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Hé muitos desafios na concepg¢ao de protocolos de roteamento para re-
des sensores moveis, pois mudangas de topologia € um fator que afeta
a taxa de entrega dos dados, o overhead de roteamento e a vida util
das redes sensores sem fio. No entanto, com a robustez dos protoco-
los de roteamento baseados em formigas para redes ad hoc moéveis,
lidar com topologias dindmicas torna-se uma tarefa menos drdua para
redes sensores. Esta dissertacdo apresenta o Protocolo de Otimizagcdo
de Saltos Dindmicos baseado em Formiga (ADHOP), um protocolo
de roteamento reativo e autoconfiguravel para redes sensores sem fio
moéveis. O ADHOP visa lidar com as restri¢cdes das redes sensores sem
fio e ainda melhorar os processos de descoberta e manutengdo de rotas
através das formigas. No ADHOP, as formigas tomam decisdes de ro-
teamento baseando-se em heuristicas que variam conforme o contexto
da rede. De acordo com o contexto em que a rede € aplicada, o rotea-
mento deve priorizar taxa de entrega, laténcia, distancia, forca do sinal,
memoria utilizada, ou uma combinagdo destes e/ou outros fatores. O
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algoritmo de roteamento proposto foi avaliado através das redes IEEE
802.11 e IEEE 802.15.4, comparando-o com protocolos de roteamento
bem conhecidos. O ADHOP obtém melhores resultados em termos de
taxa de entrega de dados, overhead de roteamento, e na preven¢ao
de congestionamento para ambientes de topologia dindmica. Os re-
sultados também demonstram que o ADHOP, através da heuristica de
balanceamento de energia, é capaz de manter um melhor equilibrio de
energia a fim de prolongar o tempo de vida da rede enquanto aumenta
a taxa de entrega de dados.
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There are many challenges in designing routing protocols for mobile
sensor networks, and topology change is a factor that affects the data
deliver ratio, routing overhead thus affecting the network lifetime of
wireless sensor networks. However, with the robustness of ant-based
routing protocols for mobile ad hoc networks, dealing with dynamic
topologies becomes a less arduous task for sensor networks. In this
work, we introduce the Ant-based Dynamic Hop Optimization Proto-
col (ADHOP), a self-configuring reactive routing protocol for mobile
wireless sensor networks. ADHOP aims at dealing with the restricti-
ons of sensor networks and yet improve the route discovery and the
route maintenance through ants. In ADHOP, the ants make routing
decisions based on the heuristic which varies depending on the con-
text of the network. According to the context in which the network is
applied, the routing should prioritize delivery rate, latency, distance,
signal strength, memory used, or a combination thereof and/or other
factors. The proposed routing algorithm has been evaluated through
IEEE 802.11 and IEEE 802.15.4 networks, comparing it with well-
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known routing protocols. ADHOP have obtained better results in
terms of data delivery ratio, routing overhead, and congestion avoi-
dance for environments of dynamic topology. Experimental results
also show that ADHOP with the energy balancing heuristics is able
to maintain better balancing energy to prolong the network lifetime
while it increases the delivery ratio.
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1 INTRODUCAO

Protocolos da camada de rede estdo basicamente relacionados a
transferéncia de pacotes da origem ao destino, os quais geralmente
exigem diversos saltos entre os roteadores intermedidrios do percurso.
Portanto, trata-se da camada mais baixa que visa transferéncias fim-
a-fim. No entanto, para cumprir tal funcdo, a camada de rede deve
geralmente conhecer o conjunto de todos os roteadores para escolher,
através de algoritmos de roteamento, os caminhos mais apropriados
(TANENBAUM, 2002).

Algoritmos de roteamento sdo responsaveis pela tomada de de-
cisdo sobre o préximo salto a ser utilizado na transmissdo do pacote
na dire¢do de um destino especifico. O algoritmo de roteamento age
nos processos de preenchimento e atualizacdo das tabelas de rotea-
mento, ou seja, nos processos de descoberta e manutencao de rotas na
rede. No entanto, para realizar tais processos, certas propriedades sdo
desejaveis nos algoritmos de roteamento (TANENBAUM, 2002):

e Correcao: esta propriedade consiste na preservagio intermi-
tente do estado funcional da rede através de procedimentos de
reparo de rotas;

e Simplicidade: consiste em obter um menor grau de complexi-
dade dos procedimentos de roteamento;

e Robustez: o algoritmo de roteamento deve ser capaz de aceitar
as alteracdes na topologia e no fluxo de dados evitando que os
demais dispositivos (nodos) sejam interrompidos ou que a rede
seja reiniciada;

e Estabilidade: consiste em resistir as mudancas de topologia
e fluxo de dados, um algoritmo estdvel alcanca o estado de
equilibrio e tende a permanecer em equilibrio;

e Otimizacao: consiste em encontrar “rotas 6timas” na rede,
isto é, que resulte no melhor desempenho possivel do que se
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busca otimizar, como por exemplo, minimizac¢do da laténcia e
maximizacio do tempo de vida da rede.

Porém, em redes sem infraestrutura predefinida ou redes ad hoc
sem fio, as usuais regras sobre topologia estatica/fixa, vizinhos conhe-
cidos, enderecamento de rede vinculado a localizag@o e entre outras
ndo sdo aplicdveis. Ad hoc é uma expressao latina que literalmente
significa “para esta finalidade” ou “com este objetivo”. Geralmente se
refere a solucdes destinadas a atender a uma necessidade especifica ou
resolver um problema imediato. Portanto, tem um carater temporario.
Em redes ad hoc, o processo nunca é planejado ou preparado antecipa-
damente. Os terminais funcionam como roteadores encaminhando de
forma comunitdria as comunicacdes advindas dos terminais vizinhos.
Nestas redes ndo ha topologia predeterminada, nem controle centra-
lizado. Ou seja, elas ndo requerem uma infraestrutura. Os nodos se
comunicam através de conexdes fisicas entre eles, na qual os dispo-
sitivos fazem parte dela apenas durante a sessdo de comunicagao, en-
quanto estdo a certa proximidade do restante da rede. Redes ad hoc in-
cluem um modo de operacio distribuido ponto-a-ponto, roteamento de
multiplos saltos e mudangas relativamente constantes na distribuicao
dos nodos da rede. Além disso, a responsabilidade pela organizagdo e
controle da rede tende a ser distribuida entre os préprios nodos. Por-
tanto, alcancar propriedades como correcdo, simplicidade, robustez,
estabilidade e otimizagdo em redes ad hoc torna-se um grande desafio,
especialmente em redes méveis. Redes méveis sdo redes cuja topolo-
gia tende a se alterar constantemente devido a mobilidade dos nodos
(WANG; WU; TSENG, 2010). No entanto, em redes sem fio, as causas de
uma topologia dindmica podem ser definidas pelo movimento fisico
dos nodos, mudancas no canal do rddio, desempenho da rede e falhas
de nodos (SHELBY; BORMANN, 2010):

e Movimento fisico: a razio mais evidente para mobilidade em
uma rede € quando os nodos se movem fisicamente em relacio
aos demais;

e Canal do radio: mudancas no ambiente afetam a propagacéo
das transmissdes de radio (enfraquecimento do sinal ou fading),
causando a perda de conectividade entre os nodos;
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¢ Desempenho da rede: perda de dados e laténcia da entrega de
dados em redes sem fio sdo geralmente causadas pelo fraco sinal
do radio, colisdes, sobrecarga da capacidade do canal e conges-
tionamento;

e Falhas de nodos: nodos auténomos sem fio sdo propensos a
erros, principalmente devido ao esgotamento das baterias dos
nodos, causando repentinas mudangas de topologia na rede.

Deste modo, o roteamento em redes ad hoc e/ou em redes mdveis
torna-se bem distinto do roteamento em redes estruturadas, exigindo
algoritmos adaptaveis com a finalidade de lidar com a imprevisibili-
dade deste tipo de rede (GARCIA-MACIAS; GOMEZ, 2007). Algoritmos
de roteamento adaptativos sdo algoritmos que mudam as decisdes de
roteamento a fim de refletir as mudancas na topologia e no trafego
de dados da rede (TANENBAUM, 2002). Em consequéncia disso, tais
algoritmos sdo solug¢des adequadas para lidar com redes ad hoc e/ou
moveis.

1.1 Motivacao

Rede Sensor Sem Fio ( RSSF ) é um tipo de rede ad hoc que
consiste basicamente de nodos sensores espacialmente distribuidos
para a monitoracdo de um determinado fendmeno em estruturas,
madaquinas, ambientes ou pessoas. Este tipo de rede possui aplicagdes
na automacao e controle de sistemas, prédios e cidades inteligentes,
logistica e transporte, e apresenta solu¢des em vigilancia e seguranca
de ambientes. Nodos sensores geralmente apresentam limitagdes no
poder de processamento, memoria, largura de banda e capacidade
de energia (MATROUK; LANDFELDT, 2009). Tais dispositivos sdo
tipicamente utilizados em ambientes de dificil acesso ou em regides
perigosas. Como consequéncia, falhas e danos aos nodos tornam-se
eventos comuns. Lidar com tais falhas sem afetar a taxa de entrega,
o consumo de energia e outros aspectos da qualidade de rede é um
grande desafio. Deste modo, técnicas de roteamento que lidam efici-
entemente e dinamicamente com mudangas de topologia tornam-se
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uma necessidade para RSSFs. O desafio tende a aumentar quando tais
mudangas sdo causadas pela mobilidade dos nodos (GARCIA-MACIAS;
GOMEZ, 2007). Protocolos de roteamento para RSSFs sao geralmente
projetados para nodos sensores fixos/estiticos e homogéneos com
apenas um nodo central ou estacdo base receptora (MARRON; MIN-
DER, 2006). Porém, redes heterogéneas e cooperativas, que coletam
informagdes para diversas estacdes bases, podem utilizar nodos e/ou
estacdes bases moveis. Portanto, algoritmos de roteamento auto-
organizdveis para RSSFs que lidam com o overhead das mudangas
de topologia e/ou mobilidade tém despertado significante interesse
na comunidade cientifica (AKKAYA; YOUNIS, 2005; WATTEYNE et al.,
2010). Mobilidade € uma importante caracteristica da rede e esta pre-
sente em diversos cendrios de aplicacdes, permitindo procedimentos
de implantagdo automdtica dos nodos, ajuste flexivel da topologia
e reacdo rapida a eventos (WANG; WU; TSENG, 2010). Em RSSFs,
sensores podem ser anexados a pessoas, animais, veiculos ou robos
autdnomos a fim de coletar, armazenar ou transmitir informacdes de
um determinado ambiente (MARRON; MINDER, 2006). Suas aplica¢oes
possuem a finalidade de exploragdo de ambientes de dificil acesso
humano, reforcando a necessidade de algoritmos de roteamento que
podem se adaptar as variagdes de topologia. Um projeto desenvolvido
em Esslingen (FESTO, 2012), no interior da Alemanha, visa captar
a eficiéncia fisica dos animais para nadar, voar, correr e manipular
objetos a fim de utilizar essa habilidade natural em robds. Quanto
mais realisticos esses animais bionicos sdo, mais uteis eles se tor-
nam para a inddstria naval, automobilistica e aeroespacial, além do
sensoriamento das dguas e do céu que tal projeto pode proporcionar.

Todos os protocolos de roteamento sdo capazes de lidar com fa-
lhas de nodos e mobilidade. Porém, a reagio a esta variagio de topolo-
gia pode requerer algum tempo, implicando em perda de desempenho.
Além disso, relacionar mobilidade a dispositivos que sao usualmente
alimentados por baterias impde diversas restri¢cdes nos projetos de pro-
tocolos para RSSFs, da camada fisica a camada de aplicacdo (ZENG et
al., 2009; ANASTASI et al., 2009).

A maioria dos protocolos de roteamento que lidam com
mudangas de topologia tende a descartar a rota invélida e compu-
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tar uma nova, implicando em perda de desempenho e desperdicio
de recursos. Portanto, solugdes cujas decisdes de roteamento sao
tomadas em rela¢do a alguma informacdo coletada pelo préprio dis-
positivo tendem a lidar melhor com topologias dinamicas. Muitas
técnicas de roteamento visam obter links confidveis para as trans-
missdes entre nodos sensores a fim de melhorar a taxa de entrega
de dados, visto que RSSFs sdo ruidosas e propensas a erros. Assim,
solugdes que monitoram a qualidade do link tipicamente se baseiam
em métricas, tais como forca do sinal do rddio, laténcia, taxa de
entrega, localizagfo, e até mesmo heuristicas a fim de obter e man-
ter rotas confidveis entre nodos (STANKOVIC, 2008). Protocolos de
roteamento baseados na meta-heuristica Otimizacdo por Coldnia de
Formigas ( do inglés Ant Colony Optimization - ACO ) sdao exemplos
de solugdes que utilizam heuristicas na resolucdo de problemas de
roteamento. ACO é uma meta-heuristica utilizada na resoluc¢do de
problemas discretos de otimizagdo (DORIGO; BLUM, 2005; DORIGO;
BIRATTARI; STUTZLE, 2006). Algoritmos de roteamento baseados em
ACO exploram os mecanismos de otimizacdo computacional para a
construcdo e manutencdo de rotas eficientes (CARO, 2004a). Estes
protocolos inspiram-se na inteligéncia coletiva das formigas com a
finalidade de trabalhar de modo distribuido, utilizando agentes moveis
(formigas) para aprender rotas mais curtas e adaptar-se as mudancas
na topologia e no trafego da rede (LU; ZHAO; SU, 2004; IYENGAR et
al., 2007). Formigas se comunicam umas com as outras utilizando
feromdnio. Elas produzem diversos tipos de feromdnio a fim de
atrair parceiros, sinalizar perigo para a colonia ou para dar instru¢des
sobre a localizagdo. As formigas geralmente usam a superficie do
solo para deixar trilhas de feromdnio para que outras formigas a
sigam. Tal comportamento explica como as formigas exercem notavel
cooperagdo na construcdo de uma colOnia, inspirando técnicas de
otimizagdo e protocolos de roteamento. Deste modo, protocolos de
roteamento baseados em ACO s@o alternativas para diversas redes ad
hoc e escalaveis (CARO, 2004b; CARO; DUCATELLE; GAMBARDELLA,
2005; WANG et al., 2009), incluindo RSSFs (OKDEM; KARABOGA, 2009;
DHURANDHER et al., 2009).

Rede Ad Hoc Movel ( do inglés Mobile Ad hoc Network - MA-
NET ) € um sistema auténomo de nodos/roteadores mdveis conectados
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por links sem fio. Os nodos/roteadores sdo livres para se locomoverem
e se auto-organizarem arbitrariamente, resultando em redes cujas to-
pologias mudam de forma intermitente e imprevisivel. RSSFs sao de-
finidas por uma aplicacdo especifica a fim de alcancar um determinado
objetivo, isto €, a monitora¢do do fendmeno o qual serd analisado. De
acordo com o fendmeno, a substituicdo ou recarga das baterias dos
dispositivos torna-se uma atividade dificil ou até mesmo impossivel.
Lidar com energia € um dos maiores desafios no projeto de sistemas
embarcados para RSSFs, especialmente em sistemas méveis em que,
dependendo do cendrio, a recarga das baterias € custosa ou impra-
ticavel. Consequentemente, algoritmos eficientes energeticamente sao
necessarios para o uso apropriado dos recursos do sistema a fim de
ndo drenar energia sem necessidade. Assim, o consumo de energia
torna-se um fator critico no projeto de protocolos de RSSFs, especi-
almente nos protocolos de roteamento. Nodos sensores tipicamente
propagam pacotes de dados através de multiplos saltos até um destino
especifico (estacdo base). Logo, difundir pacotes intermitentemente
pela rede mével a fim de sempre alcangar um nodo destino distante €
uma opc¢ao energeticamente ruim. Por outro lado, a maioria dos proto-
colos de roteamento visa a construc¢ao de rotas 6timas, suscetiveis para
serem utilizadas nas transmissdes seguintes. No entanto, o uso exces-
sivo de tais rotas tende a acelerar o consumo de energia dos nodos,
principalmente em redes de baixa poténcia e propensas a erros como
RSSFs (KUMAR; KUMAR; PATEL, 2010). No pior caso, a rede pode ser
dividida em parti¢des disjuntas pelo esgotamento de energia da bate-
ria de um dos roteadores. Nao obstante, o consumo de energia ndo é
o Unico fator critico para o roteamento em RSSFs. De acordo com o
contexto em que a rede € aplicada, o roteamento deve priorizar taxa de
entrega, laténcia, distancia, for¢a do sinal, memdria utilizada, ou uma
combinag¢do destes e/ou outros fatores. Cabe ao projeto da aplicacdo e
dos protocolos a identificacdo do contexto a fim de refletir os objetivos
e as reais necessidades das RSSFs.

“Contexto é qualquer informagdo que pode ser usada
para caracterizar a situa¢do de uma entidade. Uma en-
tidade pode ser uma pessoa, um local ou um objeto que
é considerado relevante na intera¢do entre um usudrio e
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uma aplicagdo, incluindo o usudrio e a aplica¢dao” (DEY;
ABOWD, 1999).

Um sistema consciente de contexto pode ser definido como um
sistema que pode extrair, interpretar e usar as informacdes do contexto,
adaptando as funcionalidades de acordo com o uso do contexto atual
(MARRON; MINDER, 2006). Tal concepgio pode ser estendida para o
uso de diversas informagdes incluindo dados e métricas de ambiente,
e aplicada em protocolos de roteamento a fim de adaptar os parametros
de acordo com o contexto do nodo ou da rede. No entanto, o desafio
de tais protocolos € a complexidade de lidar com informagdes contex-
tuais de forma eficiente, além da capacidade de deduzir o significado
corretamente. Especialmente em computagdo mével, onde o contexto
tende a mudar rapidamente e frequentemente.

1.2 Objetivos

O objetivo principal desta dissertacdo é o desenvolvimento de
um algoritmo de roteamento para redes mdveis inspirado na meta-
heuristica ACO. Tal algoritmo visa se adaptar a frequentes mudancas
de topologia e necessidades da rede através de heuristicas confi-
gurdveis. As heuristicas, nessa abordagem, introduzem um método
de roteamento que auxilia o cdlculo da melhor rota para um destino
especifico de acordo com a quantidade de feromo6nio no nodo e
alguma informacdo contextual dos vizinhos ou da rede. O conceito de
contexto desta abordagem inclui diversas informagdes que se referem
ao estado ou condi¢do dos nodos e da rede, tais como localizagdo,
cobertura e densidade dos nodos, mobilidade, limitacdes de hardware,
energia, taxa de entrega entre outras informacdes que sao identificadas
como informagdes heuristicas a fim de auxiliar as decisdes de rotea-
mento. A heuristica de um roteamento deve particularmente indicar os
caminhos e possibilidades a serem aprofundadas na tentativa de tornar
o roteamento adequado a aplica¢@o. Por exemplo, uma heuristica que
visa o balanceamento do consumo de energia dos nodos deve disse-
minar feromdnio pela rede de modo que as rotas sejam distribuidas
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para balancear o consumo de energia na comunicacao entre os nodos.
Além disso, o algoritmo proposto deve visar uma eficiente taxa de
entrega, bem como uma reducdo do overhead do trifego de pacotes
de controle na rede, melhorando a descoberta e a manutenc¢do de rotas
ainda consciente das usuais limita¢cdes das RSSFs.

Com a finalidade de alcangar tais objetivos, as seguintes ativida-
des foram definidas:
e Estudar (revisdo bibliografica) algoritmos de roteamento exis-
tentes para redes ad hoc, redes méveis e redes sensores;
e Estudar técnicas de roteamento focadas em mobilidade;

e Estudar técnicas de roteamento focadas nas limitacdes de redes
sensores;

e Estudar técnicas de roteamento focadas na meta-heuristica
ACO;

e Desenvolver o algoritmo proposto inspirando-se nas técnicas es-
tudadas:

Implementar um algoritmo de roteamento estudado;

Propor e modelar um algoritmo;

Implementar o algoritmo proposto;

Testar implementagdes;

e Analisar os resultados obtidos.

1.3 Organizacao deste Documento

O restante da dissertacdo estd organizado da seguinte forma:

e A fundamentagdo tedrica consiste na apresenta¢do dos prin-
cipais conceitos tedricos necessdrios para o desenvolvimento
deste trabalho.
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— Capitulo 2 descreve os principais conceitos e tecnologias
de roteamento, inclusive em redes de sensores sem fios.

e O desenvolvimento consiste na exibi¢do do assunto do trabalho
e do método empregado de maneira ordenada e detalhada da
forma mais ampla e relevante possivel.

— Capitulo 3 descreve e analisa o algoritmo de roteamento
proposto (AD-ZRP), comparando-o com o HOPNET e
retratando as estruturas definidas e as funcionalidades
atribuidas para lidar com topologias dinamicas.

— Capitulo 4 descreve e analisa o algoritmo de roteamento
proposto (ADHOP), retratando as estruturas definidas e
as funcionalidades atribuidas para lidar com topologias
dindmicas.

— Capitulo 5 avalia e compara o algoritmo modelado e im-
plementado com diversos algoritmos para redes ad hoc.

e As consideragdes finais consistem nas discussdes e conclusdes
finais do trabalho a partir das teses iniciais e objetivos.

— Capitulo 6 conclui a dissertagdo e apresenta os trabalhos
em andamento e futuros.
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2 ALGORITMOS DE ROTEAMENTO
PARA REDES AD HOC

Algoritmos de roteamento podem ser classificados através de
diversos critérios a fim de exaltar as caracteristicas e modos de
operacdo. Como ilustrado na Figura 1, algoritmos de roteamento
para redes ad hoc podem ser classificados pelos seguintes critérios:
organizacdo, composicido, mobilidade, fluxo de informac¢do e modo
de constru¢cdo/manutengdo de rotas (LIU, 2005).

| Algoritmos de Roteamento Ad Hoc

— I

Organizacio ! ’ Composicio ! ’ Mobilidade ! ’ Fluxo de Informagao ! Modo de Construgao

e Manutenco de rotas

hieréquica heterogénea

multicast reativo

Figura 1: Classificacdo dos Algoritmos de Roteamento Ad Hoc.

No critério organizagcdo, o roteamento se divide entre plano e
hierarquico. No roteamento plano, todos os nodos apresentam as mes-
mas responsabilidades na rede. Tais algoritmos tendem a trocar e
compartilhar informacdes a respeito da topologia. No hierdrquico, os
nodos geralmente se organizam em grupos ou aglomerados estabele-
cendo hierarquias e responsabilidades distintas entre eles. No critério
composigdo, o roteamento se divide entre homogéneo e heterogéneo.
Os nodos que compde redes homogéneas se apresentam com as mes-
mas funcionalidades e capacidades fisicas, enquanto os nodos de re-
des heterogéneas tendem a apresentar funcionalidades ou capacida-
des fisicas distintas. O critério de mobilidade classifica os algoritmos
quanto a capacidade de suportar mobilidade durante o roteamento. No
critério de fluxo de informacdo, o roteamento se divide entre unicast,
multicast e inundagdo. Em unicast, os nodos tendem a se comuni-
car diretamente com o nodo destino utilizando protocolos de rotea-

11
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mento de mdltiplos saltos. Em multicast, os nodos formam grupos e
utilizam o roteamento para a entrega simultdnea de informacao entre
os membros de um mesmo grupo. Em inundagdo, os nodos difun-
dem as informagdes para os nodos vizinhos que também difundem
tais informagdes até alcangar o nodo destino.

Os protocolos de roteamento sido algoritmos que constituem
rotinas com o objetivo de mapear a topologia da rede. Esse mapea-
mento € realizado através das tabelas de roteamento, cuja construgdo,
atualizacdo e manutencdo variam de acordo com o método de
roteamento escolhido. Por isso, apesar dos diversos critérios de
classificacdo apresentados, nesta dissertacdo os protocolos de rote-
amento serdo classificados utilizando apenas o critério de modo de
construgdo/manutengdo de rotas: pro-ativo, reativo e hibrido. RSSF,
compreendida como uma subclasse de rede ad hoc, também pode usar
tal critério para classificar os algoritmos de roteamento. Porém, as
RSSFs diferem das redes tradicionais ad hoc em diversos aspectos,
tais como limitagdes de recursos e tempo de vida da rede. O princi-
pal objetivo deste tipo de algoritmo de roteamento é considerar tais
limitagdes a fim de minimizar os problemas relativos as caracteristicas
das RSSFs, empregando técnicas que visam otimizar o roteamento.
Desta forma, neste trabalho os algoritmos de roteamento para RSSFs
sao classificados separadamente.

2.1 Protocolos Pro-ativos

Protocolos de roteamento pré-ativos geralmente sdo solucdes de
baixa laténcia, isto €, nodos podem rapidamente obter rotas para qual-
quer outro nodo da rede, pois no roteamento pré-ativo as rotas sao
construidas antes da necessidade de utilizd-las. Cada nodo compar-
tilha/difunde e captura informagdes de topologia e conectividade pe-
riodicamente a fim de manter as tabelas de roteamento atualizadas e
precisas, como ilustrado na Figura 2.

Um exemplo de protocolo de roteamento pré-ativo € o Rotea-
mento por Estado de Conectividade Otimizado ( do inglés Optimized
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- -
Tabela de @ @

Vizinhos:
1] 23
2] 1,4
3| 1,4,6
2350 @—@— O
5| 4
6| 3,7
71| 4,6

Figura 2: Roteamento pré-ativo.

Link State Routing - OLSR ), um protocolo que mantém as rotas base-
adas na qualidade de conectividade entre os nodos da rede (CLAUSEN;
JACQUET, 2003). Neste protocolo, os nodos difundem mensagens de
controle sobre informacdes de topologia periodicamente e intermiten-
temente a fim de disseminar as informacdes de conectividade entre
os vizinhos pela rede. Tais informagdes sdo armazenadas nas tabe-
las de roteamento e utilizadas para computar os saltos que os pacotes
deverdo realizar a fim de alcancar o destino. Baseado no estado de
conectividade da rede, cada nodo seleciona alguns nodos vizinhos de-
nominados retransmissores de miiltiplos pontos. Somente estes nodos
sdo capazes de retransmitir pacotes, visando diminuir o overhead da
rede.

Vetor de Distdncias de Destinos Sequenciados ( do inglés
Destination-Sequenced Distance-Vector - DSDV ) € outro protocolo
de roteamento pré-ativo, baseado no algoritmo de Bellman-Ford, que
visa garantir rotas livres de ciclos na rede (PERKINS; BHAGWAT, 1994).
DSDV modela nodos cooperativos que periodicamente anunciam a
topologia de interconexdo entre os nodos para prover informagdes
precisas de conectividade a fim de lidar com mobilidade em redes
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ad hoc. Um ponto importante do DSDV ¢ a capacidade de manter
informagdes de quando uma entrada na tabela de roteamento foi
alterada e o ator desta a¢@o.

2.2 Protocolos Reativos

Protocolos de roteamento reativos sdo solucdes que, diferente-
mente dos pré-ativos, ndo computam rotas antes de serem realmente
necessdrias. O objetivo de tais protocolos € manter a rede “leve”, com
baixo overhead de pacotes de controle. Ou seja, as rotas ndo sdo previ-
amente computadas, mas sim computadas sob demanda. Tais protoco-
los sdo caracterizados pela simplicidade e flexibilidade em lidar com
redes ad hoc, mas também sdo caracterizados pela laténcia gerada ao
se definir as rotas.

Vetor de Distancias Sob Demanda Ad hoc ( do inglés Ad hoc
On Demand Distance Vector - AODV ) € o protocolo de roteamento
referéncia em redes ad hoc (PERKINS; ROYER, 1999). AODV é um
protocolo reativo projetado para MANETS, o qual computa as rotas
através de um ciclo de requisi¢cdes e respostas utilizando mensagens
de controle. Requisicdo de Rota ( do inglés Route Requests - RREQ
), Resposta de Rota ( do inglés Route Replies - RREP ) e Erros de
Rota ( do inglés Route Errors - RERR ) sdo os tipos de mensagens
definidas no AODV. Quando um nodo particular precisa de uma rota
até um destino especifico, as mensagens RREQ sdo difundidas pela
rede, como ilustrado na Figura 3. A resposta, através da mensagem
RREP, indica uma rota pronta para ser utilizada, como ilustrado na
Figura 4. O AODV tende a manter as rotas requisitadas na tabela de
roteamento por um determinado tempo. Qualquer constatagdo de que
a topologia da rede foi alterada, com possiveis rotas invalidadas, as
mensagens RERRs sdo transmitidas pela rede a fim de notificar os
devidos nodos e iniciar um novo processo de descoberta de rota, se
necessario.

Protocolo Dindmico e Sob Demanda para MANETs ( do inglés
Dynamic On-demand MANET routing protocol - DYMO ) € outro pro-
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Figura 3: Roteamento reativo (AODV) - Requisicao de Rota.

tocolo de roteamento reativo especifico para MANETS (CHAKERES;
PERKINS, 2009). Similar ao AODV, DYMO apresenta procedimen-
tos, de descoberta e manutencao de rotas, mais basicos e simples. As
operacdes de roteamento deste protocolo se dividem entre a operagdo
de descoberta de rotas e a operacdo de manutengdo de rotas. A des-
coberta de rotas se baseia nos procedimentos de requisi¢cdo e resposta
de rotas, semelhante ao AODV com RREQs e RREPs (Figuras 3 e
3). Durante tais procedimentos, os nodos intermedidrios que recebem
RREQs gravam as rotas para o nodo origem enquanto os nodos inter-
medidrios que recebem RREPs gravam as rotas para o nodo destino.
A manutencdo de rotas ocorre de duas maneiras:

e a fim de preservar as rotas em uso, o algoritmo tende a aumen-
tar o tempo de vida das mesmas ao retransmitir pacotes correta-
mente;

e 0 pacote RERR tende a ser enviado ao nodo origem com a fina-
lidade de notificar a auséncia ou invalides do nodo destino.
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Figura 4: Roteamento reativo (AODV) - Descoberta de Rota.

2.3 Protocolos Hibridos

Protocolos de roteamento hibridos visam combinar os esque-
mas de roteamento pré-ativos e reativos a fim de unificar duas carac-
teristicas complementares destes tipos de protocolos. Tais algoritmos
visam um roteamento de baixa laténcia (pré-ativos) que consiga man-
ter um baixo overhead de roteamento (reativos).

O primeiro protocolo a atender tal desafio foi o Protocolo de Ro-
teamento por Zonas ( do inglés Zone Routing Protocol - ZRP ) (HAAS,
1997). O ZRP usa o conceito de zonas para o roteamento hibrido,
como ilustrado na Figura 5. Uma zona é definida por um nodo cen-
tral que a partir de um ndmero especifico de saltos, denominado raio
da zona, define uma “drea” na qual ocorrerd o roteamento pré-ativo.
Qualquer roteamento para fora das zonas ¢ realizado de forma reativa.
Diferentemente do conceito de grupos (cluster), cada nodo na rede
possui e mantém a prépria zona. Deste modo, o ZRP mantem o rotea-
mento pré-ativo em uma parte limitada da rede, reduzindo o overhead
de roteamento, ao passo que o roteamento reativo tende a atender o
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restante da rede, reduzindo a laténcia da rede ao computar rotas.

@ O, /
\

\
! Roteamento @ \
1
\ Interno 1
\\ . /I Roteamento O - O

\ / Externo
) /

Figura 5: Roteamento hibrido (ZRP/HOPNET).

HOPNET ¢ um protocolo de roteamento hibrido baseado no ZRP
(WANG et al., 2009). Diferentemente, HOPNET envolve ACO no rote-
amento pré-ativo das zonas a fim de obter informagdes confidveis de
conectividade entre os nodos de forma mais eficiente, seja para manter
e melhorar as rotas existentes ou explorar melhores opcdes.

2.4 Protocolos para Redes Sensores Sem Fio

Sensores sdo dispositivos que recebem e respondem a sinais ou
estimulos, como temperatura e pressao, convertendo os dados obtidos
em sinais eletronicos. RSSFs podem ser caracterizadas pelo uso de
uma grande quantidade de nodos sensores com capacidade de se co-
municar. Esses nodos podem ser “colocados” dentro do fendmeno a
ser analisado ou préximo a ele. As posi¢des de cada nodo nao sio
predeterminadas ou previamente calculadas. Elas s@o aleatdrias, visto
que a implantagdo de RSSFs em locais de dificil acesso pode ocorrer
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pelo uso de veiculos, “soltando” os nodos pela regido alvo, ou através
de mecanismos de mobilidade. Devido a escalabilidade caracteristica
de RSSFs, a comunicacio geralmente € realizada com um nodo trans-
mitindo a outro e repassando os valores do sensoriamento até o destino
especificado. Porém, RSSF, apesar de ser considerada uma subclasse
de rede ad hoc, ndo faz uso dos protocolos de gerenciamento de ener-
gia desenvolvidos para as MANETS, pois a natureza aleatéria da co-
nectividade sem fio de RSSFs impacta severamente a confiabilidade
da comunicacio e as limitadas capacidades de computacdo e de bate-
ria dos nodos (WATTEYNE et al., 2010). Com o intuito de economizar
recursos e aumentar o desempenho das redes, os protocolos de rotea-
mento para RSSFs, em geral, aperfeicoam o funcionamento de acordo
com as caracteristicas de trdfego de uma aplicagdo especifica, seja na
economia de energia ou no gerenciamento de congestionamento e/ou
mobilidade. Deste modo, os algoritmos de roteamento para RSSFs nio
s@o apenas classificados de acordo com a forma de funcionamento na
descoberta e manutengdo de rotas. Nesta dissertacdo, os protocolos
de roteamento para RSSFs sdo classificados de maneira distinta: cen-
trados em dados, hierdrquicos, geogrdficos e fluxo de rede (AKKAYA;
YOUNIS, 2005).

2.4.1 Protocolos Centrados em Dados

Protocolos que utilizam o enderecamento como base no rotea-
mento carecem de uma identificacdo global que somada a implantacao
aleatéria dos nodos sensores dificultam a selecio de um grupo es-
pecifico para solicitar informa¢des (AKKAYA; YOUNIS, 2005). Geral-
mente tais grupos de nodos sensores sdo representados pelo tipo de
informacao coletada pelo sensor. Portanto, protocolos de roteamento
centrados em dados que sdo capazes de selecionar um grupo de nodos
durante as retransmissdes visam reduzir a quantidade de informagdes
redundantes transmitidas na rede, reduzindo o overhead de roteamento
e economizando a energia consumida.

Sistema Adaptativo de Colonia de Formigas ( do inglés Adaptive
Ant Colony System - AACS ) é um protocolo de roteamento centrado
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em dados que utiliza Difusdo Direta ( do inglé€s Direct Diffusion ) para
distribuir mensagens de interesse e construir a Arvore Minima de Stei-
ner ( do inglés Minimum Steiner Tree - MST ) (LL; SHI, 2008). Como
ilustrado na Figura 6, a estagdo base dissemina pacotes de interesse
na RSSF. Como resultado, o AACS constréi a MST, uma arvore oti-
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pacotes de interesse

Figura 6: Roteamento centrado em dados (AACS + MST) -
Propagacdo das mensagens de interesse pela rede.

mizada e formada pelos nodos da rede, tendo a estacao base como a
raiz da arvore, como ilustrado na Figura 7. O objetivo da MST é evitar
inundacdo de pacotes na rede definindo rotas sem ciclos a fim de rotear
os dados até a estacdo base. A agregacdo de dados baseada no AACS,
juntamente com MST, tende a reduzir a quantidade de dados transmi-
tidos na rede, implicando em economia de energia e prolongamento
do tempo de vida da rede.

Rede de Dados Nomeados ( do inglés Named Data Networking -
NDN ) € uma arquitetura de comunicacio baseada em nomes (JACOB-
SON et al., 2009). Ao invés de enderecar os dados utilizando meios de
identificag¢do da origem e do destino, os dados s@o nomeados a fim de
transformé-los em entidades reconhecidas pelos contetddos e nio pe-
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Figura 7: Roteamento centrado em dados (AACS + MST) -
Construgao da MST.

las localizagdes. Deste modo, o NDN pode ser usado para equilibrar a
demanda de trafego entre os roteadores para que esta, através da rede,
possa ser ajustada para satisfazer os requisitos de um trafego consci-
ente de energia. Como resultado, os dados ndo necessitam trafegar
por toda a rede, pois a arquitetura NDN permite armazenar e recupe-
rar o conteido nos roteadores a fim de facilitar a engenharia de trafego
consciente de energia (SONG; LIU; WANG, 2011).

2.4.2 Protocolos Hierdrquicos

Protocolos de roteamento hierdrquicos sdo solugdes que visam o
consumo eficiente de energia das RSSFs. Tais protocolos envolvem
os nodos em uma comunica¢do de multiplos saltos dentro de um par-
ticular grupo ou aglomerado (cluster) a fim de realizar agregacio ou
fusdo de dados para reduzir o niimero de mensagens transmitidas para
a estacdo base (AKKAYA; YOUNIS, 2005). Em protocolos hierdrquicos
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de roteamento para RSSFs, a topologia da rede é particionada logi-
camente em um niimero de dominios separados (geralmente geografi-
camente correlacionados), cada um executando a prépria instancia de
sensoriamento, como exemplificado na Figura 8. Cada grupo mantém
um lider responsavel por coletar os dados do dominio e encaminha-los
a estagdo base. O protocolo de roteamento € utilizado para o rotea-
mento entre dominios mantendo somente as informagdes sobre inter-
conexdes, possibilitando o roteamento de uma grande area topoldgica
com uma pequena quantidade de informa¢@ao mantida em cada rotea-
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Figura 8: Roteamento hierarquico.
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Agrupamento Hierdrquico e Adaptativo de Baixa Energia ( do
inglés Low-Energy Adaptive Clustering Hierarchy - LEACH ) € um
protocolo hierdrquico e baseado em grupos o qual visa minimizar o
uso de energia global ao distribuir a carga de transmissées em diferen-
tes pontos no decorrer do tempo (HEINZELMAN; CHANDRAKASAN; BA-
LAKRISHNAN, 2000). LEACH realiza computacdo local em cada grupo
a fim de reduzir a quantidade de dados transmitidos para a estagdo
base. O lider do grupo transmite as informagdes a esta¢do base, através
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de uma transmissio de dnico salto.

O protocolo Roteamento Energeticamente Eficiente de Area
Varidvel ( do inglés Energy Efficient Variable Area Routing - EE-
VAR ) é um algoritmo de formagdo de cluster que visa melhorar a
eficiéncia energética (CHOI; MOH; CHUNG, 2008). Este estudo propde
uma abordagem diferente do LEACH, que representa um método
bésico de agrupamento e consome uma grande quantidade de energia
na formag@o dos grupos. O método proposto minimiza o consumo
de energia reduzindo o periodo de formagdo de grupos, que ocorrem
frequentemente, melhorando a eficiéncia de comunica¢do em RSSFs
comparado a métodos usuais de agrupamento, como o LEACH.

2.4.3 Protocolos Geogrdficos

Esquemas de agregacdo de dados ( do inglés data aggregation
scheme ) geralmente necessitam levar em considerag¢do o roteamento
geografico, pois os dados sensoriais em RSSFs sdo plausiveis de serem
geograficamente correlacionados (GANESAN et al., 2004). Consequen-
temente, diversas solu¢des t€m sido dirigidas a protocolos geograficos.
Informacdes de posicionamento permitem calcular as distancias entre
nodos e deduzir o consumo de energia de cada transmissao possivel. O
protocolo Roteamento Geogrdfico e Consciente de Energia ( do inglés
Geographic and Energy Aware Routing - GEAR ) utiliza heuristicas
para selecdo de nodos vizinhos para rotear pacotes de/para uma regiao
alvo (YU; GOVINDAN; ESTRIN, 2001). Tal roteamento visa balancear
o consumo de energia e, deste modo, aumentar o tempo de vida da
rede. GEAR € baseado unicamente em informacdes geogrificas e
energéticas na construcdo de rotas, sendo capaz de encontrar rotas
6timas em termos de energia residual e distincia entre os nodos.

Roteamento Geogrdfico sem Informagdo de Localizacdo ( do
inglés Geographic Routing without Location Information - GRLI ) é
um protocolo de roteamento que utiliza de coordenadas virtuais para
rotear os dados (RAO et al., 2003). Para GRLI, o conjunto de coorde-
nadas reais dos nodos ndo é condi¢do necessdria para a utilizacdo do
protocolo de roteamento, apesar de este assumir o posicionamento de
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tais nodos. O roteamento ocorre ao transmitir os pacotes sempre para
0 nodo mais préximo do destino estipulado. Como exemplificado na
Figura 9, cada nodo transmissor analisa as op¢des de rotas usando as
coordenadas virtuais a fim de alcangar um determinado nodo destino,
escolhendo a opcao que estd mais préxima do destino.

Figura 9: Roteamento geografico (GRLI).

Protocolo de encaminhamento geogrdfico consciente das
condicoes de rede para aplicacdes de tempo real em redes moveis de
sensores sem fio ( do inglés netwoRk conditions Aware geographiCal
Jforwarding protocol for rEal-time applications in mobile wireless
sensor network - RACE ) é um protocolo de roteamento proposto
para lidar com as questdes de mobilidade e alta carga de mensagens
(ARAUJO; BECKER, 2011). O protocolo RACE foi projetado para su-
portar aplicagdes de nodos sensores mdveis que se comuniquem com
estacOes bases estaciondrias. Além disso, o protocolo prové qualidade
de servico temporal para aplicagdes que necessitem de cumprimento
de prazos na entrega de mensagens. Essencialmente, o protocolo
RACE foi implementado sob a ética de um algoritmo de roteamento
geografico, na qual os nodos sdo cientes de localiza¢des geograficas,
e que considera vdrios aspectos da rede para realizar as decisdes de
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roteamento.

2.4.4 Protocolos de Fluxo de Rede

Protocolos de fluxo de rede visam reduzir a redundancia de da-
dos ou distribuir o trafego de dados a fim de reduzir e/ou balancear
o consumo de energia da rede. Tais protocolos tendem a ser 6timas
solugdes para lidar com o congestionamento pelas capacidades de re-
duzir ou distribuir o trafego de dados na rede.

Rotas de Energia Sob Demanda baseado em Formigas ( do inglés
Ant-based On-demand Energy Route - AOER ) é um algoritmo de rote-
amento para redes IEEE 802.15.4 (SHUANG; LI, CHEN, 2009). Diferen-
temente de outros protocolos baseados em ACO, AOER requer menor
quantidade de memoria, menor processamento e utiliza estruturas sim-
ples de dados para as formigas e a tabela de roteamento. O algoritmo
mantém as rotas inserindo feromdnio de acordo com a quantidade de
energia residual nos nodos a fim de equalizar o trifego de dados na
rede. AOER obtém bons resultados em prolongar o tempo de vida da
rede e balancear o consumo de energia entre os nodos.

Roteamento baseado em Formiga com Controle de Congestiona-
mento ( do inglés Ant based Routing with Congestion Control - ARCC
) € um algoritmo baseado em ACO para RSSFs que foca no controle
de congestionamento da rede (DHURANDHER et al., 2009). ARCC ¢ efi-
ciente em lidar com congestionamento e obtém bons resultados em
relacdo a taxa de transferéncia, perda de pacotes e desempenho. Tal
algoritmo utiliza um mecanismo de detec¢do inteligente de conges-
tionamento que mede o intervalo de tempo entre dois pacotes trans-
mitidos sequencialmente. Com isso, ARCC tende a rotear os pacotes
de modo que as conexdes de congestionamento sejam evitadas, como
ilustrado na Figura 10.

O Roteamento de Retorno de Informagdes para Otimizac¢do de
Muiltiplas Estagcées Bases ( do inglés Feedback Routing for Opti-
mization Multiple Sinks - FROMS ) é um algoritmo de roteamento
o qual suporta falhas de nodos e estacdes bases moveis (FORSTER;
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Figura 10: Roteamento de fluxo de rede (congestionamento - ARCC).



26 2 Algoritmos de Roteamento para Redes Ad Hoc

MURPHY, 2007). FROMS apresenta uma defini¢do formal do pro-
blema de multiplas esta¢cdes bases como uma tarefa de aprendizagem
por reforco. Tal algoritmo demonstra que o custo de roteamento
da técnica de aprendizagem, combinado com o baixo overhead
das informacdes trafegadas, diminui significativamente. Os autores
também propuseram uma implementacdo real nos nodos sensores
ScatterWeb (FORSTER et al., 2008). Eles demonstraram a viabilidade
de implementacdo do protocolo baseado na méaquina de aprendi-
zagem em hardware real, bem como o ganho de desempenho em
comparagdo a abordagens tradicionais. Eles também oferecem algu-
mas observacgdes gerais de propriedade e “ciladas” apresentadas em
implementagdes reais de RSSFs, juntamente com potenciais solucdes.

Vlajic e Stevanovic analisaram os prds e contras da implantago
de estagdes bases moveis em redes IEEE 802.15.4 reais (VLAJIC; STE-
VANOVIC, 2009). Eles introduziram dois mecanismos simples para
a reducdo do overhead relacionado a mobilidade em RSSFs. Eles
também demonstraram analiticamente e através de simulag¢des que
em redes ideais, estagdes bases mdveis podem resultar em melhor
distribuicdo da carga de roteamento e um maior tempo de vida da rede.
Infelizmente, em redes reais, incluindo IEEE 802.15.4, o overhead
nao € zero. Tais redes utilizam mecanismos que geram overhead adici-
onal a fim de gerenciar congestionamento e mobilidade. Portanto, para
contemplar o uso de RSSFs com mudancas de topologias continuas, a
redugdo do overhead de roteamento deve ser o primeiro curso de acio
no projeto de protocolos de roteamento.

2.5 Comparacao

Nodos sensores sem fio geralmente sofrem de limitagdes de re-
cursos em termos de memoria, energia e poder de processamento,
as quais s@o particularmente acentuadas em RSSFs (WATTEYNE et al.,
2010). Como dito anteriormente, RSSFs sdo consideradas uma sub-
classe de rede ad hoc, mas ndo fazem uso dos protocolos de ge-
renciamento de energia desenvolvidos para as MANETS, pois a na-
tureza aleatéria da conectividade sem fio de RSSFs impacta severa-
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mente a confiabilidade da comunicacdo e as limitadas capacidades de
computacdo e de bateria dos nodos. Com o intuito de economizar
recursos € aumentar o desempenho das redes, os protocolos de rotea-
mento para RSSFs, em geral, aperfeicoam o funcionamento de acordo
com as caracteristicas de traifego de uma aplicacdo especifica, seja na
economia de energia ou no gerenciamento de congestionamento e/ou
mobilidade. Deste modo, protocolos para RSSFs tendem a ser classi-
ficados de acordo com tais aperfeicoamentos, diferentemente dos pro-
tocolos para MANETS, como demonstrado na Tabela 1.

Tabela 1: Comparacio dos protocolos ad hoc.

Centrados em Dados
Hierarquicos
Geogrificos

Fluxo de Redes

Reativos
Hibridos

PROTOCOLOS
OLSR
DSDV
AODV
DYMO

ZRP
HOPNET
AACS X
NDN X
LEACH X
EE-VAR X
GRLI
GEAR
RACE
AOER X
ARCC X
FROMS X

| || Pré-ativos

ik

|

| <[>

Os protocolos pré-ativos, reativos e hibridos geralmente visam
maneiras eficientes para lidar com a mobilidade ou falta de estru-
tura de uma rede ad hoc. No entanto, em redes mais propensas a
erros que MANETS, como RSSFs, as transmissdes de dados entre no-
dos sdo amplamente influenciadas pelo fato de que o meio comum
de comunicacdo € tipicamente através de canais de transmissdes sem
fio com sérias limitacdes de largura de banda (WATTEYNE et al., 2010).
Ou seja, maior probabilidade de dados corrompidos na camada fisica
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e maior probabilidade de colisdes na camada de controle de acesso
ao meio, dificultando a aplicacdo de solugdes para lidar com mobi-
lidade e falta de estrutura das RSSFs. Protocolos pré-ativos, como
OLSR e DSDYV, sio algoritmos eficientes em manter as tabelas de ro-
teamento sempre atualizadas. Porém, tais protocolos sdo fortemente
dependentes de um alto overhead de roteamento a fim de suportar as
trocas de informacdes para a atualizacdo das tabelas de roteamento,
impactando negativamente a taxa de entrega de dados e o consumo
de energia da rede. Em oposicdo aos protocolos pré-ativos, os pro-
tocolos reativos visam a reducdo da carga de pacotes na rede ao re-
alizar procedimentos de descoberta de rotas sob demanda. Porém, o
grande problema da maioria dos protocolos reativos, como AODV e
DYMO, estd na manuten¢do das rotas. Tais protocolos mantém as ro-
tas descobertas nas tabelas de roteamento por um tempo especifico e
ainda dispdem de mecanismos de reparacio em casos de erros no rote-
amento. O mecanismo de reparo envolve notificagdes de erro para os
nodos envolvidos com a rota e um novo procedimento de descoberta
caso necessario, implicando em aumento do overhead de roteamento.
No entanto, o overhead de roteamento tende a se intensificar em RS-
SFs moveis, cujos erros de roteamento sdo eventos frequentes. Em
consequéncia disso, protocolos hibridos também tendem a sofrer com
alto overhead em redes propensas a erros, no roteamento pré-ativo e
reativo.

Protocolos de roteamento para RSSFs geralmente apresentam
solucdes eficientes para lidar com o consumo de energia e conges-
tionamento. No entanto, tais protocolos ndo oferecem a robustez
necessdria para lidar com topologias dindmicas. RSSFs sdo geral-
mente implantadas de modo estitico ou com mobilidade “premedi-
tada” (WANG; WU; TSENG, 2010). Porém, com o advento de aplicacdes
que necessitam lidar com mobilidade “arbitraria” (FESTO, 2012), tal
robustez torna-se uma necessidade para o roteamento em RSSFs. Pro-
tocolos centrados em dados, como AACS e NDN, focam nos dados
ao invés do enderecamento para realizar o roteamento. No AACS,
como resultado da propagacdo de pacotes de interesse, a rede cria uma
arvore otimizada (MST) para realizar as transmissdes dos dados (ver
Figura 6). No entanto, em topologias dinamicas, o algoritmo necessita
reconstruir a arvore a cada mudanca de topologia, causando overhead
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adicional. Além disso, com a falta de enderecamento, algoritmos de
roteamento, como o NDN, sempre recorrem a sucessivos broadcasts
na RSSF para a transmiss@o e propagacdo da informacao, principal-
mente em algoritmos que ndo utilizam recursos (MST) para limitar a
inundagdo de pacotes na rede. Protocolos hierarquicos, como LEACH
e EE-VAR, sdo algoritmos que focam na redu¢@o do consumo de ener-
gia da rede. Tais protocolos utilizam grupos ou aglomerados para re-
alizar fusdo ou agregacdo de dados a fim de reduzir a carga de dados
transmitidos para a estacdo base, resultando na reducdo do tamanho
das tabelas de roteamento e facilitando a geréncia do trifego. No en-
tanto, protocolos hierdrquicos ndo sdo solucdes eficientes para redes
moveis, pois a mobilidade dos nodos tende a dificultar a formacio e
a manuten¢do dos grupos, assim como a elei¢do dos lideres dos gru-
pos. Protocolos geograficos, como GRLI, GEAR e RACE, sao al-
goritmos que utilizam informag¢des de posicionamento para auxiliar o
roteamento e estimar o consumo de energia dos nodos. GRLI e GEAR
sdo eficientes em determinar rotas 6timas geograficamente, mas care-
cem de mecanismos para lidar com congestionamento, especialmente
em redes propensas a alta taxa de erros. Em contrapartida, o RACE
€ um protocolo proposto para lidar com mobilidade a uma alta carga
de dados. Porém, os nodos precisam estar cientes dos posicionamen-
tos, seja através de algoritmos de localizag@o ou através do Sisterma de
Posicionamento Global ( do inglés Global Positioning System ). Den-
tre as classes de protocolos para RSSFs, os protocolos de fluxo de rede
s30 os que apresentam solugdes e técnicas para lidar com congestiona-
mento. AOER e ARCC sio protocolos baseados em ACO que visam,
respectivamente, o balanceamento do consumo de energia dos nodos e
o controle de fluxo de dados. O FROMS, diferentemente, utiliza uma
técnica de aprendizagem por reforco para lidar com o congestiona-
mento. Devido as técnicas de controle de fluxo de dados, tais protoco-
los tendem a ser 6timas opgdes para redes méveis. No entanto, antes
de qualquer técnica de balanceamento do consumo de energia ou do
trafego de dados, a redugdo do overhead deve ser o primeiro curso de
acdo no desenvolvimento de um protocolo de roteamento para RSSFs
moveis (VLAJIC; STEVANOVIC, 2009).
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Protocolos de roteamento baseados em ACO geralmente dispdem
da capacidade de aprender as rotas 6timas (LU; ZHAO; SU, 2004) e ainda
se adaptar automaticamente as mudancas de topologia de rede através
de heuristicas relacionadas ao feromonio (IYENGAR et al., 2007). RS-
SFs sdo frequentemente implantadas em ambientes hostis. Como re-
sultado, danos e falhas em nodos sensores tornam-se acontecimentos
comuns. Isso também contribui para as tipicas mudancas de topologia
devido a mobilidade dos nodos (GARCIA-MACIAS; GOMEZ, 2007).

Uma vez que RSSF sao ruidosas, propensas a erros e tipicamente
implantadas como redes ad hoc, muitos dos algoritmos de roteamento
focam em obter rotas confidveis e lidam com o overhead das mudancgas
de topologia e de mobilidade. Com tal objetivo, vérias solugdes mo-
nitoram a qualidade das transmissdes de dados através de métricas
de qualidade, tais como forca do sinal, taxa de recep¢do de dados,
localizag@o e heuristicas (STANKOVIC, 2008). Além disso, algoritmos
de roteamento inspirados pela inteligéncia coletiva das formigas possi-
bilitam uma maneira eficaz de lidar com topologias dindmicas devido
a habilidade das formigas de perceber as mudancas nas redes através
de feromonio.

HOPNET € um protocolo de roteamento hibrido para MANETSs
inspirado na meta-heuristica ACO e baseado no protocolo ZRP (WANG
et al., 2009). Este protocolo suporta um algoritmo de roteamento de
multiplos saltos e autoconfigurdvel o qual se baseia no roteamento
por zonas e se inspira na inteligéncia coletiva das formigas a fim de
obter rotas confidveis entre nodos de redes ad hoc. Porém, tal algo-
ritmo apresenta diversas limita¢des para a implantacdo em RSSFs, da
estrutura das tabelas de roteamento aos procedimentos de descoberta
e manutengdo de rotas (OKAZAKI; FRGHLICH, 2009). Tais limitagdes
impulsionaram a proposta do Protocolo para Roteamento em Zonas
Dindmicas baseado em Formiga ( do inglé€s Ant-based Dynamic Zone
Routing Protocol - AD-ZRP ), um algoritmo de roteamento reativo e
autoconfiguravel, que possui como base o algoritmo HOPNET (OKA-
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ZAKI; FROHLICH, 2011a). Atuando em conjunto com ACO e com
uma técnica denominada zonas dindmicas, AD-ZRP permite melho-
rar os mecanismos de descoberta e manutengdo de rotas, através de
feromodnio, visando a resolu¢do de importantes problemas no rotea-
mento em redes ad hoc. Tais contribuicdes permitem atingir um algo-
ritmo de roteamento eficiente o suficiente para garantir rotas confidveis
entre nodos e lidar com congestionamento e habituais problemas de
ambientes de redes de topologia dindmica, como MANETs.

3.1 O Algoritmo HOPNET

Diferentemente do protocolo de roteamento hibrido denominado
ZRP, o HOPNET envolve a inteligéncia coletiva de formigas na
dindmica do roteamento pré-ativo para manter e melhorar as rotas
existentes ou explorar as melhores op¢des. ACO € uma técnica de
inteligéncia coletiva a qual se baseia na utilizagdo do comporta-
mento coletivo das formigas para resolver problemas computacionais
(DORIGO; BLUM, 2005; DORIGO; BIRATTARI; STUTZLE, 2006).

Protocolos hibridos geralmente visam um esquema de rotea-
mento que une os beneficios dos protocolos reativos e pré-ativos.
ZRP e HOPNET sao algoritmos cujos nodos mantém zonas definidas
por um raio, nimero de saltos do nodo origem a borda da zona, como
demonstrado pela Figura 11. Deste modo, cada nodo ndo necessita
manter as rotas para toda a rede de forma pré-ativa, apenas para a
propria zona. Por outro lado, todo roteamento para nodos fora da zona
¢ realizado de forma reativa.

A ideia por trds dos protocolos de roteamento baseados em ACO
¢ aplicé-los nos procedimentos de descoberta e manutengao das rotas
através de um agente, a formiga. Deste modo, tais protocolos po-
dem manter as tabelas de roteamento eficientemente atualizadas de-
vido ao dinamismo proporcionado pelas formigas para detectar, por
feromdnio, mudancas na topologia da rede.

No HOPNET, as formigas sdo classificadas em 5 categorias: For-
miga de Exploragdo Interna ( FEI ), Formiga de Exploracdo Externa
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Figura 11: Protocolos hibridos: zonas - raio igual a 2.

( FEE ), Formiga de Retorno ( FR ), Formiga de Notificacdo (FN ), e
Formiga de Erro ( FE ). Apesar de cada categoria de formiga ter uma
funcdo diferente, elas compartilham a mesma estrutura de dados. A
Figura 12 apresenta a estrutura de dados das formigas do HOPNET.
Esta estrutura inclui os campos de enderecamento, tais como Origem
e Destino. O campo Ordem ¢ utilizado para controle. O campo Tipo
indica a categoria da formiga, e o campo Salfos indica o nimero de
saltos que a formiga realizou. O campo Caminho indica a sequéncia
de enderecos dos nodos que uma formiga percorre.

‘ Origem ‘ Destino ‘ Ordem ‘ Tipo ‘ Saltos ‘Camlnho

[ e [ a2z [ Ens [ [ enan |

Figura 12: HOPNET - Estrutura da formiga.

As FEIs sdo periodicamente enviadas dentro dos limites da zona
a fim de manter as melhores rotas através de feromdnio. FEIs tem o
objetivo de disseminar feromdnio dentro da zona a fim manter o ro-
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teamento hibrido enquanto o mesmo se esgota devido a evaporagdo,
como o diagrama de sequéncia apresentado na Figura 13. Entretanto,
cada nodo na rede espera por pacotes que serdo tratados em conformi-
dade com os diagramas de sequéncia a seguir.

HOPNET Camada
Superior
: Tx para a Rede <<ouvindo>> T
1 | Rx da Rede
]
par, : |
|
loop/| [ [periddico] | |
|
1: constroi_FEI(): fei | :
| I
2: envia(dentro_da_zona,fei) : :
|
|
|
4
|
|
|

aI;J [se destino == meu_endereco]

5: enviar(dados)

[sendo]
6: envia(destino,data) /* DS - Transmissado de dados */

Figura 13: HOPNET - FEISs periddicas e recepcao de pacotes.

Em cada nodo ao longo de uma rota, da origem até a fronteira
da zona, a FEI deve verificar e atualizar as informacdes de feromdnio
na tabela de roteamento interna, como apresentado no diagrama da Fi-
gura 14. Assim, de acordo com a quantidade de feromdnio na tabela
interna, cada formiga pode detectar o melhor nodo vizinho para atin-
gir um determinado nodo destino dentro da zona, aumentando assim,
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a quantidade de feromonio sobre esta rota para auxiliar o trafego de
pacotes de dados na rede. Todas as formigas possuem a fun¢do de de-
positar feromdnio e mapear a distribuicdo nesta tabela a fim de definir
as rotas, mas a FEI € a responsdvel por manté-la de forma pré-ativa
dentro das zonas. A tabela interna é definida como uma matriz cujas
linhas representam os nodos vizinhos e as colunas representam todos
os nodos identificados na zona.

op;) [se fei.saltos() < raio_da._zona]

HOPNET Tabela
Interna
<<ouvindo>> : : Tx para a Rede

Rx da Rede | | :
: I I i
| 1: espera() : : :
| |
2: fei | |
___________ | |
| |

1
alsl [se fei.origem() ndo estéina zona] :
3: insere(fei) : :
|
|
----- e B |
| [sendo] |
4: atualiza(fei) | |
|
|
t |
T
|
|
|

5: envia(dentro_da_zona,fei)

Figura 14: HOPNET - Recepcdo de FEIs.

A Figura 15 apresenta o diagrama de sequéncia de transmissao
de dados. Quando um nodo (origem) deseja enviar um pacote de da-
dos, a tabela interna € verificada para descobrir se o nodo destino esta
dentro da zona. Caso o nodo destino esteja, o nodo origem define um
nodo vizinho para transmitir os dados de acordo com a quantidade de
feromonio. Caso contrdrio, o nodo origem precisa verificar a tabela
externa de roteamento do HOPNET, uma tabela responsdvel por ar-
mazenar o campo Caminho descoberto pelas formigas (FEEs e FRs)
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de forma reativa, desde a origem até o destino, quando o destino estd
fora da zona ou € um nodo desconhecido pela origem. As tabelas ex-
ternas armazenam as rotas previamente descobertas pelas formigas, e
cada rota permanece nela por um tempo determinado.

Camada HOPNET Tabela Tabela Buffer de
Superior Interna externa Dados
| Tx to network
|

|
1: envia(destino,dados)} :
|
|

1.1: buscar_vizinho(destino)
».

1.2: vizinho

< _____________
il;) [se vizinho]

|

|

|

|

|

|

|

|

T

|
1.3: envia(vizinho,destino,dados) !
»l

[sendo /* destino ndo esta na tabela */]

1.4: busca_rota(destino)

1I;) [se rota]

1.6: envia(rota,dados)

[sendo /* ndo ha rota */]
1.7: constroi_FEE(): fee
[ ; 1.8: envia(bordercast,fee)

1.9: insere(destino,dados)

SV S

e [

Figura 15: HOPNET - Transmissdo de Dados.

No entanto, caso ndo exista uma rota para o destino na tabela
externa, o pacote de dados é armazenado num buffer, e entdo o nodo
recorre ao roteamento reativo e inicia um processo de busca para de-
finir um novo caminho para o nodo destino, como apresentado nos
diagramas das Figuras 15 e 16. Este processo de busca envolve FEEs
e FRs, e consiste em transmitir os FEEs entre as fronteiras das zonas
para encontrar a zona que contém o destino. Essa propagacdo de for-
migas através das fronteiras das zonas € chamada bordercast (WANG et
al., 2009). Enquanto isso, o pacote de dados permanece no buffer até o
retorno de uma FR do destino.
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HOPNET Tabela Tabela
Interna Externa
<<ouvindo>> : :
Rx da Rede | I
|
| 1: espera() : :
|
2: fee :
|

I
|
|
|
|
|
|
|
3: atualiza(fee) |
|
|
|
|

4: atualiza(fee) |

]

[aly

[se fee.destino() == meu_endereco]

5: constroi_FR(fee): fr
L

6: envia(fr.caminho(),fr)

[sendo]
7: fee.insere_caminho(my_address)
]

8: envia(bordercast,fee)

.

Figura 16: HOPNET - Recepg¢ao de FEEs.

Quando uma FEE ¢ recebida no destino, ela é convertida para

Tx para a Rede
|

uma FR e enviada de volta para o nodo origem percorrendo a rota
descoberta. Ao receber o FR, 0 nodo origem serd capaz de enviar os
pacotes de dados armazenados no buffer para os respectivos e conhe-
cidos destinos, como apresentado nos diagramas das Figuras 16 e 17.

Depois disso, o nodo de origem ird armazenar a rota descoberta na

tabela externa.

Ja as FNs sd@o usadas para alertar a rede, durante a transmissao de

dados, sobre qualquer mudanca na topologia. Elas sdo enviadas para

0 nodo origem e para todos os demais nodos ao longo da rota para
substituir as rotas invalidas nas tabelas externas. Em contraste, as FEs
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I |
al;} [se fr.destino() == meu_endereco]
5: iter_buffer(fr)

HOPNET Tabela Tabela Buffer de
Interna Externa Dados
<<ouvindo>> : : i : Tx para a Rede

Rx da Rede \ | 1 \ :
: | | | | |
| 1:espera() ! ! ! ! |
L & | I I | |
| | | |
| | | \

| | |
| | | l
| | |
| | \
4: atualiza(fr) : : : !
T P | :
| VlTI | |
| !
[ 1
| 1
| |

'
|
T

loop/ [para cada dado no buffer

onde fr.destino() == buffer.destino]

5.1: envia(buffer.destino,
buffer.dados)

/* DS - Data Transmission */

[sendo]
6: envia(fr.caminho(),fr)

2:fr
_____ 2! | 3: atualizafr)
: I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

K SR 2N

— A==t

Figura 17: HOPNET - Recepcao de FRs.

sao usadas para reparar quebras de comunicagdo entre nodos. Elas sdo
enviadas para o nodo origem a fim de iniciar uma nova pesquisa para
o destino caso a origem ainda precise de uma rota para a transmissao
de dados.

O gerenciamento de feromoénio do HOPNET consiste na
utilizag@o de duas equacdes:

e Equacdo de atualizacdo de feromonio;

e Equagdo de evaporagdo.

A equacdo de atualizac¢do de feromodnio funciona da seguinte ma-
neira: cada formiga, baseado na concentracdo de feromdnio nas tri-
lhas, seleciona o nodo v; para o préximo salto a partir do nodo atual
vi. Na verdade, v; € o nodo vizinho que possui a maior concentragao
de feromonio. A formiga seleciona o nodo v; como o préximo salto
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a partir do nodo atual v;. No nodo v;, a formiga atualiza o feromonio
7; s na entrada (v;, vs) na tabela interna, onde v, é o nodo origem, como
segue (WANG et al., 2009):

Tis = Tis + AT, 3.1

onde AT representa a quantidade de feromdnio considerando o tempo
necessdrio para atravessar de vy para v;.

A evaporagdo ocorre no vinculo entre um nodo vizinho e o nodo
origem, através da seguinte equagdo (WANG et al., 2009):

TI,S:(I_p)'Tl,M VIEN, (32)

onde p € (0,1] é a taxa de evaporagéo, e N é o conjunto de nodos
vizinhos que t€m entradas para o nodo v, na tabela interna.

3.2 Do HOPNET ao AD-ZRP

AD-ZRP ¢ baseado no algoritmo HOPNET (WANG et al., 2009),
eficiente protocolo para MANETS que visa alta taxa de entrega de
dados em redes escaldveis e de alta mobilidade. Com a robustez
do HOPNET para MANETS e redes escaldveis, o AD-ZRP visa li-
dar com redes de topologia dindmica com o objetivo de evitar fa-
lhas de comunicacdo, congestionamento e melhorar a descoberta e
manutengdo de rotas.

Diferentemente do HOPNET, que utiliza zonas de tamanho fixo
definido pelo raio, AD-ZRP usa zonas dindmicas que variam em tama-
nho e forma de acordo com as transmissdes sob demanda a fim de re-
duzir o overhead da rede de forma mais eficiente. Uma zona dindmica
€ uma regido definida apenas pela presenca de feromdnio nas rotas
entre os nodos da zona e o nodo de origem. Deste modo, AD-ZRP é
um protocolo de roteamento reativo, pois se a presenga de feromonio
define uma zona dindmica, entdo as formigas ndo precisam trafegar
pela rede o tempo todo. O envio periddico de formigas em todas as
zonas gera um overhead adicional e desnecessdrio, principalmente em
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RSSFs. Portanto, o objetivo do AD-ZRP é minimizar o overhead da
rede enquanto tenta-se reduzir a laténcia através do efeito destas zonas
dindmicas, como na maioria dos protocolos hibridos de roteamento.

Uma vez que as zonas dindmicas variam em tamanho de acordo
com as transmissdes sob demanda, elas podem mudar a forma e di-
mensdo quase que constantemente. Inicialmente, todas as zonas estdo
vazias, isto €, os nodos iniciam sem nenhuma informacio de rotas.
Apds cada transmiss@o de pacote de dados para um destino desconhe-
cido, uma nova rota é adicionada a zona, além das informacdes dos
vizinhos, que sdo agregadas automaticamente a tabela de roteamento.
Da mesma forma, algumas rotas podem, em algum momento, sair da
zona devido a evaporacdo, se tais rotas ndo sdo mais utilizadas. A
Figura 18 demonstra o comportamento de uma zona dinamica quando
uma nova rota é descoberta e introduzida como parte da zona, e quando
outras rotas podem deixa-la devido a evaporagao de feromdnio. Dessa
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Figura 18: AD-ZRP - Zonas dinamicas.

forma, novas rotas podem ser adicionadas a zona, enquanto outras ro-
tas podem deixd-la, como demonstradas na Figura 19.

Enquanto HOPNET utiliza duas tabelas de roteamento para reali-
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. A . \
Zona Dindmica \\ L N O

O’

Figura 19: AD-ZRP - Mudanga de forma da zona.

zar roteamento interno e externo separadamente, AD-ZRP utiliza uma
unica estrutura de tabela de roteamento. A técnica de zonas dindmicas
pode ser facilmente realizada por esta tabela semelhante a tabela in-
terna do HOPNET. Diferentemente da tabela externa, as operacdes da
tabela interna s@o mais simples e ripidas, e as rotas ndo precisam ser
armazenadas inteiramente.

Desde que a tabela interna € a tnica tabela de roteamento do AD-
ZRP, as operagdes de roteamento sio realizadas somente por meio de
feromodnio. Para realizar tais operacdes de roteamento de forma efici-
ente, uma nova colegio de formigas € apresentada: Formiga Transpor-
tadora Interna ( FT1) e Formiga Transportadora Exploratéria ( FTE
). Ambas as formigas compartilham uma estrutura de dados comuns,
como apresentada na Figura 20.

Comparando FTI e FTE com as formigas do HOPNET (Figura
12), observa-se que as formigas do AD-ZRP perdem o campo Cami-
nho. Esse campo era responsavel por armazenar a sequéncia de nodos
descoberta pelas FEEs e FRs para a tabela externa, e responsavel por
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: Cabegcalho AD-ZRP ‘ Dados ‘

Origem ‘ Destino ‘ Anterior ‘ Ordem ‘ Tipo ‘ Saltos ‘ Posterior

Figura 20: AD-ZRP - Estruturas da Formiga.

um overhead desnecessdrio devido ao actiimulo de dados sendo trans-
mitidos a cada salto na rede. Por outro lado, dois outros campos fo-
ram adicionados a fim de ajudar na distribuicdo de feromdnio e nos
movimentos das formigas entre nodos. O campo Anterior, o qual é
responsavel por armazenar o endereco do nodo anterior, € 0 campo
Posterior, o qual é responsdvel por armazenar o endere¢o do préximo
nodo que receberd a formiga, a partir do nodo atual. Tais campos
também reduzem a complexidade por oferecer melhores téiticas para
difundir e verificar feromonio entre os nodos, e reforgar os vinculos
de feromonio entre nodos vizinhos a fim de manter as melhores ro-
tas na zona. Além disso, tanto FTI quanto FTE realizam entrega de
dados enquanto realizam o depdésito de feromdnio sobre as rotas que
trafegam.

No HOPNET, se houver qualquer alteracdo nas rotas durante a
transmissdo de dados, FNs e FEs s@o enviadas para avisar outros no-
dos e iniciar a busca de uma nova rota, respectivamente. No AD-ZRP,
tais procedimentos de reparo ndo ocorrem, pois as mudancas de topo-
logia sdo notadas pelas zonas dindmicas, e através delas, os nodos sao
capazes de realizar as transmissdes dos dados de forma simplificada.
A Figura 21 apresenta o diagrama de sequéncia da transmissao de da-
dos no AD-ZRP. Diferentemente do HOPNET (Figura 15), o pacote
de dados € enviado juntamente com a formiga a fim de garantir que
mudangas bruscas na rede nio interfiram com o transporte dos dados
para o destino.

FTEs, diferente das FEEs (Figura 16), sdo responsaveis pela en-
trega de dados ao destino e pela descoberta de rotas para nodos desco-
nhecidos. Estas formigas viajam através da rede para descobrir o nodo
destino. No destino, a FTE apresenta o pacote de dados e retorna para
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Camada AD-ZRP Tabela de
Superior Roteamento

:1: enviar(destino,dados)

Tx para a Rede

T
|
|
1 |
1.1: verificar_zona(destino) :

1.2: dentro_da_zona

als) [se dentro_da_zonal] |

1.3: buscar_vizinho(destino) :

1.4: vizinho

|
1.5: constroi_FTI(destino|vizinho,dados): fti
|

1.6: enviar(fti) :

[sendo /* destino esta fora da Itona */]

|
1.7: constroi_FTE(destinp,dados): fte
|

1.8: enviar(fte):

Yy

i
-r' T
|
[
Figura 21: AD-ZRP - Transmissao de Dados.

o nodo origem. No caminho de volta, a formiga define a trilha de fe-
romdnio para as proximas transmissdes, adicionando-a a zona, como
apresentado na Figura 18 e no diagrama de sequéncia da Figura 22.

FTI funciona de forma semelhante a FEI (Figura 14), pois am-
bas as formigas sdo transmitidas apenas dentro da prépria zona, no
entanto, as FTIs também sao responsdveis pela entrega dos pacotes de
dados. Quando um nodo origem descobre uma nova rota para determi-
nado destino através da FTE, as seguintes transmissdes de pacotes de
dados serdo realizadas pelas FTIs até que a quantidade de feromonio
na rota evapore completamente. No entanto, a qualquer momento, se
uma rota qualquer para um determinado destino “quebrar”, qualquer
nodo na rota pode usar uma FTE para recupera-la ou descobrir um
novo caminho, como no diagrama de sequéncia apresentado na Figura
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AD-ZRP Tabela de Camada
Roteamento Superior
<<ouvindo>> i : : Tx para a Rede
Rx da Rede | | | :
. | | |
lAl espera() | : : :
|
2: fte : : I
_____ 3: atualizar(fte) | | :
»l | |
| | |
| ' y
: als} | [se fte.destino() == meu_ende"eco]
I 4: enviar(fte.dados()) : : !
| : »- |
! I g !
: 5: constroi_FTE(fte): nova_fte : : |
! L ; | I |
| 6: enviar(novp_fte) | :
| il ' »
| | et
| i
| 7: verificar_zona(fte.destino()) : : [se1nﬁo]
|
! I
: 8: dentro_da_zona ! |
| K—— s | I
I H ! I
: alt)| | [se dentro_da_zona] | :
| 9: buscar_vizinho(fte.destino()) : |
| - > :
: 10: vizinho |
I -————— !
|
|
: 11: constroi_FTl(fte.destino(),vizinho,fte.dados()): fti :
|
! [i i | !
| . ; n |
i 12: enviar(fti) ol
! i
| }
1
: [sendo /* destino esta fora da zona */{ :
|
|
! 13: enviaf(fte) :
: ' »-
I I gn!
| T
| T
|
! i

Figura 22: AD-ZRP - Recepg¢ado de FTEs.

23. Tal abordagem permite lidar com topologias de rede dindmica e
evitar, tanto quanto o possivel, as quebras de comunicagio entre no-
dos.

Diferentemente do HOPNET, o AD-ZRP utiliza diferentes
equagdes para o depésito e evaporagdo de feromdnio. Cada formiga
seleciona um nodo v; como o préximo salto a partir do nodo atual v;.
Na verdade, v; € o nodo vizinho que possui a maior concentracdo de
feromo6nio. No nodo v, a formiga atualiza o feromonio 7; ; na entrada
(vi,vs) da tabela de roteamento interna, onde vy é o nodo origem,
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AD-ZRP Tabela de
Roteamento
<<ouvindo>>

Rx da rede :
|
|

Camada
Superior

Tx para a Rede
|

!‘1: espera()

————— >

T
|
|
|
|
|
|
|
3: atualizar(fti) :
|

|
|
|
|
|
|
|
|
|
[se fti.desting() == meu_ender’leco]

3ty

4: enviar(fti.dados()) :
»

|

|

|

|
[sq[néo]

5: verificar_zona(fti.destino())

+
|
|
|
|
6: dentro_da_zona :
|
|

al [se dentro_da_zona]

|
|
|
|
|
|
1
|
|
|
|
|
|
|
|
|
|
|

y

9: fti.posterior(vizinho) |
L 10: enviar(vizinho,ft) :
|

J

[sendo /* destino esta fora da zona *l{/]

11: constroi_Fl'E(fti.destino(),f{i.dados()): fte
L |

12: env1ar(fte)
]

y

N
|

|

|

|

| @
<.
|8
I3
| ©
|

|

|

|

|

| !

1
1
T |
|

Figura 23: AD-ZRP - Recepgdo de FTlIs.

como segue (DORIGO; BIRATTARI; STUTZLE, 2006):
Ts=1—-9) Tis+¢ T (3.3)

onde @ € (0,1] é o coeficiente de declinio do feromdnio, e Ty é o
valor inicial da quantidade de feromdnio. Diferente da equagdo (3.1), a
equacdo (3.3) permite diversificar o processo de pesquisa, diminuindo
assim, a quantidade de feromdnio nas rotas e permitindo que outras
formigas descubram outras diferentes rotas, além de aumentar o efeito
das zonas dinamicas.

Diferentemente da equacao (3.2), a evaporacdo ocorre periodica-
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mente em todos os nodos da rede através da seguinte equagao (DORIGO;
BIRATTARI; STUTZLE, 2006):

tj=(1-p)-Tj, ViEN, VjeZ (3.4)

onde p € (0,1] é a taxa de evaporagdo, N é o conjunto de nodos vizi-
nhos, e Z é o conjunto de nodos que, juntamente com os nodos vizi-
nhos, definem as entradas (v;,v;) em tabela interna.

Enquanto as zonas do HOPNET sdo limitadas pelo raio, AD-ZRP
possui zonas que frequentemente mudam ao longo do tempo com a
finalidade de evitar a perda de importantes rotas devido as falhas ou
mobilidade dos nodos. No entanto, por causa das zonas dinamicas,
ha a possibilidade de que elas possam, ocasionalmente, incluir toda
a rede. O AD-ZRP pode lidar com tais situacGes sem qualquer
overhead adicional, pois cada nodo apenas precisa de informacdes
de feromodnio sobre os vizinhos para atingir um destino especifico.
Além de que, manter toda uma rede de alta escalabilidade em uma
Unica zona dindmica chega a ser um desafio, mesmo que por um breve
momento, pois se trata de um protocolo de roteamento reativo e rotas,
definidas por feromdnio, tendem a se desfazerem devido a evaporacgio
do feromdnio. Deste modo, as equagdes (3.3) e (3.4) também ajudam
a evitar tais situacdes através dos procedimentos de evaporacdo e
controle de disseminacao de feromdnio.

AD-ZRP também visa abstrair problemas na rede, lidando com
as mudangas de topologia através de feromonio a fim de minimizar
0 overhead, bem como possiveis congestionamentos. Congestiona-
mento geralmente provoca perda de pacotes, atrasos de fila, e con-
sequentemente, menor depdsito de feromdnio para as rotas conges-
tionadas. Uma vez que a estrutura de tabela de roteamento mantém
informagdes de feromdnio entre nodos, ela ndo precisa ser atualizada
a cada mudancga na topologia da rede, tal como ocorre no HOPNET.
As mudancas na topologia sdo observadas involuntariamente por for-
migas, e mensagens de adverténcia ou pacotes de controle, como FN e
FEs, sdo desnecessarios. Tal abordagem permite lidar com o conges-
tionamento da maneira que opera¢des complexas na rede possam ser
evitadas.
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3.3 Avaliacao: HOPNET x AD-ZRP

As implementagdes foram baseadas no Simulador de Sistemas
de Informacdo Movel Global ( do inglés Global Mobile Information
System Simulator - GloMoSim ). GloMoSim é um simulador de pro-
tocolos para sistemas de redes ad hoc sem fio. O HOPNET foi ava-
liado utilizando tal simulador (WANG et al., 2009), logo, para efeito de
comparagdo o AD-ZRP também foi implementado para o GloMoSim.

A avaliacdo ocorre considerando diversos cendrios de simulagdes
sob a rede IEEE 802.11. A Tabela 2 apresenta os parametros de
simula¢do utilizados no GloMoSim. Cada cendrio de simulacao € exe-
cutado por um total de 900 segundos num ambiente propenso a alta
taxa de perda de dados. Os nodos sdo implantados aleatoriamente em
uma 4rea retangular de 700x400 metros quadrados. Cada nodo move-
se a uma velocidade maxima de 10 metros por segundo, de acordo
com o algoritmo de mobilidade chamado Coordenadas Intermedidrias
Aleatorias ( do inglés Random Waypoint - RWP ). O trafego de dados
¢é gerado por 20 nodos moveis para outros 20 nodos méveis a uma taxa
constante de bits. O poder de transmissao do radio € estabelecido com
15dBm com uma taxa de bits de 2 megabits por segundo.

Este cendrio base € o utilizado nos experimentos com o GloMo-
Sim. Os cendrios de testes sdo obtidos ao variar parametros especificos
no cendrio base, tal como o numero de nodos e raio da zona. O nimero
de nodos varia de 20 a 200, enquanto o raio de uma zona varia de 2 a
5 saltos.

A Figura 24 apresenta a taxa de entrega dos pacotes de dados
neste ambiente de simulagdo. Conforme o nimero de nodos aumenta,
a taxa de entrega tende a aumentar devido as formigas, que sao capa-
zes de direcionar o fluxo de dados pelas melhores trilhas de feromdnio
até determinado destino. Pela figura, nota-se que se a rede ¢ muito
grande e densa, entdo a taxa de entrega tende a ser alta devido a grande
quantidade de op¢des que um grande niimero de nodos proporciona.
Por outro lado, se a rede é pequena e esparsa, entdo a taxa de en-
trega tende a ser menor devido a falta de conectividade fisica entre os
nodos. Nota-se também que o AD-ZRP retrata melhores resultados
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Tabela 2: Configuracdo do GloMoSim.

Parametros

Tempo de simulacdo
Quantidade de nodos
Area

Algoritmo de mobilidade
Velocidade dos nodos

Tamanho dos dados da aplicagéo
Frequéncia de envio dos dados

Protocolo de transporte
Protocolo de rede
Maéscara da rede
Frequéncia de canal
Taxa de bits

Poder de transmissdo do radio

Sensitividade do radio

900s

20 ~ 200
700mX400m
RWP

1~ 10m/s
64B

3s

UDP

1P
255.255.0.0
2.4GHz
2Mbit /s
15dBm
—71.067dBm

de taxa de entrega em redes de alta escalabilidade e alta mobilidade.
Percebem-se nos resultados algumas irregularidades, principalmente
nas simulagdes de 100 nodos do HOPNET, que sao atribuidas a even-
tuais congestionamentos resultantes da mobilidade e da disposicao dos

nodos em determinados momentos

da simulagdo, gerando baixa taxa

entrega. Considera-se que a perda de pacotes na rede ocorre de duas

maneiras:

e através de quebra de rotas, referentes aos problemas de encami-
nhamento de pacotes recebidos por rotas que ndo existem mais;

e através de falhas de conectividade (links) entre os nodos, refe-
rentes aos problemas que se originam na camada de Controle de
Acesso ao Meio ( do inglés Medium Access Control - MAC ).

No primeiro caso, o protocolo de roteamento identifica e resolve
os erros de roteamento. No segundo, os erros sdo identificados pela
camada MAC e notificados ao protocolo de roteamento. A Figura 25
retrata os resultados referentes a taxa de perda de quadros em razdo da
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Figura 24: Taxa de entrega de dados.
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taxa de falha de links do HOPNET a fim de justificar as irregularida-
des da Figura 24. Diferentemente da taxa de quebra de rotas, falhas de
links se referem as mensagens de erros originadas na camada MAC.
Nestes experimentos, caso um nodo nio receba, na camada MAC, uma
mensagem Pronto para Enviar ( do inglés Clear to send - CTS ) ou
Confirmagdo de recebimento ( do inglés Acknowledgment - ACK )
apods diversas tentativas, uma mensagem de falha de links € enviada
ao protocolo de roteamento para conduzir possiveis procedimentos de
reparo e/ou o uso de uma nova rota. Nota-se pela figura que a taxa de
falha de links tende a ser superior em redes esparsas devido a baixa
conectividade da rede. Devido a taxa de dados constante em todas as
simulacdes, a taxa de falha de links tende a crescer levemente con-
forme a rede torna-se mais densa.
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Figura 25: Taxa de falha de links.

A Figura 26 retrata a comparacio dos protocolos de roteamento
em razdo do overhead de pacotes de controle na rede. No HOPNET,
as formigas (pacotes de controle) sdo periodicamente difundidas pela
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zona a fim de manter as rotas de forma pré-ativa, enquanto outras for-
migas sdo difundidas pela rede a fim de satisfazer o roteamento reativo
do protocolo hibrido, além de auxiliar procedimentos de reparos de ro-
tas. No AD-ZRP, os dados sdo transportados pelas formigas a fim de
reduzir os pacotes de controle na rede. Além disso, ndo ha procedi-
mentos de reparo de rotas, pois as formigas se baseiam na distribui¢cdo
de feromonio para formar o conhecimento da rede através de zonas
dindmicas. Em consequéncia disso, nota-se pela figura que o AD-
ZRP obtém resultados melhores que o HOPNET em redes esparsas
devido a parte do roteamento pré-ativo do HOPNET que tenta enviar
as formigas mesmo sem conectividade. Nota-se também que o AD-
ZRP tende a produzir resultados substancialmente melhores em redes
escaldveis e densas. O HOPNET tende a aumentar o overhead con-
forme a rede torna-se mais densa devido a “soma” do overhead do
roteamento pré-ativo e reativo em redes densas e moveis.
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Figura 26: Overhead de roteamento.
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3.4

Discussao

AD-ZRP ¢ baseado no algoritmo HOPNET, um eficiente proto-

colo para MANETS que visa alta taxa de entrega de dados em redes
escaldveis e de alta mobilidade. Mas HOPNET também possui carac-
teristicas e funcionalidades complexas que dificultam o processo de
descoberta de rotas, especialmente em redes suscetiveis a falhas e pro-
pensas a erros, tal como RSSFs. AD-ZRP visa lidar com as seguintes
caracterfsticas através das zonas dinamicas:

Complexa estrutura de tabelas de roteamento: o HOPNET uti-
liza duas tabelas, uma para o roteamento interno e outra para o
roteamento externo, implicando em complexas operagdes e des-
perdicio de memoria. A complexidade das opera¢des pode ser
notada nos diagramas de sequéncia apresentados na se¢do 3.1, e
comparados aos diagramas de sequéncia do AD-ZRP na secdo
3.2. Quanto ao desperdicio de memoria, nas implementacgdes
realizadas, as estruturas do HOPNET ocupam 2,03 vezes mais
espacgo do que as estruturas do AD-ZRP a principio, pois o des-
perdicio tende a aumentar conforme as transmissdes sob de-
manda ocorrem, ao povoar a tabela externa de roteamento.

Complexas operagdes ao lidar com roteamento interno e ex-
terno de uma zona: assim como as tabelas, o roteamento
também € divido em duas partes, sendo que apenas o ro-
teamento interno tenta lidar com a distribuicdo eficiente do
feromonio, mas ainda de forma pré-ativa. Além disso, o HOP-
NET utiliza procedimentos de reparo na rede através de FNs e
FEs enquanto o AD-ZRP usa zonas dindmicas para se autoa-
daptar as mudancas da rede. De forma contraria ao HOPNET,
0 AD-ZRP visa manter um roteamento de distribuic¢@o eficiente
de feromoOnio de forma reativa, visando um baixo overhead na
rede, como pode ser observado na Figura 26.

Roteamento reativo ineficiente/complexo e custoso para os
padrées de RSSFs: no roteamento reativo, muitas informagdes
sdo transmitidas de forma ineficiente desperdicando largura de



3.4 Discussdo 53

banda e energia. Considerando que a maioria das transmissoes
€ destinada a nodos que estdo dentro da zona do nodo origem,
a rota é obtida rapidamente pelo roteamento pré-ativo. No
entanto, se a maioria das transmissdes € para nodos que estao
fora da zona, entdo o roteamento tende a ser altamente custoso.
O roteamento reativo do HOPNET consiste em usar formigas
para construir rotas (sequéncias de enderecos) e armazena-las
na tabela externa de roteamento por um determinado tempo.
Neste caso, a formiga precisa lembrar/gravar toda a rota esta-
belecida e retransmiti-la ao nodo origem, como ilustrado na
Figura 27. Mas o maior problema consiste na identificacdo
do destino. Se um nodo externo € armazenado como parte de
uma sequéncia de enderecos na tabela de roteamento externo,
mas ndao como destino, entdo cada rota na tabela externa deve
ser verificada minuciosamente a fim de definir o nodo externo
como destino e obter uma rota para tal. No pior caso, o nodo
origem deve iniciar um novo processo de descoberta de rota.
De qualquer modo, ambos os procedimentos desperdicam
memoria, processamento e largura de banda.

) o 2
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- =
@ ,
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Figura 27: HOPNET - Roteamento reativo.
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e Formigas mais especializadas em armazenar e manter
sequéncias de rotas do que usar e distribuir feromoénio ade-
quadamente/eficientemente pela rede: o roteamento interno
do HOPNET ¢€ pré6-ativo e tende a gerar alto overhead na
rede enquanto o externo € reativo e ndo utiliza totalmente os
beneficios do feromdnio nas decisdes de roteamento. A solucdo
mais simples para tal problema é balancear as transmissdes
sob demanda da rede calculando o raio das zonas para redes
especificas. Porém, definir um valor de raio 6timo para cada
rede é um grande desafio. Tal dificuldade de célculo do raio é
compreendida ao imaginar dois extremos em uma rede densa
e escaldvel. Se o raio é muito pequeno, a probabilidade de
transmissdes sob demanda, para fora da zona, serd maior. Caso
o raio seja muito grande, o roteamento pré-ativo pesard muito
na rede, visto que cada nodo mantém a prdépria zona. Em
consequéncia disso, AD-ZRP utiliza zonas dindmicas como
método de roteamento, distribuindo o feromdnio de forma efi-
ciente e permitindo que as formigas utilizem tais informacdes
para detectar rotas “seguras” em ambientes de alta mobilidade.

No entanto, apesar do AD-ZRP reduzir substancialmente o
overhead de roteamento, o gerenciamento das zonas dindmicas ainda
tende a gerar uma baixa taxa de entrega na rede, como pode ser
observado na Figura 24. Em redes mais propensas a erros que IEEE
802.11, tal taxa de entrega tende a diminuir ainda mais. Com isso,
o algoritmo proposto ndo cumpre com todos os objetivos definidos
para esta dissertacdo. Além disso, tal abordagem, juntamente com o
método de zonas dinamicas, ndo é projetada para utilizar heuristicas
no roteamento. Portanto, o AD-ZRP ¢ um algoritmo eficiente ao lidar
com mobilidade e escalabilidade, mas carece de mecanismos ainda
mais simples na manutencio de feromonio a fim de obter uma maior
taxa de entrega de dados e uma melhor implantacdo em RSSFs. Com
isso, a fim de lidar com tais limitagdes e cumprir com os objetivos
estabelecidos nesta dissertacdo, um novo algoritmo é proposto e
apresentado no Capitulo 4.
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ADHOP € um protocolo de roteamento reativo e autoconfiguravel
que visa prover roteamento a redes sensores moveis (OKAZAKI; FROH-
LICH, 2011b). Este utiliza feromonio nas decisdes de roteamento para
lidar com topologias dindmicas. O ADHOP ¢ uma evolugdo do AD-
ZRP, o qual também utiliza feromdnio como métrica para tomadas de
decisdes no roteamento. O AD-ZRP é um algoritmo de roteamento
eficiente em termos de overhead de roteamento. Porém, de acordo
com as limitagdes do AD-ZRP apontadas na Secdo 3.4, o ADHOP
apresenta um foco diferente no roteamento. Este algoritmo apresenta
um método de roteamento mais simples e robusto, e uma melhor
integracdo e uso das informacdes heuristicas a fim de auxiliar as to-
madas de decisdes das formigas no roteamento em RSSFs.

ADHOP é classificado como um algoritmo de roteamento reativo.
No entanto, este € projetado para reagir as mudangas de topologia sem
influenciar o fluxo de dados e sem sobrecarregar a rede com procedi-
mentos de reparo de rotas e pacotes de controle. Ou seja, minimizar
0 overhead do roteamento sem comprometer a taxa de entrega de da-
dos. Inspirado na robustez dos protocolos para MANETS, os quais sdo
capazes de lidar com mobilidade de forma eficiente, ADHOP também
¢é capaz de lidar com topologias dindmicas e outros importantes pro-
blemas de redes ad hoc. Porém, o ADHOP também necessita lidar
com as usuais limitagdes de RSSFs. Para isso, a abordagem proposta
consiste basicamente no uso do método chamado de saltos dindmicos
que, juntamente com estruturas simplificadas e o uso de heuristicas,
possibilita ao ADHOP um roteamento eficiente em termos de taxa de
entrega e um roteamento simples nas operagdes.

55
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4.1 Meétodo de Roteamento
de Saltos Dinamicos

A grande maioria dos protocolos de roteamento para redes ad
hoc trabalha com o objetivo de construir rotas. Tais rotas podem ser
exemplificadas como sequéncias de enderecos que informam a ordem
necessdria que os dados devem trafegar entre os nodos para alcancar
o destino. Outros protocolos, a fim de evitar a construgdo de tais
sequéncias, trabalham na busca de informagdes sobre a topologia da
rede de modo a informar a dire¢do/sentido ou apenas o proximo salto
que os dados precisam tomar para alcangar o destino. No entanto, tais
métodos nao sdao adequados para lidar com mobilidade visando uma
utilizacdo eficiente dos recursos, especialmente em RSSFs. Seja na
construcdo de uma sequéncia de enderecos ou na busca de informagdes
de topologia a fim de informar a direcio ou o sentido correto, o algo-
ritmo necessita de uma grande quantidade de informacdo trafegada
ou uma grande quantidade de informacdo atualizada e precisa. Ou
seja, precisa-se de um algoritmo que gere um alto overhead de pacotes
de controle e informagdes distribuidas ou de um roteamento pré-ativo
para que as informacdes sejam precisas o suficiente no momento soli-
citado. Porém, obter informagdes de roteamento com um alto grau de
precisdo considerando as restricdes de recursos de RSSFs ndo é uma
tarefa facil.

O método de saltos dindmicos visa uma solugdo inspirada na na-
tureza, especificamente na inteligéncia coletiva das formigas através
da meta-heuristica ACO. Muitos algoritmos de roteamento sdo inspi-
rados em ACO, como o HOPNET, mas ndo pelo comportamento real
das formigas. Protocolos baseados em ACO geralmente possuem a
capacidade de se adaptar a mudangas de topologias que ocorrem na
rede. Porém, em RSSFs mdveis a adaptacdo ndo é unicamente sufici-
ente. Também sdo necessarios modos inteligentes de trafego de dados,
pouco uso de memoria nas tabelas de roteamento, inteligéncia nos no-
dos para sentir mudancas de topologia e simplicidade nas operacdes.

Obter informagdes precisas em RSSFs méveis € um desafio muito
grande, e o método de saltos dindmicos abstrai tais informacdes na
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forma de feromonio. A ideia é obter um algoritmo simples, mas ro-
busto o suficiente para detectar mudangas de topologia sem esgotar
os recursos dos nodos sensores. A maneira para alcancar tal objetivo
¢ tratar topologias dindmicas de forma que nenhum outro protocolo
de roteamento trata, como se fosse “algo normal”. Protocolos de ro-
teamento para redes moveis geralmente suportam métodos e técnicas
para lidar com topologias dindmicas. Diferentemente, o método de
saltos dindmicos ndo visa resolver os problemas referentes a mobili-
dade ou falhas de nodos como o HOPNET e o AD-ZRP fazem, mas
apenas reagir a estas situagdes. Por este motivo ADHOP inspira-se no
comportamento real de uma col6nia de formigas.

No mundo real, as formigas se comunicam umas com as outras
através de feromonio. Através desta sensibilidade, elas sdo capazes
de seguir trilhas de feromonio na busca por alimentos. Inicialmente,
as formigas usam caminhos aleatdrios do formigueiro até o alimento
esperado. No retorno para o formigueiro, elas depositam o feromonio
pelo caminho a fim de indicar para as outras formigas o caminho to-
mado, como apresentado na Figura 28. Enquanto houver alimento e
formigas trafegando pelo caminho tomado pela primeira formiga, a
trilha utilizada terd a concentrag¢do de feromonio reforgada.

Formigas podem seguir diversos caminhos indiscriminadamente,
mas elas tendem a seguir trilhas com maior concentracdo de fe-
romodnio. A cada passo, a formiga verifica o0 meio e toma a decisdo
baseado no que ela sentiu naquele momento e naquela posi¢do, como
pode ser apresentado na Figura 29. Por isso, caminhos mais curtos ou
menos custosos tendem a ser mais atrativos. No entanto, no decorrer
do tempo, a concentragdo na trilha reduz gradualmente, isto é, o
feromonio tende a evaporar. Como consequéncia, quando o alimento
esgotar, a trilha ndo serd refor¢ada, e o feromdnio dissipard lenta-
mente. Tal comportamento ajuda as formigas a lidar com mudancgas
no ambiente.

A ideia € utilizar, literalmente, este comportamento coletivo das
formigas na descoberta e manutencdo das melhores rotas entre os
nodos da rede. Deste modo, as formigas podem manter as tabelas
de feromoOnio atualizadas eficientemente usando feromoénio, além de
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Figura 28: Trilha de feromonio.
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Figura 29: Escolhendo uma trilha.
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usufruir da capacidade delas em detectar mudangas na topologia. O
método de saltos dindmicos consiste basicamente na emulagdo do
comportamento das formigas descrito acima. Toda formiga, a cada
passo, verificard a concentracio de feromdnio em cada nodo trafegado
até o destino esperado. Ou seja, a abordagem proposta abstrai qual-
quer tipo de informagao e procedimento na forma de feromonio, e foca
apenas no préximo salto que a formiga deve tomar a fim de alcancar o
destino, como ilustrado na Figura 30.

W@
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N

Figura 30: Saltos dindmicos.

A diferenca entre outros métodos semelhantes estd na maneira
como este método € executado. Saltos dindmicos ocorrem apenas sob
demanda, ou seja, este método € um esquema de roteamento reativo.
Porém, este método apresenta algumas diferencas basicas com os de-
mais protocolos reativos. Como dito anteriormente, a reagdo estd fo-
cada principalmente nas mudangas de topologia. Qualquer variagdo
de feromonio é sentida pelas formigas e alternativas sdo estabeleci-
das dinamicamente sem qualquer procedimento de reparo de rotas ou
disseminagdo de notificagdes sobre a topologia. O motivo de ndo ha-
ver procedimentos de reparo ou notificagdes consiste na forma que o
método trata tais erros. Como dito anteriormente, o método de sal-
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tos dindmicos considera erros de topologia algo normal na rede, que
ocorrem cedo ou tarde. Logo, em vez de tentar corrigir ou reparar,
o algoritmo simplesmente tenta uma alternativa previamente estabele-
cida.

4.2 Estruturas de Tabela e Formiga

O ADHOP possui uma estrutura tnica de tabela de roteamento
denominada tabela de feroménio. Tal estrutura é responsavel por ma-
pear e armazenar a concentra¢do de feromonio até um determinado
destino. Semelhante a tabela de roteamento interno do HOPNET e a
tabela inversa de feromdnio do AOER, a estrutura do ADHOP prova
ser um eficiente meio de lidar com feromonio (WANG et al., 2009; SHU-
ANG; LI; CHEN, 2009). No entanto, a estrutura da tabela do ADHOP
permite operagdes ainda mais simples e rdpidas. A estrutura basica
consiste de uma tabela de dispersdo (hash) de listas ordenadas por fe-
romonio, como retratado no diagrama de classe na Figura 31.

Como exemplificado pela Figura 32, as chaves das tabelas de dis-
persdo equivalem aos enderecos dos nodos destinos enquanto a lista
ordenada mantém uma lista de nodos vizinhos, ambas limitadas pelas
constantes MAX _HASH e MAX _LIST, respectivamente. Tal estrutura
permite realizar operacdes de busca, atualiza¢@o e insercdo com com-
plexidade O(1), além de armazenar as informagdes de maneira com-
pacta.

A fim de realizar tais operagcdes, ADHOP apresenta a seguinte
cole¢do de formiga:
e Formiga Transportadora (FT);
e Formiga Transportadora de Exploragdo ( FTE ).
Ambas as formigas tém a func¢do de transportar os dados da ori-

gem ao destino. Porém, a FTE ¢ utilizada para explorar novas opg¢des
de roteamento enquanto que a FT apenas segue e reforga a trilha de
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INIC |
‘LNetworkJ
ADHOP
-meu_enderoco_nic : NicAddress Formiga
-meu_endereco_net : NetAddress +origem : NetAddress
-ordem : ul6 = 0 +destino : NetAddress
-rtable : Tabela_Feromonio . +anterior : NicAddress
+atualizar(src : NetAddress &, header : void *) : boolean . +ordem : ul6
+decide(dst : NetAddress &, header : void *) : NicAddress
+decide(dst : NetAddress &, src : NetAddress &, header : void *) : NicAddress
N
!
_ _ Tabela_Feromonio IMAX HASH 1
+atualizar() : void -
+atualizar(la : NetAddress &, pa : NicAddress &, heuristica : ul6 = 0) : void >
+buscar(la : NetAddress &) : NicAddress _
+verificar(la : NetAddress &, ordem : uls, tipo : bit)

{ [ e e -
Ivizinho I
Feromonio : u16!

0..HASH_SIZE

Lista_Feromonio_Vizinhos

+limpar() : void

+inserir(e : Element *) : void

+atualizar() : void

+atualizar(la : NetAddress &, pa : NicAddress &, heuristica : ul6) : void
+buscar_entrada(la : NetAddress &, pa : NicAddress &) : Element *
+buscar_endereco(la : NetAddress) : NicAddress

+verificar(la : NetAddress &, ordem : ul6, tipo : bit) : boolean

{ 1

0..MAX_LIST SIZE

Vizinho

+_feromonio : ulé
-_ordem:ul6 =0
+_anterior : NicAddress
+_destino : NetAddress

+evaporar() : boolean

+atualizar(heuristica : ul6) : void

+equiparar(la : NetAddress &) : boolean

+equiparar(la : NetAddress &, pa : NicAddress &) : boolean
+verificar(ordem : ul6, tipo : bit) : boolean

Figura 31: ADHOP - Estrutura da tabela de roteamento.

| Tabela de Roteamento

l Destinos de chave == l l Destinos de chave == 1 l I Destinos de chave == 2

| Dst. 03 | Viz. 02 l Ferom. 100 | | Dst. 04 | Viz. 02 l Ferom. 100

] Dst. 14| Viz. 06 I Ferom. 150 |

| Dst. 00 | Viz. 00 l Ferom. 95 | | Dst. 04 | Viz. 00 l Ferom. 80 | ] Dst. 11 | Viz. 06 I Ferom. 90
| Dst. 06 | Viz. 06 l Ferom. 80 | | Dst. 10 | Viz. 06 l Ferom. 75 | ] Dst. 14 | Viz. 05 I Ferom. 85
| Dst. 09 | Viz. 02 l Ferom. 30 | ] Dst. 14 | Viz. 02 I Ferom. 20

Figura 32: ADHOP - Tabela de feroménio (MAX_HASH == 3¢
MAX _LIST ==4).
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feromonio encontrada pela FTE, como ilustrado na Figura 33. As for-
migas transportam os dados com o objetivo de reforcar as trilhas de
feromdnio enquanto os dados trafegam, reduzindo o overhead de pa-
cotes de controle na rede e ainda permitindo que os dados, juntamente
com as formigas, sejam sensiveis as mudancas de topologia.

Figura 33: ADHOP - Tipos de formigas.

Apesar de cada uma exercer uma fung¢ao diferente, ambas com-
partilham a mesma estrutura. A Figura 34 apresenta a estrutura da
formiga no ADHOP.

| Cabegalho ADHOP | Dados |

Origem ‘ Destino ‘ Anterior ‘ Ordem ‘ Tipo ‘ Retorno ‘ Info. Heu}.

Figura 34: ADHOP - Estrutura da formiga.

A formiga inclui os campos de enderecos: Origem e Destino.
Além do campo Anterior, o qual representa o endere¢co do nodo do
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salto anterior. O campo Ordem é utilizado para o controle de sequéncia
das transmissdes. O campo Tipo indica a tipo da formiga (FT ou FTE),
e o campo Retorno indica o sinal de retorno da formiga. O campo Info.
Heur. é responsavel por armazenar a informacao heuristica necesséaria
para o auxilio no célculo das taxas de depdsito e evaporagdo de fe-
romonio. Tais informagdes ajudam as formigas a utilizarem melhores
taticas para difundir conhecimento na rede e verificar a concentracao
de feromonio nos nodos, reduzindo a complexidade das operacdes de
descoberta e manutencdo de rotas. A ideia € utilizar tais informagdes
para reforcar as melhores rotas de acordo com a heuristica utilizada.

4.3 O roteamento ADHOP

A fim de realizar decisdes de roteamento corretamente, as for-
migas sdo responsdveis por distribuir feromodnio pela rede e indicar
opgdes de caminhos para outras formigas, incluindo a melhor rota a
ser tomada naquele instante. Os nodos ndo precisam se preocupar em
descobrir ou manter rotas, pois ambos os procedimentos sdo realiza-
dos naturalmente pelas formigas usando o método de roteamento de
saltos dindmicos. O roteamento ¢é realizado utilizando o método de
saltos dindmicos com as estruturas otimizadas descritas na secao an-
terior (Secdo 4.2). Por este motivo as informagdes que uma formiga
necessita para tomar as decisoes de roteamento e disseminar conhe-
cimento pela rede tende a ser minima. Como descrito na Figura 34
e ilustrado na Figura 35, as formigas apenas precisam conhecer trés
informacdes para realizar roteamento com ADHOP: de onde ela veio
(origem), para onde ela vai (destino) e onde ela estava no passo ante-
rior (dltimo nodo / nodo anterior).

Na maioria dos protocolos de roteamento para redes ad hoc,
quando ocorre alguma mudanga na topologia da rede, procedimen-
tos de reparo ou pacotes de controle sdo disseminados na rede a fim
de notificar e/ou reparar a quebra da rota. ADHOP tenta lidar com
estas situacdes através das informacdes de feromdnio distribuidas pela
rede. Mas na realidade, o protocolo ndo fard nada para resolver a
situacdo. Geralmente, as rotas do ADHOP podem ser descritas no se-
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Figura 35: Roteamento ADHOP.

guinte formato: “para alcangar o nodo 0, a melhor opg¢ao é, conforme
a concentragdo de feromo6nio no momento, passar pelo nodo 5. No
entanto, se um nodo se movimenta ou falha, algo comum em RSSFs,
a trilha de feromonio que passa por tal nodo tende a evaporar. O algo-
ritmo, entdo, ird redirecionar a formiga dinamicamente através de rota:
“para alcangar o nodo 0, a melhor opcdo é, conforme a concentracio
de feromo6nio no momento, passar pelo nodo 6”, como ilustrado na
Figura 36.

Portanto, as rotas no ADHOP ndo sdo predeterminadas e os
saltos sdo dinamicamente decididos a cada instante, adaptando-se as
mudangas de topologia e necessidades da rede de forma transparente.
Assim, as tabelas de roteamento ndo precisam ser periodicamente
atualizadas ou tratadas de forma pré-ativa a fim de obter informagdes
precisas, pois elas tendem a se atualizarem sozinhas através da
evaporacio do feromonio enquanto as mudangas nas topologias serdo
observadas involuntariamente pelas formigas. Em consequéncia disso,
procedimentos de reparo e pacotes de controles ndo sdo necessarios
no algoritmo do ADHOP.
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Figura 36: Falhas, mobilidade e caminhos alternativos.

Desta forma, ADHOP se especializa apenas na distribui¢éo e ge-
renciamento eficiente de feromonio com a finalidade de realizar rotea-
mento de forma robusta, simples e leve. Assim, o algoritmo proposto
é apresentado através de diagramas de sequéncia, descrevendo as fun-
cionalidades e comportamento.

A Figura 37 retrata o diagrama de sequéncia para transmissao de
dados do ADHOP. Como dito anteriormente, os dados sdo transmiti-
dos juntamente com a formiga para assegurar que mudancas repenti-
nas na rede ndo interfiram no transporte dos dados. Deste modo, os
dados podem ser redirecionados para rotas mais seguras. De qual-
quer maneira, a transmissao dos dados ocorre de modo simples: se o
destino € conhecido, os dados serdo transmitidos utilizando FTs, caso
contrério, os dados serdo transmitidos com FTEs. Nota-se que, inde-
pendente de haver ou ndo um destino conhecido, a transmissio ocorre
sem a necessidade de se conhecer uma rota. Como dito anteriormente,
ADHOP considera mudangas de topologia algo frequente e normal nas
redes, portanto, o protocolo sempre assume que uma rota previamente
utilizada nao exista mais.
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———————

1.6: enviar(difusao,fte)

Figura 37: ADHOP - Transmissdes de dados.
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Basicamente, FTEs sdo formigas responsdveis por procurar um
destino desconhecido na rede. Mas na verdade, elas fazem mais que
isso, elas buscam por trilhas de feromoénio que levam ao nodo des-
tino. Ou seja, a funcdo da formiga é descobrir e aumentar as opc¢oes
de trafego de dados até um determinado destino. Um efeito colateral
disso € a capacidade de unir ou ligar duas ou mais trilhas. Inicialmente,
o nodo origem difunde a FTE pela rede com o objetivo de encontrar
0 nodo destino ou algum nodo que tenha a trilha para o nodo destino.
Caso a FTE encontre uma trilha para o destino, o protocolo enviard
uma FT com os dados para o destino e a FTE retornara para a origem
a fim de reforgar a trilha descoberta. Caso a FTE atinja o nodo destino,
os dados serdo entregues e a FTE retornard ao nodo origem a fim de
reforcar a trilha descoberta. Tal comportamento pode ser descrito no
diagrama de sequéncia na Figura 38.

FTs, diferentemente, tém como objetivo reforcar o feromdnio da
trilha utilizada. Elas sdo responsdveis por entregar os dados a qualquer
destino conhecido na rede. Ou seja, quando uma rota é descoberta
pelas FTEs, as seguintes transmissdes serdo realizadas pelas FTs até
a trilha evaporar completamente. No entanto, a qualquer momento
durante a transmissdo de uma FT, se a trilha de feromonio de desfez,
qualquer nodo pode enviar uma FTE com os dados a fim de atingir o
destino, como apresentado no diagrama de sequéncia na Figura 39.

Deste modo, através deste comportamento, de ambas as formigas,
de delegar a entrega de dados uma a outra sempre que conveniente, o
algoritmo ADHOP consegue ndo apenas lidar com situacdes de casua-
lidades na rede, mas também consegue reagir a quaisquer mudancas de
topologia de forma simples e sem gerar qualquer overhead na rede. No
entanto, a responsabilidade nao deve ser atribuida apenas ao comporta-
mento do algoritmo. O ADHOP depende muito das taxas de depdsito
e evaporacdo do feromonio, assim como as heuristicas configuradas e
atribuidas ao algoritmo.
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Figura 38: ADHOP - Recepg¢ao da FTE.
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Figura 39: ADHOP - Recepg¢do da FT.
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4.4 Heuristicas

Heuristica é a parte da pesquisa que visa a aproximacdo das
solugdes Otimas dos problemas através de descobertas empiricas.
Trata-se de métodos ou algoritmos exploratérios e exaustivos para
solucdo de problemas de grande complexidade computacional. As
solucdes sdo buscadas por aproximagdes sucessivas, avaliando-se os
progressos alcancados, até que o problema seja resolvido. As técnicas
heuristicas ndo asseguram as melhores solu¢des, mas solucdes vélidas.

O uso de heuristicas no algoritmo do ADHOP consiste na busca
de um ou mais objetivos a fim de satisfazer as necessidades da rede,
além de uma alta taxa de entrega de dados. Por exemplo, reduzir
o consumo de energia dos nodos, balancear o consumo de energia
na rede, favorecer trilhas de ferom6nio com menor laténcia, favore-
cer trilhas de feromo6nio com menor distancia, etc. A ideia é utili-
zar as informagdes disponibilizadas pelos nodos/rede e apresenti-las
como um problema cuja solu¢do deva ser maximizada ou minimi-
zada. As informagdes disponibilizadas, representadas numericamente,
sdo utilizadas nas equagdes das taxas de depdsito e evaporagdo de fe-
romonio, influenciando a concentragdo de feromdnio nas trilhas e por
consequéncia, as tomadas de decisdo do roteamento, como ilustrado
pela Figura 40.

Como dito anteriormente, o gerenciamento de feromodnio do
ADHOP consiste na utiliza¢do de duas equacdes:

e Equacdo de atualizacdo de feromonio;

e Equacdo de evaporagdo.

A equacdo de atualizacdo de feromonio funciona da seguinte ma-
neira: cada formiga, baseado na concentracdo de feromdnio nas tri-
lhas, seleciona o nodo v; para o préximo salto a partir do nodo atual
vi. Na verdade, v; € o nodo vizinho que possui a maior concentragio
de feromdnio. No nodo v;, a formiga a atualiza a concentragdo de
feroménio 7;, na entrada (v;,v,) da tabela de feroménio, onde v, re-
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alta quantidade O O

de enegia residual

baixa laténcia

o] nodo mais préximo/
. menor distancia

— O

@ Origem Q Destino

Figura 40: ADHOP - Heuristicas.

presenta o nodo origem da formiga, utilizando a seguinte equacio (DO-
RIGO; BIRATTARIL; STUTZLE, 2006):

Ti,oz(l_(P)'Ti,o‘f'(P'TO 4.1)

onde ¢ € (0,1] representa o coeficiente de declinio de feroménio e
To € o valor da quantidade de depdsito inicial de feromonio. Tal
equacgdo permite diversificar o processo de busca ao decrementar a
concentracdo de feromonio nas trilhas enquanto realiza o depdsito de
feromonio, permitindo que outras formigas tentem outras op¢des com
maior facilidade. Ela também auxilia e aumento os efeitos do método
de saltos dindmicos.

A equagdo de evaporagdo funciona da seguinte maneira: a
evaporacdo ocorre periodicamente para todos os nodos da rede,
utilizando a seguinte equacio (DORIGO; BIRATTARI; STUTZLE, 2006):

Ti’j:(l—p»l’i’j, ViEN, VjGZ “4.2)

onde p € (0,1] é a coeficiente de evaporacdo, N representa o conjunto
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de nodos vizinhos e Z representa o conjunto de nodos os quais, junta-
mente com N, definem entradas (v;,v;) na tabela de feroménio.

Ao utilizar as Equacdes (4.1) e (4.2), ADHOP permite o uso
de diversas heuristicas para realizar roteamento. Diferentemente das
Equacdes (3.3) e (3.4), o coeficiente de declinio de feromdnio (¢)
e o coeficiente de evaporacdo (p) sdo calculados usando o campo
Info. Heur. da estrutura da formiga (Figura 34). Ou seja, o campo
Info. Heur. mantém informagdes que afetam as taxas de depoésito e
evaporacio de feromdnio. O objetivo de tal campo € possibilitar que
o algoritmo beneficie um determinado nodo mais do que outros, dado
certo momento e situa¢do. Por exemplo, o nodo vizinho A possui 90%
de carga de bateria enquanto o nodo vizinho B possui 75%. Utilizar
tais informacdes como heuristicas possibilitam uma infinidade de pos-
sibilidade para aplicar ao roteamento. Uma possivel abordagem seria
aumentar o depdsito de feromdnio e diminuir a taxa de evaporagcao
quanto maior a carga da bateria do nodo vizinho. Com esta aborda-
gem, o nodo A seria o escolhido para as préximas transmissdes em
vez do nodo B. Tais caracteristicas garante um algoritmo flexivel para
os moldes de RSSFs, sempre visando uma adaptagdo ao contexto da
rede.



5 EXPERIMENTACAO E AVALIACAO

Os experimentos foram conduzidos em dois estidgios de
simulacdes a fim de analisar e avaliar a abordagem proposta de forma
mais completa. Em ambos os estidgios, o cendrio das simulagdes
consiste em um ambiente propenso a erros e de mobilidade.

No primeiro estdgio, considera-se um ambiente de MANETS, ao
utilizar o padrao de redes sem fio IEEE 802.11. O objetivo deste
estdgio é avaliar o ADHOP quanto a capacidade de se adaptar em
meios de alta mobilidade. O ADHOP ¢ avaliado e comparado com
o AD-ZRP através de andlises de desempenho. Neste estigio, os al-
goritmos também sdo analisados utilizando as heuristicas de balance-
amento de energia e de rotas de baixa laténcia.

No segundo estdgio, o desempenho do ADHOP ¢ avaliado em
um ambiente mais préximo de RSSFs. Neste estdgio, retrata-se um
cendrio de nodos méveis utilizando o padrido sem fio IEEE 802.15.4.
A abordagem proposta € comparada a outros algoritmos bem conhe-
cidos para redes ad hoc através de um ambiente configurado para si-
mular, além da mobilidade, todas as restrigoes de RSSFs em termos
de largura de banda. Da mesma forma, como no primeiro estagio, os
algoritmos sdo analisados utilizando as heuristicas de balanceamento
de energia e de rotas de baixa laténcia.

5.1 Primeiro Estagio: IEEE 802.11

Neste estagio, as implementagdes foram baseadas no GloMoSim.
A avaliag¢do ocorre considerando diversos cendrios de simulagdes. A
Tabela 3 apresenta os pardmetros de simulagdo utilizados no Glo-
MoSim. Cada cendrio de simulagdo é executado por um total de
900 segundos num ambiente propenso a alta taxa de perda de dados.
Os nodos sdo implantados aleatoriamente em uma 4drea retangular de
700x400 metros quadrados. Cada nodo move-se a uma velocidade

73
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maxima de 10 metros por segundo, de acordo com o algoritmo de mo-
bilidade RWP. O trifego de dados é gerado por 20 nodos méveis para
outros 20 nodos méveis a uma taxa constante de bits. O poder de
transmissdo do rddio € estabelecido com 15dBm com uma taxa de bits
de 2 megabits por segundo.

Este cendrio base € o utilizado nos experimentos com o GloMo-
Sim. Os valores demonstrados abaixo representam a média dos resul-
tados de um cendrio que ¢é replicado 10 vezes. Os cendrios de testes
sdo obtidos ao variar pardmetros especificos no cendrio base, tal como
o numero de nodos, raio da zona e velocidade dos nodos. O nimero
de nodos varia de 20 a 200, enquanto o raio de uma zona varia de 2 a
5 saltos.

Tabela 3: Configuracdo do GloMoSim.

Parametros

Tempo de simulacdo 900s
Quantidade de nodos 20 ~ 200
Area 700mX400m
Algoritmo de mobilidade RWP
Velocidade dos nodos 1~ 10m/s
Tamanho dos dados da aplicagdo 64B
Frequéncia de envio dos dados 3s
Protocolo de transporte UDP
Protocolo de rede 1P
Mascara da rede 255.255.0.0
Frequéncia de canal 2.4GHz
Taxa de bits 2Mbit /s
Poder de transmissdo do radio 15dBm
Sensitividade do radio —71.067dBm

5.1.1 Avaliagdo - Mobilidade

A Figura 41 apresenta a taxa de entrega dos pacotes de dados
neste ambiente de simulacdo. Conforme o nimero de nodos aumenta,
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a taxa de entrega tende a aumentar devido as formigas, que sdo capa-
zes de direcionar o fluxo de dados pelas melhores trilhas de feromdnio
até determinado destino. Pela figura, nota-se que se a rede € muito
grande e densa, entdo a taxa de entrega tende a ser alta devido a grande
quantidade de op¢des que um grande niimero de nodos proporciona.
Por outro lado, se a rede € pequena e esparsa, entdo a taxa de entrega
tende a ser menor devido a falta de links fisica entre os nodos. Nota-se
também que o ADHOP retrata melhores resultados de taxa de entrega
em redes de alta escalabilidade e alta mobilidade. ADHOP possui
operagdes mais simples e robustas na manuten¢do das rotas, permi-
tindo ao algoritmo identificar as mudancgas de topologia através das
variagdes de feromonio entre os nodos da rede.
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Figura 41: Taxa de entrega de dados.

A Figura 42 retrata a comparacao dos protocolos de roteamento
em razao ao overhead de pacotes de controle na rede. No ADHOP e
no AD-ZRP, os dados sdo transportados pelas formigas a fim de re-
duzir os pacotes de controle na rede. Além disso, ndo ha procedi-
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mentos de reparo de rotas, pois as formigas se baseiam na distribuicdo
de feromdnio para formar o conhecimento da rede. Por este motivo,
o ADHOP visa manter o overhead de roteamento da rede quase que
constante em redes escaldveis e densas. O mesmo ocorre com 0 AD-
ZRP, mas este apresenta uma menor taxa de entrega, como apresen-
tado na Figura 41.

% (Overhead de Roteamento)

L L L L L L
20 40 60 80 100 120 140 160 180 200
Quantidade de Nodos

Figura 42: Overhead de roteamento.

5.1.2 Avaliacdo - Heuristicas

Como dito anteriormente, o ADHOP oferece a possibilidade
de utilizar informacdes heuristicas para auxiliar o roteamento, na
verdade, através das Equacdes (4.1) e (4.2), ADHOP permite usar
informagdes heuristicas a fim de modificar o comportamento padrdo
do algoritmo. Tal abordagem geralmente tende a acelerar o consumo
de energia dos nodos que fazem parte de uma rota “6tima” até de-
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terminado destino. No entanto, ao utilizar a carga da bateria como
informagdo heuristica, o algoritmo possibilita diversas abordagens
para lidar com o consumo de energia. Neste experimento, a abor-
dagem utilizada serd o balanceamento de energia entre os nodos da
rede, em contraste com o comportamento padrdo do ADHOP que visa
a baixa laténcia das rotas. Deste modo, as formigas privilegiam as
trilhas de feromdnio com nodos que possuem carga de bateria superior
aos demais nodos. Isto é, nodos vizinhos com maior quantidade de
carga de energia receberam maior quantidade de feromdnio enquanto
a taxa de evaporagdo serd menor. Tal abordagem visa maximizar a
probabilidade de escolha de rotas com maior quantidade de energia
residual, implicando em balancear o consumo de energia de toda a
rede. Outra abordagem utilizada no experimento se refere a laténcia
entre o nodo origem e o nodo destino. Tal abordagem visa o trafego de
mensagens fim-a-fim de forma mais rapida. Neste caso, as formigas
privilegiam as trilhas de feromoénio que realizam a entrega de dados
mais rapidamente.

A ideia do experimento € analisar o comportamento do algoritmo
e validar o uso de informagdes heuristicas de modo a tornar o ADHOP
em um protocolo flexivel o bastante para se adaptar aos diferentes con-
textos que uma rede sensor pode ter. Deste modo, na heuristica de
baixa laténcia, o ADHOP utiliza ¢ igual a percentagem da laténcia da
rota atual em relacdo a rota mais rdpida até determinado destino e p
igual a 0,5. Na heuristica de balanceamento de energia, o ADHOP
utiliza ¢ igual a percentagem de energia residual do nodo vizinho e p
igual a percentagem de energia residual do préprio nodo. A Tabela 4
apresenta a configuracdo energética do GloMoSim.

Tabela 4: Configuracdo energética do GloMoSim.

Parametros de energia

Capacidade da bateria 850mAh
Voltagem da bateria 3V
Consumo do radio - dormindo 0,8mA
Consumo do radio - recebendo 16mA
Consumo do radio - transmitindo | 19.3mA
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A figura 43 retrata o desvio padrdo do tempo de vida dos nodos da
rede. Conforme a quantidade nodos aumenta, o desvio padrdo tende a
diminuir, pois a rede apresenta mais opcdes para o roteamento, € mais
rotas sdo exploradas. Nota-se que o algoritmo consciente do consumo
de energia obtém melhores resultados ao balancear o consumo na rede,
prolongando assim, o tempo de vida.

2.4 : :
e—e ADHOP - Laténcia
227 +—+ ADHOP - Energia

Consumo de Energia - Desvio Padrao (mWh)

60 80 100 120 140 160 180 200
Quantidade de Nodos

Figura 43: Desvio padrdo do tempo de vida dos nodos.

A Figura 44 retrata o consumo médio de energia por nodo. Nota-
se que apesar do algoritmo consciente do consumo de energia apre-
sentar melhor balanceamento de energia na rede (ver Figura 43), o
consumo médio € pior que na abordagem da baixa laténcia. O motivo
€ que a abordagem de balanceamento de energia tende a usar todos
os nodos a fim de equalizar as cargas de baterias, diferentemente da
abordagem da baixa laténcia que visa a rota mais rdpida até o destino.

A figura 45 retrata taxa de entrega de dados comparando
ADHOP em ambas as abordagens de uso das informagdes heuristicas.
O ADHOP consciente de energia realiza as tomadas de decisdo
baseados na concentracdo de feromdnio, o qual é influenciado pela
energia residual dos nodos. A outra abordagem objetiva rotas de



5.2 Segundo Estdgio: 1IEEE 802.15.4 79

40

e—e ADHOP - Laténcia
35 +—+ ADHOP - Energia |

Consumo Medio de Energia (mWh)

20 10 60 80 100 120 140 160 180 200
Quantidade de Nodos

Figura 44: Tempo de vida esperado.

baixa laténcia. Conforme a quantidade de nodos aumenta, a taxa
de entrega também tende a aumentar, e a abordagem consciente de
energia apresenta melhores resultados. Isto ocorre devido ao “efeito
colateral” desta abordagem, em que, ao tentar balancear o consumo de
energia, o algoritmo também balanceou a carga de dados trafegados
pela rede.

5.2 Segundo Estagio: IEEE 802.15.4

Neste estagio, as implementagdes foram baseadas no OMNeT++,
um simulador modular e extensivel na modelagem de protocolos para
comunicagdo sem fio. As simulagdes ocorrem através de diversos
cendrios de simulagdes utilizando protocolos bem conhecidos para re-
des ad hoc, tais como AODV, DYMO e OLSR.

A Tabela 5 apresenta os parametros de simulacdes do OMNeT++.
De maneira similar ao estdgio anterior, os cendrios sao executados por
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Figura 45: Taxa de entrega de pacotes de dados.

300 segundos em um ambiente de mobilidade e alta taxa de perda de
pacotes. Neste estagio, tais cendrios de simula¢des retratam com mais
exatiddo os ambientes de RSSFs, para uma andlise mais adequada do
algoritmo. Os nodos sdo implantados aleatoriamente em uma drea
quadrética de 1000x1000 metros quadrados, com cada nodo se mo-
vendo a velocidade maxima de 5 metros por segundo, através do algo-
ritmo de Mobilidade em Massa ( do inglés Mass Mobility - MM ). O
trafego de dados é gerado por 20 nodos méveis para outros 20 nodos
moéveis. Na camada fisica, a sensitividade dos nodos € de —85dBm,
o ruido térmico € de —110dBm e o poder de transmissdo é de 1mW
com uma taxa de bits de 250 kilobits por segundo. Este cendrio base
¢ utilizado para os experimentos no OMNeT++. Os valores demons-
trados abaixo representam a média dos resultados de um cendrio que
¢é replicado 10 vezes. Os cendrios de testes foram obtidos ao variar
parametros especificos, como a quantidade de nodos que varia de 20 a
100.
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Tabela 5: Configuracdo do OMNeT++.

Parametros

Tempo de simulagao

Quantidade de nodos

Area

Algoritmo de mobilidade
Velocidade dos nodos

Tamanho dos dados da Aplicacdo
Frequéncia de envio dos dados
Protocolo de transporte

Largura do cabegalho do UDP
Protocolo de rede

Largura do cabegalho do IP
Mascara da rede

Largura do cabe¢calho do ADHOP
Poder de transmissdo do radio
Sensitividade do radio

Ruido Térmico

Frequéncia de canal

Taxa de bits

IEEE 802.15.4 MTU

Largura do cabegalho IEEE 802.15.4
IEEE 802.15.4 - Tamanho maximo do quadro

300s

20 ~ 100
1000mX 1000m
MM
1~5m/s
32B

2s

UDP

8B

P

20B
255.255.0.0
20B

1mw
—85dBm
—110dBm
2.4GHz
250kbit /s
127B

22B

102B




32 5 Experimentacdo e Avaliagdo

5.2.1 Avaliagdo - Mobilidade

A Figura 46 retrata a comparacio entre protocolos em razio ao
overhead de pacotes de controle na rede. AODV e DYMO sao pro-
tocolos reativos de roteamento, os quais visam um baixo overhead
de roteamento através de mecanismos de roteamento sob demanda.
No entanto, tais mecanismos ndo se aplicam em RSSFs méveis. Em
ambientes em que os nodos estdo constantemente se movendo, pa-
cotes acabam se perdendo em algum momento. Porém, protocolos
como AODV e DYMO, apesar de reativos, visam sempre manter ro-
tas corretas até o destino desejado. Entdo, a cada momento que uma
rota é alterada ou desfeita, o protocolo tenta repard-la ou obter uma
nova rota. Como mencionado anteriormente, AODV utiliza RREQ,
RREP e RERR como mensagens de controle a fim de construir e man-
ter as rotas na rede. Em consequéncia disso, em cendrios de topologias
dindmicas, as rotas tendem a se invalidarem a todo instante. Isto im-
plica em uma grande quantidade de pacotes de controle trafegando
pela rede. Por exemplo, cada momento em que uma rota € invalidada,
o AODV inunda a rede com RERRs, RREQs e RREPs para notificar
os demais nodos, e reparar ou construir novas rotas. DYMO recorre
dos mesmos procedimentos. Porém, o maior problema é a alta taxa
de perda de dados das redes IEEE 802.15.4, que implica no aumento
da quantidade de pacotes de controle transmitidos na rede. Diferen-
temente, ADHOP é um protocolo reativo as mudangas de topologia,
ou seja, trata-se de um protocolo que se preocupa com o fluxo de
dados da rede. A fim de ndo quebrar tal fluxo, o ADHOP tenta li-
dar com tais casualidades da maneira mais simples e rdpida possivel,
produzindo o minimo de overhead na rede. Para isso, a abordagem
proposta depende de uma distribuicio eficiente de feromonio. Deste
modo, ADHOP ¢ capaz de obter baixo overhead de roteamento até
mesmo para redes escaldveis e densas. OLSR e DSDV, como protoco-
los pré-ativos tendem a possuir um overhead esperado, pois dependem
da configuragdo da periodicidade em que as informacdes sdo trocadas
a fim de atualizar as tabelas de roteamento.

Do mesmo modo que no estagio de simulag@o anterior, a taxa de
perda de dados € avaliada de duas maneiras distintas:
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e através de quebra de rotas, referentes aos problemas de retrans-
missdes de pacotes recebidos por rotas que ndo existem mais;

e através de falhas de conectividade entre os nodos, referentes aos
problemas que se originam na camada de Controle de Acesso ao
Meio ( do inglés Medium Access Control - MAC ).

A Figura 47 retrata a taxa de perda de quadros em razao da taxa
de falha de links. No entanto, diferentemente do estdgio anterior que
utiliza uma rede IEEE 802.11, manter a conectividade dos nodos em
redes IEEE 802.15.4 ¢ muito mais dificil, pois o suporte para redes
moveis ainda estd para ser estabelecido. Ademais, a conectividade
tende a piorar com altas velocidades e uma maior quantidade de no-
dos méveis (ZEN et al., 2008). Devido a caréncia de sincroniza¢do com
os coordenadores da rede IEEE 802.15.4, a conectividade tende a ser
baixa em redes moveis, degradando a taxa de entrega e aumentando
a taxa de falha de links entre os nodos. Especialmente em protoco-
los como ADHOP e DSDYV, que se adaptam as mudancgas de topologia
visando produzir baixo overhead na rede. Por outro lado, protoco-
los como OLSR que focam no estado da conectividade entre nodos,
tendem a ter menor taxa de falhas. Por este motivo, nota-se que a
maioria dos protocolos produz melhores resultados que o ADHOP.
Porém, como dito anteriormente, a baixa conectividade entre 0os no-
dos, representada pela concentragdo de feromdnio, tende a melhorar a
adaptabilidade do ADHOP.

A Figura 48 retrata a taxa de perda de quadros em razio a taxa de
quebra de rotas na rede. Em contraste com o grafico anterior, ADHOP
e DSDV produzem menores taxas de quebra de rotas, pois sdo pro-
tocolos que focam em construir rotas mais confidveis do que manter
melhor conectividade entre nodos. Diferentemente, OLSR possui di-
ficuldades em manter e disseminar informacdes sobre os estados de
links para toda a rede, implicando em rotas menos confidveis no mo-
mento de transmissio dos dados.

A Figura 49 retrata a taxa de entrega de dados neste ambiente
de simula¢do. Como um ambiente suscetivel a falhas de links e com
uma alta taxa de perda de pacotes, a taxa de entrega tende a diminuir
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ao passo que a quantidade de nodos méveis e o overhead de rotea-
mento aumentam na rede (ver Figuras 46 e 47). Como dito anterior-
mente, para RSSFs com continuas mudancgas de topologia na rede, a
minimiza¢do do overhead do roteamento é a melhor maneira de lidar
com o problema. ADHOP segue tal conceito, e os resultados podem
ser observados na figura em questdo. Conforme a quantidade de nodos
aumenta, a taxa de entrega do ADHOP também aumenta. Se a rede
€ muito grande e densa, a taxa de entrega aumenta devido a grande
quantidade de op¢des que rede oferece e que as formigas descobrem,
aumentando a chance dos dados serem redirecionados para rotas mais
seguras. Por outro lado, em redes esparsas, a taxa de entrega diminui
devido a baixa conectividade fisica entre os nodos. Nota-se a superi-
oridade do ADHOP em redes escaldveis e densas. A figura também
apresenta a taxa mixima de entrega do AODYV, considerando um am-
biente sem erros de roteamento, isto €, com a taxa de quebra de rotas
igual a zero. Tal informacdo demonstra as limitagdes que redes /[EEE
802.15.4 possuem quando sdo aplicadas em ambientes de mobilidade.

5.2.2 Avaliacdo - Heuristicas

Diferentemente dos cendrios bases estabelecidos para este estagio
de avaliacdo, cada simulagdo é executada por 900 segundos, com a
quantidade de nodos variando de 20 a 200. As heuristicas utilizadas
neste estdgio sdo as mesmas especificadas na Se¢do 5.1.2 do estdgio
anterior. Ou seja, as abordagens utilizadas sdo: balanceamento do
consumo de energia e baixa laténcia fim-a-fim dos dados. A tabela 6
apresenta os parametros alterados e os parimetros de energia utiliza-
dos no experimento com o OMNeT++. Nesta avaliagdo, o ADHOP
também serd comparado ao AOER, um algoritmo eficiente no con-
sumo e no balanceamento de energia (SHUANG; LI; CHEN, 2009). Na
heuristica de baixa laténcia, o ADHOP utiliza ¢ igual a percentagem
da laténcia da rota atual em relag@o a rota mais rapida até determinado
destino e p igual a 0,5. Na heuristica de balanceamento de energia,
o ADHOP utiliza ¢ igual a percentagem de energia residual do nodo
vizinho e p igual a percentagem de energia residual do préprio nodo.
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Tabela 6: Configuracdo energética do OMNeT++.

Parametros de energia

Tempo de simulacdo

Quantidade de nodos
Capacidade da bateria

Voltagem da bateria

Consumo do radio - dormindo
Consumo do radio - recebendo
Consumo do radio - transmitindo

900s

20 ~ 200
850mAh
R1%
0.001mA
22mA
29mA
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A Figura 50 retrata o desvio padrao do consumo de energia dos
nodos ap6s 900 segundos de intensa transmissao de dados. A aborda-
gem de balanceamento de energia mantém o desvio padrdo menor em
todos os cendrios de simulacdo. Em média, tal abordagem conseguiu
melhorar o balanceamento de energia em torno de 23% em relagdo a
abordagem de baixa laténcia. Além disso, o ADHOP consciente de
energia tende a manter um balanceamento de energia melhor que o
AOER, que melhora o balanceamento de energia em torno de 20% em
relacdo a abordagem de baixa laténcia. Portanto, como estabelecido
pela heuristica de balanceamento de energia, o ADHOP consegue ba-
lancear o consumo de energia na rede.

o—e ADHOP - Laténcia
+—+ ADHOP - Energia
AOER

1LOF

0.8

0.6

0.4 1

Consumo de Energia - Desvio Padrao (mWh)

0.2 . . . . . . . .
20 40 60 80 100 120 140 160 180 200

Quantidade de Nodos

Figura 50: Desvio padrdo do consumo de energia.

A Figura 51 retrata o consumo médio de energia por nodo. Em-
bora o ADHOP consciente de energia tenha melhor balanceamento de
energia, o consumo médio alcanga o maximo de 25% de melhora em
determinado cendrio, enquanto a média do consumo médio de ener-
gia produz uma melhora de 6% em relacdo a abordagem da baixa
laténcia. Nota-se que o consumo médio tende a aumentar conforme
a quantidade de nodos aumenta na rede. Considerando que a quanti-
dade de dados gerados durante o experimento é o mesmo para todos
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os cendrios, a figura deveria apresentar o consumo médio de energia
na decrescente. Porém, a figura apresenta o que realmente é espe-
rado em uma rede IEEE 802.15.4. Comparando com a Figura 44,
que apresenta o consumo médio na decrescente e utiliza a rede IEEE
802.11, conclui-se que o consumo em redes /EEE 802.15.4 tende a
ser maior conforme a quantidade de nodos aumenta, devido a grande
diferenca na taxa de bits entre ambos os padroes. A diferenca é 8
vezes maior em redes IEEE 802.11 (ver Tabelas 3 € 5), isto é, cada
nodo /EEE 802.15.4 tende a ocupar o canal 8 vezes mais tempo. Isto
significa uma maior disputa pelo meio em redes escaldveis e densas,
implicando em colisdes, retransmissdes, congestionamento, perda de
dados e um maior consumo de energia. Embora o ADHOP consciente
de energia possua melhor balanceamento de energia que o AOER, o
consumo médio de energia tende a ser pior que o AOER. O AOER
melhora o consumo médio em torno de 18% em relacdo ao ADHOP
de baixa laténcia. O motivo desta grande diferenca consiste no modo
que o AOER lida com o consumo de energia da rede. O AOER usa
a energia residual média de uma rota, a energia residual minima na
rota e a média da energia residual da rede para combinar e avaliar a
aptiddo das rotas. Se a aptiddo de uma rota é maior do que o limiar
estabelecido, entdo a rota sera desativada e um novo procedimento de
descoberta de rota sera acionado caso necessario. Com isso, o AOER
mantém o consumo médio de energia da rede bem inferior ao ADHOP.

A Figura 52 retrata a taxa de entrega de dados neste ambiente
de simulacdo. Nota-se que a abordagem de balancear o consumo de
energia gerou melhores resultados. Isto ocorre devido ao “efeito co-
lateral” desta abordagem, em que, ao tentar balancear o consumo de
energia, o algoritmo também balanceou a carga de dados trafegados
pela rede. Ou seja, os dados foram distribuidos entre diversas rotas,
e com isso, situagdes de colisdes e congestionamento foram evitadas
ou “suavizadas”. Em contraste com o ADHOP, a taxa de entrega do
AOER tende a ser muito inferior. O procedimento de economia do
consumo de energia do AOER ¢ eficiente, mas tal procedimento afeta
a taxa de entrega negativamente. A fim de reduzir o consumo de ener-
gia e o uso de rotas com pouca energia residual, o AOER “sacrifica” a
taxa de entrega, como apresentado na Figura 52.
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6 CONCLUSAO

Esta dissertagdo apresentou o ADHOP, um algoritmo de rote-
amento inspirado pela inteligéncia coletiva das formigas para RS-
SFs méveis que utiliza um método de roteamento baseado em saltos
dindmicos. Como um algoritmo baseado em ACO, o ADHOP uti-
liza ferom6nio como métrica para as tomadas de decisdes, e permite a
utilizag@o de heuristicas no célculo da taxa de depésito e evaporagio
de feromdnio. O objetivo é validar o uso de informagdes heuristicas
de modo a tornar o ADHOP um protocolo flexivel o bastante para se
adaptar aos diferentes contextos que uma rede sensor pode ter. No en-
tanto, esta disserta¢do apresentou o0 AD-ZRP como primeira proposta,
cuja maior contribui¢do € o baixo overhead de roteamento. Porém, o
AD-ZRP carece de mecanismos mais simples na manutengao de fe-
romonio (uso de heuristicas) a fim de obter uma maior taxa de entrega
de dados e uma melhor implantacio em RSSFs. Em consequéncia
disso, o ADHOP foi desenvolvido como uma evolugdo do AD-ZRP.

O ADHOP foi avaliado e comparado com o AD-ZRP, bem
como outros protocolos bem conhecidos para redes ad hoc, tais como
AODYV, OLSR e DSDV. O ADHOP se mostrou superior em termos
de taxa de entrega, overhead de roteamento e congestionamento.
Principalmente em termos de overhead de roteamento, onde ambos
0 AD-ZRP e o ADHOP visam menor um trafego de dados na rede.
Concluimos que, em redes propensas a erros e altamente moveis,
protocolos de roteamento reativos que ndo sdo conscientes do fluxo
de dados da rede tendem a ser piores em termos de overhead até
mesmo para protocolos pré-ativos. Mas também se conclui que apesar
de muitas das caracteristicas de MANETs, o ADHOP é capaz de
ser utilizado em RSSFs mdveis, sempre visando o uso eficiente dos
recursos disponiveis.

A reducdo do overhead de roteamento deve ser o primeiro curso
de acdo para lidar com redes méveis (VLAJIC; STEVANOVIC, 2009). O
ADHOP segue esta concepg¢do desde o inicio do projeto, utilizando o
método de saltos dindmicos que tende a gerar um menor overhead na
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rede devido a técnica de otimizacdo com feromoOnio. Na verdade, o
ADHOP também pode ser considerado um protocolo de fluxo de rede
pela eficiéncia que lida com congestionamentos. O algoritmo pro-
posto se baseia muito nos trabalhos do AOER e FROMS, algoritmos
que visam a simplicidade nas estruturas de dados e no roteamento,
bem como mecanismos que visam um baixo overhead de roteamento.
Com isso, a abordagem proposta consegue gerar bons e interessantes
resultados na taxa de entrega também. O método de saltos dindmicos
ndo apenas assegura simplicidade no roteamento, mas também nas es-
truturas de dados, tais como a tabela de roteamento e a propria for-
miga. Tal simplicidade pode ser observada na descri¢do do algoritmo
e nos resultados obtidos em ambos os estigios de simulagdes.

Com isso, conclui-se que o ADHOP é um protocolo eficiente
em ambientes cuja mobilidade dos nodos € alta e imprevisivel. Os
bons resultados obtidos sob a heuristica de energia e a comparagao
com o algoritmo de roteamento AOER contribuem para a eficiéncia
do algoritmo em RSSFs mdveis, implicando em diversos cendrios
de aplicagdes e casos de estudo que necessitam de um esquema de
roteamento eficiente para redes de topologia dinamica. Como dito
anteriormente, sensores podem ser anexados a veiculos ou animais
(domésticos, silvestres ou robds autonomos), portanto, aplicagdes que
possuem a finalidade de exploracdo de ambientes de dificil acesso hu-
mano sdo os principais cendrios de aplicacdes imaginados. Animais,
robdticos ou ndo, e veiculos coletando informagdes ou até mesmo atu-
ando no ambiente é um sonho que ndo estd muito longe de ocorrer,
como se pode observar no projeto desenvolvido em Esslingen (FESTO,
2012). Acompanhamento, tratamento e/ou manutencio de polui¢dao
em rios, lagos e mares € uma opg¢ao de sensoriamento mével e intermi-
tente que possibilita aplicacdes mais simples, e que pode ser realizado
até mesmo através de boias aquaticas.

O protocolo do ADHOP esta implementado no Sistema Opera-
cional Paralelo Embarcado ( do inglé€s Embedded Parallel Operating
System - EPOS ) (FROHLICH, 2001). O algoritmo trabalha em torno
da segunda geracao de nodos sensores do EPOS, o EPOSMotell, que
possui processador ARM e transceptor de rddio IEEE 802.15.4 (EPOS-
Mote, 2012).
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As préximas etapas de desenvolvimento do ADHOP deverio per-
mitir o uso mais eficiente das informacdes heuristicas e o refina-
mento das equacdes para o uso de energia e outras heuristicas proba-
bilisticas. Os cdlculos e equagdes para a geracdo destas informacdes
tendem a ser realizadas de forma empirica. Um gerador automaético
de equacdes para tais redes, considerando o tipo de heuristica utili-
zada, pode gerar boas contribui¢des para o algoritmo. Outra ideia
€ a associacdo do ADHOP com algum protocolo de MAC a fim de
compartilhar informacdes e melhorar a taxa de falha de links da rede.
Uma integracdo entre 0 ADHOP e o MAC-Configurdvel ( do inglés
Configurable-MAC - C-MAC ) estd em desenvolvimento (STEINER;
MiiCK; FR6HLICH, 2010). No entanto, ADHOP ainda permite uma in-
finidade de pesquisa para ser realizada no algoritmo: explorar outras
heuristicas e as diversas combinagdes delas, avaliar o comportamento
juntamente com as heuristicas em redes estdticas, incluir médulos
de seguranca e qualidade de servigo e utilizar o algoritmo em uma
aplicacdo de rede escaldvel, movel e real.
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