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Agradeço ao meu pai, especialmente, pelo apoio incondicional em
tudo que diz respeito ao meu futuro e à minha vida. Agradeço à minha
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DINÂMICA

Alexandre Massayuki Okazaki

Fevereiro / 2012

Orientador: Antônio Augusto Fröhlich, Dr..
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Há muitos desafios na concepção de protocolos de roteamento para re-
des sensores móveis, pois mudanças de topologia é um fator que afeta
a taxa de entrega dos dados, o overhead de roteamento e a vida útil
das redes sensores sem fio. No entanto, com a robustez dos protoco-
los de roteamento baseados em formigas para redes ad hoc móveis,
lidar com topologias dinâmicas torna-se uma tarefa menos árdua para
redes sensores. Esta dissertação apresenta o Protocolo de Otimização
de Saltos Dinâmicos baseado em Formiga (ADHOP), um protocolo
de roteamento reativo e autoconfigurável para redes sensores sem fio
móveis. O ADHOP visa lidar com as restrições das redes sensores sem
fio e ainda melhorar os processos de descoberta e manutenção de rotas
através das formigas. No ADHOP, as formigas tomam decisões de ro-
teamento baseando-se em heurı́sticas que variam conforme o contexto
da rede. De acordo com o contexto em que a rede é aplicada, o rotea-
mento deve priorizar taxa de entrega, latência, distância, força do sinal,
memória utilizada, ou uma combinação destes e/ou outros fatores. O
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algoritmo de roteamento proposto foi avaliado através das redes IEEE
802.11 e IEEE 802.15.4, comparando-o com protocolos de roteamento
bem conhecidos. O ADHOP obtém melhores resultados em termos de
taxa de entrega de dados, overhead de roteamento, e na prevenção
de congestionamento para ambientes de topologia dinâmica. Os re-
sultados também demonstram que o ADHOP, através da heurı́stica de
balanceamento de energia, é capaz de manter um melhor equilı́brio de
energia a fim de prolongar o tempo de vida da rede enquanto aumenta
a taxa de entrega de dados.
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There are many challenges in designing routing protocols for mobile
sensor networks, and topology change is a factor that affects the data
deliver ratio, routing overhead thus affecting the network lifetime of
wireless sensor networks. However, with the robustness of ant-based
routing protocols for mobile ad hoc networks, dealing with dynamic
topologies becomes a less arduous task for sensor networks. In this
work, we introduce the Ant-based Dynamic Hop Optimization Proto-
col (ADHOP), a self-configuring reactive routing protocol for mobile
wireless sensor networks. ADHOP aims at dealing with the restricti-
ons of sensor networks and yet improve the route discovery and the
route maintenance through ants. In ADHOP, the ants make routing
decisions based on the heuristic which varies depending on the con-
text of the network. According to the context in which the network is
applied, the routing should prioritize delivery rate, latency, distance,
signal strength, memory used, or a combination thereof and/or other
factors. The proposed routing algorithm has been evaluated through
IEEE 802.11 and IEEE 802.15.4 networks, comparing it with well-
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known routing protocols. ADHOP have obtained better results in
terms of data delivery ratio, routing overhead, and congestion avoi-
dance for environments of dynamic topology. Experimental results
also show that ADHOP with the energy balancing heuristics is able
to maintain better balancing energy to prolong the network lifetime
while it increases the delivery ratio.
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ACO, Otimização por Colônia de Formigas - Ant Colony Optimization

MANET, Rede Ad Hoc Móvel - Mobile Ad hoc Network

OLSR, Roteamento por Estado de Conectividade Otimizado - Optimi-
zed Link State Routing

DSDV, Vetor de Distâncias de Destinos Sequenciados - Destination-
Sequenced Distance-Vector

AODV, Vetor de Distâncias Sob Demanda Ad hoc - Ad hoc On De-
mand Distance Vector

RREQ, Requisição de Rota - Route Requests

RREP, Resposta de Rota - Route Replies

RERR, Erros de Rota - Route Errors
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sensores sem fio - netwoRk conditions Aware geographiCal forwar-
ding protocol for rEal-time applications in mobile wireless sensor
network

AOER, Rotas de Energia Sob Demanda baseado em Formigas - Ant-
based On-demand Energy Route

ARCC, Roteamento baseado em Formiga com Controle de Congesti-
onamento - Ant based Routing with Congestion Control

FROMS, Roteamento de Retorno de Informações para Otimização de
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MAC, Controle de Acesso ao Meio - Medium Access Control

CTS, Pronto para enviar - Clear to send

ACK, Confirmação de recebimento - Acknowledgment

FT, Formiga Transportadora

FTE, Formiga Transportadora de Exploração

MM, Mobilidade em Massa - Mass Mobility

MAC, Controle de Acesso ao Meio - Medium Access Control

EPOS, Sistema Operacional Paralelo Embarcado - Embedded Parallel
Operating System

C-MAC, MAC-Configurável - Configurable-MAC

xxvii



xxviii



1 INTRODUÇÃO

Protocolos da camada de rede estão basicamente relacionados à
transferência de pacotes da origem ao destino, os quais geralmente
exigem diversos saltos entre os roteadores intermediários do percurso.
Portanto, trata-se da camada mais baixa que visa transferências fim-
a-fim. No entanto, para cumprir tal função, a camada de rede deve
geralmente conhecer o conjunto de todos os roteadores para escolher,
através de algoritmos de roteamento, os caminhos mais apropriados
(TANENBAUM, 2002).

Algoritmos de roteamento são responsáveis pela tomada de de-
cisão sobre o próximo salto a ser utilizado na transmissão do pacote
na direção de um destino especı́fico. O algoritmo de roteamento age
nos processos de preenchimento e atualização das tabelas de rotea-
mento, ou seja, nos processos de descoberta e manutenção de rotas na
rede. No entanto, para realizar tais processos, certas propriedades são
desejáveis nos algoritmos de roteamento (TANENBAUM, 2002):

• Correção: esta propriedade consiste na preservação intermi-
tente do estado funcional da rede através de procedimentos de
reparo de rotas;

• Simplicidade: consiste em obter um menor grau de complexi-
dade dos procedimentos de roteamento;

• Robustez: o algoritmo de roteamento deve ser capaz de aceitar
as alterações na topologia e no fluxo de dados evitando que os
demais dispositivos (nodos) sejam interrompidos ou que a rede
seja reiniciada;

• Estabilidade: consiste em resistir às mudanças de topologia
e fluxo de dados, um algoritmo estável alcança o estado de
equilı́brio e tende a permanecer em equilı́brio;

• Otimização: consiste em encontrar “rotas ótimas” na rede,
isto é, que resulte no melhor desempenho possı́vel do que se

1



2 1 Introdução

busca otimizar, como por exemplo, minimização da latência e
maximização do tempo de vida da rede.

Porém, em redes sem infraestrutura predefinida ou redes ad hoc
sem fio, as usuais regras sobre topologia estática/fixa, vizinhos conhe-
cidos, endereçamento de rede vinculado à localização e entre outras
não são aplicáveis. Ad hoc é uma expressão latina que literalmente
significa “para esta finalidade” ou “com este objetivo”. Geralmente se
refere a soluções destinadas a atender a uma necessidade especı́fica ou
resolver um problema imediato. Portanto, tem um caráter temporário.
Em redes ad hoc, o processo nunca é planejado ou preparado antecipa-
damente. Os terminais funcionam como roteadores encaminhando de
forma comunitária as comunicações advindas dos terminais vizinhos.
Nestas redes não há topologia predeterminada, nem controle centra-
lizado. Ou seja, elas não requerem uma infraestrutura. Os nodos se
comunicam através de conexões fı́sicas entre eles, na qual os dispo-
sitivos fazem parte dela apenas durante a sessão de comunicação, en-
quanto estão a certa proximidade do restante da rede. Redes ad hoc in-
cluem ummodo de operação distribuı́do ponto-a-ponto, roteamento de
múltiplos saltos e mudanças relativamente constantes na distribuição
dos nodos da rede. Além disso, a responsabilidade pela organização e
controle da rede tende a ser distribuı́da entre os próprios nodos. Por-
tanto, alcançar propriedades como correção, simplicidade, robustez,
estabilidade e otimização em redes ad hoc torna-se um grande desafio,
especialmente em redes móveis. Redes móveis são redes cuja topolo-
gia tende a se alterar constantemente devido à mobilidade dos nodos
(WANG; WU; TSENG, 2010). No entanto, em redes sem fio, as causas de
uma topologia dinâmica podem ser definidas pelo movimento fı́sico
dos nodos, mudanças no canal do rádio, desempenho da rede e falhas
de nodos (SHELBY; BORMANN, 2010):

• Movimento fı́sico: a razão mais evidente para mobilidade em
uma rede é quando os nodos se movem fisicamente em relação
aos demais;

• Canal do rádio: mudanças no ambiente afetam a propagação
das transmissões de rádio (enfraquecimento do sinal ou fading),
causando a perda de conectividade entre os nodos;
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• Desempenho da rede: perda de dados e latência da entrega de
dados em redes sem fio são geralmente causadas pelo fraco sinal
do rádio, colisões, sobrecarga da capacidade do canal e conges-
tionamento;

• Falhas de nodos: nodos autônomos sem fio são propensos a
erros, principalmente devido ao esgotamento das baterias dos
nodos, causando repentinas mudanças de topologia na rede.

Deste modo, o roteamento em redes ad hoc e/ou em redes móveis
torna-se bem distinto do roteamento em redes estruturadas, exigindo
algoritmos adaptáveis com a finalidade de lidar com a imprevisibili-
dade deste tipo de rede (GARCIA-MACIAS; GOMEZ, 2007). Algoritmos
de roteamento adaptativos são algoritmos que mudam as decisões de
roteamento a fim de refletir as mudanças na topologia e no tráfego
de dados da rede (TANENBAUM, 2002). Em consequência disso, tais
algoritmos são soluções adequadas para lidar com redes ad hoc e/ou
móveis.

1.1 Motivação

Rede Sensor Sem Fio ( RSSF ) é um tipo de rede ad hoc que
consiste basicamente de nodos sensores espacialmente distribuı́dos
para a monitoração de um determinado fenômeno em estruturas,
máquinas, ambientes ou pessoas. Este tipo de rede possui aplicações
na automação e controle de sistemas, prédios e cidades inteligentes,
logı́stica e transporte, e apresenta soluções em vigilância e segurança
de ambientes. Nodos sensores geralmente apresentam limitações no
poder de processamento, memória, largura de banda e capacidade
de energia (MATROUK; LANDFELDT, 2009). Tais dispositivos são
tipicamente utilizados em ambientes de difı́cil acesso ou em regiões
perigosas. Como consequência, falhas e danos aos nodos tornam-se
eventos comuns. Lidar com tais falhas sem afetar a taxa de entrega,
o consumo de energia e outros aspectos da qualidade de rede é um
grande desafio. Deste modo, técnicas de roteamento que lidam efici-
entemente e dinamicamente com mudanças de topologia tornam-se
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uma necessidade para RSSFs. O desafio tende a aumentar quando tais
mudanças são causadas pela mobilidade dos nodos (GARCIA-MACIAS;
GOMEZ, 2007). Protocolos de roteamento para RSSFs são geralmente
projetados para nodos sensores fixos/estáticos e homogêneos com
apenas um nodo central ou estação base receptora (MARRÓN; MIN-
DER, 2006). Porém, redes heterogêneas e cooperativas, que coletam
informações para diversas estações bases, podem utilizar nodos e/ou
estações bases móveis. Portanto, algoritmos de roteamento auto-
organizáveis para RSSFs que lidam com o overhead das mudanças
de topologia e/ou mobilidade têm despertado significante interesse
na comunidade cientı́fica (AKKAYA; YOUNIS, 2005; WATTEYNE et al.,
2010). Mobilidade é uma importante caracterı́stica da rede e está pre-
sente em diversos cenários de aplicações, permitindo procedimentos
de implantação automática dos nodos, ajuste flexı́vel da topologia
e reação rápida a eventos (WANG; WU; TSENG, 2010). Em RSSFs,
sensores podem ser anexados a pessoas, animais, veı́culos ou robôs
autônomos a fim de coletar, armazenar ou transmitir informações de
um determinado ambiente (MARRÓN; MINDER, 2006). Suas aplicações
possuem a finalidade de exploração de ambientes de difı́cil acesso
humano, reforçando a necessidade de algoritmos de roteamento que
podem se adaptar às variações de topologia. Um projeto desenvolvido
em Esslingen (FESTO, 2012), no interior da Alemanha, visa captar
a eficiência fı́sica dos animais para nadar, voar, correr e manipular
objetos a fim de utilizar essa habilidade natural em robôs. Quanto
mais realı́sticos esses animais biônicos são, mais úteis eles se tor-
nam para a indústria naval, automobilı́stica e aeroespacial, além do
sensoriamento das águas e do céu que tal projeto pode proporcionar.

Todos os protocolos de roteamento são capazes de lidar com fa-
lhas de nodos e mobilidade. Porém, a reação a esta variação de topolo-
gia pode requerer algum tempo, implicando em perda de desempenho.
Além disso, relacionar mobilidade a dispositivos que são usualmente
alimentados por baterias impõe diversas restrições nos projetos de pro-
tocolos para RSSFs, da camada fı́sica a camada de aplicação (ZENG et
al., 2009; ANASTASI et al., 2009).

A maioria dos protocolos de roteamento que lidam com
mudanças de topologia tende a descartar a rota inválida e compu-
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tar uma nova, implicando em perda de desempenho e desperdı́cio
de recursos. Portanto, soluções cujas decisões de roteamento são
tomadas em relação a alguma informação coletada pelo próprio dis-
positivo tendem a lidar melhor com topologias dinâmicas. Muitas
técnicas de roteamento visam obter links confiáveis para as trans-
missões entre nodos sensores a fim de melhorar a taxa de entrega
de dados, visto que RSSFs são ruidosas e propensas a erros. Assim,
soluções que monitoram a qualidade do link tipicamente se baseiam
em métricas, tais como força do sinal do rádio, latência, taxa de
entrega, localização, e até mesmo heurı́sticas a fim de obter e man-
ter rotas confiáveis entre nodos (STANKOVIC, 2008). Protocolos de
roteamento baseados na meta-heurı́stica Otimização por Colônia de
Formigas ( do inglês Ant Colony Optimization - ACO ) são exemplos
de soluções que utilizam heurı́sticas na resolução de problemas de
roteamento. ACO é uma meta-heurı́stica utilizada na resolução de
problemas discretos de otimização (DORIGO; BLUM, 2005; DORIGO;
BIRATTARI; STUTZLE, 2006). Algoritmos de roteamento baseados em
ACO exploram os mecanismos de otimização computacional para a
construção e manutenção de rotas eficientes (CARO, 2004a). Estes
protocolos inspiram-se na inteligência coletiva das formigas com a
finalidade de trabalhar de modo distribuı́do, utilizando agentes móveis
(formigas) para aprender rotas mais curtas e adaptar-se às mudanças
na topologia e no tráfego da rede (LU; ZHAO; SU, 2004; IYENGAR et
al., 2007). Formigas se comunicam umas com as outras utilizando
feromônio. Elas produzem diversos tipos de feromônio a fim de
atrair parceiros, sinalizar perigo para a colônia ou para dar instruções
sobre a localização. As formigas geralmente usam a superfı́cie do
solo para deixar trilhas de feromônio para que outras formigas a
sigam. Tal comportamento explica como as formigas exercem notável
cooperação na construção de uma colônia, inspirando técnicas de
otimização e protocolos de roteamento. Deste modo, protocolos de
roteamento baseados em ACO são alternativas para diversas redes ad
hoc e escaláveis (CARO, 2004b; CARO; DUCATELLE; GAMBARDELLA,
2005; WANG et al., 2009), incluindo RSSFs (OKDEM; KARABOGA, 2009;
DHURANDHER et al., 2009).

Rede Ad Hoc Móvel ( do inglês Mobile Ad hoc Network - MA-
NET ) é um sistema autônomo de nodos/roteadores móveis conectados
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por links sem fio. Os nodos/roteadores são livres para se locomoverem
e se auto-organizarem arbitrariamente, resultando em redes cujas to-
pologias mudam de forma intermitente e imprevisı́vel. RSSFs são de-
finidas por uma aplicação especı́fica a fim de alcançar um determinado
objetivo, isto é, a monitoração do fenômeno o qual será analisado. De
acordo com o fenômeno, a substituição ou recarga das baterias dos
dispositivos torna-se uma atividade difı́cil ou até mesmo impossı́vel.
Lidar com energia é um dos maiores desafios no projeto de sistemas
embarcados para RSSFs, especialmente em sistemas móveis em que,
dependendo do cenário, a recarga das baterias é custosa ou impra-
ticável. Consequentemente, algoritmos eficientes energeticamente são
necessários para o uso apropriado dos recursos do sistema a fim de
não drenar energia sem necessidade. Assim, o consumo de energia
torna-se um fator crı́tico no projeto de protocolos de RSSFs, especi-
almente nos protocolos de roteamento. Nodos sensores tipicamente
propagam pacotes de dados através de múltiplos saltos até um destino
especı́fico (estação base). Logo, difundir pacotes intermitentemente
pela rede móvel a fim de sempre alcançar um nodo destino distante é
uma opção energeticamente ruim. Por outro lado, a maioria dos proto-
colos de roteamento visa à construção de rotas ótimas, suscetı́veis para
serem utilizadas nas transmissões seguintes. No entanto, o uso exces-
sivo de tais rotas tende a acelerar o consumo de energia dos nodos,
principalmente em redes de baixa potência e propensas a erros como
RSSFs (KUMAR; KUMAR; PATEL, 2010). No pior caso, a rede pode ser
dividida em partições disjuntas pelo esgotamento de energia da bate-
ria de um dos roteadores. Não obstante, o consumo de energia não é
o único fator crı́tico para o roteamento em RSSFs. De acordo com o
contexto em que a rede é aplicada, o roteamento deve priorizar taxa de
entrega, latência, distância, força do sinal, memória utilizada, ou uma
combinação destes e/ou outros fatores. Cabe ao projeto da aplicação e
dos protocolos a identificação do contexto a fim de refletir os objetivos
e as reais necessidades das RSSFs.

“Contexto é qualquer informação que pode ser usada
para caracterizar a situação de uma entidade. Uma en-
tidade pode ser uma pessoa, um local ou um objeto que
é considerado relevante na interação entre um usuário e
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uma aplicação, incluindo o usuário e a aplicação” (DEY;
ABOWD, 1999).

Um sistema consciente de contexto pode ser definido como um
sistema que pode extrair, interpretar e usar as informações do contexto,
adaptando as funcionalidades de acordo com o uso do contexto atual
(MARRÓN; MINDER, 2006). Tal concepção pode ser estendida para o
uso de diversas informações incluindo dados e métricas de ambiente,
e aplicada em protocolos de roteamento a fim de adaptar os parâmetros
de acordo com o contexto do nodo ou da rede. No entanto, o desafio
de tais protocolos é a complexidade de lidar com informações contex-
tuais de forma eficiente, além da capacidade de deduzir o significado
corretamente. Especialmente em computação móvel, onde o contexto
tende a mudar rapidamente e frequentemente.

1.2 Objetivos

O objetivo principal desta dissertação é o desenvolvimento de
um algoritmo de roteamento para redes móveis inspirado na meta-
heurı́stica ACO. Tal algoritmo visa se adaptar a frequentes mudanças
de topologia e necessidades da rede através de heurı́sticas confi-
guráveis. As heurı́sticas, nessa abordagem, introduzem um método
de roteamento que auxilia o cálculo da melhor rota para um destino
especı́fico de acordo com a quantidade de feromônio no nodo e
alguma informação contextual dos vizinhos ou da rede. O conceito de
contexto desta abordagem inclui diversas informações que se referem
ao estado ou condição dos nodos e da rede, tais como localização,
cobertura e densidade dos nodos, mobilidade, limitações de hardware,
energia, taxa de entrega entre outras informações que são identificadas
como informações heurı́sticas a fim de auxiliar as decisões de rotea-
mento. A heurı́stica de um roteamento deve particularmente indicar os
caminhos e possibilidades a serem aprofundadas na tentativa de tornar
o roteamento adequado à aplicação. Por exemplo, uma heurı́stica que
visa o balanceamento do consumo de energia dos nodos deve disse-
minar feromônio pela rede de modo que as rotas sejam distribuı́das
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para balancear o consumo de energia na comunicação entre os nodos.
Além disso, o algoritmo proposto deve visar uma eficiente taxa de
entrega, bem como uma redução do overhead do tráfego de pacotes
de controle na rede, melhorando a descoberta e a manutenção de rotas
ainda consciente das usuais limitações das RSSFs.

Com a finalidade de alcançar tais objetivos, as seguintes ativida-
des foram definidas:

• Estudar (revisão bibliográfica) algoritmos de roteamento exis-
tentes para redes ad hoc, redes móveis e redes sensores;

• Estudar técnicas de roteamento focadas em mobilidade;

• Estudar técnicas de roteamento focadas nas limitações de redes
sensores;

• Estudar técnicas de roteamento focadas na meta-heurı́stica
ACO;

• Desenvolver o algoritmo proposto inspirando-se nas técnicas es-
tudadas:

– Implementar um algoritmo de roteamento estudado;

– Propor e modelar um algoritmo;

– Implementar o algoritmo proposto;

– Testar implementações;

• Analisar os resultados obtidos.

1.3 Organização deste Documento

O restante da dissertação está organizado da seguinte forma:

• A fundamentação teórica consiste na apresentação dos prin-
cipais conceitos teóricos necessários para o desenvolvimento
deste trabalho.
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– Capı́tulo 2 descreve os principais conceitos e tecnologias
de roteamento, inclusive em redes de sensores sem fios.

• O desenvolvimento consiste na exibição do assunto do trabalho
e do método empregado de maneira ordenada e detalhada da
forma mais ampla e relevante possı́vel.

– Capı́tulo 3 descreve e analisa o algoritmo de roteamento
proposto (AD-ZRP), comparando-o com o HOPNET e
retratando as estruturas definidas e as funcionalidades
atribuı́das para lidar com topologias dinâmicas.

– Capı́tulo 4 descreve e analisa o algoritmo de roteamento
proposto (ADHOP), retratando as estruturas definidas e
as funcionalidades atribuı́das para lidar com topologias
dinâmicas.

– Capı́tulo 5 avalia e compara o algoritmo modelado e im-
plementado com diversos algoritmos para redes ad hoc.

• As considerações finais consistem nas discussões e conclusões
finais do trabalho a partir das teses iniciais e objetivos.

– Capı́tulo 6 conclui a dissertação e apresenta os trabalhos
em andamento e futuros.
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2 ALGORITMOS DE ROTEAMENTO
PARA REDES AD HOC

Algoritmos de roteamento podem ser classificados através de
diversos critérios a fim de exaltar as caracterı́sticas e modos de
operação. Como ilustrado na Figura 1, algoritmos de roteamento
para redes ad hoc podem ser classificados pelos seguintes critérios:
organização, composição, mobilidade, fluxo de informação e modo
de construção/manutenção de rotas (LIU, 2005).

Algoritmos de Roteamento Ad Hoc

Organização

plana

hieráquica

Composição

homogênea

heterogênea

Mobilidade

estacionária

móvel

Fluxo de Informação

unicast

multicast

inundação

Modo de Construção
e Manutenção de rotas

pró-ativo

reativo

híbrido

Figura 1: Classificação dos Algoritmos de Roteamento Ad Hoc.

No critério organização, o roteamento se divide entre plano e
hierárquico. No roteamento plano, todos os nodos apresentam as mes-
mas responsabilidades na rede. Tais algoritmos tendem a trocar e
compartilhar informações a respeito da topologia. No hierárquico, os
nodos geralmente se organizam em grupos ou aglomerados estabele-
cendo hierarquias e responsabilidades distintas entre eles. No critério
composição, o roteamento se divide entre homogêneo e heterogêneo.
Os nodos que compõe redes homogêneas se apresentam com as mes-
mas funcionalidades e capacidades fı́sicas, enquanto os nodos de re-
des heterogêneas tendem a apresentar funcionalidades ou capacida-
des fı́sicas distintas. O critério de mobilidade classifica os algoritmos
quanto à capacidade de suportar mobilidade durante o roteamento. No
critério de fluxo de informação, o roteamento se divide entre unicast,
multicast e inundação. Em unicast, os nodos tendem a se comuni-
car diretamente com o nodo destino utilizando protocolos de rotea-

11
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mento de múltiplos saltos. Em multicast, os nodos formam grupos e
utilizam o roteamento para a entrega simultânea de informação entre
os membros de um mesmo grupo. Em inundação, os nodos difun-
dem as informações para os nodos vizinhos que também difundem
tais informações até alcançar o nodo destino.

Os protocolos de roteamento são algoritmos que constituem
rotinas com o objetivo de mapear a topologia da rede. Esse mapea-
mento é realizado através das tabelas de roteamento, cuja construção,
atualização e manutenção variam de acordo com o método de
roteamento escolhido. Por isso, apesar dos diversos critérios de
classificação apresentados, nesta dissertação os protocolos de rote-
amento serão classificados utilizando apenas o critério de modo de
construção/manutenção de rotas: pró-ativo, reativo e hı́brido. RSSF,
compreendida como uma subclasse de rede ad hoc, também pode usar
tal critério para classificar os algoritmos de roteamento. Porém, as
RSSFs diferem das redes tradicionais ad hoc em diversos aspectos,
tais como limitações de recursos e tempo de vida da rede. O princi-
pal objetivo deste tipo de algoritmo de roteamento é considerar tais
limitações a fim de minimizar os problemas relativos às caracterı́sticas
das RSSFs, empregando técnicas que visam otimizar o roteamento.
Desta forma, neste trabalho os algoritmos de roteamento para RSSFs
são classificados separadamente.

2.1 Protocolos Pró-ativos

Protocolos de roteamento pró-ativos geralmente são soluções de
baixa latência, isto é, nodos podem rapidamente obter rotas para qual-
quer outro nodo da rede, pois no roteamento pró-ativo as rotas são
construı́das antes da necessidade de utilizá-las. Cada nodo compar-
tilha/difunde e captura informações de topologia e conectividade pe-
riodicamente a fim de manter as tabelas de roteamento atualizadas e
precisas, como ilustrado na Figura 2.

Um exemplo de protocolo de roteamento pró-ativo é o Rotea-
mento por Estado de Conectividade Otimizado ( do inglês Optimized
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Tabela de
Vizinhos:

1     2, 3

2     1, 4

3     1, 4, 6

4     2, 3, 5, 7

5     4
6     3, 7

7     4, 6

Figura 2: Roteamento pró-ativo.

Link State Routing - OLSR ), um protocolo que mantém as rotas base-
adas na qualidade de conectividade entre os nodos da rede (CLAUSEN;
JACQUET, 2003). Neste protocolo, os nodos difundem mensagens de
controle sobre informações de topologia periodicamente e intermiten-
temente a fim de disseminar as informações de conectividade entre
os vizinhos pela rede. Tais informações são armazenadas nas tabe-
las de roteamento e utilizadas para computar os saltos que os pacotes
deverão realizar a fim de alcançar o destino. Baseado no estado de
conectividade da rede, cada nodo seleciona alguns nodos vizinhos de-
nominados retransmissores de múltiplos pontos. Somente estes nodos
são capazes de retransmitir pacotes, visando diminuir o overhead da
rede.

Vetor de Distâncias de Destinos Sequenciados ( do inglês
Destination-Sequenced Distance-Vector - DSDV ) é outro protocolo
de roteamento pró-ativo, baseado no algoritmo de Bellman-Ford, que
visa garantir rotas livres de ciclos na rede (PERKINS; BHAGWAT, 1994).
DSDV modela nodos cooperativos que periodicamente anunciam a
topologia de interconexão entre os nodos para prover informações
precisas de conectividade a fim de lidar com mobilidade em redes
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ad hoc. Um ponto importante do DSDV é a capacidade de manter
informações de quando uma entrada na tabela de roteamento foi
alterada e o ator desta ação.

2.2 Protocolos Reativos

Protocolos de roteamento reativos são soluções que, diferente-
mente dos pró-ativos, não computam rotas antes de serem realmente
necessárias. O objetivo de tais protocolos é manter a rede “leve”, com
baixo overhead de pacotes de controle. Ou seja, as rotas não são previ-
amente computadas, mas sim computadas sob demanda. Tais protoco-
los são caracterizados pela simplicidade e flexibilidade em lidar com
redes ad hoc, mas também são caracterizados pela latência gerada ao
se definir as rotas.

Vetor de Distâncias Sob Demanda Ad hoc ( do inglês Ad hoc
On Demand Distance Vector - AODV ) é o protocolo de roteamento
referência em redes ad hoc (PERKINS; ROYER, 1999). AODV é um
protocolo reativo projetado para MANETs, o qual computa as rotas
através de um ciclo de requisições e respostas utilizando mensagens
de controle. Requisição de Rota ( do inglês Route Requests - RREQ
), Resposta de Rota ( do inglês Route Replies - RREP ) e Erros de
Rota ( do inglês Route Errors - RERR ) são os tipos de mensagens
definidas no AODV. Quando um nodo particular precisa de uma rota
até um destino especı́fico, as mensagens RREQ são difundidas pela
rede, como ilustrado na Figura 3. A resposta, através da mensagem
RREP, indica uma rota pronta para ser utilizada, como ilustrado na
Figura 4. O AODV tende a manter as rotas requisitadas na tabela de
roteamento por um determinado tempo. Qualquer constatação de que
a topologia da rede foi alterada, com possı́veis rotas invalidadas, as
mensagens RERRs são transmitidas pela rede a fim de notificar os
devidos nodos e iniciar um novo processo de descoberta de rota, se
necessário.

Protocolo Dinâmico e Sob Demanda para MANETs ( do inglês
Dynamic On-demand MANET routing protocol - DYMO ) é outro pro-
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RREQ

Figura 3: Roteamento reativo (AODV) - Requisição de Rota.

tocolo de roteamento reativo especı́fico para MANETs (CHAKERES;
PERKINS, 2009). Similar ao AODV, DYMO apresenta procedimen-
tos, de descoberta e manutenção de rotas, mais básicos e simples. As
operações de roteamento deste protocolo se dividem entre a operação
de descoberta de rotas e a operação de manutenção de rotas. A des-
coberta de rotas se baseia nos procedimentos de requisição e resposta
de rotas, semelhante ao AODV com RREQs e RREPs (Figuras 3 e
3). Durante tais procedimentos, os nodos intermediários que recebem
RREQs gravam as rotas para o nodo origem enquanto os nodos inter-
mediários que recebem RREPs gravam as rotas para o nodo destino.
A manutenção de rotas ocorre de duas maneiras:

• a fim de preservar as rotas em uso, o algoritmo tende a aumen-
tar o tempo de vida das mesmas ao retransmitir pacotes correta-
mente;

• o pacote RERR tende a ser enviado ao nodo origem com a fina-
lidade de notificar a ausência ou invalides do nodo destino.
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RREQ

Figura 4: Roteamento reativo (AODV) - Descoberta de Rota.

2.3 Protocolos Hı́bridos

Protocolos de roteamento hı́bridos visam combinar os esque-
mas de roteamento pró-ativos e reativos a fim de unificar duas carac-
terı́sticas complementares destes tipos de protocolos. Tais algoritmos
visam um roteamento de baixa latência (pró-ativos) que consiga man-
ter um baixo overhead de roteamento (reativos).

O primeiro protocolo a atender tal desafio foi o Protocolo de Ro-
teamento por Zonas ( do inglês Zone Routing Protocol - ZRP ) (HAAS,
1997). O ZRP usa o conceito de zonas para o roteamento hı́brido,
como ilustrado na Figura 5. Uma zona é definida por um nodo cen-
tral que a partir de um número especı́fico de saltos, denominado raio
da zona, define uma “área” na qual ocorrerá o roteamento pró-ativo.
Qualquer roteamento para fora das zonas é realizado de forma reativa.
Diferentemente do conceito de grupos (cluster), cada nodo na rede
possui e mantém a própria zona. Deste modo, o ZRP mantem o rotea-
mento pró-ativo em uma parte limitada da rede, reduzindo o overhead
de roteamento, ao passo que o roteamento reativo tende a atender o
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restante da rede, reduzindo a latência da rede ao computar rotas.

Roteamento
Interno

Roteamento
Externo

Zona

Figura 5: Roteamento hı́brido (ZRP/HOPNET).

HOPNET é um protocolo de roteamento hı́brido baseado no ZRP
(WANG et al., 2009). Diferentemente, HOPNET envolve ACO no rote-
amento pró-ativo das zonas a fim de obter informações confiáveis de
conectividade entre os nodos de forma mais eficiente, seja para manter
e melhorar as rotas existentes ou explorar melhores opções.

2.4 Protocolos para Redes Sensores Sem Fio

Sensores são dispositivos que recebem e respondem a sinais ou
estı́mulos, como temperatura e pressão, convertendo os dados obtidos
em sinais eletrônicos. RSSFs podem ser caracterizadas pelo uso de
uma grande quantidade de nodos sensores com capacidade de se co-
municar. Esses nodos podem ser “colocados” dentro do fenômeno a
ser analisado ou próximo a ele. As posições de cada nodo não são
predeterminadas ou previamente calculadas. Elas são aleatórias, visto
que a implantação de RSSFs em locais de difı́cil acesso pode ocorrer
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pelo uso de veı́culos, “soltando” os nodos pela região alvo, ou através
de mecanismos de mobilidade. Devido à escalabilidade caracterı́stica
de RSSFs, a comunicação geralmente é realizada com um nodo trans-
mitindo a outro e repassando os valores do sensoriamento até o destino
especificado. Porém, RSSF, apesar de ser considerada uma subclasse
de rede ad hoc, não faz uso dos protocolos de gerenciamento de ener-
gia desenvolvidos para as MANETs, pois a natureza aleatória da co-
nectividade sem fio de RSSFs impacta severamente a confiabilidade
da comunicação e as limitadas capacidades de computação e de bate-
ria dos nodos (WATTEYNE et al., 2010). Com o intuito de economizar
recursos e aumentar o desempenho das redes, os protocolos de rotea-
mento para RSSFs, em geral, aperfeiçoam o funcionamento de acordo
com as caracterı́sticas de tráfego de uma aplicação especı́fica, seja na
economia de energia ou no gerenciamento de congestionamento e/ou
mobilidade. Deste modo, os algoritmos de roteamento para RSSFs não
são apenas classificados de acordo com a forma de funcionamento na
descoberta e manutenção de rotas. Nesta dissertação, os protocolos
de roteamento para RSSFs são classificados de maneira distinta: cen-
trados em dados, hierárquicos, geográficos e fluxo de rede (AKKAYA;
YOUNIS, 2005).

2.4.1 Protocolos Centrados em Dados

Protocolos que utilizam o endereçamento como base no rotea-
mento carecem de uma identificação global que somada à implantação
aleatória dos nodos sensores dificultam a seleção de um grupo es-
pecı́fico para solicitar informações (AKKAYA; YOUNIS, 2005). Geral-
mente tais grupos de nodos sensores são representados pelo tipo de
informação coletada pelo sensor. Portanto, protocolos de roteamento
centrados em dados que são capazes de selecionar um grupo de nodos
durante as retransmissões visam reduzir a quantidade de informações
redundantes transmitidas na rede, reduzindo o overhead de roteamento
e economizando a energia consumida.

Sistema Adaptativo de Colônia de Formigas ( do inglês Adaptive
Ant Colony System - AACS ) é um protocolo de roteamento centrado
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em dados que utiliza Difusão Direta ( do inglês Direct Diffusion ) para
distribuir mensagens de interesse e construir a Árvore Mı́nima de Stei-
ner ( do inglês Minimum Steiner Tree - MST ) (LI; SHI, 2008). Como
ilustrado na Figura 6, a estação base dissemina pacotes de interesse
na RSSF. Como resultado, o AACS constrói a MST, uma árvore oti-

Propagação dos
pacotes de interesse

Figura 6: Roteamento centrado em dados (AACS + MST) -
Propagação das mensagens de interesse pela rede.

mizada e formada pelos nodos da rede, tendo a estação base como a
raiz da árvore, como ilustrado na Figura 7. O objetivo da MST é evitar
inundação de pacotes na rede definindo rotas sem ciclos a fim de rotear
os dados até a estação base. A agregação de dados baseada no AACS,
juntamente com MST, tende a reduzir a quantidade de dados transmi-
tidos na rede, implicando em economia de energia e prolongamento
do tempo de vida da rede.

Rede de Dados Nomeados ( do inglês Named Data Networking -
NDN ) é uma arquitetura de comunicação baseada em nomes (JACOB-
SON et al., 2009). Ao invés de endereçar os dados utilizando meios de
identificação da origem e do destino, os dados são nomeados a fim de
transformá-los em entidades reconhecidas pelos conteúdos e não pe-
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Árvore Mínima
de Steiner

Figura 7: Roteamento centrado em dados (AACS + MST) -
Construção da MST.

las localizações. Deste modo, o NDN pode ser usado para equilibrar a
demanda de tráfego entre os roteadores para que esta, através da rede,
possa ser ajustada para satisfazer os requisitos de um tráfego consci-
ente de energia. Como resultado, os dados não necessitam trafegar
por toda a rede, pois a arquitetura NDN permite armazenar e recupe-
rar o conteúdo nos roteadores a fim de facilitar a engenharia de tráfego
consciente de energia (SONG; LIU; WANG, 2011).

2.4.2 Protocolos Hierárquicos

Protocolos de roteamento hierárquicos são soluções que visam o
consumo eficiente de energia das RSSFs. Tais protocolos envolvem
os nodos em uma comunicação de múltiplos saltos dentro de um par-
ticular grupo ou aglomerado (cluster) a fim de realizar agregação ou
fusão de dados para reduzir o número de mensagens transmitidas para
a estação base (AKKAYA; YOUNIS, 2005). Em protocolos hierárquicos
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de roteamento para RSSFs, a topologia da rede é particionada logi-
camente em um número de domı́nios separados (geralmente geografi-
camente correlacionados), cada um executando a própria instância de
sensoriamento, como exemplificado na Figura 8. Cada grupo mantém
um lı́der responsável por coletar os dados do domı́nio e encaminhá-los
à estação base. O protocolo de roteamento é utilizado para o rotea-
mento entre domı́nios mantendo somente as informações sobre inter-
conexões, possibilitando o roteamento de uma grande área topológica
com uma pequena quantidade de informação mantida em cada rotea-
dor.

Figura 8: Roteamento hierárquico.

Agrupamento Hierárquico e Adaptativo de Baixa Energia ( do
inglês Low-Energy Adaptive Clustering Hierarchy - LEACH ) é um
protocolo hierárquico e baseado em grupos o qual visa minimizar o
uso de energia global ao distribuir a carga de transmissões em diferen-
tes pontos no decorrer do tempo (HEINZELMAN; CHANDRAKASAN; BA-
LAKRISHNAN, 2000). LEACH realiza computação local em cada grupo
a fim de reduzir a quantidade de dados transmitidos para a estação
base. O lı́der do grupo transmite as informações à estação base, através
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de uma transmissão de único salto.

O protocolo Roteamento Energeticamente Eficiente de Área
Variável ( do inglês Energy Efficient Variable Area Routing - EE-
VAR ) é um algoritmo de formação de cluster que visa melhorar a
eficiência energética (CHOI; MOH; CHUNG, 2008). Este estudo propõe
uma abordagem diferente do LEACH, que representa um método
básico de agrupamento e consome uma grande quantidade de energia
na formação dos grupos. O método proposto minimiza o consumo
de energia reduzindo o perı́odo de formação de grupos, que ocorrem
frequentemente, melhorando a eficiência de comunicação em RSSFs
comparado a métodos usuais de agrupamento, como o LEACH.

2.4.3 Protocolos Geográficos

Esquemas de agregação de dados ( do inglês data aggregation
scheme ) geralmente necessitam levar em consideração o roteamento
geográfico, pois os dados sensoriais em RSSFs são plausı́veis de serem
geograficamente correlacionados (GANESAN et al., 2004). Consequen-
temente, diversas soluções têm sido dirigidas a protocolos geográficos.
Informações de posicionamento permitem calcular as distâncias entre
nodos e deduzir o consumo de energia de cada transmissão possı́vel. O
protocolo Roteamento Geográfico e Consciente de Energia ( do inglês
Geographic and Energy Aware Routing - GEAR ) utiliza heurı́sticas
para seleção de nodos vizinhos para rotear pacotes de/para uma região
alvo (YU; GOVINDAN; ESTRIN, 2001). Tal roteamento visa balancear
o consumo de energia e, deste modo, aumentar o tempo de vida da
rede. GEAR é baseado unicamente em informações geográficas e
energéticas na construção de rotas, sendo capaz de encontrar rotas
ótimas em termos de energia residual e distância entre os nodos.

Roteamento Geográfico sem Informação de Localização ( do
inglês Geographic Routing without Location Information - GRLI ) é
um protocolo de roteamento que utiliza de coordenadas virtuais para
rotear os dados (RAO et al., 2003). Para GRLI, o conjunto de coorde-
nadas reais dos nodos não é condição necessária para a utilização do
protocolo de roteamento, apesar de este assumir o posicionamento de
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tais nodos. O roteamento ocorre ao transmitir os pacotes sempre para
o nodo mais próximo do destino estipulado. Como exemplificado na
Figura 9, cada nodo transmissor analisa as opções de rotas usando as
coordenadas virtuais a fim de alcançar um determinado nodo destino,
escolhendo a opção que está mais próxima do destino.

0,0

X X

X

Figura 9: Roteamento geográfico (GRLI).

Protocolo de encaminhamento geográfico consciente das
condições de rede para aplicações de tempo real em redes móveis de
sensores sem fio ( do inglês netwoRk conditions Aware geographiCal
forwarding protocol for rEal-time applications in mobile wireless
sensor network - RACE ) é um protocolo de roteamento proposto
para lidar com as questões de mobilidade e alta carga de mensagens
(ARAÚJO; BECKER, 2011). O protocolo RACE foi projetado para su-
portar aplicações de nodos sensores móveis que se comuniquem com
estações bases estacionárias. Além disso, o protocolo provê qualidade
de serviço temporal para aplicações que necessitem de cumprimento
de prazos na entrega de mensagens. Essencialmente, o protocolo
RACE foi implementado sob a ótica de um algoritmo de roteamento
geográfico, na qual os nodos são cientes de localizações geográficas,
e que considera vários aspectos da rede para realizar as decisões de
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roteamento.

2.4.4 Protocolos de Fluxo de Rede

Protocolos de fluxo de rede visam reduzir a redundância de da-
dos ou distribuir o tráfego de dados a fim de reduzir e/ou balancear
o consumo de energia da rede. Tais protocolos tendem a ser ótimas
soluções para lidar com o congestionamento pelas capacidades de re-
duzir ou distribuir o tráfego de dados na rede.

Rotas de Energia Sob Demanda baseado em Formigas ( do inglês
Ant-based On-demand Energy Route - AOER ) é um algoritmo de rote-
amento para redes IEEE 802.15.4 (SHUANG; LI; CHEN, 2009). Diferen-
temente de outros protocolos baseados em ACO, AOER requer menor
quantidade de memória, menor processamento e utiliza estruturas sim-
ples de dados para as formigas e a tabela de roteamento. O algoritmo
mantém as rotas inserindo feromônio de acordo com a quantidade de
energia residual nos nodos a fim de equalizar o tráfego de dados na
rede. AOER obtêm bons resultados em prolongar o tempo de vida da
rede e balancear o consumo de energia entre os nodos.

Roteamento baseado em Formiga com Controle de Congestiona-
mento ( do inglês Ant based Routing with Congestion Control - ARCC
) é um algoritmo baseado em ACO para RSSFs que foca no controle
de congestionamento da rede (DHURANDHER et al., 2009). ARCC é efi-
ciente em lidar com congestionamento e obtêm bons resultados em
relação à taxa de transferência, perda de pacotes e desempenho. Tal
algoritmo utiliza um mecanismo de detecção inteligente de conges-
tionamento que mede o intervalo de tempo entre dois pacotes trans-
mitidos sequencialmente. Com isso, ARCC tende a rotear os pacotes
de modo que as conexões de congestionamento sejam evitadas, como
ilustrado na Figura 10.

O Roteamento de Retorno de Informações para Otimização de
Múltiplas Estações Bases ( do inglês Feedback Routing for Opti-
mization Multiple Sinks - FROMS ) é um algoritmo de roteamento
o qual suporta falhas de nodos e estações bases móveis (FÖRSTER;
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Alto fluxo de dados

Baixo fluxo de dados

Figura 10: Roteamento de fluxo de rede (congestionamento - ARCC).
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MURPHY, 2007). FROMS apresenta uma definição formal do pro-
blema de múltiplas estações bases como uma tarefa de aprendizagem
por reforço. Tal algoritmo demonstra que o custo de roteamento
da técnica de aprendizagem, combinado com o baixo overhead
das informações trafegadas, diminui significativamente. Os autores
também propuseram uma implementação real nos nodos sensores
ScatterWeb (FÖRSTER et al., 2008). Eles demonstraram a viabilidade
de implementação do protocolo baseado na máquina de aprendi-
zagem em hardware real, bem como o ganho de desempenho em
comparação a abordagens tradicionais. Eles também oferecem algu-
mas observações gerais de propriedade e “ciladas” apresentadas em
implementações reais de RSSFs, juntamente com potenciais soluções.

Vlajic e Stevanovic analisaram os prós e contras da implantação
de estações bases móveis em redes IEEE 802.15.4 reais (VLAJIC; STE-
VANOVIC, 2009). Eles introduziram dois mecanismos simples para
a redução do overhead relacionado à mobilidade em RSSFs. Eles
também demonstraram analiticamente e através de simulações que
em redes ideais, estações bases móveis podem resultar em melhor
distribuição da carga de roteamento e ummaior tempo de vida da rede.
Infelizmente, em redes reais, incluindo IEEE 802.15.4, o overhead
não é zero. Tais redes utilizammecanismos que geram overhead adici-
onal a fim de gerenciar congestionamento e mobilidade. Portanto, para
contemplar o uso de RSSFs com mudanças de topologias contı́nuas, a
redução do overhead de roteamento deve ser o primeiro curso de ação
no projeto de protocolos de roteamento.

2.5 Comparação

Nodos sensores sem fio geralmente sofrem de limitações de re-
cursos em termos de memória, energia e poder de processamento,
as quais são particularmente acentuadas em RSSFs (WATTEYNE et al.,
2010). Como dito anteriormente, RSSFs são consideradas uma sub-
classe de rede ad hoc, mas não fazem uso dos protocolos de ge-
renciamento de energia desenvolvidos para as MANETs, pois a na-
tureza aleatória da conectividade sem fio de RSSFs impacta severa-
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mente a confiabilidade da comunicação e as limitadas capacidades de
computação e de bateria dos nodos. Com o intuito de economizar
recursos e aumentar o desempenho das redes, os protocolos de rotea-
mento para RSSFs, em geral, aperfeiçoam o funcionamento de acordo
com as caracterı́sticas de tráfego de uma aplicação especı́fica, seja na
economia de energia ou no gerenciamento de congestionamento e/ou
mobilidade. Deste modo, protocolos para RSSFs tendem a ser classi-
ficados de acordo com tais aperfeiçoamentos, diferentemente dos pro-
tocolos para MANETs, como demonstrado na Tabela 1.

Tabela 1: Comparação dos protocolos ad hoc.
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OLSR X
DSDV X
AODV X
DYMO X
ZRP X

HOPNET X
AACS X
NDN X

LEACH X
EE-VAR X
GRLI X
GEAR X
RACE X
AOER X
ARCC X
FROMS X

Os protocolos pró-ativos, reativos e hı́bridos geralmente visam
maneiras eficientes para lidar com a mobilidade ou falta de estru-
tura de uma rede ad hoc. No entanto, em redes mais propensas a
erros que MANETs, como RSSFs, as transmissões de dados entre no-
dos são amplamente influenciadas pelo fato de que o meio comum
de comunicação é tipicamente através de canais de transmissões sem
fio com sérias limitações de largura de banda (WATTEYNE et al., 2010).
Ou seja, maior probabilidade de dados corrompidos na camada fı́sica
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e maior probabilidade de colisões na camada de controle de acesso
ao meio, dificultando a aplicação de soluções para lidar com mobi-
lidade e falta de estrutura das RSSFs. Protocolos pró-ativos, como
OLSR e DSDV, são algoritmos eficientes em manter as tabelas de ro-
teamento sempre atualizadas. Porém, tais protocolos são fortemente
dependentes de um alto overhead de roteamento a fim de suportar as
trocas de informações para a atualização das tabelas de roteamento,
impactando negativamente a taxa de entrega de dados e o consumo
de energia da rede. Em oposição aos protocolos pró-ativos, os pro-
tocolos reativos visam à redução da carga de pacotes na rede ao re-
alizar procedimentos de descoberta de rotas sob demanda. Porém, o
grande problema da maioria dos protocolos reativos, como AODV e
DYMO, está na manutenção das rotas. Tais protocolos mantêm as ro-
tas descobertas nas tabelas de roteamento por um tempo especı́fico e
ainda dispõem de mecanismos de reparação em casos de erros no rote-
amento. O mecanismo de reparo envolve notificações de erro para os
nodos envolvidos com a rota e um novo procedimento de descoberta
caso necessário, implicando em aumento do overhead de roteamento.
No entanto, o overhead de roteamento tende a se intensificar em RS-
SFs móveis, cujos erros de roteamento são eventos frequentes. Em
consequência disso, protocolos hı́bridos também tendem a sofrer com
alto overhead em redes propensas a erros, no roteamento pró-ativo e
reativo.

Protocolos de roteamento para RSSFs geralmente apresentam
soluções eficientes para lidar com o consumo de energia e conges-
tionamento. No entanto, tais protocolos não oferecem a robustez
necessária para lidar com topologias dinâmicas. RSSFs são geral-
mente implantadas de modo estático ou com mobilidade “premedi-
tada” (WANG; WU; TSENG, 2010). Porém, com o advento de aplicações
que necessitam lidar com mobilidade “arbitrária” (FESTO, 2012), tal
robustez torna-se uma necessidade para o roteamento em RSSFs. Pro-
tocolos centrados em dados, como AACS e NDN, focam nos dados
ao invés do endereçamento para realizar o roteamento. No AACS,
como resultado da propagação de pacotes de interesse, a rede cria uma
árvore otimizada (MST) para realizar as transmissões dos dados (ver
Figura 6). No entanto, em topologias dinâmicas, o algoritmo necessita
reconstruir a árvore a cada mudança de topologia, causando overhead
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adicional. Além disso, com a falta de endereçamento, algoritmos de
roteamento, como o NDN, sempre recorrem a sucessivos broadcasts
na RSSF para a transmissão e propagação da informação, principal-
mente em algoritmos que não utilizam recursos (MST) para limitar a
inundação de pacotes na rede. Protocolos hierárquicos, como LEACH
e EE-VAR, são algoritmos que focam na redução do consumo de ener-
gia da rede. Tais protocolos utilizam grupos ou aglomerados para re-
alizar fusão ou agregação de dados a fim de reduzir a carga de dados
transmitidos para a estação base, resultando na redução do tamanho
das tabelas de roteamento e facilitando a gerência do tráfego. No en-
tanto, protocolos hierárquicos não são soluções eficientes para redes
móveis, pois a mobilidade dos nodos tende a dificultar a formação e
a manutenção dos grupos, assim como a eleição dos lı́deres dos gru-
pos. Protocolos geográficos, como GRLI, GEAR e RACE, são al-
goritmos que utilizam informações de posicionamento para auxiliar o
roteamento e estimar o consumo de energia dos nodos. GRLI e GEAR
são eficientes em determinar rotas ótimas geograficamente, mas care-
cem de mecanismos para lidar com congestionamento, especialmente
em redes propensas a alta taxa de erros. Em contrapartida, o RACE
é um protocolo proposto para lidar com mobilidade a uma alta carga
de dados. Porém, os nodos precisam estar cientes dos posicionamen-
tos, seja através de algoritmos de localização ou através do Sistema de
Posicionamento Global ( do inglês Global Positioning System ). Den-
tre as classes de protocolos para RSSFs, os protocolos de fluxo de rede
são os que apresentam soluções e técnicas para lidar com congestiona-
mento. AOER e ARCC são protocolos baseados em ACO que visam,
respectivamente, o balanceamento do consumo de energia dos nodos e
o controle de fluxo de dados. O FROMS, diferentemente, utiliza uma
técnica de aprendizagem por reforço para lidar com o congestiona-
mento. Devido às técnicas de controle de fluxo de dados, tais protoco-
los tendem a ser ótimas opções para redes móveis. No entanto, antes
de qualquer técnica de balanceamento do consumo de energia ou do
tráfego de dados, a redução do overhead deve ser o primeiro curso de
ação no desenvolvimento de um protocolo de roteamento para RSSFs
móveis (VLAJIC; STEVANOVIC, 2009).
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3 ALGORITMO PROPOSTO I: AD-ZRP

Protocolos de roteamento baseados em ACO geralmente dispõem
da capacidade de aprender as rotas ótimas (LU; ZHAO; SU, 2004) e ainda
se adaptar automaticamente às mudanças de topologia de rede através
de heurı́sticas relacionadas ao feromônio (IYENGAR et al., 2007). RS-
SFs são frequentemente implantadas em ambientes hostis. Como re-
sultado, danos e falhas em nodos sensores tornam-se acontecimentos
comuns. Isso também contribui para as tı́picas mudanças de topologia
devido à mobilidade dos nodos (GARCIA-MACIAS; GOMEZ, 2007).

Uma vez que RSSF são ruidosas, propensas a erros e tipicamente
implantadas como redes ad hoc, muitos dos algoritmos de roteamento
focam em obter rotas confiáveis e lidam com o overhead das mudanças
de topologia e de mobilidade. Com tal objetivo, várias soluções mo-
nitoram a qualidade das transmissões de dados através de métricas
de qualidade, tais como força do sinal, taxa de recepção de dados,
localização e heurı́sticas (STANKOVIC, 2008). Além disso, algoritmos
de roteamento inspirados pela inteligência coletiva das formigas possi-
bilitam uma maneira eficaz de lidar com topologias dinâmicas devido
à habilidade das formigas de perceber as mudanças nas redes através
de feromônio.

HOPNET é um protocolo de roteamento hı́brido para MANETs
inspirado na meta-heurı́stica ACO e baseado no protocolo ZRP (WANG
et al., 2009). Este protocolo suporta um algoritmo de roteamento de
múltiplos saltos e autoconfigurável o qual se baseia no roteamento
por zonas e se inspira na inteligência coletiva das formigas a fim de
obter rotas confiáveis entre nodos de redes ad hoc. Porém, tal algo-
ritmo apresenta diversas limitações para a implantação em RSSFs, da
estrutura das tabelas de roteamento aos procedimentos de descoberta
e manutenção de rotas (OKAZAKI; FRöHLICH, 2009). Tais limitações
impulsionaram a proposta do Protocolo para Roteamento em Zonas
Dinâmicas baseado em Formiga ( do inglês Ant-based Dynamic Zone
Routing Protocol - AD-ZRP ), um algoritmo de roteamento reativo e
autoconfigurável, que possui como base o algoritmo HOPNET (OKA-

31



32 3 Algoritmo Proposto I: AD-ZRP

ZAKI; FROHLICH, 2011a). Atuando em conjunto com ACO e com
uma técnica denominada zonas dinâmicas, AD-ZRP permite melho-
rar os mecanismos de descoberta e manutenção de rotas, através de
feromônio, visando à resolução de importantes problemas no rotea-
mento em redes ad hoc. Tais contribuições permitem atingir um algo-
ritmo de roteamento eficiente o suficiente para garantir rotas confiáveis
entre nodos e lidar com congestionamento e habituais problemas de
ambientes de redes de topologia dinâmica, como MANETs.

3.1 O Algoritmo HOPNET

Diferentemente do protocolo de roteamento hı́brido denominado
ZRP, o HOPNET envolve a inteligência coletiva de formigas na
dinâmica do roteamento pró-ativo para manter e melhorar as rotas
existentes ou explorar as melhores opções. ACO é uma técnica de
inteligência coletiva a qual se baseia na utilização do comporta-
mento coletivo das formigas para resolver problemas computacionais
(DORIGO; BLUM, 2005; DORIGO; BIRATTARI; STUTZLE, 2006).

Protocolos hı́bridos geralmente visam um esquema de rotea-
mento que une os benefı́cios dos protocolos reativos e pró-ativos.
ZRP e HOPNET são algoritmos cujos nodos mantêm zonas definidas
por um raio, número de saltos do nodo origem à borda da zona, como
demonstrado pela Figura 11. Deste modo, cada nodo não necessita
manter as rotas para toda a rede de forma pró-ativa, apenas para a
própria zona. Por outro lado, todo roteamento para nodos fora da zona
é realizado de forma reativa.

A ideia por trás dos protocolos de roteamento baseados em ACO
é aplicá-los nos procedimentos de descoberta e manutenção das rotas
através de um agente, a formiga. Deste modo, tais protocolos po-
dem manter as tabelas de roteamento eficientemente atualizadas de-
vido ao dinamismo proporcionado pelas formigas para detectar, por
feromônio, mudanças na topologia da rede.

No HOPNET, as formigas são classificadas em 5 categorias: For-
miga de Exploração Interna ( FEI ), Formiga de Exploração Externa
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Figura 11: Protocolos hı́bridos: zonas - raio igual a 2.

( FEE ), Formiga de Retorno ( FR ), Formiga de Notificação ( FN ), e
Formiga de Erro ( FE ). Apesar de cada categoria de formiga ter uma
função diferente, elas compartilham a mesma estrutura de dados. A
Figura 12 apresenta a estrutura de dados das formigas do HOPNET.
Esta estrutura inclui os campos de endereçamento, tais como Origem
e Destino. O campo Ordem é utilizado para controle. O campo Tipo
indica a categoria da formiga, e o campo Saltos indica o número de
saltos que a formiga realizou. O campo Caminho indica a sequência
de endereços dos nodos que uma formiga percorre.

Destino Ordem Tipo Saltos Caminho

End. 1 End. 2 End. 3 . . . End. N

Origem

Figura 12: HOPNET - Estrutura da formiga.

As FEIs são periodicamente enviadas dentro dos limites da zona
a fim de manter as melhores rotas através de feromônio. FEIs tem o
objetivo de disseminar feromônio dentro da zona a fim manter o ro-
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teamento hı́brido enquanto o mesmo se esgota devido à evaporação,
como o diagrama de sequência apresentado na Figura 13. Entretanto,
cada nodo na rede espera por pacotes que serão tratados em conformi-
dade com os diagramas de sequência a seguir.

par

loop

alt

Camada
Superior

<<ouvindo>>
Rx da Rede

Tx para a Rede

HOPNET

6: envia(destino,data) /* DS - Transmissão de dados */

5: enviar(dados)

4: destino,dados

3: espera()

2: envia(dentro_da_zona,fei)

1: constroi_FEI(): fei

Figura 13: HOPNET - FEIs periódicas e recepção de pacotes.

Em cada nodo ao longo de uma rota, da origem até a fronteira
da zona, a FEI deve verificar e atualizar as informações de feromônio
na tabela de roteamento interna, como apresentado no diagrama da Fi-
gura 14. Assim, de acordo com a quantidade de feromônio na tabela
interna, cada formiga pode detectar o melhor nodo vizinho para atin-
gir um determinado nodo destino dentro da zona, aumentando assim,
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a quantidade de feromônio sobre esta rota para auxiliar o tráfego de
pacotes de dados na rede. Todas as formigas possuem a função de de-
positar feromônio e mapear a distribuição nesta tabela a fim de definir
as rotas, mas a FEI é a responsável por mantê-la de forma pró-ativa
dentro das zonas. A tabela interna é definida como uma matriz cujas
linhas representam os nodos vizinhos e as colunas representam todos
os nodos identificados na zona.

alt

opt

Tx para a Rede

Tabela
Interna

HOPNET

<<ouvindo>>
Rx da Rede

5: envia(dentro_da_zona,fei)

4: atualiza(fei)

3: insere(fei)

2: fei

1: espera()

Figura 14: HOPNET - Recepção de FEIs.

A Figura 15 apresenta o diagrama de sequência de transmissão
de dados. Quando um nodo (origem) deseja enviar um pacote de da-
dos, a tabela interna é verificada para descobrir se o nodo destino está
dentro da zona. Caso o nodo destino esteja, o nodo origem define um
nodo vizinho para transmitir os dados de acordo com a quantidade de
feromônio. Caso contrário, o nodo origem precisa verificar a tabela
externa de roteamento do HOPNET, uma tabela responsável por ar-
mazenar o campo Caminho descoberto pelas formigas (FEEs e FRs)
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de forma reativa, desde a origem até o destino, quando o destino está
fora da zona ou é um nodo desconhecido pela origem. As tabelas ex-
ternas armazenam as rotas previamente descobertas pelas formigas, e
cada rota permanece nela por um tempo determinado.

alt

alt

Tx to network

Buffer de
Dados

Tabela
externa

Tabela
Interna

HOPNETCamada
Superior

1.9: insere(destino,dados)

1.8: envia(bordercast,fee)

1.7: constroi_FEE(): fee

1.6: envia(rota,dados)

1.5: rota

1.4: busca_rota(destino)

1.3: envia(vizinho,destino,dados)

1.2: vizinho

1.1: buscar_vizinho(destino)

1: envia(destino,dados)

Figura 15: HOPNET - Transmissão de Dados.

No entanto, caso não exista uma rota para o destino na tabela
externa, o pacote de dados é armazenado num buffer, e então o nodo
recorre ao roteamento reativo e inicia um processo de busca para de-
finir um novo caminho para o nodo destino, como apresentado nos
diagramas das Figuras 15 e 16. Este processo de busca envolve FEEs
e FRs, e consiste em transmitir os FEEs entre as fronteiras das zonas
para encontrar a zona que contém o destino. Essa propagação de for-
migas através das fronteiras das zonas é chamada bordercast (WANG et
al., 2009). Enquanto isso, o pacote de dados permanece no buffer até o
retorno de uma FR do destino.
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alt

Tx para a Rede

Tabela
Externa

Tabela
Interna

HOPNET

<<ouvindo>>
Rx da Rede

7: fee.insere_caminho(my_address)

6: envia(fr.caminho(),fr)

8: envia(bordercast,fee)

5: constroi_FR(fee): fr

4: atualiza(fee)

3: atualiza(fee)

2: fee

1: espera()

Figura 16: HOPNET - Recepção de FEEs.

Quando uma FEE é recebida no destino, ela é convertida para
uma FR e enviada de volta para o nodo origem percorrendo a rota
descoberta. Ao receber o FR, o nodo origem será capaz de enviar os
pacotes de dados armazenados no buffer para os respectivos e conhe-
cidos destinos, como apresentado nos diagramas das Figuras 16 e 17.
Depois disso, o nodo de origem irá armazenar a rota descoberta na
tabela externa.

Já as FNs são usadas para alertar a rede, durante a transmissão de
dados, sobre qualquer mudança na topologia. Elas são enviadas para
o nodo origem e para todos os demais nodos ao longo da rota para
substituir as rotas inválidas nas tabelas externas. Em contraste, as FEs
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alt

loop

Tabela
Interna

Tabela
Externa

Tx para a Rede

Buffer de
Dados

HOPNET

<<ouvindo>>
Rx da Rede

6: envia(fr.caminho(),fr)

5.1: envia(buffer.destino,
buffer.dados)

/* DS - Data Transmission */

5: iter_buffer(fr)

4: atualiza(fr)

3: atualiza(fr)

2: fr

1: espera()

Figura 17: HOPNET - Recepção de FRs.

são usadas para reparar quebras de comunicação entre nodos. Elas são
enviadas para o nodo origem a fim de iniciar uma nova pesquisa para
o destino caso a origem ainda precise de uma rota para a transmissão
de dados.

O gerenciamento de feromônio do HOPNET consiste na
utilização de duas equações:

• Equação de atualização de feromônio;

• Equação de evaporação.

A equação de atualização de feromônio funciona da seguinte ma-
neira: cada formiga, baseado na concentração de feromônio nas tri-
lhas, seleciona o nodo v j para o próximo salto a partir do nodo atual
vi. Na verdade, v j é o nodo vizinho que possui a maior concentração
de feromônio. A formiga seleciona o nodo v j como o próximo salto
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a partir do nodo atual vi. No nodo v j, a formiga atualiza o feromônio
τi,s na entrada (vi,vs) na tabela interna, onde vs é o nodo origem, como
segue (WANG et al., 2009):

τi,s = τi,s+Δτ, (3.1)

onde Δτ representa a quantidade de feromônio considerando o tempo
necessário para atravessar de vs para v j.

A evaporação ocorre no vı́nculo entre um nodo vizinho e o nodo
origem, através da seguinte equação (WANG et al., 2009):

τl,s = (1−ρ) · τl,s, ∀l ∈ N, (3.2)

onde ρ ∈ (0,1] é a taxa de evaporação, e N é o conjunto de nodos
vizinhos que têm entradas para o nodo vs na tabela interna.

3.2 Do HOPNET ao AD-ZRP

AD-ZRP é baseado no algoritmo HOPNET (WANG et al., 2009),
eficiente protocolo para MANETs que visa alta taxa de entrega de
dados em redes escaláveis e de alta mobilidade. Com a robustez
do HOPNET para MANETs e redes escaláveis, o AD-ZRP visa li-
dar com redes de topologia dinâmica com o objetivo de evitar fa-
lhas de comunicação, congestionamento e melhorar a descoberta e
manutenção de rotas.

Diferentemente do HOPNET, que utiliza zonas de tamanho fixo
definido pelo raio, AD-ZRP usa zonas dinâmicas que variam em tama-
nho e forma de acordo com as transmissões sob demanda a fim de re-
duzir o overhead da rede de forma mais eficiente. Uma zona dinâmica
é uma região definida apenas pela presença de feromônio nas rotas
entre os nodos da zona e o nodo de origem. Deste modo, AD-ZRP é
um protocolo de roteamento reativo, pois se a presença de feromônio
define uma zona dinâmica, então as formigas não precisam trafegar
pela rede o tempo todo. O envio periódico de formigas em todas as
zonas gera um overhead adicional e desnecessário, principalmente em
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RSSFs. Portanto, o objetivo do AD-ZRP é minimizar o overhead da
rede enquanto tenta-se reduzir a latência através do efeito destas zonas
dinâmicas, como na maioria dos protocolos hı́bridos de roteamento.

Uma vez que as zonas dinâmicas variam em tamanho de acordo
com as transmissões sob demanda, elas podem mudar a forma e di-
mensão quase que constantemente. Inicialmente, todas as zonas estão
vazias, isto é, os nodos iniciam sem nenhuma informação de rotas.
Após cada transmissão de pacote de dados para um destino desconhe-
cido, uma nova rota é adicionada à zona, além das informações dos
vizinhos, que são agregadas automaticamente à tabela de roteamento.
Da mesma forma, algumas rotas podem, em algum momento, sair da
zona devido à evaporação, se tais rotas não são mais utilizadas. A
Figura 18 demonstra o comportamento de uma zona dinâmica quando
uma nova rota é descoberta e introduzida como parte da zona, e quando
outras rotas podem deixá-la devido à evaporação de feromônio. Dessa

Zona Dinâmica

Figura 18: AD-ZRP - Zonas dinâmicas.

forma, novas rotas podem ser adicionadas à zona, enquanto outras ro-
tas podem deixá-la, como demonstradas na Figura 19.

Enquanto HOPNET utiliza duas tabelas de roteamento para reali-
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Zona Dinâmica

Figura 19: AD-ZRP - Mudança de forma da zona.

zar roteamento interno e externo separadamente, AD-ZRP utiliza uma
única estrutura de tabela de roteamento. A técnica de zonas dinâmicas
pode ser facilmente realizada por esta tabela semelhante à tabela in-
terna do HOPNET. Diferentemente da tabela externa, as operações da
tabela interna são mais simples e rápidas, e as rotas não precisam ser
armazenadas inteiramente.

Desde que a tabela interna é a única tabela de roteamento do AD-
ZRP, as operações de roteamento são realizadas somente por meio de
feromônio. Para realizar tais operações de roteamento de forma efici-
ente, uma nova coleção de formigas é apresentada: Formiga Transpor-
tadora Interna ( FTI ) e Formiga Transportadora Exploratória ( FTE
). Ambas as formigas compartilham uma estrutura de dados comuns,
como apresentada na Figura 20.

Comparando FTI e FTE com as formigas do HOPNET (Figura
12), observa-se que as formigas do AD-ZRP perdem o campo Cami-
nho. Esse campo era responsável por armazenar a sequência de nodos
descoberta pelas FEEs e FRs para a tabela externa, e responsável por
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Dados

Origem Destino Anterior Ordem Tipo Saltos

Cabeçalho AD−ZRP

Posterior

Figura 20: AD-ZRP - Estruturas da Formiga.

um overhead desnecessário devido ao acúmulo de dados sendo trans-
mitidos a cada salto na rede. Por outro lado, dois outros campos fo-
ram adicionados a fim de ajudar na distribuição de feromônio e nos
movimentos das formigas entre nodos. O campo Anterior, o qual é
responsável por armazenar o endereço do nodo anterior, e o campo
Posterior, o qual é responsável por armazenar o endereço do próximo
nodo que receberá a formiga, a partir do nodo atual. Tais campos
também reduzem a complexidade por oferecer melhores táticas para
difundir e verificar feromônio entre os nodos, e reforçar os vı́nculos
de feromônio entre nodos vizinhos a fim de manter as melhores ro-
tas na zona. Além disso, tanto FTI quanto FTE realizam entrega de
dados enquanto realizam o depósito de feromônio sobre as rotas que
trafegam.

No HOPNET, se houver qualquer alteração nas rotas durante a
transmissão de dados, FNs e FEs são enviadas para avisar outros no-
dos e iniciar a busca de uma nova rota, respectivamente. No AD-ZRP,
tais procedimentos de reparo não ocorrem, pois as mudanças de topo-
logia são notadas pelas zonas dinâmicas, e através delas, os nodos são
capazes de realizar as transmissões dos dados de forma simplificada.
A Figura 21 apresenta o diagrama de sequência da transmissão de da-
dos no AD-ZRP. Diferentemente do HOPNET (Figura 15), o pacote
de dados é enviado juntamente com a formiga a fim de garantir que
mudanças bruscas na rede não interfiram com o transporte dos dados
para o destino.

FTEs, diferente das FEEs (Figura 16), são responsáveis pela en-
trega de dados ao destino e pela descoberta de rotas para nodos desco-
nhecidos. Estas formigas viajam através da rede para descobrir o nodo
destino. No destino, a FTE apresenta o pacote de dados e retorna para
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alt

Tx para a Rede

Tabela de
Roteamento

AD-ZRPCamada
Superior

1.4: vizinho

1.3: buscar_vizinho(destino)

1.8: enviar(fte)

1.7: constroi_FTE(destino,dados): fte

1.6: enviar(fti)

1.5: constroi_FTI(destino,vizinho,dados): fti

1.2: dentro_da_zona

1.1: verificar_zona(destino)

1: enviar(destino,dados)

Figura 21: AD-ZRP - Transmissão de Dados.

o nodo origem. No caminho de volta, a formiga define a trilha de fe-
romônio para as próximas transmissões, adicionando-a a zona, como
apresentado na Figura 18 e no diagrama de sequência da Figura 22.

FTI funciona de forma semelhante à FEI (Figura 14), pois am-
bas as formigas são transmitidas apenas dentro da própria zona, no
entanto, as FTIs também são responsáveis pela entrega dos pacotes de
dados. Quando um nodo origem descobre uma nova rota para determi-
nado destino através da FTE, as seguintes transmissões de pacotes de
dados serão realizadas pelas FTIs até que a quantidade de feromônio
na rota evapore completamente. No entanto, a qualquer momento, se
uma rota qualquer para um determinado destino “quebrar”, qualquer
nodo na rota pode usar uma FTE para recuperá-la ou descobrir um
novo caminho, como no diagrama de sequência apresentado na Figura
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alt

alt

Tabela de
Roteamento

Tx para a Rede

Camada
Superior

AD-ZRP

<<ouvindo>>
Rx da Rede

12: enviar(fti)

8: dentro_da_zona

7: verificar_zona(fte.destino())

10: vizinho

9: buscar_vizinho(fte.destino())

13: enviar(fte)

6: enviar(nova_fte)

11: constroi_FTI(fte.destino(),vizinho,fte.dados()): fti

5: constroi_FTE(fte): nova_fte

4: enviar(fte.dados())

3: atualizar(fte)

2: fte

1: espera()

Figura 22: AD-ZRP - Recepção de FTEs.

23. Tal abordagem permite lidar com topologias de rede dinâmica e
evitar, tanto quanto o possı́vel, as quebras de comunicação entre no-
dos.

Diferentemente do HOPNET, o AD-ZRP utiliza diferentes
equações para o depósito e evaporação de feromônio. Cada formiga
seleciona um nodo v j como o próximo salto a partir do nodo atual vi.
Na verdade, v j é o nodo vizinho que possui a maior concentração de
feromônio. No nodo v j, a formiga atualiza o feromônio τi,s na entrada
(vi,vs) da tabela de roteamento interna, onde vs é o nodo origem,
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alt

alt

Tx para a Rede

Tabela de
Roteamento

Camada
Superior

AD-ZRP

<<ouvindo>>
Rx da rede

9: fti.posterior(vizinho)

8: vizinho

7: buscar_vizinho(fti.destino())

5: verificar_zona(fti.destino())

6: dentro_da_zona

12: enviar(fte)

11: constroi_FTE(fti.destino(),fti.dados()): fte

10: enviar(vizinho,ft)

4: enviar(fti.dados())

3: atualizar(fti)

2: fti

1: espera()

Figura 23: AD-ZRP - Recepção de FTIs.

como segue (DORIGO; BIRATTARI; STUTZLE, 2006):

τi,s = (1−ϕ) · τi,s+ϕ · τ0 (3.3)

onde ϕ ∈ (0,1] é o coeficiente de declı́nio do feromônio, e τ0 é o
valor inicial da quantidade de feromônio. Diferente da equação (3.1), a
equação (3.3) permite diversificar o processo de pesquisa, diminuindo
assim, a quantidade de feromônio nas rotas e permitindo que outras
formigas descubram outras diferentes rotas, além de aumentar o efeito
das zonas dinâmicas.

Diferentemente da equação (3.2), a evaporação ocorre periodica-
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mente em todos os nodos da rede através da seguinte equação (DORIGO;
BIRATTARI; STUTZLE, 2006):

τi, j = (1−ρ) · τi, j, ∀i ∈ N, ∀ j ∈ Z (3.4)

onde ρ ∈ (0,1] é a taxa de evaporação, N é o conjunto de nodos vizi-
nhos, e Z é o conjunto de nodos que, juntamente com os nodos vizi-
nhos, definem as entradas (vi,v j) em tabela interna.

Enquanto as zonas do HOPNET são limitadas pelo raio, AD-ZRP
possui zonas que frequentemente mudam ao longo do tempo com a
finalidade de evitar a perda de importantes rotas devido às falhas ou
mobilidade dos nodos. No entanto, por causa das zonas dinâmicas,
há a possibilidade de que elas possam, ocasionalmente, incluir toda
a rede. O AD-ZRP pode lidar com tais situações sem qualquer
overhead adicional, pois cada nodo apenas precisa de informações
de feromônio sobre os vizinhos para atingir um destino especı́fico.
Além de que, manter toda uma rede de alta escalabilidade em uma
única zona dinâmica chega a ser um desafio, mesmo que por um breve
momento, pois se trata de um protocolo de roteamento reativo e rotas,
definidas por feromônio, tendem a se desfazerem devido à evaporação
do feromônio. Deste modo, as equações (3.3) e (3.4) também ajudam
a evitar tais situações através dos procedimentos de evaporação e
controle de disseminação de feromônio.

AD-ZRP também visa abstrair problemas na rede, lidando com
as mudanças de topologia através de feromônio a fim de minimizar
o overhead, bem como possı́veis congestionamentos. Congestiona-
mento geralmente provoca perda de pacotes, atrasos de fila, e con-
sequentemente, menor depósito de feromônio para as rotas conges-
tionadas. Uma vez que a estrutura de tabela de roteamento mantém
informações de feromônio entre nodos, ela não precisa ser atualizada
a cada mudança na topologia da rede, tal como ocorre no HOPNET.
As mudanças na topologia são observadas involuntariamente por for-
migas, e mensagens de advertência ou pacotes de controle, como FN e
FEs, são desnecessários. Tal abordagem permite lidar com o conges-
tionamento da maneira que operações complexas na rede possam ser
evitadas.
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3.3 Avaliação: HOPNET x AD-ZRP

As implementações foram baseadas no Simulador de Sistemas
de Informação Móvel Global ( do inglês Global Mobile Information
System Simulator - GloMoSim ). GloMoSim é um simulador de pro-
tocolos para sistemas de redes ad hoc sem fio. O HOPNET foi ava-
liado utilizando tal simulador (WANG et al., 2009), logo, para efeito de
comparação o AD-ZRP também foi implementado para o GloMoSim.

A avaliação ocorre considerando diversos cenários de simulações
sob a rede IEEE 802.11. A Tabela 2 apresenta os parâmetros de
simulação utilizados no GloMoSim. Cada cenário de simulação é exe-
cutado por um total de 900 segundos num ambiente propenso a alta
taxa de perda de dados. Os nodos são implantados aleatoriamente em
uma área retangular de 700x400 metros quadrados. Cada nodo move-
se a uma velocidade máxima de 10 metros por segundo, de acordo
com o algoritmo de mobilidade chamado Coordenadas Intermediárias
Aleatórias ( do inglês Random Waypoint - RWP ). O tráfego de dados
é gerado por 20 nodos móveis para outros 20 nodos móveis a uma taxa
constante de bits. O poder de transmissão do rádio é estabelecido com
15dBm com uma taxa de bits de 2 megabits por segundo.

Este cenário base é o utilizado nos experimentos com o GloMo-
Sim. Os cenários de testes são obtidos ao variar parâmetros especı́ficos
no cenário base, tal como o número de nodos e raio da zona. O número
de nodos varia de 20 a 200, enquanto o raio de uma zona varia de 2 a
5 saltos.

A Figura 24 apresenta a taxa de entrega dos pacotes de dados
neste ambiente de simulação. Conforme o número de nodos aumenta,
a taxa de entrega tende a aumentar devido às formigas, que são capa-
zes de direcionar o fluxo de dados pelas melhores trilhas de feromônio
até determinado destino. Pela figura, nota-se que se a rede é muito
grande e densa, então a taxa de entrega tende a ser alta devido à grande
quantidade de opções que um grande número de nodos proporciona.
Por outro lado, se a rede é pequena e esparsa, então a taxa de en-
trega tende a ser menor devido à falta de conectividade fı́sica entre os
nodos. Nota-se também que o AD-ZRP retrata melhores resultados
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Tabela 2: Configuração do GloMoSim.
Parâmetros
Tempo de simulação 900s
Quantidade de nodos 20∼ 200
Área 700mX400m
Algoritmo de mobilidade RWP
Velocidade dos nodos 1∼ 10m/s
Tamanho dos dados da aplicação 64B
Frequência de envio dos dados 3s
Protocolo de transporte UDP
Protocolo de rede IP
Máscara da rede 255.255.0.0
Frequência de canal 2.4GHz
Taxa de bits 2Mbit/s
Poder de transmissão do rádio 15dBm
Sensitividade do rádio −71.067dBm

de taxa de entrega em redes de alta escalabilidade e alta mobilidade.
Percebem-se nos resultados algumas irregularidades, principalmente
nas simulações de 100 nodos do HOPNET, que são atribuı́das a even-
tuais congestionamentos resultantes da mobilidade e da disposição dos
nodos em determinados momentos da simulação, gerando baixa taxa
entrega. Considera-se que a perda de pacotes na rede ocorre de duas
maneiras:

• através de quebra de rotas, referentes aos problemas de encami-
nhamento de pacotes recebidos por rotas que não existem mais;

• através de falhas de conectividade (links) entre os nodos, refe-
rentes aos problemas que se originam na camada de Controle de
Acesso ao Meio ( do inglês Medium Access Control - MAC ).

No primeiro caso, o protocolo de roteamento identifica e resolve
os erros de roteamento. No segundo, os erros são identificados pela
camada MAC e notificados ao protocolo de roteamento. A Figura 25
retrata os resultados referentes à taxa de perda de quadros em razão da
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Figura 24: Taxa de entrega de dados.
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taxa de falha de links do HOPNET a fim de justificar as irregularida-
des da Figura 24. Diferentemente da taxa de quebra de rotas, falhas de
links se referem às mensagens de erros originadas na camada MAC.
Nestes experimentos, caso um nodo não receba, na camadaMAC, uma
mensagem Pronto para Enviar ( do inglês Clear to send - CTS ) ou
Confirmação de recebimento ( do inglês Acknowledgment - ACK )
após diversas tentativas, uma mensagem de falha de links é enviada
ao protocolo de roteamento para conduzir possı́veis procedimentos de
reparo e/ou o uso de uma nova rota. Nota-se pela figura que a taxa de
falha de links tende a ser superior em redes esparsas devido à baixa
conectividade da rede. Devido à taxa de dados constante em todas as
simulações, a taxa de falha de links tende a crescer levemente con-
forme a rede torna-se mais densa.

Figura 25: Taxa de falha de links.

A Figura 26 retrata a comparação dos protocolos de roteamento
em razão do overhead de pacotes de controle na rede. No HOPNET,
as formigas (pacotes de controle) são periodicamente difundidas pela
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zona a fim de manter as rotas de forma pró-ativa, enquanto outras for-
migas são difundidas pela rede a fim de satisfazer o roteamento reativo
do protocolo hı́brido, além de auxiliar procedimentos de reparos de ro-
tas. No AD-ZRP, os dados são transportados pelas formigas a fim de
reduzir os pacotes de controle na rede. Além disso, não há procedi-
mentos de reparo de rotas, pois as formigas se baseiam na distribuição
de feromônio para formar o conhecimento da rede através de zonas
dinâmicas. Em consequência disso, nota-se pela figura que o AD-
ZRP obtém resultados melhores que o HOPNET em redes esparsas
devido à parte do roteamento pró-ativo do HOPNET que tenta enviar
as formigas mesmo sem conectividade. Nota-se também que o AD-
ZRP tende a produzir resultados substancialmente melhores em redes
escaláveis e densas. O HOPNET tende a aumentar o overhead con-
forme a rede torna-se mais densa devido à “soma” do overhead do
roteamento pró-ativo e reativo em redes densas e móveis.

Figura 26: Overhead de roteamento.
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3.4 Discussão

AD-ZRP é baseado no algoritmo HOPNET, um eficiente proto-
colo para MANETs que visa alta taxa de entrega de dados em redes
escaláveis e de alta mobilidade. Mas HOPNET também possui carac-
terı́sticas e funcionalidades complexas que dificultam o processo de
descoberta de rotas, especialmente em redes suscetı́veis a falhas e pro-
pensas a erros, tal como RSSFs. AD-ZRP visa lidar com as seguintes
caracterı́sticas através das zonas dinâmicas:

• Complexa estrutura de tabelas de roteamento: o HOPNET uti-
liza duas tabelas, uma para o roteamento interno e outra para o
roteamento externo, implicando em complexas operações e des-
perdı́cio de memória. A complexidade das operações pode ser
notada nos diagramas de sequência apresentados na seção 3.1, e
comparados aos diagramas de sequência do AD-ZRP na seção
3.2. Quanto ao desperdı́cio de memória, nas implementações
realizadas, as estruturas do HOPNET ocupam 2,03 vezes mais
espaço do que as estruturas do AD-ZRP a princı́pio, pois o des-
perdı́cio tende a aumentar conforme as transmissões sob de-
manda ocorrem, ao povoar a tabela externa de roteamento.

• Complexas operações ao lidar com roteamento interno e ex-
terno de uma zona: assim como as tabelas, o roteamento
também é divido em duas partes, sendo que apenas o ro-
teamento interno tenta lidar com a distribuição eficiente do
feromônio, mas ainda de forma pró-ativa. Além disso, o HOP-
NET utiliza procedimentos de reparo na rede através de FNs e
FEs enquanto o AD-ZRP usa zonas dinâmicas para se autoa-
daptar às mudanças da rede. De forma contrária ao HOPNET,
o AD-ZRP visa manter um roteamento de distribuição eficiente
de feromônio de forma reativa, visando um baixo overhead na
rede, como pode ser observado na Figura 26.

• Roteamento reativo ineficiente/complexo e custoso para os
padrões de RSSFs: no roteamento reativo, muitas informações
são transmitidas de forma ineficiente desperdiçando largura de
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banda e energia. Considerando que a maioria das transmissões
é destinada a nodos que estão dentro da zona do nodo origem,
a rota é obtida rapidamente pelo roteamento pró-ativo. No
entanto, se a maioria das transmissões é para nodos que estão
fora da zona, então o roteamento tende a ser altamente custoso.
O roteamento reativo do HOPNET consiste em usar formigas
para construir rotas (sequências de endereços) e armazená-las
na tabela externa de roteamento por um determinado tempo.
Neste caso, a formiga precisa lembrar/gravar toda a rota esta-
belecida e retransmiti-la ao nodo origem, como ilustrado na
Figura 27. Mas o maior problema consiste na identificação
do destino. Se um nodo externo é armazenado como parte de
uma sequência de endereços na tabela de roteamento externo,
mas não como destino, então cada rota na tabela externa deve
ser verificada minuciosamente a fim de definir o nodo externo
como destino e obter uma rota para tal. No pior caso, o nodo
origem deve iniciar um novo processo de descoberta de rota.
De qualquer modo, ambos os procedimentos desperdiçam
memória, processamento e largura de banda.

Origem Destino
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5

4 05

1

2

0

3

0
1

23

Figura 27: HOPNET - Roteamento reativo.
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• Formigas mais especializadas em armazenar e manter
sequências de rotas do que usar e distribuir feromônio ade-
quadamente/eficientemente pela rede: o roteamento interno
do HOPNET é pró-ativo e tende a gerar alto overhead na
rede enquanto o externo é reativo e não utiliza totalmente os
benefı́cios do feromônio nas decisões de roteamento. A solução
mais simples para tal problema é balancear as transmissões
sob demanda da rede calculando o raio das zonas para redes
especı́ficas. Porém, definir um valor de raio ótimo para cada
rede é um grande desafio. Tal dificuldade de cálculo do raio é
compreendida ao imaginar dois extremos em uma rede densa
e escalável. Se o raio é muito pequeno, a probabilidade de
transmissões sob demanda, para fora da zona, será maior. Caso
o raio seja muito grande, o roteamento pró-ativo pesará muito
na rede, visto que cada nodo mantém a própria zona. Em
consequência disso, AD-ZRP utiliza zonas dinâmicas como
método de roteamento, distribuindo o feromônio de forma efi-
ciente e permitindo que as formigas utilizem tais informações
para detectar rotas “seguras” em ambientes de alta mobilidade.

No entanto, apesar do AD-ZRP reduzir substancialmente o
overhead de roteamento, o gerenciamento das zonas dinâmicas ainda
tende a gerar uma baixa taxa de entrega na rede, como pode ser
observado na Figura 24. Em redes mais propensas a erros que IEEE
802.11, tal taxa de entrega tende a diminuir ainda mais. Com isso,
o algoritmo proposto não cumpre com todos os objetivos definidos
para esta dissertação. Além disso, tal abordagem, juntamente com o
método de zonas dinâmicas, não é projetada para utilizar heurı́sticas
no roteamento. Portanto, o AD-ZRP é um algoritmo eficiente ao lidar
com mobilidade e escalabilidade, mas carece de mecanismos ainda
mais simples na manutenção de feromônio a fim de obter uma maior
taxa de entrega de dados e uma melhor implantação em RSSFs. Com
isso, a fim de lidar com tais limitações e cumprir com os objetivos
estabelecidos nesta dissertação, um novo algoritmo é proposto e
apresentado no Capı́tulo 4.
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ADHOP é um protocolo de roteamento reativo e autoconfigurável
que visa prover roteamento a redes sensores móveis (OKAZAKI; FROH-
LICH, 2011b). Este utiliza feromônio nas decisões de roteamento para
lidar com topologias dinâmicas. O ADHOP é uma evolução do AD-
ZRP, o qual também utiliza feromônio como métrica para tomadas de
decisões no roteamento. O AD-ZRP é um algoritmo de roteamento
eficiente em termos de overhead de roteamento. Porém, de acordo
com as limitações do AD-ZRP apontadas na Seção 3.4, o ADHOP
apresenta um foco diferente no roteamento. Este algoritmo apresenta
um método de roteamento mais simples e robusto, e uma melhor
integração e uso das informações heurı́sticas a fim de auxiliar as to-
madas de decisões das formigas no roteamento em RSSFs.

ADHOP é classificado como um algoritmo de roteamento reativo.
No entanto, este é projetado para reagir às mudanças de topologia sem
influenciar o fluxo de dados e sem sobrecarregar a rede com procedi-
mentos de reparo de rotas e pacotes de controle. Ou seja, minimizar
o overhead do roteamento sem comprometer a taxa de entrega de da-
dos. Inspirado na robustez dos protocolos para MANETs, os quais são
capazes de lidar com mobilidade de forma eficiente, ADHOP também
é capaz de lidar com topologias dinâmicas e outros importantes pro-
blemas de redes ad hoc. Porém, o ADHOP também necessita lidar
com as usuais limitações de RSSFs. Para isso, a abordagem proposta
consiste basicamente no uso do método chamado de saltos dinâmicos
que, juntamente com estruturas simplificadas e o uso de heurı́sticas,
possibilita ao ADHOP um roteamento eficiente em termos de taxa de
entrega e um roteamento simples nas operações.

55
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4.1 Método de Roteamento
de Saltos Dinâmicos

A grande maioria dos protocolos de roteamento para redes ad
hoc trabalha com o objetivo de construir rotas. Tais rotas podem ser
exemplificadas como sequências de endereços que informam a ordem
necessária que os dados devem trafegar entre os nodos para alcançar
o destino. Outros protocolos, a fim de evitar a construção de tais
sequências, trabalham na busca de informações sobre a topologia da
rede de modo a informar a direção/sentido ou apenas o próximo salto
que os dados precisam tomar para alcançar o destino. No entanto, tais
métodos não são adequados para lidar com mobilidade visando uma
utilização eficiente dos recursos, especialmente em RSSFs. Seja na
construção de uma sequência de endereços ou na busca de informações
de topologia a fim de informar a direção ou o sentido correto, o algo-
ritmo necessita de uma grande quantidade de informação trafegada
ou uma grande quantidade de informação atualizada e precisa. Ou
seja, precisa-se de um algoritmo que gere um alto overhead de pacotes
de controle e informações distribuı́das ou de um roteamento pró-ativo
para que as informações sejam precisas o suficiente no momento soli-
citado. Porém, obter informações de roteamento com um alto grau de
precisão considerando as restrições de recursos de RSSFs não é uma
tarefa fácil.

O método de saltos dinâmicos visa uma solução inspirada na na-
tureza, especificamente na inteligência coletiva das formigas através
da meta-heurı́stica ACO. Muitos algoritmos de roteamento são inspi-
rados em ACO, como o HOPNET, mas não pelo comportamento real
das formigas. Protocolos baseados em ACO geralmente possuem a
capacidade de se adaptar a mudanças de topologias que ocorrem na
rede. Porém, em RSSFs móveis a adaptação não é unicamente sufici-
ente. Também são necessários modos inteligentes de tráfego de dados,
pouco uso de memória nas tabelas de roteamento, inteligência nos no-
dos para sentir mudanças de topologia e simplicidade nas operações.

Obter informações precisas em RSSFs móveis é um desafio muito
grande, e o método de saltos dinâmicos abstrai tais informações na
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forma de feromônio. A ideia é obter um algoritmo simples, mas ro-
busto o suficiente para detectar mudanças de topologia sem esgotar
os recursos dos nodos sensores. A maneira para alcançar tal objetivo
é tratar topologias dinâmicas de forma que nenhum outro protocolo
de roteamento trata, como se fosse “algo normal”. Protocolos de ro-
teamento para redes móveis geralmente suportam métodos e técnicas
para lidar com topologias dinâmicas. Diferentemente, o método de
saltos dinâmicos não visa resolver os problemas referentes à mobili-
dade ou falhas de nodos como o HOPNET e o AD-ZRP fazem, mas
apenas reagir a estas situações. Por este motivo ADHOP inspira-se no
comportamento real de uma colônia de formigas.

No mundo real, as formigas se comunicam umas com as outras
através de feromônio. Através desta sensibilidade, elas são capazes
de seguir trilhas de feromônio na busca por alimentos. Inicialmente,
as formigas usam caminhos aleatórios do formigueiro até o alimento
esperado. No retorno para o formigueiro, elas depositam o feromônio
pelo caminho a fim de indicar para as outras formigas o caminho to-
mado, como apresentado na Figura 28. Enquanto houver alimento e
formigas trafegando pelo caminho tomado pela primeira formiga, a
trilha utilizada terá a concentração de feromônio reforçada.

Formigas podem seguir diversos caminhos indiscriminadamente,
mas elas tendem a seguir trilhas com maior concentração de fe-
romônio. A cada passo, a formiga verifica o meio e toma a decisão
baseado no que ela sentiu naquele momento e naquela posição, como
pode ser apresentado na Figura 29. Por isso, caminhos mais curtos ou
menos custosos tendem a ser mais atrativos. No entanto, no decorrer
do tempo, a concentração na trilha reduz gradualmente, isto é, o
feromônio tende a evaporar. Como consequência, quando o alimento
esgotar, a trilha não será reforçada, e o feromônio dissipará lenta-
mente. Tal comportamento ajuda as formigas a lidar com mudanças
no ambiente.

A ideia é utilizar, literalmente, este comportamento coletivo das
formigas na descoberta e manutenção das melhores rotas entre os
nodos da rede. Deste modo, as formigas podem manter as tabelas
de feromônio atualizadas eficientemente usando feromônio, além de
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!

Figura 28: Trilha de feromônio.

?

Figura 29: Escolhendo uma trilha.
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usufruir da capacidade delas em detectar mudanças na topologia. O
método de saltos dinâmicos consiste basicamente na emulação do
comportamento das formigas descrito acima. Toda formiga, a cada
passo, verificará a concentração de feromônio em cada nodo trafegado
até o destino esperado. Ou seja, a abordagem proposta abstrai qual-
quer tipo de informação e procedimento na forma de feromônio, e foca
apenas no próximo salto que a formiga deve tomar a fim de alcançar o
destino, como ilustrado na Figura 30.

?

Figura 30: Saltos dinâmicos.

A diferença entre outros métodos semelhantes está na maneira
como este método é executado. Saltos dinâmicos ocorrem apenas sob
demanda, ou seja, este método é um esquema de roteamento reativo.
Porém, este método apresenta algumas diferenças básicas com os de-
mais protocolos reativos. Como dito anteriormente, a reação está fo-
cada principalmente nas mudanças de topologia. Qualquer variação
de feromônio é sentida pelas formigas e alternativas são estabeleci-
das dinamicamente sem qualquer procedimento de reparo de rotas ou
disseminação de notificações sobre a topologia. O motivo de não ha-
ver procedimentos de reparo ou notificações consiste na forma que o
método trata tais erros. Como dito anteriormente, o método de sal-
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tos dinâmicos considera erros de topologia algo normal na rede, que
ocorrem cedo ou tarde. Logo, em vez de tentar corrigir ou reparar,
o algoritmo simplesmente tenta uma alternativa previamente estabele-
cida.

4.2 Estruturas de Tabela e Formiga

O ADHOP possui uma estrutura única de tabela de roteamento
denominada tabela de feromônio. Tal estrutura é responsável por ma-
pear e armazenar a concentração de feromônio até um determinado
destino. Semelhante à tabela de roteamento interno do HOPNET e à
tabela inversa de feromônio do AOER, a estrutura do ADHOP prova
ser um eficiente meio de lidar com feromônio (WANG et al., 2009; SHU-
ANG; LI; CHEN, 2009). No entanto, a estrutura da tabela do ADHOP
permite operações ainda mais simples e rápidas. A estrutura básica
consiste de uma tabela de dispersão (hash) de listas ordenadas por fe-
romônio, como retratado no diagrama de classe na Figura 31.

Como exemplificado pela Figura 32, as chaves das tabelas de dis-
persão equivalem aos endereços dos nodos destinos enquanto a lista
ordenada mantém uma lista de nodos vizinhos, ambas limitadas pelas
constantes MAX HASH e MAX LIST , respectivamente. Tal estrutura
permite realizar operações de busca, atualização e inserção com com-
plexidade O(1), além de armazenar as informações de maneira com-
pacta.

A fim de realizar tais operações, ADHOP apresenta a seguinte
coleção de formiga:

• Formiga Transportadora ( FT );

• Formiga Transportadora de Exploração ( FTE ).

Ambas as formigas têm a função de transportar os dados da ori-
gem ao destino. Porém, a FTE é utilizada para explorar novas opções
de roteamento enquanto que a FT apenas segue e reforça a trilha de
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-meu_enderoco_nic : NicAddress
-meu_endereco_net : NetAddress
-ordem : u16 = 0
-rtable : Tabela_Feromonio

+atualizar(src : NetAddress &, header : void *) : boolean
+decide(dst : NetAddress &, header : void *) : NicAddress
+decide(dst : NetAddress &, src : NetAddress &, header : void *) : NicAddress

ADHOP

+atualizar() : void
+atualizar(la : NetAddress &, pa : NicAddress &, heuristica : u16 = 0) : void
+buscar(la : NetAddress &) : NicAddress
+verificar(la : NetAddress &, ordem : u16, tipo : bit)

Tabela_Feromonio

Hash

+limpar() : void
+inserir(e : Element *) : void
+atualizar() : void
+atualizar(la : NetAddress &, pa : NicAddress &, heuristica : u16) : void
+buscar_entrada(la : NetAddress &, pa : NicAddress &) : Element *
+buscar_endereco(la : NetAddress) : NicAddress
+verificar(la : NetAddress &, ordem : u16, tipo : bit) : boolean

Lista_Feromonio_Vizinhos

+origem : NetAddress
+destino : NetAddress
+anterior : NicAddress
+ordem : u16
+tipo : bit
+retorno : boolean = false
+heuristica : u16 = 0

Formiga

+_feromonio : u16
-_ordem : u16 = 0
+_anterior : NicAddress
+_destino : NetAddress

+evaporar() : boolean
+atualizar(heuristica : u16) : void
+equiparar(la : NetAddress &) : boolean
+equiparar(la : NetAddress &, pa : NicAddress &) : boolean
+verificar(ordem : u16, tipo : bit) : boolean

Vizinho

Lista_Ordenada

Lista_Feromonio_Vizinhos
MAX_HASH

Vizinho
Feromonio : u16

NIC
Network

0..MAX_LIST_SIZE

1

0..HASH_SIZE

1

Figura 31: ADHOP - Estrutura da tabela de roteamento.

Tabela de Roteamento

Destinos de chave == 0

Dst. 03 Viz. 02 Ferom. 100

Dst. 00 Viz. 00 Ferom. 95

Dst. 06 Viz. 06 Ferom. 80

Dst. 09 Viz. 02 Ferom. 30

Destinos de chave == 1

Dst. 04 Viz. 02 Ferom. 100

Dst. 04 Viz. 00 Ferom. 80

Dst. 10 Viz. 06 Ferom. 75

Destinos de chave == 2

Dst. 14 Viz. 06 Ferom. 150

Dst. 11 Viz. 06 Ferom. 90

Dst. 14 Viz. 05 Ferom. 85

Dst. 14 Viz. 02 Ferom. 20

Figura 32: ADHOP - Tabela de feromônio (MAX HASH == 3 e
MAX LIST == 4).



62 4 Algoritmo Proposto II: ADHOP

feromônio encontrada pela FTE, como ilustrado na Figura 33. As for-
migas transportam os dados com o objetivo de reforçar as trilhas de
feromônio enquanto os dados trafegam, reduzindo o overhead de pa-
cotes de controle na rede e ainda permitindo que os dados, juntamente
com as formigas, sejam sensı́veis às mudanças de topologia.

?
FTE

FT

Figura 33: ADHOP - Tipos de formigas.

Apesar de cada uma exercer uma função diferente, ambas com-
partilham a mesma estrutura. A Figura 34 apresenta a estrutura da
formiga no ADHOP.

Cabeçalho ADHOP Dados

Origem Destino Anterior Ordem Tipo Retorno Info. Heur.

Figura 34: ADHOP - Estrutura da formiga.

A formiga inclui os campos de endereços: Origem e Destino.
Além do campo Anterior, o qual representa o endereço do nodo do
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salto anterior. O campoOrdem é utilizado para o controle de sequência
das transmissões. O campo Tipo indica a tipo da formiga (FT ou FTE),
e o campo Retorno indica o sinal de retorno da formiga. O campo Info.
Heur. é responsável por armazenar a informação heurı́stica necessária
para o auxı́lio no cálculo das taxas de depósito e evaporação de fe-
romônio. Tais informações ajudam as formigas a utilizarem melhores
táticas para difundir conhecimento na rede e verificar a concentração
de feromônio nos nodos, reduzindo a complexidade das operações de
descoberta e manutenção de rotas. A ideia é utilizar tais informações
para reforçar as melhores rotas de acordo com a heurı́stica utilizada.

4.3 O roteamento ADHOP

A fim de realizar decisões de roteamento corretamente, as for-
migas são responsáveis por distribuir feromônio pela rede e indicar
opções de caminhos para outras formigas, incluindo a melhor rota a
ser tomada naquele instante. Os nodos não precisam se preocupar em
descobrir ou manter rotas, pois ambos os procedimentos são realiza-
dos naturalmente pelas formigas usando o método de roteamento de
saltos dinâmicos. O roteamento é realizado utilizando o método de
saltos dinâmicos com as estruturas otimizadas descritas na seção an-
terior (Seção 4.2). Por este motivo as informações que uma formiga
necessita para tomar as decisões de roteamento e disseminar conhe-
cimento pela rede tende a ser mı́nima. Como descrito na Figura 34
e ilustrado na Figura 35, as formigas apenas precisam conhecer três
informações para realizar roteamento com ADHOP: de onde ela veio
(origem), para onde ela vai (destino) e onde ela estava no passo ante-
rior (último nodo / nodo anterior).

Na maioria dos protocolos de roteamento para redes ad hoc,
quando ocorre alguma mudança na topologia da rede, procedimen-
tos de reparo ou pacotes de controle são disseminados na rede a fim
de notificar e/ou reparar a quebra da rota. ADHOP tenta lidar com
estas situações através das informações de feromônio distribuı́das pela
rede. Mas na realidade, o protocolo não fará nada para resolver a
situação. Geralmente, as rotas do ADHOP podem ser descritas no se-
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Figura 35: Roteamento ADHOP.

guinte formato: “para alcançar o nodo 0, a melhor opção é, conforme
a concentração de feromônio no momento, passar pelo nodo 5”. No
entanto, se um nodo se movimenta ou falha, algo comum em RSSFs,
a trilha de feromônio que passa por tal nodo tende a evaporar. O algo-
ritmo, então, irá redirecionar a formiga dinamicamente através de rota:
“para alcançar o nodo 0, a melhor opção é, conforme a concentração
de feromônio no momento, passar pelo nodo 6”, como ilustrado na
Figura 36.

Portanto, as rotas no ADHOP não são predeterminadas e os
saltos são dinamicamente decididos a cada instante, adaptando-se às
mudanças de topologia e necessidades da rede de forma transparente.
Assim, as tabelas de roteamento não precisam ser periodicamente
atualizadas ou tratadas de forma pró-ativa a fim de obter informações
precisas, pois elas tendem a se atualizarem sozinhas através da
evaporação do feromônio enquanto as mudanças nas topologias serão
observadas involuntariamente pelas formigas. Em consequência disso,
procedimentos de reparo e pacotes de controles não são necessários
no algoritmo do ADHOP.
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Figura 36: Falhas, mobilidade e caminhos alternativos.

Desta forma, ADHOP se especializa apenas na distribuição e ge-
renciamento eficiente de feromônio com a finalidade de realizar rotea-
mento de forma robusta, simples e leve. Assim, o algoritmo proposto
é apresentado através de diagramas de sequência, descrevendo as fun-
cionalidades e comportamento.

A Figura 37 retrata o diagrama de sequência para transmissão de
dados do ADHOP. Como dito anteriormente, os dados são transmiti-
dos juntamente com a formiga para assegurar que mudanças repenti-
nas na rede não interfiram no transporte dos dados. Deste modo, os
dados podem ser redirecionados para rotas mais seguras. De qual-
quer maneira, a transmissão dos dados ocorre de modo simples: se o
destino é conhecido, os dados serão transmitidos utilizando FTs, caso
contrário, os dados serão transmitidos com FTEs. Nota-se que, inde-
pendente de haver ou não um destino conhecido, a transmissão ocorre
sem a necessidade de se conhecer uma rota. Como dito anteriormente,
ADHOP considera mudanças de topologia algo frequente e normal nas
redes, portanto, o protocolo sempre assume que uma rota previamente
utilizada não exista mais.
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alt

Tx para a Rede

Tabela de
Roteamento

ADHOPCamada
Superior

1.6: enviar(difusão,fte)

1.5: constroi_FTE(destino,dados,'going'): fte

1.4: enviar(vizinho,ft)

1.3: constroi_FT(destino,dados): ft

1.2: vizinho

1.1: buscar_vizinho(destino)

1: enviar(destino,dados)

Figura 37: ADHOP - Transmissões de dados.
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Basicamente, FTEs são formigas responsáveis por procurar um
destino desconhecido na rede. Mas na verdade, elas fazem mais que
isso, elas buscam por trilhas de feromônio que levam ao nodo des-
tino. Ou seja, a função da formiga é descobrir e aumentar as opções
de tráfego de dados até um determinado destino. Um efeito colateral
disso é a capacidade de unir ou ligar duas ou mais trilhas. Inicialmente,
o nodo origem difunde a FTE pela rede com o objetivo de encontrar
o nodo destino ou algum nodo que tenha a trilha para o nodo destino.
Caso a FTE encontre uma trilha para o destino, o protocolo enviará
uma FT com os dados para o destino e a FTE retornará para a origem
a fim de reforçar a trilha descoberta. Caso a FTE atinja o nodo destino,
os dados serão entregues e a FTE retornará ao nodo origem a fim de
reforçar a trilha descoberta. Tal comportamento pode ser descrito no
diagrama de sequência na Figura 38.

FTs, diferentemente, têm como objetivo reforçar o feromônio da
trilha utilizada. Elas são responsáveis por entregar os dados a qualquer
destino conhecido na rede. Ou seja, quando uma rota é descoberta
pelas FTEs, as seguintes transmissões serão realizadas pelas FTs até
a trilha evaporar completamente. No entanto, a qualquer momento
durante a transmissão de uma FT, se a trilha de feromônio de desfez,
qualquer nodo pode enviar uma FTE com os dados a fim de atingir o
destino, como apresentado no diagrama de sequência na Figura 39.

Deste modo, através deste comportamento, de ambas as formigas,
de delegar a entrega de dados uma a outra sempre que conveniente, o
algoritmo ADHOP consegue não apenas lidar com situações de casua-
lidades na rede, mas também consegue reagir a quaisquer mudanças de
topologia de forma simples e sem gerar qualquer overhead na rede. No
entanto, a responsabilidade não deve ser atribuı́da apenas ao comporta-
mento do algoritmo. O ADHOP depende muito das taxas de depósito
e evaporação do feromônio, assim como as heurı́sticas configuradas e
atribuı́das ao algoritmo.
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alt

opt

alt

alt

Tabela de
Roteamento

Tx para a Rede

Camada
Superior

ADHOP

<<ouvindo>>
Rx da Rede

14: enviar(difusão,ft)

13: atualizar(ft,meu_endereco)

12: enviar(vizinho,ft)

11: constroi_FT(fte): ft

10: vizinho

9: buscar_vizinho(fte.destino())

8: enviar(difusão,fte)

6: enviar(difusão,nova_fte)

7: atualizar(fte,meu_endereco)

5: constroi_FTE(fte,'returning'): nova_fte

4: enviar(fte.dados())

3: atualizar(fte)
2: fte

1: espera()

Figura 38: ADHOP - Recepção da FTE.
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alt

alt

Tx para a Rede

Tabela de
Roteamento

Camada
Superior

ADHOP

<<ouvindo>>
Rx da rede

10: enviar(difusão,fte)

9: constroi_FTE(ft): fte

8: enviar(vizinho,ft)

7: atualizar(ft,meu_endereco)

6: vizinho

5: buscar_vizinho(ft.destino())

4: enviar(ft.dados())

3: atualizar(ft)

2: ft

1: espera()

Figura 39: ADHOP - Recepção da FT.



70 4 Algoritmo Proposto II: ADHOP

4.4 Heurı́sticas

Heurı́stica é a parte da pesquisa que visa à aproximação das
soluções ótimas dos problemas através de descobertas empı́ricas.
Trata-se de métodos ou algoritmos exploratórios e exaustivos para
solução de problemas de grande complexidade computacional. As
soluções são buscadas por aproximações sucessivas, avaliando-se os
progressos alcançados, até que o problema seja resolvido. As técnicas
heurı́sticas não asseguram as melhores soluções, mas soluções válidas.

O uso de heurı́sticas no algoritmo do ADHOP consiste na busca
de um ou mais objetivos a fim de satisfazer as necessidades da rede,
além de uma alta taxa de entrega de dados. Por exemplo, reduzir
o consumo de energia dos nodos, balancear o consumo de energia
na rede, favorecer trilhas de feromônio com menor latência, favore-
cer trilhas de feromônio com menor distância, etc. A ideia é utili-
zar as informações disponibilizadas pelos nodos/rede e apresentá-las
como um problema cuja solução deva ser maximizada ou minimi-
zada. As informações disponibilizadas, representadas numericamente,
são utilizadas nas equações das taxas de depósito e evaporação de fe-
romônio, influenciando a concentração de feromônio nas trilhas e por
consequência, as tomadas de decisão do roteamento, como ilustrado
pela Figura 40.

Como dito anteriormente, o gerenciamento de feromônio do
ADHOP consiste na utilização de duas equações:

• Equação de atualização de feromônio;

• Equação de evaporação.

A equação de atualização de feromônio funciona da seguinte ma-
neira: cada formiga, baseado na concentração de feromônio nas tri-
lhas, seleciona o nodo v j para o próximo salto a partir do nodo atual
vi. Na verdade, v j é o nodo vizinho que possui a maior concentração
de feromônio. No nodo v j, a formiga a atualiza a concentração de
feromônio τi,o na entrada (vi,vo) da tabela de feromônio, onde vo re-
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Origem Destino

alta quantidade
de enegia residual

baixa latência

nodo mais próximo/
menor distância?

Figura 40: ADHOP - Heurı́sticas.

presenta o nodo origem da formiga, utilizando a seguinte equação (DO-
RIGO; BIRATTARI; STUTZLE, 2006):

τi,o = (1−ϕ) · τi,o+ϕ · τ0 (4.1)

onde ϕ ∈ (0,1] representa o coeficiente de declı́nio de feromônio e
τ0 é o valor da quantidade de depósito inicial de feromônio. Tal
equação permite diversificar o processo de busca ao decrementar a
concentração de feromônio nas trilhas enquanto realiza o depósito de
feromônio, permitindo que outras formigas tentem outras opções com
maior facilidade. Ela também auxilia e aumento os efeitos do método
de saltos dinâmicos.

A equação de evaporação funciona da seguinte maneira: a
evaporação ocorre periodicamente para todos os nodos da rede,
utilizando a seguinte equação (DORIGO; BIRATTARI; STUTZLE, 2006):

τi, j = (1−ρ) · τi, j, ∀i ∈ N, ∀ j ∈ Z (4.2)

onde ρ ∈ (0,1] é a coeficiente de evaporação, N representa o conjunto
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de nodos vizinhos e Z representa o conjunto de nodos os quais, junta-
mente com N, definem entradas (vi,v j) na tabela de feromônio.

Ao utilizar as Equações (4.1) e (4.2), ADHOP permite o uso
de diversas heurı́sticas para realizar roteamento. Diferentemente das
Equações (3.3) e (3.4), o coeficiente de declı́nio de feromônio (ϕ)
e o coeficiente de evaporação (ρ) são calculados usando o campo
Info. Heur. da estrutura da formiga (Figura 34). Ou seja, o campo
Info. Heur. mantém informações que afetam as taxas de depósito e
evaporação de feromônio. O objetivo de tal campo é possibilitar que
o algoritmo beneficie um determinado nodo mais do que outros, dado
certo momento e situação. Por exemplo, o nodo vizinho A possui 90%
de carga de bateria enquanto o nodo vizinho B possui 75%. Utilizar
tais informações como heurı́sticas possibilitam uma infinidade de pos-
sibilidade para aplicar ao roteamento. Uma possı́vel abordagem seria
aumentar o depósito de feromônio e diminuir a taxa de evaporação
quanto maior a carga da bateria do nodo vizinho. Com esta aborda-
gem, o nodo A seria o escolhido para as próximas transmissões em
vez do nodo B. Tais caracterı́sticas garante um algoritmo flexı́vel para
os moldes de RSSFs, sempre visando uma adaptação ao contexto da
rede.



5 EXPERIMENTAÇÃO E AVALIAÇÃO

Os experimentos foram conduzidos em dois estágios de
simulações a fim de analisar e avaliar a abordagem proposta de forma
mais completa. Em ambos os estágios, o cenário das simulações
consiste em um ambiente propenso a erros e de mobilidade.

No primeiro estágio, considera-se um ambiente de MANETs, ao
utilizar o padrão de redes sem fio IEEE 802.11. O objetivo deste
estágio é avaliar o ADHOP quanto à capacidade de se adaptar em
meios de alta mobilidade. O ADHOP é avaliado e comparado com
o AD-ZRP através de análises de desempenho. Neste estágio, os al-
goritmos também são analisados utilizando as heurı́sticas de balance-
amento de energia e de rotas de baixa latência.

No segundo estágio, o desempenho do ADHOP é avaliado em
um ambiente mais próximo de RSSFs. Neste estágio, retrata-se um
cenário de nodos móveis utilizando o padrão sem fio IEEE 802.15.4.
A abordagem proposta é comparada a outros algoritmos bem conhe-
cidos para redes ad hoc através de um ambiente configurado para si-
mular, além da mobilidade, todas as restrições de RSSFs em termos
de largura de banda. Da mesma forma, como no primeiro estágio, os
algoritmos são analisados utilizando as heurı́sticas de balanceamento
de energia e de rotas de baixa latência.

5.1 Primeiro Estágio: IEEE 802.11

Neste estágio, as implementações foram baseadas no GloMoSim.
A avaliação ocorre considerando diversos cenários de simulações. A
Tabela 3 apresenta os parâmetros de simulação utilizados no Glo-
MoSim. Cada cenário de simulação é executado por um total de
900 segundos num ambiente propenso a alta taxa de perda de dados.
Os nodos são implantados aleatoriamente em uma área retangular de
700x400 metros quadrados. Cada nodo move-se a uma velocidade

73
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máxima de 10 metros por segundo, de acordo com o algoritmo de mo-
bilidade RWP. O tráfego de dados é gerado por 20 nodos móveis para
outros 20 nodos móveis a uma taxa constante de bits. O poder de
transmissão do rádio é estabelecido com 15dBm com uma taxa de bits
de 2 megabits por segundo.

Este cenário base é o utilizado nos experimentos com o GloMo-
Sim. Os valores demonstrados abaixo representam a média dos resul-
tados de um cenário que é replicado 10 vezes. Os cenários de testes
são obtidos ao variar parâmetros especı́ficos no cenário base, tal como
o número de nodos, raio da zona e velocidade dos nodos. O número
de nodos varia de 20 a 200, enquanto o raio de uma zona varia de 2 a
5 saltos.

Tabela 3: Configuração do GloMoSim.
Parâmetros
Tempo de simulação 900s
Quantidade de nodos 20∼ 200
Área 700mX400m
Algoritmo de mobilidade RWP
Velocidade dos nodos 1∼ 10m/s
Tamanho dos dados da aplicação 64B
Frequência de envio dos dados 3s
Protocolo de transporte UDP
Protocolo de rede IP
Máscara da rede 255.255.0.0
Frequência de canal 2.4GHz
Taxa de bits 2Mbit/s
Poder de transmissão do rádio 15dBm
Sensitividade do rádio −71.067dBm

5.1.1 Avaliação - Mobilidade

A Figura 41 apresenta a taxa de entrega dos pacotes de dados
neste ambiente de simulação. Conforme o número de nodos aumenta,
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a taxa de entrega tende a aumentar devido às formigas, que são capa-
zes de direcionar o fluxo de dados pelas melhores trilhas de feromônio
até determinado destino. Pela figura, nota-se que se a rede é muito
grande e densa, então a taxa de entrega tende a ser alta devido à grande
quantidade de opções que um grande número de nodos proporciona.
Por outro lado, se a rede é pequena e esparsa, então a taxa de entrega
tende a ser menor devido à falta de links fı́sica entre os nodos. Nota-se
também que o ADHOP retrata melhores resultados de taxa de entrega
em redes de alta escalabilidade e alta mobilidade. ADHOP possui
operações mais simples e robustas na manutenção das rotas, permi-
tindo ao algoritmo identificar as mudanças de topologia através das
variações de feromônio entre os nodos da rede.

Figura 41: Taxa de entrega de dados.

A Figura 42 retrata a comparação dos protocolos de roteamento
em razão ao overhead de pacotes de controle na rede. No ADHOP e
no AD-ZRP, os dados são transportados pelas formigas a fim de re-
duzir os pacotes de controle na rede. Além disso, não há procedi-
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mentos de reparo de rotas, pois as formigas se baseiam na distribuição
de feromônio para formar o conhecimento da rede. Por este motivo,
o ADHOP visa manter o overhead de roteamento da rede quase que
constante em redes escaláveis e densas. O mesmo ocorre com o AD-
ZRP, mas este apresenta uma menor taxa de entrega, como apresen-
tado na Figura 41.

Figura 42: Overhead de roteamento.

5.1.2 Avaliação - Heurı́sticas

Como dito anteriormente, o ADHOP oferece a possibilidade
de utilizar informações heurı́sticas para auxiliar o roteamento, na
verdade, através das Equações (4.1) e (4.2), ADHOP permite usar
informações heurı́sticas a fim de modificar o comportamento padrão
do algoritmo. Tal abordagem geralmente tende a acelerar o consumo
de energia dos nodos que fazem parte de uma rota “ótima” até de-
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terminado destino. No entanto, ao utilizar a carga da bateria como
informação heurı́stica, o algoritmo possibilita diversas abordagens
para lidar com o consumo de energia. Neste experimento, a abor-
dagem utilizada será o balanceamento de energia entre os nodos da
rede, em contraste com o comportamento padrão do ADHOP que visa
à baixa latência das rotas. Deste modo, as formigas privilegiam as
trilhas de feromônio com nodos que possuem carga de bateria superior
aos demais nodos. Isto é, nodos vizinhos com maior quantidade de
carga de energia receberam maior quantidade de feromônio enquanto
a taxa de evaporação será menor. Tal abordagem visa maximizar a
probabilidade de escolha de rotas com maior quantidade de energia
residual, implicando em balancear o consumo de energia de toda a
rede. Outra abordagem utilizada no experimento se refere à latência
entre o nodo origem e o nodo destino. Tal abordagem visa o tráfego de
mensagens fim-a-fim de forma mais rápida. Neste caso, as formigas
privilegiam as trilhas de feromônio que realizam a entrega de dados
mais rapidamente.

A ideia do experimento é analisar o comportamento do algoritmo
e validar o uso de informações heurı́sticas de modo a tornar o ADHOP
em um protocolo flexı́vel o bastante para se adaptar aos diferentes con-
textos que uma rede sensor pode ter. Deste modo, na heurı́stica de
baixa latência, o ADHOP utiliza ϕ igual a percentagem da latência da
rota atual em relação à rota mais rápida até determinado destino e ρ
igual a 0,5. Na heurı́stica de balanceamento de energia, o ADHOP
utiliza ϕ igual a percentagem de energia residual do nodo vizinho e ρ
igual a percentagem de energia residual do próprio nodo. A Tabela 4
apresenta a configuração energética do GloMoSim.

Tabela 4: Configuração energética do GloMoSim.
Parâmetros de energia
Capacidade da bateria 850mAh
Voltagem da bateria 3V
Consumo do rádio - dormindo 0,8mA
Consumo do rádio - recebendo 16mA
Consumo do rádio - transmitindo 19.3mA
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A figura 43 retrata o desvio padrão do tempo de vida dos nodos da
rede. Conforme a quantidade nodos aumenta, o desvio padrão tende a
diminuir, pois a rede apresenta mais opções para o roteamento, e mais
rotas são exploradas. Nota-se que o algoritmo consciente do consumo
de energia obtém melhores resultados ao balancear o consumo na rede,
prolongando assim, o tempo de vida.

Figura 43: Desvio padrão do tempo de vida dos nodos.

A Figura 44 retrata o consumo médio de energia por nodo. Nota-
se que apesar do algoritmo consciente do consumo de energia apre-
sentar melhor balanceamento de energia na rede (ver Figura 43), o
consumo médio é pior que na abordagem da baixa latência. O motivo
é que a abordagem de balanceamento de energia tende a usar todos
os nodos a fim de equalizar as cargas de baterias, diferentemente da
abordagem da baixa latência que visa à rota mais rápida até o destino.

A figura 45 retrata taxa de entrega de dados comparando
ADHOP em ambas as abordagens de uso das informações heurı́sticas.
O ADHOP consciente de energia realiza as tomadas de decisão
baseados na concentração de feromônio, o qual é influenciado pela
energia residual dos nodos. A outra abordagem objetiva rotas de
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Figura 44: Tempo de vida esperado.

baixa latência. Conforme a quantidade de nodos aumenta, a taxa
de entrega também tende a aumentar, e a abordagem consciente de
energia apresenta melhores resultados. Isto ocorre devido ao “efeito
colateral” desta abordagem, em que, ao tentar balancear o consumo de
energia, o algoritmo também balanceou a carga de dados trafegados
pela rede.

5.2 Segundo Estágio: IEEE 802.15.4

Neste estágio, as implementações foram baseadas no OMNeT++,
um simulador modular e extensı́vel na modelagem de protocolos para
comunicação sem fio. As simulações ocorrem através de diversos
cenários de simulações utilizando protocolos bem conhecidos para re-
des ad hoc, tais como AODV, DYMO e OLSR.

A Tabela 5 apresenta os parâmetros de simulações do OMNeT++.
De maneira similar ao estágio anterior, os cenários são executados por



80 5 Experimentação e Avaliação

Figura 45: Taxa de entrega de pacotes de dados.

300 segundos em um ambiente de mobilidade e alta taxa de perda de
pacotes. Neste estágio, tais cenários de simulações retratam com mais
exatidão os ambientes de RSSFs, para uma análise mais adequada do
algoritmo. Os nodos são implantados aleatoriamente em uma área
quadrática de 1000x1000 metros quadrados, com cada nodo se mo-
vendo a velocidade máxima de 5 metros por segundo, através do algo-
ritmo de Mobilidade em Massa ( do inglês Mass Mobility - MM ). O
tráfego de dados é gerado por 20 nodos móveis para outros 20 nodos
móveis. Na camada fı́sica, a sensitividade dos nodos é de −85dBm,
o ruı́do térmico é de −110dBm e o poder de transmissão é de 1mW
com uma taxa de bits de 250 kilobits por segundo. Este cenário base
é utilizado para os experimentos no OMNeT++. Os valores demons-
trados abaixo representam a média dos resultados de um cenário que
é replicado 10 vezes. Os cenários de testes foram obtidos ao variar
parâmetros especı́ficos, como a quantidade de nodos que varia de 20 a
100.
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Tabela 5: Configuração do OMNeT++.
Parâmetros
Tempo de simulação 300s
Quantidade de nodos 20∼ 100
Área 1000mX1000m
Algoritmo de mobilidade MM
Velocidade dos nodos 1∼ 5m/s
Tamanho dos dados da Aplicação 32B
Frequência de envio dos dados 2s
Protocolo de transporte UDP
Largura do cabeçalho do UDP 8B
Protocolo de rede IP
Largura do cabeçalho do IP 20B
Máscara da rede 255.255.0.0
Largura do cabeçalho do ADHOP 20B
Poder de transmissão do rádio 1mW
Sensitividade do rádio −85dBm
Ruı́do Térmico −110dBm
Frequência de canal 2.4GHz
Taxa de bits 250kbit/s
IEEE 802.15.4 MTU 127B
Largura do cabeçalho IEEE 802.15.4 22B
IEEE 802.15.4 - Tamanho máximo do quadro 102B
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5.2.1 Avaliação - Mobilidade

A Figura 46 retrata a comparação entre protocolos em razão ao
overhead de pacotes de controle na rede. AODV e DYMO são pro-
tocolos reativos de roteamento, os quais visam um baixo overhead
de roteamento através de mecanismos de roteamento sob demanda.
No entanto, tais mecanismos não se aplicam em RSSFs móveis. Em
ambientes em que os nodos estão constantemente se movendo, pa-
cotes acabam se perdendo em algum momento. Porém, protocolos
como AODV e DYMO, apesar de reativos, visam sempre manter ro-
tas corretas até o destino desejado. Então, a cada momento que uma
rota é alterada ou desfeita, o protocolo tenta repará-la ou obter uma
nova rota. Como mencionado anteriormente, AODV utiliza RREQ,
RREP e RERR como mensagens de controle a fim de construir e man-
ter as rotas na rede. Em consequência disso, em cenários de topologias
dinâmicas, as rotas tendem a se invalidarem a todo instante. Isto im-
plica em uma grande quantidade de pacotes de controle trafegando
pela rede. Por exemplo, cada momento em que uma rota é invalidada,
o AODV inunda a rede com RERRs, RREQs e RREPs para notificar
os demais nodos, e reparar ou construir novas rotas. DYMO recorre
dos mesmos procedimentos. Porém, o maior problema é a alta taxa
de perda de dados das redes IEEE 802.15.4, que implica no aumento
da quantidade de pacotes de controle transmitidos na rede. Diferen-
temente, ADHOP é um protocolo reativo às mudanças de topologia,
ou seja, trata-se de um protocolo que se preocupa com o fluxo de
dados da rede. A fim de não quebrar tal fluxo, o ADHOP tenta li-
dar com tais casualidades da maneira mais simples e rápida possı́vel,
produzindo o mı́nimo de overhead na rede. Para isso, a abordagem
proposta depende de uma distribuição eficiente de feromônio. Deste
modo, ADHOP é capaz de obter baixo overhead de roteamento até
mesmo para redes escaláveis e densas. OLSR e DSDV, como protoco-
los pró-ativos tendem a possuir um overhead esperado, pois dependem
da configuração da periodicidade em que as informações são trocadas
a fim de atualizar as tabelas de roteamento.

Do mesmo modo que no estágio de simulação anterior, a taxa de
perda de dados é avaliada de duas maneiras distintas:
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Figura 46: Overhead de roteamento.
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• através de quebra de rotas, referentes aos problemas de retrans-
missões de pacotes recebidos por rotas que não existem mais;

• através de falhas de conectividade entre os nodos, referentes aos
problemas que se originam na camada de Controle de Acesso ao
Meio ( do inglês Medium Access Control - MAC ).

A Figura 47 retrata a taxa de perda de quadros em razão da taxa
de falha de links. No entanto, diferentemente do estágio anterior que
utiliza uma rede IEEE 802.11, manter a conectividade dos nodos em
redes IEEE 802.15.4 é muito mais difı́cil, pois o suporte para redes
móveis ainda está para ser estabelecido. Ademais, a conectividade
tende a piorar com altas velocidades e uma maior quantidade de no-
dos móveis (ZEN et al., 2008). Devido à carência de sincronização com
os coordenadores da rede IEEE 802.15.4, a conectividade tende a ser
baixa em redes móveis, degradando a taxa de entrega e aumentando
a taxa de falha de links entre os nodos. Especialmente em protoco-
los como ADHOP e DSDV, que se adaptam às mudanças de topologia
visando produzir baixo overhead na rede. Por outro lado, protoco-
los como OLSR que focam no estado da conectividade entre nodos,
tendem a ter menor taxa de falhas. Por este motivo, nota-se que a
maioria dos protocolos produz melhores resultados que o ADHOP.
Porém, como dito anteriormente, a baixa conectividade entre os no-
dos, representada pela concentração de feromônio, tende a melhorar a
adaptabilidade do ADHOP.

A Figura 48 retrata a taxa de perda de quadros em razão à taxa de
quebra de rotas na rede. Em contraste com o gráfico anterior, ADHOP
e DSDV produzem menores taxas de quebra de rotas, pois são pro-
tocolos que focam em construir rotas mais confiáveis do que manter
melhor conectividade entre nodos. Diferentemente, OLSR possui di-
ficuldades em manter e disseminar informações sobre os estados de
links para toda a rede, implicando em rotas menos confiáveis no mo-
mento de transmissão dos dados.

A Figura 49 retrata a taxa de entrega de dados neste ambiente
de simulação. Como um ambiente suscetı́vel a falhas de links e com
uma alta taxa de perda de pacotes, a taxa de entrega tende a diminuir
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ao passo que a quantidade de nodos móveis e o overhead de rotea-
mento aumentam na rede (ver Figuras 46 e 47). Como dito anterior-
mente, para RSSFs com contı́nuas mudanças de topologia na rede, a
minimização do overhead do roteamento é a melhor maneira de lidar
com o problema. ADHOP segue tal conceito, e os resultados podem
ser observados na figura em questão. Conforme a quantidade de nodos
aumenta, a taxa de entrega do ADHOP também aumenta. Se a rede
é muito grande e densa, a taxa de entrega aumenta devido à grande
quantidade de opções que rede oferece e que as formigas descobrem,
aumentando a chance dos dados serem redirecionados para rotas mais
seguras. Por outro lado, em redes esparsas, a taxa de entrega diminui
devido à baixa conectividade fı́sica entre os nodos. Nota-se a superi-
oridade do ADHOP em redes escaláveis e densas. A figura também
apresenta a taxa máxima de entrega do AODV, considerando um am-
biente sem erros de roteamento, isto é, com a taxa de quebra de rotas
igual a zero. Tal informação demonstra as limitações que redes IEEE
802.15.4 possuem quando são aplicadas em ambientes de mobilidade.

5.2.2 Avaliação - Heurı́sticas

Diferentemente dos cenários bases estabelecidos para este estágio
de avaliação, cada simulação é executada por 900 segundos, com a
quantidade de nodos variando de 20 a 200. As heurı́sticas utilizadas
neste estágio são as mesmas especificadas na Seção 5.1.2 do estágio
anterior. Ou seja, as abordagens utilizadas são: balanceamento do
consumo de energia e baixa latência fim-a-fim dos dados. A tabela 6
apresenta os parâmetros alterados e os parâmetros de energia utiliza-
dos no experimento com o OMNeT++. Nesta avaliação, o ADHOP
também será comparado ao AOER, um algoritmo eficiente no con-
sumo e no balanceamento de energia (SHUANG; LI; CHEN, 2009). Na
heurı́stica de baixa latência, o ADHOP utiliza ϕ igual a percentagem
da latência da rota atual em relação à rota mais rápida até determinado
destino e ρ igual a 0,5. Na heurı́stica de balanceamento de energia,
o ADHOP utiliza ϕ igual a percentagem de energia residual do nodo
vizinho e ρ igual a percentagem de energia residual do próprio nodo.
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Tabela 6: Configuração energética do OMNeT++.
Parâmetros de energia
Tempo de simulação 900s
Quantidade de nodos 20∼ 200
Capacidade da bateria 850mAh
Voltagem da bateria 3V
Consumo do rádio - dormindo 0.001mA
Consumo do rádio - recebendo 22mA
Consumo do rádio - transmitindo 29mA
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A Figura 50 retrata o desvio padrão do consumo de energia dos
nodos após 900 segundos de intensa transmissão de dados. A aborda-
gem de balanceamento de energia mantém o desvio padrão menor em
todos os cenários de simulação. Em média, tal abordagem conseguiu
melhorar o balanceamento de energia em torno de 23% em relação à
abordagem de baixa latência. Além disso, o ADHOP consciente de
energia tende a manter um balanceamento de energia melhor que o
AOER, que melhora o balanceamento de energia em torno de 20% em
relação à abordagem de baixa latência. Portanto, como estabelecido
pela heurı́stica de balanceamento de energia, o ADHOP consegue ba-
lancear o consumo de energia na rede.

Figura 50: Desvio padrão do consumo de energia.

A Figura 51 retrata o consumo médio de energia por nodo. Em-
bora o ADHOP consciente de energia tenha melhor balanceamento de
energia, o consumo médio alcança o máximo de 25% de melhora em
determinado cenário, enquanto a média do consumo médio de ener-
gia produz uma melhora de 6% em relação à abordagem da baixa
latência. Nota-se que o consumo médio tende a aumentar conforme
a quantidade de nodos aumenta na rede. Considerando que a quanti-
dade de dados gerados durante o experimento é o mesmo para todos
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os cenários, a figura deveria apresentar o consumo médio de energia
na decrescente. Porém, a figura apresenta o que realmente é espe-
rado em uma rede IEEE 802.15.4. Comparando com a Figura 44,
que apresenta o consumo médio na decrescente e utiliza à rede IEEE
802.11, conclui-se que o consumo em redes IEEE 802.15.4 tende a
ser maior conforme a quantidade de nodos aumenta, devido à grande
diferença na taxa de bits entre ambos os padrões. A diferença é 8
vezes maior em redes IEEE 802.11 (ver Tabelas 3 e 5), isto é, cada
nodo IEEE 802.15.4 tende a ocupar o canal 8 vezes mais tempo. Isto
significa uma maior disputa pelo meio em redes escaláveis e densas,
implicando em colisões, retransmissões, congestionamento, perda de
dados e um maior consumo de energia. Embora o ADHOP consciente
de energia possua melhor balanceamento de energia que o AOER, o
consumo médio de energia tende a ser pior que o AOER. O AOER
melhora o consumo médio em torno de 18% em relação ao ADHOP
de baixa latência. O motivo desta grande diferença consiste no modo
que o AOER lida com o consumo de energia da rede. O AOER usa
a energia residual média de uma rota, a energia residual mı́nima na
rota e a média da energia residual da rede para combinar e avaliar a
aptidão das rotas. Se a aptidão de uma rota é maior do que o limiar
estabelecido, então a rota será desativada e um novo procedimento de
descoberta de rota será acionado caso necessário. Com isso, o AOER
mantém o consumo médio de energia da rede bem inferior ao ADHOP.

A Figura 52 retrata a taxa de entrega de dados neste ambiente
de simulação. Nota-se que a abordagem de balancear o consumo de
energia gerou melhores resultados. Isto ocorre devido ao “efeito co-
lateral” desta abordagem, em que, ao tentar balancear o consumo de
energia, o algoritmo também balanceou a carga de dados trafegados
pela rede. Ou seja, os dados foram distribuı́dos entre diversas rotas,
e com isso, situações de colisões e congestionamento foram evitadas
ou “suavizadas”. Em contraste com o ADHOP, a taxa de entrega do
AOER tende a ser muito inferior. O procedimento de economia do
consumo de energia do AOER é eficiente, mas tal procedimento afeta
a taxa de entrega negativamente. A fim de reduzir o consumo de ener-
gia e o uso de rotas com pouca energia residual, o AOER “sacrifica” a
taxa de entrega, como apresentado na Figura 52.
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Figura 51: Consumo médio de energia.

Figura 52: Taxa de entrega de pacotes de dados.
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6 CONCLUSÃO

Esta dissertação apresentou o ADHOP, um algoritmo de rote-
amento inspirado pela inteligência coletiva das formigas para RS-
SFs móveis que utiliza um método de roteamento baseado em saltos
dinâmicos. Como um algoritmo baseado em ACO, o ADHOP uti-
liza feromônio como métrica para as tomadas de decisões, e permite a
utilização de heurı́sticas no cálculo da taxa de depósito e evaporação
de feromônio. O objetivo é validar o uso de informações heurı́sticas
de modo a tornar o ADHOP um protocolo flexı́vel o bastante para se
adaptar aos diferentes contextos que uma rede sensor pode ter. No en-
tanto, esta dissertação apresentou o AD-ZRP como primeira proposta,
cuja maior contribuição é o baixo overhead de roteamento. Porém, o
AD-ZRP carece de mecanismos mais simples na manutenção de fe-
romônio (uso de heurı́sticas) a fim de obter uma maior taxa de entrega
de dados e uma melhor implantação em RSSFs. Em consequência
disso, o ADHOP foi desenvolvido como uma evolução do AD-ZRP.

O ADHOP foi avaliado e comparado com o AD-ZRP, bem
como outros protocolos bem conhecidos para redes ad hoc, tais como
AODV, OLSR e DSDV. O ADHOP se mostrou superior em termos
de taxa de entrega, overhead de roteamento e congestionamento.
Principalmente em termos de overhead de roteamento, onde ambos
o AD-ZRP e o ADHOP visam menor um tráfego de dados na rede.
Concluı́mos que, em redes propensas a erros e altamente móveis,
protocolos de roteamento reativos que não são conscientes do fluxo
de dados da rede tendem a ser piores em termos de overhead até
mesmo para protocolos pró-ativos. Mas também se conclui que apesar
de muitas das caracterı́sticas de MANETs, o ADHOP é capaz de
ser utilizado em RSSFs móveis, sempre visando o uso eficiente dos
recursos disponı́veis.

A redução do overhead de roteamento deve ser o primeiro curso
de ação para lidar com redes móveis (VLAJIC; STEVANOVIC, 2009). O
ADHOP segue esta concepção desde o inı́cio do projeto, utilizando o
método de saltos dinâmicos que tende a gerar um menor overhead na
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rede devido à técnica de otimização com feromônio. Na verdade, o
ADHOP também pode ser considerado um protocolo de fluxo de rede
pela eficiência que lida com congestionamentos. O algoritmo pro-
posto se baseia muito nos trabalhos do AOER e FROMS, algoritmos
que visam à simplicidade nas estruturas de dados e no roteamento,
bem como mecanismos que visam um baixo overhead de roteamento.
Com isso, a abordagem proposta consegue gerar bons e interessantes
resultados na taxa de entrega também. O método de saltos dinâmicos
não apenas assegura simplicidade no roteamento, mas também nas es-
truturas de dados, tais como a tabela de roteamento e a própria for-
miga. Tal simplicidade pode ser observada na descrição do algoritmo
e nos resultados obtidos em ambos os estágios de simulações.

Com isso, conclui-se que o ADHOP é um protocolo eficiente
em ambientes cuja mobilidade dos nodos é alta e imprevisı́vel. Os
bons resultados obtidos sob a heurı́stica de energia e a comparação
com o algoritmo de roteamento AOER contribuem para a eficiência
do algoritmo em RSSFs móveis, implicando em diversos cenários
de aplicações e casos de estudo que necessitam de um esquema de
roteamento eficiente para redes de topologia dinâmica. Como dito
anteriormente, sensores podem ser anexados a veı́culos ou animais
(domésticos, silvestres ou robôs autônomos), portanto, aplicações que
possuem a finalidade de exploração de ambientes de difı́cil acesso hu-
mano são os principais cenários de aplicações imaginados. Animais,
robóticos ou não, e veı́culos coletando informações ou até mesmo atu-
ando no ambiente é um sonho que não está muito longe de ocorrer,
como se pode observar no projeto desenvolvido em Esslingen (FESTO,
2012). Acompanhamento, tratamento e/ou manutenção de poluição
em rios, lagos e mares é uma opção de sensoriamento móvel e intermi-
tente que possibilita aplicações mais simples, e que pode ser realizado
até mesmo através de boias aquáticas.

O protocolo do ADHOP está implementado no Sistema Opera-
cional Paralelo Embarcado ( do inglês Embedded Parallel Operating
System - EPOS ) (FRÖHLICH, 2001). O algoritmo trabalha em torno
da segunda geração de nodos sensores do EPOS, o EPOSMoteII, que
possui processador ARM e transceptor de rádio IEEE 802.15.4 (EPOS-
Mote, 2012).
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As próximas etapas de desenvolvimento do ADHOP deverão per-
mitir o uso mais eficiente das informações heurı́sticas e o refina-
mento das equações para o uso de energia e outras heurı́sticas proba-
bilı́sticas. Os cálculos e equações para a geração destas informações
tendem a ser realizadas de forma empı́rica. Um gerador automático
de equações para tais redes, considerando o tipo de heurı́stica utili-
zada, pode gerar boas contribuições para o algoritmo. Outra ideia
é a associação do ADHOP com algum protocolo de MAC a fim de
compartilhar informações e melhorar a taxa de falha de links da rede.
Uma integração entre o ADHOP e o MAC-Configurável ( do inglês
Configurable-MAC - C-MAC ) está em desenvolvimento (STEINER;
MüCK; FRöHLICH, 2010). No entanto, ADHOP ainda permite uma in-
finidade de pesquisa para ser realizada no algoritmo: explorar outras
heurı́sticas e as diversas combinações delas, avaliar o comportamento
juntamente com as heurı́sticas em redes estáticas, incluir módulos
de segurança e qualidade de serviço e utilizar o algoritmo em uma
aplicação de rede escalável, móvel e real.
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