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O projeto de sistemas embarcados criticos exige o uso de metodologias adequadas,
visto que falhas no sistema podem causar danos catastréficos. Neste contexto se enqua-
dra o projeto Topcased, o qual propoe uma série de ferramentas capazes de suportar
a verificacao formal de propriedades. A linguagem AADL tem um papel fundamental
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The design of critical embedded systems requires appropriate methodologies, because
a failure can cause catastrophic damage. In this context arises the Topcased project,
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Capitulo 1

Introducao

Os sistemas embarcados criticos sao sistemas onde uma falha excede muito os seus
beneficios, podendo causar danos ao sistema ou aos usuarios. Estas possiveis falhas sao
consideradas catastréficas [I§]. Sao exemplos dispositivos de marcapasso, sistemas avionicos,

sistemas de controle de plantas nucleares.

Alguns destes sistemas, principalmente os de grande porte, apresentam uma elevada
complexidade de entendimento e analise. Logo, para estes projetos, sao desejaveis metodo-
logias e ferramentas que permitam a representacao clara e precisa de seus elementos, como

também a garantia de seguranga, no sentido de safety [22], em seu desenvolvimento.

Neste contexto, surge a linguagem AADL [19] (Architecture Analysis and Design Lan-
guage), que possibilita representar, além da arquitetura, o comportamento de um sistema,
permitindo que seja feita uma série de andlises, como requisitos de seguranca, escalonabili-
dade e alocacao de recursos por exemplo. E uma linguagem de alto nivel que visa estabelecer

padroes para descrever a arquitetura de hardware e software de um sistema.

Esta linguagem ¢ utilizada por empresas no setor automobilistico e, principalmente, ae-
rondutico, assim como por empresas e universidades que participam do projeto Topcased [43]
(Toolkit in OPen-source for Critical Application & SystEms Development). Topcased consiste
em um projeto internacional formado pela uniao de empresas e universidades pertencentes ao
polo francés Aerospace Valley, contando também com a participagdo do Departamento de Au-
tomagao e Sistemas da UFSC. O objetivo do Topcased ¢é a criagdao de métodos e ferramentas
de c6digo aberto (open-source) para o desenvolvimento de sistemas criticos embarcados [6].
Sua proposta é acompanhar todo o ciclo de projeto destes sistemas, promovendo a diminuigao

de custos e economia de tempo de projeto.

Um dos focos do projeto Topcased é a verificacao formal de propriedades, especialmente
para os sistemas criticos, que assegura que o sistema esta sendo construido corretamente,

antes da fase de implementacao e testes. A verificagdo procura varrer todas as possibilidades
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de execucao do modelo de um sistema, buscando os estados em que uma dada propriedade é
falsa. Estas propriedades, por sua vez, representam os requisitos do sistema, como seguranga
ou exclusao muitua de um recurso, por exemplo, e devem ser satisfeitas para o seu correto

funcionamento.

Com este objetivo, o Topcased desenvolveu um conjunto de ferramentas para compor
uma cadeia de verificacdo para algumas linguagens de alto nivel [5], dentre as quais pode ser
citada a AADL. Aplicando técnicas de Model Driven Engineering (MDE) [40], o modelo de
um sistema, que € especificado primeiramente em uma destas linguagens de alto nivel, como
AADL, é transformado em uma representacdo matematica formal para ser confrontado com

as suas propriedades no processo de verificagao.

1.1 Motivacao

A exemplo do que ocorre com o emprego da verificacdo formal de uma forma geral, o
mapeamento dos requisitos do sistema em propriedades de verificagao, usando AADL, ainda
é um t6pico em aberto [10]. Isto porque a especificagao destas propriedades geralmente é feita
utilizando-se férmulas légicas, ou grafos de comportamento. Em linhas gerais, a especificacao
de propriedades exige do projetista o conhecimento de conceitos que excedem o dominio de

uma linguagem de modelagem como AADL.

Outro ponto que carece maior atencao na cadeia de verificagdo do projeto Topcased
é a analise dos resultados de verificacdo. A interpretacdo destes resultados é essencial para
constatar quais sao as propriedades satisfeitas em um sistema e, para aquelas nao satisfeitas,

identificar no sistema as suas falhas.

Esta dissertacao, que se encontra no escopo do projeto Topcased, desenvolve uma
proposta para a especificagao de propriedades de verificagdo na linguagem AADL e também

uma alternativa para a visualizacao dos resultados da verificacdao e dos contraexemplos.

No desenvolvimento deste trabalho, é construida uma ferramenta, tendo por inspiracao
alguns trabalhos [I7] [I5], que classifica as férmulas 16gicas em padroes de propriedades de

verificagao, facilitando a especificacao destas propriedades do ponto de vista do usuario.

1.2 Objetivos

O objetivo principal desta dissertagao é contribuir com o processo de verificacao de
modelos AADL, facilitando a especificacao das propriedades desejadas em um sistema, além

de proporcionar a apresentacao e simulagao dos resultados de verificagao.
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Este objetivo pode ser desmembrado em duas partes. Em primeiro lugar, deve-se
desenvolver uma alternativa para a especificacdo de propriedades em alto nivel, permitindo
que sejam especificadas propriedades utilizando-se uma linguagem mais natural ao usuario,

nao exigindo, desta forma, o conhecimento prévio de formalismos logicos.

Em um segundo momento, deve-se aplicar esta alternativa na verificacdo de modelos
AADL, integrando-o & cadeia de verificacdo do projeto Topcased, criando ainda ferramen-
tas para apresentar os resultados do processo de verificacao, possibilitando sua andlise e

simulacao.

A figura ilustra as interfaces construidas, destacando a especificacdo de proprie-
dades e a visualizacao e andlise dos resultados de verificagdo, que permitem a simulagao de

contraexemplos em modelos AADL.

Propriedades do Modelos AADL
Sistema
Férmulas Resultados da , .
Especificacdo de | Ldgicas Cadeia de Verificacdo Visualizag¢do dos
Propriedades Verificagdo » Resultados e
Contraexemplo

Figura 1.1: Contribuigoes nesta dissertacao.

1.3 Organizacao do Documento

Esta dissertagao esta dividida em outros cinco capitulos, estruturados como explicado
a seguir. O capitulo 2 trata da especificagao e verificacao formal de propriedades; o capitulo
3 descreve a linguagem AADL; o capitulo 4 apresenta a proposta desta dissertacdo para a
especificacdo de propriedades e a analise dos resultados de verificagao em modelos AADL,
detalhando as ferramentas desenvolvidas; o capitulo 5 detalha o estudo de caso realizado com
as ferramentas, além de compara-las a outras propostas similares; e, para finalizar, o capitulo

6 apresenta as conclusoes e perspectivas futuras deste trabalho.

O capitulo 2 apresenta, inicialmente, os principios teéricos que alicercam o desenvol-
vimento desta dissertacao, detalhando a verificagdo légica de propriedades de modelos. E
apresentado também, neste capitulo, o ambiente de verificacdo do projeto Topcased ao qual

este trabalho se integra.

O capitulo 3 detalha as construgoes da linguagem AADL e a forma de especificar um
sistema com essa linguagem. Alguns trabalhos relacionados referentes a verificacao formal
de propriedades de modelos em AADL sao também apresentados neste capitulo, bem como
a maneira com que AADL se integra ao ambiente de verificagdo ao qual este trabalho se

integra.
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No capitulo 4 sao detalhadas todas as ferramentas desenvolvidas nesta dissertacao,
citando um auxiliar para especificacao de propriedades de verificacdo, o sistema de padroes

de propriedades utilizado e as ferramentas para andlise e simulacao dos resultados.

Um estudo de caso é apresentado no capitulo 5, validando e demonstrando a utilizacao
de todos os recursos e facilidades disponibilizados pelas ferramentas desenvolvidas, concer-
nentes tanto a especificagao e verificacao de propriedades, como também a anélise e simulacao
dos resultados desta. Este capitulo também se dispée a apresentar uma comparacao entre
as funcionalidades dispostas nas ferramentas desenvolvidas e nas ferramentas apresentadas

como trabalhos relacionados.

Concluindo esta dissertagao, o capitulo 6 expoe quais sao os resultados e contribuicoes
alcancados por este trabalho, apresentando as possibilidades para trabalhos futuros que po-

dem enriquecer ainda mais a modelagem e verificagdo de sistemas em AADL.



Capitulo 2
Verificacao Formal de Propriedades

Neste capitulo é tratada a verificacao formal de propriedades e as diferentes técnicas
existentes. Primeiramente é necessario fazer a distingao entre a verificacdo e a validagao de
sistemas. Segundo Roussel [34], a validacao determina se o modelo concorda com o propdsito
do projetista e a verificagao determina se a semantica de um sistema é correta, ou seja, se
ele atende a certas propriedades. De uma maneira mais simples, de acordo com Boehm
[7], pode-se afirmar que a validagdo assegura que o sistema correto estd sendo construido,
enquanto que a verificacdo assegura que o sistema estd sendo construido corretamente. Como
técnicas para validagdo podem ser citadas a simulagao e testes, de acordo com Clarke [13],
que permitem que se observe se o sistema atende a determinada funcionalidade. Entretanto,
em modelos com elevado nimero de elementos, se torna impraticavel atingir todos os estados
de execugdao em uma simulagao ou teste. Assim surge a verificagdo de modelos, que procura

varrer todas as possibilidades de execucao do modelo de um sistema.

A verificacdo de modelos, de agora em diante referenciada apenas como verificacdo, é
um conjunto de técnicas que permitem confrontar e comparar a descrigao operacional de um
sistema com suas especificagoes (ou propriedades esperadas). Fazem parte da verificacdo a
descricao comportamental do sistema, a descricao das propriedades esperadas e o procedi-
mento de decisao, que verifica se o sistema satisfaz as propriedades esperadas. Sao duas as

categorias de verificacao: a verificacdo comportamental e a verificagao légica.

O procedimento da verificagdo comportamental [29] faz uso de dois elementos bésicos,
cada um na forma de um grafo representando um sistema de transicao: a descricao operacional
do sistema e a descricao das propriedades esperadas. O procedimento de decisao se baseia
em conceitos de relagoes de equivaléncia e consiste em buscar a equivaléncia entre os dois
grafos de comportamento e, em caso positivo, a propriedade esperada é considerada como

verdadeira.

No caso da verificacao légica as propriedades esperadas sao representadas na forma de
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formulas logicas utilizando a légica temporal e a descrigao operacional do sistema é repre-
sentada na forma de um grafo. O procedimento de decisao utilizado pela verificacao légica,
conhecido como model checking [13], consiste em uma busca a todos os estados de execugao

do modelo, para determinar se uma dada especificagdo é verdadeira ou nao.

Existem varias ferramentas que desempenham a verificagao formal de modelos. Um
exemplo conhecido de ferramenta que emprega a verificagao comportamental é o CADP [21].
Algumas ferramentas conhecidas que utilizam a verificagao 16gica sao Uppaal [2], NuSMV
[12], MRMC [25] e SELT [3], a utilizada nesta dissertacao. Na préxima secao, a verificagao

l6gica sera detalhada, por ser o foco desta dissertacao.

2.1 Verificagao Légica

O processo de decisao utilizado na verificacao logica é o model checking. Segundo
Clarke [13], este procedimento consiste em varrer todo o espago de estados de um modelo
para buscar se uma dada propriedade é verdadeira ou nao. No caso de ser encontrado um
estado que torne a propriedade falsa, é gerado um contraexemplo. Este procedimento pode
ser realizado automaticamente por meio de um algoritmo. As férmulas 1égicas referentes as

propriedades de verificagao utilizadas s@o especificadas de acordo com a légica temporal.

2.1.1 Légica Temporal

A motivacao para desenvolver a légica temporal é que a logica de primeira ordem,
utilizada pela légica de predicados [41], ndo permite que seja utilizada a nogao de precedéncia
de estados no tempo. A légica temporal foi desenvolvida especificamente para representacoes
e raciocinios que envolvem a nogao de ordem no tempo. Na verificagao, a logica temporal
serve para especificar formalmente propriedades relacionadas com a execucao de um sistema.
A logica temporal faz uso de proposicoes atomicas para declarar uma afirmacao sobre um
estado. Uma proposicao pode ter o seu valor verdadeiro, ou falso em determinado estado.
Na légica temporal existem dois tipos de operadores: ldgicos e temporais. Além destes
operadores existem os quantificadores de caminho que permitem quantificar sobre o conjunto

de execucoes.

2.1.2 Operadores Logicos

A légica temporal se utiliza da légica proposicional, que é a composicao de proposicoes

e operadores 16gicos. Os operadores logicos sao:

e Constantes: true e false
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e Negacao: —

A férmula —P é verdadeira quando a proposi¢ao P for falsa.

Conjungao: A

A férmula P A @ é verdadeira quando as proposicoes P e Q forem verdadeiras.

Disjungao: \/

A férmula P\/ @ é verdadeira quando as proposi¢oes P ou Q forem verdadeiras.

Implicacao: =

A féormula P = @ é verdadeira quando se a proposicao P for verdadeira a proposicao

Q deve ser verdadeira.

Dupla Implicagao: <=

A féormula P < (@ ¢é verdadeira quando as proposicoes P e Q forem ambas

verdadeiras ou ambas falsas.

2.1.3 Operadores Temporais

Permitem construir expressoes relacionadas ao sequenciamento dos estados ao longo de

uma execucao e nao apenas aos estados individualmente. Os operadores temporais sao:

X (Next), também denotado como: O

A férmula X P é verdadeira quando a proposicao P é verdadeira no proximo estado
de execucao.
e F (Future), também denotado como: ¢

A féormula F P é verdadeira quando a proposi¢ao P é verdadeira em algum estado

no futuro.

G (Globally), também denotado como: [J

A formula G P é verdadeira quando a proposicao P ¢é verdadeira em todos os

estados de execugao.

U (Until)

A férmula P U Q é verdadeira quando a proposicao P é verdadeira até o momento

em que a proposicao Q se torne verdadeira.

W (Weak Until)

A féormula P W Q é verdadeira quando a proposicao P é verdadeira enquanto a

proposicao Q nao for verdadeira.
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e R (Release)

A formula P R Q é verdadeira se sempre que a proposicao Q for falsa a proposicao

P é verdadeira no estado imediatamente anterior.

2.1.4 Quantificadores de Caminho

Os quantificadores de caminho séo:

o A (All)
Percorre todos os caminhos de execucao do modelo.
o E (Ezist)

Procura por, ao menos, um caminho de execucao do modelo.
2.1.5 A Semantica da Légica Temporal
A Légica Temporal se utiliza de modelos chamados Estruturas de Kripke. Estes modelos

podem ser entendidos como autématos que contém todos os estados alcangaveis do sistema.

Um automato pode ser visto como:

A={Q,T,q,l} com T CQxQ (2.1)

Onde Q sao os estados do sistema, T sao as transigoes entre os estados, gg € o conjunto
de estados iniciais e [ é a fungao label, que associa a cada estado q € Q o conjunto I(q) de
proposicoes atomicas que sao validas em q. As propriedades do sistema sdo representadas
por meio de férmulas légicas ®. Para uma dada férmula ® ser verdadeira tem-se a seguinte

equagao:

AoiE® (2.2)

Esta equacdo expressa que em um dado tempo i da execucdo o no autémato A, a

formula ® é verdadeira.

2.1.6 As Légicas Temporais LTL, CTL e CTL*

A Linear Temporal Logic (LTL) [33] e a Computation Tree Logic (CTL) [14] sao as duas

légicas temporais mais usadas em model checking. Podem ser vistas como um fragmento da
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légica temporal CTL*. A l6gica CTL* permite combinar proposi¢oes, operadores logicos,
operadores temporais e quantificadores de caminho. A 1égica LTL é obtida de CTL* ao
desconsiderar os quantificadores de caminho A e E. LTL lida apenas com o conjunto de
execugoes e nao com a maneira como elas estdo organizadas em uma arvore. No caso da
légica CTL, os quantificadores de caminho sao permitidos, mas os operadores temporais (X,
F, G) devem estar imediatamente dentro do escopo destes quantificadores. A expressividade

de CTL é limitada pela necessidade de sempre quantificar sobre as possibilidades futuras.

2.1.7 Especificacao de Propriedades em Légica Temporal

De acordo com a literatura [9][26], podem ser destacados alguns tipos de propriedades

como os mais utilizados na verificacao de sistemas.

e Propriedades de Alcancabilidade

Expressa que alguma situagao particular pode ser atingida, como por exemplo,
atingir um certo estado a partir de algum ponto, ou entao atingir novamente o estado
inicial. A légica CTL permite expressar a alcancabilidade com a férmula EFP, expres-
sando que existe uma execucao tal que no futuro a proposicao P serd verdadeira. A

légica LTL permite apenas expressar a nao alcancabilidade.

CTL: EFP (Existe um caminho em que no futuro a proposicao P é verdadeira.)

LTL: G—P (A proposi¢ao P nunca é verdadeira.)

e Propriedades de Seguranca

Expressa que, sob certas condigoes, algo nunca ocorrera.

CTL: AG—unsafe (A proposi¢ao unsafe nunca poderd ser verdadeira.)
LTL: G-(P1 A\ P2) (As proposicoes P1 e P2 nunca sao verdadeiras simulta-

neamente. )

e Propriedades de Vivacidade

Expressa que, sob certas condigoes, algo devera ocorrer.

CTL: AG(request = Freceive) (Uma solicitacao é sempre atendida.)
LTL: G(I = FP) (Uma vez que a proposigao I é verdadeira sempre implica

que a proposi¢ao P se torne verdadeira em algum momento.)

e Propriedade Livre de Bloqueio

Expressa que o sistema nunca pode chegar em uma situagao em que nenhum pro-

gresso é possivel.
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CTL: AGEXtrue (Para todo estado alcancédvel, existird um estado imediata-
mente sucessor.)

LTL: G(X false = terminal) (Quando nao existir um préximo estado, signi-

fica que foi atingido um estado terminal do modelo.)

e Propriedade de Justiga

Expressa que, sob certas condicoes, algo ocorrerd, ou nao ocorrera, infinitamente

muitas vezes.

CTL: (Para poder representar com essa légica se faz necessario impor restrigoes

ao modelo — fairness constraints [22].)

LTL: GFP (A proposicao P pode ser atingida infinitas vezes.)

2.2 Ferramenta de model-checking SELT

SELT (State/Event LTL model-checker) é uma poderosa ferramenta para verificagao
formal de propriedades que faz parte do toolboz TINA ! [3] e é empregada no projeto Topcased
[43]. Este conjunto de ferramentas foi desenvolvido pelo laboratério francés LAAS com o
proposito de criagao, edigao e andlise de Redes de Petri, Redes de Petri Temporais e Sistemas
de Transi¢ao Temporizados (TTS), sendo que seu processo de model-checking é baseado na

verificagao ldgica.

As entradas para o model-checker SELT sao as estruturas de Kripke, que representam
o sistema com um formalismo matematico, e as formulas légicas no formato LTL, represen-
tando as propriedades que se desejam verificar. As estruturas de Kripke sao o resultado da

compilagdo do modelo do sistema representado como um sistema TTS.

Estruturas de Kripke normalmente sao conhecidas como sistemas de transicao nao
rotulados; sao grafos direcionados que representam todos os estados alcangaveis do modelo.
De acordo com as defini¢oes em [I1], os sistemas TTS podem ser considerados como Redes de
Petri Temporais estendidas com dados, ou seja, sistemas de transicao de estados com acesso

a variaveis.

As férmulas aceitas pelo SELT sao escritas com uma linguagem LTL estendida com

algumas constantes. Suas primitivas sao constituidas pelos seguintes elementos:

e Constantes:
T (true), F (false)
dead (propriedade de deadlock)

div (propriedade de divergéncia temporal)

lwww.laas.fr/tina



2.2. Ferramenta de model-checking SELT 11

e Prefixos:
G — always (representado como [])
F — eventually (representado como <>)
X — next (representado como ())

— negation (representado como -)

e Infixos:
U — until
R — release (representado como V)
=> (implica)
<=> (equivalente)
/\ — conjungao (representado como /\)
\/ — disjuncao (representado como \/)
<=, >=, = (menor ou igual, maior ou igual, igual)
+ (soma)

* (multiplicagao)

Alguns exemplos de férmulas l6gicas aceitas pelo SELT juntamente com sua seméantica:

e [(A=><>B)

Vivacidade: uma certa propriedade A de um dado modelo sempre leva a propriedade

B deste modelo.

e [| —dead

Auséncia de deadlock.

Os resultados do processo de verificagdo que sao gerados pelo SELT podem ser guar-
dados em um arquivo de texto. Neste arquivo consta o resultado de cada propriedade e,
no caso de alguma féormula ser verificada como falsa, consta também o contraexemplo que a
torna falsa. Este contraexemplo, por sua vez, pode ser carregado e analisado no simulador

do TINA para que se observe um o caminho de execucdo que torna a propriedade falsa.

2.2.1 Exemplo de Funcionamento da Ferramenta

Exemplificando o funcionamento da ferramenta, na figura [2.1] apresenta-se o modelo

do protocolo token-ring, um exemplo cldssico da literatura [42] onde é feito o controle de
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uma secao critica por meio de um token. Neste exemplo, o sistema é modelado com trés
estacoes; cada estagao somente pode acessar a secao critica depois de fazer a requisicao pelo
token e depois que este for devidamente recebido. O modelo ¢ feito em Redes de Petri com a
ferramenta TINA e verificado com o SELT. Neste exemplo sao utilizadas trés formulas 1égicas

como propriedades de verificagao:

e Exclusao mutua: [| — ((es-1/\es-2)\/(es-2/\cs-3)\/(cs-1/\cs-3));
VERDADEIRO (E sempre falso que a secao critica seja acessada por duas ou mais
estacoes simultaneamente.)
e Garantia no atendimento das requisi¢oes: [J((wait-1 =><> ¢s_1)\/(wait 2 =><>
cs2)\/(wait_3 =><> ¢s.3));
VERDADEIRO (Toda estacao que faz o pedido do token entra em segao critica no
futuro.)
e Estac@o 3 sempre entra em segdo critica: [|(token-3 =><> ¢s_3);

FALSO (Qualquer estagao somente pode entrar em segao critica se fizer o pedido.)

<<

| File Mode Help | M . Rand |

I«

2_work

2_entry

after_2

token_3

Figura 2.1: Protocolo token ring modelado em Redes de Petri e analisado com o SELT.

O resultado da terceira propriedade é gerado juntamente com o seu contraexemplo que
é carregado no simulador apresentando qual é estado de execucao que torna a propriedade
falsa, como mostra a figura[2.1] Por meio deste contraexemplo pode-se observar uma situacao
em que a estacdo 3 se encontra no estado idle (significa que nao fez o pedido) e acaba por
nao receber o token apesar deste ja se encontrar disponivel, ndo entrando, assim, em secao

critica.
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2.3 Conclusao

Este capitulo apresentou algumas técnicas de verificacdo, com uma énfase maior na
abordagem ldgica que é o foco deste trabalho. Nesta abordagem é empregada a légica tem-
poral, cuja definicao é propriamente apresentada, como também alguns exemplos de definicao

de propriedades.

Por fim, é apresentada a ferramenta de verificagao SELT desenvolvida no projeto Top-

cased e que serd empregada neste trabalho.
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Capitulo 3

A Linguagem AADL e a Verificacao
de Propriedades

Este capitulo apresenta a linguagem AADL, empregada no projeto Topcased para a
modelagem de sistemas embarcados criticos, e as ferramentas utilizadas no Topcased para
verificacdo de modelos AADL, além de apresentar a linguagem BLESS, uma alternativa
para assegurar o correto funcionamento de modelos AADL, e o projeto COMPASS para

modelagem, validacdo e verificacdo de modelos AADL.

Segundo Luckham [28], a arquitetura de um sistema pode ser entendida como sua
especificacao, onde se identificam seus componentes e suas interacoes, por meio de interfaces,
conexoes e restricoes. Ha aproximadamente duas décadas comegaram-se a pensar formas
para representacao formal de arquitetura de sistemas por meio de linguagens computacionais.
Nesse contexto inicia-se o desenvolvimento das linguagens de descrigao de arquitetura (ADL).
Sao linguagens de alto nivel que visam estabelecer padroes para descrever a arquitetura de

hardware e software de um sistema.

Por meio das ADLs é possivel reduzir tempo e custo de projeto, pois modelar a arqui-
tetura de um sistema com uma linguagem de alto nivel significa representar linhas de cédigo
por componentes graficos. Este tipo de linguagem é focado na estrutura do sistema, sem se

importar propriamente com detalhes de implementacao do cédigo.

Conforme Medvidovic [30], uma ADL deve ser capaz de modelar os componentes do

sistema, suas conexoes e configuragoes:

e Componentes

Podem ser entendidos como unidades do sistema (de hardware ou de software).
Cada componente possui a sua propria interface para comunicacdao com os outros com-

ponentes do sistema. Os componentes podem conter outros componentes, formando
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assim a hierarquia do sistema. Conforme a ADL escolhida, é possivel que se descreva o

comportamento interno dos componentes.

e Conectores

Sao elementos caracteristicos das ADLs, que providenciam as ligagbes entre as

interfaces dos componentes.

e Configuracoes

Consistem em interfaces e conexdes entre os componentes de um sistema, represen-

tando a estrutura da arquitetura.

Outra vantagem de se descrever um sistema utilizando uma ADL é que estas lingua-
gens permitem a andlise de algumas caracteristicas do sistema, como sua escalonabilidade por
exemplo, ainda em fase de projeto. Além disso, o desenvolvimento baseado em arquitetura
permite que seja empregada a Engenharia Dirigida a Modelos (MDE) [40], que desempenha
a transformacao de modelos de alto nivel em modelos com outros niveis de abstracao, permi-
tindo aplicar técnicas de validagao e verificagao formal de propriedades, além de geracao do

codigo para posterior implementacao.

AADL [19] [35] (Architecture Analysis and Design Language) é uma linguagem de
descricao de arquitetura que tem como foco a descrigao formal de sistemas embarcados e de
tempo real. Sua criacao é inspirada em uma linguagem de descricao de arquitetura chamada
MetaH, que foi desenvolvida pela Honeywell, de onde foram derivados alguns conceitos como
os componentes de software e de hardware e que tem sido aplicada em sistemas da aviagao,
robética, automobilisticos. Inicialmente foi denominada Awionics Architecture Description
Language e aprovada por companhias aeroespaciais. Posteriormente, apds o interesse de
outros grupos de pesquisa e empresas europeias, seu nome foi alterado para Architecture
Analysis and Design Language, pois a linguagem permite o desenvolvimento de sistemas em
geral, e ndo somente os aeroespaciais. No ano de 2004 o comité formado pela SAE (Society
of Automotive Engineers) publicou o documento de defini¢ao da linguagem, que foi aprovado

por 23 organizacoes dos EUA e Europa.

3.1 Detalhamento da Linguagem AADL

A linguagem de modelagem AADL tem como objetivo descrever a arquitetura de soft-
ware e a arquitetura da plataforma de execugao (hardware) de sistemas criticos de tempo
real. Um modelo AADL pode ser destinado & andlise de suas propriedades e a posterior

geracao de codigo para a devida implementacao em hardware.

A definicao da linguagem contém um formato padronizado XML, baseado no seu meta-

modelo, que objetiva facilitar a transformacao de modelos e a integragao das ferramentas de
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suporte, contém também a linguagem grafica e a textual, como apresentado na figura (3.1
Dessa forma, AADL tem se tornado uma linguagem importante para estudo e aplicagao devido
as facilidades proporcionadas pela transformacao de modelos que se utiliza da Engenharia
Dirigida a Modelos (MDE).

AADL Textual | AADL Graphical |

thread data_processing 3 2 mg)=————
features 1 — I

raw_spesd_in: in data port; ﬁ

speed_out: out data port; ¥ data_processing =
Properties 1 I
Period == 20 ms; ! _ _ -
end data_processing;

XML

<threadType name="data_processing™>
<features>

<dataPort name="raw_speed_in"/>

<dataPort name="speed_out"
direction="out"f>

<ffeatures>

Figura 3.1: Definicao da linguagem AADL.

Um modelo AADL pode ser entendido como um conjunto de componentes em uma or-
ganizacao hierdrquica. Os componentes AADL sao caracterizados por sua identidade (nome),
interface com outros componentes, propriedades, subcomponentes e interacoes entre estes. Os
componentes podem ainda conter a declaracao de fluxos de informagoes, modos de operacao
e podem ser estendidos por meio dos anexos de linguagem. Um componente AADL é des-
crito em duas partes: tipo e implementagao. A primeira descreve a interface deste elemento
e atributos (como portas de comunicacdo) e a segunda, a sua estrutura interna (os seus
subcomponentes e conexoes entre eles), chamadas de subprogramas, modos de operacao,

implementacao de fluxos e propriedades.

Os componentes AADL sao divididos em trés categorias: os componentes de software
(process, thread, thread group, data e subprogram); os componentes de hardware (processor,

memory, device e bus); e os componentes que dao a nogao de sistema (system e package).

A interacao entre os componentes é feita por meio de elementos de interface, que sao
declarados como features de um componente. Estes elementos, pontos de comunicagao na
interface de um componente, sdo os seguintes: portas, acesso a componentes (acesso a dados,
por exemplo) e chamadas de subprogramas. As portas sdo responsaveis pela transmissao de
dados e eventos, enquanto que os grupos de portas servem para organizar as portas em agru-
pamentos. A declaragao de portas e acesso a componentes deve ser direcional, explicitando se
¢ de saida ou de entrada no caso das portas e, no caso de acesso a componentes, se é fornecido
ou requerido. A transmissdo de dados através destes canais de comunicacao e através dos

componentes pode ser explicitamente declarado por meio de fluxos de informagao.

O conceito de heranga de componentes pode ser também aplicado, de forma semelhante
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as linguagens de programagao com orientacao a objetos, onde um componente pode herdar a
especificacdo de um outro componente, juntamente com suas propriedades e também estender

novas especificagoes e propriedades.

A linguagem AADL se utiliza do conceito de modos de operagao. Por meio dos modos,
é possivel determinar quais sdo os subcomponentes ou elementos de software de um deter-
minado componente que estarao habilitados em um determinado instante de execugao. Os
modos podem ser entendidos como uma abstracao da configuracao dos componentes e suas

conexoes.

Algumas propriedades podem ser atribuidas aos componentes, para acrescentar res-
tricoes sobre as suas caracteristicas e conexoes. Estas propriedades dizem respeito a modo
de acesso a dados, caracteristicas de conexao, periodo de execucao, deadline. Podem estar
relacionadas aos modos de operagao, sendo que em cada modo uma propriedade pode assumir

um valor diferente.

A declaracao dos elementos AADL define a arquitetura de um sistema, enquanto que
o seu comportamento deve ser definido por meio de linguagens anexas aos componentes,
como o Anexo Comportamental por exemplo. As proximas segoes detalham os elementos da
linguagem AADL.

3.1.1 Componente de Sistema

Representa um componente que possibilita a integragao entre os demais componentes.
Nesta categoria se enquadra os componente sistema (system). Pode conter a declaracdo de
outros sistemas, assim como a declaracao de componentes de software e de hardware. Sua

representacao grafica pode ser vista na figura 3.2

Sistema

)

Figura 3.2: Componente de Sistema.

3.1.2 Componentes de Software

Os componentes de software podem ser divididos em cinco categorias: processo, thread,
thread group, data e subprograma. Sua representagio grafica pode ser vista na figura [3.3]

Nas préximas subsegoes segue a descrigdo mais detalhada de cada um deles.

Processo (process) Processos podem ser entendidos como um espago de memoria virtual,

onde estao contidas estruturas de dados referenciadas por componentes externos e codigos
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Processo Data Subprograma

Thread _ _ThreadGroup

Figura 3.3: Componentes de software.

executaveis. Um processo nao contém explicitamente uma thread, mas esta deve ser declarada

para torna-lo um componente ativo.

Na declaragao de um processo sao permitidos trés tipos de subcomponentes: thread,
thread group e data. Para os processos e seus subcomponentes, é permitida a declaracao
de algumas propriedades, como protecdao de memoéria, informacao sobre cédigo executavel e

protocolo de escalonabilidade.

Thread Uma thread é uma unidade escalondvel de execugao sequencial de cédigo fonte. E
declarada juntamente com suas propriedades de execucao, explicitando, por exemplo, se é

periddica, aperiddica, seu tempo de execucgao, ocupacao de memoria, entre outros.

O tnico subcomponente permitido é do tipo data, e sao permitidas chamadas a sub-
programas. Um componente do tipo process pode conter uma ou mais threads, e estas podem

ser organizadas em componentes do tipo thread group.

Thread Group Um thread group é uma abstracao para organizacao de thread, thread group
e data dentro de um processo. Nao representam um espaco de memoria virtual ou uma
unidade de execugao, mas definem uma referéncia para multiplas threads e dados associados.
As propriedades relacionadas a este componente dizem respeito a caracteristicas de tempo,
memoéria e processador. Nao possui um papel ativo de execucao como uma thread e nao
permite a chamada de subprogramas, mas permite a declaragao de fluxo de dados através de

flows e o controle dos subcomponentes através dos modos de operacgao.

Data Um componente deste tipo serve para declarar os tipos de dados que serao utilizados
no modelo de um sistema. A Unica feature permitida para este elemento sdo os subprogramas,
que neste caso podem ser entendidos como um método de acesso aos dados. Seus subcompo-
nentes sao somente data. Como propriedades pode ser declarado o tamanho dos dados ou o

protocolo de acesso.
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Subprograma (subprogram) Este componente representa trechos de cédigo fonte de
execucao sequencial, que podem ser invocados com ou sem parametros. As chamadas de
subprogramas podem ser feitas de uma thread ou de um outro subprograma. Um subpro-
grama pode representar uma chamada de método para operagao com dados, ou chamadas
de procedimentos remotos. Este componente nao permite a declaracao de subcomponentes.
A declaracao de propriedades estd relacionada com requisitos e mapeamento de memoria e
com chamadas de subprogramas. A interacdo entre estes componentes é realizada por meio

de portas de eventos.

3.1.3 Componentes de Hardware

A linguagem AADL fornece quatro categorias de componentes de plataforma de execucao:
processador (processor), memoria (memory), dispositivo externo (device) e bus. Em uma es-
pecificacdo AADL, os componentes de software devem ser mapeados nos componentes de
hardware, definindo onde o cédigo é executado e onde é armazenado. Sua representagao
grafica pode ser vista na figura Nas préximas subsegoes segue a descrigao mais deta-

lhada de cada uma destas categorias.

Processador Memoéria Dispositivo Bus

I K

Figura 3.4: Componentes de hardware.

Processador (Processor) O processador é responsavel pelo escalonamento e execugao de
threads. Seu unico subcomponente permitido é o memory. Suas propriedades relacionadas

dizem respeito a descricao de hardware e protocolos de escalonamento e de disparo.

Meméoria (Memory) Representam componentes de armazenamento para dados e c6digo
executavel. Este componente pode representar a memoéria interna de um processador ou
uma unidade separada de meméria que se comunica através de barramento (bus). Seu unico
subcomponente permitido é o préprio memory, sendo possivel a modelagem de bancos de
memoéria. As propriedades estao relacionadas a protocolo de acesso, tamanho de palavra e

tipo de acesso (leitura-escrita).

Dispositivo Externo (Device) Os dispositivos responsaveis pela comunica¢ao com o am-
biente externo sao representados por este componente. Pode ser visto de trés formas diferen-
tes: um componente fisico, uma parte do sistema de aplicacdo ou uma unidade controlavel

do ambiente. Suas propriedades relacionadas dizem respeito a restricoes de software, como
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linguagem do cédigo fonte e tamanho de codigo, e a restrigoes da plataforma de execugao,

como descri¢ao do hardware.

Bus Este componente representa o barramento de comunicagao entre meméria, processador
e dispositivos externos e os protocolos de comunicacao associados. Os barramentos podem
ser conectados também a outros barramentos, permitindo a flexibilidade na comunicacao.
Sua tnica feature permitida é o requerimento de acesso a barramento. As propriedades rela-
cionadas sao referentes a caracteristicas de transmissao, como protocolos de acesso, tamanho
de mensagem, tempo de transmissao, atraso de propagacao, entre outras. Nao é permitida
a declaracao de subcomponentes e o inico componente que pode conter sua declaragao é o

system.

3.1.4 Conexoes

A interacado entre os componentes AADL é feita por meio de pontos de comunicacao
que sao os seguintes: portas, grupos de portas, acesso a subcomponentes, chamadas de
subprogramas e conexoes de parametros. Os elementos de interface sao declarados na secao

de features de um componente.

As portas (ports) representam a interface de comunicagao para transmissao direcional
de dados, eventos ou ambos, sendo, entao, classificadas como portas de dados (data port),
portas de eventos (event port), ou ainda porta de dados e eventos (event data port). As portas
podem ser agrupadas em grupos de portas. O tempo da comunicacao e tempo de amostragem
podem ser também modelados. A forma grafica da declaracdo dos diferentes tipos de porta
pode ser vista na figura Nesta figura estao representadas somente portas de entrada,

entretanto as portas podem ser declaradas como de saida, ou em ambas as direcoes.

sistema

EventPort

DataPort

EventDataPort

Figura 3.5: Declaragao de portas.

Os grupos de portas (port groups) representam um conjunto de portas ou de outros
grupos de portas. O contetdo e a estrutura de um grupo de portas é completamente declarado
no componente type, nao existindo a declaracao de implementacao para grupos de portas.

Sao utilizados para reduzir o nimero de conexoes, simplificar a representagao grafica, agrupar
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portas com as mesmas propriedades, entre outras fungdes. Sua representacao grafica pode
ser vista na figura|3.6

Thread

PortGroup {e

DataPort1

EventPortl >

Figura 3.6: Declaragao de um grupo de portas.

O acesso a subcomponentes de dados (data) e barramento (bus) é possivel gracas ao
elemento de interacao data access. Sua declaracao deve ser direcional, explicitando se o acesso
é fornecido ou requerido. As suas propriedades estao relacionadas a controle de concorréncia

e modo de leitura. Sua representagao grifica pode ser vista na figura 3.7}

sistema

DataAccessl [P

DataAccess2 4

Figura 3.7: Declaragao de acesso a dados.

As chamadas a subprogramas (subprogram calls) ocorrem em declaragoes de threads
ou de implementagoes de subprogramas. As chamadas remotas a subprogramas contidos em
outros processos também é permitida. Suas propriedades relacionadas se referem a condigoes
para chamadas remotas e ao mapeamento de memoria. Sua representagao grafica pode ser
vista na figura |3.8

Thread

ProvidesAccess @

RequiresAccess @

Figura 3.8: Declaracao de chamada a subprogramas.

A 1ltima forma de comunicacao entre componentes AADL é feita por meio de parametros.
Sao relagoes de transferéncia de dados associadas a chamadas de subprogramas. Representa
o envio e retorno de valores através de subprogramas. Estas conexoes podem ser tteis para
andalise do fluxo de informacées, quando utilizada a declaracdo de fluxos. Sua representacao

grafica é a mesma de chamadas a subprogramas.
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3.1.5 Fluxos

O fluxo de informacoes através dos componentes e conexoes pode ser declarado expli-
citamente por meio do elemento flow. Este elemento representa uma abstracao do caminho
que serd percorrido pelos dados no modelo. Sua completa declaracao é feita em duas par-
tes, uma contida na declaragdao do tipo de componente e outra na implementacao deste. A
parte contida no tipo do componente declara os elementos de um fluxo, ou seja, sua origem
(source), destino (sink) e caminho (path). A parte contida na implementacao descreve todo o
caminho de dados nos subcomponentes contidos em um componente. Este elemento permite
que sejam feitas algumas andlises no modelo, como a propagacao de erros e qualidade de

servigo.

SYSTEM ControleTemperatura
END ControleTemperatura;

SYSTEM IMPLEMENTATION ControleTemperatura.others
SUBCOMPONENTS

Controlador : SYSTEM Controlador;

Sensor : DEVICE Sensor;

Atuador : DEVICE Atuador;
END ControleTemperatura.others;

SYSTEM Controlador
FEATURES
Temperatura : IN DATA PORT Temperatura;
SinalDeControle : OUT EVENT DATA PORT SinalDeControle;
flows
fluxoControle : flow path Temperatura —> SinalDeControle;
END Controlador;

DEVICE Sensor

FEATURES
Temperatura : OUT DATA PORT Temperatura;
flows
fluxoTemperatura : flow source Temperatura;
END Sensor;

DEVICE Atuador

FEATURES
SinalDeControle : IN EVENT DATA PORT SinalDeControle;
flows
fluxoSinal : flow sink SinalDeControle;
END Atuador;

Listagem 3.1: Declaragao de fluxos de informacao
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Na figura é mostrado um exemplo de declaragao de um sistema de controle simpli-
ficado. Existe a declaracao de dois devices, um sensor que envia os dados para um sistema
controlador e um atuador que recebe os dados de atuacao deste sistema. A declaragao do
fluxo de informacGes pode ser observada na listagem que é a forma textual desta re-
presentacao grafica. Apds a geracdo do modelo textual, sdo feitas as declaracoes dos fluxos.

Aqui nao sao apresentadas as declaragoes nos componentes de implementacao.

System : ControleTemperatura / ControleTemperatura

Sensor Controlador Atuador

Temperatura .
Temperatura ) SinalDeControle
SinalDeControle P

Figura 3.9: Declaracao de fluxos.

3.1.6 Modos de Operacao

Os modos de operacao podem ser entendidos como configuragoes de componentes, co-
nexoes e propriedades. Representam estados diferentes de operacao de cada componente.
Ou seja, quando um determinado componente se encontra em um certo modo de operacgao,
somente algumas das suas configuracgoes (como portas e subcomponentes, por exemplo) estao
ativas e quando este componente passa para outro modo de operacao, sdo outras as confi-
guragoes que serao ativadas. Um possivel exemplo simples de aplicagao, para melhor enten-
dimento, seria deixar de habilitar um certo botao do sistema em um modo de operacao, para

que nao ocorra uma dada interrupcao durante uma parte critica da execucao.

system implementation aircraft.others
subcomponents

takingOff : process takingOff.others in modes (takeOff, navigate);

navigating : process navigating.others in modes (navigate, land);
landing : process landing.others in modes (land);
connections

event port takingOff.o —> navigating.i in modes (takeOff);

event port navigating.o —> landing.i in modes (navigate, land);
modes

takeOff : initial mode;

navigate : mode;

land : mode;
takeOff —[takingOff.o]—> navigate;
navigate —[navigating.o]—> land;

end aircraft.others;

Listagem 3.2: Declaragao de modos de operagao
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Os modos podem ser usados para estabelecer trés diferentes tipos de configuragao:
configuractes de componentes e conexoes ativas, sequencias de chamada varidveis e por fim

propriedades especificas de componentes de hardware e de software.

No exemplo da listagem pode-se observar a declaracao de uma instancia do sistema
aircraft com seus modos de operacao: takeOff, navigate e land. Neste exemplo, os modos de
operacao definem diferentes configuragoes do sistema. Quando aircraft se encontra no modo
takeOff o processo landing nao estd ativo, e quando se encontra no modo land o processo
takingOff nao esta ativo. Os disparos das transicoes de modos se dao por meio do final de

operacao dos processos takingOff e navigating.

3.1.7 Anexo Comportamental

Os componentes apresentados nas segdes anteriores servem apenas para descrever a
arquitetura do sistema, no entanto nao conseguem definir propriamente seu comportamento.
Para suprir esta necessidade, foi desenvolvido o anexo comportamental que possibilita esten-
der alguns componentes e descrever o seu comportamento [37]. Consiste de um anexo para
a linguagem AADL que pode ser declarado na implementacao de componentes. Este anexo
pode ser entendido como um sistema de transicao de estados, semelhante aos conhecidos

automatos, declarando estados do componente e transicoes com guardas e agoes.

O anexo comportamental interage com os elementos do componente em que esta inse-
rido, relacionando-se com suas portas, dados e modos. As transicées e acoes podem acessar
as varidveis do componente, com a possibilidade de efetuar a atribuicao e teste de variaveis.
Dessa forma é possivel que haja a comunicacao entre componentes em um sistema, por meio
da troca de mensagens e de dados. Este anexo possibilita que haja a chamada de sub-
programas no comportamento de um componente, assim como possibilita que se defina o

comportamento de subprogramas.

Os modos de operagao de um modelo AADL sao considerados como estados dentro do
anexo. Assim o anexo estende o sistema de modos associando guardas e agoes as transigoes
dos modos. Além disso, existe a possibilidade de definir um autémato relativo a um modo

especifico.

Caracteristicas de tempo real podem ser definidas através de trés primitivas: delay
promove a suspensao da execucao do componente durante um dado periodo de tempo, com-
putation especifica um dado tempo de computacao e por fim timeout, que pode ser utilizado

com guardas.

Um exemplo de declaracao do anexo comportamental pode ser visto na proxima secao,

onde é declarado um modelo completo em AADL do protocolo token-ring.



26 3. A Linguagem AADL e a Verificacao de Propriedades

3.1.8 Exemplo de Programa AADL: Modelo do Token Ring

A fim de exemplificar os componentes da linguagem AADL, é utilizado o sistema classico
do protocolo token-ring [42][23]. Foi escolhido um sistema com trés estagoes que acessam uma
secao critica, sendo que este acesso somente é permitido pela estacao que possuir o token.
A rede, neste caso, é tida como um componente & parte que promove a circulacao do token

entre as estacoes e, conforme a requisicao, entrega o token para uma delas.

sta

pass >—\_ tnet stb
L receive.a ] e
receive <“—< pass_b >—\—> receive
; pass_a ]
| receive_b <—’—< pass
+ pass_c ;
: receive_c <7

stc

> receive

pass.

Figura 3.10: Sistema do token-ring.

O modelo é formado por um processo que contém quatro threads periédicas, uma delas
representa a rede, e as outras trés representam as estagoes. A representacao grafica destas

quatro threads pode ser vista na figura [3.10

system TokenRing
end TokenRing;

system implementation TokenRing. i
subcomponents

pl : process Processl.ij;
end TokenRing.i;

process Processl
end Processl;

process implementation Processl.i

subcomponents
sta : thread station.i;
stb : thread station.i;
stc : thread station.i;
tnet : thread net.i;
connections

event port tnet.pass_a —> sta.receive;

event port tnet.pass_.b —> stb.receive;

)

event port tnet.pass_.c —> stc.receive;

)

event port sta.pass —> tnet.receive_a;

event port stb.pass —> tnet.receive_b;

event port stc.pass —> tnet.receive_c;

end Processl.i;

Listagem 3.3: Declaragao do sistema TokenRing e processo Process1
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O processo contém as threads de cada estagao (sta, stb e stc) e contém a thread da
rede tnet. Na implementagao do processo sao feitas as declaracoes das conexoes entre todas

as threads. A declaracao textual do sistema e do processo podem ser vistos na listagem

Cada uma das estagOes é uma instancia da implementacao da thread station, que tem a
mesma estrutura para cada uma delas. A rede, por sua vez, é uma instancia da implementacao

thread net. As declaragoes das threads station e net podem ser vistas na listagem

thread net

features
receive_a : in event port;
receive_b : in event port;
receive_c : in event port;
pass_a : out event port;
pass_-b : out event port;
pass_c : out event port;

properties

Dispatch_Protocol => Periodic;

end net;

thread station

features
receive : in event port;
pass : out event port;
properties

Dispatch_Protocol => Periodic;

end station;

Listagem 3.4: Declaracoes das threads net e station

A implementacao da thread que representa as esta- ¢Oes é apresentada na listagem
Consiste de uma thread periédica cujo comportamento possui trés estados: idle (estagao
ociosa), waitt (estagdo aguarda pelo token) e cs (em secao critica). A comunicagao entre as

estacoes e a rede é feita por meio de portas de eventos.

thread implementation station.i

properties
Period => 10ms;

annex behavior_specification {x*x
states
idle : initial complete state;
waitt : complete state;
cs : state;

transitions

idle —[]—> waitt;

waitt —[receive?]—> cs;

waitt —[on receive 'count = 0]—> waitt;
cs —[]-> idle{pass!;};

*% )

end station.i;

Listagem 3.5: Modelo da thread de uma estacao token ring
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A thread que implementa a rede é modelada com o mesmo periodo das estacoes. Possui
trés estados referentes a cada estacao, sendo no total nove estados. O estado idlei representa
a chegada do token a uma estacao i, tokeni representa que o token foi entregue a esta estacao
e afteri representa que o token pode passar para a préxima estacao. O modelo pode passar
diretamente de idlei para afteri se o token nao for entregue a estacdo. O modelo simplificado
da rede pode ser visto na listagem [3.6] na qual constam modelados somente os estados

referentes a estagdo 1 com a transicao para estacao 2.

thread implementation net.i
properties
Period => 10ms;
annex behavior_specification {x*x

states

idlel : initial complete state;
tokenl : complete state;

afterl : complete state;

idle2 : complete state;

(..

transitions

idlel —[]—> tokenl{pass_al;};

tokenl —[receive_a?]—> afterl;

tokenl —[on receive_a ’count = 0]—> tokenl;
idlel —[]—> afterl;

afterl —[]—> idle2;

()
*% )

end net.i;

Listagem 3.6: Modelo da thread da rede do modelo token ring

Por meio deste exemplo é possivel observar a declaracdo de um modelo completo em
AADL, com sua arquitetura e comportamento. Este mesmo modelo serd utilizado no capitulo

para exemplificar as ferramentas desenvolvidas neste trabalho.

3.2 Ferramentas Para Modelagem em AADL

Um aspecto essencial em qualquer linguagem sao as ferramentas que lhe oferecem su-
porte. No caso da AADL, a SAE disponibiliza a ferramenta OSATE, que consiste em um
conjunto de plug-ins que executam sobre a plataforma Eclipse. O editor grafico para mode-
lagem em AADL, conhecido como ADELE, é produzido pelo projeto Topcased e integrado
no plug-in OSATE. Entre os recursos do OSATE sao oferecidas as seguintes funcionalidades
[39]: editor para forma textual da AADL, editor para a forma em XML da AADL, conversor
de XML para textual, conversor para a linguagem MetaH e plug-ins para checagem de con-
sisténcia da arquitetura. Entre estes recursos da ferramenta OSATE, podem ser destacadas

as seguintes funcionalidades:
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Andlise de modelagem de erros - anexo Error Model:

Este anexo para AADL [36] define uma sublinguagem que possibilita especificar
informacao relacionada a seguranca de um modelo, como pressupostos de falha e reparo,

propagacao de erros e politica de tolerancia a falhas.

Anglise de Alocagao de Recursos

Possibilita a previsao e andlise de recursos para processador, memoria e largura
de banda. Leva em conta fatores como o periodo das threads, deadline, capacidade do

processador e politica de escalonamento.

Checagem de conexodes

Ao utilizar a propriedade Required_Connection, define-se que uma porta deve ter
uma conexao durante toda a execug¢ao do modelo independente do modo de operacao

ativo. A andlise de conexdes possibilita checar se estas conexdes sdo mesmo fornecidas.

Checagem do Nivel de Seguranca

O nivel de seguranga pode ser definido para cada componente por meio da propri-
edade SecurityLevel. Se esta propriedade nao é declarada, seu valor é definido como
zero, o menor nivel de seguranca. Esta ferramenta permite analisar se um componente
tem o maior nivel de seguranca dentre os seus subcomponentes e checa nas conexoes
quais os componentes transmissores possuem um nivel de seguranca menor ou igual ao

dos receptores.

Analise do Nivel de Seguranga de Criticalidade

Permite checar se um transmissor possui um nivel de seguranca menor do que o
receptor, para que um componente nao seja controlado por um outro componente com

um nivel de seguranga menor.

Anjlise de Laténcia em Fluxos

Possibilita comparar o valor de laténcia de implementacoes de fluxo de um com-
ponente com o correspondente valor da especificagao do fluxo deste componente. A
laténcia para uma implementacao de fluxo é determinada pela soma de todas as laténcias

das conexoes neste fluxo, que sao definidas pela propriedade Latency.
Geracao de MetaH
Possibilita a transformagao de um modelo AADL em um modelo MetaH (linguagem
que originou AADL).
Checagem de Inversao de Prioridades

Permite analisar se, considerando-se threads periédicas, nao hé a inversao de prio-
ridades na chamada do processador. A prioridade para uma thread é definida por meio

da propriedade SFEI::Priority.
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e Analise de Escalonabilidade

Possibilita analisar a escalonabilidade por meio de um algoritmo de analise de rate

monotonic.

Neste trabalho é utilizado o editor grafico produzido pelo projeto Topcased (ADELE)
e os editores do OSATE, mas as ferramentas de analise construidas para AADL néao sao

utilizadas.

3.3 Verificacao de Modelos AADL no Projeto Topcased

Na secgao foram apresentadas as ferramentas para modelar sistemas utilizando a
linguagem AADL e as ferramentas para andlise destes modelos. Apresentou-se ainda, no
inicio deste capitulo, uma das vantagens das linguagens de descricdo de arquitetura, que
é a possibilidade de se empregar a engenharia dirigida a modelos (MDE), utilizando-se a
transformacao de modelos. Essa caracteristica na linguagem AADL é amplamente utilizada
e permite a transformacao para modelos com um formalismo matemaético, que possibilitam

o emprego das técnicas de verificagao formal de propriedades.

Dentro do contexto do projeto Topcased, ao qual este trabalho estd inserido, o processo
de verificagao formal de propriedades de modelos AADL se d& utilizando a transformacao de
modelos em uma cadeia de verificagao conforme exibido na figura [1]. Primeiramente, os
modelos AADL sao transformados para uma linguagem intermediaria conhecida como Fiacre.

Esta transformagao é feita por meio de um compilador desenvolvido nos trabalhos [16][1].

Descrigao do
Sistema l

Editor AADL

Modelo AADL

Tradutor
AADL(Fiacre

Modelo Fiacre ¢

Tradutor Simulador de
Fiacre/TTS Contraexemplo

Férmulas LTL
Resultados de
Verificagao
Model Checker

Figura 3.11: Cadeia de verificagao no projeto Topcased.

Na sequéncia, os modelos em Fiacre sao transformados em modelos de ainda mais

baixo nivel, os sistemas TTS (Time Transition System). O modelo em TTS, por sua vez, é
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transformado em uma estrutura de Kripke, que é uma das entradas da ferramenta de model-
checking. A ferramenta utilizada com esse propésito é o SELT (State/Event LTL model-
checker), apresentada no capitulo |2, que confronta a estrutura de Kripke de um modelo TTS

com propriedades de verificagdo no formato LTL.

Os resultados da verificacao sao gerados no nivel dos sistemas TTS, como apresentado
na secao 2.2l Estes representam o resultado de propriedade e um contraexemplo para as

propriedades falsas.

Nas secoes seguintes serd detalhada a linguagem intermediaria Fiacre e o funcionamento

da cadeia de verificagao, ressaltando-se a andlise dos resultados de verificagao.

3.3.1 Linguagem Fiacre

Fiacre [4] (formato intermedidrio para arquiteturas de componentes distribuidos embar-
cados) é uma linguagem de dominio especifico desenvolvida no contexto do projeto Topcased

com o proposito de ser uma linguagem intermedidria na cadeia de verificacao.

Esta linguagem traz algumas facilidades no processo de transformacado de modelos,
pois a tradugao de modelos feitos em linguagens de alto nivel (como UML, AADL, entre
outras) para Fiacre é mais facil de que destas linguagens diretamente para os formalismos

matematicos utilizados pelas ferramentas de verificagao.

As ferramentas da cadeia de verificagdo apresentada na figura funcionam inde-
pendentemente, contudo nos trabalhos [32] e [31] foi desenvolvido um pacote que integra
as ferramentas do nivel Fiacre ao nivel do model-checker e permite a edicdo de modelos na
linguagem Fiacre, com o objetivo de facilitar e automatizar a verificacao E uma poderosa
linguagem para a modelagem de sistemas de tempo real, pois possibilita a representacao do

comportamento e aspectos temporais de um sistema.

Os programas Fiacre sao entendidos como sistemas de transicao de estados e podem ser
sintetizados em dois elementos principais: processos e componentes. Processos representam
o comportamento sequencial de elementos independentes. Sao definidos como um conjunto
de estados e transi¢oes, com acesso a varidveis e portas, podendo ser declaradas guardas com
controle de fluxo. Componentes representam o sistema com uma organizacao hierarquica de
processos e componentes. Sao definidos como uma composicao paralela de processos e outros
componentes, que pode ser sincrona ou nao. Fiacre é uma linguagem que usa o conceito de
tipos de dados, exigindo que haja uma correspondéncia entre os dados e entre as portas de

comunicacao para que nao haja erros em tempo de execugao.
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3.3.2 Funcionamento da Cadeia de Verificagao

Nesta secao serao explicados alguns conceitos a respeito da transformacao de modelos
na cadeia de verificagdo. Na tradugao de modelos AADL em Fiacre, as threads e devices
AADL sao transformados em processos Fiacre, o sistema que os contém é transformado em
um component, enquanto que os data types sao transformados em types. KEstes processos
Fiacre, por sua vez, nao se comunicam diretamente entre si, mas sim, por meio de um outro
processo denominado GLUE. O processo GLUE serve para gerenciar o disparo e comunicagao

entre as threads. A figura ilustra como se da a comunicacao entre os processos do sistema

| glue |

transformado.

Figura 3.12: Comunicacao entre os processos Fiacre transformados de um modelo AADL.

No momento da transformacao de modelos, um estado de um componente do modelo
AADL pode ser desmembrado em alguns estados Fiacre, devido a questoes relativas ao disparo
das threads.

contém uma, thread e o processo no qual é transformada, ressaltando a questao dos estados

Nos itens abaixo segue um exemplo retirado do modelo do token-ring, que

desmembrados. Nota-se que a thread contém os estados idle, waitt e cs, mas o processo, além

destes, contém os estados que sao desmembrados.

o Thread AADL:

thread implementation station.i
annex behavior_specification {xx
states
idle

waitt

initial complete state;

complete state;

cs state;

Listagem 3.7: Simplificacdo da Thread de uma estacao do token-ring

e Processo Fiacre:

process station [F_dispatch._ in 0..1,F_complete_ out none ...]

is

states idle, F_c_idle, waitt, F_c_waitt, cs, st_54087,
st_54641, st_55273, st_55880, st_56205
var receive 0..1:=0

Listagem 3.8: Simplificacao do Processo referente a uma estagao do token-ring
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Na etapa seguinte, todos os estados dos processos Fiacre sao transformados em lugares

do sistema TTS. Alguns exemplos dos lugares do sistema T'TS podem ser observados abaixo:

pl station_1_sidle (1)

pl station_1 sF__c_idle (0)
pl station_1_swaitt (0)

pl station_1 sF__c__waitt (0)
pl station_1_sst__54087 (0)

O processo de verificacao segue a mesma sequéncia apresentada na segao que apre-
senta o model-checker SELT. O SELT toma como uma das entradas a estrutura de Kripke

referente ao sistema TTS e como outra entrada as férmulas 16gicas no formato LTL.

Propriedades de Verificagcao As propriedades do sistema devem ser especificadas no
nivel do sistema TTS, por meio de férmulas l6gicas em LTL. Desta forma, é necessario que o
usudario acompanhe todo o processo de transformacao de modelos e pesquise no sistema TTS

qual é a correspondéncia entre os estados dos componentes do modelo AADL.

Resultados da Verificagcao Os resultados de verificagdo provenientes do SELT dizem
respeito ao sistemas TTS, o que gera algumas dificuldades para analisar estes resultados e os
contraexemplos, visto que os nomes apresentados nao sao os do modelo AADL. Um modelo
AADL de um sistema de grande porte pode possuir muitos componentes, e assim muitos
estados, e o fato de estes estados serem ainda desmembrados na transformacao de modelos
faz com que os contraexemplos se tornem ilegiveis do ponto de vista do usudrio. Mesmo para
os sistemas de pequeno porte é comum que os contraexemplos apresentem centenas de passos

de execucao.

Entretanto, os resultados da verificacao podem ser analisados pelo simulador de contra-
exemplos da ferramenta TINA, como explicado na secao A correspondéncia entre estes
resultados, que dizem respeito ao sistema TTS, e o modelo AADL em questdo deve ser feita

manualmente pelo usudrio.

3.4 A Linguagem BLESS — Uma Alternativa para a Veri-
ficacao de Modelos

Esta secao apresenta uma visao geral sobre a linguagem BLESS [27], uma proposta para
assegurar o correto funcionamento de um modelo AADL, como uma alternativa a verificagao

de modelos. O detalhamento desta linguagem pode ser visto no anexo [A] Esta linguagem é
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utilizada em um estudo de caso de um sistema de marcapasso, que é apresentado no anexo
Este estudo de caso possibilita comparé-la com as ferramentas apresentadas nesta dissertagao,

o que serd melhor discutido no capitulo

A linguagem BLESS teve a sua criagdo motivada em escrever modelos matematicamente
consistentes de sistemas. Desenvolvida por Multitude Corporation, esta linguagem é definida
como uma sublinguagem de anexo para AADL. Se baseia em conceitos da matematica discreta
como ldgica proposicional [41] e prova automética de teoremas [20]. A grande contribuigao
desta linguagem ¢é permitir que sejam desenvolvidos modelos corretos, que cumprem as suas

especificacoes.

E dividida em trés sublinguagens: Assertion define assercoes e declara propriedades
do sistema sobre o tempo, utilizando 1égica de primeira ordem, subBLESS serve como anexo
comportamental para subprogramas e BLESS serve como anexo comportamental para thre-
ads. Estas trés sublinguagens interagem entre si em um modelo AADL, o que permite que
o mecanismo de provas possa utilizar as declaragdes do modelo para provar o seu correto

funcionamento.

A ferramenta para se trabalhar com a linguagem é integrada ao plug-in Eclipse OSATE.
Esta ferramenta faz uso de um mecanismo de prova que, juntamente com as suas sublingua-
gens, objetiva verificar automaticamente a corre¢ao de um dado modelo AADL, utilizando a
prova automatica de teoremas. Entretanto, a prova para cada componente do modelo AADL

é feita individualmente, ndo sendo considerada a comunicagao entre eles.

3.5 O Projeto COMPASS

Esta secao apresenta uma ferramenta para modelagem, validacao e verificagao de mo-
delos AADL denominada COMPASS! [§] (Correctness, Modeling, and Performance of Ae-
rospace Systems), promovida pela European Space Agency (ESA).

COMPASS utiliza um conjunto de ferramentas ja existentes, como o model-checker
NuSMV [12] e o model-checker MRMC [25]. As entradas para estas ferramentas sdo obtidas
por meio da transformacao de modelos e padroes de especificagao de requisitos. Estes padroes

sao utilizados como uma forma de capturar requisitos do sistema.

Esse projeto faz uso do anexo Error Model [36] para AADL, inserindo neste elemen-
tos adicionais para permitir a validacao e verificacao formais. Com isso, a linguagem re-
sultante dispoe de algumas funcionalidades. Permite a modelagem do comportamento de

falhas, descrevendo falhas de hardware e software, propagacao de erros, falhas permanentes e

Thttp://compass.informatik.rwth-aachen.de/
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esporadicas, bem como modos de falha. Permite também especificar o comportamento tem-
poral do sistema, além de modelar aspectos probabilisticos como falhas randémicas e reparos
e requisitos de observabilidade, essenciais para anélises de FDIR (Fault Detection, Isolation

and Recovery).

Por meio das ferramentas disponibilizadas, o modelo completo do sistema compreende
trés diferentes partes, o modelo nominal (sistema em operagao normal), o comportamento
de erros e a especificacao de injecao de falhas, que define como o comportamento de erros

influencia o modelo nominal do sistema.

Especificagao das Propriedades de Verificagao Os requisitos do sistema devem ser
especificados como propriedades de verificagao, segundo um sistema de padroes de proprie-
dades definido em [I7]. Estes padroes de propriedades servem para auxiliar o processo de

capturar requisitos de seguranca, corre¢ao, desempenho e confiabilidade.

Validagao dos Requisitos Para se assegurar a qualidade dos requisitos, estes podem ser
validados independentemente do sistema. Para isto os requisitos sao convertidos automati-
camente para LTL ou CTL. Esta anélise inclui consisténcia de propriedades (testa se os re-
quisitos nao sdo mutuamente exclusivos), asser¢ao de propriedades (testa onde uma assergao
¢ uma consequéncia dos requisitos), possibilidade de propriedade (checa a compatibilidade
entre as possibilidades e os requisitos). Estas andlises permitem assegurar que os requisitos

sao adequados e consistentes.

Verificagao Funcional Logo apds a validacao dos requisitos, estes, juntamente com o
modelo AADL, séo as entradas para a andlise de correcao operacional. Consiste na verificagao
de que o sistema ira operar corretamente em relagao ao conjunto de requisitos funcionais, sob

a hipétese de auséncia de falhas de hardware e software.

Segurancga e Confiabilidade FEsta andlise serve para investigar o comportamento do sis-
tema em condic¢oes de falha, ou seja, quando alguma parte do sistema nao tem o seu correto
funcionamento devido a falhas. O objetivo é assegurar que o sistema cumpra com seus requi-
sitos de seguranca nestas condicoes. Para isso, o pacote de ferramentas gera alguns artefatos,

como arvore de falhas e tolerancia a falhas.

Garantia de Desempenho Esta andlise serve para garantir o correto desempenho do
sistema, mesmo na presenca de falhas. Os resultados desta andlise podem ser utilizados em
decisoes de projeto referente a custos e riscos. A andlise se baseia no modelo AADL estendido
com o seu modelo de erros e injecao de falhas. O modelo estendido pode ser transformado

no seu correspondente modelo de Markov e utilizado com a ferramenta MRMC.
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Deteccgao de Falhas, Isolamento e Reparo (FDIR) Os modelos de um sistema podem
incluir a descricao sobre a deteccao de falhas e isolamento de subsistemas, assim como as
acoes para reparo a serem tomadas. Com base nisto, sao providenciadas andlises em como as
falhas sao detectadas, onde os requisitos de observabilidade sdo suficientes para diagnostico

do sistema, como os sistemas FDIR isolam as falhas e como o reparo deve agir.

Visualizagao dos Resultados de Verificagao As ferramentas disponibilizadas pelo pro-
jeto COMPASS permitem a visualizacao dos resultados de verificacdo e simulacdo de con-
traexemplos. Nas simulacoes é permitido que o usuario escolha a transicao que deve ser

disparada. Os contraexemplos podem ser gerados com ou sem a injecao de falhas no sistema.

As ferramentas desenvolvidas pelo projeto COMPASS foram validadas por meio de
dois estudos de caso, a estratégia de FDIR de um satélite e um sistema de regulacao térmica
em um satélite. Estes estudos de caso mostraram que AADL proporciona uma expressivi-
dade suficiente para modelar os componentes de software e hardware de satélites e sistemas

avionicos.

3.6 Conclusao

Este capitulo apresentou a definicao das linguagens de descri¢do de arquitetura e a de-
finicdo da linguagem AADL detalhando todos os seus elementos, mostrando que a linguagem

AADL é uma ferramenta poderosa para modelagem de sistemas embarcados de tempo real.

Este capitulo relacionou dois trabalhos desenvolvidos com o mesmo foco de garantir
a corretude de modelos AADL, o projeto COMPASS, que faz a integragdo de ferramentas
conhecidas de andlise e a linguagem BLESS, que utiliza um mecanismo de prova de teore-
mas que difere das técnicas de verificagao e servird como parametro de comparacao com as

ferramentas desenvolvidas neste trabalho.

No que concerne ao projeto Topcased, apesar da existéncia das ferramentas de andlise,
o processo de verificacao formal de propriedades na linguagem AADL ainda esta em fase de
desenvolvimento. Este processo consiste em uma cadeia de verificagao que conta com algumas
ferramentas de compilacao e tradugao de modelos, e também com uma ferramenta de model-
checking. Nesta cadeia de verificacao é empregada uma linguagem intermedidria para facilitar
a tradugao de modelos, a linguagem Fiacre. Uma das limitagoes desta cadeia de verificacao
¢ que nao existe uma maneira de se especificarem as propriedades de verificacao no nivel da
linguagem AADL, somente no nivel dos sistemas TTS, obrigando o usudrio a acompanhar
a traducao dos modelos e a transformacao dos nomes dos componentes e estados. Outra
limitagdo é que os resultados da verificacdo ndo podem ser visualizados no nivel AADL,

somente no nivel TTS. Sendo estes os pontos que este trabalho visa atacar.



Capitulo 4

Contribuicoes para Especificacao de
Propriedades e Analise de

Resultados de Verificacao em
AADL

O capitulo anterior nos permite concluir que as ferramentas empregadas no projeto
Topcased para modelagem e verificacdao de sistemas nao permitem a especificacao de propri-
edades em alto nivel. Estas devem ser especificadas em um nivel mais baixo de abstracao,
ou seja, um nivel posterior na transformacido de modelos. As propriedades sao tipicamente
especificadas utilizando légica temporal, exigindo do usudrio este conhecimento como pré-
requisito para utilizacao destas ferramentas. Com isso, este projeto se propoe a proporcionar
uma forma de especificar as propriedades de verificagao no nivel da linguagem AADL, sem

utilizar diretamente a légica temporal.

Como a AADL é uma linguagem de alto nivel, ao modelar um sistema é desejavel
que seus requisitos possam ser capturados de uma forma clara e facilitada. Para isto, esta
dissertacao utiliza um sistema de padrdes de propriedades que se baseia em um subconjunto
da linguagem natural como forma de expressar o comportamento desejado do modelo. Este
sistema de padroes, descrito na préxima segao, é inspirado no trabalho de Dwyer et al. [17],
onde o autor afirma que a maior parte das propriedades utilizadas na verificacao de modelos se
encaixam nestes padroes. Estes padroes sao referentes a propriedades de seguranca, resposta,

alcancabilidade, entre outras, que tém formatos pré-definidos de férmulas em logica temporal.

No entanto, somente alguns destes padroes podem ser considerados os mais importantes
como propriedades de um sistema. Com isso, nesta dissertacao, estes padroes sao redefinidos

em uma nova classificagao, buscando as propriedades mais utilizadas na verificacao. Estes
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padroes sao utilizados para traduzir os requisitos do sistema em propriedades de verificacao
utilizando-se a linguagem natural, sem fazer mencao a légica temporal, ou seja, excluindo a

exigéncia de que o usudrio a conheca previamente.

Com o objetivo de integrar a especificacao de propriedades no nivel AADL com a cadeia
de verificacao do projeto Topcased, desenvolveu-se neste trabalho uma ferramenta que faz a
traducao destes padroes de propriedades. Esta ferramenta executa a transformacao destes
padroes diretamente para légica temporal (LTL), que é o formato de entrada usado pela

ferramenta de verificacdo empregada.

Para auxiliar a especificagao de propriedades, a ferramenta desenvolvida oferece um
assistente de escrita de propriedades, onde o usuario pode selecionar o padrao desejado e

inserir o nome dos respectivos elementos do modelo AADL que se pretende verificar.

Por fim, uma parte do pacote de ferramentas desenvolvidas neste trabalho oferece
recursos para visualizar, analisar e simular os resultados de verificagdo diretamente no nivel
AADL. Estes resultados sdo gerados pela ferramenta de model-checking (SELT) e integrados

no nivel AADL, de forma que os contraexemplos possam ser simulados.

Na figura pode-se observar como as ferramentas desenvolvidas, em destaque na
figura, se integram na cadeia de verificacao do projeto Topcased. Os requisitos do sistema
sao transformados em padroes de propriedades com o auxilio do assistente de propriedades
e, em seguida, traduzidos para o formato LTL, por meio do tradutor de propriedades. Os
resultados de verificag@o, por sua vez, sao apresentados no nivel AADL pelas ferramentas de
andalise dos resultados, que compreendem uma janela com o resultado de cada propriedade,
uma, com os componentes do modelo AADL, uma com o contraexemplo para cada propriedade

tida como falsa, e um simulador de contraexemplos que faz a integracao entre estas janelas.

Requisitos Descrigao do
do Sistemal Sistema l
Assistente de : Visualizagao dos
Propriedades Editor AADL Resultados e
= Contraexemplo
Padroes de Modelo AADL
Propriedades
A
Tradutor de Tradutor
Propriedades AADL/Fiacre
Modelo Fiacre
Tradutor
Fiacre/TTS esultados da
Férmulas LTL Verificagdo
Modelo TTS
A
Model-Cheker
(SELT)

Figura 4.1: Cadeia de verificagao do Topcased integrada com as ferramentas desenvolvidas.
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4.1 Sistema de Padroes de Propriedades

Com o objetivo de facilitar a especificacdo de propriedades este trabalho utiliza uma
classificacao das férmulas légicas utilizadas na verificagdo em um sistema de padroes de
propriedades. Esta classificacao é inspirada no trabalho [I7], que tenta cobrir o nimero
maximo de formulas logicas com estes padroes. Contudo, nesta dissertacao, sao feitas algumas
modificagoes nesta classificacao, visando cobrir somente as propriedades mais importantes na

verificagao.

4.1.1 Padroes na Especificagao de Propriedades

Esta secao resume um trabalho, no qual esta dissertacao ¢ inspirada, intitulado Padroes
na Especificagao de Propriedades para Verificacao de Estados Finitos [I7]. Neste trabalho é
feita uma proposta de definicdo de padroes de propriedades de verificagao, visando cobrir a
maior parte das propriedades utilizadas em processos de verificagao. Seu o objetivo é facilitar
o processo de especificagao de propriedades, de uma forma geral, ao se empregar a verificacao

formal de modelos.

Foram definidos oito padroes de propriedades divididos em duas categorias, que os
classificam como propriedades de ocorréncia, citando auséncia, existéncia, existéncia limitada
e universalidade ou de ordem, citando precedéncia, resposta, precedéncia de cadeia e resposta
de cadeia. A figura ilustra essa classificagao.

Propriedade
Ocorréncia Ordem

—| Auséncia | ’ Resposta l—
—| Existéncia | ’ Precedéncia |—
—|Universa|idade| Precedéncia de l—
Cadeia
Existéncia Resposta de
Limitada Cadeia

Figura 4.2: Padroes na Especificacao de Propriedades.

Para cada uma destas propriedades é definido um conjunto de cinco diferentes esco-
pos de andlise, que delimitam em que parte da execucao do modelo a propriedade deve ser

considerada:
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Globalmente ( Globally)

Antes (Before)

Depois (After)

e Entre (Between)

Enquanto nao (After Until)

Neste mesmo trabalho, foi coletado um conjunto de 555 de propriedades, retiradas de
papers e outros projetos. Estas propriedades foram entao submetidas a classificagao sugerida,
sendo possivel observar que somente um pequeno nimero delas nao se encaixa em algum
destes padroes (8%) e que os padroes com maior nimero de ocorréncia sao, respectivamente,
os de resposta, universalidade, auséncia, precedéncia e existéncia. Por outro lado, os padroes
que tem uma utilizacao muito baixa e que serao desconsiderados na nova classificacao sao os

de existéncia limitada, precedéncia de cadeia e resposta de cadeia.

4.1.2 Proposta para Sistema de Padroes de Propriedades

A partir da seg@o anterior, pode-se concluir que hd um conjunto limitado de propriedade
que podem ser considerado como relevante para a verificacdo. Por outro lado, dentre estas
propriedades, nem todas sao consideradas como realmente importantes neste processo. Para
garantir que um determinado sistema nao apresente uma situacao indesejavel, é comum a
especificacao de propriedades de verificacao que busquem a garantia de seguranca, no sentido
de safety. Além disso, visando assegurar que um sistema apresente um comportamento
desejavel, é comum especificar propriedades de vivacidade, no sentido de liveness. A partir
disto, e tendo como inspiracao o trabalho apresentado na secao anterior, esta secao reformula
a classificagdo destas propriedades, relacionando as mais importantes para o processo de

verificagao.

Nesta proposta, estas propriedades sao divididas em seis categorias (vide tabela 4.1)):
auséncia, existéncia, justica, universalidade, resposta e precedéncia. Cada uma destas ca-
tegorias é dividida em possiveis escopos de andlise dentro da execucao do modelo, como

demonstrado na tabela.
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Auséncia Universalidade
- Global - Global

- Antes - Antes

- Depois - Depois

- Entre - Entre

- Enquanto nao | - Enquanto nao
Existéncia Resposta

- Global - Global

- Antes - Antes

- Depois - Depois

- Entre - Entre

- Enquanto nao | - Enquanto nao
Justica Precedéncia

- Global - Global

- Antes - Antes

- Depois - Depois

- Entre - Entre

- Enquanto nao | - Enquanto nao

Tabela 4.1: Padroes de Propriedades

Nesta nova classificagdo é incluida a propriedade de justiga (fairness), tendo em vista
a sua importéancia na verificacao [9]. Por outro lado, além dos escopos temporais, que foram
mantidos, observou-se a necessidade da inclusdo das opgoes para especificar a propriedade

livre de bloqueio e alcancabilidade.

No processo de verificacao formal, as propriedades especificadas varrem todas as pos-
sibilidades de execucao do modelo em busca de proposigoes que representam os estados dos
componentes do modelo AADL. Estes estados dos componentes possuem seus nomes defi-
nidos no modelo AADL, e para serem inseridos nos padroes de propriedades devem seguir
uma sintaxe especifica definida na secao [4.2.1] que trata sobre o tradutor de propriedades.
Nas segoes seguintes estes estados sao denominados com as letras maitsculas P, Q, R e S a
titulo de exemplo, e os operadores temporais globalmente (G), eventualmente (F) e préximo
(X) s@o representados respectivamente pelos simbolos O, ¢ e (), utilizados no processo de

tradugao dos padroes de propriedades.

4.1.2.1 Propriedade de Auséncia

Esta propriedade pode ser utilizada quando se deseja garantir a seguranca de um sis-
tema, como por exemplo, a exclusdo mitua ou a auséncia de bloqueio. As propriedades
relacionadas com este padrao, na literatura, sdo conhecidas como safety [9]. As propriedades
de auséncia podem ser utilizadas quando se deseja constatar que um determinado estado nao
pode ser atingido em um dado momento. Nos itens que seguem sao apresentados a sintaxe

da definicao da propriedade, seu significado e a sua férmula em LTL.
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o Deadlock-Freeness:
Sintaxe: Absence.Deadlock
Significado: A condicao de deadlock nunca é atingida.

Férmula em LTL: O —dead (dead é uma palavra reservada do model-checker SELT)

o Globally:
Sintaxe: Absence.Globally(P)
Significado: P nao é atingido em toda a execucao do modelo.

Formula em LTL: O =P

e Before:
Sintaxe: Absence.Before(P, Q)
Significado: P néao é atingido antes do sistema atingir Q.

Férmula em LTL: 0Q = (-P U Q)

o After:
Sintaxe: Absence.After(P, Q)
Significado: P nao ocorre depois do sistema atingir Q.

Férmula em LTL: O(Q = O(=P))

e Belween:
Sintaxe: Absence.Between(P, Q, R)
Significado: P nao ocorre entre Q e R.

Férmula em LTL: O(Q A—-RAOR) = (-P U R))

o After Until:
Sintaxe: Absence.AfterUntil(P, Q, R)

Significado: depois da ocorréncia de Q, P nao pode ser atingido enquanto R nao

ocorrer.

Férmula em LTL: O(Q A -R = (-P W R))

4.1.2.2 Propriedade de Existéncia

Como parte deste padrao estao classificadas a propriedade de existéncia, que afirma
que algo certamente é atingido, e a propriedade de alcancabilidade, que afirma que algo pode
ser atingido. Com isso, pode-se constatar que a alcangabilidade é mais fraca que a existéncia,

apesar de serem mantidas na mesma categoria. Nota-se que a légica LTL nao permite a
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representagao da propriedade de alcancgabilidade, possibilitando somente a representacao da
nao alcancabilidade. Contudo, como LTL é a légica temporal empregada nesta dissertacao,
a representacao desta propriedade é mantida como a nao alcancabilidade. Esta propriedade
tem o mesmo significado da propriedade de auséncia global, tendo, inclusive, a mesma férmula
logica. Abaixo é apresentada a sintaxe da definicdo destas propriedades, seu significado e a

sua formula em LTL.

(Un)Reachability:
Sintaxe: Unreachable(P)

Significado: P ¢é inatingivel. Se esta propriedade resultar como falsa significa que

P ¢ atingivel.

Foérmula em LTL: O =P

Globally:
Sintaxe: Existence.Globally(P)
Significado: P certamente é atingido em algum momento da execu¢do do modelo.

Formula em LTL: OP

Before:
Sintaxe: Existence.Before(P, Q)

Significado: P certamente é atingido antes do sistema atingir Q.

Férmula em LTL: =Q W(P A\ —Q)

After:
Sintaxe: Existence.After(P, Q)
Significado: P certamente é atingido depois do sistema atingir Q.

Férmula em LTL: O(—Q) \V O(Q A OP))

Between:

Sintaxe: Existence.Between(P, Q, R)
Significado: P certamente é atingido entre Q e R.

Férmula em LTL: O(Q A—~R = (-RW (P A—R)))

After Until:
Sintaxe: Existence.AfterUntil(P, Q, R)

Significado: depois da ocorréncia de Q, P certamente é atingido enquanto R nao

ocorrer.

Férmula em LTL: O(Q A—-R = (-RU (P A —-R)))
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4.1.2.3 Propriedade de Justica

Esta propriedade expressa que algo ocorre infinitamente muitas vezes. Abaixo é apre-

sentada a sintaxe da definicao da propriedade, seu significado e a sua formula em LTL.

Globally:
Sintaxe: Fairness.Globally(P)

Significado: P ocorre infinitamente muitas vezes durante toda a execucdo do mo-
delo.

Formula em LTL: OOP

Before:
Sintaxe: Fairness.Before(P, R)
Significado: P ocorre infinitamente muitas vezes antes do sistema atingir R.

Férmula em LTL: OR = (OOP U R)

After:
Sintaxe: Fairness.After(P, Q)
Significado: P ocorre infinitamente muitas vezes depois do sistema atingir Q.

Férmula em LTL: O(Q = OO(P))

Between:

Sintaxe: Fairness.Between(P, Q, R)
Significado: P ocorre infinitamente muitas vezes entre Q e R.

Férmula em LTL: O(Q A-RAOR) = (OOP U R))

After Until:
Sintaxe: Fairness.AfterUntil(P, Q, R)

Significado: depois da ocorréncia de Q, P ocorre infinitamente muitas vezes en-

quanto o estado R nao ocorrer.

Férmula em LTL: O(Q A -R = (OOP W R))

4.1.2.4 Propriedade de Universalidade

O significado deste padrao é que determinado estado de um componente esta habilitado
durante todo o escopo de anélise. Abaixo é apresentada a sintaxe da defini¢ao da propriedade,

seu significado e a sua féormula em LTL.
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Globally:
Sintaxe: Universality.Globally(P)
Significado: P esta habilitado durante toda a execugao do modelo.

Formula em LTL: OP

Before:
Sintaxe: Universality.Before(P, R)
Significado: P estd habilitado antes do sistema atingir R.

Férmula em LTL: OR = (P U R)

After:
Sintaxe: Universality.After(P, Q)
Significado: P esta habilitado depois do sistema atingir Q.
Férmula em LTL: 0(Q = O(P))

Between:
Sintaxe: Universality.Between(P, Q, R)
Significado: P esta habilitado entre Q e R.
Férmula em LTL: O(Q A-RAOR) = (P U R))

After Until:
Sintaxe: Universality.AfterUntil(P, Q, R)
Significado: depois da ocorréncia de Q, P é habilitado enquanto R néo ocorrer.

Férmula em LTL: J(Q A—-R = (P W R))

Esta propriedade, no entanto, nao esta habilitada no assistente de propriedades, visto
que o seu resultado da verificagao nao é correto. Pois, como apresentado na secao [3.3.2] no
momento da transformagao de modelos, os estados dos compoentes AADL sao desmembrados
em mais estados. Desta forma, a ferramenta de model-checking nao consegue identificar quais
sao os estados que derivam do estado original. L.ogo, mesmo que o modelo se mantenha em um
destes estados desmembrados, que correspondem ao estado original, o model-checker assume

como um estado diferente, invalidando a utilizagao deste padrao de propriedade.

4.1.2.5 Propriedade de Precedéncia

O significado deste padrao é que determinado estado de um componente somente pode
ser atingido depois da ocorréncia de algum outro estado dentro do escopo de andlise. Abaixo

¢é apresentada a sintaxe da definicdo da propriedade, seu significado e a sua férmula em LTL.
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o Globally:
Sintaxe: Precedence.Globally(S, P)
Significado: P somente pode ser atingido depois da ocorréncia de S.

Formula em LTL: =P W S

e Before:
Sintaxe: Precedence.Before(S, P, R)
Significado: S sempre é atingido antes de P, até a ocorréncia de R.

Férmula em LTL: OR = (-P U (S \V R))

o After:
Sintaxe: Precedence.After(S, P, Q)
Significado: P é sempre falso antes da ocorréncia de S, depois que Q ¢ atingido.

Férmula em LTL: O-Q \/ O(Q A(-P W S))

e Between:
Sintaxe: Precedence.Between(S, P, Q, R)

Significado: Entre a ocorréncia de Q e R, P somente pode ser atingido depois da

ocorréncia de S.

Férmula em LTL: O(Q A-RAOR) = (mPU (SV R)))

o After Until:
Sintaxe: Precedence.AfterUntil(S, P, Q, R)

Significado: Entre a ocorréncia de Q e R, P somente pode ser atingido depois da

ocorréncia de S, mas nesse caso R nao precisa necessariamente ser atingido.

Férmula em LTL: O(Q A-R = (=P W (S R)))

4.1.2.6 Propriedade de Resposta

O significado deste padrao é que determinado estado de um componente implica na
ocorréncia de algum outro estado dentro de um dado escopo de andlise. Esta propriedade
pode ser utilizada quando se deseja verificar a vivacidade do modelo (vide segao[2.1.7)). Abaixo

¢é apresentada a sintaxe da definicdo da propriedade, seu significado e a sua férmula em LTL.

o Globally:
Sintaxe: Response.Globally(S, P)
Significado: S responde a P, ou seja, P implica na ocorréncia de S.

Férmula em LTL: O(P = 0S)
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Before:
Sintaxe: Response.Before(S, P, R)
Significado: P implica na ocorréncia de S, antes do modelo atingir R.

Férmula em LTL: OR = (P = (wRU (SA—R)))UR

After:
Sintaxe: Response.After(S, P, Q)
Significado: P implica na ocorréncia de S, depois do modelo atingir R.

Férmula em LTL: O(Q = O(P = 0.9))

Between:

Sintaxe: Response.Between(S, P, Q, R)
Significado: Entre a ocorréncia de Q e R, P implica na ocorréncia de S

Férmula em LTL: O(Q A-RAOR) = (P = (-RU (SA—R))) U R)

After Until:
Sintaxe: Response.AfterUntil(S, P, Q, R)

Significado: Entre a ocorréncia de Q e R, P implica na ocorréncia de S, mas nesse

caso R nao precisa necessariamente ser atingido.

Férmula em LTL: [[(Q A—-R= ((P= (-RU (SA—R))) W R)

4.2 Assistente para Especificacao das Propriedades

O Assistente para especificacao de propriedades é uma ferramenta desenvolvida com o
objetivo de facilitar a especificacdo de propriedades por parte do usudrio. As propriedades
definidas na tabela sao apresentadas ao usuario em uma estrutura arborescente no assis-
tente, a qual permite que seja selecionada a propriedade desejada de forma clara em um menu
lateral, como mostra a figura Conforme uma propriedade é selecionada, é apresentada
uma janela, contendo o significado da propriedade em uma frase, em linguagem natural, cor-
respondendo a afirmacao da formula l6gica. Nesta interface sao habilitadas caixas de texto
para a insercao dos estados dos componentes AADL, de forma a completar a especificacao

da propriedade.

A figura exemplifica a especificacao da propriedade de auséncia com o escopo be-
fore. Neste exemplo o assistente mostra uma frase para ser completada como a seguinte:
station.2.cs is never reached before net.1.token2, onde station.2.cs e net.1.token2 sao estados
dos componentes AADL station e net inseridos pelo usudrio em caixas de texto. A forma

correta para insercao dos estados dos componentes AADL é detalhada na préxima secdo. A



4. Contribuicoes para Especificagao de Propriedades e Analise de Resultados de
48 Verificacao em AADL

janela Process View, que serd detalhada mais a frente, pode ser utilizada para auxiliar nesta

tarefa, visto que fornece a informacao dos nomes dos estados.

¥ Tasks [Zi Problems | B Console | 4” Search|E Properties | ] Patterns View 2 . 0 Property View =0

Patterns States

¥ Absence
Deadlock station.2.cs is never reached before net.1.token2|
Globally
Before
After
Between
After Until
» Existence Exporl[} Translate All
* Fairness
* Universality
P Response
» Precedence |-

3

Figura 4.3: Assistente para especificagao das propriedades de verificagao.

No momento de exportar a propriedade escolhida, o assistente checa a validade dos
nomes dos estados dos componentes, evitando que sejam exportados nomes com caracteres
invalidos. O assistente nao permite que sejam exportados nomes que contenham o caractere
underscore (_), apesar de ser permitido na linguagem AADL. Esta limitacao existe devido ao
fato de esse caractere ser considerado no momento da filtragem dos estados para construcao

da Process View e dos contraexemplos, como serd discutido posteriormente.

E permitido que sejam inseridas a conjung¢ao ou disjuncao de estados na caixa de texto,
utilizando-se os respectivos operadores /\ e \/. Um exemplo da utilizagdo da conjuncao de

dois estados é station.1.idle /\ net.1.tokenl e da disjungao é station.1.idle \/ net.1.tokenl.

O assistente conta com dois botoes. O botao Ezport exporta a propriedade escolhida
para um arquivo especifico e faz a chamada da classe de traducao das propriedades para LTL.
Outro botao existente é o Translate All que serve para traduzir todas as propriedades que ja

foram exportadas sem a necessidade de exportar uma nova.

As propriedades sao exportadas para um arquivo especifico, e as informagoes que sao
gravadas nele sao o padrao de propriedade com os estados inseridos e a seu significado em

forma de comentario. Um exemplo das propriedades exportadas pode ser visto a seguir:

Absence.Globally(station.1.cs) //station.l.cs is never reached

Fairness.Globally(station.2.waitt) //station.2.waitt occurs infinitely often globally
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4.2.1 Tradutor de Propriedades

As propriedades especificadas devem ser convertidas para o seu formato LTL. Para
tanto, desenvolveu-se o chamado tradutor de propriedades. Dois aspectos sdo levados em
conta pelo tradutor: o nome dos estados dos componentes AADL e o padrao de propriedade
escolhido. Esses estados dizem respeito ao comportamento de componentes AADL e devem

estar declarados em um annezx behavior, detalhado na secao [3.1.7]

Tradugao dos nomes dos estados dos componentes do modelo AADL Para a
insercao dos nomes dos estados dos componentes foi criada uma sintaxe que relaciona o nome
do componente AADL, a instancia desse componente e o estado desejado do comportamento

deste componente. Assim esses estados devem ser inseridos da seguinte forma:

Sintaxe para inser¢ao dos estados dos componentes: component.i.state

A palavra component é o nome do componente AADL onde se encontra o estado. Pode
ser uma thread ou um device. A letra i deve ser um nimero inteiro que significa a ordem da
instancia deste componente. Por exemplo, se uma thread for instanciada trés vezes e o estado
desejado estiver contido na terceira instancia, o valor de ¢ é 3. Por fim, a palavra state é o

nome do estado de comportamento desejado.

O tradutor executa a transformagao do nome do estado do componente AADL direta-
mente para um lugar do sistema TTS. Os lugares do sistema TTS que sao transformados dos

modelos AADL sao escritos da seguinte forma:

Lugares nos sistemas TTS: component_i_sstate

Os lugares nos sistemas TTS podem ser divididos em trés partes, sendo que cada
uma se refere a um elemento do modelo AADL. A palavra component se refere ao nome do
componente AADL onde se encontra o estado. O numero representado por i é a ordem da

instancia deste componente. A palavra state se refere ao nome do estado de comportamento.

Tomando como exemplo o modelo do token-ring apresentado na secao a listagem
mostra como a thread station é instanciada trés vezes, enquanto que a thread net é

instanciada uma vez pelo processo Processl.
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process implementation Processl.i

subcomponents
sta : thread station.i;
stb : thread station.i;
stc : thread station.i;

tnet : thread net.i;

(..)

Listagem 4.1: Declaracao de processo destacando as instancias das threads

Assim, se o estados que se desejam inserir sao o idle de cada uma das threads station

e o tokenl da thread net, o nome dos estados inseridos nas propriedades sao:

station.1l.idle
station.2.idle
station.3.idle

net.1l.tokenl

Para este exemplo, a traducdao dos nomes destes estados, inseridos segundo a sintaxe

criada, resultam nos seguintes lugares do sistema TTS:

station_1_sidle
station_2_sidle
station_3_sidle
net_1_stokenl

Na préoxima secao serd detalhada a janela Process View, que auxilia na escolha dos
nomes dos estados dos componentes do modelo AADL, visto que estes nomes sao apresentados

nesta janela exatamente com a mesma sintaxe que devem ser inseridos nas propriedades.

Tradugao dos padroes de propriedades O tradutor faz a transformacao dos padroes
de propriedade escolhidos em férmulas 1égicas LTL apresentadas na secao inserindo os

nomes dos lugares do sistema TTS.

Um ponto considerado pelo tradutor é que algumas férmulas légicas se utilizam do
operador temporal weak until (W). Entretanto, a ferramenta de model-checking empregada
nao implementa este operador, apesar de possibilitar uma forma de se definir novos opera-
dores juntamente com as férmulas logicas. Desta forma, no momento da traducao de cada
propriedade que utiliza W, este operador é criado automaticamente pelo tradutor, inserindo

a seguinte linha no arquivo com as féormulas LTL:
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Definigao do operador W: infix a W b= (a U b) \/([Ja);

Exemplificando a tradugao dos padroes de propriedade, o padrao de propriedade es-
pecificado é o de resposta global, o qual afirma que o estado cs da thread station sempre
responde a ocorréncia do estado waitt. A traducdo para LTL é mostrada logo abaixo da

propriedade.

Propriedade de resposta global: Response.Globally(station.1.cs, station.1l.waitt)
Tradugao em LTL: O(station_1_waitt = {station_1_cs)

Neste exemplo, o nome do estado é definido como waitt, pois o assistente ndo permite

a declaragao do nome wasit, visto que esta é uma palavra reservada em Fiacre.

4.3 Visualizacao dos Resultados de Verificagcao e Contraexem-

plo

Os resultados de verificagdo devem ser analisados para que seja possivel certificar-se
de que o sistema cumpre com as suas propriedades. Estes resultados sao provenientes do
model-checker SELT e sao aplicaveis aos sistemas TTS, como detalhado na secao Estes
resultados podem ser compreendidos como o valor verdade das propriedades verificadas e os

contraexemplos gerados para aquelas tidas como falsas.

Nesta secao, apresentam-se as interfaces desenvolvidas neste trabalho, que possibilitam
a visualizagdo, analise e simulagao dos contraexemplos. Estas interfaces sdo inspiradas no
trabalho [31], que organiza os resultados da simulagao no nivel TTS. Dentre estas ferramentas
pode ser citada uma janela que apresenta os componentes do modelo AADL; uma janela que
contém as propriedades de verificagao especificadas com os seus respectivos resultados; uma
janela que apresenta os contraexemplos gerados e, por fim, um simulador de contraexemplos,
ativado quando se seleciona uma propriedade falsa e que interage com estas janelas mostrando

como o sistema se comporta em cada passo de execucao do contraexemplo.

Propriedades de Verificagao Utilizadas nos Exemplos As propriedades de verificacao
utilizadas na apresentacao das interfaces sao as empregadas no modelo do token-ring apre-
sentado na secao Essas propriedades sao especificadas com auxilio do assistente de
propriedades e utilizadas na verificacao deste modelo. Os padroes de propriedade utilizados

sao apresentados nos itens abaixo:

e Auséncia de deadlock:

Deadlock-freeness
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Alcangabilidade da secao critica:

station.3.cs is unreachable

Garantia de resposta:

station.1.cs responds to net.1.tokenl |\ station.l.waitt

e Funcionamento continuo da estacao:

station. 1.waitt occurs infinitely often globally

Exclusao mutua:

station.1.cs )\ station.2.cs |\ station.3.cs is never reached

Garantia que uma estagao somente entra em secao critica depois de receber o token:

net.1.tokenl precedes station.1.cs

Uma estacao nao permanece indefinidamente com o token:

net.1.idle2 certainly exists after station.1.cs

A figura [£.4] apresenta as interfaces desenvolvidas com o propésito de visualizagdo dos
resultados de verificagdo, juntamente com o modelo em AADL do protocolo token-ring. Na
parte superior esquerda da figura pode ser observada a Janela dos Componentes do Modelo
AADL, denominada Process View; na parte inferior esquerda pode ser observada a Janela
dos Contraexemplos, denominada Trace View e na parte inferior direita observa-se a Janela

das Propriedades Verificadas, denominada Property View.

O simulador de contraexemplos pode ser entendido como uma funcionalidade que in-
tegra estas trés interfaces, sendo ativado no momento que uma propriedade verificada como
falsa é selecionada. Nas préoximas secoes sao detalhadas estas interfaces e a maneira em que

elas interagem entre si por meio do simulador.

4.3.1 Janela das Propriedades Verificadas

A janela denominada Property View, apresenta o significado de todas as propriedades
especificadas no nivel AADL, relacionando a cada uma delas o resultado da sua verificacao.
Em outras palavras, indica se a propriedade é falsa ou verdadeira. Esta janela pode ser

observada no canto inferior direito da figura [4.4]

A construcao desta janela é feita a partir da leitura de dois arquivos: o dos padroes
de propriedades exportados e também o dos resultados da verificacdo. Entao é feita a cor-

respondéncia entre esses arquivos e, para cada propriedade verdadeira, aparece um circulo
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[% PackageE | Process Vi &2

v @ global.i
¥ @ station.1
idle
=+ waitt
s
¥ @ station.2
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s
¥ @ station.3
idle
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v @ net.1

O Trace View 2 = ]

[station.1, station.2, station.3, net.1]
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system ToKenRinlj
end TokenRing;

system implementation TokenRing.1i
subcomponents

pl : process Processl.i;
end TokenRing.i;

process Processl
end Processl;

process implementation Processl.i
subcomponents

sta : thread station.i;

stb : thread station.i;

stc : thread station.i;

tnet : thread net.i; <
D :E_\ Problems | B Console |3 Patterns View | ] Property View &3 =0
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(waitk, idle, waitk, after2)
(waitt, waikk, waitk, after2)
(waitk, waitt, waitt, idle3)
(waitt, waitt, waitt, token3)

is unreachable

responds to  net.1.token1 /\ station.1.waitt
@ station.2.waitt occurs infinitely often globally

@ station.1.cs /\ station.2.cs /\ station.3.cs is never reached
® net.1.tokent

X station.3.cs
@ station.1.cs

precedes station.1.cs

->(waitt, waitt, cs, token3)

(waitt, waitt, idle, token3) ® net.1.idle2

certainly exists after station.1.cs

Figura 4.4: Visualizagao dos resultados de verificagao.

verde preenchido e, para cada falsa, um circulo vermelho com uma letra x’ indicando o seu

resultado.

E apresentada nesta view somente o significado de cada propriedade, isto é, a in-
formacao que aparece no comentario do arquivo das propriedades, como apresentado na
secao Pode-se notar no canto direito superior desta janela os botoes do simulador de
contraexemplos. Ao selecionar uma propriedade falsa, o botao (play) é habilitado, permitindo

ao usudrio das inicio a simulagao.

Abaixo sao apresentadas as propriedades utilizadas na verificacdo do modelo do token-
ring e que sao apresentadas na figura[f.4 A cada propriedade é relacionado o seu resultado

de verificacdo, mostrando se é verdadeiro ou falso.

Deadlock-freeness (Verdadeiro)
station.3.cs is unreachable (Falso)

station.1.cs responds to net.1.tokenl \ station.1.waitt (Verdadeiro)
station. 1.waitt occurs infinitely often globally (Verdadeiro)
station.1.cs )\ station.2.cs |\ station.3.cs is never reached (Verdadeiro)
net.1.tokenl precedes station.1.cs (Verdadeiro)
net.1.idle2 certainly exists after station.1.cs (Verdadeiro)
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4.3.2 Janela dos Componentes do Modelo AADL

A janela denominada Process View apresenta os componentes do modelo AADL em
uma forma arborescente com seus respectivos estados referentes ao comportamento do sis-
tema. Na parte superior esquerda da figura |4.4] esta janela pode ser observada. Para a sua
construcao, os lugares do sistema TTS sao lidos e passam por uma filtragem que seleciona
somente aqueles correspondentes aos estados dos componentes do modelo AADL, descon-
siderando os estados desmembrados provenientes da transformacao de modelos (conforme
detalhado na segao .

Na etapa seguinte, estes lugares TTS sao traduzidos para sua respectiva sintaxe em
AADL, fazendo as mesmas correspondéncias apresentadas na secao sobre o tradutor de propri-
edades Com isso, os componentes sao apresentados todos no mesmo nivel hierarquico,
nao levando em conta a hierarquia do modelo AADL. Para exemplificar, é escolhida a estacao
1 que aparece no topo da janela Process View da figura[d.4 Os lugares do sistema TTS que

sdo correspondentes ao sistema AADL sdo os seguintes:

station_1_sidle
station_1_swaitt

station_1_scs

A filtragem separa o nome da thread do nome dos estados e, assim, os nomes que
aparecem na view sao inseridos com a mesma sintaxe de insercao de estados no assistente de
propriedades. Desta forma, esta view pode ser observada no momento da especificagao das
propriedades de verificagao para a consulta dos nomes dos estados. Na Process View estes

mesmos lugares T'TS do exemplo aparecem como segue:

station.1
idle
waltt

CS

Como ilustrado na figura no decorrer da simulagao os estados ativos de cada com-
ponente AADL, que correspondem aos estados do contraexemplo, sdo indicados por uma

seta.

4.3.3 Janela dos Contraexemplos

A janela denominada Trace View, permite visualizar com clareza o caminho de execucao

dos contraexemplos. Na figura [4.4] esta view pode ser observada na parte inferior esquerda.
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Os nomes dos componentes AADL sao apresentados na linha superior (entre colchetes)
e, nas linhas logo abaixo, sao apresentados os estados de cada um desses componentes (entre
parénteses), conforme a execugao do contraexemplo. Esta view é ativada no momento em
que o simulador ¢é ativado e tem a funcao de apresentar todos os passos dos contraexemplos
relacionados as propriedades verificadas como falsas. Como pode ser observado na figura |4.4
uma seta aponta qual é o conjunto de estados ativos de cada componente, percorrendo os

estados do contraexemplo conforme a evolugao da simulagao.

Para a sua construcao, ¢ lido o arquivo com o contraexemplo proveniente do model-
checker SELT, onde sao buscados os nomes dos lugares TTS. Os estados desmembrados, que
nao pertencem ao modelo AADL, sdo ignorados e uma evolugao para um proximo passo de
execucao no contraexemplo em AADL somente ocorre quando um estado do componente
AADL é atingido.

Um contraexemplo simplificado para uma propriedade do modelo do token-ring é apre-
sentado abaixo. Neste exemplo sao mostrados somente trés passos de execucao e desconside-
radas demais informacgoes contidas no contraexemplo. Nota-se que o contraexemplo contém os
nomes do sistema TTS, que incluem os estados desmembrados (conforme detalhado na se¢do
e os estados do elemento Fiacre GLUE, que é criado na transformacao de modelos
(conforme explicado na segao .

F_GLUE(...) net_1_sidlel station_1_sidle station_2_sidle station_3_sidle(...)
F_GLUEC(...) net_1_sidlel station_1_sst_54087 station_2_sidle station_3_sidle(...)
F_GLUE(...) net_1_sidlel station_1_sst__54087 station_2_sst__54087 station_3_sidle(...)

Cada um dos passos de execugao passa por uma filtragem que exclui o componente
GLUE e os estados que sao desmembrados no processo de transformacao. Neste processo os
estados sao traduzidos para a sintaxe de insercao dos estados dos componentes do modelo
AADL e sao ordenados de forma a serem apresentados na view. Os componentes AADL e
seus respectivos estados sao ordenados conforme a Process View. Abaixo pode-se observar
como é a apresentacao de estados na Trace View, onde somente o primeiro passo de execugao

corresponde ao contraexemplo em TTS apresentado no exemplo anterior.

[station.l, station.2, station.3, net.1]
(idle, idle, idle, idlel)

(idle, idle, waitt, idlel)

(idle, idle, waitt, tokenl)

Neste exemplo nota-se que sao percorridos trés passos de execucao no contraexemplo
em TTS, que correspondem somente ao primeiro passo no contraexemplo em AADL. Isto
ocorre desta forma, pois no exemplo mostrado nao houve uma transicao para um estado de

um componente AADL, somente para estados desmembrados.
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4.3.4 Simulador de Contraexemplos

O simulador pode ser entendido como uma funcionalidade que integra as trés janelas
detalhadas anteriormente. A figura [£.4] exemplifica o funcionamento do simulador no mo-
delo do token-ring. Quando uma propriedade que é verificada como falsa é selecionada na
Property View, o simulador pode ser ativado. A exemplo do que ocorre na figura, quando o
botao para o proximo passo de simulagao é selecionado (NeztStep) o caminho de execugdo
do contraexemplo é percorrido. A cada passo de execugao sdo indicados na Trace View os
estados de todos os componentes AADL no momento e os mesmos estados sao apontados
na Process View, que facilita a visdo do sistema. O simulador permite que se busquem com

facilidade erros de modelagem, ou mesmo inconsisténcias no sistema modelado.

Outros dois botoes existentes sdo o PreviousStep e StopSimulation, cujas funcionalida-
des sao respectivamente voltar um passo de simulagao e interromper a simulacao voltando ao

inicio do contraexemplo.

Os resultados de verificacao sao apresentados na figura [£.4] onde pode-se observar que
a unica propriedade falsa é a de nao alcancabilidade. A figura exemplifica o simulador de
contraexemplos em funcionamento; na process view sao indicados os estados de cada compo-
nente em um dado passo de execucao e todos os estados do contraexemplo sao apresentados

na trace view, facilitando acompanhar a execugao.

Ao analisar esta propriedade com o auxilio do simulador, chega-se a conclusao que o
seu resultado é satisfatério. A intencao de se utilizar esta propriedade de nao alcancabilidade
é verificar se o estado station.3.cs é atingivel. Como seu resultado é falso, significa que é falso
que este estado nunca seja atingido, ou seja, que station.3.cs é alcancdavel. Acompanhando
os passos de simulagdo pode-se observar um contraexemplo onde a estagao 3 atinge a secao

critica em resposta a uma requisicao.

4.4 Conclusao

Neste capitulo foram apresentadas as ferramentas desenvolvidas para a especificagao de
propriedades e para a andlise de resultados de verificacao na linguagem AADL. A integragao
destas ferramentas com a cadeia de verificagao do projeto Topcased foi apresentada, consis-
tindo na transformacao das propriedades especificadas, segundo o padrao de propriedades,
para a légica LTL e a apresentacao dos resultados a nivel AADL, com médulos que permitem

a simulacao e anélise destes resultados.

O sistema de padroes de propriedades de verificagado adotado mostrou-se suficientemente

capaz de especificar as propriedades para os sistemas testados. A aplicacdo das ferramentas
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no modelo do token-ring, permitiu que se exemplificasse de maneira integral as facilidades

proporcionadas por essas ferramentas e a sua eficicia na verificagdo de modelos.
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Capitulo 5

Estudo de Caso - Modelagem e

Verificacao de um Marcapasso
Usando AADL

Este capitulo apresenta um estudo de caso onde é realizado, utilizando as ferramentas
desenvolvidas neste trabalho, todo o processo de especificagao das propriedades, verificacao
formal e andlise dos resultados de verificagdo do modelo AADL de um sistema de marcapasso

cardiaco, cuja especificacdo pode ser encontrada no documento [38].

Este sistema é modelado baseando-se na mesma especificacao utilizada no trabalho [24]
e no trabalho [27] discutido na secao com o objetivo de possibilitar a comparacao entre
as ferramentas desenvolvidas nesta dissertagao e outras propostas com o mesmo foco, que é

apresentada ao final do capitulo.

O marcapasso é um sistema indicado a pacientes que apresentam insuficiéncia de bati-
mentos cardiacos, que pode ser constante ou por curtos periodos. Consiste de um aparelho
eletronico dividido em um gerador de estimulos elétricos e um fio condutor que leva estes

estimulos ao coracao.

O coragao humano possui quatro cavidades responsaveis pela circulagdao sanguinea no
organismo, dois atrios e dois ventriculos. Os atrios recolhem o sangue das veias, enquanto que
os ventriculos langam este sangue nas artérias. Pode ser dividido em uma metade esquerda,
onde circula o sangue arterial (enriquecido de oxigénio), e uma metade direita, onde circula

o sangue venoso. A taxa normal de batimentos varia de 60 a 100 batimentos por minuto.

Os sistemas de marcapasso podem ser configurados em diversos modos, que seguem
uma classificagdo segundo um sistema de trés letras. A primeira letra se refere a cavidade

que recebe o estimulo elétrico, a segunda se refere a cavidade que sera monitorada, a terceira
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se refere ao tipo de resposta aos sinais monitorados. O modo analisado neste capitulo é o
VVI, no qual um ventriculo é monitorado (primeiro V), o que promove a inibi¢ao de estimulos

(I) neste ventriculo (segundo V).

Neste modo de operagao, o marcapasso deve monitorar os batimentos cardiacos (sense)
em um ventriculo e, conforme estes se encontrem em uma taxa abaixo de um certo valor
estipulado (Lower Rate Limit - LRL), o sistema envia um sinal elétrico (pace) ao ventriculo,
estimulando a contracao do coracao. Do contrario, se os batimentos ocorrerem normalmente
na taxa LRL, o sistema nao deve enviar estimulos. Além disso, depois de uma contracao
ventricular, seja ela natural ou estimulada, hd um periodo chamado de Ventricular Refactor
Period (VRP), onde a monitoragdo é desabilitada, para evitar que haja uma estimulagao

causada por alguma medicao inesperada.

O sistema possui um clock interno que é zerado a cada estimulo sense ou pace. A
partir deste ponto, aguarda um intervalo RI (Rate Interval) para enviar um novo estimulo.
Sempre que ocorrer um estimulo pace, o valor de RI deve corresponder a um periodo LRI
(Lower Rate Interval). Mas sempre que ocorre um evento natural sense, o valor de RI passa
a corresponder a um periodo maior HRI (High Rate Interval). Esta variacao do periodo RI,
de LRI para HRI, ocorre quando um evento natural é detectado e é chamada de modo de

histerese.

Considerando a taxa de 60 batimentos por minuto para LRL, o valor para LRI é de
1000 ms e para HRI é considerado 1200 ms. O valor do periodo VRP é considerado 320 ms,

e sua contagem ¢ iniciada juntamente com RI, ou seja, VRP estd contida em RI.

As propriedades de verificagdo desejadas para o correto funcionamento deste sistema
sao: (i) auséncia de bloqueio; (ii) o intervalo RI deve valer LRI quando o modo de histerese
estiver desabilitado; (iii) o intervalo RI deve valer HRI quando o modo de histerese estiver

habilitado e (iv) o sistema nao deve monitorar os batimentos durante o periodo VRP.

5.1 Modelagem em AADL

O modelo AADL é composto por um processo que representa o marcapasso € um
device que representa o coragao. Além disso, sao utilizados dois observadores, representados
por devices que servem para capturar o valor de duas das varidveis visando a verificagao.
Os componentes do sistema em sua forma grafica, sao apresentados na figura [5.1} Este
modelo grafico é, entao, convertido para sua forma textual, que deve ser editada para inserir
o comportamento por meio do anexo comportamental. O modelo AADL completo do sistema

é apresentado no apéndice [A]

O modelo do coragao é apresentado na listagem O comportamento deste compo-

nente conta com dois estados: ready é o estado inicial e wd representa uma contracao. Um
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System : pacemaker / pacemaker

obsRI

heart processPace

~J Rlin
vsense _J

Y

h_sense Rlout p&

vpace <{]

h_pace HPout

obsHP

Figura 5.1: Modelagem do sistema do marcapasso em AADL.

evento natural do ventriculo é sinalizado por meio do envio do sinal vsense e o recebimento
de um estimulo é sinalizado pelo recebimento do sinal wpace. A transicdo de ready para wd
ocorre em razao do estouro de um timeout. A transicdo de wd para ready ocorre com o

recebimento de um estimulo, ou com o envio de um sinal sense.

device implementation heart.i
annex behavior_specification {xx
states
ready: initial complete state;

wd: state;

transitions
ready —[on timeout 480ms]—> wd{delay (480ms,680ms) ;};
wd —[]—> ready {vsensel;};

ready —[vpace?]—> ready;
wd —[vpace?]—> ready;
*x

end heart.i;

Listagem 5.1: Modelo AADL do coracao

O modelo da thread que controla o marcapasso € apresentado na listagem [5.2] Esta
thread conta com quatro estados, sendo que os principais sao wiri e whri. O estado wiri
representa o envio de estimulos pace a uma taxa LRL de 60 bpm, com um periodo LRI igual
a 1000 ms. Contudo, faz uso de um estado auxiliar, denominado wvrpl, que representa a
espera pelo periodo VRP igual a 320ms sem monitorar os batimentos, depois de ter enviado
um estimulo. Assim, para que se complete o periodo de 1000 ms entre cada estimulo, a

transicao de wlri para wvrpl ocorre com o estouro de um timeout de 680 ms.

O estado whri representa a ocorréncia de eventos naturais sense no coracao em um
periodo HRI de 1200 ms, com o modo de histerese habilitado. Também faz uso de um estado
auxiliar, denominado wwvrp2, que representa a espera pelo periodo VRP igual a 320ms sem
monitorar os batimentos, depois de ser detectado um evento cardiaco. Similarmente ao que
ocorre com wlri, para que se complete o periodo de 1200 ms entre cada evento, a transicao

de whri para wuvrp2 ocorre com o estouro de um timeout de 880 ms.



5. Estudo de Caso - Modelagem e Verificagao de um Marcapasso
62 Usando AADL

Em quaisquer dos estados wir: e whri, quando uma contragao voluntaria nao é detec-
tada, o sistema envia o sinal pace e passa para o estado wvrpl, desabilitando o modo de
histerese (hp := false). Da mesma forma, em quaisquer dos estados wliri e whri, quando
ocorre um evento natural sense o sistema passa para o estado wvrp2, habilitando o modo de

histerese (hp := true).

thread implementation pace.i
subcomponents
hp: data behavior:: boolean;
hpenable: data behavior:: boolean;
started: data behavior:: boolean;

RI: data behavior::integer;

annex behavior_specification {xx
states

wlri: initial complete state;
whri: complete state;

wvrpl: state;

wvrp2: state;

transitions

wlri —[on timeout 680ms]—> wvrpl {e_pace!; hp:=false;};
wvrpl —[on timeout 320ms|]—> wlri
{hpenable := hp; started := true; RI :=1000;
t_d_out!(RI); t_-b_out!(hp);};
wlri —[e_vsense?]—> wvrp2 {hp := true;};
wvrp2 —[on timeout 320ms|]—> whri
{hpenable := hp; started := true; RI :=1200;
t-d_out!(RI); t_-b_out!(hp);};
whri —[e_vsense?]—> wvrp2 {hp := true;};
whri —[on timeout 880ms|—> wvrpl {e_pace!; hp:=false;};
*% )

end pace.i;

Listagem 5.2: Modelo AADL do marcapasso

Os dois observadores sao dispositivos externos passivos e servem para indicar o valor
das varidveis Rl e hp da thread do marcapasso. Desta forma, quando RI tem seu valor setado
para 1000, o observador obsRI tem o estado Iri ativado e quando RI tem seu valor setado para
1200, o observador obsRI tem o estado hri ativado. No caso do observador obsHP, quando o
modo de histerese é ativado (hp = true), o seu estado de comportamento hpe é ativado, mas
quando o modo de histerese é desativado (hp = false), o seu estado de comportamento hpd é

ativado.
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5.2 Verificagao Formal do Modelo

Para assegurar o correto funcionamento do sistema, devem ser verificadas as suas pro-
priedades. Em primeiro lugar, deseja-se que (i) o sistema nao possua situagao de deadlock,
em seguida, deseja-se que (ii) o valor do periodo RI seja LRI quando o modo de histerese
estiver desabilitado e (iii) seja HRI quando o modo de histerese estiver habilitado e, por fim,
deseja-se que (iv) durante o periodo VRP o sistema nao monitore os batimentos. Nos itens a
seguir sao listadas as propriedades desejadas para o sistema de marcapasso e sua respectiva

especificacao utilizando-se os padroes de propriedades.

e (i) Auséncia de deadlock:

’ Deadlock-freeness ‘

e (ii) RI deve valer LRI com o modo de histerese desabilitado:

’ pace.1.wlri )\ obsRI.1.lri certainly exists globally ‘

Ao atingir pace. 1.wlri, o sistema desabilita o modo de histerese. O estado obsRI.1.lri

do observador indica que RI é igual a LRI.

(iii) RI deve valer HRI com o modo de histerese habilitado:

’ pace.1.whri )\ obsRI.1.hri certainly exists globally

Ao atingir pace.1.whri, o sistema habilita o modo de histerese. O estado obsRI.1.hri

do observador indica que RI é igual a HRI.

e (iv) o sistema nao deve monitorar os batimentos durante o periodo VRP:

pace.1.wurpl precedes pace.1.wlri after pace.1.wvrpl

pace. 1. wvrp2 precedes pace.1.whri

Assegura que o sistema somente passe a monitorar os batimentos (pace.l.wlri e
pace.1.whri) depois de esperar o perfodo VRP. Em razao de pace.1.wlri ser o estado

inicial do sistema, a propriedade sé pode ser valida depois do primeiro ciclo.

A especificagao destas propriedades é feita utilizando-se o assistente de propriedades
apresentado no capitulo anterior. Na figura pode ser observada a especificacdo da pro-

priedade (iv).

Os resultados da verificacao para todas estas propriedades sdo verdadeiros e sao apre-

sentados pela Janela das Propriedades Verificadas, como mostra a figura Para a primeira
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Figura 5.2: Especificacdo das propriedades de verificagao.

propriedade este resultado é satisfatério, indicando que nao ha situagao de deadlock no sis-
tema. Para a segunda e terceira propriedade o resultado é satisfatério, indicando que RI tem
o seu valor correto dependendo do modo de histerese. Para a quarta propriedade, o resultado
também é satisfatorio, pois indica que em qualquer situacdo o sistema aguarda o periodo

VRP antes de monitorar os eventos cardiacos.

¥ Tasks |[Zll Problems | & Console | 4” Search | = Properties | 3 Patterns View T Property View 2 > =0

® Deadlock-freenes

@ pace.1.wlri \ obsRI.1.lri  certainly exists globally

@ pace.1.whri f\ obsRI.1.hri certainly exists globally

@ pace.l.wvrp1 precedes pace.l.wlri after pace.l.wvrp1
@ pace.l.wvrp2 precedes pace.l.whri

Figura 5.3: Resultados da verificacao.

Com isso, pode-se observar que o sistema modelado em AADL estd correto, com as
propriedades desejadas satisfeitas. Na préxima subsecao é exemplificada uma situagao onde

um erro de modelagem ¢é inserido propositadamente e identificado com o auxilio do simulador.

5.2.1 Analise do Contraexemplo

Esta secao mostra como as ferramentas desenvolvidas podem ser utilizadas para de-
teccao de erros de modelagem. Para isto, um erro é embutido no modelo da thread do

marcapasso para mostrar a funcionalidade.

A alteracao foi feita na transicdo que sai do estado wvrpl. Esta transicao representa
o final do periodo VRP, no qual a monitoracao dos batimentos nao ocorre, e leva ao estado
wlri que indica que nao houve um evento natural do coracao, ou seja, um estimulo pace foi

enviado. No entanto, no modelo com o erro embutido, esta transicao leva ao estado whri,
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que indicaria que um evento natural foi detectado, o que gera inconsisténcia no modelo. Este

trecho do modelo modificado pode ser observado na listagem

thread implementation pace.i (...)

annex behavior_specification {xx

transitions
wlri —Jon timeout 680ms|]—> wvrpl {e_pace!; hp:=false;};
wvrpl —[on timeout 320ms]—> whri

{hpenable := hp; started := true; RI :=1000;

t-d_out!(RI); t_b_out!(hp);};

(--2)

%

end pace.i;

Listagem 5.3: Erro embutido na thread pace

Com este novo modelo, as mesmas propriedades sao testadas, entretanto, nesta nova
condicao, os resultados sao diferentes, indicando a existéncia de um erro no modelo. A
propriedade que afirma que com o modo de histerese desabilitado o valor de RI é igual a
LRI, que anteriormente tinha seu valor verdadeiro, é verificada como falsa. Além disso, a
propriedade que afirma que o estado wvrp2 sempre precede o estado whri também ¢ verificada

como falsa.

pace.1.wlri N\ obsRI.1.lri certainly exists globally (Falso)

pace. 1.wurp2 precedes pace.1.whri (Falso)

Para a primeira destas propriedades, este resultado sinaliza que existe alguma situacao
em que o modo de histerese estd desabilitado (estado wliri), mas o valor de RI é indicado
como HRI pelo observador. Para a segunda propriedade, o resultado indica que existe uma

situacao onde o estado whri é atingido sem ser precedido pelo estado wuvrp2.

Na figura [5.4 pode-se observar a Janela das Propriedades Verificadas apresentando este
resultado. Esta figura montra a situacao em que o simulador é utilizado para esta andlise.
Como pode-se observar na visao do contraexemplo, é mostrada uma situagao em que o estado

whri é atingido, sendo precedido por wvrpl.

Com isso, constata-se que a transicao que apresenta um problema é a que sai do estado
wvrpl. Na janela Process View, pode-se observar que o estado whri estd ativo na thread pace,
enquanto que o estado Iri estd ativo na thread obsRI. Desta forma, ao observar no modelo a
transicao que parte do estado wurp1, nota-se que ela leva ao estado whri, indicando o erro de

modelagem.
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+ whri transitions
wvrp1 wlri -[on timeout 688ms]-> wvrpl {e pace!; hp:=false;};
wvrp2 . -
wvrpl -[on timeout 328ms]-> hr' hpenable := hp; started := true; RI
¥ @ start.1 Pl 1 {hpenable hp
s0 wlri -[e vsense?]-> wvrp2 {hp := true;};
+ 51 wvrp2? -[on timeout 328ms]-> whri {hpenable := hp; started := true; RI
whri -[e vsense?]-> wvrp2 {hp := true;};
¥ @ obsRL1 whri -[on timeout 88@ms]-> wvrpl {e_pace!; hp:=false;};
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+ Iri end pace.i;
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¥ @ obsHP.1 < !
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8 pace.1.wlri \ obsRI1.Iri  certainly exists globally

@ pace.l.whri A\ obsRI.1.hri  certainly exists globally

® pace.l.wvwrpl precedes pace.lwlri after pace.l.wvrpil
% pace.l.wvwrp2 precedes pace.1.whri

[pace.1, start.1, obsRI.1, obsHP.1, heart.1]
{wiri, 50, 50, 51, ready)
(wlri, 51, 50, 51, ready)
(wwvrp1, s1, 50,51, ready)
(wvrp1, 51, Iri, s1, ready)
->(whri, s1, lri, s1, ready)
(whri, s1, lri, hpd, ready)

Figura 5.4: Simulador utilizado para detectar erro de modelagem.

5.3 Comparacao com Outras Propostas

As segOes anteriores apresentaram a utilizacdo das ferramentas desenvolvidas neste
trabalho para modelar e verificar um sistema de marcapasso. Este mesmo sistema é utilizado
como estudo de caso da linguagem BLESS [27], discutida na secao e também do trabalho
em [24], o qual faz a verificagdo usando a ferramenta Uppaal [2]. Esta segdo tem o objetivo

de fazer uma comparacgao entre estas trés propostas.

Especificagcao das propriedades de verificagao Observa-se que a especificagao de pro-
priedades de verificacao é facilitada com o assistente construido, pois os padroes de propri-
edades empregados sao apresentados na forma de uma linguagem natural ao usuario. O
conjunto de todas as propriedades especificadas neste estudo de caso é apresentado na lista-
gem[5.4]l Para fins de comparagao com as outras abordagens destaca-se a tltima propriedade,
a qual afirma que sempre antes do estado whri ser atingido, ocorre um periodo VRP, que é

o significado do estado wvrp2.

Deadlock—freeness

pace.l.wlri /\ textbackslash obsRI.1.l1ri certainly exists globally
pace.l.whri /\ textbackslash obsRI.1.hri certainly exists globally
pace.l.wvrpl precedes pace.l.wlri after pace.l.wvrpl

pace.l.wvrp2 precedes pace.l.whri

Listagem 5.4: Propriedades utilizadas no estudo de caso do marcapasso.
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No caso da linguagem BLESS a especificagao dos requisitos do sistema deve ser feita
no momento de construcao do modelo, utilizando a sintaxe particular da sua sublinguagem
Assertion. Nota-se que, BLESS nao permite a especificagdo de propriedades que utilizem
sequéncias de estados, pois nao é permitido o uso de operadores temporais como os emprega-
dos na légica temporal. Observa-se também, como detalhado na segao que a linguagem
BLESS nao permite a verificacao de componentes paralelos concorrentes, somente de com-
ponentes individuais. Um exemplo de definicao de uma propriedade do sistema por meio
de um Assertion pode ser visto na listagem [5.5] Esta propriedade tem o mesmo objetivo
da propriedade de precedéncia citada no pardgrafo anterior, que é assegurar que durante o
periodo correspondente a VRP os batimentos nao sejam monitorados no modelo do marca-
passo. Esta propriedade afirma que os eventos vp ou nr_vs sempre ocorrem fora do intervalo
VRP. Observa-se pela listagem [5.5] que BLESS especifica esta propriedade sem declarar a
precedéncia de estados, mas para isto utiliza o conceito de intervalos de tempo. Além disso,
a maneira como a especificacao da propriedade é feita em BLESS é bem menos intuitiva do

que na abordagem proposta.

<<notVRP: : (vp or nr_vs)@last_vp_or_vs and

(now—last_vp_or_vs)>=pp.ventricular_refractory_period>>

Listagem 5.5: Propriedade sobre o periodo VRP definida em um Assertion em BLESS.

Além disso, nota-se com o estudo de caso que a utilizacao de observadores nao é per-
mitida com a linguagem BLESS. Essa linguagem nao permite a verificagdo de componentes
paralelos concorrentes. As propriedades utilizadas no estudo de caso da linguagem BLESS,
declaradas na forma de Assertions, sao apresentadas na listagem [5.6] Estas propriedades
tém os mesmos objetivos das apresentadas na listagem [5.4] e permitem observar a maior

dificuldade de compreensao das mesmas.

Considerando a ferramenta Uppaal, a especificagao das propriedades ¢ feita diretamente
por meio da légica CTL. A mesma propriedade sobre o periodo VRP é especificada como a
ultima apresentada na listagem Esta propriedade afirma que qualquer instante de tempo
em que o sistema estiver nos estados Ventricle. WaitRI e Ventricle.start simultaneamente é
maior do que o periodo VRP. Por outro lado, esta ferramenta nao trabalha com a linguagem
AADL, mas com automatos temporizados, que estdo em um nivel de abstragdo mais baixo,
podendo ser comparavel a ferramenta SELT. O estudo de caso apresentado em [24], que faz a
verificacao do sistema do marcapasso em Uppaal, verifica as mesmas propriedades utilizadas

neste capitulo, apresentadas na listagem
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<<LRL:theTime: exists t:Timing_Properties::Time
in (theTime—pp.lower_rate_limit_interval)..theTime
that (nr_vs@Qt or vp@t) >>

<<URL: theTime: vp@theTime
=> not (exists t:Timing_Properties:: Time
in (theTime—pp.lower_rate_limit_interval) ,,theTime
that nr_vs@t or vpQ@Qt)>>

<<notVRP: : (vp or nr_vs)@last_vp_or_vs and

(now—last_vp_or_vs)>=pp.ventricular_refractory_period >>

<<VS: : vs@now and notVRP () >>

<<VP: : stat_pace@now or
((vp or nr_vs)@(now—pp.lower_rate_limit_interval)
and
not (exists t:Timing_Properties:: Time
in (now—pp.lower_rate_limit_interval) , now
that (nr_vs or vp)@t)) >>

<<PACE:theTime: vpQlast_vp_or_vs and
(exists t:Timing_Properties:: Time
in (theTime—pp.lower_rate_limit_interval)..theTime
that vp@t) >>

<<SENSE: theTime: nr_vs@last_vp_or_vs and
(exists t:Timing_Properties:: Time
in (theTime—pp.lower_rate_limit_interval)..theTime
that nr_vs@Qt) >>

<<LAST: :(vp or nr_vs)@last_vp_or_vs>>

Listagem 5.6: Propriedades utilizadas em BLESS.

> > > >

[](not deadlock)
[]
(]
[]

(
[
( Ventricle: hpenable imply Ventricle:x <= Ventricle :HRI)
(

Ventricle : VRP)

] (! Ventricle: hpenable imply Ventricle:x <= Ventricle:LRI)

( Ventricle: WaitRI && Ventricle:started) imply Ventricle:x >=

Listagem 5.7: Propriedades utilizadas em [24] com a ferramenta Uppaal.

Visualizagao dos Resultados de Verificagao Por meio do estudo de caso apresentado,

pode-se observar como as ferramentas desenvolvidas neste trabalho facilitam a visualizagao

e analise dos resultados de verificacao, permitindo a simulagao de contraexemplos.
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A proposta da linguagem BLESS nao permite a simulacao dos resultados de verificacao.
Além disto, ndo é gerado um contraexemplo, pois o seu processo de verificacdo somente
permite que se observe se o modelo é correto ou nao e também qual é a Assercao falsa, no

caso de nao ser correto.

A ferramenta Uppaal, apesar de trabalhar com uma linguagem de mais baixo nivel,
permite a visualizacao e andlise dos resultados de verificacao, por meio da simulacdao de

contraexemplos.

5.4 Conclusao

Este capitulo apresentou a modelagem em AADL do sistema de um marcapasso, a
especificacao e verificacao das suas propriedades de verificacdo com o auxilio das ferramentas

desenvolvidas nesta dissertagao.

A partir deste estudo de caso, pode-se observar as facilidades proporcionadas pelo
assistente de propriedades, assim como a eficidcia da cadeia de verificagdo. Além disso, é
possivel constatar que a abrangéncia do sistema de padroes de propriedades é suficiente para

a verificagdo da maioria dos sistemas.

Neste capitulo podem ser observadas as facilidades trazidas pelas ferramentas de visu-
alizacao dos resultados de verificacao, permitindo que se encontrem erros de modelagem e

inconsisténcias no sistema, por meio da simulacao de contraexemplos.

Por fim, sao apresentadas as vantagens e as desvantagens das ferramentas desenvolvidas
em relacdo a outras propostas, como a linguagem BLESS e a ferramenta Uppaal. Estas
vantagens sao correspondentes a facilidade para especificacdo de propriedades de verificagao
em alto nivel e a possibilidade de simulacao de contraexemplos de verificagao no nivel da
linguagem AADL.
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Capitulo 6

Conclusoes

Esta dissertacao apresentou a cadeia de verificacao formal de propriedades utilizada no
projeto Topcased, particularmente a sua relacao com a linguagem de descricao de arquitetura
AADL. O projeto Topcased tem como objetivo a criagdo de métodos e ferramentas para o
desenvolvimento de sistemas embarcados criticos, sendo um dos seus focos a verificagao formal
de propriedades, que assegura que o sistema estd sendo construido corretamente, antes da

fase de implementacao e testes.

A primeira parte do trabalho desenvolvido constitui na elaboracao de um assistente para
especificacao de propriedades de verificagao em modelos de alto nivel, cuja aplicagao é voltada
para a linguagem AADL. Esse assistente se baseia em um sistema de padroes de propriedades,
o qual é redefinido nesta dissertacdao. Buscou-se fazer uma simplificacdo, adotando apenas
as propriedades cruciais e as mais utilizadas na verificagdo, com o objetivo de facilitar a
especificacao de propriedades, abstraindo o formalismo da légica temporal utilizado pelas

ferramentas de verificagao.

Em um segundo momento, este trabalho integrou o assistente de propriedades na cadeia
de verificagdo do Topcased, desenvolvendo também ferramentas para andlise dos resultados
de verificacao e simulagdo de contraexemplos. Estas ferramentas se mostraram importantes

para correta compreensao do modelo e correcao de possiveis erros de modelagem.

A aplicagdo das ferramentas desenvolvidas nesta dissertacdo é validada por meio de um
estudo de caso, onde é desenvolvido o modelo de um sistema de marcapasso, utilizando a
linguagem AADL. Este estudo de caso permitiu que se fizessem comparacoes entre as ferra-
mentas desenvolvidas e os trabalhos relacionados, demonstrando o potencial deste trabalho

no sentido da especificacao das propriedades e simulacao de contraexemplos.

Como limitagao deste trabalho, pode-se citar que, apesar dos padroes de propriedades se
mostrarem abrangentes, nao sao completos e nao varrem todas as possibilidades. Isso obriga

o utilizador a realizar a definicao manual daquelas propriedades que nao se encaixam em um
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destes padroes. Outra limitagdo da cadeia de verificagdo é que nao é possivel a verificagao de

componentes individuais do modelo, sendo que o ambiente deve ser modelado juntamente.

A respeito da propriedade de universalidade, conclui-se que esta nao deve ser utilizada
com a cadeia de verificacao atual, pois o seu resultado nao é correto com estas ferramentas da
forma com que estdo implementadas. Para sua utilizacao, deve haver uma maior interacao
entre as ferramentas de transformacao de modelos, como destacado nas perspectivas deste
trabalho.

As perspectivas futuras deste trabalho vao na dire¢do de encontrar uma maneira de
identificar os estados desmembrados no momento da transformacao de modelos, facilitando
a verificacao de alguns dos padroes de propriedades, como o de universalidade. Outro ponto
desejavel é a melhoria da apresentagao da estrutura do modelo AADL, representando os

componentes com a mesma estrutura hierdrquica com que foram declarados no modelo.



Apéndice A

Apéndice — Cédigo AADL do
Modelo do Marcapasso

system pacemaker

end pacemaker;

system implementation pacemaker. i
subcomponents
processPace: process pcmkr.i;
oRI: device obsRI.i;
oHP: device obsHP.i;
dheart: device heart.i;
connections
event data port processPace.p_d_out —> oRI.Rlin;
event data port processPace.p_dl_out —> oHP.HPin;
event port dheart.vsense —> processPace.h_sense;
event port processPace.h_pace —> dheart.vpace;

end pacemaker.i;

process pcmkr
features
p-d_out: out event data port behavior::integer;
p-dl_out: out event data port behavior:: boolean;
h_pace: out event port;
h_sense: in event port;

end pcmkr;

process implementation pcmkr. i
subcomponents
tpace: thread pace.i;
connections
event data port tpace.t_d_out —> p._d_out;
event data port tpace.t_b_out —> p_dl_out;

event port h_sense —> tpace.e_vsense;
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event port tpace.e_pace —> h_pace;

end pcmKkr.i;

thread pace
features
e_pace: out event port;
e_vsense: in event port;
t_d_out: out event data port behavior::integer;
t_b_out: out event data port behavior:: boolean;
properties
Dispatch_Protocol => Aperiodic;

end pace;

thread implementation pace.i
subcomponents
hp: data behavior:: boolean;
hpenable: data behavior:: boolean;
started : data behavior:: boolean;

RI: data behavior::integer;

annex behavior_specification {xx
states

wlri: initial complete state;
whri: complete state;

wvrpl: state;

wvrp2: state;

transitions

wlri —[on timeout 680ms]—> wvrpl {e_pace!; hp:=false;};

wvrpl —[on timeout 320ms]—> wlri
{hpenable := hp; started := true; RI :=680;
t_d_out!(RI); t_b_out!(hp);};

wlri —[e_vsense?]—> wvrp2 {hp := true;};

wvrp2 —[on timeout 320ms|—> whri
{hpenable := hp; started := true; RI :=880;
t-d_out!(RI); t_-b_out!(hp);};

whri —[e_vsense?]—> wvrp2 {hp := true;};

whri —[on timeout 880ms]—> wvrpl {e_pace!; hp:=false;};

*x )

end pace.i;

device heart

features

vsense: out event port;

vpace: in event port;

properties

Device_Dispatch_Protocol => Aperiodic;
end heart;

device implementation heart.i
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annex behavior_specification {xx
states
ready: initial complete state;

wd: state;

transitions
ready —[on timeout 680ms|—> wd{delay (680ms,880ms);};
wd —[]—> ready {vsensel!;};

ready —[vpace?]—> ready;
wd —[vpace?]—> ready;
*ok

end heart.i;

device obsRI
features
Rlin: in event data port behavior::integer;
properties
Device_Dispatch_Protocol => Aperiodic;
end obsRI;

device implementation obsRI.i
annex behavior_specification {xx
states
sO: initial state;
Iri: complete state;
hri: complete state;
transitions
s0 —[RIin? when RIin = 1200]—> hri;
s0 —[RIin? when RIin = 1000]—> Iri;
hri —[RIin? when RIin = 1000]—> Iri;
Iri —[RIin? when RIin = 1200]—> hri;
x5

end obsRI.i;

device obsHP
features
HPin: in event data port behavior:: boolean;
properties
Device_Dispatch_Protocol => Aperiodic;
end obsHP;

device implementation obsHP. i
annex behavior_specification {xx
states
sl: initial state;
hpe: complete state;
hpd: complete state;
transitions
sl —[HPin? when HPin = true]—> hpe;
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sl —[HPin? when HPin = false]—> hpd;
hpe —[HPin? when HPin = false]—> hpd;
hpd —[HPin? when HPin = true]—> hpe;
hpd —[HPin? when HPin = false]—> hpd;
hpe —[HPin? when HPin = true]—> hpe;
*ok

end obsHP.i;

thread start
features
st_out: out event port;
properties
Dispatch_Protocol => Background;
end start;

thread implementation start.i
annex behavior_specification {xx
states
sO: initial complete state;

sl: complete state;

transitions
sO —[]-> sl {st_out!;};
*% 5

end start.i;

Listagem A.1: Cédigo AADL do modelo do marca passo
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Anexo — Linguagem BLESS

E dividida em trés sublinguagens: Assertion define assercoes e declara propriedades
do sistema sobre o tempo, utilizando légica de primeira ordem, subBLESS serve como anexo
comportamental para subprogramas e BLESS serve como anexo comportamental para thre-
ads. Estas trés sublinguagens interagem entre si em um modelo AADL, o que permite que o
mecanismo de provas possa utilizar as declaragdoes do modelo para provar o seu correto funci-
onamento. Os componentes AADL onde BLESS se aplica sao Subprogram, Threads, Devices

e Systems, além de todas as suas implementacoes associadas e componentes estendidos.

A.1 Assertion

1. escritas entre aspas angulares (<<>>).

Define férmulas 1égicas com restrigoes temporais
Segundo a logica proposicional, uma asser¢ao é uma sentencga declarativa e uma proposicao
é uma assercao avaliada com um valor verdade (verdadeira ou falsa). Em BLESS, um anexo
Assertion contém um predicado ou outros Assertions. Uma assercao em BLESS pode ser
entendida como uma férmula légica com parametros formais, como o tempo, que se relacionam
com features, como portas. Cada feature pode estar relacionada a um Assertion servindo,
nesse caso, como um rétulo (label) que serd relacionado em uma férmula légica. Permite
o uso de operadores légicos (conjungao, disjungao, implicagdo), mas nao permite o uso de

operadores temporais (préximo, no futuro) como os utilizados na légica temporal.

Esta sublinguagem é que define as propriedades que o sistema deve cumprir sobre o
tempo. O trecho de cddigo abaixo (Listagem |A.1)) foi retirado de um modelo AADL referente
ao controle de um marcapasso que é apresentado no apéndice ele exemplifica um anexo

Assertion servindo como rétulo para as portas vp e nr_vs.

1O autor define um Assertion como uma férmula légica temporal. Entretanto os operadores temporais
como G (globalmente), F (futuro), X (préximo) nao sido permitidos em BLESS, o que descaracteriza a ldgica
temporal.
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vs: in event port;
vp: out event port

{BLESS:: Assertion=>"<<VP()>>"};
nr_vs: out event port

{BLESS:: Assertion=>"<<VS()>>"};

Listagem A.1: exemplo de rétulos em features

No exemplo do trecho de cédigo abaixo (Listagem , também retirado do modelo do
marcapasso no apéndice B pode-se observar trés assercoes definidas em um anexo AADL. A
primeira, LRL, define um intervalo de tempo entendido como lower_rate_limit, que serve como
o perfodo minimo para ocorréncia de eventos nas portas vp ou nr_vs, ou seja, esta assergao
se torna uma proposicao verdadeira sempre que ocorrer um evento em alguma destas portas
dentro deste intervalo de tempo. A assercao notVRP é verdadeira quando ocorrer um evento
nas portas vp ou nr_vs e o instante em que este evento ocorrer for maior do que um dado

intervalo de tempo definido como VRP.

<<LRL:theTime: exists t:Timing_ Properties::Time
in (theTime—pp.lower_rate_limit_interval)..theTime
that (nr_vs@Qt or vp@t) >>

<<notVRP: : (vp or nr_vs)@last_vp_or_vs and

(now—last_vp_or_vs)>=pp.ventricular_refractory_period>>

Listagem A.2: Assertion definindo propriedades.

A.2 SubBLESS

Esta sublinguagem serve como anexo a subprogramas, com o objetivo de definir o seu
comportamento. Juntamente com um anexo subBLESS podem ser declarados Assertions, e a
maneira com que esses elementos interagem é analisada por meio do mecanismo de provas. O
anexo SubBLESS procura garantir que um dado subprograma garanta as suas especificagoes.

Os seus elementos sao:

o Awailability: E usado com modelos PLE (Product Line Engeneering) para controlar
quais caracteristicas um produto possui’;

e Assertions;

e Pré-condicao: predicado que precisa ser verdadeiro nos parametros do subprograma;

2PLE é um processo na producéo de novos softwares e o plug-in que estende AADL para suportar PLE é
Fault Tree Analysis (FTA).
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e Pés-condicao: predicado que serd verdadeiro apds a execucao do subprograma;

o FEristential lattice quantification: define variaveis e comportamento da agao.

O anexo subBLESS nao permite acesso a portas e tempo.

O trecho de c6digo abaixo (Listagem |A.3)) exemplifica a utiliza¢do do anexo subBLESS,
onde podem ser observadas as pds-condigoes, assercoes, declaracao de varidveis e o compor-
tamento da acao. O exemplo define uma fungéo para fazer a multiplicagdo de dois ntmeros,

que depois é usada em outra funcao para calcular a poténcia ctbica deste nimero.

data number

end number;

subprogram mul

features
X : in parameter number;
y : in parameter number;
z : out parameter number;

annex subBLESS {xx

post z=xxy ——postcondition relating result to values of inputs
{ z = xxy <<z=xxy>> }
*ox } s
end mul;

subprogram cube
features —cube is also a function
x : in parameter number;
y : out parameter number;

mul : requires subprogram access mul;
annex subBLESS {xx

post y=x#*X*X

variables —ezistential quantification introduces local wvariables
tmp : number;
{ mul(x,x,tmp) —invoke mul as subprogram

3 <<tmp=x*x>>

—sequential composition

y := mul(tmp,x) <<y=x*x*x>> } —invoke mul as function
)
end cube;
Listagem A.3: exemplo de anexo subBLESS
A.3 BLESS

A sublinguagem BLESS é aplicada para definir o comportamento de threads, podendo

também ser usada em devices e systems. Em um anexo BLESS podem ser declarados os
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seguintes elementos:

o Awailability: E usado com modelos PLE (Product Line Engeneering) para controlar

quais features um produto possui;
e Assertions: declaracdo de férmulas 1égicas, exprimindo as propriedades do sistema;

e Invariante: a proposicao declarada pelo invariante deve ser sempre verdadeira, é o
que garante que o sistema cumpra com as especificacoes, segundo o funcionamento do

mecanismo de provas;
e Variaveis;

e Sistema de transicao de estados.

Pode ser inserida em modelos AADL através de anexos. Se aplicada a um componente,
se torna aplicdvel a todas as implementacoes associadas. Se um componente é estendido,
anexos definidos em um ancestral sdo aplicados em seus descendentes, exceto quando este
ultimo define seu préprio anexo. Um anexo pode ser especificado para um determinado modo.
Se nao ¢ especifico a algum modo, é aplicado a todos os modos. O exemplo apresentado na
listagem mostra um sistema de transicao de estados que conta o nimero de ocorréncias

de eventos na porta tick e envia este valor pela porta sp.

thread speed
features
tick: in event port { Dequeue_Protocol => Allltems;};
sp: out data port BLESS::integer;
properties
Dispatch_Protocol => periodic;
Period = 1 s;
end speed;

thread implementation speed.i
annex BLESS {sxx
states
sO0: initial complete state;
sl: final state; ——entered by invoking finalize entrypoint
transitions
s0 —[ ]-> s0 { sp := tick 'count }
*x};

end speed.i

Listagem A.4: exemplo de anexo BLESS
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A.4 Mecanismo de Provas

O mecanismo de prova da linguagem BLESS funciona da seguinte maneira: o objetivo
majoritario é provar que o invariante é sempre verdadeiro. A partir disto é construida uma
arvore de obrigacoes de prova, onde o invariante é o primeiro né a ser inserido, sendo seguido
pelos estados completos (complete states) do anexo comportamental que devem todos implicar

no invariante.

Dessa forma é construida a arvore de provas, onde cada nodo é um Assertion, sendo
que o primeiro é o invariante, os imediatamente abaixo sdo os estados completos, os abaixo
destes sao os estados que implicam nestes e assim por diante segundo o sistema de transicao

de estados modelado.

Ap6s construida a drvore, o mecanismo de prova se utiliza da légica proposicional para
provar cada uma das obrigacoes, criando teoremas. Cada um dos nés da arvore é provado

até se chegar na prova do invariante, que diz que o sistema cumpre com as especificagoes.

O trecho de c6digo abaixo (Listagem [A.5)), referente ao modelo apresentado no apéndice
apresenta a declaracao de um invariante, VVI, e de duas assergoes referenciadas a estados
completos, PACE e SENSE.

<<PACE:theTime: vpQlast_vp_or_vs and
(exists t:Timing_Properties:: Time —there is a time
in (theTime—pp.lower_rate_limit_interval)..theTime
—1in the previous LRL interval ms
that vp@t) >> —with a ventricular pace

—a ventricular sense occurred in the previous LRL interval

<<SENSE:theTime: nr_vs@last_vp_or_vs and
(exists t:Timing_Properties:: Time —there is a time
in (theTime—pp.lower_rate_limit_interval)..theTime
that nr_vs@t) >>

invariant
—goal is to prove VVI is always true
—When turned on, there will always be a paced or sensed
—heartbeat in the previous LRL interval
<<VVI: : LRL(now) >>

Listagem A.5: Declaracao de assergoes
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Na Listagem [A.6] observam-se as provas que sao geradas a partir deste trecho de cédigo,

onde os estados completos devem implicar no invariante.

P << >>

S [73]=>

Q [73] <<LRL(now)>>

Reason: Initial Thread Obligations

What for: All initial proof obligations of thread
have correctness proofs.

P [86] <<PACE(now)>>

S [73]=>

Q [73] <<LRL(now)>>

What for: <<M(pace)>> => <<I>> from invariant I when complete state
pace has Assertion <<M(pace)>> in its definition.

P [90] <<SENSE(now)>>

S [73]=>

Q [73] <<LRL(now)>>

What for: <<M(sense)>> => <<I>> from invariant I when complete state

sense has Assertion <<M(sense)>> in its definition.

Listagem A.6: Mecanismo de prova cria a arvore de provas a partir das assercoes

Na listagem [A.7] apresenta-se um exemplo de um teorema criado pela ferramenta de

provas, utilizado para provar um dos nds da arvore de prova.

Theorem (24)

[serial 1066]

102 {P} <<vp@now and now = last_vp_or_vs>>
101 S =

86 {Q} <<PACE(now)>>

by Substitution of Assertion Labels
Normalization Axioms:

Add Unnecessary Parentheses For No Good Reason: a = (a)
Reflexivity of Equality: (a=b) = (b=a)

and theorem 23:

Theorem (23) [serial 1152] used for:

substituted Assertions’ predicates for labels [serial 1066]

Listagem A.7: Exemplo de um teorema gerado para as provas

O suporte a linguagem BLESS é providenciado por meio de uma ferramenta desenvol-
vida pelo mesmo instituto criador da linguagem. O objetivo desta ferramenta é ser integrada
ao plug-in OSATE, que oferece suporte a linguagem AADL. BLESS Prof Tool executa o
parsing do modelo AADL, identificando os seus elementos e os elementos que devem ser usa-

dos no mecanismo de prova, e logo apds forma a arvore de provas e executa o mecanismo

completo.
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Anexo — Modelo do Marcapasso em

AADL com o anexo de Linguagem
BLESS

—VVI. aadl

—simple single—chamber pacemaker, VVI mode

system VVI
features
stat_pace: in event port; —immediately start pacing
vs: in event port; —a ventricular contraction has been sensed
vp: out event port ——pace ventricle
{BLESS:: Assertion=>"<<VP()>>"};
nr_vs: out event port —non—refractory ventricular sense

{BLESS:: Assertion=>"<<VS() >>"};

annex BLESS
{x
assert
—lower rate limit: there was a pace or non—refractory
—sense before theTime, within the LRL interval
<<LRL:theTime: exists t:Timing_Properties::Time
in (theTime—pp.lower_rate_limit_interval)..theTime
that (nr_vs@Qt or vp@t) >>

—upper rate limit, same as url=Ilrl for VVI
<<URL: theTime: vp@theTime
=> not (exists t:Timing_Properties:: Time
in (theTime—pp.lower_rate_limit_interval) ,,theTime
that nr_vs@t or vpQt)>>

—uwvetricular refractory period:



B. Anexo — Modelo do Marcapasso em AADL com o anexo de Linguagem

84 BLESS
—there was a pace or non—refractory sense
—before theTime, within VRP
<<notVRP: : (vp or nr_vs)@last_vp_or_vs and
(now—last_vp_or_vs)>=pp.ventricular_refractory_period>>
—meaning of VS marker is nr_vs out port event
——should get from Assertion annexed to AADL port from OSATE
<<VS: : vs@now and notVRP () >>
—meaning of VP marker is vp out port event
—for VVI, vp! means (vp or nr_vs) occurred LRL interval ago
——and not since
<<VP: : —last pace or sense LRL interval ago,or stat pace
stat_pace@now or
((vp or nr_vs)@(now—pp.lower_rate_limit_interval)
and —there does not exzist a time
not (exists t:Timing_Properties::Time
——since then, note 7,,”
in (now—pp.lower_rate_limit_interval) , ,now
—with a non—refractory ventricular sense or pace
that (nr_vs or vp)@Qt)) >>
—a ventricular pace occurred in the previous LRL interval
<<PACE: theTime: vp@last_vp_or_vs and
(exists t:Timing_Properties:: Time ——there is a time
in (theTime—pp.lower_rate_limit_interval)..theTime
—in the previous LRL interval ms
that vp@t) >> ——with a ventricular pace
—a ventricular sense occurred in the previous LRL interval
<<SENSE: theTime: nr_vs@last_vp_or_vs and
(exists t:Timing_Properties:: Time ——there is a time
in (theTime—pp.lower_rate_limit_interval)..theTime
—1in the previous LRL interval ms
that nr_vs@t) >> ——with a non—refractory VS
——the last VP or non—refractory VS occurred at last_-vp_or_vs
<<LAST: :(vp or nr_vs)@last_vp_or_vs>>
invariant
——goal is to prove VVI is always true
—When turned on, there will always be a paced or sensed
—heartbeat in the previous LRL interval
<<VVI: : LRL(now) >> —LRL is true, whenever "now” is
variables
last_vp-or_vs : persistent Timing_Properties:: Time;
—time of last ventricular pace or sense
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states
start : initial state —powered—up, awaiting implant
<<notVRP () >>;
off : final state; —upon 7stop”

pace : complete state
—a ventricular pace has occured in the
—previous LRL—interval milliseconds
<<PACE(now) >>;
sense : complete state
—a wventricular sense has occured in the
—previous LRI—interval milliseconds
<<SENSE (now ) >>;
check_pace_vrp : state
——an ezxzecute state to check if vs is in wvrp
<<vs@now and PACE(now)>>;
check_sense_vrp : state
—mneed a different check state for sense
<<vs@now and SENSE (now)>>;

transitions

T1.START BY_STAT PACE: ——start pacing on STAT PACE
start —[on dispatch stat_pace]—> pace
{<<stat_pace@now>>vpl<<vp@now>> ——cause first pace

&last_vp_or_vs:=now<<last_vp_or_vs=now>>};

T2.START BY_VS: —first event ventricular sense
start —[on dispatch vs]—> sense
—record time of most recent event,
—start timeouts with nr_vs/!
{last_vp_or_vs:=now<<last_vp_or_vs=now>>
& <<VS()>>
nr_vs!<<nr_vs@now >>};

T3 PACE.LRLAFTER_VP: —pace when LRL times out
pace —[on dispatch timeout (vp nr_vs)
pp.lower_rate_limit_interval ms]—> pace
{ <<VP()>>
vp!<<vp@now>>

&last_vp_or_vs:=now<<last_vp_or_vs=now>>};

T4 VS_AFTER_VP: —sense after pace=>check if in VRP
pace —[on dispatch vs]—> check_pace_vrp{};

T5_.VS_AFTER_VP_IN_VRP: — wvs in VRP, go back to ”"pace” state
check_pace_vrp —[ —a and ¢ and b and z and y and z and z
(now—last_vp_or_vs)<pp.ventricular_refractory_period
J-> pace{};
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T6_VS_AFTER_VP_IS.NR: —uws after VRP,
—go to "sense” state, send nr_vs!, reset timeouts
check_pace_vrp —[(now—last_vp_or_vs)>=
pp.ventricular_refractory_period]—> sense
{ <<VS()>>
nr_vs!<<nr_vs@now>> ——send nr_vs! to reset timeouts
&last_vp_or_vs:=now<<last_vp_or_vs=now>>};
T7 PACE_.LRL.AFTER_VS: —pace when LRL times out after VS
sense —[on dispatch timeout (vp nr_vs)
pp.lower_rate_limit_interval ms]—> pace
{<<VP()>>
vp!<<vp@now>>
&last_vp_or_vs:=now<<last_vp_or_vs=now>>};
T8_VS_AFTER_VS: ——check if wvs in VRP
sense —[on dispatch vs]—> check_sense_vrp{};
T9_VS_AFTER_VS_IN_.VRP: — wvs in VRP, go back to ”"sense” state
check_sense_vrp —[(now—last_vp_or_vs)<
pp.ventricular_refractory_period]—> sense{};
T10_.VS_AFTER_VS_IS.NR: —ws after VRP is non—refractory
check_sense_vrp —[(now—last_vp_or_vs)>=
pp.ventricular_refractory_period]—> sense
—reset timeouts with nr_vs! port send
{ <<VS()>>
nr_vs!l<<nr_vs@now>> —non—refractory ventricular sense
&last_vp_or_vs:=now<<last_vp_or_vs=now>>};
T11.STOP: —turn off pacing
start ,pace,sense —[on dispatch stop]—> off{};
*k ) —end of annex subclause
end VVI,;
—end of VVI.aadl

Listagem B.1: Cédigo fonte do modelo do marca passo VVI.aadl



Referéncias Bibliograficas

1]

L. B. Becker, T. Correa, J. Bodeveix, J. Farines, and M. Filali. Verification based
development process for embedded systems. ERTS, May 2010.

G. Behrmann, A. David, and K. G. Larsen. A Tutorial on Uppaal. Department of
Computer Science, Aalborg University, Denmark, November 2004.

B. Berthomieu, P. O. Ribet, and F. Vernadat. The tool tina - construction of abstract
state spaces for petri nets and time petri nets. International Journal of Production
Research, 2004.

B. Berthomieu, J.-P. Bodeveix, P. Farail, M. Filali, H. Garavel, P. Gaufillet, F. Lang,
and F. Vernadat. Fiacre: an intermediate language for model verification in the topcased

environment. Proceedings of the 4th European Congress on Embedded Real-Time Software
ERTS’ 08 (Toulouse, France), January 2008.

B. Berthomieu, J. P. Bodeveix, C. Chaudet, S. Dal Zilio, M. Filali, and F. Vernadat.
Formal verification of aadl specifications in the topcased environment. Reliable Software

Technologies - Ada Europe 2009, Brest (France), 15p. Springer-Verlag, Incs 5570,, pages
207-221, 2009.

B. Berthomieu, J.-P. Bodeveix, S. Dal Zilio, P. Dissaux, M. Filali, P. Gaufillet, S. Heim,
and F. Vernadat. Formal verification of aadl models with fiacre and tina. Embedded
Real-time Software and Systems Conference (ERTS2010), May 2010.

B. W. Boehm. Software engineering: R & d trends and defense needs. Research Direc-
tions in Software Technology (P. Wegner, Ed.). MIT Press, Cambridge, 1979.

Marco Bozzano, Roberto Cavada, Alessandro Cimatti, Joost-Pieter Katoen, Viet Yen
Nguyen, Thomas Noll, and Xavier Olive. Formal verification and validation of aadl
models. Proc. of Embedded Real Time Software and Systems Conf. (ERTS 2010), 2010.

B. Bérard et. al. Systems and Software Verification - Model Checking Techniques and
Tools. Editora Springer. 1999.



88

REFERENCIAS BIBLIOGRAFICAS

[10]

[15]

[23]

[24]

J. C. Campos, J. Machado, and E. Seabra. Property patterns for the formal verifica-
tion of automated production systems. Proceedings of the 17th World Congress The

International Federation of Automatic Control. Seoul, Korea,, July 2008.
J. Cardoso and R. Valette. Redes de Petri. Editora da UFSC. 1997.

A. Cimatti, E. Clarke, F. Giunchiglia, , and M. Roveri. NuSMV: a new symbolic model

checker. International Journal on Software Tools for Technology Transfer, 2000.
Edmund M. Clarke, Orna Grumberg, and Doron A. Peled. Model Checking. 2010.

E.M. Clarke and E.A. Emerson. Design and synthesis of synchronization skeletons using
branching-time temporal logic. In D. Kozen, editor, Proceedings of the Workshop on

Logic of Programs, Yorktown Heights, volume 131 of Incs, pages 52—71. springer, 1981.

James Corbett, Matthew Dwyer, John Hatcliff, Corina Pasareanu, Robby, Shawn Lau-
bach, and Hongjun Zheng. Bandera: Extracting finite-state models from java source
code. Proceedings of the 22nd International Conference on Software Engineering, June
2000.

T. Correa. Translation, Validation and Improving of AADL to Fiacre Process in the
TOPCASED Project, Monograph. Universidade Federal de Santa Catarina, 2009.

M. Dwyer, G. S. Avrunin, and J. C. Corbett. Patterns in property specifications for
finite-state verification. In Proceedings of the 21st International Conference on Software

Engineering, May 1999.

Jean-Marie Farines, Joni da Silva Fraga, and Romulo Silva de Oliveira. Sistemas de
Tempo Real. 12* Escola de Computagao, IME-USP, Sao Paulo-SP, 2000.

Peter H. Feiler, David P. Gluch, and John J. Hudak. The Architecture Analysis & Design
Language (AADL): An Introduction. Technical report, 2004.

Melvin Fitting. First-order logic and automated theorem proving (2nd ed.). Springer-
Verlag New York, Inc., Secaucus, NJ, USA, 1996. ISBN 0-387-94593-8.

Radu Mateescu Hubert Garavel, Frédéric Lang. An overview of CADP. Technical report,
2001.

Michael Huth and Mark Ryan. Logic in Computer Science: modelling and reasoning
about systems (second edition). Cambridge University Press, 2004. ISBN 052154310X.

IEEE. Project 802, local networks standards, 1983.

FEunkyoung Jee, Shaohui Wang, Jeong Ki Kim, Jaewoo Lee, Oleg Sokolsky, and Insup
Lee. A safety-assured development approach for real-time software. In Proceedings of
the 2010 IEEFE 16th International Conference on Embedded and Real-Time Computing



REFERENCIAS BIBLIOGRAFICAS 89

[25]

[26]

[33]

[34]

[35]

[36]

[37]

[38]

Systems and Applications, RTCSA 10, pages 133142, Washington, DC, USA, 2010.
IEEE Computer Society. ISBN 978-0-7695-4155-6.

J.-P. Katoen, 1.S. Zapreev, E. M. Hahn, H. Hermanns, and D.N. Jansen. The ins and
outs of the probabilistic model-checker MRMC. Quantitative Evaluation of Systems
(QEST), IEEE CS Press, pages 167 — 176, 2009.

Konstantin Korovin. Notas de aula para légica em ciéncias da computacao. School of
Computer Science, The University of Manchester, 2006. URL http://www.cs.man.ac.
uk/~korovink/cs2142/.

Brian R Larson. Behavior Language for Embedded Systems with Software Annex Su-
blanguage for AADL DRAFT Version v0 . 13. 2010.

David C. Luckham, James Vera, and Sigurd Meldal. Foundations of component-based
systems. chapter Key concepts in architecture definition languages, pages 23—45. Cam-
bridge University Press, New York, NY, USA, 2000. ISBN 0-521-77164-1.

Grant Malcolm. Behavioural equivalence, bisimulation, and minimal realisation. In

Recent Trends in Data Type Specifications, pages 359-378. Springer, 1996.

Nenad Medvidovic and Richard N. Taylor. A framework for classifying and comparing
architecture description languages. SIGSOFT Softw. Eng. Notes, 22:60-76, November
1997. ISSN 0163-5948.

K. G. Oliveira. Utilization of the Chain Fiacre-Tina for Systems Verification, Monograph.
Universidade Federal de Santa Catarina, 2010.

R. G. Oliveira. Integration of the Fiacre Language in the Topcased Environment, Mo-

nograph. Universidade Federal de Santa Catarina, 2009.

Amir Pnueli. The temporal semantics of concurrent programs. Theoretical Computer
Science, 13(1):45-60, 1981. ISSN 0304-3975.

J. M. Roussel and J.J. Lesage. Validation and verification of grafcet using state machine.
1996.

SAE. SAE AS5506, Architecture Analysis and Design Language (AADL). Technical
report, Novembro 2004.

SAE. SAE AS5506/1, Architecture Analysis and Design Language (AADL) Error Model
Annex Volume 1. Technical report, junho 2006.

SAE. SAE AS5506, Annex Behavior Specification v1.6. Technical report, 2007.

Boston Scientific. Pacemaker system specification. Technical report, January 2007.


http://www.cs.man.ac.uk/~korovink/cs2142/
http://www.cs.man.ac.uk/~korovink/cs2142/

90 REFERENCIAS BIBLIOGRAFICAS

[39] AADL Team SEI. An Extensible Open Source AADL Tool Environment(OSATE). Te-
chnical report, junho 2006.

[40] B. Selic. The pragmatics of model-driven development. IEEE Software, 2003.
[41] J. N. Souza. Ldgica para Ciéncia da Computagao. Ed. Campus. 2002.
[42] A. S. Tanenbaum. Computer Networks, Third Edition. 1996.

43] Topcased. Toolkit in open-source for critical applications and systems development,
2011. URL http://www.topcased.org.


http://www.topcased.org

	Introdução
	Motivação
	Objetivos
	Organização do Documento

	Verificação Formal de Propriedades
	Verificação Lógica
	Lógica Temporal
	Operadores Lógicos
	Operadores Temporais
	Quantificadores de Caminho
	A Semântica da Lógica Temporal
	As Lógicas Temporais LTL, CTL e CTL*
	Especificação de Propriedades em Lógica Temporal

	Ferramenta de model-checking SELT
	Exemplo de Funcionamento da Ferramenta

	Conclusão

	A Linguagem AADL e a Verificação de Propriedades
	Detalhamento da Linguagem AADL
	Componente de Sistema
	Componentes de Software
	Componentes de Hardware
	Conexões
	Fluxos
	Modos de Operação
	Anexo Comportamental
	Exemplo de Programa AADL: Modelo do Token Ring

	Ferramentas Para Modelagem em AADL
	Verificação de Modelos AADL no Projeto Topcased
	Linguagem Fiacre
	Funcionamento da Cadeia de Verificação

	A Linguagem BLESS – Uma Alternativa para a Verificação de Modelos
	O Projeto COMPASS
	Conclusão

	Contribuições para Especificação de Propriedades e Análise de Resultados de Verificação em AADL
	Sistema de Padrões de Propriedades
	Padrões na Especificação de Propriedades
	Proposta para Sistema de Padrões de Propriedades
	Propriedade de Ausência
	Propriedade de Existência
	Propriedade de Justiça
	Propriedade de Universalidade
	Propriedade de Precedência
	Propriedade de Resposta


	Assistente para Especificação das Propriedades
	Tradutor de Propriedades

	Visualização dos Resultados de Verificação e Contraexemplo
	Janela das Propriedades Verificadas
	Janela dos Componentes do Modelo AADL
	Janela dos Contraexemplos
	Simulador de Contraexemplos

	Conclusão

	Estudo de Caso - Modelagem e Verificação de um Marcapasso Usando AADL
	Modelagem em AADL
	Verificação Formal do Modelo
	Análise do Contraexemplo

	Comparação com Outras Propostas
	Conclusão

	Conclusões
	Apêndice – Código AADL do Modelo do Marcapasso
	Anexo – Linguagem BLESS
	Assertion
	SubBLESS
	BLESS
	Mecanismo de Provas

	Anexo – Modelo do Marcapasso em AADL com o anexo de Linguagem BLESS


