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RESUMO

Assinaturas digitais e carimbos do tempo sdo uma das formas de
se preservar a autenticidade por longo prazo e ja sdo empregados em
diversas aplicacdes. O sigilo de documentos eletronicos, por outro lado,
é constantemente promovido apenas por controle de acesso. Igualmente,
ndo se conhece sistemas com essa funcionalidade por longo prazo.
Adicionalmente, necessita-se preservar em sigilo documentos eletrd-
nicos assinados digitalmente, a exemplo dos atos processuais. Nesse
sentido, verificou-se a existéncia de uma proposta unificando ambas as
propriedades. Todavia, analisou-se tal abordagem e diversas defici€ncias
foram constatadas. Assim, prop0s-se dois protocolos para a preservacdo
do sigilo e autenticidade de documentos eletrénicos por longo prazo
que aprimoram esse trabalho de modo a suprir as caréncias verificadas.
Esses protocolos foram elaborados partindo de um protocolo base e
adicionados outros mecanismos de modo a complementa-los. Avaliou-se
os protocolos propostos relacionados a questdo temporal e a resisténcia
aos modelos de adversarios considerados, de acordo com a literatura
cientifica. Um protétipo foi desenvolvido no qual realizou-se testes e
simulacdes. Os resultados obtidos da andlise e implementag@o confirmam
as informagdes tedricas e demonstram a possibilidade de implantagdo do
protocolo em uma infraestrutura de longo prazo.

Palavras-chave: sigilo; autenticidade; longo prazo; documentos
eletronicos.



ABSTRACT

Digital signatures and timestamps are one way to preserve the
long-term authenticity and are already employed in various applications.
The secrecy of electronic documents, however, is generally promoted
only by access control. Equally, there are no known systems with this
functionality for long term. Additionally, there is need to preserve the
secrecy of digitally signed electronic documents, like the procedural
acts. In this sense, it was verified the existence of a proposal, unifying
both properties. Nevertheless, this proposal was analysed and several
deficiencies were found. Thus, it was proposed two protocols for
the long-term preservation of secrecy and authenticity of electronic
documents that improves this work in order to overcome the verified
weaknesses. These protocols were developed starting from a base
protocol and were added other mechanisms in order to complement them.
It was evaluated the proposed protocols related to temporal issues and
the resistance to models of adversaries considered in accordance with
the scientific literature. A prototype was developed in which tests and
simulations were conducted. The results obtained of the analysis and the
implementation confirm the theoretical informations and demonstrates
the possibility of deployment of the protocol in a long-term infrastructure.

Keywords: secrecy; authenticity; long-term; eletronic documents.
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1 INTRODUCAO

O computador e a Internet ja fazem parte do dia-a-dia e a impor-
tancia dessas tecnologias na vida das pessoas s6 aumenta, trazendo vanta-
gens como a desburocratizacio, celeridade e conectividade mundial. Com
a desmaterializacdo dos documentos em papel para o meio eletronico, a
tendéncia é que a dependéncia do papel seja substituida pelo meio eletrd-
nico. Exemplos dessa tendéncia sdo a crescente popularizacdo de redes
sociais, blogs e servicos de mensagem pessoal. Isso tem ocorrido na mai-
oria dos paises. Destaca-se que por documento eletrdnico entende-se uma
sequéncia de bytes, ndo importando a semantica desse documento.

No Brasil, por exemplo, a Medida Proviséria (MP) 2.200-2 (BRA-
SIL, 2001) que “Institui a Infra-Estrutura de Chaves Piiblicas Brasileira —
ICP-Brasil, transforma o Instituto Nacional de Tecnologia da Informagdo
em autarquia, e dd outras providéncias” tornou a assinatura digital equi-
valente & manuscrita. E a Lei 11.419 (BRASIL, 2006) que “Dispée sobre
a informatizag¢do do processo judicial; altera a Lei no 5.869 (BRASIL,
1973), de 11 de janeiro de 1973 — Cédigo de Processo Civil; e dd outras
providéncias” normatizou o meio eletrdnico para o processo judicial. As-
sim, tem-se base na legislacdo para a desmaterializagcdo dos processos por
meios técnicos.

Uma rdpida pesquisa ao sitio da cAmara dos deputados' retorna
alguns projetos de lei (PLs) que alteram leis para que determinada acgdo
possa ser realizada em meio digital, por meio de assinaturas digitais.

Alguns servicos ja sdo disponibilizados ao cidadao neste meio e
a tendéncia € de crescimento. A Receita Federal® € o principal exemplo
dessa desmaterializagcdo. A declaracdo de imposto de renda, que antes era
realizada em formuldrios em papel, passou para o meio eletrdnico, inici-
almente entregue por meio de disquetes, e hoje é entregue via Internet,
podendo ser assinada digitalmente por certificado ICP-Brasil.

As serventias extrajudiciais — os cartdrios — e o poder judicidrio
também seguem esforcos na migragdo de suas bases de dados para o meio
digital. Processo e peticionamento eletronicos sdo hoje uma realidade.

Um subconjunto desses documentos € de cardter confidencial — se-
jam documentos privados ou processos que correm em segredo de justica,
por exemplo. Nos documentos em papel o contetdo esta atrelado ao subs-
trato enquanto que os documentos eletronicos sdo uma sequéncia de bytes
que podem ser armazenadas em qualquer meio eletronico.

O sigilo de documentos em papel pode ser obtido com um simples
dobramento do papel ou inserindo-o em um envelope. Ao se utilizar um
lacre, por exemplo de cera ou cola, caso este seja violado tem-se evidén-

Uhttp://www.camara.gov.br
Zhttp://www.receita.fazenda.gov.br
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cias desse acontecimento. Ou seja, com os documentos em papel, por
estarem em um meio fisico, tem-se o controle da informa¢do. No meio
digital a informacdo pode ser facilmente copiada, visualizada e alterada,
podendo nem deixar vestigios, ou serem de dificil rastreamento, o que
torna o documento eletronico, por si s6, fragil em relacdo a confidenciali-
dade da informacdo.

Um documento sigiloso, tanto em papel como eletronico, pode ser
mantido em um cofre ou sala a qual somente os interessados tenham
acesso. Tal método € comum para documentos em papel, visto que ja
€ necessario um espago fisico para armazena-los e desejavel este con-
trole. Com os documentos eletronicos precisa-se de técnicas adicionais,
pois normalmente estdo armazenados em servidores conectados a Inter-
net e qualquer outro computador conectado a rede pode alcanca-los. Essa
exposi¢ao facilita o acesso de participantes ao documento de qualquer lu-
gar, mas também o expde a interessados ndo autorizados. A incerteza da
seguranga de sistemas, softwares e redes computacionais dificulta o sigilo
de documentos eletronicos dessa forma.

Faz-se necessario, portanto, o emprego de técnicas de seguranca
nos documentos a fim de tornéa-los sigilosos. Todavia, tal processo ndo
¢ trivial visto que tais técnicas trazem novas complexidades no geren-
ciamento da informagdo. A criptografia € uma forma de tornar um do-
cumento eletronico sigiloso de modo que o acesso ao documento nao €
negado, mas se copiado na forma cifrada, tem-se uma informacao inin-
teligivel. Mas o simples uso de criptografia ndo garante o sigilo, sendo
necessdrio entender 0s mecanismos e processos envolvidos.

A preservacdo de documentos em papel € inerente ao meio, ou seja,
a manutenc¢do do papel, da tinta, entre outros. Ha processos ja consagra-
dos de preservacao desse meio, existindo documentos em papel de milha-
res de anos. A preservagdo de longo prazo de documentos eletronicos por
si s6 ja é complexa dada a natureza eletrdnica, obsolescéncia de tecnolo-
gias, inexisténcia de exatidao dos algoritmos de softwares, entre outros. A
preservacdo do sigilo de documentos eletronicos € ainda mais complexa.

Existem diferentes técnicas na literatura que promovem o sigilo de
documentos eletronicos que sdo eficazes. Entretanto, essa eficicia pode
degradar ao longo do tempo e, assim, expor a informagao sigilosa. Deve-
se analisar os problemas que surgem quando o foco € o longo prazo e os
ataques que podem comprometer o sigilo de documentos eletronicos.

Adicionalmente, deve-se empregar técnicas para manutencido da
autenticidade desses documentos eletronicos que se adaptem as técnicas
de sigilo por longo prazo adotadas. Ainda, promover a disponibilidade
desses documentos sempre que requisitados. As assinaturas digitais ja
sdo empregadas como forma de autenticidade e os carimbos do tempo sdo
empregados para manuteng¢do dessas assinaturas por longo prazo. Tais
caracteristicas podem ser observadas no padrdo brasileiro de assinatura
digital (ITL, 2010b).

A juncdo das propriedades de autenticidade e confidencialidade
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torna ainda mais complexa a preservacdo de documentos eletrdnicos por
longo prazo. Nao hd um padrdo para a preservagdo dessas propriedades.
Normalmente tais caracteristicas sdo tratadas em separado e, muitas ve-
zes, sdo até conflitantes de modo que ao se obter autenticidade ndo se
consegue obter sigilo e vice-versa. Para tanto é necessario um estudo so-
bre as técnicas e trabalhos existentes a fim de encontrar uma resposta para
essa questao.

O presente trabalho insere-se nesse contexto, buscando explorar as
técnicas que promovem sigilo por longo prazo e que possam ser emprega-
das em conjunto com assinaturas digitais e carimbos do tempo que sdo as
tecnologias existentes para preservagdo da autenticidade por longo prazo.

A proposta de um esquema com essas propriedades tem o intuito
de elucidar e materializar as discussoes realizadas, apontando os mecanis-
mos e técnicas que sejam adequados para longo prazo. Tal proposta pode
ser empregada como base para um sistema de preservacdo do sigilo e au-
tenticidade de documentos eletronicos, devendo-se, para tanto, agregar
outras funcionalidades e necessidades ndo abordadas neste trabalho, mas
que sdo de fundamental importancia para a preservacao de longo prazo.

1.1 OBJETIVOS

Descreve-se, nesta se¢do, os objetivos geral e especificos deste tra-
balho.

1.1.1 Objetivo Geral

Elaborar um protocolo com os seus respectivos mecanismos que
possibilite a preservagdo do sigilo e da autenticidade de documentos ele-
tronicos por longo prazo.

1.1.2  Objetivos Especificos

e Realizar um levantamento das técnicas aplicadas a preservagdo do
sigilo de documentos eletrdnicos existentes na literatura cientifica e
tecnoldgica, incluindo aquelas de longo prazo;

e Avaliar a aplicabilidade dessas técnicas em longo prazo de acordo
com a literatura cientifica, comparando os beneficios e limitacdes
de cada técnica;

e Discutir os ataques possiveis nas técnicas aplicdveis;

e Verificar por propostas existentes e avalid-las em relacdo as técni-
cas, aplicabilidade e ataques discutidos;

e Propor um esquema para a preservacdo do sigilo e autenticidade de
documentos eletrdnicos por longo prazo;
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e Avaliar o esquema proposto e verifici-lo em relacdo as propostas
existentes;

e Discutir sobre a proposta e a preservagdo de longo prazo.

1.2 METODOLOGIA

A partir da defini¢do do problema e do levantamento das técni-
cas de sigilo conhecidas, verificou-se, de modo a comparar os beneficios
e limitagdes de cada mecanismo, a aplicabilidade dessas técnicas para a
preservacdo da confidencialidade de documentos eletronicos. Do mesmo
modo, analisou-se sobre os adversarios e limitacdes das técnicas encon-
tradas, principalmente, nas questdes de longo prazo.

A comparacdo das técnicas bem como a discussao dos ataques deu-
se baseada em informacdes, estudos, discussdes e reflexdes dos diversos
trabalhos presentes na literatura especifica, com enfoque na preservacdo
de longo prazo, uma vez que os desafios aumentam com o passar do
tempo. Por questdes tecnoldgicas, a preservagdo por longo prazo é muito
mais complexa que curto ou médio prazos.

Verificou-se a existéncia na literatura de um trabalho com o obje-
tivo de unir autenticidade e confidencialidade de documentos eletronicos.
Percebeu-se, com base nos estudos realizados, que tal proposta possuia
problemas e lacunas em relac¢éo ao que foi proposto.

Com uma melhor compreensdo dos mecanismos criptograficos e
ataques e sabendo-se que assinaturas digitais e carimbos do tempo sdo
uma forma de preservagdo da autenticidade, elaborou-se dois protocolos
nos quais sdo aplicadas técnicas para preservacdo da confidencialidade e
autenticidade de documentos eletronicos por longo prazo. O primeiro pro-
tocolo foi avaliado tedrica e quantitativamente, e devido seus custos e li-
mitacdes, foi aprimorado dando origem ao segundo protocolo. Analisou-
se este protocolo com base na avaliacdo das técnicas por longo prazo,
ataques, simulagdes e testes realizados com um protétipo elaborado.

Assumiu-se a hipétese de que a preservacdo do sigilo e autentici-
dade de documentos eletrdnicos por longo prazo era possivel e praticavel,
sem que houvesse uma degradagdo da confidencialidade ou mesmo uma
exposicdo da informacao sigilosa, considerando-se as premissas adotadas.

1.3 JUSTIFICATIVA

O sigilo de documentos eletronicos € de crescente interesse e im-
portancia devido a desmaterializagdo de documentos e processos que re-
querem confidencialidade. Além disso, tem-se a necessidade de preserva-
¢do da autenticidade desses documentos, uma vez que a assinatura digital
possui equiparacdo a manuscrita e, portanto, validade legal.

O Tribunal de Justica de Sao Paulo (TJ-SP) utiliza o processo
eletronico, gerenciando todo o ciclo de vida dos atos processuais em
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meio eletrdnico, empregando assinaturas digitais e carimbos do tempo
conforme padrées da Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil). Entretanto, os processos que necessitam de sigilo estdo protegidos
apenas por controle de acesso, visto que ndo se conhece sistemas para a
preservacdo do sigilo e autenticidade de documentos eletronicos.

A escassez de literatura sobre confidencialidade de documentos
eletronicos, em relagdo a assinatura digital por exemplo, demonstra a di-
ficuldade do tema, principalmente em longo prazo. A adi¢do do requisito
de preservagdo da autenticidade em conjunto com o sigilo torna o assunto
ainda mais complexo, uma vez que normalmente tais propriedades sdo
tratadas em separado.

O TJ-SP € apenas uma das entidades que seriam beneficiadas com
este trabalho. Diversas outras entidades, como empresas e governo, pre-
cisam de uma solugdo para a preservacao de longo prazo. Segredos in-
dustriais, militares e estratégias diversas sdo exemplos dessa necessidade.

Assim, este trabalho visa propor uma alternativa para a preservagao
da autenticidade e sigilo de documentos eletronicos, contribuindo com a
literatura cientifica dessa importante area que, a medida em que o mundo
torna-se mais digital, torna-se cada vez mais necessaria.

1.4 MOTIVACAO

O Laboratério de Seguranga em Computacio (LabSEC) tem desen-
volvido pesquisas, projetos e parcerias na drea de seguranga em computa-
¢do, em especial em infraestrutura de chaves publicas (ICP) e certificacio
digital. Documentos eletronicos € uma das linhas de pesquisa do LabSEC
e diversos trabalhos ja foram elaborados.

A tese de doutorado sobre a confianca no documento eletrénico
(DIAS, 2004) levantou os requisitos de seguranga de documentos em pa-
pel e os aplicou para os documentos eletronicos. As dissertacdes sobre
uma infraestrutura para datacdo de documentos eletronicos (PASQUAL,
2001) e uma infraestrutura de armazenamento e recuperacdo segura de
documentos eletronicos (NOTOYA, 2002) s@o outros trabalhos que visam
propiciar as mesmas condi¢cdes dos documentos em papel para os eletro-
nicos.

A central notarial de servigos eletronicos compartilhados (CNSEC)
(SILVA et al., 2007) foi um estudo elaborado a pedido do Colégio Notarial
do Brasil (CNB) para modernizagdo e integracdo de cartdrios, tratando
todo o ciclo de vida dos documentos eletronicos de forma segura.

Na linha de preservacdo de longo prazo desenvolveu-se um traba-
lho de conclusdo de curso propondo um arcabouco para a preservagao
de longo prazo das propriedades de seguranca de documentos eletrdnicos
(SILVA; RAMOS, 2007).

Ainda, tem-se diversos artigos cientificos sobre documento eletrd-
nico e certificacdo digital. Destacam-se a infraestrutura para liberagdo
temporal de chaves (CUSTODIO et al., 2007) e uma infraestrutura para
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o arquivamento de longo prazo de documentos eletrénicos auténticos e
sigilosos (RAMOS et al., 2011), que faz parte deste trabalho.

Participou-se também da elaboragdo do padrdo brasileiro de assina-
tura digital, inicialmente em um estagio de um més nas dependéncias do
Instituto Nacional de Tecnologia da Informacdo (ITI) e, posteriormente,
em palestras, pesquisas, consulta publica, grupos de trabalho, entre ou-
tros.

No decorrer do mestrado foram realizados dois projetos de sigilo
para o Tribunal de Justi¢a de Sdo Paulo (TJ-SP) — um para documentos
e outro para midias, os quais elevaram o interesse de pesquisa na drea de
sigilo de documentos eletrdnicos, definido como tema da dissertagdo em
acordo com o professor orientador.

Em tais projetos propds-se uma infraestrutura para o sigilo de do-
cumentos eletronicos e midias digitais, visto que processos e audiéncias
estdo migrando para o meio digital naquele tribunal. Elaborou-se proto-
colos para o ciframento, deciframento e atualizagc@o da tecnologia cripto-
gréfica envolvida quando necessdrio. Vislumbrou-se também esquemas
de cache, similar aqueles empregados em arquitetura de computadores,
para aprimorar o desempenho da infraestrutura.

Os projetos elaborados levantaram a questdo do sigilo para longo
prazo, visto que a técnica de ciframento, empregada em ambos os proje-
tos, pode ser quebrada ou mesmo degradar-se com o tempo. Como exis-
tem processos que devem correr em segredo de justiga é um requisito que
a confidencialidade seja preservada pelo tempo que for necessario. Tam-
bém existe o requisito de preservacdo da autenticidade por longo prazo,
visto que as assinaturas digitais e carimbos do tempo sdo empregados para
dar autenticidade aos atos processuais.

Encontrou-se, igualmente, um ambiente favordvel a pesquisa no
LabSEC, contando com infraestrutura, parcerias e recursos necessarios
para o desenvolvimento da pesquisa cientifica. A combinagdo desses fa-
tores culminou na pesquisa e elaborag@o deste trabalho. Na linha de pes-
quisa de preservagdo por longo prazo tem-se duas dissertacdes em anda-
mento, uma sobre a preservagdo de assinaturas digitais por longo prazo e
a presente dissertacao.

1.5 RESULTADOS ESPERADOS

Espera-se com este trabalho impulsionar discussdes no Brasil para
este importante tema — o sigilo de documentos eletronicos, fomentando
pesquisas, projetos e implementacdes, tal como tem acontecido com as
assinaturas digitais (ITI, 2010b) e, mais recentemente, com 0s carimbos
do tempo (ITI, 2010a).

O esquema esbocado pode ser usado como um ponto de partida
para projetos e implementacdes de sistemas para preservacdo por longo
prazo de documentos eletronicos para as diversas entidades que possam
vir a necessitar de uma infraestrutura com essas caracteristicas. Um exem-
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plo de entidade € a Receita Federal que hoje ja emprega certificacdo digital
em diversos processos, como a declaracdo de imposto de renda, mas que
ndo deve dispor de solugdes adequadas para preservagdo da autenticidade
e sigilo desses documentos eletronicos.

1.6 LIMITACOES DO TRABALHO

A preservagdo de documentos eletronicos por longo prazo envolve
diversos aspectos dada as caracteristicas desse tipo de documento.

O enfoque deste trabalho € com relacdo ao sigilo e autenticidade
dos documentos eletronicos em longo prazo (o que prové ainda preserva-
¢do da integridade). Entretanto, outras caracteristicas e problemas foram
ou devem ser resolvidos a fim de solucionar todos os problemas da pre-
servacdo digital por longo prazo.

Exemplos de problemas e dificuldades ndo abordadas incluem a
obsolescéncia de formatos de arquivos, midias, hardware e software; es-
tratégias de preservacdo digitais como emulagdo e migragdo; a interpre-
tabilidade de documentos e formatos de arquivos; segurancga de sistemas
operacionais, redes de computadores; heterogeneidade de softwares e mi-
dias.

Por meio dos exemplos, percebe-se o quao complexa € a preserva-
¢ao digital. Existem trabalhos, discussdes, projetos e implementac¢des na
literatura para esses problemas. Entretanto, ainda ndo se dispde de uma
solucdo definitiva.

O presente trabalho insere-se como uma pesquisa e discussio sobre
o sigilo e autenticidade de documentos eletrdnicos com foco nos mecanis-
mos de seguranca da informacao e a preservacdo dessas propriedades por
longo prazo.

1.7 ESTRUTURA DO TRABALHO

No capitulo 2 sdo definidos os conceitos basicos necessarios para
compreensdo do trabalho. Lista-se os principios de Kerckhoffs os quais
norteiam o desenvolvimento das técnicas criptograficas modernas. Faz-
se um levantamento das técnicas de sigilo disponiveis na literatura.
Descreve-se as técnicas de assinatura digital e carimbos do tempo como
forma de preservacdo da autenticidade. Ainda, apresenta-se os modelos
de adversérios que serdo considerados para avaliacdo das técnicas.

Com base no capitulo anterior, os trabalhos relacionados encontra-
dos na literatura cientifica sdo descritos no capitulo 3, detalhando-se com
maior riqueza as propostas de fundamental importancia para este trabalho.
Estuda-se as técnicas de compartilhamento de segredo e variantes, além
de protocolos de redistribui¢do de segredo. Ainda, descreve-se a sintaxe
de registro de evidéncia e cita-se alguns sistemas de arquivamento. Faz-se
uma visdo geral de uma proposta — a arquitetura de referéncia.
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A seguir, no capitulo 4, sdo avaliados as técnicas e trabalhos des-
critos nos capitulos 2 e 3 em relacdo a adequabilidade desses por longo
prazo. Analisa-se tais técnicas, também, relativamente aos modelos de
adversdrios que podem comprometer os mecanismos descritos. Ainda,
avalia-se a arquitetura de referéncia proposta na literatura cientifica como
infraestrutura de sigilo e autenticidade de documentos eletrdnicos com
base nas andlises realizadas.

Elabora-se dois protocolos para a preservagdo do sigilo e autentici-
dade de documentos eletrénicos por longo prazo no capitulo 5, levando-se
em consideracdo os estudos realizados nos capitulos anteriores. Avalia-se,
também, o protocolo preliminar em relagdo aos seus custos e limitagdes.
Com base nessa andlise, propde-se um novo protocolo de modo a apri-
morar os resultados obtidos preliminarmente. Descreve-se as etapas do
novo protocolo e as etapas da sintaxe do registro de evidéncia para esse
protocolo.

O capitulo 6 tem como objetivo avaliar o novo protocolo proposto
no capitulo 5 em relag@o as deficiéncias averiguadas na arquitetura de re-
feréncia, estas verificadas no capitulo 4. Descreve-se, também, os testes
e simulacdes realizados por meio da implementacdo de partes do novo
protocolo. Conclusdes obtidas com os testes e simulagdes também sdo
apresentadas. Discute-se, ainda, os protocolos propostos, a preservagao
de longo prazo e algumas ideias de modo a melhorar as propostas realiza-
das.

Por fim, faz-se as consideracdes finais no capitulo 7.



2 CONCEITOS BASICOS

2.1 INTRODUCAO

Antes de aprofundar nos trabalhos relacionados faz-se necessario
descrever algumas defini¢des e conceitos de segurancga, técnicas cripto-
graficas para sigilo e autenticidade, além de formas de ameaca a seguranca
da informacao.

Considera-se que o leitor ja tenha conhecimentos bdsicos na drea
de criptografia e, caso ndo os possua, recomenda-se a leitura prévia de
capitulos introdutdrios em literaturas cldssicas, como Schneier (1996) e
Stallings (2002).

Na sec¢do 2.2 sdo descritas defini¢des e conceitos de segurancga que
serdo utilizados ao longo deste trabalho. Enumera-se, na se¢do 2.3, os
principios de Kerckhoffs que norteiam o desenvolvimento de algoritmos
criptogréficos. Listam-se as técnicas encontradas na literatura que promo-
vem o sigilo da informagao, um dos focos deste trabalho, na se¢do 2.4. Na
secdo seguinte, 2.5, sdo mostrados os modelos de adversarios que serdo
considerados para avaliacdo das técnicas descritas. A secdo 2.6 descreve
as técnicas de assinatura digital e carimbo do tempo como forma de pre-
servacdo da autenticidade. Por fim, faz-se as conclusdes deste capitulo na
secdo 2.7.

2.2 DEFINICOES DE SEGURANCA

Inicialmente, define-se as propriedades de segurancga, de acordo
com a RFC 4949 (SHIREY, 2007, traducdo nossa):

autenticidade “a propriedade de ser genuino e capaz de ser verificdvel
e confidvel"; Neste trabalho, considera-se que autenticidade prové
integridade'.

confidencialidade ‘“‘a propriedade que o dado ndo esta divulgado para en-
tidades do sistema a menos que tenham sido autorizadas a conhecer
o dado". Neste trabalho, utiliza-se sigilo como sinénimo de confi-
dencialidade;

integridade “a propriedade que o dado ndo foi alterado, destruido ou
perdido de uma maneira nio autorizada ou acidental".

Em criptografia € um desafio provar rigorosamente a seguranca de
sistemas e protocolos. De acordo com Maurer (1993), para provar a se-

lSegundo Menezes, Oorschot e Vanstone (1997, traduc@o nossa), “[...] se uma mensagem
estd modificada, a fonte foi alterada".
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guranc¢a de um sistema criptografico € necessario: uma defini¢do de segu-
ran¢a (ou de quebra do sistema) e assercdes sobre quanto de informagdo
e quanto poder computacional dispde um adversdrio. Normalmente, pe-
los principios de Kerckhoffs (ver secdo 2.3), assume-se que o adversario
possui completo conhecimento do sistema e pode receber todas as infor-
macdes transmitidas.

Em relacdo a consideracdo do poder computacional de um adver-
sério, presumem-se dois tipos de conceitos, de acordo com Maurer (1993,
tradugdo nossa):

Computacionalmente seguro “o sistema [...] é seguro se o adversario
possui recursos computacionais razoavelmente limitados";

Informacio teoricamente segura “o sistema [...] é seguro mesmo se o
adversdrio possuir recursos computacionais ilimitados". Também
chamado de incondicionalmente seguro (MAURER, 1999).

Schneier (1996, tradugdo nossa), similarmente, descreve tais con-
ceitos como:

Seguranca Condicional “Um algoritmo é considerado computacional-
mente seguro (as vezes chamado forte) se ndo puder ser quebrado
com os recursos disponiveis, tanto corrente quanto futuros"; e

Seguranca Incondicional “Um algoritmo € incondicionalmente seguro
se, ndo importa quanto do texto cifrado o criptoanalista dispor, ndo
ha informag@o suficiente para recuperar o texto plano".

Segundo Maurer (1993, traducdo nossa), para o primeiro conceito
— computacionalmente seguro, existem dois problemas. O primeiro é em
relacdo ao modelo computacional, “[...] ndo sendo claro se algum modelo
¢ suficientemente geral". O segundo diz respeito a teoria da complexi-
dade, a qual “[...] ndo consegue fornecer prova de qualquer limite minimo
razodvel para qualquer problema razoavel ou modelo computacional".

A teoria da informacdo, descrita por Shannon (1948), definiu meios
para provar a seguranca de um sistema, mesmo em presenca de adversa-
rios com recursos computacionais ilimitados, com base nessa teoria. Foi
proposto que um sistema € perfeito se o texto cifrado ndo prové qualquer
informacdo sobre o texto plano (o “[...] texto cifrado e o texto plano sdo
estatisticamente independentes") (MAURER, 1993, traducdo nossa).

Faz-se necessdrio, também, conceituar a questdo temporal. Tais
conceitos ndo sdo simples de se estabelecer uma vez que depende da si-
tuacdo. Schneier (1996, traducdo nossa), por exemplo, diz que algumas
perguntas devem ser feitas para determinar o nivel de seguranga necessa-
rio: “‘quanto vale a informacao? Por quanto tempo a informacio precisa
ser mantida segura? Quais os recursos dos adversarios?"

De modo a estabelecer um parametro, para este trabalho define-se
0s seguintes conceitos:
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curto prazo informacgdes que necessitam de sigilo por um curto periodo
de tempo, por exemplo, ofertas em licitagdes;

médio prazo informacdes cujo sigilo requer um periodo médio de
tempo, por exemplo, a guarda de comprovantes?;

longo prazo informagdes que requerem sigilo por um longo periodo de
tempo, por exemplo, um testamento’;

prazo indeterminado sdo aquelas informacdes sigilosas que ndo pos-
suem limite de tempo para guarda, por exemplo, documentos mi-
litares e segredos industriais.

Este trabalho tem como foco os dois tltimos periodos de tempo
(longo e indeterminado) visto que para curto e médio prazos ja existem
solucdes adequadas na literatura cientifica. Adicionalmente, em relagdo
ao tempo, ambos serdo considerados sindnimos.

2.3 PRINCIPIOS DE KERCKHOFFS

Kerckhoffs (1883) enumerou alguns principios, hoje conhecidos
como Principios de Kerckhoffs, os quais norteiam a criptografia moderna.
Sdo eles:

1. Le systeme doit étre matériellement, sinon
mathématiquement, indéchiffrable;

2. Il faut qu’il n’exige pas le secret, et qu’il puisse
sans inconvénient tomber entre les mains de
I’ennemi;

3. La clef doit pouvoir en étre communiquée et re-
tenue sans le secours de notes écrites, et étre
changée ou modifiée au gré des correspondants;

4. Il faut qu’il soit applicable a la correspondance
télégraphique;

5. 1l faut qu’il soit portatif, et que son maniement
ou son fonctionnement n’exige pas le concours
de plusieurs personnes;

6. Enfin, il est nécessaire, vu les circonstances qui
en commandent I'application, que le systeme
soit d’un usage facile, ne demandant ni tension
d’esprit, ni la connaissance d’une longue série
de regles a observer.

2Conforme a lei 5.172 (BRASIL, 1966), esse prazo € cerca de cinco anos.
3 Apesar da data de abertura ser indeterminada, uma pessoa ndo vive por duzentos anos, por
exemplo.
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Em geral, os principios dizem que: o sistema criptografico deve ser
indecifravel; pode ser conhecido pelo adversério; deve ser facil de utilizar,
atualizar ou modificar as chaves pelos diferentes participantes; e deve ser
portétil e seu uso ndo deve exigir ajuda de vérias pessoas.

Tais principios foram fundamentais a criptografia moderna visto
que a seguranga por obscuridade foi deixada de lado em favor da publica-
¢do dos algoritmos, o que aumentou consideravelmente a seguranca dos
sistemas criptograficos. A competicdo* para encontrar o substituto do
algoritmo Data Encryption Standard (DES), elaborada pelo National Ins-
titute of Standards and Technology (NIST), é um exemplo desses princi-
pios. O algoritmo simétrico eleito (Rijndael) como Advanced Encryption
Standard (AES) foi adotado somente apds diversas rodadas, discussdes e
revisdes, realizadas a partir das especificagdes dos algoritmos propostos
divulgadas publicamente. O AES ainda € o algoritmo simétrico recomen-
dado.

Em Novembro de 2007 o NIST langou uma competi¢do publica’
para o desenvolvimento de um novo algoritmo de resumo criptogréfico,
que se espera ser concluida em 2012, constituindo em mais um exemplo
dos principios descritos acima.

2.4 TECNICAS DE CONFIDENCIALIDADE

As técnicas de confidencialidade das informacdes em meio eletrd-
nico podem ser classificadas em sete diferentes categorias: controle de
acesso, obscuridade, esteganografia, ciframento, dispersdo da informa-
¢do, compartilhamento de segredo e técnicas temporais.

2.4.1 Controle de Acesso

Talvez o mecanismo mais simples e a forma mais difundida de
manuten¢io do sigilo de documentos eletrdnicos seja o controle de acesso,
visto ser andlogo a forma convencional de sigilo de documentos em papel.
Consiste no controle dos recursos, nesse caso o documento eletronico,
contra acesso nao autorizado.

Segundo Shirey (2007, traducdo nossa), € “um processo pelo qual
o uso de recursos do sistema € controlado de acordo com uma politica de
segurancga e € permitido somente por entidades autorizadas [...] conforme
aquela politica".

Tipos de controle de acesso incluem discriciondrio, obrigatdrio e
baseado em papéis. De acordo com a RFC 4949 (SHIREY, 2007, tradu-
¢d0 nossa), o termo discriciondrio € “[...] porque uma entidade pode ter
direito de acesso garantido a um recurso tal que uma entidade pode por sua
prépria vontade habilitar outras entidades a acessar o recurso”. O termo

4Fonte: http://csrc.nist.gov/archive/aes/index2.html#overview
SFonte: http://www.nist.gov/itl/csd/ct/hash_competition.cfm
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obrigatério € no sentido contrario do discriciondrio, “[...] porque uma
entidade que possui liberag@o para acessar um recurso ndo é permitida,
apenas por sua vontade prdpria, de habilitar outra entidade para acesso
a esse recurso”. Baseado em papéis refere-se ao controle de acesso no
qual “entidades do sistema que sdo identificadas e controladas possuem
posi¢des funcionais em uma organizag@o ou processo’.

2.4.2 Seguranca por Obscuridade

A seguranca por obscuridade € outra ideia que surge ao se pensar
em confidencialidade. Se o atacante ndo souber como a confidencialidade
é feita ele ndo sabera como desfazé-la.

Um exemplo comum desta técnica s@o as licencas (seriais) de soft-
ware que, normalmente, sdo geradas com alguma férmula de conheci-
mento exclusivo dos desenvolvedores.

2.4.3 Esteganografia

De acordo com Jamil (1999, grifo do autor, tradug@o nossa), “De-
rivado da lingua grega, a palavra esteganografia significa literalmente es-
crita oculta". Ainda em conformidade com o referido autor, moderna-
mente esteganografia significa “[...] a arte (assim como a ciéncia) da co-
munica¢@o em uma forma oculta".

Anderson e Petitcolas (1998, traducdo nossa) ainda acrescentam
que “A incorporagdo ¢ tipicamente parametrizada por uma chave; sem o
conhecimento dessa chave [...] € dificil para uma terceira parte detectar
ou remover o material incorporado”.

Assim, a técnica de esteganografia tem como objetivo inserir uma
mensagem secreta, de alguma forma, em meio a outra informacdo. Exem-
plos dessa técnica incluem a selec@o de letras em palavras, tinta invisivel
ou bits menos significativos de imagens (STALLINGS, 2002).

2.4.4 Ciframento

As técnicas modernas de ciframento podem ser dividas em algorit-
mos simétricos e assimétricos. Entretanto, em se tratando de confidencia-
lidade de documentos eletronicos, algoritmos simétricos sdo a escolha co-
mum uma vez que sdo mais eficientes, e possuem maior longevidade que
os assimétricos. De acordo com o estudo ECRYPT II (2010), uma chave
simétrica de 128 bits é equivalente a uma chave assimétrica de 3248 bits
e a uma curva eliptica com chave de 256 bits.

Mecanismos classicos — como cifrador de César e mdquina de ro-
tores, ou técnicas de substitui¢do e transposi¢do — bases dos cifradores
modernos, ndo serdo tratados neste trabalho. Esse assunto possui vasta
bibliografia, incluindo livros texto, a exemplo de Stallings (2002) e Den-
ning (1982).
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The increased use of computer and communications
systems by industry has increased the risk of theft of
proprietary information. Although these threats may
require a variety of countermeasures, encryption is a
primary method of protecting valuable electronic in-
formation. (STALLINGS, 2002, p.26).

O uso do ciframento simétrico para sigilo de documentos eletro-
nicos requer a geréncia das chaves utilizadas visto que, se a chave for
encontrada, o documento sigiloso pode ser decifrado. Assim, sdo neces-
sarios mecanismos para o gerenciamento do ciclo de vida dessas chaves
criptograficas uma vez que a confidencialidade de tais documentos de-
pende da protecdo e sigilo dessas chaves.

O gerenciamento de chaves é comumente abordado, entre outros
meios, por controle de acesso, armazenamento em hardware criptogréfico,
ciframento com uma frase secreta (password phrase) e compartilhamento
de segredo.

O one-time pad (OTP) consiste no ciframento, por meio de uma
operagdo de ou-exclusivo, entre uma informagdo e uma chave aleatéria
com, pelo menos, o mesmo tamanho da informagao plana.

2.4.5 Dispersao da Informacao

Algoritmo de dispersdo da informagdo (Information Dispersal Al-
gorithm —IDA) € um método que divide um arquivo em n partes de forma
que possa ser reconstruido a partir de um subconjunto dessas partes. Ra-
bin (1989) elaborou uma abordagem na qual propds a divisdo de um ar-
quivo F de tamanho L = |F| em n partes F;, 1 < i < n, cada parte
de tamanho |F;| = # tal que quaisquer m partes sdo suficientes para
reconstruir F'.

A classe de algoritmos de dispersdo da informacao:

[...] pode ser vista como pertencente ao campo de c6-
digos de correcdo de erro (error correction codes), na
qual bits extras sdo adicionados a mensagem criando
um bloco de modo que, mesmo com a ocorréncia de
k erros dentro do bloco, a mensagem ainda pode ser
reconstruida. (RABIN, 1989, traducéo nossa).

2.4.6 Compartilhamento de Segredo

De acordo com Shamir (1979), o compartilhamento de segredo
(Secret Sharing) constitui um mecanismo no qual uma informacgdo D ¢é
dividida em n partes (D1, Do, ..., D,,) de modo que :

1. com quaisquer m ou mais D; partes calcula-se facilmente D;
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2. o conhecimento de m — 1 ou menos D); partes nao revela qualquer
informacdo sobre D.

Tal esquema é chamado um esquema de limiar (m, n). As n partes
sdo distribuidas por até n participantes de modo que € necessdria a cola-
boragdo de pelo menos m < n partes para a reconstru¢ao da informagao
original (o segredo). Os trabalhos de Shamir (1979) e Blakley (1979),
independentemente, propuseram tal técnica.

Um caso particular do compartilhamento de segredo é quando m =
n. Nesse caso, tem-se um one-time pad, com a chave compartilhada por
n participantes.

2.4.7 Técnicas Temporais

As técnicas temporais sd30 mecanismos para libera¢do programada
de um segredo em um instante de tempo futuro. May (1993) descreveu
primeiramente essa técnica com o uso de uma terceira parte confidvel.
Duas formas foram apresentadas: o armazenamento e a liberagdo do do-
cumento; e o ciframento do documento, manutencio da chave em sigilo e
posterior liberagc@o dessa chave.

Rivest, Shamir e Wagner (1996) criaram um mecanismo que pro-
duz a chave de deciframento a partir da resolu¢do de um problema em
tempo conhecido. Tal mecanismo foi criado de modo que ndo pudesse
ser paralelizado ou acelerado com o uso de outros computadores, ou com
o aumento do poder computacional. Um exemplo dessa técnica, embar-
cado em um sistema selado, € a capsula do tempo LCS35 criada por Ri-
vest. Espera-se que o segredo seja revelado por volta do 70° aniversario
do Laboratory for Computer Science (LCS) do Massachusetts Institute of
Technology (MIT), no ano de 2033.

Em outro exemplo dessas técnicas, Custédio et al. (2007) propu-
seram uma infraestrutura para libera¢do temporal de chaves. Tal infra-
estrutura é composta por duas autoridades de certificacdo temporal (AC
Temporal), uma on-line e outra off-line, uma autoridade de carimbo do
tempo (ACT) e mddulos de ciframento, além de gestdo de pessoal, como
administradores e operadores.

A autoridade de certificacdo temporal [...] gera um
par de chaves criptograficas assimétricas. A chave
privada é armazenada e mantida segura até uma data
futura especificada quando € publicada. A chave pu-
blica ¢ inserida em um documento eletrdnico cha-
mado certificado digital temporal (CDT) como espe-
cificado pelo padrao X.509v3. Usudrios podem usar
esse certificado digital para cifrar documentos. Uma
vez cifrados, o documento e seu conteddo somente se-

Shttp://people.csail. mit.edu/rivest/lcs35-puzzle-description. txt



31

rdo conhecidos quando a chave privada for publicada.
(CUSTSDIO et al., 2007, traducio nossa).

A diferenca entre as AC Temporal on-line e off-line é em relagdo
a geracdo do par de chaves criptograficas, respectivamente, para curto e
longo prazos. A autoridade on-line é também a interface com os usudrios
do servico, recebendo requisi¢des e disponibilizando as chaves criptogra-
ficas. A ACT € utilizada para provimento de data e hora para os documen-
tos eletronicos (ver secdo 2.6.2). Os médulos de ciframento, por sua vez,
realizam as operagdes criptograficas em hardware e ambiente seguros.

No certificado temporal estdo informa¢des como estratégias e data
de divulgagdo. Apds a geracdo do CDT, este € disponibilizado pela AC
Temporal e qualquer entidade que deseje ter a abertura do seu documento
naquela data pode utilizar esse certificado. Ou seja, a mesma chave pud-
blica é compartilhada por qualquer entidade que queira manter sigilosos
documentos até a data contida no certificado. Apds a expiracdo, que € a
data de divulgacdo, o CDT ¢é publicado pela autoridade, juntamente com
a chave privada correspondente. Assim, as entidades podem acessar a AC
Temporal, obter a chave privada para, entdo, decifrar o documento.

2.5 MODELOS DE ADVERSARIOS

A conceituagdo dos modelos de adversarios € necessaria para o
entendimento das informacdes e discussdes ao longo deste trabalho. Os
modelos aqui relacionados sdo voltados as técnicas de confidencialidade
e longo prazo.

Os modelos de adversdrios, no que tange o longo prazo e as téc-
nicas de criptografia para confidencialidade (ciframento e compartilha-
mento de segredo), podem ser divididos nas seguintes categorias:

2.5.1 Adversarios Ativos

Os adversérios ativos (ou bizantinos) s@o aqueles que possuem
completo acesso a infraestrutura, podendo corromper dados ou estados,
alterar ou repetir mensagens, realizar escutas nos canais de comunica-
¢d0, monitorar eventos, obter informagdes da rede, entre outras (WONG;
WANG; WING, 2002).

2.5.2 Adversarios Moéveis

Wong, Wang e Wing (2002) definem adversarios méveis (ou dina-
micos) como adversarios que comprometem servidores progressivamente
e se ndo impedidos, eventualmente comprometerdo participantes (servi-
dores) suficientes para revelar o segredo.

Como o objetivo € manter a informacao sigilosa por longo prazo,
o atacante tem todo esse periodo para acometer o sistema. Os ataques
podem ser espagados na linha do tempo de modo que seja o mais discreto
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possivel, possivelmente nao disparando alarmes de sistemas de detec¢ao
de intrusdo. Outra dificuldade diz respeito ao histdrico de ataques, visto
ser necessdrio manter um nimero suficiente de partes seguras em esque-
mas de segredo compartilhado (STORER; GREENAN; MILLER, 2006).
No trabalho de Storer, Greenan e Miller (2006) é chamado de ataques
lentos (slow attacks), mas se trata do mesmo conceito.

Esse tipo de ataque € especialmente comprometedor quando utili-
zada a técnica de compartilhamento de segredo. No exemplo de Storer,
Greenan e Miller (2006), suponha um arquivo protegido usando um es-
quema (3, 5) no qual um arquivo € divido em cinco partes, trés dessas
necessdrias pra reconstruir o arquivo. Suponha que um atacante com-
prometeu o sistema e conseguiu uma das partes. Uma década depois
0 mesmo atacante obtém uma segunda parte. Pela natureza do segredo
compartilhado, o atacante néo obteve qualquer informacdo sobre o dado.
Entretanto, o sistema deve lidar com o fato de que o atacante esta fazendo
progresso. Com a obten¢do de somente mais uma parte, o segredo (o ar-
quivo) serd revelado. Do mesmo modo, o adversdrio pode excluir partes
da informacdo ao invés de obté-la e, assim, fazer com que o segredo seja
perdido.

O exemplo anterior revela um problema que surge ao introduzir a
técnica de compartilhamento de segredo. Um sistema que deseje utiliza-la
deve manter um histérico de comprometimentos e lidar com essas situa-
¢oes, realizando acdes corretivas para minimizar tal brecha do sistema.

2.5.3 Trapaceiro

O trapaceiro (cheater) é descrito no exemplo de He e Dawson
(1998): Supondo um esquema (m, n) de compartilhamento de segredo
e que m participantes mostram suas partes, um a um, sem um protocolo.
Ap0s ter visto as outras m — 1 partes, o dltimo participante pode se recusar
a mostrar sua parte ou entregar uma parte falsa. No fim, este participante
(o trapaceiro) pode reconstruir o segredo, mas os demais participantes
nao.

Os esquemas tradicionais de compartilhamento de segredo ndo
possuem mecanismos contra trapaceiros. E necessario, portanto, resolver
o problema da reconstrugdo justa do segredo, sendo que todos os partici-
pantes tenham a mesma quantidade informacao revelada.

2.6 TECNICAS DE AUTENTICIDADE

Em relacdo as técnicas de autenticidade, descreve-se a assinatura
digital como meio de promover essa propriedade. Além disso, apresenta-
se o carimbo do tempo, inicialmente proposto como uma forma de data-
¢do0, mas que pode ser empregado na preservacdo de assinaturas digitais
por longo prazo.
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2.6.1 Assinatura Digital

Diffie e Hellman (1976) conceituaram a criptografia de chaves pu-
blicas, ou assimétrica, com o objetivo de solucionar o problema do com-
partilhamento de uma mesma chave na criptografia simétrica. Tal pro-
posta baseia-se no uso de duas chaves complementares tal que a operagdo
realizada por uma somente pode ser revertida pela outra. Todavia, mesmo
complementares, a derivacao de uma das chaves a partir do conhecimento
da outra é impraticdvel. Assim, uma das chaves é tornada publica en-
quanto a outra é mantida em sigilo (privada).

Rivest, Shamir e Adleman (1978) propuseram uma implementagao
prética para obter assinaturas digitais a partir dos conceitos propostos por
Diffie e Hellman (1976). Esse método tornou-se conhecido como RSA”.

As assinaturas digitais sdo um meio de promover a autenticidade de
objetos eletronicos. Aplicacdo direta do ciframento assimétrico, obtém-
se o resumo criptografico do objeto a ser autenticado e, utilizando a
chave privada Sy, cifra-se esse resumo. Para verificacdo dessa assinatura,
utiliza-se a chave publica correspondente .S,, para decifrar o resumo ci-
frado e, a partir da obten¢do do resumo criptografico do objeto, compara-
se ambos 0s resumos; caso coincidam, comprova-se a autenticidade do
objeto.

Formatos distintos para assinaturas digitais foram propostos e apri-
morados no decorrer do tempo. Os padroes CAdES (ETSI, 2009a), XA-
dES (ETSI, 2009¢) e PAJES (ETSI, 2009b) do European Telecommunica-
tions Standards Institute (ETSI) constituem formatos de assinatura digital
projetados para preservacdo da autenticidade por longo prazo por meio de
carimbos do tempo.

Diferentemente das assinaturas manuscritas, as digitais perdem sua
seguranga ao longo do tempo quando os algoritmos ou parametros crip-
tograficos empregados tornarem-se fracos; ou o certificado de alguma au-
toridade certificadora do caminho de certificacdo do signatario expirar ou
for revogado; ou ainda quando o algoritmo de resumo criptogréfico, utili-
zado na assinatura e ou certificados, tornar-se inseguro.

2.6.2 Carimbo do Tempo

Haber e Stornetta (1991) propds duas formas de datacdo de um
documento digital: por vinculagdo (linking) e confianga distribuida (dis-
tributed trust). A primeira consiste no encadeamento de resumos crip-
tograficos a medida em que os clientes requisitarem carimbos do tempo.
A precedéncia de um documento no encadeamento indica que esse docu-
mento € anterior ao atual. Ja na segunda forma o cliente requisita para
diversos receptores o carimbo do tempo, recebendo uma mensagem assi-
nada por cada receptor contendo a data da requisicdo. Considera-se que
exista uma maioria honesta de receptores e, assim sendo, obtém-se uma

7 A primeira letra do sobrenome de seus inventores.
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data confiavel.

Suponha que tenhamos duas implementacdes de ca-
rimbo do tempo, e que hd uma razdo para acreditar que
a primeira implementac¢do logo serd quebrada. Entdo
certificados emitidos usando a implementagdo antiga
podem ser renovados usando a nova implementagao.
Considere um certificado de carimbo do tempo criado
usando a implementagdo antiga que é carimbado com
a nova implementac@o antes que a antiga seja que-
brada. Antes da quebra da implementagdo antiga, o
unico modo de criar um certificado era por meios legi-
timos. Assim, carimbando o certificado propriamente
dito com a nova implementagdo, tem-se evidéncia que
ndo apenas aquele documento existia antes da data do
novo carimbo, mas que o documento existia na data
especificada no certificado original. (HABER; STOR-
NETTA, 1991, tradug@o nossa).

Uma forma difundida de implementagdo do carimbo do tempo foi
proposta na RFC 3161 (ADAMS et al., 2001) a qual descreveu um for-
mato para o carimbo do tempo e um servigo de datagdo — a autoridade de
carimbo do tempo (ACT).

O papel da ACT ¢é carimbar um dado para estabele-
cer evidéncia, indicando que esse dado existia antes
de um determinado tempo. Isso pode entdo ser usado,
por exemplo, para verificar que uma assinatura digi-
tal foi aplicada a uma mensagem antes de o certifi-
cado correspondente ser revogado, permitindo assim
o uso do certificado de chave publica para verificagdo
de assinaturas criadas antes do instante de revogagao.
(ADAMS et al., 2001, traducdo nossa).

Aposto em uma assinatura digital, o carimbo do tempo atesta que
essa assinatura ji existia na data contida nesse carimbo. Além da fun-
¢do de datacdo, os carimbos do tempo também sdo empregados para a
preservacdo de assinaturas digitais por longo prazo, renovando-os quando
necessario.

2.7 CONCLUSAO

Neste capitulo, descreveu-se defini¢des e conceitos de seguranca
que serdo utilizados ao longo deste trabalho. As definicdes temporais
foram elaboradas e exemplificadas visto que ndo hd um senso comum.

Enumerou-se os principios de Kerckhoffs que norteiam o desen-
volvimento de algoritmos criptograficos. Listou-se as técnicas encontra-
das na literatura que promovem o sigilo da informacdo. Tais técnicas fo-
ram classificadas em sete categorias, de acordo com suas caracteristicas.
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Buscou-se as técnicas que, de alguma forma, promovessem a confidenci-
alidade da informagao.

Foram mostrados os modelos de adversarios que serdo considera-
dos para avaliacdo das técnicas descritas. Percebeu-se que adversérios
moveis e ataques referem-se ao mesmo tipo de adversario.

Por fim, descreveu-se as técnicas de assinatura digital e carimbo do
tempo como forma de preservacdo da autenticidade.

No capitulo 3 serdo apresentados os trabalhos relacionados que uti-
lizam as informagoes descritas neste capitulo.



3 TRABALHOS RELACIONADOS

3.1 INTRODUCAO

Nesta capitulo serdo revisados os trabalhos disponiveis na litera-
tura que de alguma forma estdo relacionados a presente dissertacao. Tais
trabalhos estdo organizados em trés grandes grupos: técnicas de comparti-
lhamento, registro de evidéncia e sistemas de arquivamento. Descreve-se
as principais caracteristicas, contribui¢des e limitagdes de cada um desses
trabalhos.

O primeiro grupo é composto pelas seguintes técnicas de confiden-
cialidade: compartilhamento de segredo (se¢do 3.2), compartilhamento
de segredo verificdvel (se¢@o 3.3), compartilhamento de segredo proativo
(secdo 3.4) e protocolos de redistribui¢do de segredo (se¢do 3.5).

A sintaxe de registro de evidéncia, descrita na secdo 3.6, compde o
segundo grupo, relacionado a autenticidade da informagao.

O dltimo grupo, composto pelos sistemas de arquivamento, é con-
templado na secdo 3.7. Adicionalmente, faz-se uma visdo geral de um
desses sistemas — a arquitetura de referéncia, na secao 3.8.

Por fim, faz-se as conclusdes deste capitulo na secdo 3.9.

3.2 COMPARTILHAMENTO DE SEGREDO DE SHAMIR

O compartilhamento de segredo foi previamente conceituado na
secdo 2.4.6. Nesta se¢do, descreve-se o método de Shamir (1979), pois a
abordagem de Blakley (1979) é menos eficiente na questdo de espago: en-
quanto as partes em Shamir s3o tdo grandes quanto o segredo, em Blakley
elas sdo m vezes esse tamanho — onde m € o limiar (threshold).

A técnica de compartilhamento de segredo pode ser divida em trés
etapas: a construgdo do polindmio, o calculo das partes e a reconstrugao
do polindmio. A seguir serdo descritas cada uma dessas etapas e, posteri-
ormente, traz-se um exemplo de aplica¢@o da técnica.

Um modo de compartilhar um segredo entre n participantes, sendo
necessdria a colaboracdo de pelo menos m deles para reconstrucao do se-
gredo, € escolhendo-se um polindmio secreto f, de ordem m — 1, onde
ap (termo independente) € o segredo s que se quer compartilhar e os de-
mais coeficientes sdo escolhidos aleatoriamente. Assim, o polindmio f é
definido como:

f(l’) :a0+a1$+a2x2+...+am_lxmfl 3.1

Nota-se que, quando z = 0, y = f(0) = s, ou seja, o segredo
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s compartilhado. Os cédlculos no computador sdo normalmente realiza-
dos por aritmética modular, utilizando um nimero primo p, formando um
corpo finito Z,. Deve-se escolher um primo p maior que s e n. Os coefi-
cientes sdo escolhidos aleatoriamente entre [0, p) e os valores de s1, ..., S,
sdo computados médulo p.

O célculo das partes do segredo consiste na avaliagdo do polindmio
f nos diferentes pontos, ou seja, o cdlculo dos valores y; = f(x;) para
i =1,---,n. Os n pontos (x;,y;) obtidos desse cdlculo constituem as
partes do segredo s.

Para reconstruir o segredo s, aplica-se uma técnica de interpolacdo
de polindmios, coletando pelo menos m das n partes. E comum atribuir os
valores de z; como o identificador do participante, por exemplo, x; = 1.
Assim, necessita-se apenas que cada participante ¢ armazene o valor de
y;. Ao longo deste trabalho serd adotada essa convencao.

Uma das técnicas mais conhecidas para interpolagao de polindmios
¢ a interpolacdo de Lagrange, que sera utilizada nos exemplos deste tra-
balho. Por tal técnica, tem-se que:

f(z) = Zyzlw tal que /; () 4 (xz — :Ej)
i€B JEB,
]751

O conjunto B denota um conjunto admissivel. Um
conjunto admissivel é um conjunto que contém o nu-
mero limiar de servidores (e consequentemente par-
tes) de modo que o segredo pode ser reconstruido. Na
formulacio o limiar é m, entdo B contém m servi-
dores (e consequentemente partes). (GUPTA; GOPI-
NATH, 2006, tradugdo nossa).

Para exemplificar, suponha que se queira compartilhar o segredo
s = 42 entre trés participantes, sendo necessdria a participacdo de pelo
menos dois deles para remontar o segredo (m = 2,n = 3 e o polindmio
f(x) éde graum — 1 = 1). Assim, ag = 42 é o segredo.

Seja a; = 51 um nimero gerado de forma aleatéria. Escolheu-se
p = 53 o tamanho do corpo. Entdo, f(x) = ag+ a2z (mod p) = 42+ 51x
(mod 53), tal que f(0) = 42. Calcula-se entdo os n = 3 pontos da fungéo

f(=):
s1 = f(1) = 42 + 51 = 40 (mod 53)

sy = f(2) = 42 + 102 = 38 (mod 53)
s3 = f(3) = 42 + 153 = 36 (mod 53)

Os trés pontos obtidos sdo: (zg = 1,y0 = 40);(x1 = 2,41 =
38); (z2 = 3,y2 = 36). Cada ponto deve ser armazenado por cada um
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dos trés participantes. Com a interpolacdo destes pontos, recupera-se o
segredo. Aplicando Lagrange, tem-se:

r—x1 I — X9 r—2 x—3 1, 5
0= oz mo—my 1-2 1-3 2% 37"

r—x9 T — X9 r—1 x—3 9
1 = . = . = — 4x — 3
! r1 — g T1 — X2 2—-1 2-3 v

ly = T—x0 T -1 :x—l.x—2:1$2_§x+1
To — Xy T2 — X1 3—1 3-2 2 2

f@)=yo-lo+yi-l1+y2-l2

f(z) —40( x —§x+3)+38( r? 44z 3)+36( x —%x—i—l) (mod 53)

f(x) = 51z + 42 (mod 53)

f(0)=42=s

Percebe-se no exemplo que pela reconstrugdo obtém-se o mesmo
polindmio que gerou tais pontos. Destaca-se que no exemplo foram uti-
lizados trés pontos para interpolagdo. Entretanto, somente dois deles
(m—1) sdo necessdrios, visto que o polindmio € do primeiro grau (m —1),
ou seja, uma reta e dois pontos sdo suficientes para defini-la.

As propriedades de interesse listadas por Shamir para seu esquema
sdo:

1. O tamanho de cada parte ndo excede o tamanho do dado original;

2. Mantendo-se m fixo, outras partes podem ser adicionadas ou remo-
vidas sem afetar as demais;

3. Pode-se trocar as partes sem trocar o dado original (s), bastando um
novo polindmio com o mesmo termo independente (ag = ).

Como € empregada a aritmética modular, os coeficientes € o pro-
prio segredo devem ser menor que o médulo. O maior nimero primo
conhecido! & 243:112:609 _ 1 que possui 5.389.076 bytes (=~ 5,14 MiB).

IFonte: http://primes.utm.edu/largest.htmlflargest
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Isso significa que um documento que fosse compartilhado poderia ter, no
maximo, esse tamanho. Outro problema em relagdo ao tamanho do moé-
dulo € o custo das operacdes matemadticas envolvidas. Por exemplo, o
célculo da exponenciag@o que resulta esse nimero primo levou cerca de
25 min.

De modo a contornar tal limitagdo, o documento pode ser dividido
em blocos, cada bloco sendo tratado como um segredo (s) do comparti-
lhamento.

A fim de compartilhar um segredo, escolha n valores
publicos x1, - - - , z, diferentes entre si e um polind-
mio secreto f de ordem k — 1. O segredo corresponde
a f(0). Aplique o algoritmo de compartilhamento de
segredo, i.e. calcule os valores da funcdo y; = f(x;)
parat = 1,--- ,n. Para compartilhar um documento,
divida-o em blocos de mesmo tamanho e trate cada
bloco como um segredo, i.e. aplique o algoritmo men-
cionado acima. Para cada bloco os valores x; sdo fixos
enquanto o polindmio secreto varia. Quando todos os
blocos de dado tiverem executado o algoritmo, os va-
lores da funcdo s@o ordenados como segue: para cada
x5, agrupe todos os valores da fungdo y; = f(x;) da
iteracdo em um pacote chamado parte. Assim, para
cada parte-ID x; existe apenas uma parte. Por fim, as
partes sdo distribuidas entre n servidores de armaze-
namento. A fim de reconstruir um objeto arquivado,
todos os seus blocos de dados devem ser reconstrui-
dos pela coleta de k de n partes e aplicacdo de uma
férmula de interpolagdo. (HUHNLEIN et al., 2009,
traducdo nossa).

Para visualizar tal algoritmo, considere o compartilhamento de um
documento por n participantes. Na divisdo desse documento obteve-se
b blocos. Para cada b; foram calculadas n partes (s;1, Si2," " , Sin), I€-
presentadas nas ¢ linhas da matriz 3.2. Assim, tem-se uma matriz de
ordem b x n tal que b > n. Entretanto, deseja-se ter n partes para o
documento. Entdo, cada coluna c;, para j = 1,---,n, da matriz serd
uma parte (s1;, 525, - - , Sp;) do compartilhamento do documento (matriz
transposta), totalizando n partes, conforme o algoritmo descrito acima.

2Utilizando um processador Core 2 Duo de 2, 4GHz, sistema Mac OS X 10.6.6 e linguagem
Java 1.6.0_22 (classe Biginteger.)
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S11 S12 Sin
S21 S22 Son (3.2)
Sp1 Sb2 Sbn

3.3 COMPARTILHAMENTO DE SEGREDO VERIFICAVEL

Compartilhamento de segredo verificavel (Verifiable Secret Sha-
ring - VSS) € um protocolo que adiciona a possibilidade de um partici-
pante de um compartilhamento verificar que recebeu uma parte valida do
segredo, sem que as partes dos demais participantes seja revelada. O tra-
balho de Chor et al. (1985) introduziu a técnica de compartilhamento de
segredo verificavel.

Feldman (1987) criou um esquema prético para compartilhamen-
tos de segredo verificdveis ndo-interativos, usando o esquema de Shamir
(1979), o qual foi incorporado em alguns protocolos, em particular nos
protocolos de redistribuicio de segredo (ver secdo 3.5). Considerando-se
0s corpos Z, € Z,, tal que p e r sdo primos € 7 = pg + 1 (¢ € um in-
teiro ndo negativo), escolhe-se um elemento g € Z,. de ordem p (g é um
gerador do grupo G), tal que g? = 1 (mod r). Utilizando o esquema de
Shamir (ver secdo 3.2), calcula-se g®° - - - g®»~1, enviando-os a todos os
i participantes. Cada participante ¢ pode verificar se s; é uma parte va-
lida de s comparando g*' = g (g)- -+ (¢®—1)i""" (WONG; WANG;
WING, 2002).

Aplicando o esquema de Feldman ao exemplo da se¢do 3.2, tem-se
que ag = 42,a; = 5l ep = H3. Supondo ¢ = 2, entdor = pg+ 1 =
107. Escolhendo-se g = 3, calcula-se g% = 3%2 = 19 (mod 107) e
g™ = 3% = 12 (mod 107). Cada um dos n = 3 participantes, entio,
verifica sua parte (s; = 40, so = 38, s3 = 36):

g*t = 340 = g2 (g»)! = 19(12)! = 14 (mod 107)

g°2 = 3% = g% (¢™)? = 19(12)? = 61 (mod 107)

g% = 3% = g™ (g*)? = 19(12) = 90 (mod 107)

Percebe-se que sdo equivalentes e, assim, cada participante tem a
prova que sua parte é vdlida. Todavia, a seguranca do esquema de Feld-
man € baseada na intratabilidade do coémputo de logaritmos discretos, ou
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seja, condicionalmente seguro. Pedersen (1991) aprimorou o protocolo
de Feldman para prover seguranca incondicional.

A construgdo € similar ao esquema de Feldman, acrescido de novos
valores. Escolhe-se um valor aleatério ¢ € Z,, e calcula-se outro comparti-
lhamento no qual ¢ é o segredo (b(i) = t+byi+bgi’+...4-by,_1i™ 1) para
computar as partes ¢; = b(4). Além do gerador g do esquema de Feldman,
escolhe-se um gerador h (em Z,.) para as novas partes (h, h%t, ..., hbm-1),
calculando-se g*ht, g**hb1, .. | g®m—1hbm-1 enviando-os para os n par-
ticipantes. Cada participante ¢ pode verificar se s;,t; s@o partes validas

-m —1

de s e t comparando g®ihli = gahbo(gupbr)i... (gtm-1pbm-1)i
(GUPTA; GOPINATH, 2007).

Aplicando o esquema de Pedersen ao exemplo anterior e
escolhendo-se t = by = 21 e by = 23, tem-se que by =t = 21,b; = 23 ¢
p = 53, resultando nas partes by = 44, by = 14, bs = 37. Escolhendo-se
o gerador h = 4, calcula-se h? = 42! = 57 (mod 107) e h®* = 423 =
56 (mod 107). Cada um dos n = 3 participantes, entdo, verifica suas
partes (s; e b;):

g* hbr = 31044 = gaopbo(gaipbiyl — 13(30)! = 69 (mod 107)
g°2hb? = 33841 = gaopbo(garpbi)2 — 13(30)2 = 37 (mod 107)

g*hb = 336437 = gaopbo(gaipbi)3 — 13(30)3 = 40 (mod 107)

Percebe-se que s@o equivalentes e, assim, cada participante tem a
prova que sua parte € valida. Diferentemente do esquema de Feldman,
aplicando-se este esquema tem-se uma prova com seguranca incondicio-

2 . 2 2
nal. O esquema de Pedersen € aplicado ao protocolo G3,, VSR que serd
apresentado na se¢do 3.5.

3.4 COMPARTILHAMENTO DE SEGREDO PROATIVO

O compartilhamento de segredo proativo (Proactive Secret Sharing
— PSS) consiste na renovacdo das partes de um segredo em um comparti-
Ihamento sem que seja necessdrio troca-lo. O tempo de vida do segredo é
segmentado em periodos de tempo mais curtos (um més, por exemplo) e
as partes do segredo s@o renovadas em cada periodo, devendo-se descartar
as partes do periodo anterior.

Ao invés de comprometer m partes de um segredo ao longo do
tempo que a informacg@o é armazenada confidencialmente, supondo um
compartilhamento (m, n), o adversdrio teria de comprometer m partes do
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segredo antes de uma renovag¢do. Do mesmo modo, a destruicdo de n —m
partes do segredo teria de ser realizada em um mesmo periodo. Assim,
a janela de tempo para um adversario mével atacar é o periodo entre as
renovagdes. Ou seja, a técnica fundamenta-se na fragmentacao do periodo
de tempo, em intervalos menores, com o intuito de inviabilizar ataques de
adversdrios moveis.

O conceito de compartilhamento de segredo proativo foi criado
com o trabalho de Herzberg, Krawczyk e Yung (1995), o qual pode su-
portar até¢ m = 5 — 1 participantes corrompidos em um mesmo periodo
de tempo. Tal esquema consiste na adi¢do de um polindmio aleatério 6,
8i(2) = 0j1 21 + 85022+ -+ Jim_12™ 1, tal que 6(0) = 0, a um segredo
s = f(0). Assim, no periodo ¢, f*(0) = f*=1(0)+6(0) = s +0 = s. As
partes do periodo anterior (¢t — 1) devem ser excluidas do sistema para evi-
tar que o adversdrio obtenha alguma informagao sobre o segredo. Enfim,
as partes do segredo sdo renovadas sem que seja necessario reveld-lo.

Para exemplificar, parte-se do exemplo de compartilhamento de
segredo visto na secdo 3.2. Suponha que se queira renovar as partes
(s1 = 40,52 = 38,53 = 36). Cada um dos trés participantes gera um
polinémio aleatério 4, tal que 6(0) = 0:

51(2) = 6112’ =17z (mod 53)
52(2’) = 5212 =23z (l’IlOd 53)

(53(2’) = (5312 = 35z (mod 53)

Ap6s o calculo do polinémio aleatério 8, cada participante ¢ calcula
u;; = 0;(j), para j = 1---n e envia u,;, sendo ¢ # j para os demais
participantes:

Uil = 61(1) = 17;U12 = 51 (2) = 34, U1z = 51(3) =51 (mod 53)

Ug1 = 52(1) = 237 Ugo = (52(2) = 46, U23 = (52(3) =16 (mod 53)

Uzl = 53(1) = 35;U32 = 63(2) = 17, uszz = 53(3) =52 (l'IlOd 53)

Assim, cada participante atualiza sua parte fazendo xf“ =l +
UL + -+ Unp;t

x} = x? + w11 + u21 + uzp = 9 (mod 53)
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.Ié = .’Eg + U1o + U2 + U3z = 29 (mod 53)

x5 = 23 + w13 + ugz + usz = 49 (mod 53)

Finalmente, apds esta etapa as novas partes do segredo sdo:
s1 = 9,80 = 29,53 = 49, sendo que as partes do periodo anterior
(s1 = 40,592 = 38,s3 = 36) devem ser removidas pelos participantes.
Aplicando-se Lagrange tem-se que:

f@)=yo-lo+yr1-li+y2-1l2

f(z) = 9( x —ga:+3)+29( r?+4r— 3)+49( x —g:r+1) (mod 53)

(@) = 20z + 42 (mod 53)
f(0)=42=s

3.5 PROTOCOLOS DE REDISTRIBUICAO DE SEGREDO

Os protocolos de redistribuico de segredo diferem do compartilha-
mento de segredo proativo uma vez que os segredos sdo redistribuidos —
sem haver reconstru¢do — sendo projetados para comportar mudangas na
estrutura de acesso (access structure), ou seja, no tamanho e configura-
¢des do grupo com o qual o segredo é compartilhado. Desmedt e Jajodia
(1997) definiram o primeiro protocolo de redistribui¢do ao perceberem
essa limitagdo na abordagem do compartilhamento de segredo proativo.

Protocolos de redistribui¢do e esquemas de comparti-
Ihamento de segredo proativo ou permitem um partici-
pante faltoso corromper indetectavelmente a redistri-
buicdo (deixando outros participantes com partes in-
vélidas) ou proibem mudangas no grupo de partici-
pantes que armazenam as partes do segredo. (WONG;
WANG; WING, 2002, traducéo nossa).

Combinando o protocolo de Desmedt e Jajodia (1997) com o es-
quema de compartilhamento de segredo verificivel de Feldman (1987),
Wong, Wang e Wing (2002) propuseram um protocolo de redistribui¢do
verificavel (Verifiable Secret Redistribution — VSR) para contornar tais
limitagdes, aplicado a sistemas de arquivamento.

Uma extensdo ao VSR (Extended Verifiable Secret Redistribution
—xVSR) foi proposta por Gupta e Gopinath (2006) na qual o requisito de
que todos os participantes fossem honestos foi relaxado, requerendo que
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Figura 3.1: Visdo Geral do Protocolo VSR

apenas a maioria seja confidvel. Tal resultado foi conseguido com o uso
de um mecanismo de reclamacdo.

Gupta e Gopinath (2007) revisaram o protocolo xVSR, denomi-
nando tal revisio de G2,VSR. Nesse trabalho, adaptaram o protocolo re-
visado para utilizar o esquema de compartilhamento de segredo verifica-
vel de Pedersen (1991), propondo o Information Theoretical Secure VSR
GZQHVSR. A troca da abordagem de VSS deu-se, pois, esse mecanismo
prové sigilo teérico da informacao.

Para evitar a reconstrucdo do segredo aplica-se uma redistribuig¢do
do mesmo. Suponha que um cliente C' possui um segredo .S e divide-o em
n partes, armazenando-as em n servidores, de modo que com m ou mais
partes seja possivel reconstruir S (m < n), formando uma estrutura de
acesso (m,n). Com o passar do tempo, as n partes sio redistribuidas em
n’ partes sendo que pelo menos m/’ partes sdo necessdrias para reconstruir
o mesmo segredo S (m’ < n'), formando a estrutura de acesso (m’,n’).
Essas estruturas de acesso podem ser de diferentes tamanhos, dependendo
do nimero de servidores disponiveis quando o processo de redistribui¢do
¢é executado. A qualquer momento o cliente pode reconstruir o segredo
(WONG; WANG; WING, 2002). A figura 3.1 ilustra esse protocolo que
€ basicamente o mesmo para os trés VSRs.

O processo de redistribui¢do utiliza um esquema de VSS para que
os participantes (servidores) possam verificar a integridade e validade de
suas partes do segredo.

Tais procolos sdo compostos por trés fases: inicial, redistribuicdo e
reconstrugdo. Na fase inicial o cliente C' compartilha seu segredo com os
servidores (n); na fase seguinte, redistribui¢@o, as n partes geradas na fase
inicial sdo redistribuidas, reorganizadas e reconstruidas, constituindo no-
vas partes (n’); por fim, na fase de reconstrugio o cliente requisita as par-
tes armazenadas pelos servidores. Em todas as fases ocorrem verificagcdes
das partes pelos participantes do protocolo por meio da técnica de VSS
adotada. A seguir, sdo descritas essas fases para o protocolo G%,VSR.

3.5.1 Preliminares

Antes de descrever as fases do procolo é necessario definir algumas
informagdes preliminares. Essas premissas sdo as mesmas descritas no
trabalho de Gupta e Gopinath (2007), transcritas nesta secao.
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Em relag@o as comunicagdes do sistema, considera-se que:

1. os canais de comunica¢do garantem a entrega das mensagens de
forma confiavel;

2. exitem canais privados de conex@o ponto-a-ponto entre cada né;

3. existe um canal de broadcast do qual todo nodo participante recebe
qualquer mensagem enviada por qualquer né;

4. aidentidade dos nodos ndo pode ser forjada.

O protocolo descrito utiliza o compartilhamento de segredo de Sha-
mir (1979), sendo ke t € Zy,.

As estruturas de acesso denominadas por (m,n) significam que
um segredo é compartilhado por n servidores de modo que pelo menos
m < n s@0 necessdrios e suficientes para reconstru¢do do segredo. Além
disso, n < 2m — 1, de forma que o segredo possa ser reconstruido sempre
por uma maioria honesta. Ainda, denota-se um conjunto de servidores
admissiveis por B (ver sec¢do 3.2).

Sejam p e r primos grandes e r = pg + 1, sendo ¢ um inteiro ndo
negativo. Z,, e Z, sao corpos finitos com a aritmética médulo p e médulo
r, respectivamente. Os valores g e h € Z,. sdo geradores do corpo finito
Z,talque g =1 modr e h? =1 mod r.

Seja um algoritmo A(z, I, Z) no qual z é um inteiro e I um con-
junto com a identidade dos servidores, com y elementos, tal que = < .
O resultado Z € uma sequéncia de subconjuntos de I cada qual contendo
exatamente x membros. Existem “y escolhe x"membros na sequéncia
cada qual contendo uma combinagdo de x servidores do conjunto /.

3.5.2 Inicial

Seja C' um cliente que distribui um segredo k& para n servidores
com uma estrutura de acesso (m,n). Essa distribui¢do ocorre da seguinte
forma:

1. C escolhe um nimero ¢ aleatorio de Z,, e dois polindmios a(i) =
k+ axli +--- 4+ aﬂn—lim_l € b(l) =1+ bIZ +--- 4+ b?’n—lim_1 para
calcular as partes s; = a(i) e t; = b(i), de k e ¢, e envia o par de
partes (s;,t;) para o servidor i;

2. C usa os geradores g e h para calcular gF, g% --- g% e
ht,hbr ... hbm-1 e para calcular as testemunhas g*ht, g h®,
, g“mAhbmﬂ, enviando-as para todos os servidores via broad-

cast,

3. Cada servidor ¢ verifica se:
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m—1
gsihti = gkht H (galhbz)il (3.3)
=1

e Se a verificacdo proceder o servidor ¢ mantém as partes (s;, t;);

e Caso a verificacdo falhe o servidor ¢ registra uma reclamagio
do cliente e inicia-se o sub-protocolo de reclamacdo. Esse
sub-protocolo tem por objetivo verificar quem esta sendo de-
sonesto, se € o cliente ou o servidor:

(a) o cliente envia pelo canal de broadcast as partes (§;, fi) envia-
das ao servidor 7;

(b) os servidores verificam as partes reveladas pela equagdo 3.3
e Se a verificacdo proceder os demais servidores marcam o
servidor ¢ como desonesto;

e Caso a verificagdo falhe o cliente ¢ marcado como deso-
nesto e o protocolo € abortado.

4. A maioria honesta dos servidores recebeu o par (s;,t;) correto e o
armazena junto com a testemunha gFh?.

Gupta e Gopinath (2007) denotaram as partes (s;, ;) como (§;, ;)
pois elas podem ser diferentes das partes do passo anterior, visto que o
cliente pode ter modificado as partes (s;,¢;), caso seja desonesto.

3.5.3 Redistribuicio

Redistribui-se o par (k, t), composto pelas partes (s;, t;), da estru-
tura de acesso (m, n) para (m’,n’). Os servidores da primeira estrutura
sdo os emissores e da segunda, os receptores. Os passos dessa etapa de
redistribuic¢do sdo:

1. Cada emissor ¢ escolhe dois polindmios a(j) = s; + al; 7 + -+ +
a;(m’—l)jm/_l e b;(]) = t;, + b;lj + . 4+ b;(m/_l)jm/_l para
calcular as partes 3;; = a;(j) e t;; = bj(j), de s; e t;, e envia o par

de partes (5;;, f,;]-) para o servidor j;

2. Cada emissor ¢ usa os geradores ¢g e h para calcular
. ’ / ’_ . ’ / r_
g%, g%, -, g% (M =D epti pbil .. -,,hbvi(m ,1) e para calcular as
. . / / g b’ .
testemunhas g% hli, g% hbir ..., g%itm’=1) h7im’=1) | enviando-as
para todos os receptores via broadcast;
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3. Cada receptor j verifica se:

m’'—1
Vi, g*iihtii = gSipti H (g% hbél)jl 3.4
=1

e Se a verificagdo proceder o servidor 5 mantém as subpartes
(8ijstiz)s

e Caso a verificacdo falhe o servidor j registra uma reclamagdo
do servidor i e inicia-se o sub-protocolo de reclamacao:

(a) o servidor ¢ envia pelo canal de broadcast as subpartes
(54, 1:;) enviadas ao servidor j;
(b) os servidores verificam as partes reveladas pela equacdo 3.4

e Se a verificacdo proceder os demais servidores marcam o
servidor j como desonesto;

e Caso a verificagdo falhe o servidor ¢ € marcado como de-
sonesto.

4. Cada receptor utiliza o algoritmo A para formar uma sequéncia B,
com m-subconjuntos de U servidores (nimero de emissores nao
marcados), onde u = 1,--- , M, 1 < M < N e N sendo “U
escolhe m™;

5. Cada emissor envia por broadcast a testemunha g*ht. Pela maio-
ria honesta, os receptores terdo a testemunha correta para realizar a
verificagdo no passo seguinte;

6. Os receptores verificam em sucessivos B,, a validade das partes por:

b l
gk:ht = H(gszhtz)bz onde b; = H T
—1
i l€By,I#£i

7. Cada receptor j calcula seu novo par de partes, usando as subpartes
do conjunto de emissores B,,, pela férmula:

i€B, i€B 1€B I

/o kpt
e armazena o par (s,t}) e a testemunha g*h’.
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3.5.4 Reconstrucio

Seja C' um cliente, cujo segredo k foi (re)distribuido e que deseja
obté-lo novamente. Os passos para reconstrugdo do segredo k, a partir da
estrutura de acesso (m, n), sdo:

1. C requisita as partes do segredo. Cada servidor ¢ envia seu par
(si,t;) para C;

2. C obtém a testemunha g*h* pela maioria dos servidores;

3. C utiliza o algoritmo A para formar uma sequéncia B, com m-
subconjuntos de n servidores, onde u = 1,--- M, M < Ne N
sendo “n escolhe m”;

4. C verifica em sucessivos B,, a validade das partes por:
l
kpt — siptibi
h i i)V L —
g _|'|(g h**)” onde b; = || =
% leB,l#t

5. C reconstréi o segredo k, usando o primeiro B,, para o qual o teste
aprovar, pela equacdo:

k:Zsibiondebi: H lii

i IS E

Para exemplificar, parte-se do exemplo de compartilhamento de se-
gredo visto na se¢do 3.2, utilizando as mesmas varidveis e configuragdes.
Adicionalmente, suponha que se escolheu o gerador g = 3 em Z,., tal que
r=pq+1=>53-2+4+1 = 107 (ver se¢do 3.3). Neste exemplo € mostrada
a execuc¢do do protocolo xVSR.

Na fase inicial o cliente gera as partes s; = 40, so = 38 e s3 = 36.
Utilizando o gerador g = 3 o cliente calcula as testemunhas g* = 19
e g = 12. As partes e testemunhas sdo enviadas para os respectivos
servidores por conexdes privadas. Cada servidor verifica sua parte e, em
caso de sucesso, armazena sua parte respectiva:

g =1d=g"g") =19-12' = 14
g =61=g"(g")* =19-12* = 61
g% =90 =g"(g™)* =19-12% =90
Na fase de redistribui¢@o cada servidor ¢ compartilha sua parte por

(m' = 2,n = 3), gerando n - n’ = 9 partes tempordrias ([51, 9, 20],
[49,7,18] e [47,5,16]), considerando a; = 11. Utilizando o gerador
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g = 3, cada emissor calcula as testemunhas g* = 62. Cada receptor j de
n/, verifica suas partes tempordrias e as partes iniciais:

g =12=g" (g") =14 (62)" =12
g7 =102 = g% (¢")* =14 (62)” = 102
1

gir =11=g* (g")* =14 (62)> = 11
g** =37 = g*2(¢g™)! =61-(62)! =37
g*? = A7 = g% (9™)? = 61 - (62)* = 47
g% =25=g%(g™)® =61-(62)*> =25
g* =16 = g**(¢™)! =90 - (62)' = 16
g°* =29 = ¢°*(¢g™)* = 90 - (62)? = 29
g°% =86 = g°*(9™)* = 90 - (62)® = 86

F=19=(g")%(97) P (9™) = 19

Ainda na redistribui¢do, cada servidor ¢ mantém a parte temporaria
s;j naqual j = 1, enviando as demais para os respectivos j, resultando nas
partes [51,49,47], [9,7,5] e [20,18,16]. Por fim, cada receptor recons-
tr6i por Lagrange suas partes tempordrias, resultando nas novas partes
[0,11,22].

Finalmente, na fase de reconstru¢do o cliente recebe as partes
[0, 11, 22], verifica-as, e reconstréi o segredo por Lagrange:

g =19=(¢")3(g™) (%) =19

k= 51b1 +89bg +53b3=0-3+11-—-3+22-1=42

Percebe-se que as partes iniciais [40, 38, 36], ap6s a redistribuigéo
sdo alteradas para [07 11, 22], entretanto, reconstroem o mesmo segredo
k =42.

3.6 SINTAXE DO REGISTRO DE EVIDENCIA

Conforme visto na se¢do 2.6.1, a preservacdo da assinatura digital
prové a autenticidade de documentos eletronicos. Verificou-se também,
na se¢do 2.6.2, que carimbos do tempo sdo uma possivel forma de se
preservar assinaturas digitais por longo prazo.

Formatos de assinatura como CAdES (ETSI, 2009a), XAdES
(ETSI, 2009¢) e PAdES (ETSI, 2009b) sdo ineficientes para grandes vo-
lumes de documentos uma vez que € necessério pelo menos um carimbo
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do tempo para cada documento arquivado. Além disso, existindo mais
de uma cépia do documento eletronico, uma situagdo comum dadas as
caracteristicas do documento eletronico, torna-se complexo gerenciar os
carimbos do tempo para as cpias, por exemplo, pode haver uma cépia
com e outra sem carimbo ou com carimbos distintos. Um meio de otimi-
zar essa situagdo é com o emprego da sintaxe de registro de evidéncia.

A sintaxe de registro de evidéncia (Evidence Record Syntax — ERS)
especifica uma sintaxe para um registro de evidéncia (Evidence Record),
que contém um conjunto de carimbos do tempo de arquivamento e al-
guns dados adicionais, e especifica processos para geracdo e verificagdo
desses registros (BRANDNER; PORDESCH; GONDROM, 2007). Os
dados sdo armazenados em uma estrutura de dados normalmente descrita
em Abstract Syntax Notation One (ASN.1), que € o registro de evidéncia.

O registro de evidéncia é baseado na arvore de Merkle (1980) que
consiste em uma drvore na qual os nés sdo resumos criptogrificos. Os
resumos sdo ordenados de forma bindria ascendente, concatenados aos
pares, dos quais se extrai um novo resumo criptografico até que reste um
unico resumo no nd raiz. Caso o nimero de resumos seja mpar, Merkle
propds que ele seja utilizado quando houver outro ndmero impar de nds.
A figura 3.2 ilustra tais configuragdes, supondo a ordem bindria hy <
ho < hg < hy4, h1a < hzg € h1o < hs.

Lho | [ha]| [hs | [ ha]

| | | |

d1 d2 d3 d4 d1 d2 d3

Figura 3.2: Arvores de Merkle balanceada (esquerda) e desbalanceada (direita).

No caso do ERS € criada uma arvore de Merkle a partir do resumo
criptogréafico dos objetos que se deseja preservar, calculando-os até se ob-
ter um tnico resumo na raiz. Esse resumo criptografico recebe, entdo, um
carimbo do tempo. Para se provar que um objeto mantém-se auténtico,
calcula-se o resumo criptografico do objeto e, utilizando os resumos dos
nds irmdo, concatena-se e calcula-se os resumos criptograficos até chegar
a raiz, na qual, validando-se o carimbo do tempo, valida-se também o ob-
jeto associado. A figura 3.3 ilustra os resumos necessarios (hachurados),
a chamada drvore reduzida, na verificagdo de pertinéncia a arvore do ob-
jeto ds. Percebe-se que os resumos necessarios sdo hs, hy € hio pois 0s
demais sdo calculdveis a partir desses resumos.

Entretanto, a obsolescéncia também ocorre com o ERS, do mesmo
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Figura 3.3: Arvore reduzida para o objeto d3.

modo que as assinaturas digitais (ver secdo 2.6.1), sendo preciso renovar
as tecnologias envolvidas para garantir a manutencdo das propriedades
de segurancga por longo prazo. S@do possiveis dois tipos de renovagdo: a
renovacgdo do carimbo do tempo (Time-Stamp Renewal) e a renovacgdo da
arvore de resumo criptografico (Hash-Tree Renewal).

A primeira ocorre se os algoritmos ou parametros criptograficos
empregados tornarem-se fracos ou o certificado da carimbadora ou de al-
guma autoridade certificadora do caminho de certificagdo expirar ou for
revogado. Nestes casos, antes que o evento acontega, deve-se recarimbar
o carimbo do tempo da raiz da arvore.

O segundo caso ocorre quando o algoritmo de resumo criptografico
utilizado na montagem da arvore torna-se inseguro. Antes que tal evento
ocorra, deve-se renovar toda a arvore, a partir da arvore antiga, obtendo-se
o resumo criptogréfico dos objetos envolvidos e, finalmente, construindo-
se uma nova arvore a qual um novo carimbo do tempo € adicionado a
raiz.

3.7 SISTEMAS DE ARQUIVAMENTO

Diversas propostas de sistemas de arquivamento com as mais va-
riadas configuragdes e propostas sdo encontrados na literatura. Storer,
Greenan e Miller (2006) realizaram um levantamento das principais pro-
postas de sistemas de arquivamento e o refinaram mais tarde (STORER
et al., 2009). Reproduz-se, na tabela 3.1, as informagdes de Storer et al.
(2009), adaptando-as ao escopo deste trabalho.

Observa-se inicialmente que nenhum dos sistemas listados na ta-
bela 3.1 emprega esquemas para manuten¢do da autenticidade. Assim, es-
sas propostas estdo impossibilitadas de receber informagdes digitalmente
assinadas, visto que as assinaturas digitais precisam de constante reno-
vagdo, por exemplo, por meio de carimbos do tempo (HABER; STOR-
NETTA, 1991). Parte-se, entdo, para a andlise das técnicas de confidenci-
alidade adotadas.
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Sistema Confidencialidade Integridade Blocos para
Comprometimento
FreeNet cifragem resumo criptografico 1
OceanStore cifragem versionamento m (de n)
FarSite cifragem arvores de Merkle 1
Publius cifragem baseado em recuperag@do m (de n)
SNAD/Plutus cifragem resumo criptografico 1
SafeStore cifragem resumo criptografico m (de n)
GridSharing segredo compartilhado replicagao 1
PASIS segredo compartilhado | agentes de reparagdo/auditoria m (de n)
CleverSafe IDA resumo criptografico m (de n)
Glacier cifragem do usudrio assinaturas -
Venti - recuperagao -
LOCKSS - verificagdo baseada em voto -
POTSHARDS | segredo compartilhado assinaturas algébricas O(R™~1)

Tabela 3.1: Sistemas de arquivamento.

Os sistemas Venti e LOCKSS ndo possuem funcionalidade de con-
fidencialidade. FreeNet, OceanStore, FarSite, Publius, SNAD/Plutus, Sa-
feStore e Glacier empregam a cifragem como meio de prover confidenci-
alidade. CleverSafe utiliza algoritmos de dispersdo. Os demais, GridSha-
ring, PASIS e POTSHARDS, utilizam segredo compartilhado como téc-
nica de sigilo.

Em relacdo a manuteng¢do da integridade, excetuando FarSite — que
utiliza arvores de Merkle, todos os sistemas utilizam métodos simples de
manuten¢do dessa propriedade.

O projeto ArchiSig> (BRANDNER; PORDESCH, 2002) aplicou
as arvores de Merkle para manutencao da integridade e autenticidade, ori-
ginando o grupo de trabalho Long-Term Archiving & Notary Service*
(LTANS) do IETF e, posteriormente, o ERS.

O projeto ArchiSafe’ (ZIMMER; LANGKABEL; HENTRICH,
2008) foi conceitualmente construido com base nos resultados do projeto
ArchiSig, consistindo em um arcabouco (framework) legal para o geren-
ciamento e arquivamento por longo prazo de documentos eletronicamente
assinados. Os formatos padronizados de arquivos eletronicos aceitos sdo
TXT, PDF (e PDF/A), TIFF e XML. Um container XML encapsula os
objetos arquivados (bindrios sdo convertidos em base 64), metadados e,
opcionalmente, um bloco para assinatura e carimbo do tempo. A integri-
dade e autenticidade dos objetos arquivados € realizada por meio do ERS.
Entretanto o projeto ndo prevé a confidencialidade dos objetos arquivados,
exceto pelo controle de acesso (ver se¢do 2.4.1).

3hitp://www.archisig.de
“http://tools.ietf.org/wg/ltans
Shttp://www.archisafe.de
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Baseado nos resultados dos projetos ArchiSig e ArchiSafe, em
conjunto com o modelo de referéncia Open Archival Information System
(OAIS) e a Sintaxe do Registro de Evidéncia (ERS), o Escritério Federal
para Seguranca da Informacdo (Federal Office for Information Security)
desenvolveu uma diretiva técnica que regulamenta o arquivamento con-
fidvel por longo prazo para agéncias governamentais da Alemanha, pro-
vendo integridade e autenticidade aos dados arquivados.

O modelo de referéncia Open Archival Information System (OAIS)
(CCSDS, 2002), norma da International Organization for Standardiza-
tion (ISO) 14721:2003 (ISO, 2003), € um arcabougo conceitual que de-
fine uma terminologia e um conjunto de conceitos, em termos andlogos
aqueles ja usados em disciplinas e organizacdes de preservacdo da in-
formacao, visando elucidar as principais atividades e identificando dreas
potenciais para o desenvolvimento de padrdes relacionados, sem especi-
ficar uma forma de implementacdo em particular, mas tendo requisitos
minimos para estar em conformidade. Alguns projetos de sistemas de
arquivamento ja implementados baseiam-se no OAIS®.

Huhnlein et al. (2009) estenderam essa arquitetura, combinando os
diferentes requisitos envolvidos, para prover também confidencialidade e
disponibilidade. Na sec@o seguinte, traz-se uma visdo geral dessa arqui-
tetura.

3.8 ARQUITETURA DE REFERENCIA

O trabalho de Huhnlein et al. (2009) propds uma arquitetura de re-
feréncia para o arquivamento de longo prazo empregando o Modelo de
Referéncia OAIS, a sintaxe de registro de evidéncia (ERS) e o compar-
tilhamento de segredo, sendo um trabalho importante devido a sua ten-
tativa de lidar com a autenticidade e a confidencialidade de documentos
na mesma infraestrutura, com base nestas tecnologias. Outros trabalhos
de sistemas de arquivamento, como visto na se¢do 3.7, excluiam uma ou
outra propriedade, dada a dificuldade em se lidar com ambas simultanea-
mente.

Essa arquitetura suporta operacdes para submissdo, recuperagio,
requisicao de evidéncia, requisicdo de dados complementares (como me-
tadados) e exclusdo de objetos arquivados. Um identificador (ID) dos ob-
jetos arquivados, chamado de Archive Token, é retornado ao cliente apos
a submissdo de um arquivo. O Archive Token ¢ utilizado para identifi-
car o objeto arquivado nas operacdes requisitadas. A figura 3.4 ilustra os
modulos e operacdes da infraestrutura proposta.

O modulo Archive Gateway recebe as requisicdes das aplicagdes e
encapsula os objetos a serem arquivados em um pacote chamado XML Ar-
chival Information Package (XAIP) — se o objeto ndo estiver nesse pacote,
controla os processos e formatos por meio de XML Schemas padroniza-

Shttp://www.oclc.org/research/activities/past/rlg/oaisactivities.htm
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Figura 3.4: Visdo geral dos médulos e operagdes da arquitetura de referéncia.

dos e realiza o controle de acesso. No caso de o pacote de arquivamento
ja estar assinado na camada de aplica¢do, o médulo Crypto € invocado a
fim de verificar as assinaturas encontradas. Por fim, este médulo requi-
sita os servigos de evidéncia do mddulo Evidence e armazena o pacote de
arquivamento no médulo Storage.

O mddulo Evidence gera resumos criptograficos (hash) de todos
os documentos, agrupado-os em arvores de resumo criptografico (MER-
KLE, 1980). Um carimbo do tempo € gerado para o resumo criptografico
da raiz da arvore, consolidando a validade de todos os documentos en-
volvidos. Antes dos algoritmos ou parametros criptograficos tornarem-se
fracos ou comprometidos o carimbo do tempo € renovado. Quando requi-
sitado, o médulo utiliza essas drvores para gerar um registro de evidéncia,
em conformidade com o padrdo ERS (BRANDNER; PORDESCH; GON-
DROM, 2007).

O médulo Crypto suporta as operagdes criptograficas necessdrias a
infraestrutura, como fungdes de resumo criptografico, carimbos do tempo
e, opcionalmente, geracdo e verificacdo de assinaturas. A interface do
moédulo Crypto deve ser compativel com interfaces padrdes, garantindo a
interoperabilidade entre diferentes mddulos Crypto.

O moédulo Storage, além dos servicos de busca, delecdo e repro-
ducdo bit-a-bit, deve prover uma arquitetura distribuida que garanta uma
confidencialidade de limiar (k,n). O esquema de compartilhamento de
segredo de Shamir (1979) foi adotado.

Seguindo o padrio ERS, a infraestrutura executa continuamente
os processos de renovagdo do carimbo do tempo e da arvore de resumo
criptografico. O primeiro, conforme descrito na secio 3.6, consiste em re-
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carimbar a raiz das drvores antes que acontecam eventos que invalidem o
carimbo — como expiracdo e revogacdo de certificados e obsolescéncia de
algoritmos ou parametros criptograficos. O segundo caso ocorre quando
o algoritmo de resumo criptografico é considerado inseguro, devendo-se
substitui-lo por um algoritmo seguro.

O mecanismo de renovagao das partes (Share Renewal) que é des-
crito consiste na renovagdo das partes sempre que um servidor for adici-
onado ou removido do sistema. Quando um servidor é adicionado nao
é preciso alterar as partes existentes. Entretanto, quando um servidor €
removido deve-se recalcular as partes para invalidar a parte removida. Tal
renovacgdo tem impacto no gerenciamento de carimbos do tempo (Archive
Timestamp Management), dependendo da configuracdo adotada. Ha dois
modos: Inside e Outside Shared Mode.

No Inside Shared Mode o resumo criptografico é calculado sobre o
arquivo e somente no mddulo eSafe € aplicado o compartilhamento de se-
gredo. O tamanho da 4rvore depende do niimero de objetos armazenados.
Considerando um limiar (k,n), onde n é total de partes e k é o nimero
minimo necessdrio para a reconstrucdo do segredo, sdo acessadas k partes
para a renovacao da arvore de resumo criptogréfico.

No Outside Shared Mode o mecanismo de compartilhamento de
segredo € realizado na camada de aplicacdo e o sistema enxerga as par-
tes como varios documentos, sendo o resumo criptografico calculado por
cada parte. O tamanho da édrvore depende do nimero de partes. Para a
renovacdo da arvore de resumo criptografico € necessario acessar todos as
n partes.

3.9 CONCLUSAO

Nesta capitulo revisou-se os trabalhos relacionados de alguma
forma com a presente dissertacdo, disponiveis na literatura. Descreveu-se
as principais caracteristicas, contribuicdes e limitacdes de cada um deles.

Os seguintes trabalhos relacionados as técnicas de confidenciali-
dade foram descritos: compartilhamento de segredo, compartilhamento
de segredo verificdvel, compartilhamento de segredo proativo e protoco-
los para redistribui¢do de segredo. Elaborou-se um exemplo no qual cada
uma das técnicas foi aplicada, clarificando e comprovando tais propostas.

Descreveu-se a sintaxe de registro de evidéncia como uma forma
de preservagdo da autenticidade da informacdo. Como visto, tal proposta
emprega arvores de resumo criptogréfico e carimbos do tempo apenas na
raiz dessas drvores, de modo a tornar a manutengdo da autenticidade mais
eficiente.

Mostrou-se alguns sistemas de arquivamento e constatou-se que
somente uma proposta atendia os requisitos de confidencialidade e au-
tenticidade com as caracteristicas desejaveis. Assim, elaborou-se uma
visdo geral dessa proposta — a arquitetura de referéncia. Nessa arquitetura
verificou-se que tal proposta foi descrita sucintamente, dificultando o en-
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tendimento da interagd@o entre os componentes da infraestrutura, e quando
e qual médulo realizava a operagao.

No capitulo 4, as técnicas de confidencialidade vistas no capitulo 2
e trabalhos relacionados descritos neste capitulo, sdo avaliados em relagao
ao longo prazo. Igualmente, verifica-se a resisténcia dessas propostas em
relacdo aos modelos de adversarios, também vistos no capitulo anterior.
Por fim, verifica-se a arquitetura de referéncia visualizada neste capitulo
com base nas andlises realizadas.



4 TECNICAS CRIPTOGRAFICAS A LONGO PRAZO

4.1 INTRODUCAO

Neste capitulo, analisa-se as técnicas de confidencialidade vistas
na se¢do 2.4 quanto a manutencdo de suas propriedades com o tempo, e
os trabalhos relacionados mostrados no capitulo 3, a partir das defini¢des
de seguranca vistas na se¢do 2.2. Essa analise consta na se¢do 4.2.

Igualmente, verifica-se a resisténcia dessas técnicas aos modelos
de adversdrios descritos na secdo 2.5 e possiveis solu¢des ou alternati-
vas na secdo 4.3. Ambas andlises baseiam-se nos trabalhos e discussdes
encontrados na literatura cientifica.

A partir dessas andlises, na se¢do 4.4, verifica-se a arquitetura de
referéncia apresentada na secdo 3.8, buscando-se avalid-la com relagcdo ao
que ela se propde.

Por fim, faz-se as conclusdes deste capitulo na se¢do 4.5.

4.2 ANALISE

O levantamento das técnicas que promovem a confidencialidade
da informacao realizado na se¢do 2.4 permite dividir as técnicas em dois
grandes grupos: técnicas primordiais e técnicas modernas.

Classificou-se como primordiais aquelas técnicas mais simples que
podem ser utilizadas mesmo sem um computador'. Tais técnicas incluem
o controle de acesso, a seguranca por obscuridade e a esteganografia.

Considera-se modernas as técnicas que exploram o processamento
por computador, devido a complexidade e quantidade de célculos exigi-
dos. Estdo inclusas nesta categoria a dispersdo da informacao, as técnicas
temporais, o ciframento e o compartilhamento de segredo.

4.2.1 Técnicas Primordiais

A técnica de controle de acesso utiliza mecanismos para segregar
0 acesso a um recurso ou informacao. Esta técnica € largamente utilizada
em diversos niveis, como organizacional, fisico e 16gico. Quando implan-
tada corretamente € eficiente ao que se propde. Entretanto, vérios fatores
podem burlar a prote¢do imposta pelo controle de acesso e, consequente-
mente, expor a informacao sigilosa.

Fatores como corrupg¢do de agentes de controle, falhas em siste-
mas e softwares, senhas 6bvias ou simples de se buscar por forca bruta,
entre outros, tornam o controle de acesso simplério em relacdo ao sigilo

1Qutras técnicas, como o ciframento, podem ser executadas sem um computador. Entretanto,
se executadas neste, promovem um nivel de seguranca superior.
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da informacgdo. Vazamento de informacdes sigilosas sdo constantemente
noticiados na midia, em grande parte devido ao uso deste controle, unica-

mente. E uma técnica que deve ser usada em conjunto com outras, com
fins de complementacdo.

Ataques de cross-site scripting (XSS) s@o definidos por Di Lucca et
al. (2005, tradug@o nossa) como “vulnerabilidade de uma aplicacio Web
causada por uma falha da aplicacdo em verificar as entradas do usudrio
antes de retorni-la ao navegador do cliente". Ainda de acordo com o
referido autor, “Sem uma adequada validacdo, entradas de usudrio podem
conter codigos de script maliciosos [...] causando assim uma exploragao
de seguranca", podendo inclusive “contornar perimetros de defesa". Ou
seja, tais tipos de ataque podem burlar o controle de acesso de uma pdgina
web obtendo, assim, acesso aos dados internos do sistema que em tese nao
deveriam ser externalizados.

Em relag@o as técnicas de seguranca por obscuridade, os principios
de Kerckhoffs demonstram a fragilidade deste grupo de técnicas. Algo-
ritmos publicos elaborados por toda uma comunidade tendem a ser me-
lhores e mais seguros quando comparados a esfor¢os privados. Mesmo
algoritmos privados podem ser seguros, todavia sua seguranca nio deve-
ria depender da manutencdo do algoritmo em sigilo.

Técnicas de engenharia reversa, depuragdo e conjuntos de entrada e
saida, por exemplo, podem revelar informacgdes sobre os mecanismos do
algoritmo ou mesmo quebri-lo. Uma vez descoberto como o algoritmo
opera pode-se reverter as operagdes e, assim, obter a informagao sigilosa.

Um exemplo dessa fragilidade sdo os seriais empregados na distri-
buicdo e controle de softwares proprietdrios. Com a descoberta da for-
mula de geracdo dos seriais, seja por engenharia reversa, depuragdo ou
deducdes a partir de conjuntos de entrada e saida, atacantes podem criar
seriais vdlidos e burlar o controle imposto.

J4 em relacdo as técnicas de esteganografia tem-se duas categorias:
as técnicas antigas e as modernas. Nas primeiras, do mesmo modo que nas
técnicas de obscuridade, a esteganografia depende do sigilo do algoritmo
utilizado para obter o sigilo da mensagem, por ocultacdo. As técnicas
modernas, por exemplo, que dependam do conhecimento de uma chave,
j4 possuem uma seguranga aprimorada, mas condicional. De acordo com
Anderson e Petitcolas (1998, traducdo nossa), “Ainda ndo temos uma te-
oria de esteganografia compardvel"em relacdo a teoria da informacdo de
Shannon (1948), ou seja, que promova seguranga incondicional.

4.2.2 Técnicas Modernas

As técnicas de dispersdo da informagao nao foram criadas com a
finalidade de confidencialidade. De acordo com Rabin (1989), existe al-
guma revelagdo da informacdo F' se alguma das n partes for obtida por
um adversdrio.

Técnicas temporais promovem a confidencialidade da informacao
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de acordo com o mecanismo interno utilizado. A autoridade certifica-
dora temporal (CUSTODIO et al., 2007) baseia-se em criptografia assi-
métrica. J4 o mecanismo proposto por (RIVEST; SHAMIR; WAGNER,
1996) emprega a resoluciio de quebra-cabecas para liberacdo da informa-
¢ao sigilosa.

Todavia, apesar de constituirem mecanismos diferentes, tais técni-
cas possuem um ponto em comum: a temporalidade. Configura-se um
tempo no qual a informacao serd revelada e, consequentemente, limita-se
a aplicagdo deste grupo para longo prazo dada a imprevisibilidade tempo-
ral. A abertura de um testamento ilustra essa questao.

As técnicas analisadas até aqui ou promovem uma fraca confiden-
cialidade ou ndo a promovem. O ciframento e o compartilhamento de
segredo e criptografia de limiar permitem, de fato, a confidencialidade da
informag@o. Entretanto, precisa-se analisar tais técnicas em relagdo ao
tempo e a adequabilidade destas para longo prazo.

Os algoritmos de ciframento sdo computacionalmente seguros, ou
seja, sua seguranca estd baseada na resolucdo de problemas complexos,
como o logaritmo discreto e a fatoracdo de niimeros em primos, o que
seria impraticdvel mesmo que se utilizasse todos os computadores exis-
tentes. Todavia, o poder computacional continua a crescer, seja por evo-
lucdes na drea da computacdo ou eletrdnica, ou ainda por expansdo da
quantidade de méaquinas e dispositivos existentes. Além disso, tem-se
pesquisas na drea de criptoandlise com o intuito de encontrar vulnerabi-

lidades nos algoritmos. E comum, em longo prazo, esperar-se encontrar
vulnerabilidades em qualquer algoritmo criptografico, mesmo que parci-
almente. Qualquer avanco ¢ significativo, desde que se reduza a comple-
xidade esperada para a quebra do algoritmo. Uma ilustrag@o dessa disputa
entre criptélogos e criptoanalistas é o continuo aumento do tamanho das
chaves dos algoritmos, a fim de manter a complexidade do problema e,
assim, a seguranga do algoritmo.

Embora seja verdade que as técnicas de ciframento sdo desen-
volvidas para serem seguras por um longo periodo, sua adequabilidade
degrada-se com o tempo. Longo prazo significa periodos de tempo mais
abrangentes que o tempo de vida previsto para as técnicas criptograficas,
por exemplo, indefinidamente.

Para exemplificar a necessidade de sigilo por longo prazo lista-se
alguns desses tipo de documentos. Tem-se arquivos secretos militares e
de governo, que necessitam de sigilo contra inimigos da nagdo. Mesmo
vazamento de documentos histéricos pode ser danoso, pois adversarios
podem aprender segredos sobre a na¢do. Outros exemplos sdo registros
médicos, processos judiciais, segredos industriais, entre outros.

Os algoritmos de cifragem cumprem bem seu papel até médios pe-
riodos de tempo. Entretanto, ao se projetar a necessidade de preservacdo
da confidencialidade de uma informagao para um periodo de tempo maior,
ou indeterminado, esbarra-se nos problemas descritos anteriormente. Se-
ria preciso renovar o ciframento para manter a informacao sigilosa.
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A renovacao do ciframento dessas informagdes pode acontecer de
duas formas: a primeira com a decifragem e posterior cifragem, com no-
vos algoritmos ou pardmetros; ou uma cifragem em cima da cifra anterior.
Ambas as abordagens sdo problemadticas. Na primeira hd uma clara ex-
posicdo da informacdo confidencial em algum local do sistema e, no caso
de um adversdrio conseguir acesso, terd a informagdo sigilosa. Esse pro-
blema € intuitivamente percebido, mas também € apontado na literatura.
Wong, Wang e Wing (2002) apontam que existe um servidor central para
recuperacio (renovagdo da criptografia) que pode ser comprometido por
um adversdrio que, assim, obtém a informacao confidencial. Na segunda
existe a necessidade do gerenciamento de chaves, pois serd preciso guar-
dar as chaves antigas para decifrar os documentos, além da questdo de
obsolescéncia. Em ambos os casos, ainda se tem todo um processamento
para essa renovacdo que serd crescente a medida que novos documentos
forem adicionados ao sistema.

A questao da obsolescéncia diz respeito a disponibilidade desse al-
goritmo no futuro. Suponha que houve pelo menos uma renovacio de
algoritmo e que foram preservadas as informagdes necessarias para deci-
frar a informacgdo — qual o algoritmo, pardmetros e chaves utilizados. O
sistema operacional pode nio ter mais esse algoritmo disponivel, ter ha-
vido uma evolucdo dos sistemas e quebrado a compatibilidade com esse
algoritmo ou ndo ser possivel portd-lo a um novo sistema. Enfim, a ob-
solescéncia é um tema complexo e preocupante, ndo s6 para algoritmos,
como para toda a computacdo, bastando-se a lembranca da revolucio da
computagdo desde sua invengdo.

Logo, percebe-se que as técnicas de ciframento ndo sdo adequadas
para longos periodos de tempo, mas sao eficientes para um médio prazo,
dentro da expectativa de vida dos algoritmos. Ainda hé a possibilidade de
uma quebra stibita, seja por uma descoberta — como a fatoragdo de nime-
ros em primos, novas técnicas de criptoanalise ou um drastico aumento
no poder computacional — a exemplo da computagdo quantica. Todavia,
tais eventos tem baixa probabilidade de ocorrerem.

Ainda sobre algoritmos criptograficos existem duas classes de al-
goritmos diferenciados: algoritmos pés-quanticos e one-time pad (OTP).
Os algoritmos pés-quanticos s@o projetados para sobreviver ao advento
do computador quéntico — que aumentaria drasticamente o poder compu-
tacional. O OTP consiste na operacdo de ou-exclusivo da informacdo com
uma chave aleatéria de mesmo tamanho. Tal operagéo torna a informacao
incondicionalmente segura, ou seja, mesmo com poder computacional ili-
mitado o atacante ndo consegue quebrar a cifra. Ressalta-se, conforme
visto na se¢do 2.4.6, que o OTP pode ser visto como um caso particular
do compartilhamento de segredo onde m = n.

Algoritmos pés-quanticos nao serdo abordados nesse trabalho visto
que os computadores quanticos existentes ainda ndo possuem poder com-
putacional suficiente para ameacarem a criptografia atual. Além disso,
existem mecanismos incondicionalmente seguros que, mesmo com tal ad-
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vento, permanecerao seguros.

J4 em relacdo ao OTP, seu emprego requer o gerenciamento de
chaves criptogréficas, uma vez que o sigilo da informacao depende dessas
chaves que, se perdidas, resultam na perda da informacao sigilosa.

Shannon (1948) descreveu que para prover seguranga incondici-
onal é necessdrio que a chave seja, no minimo, do mesmo tamanho do
segredo e citou o OTP como exemplo. Para que o compartilhamento de
segredo cumpra esse requisito as partes devem ter pelo menos o mesmo
tamanho do segredo (SIMMONS, 1999). Assim, a exposi¢do de até m —1
partes do segredo ndo revelam qualquer informacao sigilosa.

Um esquema de compartilhamento de segredo ¢é dito perfeito se
os participantes (e todos os participantes ndo autorizados) ndo possuem
qualquer vantagem que externos em adivinhar o segredo. O comparti-
lhamento de Shamir (1979) € perfeito nesse sentido enquanto que o de
Blakley (1979), nao (SIMMONS, 1999).

Uma abordagem hibrida de ciframento e compartilhamento de se-
gredo foi proposta por (WANG et al., 2006) na qual os documentos sdo
cifrados por chaves simétricas e tais chaves sdo protegidas por chaves as-
simétricas (publicas) dos destinatarios. O compartilhamento de segredo
¢ utilizado para cdpia de seguranca (backup) da chave privada do desti-
natario. Essa proposta possui os mesmos problemas de obsolescéncia do
ciframento.

Assim, o compartilhamento de segredo, que promove seguranca in-
condicional desde que ndo se comprometa mais de m — 1 partes, garante o
sigilo da informacao por longo prazo, mesmo na presenga do computador
quantico.

4.3 ADVERSARIOS X TECNICAS

Com as informagdes descritas anteriormente percebe-se que a téc-
nica mais adequada para o sigilo por longo prazo é o compartilhamento
de segredo. No trabalho de Huhnlein et al. (2009) foi mostrado como essa
técnica pode ser aplicada para documentos eletrdnicos. Basicamente, o
documento € divido em blocos e cada bloco é tratado como um segredo
do compartilhamento. Entretanto, o emprego do compartilhamento de se-
gredo em um protocolo para distribuicdo das partes introduz alguns pro-
blemas.

Na sec¢do 2.5 descreveu-se os trés modelos de adversarios conside-
rados. Nesse cendrio, analisa-se o compartilhamento de segredo frente a
esses ataques.

Os adversdrios ativos atuam de forma ativa no sistema, podendo
interferir a qualquer momento e de qualquer maneira. Em um protocolo
de compartilhamento de segredo, poderiam alterar as partes do segredo
ou mesmo interromper a distribui¢do para os servidores. Uma forma de
defesa contra tais adversdrios € o emprego de mecanismos para tornar o
compartilhamento de segredo verificdvel (Verifiable Secret Sharing).
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Outro adversario no protocolo de compartilhamento de segredos é
o trapaceiro, o qual pode se aproveitar dos demais servidores, iludindo-
0s, para entdo ser o Unico capaz de recuperar o segredo. Um modo de
contornar este adversério é, também, por meio do compartilhamento de
segredo verificivel. Em ambos os casos de adversarios, ativo e trapaceiro,
a verificag@o das partes em relagdo ao segredo sem necessidade de expd-
lo, denunciaria a modificacdo maliciosa.

Por fim, os adversdrios mdveis sdo aqueles que comprometem o
compartilhamento de segredo, espagando os ataques no tempo, até obter
o minimo necessdrio para reconstrui-lo. Contra-medidas para tais adver-
sdrios sdao os esquemas de renovacdo das partes do segredo (SHAMIR,
1979), o compartilhamento de segredo proativo (Proactive Secret Sha-
ring) e a redistribui¢do do segredo.

De acordo com Shamir (1979), pode-se renovar as partes do
segredo por meio da reconstru¢do dessas partes: mantém-se o termo
independente (o segredo), geram-se novos coeficientes aleatérios e
recalculam-se os pontos da fun¢do. Entretanto, percebe-se a mesma vul-
nerabilidade que ocorre no re-ciframento: a informagao sigilosa fica ex-
posta no sistema durante a renovagdo das partes do segredo.

Todavia, as demais técnicas — o compartilhamento de segredo pro-
ativo e a redistribuicdo de segredo, foram elaboradas para subverter essa
deficiéncia. Ambas as técnicas podem renovar as partes do segredo com-
partilhado sem a reconstrucio e consequente exposi¢do do segredo. Além
de diferirem no mecanismo de renovagdo das partes do segredo, ex-
plorando o compartilhamento de formas diferentes, essas técnicas dife-
rem quanto a estrutura de acesso: o compartilhamento proativo requer
a mesma estrutura de acesso enquanto que o protocolo de redistribuicdo
permite mudancas nessa estrutura. Por estrutura de acesso entende-se os
valores de n e m do compartilhamento de segredo, ou seja, o nimero de
participantes total e o minimo necessdrio para reconstru¢do do segredo.
Outra desvantagem do compartilhamento proativo é que Nikov e Nikova
(2005) descobriram uma vulnerabilidade no modelo de adversarios mo-
veis de Herzberg, Krawczyk e Yung (1995), a qual pode comprometer o
sigilo da informacao.

4.4 ANALISE DA ARQUITETURA DE REFERENCIA

Uma visdo geral da arquitetura de referéncia foi dada na secdo 3.8.
Com base na anélise das técnicas de confidencialidade por longo prazo
e nos modelos de ataques considerados, nesta se¢do analisa-se de modo
critico a arquitetura de referéncia, proposta por Huhnlein et al. (2009).

De acordo com a visdo geral, a arquitetura de referéncia emprega
o compartilhamento de segredo de Shamir (1979) como técnica de confi-
dencialidade. Como visto, o compartilhamento de segredo aparece como
melhor mecanismo para a preservacdo de longo prazo, comparado as de-
mais técnicas, como o ciframento. Entretanto, o dispositivo de Share Re-
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newal faz com que o objeto arquivado tenha de ser remontado quando
houver remocdo de servidores — de modo a invalidar as partes que ele
possui, e para o Hash Tree Renewal — se usado o Inside Shared Mode,
caindo no mesmo problema dos mecanismos de cifragem.

Huhnlein et al. (2009) citam uma variante no modo de comparti-
lhar as partes do segredo, gerando-as na aplicacdo e utilizando o resumo
criptografico do documento para construir a arvore de Merkle. Todavia,
tal abordagem apenas posterga o problema, visto que em algum momento
serd necessario obter um novo resumo criptogrifico do documento, uti-
lizando algum algoritmo seguro, conforme descrito no procedimento de
renovagdo da arvore de resumo criptografico (ver secio 3.6).

Na proposta da arquitetura de referéncia ndo foi mencionado al-
gum mecanismo de recuperagdo das partes no mddulo eSafe. Com o uso
do ERS pode-se saber que as partes foram alteradas ou excluidas. Toda-
via, ndo se pode recupera-las caso um atacante altere ou exclua (n—m-+1)
partes, fato que resultard na perda da informacdo sigilosa, visto que sdo
necessdrias, pelo menos, m partes para reconstruir o documento arqui-
vado. Esse problema torna-se maior quanto menor for a diferenca entre n
e m (o limiar do compartilhamento).

Ainda em relagdo as partes do segredo, ndo hd mecanismos de de-
fesa contra adversarios ativos e méveis. As partes podem ser comprometi-
das antes de chegarem aos servidores, durante a fase de (re)distribuicdo, e
tal alteracdo ndo serd detectada. Um adversdrio também pode obter partes
de forma continua no tempo até obter m e, assim, reconstruir o documento
arquivado, desde que o faca enquanto nao houver mudangas na configu-
racdo de servidores ou um Hash Tree Renewal se usado o Inside Shared
Mode.

Um equivoco quanto a renovacdo da drvore de resumo criptogra-
fico € mencionado na proposta. Descreve-se a renovacdo como sendo a
geracdo de uma arvore de Merkle empregando novos algoritmos quando,
na verdade, como visto na secdo 3.6, hd o processo de reducdo da arvore
anterior e gera¢do da nova drvore, criando uma ligacdo entre as infor-
macdes preservadas pela arvore anterior e a nova. Tal procedimento €
necessdrio para se manter um histérico da preservagao e meios de provar,
pelo processo de verificagdo do registro de evidéncia, que um determinado
objeto manteve-se auténtico durante a preservacgao.

Na Arquitetura de Referéncia ndo sdo considerados arquivos
(LTAs) maliciosos. Em sistemas reais é uma suposi¢do valida que haja
comprometimento e controle de forma maliciosa, ainda mais em sistemas
de longo prazo, nos quais um adversdrio tem um tempo indeterminado
para progredir. Neste trabalho, considera-se um LTA faltoso mesmo que
a falta seja maliciosa (LTA malicioso).

Outra deficiéncia de longo prazo € o gerenciamento da identifi-
cacdo (IDs) dos objetos arquivados, por parte dos clientes, por meio do
Archive Token. Essa abordagem € possivel desde que exista um modo
de recuperar os IDs, uma vez que clientes ndo possuem infraestrutura
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para armazenar uma informacao por longo prazo, mesmo que armazenada
em tokens criptogrdficos. Uma vez perdida a identificacdo do documento
torna-se intratdvel descobrir que partes armazenadas pertencem ao docu-
mento daquele cliente.

Por fim, um protocolo para distribui¢do e renovacio das partes ndo
foi definido na arquitetura proposta, deixando uma lacuna importante na
defini¢do do sistema. A interacdo entre os componentes do sistema, cli-
entes e servidores deve ser definida e ser segura, a fim de cumprir os re-
quisitos de um sistema de arquivamento. Alguns dos problemas descritos
surgem justamente da falta de um protocolo para a arquitetura proposta.

4.5 CONCLUSAO

Neste capitulo analisou-se as técnicas de confidencialidade e os
trabalhos relacionados quanto a manutencdo de suas propriedades com
o tempo, a partir das defini¢des de seguranca, mostrados nos capitulos
anteriores.

Igualmente, verificou-se a resisténcia dessas técnicas aos modelos
de adversarios e possiveis solu¢des ou alternativas. Ambas as andlises
basearam-se em trabalhos e discussdes compilados da literatura cientifica.

A partir dessas anélises verificou-se a arquitetura de referéncia des-
crita no capitulo anterior, avaliando-a com relag@o ao que ela se propde.
Encontrou-se diversos problemas e lacunas nessa arquitetura, principal-
mente em relacdo ao longo prazo, que a impedem de tornar-se uma refe-
réncia em sistemas de arquivamento.

No capitulo 5 propde-se protocolos para a preservagdo de longo
prazo do sigilo e autenticidade de documentos eletronicos por longo prazo
com base nos estudos realizados até este capitulo.



5 PRESERVACAO DO SIGILO E AUTENTICIDADE

5.1 INTRODUCAO

Com os conceitos e defini¢des descritos no capitulo 2, os trabalhos
relacionados estudados no capitulo 3, as andlises das técnicas criptografi-
cas a longo prazo e ataques as técnicas vistas no capitulo 4, percebeu-se
uma lacuna na literatura: ndo ha uma proposta que trate do sigilo e auten-
ticidade de documentos eletronicos por longo prazo.

Entao, buscou-se elaborar um esquema para a preservacao do sigilo
e autenticidade de documentos eletronicos a partir dos trabalhos encontra-
dos na literatura. Assim, duas propostas foram criadas.

Um estudo inicial do protocolo G?, VSR de Gupta e Gopinath
(2007) culminou no protocolo preliminar descrito na se¢do 5.2. Tal pro-
posta foi apresentada no 7th European Workshop on Public Key Services,
Applications and Infrastructures (EuroPKI’10) (RAMOS et al., 2011).

Entretanto, como descrito nas se¢des de avaliacdo (se¢do 5.2.1) e
limitagdes (secdo 5.2.2) desse protocolo, a proposta preliminar tem limi-
tagdes e custos proibitivos. Por este motivo, um novo protocolo foi pro-
posto, que aprimora e ndo possui as limitacdes da versdo preliminar e estd
descrito na secdo 5.3.

Na se¢@o 5.4 descreve-se os procedimentos da sintaxe do registro
de evidéncia, complementados para utiliza¢do no protocolo proposto.

Por fim, faz-se as conclusdes deste capitulo na se¢do 5.5.

5.2 PROTOCOLO PRELIMINAR

O principal problema da Arquitetura de Referéncia (HUHNLEIN
et al., 2009), descrita na se¢do 3.8 do capitulo 3, € 0o mecanismo de renova-
¢ao das partes, o qual expde o segredo de forma arriscada em um servidor
central de recuperacdo, sendo um atrativo para atacantes. Dessa forma,
a vantagem de se utilizar o compartilhamento de segredo fica reduzida a
seguranga contra intrusdes do servidor central.

De modo a aprimorar tal proposta, estudou-se os protocolos de re-
distribui¢do de segredo a fim de incorpord-los a esta arquitetura. Con-
forme visto na secdo 3.5, Desmedt e Jajodia (1997) propuseram o pro-
tocolo para redistribui¢do de segredo sem reconstru¢do. Wong, Wang
e Wing (2002), Gupta e Gopinath (2006) e, finalmente, Gupta e Gopi-
nath (2007) aprimoraram essa proposta incorporando protocolos de se-
gredo verificdvel, entre outras melhorias. Este dltimo trabalho contém
uma revisdo e a respectiva correcdo dos protocolos anteriores e a adogdo
da abordagem de Pedersen (1991) de VSS, provendo seguranga tedrica da
informacio (incondicional).
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A proposta preliminar, entdo, consiste na incorporagdo do proto-
colo G?,,VSR (GUPTA; GOPINATH, 2007) a Arquitetura de Referéncia
— um mecanismo essencial que ndo foi considerado nesta arquitetura, re-
solvendo assim os problemas de renovagdo das partes e adversarios mo-
veis, além de tratar da possibilidade de LTAs faltosos. Na sequéncia desta
secdo serd discutido em detalhe cada um desses problemas juntamente
com a solugéo proposta.

Na versido preliminar o protocolo G% VSR foi adotado parcial-
mente. Nessa abordagem, cada parte do segredo (s;) € redistribuida nova-
mente por um compartilhamento de segredo. Assim, tem-se n.n’ partes
ap6s cada redistribuicdo. Ou seja, as partes tempordrias, vistas na secio
3.5, sdo armazenadas ao invés de reconstruidas.

Conforme descrito por Gupta e Gopinath (2007), em relacdo as
informagdes enviadas, o protocolo G2, VSR envia o dobro de informagdes
comparado a0 G2, VSR, uma versdo revisada do protocolo xVSR. Isso
se deve a técnica de compartilhamento de segredo verificavel (ver secdo
3.3) empregada em cada procolo. No G2, VSR ¢ utilizada a técnica de
Feldman (1987) enquanto que no G%, VSR (PEDERSEN, 1991) ¢ usado.
Este utiliza um valor ¢ aleatério como segredo para um compartilhamento
e cada parte desse compartilhamento é empregada como one-time pad
(ciframento) das partes do segredo em si (k), enviando pares de partes (ou
pares de subpartes) ao invés de partes (ou subpartes).

Quando todos os servidores recebem suas novas partes e toda a in-
formacdo € verificada, os servidores devem apagar suas partes do periodo
anterior. A seguranga contra adversarios méveis baseia-se nessa remo-
¢do e, se tal procedimento nio for executado, um adversario pode obter
alguma informacao ou até mesmo comprometer o segredo.

Clientes também necessitam de uma heuristica para
selecionar o valor do limiar m dado n servidores. Re-
quirimos m servidores nio-faltosos, e podemos tole-
rar no maximo m — 1 servidores faltosos; [...] Assim,
temos a restricdo de que m + (m — 1) < n, ow:

] 5.1)

(WONG; WANG; WING, 2002, traducéo nossa).

O emprego do protocolo G%,, VSR modificado resolve o problema
da renovagdo das partes uma vez que se pode aplicar a redistribui¢do
quando houver mudangas estruturais, seja adicionando ou removendo um
servidor da infraestrutura. Os adversarios mdveis podem ser mitigados
aplicando a redistribui¢do dos segredos antes que um atacante consiga
obter m partes e reconstruir o segredo S.

Ja na proposta do protocolo xVSR, predecessor do G%,VSR,
suporta-se LTAs maliciosos a fim de cobrir situagcdes mais realisticas, re-
querendo que apenas a maioria seja confidvel (frustworthy), ao invés de
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todos os destinatarios (servidores). Por fim, define-se um protocolo para o
arquivo — uma lacuna existente na Arquitetura de Referéncia. O esquema
de compartilhamento de segredo verificavel adotado no protocolo (PE-
DERSEN, 1991) torna possivel a verificacdo das partes pelos servidores
e ainda prové segurancga tedrica da informagao.

A manuteng¢do da autenticidade dos documentos eletronicos arqui-
vados € realizada por meio do ERS (ver secdo 3.6). Os documentos sdo
divididos em partes pelo compartilhamento de segredo e essas partes sdo
usadas na geragdo da drvore de Merkle (1980). Ao concluir a construgio
da arvore o resumo criptogréfico da raiz recebe um carimbo do tempo,
atestando a data em que a arvore foi produzida. Conforme o ERS, a 4r-
vore € reduzida e, entdo, sdo gerados os registros de evidéncia para cada
parte do segredo (do documento).

Para exemplificar, seja um cliente C' compartilhando um docu-
mento S com limiar (m = 2,n = 4), gerando as partes (s1, S2, S3, S4).
Cada servidor ¢ componente do protocolo recebe a parte s;. Uma ar-
vore de Merkle € criada a partir do resumo criptografico dessas partes
(h1,ha, hs, hy), considerando a ordem bindria hy < he < hs < hy e
h12 < h3y4. A figura 5.1 ilustra essa arvore.

S1 S2 S3 Sy

Figura 5.1: Arvore de Merkle construida do resumo criptogrifico das partes
81,882,583 € S4.

De acordo com o ERS (ver se¢@o 3.6), os registros de evidéncia
(ER) sdo gerados a partir da redugdo da drvore de Merkle. Para as partes
S1 € So a arvore reduzida compreende os nés hi, he € hsgg. J4 para as
partes s3 € sS4 tem-se os nds hg, hy € his. Os nds que possuem 0 mesmo
nd pai (por exemplo, h; e ho tem 0 N6 h12 como pai), também possuem a
mesma drvore reduzida. A figura 5.2 ilustra tais arvores.

Percebe-se que a arvore reduzida contém o minimo de nds neces-
sdrios para reconstrucao da drvore de Merkle. No primeiro caso, a conca-
tenagdo (simbolizado por |) e obtengdo do resumo criptografico (H) dos
n6s hy e hy (H(hq|hs)) resulta no resumo hi2 que, concatenado com o né
hs4 e obtido o resumo do valor resultante, obtém-se o resumo h,.q;.. Do
mesmo modo, H (hs|hy) = hss € H(hi2|h34) = hrgiz- Com 0 resumo
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Figura 5.2: Arvores reduzidas para as partes s1 € Sz (esq.) e para as partes s3 €
S4 (dir.).

|'|___ ——______ ___IrT_T_T rl —_—_________ ___IrT_T_T|

do n6 raiz pode-se verificar a validade do carimbo do tempo presente no
ER e verificar se o resumo contido no carimbo € o mesmo resumo cal-
culado e, em caso afirmativo, comprova-se a autenticidade desses nos.
Igualmente, comparando o resumo criptografico dos nds contidos no E R
com o resumo calculado das partes (s;), verifica-se que os nés sdo, de fato,
os mesmos preservados pelo registro de evidéncia. Reconstruindo o do-
cumento a partir dessas partes comprova-se a preservacao e autenticidade
do documento.

Agora, considere que as partes compartilhadas (s, So, S3, S4), r€-
ferentes ao documento S, sejam redistribuidas com limiar (m’ = 2,n’ =
3), supondo que um dos servidores (i = 4) foi desligado para manuten-
¢do. Como ainda restam trés servidores e trés deles sdo suficientes para
reconstruir o segredo (m = 2 < 3), a falta de um servidor ndo compro-
mete a execucdo do protocolo.

Cada servidor ¢ aplica um compartilhamento de segredo em s;,
originando as subpartes s;1, S;2, S;3, resultando no subconjunto (s11, S12,
513),(821, 822, 523),(531, 832, $33). Ou seja, cada parte primdria (s1, 52, $3)
¢ tratada como um segredo e compartilhada com o limiar escolhido. As
n partes iniciais, excluindo-se a parte s4 pois o servidor estava desligado,
deram origem a novas (n — 1) - n’ = 9 subpartes. Percebe-se que houve
uma mudanca na estrutura de acesso e que o protocolo pode realiza-la sem
reconstruir o segredo.

Cada servidor ¢ mantém consigo a subparte s;;, enviando as res-
tantes para os demais servidores. Ao final desta etapa cada servidor ¢ terd
consigo as subpartes s1;, So;, S3;. Apds a execugdo correta do protocolo as
partes primdrias (do periodo anterior) sdo removidas do sistema, evitando
assim os adversdrios moéveis. A figura 5.3 ilustra a redistribuicao.

Para comprovar a autenticidade das subpartes é necessario que os
servidores executem uma reconstru¢do do compartilhamento de segredo,
de modo a retornar as partes primarias. Para isso, devem combinar pelo
menos duas (m') subpartes de cada indice, por exemplo, pelo menos duas
subpartes entre s11, S12 € S13) para o indice 1. Reconstruindo essas sub-
partes recupera-se as partes primarias que, por sua vez, podem ser com-
provadas como descrito anteriormente. A figura 5.4 ilustra a reconstrucao.

Ainda, considere que dois novos servidores foram adicionados a
infraestrutura e uma nova redistribui¢do ocorreu, com limiar m” = 3,
n' = b, a partir a redistribui¢do anterior. As sub-subpartes resultantes
dessa execugdo seriam (Si11,5112, 5113, 51145 5115), (5121, 51225 - - -
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Servidor 2 Servidor 3

S1 S S3

%CIiente

Figura 5.4: Reconstrucdo das partes s1, s2 € s3 e reconstru¢io do documento S
a partir das partes reconstruidas.

8125)7 (5131> 51325+ -+ 8135)7 (5211, 5§2125 -+ 5215)7 S (5331, 5332, 8333,
8334, S335). Do mesmo modo que no periodo anterior, cada servidor i
mantém consigo a subparte s;;; € envia as restantes para os demais servi-
dores. Ao final desta etapa, cada servidor ¢ terd consigo as subpartes S11;,
S12i5 S1345 S214, S22i, S23i, S3145 S32i, S33i- ApOs a correta execugdo, foram
geradas (n — 1) - n’ - n’/ = 45 novas sub-subpartes e (n — 1) - n’ =9
subpartes, do periodo anterior, podem ser removidas do sistema.

Para comprovar a autenticidade das sub-subpartes é necessdrio que
os servidores executem duas etapas de reconstru¢cdo do compartilhamento
de segredo, de modo a retornar, primeiramente as subpartes, e entdo as
partes primdrias. Para tanto, devem combinar pelo menos trés (m'’) sub-
subpartes de cada indice, por exemplo, pelo menos trés sub-subpartes
entre Si11,S112, S113,S114 € S115) para o indice 1. Reconstruindo essas
sub-subpartes recupera-se as subpartes. Executando a recuperacdo das
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subpartes descrita anteriormente, reconstrdi-se as partes primadrias que,
finalmente, podem ser comprovadas como ja descrito.

Em qualquer momento o cliente pode reconstruir o documento S
realizando as sucessivas reconstrucdes, seja apds a etapa inicial ou uma
redistribuicdo, conforme descrito acima, e verificar a autenticidade desse
documento por meio da verificag@o das partes primdrias, da reconstru¢ao
da arvore de Merkle e da verificagdo do carimbo do tempo aposto na raiz.

Os valores de m = 2, m' = 2 e m'” = 3 foram escolhidos
respeitando-se a restri¢do descrita na equacdo 5.1 em relacdo aos valo-
resden = 4,n' = 3 en” = 5. Por meio dessa equagio, verifica-se que
2< M 2< (M e3 < |2,

Apresentado o protocolo e exemplificado de forma genérica seu
funcionamento, parte-se para a avaliacdo desse protocolo, na secdo se-
guinte, definindo métricas e utilizando valores concretos. Obtém-se, as-
sim, dados para avaliar o protocolo proposto.

5.2.1 Avaliacdo

A partir das defini¢des do protocolo preliminar descreve-se duas
equacdes para avaliar os custos de armazenamento apds as etapas inicial e
de redistribui¢do do protocolo. Por custos de armazenamento entende-se
o espago em disco necessario para armazenar as partes do segredo, cal-
culadas durante a execucdo do protocolo. Nestas equacdes os custos sao
globais, ou seja, referentes a todas as partes do compartilhamento. Para
se obter um custo por servidor pode-se dividir pelo nimero de servidores
utilizados. Ainda, s@o considerados somente os custos e operacdes refe-
rentes ao compartilhamento do segredo, excluindo-se os custos referentes
ao mecanismo de compartilhamento verificavel.

Quando um cliente envia um documento F' aos servidores este é
quebrado em blocos de ¢ bytes e uma operagcdo de compartilhamento de
segredo (m, n) é aplicada para cada bloco. O tamanho dos blocos é de-

finido por ¢ = (‘Ililw sendo |F'| o tamanho do arquivo e |I| o tamanho

do médulo, uma vez que o compartilhamento de segredo requerer que as
partes tenham pelo menos o mesmo tamanho da informacao para atingir a
seguranga incondicional. Apos isso é aplicada uma operagdo de compar-
tilhamento de segredo para cada um dos b blocos (b operagdes) e o custo
de armazenamento c seré:

c=b-n-t 5.2)

Em uma redistribuicao ja se tem os blocos fragmentados na etapa
inicial. Assim, uma operacdo de compartilhamento de segredo, com li-
miar (m’,n’), serd executada para cada b blocos de n partes (n - b opera-
¢des) e o novo custo de armazenamento (¢’) serd ¢ = n/(b-n-t) — ¢, pois
com a remogao das partes do periodo anterior, apds a correta execucio do
protocolo de redistribuicdo, tem-se a liberagdo de c bytes de espaco em
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disco. Como b-n -t = ¢, tem-se que ¢’ = n’ - —cou:
d =c(n —1) (5.3)

Ou seja, cada redistribui¢do aumenta os custos em n’ — 1 vezes o
custo de armazenamento do periodo anterior (c).

Nas equagdes 5.2 e 5.3 foram utilizadas as varidveis m’ e n’ uma
vez que a estrutura de acesso pode ser alterada em cada redistribuicdo,
desde que n’ > m para permitir a reconstru¢do das partes do periodo
anterior. Nos casos em que o tamanho do documento nao for multiplo do
tamanho do médulo, o valor obtido por estas férmulas sera aproximado,
resultando em um custo maior do que o real. Entretanto, a diferenga dos
custos aproximado (c,) € real (c,) serd, no maximo, n — 1 (ou n’ — 1)
vezes o tamanho do médulo (|1]), ou ¢ — ¢ < (n—1) - Ji].

Definidas as equacdes para avaliagdo dos custos de armazenamento
elabora-se um exemplo para avaliagdo do protocolo preliminar. Seja o
compartilhamento de um arquivo de 9.888 bytes, um moédulo primo de
t = 48 bytes e n = 3 servidores. Entdo, tem-se b = 206 blocos e o custo
resultante, de acordo com a equacdo 5.2, serd de ¢ = 29.664 bytes apds
a distribui¢do (etapa inicial). Nota-se que nesse e nos demais exemplos
o tamanho do arquivo é miltiplo do tamanho do médulo e, portanto, os
custos calculados s@o iguais aos custos reais.

Considerando que seja mantida a mesma estrutura de acesso, para
a primeira redistribui¢@o teria-se o custo de ¢ = 29.664 - (3 — 1) =
59.328 bytes (57,94 KiB'), de acordo com a equacdo 5.3. A tabela5.1ea
figura 5.5 ilustram os custos de armazenamento apds cinco redistribuicdes
(rodadas).

Tabela 5.1: Custos de armazenamento (c¢’) apés cinco redistribui¢io.

5
5.272, 32

rodadas 1 2 3 4
¢’ (emKiB) | 57,94 | 202,78 | 579,38 | 1.767,09

Outra avaliacdo € se o tamanho do médulo tem impacto significa-
tivo no custo de armazenamento. A tabela 5.2 ilustra os custos de arma-
zenamento (c’) quando se escolhe médulos de diferentes tamanhos, con-
siderando que sejam mantidas as demais configuragées. O tamanho do
mdédulo € descrito em bytes e os custos de armazenamento em kibibytes
(KiB).

Pode-se inferir da tabela 5.2 que os custos de armazenamento cres-
cem rapidamente e que o tamanho do médulo ndo tem grande impacto
nesses custos, conforme esperado. Entretanto, reduzindo-se o tamanho do
moédulo ocorre um aumento no nimero de blocos e, consequentemente,

11 kibibyte (KiB) = 1024 bytes, de acordo com o padrdo IEC 60027-2 do International Elec-
trotechnical Commission (IEC). Texto explicativo disponivel em <http://www.iec.ch/
zone/si/si\use_bytes.htm>
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Figura 5.5: Custos de armazenamento (c¢’) ap6s cinco redistribuigo.

Tabela 5.2: Custos de armazenamento (c’) ap6s cinco rodadas de redistribuicio
com diferentes tamanhos de médulo.

médulo | ¢ | & | & | | o
6 57,9 | 202,66 | 579,02 | 1.766,02 | 5.269,11
12 57,94 | 202,78 | 579,38 | 1.767,09 | 5.272, 32
24 57,94 | 202,78 | 579,38 | 1.767,09 | 5.272,32
48 | 57,94 | 202,78 | 579.38 | 1.767.09 | 5.272.32
50 58,01 | 203,03 | 580,08 | 1.769,24 | 5.278,71

um aumento no nimero de operagdes de compartilhamento de segredo
que serdo executadas (n’ - b operagdes). A tabela 5.3 e a figura 5.6 mos-
tram o nimero de operacdes de compartilhamento de segredo por redistri-
bui¢do quando diferentes tamanhos de médulos (em bytes) sdo utilizados.

Tabela 5.3: Operacdes de compartilhamento de segredo por rodada (c;) com mé-
dulos de diferentes tamanhos (em bytes).

médulo | ¢ | & | & | & |
6 4.944 | 14.832 | 44.496 | 133.488 | 400.464
12 2472 | 7.416 | 22.248 | 66.744 | 200.232
24 1.236 | 3.708 | 11.124 | 33.372 | 100.116
48 618 1.854 | 5.562 | 16.686 | 50.058
50 594 1.782 5.346 16.038 | 48.114
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Figura 5.6: Operacdes de compartilhamento de segredo por rodada com médulos
de diferentes tamanhos.

5.2.2 Limitagdes

A partir das avalia¢des da secdo anterior percebe-se que o cresci-
mento do nimero de partes no sistema € proporcional ao novo nimero
dos servidores em cada redistribui¢do (n'). Como a tendéncia é que se
tenha, cada vez mais, novos documentos incorporados ao sistema, pode-
se saturar rapidamente a infraestrutura de armazenamento devido ao alto
custo do protocolo.

Foi mostrado que a redistribui¢do ndo afeta a ligacdo das partes
com a arvore de Merkle e, consequentemente, a autenticidade do docu-
mento compartilhado. Contudo, conforme visto na descricdo do proto-
colo preliminar (ver se¢do 5.2) € necessdrio reconstruir ¢ vezes, sendo ¢
o nimero de redistribuicdes executadas, as subpartes do sistema até se
obter as partes primdrias para, assim, verificar a pertinéncia na drvore de
Merkle. Todavia, este processo € realizado pelo cliente que, de qualquer
modo, precisa reconstruir essas partes para obter o documento, ndo cons-
tituindo um problema mais grave, exceto pela quantidade de operacdes
necessarias para reconstrugao.

Entretanto, a maior limitacdo desta proposta é quando for neces-
sério atualizar a drvore de resumo criptografico empregado na arvore de
Merkle (Hash Tree Renewal). Neste caso, segundo o ERS (ver se¢do 3.6),
deve-se obter o resumo criptogréafico das partes existentes no sistema com
um novo algoritmo de resumo criptografico. Mas, as partes primarias fo-
ram removidas, a fim de evitar os adversarios moéveis, € nao mais existem
no sistema, e sim subpartes dessas partes. Para renovar a arvore de resumo
criptografico € preciso reconstruir ¢ vezes as subpartes existentes, sendo ¢
o numero de redistribui¢des executadas, do mesmo modo que para provar
a autenticidade do documento. Porém, a diferenca nesse caso € que os
servidores serdo os executores da tarefa, o que ird requerer conhecimento
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de que partes compdem o segredo e um ambiente seguro para realizar
esta atividade. O ambiente seguro é necessério pois um adversario mo-
vel poderia se aproveitar desse momento para conseguir as partes que nao
possui, eventualmente obtendo o minimo necessdrio para reconstruir o
segredo.

Por exemplo, suponha que um adversério tenha consigo duas de
quatro partes primdrias, que o limiar utilizado foi de (m = 3,n = 4), e
que ocorreram ¢t redistribuicdes, sendo ¢ > 0. No processo de renovagdo
da arvore de resumo criptografico serd necessdrio retornar para as partes
primérias e, se o ambiente de reconstru¢do ndo for seguro o suficiente, o
adversdrio poderd obter uma nova parte primdria e, assim, reconstruir o
documento sigiloso.

Tal procedimento € equivalente a reconstrucdo do segredo em um
servidor para posterior renovacio criptografica e, portanto, ndo melhora
os problemas de longo prazo encontrados na literatura, por exemplo, em
sistemas que utilizam ciframento para garantir o sigilo de documentos
eletronicos, conforme visto no capitulo 4.

As t reconstrucdes sao utilizadas apenas para obter novamente as
partes primdrias e calcular o resumo criptografico dessas partes, utili-
zando um algoritmo seguro. As redistribui¢des subsequentes continuam
do ponto em que pararam, ou seja, utilizando as partes do periodo ¢.

Um aprimoramento desse protocolo de modo a diminuir o nimero
de reconstrugdes necessarias para se obter novamente as partes primarias
€ a introducdo de um ciclo, utilizando apenas uma redistribuicdo. Nesse
caso, antes de cada redistribui¢do hd uma reconstrug@o das partes priméa-
rias em um ambiente seguro e posterior redistribui¢do. Como os coefi-
cientes sdo aleatérios as partes geradas em cada ciclo de redistribui¢dao
serdo sempre diferentes, mas reconstruindo as mesmas partes primarias.
Com tal adaptacdo, para comprovar a autenticidade das partes primadrias,
e posteriormente do documento, e para a renovacdo da arvore de resumo
criptogréfico, seria necessdria apenas uma reconstrucao.

A introdugdo de ciclos na redistribuicdo também diminui os custos
de armazenamento visto que, no maximo, havera n - n’ subpartes armaze-
nadas. Todavia, o emprego de ciclos torna mais frequente a reconstrugao
das partes primadrias e, consequentemente, mais atrativa aos adversarios.

5.3 NOVO PROTOCOLO

Dispondo das avaliacdes e limitacdes da proposta anterior e com
0 uso do protocolo GftSVSR (GUPTA; GOPINATH, 2007) completo,
buscou-se uma nova abordagem que evoluisse a proposta preliminar e,
principalmente, resolvesse as limitagdes apostas.

No protocolo G%,VSR as n - n/ subpartes criadas durante a re-
distribuicdo s@o reordenadas ap0s a verificagdo de sua corretude, e entdao
reconstruidas, de modo a permanecer somente n’ partes, sendo estas par-

tes completamente disjuntas das partes iniciais. Estas sdo removidas ao



75

final da execucdo do processo de redistribui¢io. Contudo, as n’ partes
reconstroem o mesmo segredo, conforme proposto por Desmedt e Jajodia
(1997).

Assim, tem-se um nimero fixo de partes a cada redistribui¢do (n’)
que reconstroem o documento (o segredo). Todavia, como as partes sdo
alteradas e ndo se consegue voltar para as partes iniciais, perde-se a au-
tenticidade obtida por meio da drvore de Merkle, visto que os resumos
criptograficos preservados sdo das partes iniciais, que ndo mais existem
no sistema.

Esse problema € similar ao existente na renovacdo da arvore de
resumo criptografico do protocolo preliminar, apresentado na se¢do 5.2.
Entretanto, naquele protocolo era possivel reconstruir as partes primarias
e verificd-las junto ao registro de evidéncia. Neste protocolo esse proce-
dimento ndo é possivel.

Este cendrio motivou a utilizagdo parcial do protocolo G% VSR
no protocolo preliminar vislumbrando que as modificacdes propostas re-
solveriam o problema, apesar dos altos custos. Como descrito anterior-
mente, de fato, tal problema foi contornado, mesmo ndo sendo uma solu-
¢ao Gtima.

De modo a resolver esse problema, ou seja, permitir a verificagdo
da autenticidade das partes primdrias e aprimorar o protocolo prelimi-
nar, propde-se a utilizacdo da técnica de compartilhamento de segredo
verificavel utilizada no protocolo GftSVSR (técnica de Pedersen (1991)),
apresentada na se¢do 3.3. Com essa proposta, ao invés de se utilizar o
resumo criptografico das partes primdrias do segredo, utiliza-se o resumo
da testemunha do segredo (g*h?).

O novo protocolo serd detalhado a seguir, partindo do protocolo
G?,VSR, e adaptando-o de modo a atender o requisito de autenticidade
dos documentos sigilosos. Os detalhes sobre a autenticidade serdo trata-
dos na se¢do 5.4.

O protocolo G?

s VSR foi complementado para:

i. incluir um mddulo de adaptacdo da entrada, dividindo o arquivo do
cliente em blocos de tamanho fixo;

ii. incluir a geragdo da drvore de Merkle de forma a contemplar o proto-
colo ERS e, assim, garantir o atendimento do requisito de autentici-
dade em longo prazo do documento sigiloso;

iii. explicitamente remover as partes anteriores que nio sao mais neces-
sérias apds cada redistribuicdo; e

iv. que o cliente também tenha acesso a estrutura ERS na etapa de re-
construcdo do segredo.

Serdo descritos nas segdes seguintes os trés procedimentos que
compdem o protocolo: inicial, redistribui¢cdo e recuperagdo. O protocolo
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G2, VSR e suas fases jd foram descritos na se¢do 3.5. Essa nova descri¢io
deve-se as adaptacdes enumeradas acima.

As preliminares do novo protocolo sio idénticas as preliminares do
protocolo G% VSR, descritas na segdo 3.5.

Em cada um dos procedimentos estdo definidos os seus passos e,

ao final da listagem, explica-se as execucdes realizadas.

5.3.1 Inicio

Este procedimento consiste no compartilhamento de um docu-
mento F' para n servidores, por um cliente C, sendo m servidores ne-
cessdrios para reconstrucdo desse documento (m < n), formando uma
estrutura de acesso (m,n). Essa distribui¢do ocorre da seguinte forma:

1. C divide F' em blocos de tamanho |p| formando um conjunto K
contendo [%] elementos;

2. Para todo £ € K, C escolhe um nimero ¢ aleatério de Z, e dois
polindmios a(i) = k + ari + -+ + aym_1i™ L e b(i) =t + bii +
<o+ + by,_1i™ ! para calcular as partes s; = a(i) e t; = b(i), de k
e t, agrupa os valores y; = a(4) em ¢ conjuntos .S, agrupa os valores
y; = b(4) em i conjuntos T, e os envia (S;, T;) para o servidor i;

3. Para todo £ € K, C usa os geradores g ¢ h para calcular
gk, g, - ,g®1 e ht,hbr ... hPm-1_ calcular as testemunhas
gFht, g@rhbr, ... g@m-1hPm—1 ¢ envii-las para todos os servidores
via broadcast;

4. Cada servidor verifica, Vs € S,t € T, se:

m—1
g h'e = g*nt I (g™ h™) (5.4)
1=1
e Se a verificag@o proceder o servidor ¢ mantém as partes (s;, t;);

e Caso a verificacdo falhe o servidor ¢ registra uma reclamacio
do cliente e inicia-se o sub-protocolo de reclamacdo. Esse
sub-protocolo tem por objetivo verificar quem estd sendo de-
sonesto, se € o cliente ou o servidor:

(a) o cliente envia pelo canal de broadcast as partes (§;, fi) envia-
das ao servidor 7;

(b) os servidores verificam as partes reveladas pela equacdo 5.4

e Se a verificacdo proceder os demais servidores marcam o
servidor ¢ como desonesto;
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e Caso a verificacdo falhe o cliente é marcado como deso-
nesto e o protocolo é abortado.

5. Paratodo k € K, cada servidor obtém um resumo criptografico das
testemunhas g*h? e gera um ERS (ver secio 5.4);

6. A maioria honesta dos servidores recebeu o par (.S;,T;) correto,

possui as testemunhas g¥h! e um ERS gerado a partir de tais teste-
munhas. Esses dados sdo armazenados por cada servidor.

O documento F' é fracionando em blocos, considerados como um
segredo k do compartilhamento de segredo, obtendo-se n partes para cada
bloco. Tais partes sdo, entdlo, agrupadas de modo a formar n pares (n par-
tes do segredo). O segredo ¢t compartilhado no protocolo é um nidmero
aleatdrio usado como one-time pad para o segredo k. Também, uma tes-
temunha (g¥ht) é calculada para cada bloco e a 4rvore de Merkle a ser
reduzida e transformada em um ERS € criada a partir do resumo cripto-
gréafico dessas testemunhas.

Conforme pontuou Gupta e Gopinath (2007), no sub-protocolo de
reclamacdo hd a “revelacdo” de uma parte do segredo para verificacdo de
honestidade das entidades envolvidas (cliente e servidores). Entretanto,
esse protocolo sé é executado em caso de falha na verificagéo das partes e,
consequentemente, uma das entidades € desonesta e ja conhecerd a parte
revelada. Portanto, ndo ha efetivamente uma revelacdo no sub-protocolo.
Contanto que ndo haja m desonestos, o procedimento é executado corre-
tamente e ndo ha quebra de sigilo.

Todavia, deve-se registrar o nimero de desonestos na execucdo do
protocolo para ser utilizado na politica de redistribui¢do, pois se houver
m — 1 desonestos, m — 1 partes serdo conhecidas e com apenas mais uma
parte o segredo poderéa ser reconstruido.

Ainda sobre o sub-protocolo de reclamacdo, segundo Gupta e Go-
pinath (2007), denotou-se as partes (s;, ;) como (8;, ;) pois elas podem
ser diferentes das partes do passo anterior, visto que o cliente pode té-las
modificado caso seja desonesto.

A partir da fase inicial o sistema se encarrega da manutencdo da
confidencialidade e autenticidade do arquivo F' sem intervencdo do cli-
ente. A qualquer momento o cliente pode recuperar seu arquivo no sis-
tema por meio da fase de recuperacdo.

5.3.2 Redistribui¢do

Neste procedimento cada servidor i (emissor) redistribui o par
(Si, T;) para n’ servidores (receptores), ou seja, da estrutura de acesso
(m,n) para (m’,n). Os passos dessa etapa de redistribui¢do sio:

1. Paratodo s € Set € T, cada emissor ¢ escolhe dois polindmios
a;(]) = Si +a21j + M +a;(m/71)jm -1 (& b;(j) == ti +b{Llj + A +
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b;(m,_l)jm,_1 para calcular as partes 3;; = a/(j) e t;; = bl(4),
de s; e t;, agrupa os valores y; = a/(j) em 4 conjuntos S, agrupa

os valores y, = 1}(j) em 4 conjuntos 7', e os envia (5;,T;) para o
servidor j;

2. Paratodo s € S, cada emissor 7 usa os geradores g e h para calcular
’ ’ ’ ’ ’ ’
g%, g%, -, g% M =D g pti pbil Lo pbim'=1) Ccaleular as tes-
. ’ / 4 4 ..
temunhas g% hti, g% hbi, ... gaz(m’*)hblw’*l) e envid-las para
todos os receptores via broadcast;

3. Cada receptor j verifica, Vs € 5‘,t S T, se:

m’—1
Wi, g hts = goint T (g%ehbh)? (5.5)
=1

e Se a verificacdo proceder o servidor ;7 mantém as subpartes
(8i5,ti5)3

e Caso a verificac@o falhe o servidor j registra uma reclamagéo
do servidor ¢ e inicia-se o sub-protocolo de reclamacio:

(a) o servidor i envia pelo canal de broadcast as subpartes
(§ij, t}j) enviadas ao servidor j;
(b) os servidores verificam as partes reveladas pela equagéo 5.5
e Se a verificag¢do proceder os demais servidores marcam o

servidor j como desonesto;

e Caso a verificagado falhe o servidor ¢ € marcado como de-
sonesto.

4. Cada receptor utiliza o algoritmo A para formar uma sequéncia 5,
com m-subconjuntos de U servidores (nimero de emissores nao
marcados), onde v = 1,--- , M, 1 < M < N e N sendo “U
escolhe m”;

5. Cada emissor envia por broadcast as testemunhas g*h*. Pela maio-
ria honesta, os receptores terdo as testemunha corretas para realizar
a verificacdo no passo seguinte;

6. Os receptores verificam em sucessivos By, Vs € S,t € T, a vali-
dade das partes por:

l
kpt — siptibi Jp— -
gh_”(g h*$)% onde b; || T (5.6)
i ISR E
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7. Cada receptor j calcula seu novo par de partes, V5 € S e T,
usando as subpartes do conjunto de emissores B,,, pela férmula:

S;- — Z bz‘§w e t; = Z bzfz] onde b, = H %

i€B. i€B 1€B, I#i
e armazena o par (S}, 7)) e as testemunhas g"h';

8. Cada receptor j remove o par (S;,7}) da rodada anterior e o par
temporario (Sj, Tj).

Os n pares armazenados sio redistribuidos um a um formando n-n’
pares tempordrios. O valor ¢ correspondente do par € utilizado como one-
time pad ao invés de ser gerado aleatoriamente como no procedimento ini-
cial. Cada par tempordario é verificado se pertence ao par inicial, por meio
das testemunhas, e se estd integro em relacio aos valores das testemunhas
armazenados. Ap0s as rodadas de verificagdo procede-se a construgdo dos
novos pares (S’,T") por meio da reconstru¢do dos pares temporarios. Ao
fim, tem-se novos pares (n’ pares), diferentes dos pares iniciais, mas que
reconstroem o mesmo segredo na fase de reconstrucdo.

O sub-protocolo de reclamacio € regulado pela maioria dos servi-
dores que sdo considerados honestos. Nenhum servidor é removido do
sistema, mas os marcados como desonestos terdo suas partes ignoradas
durante o procedimento. Nota-se que o protocolo executa corretamente
desde que se tenha, no maximo, m — 1 servidores desonestos.

O conjunto B, é formado pelos servidores que ndo foram marcados
como desonestos e cujo par satisfaz a equacgéo 5.6.

Ao final do procedimento cada receptor remove os pares (S;,7;)

e tempordrio (S;, T;) gerados, respectivamente, no procedimento ante-
rior (inicial ou redistribui¢@o) e durante a redistribui¢do (pares tempora-
rios gerados antes dos passos de reordenacdo e reconstrucio). Tal etapa,
constante no protocolo de Desmedt e Jajodia (1997) ndo € descrita nos
protocolos de Wong, Wang e Wing (2002), Gupta e Gopinath (2006) e
Gupta e Gopinath (2007).

5.3.3 Reconstrugdo

Seja C' um cliente cujo documento F’ foi (re)distribuido e que de-
seja obté-lo novamente. Os passos para reconstrucdo desse documento, a
partir da estrutura de acesso (m,n), sdo:

1. C requisita o documento F'. Cada servidor ¢ envia seu par (.S;,T;)
para C;

2. C obtém as testemunhas g*h? pela maioria dos servidores;
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3. C utiliza o algoritmo A para formar uma sequéncia B, com m-
subconjuntos de n servidores, onde u = 1,--- M, M < Ne N
sendo “n escolhe m”;

4. C verifica em sucessivos B, Vs € S,t € T, a validade das partes
por:

l

kpt — Si pti\bs

h i i)\0i =

g _|'|(g h**)% onde b; = || T
4 leB,l#1

5. C' reconstréi o documento F', usando o primeiro B,, para o qual o
teste aprovar, pela equago:

F = UZSsz onde bi = H %
Jj o

1B, l#i

6. C obtém o ERS dos servidores e verifica os sucessivos ERS até
encontrar um que esteja vdlido (ver se¢do 5.4).

Cada par € recuperado do sistema e verificado por meio das tes-
temunhas g*h’ obtidas pela maioria dos servidores. Com a verificacio
das testemunhas o cliente tem a prova de que os pares recebidos fazem
parte do documento a ser reconstruido. A seguir, verifica-se o ERS por
meio do resumo criptografico das testemunhas. Assim, o cliente tem a
prova de que os pares recebidos e, consequentemente, o0 documento a ser
reconstruido sdo auténticos. Por fim, o cliente obtém o documento por
meio da concatenagdo (representada pela operacdo de unido) dos blocos
reconstruidos no compartilhamento de segredo.

Nota-se que os valores do conjunto 7' ndo s@o reconstruidos uma
vez que tais dados sdo empregados apenas como one-time pad para as
partes do segredo.

5.4 REGISTRO DE EVIDENCIA

A sintaxe do registro de evidéncia (ERS), vista na se¢do 3.6 e pro-
posta na RFC 4998 (BRANDNER; PORDESCH; GONDROM, 2007), é
um mecanismo de preservacao da autenticidade por longo prazo por meio
de renovacgdes realizadas ao longo do tempo. Conforme descrito, a pro-
posta baseia-se no uso das testemunhas obtidas na execucio do protocolo
como representagdo das partes que compdem o documento.

Os procedimentos do ERS serd@o descritos a seguir, sendo comple-
mentados para utilizar o resumo criptografico das testemunhas ao invés
do resumo do documento. Tais procedimentos sdo: geracdo do registro
de evidéncia; renovagdo do carimbo do tempo; e renovacdo da arvore de
resumo criptografico e verifica¢do do registro de evidéncia.
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5.4.1 Geragdo do Registro de Evidéncia

Como mostrado na etapa Inicio do protocolo proposto (ver secdo
5.3.1), o registro de evidéncia é gerado ao final desse passo por cada um
dos servidores do sistema.

As etapas para a geragdo do registro de evidéncia sdo basicamente
as mesmas definidas na RFC, exceto que os objetos serdo as testemunhas
gkht de cada bloco do documento a ser mantido. Entdo, tem-se os seguin-
tes passos:

1. obter as testemunhas das partes para serem carimbadas;

2. escolher um algoritmo de resumo criptografico seguro e obter os
resumos das testemunhas (serdo as folhas da arvore);

3. caso tenha mais de um resumo criptografico, agrupé-los e ordena-
los em ordem bindria ascendente. Repetir até restar um unico re-
sumo;

4. obter um carimbo do tempo para esse resumo da raiz.

A partir da obtencdo desses dados pode-se gerar o registro de evi-
déncia para fins de armazenamento, com base na estrutura ASN.1. A ge-
racdo do registro de evidéncia pode ser realizada por diferentes politicas,
por exemplo, quando houver um certo nimero de resumos criptograficos
disponiveis. Entretanto, o sistema deve armazenar de forma segura tais
dados enquanto ndo gerar o registro de evidéncia.

A geracdo de um registro de evidéncia por cada servidor justifica-
se dada a imprevisibilidade de quando € necessario realizar as renovagoes.
Assim, escolhendo-se diferentes algoritmos, diferentes autoridades de ca-
rimbo do tempo e até mesmo diferentes autoridades certificadoras raizes
para cada um dos servidores, tem-se uma menor probabilidade de perda
da autenticidade e evita-se um ponto tnico de falha.

5.4.2 Renovagdo do Carimbo do Tempo

A renovacdo do carimbo do tempo (Time-Stamp Renewal) é o pro-
cedimento pra renovacdo do carimbo do tempo que contém o resumo
criptografico da raiz da arvore de Merkle. Este carimbo deve ser reno-
vado antes que ocorra uma expiracao, revogacdo ou comprometimento de
um dos algoritmos empregados em qualquer componente do caminho de
certificacdo da autoridade de carimbo do tempo e da carimbadora.

Em relacdo ao procedimento descrito no ERS ndo € necessario
fazer qualquer alteracdo no protocolo proposto. O conteido do campo
timeStamp da estrutura ArchiveTimeStamp deve ter seu resumo cripto-
gréfico calculado e ser carimbado por um novo carimbo do tempo, ge-
rando uma nova estrutura ArchiveTimeStamp que deve ser adicionada de
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forma cronoldgica ascendente a estrutura ArchiveTimeStampChain exis-
tente. Dentro de uma mesma estrutura ArchiveTimeStampChain, todas
as estruturas ArchiveTimeStamp devem empregar o mesmo algoritmo de
resumo criptogréfico, indicado no campo digestAlgorithm de cada estru-
tura ArchiveTimeStamp. Adicionalmente, pode-se criar uma nova arvore
de resumos criptograficos a partir dos resumos criptograficos do campo
timeStamp de vérias estruturas ArchiveTimeStamp (BRANDNER; POR-
DESCH; GONDROM, 2007).

5.4.3 Renovagio da Arvore de Resumo Criptografico

Os algoritmos de resumo criptogréafico tornam-se fracos ao longo
dos anos, assim como qualquer mecanismo computacionalmente seguro,
permitindo encontrar colisdes e, posteriormente, pré-imagens. O registro
de evidéncia permite a troca dos algoritmos por meio da renovacido da
arvore de resumo criptografico (Hash Tree Renewal). Tal renovacio deve
ocorrer antes da quebra da resisténcia a segunda pré-imagem do algoritmo
empregado.

A renovagdo da drvore de resumo criptografico, com alguns ajustes
para adapta-la a proposta, tem os seguintes passos:

1. escolhe-se um algoritmo de resumo criptografico H seguro;

2. calcula-se os resumo criptograficos h(i) das testemunhas d(7) refe-
renciadas na estrutura ArchiveTimeStamp inicial obtendo-se h(i) =
H{(d(i));

3. calcula-se os resumos criptogréficos ha(z) da concatenagao de todas
as estruturas ArchiveTimeStampChain atsc(i) relacionadas a teste-
munha d(i) obtendo-se ha(i) = H (atsc(i));

4. calcula-se os resumos criptograficos /(i) da concatenagdo de cada
h(i) com ha(i) obtendo-se h(i)" = H(h(i)|ha(i));

5. gera-se uma nova estrutura ArchiveTimeStamp para cada h(i)’ (h (i)’
serd tratado como o resumo das testemunhas (Ver sec¢do 5.4.1);

6. gera-se uma nova estrutura ArchiveTimeStampChain contendo a es-
trutura ArchiveTimeStamp gerada e adiciona-se essa ArchiveTimesS-
tampChain a estrutura ArchiveTimeStampSequence do registro de
evidéncia.

Esta renovagdo era a principal dificuldade nas propostas visto que
no segundo passo € necessdrio se obter o resumo criptografico do objeto
referenciado. A etapa de redistribuicdo modifica as partes do segredo e,
assim, ter-se-ia um resumo criptografico diferente que falharia na veri-
ficacdo do registro de evidéncia. A utilizagdo das testemunhas tornou
possivel esta renovacdo uma vez que, empregando os mesmos gerador e
moédulos, tem-se sempre o mesmo resultado no corpo finito pois o segredo
(o documento) é o mesmo.
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5.4.4 Verificacdo do Registro de Evidéncia

A verificagd@o do registro de evidéncia é uma prova ndo-repudidvel
que o documento existiu em um dado instante de tempo. Este procedi-
mento deve ser executado pelo cliente sempre que recuperar o documento
para se certificar da autenticidade do mesmo.

Do mesmo modo, adaptando a descri¢cdo do ERS, tem-se os seguin-
tes passos:

1. verifica-se a estrutura ArchiveTimeStamp da primeira estrutura Ar-
chiveTimeStampChain pelo resumo criptografico da testemunha;

2. verifica-se cada estrutura ArchiveTimeStampChain: o primeiro re-
sumo de cada estrutura ArchiveTlimeStamp deve conter o resumo
criptografico do carimbo do tempo da estrutura ArchiveTimeStamp
anterior. Cada carimbo do tempo deve ser valido para o tempo re-
lativo ao carimbo sucessor. Todas as estruturas ArchiveTimeStamp
da mesma estrutura ArchiveTimeStampChain devem usar 0 mesmo
algoritmo de resumo criptografico e este deve ser seguro no ins-
tante de tempo do carimbo do tempo da estrutura ArchiveTimeS-
tampChain seguinte;

3. verifica-se a primeira lista de resumos criptograficos da primeira
estrutura ArchiveTimeStamp de todas as outras estruturas Archive-
TimeStampChain pelo resumo criptografico da concatenagao do re-
sumo da testemunha e do resumo de todas as estruturas Archive-
TimeStampChain anteriores. Verifica-se pelo dltimo carimbo do
tempo se foi gerado antes do dltimo carimbo da estrutura Archi-
veTimeStampChain tornar-se invalido.

A ultima verifica¢do que deve ser realizada é em relagdo ao tltimo
carimbo do tempo que deve ser vdlido na data corrente, ou seja, deve ser
verificada a assinatura digital desse carimbo.

Igualmente, o diferencial € a utilizagdo das testemunhas como re-
presentacdo do documento sigiloso. Tal aplica¢do permite verificar a au-
tenticidade de um documento sigiloso sem a necessidade de reconstrui-lo.

5.5 CONCLUSAO

Elaborou-se dois protocolos para a preservacao do sigilo e autenti-
cidade de documentos eletronicos a partir dos conceitos e definicdes, dos
trabalhos relacionados e das andlises das técnicas criptogréficas a longo
prazo e ataques as técnicas, abordados nos capitulos anteriores. Assim,
preenche-se uma lacuna que havia na literatura, ji4 que ndo existia uma
proposta que tratasse do sigilo e autenticidade de documentos eletrdnicos
por longo prazo.

Prop6s-se um protocolo inicial empregando parcialmente o proto-
colo G% VSR e a sintaxe do registro de evidéncia, obtendo-se assim sigilo
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e autenticidade de documentos eletronicos. Todavia, tal proposta possui
custos proibitivos e limitagdes que ndo aprimoram o que ja existia na lite-
ratura, conforme descrito neste capitulo.

Desse modo, elaborou-se um novo protocolo, dessa vez utilizando
integralmente o protocolo G%_,VSR e incorporando integral e parcial-
mente diversos outros trabalhos, como Adams et al. (2001), Huhnlein
et al. (2009), Desmedt e Jajodia (1997) e Pedersen (1991). Assim,
acrescentou-se nos trés procedimentos do protocolo G% VSR novas fun-
cionalidades, por exemplo a divisdo do documento eletrénico em blocos,
para que o protocolo provesse sigilo e autenticidade de documentos ele-
tronicos por longo prazo, mitigando os ataques baseados nos modelos de
adversdrios estudados.

Também se adaptou os procedimentos do ERS para empregar o
resumo das testemunhas, provenientes da técnica de compartilhamento
de segredo verificavel, ao invés do resumo do documento eletrénico em
si. Essa alteracdo permitiu manter a autenticidade do documento mesmo
que as partes sejam renovadas (modificadas), dada a relagdo matemadtica
existente entre as partes do periodo anterior e atual.

No capitulo 6 o novo protocolo € avaliado de forma tedrica e pratica
em relagdo ao que foi proposto. Além disso, faz-se uma discussdo geral
sobre a preservacdo de longo prazo.



6 AVALIACAO E DISCUSSAO DA PROPOSTA

6.1 INTRODUCAO

Este capitulo tem por objetivo avaliar e discutir o novo protocolo
apresentado na se¢do 5.3.

Na se¢d@o 6.2 faz-se uma avaliag@o tedrica desse protocolo em re-
lagcdo aos problemas e lacunas da arquitetura de referéncia apontados na
secdo 4.4.

A seguir, na se¢@o 6.3, descreve-se as simulagdes e resultados ob-
tidos a partir dos testes realizados com uma implementacio parcial do
protocolo descrito anteriormente.

Traz-se, também, uma discussdo geral em relacdo a este trabalho,
o protocolo proposto e a preservacdo de longo prazo de documentos ele-
tronicos na se¢do 6.4.

Por fim, faz-se as conclusdes deste capitulo na se¢do 6.5.

6.2 AVALIACAO TEORICA

A Arquitetura de Referéncia proposta por Huhnlein et al. (2009),
descrita na secdo 3.8, propds uma infraestrutura para a preservacido da
autenticidade e do sigilo de documentos eletronicos por longo prazo por
meio da sintaxe do registro de evidéncia (ERS) e o compartilhamento de
segredo, respectivamente. A partir da avaliagdo das técnicas de confiden-
cialidade analisou-se a proposta da arquitetura de referéncia, com base a
literatura cientifica. Como mostrado na sec¢do 4.4 diversos problemas e
lacunas nio foram tratados nessa proposta.

Com base nos trabalhos de Huhnlein et al. (2009), Herzberg,
Krawczyk e Yung (1995), Desmedt e Jajodia (1997) e Gupta e Gopi-
nath (2007), entre outros, elaborou-se uma proposta para a preservagdo
da autenticidade e do sigilo de documentos eletrdnicos por longo prazo,
descrita na secdo 5.3. Nesta secdo avalia-se essa proposta em relacdo aos
problemas apontados na arquitetura de referéncia (ver secio 4.4).

A adogdo do protocolo G?, VSR trata dos problemas de renova-
¢do das partes (Share Renewal), tolerancia a LTAs maliciosos, adversa-
rios ativos e moveis, além de definir o protocolo para interagdo entre os
participantes (servidores e clientes). A redistribui¢do do segredo renova
as partes do segredo sem ser necessario reconstrui-lo, suporta mudangas
na estrutura de acesso e compde o mecanismo de defesa contra adversa-
rios méveis. A tolerancia a LTAs maliciosos é provida por mecanismos
de interacdo e execugdo do protocolo, baseado na maioria honesta, tole-
rando até m — 1 LTAs maliciosos. A defesa contra adversarios ativos vem
dos canais de comunicag@o privados e da técnica de VSS adotada (PE-
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DERSEN, 1991). Com a resolu¢do de tais problemas obtém-se o sigilo
da informacao.

Ressalta-se, porém, que no protocolo G?,, VSR e nos demais pro-
tocolos da familia VSR, ndo é descrito um passo fundamental no proce-
dimento de redistribuicdo, que foi adicionado ao protocolo proposto, de
remog¢do dos pares do procedimento anterior (inicial ou redistribui¢do) e
temporario (gerados durante a redistribui¢do). Sem essa etapa um adver-
sario movel poderia obter essas partes antigas ou tempordrias, faltantes
para m, e reconstruir o segredo. Tal remog¢do consta no trabalho de Des-
medt e Jajodia (1997) e também de Herzberg, Krawczyk e Yung (1995).

Outro problema impactante da Arquitetura de Referéncia é quanto
a renovacdo da drvore de resumo criptografico (Hash Tree Renewal).
Como visto, qualquer mudancga na estrutura de acesso ou se usado o modo
de compartilhamento interno (Inside Shared Mode) levaria a reconstrugao
do segredo e consequente alteracdo na arvore de Merkle. Também foi
proposta construgdo de uma nova arvore nesses casos, o que ndo é supor-
tado pelo ERS. Em ambos os casos perder-se-ia o histérico dos objetos
necessdrios para o ERS. Ainda, foi proposta a obtencdo de resumos crip-
togréficos com diferentes algoritmos para evitar a reconstrucdo, mas isso
apenas posterga o problema. Tais problemas foram solucionados empre-
gando as testemunhas das partes do segredo ao invés das partes em si,
visto que, como o segredo ndo se altera, o produtério das testemunhas
resulta sempre no mesmo valor. Tal caracteristica é necessdria para utili-
zacdo do ERS. Essa solugdo prové autenticidade a informacao.

O emprego do ERS ainda prové escalabilidade visto que, para um
mesmo carimbo do tempo, pode-se agregar tantas testemunhas quanto de-
sejado. Para cada testemunha agregada em uma mesma arvore de Merkle
ganha-se, aproximadamente, o espaco em disco que ocuparia um carimbo
do tempo. Aproximadamente pois existe o uso de disco para armazenar
o resumo criptografico dessa testemunha e a estrutura do ERS. Supondo
que um carimbo do tempo ocupe ¢ bytes de armazenamento em disco,
para 100 documentos ter-se-ia o uso de 100.c bytes em disco, se fossem
empregados carimbos individuais para esses documentos. Ja com o uso do
ERS, tem-se o uso de 100 + ¢ bytes em disco, despesando-se, em ambos
0s casos, os custos de armazenamento da estrutura de dados empregada.

Tem-se ainda duas lacunas remanescentes: 0 monitoramento e ma-
nutencdo das partes armazenadas e o gerenciamento do identificador (ID)
do documento por parte do cliente.

6.3 SIMULACAO E RESULTADOS

Implementou-se como prova de conceito o fluxo principal do
protocolo xVSR (GUPTA; GOPINATH, 2006), de forma centralizada.
Adaptou-se o protocolo, conforme descrito por Huhnlein et al. (2009),
para manipulacido de documentos eletronicos.

Verificou-se a execucdo do protocolo empregando a técnica de
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Feldman (1987), por meio de um exemplo, com o compartilhamento de
um pequeno documento eletronico (12 KiB). Constatou-se também que,
mesmo ap0ds diversas redistribuicdes, obteve-se sempre 0s mesmos va-
lores de testemunhas, confirmando a aplicabilidade das testemunhas no
ERS.

Por meio do exemplo da se¢do 3.2 percebeu-se uma associacdo en-
tre a quantidade de redistribuicdes possiveis e o corpo finito utilizado.
Naquele exemplo, o0 mdédulo empregado era p = 53 e m = 2, resul-
tando em uma funcio de primeiro grau. Como o valor dos coeficientes
desse polindmio estdo compreendidos entre 1 e 52 (desprezando-se o 0
pois, assim, ter-se-ia a exposi¢@o do segredo), tem-se um maximo de 52
compartilhamentos possiveis para um determinado segredo. Para m > 2,
considerando-se que pelo menos um dos coeficientes deve ser diferente
de zero (de modo a nio expor o segredo), tem-se p™ ! — 1 combinacdes
de coeficientes possiveis. Logo, essa é a quantidade maxima de redistri-
bui¢des para um determinado coeficiente.

Apés esgotar o nimero de execugdes os coeficientes comecardo a
se repetir e, assim, ter-se-a as mesmas partes do segredo. A primeira vista
o esgotamento dos coeficientes parece tornar invidvel o emprego do proto-
colo. Entretanto, a medida que o valor do médulo e/ou o nimero minimo
de servidores aumenta, aumenta também as combinacdes de coeficientes
possiveis. Por exemplo, o nimero primo! 248 — 257, de apenas 48 bits,
empregado em um compartilhamento com m = 2 e n = 3, mesmo se
houvesse uma redistribuicdo por hora, seria suficiente para mais de 32
bilhdes de anos.

Outra constatagdo diz respeito a necessidade de controle dos coefi-
cientes utilizados no compartilhamento, uma vez que os mesmos valores
de coeficientes geram as mesmas partes para o mesmo segredo. Se um
adversdrio estiver monitorando e obtendo tantas partes quanto possivel,
em um caso de repeti¢do, apesar de uma baixa probabilidade de ocorrén-
cia, esse adversario podera obter as partes faltantes para m e reconstruir o
documento sigiloso.

Outro teste realizado foi quanto a mudangas na estrutura de acesso
no procedimento de redistribuicdo. Nesse teste fez-se uma distribui¢do
inicial com m = 3 e n = 5. Executou-se uma redistribuicdo, conside-
rando que dois dos servidores ndo participaram — simulando uma indis-
ponibilidade, tendo-se o minimo de servidores necessarios para execugio
do protocolo, resultando em uma estrutura de acesso (m = 3,n = 3).
Nesse cendrio, trés dos servidores tiveram suas partes do segredo atuali-
zadas enquanto que os outros dois mantiveram suas partes antigas e, no
periodo atual, invédlidas. Na redistribuicdo seguinte considerou-se o to-
tal de servidores novamente, distribuindo as partes da estrutura de acesso
(m = 3,n = 3) novamente para (m = 5,n = 3). Verificou-se que todos
os servidores terminaram a execug¢do com uma nova parte do segredo, to-
das diferentes entre si. Ou seja, desde que se mantenha o niimero minimo

10Obtido em: <http://primes.utm.edu/lists/2small>. Verificado com o teste de Miller-Rabin.
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de servidores necessarios (m), pode-se mudar a estrutura de acesso con-
forme desejado ou necessdrio. Com esse teste verificou-se que a falta de
até m — 1 servidores € suportada pelo protocolo, conforme descrito pelos
autores.

Em relac@o ao procedimento inicial e o espaco em disco utilizado,
a férmula 5.2 vista na se¢do 5.2.1 é a mesma. Tem-se que ¢ = b-n - t,
sendo b o nimero de blocos do documento, ¢ o tamanho (em bytes) de
cada bloco e n o total de servidores.

Entretanto, a férmula para o calculo do espago em disco apds um
procedimento de redistribui¢do € diferente, visto a modificacdo realizada
nas etapas do protocolo, que culminava em um crescimento de partes do
segredo proporcional ao novo niimero de servidores. De fato, a quanti-
dade de partes do segredo permanece constante no sistema e € igual ao
novo numero de servidores.

Assim, o espagco em disco em uso durante a redistribui¢do serda dado
porc =b-n'-t+b-n-t. Comob-n-t=c, tem-sequec =c+b-n'-t.
O termo ¢ somado a ¢’ deve-se ao fato de que, durante a execugdo do
protocolo, ter-se-4 as partes do periodo anterior e as partes do periodo
atual.

Todavia, apds a verificacdo das novas partes por meio das testemu-
nhas, tem-se a liberacdo de c bytes. Logo, tem-se que o custo de armaze-
namento apés uma redistribuicdo é ¢ = b-n' - ¢.

Usou-se a varidvel n/ pois o nimero de servidores pode ser alterado
livremente, desde que n’ > m. Os pardmetros b e ¢ permanecem 0s mes-
mos visto que a alteragdo do médulo empregado no compartilhamento re-
quer a alteracdo no médulo empregado no VSS o que, consequentemente,
modificaria as testemunhas e, além de falhar a verificacdo no protocolo,
resultaria em falha na verificacdo e na ligacdo do ERS com o documento
sigiloso.

O compartilhamento de segredo exige que, para se obter seguranga
incondicional, as partes sejam pelo menos do mesmo tamanho do segredo.
Assim, tem-se o uso do disco de pelo menos n vezes o tamanho d do docu-
mento eletrdnico sigiloso. Logo, a adi¢do de um servidor a infraestrutura
aumenta o uso do disco em pelo menos mais d bytes. Nos testes rea-
lizados, usou-se o tamanho do médulo como parametro para o tamanho
do bloco, logo o tamanho das partes ndo ultrapassa o tamanho do mé-
dulo (aritmética modular) e tem-se aproximadamente n.d bytes de uso do
disco. Com isso, a adi¢do de cada novo servidor a infraestrutura aumenta
o uso do disco em d bytes. Do mesmo modo, a remocao de cada servidor
libera d bytes de espago em disco.

6.4 DISCUSSAO SOBRE A PROPOSTA

Nesta se¢do discute-se sobre a proposta, limitacdes remanescentes,
manutencdes e a preservacio de longo prazo, apresentando-se sugestoes
de estratégias a serem adotadas.
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Descreveu-se na se¢do 5.4 o emprego do resumo criptogréafico das
testemunhas de modo a representar as partes do documento preservado,
visto que a relacdo matemadtica entre as partes permite obter as mesmas
testemunhas para diferentes partes do mesmo segredo. Todavia, tem-se
uma redugdo na otimizagdo conseguida pelo ERS. Enquanto um ERS con-
tinha o resumo de varios documentos na proposta este contém apenas um
documento. De modo a otimizar esse resultado apresenta-se a seguir al-
gumas ideias.

No novo protocolo descreveu-se que cada folha da arvore de Mer-
kle seria o resumo criptografico de uma testemunha, sendo que cada teste-
munha é referente a um bloco do documento. Para exemplificar, suponha
que se tenha 100 testemunhas de um documento compartilhado. Assim,
ter-se-ia 100 resumos criptogréficos nas folhas, 50 no primeiro nivel, e
assim sucessivamente até chegar a raiz, resultando em 199 (ou 2 - f — 1,
sendo f o nimero de folhas) resumos criptograficos a serem armazenados.
Considerando o algoritmo SHA-12, que possui 160 bits, seriam necessé-
rios 31.840 bits ou 3.980 bytes de espaco em disco para armazenamento.
Entretanto, ter-se-ia o cdlculo de 199 resumos criptogréficos.

Como todos os blocos sdo necessdrios para reconstrucio do docu-
mento tem-se algumas otimizacdes possiveis. A utilizacdo dos grupos de
dados do ERS pode economizar célculos de resumo criptografico e alguns
bytes de espagco em disco, agrupando um determinado nimero de teste-
munhas e obtendo-se o resumo desse grupo. Supondo que se agrupasse as
testemunhas em grupos de 10, ter-se-ia 10 cdlculos e resumos criptogra-
ficos, sendo necessario armazenar somente 1600 bits ou 200 bytes, quase
20 vezes menos, além de executar 10 vezes menos calculos de resumo
criptogrifico, comparados a configuracdo padrdo. Poder-se-ia criar um
unico grupo contendo todas as testemunhas e, assim, somente um resumo
criptogréfico seria calculado e armazenado. No exemplo anterior resul-
taria em 160 bits de armazenamento e somente um cdlculo de resumo
criptografico.

Uma outra possibilidade seria efetuar operacdes de produto aritmé-
tico médulo r das testemunhas, com tantas testemunhas quanto desejado,
obtendo-se os mesmos ganhos em relacdo a criacdo de grupos de dados
do ERS.

O ERS gerado na execuc¢do do protocolo, mesmo com as otimi-
zagOes descritas acima, ainda seria individual para cada documento, ou
seja, uma assinatura digital, perdendo-se assim a vantagem de utilizagcdo
do ERS. Contudo, comparado a quantidade de dados e complexidade de
padrdes como CAdES, XAdES e PAdES, ter-se-ia vantagem no uso do
ERS ao invés dos referidos formatos. Ainda, conforme descrito no ERS,
pode-se gerar novos registros de evidéncia a partir de outros registros. As-
sim, consegue-se obter a mesma granularidade resultante da aplicagcdo do
ERS em documentos.

O gerenciamento da infraestrutura compreende a manutengdo das

2Secure Hash Algorithm.



90

propriedades que um servico de arquivamento por longo prazo deve pre-
servar indefinidamente. Tais propriedades, como autenticidade, confiden-
cialidade e disponibilidade precisam de constante tratamento visto que o
tempo € o maior inimigo de sistemas de arquivamento.

Faz-se necessdria a manutengdo da propria drvore Merkle (1980)
para que a autenticidade (e integridade) seja mantida. Como visto na se-
¢d0 3.6 a manuten¢do do registro de evidéncia compreende dois proce-
dimentos: a renovacdo do carimbo do tempo e a renovagdo da arvore de
resumo criptografico.

Os carimbos do tempo nas raizes das arvores precisam ser renova-
dos ativamente por meio da renovacdo do carimbo do tempo. Esse pro-
cedimento ndo requer qualquer acesso as informacdes arquivadas. Outra
manutencdo necessdria, a renovacdo da arvore de resumo criptogréfico,
requer acesso a todas as testemunhas das partes relativas aos documentos
arquivados para, entdo, reconstruir as arvores. Ambos os processos foram
descritos na se¢do 5.4.

A autenticidade dos documentos eletronicos arquivados estd ba-
seada nas arvores de Merkle, o que as tornam atrativas aos adversarios.
Por esse motivo deve-se manter replicagdes dessas drvores para evitar um
ponto tnico de falha. Também, nesse sentido, diferentes algoritmos de-
vem ser aplicados, evitando uma quebra abrupta que possa comprometer
o sistema. Assim, sugere-se que cada servidor utilize conjuntos de algo-
ritmos e tenha certificados de autoridades distintas. Desse modo, mesmo
que um algoritmo venha a ser quebrado ou uma autoridade seja compro-
metida ou revogada, ter-se-4 outras arvores de redundancia.

O ERS garante a autenticidade das partes que compdem os docu-
mentos eletronicos preservados. Todavia, os dados escritos nas midias
digitais podem ser alterados ou removidos, sendo esse um dos problemas
remanescentes da proposta. Assim, um monitoramento e manutencdo da
integridade das partes armazenadas € necessaria, conforme descrito na se-
cao4.4.

Tal monitoramento da integridade nos servidores pode se dar por
meio de resumos criptograficos armazenados (STORER et al., 2009), com
o intuito de diminuir a probabilidade de alteracdes erroneas ou maliciosas
nas partesdo segredo. Além disso, pode-se utilizar técnicas de espelha-
mento, redundancia e/ou coédigos de corre¢do de erros (erasure codes),
tanto locais quanto distribuidas. Informacdes e referéncias para tais téc-
nicas podem ser obtidas em Patterson et al. (1989), Stonebraker e Schloss
(1990) e Chang et al. (2002).

Deve-se monitorar os algoritmos utilizados na infraestrutura em
relacdo a seguranca provida e, antes de tornarem-se inseguros, deve-se
substitui-los por outros considerados seguros, invocando os procedimen-
tos necessarios.

A disponibilidade dos documentos eletronicos arquivados depende
da disponibilidade de pelo menos m servidores na infraestrutura. Con-
tudo, problemas locais e de conex@o podem interromper a disponibilidade
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dessas informacdes. Sugere-se, assim, a redundancia do sistema em rela-
¢d0 ao link de Internet e também quanto a distribuicdo geografica, sendo
desejavel ter pelo menos uma replicacdo em localidade distinta da princi-
pal, atuando como um espelho.

A seguranga contra adversdrios moéveis reside na redistribui¢io dos
segredos antes que um adversdrio obtenha as m partes necessdrias para
reconstrucdo do segredo, ou seja, do documento eletrdonico. Definir uma
politica de redistribui¢cdo ndo é um processo trivial visto que ndo hd um
modo preciso de determinar se houve um comprometimento e quais in-
formacdes foram acessadas. Entretanto, viu-se nas simulagdes e testes
realizados que mesmo mdédulos de 48 bits sdo suficientes para redistri-
bui¢des constantes. As politicas de redistribuicdo devem levar em conta
os valores de limiar, incidentes de intrusdo, o nimero de partes que po-
dem ser comprometidas (m — 1), a indisponibilidade de servidores, entre
outros. Sugere-se revisar essa politica de acordo com tais varidveis.

O dltimo problema remanescente é o gerenciamento de IDs — iden-
tificadores dos objetos arquivados, por parte dos clientes. Essa abordagem
¢ interessante de modo que ndo é preciso ter uma lista centralizada desses
arquivos, o que constitui um ponto a ser atacado no sistema — como um
servidor central de recuperagdo (ver se¢do 4.2.2).

Entretanto, clientes ndo possuem infraestrutura para guardar tal in-
formacdo por longo prazo. O sistema operacional do cliente pode ser
formatado ou ter um problema de hardware — comumente nao ha cépia
de seguranca. Se armazenado em tokens criptogrificos o mesmo pode ser
roubado, perdido ou mesmo vir a ter problemas. Em Storer et al. (2009),
utilizou-se a técnica de approximate pointes a qual utiliza um encadea-
mento de ponteiros que dificulta um adversario encontrar a localizacido do
documento. Contudo, caso o cliente perca o identificador, o sistema pode
encontra-lo.

Em uma outra abordagem pode-se aproveitar a distribui¢do do sis-
tema mantendo com cada servidor uma copia da lista que identifica os
documentos do cliente. Assim, o cliente poderia obter a lista pela maioria
dos servidores.

Igualmente, pode-se utilizar o compartilhamento de segredo de
modo a distribuir a lista entre todos os servidores. Quando um cliente
acessar o sistema, a lista € entdo reconstruida para, entdo, indexar os do-
cumentos do cliente.

O presente trabalho ndo possui foco nos aspectos gerais do arqui-
vamento de longo prazo e, portanto, nao direcionou a pesquisa para tais
aspectos. Todavia, pelos conhecimentos obtidos em trabalhos anteriores,
como Silva e Ramos (2007), pode-se sugerir algumas estratégias e aspec-
tos gerais da preservacdo de longo prazo.

Em relagdo a obsolescéncia de midias o emprego de técnicas de
redundancia — como RAID (PATTERSON et al., 1989), e o uso de di-
ferentes tecnologias de midias — como discos de estado s6lidos e discos
rigidos, além do préprio limiar do compartilhamento de segredo, adicio-
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nam redundéncia suficientes para mitigar essa classe de problemas.

A obsolescéncia de formatos j4 ¢ um problema mais complexo.
Entretanto, sugere-se a adocdo de padrdes abertos de forma a ndo com-
prometer a legibilidade dos documentos arquivados.

No tocante as estratégias de preservacdo, sugere-se empregar a
emulacdo e, em casos extremos, a notariza¢do. A estratégia de emulacio
permite emular softwares em plataformas distintas (portabilidade), evi-
tando assim a migracdo de formato. A notarizagdo seria a tltima opgdo,
utilizando-se de um notario para atestar a autenticidade das informacoes
migradas. No caso de a emulacdo ndo ser suficiente, serd necessdria a
participacdo do cliente para reconstru¢do do documento, visto que os ser-
vidores ndo devem ter autonomia para realizar essa operagao.

6.5 CONCLUSAO

Neste capitulo avaliou-se teoricamente o novo protocolo em rela-
¢do aos problemas e lacunas da arquitetura de referéncia, visto essa ser a
unica referéncia em sigilo e autenticidade de documentos eletronicos de
forma conjunta. Nessa avaliacdo verificou-se que o protocolo proposto
suprime os principais problemas dessa arquitetura, deixando duas lacunas
em aberto: o monitoramento e manutencdo das partes armazenadas e o
gerenciamento do identificador (ID) do documento por parte do cliente.
Nas discussdes tais lacunas foram abordadas e apresentou-se algumas al-
ternativas.

Descreveu-se, também, as simulagdes e resultados obtidos a partir
dos testes realizados com uma implementacdo parcial do protocolo pro-
posto. Apesar de limitada, com tal implementagdo pode-se verificar a
execucao do protocolo e obter-se diversos dados que foram apresentados.
Em especial, mostrou-se a questdo do esgotamento do espago modular e a
necessidade de controle na repeti¢cdo dos coeficientes aleatdrios, que nao
foram comentados na literatura, provavelmente pela baixa probabilidade
de ocorréncia dado um médulo de tamanho razoavel, conforme descrito.

Por fim, discutiu-se de modo geral em relacdo a este trabalho, o
protocolo proposto e a preservagdo de longo prazo de documentos eletrd-
nicos, complementando com alguns itens nao abordados.



7 CONSIDERACOES FINAIS

Este trabalho apresentou dois protocolos para a preservagdo do si-
gilo e autenticidade de documentos eletronicos por longo prazo. O pro-
tocolo preliminar possui limitagdes e custo elevado, que além de torna-lo
impraticdvel, ndo representa um avango significativo em relacdo a lite-
ratura cientifica. Jd o novo protocolo, elaborado a partir do preliminar,
aprimorou os resultados obtidos e corrigiu as limita¢des presentes na pro-
posta anterior. Tal protocolo contempla o requerido no objetivo geral.

No capitulo 2 definiu-se os conceitos de seguranga utilizados ao
longo deste trabalho. Listou-se os principios de Kerckhoffs, os quais nor-
teiam o desenvolvimento de técnicas criptogrdficas modernas. Realizou-
se um levantamento das técnicas aplicadas a preservagdo do sigilo de do-
cumentos eletrdnicos existentes na literatura cientifica e tecnoldgica, além
dos modelos de ataque considerados para essas técnicas. Igualmente,
descreveu-se as técnicas de assinatura digital e carimbo do tempo em-
pregados como forma de preservacdo da autenticidade por longo prazo.

Com base no conhecimento dessas técnicas, buscou-se os traba-
lhos relacionados disponiveis na literatura que empregassem tais técni-
cas, aprofundando-se nas abordagens mais relevantes a este trabalho.
Verificou-se a existéncia de uma proposta unindo sigilo e autenticidade
— a arquitetura de referéncia de Huhnlein et al. (2009). Essas informagdes
estdo contempladas no capitulo 3.

Com o levantamento das técnicas e verificagdo dos trabalhos re-
lacionados, no capitulo 4 avaliou-se a aplicabilidade destas técnicas em
longo prazo, de acordo com a literatura cientifica, comparando seus bene-
ficios e limitagdes. Discutiu-se, também, os modelos de adversdrios aos
quais as técnicas eram suscetiveis, uma vez que determinado ataque pode
comprometer a preservacdo de longo prazo, o que de fato comprovou-
se. Por fim, avaliou-se a arquitetura de referéncia — trabalho pioneiro na
unido de sigilo e autenticidade com as caracteristicas descritas — em rela-
¢do as técnicas, aplicabilidade e modelos de adversarios discutidos neste
capitulo.

A partir dos estudos realizados anteriormente e da verificagdo de
diversos problemas e lacunas na arquitetura de referéncia, com base nos
trabalhos relacionados e a avaliagdo das técnicas e ataques por longo
prazo, propds-se no capitulo 5 dois protocolos para a preservacdo do si-
gilo e autenticidade de documentos eletronicos por longo prazo. Tais pro-
tocolos incorporam diversos mecanismos e técnicas vistos na literatura
cientifica de modo a adequa-los a preservacdo de longo prazo.

Ainda, descreveu-se duas equacdes para o cdlculo aproximado dos
custos de armazenamento apds os procedimentos inicial e de redistribui-
¢80, de modo a permitir uma melhor avaliagdo do protocolo preliminar.
Verificou-se que, apesar de possivel, essa proposta era impraticdvel e pos-
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suia limitagdes quanto aos objetivos propostos, avancando em relacdo a
arquitetura de referéncia, mas ndo muito diferente em relacdo a propostas
constantes na literatura, por exemplo, empregando a renovagao criptogra-
fica. Assim, baseado no protocolo preliminar, propds-se um novo proto-
colo e a integracdo deste com a sintaxe do registro de evidéncia por meio
do resumo criptogréfico das testemunhas, obtidas na execucao da técnica
de compartilhamento de segredo verificdvel, ao invés do resumo do docu-
mento em si. Essa proposta permitiu a renovagdo das partes do segredo
sem reconstrucdo e de forma distribuida.

Avaliou-se no capitulo 6 o novo protocolo de modo a verifica-lo
em relacdo aos problemas existentes. Tal avaliagdo abrangeu as técni-
cas empregadas por longo prazo, os modelos de atacantes considerados,
a arquitetura de referéncia e suas deficiéncias. Além disso, verificou-se,
por meio de um implementacdo simplificada, a execucdo das técnicas e
mecanismos propostos incorporados que formaram o protocolo proposto.
Com base nessa implementacdo simulou-se e testou-se diversas situacdes
e configuragdes. Os testes executados permitiram a conclusdo de alguns
pontos que ndo foram discutidos na literatura cientifica, nos trabalhos pes-
quisados, como a questio do espago modular e o controle dos coeficientes.

Também neste capitulo elaborou-se duas férmulas para o cdlculo
aproximado dos custos de armazenamento, apds os procedimentos inicial
e de redistribui¢do para o novo protocolo. Comparativamente ao proto-
colo preliminar, houve uma melhora proporcional a n - ¢ vezes nos custos
de armazenamento, sendo n o numero de servidores € ¢ 0 ndmero de re-
distribui¢cdes executadas, considerando que a mesma estrutura de acesso
seja mantida. No protocolo preliminar a cada periodo de redistribuicio
geram-se n.n’ partes do segredo, sendo n’ 0 novo nimero de servidores,
enquanto que no novo protocolo tem-se n’ partes. Projetando-se que o
ntimero de servidores tende a aumentar ao invés de diminuir, percebe-se
que o protocolo preliminar tem custos impraticaveis.

Por fim, discutiu-se sobre o protocolo proposto, manutengdes ne-
cessdrias as técnicas e mecanismos empregados e outros aspectos rele-
vantes a preservacao de longo prazo. Além disso, descreveu-se algumas
ideias para problemas remanescentes, estratégias de preservagdo e varia-
¢des de configuragdo do protocolo preliminar e da sintaxe do registro de
evidéncia de modo a otimizar tais propostas.

Por meio dos paragrafos acima verifica-se a abrangéncia e cumpri-
mento dos objetivos geral e especificos propostos no capitulo introdutério
deste trabalho.

Em resumo, as contribui¢des deste trabalho sdo: pesquisa das téc-
nicas que promovem o sigilo da informagdo; condensacio dos modelos de
adversarios aos protocolos; aprofundamento em trabalhos relacionados a
confidencialidade e autenticidade; avaliac@o das técnicas pesquisadas em
relac@o ao nivel de seguranga que promovem e aos modelos de adversario;
avaliacdo da arquitetura de referéncia com base nas avalia¢des das técni-
cas e modelos de adversdrios; proposi¢do de dois protocolos para pre-
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servacdo do sigilo e autenticidade de documentos eletrdnicos por longo
prazo; avaliacdo dos protocolos propostos em relagdo as deficiéncias da
arquitetura de referéncia; e discussao sobre 0s protocolos propostos, reco-
mendacdes adicionais, problemas remanescentes e a preservagdo de longo
prazo.

Todavia, tem-se algumas limita¢des quanto ao protocolo proposto.
Além dos trabalhos futuros descritos no paragrafo seguinte, que sdo im-
portantes para complementar a proposta, cita-se o gerenciamento da iden-
tificacdo dos documentos preservados e a preservacio da integridade dos
dados armazenados. Essas limitagcdes foram discutidas na secdo 6.4 e al-
gumas ideias foram descritas.

A diversidade de areas e especialidades envolvidas na elaboragdo
desta dissertacdo deixa espago para trabalhos futuros. Sugere-se, entre
outras possibilidades: a modelagem e verificacdo formal do protocolo
para atestar sua confiabilidade; a busca por heuristicas para escolha do
limiar e do periodo 6timo para redistribuicdo; a proposta de uma arquite-
tura que empregue o protocolo proposto; o cdlculo do tamanho das partes
do compartilhamento por meio da teoria da informagdo; a incorporacdo
de mecanismos para autenticacdo por longo prazo; um estudo e defini-
¢oOes das estratégias de preservacdo a fim de mitigar a obsolescéncia das
tecnologias envolvidas; implementar o protocolo em sua plenitude; e pro-
curar e verificar os componentes, técnicas e algoritmos empregados para
aprimorar o desempenho do protocolo.

Desse modo, conclui-se este trabalho tendo como principal con-
tribuicdo um protocolo para preservacao do sigilo e autenticidade de do-
cumentos eletrdnicos por longo prazo baseado em compartilhamento de
segredo, renovagdo criptografica sem reconstrucio do segredo, assinatu-
ras digitais, carimbos do tempo e sintaxe do registro de evidéncia.
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