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RESUMO

Infraestrutura de Chaves Puiblicas tem sido implementadas consi-
derando o tradicional modelo de certificac@o digital baseado em servicos
tais como autoridades de registro, autoridades de carimbo do tempo
e autoridades certificadoras: um certificado digital certificando uma
chave é somente emitido pela autoridade certificadora apds a verificagdo
pela autoridade de registro dos atributos da chave e de sua posse pelo
titular. Nesse modelo, certificados podem ser revogados, o que implica,
necessariamente, pela parte confiante, na verificacdo do seu status, antes
que possa ser usado tanto para a verificacdo de um foken de autenticacdo
quanto para a verificacdo de uma assinatura digital. Esse modelo tem sido
regulamentado e amplamente utilizado tanto por empresas € governos
de todo o mundo quanto integrado em sistemas computacionais. Este
trabalho apresenta uma visao critica deste modelo, o que tem dificultado e
encarecido sua adog@o, bem como das alternativas existentes na literatura.
Também apresenta-se uma nova alternativa ao modelo - denominada de
Infraestrutura de Chaves Publicas baseadas em Autoridades Notariais
- eliminando-se processos e servigos complementares que deixam de
ser necessarios. Mostra-se que o novo modelo € mais simples de ser
implementado, mais facil de se definir um justo modelo de negdcio, além
de simplificar o processo de verificagdo de assinatura.

Palavras-chave: Infraestrutura de Chaves Publicas, Autoridade Notarial,
Caminho de Certificagdo, Assinatura Digital






ABSTRACT

Public Key Infrastructure has been implemented considering the
traditional model based on digital certification services such as registra-
tion authorithies, time stamping, and certification authorities: a digital
certificate certifying a key is only issued by the certification authority
after verification by the registration authority of the key attributes and
their possession by the holder. In this model, certificates can be revoked,
which necessarily involves. for the confident part, verification of the
certificate status before it can be used both for verifying an authentication
token and to verify a digital signature. This model has been regulated
and widely used by both businesses and governments around the world
and integrated into computer systems. This work presents a critique of
this model, which is more difficult and expensive for adoption, and also
the existing alternatives available on the literature. It also presents a new
alternative model - known as Notary Based Public Key Infrastructure
(NBPKI) based on Notarial Authorities - eliminating redundant processes
and services. It is shown that the new model is simpler to implement,
easier to set a fair business model and streamline the process of signature
verification.

Keywords: Public Key Infrastructures, Notary Authority, Certifica-
tion Path, Signature
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1 INTRODUCAO

Infraestruturas de Chaves Pudblicas (ICPs, também amplamente co-
nhecidas pelo termo inglés PKI — Public Key Infrastuctures) sdo uma al-
ternativa ja consolidada para fornecer a capacidade de estabelecimento
de relacdes de confianga entre entidades envolvidas em uma transacdo
em meio digital. Um dos usos mais comuns e difundidos das ICPs
é o estabelecimento de confianga na navegacdo em sitios de internet
(SSL/TLS) (DIERKS; RESCORLA| [2008; RESCORLA et al.l 2010),
que é uma aplicacdo de certificacdo digital utilizada frequentemente por
usudrios de internet, mesmo que estes muitas vezes nem ao menos en-
tendem o que sdo ICPs. Existem muitas outras aplicacdes para ICPs, em
grandes dominios, relacdes entre governos, empresas € pessoas ou como
parte interna de sistemas computacionais.

Mais recentemente as ICPs tem ganho espaco também para a
autenticag@o entre pessoas fisicas e juridicas. Processos que antes de-
pendiam de documentos impressos em papel com assinaturas manuscritas
estdo sendo desmaterializados, ou seja, passados ao meio digital. A auten-
ticidade e integridade nestes contextos € garantida por assinaturas digitais,
que tem como base ICPs.

Uma ICP tipica € formada de entidades que sdo detentoras de um
par de chaves criptograficas assimétricas. A chave privada é mantida sob
sigilo e controle exclusivo de cada entidade, e a chave publica é divulgada
amplamente. As ICPs preocupam-se especialmente com a associagcdo
destas chaves publicas as respectivas identidades de cada entidade. Para
atingir este objetivo existem diversos modelos de ICP, que serdo expos-
tos no decorrer deste trabalho. Destacam-se o X.509(COOPER et al.}
2008), PGP(ZIMMERMANN| |1995), SPKI(ELLISON et al., [1999) e
IBC(BOYEN; MARTIN, 2007). O mais proeminente desses modelos é o
X.509 por ter sido ao longo do tempo adotado pelas empresas e governos
para a emissdo de certificados digitais para pessoas, instituicdes, sistemas
e equipamentos. Ao leitor que ndo estiver familizarizado com estas e ou-
tras bases da criptografia assimétrica e certificacao digital, recomenda-se
a leitura do capitulo [2| que aborda os conhecimentos necessarios para a
compreensdo deste trabalho.

No Brasil, destaca-se a Infraestrutura de Chaves Publicas Brasi-
leira (ICP-Brasil) (ITL, 2007) que prove presuncdo de veracidade juridica
a documentos assinados digitalmente com certificados digitais emitidos
sob sua cadeia (BRASIL!, 2001). Isso tem motivado o crescente uso da
certificacdo digital, por exemplo, para assinatura digital de documentos
eletronicos. Diversos tribunais de Justica do Pafs j4 digitalizam seus pro-
cessos através do uso de certificagdo digital para conferir autenticidade
e integridade aos documentos envolvidos. Da mesma forma outros go-
vernos tem suas proprias iniciativas similares (STATE, |1999; [STATES|
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2000), além do uso de ICPs para desmaterializagdo de processos em em-
presas e outros dominios mais restritos.

Entretanto, o crescimento do uso das ICPs nestes novos contextos
trouxe a tona uma série de limitacdes e dificuldades relacionadas a sua
implantag@o e uso. Concebidas para serem flexiveis, as ICPs sdo dificeis
de implementar, necessitam de demasiados recursos humanos e compu-
tacionais para manté-las e muitas vezes mesmo na presenca desses recur-
$0s ndo conseguem prover servigos confidveis a longo prazo. Por isso, o
mercado acaba muitas vezes preferindo adotar solugdes alternativas mais
eficientes, mesmo abrindo mdo de importantes requisitos de seguranca
oferecidos pelas ICPs (GUTMANN]| 2002). Discutiremos as limitagdes e
problemas das ICPs atuais com mais detalhes no capitulo

Linn (LINN} [2004) resumiu as razdes que limitam o crescimento
do uso das ICPs em trés categorias:

e A pequena oferta de servicos que demandam os recursos oferecidos
por ICPs;

e A forma que as ICPs atuais foram projetadas tornam-las dificeis de
serem implementadas e dificultam a prestacdo de servigos pela ICP,
tornando-as pouco atrativas diante de outras solugdes alternativas
existentes;

e A implanta¢do de uma ICP implica em niveis de seguranca muito
mais elevados do que os que seriam apropriados ou com boa relagio
de custo/beneficio em muitos contextos.

Os trés pontos levantados tem um denominador comum: comple-
xidade. A concepg¢do demasiadamente generalista das ICPs, em especial
a ICP x.509, fez com que esta se tornasse muito complexa, oferecendo
servicos que a maioria dos cendrios nao necessita, tornando-as dificeis
de implementar e com custo/beneficio elevado, além de levarem com-
plexidade desnecessdria para os usudrios finais. Uma Infraestrutura de
Chaves Publicas deveria, tal qual outras infraestruturas com as quais di-
ariamente lidamos (telecomunicagdes, etc.), ser totalmente transparente
para o usudrio final. Este estd interessado em um servico simples e fécil,
sem necessitar tomar decisdes complexas ou deparar-se constantemente
com erros com os quais nao pode lidar.

Um dos aspectos de maior complexidade em ICPs X.509 € a
construcdo e validacdo de caminho de certificagdo. Para a validagdo de um
certificado é necesséria: a identificacdo de um caminho de certificados até
uma ancora de confianga; a obtengdo destes certificados; a validacdo das
respectivas assinaturas digitais e verificagao das informagdes de expiracio
e situagdo de revogacdo de cada certificado deste caminho. A complexi-
dade € maior quanto maior for o tamanho da cadeia de certificagdo. Sdo
varios possiveis pontos de falha envolvidos, e em eventuais indisponibi-
lidades ou erros o usudrio da ICP tem de tomar decisdes muitas vezes
dificeis demais (STRAUBI 2006)).
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Ainda ha mais pontos de complexidade envolvidos. Usualmente
uma assinatura digital de um documento eletrénico contém carimbos do
tempo para fornecer uma evidéncia temporal confidvel de que a assina-
tura foi produzida quando o caminho de certificacdo era vélido. Isso é
fundamental para documentos eletronicos cujas assinaturas devem ser ve-
rificdveis mesmo apds a expiracdo ou revogagdo do certificado do sig-
natdrio e até mesmo da sua cadeia de certificacdo. Entretanto o carimbo
do tempo é, essencialmente, mais um documento assinado. E desta forma,
tem os mesmos problemas e desafios da assinatura digital comum.

A Figura representa as entidades e artefatos envolvidos na
validag@o de um documento assinado digitalmente sob uma ICP tradicio-
nal com carimbo de tempo. Bolas representam entidades, e setas artefatos
produzidos pelas entidades (por exemplo: certificados, LCRs, Carimbos
de Tempo). Nota-se a grande quantidade de informacdes utilizadas para
atestar a confiabilidade da assinatura digital aplicada no documento. Dis-
cutiremos de forma mais ampla os problemas relacionados a isso e as
abordagens de solugdo existentes no decorrer deste trabalho.

AC
AC AC Raiz

ntermedidria

<
<

Entidade
Final

Carimbo de LCR

Mensagem
assinada

Verificador

Figura 1.1: Um documento assinado em uma ICP tradicional

O que o presente trabalho propde € um novo modelo de
certificagcdo digital, através do uso de certificados digitais autoassinados
e a substitui¢do das Autoridades Certificadoras (AC) finais por Autorida-
des Notariais (AN). Chamamos este modelo de NBPKI, sigla de Notary
Based Public Key Infrastructure, traduc¢do em inglés de “Infraestrutura de
Chaves Publicas Baseada em Notarios”. Esta ICP faz uso de certificados
autoassinados e também de provas de validade de curta duragdo obtidas
online através das Autoridades Notariais. Apesar de ja existirem outros
modelos de certificacdo que utilizam certificados autoassinados (ZIM-
MERMANN]| [1995) ou de curta duragdo (ELLISON et al.| [1999) e ainda
sistemas de validac¢do online (FREEMAN et al., [2007), o que € proposto
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neste trabalho € completamente diferente, conforme demonstraremos. A
Figura[l.2) apresenta as entidades e artefatos por elas produzidos envolvi-
dos na validag¢do de um documento assinado sob essa nova abordagem de
ICP.

Entidade
Final

AN

Prova de

Mensagem Validade

assinada
Verificador

Figura 1.2: Um documento assinado no modelo proposto de ICP

Quando uma AC do modelo X.509 emite um certificado, pres-
supde-se que ele seja valido por um determinado periodo do tempo de-
terminado pela validade incluida pela AC nos dados do certificado. En-
tretanto, essa suposi¢do nao € correta uma vez que o certificado pode ser
revogado a qualquer momento. Portanto, é necessdria uma prova de que
continua valido. Normalmente utilizam-se como prova listas de certifica-
dos revogados, uma lista publicada online e cuja localizagdo online € indi-
cada por uma URL também incluida no certificado. No caso de indisponi-
bilidade desta lista ou de outra forma de verificar o estado de revogacao de
um certificado, ndo se pode afirmar que este certificado continua vélido.

Considerando que é necessdria a obtengdo desta prova de validade,
defendemos que o certificado ndo deve ser considerado valido quando
emitido, mas sim somente na presenca de uma prova. Assim, ndo hé ne-
cessidade do certificado ser emitido por uma autoridade certificadora. Por
razdes préticas e de simplicidade, propomos que os certificados sejam
emitidos por seus titulares, ou seja, autoassinados. Isso quer dizer que
nao haveria mais uma autoridade certificadora para a emissao dos certifi-
cados para o usudrio final. Propomos ainda que as provas sejam de curta
durag@o, e vinculadas as assinaturas digitais dos documentos eletrdnicos,
tornando desnecessdrio o uso de carimbos do tempo. Neste tltimo caso a
prova € vélida para um determinado instante de tempo.

Isso muda completamente o modelo de certificagdo e, conforme
serd arguido neste trabalho, varios do problemas das ICPs tradicionais
deixam de existir, além de tornar a ICP mais flexivel e de menor custo de
implanta¢@o. Tudo isso sem prejuizo dos servigos esperados de uma ICP.

1.1 OBJETIVOS

Propor uma nova abordagem de Infraestrutura de Chaves Publicas
adequada para conservag¢do em longo prazo de assinaturas digitais, sem
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perder a generalidade esperada de uma ICP. Avaliar o modelo proposto
quanto a sua eficiéncia e seguranga e também compard-lo com outras
abordagens existentes na literatura.

1.1.1 Objetivos Especificos

e Propor um modelo de Infraestrutura de Chaves Publicas;
e Avaliar a seguranca e eficiéncia do modelo proposto;

e Comparar a abordagem com outros modelos j4 existentes na litera-
tura;

1.2 MOTIVACAO

A abordagem apresentada neste trabalho motiva-se na busca em se
aproximar da expectativa comum de um usudrio de infraestruturas de cha-
ves publicas ao assinar documentos eletrdnicos - ou seja: simplesmente

a confirmacdo de uma terceira parte sobre a identidade do signatédrio. E
opinido do autor que as abordagens existentes e em uso tornam a assi-
natura digital demasiadamente complexa, e a presente proposta permite
simplificar muito a realizacdo, validacdo e conservag¢do de uma assinatura
digital.

1.3 CONTRIBUICOES

O presente trabalho apresenta uma nova abordagem em Infraestru-
turas de Chaves Publicas, inédita na literatura. Esta abordagem ¢é definida
e avaliada. O modelo é entdao comparado com outros modelos e solugdes
existentes na literatura, e seus beneficios e limitacdes sdo apresentados.

1.4 METODOLOGIA E ORGANIZACAO DO TRABALHO

O trabalho inicia com a revisdo de artigos, dissertacdes, normas e
artigos técnicos relacionados a Infraestruturas de Chaves Publicas. Nes-
tes, se buscard a visualizagdo do cendrio atual da certificacdo digital e
suas principais limitacdes e dificuldades, muitas destas ja observadas pelo
autor na sua vivéncia com o tema.

Com base nisso, os principais problemas serdo delimitados, bem
como solugdes atuais existentes e suas respectivas limitagoes.

Em seguida, serd proposta uma nova abordagem de solucao.

Por fim, seré efetuado um comparativo e andlise critica dos resulta-
dos alcancados, com relagdo a outras abordagens existentes na literatura.

O capitulo 2| apresenta uma breve revisdo sobre os principais con-
ceitos de criptografia e infraestruturas de chaves ptiblicas necessarios para
a compreensdo do trabalho. Em seguida, no capitulo [3| sdo analisadas as
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limitagdes e deficiéncias dos modelos de ICP utilizados atualmente. No
capitulo E] sdo visitados e revisados outros trabalhos, recentes € mais an-
tigos, que buscam resolver problemas discutidos no capitulo anterior. No
capitulo [5] apresenta-se a nova abordagem proposta por este trabalho, e
esta € comparada com as abordagens existentes no capitulo[6] Os resul-
tados obtidos sdo analisados no capitulo [/} Por fim, no capitulo [§] sdo
apresentadas consideragdes finais e proposicdes de trabalhos futuros.

1.5 PUBLICACOES

Parte dos resultados deste trabalho foram publicados em artigo no
10° Simp6sio Brasileiro em Seguranga da Informacao e de Sistemas Com-
putacionais (SBSeg), realizado em Fortaleza-CE, nos dias 11 a 15 de ou-
tubro de 2010, com o titulo “Uma ICP baseada em certificados digitais
autoassinados” (MOECKE et al ., [2010).



2 CRIPTOGRAFIA E CERTIFICACAO DIGITAL

Este capitulo apresenta uma revisdo dos principais conceitos de
criptografia e seguranga da informagdo necessdrios para a compreensio
do trabalho.

2.1 CRIPTOGRAFIA SIMETRICA

“Cripto” vem do grego “kryptos” e significa oculto, envolto, escon-
dido. Também do grego, “graphos” significa escrever. Portanto criptogra-
fia pode ser entendido como escrita oculta, ou ocultar o que foi escrito.
A criptologia, por sua vez, € o estudo da criptografia e suas aplicagdes.

Trata-se de uma técnica bastante antiga, que surgiu da necessidade
de registrar e transmitir informacdes de maneira sigilosa. No principio
consistia no embaralhamento de letras, e mais tarde em operacdes ma-
tematicas sobre nimeros (por exemplo, informagdes bindrias de um com-
putador) que representam uma informacao.

Uma aplicagdo da criptografia € a cifragem, que consiste no uso de
criptografia para ocultar uma mensagem. O processo inverso, de recupe-
rar uma mensagem a partir de um texto cifrado, € chamado de decifragem.
Comumente a operacdo de cifragem faz uso de um parametro extra, além
da prépria mensagem, que € chamado de chave. Neste caso, a mensagem
s6 pode ser decifrada com a posse da chave correta. Este tipo de operacgdo,
ilustrado pela Figura [2.1} recebe o nome de cifragem simétrica. Cripto-
grafia simétrica € o conjunto das técnicas de criptografia que fazem uso
de uma tnica chave que é usada tanto na cifragem quanto na decifragem.

< decifragem

D\

Texto em Claro Texto Cifrado
Figura 2.1: Operacdo de cifragem simétrica

2.2 CRIPTOGRAFIA ASSIMETRICA

A chave é um parimetro importante dos algoritmos de cifra-
gem, porém, a existéncia deste pardmetro leva ao problema da gestdo e
distribuicdo de chaves, que consiste no armazenamento e transmissao se-
gura da chave com acesso apenas a quem ¢é autorizado. Quando se deseja
utilizar criptografia para cifrar uma comunicagao entre duas entidades em
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locais distantes, € necessdrio que a chave que cifrard esta comunicagao
seja previamente combinada, através de um canal seguro, entre as partes
envolvidas.

Fruto do trabalho publicado por Diffie e Helmann em 1976 (DIF-
FIE; HELLMAN, |1976)), a criptografia assimétrica permite a solugdo
deste problema. Ao invés de uma chave compartilhada entre as partes
envolvidas na comunicacdo, utilize-se um par de chaves: a chave publica
(que, conforme o nome diz, ndo € secreta) e a chave privada (secreta, deve
ser mantida em sigilo). Geradas adequadamente, o que € cifrado com o
uso da chave publica somente pode ser decifrado com o uso da chave
privada correspondente, e vice-versa. Um atacante, sem conhecimento
da chave privada, ndo conseguird decifrar mensagens interceptadas, con-
forme ilustrado na Figura

$0 > @ » B4

Texto Cifrado Texto em Claro

Chave publica Chave privada

&

Texto Cifrado

Figura 2.2: Operacdo de cifragem assimétrica

Texto em Claro

interceptagdo

Virios algoritmos de criptografia assimétrica tem sido propostos,
entretanto o mais utilizado atualmente ainda continua sendo o primeiro
algoritmo proposto, denominado RSA. Além deste, comecam a ganhar
espaco os algoritmos baseados em Curvas Elipticas, como o ECDSA.

2.3 ASSINATURA DIGITAL

Uma aplicag@o importante da criptografia assimétrica é chamada
de assinatura digital. Esta é baseada nas propriedades obtidas pelo uso
invertido das chaves na operacdo de cifragem assimétrica, ou seja: a men-
sagem passa a ser cifrada com a chave privada. Deste modo, qualquer
pessoa em posse da mensagem e da chave publica correspondente, podera
decifrar a mensagem. Logo, ndo h4 sigilo nesta operagdo uma vez que a
chave para decifragem € publica, mas trés outras propriedades importan-
tes surgem:

Autenticidade O verificador, ao receber a mensagem cifrada, decifra-a
com a chave publica do signatério, e obtém a mensagem em claro.
Como apenas o signatdrio detém a chave privada que poderia ter
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gerado aquele texto cifrado, o verificador pode afirmar que a men-
sagem realmente foi originada pelo signatério;

Nao-repidio De maneira andloga, o signatario ndo pode negar que foi
ele quem gerou a mensagem cifrada, sendo ele o tinico a dispor da
chave privada;

Integridade A mensagem estando cifrada com a chave privada, ndo pode
ter sido adulterada por um terceiro, pois isso impediria a decifragem
com a chave publica.

Desta forma alcangam-se as propriedades necessdrias para a
realizagc@o de uma assinatura em meio digital. Esta pode ser utilizada para
comprovar a autoria de uma determinada mensagem ou contetido digital.
Porém, sendo a operagdo de criptografia assimétrica computacionalmente
cara, esta tornaria-se invidvel para grandes quantidades de dados. Para re-
solver esta questdo, faz-se uso das fung¢des de resumo criptogréfico, bas-
tante conhecidas também pelo termo inglés: funcgdes hash.

2.3.1 Resumo Criptografico (hash)

Uma fun¢do de resumo criptografico consiste em uma fungdo H
que, toda vez que aplicada a uma mesma mensagem 1, gera um mesmo
valor H(m) de tamanho fixo. A fung¢@o de resumo criptogréfico deve
ser irreversivel, ou seja, ndo deve ser possivel obter m a partir de H (m)
ou obter-se duas mensagens diferentes m; # my que tenham o mesmo
resumo criptogrifico H (my) = H(ms).

Com estas propriedades, pode-se utilizar as funcdes de resumo
criptogréafico sobre a mensagem a ser assinada, de forma a reduzir a quan-
tidade de dados a serem cifrados por criptografia assimétrica. O resultado
de uma fungdo de resumo criptografico € uma representagdo inequivoc
da mensagem, e desta forma, ao assinar o resumo, pode-se concluir que
as propriedades de autenticidade, ndo reptdio e integridade sdo mantidas.

As fungdes de resumo criptografico mais utilizadas atualmente sdao
o SHA-1 e os da familia SHA-2 (SHA-224, SHA-384, SHA-256 ¢ SHA-
512).

2.3.2 O processo de Assinatura Digital

O esquema tradicional de assinatura digital, fazendo uso de crip-
tografia assimétrica e funcdes de resumo criptogréfico, € ilustrado na Fi-
gura[2.3]e consiste dos seguintes passos:

1. O Signatdrio gera um resumo criptografico da sua mensagem;

2. O Signatario cifra este resumo com sua chave privada;

1A questio da colisio de resumos criptogréficos é discutida na segﬁ



18
3. O Signatario envia para o Verificador a mensagem e o resumo crip-
togréfico cifrado (assinatura);

4. O Verificador gera, de maneira independente, um novo resumo crip-
tografico da mensagem recebida do Signatario;

5. O Verificador decifra o resumo criptografico (assinatura) recebido
do Signatério;

6. O Verificador compara os resumos obtidos nos passos @ e[3}

\ | R
resumo criptografico cifragem é‘l

. Hash assinatura

Mensagem
@ Chave privada

Signatario

Verificador " ,
Assinatura resumo criptografico |

Valida Has,
h
I*Ha_,b Hash 1
2 Mensagem
b
L _ A
Assinatura w® decuvra | [}']
Invalida \ Hash 2 assinatura

Chave publica

Figura 2.3: Assinatura Digital

Se os resumos criptograficos sdo idénticos, pode-se afirmar que foi
o Signatdrio quem emitiu a mensagem e este ndo pode negar a autoria da
mensagem. Caso contrdrio, a mensagem ou o resumo criptografico foram
modificados, ndo sendo possivel, atribuir ao Signatario sua autoria.

2.3.3 Colisdo de resumo criptogréfico

Uma vez que uma fun¢ao de resumo criptogréfico relaciona qual-
quer mensagem um valor de tamanho fixo, como por exemplo 160 bits
para o SHA-1, existe um nimero finito de resumos criptograficos que po-
dem ser produzidos por uma determinada fun¢@o de resumo criptogréfico.
E uma vez que sdo infinitas as mensagens possiveis mas finito o nimero
de resumos possiveis, ocorrera que mais de uma mensagem tem o mesmo
resumo. Quando encontramos duas mensagens diferentes com o mesmo
resumo criptografico, dizemos que encontramos uma colisd@o.
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A resisténcia a colisdes da funcdo de resumo criptografico adotada
¢é essencial para a seguranca de uma assinatura digital. Se duas mensa-
gens tem 0 mesmo resumo criptografico, significa que a assinatura digital
de ambas as mensagens serd idéntica pois serd realizada sobre o mesmo
resumo criptogréafico. Nao serd possivel identificar qual é a mensagem
que realmente foi assinada. A Figura[2.4]ilustra uma situagdo de ataque
explorando uma colisdo no algoritmo de resumo criptogréfico utilizado
na assinatura. Nessa figura, o Signatdrio assina uma mensagem, que o
Interceptador substitui por uma mensagem forjada, que, neste exemplo,
possui 0 mesmo resumo criptografico da mensagem original. Assim, O
Verificador ndo serd capaz de perceber a substituicio e portanto aceitard a
mensagem como sendo assinada pelo Signatério.

\ Q
resumo criptografico D cifragem Ed']
. Hash assinatura
Mensagem
@ Chave privada

Signatario ﬁ

Interceptador

A Substitui
£
wﬁ‘h =

o

\ O

q&s\“\‘ Mensagem forjada Mensagem
ﬂ\

& || e (B

Hash 1 Hash 2 assinatura

Chave publica

Verificador j

assinatura

Mensagem forjada

Figura 2.4: Colisao de resumo criptografico em assinatura digital

Deve-se sempre utilizar algoritmos modernos para uma assinatura
digital, para os quais néio se conhega ou exista evidéncia de métodos para
encontrar colisdes. Por exemplo, até pouco tempo atrds a fungdo de re-
sumo criptografico mais utilizada era o MD5, que produz resumos de 128
bits. Todavia, ja existem ataques de colisdo para este algoritmo: Mag-
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nus Daum e Stefan Lucks produziram duas mensagens que apresentam o
mesmo resumo MDS5, sendo a primeira uma carta de recomendacdo, e a
segunda uma carta de autorizacdo de acesso a dados sigilosos (DAUM;
LUCKS]| [2005).

Uma vez que métodos para encontrar colisdes simples sejam en-
contradas para uma determinada fun¢do de resumo criptografico, é pru-
dente iniciar o abandono desta funcdo nos processos de assinatura di-
gital, substituindo-a por algoritmos mais modernos. O algoritmo mais
utilizado no momento é o SHA-1, que jid comega a ter sua confiabili-
dade comprometida (WANG et al.| [2005b; WANG et al.l [2005a). Existe
uma recomendagdo de que o SHA-1 seja abandonado a partir deste ano
(2011) (BURR, 2006), e o substituto imediato sdo as fungdes da familia
SHA-2. Atualmente o NIST ja busca uma nova fun¢do de resumo crip-
tografico que serd chamado de SHA-3 (NIST| [2007).

E fundamental também que se exista uma preocupacio na
manutencdo das assinaturas digitais ja realizadas, para que as proprie-
dades destas sejam mantidas mesmo apds o comprometimento dos algo-
ritmos utilizados, através da atualizacdo dos algoritmos.

2.4 INFRAESTRUTURAS DE CHAVES PUBLICAS

O uso de algoritmo criptograficos de chave publica ndo garantem
por si s6 a autoria de uma mensagem, pois vinculam apenas a chave a

uma mensagem. E necessdrio ainda associar a chave ao signatario de
forma publica e verificdvel. Uma solugao para isto € o uso de Certificados
Digitais.

2.4.1 Certificado Digital

No mesmo ano que foi proposto o algoritmo RSA (1978), Kohn-
felder (KOHNFELDER| [1978) propds uma abordagem para ligar dados
de uma chave a uma entidade, com isso introduzindo termos e concei-
tos até hoje utilizados, como Certificado Digital e Lista de Certificados
Revogados.

O certificado digital ¢ um conjunto de informagdes digitais que
permitem associar com seguranca uma identidade a uma chave. O certifi-
cado digital contém, além da chave publica, informagdes de identificagao
do titular da chave (como por exemplo, nome e email) e informagdes que
definem os fins para os quais a chave pode ser utilizada (por exemplo:
assinatura, cifragem, ou periodo no tempo em que a chave pode ser uti-
lizada). Esse conjunto de informacdes € assinado digitalmente, para que
exista a garantia de autenticidade e integridade. Esta assinatura pode ser
feita pela prépria chave, gerando um certificado digital autoassinado, ou
por uma terceira parte que atestard a confianga no certificado, como no
caso de Infraestruturas de Chaves Ptblicas (ICPs).
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242 ICP

O certificado digital pode ser assinado por uma Autoridade Cer-
tificadora (AC). Em modelos como o x.509 (COOPER et al., [2008) as
autoridades certificadoras s@o entidades, detentoras elas proprias de um
par de chaves e um certificado digital, que tem a func¢do de assinar cer-
tificados de outras entidades. Uma AC pode ter seu certificado assinado
por uma outra AC, formando uma cadeia de certificacdo. Ou entdo ter o
certificado autoassinado, constituindo uma AC Raiz.

As ACs Raiz sdo as ancoras de confianca de uma ICP. Quando
se estabelece confianca num certificado autoassinado de uma AC Raiz, é
possivel verificar os certificados de todas as cadeias de certificados abaixo
desta raiz. Esta estrutura que envolve todas estas ACs recebe o nome de
Infraestrutura de Chaves Publicas.

2.4.3 ICP-Brasil

A ICP-Brasil é uma Infraestrutura de Chaves Publicas Brasileira,
instituida pelo governo, que d4 presuncdo de veracidade juridica aos do-
cumentos assinados digitalmente com certificados emitidos sob sua estru-
tura.

2.4.3.1 Legislacao

A ICP-Brasil foi instituida pela Medida Proviséria 2200, de 28 de
Junho de 2001 - a dltima reedi¢do, em vigor no presente momento € a
MP 2200-2 de 24 de agosto de 2001 - com o objetivo de “garantir a au-
tenticidade, a integridade, e a validade juridica de documentos em forma
eletronica, das aplicacdes de suporte e das aplicagdes habilitadas que utili-
zem certificados digitais, bem como a realizacdo de transagdes eletronica
seguras” (BRASILL 2001} Art. 1).

Além da medida proviséria ainda existe uma série de decretos re-
ferentes a ICP-Brasil, bem como resolugdes publicadas pelo ITI, que re-
gulamentam o funcionamento de entidades credenciadas a ICP-Brasil.

2.5 CARIMBO DE TEMPO

A validade de uma assinatura digital pode ser limitada por diversos
eventos relacionados ao ciclo de vida dos artefatos criptograficos envolvi-
dos na sua realizagdo. Destacam-se:

e Expiracdo ou revogagio do certificado digital do signatario;

e Expiracdo ou revogacdo do certificado digital da(s) Autoridade(s)
Certificadora(s);

o Comprometimento de algoritmos;
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Para que uma assinatura ndo deixe de ser védlida juntamente com os
certificados digitais da cadeia de certificacdo acima dela, € necessério “an-
cord-la” de maneira segura e inequivoca a um instante de tempo anterior
ao comprometimento. Para isso, podem ser usados os Carimbos de Tempo
(em inglés, timestamps) (ADAMS et al 2001). A Figura [2.5] apresenta
o processo de criacdo de um carimbo de tempo, que € bastante similar a
uma assinatura digital comum. O carimbo de tempo, além de informacdes
que permitam vinculd-lo inequivocamente a uma determinada informagao
(que pode ser, por exemplo, uma assinatura digital) acrescenta ainda uma
data obtida de uma fonte de reldgio confidvel. A entidade responsavel
pela emiss@o de carimbos de tempo é chamada Autoridade de Carimbo
de Tempo (ACT, ou TSA - Time Stamping Authorithy).

\ Q
resumo criptografico ‘ cifragem m
\

. Hash assinatura

Mensagem
% Chaveprvca

Signatério @
/ T N
N
U
; @«\"0 Fonte de

Tempo
<
Autoridade de @
Carimbo de | | (R)
Tempo Carimbo cifragem Resumo criptogréfico [GI]

de Tempo ‘ ‘ )
P Hash assinatura

Chave privada ACT

Figura 2.5: Carimbo de Tempo em uma Assinatura Digital

A data fornecida pela ACT é presumida confidvel, e portanto a
valida¢do da assinatura pode ser realizada com base nesta data. Se os
certificados foram revogados ou expiraram apenas ap6s a data do carimbo
de tempo, a assinatura ainda pode ser validada com seguranga, pois ha
garantia de que ela existia antes da expira¢do ou revogacdo. O carimbo
de tempo, entretanto, como qualquer assinatura também tem sua validade
limitada e necessita de novos carimbos de tempo para manutencdo da sua
capacidade de prova.



3 LIMITACOES DA ICP X.509

Neste capitulo serdo discutidas as principais limita¢des e dificulda-
des enfrentadas na implantac@o e uso de uma ICP do padrdo X.509. Esta
visdo critica tem como objetivo fundamentar as tomadas de decisao para
a elaborag¢do de uma nova abordagem.

A literatura apresenta alguns trabalhos sobre os problemas e
limitagdes de ICPs. Também existem trabalhos tentando resolver al-
guns destes problemas, muitas vezes para isso adicionando uma boa dose
de complexidade (e redundéncia) ao processo de implantacio e uso de
certificacdo digital. No capitulo 4] analisaremos outros modelos de ICP, e
porque estes ndo resolvem os problemas da ICP X.509. Também naquele
capitulo analisaremos adicdes feitas ao X.509 ao longo do tempo que bus-
cam resolver os problemas aqui apresentados, e quais sdo as limitacdes
destas solucdes.

O foco deste trabalho estd principalmente na andlise das limitacoes
das ICPs na sua aplicagdo e uso para a realizagdo de processos como as-
sinaturas digitais. Estes sdo o produto de interesse de um usudrio final
em uma Infraestrutura de Chaves Piblicas. Uma analogia pode ser feita
com outras infraestruturas que usamos diariamente, como a de telefonia:
Ao contratarmos um determinado provedor de uma infraestrutura de tele-
fonia, pouco estamos interessados em como funciona a linha telefonica,
como sao realizadas as ligacdes, como o meu nimero estd ligado ao meu
aparelho de telefone. Usualmente estamos mais interessados em que o
produto esperado (possibilidade de realizar ligagcGes telefonicas) possa ser
por nés utilizado com a devida qualidade, sem falhas, sem exigir procedi-
mentos complexos e idealmente com o menor custo possivel. A comple-
xidade envolvida deve estar ao maximo delegada ao provedor do servigo,
e escondida do nosso uso didrio.

A mesmo principio consideramos como direcionador para avaliar
as Infraestruturas de Chaves Publicas. Como infraestruturas, estas de-
vem ser transparentes tanto quanto possivel para o usudrio. Este ndo
deve ser submetido a muitas decisdes complexas e ter que processar mui-
tas informagdes, cujo mal processamento ou avaliacdo possa levar a ndo
prestacdo adequada do servico. No caso de uma assinatura digital, por
exemplo, a ma prestacdio poderia ser eventos como uma assinatura valida
ndo ser reconhecida como tal, ou uma assinatura invalida ser aceita como
valida. Essa transparéncia e simplicidade ndo € alcancada pela ICP X.509,
conforme argumentaremos neste capitulo.

Para tal, definiremos como uma ICP tipica aquela que dispde de
uma “AC Raiz”, sob as quais estdo ACs Intermedidrias (também cha-
madas em alguns contextos como “ACs Normativas”), e por fim abaixo
destas as “ACs Finais”. Estas dltimas, emitem certificados tanto para
Usudrios Finais (que realizardo assinaturas digitais) e também para “Au-
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toridades de Carimbo do Tempo” (que emitirdo carimbos do tempo). A
Figura[3.1]apresenta um exemplo desta ICP, onde entidades sdo represen-
tadas por uma bola e certificados por uma seta.

AC
Intermediaria

Entidade

‘Final

Figura 3.1: Cadeia de Certificacdo de uma ICP Tipica

ACT

A verificacdo de uma assinatura digital gerada por um certificado
sob uma ICP tipica, que dispde dos servicos de uma ou mais ACs e uma
ou mais ACTs, da-se conforme os seguintes procedimentos:

e Verificar a assinatura do carimbo do tempo;

e Verificar a validade do certificado da Autoridade de Carimbo do
Tempo (ACT) e de sua cadeia de certificaco, inclusive informacdes

de revogacdo, com base no instante present

e Verificar a validade do certificado do signatirio e de todos cer-
tificados de sua cadeia de certificacdo, inclusive informacgdes de
revogacdo, com base na data do carimbo do tempo;

e Verificar a assinatura do documento propriamente dita;

Cada um destes procedimentos tem uma série de desdobramentos
e possiveis pontos de falha, que serdo expostos e analisados nas secdes
seguintes, na ordem inversa da que sdo processadas durante a verificacao.

'Usualmente a verificagio é feita com base na data da verificagio, a menos que exista
evidéncia suficiente para considerar-se outra data, como por exemplo um outro carimbo do tempo
sobre o carimbo do tempo anterior
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3.1 VERIFICACAO DA ASSINATURA DIGITAL

A assinatura digital propriamente dita envolve a operacdo as-
simétrica de assinatura digital, conforme visto no Capitulo 2} As pro-
priedades de autenticidade e irretratabilidade estdo vinculadas ao fato da
chave do signatdrio ser gerada randdomicamente sob condi¢des adequa-
das, de forma que seja inica e de exclusiva posse e controle do signatério.
Estdo vinculadas ainda a seguranca dos algoritmos utilizados, que ndo
podem permitir que uma assinatura seja forjada ou manipulada malicio-
samente sem posse da chave privada do usudrio.

A data que a assinatura foi realizada € informada pelo signatario.
Os formatos de armazenamento e publicacdo de assinaturas digitais, como
CMS (HOUSLEY!| 2009), XMLdSIG (EASTLAKE et al., 2002), CA-
dES (PINKAS et al., 2008} ETSI, |2008) e XAdES (ETSIL [2006b) possuem
campos onde esta informacao pode ser armazenada. Esta data pode ser li-
vremente escolhida pelo signatério, e a interpretagdo desta data deve ficar
restrita como a data em que o signatdario afirma ter efetuado a assinatura.

Um signatdrio mal intencionado pode gerar uma assinatura com
data anterior a que de fato foi realizada, antes mesmo da existéncia do
documento. Ou em caso de comprometimento de chave, o atacante pode
gerar documentos com assinaturas cuja data remete a uma data anterior
aquela que o comprometimento da chave foi detectado. Portanto, esta
data ndo pode ser usada como referéncia para validacdo da assinatura,
devendo a confiabilidade da chave ser atestada sempre para o momento
da verificagdo quando ndo existir uma outra referencia de tempo mais
confidvel. A Figura apresenta a validade de um documento digital
assinado em uma ICP X.509.

Solicitagdo Inicio de Fim
Identidade Validade Validade
| | |
| | | |
Tempo
Emisséo 2 i
: Revogagéo Tecnologia
Identidade Obsoleta
Documento Assinado

Figura 3.2: Validade de um documento assinado

3.2 VALIDACAO DO CERTIFICADO DO SIGNATARIO

Em uma ICP tradicional, uma terceira parte confidvel chamada Au-
toridade Certificadora (AC) emite um certificado digital usando sua chave
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privada para assinar o certificado das entidades certificadas. Este certifi-
cado serve para vincular informagdes de identificagdo da entidade a sua
chave publica e, indiretamente, a sua chave privada.

Em diversos ICPs, uma Autoridade Certificadora principal, cha-
mada AC Raiz, delega a Autoridades Certificadoras Intermedidrias (ACI),
e essas por sua vez a Autoridades Certificadoras Finais (ACF), a funcio
de emitir certificados para usudrios finais. Isto é feito para que cada ramo
criado por uma nova AC subordinada ou final possa ser dedicada a emi-
tir certificados para um determinado grupo de entidades finais (seja por
politicas de uso dos certificados, razdes econdmicas, distribui¢do de carga
ou outras razoes).

A cadeia de certificados formada do certificado da Entidade Fi-
nal até a Autoridade Certificadora Raiz recebe o nome de cadeia de
certificagdo. A Figura[3.3|representa uma cadeia de certificagdo com trés
autoridades certificadoras, onde bolas sdo entidades e setas certificados
emitidos pelas entidades.

AC

AC
Intermediaria

AC
Final

Entidade
Final

Figura 3.3: Cadeia de Certificacdo

O certificado sera vélido, e portanto estarad confirmada a confiabi-
lidade no vinculo entre a chave privada e a respectiva entidade, se todo
o caminho de certificagdo acima dele estiver com os certificados dentro
do seu periodo de validade, nenhum dos certificados estiver revogado e a
AC Raiz for considerada confidvel por parte do verificador. Para isto uma
série de procedimentos devem ser realizados, e serdo analisados com mais
detalhes a seguir.

3.2.1 Ancoras de Confianca

Para verificar a validade do certificado do usudrio final, é preciso
verificar as assinaturas dos certificados da cadeia formada pelo certificado
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alvo até a AC Raiz, isto é, até a ancora de confianca. Esta dltima tem um
certificado autoassinado que precisa ser assumido como confidvel pelo
verificador. Usualmente os sistemas operacionais, navegadores de internet
e outros softwares que fazem uso de ICPs trazem ja pré-estabelecidas uma
série de ancoras de confianca.

Em diferentes contextos distintas ancoras de confianga sdo conside-
radas vélidas. Por exemplo, a AC Raiz ICP-Brasil ndo € aceita por outros
paises como valida. Para ser aceita, sdo necessarios acordos internaci-
onais, implementados tecnicamente por exemplo através de certificagdo
cruzada entre ICPs, criando o que Gutmann (GUTMANN)| 2002) chama
de “spaghetti de divida”, em alusdo ao ndo determinismo da construg¢do
do caminho de certificagdo neste contexto.

Outro problema ndo adequadamente tratado € o de revogacao des-
tas ancoras de confianca. Nao ha LCR ou solucdo similar para consulta da
situa¢do de uma AC Raiz, por ndo existir uma entidade que a assine acima
da AC Raiz. As Autoridades Certificadoras Raiz precisam ser assumidas
como vdlidas ou invdlidas. Caso uma AC Raiz seja comprometida, é ne-
cessario remové-la do repositério de ancoras de confianga do software
utilizado. Sistemas Operacionais e outros sistemas obtém e atualizam
estes repositérios automaticamente para seus usudrios. Outras solucdes
possiveis sdo a publicacdo de Listas de Certificados Confidveis, mas estas
precisam ser assinadas também por uma outra entidade, cuja confiabili-
dade precisa ser assumida como verdadeira.

3.2.2 Obtencdo dos Certificados

A determinacgfo e a validagdo do caminho de confianga, também
chamado caminho de certificacdo ou cadeia de certificacdo, é a fonte de
muitos dos problemas das ICPs X.509. E necessério, antes de mais nada,
obter os certificados da cadeia, que muitas vezes ndo estdo publicados de
forma padronizada. Uma solu¢do comum, disponibilizada pelos formatos
de armazenamento digital como CaDES e XaDES, € anexar os certifi-
cados junto a assinatura digital. Entretanto isso acarreta no aumento do
tamanho do arquivo final de assinatura digital que nem sempre ¢ aceitdvel.

Em outras situagdes, os certificados podem estar dentro de um re-
positério local de certificados. E preciso neste caso identificar quais per-
tencem ao caminho de certificac@o para que a verificagdo possa ser reali-
zada, o que é uma operacdo também computacionalmente custosa.

O padrdao X.509 prevé o uso da extensdo Authorithy Information
Access (AIA) (COOPER et al.,2008), um campo que pode ser adicionado
a certificados e LCRs para indicar onde podem ser obtidos certificados e
informagdes de revogacdo da cadeia de certificacdo de um determinado
certificado.
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3.2.3 Verificacdo da Expirac@o e Revogacao de Certificados

Estando vélidas as assinaturas do caminho de certificagao, é pre-
ciso também considerar a validade e situacdo de revogacdo dos certifica-
dos digitais de toda a cadeia de certificacdo. A assinatura digital precisa
ter sido realizada no periodo em que o certificado era valido e ndo revo-
gado para que possa ser considerada confidvel. Entretanto, na auséncia de
uma referéncia temporal segura (como um carimbo do tempo), somente
pode-se verificar a assinatura com base na data da verificagdo, e ndo na
data informada pelo signatdrio para a realiza¢do da assinatura, conforme
jé argumentado na Secao[3.2]

A Figura[3.4|apresenta a linha de tempo da validade de uma Assina-
tura Digital realizada sob a ICP tipica. Os tracos horizontais representam
o periodo de validade no tempo dos certificados e demais artefatos envol-
vidos. A linha verde apresenta o periodo de tempo em que a assinatura
pode ser verificada e constatada como valida por um verificador. Nota-
se que este periodo vai desde a realizag@o da assinatura até o momento
da expiragdo do certificado do usudrio. Um verificador interessado em
verificar esta assinatura apds este instante, ndo podera mais concluir so-
bre a validade do certificado do signatdrio. O Certificado que realizava o
vinculo entre chave e identidade nao possui mais validade, e, mais impor-
tante, ndo existe mais qualquer informacao sobre o estado de revogagdo
que possa indicar o comprometimento daquele certificado, uma vez que
certificados apenas sdo incluidos nas LCRs enquanto ndo-expirados (CO-
OPER et al.,[2008).

AC Raiz

AC Intermediaria

AC Final

Entidade Final

Mensagem .o

Assinatura Digital

Figura 3.4: Validade de uma Assinatura Digital - Expiracdo do Certificado do
Signatério

Poderia-se pensar, portanto, que uma assinatura digital tem uma
data de validade pré-determinada equivalente a validade do certificado
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do signatdrio. Entretanto, se o certificado for revogado antes da sua
expiracdo, a situacdo € ainda mais problemaética. Este é um evento que ndo
tem tempo determinado para ocorrer. A Figura [3.5]ilustra esta situago.
Se uma assinatura digital for verificada apds a revogacdo do certificado,
ndo serd possivel mais concluir sobre a validade da assinatura.

AC Raiz

AC Intermediaria

AC Final

Entidade Final

Mensagem .o

Assinatura Digital

Figura 3.5: Validade de uma Assinatura Digital - Revogacdo do Certificado do
Signatério

Nota-se af que o certificado de uma ICP X.509, uma vez emitido, é
presumido como vdlido por um determinado periodo de tempo arbitrado
pela Autoridade Certificadora. Isso entretanto ndo é verdade, ja que ele
pode ter sido revogado a qualquer momento apds a sua emissdo. Para
declara-lo valido, e consequentemente decidir sobre a validade da assi-
natura realizada com a chave a ele associada, a parte confiada precisa
obter, além do certificado, evidéncia suficiente para descartar a possibili-
dade do certificado ter sido revogado. Por exemplo, através da obtencdo e
interpretacdo de uma Lista de Certificados Revogados (LCR) ou de uma
resposta OCSP. Nenhum certificado ou assinatura pode ser considerada
védlida em uma ICP X.509 sem a presenga e verifica¢do tanto dos certifi-
cados da cadeia de certificagdo, como das informagdes de revogacdo de
toda a cadeia. Sdo portanto duas verificagdes paralelas da validade do
mesmo certificado.

Nota-se que a LCR ¢ emitida pela AC e pode ser usada para verifi-
car a situagdo de todos os certificados ndo expirados emitidos pela mesma.
Além disso, a LCR serve como prova de que o certificado permaneceu
véalido desde o momento que foi emitido até sua inclusdo na lista. Essa
informacdo, aparentemente importante, tem pouco efeito sobre a assina-
tura de documentos eletronicos, uma vez que € preciso saber unicamente
se o certificado era vdlido quando o documento foi assinado, e ndo por
todo o periodo de tempo.
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3.2.3.1 Grace-time

H4 na LCR o chamado “grace-time”. Como, para reduzir cus-
tos, uma LCR é emitida em intervalos de tempo relativamente grandes,
existe uma janela de tempo em que um certificado comprometido conti-
nua vélido. Por exemplo, se um titular de certificado solicita a revogacio
logo ap6s a emissdo de uma LCR, seu certificado continuara sendo vélido
até que a proxima LCR seja emitida. Isto é um problema especialmente
em casos de revogacdo por comprometimento da chave privada. Assim,
um verificador atencioso, consideraria somente valido o certificado ap6s
passado o periodo de “grace-time” do instante onde inicia a verificacdo,
tendo a certeza de ter havido tempo habil para que uma vez solicitada a
revogacdo de um certificado, tenha sido publicada uma nova LCR onde
constard este certificado.

Entretanto, este inteervalo de tempo ndo é aceitdvel para muitas
aplicagdes, que precisam processar e validar o certificado de maneira ime-
diata.

3.2.3.2 O problema da abordagem *lista negra”

Gutmann (GUTMANN| 2002) afirma que o problema fundamen-
tal da abordagem de LCRs e abordagens baseadas em LCR, é que ela
responde a pergunta errada. Ao invés de responder a pergunta “Este certi-
ficado € valido?”, abordagens baseadas em “listas negras” s6 podem res-
ponder a pergunta “Este certificado foi revogado?”. Nao € esta a pergunta
que realmente interessa a um verificador de certificado, uma vez que o
certificado ndo ter sido revogado ndo diz nada sobre ele ter sido sequer
emitido, ou estar expirado, por exemplo.

Na verdade, existem duas “perguntas”, opostas mas redundantes,
que sdo realizadas no modelo X.509: primeiro se responde a pergunta
“Esse certificado € valido?” e busca-se a resposta avaliando o certificado
assinado pela AC. No entanto, a resposta que o certificado fornece é “Este
certificado deveria ser vélido, mas verifique uma LCR para confirmar”
(caso esteja dentro do periodo de validade do certificado e a assinatura seja
correta) ou “Este certificado ndo € valido” (caso a assinatura seja invdlida
ou o certificado j4 esteja expirado). Efetivamente o certificado sozinho
apenas pode dar uma resposta negativa conclusiva, que € a resposta “Este
certificado néo é valido”. Para obter uma resposta positiva conclusiva, é
necessdria a combinagdo da resposta da validacdo do certificado com a
resposta da validacdo através da LCR.

3.3 VALIDACAO COM CARIMBO DO TEMPO

O carimbo do tempo, conforme visto no Capitulo[2} é um artefato
que tem como objetivo atestar, por parte de uma entidade confidvel cha-
mada Autoridade de carimbo do tempo, a existéncia de uma determinada
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informagdo em uma determinada data. Pode-se portanto obter através dele
uma referéncia temporal segura da existéncia de uma assinatura. Uma vez
existindo esta referéncia segura de data, ndo € mais necessdrio avaliar a
assinatura com base na data de verificacdo, e pode-se fazer esta avaliagdo
com base na data do carimbo do tempo.

Isto traz uma série de vantagens. Seja considerando uma possivel
expiracdo ou revogacdo do certificado, desde que exista uma referencia
temporal segura anterior, pode-se afirmar que a assinatura foi realizada
enquanto o certificado do signatdrio ainda era vélido, e portanto quando
a chave privada estava sob seu exclusivo controle. Note-se que o carimbo
do tempo ndo atesta a data em que a assinatura foi realizada, mas sim uma
data em que a assinatura ja existia. Estas podem ser similares, caso o ca-
rimbo do tempo seja obtido apds a realizag@o de assinatura, mas também
podem estar muito distanciadas, por exemplo em um caso que o carimbo
do tempo seja aposto apenas numa protocola¢do do documento. O veri-
ficador, entretanto, para efeito de verificacdo, deve confiar na data forne-
ceida pela Autoridade de Carimbo do Tempo, e ndo na data informada
pelo signatério. A Figura[3.6apresenta o periodo em que uma assinatura
pode ser validada quando é aplicada sobre esta assinatura um carimbo do
tempo.

AC Raiz

AC Intermediaria

AC Final

A. de Carimbo de
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Entidade Final

Mensagem o

Assinatura Digital

Figura 3.6: Validade de uma Assinatura Digital com carimbo do tempo -
Revogacdo do Certificado do Signatério

Entretanto, deve-se notar que o carimbo do tempo é essencial-
mente uma assinatura da ACT sobre a assinatura digital realizada pela
entidade final. E portanto, estd sujeita a muitas das limitacdes da pri-
meira assinatura, mas dessa vez associada a validade do certificado e ca-
deia de certificacdo da ACT. Na auséncia de uma outra referéncia tempo-
ral confidvel, o carimbo do tempo e a cadeia de certificacdo acima dele
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precisam ser avaliados quanto a sua expiracdo e revogacdo com base no
instante da verificagdo. Espera-se portanto que esta tenha um periodo
de validade superior ao das entidades finais, e também que tenha uma
possibilidade inferior, idealmente nula, de ser revogada ou ter sua chave
comprometida.

Para extender a validade desta assinatura além do periodo de vali-
dade do certificado da ACT, € necessério aplicar novos carimbos do tempo
sobre o carimbo do tempo anterior. Desta forma, o carimbo “mais ex-
terno” € avaliado na data da verificacdo, e os carimbos sdo sequencial-
mente validados com base na data atestada pelo anterior, até chegar-se a
uma data onde pode ser validada a assinatura digital propriamente dita.
Isto naturalmente implica em uma série de verificagdes de certificado e
suas situagdes de revogacdo, e um aumento substancial no tamanho do
arquivo de assinatura a medida que essas informagdes sdo anexadas.

3.3.1 Obtenc¢do de Informacdes de Revogacao do Passado

Um aspecto importante a ser considerado é que, como na presenca
de um carimbo do tempo a verificagdo da cadeia de certificacdo do
signatdrio é realizada no passado, é fundamental que se tenha acesso
as informacdes sobre situacdo de revogacdo daquela data, em especial
quando a verificagdo é feita apds a expiragcdo do certificado. Este € um
problema relevante a ser considerado, pois caso estas informacdes nao
estejam anexas ao documento, normalmente ndo ha uma forma padroni-
zada de consultar LCRs antigas. Como as informacdes sobre revogagao
do certificado serdo removidas da LCR apds sua expiragdo, as LCRs atu-
ais publicadas nos repositérios nao conterdo nenhuma informagao sobre
se o certificado era ou ndo revogado antes de expirar.

3.3.2 Comprometimento de ACT

Para alguns autores, uma ACT pode ter seus carimbos do tempo
aceitos como véalidos mesmo apds a expiracdo do certificado da ACT,
desde que se possa afirmar no momento da verificagdo que a chave privada
e os algoritmos envolvidos continuam seguros. Desta forma, é preciso
assumir que a chave € considerada segura enquanto a ACT opera, e des-
truida de forma segura apds esta operacdo, e nao ha possibilidade de com-
prometimento do certificado da ACT pois isso ndo seria algo detectavel
apos a sua expiracdo (PINKAS et al., 2003). Atendidos estes requisitos,
os carimbos do tempo podem ser avaliados como seguros mesmo apds
a expiracdo da ACT que os emitiu. A Figura representa o periodo
que uma assinatura poderia ser avaliada com seguranca adotando esta
interpretagao.

Entretando normas internacionais, como por exemplo as Européias
da ETSI (ESIL [2008a; [ESI, 2008b), discordam desta interpretag¢do e uso,
exigindo a aplicacdo de novos carimbos do tempo antes da expiracdo ou
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Figura 3.7: Validade de uma Assinatura Digital com carimbo do tempo nao re-
vogdavel - Revogacio do Certificado do Signatério

revogacdo dos anteriores. A revogacdo em especial é uma situagdo pro-
blemdtica neste contexto. Assim como no caso da assinatura digital, ¢ um
evento imprevisivel. Caso seja comprometida a Autoridade de Carimbo
do Tempo, todos os carimbos por ela ja emitidos tornam-se invélidos, caso
ndo exista um segundo carimbo de outra ACT contraposto ao anterior. A
Figura [3.8] apresenta o periodo em que uma assinatura pode ser validada
quando € revogado o certificado da ACT geradora do carimbo do tempo.

Na auséncia de evidéncia temporal que permita avaliar os carim-
bos do tempo emitidos antes de uma revogacdo, estes somente podem
ser considerados validos apds a revogacdo da ACT se estiver registrado
um motivo de revogacdo que ndo seja comprometimento das chaves na
LCR mais atual. Caso o motivo de revogacdo seja unspecified, affiliati-
onChanged, superseded ou cessationOfOperation, é possivel considerar
os certificados emitidos anteriormente a revogacao como validos, pois a
chave ndo deve ser considerada como violada nesses casos. Caso o motivo
de revogacdo seja keyCompromise ou nao seja especificado, ndo se deve
considerar os carimbos emitidos como validos, sejam eles emitidos antes
ou depois da revogagdo (ADAMS et al., 2001)). Apds a expiragdo, no en-
tanto, ndo é mais possivel verificar qual € a situacdo da chave privada da
ACT, uma vez que o motivo de revogacdo ndo estard mais disponivel na
LCR.

Além de causar o crescimento continuo do arquivo de assinatura,
s0 faz sentido a aplicacdo de novos carimbos do tempo se 0 novo ca-
rimbo for de uma outra ACT, com maior prazo de validade. Para evitar
o risco do comprometimento de uma ACT antes de uma recarimbagem, ¢
recomenddvel que sejam apostos dois carimbos do tempo de ACTs dife-
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Figura 3.8: Validade de uma Assinatura Digital com carimbo do tempo -
Revogacdo do Certificado da ACT

rentes em um documento (ADAMS et al, 2001). Isso reduz significativa-
mente o risco, necessitando que duas ACTs tenham suas chaves violadas
para que se perca a referéncia temporal segura sobre o documento. Natu-
ralmente isso implica na necessidade de obtencdo e armazenamento das
informagdes sobre caminho de certificacdo e revogacdo de tantas ACTs
quantos forem os carimbos do tempo apostos.

3.4 MODELO DE NEGOCIO

O modelo de negécios das ICPs X.509 € voltado para entregar
como produto um certificado digital, e nfo os servigos de certificacdo
digital. O usudrio solicita e paga por um certificado digital que tem uma
determinada validade, e nesse preco (muitas vezes altissimo) estd embu-
tido todo o alto custo de implantagdo de uma ICP, como ambientes seguros
(“salas-cofre”), instalagdes de AR, equipes técnicas, equipamentos, entre
outros. Nao hé diferenciacdo no preco de um certificado se ele serd usado
uma vez, ou a todo tempo. Se terd uma assinatura digital associada a ele
ou milhdes de assinaturas. Isso engessa o modelo de negdcio aplicado
pela AC para fornecer certificados com pregos baseados apenas na sua
valiade e tipo de uso.

O modelo de negécio também traz implicacdes para a operagdo
das Autoridades Certificadoras, como argumenta Gutmann (GUTMANN|
2002): Estas ndo podem cobrar por operacdes custosas computacional-
mente, como as consultas a LCRs. As LCRs sao disponibilizadas gratui-
tamente e esta € a expectativa geral dos usudrios de uma ICP. Mas mesmo
que se desejasse cobrar, nao hd mecanismos adequados para fazer essa
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cobranca. Nio se sabe quantas vezes a LCR serd consultada para vali-
dar um determinado certificado, nem quem executaré essa consulta, se é
o signatdrio ou o verificador. Mas ela precisa ser emitida sempre, e em
intervalos de tempo relativamente curtos para mitigar problemas como
o do grace-time. E o preco por essa operacdo, que exige uma série de
operagdes criptograficas para geragdo das LCRs e também de banda e ser-
vidores para a publicacdo das mesmas, acaba tendo que ser adicionado de
alguma forma ao custo do certificado digital, na auséncia de outra forma
de cobrar por isso. Isso serve de desincentivo para as Autoridades Certi-
ficadoras de prestar este servico com a qualidade necesséria.

De maneira geral, as ICPs X.509 ndo permitem o estabelecimento
de um modelo de negdcios justo, onde os servigos possam ser ofereci-
dos a diversos tipos de consumidores conforme a necessidade de uso de
cada um. Isso inibe a populariza¢do do uso de ICPs X.509 em diversos
contextos.

3.4.1 O papel da Autoridade de Registro

Como a operagdo de uma AC € altamente custosa, especialmente
pela necessidade de garantir a seguranca de todo o ciclo de vida de sua
chave privada, utilizam-se as Autoridades de Registro (AR), que assumem
a fungdo de validacdo dos dados do titular do certificado digital. Um
usudrio que deseja obter seu certificado digital deve ir pessoalmente a
uma instalacdo técnica da AR, onde uma pessoas chamada de Agente de
Registro (AGR) confere os dados do titular e, principalmente, verifica a a
posse da chave privada.

O peso da confianca sobre a identidade do detentor do certificado,
portanto, recai sobre estas ARs. Entretanto na pratica o que ocorre € que
a AC é o foco da confianca das ICPs X.509 e que publica as relagdes
entre entidades e suas chaves, enquanto a AR nao recebe a devida atencdo,
sendo normalmente uma prestadora de servicos das ACs.



4 ANALISE CRITICA DE TRABALHOS RELACIONADOS

Entre as possiveis solugdes que existem na literatura para os pro-
blemas citados no capitulo [3] estdo novos modelos de ICP bem como
adi¢des ao modelo X.509. Os modelos de certificacdo mais conhecidos e
usados sdo: PGP, SPKI/SDSI, IBC além do X.509. Alguns novos mode-
los tem sido propostos, como CLC (Certificateless cryptography) e CBC
(Certificate Based Cryptography). Ja entre as adi¢des ao X.509, citamos
CRT, NPKI, OC, SCVP, OCSP, entre outros.

Neste capitulo analisaremos estas abordagens, realizando uma
andlise critica das suas vantagens e limitagdes.

4.1 MODELOS DE ICP

4.1.1 PGP

O PGP (ZIMMERMANN,|1995) apresenta uma arquitetura de ICP
onde também sao utilizados certificados digitais autoassinados, assim
como a proposta defendida neste trabalho. A confianca nestes certifica-
dos € estabelecida através das “redes de confianca”, ou seja, os usudrios
do PGP assinam os certificados em quem confiam, e publicam os certi-
ficados e estas assinaturas em repositorios publicos. Desta forma, con-
sultando estes repositorios pode-se obter cadeias de confianga entre os
certificados que o destinatario confia até o certificado do signatério, por
exemplo. Ao optar por confiar em determinados certificados, passa-se a
confiar nos certificados assinados por estes, e assim por diante.

Para determinados contextos a abordagem € titil, mas sua principal
limitagdo € o fato de ndo ser escaldvel, pois torna-se muito fécil qualquer
nodo mal intencionado da rede de confianca comprometer a confiabili-
dade da infraestrutura. Se um dos usudrios de uma rede de confianga
PGP for convencido a assinar um certificado forjado, toda a rede passa a
estar comprometida, uma vez que este certificado poderd assinar quais-
quer outros certfificados também forjados. Desta forma, o uso de PGP é
mais comum dentro de pequenos grupos de interesse, que possam ter suas
chaves verificadas de maneira mais eficiente e onde qualquer tentativa de
engenharia social seja mais facilmente detectada.

Outro uso comum de chaves PGP € para assinatura de pacotes de
distribui¢@o de software, especialmente no contexto de software livre. Co-
mumente a chave € publicada no site do desenvolvedor ou incluida em
uma lista de chaves confidveis do sistema operacional (abordagem uti-
lizada em algumas distribuicdes Linux, por exemplo). O usudrio nor-
malmente ndo faz uso da cadeia de confianca para estabelecer confianca
no certificado, antes estabelece confianca no préprio certificado auto-
assinado inserindo-o em uma lista de certificados confidveis no seu sis-
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tema. Nesta situacdo, a infraestrutura PGP e a rede de confianga ndo é
de fato utilizada na verificacdo do certificado, apesar de ser possivel a
um verificador interessado buscar assinaturas da chave de assinatura de
cédigo que estejam relacionados, por exemplo, a chaves conhecidas dos
desenvolvedores envolvidos no projeto, como forma de aumentar a sua
confianga de que o software realmente foi publicado pelos seus desenvol-
vedores.

O uso seguro do PGP portanto depende muitas vezes de entender a
implica¢do de que nodos nao confidveis podem causar na confiabilidade
da rede de confianga, e tomar decisdes baseadas neste entendimento. Essa
€ uma decisdo complexa demais para um usudrio comum e complexa de
ser automatizada, o que limita muito a aplicacdo do PGP em diversos
contextos.

4.1.2 SPKI/SDSI

O SPKI (ELLISON et al., [1999) propde uma arquitetura simplifi-
cada de ICP, mais voltada a autorizacdo do que a autenticacdo (ELLISON
et al., [1999). Um certificado de SPKI (Simple Public Key Infrastructure)
objetivam relacionar uma chave e que autorizacdo essa chave tem dentro
de um determinado sistema, do que no estabelecimento de uma relagdo
entre uma chave e uma entidade (apesar de prover suporte a isso). Na
mesma linha estd o SDSI (Simple Distributed Security Infrastructure) (RI-
VEST; LAMPSON; 1996), outra abordagem simplificada de ICP onde o
foco esta na defini¢do de grupos de acesso e emissao de certificados para
estes grupos. Em ambas abordagens as entidades ou grupos tem deter-
minadas autorizacdes, e estas autorizacdes podem ser delegadas através
de uma cadeia de relacionamentos entre entidades ou grupos. No modelo
SPKI os certificados ndo necessitam de revogagdo, pois sdo sempre de
curto prazo.

Uma das criticas dos proponentes do SPKI/SDSI ao modelo X.509
estd na questdo de o modelo X.509 pressupde a existéncia de identificado-
res unicos para distringuir as entidades da ICP, seja um nome ou nimero
de identidade (ELLISON et al., [1999). Enquanto isso realmente nédo é
verdade em um contexto global, devido a inexisténcia de identificadores
unicos padronizados para distinguir entidades em todo o mundo, € sim
aplicdvel em contextos de ICPs dentro de dominios restritos e até mesmo
dentro de ICPs ndo tao restritas como as ICPs nacionais, onde cada en-
tidade que podera receber um certificado pode ser diferenciada por um
identificador Unico, como por exemplo documentos nacionais de identi-
dade como o CPF/CNPJ.

Uma vez que o foco em autorizacdo ndao € o principal interesse
em diversas ICPs, a limitacdo do modelo SPKI/SDSI estd no préprio ob-
jetivo com que foi desenvolvido: embora mais simples para aplicagdes
que envolvam autorizacdo, é uma abordagem nao tdo adequada para uso
em autenticacio, e em especial para assinatura digital de documentos. O
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foco desta abordagem nao estd em garantir uma identidade, mas sim uma
autorizacao.

4.13 IBC

A IBC (Identity Based Criptography) (BOYEN; MARTIN, [2007)
€ uma abordagem proposta por Shamir em 1984 (SHAMIR| 1984), onde
as chaves nao sio geradas randomicamente, mas sim calculadas. A chave
publica é calculada a partir de uma identidade e a interagdo com um ge-
rador de chaves (KGC - Key Generating Center), e a chave privada é
gerada a partir da chave publica e a interagdo com este mesmo Gerador
de Chaves. A chave publica, desta forma, ndo precisa ser randdmica,
mas sim € gerada com base uma identidade. Isso minimiza os problemas
de distribui¢do das chaves, ja que uma terceira parte interessada em enviar
uma informagao cifrada para um determinada entidade pode obter a chave
publica diretamente com base na informacdo de identidade desta pessoa.

Nota-se que existe uma forte dependéncia de confianca com o Ge-
rador de Chaves, que conhece a chave privada da entidade e pode assumir
a identidade de qualquer entidade. E necessério também um modo auten-
ticado e seguro de comunicacao entre as entidades e 0o KGC para obtengao
a chaves privadas, o que tem suas proprias implicagdes de seguranca.

414 CLC

O conceito de CLC (Certificateless Cryptography) (AL-RIYAMI;
PATERSON| |2003)) busca um esquema de distribui¢do de chaves publicas
sem o uso de certificados. Para isso cada entidade detem dois segredos:
um valor secreto e uma chave privada parcial. O primeiro valor secreto é
gerado pela prépria entidade, e o segundo por uma terceira parte geradora
de chaves (KGC) a partir da identidade da entidade solicitante. A chave
privada da entidade é obtida por uma func@o cujos pardmetros sdo o valor
secreto conhecido pela entidade e o valor obtido de KGC, desta forma
eliminando o problema inerente do IBC de conhecimento da chave por
parte do KGC.

A entidade pode entdo gerar uma chave publica a partir da chave
privada, e ndo a partir da identidade (como no esquema IBC). Entretanto,
0 esquema ndo da suporte a qualquer garantia de autenticidade da chave,
sendo vulneravel a ataques de substitui¢do de chave (WU et al., 2009).
Desta forma, é adequado apenas para esquemas de cifragem e decifragem,
e ndo para assinatura digital.

415 CBC

A CBC (Certificate Based Cryptography) foi proposta por Gen-
try (GENTRY] [2003)), buscando integrar as vantagens de IBC com as
vantagens do uso de Certificados Digitais. No CBC cada entidade gera
sua propria chave privada e também solicita um certificado para uma
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Autoridade Certificadora. Entretanto esse certificado ndo € apenas uma
vinculacdo da chave com a identidade do usuério, mas também ¢ utilizado
como chave de decifragem de um esquema IBC ou CLC (ou seja, através
da interacdo com o KGC). Para um esquema de cifragem e decifragem,
a abordagem dispensa a distribuicdo de informacdes de revogacdo. Para
cifrar, um remetente precisa apenas da chave publica do destinatario e os
parametros da AC. Para decifrar, o destinatdrio precisa obter um certifi-
cado atualizado interagindo com a AC. Entretanto, assim como no IBC e
CLC, ndo ha uma garantia para o remetente de que ele estd com a chave
publica certa.

O CBC foi extendido para suportar assinaturas por Kang et.
all. (KANG; PARKL[2004), levando para a assinatura digital a ndo necessi-
dade de obtencdo de informagdes de revogacdo, uma vez que é necessdria
uma interagdo valida com o KGC para gerar uma assinatura valida, e se a
entidade estiver com seu certificado revogado ndo serd possivel gerar uma
assinatura vélida. Ha, assim como nos esquemas IBC e CLC, uma forte
dependéncia com o gerador de chaves, com o qual € necessario realizar
uma transacdo segura para obter uma informacdo atualizada que é parte
da chave a ser usada em decifragem ou assinatura.

4.2  ADICOES AO X.509

0O X.509 foi proposto como certificado digital em diretérios X.500.
Esse modelo de certificacdo consiste em uma ou mais arvores de certifica-
dos, cada uma com sua raiz, e autoridades certificadoras finais que emitem
certificados para os usudrios.

A maior parte das dificuldades estdo relacionadas a valida¢do do
certificado do usudrio, tanto para determinacdo e validacdo do seu cami-
nho de certificacdo quanto da gestdo de revogacdo dos certificados. Os
seguintes trabalhos e métodos permitem resolver partes destes problemas.

4.2.1 Certificate Revocation Tree

O maior problema quanto a revogagao estd na busca constante de
LCRs atualizadas e o tamanho destas listas. Para contornar estes proble-
mas, Kocher propds a Arvore de Revogacio de Certificados (Certificate
Revocation Tree — CRT) (KOCHER, [1998)), que prové respostas de ta-
manho levemente menor a consultas sobre revogacao de certificados. O
problema € minimizado, mas ndo eliminado.

Outra alternativa é a validacdo de Certificados em Arvore-Lista
(Tree-List Certificate Validation — TLCV) (LIM et al., 2008)) que usa uma
estrutura do tipo arvore-lista para promover um ganho de performance
sobre a proposta de Kocher.

A abordagem é uma maneira mais eficiente computacionalmente
que as LCRs, mas mantém, de maneira geral, os demais problemas apon-
tados no Capitulo 3| relacionados a LCRs.
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4.2.2 Certificados Aninhados

Quanto a complexidade da constru¢do da cadeia de certificacdo
Levi prop6s o uso de certificados aninhados (Nested-certificate-based PKI
— NPKI) (LEVI et al., |2004). Tais certificados criam uma infraestrutura
especial ligando o ponto de confianca ao certificado do usudrio através de
uma lista de hashes. A idéia é substituir operagdes criptograficas com-
plexas de criptografia assimétrica por operagdes de resumo criptogréfico,
simplificando o processo de validacdo de uma cadeia de certificagao.

Trata-se de uma adi¢do bem vinda para a diminui¢do da comple-
xidade computacional do processo especifico de construcio de cadeia de
certificacdo, mas ndo resolve os problemas relacionados a revogagdo de
certificados da cadeia e da conservagao a longo prazo de assinaturas digi-
tais.

4.2.3 Certificados Otimizados

Uma outra proposta para resolver esta mesma questio € a apresen-
tada por Custédio (CUSTODIO et al.l [2008), que propde que o problema
da validagdo de assinaturas digitais pode ser resolvido usando um tipo es-
pecial de certificado, chamado Certificado Otimizado (Optimized Certifi-
cates — OC). Esta proposta minimiza o nimero de operacdes aritméticas
na valida¢do de um certificado. Além disso outro problema, também
tratado por Custddio, estd na conservacdo a longo prazo de documentos
eletronicos, que consiste na emissdo periddica de carimbo de tempo que
leva ao aumento do tamanho do arquivo de assinatura digital.

A proposta no entanto busca manter a compatibilidade com as ICPs
X.509, apenas adicionando este novo certificado para que em determi-
nados dominios e contextos a validagcdo seja simplificada. Ndo é uma
mudanca na estrutura de uma ICP como um todo.

4.2.4 Validacdo Online - SCVP e OCSP

Outra dificuldade desses modelos tradicionais de certificacdo € a
necessidade de muitos recursos e poder de processamento para validacio
do caminho de certificacdo. Varios dispositivos atuais, tais como celu-
lares e PDAs ndo dispdem de recursos e/ou informagdes suficientes para
efetuar esta operag@o. Para contornar essa dificuldade sao usados servigos
especializados tal como o SCVP (FREEMAN et al.| [2007).

O SCVP é uma servico (terceira parte) que pode ser invocado para
construgdo e/ou validag@o de cadeias de certificacdo em uma ICP usual.
Contudo este esquema adiciona mais uma parte confiavel no sistema, su-
jeito a alta demanda de carga, e ndo elimina os problemas existentes na
ICP tradicional, pois apenas delega a outra entidade a resolug@o do desa-
fio.

O OCSP igualmente é um servigo (terceira parte) que oferece res-
postas especificas do estado de um determinado certificado. O servi-
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dor OCSP, para isso, consulta as LCRs fornecidas pela AC. Entre as
limitagdes, destaca-se o fato de que, por basear suas respostas nas LCRs
que apenas podem responder a pergunta sobre o estado de revogacdo de
maneira negativa (“ndo € valido™), o servidor OCSP também apenas pode
fornecer a informacdo de que “o certificado foi revogado” ou “ndo tem
informagdes sobre o certificado ter sido revogado”. Esta tltima resposta,
no entanto, ndo serve de evidéncia de que o certificado sequer tenha sido
emitido ou continue valido, apenas informa que ele ndo consta como revo-
gado na LCR fornecida pela AC. Como interpretar esta informagao varia
entre os implementadores existentes (GUTMANN, 2002).

Gutmann (GUTMANN]| 2002)) compara as LCRs as “listas negras
de cartio de crédito” dos anos 70. Ambas sao solugdes inerentemente of-
fline para um mundo cada vez mais online. Nos anos 80 os fornecedores
de cartdo de crédito perceberam isso e passaram a fazer uso de solugdo de
consulta de situacdo online, que retorna uma resposta booleana de “ver-
dadeiro” ou “falso” para a validade de um cartdo. Para certificados, estas
respostas equivaleriam a “O certificado € vélido agora” ou “O certificado
ndo é valido agora”, respostas que o OCSP e outras abordagens baseadas
em LCRs ndo podem responder.

4.2.5 Fast Digital Certificate Revocation

A proposta de Fast Digital Certificate Revocation (GOYAL, 2004)
propde que certificados digitais X.509 possuam uma extensao nao assi-
nada onde ¢ inserida uma informacao, atualizdvel, sobre a situacdo de
revogagdo do proprio certificado. O processo de obtengdo dessa prova é
chamado de “renovacao de certificado”.

Essa informacao € assinada pela Autoridade Certificadora, e é for-
mada essencialmente pelo serial do certificado e uma data confidvel. Se o
crtificado é valido, a prova contera a data do pedido de verificagdo. Se o
certificado estiver revogado, é utilizada uma data anterior a de criagdo do
certificado, servindo como evidéncia de revogacdo. Desta forma, o verifi-
cador decide se a data em que existe a prova € suficientemente préxima a
atual para seu modelo de negdcio. Desta forma, elimina-se a necessidade
de consultas a LCRs, mas torna-se necessario obter sempre renovacdes do
certificado para o instante da verificagao.

4.2.6 Método de Revogacdo de Novomodo

Uma vantagem do método de revogacdo por LCRs citada pela
prépria RFC5280 (COOPER et al.l 2008) é o fato de que estas podem
ser distribuidas da mesma forma que os certificados, ou seja, por métodos
ndo confidveis. A LCR, sendo assinada, pode ser replicada e disponibili-
zada em qualquer servidor, sem necessidade de confiar-se neste servidor.

Existe um outro método, que serd usado neste trabalho, que
também ndo depende de confianca no local onde estd publicada a ori-
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gem da informacdo. Trata-se do método de Novomodo, proposto por Mi-
cali (MICALI 2002).

Neste método a AC, ao emitir um certificado, seleciona dois valo-
res secretos e randdmicos para o certificado, X e Yy. A AC ainda define
um valor para o intervalo de tempo (2) entre as publicacdes de situacio
do certificado. Este valor é andlogo ao periodo de tempo que seria de-
finido entre publica¢des de uma LCR. A AC gera entdo n valores que
serdo publicados a cada intervalo de tempo caso o certificado continue
vélido, utilizando uma funcio de resumo criptografico H sobre o valor
de X. Desta forma, para cara intervalo de tempo ¢, serd obtido um novo
X, = H'(X,), conforme demonstra a Figura
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Figura 4.1: Provas de Validade de Novomodo
No certificado sdo incluidos os valores de X,, = H"(X,) e de

Y1 = H(Y,). Durante o periodo de validade do certificado, a AC pu-
blica a cada intervalo de tempo ¢ um valor de situagdo do certificado .5;,
com valor X; ou o valor Y. Se for publicado S; = X;, o verificador
pode confirmar a validade do certificado fazendo ¢ operagdes de resumo
criptografico sobre o valor X, e devera chegar ao valor de X, incluido
no certificado. Caso tenha sido publicado S; = Yj, o verificador, com
uma operagdo de resumo criptografico sobre este valor chegard ao valor
de revogacdo Y] publicado no certificado, confirmando que ele nido é mais
valido. A Figura ilustra um certificado revogado no tempo 7, e o Al-
goritmo descreve o processo de verificagdo de um certificado através
das informacdes publicadas por uma AC.

4.2.77 Outros trabalhos

Outras pesquisas tem proposto diferentes abordagens (LAIH;
YEN, 1995} SATIZaBAL et al., |2007; RIVEST, [1998}; (COOPER| |1999;
HUNTER| 2002). Todas tentam melhorar o tempo de resposta das con-
sultas a informagdes de revogacdo, criar mecanismos mais eficientes de
validagdo, ou até mesmo eliminar a necessidade de revogacdo de certifi-
cados. Entretanto nenhuma das propostas tenta mudar os fundamentos da
validag@o de certificados. Este trabalho seguird uma abordagem diferente,
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Entrada: S;, X,,,Y,, H
Saida: Situac@o do Certificado
inicio
se H'(S;) = X,, entdo
| “O Certificado continua Vélido”
senao
se H(S;) =Y, entao
| “O Certificado foi Revogado”
senao

| “Nao € possivel concluir sobre Situacio do Certificado”
fim

fim

fim

Algoritmo 4.1: Verificacio da validade de certificado pelo método
de Novomodo
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Figura 4.2: Revogacdo de um Certificado pelo método de Novomodo

propondo uma nova modelagem de ICP, adequada para assinatura digital
de documentos, sem perder a aplicabilidade para autenticacdo e demais

usos de uma ICP tradicional.



5 NBPKI - UMA ICP BASEADA EM AUTORIDADES NOTARIAIS

Diante das limitagdes da ICP usualmente utilizada (X.509) e das
suas principais alternativas, e também da complexidade das solugdes exis-
tentes para solucdo desses problemas, propde-se neste capitulo uma nova
abordagem de ICP, que através de sua simplicidade torne-se adequada em
especial para o contexto de assinatura digital de documentos eletrdnicos,
mas sem perder a generalidade esperada de uma ICP.

De maneira geral, deseja-se que esta ICP:

e Tenha uma complexidade baixa de processamento exigido para
validagcdo de uma assinatura digital, em especial para o signatério
e verificador;

e Exija uma quantidade minima de informacdes para ser validada com
seguranga;

e Assinaturas digitais sejam de simples manutengdo e conservagao a
longo prazo;

e Mantenha-se a generalidade de uso de uma ICP;

e Possua mecanismos de seguranca adequados para a comprovagao
legal da autenticidade de assinaturas digitais;

A abordagem que seré apresentada neste capitulo recebeu o nome
NBPKI, sigla em inglés para “Infraestrutura de Chaves Piblicas Baseada
em Notérios” (Notary Based Public Key Infrastructure), em referéncia ao
papel que a Autoridade Notarial desempenha no modelo proposto.

Esta abordagem ndo propde novos algoritmos criptograficos como
as propostas de IBC, CLC e CBC. Também niao propde adicdes ao padrido
X.509. Antes, propde uma nova estrutura e organizagdo de ICP, baseada
nos mesmos algoritmos criptograficos ja amplamente difundidos, testados
e utilizados em ICPs X.509 e suas variantes.

5.1 FUNDAMENTOS DA ABORDAGEM

Nesta secdo sdo apresentadas e justificadas as principais idéias so-
bre as quais é fundamentada a proposta da NBPKI, e porque estes funda-
mentos fazem com que a NBPKI ndo apresente os mesmos problemas das
ICPs tradicionais, em especial as ICPs X.509.

5.1.1 Abordagem baseada em certificados autoassinados

No esquema tradicional de certificacdo digital, quando um certifi-
cado € emitido, ele € assumido como vdlido por um determinado tempo,
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definido pela validade do certificado (campos notAfter e notBefore). En-
tretanto, como visto no Capitulo [3] certificados digitais podem ser re-
vogados a qualquer momento. Portanto, efetivamente, o certificado ndo
¢é vélido até o momento que seja obtida uma prova fornecida por uma
terceira parte confidvel de que ele continua valido. Usualmente usam-se
LCRs como esta prova, ou alternativas como a consulta online a um servi-
dor OCSP. Nos Capitulos 3|e | foram expostos os problemas relacionados
a estas abordagens e suas alternativas.

Considerando o fato de que é necessaria uma prova de validade
do certificado na data da verificagdo, nao é necessario pressupor que o
certificado seja valido quando emitido. O certificado pode ser emitido
sem ser considerado valido e somente quando for necessario busca-se a
prova que o torna vélido.

Assim, propomos que o certificado do usudrio s6 seja considerado
valido quando houver uma prova de que ele é vélido. Partindo do pres-
suposto que isso é uma caracteristica do modelo, ou seja, na abordagem
proposta sempre € preciso obter uma prova da validade do certificado para
o instante onde se quer evidenciar sua validade, ndao ha a necessidade de
que o certificado seja emitido por uma Autoridade Certificadora. A prova
de sua validade, obtida quando necessério, pode fornecer a evidéncia su-
ficiente para a comprovagao das informagdes do certificado.

Para isso, é possivel fazer uso de um certificado autoassinado para
vincular as informagdes da chave e da entidade detentora dessa chave.
Desta forma, neste modelo ndo ha caminho de certificacdo acima do cer-
tificado, e todos os problemas relacionados a isso sdo automaticamente
eliminados.

O certificado nesta abordagem passa a ser apenas um documento
com as informacdes declaradas pela entidade, e uma assinatura que tem o
efeito de prova de posse da chave privada e integridade das informacdes
declaradas. O formato deste certificado € similar a um certificado autoas-
sinado proposto no modelo X.509, portanto o préprio padrao X.509 pode
ser utilizado para a codificagdo do mesmo, por questdo de simplicidade e
pelo fato de ja existir uma boa base de cédigo para a implementacdo de
sistemas baseados neste padrdo. A Figura[5.T|demonstra a estrutura basica
da infraestrutura proposta, onde a bola representa uma entidade, a linha
continua representa uma assinatura e a linha pontilhada uma referéncia.

5.1.2  Autoridades: Notarial e de Registro

E necessdrio que exista a0 menos uma entidade responsavel pela
emissdo das provas de validade do certificado autoassinado proposto, com
papel de Autoridade andlogo a Autoridade Certificadora (AC) do padrao
X.509. Para a NBPKI, sdo propostas duas autoridades: A Autoridade de
Registro (AR) e a Autoridade Notarial (AN).

A Autoridade de Registro tem um papel bastante semelhante
aquele desempenhado por uma AR em uma infraestrutura X.509. Na nova
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Figura 5.1: Certificado Autoassinado e Prova de Validade

abordagem proposta, o usudrio gera seu proprio certificado autoassinado
e realiza uma autenticag¢do segura com uma Autoridade de Registro para
provar sua identidade e posse da chave privada. A AR verifica os dados
do certificado e a posse da chave, e os envia para a Autoridade Notarial,
através de uma mensagem que informa a aprovagdo do certificado auto-
assinado do usudrio. A Autoridade Notarial € a entidade responsavel por
emitir provas, quando solicitado, de que o certificado do usudrio ¢ valido
num determinado instante de tempo.

Para uso em uma ICP onde documentos serdo assinados digital-
mente e a identidade do detentor da chave deve ser fortemente garantida,
a autenticacdo segura deve ser feita de forma presencial, confirmando a
posse da chave em hardware seguro e a identidade do signatdrio. Neste
modo de autenticagdo, o usudrio precisa ir a uma instalacio técnica da
AR para se apresentar, provar (através de documentos) que ele é quem
alega ser e provar a posse da chave privada ou dizer-se responsdvel pela
mesma. Esta abordagem ¢é a que € praticada comumente em ICPs X.509,
e ¢ mantida na NBPKI. Apés esta confirmagao, o certificado autoassinado
serd enviado pela AR para uma ou mais Autoridades Notariais.

Como ndo existe uma AC para assinar o certificado do usudrio,
entdo este ndo precisa mais esperar por sua emissdo. O certificado pode
ser emitido a qualquer momento por conta propria, € o usudrio apenas
precisa ir até a AR quando desejar que seu certificado possa ser validado
por terceiros. As assinaturas feitas pelo usudrio a partir do momento que
uma AN passa a responder por sua validagcdo podem ser verificadas. A Fi-
gura[5.2ilustra as possiveis mensagens envolvidas na emissdo e validagdo
de uma prova de validade.

No modelo tradicional de ICP, o usudrio precisa aguardar até que a
AC emita seu certificado. Em caso de ACs offline, a operacdo pode levar
alguns dias. Em geral, uma AC offline acumula uma certa quantidade de
certificados para emiti-los em lote. No nosso modelo, apés a AN receber
da AR a mensagem com a aprovacgdo do certificado, apenas € necessario
um processo simples e automatico de registro de dados em uma base se-
gura e a AN j4 estd pronta para responder consultas sobre a validade do
certificado.
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Figura 5.2: Mensagens envolvidas na validacdo de um certificado

5.1.3 A prova de validade (foken)

Na NBPKI, o certificado autoassinado é usado apenas para
distribuicdo da chave publica correta do usudrio e para vincular a mesma
ao seu detentor. Nao ha cadeia de certificacdo entre este e a ancora de
confianga, ja que isto ndo é necessdrio. A prova de validade evidenciarad
a validade do certificado. Com estas modifica¢des, o verificador ndo pre-
cisa mais construir o caminho de certificagc@o para verificar a integridade
e posse do par de chaves do signatario.

Quando o verificador precisar validar a integridade de um certifi-
cado de usudrio, este precisa obter uma prova de validade de uma Auto-
ridade Notarial. Esta prova pode ser obtida pelo detentor do certificado e
enviada ao verificador, ou solicitada pelo préprio verificador. Quando re-
cebe uma requisi¢do de verificacdo de validade, a AN verifica a situacdo
do certificado em questdo na sua base de dados e retorna uma prova, a
qual também chamamos de token, e que contém a situacdo de revogacao
do certificado. Este token contém a prova de que o certificado é valido ou
invalido em um determinado periodo de tempo. Propde-se que o periodo
de validade do token seja o mais curto possivel, desta forma pode-se dis-
pensar a utilizagdo de um mecanismo de revogagdo para validar o token,
conforme argumentam os trabalhos de Rivest e Elisson (RIVEST] [1998;
ELLISON et al., [1999). De fato, € necessario que o token seja valido
apenas por um instante de tempo .

A data incluida no token € obtida da AN a partir de um relégio
seguro, de maneira similar a o que ocorre em Autoridades de Carimbo de
Tempo. Desta forma, a data pode ser considerada confidvel, desde que a
Autoridade Notarial que emitiu a prova também o seja.
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5.2 MULTIPLAS AUTORIDADES NOTARIAIS

Assim como no modelo X.509, para dar escalabilidade ao modelo
podera ser necessario dispor de mais de uma Autoridade Notarial em um
determinado dominio. Isso implica na necessidade de algumas adi¢cdes ao
modelo para que seja possivel dispor de multiplas ANs. Algumas diferen-
tes abordagens foram consideradas, buscando-se minimizar a quantidade
de informagdes necessérias para a validagdo de certificados e suas assina-
turas digitais

5.2.1 ANs ndo violaveis

Assim como ACTs, as ANs sdo servigos que operam em ambien-
tes altamente controlados. Desta forma, poderiam ser consideradas in-
violaveis, e portanto dispensariam a possibilidade de revogacdo, permi-
tindo que as ANs tivessem simplesmente seus certificados assinados por
uma AN Raiz, e ndo fossem revogadas. Entretanto essa possibilidade cer-
tamente encontraria resisténcia, da mesma forma que propostas similares
referentes a ACTs.

5.2.2 A abordagem tradicional

A abordagem tradicional € a utilizacdo de uma Autoridade Certifi-
cadora Raiz para a emissdo de certificados para as Autoridades Notariais
e Autoridades de Registro. A revogacdo dos certificados ocorre com o
uso de LCRs. Entretanto, desta forma traria-se ao modelo os problemas
jé levantados no Capitulo [3] em especial aqueles relacionados aos carim-
bos de tempo. Estes problemas ocorreriam em escala menor do que na
ICP X.509, uma vez que as LCRs apenas estariam sendo utilizadas para
os niveis superiores da ICP, onde hd menos atualizagdes de LCRs e me-
nor probabilidade de revogacdo de certificados uma vez que todas entida-
des operam em ambientes fortemente controlados. Além disso, pelo fato
de ndo serem usadas ACTs, documentos assinados sob uma NBPKI que
usasse esta abordagem teriam apenas um ramo de cadeia de confianca a
ser verificado, e ndo dois ou mais.

5.2.3 Cadeia de Autoridades Notariais

A substitui¢ao da AC Raiz por uma AN raiz também seria possivel.
Esta emitiria provas para a AN subordinada. Entretanto uma prova atua-
lizada teria que ser obtida no momento da verificagdo, de forma similar e
pelo mesmo motivo citado no caso anterior, gerando uma demanda muito
grande para a AN Raiz que teria que responder a0 menos uma requisicao
de prova para cada prova emitida pelas suas ANs subordinadas. Do ponto
de vista de escalabilidade, facilmente esta situagdo se tornaria rapida-
mente problemadtica.
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5.2.4 Novomodo

Outra possivel abordagem € a baseada no método de Novomodo.
Para isso, propde-se que as ANs e ARs de uma ICP NBPKI tenham certi-
ficados digitais assinados por uma Autoridade Certificadora Raiz, similar
a AC raiz de uma ICP X.509. Essa € a tnica hierarquia que existe no
modelo, e permite que todas as ANs e ARs, bem como os usudrios finais,
reconhecam quais entidades fazem parte do dominio.

Como a AR s6 assina mensagens destinadas a ANs, ndo haveria
maiores problemas em se manter o esquema de LCRs para verificar, por
parte da AN, se um certificado de AR continua valido. Esta complexidade
seria tratada apenas por entidades da infraestrutura, e o que se objetiva é
limitar a complexidade para os usudrios finais. Mas h4 ainda o certificado
da AN, que precisa ser validado pelos usuarios da NBPKI.

Para evitar o uso de LCRs como prova de que o certificado
da AN ¢ valido, propde-se usar o as provas do Novomodo do proto-
colo de Micali (MICALIL {1995), de forma semelhante a descrita por
Custédio (CUSTODIO et al.l 2008). Isso implica na insercio de uma
prova de novomodo do certificado da AN dentro do foken emitido. Tal
prova, produto de uma lista de resumos criptograficos conforme descrito
na secdo[d.2.6] é produzido diretamente pela AC Raiz.

Para a validagc@o também € necessdrio que uma prova recente seja
utilizada. Caso a prova incluida no token ndo seja mais a prova atual no
momento da verificagdo, serd necessario que o verificador obtenha uma
nova prova mais recente. Entretanto, diferente da abordagem por Listas
de Certificados Confidveis ou mesmo de encadeamento de Autoridades
Notariais, esta € uma informac@o pequena, e pode ser verificada apenas
com operacdes de resumo criptografico, que sao mais baratas computaci-
onalmente.

A mesma técnica poderia ser usada para provar a validade dos cer-
tificados das ARs. Assim, eliminariamos a lista de certificados revogados
de nosso modelo de certificacdo. E com isso, elimina-se a maior parte
dos problemas que essas trazem para a ICP, com todas as informagdes
necessdrias para validacdo da prova dentro do token.

A prova de Novomodo é uma informacdo de pequeno tamanho e
que dd uma resposta objetiva a situacdo presente de um certificado: “E
vélido agora” ou “Néo é vélido agora”. E uma informagdo de pequeno
porte, que pode ser inserida na propria prova publicada pela AN, em um
campo ndo assinado (de forma que possa ser atualizavel a qualquer mo-
mento).

5.2.5 Listas de Confianga

Em uma ICP X.509, as ACs emissoras dos certificados, bem como
as ACTs emissoras dos carimbos de tempo, sdo confiadas com base na
montagem de um caminho de certificagdo destas até uma AC Raiz. Jd a
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confianca nesta AC Raiz é estabelecida através da adicdo da mesma em
uma lista de certificados confidveis, usualmente gerenciada pelo sistema
operacional. A revogacdo da confianga neste certificado ocorre através da
remocdo do certificado desta lista. Nao hd LCRs, mas a lista de certifica-
dos confidveis deve ser mantida atualizada e existe o problema de como
gerenciar esta atualizacdo e garantir a seguranga desta lista.

O gerenciamento destas listas tradicionalmente ¢é feito de maneira
ndo padronizada. Cada sistema lida com esta lista de um modo diferente.
Entretanto, recentemente surgiu uma iniciativa para padronizacdo destes
procedimentos, publicada pela ESTI (ETSI, 2006a). Este padrdo prevé
a utilizacdo da TSL (Trust-service Status List), uma lista que indica a
situacdo de cada provedor de servicos de confianga em uma ICP, como
ACs e ACTs.

Uma abordagem possivel para o gerenciamento das ANs confidveis
foi a publicacdo online de uma Lista de Autoridades Notariais confidveis.
As ANs, desta forma, também poderiam ter certificados autoassinados.
Esta lista, formada por resumos criptograficos das ANs, publicada on-
line e assinada por uma Autoridade Certificadora Raiz, deve ser sempre
atualizada, tendo para isso um determinado periodo de validade restrito,
andlogo ao das LCRs. As partes interessadas devem que consultar a lista
no momento da verificacdo, para assegurar que a AN que emitiu a prova
continua valida.

A abordagem tem vantagens diante da abordagem tradicional. Pri-
meiro, a pergunta esperada € respondida: “Que ANs sdo confidveis neste
momento?”. O verificador pode, com uma simples consulta, determinar se
o certificado que ele dispde € ou ndo fruto de uma AN confidvel naquele
momento. Cabe no entanto destacar que a verificagdo precisa necessa-
riamente ser feita com base em uma lista valida para o instante onde ¢
realizada a validacdo, uma vez que nao se pode confiar na data informada
por uma AN que se supde ser violdvel, e portanto ndo se pode basear a
verificagdo na lista de autoridades notariais confidveis da data em que a
prova de validade foi emitida.

O gerenciamento de atualizagdo destas listas fica a cargo do sistema
operacional. Simplifica-se de maneira significativa a questdo da gestao de
confianga nas ANs, que ndo possuem mais cadeias de certificagdo e todos
os problemas relacionados.

5.3 IDENTIFICACAO DAS AUTORIDADES

A abordagem, tal como proposta, permite a livre associa¢do entre
ARs e ANs. As ARs podem informar situacdo dos certificados para as
ANs com as quais mantém acordo, e a qualquer momento cancelar acor-
dos existentes (com o descredenciamento dos certificados na AN) ou criar
novos acordos.

Entretanto, considerando que podem existir varias autoridades no-
tariais dentro de uma mesma ICP NBPKI, € necessdrio que exista um
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mecanismo para a identificacdo de qual é a Autoridade Notarial a ser con-
sultada quando se deseja verificar a validade e uso de um determinado
certificado. Mais especificamente, um endereco (exemplo: URI) precisa
ser disponibilizado apontando para a localizagdo da Autoridade Notarial
na internet. Duas abordagens principais foram analisadas, mas em am-
bos os casos propde-se que a Autoridade de Registro seja a responsével
por indicar quais as Autoridades Notariais habilitadas a responder por um
determinado certificado.

5.3.1 Valorizagdo da Autoridade de Registro

No modelo usual de ICP, a Autoridade de Registro é quem de fato

é responsével pela ligacio efetiva entre uma entidade e sua chave. E esta
autoridade que faz a verificacdo dos documentos pessoais da pessoa fisica
e juridica, verifica a posse da chave privada, em alguns casos verifica
até mesmo que esta chave foi gerada e armazenada um dispositivo se-
guro, por exemplo em um smartcard. Entretanto, no modelo de negdcios
de uma ICP usual, a Autoridade de Registro tem um papel secundéario
na valida¢do do certificado, participando apenas de uma etapa inicial de
validagdo, e depois delegando a responsabilidade de provar a validade do
certificado para uma Autoridade Certificadora (através da emissdo de um
certificado inicial e de provas de ndo-revogacdo - LCRs onde ndo constam
este certificado).

No nosso modelo de ICPs, a Autoridade de Registro pode assumir
um papel muito mais importante. O usudrio, ao invés de ter seu certifi-
cado atrelado a uma tnica AC, passa a atrelar o seu certificado a uma AR,
escolhida de acordo com seus interesses, oferta de Autoridades Notari-
ais, qualidade de servico, politicas, entre outros possiveis motivos. Esta
AR podera escolher livremente com quais Autoridades Notariais firmara
parcerias, ou seja, para quais ANs informard o estado dos certificados
digitais. A AR pode firmar parcerias novas a qualquer momento, adicio-
nando, removendo ou trocando ANs dentre as suas relacionadas.

Para isso, é necessario que a Autoridade de Registro publique uma
lista de ponteiros para Autoridades Notariais. Essa lista pode ser assi-
nada, mas isso ndo € realmente necessario. Caso uma lista forjada, com
Autoridades Notariais ndo habilitadas seja publicada, ndo h4 risco para
o verificador, uma vez que as Autoridades Notariais para as quais a lista
forjada apontaria ainda teriam que estar na lista de Autoridades Notari-
ais confidveis, e portanto, supde-se que operam de forma confidvel. E
caso as ANs presentes na lista sejam confidveis, mas ndo possuem acordo
com a referida AR, a AN devera responder que ndo conhece o certificado,
forcando o verificador a consultar novamente outras ANs habilitadas até
encontrar uma resposa positiva. Estas listas podem ser armazenadas lo-
calmente e atualizadas conforme o interesse do verificador, limitando a
necessidade de acessos constantes ao endereco da AR.

Entretanto, ainda resta a questdo de como ligar o certificado au-
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toassinado a Autoridade de Registro correspondente, de forma que um
verificador possa encontrar, através da lista publicada por esta AR, a AN
onde pode validar seu certificado. A primeira proposta € incluir o ponteiro
para a AR no certificado, e a segunda € incluir o ponteiro nas provas. Cada
proposta possui as suas respectivas vantagens e desvantagens, analisadas
a seguir.

5.3.2 Ponteiro no certificado

Um ponteiro no certificado para uma AR permitiria de forma sim-
ples que qualquer verificador ou servidor de autenticagdo encontrasse a
Autoridade de Registro onde o certificado estd cadastrado. Entretanto,
€ necessario que essa informagdo seja inserida no certificado antes do
préprio credenciamento junto a AR (onde ja se supde a existencia do cer-
tificado autoassinado). O emissor do certificado deverd portanto emitir
o seu certificado com seus dados pessoais e ja tendo escolhido uma AR
onde ird se credenciar, adicionar também as informacdes necessérias para
acesso a lista de ANs publicada por essa AR. Apesar de um impecilho
a proposta de que o certificado apenas seja credenciado quando for ne-
cessario, é possivel implementar isso tecnicamente. A Figura ilustra
essa abordagem.

9/

Lista de ANs

Figura 5.3: Ponteiro para AR no certificado

Outra desvantagem desta abordagem ¢é que adiciona um impedi-
mento a migracdo do certificado para uma nova AR, caso isso seja ne-
cessario, forcando a emissdo de um novo certificado.
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5.3.3 Ponteiro nas provas

Uma segunda abordagem é que o ponteiro para a AR seja adicio-
nada a prova de validade propriamente dita. Uma grande vantagem imedi-
ata desta abordagem € que o verificador da prova sempre terd acesso a AR
que era a aprovadora do certificado no momento que a prova foi emitida,
mesmo que ocorra uma mudanca deste certificado para uma nova AR no
futuro. Outra caracteristica importante desta modalidade é que ela adici-
ona uma grande flexibilidade a NBPKI, pois como o vinculo com a AR
ndo € mais dado pelo certificado, e sim pela prova, um mesmo certificado
pode ser validado por mais de uma AR ou até mesmo dentro de mais de
uma ICP, em diferentes dominios. E o certificado pode de fato ser emi-
tido de maneira completamente independente, sem intera¢do ou vinculo
com uma determinada Autoridade de Registro. A Figura [5.4]ilustra esta
abordagem.

==

|| Listade ANs

= (o]

Figura 5.4: Ponteiro para AR na prova

A desvantagem principal do modelo é que ela forca a existéncia
da prova para permitir a um verificador obter informacdes sobre o estado
do certificado, necessitando a primeira prova ser obtida pelo préprio de-
tentor do certificado em consulta direta a uma das ANs da lista publicada
pela AR onde este se credenciou. Uma abordagem facilitadora deste pro-
cesso € a propria AR jé solicitar e fornecer esta primeira prova no préprio
processo de credenciamento.

Entretanto, esta abordagem inviabiliza esquemas de autenticacdo
com prova obtida pelo servidor ou de validacdo de assinatura com prova
obtida pelo verificador, como serd proposto em [5.4] O verificador e o
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servidor de autenticagdo, no entando, poderiam continuar obtendo ree-
missdes de provas sem qualquer problema, pois af j4 teriam acesso ao
ponteiro para a AR correspondente.

Desta forma, a abordagem adotada neste trabalho é de adicionar os
ponteiros para a AR no certificado.

5.4 APLICACAO DO MODELO

Além da propria simplificagdo do processo de validagcdo de certi-
ficados, propomos que a AN possa atuar também como uma fornecedora
de prova de confiabilidade temporal para assinaturas digitais de longo
prazo. Para melhor analisar a questao da aplicacdo deste modelo em cada
situacdo, classificamos o uso dos certificados em dois tipos: autenticagdo
e assinatura de documentos. A aplica¢io da proposta em ambos os casos
€ melhor detalhada nas préximas duas sessoes.

5.4.1 Autenticagdo

Para processos de autenticagdo, o token emitido pela AN apenas
prova que o certificado é vdlido para um instante de tempo. Esta opcdo
pode ser util para assinaturas de curto prazo e especialmente mecanismos
de autenticagcdo. Um tnico foken pode ser utilizado inimeras vezes para
quantas autentica¢des forem necessdrias, sem necessidade de obtengao de
mais dados externos pelo verificador.

Para uma autenticagdo, a aplicacdo do usudrio obtém o token de
curta duracdo com a AN que detém prova que seu certificado é valido.
Apbs isso, a aplicagdo do usudrio envia o certificado e o foken para o
servidor de autenticagdo. O servidor pode entdo confirmar os dados do
usuario no certificado, bem como a validade do mesmo através do roken.
A Figura[5.5]apresenta este processo.

Se a aplicagdo cliente ndo tem recursos suficientes para enviar o
token, o servidor pode realizar o procedimento de obtencdo do token por
conta prépria. A aplicacdo cliente apenas envia o certificado, e o servidor
consulta uma Autoridade Notarial para confirmar a validade do mesmo.
A Figura[5.6|apresenta este processo.

5.4.2 Assinaturas de Documentos

Quando um usudrio assina um documento, a aplicagdo pode enca-
minhar a AN o certificado e o resumo criptogrifico da assinatura. A AN
verifica a validade do certificado, e retorna para a aplicagdo um token.
Este token fornece uma prova de validade ndo apenas da certificado, mas
também de que a assinatura existia naquele instante de tempo. A sessdo
detalha a estrutura proposta para este token. O token pode ser usado
para provar que determinada assinatura era vélida para a data em que foi
gerado. A Figura[5.7| apresenta as informagdes relacionadas a um docu-
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Figura 5.5: Auntenticagdo com token obtido pelo cliente

—2. Solicita Prova—>
<-3. Retorna Token—
Servidor de
Autenticagdo

AN

1. Informa certificado
e prova de posse
da chave privada

<

Cliente
Figura 5.6: Autenticagdo com token obtido pelo servidor

mento assinado sob a NBPKI. A bola representa uma entidade, a linha
continua representa uma assinatura e a linha pontilhada uma referéncia.

O token deve ser anexado como um atributo ndo-assinado da as-
sinatura digital e € apenas ttil quando alguém quer validar a assinatura
de um documento eletronico. Note que se o signatdrio ndo anexar o fo-
ken conforme demonstrado na Figura o primeiro verificador interes-
sado pode fazé-lo (Figura[5.9). Se o certificado for vélido quando esta
solicitacdo € feita, a AN envia o foken ao verificador que pode anexa-lo
a assinatura. Um préximo verificador ao receber o documento assinado
podera verificar a validade desta sem mais consultas a AN.

Na verificagdo de assinatura nos modelos tradicionais de
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Figura 5.8: Assinatura com token obtido pelo signatirio

certificacdo digital, o verificador precisa primeiro verificar a integridade
do carimbo do tempo e depois a integridade e validade da assinatura di-
gital. Para verificar a integridade do carimbo do tempo, o usudrio precisa
construir e validar o caminho de certificacdo entre o certificado da Au-
toridade de Carimbo do Tempo (ACT) emissora do carimbo do tempo
e a ancora de confianca. E depois, construir e validar o caminho de
certificacdo do certificado do signatario. Com o modelo de certificagao
que estd sendo proposto € preciso somente verificar a validade do to-
ken. Se o token for valido, o verificador verifica a integridade da chave
publica do signatario, mas sem precisar construir ou validar cadeias de
certificacdo, uma vez que trata-se de um certificado autoassinado.

Se a assinatura do token € valida, entdo a assinatura era existente
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Figura 5.9: Assinatura com token obtido pelo verificador

na ancora de tempo especificada pelo foken. E desta forma ela pode ser
verificada com a chave puiblica do certificado autoassinado do signatario,
com base na data de emissao do token, sem mais consultas externas.

A mesma assinatura digital pode ser validada por mais de uma AN.
O verificador pode validar a situagdo do certificado em qualquer uma das
ANs que receberam informacdes da AR.

5.4.3 Manutengado a longo prazo da assinatura

Para a conservagdo da validade de uma assinatura, € necessario ob-
ter provas atualizadas emitidas por novas ANs, antes que a prova anterior
perca sua validade. Neste sentido, o comportamento da AN € bem pare-
cido com o de uma ACT do modelo tradicional. Entretanto, é importante
destacar que se propde que ndo seja necessario adicionar um novo foken,
mas sim substituir o antigo. A AN, ao receber um token para ser revali-
dado, confirma as informacdes do token antigo e gera um novo foken, com
as mesmas informacdes do anterior, mas com sua assinatura.

Caso se necessite atualizar o algoritmo de resumo criptografico uti-
lizado para a identificagdo da assinatura (por exemplo, caso o algoritmo
antigo esteja prestes a ser comprometido), é necessario adicionar um novo
resumo criptografico da assinatura, gerada com algoritmos mais moder-
nos, na requisi¢ao de revalidacdo. A revalidacdo deve ocorrer antes da
quebra do resumo criptografico anteriormente adicionado.

Note-se que o foken revalidado poderd ter dois ou mais resumos
criptograficos apontando para a assinatura do documento, o original e os
novos, entretanto nao hd nenhuma comprovacgao por parte da AN de que
todos os resumos criptograficos incluidos referem-se a mesma assinatura
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digital. O primeiro resumo € o da assinatura declarada como existente no
momento da emissdo da prova, e os demais sdo resumos adicionados por
qualquer entidade interessada.

Um eventual atacante pode solicitar, sem qualquer problema, to-
kens com resumos criptograficos que ndo sdo se referem a mesma as-
sinatura original. Mas ndo ha qualquer violagdo de seguranca nisso,
uma vez que um verificador facilmente detectard ao verificar todos os
resumos criptograficos que estes ndo se referem ao mesmo documento.
Considerando-se que revalidacdes com adi¢do de novos resumos somente
sdo aceitos enquanto os algoritmos de ao menos um dos ja existentes con-
tinuam seguros, € probabilisticamente impossivel que um atacante tenha,
antes da quebra dos algoritmos, forjado uma assinatura diferente da origi-
nal que no futuro seja apontada por todos os resumos criptograficos.

No modelo tradicional de ICP, para a conservacdo de longo prazo
de um documento eletronico, é necessario sempre adicionar novos ca-
rimbos do tempo sobre os carimbos do tempo anteriores, antes que estes
percam sua validade. Cabe destacar que se comprometida a Autoridade
de Carimbo do Tempo, todos os carimbos por ela ja emitidos tornam-se
invélidos, caso ndo exista um segundo carimbo contraposto ao primeiro.
Isto é um problema, pois ndo hd como prever a violacdo de uma ACT.
Essa abordagem leva ao crescimento continuo do arquivo de assinatura.

No presente modelo a assinatura tem sempre praticamente o
mesmo tamanho, sendo acrescido apenas de um novo valor de resumo
criptografico. E também possibilita a atualizagao de algoritmos de ma-
neira extremamente simples. Os novos tokens podem fazer uso de algo-
ritmos mais seguros e assim manter a confiabilidade da valida¢do mesmo
apos a quebra dos algoritmos anteriormente usados.

5.5 FUNCIONAMENTO INTERNO DA AUTORIDADE NOTARIAL

5.5.1 Armazenamento de estados de certificados

Neste modelo, a Autoridade de Registro € a entidade responsavel
por definir os certificados que sdo ou ndo confidveis. Ela armazena es-
tes dados e repassa a Autoridade Notarial, mantendo esta informada so-

bre revogacao e outros possiveis incidentes. E importante que tanto uma
quanto a outra possuam um forte sistema de seguranca interno para arma-
zenar estes estados, com garantia de integridade.

A Autoridade de Registro comunica-se principalmente com a Au-
toridade Notarial. Com uma boa infraestrutura de controles de segurancga
na comunicagdo com os usudrios (que se restringe a pedidos de aprovagao
ou revogacdo de certificados) pode-se obter um bom grau de seguranca.

Ja a Autoridade Notarial tende a ser o alvo principal de ataques,
pois € a entidade que é constantemente consultada. Além dos sistemas
de controle basicos esperados de qualquer sistema critico online, é impor-
tante que medidas de contingéncia sejam tomadas. Caso uma Autoridade
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Notarial tenha detectada uma invasao, ela deve ser marcada como revo-
gada na Lista de Autoridades Notariais. Nesta situagdo, uma nova AN
deverd assumir responsabilidade sobre os certificados (ou as demais ANs
por ela credenciadas, caso sejam mais de uma), recebendo da Autoridade
de Registro as informagdes sobre validade e revogacao dos certificados.
O tratamento das provas j4 emitidas, que precisardo neste contexto ser
reemitidas, estd descrito na se¢do[5.5.3.2]

5.5.2 Emissdo de uma prova

O processo de emissdao da prova segue o fluxo descrito pelo Algo-
ritmo Essencialmente, a AN realiza uma verificagdo na sua base de
dados sobre a situagdo do certificado no instante da consulta, e caso te-
nham sido informados dados de uma assinatura digital, adiciona os mes-
mos na prova.

Entrada: “Identificador do Certificado”,(“Resumo criptografico da
assinatura’)
Saida: “Prova de Validade”
inicio
se “AN conhece o certificado” entao
se “Certificado consta como vdlido” entao
se “Prova contém dados de documento” entao
| “Token: Certificado Valido e Dados informados”
senao
| “Token: Certificado Valido”
fim
senao
| “Token: Status do certificado’
fim
senao
| “Token: Nao conheco o certificado”
fim

fim

Algoritmo 5.1: Emissao de Prova NBPKI

5.5.3 Reemissdo de uma prova

Existem trés contextos onde uma prova pode ter que ser re-emitida:
caso deseje-se atualizar os algoritmos utilizados na prova, caso a auto-
ridade notarial correspondente tenha chegado ao fim do seu tempo de
operacdo (e portanto ndo existam mais informagdes sobre a continuidade
da sua operag¢do), e por tltimo, caso a autoridade notarial tenha sido com-
prometida. Analisaremos cada caso de maneira separada.
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5.5.3.1 Mudanca de algoritmo

Caso deseje-se obter, por qualquer motivo, uma prova atualizada
com uso de novos algoritmos, o processo de emissdo da prova segue o
fluxo descrito pelo Algoritmo|[5.2]

Entrada: “Prova de Validade”, “Novos Resumos Criptograficos”
Saida: “Prova de Validade”
inicio
se “Prova é integra e emitida por AN vdlida, com algoritmos
ainda seguros” entao
se “Requerente informou novos resumos criptogrdficos”
entao
“Token: mesmos dados, com novos resumos
criptogréficos informados”
senao
| “Token: mesmos dados”
fim
senio
| “Token original ndo confidvel”
fim

fim

Algoritmo 5.2: Reemissdo de Prova NBPKI - Alteracio de Algorit-
mos

Note-se que inclusive a data de emissdo é mantida, bem como ou-
tras informacgdes. A AN apenas atualiza os algoritmos, por confiar na AN
que emitiu o token anterior.

5.5.3.2 AN revogada

Caso a AN tenha sido revogada (comprometida), ndo serd possivel

reemitir provas de validade diretamente. E necessario que uma AN espe-
cialmente designada, que receba um histérico das provas de fato emitidas
pela AN, reemita esta prova. Por esse motivo é fundamental que as Auto-
ridades Notariais armazenem de modo seguro um histérico das provas que
emitem. Existem diversas solu¢des adequadas para este armazenamento
na literatura (SCHNEIER; KELSEY, [1999; MA| 2008; MA; TSUDIK|
2009), que ndo serdo abordadas em detalhes trabalho.

As demais Autoridades Notariais credenciadas a AR assumem o
papel de validar e confirmar os dados de certificados emitidos por ANs
revogadas.
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5.5.3.3 AN expirada

Se a AN nio tiver sido revogada, pode-se considerar que a chave da
AN foi destruida apds sua expiracdo, e portanto ndo pode ter sido usada
para simular novas provas. A prova pode ser assumida como valida neste
contexto, evitando a necessidade de reemissao.

Outra abordagem possivel é que, uma vez expirada a AN, seja dado
tratamento similar a de uma AN revogada, ou seja, através da publicacdo
de um histérico de provas emitidas para as ANs ainda em operagdo. Desta
forma, mesmo apds a expiracdo, as ANs podem verificar de maneira se-
gura quais provas podem ser reemitidas.

5.6 INTEGRACAO E FEDERACOES NBPKI

A abordagem proposta abre espaco para uma nova abordagem de
integracdo entre ICPs. Quando ¢é solicitada a reemissdo de uma prova
de uma ICP diferente, a AN pode consultar as ANs desta outra ICP e,
existindo um acordo de confianca entre estas ICPs e uma vez verificada
a confiabilidade daquele certificado, emitir uma nova prova dentro da ca-
deia da sua prépria ICP, sem necessidade de estabelecimento de um novo
caminho de certificagdo.

Isso simplifica de maneira significativa as relacdes de confianca en-
tre diferentes dominios, deixando para as entidades superiores da cadeia, e
ndo para o usudrio final, a complexidade do estabelecimento de confiancga
entre as ICPs.

5.7 MODELO DE NEGOCIOS

Ao contrdrio da ICP X.509, a NBPKI € muito mais flexivel no que
diz respeito a modelos de negdcio. O servico de credenciamento de um
certificado junto a AR ndo € mais o Unico servico tarifdvel, mas também
servicos como emissao e reemissao de provas. Pregos diferenciados po-
dem ser praticados, mais justos e proporcionais a quantidade de uso de
cada servigo.

5.8 PROTOCOLO PROPOSTO

Apresentamos a seguir a estrutura bédsica para a proposta de um
protocolo de requisi¢do de provas de validade para uma AN.

5.8.1 Requisicao de Prova de Validade

Quando uma entidade qualquer deseja solicitar uma prova de va-
lidade a Autoridade Notarial, esta tem duas opg¢des bdsicas: solicitar
uma prova de validade do certificado (que chamaremos de prova de
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autenticacdo), ou uma prova de validade e uso do certificado (que cha-
maremos de prova de assinatura). No primeiro caso, a prova apenas con-
firma a existéncia e ligacdo do certificado com os dados nele contidos. No
segundo caso, a prova também contém informacdes sobre os dados onde
este certificado foi efetivamente utilizado para uma assinatura digital.
Para obter uma prova de validade do certificado Py, o cliente envia
a Autoridade Notarial a mensagem Ry (Hidc, He, Sidg, S(R)), onde:

Hidc Identificador de algoritmo de resumo criptogréfico utilizado;
H(C) Resumo criptogrifico do certificado;

Sidg contém o identificador do algoritmo do resumo criptografico e as-
sinatura sobre os dados de requisi¢ao

S(R) contém a assinatura sobre os dados da requisi¢do

Para obter uma prova de validade e uso do certifi-
cado Py, o cliente envia a Autoridade Notarial a mensagem
acrescida dos parametros referentes ao documento assinado

Ry(Hide, H(C), Aidp, S(D), Sidgr, S(R)), onde:
Hidg Identificador de algoritmo de resumo criptogréfico utilizado;

H (S) Resumo criptografico da assinatura digital;

O cddigo abaixo representa a estrutura ASN.1 proposta para estas
requisi¢oes:

ValidityProofRequest ::= SEQUENCE {
version INTEGER { wv1(1l) 1},
signerCertificateDigestAlgorithm

AlgorithmIdentifier
signerCertificateDigest OCTET STRING

signature SignatureInfo OPTIONAL }
SignatureInfo ::= SEQUENCE ({

digestAlgorithm AlgorithmIdentifier,

signatureHash BIT STRING }

O campo version identifica a versdo da requisicdo. A versao atual
évl.

O campo signerCertificateDigest contém um identificador dnico
do certificado do usudrio, correspondente ao resumo criptografico do cer-
tificado. O algoritmo utilizado € identificado em signerCertificateDiges-
tAlgorithm.

O campo signature € composto por dois sub-campos: signature-
Algoritm e documentSignature. Estes dois campos s@o apenas utilizados
quando ¢ solicitado uma prova de validade de assinatura de documento.
Quando uma prova de autenticagdo € solicitado estes campos nao devem
ser preenchidos.
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O campo digestAlgorithm identifica o algoritmo utilizado para ge-
rar o resumo criptogrifico sobre a assinatura do documento. E o campo
signatureHash contém o resumo criptografico da assinatura digital sobre
o documento.

5.8.2 Resposta de Validade

Em resposta a requisicdo, a Autoridade Notarial responde
com uma prova de validade. Dependendo do tipo de solicitagdo,
a prova serd de validade do certificado P, ou de uso P,
sendo Pv(T, Hidc,H(C),Stc,Plc,CNA, StNA,Sde,S(P)) €
I%](jﬂ,}{id(j,}f((j),f;tcj,ljlcg {]Ji(is,AE{(f;)},(:vvfl,]Vihvzq,:;tpjf4,
Sidp, S(P)) onde:

T ¢ a data de emissdo da prova;

Hide € o identificador do algoritmo de resumo criptografico utilizado
pra identificar o certificado

H(C) é o resumo criptografico do certificado
Stc € asituacdo do certificado informado pela autoridade notarial
Pl ¢é alista de politicas sob as quais o certificado é valido

Hidg para provas de uso do certificado, contém o identificador do al-
goritmo de resumo criptografico utilizado sobre a assinatura digital
realizada pelo usudrio

H(S) para provas de assinatura realizada pelo certificado, contém o re-
sumo da assinatura digital realizada pelo usuario

Cna contém o certificado da autoridade notarial (opcional)
Sty A contém o status da resposta

Sidp contém o identificador do algoritmo do resumo criptografico e as-
sinatura sobre os dados de resposta

S(P) contém a assinatura sobre os dados da resposta

O cddigo abaixo representa em ASN.1 a prova de validade e uso do
certificado. O campo version identifica a versdo da requisicdo. A versdao
atual é v1.

ValidityProoftoken ::= SEQUENCE {
version INTEGER { v1(1l) 1},
tokenvalidity Time,
signerCertificateDigestAlgorithm
AlgorithmIdentifier

signerCertificateDigest
OCTET STRING
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signerCertificateStatus

SigCertStatus,
validPolicies ValidPolicies,
signatureProof SignatureProof OPTIONAL,
extraSigProofs SET { SignatureProof } OPTIONAL,
naCertificate Certificate OPTIONAL,
responseStatus ResponseStatus,
signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING }
SigCertStatus ::= ENUMERATED {

valid (0),

revoked (1),

expired (2),

removed (3),

error (4) }
ResponseStatus ::= ENUMERATED {

successful (0),

invalidRequest (1)

internalError (2),

tryLater (3),

unknownCertificate (4),

badDigestAlgorithm (5),

unsupportedVersion (6) }
ValidPolicies ::= SEQUENCE ({

policyIdentifier OBJECT IDENTIFIER }
SignatureProof ::= SEQUENCE ({

hashDate Time,

digestAlgorithm AlgorithmIdentifier,

signatureHash BIT STRING }
AlgorithmIdentifier ::= SEQUENCE {

algorithm OBJECT IDENTIFIER,

parameters ANY DEFINED BY algorithm

OPTIONAL }

O campo fokenValidity indica o a data onde a AN emitiu a prova
de validade do certificado descrito no campo userCert com a situacao
definida no campo userCertStatus. E deixado para o dominio da aplicagdo
que usard o token definir qual a janela de tempo aceitdvel para considerar
o certificado vélido.

O campo signerCertificateDigest contém um identificador dnico
do certificado do usudrio, correspondente ao resumo criptografico do cer-
tificado. O algoritmo utilizado € identificado em signerCertificateDi-
gestAlgorithm. O campo signerCertificateStatus ¢ um c6digo numérico
que informa a situagc@o do certificado do usudrio, e assinatura quando
aplicavel. Os possiveis estados sio:

e valid (0) - O certificado € vdlido entre as datas especificadas em
notBefore e notAfter, e a assinatura foi corretamente validada, se
aplicdvel.

e revoked (1) - O certificado foi revogado.

e cxpired (2) - O certificado expirou.
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e removed (3) - O certificado é conhecido mas foi descredenciado
desta AN sem ter sido revogado, e a AN ndo dispde mais de
informagdes atualizadas sobre o mesmo.

e error (4) - Ocorreu um erro processando o estado do certificado.
Mais informagdes sobre o erro sdo descritos no campo responsesS-
tatus

O campo validPolicies € uma sequéncia de OIDs que representam
politicas sob as quais o certificado € valido. Se ndo existir uma politica
vélida, o campo tem valor nulo.

O campo signatureProof é composto por uma sequencia de trés
campos: hashDate, digestAlgorithm e signatureHash. O primeiro regis-
tra a data que a prova de existéncia da assinatura foi adicionada ao to-
ken. Para uma primeira emissdo, serd igual a data de emissao do foken,
e para uma revalidacdo de token, caso sejam adicionados novos resumos
criptogréficos, serd a data da revalidagdo. O segundo campo descreve o
algoritmo utilizado para computar o resumo criptografico da assinatura
encaminhada na requisi¢cdo. O segundo contém o valor do resumo crip-
togréfico da assinatura enviada na requisicao.

O campo extraSigProofs permite a adi¢cdo de novos resumos crip-
tograficos, na ocasido da renovagdo de um certificado onde deseja-se con-
servar a assinatura provendo resisténcia a quebra dos algoritmos usados
no foken anterior. Note-se que estes valores nio s@o verificados pela AN.
Podem apenas ser considerados caso o token tenha sido reemitido antes
da quebra do algoritmo da prova original, informacao a ser validada pelo
uso da data informada no campo hashDate.

O campo signatureProof € preenchido se a requisi¢do contém o
campo documentlnfo. Neste caso o servidor retorna uma prova que a as-
sinatura era valida numa data especifica. A assinatura do foken prova
que o certificado usado para assinar um arquivo especifico era valida em
uma data especifica. Este foken deve ser anexado a uma assinatura para
simplificar o processo de verificacdo da validade da assinatura no futuro.
Se o campo documentInfo nao € preenchido na requisi¢cdo, entdo o servi-
dor retorna uma prova que o certificado € vélido durante um determinado
periodo. Este periodo é definido pelos campos notBefore e notAfter. Este
token pode ser anexado a assinaturas para provar que um determinado cer-
tificado é valido e as assinaturas feitas por ele s@o validas até que o foken
expire.

O campo naCertificate contém o certificado da AN codificado em
DER.

O campo responseStatus fornece informagao da situacdo sobre a
resposta de requisi¢cdo. Trata-se de um c6digo numérico, com os seguintes
significados:

e successful - A requisicdo foi corretamente processada

e invalidRequest - Requisicdo invdlida
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e internalError - O servidor apresentou problemas internos
e tryLater - O servidor estava ocupado demais para atender o pedido

e unknownCertificate - O certificado da requisi¢cdo ndo é conhecido
pela AN

e badDigestAlgorithm - O algoritmo usado para resumo criptogréfico
ndo € conhecido ou aceito pelo servidor

e unsupportedVersion - A versdo de requisi¢ao ndo é suportada

O campo signatureAlgorithm representa o algoritmo de assinatura
utilizado pela AN para assinar o foken, codificado de acordo com as regras
associadas com o valor do campo signatureAlgorithm de um certificado
digital (COOPER et al.,|2008). E o campo signatureValue contém a assi-
natura digital de todos os demais campos do ASN.1 codificado em DER.

5.8.3 Requisicao de Reemissdo de Prova de Validade

Quando uma entidade qualquer deseja solicitar uma reemissao de
prova de validade a Autoridade Notarial, esta deve receber a prova antiga
para que esta possa ser verificada.

Para obter uma reemisséo de prova de validade do certificado Py,
o cliente envia & Autoridade Notarial a mensagem Ry ( Py ), onde:

Py, Prova de validade que deve ser revalidada;

O co6digo abaixo representa a estrutura ASN.1 proposta para estas
requisigoes:

ValidityProofRequest ::= SEQUENCE ({
version INTEGER { v1(1l) 1},
oldProof ValidityProoftoken,
extraHashes ExtraHashes OPTIONAL}
ExtraHashes ::= SEQUENCE {
digestAlgorithm AlgorithmIdentifier,
signatureHash BIT STRING }

O campo version identifica a versdo da requisicdo. A versao atual
évl.

O campo oldProof contém a prova anterior a ser revalidada, e o
campo extraHashes permite informar a AN novos resumos criptograficos
que devem ser adicionados a prova. Estes somente serdo aceitos caso
os resumos criptograficos anteriormente adicionados a prova continuem
sendo considerados seguros pela AN.



6 COMPARACAO COM ABORDAGENS EXISTENTES

Neste capitulo sdo comparados os principais modelos de ICP exis-
tentes com o modelo proposto neste trabalho.

6.1 GERAL

A Tabela[6.1] apresenta as principais vantagens e desvantagens dos
modelos de ICP, no que diz respeito a seus aspectos gerais. Incluem-se af
custos de operagdo e manutengdo, seguranca, escalabilidade, entre outros

aspectos.

Modelo | Vantagens Desvantagens
PGP Baixo custo Pouco escalével, altamente
vulnerdvel a ataques de en-
genharia social
SPKI | Foco em autoriza¢do Nao adequado para outros
usos
IBC Foco em identidade Dependéncia do KGC
CLC A chave privada contém | Dependéncia do KGC
parte secreta, obtida sem
interacdo com KGC
CBC Une vantagens do certifi- | Dependéncia do KGC
cado com IBC/CLC
X.509 | Padrao mais difundido. | Instalacdo e manutengdo
Flexivel e abrangente complexa, excesso de
recursos adicionais ne-
cessarios (carimbos de
tempo, consultas  de
revogacao, etc.)
NBPKI | Simples e flexivel Ainda hd necessidade de
definicdo e publicacdo de
padroes

Tabela 6.1: Comparagdo entre modelos: Aspectos Gerais

6.2 ASSINATURA DIGITAL

A Tabela[6.2] apresenta as principais vantagens e desvantagens dos
modelos de ICP, no que diz respeito a aplicacdo destes para assinatura
digital.
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Modelo | Vantagens Desvantagens
PGP Simples Fécil forjar uma identidade
IBC Nao hda consulta a | Auséncia de dados de au-
informacao de revogacao tenticidade, Dependéncia
do KGC para realizacdo de
assinatura
CLC Nao ha consulta a | Auséncia de dados de au-
informagdo de revogacdo tenticidade, Dependéncia
do KGC para realizacio de

assinatura
CBC | Nao ha consulta a | Dependéncia do KGC para
informacao de revogacdo realizacdo de assinatura
X.509 | Uso difundido Grande quantidade de
operacdes e dados para
validacgdo
NBPKI | A prova tem efeito de ca- | Exige obtencdo de prova
rimbo de tempo online

Tabela 6.2: Comparagao entre modelos: Assinatura Digital

6.2.1 Tamanho do arquivo assinado

A Tabela apresenta o acréscimo ao tamanho de uma assina-
tura digital nos respectivos modelos de ICP, sem considerar conservacao
a longo prazo (que ¢ analisada na se¢do[6.3)).

O tamanho dos documentos assinados, bem como das assinaturas
digitais propriamente ditas, s3o identicos para ambos os casos. O tama-
nho de um arquivo com a assinatura digital, no entanto, devera contemplar
todos os dados necessérios para a validacdo de um documento. Serdo con-
siderados na andlise abaixo portanto apenas a quantidade de informagdes
acrescentadas a um documento assinado para atestar sua validade, sem
considerar a assinatura propriamente dita nem o documento.

Para a ICP X.509, consideram-se os seguintes dados:

e | carimbo de tempo
e 1 certificados de ACs acima do certificado do signatario (constante)
e m certificados de ACs acima do carimbo de tempo (constante)

e n — 1 LCRs pequenas + 1 LCR grande (é necessario diferenciar
as LCRs de ACs, que costumam possuir apenas poucos certifica-
dos, das LCRs de ACs finais, que costumam acumular um grande
volume de informagdes)

Para a NBPKI, consideram-se os seguintes dados:

e | token
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e | certificado de AN

Seguem alguns valores de referéncia para o tamanho das
informagdes contidas em uma assinatura digital. Os valores foram estima-
dos através da obtencdo de dados de certificados da ICP-Brasil. Destaca-
se o tamanho de uma LCR de ac final, para as quais foram encontrados
casos onde a mesma possuia tamanho na ordem de 100Kb ou superio-
res. Optou-se por considerar um valor moderado. Um token conforme
a codificacdo proposta neste trabalho NBPKI também foi codificado em
DER para obtengdo de uma estimativa de tamanho.

e Certificado X.509: 1,1kB
e Carimbo de Tempo: 1kB
e LCR vazia: 0,5kb

e [.CR AC Final: 50kb

e Token: 1kB

Portanto:
e X.509: 14+ 1,1(n+m)+0,5(n — 1) + 50
e NBPKIL: 1 +1,1

Desta forma, considerando-se n = m = 3, obtém-se os seguintes
dados:

e X.509: 14+ 1,1(6) +1+ 50 = 58,6

e NBPKI: 2,1
Modelo | Kb
X.509 | 58,6
| NBPKI [ 2.1 |

Tabela 6.3: Comparagao entre modelos: Tamanho de arquivo assinado

6.2.2 Complexidade computacional para assinatura com carimbo de
tempo

6.2.2.1 Para o signatario

A Tabela analisa o nimero de operagdes necessdrias para o
signatdrio para a realizacdo de uma assinatura digital em cada um dos
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Modelo | Consultas Online Assinaturas
X.509 | 2 1
| NBPKI | 1 [ 1 ‘
Tabela 6.4: Comparacio entre modelos: Complexidade computacional para asi-
natura

modelos de ICP, sem considerar conservacdo em longo prazo. Seré consi-
derado que o signatdrio obtém e envia junto com a assinatura todos dados
relevantes que podem ser adicionados junto a assinatura no momento que
a mesma € realizada, como LCRs, carimbos de tempo e provas.

Para a ICP X.509, consideram-se as seguintes operacdes:

Assinatura: 1 assinatura

Consulta a LCR atual: 1 consulta

Carimbo de tempo: 1 consulta
Para a NBPKI, consideram-se as seguintes operagoes:
e Assinatura: 1 assinatura

e Obtencdo de prova: 1 consulta

6.2.2.2 Para as autoridades envolvidas

A Tabela [6.5] analisa o nimero de operagdes necessdrias nas au-
toridades envolvidas (Notarial, Carimbo de Tempo, Certificadora) para a
realizacdo de uma assinatura digital em cada um dos modelos de ICP, sem
considerar conservacio em longo prazo.

Modelo | Consultas Online Assinaturas
X.509 [0 1
| NBPKI | 0 [ 1 |

Tabela 6.5: Comparacdo entre modelos: Complexidade computacional para asi-
natura - Autoridades

Para a ICP X.509, consideram-se as seguintes operagoes:
o Autoridade Certificadora: ndo participa
e Emissdo de Carimbo de tempo: 1 assinatura

Para a NBPKI, consideram-se as seguintes operagoes:

e Emissao de Token: 1 assinatura
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6.2.3 Complexidade computacional para verificacao

A Tabela analisa o niimero de operacdes necessdrias para a
verificagdo de uma assinatura digital em cada um dos modelos de ICP,
sem considerar conservacdo em longo prazo, considerando que os dados
de revogacdo foram ja obtidos e anexados a assinatura pelo signatdrio
quando isto é possivel

Modelo | Consulta Online Verificacao de Assinatura
X.509 | m 2n+2m + 2
| NBPKI | 1 [ 4 ‘
Tabela 6.6: Comparacdo entre modelos: Complexidade computacional para
verificagdo

Para a ICP X.509, consideram-se as seguintes operagdes:

e Autoridade Certificadora: ndo participa
e Carimbo de tempo: 1 verificacio
e Assinatura do Documento: 1 verificagao

e Verificacdo de Cadeia de Certificacdo (n = quantidade de ACs acima
do certificado do signatério): n verificagdes

e Verificacdo de LCRs: n verificagdes

e Verificacdo de Cadeia de Certificagdo do Carimbo de Tempo (m =
quantidade de ACs acima do certificado da ACT): m verificacdes

e Verificacdo de LCRs da Cadeia de Certificacdio do Carimbo de
Tempo (m = quantidade de ACs acima do certificado da ACT): m
verificagdes, m consultas de LCRs atualizadas

Para a NBPKI, consideram-se as seguintes operagoes:

e Assinatura do Documento: 1 verificacao
e Verificacdo de Token: 1 verificagdo
e Verificacdo de Certificado AN: 1 verificacdo

e Verificacdo de Lista de ANs vélidas: 1 verificacao
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6.3 CUSTO DE MANUTENCAO DE ASSINATURA POR LONGO

PRAZO

As proximas secdes, alguns dados sdo reanalizados agora sob a
perspectiva da necessidade de conservagdo em longo prazo dos documen-
tos assinados. Em ICPs x.509, a grosso modo, isso implica na adi¢a de
novos carimbos de tempo sobre a assinatura. No caso da NBPKI, a ree-
missdo de provas.

6.3.1

6.3.1.1 Para o usuario

Complexidade computacional para adicdo de carimbo de tempo

Modelo | Consultas Assinaturas | Verificacoes
Online de Assina-
tura
X.509 |1 0 0
| NBPKI | 1 [0 [0 |

Tabela 6.7: Comparagdo entre modelos:

manuteng¢do a longo prazo - Usudrio

Para a ICP X.509, consideram-se as seguintes operacdes:

e Novo Carimbo de tempo - Usudrio: 1 consulta

Para a NBPKI, consideram-se as seguintes operagdes:

e Reemissao de Token - Usudrio: 1 consulta

6.3.1.2 Para as Autoridades Envolvidas

Complexidade computacional para

Modelo | Consultas Assinaturas | Verificacoes
Online de Assina-
tura
X.509 |0 1 0
| NBPKI [ 2 [ 1 | 4 |

Tabela 6.8: Comparagdo entre modelos:

manutenc¢do a longo prazo - Autoridades

Para a ICP X.509, consideram-se as seguintes operacdes:

e Novo Carimbo de tempo - ACT: 1 assinatura

Para a NBPKI, consideram-se as seguintes operagdes:

Complexidade computacional para
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e Reemissdo de Token - AN: 1 verificacdo de token (1 consulta, 3
verificagdes) e 1 emissdo de token (1 consulta e 1 assinatura)

Nota-se um incremento substancial nas opera¢des que precisam ser
realizadas pela Autoridade Notarial, ji que esta precisa validar o token
antes de emitir um novo. Estdo desconsiderados aqui os casos onde a
AN foi comprometida e portanto a verificagdo deve seguir procedimento
envolvendo consulta a uma AN que disponha das informagdes dos tokens
emitidos.

6.3.1.3 Tamanho da assinatura

O tamanho dos documentos assinados, bem como das assinaturas
digitais propriamente ditas, sdo identicos para ambos os casos. O tama-
nho de um arquivo com a assinatura digital, no entanto, deverd contemplar
todos os dados necessarios para a validacdo de um documento. Serdo con-
siderados na andlise abaixo portanto apenas a quantidade de informacdes
acrescentadas a um documento assinado para atestar sua validade, sem
considerar a assinatura propriamente dita nem o documento.

Para a ICP X.509, consideram-se os seguintes dados:

e { carimbos de tempo (acrescentados antes da revogag@o dos anteri-
ores)

e 1 certificados de ACs acima do certificado do signatario (constante)
e m certificados de ACs acima de cada carimbo de tempo (constante)

e n — 1 LCRs pequenas + 1 LCR grande (é necessario diferenciar
as LCRs de ACs, que costumam possuir apenas poucos certifica-
dos, das LCRs de ACs finais, que costumam acumular um grande
volume de informagdes)

Para a NBPKI, consideram-se os seguintes dados:

1 token

1 certificado de AN

Portanto, considerando os mesmos valores de referéncia da

se¢do[6.2.1}
e X509:t+1,1(n+txm)+0,5(n—1)+50
e NBPKIL: 1+ 1,1

Desta forma, considerando-se n = m = 3, obtém-se os seguintes
dados:

o X.509: t +1,1(3 4 3t) + 1+ 50 = 54,3 + 4, 3¢
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Modelo | Kb
X.509 | 54,3+ 4,3t
[ NBPKI [ 2,1 |
Tabela 6.9: Comparacgdo entre modelos: Tamanho de arquivo assinado - Longo
Prazo
e NBPKI: 2,1

A assinatura digital comum, além de necessitar de mais

informacgdes a curto prazo, ainda apresenta crescimento significativo a
longo prazo, com a adicdo de novos carimbos de tempo.



7 ANALISE DOS RESULTADOS

O modelo proposto apresenta aplicacdo em duas principais formas:
autenticag@o e prova de uso para assinatura.

Com o token de autenticacdo, o usudrio pode usar o mesmo token
vdrias vezes para se autenticar em um sistema, e o servidor ndo precisa
com isso obter novas informagdes de revogacdo com tanta frequéncia. O
usudrio € quem envia a prova de validade ao servidor, distribuindo as-
sim a carga de validacdo que estava exclusivamente sobre o servidor de
autenticago entre os usudrios interessados em autenticar-se.

Como o token de autenticagdo é pequeno, o servidor pode arma-
zenar esses tokens (cache) durante o periodo que considerar relevante.
Nao € mais a Autoridade que define o tempo que € razodvel para uma
autenticac@o ser considerada valida, mas sim a aplicacdo na qual esta
sendo autenticado o usudrio. Se desejado um, novo token pode ser so-
licitado a cada nova autenticagdo. A validacdo do token depente apenas
da confianca na AN, e ndo em uma série de informagdes da cadeia de
certificacdo e situacdo dos certificados a serem obtidas.

Com o token de prova de uso do certificado em uma assinatura,
ndo € necessdria a validacdo de um carimbo do tempo, e a avaliagdo
do certificado do signatdrio é bastante simplificada. Em especial para a
conservagdo a longo prazo, a proposta apresenta vantagens significativas
na simplicidade da validagcdo da assinatura e token, cuja confiabilidade
depende apenas da verificacdo de novos resumos criptograficos.

A maior limitagdo da proposta é a mesma de uma Autoridade de
Carimbo do Tempo (ADAMS et al., [2001)), que é a de que se uma chave
de ACT for comprometida, todos os carimbos do tempo deixam de ser
validos. De igual modo, se uma AN é comprometida, todos fokens por ela
emitidos deixam de ser confidveis. Por esta razdo, é extremamente im-
portante que as chaves privadas da AN sejam protegidas com segurancga
apropriada. No caso da violagcdo da chave, a unica forma de distinguir
entre tokens validos e invalidos seria com a auditoria da AN. Entretanto,
cabe destacar que a manutengdo dos tokens, através da substitui¢do des-
tes por novos emitidos por novas ANs, também ¢é bastante simplificado,
facilitando a manutencdo da verificabilidade da assinatura digital.

Outra solucdo para minimizar esta limitagdo € acrescentar mais de
um foken a uma mesma assinatura. Caso uma AN seja comprometida,
dificilmente a outra também tera sido, e a validag@o pode ser ainda reali-
zada. Mais do que isso, o token ainda valido pode ser submetido a outra
AN para obtencdo de um novo foken para substituir o comprometido.

O Capitulo[6|apresenta dados concretos do impacto de uso do novo
modelo ao invés do X.509. Os dados permitem observar uma diminui¢o
drastica na quantidade de dados que sdo acrescentados a uma assinatura
digital. Isso se deve principalmente ao fato de as Listas de Certificados
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Revogados apresentarem um tamanho elevado, as vezes até mesmo supe-
rando o tamanho do préprio documento assinado. Mas também devido
a necessidade de incluir novos carimbos de tempo sobre os anteriores, 0
que faz com que a assinatura digital continue crescendo.

Do ponto de vista de complexidade, também nota-se uma relevante
diminui¢do, em especial na validagdo de uma assinatura digital. Uma
assinatura comum possui uma quantidade muito grande de dados a serem
verificados, o que inclui grande quantidade de operacdes assimétricas e
hashes. O método proposto diminui significativamente esta quantidade de
operagoes.



8 CONSIDERA COES FINAIS E TRABALHOS FUTUROS

Este trabalho propds um novo modelo de Infraestruturas de Chaves
Publicas que possibilita reduzir a dificuldade de validacdo de uma assina-
tura digital. Neste novo modelo sugerimos que o certificado do usudrio
deve ser autoassinado, e a Autoridade Certificadora seja substituida por
uma Autoridade Notarial. Esta dltima é responsdvel pela emissdo de
tokens que servem como prova de validade do certificado do usudrio, e
também do uso deste para assinaturas digitais. Com este token nao € mais
necessario montar e validar o caminho de certificacdo do usuario nem uti-
lizar uma Autoridade de Carimbo do Tempo para produzir uma assinatura
de longo prazo.

O novo modelo traz uma série de vantagens com relacdo aos mo-
delos de certificacdo anteriores, ao eliminar a cadeia de certificagdo do
usudrio e assumir como parte do modelo a obtencdo de provas de va-
lidade do certificado. Conforme proposto, o0 modelo também apresenta
caracteristicas importantes, como facilitar a conservacdo de longo prazo
de documentos, inclusive no que diz respeito a atualizagdo de algoritmos
criptograficos. A abordagem definida no trabalho também reduz a quan-
tidade de codigo a ser implementado em um verificador de assinaturas
digitais, e pode acelerar o desenvolvimento de aplicacdes baseadas em
ICP, em especial para dispositivos com recursos limitados como sensores
e telefones moveis.

Ainda existem aspectos a serem desenvolvidos em trabalhos fu-
turos, como por exemplo andlise de outras perspectivas de modelo de
negoécio que poderiam ser implantadas quando da aplicacdo do modelo
em larga escala. Uma série de fatores econdmicos e juridicos podem ser
levados em consideracdo para isto.

Esse modelo proposto é aderente aos padroes e métodos dos mo-
delos de negdcio atuais, utilizando servicos online para validacdo e
autenticagdo (FREEMAN et al., [2007; (GUTMANN], 2002).
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