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Resumo

Dispositivos méveis tornaram-se equipamentos indispensaveis nos
tempos modernos, devido a oferta de recursos cada vez mais sofisticados.
Esses dispositivos tém sido utilizados em diversos ambientes de compu-
tacdo distribuida, a fim de permitir que os usudrios estabelecam conexdes
com organizacdes a qualquer momento e localizacao.

Entretanto, as conexdes estabelecidas sdo, geralmente, baseadas
em processos tradicionais de autenticacdo que ndo consideram as caracte-
risticas ambientais, restricdes dos dispositivos e aplicacdes e informacdes
provenientes de sensores presentes no espaco pervasivo. Assim, tais me-
canismos sdo ineficazes para um ambiente altamente dindmico como um
ambiente de computagdo mdvel. Logo, uma abordagem baseada em con-
textos pode representar uma alternativa para contornar esses desafios.

Nesta dissertacdo € apresentada uma arquitetura que adota a au-
tenticacdo de usudrios baseada em um contexto espaco-temporal. Es-
pecificamente, a modelagem contextual proposta visa o aperfeicoamento
do processo de autenticacdo, onde os eventos capturados pelos diversos
sensores encontrados em dispositivos moveis e no proprio ambiente per-
vasivo passam por um modelo analitico que considera tempo e espaco,
simultaneamente e, também, analisa o perfil do usudrio a partir desses
eventos. O sistema é capaz de determinar a necessidade de autenticagio
conforme o perfil comportamental e as politicas de seguranga das aplica-
¢oes, refinando, assim, o processo de autenticacdo conforme as interagdes
do usudrio com o sistema.

Nos experimentos realizados, a arquitetura de autenticacdo sensi-
vel ao contexto mostrou ser eficiente, pois aproveita a riqueza de recursos
dos dispositivos méveis para obter uma visdo mais completa do cendrio,
aperfeicoando o processo de tomada de decisdo. As melhorias alcancadas
através da adocdo desta abordagem s@o: maior eficiéncia computacional,
dinamicidade, autonomicidade e flexibilidade.

Palavras-chave: autenticacdo sensivel ao contexto, modelagem
espaco-temporal, computacdo mével e pervasiva



Abstract

Mobile devices are becoming mandatory equipment in modern ti-
mes due to the growing processing power and offer of sophisticated re-
sources. These devices are increasingly being used in various distributed
computing environments to allow users to be connected to their instituti-
ons anytime and anywhere.

However, the connections are usually based on traditional authenti-
cation processes, which do not consider the environmental characteristics,
restrictions of devices and application, and information provided by sen-
sors within the pervasive space. Thus, these mechanisms are ineffective
for a highly dynamic environment such as a mobile computing environ-
ment. Then, a context-based approach can represent a useful alternative
for circumventing these challenges in a mobile computing scenario.

In this dissertation, it is presented an architecture which adopts an
authentication process based on a spatio-temporal context. Specifically,
the proposed contextual modeling aim at the improvement of the authen-
tication process where the events descendant from several sensors found
in mobile devices are analyzed by a space-time permutation model which
considers the time and space simultaneously. Thus, the system is able to
determine the need of the authentication process according to the beha-
vioral profile and application security policies. In particular, it provides
greater refinement and precision in the behavioral analysis of the user on
the basis of his interaction with the system.

In our experiments, the context-aware authentication architecture
proved to be efficient because it uses the richness of resources of the mo-
bile devices to obtain a complete view of the user’s scenario. Conse-
quently, the authentication system is able to make decisions efficiently by
considering the overall situation for the user. Examples of the improve-
ments reached with the adoption of this approach are: greater computing
efficiency, dynamism, autonomy, and flexibility.

Keywords: context-aware authentication, space-time modeling,
mobile and pervasive computing



Capitulo 1

Introducao

O aumento do poder de processamento de dispositivos méveis tem
aproximado tais equipamentos as plataformas computacionais tradicio-
nais, como, desktops e laptops [Black and Edgar, 2009]. Especifica-
mente, a velocidade dos processadores dos smartphones mais recentes
aproximam-se de 1 GHz e o tamanho da memoria primdria estdo, agora,
situadas entre 128 e 256 MB [Apple, 2010], [HTC, 2010], [RIM, 2010].
Estimativas recentes apontam a existéncia de 4,1 bilhdes de telefones moé-
veis, a0 mesmo tempo que os nimeros da inddstria indicam que cerca de
20% das vendas de novos dispositivos méveis compreendem em smartpho-
nes [Black and Edgar, 2009].

Desta forma, tais dispositivos sdo capazes de prover recursos cada
vez mais sofisticados, como, GPS (Global Positioning System), por exem-
plo. Esses recursos, entdo, podem ser utilizados para determinar a situa-
¢d0 do usudrio em um determinado espaco de tempo, pois, pode-se inferir
sobre o seu contexto ambiental, que sdo as entidades que cercam o usua-
rio, contexto operacional, representando as atividades que usudrio realiza
e o contexto espacial, que determina aonde o usudrio estd localizado.

Essa situacdo do usudrio, que € determinada através de diversos
contextos, consiste em um ambiente tipico de computagdo mével e per-
vasiva. Tal ambiente representa um cendrio onde usudrios e atividades
humanas cotidianas compdem a parte central do ambiente. Um ambiente
pervasivo € caracterizado pela riqueza de contextos, no qual usudrios, dis-
positivos e agentes se deslocam entre diversos lugares e diversas entida-
des, como servicos, aplicagdes e recursos alternando sua disponibilidade
sobre o tempo [Saha and Mukherjee, 2003]. Assim, a informacao relaci-
onada ao cendrio tempo-espaco pode ser utilizada para definir um padrao
de comportamento de uma entidade em diversos contextos. Logo, me-
canismos que sdo comumente empregados para coletar informacgdes do
contexto do usudrio incluem redes de sensores, GPS e agenda do usuério
que sdo oferecidos pelos dispositivos méveis.

Entretanto, o comportamento do usudrio € um problema complexo



que necessita ser enfrentado, visto que modelos sdo desenvolvidos para
lidar com diversos comportamentos de usuarios. Como resultado, a com-
putacdo sensivel ao contexto é um aspecto importante que pode ser ob-
servado em ambientes ubiquos com o objetivo de entender a relagdo entre
usudrios, dispositivos e ambientes [Uden, 2007]. Mais especificamente,
a quantidade significante de informacdo em um ambiente ubiquo pode
auxiliar na compreensdo do comportamento do usudrio em tal ambiente.

Por outro lado, poucas propostas recentes consideram caracteris-
ticas seguras e transparentes nesses ambientes. Como demonstrado em
[Johnson, 2009] e [Babu and Venkataram, 2009], problemas de seguranga
sdo comumente observados em diversos projetos. Em particular, desafios
como acesso aberto, conexdes instiveis, restricdes de largura de banda
e consumo energético sdo questdes comumente abordadas em diversos
esforcos [Babu and Venkataram, 2009], e s@o questdes relevantes para as-
pectos de seguranga como autenticagdo, integridade e confidencialidade.

Com esse proposito, o presente trabalho de pesquisa visa estudar
os recursos comumente oferecidos por dispositivos méveis a fim de pro-
por uma abordagem de autenticag@o sensivel ao contexto que considere
os diversos contextos que integram o contexto do usudrio. Desta forma,
o mecanismo de autenticag@o € capaz de tomar decisdes baseadas em um
cendrio mais completo, obtendo uma maior precisio e refinamento na ana-
lise da situagdo do usudrio. Especificamente, esta dissertacdo tem o foco
no estudo e andlise de requisitos que devem ser considerados por meca-
nismos de autenticac@o sensiveis ao contexto. Em adicdo, constatou-se
que existe uma falta de abordagens que considerem, simultaneamente, as-
pectos como flexibilidade (diferentes meios de autenticacdo conforme as
diferentes restricdes e politicas de segurancga), efici€éncia computacional
(utilizagdo de métodos para reducdo do consumo energético), dinamici-
dade (capacidade do sistema em agregar o conhecimento e habilidades
adquiridas pelo usudrio) e autonomicidade (capacidade do sistema em en-
volver o minimo de interven¢do humana possivel).

Portanto, a fim de verificar o comportamento da abordagem pro-
posta, € definido um modelo contextual que visa utilizar os recursos en-
contrados em dispositivos méveis a fim de estabelecer um perfil compor-
tamental do usudrio, que é analisado probabilisticamente através de um
modelo de permutacdo espago-temporal. Tal modelo prové uma melhora
significativa na andlise e deteccdo de anomalias no processo de autenti-
cacdo, pois considera dados histéricos que revelam os héabitos (compor-
tamentos) do usudrio. Além disso, analisou-se diversas propriedades que
afetam o consumo energético dos dispositivos, adotando as alternativas
que oferecem o menor custo computacional e provém as funcionalidades



exigidas. Ainda, a arquitetura proposta mostrou-se dindmica, pois é capaz
de agregar o conhecimento e habilidades adquiridas pelo usudrio durante
a sua interacdo com o sistema.

A dissertacdio estd organizada em seis capitulos. No capitulo 2
encontram-se questdes relevantes sobre ambientes de computacdo mével
e pervasiva, identificando os requisitos que devem ser considerados para
tais ambientes. O tdpico sobre autenticacdo sensivel ao contexto é abor-
dado no capitulo 3, aonde sdo levantadas as principais caracteristicas que
devem ser implementadas por mecanismos de autenticagdo sensiveis ao
contexto. No capitulo 4 € apresentada a proposta da arquitetura para au-
tenticacdo sensivel ao contexto, que emprega a andlise do perfil compor-
tamental dos usudrios. Os resultados experimentais dos testes de campo
da dissertag@o, juntamente com as decisdes tomadas durante o processo
de implementacdo e validacdo da arquitetura sdo apresentados e discuti-
dos no capitulo 5. Por fim, no capitulo 6, sdo apresentadas as conclusdes
e indicagdes de trabalhos futuros a respeito desta dissertagao.






Capitulo 2

Computacao Mével e Pervasiva

Os recentes avangos na industria de semicondutores e comunica-
¢do sem fio t€m possibilitado a reducdo de tamanho e custos de tecnolo-
gias computacionais e de sensoriamento, provendo ferramentas eficientes
e plataformas de hardware para o monitoramento de individuos e seus
ambientes [Atallah and Yang, 2009]. Consequentemente, iSso tem pos-
sibilitado a observagdo das agdes, atividades e interacdes das pessoas de
forma pervasiva.

Conforme [Saha and Mukherjee, 2003], computa¢do ubiqua ou
pervasiva representa um cendrio aonde usudrios e atividades humanas co-
tidianas compdem a parte central do ambiente. Assim, a visdo de Wei-
ser [Weiser, 1991], que prevé as tecnologias computacionais presentes
de forma ubiqua no dia-a-dia das pessoas, comeca a fazer parte dos nos-
sos ambientes. Tal cendrio, descrito por [Saha and Mukherjee, 2003] é
caracterizado pela riqueza de contextos que cercam as diversas entida-
des participantes. As entidades, como, usudrios, dispositivos e agentes,
deslocam-se entre diversas localizacdes e entidades, como, servigos, apli-
cagdes e recursos, alterando sua disponibilidade através do tempo.

Por outro lado, dispositivos méveis, como telefones celulares e
PDAs, tém sido amplamente empregados como interfaces flexiveis para
acesso anytime e anywhere a entidades, como, recursos e servigcos, em
ambientes de computacdo movel [Eagle and Pentland, 2006]. Através
dessa rapida adogdo dos dispositivos méveis, surge uma oportunidade em
potencial para coletar um conjunto de dados extremamente maior do com-
portamento humano [Mannila et al., 2001], [Mantyjarvi et al., 2004].

Desta forma, conforme Uden [Uden, 2007], tais dispositivos sdo
adequados para aplicagdes sensiveis ao contexto, pois sdo capazes de cap-
turar diversas caracteristicas que auxiliam na determinacdo da situacdo do
usudrio. Entre essas caracteristicas, destacam-se as caracteristicas espa-
cias, como, a localizacdo do usudrio, caracteristicas ambientais, como,
entidades que cercam o usudrio e caracteristicas operacionais, que reve-
lam as tarefas que o usudrio desempenha. Além disso, tais caracteristicas



tornam os dispositivos mdveis em veiculos ideais para o estudo de indi-
viduos e organizagdes: pessoas habitualmente carregam seus dispositivos
moveis consigo e os utilizam como meio de comunicacio [Eagle and Pen-
tland, 2006].

Apesar da significativa melhora do poder de processamento e arma-
zenamento apresentado por esses equipamentos [Black and Edgar, 2009],
o usudrio ainda tem que lidar com uma série de limitagdes impostas pelo
meio em que os dispositivos méveis operam. Entre tais limitacdes, destacam-
se:

autonomia energética;

instabilidade e qualidade da conexao;

dinamicidade do ambiente;

e heterogeneidade de dispositivos; e

interfaces pouco amigédveis para a entrada explicita de dados.

2.1 Computacao Sensivel ao Contexto

Sensores conectados a rede, cAmeras e computadores estio fazendo
parte dos nossos ambientes cotidianos em quantidade e velocidade jamais
vistas [Malek et al., 2008]. Em muitos lugares, dispositivos computaci-
onais sdo, comumente, encontrados transmitindo dados provenientes de
sensores e/ou cameras de video sobre a Internet. No paradigma de com-
putacdo sensivel ao contexto (context-aware computing), € proposto um
ambiente em que diversos sensores, computadores e dispositivos de gra-
vagdo de som e imagem estdo conectados e, ativamente, monitorando mu-
dangas no ambiente.

Tais dispositivos de sensoriamento e computadores colaboram, de
forma interativa e pré-ativa, a fim de facilitar a interacdo homem-computador
ou prover informagdes detalhadas do que ocorre no ambiente. Em tal pa-
radigma, o ambiente € considerado "inteligente", visto que este € equi-
pado com sensores com a finalidade de estar ciente das mudangas nesses
ambientes. Um ambiente inteligente €, também, referenciado como um
"espaco inteligente"(smart space) na literatura. Desta forma, os dados
fornecidos por sensores ou outros dispositivos que sdo capazes de capturar
informagdes do meio em que operam sdo chamados de dados contextuais,
visto que eles cont€m informagdes sobre o contexto em que cada entidade
se encontra [Toninelli et al., 2009].

Segundo [Dey, 2001], contexto refere-se a qualquer informacdo
que possa determinar a situacido de uma entidade. Portanto, essas informa-
cdes sdo relevantes para o processo adaptativo de informagdes e servigos



oferecidos ao usudrio através de aplicacdes sensiveis ao contexto. Além
disso, conforme [Preece et al., 1994], contexto € a disciplina que esté
preocupada com o projeto, avaliacdo e implementagdo de sistemas com-
putacionais interativos para uso humano e com o estudo de importantes
fendmenos que cercam os usudrios e suas atividades.

Sendo assim, contexto desempenha um papel importante na com-
preensdo e desenvolvimento de aplicagdes pervasivas, visto que as ativida-
des do usudrio ndo podem ser isoladas do ambiente em que elas ocorrem.
Especificamente, as atividades do usudrio ndo podem ser compreendidas
sem um contexto [Uden, 2007].

2.1.1 Abstraciao de Contexto

Informacgdes provenientes de sensores fisicos, chamados de con-
textos de baixo nivel, e adquiridas sem qualquer interpretacdo adicional,
podem ser inexpressivas, triviais, vulneraveis a pequenas mudangas ou in-
certas [Ye et al., 2007]. Consequentemente, [Schilit et al., 1994] observou
que contexto engloba mais do que apenas propriedades bésicas, como a
localizagdo do usudrio, pois outros objetos de interesse, como a situagio
social do usudrio, também sofrem mudangas.

A limitag@o dos contextos de baixo nivel ao se modelar interagdes
e comportamentos humanos pode reduzir a utilidade de aplica¢Oes sensi-
veis ao contexto. Uma alternativa para contornar este problema consiste
na derivagdo de informagdes de contexto de alto nivel a partir dos valo-
res ndo processados dos sensores. Esse processo é, também, chamado
de raciocinio e interpretacdo de contexto. A idéia € abstrair o contexto
de baixo nivel ao criar uma nova camada que recebe as percepcoes dos
sensores como entrada e gera ou invoca agdes do sistema.

Na literatura, diferentes no¢des tém sido empregadas para referen-
ciar a camada de contexto de alto nivel. Contexto situacional [Gellersen
et al., 2002] e situacdo [Dey, 2001, Dobson and Ye, 2006] sdo os concei-
tos mais utilizados. Assim, a nocdo de situacdo é empregada como um
conceito de alto nivel para um estado de representagdo. Desta forma, em
aplicacdes sensiveis ao contexto, situagdes compreendem interpretacdes
semanticas externas de contextos de baixo nivel [Dobson and Ye, 2006],
permitindo uma especificacdo de alto nivel do comportamento humano
presente e os servicos correspondentes do sistema. Ainda, situagdes inse-
rem significado a aplicagdo e sdo mais estdveis e faceis de definir e manter,
se comparadas as propriedades contextuais basicas.

Adaptagdes em aplicacdes sensiveis ao contexto, entdo, sdo causa-
das pela mudanca de situagdes, ou seja, uma mudanga no valor do con-
texto invoca um processo adaptativo se a atualizagdo desse valor de con-



texto modifica a situacdo corrente. Portanto, o projeto e implementagdo
de aplicagcdes tornam-se mais simples através de situacdes, pois o proje-
tista/programador pode operar em alto nivel de abstrag¢do (situagdo), ao
invés de trabalhar com todas as propriedades que determinam tal situagio
[Bettini et al., 2009].

A Figura 2.1 ilustra as abstracdes de contextos descritas nesta se-
¢do. Dados provenientes de contextos de baixo nivel (baseados em sen-
sores) sdo semanticamente interpretados pela camada de contexto de alto
nivel. Situacdes abstraem dados da camada de baixo nivel e sdo reusa-
veis em diferentes ambientes e aplicacdes. Além disso, relacionamentos
definidos entre situacdes podem prover uma abstracio e reducio de com-
plexidade ainda maior.

Nivel de
abstracao

defini¢do de relacionamentos
entre situacoes (e.g. temporal)

interpretacao semantica reusavel da

Contexto de Alto Nivel informacéao contextual de baixo nivel

Informagdo Contextual informacgao baseada
de Baixo Nivel em sensores

Figura 2.1: Visdo geral das diferentes camadas de interpretacio e abstragdo de con-
textos

2.1.2 Requisitos

Recentemente, um grande nimero de aplicacdes sensiveis ao con-
texto baseadas em diversos modelos contextuais tem sido desenvolvido
para uma variedade de dominios. As experiéncias adquiridas através dessa
variedade de aplica¢des influenciaram o conjunto de requisitos necessa-
rios para modelagem e raciocinio sobre contexto. Desta forma, a comuni-
dade de computacdo movel e pervasiva tem demonstrado de forma cres-
cente que o desenvolvimento de aplicacdes sensiveis ao contexto deve ser
suportado pela modelagem adequada das informagdes contextuais e por
técnicas de raciocinio e inferéncia. Assim, faz-se necessdria a represen-



tacdo formal das propriedades dos contextos através de um modelo, tanto
para a verificacdo de consisténcia, quanto para garantir que o raciocinio
¢ realizado de forma adequada sobre os dados coletados [Bettini et al.,
2009]. Em [Bettini et al., 2009] é apresentado o estado da arte de aborda-
gens de modelagem de contexto e raciocinio. Além disso, esse trabalho
destaca os principais requisitos que devem ser considerados por sistemas
sensiveis ao contexto quanto a aspectos de modelagem, gerenciamento e
raciocinio. Tais requisitos sdo:

e Heterogeneidade: modelos projetados para as informagdes coleta-
das devem lidar com uma grande variedade de fontes provedoras de
informagdes que diferem em taxa de atualizagdo de dados e nivel
semantico. Ao mesmo tempo que alguns sensores podem observar
determinadas situa¢des do ambiente fisico e prover acesso rdpido
e em tempo real, outros sensores oferecem dados ndo processados
(como, coordenadas de um GPS ou imagens de uma camera), que
necessitam ser interpretados antes de serem utilizados pelas aplica-
¢des. Por outro lado, informagdes fornecidas pelo usudrio - como
perfis de usudrio - sdo atualizadas raramente e, geralmente, néo re-
quisitam interpretagdes adicionais. Além disso, informacdes con-
textuais podem ser derivadas de informagdes contextuais ja existen-
tes. Por exemplo, dados obtidos de banco de dados ou bibliotecas
digitais - como dados de mapas geograficos - sdo, frequentemente,
estdticos. O modelo de contexto deve ser capaz de expressar es-
ses diferentes tipos de informacao e o sistema de gerenciamento de
contexto deve prover gerenciamento as informagdes dependendo do
seu tipo.

e Mobilidade: muitas aplicacdes sensiveis ao contexto sdo moéveis
(i.e., executadas em dispositivos méveis) ou dependem de fontes
moveis para o fornecimento de informagdes contextuais (por exem-
plo, sensores méveis). Consequentemente, isso acrescenta proble-
mas a heterogeneidade, visto que o fornecimento de informacdes
contextuais deve ser adaptdvel a mudanca ambiental. Além disso, a
localizacdo e o carater espacial das informagdes capturadas desem-
penham um importante papel devido a este requisito.

e Relacionamentos e dependéncias: existem diversos tipos de rela-
¢oes entre informacgdes de contextos que devem ser capturados, a
fim de garantir o comportamento correto das aplicagcdes. Um desses
relacionamentos € a dependéncia que pode existir entre informacdes
contextuais de entidades/fatos. Por exemplo, uma mudanca no valor
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de uma propriedade (como, largura de banda) pode afetar os valores
de outras propriedades (como, nivel restante de bateria).

Historico: aplicagbes sensiveis ao contexto podem necessitar do
acesso a estados passados e estados futuros (progndstico). Portanto,
histéricos de contextos € outra caracteristica que deve ser capturada
pelos modelos de contexto e gerenciada pelo sistema de gerenci-
amento de contexto. Alguns trabalhos (por exemplo, [Peddemors
et al., 2010], [Uden, 2007], e [Cassens and Kofod-Petersen, 2006])
buscam definir o papel do tempo em sistemas sensiveis ao contexto.
Em tais esfor¢os, nota-se que o histérico é uma parte importante
do contexto como um todo e ndo apenas de um sub-conjunto deste,
pois o comportamento de uma entidade reflete sua cultura e desen-
volvimento histérico em circunstincias especificas [McMichael and
Melbourne, 1999]. Sendo assim, a informacdo temporal € crucial
para a interpretacdo do comportamento das entidades que integram
o espaco pervasivo. Por outro lado, o gerenciamento de histori-
cos de contextos € penoso, caso o nimero de atualizagcdes € muito
alto. Assim, pode ser invidvel o armazenamento de cada valor para
acesso futuro, e, entdo, técnicas de sumarizacdo, como, a utilizagao
de sinopses histéricas dos dados, devem ser aplicadas.

Imperfeicdo: devido a sua natureza dindmica e heterogénea, as in-
formacdes contextuais podem diferir quanto a sua qualidade, ou,
até mesmo, essas podem ser incorretas. Grande parte dos senso-
res apresentam uma imprecisao inerente (como, alguns metros para
coordenadas fornecidas por um GPS). Além disso, as informagdes
podem ser incompletas ou conflitantes com outras informagdes con-
textuais. Entdo, uma modelagem contextual adequada deve incluir
a modelagem de qualidade da informacdo contextual, a fim de su-
portar o raciocinio sobre o contexto.

Raciocinio: aplicacdes sensiveis ao contexto utilizam as informa-
¢Oes para avaliar se existe uma mudanga na situacdo do contexto
do usudrio e/ou ambiente computacional. A decisdo de adaptacgdo
a alguma mudanga, geralmente, requer capacidades de raciocinio.
Portanto, € importante que técnicas de modelagem de contexto se-
jam capazes de suportar tanto verificacdo de consisténcia do mo-
delo, quanto técnicas de raciocinio sobre o contexto. Estas podem
ser utilizadas para derivar novos fatos/situagdes a partir de fatos/-
situacdes j4 existentes, além de avaliar abstragdes de contextos de
alto nivel que modelam as situa¢des do mundo real. Além disso, as
técnicas de raciocinio devem ser computacionalmente eficientes.
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e Usabilidade de modelos formais: modelos contextuais sdo criados
por projetistas de aplicacdes sensiveis ao contexto. Esses, também,
sdo utilizados por sistemas de gerenciamento de contextos e apli-
cacdes sensiveis ao contexto, a fim de manipular as informacdes
contextuais. Consequentemente, as caracteristicas importantes dos
formalismos de modelagem sdo: a facilidade com que os projetis-
tas podem traduzir os conceitos do mundo real para as estruturas do
modelo e a facilidade com que as aplicagdes conseguem utilizar e
manipular as informagdes contextuais em tempo de execucao.

e Acesso eficiente: a0 mesmo tempo que o acesso eficiente as infor-
macdes contextuais € necessdrio, este pode ser um requisito difi-
cil de implementar na presenca de modelos grandes e numerosos
dados. A fim de selecionar os objetos relevantes, atributos que in-
dicam o caminho para acesso adequado devem ser representados
na modelagem contextual. Esses caminhos de acesso representam
as dimensdes em que as aplicacdes frequentemente selecionam as
informagdes dos contextos, tipicamente suportadas por indices. Es-
sas dimensdes sdo, geralmente, referenciadas aos contextos prima-
rios, em contraste aos contextos secunddrios, que sdo acessados
utilizando-se o contexto primario. Comumente, os atributos de con-
textos primdrios utilizados sdo a identificacdo de objetos de contex-
tos, localizagao, tipo de objeto, tempo ou atividade do usudrio.

2.1.3 Modelagem Contextual

Nas ultimas décadas, tem-se observado um grande nimero de abor-
dagens propostas para a modelagem de contexto que variam desde os
primeiros modelos propostos (mais simples), até os modelos atuais para
modelagem contextual [Bettini et al., 2009]. A pesquisa em modelagem
contextual tem sido acompanhada pelo desenvolvimento de sistemas de
gerenciamento de contextos que sdo capazes de coletar, gerenciar, ava-
liar e disseminar informacao contextual. Portanto, o desenvolvimento de
tais sistemas, também, tem influenciado a pesquisa de modelos que ofe-
recam grande capacidade de representagdo, suporte ao raciocinio sobre
contexto e desempenho computacional satisfatério. As seg¢des seguintes
apresentam modelos que oferecem boas solug¢des para alguns dos requisi-
tos identificados na se¢do 2.1.2.

2.1.3.1 Modelagem Baseada em Fatos

Abordagens de modelagem baseada em fatos foram inicialmente
desenvolvidas a partir da tentativa de criar modelos formais de contex-
tos, a fim de suportar o processamento de consultas e raciocinio, assim
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como prover construcdes de modelagem adequadas para a sua utilizagao
em etapas da engenharia de software, como, andlise e projeto [Bettini
et al., 2009]. Tais abordagens de modelagem possuem seus fundamentos
baseados em técnicas de modelagem de banco de dados.

Uma das abordagens mais populares consiste na Context Model-
ling Language (CML), que foi definida primeiramente em [Henricksen
et al., 2002] e, entdo, refinada em trabalhos posteriores [Henricksen and
Indulska, 2004, Henricksen and Indulska, 2006]. Tal abordagem € base-
ada em Object-Role Modeling (ORM) [Halpin and Morgan, 2001], que
foi desenvolvida para modelagem conceitual de banco de dados.

A CML captura a heterogeneidade das fontes de informacdes de
contexto, historico de informagdes contextuais e, ainda, prové um mape-
amento claro dos conceitos do mundo real para estruturas de modelagem.
Além disso, tal linguagem fornece um bom balanceamento entre capa-
cidade de expressdo e eficiéncia dos procedimentos de raciocinio. Entre-
tanto, a modelagem baseada em fatos através da CML apresenta uma falta
de suporte a descrigdes hierdrquicas de contexto. A figura 2.2 apresenta
um exemplo de modelagem de contexto utilizando-se CML.

2.1.3.2 Modelagem Espacial

Informacdo espacial desempenha um importante papel em aplica-
¢des sensiveis ao contexto. Consequentemente, grande parte das defini-
¢oes de contexto citam o espaco como uma propriedade vital. Por exem-
plo, conforme [Dey, 2001], espago consiste em um aspecto central das en-
tidades: "Uma entidade é uma pessoa, lugar ou objeto que é considerado
relevante na interagcdo entre um usudrio e uma aplicagdo, incluindo-se o
usudrio e a aplicacdo”. Desta forma, lugares sdo entidades espaciais e,
ainda, a interacdo entre entidades, geralmente, envolve uma determinada
proximidade. Portanto, algumas abordagens de modelagem de contexto
priorizam fatores espaciais e temporais.

Modelos espaciais permitem raciocinio e interpretacio sobre a lo-
calizacdo e relacionamentos espaciais entre objetos. Tais relacionamentos
compreendem a inclusdo de objetos em determinada area e a distancia en-
tre objetos. Conforme [Becker and Diirr, 2005], existem trés classes de
consultas tipicas que podem ser realizadas sobre informagdes espaciais:
(i) posigdo: retorna a posicdo de um objeto; (ii) alcance: retorna os ob-
jetos que estdo localizados em uma determinada drea de alcance; e (iii)
vizinho mais préoximo: retorna uma lista de um ou mais objetos que estao
préximos a posi¢cdo de um objeto.

Grande parte dos modelos espaciais sdo modelos baseados em fa-
tos (se¢@o 2.1.3.1) que organizam sua informacdo contextual através da
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Figura 2.2: Exemplo da modelagem CML [Bettini et al., 2009]

localizagdo fisica. Tal localiza¢do pode ser pré-definida (se as entidades
sdo estdticas), ou pode ser obtida a partir de sistemas de posicionamento
que localizam objetos mdveis e reportam suas posi¢cdes para um sistema
de gerenciamento de localiza¢des. Basicamente, duas categorias de siste-
mas de coordenadas sdo suportadas por tais sistemas de posicionamento:

e Coordenadas geométricas: representam pontos ou dreas em um es-
paco métrico, como as coordenadas de GPS (latitude, longitude e
elevacdo acima do nivel do mar). Ao utilizar fungdes geométricas,
€ possivel a execucdo de consultas relacionadas a localizacdo de
objetos, como, distincia entre objetos.

e Coordenadas simbdlicas: sdo representadas por um identificador,
como, por exemplo, o nimero de uma sala ou ID de um access
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point. Em contraste com as coordenadas geométricas, coordena-
das simbdlicas ndo oferecem relacdes espacias. A fim de permitir
interpretacdo espacial, como, distancia entre objetos, deve-se pro-
ver informagdes explicitas sobre as relacdes espaciais entre pares
de coordenadas simbdlicas.

A escolha do modelo de coordenadas a ser utilizado consiste em
uma das principais consideragdes para modelos espacias de contexto [Bet-
tini et al., 2009]. Modelos geométricos e geogréficos de localizagdo ofe-
recem um mapeamento simples entre dados e posi¢des, enquanto modelos
simbdlicos e relacionais de localizacao sdo mais faceis para a constru¢io
e representacdo de uma percepcao simples do espaco (através de relaci-
onamentos, como, parte-de e localizado-proximo). Tal escolha, também,
determina como a informacao contextual deve ser gerenciada (através de
um bando de dados espacial, por exemplo), quais os métodos de raciocinio
e interpretacdo sdo disponibilizados, assim como as classes de consultas
que podem ser utilizadas.

Portanto, modelos espaciais de contexto sdo adequados para apli-
cacdes sensiveis ao contexto que priorizam a defini¢do das situacdes de
entidades a partir do posicionamento destas, utilizando-se um sistema de
coordenadas (geométricas ou simbdlicas). Porém, deve-se observar, cui-
dadosamente, as informacgdes espaciais relevantes, a fim de priorizar a
eficiéncia do processo de raciocinio e interpretacdo através da reducdo
do tamanho da base de conhecimento [Nicklas et al., 2008, Becker and
Nicklas, 2004].

2.1.3.3 Modelagem Baseada em Ontologia

Visto que contexto pode ser considerado um tipo especifico de co-
nhecimento, € natural investigar se algum framework conhecido para re-
presentacdo de conhecimento e raciocinio pode ser apropriado para a ma-
nipula¢do de contexto [Bettini et al., 2009]. O contraste entre a capacidade
de expressao e complexidade de raciocinio tem motivado grande parte das
pesquisas em modelos simbdlicos de representagdo do conhecimento [Ba-
ader et al., 2003].

Segundo [Bettini et al., 2009], visto que ontologias consistem, es-
sencialmente, em descricdes de conceitos e seus relacionamentos, mode-
los contextuais baseados em ontologias exploram o poder de representa-
¢do e raciocinio por diversos motivos: (a) a expressividade de linguagens,
como OWL [Horrocks et al., 2003], € utilizada para descrever dados con-
textuais complexos que ndo podem ser representados, por exemplo, por
linguagens mais simples como CC/PP [Klyne et al., 2004]; (b) possibili-
dade de compartilhar e/ou integrar informagdes contextuais entre diferen-
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tes fontes, devido ao formalismo semantico fornecido aos dados contex-
tuais; (c) as ferramentas de raciocinio disponiveis podem ser utilizadas,
tanto para a verificagdo de consisténcia de um conjunto de relacionamen-
tos que descrevem um cendrio, quanto para reconhecer que um conjunto
particular de instancias de dados contextuais e seus relacionamentos re-
velam a presenca de uma caracterizagdo de contexto mais abstrata (por
exemplo, a atividade do usudrio pode ser automaticamente reconhecida).

Tipicamente, o formalismo escolhido para modelagem contextual
baseada em ontologia € a OWL-DL [Horrocks et al., 2003] ou algumas
de suas variacdes, visto que essa estd se tornando um padrio entre diver-
sos dominios de aplicagdes, além de ser suportada por diversos servicos
de raciocinio [Bettini et al., 2009]. Através da OWL-DL € possivel a
modelagem de um dominio especifico ao definir classes, individuos, ca-
racteristicas de individuos (datatype properties) e relacdes entre indivi-
duos (object properties). Descri¢cdes complexas de classes e propriedades
podem ser construidas através da composi¢ao de descri¢des elementares
utlizando-se os operadores fornecidos pela linguagem.

Além do poder representativo de ontologias, uma vantagem adi-
cional consiste no suporte a procedimentos de raciocinio. Desta forma,
através do conhecimento ja representado, € possivel:

e Derivar novo conhecimento sobre o contexto atual automaticamente:
o raciocinio ontoldgico pode ser executado através da inferéncia de
nova informagao contextual baseada nas classes e propriedades de-
finidas, e nos objetos provenientes de sensores e outras fontes de
contexto. Por exemplo, € possivel derivar o conjunto de objetos que
sdo relacionados a um determinado objeto através de uma proprie-
dade particular (tal como, o conjunto de atividades que ocorrem um
lugar especifico); e

e Detectar possiveis inconsisténcias presentes na informa¢do contex-
tual: crucial para a definicdo de uma ontologia, assim como para
sua populacdo através de novas instncias. Assim, a verificacdo
automadtica de consisténcia pode ser executada, a fim de capturar
possiveis inconsisténcias na defini¢do de classes e propriedades da
ontologia (por exemplo, uma classe sendo subclasse de duas clas-
ses disjuntas), ou na sua populagdo (por exemplo, uma pessoa estar
presente em diferentes lugares simultaneamente).

Além de prover um formalismo para representacdo de dados con-
textuais complexos, ontologias, também, desempenham um importante
papel no compartilhamento de conhecimento, visto que estas provém uma
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especificacdo formal da informagdo contextual. Tal caracteristica € impor-
tante para ambientes mdveis e pervasivos, pois diferentes entidades hete-
rogéneas e distribuidas interagem, a fim de oferecer/trocar informagao
dos contextos dos usudrios. Consequentemente, diversas ontologias des-
critas em OWL t€m sido propostas para representar descricdes de dados
contextuais. Entre os esfor¢os mais destacados, pode-se citar as ontolo-
gias SOUPA [Chen et al., 2004], proposta para modelagem de contexto
em ambientes pervasivos, e CONON [Zhang et al., 2005], proposta para
modelagem em ambientes de smart homes.

Entretanto, experiéncias com o desenvolvimento de ontologias vol-
tadas para a modelagem contextual tém evidenciado que os operadores
providos pela OWL-DL, usualmente, sdao inadequados para a defini¢do de
descricdes complexas de contexto [Agostini et al., 2006]. Isto deve-se ao
fato de que os construtores inclusos na linguagem OWL-DL foram seleci-
onados a fim de garantir procedimentos de raciocinio. Portanto, OWL-DL
ndo oferece construtores muito expressivos que seriam uteis para a mode-
lagem de dominios complexos, como as atividades do usudrio [Bettini
et al., 2009].

2.1.3.4 Comparacao entre as Abordagens

A fim de explicitar as diferengas entre os trés modelos analisados
para modelagem de contexto, a Figura 2.3 apresenta um comparativo entre
os trés modelos, considerando os requisitos identificados na se¢éo 2.1.2.

Modelagem Modelagem | Modelagem baseada
baseada em fatos | espacial em ontologia

Heterogeneidade + ~ +
Mobilidade ~ + —
Relacionamentos ~ ~ +
Historico + + —
Imperfeicio ~ ~ —
Raciocinio ~ — +
Usabilidade + ~ ~
Eficiéncia ~ + —
Atende Totalmente Atende Parcialmente El Nio Atende

Figura 2.3: Comparacio entre as abordagens de modelagem de contexto
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2.2 Computacao Centrada no Usuario

Nos tltimos anos, pode-se notar um progresso consideravel no de-
senvolvimento de tecnologias de computacdo mével [Sousa et al., 2008].
Por exemplo, grupos de pesquisa tém desenvolvido mecanismos para cap-
tura e utilizacdo de contextos [Judd and Steenkiste, 2003, Becker and
Diirr, 2005, Sheshagiri et al., 2004, Salber et al., 1999, Schilit et al.,
1994], plataformas méveis [Augustin et al., 2006, Rhodes et al., 1999]
e uma varidade de aplica¢des sensiveis ao contexto para usudrios e domi-
nios especificos, como, gerenciamento de tarefas computacionais [Sousa,
2005, Sousa and Garlan, 2002], guias turisticos [Davies et al., 1998, Yang
et al., 1999], experimentos laboratoriais [Arnstein et al., 2001] e ambi-
entes de smart homes [Abowd et al., 2002, Intille, 2002, Reyes Alamo
and Wong, 2008]. A maioria desses esfor¢os compartilham o mesmo pa-
radigma: eles sdo orientados aos processos computacionais, visto que os
usudrios utilizam os computadores para resolverem seus problemas. Es-
pecificamente, tais trabalhos sdo centrados em plataformas computacio-
nais (por exemplo, PDAs, laptops e telefones celulares) que auxiliam os
participantes em tarefas especificas, ou na utilizagdo e gerenciamento de
tarefas computacionais de forma mais eficiente em diversos ambientes.

Entretanto, essa visdo centrada nos processos computacionais tende
a limitar o escopo do paradigma de computacdo mével a situagdes em que
a plataforma computacional € o objeto primério de atencdo do usudrio
(acesso a informagdes, comunicagdo via e-mail, edicdo de documentos,
por exemplo) [Sousa et al., 2008]. Desta forma, essa visdo restringe a
habilidade de abstracdo da plataforma computacional utilizada no desen-
volvimento de sistemas. Tal abstracdo € um dos objetivos do paradigma
de computagdo pervasiva, que consiste em, espontaneamente, prover re-
cursos e servicos ao usudrio de forma transparente em qualquer lugar e
a qualquer momento, a fim de auxilid-lo em suas atividades cotidianas
[Zhang et al., 2009].

Visto que a atividade do usudrio consiste na unidade computacio-
nal basica do paradigma de computacdo centrada no usudrio, e ndo mais
os arquivos e aplicacdes deste, novos desafios sdo inseridos no projeto
e desenvolvimento de arquiteturas que adotam tal perspectiva [Bardram,
2005]. Pode-se destacar, como principais desafios, a definicdo de modelos
e mecanismos para o reconhecimento das atividades do usudrio, para que
o sistema possa inferir sobre o comportamento deste usudrio e, por conse-
guinte, analisar suas intencdes, a fim de atuar de forma proé-ativa e colabo-
rativa no auxilio de tais atividades [Sousa et al., 2008]. Portanto, a mode-
lagem comportamental é altamente dependente do processo de detec¢do
de atividades, pois este € considerado uma etapa de pré-processamento
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que visa a obtencdo e extracdo de dados e caracteristicas para uma mode-
lagem subsequente [Atallah and Yang, 2009]. Desta forma, as secdes se-
guintes apresentam abordagens relativas ao reconhecimento de atividades
e modelagem comportamental de usudrios em ambientes de computacio
movel e pervasiva.

2.2.1 Reconhecimento de Atividades

Devido ao avango das tecnologias de sensoriamento, o reconheci-
mento das atividades humanas baseado em dados provenientes de senso-
res tem, recentemente, motivado diversas pesquisas por parte da comu-
nidade de computacdo pervasiva [Gu et al., 2009]. Tipicamente, esses
sensores podem estar presentes em objetos carregados pelo usudrio ou,
entdo, incorporados ao ambiente que o usudrio integra [Atallah and Yang,
2009]. O objetivo do reconhecimento de atividades reside, portanto, em
reconhecer atividades humanas comuns em situagdes reais, interpretadas
a partir dos dados coletados por sensores.

O reconhecimento preciso de atividades, entretanto, € desafiador,
pois as atividades humanas sdo complexas e altamente diversas [Kim
et al., 2010]. Especificamente, o processo de reconhecimento de ativi-
dades impde alguns desafios relativos a interpretacdo devido a natureza
das atividades humanas, que podem se apresentar de forma sequencial,
intervalada e concorrente [Gu et al., 2009].

Visto que os dados provenientes dos contextos de baixo nivel sdo,
usualmente, imprecisos e as atividades sdo, tipicamente, desempenha-
das de forma ndo-deterministica, métodos probabilisticos sdo apropria-
dos para o processo de reconhecimento de atividades [Gu et al., 2009].
Portanto, diversos pesquisadores tém utilizado algoritmos baseados em
métodos probabilisticos a fim de construir modelos de atividades [Kim
etal., 2010].

Conforme [Kim et al., 2010], a compreensdo das atividades huma-
nas engloba tanto o reconhecimento de atividades, quanto a descoberta de
padrdes de atividades. O primeiro visa a precisdo na detecc¢do de ativi-
dades baseado em um modelo pré-definido de atividades. Por outro lado,
a descoberta de padrdes de atividades tem seu foco na busca por padrdes
desconhecidos, realizada diretamente sobre os dados provenientes de con-
textos de baixo nivel sem qualquer modelo pré-definido.

Apesar de que essas duas técnicas diferem entre si, ambas visam o
aperfeicoamento da tecnologia de computagdo centrada no usudrio. Por-
tanto, tais técnicas sdo complementares, ou seja, a descoberta de padrdes
de atividades € capaz de auxiliar na defini¢do de atividades que podem ser
reconhecidas e manipuladas posteriormente. As secdes seguintes apre-
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sentam os principais mecanismos utilizados para o processo de reconhe-
cimento de atividades.

2.2.1.1 Padroes Emergentes

Um padrdo emergente (Emerging Pattern - EP) é um tipo de pa-
drdo de conhecimento que descreve mudangas significativas entre duas
classes de dados [Dong and Li, 1999]. Assim, um EP é um conjunto de
itens cuja frequéncia varia significativamente de um conjunto de dados
para outro. Um conjunto de dados consiste em diversas instancias, em
que cada uma possui um conjunto de atributos e valores correspondentes.
Entre os atributos disponiveis, alguns representam uma classe mais do
que outros atributos. Por exemplo, um conjunto [localiza¢do @cozinha,
objeto@forno] é um padrdo emergente da atividade "cozinhar", e [ob-
jeto@pia, objeto@prato, localizagdo @cozinha] é um EP da atividade "lim-
par pratos". Para encontrar tais atributos, deve-se determinar a represen-
tatividade e taxa de crescimento para cada atributo. Portanto, os padrdes
emergentes sao conjuntos de dados com grandes taxas de crescimento de
um conjunto de dados para outro.

Conforme [Gu et al., 2009], esses padrdes emergentes podem ser
analisados a partir de dados provenientes de sensores e, entdo, aplicados
para reconhecimento de atividades mais complexas (intervaladas e con-
correntes). Entretanto, tal abordagem nao prové suporte a anélise espacial
das atividades, visto que os valores dos atributos sdo comparados pelos
seus valores absolutos e ndo através de intervalos.

2.2.1.2 Séries Temporais

Uma forma alternativa para o reconhecimento de atividades con-
siste na classificagdo baseada em séries temporais (Time Series). Através
deste método, uma atividade € modelada como uma sequéncia de eventos
discretos [Hamid et al., 2009], [Peddemors et al., 2010].

As atividades sdo reconhecidas através da andlise e descobrimento
de subsequéncias que possuem comportamento similar e que sdo percebi-
das com determinada frequéncia em sequéncias temporais. Entretanto, tal
abordagem € sensivel a ordem dos eventos detectados.

2.2.2 Modelagem Comportamental

O estudo do comportamento humano t€m sido o foco de muitas
areas de pesquisa. Por exemplo, comportamento é um assunto extensi-
vamente investigado em molelagem de processos de negdcio, modela-
gem cognitiva, inteligéncia artificial e psicologia educacional [Atallah and
Yang, 2009]. Embora as pesquisas nessas dreas tenham produzido mo-
delos interessantes de comportamento, a validacido desses modelos, com
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dados obtidos a partir de assuntos reais durante a realizacdo de ativida-
des normais, tem sido o maior obstdculo para a utilizacdo de tais modelos
em ocasides cotidianas. Além disso, o comportamento de uma entidade
¢ altamente dependente de aspectos, como, percep¢do, contexto, ambi-
ente, conhecimento prévio e intera¢do com outras entidade [Atallah and
Yang, 2009]. Desta forma, é necessdrio considerar o cendrio completo
das agdes, interagdes e ambientes que cercam o usudrio para modelar o
seu comportamento.

O desafio agora, portanto, ndo reside mais na obtenc¢do de dados,
mas em como utilizar o grande volume de dados provenientes de diferen-
tes fontes e no reconhecimento de padrdes que possam auxiliar na me-
lhor compreensdo do comportamento humano [Atallah and Yang, 2009].
Consequentemente, o desenvolvimento de modelos realistas do compor-
tamento humano pode ser empregado para a previsdo comportamental, as-
sim como para a determina¢do de anomalias em grupos de comportamen-
tos [Peddemors et al., 2010]. Desta forma, as se¢des seguintes apresentam
as abordagens mais utilizadas para a modelagem do comportamento.

2.2.2.1 Modelos Probabilisticos

Os modelos probabilisticos surgiram como meios eficientes de re-
presentagdo de varidveis aleatdrias, dependéncias e variagcdo temporal, as-
sim, tornando-os em artefatos adequados para a modelagem comporta-
mental. Esta se¢do apresenta os modelos probabilisticos que sdo utili-
zados para a modelagem comportamental, como, os modelos ocultos de
Markov (Hidden Markov Models - HMMs), campos aleatérios condicio-
nais (Conditional Random Fields - CRFs), redes Bayesianas, redes Baye-
sianas dinamicas (Dynamic Bayesian Networks - DBNs) e deteccdo de
clusters.

2.2.2.2 Modelo Oculto de Markov

O modelo oculto de Markov (Hidden Markov Model - HMM) con-
siste em um modelo estatistico no qual o sistema a ser modelado € dito ser
um modelo Markoviano. Um HMM representa, entdo, um conjunto finito
de estados ocultos em que cada um destes € associado com uma distribui-
¢do probabilistica, onde as transagdes entre os estados sdo controladas por
um conjunto de probabilidades e, assim, uma observacio pode ser gerada
para cada estado. Especificamente, um HMM ¢é um modelo probabilistico
que € utilizado para gerar estados ocultos a partir dos dados observados
[Sutton and McCallum, 2006]. O objetivo principal, ao se utilizar tal mo-
delo, consiste em determinar a sequéncia de estados ocultos (y1, Y2, -,
Yn), que corresponde a sequéncia de saidas observadas (z1, T2,..., Tpn). A
Figura 2.4 apresenta a representacdo grafica de um HMM composto por
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cinco estados ocultos e quatro varidveis observadas.
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Figura 2.4: Representagdo grifica de um modelo oculto de Markov (HMM) [Kim
et al., 2010]

Geralmente, a utilizagdo de HMMs para o reconhecimento de ativi-
dades consiste em treind-los, utilizando-se classes pré-definidas. Assim,
quando um HMM ¢ utilizado para o reconhecimento de atividades, as
atividades representam os estados ocultos e as saidas observadas sdo os
dados provenientes dos sensores. A Figura 2.5 demonstra um HMM para
o exemplo da atividade "comer".

Apesar de sua simplicidade e popularidade, o HMM apresenta sé-
rias limita¢Ges devido a sua dificuldade em representar multiplas atividade
interativas (concorrentes ou intervaladas) [Gu et al., 2009]. Ainda, um
problema nitido presente na utilizacdo de HMMs para reconhecimento de
atividades deve-se ao fato de que todas as observagdes sdo independentes,
assim, tendéncias de longo prazo e relacionamentos complexos podem,
possivelmente, serem perdidos. Tal restricdo deve-se ao fato de que um
estado futuro depende, somente, do estado atual, desconsiderando os es-
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Figura 2.5: Exemplo de um HMM para a atividade "comer"[Kim et al., 2010]

tados passados [Sutton and McCallum, 2006]. Logo, a probabilidade do
estado de um evento que € observado durante um certo intervalo de tempo
é reduzida exponencialmente com o tamanho deste intervalo. Além disso,
a probabilidade de ocorrer uma mudanca no estado oculto ndo depende
do tempo decorrido desde a entrada no estado corrente. Tal pardmetro
pode ser importante para a modelagem de atividades humanas, pois, as
pessoas sdo criaturas de habitos e, portanto, relacdes temporais existem
e sdo importantes para a determinagdo de eventos sucessivos [Peddemors
et al., 2010].

2.2.2.3 Campo Aleatério Condicional

Na pratica, muitas atividades e comportamentos podem possuir
uma natureza ndo-deterministica em que alguns passos podem ser reali-
zados em qualquer ordem. Um campo aleatdrio condicional (Conditional
Random Field - CRF) € uma alternativa mais flexivel ao HMM, pois visa
estas caracterfsticas comumente encontradas no comportamento humano.
Neste contexto, CRF é um modelo grafico ndo-direcionado que representa
uma probabilidade condicional de uma determinada sequéncia de eventos,
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Y, dado uma sequéncia de observacdes X.

CREFs, ilustrados na Figura 2.6, eliminam a independéncia entre
observagdes que existe quando utilizam-se modelos ocultos de Markov.
Campos aleatérios condicionais t€ém sido comparados aos HMMs quanto
a sua utilizagc@o para reconhecimento de gestos, atividades, e, consequen-
temente, comportamentos. Em geral, CRFs oferecem uma melhor classi-
ficacdo para todas essas aplicacdes [Vail et al., 2007].

Figura 2.6: Um exemplo de estrutura de um campo aleatério condicional com o rela-
cionamento entre a sequéncia de eventos (Y) e as observacdes X

2.2.2.4 Rede Bayesiana

Uma rede Bayesiana consiste em uma técnica de inteligéncia ar-
tificial que representa o conhecimento dentro de um contexto de incer-
teza, por meio de grafos [Russell and Norvig, 2004]. Segundo [Atallah
and Yang, 2009], as redes Bayesianas sdo esquemas de representagdo de
conhecimentos para desenvolver uma base de conhecimento. A base de
conhecimento possui fatos e regras, associados a incertezas que represen-
tam o conhecimento do especialista do dominio da aplicagdo, e estes, por
sua vez, explicitam as chances de ocorréncia por meio de valores proba-
bilisticos. A partir de dados de entrada e (input), o sistema associa as
probabilidades com o conjunto de hipdteses H (output). A hipétese com
maior probabilidade de ocorréncia pode ser considerada a conclusio. Para
determinar tais probabilidades, € aplicado o teorema de Bayes. O teorema
de Bayes ¢é apresentado a seguir:

P(elH;) - P (H;)

P(Hile) = ===

2.1)

2.2.2.5 Rede Bayesiana Dinamica

Em principio, tanto HMMs e CRFs podem ser interpretados como
exemplos de redes Bayesianas dindmicas. Tais redes sdao redes Bayesi-
anas que representam uma sequéncia de varidveis que sofrem altera¢des
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sobre o tempo [Atallah and Yang, 2009]. Desta forma, redes Bayesianas
dindmicas apresentam um framework mais geral para o monitoramento de
comportamento [Du et al., 2006], [Oliver and Horvitz, 2005].

Além disso, as redes Bayesianas dindmicas provém uma ferra-
menta genérica para 