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RESUMO: Este trabalho discute um novo método de marcas d’agua hardcopy
para inserir informagao escondida em documentos. O método é chamado de Mod-
ulagdo em Luminancia de Texto (TLM). O método pode inserir informacao em
documentos compostos por qualquer tipo de contetido, desde que possam ser repre-
sentados originalmente como documentos binarios. Nesta abordagem, a mensagem é
inserida por meio de uma modificagao na luminancia dos caracteres, sem causar um
impacto perceptual relevante. Assim, uma modulagao de tons de cinza é adicionada
ao texto original. O sistema é projetado para sobreviver as operagoes de impressao e
escaneamento, e marcas visiveis nao sao necessarias para sincronizagao na deteccao,
o que é uma tarefa desafiadora em marcas d’agua hardcopy.

No processo de deteccao, diversas métricas de deteccao sao propostas. Apods
o escaneamento do documento, a métrica de deteccao mais simples é a luminancia
média de um caractere. Porém, explorando as caracteristicas do halftone no processo
de impressao, é mostrado que propriedades estatisticas tais quais a variancia, a
skewness e a kurtosis também sao métricas de deteccao eficientes. Além disso, a
modulagao de luminancia simples é estendida para modulacao de cor e de halftone,
onde diferentes matrizes de halftone sao usadas na impressao, de acordo com o
bit inserido no caractere. As diferentes métricas sao combinadas de acordo com
o classificador de Bayes, melhorando significativamente o desempenho do sistema.
Anaélises para a determinacao da taxa de erro sao apresentadas para cada uma dessas
métricas, considerando o canal de impressao e escaneamento proposto. As anélises

e a aplicabilidade do métodos sao validadas por experimentos.
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ABSTRACT: This work discusses a new hardcopy watermarking method to em-
bed hidden data in office-like documents. The method is entitled Text Luminance
Modulation (TLM). It can insert information in documents composed by any kind
of content, as long as the content can be represented by binary text, logos, math
symbols, and even line-drawings. In this approach, a watermark message is embed-
ded by slightly modulating the luminance of documents characters while providing
low perceptual impact. A grey level modulation is added to the original text resem-
bling a Pulse Amplitude Modulation system, where the characters themselves are
modulated. The system is designed to survive the print and scan operation, and
visible marks are not required to achieve detection synchronization, a challenging
task in hardcopy watermarking.

In the detection procedure, several detection metrics are proposed. After the
document is scanned, the simplest detection metric is the mean luminance of a char-
acter. However, exploiting characteristics of halftoning in the printing process, it is
shown that other statistical properties such as the variance, the skewness and the
kurtosis are also efficient detection metrics. In addition, simple luminance modu-
lation is extended to colour modulation and halftone modulation, where different
halftone screens are used for printing, according to the bit to be embedded in the
character. The different metrics are combined according to the Bayes classifier, pro-
viding a significantly better performance than using the metrics separately. Analyses
to determine the bit error rate are presented for each of the metrics, considering a
proposed print-scan channel model. The analyses and applicability of TLM are

validated by experiments.
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Capitulo 1

INTRODUCAO

Nas tltimas décadas a sociedade tem observado a conversao de sinais como ima-
gens, audio e video do formato analogico para uma representacao digital. Dados
digitais apresentam iniimeras vantagens em comparagao com a sua correspondente
versao analogica, uma vez que a representacao digital melhora a acessibilidade, por-
tabilidade e eficiéncia da transmissao da informacao. No entanto, com o crescimento
da Internet e os avancos de dispositivos de copia tais quais gravadores de CD e DVD,
a duplicacao e a disseminacao ilegal de contetido protegido por direitos autorais
tornaram-se extremamente faceis. Visando prover protecao contra copias ilegais e
protecao de direitos autorais, duas técnicas complementares foram desenvolvidas:
marcas d’agua digitais e criptografia.

Métodos criptograficos nao negam a presenca da informacgao escondida, mas a
fazem ilegivel ou ininteligivel por meio de diversas transformacoes [1]. Apesar do
fato que a criptografia é efetivamente usada para proteger mensagens durante o pro-
cesso de transmissao, apos a etapa de recepcao e decriptografia da mensagem, esta é
idéntica a original e nao esta mais protegida. Dessa forma, nesse estagio é impossivel
garantir que essa mensagem desprotegida nao sera ilegalmente disseminada ou mo-
dificada. Nesse contexto, marcas d’agua digitais podem complementar a criptografia
através da insercao de um sinal escondido diretamente no sinal original, de forma
que esse sinal adicional esteja idealmente sempre presente.

O campo de estudo de marcas d’agua é relativamente novo e bastante promissor,
tendo ganhado for¢a na década de 1990. Diversas aplicacdes comercias ja estao
disponiveis, tais quais os sistemas de seguranga desenvolvidos pela Digimarc [2] e
AlpVision [3]|, que fazem uso de marcas d’agua em seus produtos. Sistemas de
distribuicao gratuita também pode ser encontrados na Internet, como o sistema
SAMD [4], por exemplo.

Por defini¢ao [5, 6, 1], o objetivo de um sistema de marca d’agua é inserir in-

formacao escondida em um contetido digital tal qual misica, voz, imagem, texto
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ou video. A técnica utilizada no processo de insercao nao deveria causar alteracoes
visiveis. De acordo com a literatura tradicional, o contetido digital que recebe a
marca d’agua serda denominado ‘contetdo original’ neste trabalho. Adicionalmente,
o termo marca d’dgua serd utilizado de forma relativamente ampla, podendo sig-
nificar a mensagem a ser inserida, o sinal a ser inserido, ou a modificacao feita sobre
o sinal original.

Um grande nimero de modificagoes em diversos dominios podem ser usadas em
técnicas de marca d’agua. Antes da inser¢ao da marca d’agua, o sinal original pode
ser transformado para outro dominio através da transformada discreta de Fourier
(DFT) |7, 8|, transformadas wavelets (DWT) [9, 10|, ou transformada discreta do
coseno (DCT) [11, 12, 13]. Algumas das modifica¢oes possiveis nesses dominios sao
adicao de ruido, reordenacao de coeficientes, remocao de coeficientes, dentre outras.
Além disso, considerando o sistema visual humano (HVS) e/ou modelos auditivos,
os efeitos perceptuais das modificacoes sobre o sinal original podem ser reduzidas
significativamente.

Assim como os trabalhos mencionados acima, a maioria dos métodos propostos
na literatura sao sistemas de marca d’agua para imagens, seguidos por video e dudio.
Uma importante categoria de midia, nao tao freqiientemente estudada, é aquela de
documentos tipo texto. Enquanto em imagens naturais existe uma rica escala de
tons de cinza ou mesmo cores adequados para modificagoes, em documentos de texto
normalmente nao se pode beneficiar de um sinal original tao diverso. O problema
torna-se ainda mais desafiador quando se considera que o documento marcado deve
ser impresso e manter-se marcado. Neste cenario, a deteccao da marca d’agua
em documentos impressos normalmente se d4 com o auxilio de um “escaner” para
digitalizar o documento e identificar a possivel marca.

Um nimero moderado de trabalhos focados em marcas d’agua digitais capazes de
sobreviver ao processo de impressao e “escaneamento” (print and scan - PS) podem
ser encontrados na literatura. Esses métodos sao chamados de hardcopy watermark-
ing, de acordo com a literatura inglesa. Cada um desses métodos é desenvolvido para
um determinado tipo de contetido, como imagens coloridas ou em tons de cinza. O
método apresentado nesta tese é especifico para documentos de texto, ja que esses
possuem caracteristicas distintas que nao permitem a aplicacao direta de métodos
hardcopy watermarking para imagens.

Este estudo é motivado pelo fato de que o armazenamento e a troca de docu-
mentos com informacao sensivel ou confidencial fazem parte do dia-a-dia de qualquer
sociedade. Suponha que uma instituicao tal qual um cartorio, um banco, a policia,
ou qualquer empresa publica ou privada possua uma versao em papel e uma versao

eletronica de um documento sensivel. Exemplos de tais documentos sao certidoes de
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nascimento, escrituras, relatorios confidenciais, peticoes, declaracoes, entre outros.
Freqiientemente, essas importantes copias em papel sdo trocadas entre pessoas e/ou
instituicoes. O desafio estd em desenvolver um método confiavel para a autentica-
¢ao de documentos tipo hardcopy, de forma que a informacao contida nessas copias
possam ser assumidas oficiais, originadas de fontes seguras e sem qualquer tipo de
alteracao maliciosa.

Métodos tradicionais de autenticagao de documentos em papel incluem codigos
de barra, selos plasticos e hologréficos, marcas d’agua fisicas sobre o papel e assi-
naturas de pessoas autorizadas. No entanto, modificacdes no texto podem ser feitas
de maneira imperceptivel, alterando o sentido de frases ou mesmo do documento
inteiro. Documentos com codigos de barra, por exemplo, podem ser “escaneados”,
modificados e re-impressos, e o coédigo de barra mantém-se o mesmo. Assinaturas
manuais sempre podem ser falsificadas, assim como selos especiais. Adicionalmente,
todas essas estratégias causam um impacto indesejavel no documento original, o que
é um aspecto freqiientemente indesejado.

Nesta tese, um método é proposto para inserir de forma efetiva informacao es-
condida em um documento. A informacao lateral pode servir como uma marca de
autenticacao ou simplesmente como uma mensagem adicional. O método é chamado
de modulagao de luminancia em texto, ou text luminance modulation (TLM). Sabe-
se que a maior parte dos documentos do tipo “escritorio” sao compostos de texto
preto sobre um fundo branco, sendo chamados de documentos binarios. Usando a
solucao proposta, é possivel inserir e recuperar informacao em documentos compos-
tos por qualquer tipo de contetido como texto, logos, desenhos e simbolos, desde que
estes possam ser representados de forma binaria (i.e., preto e branco). TLM per-
mite a transmissao da informagcao permitindo tons de cinza em texto tradicional, ao
mesmo tempo que mantém um baixo impacto perceptual. Uma modulacao de tons
de cinza é adicionada ao texto original, de forma analoga a um sistema tipo pulse
amplitude modulation (PAM). Apesar de que essas modificagbes na luminancia nao
alteram a qualidade de texto percebida, elas podem ser facilmente detectadas por
um “escaner,” e podem ser decodificadas para a recuperacao da mensagem inserida.

E importante observar que um método similar para autenticacio de documentos
foi desenvolvido paralelamente e de forma independente pelo Computer Vision and
Multimedia Laboratory na Universidade de Genebra. Os seus principais resultados
sao apresentados em [14, 15], entre outros. No entanto, apesar de que a pesquisa de-
senvolvida na Suica e a pesquisa apresentada nesta tese sao baseadas na mesma idéia,
fundamental de modular a luminancia dos caracteres, elas seguem focos diferentes.
Nesse sentido, a interseccao entre as pesquisas ocorre basicamente no contetido do

Capitulo 5, enquanto que os Capitulos 4, 6, 7 e 8 representam contribuicoes tnicas
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e inéditas. Uma breve descricao desses capitulos é dada a seguir.

Esta tese ¢ organizada da seguinte maneira. Este capitulo discutiu de maneira
breve o campo de marcas d’agua digitais e apresentou alguns aspectos praticos que
motivam o estudo de métodos tipo hardcopy watermarking. Além disso, uma visao
geral da solucao proposta foi apresentada.

O Capitulo 2 discute algumas das mais importantes aplicacoes de marcas d’agua
digitais para diferentes tipos de midia. Esse capitulo também comenta algumas das
principais propriedades de sistemas de marca d’agua, tais quais robustez, fidelidade,
capacidade, entre outros, além da sua interdependéncia.

Uma revisao de sistemas classicos de marca d’agua é apresentada no Capitulo 3,
servindo como base para um melhor entendimento das contribuicoes deste trabalho.
Diversos métodos sao discutidos, desde os mais bésicos, como modificacao dos bits
menos significativos, até os relativamente mais complexos, tais quais modulagao
do indice de quantizac¢ao (QIM) e acesso miltiplo por divisao de codigo (CDMA).
Esse capitulo também apresenta descricoes de importantes métodos desenvolvidos
especificamente para sobreviver ao processo de impressao e “escaneamento,” tanto
em imagens quanto em texto. Os efeitos do processo PS também sao discutidos.

Sob uma perspectiva de comunicacoes, o processo PS pode ser visto como um
canal de comunicacoes ruidoso. No Capitulo 4 um novo modelo analitico para o canal
PS é proposto, o qual inclui todas as caracteristicas que influenciam o desempenho do
sistema e ainda permite uma tratabilidade matematica nas andlises. Uma descricao
detalhada do processo fisico é apresentada, buscando justificar os modelos de ruido
adotados.

Na seqiiéncia, o Capitulo 5 apresenta o método proposto, discutindo pontos rela-
tivos ao método e a sua aplicacao para seguranca de documentos e comunicagao se-
creta. Aspectos teoricos e praticos sao abordados, assim como problemas de ataques
e implementacao.

No Capitulo 6 diversas métricas de deteccao para determinar o bit inserido em
cada caractere sao propostas. E apresentada uma discussio relativa a luminancia
média, que é a mais simples métrica de detecgao, assim como momentos de ordens
elevadas e métricas espectrais. E mostrado que o desempenho do sistema ¢ aumen-
tado quando essas métricas sao aplicadas ao processo de deteccao.

O Capitulo 7 descreve aplicacoes alternativas baseadas na idéia de transmitir
informacao secreta através da modulacao do nivel de luminancia. Especificamente,
as contribuigbes apresentadas nesse capitulo sdo: (i) é indicado que o método de de-
teccao proposto pode ser estendido para codigos de barra 2-D, reduzindo a sua taxa
de erro; (i7) um protocolo pratico para a autenticagao de documentos é proposto, que

pode ser aplicado para documentos eletronicos e impressos. Em contraste com a con-
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figuragao originalmente proposta para TLM, que transmite uma mensagem secreta,
o protocolo proposto classifica 0 documento como auténtico ou nao auténtico; (ii7)
um esquema alternativo para TLM é proposto, que causa uma distorcao reduzida ao
texto mantendo a taxa de transmissao. Usando o método de codificacao proposto,
a informacao é relacionada a posicao dos caracteres modulados no documento.

O Capitulo 8 estende o conceito de TLM usando a cor do texto como uma ca-
racteristica modificivel. Sao apresentadas uma métrica de deteccao e uma analise
determinando a taxa de erro em modulacao de cor em texto, ou text colour mod-
ulation (TCM), considerando o canal PS assumido. Além disso, um modelo de
impacto perceptual é aplicado para determinar a diferenca perceptual entre um ca-
ractere modulado e nao modulado. Combinando esse modelo de impacto perceptual
e os resultados da andlise de erro de deteccao, é possivel determinar os valores de
modulagao de cor.

O Capitulo 9 apresenta resultados relativos ao desempenho do método proposto
neste trabalho e das aplicacoes propostas no Capitulo 7. O principal objetivo é
ilustrar através de simulacoes de Monte Carlo a aplicabilidade de TLM em tipicos
documentos de escritorio. Além disso, os experimentos buscam validar o modelo
de canal PS proposto no Capitulo 4 e as anélises tedricas relativas as taxas de erro
apresentadas no Capitulo 6.

Finalmente, o Capitulo 10 é dedicado & conclusoes e lista de realizacoes. Tam-
bém, topicos para pesquisa futura sao discutidos.

No capitulo de referéncias bibliograficas, as referéncias [100 — 109] representam

uma lista das publicagoes relativas ao trabalho apresentado nesta tese.



Capitulo 2

APLICACOES E PROPRIEDADES

Apesar da questao envolvendo direitos autorais e seguranca ter sido a maior
propulsora da pesquisa inicial na area de marcas d’agua digitais [16], existem inu-
meras outras aplicacdes nas quais marcas d’agua podem ser utilizadas. De forma
geral, sempre que for 1til associar a um sinal original qualquer informacao adicional
relativa a este, essa informacao pode vir a ser inserida como uma marca d’agua.
Apesar deste trabalho estar basicamente focado em autenticacao de documentos im-
pressos, este capitulo menciona algumas das principais aplica¢oes e vantagens que
sistemas de marcas d’Agua tém sobre técnicas alternativas. Sao comentadas tam-
bém as principais propriedades, que muitas vezes sao conflitantes entre si. Deve ficar
claro que cada uma das propriedades mencionadas pode estar ou nao presente em

um sistema de marca d’agua bem projetado, dependendo da aplicacao.

2.1 Aplicacoes

2.1.1 Protecao de Direitos Autorais

Para comprovar que tém direitos sobre uma dada producao, emissoras de TV
geralmente colocam o seu logotipo em um dos cantos do video. Em imagens, muitas
vezes pode ser encontrado o nome do individuo e/ou empresa a qual a imagem
pertence. Um exemplo de como métodos usuais fazem a comprovacao de direitos
autorais e prova de propriedade seria colocar um pequeno texto no canto de uma
imagem, como ilustrado na Figura 2.1%.

Com freqiiéncia, esse impacto visual sobre a imagem pode ser desejavel, como
uma marca ou nome que desejam ser notados ou divulgados. No entanto, depen-
dendo da aplicacao, o fato da informacao extra ser perceptivel ao ser humano é

considerada uma “agressao” ao sinal original. Convém notar também que essas mar-

I Image from www.tim-mckenna.com.
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cas estao geralmente em uma parte nao tao significativa do sinal, como por exemplo
proximas das bordas, no caso de imagens, ou no inicio de um clip, no caso de video.
Assim, além do aspecto estético muitas vezes negativo dessa técnica, ela permite
que se corte um pedaco do video, 4udio ou imagem, sem que esses se tornem inuti-
lizaveis. Caso essas marcas estivessem em uma regiao onde sua retirada estragasse
o conteudo, a propria marca ja poderia ser vista como uma degradacao demasiada.
Para a protecao da propriedade intelectual, o dono do sinal original pode inserir
neste uma marca d’agua, representando a informacao de seus direitos autorais. Essa
marca d’agua pode eventualmente comprovar na Justica que o contetido em questao

lhe pertence, e que alguém infringiu seus direitos autorais [5].

G”H' W STIM-MCKENNA COM

*idbinabang

— @TIM-MCKENNACOM

Figura 2.1: Exemplo de como uma imagem pode ser manipulada sem que seja
completamente corrompida.

2.1.2 Fingerprinting

Para localizar a fonte de copias ilegais, o proprietario pode usar a técnica de “im-
pressao digital,” ou fingerprinting. Nesse caso, o proprietario pode inserir diferentes
marcas d’agua em cada copia do contetido que é entregue aos seus diferentes clientes.
Fingerprinting pode ser comparado a inserir um niimero de série que é relacionado
com a identificacao do comprador do conteiido. Isso permite que o dono da pro-
priedade intelectual possa identificar consumidores que nao cumpriram o contrato

de compra fornecendo o contetido em questao para terceiros [1].

2.1.3 Protecao Contra Coépias Ilegais

A informacao contida em uma marca d’agua pode diretamente controlar dis-
positivos de gravacao digitais com a finalidade de controlar copias. Nesse caso, a
marca d’agua representa um bit que simboliza “proibido copiar”, por exemplo. No

gravador, detectores de marcas d’agua determinam se o contetido presente pode
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ser reproduzido ou nao [17, 18]. Um exemplo um pouco diferente, porém bas-
tante utilizado, é o sistema chamado Macrovision’s Videocassete Anticopy Process
(www.macrovision.com) [19]. Esse sistema é empregado em aparelhos de DVD e
videos cassete, modificando o sinal de video de forma a tentar confundir o controle
automatico de ganho em videos cassete. Assim, o sinal original aparece perfeito
para quem o visualiza, porém uma copia desse sinal em VHS torna-se embaralhada,
sem condigoes de ser assistida. Se cada dispositivo de gravacao tivesse acoplado
um detector de marca d’agua, esses dispositivos poderiam proibir a gravacao sem-
pre que uma marca d’agua representando a instrucao “nao copiar” fosse encontrada.
A primeira empresa a propor tal sistema em DVD’s foi a IBM, em seu centro de
pesquisa no Japao (IBM’s Tokyo Research Laboratory - TRL) |20].

2.1.4 Monitoramento de Transmissoes

Em se tratando de transmissoes de TV, a firma ou individuo que anuncia deseja, é
claro, que sua propaganda seja transmitida no horério e com a freqiiéncia com que foi
negociada e paga. Ao inserir marcas d’dgua em propagandas comerciais, um sistema
automatizado de monitoramento pode verificar se as propagandas sao transmitidas
como no contrato [21]. Um computador pode monitorar as transmissoes e comparar
os sinais recebidos com aqueles de um banco de dados de interesse. Quando um
casamento é encontrado, a miusica, filme, ou comercial sendo transmitido pode ser

identificado, e conseqiientemente catalogado o niimero e horario da transmissao.

2.1.5 Autenticacao de Contetido

Com o aumento da tecnologia dos softwares, cada vez fica mais simples e acessivel
o processo de alteracao ou modificacio de um contetido digital. A Figura 2.2? mostra
duas imagens modificadas com um simples programa de processamento de imagens.
Em certos casos como provas de crimes ou disputas judiciais, uma modificacao desse
tipo pode se tornar um problema bastante grave. Marcas d’agua frageis [22] podem
ser usadas para checar a autenticidade do contetido. Uma marca d’agua espalhada
pelo sinal indica se esse foi alterado, assim como pode indicar onde ocorreu a alte-
racao.

O algoritmo proposto nesta tese, por exemplo, visa prover autenticacao de con-
teido através da insercao de informacao sensivel de partes do texto sobre todo o

documento, como discutido no Capitulo 5.

2 Imagens extraidas do site www.fluir.com.br
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(a) Imagem original. (b) Imagem alterada.

Figura 2.2: Exemplo de como uma imagem digital pode ser manipulada.

2.1.6 Indexacao de Dados

Outra aplicacao interessante é a indexacao de dados digitais em geral. Indexacgao
de correio de video, onde comentarios podem ser inseridos no contetido do video, in-
dexacao de filmes e noticias onde marcas d’agua podem ser inseridas para localizar
um dado sinal procurado por um sistema de busca [23]. Bibliotecas digitais, banco
de imagens e mensagens de voz também podem ser catalogadas usando essa técnica.
A inser¢ao da data e do nome do paciente em imagens médicas (de maneira imper-
ceptivel, é claro, para nao corromper os dados originais) pode ser uma medida de

seguranca bastante ttil.

2.2 Propriedades

As propriedades e caracteristicas desejadas em um sistema de marca d’agua di-
gital estao diretamente relacionadas com a sua aplicacao. Dessa maneira, nao existe
um conjunto de requisitos que devem ser encontrados em todas as técnicas. Por
exemplo, idealmente, no caso de protecao de direitos autorais, a informacao a res-
peito do autor ou proprietario do contetido deve permanecer neste qualquer que seja

o processamento pelo qual ele passe. Porém, quando a aplicagao desejada é a au-
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tenticagao de dados, e qualquer alteragao no sinal original deve ser identificada, a
marca d’agua deve ser destruida & menor variacao ou processamento do sinal. Ou
seja, nesse caso a marca d’agua nao deve apresentar robustez alguma. Assim, serao
discutidas a seguir as principais propriedades desejadas nas aplicacoes mais comuns

mencionadas na secao anterior.

2.2.1 Fidelidade

Também referida na literatura como transparéncia perceptual (inverso de im-
pacto perceptual) ou imperceptibilidade, a fidelidade de um sistema de marca d’agua
refere-se a similaridade entre as versoes original e marcada de um sinal. Cabe citar
aqui a diferenca entre qualidade e fidelidade. Um sinal com alta fidelidade nao ne-
cessariamente tem alta qualidade. Qualidade esté relacionada ao o apelo visual ou
auditivo de um sinal, isto é, se uma imagem ou som parecem bons ou agradaveis.
Sinais em que a presenca excessiva de ruido “fere” o sistema visual humano, HVS
(Human Vision System) |24] [25], ou o sistema auditivo humano, o HAS (Human
Auditory System) [26], sdo ditos de baixa qualidade. Por exemplo, tipicamente, o
video de uma camera de seguranca estd no padrao de imagem de intensidade em
tons de cinza (grayscale), em baixa resoluc¢ao, e comprimido, sendo geralmente con-
siderado de baixa qualidade. Se esse sinal for modificado através de um sistema
de marca d’agua, ele continuard tendo baixa qualidade, mas se o sinal marcado for
bastante similar ao original, serd considerado um video com alta fidelidade.

O processo de insercao de uma marca d’agua é realmente fiel ou imperceptivel
se seres humanos nao conseguem distinguir um sinal original de um sinal marcado,
mesmo em posse de ambos para comparagoes [27]. No entanto, quando a comparagao
pode ser feita, a minima modificagao no sinal original pode ser percebida dependendo
da regiao ou momento analisado. Como o usuério de dados marcados normalmente
nao tem acesso aos dados originais, a comparacao nao pode ser realizada, sendo
suficiente, dependendo da aplicacao, que a marca d’agua seja imperceptivel desde
que nao colocada a teste.

Neste trabalho, por exemplo, que trata de documentos impressos, a versao di-
gital (pré-impressao) do documento marcado nao precisa ser necessariamente indis-
tinguivel da versao original. Apenas a versoes impressas é que devem ser percep-

tualmente idénticas.

2.2.2 Capacidade

A capacidade de um sistema de marca d’dgua refere-se ao niimero méximo de

bits que este adiciona a um sinal ou a uma unidade de tempo deste. No caso de
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audio, a capacidade normalmente refere-se ao niimero de bits inseridos por segundo.
Para video, a capacidade pode referir-se ao niimero de bits adicionados em um tnico
quadro ou no tempo de um segundo. Diferentes aplicacoes normalmente necessitam
de capacidades diferentes. No caso de um padrao internacional de catalogacao de
imagens, por exemplo, a quantidade de informacao razoédvel a ser inserida poderia
ser equivalente aquela usada para o ISBN (International Standard Book Numbering),
com aproximadamente 10 digitos decimais. Visando um banco de imagens interno,
como o de uma grande empresa ou hospital, esse niimero poderia ser menor. J&
quando a aplicacao é controle de copias (Se¢ao 2.1.3), apenas 1 bit pode ser suficiente,

isto &, é permitida (0) ou nao (1) a reproducao.

2.2.3 Robustez

Robustez refere-se a resisténcia da marca d’agua a diferentes operagoes comuns de
processamento de sinais. Alguns exemplos dessas operagoes, referidas como ataques,
sao compressao com perdas (JPEG, JPEG2000, MP3, MPEG, etc), filtragens, im-
pressao e reaquisicao com scanner, distor¢oes geométricas, reamostragens, conversao
digital /analogica (D/A) e analogica/digital (A/D), entre outras. Apesar de na maio-
ria das aplicagoes a robustez ser uma caracteristica desejada, a regra nao é geral.
Uma marca d’adgua que tem como funcao provar a autenticidade de um determinado
sinal nao necessita ser robusta a técnica alguma de processamento, pelo contrario, ja
que uma falha na deteccao da marca d’agua indica que o sinal foi modificado e nao
é mais auténtico. Os ataques podem ser algumas vezes intencionais, feitos especifi-
camente para eliminar ou estragar a marca d’agua. No caso de ataques nao inten-
cionais, normalmente se pode fazer uma predicao razoavel dos tipos mais provaveis
de ataques aos quais o conteudo serd submetido apds a inser¢ao da marca d’agua.
Além disso, a robustez de uma marca d’agua precisa ir somente até o determinado
ponto em que um processo que retire a marca d’agua nao danifique exageradamente
o sinal. A partir desse ponto, o conteiido perde o seu valor e nao ha mais razao para

estar marcado.

2.2.4 Seguranca

Diferente da robustez, que relaciona a marca d’agua a sua capacidade de resistir
a ataques em geral, a seguranca refere-se a habilidade do sistema para resistir a
ataques maliciosos, ou intencionais. Como foi mencionado, um ataque intencional
tem como finalidade frustrar o objetivo da presenca da marca d’agua. Exemplos
de aplicagoes nas quais poderia haver interesse de alguém em aplicar um ataque

intencional seriam aplicacoes de fingerprinting e comprovacao de propriedade.
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A remocgao da marca d’agua pode ocorrer de duas maneiras: através da elimi-
nacao ou através do mascaramento da marca d’adgua. A eliminagao visa danificar a
marca d’agua (tornando-a indetectavel) fazendo com que o sinal marcado fique per-
ceptualmente indistinguivel do original, nao parecendo conter marca d’agua alguma.
J&4 o mascaramento procura fazer com que a marca d’agua seja indetectavel, ainda
que esteja presente no sinal. Um exemplo seria uma leve rotagao em uma imagem. A
informacao adicionada ainda estaria contida na imagem, porém para uma deteccao
bem sucedida dever-se-ia descobrir o tipo de ataque feito e compensa-lo.

Observe que a marca d’agua deve sobreviver a modificagoes até o ponto em que
o sinal original é perceptualmente aceitavel, pois a partir desse ponto o sinal perde

o seu valor.

2.2.5 Deteccao Cega e Nao-Cega

Existem algumas aplicacoes em que o sinal original pode ser utilizado no mo-
mento da deteccao. Por exemplo, na protecao de direitos autorais, o algoritmo de
extracao da marca d’agua pode usar o sinal nao-marcado para encontrar a marca
d’agua, sendo esse tipo de deteccao chamada de deteccao nao-cega ou informada
(nonoblivious ou informed) [28]. Salvo em algumas situacoes especificas [6], o fato
de possuir o sinal original normalmente aumenta substancialmente o desempenho do
detector, jA que o original pode ser subtraido do marcado para resultar na propria
marca d’agua. No entanto, na maioria das aplicacoes, como protecao contra copias e
indexacao, por exemplo, os algoritmos para extragao nao tém acesso a imagem origi-
nal ndo-marcada. Esse tipo de deteccao é referida como cega ou publica (public, blind
ou oblivious). Isso torna a detec¢ao mais dificil em muitas situagoes, principalmente

quando o sinal marcado é submetido a diferentes ataques.

2.3 Conclusoes

Neste capitulo foram descritas diversas aplicacoes que podem ser implementadas
com o uso de marcas d’adgua. Foram também apresentadas as principais propriedades
de sistemas de marca d’agua, mostrando que as propriedades desejadas normalmente
dependem da aplicagao, e que existe dependéncia entre elas.

O proximo capitulo apresenta sistemas classicos de marca d’agua, discutindo
algumas das técnicas mais comuns. Espera-se que o entendimento desses algoritmos
sirva como fundamentacao para compreensao do contetido diferenciado do Capitulo
3.



Capitulo 3

TECNICAS EXISTENTES

Este capitulo apresenta uma revisao de técnicas cléssicas para marcas d’agua
digitais. Essas técnicas sao base para diversos trabalhos discutidos na literatura.
Este capitulo é dividido em duas partes. A primeira parte, formada pela Secao 3.1,
discute métodos tradicionais tais quais espalhamento espectral (spread spectrum -
SS), modulagao por indice de quantizagao (quantization index modulation - QIM),
e modificacdes nos bits menos significativos. Essas técnicas podem ser aplicadas
para quaisquer tipos de midia. Apesar do algoritmo proposto no Capitulo 5 nao
ser baseado em nenhuma desses métodos, estes sao incluidos neste capitulo para
permitir ao leitor um melhor entendimento do método TLM proposto nesta tese.

A segunda parte do capitulo, formada pelas Secoes 3.2 e 3.3, discute os efeitos
causados pela impressao e o “escaneamento,” focando em algoritmos desenvolvidos
especificamente para sobreviver a esse processo. Esses métodos sao conhecidos como

hardcopy watermarking na literatura inglesa.

3.1 Meétodos Classicos

3.1.1 Meétodo Basico por Correlacao

Sendo uma das mais técnicas de marca d’agua mais comuns, a técnica de espa-
lhamento espectral adiciona um padrao de ruido conhecido ao sinal original. Seja cy
um sinal original de dimensao N (uma imagem com N pixels, por exemplo), e seja
Sw a versao marcada desse sinal, também de dimensao N. O processo de insercao

da marca d’agua é dado por:

Sw = Ch + GwWy (3.1)
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Figura 3.1: Diagrama ilustrando a inser¢ao no dominio espacial.

em que w, é uma seqiiéncia pseudo-aleatoria (pseudo-random sequence - PRS) com
elementos w,, geralmente normalmente distribuidos ou distribuidos de acordo com
w,, € {£1},i = 1...N. A semente ou chave ry, usada para gerar a seqiiéncia w,
deve ser conhecida pelo transmissor e pelo receptor. Um fator de ganho G, é usado
para modular w,, controlando a robustez e a fidelidade da marca d’agua. Quanto
maior o ganho Gy, maior a robustez, porém menor a fidelidade.

Um diagrama ilustrando um sistema de marca d’agua usando a equacao (3.1) é
mostrado na Figura 3.1.

Considerando um ataque aditivo genérico, a equagao (3.1) pode ser modificada
para:

Vn = Sw + ¢ (3.2)

Nesta equacao, n. representa qualquer tipo de ruido aditivo de canal entre a
inser¢ao e a detecgdo. Pode ser ruido branco Gaussiano aditivo (additive white
Gaussian noise - AWGN), distorgoes devido a compressao, ajustes no brilho, con-
traste ou volume, dentre outros ataques maliciosos ou nao maliciosos discutidos nas
Secoes 2.2.3 e 2.2.4.

Para detectar a marca d’dgua em uma imagem possivelmente marcada sy’ (ou
yn' se ataques sdo considerados), a correlacio entre sy’ e w, é computada, sendo que
w, é gerada com a mesma semente Ky, do processo de insercao. Seqiiéncia geradas
com sementes diferentes normalmente apresentam uma baixa correlagao entre si.

Assim, no processo de deteccao, o resultado da correlacao tende a ser alto para uma
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Figura 3.2: Valor da correlagao para sementes diferentes. A posi¢gao 13 corresponde a
correlacao feita com a semente correta.

PRS gerada com a semente correta e tende a ser baixo em imagens nao marcadas
ou imagens marcadas com uma seqiiéncia gerada com uma semente diferente. Isso
é ilustrado na Figura 3.2, que mostra o resultado da correlacao entre uma imagem
marcada com uma PRS gerada com a semente 13, e 20 diferentes PRS geradas com
sementes variando entre 1 e 20. O alto pico correspondente & semente 13 indica a
presenca daquela PRS com alta probabilidade.

Sejam a correlacao linear Cor(+,-) e a estatistica de deteccdo d. definidas como:

N
1
. 2 Corlyl, wi) 2 =3y, (33)
i=1

em que ¢ representa o indice do elemento no vetor.
Para decidir se uma marca d’agua estd ou nao presente, € comum definir um
limiar A. Se a correlacao d. excede um dado limiar A\, o detector assume que y,’

contém a marca d’agua w, se:

d. > X — w; detectado
(3.4)
d. < X — w, nao detectado

Usando o método basico descrito acima, apenas 1 bit é inserido, representado
pela presenca ou auséncia da marca d’agua. Alternativas para inserir mais de 1 bit
sao multiplexacao por divisao de espago ou tempo [1], como ilustrado na Figura 3.3,

codificagao direta de mensagem [1], em que uma PRS diferente é associada com cada
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Figura 3.3: Diagrama ilustrando multiplexacao por divisao de espaco.

mensagem, e multiplexagdo por divisdo de codigo (code division multiple access -
CDMA), baseados em espalhamento espectral. Na seqiiéncia atengao especial é dada

para SS-CDMA devido ao seu grande impacto na literatura e relativa eficiéncia.

3.1.2 Marcas D’Agua via SS-CDMA

Considere que é necessario inserir em c, nao apenas um tunico bit, mas uma
mensagem multi-bit de comprimento Ly representada por b, b = [by, by, ... by,],b €
{—1,+1}.

Usando CDMA tradicional [1|, um vetor de marca d’agua wy, de comprimento
N é gerado para carregar a messagem combinando Ly marcas de referéncia extraidas
de um conjunto V. Assuma que cada marca de referéncia w,; é uma seqiiéncia de

comprimento N normalmente distribuida.

W= {th Wro, ... 7W1‘Lo} y o Wey N(()? U?m) (35)

A mensagem b é espalhada em uma seqiiéncia N-dimensional wy, da seguinte

forma;: .
1 0
Wm = — bw, (3.6)
VI 2

O somatorio é multiplicado por 1/+/Ly para assegurar que afvm = O’?UT. O vetor

marcado sy, é obtido através da insercao aditiva: sy = cp + Wpy.
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A estatistica de decisao d., é usada para estimar o valor do [-ésimo bit, sendo

definida como:

N
1
dCl £ COI'(SW, er) = N Z Sa; Wy, (37)
=1

em que [ representa o indice da marca de referéncia e ¢ representa o indice do

elemento no vetor.

3.1.3 Marca D’Agua via QIM

Modulagao por indice de quantizacao (QIM), assim como SS, é uma das técnicas
de marca d’dgua mais discutidas na literatura. Inicialmente proposta por Chen e
Wornell 29, 30|, QIM é um método de detec¢ao cega no qual o sinal original ¢y, é
quantizado de acordo com a informacao a ser inserida.

E possivel descrever de forma tinica um quantizador através de um conjunto Q de
pontos de reconstrucao em um espaco /N-dimensional. Da mesma forma, é possivel
definir uma regra para atribuir um sinal de entrada de comprimento N a um dos

pontos definidos em Q. A idéia fundamental de um sistema QIM é descrita a seguir:

1. Inicialmente, um conjunto de diferentes quantizadores {Q1, Qa,...,Qn,, } €
definido. O conjunto de indices, M = {1,2,..., Ny}, representa as Ny

possiveis mensagens que podem ser inseridas.

2. Para inserir uma mensagem b, o sinal original ¢, é quantizado com o quan-
tizador Qp,  para obter o sinal marcado sy, em que bg.. ¢ a representacao
decimal da mensagem binaria b. O ruido de quantizacao introduzido corres-

ponde a distorcao devida a inser¢cao da mensagem.

3. No processo de deteccao, o sinal recebido y,, é quantizado com todos os quanti-
zadores {Q1, Qa, ..., Qn,, }, € 0 decodificador encontra o indice do quantizador
que contém o ponto de reconstrucao mais proximo ao sinal recebido. O indice

corresponde & mensagem de marca d’agua b estimada.

A Figura 3.4 ilustra o processo de inser¢ao usando QIM. Neste exemplo, 1 bit
é inserido de forma que M = {1,2}. Portanto, dois quantizadores sao necessarios,
e o seus conjuntos de pontos de reconstrucao correspondentes em um espaco N-
dimensional sao representados na Figura 3.4 com o’s e A’s. Para b = 1, por exemplo,
o sinal original é quantizado com o quantizador o, sendo que sy, é escolhido como o
o mais proximo de c,. Quando b = 0, ¢y, é quantizado com o quantizador A.

Em contraste com SS, que considera a imagem original como uma fonte de ruido

interferindo com a deteccao da marca d’agua, QIM insere uma mensagem que é
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Figura 3.4: Tlustracao simples do QIM. Os pontos identificados por o’s e A’s
correspondem a dois quantizadores diferentes. Se b = 1, o sinal original ¢y é quantizado
para o o mais proximo. Se b =0, O sinal original é quantizado para o /A mais proximo.

adaptada a imagem original, oferecendo uma alta capacidade quando a distorcao
introduzida pelos ataques é pequena. Discussoes mais detalhadas a respeito de QIM

pode ser encontrada em [5, 6, 1].

3.1.4 Bits Menos Significativos

O método mais simples e de mais alta capacidade para inserir uma marca d’agua
em um sinal se da através de modificagoes nos bits menos significativos (least sig-
nificant bits -LLSB). Nesse caso, os LSB sao modificados de acordo com a mensagem
desejada. No entanto, essa técnica apresenta muito pouca robustez e nao é normal-
mente usada em aplicagoes como protecao de direitos autorais, ja que um baixo nivel
de ruido pode destruir completamente a mensagem inserida.

Por outro lado, método baseados em LSB sao bastante efetivos para autenticagao
de contetido através de inspecao visual, onde os bits menos significativos sao substi-
tuidos por um logo binario, como ilustrado na Figura 3.5, por exemplo. Qualquer
modificagdo na imagem marcada altera o logo, fazendo com que seja possivel deter-
minar onde a imagem foi alterada. Na sua forma mais simples, esse método nao é
muito seguro porque os bits menos significativos podem ser mantidos inalterados e
os outros planos de bits podem ser modificados. Por isso, versoes mais avancadas

foram propostas, como por exemplo os trabalhos descritos em |31, 32|.
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Figura 3.5: Imagem decomposta em planos de bits.

3.2 Efeitos da Impressao e do “Escaneamento”

Esta secao descreve os efeitos do processo de impressao e “escaneamento”. Poste-
riormente, na Secao 3.3, algoritmos de marca d’agua que sobrevivem a esse processo
sao discutidos. Adicionalmente, um modelo de canal analitico do processo PS é
apresentado no Capitulo 4.

Quando um documento é impresso e “escaneado,” o documento “escaneado” pode
parecer similar ao original, mas ¢ distorcido no processo. Dependendo da distorcao,
uma marca d’agua inserida pode se perder durante o processo. De fato, é possivel
abordar o problema sob uma perspectiva de comunicacoes e tratar o canal PS como
um canal de comunicacao, com uma dada resposta em freqiiéncia, atrasos, funcoes
de espalhamento e adicao de ruido. Na realidade, quando um documento é impresso,
a imagem original, e consequentemente a marca d’agua inserida, sao transmitidos
através de um canal continuo (o papel) e sofrem diversas distorgdes tais quais fil-
tragem passa-baixas, rotacoes, escalamentos, translacoes, variagoes de contraste e

luminéancia, além de diversos tipos de ruido. Considerando que marcas d’agua tém
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uma restricao de energia devido a propriedade de transparéncia perceptual, essas
distorcoes nao podem ser desprezadas. Portanto, é fundamental a obtencao de um
modelo tedrico apropriado, tal qual o modelo apresentado no Capitulo 4. Com esse
modelo, o problema pode ser caracterizado, servindo como base para o desenvolvi-
mento de esquemas eficientes. A seguir, algumas das caracteristicas inerentes ao

processo de impressao e “escaneamento” sao discutidas.

3.2.1 Caracteristicas dos Dispositivos
“Escaneamento”

O processo de amostragem de um “escaner” é afetado principalmente pelos

seguintes elementos:

e O processo de amostragem de alguns “escaners” apresenta um pequena difer-
enca entre a direcao vertical e a direcao horizontal. A amostragem na direcao
horizontal é normalmente feita com dispositivos 6pticos apenas. Ao contrario,
a amostragem na direcao vertical é feita através de amostragem Optica e sub-

amostragem digital, normalmente causando uma amostragem nao uniforme.

e Sabe-se a partir do teorema da amostragem [33] que a freqiiéncia de
amostragem deve ser ao menos duas vezes maior que a maior freqiiéncia pre-
sente no sinal a ser amostrado. Em um “escaner,” o sistema 6ptico combinando
lentes e espelho foca o campo de visao sobre o CCD (charge coupled device)
para aquisicao. O sistema Optico é construido de forma a causar uma freqiién-
cia de corte que filtra as freqiiéncias superiores aquela correspondente a maior

freqiiéncia de amostragem disponivel no dispositivo.

e O mecanismo que se move ao longo da direcao vertical contém o sistema 6ptico
e o bloco de CCD’s, e produz amostras na resolucao desejada. Esse mecanismo
nao pausa o seu movimento quando as células de CCD estao em processo de
aquisicao e sendo carregadas. Por esse motivo, a imagem “escaneada” sofre

borramento e filtragem passa-baixas.

As Figuras 3.6(a) e 3.6(b) mostram um diagrama de blocos do processo de

amostragem nas direcoes vertical e horizontal, respectivamente.

Impressao

Existem diversas tecnologias de impressao de imagens. Exemplos incluem [34]
impressao a jato de tinta, impressao a laser, sublimacao de corante, transferéncia

termal de cera, dentre outras. Talvez as mais populares dentre essas técnicas sejam
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Figura 3.6: Resumo do processo de “escaneamento”.

a impressao a laser e jato de tinta. Essas oferecem impressao de alta qualidade e
alto desempenho a precos acessiveis. Por esse motivo, este trabalho foca nesses tipos
de impressao, que usam tecnologias de “meio-tom,” ou halftoning.

Halftoning refere-se ao processo no qual uma imagem com diversos tons de cinza
é transformada em uma imagem preta e branca, devido & uma limitacao da tela de
exibi¢ao ou dispositivo de impressao. Essa imagem, quando criada com um algoritmo
de halftone bem projetado, tem a aparéncia de uma imagem em tons de cinza quando
vista de uma distancia apropriada, devido & caracteristica de filtragem passa-baixas
do sistema visual humano (Human Vision System - HVS) [35]. Imagens coloridas
também sao impressas em halftone [36|, porém este capitulo foca em imagens em
tons de cinza apenas, visto que o fundamento da teoria pode ser estendido ao caso
colorido.

Existem trés classes de algoritmos de halftone bastante comuns: (7) técnicas de
otimizacao; (ii) ordered dithering; e (iii) difusdo de erro. De forma geral, técnicas de
otimizacao apresentam resultados perceptuais bastante satisfatorios, porém apresen-
tam uma alta complexidade computacional quando comparadas a outros métodos.
Por essa razao, apesar de populares, técnicas de otimizacao nao sao tao freqiien-
temente utilizadas quanto ordered dithering ou difusao de erro. Técnicas do tipo
ordered dithering sao comumente aplicadas a impressoras laser, enquanto que técni-
cas de difusao de erro é normalmente utilizada em impressoras jato de tinta.

Uma imagem halftone tem um espectro largo, e a sua energia é concentrada
em harmonicas da freqiiéncia do halftone [37]. Réplicas diferentes no espectro do
halftone “escaneado” sobrepoem-se, e os componentes de freqiiéncia podem formar
picos quando somados, causando um padrao periddico visivel. Este padrao é conhe-
cido na literatura como Padrao de Moiré [38]. Sugere-se que o leitor reporte-se a

[34] e [39] para um tutorial e referéncias adicionais em algoritmos de halftoning.
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3.2.2 O Processo de Halftoning

O algoritmo proposto no capitulo 5 trata imagens binarias que serao impressas
como imagens em tons de cinza. Nesse contexto, um entendimento claro do algo-
ritmo de halftone usado no processo de impressao é fundamental, de forma que as
caracteristicas reais do sinal marcado sejam conhecidas.

Como discutido na secao anterior, os dois tipos mais comuns de algoritmos de
halftone sao: erro difusao e ordered dithering [40, 41, 42]. A descri¢ao a seguir é
focada em ordered dithering que, com algumas variagoes (dependendo do dispositivo)
é comumente aplicado em impressoras laser modernas.

Seja s uma imagem digital de tamanho M’ x N’ com L+ 1 niveis entre [0, 1] (em
que 0 representa branco e 1 representa preto). Uma imagem halftone (binéria) b é
gerada a partir de s, usando o algoritmo ordered dithering. A esséncia desse método
estd no tamanho e nos coeficientes da matriz de quantizacao (matriz de halftone)
Dy de tamanho J x J, sendo que cada coeficiente representa um limiar para a
binarizagao. Cada coeficiente em Dy recebe um valor no espago {0,1/L,2/L, ..., 1}.
A imagem binaria de saida b é dada por uma operacao de limiarizagao entre os pixels
em s e os coeficientes em Dy. Nos casos em que a resolucao da imagem é igual a
resolucao de impressao, a limiarizagao é feita elemento-a-elemento, ou seja, um ponto
(pixel) na imagem corresponde a um ponto (preto ou branco) na versao halftoned.
Se a resolucao da imagem for menor que a resolucao de impressao, cada pixel na
imagem original sera representada por vdrios pontos pretos e brancos.

Um diagrama de blocos dessa operagao, com coeficientes da matriz de halftone
dados pela tradicional matriz de Bayer em [43], é mostrado na Figura 3.7.

Em geral, o tamanho da matriz de halftone é muito menor que o tamanho da
imagem, ou seja, J < M'e J < N'. Portanto, Dy (m,n) é periodicamente replicado
de forma que D~H(m, n) = Dy (mmodJ,nmodJ), em que mod é a opera¢ao modulo,
e toda a imagem é coberta. A relagao de entrada e saida do algoritmo pode descrita

matematicamente como:

b(m, n) = Q 15, (m,ny (5, 7)) (3:8)

0 se s(m,n) < Dy(mmodJ,nmodJ) (3.9)

1 caso contrario

A saida ‘0’ representa um pixel branco (ponto ndo impresso), e ‘1’ representa
um pixel preto (ponto impresso). Os valores dos coeficientes em Dy sdo aproxi-
madamente uniformemente distribuidos [42| e tém um efeito direto na qualidade da

imagem de halftone b. Padroes de matrizes de halftone comumente usados sao do
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s(m,n)
)

Dy (mmodJ, nmod.J)

13 80 96 105 142 175 159 150
51 0 1 88 200 254 250 167
14 3 T 72 225 242 233 183
39 26 63 121 208 247 192 134 1
138 171 154 146 117 84 101 109 255
196 254 246 163 57 O 2 92
221 237 229 179 20 5 10 76
204 213 188 130 45 32 67 125

Figura 3.7: Diagrama ilustrando a operagao de binarizagao pixel-a-pixel usada em ordered
dithering.

tipo clustered-dot, os quais concatenam pontos pretos e brancos, e do tipo dispersed-
dot, que podem ser formados a partir de uma matriz com baixa correlacao entre os
coeficientes [42, 41|. Algoritmos ordered dithering com as suas diferentes configu-
racoes de matrizes sao bastante populares em impressoras de baixo custo. Esse tipo
de algoritmo serd novamente discutido na Secao 4.1.

O contetido desta secao representa uma descricao breve e qualitativa do processo
PS. No Capitulo 4 uma discussao mais completa é apresentada, em que um modelo

analitico para os efeitos causados pela impressao e “escaneamento” é proposto.

3.3 Marcas d’Agua Hardcopy

Um nimero moderado de artigos discutindo marcas d’agua digitais aptas a so-
breviver o processo PS pode ser encontrado na literatura, e cada um deles foca em
diferentes tipos de contetido, tais quais imagens em tons de cinza, imagens binarias,
e texto. Esta secao apresenta um revisao de alguns dos mais importantes desses
métodos, também conhecidos como métodos hardcopy, discutindo as suas vanta-
gens e desvantagens. Inicialmente, um resumo das técnicas aplicadas a imagens é

apresentado, seguido das técnicas usadas especificamente para documentos de texto.

3.3.1 Marca d’Agua para Imagens

Diferentes estratégias para marcar imagens e sobreviver ao processo PS tém

sido propostas, e muitas delas fazem uso de transformadas lineares, buscando ro-
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bustez a distorgoes geométricas do canal. Dado que nesse tipo de aplicagao existe
a necessidade de alinhamento da imagem “escaneada,” a representacao através da
Transformada Discreta de Fourier (DFT) tem propriedades de invariancia desejaveis
[44] e & menos sensivel a pequenos desalinhamentos. Por isso, essa representagao é
a mais comumente encontrada em marcas d’agua hardcopy.

Muitos métodos utilizam classicas marcas d’agua aditivas baseadas em corre-
lagao. Em [45], por exemplo, os autores usam um padrao ciclico 2-D para aumentar
a detectabilidade da marca d’Agua e superar as distor¢oes de cropping. Além disso,
eles adicionam um template no dominio transformado para prover resisténcia contra
as distor¢oes geométricas. Como pode ser freqiientemente encontrado na literatura
[1, 18], tanto a marca d’dgua quanto o template sio modulados por uma mascara
baseada no HVS, para reduzir o impacto perceptual.

Em [46], os autores nao usam deteccao por correla¢ao, mas baseiam o seu esquema
de codificacao em mudar o valor absoluto de determinados pares de coeficientes da
DFT. Dado um par de coeficientes, um bit zero/um é inserido por meio de um
aumento no primeiro/segundo e uma diminuigao do segundo/primeiro coeficiente. A
deteccao é feita através de decodificagao por maxima verossimilhanca. Esse esquema
é proposto baseado em resultados experimentais dos efeitos do processo PS nos
coeficientes da DCT de uma imagem.

No trabalho apresentado em [47], os autores usam a transformada Hadamard [34]
para inserir informacao. Uma peculiaridade sobre esse esquema é que ele é proposto
especificamente para autenticacao de carteiras de identificacao, estabelecendo uma
relacao entre a fotografia e a informacao pessoal do portador escrita na carteira. Esse
tipo de aplicacao é motivada pelo fato que aproximadamente dois tercos das fraudes
em passaportes ocorrem pela substitui¢ao da fotografia [47|. Esse sistema de marca
d’agua é baseado na polaridade dos coeficientes da transformada Hadamard, e os
autores ilustram que eles podem inserir de forma invisivel 9 caracteres em fotografias
de tamanho 180 x 130 pixels e conseguir uma detec¢do bem sucedida de 96% nas
imagens testadas. Apesar de nao ter uma baixa taxa de deteccao, pesquisa adicional
ainda seria necessaria para uma implementacao pratica desse sistema, visto que uma
deteccao tipo falso negativa ou positiva podem trazer sérias conseqiiéncias.

Com uma das mais completas discussoes tedricas a respeito de distor¢oes geo-
métricas causadas por PS encontradas na literatura, os autores em [48] buscam
contornar essas distor¢oes usando a transformada Fourier-Mellin.

Muitas técnicas de marca d’agua usam a amplitude da DFT devido a sua invar-
iancia a rotagao e translacao [8, 49]. Visto que uma translagao ciclica no dominio
espacial causa o mesmo na amplitude da DFT, a marca d’agua inserida nesse dominio

¢ imune a translagoes. Uma proposta apresentada em [50, 48] que cria marcas d’agua
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robustas nao apenas a rotacao e translacao, mas também a ataques de mudanca de
escala, usa a transformada Fourier-Mellin, com mapeamento log-polar (LPM).
Dentro dos sistemas de marca d’agua hardcopy, métodos que exploram direta-
mente o algoritmo de halftone também ja foram propostos. Em [51], por exemplo, os
autores lidam com halftone do tipo direct binary search (DSB) [35] para propor um
algoritmo de halftone conjuntamente com um algoritmo de marca d’agua, aplicavel a
imagens em tons de cinza. O algoritmo minimiza o erro entre a imagem marcada e a
imagem original através de uma fungao custo conjunta baseada no sistema visual hu-
mano (HVS) e na detec¢do da marca d’agua. Apesar dos autores apresentarem uma
analise do esquema de otimizacao, as distorcoes geométricas causadas pelo canal nao

sao discutidas.

3.3.2 Marcas D’Agua para Texto

Dentre outros tipos de midia, documentos de texto apresentam propriedades
bastante caracteristicas: natureza binaria, padronizagao distinta de blocos / linhas
/ palavras e uma separagio clara entre fundo e nao-fundo. Por isso, algoritmos
especificos para texto foram desenvolvidos para lidar com essas questoes.

Infelizmente, as técnicas apresentadas na Secao 3.3.1 anterior que fazem uso
de transformadas lineares tém uma importante desvantagem quando aplicadas a
documentos de texto. Em geral, qualquer modificacao no dominio transformado
é espalhada por toda a imagem, incluindo o fundo branco de um documento de
texto. Portanto, padroes ruidosos se tornam visiveis em uma regiao de intensidade
constante como papel branco, violando o requisito de transparéncia perceptual do
sistema.

Indo de acordo com a discussdo apresentada em [52] e [14], uma extensa busca
bibliografica feita pelo autor desta tese revelou que um pequeno nimero de trabalhos
foi publicado na area de marcas d’agua para texto, em comparacao a imagens, audio
e video.

Um importante artigo sobre marcas d’adgua para texto foi publicado por Brassil
et al. em [53]. Neste trabalho, os autores descrevem e comparam diversos mecanis-
mos para marcar e decodificar documentos, de forma robusta ao canal PS. Um dos
métodos é chamado de line-shift coding, em que uma linha é movida para cima ou
para baixo de acordo com o bit a ser inserido. O centroides das linhas podem ser
usados como referéncias para detecgao cega (sem a imagem original). No entanto,
é necessario que os centroides estejam uniformemente espacados, um condi¢ao nao
necessariamente presente em qualquer documento. Um exemplo de line-shift coding
¢ mostrado na Figura 3.8

Outro método proposto em [53], chamado de word-shift coding, insere informagao
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How many roads must a man walk down before you
can call him a man? Yes, and how many seas must a

white dove sail, before she sleeps in the sand?

How many roads must a man walk down before you
can call him a man? Yes, and how many seas must a

white dove sail, before she sleeps in the sand?

Figura 3.8: Tlustracao de line-shift coding. A linha central no paragrafo superior é
ligeiramente movida para cima. No paragrafo inferior, o deslocamento é visivel por meio
da superposi¢ao da imagem original e da imagem marcada.

por meio de um ligeiro reposicionamento de palavras para a direita ou para a es-
querda, como ilustrado na Figura 3.9. Outra implementacao, chamada de feature
coding, move para cima ou para baixo certas caracteristicas do texto, como caracte-
res individuais, como ilustrado na Figura 3.10. Esses métodos sao capazes de inserir
mais informacao em comparacao a line-shift coding, mas o documento original deve

estar necessariamente disponivel para deteccao nao-cega.

Make sure that the fortune that you seek is the fortune that you need

Make sure that the fortune that you seek is the fortune that you need
Figura 3.9: Exemplo de word-shift coding. Na frase superior, as palavras sure, fortune,

seek e you, foram levemente deslocadas. Na frase inferior, o deslocamento é visivel devido
a superposicao com a imagem original.

Acredito ser o mais valente, nessa luta do rochedo com o mar.

Acredito ser o mais valente, nessa luta do rochedo com o mar.

Figura 3.10: Exemplo de character-shift coding.

Um algoritmo word-shifting alternativo foi proposto por Huang et al. em [54],
onde os espacos entre-palavras foram modificados de modo que os comprimentos
desses espacos formem uma sendide. Algumas das vantagens dessa implementacao

sao: a sendide varia gradualmente, sendo que variagoes locais nao sao facilmente
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percebidas; a mensagem a ser inserida pode ser codificada na fase, amplitude ou
freqiiéncia da sendide; a sua simetria periddica facilita a deteccao. Além disso, o
algoritmo pode ser facilmente ajustado para deteccao cega ou nao-cega.

Outros exemplos de algoritmos word-shifting também podem ser encontrados
na literatura, mas eles sao essencialmente variacoes da idéia fundamental. Infeliz-
mente, algoritmos word e line-shifting assumem um espagamento comportado no
documento. Equacgoes, titulos e logotipos de tamanhos variaveis complicam o pro-
cesso de deteccao devido ao espacamento nao uniforme.

Usando uma proposta diferente, propoe-se que o texto seja marcado através de
modificagoes nos pixels dos caracteres [55, 56, como mudar um pixel de preto para
branco e vice-versa. No trabalho feito por Wu e Liu [55], por exemplo, uma ima-
gem ¢ particionada em blocos e um ntmero fixo de bits é inserido em cada bloco
por meio da modificacao de alguns pixels especificos daquele bloco. Um dado pixel
é alterado dependendo de um “flipping score,” que avalia o impacto perceptual de
uma mudanca naquele pixel. Esse impacto é determinado dinamicamente pela ob-
servacao da suavidade e da conectividade. A suavidade é medida pelas transicoes
horizontais, verticais e diagonais em uma janela local, e a conectividade é medida
pelo nimero de clusters pretos e brancos. Uma ilustracao de dois pixels que clara-
mente teriam diferentes flipping scores é dada na Figura 3.11, onde uma mudanca no
pixel central na Figura 3.11(b) causa um impacto perceptual maior que na Figura
3.11(a). Porém, para sobreviver ao canal PS, os autores sugerem o uso de marcas
visiveis para compensar pelas distor¢oes de sincronismo. Essa classe de métodos tem
potencialmente alta capacidade de insercao, mas visto que o método se baseia em
pequenos pontos, as operacoes de impressao e “escaneamento” devem ser feitas com
resolugoes bastante altas para reduzir o nimero de erros na binarizacao da imagem
“escaneada”.

Dentro de uma classe distinta de algoritmos, o sistema oferecido em [57] insere
informacao em documentos através da troca de palavras por seus sindnimos, sem que
o sentido da frase seja alterado. A marca d’agua é inserida por meio de um refrasea-
mento minimo, baseado na escolha dos sinonimos, ordem das palavras e posicao de
espacos adicionais para justificar o pardgrafo. Uma vantagem dessa técnica é que
ela é robusta a inimeras copias. No entanto, ela é dependente da lingua, nao sendo
diretamente aplicavel para qualquer idioma.

Os métodos discutidos acima sao implementacoes praticas de algoritmos de
marca d’dgua para texto. Com relacao a aspectos relacionados a teoria da infor-
magao tais quais capacidade de canal e codificagdo (tanto em formato impresso
quanto digital), o leitor é referido para [58, 14, 59, 15, 60].

Em contraste com algumas das limitagoes dos métodos detalhados acima (dete¢ao
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(b)

Figura 3.11: Tlustragao de dois pixels centrais em uma vizinhanca 3 x 3 que teriam
diferentes flipping scores.

nao-cega, necessidade de espacamento uniforme entre linhas, erros de segmentacao,
etc), TLM pode ser projetado para ser robusto a esses problemas, como sera discutido

no Capitulo 5.

3.4 Conclusoes

Este capitulo revisou alguns dos mais importantes métodos de marca d’agua
apresentados na literatura. Adicionalmente, apos uma breve descricao dos efeitos
causados pelo processo PS, foram discutidos métodos tradicionais de marcas d’agua
hardcopy especificos para imagens naturais e texto. O proximo capitulo apresenta
em detalhes um modelo de canal PS, que serve como base para a andlise do algoritmo

TLM proposto nesta tese.



Capitulo 4

CANAL DE IMPRESSAO E
“ESCANEAMENTO” PROPOSTO

O objetivo dos capitulos anteriores era familiarizar o leitor com conceitos e al-
goritmos essenciais no estudo de marcas d’agua, autenticacao e data hiding. Neste
capitulo sao apresentadas novas contribuicoes para o campo de marcas d’agua hard-
copy propondo, na Secao 4.1, um modelo analitico para o processo de impressao e
“escaneamento,” referido neste trabalho como processo PS, do inglés print and scan.

Diversos modelos para a operacao PS podem ser encontrados na literatura. No
entanto, dentro da pesquisa feita, nenhum desses modelos combina todos os aspectos
que sao relevantes para este trabalho. Portanto, é aqui proposto um modelo PS apri-
morado que inclui diversas caracteristicas que influenciam o desempenho do processo
de deteccao do sistema proposto no Capitulo 5. Além disso, esse modelo permite o
tratamento matematico nas analises de erro. O processo fisico é descrito em detalhes
buscando justificar os modelos de ruido assumidos. O estudo e modelamento desse
canal ruidoso é essencial para o projeto do sistema proposto. E importante notar
que esse modelo é valido nao apenas para o sistema TLM, mas também para codigos
de barra 2-D [37, 61, 62|, discutidos no Capitulo 7.

4.1 Modelo de Canal de Impressao e “Escanea-

mento” Proposto

Esta se¢ao modela o processo PS como um canal de comunicagoes ruidoso, sendo

dividida em duas partes: distorcoes nos valores de pixel e distor¢coes geométricas.
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4.1.1 Distorgcoes nos Valores de Pixel

Um modelo para as alteragoes sofridas na luminancia dos pixels de uma imagem
impressa e “escaneada” é apresentado nesta se¢ao. Apenas imagens em tons de cinza
sao consideradas, e uma descricao extensa e referéncias sobre variacoes na cor podem
ser encontradas em [63].

Modelos analiticos do canal PS podem ser encontrados na literatura [37, 62,
64|, e eles assumem que o processo pode ser generalizadamente modelado por uma
filtragem passa-baixas, adicao de ruido Gaussiano, e ganhos nao-lineares, tais quais
mudanga de brilho e alteragao do fator gama [33].

No modelo proposto em [37], por exemplo, o valor da luminancia de um pixel

com coordenadas (m,n) submetido ao canal PS é descrito por

y(m’ TL) = g[s(m, n) * h(m’ n)] + f[g(s(mv n))]nl(m’ TL) + 712(”% n) (41)

em que s e y sao respectivamente a imagem original marcada e a imagem “escaneada,”
e 11, n2 sao assumidos como ruidos Gaussianos brancos de média-zero e mutuamente
independentes. O operador * representa convolugao, h é um filtro passa-baixas, e
g(+) e f(-) sdo efeitos ndo-lineares que representam as caracteristicas de ganho dos
dispositivos. Esse modelo é satisfatorio em muitas aplicagoes, como por exemplo
codigos de barra 2-D multi-nivel, discutidos em [37, 61, 62].

4.1.2 Modificacoes Propostas

Nesta se¢do o modelo em (4.1) é modificado para melhor descrever alguns dos
efeitos fisicos inerentes ao processo PS. Especificamente, investigando os efeitos cau-
sados pelo ruido proveniente do algoritmo de meio-tom, ou halftoning, fica evidente
que existe uma dependéncia entre a luminancia na entrada e os momentos estatis-
ticos na saida do algoritmo. Essa caracteristica é explorada no Capitulo 6, onde
métricas de deteccao para o sistema proposto de marcas d’agua para texto sao dis-
cutidas. Portanto, é proposto um modelo analitico modificado que considera o ruido
de halftone, seguido de modifica¢oes da fungao g(+).

Neste trabalho, descrevemos o modelo de impressao como

Ypr (U, ) = Gpr [b(w, 0)] * B (, v) + 71 (u, v) (4.2)

em que Y, ¢ a imagem continua formada da imagem discreta s. O sistema de
coordenadas (u,v) é usado para representar os sinais digitais no dominio analégico,

isto &, b(m,n) — D/A — b(u,v), onde b(m,n) = Q[s(m,n)] é a versao halftoned
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(antes da impressao) de s(m,n), e D/A representa a conversao digital-analogica. O
termo h, representa um “efeito passa-baixas” devido ao espalhamento do toner ou
da tinta da impressora, e 7; representa efeitos microscopicos de imperfei¢ao na tinta
e no papel.

O processo de “escaneamento” é formado pela aquisicao 6ptica analdgica seguida
de amostragem e quantizagdo para discretizar a imagem. Observe que sen(z)/z e
efeitos de aliasing devidos as operacoes D/A e A/D sao desconsiderados. A imagem
a ser “escaneada” é iluminada e a intensidade refletida é convertida em um sinal
elétrico e capturada por um sensor CCD (charge coupled device).

O processo analdgico de aquisicao na operacao de “escaneamento” é descrito

CcOomo:

y(u, U) = gS{ypr(ua U) * hS(uv U)} + 773(ua U)

4.3
- gs{{gpr[b(uav)] * hp(uvv) +771(U>U)} * hs(uav)} +U3(Uav)> ( )
em que y é o sinal impresso e “escaneado” e h, ¢ um filtro passa-baixas modelando
a suavizagao devido a optica e as interagoes de elementos CCD adjacentes [37]. 73
é um termo que representa o ruido de iluminacao e de particulas microscopicas na
superficie do “escaner”.

Os sistemas lineares h, e hy em (4.3) modelam as fungoes de espalhamento da
impressora e do “escaner,” respectivamente. Experimentos indicam que, dependendo
dos dispositivos de impressao e “escaneamento” usados, o efeito passa-baixas devido
ao “escaneamento” é mais forte do que aquele devido & impressao. Em outros casos,
no entanto, o efeito passa-baixas devido a impressao é predominante, especialmente
para impressoras jato de tinta e papel muito macio. Considerando que ambos os
cenarios sao possiveis, uma abordagem conservadora é utilizada e um filtro A mais
seletivo é assumido, o qual combina hs e h, para ajudar a garantir que o efeito
passa-baixas nao seja sub-estimado. Além disso, essa suposicao reduz o nimero de
termos no modelo do canal, simplificando a notacao das analises.

Desta forma, considera-se que hg * h, ~ hy = h, e (4.3) pode ser escrita como

y(u,v) = gs{{gpr[bw, o)) 4 m(u, v} * A, v)} T () (1.4

Devido ao fato que a operacao de “escaneamento” envolve amostragem e quan-
tizacao, a imagem “escaneada” final é representada no dominio digital, ou seja,
y(u,v) — A/D — y(m/,n'), em que A/D representa conversao analogica-digital.
Para expressar a relacao entrada-saida do sistema PS, o sistema de coordenadas di-

gital (m/,n’) é aproximado para o sistema de coordenadas original (m,n), apesar de
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que o sistema de coordenadas (m/,n’) normalmente ndo corresponde exatamente as
coordenadas originais (m,n). Essa diferenca nao altera significativamente a relacao
entrada-saida do sistema PS se a mesma resolucao é usada tanto para impressao
quanto para “escaneamento”. Quando esse nao é o caso, é possivel incluir um termo
de escala no modelo, como discutido na Secao 4.1.3.

A imagem digital “escaneada” é expressa como

y(m,n) = gs{ {gor[0(m, )] + mu(m,n) } « h(m, n)} +ns(m,n),  (4.5)

em que 73 agora combina as distor¢oes analogicas representadas por 13 em (4.3), o
ruido eletronico do CCD e o ruido de quantizagao devido a operagao A/D.

Os termos em (4.5) sao mais detalhadamente discutidos a seguir.

Ganhos g,.(-) e gs(-)

Na prética, quando particulas do toner ou tinta preta sao aplicadas sobre o papel,
estas nao apresentam um reflectancia nula, causando um ganho na luminancia da

imagem impressa [40]. Essa distor¢ao é modelada como:
Gpr(m,n) = b(m,n)a(m,n), (4.6)

em que « ¢ um ganho que depende do dispositivo sendo usado. O parametro a(m,n)
¢ modelado como constante em uma pequena regiao (uma area correspondente a um
quinto da pagina, por exemplo), porém ele varia suavemente ao longo de um péagina
devido a distribui¢ao nao constante do toner.

A resposta dos “escaners” depende do dispositivo, e normalmente apresentam um

ganho nao linear representado por
gs(m,n) = [x(m,n)]". (4.7)

em que z(m,n) = { g, [b(m,n)] +m(m,n)} = h(m,n).

Observe que alguns autores descrevem o ganho PS g(m,n) como g(m,n) =
B(m,n)[z(m,n)]7 [64, 37]. Ao contrario desses modelos, o ganho de impressao g,, e
o ganho de “escaneamento” g, sao descritos separadamente nesta secao. Apesar do
termo (3(m, n) nao estar incluido em (4.7), esse efeito é substituido pelo ganho « em
Gpr = a(m, n)b(m,n) no modelo proposto.

Na realidade, existem muitas outras fontes de ruido que sao simplificadas e con-
cisas no modelo da equacao (4.5). A poténcia do ruido é ligeiramente maior na
direcao de movimento da iluminagao do “escanner,” sendo que 1 nao é perfeitamente

simétrico em ambas as direcoes. Uma tensao significativa pode ocorrer no “escaner”
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a cada pulso do clock, causando interferéncia no sinal analogico do “escaner”. Flu-
tuacoes na intensidade da luz também alteram a aquisicao, assim como elementos
fisicos tais quais pontos na impressora, tipo de papel usado, poeira e arranhoes no

“escaner” [37].
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Figura 4.1: GUI dos “escaners” Genius HR6X Slim e HP 2300C.

4.1.3 Distorcoes Geométricas

O procedimento mais comum no processo de “escaneamento” de um documento é
descrito a seguir. Inicialmente, o usuario coloca a imagem ou texto a ser “escaneado”
no “escaner” de mesa. Uma amostra da imagem em baixa resolucao é mostrada. O
usuério escolhe manualmente, com o auxilio de uma interface grafica (GUI), uma
regiao a ser “escaneada’ em alta resolugdo. As Figuras 4.1(a) e 4.1(b) ilustram
as interfaces graficas de um “escaner” Genius HR6X Slim e de um “escaner” HP
2300C, respectivamente. Nesse processo a imagem discreta final sofre trés tipos de

distorcoes: rotagao, escalamento e cortes.

1. Rotacao: quando uma foto é colocada sobre o “escaner,” uma pequena difer-
enca de alinhamento normalmente ocorre, causando uma distor¢ao por rotacao.
Foi observado em [64, 65| e nos experimentos feitos neste trabalho que essa ro-
tacao € normalmente menor que 3°. Portanto, o processo de rotacao é descrito

pela seguinte equacao:
y(m,n) = c¢(mcos ¢ — nseng, msened + ncose), lp] < 3° (4.8)

Apesar de nao ser muito significante perceptualmente, essa rotagao pode ser
uma importante fonte de interferéncia no processo de detecao de um sistema

de marca d’agua hardcopy.
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2. Escalamento: outro tipo de distorcao é frequentemente causado pelas di-
ferentes resolucoes usadas pela impressora e pelo “escaner,” resultando em
uma imagem maior ou menor que a original. Portanto, uma mudanca de es-
cala ocorre dependendo das resolucoes escolhidas. Essa distor¢ao pode ser
representada por um fator de escala A\; nas coordenadas espaciais da relacao

entrada-saida do processo PS [65], tal que
y(m7 77/) = S()\Sma )\sn>7 (49)

em que y é uma imagem impressa e “escaneada” e s é a imagem original. No
entanto , para simplificar a notacao, A, é assumido igual a 1 e é omitido do

modelo PS proposto na Secao 4.1.2.

3. Cropping: finalmente, antes do “escaneamento” em alta resolugao, a imagem
“escaneada” ¢ manualmente cortada ou preenchida com zeros (devido ao fundo

preto), sendo generalizadamente referida como um distorgao de cropping.

Uma anélise matemética substancial da rotacao, escalamento e cropping causa-
dos pelo processo PS pode ser encontrada em [48].

Como observado nos experimentos feitos, TLM é naturalmente robusto a uma
pequena quantidade de rotacao, assim como robusto a escalamento. Além disso,
cropping nao é um problema desde que nenhum caractere ou simbolo (necessarios
para a detec¢do) sejam eliminados durante o processo manual de sele¢io da regiao
a ser “escaneada”. Caso seja assumido que cropping pode ocorrer, o uso de codigos
corretores de erro deve ser aplicado para reduzir erros causados por esse tipo de dis-
torcao. Distorgoes tipo cropping nao sao discutidas nesse trabalho, e uma discussao
sobre codigos corretores de erro aplicaveis a essa situacao pode ser encontrada em
[66].

4.2 Efeitos Causados pelo Halftone

O algoritmo de halftone quantiza a entrada para ‘imprime um ponto’ e ‘nao
imprime um ponto’, de acordo com os coeficientes na matriz de halftone. Essa
quantizacao causa um efeito previsivel na varidncia, skewness, e curtose de uma
regiao de halftone, de acordo com a luminancia de entrada. Essa caracteristica, usada
no Capitulo 6 para melhorar o desempenho da deteccao em TLM, é demonstrada

analiticamente a seguir.
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positive

negative
-

_

(a) Skewness. (b) Curtose.

Figura 4.2: Tlustracao do efeito de uma curtose e uma skewness positivas e negativas.

4.2.1 Variancia Amostral

A variancia de um bloco de halftone by de tamanho J x J é dada por:

J
Z bo(m,n) — by)? (4.10)
"

R
ZJ: > bl — 2bo(m, n)by + by, (4.11)

n=1

1
J?

em que bo(m,n) € {0,1}, by = (1/J*)327 _ 27 bo(m,n) e J* é o numero de
coeficientes na matriz Dy. Dado que by(m,n) € {0,1}, b3(m,n) = by(m, n), e (4.11)
pode ser escrita como

2 — - 2
o, = b() — 2b0b0 + b()
T T (4.12)
=by— by
Analises similares sao feitas para a skewness e para a curtose, como mostrado a

seguir.

4.2.2 Skewness Amostral

A skewness mede o grau de assimetria de uma distribuicdo em torno da sua
média [67]. Ela é zero quando a distribui¢do é simétrica, positiva se a forma da
distribuicao é mais espalhada para a direita e negativa se a forma da distribuicao é
mais espalhada para a esquerda, como ilustrado na Figura 4.2(a).

A skewness de um bloco de halftone by de tamanho J x J é dada por:

J J
1
- E E bo m TL — bo _ _ _
_ == b — 300" + 20"
Tby = 3

- 3/2
7bo <bo — by )

(4.13)
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4.2.3 Curtose Amostral

A curtose é uma medida do grau de achatamento de uma distribui¢ao em torno
da sua média, com relagdo a uma distribui¢do normal [67]. Uma distribui¢cdo com
curtose positiva tem um pico agudo e laterais mais suaves, enquanto que uma curtose
negativa indica que a distribuicao possui um pico mais arrendondado com laterais
mais largas, como ilustrado na Figura 4.2(b).

A curtose de um bloco de halftone by de tamanho J x J é dada por:

Y2by = 1
_ by — 4" + 6" — 3ho

(o-w)

~3 (4.14)

Para derivar o7, , Y15, € Y25, em fungao da luminancia de entrada s(m,n), by(m, n)
deve ser gerado a partir de uma regido cinza de valor constante, isto é, s(m,n) = sy,
m,n=1,...J, em que sy & uma constante. Assim, a analise a seguir é vilida para o
caso de imagem constante. Assumindo que a matriz de halftone é aproximadamente
uniformemente distribuida, como ilustrado na Figura 4.3, a probabilidade p de que

b(m,n) =1, que é Pr[sy > Dy (m,n)], ¢ dada por

o =
N
=
3
S

p = Pr[so > Dy(m,n)] = —

b(m,n)=1
LI 7 (4.15)
=5 ZZb(m,n) = b~ s
m=1n=1

como ilustrado na Figura 4.3. Substituindo esse resultado em (4.12), (4.13) e (4.14)

gera

oy (s0) = S0 — 5§ (4.16)
S0 — 382 + 2s3
Yibo (80) = ——0— -0 02 372 L (4.17)
(80— 85)
sg — 452 + 653 — 354
~Yobo (50) = = . . 03 (4.18)

(50— 3(2))2



4. CANAL DE IMPRESSAO E “ESCANEAMENTO” PROPOSTO 37

em que 07(80), 116(S0) € Y2(S0) representam respectivamente a variancia, a skew-
ness, e a curtose de um bloco de halftone que representa uma regiao de luminancia
constante sg.

A funcao de quantizacao do halftone Qg que gera b é binaria e sem perda de
generalidade, é possivel decompor b em um termo constante b adicionado de um
termo de ruido 7,:

b(m,n) = b+ ny(m,n), (4.19)

O ruido 7, tem a sua variancia dada por o7, = 07 (s9), e ¢ distribuido de acordo com
ne € {—s0,1 — s}, como ilustrado na Figura 4.5.

Usando o modelo em (4.19) e o fato que b ~ sy = s(m,n) dentro de uma regido
de luminancia constante, (4.5) pode ser modificada de forma a expressar a relagao

entrada-saida do processo PS como

mez%{mMWmm+mmm»+
(4.20)

+mWMM*MWM}+%Wm%

assumindo que s(m,n) é constante em uma pequena regido correspondente ao
tamanho de um bloco de halftone.

A suposicao que a matriz de halftone é uniformemente distribuida indica que a
relagdo (namero de pixels pretos)/(niimero total de pixels) aumenta linearmente de
acordo com o valor de entrada do algoritmo de halftone. Quando isso é assumido,
o resultado da anélise da variancia do halftone é valido para diferentes matrizes
de halftone (clustered-dot [39], dispersed-dot |39], etc). Observe, porém, que outras
caracteristicas tal como distribuicao espectral variam de acordo com a matriz de
halftone utilizada [39].

pp | area p = g
T

0 50 "

Figura 4.3: Distribui¢ao uniforme pp assumida para os coeficientes da matriz de halftone.

4.2.4 Comentarios sobre o7, Vi, € Yo

O sinal de halftone by é binario e distribuido de acordo com by(m,n) € {0,1},
com probabilidades 1 — sy e sg, respectivamente, como ilustrado por p, na Figura

4.4. Visto que a variancia, a skewness e a curtose de by dependem de sy, esses
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Figura 4.5: Distribuicao do ruido ns.

momentos podem ser usados como métricas de deteccao em TLM ou codigos de
barra multi-nivel.

O uso da variancia é justificado porque a maior variancia devido ao halftone
ocorre no meio da faixa dos possiveis valores de entrada (so = 0.5), quando as
areas pretas e brancas sao aproximadamente iguais, com a maior dispersao. Essa
caracteristica é observada em [42], onde as caracteristicas perceptuais do halftone
sao investigadas.

Com relagao a skewness, esta é igual a zero quando so = 0.5 e a distribuicao
de by é simétrica, representada por dois picos de iguais probabilidades. Esses dois
picos simétricos também “achatam” a distribuicao de y em (4.5), minimizando a
curtose. Quando sg < 0.5, b é composto de mais pontos brancos do que pretos,
inclinando a distribuicao y para a esquerda e causando uma skewness positiva. O
oposto ocorre quando sy > 0.5, o que causa uma skewness negativa. Da mesma
forma, a distribuicao de y se torna mais pontuda quando sg se aproxima dos extremos
da escala de luminancia, aumentando consequentemente a curtose.

Um exemplo ilustrando o efeito de uma mudancga na variancia do halftone que
depende da luminancia de entrada ¢ mostrado na Figura 4.6, onde duas curvas sao
apresentadas. A curva preta (‘Theoretical’) representa a variancia teorica deter-
minada em (4.12). A curva cinza (‘Bayer’) representa a variancia de um bloco de
halftone (antes do processo PS, porém apos a a¢ao do halftone) gerado usando a ma-
triz de halftone de Bayer [43]. A Figura 4.7 ilustra a imagem de saida do algoritmo
de halftone (antes da impressao) usando a matriz de Bayer para valores de entrada
0,15/L,30/L,...,1.

Experimentos similares relacionados a skewness e a curtose sao mostrados nas
Figuras 4.8 e 4.9, respectivamente. Essas figuras ilustram que as andlises da Secao

4.2 concordam com os resultados obtidos a partir de uma matriz de halftone usada
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Figura 4.6: Efeito da variancia dependente da luminancia de entrada.
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Figura 4.7: Tlustracao de blocos de halftone.

na pratica.
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Figura 4.9: Efeito da curtose dependente da luminéncia de entrada.
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4.3 Conclusoes

Este capitulo propos e analisou um modelo de canal analitico para o processo PS.
Esse modelo tem como objetivo servir de base para o projeto e avaliagao do sistema
proposto no Capitulo 5. Em contraste com outros modelos previamente discutidos
na literatura, o modelo proposto inclui um termo que representa o sinal de halftone.
Especificamente, a partir de uma explanacgao a respeito do ruido causado pelo pro-
cesso de halftone, foi mostrado que momentos estatisticos tais quais a variancia, a
skewness e a curtose variam de acordo com a luminancia média da regiao. Isso é
explorado no Capitulo 6, onde é mostrado que essa dependéncia entre a luminancia
de entrada e os momentos estatisticos também ocorre apos o processo PS. Isso per-
mite o uso de métricas de deteccao mais eficientes no método TLM, apresentados

no proximo capitulo.



Capitulo 5

METODO PROPOSTO - TLM

O capitulo anterior apresentou contribuicoes no campo de marcas d’agua tipo
hardcopy através do aprimoramento de um modelo de canal analitico para o processo
PS. Neste capitulo um novo método para autenticacao de documentos impressos é

apresentado.

5.1 Solucao Proposta

Como discutido no Capitulo 1, a autenticacao de documentos é um assunto de
grande interesse pratico que tem sido recentemente abordado com técnicas de marca
d’agua. Neste capitulo, é proposta uma solucao para a autenticacao de documentos
compostos por qualquer tipo de contetido, desde que esse contetido possa ser repre-
sentado por texto, simbolos e figuras e desenhos binarios [68]. Em outras palavras, o
método pode ser aplicado para documentos sem tons de cinza ou elementos coloridos,
como é o caso de iniimeras situacgoes tais quais documentos de escritorio, peticoes,
declaracoes, artigos cientificos e mesmo paginas de um livro. Alguns exemplos desses
tipos de documentos sao mostrados na Figura 5.1.

E sabido que grande parte dos documentos na classe dos exemplos mencionados
é composta por texto preto sobre fundo branco, sendo referidos como documentos
bi-nivel ou binarios. Na solucao proposta, a inser¢cao da marca d’agua é feita através
da insercao de tons de cinza ao texto regular, respeitando, é claro, o critério de
fidelidade. Assim, um padrao em tons de cinza, podendo também ser chamado
de marca d’agua, ¢ inserido nas regioes pretas da imagem de texto. Essa técnica
¢ chamada modulagao de luminéancia de texto (TLM), apesar de que nao apenas
caracteres podem ser alterados. O estudo desta abordagem foi, no seu estagio inicial,

motivado por alguns aspectos que pareceram intuitivamente interessantes:

e Devido a natureza de alto contraste dos documentos, modificacoes moderadas
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Este ¢ um exemplo de texto
Este & um exemplo de texto B
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1
Figura 5.1: Exemplos de documentos discutidos neste trabalho.

na luminancia dos pixels de um caractere ou simbolo sao geralmente dificeis

de serem percebidas.

e De forma geral, uma regiao de texto apresenta alta freqiiéncia e textura, onde

modificagoes nao sao facilmente percebidas.

e Diversos experimentos com ganhos variados para a marca d’agua inseridas
foram feitos, e surpreendentemente, observou-se que ganhos de até 50 niveis
de luminancia (numa escala de 0-225) passam despercebidos em um documento
de teste.

e A partir da idéia basica do TLM, qualquer tipo de alteracao de luminancia é
feita no pixel “preto” de um documento. A conveniéncia, nesse caso, é que se
conhece exatamente as estatisticas do sinal original, ou seja, totalmente preto.

Isso pode facilitar o processo de deteccao.

e A maior parte dos documentos de escritorio sao compostos por texto em preto

e fundo em branco, permitindo um razoavel espago para a aplicacao de TLM.

e Uma regra que se aplica nao apenas para o presente, mas para qualquer tipo
de esquema de marca d’agua hardcopy, é que a versao digital (pré-impressao)
da imagem marcada nao requer um alto nivel de qualidade visual. Apenas a
versao impressa da imagem com marca d’agua é que deveria ser visualmente

similar a versao impressa da imagem original.

Experimentos iniciais ilustraram que os pontos acima sao geralmente observados

na pratica, motivando uma investigacao adicional.
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5.1.1 Insercao Genérica

Usando TLM, a informagao é inserida em um documento através da alteracao
da sua luminancia. Essa alteracao se da de acordo com uma funcao de insercao
para inserir a marca d’adgua w em ¢, em que ¢ é a imagem binaria de tamanho
M’ x N' representando um documento de texto. Considerando uma escala ¢ € {0, 1}
e w € [0,1], em que 0 representa branco e 1 representa preto, a fun¢io geral de
insercao ¢ dada por:

s(m,n) = w(m,n)c(m,n) (5.1)

em que s é a versao marcada (com tons de cinza) de ¢, antes do processo de PS.

E importante notar que em (5.1) o fundo branco é mantido inalterado e que
as regides pretas sdo moduladas por w(m,n). w(m,n) = 1 representa alteragio
nula e w(m,n) = 0 representa a alteracdo maxima. A funcao de modulacao w(-) é

controlada de forma a causar um baixo impacto visual, respeitando uma distorcao
2

média quadratica maxima dada por E{[c(m,n) — s(m,n)]*} < €.

E importante notar que o processo de inserciao descrito por (5.1) nao se apo6ia em
uma func¢ao especifica w(m,n). Diferentes esquemas de transmissao de dados podem
ser aplicados e a deteccao pode ser feita pela avaliacao dos niveis de amplitude, das

caracteristicas espectrais, dentre outras.

5.1.2 Limite Superior para Capacidade

Em contraste com sistemas de marca d’agua tradicionais, em que os valores de
luminancia da imagem original nao sao conhecidos, neste caso sinal o original tem
um valor constante preto para a sua luminancia. A seguir, um limite superior para a
méxima taxa teodrica atingivel no processo de impressao e “escaneamento” ¢ derivada,
independentemente da funcao de insercao usada para a transmissao dos dados. Essa
analise é baseada no trabalho apresentado em [62]. Assume-se que no processo de
halftoning o algoritmo ordered dithering é utilizado (comum em impressoes a laser).
Para o limite superior, o uso de uma impressora e um “escaner” ideal é assumido, tal
que erros devido a borramentos ou problemas de sincronizacao nao estejam presentes.

Sejam 7, e g as resolugoes da impressora e do “escaner” em pontos por polegada
(dots per inch - dpi) e em pixels por polegada (pizels per inch - ppi), respectiva-
mente. Considere que uma faixa {0,1,...,A} é usada, a qual representa simples-
mente o conjunto de possiveis valores de luminancia, usualmente representados por
{0,1,...,255}. Seja J o comprimento em pontos do lado da matriz quadrada de
halftone, também chamada de célula de halftone. Na Figura 3.7, por exemplo, J = 8.

Com os pontos assumidos acima, a impressora imprime (r,/.J)? células de halftone

por polegada quadrada. Adicionalmente, de acordo com [62], cada célula de halftone



5. METODO PROPOSTO - TLM 45

representa um ntiimero maximo de [ = J? 41 niveis de cinza diferentes, considerando
todas as entradas possiveis na faixa {0,1,...,A}. A Figura 5.2 ilustra isso para
J =2, em que 22 + 1 = 5 niveis distintos sao representados. No entanto, limitando
a energia do sinal para €,,,, devido ao requerimento de transparéncia perceptual, a

faixa dindmica é reduzida para {0,1,..., €,4.}, e [ & reduzida para
| = (€maz/N)J* + 1, (5.2)

considerando uma matriz genérica de halftone com espacamento uniforme entre os
coeficientes. Assumindo que toda célula de halftone é usada como um simbolo 2-D,

é possivel alocar até

C = (r,/J)* logyl

= (r,)J)?- 1og2(€7\” J2+1)

(5.3)

bits de informacao por polegada quadrada. Uma plotagem da equacdo (5.3) é
mostrada na Figura 5.3. Para valores positivos de .J, o limite superior é estrita-
mente decrescente, e o seu maximo e obtido quando J = 1. Nesta situacao, é
teoricamente necessario um “escaner” com resolugdo r, > r,/.J para uma detecgao
livre de interferéncia Em geral, J > 1, o que implica que (€n4./A)J* + 1 niveis
de cinza sao possiveis Além disso, a resolucao minima do “escaner” a ser usada é
rs > 1,/J, e 0 numero 6timo de niveis de cinza (de forma que a taxa alcangavel seja
maximizada) a ser empregado nesse cenario ideal é (€,0./A)(r,/75)? + 1, dado pela

resolucao da impressora e do “escaner”.

u

r
-
L

"n

Segusy &
o B°

el ol

Figura 5.2: Ilustracdo de a? + 1 niveis distintos no processo de halftoning, para a = 2.

Exemplo:

Suponha que a faixa dinamica disponivel seja {0,1,...,4} equer, =10e J = 2,
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Figura 5.3: Limite superior na taxa de transmissao atingivel.

como ilustrado na Figura 5.4. Nesta figura, (r,/J)* = 25 células de halftone por
polegada quadrada. Supondo que a matriz de halftone Dy contém os coeficientes
mostrados na Figura 5.5, cada célula de halftone pode assumir J? + 1 = 5 valores
distintos. Se um limite €,,,, para a faixa dinamica nao é considerado, e se cada célula
de halftone ¢ assumida como um simbolo 2-D, (r,/J)? - logy(J* + 1) = 25 - log,5 bits
por polegada quadrada podem ser transmitidos. No entanto, impondo um limite
€maz = 1 (linhas pontuadas na Figura 5.5) na energia do sinal devido ao requerimento

de transparéncia perceptual, a taxa de transmissao alcancgavel é reduzida para

C = (r,)J)? - log, (erj\ J? 4 1)
= (10/2)? - log, (222 + 1> (5.4)
= 25,
em que C' é expresso em bits por polegada quadrada.

r, = 10

B —

J7=2

1 inch

» (rp/J)* =25 células de halftone/in®.

1 inch

Figura 5.4
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if s(m,n) =4, b(m,n) =

if s(m,n) =3, b(m,n) =

Dy = —» if s(m,n) =2, b(m,n)=

if s(m,n) =1, b(m,n) =

if s(m,n) =0, b(m,n) =

Figura 5.5

Na prética, as distor¢oes causadas pelo canal PS incluem filtragem passa-baixas,
quantitizacao, adicao de ruido e distor¢oes geométricas, reduzindo consideravel-
mente a capacidade de insercao. Considerando estas distor¢oes, uma implementacao

pratica e robusta de TLM ¢é considerada na proxima secao.

5.1.3 Implementagao Pratica

No método proposto, cada elemento (caractere ou simbolo) no documento digital
original é rotulado como ¢;, com ¢ = 1,2,..., K, em que K é o niimero total de
elementos. Os elementos sao rotulados da esquerda para a direita, e de cima para
baixo. Um exemplo de rotulacao de elementos é dado na Figura 5.6, em que K = 16.
Para inserir a marca d’agua, um simples ganho de luminancia é adicionado aos
elementos de texto individuais (caractere, simbolo, linhas, etc).

A informagao é inserida por uma alteracao individual na luminancia de ¢;
através da funcao de insercao, de forma que todos os pixels em cada elemento
tém a suas luminancias alteradas do preto para qualquer valor no alfabeto discreto
Q = {wy,ws,...,ws} de cardinalidade S, sendo que cada simbolo representa log,S
bits. Considerando um sistema espacial de coordenadas para cada elemento, c¢; é
modulado por um ganho w;, w; € €. Trabalhando com a luminancia do elemento ¢;

na faixa {0,1} e w; € [0, 1], a fun¢ao genérica de inser¢ao é dada por:
si(m,n) = w;c;(m,n), (5.5)

em que s; é o elemento modificado. A taxa de insercao de TLM com esta implemen-
tacao especifica é expressa em log, S bits/elemento. O processo é ilustrado na Figura
5.6 para S = 2 com um ganho muito alto. Em contraste com o que é ilustrado nessa

figura, o ganho de luminancia é geralmente escolhido de forma a causar um baixo
2

max*

impacto perceptual, tal que E{[c(m,n) — s(m,n)]*} < e

O documento impresso contém uma seqiiéncia de bits imperceptivel, possivel-
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c, C,C, ..... CK

g
. SIGNAL PROCESSING

b:[101 110 010100011 0]

smm: SIGNAL PROCESSING

Figura 5.6: Modulacao na luminancia com um ganho muito alto.

mente encriptada e com codificacao de canal. O decodificador “escaneia” o docu-
mento usando resolucao r4 e os caracteres sao segmentados do fundo. Mais uma vez,
cada caractere é etiquetado como ¢y, ¢, ..., cx, em que K é o nimero de caracteres
no texto. Quando o papel é colocado no “escaner” de modo apropriado, uma pequena
rotacao introduzida pelo processo de “escaneamento” nao compromete o processo de
rotulamento dos caracteres. As estatisticas de deteccao descritas no capitulo seguinte
sao empregadas para decodificar o simbolo inserido em cada elemento c;.

Ao contrario dos codigos de barras 2-D [62] ou da equagao (5.3), os quais
tém a capacidade de inser¢do expressa em bits/ in2, a capacidade do sistema com
esta implementacao especifica depende do tamanho dos elementos e é expressa em

bits/caractere.

5.1.4 Limiarizacao

O estagio inicial de qualquer algoritmo de marca d’agua em texto é o processo
de segmentacao, em que os caracteres do documento impresso e “escaneado” sao
separados do fundo pelo uso de uma fungao de limiarizacao. Caso nao seja pro-
jetada de forma adequada, a limiarizacao pode ser uma importante fonte de erro,
especialmente para o algoritmos tipo pizel flipping apresentados na Secao 3.3.2. No
caso do TLM, em que a mensagem inserida é transmitida caractere a caractere,
uma segmentacao defeituosa pode também resultar em uma mensagem mal decodi-
ficada. A qualidade da segmentacao é afetada pelo espacamento, tamanho e estilo
da fonte do caractere. E uma tarefa mais simples separar do fundo os caracteres
em SIGNAL PROCESSING do que em SIGN AL PROCESSING, apbs
ambos terem sido impressos e “escaneados”. No entanto, quando se trabalha com
documentos de escritorio, por exemplo, analises experimentais indicam que a seg-
mentacao nao é a principal causa de erro do algoritmo TLM, visto que esse nao se
baseia em modificacoes de pequenas regides ou pontos individuais para decodificar
a mensagem.

Diversos algoritmos de segmentacao de texto foram propostos na literatura. A

elaboracao de técnicas de segmentacao especificas para TLM é um assunto para
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estudo futuro. Neste trabalho, uma simples limiarizacao global para a segmentacao

é utilizada, de acordo com a seguinte funcao:

0 se s(myn)<T
s(m,n) = (5.6)
s(m,n) se s(m,n)>T
O limiar T é selecionado manualmente e um valor adequado foi determinado por
meio de uma andlise experimental. O método de Otsu [69] também foi testado,
o qual escolhe um limiar global que minimiza a variancia intra-classe dos pixels
pretos e brancos. No entanto, esse método foi desenvolvido para imagens em tons
de cinza, e no caso de texto, ele traz resultados similares aqueles provenientes de uma
limiarizacao através de um limiar selecionado manualmente. A seguir, o processo de
selecao do limiar e dos efeitos de uma segmentacao defeituosa sao ilustrados.
Considere o texto ‘Level 0, na fonte tipo Times, originalmente em tamanho 11.
O texto foi impresso em 300 dpi e “escaneado” em 300 ppi, resultando na imagem
apresentada na Figura 5.7. Através da variagdo no threshold 7' na imagem (T
pertence a faixa 0-255), as imagens segmentadas apresentadas na Figura 5.8 sdo

obtidas. Deve-se notar que a imagem negativa é apresentada para visualizacao no

Level O

Figura 5.7: Exemplo de texto “escaneado” em 300 ppi.

Observando-se as imagens na Figura 5.8, é possivel notar que um 7' pequeno
separa um tunico caracter em mais de um elemento, especialmente em regioes for-
madas por linhas finas. Por outro lado, um alto limiar unifica caracteres distintos e
cria elementos defeituosos. Um valor de limiar adequado é T = 130, o qual é o valor

usado para limiarizacao nos experimentos do Capitulo 9.

5.2 Conclusoes

Este capitulo propos e discutiu o TLM, o método de marca d’dgua para documen-
tos impressos no qual esta tese é baseada. Assuntos como capacidade de insercao e
limiar foram abordados. O proximo capitulo foca em métricas de detecgao eficientes

para TLM, considerando as distorcoes no canal PS.
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(a) Limiar T' = 89. (b) Limiar T' = 127.

(e) Limiar T = 249. (f) Limiar T = 254.

Figura 5.8: Efeito visual da variacao do limiar de segmentacao do texto.




Capitulo 6

METRICAS PARA DETECCAO

Neste capitulo discutem-se diversas métricas de deteccao que podem ser usadas
para determinar o simbolo contido em um elemento ¢;. Intuitivamente, a técnica
de deteccao mais simples é a avaliacao da luminancia média do caractere, por ser a
luminancia a caracteristica alterada. Contudo, quando no processo de impressao sao
usados algoritmos de halftone, a deteccao pode ser estendida através da observacao
de que os momentos estatisticos de segunda, terceira e quarta ordens para o simbolo
também se modificam conforme o nivel de luminancia. Além disso, é mostrado que
uma analise espectral das caracteristicas do caractere recebido também se constitui
em uma técnica de deteccao eficiente.

Também é apresentada uma anélise exaustiva das relacoes entre a luminancia
modulada e os momentos estatisticos de ordens superiores de uma regiao impressa e
“escaneada”. Essa analise sustenta a aplicabilidade e justifica a utilizacao da métrica
proposta. Para o primeiro e segundo momentos também foi realizada uma analise
de probabilidade de erro.

A seguir, considera-se a combinacao das técnicas de deteccdo em uma tnica
métrica, em lugar de usa-las separadamente. As métricas respectivas sao combi-
nadas de acordo com o classificador de Bayes, que fornece a minima probabilidade
de erro médio. Esse procedimento nao afeta o processo original de insercao e melhora
de forma significativa o desempenho da deteccao, tal como indicado pelas anélises
e experimentos efetuados. Usando essa estratégia torna-se possivel refinar o desem-
penho da detecgao pela inclusao de outras métricas que nao foram aqui examinadas.

Antes de apresentar as métricas de deteccao, julgou-se conveniente acrescentar
nesta secao do trabalho alguns comentérios acerca de distorgoes e de premissas

estatisticas assumidas para o canal PS.
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6.1 Suposicoes Estatisticas para as Distorcoes

Considere um mapeamento das coordenadas de posi¢ao (m,n) para um notagao
unidimensional dada por (n), que indica a posi¢do em uma representacao lexicogra-
fica dos pixels do caractere. Por exemplo, o caractere s(m,n) sera representado por
s(n). A partir dos resultados alcangados no Capitulo 4, a relacao de entrada/saida

do processo PS para o i-ésimo caractere no documento é descrita por

i) = gs{ (g lss(n) + ma(n)] + ()} # h<n>} (). (6.1)

Considere as seguintes observagoes a respeito do modelo PS em (6.1):

(i) As funcées g,-(-) e gs(-) na equagdo acima representam os ganhos de im-
pressao e “escaneamento,” respectivamente. Estes sdo dados por g,.(n) = a(n)s(n),
gslz(n)] = x7(n), como ja discutido na Se¢do 4.1.2. Quando se opera apenas em
um pequeno intervalo da amplitude de pixel [0,1], o parametro v é proximo a 1,
e gs(+) pode ser simplificado para um modelo linear [37]. Esse é o caso em TLM,
que usualmente opera somente na faixa de luminancia [(255 — 40)/L, 1] (L = 255),
devido ao requisito de transparéncia perceptual da aplicacao. Portanto, assume-se
v = 1 nas anélises realizadas nesta secao. Observe que apesar desta simplificacao
retirar os ganhos nao lineares do “escaner” do modelo, todos os outros efeitos desse
dispositivos (ruidos, efeito passa-baixas, etc) sao mantidos.

(1) Relembrando, o termo a(n) em g,,.(-) representa um ganho (ver (4.6)) que
varia ligeiramente ao longo de uma pagina inteira em razao da distribuicao nao
uniforme do toner de impressdo. Devido & sua baixa taxa de alteracdo, a(n) é
modelado como constante em um dado elemento ¢;, resultando em a(n) = «;, que
atua como um ganho varidvel de caractere para caractere. Em decorréncia, a; é
assumido constante em n, mas variando em cada realizacao i, satisfazendo o ~
N (pz, 02).

(#74) Adicionalmente, o elemento i ¢ modificado por um ganho de inclusao de
marca d’agua w;, que é constante para o elemento inteiro, tal como descrito em
(5.5), o que resulta em s;(n) = w;. Logo, o termo g,.[s;(n) + n2(n)] em (6.3) &
escrito como afw; + na(n)].

(iv) Dada a natureza do ruido (discutido na Secao 4.1) e com base em observacoes
experimentais, os termos 7, e 13 podem ser geralmente modelados como ruidos gaus-
sianos independentes de média zero [37, 61, 62]. Com relagao ao ruido 7, embora
seja de média zero e possa ser considerado aproximadamente nao correlacionado,
este ndo é normalmente distribuido (ver Figura 4.5). No entanto, considerando o so-
matorio das diversas distorcoes do canal, observa-se experimentalmente que a saida

dyy, do detector (definida em (6.2)) pode ser modelada como uma variavel aleatoria
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normalmente distribuida [70] tendo por base o Teorema do Limite Central 71|, com
dyr ~ N (pa, 03), em que dyr, pg e o5 dependem de w. Esta hipotese ¢ ilustrada no

Capitulo 9 por meio de experimentos.

6.2 Meétricas de Deteccao Estatisticas

6.2.1 Deteccao pela Média Amostral

A métrica de deteccao mais simples para determinar o simbolo contido em um
elemento ¢; é a luminancia média do elemento, dada por (6.2). Sabe-se da teo-
ria de detecgao [71] que essa estatistica de detec¢ao é o detector Neyman-Pearson
(NP) (o qual maximiza a probabilidade de detec¢do para um dada probabilidade
de falso-alarme) quando detecta uma mudanga no nivel médio, o que vem a ser o
embasamento da aplicacao.

Mapeando-se as coordenadas (m,n) em uma nota¢ao unidimensional, a métrica

de deteccao d,;; para o elemento i é dada por:

N;
1 1

L E < 2

dri N, - yz(”)a (6 )

em que NN; é o nimero de pixels no elemento i e y;(n) é a versao impressa e “es-
caneada” de s;(n), conforme o modelo PS descrito em (6.1). Com base no valor de
dyri, € necessario decidir sobre a qual valor do alfabeto 2 corresponde o elemento 1.
Observe que se o alfabeto tem mais de dois elementos, aplica-se o risco de Bayes, e
nao o critério de NP [71]. Em razao do ruido do canal PS, a estatistica de detecgao

¢ uma variavel aleatoria expressa por

ng{{gpm )+ m(n )]+m(n)}*h(n)}+n3(n)- (6.3)

Observe que para encontrar a probabilidade de erro na deteccao, o valor espe-
rado e a variancia da distribuicao de dj;, devem ser determinados. Em nome da
simplicidade, usa-se uma notagao compacta na qual foi excluido de dj;, o indice i e
suas derivacoes. Assim sendo, o resultado apresentado nas equacoes abaixo indica a
média para todos os 7’s, e nao apenas para um dado .

O valor esperado de dy;, em (6.3) é

tay, = E{dy} = E{ Z aw + ang(n) m(n )} x h(n) + ng(n)}. (6.4)
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Relembrando que 7;(n), n2(n) e n3(n) sdo variaveis aleatorias mutuamente indepen-
dentes de média zero, e que cte * h(n) = cte dado que ) h(n) =1 e que cte & uma
constante, tem-se que o valor esperado de dy;, em (6.3) é pg,, = E{dy} = pow, em
que [, € 0 valor esperado do ganho a.

A variancia o3 =~ da detecgao é dada por:

O’CQl]y[ = E{(dM - /’LdM>2}

=E { (% ;{o«w + ana(n) +m(n)} = h(n) + n3(n) — uaw) }

Da hipotese de caracteristicas estacionarias, de independéncia mutua e da média

(6.5)

zero assumidas para 1, (n), n2(n) e n3(n), os produtos cruzados E{ng(n)n(n)}, k #1

sao desconsiderados, e (6.5) resulta em:

i = N3 ZZE{a n2(n) x h(n)][n2(m) + h(m)]}

3 32 3 B{lmn) Kl (m) = o) (6.6)
* % Z Z E{nfi(”)??g(m)} + E{[w(a _ Ma)]2}.

Seja z1(n) = n(n) * h(n) e z2(n) = n2(n) * h(n), logo:

O'dM: 1 ZZE{@ZQ —|—%ZZE{21( }+——|—wa

n=1 m=1 n=1m=1
| NN | NN 52
2 3 2
——QZZRZQ(m,n)(aa—I—ua + R.,(m,n) + =2 + w?o?
N n=1 m=1 N n=1 m=1 N

(6.7)

em que R, (m,n) e R,,(m,n) sdo as fungdes de autocorrela¢io na saida do filtro
passa-baixas, para os sinais de entrada 7, e 12, respectivamente. Seja R,,(m,n) =
rn(m,n) %1, (m,n), pela observagao das propriedades de saida de um sistema linear
com entrada randomica [67], em que as varidveis r,, e rj, representam, respectiva-

mente, as funcoes de autocorrelacao de n; e da resposta de impulso de h. Logo,

(6.8)
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Figura 6.1: A &rea sombreada (r a +00) representa a probabilidade de erro dada por
erfc(x).

Como 7, e 17, sdo modelados como ruidos nao correlacionados, r,, (m,n) e r,,(m,n)

2

sao representadas por um impulso na origem com amplitude o,

Desde que > h(n) =1, > ra(m,n) =1, e (6.8) torna-se

e 0, nesta ordem.

2 2 2 2 2
2 o (O-oz—i_lua)o-ng +Jn1 +0n3 4 2 2
UdM = N w o,,

(6.9)

em que 07, = (w — w?), como apresentado em (4.18).
Considerando o caso S =2 (ou 1 bit), por exemplo, a probabilidade condicional

de erro po; dado que o bit 1 foi transmitido é descrita por pg; = Pr(dy, > Ay|bit = 1),
onde Ay é um limiar de decisdo. Seja erfc(x) = % [t

. dt a funcao de erro com-

plementar, que representa a area sombreada sob a curva normal ilustrada na Figura

Any—

. 1 M —Hdy,/1 2 ~ .

6.1. ASSIIII, Po1 = Eerf(:(i\/ 03 B , eIm que HdM/l e UdM/l Sa0 respectlvamente a
M

média e a variancia de dj; para o bit 1, como ilustrado na Figura 6.2. De modo

equivalente, se o bit 0 é transmitido, a probabilidade condicional de erro é dada por

_ Lopfe [ Faarso 2 t] te a médi i
P10 = 261‘ C \/202 , €em que ,UdM/O e O-dM/O Sao0 respectivamente a medla € a vari-
dpg/0

ancia dy; para o bit 0, também ilustrado na Figura 6.2. Finalmente, a probabilidade

média de erro é expressa por

P,

Cdpy

= Pypio + Pipor (6.10)

em que Py e P, sao as probabilidades de ocorréncia de bits 0 e 1, respectivamente.

6.2.2 Deteccao pela Varidncia Amostral

Na secao anterior, a luminancia média de cada elemento ¢; foi usada como a

métrica de deteccao. Contudo, tirando-se proveito das caracteristicas fisicas do
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Figura 6.2: Tipica distribuicao da detecgao baseada na luminancia média.
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Figura 6.3: Tipica distribuicdo da detecgao baseada na variincia.

canal PS, outras estatisticas do sinal recebido também podem ser empregadas no
processo de deteccao.

A Secao 3.2.2 descreve brevemente o algoritmo de halftone tipo ordered dither-
ing. Quando texto binario comum é impresso (i.e. texto preto sobre fundo branco),
halftone nao é empregado, e todos os caracteres sao impressos totalmente em preto.
Porém, quando uma luminancia em nivel de cinza é acrescentada ao texto, os ca-
racteres impressos sao compostos por pontos pretos e brancos, o que aumenta a
variancia do caractere. A variancia da saida isenta de ruido, tomada como funcao
da luminancia de entrada de um caractere com halftone, esta ilustrada na Figura
4.6. Nesta Secao, as propriedades do halftone sao usadas, tomando-se a variancia do
caractere ¢; como uma métrica de deteccao.

Esta demonstrado em [71] que o detector NP para identificagdo de uma mudanga
brusca na variancia do ruido Gaussiano é simplesmente a variancia da amostra ex-

traida da regido observada. Mapeando-se as coordenadas (m,n) para uma notagao
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unidimensional, considera-se a variancia da amostra como uma nova métrica de

deteccao dy; para o elemento i, dada por:

1

dvi =+ > lwin) = 5]’ (6.11)

Y n=1

em que NN; é o nimero de pixels no elemento i e y;(n) é a versao impressa e “es-
caneada” de s;(n), de acordo com o modelo PS descrito em (6.1). Para encontrar a
probabilidade de erro de bit quando a variancia é usada como a métrica de deteccao,
é necessario estimar a forma e os parametros da funcao de densidade de probabili-
dade da variavel aleatoria dy. Sabe-se de [71] que a soma de N variaveis aleatorias
v; normalmente distribuidas conforme z = Zf;l v? segue uma distribuigio de proba-
bilidade Chi-quadrado com N graus de liberdade. Analogamente, a métrica de de-
teccao dy em (6.11) também segue uma distribui¢ao de probabilidade Chi-quadrado
assumindo-se que y; é aproximadamente normalmente distribuida. Nesta aplicacao,
contudo, N corresponde ao numero de pixels no caractere “escaneado,” e é usual-
mente grande (N > 100), e dy pode ser assumida como normalmente distribuida,
pois a distribuicao Chi-quadrado torna-se Gaussiana quando N passa a ser grande
[71]. A seguir sdo apresentados o valor esperado e a variancia de dy.

No Apéndice A é mostrado que o valor esperado e a variancia da métrica de

detecgao dy em (6.11) sao dados por

pay = (o + 0a)oy, + 03, 1rn(0) + oy, (6.12)
e
2A 20t 12(0 204
o3 =otri(0)( 208 + 402t + ) + 2 w(0) N
Y " N N N
, (6.13)
+ (B + B (0) )

respectivamente, em que A = 302 +602u% +ul e B = 02+ 2. Na pratica, quando o
“escaneamento” é feito com alta resolucao, N é muito grande e « e o ruido de halftone
ne sao as fontes predominantes de ruido. Neste caso, (6.13) pode ser aproximada
para

Jﬁy = 0,,77(0) (20, + 402p2) (6.14)

Usando dy, a probabilidade condicional do erro py; é dada por pg =

Lerfe Hay 1AV em que e o2 sao o valor esperado e a variancia, res-
2 \/203 n q- /’LdV/l dv/l p )
\%

pectivamente, de dy quando o bit 1 é transmitido, como ilustrado na Figura 6.3.
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Similarmente, p;gp = %erfc(%). A probabilidade média do erro é expressa
por dV/O
Pe,, = Fopio + Pipo (6.15)

Os experimentos constantes do Capitulo 9 apresentam os resultados do emprego de

dy como uma métrica de deteccao.

6.3 Deteccao Usando Momentos Estatisticos de Or-

dem Elevada

Tal como a variancia, momentos estatisticos de ordens elevadas podem também
ser usados para detectar diferentes simbolos. Uma aproximacao do efeito do canal PS
assumido sobre esses momentos é descrito na seqiiéncia. Observe que é assumido que
estes momentos também tendem para varidveis GGaussianas, assim como assumido

na se¢ao anterior.

6.3.1 Skewness Amostral

O valor esperado da skewness de um simbolo y “escaneado” é dado por

N
1
Hony = E{a— [aw + arpa(n) * A(n) +my(n) * h(n) +ns(n) — gI°

—

n=

3N
; (6.16)
- %NZE{ [ama(n)  h(n) + n1(n) * h(n) + ns(n)]*}

n=

Q
<

Recordando que 7, 72 and 73 sao variaveis aleatérias mutuamente independentes de
média zero, e que os momentos de ordem impar dessas varidveis quando identica-

mente distribuidas também sdo zero, (6.16) passa a ser
1
Hyy = ;E{ag}E{[m(n) + h(n)]’} (6.17)
Y

No Apéndice B encontra-se a derivagao do termo E{[n:(n) * h(n)]*} da equagio

acima, resultando

oy = T oma £ i = w) (=0l + (L= w)ulhy (619
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em que o, é descrito por (6.12) e hg é dado por:

= > > Y mk)h(Dh(r) (6.19)

k=—o00l=—00 r=—00

6.3.2 Curtose Amostral

O valor esperado da curtose de um simbolo “escaneado” é expresso por

fon, = E{ o ol am(n) )+ () )+ () — 1}
= iy D Blem(o) «h0r) )« )+ ()]
oy, N
LS B{a (o) * )]} + 6B {alu(n) (o) ) hGo) )

+2B{a’[pa(n) * h(n)*n3(n)} + E{[m(n) * h(n)]"}
+6{[m(n) * h(n)]*n3(n)} + E{nz(n)}
(6.20)

No Apendice C encontra-se a derivacio do termo E{[n:(n) * h(n)]*} da equagio

acima, conduzindo a
1 2 4 4 2.2
/‘L’YQy - N (30 + 60’@#04 + /‘Loz)[(l - w)(_w) + (]‘ - ) ]h4 + 6(0 + ,Lta)O'nl ngrh(o)

m-n3

+ 6(02 + ua)a 02 71 (0) + 3031rh2(0) + 602 o2 r1,(0) + 30$3)
(6.21)

em que hy é dado por:

ha= Y > > > h(k)h(1)h(r)h(s) (6.22)

k=—00l=—00 r=—00 §=—00

6.4 Deteccao Espectral

Como discutido na Secao 3.2.2, os coeficientes na matriz de halftone Dy tém um
efeito direto na qualidade da imagem com halftone. Duas estruturas de matrizes
que sao visualmente agradéaveis sao aquelas baseadas nos modelos de halftoning com

ruido verde e com ruido azul |72, 73].
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As denominagoes de cores para diferentes tipos de ruidos provém de uma analogia
aproximada entre o espectro de freqiiéncias presentes no ruido e o espectro equiva-
lente das freqiiéncias de ondas luminosas [70]. Sob essa interpretagao, por exemplo,
se o padrao de ‘ruido azul’ fosse traduzido para ondas luminosas, a cor da luz cor-
respondente seria ‘azul’.

Dessa forma, modelos de ruido verde geram uma saida formada predominante-
mente de componentes de média freqiiéncia. Modelos de ruido azul produzem uma
saida com presenca majoritaria de componentes de alta freqiiéncia. Neste trabalho,
esses dois tipos de modelos de halftoning sao utilizados em marcas d’agua de texto.

Usando TLM, caracteres de texto tém suas luminancias modificadas para car-
regar informagao. A versao impressa de caracteres modificados podem ser halftoned
com diferentes matrizes Dy. caracteres de luminancias equivalentes que sao im-
pressos usando diferentes Dy’s apresentam aproximadamente a mesma luminancia
média apos a impressao, porém as caracteristicas espectrais sao significativamente
diferentes. Um exemplo do emprego de distintas matrizes de halftone € mostrado na

Figura 6.4. Esse esquema ¢ referido como text halftone modulation (THM).

Figura 6.4: Tlustracao exagerada de diferentes padrdes de halftone.

Com o emprego dos fundamentos da teoria classica de estimacao espectral [74],
uma possivel métrica de deteccao para classificar um caractere particular é imple-
mentada utilizando-se propriedades das sub-bandas espectrais. Para tal, a densidade
espectral de poténcia (PSD) de um caractere e “escaneado” y de tamanho N é divi-
dida em L sub-bandas de amplitude W, em que W = N/L. A poténcia média de
cada uma dessas sub-bandas representa uma dentre L propriedades.

Seja a poténcia média da [-ésima sub-banda dada por

IWw-1

== Y YW (6.23)

w=W(l-1)

em que |Y;(w)|? = Y;(w)Y;" (w) representa o quadrado da PSD de y(n), o operador



6. METRICAS PARA DETECCAO 61

% denota o complexo conjugado e Y (w) é
y(n)e—jZﬂ'nw/N
(6.24)

{{O‘[w ()] ()} hys(n) + na(n) }e_ﬂwm

n=0

Para determinar a qual classe o vetor recebido y pertence, a poténcia média de cada
sub-banda [ é utilizada como propriedade de classificacao. Portanto, o vetor de

classificacao é dado por

d=1[d, dy ... dg]" (6.25)

O valor esperado ji4, de uma propriedade d; é escrito

LW N
- {W ) > {aw s hyy(n) + any(n) * hyy(n) (6.26)

+ n (n) ¥ hps (n) + 3 (n)}eijzﬂm.)/N Z_ {aw * hps (n)
+amy(n) * hps(n) + 1 (1) * hys(n) + n3<n>}eﬂ”"“’/N}

Considerando as caracteristicas estatisticas (média zero, independéncia mutua)
assumidas para os termos de ruido em (6.26), os termos cruzados ficam cancelados

e o valor esperado em (6.26) passa a ser

W1
1 *
Hay = 7 E o*w?Hyy(w) Hyy(w)o(w) /N
w=W (I—1) (6.27)

+ a2Hp5(w)H;S(w)a§2 + Hps(u))H;S(w)ag1 + 07273

em que 0(-) é a funcdo impulso unitario. Esta derivagao estda apresentada no
Apéndice D. Similarmente, a anélise estatistica que consta do Apéndice D mostra

que quando N é grande, a variancia o3 = E{d}} — p de uma propriedade d; pode
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ser aproximada para:

IW— W —
05 = Z Z (308 + 602412 + 41l)
=W =Wl

= (6.28)
H, ( )| H, ( )2+ 30y, (05 + p13) [ Hps (@) || Hps(v) [* + 30y, — g,

Assumindo que d; seja normalmente distribuida, a partir de j4, e de afll as taxas
teoricas de deteccao sao determinadas, as quais sao apresentadas no capitulo de

experimentos para comparacao a resultados experimentais.

6.5 Combinando Diferentes Métricas

Esta secao propoe e discute melhorias através do uso no sistema de métricas de
deteccao adicionais, combinando os resultados dessas métricas para a obtencao de
um novo critério de decisao. Esta abordagem recai no problema de classificacao sob
miltiplos critérios, onde cada elemento ¢; deve ser classificado como pertencente a
uma dentre S classes pela determinagao de uma estimativa w, w € €.

Considere, por exemplo, duas das métricas ja discutidas até aqui: a média dy; e a
variancia dy. Nao ha uma relagdo deterministica entre o nivel de luminancia (DC) e
o nivel da variancia em um caractere impresso e “escaneado”. Assim, uma estratégia
melhor do que usar separadamente a luminancia média ou a variancia amostral do
elemento ¢; como métricas de deteccao, é promover a sua combinacao em uma tnica
nova estatistica de decisao. Diversas técnicas [75, 33| podem ser usadas para agregar
diferentes métricas, e este trabalho adota o Classificador de Bayes [33], um método
classico que produz o erro médio minimo para padroes com distribui¢oes Gaussianas.

Neste caso, em contraste com as equacoes (6.2) e (6.11), onde a decisao depende

de um tnico valor, a decisao passa a ser baseada a partir do vetor
dr
d=| " (6.29)
dv;

Conforme os resultados obtidos na Secao 6.2.1, a PDF da métrica de deteccao

dyr € descrita por:

pdur) = (dyy — W?] (6.30)

1 [ 1
r/ 27TO'§M 2O-dM

As PDF’s condicionais de d; dado que o bit 0 e o bit 1 tenham sido transmitidos
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Sa0 expressas por

1 1
p(dM/b = 0) = ————¢eXp 9 3 (dM ,udM/O)Q (631)
\/ 2705 10 L dar /0 |
€ _ -
1 1 ,
p(dag/b=1) = ————esxp| g —(dus — 1) (6.32)
\ /27rac2lM/1 L %4y |

respectivamente. Um gréfico com as funcgoes de densidade de probabilidade condi-
cional descritas pelas equagoes acima é mostrado na Figura 6.2. Os parametros
usados para gerar esse grafico constam do Capitulo 9. O desvio maior notado na
curva mais a esquerda (bit 1), deve-se ao termo de ruido dependente do sinal, 7,.
De modo equivalente, a partir dos resultados da Secao 6.2.2, onde a métrica de
deteccao empregada foi a variancia (em (6.11)), a Figura 6.3 exprime as fung¢oes de
densidade de probabilidade correspondentes. Os parametros usados para gerar esse
grafico foram idénticos aqueles da Figura 6.2, e similarmente aquela figura, o desvio
maior notado na curva mais a direita (bit 1), provém do termo de ruido dependente

do sinal,n,.

6.6 Conclusoes

Neste Capitulo foram propostas e analisadas diversas métricas de deteccao que
podem ser utilizadas em TLM. No proximo Capitulo sao apresentadas outras apli-

cacoes para TLM.



Capitulo 7

OUTRAS APLICACOES

Este capitulo descreve outras aplicagoes usando a idéia fundamental de transmitir

informacao em papel através da modulacao da luminancia dos caracteres.

7.1 Codigos de Barra 2-D Multi-Nivel

O estudo de codigos de barras multi-niveis 2-D [37, 62, 76| tem recebido crescente
aten¢ao nos tltimos anos. Ao invés de representar informacgao apenas com simbolos
pretos e brancos, os codigos de barra multi-niveis usam niveis de cinza para melhorar
a taxa de simbolo, como ilustrado na Figura 7.1. Conseqiientemente, uma versao de
maior capacidade dos codigos de barra 1-D é alcancada. Exemplos dessa utilizagao
incluem representacao de informacao encriptada ou como um canal de verificacao
auxiliar. Diversas implementacoes do codigos de barras 2-D tém sido apresentadas
na literatura e uma discussao a respeito de mais aplicacoes e aspectos relacionados
a codificagao/decodificagao de codigos de barras 2-D pode ser encontrada em [37,
62, 76).

A deteccao dos simbolos pode ser feita pela avaliacdo do segundo, terceiro e
quarto momentos estatisticos do simbolo transmitido, além do nivel médio de lu-
minancia. Similarmente ao TLM, a deteccao da taxa de erro é reduzida pela uniao
dos diferentes momentos em uma tnica métrica, de acordo com o classificador de
Bayes. No Capitulo 9, experimentos ilustram a aplicabilidade da métrica de deteccao

proposta para o codigo de barras multi-niveis 2-D.

Figura 7.1: Ilustracao do codigos de barra 2-D.
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7.2 Protocolo Pratico para Autenticacao de Docu-

mentos

Esta secao propoe um inovativo sistema de autenticacao de documentos, que
pode ser aplicado para documentos eletronicos e impressos. Além disso, o sistema
proposto pode ser usado em conjuncao com os métodos de autenticacao tradicionais
mencionados no Capitulo 1. O sistema é baseado em TLM e por isso pode ser
ajustado para causar um impacto perceptual muito baixo. Diferente de uma assi-
natura digital, a qual protege o c6digo binario dos documentos, o sistema proposto
aqui protege o contetido visual. Em contraste com os esquemas de marca d’agua
digital que transmitem uma mensagem escondida, o sistema proposto classifica o
documento como auténtico e nao-auténtico. Uma implementagao similar do sistema
foi proposta em paralelo em [15]. Neste capitulo, no entanto, um anéalise para a taxa
de erro é apresentada, considerando os efeitos do canal PS.

Uma vantagem do sistema é que este nao requer uma base de dados para guardar
informacao para ser comparada. Por esta razao, o sistema proposto é chamado de
auto-autenticagao de texto, ou text self authentication (TSA). Além disso, dispo-
sitivos de hardware especiais nao sao necessarios, a nao ser um ‘“escaner’ comum
quando documentos impressos sao considerados. Observe que TSA nao se apoia
em uma funcao especifica para modificar cada caractere. Esta pode ser feita com
baixo impacto perceptual usando técnicas de marca d’agua de texto discutidas neste
trabalho ou, visivelmente para aumentar a robustez do sistema.

Dois cenarios de aplicacao sao considerados. No primeiro cenario, TSA é de-
scrito num ambiente livre de ruido e a taxa de falso alarme (i.e., a probabilidade de
assinar um documento auténtico como nao-auténtico) é zero. No segundo cenério, é
assumido que erros podem ocorrer na detecgao do caractere modificado, principal-
mente devido ao ruido no processo de impressao e “escaneamento”. Nesse caso, um
detector baseado em correlagao é proposto e uma analise é feita para determinar
a probabilidade de erro na deteccao. Aplicagoes incluem passaportes, carteiras de
motorista, carteiras de identificacao e notas legais.

A estrutura do sistema de autenticagao proposto encripta a representacao binéria
do texto no documento original com uma chave que depende dessa representagao. O
vetor resultante ¢ usado para criar um outro vetor de dimensao igual ao nimero de
caracteres no documento. Isto é usado como uma regra para modular cada caractere
individualmente, via TLM.

Existem na literatura abordagens relacionadas para a autenticacao de imagens
na qual a marca d’agua digital é gerada com uma chave que é funcao de alguma

caracteristica f na imagem original, como discutido em |77, 78, 79|, por exemplo.



7. OUTRAS APLICACOES 66

Para evitar que f seja modificada pela insercao da marca d’agua, frustrando assim
o processo de deteccao da marca, apenas caracteristicas especificas da imagem pre-
cisam ser usadas. E possivel, por exemplo, extrair propriedades dos componentes de
baixa freqiiéncia e inserir a marca d’Agua apenas nos componentes de alta freqiiéncia,
como discutido em [1].

Em contraste, no sistema de autenticacao aqui proposto, as luminancias dos
caracteres modificados nao alteram as propriedades usadas para gerar a chave, que

sao os proprios ‘significados’ dos caracteres. O sistema é descrito a seguir:

7.2.1 Codificacao

e Seja o vetor ¢ = [¢y, ¢, ..., ck] de tamanho K a representagao de uma string
de texto com K caracteres. Para a palavra ‘azul’, por exemplo, K = 4 e

c1=a,Ccy=2,¢c3=1u,cy=I.

e Seja o vetor s = [sq, Sa, ..., Sk a representagao das luminancias dos caracteres
[c1, ¢, ..., ck|, respectivamente.
e Seja assumido que ¢; € (& = {a,b,c, ..., X, Y, Z }, por exemplo), em que P

tem cardinalidade |®|. Assim, restringe-se a operacdo do sistema a caracteres

que possam ser ‘reconhecidos’ via OCR.

e Seja ¢p; a representacao binaria de ¢;. Esta representacao é utilizada para que

o texto possa ser permutado, como sera descrito na seqiiéncia.

e Seja ¢, a representagao binaria de ¢, em que ¢, tem tamanho |c,| = K log, |P|.

e Seja Kk = f(cp) uma funcao de ¢,. k é usado como uma chave para gerar
uma seqiiéncia pseudo-aleatoria (PRS) k, tal que as PRS’s sdo idealmente
ortogonais para diferentes chaves x. Esta é a chave que relaciona o proprio

texto com a modulagao nele inserida.

e Seja ¢, = ¢, @k, em que @ representa a operagao logica “ou exclusivo” (XOR).

Esta operacao encripta a representacao binaria do texto de acordo com k.

e Seja M uma fungao que mapeia ¢, com |c,| bits, para outro vetor w, com K
bits. Este mapeamento serve apenas para reduzir o nimero de elementos em

c, para o nimero de caracteres no texto.

Visando oferecer seguranca, w é encriptado com uma chave privada de um sis-
tema criptografico publico [70]. Sistemas criptograficos publicos usam duas chaves

diferentes, uma para encriptacao, k., e outra para decriptacao, kq. A chave privada
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Figura 7.2: Diagrama do bloco de encriptacao. O bloco ‘s/b’ representa conversao string
de texto para representacao binaria. O bloco ‘M’ representa um mapeamento de cj a
partir de |cp| bits para K bits. O simbolo @ representa a operacao XOR.

ke € disponivel apenas para usuarios autorizados a fazer o processo de autenticacao.
Por outro lado, qualquer pessoa pode ter acesso a chave piblica k4 para apenas con-
ferir se o documento é auténtico, sem a permissao para gerar um novo documento
autenticado.

Seja w, a versao encriptada de w baseada na chave k., através de um esquema de
encriptacao com chave publica tal como a RSA [70], por exemplo. Para autenticar
os documentos de texto, o vetor s (o qual representa as luminancias dos caracteres
em um documento) é modificado de modo que s = w,. Portanto, o documento é

autenticado pelo ajuste da luminancia de cada caractere ¢; para s;, via TLM.

7.2.2 Decodificacao

No processo de verificagdo, reconhecimento automéatico de caracteres (optical
character recognition - OCR) é aplicado ao documento nos casos impressos. Em
adicao, a luminancia média de cada caractere ¢ determinada, como ilustrado na
Figura 7.3. Portanto, quando testando a autenticidade do documento, o usuario
tem acesso a um ¢ recebido e a um S recebido, em que € e S representam os vetores
c e s recebidos, respectivamente.

Usando a chave publica kg4, é possivel decriptar s = w, para w. Usando k,
¢ possivel misturar ¢, (a representagao binéaria de ¢) de forma que ¢ é obtido.
Aplicando a mesma regra de mapeamento M do processo de encriptagdo para ¢,

um novo vetor w’ é obtido.
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Figura 7.3: Extraindo ¢ e w do documento recebido.

Se w' = w o documento é assumido auténtico. Caso contrario, é¢ assumido que
um ou mais caracteres foram alterados. O diagrama bloco do processo de teste da

autenticacao é dado na Figura 7.4.
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Figura 7.4: Diagrama de blocos da decodificagao. O bloco ‘s/b’ representa a conversao
string para binéario. O bloco ‘M’ representa o mapeamento de ¢; com |c,| bits para K
bits. O simbolo @ representa a operacao XOR.

Sabe-se que duas seqiiéncias pseudo-aleatérias geradas a partir de sementes di-
ferentes tendem a ortogonalidade quando o niimero de elementos nas seqiiéncias
tendem & infinito [80]. Assim, considerando um nimero grande K de caracteres em
um documento, se um agressor muda um ou mais caracteres no documento tal que
¢ # ¢, w e W sdo duas seqiiéncias completamente diferentes (quasi-ortogonais) com
altissima probabilidade, falhando o teste de autenticacao.

Apesar de na descricao acima OCR ter sido incluido no processo de detecgao

assumindo que o documento foi impresso e “escaneado,” o protocolo de autenticacao
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proposto pode também ser aplicado para documentos digitais.

7.2.3 Ambiente com Ruido

O estagio final de TSA ilustrado na 7.4 faz um teste de igualdade para decidir
se um documento ¢ auténtico. No entanto, em ambientes ruidosos tal qual o canal
PS, essa abordagem pode causar uma alta taxa de falso-alarme, ou seja, documentos
podem ser erroneamente declarados nao-auténticos.

Como discutido no Capitulo 6, testes indicam que o resultado da luminancia
média dy; (ou outras métricas apresentadas naquele capitulo) em TLM é aproxi-
madamente normalmente distribuida. Assim, assume-se que w = w + n, em que n
¢ ruido aditivo Gaussiano branco (AWGN).

Portanto, ao invés do uso de um teste de igualdade, usa-se um detector baseado
em correlacdo para checar a similaridade entre o w esperado e o W’ recebido. Nesse
caso, o documento é assumido como auténtico se o resultado da correlacao linear
T, entre w e W’ for maior que um dado limiar \,. A correlagio linear é empregada
visto que essa é a métrica 6tima quando o canal pode ser modelado como AWGN
[5].

Assim, no teste de correlacao proposto o documento é assumido auténtico se

K
T, = Cor(w, w') wa (7.1)

em que T, é uma variavel aleatéria normalmente distribuida e w; e w}, i =1,..., K
sao os elementos em W e W', respectivamente. Quando o documento é auténtico, o

vetor w’ é dado por w' = w + n. Quando o documento ¢ modificado, espera-se que

K
1
WLW’.'.E{?Z'LD@Z’}:O (7.2)
=1

em que o operador L representa ortogonalidade estatistica. Assumindo que n e w
sao distribuidos de acordo com n ~ N(0,02) e W ~ N (g, 02), o valor esperado em
(7.1) é dado por

1 K

= =3 Bt} + Bl o

=ty + 0
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A variancia de (7.1) é dada por

K K
1 A
= S0 ST B{(@? + dni) (2 + iymy)} — i,
i=1 j=1
I v (7.4)
2 Z Z E{wz%b? + I@?I@]n] + wn;w; + wmzw]n]} u%a
i=1 j=1
1
= iy + 241500 + 0y + (1 + 00)on — i,
_ (i +ou)on
- K

A probabilidade de erro condicional py dado que o documento é modificado é

po = Pr(T, > A\,Jtampered), em que A, ¢ o limiar de decisdo. Usando a fun¢ao erro

_ 1 )\a_MTa/O 2 ~ .
Complementar erfc, Po = §erfc \/202 ) , €m que lr, o € aTa/O sao respectivamente
Ty /0

a média e a variancia de 7T, para documentos modificados. De forma equivalente,

se o documento é auténtico, a probabilidade de erro condicional é dada por p; =

l H‘Ta/l_>\ 2 ~ . , 1° N .

Qerfc(i\/%% / >, em que fir,/1 € O, 4 S30 respectivamente a média e a variancia
a/l

de T, para documentos auténticos. Finalmente, a probabilidade de erro média é

expressa por
PeTsA = POpO + Plpl (75)

em que P; e Py sao as probabilidades de ocorréncia de documentos auténticos e de
documentos modificados, respectivamente.
No Capitulo 9 experimentos ilustram o método TSA e validam a anélise de erro

apresentada.

7.3 Codificacao baseada em Posicao

Esta secao introduz um esquema de codificacao alternativo para TLM, o qual
causa uma distorcao reduzida no texto enquanto mantém a taxa de transmissao.
O esquema é também aplicavel para outros métodos baseados na modificacao de

caracteres individuais, como os discutidos no Capitulo 3.
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7.3.1 Modulacao Seqiiencial

Uma caracteristica que ¢ comum a TLM e a todas as técnicas de marca d’agua
hardcopy descritas na Se¢ao 3.3, é que a modificacdo dos caracteres (ou outras es-
truturas) sao feitas em seqiiéncia, de acordo com o bit a ser inserido. Observe que
em TLM cada bit é codificado dentro dos caracteres de acordo com a ordem de
aparicao de cada caractere no documento. Por esta razao, este esquema é referido
nesta segdo como uma modulacao seqiiencial (SM), em oposi¢ao a codifica¢ao por

posicao (position based coding - PBC), proposta a seguir.

7.3.2 Codificacao Posicional

Usando o método de codificacao proposto, a informagao é relacionada a posicao
do caractere modulado no documento. Um método relacionado, focado em imagens
digitais, foi proposto em [81] e generalizado em [82], onde os autores inseriram
informacao na imagem através da adicao de blocos pseudo-aleatorios em diferentes
posicoes, de acordo com a informacao.

Usando a codificacao posicional, a informacao a ser inserida é relacionada a
posicao de um dado nimero de caracteres modulados no documento. Considere
um documento com K caracteres. Uma mensagem b é inserida em um documento
através da modulacao () de diferentes caracteres no texto, sendo que ) < K. Por-
tanto, o conjunto de indices ¢ que contém os caracteres modulados representa a
informacao inserida. Por exemplo, usando uma regra de codificacao apropriada,

uma seqiiéncia de bits b = [11010] pode ser inserida em um texto:
POSITIONAL ENCODING
pela modulagao de 2 caracteres (@) = 2) tal que o texto com marca d’agua torna-se

POSITIONAL ENCODING

Um seqiiéncia de bits diferente b = [01110] poderia ser representada por
POSITIONAL ENCODING

por exemplo. Uma regra de codificacao eficiente mapeando “informacao de entrada
7« “posigoes de saida” é descrita em [82]. Note que essa regra de codificagdo nao
usa um codebook pré-definido, o que necessitaria de altissima complexidade compu-

tacional. Em vez disso, uma relagao matematica entre entrada e saida é utilizada.
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7.3.3 Distorcao de PBC Versus SM

Na anélise desta secao, assume-se que S = 2, representando o nimero de niveis
de modulagao. Seja Rp a capacidade de insercao em um documento usando PBC,

representando o niimero de bits que podem ser inseridos. Rp depende de K e de @),

Rp = log, (g) (7.6)

(g) N %'—Q)' (7.7)

¢ o coeficiente binomial em anélise combinatoria [83]. A capacidade apresentada

sendo dado por:

em que

em (7.6) é ilustrada em fungao de K e @ na Figura 7.5, em que @ é interpretado
como quantidade de distor¢ao, ou seja, o grau de modificagao entre um documento
marcado e um original.
Em contraste, a capacidade de insercao usando SM é dada simplesmente em
funcao de K, sendo representada
Rs =K (7.8)

Buscando comparar as capacidades de inser¢do de PBC e de SM, (7.6) e (7.8)
devem ser expressas em funcao dos mesmos parametros para o mesmo nivel de
distorcao.

Seja Q o nimero de caracteres modificados. Seja a quantidade de distorcao em
um caractere representada por 1. Nesta secao, seja a distorcao média causada pela

insercao da mensagem em um documento representada por e, dada por

Qv
o @Y

< (7.9)

Por simplicidade, considere 1 = 1 pelo resto desta se¢ao.

Apesar do fato da mensagem a ser inserida ser definida pelo usuério, considere
b (a mensagem a ser inserida) como sendo uma realizacao de um processo aleatorio.
Em PBC, @) é deterministico, independente da seqiiéncia de bits b. Em contraste,
usando SM, a distor¢cao depende da mensagem inserida. Por exemplo, a distorcao
causada por b = [111101] é mais forte do que a causada por b = [000010].

Assuma, que o bit 0 e o bit 1 em b ocorrem com probabilidades iguais, tal que
po=p1 =0.5 (7.10)

em que pg e p; sao as probabilidades de ocorréncia dos bits 0 e 1, respectivamente.
Usando SM, pg e p; sao traduzidos diretamente as probabilidades de ocorréncia

de caracteres modulados e nao-modulados. Em um documento composto de K
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caracteres, o numero esperado de caracteres modulados (ou os caracteres ‘bit 1)
usando SM é
E{Q} = Kp; =0.5K .. K =2F{Q} (7.11)

Visto que em PBC @ é deterministico, E{Q} = @. Usando esse resultado, a
substitui¢ao de (7.11) em (7.8) resulta em

Rs = 2Q (7.12)

A Figura 7.6 mostra as capacidades de ambos os métodos, ilustrando um melhor
desempenho do PBC, para K = 200. Essa figura mostra que se 20 em 200 caracteres
no documento sao modulados (¢ = 20/200 = 0.1), por exemplo, PBC insere 90 bits
enquanto que SM codifica apenas 40 bits.

Uma superficie correspondente a razdo Rp/Rgs é dada na Figura 7.7. Uma rep-

resentacao bi-dimensional dessa razao é mostrada na Figura 7.8, para K = 200.

0.8

20
K 10

0.6
0.4

0.2 Distortion

Figura 7.5: Capacidade do PBC em func¢ao de K e da distorcao D.

7.3.4 Deteccao

Considerando unicamente o dominio digital, em aplicacoes onde o documento
nao sofre modificacoes significativas, a taxa de erro de deteccao é praticamente zero.

No entanto, como discutido nas secoes anteriores, em aplicacoes de hardcopy o
canal PS pode ser visto como um canal de comunicagao ruidoso, causando diversas
distorcoes a imagem, tais quais filtragem passa-baixas, ganhos nao-lineares e ruidos
aditivos.

Como discutido no Capitulo 6, a métrica de deteccao mais simples para determi-

nar a modulacao inserida é a luminéncia média do caractere, dada em (7.13). Por
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Figura 7.6: Capacidade em funcao da distorgao D, para K = 200.
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essa razao, essa métrica é usada nos exemplos desta secao.
Através do mapeamento das coordenadas (m,n) em (5.5) para uma notagao uni-

dimensional, a métrica de deteccao d,s; para o i-ésimo caractere é dada por:

Ay = % Zyi(n), (7-13)

em que N; é o numero de pixels no caractere i e y;(n) é a versao impressa e “es-
caneada” de s;(n).

No caso S = 2, por exemplo, se a luminancia média fica acima de um limiar
Ay (possivelmente determinada através de treinamento estatistico, para um dado
canal PS), y; é assumido como modulado (bit 1). Caso contrario, é assumido como
nao-modulado (bit 0).

Como discutido no Capitulo 6, em uma aplicacao hardcopy, considerando-se a
soma das diversas distor¢oes no canal PS, observa-se experimentalmente que a saida
do detector pode ser modelada como uma variavel aleatéria normalmente distribuida,
como sustentado pelo teorema do limite central. Essa suposicao é ilustrada na
Figura 9.23, onde as distribuicoes das luminancias médias dos caracteres impressos
e “escaneados” (modulados e ndo-modulados) sdo apresentadas.

Com essas suposigoes, seja dyr/o uma varidvel aleatoria representando o resultado
da deteccgao estatistica para caracteres nao-modulados, sendo distribuida de acordo
com dpr/g ~ N(udM/o,aﬁM/o). Similarmente, seja d;/; a estatistica de detecgao
correspondente a caracteres modulados, sendo que dy;/q ~ N(udM/l, U?lM/l).

Devido ao canal ruidoso, uma desvantagem do PBC é que se o processo de de-
teccao assume erroneamente um caractere y; como modificado, a mensagem inserida
é totalmente perdida. Em contraste, SM tem a vantagem de que os bits podem ser
recuperados através de codigos de correcao de erro, ao custo de uma redugao na
capacidade de insercao.

Para reduzir este problema em PBC, um esquema de deteccao alternativo que
nao se baseia no limiar A\y; é empregado. Em lugar de se avaliar se a luminancia
média de y; é maior ou menor que Ay, os () caracteres com as mais altas luminancias
médias sao determinados. Isto causa uma reducao significativa na taxa de erro, como
mostrado a seguir.

Em PBC, apenas () entre K caracteres sao modulados. O detector seleciona como
caracteres modulados apenas as () localizacoes que oferecem os () maiores valores
de deteccao. Portanto, para determinar a probabilidade de erro, a probabilidade de
erroneamente assumir a presenca de um caractere modulado em uma dada posicao
deve ser determinada.

A probabilidade p. de que um caractere nao-modulado apresente um valor de
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deteccao mais alto do que o de um caractere modulado deve ser determinada. No

Apéndice F é mostrado que essa probabilidade é:

pe= Pr(daryo > drjr) (7.14)
_ 5erfc( 2 (:ud;w/o - :udM/l)UdM/l T ) (7.15)
(UdM/o + adM/l)\/Q cos (arctan —UdM/l )

Para o caso em que 0q,,,, = 04, (7.15) é reduzida para

pe = —erfc

1 ((ludM/O - /‘Ldl\4/1)gd1\4/1 )
2

(7.16)
QUdAl/O

A equagao (7.15) descreve a probabilidade de se detectar erroneamente um 4nico
caractere como modulado. A probabilidade de erro total deve levar em conta K
deteccoes. Note que detectar erroneamente um tnico caractere resulta na perda
total da mensagem. Com isso, considerando todos os caracteres no documento, a

probabilidade de se encontrar a mensagem errada usando PBC é:

PPBC = 1-— (]_ —pe)Q(K_Q) (717)

A derivacao deste resultado é apresentada no Apéndice E.

Uma estimativa para os parametros fia,, ,, Hdy o, O-?ijw/l’ e USM/O ¢ dada no Capi-
tulo 9.

Quando o ruido no canal é forte, o uso de uma modulagao perceptualmente
transparente causa uma taxa de erro muito alta. Para superar isso, o ganho da
modulacao pode ser elevado para um nivel visivel. No entanto, usando SM, testes
empiricos indicam que isso causa um padrao perturbante na leitura do texto. Por
outro lado, usando PBC, apenas () caracteres sao modificados. Apesar de a modu-
lacao ser visivel, ela é localizada e nao afeta de forma tao significativa a leitura do

texto.

7.4 Segmentacao de Documentos em Imagens Rui-

dosas

A analise de textura como uma caracteristica de imagens encontra aplicacao
em diversas areas de processamento de imagens. Na literatura, a textura é tradi-
cionalmente usada em classificacao de imagens, segmentacao e sintese. Essa abor-
dagem ¢ 1til quando objetos em uma imagem nao podem ser caracterizados por

propriedades estatisticas mais simples, como a luminancia média, por exemplo, e
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técnicas tradicionais de limiarizacao nao funcionam adequadamente. Exemplos de
aplicacoes praticas incluem andlise de imagens aéreas/satélite, processamento de
imagens médicas para a deteccao de anormalidades e deteccao de bordas.

Esta secao aborda o uso da textura nos caracteres dos documentos de texto.
Neste caso, ao contrario dos exemplo dados acima, a textura é inserida intencional-
mente na imagem. Como discutido exaustivamente ao longo deste trabalho, con-
siderando o caso de documentos impressos, uma textura inevitavel é criada quando
algoritmos de halftone sao usados. Portanto, baseando-se em resultados experimen-
tais, pode-se argumentar que a impressao de texto em tons de cinza pode ser tutil
em um estagio de pos-segmentacao de documentos. Isso se deve as caracteristicas
estatisticas de texto impresso com halftone, o qual tem variancia, skewness e curtose
caracteristicas. O principal estagio de segmentacao pode ser feito com qualquer al-
goritmo tradicional para esse fim [69, 84|, e os elementos resultantes sao analisados
de acordo com as caracteristicas estatisticas esperadas para o texto. Se esses ele-
mentos sao potencialmente nao-texto, eles sao eliminados, refinando o resultado do
processo. A técnica proposta é chamada de segmentacao via estatistica de ordem
elevada (HOSS) neste trabalho.

Com base neste problema, esta secao propoe um pos-processamento apos
a segmentacao principal, melhorando o resultado final. O objetivo desse pos-
processamento é eliminar o ruido (elementos nao-texto) para melhorar a qualidade
do documento binario. Uma técnica comum para esse proposito é utilizar informagao
tipo run-length [85]. Esta se¢do propoe que os documentos sejam impressos em cinza
escuro como descrito no método TLM, respeitando o requisito de transparéncia per-
ceptual. O passo principal de segmentacao nao é afetado.

Suponha que, antes da impressao, um caractere seja modulado com um nivel
de luminéancia igual a 0.95, que é normalmente percebido com preto para o olho
humano. Seja esse caractere modulado representado por c¢. Seja ¢ uma versdao de
¢ impressa em preto, isto é, com luminancia igual a 1. Apds o processo PS, as
luminancias médias de ¢ e ¢/ sdo bastante similares. No entanto, como indicado nas
Figuras 9.4 e 9.5 no Capitulo 9, a skewness e a curtose ¢ e ¢ sao significativamente
diferentes.

A segmentacao de ¢ e ¢ do fundo da imagem usando os algoritmos propostos
em [69, 84| trazem resultados similares. Porém, os elementos segmentados podem
ser adicionalmente analisados com relacao as suas caracteristicas estatisticas. Esta
abordagem ¢é similar aquela de algoritmos de segmentacao tradicionais que usam
estatisticas locais da imagem [86]. Aqui, se os elementos segmentados nao apresen-
tem a skewness e a curtose esperadas, eles sao eliminados, possivelmente refinando

a imagem segmentada. Neste trabalho os elementos segmentados sao classificados
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como estrutura de texto ou nao-texto de acordo com o classificador de Bayes. Este
sistema reduz erros de segmentacao devido a marcas de dobras, borroes e sujeira que
nao apresentam as estatisticas esperadas para o texto. Os experimentos no Capitulo

9 ilustram a aplicabilidade do método.

7.5 Conclusoes

Este capitulo apresentou diferentes aplicagoes e implementacoes para TLM.
Destaca-se um protocolo para a autenticacao de documentos e eficiente segmen-
tacao de documentos texto. Além disso, foi sugerido que as métricas de deteccao
apresentadas no Capitulo 6 também podem ser aplicadas a cédigos de barra 2-D,
melhorando de forma significativa o desempenho desses sistemas.

O proximo capitulo explora o uso da cor em documento de texto, estendendo o
conceito de “modulagao na luminancia do texto” para “modulagao na cor do texto,”

discutindo as suas vantagens e possiveis implementagoes.



Capitulo 8

O USO DA COR

Este capitulo estende o conceito de TLM usando a cor de um caractere como
uma caracteristica modificavel. A idéia de modulacao de cor em texto (text color
modulation - TCM) como um método de autenticagao de texto é discutida em [60] e
[14]. Este capitulo apresenta uma métrica de detecgao e uma anéalise determinando
a taxa de deteccao do erro em TCM, considerando o modelo de canal PS assumido.
Além disso, um modelo de impacto perceptual é empregado para avaliar a diferenca
perceptual entre um caractere modificado e um nao-modificado. Combinando esse
modelo perceptual e os resultados da anélise de deteccao do erro, é possivel deter-
minar os valores 6timos para a modulacao da cor. Baseado no conceito de TCM,
este capitulo traz as seguintes contribuigoes:

(i) A motivacao e os beneficios de TCM sobre outros métodos de modulagao de
texto sao explicados.

(#7) Considerando o modelo do canal de PS, uma métrica de detecgao para TCM
é proposta, a qual combina informacao de diferentes canais de cores. Para essa
métrica, uma analise para estimar a taxa de erro teorica é apresentada. O limite
de Bhattacharyya [87] é usado para determinar a probabilidade de erro quando a
informacao dos canais azul e vermelho sao combinadas.

(77) Usando o modelo perceptual de cores CIE L*a*b [88|, uma funcao de difer-
enca perceptual é usada para determinar o impacto perceptual da modulacao em
cada canal de cor, considerando tanto a modulacao em apenas um canal quanto
combinando os canais.

(iv) Usando os resultados da anélise de erro e do impacto perceptual, um nivel
6timo para a modulacgao é alcancado, considerando um compromisso entre a taxa de
erro e o impacto perceptual.

(v) Em processos de impressao colorida, cada canal de cor é impresso com um
dado angulo de orientacao para minimizar a interferéncia entre os canais de cores

[36]. Isso é explorado neste trabalho, visto que a detecgao do angulo dominante em
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cada caractere também é usada para ajudar a identificar o tipo de modulacao de cor

empregada, reduzindo a taxa de erro na deteccao.

8.1 Motivacao para o Uso da Cor

Um o6bvio requisito adicional de TCM em comparacao a TLM e THM, é que
um aparelho de impressao colorido é necessario. No entanto, diversas aplicagoes
requerem o uso de impressora colorida, como documentos de banco, notas legais,
cartoes de identificacao, dentre outras, abrindo diversas oportunidades para o uso
de TCM.

Diversas vantagens ligadas ao desempenho do sistema também motivam o uso
de TCM. Em comparacao a TLM, por exemplo, TCM apresenta uma taxa de erro
de deteccao mais baixa, para um dado impacto perceptual. Isso ocorre porque in-
formagoes de diferentes canais de cores podem ser combinadas, reduzindo a taxa
de erro. Além disso, apesar da resposta em freqiiéncia do sistema de visao hu-
mano (HVS) ter caracteristicas passa-baixas tanto para a luminancia quanto para a
crominancia, a sensitividade espacial do olho humano para variagoes de crominancia
cai mais rapido em funcao do aumento da frequéncia espacial do que a resposta a
variagoes espaciais na luminéancia [36]. Isso significa que o canal de crominancia tem
uma largura de banda mais estreita do que o canal de luminancia. Isto é relevante
porque impressoras usam halftoning [36|, e portanto mais erro na crominancia do
que na luminancia é aceitavel. Objetivando desenvolver um algoritmo de halftoning
de baixo erro perceptual, a possibilidade de aumentar a suavidade percebida através
da troca de diferenca no canal de luminancia por diferenca no canal de crominancia
foi apontada pela primeira vez em [89].

No Capitulo 6 extensoes de TLM que exploram caracteristicas do halftoning para
melhorar a deteccao foram propostas, tais quais THM e deteccao via estatisticas de
ordem elevada. Visto que impressoras coloridas também usam halftoning, esses
métodos podem ser também estendidos para o caso de cores, oferecendo reducao
adicional da taxa de erro. Também é importante notar que outros métodos de
autenticacao de documentos tais como modulagao de espacamento de linha e posicao

do caractere [53, 54| também podem ser usados em paralelo com TCM.

8.2 Comentarios sobre Impressao Colorida

O padrao de cores digital mais comum combina trés canais de cores - vermelho,
verde e azul (RGB) - para representar cores [33]. No entanto, devido ao fato de

que a impressao é usualmente feita em superficie branca, é necessario que se inverta
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cada uma desta separacoes. Quando uma imagem negativa do componente vermelho
é produzida, a imagem resultante representa o componente ciano daquela imagem.
Da mesma forma, negativos dos componentes verde e azul produzem separacoes
magenta e amarelas, respectivamente.

Quando ciano, magenta e amarelo (cyan, magenta and yellow - CMY) sdo combi-
nados no processo de impressao, o resultado deveria ser uma reproducao perceptual-
mente aceitavel da imagem original. No entanto, na prética, devido as limitagoes
dos pigmentos de tinta, as cores mais escuras usualmente apresentam um aparéncia
borrada. Para reduzir esse efeito, uma separacao preta também é criada, o que
melhora a sombra e o contraste da imagem. Intimeras técnicas existem para derivar
esta separacao preta a partir da imagem original, como por exemplo a substituicao
do componente cinza e adi¢do de cores inferiores [90]. Esta técnica de impressao é
referida ciano, magenta, amarelo e preto (CMYK), em que K é a abreviagao para
chave (key), que nesse caso é preto.

Apesar de CMYK ser usado no processo de impressao, depois que a imagem
é “escaneada,” a conversao de volta para RGB é possivel, idealmente recriando a
representacao RGB original, antes da impressao.

No caso da impressao colorida, o algoritmo de halftoning é aplicado para cada
canal de cor separadamente, e o resultado é impresso no papel. Padroes indesejaveis
como padroes de Moiré [38] podem surgir devido a interferéncia entre duas ou mais
matrizes de halftoning que representam cada um dos colorantes. Para reduzir esse
feito, as matrizes de halftone sao rotacionadas de forma a estarem com o maior
angulo de rotacao possivel entre elas. Uma solugao tipica é posicionar a matriz Y
em 0°, M em 15°, K em 45° e C em 75° [36]. A Figura 8.1 mostra um padrao
teste para halftone, extraido do jornal The Londoner’. Essa figura ilustra o angulo
de impressao usado na matriz de halftoning para os colorantes C,M, Y e K. Essa
caracteristica presente em muitos processos de impressao colorida é explorada nesta
secao como uma métrica auxiliar para ajudar a melhorar a deteccao em TCM, como

discutido na segao 8.5.

8.2.1 Modelo Analitico para o Canal PS Colorido

Nesta secao, um modelo de canal PS colorido é discutido. O modelo descreve as
distorcoes ocorridas em cada canal de cor e é simplesmente uma extensao do modelo
descrito no Capitulo 4.

Para um dado canal de cor C, C' € {R,G, B} (em que R, G e B correspondem
aos canais vermelho, verde e azul, respectivamente) a imagem digital “escaneada” y

é representada por
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Figura 8.1: Exemplo de um padrao de teste para halftoning, ilustrando os colorantes C,
M, Y e K.

yo(m,m) = gSC{{gpm lbe(m, 1)) + mu(my )} o, n>} Fmn), (81)

em que cada termo corresponde aos seus equivalentes descritos em (4.5).

Deve-se notar que o modelo em (8.1) descreve a relagdo de entrada-saida do
canal PS colorido. Apesar do processo de impressao usar os colorantes C, M e Y
adicionados ao colorante K para proporcionar um contraste e profundidade da cor
apropriados, os sinais de entrada e saida do processo podem ser descritos em termos

dos seus componentes RGB, conforme apresentado em (8.1).

8.3 O Processo de Deteccao

Nesta seccao uma métrica de deteccao é proposta e uma anélise da taxa de erro
é apresentada. Suposicoes estatisticas e de distor¢oes para a andlise sao discutidas
na Secao 6.1. Buscando simplificagao, o sistema de coordenadas (m,n) é mapeado
para uma notacao unidimensional, e o indice ¢ é eliminado de ¢; e suas variagoes.
Assumindo que as mesmas suposicoes estatisticas e distor¢oes discutidas na Secao

6.1 sao validas para o caso das cores, o modelo do canal PS se torna

ye(n) = {aclbo, + 12c (M)] + me(n) } * hpa(n) + 3. (n), (8:2)

que é o modelo assumido para a analise da taxa de erro. E importante observar que
aqui é assumido o caso em que os diferentes canais de cores sao impressos sem que

haja interferéncia entre eles.
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8.3.1 Meétrica de Deteccao

Experimentos com o sistema de visao humana ilustram que variacoes no canal
verde sao percebidas mais facilmente do que variacoes nos canais vermelho e azul
[91, 18]. Esta idéia é sustentada por experimentos apresentados neste trabalho.
Por esta razao, um esquema de modulacao que altera apenas os canais azul e ver-
melho é usado. O canal verde é usado como referéncia. Isso aumenta a robustez do
método dado que variacoes de luminancia e ganhos de “escaneamento” afetam todos
os canais. Apesar de todos os canais nao serem afetados da mesma forma, o uso de
uma meétrica baseada na diferenca é mais robusto do que o uso de um simples limiar
para o valor médio de um tnico canal. As Figuras 8.2 e 8.3 mostram os histogra-
mas dos caracteres modulados apenas nos canais azul e vermelho, respectivamente.
Assim, um caractere nao modulado é totalmente preto e um caracter modulado tem

seus componentes vermelho e azul modificados.

‘l

LH
| Laub . MWAM

Figura 8.2: Exemplo de um histograma de trés canais para um caractere modulado
apenas no canal azul. O eixo horizontal representa a intensidade da cor (entre preto e
branco).

satlhdi Mo

Figura 8.3: Exemplo de um histograma de trés canais para um caracter modulado apenas
no canal vermelho. O eixo horizontal representa a intensidade da cor (entre preto e
branco).

Baseado nas caracteristicas na impressao e “escaneamento” dos caracteres obser-

vados, a métrica de deteccao proposta é dada por

dy =[dy d]" (8.3)
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em que | representa a operacao de transposicao e

dy = dy — de (8.4)
em que
d Ly
B — N ZyB(n)
n;l (8.5)
= % Z{QB [wp + n2(n)] + mp(n) } * hys(n) +135(n),

representa o valor médio no canal azul depois da impressao e wg representa o nivel
de modulagao no canal azul antes da impressao, tal como bgp = wp. Similarmente,
dg representa o valor médio no canal verde.

O valor esperado da métrica de deteccao d, é dado por

Ha, = E{db}
= E{ds —dg} (8.6)

= HapgWB — lasWa

A variancia de d;, é dada por:

U?lb = E{(db - /‘Ldb)2}

= 5{ (o S lanlun + m(] + ()} )

N n=1
L (8.7)
+mp(n) — N Z{Oéc[’wc +16(n)] + me(n) }

2
* hps(") - 7)30(71) — HapWB + MaGwG> }

Da suposicao de independéncia mutua e de média zero para n;(n), n2(n) e n3(n),
os produtos cruzados E{ng(n)n(n)}, k # [ sdo desconsiderados, e a equa¢ao acima

resulta em:
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. % Z Z E{Uaa(”)ﬁ:«zc(m)}

n=1m=1

+ B{fwalan — pp)} + E{fuclac — ag)}.

Dado z15(n) = mp(n) * h(n) e zop(n) = nep(n) * h(n), entao:

N N 2

v Z Z E{ap2p(n)zs(m)} + 15 Z Z E{zip(n)zip(m)} + JWTSB

n=1m=1 n=1m=1

1 ZZE{OZG?«?G n)zac(m )}+$ZZE{21G(H)21G(T”)}+%TSG

n=1m=1 n=1m=1

Ud

2 2 2 2
+ wBUaB + wGaaG

N N N N
1 1 o
=7 2. 2 B (mn) (00, +4i2,) + 55 D0 D R (mam) + 2

n=1m=1 n=1 m=1

N N
b S Y R )02, 412 + 1y 30D Rapslm) + 72

n=1 m=1 n=1 m=1
2 2 2 2
+ wpo,, + W50,

(8.9)

em que R, .(m,n) e R,,.(m,n) sdo a fungdo de autocorrelacdo na saida do fil-
tro passa-baixas, para os sinais de entrada 7,5 e 1.5, respectivamente. Seja
R, ,(m,n) = rp(m,n) *r, ,(m,n), observando-se as propriedades da saida de um
sistema linear com entrada aleatéria. As variaveis r,, , e ), representam as fungoes

de autocorrelacao de 7,5 e da resposta ao impulso do filtro A, respectivamente.
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Portanto,
2 2 N N
2 = Jon T M (1) gy (1, )
T4, e rR(m,n) * Ty, (m,n
n=1 m=1

(8.10)

N N 2
1 o
+ 53 Z Z rr(m,n) * ry,(m,n) + —X}G +

n=1m=1

2 2 2
+ ngaB + wGaaG

Dado que 715 e n2p sdo modelados como ruido nao correlacionado, r,, ,(m,n) e

Tnop (M, 1) sd0 representados por um impulso na origem com amplitude 03]13 e 03]23,
respectivamente. Visto que > h(n) =1, >  ry(m,n) =1, (8.10) torna-se:
02 — (UiB + uiB)UTQI2B + 072713 + 072733 + (Uic + uic)ggx; + U7271G + 0-733G
dy N N (8.11)

2

2 2 2
+ WRO,, + W50 g5

em que 07, = (wp — wp).

Inicialmente, assuma que a deteccao é feita usando apenas o canal azul, por
exemplo. Considerando o caso S = 2 (ou 1 bit), por exemplo, a probabilidade de
erro condicional pg; dado que o bit 1 é transmitido é descrita por py; = Pr(d, >

Ap|bit = 1), em que A, é um limiar de decisao. Usando a fun¢ao erro complementar

Ab—Hd
erfc, po1 = %erfe(\/i;’/1

ag
dy/1
variancia de d;, correspondentes ao bit 1. De maneira equivalente, se o bit 0 é

, €M que fig, /1 e aflb/l sao, respectivamente, a média e

o . .. , o -\
transmitido, a probalidade do erro condicional é dada por p;g = %erfc (7\7’2/02 b),
o
dy, /0

em que [ig, /o € aﬁb /0 sao, respectivamente, a média e variancia de d, para o bit 0.

Finalmente, a probabilidade de erro médio é expressa por:
Fe,, = Fopio + Pipo (8.12)

em que P, e P sao as probabilidades de ocorréncia dos bits 0 e 1, respectivamente.

Uma abordagem similar é vilida para o canal vermelho.
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8.3.2 Limite de Bhattacharyya na Taxa de Erro

Para reduzir a taxa de erro, as métricas d, e d, do canal azul e vermelho des-
critas em (8.3) sdo combinadas em uma tnica métrica. Para esta tarefa, a regra de
decisao de Bayes é novamente empregada neste capitulo. Dado que as métricas sao
assumidas como normalmente distribuidas, a regra de decisao de Bayes garante a
menor taxa média de erro [87].

A determinacao da taxa de erro quando as métricas sao usadas separadamente é
relativamente direta, (como dado em (8.12)). A taxa de erro para o caso Gaussiano
quando as métricas sao combinadas com o classificador de Bayes nao é facilmente
computével, especialmente em grandes dimensoes. No entanto, no caso de duas
classes apenas (S = 2), um limite superior na taxa de erro é dado pelo limite de
Bhattacharyya para variaveis Gaussianas [87]. Um limite mais restrito é dado pelo
limite de Chernoff [87]. No entanto, o limite de Bhattacharyya é usado neste trabalho
para evitar a determinagao de 3, (requirido por Chernoff), como discutido em [87].

Portanto, a probabilidade de erro de classificacao é:

P., =/ PyPe* (8.13)

em que k é dado por

1 T 2/0 + 2/1 o 1
Ll /1 _ w2z (314
k 8(Md/1 lL[/d/O) ( 2 (/’Ld/l lL[/d/O) + 2 n ‘2/0”2/1‘ ( )

em que X/ e X/ representam as matrizes de covariancia correspondentes ao bit 0
e ao bit 1, respectivamente.

Deve-se notar que k depende dos resultados de (8.6) e (8.11). Aplicando-se (8.14)
em (8.13), o grafico apresentado na Figura 8.4 é gerado. A figura ilustra o limite
superior na taxa de erro dada em (8.13) em fungdo dos niveis de modulagdo nos
canais vermelho e azul, dados por wgr e wpg, respectivamente. Os parametros de
ruido para gerar este grafico sao mostrados na secao de experimentos.

Observe que a modulagao de ambos os canais de cor gera uma taxa de erro mais
baixa do que a modulagao em apenas um canal de cor, com o custo do aumento
do impacto perceptual. O impacto perceptual causado pela modulacao da cor é

discutido na secao seguinte.
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Figura 8.4: Limite superior de Bhattacharyya na probabilidade de erro usando o
classificador de Bayes, em funcao da modulacao nos canais vermelho e azul.

8.4 Medida Perceptual da Modulacao da Cor

Diversas métricas que tentam avaliar a visibilidade das variacoes de cor em alvos
de teste uniformes tém sido propostas na literatura [92, 93]. A métrica CIELAB
[94] é um padrao que descreve uma transformagao adequada das medidas fisicas da
imagem em diferencas perceptuais. Essa métrica tem sido aplicada na industria por
muitos anos e tem sido uma ferramenta aceitavel para medir diferenca perceptual
entre cores [94].

Apesar de que outras métricas de diferenca de cor podem ser usadas, usando-se
a métrica de diferenca de cor CIELAB é possivel estimar o impacto perceptual do
nivel de modulacao, pois a cor da imagem original é preta (caracteres pretos). A

métrica de distor¢cao perceptual D é dada por:

D =/(Lo — L)?+ (ap — a)? + (by — b)? (8.15)

em que Lo, ag e by representam os parametros da cor original no espaco de cores
L*a*b*.

O grafico na Figura 8.5 mostra a diferenca perceptual D entre preto e a cor
gerada pela modulagao dos canais azul e vermelho. Nessa figura, o canal verde nao
é modulado,

A probabilidade de erro de deteccao e do impacto perceptual em funcao da
modulagao nos canais vermelho e azul foram derivados nas Secoes 8.3 e 8.4, res-
pectivamente. Com essa informagao, é possivel determinar o compromisso entre

essas duas propriedades conflituosas, e usar valores de modulacao 6timos para uma
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Figura 8.5: Impacto perceptual baseado no espaco de cor CIELAB causado pela
modulagao da cor do caractere, em funcao da modulagao nos canais vermelho e azul.

dada taxa de erro ou um dado impacto perceptual. Considerando-se a modulacao
menos perceptivel correspondente a uma dada taxa de erro, por exemplo, a seguinte
otimizacao é feita:

argmin D(wg,wg) (8.16)
wB,wWRE[0,1]|Pey =P’

a qual retorna os valores wg e wgr para os quais a distor¢ao D é minima, para
uma probabilidade de erro P,, = P’. Esse processo de otimizacao nao pode ser
feito analiticamente. Ao invés, os valores de modulac¢ao que correspondem a P’ sdo
testados em relagao a distor¢ao dada em (8.15), onde o valor minimo é escolhido
como Otimo.

A Figura 8.6 ilustra a curva de distor¢cao em funcao da modulacdo wg e wg,
correspondente a um limite superior na probabilidade de erro igual a ., = 0.0001,
baseado no grafico mostrado na Figura 8.4. Observe que, uma vez que os parametros
de distor¢ao do canal PS usado sido obtidos, as taxas de erro sao obtidas via (8.14)
e os niveis de modulagdo que causam a distor¢ao minima (de acordo com (8.15))

podem ser empregados.
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Figura 8.6: Tlustracao da distor¢ao em fun¢ao de wp and wg, considerando uma
probabilidade de erro P, = 0.0001.

8.5 Meétrica Auxiliar para Melhor Desempenho na

Deteccao

Como discutido na Secao 8.2, buscando reduzir o efeito Moiré, as matrizes de
halftone para cada canal sao rotacionadas para estarem afastadas em angulo o méa-
ximo possivel. Essa rotagao é de 0° para a tela Y, 15° para a tela M, 45° para
a tela K, e 75° para a tela C. Portanto, quando um caractere sofre modulacao de
cor, uma “modulagao na orientacao” também ocorre como conseqiiéncia. Esta secao
propoe usar essa caracteristica como uma métrica auxiliar para ajudar a melhorar
a detecgao em TCM.

Diversos métodos para a deteccao de orientacao de textura tém sido propostos
na literatura [95, 96|, tais quais métodos baseados em transformadas de Fourier [97],
filtros de Gabor [98] e filtros de Tamura [99]. Nesta aplicacao, no entanto, o angulo
de cada canal do halftone é conhecido, e o uso de um filtro de deteccao de bordas
direcional “casado em angulo” é uma solugao simples e eficiente. A energia média da
versao filtrada do caractere é uma métrica de deteccao eficiente para determinar o
angulo predominante, dessa forma indicando se o caractere é ou nao modulado por
cor. A energia maxima é atingida quando o angulo de filtragem é ajustado para 90°
em rela¢do ao angulo do halftone predominante (que depende da cor) do caractere

modulado. A métrica de deteccao baseada na orientacao é dada por:

do = %;yf(n) (8.17)
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Figura 8.7: Padroes de halftone filtrados filtro detector de bordas direcional de —45°.

em que Yy =y * fair € fair € @ um filtro detector de bordas direcional [33].

Como exemplo, o qual é visivel para ilustrar o processo, a Figura 8.7 ilustra a
versao filtrada da Figura 8.1 filtrada com o filtro detector de bordas fg;, ajustado para
um angulo de —45°. Apesar de nao ser tao robusta quanto as métricas descritas na
Secao 8.3, esta abordagem tem poder de classificagao e reduz a taxa de erro, quando

combinada a outras métricas, de forma que
ds=[dy, d, do]' (8.18)

em que as métricas sao combinadas de acordo com o classificador de Bayes. Apesar
de que neste caso de trés classes o limite de Bhattacharyya discutido na Secao 8.3.2
nao pode ser aplicado, os experimentos no Capitulo 9 ilustram que do uso da métrica

descrita em (8.18) funciona como uma métrica de deteccao eficiente.

8.6 Conclusoes

Este capitulo estendeu o conceito de TLM fazendo uso da cor como uma pro-
priedade modificavel. O proximo capitulo apresenta experimentos e resultados ilus-
trando o desempenho e as taxas de erro de TLM, usando as diferentes métricas de

deteccao.



Capitulo 9

EXPERIMENTOS

Este capitulo apresenta resultados ilustrando o desempenho do sistema de marca
d’agua hardcopy proposto neste trabalho. O principal objetivo é ilustrar através de
simulagoes de Monte Carlo a aplicabilidade do TLM como um método capaz de
reduzir fraudes ou simplesmente carregar informacao adicional escondida em docu-
mentos impressos. Além disso, este capitulo objetiva validar o modelo de canal PS
proposto e andlise tedrica das taxas de erro. Os desempenhos das diversas métri-
cas de deteccao propostas no Capitulo 6 sao comparadas. A deteccao de simbolos
inseridos em um caractere é feita pela avaliacao das caracteristicas estatisticas do
caractere (média, varidncia, skewness e curtose), assim como as caracteristicas es-
pectrais. As taxas de erro sao apresentadas para o caso em que as métricas sao
usadas separadamente e também para o caso em que elas sao combinadas de acordo
com o classificador de Bayes.

Estendendo a abordagem de TLM para o caso das cores, resultados ilustrando o
desempenho do TCM também sao apresentados, comparando-os com os resultados
teoricos derivados no Capitulo 8.

Experimentos sobre detec¢ao melhorada no codigo de barras multiniveis 2-D tam-
bém sdo mostrados, juntamente com as aplicagbes/implementagoes alternativas para
o TLM como tezt self authentication (TSA), position based coding (PCB), propostos
no Capitulo 7.

Com relagao a comparacoes com métodos similares, o autor nao pdde encontrar
na literatura uma abordagem similar para comparacao direta. Além disso, outros
métodos tais quais line-shift coding e word-shift coding, por exemplo, podem ser

usados em paralelo com TLM.
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9.1 Parametros de Ruido e Distorcao

Durante os experimentos, notou-se que o ruido e os parametros de distorcao do
canal PS variam dependendo dos dispositivos de impressao e “escaneamento” usados.
Os experimentos foram conduzidos com impressoras HP 1J-855C, HP 1J-870Cxi, HP
LJ-1100, e HP LJ-1320, e “escaners” Genius HR6X, HP 2300C, HP SJ-5P e Canon

LiDE 20. Usando estes dispositivos, os valores tipicos para os parametros em (4.20)

sao
e 0, =0.018
e 0,, =0.01
o 1, =0.8
e 0,=0.3

Os parametros u, e o, foram obtidos através da impressao de diversos blocos
pretos de tamanho 300 x 300. A diferenca média entre a média amostral do bloco
original (igual a 1) e a média amostral dos blocos impressos e “escaneados” foi usada
para determinar p,. Similarmente, a variancia destas médias amostrais foram usadas
para determinar o,.

Os resultados experimentais sao apresentados para diversas combinacoes de im-

pressoras e “escaners,” de acordo com a legenda na Tabela 9.1.

Tabela 9.1: Impressoras e “escaners” usados nos experimentos.

Combinacao Legenda
HP 1J-855C - Genius HR6X Cl1
HP 1J-855C - HP 2300C C2
HP 1J-855C - HP SJ-5P C3
HP 1J-855C - Canon LiDE 20 C4
HP 1J-870Cxi - Genius HR6X C5
HP 1J-870Cxi - HP 2300C C6
HP 1J-870Cxi - HP SJ-5P C7
HP 1J-870Cxi - Canon LiDE 20 C8
HP LJ-1100 - Genius HR6X C9
HP LJ-1100 - HP 2300C C10
HP LJ-1100 - HP SJ-5P C11
HP LJ-1100 - Canon LiDE 20 C12
HP LJ-1320 - Genius HR6X C13
HP LJ-1320 - HP 2300C Cl14
HP LJ-1320 - HP SJ-5P C15
HP LJ-1320 - Canon LiDE 20 C16




9. EXPERIMENTOS 94

(a) Caractere impresso e “escaneado”. (b) Caractere distorcido com o modelo PS pro-
posto.

Figura 9.1: Comparacao entre um caractere impresso e “escaneado” e um caractere
distorcido com o modelo PS proposto.

Comparando a resposta em freqiiéncia de uma imagem digital original e a sua
versao PS (considerando diversas repeti¢oes dos experimentos), a resposta h(m,n) é
representada de forma satisfatoria por um filtro passa-baixas Butterworth descrito

por
1

[F'(fr, f2)/ Fo]*90

em que Qo é a ordem do filtro, Fy é a freqiiéncia de corte, e F(f1, f2) é a distancia

H(f1, f2) = 1+ (9.1)

Euclideana do ponto fi, fo a origem (centro) do espectro de freqiiéncia. Apesar de
que diferentes filtros podem ser usados, para este modelo a ordem do filtro Qo e a
freqiiéncia de corte Fy que trazem a melhor aproximacao da resposta em freqiiéncia
do processo sao determinadas experimentalmente através do ajustamento de curva
(curve fitting). Nesses testes, os parametros sao dados por Qo = 1 e Fy = 0.17 para
os dispositivos usados.

Usando os parametros de ruido, ganhos e filtro descritos acima, um caractere
distorcido com o modelo PS proposto é perceptualmente similar a um caractere
impresso ou “escaneado,” como ilustrado na Figura 9.1. Com relacao ao parametro
N, para um caractere ‘a’ de tamanho 12 “escaneado” em 600 dpi, por exemplo,
N =~ 1900.

9.2 Experimento 1

Este experimento ilustra a validade do modelo de canal descrito na Secao 4.1.
Também ilustra a validade dos valores esperados dos momentos estatisticos em
funcao da luminancia de entrada, determinados analiticamente nas Secoes 6.2 e
6.3.

No experimento, 128 blocos quadrados com luminancias variando entre (0, 2/255,

4/255, ..., 255/255) na escala [0, 1] foram gerados, conforme mostrado na Figura
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9.2. Esses blocos foram impressos com as impressoras listadas na Tabela 9.1. Os
blocos foram subseqiientemente “escaneados” e os momentos amostrais de cada bloco

individual foram computados.

Figura 9.2: Blocos com luminancias variando de 0 a 1.

O efeito de um nivel de variancia que depende da luminancia de entrada é
ilustrado na Figura 9.3, onde duas curvas sao apresentadas. O curva preta (‘Theo-
retical’) representa a variancia teorica determinada em (6.12). A curva cinza (‘Expe-
rimental’) representa a variancia dos blocos impressos e “escaneados,” originalmente
de tamanho 32 x 32. Experimentos similares sao apresentados para a skewness e
a curtose determinadas em (6.18) e (6.21), como mostrado nas Figuras 9.4 e 9.5,
respectivamente. A curva ‘Experimental’ nessas figuras corresponde aos resulta-
dos médios obtidos para as dezesseis combinacoes C'1 — C'16 dos dispositivos PS,
apresentados na Tabela 9.1.

A Figura 9.6(b) mostra o histograma de um bloco PS gerado de uma area de
luminancia constante s; = 0. Similarmente, histogramas para s = 90 e sy = 180 sao
apresentados nas Figuras 9.6(c) e 9.6(d), respectivamente, ilustrando uma mudanga

na forma da distribuicao.
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Figura 9.3: O efeito da varidncia dependente da luminancia de entrada, depois do PS.
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Figura 9.5: O efeito de curtose dependente da luminéncia de entrada, depois do PS.
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(c) Histograma para so = 0.35. (d) Histograma para sg = 0.7.

Figura 9.6: Histogramas com diferentes formatos ilustrando a mudanca em skewness e em
curtose de uma regiao PS, de acordo com a luminancia de entrada sg.

9.3 Experimento 2 - TLM 1

Considere o caso de 1 bit/caractere (S = 2). Uma grande seqiiéncia de caracteres
K = 30360 (como em 'abcdef...” ) & impressa, com fonte tipo ‘Arial’, tamanho 12
pontos. Nos experimentos, pequenos elementos de texto tais quais virgulas e pontos
nao levam marca d’agua. Esses elementos sao compostos por um menor niimero de
pixels (ou seja, N pequeno), tornando-os mais suscetiveis a erros de segmentagao e
deteccao.

A resolugao de impressao é de r, = 600 dpi. Antes da impressao, a sequéncia de
caracteres foi modulada com um ganho w; = 1 para ¢ impares, i =1,3,..., K —1, e
com um ganho w; = 0.84 para ¢ pares, ¢t = 2,4, ..., K. Os elementos sem alteracao
de luminancia (w; = 1) carregam o bit 0, e os elementos modulados com w; = 0.84
carregam o bit 1. A tarefa é classificar cada caractere impresso como tendo o bit 0
ou o bit 1 inserido no mesmo, de forma que a deteccao é feita caractere a caractere.

De modo a resgatar a informacao inserida, o documento é “escaneado” com re-
solucao r, = 300 ppi. O texto é segmentado do fundo usando uma limiarizagao
simples, cuja amostra é ilustrada na Fig. 9.7. Erros de segmentagao nao sao obser-
vados neste conjunto de testes, apesar de ser evidente que eles podem causar erros
de sincronizacao na deteccao. O uso de codificagao de canal é uma opcao eficiente

para reduzir os erros de bit causados por uma segmentacao errada. Uma discussao



9. EXPERIMENTOS 98

Figura 9.7: Exemplo de texto segmentado, representado em escala negativa para
visualizacao. As dreas com zoom ilustram a maior variancia dos caracteres modulados.

sobre codigos corretores de erro adequados para esse problema é apresentada em
[66].
Para determinar o valor do bit inserido em cada elemento do documento “es-

caneado,” diversas abordagens distintas podem ser usadas:

e Detecgao por luminancia média.

Deteccao por variancia.

Detecgao por skewness.

Detecgao por curtose.

Diferentes combinagoes das métricas usando o Classificador de Bayes.

A seguir os resultados do uso das métricas de detecgao listadas acima sao mostra-
dos.

1. Detecgao pela luminancia média (d)/): Usando a luminéncia média em
(6.2) como meétrica de detec¢do, o valor médio resultante para dj; para os
caracteres “escaneados” é fig,, 0 = 0.723, quando w; = 1. Este valor médio
representa a média das médias amostrais de cada caractere. Quando w; = 0.84,
o valor médio resultante observado para dy; € fiq,,,1 = 0.651. A distor¢ao é
expressa Como € = [iq,, /0 — fld,,/1 € para conseguir transparéncia perceptual
em papel impresso, experimentos indicaram que € < 0.08 é necessario. Para
determinar este limiar, em experimentos com humanos percebeu-se que € =
0.08 &, em média, um limite perceptual abaixo do qual é dificil perceber a

diferenca entre um caractere modulado e nao-modulado.
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A Figura 9.8 ilustra as distribuicoes obtidas para métrica de deteccao dps
usando w; = 1 (caractere preto) e w; = 0.84 (e = 0.723 — 0.651 = 0.072).

2. Detecgao pela variancia (dy): Considere as mesmas seqiiéncias de carac-
teres impressos e “escaneados,” agora empregando a variancia do caractere em
(6.11) como métrica de detecgao. Quando w; = 1, ¢ = 1,3,..., K — 1, o
valor médio resultante observado para a métrica dy € pg, 0 = 1.13 X 1072
Quando w; = 0.84, i = 2,4,..., K, o valor médio resultante para a métrica
dy & pigy, 1 = 3.06 x 1072. A Fig. 9.9 ilustra as distribuicoes obtidas para a

métrica de deteccao dy usando w; =1 e w; = 0.84.

3. Detecgao pela skewness (y1): Quando w; = 1,4 =1,3,..., K — 1, o valor
médio resultante observado para a métrica 7, é 1.74. Quando w; = 0.84,
1= 2,4,..., K, o valor médio resultante observado para a métrica ~; ¢ 0.12.
A distribuicao resultante para a métrica de deteccao ; é ilustrada na Figura
9.10.

4. Detecgao pela curtose (77): Quando w; = 1,7 =1,3,..., K — 1, o valor
médio resultante observado para a métrica v, é 3.89. Quando w; = 0.84,
1 =2,4,..., K, o valor médio resultante para a métrica v, é 0.254. A Figura

9.11 ilustra as distribuicoes obtidas para a métrica de deteccao 7.

5. Detecgao combinando as métricas (d): Fig. 9.12 mostra os valores ob-
servados para as métricas dy; e dy, ilustrando o limiar de decisao Ay, (linha
pontilhada) usado quando apenas dy; é considerado como um parametro de
decisao. Similarmente, a Figura 9.12 também mostra o limiar de decisao Ay
(linha solida), baseado unicamente em dy. Usando apenas Ay, ou Ay, a ocor-
réncia de erros de deteccao é observada. Uma taxa de erro menor é alcangada
quando as métricas dys e dy sdo combinadas em d, como descrito em (6.29).
Assumindo que a probabilidade a priori de ocorréncia dos bits 0 e 1 é de
0.5 (equiprovaveis), usando o classificador de Bayes discutido na Secao 6.5, a
funcao de decisao f apresentada na Figura 9.13 é obtida, reduzindo a taxa de
erro de deteccao. Essa abordagem pode ser estendida para deteccao usando
os momentos estatisticos de ordem elevada. A Figura 9.14,por exemplo, ilus-
tra uma superficie separando as duas classes em um espaco 3-D formado pela

média, pela variancia e pela skewness.

As taxas de erro observadas para os casos descritos acima sao apresentadas na
Tabela 9.2, considerando que as métricas de deteccao nao sao combinadas. A Tabela

9.3 mostra as taxas de erro resultantes quando as métricas sao combinadas. Note que
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Figura 9.8: Usando apenas a média amostral como métrica de detecgao.
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Figura 9.9: Usando apenas a variancia amostral como métrica de deteccao.
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Figura 9.10: Usando apenas skewness amostral como métrica de detecgao.
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Figura 9.11: Usando apenas a curtose amostral como métrica de deteccao.
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Figura 9.12: Limiares de decisao usando as métricas de deteccao separadamente,
representadas na escala 0-255.
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Figura 9.13: Limiares de decisao combinando duas métricas de deteccao, representada na
escala 0-255.
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Figura 9.14: Espaco 3-D com superficie de decisao separando as duas classes, usando a
média, a variancia e skewness como métricas de deteccao.
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Figura 9.15: ROC correspondente & deteccao pela média amostral.

a combinacao das métricas resulta em uma taxa de erro reduzida, em comparacgao a
deteccao baseada unicamente em um métrica.

Usando os resultados teoricos para as probabilidades de erro py; e pig para a
métrica média amostral, a Figura 9.15 apresenta a curva de ROC (receiver operating
characteristic) |1| para essa métrica. De forma similar, a Figura 9.16 apresenta a
curva de ROC correspondente a métrica variancia amostral. Essas figuras ilustram
o comportamento do sistema com relacao ao desempenho da taxa de erro pg; em
funcao da taxa de erro pig. Isto é particularmente tutil em aplicacoes onde um erro
do tipo “assumir erroneamente que um caractere foi alterado” é mais prejudicial que
“assumir erroneamente que um caractere nao foi alterado” (ou vice-versa).

E importante notar que estas taxas podem ser reduzidas pelo aumento da dis-
torcao aceitavel e. Se € excede um dado limiar perceptual, torna-se mais facil para

um observador perceber a alteracao de luminancia. No entanto, ao contrario de
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Figura 9.16: ROC correspondente & deteccao pela variancia amostral.

imagens naturais regulares (como fotos), em que o ‘significado’ da imagem depende
do valor do pixel, nos documentos de texto o ‘significado’ reside no formato dos
caracteres, para que as letras sejam reconhecidas. Assim, os caracteres poderiam ser
de qualquer cor e desde que sejam legiveis, o conteido de informagao do documento
modificado sera exatamente o mesmo do documento original com caracteres pretos.
A importancia do limite de distorcao perceptual é que ele evita que o leitor seja
incomodado durante o processo de leitura, buscando assegurar que a sua atencao

nao seja desviada pelo fato dos caracteres estarem modificados.
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Tabela 9.2: Taxas de erro experimental testando 30360 caracteres. A legenda para os
dispositivos é dada na Tabela 9.1.

Dispositivos Taxa de Erro
dyr ‘ dy ‘ T V2
C1 467 400 600 1003
C2 422 378 556 889
C3 444 400 667 867
C4 434 403 622 800
Cbh 411 375 667 911
C6 401 333 489 644
C7 412 330 556 822
C8 377 270 422 667
C9 300 444 443 644
C10 278 378 868 889
C11 276 289 775 867
C12 289 267 557 756
C13 244 333 489 600
Cl14 267 322 581 778
C15 222 378 420 933
C16 233 422 445 756
Média 1.13x 1072 1 9.92 x 1073 | 1.88 x 1072 | 2.64 x 1072

Tabela 9.3: Taxa de erro experimental testando 30360 caracteres e combinando as
métricas de detecgao de acordo com o classificador de Bayes. A legenda para os

dispositivos é dada na Tabela 9.1.

Taxa de Erro

Dispositivos dy —dy ‘ dy — ‘ dy —dv —m ‘ dy —dy —711 — 72
C1 43 69 25 6
C2 38 65 24 7
C3 40 68 27 8
C4 41 74 26 Y
C5h 40 69 22 6
C6 35 70 21 4
C7 34 65 19 5
C8 32 62 22 6
C9 25 45 17 3
C10 26 43 15 2
C11 24 40 19 3
C12 25 43 16 2
C13 22 36 13 1
Cl14 19 40 11 2
C15 18 37 14 0
C16 20 35 12 1
Average 9.95x 1074 | 1.77 x 1073 | 6.24 x 1074 1.38 x 10~*
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9.4 Experimento 3 - TLM 2

Neste experimento, o ‘Experimento 2 - TLM 1’ acima é estendido pela observacao
das taxas de erro para diferentes ganhos w, quando usando a média dj, e a variancia
dy como métricas de deteccao. Os ganhos testados foram w = 0.98, 0.96, 0.92, 0.88
e 0.84 . Neste experimento, um niimero menor de realizagoes ¢é feito em relacao ao
‘Experimento 1, com K = 1540.

O gréfico na Figura 9.17 mostra a taxa de erro teorica (linha cheia) para a métrica
dy determinada em (6.10). Ela também mostra as taxas de erro experimentais
(pontos cinza) em fun¢do do ganho w, quando a luminancia média (dys) é usada
como métrica de deteccao.

Similarmente, a Figura 9.18 apresenta os resultados do uso da variancia (dy)
como métrica de detecgao e a taxa de erro tedrica determinada em (6.15).

Ambas as figuras indicam a similaridade entre os resultados tedricos e experi-
mentais. Como esperado, pode-se notar que para os valores de w perto de 1, a taxa

de erro é proxima de 50%.
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Figura 9.17: Probabilidade de erro para diferentes ganhos, usando dj; como métrica de
deteccao.
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Figura 9.18: Probabilidade de erro para diferentes ganhos, usando dy como métrica de
deteccao.
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9.5 Experimento 4 - TLM 3

Neste experimento uma simulacao de Monte Carlo é feita para observar as taxas
de erro usando o modelo do canal PS proposto no Capitulo 4. O objetivo deste
experimento é validar as analises das Secoes 6.2.1 e 6.2.2 para o canal PS sintético,
o qual emula o real processo PS. Assim, neste experimento, ao invés de se imprimir e
“escanear” os simbolos modulados, eles sao transmitidos através do modelo assumido
(canal PS sintético). Similarmente ao ‘Experimento 3 - TLM 2,” os testes foram
feitos para w; = 0.98,0.96,0.92,0.88 e 0.84,7 = 2,4, ..., K. Neste experimento, K =
200, 000.

Os triangulos (V) nas Figuras 9.17 e 9.18 representam as taxas de erro obtidas
usando a média e a variancia como métrica de deteccao, respectivamente. Ambas as
figuras representam uma correspondéncia excelente entre as curvas tedricas (linha
cheia) geradas a partir de (6.10) e (6.15) e a taxa de erro observada usando o canal
sintético. Isto valida as anélises das Secoes 6.2.1 e 6.2.2 e ilustra que uma vez que
os parametros de ruido dos dispositivos PS sao obtidos, o desempenho do sistema
pode ser estimado a partir de (6.10) e (6.15).

9.6 Experimento 5 - Deteccao Espectral

Este conjunto de experimentos apresenta resultados usando a deteccao espectral

proposta na Secao 6.4.

9.6.1 Halftone Tipo Ruido Azul

Considere o caso de 1 bit/caractere (S = 2). Um grande seqiiéncia de K = 32520
caracteres (como em 'abcdef...” ) é impressa, com fonte do tipo ‘Arial’, tamanho
13 pontos. Este tamanho foi utilizado para permitir uma melhor caracterizagao
do padrao de textura causado pelo halftoning. Antes da impressao, a seqiiéncia de
caracteres foi modulada com um ganho de w; = 1 (em alteragao de luminancia) para
1=1,3,..., K —1, e com um ganho de w; = 0.84 para ¢ = 2,4, ..., K, usando uma
matriz de halftone Dy tipo ruido azul. Similarmente aos experimentos anteriores,
usando esses valores, testes empiricos indicaram que é dificil para o olho humano
distinguir entre um caractere modulado e um nao-modulado.

Os elementos sem alteracao de luminéancia (w; = 1) tém caracteristicas de ruido
branco e carregam o bit 0, e os elementos modulados com w; = 0.84 tem carac-
teristicas de ruido azul e carregam o bit 1. Novamente, a tarefa é classificar cada

caractere impresso como tendo o bit 0 ou o bit 1 inseridos.



9. EXPERIMENTOS 108

Detection Histogram using Low Band Power as Metric
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Figura 9.19: Histograma da banda baixa como métrica de deteccao.

Para determinar o valor do bit inserido em cada elemento do documento “es-

caneado,” quatro abordagens distintas sao testadas:

1. Deteccao usando apenas luminancia média: este é o método TLM sim-
ples, em que os caracteres impressos e “escaneados” tem as suas luminancias
médias avaliadas usando (6.2). O histograma de detec¢do é apresentado na
Figura 9.23.

2. Deteccao usando uma sub-banda: A distribuicao da deteccao espectral
usando-se separadamente as energias da bandas alta e baixa como métricas de

deteccao sao dadas nas Figuras 9.19 e 9.20, respectivamente.

3. Deteccao usando duas propriedades sub-banda: A distribuicao da de-
teccao espectral combinando a energia das bandas alta e baixa com o classifi-

cador de Bayes é dada na Figura 9.21.

4. Detecgao usando trés propriedades sub-banda: A distribuicao da de-
teccao espectral combinando a energia das bandas alta, média e baixa com o

classificador de Bayes é dada na Figura 9.22

A Tabela 9.4 apresenta as taxas de erro observadas nos quatro casos discutidos
acima. Note a taxa de erro é reduzida quando mais métricas sao incluidas no processo
de deteccao. Os resultados ilustram que a deteccao usando apenas a luminancia
média como métrica de detecgao (TLM), apresenta uma taxa de erro maior do que

a deteccao espectral.

9.6.2 Halftone Tipo Ruido Verde

Este experimento é similar ao Experimento 9.6.1, no entanto halftone tipo ruido

verde é empregado no processo de impressao.
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Detection Histogram using High Band Power as metric
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Figura 9.20: Histograma da banda alta como métrica de detecgao.
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Tabela 9.4: Taxa de Erro Experimental para THM e TLM.

Freq. Band Blue Noise | Green Noise
Low 9.66 x 1073 1.03 x 1072
High 4.66 x 1073 7.48 x 1073
Comb. Low-High 1.12 x 1073 2.14 x 1073
Comb. Low-Mid-High | 7.80 x 10~* 9.96 x 1074
Average Lum.(TLM) | 1.05 x 1072 | 1.07 x 1072

250

Figura 9.23: Distribuicao de luminancia média dos caracteres.

A Tabela 9.4 apresenta as taxas de erro observadas. Note que o ruido azul
apresenta uma taxa de erro menor em comparacao ao ruido verde. Isso ocorre porque
quando o ruido azul (com forte alta freqiiéncia) e o ruido verde (com forte média
freqiiéncia) sdo transmitidas através do canal PS, o ruido azul é mais facilmente

distinguivel do ruido branco, o que corresponde ao caso nao-modulado.

9.6.3 Taxa de Erro para Deteccao Espectral

Neste experimento uma simulacao de Monte Carlo é feita para observar as taxas
de erro usando o modelo de canal PS proposto na Secao 4.1. O objetivo deste
experimento é validar as anélises da Secao 6.4 para o canal PS sintético, o qual
emula o processo PS real. Assim sendo, neste experimento, em vez de se imprimir
e “escanear” os simbolos modulados, estes sao transmitidos através do modelo de
canal assumido. Testes sao feitos com halftoning do tipo ruido azul e verde, para
w; = 0.98, 0.96, 0.92, 0.88, e 0.84, 2 = 2,4, ..., K. Neste experimento, K = 500000.

As curvas na Figura 9.24 representam as taxas de erro tedricas geradas a partir
dos resultados da Secao 6.4 para o halftone tipo ruido azul e verde, como indicado
pela legenda. Os triangulos e os pontos pretos representam as taxas de erro ex-

perimentais observadas, apresentando uma excelente correspondéncia com as curvas
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Figura 9.24: Probabilidade de erro para diferentes ganhos, usando halftone tipo ruido
azul e verde para modular os caracteres.

teoricas. Isso valida a andlise da Secao 6.4 e ilustra que uma vez que os parame-
tros de ruido dos dispositivos PS sao obtidos, o desempenho do sistema pode ser

estimado.

9.7 Experimento 6 - Codigos de Barra 2-D Multi-

nivel

Neste experimento, um c6digo de barras multi-niveis 2-D (Sec¢ao 7.1) é impresso
com a seqiiéncia de 56,000 simbolos com quatro possiveis niveis de luminancia (2
bits/simbolo) retirados do alfabeto {0.08,0.34,0.65,0.95}. Valores 6timos para o
alfabeto dependem dos dispositivos PS usados, como discutido em [37] e [62], onde os
autores apresentam um estudo de codificacao multi-nivel para o canal PS assumido.
O tamanho original (antes da impressao) de cada simbolo é de 8 X 8, correspondendo
ao tamanho de um bloco de halftone. A Tabela 9.5 mostra as taxas de erro de
bit obtidas quando a deteccao é feita usando-se as métricas estatisticas sugeridas
(média, variancia skewness, curtose) separadamente. Essa tabela também apresenta
os resultados da combinacao das métricas com o classificador de Bayes, ilustrando
uma taxa de erro menor. Dado que a variancia e a curtose sao simétricas em torno do
centro dos valores de luminancia, elas nao podem ser usadas sozinhas como métrica

de deteccao.
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Tabela 9.5: Taxas de Erro Experimental para cddigo de barras 2-D.

Meétrica Nuamero de Erros | Taxa de Erro
Average (p) 667 1.19 x 102
curtose () 1860 3.32 x 1072

Comb. (1, 0?) 114 2.04 % 102
Comb. (,71) 259 4.63 x 1072
Comb. (i, 0% ) 50 8.93 x 1074
Comb. (p, 0%, 71, 72) 22 3.93 x 10~*

9.8 Experimento 7 - Protocolo de Autenticacao

Esta secao ilustra a aplicacao do protocolo de autenticacao proposto na Sec¢ao
7.2.

9.8.1 Carteira de Identificacao

Uma carteira de identificacao é autenticada usando TLM, como mostrado na
Figura 9.25. Note que a intensidade das mudancas é visivel para ilustrar o processo.
Uma versao modificada da carteira é gerada, onde o altimo digito no campo ‘Valid
Until’” ¢ alterado. Para reduzir a probabilidade de erros de detec¢ao da luminancia
e de OCR, apenas niimeros e caracteres sao considerados neste teste.

Para o documento nao-alterado na Figura 9.25, usando-se uma tabela 8-bit ASCII
para representar os caracteres [70], os seguintes parametros (discutidos na Se¢ao7.2)

sao obtidos:

o K =124.

c={LN,T,ER\N,...,2,0,0,8}.

¢, = [0100100101001110, . ..,00111000].

o k= f(cy) = 1176020.

k =[0100110110101110, ...,00010101].

¢, = ¢, ® k = [0000010011100000, . ..,00101101].

w = [11100, . ..,0110].

o w, = [01101,...,0111].

w, é composto de K elementos, correspondendo ao niimero de caracteres no do-

cumento. O documento é autenticado pela alteracao de luminancia de cada caractere
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INTERNATIONAL IDENTIFICATION CARD

ID Mumber: 987654321

MName: KELLY 8. STEVENSON
Flace of Birth: MIAMI, FL, USA,
Birth Date: 02 /2571975

Yalld Until: 06 /06 /2008

Figura 9.25: Auentica¢ao de documentos usando o protocolo proposto na Se¢ao 7.2. Note
a luminancia dos caracteres modificados.

INTERNATIONAL IDENTIFICATION CARD

ID Number: 987654321

Name: KELLY S. STEVENSON
Place of Birth: MIAMI, FL, USA
Birth Date: 03/ 25/ 1975

Valid Until: 06 / 06 / 2009

Figura 9.26: Documento de identificacao “escaneado”. O tltimo digito da data de
validade é modificado de 8 para 9, como indicado pela flecha.

c; em ¢ para we; em w.. Note que a luminancias dos caracteres na Figura 9.25 sao
modificadas de acordo com we,.

Depois da impressao, os parametros sao novamente obtidos, baseados no docu-
mento impresso alterado na Figura 9.26. Dado que o ultimo digito do documento é
diferente, w e W’ sao duas seqiiéncias completamente diferentes, falhando no teste

de igualdade mostrado na Figura 7.4.

9.8.2 Taxa de Erro

Neste experimento, uma imagem de texto g composta de 26 caracteres (como
em ‘abcd...z") é gerada. Com base em g, 800,000 imagens g; tém a luminancia de
seus caracteres aleatoriamente modulada de acordo com w;, em que w;; € {0, Lo}
com igual probabilidade, i = 1,...,26 e 7y = 1,...,800,000. Para simular o efeito
do canal PS, as imagens sao transmitidas através do canal PS descrito no Capitulo
4. No entanto, ao invés de se usar os parametros do canal descritos na Secao 9.1,
o parametro o, é ajustado para 0.5 para aumentar a taxa de erro e permitir uma
ilustracao apropriada.

Dado que o objetivo deste experimento é avaliar o detector de correlacao pro-
posto na Se¢ao 7.2.3 (o qual poderia ser empregado com qualquer uma das métricas
propostas), a deteccao é feita apenas através da avaliacao da luminancia média.

O detector de correlagdo em (7.1) é aplicado para determinar quando um do-
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Figura 9.27: Taxas de Erro de Deteccao usando o detector de correlacao no protocolo de
autenticagao.

cumento é auténtico, baseado no limiar )\, descrito na Secao 7.2.3. As taxas de
erro sao mostradas na Figura 9.27, de acordo com a modulagao Lj. A linha cheia
representa a taxa de erro tedrica determinada em (7.5). Os triangulos representam
a taxa de erro observada na simulacao, apresentando uma excelente correspondéncia
com a curva teorica. Isso ilustra que uma vez que os parametros do sistema PS sao
determinados, o desempenho do protocolo de autenticacao pode ser estimado.
Apesar de a Figura 9.27 validar (7.5), experimentos reais indicaram que valores
tipicos de ruido sao menores que o, = 0.5, usado neste experimento. Isso faz com
que as taxas de erro sejam virtualmente zero, ilustrando a eficiéncia do método

proposto.

9.9 Experimento 8 - PBC

Este conjunto de experimentos mostra testes usando TLM para avaliar o desem-

penho do PBC, proposto na Secao 7.3.

9.9.1 PBC

Neste experimento, 200 documentos compostos de K caracteres sao impressos,
com K = 20,50,100 e 200. Os caracteres nos documentos sao modulados tal que
uma mensagem ¢ inserida de acordo com o algoritmo PBC. Para este conjunto de
amostras, apenas 2 entre K caracteres sao modulados (Q = 2).

O processo de deteccao determina os 2 caracteres modulados, decodificando as
suas posicoes para a mensagem inserida, usando o algoritmo de decodificagao pro-
posto em [82].

Como discutido na Secao 7.3.4, uma desvantagem do PBC é que se o processo
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Tabela 9.6: Taxas de erro experimentais.

K | Usando limiar A\ | Usando o maior d
20 1.94 x 1072 0
50 4.70 x 1072 0
100 8.80 x 1072 0
200 0.177 0

107

Error Probability

N
C>I

—— Theoretical

Vv Experimental

0 50 100 150 200
K

Figura 9.28: Taxa de erro tedrica em PBC.

de deteccao erroneamente assume um caractere y; como modificado, a mensagem
inserida é totalmente perdida. Usando um limiar A\ para classificar caracteres mo-
dulados e nao-modulados, uma significativa taxa de erro de mensagem é observada,
apresentada na Tabela 9.6. No entanto, usando o procedimento de deteccao descrito
na Secao 7.3.4, em que apenas os () caracteres com as luminancias médias mais al-
tas sdo determinadas (Q = 2, neste exemplo), erros de detecgio ndo sao observados.
Note que os erros nao sao observados porque a taxa de erro teérica é muita baixa, e o
numero de tentativas nao é grande o suficiente para ilustrar propriamente esta taxa,
dado que impressao e “escaneamento” consomem muito tempo. Este experimento,

no entanto, ilustra a aplicabilidade do método.

9.9.2 Taxa de Erro

Para validar as anélises da Secao 7.3.4, um experimento similar aquele da Secao
9.9 é feito no dominio digital, usando o canal PS sintético para emular o processo
PS. No entanto, impressao e “escaneamento” nao sao feitos, permitindo um maior
numero de testes. As taxas de erro observadas em funcao de K sao apresentadas na
Fig. 9.28, representadas pelos triangulos. Esta figura também apresenta as taxas de
erro teoricas determinadas a partir de (7.17), ilustrando a concordéncia entre teoria

e pratica.
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Figura 9.29: Comparacgao entre as distor¢oes em PBC e em SM como uma fun¢ao do
numero de bits inserido, para um documento composto de K = 200 caracteres.

9.9.3 PBC Vs. SM

Neste experimento, mensagens binarias aleatorias b sao geradas, com bits 0 e bits
1 equiprovaveis. O tamanho das mensagens varia de 1 a 100 bits. As mensagens sao
inseridas em um documento composto de K = 200 caracteres, usando os métodos
PBC e SM. A Figura 9.29 mostra as curvas representando as distor¢oes quando as
mensagens sao codificadas usando PBC e SM. Esse grafico ilustra que, para um
documento de tamanho K = 200, PBC pode inserir o mesmo ntimero de bits que
SM, causando menor distorcao.

Note que em PBC a distor¢ao (nimero de caracteres modificados) é determinis-
tica para um numero dado de bits inseridos, quando em SM a distorcao é nao-

deterministica, dependendo do valor do bit em b.

9.10 Experimento 9: Usando TCM

9.10.1 Modulacao do Canal Azul

Considere o caso 1 bit/caractere (S = 2). Uma grande seqiiéncia de K = 30360
caracteres (como em ‘abcdef...” ) é impressa, com fonte tipo ‘Arial’; tamanho 12
pontos.

Antes da impressao, o canal azul da seqiiéncia de caracteres foi modulado com
um ganho wp, = 1 (sem alteragao da cor) parai=1,3,..., K — 1, e com um ganho
de wp, = 0.81 para ¢ = 2,4,..., K. Usando esses valores, testes empiricos indicaram
que é dificil para um observador distinguir entre um caractere modulado e um nao-
modulado. Neste caso, de acordo com a métrica de distorcao perceptual descrita em
(8.15), a distor¢ao é dada por D = 34.67. De fato, os testes empiricos ilustraram

que D < 40 sao geralmente nao perceptiveis ao olho humano.
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Figura 9.30: Histograma da métrica de detec¢ao dp, para o canal azul.

Os elementos sem alteragao de cor (wp, = 1) carregam o bit 0, e os elementos
modulados com wp, = 0.81 carregam o bit 1. A tarefa é classificar cada caractere
impresso como tendo o bit 0 ou bit 1 inserido. Neste exemplo, a diferenca d, =
dp — dg ¢ usada como métrica de detecgao, como descrito em (8.4).

Os histogramas dos resultados da deteccao sao apresentados na Figura 9.30. As
taxas de erro para este experimento sao apresentadas na Tabela 9.7, na linha cor-
respodente a d,. Para comparacao, essa tabela também apresenta as taxas de erro
usando simples TLM, onde os trés canais sao modulados com o mesmo ganho, sim-
ulando uma modificagao no nivel cinza em um tnico canal. Com o mesmo equipa-
mento e resolucoes, os ganhos de modulacao para TLM é de 0.81, o que causa
D = 39.59, e também torna a modulacao de dificil percepcao. Note que a modu-
lacao de cor apresenta uma taxa de erro mais baixa em comparacao a modulacao de

luminancia simples.

9.10.2 Modulagao no Canal Vermelho

Este experimento é similar ao anterior, no entanto o canal vermelho ¢ modulado
com um ganho wg, = 0.85 para i = 2,4,..., K. Este valor de ganho foi modificado
tal que a distorcao D mantém-se a mesma que no caso do canal azul, ou seja,
D = 34.67. Neste exemplo, a diferenca d, = dr — dg é usada como métrica de
deteccao, como descrito em (8.4). O histograma dos resultados da detecgao e as
taxas de erro para este experimento sao dados na Figura 9.31 e na Tabela 9.7,
respectivamente. Note que quando a modulagao nao é feita (bit 0), diferengas entre
as médias dos canais vermelho e verde nao sao esperadas, indo de acordo com os

resultados experimentais.
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Figura 9.31: Histograma da métrica de detec¢ao dpr, para o canal vermelho.

Tabela 9.7: Taxas de erro experimental para TCM e TLM.

Tipo de Nuamero Taxa

Deteccao de Erros | de Erro

TLM 139 4.6 x 1073

Modulagao Azul (dp) 35 1.2 x 1073
Modulagao Vermelha (d,) 53 1.7x 1073
Modulagao Vermelha-Azul (dz) 6 1.96 x 1074
Orientacao (d,) 1040 3.39 x 102
Vermelho-Azul-Orientagao (ds) 2 6.59 x 107°

9.10.3 Modulagao Combinada

Neste experimento, os canais azul e vermelho sao modulados nos caracteres c;,
1 = 2,4,..., K. O ganho de modulacao ¢ dado por wg = 0.76 e wr = 0.88, os
quais causam uma distor¢cao minima para uma probabilidade de erro igual 0.0001,
de acordo com o resultado apresentado na Figura 8.6. Neste caso, a distorcao dos
caracteres modulados é dada por D = 39.03.

Na detecgao, a informacao dos canais azul e vermelho é combinada de acordo
com o classificador de Bayes, como descrito na Secao 8.3.2. A Figura 9.32 mostra
um grafico com a funcao de decisao obtida para esse conjunto de testes.

As taxas de erro experimentais combinando os dois canais com o classificador
de Bayes sao dadas na Tabela 9.7, na linha correspondente a ds. Isso ilustra que
a deteccao usando dois canais de cores é mais eficiente do que uso de um tunico
canal, ao custo de um leve aumento na distor¢ao. No entanto, essa distorcao é ainda

dificilmente percebida por um observador humano.
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Figura 9.32: Scatter plot ilustrando a curva separando os pontos correspondentes ao bit 1
e ao bit 0.

9.10.4 Deteccao Auxiliar por Angulo

Este experimento apresenta o melhor desempenho quando se usa a abordagem
descrita na Segao 8.5, em que a energia média d, da saida do filtro direcional fg;, é
usada como métrica de deteccao. Os experimentos ilustram que quando d, é usada
sozinha, esta nao apresenta uma taxa de erro tao baixa quanto as métricas d; e d,,
como mostrado na Tabela 9.7. No entanto, d, pode ser combinada a d; e d, usado
nos Experimentos 1 e 2 através da abordagem Bayesiana, para a reducao da taxa de
erro. Resultados usando esta abordagem também sao dados na Tabela 9.7, na linha
correspondente a dg.

A Figura 9.33 mostra um grafico 3-D mostrando a superficie separando os ca-
racteres modulados dos nao-modulados. O filtro direcional usado neste exemplo foi
orientado em 165°, o qual corresponde ao angulo do halftone (para o canal azul)

adicionado de 90°.

9.10.5 Ganho de Modulacao Variavel

Este experimento observa as taxas de erro para ganhos diferentes no caso da
modulagao nos canais vermelho-azul. Em vez de se testar apenas para wp, = 0.76 e
wg, = 0.88, 7 =2,4,..., K, os ganhos testados sao wgr, = wp, = 0.97, wg, = wp, =
0.9, wg, = wp, = 0.84. O objetivo deste experimento é avaliar quao acurado é o
limite superior na taxa de erro, comparado aos os resultados préticos.

A Figura 9.34 mostra um plot com o limite superior tedrico (linha cheia) na
probabilidade de erro descrita por (8.14) derivada na andlise da Secao 8.3, em fungao

do ganho wr = wpg. Visto que wrg = wp, um plot bi-dimensional é usado para
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Figura 9.33: Plot ilustrando a superficie separando os valores de deteccao para o bit 1 e
bit 0, usando dp, d, e d, como métrica de deteccao.

ilustrar os erros, ao invés de um plot 3-D mostrado na Figura 8.4. A Figura 9.34
também mostra as taxas de erro experimentais (representadas por cruzes) em fungao
da diferencga entre a luminancia do caractere original e o ganho wp r. Essa figura

indica a similaridade entre os resultados teoéricos e experimentais.
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Figura 9.34: Probabilidade de erro para diferentes ganhos, usando
wp = wgr = 0.97,0.9,0.84. O eixo horizontal indica a diferenca de luminéncia entre o
caractere original e o modulado, para os canais vermelho e azul. A linha cheia representa
a taxa de erro tedrica derivada na Secao 8.3, e 0s pontos em cruz representam as taxas de
erro experimental depois do PS.

9.11 Conclusoes

Os resultados deste capitulo ilustraram que o sistema proposto pode eficiente-
mente transmitir informagao escondida em documentos de papel, com uma proba-
bilidade de erro baixa o suficiente para aplicacoes praticas. E importante notar
que codigos de correcao de erros, os quais reduzem as taxas de erro, nao foram
empregados. Todos os resultados evidenciaram uma concordancia entre as andlises
nos capitulos anteriores e a implementacao pratica. Uma conclusao importante dos
experimentos é a utilidade da combinacao de diferentes métricas de deteccao, uma
alternativa que apresenta uma taxa de erro mais baixa do que o uso de métricas de
deteccao separadamente.

Deve-se notar que as taxas de erro apresentadas foram obtidas com o uso de
dispositivos de impressao e “escaneamento” nao profissionais e papel de escritorio
comum. Com o uso de equipamentos profissionais, é razoavel assumir que a taxa
de erro seria perto de zero em documentos pequenos (tais quais cartoes de identifi-
cagdo, passaportes, etc.) especialmente se uma transparéncia perceptual total nao
for requerida.

O proximo capitulo apresenta as conclusoes finais e as contribuicoes gerais deste
trabalho.



Capitulo 10

CONCLUSOES

Este trabalho apresentou um método simples porém inovativo para transmitir
informacao escondida em documentos de texto, sem que a aparéncia original do
documento seja alterada. O método é chamado de modulagao de luminancia de
texto (text luminance modulation - TLM) e suas aplicagoes sao similares aquelas de
c6digos de barras bidimensionais, com o beneficio da invisibilidade. Adicionalmente,
TLM pode servir como uma técnica de marca d’agua para autenticacao de texto em
documentos impressos, representando informacoes de partes sensiveis do documento.

Em contraste com outros métodos de marca d’agua de texto existentes e discuti-
dos no Capitulo 3, o sistema de marca d’agua para documentos impressos proposto
é apropriado para quaisquer tipos de caracteres, simbolos e alinhamentos de texto,
desde que o documento original seja representado na forma binaria.

A solucao proposta neste trabalho permite tons de cinza em textos original-
mente pretos, por meio da adicao de um padrao nas areas pretas da imagem de
texto. Resultados teodricos e experimentais indicaram que o sistema proposto pode
ser suficientemente resistente ao canal de impressao e escaneamento para aplicagoes
praticas, além de ser de simples implementacao. Assume-se, no entanto, que os
dispositivos utilizados (e também toner, papel, alinhamento da impressora, etc) es-
tejam funcionando adequadamente. Apesar da esséncia deste trabalho ser baseada
em TLM, a modulacao de outras caracteristicas do texto tais quais cor (tezt color
modulation - TCM) e textura de halftone (text halftone modulation - THM) também
foi estudada.

Buscando proporcionar ao leitor uma base dos fundamentos basicos de sistemas
de marca d’agua, este trabalho comecou com uma uma breve revisao sobre as pro-
priedades e aplicacoes de marcas d’agua, voltadas ambas para o formato digital e
impresso. As principais caracteristicas e desafios encontrados em cada método foram
discutidos, com a intencao de motivar o uso de TLM como um método eficiente para

marcas d’agua em texto. Essa revisao se faz importante para facilitar o apropriado
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entendimento das contribuicoes apresentadas.

A respeito do estudo de TLM, diversos assuntos distintos foram abordados ao
longo da pesquisa, dado que a solucao proposta envolve diversas disciplinas tais
como fundamentos de probabilidade e estatistica, processamento de sinais e imagens,
além de teoria de comunicagoes. Especificamente, significativo tempo de pesquisa
foi dedicado ao escaneamento, halftoning, reconhecimento de padroes e métodos de
classificacao, estatisticas de ordens elevadas, codificacao de informacao, modelos de

ruidos e aspectos fundamentais de teoria de deteccao.

10.1 Resultados Principais

Pontos importantes de interesses tedricos e praticos baseados no TLM foram
propostos e solucionados. As principais contribui¢oes apresentadas neste trabalho

sao resumidas a seguir:

1. Diversos modelos para o processo de PS ja foram apresentados na literatura.
No entanto, os estudos desenvolvidos até entao nao apresentaram todos os as-
pectos que sao relevantes para a analise do método TLM. Portanto, na Secao
4.1 um modelo analitico alternativo para o canal PS foi proposto, que inclui
diversas caracteristicas que influenciam o desempenho da deteccao e permite
um tratamento matematico nas analises. O processo fisico é descrito em de-
talhes buscando justificar os modelos de ruido empregados. A determinacao
desses modelos de ruido resultou em uma tarefa essencial, que é valida nao

apenas para TLM, mas também para codigos de barra 2-D.

2. Para detectar a marca d’agua inserida, métrica de detecgao pela média da lu-
minancia dos pixels do caractere foi inicialmente proposta. No entanto, devido
ao halftoning no processo de impressao, caracteristicas como momentos estatis-
ticos de ordens elevadas (variancia, skewness, kurtosis) de uma area também
sao alterados em funcao da luminancia de entrada. Essa caracteristica é ex-
plorada nas Sec¢oes 6.2.2 e 6.3. Nessas secoes, momentos de ordem elevada da
regiao sao usados como estatistica de deteccao, seguidas de anélises estatisticas

para avaliar a probabilidade de erro quando do uso dessas métricas.

3. Estendendo a idéia de modulacao de luminancia, este trabalho ainda analisa
o uso de modulagao de halftone no texto (THM). A aplicagdo do THM foi
também discutida em [14, 100]. Usando THM, os caracteres de texto em um
documento tém as suas luminancias modificadas do preto padrao para o cinza,
gerado com uma determinada matriz de halftone, de acordo com a mensagem a

ser transmitida. Na secao 6.4, uma métrica espectral é proposta para detectar
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a mensagem inserida. Baseada nessa métrica, uma andlise da taxa de erro em

THM é apresentada, considerando os efeitos do canal PS.

4. Como uma conseqiiéncia natural de se ter maltiplas métricas, ao invés do em-
prego das métricas de deteccao de maneira separada, na Secao 6.5 foi sugerida
uma combinacao das métricas, trazendo uma reducao significativa nas taxas
de erro. Para isso, o classificador de Bayes foi usado no estiagio de deteccao,
através de uma filosofia de classificacao de padroes. Apesar de que outras
técnicas podem ser usadas para combinar diferentes métricas [75, 33|, o clas-

sificador de Bayes [33] é adotado pois apresenta o minimo erro médio.

5. Outra contribuicao apresentada é relativa ao estudo de codigos de barras 2-D
do tipo multi-nivel. Apesar de diversas implementagoes de codigo de barras
2-D terem sido apresentadas na literatura [37, 62|, codigos de barra multi-
nivel foram discutidos aqui uma vez que a deteccao de simbolos pode ser
melhorada usando as métricas de deteccao apresentadas no Capitulo 6. Visto
que codigos de barras 2-D multi-nivel frequentemente imprimem os simbolos
usando halftoning, a deteccao de simbolo pode ser feita pela determinagao
dos segundo, terceiro e quarto momentos estatisticos do simbolo transmitido,
além do valor médio de luminancia. Similarmente ao TLM, a detec¢ao da taxa
de erro é reduzida pela combinacao dos diferentes momentos em uma tnica

métrica, de acordo com o classificador de Bayes.

6. Na secao 7.2, um protocolo de autenticacao de documentos que pode ser apli-
cado a documentos eletronicos e impressos é proposto e analisado. Usando
a abordagem TLM, o sistema pode ser ajustado para ter um baixo impacto
visual e, ao contrario de uma assinatura digital, que protege o cédigo binario
dos documentos, o protocolo proposto protege o contetido visual. Em contraste
com os sistemas de marca d’agua que transmitem uma mensagem escondida,
o protocolo proposto classifica o documento como auténtico ou nao-auténtico.
O esquema proposto mistura a representacao binaria do texto original com
uma chave que depende do contetido do texto. O vetor resultante da mistura
é usado para criar um outro vetor de dimensao igual ao niimero de caracteres
no documento. Esse vetor é usado como regra para modular cada caractere

individualmente, possivelmente usando TLM.

7. No Capitulo 8, o conceito de TLM é estendido pelo uso da cor como uma carac-
teristica modificavel. Esse capitulo também apresenta uma métrica de detecgao
e uma andlise determinando a deteccao da taxa de erro em modulacao de cor

em texto (TCM), novamente considerando o modelo de canal PS assumido.
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Adicionalmente, um modelo de impacto perceptual foi empregado para avaliar
a diferenca perceptual entre o caractere modificado e o nao-modificado. Com-
binando esse modelo perceptual e os resultados da analise de erro na deteccao,

foi possivel determinar os valores 6timos para a modulagao da cor.

Em adicao aos itens enumerados acima, os experimentos no Capitulo 9 validaram
as andlises e ilustraram a aplicabilidade do método. O principal objetivo era ilustrar,
através das simulacoes de Monte Carlo, o desempenho do TLM como um método
de marca d’dgua que permite reduzir fraudes ou simplesmente carregar informagcao
adicional em documentos impressos. Adicionalmente, este trabalho objetivou a vali-
dacao do modelo do canal de PS e da analise tedrica a respeito das taxas de erro. O
desempenho das diversas métricas de deteccao propostas no Capitulo 6 foram com-
paradas, ilustrando que, para os dispositivos de impressao e escaneamento testados,
as meétricas espectrais e de cor sao mais eficientes do que a simples modulacao de
luminancia.

Buscou-se, na medida do possivel, publicar os resultados desta tese em congres-
sos e periodicos. As principais publicacoes cujo foco tem relagdo com o material
apresentado neste trabalho podem ser encontradas em [101, 102, 103, 104, 105, 106,
107, 108, 109, 110|.

10.2 Trabalho Futuro

Com respeito a trabalhos futuros, uma tarefa desafiante seria atingir uma taxa
de erro de deteccao aceitavel independentemente dos aparatos de impressao e es-
caneamento usados. Entre as alternativas de detecgao indicadas nos itens acima,
¢ importante identificar aquelas que podem proporcionar invariancia da maneira
mais eficiente possivel. Dessa forma, dependendo do ambiente de aplicacao, pode-se
trocar desempenho na deteccao por robustez a diferentes dispositivos.

Outro ponto importante a respeito da aplicacao pratica do TLM é o efeito de
possiveis degradacoes sofridas pelo papel. Caracteristicas estatisticas e morfologicas
de marcas de dobras, manchas e sujeira, por exemplo, devem ser identificadas para
reduzir a probabilidade de erro devido a essas fontes de ruido.

Depois de definir uma funcao especifica de inser¢ao/detecgao, técnicas de pré-
processamento para a imagem recebida podem ser determinadas. Exemplos sao
pré-filtragem, equalizacao de histograma e outros, que podem ser aplicados antes da

deteccao.
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Finalmente, é importante observar que o TLM pode ser implementado de forma,
independente ou combinado com muitos dos outros métodos de marca d’agua de
texto, tais quais aqueles discutidos no Capitulo 3. Neste sentido, esses métodos nao
deveriam ser vistos como competitivos, mas possivelmente como técnicas comple-
mentares, fazendo de marcas d’agua digitais uma solucao pratica e eficiente para

autenticagao de documentos.



Apéndice A
Variancia da Variancia Amostral

Este apéndice deriva os resultados apresentados nas equagoes (6.12) e (6.13).

Seja

dv =~ 3 lui(n) — 5il? (A1)

em que y;(n) = a;w + a;ne(n) * h(n) + n1(n) x h(n) + n3(n) e y; = ZnN;l yi(n) é a
média amostral de y;.

Os termos 71, 12 € 13 sao vetores aleatorios descorrelacionados, mutuamente in-
dependentes, de média zero e tamanho N;. O termo «; é constante em n, porém
varia para cada realiza¢ao i, satisfazendo o ~ N (j1n,02). O objetivo é determinar
a média pig, e a variancia aﬁv para um dado w correspondente a um simbolo trans-
mitido (bit 1 ou bit 0, para S = 2). Na andlise a seguir, o indice i é eliminado para

uma notac¢ao mais compacta.

A.1 Meédia

N

1
pay = B{ = S (0w + am(n) » h(n) + m(n) = h(n)
d {N ; (A.2)

)~ o1

Assuma que 7;(n), [ = 1,2,3 seja ergodico na média, ou seja, m(n) = p,, e as-

suma que /i, = 0. Além disso, assuma que, dado > h(n) = 1, a média amostral

n2(n) * h(n) = n2(n), que é considerada igual a zero. Com essas consideragoes, (A.2)
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pode ser escrita como

iy = 5 D2 E{eDa(n) * h(m)?} + B{fm(n) » ()

+[13(n)]* }

(A.3)

Seja zp(n) = no(n) * h(n). A variancia de saida E{z3(n)} do sistema linear h com
entrada aleatoria 1, é dada por E{z3(n)} = r.,(0) = r,(1) %7y, (1)]1=0 [67], em que r.,,
Ty, € T, Tepresentam as funcoes de autocorrelacao de 25, 72 e da resposta ao impulso
de h, respectivamente. Visto que 7, € modelado como ruido descorrelacionado, 7,
¢ representado por um impulso na origem com amplitude o7, e 7,(0) = o7,. Uma
analise similar é valida para n;(n) * h(n), fazendo com que

que é o resultado apresentado em (6.12).
A.2 Variancia
o, = E{ldv — E{dv}]*} = E{d} } — E{dv}? (A.5)

A.3 Valor Médio Quadratico

N 2
sty = £f (5 X - o) } (A6)
n=1
Relembrando as consideragoes estatisticas assumidas para n;(n), n2(n) e ns(n), o
valor esperado em (A.6) pode ser determinado por meio da aplicagao da propriedade
de fatoracao dos momentos Gaussianos para variaveis Gaussianas reais, que diz que
E{z*(m)z*(n)} = E{z*(m)}E{z*(n)} + 2E{z(m)z(n)}? [67]. Apesar de ny nio ser
Gaussiana, o resultado de 75(n) * h(n) é assumido aproximadamente gaussiano e a

propriedade da fatoracio pode ser aplicada. A equagao (A.6) entdo se torna,
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2
E{dy} = (30 + 60500 + 110) 0,77 (0) (14 <)

+ (u2 +02) [20,2720217“2(0) + 20220337%(0)

4 4
+ NJT%QJTQHT,%(O) + Nafmag?)rh(O)] (A7)

2
+ o, r(0) (1 + N) + 207 02.m(0)

4 2
+ 5 Om O h(0) + oy, (1+ <)
Substituindo as equagoes (A.2) e (A.7) em (A.5) tem-se que

oA = ohrb(0) (204 + do2u +

2(305 + 6o pa + 1)
N
208 r2(0) 208 4 ) s1r 9 9 9
mN + ]\;3 + N ([,ua + aa] [amamrh(O) (A.8)

2 2 2 2
+ amansrh(oﬂ + oy, O-ngrh(()))
que é o resultado apresentado em (6.13). Como discutido no Capitulo 6, quando
N é muito grande, o que ocorre na pratica, a e 7y sao os termos de ruido predomi-

nantes, e (A.8) pode ser simplificado para

02‘/ = 0?727“,%(0) (20§ + 403ui) (A.9)



Apéndice B

Momento de Terceira Ordem

Este apéndice deriva o resultado apresentado na equagao (6.18).

py = E{[(m2(n) * h(n)]*}

=E{( > hyn 1)) }
:E{ DD D hk)h(hh(r)

k=—o00l=—00 r=—00

o — Ryna(n — Dol — r)}

Seja

ha= Y > > h(k)h(Dh(r)

k=—00l=—00 r=—00

(B.1)

(B.2)

Relembrando que 7, é ruido descorrelacionado e ny € {—sg,1 — s¢o} com proba-

bilidades {1 — s¢, s} leva a

E{m(n — k)yp(n = Dmn—r)} #0=k=1=r

E{ny} = / 15 fnz (n2)dgo

- /OO n310(ne + 50) (1 — s0) 4+ 8(n2 — 1 4 50)50]dna
= (=50)’(1 = 50) + (1 = s0)%s0

Portanto, a equagao (B.1) pode ser escrita como

(B.3)

(B.4)
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py = hs[(=s0)*(1 = 50) + (1 = 50)°s] (B.5)

em que hz é dado em (B.2).



Apéndice C
Momento de Quarta Ordem
Este apéndice deriva o resultado apresentado na equagao (6.21).

1y = E{{(m(n) * h(m)]"} = E { ( S h(k)ma(n - k)) }
k=—o00

—F { >33 T mE)AW)R(r)A(s) (C.1)
k=—00l=—00 r=—00 S=—00
= Do — D = et 5|

Seja

ha= Y > > > h(k)h(I)h(r)h(s). (C.2)

k=—00l=—00 r=—00 5=—00
Relembrando que 7, é ruido descorrelacionado e 7y € {—sg,1 — s} com proba-
bilidades {1 — s¢, s9} obtém-se

E{ny} = /_ N M3 fo (112) 2
- /_OO MA[6(n2 + s0) (1 — s0) + 8(112 — 1+ s0) 0]y (C.3)
= (—50)*(1 — s0) + (1 — s0)"s0

Portanto, (C.1) pode ser escrita como

ty = ha(—50)*(1 — s0) + (1 — s0)*s0 (C.4)



Apéndice D

Valor Esperado e Variancia da

Poténcia Média Amostral

Este apéndice deriva os resultados apresentados nas equagoes (6.27) e (6.28).

D.1 Valor Esperado

O valor esperado py de uma medida d; apresentada em (6.23) é dado por:

pa = E{di}
=
el X e
w=W(l-1)
| N
— {W Z N Z asg * hys(n) + ana(n) * hys(n) +ni(n) * hys(n)
w=W(l-1) n=0
‘ N-1
+ ng(n)ei2mmw/N Z asg * hys(n) + ana(n) * hys(n) +n1(n) * hys(n)

m=0

+ nB(n)ej%rnw/N}
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(asOHps(w)é(w) + aHpys(w) i n2(m)€—j27rmw/N

m=0

N—-1 N—1
+ Hps(w) Z i (m)e*j%rmll)/N + Z ng(m>€j27rmw/N)

m=0 m=0

(aSOHps(w)5(w) + aH s (w) 2 1o (n)eI2mme/N

n=0

N1 N-1
+ Hps(w) Z m (n)e—jQﬂ'nw/N 4 Z ng(n>€—j27rnw/N) }

n=0 n=0

Expandindo a equacgao acima pode-se escrever
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1(m)e‘ﬂ’rmw/NasOH;s(w)a(w)}

.am
E
=

N—-1

1(m)e—j27rmw/NaH;S(w) Z n2(n)ej27rnw/N}

n=0
N-1

Hps(w) m (m)€*]27rmw/NH;s(w) Z m (n>6327mw/N}
n=0

N= N-1
Hps(w> ™ (m>€*j27rmw/N Z ng(n)ejQan/N}

m=0 n=0

3
B
2
@
d
I
3
3
S
~
Z
=
"g *
E
iing
3
N
S
S—
&,
I
3
3
g
=<
2
——

+
— A A &
N — = = N
s —
w
£
=
3

N- N-1
ng(m)eijme/N Z 77B(n)ej%rnw/N} (D2)
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Considerando as caracteristicas estatisticas (média zero, mutuamente indepen-
dentes) assumida para os termos de ruido no canal PS, os termos com produtos

cruzados sao cancelados e o valor esperado em (D.2) torna-se

wW(l_l)E{aSOHps<w>6<w>asoH;s<w>5<w>}

vl N-1
aHps(w) Z M2 (m)eijwmw/NaH;s(w) Z o (n)€j27rnw/N}

=0

m=0

N—-1
B Hw) S mlm)e 2 () S e |
n=0
N—-1
{ n3(m)e—]27rmw/N Z 3 (n)€]27rnw/N}
n=0

1 * (w)d(w
_— Z asoHys(w)d(w)asoH, (w)d(w) (D.3)

N—-1N-1

+ 02 Hys(w) i (w) YN~ E{na(m)ma(n) per?rm=me/N

m=0 n=0
N—-1N-1

o Hyow)Hyy(w) 37 B{mi(m)m () per*rim=mw/x

m=0 n=0
N—-1N-1

+ )Y  E{ns(m)ns(n) per>rimmmeN
m=0 n=0
Iw-1 2.2 *
1 05} s (10) Hy, ()3 () *
Hd = 37 Z - N ’ + o Hyo(w) Hy (w)or,
w=W(l—1)

+ Hpys(w)H (w)afi1 + 033

ps

que é o resultado apresentado em (6.27).

D.2 Variancia

A variancia 0% de uma medida d; ¢ dada por:
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w=W(l-1) (D4)
1 Ww-1 1 IW-1
SE Y MWl Y VP
w=W(l-1) v=W(l-1)

Novamente, relembrando as caracteristicas estatisticas (média zero, mutuamente
independentes) assumida para os termos de ruido no canal PS, a equa¢do acima

pode ser escrita como
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03 = W21N2 Z Z E{asOHpS(w)é(w)asoH;S(w)5(w)asoHps(v)

ps

+ E{asOHps(w)5(w)asoH* (w)d(w)Hps(v) i nl(m)e_ﬂ’rm”/NH;S(v)

m=0

N-1
asoHps(w)d(w)asoHy (w)d(w) Z s (m) e =2 mv/N Z n3(n)ej27rnv/N}
n=0

N-1
aHys(w) > mp(m)e 2Ny (w) Y ma(n)e’™ N sy Hyo(v)
n=0

N—-1 N-—1
+ E{aHpsw) me(m)e NG (1) S my(n)e N 0 (0)

m=0 n=0
N-1 N-1
M2 (m)e*jZWmv/NaH;S (’U) 1 (n)ej27rnv/N}
m=0 n=0
N—-1 N-1
+ Eqatyw) Y mlm)e * N (w) 3 na(n)e N Hy(0)
m=0 n—0
N—-1 N-1
i (m)e_]Qﬂmv/NH;S(v) Z m (n)€]27rm)/N}
m=0 n=0
i N-1 N-1
-+ E O[Hps(w) Z 772(m)6—]27rmw/NaH;S(w) Z 772(n)6j27rnw/]\f Z 7’]3(m)€_j27rmU/N
m=0 n=0 0

N-1
> mme |

n=0



D. Valor Esperado e Variancia da Poténcia Média Amostral 139

N-1 N—-1
+ E{Hps(w) Z nl(m)e_ﬂ’rmw/NH;s(w) Z 1 (n)e?™™ /N s H, (v)

m=0 n=0
N-1 N-1
+ B9 Hyo(w) Y mu(m)e 2™ N H (w) Y~y (n)e?>™/N Hyg(v)
m=0 n=0

N-1
nlm)e I (1) 3 (et |
n=0

m=0
N-1 N_1
+E Hps(w) Z nl(m)e—jQﬂ'mw/NH;S(w) Z ™ (n)€]27rnw/N
m=0 n—0

N—-1

N-1
n3(m)e—j27rmv/N Z n3(n)€j27rm)/N}
n=0

-1

=0

3

N-1
n3(m)eI2mme/N Z 773(n)eﬂ”"w/NasoHps(v)é(v)asoH;S(v)(S(v)}
n=0

_I_
&)
—N /—/HZ
I

N-— N-1 N-1
+FE 773(Tn>€fj27rmw/N Z ng(n)ejQﬂnw/NaHps(,U) Z s (m)efj%rmv/NaH;s(,U)
m=0 n=0 m=0
N—-1
> e
n=0
N—-1 N—-1 N—-1
+ E{Z 773(Tn)e—j%rmw/N Z ng(n)eﬂ””w/NHps(v) Z m (m)e—]27rmv/NH;S(v)
m=0 n=0 m=0
N-1
o)
n=0

N—1 N-1 N-1
+ E{ Z ng(m>€fj27rmw/N Z ng(n)ejQan/N Z ng(m)efj%rmv/N
=0 n=0 m=0

N—-1
> e}

n=0

— 15 (D.5)
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1
03:W2N2 > ng{a4}H2 (0)H;2(0)
w=W(l-1) v=W (l—1)

N—-1N-1

+8§E{044} ZE{UQ } —aemm=mIN| H L (0))2 Hys (0) 2
m=0 n=0
N—-1N-1

+53E{“2} E{m } ~a2mn=m/N | L (0) 2| Hps (0) 2
m=0 n=0
N—-1N-1

+88E{a2}2 E{na }e same(m=m/N| [, (0)]?

r=0 s=0

_I_
”M
@j
—N
3
=
\_/
3
™)
/—\
\_/
3
)
/-\
\_/
3
)
/-\
\_/
——
('b
M
)
3
£
3
3
N
2
\
.
)
3
[~
/;
\E”/
\

_I_
&)
—N
=
=z
=
=
—
C‘)
K}
)
3
E
3
3/
~
2
e
&)
—N
Q
I
=

- iE{nxmmz(m}eﬂmm"WNZ_INZ_IE{mv)m(@}eﬂ”“sVN

- iE{nxmmz(m}eﬂmm"VNNZ_INZ_IE{%(r)ng(s)}eﬂ”“sVN
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+ Z Z E{Tll(m)nl (n)}e_j27rw(m—n)/N Z Z E{ng(T)ng(S)}6_j2ﬂv(r_8)/N
m=0 n=0 r=0 s=0
| Hps(w)|?
N—1N-1

+ 30 3 B{mtmm(m pero gl o, )
m=0 n=0
N—1N-1 N—1N-1

i E{ng(m)ng(n)}e s Z E{%(TMQ(S)}e g2mu(r—s)/N
m=0 n=0 r=0 s=0

—1N-1
ST B tmmn om0 e
=0

~ (D.6)
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w-1  w-1
> si(30h + 602pl + ph) HYL(0)H 2 (0)
w=W(l—-1) v=W (l-1)

2N2

+ 50(30% + 6og g + Ha) Z Oy [ Hyps (0) | Hps (v)|*

N—-1
+ s2(02 + 1) an H, (v)|?
n=0
N—-1
+ sg(0h +p2) » oo
n=0
N—1
+ 3 02 53(308 + 602 1% + k)| Hps(w) | Hp(0) 2
n=0

—1N-1
+ Z Z Z Z { )772( )772(3)}6j27rw(mn)/N€j27w(rs)/N
m=0 n=0 r=0 s=0
(304 60212, + o) Hps (W) [P | Hpo (0)
—1N-1

+ Z 3" 02,02 (02 + 2) [ Hys (w) | Hpo (0)

m=0 n=0
—1N-1

+Z§)wmaﬂm\<»

m=0 n=0
N-1

+ ) onsi(0n + pd) [ Hys (w)*| Hpe(0)
n=0
—1N-1

+—§EI S 02,02,(02 + 12) | Hys (w) 2| Hyo (0)

m=0 n=0

FX 55 5 Bl s) e e

m=0 n=0 r=0 s=0

(02+ui)|H (w) [ Hys (v)[*

—-1N-1

+ZZ%% w)[?

m=0 n=0
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N—-1

+ Y on55(02 + 1) | Hys(0)°
n=0
N—-1N-1

+ 375 02,02 (02 + 12) | Hye(0)

m=0 n=0
—1N-1

+Zzan3 771 |2

m=0 n=0

D33 W { (e () e

m=0 n=0 r=0 s=0
_ 2 (D.7)

Usando a propriedade de fatoracaio dos momentos Gaussianos para
variaveis Gaussianas reais, que declara que E{x(m)z(n)x(r)z(s)} =

Efz(m)x(n)} E{x(r)z(s)} + E{z(m)z(r)} E{z(n)z(s)} + E{z(m)z(s)} E{z(n)x(r)}

a equacgao acima pode ser expressa como
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, 1 ’Wi ”il s0(30 + 60242 + pd ) H2, (0)H;2(0)
7= N?
w=W(l—-1) v=W (I-1)
55(308 4 600 1% + 1) on, | Hps (0) 7| Hys(v)
+
N
55(05 + 112) 0 | Hps(0) |2 Hps (0) 2
_'_
N
(02 + 1)
N
5,50(308 4 60212 + 1) Hps(w)[*[ Hys(0)
N
+ 30, (30 + 60512 + 1) | Hps (w) [P Hp(0) 2

N-1
Dm0 Ty (T 10) s (w) P Hpo (0)
N (D.8)
N—-1
L 2o T, (T 10) s (w)
N
L % 50(%a + )| Hp ()| s (O)*
N
+ 07,00, (00 + pg) | Hps (w0) [P Hps (v)

m T2
+ 30, (0% 4 p2) | Hps(w) [P Hps (v)]?
+a§103]3|Hps(w)|2
N 02 5505 4 1) [ Hys(0)]?

N
+ 0202 (02 + ) | Hys ()P

737 M2

_|_

+ 02 o2 |Hps(v)|2 + 30;1]3 — 12

737 M

Quando N é grande, (D.8) pode ser simplificada para

-1

IW—-1 W
1
Gi=tm DL DL 305,000+ 605 + ) Hps(w) | Hps(v)
w=W(I—1) v=W (I—1) (D_9)

+ 307, (00 + pa) [ Hps (W) [*| Hps (0)[* + 307y, — g

que é o resultado apresentado em (6.28)



Apéndice E

Analise PBC-1

Este apéndice deriva o resultado apresentado em (7.17).

A equagao (7.15) descreve a probabilidade de se detectar erroneamente um 4nico
caractere como sendo modulado. A probabilidade de erro total deve levar em conta
K detecgoes. Observe que a deteccao errada de um tnico caractere resulta na perda
total da mensagem. Portanto, considerando-se todos os caracteres no documento,

tem-se que:

@ caracteres modulados  —  dar/1 ~ N (pay,,, aﬁM/l)

K bits <
K — @ caracteres nao-modulados

Seja pppc a probabilidade de se encontrar a mensagem errada usando PBC, tal

- dM/O NN</’LdM/O’O-§1u/O)
que

ppac = Pr(mensagem errada)

= 1 — Pr(mensagem correta)

Portanto,
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ppec = 1 — Pr(Q caracteres modulados > K — () caracteres nao-modulados)

Q

=1- H Pr( caractere modulado i > todos os caracteres nao-modulados)
i=1
Q K-Q

=1- H H Pr(caractere modulado ¢ > caractere nao-modulado j)

(E.2)

em que p, representa a probabilidade que um caractere nao-modulado apresente

um valor de detecgao maior que um caractere modulado, como descrito em (7.15).



Apéndice F

Analise PBC-2

Este apéndice deriva o resultado apresentado na equagao (7.15), a qual expressa

que

Pe = Pr(daro > dyipn)- (F.1)

Para simplicidade de notacao, assuma que = = dy/0 € y = dpr/1, tal que

+oo +oo
pe =Pr(z >y) = / Py(y) / Px(x)dxdy, (F.2)
o y
em que
1 (v — pz)?
Py(z) = - F
(0)= oo (£.3)
1 (y — py)*
P = F4
W) = e ( 207 (F-4)
v v
Seja
p=L"He =gy +ou . dr=o.du (F.5)
Og
e
v="2"ty y=py+o . dy=o,dv. (F.6)
o

Observando-se o intervalo de integragao correspondente a variavel z em (F.2),
tem-se que
y <z <400 (F.7)

Considerando as substitui¢goes nas equagoes (F.5) e (F.6) acima, (F.7) pode ser

escrita como
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>"Hy — R
Ox

,,\ﬁz—ﬂy

Oy

Figura F.1: Figura ilustrando a inequagao em F.8.

Y < g + 00 < 400
Y — Ha <

<u <400
Oz
— m+
Py ~He O (F.8)
Oz

Portanto, (F.2) pode ser descrita como

+o00 1 ,UQ +o00 1 _u2
. = exp| —— ex dudv F.9
P~ . Vo p( 2)/ V2r p( 2) (F:9)

A inequacao em (F.8) pode ser ilustrada geometricamente na Figura F.1. Nessa

figura, a linha pontilhada ¢ é representada pela seguinte relagao

u=tr "t Iy, (F.10)
Og Og
ou
p=te M T2, (F.11)
a. a.

Y Y

Seja (u/,v") um novo sistema de coordenadas representando uma versao rota-
cionada do sistema de coordenadas (u,v) ilustrado na Figura F.1, como mostrado
na Figura F.2.

Observando-se que o angulo de rotacao é dado por « (ilustrado na Figura F.2),

a relacao entre as coordenadas (u,v) e (u/,v") é dada por
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~

v

e
L

Figura F.2: Figura ilustrando o sistema de coordenadas (u’,v’), baseado em uma versio
rotacionada da Figura F.1.

.

.

7
7

u =1 cosa — v sina (F.12)
v=1u'sina+ v cosa (F.13)
que pode ser escrita como
u cosa —sina| |u
= | ) (F.14)
v sina cosa | |v
A
Invertendo A
1 cosa  sina
Al = — (F.15)
cos?a — (—sin“ @) |—sina cosa

a equagao (F.14) pode ser expressa como

[u/’] _ lco.sa sina] lu] (F16)
v —sina cosal |v

Considerando-se a relagao descrita na equagao acima, (F.11) pode ser escrita

como

Ha — Hy
g

!/ . / O-m ! /.
U sSImo—+ v cosa = —uU CoOsS — U Sl +
o
Y Y

Oz . Oz . r
v’ (Cosa + —sin a) = (— cos o — sin a) He — My (F.17)
oy oy oy

(.
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* %2 cosa = sina (F.18)
Ty
tana = -~ (F.19)
Ty
Og
« = arctan — (F.20)
Ty
Substituindo (F.19) em (F.17) tem-se que
v’ (cosa + 72 gin a) = (tanacosa — sin a) yHa " Hy (F.21)
Ty Ty
=0
e com a substituicao de (F.18) em (F.21) tem-se que
v (cosa + 2272 cog 04) =l (F.22)
Ty Ty Ty
(024 02)cosa '
W = Ut = 11y)0y (F.24)

2 2 EN
(02 +07) cos(arctan Jz)

A seguir, a relagao entre dudv e du'dv’ é determinada por uso da matriz Jaco-
biana. A derivada de (F.14) é dada por

du du’
o] o

[ ou ou /]
57 B du
[k B
Lou’ v v
_ |cosa —sina du’ (F.27)
~ |sina  cosa dv’ '

De forma equivalente
du’ d
Yl | (F.28)
dv’ dv
_ [({05 « —sin a] [du] (F.29)
sinav  cosa dv

visto que J = J !, dudv = du'dv’.
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Considere também que

2 2

u? + 0% = u?cos® a + v sin® a — 20’V cos asin a
+ u?sin? a + v cos? a + 2u'v' cos asin o

= u? +0"? (F.30)

Portanto, (F.9) pode ser expressa como

+o0 1 u/2 +o0 1 _,U/2
= 2 \ad dv’ F.31
b o V2T exp( 2 ) " /w V2T eXp( 2 ) ! ( )

A partir dos resultados em (F.24), os novos limites de integragao em (F.31) sao

dados por
u' € (—00, +00)
v’ e e = 11y)y , +00 F.32
((0% +02) cos(arctan ‘;—2) ( )
:;;w
tal que
+00 1 ,U/2 400 1 _,U/2
. = exp| —— |dv'’ ex dv’
r= [ g [ mee()
1
“+o00o 1 _,U/2
= ex dv’ F.33
/vlow V2 p( 2 > (F33)
Seja
/
= A = dv'V2 (F.34)

V2

Considerando-se as transformacoes acima, o intervalo de integracao para a vari-

Viow
v" e ( , —I—oo) F.35
v (7.35)

avel v” é dado por
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e (F.33) pode ser escrita como

My 1 ow
Pe = / — exp(—v")dv" = —erfc(v1 ) (F.36)

Uigw NZS 2 V2
Assim,
1 (Ha — py)oy )
. = —erfc F.37
Pe =3 ((a% + 05)\/5005 (arctan ‘;—z) ( )

eseo, =0, — arctanl=7/4 — cosmw/4d=1/\2,

_1 (Ha = 1y) 0y
Pe = ierfC<T (F38)

As equagoes (F.37) e (F.38) correspondem aos resultados apresentados em (7.15)
e (7.16).
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