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Devido ao acentuado aumento no uso da Internet, a maioria dos sistemas distribuidos moder-
nos tém caracteristicas de sistemas abertos, onde os participantes da computacao distribuida
sdo caracterizados pela heterogeneidade, capacidade de computacao varidvel e pela ndo con-
fiabilidade. Em vista disso, existe uma grande e importante demanda por ferramentas que
permitam a construcdo de aplicacdes mais complexas de forma eficiente e rdpida. Além
disso, a seguran¢a de funcionamento é um fator importante relacionado com estas aplicacdes,
principalmente se considerarmos o ambiente no qual tais aplicagdes irdo operar.

Quando se consideram sistemas distribuidos na Internet, a tecnologia dos servicos web tem
se consolidado cada vez mais como um padrdo de facto. Esta tecnologia concretiza o mo-
delo de computacao orientada a servigos sobre padroes largamente utilizados na web, o que
proporciona grande facilidade de uso e baixo custo de implantacao.

Sendo assim, atualmente tem surgido um grande esforco na especificacao de mecanismos de
coordenacgdo de servigos web para resolugdo de tarefas que envolvem diversas organizagdes.
Deste modo, estas tarefas sao divididas em varias subtarefas que sdo executadas por varios
servicos web independentes de forma coordenada, i.e., respeitando-se suas dependéncias.

Neste sentido, este trabalho apresenta uma infra-estrutura para coordenacao de servicos web
segura e confidvel (i.e., tolerante a intrusdes), que oferece um elevado grau de desacopla-
mento. Esta infra-estrutura se baseia no modelo de coordenacgao por espaco de tuplas e prove
uma série de mecanismos de seguranga, os quais permitem a coordenagao dos servicos web
mesmo na presenca de partes maliciosas. Além disso, esta mesma infra-estrutura pode ser
usada como repositdrio seguro e confidvel de dados a serem compartilhados entre servigos
web cooperantes. As varias fases envolvidas na concepc¢ao desta infra-estrutura sao abordas
neste trabalho, onde as principais decisdes tomadas ao longo do projeto deste sistema sdao
destacadas. Além disso, este trabalho investiga os custos envolvidos no uso deste suporte e
possiveis aplicacdes que fazem uso desta infra-estrutura para realizar suas tarefas.
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Due to the large increase in the use of the Internet, the majority of the modern distributed
systems have open systems characteristics. In these systems, the participants of the dis-
tributed computation are heterogeneous, with variable computation capacity and untrustwor-
thy. Because of this, there are an important demand for tools that allow the construction of
complex applications quickly and efficiently. Moreover, the dependability is an important
factor related with these applications, mainly if we consider the environment in which such
applications are going to run.

The web service technology is becoming a standard in the development of distributed sys-
tems over the Internet. This technology implements the service oriented computation model
over standards widely utilized in the web, what provides a large use facility and a low imple-
mentation cost.

Because of this, at present has arisen a large effort in the specification of web service coor-
dination mechanisms to address the resolution of tasks that involve multiple organizations.
Thus, these tasks are divided in several subtasks that are coordinately performed by several
independent web services, i.e., considering the subtasks dependences.

In the same way, this work presents a dependable (i.e, intrusion-tolerant) infrastructure for
web service coordination, that offers an elevated range of decoupling. This infrastructure
is based on the tuple space coordination model and provides several security mechanisms,
which allow the web service coordination even in the presence of malicious parts. Moreover,
the same infrastructure can be used as a dependable data repository, that will be shared
between cooperative web services. The several phases involved in the conception of this
infrastructure are discussed in this work, highlighting the main decisions realized in the
system project. Moreover, this work investigates the costs involved in the use of this support
and possible applications that use this infrastructure to perform their tasks.
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Capitulo 1

Introducao

Devido as evolucdes tecnoldgicas ocorridas nos dltimos tempos, a quantidade de usudrios da
Internet teve um aumento significativo. Desta forma, com a difusdo do uso deste ambiente, muitas
aplicacOes comecaram a ser projetadas e desenvolvidas para operar na Internet. Estas aplicacdes
tornaram-se cada vez mais complexas, chegando ao ponto de aplicagdes serem desenvolvidas para a

realizacdo de negdcios através da Internet.

A maioria dos sistemas distribuidos desenvolvidos para operar neste ambiente t€m caracteristicas
de sistemas abertos, onde um nimero desconhecido de processos, que sdo executados em ambientes
heterogéneos e ndo confidveis, interagem através de redes também heterogéneas e nao confidveis.
Deste modo, os participantes desta computagdo distribuida sdo caracterizados pela heterogeneidade,

capacidade de computacgdo varidvel e pela ndo confiabilidade.

Além disso, as caracteristicas exigidas pela maior parte destas novas aplicacdes, como o anoni-
mato nas comunicagdes e o desacoplamento, fazem com que o modelo tradicional de comunicagao
através da troca direta de mensagens entre os participantes da computacdo distribuida nio seja ade-

quando, tornando necessdrio a adocao de outros modelos de coordenacdo entre estes participantes.

Outro fator importante, relacionado com estas aplicacdes, € a necessidade de seguranca de fun-
cionamento (dependability) [9], principalmente se considerarmos o ambiente no qual tais aplicagdes
sdo enderecadas e o tipo de negdcio que estas aplicacdes podem envolver. Esta caracteristica estd
relacionada com a capacidade do sistema sobreviver a falhas em parte de seus componentes. Estas
falhas podem ser de natureza acidental (ex. erros de programagao e/ou uma falta de parada no ser-
vidor) ou maliciosas (ex. ataques bem sucedidos que levam a ocorréncia de intrusdes no sistema,
comprometendo as propriedades de seguranca e causando falhas nos componentes invadidos). Desta
forma, a tolerancia a faltas e intrusdes é um requisito de qualidade de servigo fundamental para estas

aplicacdes.
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1.1 Motivacao

Os padrdes e protocolos relacionados com os Web Services, ou servicos web, estdo se tornando
a tecnologia mais empregada na concep¢io de aplicagdes para a Internet. Esta tecnologia pode ser
entendida como uma instancia do modelo de computacio orientada a servigos, que utiliza apenas
padrdes amplamente difundidos na web (ex. XML e HTTP) e fornece mecanismos que possibilitam

a realizacao de invocacdes aos servicos (através do envio de mensagens diretamente aos servicos).

Um fator importante, relacionado com a arquitetura dos servigos web, € a possibilidade de compor
varios servicos (onde é necessdrio garantir a interoperabilidade entre estes servicos) com o intuito
de realizar tarefas mais complexas [65]. Deste modo, uma tarefa complexa é dividida em vérias
subtarefas que s@o executadas por varios servicos web independentes. Estas subtarefas devem ser

executadas de forma coordenada, respeitando-se as dependéncias entre as mesmas.

Os modelos existentes para especificar as dependéncias entre os servigos web (como o WS-
ORQUESTRATION [4] e 0 WS-CHOREOGRAPHY [22]) suportam a descri¢do do fluxo das invocagdes
aos VvArios servigos cooperantes, que executam subtarefas que compdem uma tarefa mais complexa.
Esta integracdo de servicos web através da especificagdo de um fluxo de trocas de mensagens pode

ser entendida como uma coordenacio orientada a controle [63].

Esta dissertacdo propde uma infra-estrutura de coordenagdo para servigos web mais ampla, que
coordena tais servigos web através de um repositério de dados compartilhado, sendo portanto uma
coordenacdo orientada a dados [63]. Desta forma, os servicos web nio se coordenam através de
trocas de mensagens diretas entre si, mas suas interacdes sdo controladas através de um repositorio de
dados compartilhado que pode ser usado tanto como mediador quanto para armazenamento de dados

compartilhados, oferecendo comunicacio desacoplada.

Esta infra-estrutura utiliza um modelo de coordenacgao orientada a dados baseado em espago de tu-
plas [41]. Desta forma, esta abordagem apresenta todas as vantagens relacionadas com a coordenagao
através de espacgos de tuplas (ex. desacoplamento) e ainda possui seguranca de funcionamento (to-
lerdncia a faltas e intrusdes), que é uma caracteristica fundamental quando consideramos sistemas

desenvolvidos para operar na Internet.

Conforme ja mencionado, esta mesma infra-estrutura pode ser usada como repositério seguro
e confidvel de dados, acessiveis a todos os servicos web cooperantes na execucdo de determinada
tarefa. Deste modo, esta infra-estrutura pode ser usada tanto na coordenacio quanto na cooperagao
entre servicos web. Alguns exemplos de aplicagdes que podem se beneficiar desta infra-estrutura
sdo apresentados na secdo 5.7, onde € possivel perceber que esta mesma infra-estrutura é genérica

suficiente para ser usada em um grande niimero de aplicacoes.

1.2 Objetivos da Dissertacao

O objetivo geral desta dissertac@o € propor uma infra-estrutura para coordenacio e/ou cooperacao

de servicos web, que garanta seguranga de funcionamento mesmo que ocorram falhas bizantinas [54]
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em alguns componentes do sistema, e avaliar os custos envolvidos no seu acesso e suas causas.

No que tange a definicdo desta infra-estrutura, o objetivo geral da dissertacdo € o projeto e a
concretizacdo deste suporte de coordenacdo e/ou cooperagdo para servicos web. Este projeto é ba-
seado no espaco de tuplas apresentado em [12], que, dentre outros mecanismos, utiliza replicacio

Maquina de Estados [68] para garantir seguranga de funcionamento.

Baseado neste objetivo mais geral, uma série de objetivos especificos sdo definidos:

1. Desenvolvimento de um espago de tuplas com seguranca de funcionamento. Este espaco de
tuplas foi projetado em [12] e agrega diversos mecanismos de tolerancia a faltas (ex. replicagdo
Maiquina de Estados) e seguranca (ex. controle de acesso). A concretizacdo deste espaco de
tuplas é chamada de DEPSPACE.

2. Projeto e desenvolvimento de um protocolo de difusdo atomica tolerante a faltas bizantinas.
Este protocolo é baseado no algoritmo de consenso PAXOS BIZANTINO [26, 83] e € usado na
replicacdo do DEPSPACE.

3. Projeto e desenvolvimento de uma infra-estrutura de coordenacio e/ou cooperagdo de servigos
web. Esta infra-estrutura tem como base o DEPSPACE, onde alguns mecanismos precisam
ser desenvolvidos para manter as propriedades de seguranca de funcionamento do sistema.
Além disso, esta dissertagdo tem como objetivo investigar alguns cendrios reais em que este
tipo de infra-estrutura pode ser usada, bem como sua relagdo com os principais padrdes para
cooperagao entre servicos web. A concretizacdo do modelo proposto para esta infra-estrutura é
chamada WS-DEPENDABLESPACE.

4. Analisar os custos envolvidos no acesso a0 WS-DEPENDABLESPACE. Além de determinar
as causas relacionadas com estes custos, detalhando as varias fases que compdem o acesso ao

sistema.

1.3 Organizacao do Texto

A organizacdo deste texto reflete as diversas etapas cumpridas para alcancgar os objetivos es-

pecificos listados na secao anterior.

O capitulo 2 apresenta o modelo de sistema adotado na concep¢do dos sistemas desenvolvidos
nesta dissertacdo. Este capitulo também descreve os principais conceitos basicos sobre sistemas dis-
tribuidos, que s@o usados no decorrer da dissertacdo, dando énfase para os problemas relacionados
com tolerancia a faltas e intrusdes. Além disso, apresenta o modelo de coordenagao através de espacos

de tuplas, destacando as operagdes bdsicas suportadas por este modelo.

No capitulo 3, as principais caracteristicas do DEPSPACE sdo descritas, abordando a qualidade

dos servigos oferecidos pelo mesmo. Além disso, este mesmo capitulo apresenta a arquitetura deste
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espaco de tuplas e destaca as principais decisdes de projeto relacionadas com a implementacao deste

sistema.

O capitulo 4 apresenta o protocolo de difusdo atdbmica elaborado a partir do algoritmo de consenso
PAX0S BIZANTINO. Este protocolo tolera faltas bizantinas e forma a base da replicagdo Mé4quina de
Estados implementada no DEPSPACE. Este capitulo pode ser dividido em duas partes: a primeira dis-
cute o algoritmo PAX0OS BIZANTINO, salientando suas caracteristicas e destacando os principais pon-
tos envolvidos na preservagao das propriedades do consenso; a segunda parte aborda a transformacgao
deste algoritmo em um protocolo de difusdo atdmica (também tolerante a faltas bizantinas), onde sao
apresentadas as alteracOes realizadas no algoritmo do PAX0OS BIZANTINO, bem como os diversos

mecanismos introduzidos na concretizacio deste protocolo.

O capitulo 5 comecga apresentando alguns conceitos relacionados com a arquitetura orientada a
servigos, dando énfase a arquitetura dos servicos web. Este capitulo também discute algumas vanta-
gens da utilizacdo de um modelo baseado em espagos de tuplas na cooperacdo e/ou coordenacio de
servicos web. Apds isso, apresenta 0 WS-DEPENDABLESPACE, uma infra-estrutura com seguranga
de funcionamento usada na coordenacdo e/ou cooperagao de servicos web. A arquitetura deste sis-
tema € discutida e os védrios mecanismos desenvolvidos para garantir que este sistema funcione
com seguranca sao abordados, onde alguns detalhes relevantes de implementacdo sdo destacados.
Além disso, apresenta algumas aplicagdes que podem utilizar este modelo para a coordenacdo e/ou
cooperagdo de vdrios servigos web, bem como sua relacdo com os principais padrdes para cooperagao

entre servicos web.

Uma série de experimentos realizados com os protocolos e mecanismos que compdem os sistemas
concretizados neste trabalho sdo discutidos no capitulo 6. Mais precisamente, a laténcia dos sistemas
¢é investigada, sendo que para alguns cendrios também o throughput é abordado. Além disso, o pro-
tocolo de difusdo atémica apresentado neste trabalho, que forma a base destes sistemas, é examinado

em diversos cendrios, incluindo execugdes com concorréncia e com faltas.

Finalmente, no capitulo 7 sdo apresentadas as conclusdes do trabalho, bem como as perspectivas

futuras.



Capitulo 2

Conceitos Basicos

Este capitulo apresenta alguns conceitos basicos sobre sistemas distribuidos, que serdo utilizados
no decorrer deste texto. Em especial, sdo apresentados o conceito de espaco de tuplas e o modelo
de sistema assumido nos projetos dos sistemas abordados neste texto (capitulos 3 e 5). Este capitulo
também apresenta uma breve descricao de alguns problemas relacionados com tolerancia a faltas e

intrusdes.

2.1 Modelo de Sistema

Nos projetos de sistemas, algumas premissas sdo assumidas em relacdo ao ambiente no qual estes
sistemas serdo executados. Estas premissas sdo definidas como o modelo de sistema e sdo fundamen-

tais para o entendimento das caracteristicas e limitagdes das solucdes adotadas nestes projetos.

As secdes seguintes abordam as premissas fundamentais assumidas no decorrer deste texto.

2.1.1 Processos

Assume-se que o sistema consiste de um conjunto (possivelmente infinito) de processos, dividido
em subconjuntos: um contendo um nidmero ilimitado de clientes I1 = {cy,cz,...} e outro composto
por n servidores U = {s1,...,s,}. Além disso, no projeto do WS-DEPENDABLESPACE (capitulo 5),

assume-se um subconjunto de n, gateways G = {g1, ..., gng}.

2.1.2 Modelo de Falhas nos Processos

Todos os processos do sistema estdo sujeitos a faltas bizantinas [54] (também conhecida como
maliciosa ou arbitrdria). Os processos podem ser corretos ou faltosos, sendo que os processos cor-

retos comportam-se de acordo com sua especificagdo e os faltosos podem exibir um comportamento
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arbitrario, i.e., podem parar, omitir o envio e/ou recebimento de mensagens, enviar mensagens ines-

peradas e/ou incorretas, etc.

As faltas bizantinas podem ser de natureza acidental (ex. erros de programacao e/ou faltas de pa-
rada no servidor) ou maliciosa (ex. ataques bem sucedidos que levam a intrusdes [76]). Durante todo
o texto, o nimero de faltas suportadas pelo sistema (ntimero de servidores faltosos) € representado

pela letra f.

2.1.3 Modelo de Sincronismo

Virios modelos de sincronismo podem ser adotados no projeto de sistemas distribuidos, indo
desde modelos onde a nogdo de tempo é completamente inexistente (ex. [39]) até modelos comple-
tamente sincronos, onde o sistema é completamente dependente do tempo (ex. [49]). Esta nocdo de
tempo esta relacionada tanto com o tempo necessario na comunicacio entre 0s processos quanto ao

tempo gasto em computacdes locais.

Neste trabalho, o modelo de sistema com sincronia terminal (eventually synchronous system mo-
del) [36] é adotado. Neste modelo, em todas as execugdes do sistema, existe um limite A e um instante
GST (Global Stabilization Time), tal que para toda mensagem enviada por um processo correto para
outro processo correto no instante de tempo u > GST é recebida antes de u + A. E importante ressaltar
que apesar do modelo estipular a existéncia destes limites, nenhum processo do sistema precisa co-
nhecé-los, e tampouco serem os mesmos em diferentes execucdes do sistema. Este modelo significa
que o sistema pode funcionar de forma assincrona na maior parte do tempo, mas existem periodos de

estabilidade onde os atrasos nas comunicag¢des sdo limitados (periodos de sincronia).

Assume-se também que todas as computagdes locais requerem intervalos de tempo despreziveis.
Esta premissa se fundamenta no fato de que, mesmo que o tempo requerido para algumas operacoes
locais seja considerdvel (ex. operacdes criptogréficas), tais computagdes estdo menos sujeitas a inter-

feréncias externas, e portanto seu carater assincrono acaba sendo pouco valido na prética.

Este modelo de sistema foi adotado devido as caracteristicas do algoritmo de consenso usado
na implementacio do protocolo de difusdo atdmica apresentado no capitulo 4. Estas premissas sdao
suficientes para garantir a terminacdo deste protocolo e, a0 mesmo tempo, podem ser observadas
mesmo em redes de larga escala como a Internet (que apesar da auséncia de garantias opera a maior

parte do tempo de forma estavel).

2.1.4 Canais de Comunicaciao

Os processos do sistema comunicam-se através de canais ponto a ponto confidveis e autenticados.
Deste modo, todas as mensagens enviadas por um processo correto acabam por serem recebidas por
todos os processos destinatdrios corretos. Além disso, estas mensagens nao poderdo sofrer alteracoes,

sendo possivel determinar a identidade do emissor das mesmas.
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Estes canais sdo facilmente implementados através da combinagdo do protocolo TCP [45] e algu-
mas funcdes criptograficas, como MACs (Message Autentication Code) [20]. Neste trabalho, utiliza-
se um tipo especial de MAC, chamado HMAC (Hashed MAC) [75].

2.2 Tolerancia a Faltas e Intrusoes

A crescente dependéncia por servigos confidveis que operem sem interrupgdes demanda sistemas
com alta disponibilidade, que fornecam servi¢os de forma correta mesmo na presenca de faltas e
intrusdes. Estes sistemas, capazes de permanecerem corretos mesmo em circunstancias adversas, sao
ditos sistemas tolerantes a faltas e intrusdes [40, 76]. Como exemplo deste tipo de sistemas pode-se
citar: BFS [26], onde € apresentado um sistema de arquivos tolerante a faltas bizantinas; BASE [27],
que aborda um banco de dados orientado a objetos implementado a partir de uma biblioteca para
replicacdo tolerante a faltas bizantinas; DISTRACT [38], que apresenta um servidor web tolerante a
intrusdes; e DNSSEC [24], que discute o projeto e implementacao de um servi¢o de nomes distribuido

€ seguro.

Esta se¢do descreve alguns problemas cldssicos relacionados com tolerancia a faltas e intrusdes.

2.2.1 Consenso

Em um sistema distribuido, formado por varios processos independentes, o problema do consenso
consiste em fazer com que todos os processos corretos acabem por decidir o mesmo valor, o qual deve
ter sido previamente proposto por algum dos processos do sistema. Formalmente, este problema é
definido em termos de duas primitivas [46]:

e propose(G,v): o valor v € proposto ao conjunto de processos G.

e decide(v): executado pelo protocolo de consenso para notificar ao(s) interessado(s) (geralmente
alguma aplicacdo) que v € o valor decidido.

Estas primitivas devem satisfazer as seguintes propriedades de seguranga (safety) e vivacidade
(liveness) [7, 8]:

e Acordo: Se um processo correto decide v, entdo todos 0s processos corretos terminam por

decidir v.

e Validade: Um processo correto decide v somente se v foi previamente proposto por algum

processo.

e Terminacao: Todos os processos corretos terminam por decidir.
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A propriedade de acordo garante que todos os processos corretos decidem o mesmo valor. A
validade relaciona o valor decidido com os valores propostos € sua alteragdo da origem a outros tipos
de consensos. As propriedades de acordo e validade definem os requisitos de seguranga do consenso,

ja a propriedade de terminacdo define o requisito de vivacidade deste problema.

Uma variante deste problema é o consenso uniforme [29], onde todos os processos (sendo eles
corretos ou ndo) precisam decidir o mesmo valor. No entanto, esta abordagem nao faz muito sentido
em sistemas bizantinos, visto que nenhum controle é assumido em relacdo ao comportamento dos

processos faltosos.

Existem muitos trabalhos sobre consenso, isto se deve ao fato deste problema ser equivalente ao
problema de difusdo atdomica (ver se¢do 2.2.2), que é a base para a replicacdo Mdaquina de Estados
(ver secdo 2.2.3), a qual é o método mais empregado na implementacdo de sistemas distribuidos
tolerantes a faltas e intrusdes. Grande parte destes trabalhos estdo destinados a resolver o consenso
em sistemas ndo bizantinos [52, 55], onde os integrantes do sistema distribuido podem falhar apenas
por parada (crash). No entanto, neste trabalho consideramos este problema em sistemas bizantinos,
onde as dificuldades e os cuidados necessarios sdo muito maiores. Este texto apresenta um protocolo
de difusdo atbmica baseado no algoritmo de consenso PAX0S BIZANTINO [26, 58, 83] (ver capitulo
4).

Um dos trabalhos mais interessantes envolvendo o problema do consenso é [39], onde é provado
a impossibilidade de se resolver este problema em um sistema distribuido completamente assincrono
onde pelo menos um processo pode ser faltoso (qualquer tipo de falta). Em vista disso, a maioria
das propostas encontradas na literatura assumem algum tipo de temporizag@o no sistema (geralmente

timeouts).

2.2.2 Difusdao Atomica

O problema da difusdo atémica [46], também conhecido como difusdo com ordem total, consiste
em fazer com que todos 0s processos corretos, membros de um grupo, entreguem todas as mensagens

difundidas neste grupo na mesma ordem.
A difusdo atdmica € definida sobre duas primitivas basicas [46]:
o A-multicast(G,m) ou TO-multicast(G,m): utilizada para difundir a mensagem m para todos os
processos pertencentes ao grupo G.
o A-deliver(p,m) ou TO-deliver(p,m): chamada pelo protocolo de difusdo atdmica para entregar

a aplicagcdo a mensagem m, difundida pelo processo p.

Formalmente, um protocolo de difusao atémica deve satisfazer as seguintes propriedades [46]:

e Validade: Se um processo correto difundiu m no grupo G, entdo algum processo correto per-

tencente a G terminard por entregar m ou nenhum processo pertencente a G esta correto;



2. Conceitos Basicos 9

e Acordo: Se um processo correto pertencente a um grupo G entregar a mensagem m, entao

todos os processos corretos pertencentes a G acabardo por entregar m;

o Integridade: Para qualquer mensagem m, cada processo correto pertencente ao grupo G en-
trega m no maximo uma vez ¢ somente se m foi previamente difundida em G (pelo emissor de

m — sender(m));

e Ordem Total Local: Se dois processos corretos p € g entregam as mensagens m e m’ difundidas

no grupo G, entdo p entrega m antes de m’ se e somente se ¢ entregar m antes de m’.

Quando consideramos que os processos estdo sujeitos a faltas bizantinas, a propriedade de inte-

gridade precisa ser reformulada [46]:

o Integridade: Para qualquer mensagem m, cada processo correto pertencente ao grupo G en-
trega m no maximo uma vez e somente se o emissor de m (sender(m)) € correto, entdo m foi

previamente difundida em G.

Com esta definicdo, a propriedade de integridade se refere apenas a difusdo (multicast) e entrega
(deliver) de mensagens por processos corretos'. No entanto, é dificil diferenciar um processo correto
de um processo faltoso que estd se comportando corretamente em relagdo ao protocolo. As outras

propriedades nao precisam sofrer alteracdes por estarem relacionadas apenas com processos corretos.

Um resultado tedrico interessante é que a difusdo atdmica e o consenso sao problemas equiva-
lentes em sistemas onde os processos entdo sujeitos tanto a falhas de parada [28] quanto a falhas

bizantinas [31].

2.2.3 Replicacao Maquina de Estados

A replicagdo Maquina de Estados [68] é a abordagem mais abrangente e também a mais usada na
implementacao de sistemas tolerantes a faltas, tanto por parada [68] quanto bizantinas [26]. Esta abor-
dagem consiste em replicar os servidores e coordenar as interagdes entre os clientes e as réplicas dos

servidores, com o intuito de que as vérias réplicas apresentem a mesma evolugio em seus estados?.

Para isso, a replicacdo Mdaquina de Estados exige que todas as réplicas, (i.) partindo de um mesmo
estado e (ii.) executando o mesmo conjunto de requisi¢des na mesma ordem, (iii.) cheguem ao mesmo

estado final, o que define o determinismo de réplicas.

O item (i.) € facilmente garantido, bastando iniciar todas as réplicas com o mesmo estado (i.e,
iniciar todas as varidveis que representam o estado com os mesmos valores nas diversas réplicas).

Para prover o item (ii.), é necessdrio a utilizacdo de um protocolo de difusdo atdmica (ver secdo

10 problema com a defini¢do normal de integridade estd em determinar se o processo que se diz emissor de m (sen-
der(m)) realmente € este emissor.
2Em qualquer ponto da execuciio do sistema distribuido todas as réplicas devem possuir 0 mesmo estado.
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2.2.2). J& para alcancar o item (iii.), € necessdrio que as operacdes executadas pelas réplicas sejam
deterministas, i.e, que a execu¢do de uma mesma operagdo (com 0os mesmos pardmetros) resulte no
mesmo resultado nas diversas réplicas. Além disso, o estado produzido (a mudanga no estado) por

esta operacdo deve ser o mesmo nas vdrias réplicas do sistema.

2.3 Espaco de Tuplas

Um espaco de tuplas pode ser visto (conceitualmente) como um objeto de meméria compartilhada
que fornece operagdes para armazenar e recuperar conjuntos de dados ordenados chamados de tuplas.
Sendo assim, os processos de um sistema distribuido podem interagir através desta abstracdo de

memoria compartilhada.

Uma tupla ¢ € uma seqii€ncia ordenada de campos, onde um campo que contém um valor é dito
definido. Um tupla onde todos os campos sdo definidos € chamada de entrada. Uma tupla 7 é chamada
molde (ou template) se algum de seus campos ndo tem valor definido. Diz-se que uma tupla f € um
molde  combinam se e somente se eles t€m o mesmo niimero de campos e todos os valores e tipos dos
campos definidos em 7 s@o iguais aos valores e tipos dos campos correspondentes em ¢. Por exemplo,
uma tupla (CLIENTE, 1,dado) combina com o molde (CLIENTE, 1,*) (’+’ denota um campo sem
definicdo do molde).

A coordenacao por espago de tuplas (ou coordenagdo generativa), introduzida pela linguagem de
programacao para sistemas paralelos LINDA [41], suporta comunicagdes desacopladas no espago
(os processos ndo precisam conhecer as localizacdes uns dos outros) e no tempo (0s processos nao
precisam estar ativos ao mesmo tempo). Além disso, este modelo de coordenagdo fornece algum

poder de sincronizag¢do entre processos.

As manipulacdes realizadas no espaco de tuplas consistem em invocagdes de trés operacdes
basicas [41]: out(t) que adiciona a entrada ¢ no espaco de tuplas (inser¢@o); in(f), que remove do
espago de tuplas uma tupla que combina com o molde 7 (leitura destrutiva); rd(), usada na leitura
de uma tupla que combina com o molde #, sem remové-la do espaco (leitura ndo-destrutiva). As
operacdes in e rd sdo bloqueantes, i.e., se nao houver uma tupla que combine com o molde no espaco,
o processo fica bloqueado até que uma esteja disponivel. Uma extensao comum a este modelo, € a in-
clusdo de variantes ndo bloqueantes das operacdes de leitura, denominadas inp e rdp. Estas operacdes
funcionam exatamente como as anteriores, a ndo ser pelo fato de retornarem mesmo ndo havendo
uma tupla que combine com o molde usado (indicando esta inexisténcia). Note que, de acordo com
as defini¢cdes anteriores, o espago de tuplas funciona como uma memoria associativa: os dados sao

acessados a partir de seu conteddo, e ndo através de seu endereco.

A figura 2.1 ilustra as trés operacdes bdsicas que podem ser realizadas no espaco de tuplas®. A
figura 2.1(a) mostra um cliente executando a operagdo de out, onde a tupla (CLIENTE, 1,dado) é

inserida no espago. Na figura 2.1(b), um cliente 1€ a tupla (CLIENTE, 1,dado) do espago através da

30 estado do espago de tuplas representado nesta figura reflete a execugio em seqiiéncia destas operacdes (out, rd e in).
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Espaco de Tuplas Espaco de Tuplas Espaco de Tuplas

<CLIENTE,1,dado>

OUT <CLIENTE, 1,dado> RD <CLIENTE,1*> = <CLIENTE,1,dado> IN <CLIENTE,1f> = <CLIENTE,1,dado>

Figura 2.1: Principais operagdes realizadas no espaco de tuplas.

operagdo rd, usando o molde (CLIENTE, 1, %) (recupera algum dado relacionado com o cliente 1).
Finalmente, a figura 2.1(c) ilustra a operagao in, onde de forma semelhante a operacio rd, a tupla
(CLIENTE, 1,dado) é lida e removida do espago. A diferenca entre as operagdes rd e in é que a

operacdo in também remove a tupla do espago.

2.4 Consideracoes Finais

Este capitulo apresentou o modelo de sistema considerado neste trabalho e os principais concei-
tos relacionados com sistemas distribuidos utilizados nos demais capitulos. Além disso, apresentou
alguns conceitos relacionados com o modelo de coordenagdo por espacos de tuplas, destacando as

principais operacdes que podem ser executadas neste espago.



Capitulo 3

DEPSPACE: Um Espaco de Tuplas com
Seguranca de Funcionamento

Este capitulo descreve as principais caracteristicas do DEPSPACE, abordando a qualidade dos
servigos oferecidos pelo mesmo. Além disso, apresenta os principais aspectos relacionados com a

implementacdo deste sistema, destacando algumas decisdes de projeto.

3.1 Contexto e Motivacao

A maioria dos sistemas distribuidos modernos t€ém caracteristicas de sistemas abertos, os quais
tipicamente sdo compostos por um niimero desconhecido de processos, executando em ambientes he-
terogéneos e ndo confidveis, conectados através de redes também heterogéneas e ndo confidveis, como
a Internet. Em vista disso, existe uma grande e importante demanda por ferramentas que permitam a

construcdo de aplicacdes mais complexas de forma eficiente e rapida.

Dentre as abordagens empregadas na concepgao destas ferramentas, o modelo de coordenagdo por
espaco de tuplas (ou coordenagdo generativa) [41] destaca-se por oferecer uma comunicacio onde as
interacOes sdo desacopladas, sendo uma abordagem flexivel e simples. Esta coordenagdo, realizada
através de um espaco de tuplas, é desacoplada no tempo (os participantes nido precisam estar ativos

no mesmo instante) e no espacgo (os participantes nao precisam se conhecer).

Deste modo, vérios trabalhos sobre a introducdo de tolerancia a faltas neste modelo foram pro-
postos, tanto através da construcdo de espagos de tuplas tolerantes a faltas (usando replicagdo) [10]
quanto em mecanismos que permitam a construcao de aplicagcdes tolerantes a faltas sobre o espago de
tuplas (suportando transacdes) [48]. Com relacdo a seguranga, espacos de tuplas seguros [23, 33, 77]
foram propostos, 0s quais garantem que processos ndo executem operacdes no espago de tuplas sem

permissao, através de mecanismos de controle de acesso (tanto em nivel de espaco quanto de tuplas).

Estes trabalhos sobre tolerincia a faltas e seguranga para espago de tuplas tém um foco limitado

em pelo menos dois sentidos: eles consideram apenas faltas acidentais por parada e ataques simples
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(acesso invalido). No entanto, recentemente surgiu uma abordagem mais abrangente para a concepcao
de espacos de tuplas, que agrupa mecanismos de tolerancia a faltas (como replica¢@o) e de seguranca
(como criptografia) [12, 17]. Este modelo permite a implementagdo de sistemas capazes de forne-
cer servigos corretamente mesmo que uma parte de seus componentes sejam atacados, invadidos e

controlados por adversadrios, i.e, sistemas tolerantes a intrusdes [40, 76].

Este capitulo discute as principais caracteristicas desta abordagem para espacos de tuplas, cuja
arquitetura e mecanismos sao propostos em [12], através da apresentagdo do DEPSPACE (Dependable
Tuple Space) [13, 14], que é a concretizacdo deste espaco de tuplas (realizada neste trabalho). O
DEPSPACE forma a base do modelo de infra-estrutura para coordenagdo de servigos web cooperantes

descrito no capitulo 5.

3.2 Caracteristicas do DEPSPACE

Como ja mencionado, o DEPSPACE utiliza mecanismos de tolerancia a faltas e de seguranga para
fornecer servicos tolerantes a intrusdes. Deste modo, este sistema possui seguranca de funciona-

mento, que é uma caracteristica fundamental dos sistemas ditos confidveis e seguros [9].

Para um espago de tuplas possuir seguranga de funcionamento € necessirio que 0 mesmo suporte
os atributos de seguranca de funcionamento [9] aplicdveis no contexto de um espaco de tuplas. Estes

atributos sdo:

o Confiabilidade: as operagdes realizadas no espaco de tuplas fazem com que seu estado se

modifique de acordo com sua especificacao.

¢ Disponibilidade: o espago de tuplas sempre estd pronto para executar as operagdes requisitadas

por partes autorizadas.

o Integridade: nenhuma alteracdo imprdpria no estado de um espaco de tuplas pode ocorrer,
i.e., o estado de um espaco de tuplas sé pode ser alterado através da correta execucdo de suas

operacoes;

¢ Confidencialidade: o contetido de campos de uma tupla ndo podem ser revelados a partes nao

autorizadas.

Uma discussdo mais alongada sobre estes atributos, destacando suas interpretagdes no contexto

de um espaco de tuplas pode ser encontrada em [12, 15].

3.3 Arquitetura do DEPSPACE

O DEPSPACE ¢ a implementacdo de um espacgo de tuplas com seguranca de funcionamento [14],

fornecendo um servico que satisfaz todas as propriedades de interesse da seguranca de funcionamento
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anteriormente descritas. Para isso, 0 DEPSPACE foi projetado e construido em camadas, sendo que

em cada camada uma funcionalidade diferente € adicionada.

A estrutura do DEPSPACE ¢ apresentada na figura 3.1(a)!. Nos clientes encontram-se as cama-
das de replicacdo, confidencialidade e controle de acesso. J4 os servidores possuem as camadas de
replicacdo, confidencialidade, politicas de seguranga e controle de acesso. Um aspecto chave do
servigo oferecido pelo DEPSPACE ¢€ o suporte a multiplos espagos de tuplas 16gicos, i.e. o sistema
fornece interfaces de administracdo que permitem a criagdo de espacos de tuplas e estes espacos nao

tem nenhuma relagdo uns com os outros.

Outro ponto interessante desta abordagem (construcdo em camadas) é que o DEPSPACE pode
ser configurado de acordo com as necessidades das aplicacdes, i.e., pode-se escolher quais serdo as
camadas que estardo ativas em um determinado espago de tuplas 16gico (a camada de replicacdo é

essencial), bem como suas configuracgdes.

Estes aspectos podem ser observados na figura 3.1(b), que representa um servidor onde trés
espacos de tuplas 16gicos foram criados. Note que, as camadas ativas nio sao as mesmas nos espacos
16gicos suportados por este servidor. A configuragao da pilha de camadas de um espaco 16gico pode
ser qualquer combinag¢do com as camadas de confidencialidade, politicas de seguranca e controle de

acesso.

~. - ” F ~. 7 . s =
3 / 7 d

/Camadas nos", //Carnadas nos ", /" Espaco de \\
d Clientes by / Servidores f

i N / N,
/ Espacode / Espagode
[Tuplas Logico X'\ |/ Tuplas Logico Y| [ Tuplas Légico Z|
| | b |

3

Aﬁilcaﬁ"o Jfﬁﬁaiﬁ .d_e_.T_UHLE S i B
b ’ : Espaco de Tuplas

y { Controle de ) Controle de J
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Confidencialidade Confidencialidade H Acesso \glicesto
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; * Ceoliacno || (Gonfidencaicade) | Rllcadenn o
eplicacao J ] \

i
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,‘ Replicacéo
14,

Replicacdo

p=

(a) Camadas do DEPSPACE. (b) Espagos de tuplas légicos.

Figura 3.1: Arquitetura do DEPSPACE.

Os diversos mecanismos utilizados nas camadas do DEPSPACE para prover as funcionalidades

necessdrias para a segurancga do funcionamento do espaco de tuplas sdo descritos a seguir.

'A camada “Espaco de Tuplas™, presente na pilha dos servidores, representa uma implementacio determinista de um
espaco de tuplas local, i.e, as operacdes realizadas nos diversos servidores terdo o mesmo resultado (ex. remogao de tuplas).
A necessidade desta caracteristica € explicada na se¢do 3.3.1.
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3.3.1 Replicacao Tolerante a Faltas Bizantinas

No DEPSPACE, o espago de tuplas € mantido replicado em um conjunto de n servidores de tal
forma que falhas (por parada ou maliciosas) em alguns deles (no maximo f, sendo n > 3f + 1)
ndo ferem nenhum atributo de segurancga de funcionamento do sistema. Este conjunto de servidores
utiliza a replicacdo Mdaquina de Estados? (ver se¢do 2.2.3), uma solugdo classica para implementar
sistemas tanto tolerantes a faltas por parada (acidentais) [68] quanto faltas bizantinas (maliciosas)
[26]. Esta abordagem garante linearizacdo [47], que é uma propriedade de consisténcia na qual todos

os servidores apresentam a mesma seqiiéncia de estados.

Este mecanismo esta relacionado principalmente com as propriedades de disponibilidade e confia-
bilidade, pois visa garantir que o espago de tuplas continue executando as operagdes a ele enderecadas,
comportando-se de acordo com sua especificacdo, mesmo que até f dos n servidores sejam faltosos

(os servidores corretos mascaram o comportamento dos faltosos).

Como abordado na secdo 2.2.3, este tipo de replicagdo requer que todas as réplicas (servidores),
(i.) partindo de um mesmo estado e (ii.) executando o mesmo conjunto de requisicdes na mesma

ordem, (iii.) cheguem ao mesmo estado final.

Para garantir o item (i.) basta iniciar todos os servidores do DEPSPACE com o mesmo estado
(ex., sem nenhum espacgo légico ativo). No entanto, apesar da arquitetura do DEPSPACE ter sido
proposta em [12], um protocolo (completamente funcional) para a ordenagao das requisi¢des nao foi
especificado. Deste modo, o item (ii.) s6 € alcangado através do uso do protocolo de difusdo atbmica
especificado no capitulo 4, o qual garante que todos os servidores executardo o mesmo conjunto de
requisi¢des e na mesma ordem, desde que no maximo f servidores sejam faltosos. J4 para garan-
tir o item (iii.), € necessdrio que as operagdes executadas tenham o mesmo resultado nos diversos
servidores do DEPSPACE, desviando da idéia original para espagos de tuplas que ndo prevé este de-
terminismo [41]. Além disso, todos os servidores devem executar a mesma politica de seguranca em

cada espaco de tuplas 16gico ou apresentar esta camada desativada (ver secdo 3.3.2).

3.3.2 Controle de Acesso

Este mecanismo € usado para impedir que clientes ndo autorizados executem operacdes no sis-
tema. O controle de acesso é um mecanismo fundamental para manutengdo da integridade e confi-
dencialidade das informac¢des manipuladas pelo sistema, pois previne que clientes ndo autorizados
obtenham acesso as tuplas, além de impedir que clientes faltosos saturem o sistema (escrevendo uma
grande quantidade de tuplas nos espagos logicos). Atualmente, o DEPSPACE implementa controle de
acesso de duas formas:

e Baseado em credenciais: para cada tupla inserida no DEPSPACE € possivel definir quais sdo

as credenciais necessdrias para acessa-la, tanto para leitura quanto para remoc¢ao (acesso em

2E possivel implementar este tipo de replicagdo com apenas n > 2f + 1 servidores (réplicas), que sdo executados sepa-
radamente do protocolo de acordo (que exige n > 3f + 1) [82]. No entanto, no DEPSPACE isto néo é considerado, pois o
protocolo de acordo é executado pelos préprios servidores.
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nivel de tuplas). Estas credenciais sao definidas pelo processo que insere a tupla. Existem dois
niveis de acesso, sendo possivel também definir quais s3o as credenciais necessarias para inserir
uma tupla em cada espago légico (acesso em nivel de espaco). Adicionalmente, este mesmo
controle pode ser usado para determinar quais processos t€ém permissao para criar espacos de

tuplas légicos no sistema.

¢ Politicas de granularidade fina: o DEPSPACE suporta a defini¢do de politicas de acesso de
granularidade fina [16]. Estas politicas controlam o acesso a um espaco de tuplas l6gico consi-
derando trés parametros: o identificador do cliente, a operacdo que serd executada (juntamente
com seus argumentos) e o estado deste espaco. Um exemplo de politica é: “uma operacdo
out({CLIENTE, id,x))) sé pode ser executada se ndo houver nenhuma tupla que combina com
(CLIENTE,id, x) no espago”.

As credenciais requeridas para inser¢@o de tuplas em um espacgo de tuplas 16gico e sua politica de

seguranca sao sempre definidas no momento em que o espaco (16gico) € criado.

A implementacdo do DEPSPACE, apresentada neste texto, também pode ser chamada de policy-
enforced augmented tuple space (PEATS), por suportar a definicdo de politicas de seguranga de granu-
laridade fina (policy-enforced) e fornecer uma operacao adicional (augmented), chamada conditional

atomic swap — cas(t,t) [70], que aumenta o poder de sincronizagdo do espago de tuplas.

A operac@o cas(7,t) funciona como uma execug@o indivisivel do cdédigo: if —rdp(7) then out(t) (7
¢ um molde e 7 uma entrada). Esta operag@o insere ¢ no espago somente se rdp(f) ndo retorna alguma
tupla, i.e., se ndo existir uma tupla no espago que combine com 7. A operacdo cas € importante porque
permite que o espaco de tuplas que a suporta seja capaz de resolver o problema do consenso [70], o

qual € a base para a solugdo de muitos problemas de sincronizagdo distribuida.

O DEPSPACE ¢ a primeira implementagdo de um PEATS com seguranca de funcionamento. Re-
centemente, foi provado que este espago de tuplas (PEATS) é um objeto de memdria compartilhada

universal, i.e., pode ser usado para implementar qualquer objeto de memoria compartilhada [16].

3.3.3 Criptografia

O DEPSPACE utiliza transformacdes criptograficas para garantir confiabilidade nas comunicagdes
e confidencialidade das tuplas. O uso de criptografia nas comunicagdes estd relacionado também
com a autenticacdo dos canais que ligam os processos do sistema, tanto clientes quanto servidores.
Esta autenticacdo € alcangcada com a utilizagao de funcdes de resumos criptograficos na producao de

cédigos de autenticagdo (HMACsS).

Garantir confidencialidade no DEPSPACE, sendo este um espaco de tuplas replicado, ndo € uma
tarefa trivial, pois ndo é possivel confiar nos servidores individualmente visto que até f podem ser
faltosos, i.e, podem revelar o conteido das tuplas a partes ndo autorizadas. Deste modo, a provisao
desta propriedade deve ser confiada a um conjunto de servidores, ou seja, uma tupla nao deve ser

entregue (inteira) a um dnico servidor.
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Sendo assim, a confidencialidade é conseguida através do uso de um (n,f + 1) — esquema de
compartilhamento de segredo publicamente verificavel (public verificable secret sharing scheme —
PVSS) [69]. Os clientes, que sdo os distribuidores deste esquema, cifram as tuplas com um segredo
por eles gerado. Apds isso, geram um conjunto de n fragmentos (shares) deste segredo que serda
compartilhado entre os servidores. Um segredo pode ser remontado apenas com a combinacio de
f+ 1 destes shares, o que torna impossivel que uma coalizdo de servidores faltosos revele o contetido

de uma tupla.

Como nio € possivel enviar diferentes versdes de uma requisicao para diferentes servidores (con-
tendo apenas seu share de segredo compartilhado), o cliente deve cifrar cada um dos shares com uma
chave secreta compartilhada com o servidor que vai armazenar esse share. Deste modo, o cliente
envia a requisicdo com todos os shares e cada servidor terd acesso apenas ao share a ele enderecado
(caso contrario, um servidor faltoso teria acesso a todos os shares e poderia remontar o segredo e

revelar a tupla).

Este esquema utiliza um fingerprint da tupla para suportar a comparagdo entre tuplas e moldes, o
qual é computado dependendo do tipo dos campos da tupla [12]: publicoe, o préprio valor do campo é
o fingerprint; comparavel, um hash do valor do campo € o fingerprint (para isso utiliza uma funcéo

de hash resistente a colisdes); privado, um simbolo especial € o fingerprint.

Sendo assim, nas requisi¢des de insercdo de tuplas, o cliente envia aos servidores: a tupla cifrada,
os shares do segredo cifrados, as provas® de que estes shares sdo validos e o fingerprint da tupla. A
figura 3.2 ilustra uma operacdo de insercao de tupla, onde podemos observar que o cliente envia aos
servidores os varios dados relacionados com esta operagdo. Nesta figura, ainda é possivel verificar

que cada servidor obterd acesso apenas ao share do segredo a ele enderegado.

Para acessar uma tupla, o cliente envia o fingerprint do molde e espera pelas respostas dos ser-
vidores. A resposta de cada servidor contém: o fingerprint da tupla (que combina com o fingerprint
do molde), a tupla cifrada e o share armazenado por este servidor* (juntamente com a prova de sua
validade). O cliente decifra os shares, verifica suas validades e combina f + 1 deles para obter o

segredo e decifrar a tupla.

Note que, um cliente malicioso pode inserir uma tupla e informar um fingerprint que nao cor-
responde ao fingerprint da tupla. Deste modo, apds obter a tupla, o cliente deve verificar se a tupla
corresponde ao fingerprint. Caso isso ndo seja verificado, o cliente elimina esta tupla do espago (se
ainda ndo eliminou) e re-executa a operacdo. A eliminagado de tuplas invdlidas, somente necessaria
nas operagdes de leitura, € realizada em dois passos: (/) o cliente envia para os servidores todas as
respostas recebidas, como prova que esta tupla € invélida (para isso ser possivel, os servidores devem
assinar as respostas as requisicoes de leitura); e (2) os servidores verificam a autenticidade das res-

postas e, se a tupla realmente € invalida, removem esta tupla dos seus espacos locais. Este esquema

3Estas provas possibilitam que os servidores gerem outra prova, indicando que o share por ele armazenado é vélido.
Esta nova prova, que € enviada aos clientes nas operacdes de leitura, permite que o cliente utilize apenas shares validos na
recuperacio do segredo, evitando que um tupla valida seja determinada como invalida (por causa da utiliza¢do de shares
invalidos) [12].

40 share é cifrado com a chave secreta compartilhada com o cliente para evitar eavesdropping das respostas.
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Figura 3.2: Esquema de confidencialidade.

de confidencialidade foi desenvolvido em [12, 15], onde uma discussdo mais alongada sobre o PVSS

pode ser encontrada.

3.4 Implementacao do DEPSPACE

O DEPSPACE foi implementado na linguagem de programacgdo Java, a qual foi escolhida prin-
cipalmente pela sua caracteristica de portabilidade. Atualmente o DEPSPACE € uma implementacdo
completamente funcional de uma espaco de tuplas com seguranca de funcionamento, embora ainda

esteja em suas primeiras versoes.

Os canais confidveis e autenticados do sistema sdo implementados através do uso de sockets
TCP e chaves de sessdo baseadas no algoritmo HmacSHA-1, que também ¢é usado na computacio de
hashs utilizados pelo mecanismo de confidencialidade (ver se¢do 3.3.3). Para criptografia simétrica é
empregado o algoritmo Triple DES, enquanto que o RSA € usado em assinaturas digitais, necessarias
por exemplo, na troca de lider do protocolo de difusdo atomica (apresentado na se¢do 4.3.7). Ainda
neste protocolo, a otimizagao referente ao uso de hashs para o acordo € implementada usando a fungao
de hash MDS5. Estas primitivas criptografias sdo fornecidas pelo provedor padrdo da biblioteca JCE

(Java Cryptography Extensions) — versao 1.5.

Virios pontos interessantes, relacionados com a implementagdo do DEPSPACE, sdo abordados a

seguir. A forma de utilizacao deste sistema € discutida no apéndice A.
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3.4.1 Camada de Replicacao

Conforme mencionado anteriormente, a camada de replicacdo utiliza o protocolo de difusdo
atdomica apresentado no capitulo 4. Deste modo, as requisicdes sdo recebidas e ordenadas por este

protocolo, o qual garantird que todos os servidores executem a mesma seqiiéncia de requisi¢des.

O protocolo de replicacdo é muito simples: o cliente (emissor) envia uma requisicdo (mensagem)
usando o protocolo de difusao atomica e espera por f + 1 respostas iguais de diferentes servidores.
Como todos os servidores recebem 0 mesmo conjunto de requisi¢des € na mesma ordem, e o espago de
tuplas € determinista, sempre terd no minimo 2 f + 1 servidores corretos que executardo a requisicao

€ I'CSpOIldCI‘ﬁO com a mesma resposta.

Apesar do DEPSPACE suportar multiplos espacos de tuplas 16gicos, a camada de replicacio € a
mesma para todos os espacos 16gicos ativos em um servidor (ver figura 3.1(b)). Desta forma, cada
requisi¢do é entregue na camada superior relacionada com o espaco de tuplas l6gico ao qual tal

requisi¢do € enderecada.

Com o intuito de aumentar o desempenho do DEPSPACE, uma otimizacdo de implementacdo
¢ realizada nas operagdes de leitura (rd()/rdp()). Esta otimizag@o consiste em tentar executar tais
requisi¢des sem a utilizacdo do protocolo de difusao atomica, i.e., o cliente envia estas requisi¢des aos
servidores do DEPSPACE (que as executam sem que sejam ordenadas) e espera por n — f respostas.
Caso todas estas respostas venham a ser iguais, o valor nelas retornado € o resultado da operagdo.
Caso contrdrio, a operacdo deverd ser processada da forma normal (utilizando o protocolo de difusao
atdmica descrito no capitulo 4). A necessidade de n — f respostas iguais estd relacionada com a
manutencdo da propriedade de linearizacdo [47] do sistema (garantida pelo protocolo de replicacdo),
de outro modo, apenas f + 1 respostas iguais seria suficiente, ja que é garantida a presenca de uma
resposta correta ente elas. Esta otimizagao é baseada no fato destas operacdes nao alterarem o estado
dos servidores, sendo que serd mais efetiva em cendrios com pouca concorréncia e nenhum servidor

faltoso no sistema.

3.4.2 Camada de Confidencialidade

Todas as primitivas de criptografia utilizadas pelo DEPSPACE sdo fornecidas pelo provedor padrao
da biblioteca JCE (Java Cryptography Extensions). A Unica exce¢do é o mecanismo de confidenci-
alidade, que foi implementado seguindo as especificagdes de [69], usando grupos algébricos de 192
bits (maior do que os 160 bits recomendados em [69]). A implementacdo deste mecanismo utiliza
exaustivamente a classe BigInteger, fornecida pela API Java, que fornece varios métodos uteis na

implementacio de elementos criptograficos na linguagem Java.

Devido a questdes de segurancga, relacionadas com o mecanismo de confidencialidade [15], a
implementacdo do DEPSPACE nio prevé campos tipados para as tuplas, deste modo todos os campos
s@o acessados por esta camada na forma de strings. Esta abordagem simplifica o projeto do DEPS-

PACE, visto que qualquer tipo pode ser facilmente convertido para string e vice-versa.
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Conforme explicado na sec@o 3.3.3, as respostas das operacdes de leitura devem ser assina-
das. Com o objetivo de aumentar o desempenho do DEPSPACE, € realizada uma otimizacdo de
implementacdo com relagdo a estas operacdes. Esta otimizacdo consiste em fazer com que os clientes
indiquem a necessidade de assinar as respostas. Deste modo, os clientes corretos apenas solicitarao

respostas assinadas quando encontrarem alguma tupla invélida.

3.4.3 Camada de Controle de Acesso

A implementagdo desta camada é baseada no uso de listas de controle de acesso (ACLs — Ac-
cess Control Lists). Desta forma, cada cliente deverd ter um identificador unico, que € enviado aos

servidores durante o estabelecimento do canal autenticado.

Como pode ser visto na figura 3.4, as credencias requeridas para remover ou ler uma tupla sdo
especificadas na forma de um conjunto com os identificadores dos processos (clientes) que podem
realizar estas operacdes. Na classe DepTuple estes conjuntos s@o representados pelos campos c_rd
e c_in. De forma semelhante, também € especificado o conjunto de processos que t€ém permissao de

inserir tuplas no espaco.

3.4.4 Camada de Politicas de Seguranca

As politicas de acesso, usadas por esta camada, devem ser especificadas no momento da criagdo
do espaco de tuplas l6gico (caso deseja-se ativar esta camada). Atualmente, o sistema reconhece
apenas politicas definidas na linguagem de programacdo GROOVY [30], que é uma linguagem de
script suportada pela maquina virtual Java (JVM). Além desta linguagem estar em total conformidade

com a linguagem Java, possui vérias caracteristicas que tornam a programacao fécil e agil.

A idéia € que uma politica seja definida em uma classe GROOVY e enviada aos servidores na
forma de uma string. Nos servidores, a politica é transformada em bytecode Java e instanciada como
um executor de politicas. Toda vez que uma operagao € processada pelos servidores, algum método
de autorizacdo é acessado neste executor de politicas. Deste modo, a operac@o apenas é processada

pela camada superior se o acesso for autorizado.

O script que define a politica de acesso deve estender a classe abstrata PolicyEnforcer, que
define os métodos de autorizacdo canExecuteOp, canExecuteRd, canExecuteln e canExecuteCas.

A implementacdo padrio destes métodos sempre nega o0 acesso ao espago.

Para garantir que nenhum cédigo malicioso serd executado pelo script’, o carregador de clas-
ses (class loader) usado para instanciar o executor de politicas € protegido por um gerenciador de
seguranga, que apenas permite a leitura do contetddo do espago de tuplas. Operagdes de I/0 e chama-

das externas nao poderdo ser executadas pelo script.

Note que, apds o script ser processado durante a criagdo do espago 16gico, sua execucdo inclui

apenas chamadas a métodos normais Java, nenhuma interpretacio de script precisa ser feita.

5Por exemplo, a chamada System.exit (0) que finalizard a réplica.
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3.4.5 Interface das Camadas e Estrutura das Tuplas

Todas as camadas do DEPSPACE (ver figura 3.1(a)), tanto do lado cliente quanto do lado servidor,
implementam a mesma abstragdo de espaco de tuplas. Esta abstracdo é representada pela interface
DepSpace, que é implementada por todas as camadas do sistema. Esta interface, apresentada na figura

3.3, fornece todas as operacdes suportadas pelo DEPSPACE.

public interface DepSpace {
void out (DepTuple tuple, Context ctx) throws DepSpaceException;

DepTuple rd(DepTuple template, Context ctx) throws DepSpaceException;
DepTuple in(DepTuple template, Context ctx) throws DepSpaceException;

DepTuple rdp(DepTuple template, Context ctx) throws DepSpaceException;
DepTuple inp(DepTuple template, Context ctx) throws DepSpaceException;

DepTuple cas (DepTuple template, DepTuple tuple,
Context ctx) throws DepSpaceException;

Figura 3.3: Interface DepSpace.

Outro ponto que merece destaque é que em todos os métodos (representando as operagdes do
espaco de tuplas) tém um parametro extra, que representa o contexto da invocacdo (Context). Este
contexto € usado pelos clientes e servidores para passar informacdes, relacionadas com a invocagao
corrente, entre as camadas. Por exemplo, o cliente utiliza o contexto para informar suas credenciais,
usadas pelo mecanismo de controle de acesso. J4 nos servidores, estas credenciais devem ser forne-
cidas a camada de controle de acesso e/ou de politicas de seguranca, que determinara se o cliente tem

permissao de acesso.

Como pode ser observado na figura 3.3, no DEPSPACE as tuplas e templates sdo representadas
pela abstragdo DepTuple. A figura 3.4 apresenta uma visdo resumida desta classe, que contem todas
as informacdes relacionadas com uma tupla do DEPSPACE: os campos da tupla (representado por um
array de Object), ACLs que controlam o acesso para leitura e remocao de tuplas (o identificador dos
processos € representado por um inteiro — int, ver secio 3.4.3) e informagdes extras referentes ao
esquema de confidencialidade (PublishedShares contém, por exemplo, as provas de validade dos
shares juntamente com os shares cifrados, enquanto Share é o share decifrado que foi destinado a

este servidor).

Com o objetivo de simplificar o projeto, eliminando a necessidade de gerenciar vérias classes,
a classe DepTuple representa os diferentes tipos de tuplas (com/sem confidencialidade, com/sem

controle de acesso) tornando desnecessdria a constru¢do de uma hierarquia de classes.
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public class DepTuple implements Serializable {

// Campos da tupla
private Object[] fields;

// ACLs para operacdes de leitura e remocgdo
private final int[] c_rd;
private final int[] c_in;

// Dados relacionados com o esquema de confidencialidade
private PublishedShares publishedShares;
private Share share = null;

// Métodos para criar vadrios tipos de tuplas
public static DepTuple createTuple(Object... fields) {
return new DepTuple(fields,null,null,null);

public static DepTuple createAccessControledTuple (
int[] c_rd, int[] c_in, Object... fields) {
return new DepTuple(fields,c_rd,c_in,null);

Figura 3.4: Classe que representa tuplas e templates.
3.4.6 Criacao de Espacos de Tuplas Loégicos

Como ja mencionado, o DEPSPACE suporta a execucdo de multiplos espagos de tuplas 16gicos.
Um espaco de tuplas 16gico € criado através de uma mensagem enviada aos servidores (usando o
protocolo de difusdo atdmica). Esta mensagem especifica o nome l6gico do espaco (identificador), as
credenciais requeridas para inserir tuplas no espaco e a qualidade de servico que serd fornecida pelo
espaco. Esta qualidade de servico define quais s@o as camadas que estardo ativas no espaco. Se a
camada de politica de seguranca for ativada, a politica para o acesso ao espaco deve ser enviada junto

com esta mensagem.

Um cliente cria o espago de tuplas 16gico através da classe DepSpaceAdmin, que pode ser aces-
sada por todos os clientes®. A assinatura dos métodos implementados por esta classe é apresen-
tada na figura 3.5, onde encontramos métodos relacionados tanto com a criagdo de espagos légicos

(createSpace) quanto com a desativagdo destes espagos (deleteSpace).

Outro ponto que merece destaque é que quando um espaco de tuplas l6gico é criado, o objeto

DepSpaceAccessor usado para acessar este espaco também € criado, sendo o valor retornado nesta

6 Adicionalmente, mecanismos de controle de acesso podem ser usados para permitir que apenas alguns clientes criem
espagos de tuplas logicos.
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operacdo. Além disso, a classe DepSpaceAdmin fornece métodos para criar (createAccessor) e
finalizar (finalizeAccessor) estes objetos usados no acesso aos espagos logicos. Note que, para
fornecer os métodos de acesso aos espagos 16gicos, a classe DepSpaceAccessor implementa a inter-

face DepSpace (figura 3.3).

public class DepSpaceAdmin{

// Cria um espaco de tuplas ldégico e um objeto para acessar este espaco.
public DepSpaceAccessor createSpace (Properties props)
throws DepSpaceException;

// Cria um objeto para acessar o espag¢o de tuplas légico definido
// nas propriedades "props".
public DepSpaceAccessor createAccessor (Properties props)

throws DepSpaceException;

// Desativa o espago de tuplas ldégico identificado por "name".
public void deleteSpace (String name) throws DepSpaceException;

// Finaliza o objeto "accessor" e o espaco de tuplas ldégico que
// este objeto estava acessando.
public void finalizeAccessor (DepSpaceAccessor accessor)
throws DepSpaceException;

Figura 3.5: Assinatura dos métodos da classe DepSpaceAdmin.

3.4.7 Suporte a Interceptadores

Além das funcionalidades que j4 foram apresentadas, o DEPSPACE também fornece suporte ao
uso de interceptadores, os quais s@o projetados para interceptar o fluxo normal de uma seqii€ncia

requisicao/resposta.

Esta interceptacdo ocorre em pontos pré-determinados, sendo que ao todo s@o quatro pontos de
interceptacdo: no cliente — antes da requisi¢do ser enviada e da resposta ser recebida (processada); nos
servidores’ — antes da requisi¢iio ser processada e da resposta ser enviada ao cliente (imediatamente
acima da camada de replicagdo). Nestes pontos, é possivel obter informagdes referentes a mensa-
gem (requisicio ou resposta) e manipular o fluxo normal da seqiiéncia requisi¢do/resposta (através
de excecdes). Além disso, € possivel manipular informacdes relacionadas com o contexto da mensa-

gem. A implantagdo deste suporte foi baseada nos interceptadores portdveis existente na arquitetura
CORBA [61].

"De forma semelhante ao mecanismo de politicas de seguranca (ver secio 3.4.4), é necessdrio garantir que nenhum
c6digo malicioso seja executado por estes interceptadores.
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A interface destes interceptadores, chamada DepSpaceInterceptor, é apresentada na figura 3.6.
Todas as classes que desejarem interceptar mensagens precisam implementar esta interface. As men-
sagens recebidas (requisi¢des ou respostas) sdo interceptadas pelo método interceptReceive, onde
todas as informagdes relacionadas com esta mensagem sdo encontradas na estrutura TSMessage. Ja
as mensagens enviadas sdo interceptadas pelo método interceptSend, onde os dados relacionados
com a resposta e com a requisi¢do que originou esta resposta (apenas nos servidores) podem ser ob-
tidos. Note que, nestes dois métodos podera ocorrer a excecdo InterceptionException, através da
qual o fluxo normal da seqii€ncia requisi¢ao/resposta pode ser desviado. Por exemplo, quando uma
requisicdo € interceptada em um servidor e esta excecdo € langcada (ocorrer a excegdo), tal requisicdao
ndo € processada e o resultado enviado ao cliente é um valor relacionado com a excegdo. Este valor,

que € determinado pelo interceptador, pode ser qualquer objeto.

public interface DepSpacelnterceptor(

// Intercepta o recebimento de uma mensagens (requisicdo ou resposta)
public void interceptReceive (TSMessage message)
throws InterceptionException;

// Intercepta o envio da resposta "reply"
// relacionada com a requisicdo "request"
public void interceptSend(ISMessage reply, TSMessage request)
throws InterceptionException;

Figura 3.6: Interface DepSpaceInterceptor.

3.4.8 Caracteristicas Avancadas Java

Com o objetivo de maximizar o desempenho do sistema, tanto em relacio a laténcia das operacdes
quanto a escalabilidade do sistema, algumas caracteristicas novas oferecidas pela plataforma Java
sdo utilizadas: a API NIO (pacote javax.nio) e vérias classes para controle de concorréncia (pacotes

Jjava.util.concurrent e java.util.concurrent.locks).

A API NIO contém uma série de classes para o gerenciamento de buffers e conexdes, como a
classe Selector que fornece a mesma funcionalidade de selegdo de canais da chamada de sistema
UNIX select. Esta API apresenta um desempenho muito superior em relagcdo a forma normal de se

implementar sobre sockets na linguagem Java, principalmente em relagdo a escalabilidade.

Os pacotes relacionados com o controle de concorréncia fornecem mecanismos, como a classe
BlockingQueue e vdrios tipos de locks, que permitem uma sincronizacao entre threads mais eficiente
e escaldvel do que a forma usual de realizar esta sincronizacdo (baseada em monitores e na uso da

palavra reservada synchronized).
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3.5 Trabalhos Relacionados

Dentre os varios sistemas desenvolvidos com o intuito de introduzir seguranga e/ou tolerincia
a faltas em espacgos de tuplas, a implementacdo apresentada neste capitulo é a mais completa, i.e.,
¢ a unica que considera tanto mecanismos para tolerancia a faltas (como replicacdo) quanto para
seguranga (como criptografia e ACLs). Sendo assim, o DEPSPACE tolera o tipo mais abrangente de

faltas, chamado de faltas bizantinas [54].

O sistema FT-LINDA [10] agrega suporte a tolerdncia a faltas através do uso de replicacdo
Maiquina de Estados [68], onde o protocolo de difusdo atomica é baseado em um mecanismo de
comunicacdo de grupo. Outra abordagem para tolerancia a faltas em espaco de tuplas é apresen-
tada em [80], a qual utiliza replicagdo através de sistemas de quéruns [42]. O fator negativo destas

solugdes € que ambas consideram apenas faltas por parada, ndo suportando intrusoes.

Com relacdo ao controle de acesso, o sistema SECSPACES [23] suporta parti¢des logicas no
espaco, o que possibilita o controle de acesso em nivel de espaco. Além disso, este sistema também
suporta controle de acesso em nivel de tuplas. Existem outros sistemas que apresentam este controle,
através da especificacdo de quais processos podem tanto executar operacdes no espaco de tuplas [33]
(acesso ao espaco) quanto ler e/ou remover tuplas [77] (acesso as tuplas). No entanto, o uso de

politicas de seguranga prevista no DEPSPACE ndo é abordado por nenhum destes sistemas.

Recentemente, o sistema GIGASPACES [43, 71] também abordou o suporte a tolerancia a faltas
por parada, através dos conceitos de transacOes e de clusters, i.e., o espago de tuplas é replicado
(replicacdo primédrio — backup) em vérios espagos de tuplas fisicos. Este esquema utiliza o padrao
master/worker para o balanceamento de carga. Além disso, este sistema também fornece mecanismos
de controle de acesso, onde € possivel especificar quais clientes podem executar operacdes de escrita,

de leitura ou administrativas.

Outras implementacdes de espacos de tuplas que merecem destaque, sdo os sistemas TSPACES
[74] e JAVASPACES [73] (também implementados na linguagem de programacao Java), que fornecem
algum suporte de tolerincia a faltas para as aplicagdes, através de funcionalidades relacionadas com
transagdes. O sistema TSPACES também apresenta um esquema de controle de acesso (baseado em
ACLs), onde € organizado uma hierarquia de acesso. Neste sistema, os espacos de tuplas sao divididos

em dominios, onde um conjunto de clientes tem acesso permitido.

3.6 Consideracoes Finais

O desenvolvimento do sistema DEPSPACE apresentou varios pontos interessantes, principalmente
no que diz respeito aos mecanismos relacionados com as camadas de confidencialidade e replicacdo.
Virias decisdes de projeto auxiliaram na concretiza¢do deste sistema, sendo que a mais importante
delas foi a definicdo de uma interface padrdo para as camadas, o que possibilitou que os espacos de

tuplas 16gicos sejam facilmente configurados de vérias formas.
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Além disso, as classes desenvolvidas para a administracdo e para o acesso aos espacgos de tuplas
16gicos facilitam consideravelmente as interagdes com os servidores do sistema, o que simplifica o

uso deste sistema por aplicacdes.

Este capitulo apresentou alguns aspectos relacionados com a implementacdo e as caracteristicas
do DEPSPACE, o qual € um espago de tuplas com seguranca de funcionamento, implementando tanto
mecanismos para tolerincia a faltas quanto para seguranga (tolerante a intrusdes). Este espaco de
tuplas serd a base para a defini¢do da infra-estrutura de coordenag@o de servigos web cooperantes,

discutida no capitulo 5.



Capitulo 4

Difusao Atomica Baseada no Algoritmo

Paxos Bizantino

Este capitulo apresenta o algoritmo PAX0S BIZANTINO, que é capaz de resolver o problema do
consenso (ver secao 2.2.1) em sistemas sujeitos a faltas bizantinas [54]. Além disso, mostra como
este algoritmo pode ser utilizado no desenvolvimento de um protocolo de difusdo atbmica que também

tolera esta classe de faltas.

4.1 Contexto e Motivacao

Muitos trabalhos sobre consenso sdo encontrados na literatura, isto se deve principalmente ao
fato deste problema ser a base para a replicacio Mdquina de Estados [51, 68], a qual é um dos
métodos mais empregados na implementagdo de sistemas distribuidos tolerantes a faltas. Neste tipo
de replicacdo, € necessario o determinismo de réplicas, ou seja, a partir de um mesmo estado inicial,
os estados de todas as réplicas devem ter a mesma evolug¢do. Dentre as propriedades necessarias para
o determinismo de réplicas, o consenso estd relacionado com a difusdo atdmica, mais precisamente
com a ordenacdo das mensagens, isto €, todos os processos servidores da replicacio precisam entrar

em consenso sobre a ordem de entrega (execucdo) das mensagens.

O protocolo de consenso a ser explorado neste texto € o PAX0S, o qual foi originalmente proposto
para a resoluc@o do problema do consenso em sistemas sujeitos a faltas de parada [52, 53], sendo
estendido para ambientes sujeitos a faltas bizantinas [26, 35, 58, 83]. Na maioria destes trabalhos, os
algoritmos de consenso apresentados sdo transformados em protocolos de difusdo atdmica.

Este capitulo apresenta um protocolo de difusdao atdmica tolerante a faltas bizantinas, desenvol-
vido a partir das variagdes do algoritmo PAXOS BIZANTINO apresentadas em [26, 83], onde algu-
mas alteracdes e novos mecanismos foram introduzidos com o intuito de garantir as propriedades
da difusao atdémica (ver secdo 2.2.2). Este protocolo de difusdo atdmica, que é usado pela camada

de replicacdo do sistema DEPSPACE (apresentando no capitulo 3), assume canais confidveis e, ao



4. Difusao Atdémica Baseada no Algoritmo Paxos Bizantino 28

contrério de [26], ndo requer o uso de checkpoints e nem tampouco tem complexidade de mensa-
gens cubica (como [83]). Sendo portanto mais simples e eficiente que estas propostas prévias para

ambientes em que a premissa dos canais confidveis se justifica.

4.2 PAXOS BIZANTINO

Esta secdo estuda o protocolo de consenso PAX0S BIZANTINO com modifica¢des para terminacao
rapida (em dois passos de comunicagao) proposto em [83], o qual também € conhecido como PAXOS
AT WAR (PAW). Este protocolo foi escolhido, para ser usado nas implementacdes, devido ao seu bom
desempenho em casos livres de falhas e a sua resisténcia 6tima [26] (o nimero de servidores n deve
ser pelo menos 3 f 4 1 para que o sistema suporte até f faltas bizantinas). Além disso, em rounds

favoréveis (ver adiante), ndo faz uso de criptografia.

O algoritmo original do PAXOS considera trés classes de agentes [52, 53]: proponentes (propo-
sers), aceitantes (acceptors) e aprendizes (learners). Os proponentes propdem os valores, os aceitan-
tes sdo responsaveis pela escolha de um unico valor entre os valores propostos e os aprendizes sao
os agentes que precisam aprender o valor decidido (escolhido). Em nossa implementagdo, todos os
servidores do sistema desempenham estes trés papéis a0 mesmo tempo; no entanto, distin¢des serdo

feitas para facilitar o entendimento do protocolo.

Este algoritmo € executado em rounds, sendo que, em cada round r, um proponente p, (nio
necessariamente distinto) € escolhido lider. Este lider tem a responsabilidade de escolher e enviar
uma proposta aos aceitantes, os quais tentarao fazer deste valor a decisao do consenso através de uma
ou mais fases de trocas de mensagens visando garantir a propriedade de acordo (ver se¢do 2.2.1). Por

fim, quando estabelecida, a decisdo de consenso € enviada aos aprendizes.

As propriedades de segurancga (ver secdo 2.2.1) sempre sdo mantidas pelo protocolo, mesmo
na presenca de processos faltosos (desde que o limite f seja respeitado) e de assincronismos nas
computacdes e comunicagdes. No entanto, 0 consenso somente terd progresso em rounds favoréveis,
onde sdo necessdrios trés passos de comunicagdo para decidir. Um round é considerado favordvel
quando seu lider € correto e o sistema estd num periodo de sincronia: o limite A (apresentado na
secdo 2.1) é respeitado, i.e., as comunicacdes e computacdes ocorrem dentro de um periodo de tempo
limitado. Nesta situagcdo, um valor proposto € escolhido e aprendido dentro do periodo de um round.
Adicionalmente, um round € dito muito favordvel se for favoravel e nao existem falhas nos aceitantes,
nestes casos o consenso € decidido em apenas dois passos de comunica¢do. Caso um round r nao seja
favorédvel, um novo round € iniciado com um novo lider e assim sucessivamente até que um valor seja

aprendido.

As figuras 4.1(a) e 4.1(b) ilustram alguns cendrios de execucdo do PAW. A figura 4.1(a) mostra
uma execugdo, em que o protocolo executa um round muito favoravel e consegue terminar em apenas

dois passos!. Este padrio segue as otimizacdes definidas em [58, 83]. O caso normal de operacio

Note que, como os proprios aceitantes sdo os aprendizes, nio é necessario difundir o valor decidido para estes tiltimos.
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Figura 4.1: Execugdes do PAXOS.

do PAW, onde o primeiro round é favordvel, é apresentado na figura 4.1(b): um round do algoritmo
consolida uma decisdo em trés passos de comunicagdo [26] (ver se¢do 4.2.2). Caso uma decisdao nao
possa ser determinada em um round (dentro de um determinado periodo de tempo), um novo round
¢ iniciado através de um protocolo de transicdo, que requer dois passos de comunicacdo (ver se¢ao
4.2.3). Este processamento de troca de rounds € a tnica fase do protocolo PAW onde criptografia
de chave publica € necessaria. Sendo assim, o protocolo nao requer este mecanismo em execugdes

favoraveis.

4.2.1 Varaveis e Conjuntos

Para facilitar o entendimento deste texto, algumas consideracdes sobre 0s conjuntos e as varidveis,
bem como a notacdo utilizada nos algoritmos abordados nesta se¢do sdo necessarias. O simbolo i,
que aparece associado a conjuntos e varidveis, ¢ o identificador do consenso ao qual estes dados
pertencem, deste modo podemos suportar execugdes simultaneas de varias instancias do PAW. Cada

processo (servidor), envolvido na execucdo do consenso, possui as seguintes varidveis:

e A: Representa o conjunto dos processos aceitantes do sistema.

e A’: Representa o conjunto dos processos aceitantes do sistema menos 0 proprio processo, i.e.,
A\ {myself}.

e input;: Cada processo tem um conjunto de varidveis input;, onde cada varidvel contém o valor

inicialmente proposto v, para o consenso identificado por i.

e W/[a]: Vetor onde sdo armazenados os valores fracamente aceitos (weak) como valor de decisao
para o round r do consenso identificado por i, a € o identificador do processo que aceitou

fracamente o valor armazenado nesta posicao do vetor.

e S![a]: Vetor onde sdo armazenados os valores fortemente aceitos (strong) como valor de decisdo
para o round r do consenso identificado por i, a € o identificador do processo que aceitou

fortemente o valor armazenado nesta posi¢ao no vetor.
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e DI[a]: Vetor onde sdo armazenados os valores decididos no round r do consenso identificado

por i, a € o identificador do processo que decidiu o valor armazenado nesta posi¢do do vetor.

e F/: Representa um conjunto que contém os identificadores dos processos que localmente con-

gelaram (freeze) o round r do consenso identificado por i.

Os conjuntos apresentados a seguir sdo utilizados apenas no processo de troca de lider, apresen-

tado na secdo 4.2.3.

R . ~ .
e W, Neste conjunto sdo armazenados todos os valores fracamente aceitos como valor de de-

cisdo em cada round (R representa todos os rounds) do consenso identificado por i.

° §f€ Este conjunto possui a mesma semantica do anterior. No entanto, neste conjunto sdo arma-

zenados os valores fortemente aceitos como valor de decisao.

e CW;[a]: Neste vetor sdo armazenados todos os valores fracamente aceitos como valor de decisdo
em cada round (Wf) de todos (ou de uma parte deles) os processos participantes do consenso
identificado por i, a é o identificador do processo que notificou este aceite dos valores armaze-
nados nesta posi¢do do vetor. Isto permitird que o novo lider escolha o valor a ser proposto no

préximo round.

e CS;[a]: Este vetor possui a mesma semdntica do anterior. No entanto, neste conjunto so arma-

zenados os valores fortemente aceitos como valor de decisao.

4.2.2 Algoritmo PAW

As trocas de mensagens observadas na figura 4.1 refletem as computacdes e comunicagdes apre-
sentadas pelo algoritmo 1, o qual ndo contempla a troca de rounds que serd discutida na secdo 4.2.3.
Este algoritmo representa uma releitura do protocolo original do PAW [83].

O ponto de entrada para a execugdo do PAW € o procedimento consensus (linhas 1 - 4 do algoritmo
1). A idéia é que os participantes do sistema distribuido (possivelmente a partir de uma camada
superior) executem este procedimento, o qual tem como pardmetros o identificador i do consenso
(instancia do PAW) e o valor v a ser proposto. Note que, este processamento estd relacionado com a

primitiva propose do problema do consenso (ver se¢do 2.2.1).

Na execucdo deste procedimento, o processo define sua varidvel input; com o valor v, e caso
tal processo seja o lider> do round 0 do consenso i, uma proposta é enviada a todos 0s processos
pertencentes ao conjunto A (0s processos que estdo participando do consenso) e estd dado inicio ao

consenso.

2leader(i,r) é uma fungio deterministica que retorna o lider do round r do consenso i. Para o primeiro round (r = 0), o
resultado desta funcdo serd o lider que decidiu o consenso i — 1. Para rounds seguintes (r > 0), o retorno desta fungio serd
((lider de r — 1) + 1) mod n.
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Deste modo, os processos receberdo uma proposta contendo os identificadores do consenso, do
round e do proponente (i, r € p,, respectivamente), além do valor proposto v e das provas que este
valor é bom. Quando esta mensagem € recebida por algum processo (linhas 5 - 8 do algoritmo
1), primeiramente € determinado se o proponente (que enviou esta proposta) é o lider do round em
questdo e se o valor proposto é um “valor bom™>. Caso isto seja verificado, o valor v é fracamente
aceito por este processo, o qual armazena v no vetor W e envia uma mensagem (WEAK) aos outros

processos notificando que aceitou fracamente v no round r do consenso identificado por i.

Algoritmo 1 Algoritmo PAW executado pelo processo “myself”

procedure consensus(i,v)
1: input; — v
2: if leader(i,0) = myself then
3:  send(PROPOSE,i, 0, myself ,input;, L, 1) to A
4: end if
Require: receive(PROPOSE, i,r,p,,v,CW;,CS;)
5: if (leader(i,r) = p,) A good(v,r,input;, CW;,CS;) then
6:  Wimyself] —v
7 send(WEAK,i,r,myself,v) to A’
8: end if
Require: receive(WEAK,i,r,a,v)
9: Wia] —v
10: if (#,W! > "I/) then
11:  if S/[myself] =1 then

12: St imyself] «— v

13: send(STRONG, i, r,myself ,v) to A’
14:  endif .

150 if (W > "5Y) then

16: Dl [myself] — v

17: send(DECIDE, i, r,myself ,v) to A’
18: decide(i,v)

19:  endif

20: end if

Require: receive(STRONG,i,r,a,v)

21: Sia] —v

22: if (#,S] > 2f) A (D} [myself] =_L) then
23:  DI[myself] —v

24:  send(DECIDE, i, r,myself,v) to A’
25:  decide(i,v)

26: end if

Require: receive(DECIDE,i,r,a,v)

27: Dffa] «v

28: if (#,D] > f) ADi[myself] =L then
29:  DI[myself] —v

30:  send(DECIDE, i, r,myself,v) to A’
31:  decide(i,v)

32: end if

Quando um mensagem WEAK ¢ recebida por algum processo (linhas 9 - 20 do algoritmo 1), o
valor v associado a esta mensagem € armazenado no vetor W (representando que v foi fracamente

aceito por a). Apos isso, duas acdes (ndo excludentes) podem ser tomadas, dependendo do niimero

3 A forma de calcular um “valor bom” (fungio good) serd explicada na secio 4.2.4. No primeiro round de cada instancia
do PAW , qualquer valor ¢ considerado bom.
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de processos que aceitaram fracamente v (#,) como valor de decis@o para este consenso no round r:

o #, > %f: Nesta situacdo, o valor v € fortemente aceito por este processo. Sendo assim, um
teste € realizado para determinar se ja existe um valor (que obrigatoriamente serd v) fortemente
aceito para este consenso e round. Caso este valor ainda ndo exista, o valor v € armazenado
no vetor S e uma mensagem (STRONG) notificando que v foi fortemente aceito é enviada
aos outros processos (A’). Note que, para um valor ser fortemente aceito, primeiramente é
necessario ser fracamente aceito por mais de % processos, isto garante as propriedades de
seguranga, mesmo que o lider seja faltoso e proponha diferentes valores para os processos, pois
assegura que este valor foi fracamente aceito pela maioria dos processos aceitantes corretos.

ntf

7
entdo: #, >2f+ % Assim, serd necessdrio que no minimo 2f + / processos aceitem fracamente

llustracdo: Considere n = 3f + 1, entdo: # =2f+ % Sabemos que é necessario #, >

v. Entdo, no pior caso, teremos f processos faltosos e f + I corretos, i.e., a maioria dos processos

aceitantes corretos.

3 . ~ ., o g0 .
o #, > "+2 /. Nesta situacdo, este processo jd pode decidir o consenso com o valor v, pois

mesmo que alguns processos do sistema ndo consigam decidir nesta etapa (neste passo ou
até mesmo round), o tinico valor que eles poderdo decidir em etapas futuras (passos ou rounds)
serd v. Sendo assim, v é armazenado no vetor D e uma mensagem (DECIDE) € difundida para
A’ notificando esta decisdo. Por fim, a func¢do decide é executada para notificar 2 aplicagio
que o consenso com identificador i foi resolvido com valor da decisdo v (este processamento
estd relacionado com a primitiva decide do problema do consenso — secdo 2.2.1). Esta € a
alteracdo para terminacdo rdpida apresentada em [83], a qual garante uma melhor performance
em execucdes muito favordveis, pois é assegurado que a decisdo € alcangada em apenas dois
passos de comunicacio.

=3f+ % Sabemos que é necessario #, > ”+23f ,

Hlustracdo: Considere n = 3f + 1, entdo: @

entdo: #, >3f+ % Assim, serd necessdrio que no minimo 3f + / processos aceitem fracamente
v, ou seja, todos os processos. Por isso, o consenso somente serd decidido em dois passos de
comunicagdo se nao houverem faltas no sistema. No entanto, se aumentarmos o nimero de

processos para n = 5f + 1, teremos: "+23 f = 4f + %, entdo: #, >4f+ % Assim, serd necessario

que no minimo 4f + [ processos aceitem fracamente v, ou seja, f processos podem falhar e

mesmo assim o consenso serd decidido em apenas dois passos de comunicagao.

Quando uma mensagem STRONG ¢é recebida por algum processo (linhas 21 - 26 do algoritmo 1),
seu valor associado v é armazenado no vetor S (representando que o valor v foi fortemente aceito por
a). Depois disso, caso o nimero de processos que ja aceitaram fortemente v (como valor de decisdao
para o consenso no round r) for maior do que 2f, este consenso é decidido com o valor v. Assim, caso
ainda nao tenha decidido, v é armazenado no vetor D, uma mensagem ¢é enviada aos outros processos
notificando esta decisio, e a fungio decide é executada. E necessario esperar no minimo 2f + I (> 2f)
notificacdes, pois neste caso € garantido que no minimo f + / processos corretos aceitaram fortemente
v. Deste modo, € garantido que nenhum valor diferente de v podera ser escolhido como “valor bom”

em possiveis rounds futuros [83] (ver secdo 4.2.4).
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Quando um processo recebe uma mensagem DECIDE (linhas 27 - 32 do algoritmo 1), seu valor
associado v é armazenado no vetor D como o valor que foi decidido pelo processo a. Depois disso,
caso o nimero de processos que decidiram o consenso no round r com valor v seja maior do que f,
este consenso € decidido com o valor v. Assim, caso ainda ndo tenha decidido, v é armazenado no
vetor D, uma mensagem € enviada aos outros processos notificando esta decisao, e a fungdo decide é
executada. E necessdrio esperar no minimo f + / (> f)notificacdes, pois neste caso é garantido que

no minimo um processo correto decidiu o consenso no round r com valor v.

4.2.3 Congelamento e Troca de Rounds

Nao é garantido que um round tenha progresso em execugdes ndo favordveis. Isto pode acontecer,
por exemplo, quando um lider faltoso enviar diferentes propostas aos processos aceitantes ou nao
enviar proposta para alguns aceitantes. Sendo assim, um processo pode, quando suspeitar que nao
terd progresso no round, congelar localmente tal round e tentar dar inicio a um novo round. Um round
¢é considerado congelado quando é localmente congelado por todos os processos corretos. Outro
ponto a destacar, € que os processos corretos nao alteram suas varidveis e conjuntos relacionados com

rounds localmente congelados.

Quando ocorrer o timeout para um round r (linhas 1 - 6 do algoritmo 2), r é localmente congelado.
Deste modo, um teste é realizado para verificar se o consenso ainda ndo foi decidido e r ainda nao
foi localmente congelado pelo processo em questdo. Caso obtenha sucesso neste teste, r é localmente
congelado e uma mensagem ¢é enviada aos outros processos notificando este congelamento. Por fim,

o conjunto F ¢ atualizado.

Note que esta abordagem (uso de timeouts) ndo diferencia um lider faltoso de uma rede lenta,
isto faz com que alguns processos corretos decidam em um round r e outros em rounds posteriores.
No entanto, todos os processos corretos decidirdo o mesmo valor. Isto se deve ao fato de que, apds
um valor v ser decidido em r por algum processo correto, v serd o inico “valor bom” que podera ser

proposto em rounds futuros (ver secdo 4.2.4).

Quando um processo recebe uma mensagem FREEZE para um round r (linhas 7 - 20 do algoritmo

2), primeiramente o conjunto F € atualizado. Apds isso, duas acdes podem ser tomadas:

e (Caso o nimero de processos que localmente congelaram r seja maior do que f e o processo em
questdo ainda ndo congelou r, entdo r € localmente congelado conforme descrito anteriormente

(ocorréncia de timeouts).

Esta necessidade surge da possibilidade de em algumas situagcdes um processo, mesmo que ja
tenha decidido o consenso, precisar congelar localmente um round*. Entio, quando mais de

f processos reportarem o congelamento local de um round, o mesmo € congelado localmente

“Isto se deve ao fato de ndo ser possivel, para o lider, escolher uma “proposta boa” para um round r’ (¥ > 0), sem que
o round anterior seja congelado (se¢do 4.2.4) e ndo ser garantido que todos os processos irdo decidir no mesmo round.
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também por este processo, pois € garantida a presenca de no minimo um processo correto entre

os que localmente congelaram tal round.

Note que, se mais de f processos corretos localmente congelarem um round, entdo todos os
processos corretos também acabardo por congeld-lo. No entanto, se no maximo f processos
corretos localmente congelar determinado round, entdo mais de f (n - f - f > f) processos
corretos decidirdo neste round, e através das mensagens DECIDE (linhas 27 - 32 do algoritmo

1) todos os processos corretos acabardo decidindo no mesmo round.

Algoritmo 2 Protocolo de congelamento e troca de rounds executado pelo processo “myself”

procedure timerExpited(i,r)
L: if (D} [myself] =L) A (myself ¢ FI) then

2: 8 freeze

3: W/ freeze

4:  send(FREEZE,i,r,myself) to A’
5:  FI «— FIU{myself}

6: end if

Require: receive(FREEZE,i,r,a)
7. FI «— FlU{a}
8: if |[FI| > f Amyself ¢ FI then

9:
10:
11:
12:
13:

S freeze

W' freeze

send(FREEZE, i, r,myself ) to A’
F! — FIU{myself}

end if

14: if Vs < r:|F?| > 2f then

15:  startTimer(i,r+1)

16:  pryg < leader(i,r+1)

17: Wf — W?,Vs <= r {todos os valores fracamente aceitos }
18: 352 — §¥,Vs <=r {todos os valores fortemente aceitos }
19:  send(COLLECT, i,r,myself,Wf,Ef)Gﬂyself 10 pri1

20: end if

Require: receive(COLLECT, i, r,a,ijf)Gj
21: if leader(i,r + 1) = myself then

2 CWila] — W

23:  CSila] — Efe

24:  if Av: good(v,r,input;, CW;,CS;) then

25: send(PROPOSE, i, r + 1, myself ,v,CW;,CS;) to A
26:  endif

27: end if

e Caso todos os rounds até r tenham sido localmente congelados por mais de 2f processos, entao

¢ iniciado o timer do préximo round (r + I), pois neste caso mais de f processos corretos
localmente congelaram todos os rounds até r, o que garante que todos 0S processos corretos
também acabardo por localmente congeléd-los. Isto tém duas conseqiiéncias: (/) O lider do
préximo round acabard por conseguir escolher um “valor bom” como proposta para o round r +
1 (ver secio 4.2.4); (2) Todos os processos corretos acabardo por executar a fungo startTimer?

para o round r + 1, 0 que garante sincronizacdo entre estas agdes nos diferentes processos.

SEsta acdo associard um timeout ao préximo round, evitando que o consenso ndo tenha progresso devido a escolha de

um lider faltoso (por exemplo, que nio envia a proposta para o novo round).
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Por fim, uma mensagem COLLECT € enviada ao novo lider, a fim de que este possa escolher
um “valor bom” para propor no préximo round. Nesta mensagem, que deve ser assinada®, sdo
enviados os conjuntos de valores que foram fracamente e fortemente aceitos em todos os rounds

até r (W e S, respectivamente).

Para que um novo round seja iniciado, apds o round anterior ser congelado, um valor a ser pro-
posto deve ser determinado. Isto € possivel gracas ao recebimento (pelo novo lider) de mensagens
COLLECT (linhas 21 - 27 do algoritmo 2). Sendo assim, quando um processo recebe esta mensa-
gem, primeiramente verifica se realmente é o lider do préximo round. Se sim, armazena os valores
recebidos (W e S) e tenta obter o valor a ser proposto no novo round, a partir dos valores que ji foram
recebidos e da varidvel input; (ver secdo 4.2.4). Se este valor for obtido, a nova proposta ¢ enviada

aos processos, juntamente com as provas de que o valor desta proposta é bom.

4.2.4 Computando um Valor Bom
Nesta se¢ao, serd discutido como é encontrado um “valor bom”, o qual serd proposto pelo lider.
A mesma légica é usada pelos aceitantes para verificar se um valor proposto € bom.
Para um valor v ser considerado bom para o round r, ele precisa atender a duas propriedades:
o Ser admissivel: nenhuma decisdo a nao ser v deve ter sido feita por processos corretos em
qualquer round anterior a r.
e Ser vdlido: v foi proposto em algum round s : s < r.

Supondo-se que R seja o conjunto de todos os rounds até r (1,2,...,r-1). O predicado good é

computado usando os vetores CW e CS, sendo que:

R _ . :
o CWla|=W" ={W! W2 .. .W" !}, ou seja, todos os valores que foram fracamente aceitos em

cada round na visao do processo a.

o CSlal = 5= {81,8%,...,8" 1}, ou seja, todos os valores que foram fortemente aceitos em cada

round na visdo do processo a.

Para auxiliar no desenvolvimento desta fun¢do, dois conjuntos sdo construidos para cada round
CSIA]" ()] =
niimero de processos de A em que S C {v} e |CW[A]" (v)| = nimero de processos de A em que
W” = {v}. Temos:

7’ € R. Considerando: |[CW[A]” (V)| = niimero de processos de A em que W' C {v},

e Poss”: conjunto que contém todas as decisdes que podem ser feitas no round r'. Poss” = {v:
(CS[A)" (9)| > £V [CWIA]" (v)] > "3},

As mensagens COLLECT devem ser assinadas, pois sdo usadas como provas pelo novo lider.
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o Acc”: conjunto que contém somente os valores que foram fracamente aceitos no round r’. Acc”
— [y Y
= {v: [CWIA]" (V)] > 7}

Sendo assim, um valor v serd considerado bom para o round r se a0 menos uma das seguintes

condicdes forem verificadas:

. / o~ . .
e v € input e Poss” = 0 para todo round r' < r. Esta condi¢do implica que o valor v € input e
nenhuma decisdo pdde ser tomada em rounds anteriores, o que significa que v € bom no round

r.

e Existe um round ' < r tal que v € Acc” e Poss' C {v} paratodo 7: ' < t < r. Esta condigio
implica que v foi fracamente aceito no round r', entdo v é bom (i.e., valido e admissivel) neste
round. Validade no round v implica em também ser valido no round r. Admissivel no round
¥/, junto com o fato que nenhuma deciséo diferente de v pdde ser feita nos rounds t: ¥ <t <r,

implica em v ser admissivel no round r.

Note que, o conteido dos vetores CW e CS, envolvidos na computacdo deste valor, é enviado ao
novo lider assinado (mensagens COLLECT). Isto faz com que o lider seja capaz de provar que o
valor escolhido € bom, além de impedi-lo de escolher qualquer valor, pois estes vetores sao enviados

junto com a nova proposta.

Este processamento de troca de lider pode ser implementado sem o uso de criptografia de chave
publica [83] ao custo de um passo a mais de troca de mensagens (todos enviam mensagens a todos).
No entanto, como somente € utilizado em rounds nao favoraveis, o seu custo ndo causa um impacto

significativo no desempenho do sistema como um todo.

4.3 Protocolo de Difusao Atomica

Um protocolo de difusdo atdmica deve garantir que todos os processos corretos, membros de um
grupo, entreguem todas as mensagens difundidas neste grupo na mesma ordem (ver secao 2.2.2). Este
problema € equivalente ao problema do consenso (ver sec¢ao 2.2.1), i.e., um protocolo de consenso
pode ser empregado na resolugdo do problema da difusdo atdmica e vice-versa. Considerando o uso
de um protocolo de consenso na elaboracdo de um protocolo de difusdao atdomica, esta equivaléncia
ocorre na medida em que o consenso € necessario para que os processos, membros de um grupo,
possam chegar a um acordo acerca da ordem de entrega das mensagens (e das proprias mensagens)

difundidas neste grupo.

A implementacio da difusdo atomica usando o PAW se baseia na execuc¢io de uma instancia deste
algoritmo para cada mensagem a ser ordenada. Desta forma, uma mensagem m € a i-ésima mensagem
a ser entregue para a aplicacdo se e somente se for o resultado da execucdo i do PAW. A figura 4.2

ilustra a difusdo atbmica de uma mensagem usando o PAW em uma execu¢ao muito favoravel.



4. Difusao Atémica Baseada no Algoritmo Paxos Bizantino 37

=
/ Wk

Fon )
il

\" iy

e e
Wi

Figura 4.2: Difusao atdmica baseada no PAW.

Em sistemas sujeitos a faltas bizantinas, alguns cuidados s@o necessarios no desenvolvimento
deste protocolo, que funciona da seguinte forma: um emissor, que deseja difundir uma mensagem m
no grupo G com ordem total, deve enviar m a todos os servidores’ pertencentes a G. O lider desses
servidores, ao receber m, inicia a execu¢do de nimero i do PAW propondo m como o valor de acordo.
Ao final da execucdo do algoritmo de acordo, todos os processos saberdo que m € a i-ésima mensagem
a ser entregue. Sendo assim, um servidor entrega a mensagem m quando (1) o valor da instancia i do

PAW ¢é m e (2) todas as mensagens decididas por instincias j < i do algoritmo j4 foram entregues.

Além disso, um valor proposto m apenas € aceito por um servidor se, além das condi¢des normais
de aceite do PAW, o nimero de instancia i do algoritmo estd dentro de um intervalo de valores de
seqiiéncia previamente definido e a autenticidade de m for comprovada, o que pode ser feito de duas
maneiras: caso o servidor recebeu a mensagem m do emissor; ou caso f + 1 servidores tenham aceito

este valor, garantindo que no minimo um servidor correto autenticou .

Estas condi¢des extras objetivam impedir que um servidor lider malicioso invente mensagens ou
defina nimeros de seqiiéncia muito elevados para mensagens recebidas. Além disso, aceitar apenas
valores dentro de um intervalo impede que um servidor malicioso sature o buffer dos outros servidores
com mensagens invalidas [26]. Outra forma de impedir que um servidor malicioso defina nimeros
fora da seqiiéncia para mensagens é fazer com que os servidores executem apenas uma instancia do
algoritmo por vez, ndo iniciando a instancia de nimero i + 1 antes de terminar a de nimero i. Desta
forma, propostas para nimeros de seqii€ncia fora da ordem nio seriam executadas e o consenso nao
teria progresso (nem seria iniciado pelos servidores corretos). Esta é a abordagem utilizada neste

trabalho, a qual € discutida com maiores detalhes nas préximas secoes.

Note que, o emissor de uma mensagem nao precisa pertencer ao grupo de receptores (servidores),

0 que caracteriza que este protocolo suporta grupos abertos.

"Note que, os servidores sdo os processos que estdo envolvidos no consenso e devem entregar as mensagens na difusio
com ordem total, i.e., sdo os receptores da difusdo com ordem total.
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4.3.1 Consideracoes Gerais Sobre o Protocolo Desenvolvido

A seguir, algumas caracteristicas relevantes do protocolo de difusdo atdmica desenvolvido neste
trabalho sdo apresentadas:

e Um servidor correto executa apenas uma instancia do PAW por vez, i.e., o consenso de niimero
i+ 1 somente tem inicio apds a decisdo do consenso i. Assim, sempre teremos 2 f 4 1 servidores

(i.e., no minimo f + 1 corretos) executando ou o consenso i ou o i+ 1.

e Para um round ser congelado € necessario que no minimo 2f + 1 servidores congelem local-
mente tal round. Assim, sempre teremos no minimo f 4 1 servidores corretos processando

estas mensagens relacionadas com o mesmo round de um consenso.

e O modelo de sistema assume canais ponto a ponto confidveis (ver secdo 2.1), i.e., ndo ocorrem
perdas de mensagens nas comunicacdes entre processos corretos. Deste modo, as informagdes
referentes a execugdo de um consenso ja decidido por um servidor sdo descartadas assim que o
mesmo for informado que no minimo f + 1 servidores corretos decidiram tal consenso (envia-
ram a mensagem DECIDE), pois € garantido que todos os servidores corretos também acabario
por decidir este consenso, sem a necessidade de congelar rounds®. Sendo assim, um consenso
i serd considerado estdvel (ja foi decidido por no minimo f 4 1 servidores corretos) por um
servidor, quando o mesmo receber no minimo: 2 f + 1 mensagens de WEAK para algum round
do consenso i+ 1; ou f+ 1 mensagens de STRONG para algum round do consenso i+ 1; ou

ainda 2f + 1 mensagens de DECIDE para algum round do consenso i.

e Mensagens recebidas (relacionadas com o algoritmo PAW) apenas s@o consideradas (executa-
das ou armazenadas) se o consenso a que se referem estiver dentro de uma faixa de valores. O
limite inferior é determinado pelo tltimo consenso a tornar-se estavel (lastStable) e o superior
(highMarc) determinard quanto um servidor poderd se atrasar em relacdo aos outros sem que
ocorram descartes. No entanto, se um servidor se atrasar muito em relaciao aos outros, mas re-
ceber as mensagens em uma certa ordem (ex., ndo receber todas as mensagens de um servidor
e depois as de outro) evoluird naturalmente, como se ndo estivesse atrasado e ndo ocorrerao
descartes. Sendo assim, quando uma mensagem para o consenso i for recebida, € verificado se:
(i > lastStable) A (i < lastExecuted + highMarc). Caso uma mensagem recebida esteja dentro
dos limites, mas refere-se a um consenso que ainda ndo teve inicio, a mesma é armazenada para

ser processada assim que o determinado consenso seja iniciado (ex., linha 2 do algoritmo 5).

e Na computacdo de um valor bom, além das condi¢cdes normais exigidas pelo PAW (ver secao
4.2.4), a mensagem que estd sendo ordenada deve ser auténtica, i.e., o recebimento da mesma
deve ser reportado por no minimo f + 1 servidores (ver secdo 4.3.4) ou for determinado que
f + 1 servidores aceitaram fracamente esta proposta (garantido que pelo menos um servidor
correto a autenticou). Esta segunda condicdo € suficiente, porém caso ndo seja verificada, o

novo lider deve determinar a autenticidade da mensagem através da primeira condigao.

8 As informacdes referentes a execugdo de um consenso i devem ser armazenadas, mesmo ap6s i ser decidido, para
responder a possiveis pedidos de congelamento de rounds de i.
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e A qualidade de ordem FIFO (first input first output) pode ser facilmente incorporada no proto-
colo apresentado nesta se¢do. Para isso, basta que os servidores aceitem (WEAK) uma men-
sagem para ser ordenada apenas quando a mensagem anterior (relacionada com o emissor) ja
tenha sido aceita. Desta forma, as mensagem sao ordenadas e entregues com ordem FIFO em

relacdo a cada emissor.

As secdes seguintes apresentam o processamento relacionado com a difusdo (envio) de mensagens
por emissores, juntamente com o recebimento, ordenacdo e entrega das mesmas por um grupo de
servidores (receptores). Este processamento pode ser entendido com um cliente (emissor) difundindo
uma requisicdo (mensagem) para ser ordenada e executada (entregue) por este grupo de servidores

(receptores).

4.3.2 Processamento nos Emissores

O processamento nos emissores, representado pelo algoritmo 3, é bastante simples. A idéia é
que uma camada superior (possivelmente a aplicacdo) execute este procedimento, passando como
parimetros a mensagem e o grupo G no qual esta mensagem seré difundida®. Sendo assim, a mensa-
gem € enviada a todos os membros do grupo G com um identificador dnico, formado pelo identificador

do emissor e por um contador (linha 2).

Algoritmo 3 Processamento no emissor “myself”

Inicializacao
count +— 0
procedure 70 — multicast(G, message)
1: count < count + 1
2: send(TO-MESSAGE, (message, myself ,count)) to G

Note que, um emissor pode falhar (falha de parada) no meio do processo de difusdo de uma men-
sagem, enviando-a para apenas alguns servidores. Além disso, um emissor faltoso (falta maliciosa)
também pode enviar uma mensagem para apenas alguns servidores. Este assunto ¢ tratado nas secdes
4.3.5 e 4.3.6, onde ¢ especificado que para garantir que uma mensagem seja entregue a mesma deve
ser enviada para no minimo 2f 4 1 servidores corretos. Como consideramos que o sistema possui
3f 4+ 1 servidores (i.e., no minimo 2f + 1 servidores corretos) e as comunicagdes ocorrem através
de canais ponto a ponto confidveis, um emissor correto sempre conseguird se comunicar com pelo

menos os 2f + 1 servidores corretos. Isto é necessério para provar a autenticidade da mensagem.

4.3.3 Processamento nos Servidores (Receptores)

O processamento nos servidores € um pouco mais complicado, pois é aqui onde as propriedades

da difusdo atémica (ver secdo 2.2.2) devem ser garantidas. Sendo assim, através de algumas alteragdes

9Este parimetro é utilizado apenas para seguir as primitivas de difusdo atdmica apresentadas na secdo 2.2.2, pois as
mensagens sdo difundidas no grupo de servidores que estdo executando o PAW. Deste modo, o pardmetro G sempre serd o
grupo A.
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no algoritmo PAW (ver secdo 4.2) e do desenvolvimento de alguns mecanismos, definiu-se um pro-
tocolo onde as mensagens recebidas pelos servidores sdo entregues obedecendo as propriedades da

difusdo atdmica.

Os servidores recebem as mensagens através do algoritmo 4. Quando isto acontece, a mensagem
recebida é armazenada, juntamente com seu identificador, em um conjunto que contém as mensa-
gens que precisam ser ordenadas (unordered). O identificador de uma mensagem é composto pela

identidade do emissor e por um contador relacionado com suas mensagens (ver secio 4.3.2).

Além disso, a funcdo startTimer (linha 2) € executada para associar um timeout com a mensa-
gem recebida. Isto é necessdrio em situagdes onde o lider é faltoso e ndo propde a ordem para esta
mensagem ou o emissor € faltoso e ndo envia esta mensagem para o lider. O procedimento execu-
tado quando esgotar este tempo sem que a mensagem seja ordenada tentard trocar de lider (ver secao
4.3.5).

Algoritmo 4 Recebimento de mensagens (enviadas pelos emissores) no processo “myself”

Require: receive(TO-MESSAGE, (message, sender,id))
1: unordered < unordered U { (message, sender, id) }
2: startTimer({message, sender,id))
3: if inExecution # —1 then
4:  consenso < getConsenso(inExecution)
5. if consenso.w[0][myself] =L Aconsenso.v[0] € unordered then
6
7
8
9

consenso.w|0][myself] < consenso.v|0]
send(WEAK, inExecution, 0, myself ,consenso.v[0]) to A’
end if
. else if leader(lastExecuted + 1,0) = myself then
10:  inExecution < lastExecuted + 1 {O identificador da primeira instdncia do PAW é 0.}
11:  send(PROPOSE, inExecution,0,myself ,unordered.getOlder(), L) to A
12: end if

Por fim, € verificado se existe uma execugdo pendente (linhas 3 - 8), i.e., se uma instdncia do PAW
estd sendo executada para ordenar a mensagem recebida e o servidor em questio estava aguardando
a confirmacao da autenticidade de tal mensagem para aceitar fracamente a proposta (como valor de
decisdo). Este processamento esta relacionado apenas com o primeiro round (0), pois para rounds

subseqiientes a autenticidade da proposta é determinada pelas provas, como veremos adiante.

No entanto, se nao existe uma instdncia do PAW em execug@o e o servidor em questdo for o
lider da préxima instancia, uma ordem € proposta para a execug¢do da mensagem mais antiga recebida
(unordered.getOlder()), que é a mensagem que foi recebida neste momento (linhas 9 - 12). Caso
existisse uma mensagem mais antiga do que a recebida neste instante, uma instancia do consenso
estaria sendo executada para ordenar tal mensagem. Note que, este processamento reflete a fungdo

consensus do algoritmo 1.

O algoritmo 5 € acionado quando uma proposta é recebida, a qual é processada caso esteja relaci-
onada com: o préximo consenso (se nao existe um em execugao); O CONSenso em execugao; ou com
consensos anteriores que foram congelados, mesmo estando decididos neste servidor. A proposta ndao
é processada, sendo apenas armazenada em pendent Prop (para processamento posterior), caso seja

referente a consensos futuros .
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Algoritmo 5 Recebimento de mensagens PROPOSE no aceitante “myself”

Require: receive(PROPOSE, i, r,p,,v,proofs)
1: if i > lastExecuted + I then
2:  pendentProp — pendentProp U {(i,r,p,,v,proofs)}
3: else
4:  executePropose(i,r,p,,v,proofs)
5: end if

Uma proposta apenas € considerada caso a identidade do lider seja verificada (linha 1 do algo-
ritmo 6). Neste processamento, primeiramente ¢ determinada a autenticidade da mensagem que esta
sendo ordenada (checkMessageAuthentication — linha 3) e verificada a possibilidade de descartar da-
dos relacionados a instancias de consensos (checkConsensusDiscards — linha 4). Estas fungdes, que
apenas sio executadas em rounds onde provas sdo necessarias (todos com exce¢do do primeiro), sao

explicadas na secdo 4.3.4.

Algoritmo 6 Processamento de uma proposta pelo aceitante “myself”

procedure executePropose(i, r,py, v, proofs)

1: if leader(i,r) = p, then

if proofs #_L then

3 checkMessageAuthentication(v, proofs)
4 checkConsensusDiscards(proofs)
5. endif

6:  if good(v,r,proofs) then
7.

8

9

»

consenso — getConsenso(i)
if consenso =_1 then
: consenso «— createConsenso(i)
10: checkOutOfContext(i)

11: end if

12: consenso.v[r] «—v

13: if (v € unordered) V (proofs #1) then
14: consenso.w(r|[myself] — v

15: send(WEAK, i, r, myself ,v) to A’
16: end if

17: if i = lastExecution + 1 then

18: inExecution « i

19: end if

20:  endif

21: end if

Apés estas verificagdes iniciais, caso a validade da proposta seja confirmada (linha 6), é dado
inicio a um round para este consenso, que € determinado pelo processamento das linhas 7 - 12 deste
algoritmo. Caso o servidor recebeu a mensagem que estd sendo ordenada, a proposta é aceita fraca-
mente (linhas 13 - 16)'%. Note que, para rounds subseqiientes ao primeiro (proof #.1) este valor é
aceito mesmo que a mensagem ainda ndo foi recebida pelo servidor. Pois neste caso, a autenticidade
da mensagem ¢ determinada pelas provas; além disso, esta instdncia do PAW pode jé ter sido decidida

neste servidor (a mensagem foi entregue e eliminada).

100 timeout relacionado com o primeiro round é iniciado quando um valor é aceito fracamente como decisio do consenso,
i.e, quando a proposta é aceita ou quando f 4 1 mensagens de WEAK para o mesmo valor forem recebidas (linha 14
do algoritmo 7). J4, os timeouts relacionados com rounds subseqiientes ao primeiro sdo iniciados quando a mensagem
COLLECT ¢ enviada ao lider do novo round (linha 15 do algoritmo 2).
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””

Algoritmo 7 Recebimento de mensagens WEAK no aceitante “myself

Require: receive(WEAK, i, r,a,v)
1: if i > lastExecuted + I then
2: outOfContext — outOfContext U {(WEAK, i, r,a,v)}

3: else
4:  consenso — getConsenso(i)
5 if consenso =1 then
6: consenso — createConsenso(i)
7 checkOutOfContext(i)
8 end if
9:  consenso.w[r][a] — v
10:  if consenso.w[r][myself] =L N#, consenso.w[r] > f + 1 then
11: if i = lastExecution + I then
12: inExecution < i
13: end if
14: consenso.w(r][myself] — v
15: send(WEAK, i, r,myself ,v) to A’
16:  endif
17:  if #consenso.w(r] > 2f + I then
18: lastStable — i — 1
19:  endif
20:  {Execucdo normal do WEAK do PAW (ver algoritmo 1).}
21: end if

Quando uma mensagem de WEAK (algoritmo 7) € recebida por algum servidor, primeiramente
¢ verificado se a mesma esté relacionada com consensos futuros que nao podem ser iniciados. Caso
afirmativo, a mesma € armazenada em outO fContext para processamento posterior (quando o con-
senso for inicializado - linha 7), no contririo determina-se o consenso em questao (linhas 4 - 8) e caso
ainda nao tenha aceito fracamente este valor mas algum servidor correto aceitou (recebeu mais de f
mensagens deste tipo), o servidor em questdo aceita fracamente tal valor, que é auténtico. Por fim,
é realizada a coleta de lixo através da defini¢do dos consensos estdveis, conforme discutido anterior-

mente, e segue-se para a execuc¢ao normal do PAW.

As mensagens de STRONG e DECIDE sao processadas na forma normal do PAW (ver algoritmo
1), apenas € necessdrio verificar se o identificador do consenso estd dentro dos limites, se 0 consenso

estd em execucdo (caso contrdrio armazena-se em out O fContext) e a existéncia de consensos estdveis.

Algoritmo 8 Notificagdo da decisdo de um consenso no processo “myself”

procedure decide(i,v)
1: unordered «— unordered\ {v}

2: TO — deliver(v) {Entrega para camada superior }

3: lastExecuted — i {i = lastExecuted+1}

4: inExecution — —1

5. if 3(i+ 1,r,pr,V,proofs) € pendentProp then

6:  pendentProp < pendentProp\ {{i+ 1,r,p,,V,proofs)}

7:  executePropose(i+ 1,r,pr,V,proofs)

8: end if

9: checkOutOfContext(i+ 1)
10: if (inExecution = —1) A (leader(i+ 1,0) = myself ) A\ (unordered # ) then
11:  inExecution «— lastExecuted + 1
12:  send(PROPOSE, inExecution,0,myself ,unordered.getOlder(), L) to A

: end if

—_
19
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As notificagdes sobre consensos decididos sao recebidas através do algoritmo 8, que tem como
parametro o identificador do consenso decidido e o valor da decisdo. Note que esta fun¢do € acionada
pelo algoritmo PAW (linhas 18, 25 e 31 do algoritmo 1). Assim, a mensagem é entregue, retirada de
unordered e algumas varidveis sdo atualizadas (linhas 1- 4). Além disso, € verificado se existe alguma
proposta pendente e/ou mensagens recebidas fora do contexto, relacionadas com a proxima instancia
do PAW, que agora possam ser processadas (linhas 5 - 9). Por fim, caso (i.) a pr6xima instancia do
PAW ndo teve inicio (i.e., nenhuma instancia estd em execugdo), (ii.) o servidor em questdo € o lider
da préxima instancia do PAW e (iii.) existe alguma mensagem para ser ordenada, a préxima instancia
do PAW ¢ iniciada para ordenar a mensagem mais antiga recebida (linhas 10 - 13). O item (i.) garante
que instancias do PAW nio sejam executadas concorrentemente, o (ii.) € derivado do algoritmo geral
do PAW (ver secdo 4.2) e o (iii.) € necessario por motivos 6bvios.

4.3.4 Congelamento e Troca de Rounds

As execucdes de instincias do PAW estdo relacionadas entre si, pois existe uma relacdo de ordem
entre as mesmas. Este fato faz com que algum processamento adicional seja necessario durante a
operacdo de congelamento e troca de rounds. A principal alteracio diz respeito ao contetido das men-
sagens COLLECT, que além dos dados normais do PAW (valores que foram fracamente e fortemente
aceitos), também contém uma variavel booleana indicando se o servidor recebeu do emissor a men-
sagem que estd sendo ordenada (consenso.value € unordered). Além disso, é possivel que outros
consensos e rounds também sejam congelados (localmente), como segue, para o congelamento do

round » do consenso i:

1. Caso i ainda ndo foi iniciado: Entao as mensagens relacionadas com este pedido de congela-
mento (FREEZE) apenas serdo processadas quando este servidor atingir i (sdo armazenadas em
outOfContext).

2. Caso i estd em execucdo: Este caso reflete a forma normal de operacdo do PAW. Diferentes
a¢des poderdo ser tomadas, dependendo do round que estd sendo executado!!. Supondo que

este round seja ', temos:

(a) Caso r < r: As mensagens relacionadas com este pedido de congelamento (FREEZE)
sdo processadas. Caso r seja congelado, envia-se os dados referentes a r (caso existam)
e aos rounds anteriores a r’ (incluindo ') na mensagem COLLECT. E dificil de ocorrer
esta situagdo, pois € grande a probabilidade deste servidor receber algumas mensagens

dos processos corretos que estao congelando r, evoluindo assim para r.

(b) Caso ¥ = r: As mensagens relacionadas com este pedido de congelamento (FREEZE)
sdo processadas. Caso r seja congelado, os dados referentes aos rounds anteriores a r

(incluindo r) sdo enviados na mensagem COLLECT.

'Um servidor estd executando um round r caso ja tenha recebido a proposta para r ou f + 1 mensagens WEAK (jd
aceitou fracamente o valor proposto em r).
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(c) Caso ¥ > r: Ignora-se as mensagens relacionadas com o pedido de congelamento de r
(FREEZE). Como um round ndo pode comecar sem que seu anterior seja congelado, r ja
foi congelado. Isto pode acontecer, por exemplo, caso um servidor correto esteja atrasado
e solicitar o congelamento de r juntamente com f servidores faltosos. O fato de um round
avangado (em relacdo a r) estar em execucdo, indica que nao foi possivel decidir i em
r e todos os servidores corretos acabardo por receber a proposta para r’ (ou para rounds

subseqiientes a r').

3. Caso i jd foi decidido: Diferente acdes poderdo ser tomadas, dependendo do round em que esta

decisdo foi estabelecida. Supondo que este round seja r’, temos:

(a) Caso r' < r: As mensagens relacionadas com este pedido de congelamento (FREEZE)

sdo processadas e procede-se como descrito no item 2a.

(b) Caso ' = r: As mensagens relacionadas com este pedido de congelamento (FREEZE)

sdo processadas e procede-se como descrito no item 2b.

(c) Caso r' > r: Ignora-se as mensagens relacionadas com o pedido de congelamento de r

(FREEZE), pois r ja foi congelado (semelhante ao caso 2c.).

Além disso, para os casos 3a e 3b, se no momento em que a mensagem COLLECT ¢ enviada
o servidor estd processando um consenso j, sendo j > i (a Unica possibilidade é j =i+ 1 —
sendo i seria estdvel), congela-se localmente o round do consenso j em execugdo (adicionando

as informagdes referentes a j na mensagem).

4. Caso i é estdvel: Ignora-se as mensagens relacionadas com o pedido de congelamento de r
(FREEZE), pois neste caso todos os servidores corretos acabardo por decidir este consenso

(ver secdo 4.3.1). Estas mensagens nem sdo processadas, pois estdo fora dos limites.

O novo lider'? espera por n — f mensagens COLLECT relacionadas com o round que esti sendo
congelado para entdo encontrar um valor bom e iniciar o préximo round propondo este valor (envia o
PROPOSE). Como visto anteriormente, as mensagens COLLECT podem conter informagdes sobre
rounds da instancia do consenso seguinte a congelada. Sendo assim, apds decidir o consenso relacio-
nado com o round que foi congelado, caso uma valor bom para o consenso seguinte possa ser obtido
(das mensagens COLLECT recebidas), tal consenso é executado. Caso contrdrio, as informagdes
referentes a este consenso sdo eliminadas, este descarte ¢ determinado através das provas enviadas
junto com a proposta (funcio checkConsensusDiscards do algoritmo 6). Note que pode ndo existir
um valor bom até mesmo para o consenso relacionado com o round inicialmente congelado, para isso

basta que a mensagem que esta instancia do consenso estava ordenando ndo seja auténtica.

O valor de uma proposta serd considerado bom se, além das condi¢cdes normais do PAW, a auten-
ticidade da mensagem que estd sendo ordenada for comprovada. Entdo, primeiramente € verificado

se tal valor foi aceito (fracamente) por f + 1 processos (condi¢@o suficiente mas ndo necessiria).

12 A definigdo do novo lider é baseada na identidade do lider do round que foi congelado, como sendo:
(lider_round _congelado + 1) mod n.
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Caso a condicdo anterior ndo seja verificada, a autenticidade da mensagem ¢ determinada através
dos dados reportados pelos servidores nas mensagens COLLECT (uma varidvel indicando se a men-
sagem que estd sendo ordenada foi recebida). Para isso, é necessdrio que no minimo f + 1 servi-
dores reportem o recebimento de tal mensagem. Este € o processamento relacionado com a funcio

checkMessageAuthentication do algoritmo 6.

4.3.5 Esgotamento do Tempo para uma Mensagem ser Ordenada

Conforme ja discutido, cada servidor associa um timeout com cada mensagem recebida para ser
ordenada. Esta se¢do aborda os procedimentos que devem ser realizados quando este tempo se esgotar
sem que a mensagem seja ordenada (entregue), o que pode acontecer por dois motivos: (/) o servidor
lider € faltoso e nao propde uma ordem para esta mensagem; ou (2) o emissor € faltoso e ndo envia

tal mensagem para o servidor lider.

Nestas situacdes, o algoritmo 9 € acionado, onde € determinado se a mensagem ainda ndo foi
ordenada (linha 1). Caso isto seja verificado, € definido se esta mensagem € oriunda de uma difusao
incompleta e pode ser descartada (linhas 2 - 3, ver se¢do 4.3.6). No entanto, se a mensagem ndo for
descartada e o servidor em questdo ainda nio executou este timeout, uma mensagem (TO-FREEZE)
¢é enviada aos outros servidores informando a ocorréncia deste timeout, além disso um novo timeout
¢é associado a esta mensagem que estd esperando para ser ordenada, através da funcdo startTimer
(linhas 5 - 9).

Algoritmo 9 Timeout para uma mensagem ser ordenada

procedure timerExpited((message, sender,id))

1: if (message, sender,id) € unordered then

if countTimeouts((message,sender,id)) > f + 2 then
unordered — unordered \ {{message, sender,id)}

else if timeoutd , [myself] =L then
startTimer((message,senderid))
timeautﬁinder[myselﬂ «— (message, sender,id)
send(TO-FREEZE, myself , (message, sender,id)) to A’

end if

end if

D A A

Todas as informagdes de timeouts, relacionadas com uma mensagem, devem ser armazenadas
separadas para cada timeout (primeiro, segundo,...) e todas as contagens envolvendo o nimero de
servidores que reportaram a ocorréncia dos mesmos devem considerar este fator. Sendo assim, cada
timeout € independente dos outros, a ndo ser pelo fato do segundo fimeout ser maior do que o primeiro,
o terceiro maior do que o segundo e assim por diante'?. Esta abordagem visa diminuir os efeitos do
assincronismo do sistema sobre este mecanismo, o qual ndo fere nenhuma propriedade do sistema
(seguranga ou vivacidade) mesmo que, por exemplo, um lider ndo faltoso seja trocado. Todas estas
informagdes, relacionadas com os timeouts, sdo eliminadas quando a mensagem for ou ordenada

(entregue) ou descartada.

13Para simplificar a apresentagdo deste protocolo, o armazenamento separado dos dados referentes a timeouts, bem como
a relagdo entre os mesmos (o fato do timeout sucessor ser maior do que o anterior), ndo sao representados nos algoritmos.
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As notificacdes de timeouts sdo processadas através do algoritmo 10. Neste processamento, caso
o timeout tenha ocorrido em no minimo f + 1 servidores, o mesmo também € executado no servidor
em questdo (caso ainda ndo o tenha sido, linhas 2 - 6), pois é garantida a presen¢a de no minimo
um servidor correto nas notificacdes. Isto impede que servidores maliciosos forcem a troca de lider

informando timeouts que nao ocorreram.

Algoritmo 10 Notifica¢des de timeouts para uma mensagem ser ordenada

Require: receive(TO-FREEZE, a, (message, sender,id))

timeoutd, der|a) < (message, sender, id)

—

2: if #itimeout'd |, > f+1Atimeoutd | [myself] =L then
3: startTimer({message,sender,id))
4: timeoutﬁn Jorlmyself] «— (message, sender,id)
5:  send(TO-FREEZE, myself , (message, sender,id)) to A’
6: end if
7. if #timeoutiin der = 2f + 1 then
8:  stopProtocol() {Péra os timers e o processamento de mensagens relacionadas com o PAW.}
9:  if inExecution # —1 then
10: lastExec «— inExecution
11:  else
12: lastExec < lastExecuted
13:  endif
14: | (sender + id + timeoutNum({message, sender,id)) — 1)mod n
15: waitingLeaderé‘aner —1
16:  send(TO-COLLECT, myself , (message,sender,id),l,lastExec) myself 101
17: end if

Ainda neste algoritmo, caso o timeout tenha ocorrido em pelo menos 2f + 1 servidores, o pro-
tocolo € paralisado (os timers associados as mensagens e aos rounds sao parados, juntamente com o
processamento de mensagens relacionadas com o algoritmo de consenso - linha 8) e uma mensagem
é enviada ao novo lider, informando em que ponto se encontra o processamento de consensos neste
servidor (lastExecuted ou inExecution). As mensagens relacionadas com o protocolo de consenso,
recebidas enquanto tal protocolo estd parado, sdo armazenadas e processadas quando este protocolo
¢é disparado (linha 11 do algoritmo 11). Além disso, este mensagem (TO-COLLECT) deve ser assi-
nada, pois serd usado pelo novo lider para provar que: (/) realmente é o novo lider escolhido e (2)
o ponto de inicio de lideranca informado € correto. Note que, se um servidor correto executar este

processamento, € garantido que todos os servidores corretos também o fardo.

Diferente do congelamento de rounds onde o novo lider é escolhido baseando-se apenas no lider
do round congelado, por motivos de sincronizacdo, a escolha do novo lider considera o identificador
da mensagem relacionada com os timeouts (sender + id) e o nimero do timeout referente a este
congelamento (func¢do timeout Num — lembrando que os dados sdo armazenados separados para cada
timeout). Isto permite que todos os servidores escolham o mesmo lider, independente do ponto de
processamento em que se encontram, além de impedir que um servidor seja escolhido mais de uma

vez como lider, devido a ocorréncia de timeouts para a ordenagdo de uma mesma mensagem.

O novo lider espera por 2f 4+ 1 (n — f) mensagens de TO-COLLECT (armazenando-as no vetor
TOC, linha 2 do algoritmo 11), para entdo definir a partir de que instancia do consenso serd o lider
(linha 4), a qual é determinada como sendo a seguinte a maior instancia reportada como executada

(ou em execugdo) por no minimo f + 1 servidores, o que exige a presenca de no minimo um servidor
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correto. Sendo assim, envia uma mensagem de troca de lider (LEADER-CHANGE) para todos os
servidores, contendo o seu identificador e o ponto a partir do qual serd o lider, além das provas assina-
das (TOC). As mensagens TO-FREEZE e TO-COLLECT sdo equivalentes as mensagens FREEZE
e COLLECT do algoritmo PAW (ver seca@o 4.2), no entanto consideram as vdrias instancias do PAW

em execugao.

Algoritmo 11 Mensagens de troca de lider

Require: receive(TO-COLLECT, a, (message, sender,id),newLeader,lastExec) |,
1: if newLeader = myself then

2. TOCH . la] — (newLeader,lastExec)

3. if#TOCH , > 2f +1 then

4: start — getStart(TOC)

5 send(LEADER-CHANGE, (message, sender,id), (newLeader, start), TOC) to A

6: endif
7: end if
Require: receive(LEADER-CHANGE, (message, sender,id), (newLeader, start), proofs)

8: if goodLeaderStarlt(newLeader, start,proofs) A waitingLeaderéin Jer = NewLeader then
. 117 1d
9:  waitingLeadery,, ;. —1
10:  setLeader(newLeader,start)
11:  resumeProtocol(start) {Reinicia os timers e o processamento de mensagens relacionadas com o PAW.}

12:  send(LEADER-CHANGE, (message, sender, id), (newLeader, start), proofs) to A’
13: end if

Quando uma mensagem de troca de lider é recebida, primeiramente € verificado se o ponto de
inicio de lideranca e o identificador do lider sdo validos. Além disso, é determinado se o servidor em
questdo estava aguardando esta mensagem de troca de lider, relacionada com a mensagem que estd
aguardando sua ordenacdio'*. Caso estas verificacdes sejam confirmadas, as informacdes sobre 0 novo
lider sdo salvas e o protocolo € disparado (timers sdo reiniciados e o processamento de mensagens
relacionadas com o protocolo de consenso é retomado — linha 11). Neste mesmo processamento,
considerando que o ponto de inicio de lideranca seja a instancia s do PAW, o servidor em questao
inicia o timeout relacionado com o primeiro round da instincia s — 1 (caso ainda nio tenha iniciado)'>,
pois é garantido que pelo menos um servidor correto estd executando esta instincia. Deste modo, um
valor nao tinha sido aceito fracamente como decisao da instancia s — 1 (i.e., o timeout nao tinha sido
inicializado) por causa do nao recebimento da proposta ou de f + 1 mensagens WEAK (conforme ja
discutido), o que pode estar relacionado com um lider faltoso. Por fim, esta mensagem (LEADER —

CHANGE) é enviada aos outros servidores, realizando uma espécie de “eco” (linha 12).

A necessidade deste “eco” estd relacionada com o fato do protocolo ser parado durante o pro-
cessamento do envio da mensagem TO-COLLECT (algoritmo 10) e apenas ser disparado quando a
mensagem de troca de lider € recebida. Deste modo, mesmo que o lider escolhido seja faltoso e
enviar a mensagem LEADER-CHANGE para apenas alguns servidores corretos, todos os servidores

corretos acabardo por receber tal mensagem e processar a troca de lider.

No entanto, este novo lider faltoso poderd nio enviar esta mensagem de troca de lider para algum

servidor correto (enviando apenas para servidores faltosos ou mesmo ndo enviando para servidor al-

141sto impede que um servidor faltoso utilize mensagens TO-COLLECT antigas para forcar uma troca de lider.
15Caso o servidor em questdo esteja executando alguma instincia anterior a s — 1, este timeout ¢ iniciado assim que tal
servidor atingir esta instancia.
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gum), fazendo com que o protocolo entre em deadlock. Este problema € sanado através da associacao
de um timeout com esta fase de troca de lider, o que permitira a escolha de outro lider caso necessério.
Para que esta fase de escolha de outro lider seja iniciada € necessério que este timeout ocorra em pelo
menos um servidor correto, o que impede a acdo de servidores maliciosos. Este processamento é
idéntico ao esquema de congelamento de rounds (processamento do mensagens FREEZE do algo-
ritmo 2) e ao mecanismo de timeouts para a ordenacdo de uma mensagem (processamento de men-
sagens TO-FREEZE do algoritmo 10). Sendo assim, caso este timeout para troca de lider ocorra em
pelo menos f + 1 servidores corretos, todos os servidores corretos entrardo na fase de escolha de
novo lider. No contrério, o processamento de troca de lider é executado por pelo menos f + 1 servi-
dores corretos e todos os servidores corretos acabario por executa-lo (devido ao “eco” das mensagens
LEADER-CHANGE).

E bom reforcar que o lider escolhido devido a ocorréncia de um timeout para a ordenagio de
uma mensagem (ex. segundo timeout) deve ser diferente dos servidores que foram lideres em outros
timeouts relacionados com esta mensagem (ex. primeiro timeout). Isto garante que para cada timeout
um servidor diferente serd lider, o que possibilita o descarte de mensagens oriundas de difusdes
incompletas (ver sec¢do 4.3.6). Isto também deve ser considerado quando o lider escolhido € faltoso e

ndo envia a mensagem LEADER-CHANGE, tornado necessaria a determinacdo de outro lider.

4.3.6 Eliminando Mensagens Oriundas de Difusoes Incompletas

Como ja abordado, um emissor faltoso (qualquer tipo de falta) pode enviar uma mensagem para
apenas alguns servidores. Estas mensagens, oriundas de difusdes incompletas, devem ser descartadas
para que os servidores ndo ocupem espaco de armazenamento com dados irrelevantes (lixo). Note
que, deve-se garantir que uma mensagem serd entregue (pelos servidores corretos) apenas se a mesma

for enviada para todos os servidores corretos (2 f 4 1), independente do lider estar entre tais servidores.

Nesta se¢ao, analisaremos apenas quando o emissor ¢ faltoso e envia a mensagem para no maximo
f servidores corretos, ndo enviando para o lider. Outras situagdes, onde a mensagem € enviada para
um nimero insuficiente de servidores, incluindo o lider, o algoritmo apresentado nas se¢des anteriores

se encarregard pelo descarte de tal mensagem, que nao terd sua autenticidade comprovada.

Sendo assim, quando apenas f servidores (que ndo seja o lider) recebem uma mensagem, ndo serd
proposta uma ordem para a mesma e ocorrerd o timeout para sua ordenacao nestes f servidores, o que
ndo serd suficiente para dar inicio a fase de troca de lider. Assim, apds a ocorréncia de f + 2 timeouts
(relacionados com esta mensagem) em um mesmo servidor, tal mensagem ¢ eliminada (algoritmo 9),

pois € garantido que a mesma ndo foi enviada para um nimero suficiente de servidores.

A possibilidade de uma mensagem ser eliminada depois que f + 2 timeouts ocorram em um
servidor estd relacionada com o fato de que, se em cada timeout o lider é trocado, entdo ¢ garantido
que f + 1 servidores diferentes foram lideres!®. Isto é, no minimo um servidor correto foi lider e

caso tal servidor tivesse recebido esta mensagem, uma ordem seria proposta para a mesma. Entao

161 embrando que, nestes casos, um mesmo servidor ndo é escolhido mais de uma vez como lider.
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conclui-se que o emissor € faltoso e realizou uma difusao incompleta (ndo enviou a mensagem para

todos os servidores corretos).

Note que, um servidor faltoso pode se unir aos f servidores corretos, que receberam a mensagem,
para forcgar a ocorréncia de uma trocar de lider e até mesmo fazer com que esta mensagem seja orde-
nada. No entanto, para uma mensagem ser ordenada (entregue) € necessario que a mesma seja enviada
para pelo menos um servidor correto (os servidores faltosos ndo podem inventar mensagens). Além
disso, caso esta mensagem seja enviada para todos os servidores corretos (2f + 1), sua ordenacdo é
garantida.

E importante perceber que, caso 0 emissor envie uma mensagem para apenas f servidores corre-
tos, ndo é garantido que ocorrerd uma troca de lider, mas mesmo assim acontecerdo os f + 2 timeouts
em cada servidor que receber esta mensagem e a mesma serd eliminada. Adicionalmente, este emissor

faltoso pode ser colocado em uma “black list” para que suas difusdes futuras sejam ignoradas.

4.3.7 Otimizacoes no Algoritmo

Com o intuito de melhorar o desempenho do protocolo de difusdo atdomica, duas otimizagdes
foram incorporadas aos algoritmos apresentados nas se¢des anteriores. Estas otimizac¢des preservam

as propriedades de segurancga e vivacidade do sistema.

Execucao em lotes. Com esta otimizacdo, cada instancia do consenso ndo ordena apenas uma, mas
um lote de mensagens. Isto tende a melhorar a escalabilidade do sistema, permitindo um bom de-
sempenho mesmo em condi¢Oes elevadas de carga [18, 32]. Nestas execucdes, todo o processamento
envolvido na ordenacdo de uma mensagem, como por exemplo a determinagdo da autenticidade da
mesma, deve ser estendido as demais mensagens do lote. Sendo assim, se apenas uma mensagem do
lote ndo for auténtica, a ordenacao de todo o lote estard comprometida. Apds o lote ser ordenado, as

mensagens devem ser entregues de forma determinista, i.e, de acordo com a ordem dentro do lote.

Resumos criptograficos. O objetivo desta otimizacdo é reduzir o consumo de largura de banda e
0s gastos com processamentos, principalmente quando o tamanho das mensagens for grande. Deste
modo, todas as mensagens relacionadas com o algoritmo PAW possuem apenas os resumos crip-
togréficos das mensagens que estdo sendo ordenadas, o que diminui consideravelmente o tamanho

das mesmas.

No entanto, o uso de resumos criptograficos possibilita que uma mensagens m seja ordenada antes
mesmo de ser recebida em algum servidor correto s, pois é o resumo criptografico (H(m) = d) de m
que estd sendo ordenado. Além disso, um emissor faltoso pode ndo enviar m para s e ainda assim
m ser ordenada e entregue, como discutido na se¢do 4.3.6. Deste modo, como s conhece d, podera

recuperar m (H(m) = d) de outro servidor.

Para garantir que uma mensagem seja recuperada, os servidores nido poderdo eliminé-la assim
que for entregue. Deste modo, o descarte de uma mensagem € realizado apenas quando todos os

servidores entregaram tal mensagem. Sendo assim, as mensagens ordenadas pela instancia i do PAW
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sdo eliminadas apenas quando todos os servidores enviarem alguma mensagem relacionada com a
instancia i 4 1, isto garante que todos os servidores corretos ja entregaram as mensagens ordenadas
em i. Esta abordagem causa outro problema, pois basta que um servidor seja faltoso e ndo envie
mensagens relacionadas com o protocolo PAW para que os servidores fiquem impossibilitados de
eliminar as mensagens ja entregues, fazendo com que o buffer, que contém tais mensagens, cresg¢a

indefinidamente.

A solucdo deste problema consiste em fazer com que, quando o tamanho deste buffer ultrapassar
um limite, as mensagens nele armazenadas sejam encaminhadas aos servidores que ainda ndo as en-
tregaram (ainda ndo foi possivel determinar se entregaram), descartando-as. Como utilizamos canais
ponto a ponto confidveis, estas mensagens acabardo por serem recebidas nestes servidores. Note que,
tais mensagens serdo encaminhadas para no maximo f servidores. Isto é determinado pelo fato de que
os servidores executam apenas uma instancia do consenso (PAW) por vez, ndo iniciando a instancia
i+ 1 antes de decidir i. Deste modo, sempre teremos 2 f + 1 servidores executando ou a instancia i ou

ai+1 (versecdo 4.3.1).

4.4 Alguns Cenarios de Falhas

Nesta secdo, alguns cenarios de falhas sdo analisados. O objetivo € mostrar o comportamento do
protocolo em determinadas situacdes de falhas, visando a garantia das propriedades do sistema. A

seguir, quatro casos sdo abordados:

e Lider faltoso que ndo propde a ordem para uma mensagem: Neste caso, acontecerd o timeout

para a ordenacdo desta mensagem e o lider sera trocado conforme discutido na secdo 4.3.5.

o Lider faltoso que propée diferentes ordens para algumas mensagens dentro de um lote: Neste
caso, o comportamento é como se o valor proposto ndo fosse o mesmo entre os diferentes
servidores. Se cada servidor receber uma proposta diferente (com as ordens diferentes dentro
do lote) o consenso ndo terd progresso, entdo o round serd congelado e um novo lider serd
escolhido. No entanto, se a mesma proposta for enviada para no minimo 2f + 1 servidores, a
mesma serd a decisdo do consenso e as mensagens serdo entregues, na ordem definida nesta

proposta, por todos os servidores corretos.

e Emissor faltoso que ndo envia a mensagem para todos os servidores: Este caso ilustra uma di-
fusdo incompleta. Sendo assim, esta mensagem podera ou ndo ser entregue, conforme discutido

na secio 4.3.6.

o Emissor faltoso que envia diferentes mensagens para diferentes servidores: Neste caso, cada
mensagem diferente serd tratada como uma mensagem oriunda de uma difusdo incompleta (ver
secdo 4.3.6).
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4.5 Trabalhos Relacionados

Existem muitos estudos que envolvem o algoritmo PAX0OS BIZANTINO, tanto relacionados com
o aprimoramento do algoritmo em si (buscando o aperfeicoamento de suas caracteristicas) quanto no
desenvolvimento de outros protocolos a partir deste algoritmo (normalmente protocolos de difusao
atdmica). A abordagem mais completa sobre o algoritmo PAXOS BIZANTINO ¢é apresentada em
[35], onde este algoritmo € parametrizado e pode ser usado em ambientes sujeitos tanto a faltas de
parada quanto a faltas bizantinas. No entanto, este trabalho ndo fornece a sua transformacdo para um

protocolo de difusdo atdmica.

Outra variante deste algoritmo é apresentada em [58], onde ocorre uma distingdo das classes de
processos definidas para o PAXOS (proponentes, aceitantes e aprendizes). Esta abordagem ¢é capaz de
decidir o consenso em dois passos de comunicagdo até mesmo na presenca de faltas, desde que estas
nao ocorram no lider. Para isso, é requerido um nimero maior de servidores: n > 3f +2t + I, onde n
é o numero total de servidores, f € o niimero de faltas toleradas para garantir segurancga (safety) e t €
o niimero de faltas toleradas para terminar o consenso em apenas dois passos de comunicagdo, sendo
que ¢t < f. Neste mesmo trabalho, é provado que qualquer algoritmo capaz de resolver o consenso
em apenas dois passos de comunica¢do (mesmo na presenca de faltas) requer no minimo n > 5f + 1

servidores.

Dentre as variagdes do protocolo PAXOS BIZANTINO encontradas na literatura, as abordagens
estudadas em [26, 83] sdo as mais semelhantes com a apresentada neste texto. No entanto, suas
transformagdes para protocolos de difusdo atomica possuem diferentes caracteristicas (destacadas a

seguir) das obtidas neste trabalho.

O mecanismo de difusdo atdmica proposto em [83] € baseado na primitiva de consenso vetorial
[34], onde cada processo (servidor) propde um valor para a sua posi¢do no vetor e todos 0s processos
precisam entram em acordo sobre este valor. Deste modo, existe a necessidade da execucdo de uma
instancia do algoritmo de consenso para cada servidor do sistema, apresentando uma complexidade
de troca de mensagens na ordem de n’. A abordagem empregada neste texto executa apenas uma
instancia do consenso para cada mensagem a ser ordenada (ndo considerando execugdes em lote),
tendo complexidade de troca de mensagens na ordem de n®. Esta é uma caracteristica muito impor-
tante, principalmente se considerarmos ambientes com pouca largura de banda, nimero grande de

réplicas (servidores) e grande variabilidade na laténcia das comunicagdes.

O primeiro protocolo de difus@o atdmica baseado no algoritmo PAX0S BIZANTINO, que é apre-
sentado em [26], foi projetado para ambientes assincronos (sujeitos a faltas bizantinas). Neste traba-
lho foi introduzido o algoritmo PAX0OS BIZANTINO, através do desenvolvimento de uma biblioteca
de replicacdo Mdaquina de Estados [68]. O protocolo de difusdo atomica abordado em [26] ndo con-
sidera as alteracOes para terminagao rapida apresentadas em [58, 83], as quais sdo contempladas no
protocolo descrito neste texto. Além disso, o mecanismo desenvolvido em [26] utiliza checkpoints, os
quais sdo necessdrios em varios pontos do protocolo: na coleta de lixo, na recuperacio (atualizagdo)
do estado das réplicas (servidores), na troca de lider. Estes checkpoints contém o identificador da

ultima requisi¢do cuja execucao esta refletida no estado representado pelo mesmo. Dependendo do
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nimero (periodo) de checkpoints, o espago necessario para armazenar tais checkpoints pode nao ser
desprezivel, bem como as trocas de mensagens contendo checkpoints. Além disso, os checkpoints
devem ser assinados, pois 0s mesmos sao usados como provas pelos processos. Estas assinaturas sao
realizadas através de um esquema de vetor de MACs (message authentication code), o que diminui o
impacto causado por este mecanismo no desempenho deste protocolo. Outra diferenga significativa
é que este protocolo ndo assume canais confidveis (as trocas de mensagens sio realizadas através de
UDP/IP e UDP/Multicast 1P), enquanto que a abordagem apresentada neste texto utiliza canais ponto
a ponto confidveis (TCP/IP). Versdes mais novas deste sistema ja se utilizam de canais confidveis
(TCP/IP) [32].

4.6 Consideracoes Finais

Neste capitulo foi definido um protocolo de difusdo atdmica baseado no algoritmo PAW, que
é uma variante do protocolo PAX0S para sistema sujeitos a faltas bizantinas. A primeira parte do
capitulo detalha o algoritmo PAW, discutindo os principais pontos envolvidos na preservagdo das

propriedades do consenso (ver secio 2.2.1).

O estudo do algoritmo PAW & importante para facilitar o entendimento da segunda parte do
capitulo, que apresenta o protocolo de difusdo atdmica elaborado sobre este algoritmo, o qual sofreu
algumas alteragdes. Além disso, diversos mecanismo foram desenvolvidos para garantir as propri-
edades exigidas na difusdo atdmica (ver secdo 2.2.2), mostrando que apesar da idéia geral sobre o

protocolo ser simples, a concretizagdo do mesmo nao € trivial.



Capitulo 5

Infra-Estrutura com Seguranca de
Funcionamento para Coordenacao de
Servicos Web Cooperantes

Este capitulo apresenta 0 WS-DEPENDABLESPACE, que é uma infra-estrutura com seguranga
de funcionamento usada na coordenacdo de servicos web. Além disso, esta mesma infra-estrutura
também pode ser usada, como um repositério de dados seguro e confidvel, por servicos web coope-
rantes. Primeiramente, alguns conceitos relacionados com a arquitetura orientada a servicos e com
a arquitetura dos servicos web sdo abordados. Apds isso, a arquitetura do WS-DEPENDABLESPACE
¢ discutida e os vdrios mecanismos desenvolvidos para o funcionamento deste sistema sdo apresen-
tados. Além disso, algumas aplicacdes que podem utilizar este modelo para a coordenacdo e/ou
cooperacdo de servigos web sdao apresentadas. Este capitulo ainda discute a relacdo desta infra-

estrutura com algumas especificacdes para servicos web encontradas na literatura.

5.1 Contexto e Motivacao

A tecnologia de Web Services, ou servicos web, tem se consolidado cada vez mais como um
padrdo de facto quando se consideram sistemas distribuidos na Internet. Esta tecnologia concre-
tiza o modelo de computacdo orientada a servicos [19] sobre padrdes largamente utilizados na web.
A adocao desses padrdes proporciona aos servicos web grande facilidade de uso e baixo custo de

implantag@o. Isto se reflete no suporte macico da industria a esta tecnologia.

O grande atrativo dos servigos web € sua interoperabilidade e simplicidade devido ao uso de um
modelo conhecido (invocag@o remota de operagdes) sobre tecnologias largamente utilizadas (notada-
mente, HTTP e XML). Sendo a interoperabilidade um dos pontos fundamentais dos servigos web, nao
tardou para que surgissem esfor¢cos buscando definir formas adequadas de se combinar servigos, vi-

sando a cooperagdo na execucao de tarefas envolvendo varias organizagdes [19, 65]. Iniciativas como
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0 WS-ORCHESTRATION [4] e 0 WS-CHOREOGRAPHY [22] atacam justamente esse problema, pro-
pondo mecanismos para a definicdo e execugdo de tarefas complexas que envolvem vdrias subtarefas

encapsuladas em servicos web.

Iniciativas como as listadas acima se concentram na integragdo dos servigos web através da
especificacdo de um fluxo de troca de mensagens entre os mesmos (coordenagao orientada a controle
[63]). Uma abordagem complementar é a coordenacgdo dos servi¢os usando um repositério de dados
compartilhado (coordenagdo orientada a dados [63]). Nessa abordagem, os servicos cooperantes se
comunicam através do uso de um repositorio de dados que pode ser usado tanto para o armazenamento

de dados compartilhados quanto como um mediador, oferecendo comunicacio desacoplada.

Neste contexto, um modelo de coordenacdo orientada a dados bastante popular é o baseado em
espaco de tuplas (ver se¢do 2.3). Os beneficios do uso deste modelo estdo relacionados com suas
caracteristicas de desacoplamento no tempo, no espago e ao seu poder de sincronizagdo (ex. con-
trole de concorréncia). Diversos trabalhos tém explorado o espaco de tuplas como infra-estrutura de
coordenacdo para servigos web (ex. [11, 21, 56, 57]), sendo que o desacoplamento entre 0s servicos

cooperantes (nem as interfaces precisam ser conhecidas) € a principal vantagem desta abordagem.

Além disso, devido as caracteristicas do ambiente para o qual os servigos web sdo enderecados
(Internet), é grande a necessidade de mecanismos que possibilitem uma comunicacio e coordenacao
(entre estes servi¢os) de forma segura e confidvel. Muitas vezes, estes servicos estdo relacionados
com a realizacdo de negdcios coorporativos, onde circulam informagdes sigilosas, sendo necessdrio
garantir a seguranca destas informagdes. Neste sentido, a nossa proposta segue a mesma linha dos
trabalhos que exploram as facilidades relacionadas com o modelo de coordenacdo através de espacos

de tuplas, mas propdem um suporte de cooperacgio para servigos web que também € seguro e confidvel.

A infra-estrutura aqui proposta, chamada WS-DEPENDABLESPACE [3], doravante apenas cha-
mada de WSDS, tem como base o espaco de tuplas com seguranca de funcionamento descrito no
capitulo 3 e incorpora novos componentes, que proporcionam a integragdo do modelo ao mundo dos
servigos web. A arquitetura do WSDS faz uso de gateways “sem estado” que agem como clien-
tes de um espaco de tuplas confidvel, repassando as requisi¢cdes advindas de clientes do servigo de
coordenacgdo. Diversos mecanismos foram introduzidos nesta arquitetura para permitir que o sistema
tolere faltas acidentais (paradas e bugs) e maliciosas (ataques e intrusdes) em uma parte dos compo-
nentes do sistema. Além disso, 0 WSDS mantém todas as propriedades de seguranca do espaco de

tuplas confidvel (DEPSPACE) sem ferir nenhuma especificacdo para servicos web.

5.2 Arquitetura Orientada a Servicos

A arquitetura orientada a servigos (Service Oriented Architecture — SOA) utiliza o conceito de
servigos como elemento fundamental na concepcao de aplicacdes. Este paradigma de programacgado —
e mais especificamente os servicos web — é uma evolucao natural de conceitos como RPC e tecnolo-

gias como o CORBA [62]. De forma semelhante a estas abordagens, os servicos providos por uma
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organizacdo devem ser descritos numa interface que pode ser entendida e invocada por outras partes

em um sistema distribuido, por meio de um formato padrao.

Para isso, esta arquitetura € constituida de tré€s participantes [64]:

e Agéncia de Registro de Servigos: esta agéncia nada mais € do que um repositério usado para
publicar e localizar as interfaces dos servicos. Estas interfaces sdo auto-descritivas e basea-
das em padrdes abertos, i.e., definem os métodos publicos, juntamente com seus parametros,

valores de retorno e meios de tratar excecdes (nao fornecendo a implementagao).

e Provedor de Servigos: o provedor de servigos € responsavel por publicar as interfaces dos seus

servicos (em um formato padrao) e atender as requisicdes dos clientes.

e Cliente: o cliente pode ser uma aplicagdo ou um outro servico que efetua requisicdes a um
servico. As funcionalidades sobre o servico sdo conhecidas através da descricao disponibilizada
pelo provedor de servicos, recuperada por meio de uma pesquisa na agéncia de registro de

Servicos.

As interagdes entre estes elementos podem ser observadas na figura 5.1. Em uma seqii€ncia
normal de interacdes, o provedor de servicos define a descri¢cao dos servigcos oferecidos e a publica na
agéncia de registro de servicos. Apds isso, o cliente recupera a descri¢do do servigo no repositdrio de
interfaces, podendo especificar as caracteristicas desejadas. Deste modo, o cliente receberd a interface

e a localizagdo do servigo, podendo entdo interagir com o provedor de servigos.

" Registro de ™

| - i}
. Servicos

(\z/ kN
“.\\:I:EFX \‘{J‘-’/
\Z
o e
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- s __"--._H ~ /___.--' . T
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Cliente ./_.-ll— \_de Ser'vigos___f,x'

Figura 5.1: Interacdo entre os elementos da SOA.

Através deste mecanismo, um provedor de servigos pode fornecer servigcos tanto para aplica¢des
(de usudrios finais) como para outros servicos distribuidos pela Internet, possibilitando a composicao

de servicos.

Como o fornecimento destes servicos estd baseado na troca de mensagens entre os provedores dos
mesmos e os clientes, as mensagens devem seguir um formato padrdo. Além disso, o fornecimento de
servicos deve ser [64]:(i.) independente de implementacdes, os servigos devem ser acessados através
de tecnologias padrdes; (ii.) fracamente acoplados, os clientes e provedores ndo devem precisar co-

nhecer a estrutura interna um do outro, (iii.) transparente em relacao a localizacao, os servicos devem
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ter sua localizacdo armazenada em um repositério e acessado pelos clientes independentemente de

sua localizacgao.

5.3 Arquitetura dos Servicos Web

Os servigos web sio aplicacdes identificadas por meio de uma URI! (Uniform Resource Iden-
tifier), que possuem interfaces definidas e descritas em XML (eXtensible Markup Language). As
interacdes com outras aplicacdes sdo concretizadas através de trocas de mensagens XML utilizando

protocolos padrdes da Internet [78].

Em geral, os servicos web (e a arquitetura orientada a servigcos como um todo) sao mais apropri-

ados para aplicagdes onde [78]:

e E necessdrio operar sobre a Internet, onde velocidade e confiabilidade nao pode ser garantida.

e Naio € possivel administrar upgrade de versdes, entdo a estrutura dos clientes e fornecedores de

servigos sofre alteracdes freqiientemente.

e Os componentes do sistema distribuido s@o executados em diferentes plataformas, com produ-

tos fornecidos por diferentes empresas.

e Uma aplicacgdo existente precisa ser exportada para uso na Internet e pode ser empacotada como

um servico web.

Os padrdes fundamentais usados pelos servicos web, todos baseados em XML, sdo: o SOAP
(Simple Object Access Protocol) — protocolo para troca de mensagens entre clientes e servicos, ope-
rando sobre diversos protocolos de comunicagdo; o WSDL (Web Service Description Language) —
linguagem para descri¢do de servigos web; e o UDDI (Universal Description, Discovery and In-
tegration) — repositério onde os servicos web sao registrados para que possam ser descobertos por
clientes. Por usar apenas elementos baseados em padrdes, os servicos web facilitam a comunicagao
entre aplicacdes que residem em multiplas plataformas e que utilizam diferentes modelos de objetos

baseados em linguagens diferentes.

A figura 5.2 apresenta um cendrio tipico de interacdes entre os elementos da arquitetura dos
servigos web. Inicialmente, o processo que deseja tornar um servico web disponivel deve descrever
a interface do servigo, utilizando a WSDL, e publicd-la em um servi¢o de busca publico, como por
exemplo o UDDI (passo 1). A partir de entdo, o cliente que desejar acessar este servigo deve localiza-
lo no repositério e obter a sua WSDL (passos 2 e 3). Por fim, o cliente obtém acesso ao servico e
comunica-se com o provedor através de trocas de mensagens XML, encapsuladas dentro de envelopes
SOAP (passo 4). As vdrias tecnologias empregadas na arquitetura dos servicos web sdao brevemente

descritas a seguir.

'Uma URI é o formato para identificar um recurso abstrato ou concreto, que pode ser basicamente qualquer coisa com
uma identidade [79].
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Figura 5.2: Arquitetura dos servicos web.

5.3.1 O padrao XML

O padrao XML (eXtensible Markup Language) nao € exatamente uma linguagem, mas uma me-
talinguagem, usada na defini¢do de novas linguagens. Este padrdo é independente de plataforma e
pode ser usado para representar o conteido de muitas linguagens para transferéncia de dados. Devido
a estes fatores e ao grande suporte a este padrao oferecido pelas empresas, o XML se tornou de fato

um formato para troca de dados entre aplicacdes na Internet [79].

Pode-se definir novas linguagens a partir do XML, através de alguns conceitos definidos neste
padrdo como: elementos, atributos, comentdarios, texto literal e documento [79]. As vdrias tecnologias

utilizadas na arquitetura dos servicos web podem ser entendidas como linguagens XML [79].

Além dos aspectos discutidos neste texto, existem vdrios outros componentes envolvidos com
este padrdo como o XML Schema e o XML Namespaces [79], que sdo usados na definicdo destas

linguagens de transferéncia.

5.3.2 Linguagem de Descricao de Servicos Web - WSDL

Esta linguagem é uma gramdtica em XML, usada na especificagdo das interfaces dos servigos
web, onde € definido quais sdo os servicos oferecidos e como os clientes e servidores irdo processar
as requisi¢des. Através desta linguagem € realizada a descri¢do das caracteristicas funcionais dos
servicos web, i.e., quais as agdes sdo realizadas pelo servigo em relacdo as mensagens recebidas e
enviadas. Além disso, especifica o formato em que as informagdes devem ser enviadas e como o

cliente pode se comunicar com o provedor do servigo.

Um documento WSDL é composto por duas partes [79]: uma de defini¢cdes abstratas e outra de
defini¢cdes concretas. A parte abstrata descreve as acdes do servico web em relacdo as mensagens
SOAP de forma independente de plataforma e linguagem de programacdo. J4 a parte concreta esta

relacionada com a implementagdo e define como e onde os servigos sao oferecidos.
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5.3.3 Servico de Registro e Divulgacao de Servicos Web - UDDI

O servigco UDDI (Universal Description, Discovery and Integration) [59] especifica como ¢é reali-
zada a publicac@o e descoberta de servicos (como funciona o servigo de registro). Os clientes podem
consultar um servico UDDI, cuja localizacio é conhecida, para localizar servicos compativeis com
seus requerimentos. Além disso, estes clientes podem enviar requisi¢cdes a este servico com o objetivo

de obter informagdes detalhadas sobre os servicos web.

Os mecanismos que possibilitam a descoberta de servigos sdo fundamentais dentro da arquitetura
orientada a servicos, sendo que estes mecanismos podem ser especificados de diferentes formas.
No entanto, no contexto dos servigos web, o servico UDDI apresenta-se como um padrio flexivel e

funcional para a descoberta de servigos.

5.3.4 O protocolo SOAP

O protocolo SOAP (Simple Object Access Protocol) fornece uma estrutura padrao e extensivel,
utilizada para o empacotamento e trocas de mensagens XML. Com relagao a esta arquitetura, o SOAP
também fornece mecanismos convenientes para especificar as capacidades dos comunicantes (tipica-

mente através do uso de cabecalhos).

O SOAP pode operar sobre diversos protocolos ja consolidados, como o HTTP, o SMTP, o FTP,
etc. No entanto, o configuracdo mais comum nas implementagdes de servicos web é o SOAP sobre o
HTTP. Isto se deve as facilidades fornecidas pelo HTTP, como toda a infra-estrutura de servidores ja

existente e a capacidade de atravessar os limites de seguranca impostos por firewalls.

5.4 Vantagens da Coordenacao de Servicos Web através de Espacos de

Tuplas

A principal vantagem de utilizar um espago de tuplas na coordenacdo de servigos web € o desa-
coplamento. Nas aplicacdes web padrdes, temos um forte acoplamento em pelo menos dois sentidos
[23]: (1) para completar uma iteragdo, os servicos cooperantes precisam estar ativos e executando ao
mesmo tempo; e (2) as interacdes sdo programadas com base nas interfaces dos servigos, caso alguma

interface sofra alteracdes é necessario reprogramar estas iteracoes.

Deste modo, com o auxilio de um servico de coordenagdo por espago de tuplas, um servigo
qualquer (cliente de outro(s) servi¢o(s)) pode enviar uma requisi¢do e terminar. Apds algum tempo,
este servigo pode ser reativado para consumir a resposta de sua requisi¢ao, que foi produzida enquanto
tal servico estava desativado. Isto quer dizer que os servi¢cos nao precisam estar ativos a0 mesmo
tempo, além de ndo precisarem conhecer suas localizac¢des, isto é conhecido como desacoplamento

no tempo € no espaco, respectivamente.
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Além disso, como as interagdes ocorrem através de um mediador (espaco de tuplas), ndo é ne-
cessario que os servigos conhecam as interfaces uns dos outros. Sendo assim, quando algum servigo
sofrer alteragdes em sua interface ndo serd necessirio reprogramar as interagdes envolvendo tal

Servigo.

Outro ponto a destacar é que este tipo de coordenagdo pode ser usado como mecanismo de
sincronizacdo entre varios servicos web cooperantes (ex., no controle da concorréncia entre estes
servigos). Como ja comentado, o WSDS implementa uma infra-estrutura de coordenagao que fornece
todas estas vantagens de forma segura e confidvel.

5.5 WS-DEPENDABLESPACE

Esta secdo descreve o WSDS. Primeiramente, algumas premissas e garantias sdo apresentadas.
Ap6s isso, a arquitetura e os principios bésicos de funcionamento do sistema sdo abordados, para
entdo discutirmos os mecanismos especificos integrados a arquitetura, os quais visam a solucdo de

alguns problemas de seguranga que podem ocorrer.

5.5.1 Premissas e Garantias

Esta secdo reforga as premissas assumidas no modelo de sistema apresentado na se¢do 2.1, des-
tacando e/ou incluindo as premissas relacionadas com o WSDS.

Sendo assim, os processos do sistema sdo divididos em trés conjuntos: n, servidores DEPS-
PACE U = {s1,...,8,, }, ng gateways de acesso G = {g1,...,g,,} € um conjunto ilimitado de clientes
IT1={ci,c2,...}. Os gateways sdo os tinicos processos do sistema que necessariamente exportam in-
terfaces WSDL, sendo portanto, servicos web. Os clientes se comunicam com 0s gateways através
de mensagens SOAP, que operam sobre o protocolo HTTP, garantindo que esta comunicagdo seja
confidvel. Os gateways se comunicam com os servidores através de canais confidveis e autenticados,
que também sao utilizados na comunicacao entre os servidores. Estes canais confidveis e autenticados

estdo fora do escopo dos padrdes de servicos web.

Assumimos também que cada processo do sistema tem um par de chaves publica-privada, sendo
a chave privada conhecida apenas pelo proprio processo. As chaves publicas de todos os processos
do sistema sdo conhecidas por todos os outros processos (através de certificados). Essas chaves sdo

usadas na produgdo e verificagdo de assinaturas digitais, nos mesmos moldes do RSA [67].

Em termos de garantias, o WSDS permanece correto (provendo um espacgo de tuplas que satisfaz
os atributos de seguranca de funcionamento) enquanto no maximo f, < L%j servidores DEPSPACE
(menos de um ter¢o, o 6timo para esse tipo de replicacdo [26]), f; < ng — 1 gateways (no minimo um

correto) e um ndmero ilimitado de clientes falhem.
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Figura 5.3: Arquitetura e principio de funcionamento do WSDS.
5.5.2 Arquitetura e Principio de Funcionamento

A figura 5.3 apresenta a arquitetura do WSDS, onde € possivel observar que os gateways ligam
os clientes aos servidores do DEPSPACE. Para isso, disponibilizam a interface de seu servigo em um
repositério UDDI para que os clientes possam acessd-los. Conforme ja discutido, os clientes e os
servidores tém pares de chaves publicas e privadas. As chaves publicas de todos os processos sao

disponibilizadas através de certificados facilmente verificiveis.

O principal componente introduzido nesta arquitetura é o gateway web service (WSG), doravante
chamado apenas gateway, o qual € um servigo web que funciona como “ponte” entre os clientes (deste
servico) e o espago de tuplas replicado (DEPSPACE), recebendo as mensagens SOAP vindas destes

clientes e transformando-as em invocag¢des a0 DEPSPACE.

Deste modo, quando um cliente deste servico for acessar o espaco de tuplas, primeiramente deve
consultar um servigo UDDI (disponivel na Internet) visando obter um ou mais enderegos de gateway’.
A partir dai, o cliente envia sua requisi¢cdo para um dos gateways, o qual, por sua vez, a encaminha
ao DEPSPACE usando um protocolo de difusdo atdmica (ver secdo 4.3). Apds o processamento da
requisi¢do, os servidores respondem ao gateway que espera por 2f,. + 1 (n, — f;) respostas para entdao
encaminhé-las ao cliente. O cliente obtém a resposta da requisi¢do verificando (na resposta do ga-

teway) qual resposta foi enviada por f, + 1 servidores.

O gateway nio realiza nenhum processamento com o contetido das requisicoes ou das respostas,

2Para melhorar a disponibilidade do sistema, os gateways podem ser registrados em mais de um servigo UDDI e/ou em
um servico que seja tolerante a faltas bizantinas.



5. Infra-Estrutura com Seguranga de Funcionamento para Coordenacao de Servigos Web
Cooperantes 61

a nao ser as transformacdes entre os dois “mundos” (SOAP e Java) descrita anteriormente e de reunir
as n, — f, respostas a requisi¢do antes de envid-las ao cliente. Além disso, este servigo nao possui
estado (stateless), sendo portanto desnecessario realizar qualquer sincronizag@o entre os n, gateways

do sistema.

5.5.3 Lidando com Gateways Falhos

Apesar da aparente simplicidade da arquitetura, com a utilizagdo deste elemento “ponte” surgem
alguns problemas quando consideramos um sistema tolerante a faltas e a intrusdes. Estes problemas

sdo descritos nesta sec¢do, juntamente com a solu¢cdo empregada em suas resolugdes.

5.5.3.1 Autenticidade e Integridade das Requisicoes e das Respostas

Um primeiro problema que surge na arquitetura da figura 5.3 reside no fato de que um gateway fal-
toso pode solicitar a execucgao de falsas requisi¢des (que ndo foram enviadas por algum cliente). Além
disso, podera alterar requisi¢des, modificando alguns de seus dados (pardmetros, tipo de operacdo,
etc...). Da mesma maneira, poderd forjar ou modificar as respostas dos servidores. A questdo prin-
cipal aqui é garantir que somente requisicoes (inalteradas) decorrentes de invocacdes de clientes e

respostas (inalteradas) produzidas por servidores sejam processadas.

Outro ponto a destacar, € que o cliente precisa enviar suas credenciais junto com as requisi¢des,
pois as mesmas sao necessarias para que os servidores verifiquem se 0 mesmo possui permissdo para
acesso ao espago e/ou a tupla acessada. Estas credenciais sdo enviadas aos servidores através de um
certificado digital relacionado com o cliente, o qual também ¢ utilizado para provar a autenticidade
das requisicdes. Deste modo, cada cliente deverd obter um certificado digital (junto a uma autoridade
certificadora reconhecida) e assinar suas requisi¢cdes. Os servidores apenas executardo determinada
operacdo se esta assinatura for védlida de acordo com o certificado correspondente (enviado pelo cli-

ente em sua primeira mensagem para o servidor).

Com o intuito de provar que uma resposta € auténtica, a mesma deve ser assinada pelos servidores
com sua chave privada. Assim, os clientes poderdo verificar a autenticidade das respostas utilizando
as chaves publicas dos servidores, também contidas em certificados validos que acompanham as
respostas. As assinaturas das requisicdes e das respostas garantem a autenticidade e a integridade na
comunicagdo fim-a-fim, i.e., nada pode ser alterado pelo gateway sem ser detectado pelos servidores
do DEPSPACE ou clientes. As verificacdes dos certificados que acompanham tanto as requisi¢des

como as respostas podem ser feitas com procedimentos padrdes (ex. PKI X.509).

5.5.3.2 Atendimento Incompleto de Requisicoes

Nem sempre um cliente consegue que sua requisi¢@o seja corretamente executada (atendida) caso

esteja usando um gateway faltoso. Para que isso ocorra, basta que este gateway nao envie as respostas
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ao cliente, fazendo com que o mesmo fique bloqueado indefinidamente & espera destas. Além disso,
na execuc¢do de operagdes de remocdo de tuplas, o gateway acessado poderd remover as tuplas do
DEPSPACE e ndo enviar as respostas ao cliente, fazendo com que a tupla “desapareca” do espaco
sem ser consumida por cliente algum. A solucdo completa deste problema de desaparecimento de
tuplas envolve a combina¢do do mecanismo descrito nesta se¢cdo com o de eliminacao de requisicdes
duplicadas (secdo 5.5.3.3).

Para resolver estes problemas, um timeout € associado a cada envio de requisi¢ao no cliente. Caso
acontecer o timeout de uma requisicao e a resposta ainda nfo foi obtida, o cliente solicita a execucao
desta requisi¢do a outros f, gateways, garantindo que acessou pelo menos um gateway correto. Deste
modo, a execugdo desta requisicdo estard completa quando o cliente receber o primeiro conjunto
de respostas validas de um gateway e conseguir determinar a resposta. Este mecanismo devera ser
acionado sempre que uma resposta ndo possa ser determinada, seja pelo timeout ou por falhas nas

verificagdes de assinaturas dos servidores.

No caso das operagdes bloqueantes (rd e in) ndo € possivel determinar se o cliente ainda nao
recebeu as respostas pelo fato do gateway acessado ter falhado ou nao existir uma tupla no espaco que
combine com o molde usado na operacao, o que impossibilita o uso de timeouts para estas operacoes.
A solugido para este problema € fazer com que o cliente envie estas solicitagdes para f, + 1 gateways
diferentes e determine a resposta como descrito anteriormente (casos onde ocorre o timeout para a
execucdo de uma requisi¢cdo). O funcionamento correto destas operacdes depende, € claro, de que se

assuma comunicacdes confidveis entre clientes e gateways (ver se¢do 5.5.1).

5.5.3.3 Requisicoes Duplicadas

Com o mecanismo descrito na se¢do anterior € possivel perceber que, como a requisi¢do podera
ser enviada a mais de um gateway, possivelmente serd enviada mais de uma vez aos servidores DEPS-
PACE. Além disso, um gateway faltoso podera solicitar a execu¢ao de uma operagao ji executada pelo
DEPSPACE (ataque de replay). Nestes casos, € necessdrio que estas requisicoes duplicadas sejam eli-
minadas para manter a consisténcia do estado do espago de tuplas. Para que isto seja possivel, o
cliente deve identificar cada requisicdo de forma tinica, através de sua identidade e de um niimero de

seqiiéncia, assim os servidores poderdo verificar se tal requisicao pode ser executada.

Para este fim, cada servidor contém um buffer onde sdo armazenadas as respostas correspondentes
a ultima requisi¢do de cada cliente. Assim, uma requisicdo é executada por um servidor apenas se
ela tem um ndmero de seqii€ncia uma unidade maior que a invocacdo cuja resposta estd no buffer.
Caso a requisicao recebida pelos servidores tenha o mesmo identificador da ultima executada para
este cliente, apenas a resposta armazenada no buffer € enviada ao gateway solicitante. Em qualquer
outro caso a requisicdo € descartada. Deste modo, um cliente ndo pode solicitar a execucao de uma

requisicio sem que a anterior esteja completamente atendida®. Este mecanismo, além de evitar que

3Note que esta limitacio pode ser relaxada para k requisicdes se o servidor armazenar as dltimas k respostas a cada
cliente.
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uma requisi¢do seja executada mais de uma vez, resolve o problema do desaparecimento de tuplas
devido ao atendimento incompleto de requisi¢des, pois quando o cliente solicitar a reexecugdo de
uma operacdo através de outro gateway, a mesma resposta (com a mesma tupla) estard nos buffers

dos servidores pronta para ser enviada.

5.5.3.4 Confidencialidade

Esta propriedade é necessdria para que o sistema tenha seguranca de funcionamento (ver secao
3.3), sendo provida pelo DEPSPACE (ver secdo 3.3.3) e considerada no projeto desta arquitetura. Para
garantir que esta propriedade seja cumprida, devemos impedir que alguns componentes do sistema
tenham acesso aos shares das tuplas, especialmente os gateways e clientes ndo autorizados. Além

disso, como no DEPSPACE, um servidor apenas consegue acessar o share a ele enderecado.

Nas operacdes de escrita, os shares s@o enviados cifrados aos servidores, sendo estes os Unicos
elementos do sistema que poderdo acessé-los (ver se¢do 3.3.3). Entdo, os cuidados com a confi-
dencialidade estdo relacionados com as respostas das operagdes de leitura, pois caso os servidores
respondessem a estas operagdes com os shares “limpos”, um gateway faltoso poderia acessar estes
shares e recuperar a tupla (podendo revela-la a partes ndo autorizadas). Deste modo, nas respostas
das operagdes de leitura, os shares das tuplas devem ser cifrados para que apenas o cliente solici-
tante possa acessd-los. Estas cifragens sio realizadas através de chaves simétricas obtidas a partir de

segredos compartilhados entre o cliente e cada servidor.

Note que, o processamento descrito nesta se¢cdo também é necessario no DEPSPACE para evitar
eavesdropping das respostas. Neste sentido, esta discussdo também € ttil para entendermos melhor o

mecanismo de confidencialidade descrito na secao 3.3.3.

5.6 Implementacao

Todas as implementacdes foram realizadas utilizando a linguagem de programacio Java e a
implementacdo do DEPSPACE apresentada no capitulo 3. Deste modo, as operacdes criptogréficas
utilizadas neste sistema sdo as mesmas usadas pelo DEPSPACE, as quais sdo apresentadas na secao
34.

Além disso, os gateways foram concretizados sobre o Axis 1.3 [6], uma implementac¢do livremente
disponivel do protocolo SOAP, que fornece um conjunto de APIs que facilitam o desenvolvimento de
aplicacdes clientes e de servicos web. Estes gateways sao instalados no container J2EE Tomcat 5.5.20

[5], que € um servidor de HTTP robusto e completo, também possuindo licenca de codigo aberto.

Outro ponto a destacar é que todos 0os mecanismos e processamentos adicionais relacionados ao
WSDS (descritos na se¢do 5.5.3) sdo integrados aos servidores DEPSPACE através da instalagdo de
interceptadores (ver se¢do 3.4.7), o que permite a mudanca no comportamento dos servidores sem

alteracOes em sua estrutura. Os dados adicionais, necessarios na execu¢do de uma requisicdo (ex.
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dados relacionados com assinaturas), sao enviados através de uma abstracdo (WSMessageContext)
que acompanha as mensagens, como pode ser observado na figura 5.4 que representa a interface dos
gateways. Ainda nesta interface, a abstracdo WSResponse merece destaque por representar o conjunto
de respostas a serem enviadas ao cliente. A forma de utilizacio deste sistema é discutida no apéndice
A.

public interface WSDepSpace extends java.rmi.Remote({
WSResponse createSpace (Properties props, WSMessageContext messageContext)
throws WSDepSpaceException, java.rmi.RemoteException;
WSResponse deleteSpace (String name, WSMessageContext messageContext) throws...
WSResponse cas (WSDepTuple template, WSDepTuple tuple,WSMessageContext messageContext)throws...
WSResponse clean (WSDepTuple proof, WSMessageContext messageContext) throws...
WSResponse in (WSDepTuple template, WSMessageContext messageContext) throws...
WSResponse inp (WSDepTuple template, WSMessageContext messageContext) throws...
WSResponse out (WSDepTuple tuple, WSMessageContext messageContext) throws...
WSResponse rd(WSDepTuple template, WSMessageContext messageContext) throws...
WSResponse rdp (WSDepTuple template, WSMessageContext messageContext) throws...

Figura 5.4: Interface dos gateways.

5.7 Aplicacoes do WSDS

Esta secdo apresenta alguns exemplos de uso do WSDS, com o objetivo de ndo apenas mostrar
que o WSDS pode ser usado para resolver problemas tdo dispares de forma tao boa quanto sistemas
desenvolvidos exclusivamente para solucionar tais problemas, mas também mostrar que o mesmo é

genérico suficiente para ser utilizado em um grande nimero de aplicagdes.

5.7.1 Licitacoes Seguras

Um tipo de aplicacdo que pode ser facilmente implementada usando o WSDS € um sistema de
gerenciamento de licitacdes. Utilizando o WSDS, um licitador interessado em determinado servico
escreve uma tupla no espaco descrevendo as caracteristicas do servico a ser contratado (ou produto
a ser comprado). A partir dai, os prestadores de servigo interessados (que podem ter sido previa-
mente cadastrados no WSDS) também inserem uma tupla no WSDS descrevendo sua proposta para
prestacdo do servigo. Por fim, depois da data limite para se efetuar as propostas, o cliente solicitante
1€ todas as tuplas com propostas relacionadas ao seu servico e faz uma de trés coisas: (i.) escolhe o
fornecedor com a melhor proposta, pondo fim a licitagdo; (ii.) ndo escolhe nenhuma proposta pois
decide que todas sdo inadequadas no que diz respeito a qualidade e ao preco estipulado na descricao
da licitagdo; ou (iii.) faz um resumo das propostas obtidas e as publica no espaco, dando inicio a uma
outra rodada de licitacdes (em uma espécie de leildo, onde os prestadores poderiam fazer novas pro-
postas melhorando seu preco e ou ofertando melhorias no servigo). A figura 5.5 ilustra essa aplicagcao

e os diversos tipos de tuplas que podem aparecer no WSDS.
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Figura 5.5: Licitagdes seguras.

Neste sistema existem varios requisitos de seguranca: (i.) um prestador de servico ndo deve ter
acesso a proposta de outro prestador; (ii.) um prestador ndo pode realizar mais de uma proposta;
(iii.) se um cadastramento prévio for exigido, um fornecedor nio cadastrado ndo deve ser capaz de
fazer propostas; entre outros especificos de cada licitagdo. Usando as capacidades do WSDS, em
particular seus mecanismos de controle de acesso (ver se¢do 3.3.2), é possivel garantir que todos
esses requisitos sejam respeitados: o requisito (i.) pode ser implementado através da inclusdo de
tuplas contendo propostas que requerem credenciais de licitador para leitura e os requisitos (ii.) e
(iii.) podem ser implementados através de politicas de granularidade fina que estipulam regras do
tipo “se houver uma proposta do prestador A para licitagcdo X no espago, ndo é permitida a inclusdo
de uma nova proposta de A para X’ e “o prestador A so pode inserir uma proposta se houver uma

tupla do tipo (PRESTADOR, A) no espago”*, respectivamente”.

Outros exemplos onde o espago de tuplas € usado como mecanismo de comunicacio desacoplada:
o sistema 13 [72] oferece multicast, anycast e suporte a comunicacao mével na Internet através de uma
abstracdo bastante semelhante a um espaco de tuplas; o padrao master-worker (onde um processo
distribui tarefas a outros e depois agrupa os resultados), muito usado para distribuicdo de tarefas no
processamento em clusters, pode facilmente ser implementado usando um espago de tuplas [25] e,
uma vez que este espacgo esteja disponivel na Internet, este mesmo modelo de programacgdo pode
ser usado na distribui¢do de tarefas em um grid computacional [37]. A alta disponibilidade e as
politicas suportadas pelo WSDS podem garantir que estes servicos de comunicacdo e distribui¢do
mantenham suas propriedades mesmo na presencga de faltas e intrusdes. Além disso, a caracteristica
de desacoplamento da coordenacio por espago de tuplas permite que as partes comunicantes interajam

mesmo sem conhecerem o endere¢o uma das outras e sem estarem ativas a0 mesmo tempo (ex. devido

“4Esta regra deve ser complementada com outra que diz que esse tipo de tupla s6 pode ser inserida por um administrador.
SLembrar que o WSDS também suporta confidencialidade de tuplas (ver se¢io 5.5.3.4).
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a desconexdes tempordrias).

5.7.2 Compartilhamento de Dados entre Servicos Cooperantes

Um requisito recorrente em aplica¢des que envolvem a invocagdo de diversos servigos web para
execucao de uma determinada tarefa é o compartilhamento de informagdes entre estes servicos. Esse
tipo de aplicacdo faz uso de uma base de dados compartilhada (cujos diversos servicos t€m acesso)
ou requer que todas as informacoes de sessdo da tarefa (pertinentes aos diversos servigos) sejam

anexadas a todas as mensagens trocadas durante a execugdo da tarefa.

Quando consideramos que os servigos web nao estio instalados no mesmo dominio administra-
tivo, a existéncia de uma base de dados aberta para acesso direto a partir da Internet pode incorrer
em sérios problemas de seguranca e torna os servi¢os cooperantes dependentes de um ponto tnico de
falha. J4 a passagem de informacdes de sessdo em todas as mensagens pode exigir que um volume
ndo desprezivel de informacdes tenha que ser enviado de um servico para outro, o que pode prejudicar
muito o desempenho do sistema. Se um servico como o WSDS estiver disponivel, os servigos coope-
rantes podem armazenar todas as informacdes de sessdo em um espacgo de tuplas compartilhado. As
caracteristicas do WSDS garantem (i.) a confiabilidade deste repositério (replicagdo tolerante a faltas
bizantinas), (ii.) controle de acesso ao espago e as tuplas armazenadas, (iii.) confidencialidade dos

dados armazenados e (iv.) acesso universal (através dos gateways, que sao servicos web).

Agéncia

b
// NOAP

Transporte

Aluguel de Hospé-dagem Transporte

| s Passeios
Veiculo Aéreo Ferroviario
Mensagens SOAP

<CLIENTE,1234,"dados do cliente">
<AGENDA,1234,15/12/06,14:00,"compromisso">
<AGENDA,1234,15/12/06,20:00,"compromisso">

<CLIENTE,9876,"dados do cliente">
<AGENDA,9876,12/01/07,9:00,""compromisso">

WSDS

Figura 5.6: Agendamento de viagens.

Como exemplo deste tipo de sistema, considere um conjunto de servicos web usados por uma
agéncia de turismo para alocar os recursos requeridos em uma viagem de férias (ex. transporte aéreo,
hospedagem, aluguel de carro, agendamento de passeios turisticos, dentre outros). Para que todo

esse processamento possa ser feito de forma automatizada, as informagdes sobre o viajante, suas
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preferéncias e sua agenda devem estar disponiveis a todos estes servigos. Além disso, os servicos
podem alterar esses dados (ex. agenda) conforme executam sua parte do planejamento e agendamento

da viagem. A figura 5.6 ilustra esse sistema.

Este exemplo é extremante interessante no sentido de necessitar também das capacidades de
sincronizag¢ao do espaco: as tuplas da agenda podem ser usadas de tal forma que os problemas decor-
rentes de diferentes servigos agendando compromissos concorrentemente, para um mesmo hordrio,
possam ser resolvidos através de operacdes com poder de sincronizagdo providas pelo espaco, como

cas e inp.

A politica de seguranga poderia definir que tipo de informacao (tupla) pode ser acessada por cada
tipo de servigo e que apenas a agéncia de viagem pode remover um compromisso ji agendado ou
cancelar o aluguel de um recurso (hospedagem, carro) ja alugado. Além disso, as tuplas com os dados

do cliente devem ser mantidas tdo confidenciais quanto possivel, visando manter sua privacidade.

Neste exemplo, a agéncia poderia contratar cada servigo para o viajante através do mecanismo
de licitacdes seguras apresentado na secdo anterior. Os dois modelos de programagdo podem ser
integrados no mesmo espaco de tuplas ou usando diferentes espagos 16gicos para cada licitacdo e para

a agenda do cliente.

Outros exemplos de servigos desse tipo ja explorados sdo: integracdo de sistemas de detec¢do de
intrusdes [81] — onde resumos de comportamentos observados por diferentes sistemas sdo comparti-
Ihados no espaco de tuplas para permitir a correlacio de atividades suspeitas; e o suporte a empresas
virtuais [21, 66] — onde um espago de dados compartilhado € usado entre os diversos parceiros que

formam a empresa virtual, visando compartilhar informacdes.

5.8 Relacoes com Especificacoes para Servicos Web

Existe uma série de especificagdes desenvolvidas (ou em desenvolvimento) pela comunidade para
prover integracdo de servicos web. Nesta se¢do discutimos a relacdo do WSDS com algumas destas

especificacgoes.

WS-Coordination: Este padrao define um modelo genérico através do qual diversos servigos web
podem se coordenar para a realizagdo de uma determinada tarefa [S0]. O ponto central deste modelo
é o contexto de coordenacdo, uma abstracdo que contém todas as informagdes sobre quem sao os
servigos coordenantes e quaisquer outras informacdes sobre a coordenacdo. O WS-COORDINATION
oferece interfaces que contemplam operacdes para criagdo de contextos e registro de participantes em
contextos j existentes. A abstracdo de espago de tuplas, provida pelo WSDS, pode ser implementada
como outra instanciacio do WS-COORDINATION onde o contexto de coordenagdo € o espago de
tuplas légico e os servigos registrados no contexto podem ser entendidos como os clientes que podem

interagir com o espago.
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WS-Orchestration: A orquestragdo de servicos web compreende o uso de diversos servigos coor-
denados por um “maestro”, chamado motor de orquestracdo. A idéia bésica € definir quais servigos
web serdo invocados e em que ordem, usando uma linguagem de coordenacdo, como a WSBPEL
(Web Services Business Process Execution Language) [4]. A agéncia de viagens descrita na secio
anterior é um exemplo de tarefa que poderia ser implementada com orquestragdo. Até o momento
ndo existe um padrdo de repositério de dados compartilhados para orquestragdo de servicos web, e
toda informagao requerida pelos servigos deve ser mantida pelo motor de orquestragcdo e enviada a
cada servigco como parametro da operacao requisitada, podendo ser bastante ineficiente se o volume
de dados for grande. Um repositério de dados seguro e confidvel pode ser ttil nesse sentido, e sua
integracdo com a linguagem WSBPEL pode ser facilmente feita, bastando que os servigos sendo
orquestrados usem o WSDS.

WS-Choreography: A coreografia de servicos web permite a definicdo formal de um conjunto de
interacdes entre servigos web, a verificacdo de sua corretude (ex. provando a auséncia de deadlocks)
e a geracdo do codigo responsdvel pelas interagdes [22]. A coreografia difere da orquestracdo em
pelo menos dois aspectos: € distribuida (enquanto a orquestracdo tem um coordenador — o motor de
orquestracdo); e as linguagens de coreografia (como o WSCL — Web Services Choreography Lan-
guage) sdo usadas para especificacdo de interagdes requeridas durante a realizacdo de tarefas, ndo
sendo executdveis (diferindo de linguagens para orquestragdo, como o WSBPEL) [65]. A introducdo
da coreografia de servigos web visa tornar essas interacdes menos suscetiveis a erros, através de uma
especificacdo mais rigorosa das relagdes entre os servicos. Porém, esta tecnologia nao oferece ne-
nhum tipo de garantia que as intera¢des vao ocorrer como especificado em tempo de execucdo. O
uso de um mediador como o WSDS preenche esta lacuna. As interacdes poderiam ser feitas através
de tuplas inseridas e lidas do espaco de tuplas. Politicas podem ser geradas, a partir da coreografia
especificada, para garantir que o sistema funciona da forma prevista mesmo na presencga de falhas e
intrusdes. Além disso, o uso do WSDS permite a implementac¢ao de interacdes multiparte e a gravagao

(e posterior auditoria) de todas as interacdes executadas pelo servigos.

5.9 Trabalhos Relacionados

Atualmente existe um grande esfor¢o da comunidade de sistemas distribuidos no desenvolvimento
de mecanismos padronizados que permitam a cooperacdo e a integragdo de servicos web. Iniciativas
como WS-COORDINATION [44], WS-ORCHESTRATION [4] e WS-CHOREOGRAPHY [22] vao exa-
tamente nessa direcdo (ver sec¢do 5.8). Estas iniciativas consideram basicamente a integracdo dos
servicos web através de trocas de mensagens, e ndo definem nenhum tipo de abstragdo que suporte
o armazenamento de dados relacionados a uma tarefa cooperativa sendo executada pelos servigos.
Esse tipo de abstragdo é crucial em aplicagdes onde o volume de dados compartilhado é grande ou
onde desacoplamento € necessdrio. O WSDS visa fornecer essa abstracdo sem no entanto esquecer
de aspectos de seguranga de funcionamento. Mais especificamente, o servigo de coordenacgdo por ele

suportado é seguro e tolerante a falhas e intrusdes.
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A integracdo do modelo de coordenacdo por espaco de tuplas no ambiente dos servicos web
tem se tornado um tema de pesquisa ativo nos ultimos anos (ex. [11, 21, 56, 57]). Esses trabalhos
enaltecem as facilidades que um repositério de dados compartilhado, com interfaces bem definidas
e alguma capacidade de sincronizagao, pode proporcionar na colaboragdo de servigos web [57] e na
execucao de workflows [11, 21]. Um aspecto importante que escapa a quase todos esses trabalhos é
a seguranca de funcionamento [9] requerida nesse servigo. A seguranca de funcionamento deve ser
provida em dois niveis: (/) mecanismos de seguranca para controle de acesso ao espaco de tuplas e
(2) disponibilidade do servi¢o de coordenagdo em si. A maioria dos trabalhos na area ndo implementa
nenhum desses niveis, focando-se na integracao do modelo de coordenacdo por espaco de tuplas com
os padrdes para servicos web [11, 21, 57]. Uma notdvel excessdo € o WS-SECSPACES [56], que se
preocupa com o nivel (/), provendo um modelo de controle de acesso em nivel de espaco e tuplas,

permitindo a especificacdo de quem pode inserir, ler e remover determinada(s) tupla(s).

O WSDS, apresentado neste trabalho, suporta um modelo de controle de acesso semelhante ao
provido pelo WS-SECSPACES além de suportar a defini¢ao de politicas de seguranca de granularidade
fina, que dao poder de coordenacio ao espago de tuplas mesmo na presenga de processos maliciosos
[16]. Além disso, o WSDS implementa mecanismos para suprir o nivel (2) de seguranca de funci-
onamento, através de uma arquitetura simples e eficiente que faz uso de gateways para acesso a um
servigco de coordenacdo confidvel — DEPSPACE — implementado através de replicacdo Mdaquina de
Estados tolerante a faltas bizantinas [26]. O sistema resultante tolera faltas acidentais e maliciosas em
todos os componentes do sistema, provendo servi¢o correto enquanto houver no minimo um gateway
e mais de um terco das réplicas do espaco de tuplas corretos. Todas essas caracteristicas sdo providas

sem ferir a adesdo aos padrdes para servicos web.

5.10 Consideracoes Finais

Este capitulo apresentou 0 WSDS, um servico de coordenacio e/ou cooperacdo para servigos web
que prové elevadas garantias em termos de seguranca de funcionamento, como controle de acesso
através de politicas de granularidade fina e tolerancia a faltas e intrusdes. A arquitetura do sistema
se baseia no uso de um espaco de tuplas com seguranca de funcionamento e em servigos web sem
estado (gateways) para acesso a este espaco. Diversos mecanismos foram empregados para garantir

a seguranga do sistema mesmo na presenga de gateways maliciosos.

O sistema foi implementado usando ferramentas de cédigo aberto e uma andlise preliminar de seu
desempenho, apresentada no capitulo 6, mostra que grande parte dos custos em termos da laténcia do
servico vém do processamento das assinaturas digitais requeridas, o que deve ser diluido quando da

instalac@o do sistema em uma rede de larga escala como a Internet.



Capitulo 6

Experimentos, Resultados e Analises

Este capitulo apresenta uma série de experimentos realizados com os protocolos e mecanismos
que compdem os sistemas apresentados neste trabalho (DEPSPACE e WS-DEPENDABLESPACE).
Mais precisamente, a laténcia destes sistemas é investigada. Para o sistema DEPSPACE, também
é realizada uma andlise do throughput fornecido pelo mesmo. Além disso, o protocolo de difusao
atdomica utilizado por estes sistemas € examinado em diversos cendrios, incluindo execugdes com

faltas e com concorréncia.

6.1 Ambiente de Execucao

O ambiente de testes foi composto por cinco mdquinas com a mesma configuracio de hadware
(AMD Athlon XP 1.9GHz, 512MB de RAM, placa ethernet de 100MB/s) conectadas por um switch
de 1GB/s, formando uma rede local. Estas maquinas foram configuradas com o mesmo ambiente
de software (S.0. GNU/Linux Kernel 2.6.12, maquina virtual Java da SUN versao 1.5.0_.06 (com o
compilador Just-In-Time do Java sempre ativado). A topologia da rede utilizada nos experimentos é

apresentada pela figura 6.1.

Servidor vido

_._&l_g_?&\ 1 SELvidor, Servidor, Servidor,

- — — —
— — — —
=== — — —

Figura 6.1: Topologia da rede.
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6.2 Analisando o Desempenho do Protocolo de Difusao Atomica

Esta secdo apresenta algumas andlises sobre o desempenho do protocolo de difusio atdmica apre-
sentado no capitulo 4, em especial os efeitos da concorréncia (sistema submetido a alta carga de
mensagens) e das faltas no sistema. Nestes experimentos, utilizou-se um cliente que envia uma men-
sagem aos servidores e aguarda por f 4+ 1 acks referentes a entrega desta mensagem pelos servidores
(Iembrando que o numero de servidores € n > 3f + 1). Sendo assim, cada servidor envia o ack para
o cliente apenas quando a mensagem € entregue por este servidor, i.e, depois da mensagem ser orde-
nada. Desta forma, um cliente inicia uma operacdo enviando a mensagem para os servidores e termina
esta operacdo apos o recebimento de f+ 1 acks relacionados com a entrega desta mensagem (o termo
operagdo € utilizado nesta secio para referir-se a este processamento). O sistema foi configurado com

4 servidores (réplicas) e utilizou-se uma mensagem de 64 bytes.

Todos os valores reportados nesta secao compreendem o tempo médio necessario para a execucao
de uma operagdo por este cliente (laténcia), computado a partir de 1000 repeticdes da operacdo e
excluindo-se os 5% dos valores com maior desvio. Os valores em tempo referidos no texto a seguir

s@o0 aproximados.

90

Sem falta ===
go b Com falta no aceitante t====2
Com falta no lider

70 -

50 |
40 -

Laténcia (ms)

10 -

Figura 6.2: Andlise do protocolo de difusdo atdbmica em vérios cendrios de faltas.

A figura 6.2 apresenta a laténcia média para execucdo de operagdes no sistema sob diversas
condicdes de faltas e sem concorréncia. Neste figura, podemos perceber que a diferenca de tempo
entre a execugdo rapida do PAX0S (em rounds muito favoraveis) e a execucao normal (em rounds
favordveis) € praticamente inexistente. Isto se deve a diminuta laténcia para envio de mensagens via
o canal autenticado em nosso modelo!, o que torna o tempo requerido para a execugio de um passo

de comunicagdo extra praticamente irrisorio.

'A implementacio de canais autenticados é bastante leve, uma vez que a geragdo e verificacio de HMACs para
autenticac@o de mensagens leva menos de 1 ms.
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Como ja era esperado, o cendrio em que o sistema apresentou a pior laté€ncia € quando o propo-
nente do primeiro round do PAXOS € o servidor faltoso. Neste caso, a mensagem somente é ordenada
no segundo round e a fase de troca de lider envolve computacdes de assinaturas assimétricas (RSA)

(ver secdo 4.2.3), que tém um processamento custoso, o que acarreta uma laté€ncia total de 73 ms.

A figura 6.3 mostra a laténcia das operagcdes em execugdes sem faltas e com concorréncia de 0-10
clientes executando operacdes no sistema, i.e., enviando mensagens para serem ordenadas. Os valores
reportados neste grafico referem-se ao tempo necessdrio para um cliente executar uma operagao (ter
sua mensagem ordenada). O objetivo destes experimentos € verificar a escalabilidade do sistema

quando exposto a uma alta carga de mensagens a serem ordenadas.

30 T T | | | | | | T T |
27 | .
24 | 4

18 |
15 |- s bl

Laténcia (ms)

0 1 2 3 4 5 6 7 8 9 10
Nimero de Clientes Concorrentes

Figura 6.3: Andlise do protocolo de difusdo atdbmica em vérios cendrios de concorréncia.

Analisando a figura 6.3 é possivel perceber que o sistema apresentou uma escalabilidade aceitavel,
pois a laténcia percebida pelo cliente apresentou um crescimento bastante “suave” com o aumento da
concorréncia no sistema. Como pode ser observado nesta figura, a laténcia de processamento de uma
operacdo variou entre 6 ms (sem concorréncia no sistema) e 21 ms (com 10 clientes concorrentes no
sistema). Este comportamento se deve ao fato das mensagens serem ordenadas em lotes, deste modo
a execucdo de uma instincia do algoritmo PAXOS ordena um conjunto de mensagens (e ndo apenas

uma — ver se¢do 4.3.7).

Os resultados destes experimentos mostram que o protocolo de difusdo atdmica apresentado no
capitulo 4 € bastante eficiente em casos sem falta, isto pode ser explicado por dois fatos: (/) o
ndo uso de criptografia assimétrica nestes casos; e (2) a baixissima laténcia e a previsibilidade das
comunicagdes em redes locais, que tornam praticamente impossivel a troca de rounds em casos sem
falta.
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6.3 Analisando o Desempenho do DEPSPACE

Esta sec@o apresenta uma avaliacdo experimental do DEPSPACE (ver capitulo 3), onde duas
varidveis foram consideradas: o nimero de servidores (réplicas) e o tamanho das tuplas. Os testes fo-
ram realizados com n = 4,7, 10 servidores? (suportando 1, 2, e 3 servidores faltosos, respectivamente)
e tuplas de 64 bytes. Com relag@o a variacdo do tamanho das tuplas, foram realizados experimentos

com tuplas de tamanho igual a 64, 256, e 1024 bytes e o sistema foi configurado com 4 servidores.

Todas as tuplas utilizadas nos testes foram configuradas com 4 campos. Nos experimentos com
confidencialidade, estes campos foram do tipo comparavel, o que faz com que o hash dos mesmos
também seja enviado com a tupla, além de todas as informagdes relacionadas com o mecanismo de

confidencialidade (ver se¢do 3.3.3).

Foram analisados a laténcia e o throughput do sistema, que foi configurado de duas formas: com

confidencialidade e com a camada de confidencialidade desativada.

6.3.1 Analisando a Laténcia

O primeiro experimento analisou o tempo (percebido pelo cliente) necessario para realizar cada
uma das operagdes ndo bloqueantes: out, rdp, inp e cas. O cliente foi executado em uma das maquinas
e os servidores nas outras quatro. Os valores reportados correspondem a média de 1000 invocacdes

ao sistema, excluindo-se 5% dos valores com maior desvio.

Os resultados (figuras 6.4 e 6.5) mostram que as operacdes de out, inp e cas apresentaram valo-
res de laténcia muito préximos quando a camada de confidencialidade é desativada (linhas sélidas).
Esta ¢ a laténcia imposta pelo protocolo de difusdo atdmica, que varia de aproximadamente 6 ms (4
servidores) até 12 ms (10 servidores). A operagdo de rdp, por outro lado, € muito mais eficiente (apro-
ximadamente 2 ms) devido a otimizagao apresentada na se¢io 3.4.1, que evita o uso do protocolo de
difusdo atdmica (figuras 6.4(b) e 6.5(b)).

As linhas pontilhadas nos graficos mostram a laténcia dos protocolos quando a camada de con-
fidencialidade € ativada. As operacdes de cas (figuras 6.4(d) e 6.5(d)) tém duas linhas pontilhadas,
uma representando os casos onde a tupla € inserida no espago e a outra os casos onde alguma tupla é

lida do espacgo.

O custo adicional, causado pela adi¢do de confidencialidade, esta relacionado principalmente com
o processamento do lado do cliente, onde os shares precisam ser gerados, verificados e combinados
(dependendo da operagdo). O unico processamento adicional no lado do servidor € a extracdo do
share destinado a tal servidor. Este é um fato importante, pois indica a capacidade do sistema escalar
em relacdo a este fator. Outro fator que prejudica o desempenho do sistema quando o mecanismo de

confidencialidade € ativado, é a quantidade de dados extra (relacionados com este mecanismo) que

ZDevido as limitagdes de recursos, nos experimentos com 7 e 10 servidores, foi necessario executar mais de um servidor
por méaquina.
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Figura 6.4: Laténcia das operacdes do DEPSPACE variando o nimero de servidores.

precisa ser enviada aos servidores. O esquema de confidencialidade utilizado pelo DEPSPACE (ver
secdo 3.3.3) foi desenvolvido em [12, 15], onde pode ser encontrada uma andalise mais detalhada sobre

0s custos deste mecanismo.

Nos experimentos onde o tamanho das tuplas sofreram variacdes (figura 6.5), é facilmente verifi-
cado que o tamanho da tupla praticamente nao afeta a laténcia apresentada pelo sistema. Isto deve-se
a dois fatores de implementacao: (i.) uso dos hashs das mensagens pelo protocolo de difusdo atbmica
(ver secdo 4.3.7); e (ii.) o segredo compartilhado entre os servidores ndo € a tupla, mas a chave
simétrica usada para cifrar a tupla (ver se¢ao 3.3.3). O item (i.) implica que ndo é a mensagem inteira
que serd ordenada, mas o resumo da mesma (hash), conseqiientemente o tamanho da mensagem nao
afeta significantemente o desempenho do protocolo de difusdo atdmica. J& o item (ii.) faz com que
as operagdes criptograficas, utilizadas pelo esquema de confidencialidade, ndo tenham o desempenho

influenciado pelo tamanho da tupla.
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Figura 6.5: Laténcia das operacdes do DEPSPACE variando o tamanho das tuplas.

6.3.2 Analisando o Throughput

O segundo experimento analisou o throughput apresentado pelo DEPSPACE para os dois fatores
analisados (nimero de servidores e tamanho das tuplas). Neste experimento foi necessario um cli-
ente modificado, que realizasse o pré-processamento de C requisi¢des para a operacdo de interesse
(executando o processamento do lado do cliente) e enviasse estas requisi¢des para os servidores (uma
por uma). Entdo, foi determinado o tempo 7T necessdrio para o servidor lider executar todas estas
requisi¢des (tempo entre o recebimento da primeira requisicdo e o envio da tdltima resposta). O th-
roughput foi determinado a partir destes valores como sendo C/T. Os resultados sdo apresentados

nas figuras 6.6 e 6.7, onde pelo menos trés observacdes merecem destaque.

A figura 6.6 mostra um decréscimo dramaético no throughput do sistema (para todas as operacdes),
quando o nimero de servidores aumenta. De fato, os resultados mostram que para aumentar apenas
uma unidade no nimero de faltas suportadas pelo sistema (i.e., de n = 4 para n = 7) o throughput cai
pela metade (facilmente observado na figura 6.6(b)). Isto acontece por duas razdes: (1) é sabido que
o0 algoritmo PAX0S BIZANTINO, usado pelo protocolo de difusdo atdmica (ver capitulo 4), ndo apre-

senta uma boa escalabilidade em relagdo ao nimero de servidores (n) [1]: este algoritmo apresenta
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Figura 6.6: Throughput das operacdes do DEPSPACE variando o nimero de servidores.

complexidade de mensagens quadratica (O(n?)) e a comunicagio entre os processos, no DEPSPACE,
é baseada no protocolo TCP/IP3; e (2) nas configuracdes com n = 7 e n = 10 foi necessario executar
mais de um servidor por miquina, o que significa que algumas méiquinas executaram duas (n = 7) ou
trés (n = 10) vezes o processamento exigido para um servidor. Mais especificamente, foi observado

que o processamento de I/O na rede foi fator determinante nestes resultados.

A figura 6.7 mostra que o sistema fornece um throughput alto quando € configurado com poucos
servidores*. Além disso, com o aumento do tamanho das tuplas o throughput apresentou uma queda
suave, i.e., aumentado o tamanho da tupla em 16 vezes (64 para 1024 bytes) o throughput diminui
cerca de 10%. O bom desempenho (com relagdo ao throughput) apresentado pelo sistema com con-
fidencialidade, deve-se ao pouco processamento exigido nos servidores e a ordena¢do de mensagens

em lote (ver secdo 4.3.7).

30 sistema BFT utiliza o protocolo UDP/multicast 1P [26].

40 throughput apresentado pelo DEPSPACE (com confidencialidade) atinge 50% a 80% do throughput reportado pelo
sistema GIGASPACES (em uma configuracdo de hardware mais modesta), que é escaldvel mas ndo € replicado e nem
tolerante a intrusdes [43].
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Figura 6.7: Throughput das operacdes do DEPSPACE variando o tamanho das tuplas.

Outro ponto que merece ser destacado € o decréscimo do throughput nas operacdes que inserem
(ou podem inserir) tuplas no espaco quando a mecanismo de confidencialidade é ativado (figuras
6.7(a) e 6.7(d)). Isto acontece pelo fato do tamanho das tuplas sofrer um grande aumento com a
inclusdo das informagdes relacionadas com a propriedade de confidencialidade, i.e., uma tupla de 256
bytes resulta em uma requisicdo, para a operagado out, de 654 bytes (sem confidencialidade) ou 1990
bytes (com confidencialidade). Esta diferenca de tamanho deve-se aos dados adicionais relacionados
com o esquema de confidencialidade e ao mecanismo de serializagdo do Java, que faz com que a
serializacdo da classe BigInteger (amplamente usada pelo esquema de confidencialidade) apresente

um tamanho maior do que o esperado.

Mesmo com as deficiéncias acima descritas, os experimentos mostraram que no pior caso obser-
vado (operagdo de out com 10 servidores), o DEPSPACE pode executar aproximadamente 300 op/seg
com laténcia de 24 ms, o que € aceitavel para a maioria das aplicagcdes para as quais o DEPSPACE foi

desenvolvido.
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6.4 Analisando o Desempenho do WS-DEPENDABLESPACE

Nesta secdo € apresentada uma analise acerca do desempenho do WS-DEPENDABLESPACE (ver
capitulo 5), em particular da laténcia envolvida na execucdo de uma operagdo deste servigo, a qual é

determinada pela equagao:

LWSdS = Lgign + Lgo?ﬁn + L;g(;ls + Lier + LZp + L:vvign + Li:ngn + Lf(;nc;n + (f + I)Lger (6 1)

c
sign

e . 788 . - e~ . ~ .
requisicao ao gateway; L;,,, - envio da requisicdo aos servidores e sua ordenacio; L

As laténcias envolvidas nesta equacdo sdo: L¢, - assinatura da requisicdo; Leomn - envio da

N

ser - verificagdo

N

. . s~ s ~ ~ .. . . s—g .
da integridade da requisi¢do; Ly, - execugdo da operagdo; L, - assinatura da resposta; Leomm - envio

da resposta ao gateway; Lé,mm - envio das respostas ao cliente, note que Leonin = Leomm + Léomm

representa a comunicagio entre o cliente e o gateway; L,

<or - verificacdo da integridade da resposta.

Assumindo que as operagOes de assinatura e verificacdo t€m laténcias semelhantes no cliente e
nos servidores e que o custo do processamento local das operagdes no espago de tuplas é desprezivel
(L;, = 0), chegamos a laténcia esperada para os servigos oferecidos pelo WSDS:

. s
Lysds = 2Lsign + Loty + Liom’ + Lt + (f +2)Lyer (6.2)

Dentro destas mesmas premissas, a laténcia esperada para o DEPSPACE é Ljs = Lf(;f Y S
Conseqiientemente, o custo adicional do WS-DEPENDABLESPACE em relagdo ao DEPSPACE con-
siste nas assinaturas da requisicao e da resposta, na comunicacdo extra para acesso ao gateway € na

verificacdo da autenticidade da requisi¢@o e das f + 1 respostas.

Visando analisar se essa laténcia é observada na prética, alguns experimentos foram realizados
com 4 servidores DEPSPACE (um em cada mdquina), um gateway (executado em uma mdaquina junto
com um servidor DEPSPACE) e um cliente (executado separadamente em uma maquina). Esta secao
apresenta os resultados destes experimentos, que nao contemplam a propriedade de confidenciali-
dade, visto que o objetivo é apenas verificar os acréscimos nos custos das operagdes em relacdo ao
DEPSPACE (conforme as férmulas anteriormente apresentadas). Todos os valores reportados aqui
compreendem o tempo médio necessdrio para a execu¢do de uma operacdo por um cliente do sis-
tema, recolhido a partir de 1000 execugdes da operacdo e excluindo-se os 5% dos valores com maior

desvio.

A figura 6.8 apresenta a laténcia média para a execucdo das quatro operacdes’, variando-se o
tamanho das tuplas. Nesta figura, podemos perceber que a laténcia apresentou um crescimento suave
com o aumento do tamanho das tuplas, o que indica que o sistema € escaldvel em relacdo a este
fator. Além disso, pode-se notar que os desvios apresentados (2 — 6ms) sdo apropriados, levando em

consideracdo o tipo de servigo oferecido.

50 molde utilizado na operacio cas sempre combinava com alguma tupla contida no espago, representando os casos
onde uma tupla é lida do espaco.
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Figura 6.8: Laténcia do WS-DEPENDABLESPACE.

A tabela 6.1 apresenta os custos relacionados com cada fase do protocolo (para o processamento

da operacdo OUT de uma tupla de 64 bytes), juntamente com sua percentagem correspondente na

laténcia total observada pelo cliente, de acordo com a equacdo 6.2. Nesta tabela, podemos observar

que as comunicagdes entre o cliente e o gateway (SOAP) € a fase que consome mais tempo, seguido

pelas assinaturas (em redes de larga escala, a tendéncia € que esta fase tenha uma participagcdo menor

na laténcia).

Laténcia ‘ Custo (ms) ‘ oL ,ys4s
Leorsn 0.63 1,27
Lions, 13.53 27,27

Lgion 13.51 54,45
Lyer 0.85 5,13
Ly 5.90 11,88
Lyysds 49.63 100
Ly 6.53 13,15
Tabela 6.1: Custos da laténcia.

6.5 Consideracoes Finais

Este capitulo apresentou uma série de experimentos realizados com os diversos mecanismos de-

senvolvidos e abordados no decorrer deste texto. Estes experimentos contemplaram varios cendrios,

incluindo execu¢des com faltas e execucdes onde a propriedade de confidencialidade foi garantida

(dentre outros).

O principal indicador de desempenho investigado nestes testes foi a laténcia do sistema (tempo

necessario para um cliente executar uma operacao no sistema). No entanto, alguns testes abordaram
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outros indicadores como o throughput (fornecido pelo DEPSPACE). Além disso, foram apresentadas
algumas andlises sobre o comportamento do protocolo usado pela camada de replicagdo em cendrios

com faltas e com concorréncia.

Apesar das limitagdes destes experimentos, através de algumas andlises sobre os resultados obti-
dos € possivel ter uma previsdo do comportamento das diversas partes que compdem o sistema e do
sistema como um todo. Conclusdes mais precisas, obtidas a partir de experimentos mais significati-

vos, poderiam ser formuladas com a utilizacdo de um testbed melhor.



Capitulo 7

Conclusao

O presente capitulo conclui esta dissertacdo. Primeiramente, uma visdo geral sobre o trabalho é
apresentada. Ap0s isso, os objetivos desta dissertacio sdo relembrados e as contribui¢des da mesma

sdo abordadas. Por fim, algumas perspectivas de trabalhos futuros sdo expostas.

7.1 Visao Geral do Trabalho

Este trabalho apresentou estudos sobre o desenvolvimento de uma infra-estrutura de coordenagdo
e/ou cooperacdo de servicos web. Esta infra-estrutura possui seguranca de funcionamento, i.e.,
mesmo que uma parte dos componentes que a compoem sofrer faltas bizantinas [54] (o tipo mais

genérico de faltas), seus servigos continuam sendo oferecidos segundo suas especificagdes.

O trabalho pode ser dividido em trés partes bdsicas. A primeira compreende a concretizagao do
espaco de tuplas com segurancga de funcionamento descrito em [12], chamada de DEPSPACE. Este
espaco de tuplas foi construido em camadas, conforme projetado em [12], sendo que para a camada
de replicacdo foi necessario o desenvolvimento de um protocolo de difusdo atdmica tolerante a faltas

bizantinas, pois esta camada utiliza replicacio Maquina de Estados [68].

A segunda parte deste trabalho estd relacionada com o projeto e o desenvolvimento da infra-
estrutura de coordenagdo e/ou cooperacdo de servicos web propriamente dita. Esta infra-estrutura
tem como base o0 DEPSPACE, onde uma série de novos mecanismos foram introduzidos para manter
as propriedades de seguranca de funcionamento do sistema [9]. Esta infra-estrutura, chamada de
WS-DEPENDABLESPACE, representa um objeto de memoria compartilhada acessivel na forma de
um servico web, que pode ser usado tanto para coordenar servicos web (de forma segura e confidvel)

quanto por servi¢os web cooperantes (como um repositdrio seguro e confidvel de dados).

A ultima parte deste trabalho compreende uma série de experimentos realizados com os diversos
mecanismos e protocolos abordados no decorrer desta dissertagdo. Os resultados destes experimentos

s@o apresentados e analisados, destacando-se quais sao os fatores que levam a estes resultados.
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7.2 Revisao dos Objetivos e Contribuicoes desta Dissertacao

Os objetivos desta dissertacdo, enunciados na se¢do 1.2, sdo relembrados nesta se¢do, onde é
indicado que capitulo apresenta o estudo que visa cumprir cada objetivo. Além disso, as principais

contribui¢des desta dissertagdo, que vao ao encontro do cumprimento destes objetivos, sdo abordadas.

1. Desenvolvimento de um espaco de tuplas com seguranca de funcionamento.

O capitulo 3 apresentou o DEPSPACE, que € a concretizagdo do espago de tuplas com seguranga
de funcionamento projetado em [12]. O DEPSPACE foi construido em camadas, sendo que
em cada camada uma funcionalidade diferente € adicionada visando garantir as propriedades
de seguranga de funcionamento. Além disso, este sistema suporta a criacdo de espacgos de
tuplas 16gicos, sendo que cada espaco de tuplas légico pode ser configurado de acordo com as
necessidades do usudrio, i.e., pode-se determinar quais camadas serao ativadas juntamente com
suas configuragdes. Neste sentido, este trabalho contribuiu com a concretizagdo deste espaco
de tuplas, onde uma série de questdes relacionadas com a implementagdo do mesmo foram

consideradas com o intuito de facilitar o uso e a configuragcdo do sistema.

2. Projeto e desenvolvimento de um protocolo de difusao atomica tolerante a faltas bizanti-

nas.

O capitulo 4 discute o projeto e desenvolvimento deste protocolo, que é baseado no algoritmo
de consenso PAX0OS BIZANTINO [26, 83]. Para chegarmos a este protocolo de difusdo atdmica,
algumas alteracdes no algoritmo PAX0OS BIZANTINO foram necessérias, além da integracao
de novos mecanismos que visam garantir as propriedades relacionadas com o problema da di-
fusdo atdmica (ver secdo 2.2.2). Este mesmo capitulo apresenta uma valiosa discussio sobre
o algoritmo do PAX0OS BIZANTINO, necessdria para entendermos o protocolo proposto, mas
que ¢ interessante por si s6. A definicdo deste protocolo foi a principal contribui¢do desta
dissertagao relacionada com o sistema DEPSPACE. Vale ressaltar que este protocolo foi imple-
mentado como uma biblioteca independente do DEPSPACE, podendo ser utilizado por qualquer

aplicacdo.

3. Projeto e desenvolvimento de uma infra-estrutura de coordenacio e/ou cooperacio de

servicos web.

O capitulo 5 apresenta o projeto e desenvolvimento do WS-DEPENDABLESPACE, que repre-
senta esta infra-estrutura de coordenacio e/ou cooperacdo de servicos web. Este sistema tem
como base o0 DEPSPACE, onde uma série de novos mecanismos foram integrados com o obje-
tivo de manter as propriedades de seguranga de funcionamento do sistema. Além disso, este
mesmo capitulo apresenta algumas aplicagdes que utilizam esta infra-estrutura como suporte
para a execugdo de suas tarefas e aborda o relacionamento deste modelo de coordenagdo com

algumas especificacdes para servicos web encontradas na literatura.

4. Analisar os custos envolvidos no acesso a0 WS-DEPENDABLESPACE.

O capitulo 6 apresenta uma anélise detalhada dos custos envolvidos no acesso a infra-estrutura

WS-DEPENDABLESPACE. Os varios mecanismos e protocolos desenvolvidos neste trabalho
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foram analisados, onde foi possivel determinar as causas relacionadas com os custos reportados
pelos experimentos. Vdrios cendrios foram analisados, variando-se desde a configuracdo do
sistema até a presenca de faltas e de concorréncia no mesmo. Acreditamos que este € o primeiro
trabalho que analisa este tipo de sistema, onde mecanismos de replicacdo e de confidencialidade
sdo utilizados de forma integrada. No entanto, o festbed utilizado nestes experimentos foi um
tanto limitado, o que prejudicou uma andlise mais aprofundada sobre o desempenho destes
sistemas (DEPSPACE e WS-DEPENDABLESPACE). Mesmo assim, € possivel ter uma previsao

do comportado destes sistemas nos diversos cenarios analisados.

7.3 Perspectivas Futuras

Os estudos realizados nesta dissertacdo certamente nao finalizam a discussdo sobre tolerancia a
faltas e intrusdes em sistemas desenvolvidos para operar tanto na Internet quanto em redes locais.
Além do mais, este assunto ¢ muito amplo e dificilmente as op¢des de pesquisa que o envolvem se

esgotarao.

Deste modo, alguns trabalhos relacionados com esta dissertacdo poderdo ser explorados no fu-
turo. O primeiro destes trabalhos € a realizagdo de testes mais amplos, onde anélises mais signi-
ficativas a respeito dos sistemas apresentados nesta dissertacdo seriam apuradas. Os experimentos
apresentados no capitulo 6 poderiam ser executados em um testbed melhor, com um nimero maior
de computadores, o que possibilitaria uma anélise mais precisa da escalabilidade destes sistemas.
Além disso, um trabalho muito interessante ¢ a execucao destes testes em um sistema de larga escala
(Internet). Deste modo, poderiamos observar o comportamento destes sistemas neste ambiente, onde
¢é sabido que a complexidade de troca de mensagens do protocolo de consenso PAXOS BIZANTINO
(quadrética) prejudica a escalabilidade do sistema na medida que o nimero de servidores participantes
da computagdo distribuida aumenta. Estes experimentos poderiam ser executados no PLANETLAB
(http://www.planet-lab.org/), que € uma plataforma gratuita para o desenvolvimento e anélise de sis-
temas na escala planetdria. Note que, no WS-DEPENDABLESPACE o protocolo de difusdo atdmica
pode ser executado em rede local, enquanto o sistema como um todo fica disponivel na Internet,

através dos gateways de acesso (ver capitulo 5).

Um trabalho que ndo foi explorado neta dissertacdo, mas que é muito interessante, é a realizacao
de estudos no sentido de analisar a possibilidade de melhorar a escalabilidade do algoritmo de con-
senso PAXOS BIZANTINO (e indiretamente do protocolo de difusdo atdmica apresentado neste tra-
balho), através da diminui¢@o tanto da complexidade de troca de mensagens quanto do nimero de
passos necessarios para decidir o consenso. Talvez uma forma de conseguir isso é através do uso
de criptografia assimétrica nas mensagens trocadas entre os processos participantes do consenso.
Considerando-se ambientes de larga escala, o custo relacionado com este processamento criptografico

pode ser menor do que o relacionado com as trocas de mensagens.

Além das questdes envolvendo a escalabilidade, outros requisitos desejaveis quando considera-

mos sistemas tolerantes a intrusdes, e que ndo foram explorados aqui, sdo a instalagdo de réplicas
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(servidores) dos sistemas em diferentes dominios administrativos e fazer uso de diferentes platafor-
mas de software. Estes tipos de diversidade substanciam a premissa de independéncia de faltas [60],
comumente usada em algoritmos tolerantes a faltas bizantinas, fazendo, por exemplo, com que o sis-
tema nao seja completamente atingido por um ataque bem sucedido em um dominio administrativo

ou uma vulnerabilidade apresentada por uma plataforma de software.

Outro trabalho que deve ter continuidade € o aperfeicoamento das implementacdes realizadas e o
desenvolvimento de uma aplicacdo completa que explore a maior quantidade possivel das potenciali-
dades fornecidas pela infra-estrutura WS-DEPENDABLESPACE.



Apéndice A

Manuais de Uso dos Sistemas

Este apéndice apresenta os manuais de uso dos sistemas DEPSPACE ¢ WS-DEPENDABLESPACE
(ou WSDS).

A.1 Manual de Uso do DEPSPACE

Esta secdo descreve a forma de utilizacdo do DEPSPACE, detacando as configuracdes necessarias

no sistema e mostrando como proceder para que uma aplicacdo possa criar e acessar espagos 16gicos.

A.1.1 Instalacao

Para instalar o sistema DEPSPACE, siga as seguintes instrucoes:

1. Obtenha a dltima versdo do sistema no site http://www.das.ufsc.br/~neves/jitt/;

2. Descompacte o pacote DepSpace.tgz (obtido no passo anterior) em algum diretério (chamado
de “< DepSpaceDir >");

3. Configure as propriedades do sistema conforme discutido na secdo A.1.2;

4. Ainstalagdo do DEPSPACE estd completa! Veja como programar usando o DEPSPACE na se¢io

A.1.3 e como executar este sistema na secio A.1.4.

A.1.2 Configuracoes do Sistema

Uma série de propriedades do sistema devem ser configuradas. Estas propriedades, que estdo

localizadas no diretdrio “< DepSpaceDir > /[config”, podem ser divididas em trés partes:
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1. Configuragdes do arquivo “hosts.config”: Este arquivo descreve os hosts usados para executar
as réplicas (servidores) do DEPSPACE. Devemos especificar o identificador! de cada servidor,
seu endereco (hostname ou o endereco IP) e a porta na qual cada servidor estard recebendo

conexdes. Cada servidor deve ser especificado em uma nova linha.

2. Configuragdes do arquivo “system.config”: Este arquivo contém a definicdo das diversas pro-

priedades do sistema. Estas propriedades sao divididas em trés conjuntos:

(a) Configuragdes de comunicacdo: Define as seguintes propriedades, relacionadas com o

mecanismo de comunicagao.

# Authenticate the channels (are authenticated channels enables?).

system.authentication = true

# Diffie-Hellmam key exchange parameters (parameters for key

# exchange and stabilishment of session keys). If not seted, the
# default values will be used.

system.authentication.P =

system.authentication.G =

# Auto connect with all hosts with id lower than the supplied id.

system.autoconnect = 4

(b) Configuragdes do protocolo de difusdo atdomica: Define as seguintes propriedades, rela-
cionadas com o protocolo de difusdo com ordem total (atdmica) apresentado no capitulo
4 e utilizado pela camada de replicacdo do DEPSPACE. Normalmente ndo é necessario

modificar estas propriedades, o que apenas deve ser feito por um usudrio experiente.

# Number of servers in the group (the number of servers "n" must
# be more than "3f", to suport "f" bizantine faults).
system.servers.num = 4

system.servers.f =1
# Paxos Configurations
# Timeout to freeze a round.

system.paxos.freeze.timeout = 500

# High mark, for safety margin.

system.paxos.highMarc = 10

# Period between executions of the paxos algorithm

IEste identificador é representado por um niimero (inteiro), sendo que os n servidores DEPSPACE sio definidos como
hosts de O até n— 1.
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# (to batch executions).

system.totalordermulticast.period = 10

(c) Configuragdes do mecanismo de confidencialidade: Define as propriedades relaciona-
das com o esquema de confidencialidade (ver secdo 3.3.3). Devemos especificar os
parametros do esquema PVSS e as chaves publicas e privadas de cada servidor (a chave
privada de cada servidor deve ser definida apenas no arquivo armazenado em tal servidor).
Estes parametros podem ser gerados automaticamente através da classe br.ufsc.das.
util.ConfidentialityParametersGenerator, onde deve ser fornecido o nimero de
servidores n (esta ferramenta gera n pares de chaves, além dos pardmetros do esquema
PVSS).

3. Configuragdes das chaves RSA: As chaves de todos os servidores sdo armazenadas no diretdrio
“< DepSpaceDir > /config/keys”. Cada servidor acessa todas as chaves publicas e apenas
sua chave privada. Estas chaves podem ser geradas automaticamente através da classe br.
ufsc.das.util.RSAkeyPairGenerator, onde o identificador do servidor (relacionado com

o par de chaves que serd gerado) deve ser fornecido.

A.1.3 Utilizando o DEPSPACE na Implementacao de uma Aplicacao

Com o objetivo de mostrar como uma aplicacdo cliente deve proceder para criar e acessar espagos
16gicos, esta se¢do apresenta uma implementa¢do de um servico de coordenagdo distribuida cons-
truido sobre o DEPSPACE: uma abstracdo de barreira de sincronizacdo que pode ser usada para

sincronizagdo de processos distribuidos em um ambiente ndo confidvel.

A barreira talvez seja a primitiva de sincronizacdo mais simples existente, pois consiste basica-
mente em um ponto onde processos executando tarefas concorrentes se encontram. Uma abstra¢do
desse tipo fornece uma operacio enter(), a qual é executada pelos diversos processos concorrentes e

s6 retorna quando todos os processos requeridos chegam na barreira (i.e., invocam enter()).

A implementacao desta aplicacdo sobre 0 DEPSPACE é bastante simples e consiste basicamente na
insercdo de uma tupla (com rétulo BARRIER) que define o nome da barreira, o conjunto de processos
esperados e um pardmetro f que indica o niimero de processos que podem falhar dentre os que estao
se coordenando (sincronizando). Este parémetro (f) é usado na implementacio da operagdo enter(),
que compreende a insercdo de uma tupla de entrada no espaco (com rétulo ENTER) e na inspe¢ao
periddica do mesmo até que os outros processos esperados também tenham inserido suas tuplas. O

c6digo para uma classe Java que implementa esse servico” é apresentado na figura A.1.

Como consideramos um ambiente sujeito a processos maliciosos, € possivel que nem todos
os processos esperados cheguem a barreira (ou informem que chegaram a barreira), por isso, a

implementacdo da figura A.1 suporta um pardmetro f que define o nimero maximo de processos

20 c6digo ndo contém tratamento de erros.
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que assumimos que podem nao chegar na barreira. Desta forma, uma barreira € liberada quando
todos os processos menos f inserirem tuplas no espaco. Note que isso enfraquece a semantica da
barreira (nem sempre todos 0s processos corretos vao se sincronizar), no entanto, segundo [2], o uso

eficiente desta abstracdo em ambientes abertos sé faz sentido desta forma.

public class Barrier {
private DepSpaceAccessor accessor; // referéncia para o espag¢o de tuplas ldgico
private String name; // nome da barreira
private Collection c; // conjunto de processos a serem esperados
private int f; // nuimero de processos que podem falhar, dentre os processos esterados
private int myself; // identificador do processo em questdo
private static int POOL_TIME = 100; // periodo de consulta ao DepSpace

public Barrier (DepSpaceAccessor accessor, String name, Collection ¢, int f, int myself) {
this.accessor = accessor;
this.name = name;
this.myself = myself;
DepTuple template = DepTuple.createTuple ("BARRIER",name,"*","*");
DepTuple tupla = DepTuple.createTuple ("BARRIER",name,c, f);
DepTuple ret = accessor.cas(template,tupla); // tenta criar a barreira "name"

if(ret == null){ // criou a barreira "nome"
this.c = ¢;
this.f = f;

}else{ // barreira "name" jd estava criada
this.c = (Collection) ret.getFields()[2];
this.f = Integer.valueOf (ret.getFields() [3].toString());

public void enter () {

if (accessor.rdp (DepTuple.createTuple ("BARRIER",name,"*","*")) != null) {
accessor.out (DepTuple.createTuple ("ENTER", name, myself));
do{
for(int 1 =0; 1 < c.size(); 1i++4){
if (accessor.rdp (DepTuple.createTuple ("ENTER", name,c.get (1))) !'= null){

p.remove (i) ;
i-=;

}
wait (POOL_TIME) ;
}while(c.size() > f);
}elsef{
throw new RuntimeException ("The barrier "+name+" does not exists.");

Figura A.1: Cédigo para barreira de sincronizagao.

Além disso, para evitar inconsisténcias nas tuplas usadas nas barreiras, um conjunto de regras de
controle de acesso devem ser especificadas na politica. Estas regras sao definidas na figura A.2 que
apresenta a classe PolicyBarrier. Note que esta classe estende a classe PolicyEnforcer conforme

discutido na se¢ao 3.4.4.

Vale notar que esta implementagdo € muito simples. No entanto, dada a versatilidade do DEPS-

PACE, mesmo caracteristicas avancadas das barreiras, como as apresentadas em [2], podem ser im-
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plementadas. Neste mesmo trabalho podem ser encontradas varias aplicacdes para as barreiras com

semantica fraca.

public class PolicyBarrier extends PolicyEnforcer{

public boolean canExecuteOut (int invoker, DepTuple tuple, Context ctx) {
if (tuple.getFields() != null){
if (tuple.getFields () [0].equals ("ENTER") && tuple.getFields().length == 3){
DepTuple t = rdp(DepTuple.createTuple ("BARRIER",tuple.getFields() [1],"*","*"),ctx);
// Somente o préprio processo pode invocar sua entrada na barreira
// e para isso tal barreira deve existir.
if((t !'= null) && (Integer.valueOf (tuple.getFields() [2].toString()) == invoker)) {
Collection ¢ = (Collection) t.getFields()[2];
// Tal processo deve ser um dos processo aguardados
if (c.contains (invoker)) {
t = DepTuple.createTuple ("ENTER", tuple.getFields () [1],tuple.getFields () [2]);
// BApenas é permitido entrar uma vez na barreira
return (rdp(t,ctx) == null);

}

return false;

public boolean canExecuteRdp(int invoker, DepTuple template, Context ctx) {
//Todo processo pode ler toda tupla
return true;

public boolean canExecutelnp(int invoker, DepTuple template, Context ctx) {
//Nenhum processo pode remover tuplas
return false;

public boolean canExecuteCas(int invoker, DepTuple template, DepTuple tuple, Context ctx){
if (tuple.getFields() != null){
if (tuple.getFields () [0].equals ("BARRIER") && tuple.getFields().length == 4){
DepTuple t = DepTuple.createTuple ("BARRIER", tuple.getFields () [1],"*", "*");
//Nado é permitido inserir duas barreiras com o mesmo nome
return (rdp(t,ctx) == null);

}

return false;

Figura A.2: Politica de controle de acesso para barreira de sincronizacao.

Além de implementar a classe que representa a barreira (Barrier) e definir as politicas de
seguranga que controlam o acesso ao espacgo 1ogico (PolicyBarrier), também € necessdrio criar
0 espaco légico e o objeto (DepSpaceAccessor) responsdvel pelo acesso a este espaco. Este proces-
samento € executado pela classe Main (figura A.3), onde o espago l6gico € criado através do método
main®. Ap6s isso, dez (10) barreiras sdo criadas e utilizadas na sincronizacdo dos processos (método

run). Na execugdo desta aplicacdo devemos informar (como parametros): o identificador do processo

3Este método considera que a politica de seguranca apresentada na figura A.2 foi salva no arquivo PolicyBarrier.txt.
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em questdo (myself), o nimero de processos esperados (p), o nimero de processos que podem ser
faltosos dentre os processos esperados (f) e um quarto pardmetro (a string create) indicando a ne-
cessidade de criar o espaco 16gico (apenas um processo criard o espago l6gico). A forma correta de

executar esta aplicacdo é abordada na secdo A.1.4.

public class Main{

public static void main(String[] args) {

int myself = Integer.valueOf (args[0]);

int p = Integer.valueOf (args[l]);

int £ = Integer.valueOf (args[2]);

// aumentar o identificador para ndo dar conflito com os identificadores dos servidores.

myself = myself+100;

Collection ¢ = new LinkedList();

for(int i = 0; i< p;i++){ c.add(100+i); }

Properties prop = new Properties();

prop.put (DPS_NAME, "barrier space"); // nome do espago ldgico

prop.put (CLIENT_ID, String.valueOf (myself)); // identificador do processo

prop.put (DPS_POLICY_ENFORCEMENT, loadFile (PolicyBarrier.txt)); // politica de seguranca

prop.put (DPS_CONFIDEALITY, "false"); // uso de confidencialidade

// objeto DepSpaceAccessor responsdvel pelo acesso ao DepSpace.

DepSpaceAccessor accessor = null;

if (args.length >= 4 && args[3].equals("create")){//cria o DepSpaceAccessor e o espag¢o ldégico
accessor = new DepSpaceAdmin () .createSpace (prop);

}else{ // cria apenas o DepSpaceAccessor
accessor = new DepSpaceAdmin () .createAccessor (prop);

}

new Main().run(accessor,"Barreira Demo",c, f,myself);

private static String loadFile(String path) throws Exception{
BufferedReader fr = new BufferedReader (new FileReader (new File(path)));
String s =""; String ret="";
while ((s=fr.readLine()) != null){ ret = ret+s+"\n";}
return ret;

public void run(DepSpaceAccessor accessor, String name, Collection ¢, int f, int myself) {
for(int 1 = 0; 1 < 10; i++){
wait (500+ (int) (10000*Math.random())); // espera um tempo aleatdrio e entra na barreira
System.out.println("Entrando na "+name+" "+1i);
new Barrier (accessor,name+" "+i,c,f,myself).enter();
System.out.println("Passou pela "+name+" "+i);
}
System.out.println("FIM!");

Figura A.3: Criacdo do espaco légico.

E importante perceber que todo o processamento nas camadas do cliente é transparente para a
aplicacdo, i.e., o programador ndo precisa se preocupar com nada, tudo é controlado pelas camadas
localizadas no cliente, isto também vale para o sistema WSDS (como por exemplo a invocacdo de

mais f, gateways devido ao atendimento incompleto de requisigdes - ver se¢do 5.5.3.2).

Outro ponto a destacar € que qualquer objeto pode ser utilizado como campo das tuplas. Entre-
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tanto, estes objetos devem implementar os métodos toString (usado pelo esquema de confidenciali-
dade - ver se¢do 3.4.2) e equals (usado pela camada de replicagdo — ver secdo 3.4.1 — e na comparacao

entre tuplas e moldes). Outras aplicagdes exemplo sdo encontradas no pacote br.ufsc.das.demo.

A.1.4 Executando o sistema

A execucdo do sistema ¢é bastante simples. Basicamente é necessdrio inicializar as réplicas (ser-
vidores) usando o script main.bat (ou apenas main para o sistema operacional Linux) encontrado no

diretério < DepSpaceDir >. O identificador de cada servidor deve ser fornecido em cada execugdo.

Ex: Para executar o sistema com quatro servidores (suportando uma falta) devemos executar:
>main.bat 0
>main.bat 1
>main.bat 2
>main.bat 3

Apbs isso, os clientes podem acessar o espago de tuplas, criando espacos 16gicos e/ou executando
operacOes nestes espacos logicos ja criados. No caso da aplicagdo utilizada como exemplo neste
apéndice (ver segio A.1.3) os seguintes comandos devem ser executados* na sincronizacio de quatro
processos sendo que um deles pode ser faltoso:
>java Main 0 4 1 create
>javaMain 14 1
>java Main 2 4 1
>javaMain 34 1

A.2 Manual de Uso do WS-DEPENDABLESPACE

A forma de utilizacdo do WS-DEPENDABLESPACE (ou WSDS) € idéntica a do DEPSPACE.
Sendo assim, tudo aquilo que foi discutido na secdo A.l1 também vale para o WSDS. A unica
diferenca € na criacdo do objeto DepSpaceAccessor (responsivel pelo acesso ao espaco) que deve
ser realizada através da classe WSDepSpaceAdmin. Esta nova interface administrativa é idéntica a
interface DepSpaceAdmin (ver sec¢do 3.4.6), sendo responsavel pela configuracdo das camadas no

cliente, fazendo com que o mesmo acesse os gateways (de forma transparente para a aplicagao).

Além disso, neste sistema existe uma arquivo de configuracdes adicional (“< DepSpaceDir >
Jconfig/ws.config”), onde os enderegos dos repositérios de interfaces devem ser informados. Neste
mesmo arquivo, € possivel definir o tempo que um cliente deve esperar pelo recebimento de uma

resposta (timeout) antes de considerar que o gateway acessado falhou (ver se¢do 5.5.3).

Outro ponto a destacar € que os gateways devem ser instalados em algum servidor HTTP (ex. no

container J2EE Tomcat 5.5.20 [5], conforme discutido na secio 5.6).

4A configuragdo do classpath ndo é apresentada, mas pode ser encontrada no script client.bat (ou client para o sistema
operacional Linux) localizado no diretério < DepSpaceDir >.
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