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A autentica@o bionetrica, baseada em caragsticas pessoais intrsecas, & muito tem sido
objeto do interesse da comunidade de seguranca computacional. Entreégpbocattempo
atras a sua ad@p se restringia a ambientes de alta seguranca e d@isale identificao
criminal, por rabes de natureza ecomica e tecndlgica. Com o aperfeicoamento da tec-
nologia e a redu#pp no custo dos dispositivos verificados recentemente, a biometria vem
se popularizando, sendo figgntemente apontada como uma satupromissora para pro-
blemas de autenticaQ. O canal de atendimenteeb bankingem sido alvo de fregentes
ataques que levam a fraudes, o que exige reforco na aut@uidacclientes. As creden-
ciais tradicionais de conhecimento e posse apresentam algumagragdisique podem ser
supridas pela autenticag bionetrica. Apresentamos um modelo de implemeitagara
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Biometric authentication, based on intrinsic personal traits, has long been an object of in-
terest to the computer security community. However, until some time ago its adoption was
restricted to highly secure environments and criminal identification applications. With the re-
cent technological improvements and reduction in device costs, biometrics has become more
disseminated, being frequently touted as a promising solution for authentication problems.
The web banking channel has frequently been the target of attacks leading to banking fraud,
making it necessary to reinforce user authentication mechanisms. The traditional credentials
of knowledge and possession show some deficiences that can be solved by biometric authen-
tication. We present an implementation model for biometric authentication in web banking
systems. The model uses the Web Services technology, which is characterized by its inter-
operability and easy integration to legacy systems. The applicability of the model is verified
by means of a prototype.
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Capitulo 1

Introduc ao

O conceito de seguranga em um sistema computacioriat@sicionad@a manutengo de tés
propriedades fundamentais:canfidencialidadeque garante que a infornég somente seja reve-
lada com autorizaip apropriada; ategridade que garante que a infornmg somente seja alterada
com autorizago apropriada; e, disponibilidade que garante que a informag seja acessel aos
legitimos usw@rios, quando requerida. Tem se tornado comum acrescentar duas outras propriedades,
a autenticidade que garante a validade de dados ou de entidadesae-cefidio, que garante que
uma terceira parte neutra possa ser convencida de que umad@nsag/ento em particular ocorreu,
ou rao ocorreu [Landwehr 2001]. A autentiag queé o procedimento que garante a autenticidade,
pode ser subdividida em autentidagde dados e autentiéagde entidades. A autenti@xde enti-
dades possui impdihcia fundamental, pois em geral a autoréizaie concedida ou negada com base
na identidade associadsentidade que solicita acesso ao recurso ou em algum atributo que depende
dessa identidade.

Uma credenciaé uma eviéncia fornecida por uma entidade, ao requisitar acesso a um recurso.
O protocolo de autenticag decide se as credenciais apresentadas constituem prova suficiente de
identidade para autorizag da entidade a acessar recursos. As credenciais apresentadas podem ser
de tés tipos [Miller 1994]:

e Posse Qualquer detentor da posse de um obgtmpaz de utilizar o recurso. Por exemplo, o
possuidor da chave do carro possui o pegib de utiliAa-lo.

e Conhecimento- Individuos possuidores de certo conhecime@io eledveis para utilizar um
recurso. Neste caso, a autent@a€ baseada em um conhecimento relativamente secreto,
compartilhado entre o uauo e a aplicago.

e Biometria - Os tracos das pessoas podem ser medidos e computados na forma de um identifi-

cador biongtricoUnico, dificil de compartilhar, roubar, forjar e de ser alterado.

As credenciais de conhecimento e posse possuem lieisapois podem ser observadas, esqueci-
das ou perdidas. &m disso, elasdo permitem vincular com suficiente grau de certeza uma traosag
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ao indiMiduo que a realiza. A autenticg bionétricaé capaz de contornar essas déficias: ela
caracteriza unicamente um intdvo e rdo pode ser esquecida ou perdida. O uso adequado de cre-
denciais bioratricas, possivelmente em conjunto com credenciais de conhecimento ou posse, pode
aumentar significativamente a seguranca da auteftiade usarios. A autentice®o baseada em ca-
ractefsticas biongtricas se mostra uma alternativa promissora e que vem despertando grande interesse
de fabricantes, desenvolvedores, empresasariosuinais. No entanto, aind@omé uma tecnologia
consolidada, e sua utilizag ainda precisa ser melhor estudada, principalmente a susgioemssis-

temas que exigem alto grau de confianca mesmo em plataformas Betseg distriidas, coma@

0 caso de sistemas @ab banking

O web bankingque alia convei@ncia para os clientes e baixo custo para o banco, destaca-se den-
tre os canais de atendimento oferecidos pelos bancos de varejom€&@ade trans@gs banarias
pelawebja supera o de trans@es realizadas nos caixas tradicionais. Apesar da grande \#dizac
0 uso do canalvebest sujeito a umaésie de riscos, 0 que leva a grandes investimentos no sentido
de melhorar a sua seguranca. Um dos aspectos de seguranca que tem recebido maicE ateng
autenticago dos usarios, um dos mais frégntes alvos de fraudes banias. Como 0s mecanismos
tradicionalmente adotados para autenticaem sistemas deeb bankingsdo credenciais de conhe-
cimento e de posse, @stsuscéteis aos problemas citados no ggirafo anterior. A utilizago de um
processo de autenticag de usarios por meio de tecnologia bidtrica em sistemas deeb banking
mostra-se como alternativa bastante interessante, contudo suadineiagais sistemas aindamfoi
suficientemente discutida.

1.1 Motivacao

A tecnologia de autenticag com base em credenciais bietmcas tem sofrido relativo cresci-
mento devidoas pesquisas efetuadas para desenvolvimento de novas datiaetebiongtricas e
para desenvolvimento de algoritmos de eXimae comparap eficientes e que proporcionem desem-
penho aceével. O canal de atendimenteeb bankingem se tornado bastante popular, no entanto,
esh sujeito a fraudes e necessita de reforco de seguranca. A biometria pode proporcionar reforco
de seguranca na autentidacde usarios deweb bankingvencidos os empecilhos das vulnerabili-
dades dos sistemas biétricos e da diversidade da plataforma de Tl das insGiesghanarias. A
introdug@o de novas funcionalidades em um ambiente de plataforma heteagode ser facilitada
com a utiliza@o de Servicos Web.

1.2 Objetivos

O objetivo geral desta dissertagg analisar a utilizép de autentica&p biorrétrica em instituiges
financeiras de grande porte, particularmente em sistemaglddanking Esse objetivo geral pode
ser desdobrado nos seguintes objetivos éfipes:
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1. Fazer um amplo estudo bibliddico de sistemas de autentigachionetrica e das principais
tecnologias utilizadas;

2. Propor um ratodo de avalicip e selego de tecnologias biogtricas;

3. Propor uma arquitetura para autent@abionétrica em sistemas deeb banking

1.3 Organiza@o do Texto

O captulo 2 apresenta os principais conceitos envolvendo sistemagtrioos: quais®o os mo-
dos de autentic&ép usando biometria, requisitos de cardstiras biongtricas, algumas tecnologias
biométricas existentes, aplicdes de biometria, modelo conceitual de sistemas binoos, erros,
critérios de seléfp de tecnologias bioatricas e padies em biometria. Dentre as diversas tecnolo-
gias biongtricas enumeradas na primeira@gcexistem algumas que se encontram em uagast
de desenvolvimento bastante satigfat. Essas tecnologiafie examinadas mais detidament@oS
apresentadas as arquiteturas de armazenamento e seguranca de sisteatiasdsioAarquitetura de
armazenamento considera as formas com quéiiss/processos que cofigm o modelo conceitual
sao distribados no sistema. Na disc@&ssobre a arquitetura de seguranga,mostradas suas vulne-
rabilidades espéficas, bem como contramedidas que podem ser usadas para contornar ou minimizar
essas vulnerabilidades.

O captulo 3 demonstra que a tecnologia bigtmica mais adequada depende dos requisitos da
aplica@o. Este cajulo apresenta uma metodologia simples para 8ele@ tecnologia bioéatrica
mais adequada para uma dada apica¢c Num primeiro passo,ae apresentados os pads de
avalia@o de desempenho de um sistema Hbioo quanto ao seu item mais cararstco, queé
a precifio, ou seja, a estimativa das taxas de falsa adeitadalsa rejeigo. Num segundo passp,
apresentada uma matriz de avadiagle conformidade das caraéséicas biongtricas aos requisitos
da aplicago.

O captulo 4 discute um estudo de caso. Nesteittdg, descrevemos o ambiente computacio-
nal banério coménfase nos sistemas deb bankingapresentamos a tecnologia de Servicos Web
e os padbes usados para garantir seguranca nessa tecnologia, apresentamos o nosso modelo para
autenticago biongtrica em sistemas deeb bankinge discutimos a sua implemen&agpor meio de
um probtipo.

Finalmente, o cdpulo 5 discute os principais problemas que permanecem abertascaade
biometria, apresenta as condies do trabalho e algumas considéex:finais.



Capitulo 2

Biometria

As caracteisticas biongtricas da voz e da fac@a utilizadas & muito tempo na autenticag
entre pessoas. Com o advento da civileaagescrita e rel@gs comerciais, a assinatura manuscrita
proporcionou refor¢o para a autentiaac Impres8es palmaresjeram usados nés. X1V, na China,
conforme relatos do exploradorahln de Barros. Ele observou que, para distinguir suas criancas
de outras, mercadores chineses estampavam indeepaimares das mesmas em papel com tinta.
Na década de 1890, Alphonse Bertillon, um antropologista e policial &mpro@s um nétodo
de autentica@o de condenados por meio darias medidas das propdes do corpo [Tarbell 2005]
[Rhodes 1956]. Este @todo (Bertillonage) foi usado por autoridades policiais pelo mundo aféra, at
gue o mesmo falhou.

tland Yard. Em 1893, o Minigtio do Interior da Inglaterra aceitou o fato de que dois imtlios

nao teriam as mesmas imprées digitais, iniciando uma cadeia de eventos que levou ao primeiro
sistema auto#dtico de identificago por meio de impreas digitais (AFIS) em 1960. Nadtimas

trés cecadas, a biometria automatizada cresceu danioo netodo (impres&o digital) para mais de
dez netodos diferentes. Existem fabricantes de senswegntenas e 0s pre¢os para os dispositivos
vém caindo, tornando os sistemaéwegis para orcamentos baixos édios. H dezenas de compa-
nhias envolvidas com novosatodos e, assim como cresce alistlia e o interesse acerca de tais
sistemas, cresce ta@im a preocupap piblica com questes de privacidade. Leis e regulamentos
continuam a ser escritos e pads §0 desenvolvidos e propostos. Embora nenhuma outra tecnologia
biométrica tenha ainda alcancado a ab&rgia da impre$® digital, algumas delas @stcomegando

a ser usadas efareas legais e de negos.

A identificagao de seres humanos tem sido crucial para asdetegociais. Conségntemente, a
identificag@o de pessodsparte integral da infra-estrutura neésspara diversos setores de 0€igs,
como financas, sale, transporte, entretenimento, seguranca publica, entre outros [Jain et al. 2004].
A medida gue nossa sociedade se torna eletronicamente conectada para formar uma grande comuni-
dade global, tem se tornado cada vez mais frequente a necessidade de realizar a idemngficaa
de pessoas, atras de meios automatizados. Represdm@agubstitutas de identidade como senhas
(prevalecentes em controle de acesso &@hétp) e caibes (prevalecentes em apliGas banarias e
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governamentais)ao 10 totalmente suficientes. Afinal, senhas eGempodem ser compartilhadas e

enfio, emiltima aralise, rdo podem prover aao-repudiago. Biometria, que se refedadentificago
autoratica de pessoas, baseada na sua fisiologia (p.ex. face, digtati@o) e comportamento (p.ex.

voz, assinatura, modo de andar), deveria ser um componente essencial de qualqaeesetive de
identifica@o de pessoas, porgue os identificadores btanos rao podem ser compartilhados (em-
prestados), e eab eles representam intrinsecamente a identidade dddndivConseientemente,
biometria rdo & somente um importante problema de pesquisa de reconhecimento Gespatie

tambkem uma tecnologia capaz de tornar nossa sociedade mais segura, reduzir fraudes e proporcionar
convengéncia para o ugsrio.

A biometria envolve o uso de partes do corpo do ifdlie (como impresses digitais ou face)
ou comportamentos do indduo (como o modo de andar ou a assinatura) como uma forma de
autenticago do mesmo. Praticamente todos os sistemas funcionam registrando previamente a ca-
ractefstica escolhida em um repdsito. Posteriormente, quando a autentimage torna necessa,
0 sistema oli#m novamente a caracistica biongétrica e compara com o registro armazenado. Este
caftulo expbe os conceitosdsicos relacionados aos sistemas l&tinos em geral e apresenta algu-
mas das tecnologias mais utilizadas.

2.1 Conceitos

Esta seg@o apresenta os dois principais modos de autef@icag que podem ser usados 0s Sis-
temas bioratricos, faz um apanhado das diferentes tecnologiaséii@as existentes, traca um pa-
norama das aplicées que se valem de biometria, apresenta um modelerigende um sistema
biométrico de autentic&p, apresenta os principais tipos de erros nos quais 0s sistemas podem in-
correr, discute alguns pdiis utilizados, considera as formas de distribaigos dados e processos e
discute as vulnerabilidades de seguranca dos sistemaétoioms em geral.

2.1.1 Autentica@o

Os sistemas biogtricos §i0 usados para autenticacao de pessoasNestes sistemas, existem
dois modos de autenticag: a verificago e a identificago [Bolle et al. 2004, p. 25]. Neerificacao,
a caractdstica biongétricaé apresentada pelo uBip juntamente com uma identidade alegada, usu-
almente por meio da digitap de um 6digo de identificago. Esta abordagem de autent@aé
dita uma busca 1: 1, ou busca fechada, em um banco de dados de peréigibaBsnO pringio da
verificag@o esh fundamentado na respoatquesio: “O uswarioé quem alega ser?”. Neéentificacao,
o usuario fornece apenas sua cararstica bionetrica, competindo ao sistema “identificar o asa”.
Esta abordagem de autentiaaé dita uma busca IN, ou busca aberta, em um banco de dados de per-
fis biométricos. O sistema busca todos os registros do banco de dados e retorna uma lista de registros
com caractédsticas suficientemente similarascaractéstica biongtrica apresentada. A lista retor-
nada pode ser refinada posteriormente por comparagicional, biometria adicional ou intervéig
humana. Basicamente, a identifiaagonsiste em respondeguesio: “Quemeé o usario?”.
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A identificag@o tami@meé utilizada em aplicdies conhecidas como apli€es de varredurare-
ening, que somente podem ser executadas com alguma forma de biometria.desapticades de
busca com pdiica negativa, pois procuram estabelecer se umiddiresh em alguma lista de pes-
soas de interesse, como a lista dos mais procurados, ou um banco de dados de algum tipicibe benef
O propbsito de uma varredu@prevenir o uso de aitiplas identidades. Por exemplo,A¢a recebe
algum bendtio e agora alega s@& e gostaria de receber de novo o bécief o sistema pode es-
tabelecer qué ja esh no banco de dados. Os diagramas de blocos destes dois modos podem ser
apreciados na Figura 2.1.

Identidade alegada (nome ou ID)

¥

Banco
Comparacio Um perfil de dados de

1:1 perfis
biométricos

y

Verdadeiro/Falso

Atributos

Interface com
o usuario

| Exemplar Aquisicdo e

Extragao

Processo de verificacao

Banco
Interface com | Exemplar Aquisicdo e Atributos Comparacio N perfis de dados de
o usuario Extragao 1:N perfis
biometricos

Identidade do usuario/usuario nao identificado

Processo de identificacao

Figura 2.1: Diagrama de blocos ilustrativo dos processos de ve@ii@igentificago. A verifica@o
€ uma busca fechada (1:1) e a identifec@g uma busca aberta (1:N).

2.1.2 Tecnologias Utilizadas

Qualquer caractgstica fisiobgica ou comportamental humana pode ser usada como cestcier
biométrica desde que ela satisfaca alguns requisésgbs [Clarke 1994]:

e Universalidade toda a populaio (a ser autenticada) deve possuir a carestiest. Na patica,
a caractdstica pode &o estar dispdmel para toda a populag, comoe o caso de deficientes
fisicos.

¢ Unicidade: uma caractéstica biongétrica deve sefinica para cada indiguo, ou seja, a possi-
bilidade de pessoas distintas possuirem caratieas i@&nticas, deve ser nula ou despvet.
Assim, a altura de uma pessd@o® uma boa caractetica para autenticag, ja que \arias pes-
soas podem possuir a mesma altura. Ndiga, as caractiticas biongtricas podem apresen-
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tar maior ou menor grau de unicidade, mas nenhuma delas pode ser considerada absolutamente
Unica para cada indisuo?

e Permanréncia a caractdstica deve ser imawel. Na patica, existem alter@&gs ocasionadas
pelo envelhecimento, pela mudanca das cdiefigle s@éde ou mesmo emocionais das pessoas
e por mudancas nas condes do ambiente de coleta.

e Coleta a caractdstica tem que ser pdssl de mensurap por meio de um dispositivo. Na
pratica, todos as caractsticas biongtricas utilizadas comercialmente atendem a este requisito.

e Aceitagdo: a coleta da caractstica deve ser tolerada pelo intiuo em questo. Na patica,
existem preocup@gs com higiene, com privacidade e qdest culturais que diminuem a
aceita@o da coleta.

Na pratica, poem, nenhuma caractstica biongtrica consegue atender com perd@@os requi-
sitos de uma caractstica biongtrica ideal. Ao longo do tempo, diversas tecnologias Bimitas
foram desenvolvidas e as mais utilizadas atualmen@®distadas na tabela 2.1.

Tecnologia Utiliza@o
Impres$o Digital 52%
Face 16%
iris 12%
\Voz 10%
Mao 6%
Assinatura 3%

Tabela 2.1: Utilizago proporcional das principais tecnologias batricas[BITE 2005].

As diversas tecnologias bid@fricas existentesi® geralmente classificadas, por conéegia, em
dois grupos (figura 2.2). O primeiro grupo &ftaseado em caradtgicas chamadas disiologicas
ou esfaticas Essas caractisticas &0 tracos fisidlgicos, origirarios da carga gética do indivduo,
e essencialmente variam pouco (ou nada) ao longo do tempo. As principais tstiaateesiticas
sao a apancia facial, o pado dairis, a geometria das @0s e as impredésgs digitais, que sao
apresentadas com maior detalhamento nacs2g.

Outras caractgsticas edtticas tambm <0 utilizadas em menor grau ou &3t em
esfigios inicias de pesquisa. Entrearias outras, podemos citar a impiEss palmar
[Zhang and Shu 1999, Luetal. 2003], o DNA [Bolle etal. 2004, p. 52], o formato das ore-
Ihas [Burge and Burger 2000, Victor et al. 2002], o odor do corpo [Korotkaya 2003], cagadr
da arcada deatia [Chen and Jain 2005], o padr de calor do corpo ou de partes dele

1A quantidade de vari@p devidad geretica e ao ambiente muda de biometria para biometria. Cada pegsiea,
se analisada com suficiente detalti®.proximo do imposivel que duas pessoas diferentes tenham a mesiatide,
representap bionetrica em qualquer sistema razel. Contudo, ao lidar com tecnologiaspicas de autenticag, en-
contramos limites na resolég das imagens exidas, na capacidade de armazenamento e na habilidade de cdioparag
entre dados extfdos. Na patica, isto extermina a nég de unicidade absoluta para todas as caiatitars bionétricas.
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[Prokoski and Riedel 1999], o formato 3D dos dedos de fWoodard and Flynn 2005], o paudr
da linha de contorno da silhueta daon[Yoruk et al. 2006], o pado de reverber@&p sonora na
cavidade do ouvido [Akkermans et al. 2005] e o @advascular dearias partes do corpo, como o
pad@o vascular da retina [Hill 1999] e o padrvascular das costas daonLin and Fan 2004].

+ usuais - usuais
-y
DNA
Digital Orelha
= Retina
e e . Iris Palma da mao
Fisiologica .
M3io Arcada dentaria
Padrao Vascular
. . Face odor
Biometria Termograma
Modo de andar
Voz Movimento labial
Comportamental Assinatura Digitacao
Assinatura (++)
Imagem mental

Figura 2.2: As seis caractsticas biongétricas mais comuns e outras, q@® sisadas com menor
frequencia ou que edb em esigios iniciais de pesquisa. As caratticas fisiobgicas (egiticas)
dependem principalmente da carga @#a e as comportamentais (ou @nicas) dependem ainda
fortemente do aprendizado e da expedia.

O segundo grupo de tecnologias bistnicas est baseado em caradsticas chamadas d®m-
portamentais oudinamicas Sao caractésticas aprendidas ou desenvolvidas ao longo da ufilizac
constante, e que podem variar fortemente ao longo do tempam Alsso, podem ser facilmente
alteradas pela vontade ou estado doansu Assim, a& mesmo duas amostras consecutivas podem
mudar bastante. As principais caratdgcas didimicas utilizadasz® o padao de voz e a démica
da assinatura, que taiin sedo detalhadas na seg2.2.

Outras caractésticas dimicas tamém f0 utilizadas em menor grau ou&stem estgios ini-
cias de pesquisa, como dimica de digitago keystroke dynamiggBergadano et al. 2002], modo
de andar [Phillips et al. 2002], movimento labial [BiolD 2005] [Valid 2005ideo da assinatura
[Fink et al. 2001] e imagens mentajsass-thoughig Thorpe et al. 2005].

E desepvel que as caracfsticas bionétricas apresentem uma boa rélagle ponderép de
contexto ¢ontextual weighting Esta relago & a ra&ao entre a varidp inter-classe e a variag
intra-classe [Turney 1993]. Assim, uma reélacde ponderap de context@ grande quando uma
caracteistica varia bastante atr@s das fronteiras de classe, mas varia pouco dentragagclasse,
sugerindo erdto que esta caractstica pode ser boa para o processo de classificagste conceito
é ilustrado na figura 2.3. Sejal |, ...,I,, os diversos indilduos pertencentes a uma popalag
SejamAg, Ay, ..., Am as diversas amostras colhidas de uma determinada céstictedos indiiduos
e sejamS 1, Sz, ..., Sim 0S diversos valores das caracdticas obtidos. E@bD, no nossso exemplo,
a varia@o intra-classe representaria a vaii@@ntre diversas amostras do mesmo iddis. A a
varia@o inter-classe representaria a vagiaentre diversas amostras de indiws diferentes. O grau
de universalidade indica que propaegde indivduos possui a caractstica escolhida para ser amos-
trada. O grau de unicidade representaagrandeé a varia@o inter-classe. O grau de perréagia
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Universalidade

Coleta

Intra-classe Inter-classe
(Permanéncia) (Unicidade)

Figura 2.3:E deseivel que as caracfsticas biongtricas apresentem uma boa rélagle ponderd&p
de contexto, qué a rado entre a varidip inter-classe e a variag intra-classe .

representa (D pequen& a varia@o intra-classe. O grau de coleta indica a viabilidé&mita de
coleta de amostras e o grau de acéitaipdica g@o baixaé a rejei@o do individuo ao processo de
amostragem.

2.1.3 Aplicages

As tecnologias biortricas podem ser utilizadas em uma ampla variedade de d@&agara
proporcionar (1) controle de acesdeido e bgico e (2) fornecimento de unicidade. Existe uma
taxonomia geérica de aplicaes, segundo a qual todas apli@ag podem ser particionadas em sete
categorias, pelo menos [Wayman 1999b].

Dentre os diversos conjuntos pdass, dependendo do refinamento, apresentamos a classificac
de alto ivel de sete grupos presente no retat BITE Market Report [BITE 2005]. A projép do
montante de ndirios envolvendo tecnologias biénicas para o ano de 2005 era da ordem de 1,9
bilhdes de 8lares [BITE 2005].

1. Controle de acesso e atendimentoUso da biometria para identificar ou verificar a identidade
de um indivduo que acessa un@ea, tipicamente um edifo, um andar ou uma sala. A
biometria complementa ou substitui mecanismos de auteadticagno chaves, fichas, d@es e
cractas. Controle de acesso e atendimento restringem ou registram a presenca deidooindiv

2. Identificagdo Civil - Uso da biometria para identificar ou verificar a identidade de um in-
dividuo que interage com uma@&mria governamental como um cidadegalmente capaz. A

biometria complementa ou substitui processos como fornecimento de documentos, assinaturas,

provas e certides. Este grupo engloba en@iesde documentos de identidade, verifaagle
antecedentes, imigrag, aplicages de controle alfandago e servigos sociais

3. Identificagdo Criminal - Uso da biometria para identificar ou verificar a identidade de um
suspeito, detido, ou indigtluo em uma aplicd@p legal ou de combate ao crime. O papel prin-
cipal da biometria identificar um indiiduo de modo a iniciar ou interromper um processo de
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aplicago da lei. A utilizagéo de tecnologias bioatricos tem se mostrado bastante efetiva neste
grupo de aplicages.

4. Autenticagdo tele®nica e congrcio eletronico - O uso da biometria para identificar ou ve-
rificar a identidade de um indiduo que conduz transags remotas com vistas a mercadorias
ou servicos. A biometria complementa ou substitui processos como fornecimento de senhas,
imposta@o de PIN's, intera@o desafio-resposta. O cérngio eletdnico e telefonia edb agru-
pados pela similaridade de elementos transacionais e iaterag supervisionada.

5. Seguranca de redes e de computadoresO uso da biometria para identificar ou verificar
a identidade de um indiguo que acessa computadores, reddsanets recursos de rede e
aplicages. A biometria complementa ou substitui processos como apresemtagenhas e
tokens A seguranca de redes e de computadores assemelha-se ao controle debgmesso |
tradicional, mas este grupo em separado significa que o faturamméaskeado principalmente
em licenciamento e vendas, em op@sig intera@o transacional.

6. Autenticacao em pontos de atendimento e de venda® uso da biometria para identificar ou
verificar a identidade de um indduo consumidor conduzindo trandag em pessoa. A bio-
metria complementa ou substitui processos como identifacchaseada em fotografias, entrada
de PIN’s ou impostaio de assinaturas em papel. O que caracteriza este gragxiséncia
de elementos transacionais e o requisito do iiddiv estar presente num local edfieo de
atendimento (como um terminal bamo de auto-atendimento) ou venda (como um POS, ou
point of salé .

7. Vigil ancia e filtragem- O uso da biometria para identificar um indivo presente em ou se
movendo atra@s de uma dadarea. A biometria complementa ou substitui processos como
vigilancia atra@és de é@mera. A vigiincia assume um ugrio rio-cooperativo e a filtragem
assume um uswio cooperativo, mas ambas buscam em um banco de dados dduodide
interesse na inte@p de localizar potenciais coinédcias.

De uma maneira @tica, as aplicaies dos nichos Governamental, Comercial e Forense (conhe-
cida como classificép vertical - tabela 2.2) podem ser classificadas por finalidade (clasaificac
horizontal - tabela 2.3).

Nicho Utilizagdo
Governamental 36%
Comercial 36%
Policial 28%

Tabela 2.2: Distribuigo vertical das principais aplicdgs biongtricas[BITE 2005].
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Finalidade Utilizago
Identificagio Criminal 28 %
Controle de acesso e atendimento 22 %
Identificago Civil 21 %
Seguranca de redes e de computadores 19 %
Autentica@o em pontos de atendimento e de vendas 4%
Autentica@o telebnica e corgrcio eletbnico 3%

Vigil ancia e filtragem 3%

Tabela 2.3: Distribui@o horizontal (por finalidade) das principais aplidag bion&tricas
[BITE 2005]

2.1.4 Sistema Bioratrico Tipico

Seja qual for a caracfistica biongtrica utilizada, ela deve estar enquadrada emsigtema
biomeétrico. Um sistema biortrico pode ser encarado como um sistema de reconhecimento de
padBes de propsito espeifico [Bolle et al. 2002]. O modelo conceitual simples de um sistema
deste tipo, apresentado na figura 2.4, leva em consileres dados e processassitos comuns a
gualquer sistema biogtrico. Num sistema bioétrico, o usario & previamente registrado e seu per-
fil biométrico fica armazenado. Quando da util&@agosterior do sistema, 0 processo de acidsic
obttm os dados bioatricos apresentados. Caratdgcas particulares dos dad@osextradas para
comparago com o perfil armazenado. O processo de compardecide se os dados apresentados
sao suficientemente similares ao perfil registrado.

Limiar

!

Perfil

Figura 2.4: Um modelo simples de sistemas Litniao.

e Aquisidio e exemplar O processo daquisi@o ou apresentdp é o processo de obtehg
dos dados da caractstica biongétrica oferecida. Normalmente a dificuldade deste progesso
balancear adequadamente a qualidade da amostra sem causar excesso deé@ncnparn o
ustario. Neste mduloé geralmente embutido um controle da qualidade da amostra adquirida
(viabilidade de processamento).e®emplarou amostragamplé & o resultado do processo de
aquisi@o.

e Extracdo e atributos- O processo dextragio produz uma represengg computacional do
exemplar obtido, que chamaremosatgbutos ou caractdsticas extralas featuresou trial
templatg. A extrag@o de caractésticasé a redugo de um conjunto de medidas formado por
uma grande quantidade de dados que&@onima pequena quantidade de inforéwgtil para
um conjunto que coBm menos dados mas praticamente a mesma quantidade de irformag
[Patrick 1972].
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e Registro e perfit O processo deegistro, ou enrollment ob&m previamente as caradsticas
biométricas do usario para cadastramento no sistemaéefil bionétrico obtido, outemplate
€ armazenado para uma compa@gposterior. A linha pontilhada na figura 2.4 significa que o
processo de registro, embora realizado raraméntecesario para o estabelecimento do perfil
para posterior comparag.

e Compara@o, limiar e decigo- O processo deomparag@o, oumatching verifica quale o grau
de similaridade entre as caradsticas extradas da amostra do ustio e o perfil armazenado
previamente. Este processo fornece um escore representativo da similaridade entre os dois con-
juntos de dados. Caso a similaridade seja superior a um certo limite previamente determinado,
conhecido comdimiar, outhreshold a deci§oé aceitar o usario, ou seja, uma autentiGg
valida. Caso a similaridade seja inferior ao limiagecisio & ro aceitar o usario, e endo
temos um usario rao autenticado.

2.1.5 Erros

Ao longo do tempo, diferentes defibigs dos erros associados aos sistemaséiimos foram
criados. Consequentementdy muita terminologia para expressar a pra@gisle uma aplicép
[Bolle et al. 2004, p. 65]. O qué bastante claro e aceito pela comunidade Bioica em geraé
gue qualquer sistema bidatmico cometex erros e que o verdadeiro valor associagdaliversas taxas
de erro o pode ser estabelecido teoricamente, pfouto, mas somente por estimativas éstatas
dos erros, qued® expressos em taxas e percentagens. Esi sgpesenta a terminologia mais
comumente aceita.

Ha dois tipos de erros nos quais o comparador pode incorrer [Wayman 1997, Wayman 1999a]:

e False Match(FM) - Erro do tipo | - Decidir que os exemplaredossimilares, enquanto na
realidade eles pertencem a diferentes iftlies. A frediéncia com a qual este erro ocofe
chamaddralse Match RatéFMR).

e False Non-MatcHFNM) - Erro do tipo Il - Decidir que dois exemplare&m$io do mesmo
individuo enquanto na realidade eles pertencem ao mesmaduadivA fregiéncia com a qual
este erro ocorré chamad#alse Non-Match RatéFNMR).

A terminologia FM e FNMé aplicada geralmente a algoritmos de com@@vany nddulos com-
paradores. Na gtica, para os sistemas biétricos considerados como um toéajtilizada a termi-
nologia convencional de reconhecimento de padiFA False Accepte FR (alse Rejedt

e False AcceptFA) - Erro do tipo | - Decidir que uma identidade alega&degtima quando na
realidade el& falsa. A fregéncia de ocoéncias de erros deste tigochamaddralse Accept
Rate(FAR).
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e False Rejec(FR) - Erro do tipo Il - Decidir que uma identidade alegadalsa quando na
realidade elé legtima. A freqiéncia de ocoéncias de erros deste tigochamaddralse
Reject RatéFRR).

A figura 2.5(a) ajuda a esclarecer con@m alculadas as taxas FAR e FRR. Em um sistema
biométrico hipogtico, ocorremG tentativas de acesso de asios geninos comS; sucessos &g
falhas. AEm disso, aconteceintentativas de acesso de asiws impostores, cor§ sucessos &
falhas. Cada tentativa produz sucesso ou fracasso. AGsinSs + Fc el = § + R e as taxas@®
calculadas poFAR= % eFRR= 2.

1
Curva FRR
Curva FAR \
G S
F, — FRR
EER
Lerar
I 0 T Limiar T 1
FI . Conveniéncia aumenta
Seguranca aumenta
(a) Como calcular as taxas FAR (b) As curvasfpicas das taxas de erro FAR e FRR.
e FRR.

Figura 2.5: Modo de @culo das taxas FAR e FRR (figura 2.5(a)). As taxas de erro FAR e FRR
mostram que o sistema pode operar nas faixas de “cdnveial’ ou de “seguranca”, conforme a
calibra@o do limiar (figura 2.5(b)).

Devidoa possibilidade de calibrar o sistema por meio do ajuste do limiar, as taxas de erros pos-
suem consdigncias opostas. FA resulta em brechas na seguranca, com azdesssarios rao
autorizados. Por outro lado, FR resulta em problemas de cé@émaaj i que usarios geninos tefo
acesso negado@tima verificago posterior. As taxas de erro FAR e FRR podem ser plotatiasao
lado da outra em rela@o ao limiarT configurado para o sistema, como apresentado na figura 2.5(b).
Para avaliar de forma suiria a qualidade das curvas FAR e FRR e, por cditsetja, a preciéo
de operago de um dado sistema,possvel a explicitago de um ponto navel, onde as taxafis
iguais, ou seja, o limiaf = Tg para o qual FART ) = FRR(T). Este ponte conhecido como ponto
de operago EE Equal Error), ao qual também esh associado uma taxa EERqual Error Rate.

As taxas FART) e FRRT) tamkem podem ser comparadama contra a outrgpara produ-
zir uma curva bidimensional caradsgtica conhecida pdReceiver Operating Characterist{ROC).
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Um exemplo hipdético pode ser apreciado na figura 2.6. Embora a curva ROC represente uma boa
descri@o da precigo de um sistema, sua real utilidade v&@mona quando queremos confrontar dois
sistemas.E claro gue Ao & uma tarefa trivial, pois as curvas pode#orser &0 bem comportadas

como a curva da figura 2.6. De fato, as curvas podem se cruzar, e podem indicar diferentes desem-
penhos em diferentes régis. Assim, deve ser levado em considaoegm que re@io deT (limiar)
desejamos efetuar o confronto.

1

FRR

Seguranga aumenta
\ (limiar alto)

Conveniéncia aumenta
(limiar baixo)

Toa

0 FAR 1

Figura 2.6:Receiver Operating Characteristié\s taxas de erro FAR e FRR podem ser plotadas uma
contra outra numa curva bi-dimensional. Aqui tentamos mostrar aZsplde compromisso entre
segurancga e conveimicia.

Existem outros conceitdgeis para avali@p mais delicada de comparadores, como a sefparac
das densidades de probabilidade [Daugman and Williams 1996] e o conceito de Erro Total Espe-
rado, com seu refinamento associado a Beagde Custo para cada tipo de erro [NIST 2003b]
[Bolle et al. 2004, sefpp 16.3]. Estas Fuilbes de Custo levam em considéta@ vocago do sis-
tema. Por exemplo, em dado sistema, onde seja riec@sdta seguranca, os problemas advindos
de FRs &0 aborrecimentos rotineiros, enquanto os problemas advindos dé&Alesastrosos. Por
outro lado, podem existir sistemas com maior necessidade de ceneizni Por exemplo, aguinas
de auto-atendimento de um banco, no duRls ndao €10 aceidveis por falta de pessoal de suporte,
masFA's podem ser toleradasi fjue existiria uma segunda fase de auteréic@pr senha.

2.1.6 Padodes

A padroniza@o & necesaria para a ampla aceitag de tecnologias biogtricas. Atualmente,
os dispositivos &0 possueninteroperabilidade. Padbes internacionais relativos a tecnologias
biométricas &€m sido propostos e @&t em fase de amadurecimento. Estes @eslpretendem dar
suportea troca de dados entre apliéas e sistemas e tentam evitar os problemas e custo oriundos
dos sistemas propri@tos. Alguns dentre os mais importantée snostrados na figura 2.7 e descritos
resumidamente nos agrafos a seguir.
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Processos e
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BioAPI

Imagens

‘ Praticas

CBEFF

wsQ

\ ANSI| X9.84

XCBF

Perfis

\ SC37

Outros

Qutros

‘ Outros

Figura 2.7: Principais esfor¢cos de padron@&acelacionados a sistemas bigtnicos

BioAPI O con$rcio BioAPI [BioAPI 2001] foi fundado para desenvolver uma ARpplication
Programming Interfacgpara proporcionar indepe@éncia de dispositivo e de plataforma. O camso

e formado por cerca de 120 companhias (pelo menos uma delas brasileira) interessadas em promover
o crescimento do mercado biétnico. A BioAPIé a API mais popular narea biongtrica. Suas pri-
mitivas se referem a tarefas de registro, identificag verificago numa plataforma cliente/servidor

e aquisi@o do sinal numa plataforma cliente. Nivel mais alto,é definido um BSPRiometrics
Service Providey, que lida com todos os aspectos do processamento do sinal. Os diversos com-
ponentes se registram durante a ins@bacO nddulo de registro pode ser usado pelas aplieac

para verificar os BSPs instalados e suas funcionalidades. Baseado na BioAPI, fantaefnida

uma API espéifica para Java Cards [NIST 2002], para dar suporte a funcionalidadeéthicas em

smart cards principalmente quanta seguranca dos algoritmos e do perfil batrito eventualmente
armazenado no cad.

CBEFF CBEFF Common Biometric Exchange File Formétum padfio que procura lidar com os

dados bioratricos, em sua forma inicial de amostra adquirida ou na forma de castictes extraidas

[NIST 2001]. O pad&o procura facilitar a troca de dados entre diferentes processos do mesmo sistema
ou aké mesmo entre sistemas diferentes. Os dados descritos incluem seguranca (assinaturas digitais e
cifragem dos dados), processamento da infomdiglentificago dos tipos biom@tricos e informago

sobre a amostra) e os dados béiritos em si.

ANSI X9.84 Este padiio [ANSI 2003], desenvolvido para utilizag na indistria financeirag com-
pafvel com o padiio CBEFF. Ele define requisitos para gerenciamento e jgotég informago
biométrica nas fases de coleta, distritioge processamento dos dados. O gadrclui especificaies
para a seguranca do equipamento usado, o gerenciamento dos dados, @atiedecnologia
biométrica para verificé#o/identifica@o de clientes e empregados, a aplcada tecnologia para
controle de acessadsico e bgico e &cnicas para transm#s e armazenamento seguros dos dados
biométricos.

ISO 19092 Esteé um padao ainda em constrég que estende e internacionaliza o padANSI
X9.84. Acrescenta caractsticas solicitadas pela comunidade internacional de servigos financeiros,
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como auditoria, gerenciamento de perfis, indiag;paticas, entre outras. A primeira parse¢u-

rity frameworl descreve controles e procedimentos para o uso de biometria como mecanismo de
autenticago, descreve os requisitos de segurangiads de dispositivos biogtricos, o contedo
minimo de uma pdtica bionetrica (BP) e instru@ies paticas (BPS). O paébo pretende ainda acres-
centar a segunda parte, que trata de sintaxe de mensagens e requisitosaficpsdBO 2006].

XCBF Desenvolvido sob orientag de um comé& do OASIS, oXML Common Biometric Format
(XCBF) [OASIS 2003] fornece a codificag XML para o formato pado CBEFF. A intengo é
incrementar a interoperabilidade entre apla=s; biongtricas baseadas em XML, como aplides
baseadas na Internet. Este @axdtami@m procura ser comgael com as especificéges ANSI X9.84.

ISO/JTC1/SC37 SC37& um subcomé da ISO [nternational Organization for Standardizatipn
criado na écada de 80 para padronizacde aspectos ligados a sistemas létsimos. Os grupos

de trabalho vinculados atuam eareas como terminologia, interfaces, formatos de troca de dados,
arquitetura funcional, teste e avabac

WSQ Para arquivar o enorme banco de dados de impessgigitais do FBI, foi proposto um al-
goritmo de compre$w eficiente, que ma@in a fidelidade dos detalhes das linhas. As imagens de
impres&o digital, de resoluip de 500 dpi (8 bits de escala de cinza) somprimidos com o0 uso

do algoritmo WSQ \(Vavelet Scalar Quantizatipnproporcionando taxas de compi@ssle cerca de
15:1 [NIST 1999].

PIDS CORBA Object Servicesao servicos de prd@sito geral que proporcionam interoperabili-
dade entre aplicgs. %0 pecas fundamentais para o desenvolvimento de aplisdgaseadas em
CORBA, pois podem ser usados para construir funcionalidadesvdemais alto, que ainda man-
tenham interoperabilidade atés/de naltiplos ambientes. Existe pelo menos um servico CORBA
padronizado cujo objetive gerenciar credenciais de identifiaagle pessoas. Embora um tal servico
seja necesgsio em outros doimios que simplesmente alg&te, ele foi padronizado na padig CORBA
Healthcarecomo PIDS, olPerson Identification Service Specificat[®DS 2001]. Esta especificag

define as interfaces de um servico CORBA que organiza a funcionalidade de gerenciamento de ID’s
de pessoas. O servico foi projetado para:

e Suportar o registro de ID’s (chamados ID Values) dentro de umimione entre dormios
(chamados ID Domain).

e Suportar busca e compatexde pessoas.

e Suportar federdies de servicos PIDS independentes de topologia.

e Permitir a protego da confidencialidade das pessoas sob uma larga variedadétdagpde
confidencialidade e mecanismos de seguranca.
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e Permitir interoperabilidade de servigos PIplBg-and-play

e Definir os riveis de conformidade apropriados pagios graus de sofisticag, variando do
nivel pequenoduery-only single ID Domainsao grandelérge federated correlating ID Do-
maing.

Outros A International Association for Biometriq$AfB) procura promover um glossio de ter-

mos relacionadoa biometria [iAfB 2007]. Outra associag comercial, a IBIA [IBIA 2006] procura
representar a iritria biongtrica, no debate sobre a utiliZagde tais tecnologias. Aberta a compa-

nhias fabricantes, integradoras e aisos finais, procura educar os formadores de apiri legisla-

dores sobre as possibilidades de utilemagla biometria e suas apliées de seguranca. Quanto ao
Biometric ConsortiunjfBC 2006], aglomera departamentos governamentais, fabricantes e idstituic

de pesquisa. Serve como ponto focal para o governo americano, em assuntos de pesquisa, desenvol-
vimento, avaliago e aplicago de sistemas baseados em biometria. Trabalha em parceria com o
laborabrio de tecnologia da informag e o labordirio de biometria emart cardsdo NIST, e com o

National Biometric Test CentefaSan Jose University

2.1.7 Armazenamento dos Perfis Biogtricos

2.1.7.1 Abordagens de Armazenamento

Existem \arias possibilidades de distribig dos processos e dados componentes de um sis-
tema biongtrico. Num caso extremo, podemos ter todos os processos localizados no dispositivo
de aquisi@o, comoé o caso de pequenos sistemas de acésiwm.f Neste caso, 0s processos de
aguisi@o, extrado e comparam, bem como o banco de dados de perfis binicos, esio todos
localizados no mesmo equipamento ou, raximo, limitados a uma rede local. No outro extremo,
podemos ter uma ampla distrib@i dos processos. Vamos supor um sistema de larga escala, com
centenas de milhares de perfis registrados e diversos locais de @aguisibiometria, comé o caso
de um sistema de autenti@a;de clientes baacios em naquinas de auto-atendimento. O processo
de aquisi@o pode se dar em diversos pontos do sistema. O armazenamento dos perfis pode se dar em
smart cardsem poder do usario. Uma ©pia do perfil pode ouao ser armazenada em um servidor
central para o caso de uma reerasse cafies extraviados. Os processos de eginag comparaio
tamkem podem estar distrildos, dependendo da convéncia para a arquitetura do sistema. Estes
processos podem ser locais (junto ao dispositivo de a@oisau remotos (em servidor oleanesmo
no pioprio smart carg.

Mesmo existindo diversas possibilidades de distriboj@ Gtil examinar a organiz&p destes
sistemas em seus extremos, correspondentscifio de armazenamento dos perfis bébdncos,
guais sejam: abordagem centralizada e abordagem digtibu

Na abordagem centralizada os perfis bioratricos &0 colecionados em um banco de dados e
ficam em poder da empresa propagh do sistema. O casipico da abordagem centralizadeo
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armazenamento remoto, que corresponde ao armazenamento em um servidor com uma base de dados
centralizada. Esta solag & adequada para apli€ss nas quais oimero de usariosé grande ou

guandoé necesaria verifica@o remota. Este processo pode ser comprometido quando a seguranca
dos dado®& ameacada por sistemas de comuriioagu redes vulnareis ou por abuso de prigijios

na manipulago da base de dados. Os sistemas de idenificgozisca 1:N) de larga escala geralmente

se utilizam da modalidade de armazenamento remota. Este sistemas geralmente compadtzsn milh

de us@rios e possuem requisitos mais refinados de re@slesempenho. Os sistemas de ver#icac

(busca 1:1) de larga escala podem ao se valer desta modalidade de armazenamento.

Um caso especial da abordagem centraliZzadaarmazenamento local, que corresponde ao ar-
mazenamento no pprio dispositivo de aquisép, ou em computador a ele acoplado por meio da
rede local. Esta forma de armazenamerito@adequada para o caso de aplies;com um grande
nimero de usarios ou quando o uémio precisa ser verificado em diversos locais diferentes. Quanto
a seguranca, os riscos de comuniagio eliminados, uma vez qu&oé necesaria a transmiss
dos perfis bioratricos, e o impacto de um pdgsl comprometiment@ reduzido em exte@is, pois
somente atinge os dados locais. Por exemplo, os pequenédiesisistemas de controle de acesso
fisico geralmente se valem de armazenamento local. O sistema armazena os perfiaraiEsazsu
didatos a acesso a determinado local. A quantidade deiasypode variar de unidades, no caso de
acesso a uma redidcia, ou centenas, no caso de controle de acesso a academias, ou milhares, para
controle de acesso a grandeégios ou instalaies.

Na abordagem distribuida, o armazenamento dos perfis s @m dispositivos que ficam em
poder do usario, normalmente sob a forma dmart cards O método de armazenamento de perfis
utilizando carbes magaticos permite que o uéro carregue seu @prio perfil para a utiliza@o nos
dispositivos de verificap, sendo indicado para apli€es onde o grupo de ustIoS seja numeroso
demais para ser armazenado numa base de dados central, uaswEEio que 0S USArios sejam
verificados remotamente ou quandoriecessidade de uma transiasgpida dos perfis.

Independentemente da abordagem utilizada, o tamanho do petfihera de perfis armazenados
por uswario e a disponibilidade de mecanismos de comp@geterminam a capacidade de armaze-
namento neceésia. Quando o tamanho dos perigrande e os perfi§is armazenados em uma
base de dados central, a capacidade de banda da rede pode se tornar um gargalo para o sistema. O
tempo necessio para um sistema bidgtrico tomar uma ded@® tamlém pode se tornar essencial
em sistemas de controle de acesso, como uma aptidzgnéria remota, por exemplo.

2.1.7.2 Cenarios de Utilizacao

A entidade armazenadora dos perfis bébnicos possuié&rias responsabilidades derivadas das
preocupages com privacidade e possibilidade de mau uso dos dados. Os pioneiros @ cel tex-
nologia de autentic&p baseada em biometria normalmenta@baseados nosqprios recursos para
implementago e gesto da infra-estrutura nec@si para dar suport@ autenticago. Este cefrio
pode sofrer alterdigs, dependendo da entidade armazenadora e da portabilidade do dispositivo de
aquisi@o.
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Quantoa entidade armazenadora, podemos considerar dois tipos de entidades, que chamamos de
agentes diretos e agentes delegados.ddente diretoé€ uma organizaéip que adota a autentiGax
biométrica e assume a responsabilidade por registrar e administrar os perfetriiosnde seus
uswarios conforme os requisitos dessa autenfioac Um agente delegadp por sua vezg uma
organiza@oa qualé delegada a responsabilidade pelos dadosétiiens: ela se encarrega do regis-
tro e administrago de perfis de uguios e presta um servigo de verifidgage credenciais biogtricas
a entidades que desejam utilizar essa forma de autefticdfm exemplo de agente direto seria um
banco que decide usar biometria para autenticar sépsips clientes, e um exemplo de agente dele-
gado seria undrgao governamental respanel por gerenciar dados bi@tnicos que seriam usados
para fins de autenticag em \arios setores do servi¢diplico.

Ja quanto ao dispositivo de aquiga vamos considerar que ele pode ser administrado ou livre. O
dispositivo de aquisio administrado &€ um equipamento que édbcalizado em pontos espicos
de acesso ao sistema, e que pode servarey usarios, cada um por sua veza 3 dispositivo de
aquisi@olivre € um equipamento que éas¢m poder do usuio, como por exemplo, upalmtopou
um telefone celular.

A tabela 2.4 mostra os canos derivados das diferentes combibes; posiseis entre agentes de
armazenamento e dispositivos de aquaisic No ceario chamado “pioneiro” (com agente direto e
dispositivo administrado), temos a figura de um agente direto que registra cada esarmazena o
perfil para uso posterior, quando o aso desejar fazer uma trandac Alem disso, o agente instala
e gerencia a infra-estrutura necasa para os dispositivos de aquisic Neste cemrio, o iricio de
novos projeto® facilitado, pois o agente pode decidir-se pelo uso da biometria unilateralmente, ou
seja, 1@o depende de infra-estrutura oficial. A integridade fim a fim do sistemeétarpbde ser
controlada pela entidadé claro que este agente direto tem que suportar todo o custo e o risco de
implementar e gerenciar o sistema. Outro ponto fiacpe o usario deve se registrar novamente
a cada novo agente ou organidagtalvez usando outras carattticas biorgtricas. Isto pode levar
a preocupaties com privacidade, uma vez que o arso pode relutar em confiar sua carardca
biométrica a diversas organizags diferentes.

Entidade \Dispositivo administrado  Dispositivo livre

Agente direto Cerario Pioneiro Ceario Temeario
Agente delegado  Cerario Organizado Ceario Audacioso

Tabela 2.4: Ce@rios posi/eis ao se combinar os dispositivos de agaisiGadministrados ou livres)
e agentes de armazenamento (diretos ou delegados)

No cerario dito “temeério” (com agente direto e dispositivo livre), temos a figura de um agente
direto que registra cada umio e cada dispositivo. Eséeum ceario considerado ainda impravel
atualmente, pois o agente direto fica resportpelas condiies de segurancga do sistema, embora
nao possua o gerenciamento completo dos dispositivos de d@guisigm exemplo atual seria um
sistema de uma institlap financeira que ofereca acesso aosariss por meio de seus telefones
celulares.

No cerario considerado “organizado” (com agente delegado e dispositivo administrado), temos a
figura de um agente delegado que fornecesamart cardcomstatusoficial, a ser usado emrttiplas
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entidades integrantes do sistema. Oamdoném o perfil bionétrico e permite autenticag local em
dispositivos de aquisip fixos, espalhados entranas entidades integrantes do sistema. O agente de-
legado marém dpia do perfil para nova em#&s de cafo, quando neceaso. Este cefrio assume

gue um rimero pequeno de dispositivos de aqu@sié adotado como pa@lo. O custo do sistema
diminui, pois pode ser compartilhado por todas as entidades béniefiaijue o utilizam. No entanto,

as entidades integrantes dependem da infra-estrutura do agente delegado. Amdeitégtema pelo
usLario & aumentada, pois ele passa a ser o detentor de &etigoperfil bionmétrico, armazenado em
carfio. Todavia, o usario pode relutar em utilizar os dispositivos de ag@isigcom a suspeita de que
0s mesmos possam ter sido adulterados para capturar as Gatigatebiongtricas para utilizefo
posterior.

No quarto ceario, batizado de “audacioso” (com agente delegado e dispositivo livre), o agente
delegado distribui o perfil associado ao aisa. Alem disso, o usario se utiliza de dispositivos de
aquisi@o que esto em seu f@prio poder. Temos um céario onde a sensag de privacidade do
usLario € aumentada, pois agora 0 @so carrega consigo o seudprio dispositivo de aquisip
e 0 seu pboprio perfil biongétrico. As entidades beneficiadas néanta diminui@o de seus custos
pelo compartilhamento dos mesmos, mas datisttem o inconveniente de ter de carregar consigo o
dispositivo.

2.1.8 Seguranca

A seguranca de sistemas bietricos pode ser diferenciada em, ao men@s,importantes aspec-
tos: a precido do sistema, representada pelas medidasicas estiticas de taxas de falsa ace@ag
e falsa rejeigo; a arquitetura do sistema e impleme&tado sistema em si, representada pela inter-
conexo fisica e bgica entre suas diversas partes componentes e a &aje&@ robustez do sistema,
representada pela sua capacidade de éesista fraude e falsifice#o intencionais.

A precisio pode ser avaliada por meio de bancos de dados representativos e um c@giaoto b
de medidas aceitas. Com respeit@rquitetura do sistema, existem procedimentos, embora mais
complexos, para avaliar a seguranca de um projeto e sua imple@ed&gma maneira padronizada.
No entanto, a robustéza mais diicil de ser avaliada, poisfacil mostrar que um sistema bi@tnico
pode ser fraudado, mésmuito mais difcil mostrar que um sistema bidatrico rio pode ser fraudado.
Assim, independentemente dedguprecise o sistema e de @o bem projetadéa a sua arquitetura,
nao se pode enunciar de anfamtoncludes sobre a sua redstia a ataques. Esta &ege concentra
em considerdies sobre as vulnerabilidades de sistemas &iincos.

Os sistemas biogétricos em geral aindao foram suficientemente atacados, no sentid@ddeat
rem sido submetidos @&gas tentativas efetuadas por criminosos sofisticados fortemente financiados.
Ainda assim, @rios paddes detaxonomia de ataquesa sistemas biogtricos foram apresentados.
Os mais importantesis:

1. UK Government Biometric Device Protection ProfigDPP) [BWG 2001].
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2. Department of Defense & Federal Biometric System Protection Profile for Medium Robustness
EnvironmentgDoDPP) [Kong et al. 2002].

3. U.S. Government Biometric Verification Mode Protection Profile for Medium Robustness Envi-
ronment§USGovPP) [Kong et al. 2003].

4. Germany DIN framework for security evaluation and testing of biometric techndl&§y
3806) [DIN 2003].

Os padbdes de taxonomia listado&a bastante similares enanas maneiras, mas mesmo assim
nao é trivial comparar a nomenclatura dos ataques entre eles. De qualquer modo, a abordagem de
analise de amecas e contramedidas por meio ddliawda construgo sisteratica de umaarvore de
possibilidades, oarvore de atagues, permanece como ferramigiltde projeto. Um estudo para
os sistemas focados em defesa contra FRIEs€ Rejection Rajdenta cobrir os claros existentes,
acrescentando outro$veis de hierarquia arvore de ataques [Buhan et al. 2006]. Outra abordagem,
gue integra conceitos de gerenciamento e de segurancéepuom metodologia estruturaddSS
mode) bastante abrangente naatise de vulnerabilidades [Leniski et al. 2003]. A lista a seguir apre-
senta apenas alguns exemplos de vulnerabilidades:

¢ Vulnerabilidades no processo de aquiic Um ataque pode ser implementado deias ma-
neiras. Num ataque de coaq; os dados biogtricos verdadeirosa® apresentados usando
a forca ou outros &todos ilegais de persims Num ataque de personifiéag um usario
nao autorizado altera seus dados bétricos para aparecer como um iridiwo autorizado,
por exemplo por meio do uso de disfarces ou inditag Num ataque de impostay; dados
verdadeiros 3 apresentados por um @sio rao autorizado. Por exemplo, 0s passos ne-
cesfrios para criar uma impress digital sem colabord@p do seu propriétio 90 descritos
em [Putte and Keuning 2000]. Outro exemplo seria a apresamticpartes do corpo exias
de seus usarios. Uma aalise de ataques para o caso da imgestigital pode ser apreciada
em [Uludag and Jain 2004].

¢ Vulnerabilidades nos processos de exfrae compara@o - A utilizacao de um cavalo de
trbia (trojan horsg pode permitir um ataque que consiste em alterarboluto de extrago.
Por exemplo, a corru@go do processo de extég pode ser programada para produzir um
conjunto de caracteticas favoaveisa aceitago do impostor. A corru@p do processo de
comparago pode permitir a prod@ de escores superiores ao escore real e pode, ainda, per-
mitir a modifica@o da deci&o final produzida no fdulo de compardp. Outros ataques
interessantes podem ser executados [Schneier 1999]. O didlgelenbing envolve a sub-
missao repetida de dados bi@tnicos, com pequenas modifiéas entre cada repedig, com
a preservago das modificaies que resultem num escore melhorado. O atagaenpingg si-
milar ao ataque de forca bruta, e consiste na suldmide dados em abufudcia, na esperanca
de que seja alcancado pelo menos o0 escore rigg@gsira autentica@p.

¢ Vulnerabilidades no processo de registré seguranca do processo de regigtrde extrema
importancia, pois uma vez que um fraudador consiga colocar seu perfiebiomno sistema,
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passai a ser tratado como uatio valido. Ate mesmo pogdgeis atagues em coréncia com o
administrador do sistema devem ser analisados neste processo. Outro ataque paitprekn
dirigido ao banco de dados dos perfis b&ntos armazenados (centralizado ou distdb),
para leitura ou modific&p rao autorizada dos perfis.

¢ Vulnerabilidades nos canais entre 0s processBs muitos sistemas reais, algunédnlos do
sistema podem estar fisicamente distantes entre si. Em tais sistemas, 0s canais de Gomunicag
entre os processos podem constituir vulnerabilidades importantés apbtengo de dados
sendveis, ataques de repdiig feplay) sio os mais comuns.

Assim como outros mecanismos de seguranga, qualquer sistemattidonpode ser fraudado
com um adequado investimento em tempo e dinheiro. Do ponto de vista do gerenciamento de riscos,
a tarefa do projetista de segurargctazer com que o custo para se violar a seguranca do sistema seja
superior ao bené&fio obtido com a viola@&o. A (nica coisa que pode ser feita a favor da seguranca
€ o incremento dos custos envolvidos para a condecda fraude. A vantagem do projetigtaue
ele pode investir tempo e dinheiro previamente para tentar proteger o sistema contra todo ataque
pos$vel e imagiravel. A vantagem do imposté que ele apenas necessita usar a criatividade para
encontrar um ataque aindampensado. &m dos mecanismos tradicionais de cifragem e estampilha
de tempo, a lista a seguir apresenta algumas das principais contramedidastelegeanal e outras
que ainda e&ib em fase de pesquisa.

e Suporte narea de aquisipo - Em aplica@es biongtricas nas quais a supe@isesh presente
quando os usarios esho submetendo seus dados batritos, a probabilidade de um indiwio
ludibriar o sistem& substancialmente reduzida. Algumas apbescsimplesmenteaio permi-
tem tal supervido, comcé o caso de autenticag de usarios via Web. Em outras aplicaes
pode existir uma sol@p de compromisso entre custo e seguranca, como seria 0 caso de uma
aplicago de autenticap de usarios em terminais de auto-atendimento de bancos.

e Detec@o de repeti@o - O sistema pode se valer de uma propriedade dos dadoéthzms
como ferramenta de seguranca. Afinal, a possibilidade de dois exemplarétrimomserem
exatamente iguais despreel. O sistema poderia e descartar qualquer exemplagndico
a um dos exemplares anteriores. O preco a pagar por tal ferrateotto do espaco de ar-
mazenamento e capacidade de processamento extra. Mesmo assim, ufia eohdmica
pode manter em higtico os @digoshashdos tiltimos exemplares colhidos de cada arso.

Uma coincidncia exata em nova amostra indica um ataque de répet@utro nétodo pode-

ria ser a solicitago de reapresentag da biometria. Por exemplo, em sistemas baseados em
dindmica da assinatura, o @io pode ser solicitado a assinar mais de uma vez, devendo o
sistema certificar-se de que os exemplares de assin&oisefam iénticos.

e Detec@o de perfeigo - A mesma propriedade do item anterior serve para adcride outra
contramedida apl@vel a sistemas biogtricos. Caso o exemplar apresentado sdjatido ao
perfil armazenada certo que houve vazamento do perfil béirico.
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e Resposta suaria - As respostas suirias ou ocultago dos dadoshf{ding datg servem para
evitar ataquesill-climbing. Assim, o sistema deve fornecer apenas uma resposta negativa
ao uswrio rao autenticado, abstendo-se de explicar qual o motivo da recusa e abstendo-se
principalmente de informar qualquer valor de escore obtido.

o Desafio e resposta - Medida bastante apropriada contra ataques déogpedigsafio e reposta
envolve o envio de um desafio ao asw, que deve responder apropriadamente para obter
autoriza@o. Por exemplo, em sistemas de autenfiodgaseados no padr da voz, o usario
pode ter de ler um texto apresentado ou responder a uma pergunta colocada pelo sistema.

e Detec@o de vitalidadeliveness detectign A detec@o de vitalidade (ou dete@&g de vivaci-
dade) num sistema bidtrico de autentic&p deveria assegurar que somente caratitas
reais, pertencentes a pessoas vivas, fossem aceitas @idasy Isto tornaria o sistema mais
seguro e aumentaria ta@ o poder de @o-repudiago. No entanto, & mesmo pequenos
esforcos podem levar fraude em sensores biétricos atuais. Trabalhos descrevendo fraudes
em impres8es digitais [Sandstrom 2004iis e imagens da face demonstram isto claramente.
A detec@o de vitalidade pode se dar no processo de aguisig no processo de extéaxde
caracteisticas.

Além das citadas, outrag# contramedidas podem vir a se tornar importantes ferramentas de
seguranca: a utilizép conjunta de &rias biometrias, a aplicag de transformdgs irrevers/eis
sobre os dados biaggtricos (para aumentar a privacidade) e a comBBioag biometria emart cards
Vejamos mais detalhes quanto a estas contramedidas.

2.1.8.1 Multibiometria

Algumas limita@es dos sistemas bid@tricos podem ser superadas com a utiBzagistemas
biométricos multimodais. A proposta de tais sisteraasimentar a confiabilidade e atender os requi-
sitos impostos porarias aplicages [Ross et al. 2006]. A obtefg de multiplicidade pode se dar em
diversos pontos do sistema, conforme ilustrado na figura 2.8:

1. Mdltiplas biometrias podem ser utilizadas (voz e face, por exemplo)idiiptas unidades da
mesma biometria (dedos diferentes ou olhos diferentes, por exemplo).

2. Miltiplos sensores, como sensotdis0s e capacitivos para imprassdigital.

3. Mdltiplas amostras da mesma biometria; por exempldiiplas impres8es do mesmo dedo.

4. Mlltiplos comparadores, ou seja, diferentes abordagens para a repr@selgaaractésticas

e diferentes algoritmos de compadac

O processo de f@ tamiém pode se dar em diversos pontos do sistema (figura 2.8):
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Usuario . Exemplar ‘ Decisdo

| |
1 : i |
Multiplas : Miltiplos : Miltiplas : Multiplos :
biometrias ! sensores ! amostras i comparadores |
1 1 | |
L R, e e e e e e
| N | . | .
; Fusao na 3 Fusao na ] Fusao na
i amostra i comparagdo i decisao
i i

Figura 2.8: Dentro do processo @eito de um sistema biogtrico, Fa diversos pontos para obter
multiplicidade e fa diversos pontos para efetuar afos

1. Fusio na amostra, ou seja, os diversos dados obt@lmsencatenados em ummico vetor de
caracteisticas com maior poder de diferen@ac

2. Fusio na compardp, ou seja, os diversos escores de similaridade obt#nsmnbinados por
meio de nédias ponderadas.

3. Fusio na decido, ou seja, as diversas déms obtidas® combinadas para produzir ugngica
deciso.

O aumento de custo e a maior inconaTiia para 0 USTI0 90 as maiores barreiras para a
utilizacao de sistemas biogtricos multimodais em aplicées comerciais. No entanto, em aplices
de alta seguranca, em apliéas de identificépo de larga escala e em aplidags de varredura a
utilizagao de tais sistemdsbastante adequada [Jain et al. 2004].

2.1.8.2 Biometria cancevel

Uma €cnica conhecida comoiometria cancebvel pode aliviar as preocupaes com priva-
cidade e seguranca. Trata-se de uma digtoigtencional efetuada sobre os dados I&iitos,
por meio de uma transformag escolhida. Geralmente, as transforges;iio €10 reverseis, de
modo a proteger a caractgtica bion&trica original. Em caso de comprometimento, o perfil trans-
formado pode ser cancelado, e outra variante pode ser criada por meio de outra tra@sforksac
transformages podem ser aplicadas no daio do sinal adquirido ou no ddmio das caractésticas
extrddas.

As distor¢cdes no doninio do sinal se referenas transformaies aplicadas aos dados bietnicos
adquiridos por meio do sensor (figura 2.9). Exemplos de transf@esageste domio sao a grade de
deforma@o e a permutdp de blocos. Na grade de deforrfdaga imagem origind estruturada den-
tro de uma grade alinhada com as carastieas marcantes da mesma. Um algoritmo de defdmac
gualqueré entio aplicado, com diferentes panetros para cada p@g da grade, como nas figuras
2.9(a) e 2.9(b). @ na permutado de blocos, uma estrutura de bloéaiperposta imagem, alinhada
com pontos caractisticos da mesma. Os blocos da imagem origiaal snfo misturados de uma
forma aleabria, mas repétel, como na figura 2.9(c).
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Figura 2.9: Um exemplo de transforn@acda imagem 2D da face por meio de uma digtore um
exemplo de transformag da imagem de impre&s digital por meio da permutag de blocos.

As distor¢cdes no doninio das caracteisticas extrddas atuam sobre o perfil bi@trico, ge-
ralmente por meio de um mapeamento irrelals Assim, o sinal adquiridé processado da forma
usual, e os atributos extdnsé que sofrem uma transforn@ Por exemplo, seja um perfil bi@tnico
representado por um conjunto de pontos representados por coordenada eBpaciajgy). As co-
ordenadas dos pontos podem ser transformadasatda/um mapeamento baseado em patiis.
Como mostra a figura 2.10, cada coordengda transformada para uma nova coordensdpor
meio de uma furgo polinomial de, digamos, terceira ordém= F(x). As coordenadag e podem
ser transformadas de modo similar por meiovde G(y). Outro exemplo seria o0 sistema proposto
para tornar revaaveis os perfis biogtricos de impre€es palmares, por meio do armazenamento
de varios édigos, compostos pelmashda impresdo palmar em conjunto com uma chave pseudo-
aleabria [Connie et al. 2005].

Figura 2.10: Um exemplo de mapeamento de uma das coordenadas de um conjunto de pontos de
min{cias em um novo conjunto de coordenadas, por meio de uma transharimayersvel.

2.1.8.3 Utiliza@o desmart cards

Em muitas solu@es de seguranca,usada uma infra-estrutura de chavekligas, cuja confiabi-
lidade repousa na ex&icia de chaves privadas de conhecimento exclusivo dos seus [aopsief
criptografia assiretrica permite a crigip de uma par de chaves, a chaubligaE e a chave privada
D. Ora, a chave privada proporciona alta résistaa fraude porgue dificulta o ataque de forca bruta,
devido ao tamanho da chave. A chave privBddeve ser de conhecimento exclusivo doargue
deve permanecer sempre em poder deste. al&cpr este requisito de seguranca causa aarissum
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certo grau de inconve@incia, pois a chave privadgamuito grande para ser memorizada. Geralmente
elaé armazenada em algum dispositivo, como um disco &tagn umpen driveou umsmart card

No caso de armazenamento em &ailinteligentegé necesario que o usario forne¢ca um @digo
para acessar smart card o que geralmenté feito pelo fornecimento de umiumero PIN ou uma
senha. Isto leva a um ponto desvantajoso no armazenamento da chave privada. Para@daotec
mesmag utilizado um édigo fornecido pelo usario. Se o usario se vale de umagligo forte (longo
e complicado) &o € pratico memoria-lo e se o usario se vale de umarligo facil de memorizar,
provavelmente sarum @digo fraco. Isto reduz a seguranca proporcionada pela chave privada para
o nivel de seguranca proporcionado pefmligo usado para acésta. Idealmente, a chave privada
deveria ser protegida por umétodo o seguro gquanto a seguranca que ela proporciona. Assim,
estamos de volta ao impassmlgo forte (difcil de memorizar)x codigo fraco (fcil de memorizar).
Esta situago leva naturalmente ao desejo de utilezagle biometria comobtligo de acesso ao dis-
positivo que armazena uma chave privada. Esta combinealiosa poderia proporcionar excelente
nivel de seguranca.

As quesbes a serem consideradas nest@aitiesmart carde biometria envolvem a capacidade
computacional dos cdies e o projeto de algoritmos eficientes de processamento de sinais, adequados
ao ambiente proporcionado pela estrutura do$eartAEm disso, para tratar as amecas de seguranga
proporcionadas pela compagapff-card de amostras e perfis bid@tricos,é necesario que o algo-
ritmo de compardio seja implementado dentro simart card Atualmente, para algumas tecnologias
biométricas,é posével tamkem embutir o dispositivo de aquidig no pbprio carilo, comeé o0 caso
da impres&o digital e da voz. Alguns algoritmos esf@os para reconhecimento de impi@ss
digitaison-cardforam desenvolvidos. Por exemplo, uma parceria entre companhias francesa e sueca
desenvolveu um c&b com acesso por meio de imp@ssligital [Carlson 2003F

Embora existansmart cardscom sensores de imprées digital ou microfones embutidos, a
inser@o de sensores de outras tecnologias bioicas no corpo de uremart cardé assunto para
o futuro pbximo. O problema maior para a larga utiliZacdesta facilidadé a diversidade de
sistemas operacionais e ambientes de desenvolvimento. Uma alternativa progiasatibza@o
de Java Cards mesmo com a penalidade ao desempenho imposta por uma linguagem interpretada
[Osborne and Ratha 2003]. Por meio do armazenamento, éuisicomparaép nosmart card o
perfil biométrico fica circunscrito ao cam. Este rétodoé normalmente visto como 0 meio mais
seguro de protép biorétrica. Na patica, osmart cardé tornado pessoal, posto qu&onpode ser
acessado sem a autenti@agionetrica apropriada. Os perfis bi@tnicos nuncao expostos a am-
bientes Ao confaveis e o usario carrega consigo seusoprios perfis bioratricos, o que soluciona
varias questes relativas privacidade das caracigticas biongtricas.

A introdugdo de biometria para o acesso aoc@aijue armazena uma chave privada tamin-
troduz um problema. O que acontece se a cafiatitea bion&trica muda? Por exemplo, suponhamos
gue apenas o polegar direito seja usado para acesso émousofre um acidente que altera a sua

2segundo alegdp de um fabricante esgfico desmart cardacessrel por meio de impreé® digital, o sistema embu-
tido no carfio suporta tveis de preci&o desde 1% FAR ai0.0001% FAR, e testes independentes mostraram que adgrecis
de EER fica em torno de 0.1% [Nordin 2004].
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impres&o digital? Este problema da irrevogabilida@ge mesmo do ugwio que esquece a senha de
acesso a um certo recurdd necesario alterar a senha. No caso descritmecesaio que o usario
utilize os servigos da mesma entidade que registrou o seu perfitriompara atualizar o ca.

Smart card

=)
Perfil

Figura 2.11: Acessa chave privada por meio de dispositivo de agaisibionétrico embutido no
carfio. Quo poderosé esta ferramenta?

E razcavel supor, erdo, que uma determinada apliéagpossa contar com a exd@stia de chaves
privadas de usarios armazenada esmart cardse somente acels®is por meio de dispositivos de
aguisi@o embutidos no cdtb. Mesmo assim, senecesario um dispositivo de leitura para interagir
com o cardo. Outra camada necésisé uma camada dmftwarelocalizada no computador que hos-
peda a aplicao principal, que geralmente toma a forma dedriver de dispositivo. Desta maneira,
considerando a necessidade de seguranca em sistemas, remanesce a pergunta: quanta seguranca foi
adicionada aplica@o, ou, em outras palavras,aqupoderosé a ferramenta descrita?

2.2 Tecnologias Biomatricas

Diversas caractesticas biorgtricas podem ser utilizadas em sistemas de autedtcagsta
se@o descreve as seis tecnologias tticas mais usadas segundo [BITE 2005]. Os identificadores
biométricos mais comumente utilizadados(1) impresdo digital, (2) apd@ncia da face, (3) pado
dairis, (4) geometria da o, (5) dirfamica da assinatura e (6) padrda voz.

2.2.1 Impressio Digital

A tecnologia biongtrica de impresso digital possui um longo e interessantedrisb. A desco-
berta de impreg®s digitais em artefatos arquéegicos evidencia que 0s povos antigos, notadamente
os chineses, estavam cientes da individualidade das mesmas dés88Manos as. Desde o pri-
meiro artigo cierifico (1684) aé sua addgo oficial na Inglaterra (1893)avios avan¢os na pesquisa
levarama consolida@o da idtia da unicidade das imprées digitais. No iitio do €£c. XX, o re-
conhecimento por impre8ss digitais era formalmente aceito e tornou-se rotina forense. Os bancos
de dados de impre8ss digitais de criminosos foram estabelecidogamitas foram consolidadas.
Em 1924, foi criada a divé® de identificago do FBI com um banco de dados de 810.0000eart
de digitais. A Apida exparéo da quantidade e tamanho dos bancos de dados exigiramaoal&ag
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sistemas automatizados dedfise de impregses digitais, conhecidos como AFI8utomatic Finger-

print Identification SystenEstes sistemas melhoram a produtividade operacional das forcas policiais
e reduzem os custos de contr@ae treinamento de especialistas. A tecnologia de reconhecimento
autonatico de digitais se estendeu rapidamente das apbksafprenses para apliésgs comerciais.

De fato, os sistemas baseados nessa tecnolagibastante populares, e se tornaram quaseisios

de biometria.

O processo dequisicao da impresao digital obém a imagem em preto e branco das linhas
dos dedos. A impregés digital pode ser estampada em papel, pressionando o dedo previamente
preparado com tinta. Esta imagem pode ser posteriormente digitalizada por meicdunmer Um
tipo especial de imagereso das impregees digitais latentes encontradas em cenas de crimes, que
podem ser recuperadas por meio de um procedimento especial. Uma imagem ao vivo, por outro lado,
€ obtida por meio de dispositivos el@ticos especiais. O prifio basico de todoé a detecgo das
rugosidades dos dedos quea®seém contato com o dispositivo. A aquisigde imagens ao vivo ést
baseada em quatro tecnologiésica, capacitiva,@mica e ultraSnica.

Na tecnologiabtica, FTIR (Frustrated Total Internal Reflectigre outros netodosbticos &0 a
maneira mais antiga de obtémde imagens ao vivo. A supiie de aquisigo de 1”< 1” & convertida
em imagens de cerca de 500 dpi. A luz refletida depende das desdia pele e imagens saturadas

ou difusas podem ser obtidas de peles molhadas e secas, respectivamente.

Na tecnologiacapacitiva, as cristas e vales da pele da ponta de um dedo, criam diferentes
acumulades de carga quando o dedo toca uma rede de chips CMOS. Conmbaietetridequada, a
cargaé convertida num valor de intensidade de um pixel. A sugierfle aquisigo de 05" x 0,5”

& convertida em uma imagem de cerca de 500 dpi. Tais disposifieosesiveis e a qualidade das
imagens tamémé susceétel a pele molhada e seca.

A tecnologiatérmica se baseia no fato de que a pélam condutor de calor melhor que o ar. O
contato com as cristas da pele causa uma alieragser@vel na temperatura da sugeié do sensor.
A tecnologia supera os problemas de pele seca e molhadastante robusta. A imagem de 500 dpi
obtida, no entanto,doé rica em tons de cinza.

Na tecnologiaultrasdnica, um feixe ultradnico € dirigido atraes da supefrtie do dedo, para
medir diretamente a profundidade dos sulcos com base no sinal refletido. Astesndiecoleosidade
da pele Ao afetam a imagem obtida, que reflete bastante bem a topologia dos sulcos. Contudo, estas
unidades tendem a ser grandes e tendem a requerer um tempo de leitura bem maior que os leitores
oticos.

A imagem resultante do processo de ag@igipode ser processada ha ponta cliente da apticac
ou transmitida ao servidor para processamento. Esta tra@gnmesarmazenamento da imagem en-
volve compres&o e descompreds da mesma, geralmente usando o aloritmo WSQi¢s2l.6).

O processo dextracdo de caractésticasé o ponto central dos sistemas de autenfiodtasea-
dos em impregs#es digitais, com implicdies para o projeto do restante do sistema. As abordagens
existentes o classificadas emés riveis: global, local e fina.
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(a) Arch 5% (b) Loop 65% (c) Whirl 30%

Figura 2.12: Uma classificag kasica do formato geral das linhas de impéessdigitais em &s
grupos. Existem outras classifiess mais minuciosas.

Figura 2.13: Abordagem local baseada em(mias. Algumas termin&gs de linha (cculos) e
bifurcag@es de linha (quadrados) astmarcadas.

A abordagenglobal descreve a form&p geral das linhas. Geralmente, podem ser observados
um nicleo e mais de dois deltas. Estas forbes;singularesa® usadas como pontos de controle,
em volta dos quais as linhadsorganizadas. A orientag geral das linhastil para classifica@o e
indexa@o em grandes grupos, embognrseja suficiente para compaagrecisa (figura 2.12).

A abordagemocal est relacionada com detalhes marcantes dagras linhas, conhecidos
comominucias (minutia@. Embora exista mais de uma centena de tipos de detalhes catalogados,
0s mais utilizados em sistemas automatiza@dasasterminago de linha e a bifurcé@p de linha. A
extra@o destas caractisticas locais depende fortemente da qualidade da amostra adquirida. Os per-
fis biométricos obtidos por meio da exté@g de caractésticas de mificias possuem um tamanho de
250 a 700 bytes (figura 2.13).

A abordagenfina est baseada nos detalhes intra-linhas, que nada raais|ise a pos#p e
formagio geral dos poros de suor, que medem cerca déd&@ns. Embora tais caractsticas sejam
altamente distintivas, a sua extéacsomenté viavel em imagens de alta resdhag(cerca de 1.000
dpi) obtidas de impreges digitais de boa qualidade. A maioria dos sensores fornece imagens de
resolu@o em trono de 500 dpi, assim este tipo de repres@otedp & pratico para a maioria das
aplicages.

O processo deomparagdo € amplamente baseado noétodos desenvolvidos por especialistas
humanos. Os especialistas avaliagstfatores para declarar que duas imgessligitais pertencem
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ao mesmo dedo: (1) conca@ndcia na configurd@p global do pado, ou seja, ha distriblagp do rucleo

e dos deltas, o que implica em que as impiessiio do mesmo tipo; (2) concdidcia qualitativa, ou
seja, os detalhes de niicias devem ser @hticos; e, (3) sufi@ncia quantitativa, que especifica que ao
menos um certoimero de detalhes de niicias deve ser encontrado — unmnimo de 12, segundo
as orientages legais nos Estados Unidos, t@mbaceitas no Brasil [Kazienko 2003]. A comparac
por meios automatizadofa segue, necessariamente, os mesmos detalhes de tais odengagbora
esteja baseada nelas de uma maneira estrutural.

Idealmente, a similaridade entre duas impdessdigitais obtidas do mesmo dedo deve ser in-
variante quanto a (1) transkg, (2) rotado, (3) presdo aplicada e (4) distodp ehstica da pele.
As abordagens de compa&acforam estudadas poéchdas, e duas classes @enicas podem ser
distinguidas:

1. Técnicas baseadas emagens- Esta classe incluiécnicas de correl@p de imagem tanto
oticas quanto nu@ricas. As imagens das impréss digitais 80 superpostas, e a correlagno
nivel de intensidade entre os pixels correspondediemmputada para diferentes locali@es
e rota@es.

2. Técnicas baseadas araracteristicas- A comparago baseada em migiasé o nmétodo mais
conhecido e mais largamente usado para comparagacas analogia com a maneira pela
qual os especialistas comparam impéessdigitais em aplicégs forenses e gracagceitago
legal como prova de identidade na maioria dos@s Os algoritmos de compaiacmais
comuns consideram cada ragia como uma triplan = (x,y,0), contendo a informa&p de
localizago espacial 20¥x,y) e de orientago 6. Os detalhes extrdos .0 enio armazenados
como conjuntos de pontos, e a comparaconsiste em encontrar o alinhamento para o qual os
conjuntos de pontos da amostra e do perfil fornecaraximmo rimero de pares suficientemente
coincidentes.

Os pontos fortes da tecnologia de autenficalgionetrica baseada em imprassdigital §i0:

@ Esta tecnologia pode proporcionar bastante piegis
@ Existe uma longa tradép legal no uso da impres digital como identificador imavel;
@ Existem grandes bancos de dados legados de infaesigitais;

@ A impressio digital pode ser colhida facilmente a baixo custo.

Quanto aos pontos fracos, podemos citar:

SNa piatica, a prec&o obtida pelos algoritmosan deve ser avaliada pela aprediagla EER. Por exemplo, para
a impresao digital, a EER obtida nas compéigs internacionais pode se mostrar frustrante. O resultado obtido pelo
melhor algoritmo nailtima competigo internacional (FVC2004), se aproxima de uma EER de 2,1% [Cappelli et al. 2006].
No entanto, a tecnologia de impréesdigital pode trabalhar em outras faixa de op&oague proporcionam excelentes
resultados de pre@s com um pequeno saddio da taxa da falsa rej€io.
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© Em algumas culturas, imprésss digitais Ao .0 bem aceitas por estarem ligadas a criminosos,
pessoas iletradas ou por quis de higiene;

© A qualidade das impre8ss digitais varia enormemente dentro de uma popotac

© Os sensores mais baratos podem ser comprovadamente fraudados.

A tecnologia baseada em impraesdigital possui &rios recursos associados, como bancos de
dados e aplicativos. Por exemplo, o NIST disponibiliza um banco de dados com 2.000 imagens de
impres$es digitais, para auxiliar pesquisas de classifioapara desenvolvimento de algoritmos e
para teste e treinamento de sistemas [NIST 2005]. A Universidade de Boloale) @disponibi-
liza as imagens obtidas nas comp@sis por ela organizadas em 2000, 2002 e 200émAdiisso, a
mesma universidade disponibiliza um gerador automatizado de idpeegigyitais [BIOLAB 2005],
gue pode ser usado para criar imagens para uso em teste e dionimalgoritmos de reconheci-
mento, bem como para a exea@ogle massa de testes para avaksgdesta tecnologia.

O NIST taml&m disponibiliza um pacote utiitio com funes de segmentag, extrago e
comparago de imagens de impréss digitais [NIST 2007]. O algoritmo de segmeg@@apode ser
usado para remover espacos em branco das imagens. Outro algoritmo classifica a forma geral da
imagem em seis grupos diferentes. O detetor déios pode localizar as termirtas e bifurcages
de linhas. O algoritmo de compagagpode ser executado nos modos de verifioag identificago.
Além disso, tambm esh dispofivel uma grande col&p de utiliGrios para imagens, como codifica-
dores e decodificadores JPEG e WSQ. Outro exemplo basti#réeo FingerCodegJain et al. 1999],
um softwareaberto para comparag de impresses digitais implementado em MATLAB.

2.2.2 Aparéncia da Face

A apagéncia da fac& uma caractéstica biongtrica particularmente convincente, péisisada
rotineiramente como primeiro @odo de reconhecimento entre pessoas. Por sua naturak@ade,
mais aceiivel das biometrias. Devido a esta hatureza aw@bpara o usario, o reconhecimento de
face surge como uma ferramenta poderosa, a despeito daneidgstie retodos mais cordiveis de
identificag@o de pessoas, como imprasgligital eiris.

O processo daquisicio de imagens da face possui abordagens que podem ser divididas em
guatro grupos: imagem 2D, imagem 3D, é&ocia de imagens e termograma.

1. Imagem 2D- A obten@o de imagens digitalizadas de fotos de documeniogportante, pois
muitos dados legados ast na forma de fotografias, seja em cores, seja em preto-e-branco.
Estaé a obtengo eshtica de imagensalara a obter@p de imagens ao vivoameras digitais
e anabgicas podem ser usadas. As imagess geralmente captadas com a coopi&vago
fotografado, e em condigs de iluminago controladas. Qualqueiimera de baixo custo, como
umawebcameé utilizavel para obter&p de imagens 2D. Entretanto, os melhores resultauns s
obtidos com &@meras que possuem foco auédito e lentes apropriadas. Tanto quanto pass
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cameras com caracfieticas similares devem ser utilizadas nas fases de registro e @tilizac
tamanho de um arquivo contendo a imagem da face pode variar de 1 KB a 100 KB, dependendo
da compres®o utilizada.

2. Imagem 3D- Muitas #cnicas modernas de reconhecimento de faé® dstseadas na geome-
tria da cabeca e exigem imagens tridimensionais. Os modelos 3Bnconais informages
da face e 8o invariantesx pose. Uma desvantagem ainda presémee os modelos tratam
a face como um objetdgido, rio sendo capazes de tratar expbessfaciais. Embora o re-
conhecimento de face 2D ainda supere @&audos 3D, este cano pode mudar num futuro
proximo [Scheenstra et al. 2005]. A combi@agmultimodal de abordagens 2D e 3D pode in-
crementar a pred@® total do sistema [Chang et al. 2003]. Um ex@acia relata uma taxa de
EER de 1,9% para uma abordagem multimodal 2D+3D, contra uma taxa EER de 4,5% para as
abordagens 2D e 3D separadas [Chang et al. 2005]. Para a@b@admagens 3D da face,
podemos utilizar (1)&cnicas baseadas em imagens siamgts, onde duagdmeras 2D, cujos
campos de viBo si0 separados por uamgulo entre 8e 15, ob®m imagens independentes
para montagem posterior; (Bdnicas baseadas em pr@ege um padwo de luz conhecido,
cuja distor@o pode ser capturada para reconstruir agapaa 3D da face; e (3gtnicas base-
adas em varredura a laser, que proporciona um mapa tridimensional pela amostragem de cada
ponto da supet€ie da face.

3. Seqdiéncia de imagens Cameras de vigincia gravam sé@ncias de \deo, com a fregente
inclusio de imagens de faces. No entanto, devidmaixa amostragem (1 a 4 quadros por
segundo), a resol@g das imagens da faéale baixa qualidade, tornandoidif sua utiliza@o
em sistemas automatizados de reconhecimenégnitas de seguimento, em conjaagcom
a utilizaggo de @meras conzoompodem ser usadas para melhoria da regaypor meio do
aumento focado em faces suspeitaslaro que o custo aumenta bastante, bem como a perda
do campo de vi&o.

4. Termograma da face- Um dos problemas na aquigig de imagens da face aselacionadas
condig@es de iluminago. llumina@o infra-vermelha de baixa potcia, invi$vel ao olho hu-
mano, pode ser usada para suplementar o processo dedmetiecface. Termogramas faciais
baseados em radiag infra-vermelha oferecem atrativos, como a indepani da iluminago
ambiente e a habilidade de resistia a disfarces, mas o alto custo da implemé&utaga in-
fluéncia de fontes de calor pode afetar esta modalidade de biometria [Prokoski and Riedel 1999].

A figura 2.14 mostra alguns exemplos de imagens de face.

O processo dextracdo de caractésticas da face possui como primeiro passo a dateay seja,
descobrir que existem uma ou mais faces em uma determinada imagem. Adgetaadzm conhe-
cida como segmentag, & um processo itico para o sucesso do reconhecimento faciabtddos
baseados em distcias mate#ticas e redes neurais alcancam cerca de 85% de taxa dedadetecc
reta [Zhao et al. 2003]. Existem duas abordagens para a &atde;caractésticas das imagens da
face.
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(a) Imagem 2D (b) Imagem 3D (c) Imagem IR

Figura 2.14: Imagem da face 2D, 3D e infravermelho.

1. Abordagem global - Aparéncia da Face A idéia kasicaé reduzir uma imagem de milhares de
pixels para um conjunto dé&imeros. A distintividade da face pode ser capturada, independente-
mente do “rido” produzido pelas vari@gs de luminosidade, textura da pele, reflexos e outros
fatores. Para isto, aimagem da fédeansformada, dentro de um espa¢o composto podémc¢
basicas de imagens. Falando simplesmente, a®&mi@sicas de imagens, conhecidas como
eigenfacegigenfacesao ingredientes padronizados de face, derivados@esarestdstica de
muitas imagens de face. Qualquer face humana pode ser considerada como uma &mbinacg
destas faces padronizadas. A face de uma pessoa em particular poderia ser composta de 8% da
face 1, 5% da face 2, e assim por diante. Isto significa&gonecesario muito menos espaco
para registrar uma face do que a imagem real da mesma neceBsitsaslas ponderadamente
para compor a imagem da face em ga@edfTurk and Pentland 1991]. Pesquisas posteriores
introduziram outras transform@gs similares para a represe@ag compre$® de imagens
da face. A transform&@p fundamental, conhecida como Transformada de Karhunéevel®
agora conhecida pela comunidade b&trita como PCARrincipal Component Analysis

2. Abordagem local - Geometria da Face A idéiaé modelar a face em termos da local&ag¢
geonetrica relativa de caracfsticas particulares tais como olhos, boca, nariz, bochechas, etc.
Assim, o reconhecimento de face se resume a comparar o0s sistemasrgenobtidos.

Assim como o sistema de perc@pchumana usa tanto caragsticas globais como locais, um sis-
tema de reconhecimento automatizado poderia usar ambos. Pode-se dizer @uedos ffibridos
oferecem o melhor dos doisatodos.

O processo deomparacao est baseado emés tipos de ratodos: hdkticos, estruturais e
hibridos.

1. Métodos hdkticos que usam toda a reigp da face. Dentre agikias €cnicas existentes, a PCA,
baseada eraigenfacesé a mais utilizada.

2. Métodos estruturaiscontendoé&cnicas mais recentes que se utilizam de medidas &feicas
(angulos e disincias) relativas entre diversos pontosanets da face, como olhos, nariz, boca
e bochechas.
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Figura 2.15:Eigenfacesao componentes estruturais que podem ser utilizados em um conjunto pon-
derado para representar uma determinada imagem de face.

3. Métodos fibridos, que tentam oferecer o melhor dos doistados, na tentativa de se aproximar
do sistema de perceg humano, que se utiliza tanto da @pania global da face quanto das
caracteisticas locais.

Estes netodos possuem em comum a dificuldade de comparggando a apancia das carac-
teristicas muda de forma significativa, como por exemplo, olhos fechados, olhascodos ou boca
aberta. Em condiges de laborério, os algoritmos de reconhecimento de face podem apresentar ta-
xas de erros bastante aéeitis. Na patica, o desempenho dos sistemas de reconhecimento de face
muito dependente da apliGa e bons resultados relatados em especifesade vendas ou campa-
nhas de avalid@p rao significam necessariamente um bom desempenho em campo,anio ceal

de uma aplica@o piatica [Zhao et al. 2003]. A sol@p encontrada tem sido restringir os problemas
de captura de imagens pelo fornecimento de cd@mdigontroladas. Mesmo assim, as taxas de erro
ainda precisam ser bastante melhoradas.

Os pontos fortes da tecnologia de autenficelgionetrica baseada na apacia da facedo:
@ Existe larga aceit@p piblica para este identificador bi@tnico, @ que fotos de facesas
usadas rotineiramente em documentos.

@ Os sistemas de reconhecimento de f@m®eas menos intrusivosan exigindo qualquer contato
e nem mesmo a colabo&@gdo usario.

@ Os dispositivos de aquisip de imagens 2088 de baixo custo.
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Quanto aos pontos fracos, podemos citar:

© Em sistemas automatizados de autentioggor meio da face, as cond&s de iluminago pre-
cisam ser controladas. Outros desaf@icos ainda precisam ser vencidos.

© E uma tecnologia biogtrica suficientemente boa para aplives de verifica®o de pequena
escala. No entant& uma biometria pobre para apliéas de identificéo de larga escala.

© Uma maneirabvia e ficil de fraudar o sistema, em apliéeg descreeningé a utilizago de
disfarces.

A tecnologia baseada na apacia da face possuavios recursos associados, como bancos de
dados e aplicativos. Muitos bancos de dados de imagens de facea2pabticamente disporeis
[Gross 2005]. Os &s mais importante@e 0s mesmos utilizados nas comp@dig internacionais:

e BANCA - O projeto BANCA Biometric Access control for Networked and e-Commerce Ap-
plicationg oferece para a comunidade de pesquisas, a oportunidade de testar seus algoritmos
em um banco de dados grande e realista. Os dados de face e voz foram capturados de 208
individuos (metade de cada sexo), por meio de dispositivos de qualidade alta e baiés em tr
diferentes ce@rios (controlados, degradados e adversos) [Bailly-Badlet al. 2003].

e FERET - O banco de dados do programa FEREAc{al REcognition Technolodydo NIST,
possui imagens neutras e naturais da face de 1.2@iasyNIST 2003a].

e XM2VTS - Este banco de dados foi coletado durante o projeto M2\M@t{ Modal Verifi-
cation for Teleservices and Security applicatipf/CL 2005] e consiste de imagens frontais
coloridas de 295 usuios em diversas podies de rosto, com fundo uniforme [XM2VTS 2006].

Ao contiério das imagens 2D, somente poucos bancos de dadias dispoiiveis para reco-
nhecimento facial 3D. Max Planck Institute for Biological Cyberneticsiou um banco de dados
adquirido com umaser scannercontendo 200 indiduos. O banco de dados XM2VTS tagemb
disponibiliza modelos 3D adquiridos de cerca de 300 iioldios.

Competi@es internacionais envolvendo reconhecimento de faceéiangiio costumeiras. Exis-
tem competifes documentadas desde 1995, com base @sdéncos de dados citados (BANCA,
FERET e XM2VTS). A compet@o FVC2004 Face Verification Contegt004) foi baseada no banco
de dados BANCA. A competip FRVT2006 Face Recognition Vendor Tead06), sob condép do
NIST, foi baseada no banco de dados FERET. A com@etigBA 2006 Face Verificatioteve como
base o0 XM2VTS.

Existem \arios sistemas abertos de reconhecimento de face [Grgic and Delac 2007]. Por exem-
plo, o OSCVL (ntel Open Source Computer Vision LibrafyNTEL 2000] coneém algoritmos de
detec@o e reconhecimento de face. A inidd@cem experimentos de avala;de sistemas de re-
conhecimento de face taim rao € dificil. Um sistema completo de avalégé fornecido pela
Colorado State Universitycompreendendo implemenisgs de quatro algoritmos de reconhecimento
que servem como ponto de partida [CSU 2003].
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2.2.3 Pad#&o dairis

Aidéia do valor daris como fonte de informap bionetrica confavel,lnica para cada indigtuo,
veio a tona em 1965. Aris coném um rico padko composto de fibras @enas, rugas, sulcos,
estrias, veias, sardas, fendas, buracos e cores. Embora a tecnologi&ribaae reconhecimento
pelo padao dairis seja relativamente nova, ela tem se mostrado bastante precisevel.eBentre
poucos sistemas descritos na literatura, 0 mais conhéadoisCode [Daugman 1999].

Para o processo d&uisicao das imagens dais, 0s sistemas comerciais utilizarnseras mo-
nocronaticas, & que os ratodos de extrd@p de caractésticas o se utilizam da cor. A maioria dos
sistemas requer que o @sio posicione os olhos dentro do campo déwise uma @mera de foco
estreito. O posicionamento corregdabtido por meio de urfeedbackvisual proporcionado por um
espelho. Sistemas melhorados, com a utibivage mais de umamera, podem ser consitlos para
uso publico e privado [Negin et al. 2000].

O processo dextracaodas caractésticas ddris para a criago de unmrisCodefunciona simplifi-
cadamente da seguinte maneira (figura 2.16)e (bralizada a imagem dds na imagem adquirida,
pela estimativa do centro da pupila; (2) o @aldairis & isolado da pupila; (3) o padv & demo-
dulado para extré@p de sua inform&p de fase, quand@s computados 256 bytes para a imagem
dairis e outros 256 bytes representando @soara para &reas de ngdo, para melhorar a preéis
do comparador, perfazendo aatum perfil de 512 bytes. Assim, ulisCode & constrido pela
demodulag@o do padiio dairis. O processo utiliza uma transformada de Gabomplex-valued 2D
Gabor waveletspara extrair, da estrutra das, uma sefiéncia de fasores (vetores no plano com-
plexo), cujosangulos de fasea® quantizados em bits para comporaaligo final. A quantizago
leva em consider&p apenas a que quadrante pertence o fasor. O proeesstzutado num sistema
de coordenadas polares, qaénvariantea alterado de tamanho da imagem e ta&nbinvariantea
altera@o do dametro da pupila dentro das.

(a) Aquisi@o (b) Extra@o (c) IrisCode

Figura 2.16: Imagem dais adquirida sob ’condn”l;es ideais (esquerda). Fase de apiocago algo-
ritmo de extrago de caractésticas (centro)lris com seurisCodeassociado (direita).

O processo deomparacao calcula uma medida da similaridade por meio daadisia de Ham-
ming normalizada, um Btodo que simplesmente calcula a quantidade da diwerg de bits entre
as codificades. A chave para o reconhecimentoids é a falha de um teste de indepéndia es-
tafistica [Daugman 1993]. Este tesémplementado por um simples operador booleddR (OU
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EXCLUSIVO), aplicado aos vetores codificados dos pedrddris. Os vetores@ mascarados por
meio do operador boolead\D (E 16gico), para prevenir a infancia de rido produzido por lentes,
distor@des e iluminago. SejanCa e Cg sao os 6digos extrados de duasis A e B, e Mp e Mg sao
mascaras para eliminarido. A diséincia de HammingiD é calculada por

CA®CB)/\|\/|A/\MB ”

[ (
HD =
| MaAMg ||

A simplicidade do teste de compa&ag um fator que proporciona alto desempenho. O desem-
penho do algoritme citado como sendo de 100.000 asas por segundo numa CPU de 300MHz.
A precisio dos sistemas bidgtricos baseados eiris tamkem & um importante fator, que permite
gue a tecnologia baseada @éns seja adequada tanto para verif@agomo para identificap. Re-
cente relatrio de conclugdo de avaliago conduzida peltmternational Biometric Grougita o melhor
ponto de operdép (FMR,FNMR), de um sistema basedo &i®, como send@0,00129%0, 583%)

[IBG 2005].

Os pontos fortes da tecnologia de autenficalgionétrica baseada no paur dairis s30:

@ Dentre as seis principais tecnologias relacionadas neste trabalho, atualime@ea@nsiderada
como a biometria mais precisa, especialmente quanto a taxas de falsadac@iaR), um
importante aspecto de seguranca. Portanto, poderia ser uma boa tecnologia para fins puramente
de identificado.

@ Possui alto desempenho no processo de verdiwaé\ codificaéo, comparago e tomada de
decisio .0 computacionalmente téateis, com rédia de tempo de um segundo para aliae
da imagem e codificép. Para o processo de identifiaago desempenh® muito bom, com
velocidade de comparag de 100.000 registros por segundo numa CPU de 300 MHz.

Quanto aos pontos fracos, podemos citar:

© A fris ndoé um alvo cil. E um alvo pequeno (1 cm) para ser adquirido a umadsa de cerca
de um metroE um alvo ndvel, localizado ais de uma supéddie refletoraimida e curvada,
parcialmente oculta porgipebras que piscam fragntemente e que pode ser obscurecida por
oculos, lentes e reflexosaleformada com a dilatag da pupila. Portanto, exige a colab@ag
do usi@rio para a sua coleta.

& Embora seja uma boa tecnologia para identiica@ desenvolvimento em larga escalian-
pedido por falta de base instalada. Ademais, criminoSasdeixam tracos dais na cena
do crime, o que enfraquece a possibilidade de sua ulzagn aplicages de investiga&p
criminal.

A maioria dos bancos de dados existentes foi criada para uso comeréial esin disporvel
publicamente. No entanto, pelo menos quatro bancos de dadosiegtonibilizados para propitos
de pesquisa:
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e CASIA - Um instituto de pesquisa da Chinahinese Academy of Sciences, Institute of Auto-
mation) disponibiliza um banco de dados contendo cerca de 3.000 imag@isplertencentes
a cerca de 230 indiduos diferentes [CASIA 2006].

e UBIRIS - A Universidade de Beira Interior (Portugal) disponibiliza um banco de dados com
cerca de 1.900 imagens @&, contendo rido e que simulam colaborag ninima do usario
[Proenca and Alexandre 2005].

e CUHK - A Chinese University of Hong Korgferece cerca de 250 imagensids para fins de
pesquisa [CUHK 2006].

Existe pelo menos um sistema de reconhecimento baseadiosetle ®digo-fonte aberto. O
sistema, implementado em MATLAB, basicamente usa como entrada uma imagem do olho e devolve
como s&da um perfil biongtrico em édigo birario [Masek and Kovesi 2003]. Uma boa céleta da
luta entre ataques e contramedidas referente a um sistemathipditaseado no paily dairis pode
ser encontrado em [Ernst 2002].

2.2.4 Geometria da Mao

Varias tecnologias de verificag com base na geometria d&anevoliram durante diltimo
século, de dispositivos eletrongaticos para elebnicos. Foi concedida, em 1960, a primeira patente
para um dispositivo que media a geometria @ne registrava caractsticas para identificép pos-
terior (uma nadquina baseada em néatca, projetada e constda por Robert P. Miller, sob o nome de
Identimatior). Nos anos 70 e 80,avias outras companhias lancaram esfor¢os de desenvolvimento e
implementag@o de dispositivos similares, pressionados pelas oportunidades de mercado. Atualmente,
modernos leitores de @ executam furiies de controle de acesso, registro de ponto de empregados
e aplica@es de pontos de venda [Zunkel 1999].

O processo daquisicdo é baseado na geometria déon O comprimento, largura, espessura e
curvatura dos dedos e da palma daone a localizago relativa destas caradsticas, distingue as
pessoas entre si. O dispositivo leitor de geometria @a usa uma&@mera para capturar imagens em
preto e branco da silhueta dam(figura 2.17). o $i0 registrados detalhes de textura, imgbess
digitais, linhas e cores. Em combirgezccom um refletor e espelhos laterais, duas imagens distintas
sao produzidas, uma de cima e uma de lado. E€®doé conhecido comorto-leitura.

A imagemé obtida com a colaborag do usario, que coloca a &b numa plataforma especial,
contendo pinos para conté&; e localizago da ndo. Estes pinos, que se projetam da plataforma,
posicionam a r@o do usario para assegurar uma captura de imagem mais precisa, com melhor qua-
lidade [Sanchez-Reillo et al. 2000]. Umaraera, localizada acima da plataforraativada quando
sensores de preis localizados f@ximos aos pinos da plataformacs ativados, indicando que o
objeto de interesse éstorretamente posicionado. A fotografidomada mostrando a silhueta e a
imagem lateral da &o.
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) <N
(a) Modelo esqueatico (b) Imagem real (c) Dispositivo  de
aquisi@o

Figura 2.17: Medidasipicas da geometria dadn. O modelo esqueitico (esquerda) pode ser
apreciado na imagem real (centro) obtida de um dispositivo (direita).

O processo dextracao trabalha sobre a imagem adquirida. A imagem obéidanvertida para
preto e branco, caso seja colorida, e pequenos desvios everdoaersgidos. Para estes ajustes,
sao Uteis as imagens dos pinos existentes na plataforma. Um algoritmo deddeteedorda®
aplicado para extrair o contorno dé&am O processamento dos dados édtya pode fornecer um
perfil de apenas 9 bytes de dados, suficientemente pequeno para ser armazenado com facilidade em
dispositivos dedicados e tai adequado paraémsito em redes de banda limitada.

No processo deomparacdo, a represent@p obtidaé comparada com o perfil armazenado. A
comparago pode envolver, por exemplo, acum@agle diferencas absolutas nas caréstieas indi-
viduais, entre a representagde entrada e o perfil armazenado. Paralcuto da similaridade entre
os dois vetores,&® utilizados algoritmos baseados ematisia euclidiana, diahcia de Hamming,
modelos de mistura gaussiana (GMMsaussian mixture modgleu redes neurais. Os melhores
resultados &o apresentados pelos algoritmos baseados em GMMs [Sanchez-Reillo et al. 2000]. Para
a acomodago dos fatores naturais e ambientais que alteram o formatddalas pessoas, 0s dis-
positivos leitores podem possuir um processo de atualizegs perfis armazenados. Este processo
€ executado sob certas corfibg, durante o processo de compaca¢Esta acomodag do perfil
atualiza a descragp materatica armazenada quando a diferenca entre a amostra e o perfil atinge um
limite pré-determinado.

As caractéisticas individuais da &o riio .0 muito descritivas e esteatodo de autenticap pos-
sui taxas de erro relativamente altas. Apesar disso, os sistemas de \@ifioat base na geometria
da o 0 bastante difundidos. Uma avabBacde ceério efetuada em 2001 pelo BWG relata uma
taxa de erros de cruzamento de FARRR (ou seja, a EER) em torno de 1,5% para esta tecnologia
[Mansfield et al. 2001].

Os pontos fortes da tecnologia de autenficelgionetrica baseada no formato d@amsio:

@ A coleta das caractisticase facil e riio intrusiva.

@ A computa@o é bastante simples e os perfé&aequenos, o que tornacfl a construgo de
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sistemas dedicados isolados. O pequeno tamanho do perfil (9 a 35 bytes) reduz as necessidades
de armazenamento.

@ Adequado para integrag com outras biometrias, em particular imp&esdigital e impresso
palmar

@ Nao relacionado a registros policiais e criminais.
Quanto aos pontos fracos, podemos citar:

© Assim como na tecnologia de impréss digitais, a geometria daamé medida quando o
usLario pressiona uma sup@ie. Este contato pode despertar preoc@ipagiblicas com hi-
giene.

& Naoé suficientemente distintiva para identifiaag sendo adequada apenas para aj@eade
verifica@o.

A tecnologia baseada no formato daoé utilizada essencialmente em pequenos sistemas, uma
vez que tal caractestica biongtrica réo fornece unicidade suficiente para identifimagm larga
escala.

2.2.5 Dimamica da Assinatura

A assinatura pode seff-line ouesttica, aquela impostada em documentos de papel, escrita por
meio convencional e posteriormente adquirida por meio de @meeK@ ou scanner. Pode ser ainda
on-line ou dindmica, aquela efetuada num dispositivo ebetico preparado para capturar, com alto
grau de resolwjp, as caractestica diramicas temporais da assinatura, como a fiapgta caneta, a
pres§o, dire@o e elevago do tracgo.

O processo daquisicio pode ser baseado numa abordageratiest ou dithmica. A abordagem
esfitica data de 1975. &fias abordagens de &ise automatizadads baseadas em caragséicas
como rumero de contornos interiores @mero de componentes de inclida¢ Entretanto, a falta
de informa@o dirmica torna o processo automatizado de verifioagshtica bastante vulnavel
a fraudes. O problema da verifiéagautonatica de assinaturas attas atraiu grande ate nos
Ultimos anos, mas os resultaddsoném fornecido a preci® requerida por muitos problemas de
seguranca. Asetnicas de abordagem criadas ftisnos 20 anos incluem transformadas 2D, his-
togramas de dados direcionais, curvatura, piigecverticais e horizontais do traco da assinatura,
abordagens estruturais, medidas locais no traco, msie pontos caracisticos. Um dos melho-
res resultados tem sido fornecido pelalise baseada no tamanho das distridegcgranuloretricas
locais [Sabourin et al. 1997].

A abordagem diamicaé bem mais interessante. A verifidéacda didimica da assinatura ést
baseada nas caradwgicas do processo de assinatura em si. Um modo temporal de reprasataac
assinatura codin mais informago, o que pode tornar o processo mais preciso. Contudo, este modo
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necessita de dispositivos especiais. Os dispositivos normalmente podem ser dividides tpody
de acordo com com a parte do dispositivo respeakpela aquis@o: aquisi@o por meio da caneta,
aquisi@o por meio da supédie e aquisigo por meio de ambas.

O processo dextracao de caractésticas se baseia principalmente na componente temporal. Na
analise diramica, &0 introduzidas as ndes de tempo e pre&s, abm do espaco bidimensional do
suporte ondeé tracada a assinatura. Os dispositivos podem registrar, por exemplo, conjuntos de
dados compostos pér= (x,y, p, 6, 6y), ondex ey correspondena posigo, p corresponde forga
axial exercida pela canetafg e 6y registram osangulos da caneta em refa;ao planay. Esta
informag@o adicional bastantditil na prevengo de fraudes. Um arquivo de assinaturas contendo
fungdes temporais de pos§ig, presdo, azimute e elevag possui normalmente um tamanho entre
5 KB e 10 KB. Formatos mais eficientes e compaessa raao 3:1 permitem o0 armazenamento em
arquivos de 1 KB a 2 KB.

Na arélise de assinaturas éimicas, as abordagensctamparagio tratam o problema como um
problema de classificag temporal de dados. é&fbdos utilizados incluem as medidas dedatistas
euclidianas entre as trafgias de canetas, medidas de corr@tagegional e medidas de reconhe-
cimento temporal-probalidtico como as cadeias de Markov ocultas. Durantéltsmios 30 anos,
numerosos algoritmos e modelos foram desenvolvidos. O conjunto de ciastaziemo qual o pro-
cesso de ded® esh basead constituido de furfies temporais como préss posi@o, velocidade
e acelerago, representadas por conjuntos de valores discretdspers e representadas por valores
parangétricos obtidos com base no processamento de taiddsn©s ratodos podem ser acomodados
em quatro grupos:

1. Classificadores probabilistasEstes rétodos 8o baseados nas distribdes da densidade de
probabilidades do conjunto de caratdicas genino e do conjunto de caracisticas em geral.
Uma disincia entre estas duas distritiiegé determinada para fixar o grau de impotia de
dada caractéstica. A decidoé baseada na d@sicia euclidiana, computada sobre um conjunto
de caractésticas.

2. Classificadores @isticos- Esta €cnica mais antiga, baseada na utilezage DTW Dynamic
Time Warpiny [Myers and Rabiner 1981], ésbbscurecida desde o advento das cadeias de
Markov ocultas. Estaétnica computa as d@tcias temporais mimas entre um vetor de
entrada e os vetores-modelo. Existem diferencas de tefiptimeares entre as caraésticas
das assinaturas produzidas pela mesma pessoa. O ojetaontrar o alinhamento temporal
otimo entre a assinatura de refacia e a assinatura sob verifiaac

3. Redes neuraisEsta ferramenta de Intebgcia Artificial tem sido explorada pra a verifiéac
dinamica de assinaturas, mas o desempenho registrado tem sido inferior aos étidEsm

4. Cadeias de Markov ocultasCadeias de Markov ocultas (HMMHidden Markov Models
sa0 0 meio mais popular de classifiégagemporal, com aplicées emareas como reconheci-
mento de discurso, escrita e gesticalacinformalmente, uma cadeia de Markov océltiama
variante de uma aquina de estados finita @mdeterminista, onde os estados e trdiesgos-
suem associ@gs probabilistas [Rabiner and Juang 1986]. Inspirada pelo sucesso dagaplicac
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de HMMs ao reconhecimento de caracteres, este agorenodelo com melhor desempenho
na verifica@o de assinatura. A vantagem para esta tarefaradia possibilidade de aceitar
variabilidade, ao mesmo tempo em que se captura cdistitas individuais da assinatura.

Os pontos fortes da tecnologia de autenfealgionetrica baseada na dimica da assinaturas:

@ A assinatura diamicaé uma combinago de informago e biometria. O contelo e modo da
escrita podem ser escolhidos é atesmo alterados pelo é#sio.

@ Possui grande aceitag por parte do usuio.

@ A assinatura diamicaé bastante di€il de ser fraudada. A comunidade interessada neste tipo
de autentica®o define o tvel de sofisticago do fraudador em categorias, comero-effort
forgery, home-improved forgerypver-the-shoulder forgerg professional forgeryEsta divigo
em categorias porivel de sofistica@o ainda &o existe em outras tecnologias bietnicas.

Quanto aos pontos fracos, podemos citar:

& O custo dos dispositivos de aquiig alto.

© Esta caractéstica biongtrica possui alta variabilidade. Existem, ainda, muitas pessoas com
assinaturas inconsistentes. Assim, os sistemas de vegifipaglem ser exigidos a apresentar a
possibilidade de configurag de limiares de deds por usario.

Embora estad@o seja uma das solbes biongtricas mais seguras, ainda se justifica 0 uso da mesma
nas paticas negociais, pois trata-se de uratatode factopara verificago da identidade de uma
pessoa. Esta tecnologia, quando utilizada para verdf@dlgusca 1:1), ao i®s da identificago
(busca 1:N), possui um futuro bastante promissor. Por este motiw@svpesquisasévn sendo
desenvolvidas, baseadas nesta tecnologia. Por exemplo, udtipwale sistema de autenti@ax
baseado em assinaturaséatimcas foi constridlo na UNISINOS usando redes neurais do tipscade-
correlationcomo mecanismo de compaégag relatando bons resultados de p@ejom um ponto

de operago (FAR, FRR) estimado em (2,6%, 3,6%) [Heinen an@r@s2004].

Abordagens para localizag da caneta e estimativa de orie@dmgisando luz visel foram de-
senvolvidas, o que pode finalmente baixar o custo de agoisie assinatura e pod&ahesmo levar
a assinaturas tridimensionais [Munich and Perona 1998].

O projeto BISP visa desenvolver canetas multi-sensoriais para registibhseate biometria com-
portamental e caractsticas neuromotoras, ambas baseadas na éiieare na diamica da escrita
em geral e da assinatura em particular [Hook et al. 2003] [Gruber et al. 2006].

Resultados relatados na primeira comgatiternacional de verificag por dirfamica da assina-
tura [Yeung et al. 2004] relatam taxas de EER entre 2,89% e 16,34% para o melhor e pior algoritmo.
Esto dispoiiveis nosite da competigo, arquivos de assinatura adquiridos de 4Caries. Cada
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ustario contribuiu com 20 assinaturas. Por@eg de privacidade, os umips foram alertados para

nao contribuir com suas assinaturas reais, mas sim com assinaturas “inventadas”. Para cada assina-
tura, existe uma assinatura forjada, perpetrada pdarfats aos quais foi permitido assistir a uma
exibicdo da impostaip da assinatura. Existem assinaturas no estil@shideogramas) e no estilo

latino (alfabeto latino da esquerda para a direita). Os arquivos de dadésceetbres de dados de
posi@o, presdo, azimute, elev@p, registro de caneta em contato e registro de tempo. Este banco de
dados pode ser bastariti#l para a avaliago de algoritmos em desenvolvimento.

2.2.6 Padéo de voz

A autentica@o por meio da voz tem sido unadaea de pesquisa bastante ativa desde os anos 70.
Atualmente, os sistemas podem ser divididos em classes, de acordo com o protocolo estabelecido:

1. Texto fixo- O uslario pronuncia uma palavra ou fras@fteterminada, secreta, gravada durante
a fase de registro.

2. Dependente do textoO ustario é solicitado, pelo sistema de autent@aga pronunciar algo
espedico, dentre as diversas dpgs previamente registradas no sistema. Neste caso, a fase
de registroé bastante IongaE similar ao protocolo de texto fixo, com unimero maior de

opgoes.

3. Independente do textoO uslario pronuncia frases conforme seu desejo. O sistema processa
gualquer discurso do uatio.

4. Conversacional O ustario € interrogado, pelo sistema de autentimggcom perguntas cujas
respostas@ secretas, tornando-se um protocolo misto de conhecimento e biontetia.
protocolo similar ao dependente de texto, sendo que as frases previamente gravadas possuem
um certo grau de segredo.

Para auxiliar o processo aguisicio, existem numerosos transdutores para transformar as ondas
adiusticas de voz em ondas eletromatijcas. A quantidade de espago de armazenamento Agaeess
para os dados de voz sem tratamento dependem da taxa de amostragésnjenquantizap e
nimero de canais (mono-canal na maioria das vezes). Por exemplo, um sinal de voz amostrado a uma
taxa de 16 kHz, com umivel de quantizago de 16 bits, utiliza cerca de 31 KB por segundo de sinal.

Para a aplica&go de ferramentas matéticas, sem perda de generalidade, o sinal de voz deve
ser representado por uma géqgcia de vetores de caradsicas. O processo dextracao pode
se basear: (1) na abordagem tradicional, por meio de FRCiAdipal Component Analysie FA
(Factor Analysi$;, (2) na abordagem de estimativa dédras e cova@incias; e (3) na estimativa de
diverggncias [Campbell 1997].

O processo deomparagdo das caractésticas extradas pode ser suportado pdrios rmétodos.
Os principais retodos de abordagem para compacagos dados de voz astlistados a seguir. Exis-
tem trabalhos que comparam algumas destas abordagens, como por exemplo [Yu et al. 1995].
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e DTW - Dynamic Time WarpingPermite a compensag da variabilidade humana inerente ao
pad@o de voz. Mtodo mais usado para verifiéacdependente do texto. Atualmente pouco
utilizado como algoritmger se mas sim como um suplemento ao processo de @ecis

e Métodos Estasticos (HMM e GMM) Recaem na modelagem par&tnica do sinal de voz.
A modelagem pode ser dependente do tempo, por meio da Liilizég cadeias de Markov
ocultas (HMM), ou i@o dependentes do tempo, por meio da utibmage modelos de mistura
gaussiana (GMM). Os valores dos @aretros devem ser obtidos de dados de treinamento, o
gueé um ponto dtico nos nétodos est@dticos: dados suficientes precisam ser obtidos para
“treinamento”. O netodo HMM é bastante comum para sistemas dependentes de texto. No
entanto, o ratodo GMMé agora o modelo dominante para reconhecimento de voziinter
mente em combind&p com um provedor de informag de alto fvel, como DTW.

e VQ - Vector Quantisation Raramente usado, pois somente consegue superagtodos es-
tafisticos quando existem poucos dados di$ysis.

¢ Redes NeuraisRedes neuraigtn sido usadas em pesquisas de reconhecimento de voz inde-
pendente de texto, treinadas com dados darnissigeninos e usarios impostores.

e SVM - Support Vector MachinesEsta abordagem tem sido proposta em pesquisas recentes
(desde 1996). Os resultados relatadws sido superiores aos resultados de GMMs.

Os pontos fortes da tecnologia de autenficalgionetrica baseada no padr de voz o:

@ Avoz, assim como a facé,uma biometria usada instintivamente pelas pessoas para autemticac
matua.

@ Sistemas com infra-estrutura téefca constituem o principal alvo do reconhecimento de voz.
A fala com o objetivdinico de autentic&p (autentica@o ativa), pode ser um tanto quanto anti-
natural, mas em situa@es onde o usrio ja tem mesmo de falar, o protocolo de autenicac
se torna passivo, anégel e r@o-intrusivo.

@ Esta tecnologia utiliza dispositivos baratos, @naldisscé facilmente desenvolvida sobre uma
infra-estruturad existente e amplamente espalhada, como o sistemartielef

@ Permite protocolos de autenti@;de seguranca incremental. Por exemplo, quando maior
confiancaé necesaria, o sistema pode esperar por mais dados de voz. Outro exemplo, pode
ser utilizado um protocolo de biometria conversacional, combinado com vediiag co-
nhecimento. Outro exemplo, o protocolo pode verificar a identidade continuamente durante a
conversago.

@ Em aplicades de texto independente e aplimag conversacionais, 0s @sids rio necessitam
de um processo separado de autendioag que torna o processo totalmente integrado.

Quanto aos pontos fracos, podemos citar:
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© E posével a imitagio por pessoas habilidosas ou a utilizagle gravaies da voz do uguio
legitimo para fraudar o sistema. &h disso, existem sistemas detese que podem ser treina-
dos para imitar a voz de pessoas.

© Atecnologiatext-to-speectorna posivel a cria@o de identidadesao existentes, em sistemas
de registro e autenticag remotos.

© A qualidade do sinal daudioé susceétel ao rido do ambiente. Am disso, 8o introduzidas
distor@es na captap do sinal pelo microfone e na transnaigslo sinal atrag&s do canal.

& O padao de voz bastante &gil, pois pode ser alterado pelo estado daususdide, emogo,
pressa, sono, preguica, entre outros).

A tecnologia baseada no padrde voz possuiarios recursos associados, como bancos de da-
dos e aplicativos. A utilizéip de bancos de dados padronizados para desenvolvimento ezjaliac
mostrou seu valor no progresso das pesquisas de reconhecimento de voz e reconhecimento de dis-
curso. [Campbell and Reynolds 1999] proporciona umaaovigeral dos diversos bancos de dados
disporiveis, dos quais citamos 0s exemplos mais comuns:

e LDC - Linguist Data ConsortiunfEUA) - Da suporte pesquisa, por meio da créage compar-
tilhamento de recursos linggticos, como dados, ferramentas e padr Maném varios bancos
de dados, inclusive ¥OHO Speaker Verificatioffitil para experimentos com reconhecimento
de voz dependente de texto.

e ELRA - European Language Resources Associatlarxemburgo) - Marém \arios bancos de
dados de trechos de voz emnduas europias.

O pacote LIARAL, da Universié d’Avignon, na Frangcaé um software de reconhecimento de
voz, de ddigo fonte aberto, implementado em C+E .capaz de reconhecearnios tipos de carac-
teristicas e tem sido usado nas avadieg do NIST. Pode servir como base de com@rapm outros
sistemas [Bonastre 2005].

A principal competi@o em reconhecimento de véza €rie de avalia@es conduzida pelo NIST
[Reynolds et al. 2000]. A&gie, iniciada em 199& focada fortemente no reconhecimento de voz por
meio telebnico.

As taxas de erro para sistemas de autergicppr meio da voz&o muito dependentes da apliaag
Isto quer dizer que bons resultados obtidos em conieside avalido ou publicados em manuais de
fabricantes, &o significam necessariamente que 0os mesmae sdatidos na gatica, nas aplicdies
espedficas. Esta tecnologia ésamadurecida pelas pesquisas, mas alguns problemas permanecem
ainda rao resolvidos. 8o problemas relacionados ao &sa, ao ambiente e ao canal. O desempe-
nho depende muito das condés de aquisiip e teste. Mesmo assim, compéés internacionais
tentam estabelecer taxas de erros aproximadas que permitam codegara outras tecnologias.
Por exemplo, em compe#ip aberta conduzida pelo NIST em 2003 foi obtida uma taxa EER de 5,3%
[Przybocki and Martin 2004].
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2.2.7 Considerages
2.2.7.1 Sunario comparativo

Uma compara®o entre as seis tecnologias bietnicas apresentadas nestaassg mostrada na
tabela 2.5 [Jain et al. 2004]. Esta compa@@valia o grau (alto, adio ou baixo) com que cada
tecnologia satisfaz as propriedades dissip de caractiticas biongtricas discutidas na si&g2.1.1;
embora resumida, ela permite obter um panorama geral dessas tecnologias.

Dentre as caractesticas biongtricas apresentadas, a impgesdigital e dris 40 as mais eaveis
ao longo do tempo. Aris pode fornecer a maior preéis, embora a impre@e digital seja a mais
utilizada. A tecnologia baseada no formato daonja tem seu nicho de mercado bastante consoli-
dado. As tecnologias de face e assinatura possuem a acedaqusario e §.0 de fcil coleta. A
aplicag@o de uma determinada tecnologia b@rnta depende fortemente dos requisitos do itdon
da aplica@o. Nenhuma tecnologia pode superar todas as outras em todos ambientes d@operag
Assim, cada uma das tecnologiapotencialmente utilvel em seu nicho apropriado, ou sejapn
existe tecnologidtima.

Biometria \ Universalidade Unicidade Pernfntia Coleta Aceitép Preciao Robustez

Digital Média Alta Alta Media Media Alta Alta
Face Alta Baixa Média Alta Alta Baixa Baixa
iris Alta Alta Alta Média Baixa Alta Alta
Mao Média Media Media Alta Media Media Media
Assinatura Baixa Baixa Baixa Alta Alta Baixa Baixa
\Voz Média Baixa Baixa MNdia Alta Baixa Baixa

Tabela 2.5: Comparativo entre as cardstaras de alguns identificadores bigetmcos
[Jain et al. 2004].

2.2.7.2 @G meos e clones

O gerbtipo corresponde ao conjunto de genes dfipealo indiMduo. O ferdtipo corresponde ao
conjunto de caractesticas obseraveis dos organismos baégicos, como a apancia, e demonstram
aintera@o entre 0s genes e 0 ambiente. Assim, aéapaa fsica em gerad uma parte do fénipo do
individuo. E de conhecimento geral quémeos iénticos e clonesdo possuem a mesma impr&ss
digital. Ou seja, apesar de compartilharem o mesmo DNA, a infwetigital pode ser diferente. A
razioé que esta caracietica rao € apenas geneticamente determinada [Matsumoto et al. 2002]. A
formacao das impreg®s digitais se inicia nasimo nmés de gestao, com a diferencid@p da pele das
pontas dos dedos. O fluxo de fluidos aétitios em volta do feto e a po&ig do feto dentro datero,
mudam durante o processo de diferena@cEnfo, as élulas das pontas dos dedos crescem em um
micro-ambiente, qué ligeiramente diferente dedn para réio e de dedo para dedo. Os detalhes finos
das impregs3es digitais 8o determinados por este micro-ambiente em constante mudanca.
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Portanto, uma pequena mudanc¢a no micro-ambgataplificada pelo processo de diferenaiag
celular. Ha tantas mudancas durante este processo de famgag seria virtualmente impdasl que
duas impregs®es digitais fossem iguais. No entanto, como as impessdigitais 8o diferenciadas
dos mesmos genes, eldrso paddes totalmente ale@tos. Em estudos dermadbgjicos, a maxima
diferenca entre impre8ss digitais tem sido encontrada entre indilos de diferentes racas. Pessoas
da mesma racga, p&m sem grau de parentesco, possuem similaridade muito pequena nas digitais. Pai
e filho possuem alguma similaridade, por compartilharem metade dos gémesoS&monozigticos
(idénticos) possuem aawima similaridade. Estima-se que 95% das carestiesis das digitais de
gémeos iénticos sejam iguais [Maltoni et al. 2003]. Contudo, témliem sido anunciado que, ape-
sar de as impresées digitais de @meos i@nticos e clones serem diferentes, ek apenas ligeira-
mente diferentes. Os sensores atuais capazes de distinguir entre impiiEss digitais de §neos
idénticos e resultados experimentais demonstram que as ifdpsggalmares tardém possibilitam
tal distinggo [Kong et al. 2006].

As outras tecnologias aqui apresentadas tambpresentam suasprias peculiaridades no que
tange aos @meos iénticos e clones. O par dairis tamtem se mostra diferente par@&rgeos
idénticos e clones. Embora a cor dos olhos e agaqmaa geral daris seja determinada geneticamente,
os detalhes do pad@o riio .0 similares, proporcionando tanta disiinguanto os pades ddris de
pessoas @ relacionadas [Daugman 2004]. O famide voz bastante parecido, mas mesmo assim
existem qualidades invariantes da voz qée 8nicas para cada indiuo. Embora especialistas
humanos consigam distinguir o padrde voz de @meos i&nticos, provavelmente as diferencas
existentes Ao seriam percepieis para os dispositivos atuais [Decoster et al. 2001]. OZjoada
assinatura manuscrita tagr é diferente.

No entanto, algumas caradsgicas fisiobgicas &0 iguais, como o paéo da face e o formato
da nBo, salvo diferencas ocasionadas pelo ambiente, como acidentes, doencas ou cistiga pl
a tabela 2.6 resume como as cardstaras biongtricas se comportam quanto @ngeos iénticos e
clones.

Biometria \ Gémeos e clones Refancia

Digital Diferentes [Matsumoto et al. 2002]
Face Iguais Trivial

Iris Diferentes [Daugman 2004]

Mao Iguais Trivial

Assinatura| Diferentes Trivial

Voz Diferentes [Decoster et al. 2001]

Tabela 2.6: Para@neos i@nticos e clones, algumas caratdticas biongtricas 80 iguais e outras
sao diferentes.

2.3 Conclu$es do caftulo

Este caftulo buscou apresentar uma aisgeral sobre sistemas de autenicabionétrica. Os
tipos de autentica&p biongtrica levama diferenciago dos sistemas em sistemas de identifioac
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(busca 1:N) e de verificap (busca 1:1), sendo que cada um destes tipos possui Cistaasres-
pedficas e aplica@es mais adequadas. Existem numerosas cdistitas fsicas e comportamentais
do ser humano que podem ser usadas como identificadoreéthimos. Dentre elas, os mais utiliza-
dos atualmente foram apresentados com um pouco mais de detalldio€ele armazenamento de
perfis foram levantados e, finalmente, gbestde seguranca foram abordadas.

Mostramos que @0 existe uma tecnologia “melhor”, mas sim a tecnologia mais adequada pe-
rante cada aplicé&p. Mostramos ainda que a biometria possui grande utilidade. Para sistemas de
identifica@o, a utiliza@o de biometriag esh bastante consolidada, sendo a imf@egtigital a tec-
nologia biongétrica mais utilizada, embora haja espaco para outras tecnologias. Para sistemas de
verificag@o, consideramos que, no&gib atual de desenvolvimento tecogico, a utilizag@o de bio-
metria deve ser cuidadosamente analisada. No caso de haver risco pagsi@ asbiometria deve
ser utilizada como ace®so.

Nao é demais relembrai exausio que a biometriado & cem por cento precisa. Estauma
caracteistica que permite configurar um sistema para ser mais rigoroso ou mais permissivo, depen-
dendo do limiar de comparag. Os pontos fortes das tecnologias ibricas em gerala®: (1) a
biometriaé fortemente vinculada a uma identidade e (2) a biomef@precisa ser memorizada,
nem pode ser esquecida ou emprestada. No entanto, estes pontos fortes levanm danalguezas
correspondentes, qua (1) a biometria@o & revo@vel e (2) a biometriado & segredo. Pesquisas
tém sido levadas a cabo no sentido de eliminar ou amenizar os pontos fracos.

Uma mensagem final sobre a utiliZzagde sistemas bidgtricos r@o pode deixar de lado a quést
principal deste trabalho, queo reforco de seguranca. A seguranca de sistemagtrioos se traduz
na prote@o da aplicago eé alcancada pela eliminag de vulnerabilidades nos pontos de ataque aos
ativos da aplicago. A introdu@o de biometria em um sistemamdeve criar novas vulnerabilidades
e aberturas. Em outras palavras, a intr@ude biometria para incrementar seguranca deve ser
convenientemente analisada e justificada. A auter@wa@nétrica deve ser um aspecto integrado
da seguranca da apliéa como um todo, o que inclui a identifié e preverigo de brechas de
seguranca do pprio sistema bioretrico.

Até mesmo o refor¢o de seguranga proporcionado por sistemaéthimos necessita ser cuida-
dosamente avaliado, devido ao efeitordadanca do elo fracoUm sistema qualquer possui pon-
tos de vulnerabilidades quandoseguranca. Os pontos mais vulnais §o os “elos fracos”. Ao
reforcarmos a seguranca em um elo mais fraco, outro ponto do sistema vai se tornar o elo mais fraco.
Um exemplo particularmente alarmarite®@ do homem que teve a extremidade de um dedo ampu-
tada por ladbes para que estes pudessem roubar seu carro, protegido por um sistegtaidmom
[BBC 2005]. Neste caso, a contramedida causou uma mudanatiatedo atacante, mudando o elo
fraco para o pprio usurio.



Capitulo 3

Sele@o de tecnologias bioratricas

Uma das caractesticas mais importantes de sistemas l#tnnosé o seu desempenho, represen-
tado por meio da estimativas das taxas de falsa adeitagalsa reje®o. A se@o 3.1 apresenta os
padides de avaligo do desempenho de um sistema [@timo. No entanto, o desempenh&oré
o Unico fator considerado na escolha de uma tecnologiaéiiiza. A tecnologia biogtrica mais
adequada depende fortemente dos requisitos da aptical se@o 3.2 apresenta uma matriz de
avalia@o de conformidade das carat$ticas das tecnologias bi@tnicas em reléo aos requisitos
da aplicago.

3.1 Avaliagdo de desempenho

Um sistema bioratrico pode ser suficientemente grande para incorrer em investimentos cujo vo-
lume justifiqgue uma avali&p consistente de seu desempenho. Biometiaa tecnologia emergente
com forte competigo de mercado €& desejvel a exiséncia de rétricas precisas e procedimentos
de teste bem definidos. A tecnologia bietnica automatizada aindasuficientemente emergente
para produzir definiges duvidosas de preéis e desempenho [Phillips et al. 2000]. Normalmente,
as avalia@es de desempenhasimplementadas por meio de uma comg@etientre os interessados
(fabricantes ou grupos de pesquisa). Baseados em [Mansfield and Wayman 2002], vamos apresen-
tar as tés metodologias proeminentes de ava@l@ade desempenho: (1) avaBacde tecnologia; (2)
avalia@o de ceario; e (3) avaliago operacional.

O objetivo daavaliacdo de tecnologiaé a comparggo dos algoritmos competidores de uma
tecnologiainica. Os testesio realizados sobre um banco de dados padronizado de perfethams.
Os resultados dos teste@osrepéiveis. Neste tipo de avaliag, & concedido aos competidores um
certo perodo de tempo para treinar seus algoritmos de veréicagJm banco de dados de perfis
biométricosé disponibilizado pelos organizadores, ou sefm 8sados bancos de dados de perfis
biométricos previamente considos. Os nddulos de compara@p competidores recebem estes dados
e ttm direito a um certo tempo para o treinamento de seus algoritmosé Bdtse de treinamento.
Na outra fase, a fase de test@pslefinidas as maneiras de ob@&ngas estaticas de desempenho.
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Entao, & disponibilizada aos competidores, uma padido banco de dados de perfis béiricos.

A avalia@o, portanto, consiste em duas fases, uma fase de treinamento e uma fase de @mmpetic
A avaliag@o de tecnologia permite obter estimativas das taxas de erro dos comparadores (FMR e
FNMR). O ponto fraco desta aval@gé que apenas oddulos de comparag sio avaliados contra
bancos de dados, sem controle do ambiente de registro.

O objetivo daavaliacdo de cerario & determinar o desempenho geral do sistema numa agdicac
prototipada ou simulada. Os testes englobam o sistema completo num ambiente que modela a
aplicago real.E fornecida uma mesma cotixde dados biogtricos para os sistemas participantes
da avalia@o. Os resultados dos test@e sepeiveis. Este tipo de avaliap ocorre em uma instaag
especial, um ambiente de teste que simula um ambiente de pmddeste ambienteés instalados
os dispositivos biorgtricos de verificago (1:1) usados nos testes. Um grupo de vélios utiliza
os sistemas durante um certoipeio de tempo (idealmente meses o mtesmo anos), enquanto
as estdsticas 80 coletadas. Podem ser comparados diferentes fabricantes mesino diferentes
tecnologias ao mesmo tempo.&ih disso, tal avalid@p cria como subproduto um banco de dados de
perfis biongtricos que pode ser utilizado posteriormente para ad@moperacionais. &8 obtidas
estimativas de FAR e FRR. O ponto fraco desta avatidgm a fimé que os dispositivosan f.0
realmente atacados, o0 que leva a valores irreais de FAR.

O objetivo daavaliacao operacionalé determinar o desempenho do sistema Bimito como um
todo, inserido num ambiente esffaa® de aplicag@o, atuando sobre uma populacalvo espdtica.
Os resultados geralment@am €10 repéiveis, g que dependem de caratsticas —as vezes des-
conhecidas oudao documentadas — do ambiente de aphoacEste tipo de avaliag é realizado,
tanto quanto po$gel, sob circunstncias reais, ou seja, no ambiente organizacional. Embora seja
a avalia@o mais realista, a0 pode medir a verdadeira FAR, gjue os eventos de falsa aceft@a¢
sero de conhecimento exclusivo dos fraudadores. No entanto, éralpdssibilidade de estimativa
da verdadeira FAR, complementando esta avatiggor meio da utilizego de algo parecido com a
utilizacao de testes de invas, a exemplo do que feito com seguranca de redes de computadores.
Este aind& um campo aberto para pesquisas.

Um ponto importante a ser consideragl@ defini@o das taxas de errosaximas que podem
ser tolerados pela aplicag. Uma estimativa iniciad fornecida por [Jain et al. 2004], que aponta
requisitos de prec# fipicos para um algoritmo de compagag conforme resumido na tabela 3.1.
Os rumeros 80 baseados no que o autor acredita que deva ser a ordem de magnitude éa precis
neceséria do algoritmo de comparag, para viabilizar uma aplicag ipica. O autor assume um
sistema de larga escala contendo cerca de unmdle identidades e assume um sistenscoeening
envolvendo cerca de 500 identidades. Os valdedastante plaigeis. Por exemplo, na compeiig
entre algoritmos de compaiag de impresges digitais FVC2002, o melhor algoritmo alcancou o
ponto de operd@p {FMR FNMR} = {0.2%,0.2%}.

E quantoas taxas de FAR e FRR, que valor@e $oleaveis por aplicaies tpicas? Os melho-
res valores & agora documentados em comp@ig internacionais €&t resumidos na tabela 3.2.
Ora, vamos considerar um ataque de forca bruta em um sistemathizoroperando no modo de
verificag@o. A chance de sucesso do ataque de forca bruta depende dagdecsstema como um
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Funcionalidade FMR% FNMR%

Verificaggao 0,1 0,1
Identificago  0,0001 10
Screening 0,0001 1

Tabela 3.1: Requisitos de pre@gsipicos de um comparador.

todo (FAR e FRR). Suponhamos que o sistema esteja operanddréaRiF RR} = {0.001% 1%},

0 queé razavel para as tecnologias de impi@sgligital eiris. Esta taxa FAR de 0.001% indica

gue um fraudador tentando um ataque de forca bruta necessit@&édia efietuar 100 mil tentativas
para ter a esperanca de conseguir um sucesso. Esta robustez possui ordem de grandeza equivalente
oferecida por uma boa senha dei§itbs, o que Goé grande coisa. Por outro lado, para osangis
gentinos, havei falsas rejeiges na propo@o de uma para cada 100 tentativas. Assim, se a ufilizag

do sistema estiver na ordem de mil &sos por dia, havérem nédia 10 casos de falsa rejgg;para
serem tratados. Isto demonstra que as taxas de erro FAR e FRiéidguara sistemas bi@tnicos,
dependem dos requisitos da apl@acEm outras palavras, uma companhia deve saber quantos casos
de falsa rejeigo esh disposta a tratar e quantos casos de falsa a@eitsh disposta a tolerar, para
enfo definir os requisitos de preasdo sistema. A s@g 3.2 mostra como extrair fatores de satec
dentre os requisitos da apliéaxe os atributos das tecnologias.

Tecnologia EER% Fonte

Impres$o Digital 2,1% [Cappeli,2006]
Face 4,5% [Chang,2005]
Mao 1,5% [BWG,2001]

iris (0,00129%0,583%) [IBG,2005]

\Voz 5,3% [Przybocki,2004]
Assinatura 2,9% SVC2004

Tabela 3.2: Os valores de EER obtidos para as principais tecnologiasthizas documentados em
competi@es internacionais.

3.2 Conformidade aos requisitos

O desempenho de um sistema béirico (representado por meio de suas taxas de falsa @®éac
falsa rejei@o) rioé alnica caractéstica a ser levada em conta quando da escolha de uma tecnologia
biométrica para uma dada apliGax; De fato, @rias outras quedes surgem:

e Aaplicaio necessita de verificag (1:1) ou identificago (1:N)? Por exemplo, se uma apligac
requer a identificgo (busca 1:N) de indiduos em um grande banco de dadosaerta ne-
cessita de uma caracistica biongtrica escdlvel e relativamente mais distintiva, commis ou
digital. Se a aplicagoé de verificago, outras tecnologias bidtricas podem ser usadas.

e Quais $0 os modos operacionais da apl@ag¢ Por exemplo, se atendida (supervisionada)
ou rao-atendida (totalmente autatita), se os usuios €10 habituados ouao, se a aplicap
é declarada ouao, se 0s usarios 0 cooperativos ouam-cooperativos, entre outros.
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e Quais &0 os requisitos de armazenamento da aficagor exemplo, uma apliéGgque exe-
cuta autenticego num servidor remoto pode exigir um perfil de tamanho pequeno, dependendo
da banda dispdwel para a aplicap.

e Quao restritivos 8o o0s requisitos de desempenho? Por exemplo, uma d@micage exija pre-
cisao excepcionalmente alta pode necessitar de uma tecnologia mais preciss, qoeno a
retina. Este pode ser o caso de apliEs;de alta seguranca.

e Que tipos de tecnologiags aceiaveis para os usuios? Diferentes tecnologias biétricas
sa0 aceiaveis em aplicaies desenvolvidas em diferentes grupos sociais, dependendo ddespadr
culturais,éticos, sociais, religiosos e hégiicos. A aceitaio & uma troca entre a sensibilidade
da comunidade aarios tabus e a convédiricia oferecida pelo reconhecimento béairico.

Entao, selecionar uma tecnologia biétrica adequada para uma dada aphcagspeificaé um
processo que envolve muitos fatores. A pragis um fator importante, mas de maneira alguma
o fator mais importante. Os fatores de sakeg¢levem ser extidos dos requisitos da apliGua, de
modo a orientar a escolha da tecnologia ttca mais adequada. Estes fatores, embaocasejam
diretamente quantifaveis, 0 extremamentateis no processo de sedax; Este processmilustrado
na figura 3.1.

Aplicacao Tecnologia
—‘;‘—Recz':tg"s Fatores de_ Atributos
>t selecao Precisao
Privacidade Piseiss Jelocidad:
it —_— Custo e Velocidade
Facilidade de uso Maturidade
DBS:rr:ZP;thO Interoperabilidade
: Obsolescéncia
Conformidade Seguranca
Escalabilidade - ¢

Figura 3.1: Fatores de selex 9.0 extrados dos requisitos da aplic para orientar a escolha de
tecnologias bioratricas com atributos mais adequados.

Tendo em mente os fatores de s@kecuma primeira dlise pode ser efetuada com base nos
pontos fortes e pontos fracos de cada tecnologia &ibca. Como o processo de sélegpode se
tornar complexo, ferramentas para orie@tada escolha podem ser utilizadas.

Para aliviar a dificuldade da tarefa de salede sistemas bidgtricos, existem alguns importantes
documentos de apoigublicados por instituides dedicadas a sistemas bé@iritos. Por exemplo,
0 BWG (Biometrics Working Grouppublicou um documento contendo um conjunto de conselhos
praticos,lteis para gestores envolvidos em projetos de utBiaaile sistemas biostricos. O docu-
mento procura suplementar, @mnsubstituir, metodologias egticas de gerenciamento de projetos
[Mansfield et al. 2002]. Um teste de avabagpode ser caracterizado por cinco passos: planejamento,
aquisi@o dos dados, atise, estimativa das incertezas e @@t final de desempenho. Regrasitas
praticas para levar este trabalho a bom termacedispoiiveis no relabrio publicado tamém pelo
BWG [Mansfield and Wayman 2002] e nas especifieacpublicadas pelamerican National Stan-
dards Institut ANSI 2005].
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Uma ferramenta de arélise preliminar pode ser utilizada pela constéigzde uma matriz de
comparago baseada em pesos de atributos, conforme proposto por [Bolle et al. 2004, p. 138]. A
idéia kasicaé construir uma matriz de avali@g. De um lado, as tecnologias bietricas dispoiveis
possuem atributos, aos quais podem ser vinculados valoresricos) (pesos dos atributos). De
outro lado, a aplica# possui requisitos, a cuja impémntia tamém podem ser atribuidos valores
numéricos (pesos dos requisitos). A interpréagos pesos sindticos como fatores nuamicos
pode ser ajustada arbitrariamente. O “casamento” entre requisitos e atributos resulta em valores de
avalia@o para cada tecnologia. Esta matriz de avabiégespecialmentetil em eshgios preliminares
de aralise, para apontar as sensibilidadésaas do suposto sistema.

Resumidamente, o processo consiste dos seguintes passos:

1. Requisitos da aplicag - Elencar, normalizar e pontuar.
2. Atributos das tecnologias - Elencar, normalizar e pontuar.

3. Efetuar a comparap entre requisitos e atributos.

Para exemplificar estes passos, vamos considerar uma aplicippética simples de controle de
acessoibico, gue possui 0s seguintes requisitos.

R - A aplicag@o pretende se valer somente de biometria para auteimicdispensando o uso de
outras credenciais. Assira,necesaria uma tecnologia biogtrica que seja possuida pela mai-
oria da populago alvo. Chamamos este requisito de dissendin&gcatribimos ao mesmo alta
importncia.

R - A aplicag@io vai trabalhar no modo verificag, fazendo buscas 1 : 1 em um banco de dados
de tamanho considavel, 0 que &o exige uma tecnologia bi@trica extremamente precisa.
Chamamos este requisito de diferena@me atribimos ao mesmo impdihcia baixa.

R; - A aplicag@o rao esh pronta para fazer atualiZzes no perfil bioratrico do usario, quando ne-
cesério. Chamamos este requisito de perévaria e atribimos ao mesmo impdhcia baixa.

R4 - A aplicag@o foi constrida com a suposip de uma coleteapida do exemplar biogétrico, ou
seja, a janela de tempo para coleta do exen®plaaistante pequena. Chamamos este requisito
de tempo de coleta e atrittnos ao mesmo impdrhcia alta.

Rs - O sucesso da aplicag depende da tok@ncia do usério em fornecer a caractstica bionétrica
solicitada. Chamamos este requisito de fiera e atribimos ao mesmo impdihcia alta.

Rs - O sistema controla 0 acesso a uma instadage seguranca, &t os eventos de falsa acedac
sao0 indesdjveis. Chamamos este requisito de pi@eis atribimos imporéincia alta.

R; - O sistema deve resistir a tentativas de i@aBaudulenta. Chamamos a este requisito de ro-
bustez e atribimos imporéincia alta.
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No primeiro passog util se construir uma tabela indicativa da img@ortia dos requisitos da
aplica@o. Neste pontce necesario fazer uma escolha. A avalég pode ser efetuada sobre pon-
tos fortes (vantagens) ou sobre pontos fracos (desvantagens). Isto quer dizer que os requisitos da
aplicag@o devem ser normalizados para proporcionar uma confmaeatequada. Esta normaliaac
consiste em transformar os requisitos em pontos fortes, @o ent pontos fracos.

Na arélise baseada em pontos fortes, cada tecnologia recebe uma pordeagordo com o grau
de satisfago do requisito considerado. Por exemplo, para o requdicincia(Rs), uma tecnologia
gue seja facilmente aceita pelos asas recebe uma pontuig maior do que outra que tenha menor
aceita@o. Ao final, a observép das maiores pontuaes globais nos fornece as tecnologisais
adequadas. Estaaiseé indicada para escolha por ekeic

Por outro lado, na dalise baseada em pontos fracos, as tecnolog@apantuadas de acordo com
a sua dificuldade em satisfazer o requisito considerado. Por exemplo, para o relif@stwiago
(R2), as tecnologias com menor preiis(que, portanto, constituem um ponto fraco em eaageste
requisito) recebem uma ponti@a;mais alta do que aquelas que possuem maior aeds final, a
observago das maiores pontuaes globais nos fornece as tecnologinosadequadas. Esta@ise
€ indicada para escolha por elimiaag

Para o nosso exemplo, vamos utilizar a segunda modalidade para eliminar as tecnologiigchiom
menos indicadas para a aplidacconsiderada. Cada requisito da apBeatorna-se, portanto, um
ponto fraco a ser analisado.

Agora vamos atribuir a respectiva impémtia a cada item de requisito, ou seja, explicitar ogue
mais seniwel para a aplicap. Por exemplo, imaginemos que um requisito da agdizagja a cor do
sensor utilizado, que deve ser verienecesario especificar o importante este requisito. A cor
verde pode ser um simples capricho ou pode ser um&megig indispersvel do pés importador ao
gual o sensor se destina. Assim, um item com indpariaalta indica que o respectivo ponto fraco
deve ser considerado com extremo cuidado para a apticagn compar&p com um ponto fraco
cujo atributo esteja marcado como lolgixaimportancia. O conjunto de atributos escolhigl@om-
pletamente arbifirio. Podem ser escolhidos atributos camnias grada@es, com cores, com valores
numéricos ou qualquer outro conjunto. Afinal, c¢tmdo exige que, em fase posterior, todos atri-
butos sejam convertidos para valores guicnos adequados. Em nosso caso, escolhemos o conjunto
{Alta, Média Baixa}, com base em atributos apresentados na literatura [Jain et al. 2004].

A figura 3.2 nos fornece os requisitos da apl&magormalizados, ou transformados em desvan-
tagens (tabela R). Para o conjudidlta, Média Baixa}, referente aos valores das imgortias rela-
tivas dos requisitos, arbitrariamente escolhemos os dd$)4,2}. Esta escolha de pesos privilegia
os itens de impoéncia alta, pois, uma vez que estamos trabalhando com desvantagens, queremos
ressaltar quaisd® o0s pontos @ticos de nossas alternativas.

O proximo pass@ relacionar os mesmos itens de desvantagieds/ersas tecnologias bi@tnicas
sob arlise, ou seja, normalizar os atributos das tecnologias. Como exemplo, vamos considerar como
candidatas as seis tecnologias batritas estudadas na 8e¢2.2 e 0s seus respectivos atributos lista-
dos na tabela 2.5. Para o conjunto de valores dos atriites, Média Baixa}, arbitrariamente es-
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Reguisito Desvantagem Importancia

Disseminacao Restrito 16 . ;

Diferenciacdo Compartilhado > Tabela R - requisitos normalizados

Permanéncia Variagao 2 /

Coletiz ; D|f!cylgade de coleta 16 Tabela A - atributos normalizados

Tolerancia Rejeicdo 16

Preciso Permissivo 16

Robustez Vulneravel 16

Atributo Desvantagem Digital Iris Face Mao Voz Assinatura

Universalidade Restrito 3 1 1 3 3 10

Unicidade Compartilhado 1 1 10 3 10 10

Permanéncia Variagao 1 1 3 3 10 10

Coleta Dificuldade de coleta 3 3 1 1 3 1

Aceitacao Rejeicdo 3 10 1 3 1 1

Precisao Permissivo 3 1 10 3 10 10

Robustez Vulneravel 3 3 10 3 10 10
Desvantagem Digital Iris Face Mao Voz Assinatura
Restrito 48 16 16 48 48 160
Compartilhado 2 2 20 B 20 20
Variagao 2 2 6 B 20 20

Tabela D - escore das Dificuldade de coleta 48 48 16 16 48 16

desvantagens Rejeicdo 48 160 16 48 16 16

\ Permissivo 48 16 160 48 160 160

Vulneravel 48 48 160 48 160 160
D=R"xA 244 292 394 220 472 552

Figura 3.2: Exemplo do processo de avaia@reliminar das tecnologias biénicas candidatas a
uma dada aplic&p.

colhemos os pesd4.0,3,1} para representar sua impamtia relativa. Esta escolha de pesos tamb
privilegia os itens de impdiihcia alta. No nosso exemplo, os pesos adotados (16, 4, 2 para 0s requisi-
tos e 10, 3, 1 para os atributos) privilegiam os itens de irApora alta, que correspondem aos pontos
criticos de nossas alternativas. Em particular, esses valores garantem que, quando um requisito tem
importancia alta e o atributo associado possui valor baixo (ou vice-versa), iGsoner pontugio

maior — ou sejag mais penalizado — do que quando tanto o requisito como o atributo possuem
valor médio.

As pontua@es consideradas para as tecnologias btdoas seguem um certo consenso dentro
da comunidade bioétrica, conforme documentado por [Jain et al. 2004]. A transfaimdgs itens
em valores nur@ricosé conveniente para que as tabelas sdjéeis em um processo délculo. O
escore final, que representa o valor relativo de cada desvantagem de cada tecnol@giachi@gora
avaliadoem face de nossa aplicag particular, € fornecido da seguinte maneira:

1. Toma-se a coluna da matfzde requisitos.
2. Toma-se cada coluna da ma#izle atributos, uma por vez.

3. Efetua-se o produto de cada element®gelo respectivo elemento da colunaAleA coluna
resultanteD & formada pelo produto simples dos elementoR@eA. Uma linha adicional de
somag (til para a aalise posterior.

4. Repete-se 0 processo para todas as tecnologiagtrioas, obtendo eab o quadro de penali-
dades representado pela mabiz
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Ao final, temos a matriD, cuja linha de soma nos fornece os valores de desvantagens acumuladas
para cada tecnologia em face de nossa afdicadOevemos considerar, no caso exemplificado de
analise por desvantagens, que 0s maiores escores (penalidades) servem para apontar as tecnologias
menos apropriadas para esta aplaae explicitar claramente qua&esos pontos mais sdmsis.

E importante alertar que alguns requisitos podem segnieos desde o inio, como custo, taxas
de erros, tamanho dos perfis, velocidade de processamento, tamanho degmoeutize outros. &b
é dificil converter atributos nuéricos em valores pondereis. Por exemplo, vamos considerar o
custo do sensor como uma desvantagem. Vamos supor que temos o custo do sensor para todas as
tecnologias, e este custovaria entre 0 mais barato (US$ 20) e o mais caro (US$ 5.000)a0Ent
uma transformé&ip candidata do valarpara a penalidade poderia ser uma transfornéglinear do
tipo p= 1+ (v—20)/554 ou uma transformag logaitmica do tipop = 1+ log(v/2) x 3,753 ou
uma outra transformag p#ética qualquer que relaciona faixas de custo a valore€riaos entre 1
e 10, ou quaisquer extremos escolhidos para as penalidades. Para mapear um conjunto ge valores
gue varia entre 0s extremgs e y,, para um conjunto de valorgsque varia entre 0s extremas e
X2, podemos usar uma transforraagdo tipox = X3 + (Y — Y1) X (X2 —x1)/(y2 —y1). Podemos ainda
usar uma transformao do tipox = x3 + (log(y/y1) x (X2 — X1)/109(y2/y1)). Uma transforméa&o
pratica poderia ser o mapeamento de faixas de valorgsadealores de, como por exemplo, se
20<y <100, enox=1,se 10Ky <175, endox = 2, e assim por diante ...

3.2.1 Considerages sobre a metodologia

Esta metodologia de avali@g preliminar possui pelo menos duas grandes vantagens que a capa-
citam para utilizago por grandes empresas interessadas naésete;sistemas bicgtricos, coma
0 caso de institui@es financeiras de grande porte. Em primeiro lugar, permite sistematizar o debate
sobre os pontos importantes a serem considerados n@&selequm sistema bidgtrico para uma
dada aplicago, o queé bastantditil para uma empresa de grande porte, onde normalmaénigsv
departamentos com interesses diferent@s wezes conflitantes se envolvem num trabalho dez&elec
deste tipo. Em segundo lugar, permite que o esfor¢co deZsekja documentado plenamente em
seus diferentes aspectos, utilidade valiosa quando se trata de justificar posteriormente as escolhas
feitas perante qualquer entidade de auditoria.

Uma limitagio desta metodologia consiste na grande liberdade concedida para a escolha dos
pesos de impaoéincia de atributos e de impéaricia de requisitos e das maneiras de mapeamento
destes pesos em valores renmos. A premissa subjacenteque essas escolhas sejam realizadas
por especialistas com conhecimento das tecnologias consideradas e dé@aglisac desenvolvida.
Todavia, existe o risco de que escolhas indevidas apontem umaacajue Ao seja efetivamente a
mais indicada; estes elgocos podem ocorrer de forma acidental, devido ao desconhecimento de um
ou mais aspectos das tecnologias ou da agdizagu de forma intencional, para desvirtuar alize
de forma a apontar uma tecnologia previamente escolhida como a mais apropriada. A viabilidade de
utilizagao desta metodologia de sedecsed demonstrada na sex4, ondee aplicada para a escolha
da tecnologia bio@trica mais adequada para uma apl&aahipoética deweb banking
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3.3 Conclu$es do caftulo

Existem alguns pades de avalidio da preci@o das tecnologias bidtricas. Para a selaég de
uma tecnologia biogtrica para uma dada apliéag; no entanto, outras caraésticas devem ser ob-
servadas. Este cdplo mostrou que tecnologia bid@trica mais adequada depende fortemente dos
requisitos da aplic&p e apresentou uma metodologia de avabggreliminar. Numa aplicé&p real,
a quantidade de requisitos de apli@a@ serem considerados alcancaria o montante das dezenas. O
escore final de penalidades se mostra como uma ferramenta bdstiapte explicitar e proporci-
onar o debate sobre os pontofticos das tecnologias candidatas a uma determinada djdican
particular.



Capitulo 4

Estudo de caso - autenticago biometrica
em umweb banking

Os servigos bar&ios oferecidos por um banco de vardjpdo 20 acedseis atraeés de uma
variedade de canais de atendimento, conémai@s, mquinas de auto-atendimento e Internet. Dentre
esses canais, destaca-seeb bankingque alia convemincia para os clientes e baixo custo para o
banco. De fato, no caso dos bancos brasileirogimearo de transégs banarias pelavebja supera
o0 de transafes realizadas nos caixas tradicionais [Febraban 2006]. A despeito dessa popularidade,
0 uso do canalvebest sujeito a umaésie de riscos, 0 que leva a grandes investimentos no sentido
de melhorar a sua seguranca. Um dos aspectos de seguranca que tem recebido ma@e ateng
a autenticago dos usarios, um dos mais frégntes alvos de fraudes banias. Os mecanismos
tradicionalmente adotados para autenficagio credenciais de conheciment@d@gos e senhas) e
de posse (cabes) [Sklira et al. 2003].

Estas credenciais possuem limiias, pois podem ser observadas, esquecidas ou perdiédas. Al
disso, elas @ao permitem vincular com suficiente grau de certeza uma traosag indivduo que
a realiza. A autentic@p biongétricaé capaz de contornar essas déficias: ela caracteriza unica-
mente um indilduo e rdo pode ser esquecida ou perdida. O uso adequado de credenci@sibasn
possivelmente em conjunto com credenciais de conhecimento ou posse, pode aumentar significativa-
mente a seguranca da autentiagle usarios deweb banking Este trabalho prdje um modelo de
implementago para autenticap bionétrica em sistemas deeb banking Este modelo possibilita
gue as vantagens das credenciais l@ivas sejam aproveitadas sem negligenciar as suas liegac
Para integrar novos mecanismos de auteriicaap complexo ambiente computacional &aitg o
modelo se utiliza da tecnologia de Servicos Web, que se caracteriza pela interoperabilidade e suporte
a sistemas legados. A aplicabilidade do modetiemonstrada usando um prio.

Neste cafiulo, descrevemos o ambiente computacional Baacoménfase nos sistemas aeb
banking apresentamos a tecnologia de Servicos Web e o$eadrsados para garantir seguranca
nessa tecnologia; e, discutimos o nosso modelo para autéitégmetrica em sistemas deeb
bankinge a sua implementao.
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4.1 Descri@o doweb banking

A figura 4.1 apresenta um modelo de alteat da arquitetura de Tl de um banco de vargpcb.
Nela tam@m se evidencia entre que camadas se mostra mais adequada a &utrde figncionalida-
des focadas na interoperabilidade, coeo caso das funcionalidades fornecidas por Servigos Web
[Shan 2004]. Os elementos principaios

1. Arquitetura écnica da empresa: lida com a arquitetura e a infra-estrutura no maiswato n
atra\es da organiz&p; exerce a governanca, defineipichs, estradigias e padres corpora-
tivos; & responavel por todos os servigos estruturais, codata centersrede corporativa,
armazenamento, monitoi@a, gerenciamento do sistema e seguranca.

2. Arquitetura intercanal: preocupa-se com as funcionalida@ksisds e comuns, comparéieis
entre os diferentes canais de atendimento; lida conBpeadte servicos, atodos de distribuio
e gerencia uma infra-estrutura independente de canal, composta de recursos @espledac
cionados a dados corporativos utiizis por todos os canais, como os dados de clientes, dados
de agncias, dados de produtos, entre outros.

3. Arquitetura do canal: lida com os requisitos de sistema, de seguranca, de carga, de armazena-
mento, de capacidade, entre outros, efjpes de um canal particular.

4. Aplicagio (App): envolve os requisitos de rd@ips e caractésticas tecndigicas relacionados
a cada aplicap espeifica.

Arquitetura técnica

Arquitetura intercanal Inte?:rabilidade
Arquitetura do canal Arquitetura do canal Arquitetura do canal
Web ATM URA

App App App App App App

Figura 4.1: Modelo de altoivel da arquitetura da empresa

A depen@ncia de sistemas legadesima caractética comum em ambientes computacionais
bandrios. Em geral, estes sistemas se constituem de bases de dados éemptlioastridas ao longo
de cecadas, utilizando diversas tecnologias e arquiteturas, para atender a requisitos funcionais e de
neghcios. Estas aplicées legadas dificilmente poderiam ser portadas para outra plataforma, devido
ao custo e ao risco inerentes, uma vez e aplicafes de misdo ciitica. Em termos do modelo
da figura 4.1, podemos dizer que sistemas legados podem ser encontrados em todas as camadas, em
especial na arquitetura intercanal.

Dentre os @rios canais de atendimento dispa@is no ambiente baaco, o canalwebmerece
destaque devido ao crescimento de sua uti#indEebraban 2006]. A figura 4.2 mostra um exemplo
tipico de aplicago do canalveb banking O usuario efetua o acesso a partir de um computador li-
gadoa Internet usando um navegadtleb A rede do banco, embora complexa, pode ser modelada
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por meio um servidoWebque atendés requisiges espdficas para este canal e realiza o interfa-
ceamento com 0s sistemas legados que implementam os servicasitmn& comunicago entre o
cliente e o servidoWebé protegida por um canal SS&écure Sockets Layeque garante a confiden-
cialidade, integridade e autenticidade dafego.E muito comum a utilizao deappletsJava no lado
cliente, o que permite a implemen&acde funcionalidades mais sofisticadas e seguras (por exemplo,
estabelecimento de cifragem fim a fim entre o cliente e o servi¢o legado de tres$mparias),

alem de facilitar a manuteao e distribuido do @digo da aplicago pelo banco. Apesar disso, a
vulnerabilidade do ambiente computacional do cliente e 0 desconhecimentoddss ecseguranca
por parte dos usarios dificultam a tarefa de garantir a seguranca nesta ponta da &ansac

leragem Sistemas Legados
fim a fim
Transacdo
Aplicacao cliente Autenticacio
Interpretador de applets Aplicacdo servidora
https -
Navegador Servidor web
PC TCPAP Servidor

Usudrio Banco

Figura 4.2: Um exemplo de aplicag deweb banking

4.1.1 Problemas e soluges de seguranca dweb banking

Dentre os aspectos de seguranca relacionados a sistemaeb dmnkingum dos mais impor-
tantesé aautenticagao de uswrios [Gupta et al. 2004]. Tipicamente, essa autenficagsa uma
combina@o agncia/conta/senha. Em muitos casos, a senha do wetedt diferente da senha do
carfio magetico, podendo substituir estistima ou complemestla. Esta autenticap baseada em
conhecimento eatsujeita a ataques fraudulentos baseados na @utelacsegredo. Este segredo pode
vazar devido a dies inadequadas dogprio uswario ou a ages fraudulentas de uma atacante. Alguns
exemplos de obte@do da senha ilustram a fraqueza da auter@icb@aseada apenas em conhecimento:

e Observago da senha - O uétio & observado por um terceiro ao informar a senha no canal
virtual ou o usario anota a senha em algum local ao alcance do fraudador, como a parte inferior
do teclado.

e Roubo da senha - A senha do &so pode ser obtida por meio de programas residentes insta-
lados na raquina do usario a revelia do mesmo (cavalos déif).

e Senha compartilhada - O umip pode compartilhar a senha com pessoas de sua confianca.

e Sesfo aberta - O usario pode esquecer a sasesaberta e esta, éat, pode ser utilizada por
terceiros.

e Linkfalso - O usario que navega na Internet pode ser falsamente induzido a clicar éimkum
gue supostamente indicasite do Banco. No entanto, o ugto &€ enganado, poislink indica,
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de fato, a pgina de um terceiro (fraudador), constiaipara imitar sitedo Banco. O usario
desavisado acaba informando seus dados (inclusive senha) nodoomule ele pensa ser do
Banco.

e Phishing- O uslario & convencido a informar seus dados pessoais, inclusive senha, na falsa
esperanca de obter um prigio. Exemplos comunsie mensagens falsamente atrias a
orgaos oficiais, mensagens que falsamente anunciam provas deriadeiitnensagens que fal-
samente anunciam umémio tentador, entre outros.

e Senha fraca - Compo$ig da senha com parte dos dados pessoais dasaswcomo datas de
nascimento, placas de autoweis, entre outros.

Para aumentar a confian¢a na autenficdgaseada em conhecimento, os bancos bancos tomam
varias medidas de refor¢o da seguranca, como Bgjele cadastramento de senbbsias ou relaci-
onadas ao usuio, medidas restritivas para altediagda senha, bloqueio da senha por excesso de ten-
tativas erradas, bloqueio da senha por inatividade, limégalde movimentaip, poltica antispam
teclado virtual obrigdtrio e a@es de educa@p do usario quanto ao quesito seguranca. Cumulativa-
mente, alguns bancos astadotando solidgs baseadas em credenciais de posse, tais como:

e cadastramento pvio dos enderecos IP dos computadores usados pelo cliente;

e distribuicdo de cafies contendo um conjunto dédigos, os quais s&o usados a cada acesso,
um de cada vez, uniaica vez, em ordem prestabelecida (esquemaatee-time passwoil

o distribuico de certificados digitais que precisam ser apresentados a cada acesso.

Embora estas solies de autenticap de dois fatores aumentem sobremaneira a seguranca da
autenticago, elas &o insuficientes para vincular o0 acesso ao sistema a uma pessdfiGs s as
credenciais utilizadas podem ser repassadas ou emprestadas. Sistengéascb®ole autenticap
procuram vincular unicamente um in@iwo com suas credenciais biétricas. Adequadamente im-
plementados, podem aumentar significativamente a confianca na autemtieagsarios.

4.2 Seleéo da tecnologia biongtrica

Segundo [Bolle et al. 2004] [Ashborn 2004] necesario o levantamento prio dosrequisitos
da aplicagao, para que se possa escolher posteriormente as tecnologiastiitas mais adequa-
das para a aplicap espeifica. Alguns requisitosipicos de uma aplicé&p deweb bankingestio
resumidos na tabela 4.1.

Vamos utilizar o netodo descrito na s&g 3.2 como ferramenta preliminar deédéise para selép
da tecnologia biomtrica mais apropriada para a nossa apéocageweb banking A nossa escolha
novamente recai sobre umaatise baseada em desvantagens, 0 que nos proporciona uma escolha
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R,  Requisito Descrigo

R;  Mobilidade Os usérios efetuam a maioria dos acessos sempre por meio do mesmo computador.
Alguns usiarios aé mesmo se valem da facilidade de cadastramento de computadores
para acesso. No entanto, um requisito essencial da spli€ag mobilidade, ou seja,
0 uslario pode acessar o canal por meio de qualquer computador conadtddmet.
Este requisit@ de alta impoéncia.

R, Resisénciaafraude A aplicago ja enfrenta seus @prios problemas com relag a seguranga. A
introdug@o de qualquer caractstica nova no sistemaao deve enfraquéelo ainda
mais, rado pela qual a resistciaa fraudeé um fator importante pra o sistema. Este
requisitoé de alta impoéncia.

R  Variago E desejvel que a caractistica biongtrica varie pouco ao longo do tempo, economi-
zando assim os custos de atualimglos perfis biogtricos. Este requisité de alta
importncia.

R;  Aceitag@o A coleta da caracfistica deve ser tolerada pelo asio. Este requisit@ de nédia
importancia.

Rs  Desempenho O processo de auten@icatho pode ser muito lento, sob pena de comprometer o
sistema. Este requisitode nedia imporéncia.

Rs  Custo O sensor de aquidig deve possuir um cutos razel. Este requisit@ de nédia
importncia.

R;  Facilidade de uso O sistema deve ser @eilfutilizagdo pelo usario. Este requisit@ de baixa im-
portancia.

Rs FA @ FR=1% A preci&o do sistema deve ser adequada ao processo de au@otiEstando fixado

um indice de falsa rejeip de 1%, o sistem s®tanto pior quanto maior for a falsa
aceita@o. Este requisité de alta impoéncia.

Ry  Populago coberta E deseqpvel que a caractestica biongétrica seja pos$da pela maior parte da popuéag
alvo. Este requisit@ de baixa impoéncia.

Rio Tamanho do perfil O tamanho do perfil influencia diretamente nos custos de armazenamento, processa-
mento e transmig®, motivo pelo qual um perfil de menor tamaréhmais deséjvel.
Este requisit@ de nedia imporéncia.

Tabela 4.1: Requisitos da soaa

por elimina@o. Baseados nos requisitos da apBealjstados na tabela 4.1 , vamos construir a ta-
belaR (figura 4.3) indicativa da impdihcia dos requisitos apégeisas tecnologias bioétricas sob
avalia@o. Cadarequisito apbwelé transformado em untesvantagera ser analisada, em ymonto
fracoa ser examinado (segunda coluna da taBel® nivel de imporéincia de cada requisito taéin

& mapeado do conjuntdilta, Média Baixa} para o conjuntd10,3,1} (terceira coluna da tabeR).
Como p dissemos na sag 3.2, esta escolha de pesos privilegia os itens de ianmet alta, pois,
uma vez que estamos trabalhando com desvantagens, queremos ressaltanqsstos ticos

de nossas alternativas.

A proxima a@oé relacionar os mesmos itens de desvantageds/ersas tecnologias biénicas
sob arlise. A tabelaA da figura 4.3 mostra, para cada tecnologia l@tina, 0 quant@ grande cada
desvantagem considerada. As entradas text@aicgnvertidas em valores néncos de penalida-
des (Alta,Média Baixa} — {10,3,1}). Com a finalizago do processo para todas as tecnologias
biométricas, obtemos o quadro de escores (tabglaom o auiio da qual podemos extrair algumas
concluges:

Ci1 - A tecnologia de impres® digitalé a que fornece o menor escore de penalidades, seguida de
perto pela tecnologia baseada no @gaddairis.

C, - As outras quatro tecnologias (faceam voz e assinatura) formam um grupo com maiores
escores de penalidades. As quatro tecnologias apresentam um poielssnscomum, em
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Requisito Desvantagem Importancia
Mobilidade Baixa mobilidade 10
Resisténcia a fraude Baixa resisténcia a fraude 10
Variagao Variagao 10
Aceitacao REJE!(;?O 3 Tabela R - requisitos normalizados
Desempenho Lentiddo 3 /
Custo Custo do sensor 3
Facilidade de uso Dificuldade de uso 1 Tabela A - atributos normalizados
FA @ FR=1% FA @ FR=1% 10
Populacdo coberta Populacdo faltante 1
Tamanho do perfil Tamanho do perfil 3
Requisito Desvantagem Digital Iris Face Mao Voz Assinatura
Mobilidade Baixa mobilidade 1 3 3 10 1 10
Resisténcia a fraude Baixa resisténcia a fraude 3 3 10 1 10 1
Variagao Variagao 3 3 3 3 10 10
Aceitacio Rejeigdo 3 3 3 3 1 1
Desempenho Lentiddo 1 1 10 3 10 3
Custo Custo do sensor 3 3 1 10 1 10
Facilidade de uso Dificuldade de uso 1 3 1 3 1 10
FA @ FR=1% FA @ FR=1% 1 1 10 10 10 10
Populacdo coberta Populacédo faltante 3 1 1 3 3 10
Tamanho do perfil Tamanho do perfil 3 3 10 1 3 3
Desvantagem Digital Iris Face Mao Voz Assinatura
g:‘:&;?a-::;m das Baixa mobilidade 10 30 30 100 10 100
g Baixa resisténcia a fraude 30 30 100 10 100 10
\ Variagao 30 30 30 30 100 100
Rejeigdo 9 9 9 9 3 3
Lentiddo 3 3 30 9 30 9
Custo do sensor 9 9 3 30 3 30
Dificuldade de uso 1 3 1 3 1 10
FA @ FR=1% 10 10 100 100 100 100
Populacdo faltante 3 1 1 3 3 10
Tamanho do perfil 9 9 30 3 9 9
Placar 114 134 334 297 359 381

Figura 4.3: Escore final de cada desvantagem de cada tecnologigthiéagnquando relacionada com
nossa aplicéo em patrticular.

relaao a esta aplicép, quee a preciao na faixa de operag requerida pela aplicag.

Cs-

A tecnologia de face apresenta ainda uma forte sensibilidade erdoelasta aplicép, qued

a baixa resi&nciaa fraude. De fato, considerando um sistema simples de face sem sapgrvis
€ posével a execugo da fraude por meio da utilizag de uma fotografia do uario verdadeiro.

Sistemas mais elaborados podem se valer de sinais de vitalidade, como o piscar de olhos ou 0

movimento da boca. No entant@csmais caros e mais lentos.

Cs-

de aquisi@o baseados no formato dé@msio grandes. Afinal, a @oé grande.

Cs-

A tecnologia de rao apresenta ainda o ponto seabda baixa mobilidade, pois os dispositivos

A tecnologia de voz pode ser fraudada com uma simples giavdg voz do usario. Até

mesmo para os sistemas de voz independentes do texto, existe a possibilidade daoutiézac
aplicativos de imitago de voz. Aém disso, a voz pode sofrer grandes vdres;dependendo
do estado de sale ou estado emocional do asio.

A tecnologia de assinatura taéth peca pela falta de mobilidade, poidasietsde assinatura,

embora podteis, §i0 grandes e inconvenientes para transporte. Brcpode ser feita ao
acesso por intergdio depalmtopse PDA's. Alem disso, a assinatura do asio pode variar
fortemente, dependendo do estado dcausu Att mesmo a colocag correta do apoio do

punho pode alterar a assinatura.
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4.3 Implementag@o com a utilizaao de Servicos Web

4.3.1 Padbes de seguranca para Servicos Web

Com a dissemina@p de servi¢os pela Internet, as empresas éampassaram a perceber os be-
neficios que poderiam ser auferidos agawa interago de seus sistemas computacionais com os sis-
temas de organizées parceiras como clientes e fornecedores, notadamente efifesetagno B2B
(business-to-businelse B2C fpusiness-to-consumerEntretanto, a natural incompatibilidade entre
sistemas quedo foram originalmente projetados para suportar tais inbesagpresenta desafias
implementago desse tipo de relag. Diante desse cario, foram propostas tecnologias com o obje-
tivo de viabilizar a constri#p de aplica@es distribidas facilitando a integrég dos sistemas jexis-
tentes. Os Servicos Web (WS)suma das mais recentes e mais promissoras dessas tecnologias in-
tegradoras. Fundamentalmente, a tecnologia WS baseia-se nazaefiesgrvicos que representam
processos de aplicag, e dedocumentos XML, que encapsulam a informéag processada e trans-
mitida pelos servigos. A interoperabilidade decorre da définde padroes adequadosrienta@o a
servicos e do uso de outros amplamente estabelecidos, como XML e HTTP [Mello et al. 2006].

A exposi@o dos sistemas computacionais de uma orgahizée das informaies que eles pro-
cessam) atra@s de Servicos Web suscita naturalmente preo@gsagom a segurancga. Visando mi-
nimizar tais preocup@gs, foram elaborados diversos iz de seguranca para WS. A principal
especificago de seguranca relacionada a Servicos @abWVS-Security (da OASIS), que descreve
melhorias e extef®s nas mensagens SOAP para agregar as propriedades de confidencialidade (com
base na XMLEncryption) e integridade (com base na XMLSignature). A espeaifiadS-Security
visa garantir a seguranca fim a fim nieel da mensagem éin somente noiwel de transporte, pos-
suindo tés pontos principais: (1) credenciais de seguranca que podem sédasahas mensagens
SOAP com informages de autentica; (2) integridade da mensagem pela ingtusa mensagem
SOAP de informages relacionadas a assinaturas digitais de toda ou de parte da mensagem; e, (3)
confidencialidade da mensagem, pela cifragem total ou de partes da mensagem [OASIS 2006].

O esquema XML definido nas especifidag WS-Security permite a exasicia de @rios ele-
mentos<wsse:Security> dentro da mensagem SOAP. O conjunto de espediiesaXCBF, para
troca de dados bioatricos (sego 2), pode ser usado dentro das especbesdNVS-Security, se-
gundo publicago da OASIS (Veb Services Security XCBF Token Prdfil® modelo de processa-
mento para WS-Security com objetos XCBko diferente de outros formatos tidkendescritos no
WS-Security. Objetos XCBF devem ser anunciados utilizandee : XCBFSecurityToken> dentro
do cabecalho da mensagem SOAP. Os atributo®kiensao usados para indicar caratséicas do
contdido do mesmo para a apliéa que processa o WS-Security. O processamento da biometria,
da assinatura e da cifragem de objetos XCBB&parte do modelo de processamento WS-Security,
devendo ser tratado por manipuladores adicionais ligathi@metria. O exemplo da figura 4.4 ilustra
uma mensagem SOAP cujo cabecalho (linhas 2-12¢oonimtokende seguranca XCBF (linha 4).
Neste exemplo, @CBFSecurityToken conm um objeto biorgtrico desprotegido, ou seja, nem ci-
frado e nem assinado (linha 6). Os dados kitmos (linha 9) &o codificados em uma represeidac
ASCII para transféncia [WSS-XCBF 2002].
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<S:Envelope xmlns:S="...">
<S:Header>
<wsse:Security xmlns:wsse="...">

<wsse:XCBFSecurityToken
xmlns:wsse="http://schemas.xmlsoap.org/ws/2002/04/secext"
Id="biometric-objects"
ValueType="wsse:XCBFv1l"
EncodingType="wsee:DER">
MITEZzMJMzCCA9CzPHGZAWIBA ...
</wsse:XCBFSecurityToken>
</wsse:Security>
</S:Header>
<S:Body> ... </S:Body>

© ® N o 0O b» W N B

PR R
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i
w

Figura 4.4: Exemplo de mensagem SOAP contendaakenXCBF.

A WS-Trusté uma especificép que procura fornecer um ambiente cavdi para os Servicos
Web. Trata-se de um esforco que visa principalmente a troca de credenciais de seguranca, para
gue possibilite a comunicag atraes de diferentes damos de seguranca. A especifidacdes-
creve as reldes de confianca que podem ser estabelecidas: (1) direta, quanddniodaroonfia
nos atributos oriundos do ddénio B; e (2) mediada, quando os donios A e B possuem relaes
de confianca com um ddmio C, mas @o possuem reld@es entre si. Os STSS¢curity Token
Service} introduzidos na especificag WS-Trust como as autoridades resgmess por emitir 0s
atributos de credenciais. Ogprio STS& umweb service e a comunica§o com 0 mesmo se
da por meio de um protocolo de pedidos e respostas: R8JuéstSecurityToken) € RSTR
(RequestSecurityTokenResponse). Os atributos de seguranca emitidos pelo STS consistem em
asserfes SAML Security Assertion Markup Languagia OASIS) [WS-Trust 2005].

Numa vifio bastante concreta, SAMLum conjunto de especifid@s e esquemas XML para
troca de informa@es de seguranca, expressas na forma de é@ssetle seguranca désrtipos: (1)
asserfes de autenticap realizadas por um sujeito, expressando, por exemplo, que a autmticac
se deu sobre um mecanismo de seguranca #&pecom base em uma inforniag de identificago
particular e num dado instante; (2) asée&s de atributos atestando o valor de um ou mais atributos
do sujeito, como o imero do caéo de cedito ou a descrip doUltimo servico realizado pelo
sujeito; e, (3) assedes de autoriza&p que atestam que servicos o sujeit@ eattorizado a realizar
[Kearney et al. 2004].

Para verificar se as assees emitidas pelo STS embutem credenciais que permitam ativar servicos,
€ necesario consultar uma ptlca de autorizao no sistema. Geralmente, cada sistema se vale
de linguagens @prias para a definp de pdticas de autoriza&p. Para promover a interope-
rabilidade, foi introduzida a XACML dXtensible Access Control Markup Languaga OASIS)
[Godik and Parducci 2002] fornecendo: (1) uma linguagem pardiqad de controle de acesso,
utilizada para definir quem possui acesso sobre que recursos; e, (2) o formato dastesj@sic
respostas usadas para efetuar consalfaaitica de autorizafo. Este formato de requisies e res-
postas define as trocas entre o PEBIiCy Enforcement Poijite o PDP Policy Decision Point
[Yavatkar et al. 2000]. O PDR a entidade que toma a dewmsde autorizegp. Para tanto, ava-
lia os atributos do requisitante, da op&€rag do recurso solicitado, com base em umétipalde
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autoriza@o. O PEP, por sua veg a entidade que aplica a dé€gisde acesso tomada pelo PDP. Desta
forma, estas entidades atuam em conjunto para concretizaitiagpde autoriza@o do sistema. Um
pedidoé composto por: (1) atributos do sujeito que origina a reciuisi2) identificago do recurso
desejado; (3) dies que séo executadas no recurso; e, (4) atributos do ambiente [Mello et al. 2006].

4.3.2 Modelo para Autentica@o Biométrica em Web Banking
4.3.2.1 Modelo Conceitual

A figura 4.5 apresenta o modelo proposto para um servicawate bankingcom autentica@o
biométrica. Em linhas gerais, um cliente pretende utilizar um servico que fornece acesso a um re-
curso, como uma transag banéria. Antes de requisitar o servico, o cliente precisa se autenticar
no sistema. Aautoridade de autenticag@o assegura que o cliente se autenticou em um determinado
instante usando umé&todo espdfico de autenticeigo. Apds 0 processo de autenti@ag o cliente re-
cupera atributos de credencial quedesairmazenados no sistema (como o0 seu home e CPF) aaue s
usados para determinar se 0 mesmo possui direito de acesso ao recurso.aA dessss atributé@s
responsabilidade dautoridade de atributos.

P

4. Requisigéo
€ assercao |

Autoridade

6. Acesso ao
recurso

Recurso

! Autorizacao
v | ¢

Agente
Cliente

A

3. Assercao i
S

1. Creden¢:ial

Usuario ==

Autoridade
Autenticacao

Autoridade
Atributos

Figura 4.5: Modelo utilizado para descrever o caswdb-banking

Tipicamente, um servigo deeb banking estruturado em pacotes de servigos adequaddselo n
de confianca oferecido pela autent@aglo usario. Um us@rio rio autenticado pode ter acesso a
servicos Bsicos, como informdgs, consultas e solicitdes. No espaco autenticado, o aisa que
apresenta uma credencial comum tem acesso a um pacote de sergi¢cos ltomo saldos, extratos e
transfeéncias de pequeno valoa para um usario que oferece informag de identificago especial,
0 processo de autentiGua fornece um ivel maior de confianga, o que permite a disponibilf@ade
servicos de maior risco, como trangfecias de grandes valores, por exemplo. A decide qual
pacote de servigos éstlispofivel para um usario do sistema responsabilidade dautoridade de
autorizacao, que se vale para isso das inforrdag fornecidas pelas autoridades de auterécage
atributos.

O funcionamento do modelo se baseia na seguintenice, ilustrada na figura 4.5. O agente cli-
ente, aps a captura, envia a infornag biorétrica do uséario para a autoridade de autenti@agque
verifica a validade da mesma (1) e recupera atributos do mesmo (2). Caso a idobitagtrica do
usLario seja alida, a autoridade de autenti@acfornece ao agente cliente credenciais para apresentar
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aos mecanismos de controle de acesso (3)bsAgsta autenticag inicial, o agente cliente busca a
execu@o do servico desejado, por meio do envio de uma re@uisacompanhada da assergle
autenticago (4). A autoridade de autoriZag verifica a validade das credenciais do requisitante do
servico e se 0 agente cliente possui a autoéiaagecesxia para a realizép do servico (5). A
relacgao de confianga dentro do damo do banca direta, ou seja, existe confianca entre as autorida-
des de autenticap e de autoriz&p. O servico desejadoentio executado, com base na daoisla
autoridade de autorizag (6).

4.3.2.2 Mapeamento do modelo em pades de Servigos Web

O modelo conceitual apresentado dadgeanterioré mapeado em uma arquitetura orientada
a servigos, como mostrado na figura 4.6. Qaugué representado por urgente cliente que

PDP

6. Consulta
do PEP
7. Decisao
y__do PDP

¢ 5. Invocacao do 8. Execlicao do
servico seryico

Usuario

Servico

Dispositivode | [ . | 1 TUTTmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmme
Aquisicdo
Biométrico

Agente
Cliente

A : *—>| Perfil biométrico |
H 2. STs verifica

i
4. STS devolve dencial
assercao H - I credencia

1. Agente cliente
solicita 3. STS obtém

autenticégéo +—atributos,| Atributos |

Figura 4.6: Modelo de implementag usando Servigos Web. O agente cligntbrecionado ao STS
(1), que verifica a credencial do @sio (2), recupera seus atributos (3) e emite uma a&sate
autenticago (4). O agente cliente invoca o servico (5), que, com base n&datgsautorizego (6 e
7), € executado (8).

€ um proxy para intermediar as interdgs do usario com os Servicos Web. As autoridades de
autenticago e de atributos@® implementadas por um STS (definido na especHimaly/S-Trust)

e queeé responavel por emitir, validar e trocar credenciais de seguranca, representadas neste modelo
por asserges SAML. O papel de autoridade de autoréaae assumido pelo conjunto PEP/PDP: o
PDP toma a deci® de autorizap, com base nas credenciais do cliente e niigeolde autorizago
definida para o recurso, e o PEP aplica a deciwmada pelo PDP. A figura 4.6 taemb ilustra a
dindmica de funcionamento do modelo de implemeitacujos passofie detalhados na tabela 4.2.

No modelo introduzido, a autentidg de usarios junto ao banco seacpor meio do processo
de verifica@o bionétrica (seg@o 2.1.1), fazendo uso da tecnologia baseadargressio digital. A
utilizagao da impres®o digitalé justificada pelos seus pontos fortes: (1) esta tecnologia proporciona
suficiente preci&o para trabalhar com sistemas de verifiwage larga escala; (2) existe uma longa
tradicdo legal no uso da impre&s digital como identificador imavel; (3) as impre€ees digitais dos
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varios dedos da &o s0 diferentes e as impréss digitais de @meos i&nticos 8o diferentes; (4) a
impres&o digital pode ser colhida facilmente a baixo custo; e, (5) 0s sensores podem ser pequenos e
portateis, apropriados para um sistemandd banking ja existem @ mesmo sensores de impi@ss

digital embutidos ensmart cardse diversos modelos de computadores ueis.

Passos Descrap
1. O agente cliente soli- O agente cliente solicita autenti@m; por meio do envio de uma mensagem SOAP,
cita autenticago contendo um RST. Os dados do exemplar oo o encapsulados em um objeto

XCBF. Isto implica o envio de UMCBFSecurityToken para ser tratado pelo STS.

2. STS verifica creden- O STS recebe 0 RSRéquestSecurityToken) e otokenbiométrico, que corédm a

cial informago necesaia para escolher o algoritmo de compa@gO STS busca o perfil
biométrico do usario no banco de dados e efetua o processo de veéficag

3. STS obém atributos O STS, agora atuando como autoridade de atributos, recupera os atributos desejados
do usuario em um repositrio de atributos.

4. O STS devolve as O STS devolve uma mensagem ao agente cliente, contendo uma RSTR

asserjes (RequestSecurityTokenResponse), que coném as credenciais necasss para que
0 agente cliente possa executar o servico. A autenticidade da resmastantida por
meio de assinaturas digitais e a resposta pode conter infoemaglicionais, como o
tempo de vida das credenciais enviadas e mecanismos degwrategtra ataque de
mensagens antigas.

5. Agente cliente invoca O agente cliente efetua a requisicao servigo, enviando tai@im as credenciais obti-

0 servico das junto ao STS. A invocagé interceptada (por utmandler) para o devido processo
de autorizago.

6. Consulta do PEP O PEP monta um pedido XACML e encaminha o pedido ao PDP, para que este decida
sobre a tentativa de acesso.

7. Decisio do PDP O PDP analisa os atributos relacionados &rinselao recurso e consulta a itich

de autorizago associada ao servico. Tomada a dexi® PDP monta uma resposta
XACML e envia a mesma para o PEP.

8. Execu@o O PEP efdio aplica a dec@ de autorizeBipp do PDP, autorizando ou negando a
execu@o do servico.

Tabela 4.2: DiAmica de funcionamento.

4.3.2.3 Implementa&o e Resultados

A aplicabilidade do modelo proposto foi verificada aéavla implement@&p de um prditipo,
gue compreende uma apliégsimplificada deveb bankinge um servigo de autenticag biorrétrica
constridos sobre um suporte de Servigos Web (figura 4.7). Gdutes do cliente, STS e servico, se
valem de manipuladores desenvolvidos em Java. Os manipuladoresspor&veis por capturar, de
forma transparenta aplica@o, as mensagens SOAP trocadas e realizar o devido processamento nos
dados contidos nas mesmas. A troca de mensagens SOAP se vale do protocolo de transporte HTTP.

As escolhas tecnogicas que confem o prodtipo se baseiam no uso de paels abertos. O
Apache [ASF 2004ag¢ um servidomwebde ddigo aberto. O Tomcat [ASF 2005b]sua exterié
para um servidor de aplicées Javadervlet$. Oficialmente endossado pela Sun Microsystems como
aimplementago de refegncia para as tecnologias Java Servlet e Java Server Pages, o Toméat tamb
pode atuar como servidaveb/httpem separado ou pode funcionar integrado a um serwiedy
dedicado, como attpd do Apache ou o Microsoft IIS. O Apache Axis [ASF 2005a{Apache
eXtensible Interaction Syst¢@guma exterto com a habilidade de tratar mensagens SOAP por meio

1yutilizamos a vergo 1.3 do Axis, dispdrel desde out/2005, por quést de compatibilidade, muito embogagsteja
disporivel a primeira verdo do pacote Axis2, mais eficiente e mais modular que seu antecessor.



4. Estudo de caso - autenticagcdo biométrica em um web banking 69
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Figura 4.7: Arquitetura do prétipo, com nddulos utilizados (fundo cinza) eadulos implementa-
dos(fundo branco).

de manipuladoresh@ndlerg. WSS4J [ASF 2004bg um rbdulo que fornece as funcionalidades
especificadas na WS-Security, e consiste na implenm@&ntde uma biblioteca Java que pode ser
usada para assinar e verificar mensagens SOAP. A impleraenfggache WSS4J pode ser usada
ainda para prover seguranca paeb serviceslesenvolvidos em qualquer servidor de apagnas
com suporte especial para Apache Axis. Conta, ainda, com um STS que emite credtrkaais (
nos formatoSysernameToken, TimeStamp € SAML. Este trabalho acrescentou a funcionalidade de
tratamento de credenciais baseadas em dadosbions. Assim, o prdtipo tamkem pode tratar
tokensno formatoxCBFSecurityToken. A tabela 4.3 resume a utilizag de ferramentas dédigo
aberto por nosso pratipo.

Modulo  Funcao Reféncia
Apache Servidor HTTP [ASF 20044a]
Tomcat Exten&o do Apache parservletslava [ASF 2005b]
Axis Implementago de SOAP [ASF 2005a]
WSS4J Implement&p de WS-Security [ASF 2004b]

Tabela 4.3: A implement@p do probtipo se baseou amplamente na util&agle ferramentas de
codigo aberto.

Uma caractéstica do Axis que foi bastante usada na constougo prodtipo € o uso dema-
nipuladores (handler3, que $o nmbdulos respor@veis por manipular tipos espécos de objetos
contidos em uma mensagem SOAP. No lado do cliente, éfipotconsiste em urappletJava e um
manipulador biorétrico. Oappleté responavel por solicitar os dados de autent@agagncia/conta
e credencial biomtrica) e invocar as operdgs banarias (saldo, extrato, transégicias). Os manipu-
ladores &o acionados pelo arquivo descriteidd do Axis, que corim uma refeéncia que explicita
quais os manipuladores asetativos na aplicap [Camargo 2006]. &ios manipuladores foram uti-
lizados: (1) o manipulador STS, que efetua a troca de mensagens entre o cliente e 0 STS; (2) o
manipulador de cifragem e assinatura; (3) o manipulador deqaotle qualidade de protig; e, (4)

0 manipulador de controle de acesso, que incorpora adégrdp PEP e do PDP e se responsabiliza
pelo controle de acesso. Os manipuladores a seguir foram implementados nésigoprdl) o ma-
nipulador biongtrico cliente, que toma a figura da impi@sgligital, extrai as miincias da mesma,
efetua a transforma@g de rotago, cifra e asina os objetos XCBF; e, (2) o manipulador @inico

de verifica@o, que efetua o processo de decifragem e verdiwale assinatura dos objetos XCBF
recebidos e efetua a compadiaghionétrica com o perfil armazenado.
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Os manipuladores biogatricos §io implementailes de umdnterface Java definida na bibli-
oteca WSS4J, anterface CallBackHandler. Estes manipuladores criam e interpretarnoken
biométrico no formato definido por XCBF. Encapsulando os dados &idoos, existe um identifica-
dor Unico (CBEFF) que permite ao manipulador decidir qual dos comparadogestsenado para
tratar os dados biogtricos. Os comparadores, tipicament algoritmos propriérios fornecidos
por fabricantes especializados em tecnologias btanas. As chamadas aos comparadores e o for-
mato de dados transferiddmsregidos pelas especifiées BioAPI (fun@es), e CBEFF&XCBF (da-
dos). Os comparadores devem seguir tais espedfisggara alcancar a necasa interoperabilidade
ou, em caso cor#rio, deve ser constida uma camada de tradaa; Assim, os dados bidgtricos
gerados no cliente, pelo uso de um determinado dispositivo de d@uisigeterminado algoritmo
de extra@o, podedo ser tratados pelo algoritmo de compamadequado no servidor. A figura 4.7
resume os rbdulos implementados e utilizados.

O processo de compakg ipico da impres&o digitalé amplamente baseado nogétodos de-
senvolvidos por especialistas humanos, que avaliamfatores para declarar que duas imgiess
digitais pertencem ao mesmo dedo: (1) conaamdia na configurd@p global do pad, ou seja, na
distribuicao do riicleo e dos deltas, o que implica em que as impes®o do mesmo tipo; (2)
concordncia qualitativa, ou seja, os detalhes de(mias devem ser @&hticos; e, (3) sufiéncia
quantitativa, que especifica que ao menos um cenoeno de detalhes de nlicias deve ser encon-
trado — um ninimo de 12, segundo as oriend&s legais nos Estados Unidos, té&mbaceitas no
Brasil. A comparago por meios automatizadoamsegue, necessariamente, os mesmos detalhes de
tais orientages, embora esteja baseada nelas de uma maneira estrutural.

A compara@o baseada em migiasé o nétodo mais conhecido e mais largamente usado, gracas
a aceitago legal como prova de identidade na maioria dos paises. Os algoritmos de cGupaais;
comuns consideram cada rigia como uma triplan= (x,y, 8), contendo a inform&p de localizago
espacial 20x,y) e de orientago®. Os detalhes extrdos $§i0 enfio armazenados como conjuntos de
pontos, e a comparag consiste em encontrar o alinhamento para o qual os conjuntos de pontos da
amostra e do perfil fornecam caximo rimero de pares suficientemente coincidentes.

Para contornar a dificuldade de acesso a um dispositivo real de agudgcimpresses digi-
tais, utilizamos um gerador aut@tico. Na nossa implemengag, imagens de impre®ss digitais
288x384 pixels, com resolag de 500dpi, foram geradas pelo programa SFinGe3/btletic Fin-
gerprint Generato), um programa livre, gerador auté@tico de impresses digitais e disponibilizado
pela Universidade de Bolonha [BIOLAB 2005].

Assim, para se autenticar, o @sio simplesmente escolhe uma das digitais geradas previamente.
O manipulador bioretrico do agente cliente se encarrega de processar a iraprdggtal seleci-
onada e encapsular o resultado desse processamento em XCBF. O processamento da digital con-
siste em extrair caractsticas ndaveis usadas para compaagchamadasiinlcias) e aplicar uma
transformago sobre essas caraésticas.

Para processamento dos dados Hbinos, foi usada parte de um pacote de afilids de édigo
aberto disponibilizado pelo NIST. O pacote NFNE$T Fingerprint Image Softway& um conjunto
de utilitarios com fundes de segmentag, extrago e comparap de imagens de impréss digitais
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[Watson et al. 2002]. O algoritmo de segme@iapode ser usado para remover espagcos em branco
das imagens. Outro algoritmo classifica a forma geral da imagem em seis grupos diferentes. O detetor
de mirtcias pode localizar as termirigs e bifurcages de linhas. O algoritmo de comp&dtagode

ser executado nos modos de verifii@a@u identificago. Alem disso, tamém esh dispofivel uma

grande colego de utiliirios para imagens, como codificadores e decodificadores JPEG e WSQ. Na
nossa implement@o, utilizamos o detetor de ntinias MINDTCT e o comparador BOZORTHS3.
MINDTCT localiza e registra termin@gs bifurcades de linha numa imagem de imp@ssligital,
atribuindo para cada ponto de ragia uma localize@o, orientago, tipo e qualidade. BOZORTH3

foi configurado para trabalhar no modo de verifoage calcula um escore de similaridade entre dois
conjuntos de miacias.

A implementa@o do STS com suporte a credenciais kitmeas foi baseada no STS previamente
desenvolvido no nosso grupo de pesquisa, que disponibilizava manipuladores para troca de mensa-
gens entre o cliente e o STS, de cifragem e assinatura de mensagenstick golqualidade de
prote@o e de controle de acesso, incorporando astiesido PEP e do PDP [Camargo 2006]. A esta
base de @digo existente foi acrescentado um manipulador para credenciai€tbicas, desenvol-
vido especificamente para este fim. Este manipulaéd@sponavel por extrair a impredés digital
(representada por suas ragias) encapsulada em um objeto XCBF e efetuar a confoalagneétrica
com o perfil armazenado. Esta compag feita invocando o BOZORTH3 que, operando em modo
de verifica@o, & capaz de calcular um escore de similaridade entre dois conjuntos @geasinNo
nosso prditipo, considerou-se que duas impiEss &0 coincidentes quando a similaridade entre
elasé igual ou superior a 98%. Os perfis ficam guardados em um réposimples, tendo sofrido a
mesma transformag de rotago e translago aplicada pelo manipulador biético do cliente antes
de serem armazenados.

Como descrito neste trabalho, nade®.1.8, uma transformag rio-reversrel € Util para alcancar
uma caractéstica de revogabilidade para a biometria. Apenas para simular uma transiormes;
dados bioratricos, foi constrido um modulo de rotago e translago, agindo logo aps a algoritmo
de extra@o de miricias, para inserir a transforn@ax desejada. No caso, para cada conjunto de
minGcias obtido no clientgx,y, 0) foi acrescentada uma transdag Ay, Ay) € uma rotagoAg. Esta
mesma transforma@o foi aplicada previamente aos perfis b&rtos armazenados. Obviamente esta
transformag@oé reverével e rioé aplicavel na patica.

Os testes realizados tiveram por objetivo umaiae dos resultados considerando anata nédia
introduzida pelo processamento das mensagens por parte dos manipuladores. Os resultados, que
podem ser visualizados na tabela 4.4, foram obtidas approcessamento de 50 intérag com o
uswario, em 5 datas distintas. Os tempos foram medidos entre o envio da mensagem SOAP para
autentica@o no STS e a receg da reposta do servico pelo agente ddatisy e foram obtidos por
meio de pesquisa nos registros em um arquiviegeentralizado na @quina A. O esquema deund
trip foi utilizado para calcular os tempos. Os testes foram realizados em uma rede local Fast Ethernet
de 100Mbps, com &s computadores dedicados: (A) Pentium IV 2.4 GHz com 512 MB deGmiam
RAM, tendo como sistema operacional o Windows XP; (B) Pentium IV 3 GHz com 1GB dér@em
RAM e sistema operacional GNU/Linux; e, (C) Athlon XP 2.6 GHz com 512 MB de aneniRAM
e sistema operacional GNU/Linux. Todas a&guinas se valeram de J2SDK v.1.5.0-01, do servidor
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Tipo de objeto bioratrico  LaEncia nédia fng

Descoberto 340
Cifrado 437
Cifrado e assinado 527

Tabela 4.4: Resultados - fatcia nédia na troca de mensagens.

de aplicages Tomcat v.5.5 e do pacote Axis v.1.3. O cliente foi hospedaddnaima A, o provedor
de servicos foi hospedado naquina B e o STS foi hospedado naeuina C.

4.4 Considera@es sobre a seguranca

O canalweb bankingest sujeito a umaésie de riscos, incluindo fraudes na autentizacle
clientes. A autenticap bionetrica caracteriza unicamente um indivo e rdo pode ser esquecida ou
perdida. A introdugo de biometria produz refor¢co na seguranca por meio do aumento de confianca
na autentica®o dos usarios do canal. Mas e quanto a outros aspectos de seguranca envolvidos? A
se@o 2.1.8 apresenta algumas vulnerabilidades &@ecrelacionadas a sistemas b@ritos em
geral. No caso desta apliGhipoética deweb bankingvamos tecer algumas considdyas sobre
estas vulnerabilidades.

¢ Vulnerabilidades no processo de aquasi¢ Dadas as caracisticas da aplica@p deweb ban-
king, & muito dificil impedir ataques de co&rg. No entantoé posével a utilizago de contra-
medidas diversionistas. Por exemplo, pode ser analisada a @dizaglo usario, de um dos
dedos destacado previamente como "dedo de alarme”. A udilizdeste dedo em especial
(por exemplo, o dedo &tio direito) provocaria a emis de dados forjados pelo banco para
desestimular o criminoso a prosseguir com a coefpor exemplo, a informag de um saldo
muito baixo). Quanto a ataques de personificae impostafo, & necesario que o sistema
biométrico esteja equipado para efetuar a détede vitalidade, garantindo que um dedo vivo
seja apresentado, ao @wde umadpia artificial ou um dedo arrancado de seu dono.

¢ Vulnerabilidades nos processos de exime comparap - Ataques daill-climbing e swam-
ping podem ser evitados com contra-medidas simples. Os ataquek-clenbing sao evita-
dos com a exibigo de respostas samas, evitando fornecer inform@gs sobre o escore de
comparago ao fraudador ou a qualquer processo por ele introduzidoaggima do cliente.
O ataque deswampinge evitado com a utilizép de algoritmos de compagag;de qualidade
testada e comprovada. Como persiste a possibilidade de inflrmdegddigo malicioso por um
potencial fraudador, 0 ambiente computacional do cliente continua sendo um ponto cujas vulne-
rabilidades o €0 mitigadas pelaintrod&g de biometria. No entanto, a seguranca nesta ponta
pode ser aumentada significativamente por meio da utlizaesmart cardscom dispositivo
de aquisigo embutido, assunto que tem sido objeto @eas pesquisas. Outrachicas para
aumentar a seguranca do sistema clieateopostas em [Langweg and Kristiansen 2006].

¢ Vulnerabilidades no processo de registro - Um importante aspecto considerado na proposta
0 armazenamento dos perfis bigimicos, quee centralizado. Esta de@is possui justificativas
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estreitamente ligadas ao perfil de utilizaglo canalveb banking Dentre a totalidade dos cli-
entes do banco, apenas uma parcela se vale destes servicos. Asssn,justifica a adép

de métodos custosos ou inovadores para a distrdmdps perfis biogtricos para os usuios.

A criacao e gerenciamento, pelogprio banco, de um banco de dados de perfis btoigos

dos usarios se mostra a alternativa mais eficaz. Umaipekslternativa para a gerag e
distribuicdo dos perfis seria a contrafagde empresa dedicada a este trabalho. No entanto, esta
alternativa tamém riio € aconselavel por incluir uma terceira parte no processo de seguranca
bandria. O armazenamento de perfis b&ntos desperta preocuss com privacidade e
seguranca, uma vez que uma cardstiera bion&trica rao pode ser revogada. Para evitar tais
problemas, pode-se utilizar uméchica conhecida como biometria cadeel, em que uma
transformago rao reversrel &€ aplicada sobre os dados bietmcos de forma a proteger a ca-
ractefstica biongtrica original. Em caso de comprometimento, o perfil armazenado pode ser
cancelado, e outra variante pode ser criada por meio de outra transhormdeste modelo,
aplica-se uma transformag ao perfil colhido durante o processo de registro doarigsi A
mesma transformapé aplicada no lado do uatio (pelo agente cliente) durante o processo de
autenticago. Desta forma, os dados biétricos ficam protegidos tanto no banco de dados de
perfis quanto durante a sua transradss

¢ Vulnerabilidade nos canais entre os processos - Uma vez que estamos utilizando biometria can-
celavel, a transmigmo dos perfis eatprotegido de potenciais fraudadores. Ataques de répetic
pasarriam a ser 0s mais comuns. Para evitar ataques de @epgtitlem ser usadas contra-
medidas como dete@Q de repeti@o e detec@o de perfeigo, embora estas medidas possam
demandar recursos de armazenamento e processamento em nivel proibitivo, dependendo da
guantidade de usuios do canalveb banking Protocolos de desafio e resposta e estampilhas
de tempo, utilizadas em conjunto, tornam-se ferramentas eficazes contra tais ataques.

45 Trabalhos relacionados

A literatura acaémica envolvendo soldgs amplas para os sistemas de bancodeliem em
geral eweb bankingem particular, se mostra limitada. A maioria dos documentos digpisrsobre
0 assunto consiste em artigos na imprensa, seguindo um estilo informal. Exemplos dessa diversidade
de utiliza@o de tecnologias biogtricas para a autenticag de pessoasae desde fechaduras de
casas, fdios e pores high-tech[Teixeira 2005], passando por acesso e confiqaoage carros
de luxo, como [WebMotors 2005] e [Audi 2005], empresas de planos ades@/nimed 2005] e
[Making 2005] e acesso privilegiado de cidad que desembarcam em um aeroporto internacional
[BBC 2006], entre numerosos outros exemplos. Quanto a ingtésiffnanceiras em particular, temos
um grande banco brasileiro de varejo que iniciou um projeto de autediake clientes em seus
terminais de auto-atendimento por meio da utilEaado padiio vascular da palma daam descrito
por [Lin and Fan 2004], mesma tecnologia utilizada nos terminais de auto-atendimento de alguns
bancos japoneses [Celent 2006].

Em termos de trabalhos ad&dicos, uma das exaggsé [Shan 2004], onde o autor examina o
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ambiente computacional baa@ e discute como os Servicos Web podem ser aplicados em sistemas
dee-banking Entretanto, a discu@s se restringe a aspectos gacos, sem descrever uma arquitetura

de implementa@o nem detalhar a implemen&ax;de processos espgmos, como a autenticag de
uswarios. Embora a capacidade de interoperabilidade proporcionada pela &atilde&ervicos Web

seja extremamente valiosa, esta tecnologia aindaiesttura € em constante evaiag o que cria
dificuldades para os uatios finais para um planejamento realista de larga a@ladesta tecnologia.

Como a Interneg percebida como um meio tipicamente inseguro e Bono, permanece 0
receio de utilizago do canal de négiosweb bankingndo somente no Brasil, como em outras partes
do mundo. [Hole 2006], descreve égins de atague a sistemaswieb-bankingpertencentes a um
banco da Noruega. Baseado em tdllee, ele ilustra algumas quéss de seguranca, a principal das
guais aborda a pitica de seguranca com base no desconhecimento dos procedimentos e mecanismos
de seguranca, como um fator extremamente perigoso tanto para o banco quanto para seus clientes.
Ele aponta a necessidade de rfor¢o de seguranca no camabdemnkingsem no entanto fazer uma
proposta concreta de utilizag de credenciais biogtricas.

Em [Weaver 2004] encontramos socoamossa deci® de utilizago de Servicos Web, pois
ele percebe esta tecnologia como o0 meio preferencial para conectar @gdicdentro e fora da
organiza@o e sugere a represerdagqiungrica da confiabilidade da tecnologia de auten&oagub-
jacente, por meio de um Servico Web que se vale do conceitovdis nle confianga. Por exemp#,
um consenso geral que ovel de confianca NC dais & maior que o NC da impre&s digital, e as-
sim por diante. Esta caractstica poderia e@ ser associado @okende autentica@o emitido pelo
STS, permitindo deci®s de autorizép baseadas nesteseis de confianca. Contudo, sua aborda-
gemé bastante gdmica e focada na seguranca de dados disttdsy) rao contemplando d@tise mais
aprofundada do canaleb bankingu das tecnologias biogtricas dispotveis.

A utilizacdo das tecnologias bidgtricas para autenticag de usarios no canalveb banking
aindaé um assunto aberto para disges. Um sistema para autentigaghionetrica atraés daweh
usando como caracistica biongétrica o formato da @ & descrito em [Jain et al. 1998]. Em vez
de uma arquitetura distrilida como a proposta neste artigo, os autores consideram uma arquite-
tura centralizada, onde utmico servidomwebse encarrega de autenti&ac autorizago e do provi-
mento do servico. Am disso, Ao ha preocupa®o com a proteo dos perfis biogtricos armaze-
nados, apenas com a dos perfis eamsito, que do cifrados. Outro exemplo pode ser apreciado em
[Everitt and McOwan 2003], onde apresentado um sistema de verifa@apionetrico para uso na
Internet, dispensando o uso de sensores especiais. A autaénfosfgtuada por meio da compaiac
com o padao de didmica da digita§o e movimentegp do mouse. No entanto, apenas o sistema
biométrico de autentic&p & descrito, faltando sua ins@a numa arquitetura mais ampla deb
banking

Por serem instalégs controladas pelos bancos, os terminais de auto-atendimento surgem na-
turalmente como candidat@sintrodu@o de autentica@p bionétrica em sistemas basdos. AEm
do ja citado projeto piloto com uso de padrvascular palmar, [Coventry et al. 2003] discute al-
gumas quesks relacionadas com a usabilidade, a partir de uma perspectiva @wousle uma
implementago piloto de um sistema de autentigagionetrica baseada no paxr dairis neste tipo
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de terminal.

Um aspecto &o contemplado neste trabala alise do fivel de seguranca proporcionado pela
aplicago fipica deweb bankingexistente, em comparag com o ivel de seguranca proporcionado
pelo modelo aqui proposto. [Hole 2006], por exemplo, descrevarimende ataque a sistemas de
web-bankingpertencentes a um banco da Noruega e [Curphey and Araujo 2006] descreve algumas
ferramentas e gtodos recomendados para testar a segurangaheitese aplicageswebem ge-
ral e [O’Gorman 2003] faz uma compagaxgentre os pontos fortes e fracos entre as credenciais de
conhecimento, posse e biometria.

4.6 Conclu®es do cajtulo

Este caftulo apresentou uma vAs resumida do ambiente computacional de um banco de varejo
tipico e do canalveb bankingem particular, demonstrando que sua complexidade de plataforma e de-
pendncia de sistemas legados clamam por sEague proporcionem interoperabilidade, canm
caso dos Servicos Web. Um modelo para a auteritcagweb bankingpor credenciais biogtricas
suportadas pelos pditrs de Servicos Web foi apresentado, detalhado, e teve uatipoamplemen-
tado. A extendo do modelo estudado neste trabalho para um modelo com autéotlzageada em
um conjunto mais amplo de credenciais poderia atender melhor as necessidades imediatas dos bancos
de varejo.

A introdugdo de um rétodo de autenticap biorétrico pode requerer um contato presencial
com cada cliente, para capturar inicialmente o perfil. Ademais, pode ser aggespresenca do
cliente para atualizép dos perfis bioktricos, com o passar do tempo. Alguns clientes podem ser
incapazes de produzir um identificador bigtnico, temporariamente ou permanentemente, devido a
alguma defid@ncia natural ou adquirid&E sugesio para um trabalho futuro a extéosdo modelo
aqui proposto, para um modelo mais amplo, que represente uma aplidagreb bankingcom
autenticago alternativa baseada em uma credencial olirnigatle conhecimento (como uma senha),
0 que poderia atender melhor as necessidades imediatas dos bancos de varejo.



Capitulo 5

Conclusao

O servico de autenticag & fundamental para a seguranca de sistemas. A autddieageral-
mente baseada em credenciais de conhecimento, posse e biometria. A biérfmtiéanente vin-
culada a uma identidade @mprecisa ser memorizada, nem pode ser esquecida ou emprestada. No
entanto, a biometriaao & revo@vel e 1@oé segredo. As credenciais biétricas &o as que melhor
associam uma identidade a uma pessoa, e su@adogsce a cada dia. Pesquigas sido levadas a
cabo no sentido de eliminar ou amenizar os pontos fracos desta tecnologia.

A escolha de uma tecnologia biénica adequada para uma dada aphcegspeifica &€ um pro-
cesso que envolve muitos fatores. A praoié um fator importante, mas de maneira algunefator
mais importante. Os fatores de s@éle@evem ser extrdos dos requisitos da apliés, de modo a
orientar a escolha da tecnologia bigtmica mais adequada. A metodologia proposta nétaiap3
permite comparar tecnologias e escolher a mais adequada. A metodolsigigles e facilmente
automatiavel. Pode ser calibrada para trabalhar com pontos fortes, na escolha o, aleicom
pontos fracos, na escolha por elimifag

Independentemente de qual tecnologia l#tia tenha sido escolhida para compor um sistema
biométrico de autenticd@p, a arquitetura de armazenameatom aspecto importante no projeto de
um sistema biomtrico. A compara@o entre arquiteturas centralizadas e distdba efetuada na
se@o 2.1.7 possibilita uma melhor compre@nslos pontos positivos e negativos de cada uma.

Os sistemas deeb bankingao uma aplica&o popular com fortes requisitos de seguranca, dentre
0S quais a autenticag do usario &€ um requisito essencial. O estudo de caso ddédapd mos-
tra como a utilizago de tecnologias biogatricas pode contribuir para aumentar a confiabilidade da
autenticago em sistemas deeb banking A tecnologia de Servigcos Web permite a incorpamade
novas funcionalidades a sistemas de aploagitica ja existentes, onde extremamente importante
a introdu@o novas funcionalidades sem impacto significativo na continuidade de funcionamento dos
sistemas . Este estudo de ca8o encerra a quest da biometria em sistemasweb banking Den-
tre as possibilidades que podem ser exploradas, a ételtsmodelo estudado neste trabalho, que
se vale apenas de autentigagionétrica, para um modelo mais ampéosugesto para um trabalho
futuro. Este modelo mais amplo poderia ser usado para representar umadaptieagb banking



5. Conclus&o 7

com autentica@o baseada em um conjunto mais amplo de credenciais, o que poderia atender melhor
as necessidades imediatas dos bancos de varejo. Outro assunEmdaieaxploradce a amlise do
modelo de ameacas, riscos e contra-medidas dos modelo proposto, 0 que seria extretribumente
projeto dos sistemas de autenti@adionetrica emweb banking

A utilizacao de tecnologias biogtricas tem o potencial para se tornar parte importante em sis-
temas que requerem a autent@agonfavel de pessoas. Enquanto tem sido bem sucedida em al-
guns nichos de mercado, a biometria ainda numpriu a sua promessa de autenticagutonatica
e eficiente. Embora haja disponibilidade de sensoresdiiitos mais baratos e maior poder de
computa@o, a adogo de biometria em larga escala ainda depende da compeedadés proble-
mas fundamentais: (1) a pre&cs ou seja, como representar e reconheceidgadriongtricos com
precifio e eficéncia; (2) a seguranc¢a, ou seja, como garantir que as medidas dos seasages n
fraudulentas; e (3) a privacidade, ou seja, como garantir que a auiea de fato usando o reco-
nhecimento de pades exclusivamente para o pégito declarado. O encaminhamento destes tr
problemas Bsicos alavancara utiliza@o de biometria. Por isso, a biometria poderia ser considerada
“um grandioso desafio” [Jain et al. 2004], ou seja, um problema fundament&ntiece engenharia,
com amplo impacto cieffico e ecodmico [UKCRC 2005].

De uma maneira geral, as tecnologias bétmecas caminham para o amadurecimento. Para siste-
mas de identificeip, a utilizag@o de biometriag esh bastante consolidada, sendo a imfestgital
a tecnologia bioratrica mais utilizada, embora haja espaco para outras. Para sistemas de &erificac
a utilizag@o de biometria deve ser cuidadosamente analisada. No caso de haver risco par& causu
biometria deve ser utilizada como ac@$s, ou seja, em conjunto com outras credenciais de conhe-
cimento ou posse. Em particular para instidgs financeiras de grande porte, aspectos relacionados
a tecnologias biogtricas que precisam ser resolvid@®s (1) a biometria @0 é revodvel, o que
exige ecnicas de cancelamento de credenciais btdoas em caso de vazamento, e (2) a biome-
tria ndo & segredo, 0 que exigédnicas que aumentem a redigtia dos sistemas contra a fraude de
personificago.

Companbhias fabricantes e @sias que planejam implementar a tecnologia de sistema£hbicos
automatizados devem refletir sobre as principais gesstue desafiam tais sistemas. Tais desa-
fios necessitam de uma sofurg abrangente que satisfaga ledtimas preocupdies dos usarios
[Chandra and Calderon 2005]. As recomeriiaca seguirdo fruto da refledo proporcionada por
este trabalho:

e Estimativa de erros - o material promocional de sistemas &idcos relata pobremente as
taxas de erros e as aplides de laboraftio relatam taxas de erros obtidas em coaégideais
e controladas. Em aplicaes reaisg bem profavel que as taxas de erros encontradas sejam
muito superioreas documentadas.

o Identifica@o x Verifica@o - Institui®es financeiras de grande porte, que normalmente pos-
suem aplica@es com grandelmero de usuarios e cujo processo de auterd@agquer uma
resposta imediata, devem usar sistemas de vefdficgausca 1 : 1) em detrimento dos sistemas
de identifica@o (busca 1N), cujo desempenho pode comprometer a apdioac
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e Procedimentos de avaliag - a avaliago de tecnologi@& um meio razavel e barato de com-
parar os fimeros de preci® de diferentes comparadores, mas para projetos reais de grande
porte & necesario conduzir uma avalid@p de ceario ou avaliago operacional, quando @at
0 sistema pode ser testado quanto ao desempenho, usabilidade e robustez.

e Utilizacao conjunta € altamente recomeadel a utilizago de credenciais biogiricas em
conjunto com outras credenciais de conhecimento ou posse. desapenas aumenta oval
de confianca na autentic do usario como permite um ajuste menos rigoroso do limiar de
comparago biongtrica, oferecendo assim urivel aceifivel de conve@ncia para o usfrio
mesmo em um momento pioneiro em que a péexida tecnologia adotada esteja abaixo da
ideal.

e Registro - o processo de registro deve ser projetado com especial cuidado para preservar a
seguranca da autentiGae a qualidade do banco de dados dos perfisétiirns.

e Biometria cancélvel - deve ser utilizada estachica como um meio de proporcionar uma res-
postaas quedies de seguranca e privacidade oriundas do armazenamento e gerenciamento de
perfis bion&tricos, particularmente no cao de utilizago pioneiro apresentado nage@.1.7.

Alguns resultados concretos podem ser édtra desta dissertag. A metodologia apresentada
na se@o 3.2 pode ser adotada para a avaliapreliminar de sistemas bi@nicos em aplicaies
espedicas, particularmente em instit@ies financeiras de grande porte. O modeloveb banking
com autentica@o bionétrica e utilizago de Servicos Web apresentado ndiseteé uma alternativa
de solu@o para sistemas baarios via Internet. A pesquisa efetuada durante a disSertasultou
na publicaéo de um minicurso [Costa et al. 2006] e de um artigo [Costa et al. 2007]. Fica como
sugesto para trabalhos futuros investigacmicas para reforcar a seguranca da plataforma cliente,
assunto pouco explorado no modelo apresentado. Uma alternativa pronéiss@bordagem de
utilizacao dos processos de aquigic extra@o e comparap embutidos eramart cardso que pres-
sue dispositivos de aquisip construidos no pprio carbo. Esta alternativa pode apresentar um
alto rivel de confiabilidade, desde que apropriadamente construida levando em coasiderpar-
ticularidades do sistema deb banking
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