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RESUMO

O presente trabalho apresenta uma solucdo para geracdo de assinatura digital curta com
caracteristicas especiais, baseada em uma variacdo do algoritmo DSA. A assinatura é
gerada com apenas 32 bits em um dispositivo pessoal que opera sem conectividade com
o computador, sendo curta o suficiente para ser informada manualmente pelo usudrio,
através do teclado, para validacdo. A aparente vulnerabilidade ocasionada pela reducdo
no tamanho da assinatura é contornada por um protocolo criptografico especialmente
projetado. O contexto da solug@o aqui apresentada visa garantir, através da assinatura
digital, o ndo-repudio nas transagdes bancdrias realizadas de forma eletronica pelo
correntista através do Internet Banking.

Palavras-Chave: assinatura digital curta; autenticacao do usuério; DSA.



ABSTRACT

This work presents a solution for generation of short digital signature with special
features based on a variation of the DSA algorithm. The signature, generated in a per-
sonal device without any connectivity with the client's computer, is only 32-bit long,
being short enough to be manually informed by a human through a keyboard for va-
lidation. The apparent weakness caused by the exceptionally large reduction in the size
of the signature is overcome by a specially designed cryptographic protocol. The con-
text of our solution aims to assure, through the use of digital signatures, the non-
repudiation requirement in Internet Banking transactions.

Key-Words: short digital signature; user authentication; DSA.
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1 INTRODUCAO

Historicamente, a tecnologia de autenticacdo remota no acesso a sistemas tem
apresentado solucdes pouco satisfatorias. Nos ultimos anos, a crescente onda de ataques
a sistemas de Internet Banking tem provocado uma concentra¢do de esforcos e recursos
em busca de solu¢des que apresentem alto grau de seguranca e custos reduzidos.

Basicamente, as necessidades de autenticacdo visam satisfazer duas situacdes
distintas: Autenticacoes de curto prazo, utilizadas quando a necessidade € verificar a
presenca fisica de alguém em um instante especifico e Autenticacoes de longo prazo,
quando se faz necessdrio provar um ato praticado, mesmo apds passagem de longo
tempo do evento ocorrido.

Nos sistemas de Internet Banking, até bem pouco tempo o unico fator de
autenticacdo utilizado nas transacdes era um segredo associado a conta corrente do
titular. Mais recentemente, o uso de um segundo fator de autenticacdo tem sido
utilizado para aumentar o nivel de seguranca na identificacdo do correntista. Uma solu-
cdo amplamente utilizada hoje como segundo fator de autenticacdo no acesso ao
Internet Banking esta baseada em sincronismo de tempo. Produzidos em hardware,
esses dispositivos atendem satisfatoriamente os requisitos de autenticacdo de curto
prazo, mas em nada contribuem para autenticacdo de longo prazo.

Autenticacdes de longo prazo possuem importancia significativa para os bancos,
visto representar a possibilidade do banco ter condi¢des de certificar se transagdes ocor-
ridas em algum momento do passado foram efetivamente realizadas pelo titular da
conta. Qualquer um entre os trés fatores de identificacdo’ pode ser utilizado para au-
tenticagcdo de curto prazo. Todavia, autenticacdo de longo prazo somente pode ser obti-
da através do fator algo que se tem, relacionado a um par de chaves assimétricas para
ser utilizado na geracdo de assinaturas digitais.

Solugdes de uso de assinatura digital no acesso ao Internet Banking sdo de ampla
aceitacdo e t€m conquistado espagco em grandes bancos. A solucdo mais comumente
adotada € o uso de certificado digital instalado no préprio computador do usudrio ou em
dispositivos do tipo smart cards. Instalar certificados digitais em computadores nao

apresenta nivel de seguranca aceitdvel para uso em Infernet Banking. A alternativa

"1 - algo que se sabe, 2 - algo que se tem, 3 - algo que se é.
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recomendada € armazenar a chave privada em dispositivos do tipo smart cards, que
operam através de leitoras conectadas aos computadores, ou em dispositivos apresen-
tados na forma de token USB. Apesar da aceitacdo, uma das dificuldades na utilizacao
de certificados digitais pelos bancos € o custo associado, ndao somente com O0s
dispositivos como cartdes e leitoras ou fokens, mas também com o préprio certificado
digital que necessita ser gerenciado e renovado periodicamente.

A solucdo apresentada neste trabalho visa satisfazer os dois aspectos de auten-
ticacdo de curto e longo prazo, atendidos através de assinatura digital. A assinatura é
produzida por um dispositivo de baixo custo, sem conexdo ao computador € sem a
utilizacdo de certificado digital. A assinatura digital gerada pelo dispositivo é
informada manualmente pelo usudrio ao computador para validagao pelo sistema do
banco.

Para viabilizar este cendrio, é necessdria a geracdo de assinaturas digitais curtas,
passiveis de serem digitadas. Muitas sdo as aplicacdes que podem ser beneficiadas com
o uso de assinaturas digitais curtas. Conforme citado por Boneh, Lynn e Shacham
(2002), assinaturas curtas siao especialmente necessarias onde um individuo € solicitado
a digitar a assinatura manualmente. Assim sendo, o uso de assinaturas curtas torna vid-
vel a geracdo de assinatura digital em dispositivos sem conectividade com o compu-
tador.

Para a geracdo de assinatura digital curta apresentada como proposta deste
trabalho, foi realizada uma andlise sobre o Digital Signature Algorithm (DSA) no
intuito de encontrar meios de reduzir a assinatura gerada sem, contudo, comprometer
sua seguranca. Algumas suposicOes se fizeram necessdrias de modo a garantir o nivel
de seguranca exigido para seu uso em Internet Banking, ainda que a assinatura digital
tenha sido reduzida a nivel extremamente baixo.

Os resultados alcangados e o nivel de seguranca obtido demonstram a viabilidade
de utilizacdo de assinaturas curtas geradas em equipamentos sem a exigéncia de

conexao.
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1.1 Objetivos

1.1.1 Objetivo Geral

Apresentar uma solucdo de assinatura digital curta de 32 bits com caracteristicas
especiais baseada no algoritmo DSA, gerada em um token sem conectividade com o
computador, dispensando a instalacdo de software e hardware especificos no compu-

tador do usuario.

1.1.2 Objetivos Especificos

e Apresentar um protocolo especialmente projetado para o uso seguro da assina-

tura digital curta que estd sendo proposta;

e Realizar a andlise de seguranca da assinatura digital curta apresentada a fim de

destacar a viabilidade de sua utilizagao;

¢ Contextualizar o uso da solucdo para prover nao-repudio em transacdes efetua-
das através do Internet Banking, permitindo a autenticacao de curto e longo pra-

Z0;

e Possibilitar o uso de assinatura digital em ambientes onde ha a necessidade da

digitacdo da assinatura;

¢ Diminuir os custos envolvidos no uso de assinatura digital.

1.2 Justificativa

As atuais solucOes de algoritmos de assinatura digital requerem estruturas
complexas para viabilizar a sua utilizacdo de maneira segura. Uma dessas comple-
xidades diz respeito a protecdo da chave privada utilizada na geracdo da assinatura, que
normalmente € obtida através da armazenagem em dispositivos seguros como foken
USB ou smart card. Esses dispositivos fazem uso de software e hardware especificos
instalados no computador do usudrio. Além disso, as solucdes de assinatura digital
fazem uso dos certificados digitais, necessitando varios niveis de gerenciamento para

sua manipulacio de maneira confidvel. Essas necessidades restringem o uso de
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assinatura digital em diversas aplicacdes, devido ao custo e complexidade envolvidos
No processo.

Uma solu¢do mais vidvel para geracdo de assinatura digital € a utilizacdo de
dispositivos sem conectividade com o computador. Porém, os algoritmos de assinaturas
digitais para serem seguros geram assinaturas digitais longas, inviabilizando sua utili-
zacdo em dispositivos sem conectividade com o computador e que necessitem que a
assinatura seja digitada manualmente. Algoritmos reconhecidos como seguros como o
RSA (RIVEST; SHAMIR; ADLEMAN, 1978) e o DSA (NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY - NIST, 2000) geram assinaturas longas (minimo
recomendado de 1024 bits para o RSA e 320 bits para o DSA). A assinatura gerada
pelo DSA ainda que curta comparada aquela gerada pelo RSA, inviabiliza o seu uso em
ambientes onde hd interesse que a assinatura digital seja informada manualmente.

Dessa forma, a motivacdo deste trabalho estd direcionada a apresenta¢do de uma
solucdo para geracdo de assinatura digital curta de 32 bits produzida em dispositivo
pessoal que nao possua conectividade com o computador. A informagdo a ser assinada
¢ informada de maneira manual ao dispositivo, que procede com a geracdo da
assinatura. Posteriormente, o usudrio informa de maneira igualmente manual ao
computador a assinatura gerada. A proposta apresentada ndo fard uso de certificados
digitais, nem tampouco de hardware ou software especiais instalados no computador
para gerenciar o dispositivo de assinatura, dado que esse funcionard de forma
independente do computador. A solucdo busca simplificar o processo, reduzir custos e
ainda permitir uma maior mobilidade por parte do cliente, que ndo necessitard de
hardware e software instalados no seu computador para geracao da assinatura.

O enfoque do trabalho serd direcionado a aplicacdo de assinatura digital curta em
transacdes bancdrias efetuadas através do Internet Banking, uma vez que esses tipos de
sistemas requerem um alto nivel de seguranca no processo de autenticacdo dos seus

clientes.

1.3 Trabalhos Correlatos

Alguns esquemas de geracao de assinaturas curtas foram encontrados na literatura.
Naccache e Stern (2000) sugeriram uma variacdo no DSA que resultou em assinatura

digital de 240 bits. Boneh, Lynn e Shacham (2002), especificaram uma proposta de
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assinatura digital que gira em torno da metade do tamanho da assinatura gerada pelo
DSA, ou seja, 160 bits. Courtois, Finiasz e Sendrier (2002) apresentaram um trabalho
para a obtenc¢ao de assinatura de 81 bits baseado no algoritmo McEliece.

Puente, Sandoval e Hernandez (2003) descreveram uma solucdo para autenticacao
do usudrio e integridade dos dados em aplicagcdes de Internet Banking fazendo uso de
um dispositivo seguro, chamado assinador, que ndo possui conectividade com o
computador. Os dados a serem assinados sao codificados em cores preta e branca na
tela do computador, representando os valores 0 e 1, e entdo, enviados de maneira
codificada ao assinador que possui sensores Oticos. No assinador, o usudrio podera
visualizar as informacdes que serdo assinadas. Para gerar a assinatura digital, o
assinador quebra os dados a serem assinados em blocos de 64 bits e posteriormente
esses sdo cifrados com o Triple-DES. O resultado final dos dados cifrados é passado
por uma fun¢do de hash, reduzindo a assinatura a 24 bits. A assinatura é entdo
informada manualmente ao computador pelo usudrio para posterior validacdo. Essa
solucdo implementa portanto, criptografia simétrica.

No cendrio nacional existe uma solu¢do com assinatura digital curta utilizada no
licenciamento de veiculos do Departamento Estadual de Transito de Sdo Paulo (Detran-
SP). A solucdo € baseada no esquema de assinatura descrito em Boneh, Lynn e
Shacham (2002) e foi especificada pelo Laboratério de Arquitetura de Redes e Compu-
tadores (LARC) da Universidade de Sao Paulo, sendo implementada pela empresa
Scopus (www.scopus.com.br). Para efetuar o pagamento dos impostos e taxas, o pro-
prietdrio do veiculo se dirige a uma institui¢do financeira credenciada. A institui¢do
gera sua assinatura digital sobre as informacdes do veiculo e taxas quitadas e a assina-
tura € entdo impressa no comprovante de pagamento, sendo formatada em 64 caracteres
alfanuméricos. A emissdo do documento do veiculo é somente liberada apés o érgio
emissor de documentacdo do veiculo, que possui a chave publica da institui¢do
financeira, realizar a validacdo da assinatura digital impressa no comprovante de
pagamento.

As solucdes de assinaturas digitais curtas discutidas aqui ndo possuem tamanho
tdo reduzido a ponto de serem informadas manualmente de forma trivial. Ainda que a

solucdo apresentada por Puente, Sandoval e Herniandez (2003) gere apenas 24 bits,
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consiste no uso de técnicas de criptografia puramente simétricas, 0 que nao agrega a

propriedade de ndo-repudio a assinatura gerada.

1.4 Estrutura da Dissertacao

O presente trabalho estd organizado como descrito a seguir.

O capitulo 2 apresenta conceitos e vulnerabilidades relacionados a diferentes
técnicas de autenticacdo de usudrio existentes.

O capitulo 3 descreve o uso de métodos de autenticacdo que vém sendo aplicados
nos sistemas de Internet Banking.

No capitulo 4 s@o apresentadas informagdes relacionadas a assinatura digital com
enfoque no algoritmo de assinatura digital DSA. Fundamentos Matemaéticos serdo
apresentados para um melhor entendimento desse capitulo.

No capitulo 5 serd descrita a proposta deste trabalho para geracdo de assinatura
digital curta baseada no DSA com -caracteristicas especiais, visando garantir nao-
repudio nas transacOes bancdarias através do Internet Banking. Serdo especificados os
protocolos da proposta, efetuada uma andlise de seguranga e apresentado um protétipo
da solugdo descrita.

Por fim, o capitulo 6 relaciona as consideragdes finais do trabalho e sugestoes

para pesquisa futura.



2 ESQUEMAS DE AUTENTICACAO

2.1 Introducao

A autenticacdo, isto é, a garantia de que a entidade (usudrio, computador) que esta
do outro lado realmente € quem diz ser, tem sido tema de estudos ha alguns anos. Os
métodos de autenticacdo t€ém como desafio provar a identidade de quem estd do outro
lado. Esses métodos podem ser divididos em autenticagdo mutua, onde ambas as partes
que irdo participar da comunicacdo certificam a identidade do outro e autenticacdo de
unico caminho, onde apenas uma das partes € autenticada.

Este capitulo apresenta uma descricdo e vulnerabilidades de diversos métodos

utilizados nos processos de autenticacao.

2.2 Descricao

A autenticacdo € o processo pelo qual uma parte tem garantias da identidade de
uma segunda parte. O modo como os usudrios podem ser autenticados pode ser
dividido em categorias chamadas fatores de autenticacdo, como descrito a seguir
(FEDERAL FINANCIAL INSTITUTIONS EXAMINATION COUNCIL - FFIEC,
2005):

® Algo que o usudrio sabe: como senha ou Personal Identification Number (PIN);

e Algo que o usudrio possui: uma identificacio magnética como uma chave

privada ou um gerador de identificacio matemética, normalmente associados a
um dispositivo fisico como smart card ou token USB;

® Algo que o usudrio é: caracteristicas humanas reconhecidas através de leituras

biométricas como impressao digital, reconhecimento de iris, entre outros.

Na busca por um mais alto nivel de seguranca, os métodos de autenticagcdo
buscam utilizar a combinacdo de dois ou mais fatores acima descritos. Um exemplo
muito comum de combinagdo de dois fatores de autenticagdo € o caso do cartdo (algo
que se possui) utilizado nos terminais bancdrios e que sdo ativados por uma senha (algo

que se sabe).
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2.3 Ameacas a Seguranca em Esquemas de Autenticacao

As tentativas de ataques aos esquemas de autenticacdo, isto €, descobrir a identi-
ficacdo de outro para acessar indevidamente um sistema, sdo temas de estudos tdo
importantes quanto a prépria solugao de seguranca. O objetivo de um atacante é que-
brar o esquema de autenticacdo mais rdpido do que o método da forca bruta. A seguir,
serd apresentado um resumo dos ataques praticados em quebras de protocolos de
autenticacdo (MAO, 2003; MENEZES; OORSCHOT; VANSTONE, 1996):

* Ataque de Repeticdo: o atacante obtém a informacdo de autenticagdo utilizada
em uma execug¢ao anterior do protocolo. Posteriormente, utiliza a mesma infor-
macao para forjar o processo de autenticagao;

¢ Ataque de Reflexdo: o atacante envia o desafio do protocolo de autenticacdo de
volta a entidade que o emitiu, no intuito de obter a resposta ao desafio e utiliza-
la como sua prépria resposta;

e Ataque de texto escolhido: o atacante estrategicamente escolhe mensagens e se
passa pelo verificador a fim de obter informagdes a respeito do segredo utilizado
na autenticacao;

e Ataque de diciondrio: utilizado para quebra de senhas, onde um adversario
mantém uma lista de provaveis senhas, normalmente palavras comuns, no intuito

de tentar descobrir a senha do usuario.

2.4 Métodos de Autenticacao

Nesta secdo, serdo descritos alguns métodos utilizados no protocolo de
autenticacdo. A fim de exemplificacdo, citaremos os personagens Alice e Bob que di-

zem respeito as duas partes que participam do processo de autenticacao.

2.4.1 Senhas Estaticas

O termo “senhas” inclui palavras, frases e PINs que devem ser mantidos secretos
para uso em autenticacilo (GORMAN, 2003). A autenticacdo baseada em senhas
estaticas funciona como uma espécie de segredo compartilhado entre o usudrio e o

sistema. Uma senha é normalmente uma seqiiéncia de caracteres passivel de ser
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memorizada pelo seu proprietario. Todavia, por questdes de seguranga, o sistema nunca
deve conhecer a senha do usudrio, mas apenas ser capaz de validd-la. Para evitar que a
senha seja armazenada em texto claro, uma fun¢do de caminho tnico (hash) € aplicada
sobre a senha e o resultado € entdo armazenado (resumo da senha). Neste sentido, para
certificar a autenticidade do usudrio, o sistema aplica a fun¢do de caminho tnico sobre a
senha fornecida pelo usuario e compara o resultado com o valor armazenado. Se forem
iguais, a autenticag¢do do usudrio foi efetuada. Na Fig. 1 € possivel visualizar o processo

de autenticac@o baseada em senha estatica.

Sistema Verificador Arquivo de Senhas
Usudrio Senha
Alice Pedro h (senha pegro) | 1 (56002 Avice)
. Alice h (senha yjc.)
i0 Ali .
Usuario Alice Maria h (senha yes)
= Senha fun¢do h (hash) h (senha) Si Sucesso na
% g sobreasenha [ autenticacdo

Nio

Falha na autenticag¢do

Figura 1 - Processo de autenticacdo através de senhas

Fonte: Adaptado de Menezes, Oorschot e Vanstone (1996)

A autenticacdo baseada em senhas estdticas possui diversas vulnerabilidades. Se a
senha for curta, ela pode ser descoberta por um atacante através de busca exaustiva. Por
outro lado, uma senha longa e randomica € dificil de ser memorizada por seu proprie-
tario (GORMAN, 2003). A senha dificil de ser memorizada faz com que o seu proprie-
tario a anote em papel ou arquivo de computador, abrindo espaco para roubo da senha.
Além disso, a maioria dos usudrios utiliza a mesma senha para se autenticar em
diferentes aplicagdes. Se a senha for comprometida, todos os sistemas autenticados por
ela estardao igualmente comprometidos (ULUDAG et al., 2004).

Schneier (1996) cita o risco do ataque do diciondrio ser efetuado sobre as senhas
chamadas fracas, onde um usudrio seleciona a senha de um universo pequeno de
possibilidades, como palavras do diciondrio ou nomes préprios. Neste ataque, o ata-

cante mantém uma lista das possiveis senhas submetidas a fun¢do de tnico caminho.
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Através do roubo do arquivo de senhas ou da obten¢do do hash da senha informada pelo
usudrio, 0 atacante procura em sua lista a entrada correspondente ao hash da senha.

A autenticacdo baseada em senhas requer a existéncia de um canal seguro para sua
transmissdo (MENEZES; OORSCHOT; VANSTONE, 1996). Caso a senha trafegue
em texto claro, um atacante poderd obté-la e, posteriormente, efetuar autenticacio em
nome do usudrio legitimo. Este ataque € conhecido como ataque de repeticdo.

Um outro ataque que pode ser efetuado neste tipo de autenticagdo € a
possibilidade de um atacante capturar a senha digitada pelo usudrio através da
recuperacdo de eventos oriundos do seu proprio teclado, conhecidos como ataques de

keylogger (HILTGEN; KRAMP; WEIGOLD, 2006; KIRDA; KRUEGEL, 2005).

2.4.2 Desafio-Resposta

A idéia da autenticagdo baseada em desafio-resposta é que, para autenticar Alice,
o verificador Bob seleciona um desafio (tipicamente um niimero randdémico secreto) e o
envia a Alice. Alice, de posse de um segredo, envia a resposta a Bob referente ao
desafio recebido. Bob verifica se a resposta recebida de Alice € a esperada, confirman-
do ou ndo a autenticidade de Alice (STALLINGS, 2003).

Caso a resposta ao desafio enviada por Alice seja monitorada por um adversdrio,
esse ndo podera utilizd-la em uma futura tentativa de se passar por Alice, uma vez que o
desafio serd outro, e, por conseqiiéncia, a resposta também. Essa pratica evita o ataque
de repeticao.

Importante notar que este método estd baseado na existéncia de um segredo
previamente conhecido entre as partes para troca segura da resposta ao desafio. Este
segredo estéd relacionado a técnicas criptogréficas, simétricas ou assimétricas. Um dos
problemas relacionados a autenticacao utilizando tais técnicas diz respeito a seguranga
da guarda da chave utilizada no processo de autenticacdo. Uma alternativa ¢ manté-la
no disco rigido, porém, esse recurso abre vdarias possibilidades para um atacante
capturar a chave. Segundo Puente, Sandoval e Herndndez (2003), no sistema opera-
cional Windows, que € amplamente utilizado por usudrio final, até mesmo uma macro
do Word pode executar tal tarefa. Ainda que o arquivo que contém a chave esteja
protegido por uma senha, apds capturado esse arquivo poderé ser atacado, como vimos

anteriormente a respeito da vulnerabilidade relacionada ao uso de senhas.
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Uma alternativa para protecdo de chave é armazena-la em um hardware foken
(HOOVER; KAUSIK, 1999), como por exemplo, um smart card. Veremos alguns
detalhes relacionados a tokens na secdo 2.4.5.

Nos préximos tépicos, analisaremos a autenticagdo baseada em desafio-resposta
obtida por técnicas simétricas e assimétricas encontrada em (MENEZES; OORSCHOT;
VANSTONE, 1996; SCHNEIER, 1996; STINSON, 1995). Os protocolos descritos
aqui apenas trafegam o desafio-resposta propriamente dito, embora na prética algumas
outras informacgdes possam ser enviadas juntamente, como o identificador das partes

envolvidas.

2.4.2.1 Desafio-Resposta por Técnicas de Chaves Simétricas

Neste caso, Alice e Bob compartilham uma chave simétrica K, que € utilizada com
um algoritmo simétrico escolhido por eles. Na autenticacdo de caminho tnico, para que
Alice possa ser autenticada, Bob envia a ela um niimero randéomico rg. Posteriormente,
Alice envia a Bob o niimero randdmico rp cifrado com a chave K compartilhada entre
eles. Bob decifra a informacdo enviada por Alice e verifica se o niimero decifrado € o
mesmo ndmero randdémico rg enviado anteriormente. Se forem iguais, Alice foi
autenticada.

No protocolo de autenticacdo mutua, além de enviar a Bob o nimero rg cifrado
para se autenticar, Alice envia ainda um nimero rp para que Bob também possa ser
autenticado. Bob checa se o nimero randémico rg recebido € o mesmo enviado ante-
riormente e recupera o valor randdmico ra, enviando-o de volta a Alice. Neste sentido,

Alice terd a confirmacdo de que estd se comunicando com Bob e Bob com Alice.

2.4.2.2 Desafio-Resposta por Técnicas de Chaves Assimétricas

No protocolo de desafio-resposta por técnicas de chaves assimétricas, Bob possui
a chave publica de Alice, e somente Alice possui sua chave privada. Em uma autentica-
¢do de caminho unico, Bob envia a Alice um ndmero randdmico rg. Alice envia a Bob
o ndmero randdmico rg cifrado com sua chave privada, utilizando algum algoritmo
assimétrico (o mesmo a ser utilizado por Bob). Bob decifra a informacgao recebida com

a chave publica de Alice. Em seguida, verifica se o nimero recebido diz respeito ao
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mesmo numero randdmico rg enviado anteriormente. Se forem iguais, Alice foi
autenticada.

No protocolo de autenticacdo mutua, Alice envia a Bob um nimero randdomico ra
cifrado com a chave publica de Bob. Bob decifra a informacao recebida com sua chave
privada utilizando algum algoritmo assimétrico (o mesmo utilizado por Alice). Em
seguida, Bob envia a Alice o nimero rp recuperado, juntamente com um novo nimero
randomico rg cifrados com a chave publica de Alice. Alice decifra a informacao
recebida com sua chave privada, recuperando ra e rg. Alice entdo verifica se o nimero
ra recebido diz respeito a0 mesmo nimero randomico ra enviado anteriormente. Se
forem iguais, Bob estd autenticado e Alice envia a Bob o numero rg recebido para
também ser autenticada por ele.

As chaves publicas dos usudrios podem ser distribuidas por meio dos certificados
digitais, os quais consistem de um conjunto de informagdes do usudrio e sua chave
publica digitalmente assinado por uma terceira entidade confidvel chamada Autoridade
Certificadora.  Através dos certificados digitais, as chaves publicas podem ser
armazenadas, distribuidas ou encaminhadas sobre um canal inseguro. O objetivo € fazer
com que a chave publica da entidade esteja disponivel para outros usudrios de modo que
sua autenticidade possa ser validada e verificada (MENEZES; OORSCHOT;
VANSTONE, 1996).

2.4.3 One-Time Password (OTP)

Existem diversas variagdes de autenticacdo baseada em OTP, mas a esséncia
desse método € que a cada autenticagdo uma senha diferente deve ser informada pelo
usudrio ao sistema. Um exemplo desse tipo de autenticac@o € o caso onde o usudrio € o
sistema compartilham uma lista de senhas pré-definidas (cada uma vélida para apenas
uma autenticacdo). As senhas podem ser utilizadas seqiiencialmente ou ndo. No caso
de autenticacdo com senhas seqiienciais, no momento da autenticagc@o o sistema verifica
se o usudrio informou determinada senha (a préxima a ser utilizada). No caso de
autenticacdo com senhas nao seqiienciais, o sistema verifica se a senha informada pelo
usudrio faz parte do grupo de senhas nao utilizadas, ou ainda, o sistema podera solicitar
uma senha referente a uma seqiiéncia especifica (MENEZES; OORSCHOT;
VANSTONE, 1996).
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Uma variacdo mais sistemdtica do método OTP ocorre quando as aplicacdes de
geracdo de OTP possuem um valor de entrada e uma chave secreta compartilhados com
o sistema de autenticacdo. No momento de se autenticar, a aplicacdo de geracdo de
OTP utiliza o valor de entrada cifrado com a chave secreta compartilhada, sendo que o
mesmo processamento € efetuado no sistema de autenticacdo. Esse valor de entrada,
que pode ser baseado em sincronismo de tempo ou evento, deve sofrer alguma mutacdo
no intuito de que, a cada tentativa de autenticacdo, a informacao de autenticagdo gerada
seja diferente, caracterizando um OTP (FFIEC, 2005; NIST, 2004). No sincronismo de
tempo, o usudrio e o sistema de autenticacdo possuem o tempo sincronizado, e este
participa da geracdo do OTP. Uma nova senha é gerada a cada periodo de tempo pré-
determinado (como por exemplo, a cada 60 segundos). Isso significa que quando o
usudrio tenta se autenticar, o sistema de autenticacio espera por uma determinada senha,
vélida para aquele determinado periodo. No sincronismo de evento, o sistema gerador
de OTP utiliza um contador como valor de entrada. Quando o sistema ¢ inicializado
pela primeira vez, o contador interno estd configurado com o valor zero. Cada vez que
um evento ocorrer, como por exemplo, sempre que o usudrio solicitar nova senha, o
contador incrementa seu valor e esse € cifrado gerando o OTP. Do mesmo modo, no
servidor de autenticagdo, a conta do usudrio possui um contador que € incrementado
sempre que o usudrio se autentica. No caso de sincronismo de eventos, deve haver uma
tolerancia a falhas para permissdao de autenticacdo, uma vez que os contadores de
eventos podem ndo estar sincronizados. Exemplos desses casos sdo situagdes onde o
usudrio solicitou senhas a aplicagdo de OTP que ndo foram efetivamente utilizadas no
servidor de autenticacdo, ou devido a erros de conexdes, fazendo com que o contador de

eventos do usudrio esteja diferente do contador de eventos do servidor de autenticagao.

2.4.4 Biométrica

A autenticacdo biométrica diz respeito a verificacdo de identidade através de
caracteristicas humanas fisicas ou comportamentais lidas por dispositivos biométricos
(ULUDAG et al., 2004). Essas caracteristicas podem ser obtidas pelo formato da face,
impressao digital, leitura da {iris, timbre da voz, assinatura de punho entre outros. A

autenticacio biométrica adiciona um paradigma diferenciado nas formas de autenticar o
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usudrio: com algo que vocé é (como impressao digital ou face) ou algo que vocé faz ou
produz (como assinatura ou voz).

Embora tenha suas vantagens sobre outros esquemas de autenticacdo, os sistemas
biométricos possuem taxas de erros superiores as taxas de erros em hardware como
leitoras de cartdes inteligentes (GORMAN, 2003). Erros biométricos podem ocorrer
devido a sujeira no dispositivo de captura, luminosidade inadequada, ajuste irregular
com relacdo ao ambiente (frio, chuva, sol), inicializacdo incoerente do registro da
informacao biométrica, entre outros.

Um dos ataques que pode ser praticado na autenticacdo baseada em biometria € o
ataque de repeti¢do, onde o atacante envia ao sistema biométrico o dado (informacdo
biométrica) submetido anteriormente pelo usudrio legitimo (XIAO, 2005). Neste caso,
o atacante informa ao sistema a informacdo biométrica capturada, sem passar pelo
sensor (através do qual € capturada a informagdo biométrica). Uma das formas de evitar
esse tipo de ataque € incluir um mecanismo de desafio-resposta. O desafio langado pelo
sistema de autenticacdo deve ser adicionado a informacgao biométrica indicada pelo
usudrio.

Outro ataque que pode ser praticado, apesar de haver uma certa complexidade no
processo, € através da apresentacdo de uma caracteristica biométrica falsa ao sensor,
copiada do usudrio legitimo (XIAO, 2005). Um exemplo € a utilizagdo de um dedo
falso, quando a autenticacdo é realizada por impressao digital. Segundo cita Gorman
(2003), apesar de ser dificil copiar ou forjar uma caracteristica biométrica, uma vez

atacada ndo pode ser substituida, como acontece com senhas ou fokens.

2.4.5 Token

Um token é algo que a entidade que deseja provar sua identidade (ou seja, que
deseja se autenticar) possui e controla, caracterizando assim o fator de autenticacdo
“algo que se tem”. Para obter um segundo fator de autenticacio, os fokens podem ser
ativados pelo usudrio através da indicacao de um PIN ou identificacdo biométrica.

A seguir, é apresentado um resumo de categorias dos fokens encontradas em

(FFIEC, 2005; NIST, 2004).
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e USB token: um dispositivo do tamanho de um chaveiro que conecta diretamente
na porta USB do computador. Nao necessita de hardware especial instalado no
computador do usuério;

e Smart Card: token em formato de cartdo inteligente, que requer uma leitora de
cartdo instalada no computador do usudrio;

e OTP token: dispositivos que geram OTP sempre que € utilizado. O OTP é
apresentado ao usudrio através de uma tela;

e Software token: sistema instalado no computador que simula o comportamento

de um hardware token.

Forjar uma identidade utilizando um hardware ou software token requer que o
atacante tenha posse do token, e dependendo da configuracio deste, o atacante precisara
ainda indicar a senha ou informagdo biométrica para poder ativd-lo. Deste modo, a
autenticacao utilizando token € mais segura do que a autenticacdo baseada apenas em
senhas. Adicionalmente, o hardware token apresenta-se mais seguro se comparado ao
software token, uma vez que a perda ou roubo do hardware token é percebido pelo seu
proprietério, o que ndao acontece com o software token.

Os tokens podem armazenar certificados digitais, habilitando sua utilizacdo em

um ambiente de infra-estrutura de chaves publicas (ICP).

2.4.6 Codigo de Autenticaciao de Mensagem

Um c6digo de autenticagdo de mensagem (MAC), € uma fung¢do que permite
autenticar mensagens a partir de técnicas de criptografia simétrica ou fungdes hash. Um
algoritmo MAC, a partir da mensagem a ser autenticada e de uma chave secreta
compartilhada entre a origem e destino da mensagem, produz um texto de saida de
tamanho fixo (0 MAC), de tal modo que € impraticivel para um atacante produzir a
mesma saida sem o conhecimento da chave secreta (MENEZES; OORSCHOT;
VANSTONE, 1996). Ao receber a mensagem, o receptor calcula 0o MAC a partir da
mensagem recebida e compara com o MAC recebido. Se forem iguais, dois requisitos

de seguranca sdo obtidos (STALLINGS, 2003):
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¢ Integridade dos Dados: o receptor constata que os dados ndo foram alterados.
Se um atacante alterar a mensagem, o cdlculo do MAC realizado pelo receptor
serd diferente do MAC recebido;

¢ Autenticidade da mensagem: o receptor tem garantia de que a mensagem veio

de quem diz ter sido o remetente.

2.5 Conclusao

No meio digital, autenticar o outro constitui-se um desafio. Citamos neste
capitulo alguns métodos de autenticacdo, cada qual com suas caracteristicas e alguns
requisitos para que possam se mostrar mais seguros. Entretanto, na medida em que se
aumenta 0 quesito seguranga na autenticacdo, aumenta-se também a complexidade
envolvida no processo.

O método de autenticacdo mais adequado depende da aplicacio onde serd
utilizado. Nivel de segurancga, custo, viabilidade técnica e praticidade de uso sdao alguns

dos itens que devem ser analisados na escolha do método mais apropriado.



3 AUTENTICACAO EM INTERNET BANKING

3.1 Introducao

Internet Banking € o sistema pelo qual o cliente efetua operagdes bancarias pela
Internet. Através dele, o cliente pode realizar transacdes diversas como consultas a
saldos, pagamentos de contas € movimentacOes bancarias.

Na busca pela garantia da autenticidade do cliente, os bancos vém utilizando
diferentes métodos de autenticacdo em suas aplicag¢des de Internet Banking. Devido ao
aumento de roubo de identidade, novos métodos e alternativas de autenticagdo vém
sendo implantados. Nos sistemas de Internet Banking, a autenticacdo segura do usudrio
€ uma preocupacdo constante, dado que o risco de identificacdo incorreta dos usudrios
pode resultar em perdas financeiras e de confianca no banco por parte dos clientes.

Ha uma grande variedade de solugdes para autenticacdo de clientes disponiveis no
mercado. Custo, confianca e conveniéncia sdo propriedades levadas em consideracao
na busca pela identifica¢do segura do usudrio.

O presente capitulo apresenta algumas solucdes utilizadas nos sistemas de Internet
Banking na autentica¢do de clientes, a fim de evitar fraudes em transagdes bancérias

pela Internet.

3.2 Seguranca em Internet Banking

Os sistemas de Internet Banking proporcionam comodidade, agilidade e facilidade
de acesso aos servicos das instituicdes financeiras utilizando como meio a Internet.
Entretanto, a Internet oferece uma variedade de aberturas para ataques de autenticacao,
e dessa forma, para manter um nivel adequado de seguranca, é necessdrio observar
algumas praticas contra ataques maliciosos.

Os Estados Unidos, através do regulamento emitido pelo Federal Financial
Institutions Examination Council - FFIEC (2005), estd exigindo que os bancos utilizem
no minimo dois fatores de autenticacdo até o final de 2006. O FFIEC € formado por um
grupo de entidades que emite recomendagdes e principios direcionados as instituicoes

financeiras. O regulamento especifica que os ataques em esquemas de autenticacio
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ocorrem mais freqiilentemente em métodos de um tnico fator, como o uso de login e
senha.

Um estudo apresentado pelo Federal Deposit Insurance Corporation — FDIC
(2005), que € uma agéncia membro do FFIEC, indica que os clientes estdo mais
preocupados com relacdo a seguranca digital e por esse motivo estdo mais receptivos ao
uso de dois fatores de autenticacdo. Ressalta também que os clientes podem parar de
utilizar o Internet Banking devido a preocupacdo com seguranga e inclusive, podem
mudar de banco caso sua instituicdo financeira venha a falhar no quesito seguranca de
suas informagdes. O estudo diz ainda que muitos usudrios de Internet que ndo utilizam
Internet Banking revelaram que gostariam de fazer uso desse servico desde que a
seguranca seja aperfeicoada.

Além do custo direto em perdas financeiras relacionado ao roubo de identidade
nos sistemas de Internet Banking, os indiretos também devem ser observados. Os
custos indiretos incluem taxa reduzida de adesdo ao Internet Banking e, portanto, uma
maior utilizacdo dos canais bancdrios, perda de confianca no banco e aumento na
preocupacdo da falta de seguranga na instituicdo bancaria em geral. Como citam Jin e
Cheng (2005), uma andlise cuidadosa dos riscos potenciais e a probabilidade deles
ocorrerem devem ser levados em consideracdo na escolha de solugdes de autenticacdo
segura.

Uma das formas de roubo de identidade em acesso ao Internet Banking que vem
ocorrendo com freqii€éncia € o chamado phishing, cujo objetivo € obter as credenciais de
acesso ao banco do usudrio. Os ataques de phishing utilizam uma combinacgdo de
engenharia social e pretextos para convencer o usudrio a revelar suas informagdes de
acesso ao banco (KIRDA; KRUEGEL, 2005). Em um tipico ataque de phishing, o
atacante envia um e-mail malicioso em nome da institui¢do bancdria para o cliente do
banco. O e-mail traz um texto com o objetivo de convencer o cliente a clicar em um
link para acessar o web site do banco. Porém, ao clicar no link, o cliente € na verdade
direcionado a um site malicioso cuja interface € uma copia do site oficial da institui¢ao
bancdria do cliente e, no entanto, € controlado pelo atacante. Posteriormente, o usuario
€ solicitado a indicar suas informagdes pessoais (conta e senha), permitindo que o
atacante obtenha suas credenciais bancdrias, e assim, possa acessar sua conta no site

legitimo do banco para executar ataques diversos.
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Alguns ataques de phishing fazem uso de certas vulnerabilidades existentes nos
browsers que permitem instalar programas maliciosos no computador do usudrio. Um
exemplo € o keylogger, que registra todas as teclas pressionadas pelo usudrio em
determinado site bancdrio, enviando posteriormente esta informagao para o atacante.
Outra forma de ataque pode ocorrer quando o atacante altera as configuragdes de proxy
do browser do usudrio de tal modo que todo o trafego da web passe através do servidor
do atacante (KIRDA; KRUEGEL, 2005).

Uma pesquisa realizada pela Forrester Research (GIOVANNINI; BENJAMIN;
CONDON, 2006) mostra que 70 milhdes de europeus utilizam Internet Banking.
Entretanto, aproximadamente 80 milhdes de usudrios de Internet nunca utilizaram o
Internet Banking ou ja utilizaram, mas posteriormente desistiram. Para entender o
motivo de um nimero tao expressivo de pessoas que nao utilizam os servicos on-line
dos bancos, 23.000 clientes de institui¢cdes financeiras e usudrios de Internet na Europa
foram entrevistados. A pesquisa mostra que os bancos estdo perdendo usudrios do
Internet Banking por motivos que vao desde a desconfianca na seguranca do servigo até
problemas com perda de senhas. O gréafico apresentado na Fig. 2 mostra os motivos
pelos quais os usudrios pararam de utilizar o Internet Banking ou nunca utilizaram esse
servico (multiplas respostas foram aceitas). A desconfianga com relacdo a seguranga €
uma das grandes barreiras para adocao ao Internet Banking.

Sendo assim, fica evidente a necessidade de estudos no quesito seguranga em
autenticacio no sistema Internet Banking. A autenticacdo do usudrio € um item que
deve ter especial atencdo, uma vez que se a autenticagdo do usudrio falhar, todo o

sistema estard comprometido.

3.3 Solucoes de Autenticacao em Internet Banking

Nesta secdo, serdo apresentadas algumas solucdes de aplicagdo de métodos de

autenticacao de usudrio utilizadas nos sistemas Internet Banking.

3.3.1 Senhas Estaticas

Apesar das fragilidades relacionadas ao uso de senhas citadas no Capitulo 2,

autenticacao utilizando login e senha € o mecanismo mais difundido nas aplicacdes
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bancdrias pela Internet (PUENTE; SANDOVAL,; HERNANDEZ, 2003). Alguns
bancos gerenciam duas senhas para cada usudrio que utiliza o sistema de Internet
Banking: uma é utilizada nas operacdes de consultas, e outra para efetivacdo de

transacoes.

Satisfacio Prefere o uso de agéncia bancaria ——i—l
com outros : |

canais Prefere o uso de caixa eletronico

existentes . )
J4 automatizou todos os pagamentos

Prefere o uso de telefone banking

Receio na Seguranca

Preocupa-se com a seguranga

Preocupa-se com phishing/fraude/roubo de identidade

Falta de = -
~ Nao acha necessario
Informacao
Naio sabe o suficiente sobre o assunto
Razdes de Projeto dos E muito complicado

Servicos e Funcionalidades Néo hd ajuda de pessoas

Nao consegue lembrar a senha de acesso

E muito lento

Tenta mas ndo consegue utilizar

Estd muito ocupado

Naio gosta de computadores/Internet

Outras razdes M

(%) 0 10 20 30 40 50

Nunca utilizou o Internet Banking
Fonte: Forrester Research, 2006

Parou de utilizar o Internet Banking

Figura 2 - Razées para o nao uso do Internet Banking ou interrompimento do uso

Na tentativa de evitar a captura de senha por atacante quando o cliente estiver
informando-a ao Internet Banking, alguns sistemas vém utilizando os teclados virtuais,
onde uma imagem de teclado € apresentada ao cliente com as teclas assumindo posi¢ao
randomica a cada acesso (Fig. 3). Para informar sua senha, o cliente clica sobre as
teclas dos caracteres que correspondem a ela. Apesar de evitar o keylogger, essa
solucdo € vulnerdvel a alguns tipos de trojans que capturam o local da tela onde foi

pressionado o mouse (PIETRO; STRANGIO, 2005).
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Titular Teclado virtual
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Problemas com o campo
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Figura 3 - Teclado virtual

Uma pratica utilizada em conjunto com o uso de senhas no processo de
autenticacdo € permitir que os clientes acessem o Internet Banking somente de
dispositivos previamente cadastrados (computadores, PDA’s, telefones celulares). Os
dispositivos podem ser reconhecidos por um identificador no formato de cookie ou outra
forma de identificagdo derivada de suas caracteristicas. Para cadastrar um novo
dispositivo, o usudrio deve acessar o site do banco a partir dele, sendo gerado um
codigo de cadastramento. O cliente deve posteriormente informar o c6digo de cadas-
tramento ao banco via telefone, terminal de auto-atendimento ou diretamente a agéncia
bancdria para que o cadastramento do novo dispositivo possa ser finalizado. Entretanto,
essa prética restringe a mobilidade no uso do Internet Banking, uma vez que o cliente
terd sua autenticacdo aceita somente a partir de dispositivos cadastrados. Além disso,
niao hd meios de prevenir o ataque por pessoas que também tenham acesso fisico aos
dispositivos registrados pelo cliente.

Outra op¢ao € o PassMark (www.passmarksecurity.com) que se apresenta como
uma solucdo de dois fatores de autenticacdo e de dois caminhos. Dois fatores de
autenticacio porque autentica o cliente baseado na senha e no cadastramento do compu-
tador de acesso ao sistema. Neste caso, para cadastrar novo computador, o sistema faz
alguns questionamentos ao cliente (cujas respostas ja foram previamente cadastradas), e
posteriormente realiza a confirmacg@o do cadastro do novo computador através do envio
de e-mail ou mensagem para o celular. Com relacdo a caracteristica de dois caminhos, é
pelo fato do sistema autenticar o cliente ao site e também autenticar o site ao cliente
através do chamado PassMark. No momento de seu registro, o cliente cadastra uma
imagem (o PassMark). Quando acessar o site e informar o login, o cliente visualiza a
sua imagem recuperada da base de dados (Fig. 4). O objetivo da solugdo € que, se a
imagem apresentada ao cliente for a mesma cadastrada no momento do seu registro,

significa que ele pode confiar no sistema que estd acessando.
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E This protects your security. Tell me more,

Username: | mary36

- Don't enter
your password,
until you see
your secrat
Large Bank
PassMark,
What's this?

Password: | 0000000

Figura 4 - Autenticacdo de dois caminhos utilizando PassMark

3.3.2 Hardware Token

Existem diversas solucdes disponiveis no mercado que fazem uso de hardware
token. A empresa RSA (www.rsasecurity.com) possui uma variedade de modelos como
token USB e smart card. Os modelos de hardware token da RSA utilizam o algoritmo
DES para gerar um OTP a cada 60 segundos (chamado foken code), que é baseado no
tempo sincronizado e em uma chave simétrica compartilhada entre o token e o servidor
de autenticagdo. O modelo foken USB pode operar conectado no computador ou des-
conectado. Quando desconectado, o usudrio 1€ o token code apresentado no visor do
token e informa manualmente ao computador para proceder com a autenticacao.
Quando conectado ao computador, o modelo token USB ¢é acessado diretamente pela
aplicacdo de autenticagcdo, ndo necessitando que o usudrio digite o foken code. Esses
modelos, além de gerar o OTP sdo capazes de armazenar certificados digitais,
permitindo autenticacdo, assinatura digital e cifragem de informagdes. Na Fig. 5

podemos visualizar o modelo token USB RSA SecurID SID800.

, | -
( 94 054 | )‘w:

secured by, RSA il

Figura 5 - RSA SecurID SID800
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Na Tabela 1, sdao apresentadas algumas caracteristicas técnicas do modelo RSA

SecurID SID&00.

Tabela 1 - Especificacao técnica RSA SecurID SID800

Caracteristica Medida
Dimensoes 86mm x 27mm x 10mm
Peso 21g
Temperatura de Operacdo -20°C até 65°C
Tempo de vida da Bateria Até 5 anos

A empresa Vasco (www.vasco.com) também oferece vdrias opcoes de tokens,
chamados DigiPass, para autenticacio em ambientes remotos. Os DigiPass ndo
possuem conexao com o computador e sdo projetados para realizar duas funcdes de
seguranga:

e Calcular OTP que pode ser baseado em sincronizacdo de tempo ou evento para

prover autenticacao;

e Calcular MAC sobre transacdes eletronicas, para garantir a integridade de seu

conteddo (a Vasco chama essa funcao de assinatura eletronica ou e-signature).

Os produtos DigiPass calculam os OTPs e MACs utilizando o algoritmo DES ou
Triple-DES, podendo operar em trés modos:

* Somente resposta

e Desafio/resposta

e Assinatura eletrOnica

No modo somente resposta (Fig. 6), apds o usudrio informar seu PIN, o DigiPass
calcula. um OTP utilizando uma chave secreta compartilhada com o servidor de
autenticacdo em combinac¢do com o tempo ou evento sincronizado. Neste modo, o usu-
ario pode selecionar o uso de OTP baseado em tempo, evento ou uma combinacgdo de
ambos para gerar as senhas dindmicas.

No modo desafio/resposta (Fig. 7), sempre que o usudrio deseja se autenticar, o
servidor de autenticacao apresenta a ele um desafio. Apds indicar seu PIN ao DigiPass,
o usudrio informa-lhe o desafio. O DigiPass, utilizando uma chave secreta compar-
tilhada com o servidor de autenticacdo, calcula o OTP (resposta) baseado no desafio

informado e no tempo ou evento de sincronismo com o servidor.
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| Chave Secreta Tempo ou Evento
I de sincronismo
|

2 ; ;

Q@@/ Algoritmo DES ou 3DES

i v

L > OTP

Figura 6 - Processo de OTP somente resposta com DigiPass

I Chave Secreta Tempo ou Evento
| de sincronismo

Q v v

D, O
@a0) / Algoritmo DES ou 3DES
Q@t@/ ¢—| Desafio
!
|
| DigiPass
o v
L > OoTP

Figura 7 - Processo de OTP desafio/resposta com DigiPass

No modo assinatura eletronica (Fig. 8), apds indicar seu PIN ao DigiPass o
usudrio entra com as informagdes que participardo do MAC (no maximo 8§
informacdes). O DigiPass calcula uma senha dinamica com base nas informacodes
indicadas pelo usudrio (em uma operacdo de transferéncia de fundos entre contas,
usudrio pode escolher gerar assinatura sobre a conta origem, conta destino e valor a ser
transferido, por exemplo). Posteriormente, usudrio informa ao sistema a senha dindmica
(MAC) gerada pelo DigiPass bem como as informacdes que participaram do MAC,
sendo enviados ao servidor de autenticagdo para validacdo. No modo de operacido de
assinatura eletrOnica, além de autenticar o usuario, o sistema no servidor também checa

a integridade dos dados transmitidos. Essa solu¢ao pode ser configurada para que o
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proprio sistema do servidor apresente previamente ao usudrio quais informagdes

participardo da geracdo do MAC pelo DigiPass.

Usuario pressiona o botao para ativacao do
DigiPass

v

DigiPass solicita PIN

v

Usuario entra com o PIN

v

Usuario entra com a informacio a ser
assinada (maximo de 8 informacdes)

v

DigiPass calcula 0o MAC baseado nas
informacoes indicadas e apresenta resultado
para usudrio

Usuario indica 0 MAC e as informacdes que
participaram do MAC

Servidor de
Autenticacao
Figura 8 - Processo de assinatura eletronica com DigiPass

Os dispositivos DigiPass possuem um visor que pode apresentar até 8 algarismos
decimais e alguns possuem teclado embutido. O DigiPass GO3 (Fig. 9) ndo possui
teclado. Neste caso, sua ativacdo nao € realizada pela indicacdo de um PIN, e sim
através do pressionamento de um botao, podendo operar nos modos de autenticagdo de

sincronismo de evento e tempo.

Figura 9 - DigiPass GO3
Outra op¢do de hardware tokens sao os modelos oferecidos pela empresa
CryptoCard (www.cryptocard.com), os quais ndo possuem conexao com o computador.
O fabricante cita que os tokens podem operar no modo de autenticacdo baseado em
desafio/resposta ou sincronismo de evento e ainda podem efetuar assinatura digital so-

bre transagdes eletronicas. Os algoritmos utilizados sdo o 3DES e o AES, sendo que a
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assinatura digital citada, assim como acontece com o DigiPass, é na verdade a geracdo

de um MAC.

3.3.3 Software Token

Software token apresenta-se como uma opc¢ao extra para uso em sistemas de
autenticacdo. A funcionalidade é a mesma de um hardware token, entretanto, todo o
processo € gerenciado por um programa instalado no computador pessoal, PDA ou
celular. Os software tokens executam a mesma funcionalidade dos hardware tokens,
porém, a chave simétrica utilizada (o token propriamente dito) € criado por um sistema
central e armazenada no préprio dispositivo pessoal do usudrio ao invés de ser
armazenada no hardware roken.

As empresas citadas aqui como fornecedoras de solugdes de hardware token
possuem também versdes correspondentes em software token para desktop, PDA ou
celular. Na Fig. 10 € apresentado o software foken da RSA para desktop, chamado RSA
SecurID Software Token. Neste caso, as chaves simétricas RSA SecurID podem ser
armazenadas em um smart card ou dispositivo USB e utilizadas em conjunto com o

RSA SecurlD Software Token.

Options Copy View Help

8395 14

SecurlD

1 (21 (3] (=1 [5] 6] (7l (8] [9] [O]
Enter|

_|

Figura 10 - Software token da RSA para desktop

3.3.4 OTP via Mensagem para Celular

Com a grande popularizacdo dos telefones celulares, uma das solugdes que vem
sendo utilizada € o uso de mensagens SMS para o envio de senhas temporarias. ApOs

entrar com suas credenciais de login e senha no site, o cliente recebe um OTP via
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mensagem SMS em seu telefone celular. O OTP deve entdo ser digitado pelo usudrio
no site para completar o processo de autenticagao.

Uma variagdo desta solucdo € o produto PINsafe da  empresa Swivel
(www.swiveltechnologies.com) que utiliza um algoritmo aplicado sobre um PIN
registrado previamente e uma string de seguranca dindmica (seqiiéncia numérica).
Apds o usudrio informar seu login para identificacio no sistema da Swivel, uma
mensagem SMS € enviada para o seu telefone celular contendo a string de seguranca
dindmica. O usudrio extrai da string de seguranca os digitos que estdo dispostos na
posicdo correspondente ao seu PIN. Os digitos extraidos formam o chamado One-Time-
Code (OTC) o qual deve ser digitado ao sistema da Swivel para que a autenticacdo
possa ser completada. No exemplo visualizado na Fig. 11, o PIN do cliente € 2,4, 6 ¢ 8.
O OTC ¢ portanto, o segundo, quarto, sexto e oitavo digitos da string de seguranga, ou

seja, 1, 3,2¢e6.

PIN 2 4 6 8
v
String de Seguranca 51739206438
v VvV Vv v
OTC 1326

Figura 11 - Funcionamento do PINsafe

3.3.5 Certificado Digital

Autenticacdo com o uso de certificados digitais também vem sendo aplicada pelos
bancos. Com a utilizagdo do certificado digital, os bancos podem determinar a identi-
dade do cliente e ainda validar as transagdes por ele efetuadas com o uso de assinatura
digital. Os certificados podem ser criados pela institui¢do financeira para uso especi-
fico com seus clientes, ou podem ser emitidos por uma Autoridade Certificadora aceita
pela institui¢do financeira.

No Brasil, a Federagao Brasileira de Bancos (Febraban) possui um protocolo
assinado com a Secretaria da Receita Federal e o Instituto de Tecnologia da Informacao
(ITI) para viabilizar a assinatura de documentos eletronicos e transagdes bancarias com

a utilizacdo dos certificados digitais seguindo o padrdao do e-CPF para pessoas fisicas
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(Fig. 12) e e-CNPJ para pessoas juridicas. Os bancos habilitados podem atuar como
Autoridades Registradoras, onde o cliente podera solicitar o seu e-CPF ou e-CNPJ.
Posteriormente, o banco solicita a Autoridade Certificadora credenciada na Receita

Federal, a emissao do Certificado Digital de seu cliente.

Figura 12 - e-CPF

3.4 Conclusao

As facilidades proporcionadas pelo sistema de Internet Banking sdo inques-
tiondveis. Entretanto, os ataques a esses sistemas vém aumentado tanto em ndmero
quanto em complexidade, fazendo com que o risco de fraudes em transacdes bancdrias
gere uma resisténcia ao uso desses sistemas por parte dos clientes. Quando uma falha
na seguranca ocorre, ndo € somente o custo direto em termos de valores monetdrios
perdidos que deve ser analisado. A confianga no banco acaba sendo questionada por
parte do cliente fazendo com que por vezes, o cliente inicie uma andlise de outras
opg¢Oes de bancos. Além disso, a adesdo de novos clientes também pode ser afetada.

Muitos clientes de bancos ndo utilizam o Internet Banking por ndo confiarem na
seguranca oferecida por essa aplicacdo. Para as institui¢des financeiras, obter seguranca
na autenticacdo de seus clientes no Internet Banking continua sendo tema de vdrias
pesquisas, no intuito de obter um nivel satisfatoério em tal quesito. Existem no mercado
diversas solucdes em busca de autenticacdo segura dos clientes bancdrios no acesso

online ao banco, seguindo a tendéncia no uso de mais de um fator de autenticacio.



4 ASSINATURA DIGITAL

4.1 Introducao

No meio digital, a necessidade de provar um ato ocorrido no passado € atendida
pelo uso de assinaturas digitais. A assinatura digital permite criar uma relacdo tnica
entre uma mensagem eletronica e um par de chaves assimétricas vinculadas a entidade
que efetivou a assinatura.

O presente capitulo apresenta conceitos relacionados a assinatura digital, com
énfase no Digital Signature Algorithm (DSA), descrevendo suas caracteristicas e
possiveis ataques. Para um melhor entendimento do capitulo, uma fundamentacao

matematica serd apresentada.

4.2 Conceituacao

O objetivo da assinatura digital, assim como da assinatura manuscrita, ¢ indicar
que o usudrio que assinou a mensagem (signatdrio) concorda com o seu conteddo.
Conforme citado por Menezes, Oorschot e Vanstone (1996), as assinaturas digitais
permitem verificar a autenticidade e integridade do documento assinado, bem como
prover nao-repudio, no sentido de que o signatdrio ndo poderd negar que utilizou sua
chave privada para produzir uma assinatura. Para obter tais propriedades, os algoritmos
de assinatura digital fazem uso dos algoritmos de chaves publicas.

Um esquema de assinatura digital consiste de um algoritmo de geracdo e um
algoritmo de verificacdo de assinatura (STINSON, 1995). O signatdrio assina a
mensagem utilizando sua chave privada e o receptor da mensagem verifica a assinatura
utilizando a chave publica do signatdrio. As duas chaves estdo matematicamente rela-
cionadas. Como somente o signatdrio € possuidor de sua chave privada, se a assinatura
for vélida significa dizer que foi o proprietdrio da chave privada que a gerou. A
assinatura digital de uma mensagem €, portanto, um resultado matematico que depende

do documento eletronico assinado e da chave privada do signatério.
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4.3 Fundamentos Matematicos

Esta secdo apresenta fundamentos matematicos que estdo relacionados ao presente
trabalho. As informagdes citadas a seguir podem ser encontradas com maiores detalhes
em (FARNQVIST, 2005; MACLANE; BIRKHOFF, 1993; MENEZES; OORSCHOT;
VANSTONE, 1996; SCHNEIER, 1996; STALLINGS, 2003).

4.3.1 Definicoes e Teoremas

Aritmética Modular: A operacdo a mod n denota o residuo (resto) de a quando
dividido por n, tal que o residuo € algum inteiro entre O e n — 1. Esta operacdo é
chamada reducdo modular. Os inteiros a, b sdo congruentes mod n se, divididos por
um nimero #, resultam no mesmo resto. A notagdo utilizada € a = b mod n.

Os algoritmos criptogréficos utilizam com freqiiéncia a aritmética modular, dado
que alguns cdlculos quando realizados mod n sdo problemas de dificil resolugdo e
agregam seguranca ao sistema. A aritmética modular é também mais simples de
trabalhar com os computadores uma vez que restringe a faixa de valores que sdo
manipulados (sempre entre 0 e n — 1).

Nimero Primo: um inteiro p > 1 € primo se for divisivel somente por 1 e por ele
mesmo. Schneier (1996) cita que para nimeros menores que n a probabilidade de um
nimero randdmico ser primo € aproximadamente 1 em In n. Assim, o limite superior
para a quantidade total de nimeros menores que n € que sejam primos € obtida pela
féormula n/(In n).

Maior Divisor Comum: o maior divisor comum entre a € b é 0 maior inteiro
positivo que divide tanto a quanto b. A notacdo utilizada é mdc (a,b).

Relativamente primo: dois inteiros a e b sido ditos relativamente primos se o
maior divisor comum entre ambos for 1, ou seja, mdc (a,b) = 1.

Inverso Multiplicativo Modular: o inverso multiplicativo de @ modulo n € um
inteiro x < n, tal que ax mod n = 1. O inteiro a possui um inverso multiplicativo médulo
n somente se mdc (a,n) = 1, ou seja, se a e n forem nimeros relativamente primos. Se
n for um nimero primo, entdo todos os nimeros entre 1 € n - 1 sdo relativamente primos
a n e portanto, possuem um inverso mod n. A notagcdo utilizada para o inverso

multiplicativo de a é a™'.
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Funcio Totiente de Euler: nimero de inteiros menores que n e relativamente
primos a n. A notacdo utilizada é ¢(n). Para casos onde n € primo, entdo ¢(n) =n — 1.
Definicao de Grupo: Um grupo G, denotado por {G, e} € um conjunto de
elementos onde ® ¢ uma operagdo bindria, genericamente de adicdo ou multiplicagdo,
originando grupos respectivamente aditivos ou multiplicativos cujas propriedades
listadas a seguir sdo existentes:
¢ Elemento Identidade: Va e G, dee G:a®e=a
o Para as operacdes bindrias de adicdo e multiplicacdo, o elemento
identidade € definido como 0 e 1 respectivamente.
¢ Elemento Inverso: Vae G, Ja’ € G:a®a’ =e
o Para as operacdes bindrias de adicdao e multiplicagdo, o elemento inverso é
escrito como -a e ¢’ respectivamente.
e Associatividade: Va,b,ce G,a® (bec) =(a®b)ec
e Comutatividade: Va,be G, a®eb =bea

o O grupo que possui esta propriedade é chamado de grupo abeliano.

Definicao de Corpo: Um corpo F denotado por {F,+, .} é um conjunto de
elementos com duas operacdes bindrias chamadas adi¢do e multiplicacdo, cujas
propriedades sdo existentes:

e {F,+} € um grupo abeliano;

e Distributividade: a (b + ¢) = ab + ac

Se o corpo possui um nimero finito de elementos é entdao chamado de corpo
finito.

O conjunto de inteiros modulo n, denotado Z,, € o conjunto de inteiros menores
que n cujas operacdes de adicao e multiplicagdo sdo realizadas médulo n. O conjunto
Z,, é um corpo se n for primo.

O grupo multiplicativo Z, é definido como Z,". A ordem de Z, & definida como

. *
sendo o numero de elementos de Z,, .
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4.3.2 Geradores

Um nimero g é gerador mod n se para cada nimero b < n — 1, existe um nimero
a tal que g“=b mod n.
Por exemplo: para n = 11, os nimeros 2, 6, 7 e 8 sdo geradores. A Tabela 2

mostra que todo nimero de 1 até 10 pode ser escrito na forma 2* mod 11.

Tabela 2 - Namero 2 gerador mod 11
a 101 |8 |2 (4 |9 |7 |3 |6 (5

22mod11 |1 |2 |3 |4 |5 |6 |7 |8 |9 |10

* M ~ z 7 M * z 7 M ~
Se Z, possui um gerador entdo ele é chamado de ciclico. Se Z, € ciclico, entdo o
nimero de geradores existentes é ¢(¢(n)). Para Z, com p sendo primo, entdo
. *® o, ’ . a z . z
necessariamente Z, € ciclico. Neste caso o nimero de geradores € obtido pela formula

o(p — 1). Se g é gerador de Z, , entdo b = g“ mod p é também um gerador de Z," se gcd
(a,0(m) = 1.

4.3.3 Funcoes One-Way

A nocdo de funcdo one-way € o centro da criptografia de chave publica
(SCHNEIER, 1996). Essas funcdes sao faceis de serem calculadas, porém, o seu inver-
so € de dificil resolucdo. Em outras palavras, dado x é facil calcular f(x), porém, dado
f(x) € dificil calcular x. O termo “dificil resolu¢do” € definido como um problema
computacionalmente impraticivel de ser resolvido, ou seja, mesmo com todos os
computadores do mundo disponiveis, o problema levaria muitos anos para ser resolvido.

Uma funcdo trapdoor one-way é um tipo especial de funcdo one-way com um
segredo adicionado, de modo que seja facil calcular x a partir de f(x) tendo conhe-
cimento do segredo. Algoritmos de chave publica sdo baseados em funcdes trapdoor

one-way.

4.3.4 Logaritmo Discreto em Corpos Finitos

A seguranga de muitos algoritmos de criptografia de chave publica baseia-se na

intratabilidade do problema do logaritmo discreto: dado um primo p, um gerador g de
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Zp*, encontrar um inteiro x, 0 <x<p -1, tal que g' = y mod p. A equagdo y = g" mod
P, que € uma funcdo modular, é facil de ser calculada. O inverso da funcdo modular é
encontrar o logaritmo discreto e constitui-se de um problema de dificil resolucdo
(SCHNEIER, 1996).

Alguns algoritmos criptograficos como o DSA t€m sua seguranca firmada
também na intratabilidade do problema do logaritmo discreto em subgrupos de Zp*,
sendo descrito a seguir:

Seja um primo p, um primo q divisor de p - 1, um subgrupo ciclico G de Zp* de
ordem q e g um gerador de G. O problema do logaritmo discreto é encontrar um

inteirox, 0<x<gq -1, tal que g = y mod p.

4.4 Funcao de Hash

Uma fun¢do de hash é uma funcio criptografica publica que, a partir de uma
mensagem de tamanho arbitrdrio, produz uma mensagem de tamanho fixo chamada
resumo da mensagem ou hash (STINSON, 1995). As fun¢des de hash sdo utilizadas em
conjunto com algoritmos de assinaturas digitais, como o DSA, os quais aplicam a
funcdo de hash sobre a mensagem a ser assinada. O hash, que representa a mensagem,
€ entdo assinado no lugar desta. Além de reduzir o volume de informagdes a participar
do processo de assinatura, o que agiliza o processo, as fun¢des de hash evitam que
mensagens assinadas e assinaturas sejam modificadas voluntdria ou involuntariamente
(CHANG; CHANG, 2004). Na valida¢do da assinatura digital, a mensagem recebida
que corresponde a assinatura, serd submetida novamente a mesma funcdo hash,
participando do processo de validagdo. Qualquer alteracio na mensagem serd
identificada no momento da verificagdo da assinatura, uma vez que o hash obtido ndo
serd o mesmo criado na geracdo da assinatura.

Uma fungdo hash h com n bits de entrada deve satisfazer as seguintes
propriedades (MENEZES; OORSCHOT; VANSTONE, 1996; SCHEINER; KELSEY,
2005):

1. Resisténcia a colisdo forte: um atacante ndo deveria ser capaz de encontrar

duas mensagens M, M’ tal que o hash gerado por ambas seja igual, de modo

que h(M) = h(M’) com um esforco inferior a 22
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2. Resisténcia ao cdlculo de pré-imagem ou funcdo de caminho udnico: um
atacante, dado um hash y, ndo deveria ser capaz de encontrar uma mensagem
M tal que h(M) = y com um esforgo inferior a 2";

3. Resisténcia ao célculo de segunda pré-Imagem ou resisténcia a colisao fraca:
um atacante, dado uma mensagem M, ndo deveria ser capaz de encontrar uma
segunda mensagem M’ tal que hash (M) = hash (M’) com um esforco inferior
a2".

A quebra de uma fungdo hash que produz n bits de resumo diz respeito ao ataque

a colisdo forte com um esforco inferior a 2"% ou ataque de primeira ou segunda pré-
imagem com um esforco inferior a 2". Stinson (1995) cita que é suficiente que uma
funcdo hash atenda a propriedade de resisténcia a colisdo forte, uma vez que isso

implica em satisfazer as duas outras propriedades citadas.

4.4.1 Ataque do Aniversario

O ataque de colisdo nas fungdes hash € também conhecido como ataque do
aniversario. O ataque do aniversdrio segue um padrdo de problema de estatistica e
especifica que 253 pessoas devem estar em uma sala para que pelo menos uma delas
compartilhe a mesma data de aniversario pré-selecionada. Porém, para que no minimo
duas pessoas compartilhem a mesma data de aniversario, apenas 23 pessoas precisam
estar nesta sala.

Com relacdo aos ataques as fungdes hash, Schneier (1996) especifica que o ataque
a colisao forte, isto é, encontrar duas mensagens aleatérias (M e M’) que gerem o
mesmo hash, é analogo ao ataque do aniversario. E mais facil achar duas mensagens
que resultem em um mesmo hash randdomico, do que achar uma mensagem que resulte
em um hash de um valor determinado. Isto é chamado o "paradoxo do aniversario".

Menezes, Oorschot e Vanstone (1996) citam que um signatario desonesto poderia
utilizar o ataque do aniversdrio as funcdes de hash, apresentando sua assinatura sobre a
mensagem M; e mais tarde negar (repudiar) essa assinatura dizendo que sua assinatura
era sobre a mensagem M> e nao sobre M;. Outra forma de uso do ataque do aniversario
€ por um verificador desonesto que € capaz de convencer o signatdrio a assinar uma
mensagem M e posteriormente dizer que o signatario assinou na verdade, M. Por esse

motivo a importancia de uma funcdo hash ser resistente ao ataque de colisao forte.
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4.4.2 Secure Hash Standard (SHS)

O National Institute of Standards and Technology (NIST) € uma agéncia federal
que emite padrdes criptograficos para serem adotados pelos sistemas computacionais
dos EUA. Muitos dos padrdes sdo direcionados as agéncias governamentais, porém o
setor privado também costuma adotd-los. Os padrdes emitidos pelo NIST sdo publica-
dos como Federal Information Processing Standards (FIPS).

Para compor um padrdao de funcdo de hash seguro, o NIST projetou o Secure
Hash Standard (SHS) através da publicacdo FIPS PUB 180-1. Esse documento traz
especificacdes da funcdo Secure Hash Algorithm (SHA-1) que recebe uma mensagem
de qualquer tamanho < 2% bits como entrada e produz um hash de tamanho fixo com
160 bits. Em 2002, o NIST publicou o FIPS PUB 180-2 (NIST, 2002), apresentando
uma nova familia de func¢des hash conhecidas como SHA-2. Nesse documento, o NIST
adicionou trés novos algoritmos hash para o padrao SHS, os quais sao SHA-256, SHA-
384 e SHA-512, gerando resumos de 256, 384 e 512 bits respectivamente. O objetivo
indicado pelo NIST na criagdo de novas fungdes hash seria de fornecer uma compa-
tibilidade ao aumento de seguranga proporcionado por novos algoritmos criptograficos
que surgiram (STALLINGS, 2003). Em fevereiro de 2004, o NIST publicou uma
mudang¢a no documento FIPS 180-2 chamado FIPS 180-2 CHANGE NOTICE 1. Essa
mudanca adiciona a funcdo hash SHA-224 que gera resumo de 224 bits a partir do
resumo gerado pelo SHA-256.

Na Tabela 3, podemos visualizar um resumo comparativo das principais dife-

rengas entre os algoritmos citados.

Tabela 3 - Propriedades Secure Hash Algorithm

Algoritmo Mensagem Resumo Gerado Seguranca
(bits) (bits) (bits)
SHA-1 <% 160 80
SHA-224 <% 224 112
SHA-256 <% 256 128
SHA-384 <! 384 192
SHA-512 <! 512 256

Fonte: Adaptado de NIST (2002)
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A seguranca referenciada na Tabela 3 diz respeito ao fato de que o ataque do
aniversario no resumo gerado produz uma colisdo com um esforco de aproximadamente
P 2, onde n € o tamanho do resumo gerado.

Em fevereiro de 2005, Xiaoyun Wang, Yiqun Lisa Yin e Hongbo Yu anunciaram
um ataque que poderia encontrar colisdo no SHA-1 requerendo ndo mais que 2%
operacoes, ao invés de 280 operacodes que deveria ser requerido para a quebra do SHA-1.
A versdo completa do artigo foi publicada em agosto na conferéncia Crypto 2005
(WANG:; YIN; YU, 2005). Na sessao Rump Session desta mesma conferéncia, uma
melhoria neste ataque foi apresentada por Xiaoyun Wang, Andrew Yao e Frances Yao
reduzindo o esfor¢co de encontrar a colisdio no SHA-1 para 283 operacdes (WANG;
YAO; YAO, 2005).

A partir do antincio de tais ataques, o NIST vem tomando algumas atitudes como
orientando a transicao do uso do SHA-1 para a familia de func¢des hash SHA-2, as quais
sdo assumidas como sendo fungdes hash mais forte do que SHA-1. O NIST vem
também encorajando os pesquisadores a entender melhor o projeto de funcdes hash e
possiveis ataques, para que possam estar preparados para a escolha de novas funcoes de
hash. O NIST realizou em novembro de 2005 o Cryptographic Hash Workshop, com o
objetivo de realizar discussdes a respeito dos padroes de fungdes hash existentes e
planeja realizar vérios outros para fortalecimento da pesquisa nessa drea. E ainda, o
NIST pretende realizar no futuro uma competi¢ido de funcdo hash para a ado¢do de um
novo padrao.

Com relagdo a migracdo da fungdo hash SHA-1 para alguma funcdo da familia
SHA-2, em alguns casos € necessdrio uma atencdo especial. Existem algoritmos como
o DSA que requerem hash de tamanho inferior ao gerado pela familia SHA-2. Devido
a tal necessidade, novas pesquisas buscam alternativas de reduzir o tamanho do resumo
gerado por funcdes hash mais fortes para se adaptarem a tamanhos de resumos menores
esperados por determinados algoritmos.

O documento FIPS 180-2 CHANGE NOTICE 1 cita que em casos de aplicagdes
que necessitem um tamanho de saida inferior a saida fornecida pela funcdo a ser
utilizada, pode-se efetuar o truncamento do hash. O truncamento € efetuado
selecionando-se um nimero apropriado de bits mais a esquerda. Exemplifica ainda que,

se um resumo de 96 bits € desejado, pode-se utilizar o SHA-256 e os 96 bits mais a
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esquerda do resumo gerado pelo SHA-256 devem ser selecionados (descartando os 160

bits mais a direita).

4.5 Nocao de Seguranca em Esquemas de Assinatura Digital

Um atacante de esquema de assinatura digital tem como objetivo forjar
assinaturas, ou seja, produzir assinaturas digitais em nome do signatdrio. Os objetivos
de quebra de um esquema de assinatura digital podem ser classificados como
apresentado a seguir (MENEZES; OORSCHOT; VANSTONE, 1996; NACCACHE;
POINTCHEVAL; STERN, 2001):

¢ Quebra total: um atacante é capaz de descobrir a chave privada do signatario;

e Falsificacdo seletiva: um atacante € capaz de criar uma assinatura vélida para

uma certa mensagem escolhida anteriormente;

e Falsificacdo existencial: um atacante é capaz de falsificar uma assinatura para

no minimo uma mensagem. O atacante ndo tem nenhum controle sobre a
mensagem cuja assinatura serd obtida (muito provavelmente, sendo uma

mensagem sem significado).

Para um atacante falsificar assinaturas, os seguintes meios podem ser utilizados:

e Ataque de somente chave: o atacante conhece apenas a chave publica do signa-
tario;

e Ataque de mensagem conhecida: o atacante obtém uma lista de assinaturas e
mensagens conhecidas, mas ndo escolhidas por ele;

¢ Ataque de mensagem escolhida: o atacante obtém uma lista de assinaturas sobre
mensagens escolhidas por ele. As mensagens sdo escolhidas antes de qualquer
assinatura ter sido analisada;

e Ataque de mensagem escolhida adaptdvel: o atacante pode solicitar ao
signatdrio que gere assinaturas sobre mensagens que foram escolhidas

previamente e cuja selecao foi adaptada baseada em assinaturas anteriores.

Naccache, Pointcheval e Stern (2001) citam que o mais alto nivel de seguranca de
um esquema de assinatura é ser seguro contra falsificacdo existencial em um ataque de

mensagem escolhida adaptavel.
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4.6 Digital Signature Algorithm (DSA)

O Digital Signature Algorithm (DSA) € o algoritmo de assinatura digital proposto
pelo NIST em 1991, especificado como o padrao de assinatura digital conhecido como
Digital Signature Standard (DSS) através da publicacdo FIPS 186 de 1994. Posterior-
mente em 1998, o NIST fez uma revisdo e publicou o FIPS 186-1, o qual adicionou ao
DSS o algoritmo Digital Signature Using Reversible Public Key Cryptography for the
Financial Services Industry (rDSA), sendo um algoritmo baseado no RSA e especifica-
do pelo padrao ANSI X9.31. Em 1999, nova alteracio foi realizada originando o FIPS
186-2, que acrescentou o Elliptic Curve Digital Signature Algorithm (ECDSA)
especificado pelo padrao ANSI X9.62.

O algoritmo DSA especificado em tais publicacdes utiliza chaves que variam de
512 a 1024 bits. Um Draft do FIPS 186-3 foi publicado pelo NIST em marco de 2006
que, entre outras alteracdes, especifica o uso de chaves no DSA de 1024, 2048 e 3072
bits. O NIST estd em fase de avaliacdo dos comentdrios publicos recebidos sobre o
Draft do FIPS 186-3. Como o documento Draft do FIPS 186-3 ainda nao havia sido
publicado como um documento oficial até a finalizacdo deste trabalho, a descri¢do do
algoritmo DSA apresentada neste € baseada no documento FIPS 186-2 (NIST, 2000).

O DSA tem sua seguranca baseada na dificuldade de computar logaritmos
discretos em Z, e em subgrupos de ordem ¢ em Z, (STALLINGS, 2003; STINSON,
1995).

4.6.1 Os Parametros

A assinatura digital gerada pelo DSA € calculada utilizando um conjunto de
parametros de dominios, uma chave privada, um nimero secreto gerado por mensagem
e a funcdo hash SHA-1. A assinatura digital € verificada utilizando o mesmo conjunto
de parametros de dominio, uma chave publica (matematicamente associada a chave
privada) e a fungdo hash SHA-1. Os parametros do DSA sdo especificados como a
seguir:

p: um médulo primo tal que 2°'? < p <29

g: um primo divisor de p - 1, tal que 2" < q < 2'®
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g: um gerador do subgrupo de ordem ¢ mod p. E obtido pela férmula APV mod
p,tal que h é um inteiro 1 <h<p-1le A" modp>1

x: um numero inteiro randdémico ou pseudo-randdmico tal que 0 < x < g (chave
privada)

y: g mod p (chave publica)

k: um ndmero inteiro randémico ou pseudo-randdomico que deve ser secreto e
unico por mensagem, tal que 0 <k <gq

Os parametros p, g e g sdo os parametros de dominio que podem ser publicos ou

comuns a um grupo de usudrios.

4.6.2 O Algoritmo de Geracao da Assinatura

O algoritmo de gerag@o da assinatura sobre uma mensagem M consiste de um par
de nimeros inteiros r e s que é calculado conforme as equacdes abaixo:
r= (g mod p) mod ¢
s = (K'(SHA-1(M) + xr)) mod ¢
A assinatura é gerada com 320 bits (160 para r e 160 para s).
Se r ou s resultarem em valor igual a zero, um novo valor de k deve ser gerado e a
assinatura deve ser calculada novamente.
O valor de r pode ser pré-computado juntamente com os valores de k e k', uma

vez que para efetuar o célculo de r, a mensagem a ser assinada ndo € requerida.

4.6.3 O Algoritmo de Verificacao da Assinatura

Antes de efetuar o processo de validacdo da assinatura, os parametros de dominio
e chave publica do signatdrio devem ter sido disponibilizados ao verificador de uma
maneira segura (como por exemplo via certificado digital assinado por uma entidade
confiavel).

Sejam M’, r’, s’ as versdes recebidas pelo verificador e correspondentes a M, r e
s. O verificador deve inicialmente checar se 0 < r’' < ge 0 <s’ < g. Se ambas as
condi¢des ndao forem verdadeiras, entdo a assinatura é considerada invdlida. Se as

condic¢des forem satisfeitas, o verificador calcula:
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w= (s’)'1 mod g
ul = ((SHA-1(M’))w’) mod ¢
u2 = (r’w) mod g
v=(((9)" ™) mod p) mod ¢
Se v =r’, entdo a assinatura € valida.
Se v # r’, entdo uma das possibilidades abaixo ocorreu:
¢ A mensagem ou a assinatura foram modificadas (problemas de integridade);
¢ Pode haver um erro no processo de geracao de assinatura do signatério;
e Um atacante pode ter tentado forjar uma assinatura.

Neste caso, a assinatura é considerada invalida.

4.6.4 Analise de Seguranca do DSA

A segurangca do DSA € fundamentada na intratabilidade do logaritmo discreto.
Entretanto, ainda que o problema do logaritmo discreto seja considerado intratdvel,
outros requisitos devem ser observados para que o DSA mantenha um nivel de
seguranca adequado. Veremos a seguir, questdes de seguranga a respeito do problema
do logaritmo discreto bem como outros possiveis ataques relacionados ao DSA,

descrevendo meios de serem evitados.

4.6.4.1 Ataques Relacionados ao Problema do Logaritmo Discreto

Uma das primeiras tentativas de ataque ao DSA € tentar obter a chave privada x
pelo ataque ao problema do logaritmo discreto (DLP) em y = g mod p. O ataque mais
elementar diz respeito a busca exaustiva (forca bruta) que consiste em calcular exausti-
vamente g*' mod p, ¢g** mod p até que o valor procurado y seja encontrado. Entretanto,
¢ um ataque extremamente ineficiente.

Existem outras formas de ataque ao DLP, como o de Pohlig-Hellman (POHLIG;
HELLMAN, 1978), que ¢ evitado selecionando p tal que p — 1 tenha fatores primos
grandes. Ha também o de Shanks, que utiliza excessivo espaco de armazenamento € o
de Pollard-rho, todos os quais funcionando em tempo exponencial (MENEZES;
OORSCHOT; VANSTONE, 1996). Métodos mais elaborados sdo os chamados
Métodos de Célculo de Indice que sdo muito mais eficazes que os citados anteriormente,

porém, também sdo ineficientes para valores suficientemente grandes de p.
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A seguranca dos esquemas que se baseiam no DLP contra os ataques cuja meta é
resolver o problema do logaritmo discreto, depende da dificuldade dos métodos citados
acima e dos métodos de busca de colisdo (IEEE P1363 WORKING GROUP, 2000,
secdo D.4.1). A colisdo, no caso de assinaturas, ocorre quando mensagens distintas
resultam em uma mesma assinatura. O tamanho do corpo p e da ordem do subgrupo ¢
deveria ser selecionado de tal forma que ambos os ataques (quebra do logaritmo
discreto e busca de colisao de assinatura) sejam impraticdveis. Para ser seguro, o
documento IEEE P1363 Working Group (2000) especifica que o tamanho minimo do
corpo p e do subgrupo de ordem g devam ser de 1024 e 160 bits respectivamente.

Neste sentido, tais ataques ao logaritmo discreto e ao subgrupo sdo se aplicam ao
DSA, uma vez que os parametros, por definicdo do algoritmo, possuem tamanho

considerado seguro contra tais ataques.

4.6.4.2 Ataques sobre o Parametro k

Por defini¢cdo do algoritmo DSA, o parametro k deve ser secreto. Stinson (1995)
ressalta que, se o pardmetro k for conhecido, a chave privada x poderd ser facilmente
quebrada. Com o conhecimento do k, um atacante poderia obter a chave privada x
através da equacdo x = (ks — SHA-1(M)) r! (originada da equagao de s). Como s, SHA-
1(M) e r sdo conhecidos (e neste caso, também o parametro k), a chave privada x serda
quebrada diretamente por substitui¢do de valores.

A definicdo do algoritmo cita ainda que o parametro k deve ser unico por
assinatura. Caso duas mensagens sejam assinadas com mesmo parametro k, através da
equacdo de s poderd ser quebrada a chave privada x (STINSON, 1995). Neste caso, x
pode ser obtido resolvendo-se um sistema de equagdes lineares.

Em 2001, o pesquisador Daniel Bleichenbacher (BLEICHENBACHER, 2001)
propds um ataque ao DSA, aproveitando uma falha na rotina dos geradores de pseudo-
nimeros randdmicos (PRNG) especificada no Apéndice 3 do documento NIST FIPS
186-2. A falha esta relacionada a ndo uniformidade na geracdo do parametro k (que é
gerado para cada assinatura) oriundo da rotina PRNG, isto €, os nimeros gerados pela
rotina sao selecionados com mais freqii€ncia dentro de uma faixa especifica. No ataque
citado, utilizando a rotina proposta pelo NIST, a chave secreta x pode ser obtida com 2%

. 64 . 40 ‘. .
assinaturas, 2°° de tempo computacional e 2*° de espaco de memodria. Diante desse
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ataque, o NIST apresentou uma modificacdo na rotina PRNG que foi apresentada no
documento FIPS 186-2 CHANGE NOTICE 1. Segundo este documento, esse ataque
pode ser evitado limitando-se o nudmero de assinaturas criadas com um especifico par
de chaves, a dois milhdes de assinaturas (se for utilizada a PRNG especificada em FIPS
186-2), ou entdo, modificando-se a PRNG conforme sugerido no FIPS 186-2 CHANGE
NOTICE 1.

Caso alguns bits do parametro k sejam conhecidos, a seguranca da chave privada x
pode estar comprometida. E o que indica o trabalho apresentado por Howgrave-
Graham e Smart (2001), o qual descreve que dentro de certas condicdes, se para um
determinado nimero de assinaturas 8 bits do pardmetro k sdo conhecidos, a chave
privada x poderd ser descoberta. Nguyen e Shparlinski (2002) avancaram na pesquisa e
validaram um ataque onde, em alguns minutos, descobriram a chave secreta x de 160
bits do DSA quando os 3 bits menos significativos do parametro k eram conhecidos em
100 assinaturas. Bleichenbacher (2005) apresentou algumas experiéncias sobre certas
implementagdes do DSA que deixam um bit do parametro k ser conhecido a cada
assinatura, o que segundo sua observacdo, € suficiente para quebrar a chave privada x
em um computador normal. Um exemplo citado é a biblioteca AT&T's CryptoLib,
onde o parametro k gerado € sempre impar, e portanto, deixa em aberto o bit menos
significativo de tal parametro. Segundo Nguyen e Shparlinski (2002) talvez isso
acontega porque as mesmas rotinas citadas sdo utilizadas na implementacdo de
esquemas de assinaturas El Gamal para o qual o parametro k deve ser relativamente
primo a p - 1. Para prevenir os ataques de Bleichenbacher, Nguyen, Shparlinski,
Howgrave-Graham e Smart, o parametro k gerado para cada assinatura deve ser

uniformemente distribuido entre 1 e g - 1.

4.6.4.3 Ataque de Vaudenay - Colisao de Assinaturas

Vaudenay (1996) apresentou um ataque que atua na geracdo dos parametros do
DSA, no intuito de obter a colisdo de assinaturas. Dessa forma, o usuario assina uma
mensagem € um atacante poderia substituir tal mensagem por outra, uma vez que a
assinatura é a mesma. O ataque citado parte da sele¢do do parametro g de tal modo que

SHA-1(M) = SHA-1(M') mod ¢g. No ataque sugerido, o parametro g é obtido pela
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equacdao g = SHA-1(M) — SHA-1(M'), tendo sucesso desde que o parametro g gerado
seja de 160 bits.

Para evitar a colisdo de assinatura citada, Vaudenay comenta que pode-se
adicionar um nimero randdmico antes de efetuar o hash da mensagem. Dessa forma, o
ataque ndo teria sucesso uma vez que o atacante ndo saberia previamente o valor final
do hash que sera gerado sobre determinada mensagem.

Caso os parametros publicos ndo sejam gerados por entidade confidvel, o usudrio

deve checar se esses foram gerados de maneira adequada.

4.7 Tipos Especiais de Assinatura Digital

Em algumas aplicacdes, certas propriedades especiais sao desejadas € ndo sdao
obtidas com o uso de assinatura digital convencional. Para esses casos, o esquema
basico de assinatura digital € combinado com protocolos especificos com o objetivo de
obter funcionalidades adicionais (MENEZES; OORSCHOT; VANSTONE, 1996).

Alguns tipos de assinaturas especiais serdo descritos nas proximas secgoes.

4.7.1 Assinatura Cega

Assinatura cega ¢ uma forma especial de assinatura digital em que o signatario
ndo tem conhecimento sobre a informacg@o que ird assinar. O conceito foi introduzido
por Chaum no Crypto’82 (CHAUM, 1983) e é de grande importancia em aplicagdes
como voto eletronico e esquemas de dinheiro eletronico. Chaum propds um esquema de
assinatura cega baseada no algoritmo de assinatura RSA. O esquema é descrito a
seguir, onde A recebe de B a assinatura sobre a mensagem M (LAI; CHANG, 2005):

Os Parametros

n=p *q, tal que p e ¢ sdo primos

e = um numero inteiro randdomico tal que 1 <e < ¢(n) e mdc (e, §(n)) =1

d=¢"' mod oO(n)

A chave piublica € o par (e,n). A chave privada € o par (d,n)

O Algoritmo de Geracao da Assinatura

® A seleciona um numero randdmico &, onde k < n e mdc (k,n) = 1;
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e A calcula M’ = h(M)k® mod n, onde h é uma funcdo hash. A envia M’ para B
assinar;
e Bcalculas’=M"*modneenvia s’ para A;

e Acalculas=k"s mod n, onde s € efetivamente a assinatura de B sobre M.

O Algoritmo de Verificacio da Assinatura

Calcular s° mod n.  Se o resultado for igual a h(M), entdo a assinatura é valida.

Neste esquema de assinatura, o signatirio B ndo tem conhecimento sobre a
mensagem M que estd sendo assinada, uma vez que a mensagem estd mascarada com
um ndmero randomico &, o qual é removido antes do dltimo passo da fase de geracdo da

assinatura.

4.7.2 Assinatura Inegavel

A assinatura digital convencional possui a propriedade de ser universalmente
verificdvel, isto €, a validade de uma assinatura digital pode ser verificada por qualquer
entidade. Entretanto, tal caracteristica em algumas aplicacdes ndo € desejavel, como
exemplo, em situacdbes em que o signatdrio assina digitalmente determinados
documentos e ndo deseja que terceiras partes tenham conhecimento ou validem sua
assinatura sem a sua devida autorizacdo (CHOW et al., 2003). Outra aplicac@o pratica
diz respeito ao controle de cdpias piratas de software. O signatdrio assina digitalmente
o software e ndo deseja que tal assinatura possa ser validada por qualquer um, e sim,
que seja validada apenas com o seu consentimento. Para suprir essa necessidade, em
1989, Chaum e van Antwerpen introduziram o conceito de assinaturas inegdveis. Assim
como na assinatura digital convencional, uma assinatura inegdvel € uma seqii€éncia de
bits gerada pelo signatario, que depende da mensagem assinada e da chave privada do
signatario. Entretanto, ao contrario da assinatura digital convencional, uma assinatura
inegdvel ndo pode ser verificada sem a cooperacdo do signatirio (CHAUM; van
ANTWERPEN, 1990). Dessa forma, a assinatura inegdvel é um tipo especial de
assinatura digital.

O processo de verificagao é obtido por meio do protocolo de desafio-resposta. A

prova da assinatura pode ser efetuada por qualquer um que gere um desafio ao
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signatdrio e valide sua resposta. Se o teste obteve sucesso, entdo a assinatura € prova-
velmente vélida. Se o teste falhar, hd duas possibilidades: ou a assinatura ndo é vélida,
ou o signatdrio estd tentando negar uma assinatura valida.

Para prevenir que o signatdrio negue a validade de uma assinatura verdadeira, o
protocolo de assinatura inegéavel incorpora um protocolo de negagdo pelo qual serd
identificado se a assinatura € realmente falsa ou se o signatdrio estd tentando negar uma
assinatura legitima. Assim sendo, o esquema proposto por Chaum e van Antwerpen
consiste do algoritmo de geracdo dos parametros, algoritmo de geragdo da assinatura,
algoritmo de verificagdo e algoritmo de negacdo, os quais serdo descritos a seguir
(MENEZES; OORSCHOT; VANSTONE, 1996; STINSON, 1995):

Os Parametros

p =2q+ 1, tal que g é primo

g = gerador de ordem de g em Zp*

X = um numero inteiro randémico ou pseudo-randomico tal que 0 <x < g

y=g modp

A chave publica é composta por p, g, y. A chave privada € o parametro x.

O Algoritmo de Geracao da Assinatura
O signatdario calcula s = M* mod p, onde M é a mensagem a ser assinada e ¢ é a

assinatura.

O Algoritmo de Verificacio da Assinatura
e O verificador seleciona dois inteiros randomicos x; € x; < ¢;
e O verificador calcula z = s * y** mod p e envia z para o signatdrio (onde z é o

desafio);

w1

e O signatdrio calcula w = z7 mod p e retorna w para o verificador (que € a

resposta para o desafio);

e O verificador calcula w’ = M*'¢** mod p.

Se w = w’ entdo a assinatura € verdadeira. Sendo, ou a assinatura € falsa, ou o
signatdrio estd tentando negar uma assinatura legitima. Para certificacdo, deve ser

executado o algoritmo de negacgdo.
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O Algoritmo de Negacio da Assinatura
e O verificador seleciona dois inteiros randomicos x; € x; < g;

O verificador calcula z; = s*' * y** mod p e envia z; para o signatdrio;

. L. -1 s
O signatério calcula w; = z;* mod p e retorna w; para o verificador;

. 1 x2 - .
O verificador calcula w;” = M* g*" mod p. Se w; = w;’ entdo o verificador

aceita a assinatura e o protocolo finaliza, sendo continua;

O verificador seleciona dois inteiros randémicos x> € xp' < g;

. 1’ 2 . . L.
O verificador calcula z; = s* * y*“ mod p e envia z, para o signatdrio ;

. L. -1 .o
O signatdrio calcula w, = 7" mod p e retorna w, para o verificador;

O verificador calcula w,” = M*' ¢ mod p. Se w; = w,’ ento o verificador

aceita a assinatura e o protocolo finaliza, sendo continua;

—x2)x1’ —x2’)x1

O verificador calcula ¢ = (w;*g mod p e ¢’ = (wy*g mod p. Sec=c
entdo o verificador conclui que a assinatura € falsa. Se ¢ # ¢’ entdo o verificador
conclui que a assinatura € legitima e que o signatdrio estd tentando negar uma

assinatura verdadeira.

4.7.3 Assinatura Fail-Stop

A assinatura fail-stop € um esquema que proporciona uma caracteristica de
seguranca adicional contra a possibilidade de um adversario B ser capaz de falsificar
assinaturas em nome de A. Neste tipo de assinatura, A pode provar que as assinaturas
geradas por B sdo falsas (STINSON, 1995).  Assinaturas fail-stop tem a vantagem de,
ainda que um adversdrio falsifique uma assinatura, a falsificacdo podera ser detectada e
0 mecanismo de assinatura ndo ser mais utilizado.

Um esquema de assinatura fail-stop deve respeitar as seguintes propriedades:

¢ Se a entidade A assinar uma mensagem de acordo com 0 mecanismo previsto,

entdo o verificador B deveria aceita-la;

¢ Se um atacante gerar uma assinatura vélida, passando assim com sucesso pelo

processo de verificagdo, o verdadeiro signatario A deve ser capaz de provar que
a assinatura gerada € falsa;
¢ Um signatario A ndo deve ser capaz de gerar assinaturas e mais tarde negar

a legitimidade delas.
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No esquema de assinatura convencional, uma chave publica estd relacionada a
uma chave privada. A idéia bésica da assinatura fail-stop é que para toda chave publica
existam muitas possibilidades de chaves privadas (mas uma entre elas € a escolhida, que
¢ de posse do signatdrio). Mesmo que o atacante descubra uma chave privada vélida,
haverd muitas possibilidades entre elas, e a probabilidade do atacante descobrir a chave
privada verdadeira é muito pequena (SCHNEIER, 1996). Ainda que o atacante falsi-
fique uma assinatura com a chave privada que gerou, essa assinatura serad diferente da
assinatura gerada com a chave privada verdadeira. Para o signatdrio provar que a
assinatura gerada pelo atacante € falsa, duas assinaturas devem ser geradas: uma com a
chave privada verdadeira e outra com uma chave privada falsa, o que permitird o
calculo de um segredo que somente o possuidor da chave privada verdadeira poderia

efetuar.

4.8 Conclusao

Assinatura digital permite agregar as propriedades de autenticidade, integridade e
ndo-repidio a mensagem assinada. Nesse capitulo foi enfatizado o algoritmo de
assinatura digital DSA, cuja seguranca € firmada na intratabilidade do logaritmo
discreto. Entretanto, para ser considerado seguro, vimos que alguns outros itens devem
ser observados no uso do algoritmo DSA.

Na secdo de Assinaturas Digitais Especiais, foi possivel identificar que sempre
que o modelo de assinatura digital convencional ndo consegue satisfazer necessidades

especificas, variacdes sobre este modelo sdo combinadas com protocolos especiais.



5 PROPOSTA DE ASSINATURA DIGITAL CURTA
ESPECIAL COM O DSA GERADA EM DISPOSITIVO
PESSOAL

5.1 Introducao

Como apresentado no Capitulo 3, os bancos estdo implantando uma variedade de
solucdes para autenticacdo segura do cliente nos sistemas de Internet Banking.
Algumas solu¢des fazem uso de fokens com conectividade ao computador (USB roken
ou smart card), havendo a necessidade de instalacdo de software especifico no
computador do cliente. No caso do smart card, é necessdario ainda um hardware
adicional (a leitora do cartdao). Outra alternativa que vem sendo implantada € a utiliza-
cdo da estrutura de telefonia celular como meio para o envio da informagdo de
autenticacao, criando assim uma dependéncia da disponibilidade do servico telefonico.
Em outros casos, o sistema de geracdo da informacdo de autenticacdo é gravado no
proprio celular do cliente (operando de maneira off-line), requerendo para isso aparelhos
mais avangados, capazes de executar programas especificos.

Uma opcdo que vem sendo utilizada nos sistemas de Infernet Banking sdo as
solucdes de autenticagdo que utilizam tokens sem conectividade com o computador, os
quais geram OTP ou MAC. Em alguns casos sao intitulados de tokens capazes de gerar
assinatura digital sobre a transac¢do bancdria e, entretanto, utilizam criptografia simétri-
ca, a qual ndo adiciona a caracteristica de ndo-repuidio as transagdes assinadas. Para
contemplar a geracdo de assinatura digital, o uso de criptografia assimétrica deve ser
empregado. Porém, as solucdes de assinatura digital existentes geram assinaturas
longas, inviabilizando a sua geracdo em dispositivos sem conectividade com o
computador.

Neste capitulo serd descrita a proposta do presente trabalho, que € a apresentagcdo
de uma solucdo para geracdo de assinatura digital especial curta de 32 bits, através de
uma variacao do algoritmo de assinatura DSA. A assinatura digital é curta o suficiente
para ser gerada por meio de um foken sem conectividade com o computador. Serdo
especificadas as entidades envolvidas no processo, apresentada a descri¢do da solucdo

proposta e definidos os protocolos. Posteriormente serd realizada a andlise de segu-
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ranca, bem como a demonstracdo de um protétipo da solugdo especificada. O contexto
da solug@o apresentada visa garantir, através da assinatura digital, o ndo-repudio nas

transacgoes realizadas através do Internet Banking.

5.2 Entidades

As principais entidades envolvidas na proposta apresentada sdo descritas a seguir

e o relacionamento entre elas € apresentado na Fig. 13.

¢ Dispositivo Pessoal (DP): roken sem conectividade com o computador, que é
de uso do Cliente e gera assinatura digital curta sobre as transagdes bancdrias;

e Cliente: correntista do banco. E o signatirio e proprietdrio do Dispositivo
Pessoal;

e Internet Banking (IB): sistema do banco utilizado pelos Clientes para realizar
transacoes diversas pela Internet;

¢ Sistema Gerenciador de Assinaturas (SGA): sistema criado e mantido por
uma entidade externa e de confianga do banco. O SGA € instalado na prépria
instituicdo bancdria e realiza a validacdo das assinaturas geradas pelo
Dispositivo Pessoal;

e Base de Dados (BD): armazena os parametros de validacdo de assinaturas do

DSA de cada Cliente.
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Figura 13 - Principais entidades e seus relacionamentos
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5.3 Descricao do Esquema de Assinatura

O Cliente utiliza o Internet Banking para efetuar transagdes bancdrias remotamen-
te, as quais somente sdo efetivadas mediante a geracdo de sua assinatura digital sobre
essas transacdes. Para isso, o Cliente faz uso de um Dispositivo Pessoal (foken) que nao
possui conectividade com o computador. Dessa forma, para efetuar a assinatura sobre a
transac¢do, o Cliente deve digitar manualmente em seu Dispositivo Pessoal a informacao
a ser assinada e, posteriormente, também de forma manual, deve indicar ao Internet
Banking a assinatura gerada pelo Dispositivo Pessoal. O Internet Banking encaminha a
assinatura para ser validada pelo Sistema Gerenciador de Assinaturas e retorna o resul-
tado da validacdo ao Cliente. A transacdo somente serd efetivada se a assinatura digital
do Cliente for valida.

Como o Dispositivo Pessoal ndo possui interface de conexao com o computador,
ndo requer qualquer hardware ou software especiais instalados no computador do
Cliente. Essa caracteristica simplifica o uso do sistema e permite uma maior mobilidade
por parte do Cliente.

O Dispositivo Pessoal gera assinatura digital curta de 32 bits, viabilizando a
digitacdo manual por parte do Cliente. A assinatura é gerada através da aplicacdo do
algoritmo de assinatura digital DSA com algumas alteracdes, que sdo listadas a seguir:

¢ Parametro ¢ reduzido: no algoritmo DSA, r e s (resultados da assinatura) s@o

reduzidos ao médulo ¢, o qual é de 160 bits. Dessa forma, a assinatura gerada
possui 320 bits. Na proposta atual, o g € especificado com tamanho de 16 bits,
gerando assinatura digital de 32 bits;
¢ Pariametros p, g, g, y ocultos: para manter a seguranga do DSA mesmo com a
reducdo do parametro g, os parametros de validacdo de assinaturas, p, g, g €V,
ndo sdo de acesso publico, sendo armazenados cifrados na Base de Dados da
instituicdo bancdria e manipulados unicamente pelo Sistema Gerenciador de
Assinaturas;

¢ Truncamento do hash: no algoritmo DSA, a funcdo hash utilizada na geragdo
e validagcdo da assinatura € o SHA-1, que gera resumo de 160 bits (do tamanho
do parametro g). Na proposta atual, o hash é gerado com 16 bits através da

aplicacdo da técnica de truncamento sobre a saida da fungdo hash SHA-256;
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e Assinatura Cifrada: para aumentar o nivel de seguranca e evitar possiveis
ataques, apds gerar a assinatura digital o Dispositivo Pessoal a cifra com cripto-
grafia simétrica. Assim sendo, a assinatura ja € informada de maneira cifrada
pelo Cliente ao Internet Banking para posterior validacdo. A cifragem da assina-
tura € efetuada com o algoritmo simétrico AES (NIST, 2001a) e chave de 128
bits.

O esquema apresentado é um tipo de aplicacdo de assinatura digital curta em um
ambiente de closed PKI, uma vez que somente a entidade confidvel, neste caso o banco,
podera proceder com a validac¢do da assinatura digital (BRANDS, 2000; KWON, 2001).
Na proposta atual, o banco € a Unica entidade que possui a chave publica do signatario
e, portanto, Unico verificador de assinaturas.

A presente solucao ndo requer o uso de certificados digitais, uma vez que a chave
privada do usudrio fica armazenada no Dispositivo Pessoal e os parametros publicos
ficam armazenados diretamente na Base de Dados do banco. Isso reduz o custo da
solucdo e proporciona simplicidade ao processo, ja que ndo hd necessidade de diversos

gerenciamentos inerentes ao uso de infra-estrutura de chaves publicas.

5.4 Detalhes do Cenario

As operacOes bancarias através do [Internet Banking sdo sempre concluidas
baseadas na validade da assinatura digital do Cliente. Deste modo, o cendrio aqui
descrito apesar de possuir enfoque na assinatura digital sobre a transa¢do bancaria, pode
ser utilizado também no processo de identificacdo do Cliente. Assim, tanto na identi-
ficacdo do Cliente quanto na confirmacdo de transacao bancdria, as operacdes efetuadas
sdo as seguintes:

1. O Cliente, através do Internet Banking, efetua uma solicitacdo de identificacdo
(login) ou transagao bancdria;

2. O Internet Banking, antes de aceitar a solicitac@o, apresenta ao Cliente o hash da
solicitagdo;

3. O Cliente digita o hash no Dispositivo Pessoal;

4. O Dispositivo Pessoal assina o hash;

5. O Cliente digita no Internet Banking a assinatura digital sobre a solicitacdo;
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6. O Internet Banking submete a validacdo da assinatura ao Sistema Gerenciador
de Assinaturas;

7. O Internet Banking informa ao Cliente se a solicita¢do foi aceita ou nao.

Os dados trafegam entre o Cliente e Internet Banking, e vice-versa, através de um
canal seguro (SSL).
A seguir, serdo descritos caracteristicas e detalhes do funcionamento da solucao

com relagdo as duas partes envolvidas no processo: o Cliente e o Banco.

5.4.1 Lado do Cliente

Para efetuar assinaturas digitais sobre as transacdes bancérias, o Cliente faz uso do
Dispositivo Pessoal, o qual possui um visor e um teclado hexadecimal. Nao possui
interface de conexao com o computador e € acionado através de um PIN de
conhecimento do Cliente. Apds a indicacdo de n tentativas incorretas de PIN, o
Dispositivo Pessoal é bloqueado.

Os parametros do DSA (p, ¢, g ,y, x) do Cliente bem como a chave simétrica Kpp
utilizada para cifrar a assinatura, sdo gerados pelo Dispositivo Pessoal. Ao receber o
Dispositivo Pessoal no banco, o Cliente deve acionar op¢do para inicializagdo dos
parametros de assinatura e chave simétrica. Os parametros (p, g, g X, y) € chave
simétrica Kpp gerados ficam armazenados no Dispositivo Pessoal cifrados com AES e
chave simétrica Kppy que € derivada do PIN do Cliente.

Para efetivar as transa¢des bancdrias requisitadas, o Internet Banking apresenta ao
Cliente o hash sobre a transacdo, sendo gerado com 16 bits através da aplicacdo de
truncamento sobre a saida da fungdo SHA-256. O Cliente, em seu Dispositivo Pessoal,
digita manualmente o hash a ser assinado. Para proceder com a assinatura, o Disposi-
tivo Pessoal decifra os parametros (p, ¢, g X, y) € chave simétrica Kpp do Cliente
utilizando o AES e a chave simétrica Kpy, gerando a assinatura utilizando p, ¢, g, x com
o DSA. Posteriormente, o Dispositivo Pessoal efetua a cifragem da assinatura gerada
utilizando o algoritmo criptogrifico AES e a chave simétrica Kpp, € apresenta o resulta-
do ao Cliente. O Cliente entdo procede com a digitacdo manual da assinatura ao

Internet Banking que a encaminha para validacao.
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Além de gerar assinatura digital, o Dispositivo Pessoal fornece op¢des para o
Cliente gerar novos parametros de assinatura e chave simétrica Kpp, bem como alterar
seu PIN. Na Fig. 14 ¢ apresentado o processo de geracdao de assinatura que ocorre no

interior do Dispositivo Pessoal.

hash da geracdo da assinatura cifragem da assinatura
transacao assinatura gerada assinatura cifrada
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Figura 14 - Geracao da assinatura no Dispositivo Pessoal

5.4.2 Lado do Banco

Uma vez gerados pelo Dispositivo Pessoal, os parametros de validagdo de
assinaturas (p, ¢, g y) € a chave simétrica Kpp do Cliente sd@o informados manualmente
ao banco para que as assinaturas possam ser validadas posteriormente. Essas informa-
coes ficam armazenadas na Base de Dados do banco, cifrados com RSA utilizando a
chave publica KUgga do Sistema Gerenciador de Assinaturas.

ApOs receber a assinatura digital do Cliente, o Internet Banking a encaminha
juntamente com a transacdo ao Sistema Gerenciador de Assinaturas para que seja
efetuada a sua validagdo. Para proceder com a validacdo, o Sistema Gerenciador de
Assinaturas decifra os parametros do DSA (p, ¢, g, ¥) e chave simétrica Kpp do Cliente
utilizando o RSA e sua chave privada KRsga, Em seguida, decifra a assinatura recebida
utilizando o AES e a chave simétrica Kpp do Cliente e entdo, efetua a validagdo da

assinatura com o DSA e parametros de validacdo (p, ¢, g, y). O Sistema Gerenciador
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de Assinaturas retorna posteriormente o resultado da validacdo ao Internet Banking, o
qual somente efetiva a transacdo do Cliente caso a assinatura digital seja vélida.

O par de chaves assimétrico KRgga € KUgga fica armazenado em um dispositivo
seguro dentro do banco sendo acessado apenas pelo Sistema Gerenciador de Assina-
turas.

Para permitir validagdes futuras de assinaturas geradas com parametros do DSA
nao mais utilizados pelo Cliente, o Sistema Gerenciador de Assinaturas armazena na
Base de Dados o histérico dos parametros de validacdo (p, ¢, g, y) € a chave simétrica
Kpp de cada Cliente, juntamente com a data e hora de geracdo (time). Assim, ao ser
solicitado para validar assinatura, o Sistema Gerenciador de Assinaturas recupera o
grupo de parametros relativo a data da respectiva transagao.

Na Fig. 15 € apresentado o processo de validagdo de assinatura que ocorre no

Sistema Gerenciador de Assinaturas.

assinatura decifragem da assinatura validagdo da resultado da
cifrada assinatura decifrada assinatura validagdo
=
C{ﬁg, y
parametros Kpp
cifrados  decifragem
O
§§ > 9&
MI&RSGA

Figura 15 - Validacao da assinatura no Sistema Gerenciador de Assinaturas

5.5 Notacao

Na Tabela 4 € apresentada a notagao utilizada no protocolo proposto.
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Notacao Descricao
PIN Personal Identification Number utilizado pelo Cliente para
ativar o Dispositivo Pessoal
Kpp Chave secreta simétrica utilizada pelo Dispositivo Pessoal
para cifrar com AES a assinatura digital
Kpmn Chave secreta simétrica derivada do PIN do Cliente
utilizada pelo Dispositivo Pessoal com o AES para cifrar os
parametros do DSA (p, ¢, g x, y) bem como a chave simé-
trica KDP
KRc¢ Chave privada do Cliente, que representa o conjunto de
parametros p, g, g, x para geragdo de assinatura com DSA
KU¢ Chave publica do Cliente, que representa o conjunto de
parametros p, g, g, y para validacao de assinatura com DSA
KRsca Chave privada do SGA para decifragem dos parametros do
Cliente com RSA
KUsga Chave publica do SGA para cifragem dos parametros do
Cliente com RSA
ID Identificador do Cliente (agéncia, conta)
ExuggaM1 Cifragem da mensagem M utilizando o algoritmo
assimétrico RSA com a chave publica KUgga
Dkrgga [Cl Decifragem do texto cifrado C utilizando o algoritmo
assimétrico RSA com a chave privada KRgga
Ek,[M] Cifragem da mensagem M utilizando o algoritmo simétrico
AES e a chave simétrica K (que pode ser Kpp ou Kpy)
Dk, [C] Decifragem do texto cifrado C utilizando o algoritmo
simétrico AES e a chave simétrica Ky (que pode ser Kpp ou
Kpn)
r Numero randémico utilizado como desafio juntamente com
outras informagdes a serem assinadas
time Data e hora atual

dados_operacgdo

Dados relacionados a operacdo bancaria a ser realizada. No
caso de transferéncia bancdria, esses dados podem ser
compostos de agéncia e conta origem, agéncia e conta
destino e valor a ser transferido

T Transacdo a ser assinada, composta pelas seguintes
informacdes: ID Il time Il r Il dados_operagao
h(M) Funcio hash com saida de 16 bits sobre a mensagem M
Sigkr[M] Geracao de assinatura digital de 32 bits sobre mensagem M
utilizando DSA e a chave privada KR¢
Verkuc[Sigkro[M]] | Validagdo da assinatura digital utilizando DSA e a chave
publica KUc
A — B:M A envia mensagem M para B
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5.6 Protocolos

A seqiiéncia dos principais eventos e troca de mensagens para cada fase do

esquema proposto sao especificadas a seguir:

Fase 1: Recebimento do Dispositivo Pessoal pelo Cliente e Geracao Inicial dos

Parametros

O Cliente se dirige pessoalmente ao banco, recebe o seu Dispositivo Pessoal e

define seu PIN. Posteriormente, deve proceder com 0s passos para geragao inicial dos

parametros descritos a seguir:

1.

Cliente informa seu PIN ao Dispositivo Pessoal e aciona opcdo para
inicializacdo dos parametros:
Cliente — DP:PIN
Dispositivo Pessoal gera os parametros p, g, g, x, y € a chave simétrica Kpp:
P:9,8%y,Kpp
Dispositivo Pessoal apresenta p, ¢, g, y € Kpp separadamente ao Cliente:
DP — Cliente: p,q,8,y,Kpp
Cliente informa ao Sistema Gerenciador de Assinaturas, o seu identificador
juntamente com os parametros de validacdo de assinatura (p, ¢, g, y) € a chave
simétrica Kpp:
Cliente — SGA: ID,p,q,8,y,Kpp
Para efetuar a validagdo dos parametros recebidos, o SGA procede com a
geracdo do hash sobre o ID do Cliente e solicita a assinatura do mesmo:
SGA — Cliente: ID,h(ID)
Cliente aciona no seu Dispositivo Pessoal a opcao para geragao de assinatura e
informa manualmente o hash a ser assinado:
Cliente — DP: h(ID)
Dispositivo Pessoal gera a assinatura de 32 bits sobre o hash:
Sigkrc [M(ID)]
Dispositivo Pessoal cifra a assinatura gerada utilizando AES e chave Kpp:
Expp [Sigkre [R(ID)] ]
Dispositivo Pessoal apresenta a assinatura cifrada ao Cliente:

DP — Cliente: Exp,p [Sigkr[h(ID)]]
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11.
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13.

14.
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Cliente informa manualmente a assinatura cifrada ao Sistema Gerenciador de
Assinaturas:

Cliente — SGA: Exkpp [Sigkrc[WID)]]

Sistema Gerenciador de Assinaturas decifra a assinatura recebida utilizando
Kpp:

Dkpp [Expp [Sigkre [R(ID)]]]

Sistema Gerenciador de Assinaturas valida a assinatura utilizando os
parametros publicos do Cliente:

Verkyc [Sigkre [R(ID)] ]

Caso a assinatura seja valida, o Sistema Gerenciador de Assinaturas cifra com
RSA e KUsga, 0s parametros p, ¢, g, y € a chave simétrica Kpp recebidos e os
envia para armazenagem na Base de Dados juntamente com o ID do Cliente e
a data e hora atual:

SGA — BD: ID,Egyq;, [P.q.8.Y,Kpp], time

Sistema Gerenciador de Assinaturas retorna mensagem ao Cliente indicando
que os parametros foram inicializados;

Cliente confirma os pardmetros no seu Dispositivo Pessoal;

Dispositivo Pessoal cifra os parametros gerados utilizando AES e Kpyn:

Expiy [D:9:8%.,Kpp]

Na Fig. 16, € apresentado o protocolo de geracao inicial dos parametros.

Fase 2: Geracao da Assinatura

Os procedimentos de geracdo da assinatura sao descritos a seguir:

1.

Cliente, em um computador remoto, acessa o Internet Banking e requisita
operacdo bancdria como por exemplo, transferéncia de fundos entre contas;
Internet Banking procede com a geracdo do hash sobre a transacdo 7T a ser
assinada e o apresenta ao Cliente:

IB — Cliente : WT),T

Cliente informa seu PIN ao Dispositivo Pessoal e o hash a ser assinado:
Cliente — DP: PIN,W(T)

Dispositivo Pessoal decifra os parametros do Cliente utilizando AES e Kp:

DKPIN [EKPIN [p:ng:xyy:KDP]]
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5. Dispositivo Pessoal gera a assinatura de 32 bits sobre o hash da transacdo T
utilizando parametros de assinatura p,q,g,x (KR¢):
Sigkr[M(T)]

6. Dispositivo Pessoal cifra a assinatura gerada utilizando o AES e a chave Kpp:
Ex,p [Sigkr [M(T)]]

7. Dispositivo Pessoal apresenta a assinatura cifrada ao Cliente:
DP — Cliente: EKDP [SigKRC [WT)]

8. Cliente informa manualmente a assinatura cifrada ao Internet Banking:

Cliente — IB: Ex,, [Sigkr.[W(T)]]

Cliente DP SGA BD

Indica PIN e aciong inicializagdo de parﬁl'netros

| P.9.2.X.y,Kpp
—

< P»9,2.y:Kop
ID.p, g, g{ y, Kor

h(ID),ID

<
h(ID)

—
| SigKRC[h(ID)]

| Exgp [Siga [hD)]]
i:l

Ex, [Sigir [h(ID)]]
-

Exyp [Sig [hD)]] q

Dy, Excp [Sigir. [AD)]]]

VerKUC[SigKRC[h(]D)]]

ID,EKUSGA[p,q,g,i,KDP],time

Msg pardmetros |inicializados

<

Confirma paramefros

Ekpn[P-4:8:%,Y, Kpp]

Figura 16 - Protocolo de geracao inicial dos parametros

Fase 3: Validacao da Assinatura

Ap06s recebimento da assinatura, o banco inicia processo de validagdo da mesma:
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. Internet Banking encaminha ao Sistema Gerenciador de Assinaturas a transa-
¢do e a assinatura para validacao:

IB — SGA: T\Ex,,, [Sigkr-[MT)]]

Sistema Gerenciador de Assinaturas extrai o ID do Cliente e a data e hora
(time) a partir da transacdo T;

Sistema Gerenciador de Assinaturas envia ID do Cliente juntamente com data
e hora da transacdo para a Base de Dados, para recuperar os parametros
cifrados do Cliente:

SGA — BD: ID,time

Sistema Gerenciador de Assinaturas recupera da Base de Dados os parametros
de validacdo de assinaturas p, g, g, y (KU¢) e chave simétrica Kpp do Cliente
cifrados com KUsga:

BD — SGA: Exuss [P,9.8 Y. Kpp]

Sistema Gerenciador de Assinaturas decifra os parametros do Cliente utilizan-
do KRsga:

Dirgoa [Exusgy [P:9,8 Y, Kprl]

Sistema Gerenciador de Assinaturas decifra a assinatura recebida utilizando
Kpp:

Dipp [Ex,yp [Sigkrc[H(T)I1]

Sistema Gerenciador de Assinaturas valida a assinatura utilizando parametros
publicos do cliente:

Verky,.[Sigre [h(T)]]

Sistema Gerenciador de Assinaturas retorna resultado da validagdao da
assinatura ao Internet Banking;

Internet Banking retorna ao Cliente mensagem com a indicacdo da efetivacdo
ou ndo da transacdo bancdria, dependendo do resultado da validacdo da

assinatura digital.

Na Fig. 17 € apresentado o protocolo de geracdo e validac¢do da assinatura.
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Cliente DP 1B SGA BD

Requisita operacao pancdria

h(T), T

<

PIN,h(T)
————————— P
D[ Expn[P-958:%,¥{ Korl]

SigKRC[h(T)]
EKDP[SigKRC[h(T)]]
ExpylSige [h(T)])

EKDP[SigKRC [h(D1I

T.Ex,[SIGkr [h(D]

Extrai ID e time de T
1D, time )
uiEA[p,q,g,y,Knpl

Dirggr[Exulga[P-9,8,Y-Koel]

Diyp[Excpy I Sigire [(D11]

—p

Vergu [Sigkr [h(D)]]

Msg validacdq da assinatura

Msg validac@o dq assinatura

<

Figura 17 - Protocolo de geracao e validaciao da assinatura

Fase 4: Alteracao dos Parametros de Assinatura

Para gerar novos grupos de parametros, o Cliente remotamente acessa o Infernet
Banking e seleciona a op¢do para alteracdo dos parametros. Os novos parametros
gerados serdo adicionados a Base de Dados e os anteriores permanecerao, a fim de que
transagcdes efetuadas anteriormente por esses parametros, possam ser validadas a
qualquer momento.

Os procedimentos de gera¢do de novo grupo de parametros p, ¢, g, X, y do DSA
bem como da chave simétrica Kpp sao descritos a seguir:

1. Cliente informa seu PIN ao Dispositivo Pessoal e aciona op¢ao de alteragdo

dos parametros:



10.

11.

12.

13.
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Cliente — DP: PIN

Dispositivo Pessoal gera os novos parametros p’, ¢’, g’, x’, y’ e a chave
simétrica K 'pp:

p.q.8,x.y" ,K'pp

Dispositivo Pessoal decifra os pardmetros de assinaturas atuais utilizando
AES e Kpin:

Dkpiy [Expy [P,9:8%Y,Kpp ]

Dispositivo Pessoal apresenta p’, g’, g’, vy’ € K'pp separadamente ao Cliente
cifrados com a chave simétrica Kpp atual:

DP — Cliente:Ex,,[p’], Ex,[q'], Exppl8'], Expply’], Expp (K ppl

Cliente informa manualmente e separadamente ao Internet Banking, os para-
metros gerados pelo Dispositivo Pessoal juntamente com sua identificacao:
Cliente—IB: ID,Ex,,[p’], Ex,,,[q’], Ex,,[8’], Expp[Y’], Ex,p (K 'pr]
Internet Banking solicita ao Cliente sua assinatura sobre 0s novos parametros
(porém, ndo apresenta hash). Esse procedimento € importante para garantir a
integridade dos parametros recebidos bem como a autenticidade do Cliente;
Cliente requisita ao Dispositivo Pessoal, a assinatura sobre novos parametros;
Dispositivo Pessoal gera hash h(T) sobre novos parametros;

Dispositivo Pessoal gera a assinatura de 32 bits sobre o hash dos novos
parametros, utilizando parametros p, g, g, x atuais:

Sigkr, [M(T)]

Dispositivo Pessoal cifra a assinatura gerada utilizando o AES e a chave Kpp
atual:

Ex, [Sigkro [H(T)]]

Dispositivo Pessoal apresenta ao Cliente a assinatura cifrada, gerada sobre

hash h(T) dos novos parametros:

DP — Cliente: Ek,, [Sigkr-[N(T)]]
Cliente informa ao Internet Banking a assinatura cifrada:

Cliente — IB: Ek,, [SigKRC [WT)]]
Internet Banking solicita validacdo da assinatura ao Sistema Gerenciador de

Assinaturas, encaminhando o ID do Cliente, os novos parametros € a

assinatura a ser validada:
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24.
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IB — SGA: ID,Ex,, [P’], [Exp,p[9°], Exppl8'], ExpplY'], Expyp [K'prl, Expyp
[Sigkre [M(T)]]
Sistema Gerenciador de Assinaturas envia ID do Cliente a Base de Dados:

SGA — BD: ID

Sistema Gerenciador de Assinatura recupera da Base de Dados os mais
recentes parametros p, ¢, g, y (KU¢) e chave simétrica Kpp do Cliente cifrados
com KUgga:

BD — SGA: Exuyss [P:9.8 Y. Kpp]

Sistema Gerenciador de Assinaturas decifra os parametros do Cliente utilizan-
do KRgga:

Dikrga [Exusga [P:9,8Y,Kpp] |

Sistema Gerenciador de Assinaturas decifra, utilizando chave simétrica atual
Kpp, 0s novos parametros recebidos:

Dipyp [Expp [P 1], Dk pp [Expyp (G711, D pyp [Expyp (811, Dipyp [Expp [V 1], Dipp
[Ek,,, [K'DP]]

Sistema Gerenciador de Assinaturas decifra a assinatura recebida utilizando
chave simétrica atual Kpp:

Dipp [Exp [Sigkr, [W(T)]]]

Sistema Gerenciador de Assinaturas valida a assinatura utilizando parametros
publicos atuais do Cliente:

Verxu, [Sigkr. [N(T)]]

Sistema Gerenciador de Assinaturas adiciona na Base de Dados o novo grupo
de parametros e chave simétrica, cifrados com KUgga, seguidos da data e hora
atual (time) e ID do Cliente:

SGA — BD: ID,Exyg;, [p'.q’,8",y . K'ppl, time

Sistema Gerenciador de Assinaturas retorna confirmacdo de alteracdo de
parametros para o Internet Banking;

Internet Banking confirma a alteracio dos parametros para o Cliente;

Cliente confirma parametros gerados no Dispositivo Pessoal;

Dispositivo Pessoal cifra os novos parametros gerados utilizando AES e Kp,

substituindo os anteriores:

EKP[N [p ’,q’,g’,X’,y’,K,DP]



Na Fig. 18, € apresentado o processo de alteracdo dos parametros de assinatura:

Cliente DP IB SGA BD

Indica PIN e ac1’or a alteracdo de paramietros

1P’.97.g".x"y . K'pe
Dy [Expn[P59-8:%,, Korl]

Exp [P’ ] Eicppld’ 1 Epl’ 1. Epp [y’ LEA LIK el
o

1D Eig P} gl B2 By gl

Solicita assinatijra sobre novos paranjetros

Solicita assinaturd sobre novos paramefros

Gera hash h(T) sobre novos pardmetros
i:\

[ Sigkx [h(D)]

Ex , [Sigkx [h(T)]]
2:|

Ex,, [Sigkr [h(Th]]

Ex,, [Sige [h(T}]

fumr}

P
ID, Expplp' 1 Ekpplq’ ] Expplg’ 1. Explly' 1. Exppp K bl Ex [ [Sigkr,, [h(T)]]

| o
EKUSGA[p,q,g,y,KDp]
-«
DKRSGA[EKUSGA [p.g.2.y.Kppl]
D, [Exp [P 11Dkl Exc [0 11D [ Exc ol 11D LBy 1 Dy Excyp [K 0]

——5

Dy |Exppl Sigkre [(T]]]
Verku [Sigkr [h(T)]]

ID, Exugg, [P'97.87,y " K'ppl time

Msg pdrametros alterados
Msg pardmetr¢s alterados

¢
Confirma novos phrametros
——p
ExpnlP’.q7.27x7,y K pp]

Figura 18 - Protocolo de alteracio dos parametros de assinatura
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5.7 Vantagens da Proposta sobre Esquemas Simétricos

Na proposta apresentada, os parametros publicos do DSA devem ser mantidos
ocultos e ser de posse apenas do verificador da assinatura, que neste caso € a institui¢ao
bancdria. Assim sendo, uma das primeiras questdes que pode aparecer € por que nao
utilizar um esquema simétrico ao invés do esquema assimétrico sugerido. Algumas
vantagens do esquema proposto com relacdo ao equivalente simétrico sao apresentadas
a seguir:

®* No esquema simétrico hd a necessidade de compartilhamento de segredo, de

modo que a simples obtencdo da chave simétrica implica na quebra imediata
do esquema;

e Na proposta apresentada, ainda que os parametros publicos sejam obtidos por

um atacante (usudrio interno do banco), deverd haver esfor¢co adicional até que
a chave privada x seja obtida. A quebra do esquema ndo acontece automati-
camente com a obtencao dos parametros ocultos armazenados no banco;

® O uso de chave simétrica ndo caracteriza assinatura digital. No esquema

proposto, a transacao € assinada digitalmente, atribuindo a propriedade de nao-
repudio.

Como citado na secdo 5.3, a solugd@o descrita neste trabalho aplica-se no modelo
de closed PKI. A proposta de ocultacio dos parametros publicos aparece também no
trabalho de Hoover e Kausik (1999), que tem como objetivo a armanezagem segura da
chave privada em software, através de camuflagem criptografica. Em seu trabalho,
sugerem que a chave privada seja cifrada com uma determinada senha e que a
decifragem com diversas senhas produza chaves que parecam ser a verdadeira,
confundindo o atacante. Para isso, Hoover e Kausik sugerem retirar das maos de um
atacante qualquer informac@o que o permita identificar qual chave privada € a legitima,
como por exemplo, ocultando a chave publica de validacdo de assinatura (deixando
apenas de conhecimento do verificador). Sem o conhecimento da chave publica, o
atacante nao € capaz de identificar qual chave privada estd relacionada
matematicamente aquela chave publica.

Nossa proposi¢do de ocultar os parametros publicos é também encontrada no

documento FIPS 186-2 que trata do DSA (NIST, 2000), o qual sugere que os
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parametros p, g € g possam ser publicos e nio especifica que obrigatoriamente devam

ser publicos.

5.8 Especificacao Técnica

Nesta secdo, serdo apresentados alguns detalhes técnicos relacionados a solugdo

de assinatura digital curta especial proposta.

5.8.1 Truncamento da Funcao SHA-256

No DSA, o hash da mensagem a ser assinada é gerado com 160 bits através da
aplicacdo da funcdo SHA-1. Na proposta que estd sendo apresentada, o hash € gerado
com 16 bits, viabilizando a digitacdo manual por parte do Cliente.

Para obter a funcdo hash de 16 bits, chamada aqui de SHA_256_to_16, foi
seguida a instru¢do indicada no documento FIPS 180-2 do NIST descrita no item 4.4.2
deste trabalho. A instruc¢do diz que se for necessdria uma saida de funcdo hash inferior
a saida fornecida pela fun¢do aplicada, o hash pode ser truncado selecionando-se os bits
mais a esquerda desejados. Na presente proposta, para obtencdo do hash de 16 bits é
aplicada a funcdo SHA-256 sobre a transacdo a ser assinada pelo Cliente, e sdo
selecionados os 16 bits mais a esquerda da saida da fun¢do. No Draft FIPS 186-3 que
trata de algumas mudangas sobre o DSA, o NIST também aplica a funcionalidade de
truncamento de hash na geracdo e validacdo da assinatura, ndo sendo mais citado neste
documento o uso do SHA-1.

A fung¢do SHA_256_to_16 € utilizada no Internet Banking para gerar o hash da
transacdo a ser assinada, no Sistema Gerenciador de Assinaturas para validar a assina-
tura da transacdo e ainda, no Dispositivo Pessoal para gerar o hash sobre os novos
parametros gerados.

Foram realizadas vdrias andlises sobre os resultados de hash de 16 bits de mensa-
gens diferenciadas em alguns bits, no intuito de observar semelhancas de resultados nos

hash’s gerados. Na Tabela 5 sdo apresentadas algumas amostras.
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Tabela 5 - Amostras de hash de 16 bits (informacoes em base 16)

Seqiiéncia Mensagem Hash gerado
1 abcdef bef5
2 abcdee 96dd
3 abddef 782
4 dabcdef0123456789aaaaabbbbb 240
5 Sabcdef0123456789aaaaabbbbb 9978

A seqiiéncia 2 da amostra foi escolhida de tal forma que possuisse apenas o bit
menos significativo diferente da seqiiéncia 1. A seqiiéncia 3 possui apenas o bit da 12°
posicio diferente da seqiiéncia 1. E possivel perceber que independente da posicdo de
mudanca de bit, o hash gerado sobre essas mensagens foi diferente.

A seqiiéncia 4 exemplifica uma mensagem mais longa. A seqiiéncia 5 é uma
copia da seqiiéncia 4 com o bit mais significativo passado para 0. O hash para a se-
qiiéncia 5 ndo teve qualquer semelhanga com o da seqiiéncia 4.

A andlise efetuada veio confirmar o que se esperava: uma vez que o hash de 16
bits € oriundo do resultado do SHA-256, qualquer mudanca ocorrida na mensagem gera

um hash diferente, ainda que apenas 16 bits sejam selecionados.

5.8.2 Geracao dos Parametros do DSA

No esquema proposto, os parametros do DSA de cada Cliente sdo gerados pelo
Dispositivo Pessoal, baseado no documento FIPS 186-2 (NIST, 2000) que especifica
técnicas para a geracdo desses parametros. Com a reduc@o do parametro g para 16 bits,
as rotinas de geracdo do primo ¢, chave privada x e parametro por assinatura k, devem
sofrer algumas alteragdes.

Na rotina de geracdo do primo ¢, o documento FIPS 186-2 menciona o uso do
algoritmo hash SHA-1 em determinadas etapas. Com a proposta de reduzir o parametro
q para 16 bits, a funcdo SHA-1 utilizada na rotina de geracdo do primo ¢ deve ser
substituida pela fungdo SHA_256_to_16.

Nas rotinas de geragdo de nimeros randémicos que sdo 0os parametros x e k, €

mencionado no documento FIPS 186-2 o uso de uma fun¢do G que pode ser construida
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com o0 uso de SHA-1 ou com o uso do algoritmo simétrico DES. A rotina G gera como
resultado um nuimero de 160 bits. Também devido a reducdo do parametro g para 16
bits, a fun¢do G utilizada nas rotinas de geracdo de numeros randomicos deve ser

construida a partir da fun¢ao hash SHA_256_to_16 .

5.8.3 Cifragem da Assinatura Gerada

A assinatura gerada pelo Dispositivo Pessoal € cifrada com o algoritmo AES e
chave Kpp antes de ser apresentada ao Cliente (r e s cifrados concatenados). O AES ¢é
um cifrador de bloco que opera em blocos de dados de 128 bits (NIST, 2001a). Caso o
tamanho do texto a ser cifrado nao seja multiplo do tamanho do bloco (no caso do AES,
128 bits), os cifradores de blocos acrescentam bits extras, chamados padding, ao final
do texto claro antes de iniciar o processo de cifragem. Para as mensagens com tamanho
superior ao tamanho do bloco, os cifradores utilizam técnicas, chamadas modos de
operacdo, que agem sobre mensagens maiores (NIST, 2001b). No caso do AES, o texto
cifrado € gerado também em blocos de 128 bits.

Na presente soluc¢do, a assinatura a ser cifrada € de 32 bits (16 bits para r e 16 bits
para s). O texto cifrado resultante da cifragem da assinatura deve continuar sendo de 32
bits (e nao 128 bits), a fim de viabilizar a digitacio manual por parte do Cliente ao
Internet Banking. Para suprir essa necessidade, foi utilizado o AES no modo de
operacdo CFB, uma vez que neste modo de operacdo os dados podem ser cifrados em
unidades menores que o tamanho do bloco, resultando em um texto cifrado com o
mesmo numero de bits do texto claro (NIST, 2001b).

O modo CFB faz uso de um bloco de dados de 128 bits chamado vetor de
inicializacao (IV) que participa do processo de cifragem do texto claro. O IV ndo
precisa ser secreto, porém € importante que nao seja uma informacao previsivel (NIST,
2001b).

Para gerar o IV a participar da cifragem da assinatura, o Dispositivo Pessoal
replica os 16 bits do hash a ser assinado até completar 128 bits. Com esse valor de 128
bits € realizada uma operacdo XOR com os 128 bits mais a esquerda do parametro y.

Dessa forma, a cada novo hash a ser assinado, um novo IV serd gerado.
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5.8.4 Derivaciao da Chave Secreta a partir do PIN

No Dispositivo Pessoal, os pardmetros do DSA (p, ¢, g x, y) e chave simétrica
Kpp sdo armazenados cifrados com o AES. Para obter a chave simétrica AES a
participar da cifragem dos parametros no Dispositivo Pessoal, foi utilizada a técnica
Password Based Encryption (PBE), que gera chave de cifragem a partir de uma senha.
A técnica é especificada no documento PKCS#5 (PUBLIC KEY CRYPTOGRAPHY
STANDARDS - PKCS, 1999). PKCS sao os Padroes de Criptografia de Chave Publica
produzidos pela RSA Laboratories (http://www.rsasecurity.com/rsalabs) em conjunto
com desenvolvedores de sistemas seguros.

A funcdo de derivacdo de chaves especificada no PKCS#5 produz chave simétrica

baseada nos seguintes parametros:

¢ Senha Base: senha a partir da qual serd derivada a chave simétrica. Para esse
parametro foi utilizado o PIN do usudrio que € informado para ativagdao do
Dispositivo Pessoal;

e Salt: tem como objetivo produzir um grande conjunto de chaves a partir de uma
senha, sendo que uma delas serd selecionada randomicamente de acordo com o
salt. O uso do salt aumenta o custo da busca exaustiva e ataque de diciondrio
para um grande conjunto de senhas, entretanto, ndo aumenta a complexidade do
ataque para uma senha especifica;

¢ Contador de Repeticao: indica quantas vezes a fungdo de derivacdo de chaves
deve repetir. O objetivo do contador de repeticdo € aumentar o custo de
producdo de chaves a partir de senhas, aumentando assim o custo de busca
exaustiva. O PKCS#5 recomenda no minimo 1000 repeti¢des, o que aumenta o
custo do ataque sem ter impacto aparente no custo do processo de derivacdo de

chaves.

5.9 Anadlise de Seguranca

O uso do Dispositivo Pessoal de assinaturas sem conectividade com o computador
oferece seguranca contra roubo de chaves secretas através de sistemas maliciosos.
Como ndo ha comunicagdo entre o dispositivo e o computador, ndo hd meios de um

programa malicioso capturar qualquer informacao do Dispositivo Pessoal.
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Caso o dispositivo seja perdido ou roubado, a seguranca também nao estard
ameacada. Apds n tentativas incorretas de PIN ele € bloqueado. Além disso, as
informacdes de parametros do DSA bem como a chave simétrica utilizada para cifragem
das assinaturas sao armazenadas no Dispositivo Pessoal cifradas com o AES. Para
aumentar a seguranga, o Internet Banking pode solicitar que periodicamente o Cliente
gere novo grupo de parametros. O atacante ndo consegue forjar a geracdo de novos
parametros do Cliente, uma vez que o Internet Banking solicita a assinatura do Cliente
também sobre 0s novos parametros gerados. Sem o Dispositivo Pessoal, o atacante nao
conseguird informar a assinatura digital correta.

Ao solicitar assinaturas digitais do Cliente, o banco apresenta a ele os dados da
transacdo a ser assinada e o respectivo hash. Dessa forma, se desejar, o Cliente tem
condic¢des de verificar o que estd assinando, isto €, se o hash apresentado pelo banco
efetivamente diz respeito a transagcdo que estd sendo assinada.

Se um atacante conseguir capturar a assinatura que estd sendo informada pelo
Cliente ao computador através da recuperagdo de eventos de seu teclado, ndo conseguira
avangar em seu ataque, uma vez que a assinatura € informada ao computador j4 cifrada
pelo Dispositivo Pessoal com criptografia simétrica. O atacante também ndo poderd
reutilizar a assinatura para forjar a realizacdo de uma nova transagdo uma vez que a
assinatura € tinica por transacgao.

Se o par de assinaturas (r e s) fossem informados pelo Cliente ao Internet
Banking em texto claro, o atacante poderia recuperar tais assinaturas e efetuar algumas
tentativas de ataques. Porém, descobrir a chave privada x sem ter conhecimento dos
parametros p, ¢, g € y ndo € uma tarefa trivial. As informacdes que ele poderia obter
para tentar alguma forma de ataque seriam amostras de transacdes e respectivas
assinaturas (r e s). Tentar combinagdes de p, g, g € k para obter o respectivo r € uma
tarefa invidvel, uma vez que os parametros p e g possuem tamanho de 512 bits. Uma
op¢do mais vidvel para o atacante seria gerar uma lista com combinagdes de pardmetros
X, k e g que levam ao respectivo s, uma vez que tais parametros sao de 16 bits. Com 16
bits, sdo aproximadamente apenas 3000 possibilidades de nimeros primos para q.
Entretanto, essa lista conteria diversas combinacdes de x, k e g gerando valores
idénticos de s. Ainda assim, para descobrir qual combinacdo de parametros € a correta,

bastaria ao atacante obter outras amostras de pares de assinaturas (7, s) com as respecti-
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vas transagOes. O atacante aplica entdo o mesmo método de geracdo de lista com
combinacdes de parametros para essas assinaturas, até que um Unico par x € g apareca
em todas as listas. Conhecendo x, ¢ e k, o atacante poderia utilizar o mesmo r para
novas assinaturas de mensagens distintas (gerando o s correspondente).

Para s repetir em assinaturas de transacOes distintas, o hash das transagdes deve
colidir, e além disso, o mesmo k deve ser utilizado em ambas as assinaturas. Colisao de
hash € um ataque que nao se aplica ao esquema apresentado. O hash € gerado com 16
bits, permitindo 65536 hash distintos para mensagens relacionadas ao universo restrito
de transagcdes bancdrias, e, portanto, o universo de mensagens que facam sentido neste
cendrio € reduzido. Além disso, para compor a transacdo a ser assinada, o banco
adiciona a data e hora atual e um nimero randémico, individualizando a transagdao. A
inclus@do do nimero randdmico evita ainda que um atacante tenha conhecimento
antecipado sobre o valor do hash que serd gerado sobre tal transacao.

Com a assinatura sendo informada de maneira cifrada ao Internet Banking, antes
de tentar tais ataques € necessario a quebra da cifragem com o AES, portanto computa-
cionalmente impraticidvel. Mesmo efetuando tentativas de ataque de decifragem da as-
sinatura, o atacante ndo saberia se o texto decifrado € o correto, uma vez que a assinatu-
ra gerada ndo € uma informagdo que faca sentido.

O parametro k € escolhido randomicamente e, portanto, a escolha ndo é
deterministica. Neste caso, pode ocorrer pares de assinaturas do tipo (r, sI) e (r, s2),
ou seja mesmo r em ambas as assinaturas. Lembrando que r € obtido através de (g * k
mod p) mod g, ou seja, r ndo sofre influéncia da transacdo a ser assinada. Entretanto, r
€ cifrado juntamente com s. Como s/ e s2 possuem valores distintos, o texto cifrado
gerado da concatenacdo de r e s serd diferente em ambas as assinaturas.

O ataque de Vaudenay descrito na seciao 4.6.4.3 também nao se aplica, jd que os
parametros sdo gerados pelo proprio Dispositivo Pessoal de assinaturas, e, portanto,

possui um algoritmo confidvel de geracio de parametros.

5.10 Formalizacao

No intuito de efetuar a validacdo dos protocolos apresentados, foi realizada a

modelagem da proposta utilizando Redes de Petri. Redes de Petri sio métodos formais
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N

do tipo diagrama de transi¢do de estados que se adaptam bem a aplicacbes que
requeiram a no¢do de eventos e evolucdes simultaneas (CARDOSO; VALLETE, 1997).

A formalizacdo gréifica através das Redes de Petri faz uso de lugares (circulos)
que representam os possiveis estados do sistema, transicdes (retingulos) que sdao os
eventos que permitem a mudanca de estado, fichas (pequeno circulo negro) que
correspondem a uma condicdo atendida em determinado lugar e arcos (setas) que
indicam a dire¢do dos movimentos das fichas de um lugar para outro.

A mudanca de estado no sistema ocorre quando uma transicao é disparada, e nesse
caso as fichas passam do estado de entrada para o estado de saida referente aquela
transicdo. Uma transicdo somente estd habilitada a disparar se nos seus lugares de
entrada existirem fichas suficientes para o seu disparo.

Na Fig. 19 € apresentada a formalizacio do protocolo de inicializacdo dos

parametros de assinatura.

DP_as=ina_hash

PIM_validado

CLIEMTE inicisliza_param_DP FashasinaE

param_tmp_gerados

CLIEMTE_informa_assinatura_SGA

CLIEMTE informa_param_SG4,

assinatura_informacda

param_informados

SE&_recebe_assinatura_OH SGA_recebe_azsinstura_invalida

SGA_gera_hash_desafio

. B assinatura_rejeitada
assinatura_aceita

hazh_desafio_gerado

SGA_guarda_param informar _novamente_assinatura_SGA

CLIEMTE_infarma_hash_DP
cancelar_processo
param_inicializados_SGA

hash_informado

DP_guarda_param processo_cancelada

param_inicializados_DP

& informar_novamente_hash_DP

Figura 19 - Modelagem do protocolo de inicializacdo dos pariametros
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Na Fig. 20 € apresentada a formalizacdo do protocolo de geracdo de assinatura
digital sobre uma transa¢do bancdria. Essa rede possui um arco inibidor que liga o
lugar tentativas_restantes a transi¢ao cancelar_processo. O arco inibidor indica que a
transicdo somente poderd disparar se nao houver fichas no lugar de origem desse arco.
Nesse caso, a transicdo cancelar_processo somente serd disparada se ndao houver fichas
no lugar tentativas_restantes e se houver ficha no lugar assinatura_rejeitada. Na rede

modelada, apds o cliente indicar trés assinaturas digitais invalidas, o processo &

cancelado.
hash_aszsinado tentativas _restantes
zervico_disponivel
CLIEMTE _requisita_transacao_|B
CLIEMTE _infarma) assinatura_|B
transacao_requisitaca assinatura_informada
.y
inforgnar_nov_ass_|B
1B_gera_hash
IB_req_validacao_SGa
hash_gerado
validacao_solicitada
PIt_walidado
CLIEMTE_informa_hash_DP
hazh_informado
SGA_recebe_assinslura_ok  SGA_fecebe_sssinstufa_invalida
DP_azsina_hash

assinatura_rejeitada

ransacao_efetivada B efetiva tranzacac

a=sinatura_aceita

cancelar_processo

proceszo_cancelado

Figura 20 - Modelagem do protocolo de assinatura sobre transacio

A andlise das propriedades da rede de inicializagao de parametros foi efetuada
através do aplicativo ARP versdo 2.4, obtido no endereco http://www.ppgia.pucpr.br/
~maziero/diversos/petri/. Essa ferramenta foi criada pelo Laboratério de Controle e
Microinformatica (LCMI) da Universidade Federal de Santa Catarina (UFSC). As
propriedades da rede analisada pela ferramenta ARP sdo apresentadas na Tabela 6. A
rede que modela a assinatura sobre transacdo ndo foi analisada pela ferramenta ARP por
possuir uma caracteristica adicional ndo contemplada nessa ferramenta, que € o arco

inibidor.
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Tabela 6 - Propriedades da rede de inicializacio dos parametros

Propriedade Comentario
Vivacidade Todas as transagdes sdo quase vivas, pois podem ser
disparadas no minimo uma vez
Reinicidvel A rede modelada ndo € reinicidvel, pois descreve a geracdao
inicial dos parametros de assinatura que ocorre apenas uma
vez
Deadlocks Foram identificados deadlocks que dizem respeito aos estados

finais da rede que sao os estados processo_cancelado e
param_inicializados_DP, os quais ndo possuem nenhum
estado sucessor

Conservacao A rede € conservativa visto que a soma total de fichas nas
redes € constante (sempre 1)

5.11 Implementacao do Protoétipo

Por nao haver um hardware disponivel, o Dispositivo Pessoal foi implementado
em simulador utilizando-se a linguagem Java, permitindo a portabilidade do mesmo
cddigo em implementagdes futuras para dispositivos méveis diversos, como celulares.
O Dispositivo Pessoal representa a principal entidade desta proposta, visto que nele esta
implementado o esquema de geracdo dos parametros e assinatura curta. O Internet
Banking e o Sistema Gerenciador de Assinaturas foram implementados como uma pa-
gina WEB também utilizando-se Java.

Devido a redugdo do pardmetro g, ndo foi possivel utilizar as rotinas do DSA
disponiveis no Java, necessitando codificacdo a parte. Na implementacio do protétipo,
o enfoque foi direcionado as fungdes que deveriam representar as caracteristicas
especiais da solucdo apresentada, estando relacionadas a:

e Geracdo dos parametros de assinatura do DSA: as rotinas foram codificadas
para contemplar a redu¢do do parametro g e foram baseadas nos cédigos fontes
do projeto GNU Crypto disponiveis em http://www.gnu.org/software/gnu-
crypto/;

e Geracdo e validacdo de assinaturas: com a reducdo do parametro ¢, foi
necessario codificar as rotinas do DSA para gerar e validar assinaturas;

¢ Geragdo do truncamento da saida da fung¢do hash SHA-256 para 16 bits;
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e Geragdo de cifragem sobre a assinatura gerada pelo Dispositivo Pessoal

utilizando AES e Kpp;

® Armazenagem dos parametros (p, g, g X, y) € chave simétrica Kpp no Disposi-

tivo Pessoal cifrados com o AES e Kpn (que € uma chave simétrica derivada do
PIN do Cliente);
® Armazenagem dos pardmetros de validagcdo de assinatura (p, g, g, ¥) e chave si-
métrica Kpp, cifrados com 0 RSA e KUgsga. Esses parametros sdo manipulados
pelo Sistema Gerenciador de Assinaturas.
Assim sendo, as fun¢des implementadas no protétipo para demonstragdo da pro-
posta sdo descritas a seguir:
¢ Dispositivo Pessoal:
o Efetuar a inicializacdo dos parametros do DSA e Kpp;
o Gerar assinatura digital sobre as transacdes bancérias.
e Internet Banking:
o Gerar o hash de 16 bits sobre a transacdo a ser assinada pelo Cliente;
o Encaminhar a assinatura informada pelo Cliente a ser validada ao
Sistema Gerenciador de Assinaturas.

¢ Sistema Gerenciador de Assinaturas:

o Receber os parametros gerados pelo Dispositivo Pessoal e informados
pelo Cliente;

o Efetuar a validacdo de assinaturas encaminhadas pelo Internet Banking,
retornando o resultado da validacao.

Para fins de demonstracao, no protétipo implementado os parametros de geracio e
validacdo de assinatura do DSA bem como chave simétrica Kpp do Cliente sdo
armazenados em arquivo XML descritos a seguir:

¢ parametrosAssinaturaDSA.xml: contém os parametros p, ¢, g X Yy, Kpp

cifrados com o AES e uma chave derivada do PIN do Cliente. Esse arquivo é
manipulado pelo Dispositivo Pessoal;

¢ parametrosValidacaoDSA.xml: contém o ID do Cliente (agéncia e conta), os

parametros p, ¢, g, y, Kpp cifrados com RSA e KUgga € data/hora de geracdo dos
parametros. Esse arquivo é manipulado pelo Sistema Gerenciador de Assina-

turas.
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A proposta apresentada neste trabalho especifica que para efetivar as transacgoes
bancdrias, o Cliente deve informar a sua assinatura digital sobre elas. Para demons-
tracdo do fluxo de geracdo e validacdo de assinatura curta, no protétipo foi imple-
mentada a geracdo de assinatura digital sobre a transacdo bancdria de transferéncia de
fundos entre contas. A seguir, serdo apresentadas as funcionalidades de inicializacdo

dos parametros e geracdo de assinatura digital curta sobre transacao bancdria.

5.11.1 Efetuando Inicializacao dos Parametros do DSA e Kpp

A Fig. 21 apresenta a interface do simulador do Dispositivo Pessoal. Possui um
teclado e um visor hexadecimal. No visor do Dispositivo Pessoal sdo apresentados no

maximo 16 simbolos hexadecimais simultaneamente.

Dispositivo Pessoal

]

sl c]
= = =
1 (el 0|
il mial
R N
owe| o | ¢

Figura 21 - Dispositivo Pessoal

Ao receber o Dispositivo Pessoal na instituicdo bancéria, o Cliente deve
inicializar os parametros de geracdo e validagdo de assinatura, bem como chave
simétrica Kpp. Para isso, apds indicacdo do seu PIN, o Cliente aciona as teclas ##A#.
O Dispositivo Pessoal procede entdo com a geracdo de todos os parametros.

Os parametros devem ser informados manualmente pelo usudrio (neste caso o
Cliente ou funciondrio do banco) ao Sistema Gerenciador de Assinatura (Fig. 22). Para
visualizar os parametros (p, ¢, g ¥, Kpp) que s@o enumerados de 1 a 5 respectivamente,
o Cliente deve informar ao Dispositivo Pessoal o numero do parametro desejado

através da indicacdo ##<nr. parametro>#. Ex.: ##1# faz com que o Dispositivo Pessoal
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apresente o parametro de ndmero 1 ao usudrio, que € o parametro p. Alguns pardmetros
possuem tamanho que ultrapassa os 16 caracteres suportados pelo visor do Dispositivo
Pessoal. Neste caso, o Cliente deve utilizar as teclas <1> e <3> para se movimentar

entre os caracteres dos parametros.

Sistema Gerenciador de

:: INICIALIZANDO PARAMETROS DE ASSINATURA

Agéncia: |0201-1 Conta: [1800-2

Parametro 1: Parametro 2: Parametro 3: Parametro 4:
|ceblBeazeniga4  ||[bsf ||[1094c811829c8ac3  ||[bcdze2zsgiantir |
|ce?122157c8abadd | BdeddefBd7o4133  |||993b0169E22I27T0 |
|998370dca01f6620 | |f618a1b5d9505593  |||1b3ceB14942c856 |
|BfaBBi2248857649 | |62099a88cBba7781  |||de7d8402460de9c8 |
|BdchasficeBTeabd | |24c0eBc6a0f26643  ||[B48f31080549406 |
|3289d2e822495821 || Parametro 5: |d115335220607d3  ||[108d1117b0b0R963 |
te3e27748423ci85p  |||B16CEE7873616e64 || |eBaediE3mE41dt ||[21809b24b338etee |
|c309da703641bdc?  |||7261208361727661  |[|91404ac1 11528083 |||94f7ec2a1622874d |

Figura 22 - Recebimento dos parametros no SGA

No Sistema Gerenciador de Assinaturas, apds clicar no botdo OK, o Cliente serd
solicitado a efetuar assinatura sobre o hash de um desafio (seu proprio identificador), a
fim de validar se os parametros recebidos foram digitados corretamente (Fig. 23). O
Cliente digita entdo o hash do desafio em seu Dispositivo Pessoal para geracdo da
assinatura utilizando os parametros inicializados. Posteriormente, o Cliente informa
manualmente a assinatura gerada ao Sistema Gerenciador de Assinatura para que seja
efetuada a validacdo. Com o sucesso na validagao da assinatura, o Sistema Gerenciador
de Assinaturas armazena os parametros de validacdo de assinaturas do Cliente no

arquivo parametrosValidacaoDSA.xml, cifrados com RSA e a chave ptiblica KUgga. O

Cliente confirma no seu Dispositivo Pessoal os parametros gerados, os quais sdo
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armazenados no arquivo parametrosAssinaturaDSA.xml, cifrados com AES e com a

chave simétrica Kpyy derivada do PIN do Cliente.

Sistema Gerenciador de

:: VALIDANDO PARAMETROS DE ASSINATURA

Agéncia: 02011 Conta: 1800-2

Assinar. 3a6f Assinatura: [38cBadsf |

Figura 23 - Validando parametros recebidos no SGA

Detalhes sobre procedimentos no processo de geracao e validacdo de assinaturas

serdo apresentados na se¢do a seguir.

5.11.2 Efetuando Transacao Assinada

A partir de um computador remoto, o Cliente solicita acesso ao Internet Banking
indicando o nimero de sua agé€ncia e conta e sua assinatura digital sobre um desafio
(data, hora e nimero randdomico) gerado pelo Internet Banking. Apés validagdo com
sucesso da assinatura do Cliente na tela de acesso, o Internet Banking apresenta a tela da
Fig. 24, para que o Cliente possa informar os dados da transa¢do bancdria a ser reali-
zada.

Ap6s o Cliente indicar as informacdes de transferéncia e clicar no botdo OK, o
Internet Banking calcula o hash sobre a transag@o e o apresenta ao Cliente, solicitando
sua assinatura para efetivagdo da transagao (Fig. 25). Em seu Dispositivo Pessoal, o
Cliente informa o hash da transacao a assinar. O Dispositivo Pessoal efetua a assinatura
com o DSA utilizando os parametros de assinatura (p, ¢, g, x) do Cliente recuperados do
arquivo parametrosAssinaturaDSA.xml. O cddigo fonte de geracdo da assinatura
utilizado no Dispositivo Pessoal € apresentado na Fig. 26, que recebe o hash a assinar e

retorna o par de assinatura r,s concatenados.



:: TRANSFERENCIA ENTRE CONTAS

Angéncia Origern:  02071-1

Conta Otigem:  1800-2
Agéncia Destino: W
Conta Destinag: W
Valor(Rg): [sonoo

Figura 24 - Transferéncia entre contas com assinatura digital no IB — passo 1

:: TRANSFERENCIA ENTRE CONTAS

Data:  21/08/2006 08:12:43
Mr. Randam: 59764
Agéncia Origerm:  0201-1
Conta Origern:  1800-2
Agéncia Desting: 0300-1
Conta Desting:  8524-3
Yalor (R 800,00
Agginar, 2230
Assinatura: |44ade45

Figura 25 - Transferéncia entre contas com assinatura digital no IB — passo 2

90
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Public byte[] rs geraAssinatura (byte[] hashlé6) {

<..lista variaveis declaradas..>
BigInteger hashBig = new BigInteger (1,hashl6);

while (!rsOK) {
//Gera um k randémico baseado nas instrugdes do FIPS 186-2
k = randomK();
r = g.modPow(k, p).mod(q);
if (!r.equals(BigInteger.ZERO)) {
s = hashBig.add(x.multiply(r)).multiply(k.modInverse(q)) .mod(q);
if (!s.equals(BigInteger.ZERO))

rsOK = true;

}

rByte = (r.toByteArray());
sByte = (s.toByteArray());
byte [] assinatura = new byte[] {rByte[0],rByte[l],sByte[0],sByte[l]};

return assinatura;

Figura 26 - Cédigo fonte de geracdo da assinatura no DP

Posteriormente, o Dispositivo Pessoal cifra a assinatura com o AES e Kpp no
modo CFB e apresenta a assinatura cifrada para o Cliente (8 simbolos hexadecimais).
No processo de cifragem, o Dispositivo Pessoal gera o IV a partir do hash da transacao
e do parametro y, conforme cédigo fonte apresentado na Fig. 27. Esse mesmo cédigo
de geracdo do IV € utilizado no Sistema Gerenciador de Assinaturas para decifrar a
assinatura recebida para validacao.

O Cliente informa manualmente ao Internet Banking a assinatura cifrada gerada
pelo Dispositivo Pessoal. Internet Banking envia a assinatura para validagao ao Sistema
Gerenciador de Assinaturas juntamente com a transagdo solicitada. O Sistema
Gerenciador de Assinaturas recupera agéncia, conta, data e hora do cabecalho da
transacdo enviada pelo Internet Banking. Com base nessas informacoes, recupera os
parametros do Cliente do arquivo parametrosValidacaoDSA.xml, que sdo entdo
decifrados com RSA e KRsga. Em seguida, decifra a assinatura recebida e realiza a

validacdo da assinatura, conforme o cdigo apresentado na Fig. 28.
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oublic byte[] geralIV (bytel[] vy, byte [] hashl6) {

<.lista variaveis declaradas..>

//Copia os 128 bits mais a esquerda do parametro y para a variavel y128

System.arraycopy(y, 0, y128, 0, yl28.length);

//Copia os 16 bits do hashl6é para a variavel hashl28, alternando entre os

//2 bytes para completar os 16 bytes da varidvel hash128

byte[] hashl28 = new byte[] {hashl6[0],hashl6[1],hashl6[0],
hashl6[1],hashl16[0],hashl6[1],hash16[0],hashl6[1],
hash16[0],hashl6[1],hashl6[0],hashl6[1],hashl6[0],
hashl6[1],hashl16[0],hashl6[1]};

y128Big = new BigInteger (1,y128);

hashl28Big = new BigInteger (1,hash128);

//Realiza o xor entre y128 e hashl28 gerando o IV

ivBig = yl28Big.xor (hashl28Big);

iv = ivBig.toByteArray();

//Retorna o IV gerado

return iv;

Figura 27 - Cédigo fonte de geracdo do IV no DP e SGA

public boolean validaAssinatura(byte[] transacao, bytel[] r, bytel[] s){

<..lista variaveis declaradas..>

//Gera o hash da transacédo

SHA256_TO_16 sha256_to_16 = new SHA256_TO_16();

hashl6 = sha256_to_l6.getHash(transacao);

BigInteger hashl6Big = new BigInteger (1,hashl6);

BigInteger rBig = new BigInteger (1,r);

BigInteger sBig = new BigInteger (1,s);

if (rBig.equals (BigInteger.ZERO) || sBig.equals(BigInteger.ZERO))
return false;

w = sBig.modInverse(q);

ul = (hashBig.multiply(w)) .mod(q);

u2 = (rBig.multiply(w)) .mod(q);

v = g.modPow(ul, p).multiply(y.modPow(u2, p)).mod(p).mod(q);

if (rBig.equals(v))
return true;

else

return false;

Figura 28 - Cédigo fonte de validacio da assinatura no SGA
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O Sistema Gerenciador de Assinaturas retorna o resultado da validacao ao Internet
Banking que somente procede com a efetivacdo da transacdo se a assinatura for validada
com sucesso.

Os processos de geracdo e validacdo de assinaturas citadas nas etapas de
inicializacdo dos parametros bem como na tela de acesso ao Internet Banking, procedem

como descrito nesta secao.

5.12 Conclusao

Neste capitulo, apresentamos a proposta de geracdo de assinatura digital curta em
dispositivo sem conexdo com o computador, dispensando a instalagdo de software ou
hardware especificos no computador do usudrio. A assinatura € gerada com 32 bits (8
simbolos hexadecimais). Para geracdo da assinatura digital curta, utilizamos uma
versao modificada do algoritmo DSA, buscando manter um nivel de seguranca
adequado.

A fim de demonstracdo pratica da solugdo, foi apresentado um protétipo para o

uso de assinatura digital curta em sistemas de Internet Banking.



6 CONSIDERACOES FINAIS

Seguranca na autenticacdo dos clientes de Internet Banking € uma preocupacao
constante e muitos esforcos vém sendo direcionados a pesquisa de novos métodos em
busca de solucdes seguras, convenientes e de baixo custo. A maioria dos métodos de
autenticacao existente valida o usudrio apenas no processo de identifica¢do, sendo esta
uma autenticacao de curto prazo. A autenticacdo de longo prazo é obtida com a adocao
de assinaturas digitais, utilizando certificados digitais que podem ser instalados no
computador do cliente, o que nao possui niveis de segurangca adequados, ou em
dispositivos de hardware com conectividade ao computador, que agregam custo € com-
plexidade a solugdo.

A proposta aqui apresentada abordou uma solug¢do para geracdo de assinatura
digital curta de 32 bits baseada no algoritmo DSA e gerada em dispositivo pessoal
(hardware token) sem conectividade com o computador. Como visto na Secdo 4.7,
quando o modelo convencional de assinatura digital ndo satisfaz determinadas
necessidades, variacdoes desse modelo com protocolos especificos sdo combinados,
gerando assinaturas com caracteristicas especiais. E o caso da assinatura inegdvel, que
permite que a validacdo da assinatura ocorra somente mediante o consentimento do
signatdrio (diferentemente do modelo convencional que possui a propriedade de ser
universalmente verificavel). Dessa forma, nossa proposta também € um tipo de assina-
tura digital especial uma vez que, para obter a reducdo da assinatura para 32 bits, foi
necessario combinar protocolos especiais a0 modelo convencional, gerando assinatura
curta com as seguintes caracteristicas:

1. A assinatura € gerada com 32 bits (16 bits para r e 16 bits para s);

2. Seguranca adicional foi aplicada cifrando a assinatura gerada com uso de
criptografia simétrica antes de ser informada ao sistema de validacdo, evitando
assim que a assinatura seja capturada por um adversdrio e posteriormente
submetida a alguma forma de ataque;

3. Somente o verificador possui os parametros (p, g, g , ¥) do usudrio necessarios
para proceder com a valida¢do da assinatura;

4. O hash de 16 bits sobre a transacdo a ser assinada é obtido através do

truncamento da saida da fungdo SHA-256;
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5. Devido o seu tamanho reduzido, a assinatura pode ser digitada manualmente
pelo signatdrio, permitindo que seja gerada em Dispositivo Pessoal sem
conectividade ao computador, dispensando o uso de software e hardware
instalados no computador do usuério.

Com a reducdo dos pardmetros de assinatura, elaboramos uma andlise da
seguranca da solucdo, a fim de identificar possiveis vulnerabilidades. A andlise mostrou
que o ataque a solu¢do nao ¢ uma tarefa trivial, e essa segurancga foi obtida devido as
caracteristicas especiais agregadas a solu¢dao com a cifragem da assinatura e a oculta¢do
dos parametros de validacdo de assinatura. Devido a ocultacdo dos parametros publicos
de assinatura, a solu¢do é empregada em um ambiente de closed PKI, uma vez que
somente o banco possui 0s pardmetros necessarios para validagdo da assinatura do
cliente. Esse ambiente se constitui de um cendrio bastante adequado para sistemas de
Internet Banking, ja que neste contexto, o banco € a Unica entidade que possui interesse
em validar assinaturas.

Vale ressaltar que os objetivos destacados no inicio do trabalho foram alcancados
em sua totalidade. A solucdo apresentada permite a geracdo de assinatura digital curta
de 32 bits utilizando um protocolo especialmente projetado que agrega seguranca a
solucdo ainda com a extrema reducdo no tamanho da assinatura. Embora a proposta
aqui apresentada tenha sido contextualizada em aplicacdes de sistemas de Internet
Banking, muitas outras aplicagdes podem ser beneficiadas com o seu uso. A solucdo
apresentada permite a geracdo da assinatura em dispositivos sem conexdo com O
computador viabilizando a digitacio manual da assinatura. Nao requer utilizacdo de
certificados digitais, dispensa a necessidade de hardware e software instalados no
computador do cliente e por conseqiiéncia, aumenta a mobilidade do cliente, reduz
custos e simplifica o processo.

A pesquisa desse trabalho relacionada a redugdo dos parametros de assinatura do
DSA foi apresentada em formato de pdster sob o titulo Andlise da Vulnerabilidade do
DSA com Parametros Curtos no I Congresso Sul Catarinense de Computacio
promovido pela Universidade do Extremo Sul de Santa Catarina (UNESC). O artigo,
A Solution for Special Short Digital Signatures Generated in Personal Devices, que
contém os resultados finais da pesquisa, foi aceito no 7th International Workshop on

Information Security Applications (WISA 2006), cujos anais sao publicados em LNCS.
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Como linha de pesquisa futura, podemos citar a implementacdo da solucdo
apresentada em dispositivos modveis como PDA’s e celulares, com um estudo
relacionado ao tratamento de seguranga necessdrio para viabilizar a geracdo da

assinatura curta em tais dispositivos.
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