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Resumo

Em uma rede de sensores sem fios, diversos nodos sensaesdantos do local onde se
encontram e comunicam-se entre si, para gerar uma vishalgle um objeto de estudo. A idéia
de uma rede auto-gerenciada de dispositivos autdnomdsixie poténcia, que colete dados de
um ambiente e propague informacdes através de um erdatéas traz uma série de novos desa-
fios e requisitos de suporte a execucao de aplicacdesrdos projetos de pesquisa se propuseram
a tratar o problema de suporte de sistema para redes deesssar fios. Entretanto, a maioria
deles falha em tratar principalmente dois dos requisitesntados neste trabalho: configuracao
transparente do canal de comunicagao e abstracaoadafi eficiente de hardware de sensoria-
mento.

Este trabalho apresenta o projeto e implementacao de Wwieata de suporte a execucao
de aplicacdes em redes de sensores sem fios, baseadenmsigteracional B0S que inclui o
projeto e implementacgao do protocolo de controle de acsseio C-MAC Configurable MAQ
e um sistema de aquisicao de dados de sensores. O prajepdesrientacdo modular do protocolo
C-MAC permitem que aplicagdes configurem o canal de cocagéio de acordo com suas neces-
sidades. O sistema de aquisi¢ao de dados de sensor dggmeocapaz de abstrair familias de
dispositivos sensores de maneira uniforme, sem ocasiobeg@isto excessivo, e apresenta van-
tagens significativas com relacao a outras solucdesndratlas em outros sistemas operacionais

para redes de sensores.



Abstract

In a wireless sensor network, several sensor nodes obttanfrden the place where they
are located and communicate among themselves in order atecaeglobal vision of an object
of study. The idea of a self-managed network of low-powetpaomous devices, that collects
data from an environment and propagates information thr@ugireless link brings about several
new challenges and requirements in application run-tinppsd. Several research projects have
aimed at solving the problem of system support for sensavar&s. However, most of them
fail in dealing with two requirements listed in this work:atrsparent configuration of the data
communication channel, and efficient and unified sensommeelabstraction.

This work presents the project and implementation of a nm@tsupport environment for
wireless sensor network applications based on the€system. This environment includes the
project and implementation of the C-MAC¢nfigurable MAQ medium access control protocol,
which allows applications to configure the communicatioocading to their needs, and a sensor
data acquisition system, which abstracts families of sgndevices in an uniform fashion, without
incurring excessive overhead, and presenting significdwarggages in relation to the solutions

found in other operating systems for sensor networks.
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Capitulo 1

Introduc ao

O dicionario Houaiss da lingua portuguesa defilvguo como algo que esta ou existe
ao mesmo tempo em toda parte; onipresente; que se difunginsexnente; universal [HouO01].
Nos Ultimos sessenta anos 0os computadores passaram dmasade calcular gigantes a objetos

ubiquos, presentes em todos 0s aspectos do dia-a-dia buman

Dos primeiroscomputadores prograaveisque surgiram na década de 1940 a partir da
aplicacao dos conceitos tracados por pioneiros coma Alaring [Tur37] e Claude Shannon
[Sha38] até a invencao duicroprocessadona década de 1970,personal computena década
de 1980, e a popularizacao dasles de comunic@gp e a Internet da década de 1990, os avancos
na Ciéncia da Computacgao trouxeram o computador para-a-dia de aproximadamente 600
milhGes de pessoas em todo o mundo, de acordo com dadogedaational Telecommunication
Union[ITUOS].

A verdadeira ubiquidade dos computadores nao esta,tamioe relacionada diretamente
com os conceitos tradicionais demputador pessoau mainframe Seiscentos milhdes de pes-
soas representam menos de 10% da populagao mundial em&Df@Gsmo tempo, Tennenhouse
[Ten00] mostra que apenas 2% dos mais de 8 bilhdes de nooegsadores fabricados no ano
2000 foram utilizados emmomputadores interativosOs 98% restantes equiparam semaforos de
transito, freios de automoveis, robds em plantas im@ust marcapassos, reprodutores de audio
digital, video-gamesg milhares de outros dispositivos de computagao embaigpaelintegram em

alguma escala a vida de todos os habitantes do planeta.

O constante avan¢o e miniaturizacdo dos componentedrétms esta permitindo o surgi-
mento de uma nova categoria de aplicacOes para o congedarinental de computador, na forma

de micro-sensores sem fios de baixo consumo de energia.nkistessensores sao equipados com
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um mbdulo de sensoregnalbdgicos ou digitais (e.g., sensor de temperatura, @t@gn acustico),
umprocessador digitatapaz de tratar os sinais dos sensoresydnulo de comunicap sem fios
(e.g., radio de baixa poténcia) e unddulo de energide.g., bateria, célula solar). Cada sensor &
capaz de obter umasao do local em que se encontra e comunicar-se com outros nmgata
gerar uma visao global de um ambiente qualquer.

A conexao destes dispositivos eade de sensores sem ftosz fascinantes possibilidades de
aplicacao em virtualmente todos os campos de conhearhentano. Umarede de sensores pode,
por exemplo, monitorar um habitat selvagem em uma florestaneder dados ambientais sobre
a fauna e flora locais. Outro conjunto de sensores pode fizaddi no controle de urambiente
inteligente onde as condi¢des ambientais (e.g., temperatura, deyitlaninosidade) sao alteradas
dinamicamente de acordo com as preferéncias dos useacms as condi¢cdes climaticas exter-
nas. Uma rede corporal de sensores pode fornecer dadosthimma sobre pacientes a médicos,
auxiliando no diagnostico de enfermidades. Muitos pesglares visualizam um futuro proximo
povoado por circuitos eletrdnicos microscopicos, alitados por energia coletada do ambiente,
formando uma rede daoeira inteligentgdHSW+00, KKP99].

A idéia de uma rede auto-gerenciada de dispositivos auids energizados por baterias
de baixa capacidade ou por energia ambiente, que coletes deedom ambiente e propague
informacdes através de um enlace sem fios traz uma sénmwbs desafios e requisitos tanto
do ponto de vista de hardware quanto de suporte a exececaplidacdes. Para serem instala-
dos nao intrusivamente e operar por longos periodos coafonte limitada de energia, os nodos
devem ser pequenos e consumir pouca energia. Para sugssigades de sensoriamento de dife-
rentes aplicacdes, mantendo uma mesma arquitetureabasi nodos devem ter projeto modular,
permitindo a conexao com sensores especificos parartiéeraplicacdbes. Da mesma forma, o
hardware de comunicacao usado na rede deve permitir aamgta configuracao possivel do
canal de transmissao de dados, para que diferentes @ggpossam se beneficiar de diferentes
técnicas de modulacao de dados e controle de acesso aolsées requisitos levaram a criagao
ou adaptacao de uma série de tecnologias e prototipmmérme a complexidade destas tecno-
logias aumenta, torna-se critica a necessidade de sumtEMpo de execucao para mediar as
capacidades do hardware e as necessidades de aplicacdes.

Os requisitos de sistema para redes de sensores sem fioastanté® amplos, e incluem
a funcionalidade béasica de um sistema operacional, .asrde geréncia do consumo de ener-
gia, mecanismos para reprogramacao, abstracao devdr@rde sensores heterogéneo e pilha de

comunicac0es configuravel. As restritas capacidadespuatacionais dos nodos de sensor fazem
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ainda com que estes sistemas tenham que operar com reconisadds, e torna impossivel o uso

de sistemas operacionais tradicionais.

Diversos projetos de pesquisa [HDJHO04, dAW4, BBD'02, DGV04, HSW 00, ABC03,
HKS*05] se propuseram a tratar o problema de suporte de sistermaques de sensores sem
fios. Entretanto, a maioria deles falha em tratar principali® dois dos requisitos listados:
abstracao unificada e eficiente de hardware de sensotiaeennfiguracao transparente do canal

de comunicacao.

O sistema Bos[Fro01, PFHDO04, PF04] € um framework baseado em compesgréra
geracao de suporte de execucao a aplicacdes de cagapudedicada. O projeto do sistema per-
mite que programadores desenvolvam aplicacOes indept&xide plataforma, e ferramentas de
analise de aplicacOes permitem a geracao de um siglensaporte de tempo de execucao que
agregue todos o0s recursos que esta aplicacao espedcifieasita, e nada mais. Por defini¢ao,
uma instancia do sistema utiliza somente 0s recursos s@tes ao suporte da aplicagao. Ao
mesmo tempo, o repositorio de componentes do sistemanilsiza um grande conjunto de
servicos tradicionais de sistema operacional atravastdegaces independentes de plataforma.
O sistema suporta diversas plataformas computacionagsdgéneas, como |A32, PowerPC,
H8, Sparc e MIPS, entre outras [MHWF06, MH\®6]. No contexto deste trabalho, ce&s
ganhou também portes para plataformas de 8-bits AVR,di@mtilmente utilizadas em siste-
mas embarcados de baixa poténcia como redes de sensordmsenirabalhos relacionados
a esta dissertacao adicionaram mecanismos para ger@acionsumo de energia aos compo-
nentes do sistema [HWF06b, HWd06, HWF06a], tornando o s um bom candidato para

implementacao de servi¢os de sistema operacional pdes de sensores sem fios.

1.1 Objetivos

O objetivo principal desta dissertacao & desenvolveauarhiente de suporte & execucao de
aplicacOes em redes de sensores sem fios a partir do sisparecional Eos fazendo uso da
técnicas de engenharia de dominio denomirRrdgeto de Sistemas Orientados a Aplidagara
modelar e implementar os componentes de software que snfizercessarios, implementando-os
sobre uma arquitetura de sistema embarcado que suporssdedensores sem fios e validando-os
através de testes comparativos com outros sistemasrersigara redes de sensores sem fios. A

fim de alcancar este objetivo principal, ficam estabelexaioseguintes objetivos especificos:
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e Estudar as tecnologias associadas as redes de sensoriéssséncluindo hardware e pro-
tocolos de comunicacao, tecnologias de sensoriamentiagrmas de hardware contem-

poraneas.

e Estudar e analisar 0s servi¢cos presentes nos princigsrss operacionais para redes de

sensores sem fios contemporaneos.

e Modelar, implementar e testar servigos de sistema operalkcpara aquisicao de dados de

sensores e comunicagao em redes de sensores sem fios.

e Incorporar os servicos implementados ao sistemad-analisando os resultados obtidos.

1.2 Organiza@o do Texto
O restante do texto desta dissertacao esta organizaskgdante forma:

Capitulo 2 descreve os principais conceitos e tecnologias das redmnderes sem fios.

Capitulo 3 descreve e analisa os principais sistemas operacionasr@des de sensores sem
fios desenvolvidos na atualidade, e descreve o sistepas Hitilizado como base para
a implementacao dos servicos de redes de sensores des#oy no contexto desta

dissertagao.

Capitulo 4 descreve e avalia 0s servigcos de comunicacao e sensmtammodelados e imple-

mentados neste trabalho.

Capitulo 5 conclui a dissertacao e apresenta os trabalhos em anttaenfruros.



Capitulo 2

Redes de Sensores Sem Fios

Sensores tém um papel fundamental em sistemas embardaddg, aparelhos “inteligen-
tes” até o controle e monitoramento de maquinas indistridm sensor eletrdnico responde a
estimulos como luz, pressao ou movimento e geram um sieasunavel, que pode ser interpre-
tado de maneira a extrair informagao sobre um objeto delesf\vancos no projeto e tecnologias
de hardware levaram a redu¢cdes em tamanho, consumo dpae@eusto para dispositivos sen-
sores. Tecnologias de Micro Sistemas Eletro-MecanicdsME — Micro Electro Mechanical
Systemiintegram elementos mecanicos, sensores e sistemadsee em um Unico substrato de
silicio, permitindo a atuagao autdnoma de disposstsensores.

Por diversos anos, aplicagdes industriais véem se b&madic de sistemas de sensores em
redes, onde um conjunto de sensores & conectado por ummieatcade campo (e.g., CAN, Pro-
fibus). A convergéncia recente de sensoriamento e tedasldg comunicacao sem fios de baixa
poténcia permitiram o advento de Redes de Sensores serfRES8§). Em uma Rede de Sensores
sem Fios, diversosodos sensoregsompostos por um conjunto de sensores analogicos eigjgita
um micro-controlador, um transceptor sem fios e bateria,des@am-se e trocam informacdes de
maneira a prover uma visao global de um dado objeto de esBatta nodo individual possui capa-
cidade limitada, mas a comunicacgao e processamento i@ivpena rede permitem a obtencao de
dados mais precisos. Com base na pesquisa e aplicacaesyB#00, BBD 02], € possivel definir
gue a arquitetura basica de hardware de um nodo de sensgpsta por um micro-controlador e

um transceptor sem fios deve:

e Ter dimensodes fisicas reduzidas.

Para poderem ser instalados de maneira nao intrusiva, dssreensores devem ter di-

mensodes reduzidas. Dado o constante avanco das tédeicaisiaturizacao de hardware, o
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tamanho dos componentes eletrdonicos utilizados nos riedds a diminuir constantemente.
Entretanto, a miniaturizacao dos nodos sensores poaeliesitada ao tamanho da fonte de

energia (seja na forma de baterias ou dispositivos parareegé energia ambiente).

e Ser capaz de operar por um longo tempo com quantidade landk@aenergia.

A necessidade de operacao autonoma de um nodo sensapacdade limitada de energia
disponiveis ao mesmo, fazem com que o baixo consumo deiasejg um fator determi-
nante no projeto de hardware. Sendo assim, o projeto de umsesor priorizara com-
ponentes de baixa poténcia e com suporte a gerencia damorge energia (e.g., micro-
controladores, transceptores de baixa poténcia) enmu&itdo de componentes direcionados

a alta capacidade de processamento, desempenho ouipoténc

e Ter um projeto modular, permitindo a conexao com sensapecicos para diferentes

aplicacoes.

Os servicos de uma rede de sensores tendem a ser espeeifiibgar somente o hardware
necessario aos requisitos de cada aplicacao [HBW Desta forma, & importante que o
projeto seja modular, e permita a remocao e inclusao msoses conforme as necessidades

da aplicacao.

e Permitir a mais ampla configuragdo possivel do canalatesinissao de dados.

O transceptor de dados sem fios &, em geral, 0 componente a@mn consumo de ener-
gia em um nodo sensor [LHO5]. Desta forma, &€ importante gte ttansceptor passe a
maior parte do tempo desligado. Por outro lado, apliceg@@pecificas terao padrdes de
comunicacao especificos, e poderdo se beneficiar denliés técnicas de modulagao de
dados e controle de acesso ao meio, que permitam o contraensomo de energia sem
comprometer a comunicacao de dados. Desta forma, o @piesadeve permitir a maior

configuracao do canal de dados possivel.

Baseado nestes requisitos, este capitulo descreve agppratecnologias relacionadas com
Redes de Sensores sem Fios, apresentando seus prin€igimsdnicacao (sec¢ao 2.1), principais
protocolos de controle de acesso ao meio (secao 2.3¢jaeéando as principais tecnologias de

sensoriamento (secao 2.4) e plataformas de hardwarernpnotaneas (secao 2.5).
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2.1 Principios de Comunica@o

A comunicac¢ao entre nodos em uma rede de sensores senréesrdpa caracteristicas signi-
ficativamente diferentes da comunicacao em redes senadiwimnais, como IEEE 802.11, redes
de telefonia celular ou Redes Moéveis Ad-hoc (MANETMsebile Ad-hoc NetworRs Estas re-
des tradicionais sao projetadas para fornecer boas edsdicias de vazao e atraso. As tarefas de
organizagao, roteamento e geréncia de mobilidade odimia Qualidade de Servico (QoRua-
lity of Servicé e eficiéncia de banda larga [SGAPOOQ]. As redes celulareAREBTs devem ainda
operar em condi¢cOes de ampla mobilidade. O consumo dgiareeum problema secundario, ja
gue as baterias dos sistemas que utilizam essas redes pedearrsgadas ou substituidas con-
forme necessario.

Uma rede de sensores pode ser composta por centenas de ngdtsdps para operacao
autdnoma e nao interativa. Nodos podem ser instalados@aislonde a substituicao de baterias
é dificil ou impossivel. A maioria dos nodos tem locafiza fixa, e mobilidade normalmente
nao &€ um problema importante. O trafego & normalmengeigreo quando comparado as redes
tradicionais, e o fluxo de dados & predominantemente @aidinal, indo dos nodos de sensor até
um sorvedouro ogateway O objetivo principal no projeto de estratégias de comagédo em
redes de sensores sem fios € maximizar o tempo de vida dam@tdmizando o consumo de
energia nos nodos.

Akyildiz et. al. [ASSCO02] listam algumas das principaisedldncas entre redes sem fios

ad-hoc tradicionais e redes de sensores sem fios:

O numero de nodos nas redes de sensores sem fios pode serdedaeagnitude maior;

Os nodos sensores sao mais densamente instalados;

Os nodos sensores tendem a falhar com o tempo;

A capacidade de processamento e energia nos nodos € hmitad

Possivel auséncia de um identificador global por nodo dede sensores.

As secdes subseqiientes apresentam as caracterésfigasipais tecnologias e protocolos

de comunicacao em redes de sensores sem fios.
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2.2 Tecnologias de Hardware para Comunicago

Os radios de baixa poténcia tém se mostrado a melhonatbes para comunicacao em redes
de sensores. Tecnologias alternativas, como comuridzica a laser ou infra-vermelha, tém
alcancado sucesso limitado, principalmente devido aswdade de que os nodos comunicantes
estejam em umbnha de vigo [VdCdMO03].

A maioria dos radios transmite dados modulando o sinal ceanda portadora, tipicamente
em amplitude, frequéncia ou fase. A modulacdo em aog#itt mais simples para codificar e
decodificar, mas & mais sucetivel a interferénciasygaap dados sao codificados na poténcia da
transmissao, e ruidos externos sao adicionados aa snhatodulacdo em frequéncia & menos

sujeita a ruidos, ja que todos os dados sao transmitmasasmo nivel de poténcia [Hil03].

O uso de um Oscilador Controlado por Tensao (VC@iage Controlled Oscillatgrper-
mite que os transceptores de radio comuniguem-se em umvdldeamplo de frequéncias, tor-
nando possivel a modulagao em freqiiéncia, e o usocdects de espalhamento espectral. Tais
técnicas aumentam a tolerancia do sistema a interfiagren espalhar o sinal a ser comunicado
por uma ampla gama de frequéncias [Hil03]. Entretantasdécnicas tém pouco uso em redes de
sensores sem fios, ja que o custo de manter a sincronigag@canais nao € compativel com os

requisitos de baixo consumo de energia dessas redes.

Radios de banda estreita tipicamente suportam sistemasdelacao mais simples, dei-
xando um nivel de controle maior para o software e, por @irésecia, pagando um custo maior
de processamento [Pol05]. Ja radios de banda larga apaesé&cnicas de modulagao sofistica-
das como Sequéncia Direta de Espalhamento de Espect85(BBSirect-Sequence Spread Spec-
trum) [CEMO01] e Chaveamento por Deslocamento de Fase (PSiase Shift KeyingGDS™ 03],
gue sao bastante robustos a ruidos, mas tém pouca filgxdsle alto consumo de energia. A tabela
2.1 sumariza as caracteristicas de alguns modulos deuflizados em redes de sensores atual-
mente [RF 06, ChiO4a, ChiO4b], juntamente com radios Blotéte IEEE 802.11 [Int02, Blu06]
para comparacao. A figura 2.1 sumariza as principais tafsaticas dos radios, através de graficos
de coordenadas polares. Na geracao destes graficosjoossvde taxa de dados, poténcia de
recepcao, envio standbydos diferentes modelos foram colocados em escala logeaitnnor-
malizados, de maneira a ilustrar que, quanto maior a argmadico, mais adequado & o modelo
para uso em redes de sensores sem fios. Os parametros de tkiadod e poténcia de transmissao
foram escolhidos por determinarem a velocidade e custoremo$ede energia das transmissoes na

rede. Os parametros de poténcia de recepcdanelbyforam escolhidos pelo fato de que agregam
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Banda Estreita Banda Larga
Fabricante RFM Chipcon Chipcon Zeevo Bluetooth| Lucent 802.11
Modelo TR1000 | CC1000 CC2420 ZV4002 Orinoco Silver
Freqiéncia (Mhz) 916 300-1000 2400 2400 2400
Taxa max. de dados (kbps) 115.2 76.8 250 723.2 11264
Pot. de recepcao (mA) 3.8 9.6 19.7 65 190
Pot. de envio (mA/dBm) 12/1.5 16.5/10 17.4/0 65/0 284/ 15
Pot. destandby(uA) 1 1 1 * 10
Tempo devakeup(ms) 0.02 2 0.58 * *
Modulagao OOK,ASK FSK DSSS,QPSK DSSS,GFSK DSSS
Interface bit byte pacote,byte pacote pacote
Deteccao de erros nao nao sim sim sim
Buffer (bytes) nao ha 1 128 * *

* Dados nao disponiveis

Tabela 2.1: Caracteristicas de modulos de radio

0 maior custo total de energia nas redes, uma vez que oS [@akisam a maior parte do tempo em

standbyou escutando o canal de dados.

2.3 Protocolos de Controle Acesso ao Meio

Um protocolo de Controle de Acesso ao Meio (MAQ/edium Access Contrpdecide
guando um nodo da rede pode acessar o meio, e tenta garantingnodo nao interfira com a
transmissao de outro. O MAC é também responsavel par toa sinalizar colisdes para camadas
superiores da pilha de protocolos.

A maioria dos protocolos MAC para redes sem fios projetadobaje foram desenvolvidos
e otimizados para enlaces de satélite ou redes locais serfWieless LANs Os requisitos de
uma rede de sensores sao consideravelmente diferenses @emarios, especialmente no que diz
respeito a necessidade de operagcao autbnoma e efiereriggmos de consumo de energia de uma
rede de sensores. Em muitos cenarios de aplica¢Oes eededsensores, parametros como baixa
laténcia e alta vazao de dados tém importancia menadDAB)].

Padrdes especiais de comunicacao em redes de sensub&srtgpodem exercer forte in-
fluéncia no projeto de um MAC para redes de sensores. O edtsdoadroes de comunicacao de

prototipos de redes de sensores instaladas em campo [LBMDOB™02] mostra que as taxas de
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(a) Convergecast (b) Local Gossip

Figura 2.2: Padroes de Comunicacado em Redes de Sensores sem Fios

dados nos nodos sao bastante baixas, da ordem de 1 - 20@pbysegundo, com mensagens entre
20 e 25 bytes de carga Utpdyload. A literatura apresenta ainda dois padroes de comuicde
dados em redes de sensores sem fiosvergecase local gossigLHO5]. O primeiro diz respeito
a tendéncia de pacotes similares atravessarem toda deedenunicacao desde o local da coleta
dos dados até uigateway e o valor da agregacao destes pequenos pacotes de nfedestds em
um Gnico pacote com macro-informacgdes no caminho damm&gsao. O segundo diz respeito ao
fato de que, em uma rede densamente instalada, um mesmmoefiea&era detectado por diversos
nodos distintos, e nodos que ja possuem uma informacéibo provavelmente a receberao no-
vamente através de seus vizinhos. A figura 2.2 ilustra éstésnenos. A principal implicacao
destes dois padrdes € que o trafego na rede nao é igualmistribuido no espaco e no tempo.
Nodos proximos agatewayprovavelmente receberao mais pacotes do que nodos ndsslida
rede devido ao padrao @envergecastFendmenos aleatdrios no tempo causarao trafegosimten
em determinadas areas da rede devido ao padréealegossip

Adicionalmente, nos prototipos atuais de redes de sensere fios, transmitir um Gnico bit
de informacao pelo radio consome mais energia do queutateglgumas centenas de instrucdes
no micro-controlador principal. Sendo assim, economiardega € o principal fator a ser consi-
derado no projeto de um MAC para redes de sensores. Langeadéalkes [LHO5] identificam
as principais fontes de desperdicio de energia de um miotdtAC para redes de sensores de

baixo trafego:

e Escuta sem trafego: Se um nodo nao sabe quando ira recemesiagens de um de seus

vizinhos, tera que deixar seu radio ligado em modo de gEep tempo todo. Como o
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custo de recepcao & muito maior do que o custstaedby esta é talvez a principal fonte de

desperdicio de energia.

e Colisdes: Se dois nodos transmitem ao mesmo tempo, os dadosorrompidos, ambas

transmissoes devem ser repetidas e a energia gasta nagasitentativas € disperdicada.

e Escuta desnecessaria: Como o canal de radio & um meicactiimpdo, um receptor pode

ouvir pacotes que nao sao destinados para si.

e Flutuacdes de trafego: Quando um fendbmeno é detegadonuitos nodos vizinhos ao
mesmo tempol¢cal gossip, os nodos competirao pelo canal de radio, e gastaragiane

detectando o canal e esperando uma janela de transmissao.

A escolha de um protocolo adequado para uma aplicacaoddés e sensores sem fios
depende do nivel de compromisso entre eficiéncia de enerdiexibilidade de comunicacao.
Comparacoes em diferentes cenarios de aplicacaaanosfue nao ha umprotocolobtimo para
redes de sensores [EH02, HH04, LKR04, WCO01, MB04, RRO05, DIEO3C04, YHEOQ2]. Do
ponto de vista do sistema operacional, 0 mais importange 8akibilidade de configuragao para
as aplicacdes. O restante desta secao detalha algsipsadocolos MAC desenvolvidos para redes

de sensores.

2.3.1 B-MAC

B-MAC (Berkeley MAC) [PHCO04] & um protocolo MAC para redes sensores sem fios
baseado em acesso multiplo com detec¢ao de portadokMACEarrier Sense Multiple Accelss
Seu principal objetivo é dar flexibilidade de configuaédaplicacdes diferentes, permitindo que
o protocolo seja configurado para cargas de traballookjoadd especificas.

O protocolo B-MAC utiliza um algoritmo de determinacda acupacao do canal (CCA -
Clear Channel Assessmgilaseado em leituras do indicador de for¢a do sinal receddradio
(RSSI -Received Signal Strength Indica}pespera por intervalos aleatérios de tempo na trans-
missao backoff) para arbitragem do canal; mensagens de confirmaciogwledgemepao final
de cada transmissao para confiabilidade; e escuta em lmixaca (LPL -Low Power Listeniny
para comunicacgao. A figura 2.3 ilustra o funcionamentordtogolo, através do grafico de tempo
de comunicacgao entre trés nodos em uma rede. Nesta fipisayodos tentam enviar dados a um

terceiro nodo receptor.
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Figura 2.3: Funcionamento do protocolo B-MAC

O B-MAC periodicamente ativa o radio, e verifica se ha dtade no canal através de um
algoritmo de busca por preambulo (LPL). Se ha atividadeatada, o radio fica ligado, e depois
da recepc¢ao do pacote, volta a desligar. Se nao ha pdetgetado, o radio &€ imediatamente
desligado. Se um pacote & erroneamente detectado (fagwpdo LPL), o esgotamento de um

periodo maximo para sincronizacdneou) permite que o radio volte a ser desligado.

O periodo em que o radio fica desativado na recepcaofegucavel, e para que os pacotes
sejam efetivamente recebidos, o preambulo dos pacotessgevmaior ou igual ao periodo de
inatividade de recep¢ao dos nodos. Se o canal € verifeadala 100 ms, o preambulo deve ser
de ao menos 100 ms, para que 0s hodos receptores possant,adetelztar atividade no canal,

receber o preambulo e finalmente receber a mensagem.

Uma falha conhecida dos protocolos baseados em CSMA (enporido B-MAC) € o pro-
blema do terminal oculto. Esse problema ocorre quando uro Aoplode ser escutado por um
nodo B, mas nao por um nodo C que também esta se comunicand® (figura 2.4). Como o
nodo A esta “oculto” para C, este tltimo nao detectarad#tdes no canal, e continuara enviando
pacotes mesmo quando A ja estiver ocupando o meio. Quagbqaete enviado de C para B cor-
rompera as transmissoes acontecendo de A para B. A litarapresenta uma série de possiveis

solucdes (nao 6timas) para este problema [ZMS05, GRABGLAT99].
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Figura 2.4: Problema do Terminal Oculto

2.3.2 S-MAC

S-MAC (Sensor MAC) [YHEO2] & um protocolo de acesso ao megaoizado enslots e
usa um mecanismo RTS/CTR€quest to Send / Clear To Sgmimilar ao utilizado no padrao
IEEE 802.11 para lidar com problemas de terminais ocultogra@colo funciona como uma
caixa pretapara comunicacao em redes de sensores, combinandgosetei@nlace, roteamento,
organizacao, sincronizacao e fragmentacdao. O S-MWAG permite configuracao dinamica ou
estatica de seus parametros de funcionamento, e foivd#sgiglo para otimizar cargas de trabalho

especificas [PSCO05].

Afigura 2.5 ilustra o funcionamento do protocolo. Como osaiemrotocolos de controle de
acesso ao meio em redes de sensores sem fios, 0 S-MAC peamedieadesliga o radio, acorda,
liga o radio, escuta o canal e volta a desligar. Cada peraigo do protocolo € fixo, com um
periodo inativo variavel. Os nodos sao organizadosedoias virtuais, nas quais 0s nodos possuem
um mesmo reldgio, e no comeco de cada periodo ativo ossndelatro de uma célula trocam
informacdes de sincronizacao. Nao ha restricacameunicacao entre nodos de células diferentes,
e nodos que ouvem mais de uma célula devem manter infoesalg sincronizacao para todas as

células vizinhas, conforme ilustrado na figura 2.6 [PSCO05]

Um periodo ativo do S-MAC é dividido em sincronizacaagansmissao de dados usando
CSMA (Carrier Sense Multiple Access RTS-CTS. Caso um nodo precise fragmentar um pacote
de dados para transmissao, este usa 0 esquema de RTS-GT®gm@war o canal, e transmite

pacotes em rajada.

A solucao do S-MAC para o problema do terminal oculto, emalggonhecida como acesso

maltiplo com deteccao de portadora e prevencao de@edi (CSMA/CA -Carrier Sense Multiple
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Access with Collision Avoidaniee efetiva na eliminacao de colisbes, mas introduz anwdo
problema do terminal exposto (figura 2.7). O problema ocquando os sinais de controle do
CSMA/CA silenciam nodos cujas transmissdes nao iriaeriatir com outro par transmissor/re-
ceptor. Nas transmissdes ilustradas na figura, a com@uaie A para B poderia ocorrer simul-
taneamente com a transmissao de D para C. Entretanto,|€néiado pelo sinal de CTS de B,
estando portanto “exposto” a transmissao entre A e B. Casnwodos expostos sao proibidos de

enviar, a vazao da rede pode ser reduzida.

2.3.3 T-MAC

T-MAC (Timeout-MAC) [DLO3] € uma extensao adaptativa adViBC, que permite a
selecao automatica do periodo ativduty cycl¢ do radio, e adapta-se automaticamente as
flutuacBes de trafego inerentes aos paddmes/ergecase local gossippresentes nas redes de
sensores.

T-MAC utiliza 0 mesmo mecanismo d&lulas virtuaisdo S-MAC para sincronizagao. O
protocolo opera coralotsde tempo fixo (615 ms) e usa um mecanismo de esgotamento de temp
(timeou) para determinar o fim de um periodo ativo. Se o nodo naci@e#tividade dentro do
periodo de tempo (15 ms), pode assumir que nao ha congdwiantre seus vizinhos, e pode
desligar o radio. Se o nodo ouvir ou iniciar uma comuragagfiicia um novo periodo depois do
fim desta comunicacao. Este periodo ativo adaptativo-MAT permite que este adapte-se as

flutuacdes de trafego na rede.

2.3.4 |EEE 802.15.4

O padrao IEEE 802.15.4 [Soc03] define um conjunto de prddsgeara comunicagao em
redes de banda estreita e de baixa poténcia. O MAC do 8@2lérganizado erslots e prevé
topologias de estrela qoeer-to-peer Os nodos de uma rede 802.15.4 podem ser Dispositivos
de Funcionalidade Completa (FFD$dll Functionality Devicesou Dispositivos de Funcionali-
dade Reduzida (RFDsReduced Functionality Device0s primeiros podem comunicar-se com
qualquer nodo na rede, e podem exercer o papel de coordettadede. Os Ultimos s6 podem
comunicar-se diretamente com um coordenador. Estes aggara rede enviandoeaconsjue
sinalizam a duracao dos quadros de comunicagao, esg@ae sincronizacao dos nodos.

Depois de receberloeacone sincronizar-se com um coordenador, os hodos podem aplicit

a este uma associacao. Depois da confirmacao da agsmatscnodos associados podem enviar
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B-MAC S-MAC T-MAC 802.15.4
Canais 1 1 1 1
Organizacao | Aleatoria Slots Slots Slots
Sincronizacag - Clusters Virtuaig Clusters Virtuais| Clusters (PANs
Arbitragem CCA RTS-CTS RTS-CTS Coordenador

Tabela 2.2: Caracteristicas dos MACs

os dados ao coordenador. O coordenador por sua vez anundalos disponiveis aos nodos
associados em sua mensagenbdacon Os nodos podem entao solicitar dados ao coordenador,
gue os envia. ®eacondo coordenador anuncia também qua@tsestao livres para transmissao

dos nodos associados.

2.3.5 Compara@o

Os protocolos de acesso ao meio para redes de sensorextmtadesempenho (laténcia,
vazao) por custo (consumo de energia). O consumo de etangidimizado principalmente dimi-

nuindo o periodo em que o radio ouve o canal sem que hajardoagao idle listening [LHO5].

Protocolos baseados em contencao, como o B-MAC, saariasbbustos as flutuacdes de
trafego existentes em redes de sensores. A eficiencianmsucm de energia € atingida aumen-
tado o preambulo, o que permite que o canal seja verificasiourna periodicidade menor. Ja os
protocolos organizados esfots como o S-MAC, T-MAC e o MAC do IEEE 802.15.4, reduzem
o0 consumo de energia limitando a comunicacao a perioeiwsdefinidos. Comparacdes diretas
[LHO5, YHO04] mostram que nao ha um Unico protocolo MACpeedes de sensores que possa
ser considerado melhor do que os outros em todos os cedaraqdicacdo. Caracterisitcas como
complexidade, necessidade de hardware especial (por &xgama sincronizacao), e padroes de
comunicacao dados da aplicacao devem ser levados esideaa;ao na determinacao do MAC
ideal para determinado cenario. Entretando, algunsesf®®$SCO05] consideram que a adaptabili-
dade do protocolo & fundamental, e que protocolos comtatqtas rigidas, como o IEEE 802.15.4

estao fadados a obsoléncia. A tabela 2.2 sumariza asedsticas dos MACs apresentados.
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2.4 Tecnologias de Sensoriamento

Um sensor & um dispositivo que responde a estimulog§i$eg., luz, temperatura, pressao,
magnetismo ou movimento) e transmite um impulso resultdune sensor normalmente interage
com um sistema digital, provendo informacdes sobmeumdo anabgico. Essa informagao pode
ser fornecida através de um sinal analégico, que € ctidugrara valores digitais através de um
conversor analbgico-digital externo ao sensor, ou agalé uma interface digital que converte

internamente 0s sinais analogicos.

Interfaces de dados de sensores podem variar amplamenterdestro da mesma classe de
sensores. Um sistema de aquisi¢cao de dados deve abstagidderencas com o mininwerhead
possivel. De maneira a possibilitar um melhor entendimdnt desafios envolvidos no projeto
e implementacao de um sistema de aquisicao de dadosderss, esta secao apresenta alguns
dispositivos sensores usados em nodos de sensor contaraps{Cro05b]. Esta ndo € uma lista
exaustiva, mas deve prover um caso geral de uso de dispsssansores em redes de sensores

sem fios. No final da secao, a figura 2.8 ilustra 0s sensoreseypados.

2.4.1 Termistores

Um termistor &€ um resistor que varia sua resisténcia cordamgas de temperatura. A
equacao de Steinhart-Hart € uma aproximacao de taroeilem amplamente utilizada para de-

terminar a curva de resisténcia/temperatura de um teymist

1
T = 21
a+bln R+ ¢(ln R)? (2.1)

ondea, b, e ¢ sao parametros Steinhart-Hart especificos para cagasitivo, 7" € a tempera-
tura em graus Kelvin, & & a resisténcia em Ohms. Um termistor normalmente édigadm
conversor analogico-digital através de um circuito sbvide tensao simples. A estimativa de
temperatura baseada em leituras do ADC pode depender cldacaim tempo de execucao de
funcOes de aproximacao complexas (e.g., a equagnhart-Hart), ou pode fazer uso de tabe-
las pré-calculadas de conversao. Termistores difesgridem ter constantes de tempo e precisao

diferentes, bem como diferentes constantes de dissigicanergia.
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2.4.2 Sensores Digitais de Temperatura

A familia SHT1x [Sen05] de sensores de umidade e temperptoré um exemplo de sen-
sores digitais de temperatura usados em redes de sengurks. 98 sensor € fabricado pela Sensi-
rion, e prové leituras digitais calibradas por uma inegfde dois fios. Um micro-controlador pode
ler dados do sensor enviando um comanulir temperaturgara o sensor pela interface de dois
fios. Ao completar da leitura, o sensor envia um sinala#os prontosO micro-controlador pode,
entao, ler os dados acompanhados de um cédigo CRC pattagédi. Depois dessa transmissao, o
sensor entra em modo inativo. Os coeficientes de calibrs@@d programados na memaoria interna
do sensor, e sao usados internamente durante as leituaasapbrar os sinais dos sensores. Dados
sensoriais providos pelo SHT1x podem ser convertidos Edoaes de temperatura através de uma
funcao linear. Umregistrador de statuprové uma interface de deteccao de baixa tensao, coafigu

a resolucao da leitura (por exemplo, 8 bits, 16 bits) erodetum aquecedor interno.

2.4.3 Foto-resistores e Foto-diodos

Um foto-resistor € um componente eletrdnico cuja resaiggl diminui com o aumento da
intensidade de luz incidente. A maioria dos foto-resist@@o implementados através de células
de sulfeto de cadmio, que usam a habilidade desse matenakidr sua resisténcia (por exemplo,
2k2 em condi¢cOes de baixa luminosidade e G@fuando exposto a luz). Essas células também
sao capazes de reagir a uma ampla gama de frequénciasnduacinfra-vermelho, luz visivel e
ultravioleta. Como no caso dos termistores, foto-resstaormalmente fazem interface com um
conversor analogico-digital com um circuito divisor degao.

Um foto-diodo &€ um semicondutor que responde a estimpliz@@ Foto-diodos operam
pela absorcao de fotons que geram uma variacao nantemee flui através deles. Um circuito
RC (resistor-capacitor) auxiliar tem sua fonte de corrafiééada por este sensor [UDT02], o que
permite a deteccao presenca ou auséncia de quantidexiesitas de luz atravées de medidas de

tensao no resistor desse circuito auxiliar.

2.4.4 Sensores Digitais de Luminosidade

O sensor TSL2550 [TAOOQ5], fabricado pela TAOS, prové unmgxe de sensor digital de
luminosidade usado em redes de sensores sem fio. Ele condisnfatd-diodos e um conversor

analbgico-digital de 12 bits num circuito integrado pamver medidas de luz com uma sensitivi-
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dade parecida com a do olho humano. Um dos foto-diodos é&/séaduz visivel e infravermelha,

enguanto o segundo foto-diodo & sensivel primariamelteiafravermelha.

Dados de sensoriamento séao lidos através de uma intetéadeis fios SMBus. Unme-
gistrador de controlecontrola o dispositivo, e dois registradores de ADC armazedados de
sensoriamento para leitura. As saidas dos dois canais AId€np ser usadas em uma funcao
linear para se obter um valor que aproxima a resposta do lh@aho na unidade comumente

utilizada de Lux.

2.4.5 Magnebmetros

Magnetdmetros sao sensores capazes de medir forca iedgaalde campos magnéticos.
Magnetometros podem ser divididos enagnebmetros escalaregjue medem a forga total do
campo magnético ao qual eles sao expostamagnedmetros de vetorque tém a capacidade
de medir a componente do campo magnético em determinaggadir Um conjunto de mag-
netdmetros de vetor podem ser combinados para permitiffiaigd® de forca, declinacao e

inclinacdo de um campo magnético.

A familia Honeywell HMC100x [Hon05] de sensores magnetisté/os sao dispositivos de
pontes resistivas simples que simplesmente requerem umsactele fonte para medir campos
magneéticos. Esses dispositivos sao capazes de medgqugunaiampo magnético ambiente ou
aplicado em um eixo sensivel. A tensao de saida do setis@ar em relacdo ao campo magnético

aplicado.

2.4.6 Acelebmetros

Acelerdmetros sao usados para medir mudancas na vattecitla sua forma mais simples,
um acelerdmetro € composto por uma massa suspensa e wsitiispsensivel a deflexao. A
familia Analog Devices ADXL202E [Ana05] prové um exemple acelerometros com 2 eixos
e baixo consumo de energia. O sensor prové tanto saiddgmas quanto digitais. O valor
de saida do sensor € linear em relacao a aceleratidgads e calibracao para baixas gravidades

podem usar 0 campo gravitacional da Terra como referéncia.
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(a) Acelerdbmetro  (b) Foto-diodo (c) Foto-resistor (d) Sensor de Lugfe) Sensor de Tempe-

ADXL202 TSL2550 ratura SHT11x

A\

() Termistor (9) Magnetdmetro
HMC1001

Figura 2.8: Exemplos de Dispositivos Sensores

2.4.7 Pad@o IEEE 1451 paraTransdutores | nteligentes

O padrao IEEE 1451 pateansdutores inteligentéem como objetivo padronizar as interfa-
ces e protocolos entteansdutorecomo, por exemplo, sensores e microprocessadores, redes de
controle e sistemas de aquisicao de dados. Os princilgameeatos do IEEE 1451 sao ymroces-
sador de aplicago com capacidade para operar em rg@CAP —Network-Capable Application
Processoy, ummbdulo de interface para transdutores inteligen(83 IM — Standard Transducer
Interface Modulg e uma interface independente de transdutor para sinaisrdle e dados. O
NCAP normalmente fornece um transceptor de rede e um martratador implementando um
protocolo de comunicagao de redes. O STIM fornece a axtertlo transdutor e unata sheet
eletrdnico do transdutofTEDS —Transducer Electronic Data Sh@¢CBBD98]. O TEDS é ar-
mazenado em memaoria nao-volatil e contéem campos queeesn o tipo, atributos, operacao e
calibracao do transdutor. O TEDS permite auto-deaorié transdutores para a rede, e elimina
erros humanos associados a entrada manual de paranietnadseém permite que a troca de trans-
dutores por outros com maior precisao ou capacidadesadasnseja uma operagalog-and-play
[Lee00].

A figura 2.9 ilustra os blocos do padrao IEEE 1451. O STHpMesentaos transdutores

de forma independente de tecnologias especificas. Unizalolg enderecamento de descricao
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Rede

STIM - Modulo de Interface para Transdutores

— Logica de NCAP
‘_’ 1/0 Digital Enderecamento | |~ | Processador de Aplicacao de Rede |~ =
T

TEDS

Datasheet Eletronico —

Interface Independente de Transdutor

de Transdutor

Figura 2.9: Blocos do Padrao IEEE 1451

permite acessar diferentes transdutores através de umar®sIM. Cada transdutor individual
apresenta dados sobre suas caracteristicas, funciottaeneoeficientes de calibracao através do
TEDS, cujos campos sao definidos de acordo com a finalidattamgdutor (e.g., termistor, ace-
lerdometro, DAC). O NCAP, por sua vez, exporta os sensoresyraa rede (e.g., CAN, rede sem

fios), através de um modelo de objetos definido pelo padrao.

Apesar das vantagens evidentes de uma interface pad@draasdutores de diferentes ti-
pos, o padrao IEEE 1451, que comecou a ser definido em 1892066 ainda nao tem grande

aplicacao na indUstria de transdutores.

2.5 Plataformas de Hardware

Esta secao apresenta as principais plataformas de hardwidizadas atualmente em

aplicacOes de redes de sensores sem fios.
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R CC1000

ID Serial 64-bits
Header JTAG |JTAG UART |
o ADC |
ATmega 128 _ IZC _____ 0
FLASH T GPIO
(a) Plataforma (b) Organizacao do Hardware

Figura 2.10: Mica2

25.1 Mica

Nos Gltimos anos a familia deotes' [HSW+00] da Universidade da California em Berke-
ley evoluiu para uma plataforma estavel para pesquisa efasRi#e Sensores. Sua geracao atual,
0 Mica2 (ver Figura 2.10) [Cro05a] usa um radio de Unicoatala Chipcom CC1000, um mi-
crocontrolador Atmel Atmegal28 de 8 bits, executando a 8Midm 4KB de memoéria RAM e
128KB de memoria flash, e um chip de memoria Flash de 512K8 gramazenamento de dados.
Um par de pilhas AA & usado como fonte de energia. Seu tan@edueno (aproximadamente 5
x 4 x 1.5 cm) permite a instalacdo em loca¢des remotasmorma interferéncia com o habitat

existente.

O microcontrolador nos motes esta conectado a quatro bldedardware (Radio, LEDS,
Memoria Flash e Interface para Placas de Sensores / Pragiain A figura 2.10 apresenta o
hardware e um esquematico simplificado da arquitetura. €@®ao possui sensores integrados,
mas conecta-se com dispositivos externos através de uectoorde 51 pinos ligados a pinos de
I/O da CPU. Este conector prové acesso aos pinos de GBR@efal Purpose Input or Output
UART e barramento?C do AVR, e é utilizado para programacao do dispositivoma interface

para placas de sensor.

Mote, s. Uma pequena particula, como de poeira; qualqusa pooverbialmente pequena. “The little motes in

the sun do ever stir, though there be no wind” (Bacon). [Porl13
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I CC2420

ID Serial 64-bits
I/0 :
Sensor Digital T UART ..
ADC |
ADC MSP 430
Sensor Analogico |- - - - I2C ....]0
GPIO
Jtag| e
Header JTAG : * UART © Pl
Conversor
USB/RS232 FLASH
(a) Plataforma (b) Organizacao do Hardware

Figura 2.11: Telos

2.5.2 Telos

A plataforma Telos [Mot05], desenvolvida também na Ursidade da California em Ber-
keley, utiliza como base um microcontrolador Texas Insents MSP430, de 16 bits, com 10KB
de memoria RAM em 60KB de memoria flash, executando a 8 Midza Bomunicacao, o Telos
utiliza um radio Chipcon CC2420, compativel com IEEE 8824 (ver secao 2.2). A plataforma
conta ainda com um chip de memoéria flash de 1MB para armazsmarde dados, e sensores de
luz e temperatura integrados.

Nao ha modulo de expansao similar aos do Mica2 no Telas, anplataforma externaliza
alguns pinos do micro-controlador para entrada no convarsdogio/digital, e para comunicacao
serial. Cada nodo conta com um chip conversor USB/RS232 pgumitelogging de dados e

programacao sem hardware externo.

2.5.3 BTnode

A plataforma BTnode [ETHO5] (Figura 2.12), desenvolvidaB®H Zurique, integra um
micro-controlador, modulo de radio de baixa-poténcisremodulo de radio Bluetooth. O dispo-
sitivo ndo apresenta sensores integrados, mas forneeesasévinterfaces de proposito geral, que
podem ser utilizadas com perifericos como sensores, atesdDSPs, dispositivos seriais (e.g.,
GPS, leitores RFID, etc.). Os modulos BTnode medem 6 x 4 xrh.EBBKM*04].
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: ZV4002 :
CC1000 (Bluetooth)
Header JTAG |JTAG VART
o ADC |
ATmega 128 12C 0
RAM- o GPIO
(a) Plataforma (b) Organizacao do Hardware

Figura 2.12: BTnode

O hardware do BTnode faz uso do microcontrolador Atmel ATad@8, o mesmo utilizado
nas plataformas Mica (ver Secao 2.5.1). A memoria de slddomicro-controlador & extendida
por um chip SRAM de baixa poténcia de 60 KB. A plataforma éigada com um relbégio de
tempo real de 32 kHz, trés chips de 60 KB de SRAM externos@wegsador para cache de dados,
quatro LEDs para depuracao, e & programavel atravésndgrogramador serial ISPn(System
Programming ou interface JTAG.

A revisao 3.2 do BTnode traz um modulo Bluetooth Zeevo Z02{BIlu06] & conectado
a uma das portas seriais do micro-controlador. Um moéduldad® de baixa poténcia Chipcon
CC1000 & ligado através de portas GPIO e interface S&idl Peripheral Interfacedo micro-
controlador, e opera a 868 MHz [ETHO5]. O sistema é alindmfzor duas pilhas AA comuns. A

figura 2.12 apresenta a organizacao de hardware do BTnode.

2.5.4 Compara@o

A tabela 2.3 sumariza as caracteristicas das plataforprasentadas, juntamente com os
dados da plataforma René [HS\B0] (prototipo precursor da familia Mica) e da plataforma
iMote [KAH*04], desenvolvida pela Intel como ugatewaypara redes de sensores sem fios.

A figura 2.13 sumariza esses dados na forma de graficos deetzatas polares.



Mote

Tipo René | Mica2 | iMote BTnode | Telos
Ano 2000 | 2003 2003 2003 2004
Instituicao UCB UCB Intel ETHZ UuCB
CPU

pcontrolador AVR AVR ARM AVR MSP430
Clock 4MHz | 8MHz | 12MHz | 8 MHz 8 MHz
Memoria de Programa 8 KB 128 KB | 512 KB 128 KB | 60 KB
RAM 0.5KB | 4KB 64 KB 64 KB 10 KB
Dispositivos de Radio

Tipo RFM | Chipcon| Bluetooth| Bluetooth| 802.15.4
Frequéncia (MHz) 916 433/916| 2400 2400 2400
Taxa de Transferéncia (kbps)LO 40 700 700 250

Tabela 2.3: Plataformas de Hardware para Redes de Sensores sem Fios
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Flash (KB)

Dados (KB) [ f g f |  RAM (KB)
1024 181 32 6. - 3 8 22 64
L T g ]

16

Arquitetura (bits)

Mica2

BTNode

Figura 2.13: Caracteristicas dos Motes



Capitulo 3

Sistemas Operacionais para Redes de

Sensores

Em uma rede de sensores, requisitos especificos de @@gcggiam o projeto de hardware,
desde a capacidade de processamento até a largura de baadad modulos de sensores, o que
exige que o projeto de hardware seja modular. Entretaris esquisitos levaram ao surgimento
de uma grande variedade de componentes de hardware, fazemdque as plataformas de redes
de sensores sem fios sejam nao apenas modulares, mas thetbengéneas. Sendo assim, uma
aplicacao desenvolvida para uma dada plataforma derssdificiimente sera portavel para outra
diferente, a menos que o sistema de suporte de execugas pkdgaformas empregue mecanismos
adequados para abstracao e encapsulamento da platai®seasoriamento. Ao mesmo tempo, as
limitacBes de recursos (e.g. memoria, capacidade deepsamento, energia) tipicamente encon-
tradas nas redes de sensores, exigem que qualquer suptetepiede execucao nesses sistemas
seja eficiente e nAo consuma recursos excessivos.

Sendo assim, a necessidade de conectividade, abstrat¢@odivare e geréncia de recursos
limitados torna o suporte no nivel de sistema operaciangkrativo para aplicacdes em redes
de sensores sem fios. Baseado na tecnologia (apresentadpituboc?), aplicacdes e pesquisa
atuais [HSW00], & possivel listar uma série de requisitosid¢éemas operacionajsara redes de
sensores sem fios. Um sistema de suporte a execucao dacépk para uma rede de sensores

deve:

e Fornecer a funcionalidade basica de um sistema operaciona

De maneira a nao restringir a funcionalidade e portaldiddas aplicacdes de redes de

sensores, um sistema operacional para esses disposiveprbver servicos tradicionais
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como: abstracao de hardware, geréncia de processandimente segundo o prisma de

monotarefamulti-thread, servicos de temporizacao, e geréncia de memoria.

e Fornecer mecanismos para geréncia do consumo de enesgi@aos.

O gerenciamento eficiente do consumo de energia nos nodosf&ar determinante para
o tempo de vida da rede. Um sistema de suporte a execucaplidacdes para redes de
sensores deve fornecer mecanismos de geréncia de eaeapiicacdes, bem como utilizar
0s recursos de hardware de maneira a consumir 0 minimo dgig&necessario a execucao

adequada das aplicacoes.

e Prover mecanismos para reprogramagao em campo.

Dado que os nodos de uma rede de sensores sem fios podem etaados em regides
de dificil acesso, e que 0s requisitos e parametros dasepes de sensoriamento podem
mudar com o tempo, a reprogramacao em campo, via rede denocagao, € um fator
importante neste tipo de redes. Um sistema operacionakrpdes de sensores idealmente

deve prover algum mecanismo de reprogramacao total aiapde aplicacdes ja instaladas.

e Abstrair o hardware de sensoriamento heterogéneo de rmamgiorme.

Os requisitos de modularidade das aplicacOes de rededgerss fazem com que o hardware
utilizado seja amplamente heterogénio. Considerandpugta aplicacao de sensoriamento,
desenvolvida para determinada plataforma, dificilmente gertavel para outra diferente, a
menos que os sistemas de suporte de tempo de execuca®platitormas abstraiam e en-
capsulem adequadamente a plataforma de sensoriameatn.dak diferencas arquiteturais,
modulos sensores (e.g. sensores de temperatura, luz amemiag) apresentam uma gama
de variabilidade ainda maior. Modulos sensores aprasdota mesma funcionalidade mui-

tas vezes variam em suas interfaces de acesso e cara@srgparametros operacionais.

e Fornecer uma pilha de protocolos de comunicagao corafiglir

Dadas as necessidades especificas de comunicacaordetesgeaplicacdes, e o requisito de
que o hardware de comunicagcao seja amplamente confejuépapel do sistema opera-
cional prover um mecanismo de configuracao dos protoatsdosonfiguracao da pilha de
comunicacOes a ser utilizada na rede, especialmenteadiguespeito aos protocolos de

controle de acesso ao meio.

e Operar com recursos limitados
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Plataformas Memoria Protecaol Configuracad Preempcad

VxWorks | PowerPC, 68K 256~ 512 KB | Sim Dinamica POSIX
IA32, MIPS, ARM

uClinux | 68K, H8/S, ARM | ~1MB Nao Dinamica POSIX
Microblaze, 1960
Blackfin

QNX PowerPC, IA32, | ~64 KB Sim Dinamica POSIX
SH, MIPS

0S-9 PowerPC, 1A32, | 32~ 64KB Sim Dinamica Processo
SH, MIPS, SPARGC

Tabela 3.1: Caracteristicas de Sistemas Operacionais Embarcados

O requisito de baixo consumo de energia para redes de setis@reomo implicacao pratica
a escolha de micro-controladores de baixa poténcia pa&eut as funcdes de processa-
mento nos nodos. Esses sao geralmente bastante restritopmeapacidade computacional,
e possuem pequenas quantidades de memoria disponivedisttma operacional para re-
des de sensores deve entregar 0s servicos necessgiasezn, sem consumir uma parcela

significativa dos recursos computacionais disponivesstoolos.

Sistemas operacionais tipicos para computacao endmrasomo VxWorks [Win03],
QNX [Hil92], OS-9 [Rad01], WInCE [Mic06] euClinux [Emb06] fornecem um ambiente de
programacao semelhante ao existente em computadoregsie Bm geral através de servi¢cos
compativeis com POSIX. Muitos destes SOs fornecem e, pwetpiéncia, exigem suporte de
hardware a protecao de memoria. Apesar de serem bastdajuados para o uso em telefo-
nes celularesset-top-boxeg aplicacdes embarcadas complexas, 0s requisitos desseonento
e memoria desses sistemas faz com que eles sejam inadequeaaid®m uso em redes de sensores
sem fios. A tabela 3.1 sumariza as caracteristicas de atipgses sistemas, e mostra que suas
configuracdes estao muito alem das existentes tipictmem um nodo de sensor.

Entre os sistemas operacionais desenvolvidos especiiitarpara redes de sensores sem
fios, cabe citar o AmbientRT [HDJHO04], YaTOS [dAV\04], MagnetOS [BBD02] e Contiki
[DGVO04]. Entretanto, os mais proeminentes, e que mais seapam dos requisitos levantados
nesta dissertacao sao os sistemas TinyOS [H3Y MANTIS OS [ABC"03] e SOS [HKS 05].
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Este capitulo descreve e analisa os sistemas operacainaimente utilizados em redes de
sensores sem fios. As secoes 3.1, 3.2 e 3.3 apresentamathedst sistemas TinyOS, MAN-
TIS OS e SOS, respectivamente. A secao 3.4 apresentari@rteoutros sistemas relevantes. A
secao 3.5 apresenta uma analise e comparacao com dasenprimento de requisitos de cada
um desses sistemas, e a sec¢ao 3.6 apresenta o sist@rgaugado como base para 0s servi¢cos de

comunicacao e sensoriamento desenvolvidos nestehiabal

3.1 TinyOS

TinyOS & um sistema operacional baseado em eventos désdovoara uso em redes de
sensores sem fios. O sistema foi desenvolvido originalmemteontexto do projeto NEST da
Universidade da California em Berkeley, coordenado petdeBsor David Culler. Atualmente,
TinyOS & o sistema operacional mais utilizado em redes nigoses, e & mantido através de um
projeto de codigo aberto [Tin06]. Existem portes do sistgrara as plataformas Mica, Telos e
BTnode.

O TinyOS & organizado como uma colecao de componentesfihease. O conjunto com-
posto por aplicacao e sistema & chamado no TinyG®xfgurago e consiste de um escalonador
e um grafo de componentes. Cada componente &€ compostaapaddres deomandostrata-
dores deeventostarefase umframede execucao. Cada componente declara os comandos aos
guais responde, e 0s eventos que sinaliza. Comandos, geetatiefas executam fimmede um
componente, e alteram seu estado. A composicao de comesn® TinyOS cria camadas de
componentes, onde componentes de nivel mais baixo respoadomandos e sinalizam eventos
para componentes de nivel mais alto.

Comandos sao chamadas de métodos nao bloqueantes)sasg@s tipicamente para iniciar
solicitacOes de hardware e software e, condicionalmenitéar tarefas. Tratadores de eventos sao
invocados para lidar com interrupgoes de hardware, emaid@mar comandos e postar tarefas.
Tarefas sao chamadas de métodos com execucao adiads. ¥8® atdbmicas com relacao a outras
tarefas, executam até a sua completude, e s6 podem sergtagias por eventos. O escalonador
do TinyOS utiliza uma fila FIFO de tamanho fixo para postagertadsfas [HSW 00]. Quando
a fila de tarefas esta vazia, o escalonador desliga o pammssnantendo os periféricos ligados
para que esses possam sinalizar novas interrupcoes. éintpe a fila esteja vazia, novas tarefas
s6 serao postadas como resultado da execucao de tegateventos.

O TinyOS é desenvolvido em nesC [GLVB3], uma linguagem de programacao e
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especificacao de componentes inspirada em linguageresdagio de hardware. A linguagem foi
desenvolvida especialmente para suportar o modelo de cenfes do TinyOS, e seus principios

fundamentais sao [GLCBO3]:

e Especificacao de comportamento em termos de interfaedisdgionais. Interfaces podem
ser fornecidas ou utilizadas por componentes. As intesflar@ecidas por um componente
representam a funcionalidade que o componente forneceitdizedas representam a funci-
onalidade que este componente precisa para realizar sug@efi As interfaces representam
0 conjunto de servigos implementados pelo provedor dafate (comandos) e servigos a

serem implementados pelo usuario da interface (eventos).

e Separacao de construcao e composicao. Os comparefieem dois escopos, um para a

especificacao (que contém a interface e composicaojre para implementacao.
e Componentes sao ligados estaticamente uns aos outressati@suas interfaces.

e Concorréncia &€ baseada em tarefas nao-preemptivassntue podem ser interrompidas

por interrupcoes.

Uma aplicacao owonfigurag@o do TinyOS consiste na especificagcdo de um componente
gue conecta uma série de outros componentes. A figura 3.drgano desenvolvimento de uma
aplicacao para o TinyOS [Tin06]. Essa aplicacao pisma@ogicamente os LEDs da plataforma
de sensores. A configuracao liga o modikd n (primeiro modulo a ser executado no TinyOS)
aos modulo®l i nk e Si ngl eTi mer (nao ilustrados na figura). A configuracao liga também
o0 moduloBl i nkM(modulo que contém a funcionalidade da aplicacac$iangl eTi mer e ao
componentd.eds.

A especificacao do modulBl i nkMmostra que esse fornece a interf&tedCont r ol
(implementada por todos os modulos no TinyOS), e utilizantesfacesTi ner e Leds (nao
ilustradas na figura). O comportamento da aplicacao écfggado em uma sintaxe similar a da
linguagem de programac&® A figura 3.2 apresenta o grafo de componentes para essagialic
As aplicacdes nesC nao sao compiladas diretamentecpdigo objeto, mas primeiro traduzidas

paraANSI - C, e depois compiladas com ferramen@J tradicionais.

3.1.1 Funcionalidade Esica

O modelo simplificado de concorréncia do TinyOS, baseaddagefias que executam até

sua completude, que s6 podem ser preemptadas por int@esjfdcaz implicacoes positivas e ne-
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configuration Blink {
}
i npl enment ation {

conmponents Main, BlinkM SingleTinmer, LedsC

Mai n. StdControl -> BlinkM StdControl;

Mai n. StdControl -> SingleTimer.StdControl
Bl i nkM Ti mer -> Singl eTinmer. Ti ner;
Bl i nkM Leds -> LedsC,

(a) Configuracao

nodul e Bl i nkM {
provi des {
i nterface StdContr ol

}
uses {
interface Tiner;
i nterface Leds;
}

}

i npl enmentation {

command result _t StdControl.init() {
call Leds.init();
return SUCCESS;

}

command result_t StdControl.start() {
return call Timer.start(TlI MER_REPEAT, 1000)

}

command result _t StdControl.stop() {
return call Tinmer.stop();

}

event result t Timer.fired() {
call Leds.redToggl e();
return SUCCESS;

}

(b) ModuloBI i nkMutilizado pela configuragao

interface StdControl {
command result_t init();
command result t start();
command result_t stop();

(c) InterfaceSt dCont r ol fornecida pelo médulo

Figura 3.1: Aplicacdo exemplo do TinyOS
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StdControl

W»
SingleTimer

Figura 3.2: Grafo de componentes para a aplicaBho nk

StdControl

gativas. Um modelo tradicional, baseado #gmeadscom pilhas proprias exige que cattaead
reserve espaco para seu contexto de execucao na meistoipode ser critico em sistemas com
muito pouca memoria, como é o caso dos nodos de redes deendependendo da arquitetura
e numero de registradores do processador, a troca de tmptake ser bastante demorada. Res-
tringindo este modelo ao maximo, nao permitindo corexmid entre tarefas, o TinyOS reduz boa
parte deste sobrecusto, mas perde também boa parte deteiGatieas de um modefaultithread
tradicional. A restricao de concorréncia no TinyOS témbimita a capacidade do sistema sistema

em tratar de métricas de tempo real.

O TinyOS nao prové nenhum mecanismo para alocacaonititadde memaoria. Aplicacdes
gue necessitem deste servico precisam implementar uno lbi@necursos (estatico) e mecanismo
de geréncia proprio. O sistema prové servicos de teizgugiio (alarmes e contagem de tempo)

atraves da interfac@ ner .

3.1.2 Controle do Consumo de Energia

A geréncia do consumo de energia no TinyOS é implementeldagscalonador de tarefas,
que faz uso da interfacgt dCont r ol . A interface prové métodos para inicio e parada de com-
ponentes. Quando a fila de tarefas do escalonador esta vazsaalonador para o processador,
deixando os perifericos operando. Desta forma, novatatas® serao postadas no evento de uma
interrupcao. Este controle simples fornece resultadstalnte satisfatorios para a geréncia de con-
sumo do microcontrolador principal, € mecanismos de g&é&he energia mais agressivos sao

deixados a cargo da aplicacao.



42

3.1.3 Reprograma@o

O TinyOS incorpora duas solucdes para reprogramacacanpo: o0 protocolo Deluge

[HCO04] (para reprogramacao total) e a maquina virtualéMaC02].

Deluge & um protocolo epidémico de disseminagcao ddabpe dados de tamanho grande
para nodos de sensor. Nesse protocolo, cada nodo anunicidig@mente para todos os outros
nodos a versao mais recente do objeto de dados que possun S@do S recebe um anlncio de
um nodo mais velho R, S responde com um novo anincio. Ardo@nincio, R determina quais
partes do objeto sao necessarios para sua atualizac&ticita os dados aos nodos anunciantes.
Para reprogramacao de um nodo sensor, 0 protocolo préeisaporte de sistema operacional
para reprogramacao total (hormalmente na forma de unom@stinicializacaolfootloadej que
reprograma o sistema a partir de uma memoéria externa), endenemoria de dados no minimo

maior do que a propria memoria de programa do microccadml

O protocolo Deluge foi também expandido para suportatagiafia e verificacao de integri-
dade para objetos de dados [DHCCO06]. Seu maior problenratamio, esta relacionado a propria
técnica de reprogramacao total da memédahdo micro-controlador, que tem um custo muito

elevado em termos de consumo de energia [LGCO05].

A maquina virtual Maté contorna este problema em padigutansformando o cédigo a
ser executado no sensor em pequenas aplicacdes indelgset A aplicagdo € armazenada em
memoria RAM, e a reprogramacao do nodo nao passa petpgmnacao da memorigash do
micro-controlador. A figura 3.3 apresenta uma aplicag@mglo da maquina virtual Maté. Essa
aplicacao periodicamente |& o sensor de luz da plataor8e o valor lido do sensor difere do
valor lido na Ultima iteracao por mais do que um dado vé8@rno exemplo), o programa envia 0s
dados através da interface de comunicacao. As irstguda maquina virtual sao de “alto nivel”
(e.g. sense para ler um sensogend para enviar dados) e, portanto, sua semantica depende
da plataforma de execugcao. A maquina virtual Maté agtikerca de 16KB de memoria flash e
850 bytes de memoria RAM. O custo de execuc¢ao das irissuguando comparado a execucao
de codigo nativo equivalente varia de 33:1 (instrugad) até 1.03:1 (instrucasend) [LCO2].

As principals limitacdes da maquina virtual Maté estfortanto, no sobrecusto introduzido no
sistema pelo interpretador, na dependéncia das im&sutom a plataforma de execucao, e na falta

de suporte a linguagens de programacao de alto nivel.
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pushc 1 # Push one on the operand stack
sense # Read sensor 1 (light)

copy # Copy the sensor reading

gets # Get previous sent reading

i nv # Invert previous reading

add # Current - previous sent val ue
pushc 32

add

blez 17 # If curr < (prev-32) junp to send
copy # Copy the sensor reading

i nv # I nvert the current

gets # CGet the previous reading

add # Previous - current

pushc 32

add

blez 17 # If (curr+32) > prev junp to send
hal t

copy # PC 17 -- junp-to point from above
sets # Set shared var to current reading
pushm # Push a nmessage onto operand stack
cl ear # C ear out the nessage payl oad

add # Add the reading to nessage payl oad
send # Send t he nessage

hal t

Figura 3.3: Aplicacao exemplo Maté

3.1.4 Abstra@o de Hardware

O TinyOS apresenta um projeto de trés camadas para d@stdechardware [HPHD5].
UmaCamada de Apresentag de Hardwardica diretamente sobre a interface software/hardware.
Componentes nesta camada exportam uma interface que éetamg@nte determinada pelas ca-
racteristicas do hardware. UnGamada de Adapté@p de Hardwareusa estas interfaces para
construir componentes especificos para um dominio, cAned me ADC Channel . Todos
0S componentes nessa camada sao implementados paratiisp@specificos de hardware e
possuem caracteristicas especificas. Finalmente Gamada de Interface de Hardwausa os
componentes especificos para plataformas e os convertgenfaces independentes de hardware
através de adaptacao por software (emulando ou ignoreandcteristicas de hardware). Nao ha
abstracdes independentes de plataforma especifiaadippositivos sensores aléem da interface de
canal de ADC. Isto faz com que as aplica¢cdes tenham queletanp funcionalidade dadrivers

de sensores, comprometendo a portabilidade das mesmas.
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3.1.5 Canal de Comunicago

O TinyOS tem utilizado diferentes solucdes para comw@dicade dados desde sua
implementacao inicial até suas Ultimas versdes. ABapi de comunicagao originais eram
construgcdes monoliticas, dependentes de plataforrga (@dio TR1000 ou CC1000). Alem do
MAC, essas solucdes incorporavam também uma implerc@&nide mecanismos de comunicacao
single-hop e multi-hop através de mensagens ativas [LO#E O protocolo S-MAC (descrito na
secao 2.3.2) segue também esta alternativa, sendo uug@ganonolitica e pouco configuravel,

otimizada para determinadas cargas de trabalho.

A implementacao do protocolo B-MAC (descrito na se¢c& D) foi projetada em camadas
(controle de hardware de baixo nivel e l6gica do protgc@mao incorpora implementagao de
servicos de comunicacgao de alto nivel. O controle déware de baixo nivel permite configuracao
dinamica e estatica dos parametros de comunicaggof(equéncia, poténcia de transmissao). A
configuracao dinamica implica na inclusao de algorgmpara calculos de valores de registradores
de hardware. A configuracao estatica depende de pad@sretpecificos de compilacdo ou inter-
feréncia direta do usuario no sistema. Da mesma formatensa permite configuracao da logica

do protocolo (tamanho do periodo ativo, uso do algoritmé@Qiso de pacotes de confirmacao).

E possivel trocar uma pilha de comunicacao por outra @WAC por BMAC), mas, dadas
as diferencas entre servicos e interfaces das diferentagdes, aplicacdes projetadas com uma
solucao dificilmente serao diretamente portaveis patea. Aleém disto, este tipo de configuracao

exige interferéncia do usuario na estrutura do sistema.

3.1.6 Uso de Recursos Pelo Sistema

O modelo de componentes e concorréncia do TinyOS torndemsadiel ao seu nomdify
- minGsculo em portugués) tanto no que diz respeito aagses consumidos quanto a sua fun-
cionalidade. O sistema em si consume poucos recursos,mae da executar em plataformas de
8 bits com menos de 1KB de RAM. Entretanto, 0 modelo de coénora simplificado, a falta
de geréncia dinamica de recursos e modelo de abstrachardware excessivamente dependente
de plataforma fazem com que as aplicagOes muitas vezeartegue completar a funcionalidade
do sistema operacional. Isto &€ evidentemente indedejavgue compromete a portabilidade das

aplicacOes e areusabilidade de codigo, alem de agi@ganho e consumo de recursos ao sistema.
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Figura 3.4: Projeto do MANTIS OS

3.2 MANTIS OS

O sistema operacional MANTISMultimodal Networks of In-situ Sens@f®BC 03] & um
sistemamultithreadde codigo aberto. O sistema foi criado no contexto do prdy@ANTIS, da
Universidade do Colorado [MANO6]. MANTIS OS é desenvotvieim linguagenC e tem uma
API inspirada em POSIX, adaptada as necessidades dasdedernsores sem fios. O sistema

possui portes para as plataformas Mica e Telos (parcial [D@IN

A arquitetura do sistema MANTIS & baseada no projeto derssmultithreadem cama-
das classico (ver Figura 3.4). O projeto do sistema prené Interface para Programacgao de
Aplicacbes (APl -Application Programming Interfagereservada entre plataformas. O nlcleo
do sistema & composto por um escalonaddnieersde baixo nivel para comunicacao e leitura de
dispositivos (e.g. ADC). O sistema fornece ainda uma pitheamunicacao em nivel de usuario e
um servidor de comandos. A figura 3.5 mostra uma aplicggensor e envidesenvolvida como
exemplo padrao do sistema [MANO6]. Essa aplicacao, gaewda nanoteMica2, & o valor de

um canal do ADC, pisca os LEDs da plataforma, e transmitear Vidb pelo radio.
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#i ncl ude <inttypes. h>
#incl ude "l ed. h"
#i ncl ude "dev. h"
#i ncl ude "com h"

void start(void)

{
uint16_t del ay;
uint8 t val ue;
comBuf send_pkt;

val ue = dev_get (DEV_M CA2 LI GHT);
nos_| ed _toggl e(0);

send_pkt. data[ 0] = val ue;
send_pkt. si ze=1;

com send(| FACE RADI O, &send_pkt);

Figura 3.5: Aplicacao exemplo do MANTIS OS

3.2.1 Funcionalidade Esica

O escalonador do MANTIS OS fornece um subconjunto do pacetseadsPOSIX, com
escalonamentmund-robincom prioridades. O sistema suporta tanto alocacao dasaquanto
estatica ddheapspara aghreads A principal estrutura dé&ernelé uma tabela déreads com
tamanho especificado em tempo de compilagao. Cada emizdedhela contém um ponteiro para a
pilha dathread(stack pointe), limite inferior e superior da pilha, ponteiro para a faogle inicio,
prioridade, e um ponteiro para a proxitmaeadna fila do escalonador [BCID5]. O escalonador
é acionado periodicamente por um temporizador dedicadpppoopera¢des em semaforos. Uma
thread idleé criada na inicializacao do sistema, e executa quardistas outrathreadsestao
bloqueadas, funcionando como ponto de entrada paragaslidie geréncia do consumo de energia.

Servicos de sincronizagao e temporizagao sao fatos@m interfaces similares a POSIX.

3.2.2 Controle do Consumo de Energia

O sistema de controle de consumo de energia do MANTIS OS meita um método si-
milar a funcao UNIXs| eep [BCD*05]. Para utiliza-la, uma aplicacao deve habilitar &geia
de energia, através da fungd@mos _enabl e_power _nmgt () . A seguir, a aplicacao pode utilizar a

funcaonos_t hr ead_sl eep( P) paradormir por um periodd®. A chamada dessa funcao acar-
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reta na execucao do escalonador do sistema que, se naer moaisthreadsa serem executadas,
coloca o microcontrolador em um estadostieep A funcaos! eep controla apenas o microcon-
trolador principal do sistema, e nao ha controle esmecgara os periféricos alem do fornecido

pelosdrivers

3.2.3 Reprograma@o

O problema de reprogramacao remota nao & enderecadardente pelo MANTIS OS, mas

faz parte do plano de desenvolvimento do sistema [BXH).

3.2.4 Abstra@o de Hardware

O MANTIS OS utiliza uma camada de abstracao de hardwareptiza tradicional, com
funcbesdev_read(),devwite(),dev_node() eand dev. octl () em estilo POSIX.
Cada funcao passa como parametro o dispositivo a sadtrae uma tabela de ponteiros para
funcdes redireciona, em tempo de execucdo, as changadais as chamadas especificas. Os
parametros ddev_node() eand dev.i octl () sao especificos para cada dispositivo. Como
no caso da pilha de comunicacao do MANTIS OS, este solieélindesejavel e nao traz vanta-
gens contundentes (ver secao 3.2.5). Nao ha no MANTI&l38acdes unificadas para sensoria-

mento (cadalriver de sensor tem semantica especifica).

3.2.5 Canal de Comunicago

O MANTIS OS fornece uma interface unificada de comunicagiforma de uma ou mais
threadsde usuario. Ha um formato de pacote unificado para as divénterfaces de comunicacao
(e.g. interfaces seriais, USB ou radio). Essa camada deiroatao gerencia sincronizacao
e buferizacao de pacotes. As aplicacOes interagem ool@stas interfaces de comunicagao
através de quatro fungdesomsend, comr ecv, comnode ei octl| . Abaixo desta API
de comunicacao, o MANTIS OS utilizdrivers de dispositivo tradicionais para tratar de suporte
de hardware e implementar suporte de MAC.

Umathreadchamacomsend passando um ponteiro para uma estrutwraBuf . A thread
fica bloqueada até que o envio esteja completo. A recepe@pacotes acontece assincronamente,
e pacotes sao armazenados leuffersda pilha de comunicacao até que sejam solicitados pela

aplicacao com urnomr ecv. As chamadasomnode ei oct | sao dependentes de dispositivo,



48

e podem ser utilizadas para controlar parametros de caangan. O sistema implementa protoco-
los MAC proprios baseados no S-MAC e T-MAC, e inclui vatias do B-MAC (secao 2.3.1) com
extensdes paraequence hoppinfBYAH06, BCD*05].

A abordagem monolitica da pilha de comunicacdes do MANDIS pode ocasionar um
sobrecusto grande de desempenho e tamanho de codigoamaisima API unificada com, por
exemplo, um Unico métodoomsend para todos os dispositivos no sistema implica em testes na
execucao do método (para que o sistema descubra atlaegsl interface o método deve enviar),

e na inclusao de codigo de envio para todos os dispositigssiveis (mesmo que a aplicacao
nao os utilize). Por outro lado, a vantagem aparente denico {ponto de entrada no sistema de
comunicacao & diminuida pelas chamadas especifisam@mdosomnode ei oct| . Como

a semantica e parametros desses métodos varia de hamgavarhardware, a aplicacao nao pode
trocar transparentemente de interface de comunicaggot{ecar um modelo de radio por outro,
ou trocar uma interface serial por um radio). Um aspectatiposia pilha de comunicacao do
MANTIS OS é a configuracao relativamente ampla do prdtode acesso ao meio (realizada
através das funcdoeomnode ei oct | ). Técnicas de pré-processamento podem eliminar parte
do sobrecusto de configuracao nesses métodos (e.gnafido partes do protocolo invalidas em
determinado contexto de execuc¢ao). Entretanto, a caafigo propriamente dita se da em tempo

de execucao e pode ocasionar sobrecusto indesejapitacao.

3.2.6 Uso de Recursos pelo Sistema

O modelo bastante completo de escalonamento do MANTIS O&fazjue o sistema tenha
requisitos maiores do que um modelo mais simples, baseadvemos. Essa diferenca esta, en-
tretanto, relacionada primariamente com as propriasafif@s entre os modelos, e nao com even-
tuais falhas no projeto de um sistema em particular. O mesheqara os sistemas monoliticos de
abstracao de hardware e comunicacgao presentes nmaidiste Gltimo caso, entretanto, pode ser
considerado um ponto bastante desfavoravel ao sistemalV\NS, ja que o projeto do sistema
incorpora os problemas associados ao projeto monoliG&P(0, PF04, PFHDO04], sem trazer
grandes vantagens (ja que muitas chamadas sao espgepdreadispositivos) e incorporando so-
brecusto ao ja restrito modelo computacional das redesrdmees sem fios. Comparacoes diretas
de tamanho e sobrecusto de sistema com outros sistemasrsgeral, bastante desfavoraveis ao
MANTIS OS [WHPFO05a, WHPFO05b]. Ainda assim, o sistema mes&radequado a execucao

nos protoétipos atuais de nodos de redes de sensores.
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3.3 SOS

SOS [HKS 05] & um sistema operacional para redes de sensores semad@s/divido no
Networked and Embedded Systems daliJniversidade da Califérina em Los Angeles. O prin-
cipal objetivo do sistema é tratar de reconfiguracaaumica dos servicos em redes de sensores.
Para tanto, o nlcleo do SOS inclui servicos de passagemedsagens, alocacao dinamica de
memoria e carga dinamica de modulos. O sistema foi @dfepara executar nos motes Mica2 e

em diferentes simuladores [SOS06].

O SOS é organizado como um conjuntordedulos birérios que implementam tarefas ou
funcdes especificas, comparaveis em funcionalidasecoonponentes do TinyOS. Uma aplicacao
do sistema & composta por uma série de modulos que ietaragtre si. Os modulos apresentam
interfaces de métodos e passagem de mensagens. A passageemshgens & implementada
utilizando uma funcao tratadora especifica para cadiun6Todos os moédulos implementam, no
minimo, tratamento para as mensagenst ef i nal , utilizadas pel&kerneldo sistema na carga
e finalizacao dos moédulos. O tratador de inicializagyistra o estado inicial do médulo, incluindo
registro e assinatura de fungdes. O tratador de fin@ébera todos os recursos alocados pelo

modulo.

A passagem de mensagens do SOS funciona de maneira asaia@aoordenada por um
escalonador que retira mensagens de uma fila ordenada pddadie e passa a mensagem ao
tratador adequado do modulo de destino. Chamadas diretdddes sao utilizadas quando
h& necessidade de operacdes sincronas entre moddloarga e distribuicao de moédulos sao
realizadas através de estruturas de meta-descricacddelos, e protocolos de distribuicao de

imagens de modulos independentekedmel

A figura 3.6 mostra uma aplicacao desenvolvida como exepgudrao do sistema [SOS06].
Esta aplicacao pisca periodicamente os LEDs da platafaiensensores. Somente o tratador de
mensagens & mostrado na figura, a aplicacao completa &iota definicbes de estruturas para
carga e descricao do moédulo. O mbédulo esta conectado madulo de temporizacad  VER)
e aokerneldo sistema. O tratador do modulo recebe mensagens deliagaa (VSG.I NI T),
finalizacao ¥B5G.I NI T), etimeoutdo temporizadorNSG.TI MER TI MEQUT). Quando o tratador
detecta uma mensagem do temporizador, testa os parardatnesnsagem e verifica o estado de

execucao atual para determinar qual LED da plataforma gewativado.
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#i ncl ude "blink. h"
[/

static int8_t blink _nsg handl er(void *state, Message *nsgQ)

{

app_state t *s = (app_state t*)state,

switch (nmsg->type){
case MSG INT: {
LED DBG LED GREEN TOGGLE);
s->pid = nsg->di d;
s->state = 0;
ker timer_init(s->pid, BLINK TID Tl MER REPEAT);
i f(msg->data == NULL) {
ker timer_start(s->pid, BLINK TID,
BLI NK_TI MER | NTERVAL) ;
} else {
uint16_t period = *(uintl6_t*)(nsg->data);
ker timer_start(s->pid, BLINK TID, period);
}
br eak;
}
case MSG FI NAL: {
ker timer_stop(s->pid, BLINK TID);
br eak;
}
case MSG TI MER TI MEQUT: {
MsgPar amx parans = (MsgParanx) (nsg->dat a) ;

if (params->byte == BLINK TID) {
if(s->state == 1)
LED DBG(LED GREEN _OFF) ;
el se
LED DB LED GREEN _ON);
S- >st at e++;
if(s->state > 1) s->state = O;

}

br eak;
}
def aul t:

return - El NVAL;
}

return SOS_OK;

Figura 3.6: Aplicacdo exemplo do SOS
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3.3.1 Funcionalidade Bsica

O modelo de concorréncia do SOS é baseado em mensagelmages. As mensagens
funcionam de maneira analoga as tarefas do TinyOS, masteador do SOS permite ordenacao
de mensagens de acordo com sua prioridade. O sistema is&gigos de alocacao dinamica de
memaoria egarbage collectior{usada na finalizacao de médulos). O sistema inclui Hosdoara

servicos de temporizagao e periféricos.

3.3.2 Controle do Consumo de Energia

O SOS usa 0 mesmo modelo de controle do consumo de energiayddSe MANTIS OS:
guando nao ha mensagens a serem escalonadas, o micotamborté colocado em modo de baixo
consumo de energia, com os periféricos ligados. Modubolem implementar politicas proprias

para seus recursos individuais utilizados.

3.3.3 Reprograma@o

Como um sistema dinamico, reconfiguracao & a principbqupacao do SOS. O sistema
prové servicos para inclusao, atualizacao e remogdmodulos aos programas de sensoriamento
ja instalados. Para tanto, o sistema divide a memoriaagrgma do nodo em paginas, e guarda
variaveis de estado e contexto em RAM. O custo de reprogi@mde paginas especificas & bas-
tante alto, mas pequeno em comparacao com a reprogaanaigl. Esta economia de energia
implica, entretanto, em um custo elevado em termos de uscededna RAM, ja que o sistema
precisa manter uma série de estruturas de descricadmleohos modulos carregados.

O algoritmo de disseminacao de codigo na rede & impleadencomo um modulo inde-
pendente ddernele, em principio, o sistema poderia utilizar qualquer esguede propagacao
disponivel (e.g. Deluge [HC04], MOAP [SHEO03]).

3.3.4 Abstra@o de Hardware

Para a abstracao de hardware de sensoriamento, o sidiéraanos modulos carregaveis do
kernel Através destes, um sensor analogionecta-s& um canal de ADC e registra um tipo de
sensor (e.gPHOTO). Quando a aplicacao requisita dados de um tipo de semg&ernel envia o
pedido para ariver registrado e recebe a leitura de ADC apropriada. Essa&@mhagroxima-se

de uma abstracao consistente, ja que modelos diferdateardware com a mesma funcao podem
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ser abstraidos de forma similar, ainda que com grande@atite O registro ddriversocasiona

sobrecusto de memoria, ja que o sistema operacional terarguazenar uma tabela de ponteiros
de funcao indexada por tipo de sensor. A troca de mensagémrsmodulos ocasiona sobrecusto de
execucao, ja que o modulo deve testar o tipo da mensaggrhida e determinar a acao apropriada

em tempo de execucao.

3.3.5 Canal de Comunicago

O SOS utiliza, em sua versao atual, o subsistema de congénick TinyOS, encapsulado

na forma de modulos proprios do sistema.

3.3.6 Uso de Recursos pelo Sistema

O modelo de reconfigurabilidade dinamica do SOS faz com gist@ma tenha requisitos de
memoria e sobrecusto consideravelmente maior do que msa@istemas analisados. Entretando,
0s autores do sistema afirmam que este sobrecusto & atgitha a maioria de aplicacdes de
redes de sensores sem fios [HKI5]. O sistema & capaz de executar aplicacdes relativieme

complexas na plataforma Mica2 [SOS06].

3.4 OQutros Sistemas

O sistema AmbientRT [HDJHO4] & um prototipo de sistemaagenal de tempo real para
redes de sensores sem fios. O sistema implementa um escaldresedado em EDFE@rliest
Deadline Firs), com heranca ddeadlinepara recursos compartilhados. O prototipokaonel
utiliza aproximadamente 3800 bytes de memoéria flash noomdertrolador MSP430.

O sistema YaTOS [dAVV04], desenvolvido no projeto SensorNET da UFMG, & um siatem
baseado em tarefas nao-preemptivas para o microcorardésiP430.

O sistema MagnetOS [BBID2] & um sistema distribuido que utiliza mecanismos de
invocacao remota de métodos (RMIRemote Method Invocatipem Java para permitir parti-
cionamento de aplicacbes em componentes que podem seiildiglos pela rede. O sistema
funciona em processadores 1A32 e StrongARM.

O sistema Contiki [DGV04] & um sistema baseado em eventjpstpdo para permitir carga
dinamica de servicos e aplicacdes em nodos com reclinsitedos. O sistema inclui bibliotecas

para para programacaaulti-thread que sao implementadas sobrkesnelbaseado em eventos.
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3.5 Compara@o

Os trés sistemas analisados em detalhe neste capitalm fdeésenvolvidos com objetivos
diferentes: sobrecusto minimo (TinyOS), similaridadeistemas tradicionais POSIX (MAN-
TIS OS), e reconfigurabilidade dinamica (SOS). Como talacastema tem pontos fortes e fracos
no cumprimento dos requisitos levantados na introdueatectcapitulo.

Quanto ao modelo de escalonamento, os sistemas analisadkrs ger classificados como
baseado em tarefas nao preemptivas (TinyOS e SOS) e bameeticcads(MANTIS OS). As
diferencas entre esses modelos de escalonamento saolerge exploradas nas sec¢des anteriores,
e amplamente comparadas na literatura [vBCB03, LN79, Qu§88no um sistema estritamente
estatico, o TinyOS nao fornece servi¢os de gerénciandica de recursos (e.g. memoria). Estes
servicos sao oferecidos tanto pelo MANTIS OS quanto p&8.S

O modelo de geréncia de consumo de energia é virtualmdatei¢o nos trés sistemas:
guando nao ha mais tarefabyeadsou mensagens a serem escalonadas, o microcontrolador é
colocado em estado de baixo consumo de energia. Em gerdyjlosdndividuais podem forne-
cer servicos adicionais de geréncia de energia, mas peiisas nao sao ditadas pelo sistema
operacional. As vantagens, desvantagens e limitacte dedelo sao exploradas em trabalhos
relacionados a esta dissertacao [HWF06b, HWaAE HWF06a] e na literatura [VFO5].

O modelo de abstracao de hardware, especialmente nozpesgeito ao hardware de senso-
riamento, & incompleto nos trés sistemas revisados. INemios sistemas proveé interfaces padro-
nizadas para obtencao de dados de sensores. Os modeloy/@SE do MANTIS OS expdem
detalhes do hardware a aplicacao, comprometendo flaitale por dar nome e semantica es-
pecifica a modelos de hardware dentro de uma classe quégpseeabstraida uniformemente. O
modelo de abstracao de hardware monolitica do sistemA™® OS é visivelmente um ponto
desfavoravel ao sistema, ja que implica em sobrecustoaedma e execucao, sem trazer van-
tagens contundentes. O modelo do SOS & o0 que mais se aprdginmaa abstracao ideal, mas
implica em alto sobrecusto.

O MANTIS OS nao desenvolveu um modelo especifico de reprogcao. O modelo do
SOS & claramente superior ao modelo presente no TinyOSiny®3F, o modelo de maquina vir-
tual € comprometido pelo sobrecusto e funcionalidadelfficgula, e 0 modelo de reprogramacao
total € comprometido pelo alto custo de consumo de ene@jiaodelo do SOS é praticavel em
custo de energia, e 0 sobrecusto de execucao, ainda qué aisivelmente menor do que o de

uma maquina virtual.
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Configuracao do canal de comunicacao € uma preoeaopsgcundaria no SOS. O sistema
utiliza as pilhas de comunicacdo como subsistemas feshawm pouca chance de adaptacao
as aplicacdes. No TinyOS e no MANTIS OS, a pilha de comag@o baseada no protocolo S-
MAC apresenta esta mesma visao, mas a baseada no B-MACi posailsérie de parametros
configuraveis, tanto em tempo de execucao quanto em te@pompilacao. Nenhum sistema
apresenta um esquema de configuragcao transparentendexigiieracao direta da aplicagao ou
ajustes de parametros de compilagdo. A combinacae @notocolos & bastante limitada, ou
inexistente nos trés sistemas.

Quanto ao sobrecusto e uso de recursos de memoria, ha araaalem entre os trés sis-
temas: TinyOS, MANTIS OS e SOS (do menor uso de recursos paraiar). Essa ordem esta
diretamente relacionada aos diferentes objetivos e medidomplementacao dos trés sistemas.
Conforme citado nas sec¢des anteriores, o tamanho pegigenm sistema pode também refletir
uma pobreza de servicos, fazendo com que a aplicacaa tpréhcompletar a funcionalidade do
sistema operacional. As secOes 4.1.4 e 4.2.2 apresent@ines quantitativas dos sistemas, em

comparagao com as solucdes apresentadas nestaatiasert

3.6 O Sistema PoSs

O sistema Bos (Embedded Parallel Operating System) [Fro01, PFHD0O44P&Q@mfra-
meworkbaseado em componentes para geracao de sistemas de slgexiecucao a aplicagdes
de computacao dedicada. O projeto do sistema, baseadcetoalotogia de Projeto de Siste-
mas Orientado a Aplicacao (AOSDApplication Oriented System Desjgirro01], permite que
programadores desenvolvam aplicacfes independentptatddorma. Ferramentas de analise
de aplicacOes permitem a geracao de um sistema de sugp®rtempo de execucao que agre-
gue todos 0s recursos que esta aplicacao especificasiteces nada mais. Por definicao,
uma instancia do sistema utiliza somente 0s recursos s&tes ao suporte da aplicacao. Ao
mesmo tempo, o repositorio de componentes do sistemanilsiza um grande conjunto de
servicos tradicionais de sistema operacional atravéstedaces independentes de plataforma. O
sistema suporta diversas plataformas computacionaisolgéteeas, como IA32, PowerPC, H8,
Sparc e MIPS, entre outras [MHWF06, MHWG6]. No contexto deste trabalho, cP&S ga-
nhou também portes para plataformas de 8-bits AVR, tradétimente utilizadas em sistemas
embarcados de baixa poténcia como redes de sensores senribalhos relacionados a esta

dissertacao adicionaram mecanismos para gerénciarduiem de energia aos componentes do
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sistema [HWF06b, HWd®06, HWF06a], tornando oo sum bom candidato a implementacao
de servicos de sistema operacional para redes de sensoréss.

Esta secao apresenta os principais conceitos reladsr@dPos A secao 3.6.1 introduz o
projeto de sistemas orientado a aplicacao. A secad 8@esenta os principais aspectos do projeto
e funcionalidade do sistema. A secao 3.6.3 apresentataspelevantes do porte do sistema para
a arquitetura AVR. Finalmente, a secao 3.6.4 analisalzlvdade do uso do sistema em redes de

sensores sem fios.

3.6.1 Projeto de Sistemas Orientada Aplicacao

Projeto de Sistemas Orientado a Aplicacao (AOSD) [Et@uma metodologia de engenha-
ria de dominio que expande as estratégias de analsardeteiisticas comune variabilidadesdo
Projeto Baseado em Familias (FBOFamily-Based Desigr{Par76, CHW98] e Orientacao a Ob-
jetos (OO) [Boo94], adicionando os conceitos de identificaeseparacao de aspectos [KLDT].
Desta maneira, AOSD guia 0 processo de engenharia de donardirecao déarmilias de com-
ponentesnas quais dependéncias do cenario de execucao séadas comaspectose relacdes
externas sao capturadas em um framework de componentés.esistégia de engenharia de
dominio trata consistentemente alguns dos problemasratai@ntes no desenvolvimento de soft-

ware baseado em componentes:

1. Reusabilidade: os componentes tendem a ser altamesteveds; ja que sao modelados
como abstracoes de elementos reais de um dado domirdo,@mmo partes de um sistema
alvo. Além disso, como as dependéncias do cenario daiediecsao fatoradas como as-
pectos, os componentes podem ser reutilizados sem moédiesms uma série de cenarios,

simplesmente com a definicao de novos programas de aspecto

2. Geréncia de complexidade: a identificacao e separag dependéncias do cenario de
execucao implicitamente reduz o nimero de componentesaela familia, ja que os com-
ponentes que seriam modelados para expressar uma eanagéenario de execugcao sao
suprimidos quando esta dependéncia pode ser modeladauromspecto. Desta forma, um
conjunto de 100 componentes poderia ser modelado como yomtowle 10 componentes
mais um conjunto de 10 aspectos. A complexidade e funcuenddi total deste novo con-
junto de 100 componentes & a mesma, mas esta confinada eys elementos de software.

Isto melhora diretamente a manutencao do sistema.
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Figura 3.7: Visao geral do Projeto de Sistemas Orientado a Aplicaca

3. Composicao: capturando as relacdes entre compasient unframework AOSD permite
gue os componentes sejam combinados na geracao do siSd¢rameworktambém limita

potenciais problemas na aplicagao de aspectos a conmesm@g-validados.

A figura 3.7 apresenta o processo de decomposicao de momiriado por AOSD.
Abstra@essao identificadas a partir do dominio e agrupadas em itsdle acordo com suas
caracteristicas comuns. Dependéncias de cenario edelatlas comaspectogjue podem ser
aplicados atraves agalaptadores de cémio. Farrilias de abstracdes sao visiveis para as aplicacdes
através denterfaces infladasque exportam seus membros como um Unico “super compdnente
Arquiteturas de sistema sao capturadasfemrmeworks de componentdsfinidos em termos de

aspectos de cenario.
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Figura 3.8: Modelo de Dominio das Abstracdes ded&s

3.6.2 Organiza@o e Projeto do Sistema

As familias de abstracao deeBsrepresentam abstracdes tradicionais de sistema operaci
onal, e implementam servicos como geréncia de memori@epsos, coordenacao entre pro-
cessos, temporizacao e comunicacao (Figura 3.8). Asagides sao modeladas e implementa-
das independentemente de cenarios de execucao deeturpstde sistema especificas. Todas
as unidades de hardware dependentes de arquitetura s&aidesscomanediadores de hard-
ware [PFHDO04, PF04], que exportam, através de suas interfadepéndentes de plataforma, as
funcionalidades exigidas pelas abstracdes. Devido aalegécnicas de metaprogramacéo-e
lining de fun¢des, os mediadores de hardware implementam sc@matidade sem formar uma
camada de abstracao de hardware convencional. Comdeqiente, as abstracoes deds atin-
giram um grau de reusabilidade que permite, por exemplo sameabstracao da familldr ead
ser utilizada em um ambiente monotarefa ou multitarefanpgoarte de unpkernelou completa-

mente embutida em uma aplicacao, em um microcontrolagl8rloits ou um processador 64-bits.

No EpOs cada familia de abstracbes &€ composta por um conjuntmohponentes de sis-
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tema operacional com funcionalidades similares entre si.diferencas entre componentes em
uma mesma familia sao exploradas através das hierardaialasse. Umanterface infladaex-
porta a familia como se fosse um “super” componente quecimg@hta todas as responsabilida-
des atribuidas a familia. Este componente & derivadaonderfaces individuais dos membros da
familia, e realizado através de suas implementac@@exXemplo, a abstracao de sistehma ead

€ composta por trés componentés:cl usi ve, Cooper ati ve andConcur rent . A familia

de componentes & modelada de maneira incremental, ond@modamento de membros mais
simples & herdado por membros mais complexos. Ferramdm&stema permitem selecao semi-
automatica de realizacOes de interface, levando emaaniiardware alvo, um modelo de custo
para 0s componentes, e decisdes explicitas do projdtsplicacao.

A portabilidade das abstracdes do sistema & garantidaipe demediadores de hardware
Estes componentes sao organizados, da mesma maneiraapstragsdes de sistema, em familias
cujos membros representam entidades dentro de um donspéxiéico (e.g. CPUs, Timers,
Network Interface Cards Os mediadores de hardware nao representam, entretaméosamada
de abstracao de hardware (HALHardware Abstraction Lay@runiversal, que encapsula todas
0s recursos disponiveis em uma plataforma. M@ & cada componente de hardware é tratado
por seu proprio mediador, que mantémantrato de interfac@ntre as abstracdes e o hardware.
Devido ao uso de técnicas de metaprogramacao estéitti@miag de funcdes, quando este con-
trato de interface € atendido, os mediadoresdigsolvidosno proprio codigo da abstracao. Isto
permite que as abstracdes utilizem a funcionalidade diwesae de maneira transparente através
dos mediadores sem o sobrecusto tradicionalmente assasachmadas de abstracdo de hard-
ware [PF04]. O restante desta secao apresenta algunedet® projeto e implementacao das
principais familias de abstracdao de®&s Uma descricao mais detalhada destas familias & dada

por Marcondes et al [MHWFO06].

3.6.2.1 Geencia de Processos

Processos sao gerenciados pelas abstradtresad e Task. As principais dependéncias
destas abstracdes para com o hardware estao relacsr@mdan arquitetura alvo de execucao. Esta
define tanto o contexto de execuc¢ao quanto o modelo de maggo da pilha. Estas dependéncias
arquiteturais sao tratadas pelo mediadoCR¥ (figura 3.9). A class€ont ext deste mediador
define todos os dados a serem armazenados por um fluxo de @xernceterminada arquitetura.

CadaThr ead mantém em sua pilha o seu contexto de execucao. O esdalaasistema utiliza
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<< inflated interface >>

CPU CPU::Context
+ switch_context(old: **Context, new: *Context): void 1 execute 1
+ init_stack(...): Context + load(): void
+ tsl(value: bool): void + save(): void

+ finc(value: bool): void
+ fdec(value: bool): void
+ enable_interrupts(): void
+ disable_interrupts(): void

+ halt(): void
|
a2 | . C . SPARC32
[ :. ®----- |
\ \
PPC32 AVR8

Figura 3.9: Familia de MediadoreSPU

0 métodoCPU: : swi t ch_cont ext para trocar entre fluxos de execug¢ao. O mediaddZRig
gerencia ainda inicializacao da pilha de cdda ead (para permitir a passagem de parametros
a funcao que executa o comportamento das mesmas), e dpére;0es de I/Gr{put/outpu) da

arquitetura, operac0oésst and set lock operacdes de troca de ordem de bytes em palavras.

3.6.2.2 Temporiza@o

Temporizacao é tratada pela familia de abstragoe®pi ece. Estas abstracdes sao supor-
tadas pelas familias de mediadoresrer , TSC (Timestamp Counter) BTC (Real-Time Clock).
A abstracadCl ock mantém o tempo atual em sistemas que possuem um relogeoghe treal.
A abstracacAl ar mpode ser usada para gerar eventos agerdamumaThr ead ou chamam
uma funcao previamente registrada. A abstradidar mtem ainda um evento de alta prioridade
associado a uma periodicidade de tempo configuravel.eZstgo mestré utilizado para disparar
o algoritmo de escalonamento de processos, quando o sisgtneonfigurado com um escalona-
dor ativo. Finalmente, a abstrac&hr ononet er € utilizada para medicdes relativas de tempo.
A familia de mediadore3i ner simplifica as caracteristicas avancadas presentes enerliés
modelos de hardware de temporizacao, e trata o temporizadno um gerador de interrupcdes
periddicas. Arquiteturas que nao possuemtimestamp countamplementado erhardware em
geral, utilizam um temporizador adicional para simular mportamento desejado. Esta solucao

tipicamente apresenta baixa precisao, mas nao invalida ada abstracachr ononet er .
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<< inflated interface >>
Synchronizer

+ p(): void

+ v(): void

+ lock(): void

+ unlock(): void

+ wait(): void

+ signal(): void

+ broadcast(): void

|
f——----- o(,) @ -——------ :
|
| 7 |
® I
1 ‘ e
| |
P ,
ol l Condition
Mutex Semaphore
+ wait(): void
+ lock(): void + p(): void + signal(): void
+ unlock(): void + v(): void + broadcast(): void

Figura 3.10: Familia de abstracde®/nchr oni zer

3.6.2.3 Sincronizaéo

A familia de abstracdeSynchr oni zer (figura 3.10) fornece mecanismos para garantir
consisténcia de dados em ambientes de execucao camestréd membrd/ut ex implementa
um mecanismo de exclusdao mutua que fornece duas opsrat@micas! ock e unl ock. O
membroSemaphor e implementa uma variavel de semaforo, cujo valor pode samipulado
indiretamente pelas operacGes v. O membroCondi t i on implementa uma abstracao de sis-
tema inspirada no mecanismo de variaveis de condi¢caermeite que umdhr ead suspenda sua
execucao até que determinado predicado em dados calimpdos torne-se verdadeiro. Estes me-
canismos exigem suporte de hardware para acesso atomactna. dAlgumas arquiteturas forne-
cem instrucoes especificas para estas operacdea (pgjrucaxxchg do 1A32), mas arquiteturas
gue nao fornecem suporte direto em hardware podem emuiéafuesionalidade desabilitanto a

ocorréncia de interrupgdes através do mediad@Rig

3.6.2.4 Geéncia de Menoria

A abstracao adequada de componentes de geréncia derimémm fator fundamental para
permitir portabilidade de aplicacOes entre platafora@bardware amplamente distintas (e.g. ar-
quiteturas com hardware dedicado para geréncia de mamaricrocontroladores com arquitetura
Harvard). No Pos a familia de abstracOoegldr ess_Space & um container para segmentos de

memoria fisica. Esta abstracao nao trata de protegfdcacao ou traducao de enderecos, dei-



<< inflated interface >>

<< inflated interface >>

Address_Space Segment
+ attach(Segment): Log_Addr + <<constructor>> Segment(size: int, Flags)
+ attach(Segment,Log_Addr): Log_Add + size(): unsigned int
+ detatch(Segment): void + resize(int): int
+ unlock(): voi + ...
+ activate(): void
+ physical(Log_Addr): Phy_Add
| |
rm-— - - -* C ®*------- ) rm-— - - * C o -----—-- )
| | | |
1 . 1 1 o 1
| | | | | |
| | | | | |
| | | | | |
| | | | | |
Flat Segmented Paged Contiguous Static Dynamic
<< inflated interface >>
MMU
+ alloc(int): Phy Addr
+ free(Phy_Addr, int): void
+ physical(Log_Addr): Phy_Addr
1
MIPS_MMU
A2 MMU | o C . ] _
[ :. ®----- |
| |
1 1
PPC32_MMU AVR8_MMU
% :Segment °
9
%
w %
|
o
Iy :MMU
(]
>
X
9
A
:Address_Space ™

Figura 3.11: Componentes para Geréncia de Memoria
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xando esta funcao para a familia de mediaddd (figura 3.11). O membr&l at da familia
Addr ess_Space define um modelo de memoria com equivaléncia de endefisioss e 16gicos,
eliminando a necessidade de uma unidade de geréncia deriaeniEsta abstragao mantém o
contrato de interface com outros componentes do sistenaapt@iaformas sem uma MMU em
hardware. Nestas plataformas, o mediabl) € um componente que simplesmente mantém o
contrato de interface com a abstra¢gdat , fornecendo implementacdes vazias de métodos sem-

pre que necessario.

3.6.2.5 Entrada e Saa

O controle de entrada e saida em dispositivos perifemcoErPos € fornecido pelos me-
diadores especificos do hardware em questao. Estes pademuko de registradores mapeados
em memoria, ou utilizar operacdes especificas do med@elJ para entrada e saida (eig18 e
out 32). O uso destas operacdes em geral se traduz em ins$reegie do processador embutidas
no codigo da aplicacado, sem nenhum sobrecusto adicibiaal arquiteturas onde o principal ele-
mento do sistema & uma MClhicrocontroller uni) que integra periféricos e CPU, o mediador
Machi ne guarda informacgdes de localizacao de memoria degrarifs. O mediadovachi ne
também trata do registro dinamico de tratadores de uypefres de maneira independente de pla-
taforma. O mediador C (Controlador de Interrupcdes), por sua vez, & respahgior habilitar,
desabilitar e configurar interrupg¢des individuais. Evitemente, as interrupgdes disponiveis, bem
como sua semantica, sao diferentes em cada arquitetara.cBntornar isto, o Bosda nome e
semantica comum e independente de plataforma as ing@egue sao utilizadas pelas abstracdes

do sistema (e.g. interrupcao de temporizador).

3.6.3 Porte para a Arquitetura AVR

O porte do sistema para a arquitetura AVR de 8-bits, realizad contexto desta
dissertacao [Wan03], mostrou que o sistema & capaz deder seus servicos em plataformas
com menos de 8KB de memaoria de programa e 1KB de memoéria R2&sth secao apresenta e
analisa alguns detalhes relevantes deste porte.

AVR & uma familia amplamente utilizada de microcontrolas RISC de 8-bits da Atmel.

Normalmente implementado na forma de MCUs (Microproce€smtrol Units), o AVR prové

Em uma MCU, o processador, memoéria e I/O residem em um i@iicwito integrado.
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bom desempenho por custo baixo e consumo baixo de energiaananguitetura de Harvaid
fazendo dele uma das escolhas naturais para processanenit@e de Nodos de Sensor Sem
Fios. O modelo ATmegal28 [Atm04] do AVR, com 128KB de mermadale dados e 4KB de
memoria RAM, é utilizado nos nodos de sensor Mica2/Midaibp5a], e BTnode [ETHO5].

Conforme detalhado na secao 3.6.2, as familias de gbssado Bos fazem uso de
uma série danediadores de hardwarpara interagir com a plataforma. Os mediadores es-
senciais ao funcionamento das abstracOes béasicas @maisao: CPU, MW, TSC, Ti mer,
| C e Machi ne. Mediadores adicionais no AVR incluem aind#ART, SPI (usados para
depuracao e comunicacao serial entre dispositiMeBPROM (para armazenamento persistente
de dados), uma implementacao do mediadlo€ para comunicacao de radio (apresentada em
detalhes na se¢ao 4.1), uma série de mediadggasor e ADC (apresentados na secao 4.2), e
implementacdes de red€aN [Mau06].

A empresa Atmel atualmente mantém em producao mais ded?lélos de MCUs AVR
da familia ATmega [Atm06]. Cada um destes dispositivosppslém de quantidades variaveis
de memoria, diferentes perifericos. Mesmo os perié&ricomuns entre as plataformas em geral
possuem semantica de operacao diferente em cada umfdmntés modelos. Restringir o uso
do EPosa um Gnico modelo seria inaceitavel, tanto pela naturgra@dsitos do sistema, quanto
pelas necessidades especificas de diferentes aplicd@eoutro lado, a manutencao de 20 versdes
diferentes de cada mediador seria impraticavel. A sawgste problema passa pela definicao de
uma familia de mediadores, cujas diferencas entre sesploradas pela hierarquia de classes, e
0 uso de técnicas de programacao (erjning de func¢des e gabaritos) para agregar 0 maximo
da funcionalidade possivel na base de hierarquia, semroomeper desempenho. Desta forma,
os mediadores especificos para um modelo em geral sogreestender um mediador base com
parametros especificos da sua funcionalidade.

O mediadorCPU & uniforme entre todas os diferentes modelos (representaelo
mediadorMachi ne). O Cont ext da CPU guarda todos os 32 registradores de propo6sito da
arquitetura mais o valor do registrador de estado. Em umiigewacao do EosondeThr eads
estao habilitadas, cadehr ead tem sua propria pilha de tamanho configuravel onde também
€ armazenado o contexto. Se 0 sistema € configurado com caomador ativo threads
concorrentes), uma interrupcao de temporizador degertonfiguravel & utilizada como ponto

de entrada para o algoritmo de escalonamento. Na versab ddusistem3 os algoritmos

2Uma Arquitetura de Harvard tem barramentos separados gareria de programa e dados.
3A versdo do EPOS utilizada nesta dissertacao foi obtimia am checkoutdo repositorio do sistema em
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e estruturas de suporte eultithreading (Thr ead: : reschedul e, Thread: : pass,
Thr ead: : suspend, Thread: :j oin, Thread: : resune, Thread: : yi el d,
Thread: : exit, Thread::sleep, Thread::wakeup, CPU.:sw tch.context,
CPU: : Cont ext : save, CPU: : Cont ext : | oad) somam juntos 2700 bytes de memoria de
programa e 16 bytes de memoéria RAM quando compilados pardrRy Evidentemente, uma
configuracao do sistema so incluira os métodos nadesdltilizados pela aplicagao.

Os métodos n8 e out 8 fornecem acesso aos periféricos mapeados em memorig-do si
tema. O AVR mapeia perifericos em memaoria tanto em uma é@special de 1/0 (acessada com
instrucdes n e out ) e memoria geral (acessada com instrudoés- load est — store). As
instrucded n e out executam em um Unico ciclo de memoria, enquanto as ifissld e st
executam em dois ciclos. O mediaddiU trata o acesso a diferentes areas de periféricos de ma-
neira uniforme, gerando instru¢cdesa e out sempre que possivel. A figura 3.12 ilustra o uso
destas operag0Oes, e seu resultado em codigo objetom@ipriexemplo escreve o valox AB no
endereco de memori@x 10 (area de 1/0), e resulta no uso da instruga . O segundo exem-
plo escreve o valor no endereco de memOn&0 (area de memoria geral), e resulta no uso da
instrucacst s (Store Direc}. O deslocamento d&x20 no endere¢o do segundo exemplo é resul-
tado do mapeamento dos 32 registradores de propositodgerfR no inicio da memoria. Os

mecanismos para este acesso transparente sao aprofsipdadiolpeta et al [PFHDO4].

Operagao | CPU: : out 8( 0x10, OxAB); | CPU:: out 8(0x80, OxAB);
Cédigo Idi r24, OxAB Idi r24, OxAB
Resultantg out 0x10, r24 sts OxO00AO0, r24

Figura 3.12: Operagdes de entrada e saida no AVR

A arquitetura AVR nao possui hardware de geréncia de mi@amAssim, o mediadokvVJ
€ uma especializacao do componente basico da familimiforme entre todos os dispositivos
da arquitetura. Ha um mapeamento direto entre enderégisos e fisicos, e 0 componente
guarda uma lista de segmentos de meméoria livre para a@odaigamica. As funcoesal | oc e
f r ee, bem como as chamadaswdo sistema operam sobre tteap de tamanho configuravel.
Ainda que bastante complexos, os algoritmos de alocdifEracao e manutencao de listas de

segmentos de memoria tem sobrecusto bastante acei@®valgoritmos associados com alocagao

01/05/2006. O compilador utilizado foi 0o GNU GCC para o AVRrs&o 4.0.2, corflag de otimizacao -O2.
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e liberacao dinamica de memoria somam 1798 bytes deomi@mié programa quando utilizados

pela aplicacao e compilados para o AVR.

O temporizador no AVR & um dos mediadores com variacttes as diferenteshchi nes.

O mediadorAVR Ti ner serve de base para implementacdes especificas, e defitoelon”

de acesso aos registradores do periferico nas diferen@@dsMe métodos de conversao entre
frequéncia e valores de registrador. As especialesgieste mediador definem a configuracao
de um canal de temporizador que dispara interrup¢cdesqoparacao de valores. Os mediador

| C define um simbold RQ_TI MER, que conecta os pedidos do sistema para registro de trata-
dor e habilitacao da interrupcao de temporizacaefasvas interrupcdes nas diferentes MCUSs.
O proprio mediador dé C tem implementacao dependente Mechi ne, tendo em vista as
diferencas de nUmero e semantica de interrupcdesifeasrites MCUs decorrente da existéncia

de diferentes periféricos.

Os tratadores de interrupcao podem ser registrados diaamante através do mediador
Machi ne. Tendo em vista que 0 AVR nao suporta registro dinamicateriupgdes, o sistema
utiliza umstubque faz chamadas as interrupcdes registradd&oai ne. Estestubé Gnico para
todas as interrupgOes, eoffsetda interrupcao ocorrida € calculado através de maagiels da
pilha de execucao. Stubsalva o contexto de execucao, calculafisetda interrupgao, consulta a
tabela de interrupcdes ddachi ne para chamar a fungao registrada, executa a funcaoaurast
0 contexto. Para tratadores de interrupcao definidosiateente nos mediadores, que nao preci-
sam salvar o contexto de execucao completo para exeéypassivel realizar o registro estatico
através das extensdes do compilador GNU. As vantagemns aiétodo de registro estatico sao
virtualmente anuladas quando o tratador precisa salvantexio completo, como & o caso da
maioria dos tratadores de interrupgcao no sistema. O d&d@mico de interrupcdes ocupa dois
bytes (um ponteiro para funcao) para cada interrupgéeste na MCU (e.g. 30 interrupgdes ou
60 bytes no ATmegal28).

Os mediadores d6ART, SPI e EEPROMsao implementados de maneira uniforme através
de componentes parametrizadosT8&C & emulado por um temporizador de 16-bits. Owerflow
deste temporizador aciona um tratador de interrupct@sidie pelo proprio mediador, que incre-
menta uma variavel em software. Uma leituraT®C retorna a leitura do temporizador (2 bytes

menos significativos) combinada com a variavel em soft{@&tg/tes mais significativos).
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3.6.4 Viabilidade de Uso em Redes de Sensores sem Fios

O objetivo do FPosde fornecer as aplica¢des todos 0s servigos necessamada mais, vai
ao encontro do requisito dos sistemas operacionais paga dedsensores sem fios operarem com
com recursos limitados. Se um sistema so agrega a a@tiaagobrecusto estritamente necessario
a execucao da mesma, 0s recursos utilizados pelo sis@oam teoria, minimos. Ao mesmo
tempo, o repositorio de componentes do sistema dispaaihim grande conjunto de servigcos
tradicionais de sistema operacional através de intesfickependentes de plataforma. Esta secao

discute as perspectivas de uso do sistema em redes de ses&orgos.

3.6.4.1 Funcionalidade Bsica

A secao 3.6.2 apresenta em detalhes o projeto e a funicdladalbasica do sistema&s
O nicleo do sistema inclui servigcos de geréncia de psosegeréncia dinamica de memoéria e
temporizacao, alem de contar com mediadores de hargwaaediversos dispositivos de armaze-

namento e comunicacao.

3.6.4.2 Controle do Consumo de Energia

Embora varias técnicas comprovadamente eficientesnesttn implementadas em siste-
mas de propdsito geral, a maioria das plataformas de sistembarcados nao podem arcar com
0S custos destas estratégias. Isso se da devido a \&sidgdes presentes nestes sistemas, que vao
desde a falta de recursos para suporta-las (e.g., procesta memoria) até a requisitos funcio-
nais, como disponibilidade ou restricOes de tempo-reakquisas anteriores [HWF06a] indicam
que os métodos com melhor eficacia em termos de geréneiaelgia sao aqueles que levam em
conta o comportamento das aplicacfes sendo executadéstema. Tendo ainda em vista que a
maioria das aplicacdes de redes de sensores sem fios tédafiesespecifica e dedicada, pode-se
afirmar que o melhor lugar para determinar a estratégia @mgamento do consumo de energia
€ na propria aplicacao.

No ErPOS a geréncia de energia é realizada através de chamadgickcao a uma API
(Application Programming Interfagainiforme que & implementada por todos os componentes do
sistema. De modo a garantir o correto funcionamento, ag@etaentre componentes do sistema
foram formalizadas através de Redes de Petri. Esta faratdlo permite nao s6 uma analise em
alto-nivel dos procedimentos de migracao dos compesemas também o estabelecimento de

um mecanismo de troca de mensagens, em que 0S componentaxdenam para garantir a
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consisténcia na troca de modos de operacao de subsssfergg comunicag¢ao, processamento,
sensoriamento) ou de todo o sistema.

Nesta estratégia, &€ esperado que o programador da @dieapecifique, em seu codigo-
fonte, quando certos componentes nao estao sendo diidizaPara isso, foi definida uma API
uniforme para o gerenciamento do consumo de energia. A miesentace permite interacao da
aplicacao com o sistema (através de seus componengespngponentes do sistema entre si, de
componentes do sistema e dispositivos de hardware e, ivelosacesso direto das aplicacdes aos
dispositivos de hardware. Para evitar que o programadbatgme, manualmente, acordar cada um
destes componentes, 0 mecanismo de geréncia abstrédadéRiegarante que estes componentes
retomem o seu estado anterior automaticamente quand@dosss

A aplicacao pode acessar um componente glddas( en), que conhece todos os compo-
nentes instanciados no sistema, provocando a alteraciwdo de operacao de todo o sistema.
Outra forma de acesso da aplicacao a API & atraves tesstemas (e.g., Comunicacao, Proces-
samento, Sensoriamento). Deste modo as mensagens sagauap apenas para 0s componentes
utilizados na implementacao de cada subsistema. A gplicainda pode acessar diretamente o
hardware, utilizando a API disponivel ndsivers comoNetwork Interface CardNI C), CPU,
Tenper at ur e_Sensor .

De modo a aliar a portabilidade da aplicacao a facilidéelelesenvolvé-las, a interface foi
dotada de um conjunto minimo de métodos e de modos de @petadversais, que tem sua
semantica replicada em todos os componentes do sistense biso, a portabilidade vem do
fato de a aplicacao nao necessitar implementar pro@dos especificos para cada dispositivo de
hardware ao alterar seus modos de operacao. Estes pnereds sao abstraidos pela API. Ja a
facilidade de desenvolvimento ocorre porque o programdaaiplicacao esta liberado de analisar
0s manuais do hardware a fim de identificar os modos de apedigponiveis, 0os procedimentos
para realizar as migracdes e as consequéncias de caddestag mudancas. A API inclui um
método para alterar o modo de operagao e outro para ¢adsué define quatro modos universais
de operacaoFULL, LI GHT, STANDBY e OFF.

Alem dos requisitos funcionais, também & desejaveluma estratégia de geréncia do con-
sumo de energia seja de facil manutencao e aplicavetensas ja existentes. Sendo o gerencia-
mento de energia uma propriedade nao-funcional no andeitsistemas operacionais [LSPS05],
considerou-se importante projetar esta APl como um asgttd +97], podendo assim ser iso-
lado do restante do sistema.

Uma analise detalhada do mecanismo de geréncia do corgmierergia no Bosesta fora
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do escopo desta dissertacao. Entretanto, estudos [Ha8yFOBF06b, HWdO 06] vém mostrando
a eficiéncia deste sistema no contexto de aplicacdeslds de sensores sem fios, bem como dando

rumos ao seu desenvolvimento futuro.

3.6.4.3 Reprogramaéo

Os trabalhos de reconfiguracdo em campo ro &ainda estao em estagios iniciais, e cami-
nham na direcao de mecanismos de reconfiguracao diaataiplataforma de software e hardware
(quando esta & implementada em dispositivos de logiagrantavel) [Fro06]. Uma vez que estes
mecanismos estejam bem definidos e estudados, deve sergpaskipta-los/utiliza-los no con-
texto de redes de sensores sem fios. Mecanismos de reprgga@total para redes de sensores
sem fios nao sao explorados por este trabalho. Estes os&$@d bastante ineficientes em termos
de consumo de energia, e podem ser suportados facilmentagmetle unbootloaderexterno ao

sistema [Sta05].

3.6.4.4 Abstra@o de Hardware

No EpOs cada hardware é tratado por unediador de hardwarespecifico. No caso parti-
cular do hardware de sensoriamento, cada dispositivouaeingdo em uma familia de mediadores
de acordo com sua funcionalidade (e.g. medir temperatuag@eracao). A interface de sensori-
amento é preservada através da familia, e serve com@besa implementacao de abstracdes de
sensoriamento. O capitulo 4.2 desta dissertacao apeese mediadores e abstracdes de sensoria-

mento que foram projetados, implementados e adicionadBse@eno contexto deste trabalho.

3.6.4.5 Canal de Comunica&o

O mecanismo de comunicac¢ao original deds foi projetado no contexto de redes de
proposito geral e computacao de alta velocidade [FSAE8R01b, FTSPO00], e ganhou extensdes
para comunicacao em redes de sensores sem fios, as qua@egentadas no capitulo 4.1 desta

dissertagao.

3.6.4.6 Uso de Recursos Pelo Sistema

O Eposvem sendo utilizado nos mais diferentes cenarios de glicale sistemas de con-
trole de acesso a multiplexadores MPEG [SMCF06a, SMCFACF06]. O AVR € a “menor”

arquitetura suportada atualmente pefmBE O “tamanho” do sistema é altamente dependente da
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aplicacao: quanto menos servicos forem utilizados,anercédigo agregado. Uma configuracao
minima do sistema incluira apenas estruturas e codigammo’ para inicializacao. Por outro lado,
0 sistema nao restringe as aplicagdes: se uma apligag&isa de um ambiente com multiplas
threads sincronizadores para dados compartilhados e alocdgamata de memaoria, o sistema

entrega estes servicos de maneira funciomaaita



Capitulo 4

Desenvolvimento de Suporte para

Comunicacao e Sensoriamento

Este capitulo apresenta o desenvolvimento de suportecpananicacao e sensoriamento

desenvolvido neste trabalho, com base no sistema opesh&ipas

4.1 Suporte Para Comunicago

A simplicidade do hardware de comunica¢ao para redesw®sss faz com que o protocolo
de controle de acesso ao meio (MAQViedia Access Contrple outros servicos da camada de
enlace de dados tenham que ser implementados em softwarigoS¢ipicamente implementados
em hardware, como deteccao de pacotes de dados, detetteiamento de erros, enderecamento,
filtragem de pacotes nao so6 integram, mas tornam-se agantgpal da pilha de comunicacdes
implementada por um sistema operacional para redes deresisgmn fios.

Conforme apresentado na secao 2.3, 0 custo em termos slencorde energia do envio e
recep¢ao de dados nos radios atuais € ordens de magnitaidr do que o custo da execucao de
instrugcdes em um micro-controlador. Um sistema de cooagidio para redes de sensores sem fios
deve, portanto, utilizar os recursos de comunicacao heda@onservadora, fornecendo nao mais
do que aplicacdes especificas necessitam para implansenis servicos.

Por outro lado, a simplicidade dos radios de comunicpgéaredes de sensores sem fios nao
& um fator limitante, mas sim uma caracteristica desgjgvque da liberdade total de configuracao
do canal de transmissao de dados. Estudos [LHO5, PSCO%{amogque protocolos de controle

de acesso ao meio implementados em software adequadan@gatagos e adaptados a aplicacao
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podem ser mais eficientes do que protocolos padronizadpkrnmentados em hardware.

Diversos protocolos foram projetados e implementadosquaraole de acesso ao meio em
redes de sensores sem fios [EH02, HHO04, LKR04, WC01, MB045RBD03, PHCO04, YHEO2].
Neste cenario, onde aplicacdes especificas podemrgascde trabalho de comunicagao muito
diferentes entre si, adaptabilidade e configuracaométada pela aplicacao sao fatores de grande
importancia. Entretanto, as implementacdes deste®quios em sistemas reais muitas vezes
nao fornecem mecanismos de configuracdo adequada diodeadados as aplicagdes. De fato,
muitos protocolos, como 0 S-MAC (apresentado na seca@)Zao projetados especificamente
para otimizar determinadas cargas de trabalho (e.g. caagiomulti-hop, e apresentam pouca
ou nenhuma oportunidade de configuracao pela aplicacao

Este capitulo apresenta o projeto e implementacao dAAC-{onfigurable MAC), unpro-
tocolo configuavelde acesso ao meio para redes de sensores sem fios. O C-MA@nf&Icomo
um frameworkde estratégias de controle de acesso ao meio, com um sider@nfiguracao
transparente. O protocolo agrega diferentes servicgsgmcronizagao, deteccao de dados, men-
sagens de confirmacao, contencao, envio e recepigdplementados sob diferentes estratégias.
Aplicacdes podem configurar diferentes parametros deuo@cacao em tempo de compilacao e
execucao. O C-MAC deve seus conceitos fundamentais eedtés protocolos de controle de
acesso ao meio, como Aloha, B-MAC e S-MAC, e apresenta, ura pmjeto para solucdes co-
nhecidamente eficazes para comunicacao sem fios de bdémci@y permitindo que aplicacdes
tomem proveito de estratégias que venham ao encontro densuassidades. A secao 4.1.1 apre-
senta osnediadores de hardwamesponsaveis por dar suporte de baixo nivel a comugicag
transceptor de radio CC1000. A secao 4.1.2 apresent@jet@e implementacao do protocolo C-
MAC. A secao 4.1.3 apresenta o subsistema de comumichg&0S e a integracao do C-MAC
com o sistema. Finalmente, a secao 4.1.4 apresenta aquerepectivas sobre o projeto e uso do

C-MAC em redes de sensores sem fios.

4.1.1 Mediador de Hardware CC1000

O transceptor de radio CC1000 [ChiO4a], fabricado pelgp&in AS, € um transmissor/re-
ceptor de radio FM UHF implementado em um Unico chip. Bstesceptor € utilizado nasotes

Mica2 e BTnode, e apresenta as seguintes caracteristicas:

e Frequéncia programavel entre 300 e 1000 MHz, em pass@sldz. A faixa de freqiiéncia

selecionavel por software &€ dependente do circuito eatao chip.
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Figura 4.1: Ligacao entre CC1000 e Micro-controlador

Modulagcao por chaveamento de frequéncia (FSRreguency-Shift keyingcom taxas de
dados de ate 76.8 kBaud,

Codificacao Manchester ou NREI¢n-Return-to-Zerpem hardware.

Indicador de forca do sinal recebido do radio (RSREeceived Signal Strength Indica}or

Poténcia de transmissao selecionavel.

As caracteristicas de consumo de energia e taxa maximamgntissao, do CC1000 nao
0 colocam nem como 0 mais econdmico em termos de consumoedgia&mem como 0 mais
rapido dos radios de baixa poténcia atuais (ver se¢&o Radios mais simples e econdmicos,
como o RFM1000, nao implementam muitas das caractersstio CC1000 (e.g. codificacao,
frequiéncia programavel). Ja radios mais sofisticaclm®o o CC2420, apresentam taxas de dados
mais elevadas, implementam mais caracteristicas (e.@C)MA hardware, mas tém um custo de
energia mais elevado. O CC1000 &, portanto, um bom compsoneintre simplicidade/consumo
de energia e sofisticacao/velocidade de transmissao.

O CC1000 € configurado através de uma interface de trésefinsca dados com o micro-
controlador através de uma interface de dois fios. A figutaldstra a ligacao entre o CC1000 e
o microcontrolador AVR na plataforma Mica2. O CC1000 tem @@istradores de configuracao
de 8-bits, que sao acessados por um endereco de 7-bitsumdigt de indicacao de leitura ou
escrita. A interface de configuracao & implementada pétoocontrolador, que fornece uciock
para dados (PCLK), uma linha de dados através da quaHuitsesializados para envio e recep¢ao
(PDATA). Uma linha PALE Program Address Latch Enablmdica se os bits na linha PDATA sao

de enderecamento ou de dados. A interface de dados & cadsapdlo CC1000 que, enquanto
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RF_Transceiver

+ config(int freq, int power): void
+ enable(): void

+ disable(): void

+ int_enable(): void
+ int_disable(): void
+ tx_mode(): void

+ rx_mode(): void
+ put(char c): void
+ get(): char

+ rssi(): int

+id(): Reg64

RFM1000 CC2420 CC1000

- init(): void
- calibrate(): void

Figura 4.2: FamiliaRF_Tr anscei ver

ligado, mantém @lockde dados ativo, independente de estar ou hao recebends. démbica2,
0 micro-controlador conecta-se a esta interface atragé&ed controlador SPS€rial Peripheral
Interface.

O calculo dos valores de registradores do CC1000 paraedifes configuracbes de
frequéncia, modulacao e poténcia & bastante corapéetomaria tempo consideravel de execucao
em um micro-controlador de 8-bits. A Chipcon fornece umaafeenta para calculo prévio de
configuracdes em diferentes situacdes de uso, que pseleanmazenadas na memaoria do micro-
controlador para uso em tempo de execucao.

No ErPos o CC1000 foi abstraido como um mediador membro da familia
RF_Tr anscei ver (Figura 4.2). Esta familia abstrai dispositivos de cornagio com inter-
faces a bits ou bytes (em contraste com dispositivos confantede pacotes), fornecendo a visao
de um modulador de dados em séhialf-duplex Ha métodos para configuracao em diferentes
frequiéncias e poténcias de envio, para obtencao dedicedor de forca de sinal (RSSI), e de um
identificador numérico para enderecamento.

O nivel de abstracao fornecido pela familBF_Transcei ver permite que

implementacdes de protocolos de controle de acesso ao utiizem diferentes dispositi-
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Registers CC1000 Serial_ID

+ config(int freq, int power): void +id(): Reg64
+ enable(): void

+ disable(): void

+ int_enable(): void
Parameters + int_disable(): void SPI
+ tx_mode(): void —>
+ rx_mode(): void

+ put(char c): void

+ get(): char

+ rssi(): int

+id(): Reg64

- frequency(int f): void
< - calibrate(): void

+ get(): int - init(): void

+ sample(): int

+ get(): char

+ put(char c): void
+ int_enable(): void
+ int_disable(): void

RSSI

Figura 4.3: MediadorCC1000

vos transparentemente. Um nivel de abstracao mais leaixoria detalhes do hardware, e um
nivel mais alto interferiria nas politicas de controle atgesso ao meio. Muitos dispositivos
desta categoria fornecem apenas parte da funcionalidagss#&ia a implementacao da familia.
Desta forma, a implementacao do mediadi1000 agrega funcionalidades de diferentes
dispositivos (o proprio hardware do CC1000, uma interfaeg um sensor RSSI e um hardware

de identificacao serial) para satisfazer a interface élifa (Figura 4.3).

A interface de comunicacao entre o radio CC1000 e o misrwolador & dependente de pla-
taforma. Desta forma, o mediadG€1000 utiliza a interface internRegi st er s para abstrair o
acesso aos diferentes registradores de configuracasplusitivo de forma independente de arqui-
tetura. A interface exporta métodos de acesso aos ratpsés, e suas implementacdes abstraem
0 mecanismo de leitura e escrita dos mesmos. Da mesma fortassa intern&ar anet er s
€ usada para armazenar parametros de registradoreslpwéados para diversas configuracoes.
De maneira a nao agregar dados a memoria RAM do sisteltes, \edores sao armazenados ha

memoria FLASH de programa.

A comunicagao de dados entre o microcontrolador e o 1@Gib000 se da por uma interface
SPI , que € abstraida por seu mediador adequado. A cld3$ernece um identificador de 64-
bits que pode ser usado por protocolos de controle de acesseia para enderecamento. Na
plataforma Mica2, essa interface da acesso ghipde identificacao serial Unico. Em plataformas
que nao possuam hardware de identificacao, uma implagmtesta interface pode utilizar uma

assinatura armazenada em memoria FLASH. O indicador de & sinal recebido do CC1000 é
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abstraido pela clas$&SSI , que implementa um membro da fami@ansor (Capitulo 4.2).

A utilizacao destas estruturas internas permite que éemgntacdo do mediad@C1000
seja independente de plataforma, e lide somente com osdim@aos de inicializacao e
configuracado do hardware, sem perder eficiencia. Oswwiras de frequéncia e poténcia de
operacao podem ser definidos na inicializacao do coenpenou alterados em tempo de execucao.
Ja os parametros de configuracao interna (e.g. configardo modulador) podem ser ajustados

através dodr ai t s de configuracao estatica do componente.

4.1.2 Projeto e Implementag@o do C-MAC

O C-MAC (Configurable MAC) & unprotocolo configuavelde acesso ao meio para redes
de sensores sem fios equipadas com transceptores de rauhixdepoténcia. Sua caracteristica
configuravel permite que o usuario ajuste diversos pati@s de comunicacao (e.g. sincronizacao,
deteccao de dados, sinais de confirmacao, conterg&m e recepcao) de maneira a adequar o
protocolo as necessidades de diferentes aplicagdes.

A secao 2.3 apresenta as motivacdes para um protocofmuacavel de controle de acesso
ao meio para redes de sensores sem fios. Sistemas de corBonaadiguravel também
tem alcancado sucesso no contexto de computacao deesémnggenho em grades. Dos San-
tos [dS05] desenvolveu um sistema de composicao estd¢iqrotocolos leves de comunicagao
para computacao em grades que apresentou diversasemstagn relacao a arquiteturas em ca-
madas e de natureza monolitica, como os encontrados niéetuicau da Internet (TCP/IP). Este
sistema & constituido por um framework meta-programeskgonsavel por prover mecanismos
que permitem selecionar, configurar e combinar protocaasothunicagcao de acordo com oS re-
quisitos da aplicacao, e um ndcleo basico de comuaa@agbre o qual os protocolos sao projeta-
dos. Esse paradigma oferece diversas vantagens, inclainabilidade de criar novos servicos de
comunicag¢ao sob demanda e permitir que aplicactesiexpaem com diferentes configuracdes
de protocolo de comunicagao, coletando métricas panatifccar a melhor configuracao para as
suas necessidades.

O C-MAC utiliza estas mesmas premissas para construir wteadasico de comunicacao
configuravel, sobre o qual outros protocolos podem ser ostop (Secao 4.1.3). Conforme apre-
sentado na Sec¢ao 2.3, as responsabilidades delegaadisaresno controle de acesso ao meio em
redes de sensores sem fios excedem as diriver tradicional para placas de rede na computacao

proposito geral, e incluem deteccao de canal livre,reimzacao local e global e mensagens de
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confirmacao, alem da definicao de um formato de pacotiades.

A escolha dos pontos configuraveis da arquitetura do potide-MAC foi feita avaliando
as caracteristicas dos principais MACs para redes de ansem fios, e tendo como objetivo
fornecer a maior gama de pontos configuraveis que, quamdbinados, formassem um protocolo
MAC completo. A configuracao do protocolo em tempo de egaouainda que desejavel, nao foi
tratada na arquitetura do C-MAC. O sobrecusto de mantest@aslpossibilidades de configuracao
em memoria, aléem da necessidade de um protocolo se¢opdia troca de configuracdes entre
nodos torna impraticavel o uso em tempo de execucao de ecamsmo de configuracao tao

amplo quanto o C-MAC. Os pontos de configuracao do C-MAQem:

Caracteristicas Basicas da Comunicago: Estas caracteristicas sao tratadas pelo hardware de
comunicacao, e incluem: frequiéncia e poténcia destréssao (alteraveis em tempo de

execucao); tipo de modulacao (e.g. Manchester, NR&lpoidade de transmissao.

Periodo Ativo: O periodo ativo indica quando o radio pode operar. Em untopado simples
baseado em CSMA, o radio pode transmitir em qualquer maneun detecte um canal
livre. Por outro lado, em um protocolo organizado slots este periodo esta limitado a

parte ativa dslotde tempo do protocolo.

Mecanismo para Evitar Colisdes: O mecanismo para evitar colisdes em um MAC para redes de
sensores sem fios pode ser um algoritmo para deteccaovdiadé no canal, uma troca de
pacoteRequest to SendRTS) eClear to SendCTS), uma combinacao entre os dois. Deve
haver ainda a possibilidade de nao utilizar nenhum mecengara evitar colisdes para uso,
por exemplo, em uma rede esparsa com pouca comunicagde,retnansmitir eventuais

pacotes corrompidos &€ menos custoso do que 0 mecanismo em Si

Mecanismo para Detectar Coli§es: Em uma rede de sensores sem fios, 0 mecanismo para de-
tectar colisbes mais utilizado € o de mensagens de corgfion@&cknowledgemejtenvi-
ados pelo nodo receptor para indicar que os dados foramidesebEm situacdes onde
a perda de pacotes nao & um problema (e.g. uma rede deneaiistnbuida, onde mui-
tas informacoes serao redundantes), pode-se elimina@aanismo para detectar colisoes,

diminuindo o consumo de energia do protocolo.

Mecanismo para Tratar Colisdes: Quando uma colisao é detectada, o protocolo pode escolher

entre retransmitir o pacote, ou simplesmente incrememtacantador de estatistica de pa-
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cotes perdidos. Em caso de retransmissao, um algoritmivas®aackoff) pode ser usado

para minimizar a chance de outra colisao ocorrer.

A seguinte seqiiéncia permite ilustrar o procedimensico&e comunicac¢ao entre 0s nodos:
O nodo transmissor detecta o canal livre e envia um preanfbma seqiiéncia de zeros e uns alter-
nados) por um periodo maior do que o periodo inativo do meckeptor, seguido por uma sequéncia
de sincronizacao conhecida pelo receptor. O nodo receptando detecta uma seqiiéncia de ze-
ros e uns maior do que um valor minimo, passa a procurar pgleééacia de sincronizacao (uma
guebra no padrao do preambulo). Quando encontra estérseg, 0 nodo receptor sincroniza-se
com o transmissor, encontrando seu deslocamento temponaletacao a este. A figura 4.4 ilus-
tra este processo de sincroniza¢ao. Uma vez que o re@gtéosincronizado com o transmissor,
passa a receber os dados, verifica 0 CRC do pacote recebicaaima confirmac¢ao. No envio
da confirmacao, ha um novo processo de sincronizagfta dez sem a verificacao do canal (que
ja esta “reservado” para a comunicacao atual), e com ne@@ngbulo mais curto (ja que o trans-
missor passa a espera-lo imediatamente apos enviar agos)dAs figuras 4.5 e 4.6 apresentam,
respectivamente, comunicagdes bem e mal sucedidamntlib esta configuragao de protocolo.

O C-MAC é implementado através de uma maquina de estgds transicoes sao ativadas
pelas interrupcdes de um temporizador dedicado ( pataotano periodo ativo backoff$ e pelas
interrupcoes de dados do hardware de comunicacao. faflyd apresenta uma visao simplificada
desta maquina de estados. Nesta figura, as transicOe® @stado para ele mesmo nao estao
representadas.

As diversas caracteristicas configuraveis do C-MAC séleceonadas pelo programador
através dogdr ai t s de configuracao doos Tr ai t s sdo classes parametrizadas cujos mem-
bros constantes estaticos descrevem as propriedadesaleeuta classe. Quando determinada
propriedade € selecionada, a funcionalidade que elatrelesé incluida no protocolo. Por outro
lado, devido ao uso de meta-programacao estaiidaneng de funcdes, quando uma caracteristica
nao é selecionada, nenhum sobrecusto relativo a elaidaaido ao codigo objeto final do proto-
colo.

O componente de software do C-MAC pertence a farhtha_Power _Radi o, que descreve
um conjunto de métodos e estruturas comuns aos protocelosrdrole de acesso ao meio para
radios de baixa poténcia. Esta familia define o formatpalmote, ja apresentado nesta secao, o
tamanho da palavra de enderecamento, uma estrutura paasramento de estatisticas de trans-

missao, aléem dos métodos para envio e recebimenti@oesde dados. A figura 4.8 apresenta o
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Statistics
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void * data, int size): int
+ reset(): void
+ mtu(): int
+ address(): Addr

VAN
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— timer_handler() void

- data_handler(): void
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4.1.3 Comunica@o no ErPos

No EPOS o0s processos de aplicagdo comunicam-se entre si stde@&im Comunica-
dor (Conmuni cat or), que age como uma interface para comunicacao atraveésnd€anal
(Channel ) implementado sobre uma Redde¢ wor k) [Fro01]. A figura 4.9 ilustra as familias

de abstracdes envolvidas na comunicagao entre paxassP0os

Membros da famili€onmuni cat or sao pontos de acesso para um canal de comunicacao,
incluindo interfaces para acesso assincrono de memdriane nodo remotoAsynchronous Re-
mote Memory Segmeént interfaces para tratadores de mensagens athaivé Message Han-
dler). Neste tltimo tipo d&Comruni cat or, as mensagens transportam, alem dos dados, uma
referéncia para um tratador que & invocado, no contextmdo receptor, para tratar a mensagem
narecep¢ao. Os membros da fam@feannel implementam protocolos de comunicacgao classifi-
cados como nivel quatro (transporte) no modelo OSI [ISO8&juindo membros com8t r eam
e Dat agr am Membros da familidNet wor k fornecem a abstracao de uma rede, no sentido que
uma rede fornece os meios fisicos para construir cangisd$. Membros desta familia abstraem
as particularidades de cada tecnologia de rede, de maneiraa ponto de vista dos membros da

familiaChannel , todas adNet wor ks sao equivalentes.

O trabalho desenvolvido nesta dissertacao concengmasomunicacao ponto-a-ponto en-
tre nodos em uma rede, que € responsabilidade dos membfamilia Nl C (Secao 4.1.2). Pro-
tocolos de transporte e roteamento, aléem do uso de merssatjeas para comunicacao em redes
de sensores sem fios fazem parte dos trabalhos em deseremtwienfuturos relacionados a esta

dissertacao (secao 5).



81

4.1.4 Avaliago

Os radios de comunicacao de baixa poténcia tipicamgiittados em redes de sensores sem
fios tem funcionalidade reduzida com relacéao a outroditigos de comunicacao sem fios como
radios Bluetooth ou IEEE 802.15.11. Por um lado isso da mpla grau de adaptabilidade as
estratégias de comunicacao permitindo, por exemplepale protocolos de controle de acesso ao
meio ajustados as necessidades de diferentes aplica@deoutro lado, a complexidade do soft-
ware que abstrai este hardware e implementa estas egtsatiegcomunicacao. Esta secao avalia
a complexidade e desempenho dos componentes de softwasemiados neste capitulo, em par-
ticular do mediador de hardwa@1000, responsavel por abstrair o hardware de comunicacao, e
0 component&- MAC, que implementa um protocolo de controle de acesso ao mefigacavel

para redes de sensores sem fios.

Como nos demais testes desta dissertacao, a versgeouklizada neste teste e nos testes
subsequentes foi obtida com wmeckouto repositorio do sistema em 01/05/2006. O compilador
utilizado foi o GNU GCC para o0 AVR, versao 4.0.2, cdliaig de otimizacao -O2. Os testes com
o TinyOS foram realizados com a versao 1.1 do sistema, estesteom o MANTIS OS, com a

versao 0.95 do sistema.

Dada a inexisténcia de um relégio de tempo real nas plata® utilizadas, os testes de
desempenho foram feitos utilizando o temporizador dedickTime-Stamp CountgiTSC) do
EPOSAVR. Este temporizador foi configurado para uma resaud& 115200 Hz, ou precisao da
ordem de 10 microssegundos, na plataforma Mica2. Sempreaquespecificado de outra forma,
os testes foram executados marcando o tempo antes e depoisalgdao de uma série de 1000
iteracBes do procedimento em questdo. Este teste d@p® minimo cinco vezes, e as médias

entre as iteracdes das cinco repeticdes sao aprdssnta

A tabela 4.1 apresenta o tamanho de codigo de dados paraicadas componentes do
mediadorCC1000. O maior componente do mediador &egi st er s, que abstrai o acesso a
interface de configuracao do CC1000, e implementa a dbdé&uma interface de comunicagao
de dois fios em software. O componente que faz a leitura ddifidador GUnico da plataforma
(Seri al _I D) implementa uma interface de um fio para leitura de dadosesia, € também
ocupa uma parcela significativa do total dos recursos aditiz pelo componente. Ao compo-
nentePar anet er s sao adicionados 44 bytes de memoéria de codigo para cadigwacao de
frequiéncia e poténcia desejada (minimo de uma). O capmeCC1000 como um todo utiliza

2184 bytes de memoria de codigo e 13 bytes de memoria aesdad
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Componenteg Codigo Dados
bytes| % | bytes| %
SPI 20 1 0 0
SerialID 700 | 32 8 62
RSSI 48 2 1 8
Parameters | 34 2 4 30
Registers 1180| 54 0 0
CC1000 202 | 9 0 0
Total 2184 | 100| 13 | 100

Tabela 4.1: Tamanho dos componentes do mediadGt 000

Procedimento Tempo de Execugao (ms)Tempo Maximo Ideal (ms
Configuracao 31.34 70

Wakeup 2.197 2.2

Troca de Modo (RX) 0.37 0.25

Troca de Modo (TX) 0.39 0.27

Tabela 4.2: Tempo de execucao de procedimentos do medi@@t000

A tabela 4.2 apresenta os tempos de execucao dos prpieagiedimentos de configuracao
do CC1000: configuracao completa, tempo de ativacaota ga um modo detand-by e tempo
de troca de modo de recepcao para envio e vice-versa. Ositisp sofre uma configuracao com-
pleta cada vez que seus parametros de operacao (ficgigodulador e poténcia de transmissao)
sao alterados. @akeupacontece sempre que o dispositivo sai do modo de baixo cansyassa
a receber ou enviar dados. A troca de modo ocorre, por exempémdo um nodo que estava
recebendo dados passa a enviar uma confirmacao. A tabrekeafa também o tempo maximo
ideal do procedimento, isto &, o tempo maximo, indicada pecumentacdo do hardware, em
que o dispositivo pode completar o procedimento, descdotgunalquer execucao de software no
controlador. A proximidade entre o tempo de execucao dueglio ideal da-se principalmente por
dois fatores: o baixo sobrecusto do sistema, que nao gasf@tde processamento consideravel
executando seus procedimentos internos e de controle, @enmantacao baseada @wlling dos

métodos, que dispensam o uso de um temporizador e permitemm Kadio passe a operar 0 mais
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Parametro Valor

Periodo Ativo 100%

Poténcia de Transmissao 5dBm

Modulador 19.2 kbps, Codificagao Manchester
Atraso aleatorio de transmissao 0 ms

Deteccao e Tratamento de Colisges Nenhum

Taxa de dados maxima (tebrica) 16.4 kbps

Tabela 4.3: Parametros de comunicacao utilizados

Sistema| Codigo (bytes) Dados (bytes
EPOS 3888 108
TinyOS 8562 205

Tabela 4.4: Sobrecusto da implementagcéo do protocolo nos difereige=mas

rapidamente possivel.

Dada a natureza altamente modular do projeto das estaatégicomunicacao apresentadas
nesta dissertacao, nao & possivel fazer uma confadigta entre o mediad®C1000 e outros
drivers para este hardware presentes em outros sistemas, ja quenéles um componente
equivalente. Para permitir comparac¢oes do C-MAC comc¢é@s existentes em outros sistemas,
este foi configurado de maneira a funcionar analogamentectocplo B-MAC, apresentado na
secao 2.3.1 e presente no sistema TinyOS. Quando daagizios testes, a implementacao do
protocolo B-MAC no sistema MANTIS OS encontrava-se dedaa@a com relacao ao restante
do sistema, e nao pode ser testada. A tabela 4.3 resume guragdo utilizada nos sistemas e a
tabela 4.4 apresenta o sobrecusto de memoéria de codigtne das implementa¢des do protocolo
nos diferentes sistemas. Diferencas entre estes solwed#®-se principalmente pelo modelo de
componentes do sistema, e dependéncias inexistentescentponentes artificialmente inseridas
por falhas de projeto.

A figura 4.10 representa a perda de pacotes do protocolo enexliés distancias. Para este
teste, dois nodos foram colocados em linha de visao em umpaaberto, afastados aproximada-
mente um metro do chao, e afastados entre si de 5 a 100 meétnodos nodos passa a enviar 1000
pacotes de dados para o outro nodo, que ao final de um perdemgo reporta quantos pacotes

recebeu corretamente. O teste foi repetido trés vezescpdeadistancia avaliada, e uma média
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dos pacotes perdidos é apresentada. Um teste analogaliaado em um ambiente interior, onde
0s nodos estavam afastados entre si por 20 metros, e fodaagigpoténcia de transmissao. A
figura 4.11 apresenta os resultados deste teste.

A figura 4.12 apresenta a perda de pacotes na rede com umadmendos variando de
dois a quatro, nos sistemas avaliados. Neste teste, um pogodicionado no centro de um
circulo imaginario com raio de dois metros, e os demai®adoram posicionados na borda deste
circulo, equidistantes entre si. Todos 0os nodos estacance e potencialmente interferem nas
comunicacdes dos demais. Cada um dos nodos na bordacdima@nvia 1000 pacotes de dados
para o nodo no centro, e este mede o numero total de pacotdbédes corretamente. A figura4.13
apresenta a vazao da rede nesta mesma configuracao.efengds entre os sistemas configura-
dos de forma idéntica podem ser ocasionadas por uma sefegates, incluindo variacdes no
ambiente de testes e heterogeneidade entre os nodos (egasrpequenas diferencas na carga
de bateria); perda de interrupcdes; e sobrecusto doggiroentos internos e de controle do sis-
tema. Cabe notar que as repeti¢cdes dos testes tendemrauidionimpacto da variacao ambiental
e heterogeneidade.

O C-MAC apresentou desempenho equivalente aos protocristem®es nos outros sis-
temas, com um sobrecusto de memoria menor. Esta vantagempkada pelo sistema de
configuracao do C-MAC, que permite a criacao de protmeekpecificos conforme a necessidade
das aplicacOes, adicionando somente o sobrecusto adeaxs funcionalidades selecionadas. O
projeto modular do protocolo permite ainda que diferenmtassceptores de radio sejam utilizados

sem alteracdes no protocolo.

4.2 Suporte Para Sensoriamento

Os dispositivos sensores formam, juntamente com 0s selvsst de processamento e
comunicacado, o nucleo de um nodo de redes de sensoresaemdi uso de um sensor es-
pecifico & determinado pelos requisitos das aplica(@gs monitorar temperatura, detectar cam-
pos magnéticos), e os nodos de sensor contemporanensgorgetados para permitir ampla mo-
dularidade de dispositivos sensores, permitindo a tracjsao ou remocao de sensores de acordo
com estes requisitos.

Do ponto de vista das aplicacdes, a operagcao com sendeve ser bastante simples. Em
geral, aplicacOes de sensoriamento monitoram leitigasydeterminado sensor e realizam dife-

rentes acoes de acordo com os valores obtidos nestagseittntretanto, conforme ilustrado na
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Figura 4.12: Taxa de pacotes recebidos variando o nimero de nodos (B-&/BB1AC)
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secao 2.4, diferentes modulos de dispositivos senspresapresentam a mesma funcionalidade
entre si (e.g. medir temperatura ou campo magnético) mudaes variam em suas interfaces de
acesso e caracteristicas e parametros operacionaie. déesirio, uma aplicacao de sensoriamento
desenvolvida para uma certa plataforma raramente set@pbpara uma plataforma diferente, a
menos que o sistema de suporte de execucao destas pretafentregue as aplicacdes mecanis-
mos que encapsulem a plataforma de sensores de maneiraddequ

O capitulo 3 desta dissertacao apresentou as soluigbesnsoriamento de diferentes sis-
temas operacionais para redes de sensores sem fios. NoasE®®S, nao ha abstracdes in-
dependentes de plataforma especificas para dispositnseres alem da interface de canal de
ADC. Isto faz com que as aplicagOes tenham que completan@dnalidade dodriversde sen-
sores, comprometendo a portabilidade das mesmas. O siMtANAIS OS utiliza fungcdes em
estilo POSIX para abstracao de hardware. Cada fung&bescomo parametro o dispositivo a ser
tratado, e uma tabela de ponteiros para funcdes redir@a@m tempo de execucao as chamadas
gerais as chamadas especificas. Os parametros dae$us#d especificos para cada dispositivo,
e cadariver de sensor tem semantica especifica. O sistema SOS utdidalos carregaveis para
abstrair dispositivos de hardware. Através destes, usosemalogicaonecta-se& um canal de
ADC e registra um tipo de sensor (e HOTO). Quando a aplicacao requisita dados de um tipo
de sensor, 0 nlcleo do sistema envia o pedido paréver registrado e recebe a leitura de ADC
apropriada. Esta solucao aproxima-se de uma abst@g@istente, ja que modelos diferentes
de hardware com a mesma funcao podem ser abstraidosnda $imilar, ainda que com grande
sobrecusto. O registro diiversocasiona sobrecusto de memoria, ja que o sistema opeahcio
tem que armazenar uma tabela de ponteiros de funcao i@ tipo de sensor. A troca de
mensagens entre modulos ocasiona sobrecusto de egefaigae o modulo deve testar o tipo da
mensagem recebida e determinar a acao apropriada em tEngxecucao.

O padrao IEEE 1451, apresentado na secao 2.4.7, tem cojetivo padronizar o modo e
semantica de acesso a diferenttagsdutorescomo sensores e atuadores. O padrao prevé que um
transdutor seja associado a data sheet elefmico do transduto(TEDS —Transducer Electronic
Data Sheét O TEDS & armazenado em memaoria nao-volatil e cont@mpos que descrevem o
tipo, atributos, operacao e calibracao do transd@OFEDS permite auto-descri¢cao de transduto-
res, e elimina erros humanos associados com a entrada nuEnpatametros. Apesar das vanta-
gens evidentes de uma interface padrao para transdudkfecentes tipos, o padrao IEEE 1451,
gue comecou a ser definido em 1997, em 2006 ainda nao terdegagticacao na indUstria de

transdutores. Este fato se deve, em parte, ao alto custcegaeassociado a implementacao de
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uma logica de auto-descricao para cada dispositiveciinente no caso de sensores simples e
de baixo custo.

Uma interface de software ideal para dispositivos sensiwes atender exatamente aos re-
quisitos tipicos das aplicacdes de sensoriamento. rDevastir operacdes para ligar e desligar
0 sensor, obter recursos de hardware (e.g. conversorgaemidigital), iniciar leituras e ajustar
parametros (e.g. taxa de amostragem). Para permitirlplicieede, estas operacdes devem ter
semantica independente de dispositivo e, para tantoagipes como conversoes de valores brutos
de sensor para unidades fisicas padronizadas e aglidacttores de calibragem devem ocorrer
de forma transparente para a aplicacao.

Ha varias questdes que dificultam a implementacao deintarface como a descrita neste
trabalho: diferencas na funcionalidade, semantica deltadlos, temporizacao, escalas de con-
versao, compartilhamento de recursos Gnicos (e.g. ceores analogico-digitais, temporizadores)
por diferentes dispositivos, entre outros. Em particaegtodos de calibragem de sensores sao ex-
tremamente dependentes de dispositivo e cenario de gguicg em geral, exigem interferéncia
humana diretaE evidente que sensores com funcionalidades considerents#ndiferentes (e.g.
um sensor de pH e um acelerdmetro de dois eixos) dificilmendierao ser abstraidos por uma
interface idéntica. Por outro lado, se os sensores forganaados em familias de dispositivos
de acordo com a sua funcionalidade (e.g. medir aceleragdemperatura), espera-se que seja
possivel manter uma Unica interface e semantica de usotpda a familia, e que as particula-
ridades de cada dispositivo dentro da familia possam straddlas por construcdes de software.
Estavirtualizagdo dos sensores nao pode ter sobrecusto excessivo, paraapagdiqar a taxa de
amostragem do sensor, e nao consumir memoria excesgatatorma.

Este capitulo apresenta uma interface de software/hagdyue & capaz de abstrair dispositi-
vos sensores uniformemente. Definimos classes de digppssensores baseado em sua finalidade
(e.g. medir aceleracao ou temperatura), e estabelecemasibstrato comum para cada classe.
Cada dispositivo individual armazena suas propriedadasaaetros operacionais, de maneira si-
mular aodata sheet eleémico de transdutodo padrao IEEE 1451. Uma camada fina de software
adapta dispositivos individuais (e.g. converte leitu&BDC em valores contextualizados, aplica
fatores de calibragem) para adequa-lo as caractasstiinimas da sua classe de sensores. Desta
forma, um termistor simples & exportado para a aplica@bamente da mesma forma que um
sensor de temperatura digital complexo.

Esta interface foi implementada para o sisterr@§ e serve como base para as abstracdes

“sencientes” $ent i ent ) do sistema. Estas abstracdes fornecem um ponto de au@ssoN
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para uso de sensores: periodicamente (de acordo com umrizatgme ou interrupcao do dispo-
sitivo sensor) o nodo verifica o valor medido por um sensotraamma funcao configurada pelo
usuario. De acordo com o resultado, uma funcao tratgolada ser acionada. Desta forma, uma
abstracao “Alarme de Temperatura” poderia ser corddrodnfigurando uma abstracao senciente
para periodicamente verificar um sensor de temperaturag éeseperatura detectada for maior do
que um determinado valor, acionar um alarme através dadéumatadora.

O restante do capitulo esta organizado da seguinte fokreacao 4.2.1 apresenta o projeto e
implementacao do subsistema de sensoriament®da A secao 4.2.2 avalia as solugdes propos-
tas, comparando sua semantica de uso, sobrecusto e desencpen outras solucdes encontradas

em sistemas operacionais para redes de sensores sem fios.

4.2.1 Projeto e Implementa@o

A figura 4.14 apresenta uma visao geral simplificada do stdrmea de sensoriamento do
EPos Meétodos comuns a todos dispositivos de sensoriamemtodsfinidos pela interface
Sensor _Common. O métodoget () prové leituras para um Gnico sensor em um Gnico canal
(i.e. habilita o dispositivo, espera os dados estarem dispis, |&€ 0 sensor, desabilita o dispo-
sitivo e retorna a leitura convertida em unidades fisicasipmente determinadas). Os métodos
enabl e(),di sabl e(),dat aready() eget _raw() permitem que o sistema operacional
e as aplicacdes realizem controle de grao fino sobrerdsitde sensores (e.g. realizar leituras
sequenciais, obter dados nao convertidos de sensorasgt@loconvert (i nt v) pode ser
utilizado para converter valores nao processados de resnam unidades cientificas ou de enge-
nharia. O métodoal i br at e() executa um método de calibragem especifico para plataferm
dispositivo sensor, que pode exigir interacao com o tisudependendo do sensor.

Cada familia de sensor pode especializar a inter&sresor _Cormon para abstrair ade-
quadamente caracteristicas especificas da familia.milif&aVagnet onet er , pode adicionar,
por exemplo, métodos para realizar leituras em difereabess de sensibilidade. A familia
Ther m st or, por outro lado, provavelmente nao precisara estendetegface comum basica.
Cada familia também define uma estrutDesscr i pt or especifica, que define campos como
precisao, dados para calibracao e unidades fisicas.

Cada dispositivo sensor implementa uma das interfacesabefie pode fornecer métodos
especificos para calibracao, configuracao e operagdm disso, cada dispositivo preenche a

estruturaDescr i pt or da familia com valores especificos do sensor. Valores deapade



Accelerometer

+ get_x(): Physical_Unit
+ get_y(): Physical_Unit
,,,,,,,, + get_z(): Physical_Unit
+..0

+ disable_x(): void

+ disable_y(): void

+ disable_z(): void

N

1
ADXL202

Sensor

+ get(): Physical_Unit
+ enable(): bool
+ disable(): void

+ calibrate(): void

+ get_raw(): int Accelerometer_Descriptor
+ convert(int v): Physical_Unit
+ configure(Hertz freq): void

Temperature_Sensor

Descriptor

+ data_ready(): bool <} __ ; ?

+ physical_unit(): int

+ accuracy(): Physical_Unit
‘ __ {> + sensitivity(): Physical_Unit
+ range_min(): Physical_Unit
+ range_max(): Physical_Unit
+ max_frequency(): Hertz

N

Mica_SB_Temperature

[

Temperature_S_Descriptor

Figura 4.14: Visao Geral do Subsistema de Sensoriamento rlosE
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configuracao para cada dispositivo (e.g. frequénaahg, etc.) sao armazenados em uma es-
trutura detraits de configurago.

Sempre que o0 sistema operacional ou uma aplicacao precfaaer referéncia a
um dispositivo de sensoriamento, estes podem utilizar dispositivo espéfico (e.g.
M caSB_Tenper at ur e) e realizar operacdes especificas do dispositivo, dizartia classe
do dispositivg e restringir-se as operacdes definidas por aquelaeclassstrutura déraits de
configurago lista todos dos dispositivos de uma dada classe que est@ernes em uma dada
configuracao do sistema. Uma realizacao meta-progtareataticamente da classe do disposi-
tivo agrega todos os dispositivos listados petagis de configurago. Esta realizacao & concreta
guando todos os dispositivos de uma classe sao do mesme fgmimorfica quando tipos dife-

rentes de sensores existem em uma mesma classe.

4.2.1.1 Fanilia exemplo de dispositivos: Aceledmetros

A familia de dispositivos Accel er onet er estende a interfacBensor basica adici-
onando métodos para leitura de diferentes eixos de skdade (ver figura 4.14). Dispositivos
especificos implementam a interfasecel er onet er completamente ou parcialmente (e.g. um
acelerdbmetro de dois eixos nao implementara métodms @aixoz). A familia também de-
fine uma class®escri pt or (parcialmente apresentada na figura 4.15). Nesta estrestéia
definidos, por exemplo, campos que indicam a unidade figitaada pelo mediador, sensibili-
dade do sensor em diferentes eixos, alcance, frequéaapetacao e precisao do sensor. Uma
estrutura deste tipo & armazenada em memoria nadhydad cada dispositivo da familia pre-
sente no sistema. Dispositivos especificos podem tetwstsyproprias para calibracadraits de

configura@o definidos pelo usuario.

O mediadorADXL202 & um dos membros da familiccel er onet er. Este compo-
nente preenche uma estrutura descriptor os valores adexjaaddispositivo (por exemplo, na
plataformaM ca2, cm/s* — ou CENTI METERS_PER SECOND_SQ - como unidade fisica, sen-
sibilidade tipica de 2m/s?, alcance maximo de 19613:/s%). O dispositivo define ainda uma
estrutura que armazena seus fatores de calibragem em raegr@é+volatil, e um método para atu-
alizar estes valores. Este método, como a maioria dosdo€tde calibragem, & especifico para o
dispositivo, e depende de interacdo humana. No cag®db202, o método envolve apontar 0s
diferentes eixos de sensibilidade do sensor em dires@ipéexficie da terra, medir a saida, e ajustar

os fatores de calibragem de maneira a igualar a saida dorseaseleracao da forca da gravidade.



cl ass Accel eroneter_Descriptor {

i nt physical _unit();

Physi cal _Unit accuracy();
Physical _Unit sensitivity();
Physi cal _Unit range_mn();
Physi cal _Unit range_max();
Hertz max_frequency();

11

struct Calibration;

}s

(a) Descritor da Familia

tenplate <> struct Traits<M ca2_Accel eronet er>
{
/1l Concrete (One Devi ce)

typedef LI ST<ADXL202> SENSORS;
1
tenplate <> struct Traits<M ca2_Accel eronet er>
{
/1 Concrete (Two devices of the sane type)
typedef LI ST<ADXL202, ADXL202> SENSORS;

1

tenplate <> struct Traits<M ca2_Accel eronet er>

/1 Polynorphic (Different Device Types)
typedef LI ST<ADXL202, ADXL103> SENSORS;

i

(b) Lista de Dispositivos Exemplo

tenplate <> struct Traits<ADX202>

{
static const unsigned | ong CLOCK = Trai t s<Machi ne>: ;: CLOCK;
static const unsigned |l ong I RQ = |1 C : 1 RQ_ADC,
static const unsigned char CHANNEL_X = 3;
static const unsigned char CHANNEL_Y = 4;
static const unsigned char PORT = Trai ts<Machi ne>:: 1O : PORTC
static const unsigned char PORT_DIR = Traits<Machi ne>::10Q : DDRC;
static const unsigned char ENABLE = 0x10;

1

(c) Traits de Configuracao Exemplo

Figura 4.15: Visao geral da familia de Acelerémetros




Sensor

Sentient

+ get(): Physical_Unit
+ enable(): bool

+ disable(): void

+ data_ready(): bool

+ Sentient(Function * eval,
Handler * handler)

+ enable(): void

+ disable(): void
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+ get_raw(): int
+ convert(int v): Physical_Unit
+ configure(Hertz freq): void

Temperature_Sentient Acceleration_Sentient

Figura 4.16: Visao Geral da Famili&ent i ent

Como os fatores de calibragem sao armazenados em meraorisotatil, 0 sensor so precisa ser
recalibrado quando houverem mudancas no ambiente em guests inserido.

A familia é realizada por unwrapper meta-programado. Uma lista de dispositivos & de-
finida por cadamachine(e.g. M ca?2). Se todos os dispositivos na lista sao do mesmo tipo, a
realizacacAccel er onmet er sera concreta. Em outro caso, sera polimorfica (Figura)4.A
lista de dispositivos também define a ordem para o constfgtoel er onet er (i nt unit).

A aplicacao pode utilizar tanto a realizacAocel er onet er quanto a implementacao
especifica de um dispositivo. No primeiro caso, o programale aplicacdo esta restrito aos
métodos definidos pela classe geral, mas obtém uma iceectampletamente portavel. Métodos
especificos de dispositivos podem ser utilizados somérdeéa da implementacao destes (e.g.
ADXL202). Entretanto, a aplicacao pode usar a cla&seel er onet er e utilizar a estrutura

Descri pt or para obter dados especificos dos dispositivos.

4.2.1.2 Sentients

z

Senciente & definido como algo “que percebe pelos sentidpge recebe im-
pressdes” [HouO1]. No Bo0s a familia de abstracde®ent i ent (Figura 4.16) representa um
ponto de acesso comum para uso de sensores. Tipicamentaplicagao de sensoriamento veri-
fica o valor de um sensor e, de acordo com este valor, exeguimalacao. A famili&ent i ent
abstrai este modelo de uso, e permite que aplicacbesrezgifuncdes avaliadoras e tratadoras

para determinada classe de sensores.
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A aplicacao configura os parametros de sensoriamergo fi@giiéncia de amostragem do
sensor) e instancia urBent i ent, passando como parametro a funcao avaliadora e adunca
tratadora. A abstracd@®ent i ent ativa o sensor, e a cada interrup¢cao de amostragem ca@mplet
deste, executa a funcao avaliadora. Caso o resultada elestucao indiqgue que uma acao deve
ser tomada, o tratador registrado & acionado. De outraafaareitura € descartada pela abstracao.

A abstracao Sentient permite a construcao de alesmdeé sensoriamento totalmente inde-
pendentes de plataforma e livres de contexto, uma vez quikcagdm lida somente com valores
de dados ja contextualizados pelos componentes de naiglbaixo, e nunca diretamente com os
sensores. O sobrecusto de execucao adicionado pelagiusé desprezivel, e equivalente a uma
chamada indireta de funcao a cada interrupcao de sensara chamada indireta de funcao cada

vez que a fungao avaliadora indicar que uma acao deexseutada.

4.2.2 Avaliaggo e Perspectivas

Para testar a expressividade, portabilidade e sobrecastolsistema de sensoriamento do
Epos foram implementadas uma série de aplicagdes usanei@dtes sensores disponiveis para
a plataforma Mica2, usando as abstracdes de sensoriapr@sentes nos sistemas MANTIS OS,
TinyOS e BPOs O estagio atual de desenvolvimento do sistema SOS né&utpea realizacao de
testes significativos com este sistema.

Em todos os testes, a aplicagao de sensoriamento comgmi@ solicita amostragens do sen-
sor e envia os dados obtidos pela rede. Em cada teste sadanediaxa maxima de amostragem
obtida, e o sobrecusto de memoria de codigo e dados daghstudriver em questao. Ao final,
uma avaliacao qualitativa das aplicacOes e dadosabédpresentada.

A figura 4.17 apresenta a estrutura geral das aplicagcossmsmriamento nos trés senso-
res. Nas aplicacao do TinyOS, MANTIS OS, e&S DenpSensor C, DEV_.M CA2_TEMP e
Tenper at ur e_Sensor sao respectivamente substituidos pelogers ou abstracdes em teste.
Para medir o sobrecusto de memoria dos componentes deiaammuto no Bose TinyOS, as
aplicacOes foram primeiro compiladas com uma abstragaia de um sensor, que representa o
custo base do sistema. O tamanho total de memoria da dgmitaste de cada sensor foi entao
diminuido deste custo base. Como a aplicacao de sensarta nao varia entre os testes, esta
diferenca representa o custo efetivo do componente em. td3ada a natureza monolitica do
MANTIS OS, este método nao seria significativo para estieisia. Desta forma, para o sistema

MANTIS OS, o custo dos componentes em teste foi aferido & partusto dos drivers envolvidos
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na abstracao do sensor em questao.

Atabela 6.1 resume as caracteristicas dos sensoresoesRata todos os testes, a abstracao
de mais alto nivel disponivel no sistema foi utilizada, rdaneira que, no sistemargs as
aplicacOes fazem sempre referéncia a familia do s€esp. Magnet onet er ) e nao ao com-
ponente especifico (e.g. HMC1002). No TinyOS e MANTIS OShstracao de mais alto nivel
disponivel & o prébprio componente driver do sensor.

A tabela 4.6 resume 0 sobrecusto dos componentes de semsottetestados, com o custo
base de cada sistema. A tabela 4.7 apresenta a taxa maxéamedtragem obtida para cada sensor
em cada um dos sistemas testados, com a taxa de amostragenanmalicada pela documentacao
do sensor. Para obter este dado, o tempo de execucao de |#@0éas de cada eixo do sensor
foi medido em cinco repeticdes. Cabe notar que, para aosenanalodgicos e alguns modelos
de sensores digitais, a taxa de leitura maxima obtida pedenaior do que a taxa maxima de
amostragem do sensor, uma vez que esta Ultima represexa méxima na qual o sensor pode
ser lido, e a primeira representa a freqiiéncia maximaagao do sensor a estimulos.

O baixo sobrecusto dos componentes de sensoriamentedsdao resultado do projeto,
gue minimiza as dependéncias destes componentes comaateedd sistema. NoHHS um
componente que abstrai um sensor analogico em geral depperdas do componente que abstrai
o conversor analogico-digital da plataforma e do subsiatde 1/0, que por sua vez & composto
por funcdesinline e meta-programadas, o0 que diminui substancialmente o @i mesmo
incluindo as func¢des de conversao de valores, que tioée consomem uma parcela significativa
de recursos em plataformas de 8-bits. Estas mesmas casthicasrsao também responsaveis pelas
taxa de amostragem superiores alcancadas patsE

Para permitir portabilidade, estas operacdes deveneteastica independente de disposi-
tivo e, para tanto, operacdes como conversoes de vaddouess de sensor para unidades fisicas
padronizadas e aplicacao de fatores de calibragem degemeo de forma transparente para a
aplicacao.

Os sistemas testados nao atingem o mesmo nivel de @wstlacsensor apresentado pelo
EPos Na plataforma Mica2, o sistema TinyOS reflete o projeto ddware e exporta, por exem-
plo, um sensor de temperatura para a aplicacao como unh @arsDC (na plataforma fisica
0 sensor € analogico e esta ligado ao ADC do microcomtonja Esta dependéncia entre sistema
operacional e hardware certamente trara implicacoesgportabilidade da aplicagao quando, por
exemplo, ela for portada para uma plataforma na qual o selesimperatura € digital e esta co-

nectado diretamente a pinos de 10 do microcontrolador. Aok a funcionalidade da aplicacao
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configuration SenseToRf m{}
i npl enment ati on
{
conponents Main, SenseTolnt, IntToRfm TinmerC,
DenpSensor C as Sensor;

Mai n. StdControl -> SenseTol nt;
Mai n. StdControl -> Int ToRfm

SenseTolnt. Tinmer -> TimerC Tiner[unique("Tinmer")];
SenseTol nt. Ti mer Control -> Ti nerC

SenseTol nt. ADC -> Sensor;

SenseTol nt. ADCControl -> Sensor;
SenseTolnt.IntQutput -> IntToRfm

(a) TinyOS

static conBuf send_pkt;
void send_thread ();

void start (void)

{
send_pkt. size = 2;
whi l e(1) {
dev_read (DEV_M CA2_TEMP, &send pkt.data[O0], 1);
com send(| FACE_RADI O &send_pkt);
}
}
(b) MANTIS OS
int main()
{ .
int nsg;
NI C ni c;
Tenper at ure_Sensor sensor;
whi l e(1) {
nsg = sensor.get();
ni c. send( NI C. : BROADCAST, 0, &mrsg, sizeof(nsgqg));
}
}

(c) EPOS

Figura 4.17: Aplicacdes de Sensoriamento
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Sensor Sobrecusto em bytes
TinyOS MANTIS OS EPOS
Codigo | Dados|| Codigo| Dados| Codigo| Dados

Custo base 10188 | 455 25500 | 596 7046 213
ATMegal28 ADC|| 550 4 538 9 64 3
ADXL202 722 4 936 10 266 9
ERT-J1VR103J | 1366 12 1050 11 1064 3
Fotocélula CdSe| 1366 12 1050 11 1064 3
HMC1002 748 7 910 10 246 9
SHT11 1984 23 — — 3206 8

Tabela 4.6: Sobrecusto dos componentes de sensoriamento

Sensor Taxa de amostragem em Hertz
TinyOS | MANTIS OS | EPOs | Hardware
ATMegal28 ADC| 8084 3685 24597 147456
ADXL202 7657 3401 21711 2000
ERT-J1VR103J | 5766 3107 10999 N/D
Fotocélula CdSe| 6009 3117 11121 N/D
HMC1002 7494 3408 23024 10
SHT11 6 — 10 2

Tabela 4.7: Taxa maxima de amostragem obtida
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permaneca a mesma, esta devera ser alterada levando enosaletalhes da plataforma de hard-
ware na qual sera executada.

Um problema semelhante acontece na implementacao pastéema operacional MAN-
TIS OS. A leitura do sensor é feita atraves de uma fungéa [gitura de dispositivos, que toma
como parametro o dispositivo fisico que a aplicaca@j@dder. Evidentemente o modelo fisico de
sensor varia de plataforma para plataforma, e a aplicag@sera portavel entre plataformas dife-
rentes, mesmo quando mantém a mesma funcionalidade. iébtempa poderia ser parcialmente
resolvido no Mantis através de mecanismos de substdugxtual que indicassem que, por exem-
plo, na plataforma Mica, o simbolbenper at ur e_Sensor denotaDEV_M CA2_TEMP. Esta
continuaria, entretanto, sendo uma solucao bastantéedsite e ineficiente, tendo em vista que o
métododev_r ead agrega codigo para leitura de todos os dispositivos disp@na plataforma,
mesmo quando alguns destes nao sao utilizados.

Aimplementacao para o sistema@&snao apresenta nenhuma dependéncia para com o hard-
ware de destino, a nao ser a exigéncia de que este possuensar go tipo utilizado disponivel,
sendo perfeitamente portavel entre plataformas qudagi® este requisito. A selecao dos me-
diadores de hardware adequados € feita fralmeworkdo sistema, levando em consideracao as

interfaces utilizadas pela aplicacao e a plataformaialdicada pelo programador.



Capitulo 5

Conclusao e trabalhos futuros

Este trabalho apresentou um estudo das tecnologias egij@scde redes de sensores sem
fios e, a partir deste, levantou uma série de requisitosstiensa operacional. Confrontando estes
requisitos com as caracteristicas dos diversos projetgeedquisa que se propuseram a tratar o
problema de suporte de sistema para redes de sensores sesurfgiatou-se que a maioria deles
falha em tratar principalmente dois dos requisitos levdoga abstracao unificada e eficiente de

hardware de sensoriamento e configuracao transparessndbde comunicacao.

No TinyOS, o sistema operacional mais utilizado para reéesedsores sem fios na atuali-
dade, nao ha abstracdes independentes de platafopeeifesas para dispositivos sensores aléem
da interface de canal de ADC. Isto faz com que as aplicagbdsmm que completar a funcionali-
dade doglriversde sensores, comprometendo a portabilidade das mesmas.NO 184S, um
sistema inspirado em UNIX para redes de sensores sem fitg tiin¢cdes em estilo POSIX para
abstracao de hardware. Cada funcao recebe como paoamdispositivo a ser tratado, e uma
tabela de ponteiros para funcdes redireciona em tempaeatrigho as chamadas gerais as cha-
madas especificas. Os parametros das funcdes sadfieggguara cada dispositivo, e cadidver
de sensor tem semantica especifica. O SOS, um sistenmaidamaente reconfiguravel para redes
de sensores, utiliza modulos carregaveis para absisgiositivos de hardware. Através destes,
um sensor analbgicconecta-se um canal de ADC e registra um tipo de sensor (EiOTO).
Quando a aplicacao requisita dados de um tipo de sensocleado sistema envia o pedido para
odriver registrado e recebe a leitura de ADC apropriada. Nesterssi@abstracao do subsistema
de sensoriamento é independente de plataforma, mas troatgsiriverse a troca de mensagens
entre modulos no SOS ocasionam sobrecusto de execugiopativel com as caracteristicas de

hardware dos nodos de redes de sensores.
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No que diz respeito a configuracao do canal de comuaaacimplementacao do protocolo
de controle de acesso ao meio B-MAC para o TinyOS permitegunaftao dinamica e estatica dos
parametros basicos de comunicacao (e.g. frequépeténcia de transmissao). A configuracao
dinamica implica na inclusao de algoritmos complexos aalculos de valores de registrado-
res de hardware. A configuracao estatica depende denptids especificos de compilacao ou
interferéncia direta do usuario no sistema. No mesmersist 0 protocolo S-MAC apresenta
um projeto monilitico e pouco configuravel, otimizadoaaeterminadas cargas de traballo.
possivel trocar uma pilha de comunicacao por outra magdaglas diferencas entre servicos e
interfaces das diferentes solucdes, aplicacdestpagas com uma solucao dificilmente serao dire-
tamente portaveis para outra. Alem disto, este tipo dégunacao exige interferéncia do usuario
na estrutura do sistema. Os sistemas MANTIS OS e SOS, apegariahitirem o uso de dife-
rentes implementacdes de protocolos, nao apresentooypacao especifica com a configuracao
do canal de comunicacgao, aléem dos parametros basecbggiieéncia, modulacao e poténcia de
transmissao.

A principal contribuicao desta dissertacao € o pmgimplementacao de um ambiente de
suporte a execucao de aplicacdes em redes de sensares, baseado no sistema operacio-
nal EPos O desenvolvimento deste ambiente incluiu um porte domsstEPOS para a plata-
forma de sensoriamento Mica2, o projeto e implementagiprdtocolo de controle de acesso
ao meio C-MAC Configurable MAQ e um sistema de aquisicao de dados de sensores. O pro-
jeto e implementacao modular do protocolo C-MAC permitgme aplicacdes configurem o ca-
nal de comunicacao de acordo com suas necessidades. deghooagrega diferentes servigos
(e.g. sincronizacao, deteccao de dados, sinais dew@gio, contencao, envio e recepg¢ao), im-
plementados sob diferentes estratégias. Aplicacddsmpaonfigurar diferentes parametros de
configuracao em tempo de compilacao e execucao. sTdst€-MAC no EPosapresentaram re-
sultados de vazao e taxa de recepc¢ao na rede equivabentesihores do que o protocolo B-MAC
no TinyOS, quando os dois protocolos foram configurados deeireidéntica. O sistema de
aquisicao de dados de sensor desenvolvido é capaz deiafashilias de dispositivos sensores de
maneira uniforme, sem ocasionar sobrecusto excessivaogseayia vantagens significativas com
relacao a outras solu¢des encontradas em outros sist@peracionais para redes de sensores.

Concomitante a fase final deste trabalho deu-se o desemarito do sistema TinyOS 2.0,
que apresenta um novo projeto para o sistema e incorpora solg;0es para abstracao de hard-
ware e, em particular, um novo subsistema de sensoriamgcgpresenta uma interface inde-

pendente de plataforma similar a apresentada nestehalfalsistema MANTIS OS, por sua vez,
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iniciou a migracao para um novo sistema de compilacé@e pgrmite configuracao especifica para
aplicacOes individuais, diminuindo a quantidade deigd@bjeto redundante as aplicacdes. Es-
tas novas direcdes de desenvolvimento de ambos siststdasadinhadas aos principios descritos
neste trabalho, e corroboram o projeto apresentado nassericao.

As proximas etapas de desenvolvimento do C-MAC deveramifie um grau maior de
configuracao, incluindo possibilidade de sincron&aglobal na rede, e periodo ativo adaptativo.
O C-MAC devera também ser integrado a estruturas demaet no Pos A implementacao do
sistema de localizacao HECOPS [RF06a, RF06b] utilizasiereas de comunicacao e sensoria-
mento desenvolvidos nesta dissertacao para estimasg®ps de nodos em uma rede de sensores
sem fios, através da forca de sinal obtida na comunicagéie os nodos. O sistema de gerencia
do consumo de energia proposto por Hoeller [HWF06b, HW@&) HWFO06a] adiciona métodos
para controle de energia aos componentes apresentadaslisssttacao permitindo, por exemplo,

desligar ou colocar em modo de baixo consumo de energia upawnte ou subsistema.
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