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Resumo

O objetivo do presente trabalho é o de propor um modelo de-adtrutura de chaves
publicas como organizacao virtual para processos de efialisomativa a distancia mediada
por computador que satisfaca os requisitos minimos deaegae diminua os custo de utiliza-
¢ao desta tecnologia em relacéo ao processo apresentadoutdiracéo da infra-estrutura de
chaves publicas convencional. Como estratégia iniciamfmielado um processo de avaliagdo
somativa a distancia convencional, representado pelgtiagem de Modelagem Unificada” -
UML, adotando a metodologia de “Processo Unificado da RdtiefRUP. A aplicacdo desta
metodologia iterativa incremental resultou em uma visatipid dos processos envolvidos e
seu melhor entendimento. Apds esta modelagem, agregadstsmas computadorizados ao
processo para se obter um modelo de avaliacdo somativeaadaesimediada por computador.
A questdo da seguranca de informacdes foi solucionada pordeenfra-estrutura de chaves
publicas, que demandou a proposicéo de uma politica paranfragestrutura de chaves publi-
cas aplicada a avaliacdo. No intuito de minimizar os custesndos da implementacao desta
infra-estrutura, propds-se um modelo de infra-estruteratéhves publicas como organizacao
virtual aplicada a processos de avaliagdo somativa a diatdnspirado na disseminacao de
tecnologias de informag&o e comunicacao nas organizagieswgimento de novos modelos
organizacionais. A solucdo proposta tende a reduzir o implementacado baseando-se
no curto periodo de vida destes processos e na possibilidtadproveitamento dos recursos
disponiveis nos parceiros que os implementam. Além dista, @oposta, mantendo o atendi-
mento a todos os requisitos de seguranca garantidos pktagito de uma infra-estrutura de
chaves publicas convencional, amplia a possibilidade dengemento cooperativo entre 0s
parceiros.

Palavras chaves: organizacgao virtual, infra-estrutuchdees publicas, avaliacao a distancia.



Abstract

The aim of this work is to consider a public key infrastruetanodel as virtual organi-
zation for processes of distance summative assessmeadtladsomputer. This model meets
the minimum-security requirements and reduces the usagfeotthis technology compared
to the process presented with the use of conventional piblianfrastructure. As an initial
strategy, a conventional process of distance summatiessisent was modeled, noted in Uni-
fied Modeling Language - UML and adopting the methodology did®al Unified Process -
RUP. The application of this iterative incremental metHodg resulted in a multiple view of
the processes involved and a better understanding of thétar this modeling, computerized
systems were added to the process so that a model of distanueative assessment aided
by computer could be achieved. The question of the infomnatecurity was addressed by a
public key infrastructure, which required the propositadra policy for a public key infrastruc-
ture applied to assessment. In order to minimize costsyidgrirom the implementation of
this infrastructure, a public key infrastructure model atul organization applied to distance
summative assessment process was proposed. This apprasiafispired by the dissemination
of information and communication technologies in the orgations and the sprouting of new
organizational models. The proposed solution tends toceduplementation costs due to the
short lifetime of these processes and the possibility ofingaise of these resources, which are
available in the partners who implemented them. This pralpdeesides meeting all security
requirements through the use of a conventional public kiggstructure, extends the possibility
of cooperative management among the partners.

Keys words: virtual organization, public key infrastruaudistance assessment.
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Capitulo 1

Apresentacao do Tema

A evolucao e disseminacéo da tecnologia de informacao e micagéo tem revolucio-
nado o cotidiano das pessoas de tal forma que é dificil degBm-la. Esta constatacao trans-
cende o individuo, sendo fortemente percebida por orgabézade diferentes areas e caracte-

risticas PEWETT, JONEE[2Z001).

Uma das areas que esta sofrendo forte influéncia desta &eofug do ensino. Além de

facilitar o acesso a informacéo, estas tecnologias ptitmibia implementacdo de novos mo-

delos de capacitacdo, sobretudo a capacitacdo mediadarmpputador, com énfase no ensino

a distanciafARIKH; VERMA, [2002).

Sob a dtica das organizacgdes, a difusdo da tecnologia denagdo e comunicacgéo in-

crementa a dindmica das mudancas, atribuida a diminuicdst@ecia e do tempo necessario

para o acesso e troca de informac¢@asi(iP; BOOTH, P00]). Este ambiente dinamico favorece

a valorizacdo da capacitacdENEHER; NIELSON; GRANT-VALLONE P002), que demanda novos

modelos de capacita¢do, como ilustrado na fifjufa 1.1.

As reacoes a esta demanda sao particulares a individucsngsve organizacdes, em
especial, instituicdes educacionais. No caso dos inddg@dureacdo mais perceptivel é a busca
de capacitacdo em instituic6es com reconhecimento publiccertificacdo reconhecida pelo
mercado [[ANG, P00]). J& os governos, além de aumentarem as exigénciaslagéia aos
seus quadros de pessoal, ttm regulamentado formas altesrde capacitacdo e certificacéo,
como o ensino a distancia, conforme descrito pela SeaeatarEducacédo a Distancia (SEED),

do Ministério da Educacéo e Cultura (ME@RASIL, [2008). As organizagdes, de forma geral,
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Tecnologia de Movos Modelos

Informagéo e de Capacitagéo
Comunicagéo

Dinamica das ,| Demanda por
Mudangas Capacitagio

Figura 1.1: Difusdo das tecnologias de informacéo e comunicacdo demanda novdssmbeleapaci-

tacao

tém reagido pelo incremento do investido na capacitacaewdecolaboradorefAO; HOB; YEH,

R001) e enfatizando, nos processos de selecéo e promogéssiap o quesito da qualificacdo

(ENSHER; NIELSON; GRANT-VALLONE [2002). Esta politica fica evidenciada com a disseminacao

das denominadas universidades corporatias(i, Z000). Ja as instituicbes educacionais, por
sua vez, tém buscado se adequar a esta nova realidade er astaddemandaCARSWELL,
[£998).

Estas respostas a demanda imposta pela disseminacdo masdexs de informacéo e

comunicacao requerem novos processos de capacitacaficagib e seleCAENSHER; NIEL-
[ |

SON; GRANT-VALLONE, [2002), com formas compativeis de avaliagao\Al, [2000), conforme
ilustrado na figur@ 1).2.

O processo de avaliacdo, em termos gerais, possui um esgecsignificados e aplica-
¢coes muito ampldERBQ, 2003B). Este trabalho trata a avaliagdo como o métodoaditipara
determinar e classificar o dominio de um individuo sobrerdetedo assunto ou sua capaci-
dade de realizar tarefas especificas, podendo ser engaanmagd avaliacdo somativaqPES;

| |
BARBOZA, P00B;SANTOS P00?).

Porém, independentemente da definicdo adotada, pressepfie este tipo avaliacdo
deva ser um processo equitativo em termos de classificagaléjigualdade de oportunidade
entre o0s participantes, e eficaz, por determinar o real doraincapacidade do individue4-

|
KER; MAYER, ). As caracteristicas apresentadas sao implicuiasmeradas, em processos

de avaliacdo comuns a nossa rotina, como: provas; trabalbssbulares; e concursos, que

comumente, S&o presencias.
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Certificacéo
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Figura 1.2: Difusdo das tecnologias de informacao e comunicacdo demanda novdssramlavaliacdo

As avaliagOes presenciais sdo, em geral, aplicadas sirealtaente em um mesmo am-
biente fisico. Ja a avaliacdo a distancia pode ser um pmoesgual o avaliado se submete
a avaliacdo em diferentes momentos, condi¢cdes e recursp® dificulta preservar as carac-
teristicas de equidade e eficacia em todos as suas 3ed,(2000). Portanto, a avaliagcdo
somativa a distancia, com objetivos de certificar e selacjgode ser encarada como um pro-
cesso avaliativo cuja abrangéncia espacial foi ampliadenpomizar ou eliminar a necessidade
da presenca simultanea dos envolvidos em um mesmo ambsote f

Ocorre que, enquanto observa-se uma evolugao nos procdessagacitacao, em especial
no ensino a distancia mediado por computador, onde digéipos de midia, armazenamento,
acesso e transmissédo de informacédo, ampliaram as pataie de utilizacdo desta modali-
dade de ensindPRARIKH; VERMA], Z002), os processos de avaliacdo, sobretudo os de awaliaca
somativa, tém-se mostrado mais conservad@egA], 2000), como ilustrado na figufall.3.

Tem-se observado que a pratica mais comum em relacdo acawaéiadistancia é portar

métodos de avaliagédo presencial para o mundo Vif{(@AKER; MAYER|, [999). Porém, esta

pratica compromete as caracteristicas fundamentais deagigle eficacia. Para contornar es-

tas dificuldades, em alguns cursos de ensino a distancia-ada metodologia de avaliacao

Lutilizado aqui em contraste com o mundo fisico
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Capacitagao
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»
»

Evolucao das Tecnologias de
Informagao e Comunicacao

Figura 1.3: llustragéo da evolugéo dos processos em fungéo das tecnologidsrdesigéio e comunica-

cao

presencial convenciongROVAI, [2Z00D), enquanto em outros foca-se a avaliacdo a distaacia n
processo continuo de ensino / aprendizagenc£g, 2001), minimizando os aspectos negati-
vos de se portar os métodos presenciais para o mundo Vviettaktanto esta Gltima abordagem
tem alcance limitado quando aplicada a processos de sedeg@ificacdo, onde a avaliacdo

tende a ser mais pontual.

1.1 Discussao do tema e do problema

Em resumo, pode-se constatar que a disseminacédo das tgasale informacéao e co-
municacgédo teve um impacto menor na avaliacdo somativaaaplia processos de certificacao
e selecao, do que no processo de capacit@®an], Z000).

Entretanto, o aparecimento da criptografia de chaves p@hlgue € uma tecnologia de
informacdo e comunicacdo, bem como sua apropriacdo pa @ast organizacdes, possui 0
potencial de mudar este cenério. Esta tecnologia € a bagemalementacdo de uma infra-
estrutura de chaves publicas que viabiliza as seguintasteaisticas a documentos eletrénicos:
autenticacdo, que garante a autoria; integridade, quetgasaconteudo; confidencialidade,

gue assegura 0 acesso apenas as pessoas autorizadadaliifiekade, que torna inviavel a
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alguém negar o envio ou recebimento; e tempestividade,apfere data e hora ao documento
eletrénico.

Um exemplo claro de onde esta tecnologia pode ser aplicada@ementacdo de con-
cursos para selecédo de pessoal baseado em avaliagdo sorraimvmente pode-se presumir
a aplicabilidade das caracteristicas elencadas em todasessdo processo, da elaboracéo e
aplicacao a correcao.

Nesta abordagem pode-se vislumbrar as potencialidadesingkmentar este processo
pela parceria de varias organizacdes, valendo-se da dissgin dos recursos da tecnologia de
informacé&o e comunicacéo. Muitas delas estéo utilizantés éscnologias como suporte para

mudancas no modelo organizaciongEI et al], Z00D), como organizacdes de aprendizagem

(ROBEY; BOUDREAU; ROSERO0Q) e organizacdes virtuaANTELI; DIBBEN, 2001), facilitando

a implemetacéao de parcerias temporarias.

E importante destacar que as organizacdes virtuais estBasanias em principios de

confianca mituskASPER-FUEHRERAP001 ), a qual pode ser garantida através da tecnologia de

infra-estrutura de chaves publicds DAI; ZHANG], P001), principios estes que sao intrinsecos

ao processo de avaliacdo somativa a distancia.

Pelo exposto, levanta-se a hipétese de que uma infrawgstrde chaves publicas no
contexto de organizacgdes virtuais possa ser utilizada enprocesso de avaliagdo somativa
a distancia mediada por computador, de forma a reduzir dees relacéo a utilizacao de
infra-estrutura de chaves publicas convencional.

Assim o problema a ser resolvido é o de como implementar ufre@strutura de chaves
publicas como organizacéo virtual aplicavel ao processavdkacao somativa a distancia, que

satisfaca a hipotese formulada.

1.2 Objetivos

Os objetivos do presente trabalho sado apresentados a,sathilivididos em objetivo

geral e especificos.
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1.2.1 Objetivo geral

O objetivo geral desta tese é o de propor um modelo de infratesa de chaves publicas
como organizacao virtual para processos de avaliacdo sandatlistancia mediada por com-
putador que satisfaca os requisitos minimos de segurangareud os custo de utilizacdo desta
tecnologia em relagdo ao processo apresentado com ag#diza infra-estrutura de chaves

publicas convencional.

1.2.2 Objetivos especificos

Para atingir o objetivo geral os seguintes objetivos efipesidevem ser alcan¢ados:

Modelar um processo de avaliagdo somativa a distancia;

Modelar um processo de avaliacdo somativa a distancia deg@ computador;

Propor um modelo de avaliagdo somativa a distancia, megadoomputador, que uti-

lize uma infra-estrutura de chaves publicas; e

Propor um modelo de infra-estrutura de chaves publicas,ontekto de organizacées

virtuais, para o modelo de avaliagdo somativa a distanojgsto.

1.3 Justificativa

A motivacao inicial deste estudo foi de cunho pessoal dora@omo egresso de cur-
sos a distancia realizado na adolescéncia, sempre quast@ooerca da viabilidade técnica e
econdmica de se implementar processos de avaliacdo quaitassem a aceitabilidade deste
tipo de capacitagdo. Ainda sob a Otica pessoal, a largaiérpexr na utilizacdo da tecnolo-
gia de informacdo e comunicagdo no ambiente acad@midminou com a coordenagéo e o

desenvolvimento de um sistema de apoio a aprendizagemmiteaio POLVO, utilizado em

2como coordenador da area de informatica da Universidadestol& de Santa Catarina - UDESC, do projeto
de internet académica em Santa Catarina - RCT-SC, da cagfwieé avaliagcdo do PROINFO em Santa Catarina,
do concurso CIASC 2002 e como co-orientador de dissertad@esestrado na area (Zabot, 2001) e (Bonelli,
2000).
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varios cursos de extensdo e pés-graduagéo, promovidot@eldd], e em disciplinas de va-
rios cursos de graduacdo da UDESC. Na utilizacao deste sistewvamente ficou evidenciado
a caréncia de um processo de avaliacdo somativa a distared&da por computador, passando
este a ser outro fator motivador do presente trabalho.

Em paralelo a experiéncia pessoal tem-se o interessaugistial da UDESC frente ao
ensino e, consequentemente, a avaliacao a distanciamfntd, a UDESC € uma das institui-
¢Oes brasileiras com maior nimero estudantes de graduagéodalidade de ensino a distan-
cia. Seu processo de avaliacéo € implementado no modelatiac@o presencial. O trabalho
proposto pode configurar-se como uma alternativa adicmmatodelo imperante, mantendo a
seriedadade e transparéncia do processo atual.

Adicionalmente, como é grande a demanda por capacita¢&iéncia no Brasil, dado
a exigéncias legais e geograficBASIL, P003), a aplicacdo da proposta podera implicar na
possibilidade de: inclusdo de mais pessoas nos processapalgtacao, certificacdo e selecao;
ampliacdo da abrangéncia geografica do processo de agaliad@icdo de custos do processo
de avaliacdo; ampliagéo da oferta de processos de ceddificagmento de confiabilidade da
avaliacdo a distancia e consequientemente dos cursos de ardistancia.

Por outro lado, esta pesquisa em si ja deixa como legado wcesientifico da sobre-
posicao das areas de tecnologia de informagéo e comuninagaarganizacdes, organizagdes
virtuais, infra-estrutura de chaves publicas, e avaliagioativa a distancia mediada por com-

putador.

1.4 Originalidade e ineditismo

Uma caracteristica necessaria ao presente trabalho éraatidgde. O termo original, do
latim originali, implica em um trabalho de carater préprio, que é criagdoutiorando sendo

copia, imitacdo ou traducaBRANDE. .|, 2003). O presente trabalho é fruto da experiéncia deste

autor, da discussao deste com pesquisadores que atuaneassl@rconhecimento envolvidas,
juntamente com uma pesquisa bibliografica ampla destas deeznhecimento e de como elas

interagem entre si, sendo portanto original e ndo cépiaamlu@éo de outro trabalho.

3Laboratério de Tecnologias de Informagéo e Comunicacde,cgastitui-se em um grupo de pesquisa da
ESAG/UDESC, cadastrado no CNPq e coordenado pelo autor
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Entretanto, o fato deste trabalho ser original ndo impleawmséncia de embasamento e
inspiragdo em uma série de trabalhos disponiveis na literat

Dentre os trabalhos que abordam o tema de avaliacdo a désthadiado por computa-
dor, destaca-se o realizado por Rpyai (2000), que apresendesafios de processos avaliativos
nestas condicdes.

Com respeito a utilizacdo de infra-estruturas de chavesgadipara contornar os desafios

da avaliagdo nédo presencial tem-se o trabalho desenvgled8cheffél [[2002), que foca um

dos aspectos abordados por Podesta e Nidinel](2000), quearfanecessidade desta infra-

estrutura em universidades virtuais.

Com respeito a trabalhos correlatos a montagem da infratests de chaves publicas

como organizacdes virtuais, tem-se o realizad¢ por Li, Zhiand [200[1), baseado no esquema

de[Takaragi, Miyazaki e Takahdshi (2P00).

No presente trabalho propde-se uma infra-estruturas deslpiblicas como organiza-

¢do virtual, utilizando o esquema apresentado[por Damg&wbeowsKi (200]1), aplicada a

processos de avaliacdo somativa a distancia.

Para se verificar o ineditismo da proposta foi realizada umalapesquisa na literatura
especializada em busca de trabalhos correlatos. Estativécfoi tomada por se consider iné-
dito (do latimineditu) algo nunca visto, que acontece ou é feito pela primeiraoteajnda nao
publicado [FRANDE... |, P003B). A amplitude desta pesquisa é detalhada no cafjitpbmihd 2R,
especificamente na tab¢la)2.1.

Através da pesquisa mencionada, observou-se que, nem &an@mgposta para cons-
trucao da infra-estrutura de chaves publicas como orggdezavirtuais, nem tampouco a apli-
cacao destas a processo de avaliacao a distancia, foramtrxas na bibliografia cientifica

disponivel, comprovando a inediticidade desta proposta.

1.5 Limites da tese

O presente trabalho é desenvolvido com foco em um modelddedastrutura de chaves
publicas, no contexto das organizacgdes virtuais, aplieadarocesso de avaliacdo somativa a
distancia mediada por computador. Apesar deste foco jangista abrangéncia do trabalho

em si, é relevante enfatizar que a proposta:
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e envolve a proposi¢cao de um modelo interpretativo, ndo tpodobjetivo explicar a teoria

gue o origina;
¢ se limita a tratar a avaliacdo somativa a distancia dentandtexto tecnoldgico atual;
e pressupbe a popularizacao das infra-estruturas de ch@bbsgs nas instituicoes;
e nao objetiva discutir os modelos de avaliacdo, sob a parsp@eedagodgica;

e nAao visa esgotar qualquer dos topicos envolvidos de fortiaidual.

1.6 Organizacao do documento

Apés este capitulo introdutorio, a exposicao desta pesduisiciada pela descricao da
revisdo realizada na literatura especializada, caditub@gind 2R, seguida por um aprofunda-
mento nos conceitos e servigos envolvendo criptografiegssacio para o entendimento das
propostas, capituld 3, pagipg 50, e a descricdo da metad@ogpregada nesta pesquisa, ca-
pitulo[4, pagind 14. Os préximos capitulos focam no atendimdos objetivos especificos,
sendo apresentado um processo de avaliacdo somativa acidist® capituld]5, paging 92,
um processo de avaliagdo somativa a distancia mediado pgputador, capitul$]6, pagina
fl04, e um processo de avaliagdo somativa a distancia megutimdomputador utilizando infra-
estrutura de chaves publicas, capitjlo 7, papinh 116. Poagmesenta-se a proposta de uma
infra-estrutura de chaves publicas aplicada a processasatiacdo somativa a distancia me-

diada por computador, capitdlo 8, pagina]148, e a conclusséte trabalho, capitu[¢ 9, pagina
71



Capitulo 2

Revisao da Literatura

2.1 Introducao

Para se atingir os objetivos propostos no trabalho, fezeessario uma pesquisa biblio-
grafica ampla de varias areas de conhecimento e de como telasygm entre Si.

As principais areas abordadas nesta revisdo envolvem:

avaliacdo, em especial a avaliacdo somativa a distancia,

organizacoes, especificamente as organizacdes virtuais;

infra-estrutura de chaves publicas; e

infra-estrutura de chaves publicas no contexto das orgadés virtuais.

Como estratégia para se realizar esta revisao utilizourse éante de pesquisa, além de
livros, teses, dissertagfes, recomendagfes, normaskagegi especifica, uma série de periodi-
cos cientificos, disponiveis através do Portal da Capesnfpesquisados para o levantamento
do estado da arte sobre o tema.

A seguir é apresentado uma tabela que resume a extensaadespesalizada.
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Publicag&o TIC! | OV? | EAD?® | SEG*
32 | IEEE 8th International Workshops on Enabling Technolagie$ras- 0 0 0 1
tructure for Collaborative Enterprises
33 | IEEE Transactions on Information Theory 0 0 0 1
34 | IEEE Transactions on Software Engineering 0 0 0 1
35 | Information & Management 2 1 2 0
36 | Information and Organization 2 1 1 0
37 | Information and Software Technology 0 0 1 0
38 | Information Sciences 0 0 1 0
39 | Information Security Technical Report 0 0 0 6
40 | Information Systems 1 0 0 0
41 | Institut fur Telematik 0 0 0 1
42 | Institut fur Telematik e.V., Trier 0 0 1 0
43 | Int. J. Human-Computer Studies 0 0 1 0
44 | Int. J. Production Economics 1 1 0 0
45 | International Journal of Information Management 0 0 1 0
46 | International Journal of Project Management 0 0 0 1
47 | International Journal Production Economics 0 1 0 0
48 | Internet and Higher Education 0 0 7 0
49 | Internet Research: Electronic Networking Applicationd &olicy 0 1 0 0
50 | ITICSE 0 0 1 0
51 | J. Systems Software 0 0 0 1
52 | Journal of Business Research 1 0 0 0
53 | Journal of Cryptology 0 0 0 1
54 | Journal of High Technology Management Research 0 1 1 0
55 | Journal of Management 2 2 0 1
56 | Journal of Operations Management 2 0 0 0
57 | Journal of Strategic Information Systems 2 0 0 0
58 | Journal of Universal Computer Science 0 0 0 1
59 | Learning and Instruction 0 0 1 0
60 | Medical Education 0 0 1 0
61 | National Institute of Standards and Technology 0 0 0 1
62 | Network and distributed systems security 0 0 0 0
63 | Network Security 0 0 0 2
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Publicag&o TIC! | OV? | EAD?® | SEG*
64 | Organizational Dynamics 1 0 0 0
65 | Proceedings of ECSCW’99 - The 6th European Conference on Gomp 0 0 1 0
ter Supported Cooperative Work
66 | Proceedings of EUROCRYPT'91 0 0 0 1
67 | Proceedings of Second International Workshop on Fast @oftEn-| 0 0 0 1
cryption
68 | Proceedings of the 35th Annual Hawaii International Caeriee on| O 1 0 0
System Sciences
69 | Proceedings of the Internet Society Symposium on Netwodkzistri- 0 0 0 1
buted Security (NDSS’98)
70 | Proceedings of Workshop on Fast Software Encryption 0 0 0 1
71 | Public Key Cryptography '2000, LNCS 1751 1 0 0 0
72 | Research Policy 0 0 0 0
73 | School of Computer Science 0 0 0 1
74 | Sequences’91l: Methods in Communication, Security, and ftoen| O 0 0 1
Science
75 | Technological Forecasting and Social Change 1 1 0 0
76 | Technovation 1 1 0 0
77 | The 1st International Conference on Information Secuniig &rypto-| 0 0 0 1
logy
78 | The Journal of Academic Librarianship 0 0 1 0
79 | The Journal of Consumer Affairs 0 0 0 1
80 | The Journal of Systems and Software 1 0 0 0
81 | U.S Patent 0 0 0 1
82 | World Multiconference on Systemics, Cybernetics and imfatics 0 0 1 0
83 | XlI Simposio Brasileiro de Informatica na Educacao - SBIE 0 0 1 0
84 | Outras Fontes - diferentes de artigos publicados em pedédiientifi-| 4 1 14 51
cos
Total Global 30 15 55 109
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Legenda:

! Tecnologia de Informagdo e Comunicacgdo nas Organiza-
¢cOes

2 OrganizacGes Virtuais

3 Ensino e Avaliac&o a Distancia

4 Tecnologia de Seguranca das Informacées

Na sequéncia deste capitulo é feita uma abordagem daspaimdreas tratadas nesta
revisao, subdividida nas se¢6¢s] 2.2, que descreve o pmdesavaliagad; 3.3, que aborda as
organizagdes virtuaig; 2.4, relativa a infra-estruturaiolave publica[ 2}5, que expde a infra-
estrutura de chave publica no contexto das organizactesieir e, por fim, na secdo P.6 é

apresentada uma conclusao sobre o temas estudados.

2.2 Avaliacao

Para que se possa aprofundar neste tema busca-se, nagoseg@ot conceituar avaliacao,
seus objetivos, instrumentos, etapas e caracteristieas,como transp6-la para o contexto

virtual e a distancia.

2.2.1 Definicao

O conceito de avaliagcdo, em termos gerais, possui um egpautiplo de significados,
porém, a partir da origem da palavra, pode-se conceituiag&a como o ato de determinar a
valia, as condi¢les, a aptiddo ou a capacidade (fisica eleattial) para realizar determinada
tarefa 2003). Nesta mesma direcdo, Haydt (2002, p. 10) defin¢ayuadiar é inter-
pretar dados quantitativos e qualitativos para obter umegzar ou julgamento de valor, tendo

por base padrdes ou critérios”

No presente trabalho, a avaliacdo é abordada no contextoaimaogid] (BONNIOL;
|

VIAL, [L997). Entretanto, para que seja definida de forma ainda@specifica, € necessério se

levar em consideracao variaveis como o ator, a dimensao bjetivos da avaliagdo. Assim,

“Estudo sistematico dos exames e da avaliacéo de conheosi{§ered, P003)
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neste caso, tem-se o individuo como o ator a ser avaliadodoseinio de conhecimento sobre
determinado assunto, ou sua capacidade de realizar tasgdasificas, como as dimensodes a
serem avaliadas. Ja os objetivos da avaliagdo merecem iaménato a parte, o que € feito na

sequéncia.

2.2.2 Objetivos

Entre os objetivos basicos da avaliacdo pode-se destadarsmecionar e certificar um
individuo, bem como o de realimentar o processo ensincd@agem. Segundo estes obijeti-
vos a avaliagcdo pode ser denominada somativa, diagnodticanativa, além da denominagéo
comportamental, muitas vezes utilizada.

Quando o processo de avaliacdo tem por objetivo a selegideet possibilitar a classi-
ficacdo dos participantes, ou seja, devera possuir casdittas discriminatérias. Um exemplo
classico deste tipo de avaliacao é obtido a partir de tea®pizados. De acordo com Smith
e Ragalnwg, p. 93), I

“estes testes, apds sua elaboracao, sao aplicados em gaguasole de forma
a determinar as questdes com maior e menor numero de acqreserao elimi-
nadas quando da aplicacéo final, permitindo assim uma dtsicéo normal dos

resultados, garantindo a caracteristica de discriminagitre os participanteg:

Sob outra perspectiva, a avaliacdo para certificacdo bueteantinar se um individuo
€ apto para realizar determinada tarefa, ou possui detadminivel de conhecimento sobre
dado assunto. Sua principal diferenca em relacédo a aval@a@ selecdo é que o objetivo
discriminatorio do instrumento de avaliacdo perde a relead Isto ndo implica que estes
objetivos sejam mutuamente excludentes, entretanto, wwasocavaliacdo tenha por objetivos
tanto a certificacdo quanto a classificagdo, uma das cdsdici®s se sobressaira no processo

(EMITH; RAGAN, [T999).

Estas modalidades de avaliacdo sdo denominadas de ava@gativa §CRIVEN; STUF-

|
FLEBEAMI,_M). A avaliacdo somativa tem sido criticada na liteeapedagdgica por colocar
0 objeto do conhecimento acima do individuo, aquele querdetéonhecimento, e avaliando

mais seu equilibrio emocional do que suas aptidées e o renttinLIMA], 1994). No entanto,

2traducéo livre
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este tipo de avaliacdo tem ganho espaco e aceitacado em akgmentos, como 0s classicos
TOEFL (Test of English as a Foreign Langugg&RE Graduate Record ExaynExame da
OAB (Ordem dos Advogados do Brasil), vestibulares e consupsiblicos, bem como os re-
centes ENEM (Exame Nacional de Ensino Médio), POSCOMP (exaragem sido exigido
para ingresso em programsisicto senstem computacao) e o teste da ANPAD (Associacao
Nacional de Programas de Pds-Graduacdo em Administracao).

Ja no processo de ensino-aprendizagem, apesar de se fadaravaliacdo somativa para
promogéao dos alunos, enfoca-se mais a avaliagdo diagnédticmativa. A avaliagdo diagnos-
tica tem por objetivo determinar os conhecimentos prévexessarios para novas aprendiza-
gens, bem como detectar dificuldades da aprendizagem. déagdo formativa busca verificar
se 0s objetivos da aprendizagem estdo sendo alcancadesapeios e embasar melhorias no
processo de ensino-aprendizag@&avAl, 2000).

Ainda correlato aos objetivos da avaliacéo, tem-se a agerda@omportamental dueha-
viorista, cujo intuito € observar a resposta de um individuo a detexda treinamento, ampla-
mente difundida no setor empresarf@Ng, 2001). Neste contexto a avaliagao fica submetida
a um esquema classificatorio de objetivos educacionais. @imdhis conhecidos destes es-

guemas aplicados a educacéo € a taxionomia de Bloom, quedtassiicar os objetivos edu-

cacionais nas dimensd@es cognitiva, afetiva e psicomde@M; HASTINGS; MADAUS, [983),

hoje, severamente criticada.

2.2.3 Instrumentos

Uma vez definido os objetivos da avaliagdo é necessario desinnstrumentos a serem
utilizados. Para tal, deve-se levar em conta o grau de vidigtie, ou subjetividade, dos dados

levantados para analise do avaliador, que é uma das céstcter marcantes do instrumento.

Segundd Smith e Radah (1999), os instrumentos para analdeseéenpenho, sdo, em

geral, mais subjetivos e de dificil aplicacdo em larga @sdahtre estes instrumentos destacam-
se: tarefas reais, onde a avaliacdo se da pela observagéalidagao destas tarefas; problemas,
onde problemas reais sao apresentados para que o avakadarea forma escrita; disser-
tacBes, que permite que o avaliado exponha seu ponto deswvista atividades especificas;

simulacdes, onde problemas reais sdo apresentados em uemtngimulado, real ou virtual;
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projetos, onde a avaliacao é feita a partir de projeto a smmgelvido pelo avaliado; portfolio,
onde os avaliadores abordam os projetos e trabalhos jaaéa$ pelo avaliado.

Por outro lado, quando os objetivos sao a classificacaoigaagéo, os instrumentos mais
comuns sao testes de multipla escolha, verdadeiro ou fdsogiar, completar, ou mesmo de
guestdes dissertativas (com respostas curtas). Sendaaeboracao deve levar em conta os
objetivos da avaliagdo, conforme exposto na s€cad 2. 3thqidy.

Além destes instrumentos de avaliacdo existem outros séiidados, sobretudo na es-

cola, como auto-avaliacéo e avaliagdo de gripog P002).

2.2.4 Caracteristicas do processo avaliativo

Entre as caracteristicas de um processo avaliativo, entiabpe destinados a selecao

e certificacdo, destacam-se sua validade, confiabilidadeteigade EMITH; RAGAN, [1999),

bem como sua tradicdo, legalidade e credibilid@#&ER; MAYER|, [999).
Segundd HayHt[(20D2), a validade da avaliacéo diz respeiteea poder de avaliar o

gue pretende avaliar. No caso de avaliagbes objetivas unurimsnto € valido se: os itens
individuais forem consistentes com as metas e objetivoseansavaliados; os itens de cada
objetivo forem representados e devidamente amostradaspecteo de perguntas; e, quando da
aplicacéo de outros instrumentos de avalia¢éo, igualnvétitlhs, na mesma turma, o resultado
for semelhante.

Por outro lado a avaliacao é confiavel ou fidedigna se avaligistentemente os seus
objetivos. Esta caracteristica garante que aquele queifoidvaliado € competente e o que foi
mal avaliado € incompetente naquele assunto. Isto implieasg a mesma avaliacdo for reapli-
cada na turma, sem nenhuma intervencéo relacionada conectagmsino-aprendizagem, o
resultado deve ser semelhante. Varios fatores interfeeeconfiabilidade de um instrumento,
entre eles detacam-se: objetividade; grau de acerto dasstas por sorte, como verdadeiro ou
falso; instrumento que permite interpretacoes diferetssespostas; tamanho do instrumento;
clareza dos itens; qualidade das instrucdes; formato d& o relacdo a familiaridade do ava-
liado; teste a partir do computador para um publico ndo fariabhdo; e, condicdes ambientais

e emocionais§MITH; RAGAN, [1999).

Jé a praticidade ou viabilidade de um instrumento estaioslada com o custo e tempo
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necessarios a implementagcédo de suas etapas. Por exemdesgcoonsiderar que uma das
melhores modalidades de avaliacdo é a observacdo da esedei¢arefas que envolvam o
espectro de conhecimento desejado, com critérios bem dizfiniPorém, o custo e o tempo
necessarios para aplicacdo deste tipo de avaliacdo emdsecgia a torna inviaveHRYDT],
pO0?).

Portanto, segundo Smith e Ragan (1999), os instrumentosatdagio devem contemplar

equilibradamente suas caracteristicas de validade, biditféale e praticidade.

Além das caracteristicas mencionadas, o processo comodmesta associado a tradi-

cao, legalidade e credibilidadeAKER; MAYER], £999). Enquanto a tradi¢do pode ser conside-

rada como fator cultural, a legalidade abrange o atendongg leis envolvidas no processo
de avaliacdo especifico. Ja no que tange a credibilidadepede ser associada a validade do
processo, pois implica em se acreditar que foi avaliado squopds avaliar.

A avaliacdo deve ser um processo equitativo em termos defadagéo, ou seja, que dé
igualdade de oportunidade entre os participantes, o qummagma ser implicito a sua validade.
Assim, neste trabalho, a validade da avaliacdo implicanéap&nas no que esta sendo avaliado
mas em como esta sendo avaliado, garantindo também a bdgled credibilidade, quando

presente em todas as fases do processo.

2.2.5 Etapas

Qualquer avaliacdo é composta por pelo menos trés etapeasrélaboracao; aplicacéo;
e correcdo. Uma quarta etapa, ndo menos importante, poré&maiezante no processo ensino-
aprendizagem, € a de interpretacéo da avalidg@WELL;, SOUTHGATE; BLIGH, L999) e [ROVAI,
2000).

ConformeHaydit[(2002), a elaboragdo de uma avaliagcao enwtverimeiro lugar, levar

em consideracao seus objetivos, como explanado na [secappaging 27. A partir dos obje-
tivos da avaliagéo e do conteudo a ser avaliado pode-senesaoinstrumento a ser utilizado,
conforme sec¢adb 2.2.3, pagind 28. Apos determinar a extelaspimva e seu tempo de duragao,
pode-se iniciar a elaboracdo das questdes, ou tarefas,imsttagbes. Por fim, uma reviséo e
aperfeicoamento séo indicados, sendo que a aplicagéo ltscdwveem grupos de controle pode

ser necessaria para garantir determinadas caractesigtiqgaocesso.
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A etapa de aplicacdo da avaliagdo, além de ser crucial pagahdade e credibilidade,
pode influenciar o desempenho dos avaliados. Entre as emidue influenciam a aplicacao
destacam-se o tempo dado para a realizacédo da avaliacamdigdes ambientais, a percep-

¢éo de seriedade e o dominio dos meios utilizados na avalEdarte do avaliads(ITH;
|

RAGAN, [1999).

Ja a etapa de correcdo é mais sensivel ao tipo de instruntéizado. Enquanto ques-
tbes objetivas requerem apenas um gabarito, as quest8edalisas, por exemplo, requerem
critérios mais complexos, como uma tabela pontuando eafstitas especificas. Neste ultimo
caso é comum que mais de um avaliador corrija cada questaocergaultado da avaliagéo seja
comparado, sendo que uma nova correcao deve ser requenddexaeiro avaliador quando
houver discrepancia significativeAYDT], 2002).

Quanto a interpretacao dos resultados, etapa mais aplec@vecessos de ensino-apren-
dizagem, identifica lacunas de conhecimento dos alunogerendo refor¢os especificos, ou
detectando falhas no processo enpHsidK|, 2000).

Por fim, € importante ressaltar que uma deficiéncia em quattasefases do processo de

avaliacdo pode comprometer o processo como um todo, sdbretuque tange a sua validade.

2.2.6 Avaliagcao a distancia

Em um processo de avaliacdo a distancia o avaliado se subragtdiacdo em diferen-
tes momentos, condi¢des e recursos, o que dificulta presss\@aracteristicas de equidade e
eficacia em todos as suas fag@g\Al, [2000). Porém, a avaliagdo somativa a distancia, com ob-
jetivos de certificar e selecionar, pode ser encarada conragesso avaliativo cuja abrangén-
cia espacial foi ampliada por minimizar ou eliminar a neicizste da presencga simultanea dos
envolvidos em um mesmo ambiente fisico.

Tem-se observado que a préatica mais comum em relacdo acéeafadistancia é por-

tar métodos de avaliacdo presencial para o mundo vilgaalER; MAYER, 1999), como usual

em cursos de ensino a distancia. Porém, esta pratica poderaoeter a validade do pro-
cesso, sobretudo na equidade no mesmo. Para contornadiistasades alguns cursos de
ensino a distancia adotam a metodologia de avaliagéo miaseanvencional{UMAR], L999),

enquanto outros focam a avaliacdo a distancia no processimgo de ensino-aprendizagem
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(CUCAS, 2001), minimizando assim o0s aspectos negativos de se psrtaétodos presenciais
para o mundo virtual. Entretanto esta ultima abordagem teamee limitado quando aplicada
a processos de selecéo e certificacao, onde a avaliacamteadenais pontual.

Apesar da avaliacdo a distancia existir como processo émtmte da utilizacdo das
novas tecnologias de informagéo e comunicacao, a utilivded@valiacdo mediada por compu-
tador esta redefinindo este proceg®oL(], £999).

2.2.7 Avaliacdo mediada por computador

A avaliacdo mediada por computador facilita a utilizacdalgamas formas de avaliacéo
convencional e viabiliza diferentes abordagens, poramn,donsigo novos desafios.

A partir das facilidades implicitas a tecnologia de infogdi@ e comunicacéo, pode-se
deduzir, de forma simplificada, que a utilizacéo de testggivbs é facilitada pelo uso do com-
putador. Em realidade esta é a primeira geracdo de avalmed@da por computador, que
constitui-se em portar as denominadas provas convensipag 0s computadorgBeNNETT,
[998). Entre as vantagens técnicas deste procedimente;geodestacar a facilitacdo dos pro-
cessos da: elaboracao das questdes, pelo incremento daicagdo entre os elaboradores e
acesso a material de apoio e banco de questdes; aplicacgnged, pela simplificacdo da lo-
gistica de distribuicdo do material a ser aplicado, umaerdd-se a infra-estrutura; correcao,

principalmente quando as questdes sao objetM@®ONALD]|, Z002).

Mesmo nesta aplicacdo, aparentemente simples, existeabialds saber se a avaliacao
mediada por computador é equivalente a avaliacdo convaaicidNeste sentidp McDonald
(2002) realizou um estudo, ilustrado na figlirg 2.1, no quaticiu haver diferengas, tanto
empirica quanto estatistica, entre os resultados obtitlagéa de avaliagbes implementadas
pelo método de convencional e as mediadas por computadgandficiona que apesar do rapido
crescimento da avaliacdo mediada pelo computador es@smifas ndo podem ser ignoradas.
Da mesma formf Kumlaf (1999), que realizou um estudo comagglicde avaliagdes manuais
eon-linea alunos do curso de computacéao, obteve resultados equesile

Uma segunda geracgédo de avaliacdo mediada por computadivesrsegundd Benngtt
(L998), tanto a utilizagdo dos recursos multimidia comorag#® automatica de perguntas.

Estas perguntas séo oriundas de uma base, aleatoriamktierssdas, cobrindo adequada-
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Teste mediado Teste escrito
por computador

b

Equivaléncia
empirica

b

Equivaléncia
estatistica

L 4 b
Avaliado Aovaliado

Figura 2.1: Modelo de equivaléncia estatistica e empirica entre avaliagdo convengiorediada por

computadorjiCDONALD], P00, fig.1)

mente todo o espectro de conhecimento a ser avaliado e dars&u grau de dificuldade. Ja a
terceira geracao esta fortemente associada ao proce$so-apendizagem, sendo altamente
interativo, apresentando simulacdes de situacdes reaigadiado.

Modelos de avaliagdo baseado em computador séo faciimecoateados na literatura,

como o apresentado por Preston e Shackélford [1999), queriraptou um protétipo para ava-

liagdo mediado por computador, utilizou-o na avaliagdsgmeial e defende sua aplicabilidade
para a avaliacdo a distancia.

Assim, fica claro que além do desafio de buscar a validacdoaliagdo presencial me-
diada por computador frente a convencional, surge uma nawveadda que é implementa-la a

distancia.

2.2.8 Avaliacao a distancia mediada por computador

No caso da aplicacdo da avaliacao a distancia mediada pgutador ficam evidentes
os desafios relativos a garantia de identidade do usuamnocbeno do controle das variaveis

envolvidas na aplicacdo da avaliacdo, de forma a garamtivaidade {ANUKA|, P001).

Talvez, este fato contribua, ndo de forma exclusiva, pagsaguaioria dos trabalhos que
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abordam a avaliacdo a distancia mediada por computadogrfoquprocesso ensino-aprendiza-
gem, sob a otica da avaliacdo formativa.

Neste sentidq, Hack (2000) argumenta que deve-se buscavatiegao global, tratando-
se inclusive dados informais do processo de ensino-aaa&geln. Para tal, propde mecanismos
complementares para avaliagdo do aluno de educacgéo acthséinbasado na avaliacdo de
Kirkpatrick apud (HACK|, 2000) para obtengdo da reagdo do aluno e do nivel de apaendiz
alcancado.

Porém, mesmo esta técnica nao dispensa a identificacdoray etunforme indicado pelo

estudo sobre ferramentas de suporte a monitoracao do aluambiente de ensino a distancia

baseado na WEB, realizado gor Souto € Zanglla (2001). Elesfidaram como sendo funda-

mental a determinacédo de trés parametros basicas: idagéifico aluno; rastreamento de seu
“manuseio” do material didatico disponibilizado; e lexanento de seu perfil cognitivo.

Ainda focado na necessidade de identificacdo do aluno gaesessubmetendo a um
processo avaliativg, Fiorése (2000) propds um modelo dmticacado de usuarios para ensino
a distancia. Seu trabalho descreve diferentes métodoa@ag@s de autenticacao de usuarios
buscando determinar quais se adequam a um ambiente de amb#té@ncia, dando preferéncia
as de baixo custo e facilidade de utilizagdo. O sistema gtoganr ele exige uma combinagao
de senhas, respostas a perguntas randémicas e utilizaglispdsitivos biométricos, e gera
histérico de cada acesso, como: data e hora; duracéo; eeendixo da maquina cliente.

Ja[Scheff¢l [(2002) vale-se da propostd de Fiprese](2008)rpalizar um estudo sobre

0 uso da Internet para aplicacdo de avaliacbes de conhdoimede os alunos encontram-se

afastados das instituicbes e ndo sao supervisionados psogeno momento da avaliacéo.
O modelo que propde é aplicavel tanto na avaliacdo formatwao na somativa, tal qual:
cursos a distancia; certificacao profissional; proficiéaaiadiomas; e concursos publicos. Ele
propde uma nova arquitetura que permite o uso da Internaet co®o seguro de realizacao de
avaliagcOes. A arquitetura proposta baseia-se em infratest de chaves publicas, conceituada
na secad 2|4, paginal4l.

De acordo com os conceitos apresentados sobre avaliac8bogaese se a avaliacéo
a distancia mediada por computador pode se valer de novoslesodrganizacionais, como

organizacao virtual, topico abordado na sequéncia, peitddae otimizar sua implementacao.
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2.3 Organizacoes virtuais

Dado os objetivos do presente trabalho, faz-se necessdmieituar organizacéo e o am-
biente organizacional, abordar a relacdo da tecnologiafdemacdo e comunicacdo com as

organizacoes, bem como caracterizar organizacfes rtuai

2.3.1 Conceitos de organizacéo e ambiente organizacional

Apesar de ser possivel definir uma organizacéo sob variextasp neste trabalho uma
organizacao sera entendida como um sistema, oudispdsitivo social para cumprir efici-
entemente, por intermédio do grupo, alguma finalidade dadk equivale a planta para a
construcdo de uma magquina que sera criada para algum objgtigticd’(KATZ; KAHN], 987,

p. 32).

Sob esta visdo sistémica uma organizacdo pode ser tratatta sistema fechado ou

aberto. Nos primordios da ciéncia da administracéo as magdes foram tratadas como sis-
temas fechados, pois nesta, a eficacia e o sucesso dependiaisivamente dos processos
internos, caracterizados por uma lideranca autoritanm controle rigido e baseada na bu-

rocracia, ndo interagindo com o ambiente externo. Ent@t@om a evolugdo desta ciéncia

observa-se, segunfio Bowdiich e Buoho (1997, p.142), que asipagdes passaram a sen~

caradas como sistemas abertos, que precisam se adaptardicées externas mutantes, para
desempenharem, terem sucesso, e até sobreviverem ao lotgopb de forma eficaz
Para um melhor entendimento da questéo posta, € necessa@iaum aprofundamento

conceitual de ambiente. Nesta abordagem, apesar de hasyve@sias em relacéo a sua de-

finicdo, h& convergéncia de que ambiente refere-se a fagrt@nos a organizacdo. Bowditch
| |
e Buono (1997, p.143) tratam o ambiente organizacional cdoanS os elementos existen-

tes fora dos limites da organizacéo, e que tenham poteneaia pfetar a organizacdo como
um todo ou partes dela’ou mesmo, sob uma o6tica mais ampla, afirmam gquarhbiente é

gualquer coisa que nao faca parte da propria organizdc¢ao

Ainda seguindo a abordagem [de Bowditch € Buigno ({1997, p.1d3htuito de ser mais

preciso em relacao a definicdo de ambiente, pode-se subdiacth “Ambiente Gerdle “Am-
biente Especifico Onde o ambiente geraké refere aos fatores, tendéncias e condicdes gerais

gue afetam a todas as organizagfes (condi¢des tecnolgdatases sociais, ..”) enquanto o
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ambiente especifico envolves fatores e as condi¢des externas que tenham relevanaiti-ime
ata para a organizacao. ... geralmente inclui os clientemécedores, sindicatos, autoridades
regulamentadoras, grupos de interesse publico, assoe&&adé classe e outros publi¢os

A partir deste entendimento de ambiente, alguns autoresaafirque as organiza¢gdes sao
controladas pelas contingéncias ambientais, como PiefSalancikapudHal] (I982), sendo
gue outros sugerem que as organizacdes controlam o amhiente McNeil e Perrovapud
[Fall (L983).

Sem entrar no mérito da discusséo de causa e efeito, abrdaseqiéncia o fator ex-
terno, do ambiente geral, tecnologia de informacao e caragéo, pois este viabiliza, ou causa,

a implementacao de novos modelos organizacionais, conamiaegoes as virtuais.

2.3.2 Tecnologia de informacao e comunicacao nas organizacoes

A tecnologia de informacdo e comunicacao, como fator antdlieesta relacionada as
mudancas nas organizagfes, quer por causa-las quer pdizaids HALL], [[982). Neste
sentido aborda-se este tdpico em relagéo as dificuldadgsisnios beneficios imediatos e as
mudangas organizacionais relacionadas.

Uma das questdes cruciais que envolvem sistemas de infaonmas organizacfes € seu
desenvolvimento/customizacao e respectiva implantd@@vi KiM], P002). Stewart, Moha-

med e Daet[(2002) enfatizam as dificuldades de implantaggidedaologias de informagéo

e comunicacdo, bem como as conseqiéncias negativas ndiyidadie e inovacao devido a

demora em se adotar estas tecnologias. Apesar dos doikhtsipaoporem metodologias pro-
prias para desenvolvimento/customizacéo e implanta¢c&istiamas de informagdo empresa-
rial, o importante é salientar que um cuidado especial dewdexdicado a esta etapa de forma
gue estas tecnologias aumentem a eficacia da organizacao.

Outro ponto relevante é prever como as caracteristicaniaegaonais serdo afetadas pela

implementacéo de tecnologias de informacao e comunichedocomo a influéncia destas ca-

racteristicas sobre os sistemas. Dewett e J¢neg (200dipredan as caracteristicas organizacio-

nais tais como estrutura, tamanho, aprendizado, cult@ae@onamentos inter-organizacionais
com os resultados em termos de eficiéncia e sinergia da iaf@mon

Quanto aos beneficios da adocéao destas tecnologias naszagiees, eles sédo, em geral,
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considerados axioméaticos. Entretanto seus beneficiomaioevidentes na automacao de pro-

cessos operacionais do que nos processos estratégicosjapassbeneficios constatados por

Gunasekarana et]al. (2002) no comércio eletrdnico e sewsctogpna geréncia de operacdes

sdo mais evidentes que os obtidos[por Ramos, Junco € E3fd8&a uando da utilizacdo de

sistemas de informacédo no auxilio a tomada de deciséo.

No que tange as mudancgas organizacionais a partir de ssstimaformacap Rajagopal
(2002) argumenta que as empresas implantaram E&Rerprise resourse plannipglurante
a década de 1990 para obter sistemas de informacao uniferomesa clara perspectiva de sua
organizacao de modo a reprojetar seus processos de neBaciochegar em tal concluséo ele
analisou seis industrias e trés tipos de ERP: SAP; Baan; e€Ofdalmesma dire¢do Keil ef]al.
(2000) explora como as tecnologias de informacédo e comgaicastdo influindo, ou mesmo
direcionando, a transformagéo dos negocios.

Em fungdo do aparecimento dos novos modelos organizasif@i@y [2002) realizou
um estudo sobre os efeitos dos sistemas de computador sapreralizagem organizacional.
Em sua pesquisa concluiu que estes sistemas representagtampasitivo na aprendizagem
organizacional, apesar de depender de sua cultura e aontext

Porém uma das maiores mudancas viabilizadas, ou causagasodelos organizacio-

nais referem-se as organizacaos virtuais, topico a sadtvata sequéncia.

2.3.3 Virtualidade

O objetivo desta secéo é definir organizacfes virtuaisnoartia conceituacao de virtual
a abordagem de niveis de virtualidade nas organizacdesssgopor diversos autores.
Antes do advento da computacao o termo virtual implicavacgralmente, no potencial

para ser ou ocorrer sem de fato existir ou acont¢EREQ, 2003).

J& com o concepcdo e o desenvolvimemento da informaticanm teirtual passou a
indicar algo que fesulta de, ou constitui uma emulacao, por programas de coador, de de-

terminado objeto fisico ou equipameh{@ERREIRA [[999). Dentro deste contexto, o autor do

presente trabalho desenvolveu em seu mestrado um instmmegnal como um Sistema que

realiza a aquisicao e processamento de um sinal, atravésrdaicrocomputador, emulando

um instrumentd.(BRDIGA, [T994)
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Outra forma corrente da utilizacao do termo virtual € pararegor o real, ou seja repre-

senta um

“ambiente simulado por computador, muito préximo da rea@dutilizado
para treinar astronautas, para jogos de video, etc.), qamsmite ao operador
a impressao de que faz parte desse ambiente e |he d& a piosaibilde intervir,

através de um equipamento especial criado para esse({GTRANDE. . ], PO03)

Entretanto, nenhuma destas abordagens séo aplicaveigagszacoes, especificamente
para definir organizacdes virtuais. Assim fez-se necesséna busca na literatura especiali-
zada por uma definicdo apropriada. Porém, ao se realizabesta constata-se a dificuldade

de se encontrar um definicdo Unica para o termo virtual ajiiéa organizacoes.

Por exemplo, enquanfo Davidow e Malpe (1993), consideradacriadores do termo

“corporacao” virtual, conceituam organizagéao virtual derfa a abranger qualquer forma orga-
nizacional nova], Byriig (T9P3) utiliza 0 mesmo termo para unjucgo de conexdes atraves de
sistemas digitais, entre entidades diferentes, que seantilde ‘tore competencigpara uma
colaboragéo temporéaria.

Até mesmo a necessidade de utilizacéo de tecnologias denaféo e comunicagdo nao
é consenso. Enquanto alguns pesquisadores, como]Mardé)(Eereditam que a unido através

de tecnologias de informacdo e comunicagdo é necessaaigpaiorganizacdes virtuais exis-

tam, outros negam sua necessidd@@YLE; SCHNARR [L[997) ou n&o discutem explicitamente

esta questadGOLDMAN; AL|, T995).

Assim, para facilitar o entendimento deste trabalho, seaarionara organizacao virtual

como um conjunto de individuos, grupos ou instituicdes, gegforma temporaria, auxiliado
pela tecnologia de informacéo e comunicagao, cooperenra@fa quebrar barreiras de tempo
ou espaco (fisico ou administrativo), para atender a déteduos objetivos.

Esta definigdo se aproxima da apresentada por Fuabuel(BONELL], ZO01fi:

“Uma organizacgdao virtual € uma rede temporaria de institeg@hdependen-
tes, empresas, ou individuos especializados que traba#imaroonjunto de forma

natural através de tecnologias de informacao e tecnolog@asomunicacédo sob o

3trabalho orientado por este autor
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intuito de aumentar seus potenciais individuais e obtemtagens competitivas”.
Eles fazem integragéo vertical, unificam suas “core compaés” e trabalham

como uma organizacao (ou unidade organizacichdfuehrer, 1997)

Entretanto, enfatiza-se que esta abordagem pode ser niigiscada. Neste sentido,

apresenta-se a seguir varias abordagens sobre este gonceit

Watson-Manheim, Crowston e Chudplba (2002) desenvolveramdefirdicdo mais pre-

cisa do termo virtual em relacdo as mudancas ou conservac&ariveis do ambiente de
trabalho. As variaveis propostas para andalise sédo a vitagsd dos: empregados, em relacéo ao
empregador, grupo de trabalho e localizacao fisica e teah@yupos, que mantendo o empre-
gador quebrem a dependéncia de localizacdo ou tempo; sgae mantendo o contratante
podem variar o local de trabalho, seus membros e suas taoef@izacdo, que mantendo o
contratante interage com pessoas que trabalham para outems outros projetos; e sociedade,
gue pode ter individuos se comunicando sobre assuntos samuondescontinuidade de tempo

e espaco.

Outra abordagem é dada gor Panteli e Dipden {2001) que faremrevisdo da natu-

reza das organizacg0des virtuais e de como as tecnologiasadmatao e comunicacdo podem
transformar as organizacdes do mundo convencional partualvi

Ja[Culleh [(2000) avalia as atuais caracteristicas de @optiblica, legal e econémica,
em relacdo a colaboragdo entre organizacdes e sugere queessas virtuais, como uma
nova forma de consorcio, ocupardo espacos de outras madiadidie parcerias, comojat

ventures

Como aplicacao imediata deste modglo, Offodile e Abdel-KIgI802) destacam que pe-

guenas industrias podem ganhar competitividade por adsteatégias de manufatura virtual.
Porém, para tal, segun@lo Hbrig (2002), é necessério quea@massinter-organizacionais faci-
litem tal estratégia. Assim, apds destacarem que o0s sistexisientes sdo muito complexos ou
defasados, propdem uma nova de forma de classificacao diességsas de modo a determinar
sua eficacia, facilitando a formacéo de organizacdes 8rtua

Neste sentidd, Khalll € Wah¢§ (2002) propde um modelo de gammento de organiza-

¢cOes virtuais que explora as vantagens competitivas iitgdioeste modelo de organizacao,

gue, pode ser traduzido por meta-gerenciamento, que t®psisatividades basicas que envol-
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vem analisar e rastrear os requisitos e fazer ajustes segundritério 6timo.[ Warjg[(Z000),
também enfatiza que o gerenciamento de uma organizacéalwei além do simples suporte
da tecnologia de informacéo. Ele propde a modelagem odeardbjeto da organizacao e a
analise da cadeia de valor virtual para propor um modelo tEngEmento.

Ainda para solucionar o problema de gerenciamento de @agdes virtuais Zhugea et

|
al. (2002) prop6s um simulador baseado em modelwaidkflow por agentes pertencentes a

federacdes para o desenvolvimento de organizacdes sirt@amodelo proposto consiste no
workflowpor agentes pertencentes a federacdes, no estabelecideerggras para mapear o
dominio da organizacéo virtual, em um conjunto de servigogaténcia e o no desenvolvi-
mento macro do processo. O modelo proposto unifica 0 domig@anzacional tradicional
com o modelo de sistemas de informagé&o resultando em um enddelrganizagao virtual, o
gue habilita o usuério a desenvolver intuitivamente oggdes virtuais do ponto de vista do
dominio.

Para minimizar incompatibilidades entre organizacodsais e ajudar as organizacoes a
colaborar entre si independente de estrutura, processuobierde computacional, foram pro-

postos varios protocolos no NIIIP (National Industrialdmhation Infrastructure Protocols).

Alguns destes foram analisados por Hardwick g al. (ROOGhipiedo inferir como estes afeta-

rdo o desenvolvimento de distribuicdo de dados em formatdipa

Ainda quanto a abrangéncia das organizagfes virtuaet, dp(JP et al, 00]) enfatizam
gue aliancas dinamicas e empresas virtuais sdo compomsstiais no processo de manufa-
tura global. Entretanto salientam que para se obter suoess® modelo é essencial minimizar
0 risco de selecao de parceiros para o cumprimento dos peazok/idos no processo produ-

tivo. Eles descrevem e modelam o problema do risco baseasklegfio de parceiros.

Neste sentidp Kasper-Fuehigra (3001) apresenta uma tieocianfianca entre diferentes

organizacdes virtuais que foca em como a confiabilidade gedeonstruida neste tipo de
ambiente. A teoria destaca trés pontos para a superacaddtzalos ao estabelecimento
de confianca no contexto virtual, a saber: a confiabilidadetelenologias de informacéo e
comunicacao; o estabelecimento de visdo comum do negdainadorte ética de negdcio.
Estes dois ultimos autores enfatizam a necessidade de ropmfmtre parceiros para a
formacéao de organizacdes virtuais. Como a infra-estrugineves publicas pode se constituir

na base tecnologica de constru¢do da confianca entre esdjdeste tema sera detalhado na
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proxima secao.

2.4 Infra-estrutura de Chaves Publicas

Os requisitos de seguranca para um processo de avaliacéi@uacth mediada por com-
putador podem ser satisfeitos por meio de uma Infra-est&rdeiChaves Publicas (ICHHUNT],

P001), que constitui-se em uma base para servigos e aEgg@ utilizam conceitos e técnicas

de criptografia assimétricaRBAMS; LLOYD], 2002). Entretanto a literatura pesquisada apresenta

ora um material tdo sub-dividido que dificulta o entendiroeihd todo ora uma abordagem
simplista. Para preencher estas lacunas, apresentataesseedo Unica 0s principais conceitos
envolvidos em uma ICP, deste o criptografia assimétrica ad@eeito de criptografia temporal,
reservando-se uma abordagem detalhada para o cdpitulgiBap®.

Conforme ja abordado, um processo de avaliacdo deve ser waspmequitativo em

termos de classificacdo, que dé igualdade de oportunidaecsnparticipantes, e eficaz, para

determinar o real dominio ou capacidade do indivi@d8AKER; MAYER)], [999).

O processo de avaliacao a distancia mediado por computaliiza a tecnologia de infor-
macao e comunicacdo para ampliar a abrangéncia espacielagia a uma avaliacdo coven-
cional, por minimizar ou eliminar a necessidade da pressingaltanea do avaliador e avaliado
em um mesmo ambiente fisicRGVAI, FO0)). Porém este processo tem de preservar as carac-
teristicas de equidade e eficacia em todas as suas fases.

Para que estes objetivos sejam alcancados é imprescigdéves documentos eletrdnicos
utilizados em todas as fases de um processo de avaliaca@@acthsmediada por computador
tenham: autenticacdo, que garante a autoria; integrid@aegarante o conteudo; confidencia-
lidade, que assegura 0 acesso apenas a pessoas autoiraitatabilidade, que torna inviavel
a alguém negar o envio ou recebimento; e tempestividadeganfere data e hora aos docu-
mentos eletronicos. Estes requisitos podem ser satsfetiomeio de uma Infra-estrutura de
Chaves Publicas (ICPHUNT, [2001).

O elemento basico de uma ICP é o certificado digfi@USLEY; POLK, [Z001). Um cer-

tificado digital € um documento eletrénico, emitido por uns domponentes de uma ICP, que
associa um usuario a sua chave publica.

Um certificado digital € um documento eletrénico, emitido pm dos componentes de
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uma ICP, que associa um usudrio a sua chave publica.
Em termos computacionais chaves sdo dados utilizados pandtip ou negar acesso,
analogo a uma senha, que o usuario utiliza para acessanasstel para gravar arquivos de

forma que outros ndo possam lé-ISSANEIER [1996).
Para gravar arquivos de forma que outros ndo possam |édostdidadas técnicas de

cifragem. Mesmo que um usuario nao autorizado tenha acasscaaquivo cifrado, ndo con-
seguira entender as informacdes contidas nele, pois oggwde cifragem embaralha os dados.

STINSON [199:

), 0 decifragem das informacg0es contidas

Se a técnica de embaralhamento utilizada for a criptogreffiétsca ; MENE-

OO0

ZES; OORSCHOT; VANSTONH D;ISTALLINGS

no arquivo necessita da utilizacao da chave originalmenizagla em sua cifragem.

O exemplo anterior ilustra a confidencialidade de um doctogetrénico, pois somente
0 usuario autorizado (conhecedor da chave) tem acessooasagoes contidas nele. Porém,
se houver a necessidade de compatrtilhar esta chave pardayeetds usuarios tenham acesso
a informacdao, a garantia da confidencialidade fica mais aomaplPara estas situacdes é reco-
mendado o uso da criptografia assimétrica.

A criptografia assimétrica, proposta por Whitfield Diffie e KaHellman em DIFFIE;

|
HELLMAN, [19/6), utiliza um conceito diferente para executar a géra de dados. Esta téc-

nica utiliza um par de chaves, denominadas chave publicadpr A geracdo destas chaves
ocorre através de um processo matematico que as torna émteriigadas e possibilita que
as operacoes (cifragem/decifragem) realizadas por uma @@ possam ser revertidas pela
correspondente do par.

A eficécia desta técnica € dependente da manutenc¢éo dodsigiltave privada, que deve
ser tratada como pessoal e intransferivel. Ja a chave p(duote estar acessivel a todos, sem
gue isto comprometa o funcionamento do sistema, uma vez @agtia da chave publica é

computacionalmente inviavel obter a chave privadiBNEZES; OORSCHOT, VANSTONHI996).

O fato de uma chave privada ser conhecida por somente umiasudplica que um

documento cifrado utilizando-se esta chave € um documentadentificacdo de autoria, pois
ninguém mais tem capacidade de produzir o mesmo resultadavés da chave publica deste
usuario é possivel decifrar o documento, o que permite aorglie o autor detém a chave
privada correspondente. Este processo esta fortemeatilap conceito de assinatura digital

(RIVEST; SHAMIR; ADLEMAN|, [978), que garante a integridade e autenticacdo de dotosnen
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eletronicos.

A garantia da integridade de um documento eletrénico padalsgncada de forma ana-
loga a garantia de validade de um numero do Cadastro de PéSsmas (CPF). No CPF os
dois ultimos algarismos representam os “digitos verificaslp que na realidade séo o resultado
da aplicacéo de uma fungéo matematica aos digitos do CPF. Waeniga em um dos numeros
gue compdem o CPF compromete os digitos verificadores. Nodeagarantia da integridade
de documentos eletrdnicos é utilizada uma funcéo “resunpbografico” para realizar esta

operacao.

A fungdo resumo criptografic@TANDARDS; TECHNOLOGY, [I993) possui a caracteristica

de funcao unidirecional, ou seja, € facil computar o resurpartir de um documento, porém
a partir do resumo é computacionalmente inviavel obter angh@nto que o originou. Outra
caracteristica é que o resumo criptografico identifica o mh@cio de maneira unica, analogo a
uma impressao digital. Se qualquer dado no documento atjgior menor que seja, for alte-
rado, gerara um resumo completamente diferente. Destafanma vez conhecido o resumo
de um documento a ocorréncia de qualquer alteracao podetsetata.

O processo de conferéncia da integridade de um documemtdnéd® consiste na repe-
ticdo do processo da geracao do resumo, pelo conferent@yrepmracao deste com o resumo
recebido. Se ambos os resumos forem idénticos, 0 documedtoser considerado integro.

Além disso, ndo deve ser possivel obter dois documentastdstjue tenham o0 mesmo
resumo criptografico. Desta forma pode-se considerar anesuiptografico, por si s6, como
a assinatura de um documento eletrdnico. A titulo de exepde-se citar o resumo cripto-
gréfico dos programas utilizados nas urnas eletrébnicas&uéosnados publicos meses antes
de uma eleicdo, para que a sociedade possa constatar quranpeanao foi alterado durante
as eleicbes. Cabe salientar que esta assinatura permitateoradficar a integridade do docu-
mento eletronico, sem estabelecer uma ligagao de autoria.

Assim, no processo de assinatura digital, o resumo apemdsreantegridade ao docu-
mento, a autenticacao € provida através da cifragem desteoepelo assinante, utilizando sua
chave privada.

Retornando ao conceito da confidencialidade, porém aboodacedmunicacao sigilosa
envolvendo a troca de documentos eletrénicos, os mesmesdser cifrados pelo remetente

utilizando a chave publica do destinatario, pois somentestiatario, conhecedor da chave
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privada correspondente, podera ter acesso ao conteldodawnentos.
Diferente do que ocorre na criptografia simétrica, a trocdodementos confidenciais uti-

lizando criptografia assimétrica reduz o grau de complelddie gerenciamento e distribuicdo

de chaves, poi$STALLINGS, [999):

e na criptografia assimétrica, a comunicacao sigilosa, @dties usuarios, necessita ape-
nas de um par de chaves para cada usuario, o@sejaaves, enquanto que utilizando-se

a criptografia simétrica sao necesséﬁ%ﬂ chaves, sendo o niumero de usuarios;

e na criptografia assimétrica ndo é necessario a utilizac@oeiss sigilosos para a distri-

buicdo de chaves, uma vez que a chave a ser distribuida éaubli

Entretanto, a credibilidade da técnica de criptografiansssica € dependente da confi-
anca depositada na associacéo do usuario a sua chave pGlalreesta associa¢cao seja burlada,
um usuario podera acessar informacdes destinadas a autregesmmo autenticar um documento
em nome deste. Isto ocorre se um usuario gerar um par de ahaesdarar que a chave pu-
blica € de outro. Como ele conhece a chave privada deste pargoexecutar diversas acoes
com a identidade do usuario que declarou ser. Assim, um dmsesalesafios da criptografia
assimétrica é como ter certeza que determinada chave pilitence a um usuario especifico.

A forma mais utilizada para associar um usudrio a uma chabkcp(é a utilizacao de

certificados digitaisHOUSLEY; POLK, [Z00]). Estes sdo emitidos e gerenciados por uma ICP,

gue é composta pelos seguintes componentes principais:

Autoridade Certificadora (AC): responsavel pela emisséo, disponibilizagcdo, suspens&o e r

vogagao de certificados digitais;

Autoridade de Registro (AR): responsavel pela conferéncia das informacdes prestaltas pe

solicitante contidas em uma requisicéo de emisséo ou refiogée um certificado;

Diret6rio Publico (DP): responsavel por disponibilizar em local publico todos asfezmdos

emitidos por uma AC, bem como listas de certificados revogados

Autoridade de Datacéo (AD): responsavel por conferir &ncoras temporais a documerges el

trénicos.
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A juncao destes componentes permite gerenciar todo o cgclodd de um certificado.
Este ciclo de vida envolve: requisi¢cao, validacéo da regfigs emissdo, aceitacao pelo reque-
rente, utilizacao, suspensao, revogacao, expiracao eagim.

Considerando este ciclo do ponto de vista do usuario, potemsefazer a requisicdo de
um certificado como solicitar a revogagao de um certificagente. O componente da ICP
responsavel por receber as requisicdes dos usuarios é a AR.

No caso de uma requisicao de certificado, sdo enviados a AdR gada a identificacao do
proprietario do certificado (sujeito), bem como a chaveipalileste BURR, [998). Para anali-
sar a solicitacdo, a AR confere as informacdes de cada refijpide acordo com a classificacéo
do certificado que esta sendo solicitado. A classificacaerméta os requisitos de confianca
dos certificados. Assim, alguns procedimentos do ciclo da do certificado sao diferentes
para cada classe, como a conferéncia das informagdes daigéqle a finalidade do uso do
certificado. Por exemplo, nas requisicdes de emissdo de difice€lo para autenticacdo de
conta de e-mail, pode-se conferir apenas a posse da contagpode desafios enviados a esta.
Ja para a emissao de certificados de autenticacdo de imNdddR pode exigir a presenca
fisica do usuéario com a apresentacédo de documentos pessoais

As requisi¢cOes aprovadas pela AR sao encaminhadas para &€ngjte o certificado.

A AC fara a conferéncia da requisi¢cédo, apenas para verifecar gedido esta de acordo com

sua politica de certificacA@ABO; DZAMBASOW, [2001), sendo que cada AC tem liberdade de

estabelecer sua politica, respeitas as politicas das AQsmeduia superior.

Apbs a conferéncia, a AC retorna a requisicdo com a informdedatendimento ou re-
jeicdo da requisicdo. Caso a requisicdo de emissao de eeltifeeja aceita, a AC emite 0
certificado, que € um conjunto de informacdes, baseadasiftamacdes da requisicdo e da
chave publica do usuario, assingllpsla AC, que em geral, a depender de sua politica, o dis-
ponibiliza no DP e o envia para 0 usuario.

Apoés a emissédo do certificado, a depender da politica ddicagéio, pode haver uma
etapa de aceitacdo do certificado pelo requerente. Estagi®pode ser feita pela notificacédo
a AC, em caso de erro ou defeito em um certificado, imediatarapids seu recebimento ou
publicacéo no DP.

Uma vez aceito pelo requerente, o certificado podera seradtdl durante seu periodo de

“realizac&o do processo de assinatura digital.
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vigéncia. Este periodo esta definido em dois campos do prégriificado, sendo que um indica
a data de inicio da validade e outro indica sua data de e&oira€xpirado um certificado, o
usuario podera proceder a solicitacdo de renovacdo do mesiue implica na emissédo de um
novo certificado de forma mais simplificada. Entretanto mmtenecessario que um certificado
deva deixar de ser valido dentro de seu periodo de vigémoigydraria ou permanentemente,
por suspensao ou revogacao, respectivamente. Um exerapfiad desta situac&o é o usuario
perceber que sua chave privada foi copiada por outro.

Para solicitar suspenséo ou revogacao de um certificadoaoiasleve proceder de forma
similar a solicitacdo de emissédo do certificado, ou sejae deviar a solicitacdo a AR que re-
passa a AC. Esta verifica se o solicitante tem direito de peslispensao ou revogacdo daquele
certificado e concede ou nega o pedido.

Caso arequisicao seja aceita, a AC suspende ou revoga ceddifinclui identificadores
deste em um arquivo denominado lista de certificados rewsgyddCR), assina este arquivo e 0
disponibiliza no DP.

O diret6rio publico tem como responsabilidade principabagacédo de manter disponivel
os certificados validos, durante sua vigéncia, e as LCRs, de@acom tempo definido na
politica da AC que emitiu o certificado.

Cabe salientar que o procedimento de suspenséo ou revogaqg#ia dertificado nao
invalida as assinaturas realizadas anteriormente a sogag&o, fato que pode ser comprovado
em funcéo da ancora temporal.

A ancora temporal é um atributo confiavel de tempo adicionead® Autoridade de Da-

tacdo (AD) BAYER; HABER; STORNETTA [[991;[HABER; STORNETTA I991) a assinatura. No

momento da realizacdo, esta € encaminhada para a AD, a tprabrem recibo com a data de

submissao. O recibo € um documento assinado pela AD quenc@ntésumo criptografico do

documento inicial concatenado com a informacéo de tempo.



47

2.5 Infra-estrutura de Chave Publica no contexto de Organi-

zacao Virtual

A partir dos conceitos apresentados sobre ICP e sobre oagéeiz virtuais, pretende-
se abordar aspectos da ICP em relacdo a sua adocéo dentro degamaacéao, interacdo de

varias organizacdes e organiza¢des virtuais.

Do ponto de vista tecnoldgicp, Fernandes (2001) argumera gnplementacédo de uma

ICP dentro de um organizagao implica na necessidade de nmaudarmodelo de seguranca da

area de tecnologia de informacao e comunicacdo como umltbda.vez implementada, Polk e
[ |
Hastings|(2000) abordam que as organizacoes estao utiizams ICPs em processos internos,

implementando redes virtuais privadas e garantindo aaergade informacdes. Porém, muitas
destas tem parcerias com outras organizacfes e para martdornacées com o mesmo
padrdo de seguranca interno no comércio eletrbnico enfpeesias, € necessario conectar suas
ICPs, que podem ser de diferentes arquiteturas e difereolitisgs de seguranca. Para isto os
autores sugerem a adocéo de uma Autoridade de Certificacé® Boa permita a iteracéo de

ICPs individuais, sem que estas sofram alteracdo em suéisgmbu arquiteturas.

Ampliando esta abordagen, Li, Dai e Zhjaphg (2001) argumenfarestruturas tradicio-

nais de autoridades certificadoras, por serem hierargeidaisincadas, ndo sao compativeis
com o modelo de organizacg@es virtuais, caracterizadasspelaarater temporario de existén-
cia. Dado a este fato prop6em uma autoridade certificaddral/{ACV) que representa a AC

da organizagéao virtual emitindo certificados para empresagencionais, participantes desta
organizacao virtual, mantendo as autoridades de cerfificde cada participante o mais intacta
possivel. Nesta proposta a constituicdo da chave privéetaecato principal para emisséo de
certificados, é realizada por meio de esquema de compantiia de segredo sem autoridade
centrafl. Desta forma, a constituicdo da chave privada é determipadados os participantes,

e nenhum destes obtém acesso absoluto a esta chave, seesaneca cooperacao entre um

certo niumero de participantes para emissao dos certifigedag\CV.

No contexto educacional, Podesta e Meiel (R000) propdeegrimcdo de uma ICP a

5Técnica de divisdo de uma informac&o erpartes, de modo que a reconstrucdo desta sé é possivebateavé

reunido de partes, sendo<=n
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uma Universidade Virtufllutilizando alguns conceitos abordados nesta se¢do. Extagia

visa solucionar as necessidades de emissdo segura de datideriais sobre a rede, autoria
de documentos eletrbnicos e determinacédo de tempo de @rilgg@mesmos. Para isto, sédo
utilizados certificados digitais para cifragem dos dadesinatura e datagdo de documentos,

entretanto, emitidos por ICPs convencionais.

2.6 Conclusao

A partir da pesquisa realizada, percebe-se o potenciafibenda utilizacdo de novos
modelos organizacionais e da evolucdo de novas tecnoldgiaformacado e comunicacgao a
processos de avaliacdo somativa a distancia.

Com respeito a novos modelos organizacionais, abordouesgasizacdes virtuais, ado-
tando o conceito de conjunto de individuos, grupos ou inelies, que, temporariamente, au-
xiliado pela tecnologia de informacao e comunicacgéo, caopeale forma a quebrar barreiras
de tempo ou espaco (fisico ou administrativo), para ateadeterminados objetivos. A flexi-
bilidade implicita destas organizacdes, principalmewteue tange a seu ciclo de vida, pode
ser utilizada em beneficio da implementacdo de processasal@cdo somativa a distancia
mediada por computador.

Entretanto, a formacao de organizacfes virtuais demandafeeca entre 0s parceiros
gue a compBe. Como a infra-estrutura de chaves publicas godenstituir na base tecno-
l6gica de construgdo da confianca entre entidades, acsslijae a implementacdo de uma
infra-estrutura de chaves publicas, no contexto de orgades virtuais, pode conferir igual
flexibilidade, em termos de ciclo de vida, permitindo assira stilizacdo em processos da

avaliacdo somativa a distancia, envolvendo diferentedaaidgs.

Como visto, uma proposta de AC virtual, ja foi feita por Li, [8aZhanp [[2001). Porém,

este trabalho aborda apenas o ciclo de gerenciamento da jgheada da autoridade certifica-
dora, o0 que nao resulta no completo atendimento das neadssigara alcancar os objetivos
desta tese. Assim, o estudo deve ser estendido para aboantiger aspectos, como a analise e
provimento de requisitos de seguranca.

Além da constatacéo da inexisténcia de trabalhos ciergiiom esta abrangéncia, nao

®conceituada pdr Carswel[l (1998)
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foi encontrado nenhum outro sobre a utilizagédo de infrautesta de chaves publicas, dentro do
contexto de organizacdes virtuais, para a implementaca@val@cdes somativas a distancia.
Assim, constata-se a necessidade de realizacdo de estilosdemplem este aspecto visando

a criacdo de modelos de confianga, que atendam caractyistipecificas deste processo.



Capitulo 3

Criptografia: Conceitos e Servigcos

O uso de documentos eletrénicos em aplicacdes criticasria um concurso publico,
exige o atendimento de certos requisitos de seguran¢aafemtais para garantir a seguranca
de informagdes envolvidas na aplicacdo. Estes requigitastados em capitulos anteriores,
referem-se a integridade, autoria, confidencialidade e@@iadio de documentos eletrénicos.

A Criptografia permite alcancar estes requisitos atravédgieitmnos, protocolos e ser-
vicos criptograficos. Este capitulo apresenta conceigasitis a criptografia e a tecnologia de
seguranca da informacao que possuem grande relevangdopuoarao as bases das propostas
deste trabalho, a serem apresentadas em capitulos sutesqie

A secao[ 3]l apresenta em detalhes a tecnologia de Infratgatide Chaves Publicas
(ICP), provendo a identificac@o dos requisitos necessasoa aonstituicdo e funcionamento.
Na secdd 3]2 sdo conceituados esquemas de compartilhaseesegredos, os quais represen-
tam um importante mecanismo criptogréfico utilizado emagifies que deseja-se aumentar a
seguranca de uma determinada informacéo, através da ttatizapao do controle desta. Por
fim, a secdd 3|3 aborda o conceito de Servicos de Criptografipdi@l, os quais permitem
determinar o momento futuro em que uma informacao cifradke@oser decifrada e ter seu

conteddo conhecido.

3.1 Infra-estrutura de Chaves Publicas

Uma ICP constitui-se de um conjunto de componentes que Grogemtre Si N0 Processo

de emissao, revogacao e publicacdo de certificados digilestas de certificados revogados.
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Uma ICP fornece a base para servicos e aplicacdes que utdizaceitos e técnicas de cripto-

grafia assimétricdAbAMS; LLOYD|, 2002).

A seguranca de informacdes sempre foi um importante ponestadelecimento de co-
municacdo entre partes, envolvendo desde a confianca atdie até o sigilo, integridade,
autenticidade e nao repudio destas informacgdes. Algositriptograficos assimétricos propor-
cionam o atendimento a estes requisitos, entretanto és#&@esma forma segura de associar
os elementos (chaves publicas e privadas) destes algsritrantidades especificas.

O certificado digital apresenta-se como a solucao paragiligeonfiavel de uma entidade
a um determinada chave publica. Um certificado digital dégeder a propriedades especifi-
cas, pois caso seja emitido de maneira inadequada, tonp@ssével a ocorréncia de ataques

realizados por agentes maliciosos.

Assim,[Polk e Hasting$ (2000) enumera nove propriedadesmueertificado ideal deve

atender:

1. deve ser um objeto puramente digital;

2. deve conter o nome do usuario que possui a chave privadspondente a chave publica

contida no certificado;
3. deve ser facil determinar se foi emitido recentemente;
4. deve ser criado por uma entidade que o proprietario daeghaxada confie;
5. deve ser facil de verificar se o certificado é auténtico gado;

6. deve possuir uma prova de violagao, que ndo permita agdieido conteudo do certifi-

cado;

7. uma vez que a parte confiavel pode emitir varios certifisgg@oa um mesmo usuario,

deve ser facil distingui-los;
8. deve ser possivel determinar a partir do certificado aagdio a que se destina seu uso; e

9. deve ser possivel verificar se as informacdes do certifiasudia séo atuais.
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O certificado digital que mais se aproxima do atendimentoreqasisitos elencados é
realizado por uma infra-estrutura de chaves publicas (IBB3im, descreve-se a seguir. 0
certificado digital provido por uma ICP, seddo 3.1.1; a LigaCertificados Revogados, se¢do
B.12, pagind §8; os componentes de uma ICP, 3.1.8aBWyi as politicas e praticas
de certificacdo, secdo 3.J1.4, paginh 63; os modelos de ceafiaacad 3.1.5, pagifal 64; os
caminhos de certificagcdo, seqao 3.1.6, pagiha 68; e o custmaéCP, secap 3.1.7, pagihg 69.

3.1.1 Certificado Digital

Certificado digital, também chamado certificado de chaveigaiijbode ser conceituado
como um documento eletrénico que associa, de maneira segueaentidade a uma chave
publica.

O campo de utilizacéo de certificados digitais € amplo, ajgado o comércio eletrdnico,
0 ambiente coorporativo e governamental e 0 uso pessoat evemplos. Nestes contextos 0s
certificados digitais permitem a implementacao de assiastligitais, mecanismos de autenti-

cacdao, integridade de dados, ndo-repudio e confidendali§aALLINGS, £999).

Estruturalmente um certificado digital é formado por umaiéegia de campos e atri-
butos, sendo estes proprios de uma entidade especificas dastgpos contém, no minimo,
informagBes necessarias a identificacdo do seu propaetéia entidade que o emitiu, e a veri-
ficagcdo da sua validade e autenticidade.

O formato de certificados digitais mais aceito e adotadolragrgte tem como base o
modelo especificado na recomendacéo ITU-T X.509 VersgoBT|, 2000), elaborado pelo
Telecommunication Standardization SectldrU-T), o qual é integrante dmternational Te-
lecommunication UniolTU). Estas especificacbes permitem que diferentes gilesaque
possuem mecanismos de certificacdo digital sejam capareardpular e extrair dados de cer-
tificados digitais e listas de certificados revogados, bemodateragir com os componentes de
uma ICP.

Um certificado no formato X.509 consiste essencialmenteé&ecbnjuntos de campos:
conteudo basico do certificadoonjunto de extensdexenvelope de controle de integridade

O conteudo do certificadaconforme ilustra a figurg 3.1, € composto cintetido ba-

sico do certificada conjunto de extensde® conteudo béasico do certificadocomposto por



53

Versao

Numero de série

Algoritmo de assinatura

Emissor

Versio2 ———
Versaio3 ——

Periodo de validade

Sujeito

Informagdes sobre a chave
publica do sujeito

F——— Verséiol ————]

Identificador Unico do emissor

Identificador Unico do sujeito

Extensodes

| Conteudo do certificado ——|

Opcional
| —
[
1

Algoritmo de assinatura

versdes

Todas as

Assinatura

—————— Envelope de controle de integridade

Figura 3.1: Certificado Digital X.509

campos obrigatérios e opcionais. As informacdes obrige&@ao constituidas por seis campos
obrigatérios: numero de série; identificador do algoritneoadsinatura; dados do emissor e
chave publica; periodo de validade do certificado; dadosughite do certificado; e informa-
¢Oes sobre a chave publica do sujeito do certificado. Enqueninformacfes opcionais sdo
formadas pelos campos: versao; identificador Unico do emissdentificador Unico do sujeito.

A omisséo da informacédo da verséo implica na codificacdo ddicado na versao 1,
onde ndo constam os identificadores Unicos e as extensfegrsAov2 suporta a inclusédo
dos indentificadores do emissor e do sujeito e a versado 3tauglém dos identificadores, as
extensoes.

O conjunto de extensd&sopcional e permite incluir no certificado informacdes n&o s
portadas pelos demais campos. Embora existam campos des@depadrao, é possivel a
definicdo de outros campos de extenséo, podendo estes swdos@ fim de suprir neces-
sidades especificas de uma ou mais aplicacbes. Um exempés desessidades ocorre em

um cenario onde um Banco emitira certificados para todos @sclientes, e estes certificados
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devem conter o nimero da agéncia e da conta corrente do tiespeiente. Os campos ba-
sicos do certificado ndo suportam tais informacoes, partamsblucdo € criar dois campos de
extensao para conter as informacdes.

O envelope de controle de integridagermite verificar a autenticidade e integridade de
um certificado. Sobre os camposamtetdo do certificadé calculado o resumo criptografico
e realizado a assinatura digital da AC emissora, garantjndonenhum deles foi alterado. A
identificacdo dos algoritmos utilizados para gerar o rese@assinatura sdo armazenados Nnos
camposalgoritimo de assinatura a assinatura propriamente dita, no camapsinatura O
processo de validagédo de um certificado se utiliza destepasamconstitui-se na verificagao
da integridade do certificado e da verificacdo da autenteida assinatura da AC emissora.
Qualquer erro encontrado em algum destes dois procedisjemtalida o certificado.

Os campos que a recomentagdo X.509 contempla séo espasficadabelq 3.1, ja a

organizagéo estrutural e classificagéo destes camposseafada na figurfa 3.1

Tabela 3.1: Campos de um certificado de chave publica no padrdo X.509.

Campo Descricao
version Versao do padrao em que o certificado foi emitido, podendeesséo 1, 2 ou 3.
serialNumber Identificador Unico do certificado, determinado pela AC suonia.
signature Identificacdo do algoritmo utilizado pela AC para assinagmificado.
issuer Nome da AC emissora.
validity Periodo de validade do certificado. Este campo é compostdgi®atributos, a data em
gue o certificado tornou-se valido e a data da sua expiragéo.
subject Nome da entidade detentora da chave privada corresporalehive publica do certifi-
cado.

subjectPublicKeylnfg Chave publica do sujeito e identificador do algoritmo ao quetiave é aplicavel .

issuerUniquelD Numero identificador da AC emissora do certificado.

subjectUniquelD | Numero identificador do sujeito do certificado.

extensions Contém informacdes opcionais.

signatureAlgorithm | Identificagdo do algoritmo utilizado pela AC para assinagntificado.

signatureValue Assinatura da AC no certificado.

Em relacédo ao certificado ainda é necessario detalhar stességs, o que é feito na
secad 3.1.7].1, e seu ciclo de vida, conforme sgcao 3.14dgihapsp.
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3.1.1.1 Extensodes do Certificado

As extensdes sdo campos adicionais dos certificados, gontgr@rincluir informagdes
nos certificados ndo suportadas pelo contetdo basico. eDastvantagens da utilizacdo das
extensodes estdo a possibilidade de restricdo 0 uso doazattififacilidade na construcéo de
caminhos de certificacdo, direcionamento do certificada pplicacfes especificas. Abaixo

sdo apresentadas algumas das principais extensoes:

Restricbes BasicagBasic Constrainsts) A versao 1 do certificado digital ndo possui campo
onde possa ser informado se o certificado pertence a umadaderCertificado ou a um
usuario final. Assim, 0 uso das restricbes basicas pernetdifitar esta caracteristica

facilitando a construgdo do caminho de certificacéo, datilma secép 3.1.6.

Esta extensao também permite incluir restringir o compmibmelo caminho, ou seja, um
namero inteiro que indica a quantidade maxima de ACs que fodestar abaixo no
caminho de certificagcdo. Por exemplo, se o valor especifitadgual a zero, a AC nao
podera emitir certificados para outras ACs; se ndo espedficaldr, a quantidade de

ACs gue constituem o caminho de certificacdo néo sofre réstric

Uso da Chave(Key Usage) Os campos basicos de um certificado ndo permitem definir a fina-
lidade de uso do certificado, afim de restrigir o uso da chaxee geeterminadas fungodes.
A extensdoUso da Chavedispdem de nove opcdes de especificacdo do uso da chave

publica, que podem ser combinados entre si:

e keyCertSigna chave publica pode ser utilizada para verificar assiranhosa certi-

ficados;
e CRLSign:chave publica pode ser usada para verificar assinaturasORs, L

e non-Repudiationa chave publica pode ser usada para verificar a assinatuta dig

para prover o ndo repudio de um servico;

¢ digitalSignature:a chave publica pode verificar assinaturas quando 0 seréige n

coberto por nenhuma das trés op¢des do uso de chave arggriore

e keyEnciphermenta chave publica pode ser utilizada para cifrar chaves gipfo

cas;
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e dataEnciphermenta chave publica pode ser usada para cifrar dados diretamente

exceto chaves criptogréficas;
e keyAgreementa chave publica pode ser usada no obtencao de chaves de sesséo

e encipherOnly:usado somente em conjunto com a op&pAgreemer indica que

a chave de sessao obtida somente pode ser usada para dbrey ea

e decipherOnly: semelhante aencipherOnly porém a chave de sessao obtida so-

mente pode executar a operagao de decifrar.

Uso Estendido da ChavéExtended Key Usage)Esta extensdo permite inserir uma aplica-
¢cOes especificas para uso da chave, sendo composta pelo Qiickcdo em que a

chave publica pode ser utilizada.

Identificador da Chave da Autoridade (Authority Key Identifiery O Identificador da Chave
da Autoridade utilizado para distinguir uma chave publica de outra goamda AC tem
multiplas chaves de assinatura, ou seja, possui variaficatos digitais com o mesmo

nome distinto, porém cada um com o par de chaves diferentes.

Identificador do Sujeito da Chave(Subject Key Identifier) Esta extensao permite identificar

o certificado que contém uma chave publica especifica.

A figura[3.2 apresenta a estrutura do certificado com sup@esasoes.

3.1.1.2 Ciclo de Vida do Certificado Digital

Um certificado digital possui um tempo de vida finito. O selocite vida tem inicio na
sua requisicao e é continuado pelas fases de validacao wdigicég, emissdo, aceitacéo pelo
requerente, uso, suspensao, revogacao e expiracdo. Affi§utastra este ciclo.

A fase inicial compreende a criacdo da requisicao e 0 seo pava a entidade validadora.
Estas ac6es séo, usualmente, realizadas pelo propriaeatgi€o certificado.

A requisicdo de um certificado corresponde a um document®eieo assinado, que
contém dados relacionados ao requerente, tais como o seua@rganizacao a que pertence,
e a chave publica que sera certificada. A assinatura coastaste documento € realizada

através da chave privada correspondente a chave publeaomida.
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Versao

Numero de série

Algoritmo de assinatura

Emissor

Periodo de validade

Sujeito

Informagdes sobre a chave

publica do sujeito Possiveis extensbes
R4
Identificador Unico do emissor Uso da chave
Identificador Unico do sujeito Politicas de certificagdo
Extensbes Pontos de distribuigdo de LCR

Algoritmo de assinatura

Assinatura

Figura 3.2: Extensdes de um Certificado Digital

A validag&o da requisicao é feita por uma Autoridade de Regit pela propria Auto-
ridade Certificadora que emitira o certificado, seguindo ualitiga previamente estabelecida.
A entidade validadora € determinada pela politica que rége.a

Apos a validacdo da requisicéo, a Autoridade Certificadoiteenom base nesta, o certi-
ficado digital e posteriormente o disponibiliza ao requir@ara que este possa avalia-lo. Caso
0 requerente aprove o certificado, inicia-se a fase de use.des

A suspenséo de um certificado € uma acédo preventiva que vedino uso do certi-
ficado durante um determinado periodo de tempo, ou até queleteaninada situacéo seja
resolvida, como como por exemplo durante a tramitacdo de nocepso administrativo em
gue o funcionario deve ficar impedido de executar acdegzaritio o certificado emitido pela
empresa.

A revogacao de um certificado pode ser motivada por um sibuesgecifica, por exemplo,
por uma solicitacédo do proprietario do certificado sob aaaég de que sua chave privada foi

comprometida.
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Requisigao

Expiracéo e Validagao da
renovagao requisicao

Ciclo de vida de

Revogacao um certificado digital Emiss&o
Suspensao Aceitagao pelo
requerente

Figura 3.3: Ciclo de vida de um certificado digital

A fase final do ciclo de vida corresponde a expiracao do aatlh, a qual ocorre quando

o periodo de tempo indicado no seu campo de validade é traitkco

3.1.2 Lista de Certificados Revogados

O mecanismo utilizado por uma AC para revogar um certificadesaque este tenha seu
periodo de validade expirado, consiste na insercédo do misesial deste certificado em um
documento eletrénico chamaddsta de Certificados Revogados (LCRprtanto, uma LCR

contém uma relacdo de todos os certificados revogados qué\Gnemitiu e que ainda ndo

tenham expiraddM[EGA; MESSIER; CHANDRA P002).

As LCR sédo publicas, e sua finalidade é permitir que usuariifsouem se um certificado
especifico esta ou ndo revogado. A sua distribuicdo ocameéat dos chamadgmntos de
distribuicdq cujas identificagOes estdo presentes em um campo de extrs&ertificados e
sao definidos pela AC emissora do certificado.

Devido a importancia da sua funcéo, é essencial que as LCR sefailarmente atua-
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lizadas, a fim de evitar que certificados revogados sejamdmrasios validos por motivos de
desatualizacdo de uma LCR. Entretanto sdo necessariasgséitmecanismos de atualizacéao e
distribuicédo eficazes que levem em consideracgao fatores eafisponibilidade de servidores,
largura de banda em redes de comunicacéo, desempenhoad€dgd, dentre outros. Pois uma
alta taxa de atualizacdo em LCRs podem ocasionar prejuiz®gsotmo o aumento do trafego
em redes de comunicacdo e o comprometimento do desemperdpichcdes e servidores
envolvidos. Portanto, ha a necessidade de que uma AC estal@driodos regulares para a
atualizacdo e disponibilizacdo de suas LCRs, que ndo impligere prejuizos para as partes
envolvidas.

A estrutura de uma LCR é composta basicamente por camposaqiéighm o seu emis-
sor, a sua data de emissao e expiracao, os identificadoresifisados revogados e a assina-
tura da entidade emissora da LCR, a qual assegura a integddddeR.

O formato da estrutura de LCRs foi definido na recomendacaoTll T{U509. Existem
duas versoOes para tal estrutura, versdo 1 e versao 2, send@qumeira versao caiu em desuso
em virtude de diversas limitagdes que possuia, solucisna@aegunda versdo. A figyra]3.4

apresenta a organizacao estrutural e classificacdo do®osateuma LCR verséo 2.

Versao

Algoritmo de assinatura

Emissor

Data de emissdo desta LCR

Data de emiss3o da proxima Y Numero serial do certificado
LCR revogado
Certificados revogados Data da revogagéo
Extensoes Entrada de extensdes
RS

Algoritmo de assinatura

Assinatura

Figura 3.4: Lista de Certificados Revogados
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3.1.3 Componentes de uma ICP

Uma infra-estrutura de chaves publicas é constituida pelnente fisico, equipamentos,
programas e pessoas, que em conjunto sao responsaveisap@ gerir a infra-estrutura que
prové servicos ligados a emissdo e manutencao de certsickdchave publica.

Entre seus componentes destacam-se a Autoridade Certraca@scrita a seguir, a Au-

toridade de Registro, descrita na selgdo 3]1.3.2, paginalifetrio Publico, descrito na se¢ao
B.13:3B, pagin@ 62, e a Autoridade de Datagéo, descritag@a[81.3]4, paginalp2.

3.1.3.1 Autoridade Certificadora

A Autoridade Certificadora € o componente principal de uma I@Pe que detém a

confianc¢a de seus usuarios. Constituem suas fung@es(EY; POLK, P007]):

Emitir certificados digitais;

Emitir LCR;

Publicar certificados validos e LCR; e

Manter informacdes relativas a certificados expirados egados, emitidos por ela.

Uma AC pode emitir certificados para qualquer tipo de engdaéja ela uma pessoa,
equipamento, ou mesmo outra AC. O mecanismo de emisséo dertifica@o consiste no
recebimento, analise e validacdo dos dados contidos emeqgugicao criada e enviada por
uma entidade. A validacao deste dados visa constatar a m@dade, uma vez que, quando
emitido, o certificado digital ligara estes dados a um detedo sujeito. A assinatura da AC
sobre o certificado confere a ele validade perante a comimigiausuarios que confiam, direta
ou indiretamente, naquela AC em particular.

Com excecao a emissao de certificados, que constitui funciiesesa da AC, as demais
funcdes podem ser delegadas pela AC para outros compomnt€®. Desta maneira, a AC
pode direcionar seus esforcos para a execucao de sua furgésivea e manutencédo da sua
propria seguranca.

Devido a natureza critica dos servicos prestados pela AQa-ee necessdria a implanta-

¢cao de politicas de seguranca rigidas e eficazes, prin@pénmo que concerne a protecéo da
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sua chave privada, uma vez que é com ela que a AC assina fisago e as LCR que emite.
Estas politicas devem prever a criacdo de um perimetro seguartorno da AC, utilizando
barreiras fisicas, l6gicas e humanas.

O item mais critico de uma ICP é a manutencdo da chave privadeCdam maior
grau de criticidade, a da AC raiz. O eventual comprometiméatchave privada de uma AC,
implica na destruicdo da confianca depositada sobre toddsasnentos que ela emitiu, e
conseqguentemente na invalidagcéo destes, uma vez querdlepassiveis de fraude.

Em virtude deste fato, as ACs podem adotar mecanismos qurieatem o grau de se-
guranca das chaves através do uso de modulos criptograéic@sdivare que seguem o padréo
FIPS 140-2 [WIST, P00]). Estes equipamentos sdo responsaveis pela gempaode chaves
e a manutencéo da chave privada.

Outras medidas importantes que visam a seguranca da AC panitlitidade dos seus
servicos sao: redundancia de equipamentos e sistemaas d@seguranca de sistemas e dados,
controles fisicos em ambientes que abrigam componentesfrdaesstrutura (salas cofres) e

controles légicos que evitem ataques através de sistefioasatizados.

3.1.3.2 Autoridade de Registro

A Autoridade de Registro (AR) € um componente opcional e calte assumir funcdes
administrativas delegadas por uma AC e necessarias a endisgertificados digitais. Estas
funcdes constituem na analise e validacao de dados cosstamt requisicoes de certificados
enviadas por usuarios.

A averiguagcédo e comprovacao dos dados obedece a politicascedpnentos previa-
mente estabelecidos. Alguns destes constituem na veé@ticde documentos, a solicitacdo da
presenca fisica do solicitante e comprovagéo de posse da phigada correspondente a chave

publica informada na requisicABQRD; BAUM, L997).
As politicas e procedimentos de analise e validacdo séloedstados de maneira particu-

lar para cada classe de certificados, cujas requisicOas @eafisadas pela AR.
As ARs normalmente sdo geograficamente separadas uma das oigando facilitar o

acesso aos seus servicos pelos usuarios.

IFederal Information Processing Standards Publication
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Ao receber umarequisi¢do a AR procede com andlise dos dadtidas nesta, utilizando
nestes processos as politicas e procedimentos cabiveai® pi@o de certificado solicitado na
requisicao. Se validados os dados, a AR assina digitalnaeeiguisicdo, o que comprova a sua

validade, e a envia a AC que emitir4 o certificado. Cabe a AC asémido certificado digital.

3.1.3.3 Diretério Publico

O Diretorio Publico (DP) € a entidade responsavel pela patdio e distribuicdo de cer-
tificados digitais e LCR.

Embora responsével pela distribuicdo de certificados e LCHR, ndd € responsavel pela
integridade destes documentos. Suas fun¢des sdo armazeaammizar a disponibilidade e o
desempenho no acesso a estes. A integridade dos documenszeaados no DP é garantida
pela assinatura digital neles constante, de autoria da A@semitiu.

A obtencéo de um certificado digital ou de uma LCR ocorre, nbmmate, através de um
DP, onde deve-se localizar o documento desejado atravésasmimmos de busca préprios do
sistema. Na busca devem ser informados determinados fan&mae permitam a localizagcéo
do documento especifico ou um pequeno grupo de documentde de quais esta o desejado.
Um exemplo destes parametros € o nome do sujeito de um cattfdigital.

No contexto atual, os servi¢cos de Diretorio Publico maiardifdos séo os estruturados
com base no modelo definido na recomendacéo ITU-T X.5@) [[997) e que possuem seus

mecanismos de acesso baseados no protagghiweight Directory Access Protocol (LDAP)

Versdo 2 fEONG; HOWES; KILLE, [99%) ou Vers&do JNAHL; HOWES; KILLE|, 1997).

3.1.3.4 Autoridade de Datacao

A Autoridade de Datacéo (AD) é responsavel por ancorar npdéedocumentos eletroni-
cos ou acoes ligadas a eles, tal como uma assinatura digital.

Segundd Bayer, Haber e Stornefta (1991), um método eficiendatdcdo deve atender

0S seguintes requisitos de seguranga:
e Privacidade: somente o cliente pode ter acesso ao contetdo do documento;

e Canal de comunicacdo e armazenamentoprovimento de praticidade independente-

mente do tamanho do documento;
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e Erro na comunicacgéo: garantia da integridade dos dados e operacéo ininterrupta d

servico de datacgao;
e Anonimato: garantia de anonimato ao cliente; e

e Confianga: certeza da consisténcia dos dados de temporalidade.

Os métodos de datacdo podem ser absolutos ou relafioash(1999). A autenticacdo
temporal absoluta contém informacdes de data e hora igusd@awno mundo real, enquanto
relativa contém informacdes que verificam se um documemntiefado antes ou depois de um
outro documento. O esquema absoluto pressupde que a ADmejntidade confiavel, e
0 esquema relativo ndo necessita desta propriedade, psisrexnecanismos que garantem
que o documento sempre seja datado com data e hora corrstagréblema pode ser tratado
através da utilizacdo do encadeamento dos resumos dos eloimsprotocolados, proposto por
(PASQUAL, P002).

Autoridades de Datacdo devem prover mecanismos que perjrateavés de processos

de auditoria, a constatacao da sua correta operacgao.

3.1.4 Politicas de Certificacao e Praticas de Certificacéao

Politicas de Certificacdo e Praticas de Certificacdo séo nitsrelocumentos que des-
crevem um conjunto de regras e procedimentos associadaacap e aos produtos de uma
ICP.

Politicas de Certificacdo descreve quais sdo os requisiteggleanca que devem ser
atendidos pelas ACs na emissao dos seus certificados, benmecaplioabilidade destes dentro
de uma determinada comunidade de usudBB®KHANT, FORD, [[999).

Em uma Politica de Certificacdo, além de serem estabeleaddosyaneira detalhada,

requisitos e restricbes de emissao e uso de um certificaial @ignitido através da ICP, também
sdo estabelecidas as responsabilidades dos usuérios guaqguisi¢do, ao uso e a manipulagéo
de certificados e chaves criptogréficas.

Nesta politica também estdo especificados as classes gies$tvcertificados e a fina-

lidade de uso destes, restringindo desta maneira a aplicsgéeterminado certificado. Um
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certificado, por exemplo, pode ter seu uso restrito a assande e-mails ou a autenticagdo em
um determinado sistema.

Ja nas Praticas de Certificacdo é declarado o conjunto degwétinpregadas pelas ACs
da ICP na emissao dos certificados digit@E@KHANI, FORD, [I999).

3.1.5 Modelos de confianca

A constituicdo de uma ICP pode conter varias ACs, e estas riaresstabelecer rela-
coes de confianca entre BIQUSLEY; POLK, [2001 LLOYD et al|, 200]). Esta necessidade também

existe no relacionamento entre ACs de ICPs distintas. A irdpoid destes relacionamentos

esté ligada ao fato da AC ser a "terceira parte”, na qual o wsd@piosita sua confianca.
As relagBes de confianga entre ACs podem ser constituidasetsal maneiras, sendo

estas classificadas em modelos de configRERLMAN, 1999).

Modelos de confianca estabelecem uma cadeia de corffianiga ACs, denominada ca-
minho certificacdollLOYD], P00?). Através deste é possivel verificar se uma AC é comfiave
partindo de um ponto de confiaficistes modelos sio Uteis para permitir que um certificado
emitido por uma AC, possa ser aceito e validado por outra, lneno cpossibilitar que uma ICP
seja escalav@l

Os modelos de confianga podem ser estabelecidos de duasfoeteionamentos hie-
rarquicos ou relacionamentos ponto-a-ponto. As secdegqlibntes abordardo os modelos de

confianca estudados, a saber: hierarquico; em malha; e el pon

3.1.5.1 Modelo Hierarquico

Este modelo apresenta a organizacdo das ACs relacionadasiate forma hierarquica.
A relagdo de confianca entre as ACs é estabelecido automatitema emissao dos seus cer-
tificados. ACs superiores emitem os certificados para as A€sonés, que, por sua vez, 0S
utilizam para assinar os certificados que emitem. Esteifafilica diretamente na confianca da

AC inferior na AC superior.

2constituida por relacionamentos de confianga entre emtsdadienados por uma seqiiéncia.
3AC em que o usuario confia, sendo normalmente a entidade@mids seu certificado.
4funcionamento de uma solugéo a medida que o problema cresce.
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Uma AC superior, localizada no topo da hierarquia, possucsetificado auto-assinado,
ou seja, na geracdo do seu certificado, a propria AC realizainadurafiuNT], P001). Estas

ACs sdo denominad&sC raiz

e S
ol ol
N S IN

Figura 3.5: Modelos de confianga hierarquicos

Como ilustrado na figurp 3.5, uma ICP pode ser constituida paasvACs raiz, sendo
gue estas podem emitir certificados para entidades ou asd#énais (EF), ou para outras ACs,
isto depende da politica adotada. Normalmente as ACs raiemnaertificados apenas para
ACs inferiores, as chamadas ACs intermediarias (ACI) ou fineésintermediarias sdo as que
possuem ACs subordinadas a ela, enquanto as finais emiteficagos apenas para usua-
rios(MOSE$ P002). Esta organizacéo estabelece o caminho de cedificac

Este modelo possui quatro propriedades atrativas. A prénsei refere a escalabilidade,
pois é facil a insercdo de uma nova AC dentro da hierarquia.egdirsda propriedade, € a
facilidade de construcao do caminho de certificacao, pasifianca € unidirecional. A terceira
€ por possuir caminhos de certificacao relativamente guitoa vez, que o maior caminho &
igual a profundidade da arvore mais um. A quarta propriedidieespeito a facilidade do

usuario conhecer qual aplicacdo dos certificados emitidosima AC, dado sua localizacao

hierarquia [POLK; HASTING$ 2000).

A desvantagem deste modelo, € que o comprometimento da ACimgilica no com-

prometimento da hierarquia inteira, pois a caracteristesie modelo esta na concentracao da
confianca nas ACs raiPERLMAN, [999;POLK; HASTINGS 2000).
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3.1.5.2 Modelo em Malha

O modelo de confianca em malha, conecta as ACs através deonglantos ponto-a-
ponto, conforme ilustra a figufa B.6. Estes relacionamesd@ioscriados através da emissao
mutua de certificados, onde cada AC emite o certificado pdra,astabelecendo um relacio-

namento bi-direcional, também chamada de certificacd@ddl(ELOYD et all, 2001).

ACZ ‘>EF

/F\@

EF EF EF

Figura 3.6: Modelo de confianca em Malha

Porém, a forma do estabelecimento destes relacionameidgeenmitem que ACs impo-
nham condi¢cBes para gerenciar os tipos de certificados dree &G pode emitir. Entretanto,

a relagédo de confianca pode ser condicionada através dapeaifieacdo nas extensfieto

certificado emitidofOLK; HASTINGS [2000).

Uma ICP em malha tem como propriedade atrativa a facilidadiecdeporar uma AC de
outra ICP, bastando estabelecer um relacionamento pgmbota-entre ACs de ambas ICPs.

Outra caracteristica atrativa, € que neste modelo o congtimento de qualquer AC néo se

5A certificacdo cruzada também pode ser unilateral, nestecmasre apenas a emisséo do certificado de uma

AC para outra.
6além dos campos de informagc&o obrigatorios de um certifjcino identificacdo do proprietario do certifi-

cado (sujeito), sua chave publica, dados e assinatura darmACertificado contém campos adicionais que podem
ser utilizados para diversos propositos, por exemploriméo a politica sob a qual o certificado foi emitido. Estas

informacdes sdo colocadas em uma area do certificado deadengxtensodes.
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propaga para a cadeia inteira, como ocorre na hierarquica.

Entretanto o modelo em malha possui algumas propriedadesejaveis, as quais estao
relacionadas ao modelo de confianca bi-direcional. Nestanunho de certificacdo é nao
deterministico, e assim, mais complexo que o hierarquaajeque o nimero maximo de uma

caminho de certificagcéo € igual ao numero de ACs pertencectetesa de confianca.

3.1.5.3 Modelo em Ponte

O modelo em ponte permite ligar ICPs que implementam difesambdelos de confianga
através de uma entidade denominada pdxfeERMAN], 2001).

Conforme ilustrado na figufa 3.7, a ponte é utilizada como unmticpeentral de confianga,

o qual as autoridades ceritificadoras estabelecem confiéirageés da certificacdo cruzada. Este
modelo reduz a quantidade de relacionamentos de confiatrgaAgDs, pois a confianca em
uma ponte resulta na confianca em todas as entidades quelestadm relacionamento com a

ponte, ndo necessitando constituir confianga com cada AGdodimente.

AC 2

AC Raiz

_
ACI2
N

i .

Figura 3.7: Modelo de confianca em Ponte

A ponte € um ponto de confianca apenas para ACs, pois esta né&ocemtificados di-
retamente a usuarios. Estes alcancam a confianca em umaidetiat AC se seu ponto de
confianca (sua AC) confiar em uma ponte que mantém relaciotarnem a AC desejada

(POLK; HASTINGS P0O0D).
A ponte permite que instituicbes com infra-estruturas de/etpublica préprias intero-
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perem através de uma arquitetura simplificada, que minimgerenciamento da certificacéo
cruzada e melhora a interoperabilidade téchica Alterih@aiR

3.1.6 Caminho de Certificacao

A comunicacao entre duas partes que utilizam certificadgitadi emitidos por Autori-
dades Certificadoras distintas necessitam ser validadasanpartes. A validacéo consiste na
verificagdo do caminho de certificacdo, ou seja, uma cadetartiicados entre o certificado
e o0 ponto de confianca devem ser estabelecido, e cada cddifiemtro do caminho deve ser
checado.

O caminho de certificacdo é um processo complexo e estaosajainh grau de tentativa
e erro. O caminho de certificacdo abrange duas fases: camnbonstrugéo e caminho de
validag&o [LOYD], 002).

A fase de caminho de construcdo consiste na determinacam de mais caminhos de
certificagcdo candidatos. Um caminho de certificacdo seridatodse deve ao fato de que a
cadeia de certificados pode alcancar a AC alvo, porém a cpddi ser invalida por outros
motivos como o comprimento do caminho, nome ou restricogmliaca de certificado.

A fase de caminho de validacéo inclui a verificacao de caddicado no caminho. Esta
verificag&o inclui a confirmacgéo do periodo de validade, stéxcia de revogacao, integridade
e a andlise da politica.

A analise da politica consiste no atendimento das restigéeomprimento do caminho,
extensdes e politica de restricbes contidas nas politicsCdgue emitiram o certificado das
ACs que encontram-se no caminho de construgéo.

O nivel mais basico do candidato ao caminho de certificacdo@r@nte conhecida”, na
gual o caminho é constituido entre a ancora de confianca dificegio alvo.

A ancora de confianca serd sempre uma autoridade certifecguns é considerada uma
“terceira parte confiavel”, ou seja, um agente ou entidadguahé depositada a confianca nos
servicos prestados. Ja o certificado alvo é um certificadorndeamtidade final.

A figura[3.8 apresenta a construgdo de um caminho de cer@ificaifizando as infor-
magc0des constantes nas trés versdes do certificado digitaingtrucado é realizada através das

informagdes do Emissor do Certificado e do Sujeito.
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e fgual
v v Certtificado auto-assinado
Emissor =AC 0 coe Sujeito=AC 0
>
igual
il Certificado de AC intermedidria
Emissor =AC 0 Sujeito =AC 1
>
igual
el Certificado de AC intermedidria
cee Emissor = AC 1 coe Sujeito =AC 2 ces
>
igual
“ Certificado de entidade final
Emissor = AC 2 ees |Sujeito=Usuario 1

Figura 3.8: Constru¢do do caminho de certificagéo

Se a construcdo seguir no sentido da ancora de confiancaaaoa @ sujeito da ACO
€ igual ao emissor, pois € um certificado auto-assinado. Wicalo seguinte possui como o
emissor o sujeito do certificado anterior. Esta operacaese até alcancar o certificado alvo.
Esta operacao pode ocorrer no sentido inverso, partinderificado alvo e verificando

se este alcanca a ancora de confianga.

3.1.7 Custo Total de Propriedade de uma ICP

Uma andlise realizada pela empresa amerid@nigign, Inc, uma das maiores empresas

da area de certificagdo digital, avaliou o Custo Total de Rrdade (CTP) de uma ICRKERI-

SIGN, EQQ?) Esta analise envolveu diversos elementos, 0s sg@aiem parte listados abaixo:

. Infra-estrutura fisica do ambiente que abrigara os coepes da ICP;

[EEN

N

. Equipamentos;

w

. Programas;

4. Equipamentos e equipe profissionais responsaveis prleasga fisica da ICP;
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5. Equipe de profissionais da area de tecnologia de informnaca
6. Procedimentos de registro e autenticacéo; e

7. Servigos de consultoria.

A analise de CTP visa quantificar custos de aquisicao, opeegarenciamento de ser-
vigos ou produtos, durante um determinado periodo de tempo.

Alguns dos valores levantados eRERISIGN, 2002) sdo apresentados, a titulo informa-
tivo, na tabelg 3]2.

Tabela 3.2: Alguns dos itens avaliados na andlise de Custo Total de Propriedade d€Rmealizada
pela VeriSign, Inc.: Valores considerando o custo anual em ddlares.

Item avaliado Custo | Fator multiplicativo

Servidor (equipamento) U$ 50.000,00| por servidor, com capacidade para
10.000 usuérios

Programa para servidor U$ 27.000,00| por servidor

Programa para estacao de trabalho U$ 30,00 | por usuario

Servigos de consultoria U$ 2.500,00| por dia durante 30 dias

Infra-estrutura de um Centro de Controle de Operagde$ 300.000,00, por ano

3.2 Compartilhamento de Segredos

Esquemas de compartilhamento de segredos sdo mecanigmbograficos que permitem
dividir um segredo em partes, de modo que ele somente passgerstruido a partir da uniao
de um namero, previamente determinado, destas partes. A@iwssdo do segredo, as partes
obtidas sé&o distribuidas entre os membros de um grupo akdas.

Em esséncia, estes esquemas permitem distribuir o cod&oima certa informacao entre
as entidades de um grupo, provendo, assim, uma maior segyvara a informacéao represen-
tada pelo segredo, uma vez que o controle desta ndo estagLend uma Unica entidade.

Comumente, esquemas de compartilhamento de segredos|gi@olos no compartilha-
mento de chaves criptogréficas, entretanto o segredo arspactihado pode possuir diversas

naturezas, o que assegura a utilizacdo destes esquemasgianai® nimero de aplicacdes.
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O compartilhamento de um determinado segredo entre eedamble ocorrer de forma
heterogénea, permitindo cada uma destas possua um namdrdé de controle sob o segredo
em relacdo as demais. Isto pode ser provido através daaddssegredo em um namero maior
de partes que a quantidade de entidades do grupo e postgregadestas partes, em diferentes
guantidades, a cada uma das entidades. Desta maneira,aieracontrole sobre o segredo a
entidade que possuir maior nUmero das suas partes.

Esquemas de compartilhamento de segredos sdo baseadosn@asténatematicas e

dividem-se em dois grupos, a saber:

1. Esquema de Divisao do Segredo; e

2. Esquema de Limiar.

Em esquemas de Divisdo do Segre[doHNEIER [1996), o segredo é dividido entre os

membros de um grupo de forma que o ele somente possa sertrafmse todos os deten-
tores das suas partes cooperarem, entregando-as no prdeagsonstrucio. Estes esquemas
possuem uma desvantagem, a qual recai sobre a necessidengpdeacdo de todos aqueles
gue receberam inicialmente uma parte do segredo, pois casaas partes ndo seja entregue,
por algum motivo, o segredo ndo podera mais ser recuperastmaknente estes esquemas
permitem dividir um segredeentre um grupo de entidades, de forma que sua reconstrucao é
possivel através da cooperacaa destas entidades, sende: n.

Esquemas de limiar foram propostos independentemente @ang& R. Blakley e Adi
Shamir BHAMIR, 1979). Ao contrario de esquemas de Divisdo do Segredce nestgredo
pode ser dividido de maneira que, para viabilizar a sua saggéio, somente sejam necessaria
um nimero minimo de entidades detentoras das partes dalsegréesvantagem encontrada
nos esquemas de divisdo do segredo ndo ocorre aqui, poiseradm entidades que devem
cooperar para reconstruir o segredo ndo €, necessarigngerteao nimero total de entidades
do grupo. Formalmente estes esquemas permitem dividir gneces entre um grupo de
entidades, de forma que sua reconstrucao € possivel atlaeésperacao dalestas entidades,
sendot < n.

Os elementos existentes em esquema de compartilhameregrées séo:

e Grupo de entidades;
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e Terceira entidade confiavel (opcional); e

e Estrutura de acesso.

O grupo de entidadesé formado pelos portadores das parcelas do segredo divido. S&o
eles, portanto, que possuem o controle compartilhado ssieesegredo.

A terceira entidade confiavel(TEC) é a responsavel por dividir o segredo e entregar
as partes aos membros do grupo de entidades. Sendo a TECoasdsy pela divisdo do
segredo, ele conseqiientemente € conhecedor da infornegg@sentada pelo segredo. Entre-
tanto, existem aplicacdes que exigem que ninguém conhegaprente o segredo e tampouco
tenha controle total sobre ele, o que torna a figura da TEGajéeel. Este requisito é suprido
por protocolos de compartilhamento de segredos que ndzantiuma TEC INGEMARSSON;

; BTINSON; WE|, 1999).

SIMMONS, ;PEDERSE ;BACKSON; MARTIN; O’KEEF

Nestes protocolos o segredo € construido e compartilhag@deira cooperativa entre os mem-
bros do grupo e somente € conhecido no momento em que houweparacao entre um certo
namero de entidades do grupo.

A estrutura de acessaletermina todos os subgrupos autorizados capazes detreqons
0 segredo. Um subgrupo é considerado autorizado, uma veglggessua um minimo de
dasn entidades detentoras das parcelas do segredo. Portambomalmente referenciado por
limiar, representa o0 nimero de entidades necessarias parazagahilieconstrucdo do segredo.
O subgrupo que possuir um namero de entidades menot,guéncapaz de obter qualquer

informacé&o sobre o segredo, sendo, por este motivo, deadmsubgrupo ndo autorizado.

3.3 Servico de Criptografia Temporal

Um Servigo de Criptografia Temporal (SCT) fornece mecanismiespgrmitem deter-
minar o momento futuro em que uma informacéo deixara de s#idencial. Este servico
fundamenta-se no conceito de criptografia temporal progmst Timothy C. May {1AY], £993)
e aprofundado por de Ronald L. Rivest, Adi Shamir e David A. VEagRIVEST; SHAMIR; WAG-

NER, E§§$) Apos estes, outros trabalhos foram puthaHoQEﬁﬂo este conceito.

A criptografia temporal permite determinar o tempo futuroggre uma informacao ci-

frada poderd ser decifrada. Através de métodos especHicosfidencialidade da informacgéo
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€ assegurada durante todo o periodo que antecede ao momamdoente determinado para a

sua divulgacdo. Os métodos utilizados podem basear-sRI€as{; SHAMIR; WAGNER, [1996):

1. Entidades confiaveis:a informacao a ser protegida é entregue a uma terceira defida
considerada confiavel, a qual compromete-se em manteresegonfidencial a informa-

¢do durante o periodo de tempo estabelecido; e

2. Complexidade computacional:0s meios que permitirdo o acesso a informagéo confi-
dencial somente podem ser obtidos através da solu¢céo deobiemia. Este é construido
de maneira que sua solucdo somente seja encontrada apéstraio o periodo de tempo
em que a informacéo deve permanecer confidencial e mediartgwego continuo de

um determinado esforgo computacional.

Marco Casassa Mont, Keith Harrison e Martin Sadler apressamtam (IONT; HARRI-

SON; SADLER [2003) um SCT baseado em entidades confiaveis, denomiBdime Vault

Service (HP-TVS)O funcionamento do HP-TVS baseia-se em criptografia agsta& con-

siste, inicialmente, em emitir e publicar varias chavedipab. Através destas chaves € possivel
determinar o momento futuro em que as respectivas chaveslpsd serdo tornadas publicas. No
momento especificado em cada chave publica, o HP-TVS corddidulga a respectiva chave
privada. Desta maneira, ao usudrio deste servico bastEiwele dentre as chaves publicas
disponiveis, a que tera sua chave privada divulgada na datpe deseja-se que determinado
documento deixe de ser confidencial. A confidencialidadeed#iscumento, que deve ser ci-
frado com a chave publica escolhida, estard asseguradadatélgacdo da respectiva chave

privada.

3.4 Conclusao

Os detalhamentos apresentados referente a tecnologifraestrutura de chaves publi-
cas, provendo a identificacdo dos requisitos necessarioa aosistituicdo e funcionamento,
aos esquemas de compartilhamento de segredos, e aos se®icaptografia temporal, sdo

fundamentais para o entendimento das propostas apressmiasicapitulog 7[¢ 8.



Capitulo 4

Procedimentos Metodoldgicos

A descricao dos procedimentos metodoldgicos adotadoa pestjuisa tem por objetivo
facilitar tanto seu entendimento como sua eventual regdizaEste raciocinio € coerente com o
exposto pof Santp§ (2000, p. 25ps‘pesquisadores sao freqientemente solicitados a caracte
rizar seus trabalhos, especialmente por ocasido da leipmaterceiros de qualquer etapa dos
resultados.

Assim, na sequiéncia deste documento é apresentado a tasaée desta pesquisa, me-

todo de pesquisa, analise e interpretacéo dos dados e aatogiacdde modelagem utilizada.

4.1 Caracterizacao da pesquisa

Dado as diversas formas de classificacdo de pesquisas aslp@ddiferentes autores de
estudos metodologicoSUERRA, [1996), exige-se uma analise da pesquisa proposta sob a luz
de diferentes oticas de forma a dar-lhe uma caracterizag@istente.

Na seqliéncia a pesquisa proposta é caracterizada em ra{agdo

4.1.1 Natureza

Alguns autores iniciam a classificacdo da pesquisa em cekagéia natureza, se basica

ou aplicada.

Segunddg Silva e Menezds (2001, p. 20), uma pesquisa dermapkcada € aquela capaz

de “gerar conhecimentos para aplicacao pratica dirigidos as@élo de problemas especificos.
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Este entendimento é refor¢ado por Guerra ([L996) que memaiom a pesquisa aplicada “se
caracteriza pelo interesse na aplicacao, utilizacdo e egji€ncias praticas dos conhecimen-
tos. A pesquisa aplicada busca o conhecimento para fazer,atonstruir ou modificat. f]

Como a proposta de pesquisa satisfaz as definicbes apresealagode ser classificada

Ccomo uma pesquisa de natureza aplicada.

4.1.2 Objetivo

Outra forma de classificar a pesquisa, é fazé-lo de acordseamobjetivos, subdividin-
do-a em: exploratoria; descritiva; ou explicativa.

Como descrito no inicio do presente capitulo a definicdo da tdenpesquisa proposto
envolveu varias discussfes com pesquisadores que atuadmeassde conhecimento especifi-
cas, juntamente com uma pesquisa bibliografica ampla dasvareas de conhecimento e de
como elas interagem entre si.

O procedimento descrito enquadra-se no tipo de pesquisaerjtioratorio, pois, de
acordo conf Santp§ (2000, p. 26) este tipo de pesquisa busca

“informar ao pesquisador a real importancia do problema,st&io em que se
encontram as informacdes ja disponiveis a respeito do &assaraté mesmo, reve-
lar ao pesquisador novas fontes de informacgé&o. Por issosguiea exploratéria é
guase sempre feita como levantamento bibliografico, eistes/com profissionais

gue estudam/atuam na area, visitas a web sites, etc”

Entretanto, por se estar descrevendo as possiveis infisémziprocesso de avaliacdo so-
mativa da evolucao tecnoldgica dentro do modelo de orgabézavirtuais, a pesquisa proposta
pode ser enquadrada como do tipo descritiva. Pois, atenefinicdo expressa por Gl (2002,
p. 42) de que pesquisas descritiveei como objetivo primordial a descricdo de determinada
populacéo ou fenbmeno, ou, entéo, o estabelecimento dgiekntre variaveis.

Em resumo, sob a ética do tipo de pesquisa no que diz respmtseas objetivos, a

proposta pode ser classificada como exploratdria e descriti

Ytraduco livre
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4.1.3 Tempo

Uma pesquisa pode ser classificada em funcéo de sua abordagestacdo ao tempo. A
pesquisa horizontal, ou longitudinal, € aquela cujo fer@or&observado durante um periodo
de tempo. A pesquisa vertical, ou transversal, € aquelafenjimeno € observado em um
determinado instante de temf®UERRA, [1996).

Sob esta perspectiva, a pesquisa proposta pode ser ctdsidizmo vertical, ou transver-

sal, pois foca uma realidade atual dada uma evolucao teginalé organizacional.

4.1.4 Procedimento de coleta de dados

Com respeito aos procedimentos de coleta de dados [Sénid} (20@5) classifica a
pesquisa como bibliografica, documental, experimentani@mento e estudo de caso.
Comparando-se a definicdo dada pelos autores a pesquisatpragEgundo o procedi-

mento de coleta de dados, pode ser considerada:

¢ bibliogréfica, pois é desenvolvida com base em livros, tetfissertacdes, artigos cienti-

ficos, normas e legislacao especifica; e
e experimental, pois envolve a proposi¢cdo de um modelo, guasentacao e analise.

Ainda no que tange a pesquisa bibliografica, a utilizacadondenodelo de desenvolvi-

mento deve ser vista apenas como um roteiro, que pode sexdalteo decorrer do trabalho

(GBI, 2002). [Cakatos € Marcdn[ (2001), no intuito de auxiliar antificar as informacdes,

apresenta o seguinte modelo de roteiro, utilizado nedtaltra:

e Leitura preliminar, que permite uma familiarizacdo comroae

e Leitura seletiva, que identifica os principais eventogi@aides ocorridos no periodo con-

siderado para analise;
e Leitura reflexiva, que incrementa o entendimento do assento

e Leitura interpretativa, que compara as abordagens testei@npiricas discutidas pelos

autores pesquisados em relacdo a realidade tratada naterestudo.
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(P002, p. 42), acresce a classificac¢do inicial as peaguagx-post factpo estudo
de coorte, a pesquisa-acdo e a pesquisa participante. $3@06@D, p. 30), por outro lado,
considera estas outras classificagcdes segundo o procedideecoleta, inclusive o da pesquisa
gualitativa ou quantitativa, comaiodalidades de aplicagdo dos procedimentos anteriores

Em resumo, do ponto de vista de coleta de dados a pesquisasfaggode ser caracteri-

zada como bibliogréafica e experimental.

4.1.5 Abordagem

A classificacdo da pesquisa como quantitativa ou quaktai@o é trivial, tanto do ponto
de vista teorico, quando da classificacdo deste traballeTidisp.
A dificuldade teodrica se da pelas diferentes convencgdes relaipens dada por diversos

autores, conforme destacado no trabalhp de Falconer e ME3@9). Inclusivé Santp$ (2000,

p. 30), considera a classificacdo da pesquisa em qualitatigaantitativa, comorhodalidades
de aplicacao dos procedimentos anteridrds coleta de dados.

Do ponto de vista pratico, como a pesquisa proposta adota poouedimento para coleta
os dados a pesquisa bibliogréafica e a experimentacao, #icks® em termos qualitativos ou
guantitativos se torna mais complexa. Ja esta classificgg@@da a trabalhos que envolvem
pesquisa de campo, através de formularios, é mais simples.

Para facilitar pode-se considerar que a classificacdo camdajiva ou quantitativa se-

jam “abordagens do problemaconforme definido pof Silva e Menetds (2P01, p. 20). Neste

sentido Silva e Menezeglén) definem que aititerpretacao dos fenbmenos e a atribuicdo de
significados sdo basicas no processo de pesquisa quaditativ

Sob esta Gtica a pesquisa proposta pode ser classificadage@iitativa.

4.1.6 Fonte de informacéao

A classificacdo da pesquisa em funcéo da fonte de informagionde se extraem os

dados ou do local onde ocorre a investigagdoERRA, [1996), pode ser dividida como de:

documentos; de campo; laboratério; ou simula¢&#L(ENS, 200]).

Como descrito no inicio deste capitulo a pesquisa propostdvenuma ampla pesquisa

bibliografica e a proposicdo de modelos. Sendo assim, no iquespeito a fonte de infor-
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macao, a fonte de informacao para a pesquisa proposta sameloios e a analise do modelo

proposto.

4.2 Meétodo de pesquisa

Em relacdo a definicdo de método de pesquisa Lakatos e MdBE@, p. 46) dao a

seguinte definicdo resumida:

“O método € o conjunto das atividades sisteméaticas e rad¢goeae, com maior
seguranca e economia, permite alcancar o objetivo - comhexios validos e ver-
dadeiros -, tracando o caminho a ser seguido, detectandosegrauxiliando as

decisdes do cientista.”

Com respeito ao enquadramento da pesquisa proposta enoratag@&todo de pesquisa,
pode-se concluir gue o método utilizado é o hipotético-thedupois “...defendo o apareci-
mento, em primeiro lugar, do problema e da conjectura, quacstestados pela observacéo e

experimentac¢do(idem p. 72).

4.3 Analise e interpretacéo dos dados

Esta pesquisa € fruto de varias discussfes com pesquisajlereatuam nas areas de
conhecimento especificas, juntamente com uma pesquisagbiifica ampla de varias areas de
conhecimento e de como elas interagem entre si. A pesquisbverainda a proposi¢cao de um

modelo computacional para tratar o problema, sua repi@sEne analise de forma teorica.

Pelo exposto pode-se aplicar o sugerido [por_Alves-Mazeo@iewandsznajdef (2001,

171): “a analise sera desenvolvida durante toda a investigatraves de teorizagdes progres-
sivas...”.

Por sua vez o modelo proposto serd, “sob o ponto de visteeemgbgico”, uma “inter-
pretacdo das teorias obtidas dos dados documentais” rowefféera [1976, 153).

Assim, em resumo, a pesquisa proposta pode ser classifioata @plicada, pela sua
natureza; exploratoria e descritiva, em relacdo a seuswagptransversal, sob a perspectiva

do tempo; bibliografica e experimental, em relacéo aos piowmntos de coleta de dados; de
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documentos e analise dos modelos, como fonte dos dadoslitatitzg em relacdo a aborda-
gem.
Entretanto, como esta pesquisa culmina na apresentacaoddtas € necessario ainda a

descricéo da metodologia de modelagem.

4.4 Modelagem

As propostas apresentadas neste trabalho baseiam-sengates depuracao de modelos
computacionais. Portanto, é fundamental conceitua-flggsantar as bases da engenharia de

software, descrever a linguagem de representacao e megamalser utilizada.

4.4.1 Modelos

Os modelos propostos neste trabalho podem ser entendithesscvepresentacao simpli-
ficada e abstrata de fendbmeno ou situacao concreta, e gealsamferéncia para a observacéo,
estudo ou andlise” e “descricdo formal de objetos, relag@@ecessos, e que permite, variando
parametros, simular os efeitos de mudancas de fendmenepresenta”, conforme definicdo

dada por AuréliofERREIRA [1999).

De forma precisa, serdo utilizados para modelos computaisioque sao representacoes

formais de processos, com viséo tanto estatica como diaaemeolvendo representacdes atra-
vés de textos, diagramas e formulas matematicas. Bus@atsaves da descricdo destes mo-
delos formais apresentar as idéias propostas.

A area da ciéncia da computacéo que aborda o uso de modelpsitea@ionais é a enge-

nharia de software.

4.4.2 Engenharia de Software

A engenharia de software possui basicamente 0 mesmo pamEgngenharia de siste-
mas e de hardware, ou seja, ela existe para fazer com queud@fl antes de ser construido
seja analisado e discutido para aumentar as possibilidedsscesso em sua criagao. Este pro-
duto pode ser um programa de computador, sistema compuoghol mesmo um periférico de

hardware. A engenharia de software abrange um conjunt@dgelementos fundamentais: os
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métodos; as ferramentas; e os procedimentos, que pdssibdio gerente o controle do pro-

cesso de desenvolvimento do programa e oferece ao proéissimia base para sua construcao
com alta qualidade e produtividadeRESSMAI [L1995).

Dentro da engenharia de software encontramos o conceiteskndgolvimento de pro-

grama, qué Larman (2000, p. 40) afirma ser um método paraipegas atividades relaciona-
das com a criacéo, entrega e manutencao de sistemas dergoftwa

No mesmo sentidp Bezejra (2P02, p. 19) conceitua desenwaiarde programa para
computador como 0 processo que “compreende todas as d#égidecessarias para definir,
desenvolver, testar e manter um produto de software”.

Como este processo € uma atividade bastante complexa, grameéeos de projetos ndo
atingem as metas do planejamento em relacdo a tempo e casdm R utilizacdo de ferramen-
tas de engenharia de software tem sido um dos fatores partharendeste cenario, conforme
relatorio feito pelo Standish GrougXTREME. . ], [Z000), que compara o sucesso de projetos
realizados entre 1994 e 2000, conforme fidurh 4.1.

2000 28% | 49% [ 23% |

‘ ‘ ‘ ‘ @ Bem sucedidos, sem

1998 26% | 46% | 28% ] alteragdes

‘ ‘ ‘ O Bem sucedidos, com
alteragdes

1996 [27% ]  33% 40% | |@Famhos

1994 [116% | 53% [ 31% |

Figura 4.1: Taxa de sucesso de projetos

Héa quase uma décafla Presgnjan (1995) ja salientava que waleiseento de programas

de computador ndo dava a necessaria énfase a analise eplanty, focando o desenvolvi-
mento para a solu¢do do problema. Assim, salientava a neéagesdo uso de técnicas de
engenharia de software para resolver problemas no desanealo de sistemas.

A aplicacéo da engenharia de software se da, sedundo Be2@d@) ( pela execucéo das

seguintes tarefas: levantamento e andlise de requisifosjeto, a implementacao, os testes e
a implantacéo. A seqiéncia com que estas tarefas sédo imykbmas determinam o modelo de

ciclo de vida.
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Dentre os modelos de ciclo de vida mais difundidos destasmmimodelo em cascata,
espiral e 0 modelo iterativo incrementRRESSMAN [L995).
Neste trabalho adota-se o modelo iterativo incrementajuaf segundp Quatrdny (2001),

o desenvolvimento se d4 como uma série de iteracdes queeavplara o sistema final. Cada
iteracdo consiste de um ou mais dos seguintes componenpesadsso: modelagem de nego-
cios; requisitos; analise; design; implementacao; testistribuicao.

Este modelo é considerado iterativo porgue permite a ptidaitbe de voltar nas decisdes
e corrigir erros anteriormente ndo percebidos. Assim saiésacdes sao feitas em cada ciclo,
até que se atinja um resultado satisfatério. Também é aaasid incremental porque permite
a adequacao de novos recursos ou novas idéias ao sistema.

Neste tipo de modelo riscos técnicos sao estimados e témrgualgde avaliada no
estagio inicial do ciclo de vida, sendo revistos durante sedeolvimento de cada iteragéo.
Assim garante-se que riscos maiores sejam tratados ange® minimiza os riscos totais do
sistemalQUATRANY], P001). Tantd Bezelra (2002) corho Larinfn (2000) argumentaeste
método diminui os riscos dos projetos. Porém destaca-senaagfo dg Larmar (2000, p.

44) que salienta que neste modelo “a complexidade nuncars itccontrolavel..., porque a

implementac&o ocorre rapidamente para um pequeno subtowjo sistema”.

4.4.3 Linguagem de Modelagem Unificada - UML

Para se modelar um sistema é necessario utilizar uma notbigda linguagem de mo-
delagem possui vocabulario e regras voltados para a repaede conceitual e fisica de um
sistema. A linguagem adotada para representar os modedtasmissquisa foi a Linguagem de
Modelagem Unificadalnified Modeling Language UML). Assim, é fundamental descrever
seus fundamentos e notacoes.

Um dos fundamentos desta linguagem é sua representac¢ah suretudo diagramatica,
de um problema. Este fundamento baseia-se no fato de qugifitos complexos de dados,

guando graficamente visualizados, apresentam muito niarsnacdes ao leitor do que os proé-

prios dados brutos’BOOCH; JACOBSON[2000). Assim, segundo Booch e Jacobgon (R00O, p.

12-15), a UML é uma abstracao grafica para visualizar, epagiconstruir e documentar sis-

temas de software complexos, e “é perfeitamente utilizad@m®cessos orientado a casos de
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usos, centrado na arquitetura, iterativo e incremental”.

Outro aspecto fundamental € o fato desta linguagem sezadtdi para representar multi-
plas visbes de um mesmo problema, facilitanto assim a pgioage imperfeicdes no modelo e
iteracOes para a melhora do mesmo. Assim no desenvolvirdergmogramas computacionais,
para desenvolver sistemas complexos, o projetista prabi&eair diferentes visdes do sistema,
montar modelos usando notacfes precisas, verificar que dsloscsatisfacam as exigéncias
do sistema e acrescentar, gradativamente, detalhes @aséotrmar os modelos em uma imple-
mentacao§ANTOS 2002).

A UML representa a unificacdo das nota¢cdes Booch, OMY e Olrjedbem como as
melhores idéias de uma quantidade de outros tedricos delolegia em objeto. Ela oferece um
padrdo de facto no dominio de analise e design baseado eto,@pgeiada em uma ampla base
de experiéncia de usuario. Além disso a UML, segyndo BéZ2o&( p. 14), é “independente
tanto de linguagem de programacéao quanto de processosatedeimento”, sendo assim um
fator importante para a sua utilizagao.

A UML divide-se em trés blocos de construcdo: os itens; eacr@hamentos; e os dia-
gramas. Os itens sao abstrac¢des identificadas como ciddelfpaseira classe em um modelo;

0s relacionamentos relinem esses itens; e os diagramasagcofecoes relevantes de itens

(BOOCH; JACOBSONP000).

Neste trabalho serdo abordados apenas itens, relaciottmngediagramas, que sao uti-
lizados na implementac&o do projeto nos capitulos vindouigsim, a seguir, apresenta-se 0

conceitos de classes, casos de uso, ator, interacao, egosdas da UML.

4.4.3.1 Classes

As classes séo descricdes de atributos e métodos de um twodpiobjetos. Grafica-
mente, as classes sao representadas por retangulos,e@rintluindo seu nome, atributos e
métodos (ou operacdes) conforme mostra a fifjuta 4.2.

A classe apresentada na figura anterior € uma representagéaag, pois uma classe
pode ser diferenciada pela sua atuacdo. Por exemplo, ussealélizada para criar uma in-
terface com o usuario serd uma classe de interface, uma gassepresenta acoes do sistema

€ denominada classe controle e uma classe que representahatsade um banco de dados
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Nome da Classe

EZAtributo 1
EZAtributo 2

Método 1()
SiMétodo 2()

Figura 4.2: Representacédo de uma classe

sera uma classe persistente denominada entidade. Asaejages de classes por sua atuagcao

sdo denominadas “esteriotipos”. A figural 4.3 representastesiétipos das classes interface,

O O O

Classe Interface Classe de Controle Classe Entidade

controle e entidade.

Figura 4.3: Representacéo dos esteribtipos das classes interface, controle deentida

Uma classe Interface descreve o comportamento externawisiviel de um elemento, ou
seja 0 que um usuario ou componente consegue visualizastémsi que esta sendo modelado.
A classe de controle representa a realizacao das opcoesilis{s na classe de interface e por
fim a classe entidade representa um elemento persistenigogeeser caracterizado por um

documento em papel, uma tabela em um banco de dados ou mesarquivo digital.

4.4.3.2 Casosde uso

ConformeBooch e Jacob$dn (2P00), um caso de us® ¢asgé a descricdo de um con-

junto de sequéncia de ac¢Oes realizadas pelo sistema quer@ooa resultados observaveis e
de valor para um determinado ator. Um caso de uso é utilizadogstruturar o comportamento

de itens em um modelo. A figufa }#.4 apresenta sua represergeifica.

D)
)

Nome do Use Case

Figura 4.4: Representacgdo grafica de um caso de uso
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4.4.3.3 Ator

Existe ainda a representacdo dos atores do sistema. Segamdah [2000), o ator é
uma entidade externa ao sistema que estimula o sistema emtosve entrada ou recebe algo
dele, podendo representar uma pessoa ou outro sistematqrag@écom o projeto que esta
sendo desenvolvido. Ele corresponde ao que ndo se criptéfimantara no sistema, na etapa
de implementacdo. Em outras palavras, um usudrio chamaufideto ndo sera implemen-
tado pelo programador, pois ele ja existe e é apenas um aantguage com o sistema. Sua
representacdo é apresentada na fifjuta 4.5.

@)

A

Nome do Ator

Figura 4.5: Representacéo grafica de um ator

4.4.3.4 Interacao

Segundd Booch e Jacobkdn (2000), a interagdo representanaagers trocadas entre

um conjunto de objetos de determinado contexto para aagalizde propositos especificos. As
interacfes envolvem mensagens, sequéncias de acoedetigAgepresentacao das interacoes

€ apresentada na figyraj4.6.

Nome da interagdo

e —

Figura 4.6: Representacao grafica de uma interacdo

4.4.3.5 Diagramas da UML

A representacao grafica de um conjunto de elementos, deasuaidiagrama. Geral-
mente eles sdo representados como graficos de vérticesss desenhadas para permitir a
visualizacdo de um sistema sob diferentes perspectivasseNsentido, um diagrama consti-

tui uma projecédo de um determinado sistema. Dentre os dmagrda UML abordados nesta
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tese estdo os diagramas de casos de uso, atividade, clagsgpantes, sequéncias, e estados
(BOOCH; JACOBSO}2000).

Diagrama de caso de uso exibe um conjunto de casos de uss ateeus relacionamen-
tos. Diagrama de caso de uso abrangem a visao estatica de sistedna. Esses diagramas séo
importantes principalmente para a organizagdo e a modeldgecomportamentos do sistema.
Um exemplo deste diagrama é apresentado na figgra 4.7.

@) —

)

Nome do Ator Nome do Use Case

Figura 4.7: Diagrama de caso de uso

Diagrama de atividades € um tipo especial de diagrama de@ddi estado, exibindo o
fluxo de uma atividade para outra no sistema. Um exemplo désgeama é apresentado na

figura[4.8.

Inicio

Atividade 1

Condicao
-

Atividade2 N/ Afividade 3 )

N\

(@ Fim
@)
L)

Figura 4.8: Diagrama de atividades

Diagrama de classes participantes exibe um conjunto dsedamterfaces e colobora-
¢bes, bem como seus relacionamentos. Um exemplo destamiagr apresentado na figura

O diagrama de sequéncia corresponde a um diagrama queargarama interacao entre
um conjunto de objetos ou classes e seus relacionamenthsndo as mensagens que podem
ser trocadas entre eles. O diagrama de sequéncia da énfadenagdio dos tempos das men-

sagens trocadas entre classes ou objetos. Um exemplo dagtenta € apresentado na figura
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-O—0—0

Classe Interface Classe de Controle Classe Entidade

Figura 4.9: Diagrama de classes participantes

A4.10.
: Nome do Ator : Classe Interface : Classe de Controle : Classe Entidade
OnClick( )
Solicita()
Armazena()
R
esposta S —
Mostra Mensagem() L

Figura 4.10: Diagrama de sequéncia

Diagrama de graficos de estados (Diagrama de estados) erdbenaquina de estados,
formada por estados, transi¢des, eventos e atividadesigtadia de grafico de estados abrange

a visao dinamica do sistema. Um exemplo deste diagrama sempaelo na figurfa 4]11.

Inicio

‘/ Estado 1 j
-

‘/ Estado 2 j
AN

\@ Fim

Figura 4.11: Diagrama de estados
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4.4.4 Processo Unificado da Rational - RUP

Um processo € um conjunto de passos parcialmente ordenawhos intengdo de atingir

uma meta. Na engenharia de software, sua meta € entregaanegaeficiente e previsivel, um

produto de software capaz de atender as necessidades dawon@DCH; JACOBSON 2000).
Segundd Bezeifrd (2002) o Processo Unificado da Rati®signal Unified Process RUP)

€ o principal representante da abordagem de desenvohariterdtivo incremental, e € paten-

teado pela empresa Rational Software Corporation. Além @dxiedagem ele contempla a
orientacdo a objeto e € um modelo que traz as melhores téavadesenvolvimento moderno
de programas de computador, focando a criagdo de uma angaitebusta, anélise de risco e

utilizac@o de casos de uso para o desenvolvimdROGHTEN, P000). O Processo Unificado

da Rational, consiste em uma abordagem de um ciclo de videgiabpente adequada a UML
(Unified Markup Language
Segundd Rafional]. [ (2003), a estrutura de projeto do RUBhenduas dimensbes, a

saber: estatica, que denota as atividades a serem aboefadeada fase; e dinamica, que

representa as fases no tempo e suas iteracdes. Sua regr@eayrhfica € apresentada na figura

a12.

A dimenséo estética esta subdividida nas seguintes atesda

Modelagem de negocio

— é aidentificac@o de capacidades do sistema e necessidaassiio;

— desenha-se o modelo de negdcio.

Requisitos

— sdo levantadas as exigéncias funcionais e nao funcionaistéma;

— definem-se os requisitos de funcionamento do programa elasigies do cliente.

Analise e Design

— nesta atividade é descrito como o sistema sera realizadoptemnentacao;

— transforma-se os requisitos do sistema em um sistema anognite dito.

Implementacéo
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j Tempo -
Fases
4 Consepcdo | Elaboragdo | Construgdo Transicdo
Processo
Modelagem de Negdcio
Requisitos
Andlise e Desenho
w
o -
O Implementacdo
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;E Teste
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Distribuicdo
Suporte
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Geréncia de Configurag@o —_—
Gerencia de projefo A“A‘A
v Ambiente S

Figura 4.12: Metodologia RUP (adaptada fle Rationgl).. (2003))

— € a programacéo, escrita do codigo;
— codificam-se as especificagdes levantadas, transformando: um sistema execu-

tavel.

e Testes

— consiste em testar o sistema, garantindo o seu funcionaraentsuario final.
e Distribuicao
— € a entrega do sistema e treinamento de usuarios.

e Gerencia de configuracéo

— controla as altera¢des ocorridas durante todo o projetoapgma de computador.

e Gerencia de projeto
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— procura garantir o sucesso do produto atendendo as neadssigvantadas, geren-

ciando os riscos do projeto.
e Ambiente

— configura uma organizacéo para ajustar o tempo de desemeslto do projeto,

descrevendo as atividades necessarias para tal.

Segund@ Quatrahy (2001, p. 6), a dimensao dindmica est&libd nas seguintes fases:

e Concepcao

— Nesta fase existe a modelagem e a decisdo de como sera o vkt que algo é
necessario para apresentar ao cliente. Nesta etapa sstagas regras de negocios,
Ou seja, 0s requisitos que o programa deve abordar paraeesgbroblema de um
cliente, por exemplo. Uma fase de concepcao adequada lestlaes exigéncias
de alto nivel para um sistema desejavel e possivel, tantoltagica quanto socio-
logicamente. Uma fase de Concepcao inadequada leva a ssfi@omadesejaveis,
caros, impossiveis e maus definidos que provavelmente sen&a terminados ou

usados.
e Elaboracéo

— Depois de aprovado o projeto pelo cliente, comeca a elaboyaerificando a fundo
as necessidades do cliente e adaptando o sistema a elagrdsde negdocios sao
alteradas se necessario e comeca aqui a criacdo de modelegaiéo para melhor

visualizag&o dos problemas abordados pelas regras.
e Construcéo

— O RUP utiliza-se de um modelo chamado de “Modelo Iterativocedmental”. E
importante dizer que este modelo é aplicado desde a eldmodagrojeto até a fase

de testes do sistema.

e Transicao



90

— Nesta fase o programa desenvolvido é mostrado ao usuario grauisitou para
utiliza-lo e testa-lo a fim de descobrir se ele satisfaz agéexias e descobrir bugs
gue néo foram encontrados na fase de testes, ou fazer moddepara torna-lo

mais satisfatorio.

4.4.5 Modelagem de negécios

A modelagem de negdcios € uma técnica para modelar os posoesgolvidos, deter-
minando formas de expressar as suas atividades e seus tam@atos colaborativos. Ela ndo
implica em mudangas nos processos e sim em uma técnica paedizé-los e documenta-los
de forma a identificar os riscos, cabendo ao analista tonde@sdes pertinentes as alteracoes,
quando houver necessidade.

Neste contexto a UML pode ser usada para especificar, \daagatonstruir e documentar

modelos de negdcios e associa-los a sistemas computaciddagundd Business| .[. (ZD03),

ela estabelece meios de encontrar problemas, procuradssle melhorar sistemas através de

uma linguagem de modelagem facilmente entendida e autibiat [Wilcox e Gural [(2003)

destacam que a comunicacgao entre os analistas de sistemega@®o e outros membros da
equipe de projetos melhoram consideravelmente sua coagiue entendimento, com 0 uUso
da UML como linguagem padréo de modelagem. Apesar de existibordagens especificas
para a implementacdo de modelos de negécio com UML, com a geitfSALM (Z200B), a
linguagem padréo sera utilizada nesta abordagem.

Com respeito a metodologia a ser utilizada no levantamestesienodelos, optou-se pela

RUP. Segundp Booch e Jacolspn (2000), a metodologia RUPaabonddelagem de negdcio,

o levantamento de requisitos a analise do problema em quedtn de outras atividades.
Neste trabalho, para se levantar os modelos desejadoslizmata as fases de concepcéo e
elaboracao da RUP de forma iterativa incremental.

Assim a fase de concepgéo envolve o levantamento dos reguésia especificacdo do
caso de uso, que abrange a determinacdo dos: objetivospipdézdes; iniciador; fluxos de
atividades principais, alternativas e de excecdao; podicoes; e atores envolvidos. Esta fase
envolve ainda a constru¢do dos diagramas de caso de uscespreve o contexto do negocio,

e o de atividades, que descreve o comportamento em um negoomseus fluxos.
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A fase de elaboracéo envolve a construcao dos diagramaagtawmhias classes participan-
tes, sequéncia e de estados. O diagrama de classe desceeestuwnura estatica do negocio;
o diagrama de sequiéncia descreve as interacfes dinamime£funcionarios(atores) e o que
eles estdo manipulando, desta forma demonstra de que moalmmodamento descrito nas
atividades esta se concretizando; e o diagrama de estaglpeguite uma analise dos estados

de espera do sistema.

4.4.6 Modelagem utilizada neste trabalho

A modelagem a ser utilizada neste trabalho envolve, em mmsdiferentes, a apresen-
tacdo de descricbes textuais, visuais ou matematicas riha @ representar uma situacao ou
proposta.

Nos capitulo$]q, 68 7, optou-se por uma descricdo majanitemte textual sobre os pro-
cessos apresentados. Entretanto, estas descricOesrabtigadas nas modelagens de negdocios
modeladas nos apéndidels[A, Ble C, respectivamente. Ja nola&hioptou-se por descrever a
proposta, ou modelo, através de descri¢cao textual e matemat

Através do uso desta metodologia busca-se descrever assfasple forma a possibilitar

uma inferéncia sobre sua validade.



Capitulo 5

Modelo de avaliacdo somativa a distancia

Um modelo de avaliacdo somativa a distancia deve satisfag@incipais conceitos abor-
dados na literatura especializada, apresentados na [s&;ado2capituld]2. Analisando-os,
percebe-se que um concurso para contratacdo de mao de obregrptitui-se em umas das
modalidades de avaliacdo somativa que € aplicada em vagagel simultaneamente, € um de
seus exemplos mais completos. Outros modelos de avaliag&tisa podem ser obtidos pela
sua simplificacéo.

Assim, o modelo de avaliagdo somativa a distancia apresentste trabalho tem como
base um concurso com o objetivo de certificar e classificatidatos, modalidade de avaliacado
em gue o autor tem experiéncia em participacdo como elatwodedquestdes, coordenador de
aplicacao e coordenacéo geral.

O modelo formal é apresentado no apéndlice A, onde adotaepeesentacdo através da
Unified Modeling Language a metodologi&ational Unified Processletalhadas na sec¢fio}4.4,
do capituld}4.

Neste capitulo, com o objetivo de facilitar o entendimeatmodelo proposto € descrito
de forma textual e simplificada. Entretanto, deve-se ter emienque a descricao textual apre-
sentada devera manter coeréncia e até mesmo vocabulogedatmos da modelagem formal
para manter a proposta coesa.

Inicialmente, descreve-se o processo como um todo, $e§apassando a exposicao de

elaboracdo das questes a serem utiizadas no instrumeat@ligdo, itefns] 3, de inscricdo
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dos candidatos ao processo, segap 5.4, de aplicacdo dammesiio de avaliagdo, secfo]5.5,
e da fase de correcdo e divulgacéo dos resultados, fegdmal&ando com uma concluséo

apresentada na sedag 5.7.

5.1 Fases do processo

O primeiro passo para explicar o modelo é identificar seugipais processos, 0 que é
detalhado na secfo A.3, do apéndite A.

Este processos ou fases sdo denominados casos de uso ip@daeafeetodologia adotada.
Assim, o caso de uso geral, envolvendo todos os casos de sstaina, € apresentado na figura

5.1, onde os atores foram suprimidos para facilitar a vizsagdio.

.

{
Definigées Iniciais
/ \
\
= \ S
< ) \ Y
J ///

~7 Corregéo e div. de resultados

Elaboragéo

L

Inscrigdo Aplicagao

Figura 5.1: Diagrama do caso de uso da avaliagdo somativa a distancia

O diagrama exposto nesta figura revela as fases do process@lthzdo modelado e
suas inter-relacdes. Por ora € sufuciente ter contado cana@rinacao das fases, definicdes
iniciais, elaboracéo, inscricdo, aplicacdo e coorecavuwgiicao dos resultado, pois elas sao

detalhados na sequiéncia deste documento.
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5.2 Defini¢cbes iniciais

Neste item descreve-se a fase de defini¢des iniciais, cigtivabé definir as regras para
0 processo de avaliacdo e publica-las. Para atingir o vbjdésta fase € necessario executar
as atividades elencadas no diagrama de atividades primaipeesentado na figuras.2, a saber:
contratar o elaborador de edital; elaborar o edital; ctat@receptor de inscricdo; contratar o
coordenador do concurso; contratar a equipe de tratamentecdrsos; contratar a equipe de

tratamento de dados; e publicar edital.

. Inicio

Contratar Elaborador de r Contratar Equipe de N
edital \_ tratamento de Recursos )

Elaborar edital ( Contratar Equipe de
{ \_ tratamento de dados
/~ Contratar Receptor Publicar edital
\ de Inscrigoes )
Contratar executor
& Fim
do concurso (
(e ) O

I

Figura 5.2: Diagrama de atividades de negociacéo e definicbes iniciais

Assim, inicialmente, a partir da necessidade de selecaeskoal, o contratante devera
decidir por um elaborador de edital, que apos selecionageEr@ser contratado. Ao final desta
acao tem-se um contrato que deve ser armazenado. Note-seedmigorador de edital é em
geral uma pessoa fisica, um especialista que pode contac@mmperacao de equipe propria ou
outros atores.

A segunda atividade consiste na elaboracédo do edital. @raldbr do edital decide iniciar
a elaboracao, que resulta em varias versdes produzidassatéetpborador decida escolher uma
versao final. A escolha da versao final implica em seu armazema.

Esta verséo devera contemplar, entre outros fatores, eswalgj da avaliagdo, seu con-
teudo programatico, a definicdo de um instrumento de a@ligi@vel de ser aplicado, proce-
dimentos legais e definicdo do processo de recepcao de;Es¢AYDT], 2002).

Apesar desta atividade ser apresentada como realizadasapelo elaborador de edital

pode haver interacdo com o contratante e com os atores aisel@m@ contratados, como o
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coordenador do concurso e o receptor de inscri¢cdo, paragrselaboracdo do mesmo.

A terceira e quarta atividades envolvem a contratacéo dptecde inscricdo e do coor-
denador do concurso, respectivamente. Estas atividadelvem dois atores, pois a decisdo de
escolher o receptor de inscrigdo e o coordenador do conéutscelaborador do edital, tendo
em vista que estes atores podem ser necessarios para a¢dabprecisa do edital, porém a
decisdo de contrata-los € do contratante do concurso. Aalgneada uma destas atividades a
acao de contratar implica em um contrato que deve ser ar@daebDestaca-se que estes dois
atores devem ser encarados como pessoas juridicas, orprigponsavel pela operacionali-
zacao de todo o concurso e o0 segundo responsavel pela reckpigitias as inscricoes.

A quinta e sexta atividades envolvem a contratacdo de egl@emtamento de recurso
e de tratamento de dados, respectivamente. Note que atestacatoordenador do concurso
ja foi contratado para a execugcdo do mesmo, assim este atdedscolher estas equipes e as
contrata, o que resulta em contratos a serem armazenados.

A Ultima atividade envolve a publicacéo do edital. A parersiia versao final, o coor-
denador do concurso decide pela publicagdo. Assim, est@aderpara o ator imprensa, cujo
contrato ndo é detalhado por ser considerado servi¢co pdidiseado em contrato por adeséo.

Note-se que o diagrama apresentado na fifuta 5.2 exibe o ftinopal de atividades,

ndo sendo apresentado atividades alternativas ou de ex@egéodelagem formal desta fase é
apresentada nos itehs A]7. e A.8.1, do apérjdice A.

5.3 Elaboracao

Com a publicacdo do edital, na fase de defini¢cdes iniciaiseqseddar inicio a fase de
elaboragao, que consiste em montar o instrumento de gdalager aplicado aos candidatos,
a partir da construgdo de um banco de questdes. Como expi@ssagnama de atividades
apresentado na figufa b.3, para se realizar esta fase é dnmesscolher o coordenador de
elaboracéo; escolher os elaboradores; escolher os resjselaborar as questdes; revisar as
guestdes elaboradas; escolher as questbes que composiumanto de avaliacdo; e montar
0 instrumento de avaliag&o.

A primeira atividade a ser desempenhada nesta fase é atagétsalo coordenador de

elaboracdo. Para tal, o coordenador do concurso deverararqaor um coordenador de ela-
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Escolher coordenador de a0\
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\__questdes / (\,/‘

Figura 5.3: Diagrama de atividades da fase de elaboracéo

boracdo. Com os possiveis coordenadores de elaboracadradosn devera selecionar qual
deles sera contratado. A partir desta decisédo o contrattigaefo e armazenado.

Uma vez contratado, o coordenador de elaboracéo deverartmedaboradores do pro-
cesso de elaboracédo do instrumento de avaliacdo, que envalaboradores de questdes e
revisores. Os individuos selecionados deverao ser sutmseto coordenador do concurso para
contratacao.

Neste ponto o coordenador da elaboracéo solicita aos aldti@s comporem um dado
namero de questdes, com grau de dificuldade definido, soteemdeado assunto de seu domi-
nio, constante do programa da avaliac&o.

Estas solicitacdes sdo armazenadas e os elaboradores @ina@ responsabilidade de
compoOr as questdes de acordo com os parametros solicitadbeeté-las para armazenamento
e revisdo. Assim, ap0s armazenadas, as questdes deventésaivais apenas aos revisores
especificos e ao coordenador de elaboragéo.

No momento seguinte entra em acédo o revisor, que deveramaajuestdo em si: se esta
correta; se corresponde ao assunto solicitado; e se afg@sgrau de dificuldade desejado. O
resultado de sua revisao devera ficar acessivel apenasraecador de elaboracao.

Certamente a tarefa de maior responsabilidade é montarrarirestto de avaliagdo. A
montagem deste envolve a escolha das questdes elaboradadewem garantir que aqueles
considerados aprovados sejam aptos a executar as tangidagpara o cargo, o que € caracte-

ristico de processos de certificacdo. Por outro lado, as@psedevem ser escolhidas de forma
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a permitir um suficiente grau de discriminacgdo entre os ciantos, em geral obtido pela equili-
brada composicéo do grau de dificuldade das questbes,aréstich de processos de sele¢éo ou

classificacdogMITH; RAGAN, fL999). Outro fator relevante é garantir equalizacao dastges

em relagdo ao programa, tanto por questdes de selecéo conmazpes legaiBAKER; MAYER,|,

[£999).

Porém, as caracteristicas mais dificeis de serem garardidarelacdo ao instrumento

de avaliagdo montado é sua validade e confiabilidade. Aaddidmplica em garantir que
se fosse aplicado uma avaliagdo com outro instrumento, anmeublico, sem intervencao
formativa, o resultado obtido seria semelhafiaypT], 2002). Ja a confiabilidade implica

gue, se fosse possivel aplicar outra avaliacdo, com o mestramento, ao mesmo publico,

sem intervencdo formativa, o resultado seria semelh&MEH; RAGAN, 1999). Como estas

caracteristica s6 poderiam ser provadas pela aplicacdeguepa escala do instrumento em si,
sua comprovagao em um concurso para selecdo de pessoakfisdiqada, devendo-se valer
da experiéncia do coordenador de elaboracdo para que onmstto montado possua estas
caracteristicas.

Com estas necessidades em mente o coordenador da fase dagdalpmde selecionar as
guestdes que comporao o instrumento de avaliagdo, queadmraarmazenado com as respostas
as questdes objetivas aleatoriamente dispostas.

Cabe salientar que o sigilo é caracteristica intrinsecaadast do processo de avaliacao,
0 que nao implica na auséncia de rastreabilidade, que érhemtal para o caso de haver recurso
contra as questdes elaboradas.

A modelagem formal desta fase é apresentada nogiten$ AA/S2Z do apéndicE]A.

5.4 Inscricao

Anéalogo ao que ocorre com a fase de elaboracéo, a fase de@wsdos candidatos pode
ser iniciada a partir da publicacdo do edital na fase de g¢ésiiniciais. Seu objetivo &€ promo-
ver e permitir inscricdo por parte dos candidatos, resdétaam uma base de dados de candida-
tos homologados com seus respectivos locais de avaliagdia.aBngir este objetivo, deve-se
executar as atividades elencadas no diagrama apresemtdiguma[5.4, que sdo: contratar o

homologador de inscri¢do; contratar campanha publiaité€iceber inscricbes do receptor de
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inscricdes; homologar inscri¢cdes; contratar locais deagio; divulgar homologacgéo e local

de aplicacédo aos candidatos.

. Inicio
Contratar homologador de Homologar as
ﬂcées inscrigtes /
mampanhas \ ([~ Contratar local ™\
‘\ﬂtérias ) \_ de aplicagao /
/" Receberinscrigdesdo ( Divulgar homologagao e
v
(@ Fim

\ )
8

Figura 5.4: Diagrama de atividades da fase de inscri¢do

Vale ressaltar que a recepcéao das inscricoes é feita pelptoeae inscricdo, ator contra-
tado na fase de definigbes iniciais. Assim, como este atogsepta um ente externo ao modelo,
as atividades por ele executadas que ndo tenham interfata com o processo detalhado.

A atividade que inicia a fase de inscricdo é a contratacdmdwlogador de inscri¢des,
feita pelo coordenador do concurso. Quando este decideatanttim homologador de inscri-
¢Oes, é feita uma busca, selecdo e contratacdo de um homlotpgatre os disponiveis, o que
implica em um documento a ser adequadamente armazenado.

Em seguida o coordenador pode iniciar a divulgacéo do ceacirara tal, deve buscar,
selecionar e contratar, uma equipe de publicidade, cujp@aha proposta seja escolhida dentre
as apresentadas. A divulgacéo devera encerrar quandodipdazo de inscrigcao.

Em paralelo a campanha publicitaria, como mencionado, &ptec de inscricdo devera
estar recebendo inscricdes baseado nas regras estaheletiedital. Ao finalizar o prazo para
gue potenciais candidatos realizem a inscricdo, 0 homdtogie inscricdes deverd solicitar ao
receptor de inscrigdes que as disponibilize. Ao fazé-lalazsimentos destas inscricdes ficardo
acessiveis para analise.

A partir deste ponto o homologador de inscricdo podera hogdelas. Para tal devera
analisar se as inscricbes atendem aos requisitos de BxscA¢sua conclusao devera ser ade-

guadamente armazenada.
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Conhecendo os dados dos homologados, o homologador dedescdeve buscar e ana-
lisar os locais especificos de aplicacédo do instrumentoal@ea&o, restrito as localidades pre-
vistas no edital, e submeté-las ao coordenador do concaracpntratacao.

Com a deciséo sobre os locais de aplicagcédo do instrumentoatiac@o tomada e com
acesso aos dados dos homologados, o homologador devemalacs candidatos com o local
de aplicacéao.

Por fim, os candidatos devem ser informados da situacdo desuaédo, bem como o
local e data precisos da realiza¢do da avaliagdo. Parddfaaém de mensagem enviada aos
candidatos, optou-se por uma confirmacao de inscricao enedatais pré-definidos no edital,
onde o candidato deva pegar sua confirmacao de inscricéoc&dirmacao pode ser feita via
internet.

A modelagem formal da fase de inscricdes é apresentadaersg§At7.3  A.8]3, do
apéndicd A.

5.5 Aplicacéao

Com as fases de elaboracgédo e inscricdo concluidas pode-isécttan fase de aplicacao
do instrumento de avaliagdo aos candidatos homologadesé dinalizada com as respostas
dos candidatos ao instrumento de avaliacdo entregues adecaalor de aplicacdo. Uma sé-
rie de atividades tem de ser executadas para que se impkeesatfase, conforme expresso
pelo diagrama apresentado na figurd 5.5. Estas atividadessatratar um coordenador da
aplicacao; contratar coordenadores locais e fiscais; tapda equipe de campo; transportar e
distribuir os instrumentos de aplicacdo aos coordenadi@aplicacao local; preparar locais de
aplicacao; transportar e distribuir os instrumentos deagho aos fiscais; controlar acesso dos
candidatos; controlar aplicagcédo do instrumento de a&diaeceber respostas ao instrumento
de avaliacéo; conferir material de respostas entreguescpelidato; preencher ata de aplica-
¢ao; enviar respostas e atas ao coordenador local; comigerial entregue pelos fiscais; enviar
respostas e atas ao coordenador de aplicacdo; e confeenahantregue pelos coordenadores
locais.

A primeira atividade € exercida pelo coordenador do comcersnplica na contratacédo

do ator coordenador de aplicacdo. Por sua vez, o coordedastar fase faz um levantamento
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Figura 5.5: Diagrama de atividades da fase de aplicagédo

de possiveis coordenadores locais e fiscais, e 0s encantrdwalenador do concurso para

contratacdo. Cabe destacar que estas acdes podem iniesmdariinal das fases de inscri¢cao e

elaboracao concluidas.

Apébs estas contratacfes deve ser realizada a capacitag@pige de campo, que de-

vera ser iniciada pelo coordenador de aplicagdo. Estalatiei ¢ fundamental para o correto

andamento de um processo que exige tratamento igual erartdisrlocais.

Préximo a data de realizacdo da aplicacéo, o coordenad@lidagiio devera distribuir

os instrumentos de aplicacéo aos coordenadores de aplicaed tomando cuidados especiais

guanto a seguranca, como a utilizagéo de identificacdoeslacr

Antes de implementar a aplicacdo do instrumento, os coadiers locais deverdo pre-

parar os locais para aplicacdo da avaliagdo com a ajuda dassfisEsta atividade envolve

principalmente a definicdo e indicagao das posi¢cdes dosdzdns.



101

Imediatamente antes da aplicacdo os coordenadores lamagsad distribuir os instru-
mentos de avaliacdo, ainda lacrados, aos fiscais que ficas&alas.

Alguns fiscais deverdo controlar o acesso dos candidatoscabde aplicacdo do ins-
trumento de avaliacdo, o que envolve a confirmacgao da iged®idia documento definido no
edital e encaminhamento do candidato que chegou em tempegulr,sos fiscais de sala deve-
réo confirmar os candidatos em suas posicoes e distribustrmimento de avaliacao.

Esta seqliéncia de passos devem ser feitas de forma a garaimtinltaneidade e iguais
condicdes de aplicacdo. A garantia de iguais condi¢cdesammidatos envolve, além das ativi-
dades prévias de escolha do local, manutencéo do sigilosttoiinento de avaliacéo e aplica-
¢ao de igual instrumento a todos os candidatos que disputaamesma vaga, evitar que um
candidato seja ajudado ou perturbado por outrém, ou que Bregsso a algum tratamento ou
informacao que Ihe confira vantagepM{TH; RAGAN, [1999).

O fiscal devera ainda receber as respostas ao instrumentaldEao de cada candidato

sob sua responsabilidade e conferir se 0 material corrdspam documento de respostas. Ao
final devera preencher ata de aplicagéo e entregar o doocoidesrgspostas e ata ao coordenador
local de aplicacéo.

O coordenador local de aplicacdo devera conferir matarteggue pelos fiscais e entrega-
lo ao coordenador de aplicacdo, que deverd proceder nof@réocia. Esta sucessiva confe-
réncia tem por objetivo detectar e corrigir, 0 mais rapidsspeel, qualquer irreguralidade que
tenha ocorrido.

A modelagem formal da fase de defini¢cdes iniciais é apredemtas itens A.7].4[e A.§.4,
do apéndicgé A.

5.6 Correcao e divulgacéo dos resultados

Apoés a etapa de aplicacdo pode-se proceder a fase de coerelpddgacao dos resul-
tados, cujo objetivo € certificar (aprovar) e classificararsdidatos segundo suas respostas ao
instrumento de avaliagdo e vagas disponiveis. Para atstgrobjetivo € necessério imple-
mentar as atividade apresentadas no diagrama da figliraug.6aq: contratar coordenacéo de
correcdo; contratar avaliadores de respostas; atribtar a®respostas das questdes objetivas;

distribuir copias das respostas as questdes discursivaslpia avaliadores; receber avaliacdes
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dadas para cada resposta das questdes discursivas;r atatauas respostas das questdes dis-
cursivas; atribuir nota para cada candidato; identificdagsdicar candidatos aprovados; iden-
tificar candidatos classificados em relacdo as vagas disgsndivulgar resultado preliminar;

e divulgar resultado final.

Inicio
Ccnﬁrz:ar cuordfnadOF /" Atribuir nota para cada ™\
© corregao candidato
/" Contratar avaliadores de

respostas
e Identificar e classifica
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/~ Distribuir respostas s questées N\ Identificar candidatos classificados em
( discursivas para dois avaliadores ) { relagéo as vagas disponiveis
ATbUIr nota 2 Tespostas |\ > Receber avaliagao das respostas T e
das questdes objetivas as questdes discursivas )
-

preliminar )

‘Atribuir nota as respostas das Divulgar
( questdes discursivas resultado final

. -

Figura 5.6: Diagrama de atividades da fase de correcéo e divulgacao dos resultad

Inicialmente o coordenador do concurso devera contratapalenador de corregéo, se-
lecionado por ele, e avaliadores de respostas, levantattmosgodenador de correcao.

Em seguida o coordenador de corre¢do iniciar o processaritaianota as respostas
dadas as questdes objetivas, cujo gabarito ja foi entregue gom as questdes, tarefa a ser
realizada pela equipe de tratamento de dados.

A seguir o coordenador de correcao devera distribuir a®stap descritivas a pelo menos
dois avaliadores, com supressao da identificacdo dos edosgjgara manter tratamento igual
aos candidatoHAYDT], Z002). Estes deverdo atribuir sua nota as respostas dstegieNa
sequéncia é solicitado a equipe de tratamento de dadosriué abta as questdes subjetivas,
tarefa feita pelo calculo da média da nota dos avaliadores.

Com as notas de cada questédo de cada candidato ja atribuédpspea de tratamento de

dados deve atribuir nota aos candidatos, identificar ovagos e classifica-los, dando destaque
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aos classificados dentro do numero de vagas disponiveis.

O cordenador desta fase pode entdo enviar para publicagdaltado preliminar e, apds
decorrido o prazo de recursos, o resultado final.

A modelagem formal da fase de defini¢cdes iniciais é apredamtas iteng A.7|5[e A.§8.5,
do apéndicg A.

5.7 Conclusao

Neste capitulo descreveu-se um modelo de concurso comoagesso de avaliacdo so-
mativa a distancia, atingindo-se, em conjunto com o apédio primeiro objetivo estabele-
cido neste trabalho.

Entretanto, deve-se ter em mente que existem outras aadiagie poderiam ser descri-
tas, bem como outra formas de se implementar um concurson®asnodalidade a distancia
apresentada, pode ser considerada como uma avaliacaottaézada, visto que ela € imple-
mentada na presenca de fiscais.

Porém, o entendimento deste processo € fundamental pamgeautros objetivos pro-
postos, de modelar o processo de avaliagdo a distanciadogati computador e com infra-

estrutura de chaves publicas, a serem descritos nos ceatd[]7, respectivamente.



Capitulo 6

Modelo de avaliacdo somativa a distancia

mediada por computador

No capitulo[b foi descrito um modelo de avaliagdo somativastimcia. No presente
capitulo apresenta-se um modelo que engloba o anterenaatto-o pela utilizacdo de sistema
computadorizado no processo.

A utilizacdo de sistemas computadorizados na avaliacadatsara distancia apresenta
uma série de vantagens em relacdo a abordagem convengpiorgah acarreta em varios desa-
fios.

Desconsiderando o uso de sistemas computacionais apenasfe@@amenta de apoio,
sua primeira aplicacéo no processo de avaliacdo em si acomperta-se as denominadas provas
convencionais para os computadores. Entre as vantagemsatedeste procedimento, pode-se
destacar a facilitagcado dos processos de: elaboragéo dstSegigelo incremento de comunica-
¢ao entre os elaboradores e acesso a material de apoio edesspoestoes; aplicacdo presencial,
pela simplificacdo da logistica de distribuicdo do matexiaér aplicado, uma vez tendo-se a

infra-estrutura; correcdo, principalmente quando astgassao objetivagdCDONALD], 2002).

Outra vantagem envolve a possibilidade de geracdo autardgi perguntas, a partir de
uma base, variando seu grau de dificuldade de forma a colegquadamente todo o espectro
de conhecimentos a ser avaliado, culminando na possitdida avaliar o candidato frente a
simulacdes de situacdes reais que ira enfreBENNETT, 1998).

Quanto aos desafios, em primeiro lugar destaca-se a nexssid comprovar que a
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avaliacdo mediada por computador € equivalente a aval@g@encional, sobretudo no caso
de uma avaliacédo aplicada parcialmente no formato conweakcie parcialmente utilizando
sistema computadorizadeCDONALD, P002).

Outro importante desafio diz respeito a garantir as cafatiters de seguranca das in-

formagdes. Apesar de ser necessaria em todas as fases desprosua necessidade € mais
visivel na fase de aplicacdo da avaliacdo. No caso de havessidade de comprovar que to-
dos tiveram acesso a mesma avaliagao e de apresentar egassjms candidatos, a tecnologia
computacional convencional pode ser manipulada, podesidguestionada. Além disto, no
caso de aplicacéo a distancia sdo adicionados os desafitgo®h garantia de identidade do
usuario, bem como do controle das variaveis envolvidas lieaggo da avaliacdo, de forma a
garantir sua validadgKANUKA], 2001).

Apesar desta limitacdes, descreve-se na sequéncia destaeiato um modelo de avalia-

¢ao somativa a distancia mediada por computador. Estaghsériniciando pela apresentacao
da proposta em si, sec$o]6.1, passando a descrever o caso dentrsle de acesso, se¢do
B.1.1, e defini¢bes iniciais, se¢fio §.1.2, que séo diretnatatados por esta abordagem. A
seguir apresenta-se alteragées comuns ao casos de usteestacap 6.1.3, e como sédo afeta-
dos individualmente os casos de uso de elaboracao, inscaigiicacao e correcao e divulgacao
dos resultados, se¢6es 6.1.4, 6.[.5,6.1[6, € 6.1.7, tespeente. Por fim é apresentado uma

conclusdo na secdo b.2. Como esta proposta envolve um sistenpautacional, em alguns

momentos, além da descricdo do negdcio, abordar-se-aekedpecificos do sistema.

6.1 O modelo proposto

O modelo proposto é descrito de forma textual e simplificadm o objetivo de facilitar
o entendimento, porém esta descricdo € baseada no modekl presentado no apénd[de B,
onde o0 modelo é representado atravesdidied Modeling Language desenvolvido adotando-
se a metodologi&ational Unified Process

Com a mediacao do computador, que envolve a utilizacdo de stems computadori-
zado, foi acrescido ao diagrama de caso de uso geral amdeem figurd 5]1, pagirfal93, o
caso de uso controle de acesso. O novo diagrama de caso deraké gpresentado na figura

B.1, onde os atores, como no caso anterior, foram suprirpiasfacilitar a visualizagéo.
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Figura 6.1: Diagrama do caso de uso da avaliagdo somativa a distancia mediada potagonpu

O diagrama exibido nesta figura mostra as fases do procesdelado e suas inter-
relacdes. Percebe-se que 0 acesso ao sistema € apresemtadone processo a parte, o que

minimiza as altera¢des nos casos de uso ja modelados. Estdeaso € apresentado a seguir.

6.1.1 O acesso ao sistema

O caso de uso controle de acesso tem por objetivo permitiessacdos usuarios ao
sistema, dentro de suas fungdes no processo de avaliag@taRa@s papéis devem ter sido
previamente definidos e atribuidos aos usuarios que da nfesma ja devem ter sido cadas-
trados no sistema. Para realizar tal fungédo o sistema dexechtar as atividades elencadas
no diagrama apresentado na figlird 6.2, a saber: mostrareta&latchda do sistema; solicitar
conta/senha; conferir dados informados; verificar niveiacksso; registrar acesso do usuario;
e permitir 0 acesso ao sistema.

Inicialmente, o usuario deve preencher os campos dispiaaithds na interface especifica
para conta e senha e submeté-las ao sistema. Este, por suarifeara a conta e senha junto
aos dados dos usudrios. Caso os dados confiram, o sisteméingesracesso de acordo com o
papel registrado obtido na base de dados e o armazenar&aelg acesso.

Caso o usuario seja candidato e esteja no momento de aplidagi@liacdo, antes de

permitir o0 acesso, o sistema solicitara que o candidatojegesa uma leitura biométrica que
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Figura 6.2: Diagrama de atividades do controle de acesso com computador

serd comparada com os dados da inscricdo do candidato. ddsstesomente se esta Ultima
comparacao conferir € que sera concedido acesso ao sistama,correspondente registro.

A modelagem formal deste caso de uso é apresentada no aiBndiecad B]4.

6.1.2 A fase de defini¢cdes iniciais

O caso de uso defini¢cdes iniciais, apesar de ja ter sido tiesorcapitulo anterior, merece
uma abordagem a parte, pois é a partir dele que o sistemaisgoaitilizado, afetando todos
0S outros casos de uso.

As principais alteragbes em relagdo ao modelo manual sdoéscamo das atividades
disponibilizar sistema e cadastrar usuéarios, conformgraima apresentado na fig(irg 6.3, o que
implica na adicao do ator usuario, da interface sistema tattetas usuarios e papéis no banco

de dados.
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Figura 6.3: Diagrama de atividades do controle de acesso por computador

Observando este diagrama percebe-se que a realizacaondesgs atividades permane-
cem as descritas na se¢ad 5.2, do capfiulo 5, entretantvida@des de disponibilizar sistema e
cadastrar usuarios sao novas.

A atividade de disponibilizar sistema demanda decisdo dodemador do concurso, cuja
ordem devera ser enviada a equipe de tratamento de dados.

Esta equipe devera escolher disponibilizar, parameteizaicializar o sistema. Para pa-
rametrizar o sistema deve-se consultar o edital e os costi@afirmados de forma a ter os ele-
mentos de escolha para parametrizacdo. Tendo estes edsmentio, a equipe de tratamento
de dados podera definir papéis a serem desempenhados pedsgiatsistema, suas atribuicées
e prazos envolvidos. Ao final da execucao desta atividadeoenador do concurso deve ser
informado que o sistema foi disponibilizado.

Com o sistema disponivel, a equipe de tratamento de dadosddastrar 0s usuarios.
Esta atividade implica em buscar informac¢des dos contatadcriar conta e senha para os
mesmos. Para tal o sistema devera checar a existéncia ge&/i@ntas e, em caso negativo,
crid-las e enviar mensagem ao usuario informando sua caetaha.

A partir deste ponto, ainda dentro da atividade cadastrarigs a equipe de tratamento

de dados ja pode atribuir-lhes papéis. Esta acdo implicamsutta as entidades persistentes
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usuarios, contratos e papéis, para que possa-se deciddageé atribuir a cada usuario, que
em seguida devera ser informado através do envio de uma geansénalizando a atividade
de cadastramento.

Cabe salientar que esta ultima atividade descrita, de cadastuérios, serd assumida
como implicita a atividade de armazenar contrato nos prasioasos de uso. Desta forma,
diminui-se as alteracdes em relacdo aos casos de uso jéaesorcapitulo anterior.

A modelagem formal deste caso de uso é apresentada ng sechialB.&péndicE]B.

6.1.3 Atividades comuns aos demais casos de uso

Os casos de usos ja modelados neste capitulo contém aéigidachuns aos demais casos
de uso, permitindo sua anélise sem grandes modificagdesusmselelos.

Por exemplo, quando da atividade de armazenar contratoprdeinos casos de uso,
conforme detalhado no final do caso de uso defini¢des inisagid 6.1} 2, deve-se considerar
gue implicard no cadastramento dos contratados como asudwi sistema. Desta forma os
contratados terdo meios de acessar o sistema através ddeaso de controle de acesso,
conforme detalhado na segéao §.1.1.

Estas acdes passam a ser assumidas como implicitas e teamiepaos modelos dos ca-
sos de uso elaboragéo, inscri¢ao, aplicacéo e correcéuolgatiéo dos resultados, apresentados
nos capitulg]s.

Entretanto, a forma como estas atividades séo implemenéesizbstancialmente afetada.
Isto implica em alteracéo nas possibilidades de aplicagéted modelos, como apresentado a

seqguir.

6.1.4 A fase de elaboracéo

Os objetivos e as atividades do caso de uso elaboracéo pEremrms descritos na secéo
5.3, do capitul]5, apesar de sistema computadorizadoeti&nto, a forma e os resultados da
execucao destas atividades sofrem alteracao.

Em relac&o a contratacdo do coordenador de elaboracaolathosaglores de questdes e
dos revisores, a mudancga ocorre no armazenamento do ooguat como descrito no na se¢ao

6.1.3, implica no cadastramento dos contratados no sistema
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Com os interlocutores tendo acesso ao sistema o coorderadiabracéo pode solicitar
a elaboracéo de questdes. Como 0 acesso ao sistema é baspadelmim usuario no processo
de avaliacao, as questdes elaboradas sdo disponibilipadasevisdo e, posteriormente, libe-
radas para serem utilizadas no instrumento de avaliacgéo.

Uma grande vantagem da utilizacdo de um sistema nesta faseaisso e a agilidade da
troca de informacdes entre o s interlocutores e a possl#didie recrutar elaboradores e revi-
sores com formacéo e que trabalhe especificamente no abesoo que distante fisicamente.

No que tange a montagem do instrumento de avaliagéo, conozegso € de certificacdo
e classificacao, devera ser prévia ao inicio da aplicacé&ocet&nto, caso o objetivo da avaliacao
fosse somente a certificacdo, o instrumento de avaliac&ripakr montado durante a aplica-
cao, através da selecéo aleatoria em um banco de questdesndwma representatividade dos
assuntos e variando o grau de dificuldade. Ainda relativaoéengial do uso desta tecnologia,
destaca-se a possibilidade de simulacao de situacdes amheinio avaliado seria necessario.

Certamente o grande desafio desta proposta € referentelapcgacteristica intrinseca
a esta fase do processo de avaliacao.

A modelagem formal da fase de elaboragéo € apresentada ndiegf@, com sua es-
pecificacédo detalhada na se¢do A.7.2 e sua realizacédo dwsmasecdp A.§.2. As alteracbes
advindas da adi¢&o do computador sdo modeladas na[secgodd.ap#ndic€]B.

6.1.5 Alteragdes na fase de inscricéo

A adicdo da adicdo do computador no processo de inscricAmaoéiica os objetivos e
as atividades deste caso de uso, descritos na ge¢ao 5.4jitdafh. Porém, a execugéo destas
atividades e seus resultados sofrem alteracéo.

Cabe destacar que a recepcédo das inscricdes € feita peldoredepnscricdo, ator ja
contratado na fase de definigdes iniciais. Assim, como dstergpresenta um ente externo
ao modelo, as atividades por ele executadas que nao tentenfiage direta com o0 processo
detalhado.

A atividade de contratar o homologador de inscricdes e @eqle publicidade, feita pelo
coordenador do concurso, analogo ao realizado no caso adalmyacédo, como descrito no na

secad 6.1}3, implica no cadastramento dos contratadosteosi.
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Como os usuarios do sistema ja estdo cadastrados, a sélicfaga disponibilizagdo dos
dados do inscritos, por parte do homologador de inscrigio,domo seu atendimento por parte
do receptor de inscri¢cdo, ocorrerdo via sistema. Entr@taot tratar-se de um sistema compu-
tacional convencional os documentos fisicos também deVied acessiveis para analise.

A analise das inscri¢des ficara facilitada, uma vez que osdaglcessarios estarao aces-
siveis digitalmente. Com a definicdo dos dos homologadosstensa, a logistica de levanta-
mento das necessidades de espaco fisico fica trivial.

Apos a contratacao dos locais de aplicacdo da avaliacdocelglades previstas no edi-
tal, o homologador deve relacionar cada candidato com ual e aplicagdo. Tarefa igual-
mente otimizada pelo sistema.

Quanto a informar os candidatos sobre sua situagéo degaschhem como do local e data
precisos da realizacao da avaliagcdo, manteve-se a egrdée@lém de mensagem enviada aos
candidatos, exigir que o0 mesmo confirme sua inscricdo enmedatais pré-definidos no edital,
onde o candidato deva pegar sua confirmacgao de inscricdo.n8agem disponibilizada para
o candidato deveréa conter conta e senha a ser utilizadartaronfirmagéo via internet, como
na aplicacédo do instrumento de avaliagdo. Deve ser obsequaleste processo ndo garante a
identidade do inscrito, devendo esta atribuicdo ser ed&eain outra fase.

A modelagem formal da fase de inscricao é apresentada naliepfh, com sua espe-
cificacdo detalhada na seddo A.7.3 e sua realizacdo mosizasiecag A.8]3. As alteracdes
advindas da adicdo do computador sdo modeladas na[secgodB.&Endicg]B.

6.1.6 A fase de aplicacao

Na fase de aplicacédo do instrumento de avaliacdo o uso éensistcomputacionais ofe-
rece 0s maiores beneficios e consequentemente, os desaficgados. Basicamente, 0s obje-
tivos e tarefas a serem realizados permanecem os desa@igses;ag 5|5, do capitulp 5, porém
as opcoes de sua operacionalizagdo sao ampliadas.

As contratacdes do coordenador de aplicacéo, dos coomiesaddcais e fiscais, culmi-
nam com a disponibilizac&o de suas contas e senhas.

A capacitacdo do pessoal de campo é a primeira atividada féesst facilitada pelo uso

do sistema, pois podera envolver capacitacao a distan@animo de garantir procedimentos
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padrdes nos diferentes locais de aplicagao.

A distribuicdo do instrumento de avaliacdo € uma tarefecarfiara este tipo de sistema.
Como a seguranca nao pode ser garantida opta-se por disizanibiinstrumento somente
durante a aplicacdo do processo, mesmo que dificulte a adeg@stratégias de contingéncia
por parte dos coordenadores locais e fiscais.

A preparacao do locais de aplicacdo envolve principalmarnitientificacdo geral dos
locais, a disponibilizacdo dos equipamentos e por em coeslia execucado de estratégias de
contingéncia. Esta atividade envolve ainda a definicdoieagéo das posi¢des individuais dos
candidatos.

A atividade de recepcéo dos candidatos permanece inate@donceito. Ou seja, 0
acesso dos candidatos devera ser controlados por fiscangseltardo listas de candidatos,
manual ou automaticamente, e confirmacéo sua identidadooeianento definido no edital,
encaminhando o candidato que chegou em tempo. A seguircasfte sala deverdo confirmar
a identidade dos candidatos em suas posi¢cdes de avaliag@gmmente com consulta a listas
manuais ou digitais, pois conhecimento de conta e senhaapergo candidato ndo garante sua
identidade.

A garantia de iguais condi¢cdes aos candidatos envolve, désmatividades prévias de
escolha do local, manutenc¢é&o do sigilo do instrumento deagéa e aplicacao de igual ins-
trumento a todos os candidatos que disputam uma mesma véga,geie um candidato seja
ajudado ou perturbado por outrém, ou que tenha acesso a afggamento ou informacao que

lhe confira vantagenBMITH; RAGAN, [[999). Isto implica que, além da fiscalizacdo visual dos

fiscais, o sistema devera impedir que outro processo sefatexitd na maquina de forma a
favorecer ou prejudicar um candidato.

Certamente o instrumento de avaliacdo em si abre variasadmrd ndo viaveis de forma
manuscrita, como a montagem instantanea do instrumentvaliag@o e a apresentacdo de
guestdes que sdo simulacdes das atividades a serem debadgsepelos candidatos.

Cada resposta dada pelo candidato deve ser instantaneaam@ateenada na maquina
local, no servidor local e, se as condi¢cdes de infra-esaygarmitirem, no servidor central, de
forma a possibilitar a substituicdo do equipamento clisynidroca de posicdo em caso de pane.
Ao final da avaliacdo a mesma devera ser enviada via sisteewaresumo criptografico, junto

como o do instrumento de avaliagcdo, devem ser impressos aswviis € assinados pelo can-
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didato e pelo fiscal. Desta forma garante-se ao candidatsuggerespostas nao serao trocadas
e ao fiscal que o candidato submeteu-se ao instrumento dag@mpadrdao. No caso de haver
falha de comunicacéo, este processo devera ser feito juntodispositivo de armazenamento
do fiscal, para manter-se pelo menos duas copias das respmsttando a maquina local.

Ao final o fiscal devera preencher e enviar a ata via sister@a dé imprimi-la, assina-la
e entrega-la com protocolacdo manual ao coordenador lecagplicacdo, junto com os docu-
mentos assinados pelos candidatos.

O coordenador local de aplicacdo devera conferir matemiaégue pelos fiscais, tomar
as providéncias necessarios e reportar-se ao coorderadplich¢ao, enviando os documentos
assinados pelos candidatos e fiscais, adotando um proeepsotdcolacao manual.

Como mencionado, esta sucessiva conferéncia tem por abgietiectar e corrigir, 0 mais
rapido possivel, qualquer irreguralidade que tenha abmrri

A modelagem formal da fase de inscricdo é apresentada naliapfh, com sua espe-
cificacdo detalhada na seddo Al.7.4 e sua realizacdo mostaasiecad A.8]4. As alteracdes
advindas da adi¢do do computador sdo modeladas na[secgodd.&p#ndic€|B.

6.1.7 A fase de correcao e divulgacao dos resultados

Dado que as atividades apresentadas no diagrama mostrdimned5.6, paging 102,
sofrem apenas alteracdes de forma de execucéo, faz-selassegabordagem descritiva.

Como nas outras fases a atividade de contratacéo envolveomitidizacdo de conta e se-
nha para acesso ao sistema aos contratados, neste casdenaoor de correcao e avaliadores
de respostas.

A atividade de atribuir nota as respostas dadas as quedifeitvas, € automatica ao
sistema, pois restringe-se a comparacdo de dados disjgomiveistema.

Quanto as respostas descritivas, o coordenador de corrgagdistema, as disponibili-
zara a pelo menos dois avaliadores, com supressao da ichgétidos candidatos, para manter
tratamento igual aos candidat@¢sA{DT], [2Z002). Estes deverao atribuir sua nota as respostas
das questdes. Com o retorno dos avaliadores, o préprio sistiibui nota as questdes subje-
tivas, tarefa feita pelo célculo da média da nota dos avaléesd Por questdo de seguranca as

avaliacOes feitas deverao ser entregues também no formptesso, assinados e protocoladas.
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Com as notas de cada questéao de cada candidato ja atribuédpspea de tratamento de
dados deve atribuir nota aos candidatos, identificar ovagos e classifica-los, dando destaque
aos classificados dentro do niumero de vagas disponiveissaAgdestas informacdes estarem
disponiveis no sistema, deve-se estabelecer procedisn@ateerificacdo padrdes para evitar a
divulgacao de resultados inconsistentes.

O cordenador desta fase pode entdo enviar para publicagdaltado preliminar e, apds
decorrido o prazo de recursos, o resultado final, aindazamtiio métodos convencionais de
assinatura e protocolagao.

A modelagem formal da fase de inscricao é apresentada naliapf%h, com sua espe-
cificacdo detalhada na segao AL.7.5 e sua realizacdo mosizasiecad A.8]5. As alteracdes
advindas da adicdo do computador sdo modeladas na[secdod®.5Endicg]B.

6.2 Conclusao

Neste capitulo descreveu-se um processo de avaliacdoig@aistancia mediado por
computador, atingindo-se, em conjunto com o apéridice Agorsi objetivo especifico esta-
belecido neste trabalho.

O modelo apresentado utiliza um sistema computacionakbrmmnal, cuja identificacdo
dos usuarios se da através de conta e senha. Apesar de ienadiicuma série de potencialida-
des ao processo, este modelo apresenta dificuldades ®gnigato aos dados transacionados
e armazenados digitalmente.

Dentre estas destacam-se as dificuldades para manter@esigilntegridade, compro-
var a autoria, inviabilizar o repudio, comprovar a tempgdtide, bem como a demanda por
conectividade e limitagdes quanto aos locais de aplicagé&valiacao.

Neste modelo computacional convencional, a dificuldadearautencéo do sigilo quando
da transmisséo de dados se da em funcao da necessidadeldarparta senha (em realidade
uma chave) de acesso entre os interlocutores. Esta operacaioplexa e de dificil geréncia e
uma vez comprometida pode invalidar todo o processo. Ja aterag@io do sigilo dos dados
armazenados é mais simples de ser implementada, desdemesmoss sejam armazenados de
forma cifrada no banco de dados impossibilitando até mesatesso por parte do administra-

dor técnico do sistema. Porém, como a chave para cifrar assdaderem armazenados € um



115

arguivo que vai transitar no sistema, o processo pode salimgmte comprometido.

No gue tange a autoria e integridade de um documento eletrdado que para abri-lo é
necessario conhecer a senha utilizada para cifra-lo,@aqueltem direito de abrir o documento
pode se passar pelo autor ou trocar seu conteudo. Este fafr@mete as caracteristicas de
integridade e identificacdo do autor do documento eletodna modelo computacional con-
vencional.

Sendo assim, ndo se pode garantir a autoria e a integridada decumento, pois existe
a possibilidade de repudio tanto da autoria como do enviceoghimento do mesmo. No
caso de envio e recebimento, mesmo que se utilize resumatodaomentos como recibos, a
possibilidade de repudio de autoria torna o processo pdicaze

Igual raciocinio pode ser aplicado em relacao a tempeatieidlos documentos eletréni-
cos. Mesmo que se diponibilize um recibo que além do resundociamento eletronico possua
informacdes de data e hora da transacao, este podera sdiadgppelos interlocutores.

Outra limitacao relevante diz respeito as necessidadeg&scdos maédulos disponibili-
zados aos usudrios, sobretudo o de aplicagdo do instrumiertealiacdo, como a necessidade
de acesso a conta, senha e dados biométricos. A solucadm&drdemanda uma rede com
alta taxa de transferéncia de dados e alto grau de disgdaidtd. Um maodulo “off-line” é
mais complexo em termos de desenvolvimento e implantagh® egige a replicacéo de toda
a base de dados dos usuarios para cada computador cligmiaidiszado. Ou seja, ambas as
solucdes sao de dificil implementacao.

O estabelecimento de procedimentos manuais minoram algamrdblemas elencados.
Dentre os procedimentos propostos destacam-se a impm@ssassinatura pelo candidato das
respostas por ele apresentadas ao instrumento de avadiagdespectivo recibo impresso e
assinado pelo fiscal. Entretanto, este tipo de procedinmediiaz amplamente os beneficios
de um processo a distancia mediado por computador, comar tonprescindivel a presenca e
atuacéo direta de um fiscal no local de avaliagéo.

Para contornar estes obstaculos é apresentada no cdpiiola proposta de processo
de avaliacdo somativa a distancia mediado por computadoracotilizacdo da tecnologia de

infra-estrutura de chaves publicas.



Capitulo 7

Modelo da avaliacdo somativa a distancia
mediada por computador utilizando

Infra-estrutura de chaves publicas

No capituldp foi apresentado um modelo de avaliagdo soaatiistancia mediada por
computador. No presente capitulo apresenta-se um modelengloba o anterior, alterando-o
pela utilizacdo de uma infra-estrutura de chaves publicas.

Como apresentado na revisdo da literatura, especificamansegdid 24, e detalhado
no capituld 3, a utilizagdo de uma infra-estrutura de chpuéticas pode garantir o sigilo, a
integridade, a autoria, o ndo repudio e a tempestividadeodendentos eletrénicos, podendo
solucionar as limitagbes do modelo anterior.

Para agregar tais caracteristicas em um processo de aealisdiado por computador
pode-se tanto utilizar infra-estruturas ja existentesa@amplementar uma infra-estrutura de
chaves publicas especifica para processos de avaliacdaraum processo de avaliacdo em
especial.

Em se valendo de infra-estruturas ja disponiveis, e parigenéricas, pode-se fazer uso
de certificados ja utilizados por parte dos atores para sfitrs, dispensando a emisséo de no-
vos certificados. Neste caso deve-se, a partir do estalmeletm dos requisitos minimos neces-
sarios para que os certificados sejam aceitos, definir a ogafizas autoridades certificadoras

e nos classes de certificados emitidos.
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Um exemplo hipotético para ilustrar esta aplicacéo é inagjoe a carteira de identidade
venha a ser substituida por um cartéo eletrénico com caddicligital. Neste caso, os certi-
ficados digitais tipo “identidade civil”, emitidos por carios “homologados” pelo “cartério
brasil”, seriam aceitos como identidade de um candidato.

No caso em pauta, apesar de haver mudancas na forma decag@otdo usuario para
entrar no sistema de avaliacéo, o principio basico de seemamia base de dados de usuarios se
mantém. J& no que tange a comunicacao entre as partes, hestiemdecer um protocolo espe-
cifico para se garantir as caracteristicas almejadas deasggu Outro complicador é encontrar
uma infra-estrutura de chaves publicas cuja politica @ewd requisitos de um processo de
avaliacao.

Por outro lado, a utilizacdo de uma infra-estrutura de chpublicas montada especifica-
mente para processos de avaliagdo, ou para um processdidegvam especial, permite obter
os direitos e dados do usuario do proprio certificado. Destad, é possivel dispensar a base
de dados de usuario de modulos do sistema, facilitando semedvimento e implementacéao.
Este é o modelo de avaliagdo proposto neste capitulo, &spa@nte na se¢do ¥.2.

Entretanto, como se trata de uma infra-estrutura de chaldik@s montada especifica-
mente para processos de avaliacdo, ou para um processolidedavam especial, é preciso
previamente definir as entidades que irdo compor sua ogygiuz suas responsabilidades e
caracteristicas. Todos estes elementos compdem uma@aléicertificacdo, a qual regula-
mentarda esta infra-estrutura, denominada neste trabalpoliica da ICP-Aval, cuja proposta

é descrita na secfio]7.1.

7.1 Politica da infra-estrutura de chaves publicas aplicada ao

processo de avaliacao

A politica proposta para a infra-estrutura de chaves pabkplicada ao processo de ava-
liacdo somativa a distancia se restringira a atender astedisticas essenciais ao processo de
funcionamento da ICP-aval. As informagdes ndo constanteregérentes a especificacoes ge-
néricas que nao alteram o fluxo das transagdes existentesdwlarde funcionamento, como

dados de contato, responsabilidades da AC e tarifas deservi
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Assim, a organizacao dos componentes da ICP-Aval € abordesk;a¢ 7.1]1, suas clas-
ses de certificados, na se¢do 1.1.2, os procedimentos pasfiera revogacdo dos mesmos, nas

secde$ 7.1.3[e 7.1.4, e os procedimentos para auditoraidfratestrutura de chaves publicas,
na secag 7.1.4.

7.1.1 Componentes da ICP-aval

A politica da ICP-Aval requer a reunido de varios componepaea prover servicos de
certificacao digital, tempestividade e criptografia termho€om este objetivo a ICP-Aval de-
fine seis componentes da sua politica. A seguir estes comigsnEio apresentados com seus

direitos e responsabilidades:

1. Autoridades Certificadoras (AC):

e proteger suas chaves privadas;

e emitir e disponibilizar certificados e LCRs, atendendo asaegstabelecidas na

politica da ICP-aval

e prover meios que tornem possivel processos de auditorisuaasoperacoes.
2. Autoridades de Registro (AR):

e receber requisicoes de emissao de certificados;
e receber requisicdes de revogacao de certificados;
e analisar os dados contidos em requisicfes de emissao egéwnde certificados;

e encaminhar requisicdes aprovadas para a AC responsawod# com a classe e

finalidade em que o certificado seré enquadrado;
e informar a rejeicao da requisi¢cao ao solicitante;

e prover meios que tornem possivel processos de auditorisuaasoperacoes.
3. Autoridade de Datacgao (AD):

e prover servico de datacdo de documentos eletronicos;

e manter seus servicos disponiveis 24 horas por dia, 7 diasepuana,;
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e prover meios que tornem possivel processos de auditorisuaasoperacoes.
4. Diretério Publico (DP):

e armazenar certificados e LCRs emitidos pelas ACs component€fdaval;

e disponibilizar mecanismos de busca apropriados que pEMEDS usuarios facil-

mente localizar e obter certificados e LCRS;

e maximizar a disponibilidade e o desempenho no acesso aomeéoatos armazena-

dos;
e manter seus servicos disponiveis 24 horas por dia, 7 diasepuana.
5. Servico de Criptografia Temporal (SCT):
e prover mecanismos que possibilitem aos usuarios determieanpo futuro em que

uma informacéao cifrada podera ser decifrada;

e prover meios que tornem possivel processos de auditorisuaasoperacoes;
6. Entidade Final (EF):
e gerar requisicoes de emissao ou revogacao de certificaddecdndo a regras pre-

viamente definidas;

e fornecer documentacéo exigida perante a AR a fim de viabdizalidacdo de uma

determinada requisicao;

e responsabilizar-se pela seguranca e uso da sua chavegptivadspondente a um

certificado emitido pela ICP-Aval,
¢ validar as informacdes constantes no certificado emitidbentio utiliza-lo;

e informar a AR competente eventual caso de discrepancia adssdcontidos no
certificado.
7.1.1.1 Autoridades Certificadoras

A politica da ICP-Aval adota como modelo de confianga a esauiierarquica, sendo

composta por trés diferentes AC, classificada por seu niggdifgjuico:
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e AC Raiz: possui certificado auto-assinado e emite certificados p@salAtermediarias.
A responsabilidade pela criacdo da AC raiz compete ao coadie do concurso, o qual

possui a funcéo de lideranca dentro do processo de avgliacao

¢ ACs Intermediarias (ACIs):emitem e revogam certificados para ACs subordinadas. Cada
AC intermediaria é responsavel por ACs subordinadas queenaiértificados enquadra-

dos em uma determinada classe;

e ACs subordinadas (ACS)emitem apenas certificados para entidades finais. A sua atu-
acao se restringe a apenas uma classe de certificado e aonatetodde um processo

especifico dentro do concurso.

A organizacédo destas ACs dentro da estrutura hierarquicaeatla na classes de certifi-
cados que a politica da ICP-aval implementa.

O primeiro nivel da hierarquia da politica da ICP-aval é costgpeomente por uma AC,
denominada AC-Raiz. Esta autoridade € criada pelo coordedadmncurso, que é o respon-
savel pela chave privada desta AC.

O coordenador tem como obrigacdo a manutencdo do sigilo @z chtravés do uso
de equipamentos criptograficos que incrementem a segueanggerenciamento de uso em
operacoes de emissao de certificados LCRs.

Apos a construgdo da AC do primeiro nivel, o processo ded@vidas ACs Intermediérias
para compor o segundo nivel da hierarquia é iniciado. Estd dicomposto por trés autori-
dades: ACIl-email, ACI-pessoal e ACI-servidor. Esta orgardinase baseia na classes a serem
apresentadas na sedao 4.1.2.

O administrador de cada AC intermediaria é definida pelodarador. Este adminis-
trador € responsavel por gerar o par de chaves da sua AC eiaheamma requisicao auto-
assinada para a AC-Raiz emitir o certificado.

ApoOs a conferéncia e emissao do certificado das ACIs, estasrpenhitir os certificados
para as AC subordinadas, regidas pelas politicas definelazpordenador do concurso.

A politica de uma ACI ndo pode estar em desacordo com os ostéefinidos na politica
da AC-Raiz, uma vez que esta Ultima é quem emite o certificaddmaipa. A politica de cada

ACI restringe a emissédo de certificados a ACs subordinadas eainita classe. A restricdo
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da classe da ACS, é relacionada com a ACI, por exemplo a ACI-gera@lapenas ACSs com a
politica restrita a emissao de certificados classe e-mail.

Toda ACI deve possuir ao menos uma ACS, pois a ICP deve dispeaitjelo menos
uma AC para cada classe. Entretanto a quantidade de ACS r@éaresstta, pois o numero
de ACs é definida pelo coordenador, conforme a necessidadefgardimento das regras do
concurso.

O gerenciamento de uma ACS deve ser composto por adminisgteaed@peradores, uma
vez que a demanda de requisicdes de certificados da ICP-avat€ntrada nestas ACs. Os ad-
ministradores séo os individuos definidos pelo coordendalooncurso que realizam as tarefas
de maior responsabilidade na operacdo de uma AC, como a gelagiaves, gerenciamento
dos operadores, instalacdo da AC, manutencdo da chavegremguanto os operadores séo
responsaveis pela execucao de tarefas rotineiras, conficagiio das requisicoes.

Apos a construcdo das ACSs a estrutura hierarquica da ICRstéatompleta. A figura

[71 ilustra a organizacdo das ACs para o processo de avaliagéo

AC Raiz

ACI E-mail ACI Pessoal ACI Servidor

H

[ ACS Inscrigdo

{ ACS Questdes

[ ACS Fiscais

[ ACS Canditados

[ ACS Servidor

Figura 7.1: Estrutura hierarquica da ICP-aval

Quanto a operacao das ACs regidas pela politica da ICP-av@kraia e as ACls operam
em off-line, com a finalidade de incrementar a segurancaaataques de redes de comuni-
cacao de dados. A perfomance néo é afetada devido ao fats d&3s emitirem certificados
somente para um numero reduzido de ACs. Ja a ACS devem ser asamtidine e disponiveis.

Esta descri¢do do processo de criacdo da estrutura hieaaas ACs ndo mencionou a

participacdo de um importante elemento, a Autoridade desRegiEntretanto, processos que
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envolvem emissao de certificados pelas ACs séo feitos por aesta entidade, conceituada a

sequir.

7.1.1.2 Autoridades de Registro

A solicitacdo de certificados a uma AC é feita através de umao@iReja, para solicitar
um certificado a uma AC um usuario devera requeré-lo a uma ARaggncaminhara. Estas
requisicoes somente serdo aceitas pelas ACs se procederi@&satom as quais mantenham
relacéo de confianga.

O vinculo entre uma AR e a AC emissora do seu certificado é atikoon pois, ao emitir
o certificado de uma AR especifica a AC tem certeza da veracidiesl dados constantes no
certificado e portanto atribui crédito ao sujeito deste. #pomsabilidade de criacdo destas
entidades é do responsavel pela AC para a qual prestaréaervi

No caso da vinculacdo ndo ser automatica, € responsalildta@dministrador da AC
criar a relacéo de confianca com uma ou mais ARs. Através dettemnamentos, o adminis-
trador definira quais ARs prestardo servigos para sua AC.

A AC-Raiz e todas as ACls possuem apenas uma AR relacionadg areksez que sao
poucos os certificados que devem gerenciar. JA uma ACS podi défias ARs para trabalhar
em conjunto. Um exemplo onde esta configuracdo € muito i@ ACS, subordinada a uma
ACl-pessoal, que emite certificados para os candidatos ealtakomologacao de inscri¢des.
Devido ao fato da demanda de emissao de certificados paraldgagao de candidatos ser
muito grande em concursos de grande abrangéncia, a potgikida ACS possuir varias ARs é
muito atrativa. Isto permite a AC prevenir possiveis sadnmgas em uma AR, adotar estratégica
de alocacdo das ARs baseada na abrangéncia demografica desoothe modo a facilitar o

acesso do usuario aos servicos prestados.

7.1.1.3 Autoridade de Datacao

A politica da ICP-aval contém pelo menos uma Autoridade dad2at (AD). A designa-
¢do de uma ou mais Autoridades de Datacéo sera feita peldeswator do concurso.
A AD tem como responsabilidade a datacéo confiavel dos dauaseletronicos utiliza-

dos no concurso, de forma prover uma ancora temporal. Dawdoacteristica da AD trabalhar
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através de recebimento de resumos criptogréficos e dewotlegéecibos datados, esta autori-
dade pode ser uma entidade contratada ou implementada gesdatisfacam os requisitos
definidos.

Se a AD for uma entidade externa, antes da contratagdo oer@utdr deverd examinar e
averiguar se as técnicas adotadas na implementacao dadentido fere a politica e atende os
requisitos de auditoria necessarios ao concurso.

Entretanto, se a AD for uma entidade interna, além de atargleequisitos definidos,
deve seguir os mesmos procedimentos adotados para criagéimal ACI, tornando-se uma

entidade de nivel 2.

7.1.1.4 Direté6rio Publico

O diretorio publico (DP) é responsavel pela manutencao deepsitorio de certifica-
dos digitais emitidos pelas Autoridades CertificadorasmAdésta funcéo a politica da ICP-aval
permite a inclusdo do servico OCSRIine Certificate Status ProtocOlEGA; MESSIER; CHAN-

| |
DRA, 2002), que & um servico de verificacao do estado do cerifjqgeut exemplo, revogado.

A politica da ICP-aval exige a definicdo de pelo menos um dicefiblico, entretanto
cada AC pode implementar seu proprio DP, compondo uma ICPraes\&Ps.

Além da ICP poder ser constituida por varios diretorios olliuma AC também pode
possuir varios DPs. Uma AC com varios DPs deve replicar o zznmamento dos seus certifi-
cados digitais em em cada um destes, cujos enderecos émnséar extensdes do certificados.

Todos os DPs de ICP regida pela politica da ICP-aval deve p@agenticacao realizada

atraveés da emisséo do certificado pela ACI-servidor.

7.1.1.5 Servico de Criptografia Temporal

Na politica definida para a ICP-aval, a entidade que dispaa@lo Servico de Cripto-
grafia Temporal (SCT), descrita na se¢ad 3.3, deve atendequisitos para ser utilizada na
manutengdo do sigilo do instrumento de avaliacdo até o mnaensua aplicagdo, evitando o

acesso antecipado ao documento. Como no caso da AD, estadenpidde ser externa a ICP.
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7.1.2 Classes dos certificados

As classes dos certificados a serem utilizadas no concueemitiam os requisitos de
confianga necessarios para a emissao dos certificados eadosidm cada classe e identificam
as aplicacdes em que estes certificados poderéo ser wigizad

A politica da ICP-Aval contempla trés classes de certificado:

e Classe E-mail: utilizado na autenticacdo de contas de e-mail, de formaangaum

processo eficaz para uma grande demanda de solicitacaacdedns
e Classe Pessoalitilizado na autenticacao de individuos no sistema;

e Classe Servidorutilizado na autenticagéo de equipamentos servidores.

A personalizacao dos certificados para adequacdo em caddaswdasses definidas é
baseada nos procedimentos e informacdes adicionais gegc@mno campo dos certificados.
Estes procedimentos sao de responsabilidades das ad&widertificadora e de registro. As

secdes a seguir detalham estas caracteristicas.

7.1.2.1 Certificados Classe E-mail

Os certificados classe e-mail sdo os certificados que exigemomgrau de confianga no
processo de autenticacdo. Este certificado apenas aatanticnta de e-mail, referindo-se a
existéncia desta, e nunca em relacéo ao seu proprietario.

A emissao ocorre de forma automatica, sem interferénciaiat@o operador da AR ou
da AC. Os processos de conferéncia de dados das requisictasl@as as entidades também
€ automatizado, incluindo a emisséo do desafio e verificag@iespposta da posse da conta de
e-mail.

A identificacdo do usuério (DNdistinguished namecontera, entre outros dados, o CPF
do sujeito, a fim de impedir a emissédo de certificados para usmmsujeito com enderecos de
e-mail diferentes.

Esta classe de certificado proporciona uma forma rapidasiebdiicdo de certificados
para os usuarios, possibilitando seu uso no processolideiascricdo do concurso para pos-

terior substituicao por certificados da classe pessoahduda homologacao da inscricéo.
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A validade dos certificados desta classe esta compreendicdas data de emissao do
certificado e o prazo final para que o candidato busque sualbgaga.o.

Como extensao necessaria a esta classe de certificado®:tem-s

e Dados do concursadentificacdo do concurso que o usuario esta se inscrevendo.

7.1.2.2 Certificados Classe Pessoal

Os certificados da classe pessoal autenticam o individuasieoexige um processo de
identificacdo mais rigoroso. Este processo inclui apragéontde documentos a uma AR de
confianca da AC que realizara a emissao do certificado.

Cada AR analisa os documentos que deverao ser apresentaaosrde com a politica
gue a AC a qual ira submeter a requisicdo aprovada. Os dotosnpara identificacdo do

sujeito na classe pessoal séo:

Cédula de Identidade ou Passaporte se estrangeiro;

Cadastro de Pessoa de Fisica - CPF;

Comprovante de residéncia;

Autorizacdo emitida por individuo responsavel, partiotpado processo de avaliacao,

informando qual a papel do sujeito e dados do concurso.

Os certificados da classe pessoal sdo necessarios paracaviendos usuarios quando
dos processos de avaliagdo. Todos os usuarios devergggtobiamente, possuir um certificado
da classe pessoal, inclusive os candidatos homologados.

O candidato do concurso devera obter um certificado da ciessoal quando ocorrer
a homologacao da sua inscrigao, revogando desta maneiréifcado da classe e-mail que
ele possuia. O certificado da classe pessoal Ihe dar4 acessieana de avaliacao, algo ndo
atendido por um certificado da classe e-mail.

As extensdes necessarias a esta classe de certificado sao:

e Dados do concursadentificagdo do concurso que o usudrio esta se inscrevendo;

e Dados sobre o papelnformac¢des sobre a papel que o usuario tera dentro do cmcur
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e Dados biométricosDados biométricos do candidato que deverédo ser utilizad @l

cacao;

e Dados de escolhabados das op¢des escolhidas pelo candidato quando da&uscri

7.1.2.3 Certificados Classe Servidor

Os certificados desta classe permitem a autenticacdo deaeugmtos servidores e a cri-
acao de canais de comunicacdo seguros, protegendo o s@ilotegridade de informacdes
envolvidas em uma comunicagéo entre usuarios e servidores.

A autenticacdo de servidores permite que o0 usuario tentezeate que o sistema em que
esta conectado € de fato o sistema original e ndo uma framdégima com objetivos ilicitos.

A criacdo de um canal seguro entre servidor e usuario octra@éa de recursos e pro-
tocolos criptograficos, tal como o protocd@cure Sockets Layer (SSBy informagdes que
trafegam dentro deste canal terdo a sua confidencialidatiegeidade asssegurada durante todo
0 seu trajeto.

As extensfes que deverao estar presentes em um certificqudeado nesta classe sao:

e Dados do concursadentificacdo do concurso que o usuario esta se inscrevendo;

e Dados sobre a revogacad?apel do individuo que pode solicitar a revogacao do certifi-

cado.

7.1.3 Procedimentos para emissao de certificados

O procedimento geral para solicitacéo de certificados pammourso, comum a todas as

classes, é constituido pelos seguintes passos:
1. geragdo de um par de chaves publica e privada;
2. geracgao de uma requisicéo de emisséao de certificado;
3. envio desta requisicéo para a AR.

Apos os procedimentos comuns a todas as classes de ceofieascdetapas subseqlentes

séo especificas para cada uma das classes, de forma a protenticacdo de acordo com o



127

nivel de seguranca exigido, assim os procedimentos parga&edo do sujeito sdo descritas

individualmente para cada classe, como descrito a seguir.

7.1.3.1 Certificados Classe E-malil

A emisséo dos certificados de e-mail € automatica, ou sejaexidte a necessidade de
intervencéo de um operador da AR ou AC para sua aprovacaoteAtenacao consiste apenas
na constatacao da existéncia da conta de e-mail e da atidadiipor parte do solicitante.

O solicitante envia sua requisicdo para AR, esta extrai oesddd requisicdo. A AR
remete para o e-mail, constante na requisi¢cdo, um desatfie.desafio consiste em um dado,
0 qual o solicitante devera informar na etapa seguinte passeguimento da solicitacéo, isto
garante que o solicitante tem acesso a conta de e-mail paral s esta requerendo certifi-
cado. Devido ao fato deste certificado autenticar apenasta de e-mail e ndo o sujeito, este
procedimento é suficiente para autorizar ou nao a emissao.

Se a resposta recebida pela AR for vélida, esta assina ssigipicomo prova de sua
aprovacéao e encaminha a requisicdo para a AC. A AC, por suaaléia a assinatura da AR,
verifica se as extensdes solicitadas na requisicdo sdorgemes com sua politica e emite o
certificado, caso todos os requisitos sejam satisfeitogis Amitido, o certificado € encami-

nhado ao DP e ao e-mail constante no certificado.

7.1.3.2 Certificados Classe Pessoal

A emisséo de certificados classe pessoal exige uma maioagate do solicitante do
certificado com a AR.

A AR, ao receber a requisicdo, encaminha um pedido ao saolieitande s&o listados
0s documentos que devem ser apresentados a AR para que siadpo prosseguimento no
processo de emissdo do certificado. A requisicdo somerdt@seaminhada para AC quando o
solicitante apresentar a documentacédo exigida e somewtsoalesta documentacao satisfizer
0s requisitos estabelecidos, uma vez que cabe a AR valitdar decumentos.

Se determinado na politica, no momento em que o solicitantgarece perante a AR,
sera celebrado o firmamento das responsabilidades das gavtdvidas através de um contrato.

Em seqliéncia, cabe a AC apenas verificar a assinatura da ARgeskdo estd de acordo
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com sua politica e verificar as extensfes da requisicdo. &dos da requisi¢cao forem conver-
gentes com sua politica, devera emitir o certificado, que eecaminhado ao DP e a AR, que
por sua vez grava o certificado no cartdo do usuario.

No caso de candidatos homologados a o processo de emissédificacio pela AC sera

automatico, sendo validada apenas a assinatura da AR ctndtarequisicao.

7.1.3.3 Certificados Classe Servidor

Os procedimentos necessarios para emissao dos certifitadtasse servidor sdo seme-
Ihantes ao da classe pessoal, a diferenca consiste naidadesse comprovacao de documen-
tos diferentes e nos direitos e deveres do contrato a sedirerare as partes.

Certificados servidores autenticam maquinas, porém a emilsgfueles devem associar
pessoas responsaveis pela manutencao destas. Assim aetit@cdo a ser apresentada na AR

referem-se aos responsaveis pela administracdo da maquina

7.1.4 Procedimentos para revogacao de certificados

A regra geral para a permissao do pedido de revogacao em ungei@Hca esta relacio-
nada ao sujeito do certificado, porém ocorrem casos em qyeitosio certificado ndo podera
controlar a revogacéo do proprio certificado, como definalpalitica da ICP-Aval.

O procedimento para pedido de revogacéao de certificado deggderar as extensdes dos
certificados, onde estéo especificados as pessoas audsrazaellizar a solicitacdo. A politica
da ICP-Aval adota como procedimento padréo, a inclusdo danaicdo do papel autorizado
a solicitar a revogacao do certificado em um campo de exte@&oo por exemplo, os certi-
ficados emitidos para os “elaboradores de questfes” do mnterdo o pedido de revogacao
concedido somente ao “responsavel pela elaboracdo da’pe®&m nem mesmo o0 proprio
sujeito do certificado possui permisséo para isto.

Porém existem algumas excec¢des a regra, por exemplo, ansadplalade de pedido de
revogacao do certificado somente é imputada ao usuaridtdeszextensao apos a conferéncia
das informacdes do certificado por parte do usuario, podesigorecusé-lo, devido a informa-
¢Oes incorretas e solicitar a revogacao deste. No caso peittudo comprometimento da chave

privada, o usuario devera solicitar a pessoa indicada emestficado com poder de revogacao
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a revogacao do mesmo.

As especificacOes de cada classe de certificado sdo desastpsoximas secoes.

7.1.4.1 Certificados Classe E-malil

Pedidos de revogacéo de certificados de e-mail somentefuoskarfeitos pelos responsa-
veis pela coordenacao das inscricbes do concurso. Desta,fap campo de extensao constara
0 papel do sujeito na organiza¢ao do concurso.

A requisicao é feita e encaminhada para a AR, esta verifica s#oo @ pedido é um
usuario com o papel correspondente. Esta verificacdo @adaliatravés da conferéncia da
assinatura do pedido, a qual deve ter sido utilizado o aati6 digital emitido pela ICP-Aval.

Caso confira, a AR encaminha o pedido para AC emitir a lista déicados revogados.
A AC emite a lista de certificado de acordo com a periodicidamtstante ou data pré-definidas.

Para casos de usuarios constatarem erros nas informac@estifioado, a forma para
revogacao do mesmo é através da solicitagdo de outro aadtifié emisséo de outro certificado
com as mesmas informacdes, implica na revogacao autonuicartificado anterior, com
emissdo de um aviso enderecado ao e-mail constante nagutfieado, e a emissdo de um

Nnovo.

7.1.4.2 Certificados Classe Pessoal

Os certificados de classe pessoal poderdo ser revogadasspélgo que possuir o papel
informado na extenséo da revogacao, quando o sujeito dbozetd suspeitar do comprometi-
mento da chave ou quando o sujeito constatar erro nas infd@eaaontidas no certificado.

Todos os pedidos devem ser encaminhados para AR. A AR vesficaalicitante possui
permissao para requerer aquela revogacéo de acordo cotifiegtiga do pedido e confirma a
identificacao do solicitante através da conferéncia daatssa digital, ou mediante compare-
cimento deste ao seu estabelecimento.

Apos a execucgdo de todos os procedimentos necessarios, @cARI@ha as requisi¢cdes

para a AC, que as analisa e revoga os certificados, com comsegimissao da LCR.
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7.1.4.3 Certificados Classe Servidor

O pedido de solicitacdo de revogacgédo para a classe servidoa énformacao mais critica
e exige a apresentacdo de solicitacdo de revogagédo maialfoneiusive com assinatura de
termo de responsabilidade por parte do requerente.

Apés este procedimento a AR encaminha um pedido de revogagatificado para AC.

7.1.5 Auditoria

O processo de auditoria nas entidades deve estar relaci@sadiretrizes definidas no

edital do concurso. Entretanto os procedimentos padraesrdabranger a:

e Politica de Seguranca,

Seguranga fisica;

Administracdo dos servicgos;

Investigacdo de pessoal;

PC e DPC utilizadas;

Contratos;

Consideracdes de sigilo.

7.2 O modelo de avaliagao proposto

Com a definicdo da politica da infra-estrutura de chaves gainontada especifica-
mente para processos de avaliagcdo, secfio 7.1, pode-sevdescn modelo de avaliagdo que a
utilize. A proposta envolve a adi¢cao da infra-estruturattives publicas descrita ao modelo de
avaliacdo somativa a distancia mediada por computadoseqado no capituld 6, que por sua
vez representa uma sofisticacdo do modelo do processo dacaeahpresentado no capitulo
B. Este modelo é descrito de forma textual e simplificadaémpoé baseado no modelo for-
mal apresentado no apéndide C, representado através da Uddleeviblvido obedecendo-se a

metodologia RUP.
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Nos modelos anteriores h&a a necessidade de comunicacdazseaamento manual para
dar garantias de seguranca ao processo. Ja no modelo oostorogprocesso de comunicacao
e armazenagem dos documentos € totalmente computadorizado

Assim, com a adi¢éo da infra-estrutura de chaves publicam @dor, foi acrescido ao
diagrama de caso de uso geral apresentado na figlira 6.1a[@8@ino caso de uso comunicacao
e armazenamento seguro. O novo diagrama de caso de uso gerakéntado na figufa] .2,

onde os atores, como nos casos anteriores, foram supripadadacilitar a visualizacéo.

) o Controle de comunicagéo e
Defini¢bes Iniciais armazenamento seguro

\ \/
o) / D)
N S / \\ A
Elaboragédo - Corregéo e div. de resultados
7
//
//
/
//
//
/
//
\\ //

Inscrigdo Aplicagao

T

Figura 7.2: Diagrama do caso de uso da avaliagdo somativa a distancia mediada potamongom

utilizacéo da ICP-Aval

O diagrama exposto na figura revela as fases do processoadodgesuas inter-relacoes.
A comunicacdo e armazenamento de informacdes é apresamatiadoum processo a parte, o
gue minimiza as alterag6es nos casos de uso jA modeladescdsstde uso sera abordado na

proxima sec¢ao deste documento.
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7.2.1 A comunicagdo e o armazenamento de informagdes

As transac0es realizadas entre usuarios, destes com maistevice-versa, sao repre-
sentadas pelo caso de uso comunicagao e armazenamentn geguem por objetivo permitir
comunicacao e armazenamento seguro de informacdes. Atdavéeu uso € possivel veri-
ficar a autenticidade, integridade, e tempestividade ddssjagarantir sigilo e ndo permitir
repudio por parte dos interlocutores. Para que este objséija alcancado € necessario que
a infra-estrutura de chaves publicas esteja operaciona¢ @s| atores e o0 sistema ja possuam
certificados emitidos e validos.

Para um melhor entendimento de como o modelo implementa eatacteristicas de
seguranga apresenta-se na figurp 7.3 seu diagrama dedgwida

Baseado neste diagrama pode-se visualizar como o0s requigiteeguranca podem ser
atendido em varias situacdes de um processo de avaliac@ia.eRamplificar, descreve-se a
seguir a situacdo em que um usuario necessite disponihiliz@ocumento para outro usuario,
com todos os requisitos de seguranca apresentados.

Do ponto de vista do sistema, a primeira atividade a ser ¢xea receber solicitacdo de
um usudrio que deseja disponibilizar um documento paraohtpartir desta informacao de-
vera ser disponibilizado ao usuario remetente uma intedae o permita assinar o documento,
gue envolve cifrar o resumo deste com sua chave privadespmndente a chave publica de
seu certificado, emitido pela ICP-Aval.

Em seguida o sistema devera disponibilizar uma lista déndéstios possiveis. A partir
da escolha feita pelo remetente o sistema buscara as chadesap do destinatario e de seus
superiores no diretdrio publico da infra-estrutura de eegwiblicas, caso ndo as encontre no
proprio computador cliente ou no servidor. Com estas infgfiaa o0 sistema disponibilizara
nova interface com recursos para cifrar o documento de foumasomente o destinatario e
Seus superiores possam ter acesso ao seu conteudo, o glvem@naautilizacdo de chave de
secdo. Neste ponto o remetente devera cifrar o documento.

A seguir devera ser disponibilizado ao remetente a opgéadareo documento com
protocolacdo. Caso o usuario tenha solicitado tal recurgstenta devera, ao receber o do-
cumento, protocolar a transacédo. O ato de protocolar aatansmplica em enviar o resumo

do documento assinado e cifrado para protocolacao naesfratura de chaves publicas, que
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Figura 7.3: Diagrama de atividade da comunicacdo e armazenamento seguro

consiste no recebimento de recibo com datacdo. Em posserdesto, o sistema o armazena,
o disponibiliza ao remetente e armazena o documento rexebid

Neste ponto o sistema devera enviar uma mensagem ao dastimatjuerendo que ele
busque o documento enviado e disponibilizar uma interfaeggssibilite esta operagéo. Atra-
vés desta interface, para ter acesso ao documento, o d@stirteevera assinar um recibo, que

constitui-se no resumo do documento original assinada&daf obtendo sua liberagdo. Cabe
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salientar que somente o destinatario e seus superioresgnoss chaves privadas capazes de
garantir o acesso ao conteudo do documento disponibilizado

Finalizando o sistema devera protocolar o recibo assinalbodestinatario, armazena-lo
e envia-lo ao remetente, como prova de que o documento felbigke pelo destinatario.

Cabe ressaltar que “documento” € uma denominagao genégqaogie representar qual-
guer dado eletrénico a ser armazenado por entidade patsistemo questdes, respostas envi-
adas e nota atribuida.

Este caso de uso é formalmente modelado na $ecfo C.4, doagi€ndi

7.2.2 O acesso ao sistema

Como descrito na secdo 6]1.1, do capiflilo 6, o caso de usmleod& acesso tem por
objetivo permitir o acesso de usudrios ao sistema dentraatefancdes no processo de avali-
acao. Porém, diferentemente do modelo apresentado anterite a pré-condi¢do para tal € o
usuario possuir um certificado valido.

Neste caso de uso a utilizacao da infra-estrutura de chaN®iegs possibilita 0 acesso
sem a necessidade de consulta a banco de dados de usudarnosdeantificacédo, conta, senha
e direitos de acesso.

Os dados e direitos de acesso nos usuarios constam doaeaifidigitais, emitidos
pela infra-estrutura de chaves publicas, e apresentattbageirio quando do acesso, cabendo
ao sistema verificar sua validade. Conforme definido na pali€P-Aval, especificamente na
secad 7.1} 2, certificados da “classe pessoal” devem sieadbs para acessar o sistema.

A validade do certificado apresentado € verificada a paris:dhdos do préprio certifi-
cado, como sua classe, a autoridade que o emitiu e sua \@tielagoral; e de consultaa LCR,
lista de certificados revogados.

As atividades descritas no diagrama apresentado na fighraptesentam o modelo pro-
posto para o0 caso de uso controle de acesso com a utilizacBoPdaval. Note-se que a
atividade de solicitar conta e senha é substituida pelaitagifio de certificado. Assim, atraves
deste diagrama pode-se descrever as ac0es das partesdasvqllando do acesso ao sistema,
como feito a seguir.

O usuario apresenta seu certificado (que envolve a utiizdedsua chave privada), e
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Figura 7.4: Diagrama de atividades do controle de acesso com utilizacdo da ICP-Aval

aguarda a resposta do sistema. Caso seja necessario o aswiee submetera a um leitor de
dados biométricos, para entéo receber resposta do sistEnB @O acesso.

Por sua vez o sistema, ao receber o certificado do usuaricaréhse a autoridade que
o emitiu é confiavel, sua validade temporal e se o certificatsta da LCR, sendo que estas
verificacdes poderao exigir consulta a ICP. Caso a aplicag@eira, o sistema disponibilizara
0S meios e solicitara a leitura de dados biométricos ao wsufue serdo comparados com
informacgdes contidas no proprio certificado. No caso destaddanformacdes serem validas, o
sistema atribuira os direitos previstos no certificado a&us, registrara e permitira o acesso.

O acesso ao sistema utilizando infra-estrutura de chav@eas, representado pelo caso

de uso controle de acesso, é formalmente modelado na[sec@pdd.apéndick]C.
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7.2.3 A fase de defini¢des iniciais

O caso de uso defini¢cdes iniciais, apesar de ja ter sido tiesos dois capitulos anterio-
res, merece uma nova abordagem, pois nele sera dispaaulailez |ICP-Aval, afetando todos os
outros casos de uso.

As principais alteracées em relacéo ao modelo apresentasiecdd 6.1.2, do capitUlp 6,
€ a supressao da atividade de cadastro de usuérios, a Biipagéo da ICP-Aval como ator e
0 envio de mensagens assinadas aos usuarios para que sstes policitar seus certificados.

Assim, o caso de uso defini¢Ges iniciais passa a ter as ategd#escritas na figufaJ]’.5.

Inicio

/~ Contratar Elaborador de ™\ Contratar Equipe de \
\Jtal / tratamento de dados  /
TR
/ Elaborar edital ™\ ( Publicar edital )
/" Disponibilizar Sistema N\
Contratar Receptor ™\ ( )
( de Inscrigbes / N /
/~ Contratar executor Disponibilizar )
N do concurso ICP
mEquipe de Disponibilizar documento aos usudrios
tratamento de Recursos para solicitagao dos certificados
@ Fm
&

Figura 7.5: Diagrama de atividades da fase de defini¢des iniciais do processol@ea@vya distancia

mediado por computador utilizando a ICP-Aval

Ao analisar este diagrama, percebe-se que antes da digigagén do sistema deve ser
feita a disponibilizacdo da infra-estrutura de chavesipas] sendo a atividade final deste caso
de uso o envio de documento que permita aos usuarios obtetecedificado digital.

A disponibilizacdo da ICP-Aval deve ser iniciada pelo coosttor do concurso, que
devera solicita-la a equipe de tratamento de dados. Com tvobje atender esta solicitacao
a equipe de tratamento de dados devera, com os dados do smeourquestdo e seguindo a
politica da ICP-Aval especificada na se¢ad 7.1, construinqplementar a infra-estrutura de

chaves publicas.
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Em seguida e com um certificado para o servidor do sistemaaesparequipe de trata-
mento de dados devera disponibilizar, parametrizar eaiieir o sistema. Para parametrizar o
sistema deve-se consultar o edital e os contratos ja firnthdimsma a ter os elementos de esco-
lha para parametrizacao. Tendo estes elementos a maope eguiratamento de dados podera
definir papéis a serem desempenhados pelos atores do sistevatribuicdes e prazos envol-
vidos. Ao final da execucéao desta atividade, o coordenadooicurso deve ser informado que
o sistema foi disponibilizado.

Com os papéis definidos, a equipe de tratamento de dados dévieudlos aos usuarios,
assinar esta atribuicdo e enviar-lhes este documento. td&tarasistema devera disponibilizar
uma interface que permita a equipe de tratamento de dadesdata escolha, buscar infor-
macdes dos papéis e contratos, permitir assinatura do @éetaroom dados que devem ser
inseridos nos certificados dos usuarios, como dados do smaeu papel e prazo de validade,
e enviar esta mensagem assinada aos contratados. Em pstesdateimento os contratados
poderdo solicitar seus certificados a ICP-Aval.

Cabe salientar que esta Ultima atividade descrita, de disppar documento para que 0s
contratados possam obter seus certificados na infra@strde chaves puablicas, sera assumida
como implicita a atividade de armazenar contrato nos prdsicasos de uso, diminui-se assim
suas alteracgoes.

O modelo formal deste caso de uso é apresentada na[secdalC.&p&ndic€]C.

7.2.4 Atividades comuns aos demais casos de uso

As atividade dos demais casos de uso podem envolver sisigdatadas neste capi-
tulo. Neste caso, estas acdes especificas serdo consgleoada utilizando os casos de uso
modelados, minimizando assim modificacées nas propostasags.

Por exemplo, as atividades que envolvem comunicagcaoarfilizvo caso de uso comu-
nicacao e armazenamento seguro. Isto implicara em alesaginterface disponibilizada ao
usuario, onde serdo apresentadas as op¢odes possibifiddaso da ICP-Aval, e as correspon-
des atividades decorrentes destas escolhas, como o aanaz®o de recibos e de informacgdes
assinadas e cifradas, quando for o caso. Cabe salientar gofrasacao assinadas e/ou ci-

fradas sdo armazenadas nas entidades persistentesisyiginao em uma entidade persistente
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especifica, o que significa que a estrutura da base de infacnpggmanecera inalterada.

Outra atividade alterada € o ato de armazenar contratoso@o&fdetalhado no final do
caso de uso definigdes iniciais, sefdo ¥.2.3, a atividadentezanar contratos devera acarretar
no envio de documento assinado aos contratados com infoesagie devem constar em seus
certificados. Em posse deste documento, assume-se queardd#ados solicite e receba o
certificado da ICP-Aval. Desta forma os usuarios do sistend® t@eios de acessa-lo através
do mecanismo de controle de acesso baseado em certificados.

Estas acbes passam a ser assumidas como implicitas e teamiepaos modelos dos ca-
sos de uso elaboracéo, inscricéo, aplicacéo e correcaalgai@o dos resultados, apresentados
nos capitulg]5 € 6. Entretanto, a forma como as atividade¢esieasos de uso s&o implementa-

das é substancialmente afetada, como apresentado a seguir.

7.2.5 Afase de elaboracéo

Os objetivos e as atividades do caso de uso elaboracao peremamms descritos na secao
5.3, do capituld]5, apesar da adicdo da ICP-Aval. Entretanfiorma e os resultados da exe-

cucao destas atividades sofrem alteracdo, analogo acatads na se¢do 6.]1.4, do capitulo

=

A
O

A escolha do coordenador de elaboracédo, dos elaboradors rewdsores, culmina no
armazenamento dos contratos, tal qual abordado no cagittddor. Porém, ao invés de cadas-
trar 0s usuarios no sistema a equipe de tratamento de dades @aviar para cada contratado
um documento especifico assinado. Este documento deveetr dados do contratado, da-
dos do concurso e de seu papel no mesmo, afim de que possdizadapara solicitar seu
certificado, que possibilita, entre outras aplicacdesgssxao sistema.

Ja as atividades de solicitacdo e retorno de questdes atksoe revisadas, bem como
a escolha das mesmas, além de exigirem o0 acesso ao sistamaspale certificado, como
descrito na secdo C.b.1, utiliza todos os recursos dispiaaitids no caso de uso comunicacao
e armazenamento seguro, descrito na secag 7.2.1.

Por exemplo, conforme o diagrama de atividades apresentafigura[ 7.3, paginp 133,
para que um elaborador apresente uma questéo em resposissaliaiacao previa do coorde-

nador de elaboracéo, ele devera: assinar a questao;adeafbrma que somente o coordenador
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de elaboragéo e o coordenador do concurso tenham acessw;sequestao cifrada solicitando
protocolacao; receber recibo de envio; e receber confirodgediecebimento do destinatario.

Para tal, o sistema devera: disponibilizar interface téi€m os meios pelo quais o ela-
borador possa assinar o resumo da questéo, utilizando ddauaprivada; buscar no diretdrio
publico da infra-estrutura de chaves publicas os dadosleoador de elaboracgéo e o coordena-
dor do concurso, incluindo suas chaves publicas; disp@abinterface cliente com os meios
pelos quais o remetente possa cifrar o documento de formappreas o coordenador de ela-
boracdo e o coordenador do concurso possam ter acesso addmnd que devera incluir a
utilizacdo de chave de secédo; enviar a questao recebidaqaogolacdo na infra-estrutura de
chaves publicas, que envolve a emisséo de recibo de enviaatagao; armazenar recibo de
envio e a questao; disponibilizar o recibo de envio ao ekatmn;, avisar o destinatario da dis-
ponibilidade da questéo; disponibilizar interface cleque possibilite a assinatura da questao
recebida por parte do coordenador de elaboracéo, libef@neloviar o recibo de recebimento
para protocolacao; e enviar recibo de recebimento pradogbara o remetente.

Por sua vez, o coordenador de elaboracéo, ap0s recebeppdmisra: buscar a questédo
atraves da interface do sistema; e assinar recibo de reestuirdo documento.

Desta forma obter-se-a um banco de questbes armazenadasdesegura, cuja forma
de implementacao dé garantias de sigilo, integridaderiaytio negacéo e tempestividade.

Ja a montagem do instrumento de avaliacéo, atividade mtalaw coordenador de elabo-
racdo, além dos recursos ja descritos, utiliza servicogiggrafia temporal. Sua utilizacao
confere ao instrumento de avaliagdo a caracteristica de goesso ao seu contetdo seja viavel
apenas na data e hora acertada para inicio da avaliagéao.

A modelagem formal desta fase em um processo manual é aga@ser apéndicg]A,
com sua especificacdo detalhada na sEcao]A.7.2 e sua réalinastrada na secfio Al8.2. As
alteracdes advindas da adi¢cdo do computador sdo modeladagap B.5/2, do apéndick B, e
as resultantes da utilizagdo da ICP-Aval, na s¢cao]|C.5.3,&uaqe €.

7.2.6 Alteracdes na fase de inscricéo

A adicdo da ICP-Aval ndo modifica os objetivos e as atividaéssedcaso de uso, descri-

tos na secap §.4, do capitdylo 5. Porém, a execugao destidaddis e seus resultados sofrem
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alteracao, analogo ao ocorrido com a introducao da med@dg&@omputador no processo de
avaliacdo a distancia, apresentado na sgcad 6.1.5, dalodpit

A contratacdo do homologador de inscricdes e da equipe deidale, feita pelo co-
ordenador do concurso, analogo ao realizado no caso dealsoratédo, se¢go 7.p.5, finaliza
com o envio de documento para cada contratado, contendaladas, dados do concurso e
de seu papel no mesmo. Este documento devera ser utilizealggiritar seu certificado, que
possibilita, entre outras aplicacdes, 0 acesso ao sistema.

Em paralelo a campanha publicitaria, o receptor de inszideiera estar recebendo ins-
cricoes baseado nas regras estabelecidas no edital. Nedt#omo candidato, ao final do
processo de inscricdo deve receber documento assinadbaperimita solicitar a ICP-Aval
um certificado de e-mail, que contém, entre outras dadosnsc@cao no concurso.

Esta classe de certificado proporciona uma forma rapidastebdicéo de certificados
para os usuarios, possibilitando seu uso no processolideiascricdo do concurso para pos-
terior substituicdo por certificados da classe pessoal, sroanto em que serda homologada a
inscricéo.

Ao finalizar o prazo para que potenciais candidatos realea@mcricdo, o homologador
de inscricdes devera solicitar ao receptor de inscricdesagudisponibilize, neste caso uma
requisicdo assinada e protocolada. Em resposta, o reaptoscri¢cdo disponibilizara os do-
cumentos destas inscricdes para analise, assinados eqbaoios.

Com acesso as inscricdes, o homologador de inscricdo poderdldga-las. Para tal
devera analisar se as inscricdes atendem aos requisitosadigdio. A sua conclusao devera ser
adequadamente armazenada, novamente em formato digitdleaido as regras de seguranca
estabelecidas.

Conhecendo os dados dos homologados, o homologador dedescdeve buscar e ana-
lisar os locais especificos de aplicacdo do instrumentoal@eaiio, restrito as localidades pre-
vistas no edital, e submeté-las ao coordenador do concaracpntratacao.

Com a decisdo sobre os locais de aplicacdo do instrumentcatiac@o tomada e com
acesso aos dados dos homologados, o homologador devemalass candidatos com o local
de aplicacdo, armazenar esta informacdo e encaminhar acaadalato homologado docu-
mento assinado contendo seus dados, seu papel de candidaitobado, bem como o local

e data da realizacdo da avaliacdo. O candidato devera afmesste documento (arquivo)
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presencialmente a uma AR do concurso e solicitar um ceddig@ssoal com biometria, em
cartdo eletrénico, a ser ser utilizado, principalmente oonento da aplicacdo do instrumento
de avaliacéo.

A modelagem formal desta fase em um processo manual é afa@sero apéndicg]A,
com sua especificacdo detalhada na secao]A.7.3, e suagaalimastrada na secfio Al8.3. As
alteracoes resultantes da adicao do computador sdo madeladsecap B.%.2, do apéndide B,
e as resultantes da utilizagéo da ICP-Aval, na se¢ao|C.5. pétmled C.

7.2.7 Afase de aplicacao

O caso de uso aplicacdo tem por objetivo propiciar a aplacdgdnstrumento de avalia-
¢ao, em iguais condic¢des e simultaneamente, aos candidatasdogados, com a consequente
disponibilizacdo de suas respostas ao coordenador dagimic A adicdo da ICP-Aval ndo
modifica este objetivo ou as atividades envolvidas no pemesontudo altera a forma como
estas atividades sdo implementadas, analogo ao ocorridcadatroducdo da mediacdo do
computador no processo de avaliacdo a distancia, aprdeemaasecap 6.1.6, do capitiijo 6.

Como destacado nos casos de uso anteriores, descritosaysiéoc no final da atividade
de contratacao do coordenador de aplicacéo, coordenddoaesde aplicacao e fiscais, a acao
de armazenar o contrato implica no envio de documento pala @antratado contendo seus
dados, o papel que desempenhardo e dados do concurso, @edoencada um deles possa
requisitar seu certificado junto a ICP-Aval.

Da mesma forma que o processo baseado em sistema compatamaiencional, a
capacitacao da equipe de campo podera ser realizada acdistdéastando, quando necessério,
uma reunido prévia a aplicacéo para consolidar as instsucde

A atividade de preparacao do local de aplicacdo envolveipaimente a identificacao
dos locais, a disponibilizagédo dos equipamentos e por edigies a execugdo de estratégias de
contingéncia. A maior mudanca desta atividade ocorre rEapagéo para receber os candidatos
e na ndo necessidade de identificar a posicao de aplicacastdomento de avaliacdo para cada
candidato. Outra diferenca consiste na instalacdo do matudvaliacdo em cada maquina.

A atividade de receber os candidatos fica sensivelment@aadéteuma vez que o acesso

ao local de aplicacéo pode ser conferido automaticametdeapeesentacéo de seu certificado
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digital. Neste primeiro momento, o sistema podera simpéedenchecar se o certificado é
valido, se corresponde ao concurso especifico, se aquetealaé aplicacdo para o candidato
e seu horario de chegada, dando acesso no caso das condiegesitio atendidas. Destaca-se
o fato de ndo ser necessario consulta a nenhuma lista dedatog]isendo necessario apenas
uma checagem nos dados do proéprio cartéo e da LCR.

Igualmente revolucionéaria € a forma de encaminhar o catal@mlaua posi¢do de avali-
acdo. Como inexistem listas de candidatos, ele podera semartado a uma posicao alea-
toriamente escolhida pelo sistema quando de sua recepgéidegera contar com um registro
de alocacéo das posicbes. Este grau de liberdade vai depasienformacdes disponiveis
guando da geracao do certificado de homologacao dos camslidd@quele momento ja pode
ser definido a posi¢éo, ou pelo menos a sala de cada cangidedm, através da metodologia
proposta isto ndo € imprescindivel.

A identificacdo do candidato em sua posicédo de avaliacdo éraocegso mais rigido.
Como explicado na secdo 7]2.2, o usuario devera apresentaegédicado (que neste caso
envolve a utilizacdo de sua chave privada) e se submeter @itemde dados biométricos, para
entao obter acesso ao sistema.

Note que 0 acesso ao sistema ndo da acesso ao instrumentdideday uma vez que o
mesmo foi cifrado utilizando-se de criptografia temporadsit a distribuicdo do instrumento
de avaliacdo passa a ser uma atividade menos critica, seedw acesso ao seu conteudo so
podera ser obtido em data e hora determinada. Através digeel® criptografia temporal,
uma chave para abrir o documento sera disponibilizada @eedadra agendada para inicio do
processo de avaliagao.

Ja afiscalizagcéo da aplicacdo em si permanece um procesgpléecia para evitar que
um candidato seja ajudado ou perturbado por outrém, ou gha Bcesso a algum tratamento
ou informacado que lhe confira vantagem. Além das ac¢fes igsiwemddulo de aplicacéo,
ao ser acionado, devera impedir que quaisquer outros pax&enham a ser executados no
equipamento utilizado.

Apébs 0 acesso ao sistema, o candidato estara no moduloggalidaste, como no modelo
gue utiliza sistema computacional convencional, prevé@mdéncia das informagdes e possui
caracteristicas que facilitam sua auditoria.

Basicamente, este mdédulo devera funcionar de forma a dlsppai o instrumento de
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avaliacdo, a partir da data e horéario pré-determinadosymitresua resolugéo por parte do
candidato. Como garantia do correto funcionamento do ssseege qual instrumento de ava-
liacdo esta sendo disponibilizado, seus resumos (0 rdsutta aplicacdo da funcdo resumo
criptogréfico sobre um arquivo) deveréo ser armazenadoart@oceletronico do candidato. A
medida que o candidato resolve o instrumento de avaliagas,respostas deverao ser tempo-
rariamente armazenadas na maquina local, no servidordanalservidor central, a depender
das condicdes de rede, que deverdo conter a identificacadgatceada maquina local utilizada
para gera-las. Desta forma € possivel, a qualquer tempocaeam candidato como estratégia
de contingéncia, sem prejuizo ao mesmo.

Ao final da aplicacédo o candidato devera assinar eletrontersuas respostas, que de-
verdo ser gravadas na maquina local e enviadas ao sernvidbrdoe por sua vez devera assina-
las, envia-las ao servidor central e devolver seu resumoaaksao modulo de aplicagédo, que
devera armazena-lo no cartdo do candidato. No caso de deelvcal ficar inacessivel, esta
operacao devera ser efetuada com o servidor central. Endeagaal indisponibilidade, o fis-
cal deveré fazer o papel do servidor local, e utilizando urithanmemovivel gravar as respostas
do candidato e devolver seu resumo assinado.

Assim a atividade de receber as respostas dadas ao instoudeeavaliacdo por cada
candidato deixa de ser executada pelo fiscal e passa a s@&-gigtema, exceto quando do uso
de estratégias de contingéncia.

Ja o preenchimento da ata de ocorréncia permanece sob sabpiolade do fiscal, que
devera ser assinada eletronicamente e disponibilizadaadenador local.

Ao coordenador local cabe dar atengcéo as ocorrénciasdaetatan ata, trata-las com as
medidas cabiveis e disponibiliza-las, ja tratadas ao evador de aplicacdo, que coordena
todo o processo e podera atuar em casos ndo solucionadespetdenadores locais.

Cabe destacar que a nao necessidade de busca dos dados dtseserd uma base de
dados facilita o desenvolvimento e implantagdo do modulavddiacdo. Outra consequéncia
€ a facilidade de funcionamento sem acesso a rede, ou comedgi®ale baixa performance,
pois ndo h& a necessidade de consulta nem a base de dadoarite nsm ao instrumento de
avaliacdo armazenado no servidor, que ja estard na mapgonéa ndo acessivel até o momento
da aplicagao.

Outra mudanca importante diz respeito ao perfil dos fiscdes terdo de ter condicbes
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de disponibilizar o sistema, de identificar rapidament@ias necessidades e operacionalizar
0 encaminhamento de um candidato a outro equipamentoeli&ste conhecimento podera
ser pré-requisito de contratacdo ou envolver estratégiasphcitacao.

Os locais de aplicagdo, mais especificamente a posicao ligcaea que envolve a ma-
guina, o sistema e o ambiente fisico, sdo passiveis de nbuedagens com a utilizacdo desta
tecnologia. Estes locais podem ser divididos em posic@dsdas, contar com dispositivos de
monitoracdo como cameras e microfones, e auditados, de famdispensar a presenca fisica
de um fiscal. No limite, no caso de um candidato ndo poder secdesaté um ambiente audi-
tado e ndo ser viavel de se auditar um ambiente que lhe sejsiaee poder-se-ia pensar em
uma roupa para avaliacdo, que consistiria em um traje alagitjue monitore interagdes com
0 meio e disponibilize visor e dispositivos de entrada. Apeesta abordagem poder afetar o
desempenho do candidato, inferindo as questdes levargatiaatilizacdo do computador em

processos de avaliacdagGDONALD], PO02), pode ser um solugéo pratica no futuro.

A modelagem formal desta fase em um processo manual é afa@ser apéndicg]A,
com sua especificacao detalhada na sEcaoJA.7.4 e sua réalinagtrada na secfio Al8.4. As
alteracdes derivadas da adigdo do computador sdo modekadasad B.5.2, do apéndice B, e
as resultantes da utilizacdo da ICP-Aval, detalhadas na 2838, do apéndidg C.

7.2.8 Afase de correcao e divulgacao dos resultados

Para uma abordagem descritiva desta fase deve-se obseratividades apresentadas
no diagrama mostrado na figura]5.6, pading 102, que do ponwstdemacro permanecem
inalteradas.

A atividade de contratacdo do coordenador de correcacsiceslo pelo proprio co-
ordenador do concurso, e avaliadores de respostas, ldearpalo coordenador de correcao,
permanecem inalteradas, exceto pelo fato de que ao armmaxenantratos deve ser enviado
documento para cada contratado contendo seus dados, apaptsempenharéo e dados do
concurso, de forma que cada um deles possa requisitar sdicaeo junto a ICP-Aval.

De forma semelhante aos modelos anteriores, o coordenadmreecao deve iniciar o
processo de atribuir nota as respostas dadas as questé@gsbujo gabarito ja foi entregue

junto com as questdes, tarefa a ser realizada pela equipgta®énto de dados.
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As atividades que envolvem as questfes dissertativasssigna de forma mais visivel
do caso de uso comunicagédo e armazenamento seguro[ sedipadio coordenador de cor-
recdo devera distribuir as respostas descritivas a pelosmwis avaliadores, com supressao
da identificag@o dos candidatos, para manter tratamenab &ps candidato$H&YDT], P002).
Estes deveréo atribuir sua nota as respostas das questdssqdencia € solicitado a equipe de
tratamento de dados atribuir nota as questdes subjetara$a feita pelo calculo da média da
nota dos avaliadores.

Com as notas de cada questdo de cada candidato ja atribuédpspa de tratamento de
dados deve atribuir nota aos candidatos, identificar ovagos e classifica-los, dando destaque
aos classificados dentro do niumero de vagas disponiveisaliess o fato das informacdes
necessarias para se determinar a aprovacao e classifice;éandlidatos estarem armazenadas
com identificacdo de, no minimo, autoria. Portanto, comda@nmacéo levantada é inferida,
n&ao necessita assinatura.

Neste ponto o coordenador desta fase pode enviar paraggamio resultado preliminar
e, apobs decorrido o prazo de recursos, o resultado finalaagsinados digitalmente. Neste
caso € importante a assinatura, pois representa uma siteacdado momento a qual se pres-
tard contas.

Apesar de nao ter sido modelado, os recursos referentes ddasplicacdo e correcao
devem ser feitos pelo candidato atraves do sistema, poisisotdade, e a integridade de seu
pleito, estara garantida pelo uso de seu certificado digital

A modelagem formal desta fase em um processo manual é afa@aer apéndicg]A,
com sua especificagdo detalhada na sECao]A.7.5 e sua rédalipastrada na secfio A]8.5. Ja
as alteracdes consequientes da adi¢do do uso do computadoodéladas na secfio B]5.2, do
apéndicé B, e as resultantes da utilizagdo da ICP-Aval, apiesias na secfio C.b.3, do apéndice

g.

7.3 Conclusao

O modelo proposto utiliza a infra-estrutura de chaves péaldefinida na se¢do 7.1, de-
nominada ICP-Aval, de forma a conferir caracteristicas darseca da informacéo aos docu-

mentos eletrénicos utilizados em seus processos.
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As propriedades adicionadas aos documentos eletronitiaadbs resolvem os proble-
mas averiguados quando do levantamento da avaliagédo saraatistancia mediada por com-
putador, salientados na concluséo do cap{fulo 6, §edao 6.2.

Ao garantir o sigilo das informacdes, atribui-se mais cdnilidade ao processo de elabo-
racao e revisdo de questdes e de montagem e distribuicastdomento de avaliacdo. Destaca-
se que ao instrumento de avaliagdo adiciona-se caraic@sittmporais de acesso, tornando o
acesso ao seu conteudo inviavel antes do momento de aplitagépendente de ter-se conse-
guido acesso ao arquivo previamente. Assim, asseguraeseemihum candidato tenha conhe-
cimento prévio das informacdes contidas no instrumentwakegao.

Por assegurar a integridade dos documentos eletronica®y daulCP-Aval afiancia aos
autores que o conteudo das informacdes por eles dispaaitéls ndo podem ser alteradas sem
gue esta alteracao fique evidente, quer sejam eles elalbesanlo candidatos. Por outro lado,
seu emprego confirma aos que estéo tendo acesso a um documergste néo foi alterado,
particularidade especialmente de interesse aos cansgligaémdo do acesso ao instrumento de
avaliacao.

A ICP-Aval endossa a autoria do documento eletrénico, o ¢gra dk dar a outros ciéncia
da autoria, garante ao autor que o documento nao poderastitigido por outro em seu home.
Por exemplo, desta forma é computacionalmente inviaveatree as respostas entregues por
um candidato.

Por outro lado, ao inviabilizar o repudio, o emprego da ICRIAssegura aos que estao
tendo acesso a um documento que o autor ndo podera negataim &s candidatos ndo po-
derdo alegar que as respostas apresentadas ao instrumentdid¢cdo ndo sdo suas, tampouco
0s responsaveis pela avaliagdo poderdo negar qual instroifeedisponibilizado ao candidato
e que suas respostas foram entregues. De forma semellastdiaja recursos contra o edital,
guestdo ou correcao, ndo se podera negar sua autoria.

Ao conferir tempestividade, além de se garantir que os primzam respeitados, diminui-
se a probabilidade de fraude, pois o recibo com datacédo édiolm por entidade externa ou
auditavel, inviabilizando, por exemplo, a troca de regmentregues pelo candidato com coni-
véncia de pessoal interno.

Além dos beneficios apontados, o emprego da ICP-Aval ptissibiacesso dos usua-

rios ao sistema sem a necessidade de acesso a base de dadoérdn facilitando assim o
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desenvolvimento e implantagdo de médulos especificos.

Possibilita ainda, no que tange ao quesito “a distancia’lam@abordagens com respeito
aos locais de aplicacao, podendo esta ser feita em ambeudéados e monitorados, sem a
presenca fisica do fiscal.

Percebe-se entretanto, que a implementacdo de uma itfuéies de chaves publicas
para um processo de avaliacado pode ser economicamenteeine@dnforme abordado na se¢éo
B-1.7, do capitulf] 3.

Por fim, cabe destacar que o modelo proposto é funcional po&mné Unico, ou seja,
existem outras formas de se implementar uma avaliacédo sandadistancia com a utilizacéo
de infra-estrutura de chaves publicas. Contudo ele atemids tws requisitos levantados para

processo de avaliacdo somativa a distancia.



Capitulo 8

Modelo de Infra-estrutura de Chaves
Publicas como Organizacao Virtual no
processo de avaliacio a distancia mediado

por computador

O capituld[J7 apresentou a utilizagdo de uma ICP aplicada a®gso de avaliacao so-
mativa a distancia, onde o atendimento de varios requidéaseguranca pode ser constatado.
Porém uma restricdo critica, 0 alto custo necessario papamuibilizar uma ICP, pode tornar
inviavel a criacdo da infra-estrutura proposta, conforpresentado na se¢fio 3]1.7, do capitulo
B.

Apesar do investimento necessario para disponibilizarteshologia, os beneficios pro-
porcionados pela certificacdo digital, relacionados nadtalpanterior, justificam a busca de
solugdes alternativas que tornem a construcao da ICP-A¥aMeconomicamente.

Este capitulo apresenta um modelo de ICP que visa minimizaedurir a restricdo
existente nas ICPs atuais através da utilizagcao do coneeitogadnizacao virtual. A secfio 8.1
apresenta um modelo para viabilizar a ICP como organizaglicave a secad 8.2 apresenta

uma politica que atenda as necessidades do processo @gawaliravés deste novo modelo.
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8.1 Infra-estrutura de Chaves Publicas como Organizagao

Virtual

Nesta secdo propde-se a implementacdo da ICP-Aval comoizagaa virtual, a qual
sera denominada de ICPV.

O conceito aqui utilizado de organizacéo virtual consisteima entidade, criada a partir
do estabelecimento de parcerias entre varias entidadesprapdsito especifico e periodo de
vida curto.

Este conceito permite duas abordagens que podem ter edebo®micos. A primeira,
oriunda da formacao de parcerias, implica na utilizacd@dersos ja disponiveis nos parceiros
gue compde a organizacao virtual para a implementacédo dav@lPao invés da utilizacdo de
instalacfes, equipamentos e mao de obra exclusivos parpresidsito. A segunda, possibili-
tada devido a estas organizacdes terem um tempo de vidapemoaite a diminuicdo de alguns
requisitos de seguranca da ICP-Aval que ndo comprometamueaseg@ da aplicacdo, podendo
novamente acarretar em reducéo de custos.

De forma mais especifica, a reducéo de custos pode ser aleaaicavés da distribuicdo
do controle do coordenador para varios parceiros que jaiposfCPs consolidadas. Este fato
permite que estes parceiros cooperem na criagao e geremtache uma ICPV, alcancando
as vantagens proporcionadas por uma organizacao virddaoimo a dispensa de uma nova
estrutura fisica adequada, equipamentos especificosrategdio de profissionais capacitados.

Ademais, a possibilidade de distribuicdo do controle dod®wador quebra o paradigma
do controle Unico do concurso e abre novas perspectivas lagéioeao processo de avalia-
¢do modelado. Por exemplo, o caso de varias instituicoegadem partilhar, no todo ou em
parte, processos de avaliagcdo, sem abdicar do controle,qevchtendido pela perspectiva da
organizacao virtual. Outra situacao € a de varias entidadie$erem capacidade isolada para
se responsabilizar por um concurso, porém através da f@ond& uma organizacao virtual
poderem se comprometer com o processo e compartilhar st@decagao.

Assim, é importante destacar que neste ponto do traballronaédo de parceria deixa de
ser apenas uma abordagem para diminuir custos e passa a uisito da proposta.

Outra forma de buscar a reducédo dos custos envolvidos em QRa latacar especi-

ficamente os elementos que demandam maior investimenta osmdestinados a garantir a



150

segurancga das chaves privadas de autoridades certifisagloggprestam servigos para aplica-
¢cOes criticas, onde um alto grau de confianca é exigido. Dad@umpcessos de avaliagdo em
geral possuem um curto periodo de execucdo, podem ser adaternativas para reduzir o
custo necessario para tornar seguras as chaves privadagaoiddades certificadoras utilizadas
no processo. Uma destas alternativas utiliza protocolptograficos de compartilhamento de
segredos, se¢do B.2, para dividir estas chaves em vartas,m@ndo cada uma destas mantida
secretamente por participantes do processo.

Este enfoque, permite que organiza¢des que ndo tenhamesiftdura fisica adequada,
que corresponde a uma parcela significativa do custo da I6froee abordado na se¢fo 3}1.7,
possam participar da parceria, considerando que sua pal@ehave seja criada e armazenada
em cartdo eletrénico. Se o niumero de parceiros sem esteestftetura for abaixo do nimero
minimo necessario para se realizar uma assinatura, a segutao é comprometida. Entre-
tanto, no limite, mesmo que todos estejam nesta situacaeebdd seguranca pode ser aceita-
vel para o processo de curta duracdo com a adocado de criéiegsiados para fatores como:
selecao de parceiros; nimero minimo de parceiros; e unrlati@para assinatura.

Em detrimento da ICPV, uma aparente solucao para aplica¢c@epassuam as caracte-
risticas citadas anteriormente € a utilizacdo de servied€Bs ja consolidadas. Entretanto, a
utilizacé@o de ICPs j& constituidas no processo de avaliag@elado é inviavel devido a rigidez
das suas politicas. As ICPs convencionais trabalham corticpsltrigidas que tornam o pro-
cesso de construcdo destas dispendioso, conforme detalha®cad 3.1.7, e demorado. Estas
caracteristicas sao resultantes do atendimento de feguis seguranca e funcionamento, es-
tabelecidos por 6rgdos competentes, tal como o Comité Gast@P-Brasil, ou para atender
a padrdes especificos, como o ITU-T X.509 ou FIPS-140-2. @éstarvancia, torna uma ICP
mais consolidada, uma vez que 0s requisitos estabeleoci@sfes 6rgdos ou recomendacdes
séo resultados de estudos que buscam regulamentar irestrpgia que uma ICP seja 0 mais
robusta possivel.

Além disso, a tentativa de adequar estas politicas as mdaess da aplicacdo podera
incorrer em violacao destas e consequentemente resultgceasidade de revogacao de todos
certificados ja emitidos e posterior re-emissao destes, g@dgqua-los a nova politica, o que
torna inviavel a adogao deste procedimento.

A proposta da Infra-estrutura de Chaves Publicas como Crggéd Virtual tem como
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proposito prover um modelo de ICP que elimine ou atenue adgfiest do modelo convencio-
nal para o processo de avaliacdo a distancia mediado porutadgr identificadas através do
modelo apresentado no capitfilo 7.

A primeira etapa para a elaboracao da proposta consistevaniade os critérios minimos

gue a ICPV deve atender. Estes requisitos sao:

1. Prover os servi¢os equivalentes aos prestados por umalwencional;

2. Prover servigos que sejam compativeis com as aplicag@asgitizam os servigos de uma

ICP convencional;

3. Permitir que varios parceiros realizem o gerenciameatorda entidade através da res-

ponsabilidade compartilhada;

4. Prover formas com baixo custo operacional para gereecismtompartilhado das enti-

dades:

5. Manter os mesmos requisitos de seguranca exigidos pot@iaonvencional, porém

em um nivel compativel com o tempo de existéncia;
6. Permitir um processo agil de criacdo da ICPV; e

7. Fornecer mecanismos de auditoria.

A partir destes requisitos, pode-se detalhar o ciclo de da&CPV, que possui cinco

fases, a saber:

1. Fase inicial: Definicdo da estratégia a ser adotada para a formacao da |@&B3¥4 fdse
séo definidos os servicos a serem prestados, a forma deraudés operacdes realizadas,

a selecédo dos parceiros que integrardo a ICPV e suas conipsténc

2. Configuracao:Elaboracéo de politicas que irdo reger as entidades e e ggiegrantes
da ICPV. Estas politicas consistem de um maior detalhameftomalizacdo da estra-
tégia definida na fase anterior e é alcancada através dessii@sie negociacdes entre

parceiros;
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3. Constituicao: Implantacdo da ICPV. A constituicdo ocorre através da aviagé forma

cooperativa, das entidades componentes que proporcmodwicionamento da ICPV,

4. Operacéo: Disponibilizacdo dos servigcos a serem prestados pela I8V, da manu-
tencéo dos processos de auditoria em funcionamento. Hstelvem atividades admi-
nistrativas e operacionais que incluem: emisséo e revogsgdgertificados e emisséo de

listas de certificados revogados; e

5. Dissolucdo:Encerramento da relacdo entre os parceiros. Nesta etapartase concen-
tram as atividades relacionadas a preparacéo da ICPV pamutido, como armazena-

mento de documentos para conferéncia futura.

Estas fases da ICPV s&o ilustradas através da figura 8.1.

Definir
estratégia

Detalhar e formalizar a estratégia
através de uma politica

Criar a ICPV atendendo ao
disposto na politica

Emitir, publicar e revogar certificados digitais e
emitir e publicar listas de certificados revogados

Finalizar os relaciomentos entre
parceiros, que mantém a ICPV

@ Fim

Figura 8.1: Ciclo de vida da ICPV

Ja a estrutura da ICP proposta é ilustrada através da figlira\®t-se que ela é se-

melhante a estrutura hierarquica de uma ICP convencion@semtada na figufa 3.5, pagina

B3
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Figura 8.2: Estrutura da ICPV

A figura[8.B ilustra o ambiente de funcionamento da ICPV prt@posnstruida através da
cooperacao de parceiros ICP1 e ICP2. A circunferéncia apgesiena figura representa a de-
limitacdo do ambiente de cada ICP convencional, as linhasnt@s que ligam duas entidades
representam relacdes de confianca entre ACs, as linhashaalad simbolizam parcerias que

compdem uma entidade e o triangulo representa a autoriésiifeccadora virtual.

| Ambiente Virtual |
* ICPV ‘

Ambiente ICP 1

Figura 8.3: Ambiente da ICPV
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Cada parceiro ao realizar os procedimentos necessariosqrestaucao da entidade, passa
a ter posse da estrutura da ICPV. Assim a infra-estrutura d¥, i@Rto fisica quanto ldgica, €
mantida nas ICPs dos parceiros, criando um ambiente dendoanabiente virtual

A representacéo da sua existéncia ocorre somente quana@waesrgs que a compdem
cooperam e emitem operacdes em nome deste ambiente. Esen@miirtual encontra-se
replicado em cada parceiro, porém a operacionalizacao sssivel através da reunido destes,
por isto este ambiente é representado como a interseccémohbierdae das ICP dos parceiros.

Entretanto a constru¢cao dos componentes da ICPV nem semgpes tedos 0s passos do
ciclo de vida apresentado. Estes componentes podem sgradgrue tratados também como
organizacoes virtuais, pois possuem as mesmas cardacteyige representacdo de um grupo
de usuérios e tempo de vida curto. Como cada componente passaularidades, implica em
procedimentos diferenciados para sua criagao.

As secdes seguintes descrevem 0s componentes dentro datoard organizacoes vir-

tuais.

8.1.1 Autoridade Certificadora como Organizacao Virtual

A Autoridade Certificadora como Organizacao Virtu@dCV) é o principal elemento
caracterizador da virtualidade da ICPV, pois concentrarjpal servico da ICP: a emisséo de
certificados digitais. Assim o ponto critico da implemeétade uma ICPV séo as ACVs.

O grande obstaculo para viabilizar um controle distribigdta relacionada a rigidez da
politica. A ACV permite um novo conceito de implementacacalestidade pois é criada e
operada através da cooperacao entre parceiros de um grupo.

Independente das caracteristicas inerentes a uma ACV, oméatos que ela emite, cer-
tificados digitais e listas de certificados revogados, depeder ser vistos pelos usuarios da
mesma maneira como seriam vistos se eles tivessem sidaesnor uma AC convencional.

Assim, em uma ACV:

1. o processo de geracao de chaves nao deve necessitar deresira entidade confiavel;

2. aseguranca da chave privada da ACV deve ser distribuidarda fjue todos os parceiros

estejam envolvidos;
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3. os parceiros ndo podem atuar de forma individual na emess@vogacéao de certificados

e na emissao de listas de certificados revogados;

4. o funcionamento da ACV deve ser transparente ao usuariodans &s fases da certifica-

¢dao, inclusive ap6s a emissao do certificado;

5. deve-se disponibilizar métodos de auditoria que penmirificar quais parceiros parti-

ciparam em prol de determinada operacéo para casos derajdito

6. deve-se prover um mecanismo de assinatura atraves deragap de parceiros no pro-

cesso de emisséo de certificados com baixo custo operacional

7. a politica da ACV deve apresentar o nivel de responsathdide cada parceiro e suas

funcoes; e

@

as ACs que constituem o caminho de certificacédo até uma AZ\deaem ser ACVSs.

Antes do inicio do processo de operacionalizacdo da ACV éseéde definir o grupo
de parceiros que ird compor uma ACV, sendo que todas as ACVedeessuir mais de uma
parceiro para compor o seu gerenciamento. Os principdérios de escolha da quantidade
de parceiros pode ser baseada na demanda de requisictesdestique a ACV ira receber,
incremento do grau de seguranca e descentralizacdo dacgenemto.

Uma vez definida as politicas e os critérios de escolha dagipas deve-se definir os
processos de geracao e utilizacdo das chaves, detalhadoxima secdo, de gerenciamento
da assinatura em grupo utilizando compartilhamento deedegapresentado na se¢do 8.1.1.2,
pagina[ 158, de certificado digital do grupo, sefdo 8]1.148ina[16R, e de auditoria, secédo
LT3, paginf I63.

8.1.1.1 Geracao e utilizacdo das chaves da ACV

Os processos de criacdo e operagdo de uma ACV consistemrbesteana geracao e
utilizacdo de um par de chaves assimétricas. Estes pr@odesgem ser executados de maneira
cooperativa pelos parceiros que controlardo a ACV, o quataresta dependente da colabo-

racao destes parceiros para realizar acdes equivalentiesuasa AC convencional, tal como
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emitir certificados digitais, impedindo, desta forma, queparceiro possa realizar uma agao
isoladamente em nome desta.

A geracéo do par de chaves é realizada na etapa de constrogémeionalicdo da ACV.
Nesta etapa os parceiros devem criar, de forma distriboig@ar de chaves assimétricas que
sera utilizado para os propositos da ACV. Ao término desteqaso, somente a chave publica
da ACV podera ser conhecida por todos. A chave privada camelgmte deve ser controlada
de maneira distribuida pelos parceiros. Para tanto, € setes utilizacdo esquemas de com-
partiilhamento de segredos especificos.

A operacao da ACV ocorre quando esta emite certificados digitiistas de certificados
revogados, o0 que exige a utilizacdo da sua chave privada@agsos de assinaturas digitais.
O esquema de assinatura digital que a ACV utilizara, deveidenas o fato da chave privada
encontrar-se distribuida em partes entre os parceiros quateolam. Este esquema deve,
inclusive, assegurar 0 ndo comprometimento destas parigsade privada.

Tendo como principio 0 atendimento dos requisitos de sagarastabelecidos para uma
ACV, buscou-se na literatura cientifica esquemas de corzartento de segredos que melhor
atendessem tais requisitos.

Dentre os trabalhos analisados, o esquema de Kazuo Takamagiiko Miyazaki e Ma-

sashi TakahashfTAKARAGI; MIYAZAKI; TAKAHASHI |, PO00) atende alguns requisitos da ACV,

como a dispensa do uso de uma entidade central que contmtdeotprocesso de distribuicao
das partes da chave quanto o processo de assinatura. Batbdréa baseado no protocolo de

compartilhamento de segredos de PederBEDERSEN [1991), no esquema de assinatura de

Nyberg-RueppleAKARAGI; MIYAZAKI;, TAKAHASHI |, PO00) e em uma variacao do esquema de

assinatura EIGamaPgRK; KUROSAWA, 1996). Estes dois Ultimos protocolos tornam a compa-

tibilidade com aplicacBes que trabalham com certificac§ibadiuma tarefa ardua, visto que a

maior parte das aplicagbes suportam apenas algoritmosidifs, tais como o RSA e ElIGamal.

A partir desta proposta foi apresentado o trabalh$¢ de Li,eDahanp [(2001) para im-

plementacdes de Autoridades Certificadoras para emprdsaisir Entretanto a restricdo da
compatibilidade com as aplicacdes é mantida, devido a pemnaéa da utilizacao da variacao

do esquema ElGamal e do Nyberg-Ruepple.

Ja o esquema de Ilvan Damgard e Maciej KoprowpRMGARD; KOPROWSK], P001),

além de atender os mesmos requisitos de uma ACV, nao posstiiiede da utilizacdo de pro-
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tocolos ndo padronizados, pois o par de chaves que geriza gfib compativeis ao algoritmo
RSA. Este esquema é composto por dois protocolos. O printgima possivel a criacao distri-
buida de um par de chaves assimétricas, aplicaveis aotedlgdRSA. O segundo permite que
as entidades do grupo que cooperaram na construgcéo do paanas ossam utilizar estas em
processos de assinaturas digitais, sem que para isso sefgsaga uma entidade central que
controle este processo.

O protocolo de geracéao distribuida de chaves RSA utilizadtws @utores, foi proposto

em ERANKEL; MACKENZIE; YUNG|, 1998). Este protocolo permite que ao término da sua exe-

cucao, todos os parceiros que compdem um grupo conhecamhawa publica e que cada
um deles conheca apenas uma parte da chave privada codespanNenhuma entidade, in-
terna ou externa ao grupo, conhecera esta chave privadagsmarsera capaz de construi-la
individualmente. Esta somente podera ser utilizada outedda através da unido dedas
suas partes, o que conseqgientemente exigira a cooperacédosieparceiros do grupo, sendo
t<n.

J& o protocolo de geracao de assinatura permite que osrparce grupo gerem de
maneira distribuida e segura assinaturas digitais, saedenvada a confidencialidade da chave
privada como um todo e das partes secretas, mantidas psr este

Desta forma, este esquema pode ser adotado para viabiprapasta da ICPV. Assim o
procedimento de geracéo distribuida da chave é possiseéatda implementacéo do protocolo
e da reunido dos parceiros para cooperarem na realizag@&o des

J& o protocolo de assinatura permite que um limiar de pascaitue no processo a fim
de gerar uma assinatura digital valida. Entretanto, p&na és parceiros devem se organizar
a fim de decidir quantos deles constituirdo este limiar, laecam responsavel por reunir as
informacdes geradas por estes e retornar o documentodssiodestinatario em cada processo
de assinatura.

Assim, a seguir, € proposto um mecanismo que coopere noajarento da realizacéo

da assinatura através do protocolo de assinatura aprésgrudDamgard e Koprowski (2001).
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8.1.1.2 Gerenciamento de assinatura em grupo utilizando ogpartilhamento de segredo

A primeira etapa da proposta de um mecanismo para gerengiarde assinatura em
grupo utilizando compartilhamento de segredo foi o levaetato dos requisitos necessarios a
este.

Este mecanismo deve atender a requisitos minimos de segumEnquais sao:

0 processo de escolha de parceiros que atuardo em um praleeaseinatura deve ser

imparcial,
e 0 tempo para execucao de uma etapa por um usuario deve gadbreicontrolado;

e a atuacdo de um parceiro deve ser substituida pela de outnogq aquele ndo retornar

sua resposta durante o periodo de tempo definido;
e deve ser possivel determinar qual parceiro executou digizdan operacao; e

e devem ser registradas todas as operacfes de modo a perauésgos de auditoria sobre

estas.

A proposta de viabilizacdo da ICPV consiste em um esquemamgleba todos estes
requisitos de gerenciamento das assinaturas em grupo deespoimplementado tanto como
um equipamento especifico, quanto como um programa a sartadecem um servidor. O
programa de computador € uma estrutura de dados que reslet@a@as necessarios forne-
cendo o servico através da sua instalacdo em um equipangesirdtura da ICPV, enquanto
como equipamento as rotinas sdo implementadas dentro despasitivo especifico para esta
aplicacdo. O uso de equipamento especifico incrementaaseguao processo, uma vez que
suas rotinas aceitam somente requisicoes para esta dplieagecifica, dificultando possiveis
ataques.

Este esquema de gerenciamento de assinaturas foi denenmi@atiilo gerenciador de
assinatura em grupo - MGAG&ste modulo tem como responsabilidade realizar o conti®le
assinatura de uma requisicao recebida de uma AR, realizangi@pel intermediador entre as
entidades participantes através do controle das atividexkcutadas pelos parceiros.

Para realizar o controle da assinatura em todos os pro¢c@sBtSAG dispdem de cinco

mecanismos e dois repositorios. Os mecanismos séo: vddficke assinatura, gerador de
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sequéncia aleatdria de parceiro8SAR gerenciador do cabecalho de controle de assinatura,
datador e gerador de assinatura. Os dois repositorios séicertificados e o de requisi¢des.
Todos estes componentes realizam o controle de um cabegadrecompanha a requisi-
¢do do momento da submissédo do documento pela ARV até o tédumiassinatura. Através
deste documento, denominackibecalho de controle de assinatur@CA, o MGAG consegue
atender todos os requisitos de um gerenciador de assiratugaupo. A figurd 84 ilustra a

requisicdo a ACV e o interacdo do MGAG com 0s parceiros.

P, P, P P,

CCA

= =N

MGAG

igerar CCA

E__II Requisicdes

Figura 8.4: Geracdo do CCA pela MGAG

O CCA contém informacdes do estado atual da requisicdo, as pelanitem ao modulo
constatar falhas e atrasos no processo, do parceiro quetemse responsavel pela execucéo
de uma tarefa em dado momento e da integridade dos seus desdesabecalho € composto

por quatro campos:
identificador da requisicdo: assinatura do CCA com a chave privada do MGAG,;

contador: campo que possui a informacéo de quantos parceiros ja ¢@mluma etapa da

assinatura;

vetor ordenado de parceiros: mantém todos os parceiros em um vetor, definindo a ordem dos

parceiros para aplicacédo da parte do segredo de liberagdmdea privada; e
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vetor de participantes da assinatura: lista somente os usuarios que realizaram o procedi-

mento de assinatura.

O CCA é gerado pelo MGAG ao receber a requisicdo pela ARV, corddustra a figura
B.3. O processo inicial é a conferéncia da assinatura da AdRvverificador de assinatura
(passo 2). O verificador busca no repositorio de certificadosrtificado da ARV correspon-
dente para realizar a conferéncia da assinatura (passe 8st&certificado ndo estiver contido
neste repositorio, automaticamente a requisicédo é dadeapois os certificados contidos neste
repositério sdo cadastrados pelo administrador do sistéefimindo as ARVs em que a ACV
confia.

Modulo Gerenciador de Assinaturas (MGAG)

Repositorio de

1 > _2 | Verificador de e tficados
: assinatura S
: 9
GSAP
Relégio
5
6 ,
C Gerador de
CCA 8 Chave privada
7 do MGA
Datador
P 10

9 Repositorio de

o i , requisigbes
1 Gerador de 11 4 ]
« assinatura « >

Figura 8.5: Construcdo da CCA

Se o certificado estiver contido no repositério, € devohadandduloverificador de as-
sinatura que procede a conferéncia. Se a assinatura ndo for inyalidayuisicdo também é
descartada. Caso contrario, 0 mOd@SAR executa um algoritmo de escolha de parceiros
(passo 4), que atenda a aleatoriedade do processo de edeott@os parceiros definidos pelo
administrador.

O gerenciador de CCAnonta uma mensagem com a seqiéncia de parceiros realizada

pelo GSAP (passos 5 e 6), inicia 0 campo do contador com zeassapara 0 modubliatador
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incluir ancora temporal ao CCA (passo 7).

O datadorbusca a informacéo da hora no seu relégio interno que é sized com uma
fonte confidvel de tempo configurado pelo administradorsp8% Todas estas informacdes sédo
entdo assinadas pajerenciador de assinatura

Em seguida, @erenciador de CCAusca a sua chave privada MGAG para assinar e
prover o requisito de autenticidade e integridade ao CCA @se&& 10). Este certificado deve
ser emitido pela ACV ao qual este médulo pertencera. Esteegimento deve ser realizado
através do controle da cooperacédo dos parceiros no pradesssinatura por um administrador
do sistema definido. Esta € a unico certificado que deve sengiado manualmente para
emissao, todos os certificados subseqiientes emitidos s&wgelos pelo MGAG.

Na ultima etapa da primeira fase, 0 MGAG envia o0 CCA e a requigigdia 0 parceiro
selecionado e armazena repositorio de requisicdea requisicdo, o tempo atual do reldgio
adicionado do periodo de tempo permitido para o usuarioxeama acao e identificacao do
parceiro para qual esta requisicao esta sendo enviada (pRss

Ao receber a requisicao o parceiro deve conferir a auteiatied do CCA, se auténtica,
assinar a requisicdo com sua parte da chave e devolvé-la aGMGaso a devolugcdo nao
tenha sido realizada em tempo habil o MGAG envia a requigigéa outro parceiro e atualiza
a informacé&o de qual parceiro encontra-se com a requisiggwé@«imo limite de tempo.

Caso o parceiro realize a assinatura, 0 MGAG inicia o procegssaiualizacdo do CCA,

o qual é apresentado na figlirg 8.6.

Esta atualizac&o pode seguir dois fluxos dependendo damekta@CA:

e se 0 CCA estiver com o contador igual ao limiar de parceirosss&ec®s para compor
a assinatura o MGAG verifica se a assinatura foi realizadeeteonente, disponibiliza
o certificado ao diretério publico e o devolve para a ARV. O M&também exclui a
requisicdo deepositorio de requisicdesenvia o CCA com todas as etapas de assinaturas

realizadas para que todos parceiros insiram a informacaeamarquivos de registro; e

e se o contador da CCA ndo tiver alcancado o limiar dos parc&mds;AG deve atualizar
0 CCA e as informacbes d@positorio de requisicoes encaminhar para o proximo

parceiro.
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Modulo Gerenciador de Assinaturas (MGAG)

P,
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 4
L Repositorio de
Venﬁgador de o certificados
assinatura g
'3 B
GSAP ‘
Reldgio
P
Geradorde | |
CCA Chave privada
4 do MGA
Datador :
6 1
5 Repositorio de |
I requisicdes
Gerador de AR S o '
assinatura >

Figura 8.6: Atualizagdo do CCA pelo MGAG

Este mddulo de gerenciamento deve estar disponivel em urarolae parceiros defini-
dos e manter a sincronizagao dos servigcos para que em cafadeno equipamento, outro
parceiro passe a assumir este servigo.

A ARV conseguira saber qual modulo esta ativo através dagioaftdo da ACV que in-
dicara e atualizara este parametro, mantendo-o sempndish O algoritmo de atendimento
da aleatoriedade deve garantir que a demanda de requisitt&as parceiros seja homogénea

afim de evitar ndo sobrecarregar algum deles.

8.1.1.3 Certificado Digital do Grupo

Os certificados digitais emitidos pela ACV devem apreserstanfarmacdes que identi-
fiqgue a natureza de organizacéo virtual da ICPV e os parcei®®gssuem o controle desta.

Estes campos séo:
e Emissor: dados da Organizacgao Virtual que representa @ gleiparceiros;
e Extensdo de restricdo(BasicConstraint): Autoridade Ceatlfica;

e Extensdo de integrantes do grupo: informacdes dos pasapiegerenciam a ACV; e
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e Extensao de Politica (CertificatePolicies): dados de OID icdonmacéo de ACV e adi-

cionar o endereco da PC.

Mantendo a extenséo BasicConstraint com informacdes padodesmmpo, a verificacdo
do caminho de certificacdo de uma ICPV permance igual a de umedi@®ncional.

Porém a informacao da caracteristica de OV € adicionadateas&o da politica, apon-
tando para o PC e DPC. Estes documentos devem descrever &ag¢garvirtual, como de-
talhes sobre os parceiros que compdem o grupo, o objetivorgracao, a linha de tempo
da operacionalizacdo; e também apresentar os protocdeyenmtes a geracdo de chave e de
operacionalizagao utilizados pela ACV.

Todos certificados da ICPV sdo semelhantes e compativeis glicagdes e algoritmos
gue trabalham com certificados convencionais, inclusivéeasonstrugcéo de caminho de certi-

ficacao.

8.1.1.4 Auditoria

Cada componente da ICPV deve possuir um sistema de confed@scagdes executadas.
Se este componente for composto por varios parceiros, coh@/araiz, este deve manter o
registro das acfes executadas em cada um dos parceiros.

O registro da acdes dos parceiros que gerenciam um compot@®CV resultara em
arquivos replicados, pois quando estas acoes sao realiafdaés da cooperacao entre eles,
sao inseridas no arquivo de registro de cada um. A manutelg&egistro em cada parceiro
incrementa o grau de dificuldade destes forjarem alterad@sesegistros.

As acoes individuais que nao implicam em ac¢des globais cam@yemplo consultas
a requisicoes de emisséo de certificados pendentes, devemasgdas no arquivo local da
entidade que realizou a acao.

Outro fator que auxilia o processo de auditoria € 0 armazentndos registro do MGAG
em um arquivo externo ao modulo, ao término da execucao dsepao esquema de assina-
tura. Assim o0s registros permitem a identificacdo dos pasejue realizaram determinada
acdo. Atraveés das informagdes controladas pelo CCA durantiegso de assinatura, € possi-
vel identificar ndo somente os parceiros que participaraas, também os que ndo cumpriram

a sua etapa, pois estes possuem o registro da ordem definidardeéo do parceiros e quais a
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efetivaram.

8.1.2 Autoridades de Registro como Organizacgao Virtual

UmaAutoridade de Registro como Organizacédo Virt(@RV) é qualquer autoridade de
registro que preste servigcos dentro de uma ICPV.

Uma ARV passa a existir dentro de uma determinada ICPV quamadoALV, integrante
desta, emite um certificado digital para uma entidade, paeaegta atue como autoridade de
registro nos processos de emissao e revogacgao de certfficaglizados pelas ACVs desta
ICPV.

Outra maneira de uma ARV existir € através do estabelecommntonfianca entre uma
ou mais ACVs, integrantes de uma determinada ICPV, e uma AR@xéeesta organizacao.

Portanto, uma ARV pode ser constituida de duas maneiras:

1. Através da emissao do seu certificado por uma ACV,

2. Através da celebragédo de um contrato de prestacado deaepntre a ICPV e uma AR

externa.

Contrfajteosdeerv;i);ztagéo ACV 1
Figura 8.7: ARV

Independente do modo como foi constituida uma ARV, ela éiderada como parte

integrante da ICPV até que esta seja destruida, ou ocorgagio do certificado da ARV.
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Assim como ACs tradicionais, as ACVs recebem e tratam re@ésigde emissao e revo-
gacéao de certificados somente das ARs que confiam. Normalesateslacdo de confianca
estabelecida através da emissao de um certificado da AC p&aeessim como aquela realizou
a autenticacao desta para emissao do certificado ela contemerdgidade. Entretanto, 0 modo

de comunicacao com a ACV difere-se pelo fato de ser contra@ad@cutado pelo MGAG.

8.1.3 Dissolucéo da ICPV

A dissolucédo da ICPV representa a ultima fase do ciclo de wdanda ICPV. Esta fase
tem grande relevancia, devido a formalizacao da extin¢cgmadzeria formada. Através da dis-
solucdo da ICPV ocorre ainterrupcao dos seus servicos|ulifsade autoridades certificadoras
virtuais, autoridades de registro virtuais e relacionaoariados entre 0s parceiros.

Esta fase pode ocorrer somente no tempo definido na fase tiguragdo, ou nas con-
dicdes nela estabelecidas, ndo estando os parceirodduiislia realizarem este processo por
livre arbitrio.

N&o obstante, € necessarios documentar todo o processssdiidéo da ICPV. Os docu-
mentos que registram este fato devem ser assinados petegpae devidamente protocolados
em uma Autoridade de Datacao, afim de garantir que a data oo tamque foram encerrados
os servicos da ICPV possam ser determinados precisamenteetafito, para sua conferén-
cia, os certificados digitais da entidades devem estarigeesmesmo apds o0 encerramento da
atividade para averiguacao.

Apbs concluida a dissolucao da ICPV, o fato deve ser levadmaloecimento publico
através de publicag6es nos meios de comunicacgéo devidos.

Para a dissolucéo das ARVs, basta revogar seus certificeeglnglhante ao processo de
ARs convencionais.

Ja o componente ACV de uma ICPV deve realizar procedimentesiisps para realizar

sua dissolucéo, descritos na se¢éo a seguir.

8.1.3.1 Dissolucdo da ACV

A dissolucéo da ACV deve abranger a destruicdo de sua chaeelariou de suas partes,

revogacao do certificado e documentacéo do processo déug&so
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O processo de dissolucdo de uma ACV difere quanto ao tipo dadade, podendo esta
ser uma ACV para usuarios finais ou uma ACV raiz.

A dissolucdo de uma ACV para usuarios finais ocorre atravéswigyacao do seu cer-
tificado, procedimento este executado pela ACV emissoraddlerseu certificado revogado,
uma ACYV se torna incapaz de emitir certificados validos e ptwtaeus servicos ndo sao mais
utilizados.

Ja a dissolucdo de uma ACV raiz ndo pode ser realizada da mesn@ray pois 0 seu
certificado é auto-assinado, ou seja, o0 seu certificadadigib foi emitido por outra a autori-

dade certificadora e sim por ela mesma.

8.2 Politica da ICPV no processo de avaliacdo mediado por

computador

A disponibilizacdo de uma ICP para o processo de avaliagcaeadeeg@or computador
utilizando os conceitos da proposta da ICPV necessita de alit@@equivalente a apresentada
no capituld]7.

A proposta de uma nova politica para o processo de avaliagdouilizar varias defini-
¢Oes da politica da ICP-Aval, visto que a maior parte dassgif&rs concentram-se nos processos
de construcao das entidades, sendo mantidos os servigbadue. Por esta razdo, as informa-
¢Oes da politica que néo sofrem alteracdes serdo omitidaegées seguintes nas quais estarao

descritas a politica da ICPV-Aval.

8.2.1 Organizacdo ACV

A politica da ICPV-Aval restringe a sua hierarquia somenteCd/%, ndo sendo permi-
tido a integracdo de uma AC convencional a infra-estrutiista restricdo esta relacionada a
necessidade de adequacao das politicas das ACs convesci@uitica da ICPV.

O primeiro passo para a criacdo de uma ACV é definir os parcgir@participardo nas

acoes de operacionalizacao desta. Em seguida, o grugawtiirotocolo de geracao de chaves

de[Damgard € Koprowskji (Z001), para que o grupo tenha posseagta publica e cada parceiro

mantenha seu pedacgo do segredo para reconstruir a chaagagriv
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Com estas informacdes disponiveis, juntamente com o prlotdeassinaturas abordado
na secad 8.1.1.1, é possivel realizar a geracdo da requidicéertificado, ou a emissédo do
certificado auto-assinado.

Para a emisséo de certificados para ACV-raiz, inicialmente der criada uma requisi-

¢ao a qual contém a informacéo da chave publica e em seguédatex todos 0s passos do

protocolo de assinatura, descrito ebAIGARD; KOPROWSKI], P001), para gerar a assinatura

do certificado. Assim o certificado auto-assinado da ACV-éaamitido. Para que esta se
torne operacional, o certificado do MGAG € emitido neste mimeseguindo 0s mesmaos pro-
cedimentos anteriores. Apos a disponibilizacdo do mogulCV-raiz se torna operacional,

estando apta a receber requisi¢cdes das ARVs, para emititificeelo para as ACVs interme-

diarias.

O primeiro passo para a construcao de uma ACV intermedianaa@nhar a requisicao
de emissao de certificado assinado pelos parceiros do ganpoACV-raiz, a qual emite o
certificado.

A criagdo das ACVSs sao semelhante as ACVIs.

O processo de emissao certificados apresentados nestansegpdal foi omitida a infor-
macao da colaboracao dos parceiros deve considerar atassi@a grupo, uma vez que todas
as ACVs sao compostas por parceiros. Outra informacéo @rfida insergcédo de ARV no
processo de avaliagdo prévia das requisicoes, porém éstdefee-se apenas para facilitar o

entendimento da organizacéo da AC, sendo apresentado efitiasles na secao seguinte.

8.2.2 Organizacao da ARV

Autoridades de Registro como Organizacao Virtual, ARVsgmoder Autoridade de Re-
gistro ja existentes, ou entidades criadas por uma ACV, pgr@ conjunto oferecam servicos
para uma ACV.

A implementag&o de uma ARV é muito mais simples que a ACV. A ARv@assita tratar
apenas a relacéo de confiangca com as ACVSs.

Porém antes do estabelecimento do relacionamento de agmfistual a ACV deve emi-
tir um certificado para AR classificando-a como ARV.

Entre as ACVs e ARVs a relacdo de confianca pode ser estalzeldeiduas formas:
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através da utilizagcdo de listas de confianca ou através ddrag@o de AR para prestar servi-
cos somente a ACV. A figurfa 8.7 apresenta a organizacdo de umvad@mRposta por ACV
trabalhando com ARVs os relacionamentos virtuais manttb® estas.

A implementacao de listas de confianga consiste no cadas#&ds que terdo as requi-
sicbes encaminhadas aceitas por uma ou mais ACVs. As ergidagfgonsaveis pelo cadastro
sdo as ACVs, as quais definem quais ARVs devem ser incluideslists, criando um relacio-

namento referenciado comlacionamento de confianga virtual

8.2.3 Procedimentos para emissao e revogacao de certificados

Os procedimentos de solicitacdo de emissao e revogacadifieagos da ICPV mantém-
se iguais a politica da ICP-aval. Assim a emisséo e revogag&@ertificados para usuarios
finais € semelhante ao processo de requisicao a uma AC caowaehpois as interacdes entre o
usuario e a ICPV mantém-se transparente aos usuariosndibesamente 0s processos internos
da ICP.

Os certificados emitidos por ACVs sdo compativeis com asagiles que um certifi-
cado convencional mantém, entretanto algumas caraateristes certificado sdo diferentes,
conforme apresentado na se¢ao 8.1.1.3.

8.2.4 Dissolucéo da ICPV

A dissolucdo de uma ICPV-Aval deve obedecer os métodos tiesoa secap 8.1.3, en-
tretanto a politica da ICPV-Aval deve adicionar etapas a @steesso de forma a garantir a
validade de alguns documentos apoés a dissolucao da ICPV.

Esta situacao ocorre devido a caracteristicas dos pracdesavaliacido estarem susceti-
veis ao recebimento de possiveis impetracdes de procesbomis, como por exemplo para
revisédo de provas e anulagéao de questdes.

Porém a manutenc¢éo do funcionamento da ICPV até o términesd@stcessos se depara
com o principio de temporalidade da ICPV, que é planejadagiaraler aplicacdes com curto
periodo de existéncia, pois estes podem prolongar-se ppetiaodo de tempo muito grande.

Entretanto esta necessidade ndo invalida a utilizacao d¢ |iis o armazenamento de

documentos podem ser mantidos em uma outra estrutura aEsohidao da ICPV.
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Desta forma os documentos gerados durante o ciclo de vidaRM tjue necessitem de
posterior conferéncia deve ser mantido de forma segurateldestido[ Notoya (20D2) apre-
sentou uma proposta que permite que documentos eletropiEsam ser armazenados por
longo periodo de tempo mantendo a integridade de seustasjllenominada Infra-estrutura
de Armazenamento e Recuperacao Segura de Documentos EdrARSDE). Em sintese,
a IARSDE assegura aos documentos eletronicos que armazeaaudemcao da validade das
assinaturas neles constantes, utilizando para isso nsemasgue controlam a validade da tec-
nologia utilizada para gerar a assinatura e datagéo destamentos.

Através de uso de uma estrutura que proporcione o armazat@ssguro dos documen-
tos necesséarios da ICPV, a dissolucdo desta pode ser realiPada tal, deve-se submeter os
documentos assinados pela ICPV que exijam armazenameritiicagos digitais da ACV, do-
cumentacdo de constituicdo dos componentes da ICPV e otrosgie acdes do periodo de

construcdo até o processo de dissolucéo da ICPV, para a IARSDE.

8.3 Conclusao

A infra-estrutura de chaves publicas como organizacaoali(tCPV) proposta neste ca-
pitulo implementa as politicas da infra-estrutura de clmgN®icas para processos de avaliacao
(ICP-Aval), possibilita a geréncia compartilhada do preoes, a depender da forma de imple-
mentacao, pode reduzir seus custos, valendo-se da infrdtea dos parceiros e da diminuicao
dos requisitos de seguranca, sem comprometer o processal@eao.

Para viabiliza-la, propds-se um processo de criacéo e giedo par de chaves da au-
toridade certificadora virtual (ACV) que atende os requssito processo de geracdo de chaves
nao necessitar de uma terceira entidade confiavel, da segutda chave privada da ACV ser
distribuida de forma que todos os parceiros estejam ewnlad\é de 0s parceiros ndo poderem
atuar de forma individual na emisséo e revogacao de cediftca na emissao de listas de cer-
tificados revogados. Porém, como o requisito de que a segudinchave privada da ACV
deve ser distribuida de forma que todos os parceiros estjaolvidos nao depende somente
da criacdo das chaves, foi exposto um método que permitemngoitar assinaturas atraves da
cooperacao dos parceiros.

O esquema de assinatura digital proposto atende os regudst o funcionamento da
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ACV ser transparente ao usudrio em todas as fases da ce#ifjcaclusive apds a emissao
do certificado, de disponibilizar métodos de auditoria geleritam verificar quais parceiros
participaram em prol de determinada operacao e de proveresanismo de assinatura atraves
da cooperacao de parceiros no processo de emissao deagosfmom baixo custo operacional.

A politica da ICPV incrementa a politica da ICP-Aval, atendeads requisitos de apre-
sentar o nivel de responsabilidade de cada parceiro e sugiekie de que as ACs, que consti-
tuem o caminho de certificacdo até uma ACV-raiz, serem ACVSs.

Assim atendeu-se 0s requisitos para a criagdo da ICPV wzabdbp sua implementacao

para processos de avaliacdo somativa a distancia mediadompputador.



Capitulo 9

Conclusao

Esta pesquisa objetivou a apresentacdo de um modelo deesiftdaura de chaves pu-
blicas como organizacao virtual para processos de avaleg@ativa a distancia mediada por
computador que satisfizesse o0s requisitos minimos de segueadiminuisse os custo de utili-
zacao desta tecnologia em relacdo ao processo apreseatadoutilizacédo da infra-estrutura
de chaves publicas convencional.

Como estratégia para atingir este objetivo buscou-sealmeinte, obter um modelo de
avaliacdo somativa a distancia convencional. Neste sergfuresentou-se o processo por meio
da “Linguagem de Modelagem UnificaddJifified Modeling Language UML) adotando a
metodologia de “Processo Unificado da Ration&afjonal Unified Process RUP). A apli-
cacao desta metodologia iterativa incremental resultowem visdo multipla dos processos
envolvidos e permitiu que a perspectiva sobre eles fossma@da durante o levantamento.

Um dos mais evidentes legados desta etapa foi o levantaa@nfwincipais fases do pro-
cesso e seus atores. As fases foram definidas como: defimgdais; elaboracdo das questdes;
inscricdo dos candidatos; aplicacdo do instrumento deéagé@al; correcao das respostas e di-
vulgacéo dos resultados. Por outro lado, os principai®ataventados foram os: avaliados;
elaboradores de questao; revisores de questdes; cooolesafkcais; e avaliadores.

Apos a modelagem do processo de avaliagdo somativa a déstamvencional utilizou-
se a mesma metodologia RUP e representacdo UML, considesangregacédo de sistemas
computadorizados ao processo, para se obter um modelo ligcavasomativa a distancia

mediada por computador.
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Os beneficios mais patentes do modelo mediado por computada possibilidade de:
utilizar elaboradores e revisores independentementeuwlmsal de atuacéo, facilitando o uso
de especialistas; distribuicdo on-line do instrumentowv@diacdo, minimizando a logistica de
transporte e distribuicdo de material impresso; montagemstrumento de avaliacdo durante
a aplicacéo, através da selecéo aleatéria em um banco déegies mesmo simulacao; atendi-
mento dos inscritos via sistema; correcdo automatica dpeseas dadas as questdes objetivas;
e, classificacao imediata dos candidatos. Porém, apesar dditionado uma série de poten-
cialidades ao processo, este modelo apresenta dificultifésas quanto aos dados transaci-
onados e armazenados digitalmente, como as dificuldadasnzanter o sigilo e a integridade,
comprovar a autoria, inviabilizar o repudio, comprovarragestividade, bem como a demanda
por conectividade e limitagGes quanto aos locais de a@iccda avaliagdo.

Para contornar estes obstaculos foi acrescido ao modelmdeepor computador uma
infra-estrutura de chaves publicas (ICP). Isto demandooogicdo de uma politica para uma
infra-estrutura de chaves publicas aplicada a avalia¢@®-Aval). Neste ponto, péde-se obter
um modelo resultante, novamente por meio da aplicacao dadolegia iterativo incremental
RUP e representacao UML.

Este novo modelo garante o sigilo das informacfes, atdoumais confiabilidade ao
processo de elaboracgao e revisao de questdes, bem como @gemrre distribuicdo do instru-
mento de avaliacdo. Por assegurar a integridade dos dotesyaetronicos, o uso da ICP-Aval
afiancia aos autores que o contetdo das informacdes porighemithilizadas ndo podem ser
alteradas sem que esta alteracao fique evidente, quer defetadoradores ou candidatos. Por
endossar a autoria do documento eletrénico, o que além de alatros ciéncia da autoria, a
ICP-Aval garante ao autor que o documento ndo podera seftaidispor outro em seu nome,
0 que, por exemplo, torna computacionalmente inviavel bstduir as respostas entregues por
um candidato. Por outro lado, ao inviabilizar o repudio, @ego da ICP-Aval assegura aos
gue estdo tendo acesso a um documento que o0 autor ndo pogirgueeautoria, o que implica
gue os candidatos ndo poderéo alegar que as respostasitguaseo instrumento de avaliacao
nao sao suas, nem tampouco 0s responsaveis pela avaliatgié@aoegar qual instrumento foi
disponibilizado ao candidato e que suas respostas forasgees. Ao conferir tempestividade,
diminui-se a probabilidade de fraude, tanto por tornaréivei o0 acesso ao instrumento de ava-

liacdo antes do momento de aplicacdo, como por garantirgpeaaos sejam respeitados, pois



173

a datacao é realizada por entidade externa ou auditavigbilimando, por exemplo, a troca de
respostas entregues pelo candidato com conivéncia degbegsono.

Além dos beneficios apontados, o emprego da ICP-Aval ptitsibiacesso dos usuarios
ao sistema sem a necessidade de acesso a base de dadosidofasiliéando assim o desen-
volvimento e implantacdo de modulos especificos. Pogaihilnda, no que tange ao quesito “a
distancia”, novas abordagens com respeito aos locais dmeggb, podendo esta ser feita em
ambientes auditados e monitorados, sem a presenca fisicszalo

Percebe-se entretanto, que a implementacdo de uma itfuéies de chaves publicas
para um processo de avaliacdo somativa a distancia podes®micamente inviavel, como
também centralizada.

Por fim, para superar estas limitacdes foi apresentado unaaestrutura de chaves pu-
blicas como organizacao virtual (ICPV) que, além de impldaaresua propria politica, imple-
menta as politicas da ICP-Aval, possibilitando gerénciapaotithada do processo e reducéo
de custos.

Segundo a VeriSign, empresa referéncia no segmento deaseguia informacao, séo
necessarios mais de 300 mil délares por ano para manter ump&Raonal. Este valor pode
ser significativamente minorado pela ado¢ao da ICPV, por aeampartilhamento das infra-
estruturas ja existentes ou atenuacdo dos requisitos deageg, sem comprometer o processo
de avaliagéo.

Assim, além de satisfazer o objetivo inicial de possibildaeducdo de custo de imple-
mentacdo, o0 modelo proposto possibilitou a quebra o paredip controle Unico do concurso
e abre novas perspectivas em relacdo ao processo de avatiad&lado, como o atendimento
de situagdes onde vérias instituicbes desejam partilbando ou em parte, processos de ava-
liacdo, sem abdicar do controle. Isto se da por meio do pantiénto de chave privada entre
parceiros do processo.

A eventual disseminacao de utilizacdo do modelo ICPV tea@ediminuir a discrepancia
entre a evolucao verificada nos processos de capacitac&tinaia e o processo de avaliacédo
somativa, destinado a selecionar e certificar individusta tato poderia levar a maior aceitacao
de capacitacdes a distancia, por focar mais o resultadoalo método utilizado na formacao.

Em relacéo a proposta, resguarda-se a aplicabilidade ndg;des atuais de difusédo de

infra-estruturas de chaves publicas nas organizacdegaedita-se estar em expansao.
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A partir deste trabalho vislumbra-se desdobramentosdsiwomo o de implementacéo
0 modelo proposto, pesquisas dos efeitos organizaciosaisa&s de sua aplicacdo, a aplicacao
deste modelo a outros processos de avaliacdo, como a aeal@gativa e de desempenho, e

a proposta de modelos variantes.
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Apéndice A

Modelagem da avaliacao somativa a

distancia

Este apéndice apresenta a modelagem de uma avaliacdovsotndistancia adotando a
metodologia RUP e a representacdo UML.

O concurso para contratacado de mao de obra, aplicado ers igares simultaneamente,
€ um dos exemplos mais completos de avaliacdo somativaaciest sendo que outros modelos
de avaliacdo somativa podem ser obtidos pela sua simpéficac

Assim, o modelo de avaliacdo somativa a distancia modeledte irabalho tem como
base um concurso com o objetivo de certificar e classificatidatos.

Seguindo a metodologia e a representacao propostas sdertpads na sequéncia deste
documento: titulo; objetivo; modelo de negdcio; regrasetpiaio; atores do sistema; especifi-

cacao dos use case do sistema,; e realizacao dos use casdsra.si

A.1 Titulo do modelo

Avaliagdo somativa a distancia.

A.2 Obijetivo do modelo

Certificar e classificar candidatos.
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A.3 Modelo de negocio

O modelo de negdcio deve exprimir 0 que € necessario ao gpasa que seja imple-
mentado de forma a certificar e classificar um candidato.

Neste caso especifico, identificou-se a necessidade de kamiergar cinco etapas dis-
tintas, porém interdependentes, que para a realizacdootegso de avaliacdo. Estas sao:
negociacao e definicdes iniciais; elaboracdo; inscricplica;do; e correcao e divulgacéo de

resultados, cujos escopos sao descritos a seguir.

A.3.1 Negociacéao e defini¢cdes iniciais

A partir do interesse do contratante, na etapa de definig@@ais sdo definidas as regras

para a implementacéo do processo de avaliacéo.

A.3.2 Elaboracao

Observada as definic@es iniciais, inicia-se a fase de elahor verificacao e escolha das

guestdes a serem utilizadas no instrumento de avaliacao.

A.3.3 Inscricao

Em paralelo a elaboracéo da avaliacdo a ser aplicada padeise a inscricdo e homo-

logagéo dos candidatos.

A.3.4 Aplicacao

Em posse da avaliagéo elaborada e com os candidatos isspotde-se proceder a apli-

cacgao dos instrumentos de avaliagéo.

A.3.5 Correcao e divulgacéo dos resultados

Esta etapa envolve a correcdo das respostas aos instrgnderdwaliacao aplicados, sua

interpretacao, divulgacéo das notas, da aprovacao (cactio) e da classificacao.
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A.4 Regras de negdcio (requisitos do sistema)
As atividades a serem realizadas para se implementar o mdeelegdcio proposto sao:

eescolher colaboradores do processo de elaboracao de edital

edefinir os objetivos da avaliacdo (somativa, diagnéstickbouativa)

edefinir contetido programatico (o que avaliar)

edefinir um instrumento de avaliacdo de aplicacéo viaveligdade)

egarantir que os procedimentos adotados no processo sejaim (kegalidade)
edefinir processo de recepcao de inscricdo

eclaborar e publicar as regras do processo (edital)

eacolher e responder recursos referentes as regras dogwoces

eescolher colaboradores do processo de elaboracédo danmestio de avaliagcao
eclaborar questdes

evalidar questdes elaboradas (outro corrige para ver seo@raguia e ndo sera anulada)

egarantir que os que acertem as questdes escolhidas sej@sraaptecutar as tarefas exi-

gidas para o cargo (escolher questdes dentre as elaboradas)
egarantir equalizacéo das questdes em relacdo ao programa
egarantir que as questdes discriminem
emontar instrumento de avaliagéo (impressao ou documesti@eico, etc...)

egarantir resultado semelhante caso seja aplicada outragi@ com outro instrumento,

ao mesmo publico, sem intervencgao formativa (validade)

egarantir que, se fosse possivel aplicar outra avaliacdm, @anesmo instrumento, ao

mesmo publico, sem intervenc¢ao formativa (confiabilidadegsultado seja semelhante
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egarantir sigilo do processo
eescolher colaboradores do processo de inscri¢gao dos eanslid
edefinir campanhas publicitarias
edar condicdes de inscricdes de candidatos
ehomologar e divulgar inscrigoes
eescolher e divulgar local de aplicacdo da avaliacado
eacolher e responder recursos referentes as homologacées

eescolher colaboradores do processo de aplicacéo do iresitarde avaliacdo (coordena-

dores e fiscais)
eaplicar prova (transporte e distribuicao)

efiscalizar aplicacdo (candidato [identidade e postura]lieagdio [tempo, igualdade de

cond.de infra, ...])
egarantir simultaneidade da aplicacéo
egarantir iguais condicdes de aplicacao
erecolher e encaminhar provas aplicadas
eacolher e responder recursos referentes as questdesacaplic
eescolher colaboradores do processo de correcao e divalgas&esultados
eCorrigir as respostas dos candidatos ao instrumento

egarantir igualdade de tratamento na correcdo (garantinsigilo do candidato, tendo

Varios corretores)
einterpretar o resultado da correcao

everificar aprovagao dos candidatos
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eclassificar candidatos aprovados
edivulgacao do resultado preliminar - encaminhar relatpfionprensa ou WEB
eacolher e responder recursos referentes as correcoeSilicagsio
edivulgacao do resultado Final - encaminhar relatorio pfenpa ou WEB

etratamento de situacdes nao previstas devem ser encamasitedacordo com a hierar-

quia, até o coordenador do concurso, se hecessario

A.5 Atores do sistema

Os atores que participam deste modelo séo:

1.Contratante

eaquele que contrata o processo de selecéo
2.Coordenador do Concurso

eaquele que coordena todo o processo
3.Candidato

eaquele que se submete ao processo de avaliagdo
4.Elaborador de edital

eaquele que elabora as regras do processo
5.Imprensa

e0rgao que da publicidade aos dados (impressa, web, etc...)
6.Equipe de tratamento de recursos

eaquele que recebe e responde 0s recursos interpostos rto aainistrativo

eeste ator também é responsavel por assessorar aspeaagido edital e de de-

cisdes administrativas
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7.Coordenador da Elaboracao
eaquele que coordena a elaboracéo do instrumento de avaliaca
8.Elaborador de questbes

eaquele que elabora as questbes do instrumento de avaliacdo

epreferencialmente composto por uma dupla ou trio
9.Revisor de questdes
eaquele que revisa as questdes elaboradas
10.Equipe de tratamento de dados

eaquele que da tratamento computacional aos dados do cor{carglidatos, ques-

tOes, respostas, listas de classificagéo, etc..)
11.Equipe de publicidade e propaganda

eaquele que elabora e implementa as campanhas publicparasnaximizar inscri-

coes
12.Receptor de Inscricao
eaquele que recebe as inscricdes (pode ser o caixa da agéncexia)
13.Homologador de inscricao

eaquele que homologa as inscri¢cdes

eresponsavel pela elaboracdo da logistica de aplicacéo rdism, envolvendo a

definicdo de espaco fisico, distribuicdo de candidatos)gi¢ao, etc...
14.Coordenador de aplicacéo

eaquele que coordena a aplicacao

eresponsavel pelos coordenadores locais

15.Coordenador local de aplicacéo
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eaquele que coordena a aplicagéo do instrumento em um desataiocal

eresponsavel pelos fiscais
16.Fiscal

eaquele que aplica o instrumento
17.Coordenador de correcao

eaquele que coordena a etapa de correcéo
18.Avaliador de respostas

eaquele que avalia as respostas as questdes do instrumento

A.6 Use cases do sistema

O use case geral, envolvendo todos os use cases do sistepr@sérdado através da

figura[A.]. Note-se que os atores foram suprimidos do diag@ama facilitar a visualizagéo.

- / /g \\ -
e

Elaboragéo

~7 Corregao e div. de resultados

Inscrigdo Aplicagdo

Figura A.1: Diagrama de use case da avaliagdo
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A.7 Especificacao dos use cases

Seguindo a metodologia RUP, a especificacao dos use capestiada fase de concepcgao
e envolve a descricdo de seu objetivo, pré-condi¢cdesatuej fluxo de atividades principais,
alternativas e de excec¢do. Esta fase envolve ainda a cofistios diagramas de caso de uso,
gue descreve o contexto do negdcio, e o de atividades, queedeseu comportamento ou 0s
seus fluxos.

Na sequéncia deste documento sdo apresentadas as espEesfidas use cases defini-
¢cOes iniciais, elaboracdo das questdes e do instrument@tiacéio, inscricdo dos candidatos,

aplicacdo do instrumento de avaliagdo, correcéo e divatpeos resultados.

A.7.1 Especificacdo do use case definigdes iniciais
A.7.1.1 Obijetivo

O objetivo principal desta fase é definir as regras para cegsacde avaliacdo, que cul-

mina com a publicacdo das mesmas.

A.7.1.2 Pré-condicdes

enecessidade de méao de obra
edisponibilidade de vaga

epossibilidade legal de contratacao

A.7.1.3 Iniciado por

eContratante

A.7.1.4 Fluxo principal

econtratar elaborador do edital
eclaborar edital

econtratar o receptor de inscricao
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econtratar execucao
econtratar equipe de tratamento de dados
econtratar equipe de tratamento de recursos

epublicar o edital

A.7.1.5 Fluxo alternativo

ese surgir necessidade de alteracéo de edital apés puldicaca

—fazer alteracao
—republicar edital

—aguardar prazos legais
ese houver recurso administrativo contra o edital

—eceber recursos
—analisar recurso

xSe procedente
-atender recurso
-responder recurso ao impetrante
-republicar edital
-aguardar prazos legais
*xSe ndo procedente

-responder recurso ao impetrante

A.7.1.6 Fluxo de excecao

ecaso haja recurso judicial contra o edital

—defender edital contra o recurso, apoés citagdo

xcaso haja liminar
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-atender liminar
—se nao
xaguardar decisao

xacatar deciséo
ese detectada ilegalidade néo passivel de correcéo
—cancela o concurso
ese fato novo inviabilizar futura contratacao de pessoal

—cancela o concurso

A.7.1.7 Po6s-condicbes

eparcerias contratadas

ecdital publicado e vélido

A.7.1.8 EspecificagOes adicionais

eAtores participantes

—Contratante

—Elaborador de edital

—Receptor de inscricdo
—Coordenador do concurso
—Equipe de tratamento de recursos
—Equipe de tratamento de dados

—Imprensa
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A.7.1.9 Diagrama de use case

A figura[A.2 apresenta o diagrama de use case da fase de nggmeidefinicdes iniciais.

Nesta diagrama pode-se visualizar os atores envolvidosate§s0.

Contratante %

Elaborador de
edital
A 2R

Imprensa /Defnigées Iniciais \ Receptor de
inscricéo
\

Coordenador do
concurso

Equipe de
tratamendo de dados

Equipe de tratamento
de recursos

Figura A.2: Diagrama de use case da fase de negociacéo e defini¢cdes iniciais

A.7.1.10 Diagrama de atividades

A figura [A.3 mostra o diagrama de atividades, do fluxo priricida use case de ne-
gociacao e definicdes iniciais. Através deste pode-se Iper@es atividades que devem ser

desempenhadas para a execucgéo desta fase do processo.

. Inicio

Contratar Elaborador de ¢~ Contratar Equipe de N
edital ( tratamento de Recursos
T

Elaborar edital Contratar Equipe de
\ tratamento de dados
/ Contratar Receptor ™\ Publicar edital
\ de Inscrigdes /
/~ Contratar executor ™\
( ) & Fim
do concurso (
\ J ®

I

Figura A.3: Diagrama de atividades de negociagéo e defini¢cdes iniciais
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A.7.2 Especificacdo do use case elaboracéo
A.7.2.1 Obijetivo

Elaborar, verificar e escolher questdes a serem utilizaalasstrumento da avaliacao.

A.7.2.2 Pré-condicdes

eedital publicado na fase de negociacéo e definigbes iniciais

A.7.2.3 Iniciado por

eCoordenador do Concurso

A.7.2.4 Fluxo principal

eescolher o coordenador da elaboracao
eescolher elaboradores e revisores
eclaborar questdes

erevisar as questdes elaboradas
eescolher as questdes a serem utilizadas

emontar instrumento de avaliagéo

A.7.2.5 Fluxo alternativo

ese nao for encontrado elaborador com o perfil apropriado
—exigir que questdes sejam elaboradas por uma comisséo
ese questdes solicitadas néo retornarem
—encaminha para outro elaborador
eSe revisor encontrar problema nas questdes elaboradas

—se problemas detectados forem pequenos ou de forma
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*COrrigir e submeter a aprovacgéao do elaborador
—se nao

xSe 0 problema da questao for excecao, no que tange a abrendépcograma

ou na qualidade da questéo
-solicitar nova questéo ao elaborador
xSe nao
-solicita questédo a outro elaborador

-retira elaborador original do quadro de elaboradores

—se questdes retornadas de um elaborador ndo obedecereah dendificuldade (ou
proporc¢éao) solicitado
*Se excecao
-solicita outra(s) questéo(des) ao elaborador
*Se Nao

-encaminha solicitacdo a outro elaborador

A.7.2.6 Fluxo de excecao

ese ocorrer fatores que inviabilizam o concurso

—reunido com o coordenador do concurso
—parar o trabalho em andamento

—receber e armazenar o trabalho ja concluido
—pagar trabalho executado

—desmobilizar equipe

A.7.2.7 Pobs-condicbes

ebanco de questdes disponivel

einstrumento de avaliacao disponivel
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A.7.2.8 EspecificagbOes adicionais

eAtores participantes

—Coordenador do concurso
—Coordenador de elaboracao
—Elaborador de questdes
—Revisor de questbes

—Equipe de tratamento de dados

A.7.2.9 Diagrama de use case

A figura[A:4 apresenta o diagrama de use case da fase de glabordesta diagrama

pode-se visualizar os atores envolvidos no processo.

/Ar \
Coordenador do
concurso
Coodenador da
elaboragéo
% D)
<

Elaboragéo Elaborador de
questdes
J\
;\2\ Revisor de

questdes

\[/
Y

Equipe de
tratamendo de dados

Figura A.4: Diagrama de use case da fase de elaboragéo

A.7.2.10 Diagrama de atividades

A figura[A.§ mostra o diagrama de atividades, do fluxo priricipavolvidas na elabora-

¢cao das questdes.



Inicio

( Escolher coordenador de > :
) 14 Revisar \
elaboragao \ questdes )

\_Elaboradores / \ questoes )
Escolher Montar Instrumento de
Revisores Avaliagao

( Elaborar \ /e Fi

) im
uestdes (Q

Figura A.5: Diagrama de atividades da fase de elaboracéo

A.7.3 Especificacdo do use case inscricao
A.7.3.1 Obijetivo

Promover e permitir inscricdo por parte dos candidatos

A.7.3.2 Pré-condicbes

eedital publicado na fase de negociacéo e definicbes iniciais

A.7.3.3 Iniciado por

eCoordenador do Concurso

A.7.3.4 Fluxo principal
econtratar homologador de inscricbes
econtratar campanhas publicitarias
ereceber inscricdes do receptor de inscricao
ehomologar inscri¢cdes
econtratar locais de aplicacao do instrumento de avaliacdo

edivulgar homologacao e local de aplicacao
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A.7.3.5 Fluxo alternativo

ese 0 numero de inscri¢gdes for insuficiente para viabilizasrearso

—prorrogacéo dos prazos do concurso

—contratar campanhas publicitarias
ese ocorrer mudancgas quanto ao local de aplicacéo

—comunicacao aos candidatos
—se tempo exiguo

xprorrogacao dos prazos do concurso
ese houver recurso administrativo contra o edital

—receber recursos
—analisar recurso

xSe procedente
-atender recurso
-responder recurso ao impetrante
-republicar homologados
-aguardar prazos legais

*xSe ndo procedente

-responder recurso ao impetrante

A.7.3.6 Fluxo de excecao

ecaso haja recurso judicial contra o edital

—defender edital contra o recurso, apoés citagdo

«xcaso haja liminar

-atender liminar

—-se nao
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xaguardar deciséo

xacatar deciséo
ese concurso anulado (inclusive por decisao judicial)

—atender previsdes pertinentes do edital
—se ndo houver previsdes pertinentes

xtomar decisdes administrativas

A.7.3.7 Pobs-condicbes

ebanco de dados de candidatos homologados com seus respéatizis de avaliacao

A.7.3.8 EspecificacBes adicionais

eAtores Participantes

—Coordenador do concurso

—Equipe de publicidade e propaganda
—Receptor de Inscricdo

—Candidato

—Equipe de tratamento de dados
—Homologador de inscricédo
—Imprensa

—Equipe de tratamento de recursos

A.7.3.9 Diagrama de use case

A figura [A.8 apresenta o diagrama de use case da fase de &wscridesta diagrama

pode-se visualizar os atores envolvidos neste processo.
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Q

Coordenador do concurso f >:

Equipe de publicidade e propaganda
Equipe de tratamento de recursos

X @ 2
f — - %
Imprensa Inscri¢éo Receptor de inscrigdo
\
E \f /[
O / )\
Homologador de inscrigao
Candidato

Equipe de tratamendo de dados

Figura A.6: Diagrama de use case da fase de inscri¢gdo

A.7.3.10 Diagrama de atividades

A figuraA.7 mostra o diagrama de atividades que devem sengesehadas para a exe-

cucao desta fase do processo.

. Inicio

Contratar homologador de / Homolom

inscrigoes \ inscrim
Contratar campanhas [~ Contratar local

publicitarias \_ de aplim

Receber inscrigées do Divulgar homologagao e
receptor local de aplicagao

®
@~
g

Figura A.7: Diagrama de atividades da fase de inscricdo
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A.7.4 Especificacdo do use case aplicacao
A.7.4.1 Obijetivo

Aplicagao dos instrumentos de avaliacdo aos candidatoslbgados

A.7.4.2 Pré condicdes

ectapas de elaboracgéo e inscri¢cdo concluidas

A.7.4.3 Iniciado por

eCoordenador do Concurso

A.7.4.4 Fluxo principal

eescolher o coordenador da aplicagéo

eescolher coordenadores locais e fiscais

ecapacitar da equipe de campo

etransportar e distribuir os instrumentos de aplicacdo aosdenadores de aplicacéo local
epreparar locais (identicacao)

etransportar e distribuir os instrumentos de aplicacao goaif
econtrolar acesso dos candidatos

econtrolar aplicacao do instrumento de avaliacéao

ereceber respostas ao instrumento de avaliacédo

econferir material de respostas entregues pelo candidato
epreencher ata de aplicacéo

etransportar respostas e atas ao coordenador local

econferir material entregue pelos fiscais
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etransportar respostas e atas ao coordenador de aplicacao

econferir material entregue pelos coordenadores locais

A.7.4.5 Fluxo alternativo
ese candidato falta
—registro em ata
ese candidato chega atrasado
—€ impedido de participar do processo, considerado faltante
ese candidato transgride alguma regra ao fazer o concurso

—se nao atrapalhar outros
*€ registrado em ata
—se perturbar

«€ retirado do processo de aplicacao

«xfaz-se registro em ata
ese 0 local de aplicacao se torna inviavel

—escolher novo local e divulga-lo

—manter equipe para receber candidatos no local original
ese faltar algum membro da equipe de aplicacao

—se coordenador
xexecutar plano de contingéncia
—se fiscal

xacionar fiscais suplentes
eSe 0s instrumentos de avaliagdo ndo chegam a tempo

—retardar inicio
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—buscar formas alternativas de obter e duplicar instrumeaivaliacéo
ese faltar instrumentos de avaliacdo para algum candidato

—retardar inicio

—duplicar instrumento de avaliacéo

ese houver conflito de documentos em um candidato que se afagxea se submeter a

avaliacéo

—permitir que o candidato participe do processo

—detalhar o conflito em ata
ese conferéncia candidato presente / respostas entregueemiarir

—fregistrar em ata

A.7.4.6 Fluxo de excecao

ese 0 sigilo da prova ficar comprometido como um todo
—anula-se a etapa de elaboracéo e aplicagao
ese 0 sigilo da prova ficar comprometido parcialmente

—Caso esta situacao nao esteja prevista em edital
xanula-se a etapa de elaboracgéo e aplicacao
—se néo

xatende o previsto
ese um local de aplicacao se torna inviavel, no momento deaaéio

—Caso esta situacao nao esteja prevista em edital
xanula-se a etapa de elaboracéo e aplicacao
—se néo

xatende o previsto
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eSe as respostas de uma sala ndo forem entregues

—Caso esta situacdo nao esteja prevista em edital
xanula-se a etapa de elaboracgao e aplicacao
—se néo

xatende o previsto
eSe as respostas de um local de aplicacdo nao forem entregues

—caso esta situacdo nao esteja prevista em edital
xanula-se a etapa de elaboracgéo e aplicacao
—se nao

xatende o previsto
ecaso haja recurso judicial

—defender contra o recurso, apos citacao

xcaso haja liminar

-atender liminar
—se nao
xaguardar decisao

xacatar decisdo

A.7.4.7 PoOs-condigbes
erespostas dos candidatos ao instrumento de avaliacageesrao coordenador de apli-
cacao
A.7.4.8 Especificagdes adicionais

eAtores participantes

—Coordenador do concurso
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—Coordenador de aplicacao
—Coordenador local de aplicagcéao
—Fiscal

—Candidato

A.7.4.9 Diagrama de use case

A figura[A:8 apresenta o diagrama de use case da fase de aplidagnstrumento de

avaliacao. Nesta diagrama pode-se visualizar os atored/&lns neste processo.
A x

Coordenador do Coordenador de
concurso aplicagdo

Candidato

Fiscal

Coodenador local
de aplicagao

Figura A.8: Diagrama de use case da fase de aplicagéo

A.7.4.10 Diagrama de atividades

A figuraA.9 mostra o diagrama de atividades, do fluxo priricipae devem ser desem-

penhadas para a execucgéo desta fase do processo.



Inicio

Contratar Coordenador de
aplicagdo

/~ Contratar Coordenadores \
locais e Fiscais

Capacitar equipe de
campo

Transportar e distribuir instrumento de
avaliag@o aos coordenadores locais

Preparar Locais de
{ aplicagdo

Transportar e distribuir instrumento
de avaliagao aos fiscais

Controlar acesso dos candidatos
Checar
f identidade \
i |
Checar se horério de
chegada atende o edital

Controlar aplicagao do instrumento
Checar novamente a
identidade do candidato
Distribuir instrumento de
avaliagéo ao candidato
Fiscalizar para que ndo
haja cola ou troca de prova
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!

(
\

entregues

Recepgao das respostas ao instrumento de
avaliagio
-Conferéncia candidato/respostas )

/" -Preenchimento de

{_ atade aplicagao

Transportar atalrespostas ao
\ Coordenador Local

Conferéncia pelo
Coordenador Local
Transportar ata/respostas ao
Coordenador de Aplicagdo )

Conferéncia pelo
Coordenador de Aplicagao

Figura A.9: Diagrama de atividades da fase de aplicagéo

A.7.5

A.7.5.1 Obijetivo

Especificacdo do use case correcao e divulgacao dos resultados

Certificar e classificar os candidatos segundo suas respastastrumento de avaliacédo

A.7.5.2 Pré condicdes

eEtapa de aplicacao concluida

A.7.5.3 Iniciado por

eCoordenador do Concurso



211
A.7.5.4 Fluxo principal
econtratar coordenacgao de corregéo
econtratar avaliadores de respostas
eatribuir nota as respostas das questdes objetivas

edistribuir copias das respostas as questdes discursivasips avaliadores, com supres-

séo dos dados do candidato
ereceber avaliacOes dadas para cada resposta das questresihs
eatribuir nota as respostas das questdes discursivas
eatribuir nota para cada candidato
eidentificar e classificar candidatos aprovados
eidentificar candidatos classificados em relacédo as vagpsrdigis
edivulgar resultado preliminar

edivulgar resultado final

A.7.5.5 Fluxo alternativo

ese houver divergéncia flagrante na avaliacdo de respostaraargestao dissertativa de
um candidato
—enviar resposta a um terceiro avaliador

—calcular a média desta terceira avaliagcdo com a mais pr&@@sautra duas
ese houver recursos administrativos contra as questdes

—receber recursos
—analisar recurso
—envia recurso aos elaboradores devidos

xSe procedente



-anula a questéo, pontuando-a para todos os candidatos

-responder recurso ao impetrante
-divulga a todos
*xSe Nao procedente
-armazenar resposta fundamentada do elaborador
-indeferir recurso

-informar o recorrente que seu recurso foi indeferido
ese houver recursos administrativos contra a correcao

—receber recursos

—analisar recurso

—conferir resposta do candidato com os dados armazenadwalizgao

—envia recurso aos avaliadores devidos

xSe procedente
-pontua a questéo
-reclassificacdo dos candidatos aprovados
-divulga a todos

xSe nado procedente
-armazenar resposta fundamentada do avaliador
-indeferir recurso

-informar o recorrente que seu recurso foi indeferido

A.7.5.6 Fluxo de excecéao
ecaso haja recurso judicial contra a correcao

—defender contra o recurso, apés citacédo

«xcaso haja liminar

-atender liminar

—-Se nao
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xaguardar deciséo

xacatar decisao

A.7.5.7 Pos-condigbes

eresultado final (classificacdo dos candidatos aprovadosplogado

A.7.5.8 EspecificagbOes adicionais

eAtores participantes

—Coordenador do concurso
—Coordenador de correcéao
—Equipe de tratamento de recursos
—Equipe de tratamento de dados
—Avaliador de respostas
—Elaborador de questdes

—Imprensa

A.7.5.9 Diagrama de use case

A figura [A. 1) apresenta o diagrama de use case da fase deameeadivulgacdo dos

resultados. Nesta diagrama pode-se visualizar os atovel/elns neste processo.
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Coordenador do concurso

Coordenador de corregdo

Equipe de tratamento de recursos Corregéo e div. de resultados  Equipe de tratamendo de dados
\
e / \
j% %
Q
Imprensa / \ Avaliador de respostas

Elaborador de questdes

Figura A.10: Diagrama de use case da fase de correcao e divulgacdo dos resultado

A.7.5.10 Diagrama de atividades

A figura[A.1] mostra o diagrama de atividades, do fluxo priaigigue devem ser desem-

penhadas para a execuc¢éo desta fase do processo.

Inicio
Contr:tar cocrdfznador /" Atribuir nota para cada ™\
e corregéo candidato

i Contratar avaliadores de >
{ respostas
Identificar e classifica
candidatos aprovados

Distribuir respostas as questoes Identificar candidatos classificados em

discursivas para dois avaliadores relagao as vagas disponiveis
e S Receber avaliagéo das respostas \L
Alrbui nota as respostas . esté:s e rsw:s Divulgar resultado
das questdes objetivas qu U preliminar

/ Atribuir nota as respostas das \ Divulgar

Fim

Figura A.11: Diagrama de atividades da fase de correcéo e divulgacéo dos resultad
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A.8 Realizacao dos use cases

A realizacdo de use cases envolve a construgédo dos diagdemakasses participantes,
gue descreve uma estrutura estatica do negécio; sequé@neidescreve as interacées dinamicas
entre os atores e o que eles estdo manipulando; e de estag®rquite uma analise dos estados
de espera do sistema.

Os esteri6tipos de classe utilizados nesses diagramas d@onterface, de controle e
persistente, que sao explicados na s¢cao 4.4.3.1. Comoadsttagem se refere aos processos
sendo executados de forma genérica e manual, neste modelasass podem representar,

respectivamente:

ede interface

—opc¢des e formularios
ede controle

—acOes em funcao das opcoes escolhidas
epersistente

—documentos em papel

A figura[A.I2 apresenta o diagrama de realizacdo dos use cases
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_ - ~ <
—_— i
AN s

Definigdes Iniciais Realizagéo Definigdes Iniciais

(from 1 Definigdes Iniciais)

Co——_ 7

Elaboragao Realizago elaboragdo

(from 2 Elaboragao)

- . /// ~ .
— )
\ .

Inscrigdo Realizagdo Inscricao

(from 3 Inscrigao)

Aplicagao Realizagao Aplicagao
(from 4 Aplicagdo)

_— - -~
p N
_= \/
\ .
~__ /-
Corregéo e div. de resultados Realizagdo Corregao e div. de resultados

(from 5 Corregao)

Figura A.12: Diagrama de realiza¢do da avaliagéo

Na sequéncia deste documento sdo apresentadas as remidastuse cases definicdes
Iniciais, elaboracéo das questdes e do instrumento dae&aliinscricdo dos candidatos, apli-

cacao do instrumento de avaliagéo, correcéo e divulgacgicedaltados.

A.8.1 Realizacdo do use case defini¢cdes iniciais

A.8.1.1 Diagrama de classes participantes

Através do diagrama de classes participantes apresendgafiguna[A.1B, percebe-se as
classes interface, controle e persistente que estao @®liveste processo.
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Contratos
Contratar parcerias

77
Controle Deﬁnigéeslni\

Elaborar Edital Edital

Figura A.13: Diagrama de classes participantes da fase de negociacéo e definigdés inic

A.8.1.2 Diagrama de sequéncia

Os diagramas de seqliéncia apresentado nas figurds[A.IT#e RIB representam as

interacdes entre 0s atores a as classes participantesigesi@se relativas ao seu fluxo principal

de atividades.
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X 2 0O O O

: Contratar parcerias  _ Controle Definicoes : Contratos
Iniciais

: Elaborador de

" : Contratante
edital

Escolha(elaborador de edital)

Procura(elaborador%

Busca

Lista elaboradores

leciona(elaborador)
["] Contrata(elaborador)
Armazena(contrato)

Escolha(receptor de inscri¢do)

Progura(receptor de inscrigéo)
T —

[] Busca

pm—

Envia lista de re¢eptores de insctrigdo

Selegiona(receptor de ins¢r¢édo)

Cantrata(receptor de inscrigap)
Armazena(contrato)

il

Escolha(coordenador do concurso)

Procura(coordenador do concurso)

Busca

Envia lista de coordenadores do concurso :I

Seleciona(coordenador do concurso)

Contrata(coordenador do congurso)

Armazena(contrato)

U il

Figura A.14: Diagrama de sequéncia 1 da fase de negociagao e defini¢cdes iniciais
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A O X O O

: Coordenadordo  _: Contratar parcerias _: Contratante : Controle Definigdes : Contratos
concurso Iniciais

Escolha(equipe tratamento de recursos)

Procura(equipe tratamento de recursos)

Busca

Lista Equipes de
tratamento de recursos

Seleciona(equipe
ratamento de recursosy”

Contrata(equipe tratamento de recursos)

Armazena(contrato)

Escolha(equipe tratamento de dados)

Procura(equipe tratamento de dados)

Busca

Lista equipes de %

tratamento de dados

Seleciona(equipe T
ratamento de dados)

Contrata(equipe tratamento de dados)

Armazena(contrato)

Figura A.15: Diagrama de sequéncia 2 da fase de negociacao e defini¢cdes iniciais
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~oA X O O O

: Coordenador do _ Imprensa _: Elaborador de : Elaborar Edital : Controle Definicdes _ Edital
concurso edital Iniciais

Escolha(iniciar elaboragéo de edital)

Inidiar(elaboragéo de edital)

Disponibiliza opgdes do dogumento

Versdes

—

Escolhja(guardar versao do edital)

Guardar(versao do edital)
Armazena(edital)

Escolha(publicar edital)

Solicita(edital)

Busca(edital)

Retorna edital

Envia edital para publicagéo

Figura A.16: Diagrama de sequiéncia 3 da fase de negociacao e defini¢cdes iniciais

A.8.1.3 Diagrama de estados

A figura[A.IT apresenta o diagrama de estado deste use case.
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(" Necessitando de N
elaborarador de edital ‘

AN /

Elaborador Contratado

Desenvolvendo Edital

Contratando Elaborando
parcerias Edital

AN /

Parcerias contratadas e edital publicado

( Aguardando prazo N
‘ de Recurso ‘

~ @@ v

Término do periodo recursal

@& Fm™
&/

Figura A.17: Diagrama de estados da fase de negociacao e defini¢cdes iniciais

A.8.2 Realizacao do use case elaboracéao
A.8.2.1 Diagrama de classes participantes

Através do diagrama de classes participantes apresendafiguna[A.18, percebe-se as

classes interface, controle e persistente que estao @®lveste processo.
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O 0

Montagem de Instrumento de Avaliagdo

Contratar parcerias Elaboragdo de Questdes

v

O——C0—0

Contratos Cehtrole de elaborag: Instrumento
2 N L

@) @)

Solicitagdo de Questoes Questdes

Figura A.18: Diagrama de classes patrticipantes da fase de elaboracao

A.8.2.2 Diagrama de sequéncia

Os diagramas de seqliéncia apresentado nas figurds[A.1Pe B2 representam as

interacdes entre 0s atores a as classes participantesidesi@se relativas ao seu fluxo principal

de atividades.
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: Coordenador do : Coodenador da : Contratar parcerias
concurso elaboracdo

Escolha(coordenador

de elaboragao)

Seleciona(coordenadol

P

Li

r de elaboragéo)

st;

: Controle de elaboracéo : Contratos

cura(coordenador de elaboragao)

Busca

—

a coordenadores de elaborag;

A

Col

Escolha(elaboradores)

¢

ata(coordenador de elaboragao)

Envia lista de elaboradq

Procura(elaboradores)

Armazena(contrato)

re

Busca

Seleciona(elak

sradores)

Contrata(elaboradores)

Figura A.19: Diagrama de sequéncia 1 da fase de elaboracéo

Armazena(contrato)
Escolha(revisores) X
Procura(revisores)
Busca
Envia lista de revisore
Seleciona(fevisores)
Contrata(revisores)

Armazena(contrato)
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Revisor de H de 1 C da &o de Questdes : Controle de A
questoes questes elaboracédo

Solicita questdes( )

: Questoes : Solicitagdo de Questdes

U

Enyia solicitagao(elaborador,
assunto,
armazena 4
nimero, assunto, dificuldade)
Envia G0 com assunfole
Escolhe(checar solicitagdes)
Retorna requisigdes
Li 30 com
assunto e dificuldade

Escolhe(postar questdes)

Aviso de questao para reyisar

uestéo, dificuldad

Escolhe(checar questdes)

a checar)

L

aanalisar)

ta questes a analisgr

questdo,

Escolhar(postar questéo revisada) U

Figura A.20: Diagrama de sequiéncia 2 da fase de elaboracéo

Armazena(questao
revisada, status)
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: Coodenador da

: Montagem de Instrumento de

O O O O

elaboracéo

Avaliagéo

escolha(iniciar montagem
do instrumento de avaliagdo)

Escolhe (questdes)

Solicita(questoes)

: Controle de elaboragéo

_ Questées _t Instrumento

consulta(questdes)

Retorna(que:

tpes, assunto, quantidade, dificuldade)

Lista (questoes, assunto, quantidade, difi

iculdade)

Monta(instrumento)

A.8.2.3 Diagrama de estados

rca (questdes escolhidas)

Armazena (questdes escolhidas)

Figura A.21: Diagrama de seqliéncia 3 da fase de elaboracéao

A figuraA.22 apresenta o diagrama de estado deste use case.

. Inicio

[

Escolhendo parcerios para
elaboragéo do instrumento

Elaborando
questdes

Revisando
questdes

Parcerias estabelecidas

Questdes elaboradas

Escolhendo
questdes

Questdes escolhidas

Montando instrumento
de avaliagao

Instrumento de avaliagdo montado

Fim

Figura A.22: Diagrama de estados da fase de elaboracéo
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A.8.3 Realizacao do use case inscricao
A.8.3.1 Diagrama de classes participantes

Através do diagrama de classes participantes apresendafiiguna[A.2B, percebe-se as

classes interface, controle e persistente que estao @®lveste processo.

Contratar parcerias \ Edital / Contratos
\\L
/Controle oy neoreRe \
\‘/

Homologagdo Locais de Aplicagéo Inscritos

Figura A.23: Diagrama de classes participantes da fase de inscricdo

A.8.3.2 Diagrama de sequéncia

Os diagramas de sequéncia apresentado nas figurdqA. 2y AA2R%[A. 2} representam

as interacdes entre os atores a as classes participantesudescase relativas ao seu fluxo

principal de atividades.



O O O

: Coordenador do : Contratar

parcerias : Controle de inscrigdo : Contratos

concurso

Escolha(homologador de inscri¢&o)

Prac|

ra(homologador de inscrigéo)

Li

Busca
—

homologadores de inscriga

Seleciona(homologador de inscrigéo)

Escolhe(buscar campanha publicitas

Cont

ata(homologador de inscrigéo)

Armazena(contrato)

ria)

licita(campanha publicitaria)

Busca

Ap

enta campanhas publicitafigs

leciona(campanha publicitar

[@

Figura A.24: Diagrama de sequéncia 1 da fase de inscrigdo

rtrata(campanha publicitaria)

Armazena(contrato)

227



x X O O 0O O

: Receptor de : Homologador de : Homologagéo : Controle de inscrigdo  _: Inscritos : Edital
inscricdo inscricdo

Escolha(receber inscritos)

Solicita(inscritos)

Arma

E

>
<

ja Solicitagdo de insgritos

na(solicitagdo de inscritos)

Envia(dados |nscritos)

Redeh

Escolhe(analisar inscritos;

Solicita(inscritos)

R jados dos inscritos
N

/Afmazena(Inscritos)

Consulta(inscritos)

Lista dados dos inscritos|
€ requisitos de inscrigéo|

Escolhe(homologar, deciséo)

Homologa(decisao)

Inscritos

Consulta(requisjtos de inscrig&o)

Requisitos|dg inscri¢do

Al

nazena(homologados)

Figura A.25: Diagrama de sequiéncia 2 da fase de inscrigdo
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concurso

X OO0 O 0 0O 0 O

H 8o : Contratar ias Controle de inscrigao : Inscritos : Locais de Aplicagdo : Contratos : Edital
inscrigdo

Escolhe(lista de homologados)

Solicita(homologados)

Ronsulta(t )

Retorna homologados

Lista dados dos homologados

Escolhe(local de’ aplicagéo)

Consulta(localidades previstas)
L previstas para aplicagao da iaca
Progyra(locais de ]
Busca
Envia lista locais disponiveis ;
Seleciona(local de aplicagéo)
Cor de aplicaca
Armazena(contrato)
Armazena(locais de aplicagéo)

Figura A.26: Diagrama de sequéncia 3 da fase de inscrigédo
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X X O OO QO

_ Candidato : Homologador de  _: Homologacéo _: Controle de inscricdo _: Inscritos _: Locais de Aplicagcédo
inscricdo

Escolhe(lista de homologados)

Solicita(homologados)

C

Pl

nsulta(homologados)

Retorna homologadp:

Listg dados dos homologac

he(locais de aplicagdo)

Escpl

Sol

cita(locais de aplicagéo)

Consulta(locais de aplicagéo)

Retorna locais de aplicagao

—

sta locais de aplicagac

=scolhe(homologado, ™
local de aplicag&o)

Envia(escolha)

mazena(escolha)

i Solicita(confirmagéo

Escolhe(confirmar inscrigéo) de inscrigdo)

Consulta(inscrito)

Retorna situagéo
do inscrito

Lista situagéo do
inscrito

Submete(confirmagao de inscrigdo)

Confirma(inscrigéo)

s Al

nazena(confirmagéo)

Figura A.27: Diagrama de sequéncia 3 da fase de inscrigédo

A.8.3.3 Diagrama de estados

A figuraA.28 apresenta o diagrama de estado deste use case.
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Contratando Homologando as
homologador inscrigbes

Inscrigdes homologadas

Homologador contratado

Contratando
propaganda

Publicidade contratada

Divulgando e
inscrevendo

Prazo para Inscrigdes encerrado

Contratando locais
para aplicagéo

Locais de aplicagao contratados

Divulgando holomogagdes e
locais de aplicagdo

Divulgagéo realizada

(@ Fim
L)

Figura A.28: Diagrama de estados da fase de inscricdo

A.8.4 Realizacao do use case aplicacéo

A.8.4.1 Diagrama de classes participantes

Através do diagrama de classes participantes apresendgafiguna[A.29, percebe-se as

classes interface, controle e persistente que estao @®lveste processo.

-Q O

Contratar parcerias Contratos

A

-O O OO

-7

Atas Inscritos

Logistica Controle de aplicagdo
N

Aplicagéo Local de Aplicagéo Respostas

Figura A.29: Diagrama de classes participantes da fase de aplicacdo



A.8.4.2 Diagrama de sequéncia
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Os diagramas de sequiéncia apresentado nas flgurdd A.30[AA3A1e[A.3B representam

as interacOes entre 0s atores a as classes participantesudescase relativas ao seu fluxo

principal de atividades.

P

: Coordenador do

concurso

Escolha(Coordenador de aplicagéo )

: Contratar parcerias

: Contratos

Procura(coordenador de aplicagéo)

Li

Busca

5

ta coordenadores de aplicag

a0~

Escolha(coordenadores locais e fiscais)

leciona(coordenador de aplicagép,

Conttata(coordenador de aplicag%o)

Selg

Armazena(contrato)

Procura(coordenadores locais e fiscais)

Lista|coordenadores locais e fis

Busca

al

jona(coordenadores locais e fisdals)

Contrat

(coordenadores locais e fisce}is)

rmazena(contrato)

olha(capacitar equipe de campo)

Capacita(equipe)

O O O O

: Controle de aplicagdo

: Local de Aplicagéo

Armazena (coordena;or local e fiscais)

pacitagédo

=1

T

Figura A.30: Diagrama de seqiiéncia 1 da fase de aplicacéo
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XA A O

: Coordenador do : Fiscal : Coodenador local : Logistica _: Controle de aplicacéo
concurso de aplicacdo

Escolha(Prepara local)

Prepara(local)

Envia mensagem para preparar local de [aplicagdo

[

Escolha(distribuir instrumentos de avaliagéo, coordenador local)

Distribui(instrumentos, coordenador local)

Envia instrumento| de avaliagdo

[

Escolha(distribuir instrumentos de avaliagao, fiscal)

Distribui(instrumentos, fiscal)

Enviga jnstrumento de avaliagao

Figura A.31: Diagrama de seqiiéncia 2 da fase de aplicacado
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LN C OO,

: Candidato : Coodenador : Fiscal : Aplicagdo _ Controle de aplicagdo _ Atas _: Respostas : Inscritos

local de aplicacédo

Apresentagao de doumentos pelo candidato na entrada

olicita(entrada no ambiente)

Documentos apresentados ao

iscal para acessar 0 gmbiente

Escolhe(comparar dadps)

Prog¢ura(dados do candidato)

Busca(dados dos candidatos homologados)

Retorna dados dos candidatos homologados

Lista|dados dos candidatos

m
73

scolhe(informar acessq)

compara dados e
orario de chegadz

Informa(acesso)

Aviso com status da solicitagao de entrada no ambi

da prova

Iniciar(aplicagao)

Gontrola aplicagéo()

Checar identidade nal posigéo de aplicaggo

[]

Distribuir instrumento de avaliagdo ao candida

]
[]

s

Fiscalizar os candidatos

Entrega(respostas)

Confere(resposta, candidato)
Armazena(respostas do cadidato)

[]

Escolhe(preencher ata)
Preenche(ata)

Armazena(ata)

Figura A.32: Diagrama de seqiiéncia 3 da fase de aplicacao
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X X X O O O O

: Coordenador de : Coodenador local _: Fiscal _: Logistica : Controle de aplicagéo  : Local de Aplicagéo : Atas : Respostas
aplicacéo de aplicagéo

Escolha enviar(ata, respostas)

Envia denador local (ata, )

Envia ata, respo:

ir sala, ata, )

Consulta(ata)

Ata

Consulta(respostas)

Respostas J

Escolha enviar (ata, respostas)

Envia coordenador de aplicagéo (ata,

Envia ata, respostas J

Escolha(conferir local, sala, ata, respostas)

C , sala, ata, r
C| de apli
Locais de aplicagao J
Consulta(ata)
Atas J
Consulta(respostas)
Respostas J
Locais de gplicagdo, salas, atas,

Figura A.33: Diagrama de seqiiéncia 4 da fase de aplicacédo

A.8.4.3 Diagrama de estados

A figura[A.34 apresenta o diagrama de estado deste use case.
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Inicio

Edital publicado

(" Contratando (" Checando resultado
‘ parcerias ‘ ‘ da aplicagao ‘
AN /
i Parcerlas contratadas Resultado da aplicagdo checado
( Capacitando (" Enviando resultado da aplicagdo N
‘ equipe ‘ ao coordenador local ‘

E Equipe capacitada Resultado envnado
Distribuindo

Fazendo
material checagem local
Material distribuido Checagem realizada

Preparando local de ( Enviando resultado da aplicagédo \
‘ aplicagédo ‘ ‘ ao coordenador de aplicagao

AN /

s o
Waphcagao preparado Resultado enwado
( Aplicando N Fazendo

‘\ avaliagao /‘

checagem geral

Avaliagéo aplicada
hecagem realizada
<. Fim

Figura A.34: Diagrama de estados da fase de aplicacéo

A.8.5 Realizacao do use case correcéo e divulgacao dos resultados
A.8.5.1 Diagrama de classes participantes

Através do diagrama de classes participantes apresendafiguna[A.35, percebe-se as

classes interface, controle e persistente que estao @y®lveste processo.

O O @

Respostas
Contratar parcerias Contratos P
N
\
Corregao Controle da corregéo
V
Inscritos

Figura A.35: Diagrama de classes participantes da fase de correcéo e divulgag@saltados
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A.8.5.2 Diagrama de sequéncia

Os diagramas de sequiéncia apresentado nas figurds[A.3be ABB representam as

interacdes entre os atores a as classes participantesidesi@se relativas ao seu fluxo principal

de atividades.

X X O O O

: Coordenador do : Coordenador de : Contratar parcerias  _: Controle da correcdo : Contratos
concurso corregdo

Escolha(coordenador de corregéo)

sca(coordenador de corregéo)

Busca

P—

Lista cooordenadores de corre¢ao

Seleciona(coordenador de corregéo)

Contrgta(coordenador de corregéo)

|{Armazena(contrato)

Escolha(avaliador de respostas)

Busca(avaliador de respostas)
Busca
[=—
Envia|lista avaliadores de resposta
seleciona(avaliador de respostas)
Contrata(avaliador de respostas)
|Armazena(contrato)

Figura A.36: Diagrama de sequiéncia 1 da fase de correcéo e divulgacéo dosdesulta
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: Coordenador de : Avaliador de : Equipe de tratamendo  : Corregdo _: Controle da correcéo
corregéo respostas de dados

Escolha(atribuir notas as questdes objetivas)
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Figura A.37: Diagrama de seqiiéncia 2 da fase de correcdo e divulgacdo dosdesulta
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X X 00 O 0 0 0

:Imprensa  : Coordenador de _: Equipe de tratamendo _: Correcdo _: Controle da corregdo  _: Inscritos _ Respostas : Instrumento _: Edital

correcéo de dados

Escolha(atribuir nota ao candidato)
Computa(nota) ¢onsylta(candidato)

Consulta avaliagdo (candidato, questéo)

Consulta questao(peso)

Calqula(média final)
[=—

rmazena(média final)

Nota atribuida

Escolha(apurar aprovagéo e
classificagdo dos candidatos)

Apura(candidatos aprovados)

Const[ta(candidatos, média final)

Retorna(canditatos, média final)

Classifica em ordem
decrescente de media

Consultar(cargos e vagas disponiveis)

Retorna cargos e vagas disponiveis

Apura aprovagao e classificagao
dos candidatos
[=—

Armazena(aprovacgao, classificagéo)

Lista aprovados e c i jos

Escolhapublicar (resultado preliminar / final)

Publica(resultado preliminar / final)

datos aprovados e classificados)

Consulta(cand

candidatos aprovados e cla:

=

ista de candidatos aprovados e classificado:

Figura A.38: Diagrama de seqiiéncia 3 da fase de correcdo e divulgacdo dosdesulta
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:Imprensa  : Coordenador de _: Equipe de tratamendo _: Correcdo _: Controle da corregdo  _: Inscritos _ Respostas : Instrumento
correcéo de dados
Escolha(atribuir nota ao candidato)
Computa(nota) ¢onsylta(candidato)
Consulta avaliagdo (candidato, questéo)
Consulta questao(peso)
Caldula(média final) u
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rmazena(média final)
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Consultar(cargos e vagas disponiveis)

_: Edital

Retorna cargos e vagas disponiveis
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240

Figura A.39: Diagrama de seqiiéncia 4 da fase de correcado e divulgacdo dosdesulta

A.8.5.3 Diagrama de estados

A figura[A.40 apresenta o diag

rama de estado deste use case.
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Contratando

parcerias

Classificando candidatos
aprovados

Parcerias contratadas Lista dos candidatos
aprovados e classificados

Atribuindo nota para cada Divulgando
resposta de cada candidato resultados

Resultados publicados

Notas atribuidas

Computando média .
para cada candidato . Fim

Figura A.40: Diagrama de estados da fase de correcao e divulgacéo dos resultados



Apéndice B

Modelagem da avaliacao somativa a

distancia mediada por computador

Neste apéndice é apresentada a modelagem do processapripasaliacdo somativa
a distancia mediado por computador, utilizando a metodBYP e a representacdo UML.

A modelagem é feita sobre o modelo de avaliacdo somativaéndia modelado no apén-
dice[A mediado por computador. Assim, na seqiiéncia, sdcauelas apenas as diferencas

em relacdo ao modelo anterior.

B.1 Alteracao das regras de negocio

Além das diferencas no que tange a infra-estrutura (setvielde e computadores clien-

tes) o modelo mediado por computador necessita da adi¢c&egdamtes regras de negdcio:

econtratado devera dispor de um sistema e servidor que absrréguisitos especificados
epermitir acesso somente a usuarios cadastrados

ea autenticacao deve ser baseada em papéis, ou seja, um ptmlesa acessar areas do

sistema que Ihe competem

earmazenar dados em banco de dados acessivel somente aistiddonda base de dados

(membro do ator equipe de tratamento de dados)
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epermitir controle de solicitagcéo e elaboragéo das questdes
epermitir importacao dos dados das inscri¢coes feitas pekpter de inscricdo
epermitir controle de homologacé&o de inscri¢cdes

elocais de aplicacédo deverado dispor de computadores e red@swsequisitos minimos

para implementacéo da avaliacao

0 sistema deve permitir a execucado do instrumento de agalip€lo candidato em uma

interface computacional (on-line e off-line)

ea autenticacdo dos candidatos na hora da aplicacdo deveitaecdm a solicitacdo de

conta, senha e biometria

ena aplicacdo o sistema devera permitir que as acoes efstiadamputador do candidato

sejam somente as previstas para a execuc¢ao do instrumeatalidgao

epermitir controle do processo de correcao e divulgacaoemdtados

B.2 Alteracao nos atores
Em relacéo aos atores, foi adicionado o ator:

eusuario

—que representa qualquer usuario cadastrado no sistema

B.3 Alteracao no use case geral

Na modelagem realizada no apéndi¢e A o processo de coméniesgrmazenagem dos
documentos é feito diretamente pelos interlocutores e meafonanual. A utilizacdo do com-
putador permite agilizar os processos e melhorar o poteswiastrumento de avaliago.

A modelagem ja realizada das fases do processo se aplidangnta ao modelo computa-

dorizado. As principais diferencas sao justamente coraidgle o0 sistema é computadorizado
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e, portanto, necessita de um maodulo adicional de controde€gso, que permeia 0s use cases

ja modelados.

Assim, foi acrescido ao diagrama de use case geral o use @atsele de acesso, con-
forme figurg[B.JL. Note-se que os atores foram suprimidos dyahaa para facilitar a visuali-
zacao.

(2

Definiges Iniciais

 ~— / e

— — / \ —

Elaboragao ~ U S Corregao e div. de resultados
/
/
ﬁ’\ N \ /
/ \ /
/ \Co\ntrole de acesso \
y \ /

// \ //
/ /
\ /
/////\ - \\ /
/
/ \ /
ez \&J N/

AN 4 N /

Inscrigéo Aplicacao

Figura B.1: Diagrama de use case da avalia¢cdo somativa a distancia mediada por computad

B.4 Modelagem do use case controle de acesso

O modelo deste use case é apresentado na sequiéncia atrauésedpecificacéo e reali-

zacao.

B.4.1 Especificacdo do use case controle de acesso

Seguindo a metodologia RUP, a especificacdo deste use cadecem descricdo de seu
objetivo, pré-condi¢des, inicializador, fluxo principijxo alternativo, fluxo de excecéo, do

diagrama de use case e do diagrama de atividades.
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B.4.1.1 Objetivo

Controlar o0 acesso de usuérios ao sistema dentro de suag$umgfrocesso de avalia-

cao.
B.4.1.2 Pré-condicdes
eusuarios devem estar cadastrados e identificados no sistema

epapéis devem ter sido definidos

epapéis devem ter sido atribuidos aos usuarios

B.4.1.3 Iniciado por

equalquer usuario que deseje acessar o sistema

B.4.1.4 Fluxo principal

emostrar tela de entrada do sistema
esolicitar conta/senha

econferir dados informados
everificar niveis de acesso
eregistrar acesso do usuario

epermitir o acesso ao sistema

B.4.1.5 Fluxo alternativo

ese conta/senha ndo conferirem com dados armazenados
—eencaminhar para tela de solicitacdo de conta/senha cosagem de erro
eSe usuario tentar acessar informacéo que néo lhe compete

—nao dar acesso a informacéao solicitada e mostrar mensagernode
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esSe usuario autenticado for candidato e acessar o sisteraatear aplicacdo

—solicita identificacdo biométrica
—confere identificacdo biométrica

xse identificagdo biométrica conferir
-dar acesso ao instrumento de avaliacao
*xSe Nao

-reencaminhar para tela de solicitagdo de conta/senha corsagem de

erro

B.4.1.6 Fluxo de excecéo
esistema ndo esta acessivel
—contatar administrador do sistema
esistema cai no meio de uma transagao

—tentar novamente
—Caso O erro persista

xcontatar administrador do sistema
epapel atribuido erroneamente

—contatar administrador do sistema

B.4.1.7 Pds-condicdes
econcedido acesso do usuario ao sistema em conformidadestopapél

earmazenado registro de acesso

B.4.1.8 Especificagdes adicionais
eAtores participantes

—Candidato
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—Usuario (representando os atores abaixo)

xCoordenador do Concurso
xEquipe de tratamento de recursos
xCoordenador da Elaboracao
xElaborador de questbes
xRevisor de questdes

xEquipe de tratamento de dados
xReceptor de Inscrigdo
xHomologador de inscricao
xCoordenador de aplicacao
xCoordenador local de aplicacdo
xFiscal

xCoordenador de correcéo

xAvaliador de respostas

B.4.1.9 Diagrama de use case

Na figura[B.R é apresentado o diagrama de use case controles®aepresentando seu

relacionamento com os atores envolvidos.

Usuério

/

)
N

Controle de acesso

\

Candidato

Figura B.2: Diagrama de use case do controle de acesso
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O ator usuario representa todos o0s atores que tem acesstaamnasscomputadorizado, a

excecédo do candidato.

B.4.1.10 Diagrama de atividades

A figura[B.3 mostra as atividades necessarias para acessste@oai que inclui a solici-

tacdo de conta, senha e, em alguns casos, dados biométricas.

Usuario requisita acesso ao
sistema

= Solicitar \
\._ conta/senha /

Conferir
conta/senha

Se conta / senha néo bater

(¢ Verificar papel ™\

\_ dousuario

Se solicitante for candidato

/

. / Atribuir papel
-~ \___ @0 usuario

Se aplicagao

/ Solicitar autenticagédo \
(

[ Registrar acesso do
biometrica )

usuario

/ Conferir dados ™\ / Permitir o acesso ao "\
\__biométricos _/ sistema )
@ Fim
( )
@

se biometria n&o conferir

Figura B.3: Diagrama de atividades do controle de acesso

B.4.2 Realizagao do use case controle de acesso

Arealizacdo deste use case envolve a migracao da visao deimpgra uma visao de im-
plementacdo. Esta migracao € consolidada pelos diagraa@as$es participantes, sequéncia
e estado.

Como esta modelagem se refere aos processos sendo exe@a@asistema computaci-

onal, neste modelo as classes podem representar, reapesite:



249
ede interface
—telas disponibilizadas ao usuario com opc¢des e formularios
ede controle

—acOes a serem implementadas pelo programa em funcéo dasasgpdlhidas pelo

usuario
epersistente

—tabelas em banco de dados ou arquivo digital

B.4.2.1 Diagrama de classes participantes

Através do diagrama de classes participantes apreserdafiguna[B.}4, percebe-se que
a classe persistente usuario, relacionado com a entidgdgspande o sistema busca dados

de conta e senha, e a classe persistente inscritos, reddei@mom local de aplicacdo, onde o

O

Usuarios Papeis
/

O—0—0

Autenticagdo Controle de acesso Inscritos

O

Local de Aplicagao

sistema busca os dados biométricos.

Log de acesso

Figura B.4: Diagrama de classes patrticipantes do controle de acesso

B.4.2.2 Diagrama de seqiéncia

O diagrama de seqiiéncia apresentado na figura B.5 represértteracées entre os atores
a as classes participantes deste use case relativas aoxeapricipal, sem e com a requisicao

de biometria.
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: Candidato : Usuario

O

: Controle de acesso

: Usuérios

O O O O

: Log de acesso : Inscritos

Abrir sistema( )

Mostrar

Submeter( )

ela de login/senha( )

[P=—

utentica usuario(login,senha)

Abrir sistema( )

Abrir sistema( )

Submeter( )

cita usuario (login, senha)

Dados do usuérios

Armazena(usuério, data, hora)

ita usuario (login, senha)

Mostrar tela de login/senha( )
[P=—
Submeter() utentica usudri enha
Mostra tela de soli &0 de dados bi

Dados do usuério

Autentica dados biométricos( )

Abrir sistema( )

Solicita dados biométricos no candidato( )

Dados biométricos do candidato

Armazena(usuério, data, hora)

Figura B.5: Diagrama de sequéncia do controle de acesso

B.4.2.3 Diagrama de estados

A figura[B.§ apresenta o diagrama de estado deste use case.

250
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Requisi¢éo de acesso ao sistema

Mensagem apresentada ( Aguardando submiss&o de B
H conta/senha pelo usuario ‘
AN /

Dados submetidos

Mostrando Falha na autenticacdo Verificando dados
mensagem de erro do usuario ‘
E— /
Falha na autenticagéo biométrica Autenticagao confere e usuario &
genérico ou ¢ candidato em fase

diferente da aplicagdo

Autenticagéo confere e
usuério é candidato e a
fase é a de aplicagao

( Aguardando envio de dados N (" Permitindo e N
biométricos pelo candidato }H Registrando acesso ‘
o ) hN /
Autenticagao
biométrica confere
(@ Fim
L)

Figura B.6: Diagrama de estados do controle de acesso

B.5 Alteracdes nos use case do modelo de avaliacao

No inicio de cada use case sera considerado que os atorésjggresadastrados no sis-
tema, ou que o serdo a partir do armazenamento de contratada@rocesso. Assim, a adicdo
do sistema computadorizado implicara em pequenas alesang use cases, excetuando-se 0
acesso ao sistema, modelado na s€cdo B.4, e a fase de definigidés

Cabe salientar que o sistema ora proposto ndo garante adealeigal e o sigilo das
informacdes transacionadas e armazenadas. Assim ha sidadesde se manter copia fisica
dos documentos com assinaturas manuais para enfrentatagisgegais.

A seguir sdo apresentadas as alteracdo em relacao aos esaasdelo de avaliacdo

com computador, onde 0s itens sem alteragao sao omitidos.

B.5.1 use case defini¢cdes iniciais

Na sequéncia deste documento sdo apresentadas as mudametg;éo ao modelo ma-

nual.
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B.5.1.1 Fluxo principal
Ao fluxo principal séo adicionadas as seguintes atividades:
edisponibilizar sistema

ecadastrar usuarios certificados

B.5.1.2 Pds-condicbes
A pés-condicao usuario cadastrado deve ser substituida por
esistema operacional

eUsUarios cadastrados

B.5.1.3 Especificacdes adicionais
eAtor participante acrescentado:

—usuério

B.5.1.4 Diagrama de use case

Com a adicédo do ator usuario o diagrama deste use case pagsa apsesentado na

figura[B.T.

Q

Contratante

Usuario Elaborador de
edital
X V -

Imprensa Definigées Iniciais Rgcep_to[ de
inscrigao

T Na

J

. Coordenador do
Equipe de

concurso
tratamendo...
Equipe de
tratamento...

Figura B.7: Diagrama de use case da fase de definicfes iniciais com computador
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B.5.1.5 Diagrama de atividades

No diagrama de atividades é adicionada a disponibilizag&isiema e o cadastramento

dos usuarios, conforme a figyra]B.8.

I Inicio

Contratar Elaborador de Contratar Equipe de \
\ edital ) tratamento de dados  /

@@ Publicar edital

Disponibilizar Sistema
Contratar Receptor ( )
de Inscrigdes N /

d

/~ Cadastrar usudrios ™\
Contratar executor { )

no sistema
o concurso

:

Contratar Equipe di \ - "
tratzrr;;tzrdqug:urseos \‘/.\) Fim
4 &/

Figura B.8: Diagrama de atividades do use case defini¢des iniciais com computador

B.5.1.6 Diagrama de classes participantes

Através do diagrama de classes participantes apreserddamre[B.D, percebe-se que a

adicdo da interface sistema e das entidades persistemteatoppapéis e usuarios.



Elaborar Edit\ / Edital

7
Contratar parcerias Controfe Definigdes Iniciait Contratos

N

@ -
Sistemas

Usuarios
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Figura B.9: Diagrama de classes participantes do use case defini¢cdes iniciais conmtadonpu

B.5.1.7 Diagrama de seqUéncia

Acrescenta-se a sequiéncias ja modeladas a sequiéncia delldisgacao do sistema e a

de cadastramento do usuario, que sao apresentados nas [Bglifae[B.1}1, repectivamente.
Assim o diagrama de sequéncia final € composto pelas figuids[A1%,[A1H,B.70 € B11.
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X X OO0 00 O

: Coordenador do : Equipe de : Sistemas : Controle Definicbes _ Edital : Contratos _: Papeis
concurso tratamendo... Iniciais

Escolha(disponibilizar sistema de avaliagéo)

Disponibiliza(sistema de avaliagéo)

Aviso para disponibilizar sistema

[

Escolha(inicializar siste

nicializa(sistema)

lizar sistema

p—

Sistema inicializadq

Escolha(parametrizar sistema)

Busca(parametros)

ansulta(parametros)

Lista parametro do edital
Consulta(parametros)
Lista parametros dos contratos
Disponibiliza(opgdes de paranetrizagdo)

Escolha(parametros)

Parametriza(sistema)

Parametrizar sistema

—!

Armazena(papeis, atribui¢des, prazos)

parametriza

— Mensagem de sistema disponibilizado

Figura B.10: Diagrama 3 de sequéncia do use case defini¢cdes iniciais com computador
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~ X O O 00 O 0

: Usuério _: Equipe de : Sistemas _: Controle Definicées _: Edital : Usudrios : Contratos : Papeis
tratamendo... Iniciais

Escolha(cadastrar usuarios)

Busca(usuarios)

Busca(usuarios contratados)

Retorna usuarios cadastratados

Lista usuarios

Escolha(atribuir conta e senha aos usuyarios)

Atribui(conta e senha)

= Consulta(contas existentes)

Retorna contas existente

o

hecar contas

—

Armazena(conta, senha)

Conta e senha criadas|

Envia mensagem de conta e senha aos usuarios

[~

Escolha(atribuir papéis)

Busca(usuarios)

Consulta(contas existentes)

Retorna usuarios, contas

Consulta(usuario, atribuicdes)

Retorna usuario, atribuigbes

Consulta(papéis, atribuigdes)

Retornna papéis , atribuigdes

Lista usuario, conta, atribuicdes, papéis

Escq

he(atribuir papéis aos usudrios)

Atribui(papel ao usuario)

Armazena(papéis)

Papéis atribuidos u

Envia mensagem de atribuicdo de papéig aos usuarios

[~

Figura B.11: Diagrama 4 de sequiéncia do use case defini¢des iniciais com computador
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B.5.1.8 Diagrama de estados

O diagrama de estado deste use case passa a ser 0 apreseffigia[i.1P.

Inicio
e ibiizagio
" Nesessiando Aguardando disponibilizagao
‘ do edital ‘ do sistema
N/ ~
Sistema disponivel
Elaborador Contratado
Ve 5 TR ~ (~ Aguardando cadastramento de
esenvolvendo Edil oD ‘
L Y,
Usudrios cadastrados
Contratando Elaborando
parcerias Edital
(" Aguardandoprazo
de Recurso
- J
- - Término do Prazo
Parcerias contratadas e edital publicado
\. Fim

Figura B.12: Diagrama de estados do use case definigdes iniciais com computador

B.5.2 Demais use cases

A alteracdo mais evidente em relagdo a modelagem realizeai@@mdic€ A € a introducao
de um sistema computacional a partir do final da fase de déésiipiciais.

Por se tratar da adigcdo de um sistema, pode-se assumir gquidasles persistentes pas-
sem a ser tabelas em banco de dados. Entretanto, devidoototgarcomputacional conven-
cional poder ser questionada no caso de disputa legal, @eséderado que nos casos criticos
seja mantida cépia em documento impresso assinada petoleaitores, ou, no minimo, um
recibo com resumo criptografico assinado convencionakment

Outro fator relevante é assumir que a atividade de armazenaatos implicara no ca-
dastramento dos contratados como usuarios do sisteman Assinicio de cada fase se devera
considerar que os atores envolvidos estdo cadastradag@maj ou 0 serdo durante o processo,
de forma transparente para 0 use case em guestao.

Resguardadas esta excec¢0Oes, as alteracdes nos use casas@bainscricao, aplicacédo e
correcéo e divulgacao dos resultados restringem-se aa@lts nas pré e pos-condicdes, como

descrito a seguir.
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B.5.2.1 Pré-condicdes

Adiciona-se a seguinte pré-condicao a estes use cases:

esistema disponivel

B.5.2.2 Pds-condigcbes

Como neste modelo o dados estdo em formato digital pode-sedeoar as seguintes

pos-condicdes para cada use case:

euse case elaboracéao

—banco de questdes em formato digital

—instrumento de avaliacdo, em formato digital
euse case inscricao

—banco de dados de candidatos homologados com seus respémtais de avaliacdo
euse case aplicacao

—banco de dados de respostas dos candidatos ao instrumeatalidgdo entregue

ao coordenador de aplicacao
euse case correcao e divulgagéo dos resultados

—banco de dados do resultado final (classificagdo dos caandidptovados) homolo-

gado



Apéndice C

Modelagem da avaliacdo somativa a
distancia mediada por computador com

Infra-estrutura de chaves publicas

Neste apéndice é feito a modelagem do processo propostali@cae somativa a dis-
tancia mediada por computador com infra-estrutura de shalelicas adotando a metodologia
RUP e a representacao UML.

A modelagem é feita sobre 0 modelo de avaliagdo somativadndia mediada por com-
putador apresentado no apéndite B adicionado de uma sifiatt@a de chaves publicas mon-
tada especificamente para processos de avaliacdo, ou ppracesso de avaliacdo em especial,
como ator.

Assim, na sequiéncia, sao apresentadas apenas as difegengalacado ao modelo ante-

rior.

C.1 Alteracao das regras de negocio

O negdcio da avaliacdo em si ndo muda com a utilizacédo de draseistrutura de chaves
publicas no processo. Entretanto, as regras de negécensalteracdo em funcéo das novas
possibilidades viabilizadas por esta tecnologia. Asseueese acrescentar as regras de negocio

0S seguintes itens:
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eviabilizar acesso ao sistema sem consulta a base de dadoswdo®©s, mediante utiliza-

¢éo de certificado digital

eviabilizar comunicacdo e armazenamento seguro, o quedanpin se poder verificar a
autenticidade, integridade e tempestividade dos docuseietronicos, bem como ga-
rantir seu sigilo e ndo permitir repudio por parte dos io@rtores, sem consulta a base

de dados do sistema

C.2 Alteracao nos atores

Nesta modelagem a infraestrutura de chaves publica ndarsmtélada e sim tratada

como ator no processo. Desta forma o seguinte ator é aaescid

o|CP

—este ator é responsavel pela emisséo e revogacéao de caofidmitais, além da

protocolacao de documentos eletronicos

C.3 Alteracao no use case do sistema

Na modelagem realizada no apéndi¢e A o processo de comaaniesgrmazenagem dos
documentos é feito diretamente pelos interlocutores emesfonanual. Igualmente, na mode-
lagem apresentada no apéndi¢e B o processo manual deaegisttantém necessario, pois,
apesar da tecnologia computacional ter sido agregada,rman&® confere as garantias neces-
sarias. Ja no modelo ora proposto 0 processo de comunicatdmeenagem dos documentos
€ totalmente computadorizado.

Ao invés de alterar todos os use cases dos modelos antedetahando o processo de
comunicacao e armazenamento em cada diagrama, optouis®g@elar este processo a parte,
representando todo o processo de comunicagao e armazeoastgreridos.

Assim, foi acrescido ao diagrama de use case geral o use@asmicacao e armazena-
mento seguro, conforme figura .1. Note-se que os atores fwprimidos do diagrama para

facilitar a visualizacéo.
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Figura C.1: Diagrama de use case da avaliacdo somativa a distancia mediada por camguiachfra-
estrutura de chaves publicas

C.4 Modelagem do use case comunicagcao e armazenamento
seguro

Com o objetivo de facilitar a visualizacdo deste use caseasaptado na seqiéncia sua
especificacao e realizacao.

C.4.1 Especificacdo do use case comunicacado e armazenamento seguro
Seguindo a metodologia RUP, a especificacdo deste use caxdecesm descricdo de seu

objetivo, pré-condicdes, inicializador, fluxo principiyxo alternativo, fluxo de excecéo, do
diagrama de use case e do diagrama de atividades.
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C.4.1.1 Objetivo

O objetivo deste use case é permitir comunicacdo e armaestarseguro de informa-

coes.

C.4.1.2 Pré-condi¢des

einfra-estrutura de chaves publicas operacional

eatores e sistema ja possuirem certificados emitidos e galido

C.4.1.3 Iniciado por
eusuario

esistema

C.4.1.4 Fluxo principal

edisponibilizar tela para submissédo de documento eletodnic

edisponibilizar opcao de assinatura

eviabilizar assinatura do documento

edisponibilizar opcéo de destinatario

ebuscar dados dos destinatérios e seus superiores

edisponibilizar opcéo de cifragem

ecifrar documento de forma a permitir acesso somente ad#tio e seus superiores
edisponibilizar opcéo de protocolacao

ereceber documento

eprotocolar transagéo

earmazenar recibo
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edisponibilizar recibo ao originador da transacgéo
earmazenar documento
eenviar aviso ao destinatario
emostrar interface para recepcédo do documento por partestioalgrio
edisponibilizar documento eletronico ao destinatario
eprotocolar transacao
earmazenar recibo assinado pelo destinatario

eenviar recibo assinado pelo destinatario ao originador

C.4.1.5 Fluxo alternativo

ese dados do destinatario e seus superiores ndo disporéveidquina cliente

—buscar dados no diretoério publico da ICP

xse |ICP indisponivel

-disponibilizar tela para submissao de documento eleto@um mensagem

de erro

ese 0 originador do envio do documento for o préprio sistema

—disponibilizar tela para submissao de documento eletoonic
—disponibilizar opcao de assinatura

—viabilizar assinatura do documento

—disponibilizar op¢ao de destinatario

—buscar dados dos destinatarios e seus superiores
—disponibilizar opcéo de cifragem

—cifrar documento de forma a permitir acesso somente acndédtio e seus superi-

ores
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—disponibilizar opcao de protocolacao

—protocolar transacéo

—armazenar recibo

—armazenar documento

—enviar aviso ao destinatario

—mostrar interface para recepcao do documento por partestioat@rio
—disponibilizar documento eletrénico ao destinatario

—protocolar transacao

—armazenar recibo assinado pelo destinatario

—enviar recibo assinado pelo destinatario ao originador

ese 0 destinatario do documento for o proprio sistema

—disponibilizar tela para submissao de documento eletoonic
—disponibilizar opcao de assinatura

—viabilizar assinatura do documento

—disponibilizar op¢ao de destinatario

—disponibilizar opgéo de cifragem

—cifrar documento de forma a permitir acesso somente acndédtio e seus superi-

ores

—disponibilizar opcao de protocolacao

—receber documento

—protocolar transacgéo

—armazenar recibo

—disponibilizar recibo ao originador da transacao

—armazenar documento

eSe assinatura nédo for requerida
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—disponibilizar tela para submissao de documento eletoonic
—disponibilizar op¢éao de assinatura

—disponibilizar opcéo de destinatéario

—buscar dados dos destinatarios e seus superiores
—disponibilizar opgéo de cifragem

—cifrar documento de forma a permitir acesso somente acndé&tio e seus superi-

ores
—disponibilizar opcao de protocolacéo

—receber documento

—protocolar transacéo

—armazenar recibo

—disponibilizar recibo ao originador da transacao

—armazenar documento

—enviar aviso ao destinatario

—mostrar interface para recepcao do documento por partestioat@rio
—disponibilizar documento eletrénico ao destinatario

—protocolar transacgéo

—armazenar recibo assinado pelo destinatario

—enviar recibo assinado pelo destinatario ao originador

ese sigilo nao for requerido

—disponibilizar tela para submisséo de documento eletdnic
—disponibilizar op¢ao de assinatura

—viabilizar assinatura do documento

—disponibilizar op¢ao de destinatario

—buscar dados dos destinatarios e seus superiores
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—disponibilizar opcao de cifragem

—disponibilizar opcao de protocolagao

—receber documento

—protocolar transacgéo

—armazenar recibo

—disponibilizar recibo ao originador da transacao
—armazenar documento

—enviar aviso ao destinatario

—mostrar interface para recep¢ao do documento por partestioak@rio
—disponibilizar documento eletrénico ao destinatario
—protocolar transacgao

—armazenar recibo assinado pelo destinatario

—enviar recibo assinado pelo destinatario ao originador

ese protocolacao néo for requerida

—disponibilizar tela para submissao de documento eletoonic
—disponibilizar opcéo de assinatura

—viabilizar assinatura do documento

—disponibilizar op¢ao de destinatario

—buscar dados dos destinatarios e seus superiores
—disponibilizar opcéo de cifragem

—cifrar documento de forma a permitir acesso somente amdédtio e seus superi-

ores
—disponibilizar opc¢ao de protocolacao
—treceber documento

—armazenar documento
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—enviar aviso ao destinatario
—mostrar interface para recepcao do documento por partestioat@rio

—disponibilizar documento eletrdnico ao destinatério

ese sistema for off-line

—protocolocao local

—base de usuarios destino fixa

C.4.1.6 Fluxo de excecao

esistema néo responde
—reiniciar o sistema
endo retorno do recibo ao usuario
—reenvia solicitacao
eacesso a ICP indisponivel, com dados do usuario destino naimaadiente

—entrega de recibo temporario pelo proprio sistema

—envio de recibo protocolado quando o acesso a ICP for restatel

C.4.1.7 Pos-condicbes

edocumento armazenado e entregue ao destinatario, consitegule entrega atendidos

C.4.1.8 Especificacdes adicionais
eAtores participantes
—usudrio

-ICP
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C.4.1.9 Diagrama de use case

Na figurg[C.P é apresentado o diagrama de use case comuniGagd@zenamento seguro

representando seu relacionamento com os atores envolvidos
Usuéario

\

/’/ ”'\\ B ()
N

Controle de comunicagéo e
armazenamento seguro ICP

Figura C.2: Diagrama de use case da comunicagdo e armazenamento seguro

O ator usuario representa todos os atores que tem acesssteaanascomputadorizado,
a excecao da ICP. Qualquer troca de documentos eletronitins, isuarios ou destes com o

sistema, que necessitem das caracteristicas de segsandgarealizadas atravées deste use case.

C.4.1.10 Diagrama de atividades

A figura[C.3 representa o diagrama de atividades do use casenm@mao e armazena-

mento seguro.
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t g/> Se protocolagéo nao for requerida

receber solicitagéo de submigéo de
documento

disponibilizar opgao
de assinatura
% Se assinatura no for requerida Se documento for originario do sistema

protocolar
transagéo

armazenar
recibo

viabilizar assinatura disponibilizar recibo
do documento ao originador
disponibilizar opgao do \L
destinatério do documento )i armazenar
documento
i‘ /: Se destinatario for o sistema Se destinatario for o sistema J>

/ buscar dados do destinatério e de \

seus superiores enviar aviso ao

\l/ destinatério

disponibilizar opgao
de cifragem

parte do inatario, com opgao de

mostrar interface para recepgao do documento por >

Se cifragem n&o for requerida

J/ <J§ Se protocolagao tiver sido requerida
executar cifragem do documento eletronico de forma i/

que o destinatario e seus superiores possam abrir

\L viabilizar assinatura
de recebimento
disponibilizar opgao

Se documento for originario do sistema disponibilizar documenlo ®
destinatério
\L <J§ Se protocolagao tiver sido requerida
/ Receber \ l/

documento

protocolar
transagao

armazenar recibo assinado

pelo destinatario

!

enviar recibo assinado pelo
destinatario ao originador

L

&/

Figura C.3: Diagrama de atividade da comunica¢do e armazenamento seguro

C.4.2 Realizagao do use case comunicacao e armazenamento seguro

Arealizacdo deste use case envolve a migracao da visao deimpgra uma visao de im-

plementacdo. Esta migracao é consolidada pelos diagra@as$es participantes, sequéncia

e estado.
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C.4.2.1 Diagrama de classes participantes

O diagrama de classes participantes deste use case é épolesemfigurd C]4. Neste, a
entidade “recibo” representa o local de armazenamentoaddsas de comunicagdo. Ja a enti-
dade “dados” representa o local de armazenamento de todiaglos dos sistema que utilizem
0 use case “comunicacdo e armazenamento seguro”, a exaecéribos. Em uma implemen-

tacdo por programa é necessario modelar cada fluxo de aramaeeto de forma independente,

@)

Recibos
\

O——0

Comunicagéo Controle de comunicagio

0 que ndo foi feito no presente modelo.

Dados

Figura C.4: Diagrama de classes participantes da comunicacéo e armazenamento seguro

C.4.2.2 Diagrama de sequéncia

O diagrama de sequiéncia apresentado nas fifuras[C.b e C.@ntpm@sinteracdes entre
0s atores a as classes participantes deste use case sedats@u fluxo principal.

Destaca-se que a interacdo com o ator ICP, neste use cas@esdwd#s formas: consulta
ao diretoério publico (DP); e protocolacao.

O diretorio publico (DP) é uma entidade persistente do &8rdue contém os certifica-
dos dos usuéarios do sistema. Estes contém informacdes damos pessoais; chave publica;
papel; hierarquia do papel; validade; e dados biométrioassdario.

Na protocolacéo a ICP confere as propriedades de tempesté&viel ndo repudio ao sis-

tema.
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XX X0 O OO0

: Usuério : Usuério : Comunicacdo _: Controle de comunicacéo _ Recibos : Dados
Escolha(solicitar envio de documentos)

Solicita(opgdes)

Disponibiliza(opgdes)

Assina

Escolha(usuario destino) =1

jados usuarios escolhidos)

Busca em DP(dados usuéarios e superiores

Retorng Chaves publicas de usuarios e seus superiores

Disponibiliza(chaves publicas do destinatario e seus superiores)

Escolha(documento com sigilo)

Cifra de forma que o destinatario e seus
superiores possam ter acesso ao documento

—

Escolha(envio com protocologéo)

Solicita(envio)

Solicita(protocolagao)

Recebe(recibo)

|Armazena(recibo)

Lista Recibo

Armazena(dados)

Figura C.5: Diagrama 1 de sequéncia da comunicac¢do e armazenamento seguro
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A X0 O 0OQ

_ Usudrio _ Usuério : Comunicagéo _ Controle de comunicagéo : Recibos : Dados
Envia aviso ao destinatario

Escolha(receber solicitagéo)
Assina

p—

Solcita(receber dados

Busca(dados)

Retorna dados

Lista dados

Solicita(protocolagao)

Recebe(recibo)

|Armazena(recibo)
Envia recibo ao originador

Figura C.6: Diagrama 2 de sequiéncia da comunicacdo e armazenamento seguro

C.4.2.3 Diagrama de estados

A figura[C.T apresenta o diagrama de estado deste use case.
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Inicio

Aguardando defini¢do B
do usuério destino
-

Chaves publicas do usuario destino e de
seus superiores disponibilizadas
e Aguardando submiss&o do N
‘ documento ‘
AN /
Documento recebido e armazenado
Protocolando o recebimento do
‘ documento ‘
AN )
Recibo de envio armazenado e disponibilizado para
o remetente e aviso enviado ao destinatario
Aguardando assinatura de
recibo pelo destinatario
AN /
Documento disponibilizado
ao destinatéario
Protocolando recebimento
‘ pelo destinatario ‘
AN /
Recibo de recebimento armazenado e
enviado ao remetente
@ Fim
()l
L

Figura C.7: Diagrama de estado da comunica¢ao e armazenamento seguro

C.5 Alteracoes nos use case do modelo de avaliagao com com-
putador

A adicdo da infra-estrutura de chaves publicas afeta sahwed comunicacao digital,
conforme modelado na se¢go]C.4, 0 acesso ao sistema e asd@sfiniciais.

Além disso, no modelo ora proposto, a agdo de armazenar catmile atores, apre-
sentada nos use case ja modelados nos capitulos anteingpésara no envio de documento
eletrbnico assinado com dados dos atores para que estesnpaspuisitar seus certificados a
infra-estrutura de chaves publicas. Desta forma, no irdeicada use case seré considerado
gue os atores possuam certificados validos emitidos pelalGiRje serdo emitidos a partir do
armazenamento de contratos de cada processo. Portantterag@®s nos use case restantes
sera pequena.

A seguir sdo apresentadas as alteracdo em relacdo aos esaasdelo de avaliacido

com computador, onde os itens sem alteragdo sao omitidos.
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C.5.1 use case controle de acesso
C.5.1.1 Pré-condicdes

A pré-condicao para este use case passa a ser a seguinte:

eusuarios devem possuir certificado validos

C.5.1.2 Fluxo principal

No fluxo principal a atividade de solicitar conta/senha é&stibda por:

esolicitar certificado

C.5.1.3 Fluxo alternativo

De forma coerente com a alteracéo do fluxo principal o flieradttivo € modificado da

seguinte forma:

ese certificado néo for valido ou estiver na CRL
—eencaminhar para tela de solicitac&o de certificado consagem de erro
ese CRL nao disponivel na maquina local

—busca na ICP

xse |ICP indisponivel

-reencaminhar para tela de solicitacdo de solicitacdo dédicaio com
mensagem de erro
C.5.1.4 Diagrama de use case

Com a adicao do ator ICP o diagrama deste use case passa a sssemtguio na figura
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o

Usuério

I

C e
N

Controle de acesso

p

ICP

Q

A

Candidato

Figura C.8: Diagrama de use case do controle de acesso com ICP

C.5.1.5 Diagrama de atividades

A solicitacdo para acesso ao sistema passa a ter as atwidpdesentadas na figdra]C.9,

onde a solicitacdo de conta e senha passa a ser a de subneissibfitado.
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. Usuario requisita acesso ao
\ sistema

Solicitar
certificado

/" Conferir com .
CRL

Se certificado reprovado

Verificar papel
do usuario

Se solicitante for candidato

\/

Atribuir papel
ao usuario
Se aplicagédo
<R

Solicitar autenticagao
biometrica
Conferir dados @tiroacesso ao O\
biométricos sistema )
@ Fim

egistrar acesso do \
usuario

se biometria n&o conferir

Figura C.9: Diagrama de atividades do controle de acesso com ICP

C.5.1.6 Diagrama de classes participantes

Através do diagrama de classes participantes apresendditpura[C.I, percebe-se que

a classe persistente usuario foi suprimida, pois os dadoswdio passam a ser obtidos através

O0—0—0

Autenticagdo Controle de acesso Log de acesso

de seus certificados.

Figura C.10: Diagrama de classes participantes do controle de acesso com ICP
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C.5.1.7 Diagrama de sequéncia

Como apresentado na figyra G.11, um certificado valido subongdich acesso ao sistema

sera confrontado com a lista de certificados revogadosniisipada pela ICP.

A XA O O Q0

_: Candidato _ Usuério _: Autenticagdo : Controle de acesso : Log de acesso

Abrir sistema( )

Mostra tela de|requisicdo de certificado( )
[=—

Submeter( ) = - i
Amientica usuario(dados do certificado)

Busca(CRL)

ista CRL

Checar usuario, CRL

ena(usuario, data, hora)

>

Abrir sistema( )

Abrir sistema( )

Mostra tela de|requisigao de certificado( )
=

Submeter( ) L]

Au

enftica usuario(dados do certificado)

Busca(CRL)

Lista CRL

Checar usuario, CRL

=—

Mostra tela de solicitagdo de dados biomgtricos

Submeter( )

Autentica dados biométricos( )

Ar

ena(usuario, data, hora)

Abrir sistema( )

Figura C.11: Diagrama de sequéncia do controle de acesso com ICP
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C.5.1.8 Diagrama de estados

O diagrama de estado deste use case passa a ser o0 apreseatfiguiaiC.1P.

$ Requisicéo de acesso ao sistema

e Aguardando submiss&o de N

Mensagem apresentada certificado pelo usuario

AN /

Dados submetidos

Mostrando "\Falha na autenticagéo Verificando dados )
mensagem de erro do usuério ‘
R /
Falha na autenticagao biométrica Autenticaggo confere e usudrio &
genérico ou é candidato em fase

diferente da aplicagao

Autenticagdo confere e
usuédrio é candidato e a
fase é a de aplicagéo

(" Aguardando envio de dados N (" Permitindo e N
biométricos pelo candidato }%‘ Registrando acesso ‘
~
Autenticagao
biométrica confere A
(@ Fim
L)

Figura C.12: Diagrama de estados do controle de acesso com ICP

C.5.2 use case definicOes iniciais

A grande diferenca deste use case em relagdo ao implemaemadodelo apenas com
computador € a disponibilizacdo de uma infra-estruturahdees publicas e a subtracdo do
cadastramento do usuario visto que uma mensagem assimadseagapel Ihe é enviada para
que possa solicitar o certificado.

Na seqUéncia deste documento sdo apresentadas as mudaness;do ao modelo an-

terior.

C.5.2.1 Fluxo principal

Ao fluxo principal sdo adicionadas as seguintes atividasigsstituindo a atividade de

cadastrar usuarios:

eDisponibilizar ICP

eDisponibilizar documento para usuarios solicitarem fieatilos
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C.5.2.2 Po6s-condicdes

A poscondicao usuério cadastrado deve ser substituida por:

¢|CP operacional

eDocumento que permita ao usuario solicitar seu certificagfwodibilizado

C.5.2.3 Especificagdes adicionais

eAtor participante acrescentado:

-ICP

C.5.2.4 Diagrama de use case

Com a adicao do ator ICP o diagrama deste use case passa a sesemtguio na figura

c.13.

— K Contratante /%

ICP
i Elaborador de
\ edital
Usuario \ | Vv . 4
X 77 @ :
N N
= =

Imprensa Definigées Iniciais R.ecep.toI de
inscrigao

/ T \ e
J j%
Q
X Coordenador do
Equipe de concurso
tratamendo...

Equipe de
tratamento...

Figura C.13: Diagrama de use case da fase de defini¢bes iniciais com ICP

C.5.2.5 Diagrama de atividades

No diagrama de atividades € suprimida o cadastramento ddous@acrescido a disponi-
bilizacdo da ICP e o envio de documento que permita aos uswsniiitar seus certificados,

como apresentado na figyra G.14.
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Inicio

Contratar Elaborador de

Contratar Equipe de
tratamento de dados

edital
/ Elaborar edital ( Publicar edital
D /

/~  Disponibilizar Sistema \
Contratar Receptor \ ( >
( de Inscrigdes ) \; /

Contratar executor [ Disponibilizar
do concurso \__1ce

/" Contratar Equipe de AN Disponibilizar documento aos usuarios
tratamento de Recursos ) para solicitagao dos certificados

@ Fim

Figura C.14: Diagrama de atividades do use case defini¢des iniciais com ICP

C.5.2.6 Diagrama de classes participantes

Através do diagrama de classes participantes apresendditpura[C.Ip, percebe-se que

a classe persistente usuario foi suprimida, pois os dadosutrio sdo armazenados em seus

@

!
Elaborar Edital Edital

\\
Contratar parcerias Controle Definigdes Iniciais Contratos

Sistemas Papeis

certificados.

(

Figura C.15: Diagrama de classes participantes do use case defini¢cdes iniciais com ICP
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C.5.2.7 Diagrama de sequéncia

Além de suprimir o diagrama de seqiiéncia que ilustra o cashashto do usuario, acres-
centa-se a sequéncia de disponibilizacdo da ICP e de envioalenénto aos usuarios, que
sdo apresentados nas figufas .16 e|C.17, repectivamenten dskagrama de sequéncia €

composto pelas figurds Al14, A]15, A.16, B.fi0, C.{6 e|C.17.

P O O O O

: Coordenador do _ Equipe de : Sistemas  _: Controle Definicdes : Edital : Contratos
concurso tratamendo... Iniciais

Escolha(disponibilizar ICP)

Disponibiliza(ICP)

Aviso para disponibilizar ICP

N

Escolha(definir politicas e gxtensdes)
Busca(parametros)

Consulta(parametros)

Lista parametros do eﬂal

Consulta(parametros)

Lista parametros dos contratos

Disponibiliza(opges de politidas da
ICP e pxtensdes dos certificados)

Escolha(politica e extengoes)

Implementar(ICP)

Figura C.16: Diagrama 4 de seqiiéncia do use case definicdes iniciais com ICP
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@

: Usuério : Equipe de : Sistemas : Controle Definigdes : Edital : Contratos
tratamendo... Iniciais

Escolhe(atribuir papéis aos usuarios)

Busca(usuario, papéis, prazos)
Consulta(dados dos usuarios)

Retorna dados dos usuérios

Consulta(papéis, prazos)

: Papeis

Retorna papéis e prazos

Lista dados dos usuérios|
papéis e prazos

>
2

ina atribuigées

—

Submeter(papéis aos usugrios)

Envia(documento ao usuario)

Documento enviado|

Figura C.17: Diagrama 5 de seqiiéncia do use case defini¢cdes iniciais com ICP

C.5.2.8 Diagrama de estados

O diagrama de estado deste use case passa a ser 0 apresafiguaia[C.1B.

Aguardando disponibilizagao
do sistema

Necessitando
de edital

Sistema disponivel

Elaborador Contratado

Aguradando

disponibilizagzo da ICP

Desenvolvendo Edital

Contratando Elaborando
parcerias Edital

ICP disponivel

Aguardando envio de

documentos aos usuarios

Documentos enviados

Aguardando prazo
de Recurso

Término do Prazo

Parcerias contratadas e edital publicado

Figura C.18: Diagrama de estados do use case definicdes iniciais com ICP
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C.5.3 Demais use cases

Como a comunicacao, 0 acesso ao sistema e o envio de docunagatsoficitacao de
certificado séo tratados a parte, as alteracbes nos useetalsesacao, inscricdo, aplicacao e
correcéo e divulgacao dos resultados restringem-se aa@lts nas pré e pos-condicdes, como

descrito a seguir.

C.5.3.1 Pré-condicdes

Adiciona-se a seguinte pré-condicao a estes use cases:

¢|CP disponivel

C.5.3.2 Pos-condigcbes

Como neste modelo tanto a comunicagdo como o0 armazenametédalsdorma segura,

pode-se considerar as seguintes pds-condi¢cdes para @adases

euse case elaboracéao

—banco de questbes seguro, em formato digital

—instrumento de avaliacdo seguro, em formato digital
euse case inscricao

—banco de dados seguro de candidatos homologados com seestikes locais de

avaliacéo
euse case aplicacao

—banco de dados seguro de respostas dos candidatos ao erdude avaliacdo

entregue ao coordenador de aplicacéo
euse case correcao e divulgagéo dos resultados

—banco de dados seguro do resultado final (classificacdo dd&gdetos aprovados)

homologado



