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RESUMO

O presente estudo procura demonstrar questdes relacionadas com a avaliacdo de relagdes
contratuais em meio eletronico, como objeto de contrato comercial. Tendo como aspecto
principal investigar a seguranca da autenticidade de assinaturas e sua validade juridica. Os
objetivos da pesquisa norteiam a especificidade da validade juridica no momento da
contratagdo e sua garantia para efetivagdo no momento da compra em meio eletronico. A
constatacdo do fendmeno nos conduz a considerar um minimo de principios juridicos
capazes de preservar os interesses dos cidadaos, sem prejudicar o livre desenvolvimento da
informatica, naquilo que ela oferece de proveitoso para a sociedade. A fundamentagdo
teorica da suporte legal da legislagdo brasileira com relacdo a seguranca dos contratos
civeis e eletronicos. A metodologia da pesquisa utilizada segue quatro caminhos a seguir: a
pesquisa bibliografica, a pesquisa na Internet, pesquisa de contratos bancarios e o estudo de
caso da empresa Paradigma. As conclusdes obtidas diante da pesquisa realizada através da
pratica comercial nos leva a constatar que existe invasdo de privacidade no mundo inteiro e
que essas invasoes sdo largamente usadas por rackes/craques alterando a seguranga do
universo da estrutura comercial na Internet. O Codigo de Defesa do Consumidor Brasileiro
ampara muitos problemas advindos do comércio eletronico. O novo Cdédigo Civil e o
Codigo Comercial Brasileiro amparam de forma adequada a conjuntura das contratagdes
através da compra e venda na Internet. Varios projetos de leis surgiram dando énfase ao
lancamento de um sistema que permitird aos cartdrios emitirem documentos e reconhecer
assinaturas por meio eletronico. Sao eles o Colégio Notarial Brasileiro, o Projeto de Lei n°
1.483/99 que institui a fatura eletronica e a assinatura para a realizacdo de negocios
juridicos; o Projeto de Lei 672/99, exige a assinatura digital para compras virtuais. As
palavras chaves sdo: A avaliacdo da autenticidade, integridade e validade documental das

relagdes contratuais em meio eletrdnico como objeto de contrato comercial.



INTRODUCAO

A preocupagdo mundial em relagdo a seguranca dos contratos de compra e venda na
Internet atualmente tem se demonstrado complexo em face das relagdes desenvolvidas em
meio eletronico ndo serem seguras para a realizagdo de contratos comerciais. Nao existe
garantia das partes que convencionarem um contrato com relacdo a sua autenticidade,
integridade e validade das assinaturas em meio eletronico. O contetido desse estudo ¢ o
resultado de uma pesquisa bibliografica, na Internet, bancos e na empresa Paradigma onde
pretende-se obter maiores conhecimentos a respeito da matéria. A Lei Modelo (United
Nations Comission on International trade law - UNCITRAL) procurou respeitar as normas
de direito internas, de modo a colocar em primeiro lugar o desenvolvimento do comércio
eletronico e evitar conflitos de competéncia nas questdes sobre clausulas contratuais.

A avaliagdo das relagdes contratuais que aqui se expde ndo tem o sentido de criar um
modelo contratual, mas de estudar os meios de seguranga para os negocios realizados na
Internet, que ndao podem ser submetidos, pela sua natureza, aos meios tradicionais
securitarios, tais como a autenticacdo de documentos, ou de firmas através de Cartorios de
Notas Convencionais. Contudo, nas relagdes B2B Business-to-Business, B2C Business-to-
Consumer, B2G Business-to-Government, o principio que prevalece ¢ o da boa f¢é
contratual estabelecida no novo cddigo civil brasileiro, e no codigo do consumidor,
resguardando o eventual consumidor da pratica de atos abusivos ou lesivos aos seus
direitos. O conteudo foi dividido em cinco capitulos, restringindo-se a abordagem de alguns
topicos de maior relevancia. O primeiro capitulo trata do processo de demarcacdo do
fendmeno a ser pesquisado, sua definicdo de contratos comerciais, seguranga ¢ validade
juridica. As davidas quanto a formagdo do contrato comercial em meio eletronico diante
das regras de direito civil patrio, bem como das varias teorias que entendem a defini¢do do
momento exato da conclusao do contrato de forma diversa sao enfrentadas com argumentos

consistentes de modo a que se chegue aos elementos definitivos quanto a proposta, a



\

aceitacdo, a vontade, ao lugar (foro) e finalmente a concretizagdo do contrato frente a

seguranga e sua validade juridica.



“AVALIACAO DA  AUTENTICIDADE, INTEGRIDADE E VALIDADE
DOCUMENTAL DE RELACOES CONTRATUAIS EM MEIO ELETRONICO, COMO
OBJETO DE CONTRATO COMERCIAL”

Capitulo 1 — O Processo de Demarcac¢io do Fenémeno

A demarcacao do nivel de investigagdo do fendmeno analisado iniciou-se, ha mais de um
ano, quando passamos a pesquisar os contratos em meio eletronico. Dessas primeiras
investigagdes restaram duvidas em relagdo aos contratos realizados no meio eletronico,
considerando a sua validade juridica a partir das caracteristicas que devem ter um contrato
comercial, diferentemente da forma como essas transagoes estdo sendo desenvolvidas na
Internet. A partir destas constatacdes passamos a investigar as condigdes de possibilidades
da seguranga das informagdes que transitam pelos meios eletronicos, € os problemas

gerados a partir da compra e venda pela Internet, ou seja, do comércio eletronico.

1.1 — Da Descricao das Ocorréncias Objetivas

Das ocorréncias objetivas observadas a partir da formacdo dos contratos comerciais na
Internet, foram estruturados varios niveis de compreensdo, que serdo descritos, a partir das

seguintes ocorréncias objetivas:



Contrato em Meio Eletronico — O contrato em meio eletronico ainda esta em fase de
definicdo quanto a garantia de sua autenticidade e validade juridica, em fun¢do da
inexisténcia da assinatura codificada ou senha nos contratos celebrados. O reconhecimento
no plano juridico, e a equiparacao de um contrato eletronico com o contrato escrito, ainda ¢
um problema mundial. A verificagdo dessa relagdo com as normas vigentes, implica na
possibilidade das mesmas darem seguranca juridica quanto a forma contratual realizada no
meio eletronico, quando hé necessidade de recorréncia a pericias civeis e criminais. Esses
problemas sdo advindos da dificuldade de aposi¢do de uma assinatura em um contrato em
meio eletronico para que possa ter a mesma validade juridica que um contrato escrito,
assinado, e aposto um selo notarial de autentica¢do de assinatura como descreve a lei em

contratos escritos.

Contratos Comerciais — Com a expansdo da informadtica, surgiram contratos comerciais
realizados nos estabelecimentos virtuais. Os meios mais usados atualmente sdo a compra e
a venda de mercadoria a disposi¢cdo do publico em geral através dos sites na Internet. O
usuario em geral que manifestar sua vontade de assumir o compromisso de compra, passara
a ser o “comprador”, e a empresa que aceitar a contratagdo através do meio eletronico sera
o “vendedor”. Nessa perspectiva compradores e vendedores estdo utilizando a Internet para
efetuar compras on-line, e realizar as mais diversas relagdes comerciais. As contratagdes
eletronicas ante a falta de normas especificas que as regulamente constitui um grande

desafio para a ciéncia juridica, diante das questdes que se impde para serem resolvidas.

Seguranca — A questdo da seguranga € um aspecto que precisa ser resolvido no meio
eletronico, por todos que realizam negécios na Internet. Esta seguranca ndo se limita
simplesmente num “click de mouse” para fazer op¢do da compra, ou realizar uma
contratacdo com outrem. Necessitamos estabelecer um estudo em relacdo aos contratos em

meio eletronico e os contratos escritos. De forma que as suas ferramentas para implementa-



lo possibilitem a autenticidade e segurangca na celebracdo de contratos eletronicos.
Considerando que as comunicagdes via Internet sdo por principio inseguras € sem controle,
e a execucao de transagdes comerciais na Internet exige privacidade, confidencialidade e
integridade. Atualmente a tecnologia pode tornar um sistema mais seguro. As condi¢des de
possibilidades geradas pelo Comércio Eletronico e pelos contratos via Internet tem grande
relevancia no mundo juridico devido a sua enorme complexidade, e pelo fato de ndo estar

estruturada normativamente.

Validade Juridica — O comércio eletronico vem apresentando um ntimero maior de vendas
através do varejo paralelamente a inexisténcia de um documento escrito (contrato). Para
que exista a validade juridica dos contratos celebrados pela Internet € necessario que exista
autenticidade dos mesmos. Esta autenticidade estaria na certificacdo da identidade e
assinatura das partes em meio eletrdnico gerando a atribuicdo de valor juridico probatdrio
aos documentos escritos. A necessidade de se criar uma assinatura digital que seja cem por
cento segura € que ira se permitir a identificagdo do signatario e a validade do contrato.
Esta seria a certificacdo da autoria no contrato eletronico certo, firme e valioso, surgindo de
forma a determinar que uma pessoa ¢ a legitima que estd realizando o negocio. As
informagdes geradas a partir da assinatura eletronica devem ser suficientes para poder

valida-la.

Condicoes de realizacdo de contratos no meio virtual — Ainda ndo encontramos formas
de se contratar através do meio eletronico que garanta a autenticidade de suas partes. As
condigdes objetivas de se criar uma ferramenta que possibilite a licitude de autenticagao de
um contrato no meio eletronico podem ser a possibilidade fisica ou juridica do objeto e do
contetido econdmico. A condigdo ¢ realizada através do uso do computador na formagao de

um documento no meio eletronico, que deve servir de base para a comprovagao negocial.

Informatica — Autenticidade dos Contratos — Inexistem dispositivos que venham tornar

auténtico um contrato eletronico, bem como, seja reconhecida como verdadeira a



identificagdo das pessoas € ou empresas que estdo prestes a realizar, ou realizando um
negocio no meio eletronico. A autenticidade dos contratos eletronicos ¢ um dos aspectos
mais importantes neste meio, pois visa construir uma confianca na realizagdo de negocios

eletronicos, a certificacdo de determinados negocios on-line sejam fidedignos e seguros.

Criptografia — A criptografia ¢ um dos dispositivos de seguranga na Internet que podem
ser utilizados para o transporte de informagdes confidenciais através do meio em que ¢
utilizado. Uma parte da informacdo que ¢ enviada é criptografada e transportada por
intermédio do uso da criptografia e a outra parte desta mesma informagao fica desprovida
de seguranga. A criptografia atualmente estd sendo usada através das assinaturas digitais.
Para tornar a criptografia viavel para realizagdo do negdcio digital apenas uma pequena
parte da mensagem ¢ criptografada com a chave privada para assinar. Esta parte ¢ chamada
de codificacao digital. O c6digo com a informacao codificada ¢ uma fun¢do que reduz toda
a possivel mensagem a um numero fixo de bits. Nao importa o tamanho do arquivo, a

codificagdo terd sempre a mesma extensao.

A partir da descricdo das ocorréncias objetivas do nosso objeto de investigacao

demarcamos o nosso objeto da pesquisa.

1.2 — Demarcacio do Objeto da Pesquisa

Verificar se as possibilidades de realizagdo de negdcios que garantem as operagdes
realizadas em meio eletronico possam se constituir num documento que torne possivel
resolver os problemas de autenticidade, integridade e validade documental numa operagao

comercial totalmente via Internet.



1.3 — O Problema da Pesquisa

Verificar se as relagdes contratuais desenvolvidas em meio eletronico, podem ser objeto de
contrato comercial, ¢ se constituem de documentos seguros garantindo as partes que
convencionarem um contrato a sua autenticidade, integridade e validade das assinaturas das

. . : A : 1
partes que estiverem efetivando um contrato no meio eletronico

1.4 - Os Objetivos da Pesquisa

Descrever a legislagdo pertinente a contratos civeis e eletronicos;

Identificar tipos de Relagdes Comerciais existentes na Internet (B2C, B2B, B2G);
Desenvolver a compreensao dos procedimentos operacionais para a realizagdo de compra e
venda em meio eletronico, a partir de uma empresa que desenvolve solugdes comerciais

para a Internet;

Avaliar a proposta de certificagdo da relagdao contratual, como objeto de contrato comercial

em meio eletronico.

1.5 — A Hipotese da Pesquisa

! Conforme prevé a Medida Provisoria 2.200 de 28 de junho de 2001, que institui a estrutura das chaves
publicas. Lei 9.800/99; Lei 1.589/99; Lei nimero 672/99; Lei 3.016/00. Todas essas leis que ensejam a
integridade, autenticidade e validadenos documentos eletronicos encontramse nos Anexos da presente
Dissertacdo, na pagina 85.



Verificar se a certificacdo das relagdes contratuais, fossem utilizadas como objeto de
contrato comercial, estaria garantida judicialmente a integridade, autenticidade e validade

dos contratos?

1.6 - A Importancia da pesquisa

Contribuir com o universo do relacionamento juridico de forma a possibilitar a coeréncia de
contratos em meio eletronico sem que haja incidéncias de problemas a serem resolvidos

judicialmente.

Oferecer um tratamento juridico aos contratos eletronicos que ainda estdo por merecer um
estudo de forma a dar suporte legal ao atendimento aos clientes da Internet para otimizar o

mercado eletronico.

A possibilidade de resolugdo de problemas relativos a contratos em meio virtual, com o

objetivo de solucionar os problemas de certificagao eletronica.



Capitulo 2 — Fundamentac¢ao Tedrica — Metodologica

2.1 — Os Contratos Civeis e Eletronicos

O direito civil brasileiro estd na fase de regulamentagao dos contratos eletronicos e
assinaturas digitais. Atualmente existem varias legislacdes sobre o assunto. Sendo que a
maioria delas de preocupando com a efetivacdo da seguranga no meio eletronico. Desta
forma, devemos recorrer ao Codigo de Defesa do Consumidor e ao Codigo Civil, como
uma das saidas legais para resolver problemas desta natureza, pois também tratam de

litigios de natureza contratual.

2.1.1 — Contratos Civeis

O novo Codigo Civil Brasileiro, lei nimero 10.406, de 10 de janeiro de 2002, veio dar mais
énfase a liberdade de se contratar. Essa liberdade de contratar do novo codigo civil deve ser
exercida em razdo ¢ nos limites da funcdo social do contrato. A funcdo social do contrato
nos deixa transparecer a importancia da equidade entre as partes contratantes. Na execugao

de quaisquer contratos com o advento do novo cddigo civil os contratantes devem exercer

10



os principios de probidade e boa fé. Deixando nos transparecer a preocupagdo de que o
negocio que estd sendo contratado deve ser justo. Estabelece o artigo 113 de que “Os
negocios juridicos devem ser interpretados conforme a boa-fé e os usos do lugar de sua
celebracdo’ . De modo que a autonomia da vontade é o principio norteador do negécio
juridico, de tal forma, que os sujeitos de direito podem se auto regular em seus interesses
particulares, atendidos os preceitos impostos pela legislagdo vigente. Assim, na pratica da
vida civil cotidiana, os interesses particulares podem ser constituidos, modificados ou
extintos mediante o pacto vinculado a forga juridica, qual seja, os negocios juridicos

chamados de contratos.

A relatividade dos efeitos contratuais estdo inseridos nos contratos de acordo com a nova
lei em busca do equilibrio econdmico, da boa fé e da funcao social do contrato, conforme
estabelece o artigo 421 do novo Codigo Civil “4 liberdade de contratar serd exercida em
razdo e nos limites da fung¢do social do contrato” e no artigo 422 do mesmo Cddigo “Os
contratantes sdo obrigados a guardar, assim na conclusdo do contrato, como em sua
execu¢do, os principios de probidade e boa-f&’”. Garantindo aos contratos uma posi¢io de
suma importancia, visto que qualquer relacdo comercial que possua valores economicos se
finda na elaboragdo de um pacto. Em termos gerais, o contrato deve possuir caracteristicas

que o convalidam, de acordo com os requisitos contratuais, € de acordo com os principios

da boa fé.

2.1.2 — A Legislacio Brasileira e os Contratos Civeis

A legislacdo Brasileira ¢ muito ampla em relagdo a normatividade dos contratos. A

negociacao juridica ¢ de ordem patrimonial e bilateral ou plurilateral dependendo de sua

% Codigo Civil Brasileiro/Obra coletiva de autoria da Editora Saraiva. Com a colaboragdo de Antonio Luiz de
Toledo Pinto. Lei n°. 10.406, de 10 de janeiro de 2002.54 ed. Sao Paulo: Saraiva, 2003. p 38. artigo 113.

? Codigo Civil Brasileiro?Obra coletiva de autoria da editora Saraiva. Com a colaboragdo de Anténio Luiz de
Toledo Pinto. Lei n°. 10.406, de 10 de janeiro de 2002. Idem Artigo 421. p. 212.

11



formagao. Os contratos bilaterais “Produzem direitos e obrigacoes para ambas as partes,
que sdo credoras e devedoras entre si. Como exemplo: a compra e venda, onde o vendedor
é credor do preco e devedor da coisa, enquanto o comprador é devedor do prego e

’

4
comprador da coisa” .

Nas declaragdes de vontade deve atender a intencao das partes no “sentido literal do texto
legal do Cédigo Civil e de acordo com a vontade dos contratantes’ ™. Os contratos deverdo
ser interpretados de forma mais benéfica e restritivamente de acordo com o artigo 114 do
Cddigo Civil. De modo que o juiz ndo podera dar aos contratos benéficos interpretagdo
ampliativa. Deve permanecer limitado a redagdo do contrato admitido entre as partes
contratantes’. A explicagio da obrigatoriedade dos contratos traz em seu bojo a
preocupagdo que ultrapassa as raias do interesse particular para atender a um anseio de

seguranga que ¢ de ordem geral.

O pacto realizado entre as pessoas ou empresas deve ser encarado ndo sob a perspectiva
individual, mas sob o angulo social. A ordem juridica deve garantir a livre manifestagao de
vontades, que promete dar, fazer ou ndo fazer qualquer coisa criando uma expectativa no
meio social. As restricdes de liberdade individual causam conseqiiéncias que afetam o
equilibrio da sociedade. A ordenagao juridica na defesa da harmonia das relagdes humanas
criam elementos compulsorios do adimplemento. “Quando ocorre o inadimplemento por
parte do contratante ele tera o dever de indenizar o credor da resolu¢do, cujo
comportamento sera levado em conta para efeito de se obter a fixacdo exata de sua
responsabilidade. A prova consiste em demonstrar a obrigac¢do violada, o dano causado ao
outro, o comportamento ilicito do agente e seu nexo de causalidade com o dano

795

produzido”.

* Begalli, Paulo Anténio. Do Direito no Novo Codigo Civil. Sdo Paulo: Editora de Direito, 2003. p. 100.

> Codigo Civil/Obra coletiva de autoria da Editora Saraiva. Lei n°. 10.406, de 10 de janeiro de 2003. p.38.
Artigo 112 “Nas declara¢des de vontade se atendera mais dintengao nelas consubstanciada do que ao sentido
literal da linguagem”.

% Codigo Civil/Obra Coletiva de autoria da Editora Saraiva. Lei n° 10.406, de 10 de janeiro de 2003. p. 38
Artigo 114 “Os neg6cios juridicos benéficos e a rentincia interpretanse estritamente”.

7 Begalli, Paulo Anténio. Do Direito no Novo Codigo Civil. Sio Paulo: Editora de Direito, 2003. p. 134.
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2.1.3 — A Prova nos Contratos Civeis

A eficacia probatdria dos instrumentos resultantes dos contratos por computador leva em
consideragdo que a prova das relacdes contratuais realizadas em meio eletronico ainda se
faz com base nos dispositivos legais dos contratos civeis. Assim, a manifestagdo de vontade
levada a efeito por um meio eletronico ¢ fundamental que estejam atendidos os requisitos
de validade, quais sejam: o meio utilizado ndo deve ser adulteravel sem deixar vestigios;
deve ser possivel a identificagdo do emitente, da vontade registrada. Outro elemento a
considerar, quando se cuida de eficacia probatoria dos instrumentos resultantes dos
contratos por computador, ¢ o relativo a aplicagdo do principio da boa fé. “O vinculo
obrigacional, resultante da aplica¢do do principio, determinam a conduta das partes por
ocasido da celebragdo de um contrato, e, por conseqiiéncia, influenciam na indicagdo da

carga probatéria que se pode imputar a cada um dos pactuantes® .

A prova das relagdes contratuais realizadas em meio eletronico, ainda se faz com base nos
dispositivos legais dos contratos civeis. Varias leis regulamentaram e disciplinaram os
contratos na Internet, uma delas ¢ a medida provisoria numero 2.200 de 28 de junho de
2001, que institui a estrutura das chaves publicas brasileiras. Através desta medida
provisoria varios Orgdos governamentais ja utilizaram seus sistemas de informatica
passando aos contribuintes de impostos como o ICMS, que através do site

www.sintegra.gov.br, as empresas se cadastram informando as vendas através de registro

das notas fiscais. Com a assinatura eletronica do contador daquela empresa, o mesmo entra

no cadastro geral de contribuintes, ficando formalizado més a més o protocolo de entrada e

¥ Santolim, César Viterbo Matos. Formagio e eficacia probatéria dos contratos por computador. Sio Paulo:
Saraiva, 1995. p. 36.
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saida das vendas de uma empresa e tributando o imposto a pagar para a Receita Estadual,

estabelecidos pelo Convénio 57/95 e a Lei 12.137, de 20 de margo de 2002.

Através da Medida Provisoria 2.200 de 28 de junho de 2001, uma agdo, ingressa nos
tribunais, através de ato peticionario por advogados, em que os tribunais de justica, seja da
justica do trabalho, os tribunais federais e a justica comum, também tem aceitado peti¢des
recebidas por correio eletronico. O protocolo geral do Forum de justiga imprime e protocola
o documento, contando que o advogado emitira pelo sedex dos correios, o original assinado

com o prazo de trés dias estabelecidos pela corregedoria geral de justica.

Os bancos também tem se utilizado do meio eletronico para a emissao de quaisquer tipos de
contratos de financiamentos. A matriz do banco emite o contrato para a filial, e esta
imprime o contrato para o cliente assinar, reconhecer firma em cartério, e devolver para a
matriz assinar o original através de malote interno do Banco. Depois, ¢ devolvido uma via

para a filial do Banco e outra para o cliente.

Ademais as regras especificas das relagdes de consumo contidas no artigo 49 do Cédigo do
Consumidor: “O consumidor pode desistir do contrato, no prazo de sete dias a contar de
sua assinatura ou do ato do recebimento do produto ou servigo, sempre que a contrata¢do
de fornecimento de produto e servicos ocorrer fora do estabelecimento comercial,

I3

. . 7. 9
especialmente por telefone ou a domicilio...””.

O novo cddigo civil brasileiro atribui em seu artigo 421 “a liberdade de contratar serd

. N L “ ~ : 10 .
exercida em razdo e nos limites da “fungdo social do contrato’™. Assim como na Internet

? Arruda Alvim, Thereza. Cédigo do consumidor comentado. 2 ed. Sdo Paulo: RT, 1995. P. 242.

' Messineo. Doutrina geral do contrato. Buenos Aires, 1952, Cap. I, n° I, p. 44. Citado por: Begalli, Paulo
Antonio. Direito Contratual no Novo Codigo Civil. Sdo Paulo: Editora deDireito, 2003. p. 75/76. ‘Para
Messineo, o contrato exerce uma fung¢do e apresenta um contetido constante: o de ser o centro da vida dos
negécios. E o instrumento pratico que realiza o mister de harmonizar interesses ndo coincidentes. Defluindo
da vontade das partes, ele so aperfeicoa quando, através da transigéncia de cada um, alcancam os
contratantes um acordo satisfatorio a ambos . Foi com este espirito que o legislador civilista de 2002, deu a
fungdo social, estatura de direito positivo, inserindo, no atigo 421 do Coédigo Civil, logo na primeira

14



existe a liberdade de compra e venda que deve ser exercido na forma do aceite do
comprador que devera ser nos limites da fungdo social do contrato. Sendo a compra e venda
de objeto licito no nosso direito. Assim, o contrato exerce uma fun¢do e apresenta um
contetdo constante: o de ser o centro da vida dos negodcios. A funcdo social do contrato “é
o instrumento prdatico que realiza a harmonizagdo de interesses. Defluindo a vontade das
partes, ele so se aperfeicoa quando, pela transigéncia de cada um, alcancam os

. r . ]1 »”
contratantes um acordo satisfatorio a ambos'" .

O artigo 212 do cddigo civil que dispde sobre a prova dos contratos: “Os fatos juridicos, a
que se ndo impoe forma especial, poderdo provar-se mediante: I — Confissdo,; Il —

Documento, Il — Testemunha, IV — Presun¢do, V — Pericia®”.

I — Confissao: No codigo de Processo civil em seu artigo 348, “Ha a confissdo quando a
parte admite a verdade de um fato, contrario ao seu interesse e favoravel ao adversario. A
confissdo é judicial ou extrajudicial””. Artigo 349 do codigo de processo civil “4
confissdo judicial pode ser espontanea ou provocada. Da confissdo espontdnea requerida
pela parte, se lavrara o respectivo termo nos autos; a confissdo provocada constara do

9

depoimento pessoal prestado pela parte’”. No artigo 353 do codigo de processo civil “4
confissdo extrajudicial, feita por escrito a parte ou a quem a represente, tem a mesma
eficacia probatoria da judicial; feita a terceiro, ou contida em testamento, sera livremente
apreciada pelo juiz. Todavia, quando feita verbalmente, so tera eficacia nos casos em que

. ~ .o . 15 »
a lei ndo exija prova literal ™.

O artigo 336 do codigo de processo civil prevé: “salvo disposi¢do especial em contrario, as

provas devem ser produzidas em audiéncia. Paragrafo unico: Quando a parte, ou a

disposicdo atinente a matéria contratual, que “a liberdade de contratar sera exercida em razio e nos limites da
fungao social do contrato”.

"' Messineo, citado por Silvio Rodrigues. Direito Civil. Sdo Paulo: Saaiva, 2002. p. 11.

2 Gianulo, Wilson. Codigo Civil Integrado e Referenciado. Sdo Paulo: Juridica Brasileira, 2002. p. 129.

" Oliveira, Juarez de. Codigo de Processo Civil. Sdo Paulo: Saraiva, 2002. p. 73.

" Oliveira, Juarez de. Codigo de Processo Civil. Hem p. 72.

" Oliveira, Juarez de. Idem p. 72.
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testemunha, por enfermidade, ou por outro motivo relevante, estiver impossibilitada de
comparecer a audiéncia, mas ndo de prestar depoimento, o juiz designard, conforme as
circunstdncias, dia, hora e lugar para inquiri-la’®. Artigo 440 do codigo de processo civil
“O juiz, de oficio ou a requerimento da parte, pode, em qualquer fase do processo,
inspecionar pessoas ou coisas, a fim de se esclarecer sobre fato, que interesse a decisdo da
causa’”™. No artigo 446 do mesmo codigo “Compete ao juiz em especial: I — dirigir
trabalhos da audiéncia; Il — Proceder direta e pessoalmente a colheita das provas, Il —
exortar os advogados e o orgdo do Ministério Publico a que discutam a coisa com
elevacdo e urbanidade. Pardgrafo unico. Enquanto dispuserem as partes, o perito, os
assistentes técnicos e as testemunhas, os advogados ndo podem intervir ou apartear, sem

. . .18
licenga do juiz' .

II — Documento: No artigo 219 do Coédigo Civil “As declaragoes constantes de
documentos assinados presumem-se verdadeiros em relagdo aos signatarios. Paragrafo
unico. Ndo tendo relagdo direta, porém, com as disposi¢oes principais, ou com a
legitimidade das partes, as declaragoes enunciativas ndo existem os interessados em sua

19 - A o
”. No artigo 220 “A anuéncia, ou a autorizagdo de

veracidade do onus de prova-las
outrem, necessaria a validade de um ato, provar-se-a do mesmo modo que este, se
constara, sempre que Se possa, do proprio instrumento””. Artigo 221 prevé: “O
instrumento particular, feito e assinado, ou somente assinado por quem esteja na livre
disposi¢do e administragdo de seus bens, prova as obrigagoes convencionais de qualquer
valor. Mas os seus efeitos, bem como os da cessdo, ndo se operam, a respeito de terceiros,
antes de transcrito no Registro Publico. Paragrafo unico. A prova do instrumento

particular pode suprir-se pelas outras de cardter legal’’”. Artigo 222 do codigo civil “O

telegrama, quando lhe for contestada a autenticidade, faz prova mediante conferéncia com

' Oliveira, Juarez de. Cédigo de Processo Civil. Sdo Paulo: Saraiva, 1996. p.72.
' Oliveira, Juarez de. Codigo de Processo Civil. Idem p. 86.

'® Oliveira, Juarez de. Idem p. 87.

' Pinto, Anténio Luiz de Toledo. Cédigo Civil. Sio Paulo: Saraiva, 2003. p. 61.
% Pinto, Anténio Luiz de Toledo. Codigo Civil. Idem p. 61.

*! Pinto, Anténio Luiz de Toledo. Idem p. 61.
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2 Artigo 223 do codigo civil “A cépia fotogrdfica de documento,

o original assinado
conferida por tabelido de notas, valera como prova de declara¢do da vontade, mas,
impugnada sua autenticidade, devera ser exibido o original. Paragrafo unico. A prova ndo
supre a auséncia do titulo de crédito, ou do original, nos casos em que a lei ou as
circunstancias condicionarem o exercicio do direito d sua exibi¢do™”. Artigo 224 do
codigo civil “Os documentos redigidos em lingua estrangeira serdo traduzidos para o

a . . , 24
portugués para ter efeitos legais no pais™”

. No artigo 225 do codigo civil “As reprodugoes
fotogrdficas, cinematogrdficas, os registros fonograficos e, em geral quaisquer outras
reprodugoes mecanicas ou eletronicas de fatos ou de coisas que fazem prova plena destes,
se a parte, contra quem forem exibidos, ndo lhes impugnar a exatidio™”. No artigo 364 do
codigo de processo civil “O documento publico faz prova ndo so sua formag¢do, mas
também dos fatos que o escrivdo, o tabelido, ou o funcionario declarar que ocorrerem em
sua presen¢a’®. Artigo 365 do codigo de processo civil “Fazem a mesma prova que os
originais: I- As certidoes textuais de qualquer peca dos autos, do protocolo das audiéncias,
ou de outro livro a cargo do escrivdo, sendo extraidas por ele ou sob sua vigildncia e por
ele subscritas; Il — Os traslados e as certidoes extraidas por oficial publico, de
instrumentos ou documentos lan¢ados em suas notas, Il — As reproducoes dos documentos
publicos, desde que autenticadas por oficial publico conferidas em cartorio, com os

. .. . 2755
respectlvos originais .

III — Testemunha: Conforme o artigo 227 do codigo civil “Salvo os casos expressos, a
prova exclusivamente testemunhal so admite nos negocios juridicos cujo valor ndo
ultrapasse o décuplo do maior salario minimo vigente no pais ao tempo em que foram
celebrados. Pardgrafo unico. Qualquer que seja o valor do negocio juridico, a prova

, ., g . .. 28
testemunhal é admissivel como subsidiaria ou complementar da prova por escrito™”.

22 Pinto, Anténio Luiz de Toledo. Idem p. 62.
» Pinto, Anténio Luiz de Toledo. Idem p. 62.
** Pinto, Anténio Luiz de Toledo. Idem p. 62.
 Pinto, Anténio Luiz de Toledo. Idem p. 62.
*® Oliveira, Juarez de. Codigo de Processo Civil. So Paulo: Saraiva, 1996. p. 74.
" Oliveira, Juarez de. Codigo de Processo Civil. Sdo Paulo: Saraiva, 1996. p. 74.
** Pinto, Antonio Luiz de Toledo. Idem p. 63.
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Artigo 228 do cddigo civil “Ndo podem ser admitidos como testemunhas: [ — Os menores
de 16 (dezesseis) anos; II- aqueles que por enfermidade ou retardamento mental, ndo
tiverem discernimento para a prdtica dos atos da vida civil; IIl — Os cegos e surdos,
quando a ciéncia do fato que se quer provar dependa dos sentidos que lhes faltam; IV — O
interessado no litigio, o amigo intimo ou o inimigo capital das partes, V — Os conjuges, os
ascendentes, os descendentes e os colaterais, até o terceiro grau de alguma das partes, por

e . . 29
consangitiinidade, ou afinidade™”.

O artigo 400 do coédigo de processo civil “4 prova testemunhal é sempre admissivel, ndao
dispondo a lei de modo diverso. O juiz indeferira a inquiri¢do de testemunhas sobre fatos:
1 — ja provados por documento ou confissdo da parte; Il — que so por documento ou por
exame pericial puderem ser provados . Artigo 401 do codigo de processo civil “4 prova
exclusivamente testemunhal so se admite nos contratos cujo valor ndo exceda o décuplo do
maior saldario minimo vigente no pais, ao tempo em que foram celebrados™. Artigo 402
do codigo de processo civil “Qualquer que seja o valor do contrato, é admissivel a prova
testemunhal, quando: I — houver comego de prova por escrito, reputando-se tal documento
emanado da parte contra quem se pretende utilizar o documento como prova, Il — o credor
ndo pode ou ndo podia, moral ou materialmente, obter a prova escrita da obrigagcdo, em
casos como o de parentesco, depésito necessdrio ou hospedagem em hotel’””. Artigo 403
do coédigo de processo civil “As normas estabelecidas nos dois artigos antecedentes

3 Artigo 404 do codigo de processo civil

aplicam-se ao pagamento e a remissao da divida
“E licito a parte inocente provar com testemunhas: I — nos contratos simulados, a
divergéncia entre a vontade real e a vontade declarada; Il — nos contratos em geral, os

vicios do consentimento®®. Artigo 405 do codigo de processo civil “Podem depor como

¥ Pinto, Anténio Luiz de Toledo. Codigo Civil. Sdo Paulo: Saraiva, 2003. p. 63.
30 Oliveira, Juarez de. Cédigo de Processo Civil. Sdo Paulo: Saraiva, 1996. p. 79.
*! Oliveira, Juarez de. Idem p. 80.
*? Oliveira, Juarez de. Idem p. 80.
3 Oliveira, Juarez de. Idem p. 80.
3 Oliveira, Juarez de. Idem p. 80.
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testemunhas todas as pessoas, exceto as incapazes, impedidas ou suspeitas™”. Artigo 406
do codigo de processo civil “A testemunha ndo é obrigatoria a depor de fatos: I — que lhe
acarrete grave dano, bem como ao conjuge e aos seus parentes consangiiineos ou afins, em
linha direta, ou na colateral em segundo grau; Il — a cujo respeito, por estado ou
profissio, deva guardar sigilo®®. Artigo 417 do cédigo de processo civil “O depoimento,
datilografado ou registrado por taquigrafia, estenotipia ou outro método idoneo de
documentagdo, serd assinado pelo juiz, pelo depoente e pelos procuradores, facultando-se
as partes a sua gravagdo. Paragrafo unico. O depoimento serd passado para a versdo
datilogradfica quando houver recurso de sentenca, ou noutros casos, quando o juiz
determinar, de oficio ou a requerimento da parte’”™. Artigo 418 do codigo de processo
civil “O juiz pode ordenar de oficio ou a requerimento da parte: I — a inquiri¢do de
testemunhas referidas nas declaragoes da parte ou das testemunhas, Il — a acareagdo de
duas ou mais testemunhas ou de alguma delas com a parte, quando, sobre fato
determinado, que possa influir na decisdo da causa, divergirem as suas declaracées®.
Artigo 419 do codigo de processo civil “A testemunha pode requerer ao juiz o pagamento
da despesa que efetuou para comparecimento a audiéncia, devendo a parte pagad-la logo
que arbitrada, ou deposita-la em cartorio dentro de trés dias. Paragrafo unico. O
depoimento prestado em juizo é considerado servico publico. A testemunha, quando sujeita
ao regime da legislagdo trabalhista, ndo sofre, por comparecer a audiéncia, perda de

. .. 39
salario nem desconto no tempo de servi¢o™ .

V — Presuncio: Artigo 335 do coédigo de processo civil “Em falta de normas juridicas
particulares, o juiz aplicara as regras de experiéncia comum subministradas pela
observagdao do que ordinariamente acontece e ainda as regras da experiéncia técnica,

.- 40
ressalvado, quanto a esta, o exame pericial””.

* Oliveira, Juarez de. Idem p. 80.
% Oliveira, Juarez de. Idem p. 80.
37 Oliveira, Juarez de. Idem p. 80.
*¥ Oliveira, Juarez de. Idem p. 81.
** Oliveira, Juarez de. Idem p. 82.
0 Oliveira, Juarez de. Idem p. 72.
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V — Pericia: Artigo 420 do cddigo de processo civil “4 prova pericial consiste em exame,
vistoria e avalia¢do. Paragrafo unico. O juiz indeferird a pericia quando: I — a prova do
fato ndo depender do conhecimento especial de técnico; Il — for necessaria em vista de
. . o . . )i . . g
outras provas produzidas; III — a verificacdo for impraticavel'”. Artigo 427 do codigo de
ey s . . o
processo civil “O juiz podera dispensar prova pericial quando as partes, na inicial e na
contestagdo, apresentarem sobre as questoes de fato pareceres técnicos ou documentos

. . . . 42
elucidativos que considerar suficientes™ .

A busca da prova no meio eletronico deve ser exercida através dos provedores a que se
obtém acesso. Os contratos que forem fraudados no meio eletronico poderdao se valer do
Novo Codigo Civil, com o intermédio do Cdédigo de Processo Civil, para se fazer provas

documentais fora do meio eletronico, caso ja esteja submetida no poder judiciario.

Os contratos que nao possuirem meio de prova expresso em lei poderdo se valer desse rol
disposto no artigo 212 do Cdédigo Civil em aprego. Este rol contém instrugdes para o juiz
tomar depoimento de testemunhas a fim de obter a prova documental desejada, pois o
magistrado pode determinar de oficio a produ¢do de prova que achar conveniente, bem

4355

como “promover a inspe¢do judicial ou coisas””, conforme o disposto no artigo 440 do

Cddigo de Processo Civil.

Entretanto, o que se recomenda tanto nacional, quanto internacionalmente é que no caso da
inexisténcia de produzir uma prova, a melhor saida ainda ¢ uma prova em meio fisico, por

ndo ter a pessoa, condi¢des de apresentar outra prova.

A maioria dos Bancos brasileiros utilizam o meio eletronico, como o fax e o telefone para

transportar seus contratos até suas filiais. Inclusive a Corregedoria Geral de Justica adotou

*! Oliveira, Juarez de. Idem p. 84.
* Oliveira, Juarez de. Idem p. 84.
# Oliveira, Juarez de. Idem p. 86.
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um provimento para receber as peticdes de advogados através do meio eletronico, fax,
obtendo o advogado o prazo de trés dias para enviar o original pelo sedex/correios. Estes
dispositivos sdo utilizados com mais eficacia aos atos de certificacdo das assinaturas de

partes contratuais.

Os contratos que ocorrem no meio eletronico podem ser amparados pelo direito. Estes
contratos sdo gerados pelas praticas de consumo. Os contratos podem ser celebrados
mediante instrumento particular, por determinacdo legal, € por compromisso de compra e
venda, mediante a vontade das partes.

Existem muitas “leis e projetos de lei*” criando alguns dispositivos em torno da
autenticidade dos contratos eletronicos. Alguns criando softwares, leis orientadas para
procedimentos de documentacao, segurancga, comunicag¢ao de dados sobre contratos ou leis
que venham a contribuir para a autenticidade e garantia das relagdes no meio eletronico.
Tais como, o selo notarial e a autenticidade das assinaturas das partes integrantes de
contratos, conforme proposto pela Lei Modelo (United Nations Comission on International
Trade Law — UNCITRAL®), norma criada em 1996 pela Comissdo das Nag¢des Unidas para
o Direito Comercial Internacional, que contou com a participagdo de juristas do mundo
todo. O proposito dessa lei ¢ oferecer aos legisladores nacionais um conjunto de regras
internacionais, possui regras e principios gerais recomendados pela Organizagdo das
Nagdes Unidas, servindo de modelo para garantir a autenticidade no meio eletronico, em

todos os paises.

2.2 — Contratos Eletronicos

* Alguns Enunciados breves das leis e projetos de leis encontramse na presente dissertagdo, conforme
Anexos de paginas 98.

* Lei Modelo da United Nations Comission on International Trade Law- UNCITRAL, norma criada em
1996 pela Comissdo das Nagdes Unidas para o Direito Comercial Internacional, disponivel no site

www.uncitral.orgp. 01/38.
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Atualmente os contratos eletrénicos ainda ndo tiveram a devida certificagdo em virtude de
ndo haver um dispositivo no meio eletronico que dé a plena certificagdo em relagdo as
assinaturas das pessoas que estdo realizando um negocio no meio eletronico. Assim, 0s
contratos eletronicos sdo apenas transportados pelo meio eletrénico e sua autenticidade se
da fora do meio eletronico, ou seja, somente ¢ transportado no meio eletrénico e a
autenticidade ¢ realizada no meio fisico. Para entendermos os contratos no meio eletronico
¢é necessario analisar a semelhanca dos documentos eletronicos em relacdo aos documentos
no meio fisico. Os documentos em meio eletrdnico possuem a mesma funcdao dos
documentos em papel, diferenciando-se apenas pela falta de certificagdo das partes em
efetuar um negocio. “A aprovag¢do destes documentos sem as chamadas assinaturas

29

digitais certificadas, deixam de ser documento probante Jjuridicamente*®. Se forem

impressos para impugnagdo em juizo apenas serao salvos pela lei modelo UNCITRAL

4 . . ~
7°47 . Diante destas situacdes os contratos

conforme o projeto de Lei 672/99 em seu artigo
eletronicos em nada inovaram. Os contratos eletronicos apenas sdo expressdoes dos
contratos civeis. A tunica diferenca ¢ o meio de sua transacdo (Internet), e a maior

dificuldade ¢ a sua validade em face da inexisténcia de seguranca das assinaturas.

Citamos como exemplo acima que o denominado Modelo de Lei para o Comércio
eletronico UNCITRAL, norma uniforme para ser seguida por todos os paises do mundo de
forma que todas as leis internas dos paises com relagdo ao comércio eletronico sejam
unanimes. Criada em 1996 pela Comissao das Nacdes Unidas para o Direito Comercial
Internacional (United Nations Comission On Trade Law), que contou com a participagao de
juristas de todo o mundo, com a finalidade de orientar paises com vistas a criarem suas leis

internas e que desejam regular as novas questdes tecnoldgicas, por meio de principios e

46 Diniz, Maria Helena. Curso de direito civil brasileiro. Teoria das obrigacdes contratuais e extracontratuais.
Sao Paulo: Saraiva, 2002. p. 677.

70 Projeto de Lei n® 672/99 acompanhando a proposta da Comissdo das Nagdes Unidas para o Direito
Internacional, UNCITRAL, em seu artigo 7° diz que: %0 caso de a lei exigir a assinatura de uma pessoa, este
requisito considerar-se-a preenchido por uma mensagem eletronica, desde que seja utilizado algum método
para identificar a pessoa e indicar sua aprovagdo para a informagdo contida na mensagem”. O referido
artigo ainda ressalva em seu paragrafo unico que ‘6 método utilizado deverd ser confiavel e apropriado para
0s propositos para os quais a mensagem for gerada ou cominada, levando -se em consideragdo todas as
circunstdncias do caso, inclusive qualquer acordo das partes a respeito .
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conceitos basicos que nao venham a conflitar com normas internas existentes. Da mesma
forma se espera que seja feito para as assinaturas eletronicas, um dispositivo com a
finalidade de colaborar com a expansdo do comércio eletronico, que venha a dar

autenticidade as partes num documento eletronico.

2.2.1 — Sistemas de Controle para o Comércio Eletronico

“Em qualquer transag¢do comercial efetivada, a privacidade da informagdo transmitida

% Verifica-se na propria Constitui¢io Federal que as atividades

deve ser resguardada
privadas desenvolvidas com a utilizagdo da Internet estdo protegidas do sigilo de
comunicagdo, correspondéncia, da mesma forma insere-se neste rol os contratos
eletronicos. O acesso a informagao deve ser controlado para que nao se viole a privacidade,
outro relevante bem juridico ainda nao protegido pelo direito positivo brasileiro, salvo

men¢do na Constituicdo Federal, em seu artigo 5°, que enumera dentre os direitos

individuais e coletivos:

“Artigo 5° - Inciso X: Sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurando o direito a indenizagdo pelo dano material ou moral decorrente de
sua violagdo”. Inciso XXVII — “Aos autores, pertence o direito exclusivo de utilizagdo,

. ~ ~ 49 »
publicagdo ou reproducdo de suas obras...”””.

Diante do dispositivo Constitucional acima apresentado as atividades desenvolvidas com a
utilizacdo da Internet como os demais e-mails devem gozar da mesma protecao reservada
as correspondéncias por escrito. O e-mail é, por esséncia, uma correspondéncia por escrito.

Note-se que a garantia Constitucional do Artigo 5°., Inciso XII*° reza também a favor do

* Schoueri, Luiz Eduardo. Internet. O direito virtual. Rio de Janeiro: Forense, 2001. p. 399.

* Lucca, Newton de e Simdo Filho, Adalberto. Direito & Internet. Aspectos Juridicosalevantes. Sao Paulo:

Edipro, 2001. p. 62.

30 Constituicdo Federal de 1988. Brasilia: Senado Federal, 2000. p. 15 “Artigo 5°, Inciso XII, € inviolavel o

sigilo de correspondéncia e das comunicagdes telegraficas, de dados e das comunicagdes telefonicas, sab; no
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sigilo das comunicagdes de dados, e que apenas as comunicacdes telefonicas poderdo ser

alvo de investigacao criminal e instrugdo processual penal.

Para que possamos tornar o comércio eletronico vidvel, necessitamos, além das normas
reguladoras dessas formas emergentes de relacionamento, de tecnologias de seguranca que
permitam as pessoas envolvidas a realizarem transagdes comerciais e financeiras na

Internet.

Um contrato apods realizado entre as partes no meio eletronico ¢ um documento que nao
podera ser modificado. O editor do contrato tem, somente um direito de utilizagao dentro de
certos limites. Em regra, ele ndo tem o direito de traduzir, nem o de modificar o contrato,
apods alienado. Depois de publicado, o contrato tera outro tratamento juridico, de acordo
com o que for contratado entre o autor, que continua detentor ou titular dos direitos

imateriais, e o adquirente cessionario titular do direito material ou patrimonial.

Os sistemas de controles para direitos individuais e difusos, incluem a relagdo contratual na
Internet, ja que essa relacdo se insere numa modalidade de direito inviolavel, ou seja, a
privacidade e a intimidade contidas no artigo 5°, da Constitui¢do Federal. Ficando

assegurados o ressarcimento a danos materiais e morais dele resultantes.

A lei nimero 8.078/90 dispde sobre a protecdo do Codigo de Defesa do Consumidor em
seu artigo 43 dispde que “o consumidor, sem prejuizo do artigo 86, tera acesso as

informagoes existentes em cadastros, fichas, registros e dados pessoais e de consumo

515

arquivados sobre ele, bem como sobre as suas respectivas fontes’”. No paragrafo 2°., “4

abertura do cadastro, registro e dados pessoais e de consumo deverd ser comunicada por

. . - - 52
escrito ao consumidor, quando ndo solicitada por ele’””.

ultimo caso , por ordem judicial, nas hipoteses e na forma que a lei estabelecer para fins de investigacdo
criminal ou instrugdo processual penal”.

> Arruda Alvim, Thereza. Codigo do Consumidor Comentado. 2 Ed. Sdo Paulo: RT, 1995. Artigo 43.
>* Arruda Alvim, Thereza. Codigo do Consumidor Comentado. Idem. Paragrafo 2°, do artigo 43.
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Pelo artigo acima existe uma maneira de se reprimir abusos e permitir ao consumidor uma
reparagdo aos eventuais danos que possa sofrer. Ha ainda, uma outra previsao no Codigo de
Defesa do Consumidor que torna crime impedir ou dificultar o acesso do consumidor as
informacgdes que sobre ele constem em cadastros, bancos de dados, fichas e registros, como
diz expressamente o artigo 72°°, que prevé ainda uma pena de detengdo de seis mesas a um

ano ou multa aos infratores.

, . ~ 4 .
Varios sdo os modelos de contratos™* e controles propostos tanto no Brasil, como em outros

paises para a realizagdo do comércio eletronico.

Dentre as iniciativas existentes a Ordem dos Advogados do Brasil, sec¢ao de Sao Paulo
elaborou um projeto de lei com o objetivo de legalizar no meio eletronico o selo notarial >,

para conferir a autenticidade aos contratos eletronicos.

Dentre os projetos de lei apresentados até agora, este € o projeto mais completo e que daria
garantias de autenticidade em transagdes realizadas no meio eletronico no Brasil. Neste
caso, admite-se que a celebragao de um contrato eletronico, a oferta e sua aceitagdo podem
ser expressas por mensagens eletronicas para validade dos mesmos. Reconhece-se nesse
projeto de lei que toda comunicagdo emitida e recebida de mensagens de dados sejam por

meio eletronico, podem se constituir num contrato, ou numa relagdo comercial.

3 Codigo de Defesa do Consumidor artigo 72 “Impedir ou dificultar o acesso do consumidor as informagdes
que sobre ele conste em cadastros, bancos de dados, fichas e regitros: Pena — Detencdo de seis meses a um
ano ou multa”.

> Espécies de contratos eletronicos como a compra e venda na Internet; transagdes por-anail, Chats, Sites e
Home pages.

> Albertim, Alberto Luiz. Comércio eletrénico: modelos, aspectos e contribuigés de sua aplicagio. Sdo
Paulo: Atlas, 2000. Comenta o Selo Notarial no meio eletrénico conforme prevé a Medida Provisoria
2.200/01; projeto de lei 1.589/99 e o projeto 672/99, e a lei 9.800/99. De acordo com essas leis pode ser
criado uma autoridade certficadora, podendo ser denominada de Tabelido Virtual, controlado pelos
Tribunais, para checar a validade e autenticidade da assinatura em meio eletronico, por meio de um selo
notarial ird validar a assinatura, ligando a chave publica a pessoa identificadeomo proprietaria das chaves.
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O projeto de lei apresenta uma proposta de equiparacdo do documento eletronico que
venha a dar condi¢des de implementagao dos contratos em meio eletronico, criando um selo
notarial, mas nao resolve totalmente o problema da certificagdo e da autenticidade tendo em
vista que a criptografia digital ndo ¢ um meio eletronico de transporte de informagdes sendo
totalmente confiavel em virtude de ndo haver um dispositivo que insira no meio eletronico
um selo notarial que seja oficializado e legalizado no Brasil, e de acordo com as normas

internacionais.

O referido projeto de lei e o selo notarial ainda ndo ganharam sua verdadeira expressao e

J ~ , . A 4 - 56
utilizacdo no comércio eletronico brasileiro™.

Atualmente tem eficacia probatoria no Brasil “o documento eletronico certificado pela
autoridade competente prevista no artigo 8° da medida provisoria 2.200/01. Os
certificados digitais vinculam determinado codigo criptografado ao respectivo titular. Nao
obstante, a medida provisoria ndo estabelece nenhuma norma a disciplinar provaveis
conflitos entre uma prova eletronica e um documento tradicional, ao contrario do que

’ 57 »
ocorre em outros paises .

No caso de um documento eletronico, cuja assinatura ndo seja reconhecida por uma
autoridade de certificacdo reconhecida pela medida proviséria 2.200/01. Podera este
documento ser reconhecido como prova, desde que a parte que o apresentou comprovar a
confiabilidade do processo de assinatura eletronica. A assinatura eletronica tem por

objetivo primordial a identificacdo do autor e a manifestagdo do consentimento.

*% Projeto de Lei da OAB/SP n° 1.589/99 que dispde sobre o documento eletrdnico assinado digitalmente pelo

sistema de chave publica e o Projeto de Lei do Senado Federal de numero 672/1999 que regula o comércio
eletrénico em todo o territorio nacional, aplicado a qualquer tipo de informagdo na forma de mensagem de
dados usada no contexto de atividades comerciais.

37 Loureiro, Luiz Guilherme. Teoria Geral dos Contratos no novo Codigo Civil. Sdo Paulo: Editora Método,
2002. p. 326.
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2.2.2 — A Legislacio Brasileira e os Contratos Eletronicos

A legislagdo brasileira que rege os contratos ¢ muito ampla e atinge completamente todos
os assuntos inerentes ao mesmo. O Codigo de Defesa do Consumidor (Lei 8.078 de
setembro de 1990) veio dar mais garantias aos consumidores que estavam desprotegidos. A
partir dessa lei o judiciario brasileiro tentou se adaptar e o comerciante brasileiro comegou
a ter um certo receio em relagdo ao consumidor. Quando se trata de relacdo de consumo, de
um lado o consumidor e do outro o fornecedor, a lei ¢ bastante vigiada. Apesar de ser
moderna, e adaptada aos padrdes brasileiros. Entretanto, surge no mundo moderno a

Internet exigindo mudangas muito importantes e mais rapidas na legislacdo brasileira.

Nao se imaginava que a Internet se tornasse o meio de comunicagdo mais veloz e poderoso.
E que acabaria indo de encontro com a legislagdo brasileira, exigindo uma tomada de
decisdo por parte dos legisladores. O fato ¢ que a Internet esta oferecendo cada vez mais
produtos e bens de consumo. Atualmente, para uma pessoa se locomover até o local,
escolher o produto, fazer o contrato de compra e venda, pagar a vista ou a prazo, e levar
para casa, estd mais dificil. A Internet veio a facilitar a aquisi¢do de produtos e bens de
consumo em qualquer lugar do mundo. Os problemas de necessidade de certificacdo que
exigem uma legislagdo que venha a amparar a autenticidade de assinaturas ¢ uma

necessidade muito grande.

O consumidor quando adquire um produto pela Internet, precisa de seguranga das
informacgdes prestadas para completar a relagdo de compra e venda. Esta relagdo ¢ com a
seguranca das assinaturas no meio eletronico. Se o consumidor que estd comprando esta
fornecendo o seu cadastro, ou fornecendo o cadastro de uma terceira pessoa, configura-se a
ndo autenticidade de informagdes. Assim, constatamos que a legislacdo brasileira precisa de
mudangas rapidas e concretas, porque a sua relacdo com a Internet ¢ cada vez mais direta.
A velocidade com a qual a Internet coloca o fornecedor e o comprador, frente as mais

exoticas e distantes culturas, exige agdes mais rapidas.
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A legislagao brasileira, atualmente dispde de alguns dispositivos legais abaixo comentados

que regulam os contratos eletronicos no Brasil:

O Codigo de Defesa do Consumidor Brasileiro, sendo complementado satisfatoriamente

pelo Codigo Civil, Cédigo Comercial e por uma série de leis esparsas.

2.2.3 — Status Atual da Legislacdo Brasileira Sobre Transactées Comerciais Em Meio

Eletronico

A lei 8.078, de 11 de setembro de 1990 trata de contratos realizados entre fornecedor e
consumidor, ndo tratando especificamente do contrato eletronico. A lei dispde em seu
artigo 30 que “Toda informagdo ou publicidade, suficientemente precisa, veiculada por
qualquer forma ou meio de comunicag¢do com relagdo a produtos e servigos oferecidos ou
apresentados, obriga o fornecedor que a fizer veicular ou dela se utilizar e integra o
contrato que vier a ser celebrado”. No artigo 31 dispde que nos contratos tradicionais, “a
oferta e apresentacdo de produtos ou servigos devem assegurar informagdes corretas,
claras, precisas, ostensivas e em lingua portuguesa sobre suas caracteristicas, qualidade,
composicdo, prego, garantia, prazos de validade e origem, entre outros dados, bem como
o0s riscos que apresentem a saude e seguranga dos consumidores”. No artigo 33, dispde
que “em caso de oferta ou venda por telefone ou reembolso postal, deve constar o nome do
fabricante e endere¢o na embalagem, publicidade e em todos os impressos utilizados na

~ . 158
transacdo comercial ™.

8 Arruda Alvim, Thereza. Cddigo do Consumidor Comentado. 2 Ed. Sdo Paulo: RT, 1995. Artigos 30, 31 ¢
33.
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A Medida Provisédria 2.200, de 28 de junho de 2001, que institui a Estrutura das Chaves
Publicas Brasileiras, e os projetos de lei 1.589/1999, que dispde sobre o documento
eletronico assinado digitalmente pelo sistema de chave publica. E o Projeto de Lei nimero
672/1999, que regula o comércio eletronico em todo o territério nacional, aplicado a
qualquer tipo de informagdo na forma de mensagem de dados usada no contexto de
atividades comerciais. E a lei 9.800 de 1999, que possibilita a transmissao de pecas ao
Poder Judicidrio por meios eletronicos, regulamentada pelos principais Tribunais

Nacionais.

O Projeto de Lei namero 1.589/1999, de iniciativa da Ordem dos Advogados do Brasil, é o
mais completo dos projetos e nele estd sendo proposta a equiparagdo do documento
eletronico assinado pelo seu autor mediante sistema criptografico de chave publica,
referindo-se a documento escrito e assinado, conforme artigo 368 do Cddigo de Processo
Civil, referenciado pelo artigo 15 do projeto. O Projeto trata ainda sobre o modo pelo qual
se dara a certificagdo da assinatura digital e detalha diversos tipos de questdes relativas ao

tema.

O Projeto de Lei numero 1.483/1999 apensado ao projeto de lei numero 1.589/1999 que
institui a fatura eletronica e a assinatura digital nas transagdes de comércio eletronico,
alterando, substancialmente o Projeto de Lei 1.189 inovando em situagdes especificas,
seguindo parametros estabelecidos pelo direito internacional comparado, com inspiragao

em leis internacionais ja em vigor.

O Projeto de Lei numero 672/99°° acompanhando a proposta da Comissdo das Nagdes
Unidas para o Direito Internacional, UNCITRAL, em seu artigo 7° diz que: “No caso de a
lei exigir a assinatura de uma pessoa, este requisito considerar-se-a preenchido por uma

mensagem eletronica, desde que seja utilizado algum método para identificar a pessoa e

> Existem ainda outros projetos e disposi¢des normativas relacionadas indiretamente com o tema do projeto
de lei 672/99.
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indicar sua aprovacdo para a informagdo contida na mensagem®”. O referido artigo ainda
ressalva em seu paragrafo tinico que “O método utilizado devera ser confiavel e apropriado
para os propositos para os quais a mensagem for gerada ou comunicada, levando-se em
consideragdo todas as circunstancias do caso, inclusive qualquer acordo das partes a

., 61
respeito”"”.

2.3 — Os Contratos Comerciais

Observando as regras contidas no Novo Codigo Civil, no que trata da prote¢do contratual,
os contratos sdo determinados por um pacto estabelecido pela vontade livre das partes®”.
Sendo justo o contrato, segue-se aos contratantes que deve ser reconhecida a livre vontade
de contratar, seguindo os bons costumes ¢ a boa fé**. A doutrina brasileira costuma afirmar
que “os contratos comerciais sdo fontes de obrz'gagc?es“”. Para se entender a relagdo entre
“contrato” e “obrigacdo” ¢ necessario distinguir-mos de um lado o vinculo que une duas ou
mais pessoas no sentido de autorizar a exigirem determinada prestagdao uma das outras, e,
de outro lado, o documento comprobatorio da existéncia deste vinculo. O contrato
comercial ¢ uma das modalidades de obrigacdo, ou seja, uma espécie de vinculo entre as

pessoas, em virtude do qual sdo exigiveis prestacdes.

% Opice Blum. Renato. DireitoEletronico. A Internet e os Tribunais. Sdo Paulo: Edipro, 2001. p. 79.
%' Opice Blum, Renato. Direito Eletrénico. A Internet e os Tribunais. Sdo Paulo: Edipro, 2001. p. 79.
62 Codigo Civil./Obra de autoria da editora Saraiva com a colaboragdo de Anténio Lui de Toledo Pinto. Sdo
Paulo: Saraiva, 2003. Lei n°® 10.406, de 10 de janeiro de 2003. p. 96. em seu artigo 421 A liberdade de
contratar serd exercida em razdo e nos limites da fung¢do social do contrato”.
% Idem Cédigo Civil/Obra de autoria da editora Sarava. P. 96 artigo 422 “Os contratantes sdo obrigados
ﬁuardar, assim na conclusdo do contrato, como em sua execugdo, os principios de probidade e boa fé”.

Diniz, Maria Helena. Curso de direito civil brasileiro. Teoria das Obrigagdes contratuais e extracetratuais.
17 Ed. Atualizada de acordo com a Lei 10.406, de 10 de janeiro de 2003.
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3 Citamos

“A obrigacdo é a conseqiiéncia que o direito atribui a um determinado fato
como exemplo a obrigacdo de contratantes nas compras e vendas realizadas através da
Internet. Fica obrigado a pagar o respectivo titulo de crédito a pessoa que compra
determinado produto através da Internet, por meio de boleto bancario para pagamento, seja

a vista, ou a prazo.

Entre os fatos que o direito recolhe para considerar como ensejadores de obrigagdes
encontra-se a vontade humana. Se uma pessoa, por sua propria determinacdo, quer se
obrigar perante outra em fun¢do, ou ndo, de uma contraprestagdo desta, o direito tem
reconhecido eficacia a tal desejo, no sentido de por a disposicdo das partes o aparelho

estatal de coer¢do com vistas a realizagdo da vontade manifestada.

A existéncia e a extensdo do vinculo em algumas hipoteses € de tal forma exaurida pelas
normas juridicas em vigor, que nao resta qualquer margem de atuagdo para a vontade das
partes. “Para que haja contrato, é indispensavel uma participagdo da vontade do devedor,
ainda que minima, no que se refere as defini¢oes atinentes a existéncias e a extensdao do

seu dever®®”.

Ao se vincularem por um contrato, as partes assumem obrigacdes, podendo uma exigir da
outra a prestacdo prometida. Se uma das partes contratantes tiver a sua situagdo econdmica
alterada em virtude de fatores imprescindiveis e independentes de sua vontade, e em fungao
desta alteracdo o cumprimento do contrato acabar revelando excessivamente oneroso para

ela, entdo sera possivel a revisdo das condigdes em que o contrato foi estabelecido.

% Idem Codigo Civil/Obra de autoria da editora Saraiva. P. 96/97. Artigo 427 4 proposta de contrato obriga
o0 proponente, se o contrato ndo resultar dos termos dela, da natu reza do negocio, ou das circunstancias do
caso”.

% Diniz, Maria Helena. Curso de Direito Civil Brasileiro. Teoria das Obrigagdes contratuais e
extracontratuais. Sdo Paulo: Saraiva, 2002. p. 32/33.
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O contrato comercial, portanto, tem forca obrigatoria. Quem expressa a sua vontade de
assumir uma obrigacdo perante outra pessoa fica responsavel pelos termos de sua

manifestacdo.

Toda a regulamentacgdo sobre a forma e da prova dos contratos ¢ tratada pelo nosso codigo

comercial, pelo codigo civil e pelo codigo de processo civil.

O contrato comercial trata dos contratos e obrigagdes mercantis, no seu titulo V,
determinando, quanto a prova dos mesmos que: conforme estabelece o Codigo Comercial
em seu artigo 122, Inciso II, “Os contratos comerciais podem provar-se por escritos
particulares®”. Ou seja, o documento que tem carater privado, ou instrumento particular.

Por escritos particulares sdo os contratos particulares realizados entre pessoas fisicas ou

juridicas sem a interven¢ao do oficial publico.

2.4 — Os Contratos Eletronicos e a Criptografia Digital

Os contratos eletronicos tem como objeto o produto ou servico de informatica, tais como:
venda e distribuicdo de hardware e software, prestacdo de servigos, entre outros. Os
contratos eletronicos se revestem de aspectos técnicos, se utilizam de meios eletronicos
para sua concretizacdo. Nao ¢ uma nova modalidade de contrato. Apenas sdo celebrados em
um novo meio. Portanto, ndo existe um novo contrato no ambito contratual. Apenas refere-
se ao tipo utilizado para serem efetivados os contratos tradicionais, tais como os contratos

de prestagdo de servigos, de aluguel, meio fisico ou magnético, entre outros.

Os contratos eletronicos sdo celebrados por meio de programas de computador ou aparelhos

com programas especificos, podendo ou ndo conter assinaturas eletronicas. A contratagdo

%7 Oliveira, Juarez de. Cédigo Comercial. Ed. Saraiva, 1996 p. 214.
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sem a interagdo humana ja existe através do sistema de Intercambio Eletronico de Dados
(EDI), com a implementagao, utilizacao e padronizagdo do uso da criptografia digital com o
auxilo das chaves publicas com o intuito de realizar transagdes eletronicas seguras®®. (PKI
— Public Key Infrastructure®) Infra-estrutura das chaves publicas, espera-se um aumento

elevado de contratos celebrados com a minima intervengao humana.

A assinatura digital criptografica consiste do uso da criptografia com chave privada
simétrica, que ¢ a utilizacdo de uma senha comum para embaralhar e desembaralhar a
forma original de um documento. A mesma senha executa as duas fungdes (cifra e decifra o
seu conteudo). Funcionando a partir de uma mesma chave possuida pelo emitente e pelo
receptor da mensagem e que serve, simultaneamente, para codifica-la e decodifica-la. Esta
técnica tem seus problemas e o maior deles € que necessita se passar a chave que gera
mensagens para todos que precisam ler a informagao, e desta forma também podem altera-

la ou criar documentos em nome do dono da chave.

A criptografia com chave ptblica’ assimétrica é a utilizacdo de uma senha, ou seja, uma
chave privada para embaralhar, encriptar, cifrar ou codificar um resumo, ou texto, da forma
original de um documento ¢ de uma senha distinta, chave publica, para desembaralhar,
decifrar o resumo ou texto, que ¢ comparado apo6s decifrado ao documento enviado

permitindo, assim, auferir, com seguranga, a origem ¢ a integridade do documento.

A criptografia assimétrica se utiliza de duas chaves geradas pelo computador. Uma das
chaves ¢ a chave privada, que deve ser mantida em sigilo pelo usuario, em seu exclusivo
poder, e a outra, a chave publica que como sugere o proprio nome, pode e deve ser

livremente distribuida. Estas duas chaves sdo dois nimeros que se relacionam de tal modo

58 Matte, Mauricio. Internet. Comércio Eletronico. Sdo Paulo: Ltr, 2001. p. 37.

% PKI — Public Key Infrastructure. Descreve um sistema que utiliza chaves ptblicas e Certificados Digitais
para garantir a seguranca do sistema e confirmar a identidadede seus usuarios. Capturado na Internet
www.certising.com.br capiturado em dezembro de 2002.

" Amor, Daniel. A Revolugdo do EBusiness. Vivendo e trabalhando um Mundo Interconectado. Sdo Paulo:
Makron Books, 2000. p. 356.
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que uma desfaz o que a outra faz. Encriptando a mensagem com a chave publica, geramos
uma mensagem cifrada que ndo pode ser decifrada com a propria chave publica que a
gerou. Somente com o uso da chave privada poderemos decifrar a mensagem que foi
codificada com a chave publica. E o que for encriptado com o uso da chave privada, so6
podera ser decriptado com a chave publica. Com o uso da criptografia assimétrica ¢é
possivel gerar assinaturas pessoais de documentos eletronicos. Esta operacdo ¢ realizada
cifrando a mensagem com a chave privada, e, apds com o uso da chave publica ¢é possivel
conferir a autenticidade da assinatura, mas ndo € possivel gerar uma assinatura com esta

chave.

As assinaturas digitais assim produzidas ficam de tal sorte vinculadas ao documento
eletronico que, ante a menor alteragdo, a assinatura se torna invalida. Esta técnica permite
demonstrar a autoria do documento sem a alteragdo do seu contetido. Mas o documento
continua podendo ser alterado, sem deixar vestigios no meio fisico onde estd gravado.
Desta forma o documento podera ser transmitido do meio fisico para a Internet. Todavia,
uma posterior alteracdo do documento invalida a assinatura, o que faz com que o

documento deixe de ter validade como prova.

A assinatura gerada por um sistema de criptografia assimétrica em nada se assemelha no
aspecto visivel com uma assinatura manuscrita. A assinatura digital ¢, na verdade, um
numero, resultado de uma complexa operagdo matematica que tem como variaveis o
documento eletronico e a chave privada, detida pelo signatario com exclusividade. Como a
chave privada se encontra em poder exclusivo do seu titular, somente ele poderia ter
chegado ao niimero representado pela assinatura. A garantia da validade da assinatura
digital estd na codificagdo’' de alguns digitos secretos, que dara a validade da assinatura

digital. Estes digitos secretos ndo sdao habeis a dar total garantia da assinatura digital.

" Amor, Daniel. A Revolu¢do do EBusiness. Vivendo e trabalhando em um Mundo Interconectado. Sdo
Paulo: Makron Books, 2000. p. 362.
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A assinatura digital’” de uma mesma pessoa serd diferente para cada documento assinado,
pois, sendo este uma das variaveis da fungcdo matematica, o seu resultado (assinatura), sera
diferente para cada documento. Isto evita que uma mesma assinatura possa ser utilizada
para outros documentos. Diversamente do que ocorre com a assinatura manual, que contém
tracos sempre semelhantes, e assim ¢ conferida. Tem-se como garantia que alguém nao
tenha acessado a chave publica em cada caso, tendo em vista que a informagao nao foi

violada, no momento do transporte pelo meio eletronico.

A conferéncia da assinatura digital ¢ feita com o uso da chave publica, utilizando o
documento subscrito também como variavel. Se, com a chave publica pudermos decifrar a
assinatura e relaciona-lo ao documento, isto significa que foi a chave privada que a
produziu para aquele documento, que nao foi alterado até entdo. A partir desta informagao

ndo alterada tem-se como valido o contrato.

A seguir descreveremos as caracteristicas da assinatura digital assimétrica, da assinatura

digital com a utilizagao das chaves publicas:

Assimétrica

Autentica o documento e ¢ capaz de gerar conseqliéncias juridicas, pois, prova ao
. , . . . 73 . -
destinatario que o subscritor assinou’~ o documento, tornando-o uma manifestacdo

inequivoca da sua vontade;

Nao pode ser falsificada, pois somente o subscritor tem esta chave que lhe permite assina-
lo. Esta presun¢do depende ao autor manter sua chave em sigilo e de acordo com os

ditames que lhe forem impostos pela autoridade certificadora;

> Amor, Daniel. A Revolugdo do EBusiness. Idem p. 362.
7 Amor, Daniel. A Revolucdo do EBusiness. Vivendo e Trabalhando em um Mundo Interconectado. Sdo
Paulo: Makron Books, 2000. p. 357.
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Nao pode ser usada novamente, pois, ela amolda ao documento em sua esséncia e, como

tal, ndo pode ser transferida;

Impede que o documento seja modificado em qualquer de suas caracteristicas depois de
assinado pelo autor, em virtude de se amoldar ao conteudo existente no momento em que ¢

aposta ao texto;

Nao pode ser contestada se utilizar um sistema aprovado e estiver com sua certifica¢do

valida. Torna-se uma prova de que o signatario marcou o documento.

Simétrica

Ja a criptografia simétrica se utiliza de uma mesma chave (em geral uma senha), para
codificar e decodificar as informagdes. Gera com isso a necessidade de compartilhar esta
senha com outras pessoas que necessitem decodificar a mensagem, ou seja, todos tem
acesso a chave. Mas, para o uso do proprietario do documento cumpre bem sua funcao, nao

sendo, como ja era de se esperar, inviolavel.

Com a criptografia simétrica, nos sistemas atuais da computagdo, um certo nivel de
seguranca que nao € absoluto. Ineficaz, portanto, para os propodsitos de provas no ambito
juridico, se utiliza isoladamente, principalmente porque com ela ndo podemos provar a

identidade da pessoa que a utilizou.

A autoridade certificadora™, que pode ser a figura de um tabelifio virtual, podera ser um
agente publico ou privado, que ird atender as necessidades emergentes, através de um
certificado para atestar a validade de um ato, ligando a chave publica a pessoa identificada

como proprietaria das chaves. A emissao do certificado pela autoridade certificadora, em

™ Amor, Daniel. A Revolu¢do do EBusiness. Vivendo e Trabalhando em um Mundo Interconectado. Sdo
Paulo: Makron Books, 2000. p. 363.
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forma de tabelionato, contara com uma base de dados, mantida em seguranga e a salvo de

alteragdes.

2.5 — Os Contratos Eletronicos e o Codigo de Defesa do Consumidor

O Codigo de Defesa do Consumidor estabelece normas de protecdo aos consumidores,
mediante a Lei 8.078, de 11 de Setembro de 1990, e nos termos da Constituicdo Federal em
seu artigo V, Inciso XXXII, e 170, Inciso V, e artigo 48 de suas Disposi¢des Transitorias .
A promulgacdo do Codigo de Defesa do Consumidor deu-se em fun¢do da necessidade de
se estabelecer o equilibrio entre o consumidor e fornecedor, ameagado pela economia da
sociedade em geral, em prol da qual o fornecedor de produtos e servicos ¢ atribuida
inegavel posicdo de defesa. Surgindo a necessidade da intervengdo estatal com o
reconhecimento da vulnerabilidade em que se encontrava os consumidores. Com o advento
do Codigo de Defesa do Consumidor o objetivo primordial ¢ aplicar normas para restaurar
o equilibrio perdido entre as partes equilibrando as relagdes sociais e econdmicas

encontradas hoje no comércio eletronico.

A protegdo dada pelo Codigo de Defesa do Consumidor vai muito além da protecdo dos
contratos de consumo, por tratar-se de uma norma principioldgica, abrange tudo e a todos
que estiverem diretamente ligados nas relagdes de consumo. O Codigo de Defesa do
Consumidor insere-se na aplicagdo de suas normas nos contratos em meio eletronico,
tomando como exemplo os sites de empresas que tem os diversos produtos a venda, pronta
entrega e facilidade de navegagdo. O artigo 48 do Cdédigo de Defesa do Consumidor veio a

complementar o ato das Disposi¢cdes Constitucionais Transitérias, determinando que o

75 Rodrigues, Carlos E. Contratos. Técnicas & Elaboragdo. Teoria, pratica e legislagdo. Sdo Paulo: Editora
Icone, 2000. p. 361. Menciona o artigo 1° do Codigo de Defesa do Consumidor.
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Congresso Nacional dentro de cento e vinte dias da promulgacdo da Constituicdo Federal,

elaborara Codigo de Defesa do Consumidor’®.

As relagdes contratuais inseridas no Cédigo de Defesa do Consumidor ndo traz em seu bojo
aspecto puramente contratual. Mas de certa forma diremos que o Coédigo de Defesa do
Consumidor vai muito além das rela¢des contratuais. Pois, trata e define o consumidor sob
varias formas, como veremos a seguir:

Artigo 2°, caput, CDC, “Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza
produto ou servico como destinatario final. Paragrafo unico. Equipara-se consumidor a
coletividade de pessoas, ainda que indetermindveis, que haja intervindo nas relacoes de
consumo’””. O artigo supra trata da defini¢do da figura do Consumidor, sendo aquele que

adquire o produto para seu proprio consumo.

Ja o artigo 3°, do CDC dispde sobre o conceito de Fornecedor em sua propria redagdo
“Fornecedor é toda pessoa fisica ou juridica, publica ou privada, nacional ou estrangeira,
bem como os entes despersonalizados, que desenvolvem atividades de produgdo,
montagem, criagdo, construgdo, transformagdo, importa¢do, exportagdo, distribui¢do ou
comercializa¢do de produtos ou prestagdo de servigos. Pardgrafo primeiro. Produto é
qualquer bem, movel ou imovel, material ou imaterial. Pardagrafo segundo. Servi¢o é
qualquer atividade fornecida no mercado de consumo, mediante remuneragdo, inclusive as
de natureza bancaria, financeira, de crédito e securitaria, salvo as decorrentes das

relagoes de carater trabalhista’®

. Este artigo trata do conceito de fornecedor como o
sujeito de direitos que atua no pdlo oposto ao do consumidor. Ou seja, aquele que adquire o
produto para comercializar. Bem como, trata do fornecedor que pode ter a forma de pessoa
juridica, publica, privada, nacional ou estrangeira, que desenvolvem atividades de

producao, distribuicdo ou comércio de bens ou produtos.

76 Constitui¢do da Republica Federativa do Brasil. Brasilia: Senado Federal, 2000. p. 17. artigo V, Inciso
XXXII.

77 Arruda Alvim, Thereza. Codigo do Consumidor Comentado. 3 Ed. Sdo Paulo: 1995. p. 17/30. Artigo 2°.
™ Arruda Alvim, Thereza. Codigo do Consumidor Comentado. Idem p. 30/41. Artigo 3°.
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No artigo 6 °, do Codigo de Defesa do Consumidor trata dos direitos basicos do consumidor
e constituem a relacdo juridica de consumo, que dispde: “Sdo direitos basicos do
Consumidor:

I — a protegcdo da vida, saude e seguranca contra os riscos provocados por prdticas no
fornecimento de produtos e servigos considerados perigosos ou nocivos,

Il — a educagdo e divulgacdo sobre o consumo adequado dos produtos e servigos,
assegurados a liberdade de escolha e a igualdade nas contratagoes,

Il — a informa¢do adequada e clara sobre os diferentes produtos e servigos, com
especifica¢do correta de quantidade, caracteristicas, composi¢do, qualidade e prego, bem
como sobre os riscos que apresentem;

1V — a protegdo contra a publicidade enganosa e abusiva, métodos comerciais coercitivos
ou desleais, bem como contra praticas e clausulas abusivas ou impostas no fornecimento
de produto e servigos;

V — a modificagdo das clausulas contratuais que estabelecam prestagoes desproporcionais
ou sua revisdo em razdo de fatos supervenientes que as tornem excessivamente onerosas;
VI — a efetiva prevenc¢do e reparac¢do de danos patrimoniais e morais, individuais, coletivos
e difusos;

VII — o acesso aos orgdos judiciarios e administrativos, com Vvistas a preven¢do ou
reparagdo de danos patrimoniais e morais, individuais ou difusos, assegurada a prote¢do
Jjuridica, administrativa e técnica aos necessitados,

VIII — a facilita¢do da defesa de seus direitos, inclusive com a inversdo do onus da prova, a
seu favor, no processo civil, quando, a critério do juiz, for verossimil a alega¢do ou
quando for ele hipossuficiente, segundo as regras ordinarias de experiéncias;

IX —vetado;

X — a adequada e eficaz prestacdo dos servigos piiblicos em geral”®”.

” Arruda Alvim, Thereza. Cédigo do Consumidor Comentado. 2 Ed. Sio PauloRT, 1995. p. 57/71. Artigo
6°.
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O Codigo de Defesa do Consumidor adota a politica nacional de relagcdes de consumo com
o objetivo de disciplinar essas relacdes. Adotando as diretrizes para a protecdo do
consumidor. As necessidades legitimas que as diretrizes procuram atender sdo: a protecao
dos consumidores frente aos riscos a satde e sua seguranga; promocao e prote¢do dos
interesses econdmicos dos consumidores; o acesso dos consumidores a uma informacao
adequada que os permita fazer eleicdes bem fundadas conforme os desejos e necessidades
de cada qual; a educacdo do consumidor; a possibilidade de compensacdo efetiva ao
consumidor; a liberdade de constituir grupos ou outras organizag¢des a fim de consumidores
e a oportunidade para estas organizacdes de fazer ouvir suas opinides nos processos de

adocao de decisoes que as afetem.

O Coddigo de Defesa do Consumidor adota a igualdade nas contratagdes e protecdo contra
préaticas desleais e abusivas. No tocante aos contratos. Estabelecem direitos basicos para os
consumidores nas suas relagdes contratuais. A efetiva igualdade nas contratagdes,
certamente dependera das restri¢des legais estabelecidas no Cédigo. O inciso IV, em clara
manifestacao do principio da boa €, que se refere a protecao contra a publicidade enganosa
e abusiva a métodos comerciais enganosos ¢ desleais. A concorréncia de produtos e
servicos ¢ sadia e licita e ¢ um importante fator de prote¢do para o consumidor, sendo

amparadas pela lei do consumidor.

O direito a protecdo contratual consagra duas importantes formas de prote¢ao contratual a
igualdade das contratagdes e o principio da imutabilidade das informagdes que ¢ uma das

avencas contratuais.

Igualdade Contratual, atribui ao consumidor o direito de alterar as clausulas que registrem
prestagdes desproporcionais, como uma lesdo ao direito de um dos contratantes,

restabelecendo a igualdade ou o equilibrio contratual.
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O Poder Judiciario e a aplicagdo das regras de protecao contratual deverdo ser efetuadas de
modo suasorio, pelo comum acordo entre os participantes da relacdo de consumo objeto da
avenca contratual. Sendo necessaria a agdo propria que poderd ter como autor o

consumidor.

Demais Formas de Prote¢do Contratual — Os contratos ndo obrigam o consumidor se este
nado tiver completo e prévio conhecimento de seus termos, que devem ser acessiveis ao seu

entendimento, interpretando-se as clausulas contratuais em seu favor.

Direito a Concreta Reparagdo do Danos e Facilitacdo da Defesa Judicial — Todo o sistema
processual criado pelo Codigo de Defesa do Consumidor leva em seu bojo a finalidade de
possibilitar uma efetiva atividade processual e conseqiiente protecao judicidrias as relagdes

de consumo.

A inversdao do 6nus da prova — ¢ uma forma de equilibrar a posi¢ao das partes, atendendo

aos critérios da existéncia da verossimilhanga do alegado pelo consumidor.

Direito a Eficiéncia dos Servigos Publicos — A correta prestagdo dos servigos publicos em
geral, como o direito basico do consumidor estdo plenamente sujeito as normas deste
Codigo do Consumidor implicando que nao sendo adequado e eficaz a prestagdo destes

servigos, responde a Administragao Publica nos termos desta lei.

No artigo 17 do Cddigo de Defesa do Consumidor dispde “Para efeito desta se¢do,
equiparam-se aos consumidores todas as vitimas do evento™”. Neste artigo equipara-se
todas as vitimas do evento aos consumidores que resulta na extensdo legal da abrangéncia
do Cddigo. Esta gravidade pode atingir o fato do produto ou do servico. Podemos citar

como exemplo as vitimas de acidentes de consumo, pessoas fisicas ou juridicas, mesmo que

% Arruda Alvim, Thereza. Codigo do Consumidor Comentado. 2 Ed. Sdo Paulo: RT, 1995. p. 139/140 artigo
17.
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ndo tenham celebrado contratos de consumo com o fornecedor do produto ou do servigo.
Por este dispositivo legal, as pessoas que tiverem violada a sua integridade fisica, em
fungdo de um acidente de consumo, poderao utilizar-se das normas do Codigo de Defesa do
Consumidor para buscarem o ressarcimento dos danos sofridos, muito embora nao sejam

destinatarias finais do produto ou servigos.

O Codigo de Defesa do Consumidor em seu artigo 29 nos da uma defini¢ao de consumidor,
conforme dispde: “Artigo 29 — Para os fins deste Capitulo e do seguinte, equiparam-se aos
consumidores todas as pessoas determinaveis ou ndo, expostas as prdticas nele

.8l
previstas.

. Quer dizer que para os fins no Capitulo das Praticas Comerciais e do Capitulo
da protegdo Contratual, equiparam-se a consumidor todas as pessoas, determinaveis ou
ndo, expostas as praticas comerciais. Bem como da defini¢ao coletiva e por equiparagao de

consumidor.

A Lei 8.078, de 11 de setembro de 1990 trata de contratos realizados entre fornecedor e
consumidor, ndo tratando especificamente do contrato eletronico. A lei dispde em seu
artigo 30 que “Toda informag¢do ou publicidade, suficientemente precisa, veiculada por
qualquer forma ou meio de comunica¢do com rela¢do a produtos e servicos oferecidos ou
apresentados, obriga o fornecedor que a fizer veicular ou dela se utilizar e integra o
contrato que vier a ser celebrado®”. No artigo supra, na hipétese de o fornecedor recusar
cumprimento a oferta, apresenta¢do ou publicidade, o consumidor, a seu exclusivo critério,
podera, de forma alternativa exigir o cumprimento forcado da obrigacdo, nos termos da
oferta, apresentacdo ou publicidade; aceitar outro produto ou prestacdo de servigo
equivalente; ou rescindir o contrato, com direito a restituicdo de quantia equivalente; ou
rescindir o contrato, com direito a restitui¢do de quantia eventualmente antecipada. Em
todos esses casos, o consumidor terd o direito de ser indenizado pelos danos eventualmente

sofridos.

$! Arruda Alvim, Thereza. Cédigo do Consumidor Comentado. 2 Ed. Sdo Paulo: RT, 1995. Artigo 29.
% Arruda Alvim, Therez. Cédigo do Consumidor Comentado. 2 Ed. Sao Paulo: RT, 1995. Artigo 30.
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No artigo 31 dispde nos contratos tradicionais, “a oferta e apresentacdo de produtos ou
servicos devem assegurar informagoes corretas, claras, precisas, ostensivas e em lingua
portuguesa sobre suas caracteristicas, qualidade, composicdo, preco, garantia, prazos de
validade e origem, entre outros dados, bem como os riscos que apresentem a saude e

. 83
seguran¢a dos consumidores™ .

No artigo 33, dispde que “em caso de oferta ou venda por telefone ou reembolso postal,
deve constar o nome do fabricante e endere¢o na embalagem, publicidade e em todos os

1849’.

impressos utilizados na transagdo comercia Dados informativos obrigatorios do

fabricante para o consumidor em geral que sdo de relevante importancia.

J& o artigo 46 do Cddigo de Defesa do Consumidor dita que os contratos que regulam as
relagdes de consumo nao obrigam os consumidores se nao lhes for dada a oportunidade de
conhecer previamente o conteudo do contrato ou se a redagdo deste ultimo dificultar a
compreensdo de seu sentido e alcance. Ainda, de acordo com o artigo 47 do Codigo de
Defesa do Consumidor, as clausulas contratuais deverdo ser interpretadas de maneira mais

favoravel aos consumidores.

O Codigo de Defesa do Consumidor por regular relagdes de consumo, pode-se ampliar a
abrangéncia daqueles contratos ou de comportamentos, em beneficio do consumidor,
conforme dispde em seu artigo 47 “As clausulas contratuais serdo interpretadas de
maneira mais favordvel ao consumidor®”. Este artigo vem a proteger a parte mais fraca da
relacdo de consumo, o consumidor, ou seja, interpretando-se da maneira mais favoravel ao
consumidor, de determinada disposi¢do contratual, preferir-se-a aquela que mais favorega

ao consumidor.

% Arruda Alvim, Thereza. Codigo do Consumidor Comentado. 2 Ed. Sdo Paulo: RT, 1995. Artigo 31.
% Arruda Alvim, Thereza. Codigo do Consumidor Comentado. 2 Ed. Sdo Paulo: RT, 1995. Argios 33.
% Arruda Alvim, Thereza. Codigo do Consumidor Comentado. Idem p. 237/239 artigo 47.
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2.6 — Metodologia

A metodologia de pesquisa utilizada nessa dissertagdo, segue quatro caminhos a seguir: a
pesquisa bibliografica, a pesquisa na Internet, pesquisa de contratos bancarios e o estudo de

caso da empresa Paradigma.

A pesquisa bibliografica foi realizada em varias bibliotecas, como a biblioteca da UFSC,
UNISUL, UNIVALI, bem como procuramos esgotar toda a pesquisa bibliografica
resgatando a referéncia bibilografica de diversos autores, fazendo pedidos através do
COMUT das bibliotecas, visitando varias livrarias e comprando alguns livros. Consultando

catalogos de livros publicados por varias editoras.

Na pesquisa através da Internet, procuramos consultar diversos sites informados através da
pesquisa bibliografica, bem como, procuramos a busca avangada na Internet nos diversos

elementos de Busca como o CADE e outros.

Procuramos apoio em alguns bancos para saber como se procede os contratos bancarios no
meio eletronico. Somente no BRADESCO conseguimos as informagdes completas de como
se concretiza um contrato bancario no meio eletronico, e outros servigos a disposi¢do da
clientela que os bancos atendem. A seguir serdo detalhados varios tipos de servigos que os
bancos oferecem, tais como: Cartdes de crédito, sistemas de cobranca de titulos para
empresas e pessoas fisicas, cartdo saldrio, PAG FOR ¢ um servigo de cobranga oferecido
pelos bancos, através de um software do banco instalado no computador do cliente que
permite a retirada de boletos bancarios diretamente nas empresas, sendo que os pagamentos
serdo realizados pelos clientes da empresa, no mesmo software permite que o banco tenha o
controle de pagamento do cliente com a empresa, € que permite ao cliente comandar os
pagamentos de seus fornecedores através da transmissdo de dados via computador entre

cliente e banco, e varios outros tipos de operagdes bancarias.
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O estudo de caso da empresa Paradigma obtivemos algumas informagdes que a empresa
conseguiu nos responder. Muitas perguntas que realizamos a empresa nao respondeu
dizendo que ndo possui na empresa um Setor Juridico para responderem as perguntas.
Complementando o que a empresa Paradigma respondeu foi realizado uma busca nos
periddicos, através de revistas e pela Internet, conseguindo mostrar a realidade nacional e

estrangeira do procedimento de compras via Internet.

Procuramos realizar um questionario para que a empresa Paradigma respondesse pelos
trabalhos de software que ela tem criado e vendido para todo o Brasil e exterior. Indagamos
sobre a seguranga da informagao no meio eletronico. Se as empresas que compram software

hoje sdo garantidas de que ndo haja nenhum invasor no meio eletronico.

Para que o comércio eletronico possa permitir as empresas comprarem e venderem seus
produtos e servigos através de um unico site, utilizando uma solugdo unica, integrada,
amigavel e segura, com suporte a todas as relagdes comerciais da cadeia produtiva:

fornecedores, produtores, distribuidores, revendas, filiais, franquias, consumidores.

Visitamos o PROCON e o Juizado de Pequenas Causas da regido metropolitana de
Florianopolis, bem como procuramos informag¢des do PROCON de Sao Paulo, onde possui
um prédio unico para atender as necessidades dos consumidores em geral. O PROCON de
Sao Paulo nao quis dar informagdes. Entdo recorremos a alguns indices que eles deram e
conseguimos apenas identificar duas ocorréncias de problemas de compras via Internet.

Temos a certeza de que o PROCON de Sao Paulo deve possuir mais ocorréncias.

O trabalho procura atingir simultaneamente os objetivos gerais propostos de forma
exploratoria e descritiva visando verificar se as relagdes contratuais desenvolvidas em meio
eletronico podem ser objeto de contrato comercial, verificando se a autenticidade dos

documentos eletronicos sdo possiveis na Internet.
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277 — Avaliacdo de Processos de Mediacdo/Arbitragem de Contratos

comerciais/Eletronicos

O PROCON - Protecdo e Defesa do Consumidor de Sao Paulo registrou em 1999 duas
reclamacgdes contra empresas de comércio eletronico. Uma delas ¢ dirigida a um site que se
recusou a cancelar o contrato de venda dentro do prazo estipulado por lei. Pelo Codigo de
Defesa do Consumidor, uma compra feita fora do estabelecimento comercial pode ser
cancelada em sete dias. E a segunda reclamagao ¢ de que a mercadoria chegou com defeitos
de fabricagdo. A lei se aplica, por exemplo, as compras por telefone ou reembolso postal. A
Internet também entra nesta lista. Na esfera das leis que regem o mercado nacional, o
Cdédigo de Defesa do Consumidor da ampla protegdo em relacdo aos contratos que sdo
realizados pela Internet. Além da legislacdo que ja existe a nivel nacional, as leis brasileiras
foram elaboradas com base na lei modelo da Comissdo das Nagdes Unidas para o direito
comercial internacional, conhecida pela sigla inglesa UNCITRAL. O objetivo da lei
modelo ¢ propor uma certa homogeneidade as relagdes globalizadas do mercado virtual,

sem ingressar o desenvolvimento tecnoldgico do setor.

Mais de 30 paises ja estdo trabalhando em prol da elaboracdo de leis especificas de
comércio eletronico com base na lei modelo da UNCITRAL. Este modelo de lei criado em
1996, tem regras que podem ser aceitas em todo o mundo propondo solugdes para resolver
os problemas de arbitragem juridicos que dificultam a expansdo do setor. A lei modelo
UNCITRAL trata de questdes como assinatura e validade dos contratos digitais. Em seu
artigo 9°, garante que a informacao apresentada na forma de mensagem eletronica pode ser
utilizada como prova judicial, desde que sejam observados alguns requisitos, entre os quais

a forma como a mensagem foi gerada, armazenada e transmitida.
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Antecipando-se a aprovagdo de uma lei brasileira, o governo brasileiro baixou, em
dezembro de 1999, a instru¢do normativa nimero 156, que instituiu certificados eletronicos
a serem utilizados por pessoas fisicas e juridicas inscritas no Cadastro de Pessoas Fisicas

(CPF) e no cadastro Geral da Pessoa Juridica (CNPJ).
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Capitulo 3 - INTERNET: O Espaco Comercial da Relacio Contratual

Empresa/Consumidor

As relagdes contratuais empresa consumidor compreende os problemas advindos através
das relagdes de compras e vendas na Internet e suas relagdes com o comércio eletronico

como um todo.

3.1 — A Internet Comercial

Podemos utilizar a Internet, seja por intermédio do correio eletrénico®™, ou através da
plataforma www (Wold Wide Web®) que ¢ um dos dispositivos mais inovadores de acesso
a Internet. Podemos encontrar uma rede de computadores dentro de simples empresas
comerciais, como a Internet, que as utilizam como forma de otimizar seus servigos, seja de
industria, comercio, ou outros. A Internet cresceu muito nos ultimos tempos. Atualmente
podemos dizer que sdao milhdes de pessoas usando a Internet seja com fins comerciais, ou
cientificos, ou mesmo para desenvolver quaisquer tipos de relagdo, comunicagdo ou busca

de informacdo.

% Correio eletronico é conhecido mundialmente por Email, ou Eletronic Mail.
¥ Wold Wide Web também chamada de www ou web catalogo mundial de paginas de servigos énformagao.
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A Internet comercial iniciou suas atividades com a interconexdao entre empresas,
possibilitando a comunicagdo eletronica para a realizagdo e a confirmacdo de pedidos,
numa espécie de antecipagdo do que posteriormente consubstanciaria o denominado
business-to-business (B2B), foi muito significativa. Atualmente houve o surgimento e
desenvolvimento extraordindrios de operagdes com participacdo direta do consumidor,
produzindo-se uma espécie de varejo virtual, o chamado business-to-consumer (B2C) de

produtos e servigos.

O crescimento do comércio eletronico veio contemplar algumas deficiéncias com relagdo a
autenticidade de assinaturas no comércio eletronico. Que algumas pessoas e clientes tem

dificuldades de recebimento das mercadorias ¢ ou servigos.

As solugdes juridicas e os procedimentos e normas para regular o comércio eletronico, bem
como administrar tais conflitos, at¢ mesmo em nivel mundial, podem se apresentar

imprescindiveis para o desenvolvimento correto dessas operacdes.

Nesse sentido, torna-se necessario especificar as modalidades das relagdes comerciais

desenvolvidas pela Internet, conforme descrevemos a seguir:

3.1.1 — Relag¢des Comerciais Business-to-Business B2B

No Business-to-Business (B2B) o comércio eletronico ¢ praticado entre pessoas fisicas e
juridicas, dentro do contexto da comercializacdo de produtos e prestacdo de servigos entre

produtores, fabricantes, fornecedores e importadores.

O relacionamento comercial eletronico hd pouco tempo atrds interagia entre si, através da

contratagdo do servigo denominado Eletronic Data Interchange (Troca Eletronica de
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Dados), ou simplesmente EDI, com o fluxo de dados em redes privativas de

telecomunicacdes. Atualmente, esse relacionamento € realizado pela Internet.

O Business-to-Business (B2B) normalmente se encontra relacionado com a compra e venda
de produtos, insumos e suprimentos por parte das empresas, com a integragdo da cadeia de
fornecedores pela Internet, a integracdo de redes de supermercados com fornecedores de

produtos.

Em geral a redugdo de custos para a empresa integrada como grande centro de distribuigdo
¢ muito favoravel e a operagdo se torna mais rapida, fazendo com que realmente a grande
maioria das operagdes comerciais via Internet ainda se constitua Business-to-Business

(B2B).

A denominacdo “Business-to-Business (B2) é composto por empresas que utilizam a
Internet como ambiente transacional. Envolve os portais verticais, que buscam atrair para
um mesmo local todos os participantes de uma cadeia produtiva, e que realizam, por
exemplo, leiloes reversos, onde uma empresa apresenta uma demanda ao mercado e

o 88
aguarda ofertas de possiveis fornecedores”””.

3.1.2 — Relag¢des Comerciais Business-to-Consumer (B2C)

Podemos definir o “Business-to-Consumer (B2C) como os negocios efetuados através da

Internet entre as empresas, na qualidade de produtoras, fabricantes, e fornecedoras. O

. . : 89
consumidor final passa a ser o destinatario dos respectivos produtos ou servigos™ .

% Fleury, André Leme. Dinamicas Organizacionais em Mercados Eletronicos. Sdo Paulo: Atlas, 2001. p. 19.
% Fleury, André Leme. Dinamicas Organizacionais em Mercados Eletronicos. Sio Paulo: Atlas, 2001. p. 19.
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A massificagdo do uso da Internet através de computadores pessoais € a presenga da
Internet para fins comerciais disponibilizados em centenas de paises, com este intermédio o
comércio eletronico ficou acessivel a milhares de pessoas, gerando um mercado mundial,

unico, e despertando relevante interesse para o setor empresarial.

Embora ainda seja o Business-to-Business (B2B) o grande fomentador do comércio
eletronico, tal pratica deixou de estar restrita a grandes corporagdes e suas atividades com
outras empresas, passando a envolver os consumidores finais dos produtos e servigos. A
grande dificuldade que se encontra hoje das aquisi¢des em larga escala de produtos e
servigos se da pela falta de autenticidade de assinaturas no meio eletronico. Com o uso da
criptografia pouca confiabilidade de contratagcdes de maiores quantidades, onde envolveria

grandes valores.

J& o Business-to-Consumer (B2C) hoje desenvolve-se de forma surpreendente,
impulsionando investimentos que assumem propor¢des gigantescas. Observadas que na
aquisicdo de um tunico produto (varejo), se houver problemas na autenticidade de

assinaturas a perda de valores ¢ muito inferior.

Se houver autenticidade das assinaturas no meio eletronico haverd a possibilidade de uma
maior atratividade no comércio eletronico. O comércio eletronico sera praticado de forma
séria, adequada e legitima, e sera extremamente benéfico tanto para os fornecedores como

para o publico consumidor.

A Internet é extremamente dindmica, e apresenta caracteristicas de interatividade em tempo
real. Além de se constituir num canal para disponibilizacdo de informagdes e publicidade

por parte das empresas, permite um didlogo efetivo entre consumidores e vendedores.

Existem muitos produtos atrativos no comércio eletronico. Além de implicar a

concretizacao de negocios de maneira muito mais rapida, e ¢ inegavelmente mais comodo,
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ja que o consumidor pode executar qualquer operacdo direta e confortavelmente de sua

residéncia ou do local que mais lhe aprouver.

O comércio eletronico possibilita a coleta de informagdes e a realizagdo de pesquisas sobre
os produtos ou servigos a serem adquiridos, viabilizando assim que sejam encontradas as
melhores condi¢cdes de negocio, através da comparagdo feita em visita a diferentes Web

Sites (por exemplo: condi¢des de pagamento ou tempo de entrega).

Um negodcio “Business-to-Consumer (B2C) envolvem interag¢oes entre uma corpora¢do e
um individuo ou grupo de individuos. Desta forma, sites que comercializam produtos em
pequena quantidade (varejo), sites informativos e outros compoem sete seguimento. Por
outro lado, o seguimento Consumer-to-Business é composto pelos sites que disponibilizam
informagées provenientes de pessoas fisicas, destinadas as pessoas juridicas’”. Um
exemplo deste tipo de site sdo de produtos disponibilizados a venda no meio eletronico para

que as empresas interessadas venham a comprar.

O ultimo seguimento, Business-to-Consumer, envolvem sites que intermediam transagdes
entre duas pessoas fisicas. O exemplo mais famoso deste tipo de site sdo os sites de leildes,
onde qualquer pessoa interessada em negociar um bem pode disponibilizar informagdes
sobre 0 mesmo, incluindo um prego inicial para os possiveis interessados, que devem entao

dar lances para adquiri-los, iguais ou maiores ao valor do prego inicial proposto.

3.1.3 — As Rela¢oes Comerciais Business-to-Government (B2G)

A Legislagdo do ICMS — Imposto de Circulagio de Mercadorias e Servicos, nas

comunicacdes esta assegurada na Constitui¢do Federal em seu artigo 155, Inciso II,

% Fleury, André Leme. Dinamicas Oganizacionais em mercados eletronicos. Sdo Paulo: Atlas, 2001. p. 19.
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“Compete aos Estados e ao Distrito Federal instituir impostos sobre: Il — operagoes
relativas a circulagdo de mercadorias e sobre prestacdo de servicos de transporte
interestadual e intermunicipal e de comunica¢do, ainda que as operagoes e as prestagoes

L . 915
se iniciem no exterior

. Conforme observamos o dispositivo Constitucional, verificamos
na lei do ICMS pelo menos cinco impostos diferentes: imposto sobre as operagdes
mercantis, impostos sobre servicos de transporte interestadual e intermunicipal, imposto
sobre servigos de comunicagdo, imposto sobre a produgdo, importacao, circulagdo. Dentre

os impostos descritos acima, o imposto sobre servigos de comunicacao € o nosso foco mais

importante.

A Constituicao Federal elegeu a lei complementar n°. 87, de 13 de setembro de 1996, para
fortalecer os tracos do ICMS esculpidos em seu artigo 2°. Da referida lei complementar’
assim delineou o legislador, ao descrever a hipdtese de incidéncia do ICMS nas
comunicagdes. Esta lei ndo trata dos servigos diretamente relacionados aos provedores, mas
amplia o conceito de comunicagdo, inserindo no conceito a geracdo, a repeticdo e a

ampliagdo de comunicagao de qualquer natureza.

Ainda no campo conceitual, a Norma 004/1995 — Uso dos meios de rede Publica de
Telecomunicagdes para acesso a Internet, aprovada através da Portaria do Ministério das
Comunicagdes n°. 148, de 31 de Maio de 1995, a qual definiu conceitos especificos, com o
intuito de regulamentar e uniformizar o uso dos meios de Rede Publica de
Telecomunicagdes para o provimento e utilizagdo de servicos de conexdo de acesso a

Internet, estabelecendo os seguintes conceitos:

*! Constitui¢do da Republica Federativa do Brasil. Brasilia: Senado Federal, 2001. p. 97.

2 Artigo 2° da Lei Complementar n® 87, de 13 de setembro de 1996 © imposto incide sobre: Inciso III —
prestagdes onerosas de servicos de comunicagdo, por qualquer meio, inclusive a geragdo, a emissdo, a

recepgdo, a transmissdo, a retransmissdo, a repeti¢do e a amplia¢do de comunicagdo de qualquer natureza ”
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Internet: Nome genérico que designa o conjunto de redes, os meios de transmissdo e
comutacdo, roteadores, equipamento e protocolos necessarios a comunicacdao entre

computadores, bem como o software e os dados contidos nestes computadores.

Servigos de Conexido a Internet (SCI) — Nome genérico que designa servico de Valor
Adicionado”, que possibilita o acesso a Internet a Usuarios e Provedores de Servigos de

Informacﬁo(M.

Pregio Eletronico — Amparado pela Lei n°. 10.520, de 17 de Julho de 2002 que institui, no
ambito da Unido, Estados, Distrito Federal ¢ Municipios, nos termos do Artigo 37, Inciso
XXI da Constituigio Federal®”, modalidades de licitacio denominada pregdo, para a
aquisicao de bens e servigos comuns, ¢ da outras providéncias. No artigo 2°. Paragrafo
primeiro da referida lei dispde “Podera ser realizado o pregdo por meio da utilizag¢do de
recursos de tecnologia da informagdo nos termos de regulamentagdo especifica”. No
paragrafo segundo do mesmo artigo “serd facultado, nos termos de regulamentos proprios
da Unido, Estados, Distrito Federal e Municipios, a participa¢do de bolsa de mercadorias
no apoio técnico e operacional aos orgdos e entidades promotores da modalidade de
pregdo, utilizando-se de recursos de tecnologia da informag¢do”. No paragrafo 3°. “As
bolsas a que se referem o paragrafo 2°. Deverdo estar organizadas sob a forma de
sociedades civis sem fins lucrativos e com a participagdo plural de corretoras que operem

. . . ~ 96
sistemas eletronicos unificados de pregoes .

% Servico de Valor Adicionado — Servico que acrescenta a uma rede preexistente de um servigo de
telecomunicagdes, meios ou recursos que criam novas utilidades especificas, ou novas atividades produtivas,
relacionadas com o acesso, armazenamento, movimentagio e recuperacdo de Informacgdes.

* SCI — Servigo de conexdo a Internet, nome genérico que designa servigo de valor adicionado, que
possibilita o acesso a Internet a wusudrios e provedores de servicos de Informacgao
www.jus.com.br/doutiina/netbrasil.html Eury Pereira Luna Filho.

% Artigo 37, Inciso XXI, da Constitui¢io Federal Fessalvados os casos especificados na legislagdo, as obras,
servigos, compras e alienagoes serdo contratados mediante processo de licitagdo publica que assegure
igualdade de condigdes a todos os concorrentes, com clausulas que estabelecam obrigacées de pagamento,
mantidas as condigoes efetivas da proposta, nos termos da lei, o qual somente permitira as exigéncias de
qualificagdo técnica e economica indispensdveis a garantia do cumprimento das obrigagdes ™.

* Lei n® 10.520 de 17 de julho de 2002, informagdes capturadas no sitevww.senado.gov.brp. 14.
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Dispensa de Licitagdo — Disposta na lei 8.666/93°7

que permite a aquisicdo de bens e
servicos de pequena monta, inferior a dez salarios minimos vigentes, através de uma
disputa interativa entre diversos fornecedores previamente habilitados. As compras
eletronicas efetuadas com a dispensa de licitagdo conferem efetiva redugdo de tempo em
virtude da agilidade e simplicidade que o sistema oferece ao processo das empresas €

orgaos publicos.

Carta Convite — O procedimento eletronico de compras através da carta convite transfere
para a Internet a mais conhecida modalidade de licitagdo da Lei 8.666/93, permitindo a
participacao dos fornecedores convidados de qualquer ponto do pais sem a necessidade de
enviar representantes de forma presencial. A licitude do processo ¢ garantida pelas mais
modernas tecnologias de criptografia que asseguram o sigilo das informagdes de todas as
propostas apresentadas até o encerramento do processo de cotagdo, exatamente como

acontece com os envelopes fechados.

Registro de Precos — De conformidade com o artigo 15 da lei 8.666/93, esta modalidade
especial de licitacdo permite a selegdo prévia de fornecedores e propostas para posteriores
contratagdes nao especificas, seriadas que podem ocorrer repetidas vezes durante um
periodo determinado. As compras eletronicas realizadas através do registro de pregos
evitam a formagdo de estoques e garantem rapidez na aquisicdo de produtos e servigos
através da criacdo ou adequagdo de cadastro de produtos e fornecedores, consoante ao
mercado, diferenciado de outros sistemas que trabalham com catalogos genéricos.

Beneficios do B2G — Business to Government — Dispondo de uma infra estrutura
informatizada, simples e intuitiva, permite ao setor publico a apuragdo de melhores precos
por meio de cotagdes eletronicas publicas, com a garantia governamental do pagamento aos
fornecedores na data do vencimento contratual dispondo dos seguintes beneficios: 1)
Reducao do tempo e custo dos processos de compras publicas; 2)Reducdo de custo de

aquisi¢do de produtos e servigos; 3) Mais transparéncia e controle nos processos de

97 Lein® 8.666/93, informagdes obtidas através do sitewww.senado.gov.br
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aquisicao da area publica; 4) Oportunidade de acompanhamento externo pela sociedade; 5)
Informagdes consolidadas e descritivas de disponibilizacdo imediata para auditoria,
contadoria e controladoria do Tribunal de Contas; 6) Oportunidade de ampliacao da base de
fornecedores e melhores condigdes para que pequenos fornecedores tenham facil acesso aos

processos de compras publicas.
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Capitulo 4 — O Contrato Eletronico na Internet

O contrato eletronico na Internet tem ocorrido apenas por passagem no meio eletronico, os
contratos ndo se concretizam no meio eletronico, apenas sdo transportadas por esse meio.
As pessoas utilizam o meio eletronico para efeito de transportar de um lugar para outro o
contrato. Porque para efeito de autenticidade a ocorréncia da autenticidade se da fora do
meio eletronico. Servindo a Internet apenas como meio de transporte das informacgdes.
Exceto as compras e vendas realizadas no meio eletronico que tem se efetivado com

determinada seguranca.

4.1 — Modalidades de Servigos e Contratos

Existem diversas modalidades de servicos e contratos no comércio eletrénico, dentre elas

podemos cnumerar a seguir:

4.1.1 — Contrato de Compra no Varejo — Algumas empresas criam um site na Internet e

colocam seus produtos & venda diretamente aos consumidores”™. Um dos melhores

% Fleury, André Leme. Dinamicas Organizacionais em Mercados Eletronicos. Sdo Paulo: Atlas, 2001. p. 23.
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exemplos de sites no varejo de maior sucesso sao as livrarias virtuais Amazon.com. Criada
em 1995, tornou-se a pioneira porque rapidamente tornou-se uma referéncia no mercado
eletronico, sua marca virtual tem maior reconhecimento entre a populagdo norte americana.

Estes produtos sao vendidos na maior parte por Cartdo.

4.1.2 — Modalidade de Vendas na Internet Através de Shopping — Nessa modalidade ¢
criado um Shopping na Internet num ambiente de rede onde o consumidor pode realizar
todas as suas transa¢des’”. Os sites criam vérias lojas promovendo dessa forma o shopping.
Os investimentos de divulgacdo e publicidade sdo bem expressivos. Muitas empresas
atualmente estdo se destacando na criacdo de Shoppings Virtuais. Estes Shoppings também
se utilizam do cartdo eletronico para realizagdo de compras além de outro documento de

crédito.

4.1.3 — Modalidade de Servico de Corretor — Com o objetivo de atrair fornecedores e
consumidores no mesmo ambiente, a realizar transagdes entre eles com o objetivo de cobrar
um percentual de transagdes pelos servicos prestados'®, sendo que os custos transacionais
deste site sdo menores. Neste site pode-se encontrar para aquisi¢do imoveis para locagdo e
venda substituindo as corretoras imobiliarias e de valores realizados até mesmo nas bolsas
de valores; bem como, oferecendo bolsas de emprego e contratacdo de profissionais das
mais diversas atividades. Neste caso as compras e vendas de imoveis se efetivam fora do

meio eletronico. O site funciona mais como meio de comunicagdo e marketing.

4.1.4 - Modalidade de Servico de Contrato de Divulgacio na Internet — Procura
oferecer produtos e informagdes gratuitas aos clientes, apenas cobram dos anunciantes para

exporem suas marcas, assim como nas midias tradicionais gratuitas como a televisdo ou o

101

radio . Nos sites bem sucedidos encontra-se a maioria dos recursos disponiveis.

* Fleury, André Leme. Dinamicas Organizacionais em mercados Eletronicos. Idem p. 24.
' Fleury, André Leme. Idem p. 24
! Fleury, André Leme. Idem p. 25.
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4.1.5 — Modalidade de servico de Contrato de Assinantes de Provedores da Internet —
Este modelo cobra do assinante a cada vez que ele abre a folha do site; também cobra pelas
informagdes. A desvantagem é que tem um pequeno numero de visitantes'%. Este site &

mais util para as organizagdes que possuem informagdes com alto valor agregado.

4.1.6 — Modalidade de Servico de Contrato de TV a Cabo — E uma modalidade hibrida
das duas modalidades descritas anteriormente. Essa modalidade cobra pela apresentagdo
das matérias especiais'®. Os visitantes que requisitarem matérias especificas que devem ser
pagas acessam ao site dispostos a pagarem pelas mesmas. As matérias genéricas sao

gratuitas.

4.1.7 — Modalidade de Servico de Informagoes Personalizadas — Os clientes deste site
pagam pelas informacdes que atendam as suas necessidades e preferéncias'®™. Essa
modalidade ¢ nova e explora os bancos de dados de baixo custo pela transmissdo das
informagdes pela Internet. Os sites que fornecem informagdes personalizadas contam o
numero de acessos, registrando as caracteristicas dos visitantes com o sistema operacional e

o seu navegador. Sdo sites gratuitos podendo cobrar pelas informagdes especiais prestadas.

4.2 — O Contexto de Realizacao das Relagdes Contratuais

Os Bancos Brasileiros assim como os estrangeiros possuem seus departamentos de servigos
centralizados totalmente no meio eletronico. Os Bancos em geral atuam na normatizagao e
execucao de servicos de compensagdo integralizando com todas as agéncias. Executam

servicos de retaguarda de cobranga e arrecadagdes. Tratam e validam processamento de

102
103

Fleury, André Leme. Idem p. 26.
Fleury, André Leme. Idem p. 26.

1% Fleury, André Leme. Idem p. 27.
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documentos. Executam e coordenam a retirada dos servigos da retaguarda das agéncias.

Realizam captura de cheques e custodia de cheques.

A Captura do cheque ¢ realizada quando o cheque chega no caixa ¢ conferido pela leitora
de cheques que realiza a leitura do codigo de barras, sendo uma leitura magnética que vai
para o servidor do banco toda a informacao daquele cheque. Esta informacao ¢ processada
e guardada no arquivo magnético. Depois estas informagdes vao para o setor de
compensacdo do banco e ¢ emitido pelo meio eletronico para todos os bancos da

compensacao por intermédio de cruzamento de informagdes.

A custodia ¢ a guarda de cheques e de informacdes de cheques. A guarda pode ser fisica
através de microfilmagem ou eletronica, repassando a informacao dos cheques para outros
bancos. A guarda concilia informagdes entre os bancos da compensag@o e devolve ou paga
os cheques. Criando um banco de dados. E realizada a guarda dos cheques do mesmo banco

e liberando as informagdes dos cheques de outros bancos.

Os bancos possuem servigos de Apoio a Automacao das Agencias. Suporte dado ao uso de
ferramentas. Avaliagdo de performance. Busca de solucdo junto as areas de tecnologia.
Apoio a Automacao de Clientes. Produtos informatizados e servigos. Apoio a venda dos

produtos. Implementagdo de produtos, pos-implementagio'®”.

Os bancos possuem ainda, produtos Office Banking para empresas de quaisquer porte, tais
como: Folha de pagamento. Cobranca. Conciliagdo Bancaria. Cartdo Salario. Pag-for
(Folha de Pagamento): Sdo um dos servigos que permite a empresa conveniada efetuar o
pagamento de saldrios aos seus funciondrios através de crédito em conta corrente ou

poupanga em qualquer agéncia do Banco em todo o pais.

1% Apostila de Rotina de Servigos elaborada pelo Banco Bradesco, contendo 12 paginas.
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Beneficios que os Bancos oferecem: O funcionario podera receber em qualquer uma das
agéncias do banco no pais, desde que possua conta corrente naquela agéncia. A empresa
podera optar pelo software oferecido pelo banco ou desenvolver o proprio programa de
acordo com o layout especifico. Melhor op¢do para empresa e banco: via transmissao de
dados. Em data pré estabelecida pela empresa, o valor total da folha de pagamento ¢
lancado a débito de sua conta e a crédito dos funcionarios. Evita concentracao de dinheiro
em empresa e tramites contabeis. Langamentos efetuados com base em arquivo enviado

pela empresa através de transmissao de dados de acordo com o software do banco.

O cliente do banco precisa de varias ferramentas para estar interconectado diretamente com
o sistema computacional bancario: Modem, Linha Telefonica, computador, Sistema
Operacional MS DOS/Windows, Programa de transmissdo fornecido pelo banco

(TBI/EDI7/VAN).

O sistema de cobranga de titulos para empresas € ou pessoas fisicas, permite ao cliente
eliminar a emissdo fisica de duplicatas e outros papéis, mantendo todas as caracteristicas
dos titulos em cobranca, mediante troca de informaces e ocorréncias através de

transmissdo de dados.

Os Bancos oferecem aos seus clientes os seguintes beneficios: Permite ao cliente a emissao
fisica de duplicatas e outros papéis mantendo todas as caracteristicas dos titulos em
cobranca, mediante troca de informacgdes e ocorréncias através de transmissdo de dados.
Oferece a condicao de optar pela impressdo das boletas pelo banco ou na propria empresa.
Crédito no mesmo dia da liquidacao do titulo. A empresa oferece informagdes simultaneas
sobre o andamento da cobranca. A transmissdo dos arquivos ¢ feita pelos software de
comunicagdo oferecidos pelo banco'®. Redugio de custos operacionais e agilidade na
atualizacdo de contas a receber. A seguir explicitaremos as caracteristicas dos principais

servigos prestados pelos bancos:

1% Apostila de Rotinas deServigos elaborada pelo Banco Bradesco, contendo 12 paginas.

61



Geragdo de arquivos remessa: Critica do arquivo retorno (software do banco). Liquidagao
automatica de boletas. Inclusdo de boletas no cadastro por grupo de sacados. Controle

automatico do numero de remessa. Diversos relatorios que atendem a necessidade do

usuério. Permite a importagdo e exportagio de dados dos sacados e boletas'®’.

Conciliagdo Bancaria: Permite acesso ao extrato bancario por meio de arquivo
disponibilizado pelo banco através de transmissdo de dados. A periodicidade do extrato

podera ser diaria, semanal, quinzenal ou mensal.

Beneficios: Facilidade no controle das operagdes e fechamento contabil.
Rapidez na obtengdo das informagdes. Possibilidade de manter back-up dos arquivos

recebidos.

Cartdo Salario: Permite a empresa, independente de sua localizagdo, disponibilizar aos
seus funcionarios o recebimento de seus salarios nas agéncias do banco em todo o pais, nos
terminais de Telesaque e BDN, através de Cartdao Magnético, sem a necessidade de abertura

de conta corrente'%.

Funcionamento: Depois de agendar os pagamentos, o cliente realiza a troca de arquivos
magnéticos com o Banco, conectado via modem. O software de transmissdo de arquivo ¢
fornecido pelo Banco. O arquivo remessa deve ser transmitido até 48 horas antes do

crédito. Uma hora apds o envio, o Banco transmite o arquivo retorno.

Beneficios e fecilidades que os bancos oferecem: O Cartdo magnético numerado € entregue

pela empresa ao funcionario, através de protocolo individual emitido pelo préprio sistema.

197 Apostila de Rotinas de Servigos elaborada pelo Banco Bradesco, contendo 12 paginas.

"% Apostila de Rotinas de Servigos elaborada pelo Banco Bradesco, contendo 12 paginas.

62



Possibilita alteracao dos dados de um lote ap6s ao Banco. Pode ser uma atividade diaria,

semanal, quinzenal, mensal ou esporadica.

Segurancga: Possibilita a definicdo de classes de acesso e limites de valores especificos para

cada tipo de operador.

Beneficios para a empresa: Maior seguranga e reducdo de custos para empresas que
efetuam pagamentos de funcionarios em seu ambiente. Simplificagcdo dos procedimentos de
pagamento. Maior praticidade, principalmente no caso de funcionarios menores de idade,
de baixa renda ou de alta rotatividade. Funcionarios podem utilizar toda a rede do banco

para efetuar consultas e saques totais ou parciais, de acordo com sua necessidade.

O crédito ¢ enviado para cada um dos funcionarios. Compreende-se que os funcionarios
recebendo o crédito através de seu cartdo o pagamento da folha foi realizado. Partindo
dessa premissa ndo necessitaria o funciondrio comparecer na empresa para assinar o seu
pagamento mensal. Mas a legislagdo também nao contempla essa premissa. Necessitando a

assinatura do funcionario em sua folha de pagamentos.

Ja o PAG FOR: Servigo desenvolvido para atender clientes e pessoa juridica de qualquer
ramo de atividade. Permite ao cliente comandar os pagamentos a seus fornecedores através
da transmissdo de dados via computador entre sua empresa € o banco. Seu principal
objetivo ¢ simplificar e automatizar os processos de contas a pagar, racionalizando os
custos operacionais internos da empresa. Por meio desse sistema, o cliente: autoriza
pagamentos a fornecedores no dia do vencimento. Agenda compromissos futuros. Tem uma
visdo consoladora dos seus compromissos — agendados, quitados ou nao pelo banco, além
de valores nao autorizados. Pode efetuar alteragdes nas datas e modalidades de pagamentos,

encontrando a alternativa que melhor se adequar ao seu fluxo de caixa. Beneficios que o
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PAG FOR tras ao cliente: Ganhos de produtividade e tempo. Redug¢do de custos

operacionais. Aumento dos niveis de seguranca'®”.

Funcionamento do PAG FOR: Depois de agendar os pagamentos, o cliente realiza a troca
de arquivos magnéticos com o Banco, via Banco Net (TBI) Empresa ou conexao direta, por
meio de computador de grande porte. O software de transmissdao de arquivos ¢ fornecido

pelo Banco.

Meios de Comunica¢do entre os Bancos e Clientes: Software Micro a Micro, TBI —
Telebanco (Windows), Sevencomm (EDI7), Host a Host via Caixa Postal (VAN’S),
Embratel (STM 400). IBM do Brasil (GSI — IBM Global Services), Interchange, Proceda.
A maioria dos bancos brasileiros dispde de todos esses servigos descriminados acima. A
Internet veio a simplificar todas as formas de servigos bancérios diminuindo o niimero de

funcionario e beneficiando a sociedade como um todo.

4.3 — Avaliacao Juridica das Modalidades de relacao Contratual (B2B; B2C; B2G), a

Luz da medida Provisoria 2.200

As modalidade de rela¢des contratuais B2B, B2C e B2G no meio eletronico ainda deixam
muito a desejar no que tange a seguranga e privacidade das partes envolvidas. Os contratos
eletronicos embora celebrados a distancia caracterizam-se pela mutua confianga dos

contratantes, por se utilizarem da codificacdo através da criptografia digital.

Existem sites que disponibilizam produtos a venda, mas, quando o cliente se interessa pela
compra de determinado produto, basta clicar e preencher o cadastro completo de compras,

incluindo o nimero do cartdo de crédito a compra se efetivara.

"% Apostila de Rotinasde Servigos elaborada pelo Banco Bradesco, contendo 12 paginas.
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Existem também sites de compras que apresentam produtos e o cliente tenta clicar para
efetivar a compra, ndo consegue. Dai, o cliente obriga-se a recorrer ao telefone para pedir
explicagdes, ou a complementar a compra através do telefone passando o nimero de seu
cartdo de crédito. Muitas pessoas ainda sdo receosas ao concluirem um pedido de compra
no meio eletronico, preferem recorrer ao telefone para indicar o nimero do cartdo de
crédito, evitando a ocorréncia de fraudes digitais. As tecnologias de seguranga empregadas
nos sites ainda ndo evitam a ocorréncia de fraudes digitais. Mesmo com o advento da
Medida Provisoria 2.200/99, com o uso da criptografia digital, ainda existem muitas

fraudes.

Atualmente, surgiram cartdoes de débito somente para Internet, por disporem de senha, para
maior seguranca da transacao, que passa a efetivar-se no site do cartdo e nao no servidor da

loja virtual''°.

Os meios de comunicacdo como 0s jornais, revistas em geral estdo sempre noticiando a
acdo de hakers que violam os sigilos bancarios e transferem remessas de contas para suas
contas particulares, obtendo um numeroso valor repassado através de remessas
fraudulentas. Cabe ressaltar que cada site contém uma politica de privacidade especial,

através de sinais representativos de chaves criptograficas.

Estes crimes apontados acima sdo complexos, porque as empresas devem garantir a
inviolabilidade dos dados pessoais fornecidos pelo consumidor. Mas, a Constituigdo
Federal em seu artigo V, Inciso X, garante a todos o direito a inviolabilidade, a intimidade e
a vida privada. Dessa forma, as empresas respondem civil e criminalmente pela violagao

desses direitos.

110 C N ey . . , .
A Associacdo Brasileira dos Provedores de Acesso langou uma cartilha recomendando uma série de

providéncias para evitar fraudes digitais, nas compras pela Internet. Este Cartdo esta dispomiel na homepage
da ABRANET e do Comité GESTOR.
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J& o0 Cddigo de Defesa do Consumidor em seu artigo 43, paragrafo 2°, dispde que a abertura
de cadastro, ficha, registro de dados pessoais ¢ de consumo deverd ser comunicada por

escrito ao consumidor, quando nao solicitada por ele.

4.4 — Caracteristicas dos Contratos Comerciais: Clausulas e Indicacoes

Os contratos comerciais ocorrem na Internet, ou seja, sdo transportados pelo meio
eletronico, mas sua autenticidade se da fora do meio eletronico, citamos como exemplo os
contratos bancarios. Alguns 6rgdos governamentais ja se utilizam das assinaturas digitais,

através da criptografia.

A autenticidade dos contratos bancérios, empresariais, se ddo no meio fisico. Os contratos
geralmente sdo transportados pelo meio eletronico, pela Internet. Apds impressos no meio
fisico sdo levados ao cartorio para autenticidade de assinaturas das partes envolvidas. Dessa
forma, sdo efetivados as negociagdes em geral pela Internet, especialmente utilizada para

transporte do contrato.

4.5 — Caracteristicas dos Contratos Eletronicos: Condicoes e Relacoes

Os contratos comerciais caracterizam-se pelas transagdes eletronicas formalizando um
documento no meio eletronico que constitui a base de sua comprovacgdo. Problemas mais
freqiientes como a arbitragem tem sido quase que totalmente sanado. As técnicas de
protecao do comércio eletronico apresentam-se de um modo geral extremamente
desenvolvidas. De um modo geral varios paises vem editando normas para disciplinar a
eficacia dos documentos em meio eletronico como meio legitimo de provas, desde que

retnam os pressupostos de seguranga.
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4.6 — O Contrato Eletronico e o Direito Civil/Comercial Brasileiro

As técnicas de certificagdo disponiveis na atualidade permitem garantir razoavel seguranca
do contrato comercial no meio eletronico. As entidades financeiras e empresas importantes
ndo teriam investido tanto com recursos na comunicacdo via Internet se porventura
houvesse risco acentuado aos seus potenciais clientes. Num futuro bem préximo, as
empresas € os consumidores irdo certamente habituar-se, em proporc¢ao crescente, a utilizar

e reconhecer como seguras as transacdes virtuais.

A eficacia probante dos contratos comerciais eletronicos deve ser autorizada sem quaisquer
obices e subordinada a prudente analise do julgador, que podera recorrer aos demais meios
de provas, e em especial a prova pericial para certificar-se da autenticidade do referido

documento.

A situagdo atual dos contratos civeis e comerciais na Internet ¢ possivel distinguir que os
contratos tem por objeto a venda de bens e servicos relacionados a equipamentos, produtos

em geral e software.
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Capitulo 5 — AVALIACAO DOS RESULTADOS: MODALIDADES DE NEGOCIOS
E VALIDACAO

5.1 — Breve Historico da Empresa PARADIGMA

Em 1998 dois jovens empreendedores previram o crescimento que teria a Internet e o
espaco significativo que esta ocuparia no mundo dos negocios. Dai em diante tornaram esta
visdo e discurso em oportunidades. Situada na cidade de Florianopolis, a empresa
Paradigma conta com a ajuda de profissionais da informatica, nascendo a empresa
juntamente com a primeira versdo de seu produto: O Paradigma WBC — Web Business

Center.

A medida que a empresa participa da construcao desse novo mundo digital, mais aumenta
sua responsabilidade. Por isso, a Paradigma ¢ incansadvel na busca de solucdes que

proporciona cada vez mais ganhos competitivos as organizagdes.

Visdo da Empresa: Criar referéncia em solucdes de tecnologia da informagdo aplicada a

negocios.
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Missdo da Empresa: Disponibilizar solucdes de e-business que tragam vantagens

competitivas e melhores resultados para as organizagdes.

Negocios: empresa especializada no desenvolvimento de solugdes de negdcios via Internet.

Na linguagem digital, uma empresa Web business solution provider.

Diretrizes Estratégicas: foco no negdcio do cliente. Agregar valores e competitividade as
empresas; exceléncia em produtos e servigos; prover solucdes com seguranga, agilidade e
responsabilidade; buscar continuamente a inovagdo tecnoldgica e diferenciagdo de

solugdes; adotar a simplicidade como estado da arte.

5.2 — Questionario para Identificar Procedimentos de Relacdoes B2C, B2B, B2G a

Partir do Cddigo Civil Aplicado na Empresa Paradigma

5.2.1 - B2C - BUSINESS-TO-CONSUMER

Pergunta 1) Sistemas de Criptografia com chave publica (chamados de sistemas
assimétricos), trabalham com duas chaves diferentes, independentes e nao facilmente
derivaveis: A chave publica, utilizada na codificacdo de uma mensagem cifrada, e, chave
privada, utilizada na sua decodifica¢do. Existe possibilidade de alguém violar este (codigo

assinatura), comprometendo sua autenticidade?).

Resposta 1: Uma assinatura valida indica somente que o codigo original ¢ de uma fonte
confiavel, ndo que o cddigo seja garantido para ser seguro. Usudarios maliciosos podem

procurar obter certificados legitimos para assinar codigos prejudiciais — codigos que podem
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' de certificados

ser identificados, (houve uso ilicito documentado pela VeriSign''
atribuidos a Microsoft em 2000, os certificados invocaram o codigo que vem instalado e

assinado com o sistema operacional).

Esses sistemas trabalham com duas chaves diferentes, independentes e ndo facilmente
derivaveis: A chave publica, utilizada na codificacdo de uma mensagem cifrada, e, a chave
privada, utilizada na sua decodificagdo. Opcionalmente, quando se deseja assinar
digitalmente uma mensagem, o emprego da chave publica e privada se inverte, ou seja, o
remetente “assina” (codifica) a mensagem através de sua chave privada, enquanto o
destinatario somente conseguira decodificar essa mensagem aplicando a chave publica do
remetente. A seguranca estd em poder armazenar a chave privada em seguranga e ser
computacionalmente impossivel obter essa chave a partir da mensagem cifrada e da chave

publica correspondente.

Tem se observado que, ao se projetar sistemas criptograficos de chave publica, ¢ necessario
também, haver um compromisso entre o nivel de seguranca e o tempo de resposta que se
deseja obter. Nesse aspecto, quanto mais desenvolvidos forem as ferramentas e algoritmos
utilizados para violagdo dos sistemas de criptografia existentes, maiores tem que ser os
parametros (chaves) e, conseqlientemente, maior o esfor¢o no trabalho de codificagdo e
decodificagdo dos textos cifrados. E nesse ponto que as propostas e idéias discutidas devem

ser avaliadas e comparadas entre si.

Pergunta 2: Recentes pesquisas revelam que as fraudes on-line e a falta de privacidade

vém assustando os internautas. Os e-consumidores sofrem iniimeras perdas e acabam

111 . . . . cpr e , . . .
A VeriSign, sediada em Moutain View, na California, ¢ a maior prestadora de servi¢os de confianga, tais

como autenticacdo, validagdo e pagamento. Estes servigos permitem a sites, empresas e prestadoras de
servigos de comércio eletronico realizarem comunicagdes e comercio eletronico seguro, com total confianga.
A empresa estabeleceu relagdes estratégicas com empresas lideres de mercado como a AT&T, Cisco,
Microsoft, Netscape, Network Associates, VISA, entre otras. www.certsign.com.br/verisign.htmlcapiturado
na Internet em novembro de 2002.
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deixando de efetuar novas compras on-line, trazendo prejuizos também para os sites de e-

commerce. Como a Paradigma resolve estes aspectos?

Resposta 2: Lojas on-line deixam de faturar 6,2 bilhdes de dolares por questdes de
privacidade. Perdas de 5,2 bilhdes de ddlares ao ano. Esse ¢ o montante que, de acordo com
um estudo da Cyber Dialogue, as lojas virtuais dos Estados Unidos tem que amargar por
causa da preocupacao dos internautas com a privacidade de seus dados. Cerca de 27% dos
entrevistados disseram que ja abandonaram procedimentos de compras on-line por medo de
terem suas informagdes pessoais reveladas na rede. Desses 21% compraram o mesmo
produto em lojas reais e outros 7% dos entrevistados disseram mudar de loja virtual por

causa de preocupagdes com privacidade.

Até outubro de 2001, os consumidores norte-americanos perderam cerca de 4,3 milhdes de
dolares em decorréncia de fraudes on-line. Os dados fazem parte do relatorio da Internet
Fraud Watch (IFW), uma organizacao ligada a grupos de defesa do consumidor. De acordo
com o estudo, 63% das ocorréncias de fraudes registradas no periodo estavam ligadas aos
leildes on-line, o que representa queda ante os 78% registrados no mesmo periodo de 2000.
Também na lista de acusados de fraudes estdo os servigcos de acesso a Internet, servigos de
pornografia, venda de equipamentos e software, empréstimos, ofertas de cartoes de crédito,
oportunidades de negocios duvidosas e todo o tipo de ofertas de mercadorias. (Fonte:

www.modulo.com Criptografia e PKI, artigos, Abril/2003).

Pergunta 3- Através de compras realizadas habitualmente através do meio eletronico.
Existe algum problema com relagdo a autenticidade das assinaturas no momento do

pagamento do produto ou servigo?

Resposta 3: No mundo inteiro, os crimes contra as empresas constituem a segunda maior
fonte de faturamento ilicito, atrds apenas do narcotrafico, segundo o estudo feito pela

KPMG www.kpmg.com na Europa. De acordo com a ACFE (Association of Cientified
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Fraud Examiner ou Associagdo dos Investigadores Certificados de Fraudes)

www.efenet.com em 1996, 6% da receita bruta das empresas norte-americanas era desviada

em crimes e fraudes de abuso ocupacional — um prejuizo de 400 bilhdes de ddlares por ano.
No Brasil, a GBE estima que o indice percentual seja muito semelhante ao registrado nos
Estados Unidos. Relatério produzido pela empresa, com base na andlise de 43 casos
investigados ao longo dos ultimos cinco anos e dos quais em 41 das ocorréncias a fraude
ficou comprovada — mostra que, em 2002, o prejuizo atingiu a marca de 222,5 milhdes de
reais, com a média de 1,5 milhdo de reais por golpe aplicado. O maior volume apropriado
indebitamente foi de 56 milhdes e o menor, de 60 mil reais. (Fonte: Revista B2B

magazines, ano 3, n° 29, Abril/2003).

Pergunta 4 - Uma empresa vende um produto diretamente ao consumidor, o consumidor
prontamente da o nimero do seu cartdo de crédito, havendo plagio do cartdo como a

Paradigma podera resolver este problema?

Resposta 4 — Os ataques levam a diferentes constatacdes, inclusive de que nem sempre a
ameaca vem de fora, de um gatuno mascarado com uma arma na mao, ou de um hacker do
mal. Quem sao eles? Segundo o “Report do the Nation on Occupacional Fraud and Abuse”,
editado pela ACFE, o fraudador ¢ homem, branco, com formag¢ao universitaria. Por isso, as
perdas causadas pelos gerentes sdo quatro vezes maiores do que as feitas pelos empregados
menos graduados. Com os autos executivos, o quadro ¢ mais grave: eles cometem 16 vezes
mais crimes de estelionato e furto do que os funcionarios mais humildes. A incidéncia de
golpes ¢ maior nas empresas com menos de cem funcionarios. Em boa parte das situacdes,
a fraude se da por conta do aliciamento de funcionérios que, por dinheiro, se encarregam de
passar informagdes estratégicas para a concorréncia. O segundo agente de trapacas mais
explorado sdo pessoas que ja entram nas empresas de caso pensado, visando a praticar

fraude. Fonte: Revista b2b magazine, ano 3, n° 29, Abril/2003. www.b2bmagazine.com.br
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Pergunta 5 — Se apds o pagamento o consumidor necessitando cancelar a compra ja
realizada podera faze-lo sem algum problema, ou devera procurar o PROCON para dirimir

assuntos desta natureza?

Resposta 5 — O cliente solicitando o cancelamento da compra é possivel estabelecer o
cancelamento com o fornecedor. Caso contrario, o cliente devera procurar o PROCON de
sua cidade para solucionar o problema. Segundo o “Artigo 18, pardgrafos 1° e 2° do
Codigo de Defesa do Consumidor, dentro de sete dias podera ser cancelado o pedido e
conseqiientemente a devolugdo do dinheiro pago, ou a realizag¢do de troca da mercadoria
por outra”. Fonte: Codigo de Defesa do Consumidor Comentado. Arruda Alvim, Thereza.

Artigo 18.

Pergunta 6 — Se uma empresa disponibiliza no site uma oferta de mercadoria ao

consumidor. Podera revogar essa oferta pela mesma via de divulgagao?

Resposta 6 — A oferta ao publico equivale a proposta quando encerra os requisitos
essenciais ao contrato, salvo se o contrario resultar das circunstancias ou dos usos. Podera
revogar-se a oferta pela mesma via de sua divulgagdo, desde que ressalvada esta faculdade

na oferta realizada. Fonte: Art. 429 paragrafo inico do Codigo Civil.

Pergunta 7 - Se a aceitag@o, por circunstancias imprevista, chegar tarde ao conhecimento
da empresa, este comunica-lo-4 imediatamente ao aceitante, sob pena de responder por

perdas e danos?

Resposta 7 — Uma empresa quando solicita uma compra de mercadorias, dificilmente deixa
de atender aquele cliente, logo a empresa entra em contato com o cliente sanando o
problema. Mas se a empresa nao atender aquele cliente podera responder por perdas e

danos. Se o pedido foi feito a prazo a pessoa presente, ndo foi imediatamente aceita.
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Considera-se também presente a pessoa que contrata por telefone ou por outro meio de

comunica¢do semelhante.

Pergunta 8 — Qual a protecdo juridica do consumidor brasileiro na ocasido em que todos

celebra um contrato de compra e venda em algum site internacional de compras?

Resposta 8 — A partir do momento em que ha a celebracdo do contrato eletronico com o
site responsavel pela venda, (note-se que se trata de um site cuja sede social ndo esta no
Brasil), cria-se, obviamente, uma obrigacdo de adimplemento do contrato celebrado entre o
vendedor virtual estrangeiro e o consumidor brasileiro. Com efeito, caso a empresa
vendedora possua filial ou sucursal em territorio brasileiro, estas serdo acionadas em
eventual processo judicial. A Constituicdo Brasileira, em seu artigo 5°, Inciso XXXII,
prevé a protecdo estatal do consumidor através de lei ordinéria. Essa lei ¢ o Codigo de
Defesa do Consumidor, Lei 8.078/90. A protegao do Codigo abrange todas as pessoas,
sejam elas fisicas ou juridicas, desde que estas sejam destinatérias finais do produto ou do

Servigo.

Uma compra realizada pela rede, cuja a empresa vendedora possua sede social em pais
estrangeiro, o consumidor brasileiro terd dois caminhos: poderda mover uma eventual agao
judicial no pais sede da empresa, ou podera processar no Brasil, pois esta amparado pela
Constitui¢ao Federal, Lei de Introducao ao Codigo Civil, por normas de carater processual
e principalmente pelo Codigo de Defesa do Consumidor Lei n® 8.078/90. Deve-se destacar
que se o consumidor move uma acdo judicial no Brasil e sagra-se vencedor, tem-se por
conseqiiéncia, que a execugdo da sentenca brasileira devera ser realizada no pais de origem
da empresa virtual. Aos requisitos do Artigo 15 da Lei de Introducao ao Codigo Civil, de
forma analdgica deverdo ser abordados. Caso a execugdo do comando judicial brasileiro
afronte a soberania nacional, a ordem publica e os bens costumes, tal execugdo podera ter
restricdes na sua eficacia em solo estrangeiro, como por exemplo, se a sentenga brasileira

determinar a inversdo do 6nus da prova da relacdo costumeira, e ndo existir previsao
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semelhante na legislacdo estrangeira. Dessa forma hé dois caminhos a seguir: a agdo
judicial podera ser movida no estrangeiro em conformidade com o direito alienigena e
também ha a opcao de se mover o processo no Brasil, em consondncia com o ordenamento
patrio a realizar sua posterior execucdo em solo estrangeiro, com suas possiveis

implicagdes juridicas com o ordenamento local.

Pergunta 9 — Analisando os diversos projetos verifica-se que para assegurar ao usuario a
liberdade maxima de escolher entre os varios fornecedores, seja com relagdo a mercadoria

desejada, seja quanto ao prego. De que forma essa escolha esta assegurada ao usuario?

Resposta 9 — No que tange particularmente ao comércio eletronico, a protecdo do
consumidor teve expressa recomendagdo no artigo 1° da lei Modelo UNCITRAL, da
mesma forma, manifestou-se a proposta da Diretiva do Parlamento Europeu e do Conselho
das Comunidades Européias, destacando-se, entre outras medidas de protecdo ao usudrio,
nas relagdes contratuais. Normas expressas para identificacdo das partes e dos bens e
servigos oferecidos, com o aviso de recepgao da aceitacdo da oferta. Quanto a ultima parte,
a lei Modelo chegou a explicitar: “Se as partes ndo convencionarem de maneira diversa, a

oferta e aceitagdo poderdo ser expressas eletronicamente” (Artigo 11).

Pergunta 10 — Com o advento do Novo Coédigo Civil Brasileiro ja em vigor, algumas
disposigdes sao diretamente aplicadas as questdes juridicas da Internet, de forma positiva,
ampliando os mecanismos legais de protecdo nesse novo ramo do direito. De que forma
incumbe a responsabilidade do administrador, que, agora, ainda mais, deverd agir com

questdes preventivas de seguranca, bem como também reparatérias?

Resposta 10 — Os responsaveis pelos sistemas informaticos, tem o dever legal de ndo so6
fechar vulnerabilidade em sistemas eletronicos, mas também processar os responsaveis por

invasdes, fraudes e outros ilicitos digitais, conforme consta no Livro II, o direito da
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empresa (parte especial). A prova eletronica foi, final e taxativamente reconhecida, o que
deve fomentar o comércio eletronico em certificacdo digital nos termos da medida
provisoéria 2.200/01. Quanto a responsabilidade civil, importantes reflexos poderdo afetar os
mais diversos entes que transacionarem na Internet. Como exemplo, a responsabilidade do
provedor daqueles que enviam mensagens ndo solicitadas por e-mail. Desta forma o
provedor fica integralmente responsavel pela preservacao de tais dados por no minimo trés
anos, sob pena de responsabilidade pela omissdo. O que podera gerar, impunidade aos
ilicitos eletronicos. Sobre o envio indiscriminado de mensagens eletronicas com os mais
criativos contetidos, muitas vezes nocivos aos destinatirios. No livro III, Dos Fatos
Juridicos, trata sobre a possibilidade de restricdo na fonte, ou seja, impedir a conduta
descrita em conjunto com indeniza¢des contra o Spammer que podera sofrer dbices do
judiciario na respectiva pratica. E uma grande inovagdo. Pois até a entrada em vigor do
Novo Cddigo as possibilidades de atuacdo eram restritas a0 momento posterior ao envio.

(Span — Envio de mensagem nao solicitada). (Spamer — ¢ o que envia o Spam).

Pergunta 11 — A certificacdo eletronica mais comum ¢ aquela por meio da utilizagdo de
chaves publicas (assinatura digital por criptografia assimétrica), ¢ em sintese, uma
codificagdo, garantida e atribuida por uma terceira pessoa (Certificador), representa por um
certificado (software) que identifica a origem e protege o documento de qualquer alteragdo
sem vestigios. Por isso, aqueles que dispde da assinatura digital ja podem efetuar troca de
documentos e informagdes pela rede com a devida seguranca fisica e juridica. Pergunta:

Essa seguranca ¢ 100%?

Resposta 11 — Sim, desde que validados para uma entidade certificadora. E aceita como
segura e amparada na lei com a Medida Provisdria 2.200/01, que institui a infra-estrutura de
chaves publicas Brasileiras — ICP-Brasil, disciplinando a questdo da presungdo de
integridade, autenticidade e validade dos documentos eletronicos. Fonte:

www.opiceblum.com.br, Abril/2003.
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5.3-B2B- BUSINESS-TO-BUSINESS

Pergunta 12 — Muitas empresas se preocupam com a vulnerabilidade dos mecanismos de
protecdo atuais (com relacdo a seguranca da autenticidade de assinatura codificada), e o
nivel de conscientizag¢do para os problemas com fraudes e crimes eletronicos no Brasil. Que

solugdo ou (s) a Paradigma apresenta com relagdo a este fato?

Resposta 12 — Os negocios eletronicos foram privilegiados com as disposi¢des do Novo
Codigo Civil, exaltando os principios da boa fé, finalidade social, usos e costumes.
Significa dizer que houve uma preocupagdo em garantir a manifestagdo de vontade por
qualquer meio, especialmente no eletronico. A prova eletronica foi, final e taxativamente
reconhecida, o que deve fomentar o comércio eletronico com certificagdo digital nos termos
da Medida Provisdoria 2.200/01, que ensejou, inclusive, veto presidencial parcial a
incorporacdo ao paragrafo unico, do artigo 154. Anotamos ainda, a admissibilidade a
emissdo de titulos de crédito a partir de caracteres criados em computador. Quanto a
responsabilidade civil, importantes reflexos poderdo afetar os mais diversos entes que

transacionaram na Internet. Fonte: www.opiceblum.com.br/artigos Abril/03.

Pergunta 13 - Cada vez mais a informagao vem sendo considerada como um dos principais
fatores das empresas. Seja para proteger seus segredos de negocios, suas estratégias
comerciais ou na prote¢do do capital intelectual, a seguranga das informagdes ¢ hoje fator
de sobrevivéncia e competitividade para as corporagdes modernas. De que forma a

Paradigma oferece solu¢des as empresas neste aspecto?

Resposta 13 — Elaborar um software seguro para as empresas realizarem seus objetivos,
seja compras, informagdes seguras. A seguranca das informagdes ¢ um dos fatores

primordiais para as empresas nos ultimos tempos.
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Pergunta 14 — Segundo informagdes obtidas no site www.modulo.com, 67% das empresas
possuem uma politica de seguranca formalizada e, na maioria dos casos 69% esta
desatualizada, ndo contemplando todos os ambientes pelos usuarios. Sendo que 35% das
empresas reportaram ter sofrido algum tipo de invasdo. O mais agravante ainda, ¢ que 45%
das empresas ndo sabem se foram invadidas. Como a empresa Paradigma resolveria

problemas de seguranga em seus softwares para que nao ocorra fraude?

Resposta 14 — Cada vez mais a informagao vem sendo considerada como um dos principais
ativos das empresas. Seja para proteger seus segredos de negoOcio, suas estratégias
comerciais ou na protecdo do capital intelectual a seguranga das informagdes € hoje fator de
sobrevivéncia e competitividade para as corporacdes modernas, sendo considerada

estratégica por 87% dos executivos.

Pergunta 15 — Se a compra e venda através do meio eletronico realizadas habitualmente
entre as empresas, se existe algum problema com relagao a autenticidade das assinaturas no

momento do pagamento do produto ou servigo?

Resposta 15 — A certificagdo eletronica mais comum ¢ aquela feita por meio da utilizagdo
de chaves publicas (assinatura digital por criptografia assimétrica) ¢, em sintese, uma
codificagdo, garantida e atribuida por uma terceira pessoa (certificador), representada por
um certificado (software) que identifica a origem e protege o documento de qualquer
alteragdo sem vestigios. Por isso, aqueles que dispdoem da assinatura digital ja podem
efetuar troca de documentos, compras e informagdes pela rede com a devida seguranga

fisica e juridica.
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Pergunta 16 — O que ¢ Spam (Spammer)? Sao litigios de dominios e marcas?

Resposta 16 - Spam sdo e-mails ndo solicitados, comumente conhecidos como Spams. A
América Online, Inc. v. IMS e outros. U.S., 1998, Decisao 17437 (E.D. Va., 29/10/98).
Tribunal dd ganho de causa para AOL, em julgamento sumario contra um Spammer,
considerando que o envio de mais de 60 milhdes de mensagens nao autorizadas por e-mail
a assinantes da empresa, mesmo depois de ter recebido solicitagdes de exclusdo constituira
uma transgressao sujeita a acao judicial pela rede AOL. A Corte se apoiou, ainda, em outra
decisdo: CompuServe Inc. v. Cyber Promotions, 962, registro 1015, Ohio 1997. O Tribunal
acrescentou que a inclusdo de cabegalhos forjados (com a expressdo “aol.com”) em muitos
desses e-mails, para indicar que o e-mail veio de um associado da AOL, os acusados
atentaram contra a famosa marca da demandante, usando-a para falsear a origem dos e-
mails, violando, assim, o Ato Lanham. Ficou implicito na decisdo do Tribunal que o envio

de Spam atenta contra marca registrada e conceituada.

Spam ¢ o envio abusivo de correio eletronico nao solicitado em grande quantidade
distribuindo propaganda. E o envio de correio tentando forgar a leitura pela pessoa que
recebe que outrora sequer por este recebimento. Spam significa enviar uma mensagem
qualquer para qualquer quantidade de usudrios, sem primeiro obter a expressa ¢ explicita

autorizagao daqueles destinatarios.

5.4 - B2G — BUSINESS-TO-GOVERNMENT

Pergunta 17 — Qual a natureza dos servicos B2G?

Resposta 17 — Sdo agodes entre o governo (Prefeituras, Os Estados, Governo Federal) e as

empresas em geral, que atuam nas licitagdes de compras de mercadorias através do pregio
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eletronico. A empresa Paradigma criou um software de licitagdo através do pregdo

eletronico que obteve muito sucesso de vendas.

Pergunta 18 — Que medidas praticas tiveram que ser tomadas para preparar as acdes de

B2G?

Resposta 18 - Mudancas legislativas foram realizadas para dar as licitagdes através do
pregao eletronico. Tais como a criacdo da ICP-Brasil e a legislagdo do pregdo Eletronico.
As compras do B2G foram inseridas no meio eletronico formalizadas a dar validade
juridica através de Editais, Consultas, Propostas e Atas eletronicas. Criagdo da Lei
10.520/2002 que estabelece o pregdo como norma geral de licitagdo. Todos esses

documentos devem fazer parte dos certificados digitais, assinaturas eletronicas, controle de

aprovacdo e publicacdes, controle de versdes de documentos. (fonte: GED -

Gerenciamento Eletronico de Documentos n° 57 mai/jun 2003. Pg 8).

Pergunta 19 — Se determinada Prefeitura Municipal aderir a uma compra de mercadorias

através da Internet, e passados trés dias quiser anular a compra, podera anular?

Resposta 19 — Sim podera anular a compra com base no artigo 18 paragrafo 1° e 2°, do
Codigo de Defesa do Consumidor dentro de sete dias podera ser cancelado o pedido e
conseqiientemente a devolug¢do do dinheiro pago, ou realizagdo de troca da mercadoria por

outra.
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CONCLUSOES

As relagdes contratuais desenvolvidas em meio eletronico como objeto de contrato
comercial estdo funcionando na Internet pacificamente, mas com alguns problemas gerados
por autenticidade, validade de assinaturas em funcdo disso muitas fraudes sdo cometidas
atualmente no meio eletronico. A Internet ainda ndo ¢ um meio (100%) cem por cento
seguro. Que garanta as partes que estdo celebrando um contrato de compra e venda a sua

autenticidade e seguranca.

Os contratos bancarios sdo disponibilizados da matriz do banco para todas as filiais no meio
eletronico. Mas, a autenticidade e garantia das informagdes sdo efetivadas em meio fisico.

Os contratos bancarios apenas sao transportados pelo meio eletronico.

A legislagdo brasileira pertinente a matéria estudada “avaliagdo de contratos em meio
eletronicos” nos da amparo total com relagdo as dificuldades que possam acontecer
relativamente as compras no meio eletrdnico dando garantia a sua autenticidade,
integridade e validade. Mesmo assim, existem muitos problemas advindos das compras em

meio eletronico.
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Nas relagdes B2B, B2C, B2G observamos que ainda existem muitas invasoes cometidas no
meio eletronico. Existem no mundo inteiro muitos crimes praticados dentre eles nas
relagdes comerciais. Desde as invasdes de contas bancarias para transferirem ilicitamente
grandes valores com o objetivo de enriquecimento ilicito, até as clonagens de cartdes de
crédito para auferirem ganho em detrimento de outros. Diversos s3o os atos ilicitos, tanto
no comércio fraudulento, de pirataria de software, ou de violacao de sistemas de seguranca
de determinada empresa que esteja conectada a rede, tornaram-se comuns os ilicitos
praticados por hackers, ou seja, pessoas especializadas em computacdo que invadem a rede
para usufruir vantagens em detrimento de outros. Destas informagdes pesquisadas as
formas mais gravosas dos atos ilicitos encontram-se nas transferéncias eletronicas dos

fundos do sistema bancario, de comércio fraudulento e de propagandas enganosas.

Ainda ndo existe total seguranga no meio eletronico, mesmo com o amparo através da
Criptografia Digital. As assinaturas de contratos em meio eletronico ainda ndo conseguem
se configurar. Tendo em vista que os bancos ainda usam o meio eletrénico apenas como
transporte dos contratos. As filiais bancarias atendendo a um pedido de um cliente, conecta-
se com a matriz do banco, solicita aprovagdo daquele cliente cadastrado um limite de
crédito. A matriz bancaria remete em seguida a aprovacao do crédito. E posteriormente o
gerente da filial manda imprimir o contrato bancario. O cliente assina em meio fisico,
efetivando-se em seguida o crédito em conta corrente daquele cliente. Seguindo através de
mala direta bancéria ou pelos correios uma via do contrato original para a matriz, uma via
pertence aos arquivos da filial e o cliente posteriormente recebe uma via para sua

contabilidade.

A empresa Paradigma cria software de compra e venda, de licitagdo e pregdo eletronico e
vende para diversas empresas no mercado brasileiro e estrangeiro. A empresa Paradigma
garante que seus softwares sdo (100%) Cem por cento seguros. E que até a presente data

nenhum de seus clientes tiveram problemas com relagdo aos softwares vendidos pela
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Paradigma. Uma vez que a empresa além de vender determinados softwares presta servigos

de manutencao dos mesmos.

As transag¢des no meio eletronico estdo ocorrendo normalmente. Existem muitas invasodes
por hackers tentando obter vantagem ilicita invadindo as transa¢des no meio eletronico. A
autenticidade, validade e integridade de relagcdes de uma transagao no meio eletronico ainda
ndo tem possibilidade de se realizar. Tendo em vista, que nao existe um dispositivo, talvez,
uma maquina, a ser criada pelos profissionais da informatica. Esta maquina seria um
cartorio notarial, ou, um software no meio eletronico. Que aponha um selo no documento
(contrato) realizado no meio eletronico para dar autenticidade, validade e integridade das
assinaturas apostas, para serem autenticas € os contratos sejam semelhantes aos contratos
realizados no meio fisico, mas os contratos sugeridos devem ser efetivados e autenticados

somente em meio eletronico.

Podemos encontrar na legislagdo brasileira amparo total referente a esses aspectos. Vejo
que o Obice mais dificil ¢ ainda o de identificar o responsavel pelo ato ilicito cometido
através da Internet. Quando os problemas sempre estao envolvidos com determinados sites,
provedores, usudrios, hackers e terceiros que por vezes nem chegaram a acessar a rede. Os
contratos celebrados no meio eletronico possuem a mesma estrutura obrigacional dos
contratos escritos, razdo pela qual pode-se afirmar que nosso direito possui elementos

referenciais suficientes para dirimir quaisquer litigio sobre a matéria.

A tendéncia mundial € a de que os contratos eletronicos encontre uma forma que nao seja
passivel de violagdo. Os contratos realizados no meio eletronico deverdo ser celebrados
sem nenhuma interferéncia de hackers ou quaisquer agente invasor das negociacdes
habituais no meio eletronico. De forma a dar seguimento ao grande mercado varejista, até
entdo dificultado por diversas invasdes cometidas dentro da propria profissao que ¢ a de
informatica. A criacdo de um sistema codificado e seguro e a sua decodificagdo pelos

proprios criadores do sistema contribuem com valores monetarios muito autos, tanto no
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mercado interno quanto no mercado externo. Sendo que a quantidade de invasdes prolifera
em todos os seguimentos do conhecimento humano em relagdo aos crimes pela Internet

praticados.

A violagdo de sistemas de seguranca de determinada empresa que esteja conectada a rede,
tornaram-se comuns os ilicitos praticados por hackers, ou seja, pessoas especializadas em
computacdo que invadem a rede para usufruir vantagem em detrimentos de outros. As
formas mais gravosas dos atos ilicitos encontram-se nas transferéncias eletronicas dos

fundos do sistema bancario, de comércio fraudulento, de propagandas enganosas.

Analisando os objetivos gerais e especificos dessa pesquisa temos por base que esses
objetivos nao estdo sendo atendidos, tendo em vista, que ainda ndo existe no meio
eletronico um dispositivo que venha a reconhecer uma assinatura digital como verdadeira,
ou seja, um cartério notarial em meio eletronico que reconhega a autenticidade de
assinaturas em meio eletronico. Com a aposi¢do de um selo notarial em meio eletronico.
Diante desta analise podemos observar que as relagdes comerciais em meio eletronico
embora pacificamente exista um comércio com alguns percentuais de fraudes. Nao se
constituem de meio seguro que dé aos contratos comerciais a plena contratagdo sem que

haja invasdes.

Embora a legislagdo brasileira esteja se alinhando diante das novas ousadias do comércio
eletronico, podemos dizer que ainda precisamos de maior seguranga para colocarmos o
comércio eletrdnico mais viavel a todas as pessoas. Viavel no sentido de dar (100%) Cem

por cento de seguranga nos contratos comerciais em meio eletronico.

A metodologia utilizada foi adequada no sentido de descobrirmos que ainda existem muitas
fraudes no meio eletronico e que essas fraudes precisam ser eliminadas. Nao atendendo os

objetivos que precisamos atingir que ¢ o de autenticidade e seguran¢a no meio eletronico

84



que ainda precisamos descobrir um dispositivo que nos dé 100% Cem por cento de

seguranga nos contratos comerciais em meio eletronico.

Diante dos resultados apontados acima podemos dizer que ndo existe seguranga no meio
eletronico. Uma seguranca que nos dé tranqiiilidade para podermos colocar o comércio

eletr6nico como um dos maiores meios de comercializagdo no Brasil e no mundo.
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RECOMENDACOES

A autenticidade, integridade e validade dos contratos em meio eletronico acham-se em
sintonia com as normas existentes na legislagdo e nos projetos de lei em nosso pais. De
forma que a certificag@o da assinatura em meio eletronico ainda necessita de legislacao para
autorizar a autenticidade de contratos de autoridades certificadoras de firma digital, os

cartorios notariais em meio eletronico.

Devera ser criado um sistema notarial autorizado pelos Tribunais de Justi¢a patrio que dé

énfase a colocacdo de um selo notarial ¢ autorizagdo de certificacdo em meio eletronico.

A criacdo do selo notarial devera observar a forma prescrita no Codigo Civil Brasileiro, no

Codigo Comercial, no Codigo de Processo Civil, e no Codigo de Defesa do Consumidor.

Diante das pesquisas realizadas através das relagdes comerciais B2B, B2C, B2G podemos
dizer que o comércio eletronico esta sendo realizado dentro de um limite de seguranca que
¢ o da criptografia digital. Sendo que existe muitas invasdes no mundo inteiro com relagao
as grandes remessas de contas bancarias que sdo transferidas por hackers obtendo
vantagens em detrimento de outros. Embora a legislagdo ja venha dando amparo a muitas
ocorréncias neste sentido, como o direito penal, o direito civil, o cédigo de defesa do

consumidor e a legislagcdo esparsa que vem amoldando as formas do comércio eletronico.
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Tendo por base as conclusdes desta pesquisa, recomenda-se que novas pesquisas sejam
realizadas e que venha a acrescentar mais subsidios ao meio cientifico e ao proprio
desenvolvimento do mercado. De modo que os atos ilicitos praticados por eventuais
hackers sejam punidos diante do judicidrio brasileiro. O que a legislacao ja ¢ bastante farta
quanto as ocorréncias ilicitas praticadas em meio eletronico. Deixando a desejar apenas a
certificacdo de assinaturas em meio eletronico, que ¢ um dos assuntos fundamentais com

que os hackers decodificam determinadas assinaturas digitais.
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ANEXOS

O Poder Legislativo ja vem se preocupando em atualizar a legislagdo referente ao tema,
através de alguns dispositivos listados abaixo, relativos a informagao:

A Medida Provisoéria 2.200, de 28 de julho de 2001, que instituiu a Estrutura de Chaves
Publicas Brasileira — ICP-Brasil, e da outras providéncias, como a garantia da comunicag¢ao
com os 6rgdos publicos por meios eletronicos, publicada em 29 de junho de 2001,
disciplina a questdo da integridade, autenticidade e validade dos documentos eletronicos.
Dentre as principais disposi¢des, destacamos a figura da Autoridade Certificadora Raiz das
Autoridades de Registro e Certificacdo da cadeia, representada pelo Instituto Nacional de
Tecnologia da Informagdo (Orgdo do Ministério da Ciéncia e Tecnologia, bem como o
gerenciamento do sistema pelo Comité gestor, com amplos poderes de gestao.

Também estdo em destaque os projetos de lei brasileiro n° 1.589/99 (OAB/SP) e o niumero
672/1999, com reproducao integral nos anexos que fardo parte ao final deste trabalho. A
Lei 9.800/99, que possibilita a transmissao de pecas por Fax ao Poder Judiciario por meios
eletronicos, regulamentada pelos principais Tribunais Nacionais.

O Projeto de Lei numero 1.589/1999, de iniciativa da Ordem dos Advogados de Brasil, € o
mais completo dos projetos em estudo e nele estd sendo proposta a equiparagdo do
documento eletronico assinado pelo seu autor mediante sistema criptografico de chave
publica, referindo-se a documento escrito e assinado, conforme artigo 368 do Cddigo de
Processo Civil, referenciado pelo artigo 15 do projeto. O Projeto trata ainda sobre o modo
pelo qual se dara a certificagdo da assinatura digital e detalha diversos tipos de questdes
relativas ao tema.

O Projeto de Lei niimero 1.483/1999 apensado ao projeto de lei numero 1.589/1999 que
instituiu a fatura eletronica e a assinatura digital nas transacdes de comércio eletronico,
alterando, substancialmente o projeto de lei 1.189 e inovando em situagdes especificas,
seguindo parametros estabelecidos pelo direito internacional comparado, com inspiragao
em leis internacionais ja em vigor.

O Projeto de Lei numero 673/1999 acompanhando a proposta da Comissao das Nacgdes

Unidas para o Direito Internacional, UNCITRAL, em seu artigo 7° diz que: “No caso de a
lei exigir a assinatura de uma pessoa, este requisito considerar-se-a preenchido por uma
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mensagem eletronica, desde que seja utilizado algum método para identificar a pessoa e
indicar sua aprovagdo para a informagdo contida na mensagem”. O referido artigo ainda
ressalva em seu paragrafo unico que “método utilizado deverd ser confiavel e apropriado
para os propositos para os quais a mensagem for gerada ou comunicada, levando-se em
consideragdo todas as caracteristicas do caso, inclusive qualquer acordo das partes a
respeito”’.

Existem ainda outros projetos e disposi¢des normativas relacionadas indiretamente com o
tema, a seguir:

Projeto de Lei numero 2.589/2000, que altera o paragrafo unico do artigo 541 do Codigo de
Processo Civil para validar as decisdes disponiveis em midia eletronica;

Projeto de Lei numero 2.765/2000, que dispde sobre a adogdo de mecanismos de seguranga
para o Imposto de Renda via Web;

Projeto de Lei nimero 3.692/1997, que dispde sobre a publicagdo de listas de assinaturas da
Internet;

Projeto de Lei ntimero 1.489/1999, que dispde sobre a validade de registros magnéticos
para elaboragdo de dentincias contra o poder publico;

Projeto de Lei numero 672/1999, que altera a Lei nimero 8.666/1993, para incentivar o uso
da Internet para Licitagdes;

Projeto de Lei numero 1.530/1999, que obriga a Administragdo Publica a manter dados
sobre Licitagdes na Internet;

Projeto de Lei numero 84/1999, que dispde sobre os crimes de informatica;

Projeto de Lei nimero 3.016/2000, que trata do registro de transac¢des de acesso a rede de
computadores de uso publico;

Projeto de Lei numero 1.809/2000 que dispde sobre a seguranca nas transagdes bancarias
por meios eletrdnicos;

Instrugdo Normativa SRF ntimero 156/1999, que atribui validade probante ao documento
eletronico;
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Instrugdo Normativa MARE nimero 17, de 11 de dezembro de 1996 e Portaria nimero
3.696 de 20 de novembro de 1997;

Secretaria da Fazenda dos Estados de Sdo Paulo; DECA on-line;

Decreto Estadual (SP) numero 45.085/2000 que institui o sistema eletronico de
contratacoes;

Lei nimero 9.528/1997 que possibilita a constitui¢do eletronica do crédito previdenciario;

Projeto de Execugdo Fiscal Virtual na Justica Federal: projeto de digitalizacdo de
documentos e tele processamento;

A Divida Ativa da Unido pode ser paga pela Internet.

Lei namero 9.600, de 19 de Fevereiro de 1998, que dispde sobre a protecdo da propriedade
intelectual de programa de computador e sua comercializagao.

Projeto de Lei numero 1.719, de 1996, que dispde sobre o tema de responsabilidade por
ilicitos cometidos nas redes de computadores. A matéria recebeu devido enquadramento
técnico, principalmente em relagao as figuras dos provedores e usuarios.

Pregdo eletronico — amparado pela lei 10.520, de 17 de Julho de 2002, que institui no
ambito da Unido, Estados, Distrito Federal e Municipios, nos termos do Artigo 37, inciso
XXI da Constituicao Federal, que trata das obras, servigos, compras e alienagdes, inclusive
nas modalidades de licitagcio denominada pregdo para a aquisicdo de bens e servigos
comuns, ¢ da outras providéncias. O pregdo eletronico podera ser realizado por meio da
utilizagdo de recursos de tecnologia da informacdo nos termos de regulamentacgdo
especifica.

A Lei 8.666, de 21 de junho de 1993 que dispde sobre normas gerais de licitagdes e
contratos.
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Questionario para Identificar procedimentos de relacdoes B2C, B2B, B2G a partir do
Cadigo Civil aplicado na Empresa Paradigma (perguntas).

B2C — Business-to Consumer

Pergunta 1) Sistemas de Criptografia com chave publica (chamados de sistemas
assimétricos), trabalham com duas chaves diferentes, independentes e nao facilmente
derivaveis: A chave publica, utilizada na codificacdo de uma mensagem cifrada, e, a chave
privada, utilizada na sua decodificagdo. Opcionalmente, quando se deseja assinar
digitalmente uma mensagem, o emprego da chave publica e privada se inverte, ou seja, o
remetente “assina” (codifica) a mensagem através de sua chave privada, enquanto o
destinatario somente conseguira essa mensagem aplicando a chave publica do remetente.
(Pergunta: Existe possibilidade de alguém violar este (codigo assinatura), comprometendo
sua autenticidade?)

Pergunta 2) Recentes pesquisas revelam que as fraudes on-line e a falta de privacidade
vém assustando os internautas. Os e-consumidores sofrem inumeras perdas e acabam
deixando de efetuar novas compras on-line, trazendo prejuizos também para os sites de e-
commerce. Como a Paradigma resolve estes aspectos?

Pergunta 3) Através de compras realizadas habitualmente através do meio eletrdnico,
existe algum problema com relagdo a autenticidade das assinaturas no momento do
pagamento do produto ou servigo?

Pergunta 4) Uma empresa vende um produto diretamente ao consumidor, o consumidor
prontamente d4 o nimero do seu cartdo de crédito, havendo plagio do cartdo como a
Paradigma podera resolver este problema?

Pergunta 5) Se apds o pagamento o consumidor necessitando cancelar a compra ja
realizada podera faze-lo sem algum problema, ou devera procurar o PROCON para dirimir
assuntos dessa natureza?

Pergunta 6) Se uma compra disponibiliza no site uma oferta de mercadorias ao
consumidor. Podera revogar essa oferta pela mesma via de divulgagao?

Pergunta 7) Se a aceitacdo, por circunstancias imprevistas, chegar tarde ao conhecimento
da empresa, este comunica-lo-4 imediatamente ao aceitante, sob pena de responder por
perdas e danos?
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Pergunta 8) Qual a protecdo juridica do consumidor brasileiro na ocasido em que celebra
um contrato de compra e venda em algum site internacional de compras?

Pergunta 9) Analisando os diversos projetos verifica-se que para assegurar ao usuario a
liberdade maxima de escolher entre os varios fornecedores, seja com relagdo a mercadoria
desejada, seja quanto ao preco. De que forma essa escolha estd assegurada ao usudrio?

Pergunta 10) Com o advento do Novo Cdédigo Civil Brasileiro ja em vigor, algumas
disposi¢des sao diretamente aplicadas as questdes juridicas da Internet, de forma positiva,
ampliando os mecanismos legais de protecao nesse novo ramo do direito. De que forma
incumbe a responsabilidade do administrador, que, agora, ainda mais, devera agir com
questdes preventivas de seguranga, bem como também reparatorias?

B2B — Business-to-Business

Pergunta 11) A certificagdo eletronica mais comum ¢ aquela por meio da utilizacdo de
chaves publicas (assinatura digital por criptografia assimétrica), ¢ em sintese, uma
codificag@o garantida e atribuida por uma terceira pessoa (certificador), representa por um
certificado (software) que identifica a origem e protege o documento de qualquer alteragéo
sem vestigios. Por isso, aqueles que dispdem da assinatura digital ja podem efetuar troca de
documentos e 1nf0rmagoes pela rede com a devida seguranga fisica e juridica. Pergunta:
Essa seguranca ¢ de 100%?

Pergunta 12) Muitas empresas se preocupam com a vulnerabilidade dos mecanismos de
protecao atuais (com relagdo a seguranga da autenticidade de assinatura codificada), e o
nivel de conscientizagdo para os problemas com fraudes e crimes eletronicos no Brasil.
Que solugdo ou (s) a Paradigma apresenta com relagao a este fato?

Pergunta 13) Cada vez mais a informagdo vem sendo considerada como um dos principais
fatores das empresas. Seja para proteger seus segredos de negocios, suas estratégias
comerciais ou na prote¢do do capital intelectual, a seguranga das informagdes ¢ hoje fator
de sobrevivéncia e competitividade para as corporagdes modernas. De que forma a
Paradigma oferece solugdes as empresas neste aspecto?

Pergunta 14) Segundo informagdes obtidas no site www.modulo.com , 67% das empresas
possuem uma politica de seguranca formalizada e, na maioria dos casos 69%, esta

101



desatualizada, ndo contemplando todos os ambientes pelos usuarios. Sendo que 35% das
empresas reportaram ter sofrido algum tipo de invasdo. O mais agravante ainda, ¢ que 45%
das empresas ndo sabem se foram invadidas. Como a empresa Paradigma resolveria
problemas de seguranca em seus software para que ndo ocorra fraude?

Pergunta 15) Se a compra e venda através do meio eletronico realizadas habitualmente
entre as empresas, se existe algum problema com relagdo a autenticidade das assinaturas no
momento do pagamento do produto ou servigo?

Pergunta 16) O que ¢ Spam (Spammer)? Sao litigios de dominios e marcas?

B2G Business-to-Government

Pergunta 17) Qual a natureza dos servigos B2G?

Pergunta 18) Que medidas praticas tiveram que ser tomadas para preparar as agdes de
B2G?

Pergunta 19) Se determinada Prefeitura Municipal aderir a uma compra de mercadorias
através da Internet, e passados trés dias quiser anular a compra, podera anular?
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