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Resumo: Os controles de autenticagdo e autorizacdo otésgiitos orientados a nome
onde uma entidade € um nome representando umficatdr Unico no sistemacom
uma autoridade de confianca centralizadora, aterndemdificuldades as necessidades dos
sistemas de larga escala como as aplica¢Ges dadntegdm novo modelo, dito orientado a
chave, mais flexivel e escalavel vem sendo expetswe na constru¢cdo de sistemas
distribuidos seguros. Neste modelo, € utilizadafi@4estrutura de chave publica sem a
centralizacdo da autoridade de confianca; a disgd@o da autoridade é feita por
delegacdes sucessivas de permissbes numa cadeieord@nca onde o sujeito
(beneficiario) é identificado por sua chave publisadificuldade nestas cadeias é buscar
0s caminhos de autorizacao resultantes das deleggo@ ligam um cliente a um servidor.
As técnicas propostas para buscar estes caminhéso amomento, ndo sugerem
alternativas quando as buscas falham. Neste tm@ballproposto um esquema para
construir tal caminho, com base em uma entidaderepieesenta interesses afins de um
agrupamento de principal, a federacdo. Auxiliarlowlizacdo de chaves para resolver
nomes e na localizacdo de certificados de aut@uwpara construir os caminhos ligando o
cliente ao servidor € a principal funcdo da fed@ragPara ganhar escalabilidade as
federacbes sdo agrupadas em teias de federacebudias no espaco global. Uma
heuristica é proposta para que os clientes navagaee teia de federagcbes buscando
certificados. Baseado no middleware CORBA um pieddtdo modelo é apresentado,
junto a uma avaliacdo de desempenho do mesmo nimeramdistribuido.
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Abstract: The traditional authentication and authorizationntodl methods are
name-oriented, i.e., each entity is represented lmame that corresponds to a unique
identifier in a system. They are, usually basedaorentralized trust authority. This
approach is barely adequate to fulfill all the reguwments associated to a large-scale
system, such as Internet. Recently, a key-oriemexiel has been proposed as an
alternative for building secure distributed systerfikis model can be considered more
scalable and flexible than the traditional onesabige a public key infrastructure is used
without a central trust authority. The authoritygtdbution is implemented by successive
permission delegations, according to a trust chairere his/her public key identifies the
subject (beneficiary). The difficulty in using tlehain approach is to determine (search)
the authorization path corresponding to the suceesielegations that connect a client to a
server. The techniques proposed to determine tlegatéon chain, until the moment, don't
suggest alternatives when the search for a pdth féhis work proposes a new strategy to
build the delegation chains. The approach intros@caew entity called federation, which
represents similar interests of a group of prinsip@he main function of the federation is
to help in the location of keys, for solving namesd authorization certificates, for
building the delegation chains. To improve scalghilfederations are grouped in
"federation webs", distributed along the globalwwk. A heuristic-based algorithm,
permitting the clients to navigate across the veslefation for searching the certificates, is
also presented. A prototype with the main conceptsur strategy was implemented in
CORBA. In order to evaluate our proposal, the pemnce result of this prototype in a
distributed scenario is also presented.
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1. Introducao

A segurancadecurity da informacdo em ambiente computacional podersearada
de varias maneiras pelos seus diversos usuariogxpmplo, como uma necessidade para
se resguardar os recursos para um administradaisteema, um empecilho em suas
atividades para um usuario comum ou talvez comalesafio para os intrusos dos meios
eletrénico-digitais. Na verdade, seguranca € umeaigina envolvendo técnica, métodos,
procedimentos e modelos, tentando se adequar &tantes mudancas tecnologicas para
atender as diversas necessidades de seus usu#iogais diversos tipos de aplicagdo. A
popularizacdo do acesso a rede mundial (Interret)nindo os mais diferentes tipos de
usuarios, objetivos e dispositivos, sendo acesdaslanais diferentes localidades — tornou
a seguranca da informacao ainda mais complexa.

E comum fazer seguranca num ambiente distribuitiipumndo a execucdo de
funcdes de seguranca a servicos distribuidos noeatebque se integram estabelecendo
relages de confianca entre si. A maneira clasicse pensar na efetivagdo da seguranca
€ a imposicao de um conjunto de regras (politizgléementadas através de algum tipo de
controle; os controles criptograficos e de aceésoas mais comuns. No contexto deste
trabalho os controles criptograficos serdo utilisadcomo uma ferramenta para a
efetivacdo dos controles de acesso em suas nessie implicacoes.

Os mecanismos de seguranca implementam seus esngefalmente sob a forma

de servicos de seguranca. Dentre 0s servicos d@ nedgvancia para este trabalho, estdo o
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servico de autenticacdo e de autorizagdo. O sedécmomes também serd objeto de
discussfes neste texto. A identificacdo Unica implgada através do servico de nomes é
normalmente a base para 0s controles efetivados seoscos de autenticacdo e

autorizacdo. Evidentemente, 0s servicos e o0s axesstdo condicionados ao tipo de

politica implementada nos controles de autorizagao.

De acordo com o0s propadsitos dos sistemas séo adopatiticas para autenticacao e
autorizacado, dispostas em servicos distribuidagfigirando entdo diferentes relagdes de
confianca entre si. O arranjo dos servicos obeded#erentes técnicas e modelos no
intuito de alcancar a seguranca desejada, sendess@& contornar as limitacdes
inerentes a cada tipo de configuragéo.

1.1 Motivacéo

A abordagem classica de concepcéo de segurangamdralizacdo da autenticacao
junto ao servico de nomes e a distribuicdo da matgiio nos dominios das aplicacdes.
Este modelo, baseado numa entidade centralizagocardianca, a autenticagédo, além de
propiciar a criagcdo de pontos criticos em relac&alaerabilidades e falhas, pode impor
sérias restricdes ao desempenho e a escalabilidesistema distribuido em larga escala.

Na abordagem classica, se considerado o ambiemsgldanundial, a escalabilidade
€ conseguida através de uma hierarquia global deesioNeste caso, as relacbes de
confianca sdo herdadas nos niveis mais baixosta @gas niveis mais altos. Porém, o
ambiente global € composto por diferentes paisEmanmnos e com legislacdes proprias,
entdo, como se daria legitimidade a um nome gloloal diferentes ambientes locais
(paises) e como se construiria a hierarquia deepaigsta abordagem para estabelecer as
relacdes de confianca?

Os modelos mais difundidos de seguranca atualnsegigem a abordagem classica.
Porém, estes modelos na sua maioria fazem uso cenimmos e técnicas para minimizar
os efeitos negativos da centralizagéo, prépriaadaisbrdagem. As principais dificuldades
nestes modelos sdo: a escalabilidade limitadaataade flexibilidade — indispensavel em
ambientes distribuidos de larga escala.

As novas tecnologias tanto de hardware quanto ftlease para uso na Internet vém
generalizando cada vez mais sua utilizacdo e Hdiodo o emprego dos modelos de
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confianca centralizados. Um modelo de seguranc¢a rikexivel e de facil uso, sem
nenhuma dependéncia de entidades centralizadoaascep mais adequado para estas
tecnologias emergentes (ex: dispositivos portateésigos moéveis e redasihog).

Os modelos que melhor atendem a este tipo de nd@mgesdevem estar baseados
numa concepcao igualitaria onde qualquer entidadsgpestabelecer relacdes de confianca
com qualquer outra entidade, sucessivamente, fatmamue é denominado de cadeias de
confianca. Como a cadeia pode ser global, a maimuldade € localizar a cadeia de
confianca para um fim especifico, dado que nao drthuma entidade central a qual
recorrer para fazer uma busca por permisséeskmios.

E quando a cadeia de confianga ndo existe? Comoegia cadeia em um ambiente
distribuido, onde as relacdes de confianca foraadas arbitrariamente? Como localizar
um principal sem o auxilio de um servico de nontésfo localizar direitos de acesso, se
as politicas de autorizacéo estédo distribuidas sistema distribuido? Depois de localizar
o detentor do direito de acesso, como negociarngaessdo do mesmo? Como navegar
pelas entidades que pertence a cadeia confianca,nsesma nao € estruturada? Que
tecnologia deve ser utilizada para construir ogiijed de uma arquitetura que ofereca as

caracteristicas desejadas?

1.2 Descri¢cao do problema e seu contexto

As cadeias de confianca sdo construidas atrav@sogagacao (por delegacéao) de
certificados, denotando a confianca muatua entrea cdois membros da cadeia que
constituem o0s seus elos de ligacdo. As delegaciesssivas formam cadeias de
autorizagdo ou caminhos de confianga. As cade@sa@inhos nao controlados, sendo da
responsabilidade dos membros das mesmas armazeresugerar as sequéncias de
certificados para resolver nomes e/ou para compryarizagoes.

Quando um cliente tenta acesso a um servidor deagfb e ndo possui uma cadeia
de autorizagédo para fazé-lo, ndo dispde de nenheocamsmo para construir tal cadeia.
Considerando a existéncia de um servidor armazenasadcertificados de autorizacéo,
entao seria necessario algum esquema que pernmégseiar a concessao do direito junto
ao detentor do mesmo, apas localizar o certifieaddal servidor.

Quando se assume um ambiente heterogéneo e dibiribomo a Internet esta
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negociagcdo se torna uma tarefa dificil. Neste c@swece haver a necessidade de
estabelecimento de relacionamentos de confiangadaarescalabilidade e operacionalizar
um sistema integrando varios dominios diferentes.

Como comentado anteriormente, qualquer tipo deigdcdo que na construcao
dos relacionamentos de confianca centralize denagforma o arranjo das entidades
compondo os relacionamentos traz consigo umadeénesvantagens. Por outro lado, uma
configuracdo totalmente descentralizada cria ddmdes de navegacdo através das
entidades do modelo de confianca devido a confgguararbitraria.

Em suma, pode-se dizer que o contexto exige uneasgonde um cliente sem uma
cadeia de autorizagao possa localizar a mesmaoeiae@ concesséao de direitos de acesso
em um ambiente totalmente distribuido e com refasitentos de confianca construido de

maneira arbitraria, consequientemente sem nenhond¢igntidade central.

1.3 Objetivos da tese

O objetivo geral deste trabalho € propor um modelautenticacdo e de autorizacao
baseado em cadeias de confianca para sistemabuddts de larga escala. O modelo
oferece um esquema alternativo para criacdo deasade autorizacao ligando um cliente
a um servidor. Além disto, pretende-se mostraigaitatura e um prototipo do suporte de
autenticacdo e autorizacao proposto no ambitoglacmedes distribuidas na Internet.

A partir das perspectivas citadas, o projeto deqyisa perseguiu 0S seguintes
objetivos especificos:
= Desenvolvimento do modelo de confianga para osicgsvde autenticagcdo e

autorizagao.

» Criacdo do mecanismo para localizacdo de cadeiasitdeizacdo ligando o cliente ao
servidor. Este mecanismo é acionado quando naarhilkos de confiangca que levam
um cliente a um servidor. O mecanismo permite alibacédo do detentor do direito e
sugere trocas para a negociacao da concessaootizag#o. Neste caso, o detentor do
direito intermedia o processo de criacdo da cadeiautorizacdo ligando o cliente ao
servidor.

= Desenvolvimento do protétipo implementando o model@xecucdo de testes no

sentido de validar o protétipo construido.
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» Publicacdo de artigos para relatar os resultad@satialho em eventos da area.

1.4  Organizagao do texto

Este capitulo descreveu o contexto geral, a md@iac;os objetivos da tese, sendo
gue os proximos capitulos encontram-se divididosacoolocado a seguir.

O capitulo 2 apresenta os fundamentos de um siglenseaguranca computacional:
politicas, violacdes, modelos e mecanismos de apgar a seguranca em sistemas
distribuidos: a autenticacdo e a autorizacdo e dmsv combinacfes do controle de
autenticacao e autorizacao.

O capitulo 3 discorre sobre a autenticacdo e aaitid orientados a chaves: a
geréncia de confiang&DSI/SPKE as experiéncias com busca de cadeias de @tc

O capitulo 4 apresenta 0 modelo de autenticacatoeizacéo proposto: federacao,
teia de federacdes, criacdo de novas cadeias,stiearde navegacao pelas teias de
federacdes e um cenario exemplo.

O Capitulo 5 mostra a integragdo do CORBASec aol/SPKI. arquitetura do
protétipo, implementacao do prototipo e aplicac@deste.

O capitulo 6 aborda a avaliacdo do prototipo atrad@ geréncia de risco e faz
consideracgdes sobre testes de desempenho do poototi

No capitulo 7 sdo feitas conclusdo a cerca dosltadss obtidos com o
desenvolvimento da tese.

O trabalho também € composto de um conjunto de osneersando sobre os
seguintes assuntos: Anexo | - Controles Criptogo&fi Anexo II- Kerberos Network
Authentication ServiceAnexo Il — Infra-estrutura de chave publica, &oelV -
Framework de Autenticacdo X.508nexo V — Arquitetura CORBACJommon Object
Request Broker ArchitectureAnexo VI — Representacdo e verificacdo da palitie
autorizacdo focada na especificacdo e Anexo VigprBsentacdo e verificacdo da politica

de autorizacgédo utilizando mecanismos estendid@aitieizacao.



2. Fundamentos de seguranca em ambiente computacional

2.1 Introducéo

Nos ultimos anos, 0 interesse por seguranca erangst computacionais tem
crescido muito. Quase sempre, na midia, quandeumttisé seguranca, o foco das noticias
se atém a relatos de acdes danosas, executadasvpsores e nos grandes prejuizos
resultantes da acdo. A imagem dos atingidos enatdiss € também fortemente abalada
pela repercussdo de tais fatos. Se nos ativermogagm acima, chegaremos a concluséao
quesegurancase resume a se defender de ataques para evitdezpsede alguma natureza
que quase sempre geram perdas financeiras.

O que se tenta mostrar neste capitulo € que seguean sistemas computacionais
nao € exclusivamente um meio para permear fins,én@ades de tudo, uma disciplina que
através de seus conceitos, metodologias e técrigas, manter as propriedades de um
sistema — evitando acdes danosas de entidadesuttizadas sobre as informacdes e 0s
recursos do mesmo. Na literatura, existem variéisig@es para segurancseurity e, em
guase todas, € caracterizada a necessidade derger ma sistema um conjunto de

propriedades [1]:

Y hackers, crackers, spies e outros tipos de mattsito
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A confidencialidadegarante a revelacdo da informacao sé a sujeitatsrizados.

* A integridade assegura a nao modificacdo indevida — seja aaldent
intencionalmente — das informagdes no sistema.

A disponibilidade garante que as informacfes e recursos num sistema
computacional estardo desimpedidos e prontos params usados quando
requisitados por sujeitos autorizados.

Outros autores como Landwehr [2] consideram aindeoc propriedades de
seguranca, a autenticidade e o ndo-repudio.

* A autenticidade garante que um sujeito usando uma identificacgéeuéverdadeiro
detentor.

* O nédo-repudio garante que o participante de uma comunicacagossa nega-la
posteriormente.

Neste capitulo serdo introduzidos um conjunto deceiwos, modelos e técnicas
usados no sentido de assegurar as propriedadeguiaisca da informacao. Na sequéncia,
se abordara a implementacdo de mecanismos de ieat@at e autorizacdo que sdo as

bases fundamentais de seguranca em sistemasudasb

2.2  Politica de seguranca

O termopolitica de segurancaode ter significados diferentes dependendo del niv
em que se aplica. Sob a otica administrativa de mstguicdo, por exemplo, pode ser
definida como um conjunto de leis e praticas quguleenentam como a instituicdo
gerencia, protege e distribui suas informagfesa Bsta administrativa em relacdo a
seguranca da informacdo deve se refletir tambémamientes computacionais, onde
politica de segurancpassa a ser definida como wonjunto de regrasque especificam
como um sistema prové os seus servicos para manfeppriedades de confidencialidade,
integridade e disponibilidade. Neste texto, sem@taath a nogcdo de politica de seguranca
prépria para ambientes computacionais [3].

As politicas de seguranca sdo classificadas em dakegorias: discricionarias e

2 Entende-se por sujeito uma entidade ativa (progrgarocesso, sistema, etc.) cujas acdes se referem
recursos do sistema.
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obrigatdrias. Nas discricionarias 0os acessos a reataso ou informagédo sdo manipulados
livremente pelo proprietario ou responsavel pelem® segundo a sua vontade (a sua
discricdo). Nas politicas obrigatérias (ndo-digoniarias ou mandatorias) as autorizacdes
de acesso sédo definidas através de um conjuntmtoro@vel de regras, envolvendo a

seguranca das informagdes no sistema como um4do [

2.3 Violacdes de seguranca

As regras definidas pela politica de segurancameiam as entidades autorizadas e
responsaveis pelas acdes executadas sobre infasmaghtidas no sistema, normalmente
estas entidades sao identificadas cagoniacipal (sujeito). Um principal pode ser um
usuario, um processo ou ainda uma maquina em udead® computadores. A entidade
nao autorizada pela politica que ganha acessaeaonssos de um sistema computacional é
denominadantruso.

As violacdes de seguranc@m sistemas computacionais correspondem a acéo de
burlar de alguma forma a politica de seguranca aldora ndo se verificarem uma ou mais
das propriedades de seguranca. A tabela 2.1 ilasttgpos de violacdo em contraposicao

as propriedades de seguranca nao verificadas.

Tipo de violacao Propriedade de segurancdolada
| |revelac8do néo autorizada confidencialidade
Il |[modificacdo néo autorizada integridade
Il |negacéo de servico disponibilidade

Tabela 2.1 - Relacéo de violacdes as propriedades seguranca

Antes de expor as principais violagdes em ambidisteibuido, algumas definicbes
devem ser consideradas: ameaca, ataque, vulndealglemisuse

Uma ameaca (threa) € caracterizada por um conjunto de acbes exmoran
circunstancias, condi¢cdes ou conhecimentos sobrsistema que expdem as propriedades
de seguranca ao risco (possibilidade de ocorré&hei@omportamento ndo esperado do
sistema). Uma ameaca, quando posta em acéo, €iddelst como umataque (attack a
seguranca do sistema.

Entende-se por vulnerabilidade (vulnerability) debilidades, fraquezas ou

imperfeicdes em procedimentos, servigcos ou sistefstas vulnerabilidades podem ser
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oriundas de falhas de concepc¢éo, implementagcaoeogodfiguragdo de servicos ou
aplicacdes, expondo os recursos de um sistema ¢aonmel a ataques.

E muito comum se encontrar na literatura, tambétafroomisuse que corresponde
ao uso incorreto, improprio ou excessivo de umrsecu

A tabela 2.2 relaciona as ameacgas / ataques nraisngente presentes em relatos de
violagbes (alertas / boletins de seguranca) emerseéd distribuidos e rede de
computadores.

Ameaca / ataque Descricéo

Tipo de
violacac

Técnica utilizada para “se fazer passar’/forjana identidade.

Mascaramento Utilizada por exemplo em capturadores de serRaspoofin

(masquerade/spoofing etc P P P P 9
I | Técnica utilizada para explorar vulnerabilidades sistema. H

Bypassing control comum a utilizagdo desta técnica em invasfes derses con

versfes [fatchs, service packslesatualizadas.
| |Técnica que utiliza software com cdédigo contendortes
Il |aparentemente inofensivas ou invisiveis. Esta, daan
IIl ]executada, compromete a seguran¢ca dos recursosstims.,
Esta técnica é utilizada, por exemplo, em cavasrdia, virus
bombas ldgicas, etc.

| | Técnica utilizada para inserir/criar fun¢gdes/essut@ sistemd,
Backdoor/Trapdoor Il |que aceitam entradas especificas e permitem coarttmblar
0S mecanismos de seguranga do sistema.

| |Técnica que consiste em bisbilhotar/revirar lrasi procurando
papéis, discos, etc. com informagdes importantes o foram
adequadamente destruidas.
| |Técnica utilizada para bishilhotar recursos detesna coni
Scanning algum objetivo especificopprtscan por exemplo). Um ataqye
deste tipo utiliza-se de um softwaseannerpara ser executadag.
IIl |Técnica utilizada para impedir o acesso legiiiao sistema ou |a
algum recurso deste. Alguns exemplos desta técrdéa
Distributed Denial of ServiceWorms repetidor de discagem|e
diversas variagfes deenial of ServicdDoS).

| |Técnica utilizada para escuta, interceptacdo, g&er ou
Il |alteracdo de mensagens durante a sua transmiSgdalmente
a escuta da comunicagdo com um softwamiffers por
exemplo, precede o uso de ataques cofham-in-the-middleou
roubo da sessdo autenticadddcking).

Cdédigo maléfico
(malicious codg

Inspecédo de lixeira
(media scavenginly

Negacédo de Servigo

Atague nas
Comunicacgbes

Tabela 2.2 — Relacado entre as ameacas / ataquess¢ipos de violacao (tabela 2.1)

2.4  Modelos de seguranca

Os modelos de seguranca correspondem a descrgyoesd do comportamento de
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um sistema atuando segundo regras de uma poliéiceeduranca. Estes modelos séo
representados na forma de um conjunto de entidadeacionamentos [5]. Os modelos se
apresentam na literatura divididos em trés tipascoé [6] [7]: baseados em identid2de
discricionarios (discretionary, baseados em regras obrigatorios (mandatory e 0s

baseados em papéigole).

2.4.1 Modelo discricionario (discretionary)

O modelo discricionario, em sua esséncia, & baseadoodelomatriz de acesso
proposta potampson8]. Neste modelo, uma matriz relaciasigetos (recursos)sujeitos
(entidade ativa) atributos de acesso (direitos ou permissdes de acesso xemmpko:
read write, ...).

A Figura 2.1 mostra a matriz de acesso, onde capdics (S1, S2, S3, etc.) €
representado por uma linha e cada objeto (O1, {089, gor uma coluna. Na célula onde
ambos (linha x coluna — Figura 2.1) se encontrames@ecificados os atributos de acesso

do respectivo sujeito em relagéo ao objeto consdter

Objetos
" 01 02
el S1 (read) (read,write,execute)
(=3 S2 - (write)
&") S3 (read,execute) « -

=

Figura 2.1 - Modelo matriz de acesso

Direitos de Acesso

Considerando uma coluna da matriz de acesso, tequese relacdo de todos os
sujeitos com 0s seus respectivos direitos de asedse o0 objeto correspondente formam a
lista de controle de acess@Access Control List ACL) do objeto considerado. ASCLS

correspondem a uma forma de apresentacdo do maddtz de acesso. Na Figura 2.2 é

30osI Security Architecture Standard 1ISO/IE€98-2.
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apresentado um conjunto A€Ls, onde cada entrada corresponde a uma listantdeleo

de acesso para cada objeto.

Objeto Listas de Controle de Acesso
01 Sl(read), S3(read, execute)
02 S2(write), Skead, write, executg

Figura 2.2 - Listas de Controle de Acesso

A matriz de acesso pode ter uma outra representafi@vés delistas de
competéncias(capabilitieslist). S6 que neste casogcapability relaciona o(s) objeto(s) e
respectivos direitos que o sujeito possui sobremésmo(s). Na Figura 2.3, cada entrada €
representada numa lista (cegpabilitieg por um sujeito e determina as permissdes que este

tem sobre os objetos do sistema.

Sujeitos Listas de Competéncias
S1 Ol(read), O2(read, write, execute)
S2 O2(write)
S3 Ol(read, execute)

Figura 2.3 - Listas de Competéncias

2.4.2 Modelos Obrigatdrios (mandatory)

Os modelos obrigatorios caracterizam as polititas dnandatorias definindo regras
e estruturas validas no ambito de um sistema, rioreme, especificando algum tipo de
politica multinivel (nultilevel policy. Politicas multinivel estdo baseadas em algumde
classificacéo, as quais estdo submetidos os acdssasijeitos aos objetos [9].

Uma das formas de viabilizar a implementacdo degwifticas € construir
reticulados (lattice®) com rétulos de seguranca (security labels Os rétulos sdo
constituidos de niveis de sensitividade e categ@éegory. As categorias correspondem

a compartimentos especificos associados a um wuieebensitividade. Os niveis de

“ Lattice corresponde a um conjunto matematico @mentos ou recursos do sistema parcialmente
ordenados (satisfazendo uma relagdo que é transitantissimétrica), tal que para quaisquer 2 altrae
existe um elemento que é o maior no subconjuntmdi@s os elementos menores ou iguais a ambos e, um
elemento que é o menor no subconjunto de todokem®Btos maiores ou iguais a ambos.
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sensitividade atribuidos as informagfes descreugomatipo de classificacdo empregada
no sistema.

Os rotulos de seguranca correspondem ao produtdalegntre o conjunto de niveis
de sensitividade e o conjunto @ategory(Securitylabel = Sensitivitylevel x Category;
sendo queCategorydenota o conjunto de todos os subconjuntos forswadpartir das
categorias definidas no modelo.

Assim, osecurity labelé o conjunto de todos os pares ordenados (a,d® aro
primeiro elemento, corresponde ao nivel de serddtile da informacédo no sistema e b
descreve o subconjuntategory(que pode até ser vazio) a que pertence a inf@mac
Neste contexto gsensitivity labeldo sujeito toma o nome @eitorizagdo ou habilitagdo
(clearancg. No caso de objetos (entidade passiva no sistemsgnsitivity labelé
denominado nivel delassificacao(classificatior).

Para permitir comparacdes entre security labelsde sujeitos e objetos nestes
modelos de politicas multinivel, é definida a satprielacdo de dominancia

Security leve(si,c;), domina Security leve(s;,cy)
se sdo verificadas as seguintes condi¢coes:
Sensitivitys;) = Sensitivitys,) [J cats(c;) [ cats(cy)

No caso, cats(x) fornece o subconjunto deategory a que ¢ pertence. Os
operadores®” e “[1” indicam, respectivamente, ordem entre os niveisahsitividade e a
condicdo de superconjunto entre 0s conjuntos quggemcategory o operador #” na
condicdo acima representa agregacao (“e”).

A seguir sdo descritos 0s principais modelos otiiges/mandatérios constantes da

literatura.

A. O modelo Bell-LaPadula (BLP) de confidencialidade

O modelo BLP [10] classifica as informacdes em 4 niveis hiarfmos de
sensitividade (ndo classificada, confidencial, etece ultra-secreta — respectivamente do
menor para 0 maior nivel) e num conjunto ndo higiéo de categorias ou
compartimentos.

Para evitar a revelacdo da informacéo a sujeitosaudiorizados, basicamente, o

modeloBLP impd&e duas regras:
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* NRU (No Read Up ou propriedade de seguranca simpleqsimple security
propriety ou s9: esta regra evita que um sujeito de nivel infee@a informacdes
de um nivel mais elevado que o seu nivel de segarghabilitacdo e
compartimento). Ou seja, 0 nivel de sensitividadesdjeito deve dominar o do
objeto.

*  NWD (No Write Down ou propriedade estrela(*-propriety): esta regra limita as
acOes de um sujeito cosecurity labelxs, em seus acessos de escrita a objetos com
nivel de seguranga;xx, deve dominar

A preocupacdo nestas regras € evitar que a inf@wndg um nivel mais alto acabe
fluindo para niveis baixos de seguranca, caraetediz a revelacdo ndo autorizada de
informacé&o. Além das duas propriedades descritasdaelo também mantém um controle
discricionério por nivel de segurancdisEretionary security propriejyque reflete os
principios de autorizacdo expressos no modelo mddracesso.

A dindmica doBLP € descrita por uma maquina de estados onde ac&arde um
estado seguro (condicdo em que nenhuma das prageedle seguranca € violada), para
outro estado seguro s6 é possivel se as propriedatiela e simples forem mantidas — no
acesso que define a transigao.

O modelo deBLP apresenta entre suas principais limitacdes [1]lla[€@scrita as
cegas e a superclassificacdo da informacaesérita as cegagqblind write) € assim
denominada porque a propriedade estrela permiteugueujeito escreva num objeto de
nivel de sensitividade superior a sua habilitagdodendo ocorrer a destruicdo de
informacfes sem caracterizar uma violacdo das gedpamodelo propriamente dito. A
superclassificacdo da informacae determinada pelas regras do modelo, defininda um
tendéncia de fluxo da informacgédo dos niveis dersega mais baixos para 0os mais altos.
Com o passar do tempo a superclassificacdo ddiaulmanipulacdo da informacgéo e a
operacionalizacao do sistema.

Por exemplo, durante um processo de coOpia, quandtassificacdo do objeto
original (que sofrera a operacao de leitura) éiofea habilitacdo do sujeito, a propriedade
estrela impde que o objeto copiado (que sofreuemagfo de escrita) tenha classificagao
igual ou superior a habilitagdo do sujeito. Nesiso¢ é possivel perceber pela situacdo
exposta que a classificacdo da informacao foi “dak@ara cima no objeto copiado. Com

0 passar do tempo a informacédo tende a subir messnie classificacdo a ponto de em
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dado momento necessitar uma reclassificagcdo pamarto sistema usavel. Na literatura
existem varias técnicas propostas para tratar psibemas d@LP [11] [4].

Os sujeitos de confianca(trusted sujeqgt foi considerado ja em [10], para que
processos possam violar a propriedade estrela, esessario, sem comprometer a

seguranca do sistema, tratando entre outras @s#serclassificagdo da informagao.

B. O modelo Biba de integridade

O modeloBiba é definido como o dual dBLP. Suas regras sao similares ao do
modelo anterior, porém, tem como objetivo, a presgo da integridade das informagdes
classificadas, evitando modificacdo néo autorizada.

O modelo define niveis hierarquicos de integridpdea os sujeitos Jl e para o0s
objetos (}) similares aos niveis de sensitividade definidosBLP. A propriedade
simples de integridadedefine que um sujeito s6 pode ler um objeto serdeeal de
integridade for dominado pelo objetq & l). A propriedade estrela de integridade
especifica que sujeitos podem ter direito de essnbre objetos, se e somente;zdd.

Por ser o dual d8LP, este modelo apresenta limitagbes similares asritis
naquele. No model@iba ocorre uma degradacédo do nivel de integridadendeeira
analoga a superclassificacao da informacéao do rmaBLP. Via de regra, também ha a
necessidade dmijeitos de confian¢gano modelo Biba para alterar a integridade de tagei

e objetos, mantendo o sistema viavel.

C. Outros Modelos Mandatorios

Na literatura séo identificados outros modelos ra#iribs além ddell-Lapadulae
do Biba. O modelo Clark-Wilson (CW) [12] é baseado na idéia que a integridade € mais
importante que a confidencialidade para operac@eserciais. Diferentemente dos
modelos Bell-LaPadula e Biba, o CW assumetransacdes bem-formadas(“todos os
passos de uma seqiéncia de atividades sdo exexu@gletamente”) e separacdo de
tarefas (“cada sujeito desempenha um papel distinto naié&ena de atividades que
formam uma transacéo”) como esséncia de sua d@inic

Outra classe de modelos mandatoérios presente eratlita é a dos modelos de
controle de fluxg introduzidos no sentido de tratar os problemasaidinamento (canais
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cobertos temporais, canais de memoaria, cavalogéie ttc.). Nestes modelos ndo séo
considerados mais acessos de um sujeito em obmetassde fluxos de informacéao entre
sujeitos. Estes modelos tratam de identificar asaisade comunicagdo legitimos e os

ilegitimos. O modelo descrito em [13] € um exeng#sta classe de modelos.

2.4.3 Modelos Baseados em Papéis (Role-Based Access QlorRBAC)

Em modelos RBAC, a idéia central é que o usuarsempenhe diferentes papéis em
um sistema. Unpapel pode ser definido como uma funcdo em uma orgadizagssim,
no RBAC as permissfes sdo conferidas aos pap&isigudrios sdo autorizados a exercer
papéis (Figura 2.4).

O controle de acesso baseado em papéis facilierémga de autorizacdo, porque
quando o usuario muda de atribuicho — sendo, gortatesligado de um papel e

assumindo um outro — a manutencao das permisségmpeéis nao sofre mudancas.

Associagao de _
usuarios Associacéo de
permissoes
Usuérios >| Papéis >| Permissées

Figura 2.4 - Modelo RBAC Bésico

O RBAC nao é um conceito novo, mas sO recentemgamdiou a atencdo dos
pesquisadores. Um modelo unificado denomin&BAC-NISTfoi criado para tentar
padronizar as varias tendéncias que tém surgidmedelos de papéis [14].

Esta familia de modeloRBAC-NISTse apresenta estratificada a partir do modelo
RBAC bésico Flat RBAQ, evoluindo pelos outros modelos da familia — RBAC
Hierarquico Hierarchical RBAGQ, RBAC com RestricdesConstrained RBALe RBAC
Simétrico Symmetric RBAJ14].

O RBAC basico implementa a infra-estrutura de base composta psigrio,
permissdes e papeis com suas respectivas semasticglacao entre 0s mesmos deve ser
do tipo muitos-para-muitos (Figura 2.4). Este modeééfine funcbes administrativas,
interpretadas como suporte a revisdo das assosiagd@rio-papel — o que determina 0s

usuarios associados a um papel e vice-versa.
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O RBAC hierarquico acrescenta ao RBAC bésico uma hierarquia que feermi
estruturar papéis de maneira a refletir a hierarglé responsabilidades reais de uma
organizacao.

O RBAC com restricbesesta baseado nrincipio do minimo privilégio (suporta a
separacdo de tarefa® usuario sé utiliza os direitos necessarios pana dada tarefa),
impondo desta forma restricbes na ativagdo de papéilitantes.

O RBAC simétrico inclui funcbes administrativas que déo suportedséo de
associacdes permissao-papel — o que torna pogdéwveificar as permissdes associadas a

um papel e os papéis que possuem determinadasspéasi

2.4.4 Consideracdes sobre os modelos

Basicamente os modelos de seguranca foram defiricoperiodos distintos com
tendéncias e caracteristicas especificas: no cordesoanos 60 - estimulados pelo
desenvolvimento dos sistemas de tempo compartilhade anos 70 - com fins e
propésitos militares e, nos anos 80 com enfoque w@inercial. A partir dos anos 90, a
tbnica vem sendo os modelos que envolvem ambieh$@igsbuidos, sem um proposito
especifico, mas geralmente para suportar politragasplas.

O modelo matriz de acesso € caracterizado peldlexibilidade, o que facilita a
geréncia descentralizada de direitos. O preco edabflidade e da descentralizacédo € a
complexidade envolvida no controle a propagacadirgé&os no sistema.

Os modelos de controle mandatario geralmente defun@ conjunto de regras nao
contorndveis no sistema que diminuem as possitidslale propagacdo de direitos. Estes
modelos s@o proprios para geréncias centralizaglaggluranca, representando estruturas
pouco flexiveis.

Os modelos baseados em papéis séo tidos como rmadeomediarios entre 0s
discriciondrios e os obrigatorios, apresentam autesa flexivel dos primeiros e geréncia
qgue pode ser centralizada dos obrigatérios. Todanarelos descritos neste texto podem

ser implementados em sistemas distribuidos, corarroaimenor dificuldade [15].
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2.5 Mecanismos de seguranca

Os mecanismos séo responséaveis pela implementasapadiiticas de seguranca,
expressas pelos modelos de seguranca. Para \aaldlimplantacdo de tais politicas, os
mecanismos séo construidos a partir de controlesekso e controles criptograficos.

No que se refere a controle de acesso esses igmaoartomam 0 nome daeonitor
de referéncias[16], intervindo em varios niveis de um sistema.

O monitor como responsavel por intermediar todasegsisicoes de acesso aos
objetos de um sistema deve ter algumas proprieddeégs ser inviolavel, incontornavel
(sempre invocado) e pequeno o suficiente para pemnverificacdo de sua correcdo. A
nocdo denucleo de segurancdoi definida em [17] como o conjunto de recurses d
hardware e software que permitem a concretizac@ondeonitor de referéncia.

A implementacdo do monitor de referéncia € feitarpecanismos de controle que
podem ser discricionarios (DAC Biscretionary Access Contiplobrigatérios (MAC —
Mandatory Access Conthobu baseados em papéRBAC - Role-Based Access Control

2.5.1 Controle de Acesso Discricionario (DAC)

Os mecanismos DAC implementam politicas discridiasa permitido ao usuario
atribuir direitos de acesso aos seus recursos dagipnais de acordo com a sua vontade.
Porém, se o usuario ndo atribuir corretamente edieitos ou mesmo se o fizer
permitindo acesso de coépia a outros sujeitos, sedlimacdo de suas informacdes pelo
sistema pode nao ser controlada.

O controle de acesso discricionario ndo impde nmahkestricdo a disseminacao de
direitos e a propria evolugcdo da matriz de acesaqratica, devido talvez a facilidade de
implementacéo e flexibilidade, o controle de aceadisoricionario € largamente utilizado

nos sistemas atuais.

2.5.2 Controle de Acesso Mandatério (MAC)

Em mecanismos MAC, que implementam a politica alddiga, as regras de controle

de acesso sdo impostas por uma autoridade ceBst#s mecanismos, como descrito
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anteriormente, implementam politicas multinivel.sD@rios relatos de implementacdo de
mecanismos MAC, observa-se que 0s mesmos sdo b&rdifieeis de viabilizar que os
mecanismos de DAC, devido a rigidez de suas regras limitacdes de seus modelos,

além de outras dificuldades de natureza computakja].

2.5.3 Controle de Acesso Baseado em Papéis (RBAC)

Para os mecanismos que implementam RBAC a idestidadsistema € o papel,
uma vez que estes encapsulam as politicas na fbenparmissdes. Por ser independente
das politicas, cRBAC¢é facilmente ajustavel a mudancas no ambientegén@o flexivel
guando o DAC e nem tédo rigido quanto o MAC. Porsmpie os modeloRBAC ainda
estejam em desenvolvimento, existem varios reldeosmplementagfes do mesmo, um

deste pode ser encontrado em [19].

2.5.4 Controles Adicionais de Seguranca

Os mecanismos de seguranca envolvem acgles, técrpcasedimentos ou
dispositivos que tém como propésito implantar @@ de seguranca. Outros controles
(ditos internos) que ndo atuam diretamente nassiegas de acesso devem estar presentes
nos sistemas:

* auditoria de vestigio ligada a geracéo periddica de registros de egsegsociados a
seguranca — coletados para uso potencial em detelscdntrusdo e/ou auditoria de
seguranca.

* auditoria de seguranca inspecao independente (executada por terceiros) d
procedimentos e registros do sistema com intuitveddicar possiveis violagdes do
sistema e para a adequacéao das politicas de segw@apregadas.

» deteccdo de intrusdo usa 0s mesmos registros das auditorias em métodos
automatizados de anéalise em tempo real, envolvendtas vezes uma sequéncia de

eventos relacionados ou ndo; o intuito é identifadvidades anormais no sistema.

Mecanismos que facam uso de técnicasbdekups replicacbes e que permitam
recuperar o sistema em situagdes onde as violggséedo 2.3) ndo puderam ser evitadas
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completam os controles adicionais.

Outros controles (ditos externos) necessitam secioaddos aos internos ja
comentados, por exemplo, é necessario que se tewenhiecimento de cada usuario suas
atribuicdes e responsabilidades¢ountability, para que esse saiba o que esta autorizado
a fazer. Se este néo estiver treinado e conveledmportancia da seguranga no ambiente
computacional as demais medidas podem se tornaefseduia.

2.6  Seguranca em sistemas distribuidos

Ao se considerar sistemas distribuidos, a segarasmgsume caracteristicas
especiais: a preocupacao ndo se resume mais a aquana ou recursos geridos de forma
centralizada. Os recursos computacionais sdo depéemando redes de computadores,
normalmente, ocupando amplas extensdes geograficas.

Os sistemas distribuidos sdo caracterizados pelarogeneidade de seus
componentes, envolvendo diferentes tecnologias.mAldisto, sdo ambientes que
apresentam uma dindmica em suas composi¢des, pdssuimeros sempre crescentes de
recursos, o que pode se refletir prablemas de escalabilidade

E pratica comum— no sentido de vencer problemas de escalabiliduaites
ambientes — reunir conjuntos de recursos comprtais destinados a um mesmo fim em
um dominio. Cada dominio apresenta politicas de autenticazdde autorizagédo

especificas garantindo as propriedades de segulasgacursos no dominio

2.6.1 Autenticacdo em sistemas distribuidos

O processo classico de identificacdo de um priftionsiste na sua
individualizagdo dentro de um grupo de usuériossideema a partir de umarova de
identificacdo, que pode ser manifestada através da posse dmalgormacdo, do
conhecimento de algum segredo ou ainda, da possendecaracteristica Unica (iris,
impressao digital etc.). A identificacdo € defindientro de um espaco de nomes, onde
cada identificador é atribuido unicamente a umaggpad e € valido em todo o sistema.

® Entidade ativa que pode provar sua identificap@oexemplo: pessoa, sistema, processo, etc
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Em um sistema distribuido — num cenério onde umcjpal tem acesso a uma
maquinaA e a umaB, se o principal que passou pelo processo de fab@gfo no sistema
A desejar acessar também o sist@npode-se imaginar duas situacdes: (i) o princpal
autenticando novamente através da rede no siskra (i) o sistemaA enviando
informacdes de identificagdo do usuario pela redsistemeB.

Em ambos os casos (i) e (ii), haveria a necessidadaecanismos para proteger as
informacbes de identificacdo em transito pela re@ecessidade de controles
criptograficos, por exemplo). Aléem disto, no cagpd usuario teria que passar novamente
pelo processo de autenticagdo no sistéBpaou seja, enviar novamente senhas e
informacBes de identificacdo pela rede; este casaasnplica quando o numero de
maquinas necessario para o processamento desgdaspario € relativamente grande.
O caso (i) se apresenta como mais simples, entegt®ds sistema#\ e B deveriam
compartilhar algum tipo de “segredo”, de tal mode B pudesse confiar ed a ponto de
ter certeza que as informacdes de identificacdebidas como oriundas d& fossem
sempre auténticas.

Para resolver problemas como os do cenario (iipeéessario umaelacdo de
confiangacom uma terceira entidadeust third party —o servi¢co de autenticacao

Tal relagéo é sustentada no pressuposto que ditadenautenticadora/certificadora
nao apresentara comportamento diferente do espekadion, para fins de identificacéo, o
servico de autenticacao € o fornecedor das infaiesagecessarias para a autenticacdo dos
dados sobre o principal. Estas informac¢fes coestita que € normalmente chamado de
certificado, representando uma prova irrefutavel de autemtildd aceita pelos
participantes da comunicagdo — emissor e destinaasumem a credibilidade do servico
de autenticacdo que gerou essas informacotes decaeéo.

No cenario do caso (ii) acima os dados sobre @ipah enviados pelo siticite) A
sdo confrontados com as informacgdes do certificamldestinatarid — na verificacdo da
autenticidade dos mesmos.

O uso de certificados evita a necessidade de nwuwasiespecificos para proteger
informagdes de autenticagdo em transito pela nedis, 0S mesmos estdo baseados em
assinatura digital ou outro mecanismo gerado patiaficador para garantir a integridade e
autenticidade do certificado. Na identificacdo fitambém desnecessario enviar

informacdes confidenciais como senhas pela rede $80s remotos, pois os certificados
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podem ser utilizados para comprovar a autenticidd@m principal, o que viabiliza a
identificacdo Unicasjngle sign-oh

Como os sistemas distribuidos sédo construidospearaitir operacdes remotas que
envolvem trocas de mensagens e, pelo exposto apeneebe-se que nestes sistemas a
autenticacdo néo se limita a identificacdo de fpais, € necessaria também a autenticagéo
de mensagens em transito. Neste caso, se desajepaegade de autenticidade das
mensagens, através da identificacdo incontestéavelrigem e do destino das mesmas,
comumente alcancada pelo uso de certificados.

Os certificados presentes em servigos de autedticasuais — como &erberos
(chave secreta) [20] ou X.509 (chave publica) [21] — normalmente estdo baseados
mecanismos de assinatura digital. Assim, pode-sgsppor que em sistemas distribuidos
a autenticacdo € suportada por mecanismos que eah ggluzem o processo de
autenticacdo a comprovacao da posse de uma chptagcifica [22] [23] [24] [25] [26].

Na secédo 2.7 vai sera apresentado um estudo dg eadizposicdo deste servigco de

autenticacdo em sistemas distribuidos e a commodagg certificados.

2.6.2 Autorizacao em sistemas distribuidos

A autorizacdo é um processo onde 0 objetivo éngarque sé tenha acesso aos
recursos os principais com legitimidade para faz®Ilprocesso de autorizagao consiste de
duas fases: a representag@plesentatiohe a verificacdogvaluatior).

A representacdo(da politica) compreende a expresséo dos atrilftegsieriments
de autorizacdo no sistema distribuido. A maneirés mamum de representacdo destes
atributos (direitos, permissées ou privilégioslié expressao através de UARL ou uma
capability list(secéo 2.4.1).

A atividade de verificacdo do acesso compreende a acdo de recuperar 0S
requerimentsassociados a um objeto e confrontd-los com obuabs de autorizacdo
associados ao principal na sua tentativa de acesso.

Um principal efetuando acessos a um objeto podalee dos atributos que possui
ou fazé-lo através de atributos recebidos de texceia delegacéo [27]. Aelegacdose
constitui na acdo de conceder atributos de aut@izaa um principal que agird na
efetivacdo do acesso desejado.
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Na literatura de sistemas distribuidos algunsraattém apresentado abordagens
para a representacdo e a verificacdo da autorizpgdcestendem a maneira classica de
concretizar a autorizacdo. Uma destas abordageastindo do pressuposto que a politica
deve ser independente dos mecanismos de autorizagdbaseada numa preocupacao
maior com o formalismo da especificacdo da (palitae) autorizacdo [28]. Uma
generalizacdo dACL (GACL) é utilizada para especificar politicas de maneiais
“modular”, similar a linguagens de programacéao ¢pourais), ndo se limitando apenas a
fazé-lo de maneira declarativa, como é feitoA@ks tradicionais.

Para ilustrar como a representacdo de uma politicautorizacdo é expressa
através d&ACL, considere os usuariéddice e Bob e os grupo®epte Researchque tém
seusrequiremetsde autorizacdo para os objefdgxee P.src descritos conforme visto na
representacéao parcial @ACL mostrada na Figura 2.5.

Como a representacdo da politica comecaPeexe (Figura 2.5), aparece apds o
declare a palavraordered indicando que a verificagdo da patist deve ser feita
sequencialmente.

Na assertiva<[Alice,Bob],[- execute]> (Figura 2.5) é especificado que 0s usuarios
Alice e Bob ndo possuem permissdo de execucdo no olijet@e O contrario é
especificado na assertiva seguinte,Depf,[execute]*, que permite a execucdo aos
membros do grupbep.

A assertiva inherit P.src::<[*],[write ]>" (Figura 2.5) especifica que todos os
usuarios que tém permissao de escritéPesnctambém a terdo e.exe no caso, apenas
0s membros do grud@esearch

P.exe declare Ordered
list <[Alice,Bob],[-execute]>,
<[Dept],[execute]>,
inherit P.src::<[*],[write]>
P.src declare
list <[Research],[read,write]>,
<[-Dept],[-write]>

Figura 2.5 - Representagéo de politica de autorizdg com a GACL

O framework GACL também suporta delegacdo e sugere uma infraastrde
servidores para autorizacdo distribuida incluingeracdes e protocolos, que néo seréao

abordados neste contexto. De maneira geral, poderstderar que tal abordagem tem as
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vantagens conhecidas de linguagens de especificat@® a desvantagem de ter a sua
representacéo limitada a um tipo de mecanismo tteizagdo, aACL. Maiores detalhes
sobre &GACL podem ser obtidos no Anexo VI.

A abordagem apresentada em [29] € mais geral €tem base extensdesx{end
aos mecanismos de autorizacA@ s ou capabilities listy para suporte as restricdes de
acesso (direitos) que também sdo expressas attavésia linguagem de autorizacdo. A
linguagem introduzida neste caso € constituidagegiéncias déokens (estrutura de
dados composta de 3 campos), usados na descriginkagos fequirementsda politica
de autorizacdo. Através dtskensé possivel representar de maneira uniforme modieos
autorizacdo baseados &@Ls, capabilities listsou reticuladosléttice-basedl

A Figura 2.6 mostra um exemplo deACL (Extend Access Control L)st
implementada a partir deokens No exemplo, o usuaridom identificado através da
credencial X.509 (#1) e o grupoadmin do dominio kerberos ORG.EDU (#2) estéo
autorizadosos_access_rights ter acesso (#1 +€ad’ e #2 — read e write’) ao objeto

FILE; o objetoFILE € de responsabilidade do gerenciador de arquiwosl (manager.

EACL entry | token type def.authority value

#1 access_id_USER X.509 "/C=us/O=alliance/CN=Tom"
pos_access_rights local_managef FILE:read

EACL entry | token type def.authority value

#2 access_id_GROUP| kerberos.V5 admin@ORG.EDU
pos_access_rights local_managef FILE:read,write

Figura 2.6 — Exemplo de EACL na implementac&o de kens

A verificacdo da autorizacao paEACL e feita através daeneric Authorization and
Access API (GAA-AP) que oferece um conjunto de fungbes com interfexironizada.
Tal API deve ser ligadaliQked) junto ao mecanismo de controle de acesso para ser
efetivada [29]. Mais informacdes sobre EACL e GARIAodem ser obtidas no Anexo
VII.

Esta ultima abordagem - tanto para a represente@@m para a verificacdo de
politicas de autorizacdo - oferece recursos pabnente mais poderosos e mais
diretamente aplicaveis em sistemas de seguranca auterior GACL).

Como a verificacdo da autorizacéo é feita por menars que resguardam o objeto
protegido, tomando como base atributos de autd@izaem sistemas distribuidos tal
atividade € normalmente executada no destino deitagfio de acesso, independente de
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sua origem [5] [22] [29] [30].

Como ja comentado anteriormente, a atividade edlaluation compreende o
confronto dos atributos do principal com osquirementsdo objeto, sendo que o
mecanismo de autorizacdo, devido a natureza digdabdo sistema, precisa ter prova da
autenticidade da solicitacdo de acesso. Assim,rificagdo da autorizacdo depende da
comprovacao da autenticidade do solicitante e dasagem de requisicdo do acesso — 0
mecanismo de controle de acesso precisa estarddteg um mecanismo de autenticacao
(secédo 2.6.1). Neste caso, o servi¢o de autenticagén sistema distribuido classico, pode
emitir além das informacdes de identificagdo sabpeincipal, os atributos de autorizagcéo
do mesmo em seuwertificados

Como comentado acima, devido a necessidade de cvagdio da autenticidade nas
trocas de mensagens e a natureza particular cod@oncaquina e dominio especifica sua
politica de autorizacdo, os servicos de autenticagdde autorizagdo podem ser
combinados em sistemas distribuidos em diferentedigtiracdes, visando o melhor
tratamento da escalabilidade. Estas combinacOeemies na literatura serdo abordadas

nos estudos de casos da secéo 2.7.

2.7 Estudo de casos: Autenticacdo e autorizacao enesists distribuidos

Como ja foi mencionado na secao 2.5, o conceitvatbsde monitor de referéncia é
implementado por um nucleo de seguranca. O congmtmecanismos de seguranca — 0
nacleo de seguranca, softwares, hardwares, comtwlptograficos e outros controles
adicionais que implementam as politicas de segardacum sistema — sdo normalmente
denominaddbase computacional confidve{TCB —Trust Computing Basg31].

Neste texto esta-se limitando a caracterizacdol @B ao conjunto de controles
necessarios para implementar a autorizagcdo e anti@affio. Assim, devido a
complexidade (necessidade de diferedt€ss), a natureza heterogénea e a dependéncia
natural que h& entre os servicos de autorizac@aeltgnticacdo nos sistemas distribuidos,
algumas configuracbes da disposicdo combinada Slesvicos serdo apresentadas a

seqguir.
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2.7.1 Controle centralizado da autenticacéo e da autogaa

As politicas de autorizacdo de um sistema distliipuatravés de seus servicos de
autorizacdo e autenticacédo, podem ser implementidfema centralizada. O mecanismo
de controle centralizado é caracterizado por ummealmntidade responsavel pela
autenticacdo e autorizacdo (URCB) para todo o sistema distribuido; a Figura 2.7
apresenta a sequéncia de trocas envolvidas.

Inicialmente o principal deve cadastrar-se no siate, entdo, uma contaccounj €
criada (este procedimento sO precisa ser executatw vez — linha 0, Figura 2.7).
Posteriormente, 0 principal se autentica no serdig@utenticagcdo (mensagem 1, Figura
2.7).

Quando o usuério pleitear um acesso (mensagengW®ar2.7), o servico de controle
de acesso obtém as informacdes sobre o0 usuariotin g servico de autenticacdo e
decide se permite ou nega 0 acesso; ap0s est@dalecisuario € informado que o0 acesso
foi negado ou entdo o pedido é atendido (mensagé&igudra 2.7).

Nesta configuracdo a administracdo da politica eéguranca é uma atividade
relativamente facil, pois todos os controles esi@atralizados em um TCB. Porém, os
servicos de autorizagdo e de autenticacdo podemsapar um baixo desempenho
provocado por esta centralizacgéo.

' TCB !
Principal i | Servicos de Servicode |!
P i |autenticacgdo e controle de |}
1 |_autorizac&o acesso do TCB| !
1 1
00—
-l 5-
— . ----»
—
— 4

Figura 2.7 — Controles de seguranca centralizadosim sistema distribuido

Além disto, a solucdo néo é facilmente escalaveligo possivelmente impraticavel,
considerando as dimensdes que um sistema diswibpbde assumir. Estes controles
tornam oTCB o ponto potencialmente deficitdrio em desemperibo e ponto Unico de
falhas de todo sistema distribuido. Consequenteamantnicidade de tal controle tende a
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transforma-lo no ponto vulneravel do sistema popiatacado com sucesso compromete

a seguranca de todo o sistema distribuido.

2.7.2 Controle centralizado da autenticacdo e descenmatao da autorizacao

Uma tendéncia classica na concepcdo do controleseggiranca em sistemas
distribuidos é a centralizacdo da autenticacdoiddeao seu vinculo com o espaco de
nomes e a descentralizacdo da autorizagdo atra@éslistribuicdo das tarefas de
administracéo de direitos de acesso e resguardolgjet®s — executadas localmente.

A escalabilidade é conseguida usando o conceittdenio: os varios dominios em
sistemas de larga escala devem impor suas poldeaitenticacdo e de autorizacdo aos
seus respectivos membros.

Nesta secdo sao abordadas trés experiéncias quensegta filosofia na distribuicdo
de suas fun¢des de segurdnd¢gerberos Network Authentication Serviégamework de

Autenticacdo X.508 Sistema Delta-4.

A. Kerberos Network Authentication Service

O Kerberos padraolETF [20], segue 0 modelo de autenticagdo centralizada
autorizacdo descentralizada. Neste caso, um senédadtilizado para guardar as
informacdes necessarias a intermediacdo do prodesaatenticacdo no espaco de nomes
do mesmo (dominikerberos.

Um cliente/principal registrado no servideerberos apds trocar mensagens bem
sucedidas com o0 mesmo, tera uma prova de sua iaidedé para apresentar aos
servidores de aplicacdo que implementam os mecasistae autorizacdo e controle de
acesso.

Principais e servidores de aplicagcdo devem contiparta confianga na mesma
entidade de autenticacéo (o servidor kerberos) pafativacdo dos acessos pleiteados aos
objetos de aplicacdo do dominio. A decisdo de figron negar acessos sera baseado na

politica de autorizacéo que os servidores de ag@canplementam.

6 . e . ~ I
O assunto controles criptograficos encontra-senea@l, para leitores ndo familiarizados com onmmes
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A relagdo de confianga com o servid@rberoseé definida pela posse de uma chave
secreta: um principal pertencente a um domkedoeroscompartilha com o servidor
Kerberosuma chave secreta (definida em tempo de criac&omta —-account— do cliente
no Kerberos — linha 0, Figura 2.8), cuja posseosstduira em prova de autenticidade.

Em qualquer troca de mensagens com o principaleregid®r cifra mensagens
enviadas com a respectiva chave secreta que ambggadilham. Assim, por exemplo,
quando um principaP desejar se comunicar com um servidor/princigakeste deve
inicialmente se identificar junto ao servid@rberosAS (processo déogin: mensagem 1
na Figura 2.8).

SeP for bem sucedido no processoldgin, tera umoken(mensagem 2, Figura 2.8)
permitindo-lhe se apresentar junto a um outro gsemerberos(o TGS, informando que
deseja se comunicar com um servi8@dmensagem 3, Figura 2.8).

Apés a verificacdo bem sucedida das credenciaiB deservidorkerberos(TG9
envia a este um conjunto de informacgdes que serpiaga certificacdo mutua entgee P
(mensagem 4 na Figura 2.8); dentre estas informnsatdenticketque € um certificado de
identificacdo e informacdes de sessdo. Todas estamacdOes sao cifradas com a chave

secreta que o servidkerberoscompartilha conte.

Princi [T TTTET T s s o s T T e E e L A
rincipal : TCB ¥ TCB :
P i AS TGS : i Servigo de controle de acesso|}
! i 3 i 1
:. Servidor Kerberos : 1] e autorizagéo do Servidor S :
< 0 >
T 1———
«—2—
— 4
—
«—4
- 55— @O
—
+—6

Figura 2.8 — Autenticacéo e autorizagdo baseados Servidor Kerberos

O principal P retem algumas destas informacdes, enviandicket e a requisicéo
paraS O servidorS fara a verificacdo da autenticagdo, quando recehieket enviado
pelo principalP (linha 5 na Figura 2.8).

Se 0 usuario tiver autorizacdo suficiente e a waghio de autenticagcdo ocorrer com

sucesso, 0 acesso € permitido, em caso contraripringipal é informado do fato
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(mensagem 6, Figura 2.8). tidgket também pode transportar informagfes de autorizagéo
especificas para uma aplicacdo se assim for emaeltif no servidokerberos(TGS.
Maiores detalhes sobre as trocas envolvidas namgoiat implementado pelo servidor
kerberospodem ser encontradas no Anexo |I.

A escalabilidade n&erberosé conseguida usando dominkeyberos(realmg. Sao
previstas relacdes de confianca entre os servidedzserosde realmsdiferentes a partir
do compartilhamento de chaves secretas entre @ddepservidores. Estas relacdes séo
tais que um principal de um domirkerberospode ter acesso a servicos num outro
dominiokerberosdesde que, de antemdao, esteja estabelecida uat@aelie confianca
entre os servidores dos dois dominios.

O kerberosadota um sistema de nomes que concatena 0S nooas &40 nome do
dominio de modo a caracterizar a unicidade da septacédo dos identificadores (nomes)
em operagdes inter-dominios.

De maneira geral esta proposta de descentralizdgamitorizagcdo no controle de
seguranca é bem aceita e utilizada em sistemathdidbs. Porém, o servidderberos
que trabalha com o sistema de chave secreta depenctempartilhamento de uma chave
com cada principal pertencente ao domikgoberos Além disto, por centralizar a
autenticacdo, &erberospode se tornar o “gargalo” e/ou ponto Unico deds) ou ainda, o0

ponto potencialmente vulneravel do sistema.

B. Framework de Autenticacdo X.509

O modelo X.509 [21] é urframeworkque adota a hierarquia de nomxeS0Q dando
disponibilidade geogréfica global aos objetos dusrdos dominios de nomes definidos a
partir desta hierarquia.

A adocédo da infra-estrutura de chave publica pradumo resultado um sistema de
autenticacado centralizado onde o “servidor de &igtg@o” ndo intermedia 0 processo de
autenticacdo, mas participa do mesmo quando newess@roduzindo certificados que
associam uma chave publica a um determinado pahdgpdominio.

O frameworkde autenticagcaX.509 sendo baseado numa infra-estrutura de chave
publica (Anexos | e lll), assume que o principasfad um par de chaves — uma privada,
que esta em seu poder e outra publica. A chavecadtdi armazenada num repositorio

para certificados no servico de diretéo500 pela autoridade certificadoraCA -
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Certification Autority do dominio. Além da chave publica, os demais daderentes a
identificacdo e autorizacdo do principal estdo aenados nestes repositorios em dois
certificados: o de identificacdo e o de autorizacé@spectivamente, segundo a
recomendaca®.509v3.

Assim, a recomendac¢@0.509 implementa o servico de autenticacdo baseado num
servico de diretorik.500através da infra-estrutura de chave publREl(— Anexo ).
Nesteframework o principal € identificado globalmente devido iar&rquia de nomes
imposta pela recomendacXdb00e pode assinar mensagens digitalmente com su& chav
privada. Quando tais mensagens chegam ao destin@térificador), a assinatura digital
deve ser validada através da chave publica do emissracterizando assim sua
autenticidade.

Para ilustrar o funcionamento d&€.509 considere o exemplo da Figura 2.9.
Inicialmente, aCA recebe um pedido de geragdo do certificado de tncipal P
(mensagem 0, Figura 2.9), uma vez gerado, o mesmepésitado no repositdrio do
servico de diretéria.500e devolvido ao principal (mensagem 1, Figura 229partir de
entdo, durante a validade do certificado, o praldfpode enviar solicitacbes de acesso ao

servidorS,as quais assina com sua chave privada (mensagarfigura 2.9).

__________________________

__________________ : TCB :

— ! TCB i 1 [Servico de controle de acesso| |
Principal ' i Servicode| 1 | e autorizacdo do servidor S | !
P (s ; Diretério | & __________3____________}

-
S
—
«—3—
I—
T
5

Figura 2.9 — Framework de Autenticagdo X.509

O servidorS ao receber uma solicitacdo € consulta o servico de diretério
(mensagem 3 na Figura 2.9) para obter a ulR& (Certificate Revocation List Anexo
[ll) e o certificado do principdP, se ainda ndo o possui. Entdo, de posse de aundrdgEa

se o certificado ainda é valido e utiliza a chatblisa deP para verificar a autenticidade
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da solicitagdo. Com base nos atributos de aut@waeP (mensagem 4, Figura 2.9 —
disponiveis no certificado de autorizacdo) e/opaléica de autorizacd® atende ou nega
a solicitacdo de acesso(mensagem 5, Figura 2.9jorddadetalhes sobre as trocas
envolvidas ndrameworkpodem ser obtidos no Anexo IV.

A adocdo do servico de diretoriX.500 que dispbe asCAs organizadas
hierarquicamente da ambito global aos nor®es09 Além disto, noframework séo
adotados os padroeBKCS (Public Key Cryptosystem[32] e PKI (Public Key
Infrastructure[33] que devido a sua ampla aceitacdo facilitameaxoperabilidade.

A grande vantagem desta abordagem € que cadapatitem em seu poder uma
“Gnica” informagdo que é guardada secretamentelaachave privada. Todas as outras
informacdes séo publicas.

A CA e o repositorio de certificados (diretori§.50Q n&o necessariamente
participam intermediando o processo de autenticag@mm 0 mesmo significado do
servidor de autenticacdo dterberos E evidente que no processo de verificagdo um
servidor de aplicacdo pode ter acesso ao servigirerio na busca de certificados de
principais, mas uma vez de posse destes certificadservidor pode guarda-los para uso
em acessos posteriores do mesmo principal.

O servidor de aplicacdo soO precisa fazer constréagientes a&CRL, que também
pode prever alternativas na sua publicacéo, ewtangargalo de pontos de acesso Unicos
no dominio. Deste modo, um sistema baseadX.&¥9prevé alternativas para o processo
de autenticagdo visando diminuir a dependénciant entidade Unica centralizadora no
dominio.

Apesar destes esforcos para minimizar esta depeiadéa uma entidade Unica no
armazenamento e na dinamica da autenticacao e,areeSw operandoffline no sentido
de se tornar menos vulneravel, o risco de vulnkdabie e falha ndo é afastado porque
qualguer operagdo incorreta, inadequada ou nacgizada naCA continuara podendo

comprometer todo o sistema.

C. Sistema Delta-4

Os mecanismos kerberos e X.509 sdo amplamenteddifas e utilizados nos dias
atuais. Porém, outras propostas na construcao wimot® centralizado da autenticacao

associado com a distribuicdo da autorizacdo existariteratura. A base de seguranca
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desenvolvida no sistenizelta-4[34] € exemplo destas propostas.

O sistemaDelta-4 foi projetado tendo premissas de tolerancia adadt a intrusodes.
Estas premissas no sisteialta-4 (Figura 2.10) estdo fundamentadas no principio da
fragmentacdo e disseminacédo [35], onde a fragm@&mtacutilizada para particionar a
informacdo sensivel e a disseminacdo é usada nezamamento dos respectivos
fragmentos em locais distribuidos geograficamente.

A fragmentacédo e a disseminacdo sao conduzidaal deaneira que a invasdo de
certo numero de sitios de armazenamento destasnafdes sensiveis ndo implica na

violacdo das propriedades de seguranga das mesmas.

Principa] | _TCB | i TCB | i TCB | | TCB | i TCB | i TCB |
P t[sA; | [ sA | [ sA ] [ s ] [ s, ] [ s |
l———
M--zIIIZIZIDD
2——»
é ........... — e —— — — — s — — — — —_—— - 3 ..... >
—1 .
» Attt R
______ > ) R
< - — = i — —_ —_——.. 3..—.. i — -
1 .
et S S
------------------------ »\2 R
é____._ p— J— — p— J— — — i — s — =D — s — ________)

Figura 2.10 — Tolerancia a Intrus@es e a Faltas reistema Delta-4

Assim, chaves e outras informacdes de acessoagimdntadas e disseminadas entre
servidores de autenticacd®4§). Informacdes das aplicacbes sofrem 0 mesmo gsoae
fragmentacao e disseminacdo em um conjunto deideezg de aplicacdo (servidores S
1=1,2,3, ..., Figura 2.10).

Na recuperacéo das informacdes das aplicacdes emadas no grupo de servidores
Si, o principal precisa inicialmente se autenticamcsucesso num numero minimo de
servicos de autenticacdo para poder reconstituchases de acesso (mensagem 1 da
Figura 2.10). Em seguida, de posse das chavesaralgs, o principal pode ter acesso aos
fragmentos da informacdo de aplicacdo, passanda aetorizacdo distribuida dos
servidoress (mensagem 2, da Figura 2.10).

A informacéo original é reconstituida a partir fil@gmentos, também com o uso das
chaves recuperadas (mensagem 3, Figura 2.10) hBstdbs algoritmos de fragmentacao e

disseminacéo podem ser conseguidos em [35].
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Este sistema adiciona caracteristicas que melhosantonfidencialidade da
informacgdo, porque o intruso precisa invadir um eforminimo de sitios para conseguir
recuperar os fragmentos da informacéo e reconsirilém disto, a disponibilidade da
informacé&o também € melhorada porque o mesmo frasignéereplicado e disseminado em
um grupo de maquinas. Todas as réplicas de um mieagmento teriam que ser alteradas
para comprometer a integridade da informagcdo donmes replicagdo também permite
minimizar a negacao de servico, porque se um wsnao tem acesso a um fragmento em
um sitio podera té-lo em outro onde se encontrarepieca do mesmo.

Em suma, as proposi¢coes no sistebedta-4 sdo uma infra-estrutura dotada de
servigos de autenticacdo e autorizagcdo com asital@s a faltas e a intrusdes integradas
para garantir o servico de seguranca do sistema comtodo. Esta proposta mantém as
dificuldades de autenticacédo centralizada no quefeee a caracteristica de solucdo néo

escalavel.

2.7.3 Controle descentralizado da autenticagéo e da aiacao

As configuragcbes mostradas anteriormente apresentaninconveniente da
centralizacao de algumas atividades. Assim, o ip@ace ser a descentralizacdo de ambas
as atividades de controle: a autenticacdo e aizagdo. A maneira mais natural para
integrar estas fun¢cdes com implementacfes distldisué através do uso dedes de
confianca Ou seja, teriamos varias entidades confiaveisillisdas no sistema que se
encarregariam da implementacéo de politicas detataedo e autorizacao.

Duas abordagens que se baseiam em redes de canfi@rcintegrar a autenticagao
e autorizacdo em sistemas distribuidos sao as stagIdCSEC(Trusted Computer System
Evaluation Criterig e SPKI (Simple Public Key InfrastructuyeO conceito de rede de
confianca no contexto d®PKIsera retomado no capitulo 3.

Esta secdo discutir4 os aspectos relacionados deloicCSEC[31] — uma proposta
de descentralizacdo do controle de autenticacadogizacdo. NOTCSECos servigos de
autenticacéo e de autorizacdo tém seus contradé#bdidos, dispostos sobre o conjunto
de TCBs que compdem a rede de confianca da base commahddetwork Trust
Computing Base — NT(GB
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i NTCB i
_ ' TCB local TCB remoto .
P””g'pa' i |ITCB Cliente’ TCB_Servidor | |
—_— e R
ST 2Ty
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Figura 2.11 - Proposta TCSEC de descentralizacdo @ontrole de seguranca

Cada maquina do sistema tem o J&IB que intermedia 0s acessos dos sujeitos
locais a objetos locais ou remotos. CadB realiza as fun¢bes de autenticacdo de seus
sujeitos.

Os acessos remotos envolvem trocas érf@@satravés ddNTCB Supondo que um
principal no dominio de uriCB (TCB cliente) deseja ter acesso a um objeto de um outro
TCB (TCB servidor), neste caso, basta o principal se daogriimnensagem 1, Figura 2.11)

e fazer a solicitacdo (mensagem 3 da Figura 2d. T8 local (TCBcliente). OTCBJlocal
encaminhara a solicitacdo a&€B remoto. Tal operacéo € possivel porque ha umadede
confianca através dAITCB formada pelosTCBs, implementado a autenticacdo e um
mecanismo de autorizacao “global” controlando tamebjetos disponiveis INTCB

Neste modelo o particionamento da estrutura deriaag@o e autenticacdo pode
comprometer a seguranca do sistema como um todguepam modelo é baseado na
confianca entr@ CBs; estes componentes isolam e intermediam as intey&giiee sujeitos
e objetos servidores de aplicacdo. Basta que apmmagparticdo da matriz de acesso seja
corrompida — unTCB — para que a seguranca de todo o sistema fiquproometida. No
modeloTCSECn&o séo descritos procedimentos, nas interacdesTélBs, que permitam

a deteccao de elementos corrompidos naXade’

2.7.4 Comparacéao entre as configuragcdes de controle déeaticacéo e autorizagao

De maneira geral, ja foram observadas as caraatasi® limitacdes relevantes das
configuracdes de controle da autenticacdo e daizatdo em sistemas distribuidos nas
secOes de 2.7.1 a 2.7.3. A Tabela 2.3 resume estasprelevantes dos mecanismos de

autenticacdo e autorizacdo em sistemas distribuidos
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Abordagem | Autenticagéo Autorizacgéo Espaco dg Escala- |Interope- |Tolerancia

nomes bilidade |rabilidade |a faltas
Kerberos centralizada descentralizadg local sim sim --
X.509 centralizada descentralizadg  global limitaga sim --
Delta-4 centralizada descentralizadg local limitada sim sim
TCSEC descentralizada | descentralizada local limitada  --- --

Tabela 2.3 — Resumo das caracteristicas dos modettescontrole de seguranca

O modelo de autenticacdo centralizada e automzedeécentralizada (secao 2.7.2)
apresenta o problema da centralizacdo de qualgneéd em sistemas distribuidos: ponto
anico de falha, vulnerabilidade e/ou comprometimedb desempenho (gargalo) do
sistema nas fungbes centralizadas. Evidentemedaitetjpp de configuragcdo cria uma
dependéncia da entidade central que a torna o pmmtémcial onde “algo nédo esperado
pode ocorrer” e todo 0 esquema de seguranca @onsigiode ficar comprometido.

Como visto nas abordagens que seguem este mddelzefos X.509 e Delta-4),
algum tipo de mecanismo ou técnica é utilizado extido de minimizar os efeitos da
centralizacdo. No caso, o servidarberospode ser considerado como o mais limitado
devido as restricbes impostas pelo uso do sistenchave secreta. N0.509 baseado no
sistema de chave publica e no servico de diretdaia publicacdo de certificados, o
mecanismo de autenticacdo pode ter minimizado blgrea de centralizacdo. E possivel,
por exemplo, a replicacéo do diretorio, mas a sgmacao global de nomes.%00 sofre
normalmente criticas pela sua complexidade.

Seguramente, as técnicas de tolerancia a faltasnérusdo adotada no sistema
Delta-4 é que verdadeiramente implementam alternativaa panimizar os efeitos da
centralizacdo, porém a dinamica de funcionamentsisterma como um todo parece criar
certa complexidade ao seu uso em sistemas dedscgia.

A configuracdo de autenticacdo e autorizacdo aplmao modelo descentralizado
mostra-se mais adequada para a integracédo dosetwigos (autenticacado e autorizagéo)
em sistemas distribuidos de larga escala, porgaef@sdamentado na idéia de nao criar
um ponto central potencialmente deficiente em @aspammo 0s comentados no paragrafo
anterior. Porém, na proposta de descentralizacdd G®ECn&o sdo aprofundados os
aspectos das interacbes na rede de confianga, &ingtee talvez a sua aceitagdo como

modelo.
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2.8  Consideracgoes finais

Neste capitulo foram apresentados conceitos quéafoentam a seguranca em
sistemas computacionais. O texto deste capitulfixee principalmente nos tipos de
politicas e modelos de seguranca, citando suasteesticas e limitacdes. Foram vistas,
também, as principais abordagens classicas par@@ti@acio e a autorizacdo em sistemas
distribuidos.

No proximo capitulo sera explorado melhor o concd# redes de confiangca como
base para a implementacdo de servicos de autédicacautorizacdo em sistemas
distribuidos de larga escala. Modelos fundamentadiste conceito devem preencher
requisitos como: a gestdo distribuida das politdasseguranca, interoperabilidade e

tolerancia a falhas — aspectos importantes dassast distribuidos de larga escala.



3. Autenticacdo e autorizacao orientadas a chaves

3.1 Introdugéao

No capitulo anterior foram expostas as abordagemaaimente usadas no controle
de autenticacdo e autorizacdo, enfatizando as caicteristicas de disposicdo em
sistemas distribuidos. As mais usadas trazem seaiguen tipo de prejuizo devido a
centralizacdo causada pela dependéncia de um edpagumes que impdem dificuldades
a escalabilidade.

Neste capitulo, € mostrada uma alternativa pams estrvicos que € baseada na
nocdo de cadeias de confianca, construidas sobw&aaestrutura de chaves publicas,

permitindo descentralizar por completo os contrdeegutenticagcéo e de autorizacgao.

3.2  Geréncia de confianca

Os modelos e abordagens de autenticacdo e aufwizag sistemas distribuidos,
descritos no capitulo anterior, na implementac&osgovicos de autenticacdo dependem de
dominios de nomes, o que implica na centralizaggied controles em cada dominio
especifico.

O modelo centralizando controles por dominio € addq em redes corporativas,
mas apresenta certos problemas quando o ambieateede mundial, onde o cliente

(usuario) muitas vezes néo é conhecido de ante@h&oodelo de confiancar(st model
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baseado em uma entidade centralizadora de autgdicemple sérias restricbes a
escalabilidade e a flexibilidade em sistemas tistdos.

Abordagens que se propdem a atender os requigitesailabilidade e flexibilidade
estdo baseadas em infra-estruturas de chaves gmiblou PKls (Public Key
Infrastructure3. Atualmente, a mais comum destas infra-estrut@m@x.502 O modelo de
confianca doX.509¢é hierarquico. Comunidad&s509devem ser construidas com base na
confianca das chaves privadas @#s, organizadas em uma hierarquia global. B#a
controla sua chave privada, usada na assinaturaeattiicados emitidos pela mesma.
Estes certificados vinculam nomes de validade ¢llabarespectivas chaves publicas. O
modelo, essencialmente, baseia-se em certificadosiahdo cadeias cljairs) de
autenticacao a partir da chave de ub#aconfiavel até uma chave publica de um usuario
(principal).

Quando sdo consideradas aplicacdes na Internetifogizacdo e a autenticagéo
devem evoluir tomando como base modelos onde agded de confiangca possam ser
estabelecidas de maneira distribuida — favorecaisdsolucdes escalaveis e flexiveis no
que se refere a seguranca.

Na infra-estruturaX.509 é possivel construir relacdes de confianca adrale
certificacdo cruzada entre duass, objetivando dispensar a necessidade de pertcodar
a estrutura hierarquica para ir de u@raaté outra [36]. Porém, em tal modelo, este tipo de
alternativa de fluxo so € permitido entre autorefadertificadoras, o que evidentemente
nao descaracteriza @A como entidade centralizadora da certificacdo nerigidez e
complexidade da estrutura hierarquica imposta giar iafra-estrutura.

Para o cenario de aplicacbes como os da rede nhuediéa mais adequado um
modelo onde as relacbes de confianca pudessenstabelecidas através de cadeias de
confianga, sem nenhuma entidade centralizadoraiicacédo, como se cada entidade da
cadeia ¢hain) fosse umaA do modelo d®KI.

Na infra-estruturaPGP (Pretty Good Privacy [37], desenvolvida porPhil
Zimmermannem 1991, para cifragem e autenticacdo de arquevosrreio eletronico é
utilizada criptografia de chave publica. NOGP a estrutura para gerenciamento e
certificacdo de chaves publicas est4 baseada nzadaateia de confiancevé¢b of trust A
teia de confiancando se baseia e@As centralizadas comoX509 com a infra-estrutura

do PGP os seus usuarios podem construir caminhos de armafide forma arbitraria
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através da comunidadeGP ao redor do mundo. Um caminho de confianga liga um
principal a outro principal através da teia de @orda.

Um certificado de nome nBGP também liga um nome global a uma chave publica.
Qualquer chave pode emitir um certificado; os fieatilos ndo sdo emitidos pGAs com
responsabilidades legais, mas por usuarios conNmseia de confianga, varios usuarios
assinam cada certificado. O modelo de teia de @ogdi funciona bem para pequenas
comunidades ou comunidades que interagem de magmaiue freqiente, mas sofre do
problema de requerer multiplas assinaturas parartemma decisdo de confianca. Além
disso, diferentes chaves privadas podem ser cadaslpor um usuario [38], assim como
em X.509

O controle de acesso é tradicionalmente baseadtentdade autenticada do cliente
gque deseja acessar um recurso e emABia(lista de controle de acesso) armazenada na
memodria local de urguardido(nucleo de seguranga) do recurso acessado.

Para a Internet, quando usadas as infra-estrutiteetas acima, a autenticidade da
identidade dos clientes baseia-se em chaves psidicartificados de nome. Certificados
X.509 ou PGP ligam nomes a chaves publicas. Estas infra-esasite esquemas de
autorizacdo montados a partir destes certificadesndmes s&o classificados como
orientados a nomesBlaze e seus colegas [38] argumentam que 0 usardeestruturas
de chaves publicas baseadas em nomes juntament&@is1sd0 uma solucéo inadequada
para sistemas como a rede mundial. As dificuldanies a escalabilidade e a falta de
flexibilidade, nestas infra-estruturas, sdo o dpstaguando tratamos com nomes globais.
Além disto, a necessidade da hierarquia Gi&s agindo como entidades legais em
diferentes paises € apontada como uma das princifi@uldades dX.509

Como alternativa em [38] € introduzido o conceiéogdréncia de confianggtrust
managemeftcomo um conjunto de mecanismos unificados papecfficar e validar
politicas de autorizacd@CLs), credenciais e seus relacionamentos. Estes mewsnde
geréncia de confianca sdo muitas vezes chamadosietgadas a chavesOu seja, as
credenciais em abordagens de geréncia de confidgaen diretamente chaves a
autorizagoes.

Assim, a geréncia de confianca unifica a no¢aodli¢éiqga de seguranca, credenciais,
controle de acesso e autorizagcado. Além disto, Hicps e credenciais sdo escritas numa

linguagem ou em estruturas que sao compartilhaata®@as as aplicacdes nos sistemas se
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utilizando deste conceito.

Na literatura séao distinguidas duas abordagensgygesencia de confiangca. Em uma
abordagem, a geréncia de confianca € estabelesatalol uma linguagem que pode ser
usada na descricdo da politica e credenciais;dde pinda desta geréncia de confianca um
motor-l6gico que define o comportamento do modwoverificacdo de conformidade
(compliance checkgr Na outra abordagem, uma estrutura de dados da uwa forma
padronizada para descrever os atributos de segurengistema, definindo a politica e os
certificados do mesmo. Em ambas as abordagensifisagio de conformidade indica se
os certificados (credenciais) apresentados por imeipal estdo de acordo com a politica
especificada localmente.

Exemplos de sistemas baseados em geréncia derganii@cluem oPolicyMaker
[38] [39], o KeyNote[40] e o Simple Distributed Security Infrastructure / Simplablic
Key Infrastructur SDSI/SPK) [41] [42].

3.2.1 PolicyMaker

No ambiente ddPolicyMaker o objetivo € a autorizacdo, expressa através de
assercoes. Uma assercdo é um [as)( ondes representa a autoridade origem (emissor) e
f descreve a autorizacdo concedida e o seu bemigfic politica e as credenciais
expressas na forma de assercOes representam basieaanmesma estrutura, diferindo
apenas quanto ao emissor. Para a polisca, sempre a palavrROLICY e para a
credencial, o emiss@é uma chave publica. Além disto, as assercOe®liEca ndo sédo
assinadas porque a politica é local ao mdéduloigadbr de conformidade; as credenciais
precisam ser assinadas pelo emissor e consequemtenerificadas pelos destinatarios
antes de serem efetivamente utilizadas.

Na especificacdo das assercdes, uma linguagempeeifgsacdo formal deve ser
usada de modo a fornecer um meio de expressadntederetacdo correta e inequivoca.
Esta ferramenta € necesséria porque um ambierak fas decisbes de verificagdo, pode
importar credenciais de diversas entidadesPdlicyMaker ndo define uma linguagem
Unica para a especificacdo de assercdes; suapalipceocupacdo é com o formalismo da
especificagao.

A verificacdo de conformidade € independente daguligens de especificacdo de
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politicas e credenciais. O formalismo usado perrammbém que o motor-légico do
moddulo de verificacdo de conformidade seja 0 minpossivel, para facilitar sua inspecao.
Além disto, boa parte das atividades envolvidasgeeéncia de confianca, como a
verificacdo de assinaturas, € atribuida a aplicgo@&anvoca tal modulo, permitindo a esta
a livre escolha da tecnologia de seguranca a ilieada.

Basicamente, o médulo de geréncia de confianca mode verificacdo de
conformidade) toma como entrada um conjunto derg@se de credenciais (C),
requisicoes (r) e assercdes de politica (P) e dayenar como saida um parecer refletindo
a conformidade ou n&o @=er comP.

As credenciais er® devem formar cadeias de delegacdes que déo aereedg as
permissdes para 0 acesso desejado. Nao é fung@ddido descobrir as credenciais que
faltam emC e busca-las; este apenas decide quais e em gleah @s assercdes devem ser
avaliadas para gerar todos os registros parciasceiacdo. Para isto o0 médulo usa uma
estratégia de buscas repetidas que geram 0s osgpsrciais. No fim do processo tais
registros sdo ordenados para que 0 médulo posstutose 0S mesmos representam um
conjunto substancial de provas de conformidade pagguisicdo em questao ou nao.

Em [39] € mostrado com detalhes a especificacdodiodo problema de verificacdo
de conformidade. Em tal texto, € mostrado que blpnoa geral de verificacdo apresenta
uma complexidade computacional sem solucdo poliabrindecidablg Ao mesmo
tempo, € mostrado que em casos especiais 0 probpassui solucdo em tempo
polinomial; estes casos especiais podem represantarvasta variedade de aplicagdes.

O PolicyMaker tem sua principal limitacdo no problema de veaf#o de
conformidade, onde a garantia de sua correcao fqrara a versdo computacionalmente
viavel s6 pode ser alcancada se todas as asséogdes monotdnicds(monotonid. Isto
exclui a possibilidade de uso de “credenciais reasit como asCRLs®, por exemplo.
Porém, em geral as asser¢fes de politicas negatiekesn ser substituidas por assercoes,
por exemplo, que podem exigir do interessado asaptacao de prova de nao inclusdo em

CRLs. De maneira geral, a utilizacdo de politicas especificacdes monotdnicas evita as

" Assercbes monotonicas associam uma acgdo a umntonile evidéncias que uma vez provadas,
automaticamente, aprovam tal agdo num superconjlaseas evidéncias.

8 CRL —Certificate Revocation Lists Lista de revogacéo de certificados.
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situagOes de especificacdo com regras conflitantes.

3.2.2 KeyNote

O KeyNotefoi desenvolvido sob os mesmos principiosPddicyMaker Porém, uma
linguagem especifica para definicdo de assercdemdfiada por questdo de eficiéncia e
para facilitar a interoperabilidade na escrita ditipas e credenciais. Isto permitiu passar
mais atribuicbes para o moédulo de geréncia de aogdi a verificacdo de assinatura
digital, por exempilo.

Na busca da prova de conformidade foi adotado oriaigo DFS (Depth First
Search que é executado no conjunto de credenciais apeekes pelo requerente — o
encadeamento dessas credenciais permite que tuestresultante seja tratada como um
grafo direcionado; diferente da estratégia de lsusepetidas déolicyMakerque geram
0s registros parciais utilizados na construcaordegpde conformidade.

Por ser um ambiente mais especifico qimlicyMaker o KeyNoteé mais aplicavel,
porém, apresenta as mesmas limitacdes que o antdamres detalhes sobrekeyNote
podem ser obtidos em [40]. N6eyNote também, o problema da busca/descoberta da

cadeia de certificados é atividade a ser execuwadparalelo pelo requerente.

3.3 SPKI (Simple Public Key Infrastructure)/ SDSI (Simple Distributed Security

Infrastructure)

A infra-estruturaSDSI/SPKIfoi motivada pela percepcdo da complexidadXd®9
devido ao seu esquema global de nomeac¢&PKi[41] e 0SDSI[43] sdo duas propostas
com propositos complementares:SDS| projetado ndMIT por Ronald Rivese Butler
Lampson é uma infra-estrutura de seguranca com o objgiwocipal de facilitar a
construcdo de sistemas distribuidos seguros eées@alCarl Ellison, por sua vez,
conduziu esforcos no projeto de um modelo de a#gfio simples, bem definido e
implementavel que tomou 0 nome SeKl

A combinacdo das duas propostas (SDSI e SPKI) fouma base para a

autenticacdo e autorizacdo em aplicacdes distabuicitada por alguns autores apenas
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como SPKL Nesta infra-estrutura, simples e flexivel, osagsg de nomes de principais
séo locais e 0 modelo € baseado em cadeias damgafiNo contexto deste trabalho seré
considerada a verséo 2.08BSI/SPKI

Em SDSI/SPKIha dois tipos distintos de certificados, um para@s e outro para
autorizacfes. Os certificados de nomes ligam nar@saves puablicas ou, ainda, a outros
nomes. O sistema de nomeagéo é adotad®Dfle induz ao uso de nomes locais mesmo
no sentido global de um ambiente distribuido. Oa,s80 lugar de criar um espaco de
nomes global Unico, os nom8®SI/SPKk&o sempre locais, correspondendo ao espaco de
nomes do emissor do certificado. O emissor dofwadio € sempre identificado pela sua
chave publica. A combinacdo chave publica mais nétwoal forma um identificador
global unico.

No SDSI/SPKIE usado um modelo igualitario: os principais sévek publicas que
podem assinar e divulgar certificados, como @Aado X.509 Assim, qualquer principal
pode criar seu par de chaves (privada e publicapciar a chave publica do par a um
nome no seu espaco local de nomes e divulga-laéatde um certificado. Nao ha uma
entidade centralizadora para registro de chavekcpgle emissdo de certificados como a
CA daPKI X.509 Assim, cada principal define da maneira que Bi@ger mais intuitiva,
em seu espaco de nomes, 0S nomes que desejarafisuioutros principais de seu
relacionamento. S6 o principal que emite um ceddo pode revoga-lo.

Um certificado de nome pode fazer referéncia a wmen publicado em outro
certificado — pertencente ao espaco de nomes de @utcipal e assim sucessivamente, de
modo a formar uma cadeia de certificados de nonssin/ a divulgagdo de nomes no
SDSI/SPKIé feita através de cadeias de confianca formadasgrtificados de nomes
ligados por encadeamento de referéncias [44]. Eatdsias de nomes devem ser reduzidas
a uma chave publica que representa o principalcseefégrenciado quando se deseja a
identificacdo do mesmo. Em SDSI/SPKI, a divulgagi® principais € feita pela
propagacao de certificados de nomes.

Considerando que um certificado de nomesS&GI/SPKIpode associar nomes a

° S30 entidades ativas que possuem um par de clfpiieada e publica) e sdo capazes de executar
assinaturas digitais. A chave publica neste casuiligada para verificagdo da assinatura digitgbaea
identificar univocamente o principal no espaco glob
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chaves publicas ou a outros nomes, o certificadwodees, logicamente, pode ser expresso

da seguinte forma:
Kx nomé — Kea definirs

Neste casdy“nome” indica que “nome” esta definido no espaco locahai@es de
KC e K-a_defini representa a chave publica sendo associada a@oefaome”. Assim,
tomandox comoJoaozinho(com chave public&;) e considerando que o mesmo deseja
emitir um certificado de nomes para a sua rKgg«€é a chave publica de sua mée), entéo,
a definicdo do nome “mée” no espaco de nomes deildé sera publicada no certificado

como:
K;“mae” - Kuae

Considerando agora qudice (chave publicaK,) conhece a mée de Joaozinho e
deseja definir um nome (Maria) para se referir anmreem seu proprio espagco de nomes.
Entdo, de maneira analoga, Alice define o nome i#Maem seu espaco de nomes se

referindo ao certificado emitido pdo&aozinho
Ka"Maria” - K;“méae”.

Percebe-se pelo exemplo acima que a divulgacaomesenSPKI é feita através
de cadeias de certificados que determinam a vaidkbal destas identificacdes.

Os certificados de autorizac&DSI/SPKIligam autorizacdes (direitos de acesso) a
chaves, nomes ou “grupos especiais” de princighreghold subjecjs O emissor de um
certificado € um principal (sujeito comum, admiradbr ou guardido de um servico) que
cria um certificado para delegar permissfes desaa@®utros principais no sistema.

O emissor de um certificado pode permitir que eisuj(principal receptor) delegue
as permissdes recebidas a outros principais, at@@éutros certificados de autorizacao
que devem ser anexados a cadeia. Ou seja, o spgi® no papel de emissor delegar
direitos recebidos a outros principais. O modelacaefianca ddSDSI/SPKIpossibilita a

construcdo de cadeias de autorizacdo que partechad@® do guardido de um servico e

1% principais sdo chaves publicas$®KI, no caso, a notac&o sinaliza a chave publida principalx (K,).
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terminem nas chaves dos principais (clientes).

Evidentemente, para que um principal faca a defegde permissdes de acesso, este
deve confiar o suficiente no principal (sujeito)qa@l esta fazendo a delegacéo. Para isto,
um certificado de autorizacdo contém um bit degiejéo {fue/false especificando se as
permissfes podem ser repassadas ou nao. Assimeito queceptor/favorecido) pode
repassar através de outro certificado a integrpéeamsissdes que Ihe foram conferidas ou
um subconjunto destas. Delegacdes sucessivas endohas mesmas permissdées ou um
subconjunto dessas definem a propagacao de agfiwizaa formacdo de uma cadeia de

certificados de autorizacéo que € representadéneal3.1 pelas linhas 0, 0’ e 0"

e mmmm— e —————————

! TCB :
_ _ _ 1 [Servigo de controle de acesso| ;
Principal Principal Principal 1le autorizagdo do servidor S | |
P T R N P,
< o” < 0 = 0
\1\\

“ 2

Figura 3.1 - Delegacédo de autorizacdo e cadeiactnfianca no SDSI/SPKI

Junto com o certificado concedendo as permissdesugsito, 0 emissor devera
fornece a sequéncia de certificados antecedendodelegacdo de tal autorizagdo. Assim,
ao receber um certificado com delegacao permitiglajeito podera repassa-la a frente. Ao
propagar tal concesséo devera ser anexada a segténcertificados recebida mais um
certificado (o0 seu), e toda a cadeia devera saanginbada ao sujeito. As concessdes de
autorizacdo ensDSI/SPKIndo sdo revogaveis e valem enquanto o periodalidage do
certificado estiver vigente.

A infra-estrutura SDSI/SPKI apresenta outras caracteristicCLs podem ser
construidas com uma sintaxe similar a de um ceatifh de autorizacéo, identificada pela
diferenca basica de ndo possuir um emissor ddicadd, por serem locais ao guardido do
servico. Em linhas geralSDSI/SPKI no que se refere aos certificado&@Ls define um
formato Unico de representacao facilitando as wtiies e verificacdes de autenticacéo e

autorizagao.
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3.3.1 Reducéao de cadeias de certificados

Como comentado anteriormente 8®SI/SPKla divulgagdo do “nome” de um
principal é feita através da emisséo de certifisad® nhomes, sendo que 0s principais sdo
identificados como chaves publicas. As cadeiasetiificados de nomes, que resultam da
publicacéo sucessiva de diferentes certificadosomees referindo-se ao mesmo principal,
devem ser reduzidas a chave publica representapdoaipal sendo referenciado.

De maneira similar a propagacédo de permissdeasfpiir delegacdes sucessivas de
direitos, forma também cadeias de certificadosuleraacéo, que devem ser reduzidas a
um certificado Unico para identificar o sujeitouas permissoes.

A seguir sdo mostradas as regras recomendadasEJétg42] para a reducéo de

cadeias de nomes e de autorizacao.

A. Reducéo de cadeias de nomes

Um certificado de nome é composto por uma quadridptaple com os elementos

indicados na Tabela 3.1.

Campos Descricdo

Emissor (ssue) chave publica da entidade (chave emissora) gtée definindo o “Nome” np
seu espaco local.

Nome Nam¢g nome local que estéd sendo atribuido ao sujeito.

Sujeito (Subjeck uma chave publica ou a identificacdo de uma ededdefinida em outro

espacgo de nomes que esta sendo redefinida (refada)ao espaco de nom
local ao emissor.

Data de validad| especificacdo do periodo de validade do certificaho formato ‘data-hora’.
(Validity date$

Tabela 3.1 — Certificado de nomes SDSI/SPKI

Considerando o exemplo da secéo anterior, ondene rimé&e” definido no espaco
de nomes ddodozinho(K;) tinha uma chave atribuida através de um certificie nomes
representado de forma simplificada cordg:"mée” - Kyse € assumindo os campos da
Tabela 3.1, o certificado de nomes correspondemea & forma da quédrupla:

(Kj, “mée”, Kuze “data-hora”).

Considerando ainda o0 mesmo exemplo, okldm referenciava a mae deaozinho
com o nome local “Maria”, uma segunda definicAandees é feita no espaco de nomes
locais Ka "Maria” - K;"mae”). Esta definicdo, baseada na Tabela 3.1, asstionma:

(Ka, “Maria”, K;“mée”, “data-hora”).
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No exemplo exposto, o objetivo da reducdo da catkeieertificados formados pelas
quadruplasKa, “Maria”, K;"méae”, “data-hora”) eK;, “mée”, Kuse, “data-hora”) é
chegar ao certificado:

(Ka, “Maria”, Kyse “data-hora”).

Em suma, o primeiro certificado associa um nom&ejna uma chave no espaco de
Kj, 0 segundo certificado por sua vez associa umoomtime (Maria) ao primeiro
K;(“mé&e”). Logo, estes dois certificados podem sdrsstuidos por um terceiro ligando

diretamente o identificaddt, "Maria” & chave pUblic&wze™

B. Reducéo de cadeias de certificados de autorizacéo

O certificado de autorizacdo € uma quintupla (3edupom os elementos indicados
na Tabela 3.2.

Considerando que se deseja reduzir a cadeia forn@alas certificados
(E1, S1, D1, A1, V1) e (E2, S2, D2, A2, V2), entacsujeito de um certificado deve ser o
emissor do outro (S1 = E2) e o bit de delegacaprdaoeiro certificado deve permitir a

delegacéo (D1 Frue), com isto o processo de reducéo deve levar aificasto:
[ E1, S2, D2jntersect(Al,A2), intersect(V1,V2)]

Neste casojntersectno campo de autorizagcdo representa a intersestéing(a
string) dos elementos dAl e deA2. Em relagcdo ao campo validade € necesséario que
intersect(V1,V2) considere a intersecdo dos periodos dedaddéi dos certificados em
guestdo. Se ndo houver intersecao a funcao dededleye retornar uma excecao.

O SDSI/SPKIprevé ainda recursos para tolerancia a intrusOes faltas. Sao
introduzidos apenas para os certificados de aaigaz, oshreshold subjectsujo objetivo
€ garantir que no minimiodentren sujeitos autorizem a delegacédo de permisséesnAssi
se para acessar um objeto protegido dois dentsepii@cipais precisam assinar uma

requisicdo, um intruso conseguindo de alguma fouma das chaves privadas dos trés

1 Na RFC 2693 [42] sdo sugeridas regras gerais decdedque podem ser usadas em casos especificos
como o apresentado no texto acima. Estas regragm@sentadas abaixo ondé d€presenta uma chave
publica e N um nome local: [(K1 N N1 N2 N3y ((K1 N) - K2)] - (K2 N1 N2 N3) e [(K1 N Na Nb Nc)

+ ((KIN) » (K2 N1 N2...Nk))]- (K2 N1 N2 ... Nk Na Nb Nc)
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sujeitos certificadores da requisicdo ndo conséguitda 0 acesso ao recurso.

Campos Descricéo
Emissor (ssue) chave publica da entidade que emitiu o certificaou a palavraSELF
se o certificado for umACL emitida pelo guardiéo.
Sujeito (Subjec) chave publica (ounash dessa) ou nome identificando o principal que

recebera a autorizagao.
Delegacao@elegatior) | valor booleano True/False), indicando se o sujeito pode ou ndo propggar
a autorizacdo que lhe foi delegada pelo emissor.

Autorizacao contém as permissdes concedidas pelo emissor, septadas como unja
(Authorization S-expression

Validade W alidity | especifica o periodo de validade do certificado, femmato ‘data-hora’.
dateg

Tabela 3.2 - Certificados de autorizacdo SDSI/SPKI

Considerando um certificado de autorizagdo comnapeca‘sujeito” (S1) indicando
um threshold subjeck of 3(N1 N2 N3), neste caso, sera necessario a autadzda
delegacdo de 2 dos 3 sujeitos (N1, N2, N3) paraajeertificado possa ter o direito
especificado propagado a frente. Conseqientempeata,a reducdo de certificados sao
necessariok dos n certificados dos sujeitos indicados e$4 (no exemplo, 2 dos 3
indicados) para que os nomes sejam resolvidos. Apadgssolucdo dos nomes e as
intersecdes dos campos de autorizacdo e de valgtaden realizadas, o resultando sera
num unico certificado gerado em favor de um dositas.

Assim, além do aspecto da tolerancia a intrus&soadethresold subjecté benéfico

também quando o objetivo é tolerancia a faltas.

3.3.2 Verificacdo de autorizacdo e autenticacéo

Quando desejar acessar um servico, o cliente demeder a cadeia de certificados
de autorizacdo; esta cadeia deve provar que otelgstd autorizado a acessar 0 servico
desejado. O guardido do servico verifica se a eaftenecida é valida e confronta o
certificado com a politica n&CL do servico — para verificar se o principal tendositos
exigidos; caso ambas as verificagcbes ocorram cooessa a operacdo solicitada é
executada.

A autenticagcdo noSDSI/SPKI € relativamente simples e envolve apenas a
comprovacao de posse da chave privada — atravassdetura digital — correspondente a

chave publica autorizada a realizar o acesso.
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Passo| Entidade(s Descricdo da atividade executada no passo
envolvida(s)
I P_-S O cliente solicita acesso a um recurso protegigon(sfutenticacéo |e
nem autorizacdo) para fazer uma operagid. (
Il S.P O guardido devolve ao cliente umrhallenge “prove a posse de
credenciais para executap no objeto protegido pelaCL’
1 P O cliente usa um algoritmo para descobrir se hd urmadeia de
certificados de autorizacdo (linhas 0, 0’ e 0”, Rigura 3.1) que |h
delegue permissdo para executapa

v P_-.S Se a cadeia existe, o cliente assina a requisiedp (linha 1, Figura
3.1) que é enviada junto com a cadeia de certifisaapropriada ao
guardido em umesponseochallengeproposto(linha 2 da Figura 3.1
\% S O guardido verifica a assinatura da requisicdo oge (prova deg
autenticidade) e também se a cadeia de certificpdn& as permissées
necessarias (prova de autorizacao).
VI S.LP Se todos os passos anteriores foram concluidosstm@ssd honra g
acesso pleiteado péx

1)

Tabela 3.3 — Trocas entre cliente e servidor em a um objeto protegido por SDSI/SPKI

Para ilustrar como a autenticacdo e autorizacacelseionam, na Tabela 3.3 é
descrito um cenario de trocas entre o cliemeg um servidor §), necessarias para o

acesso em um objeto protegido por uh@l SDSI/SPKKFigura 3.2).

(acl
(entry
(subject
(name
(public-key
(rsa-pkcs1-md5
(e #23#)
(n
|AMMgMuKpgK13pHMhCB8kuxaSeCo+yt8TadcgnG8bEo+erdrSBveY3CMBkkZgr
MOSt4KkmMuHMXhsp5FX71XBiVW1+JGCBLfI7ThxWDZCxGTMgbR4Fk+ctyUxIv
3CQ93uYVkg9cabawCxtSOEI7sLUEB+HKUOLjzTsH+Txw9INAHq4r|
)
)

<nome do sujeito>)
)
(tag
(<application>
(<op>)
(<protocol>:<server>)
)
)
)

Figura 3.2 — Exemplo de uma entrada numa ACL SPKI

Se 0 passo V da Tabela 3.3 for bem sucedido, adserpode emitir um certificado
reduzido para o cliente. Ou seja, o0 servidor emnitelnico certificado com o conjunto de
operacdes que o cliente pode executar no objettegido delegando os direitos
diretamente do servidor para o cliente, sem a aatkeintermediarios.

Na proxima vez que o cliente solicitar uma operagdonesmo objeto de servico,
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nao precisara refazer o passo lll da Tabela 32al@apenas enviar o certificado recebido
diretamente do servidor.

Na efetivacdo do controle de acesso (passo V dald@3) o guardido executa um
conjunto de verificacdes. A seguir sera mostradoexemplo das atividades envolvidas

em tal controle:

D~

1. O guardiao verifica dimestampda requisicdo para se certificar que a mensagem
recente.

2. O guardido cria dag correspondente a requisicdo do cliente para cotdffo com o
gue foi devolvido nahallenge(passo Il - Tabela 3.3.).

3. O guardido verifica se a chave privada que assmeaquisicdo € o par da chave
publica contida no campo sujeito da cadeia defivadios de autorizacao.

4. O guardiao verifica a assinatura digital de cadaficado da sequéncia de autorizagéo,
utilizando a chave publica contida em cada cedific verificado. Se todas as
assinaturas forem auténticas e todos os periodealidaede dos certificados estiverem
em vigéncia, entdo a seqiéncia € valida.

5. Se o0 passo 4 for bem sucedido, o guardido versica sequéncia de certificados de
autorizacdo concede permissdes suficientes aotelgara a execucado da operacao
desejada. Caso afirmativo a solicitagéo € honrada.

A execucdo bem sucedida da etapa 3 (acima) repaeseutenticacdo eBPKL Se o
passo 4 for bem sucedido significa que hacaminho de confianca(*uma seqiéncia de
entidade confiaveis”) por onde foram propagadoscenificados até o cliente. Este
caminho de confianca tem uma fungao similar a laera deCAs deX.509

3.3.3 Premissass do SPKI e suas implicacdes

A seguir serdo enumeradas brevemente, com bas€@&692 [41], as premissas

qgue fundamentaram a especificagdo do SPKI:

1. O detentor de uma chave publica deve fornecer ammirde informagdes para
conseguir suas permissdes para executar uma at@e hecessario no minimo para

que os certificados sejam anénimos (ndo identifigoenome do principal).
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2. Os certificadosSPKI devem ser uteis mesmo em ambientes com recuradados,
comosmart cardsou sistemas embutidosrmibedded systein®\lém disto, a estrutura
do certificado deve ser simples e especifica ccignfie para que o criador de um
certificado tenha como maior preocupacao a defingd@ campos de tal estrutura e
nao mensagens de erro na leitura dos mesmos.

3. N&o deve ser necessério bibliotecas de cédigo @ampacotamentgpécking ou
interpretacao/avaliacdgdrsing dos certificados; particularmente bibliotecaSN.1
devem ser evitadas. Além disto, na medida do pelssiprocesso dgackinge parsing
nao deve envolver fungdes recursivas por quest@iadéncia.

4. O certificado deve ser assinado exatamente condotersmitido. Ndo devera haver
reformatacédo ou qualquer modificagdo no process@ifcacao da assinatura.

5. As CRLs(Certificate Revocation Lisdevem carregar datas de validade explicitas. As

datas em uma sequéncia@leLs ndo podem se sobrepor.

Estas premissas geraram implicacdes, citadas naZ8B& dalETF [42], que est&o

reproduzidas de forma reduzida a seguir:

1. A padronizacédo de certificad@DSI/SPKiteve como objetivo principal a autorizacao
ao invés da autenticacdo (para atender o item préasssas).

2. Espacos de nomes sdo locais, mas as identificagmeglobais — através de chaves
publicas (para atender o item 1 das premissas).

3. Os certificados de autorizacdo associam permigadésrizacdo) a uma chave publica
(autorizagOes ditas anbnimas — para atender olitdas premissas). Os certificados de
nomes associam nomes a chaves.

4. E adotadd-expressionpt5] como o formato padrdo para os certificados. Aléstodi
por razbdes de simplicidade e eficiéncia, foi defniuma forma canbnica para as
S-expressiondos certificados (para atender os itens de 2as4$prkemissas).

5. As CRLs sdo datadas e publicadas com periodo de valigladéocais previstos e
alternativos. S&o adotados periodos de validadescpara a delegacédo de direitos.
Porém, uma vez concedido um direito, enquanto omoer valido ndo sera
revogado. Em contrapartida, é prevista a revaloagdine para dilatar o periodo de
concessao de direitos quando assim for desejad®a &pander o item 5 das premissas).
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3.3.4 Consideracdes sobre o SDSI/SPKI

A infra-estruturaSDSI/SPKIlpermite a constru¢cdo de relagbes de confianca de
maneira descentralizada e democratica (principaioleem em quem confiar). A
descentralizacéo propiciada pelas cadeias de ogafindo implica na criacdo de pontos
centralizadores que aumentam a vulnerabilidadastiensa ou diminuem a confiabilidade
do mesmo. Além disto, aspectos como desempenhzakabdidade devem ser favorecidos
com as propriedades das cadeias de confiaB&i/SPKI

Outro aspecto importante sobr&DSI/SPKIlembora ndo explorado neste texto, sdo
as facilidades de interoperabilidade introduzidas [d2]; sdo previstas traducbes de
certificados de autorizagao de infra-estruturasheoitlas comaK.509 SSLe PGP para
certificados de autorizac&DSI/SPKI

De maneira geral, 8DSI/SPKIé uma solugcédo potencialmente poderosa como uma
configuracdo de controle de autenticagdo e autgizam sistemas distribuidos de larga
escala. Porém, a dependéncia do conhecimento pd&agocadeias de certificados de
autorizacdo, necessarias para determinado acesacieriza em certas circunstancias um
problema de dificil solucdo. Uma grande parte dalsalhos sobre cadeias de confianca &

dedicada a determinacao de cadeias de certificqpaosgiabilizem os acessos.

3.4 O problema da busca da cadeia de certificados

Neste item, sdo mostrados os esforcos dos pesqresadgresentes na literatura
técnica, no sentido da busca de cadeias de cadiificque levem a prova de autorizagéo de
acesso. Inicialmente é mostrada uma experiénciard@zenamento dos certificados
SDSI/SPKIno DNS (Domain Name Server Em seguida sdo apresentadas buscas de
cadeias de certificados de autorizacdo interpretadmo grafos (distribuidos) e também,
uma proposta de interpretacdo das cadeias deigaitE como grupos. Por fim, séo

relatadas experiéncias do grupo do MIT, criadosB&I/SPKI

3.4.1 Armazenamento e recuperacao de certificados SDSKERo DNS

A busca da cadeia de certificados de autorizacapmmvando que 0 USUario possuli
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7

permissdo para um acesso, como comentado em [4F0 s6.3.4] é sempre
responsabilidade do requerente (cliente).

Em [42, pagina 3] € exposto quese' o detentor de uma chave desejar usar como
repositério de certificados o LDAP, o servidor PGl a base do DNS, é critério seu e nao
é funcédo do SPKI WG especificaBm [44, pagina 2] é previsto que padrdes de s&svic
de nomes devem ser reconhecido$Sb&lverséo 1.0.

Com base na citacdo do paragrafo anterior, em (BNSfoi usado para armazenar
e recuperar os certificad@DSI/SPKI Versédo 1.0. Na proposta sao utilizadas extensdes
acrescidas pel&®FC 206%° ao DNS para permitir 0 armazenamento de registros de
certificados. Além disto, sdo propostos algoritrdesbuscas em avancirivard) e em
retrocesso Kackward, que incluem a filtragem e a recuperacdo dosstreg de
certificados presentes MiNSe pertencentes a cadéinteresse.

O autor sustenta sua escolha pBINS afirmando que o mesmo corresponde ao
“servigco de nomes da Internet” e, portanto, é alléeatural” para o armazenamento dos
certificadosSDSI/SPKho ambiente da rede mundial.

A arquitetura proposta em [46] comporta os tiposcddificados mostrados na
Tabela 3.4. Além disto, a proposta introdRadicy AdministrationgPA9 que administram
certificados de permissae Trust Autorities(TA9 ou identity autorities emissores de
certificados de identificacdo — similares as CAXda09, com a diferenca que o principal

escolhe em qudlA confiar.

Certificados Significado
identidade(ldentity) especifica que um sujeito tem um certo nome nmags de nomes do
emissor. Este tipo de certificado pode ser utilizeinbém para expressar a
crenca do emissor que um sujeito pode prover difib@gdo de um servigo
num outro espago de nomes.
permissadPermission) |expressa os direitos de um sujeito, concedidlusgrrissor.
delegacddgDelegatior) | autoriza restritamente o sujeito a emitir caréiios em nome do emissor.
confianca(Trust) autoriza de forma irrestrita o sujeito a emitertdficados em nome do
emissor; indicando a total confianca do emissasujeito.

Tabela 3.4 - Certificados propostos em [46]

Assim, para ilustrar o funcionamento da arquitetpraposta, considere uma
hierarquia d®NSsimples, com duas companhias apenas (Figurawt®):oferecendo um
servico 6ervice.un.orly e a outra com um usuariggpartment.acme.cgndesejando
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utilizar o servigo. O servidor oferecendo o servigve conceder permissao de acesso ao
usuario, efetivada através do seguinte fluxo déficados de autorizacdo (com respectivos

tipos — entre paréntesis):

service.service.un.org (T3 pa.security.un.org (D)» pa.department.acme.com (D)
- user.department.acme.com (P)
E também necessario que o cliente tenha assegaiiddatificacéo correta do servidor.
O usuario entdo emite um certificado buscandodiattificacdo em sud@A de confianca.
Se aTAdo principal ndo puder “certificar” tal servicegldgara esta atribuicdo a uma outra
TA, construindo assim uma cadeia de confianca atéaguedo servigo seja alcancada.
Este fluxo de certificados (com respectivos tiposentre paréntesis) e as entidades

indicadas sdo mostrados a seguir.

user.department.acme.com (F)ta.department.acme.com (B) ta.security.un.org (D)

- service.service.un.org (1)

Quando o usuario tentar 0 acesso ao servi¢co, adeergeve iniciar a busca da
cadeia de certificados que comprove a permissaessada para 0 acesso desejado. Para
que isto se concretize, o usuario necessita PBaticy Administrations (PAs:
pa.security.un.org pa.department.acme.c@nmi busca se inicia com o algoritmo DFS em
avanco forward) pesquisando nDNS da companhian.org selecionando e colocando na
sequéncia correta todos os certificados a partiset@ico §ervice.service.un.ojgaté a
indicagdo de que a cadeia continua nBNS da outra companhia
(pa.department.acme.com

Quando nao ha mais certificadosNSda companhian.org o algoritmo de busca
em retrocessob@ckward € acionado para localizar o restante da cadeparér de
user.department.acme.coaté pa.department.acme.consendo que se a cadeia nao é
encontrada o algoritmo falha. Caso a cadeia sefanétada e o usuario passe pela
autenticacdo, comprovando possuir a chave privad@spondente a sua chave publica,
entdo o acesso é permitido. A Figura 3.4 esqueamatifluxo de certificados para o

exemplo citado.

2 Domain Name System Security Extensions, http://igtfhwrg/rfc/rfc2065.txt.
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root
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acme.com un 0"9

securlty un.org serwce un.org

department.acme.com / \

user pa ta service

Figura 3.3 — Exemplo de armazenamento DNS para céitados SPKI, [47, pag. 9]

A busca da cadeia de certificados pode ser exexutadbém pelo cliente. Neste
caso, esse deve passar todos os certificados dmqetda que 0 servigo os verifique junto

com a solicitacdo da operacao.

department.acme.com F security.un.org F service.un.org '

oo ] t@ pa ta

o
Y

%
e

A

< D

Figura 3.4 — Exemplo dos certificados SDSI/SPKI etais de armazenamento DNS

A proposta em [46] pode ser interpretada como esaatedo com algumas das
premissas d&DSI/SPKI a solucédo esta fundamentada no us®bis como repositorio
para os certificados “administrados” p&la e PA O uso dal'A ndo parece ser compativel
com a especificagdo dePKI| porque esta desempenha um papel similar aGAlae
X.509 O papel dPA é menos incompativel com a especificacdo, magrgesta uma
funcdo centralizadora na atribuicdo de permiss@saogsso. Aléem disto, BNS como
repositério nas buscas de certificados mostraasenuado em recursos para filtragem dos
certificados de interesse. Uma solucdo mais coeuémi seria utilizar oLDAP
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(Lightweight Directory Access Protogpl por exemplo, que permite filtragem na
recuperacao dos certificados. Adicionalmente, exisba hierarquizacdo no acesso a base
de dados distribuida dONS um usuario comum nao tem autoridade para altaldrase
de dados. Isto cria a dependéncia em relacdo arlfdatles locais” (administradores de
sistemasy}- o que vai contra a filosofia &DSI/SPKI

O uso doDNS pode ser considerado adequado no armazenameato@eracado de
certificados de identificacdo, uma vez que estessudirem alteracdes muito frequentes.
Porém, para fins de autorizacd®dIS certamente ndo parece um local muito adequado,
mesmo porque ha uma recomendacéo de que os eel$8DSI/SPKitenham periodo de
validade reduzido — ja que ndo ha mecanismo degyage@m de uma autorizacdo concedida.
Logo, as alteracdes na base de daddSNIS seriam muito freqliientes e a dependéncia do
administrador tornaria a solugdo muito limitadaraPeninimizar o problema o autor
comenta que o usuario poderia ter uDNS pessoal” e a0 mesmo tempo pertencer ao
“DNSda companhia”. A questéo é: porque ter uma solagddNS cheia de limitacbes?
N&o seria melhor uma solucdo mais adequada parazemar certificados sem
hierarquias?

Para finalizar pode-se comentar que este tipo dpopta, além de tudo, esta um
pouco superada porque a concepcaSldslem sua versdo 2.0 ndo mais mencipecial

root (como oDNS), isto era peculiar a verséo 1.0 [43].

3.4.2 Busca nas cadeias de certificados interpretadas oagrafos

Como comentado anteriormente, a concessdo de géanifidSDSI/SPKI é feita
atraves de certificados de autorizacao propagaatodgbegacao de uma chave publica para
outra. Considerando-se estes certificados numa dmsiados [47], pode-se visualizar as
cadeias formadas como um grafo direcionado (Fig&aparte a).

O grafo (Figura 3.5) possui comws as chaves emissoras dos certificadgs (k
x=1,2,3,4,5,7) e os proprios certificadog (c=1,2,3,4,5,6,7), e comarcos no sentido
do fluxo de autorizagéo, os direitos concedidosnfidas entre chaves “{ }").

Na Figura 3.5 é possivel observar também a indicd(&2)” identificandoum
threshold certificateNo caso, isto significa que ambosg,e&lk; devem delegar o mesmo
direito a uma outra chave para torna-lo valido;eedr visto na Figura 3.5 (parte b) que
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isto s6 acontece com o direito “r" sendo delegadtave k, logo o Unico cliente dejk
neste exemplo, é a chave k

{r} {rw}
Kz > C; > Ki > Cs > Ko

{r,.w}
Ki = C; q\ s _trwi

Cy {r,w} {rw}
(2,2)\l @2
{r,w} /I\ {r} {rw} {r}

Ks > Cs > Ks > Cs > Ky

{r} {rw}

{w}
[oF} {w}

(a) (b)

Figura 3.5 — Cadeia de delegacdo como grafo direni@mdo [47]

O autor argumenta que tanto o servidor quantoemtej possuindo niumeros amplos
de certificados, necessitam de warente de certificadog-igura 3.6). A tarefa de tal
gerente dependera do contexto associado, o garenselo do servidor além de gerenciar
certificados do servico associado deve tomar ass@eEsx de autorizacdo. A busca de
cadeias de certificados de maneira rapida e efecigara ndo comprometer o desempenho
do sistema é a tarefa do gerenciador de certifcaddado do cliente.

Algoritmos rapidos no gerente se fardo necessddo® para as decisdes de

autorizacdo como para as buscas de cadeias.

Gi:gerentede | = &=——  _._._._.4
ﬁﬁ_p certificados da _pﬁ—p i i Legenda:
organizagéo; politizs df iServi(;OSi S :Servidor
acesso ! 1 C :Cliente
! de ! GieG: Gerentede certificados

: certificados de autorizac

E : (chaves intermediarias)
G : gerente de éBrokersi E
2 . o ;
<_ﬁ < certificados; aquisicdo,| g ; ;
armazenamento e 3 2 L :

recuperaggiode | o TTTTTCC
certificados

Figura 3.6 - Gerentes de Certificados

Antes de expor o funcionamento da procura nestadaggem € necessario analisar o
formato tipico de uma base de certificados, seg#hdpesta geralmente se apresenta na
forma de uma ampulheta (Figura 3.7). A forma séfics pelo fato que entre nimeros
consideraveis de servidores e clientes ha apemasmsalpoucos niveis de entidades
intermediarias (poucas chaves de confianca).

Retomando a idéia dos gerentes de certificadomartdo os mesmos como chaves

intermediarias, a forma da ampulheta é confirm@daim, por exemplo, a atividade de
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gestado de direitos de acesso aos servidores deorganizacdo provedora de servicos €
atribuida a algum tipo de chafgerente ou administrador de sistgnma organizagao.

Similarmente, clientes concentram a atividade deisagfio de certificados em alguma

entidade confiavel em seu ambiente.

Servidores Servidores Servidores Servidores

M M "Search
AN | DS (1

Clientes Clientes Clientes Clientes

Figura 3.7 — Estratégias de busca com algoritmos [3re two-way [47]

Os algoritmos apresentados em [47] sdo discutidmsando uma base de
certificados com apenas um intermediario (Figurd).3Estes algoritmos devem fazer
decis@es rapidas sobre a autorizacdo do pedidamsiamente, sdo divididos em busca em
avanco forward), busca em retrocessibackward e uma combinacdo de ambosd-way
search.

Quando aplicado ao grafo (representado os ceddiae autorizagdo), o algoritmo
de busca em avanco (do servidor para o clienteir&ig.7) — com estratégia de busca em
profundidade Depth-First Search- DFS — evita osthreshold certificate(smple path
search algoritn), pois se os considerar podera ser levado a ekecogm repeticoes
ciclicas (oops.

Quando usado o algoritn@FS em retrocesso (do cliente para o servidor — Figura
3.7), aléem da busca ser mais rapida e eficiente hdarestricdes a utilizacdo teeshold
certificates Porém, mesmo sabendo que o sentido de buscatemresso € vantajoso em
relacdo a busca em avanc¢o, uma conjuncao de arflmpsa 3.7) é proposta pelo autor
como solucdo eficiente e com bom desempenho. Neste, as buscas se iniciam no
servidor no sentido em avanco e no cliente emae$sn; o encontro nesta busca composta
se da num ponto intermediario do caminho. Estexiaigos sdo recomendados para fazer
buscas em base de dados que podem ser amplas esrondm certificados, mas
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concentradas num unico intermediéario (base ddicadbs).

A proposta permite que se otimizem os algoritmosrado em um Unico gerente,
pois o autor pressupde a base de certificadosrd@gsgio em forma de ampulheta. Porém,
se as premissas assumidas nao forem verificadagsokados podem ndo apresentar a
mesma eficiéncia.

O autor apresenta uma proposta fortemente infladagpela solucao apresentada em
[46], logo percebe-se também neste caso, a pres#mcagentes centralizadores (0s
gerentes) impondo uma administracdo localizada cgosficados. Além disto, como a
proposta esta fundamentada na versdo 1.0, nodicegltis de autorizagdo n&o sao
permitidos nomeSPKI como sujeitos, simplificando consideravelmentalgsritmos de
busca.

Em [48] é relatada a experiéncia da implementaqstoiliiida doDFS com busca
em avanco, proposto em [47]. Nesta implementac&emeo primeiro trabalho com um
algoritmo de busca da cadeia de certificados emiemtab distribuido. Diferente do
imaginado, o autor considera que normalmente osficados de um principal se
encontram concentrados num Unico gerenciador ddicatos e ndo distribuidos pelas

bases da infra-estrutura de servidores da rede.

3.4.3 Busca nas cadeias de certificados interpretadas oayrupos distribuidos

Em [49] é mostrado que os nomes lo@&IBSI/SPKI podem ser interpretados como
grupos (conjunto de principais) distribuidos. Aenmptretacdo de nomes locais como grupos
€ baseada no fato que tais nomes podem ser resofyid multiplos principais.

Na otica de resolucdo de nomes, principais qudverso(traduzem) um nome local
em uma mesma chave publica sdo considerados membrosn mesmo grupo. Estes
grupos — definidos tomando-se como base a resotlig@omes — sao distribuidos ou, pelo
menos, ndo envolvem uma hierarquia ou autoridaliead@jue os gerencie.

A partir da interpretacdo de certificados de noowsa0 grupos, o autor langa mao
de programacdo em logicBrplog) para mostrar que a resolucdo de tais nomes mode s
facilmente codificada em quatro regras de um progremProlog. Além disto, o autor
mostra que estendendo a base de defini¢cdes ena@gpossivel manipular certificados de
autorizagdo em buscas de cadeias de certificadesnone€om threshold subjectsA
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solucdo do problema de busca, neste Ultimo castaédicada com treze regras %8B
(uma variagéo derolog).

Na verdade, se avaliada a estratégia de solucamegata nos algoritmos de busca
das cadeias de certificados, percebe-se que geralm® empregada a busca em
profundidade. Logo, a solu¢ao proposta para o ithgorde busca de cadeias, resolucao de
nomes e manipulagéo tlereshold subjectasando regras ou interpretacdo em logica € na
verdade passar a atribuicdo de execucdo da buscprammdidade ao ambiente de
execucao (Prolog/XSB). Evidentemente, o tratamdotproblema baseado em logica cria
um nivel de abstracdo que talvez facilite o enterdio e a resolugdo do problema.
Porém, na implementacdo final do algoritmo de busbzez isto crie dificuldades de

otimizacao que podem prejudicar o desempenho dapémentacao.

3.4.4 Busca da cadeia de certificados na Proposta MIT

O grupo de pesquisa liderado pelo prf@bnald Rives{um dos idealizadores de
SDS) no MIT, considera que a descoberta da cadeia de cattBadeve ser composta dos
seguintes passos: selecédo dos candidatos em @btermompor a cadeia de certificados de
autorizacdo no conjunto de certificados armazenadagpositorio, reducao dos nomes no
conjunto selecionado (secdo 3.3.1, item A) e ind@obusca em profundidadBRS) a
partir do servidor até o cliente [50], seguida dducdo dos certificados de autorizacéo
(secdo 3.3.1, itenB). Esta é a estratégia atualmente empregada mabzadores de

SDSI/SPKI no processamento da autorizagao.

3.4.5 Consideracdes sobre as estratégia de busca da aatdecertificados

A seguir serdo apresentadas algumas considerac@lesclessoes sobre algumas
situacOes colocadas na literatura técnica.

Quanto a necessidade de agentes (ou gerentes)pgde@ndo o papel de chaves
intermediérias, a justificativa dos autores € gstas chaves sédo escolhidas e ndo sao
passagens obrigatdrias como nas CAs do X.5009.

Com relacao as bases de certificados centralizadasm Unico repositorio pode-se

julgar a inadequacdo desta proposicdo considerasisiemas distribuidos e suas
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dimensdes. A proposta do [46] desvia deste enterdongeral supondo certificados
distribuidos enPAs distribuidos (chaves intermediarias e reposgdnms ambientes do
cliente e servidor, respectivamente.

Dos algoritmos apresentados, todos baseados era DES; pode-se comentar que
sédo eficientes considerando um determinado fornt#obase de certificados e a
concentracdo dos mesmos no gerente de certifiqadolsado cliente); se estas condigbes
nao forem encontradas ndo se pode prever o resudtadncado. Em linhas gerais, ainda
pode-se afirmar que quando a cadeia de certificados encontrada todos os algoritmos
de busca apenas falham. Esta é uma de nossas gbeSvpara a proposta que sera
apresentada no proximo capitulo, ou seja, quandalgmsitmos de busca falham, o que
fazer? Quando da falha dos algoritmos ha duas;éiisaa se considerar: o certificado que
faria um elo de ligacdo na cadeia pode ter siddig@rou pode estar de posse de outra
chave e a cadeia realmente nao existir. A segrarm®posto um método automatico para

criar a cadeia de autorizacao entre o clienteex\odor desejado.

3.5 Consideracdes finais

Em linhas gerais pode-se considerar que o modelautenticacdo e autorizacéo
empregado no model®DSI/SPKlse apresenta mais abrangente que a geréncia de
confianca propostas rfeolicyMaker e no KeyNotdsto porque n&DSI/SPKla prova de
conformidade € alcancada com as cadeias de cadtifice as politicas sdo necessariamente
monotodnicas.

No SDSI/SPKlexistem varios trabalhos envolvidos com a descalitcadeias de
certificados, assunto ndo explorado suficientememeoutras abordagens baseadas no
conceito de geréncia de confianca. Adicionalmemebientes SDSI/SPKIndo séao
dependentes de nenhuma linguagem de especificqigdioseja para a politica ou para as
credenciais, sendo apenas utilizaBasxpressiopara a definicdo dos dados nuA@L.

Nos sistemas classicos o controle de autenticagd® a&utorizacdo é baseado em
nomes e apresenta sempre alguma centralizacdgeaedo como consequéncia um
ponto Unico de falhas e vulnerabilidade no sistelsé&ribuido, o que pode representar
também deficiéncia no desempenho do sistema contodon

O SDSI/SPKIé baseado em chaves e certificados apresentandayse iotune as
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limitagBes dos sistemas baseados em nomes, alémaiSPKI é mais flexivel e escalavel
gue os demais.

O SDSI/SPKI usa certificados com periodos de validade bem ideBn
descaracterizando de certa forma a necessida@Rte descrevendo politicas negativas

como nos outros modelos de controle de acesso.



4. Um modelo de autorizacdo e autenticacdo baseado eradeias de

confianga para sistemas distribuidos

4.1 Introducao

Neste capitulo sera apresentada uma proposta elesértdo modelo de autorizacao
do SDSI/SPKI que facilita a publicacdo e localizaghe certificados de nome e de
autorizac&o através de uma entidade atendendodetemminado propdsito, a federacéo. E
introduzido também um esquema que permite assoace&t#e federacdes, com o objetivo
de atender as necessidades dos usuarios de umsartieéerogéneo e distribuido.

O modelo proposto permite a criagdo de novas cadiEaautorizacdo e negociagcao
de concesséao de direitos de acesso sem utilizaunenentidade concentrando autoridade.
Também ndo ha nenhum tipo de estruturacdo dadeslale confianca entre as entidades
do modelo; os relacionamentos séo criados de naaadiitraria e cabe a cada principal a
responsabilidade de administrar os seus direit@cesso.

Sera apresentada também uma heuristica paggargyelas entidades do ambiente
distribuido visando localizar um determinado doele acesso e um exemplo para ilustrar

o funcionamento do esquema proposto.

4.2 Federagao: extensédo ao modelo de confianga SDSI/SPK

Antes mesmo de introduzir a nog¢ao de federacaars® foreves rememoragcdes sobre
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aspectos importantes a se considerar no sentithzititar o entendimento deste capitulo.

O fluxo de autorizacdo do SDSI/SPKI, descrito ngittdo anterior, pode ser
representado de maneira simplificada como é mastnadFigura 4.1. O servid&envia
um certificado de autorizacdo delegando direitosadesso ao clientd (Csa), que 0
armazena em seu repositorio local. Este mesmoteli@), repassa por delegacdo o
certificado de autorizacdo a um clienBe (Cag), que também o armazena em seu
repositorio local.

Quando o client® desejar acessar o servidddevera assinar (A( )" ) o pedido de
acesso req) e buscar a cadeia de certificados de autorizd€aa + Cag) em seu
repositorio local. Entéo, o clienBedevera construir uma mensagem contendo a requiisica
assinada (A(reg) ) e a cadeia de autorizacdo que devera ser endadservidorS
(Csa + Cag + A(req) ), Figura 4.1.

Repositério de

certificados
local

- Servidor de
epositorio de - Aplicacdo
certificados ClienteA

local

Repositoric

ClienteB 4| Csa + Cas + A(req) |—> de ACL’s

ServidorS

Figura 4.1 — Fluxo de autorizagéo SDSI/SPKI

A geréncia de confianca fundamentada na formacacadeias de autorizacdo do
SDSI/SPKI permite observar que o modelo de conéiaadotado neste sistema é
fortemente focado no cliente. Outra conclusédo é apeoliticas de autorizacdo estédo
distribuidas pela cadeia de confianca formada pelagacdo de direitos, propagados
atraves dos certificados de autorizacdo de umdsaraté um cliente.

Este esquema de autorizacdo impde restricbes &zb@E de um determinado
direito porque ndo oferece nenhum mecanismo atrdeésjual seja possivel buscar
principais detentores de certificados com o dirdg@cesso desejado.

Na Figura 4.4 esta sendo proposta a extensao delonde confianca do SDSI/SPKI
mostrado na Figura 4.1, através da introducédo daadefederacao A federacdoé uma

entidade que reune principais com interesses afiatia como um agente facilitador na
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localizag&o de certificados e principais, pois pgrrm compartilhamento do acesso ao seu
repositorio de certificados.

As cadeias de certificados SDSI/SPKI permitem tipas de leituras das relacbes de
confianca resultantes. A cadeia de nomes ligadate per interpretada como uma
declaracdo de confianga numa identificag&pando um principal redefine nomes de
outros principais de seu relacionamento em sew;edpaal de nomes. Do ponto de vista
da autorizacdo, a cadeia de nomes ligados servanmmaeate para fins administrativos —
assim como a definicdo de grupos do SDSI/SPKI, poisnomento do acesso sO chaves
podem ser principais.

A cadeia de autorizacdo € interpretada como dewdaracdo de confianga numa
autoridade expressa através da delegacdo de direitos deoaqewsjue a acao repassa
autoridade ao sujeito do certificado. A integradadederacdo ao modelo de confianca do
SDSI/SPKI estende a parte administrativa do megmogue a federacdo ndo detém

autoridade e nem patrticipa das cadeias de autaoZag|.

| Principal (K ciente_a)
< Aplicacao
A
y
Agente (Kg; Y
‘ gente (Ketere.2) ’ Membro || Guardido SDSI/SPKI
A de X
A 4 A
Repositério de Repositério de ACLs
certificados local
Servidor S
Cliente A

Figura 4.2 - Elementos da Federacéo

A seguir serdo discutidos os elementos que compdefederacdo (gerente de
certificados, cliente e servidor) e seus interaielaamentos, como mostra a Figura 4.2.

4.2.1 Cliente

O cliente representa o principal que cria certifaa de nome, propaga o0s
certificados de autorizagéo por delegacéo, paatidgthreshold certificategprocesso de
filiacdo, secao 4.2.3), emite requisi¢cdes de acgmsticipa ddormacdo de novas cadeias

(secédo 4.4) e navega pela teia de federacoes (4e€xnao
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O armazenamento e a recuperacao de certificadespago de nomes do cliente
séo concretizados a partir de seu agente. O a@énige a Figura 4.2) corresponde a um
software: executando operacdes de gestdo dodazttis disponiveis no repositorio local,
verificando e efetivando assinaturas digitais, pssmdo as cadeias de certificados,
negociando a delegacdo de permissdes, emitindosnoedificados de autorizagéo,
mantendo a consisténcia dos nomes locais e navegeatas teias de federacdes. O agente
esta sempre ativo no sistema e o cliente se comgnit 0 mesmo através de bimding
para a interface de operacao do mesmo.

O principal motivo da criagdo do agente é a preacéip com a especificagdo do
SDSI/SPKI, definindo que o uso do SPKI também dmarepossivel em dispositivos com
escassez de recursos e em dispositivos moveis sonaelular, por exemplo. Neste caso,
0 agente poderia representar o cliente em uma f@ata de maior poder de
processamento, por exemplo, com a qual o clientms®rinicaria através da interface de
operacdo do agente. Além disto, 0 agente poderspara automatizar atividades
corrigueiras ou aborrecedoras que tomariam semssigleele o tempo do principal

(cliente).

4.2.2 Servidor de aplicacdo

O servidor de aplicagcdo implementa os objetoseteic®, 0s quais protege com
ACL’s SPKI a partir de um guardia8DSI/SPKI(monitor de referéncia). O guardido
SDSI/SPKlexecuta o controle de acesso aos objetos de catwigervidor de aplicacao.
Todas as verificagdes descritas no passo V daat8@lsao efetivadas pelo guardiéo.

Apbs o processo de reducdo de certificados o dimmibde emitir certificados de
autorizacdo ao cliente — esta acao representa owaacadeia de autorizacdo. O guardido
pode incluir a chave publica deste cliente em #suziss (do guardido) para agilizar futuros
acessos do cliente. Para executar as delegac@g®eag0es na propagacao de permissdes
de acesso, o servidor também pode fazer uso deganteasimilar ao que é definido no
cliente (Figura 4.2).

Para efeito de auditoria sdo usados os registrasetsosldgs) das chaves publicas

ao servidor. Quando necessario € executada a loascartificado de nome na teia de
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bY

federacdes (secdo 4.3) para identificar o princqmespondente & chave publica que
efetivou 0 acesso; a partir de entdo pode-se &devidas responsabilizagdes.

4.2.3 Gerente de Certificados

Para gerenciar o estabelecimento de relacionamdstosnfianca (administrativos),
entre os elementos da federacao foi introduzidererge de certificados (GC). O gerente
de certificados tem o objetivo de facilitar a iaigio entre o cliente e o servidor e efetivar
a federacdo. Um gerente de certificados serve apaoagrupo de principais de sua
federacdo — as chaves publicas de seus integrfantesm um grupo SDSI. Um GC néo
participa ativamente de nenhuma cadeia de aut@ozag principalmente um repositério
de certificados de autorizagédo SDSI/SPKI.

Para que um principal qualquer se filie a umarigho é necessario um endosso
efetivado através da apresentacdo de thrashold certificate[52]. A assinatura do
threshold certificatelepende d&-dentre-nmembros da federacdo. O nimero de membros
k e n necessarios no esquema de filiacdo sdo definmlosgula federacdo. Tal estratégia é
utilizada para facilitar o processo de filiacaosentido de permitir que um subconjurkd (
de principais do conjunton()** possa atuar no papel do administrador da federacao

Na filiagdo de um principal, o seu certificado dene € incluido no repositorio da
federacdo. Este certificado de nome sera mantibogeeente de certificados para auxiliar
no processo de identificacdo de principais (se¢ad ditem C).

emissor ' nome ' sujeito | data de validade Comentario
Kederagao_x Federacdo_X Kente_A “data/hora” “Membro da FederacXd

Figura 4.3 — Certificado de membro de federacéo (ls®ado no certificado da Tabel#.1)

Para cada novo membro incluido na federacdo édenui “certificado de grupo”
(certificado de nome expressando participacdo npay6SDSI) para fins de comprovacéo
da filiagdo (nembership Na Figura 4.3 pode-se ver um certificado de nreménviando
pela federacaX (Krederacao ¥ a0 cliente A (Kiente a ), OndeFederagdo_Xidentifica o

grupo da federaca.

130 valor den representa um conjunto de principais definidos pelministrador da federacéo.
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Portanto, ao gerente de certificados cabe a magadetlas informagdes referentes
aos membros e associados de sua federacdo, remoeenadicionando membros e
associacdes com outras federacdes (secéo 4.3) preamaver conflito de interesses [53].

Operacdes de armazenamento e de recuperacdo deackt de nome e de
autorizacdo estdo disponiveis aos membros da fgeedravés de interfaces padronizadas
oferecidas pelo GC — que na busca de cadeias tificados em seu repositério local se
vale do algoritmdepth First Searcii54].

4.2.4 Estendendo o modelo administrativo SDSI/SPK

A partir da integracdo da federacdo ao modelo ddiasa do SDSI/SPKI os
clientes passam a ter uma alternativa a recori@ndypuda falta de cadeias apropriadas para
0 acesso desejado. Ou seja, no modelo as federpgdesn servir como suporte para
criacao de novas cadeias.

No cenério da Figura 4.4, o serviddenvia um certificado de autorizacdo delegando
direitos de acesso ao cliet€Csp), que 0 armazena em seu repositorio local. Otelidn
também armazena o certificadosgCno repositorio de certificados da Federagao

Supondo que o clientB ndo possua um direito de acesso ao senl@ntao o
mesmo pode fazer uma busca na Federa¢adpos receber o certificado £ da
federacdo o client® pode pleitear junto ao client® a delegacdo de tal direito. Apos
conseguir o direito de acesso através do certiicad, o clienteB pode fazer requisicdes
de acesso ao servid@® enviando a cadeia de certificados e a requisgsgnada
(Cas + Cag + A(req)).

A federacdo foi integrada ao modelo de confiancaseatido de facilitar a
escalabilidade e auxiliar na resolugcdo de nomeprideipais SDSI/SPKI dentro de um
sistema distribuido. A federacdo nao participaaeateias de autorizacdo na delegacao de
direitos de acesso como uma chave, principalmeata pdo se tornar um ponto de
concentracdo de autoridade e consequentementdregahilidade.

A seguir serdo descritas as informacdes necesswgsertificados de nomes e de
autorizacdo e nos tipos de certificados de autgiizaconsiderados na federacdo para
efetivacdo da proposta. Todos os mecanismos dat@aighio e autorizagdo que serao
mostrados nesta secéo estdo em conformidade cespesificacoes SDSI/SPKI.



68
Autorizacdo e autenticacao baseadas em cadeiamfignca para sistemas distribuidos

Repositorio de

Repositério de

certificados . Pedido d

Publicos . delegaca
Repositorio de
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certificados ——
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ClienteB

certificados
> local

Servidor de
Aplicacao

Repositoria
de ACL’s

Csa + Cag + A(req) I__'

ServidorS

Figura 4.4 — Modelo de confianca estendido do SDSPKI

A. Certificado de nomes no modo estendido

Nesta proposta os certificados de nome (Tabelaadéh) de nomearem principais
para facilitar o manuseio das chaves publicasegetambém para a definicdo do grupo de

principais SPKI que formam a federacéo.

Campos Descricao
Emissor (ssue) chave publica (ou hash da chave) da entidadavEetemissora) que
esta definindo o “Nome” no seu espaco local. Obatio opciona
uris deste campo indicaldRI onde pode ser encontrado o certificado
de nome para a chave publica do emissor.

Nome Name nome local que esta sendo atribuido ao sujeito.
Sujeito (Subjecy identificacdo da entidade que estd sendo defi{i@aefinida) ng
espaco de nomes local ao emissor.
Data de validadgespecificacdo do periodo de validade do certificadm formatg

(Validity date3 ‘data-hora’.
{Comentario | ééih'b'd' opcional, adicionando texto informativo deatio a 'Jéijé[h'o"s
(Comment i thumanos.

Tabela 4.1 - Certificado de nomeSDSI/SPKI, no formato estendido

Através da URY (Uniform Resource Identifig55] informada no atributaris do
campo de chave publica do certificado de nome, gedacilmente estabelecer um contato

com 0 emissor do mesmo — tanto se este for um tgedencertificados quanto se for um

4 A URI fornece basicamente as seguintes informagdesecanismo de acesso, a maquina hospedeira e o
nome do recurso sendo acessado.
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principal. Considerando-se a Internet, a URI pode i ama URL {Uniform Resource
Locator), por exemplo.

O campo de comentéario foi adotado com o objetivopdemitir a descricdo do
objetivo (“missiori) da federacéo, por exemplo. O campo de comenfiera vir a ser
utilizado pelo agente do cliente como um critér@ohiisca de certificados na escolha de
caminhos a percorrer durante a navegacdo pelasafds. O campo de comentario
utilizado nesta proposta € um campo opcional nao#fsgacdo do SDSI/SPKI; segundo a

especificacao pode-se utilizar este campo parageafim.

B. Certificado de autorizacdo no modo estendido

Para o certificado de autorizacdo (Tabela 4.2)nalés campos tradicionalmente
presentes neste tipo de certificado, adotaram-seaogos opcionais: localizagdo do
emissor issuer-log, localizagédo do sujeitsbject-log e comentério. O objetivo do uso
dos campos de localizacdo do emissor e do sujeitdatilitar o contato com estes
principais, principalmente durante o processo dgciacdo de concessao de direitos de

acesso (secao 4.4).

Campos Descricdo

Emissor (ssue) chave puablica (ouhash dessa) da entidade que emitiu| o
certificado.

Sujeito (Subjec} chave pulblica (ouhash dessa), nome SDSI ouhreshold

certificateidentificando a entidade que recebera a autorieaca
DelegacdoDelegation |[valor légico (True/False), indicando se o sujeito pode ou nldo
propagar a autorizacdo que lhe foi delegada peltssaor.

Autorizacédo campo que contém os direitos concedidos pelo emj$so
(Authorization representada como unSxexpression

Validade {/alidity | especifica o periodo de validade do certificado; frmato ‘data-
dateg hora’.

Localizacdo do emlssmcampo opcional especificando a URI do emissor dudifteado.
(issuer-log

-----------------------------------------------------------------------------------------------------------------------

§LocaI|zagao do su1e|tbcampo opcional especificando a URI do sujeito daitieado.
i (subject-log

iComentario Commeny campo opcional adicionando texto informativo, tieado a
: ‘usuéarios humanos,

Tabela 4.2 - Certificados de autorizacd®&DSI/SPKI, no formato estendido

O campo de comentario sera utilizado nos certifisade autorizagdo com fim
analogo ao do certificado de nome. Assim, por exempn certificado de autorizacao
emitido por um servidor poderia descrever nestepcaas aplicacoes e/ou recursos que o

mesmo oferece.
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Os certificados de autorizagdo SDSI/SPKI podenuskzados para dois propositos
distintos. Em um, quandolot de delegacao estiver desligado (delegacao naatmk)-
os atributos de privilégio ndo podem ser repassadieste caso, o sujeito (principal) deve
guardar o certificado de autorizagdo como senddipsoprivado, do qual s6 o préprio
sujeito pode fazer uso. Quandbiode delegacao estiver ligado (delegacédo permitda)
sujeito esta de posse de um certificado de aut@izdo tipopublico do qual 0 mesmo
pode fazer o uso que bem entender. Ou seja, oigaingode guarda-lo para seu uso
particular, repassa-lo a terceiros na integra au subconjunto — quando isto se fizer

necessario, ou ambos [27].

C. Autenticacdo baseada na cadeia de autorizacao

Como visto no capitulo anterior, na autenticacdopdacipais SDSI/SPKI a
identificagdo nédo é feita através de nomes, mashdges publicas e o mecanismo de
autenticacéo é a assinatura digital. Assim, paeajassinatura digital seja verificada no
destino a chave publica de um principal deve chégamaneira segura até o sujeito. Como
ndo ha uma entidade distribuidora de chaves p&htiedificadas no esquema SDSI/SPKI ,
as chaves publicas necessarias em uma autentisagadisponibilizadas através de uma
cadeia de certificados de autorizacao.

A autenticacdo mutua no SDSI/SPKI é entdo consaguocth base em uma cadeia de
autorizacdo. O cliente ao fazer uma requisicdo asamidor deve assina-la e envia-la
junto com a cadeia de autorizagdo que |he concedmivlégios de acesso necessarios.
Quando da chegada da requisicdo ao guardido SDSI/&FRsequéncia da cadeia de
autorizacdo sera verificada. Se bem sucedida esthcacdo, o guardido usa a ultima
chave da cadeia de autorizacdo (chave do cliergsgpte no campo de sujeito da cadeia
de autorizagcdo) para verificar a assinatura digil requisicdo. Com esta assinatura
conferida fica confirmada a autenticidade do céent

Todo certificado de autorizacdo tem no campo dossonia chave publica do
principal que assina o certificado. Logo, paramiitar um servidor — sempre representado
por uma chave publica, iniciando uma cadeia deriaatgio (primeiro certificado da
cadeia de autorizacdo), o cliente precisara doificado de nome do servidor. O
certificado de nome do servidor pode ser recupeesagartir de uma teia de federacbes

(secdo 4.3) ou buscado na URI do cargsoer-loc Entdo, o cliente usa a chave publica
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do certificado de nome para validar a autenticiddmlaervidor na cadeia de autorizagao.
Se todas as verificagBes citadas forem bem sucedidadentidade do servidor estara

garantida.

4.3 Teia de Federacbes

A filiagéo de clientes e servidores a federacaditaa localizacao de certificados de
autorizacdo, porém a federacdo geralmente tem alsaagéncia limitada ao fim a que se
presta. Assim, os membros de uma federacdo neuemsitfiliar-se a varias outras
federacOes para alcancar certo nivel de presengadea Este tipo de abordagem tem
importantes limitagdes, pois um cliente ndo podiliae a todas as federa¢des para ganhar
abrangéncia global.

A proposta, entdo, € que as federacoes atravemudecsCs (gerentes de certificados)
se associem a outras federagbes criando relaciom@snendtuos de confianca que
permitam ampliar o0 modelo de confianga administeafiormando teias de federacdes
(Figura 4.5).

teia de
federacdes

KCIlentefA

Agente KCIiemeﬁA

Repositério de
certificados local

Repositério de
certificados publicos

i |
. [temiro__ * Jo Memore ]
. P

Membro
Guardiao
SDSI/SPKI

_____ i

<3
Repositério de ACLs

w
Servidor S

Cliente A

KCIiemefB

Agente Kciiente_

Membro

.{l Gerente de certificados | -
7

Repositério de
certificados local

: Federagéo Y -
o —— 7

Cliente B

Figura 4.5 — Teia de federacbes
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O estabelecimento de associa¢cfes entre federagddsrm € interpretado como
admissdo de novos membros nos “grup@sSl” de cada federacdo envolvida. So6 que
neste caso, o novo membro (a outra federacdo)t@&ddracomo um grupo definido e
administrado em outro espaco de nomes — levandmata a definicdo de grupos prevista
no SDSI[43].

A Figura 4.6 mostra os certificados de membro elodtipela federacd (4.1, 4.2 e
4.3) e pela federacdo Y (4.4 e 4.5). A associactuanentre as federacoxse Y é

expressa através dos certificados 4.3 e 4.5, rixspeente.

\ emisso \ nome ' sujeitc \ datadevalidad comentaric \
(4.1) | Kederaio x_| _Federagdo_X | Kente | “data/hora” | “Membro da Federac®
(4.2) Kiederacio x Federagcdo_X Ksenidor s “data/hora” “Membro da FederacXd
(4.3) Kiederacgo x Federacdo X K'ederacao ¥ “data/hora” “ Associado a Federacggb
4.4) Kiederaczo_ v Federacdo Y Kciiente B “data/hora” “Membro da Federac&b
(4.5) Kiederacao_ v Federagdo_Y Kfederagao_x “data/hora” “Associado a Federag#éb

Figura 4.6 — Certificados de membros de federacfpara o cenario da Figura 4.5

A teia de federagOes é formada arbitrariamentéaecaminhos de confianca entre as
federagbes associadas de tal modo que um clierde fazer consultasggerieg a
federacbes as quais nao é filiado, bastando p#wagise o GC da federacdmme
(federacéo a que o cliente esta diretamente ligegja)associado a outra federacdo. Neste
caso, o cliente deverda apresentar a federacdoiadsoo certificado de membro da
federagcadhomee o certificado de associacédo entre ambas (fe@lerlagme e federacao
associada); estes certificados comprovam que héammmho de confianca entre o cliente
e a federacdo associada, atraves da federacdo home.

Com base na Figura 4.5 considera-se o cliBritesejando consultar o repositorio da
federagcaoX para localizar o detentor de direitos de acesseaadorS. Entdo, o client®
deve fornece a federacXm seu certificado de membro a federaggd.4) e o certificado
de associacao entre a federagaa federaca® (4.5) para comprovar sua participacao na
teia de federacoes.

Se o cliente desejar acessar uma federacdo pertericéeia, mas a federagdmme
ndo esta diretamente associada a mesma, o cliem&e rdunir todos os certificados do
caminho de associacfes (mutuas) entre as federacpastir da federacdbomeaté a

federacdo de destino. Este procedimento permitaadgaer cliente da teia o acesso a
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qualquer federacdo da mesma, bastando para istolaigo caminho (de confianga) entre

ambos.

4.4  Criacao de novas cadeias

Na literatura técnica cientifica sdo varias as B&peias com a busca de cadeias de
certificados SDSI/SPKI [46] [47] [48] [50]. Poréram todas estas abordagens quando a
cadeia de certificados ndo é encontrada a busgantercom uma excecdo (falha) e o
cliente fica impossibilitado de efetuar o acessitghdo. Neste trabalho, através da nocéo
de federacao, introduzida na secdo 4.2, é criadesgnema que permite a um cliente
localizar um certificado com a autorizagdo desejatia uma teia de federacgOes.
Posteriormente, o cliente pode negociar com o jd@swao privilégio a concessao do

mesmo para constituir uma cadeia de autoriza¢&lplitando o0 acesso desejado.

l Cliente l Servidor

1 ml: request (“ without chain
1
1

X

m2: challeng (“ object.ACL ")

Federagac
Home
1

e

m3: search (“ certificate chain

»J

m4: return (“ search.nul !

associated certifitate :

Teia de
Federacoe
1

mb5: search (“ certificate chain

»J

I Detentor de
D|r|e|tos

»J

me6: return (“ certificate chain

Fase de busca de certificados
AL

m7: negotiation (“ start’

m8: negotiation (“ requirements !

m9: negotiation (* attributes

al
”1

m1G: granting (“ privilegies ") .
1

R T B

Processo de negociat

m11: respons€” request, certificate chaih

m

£

m12: returr (“ requesec object

i

Figura 4.7 - Troca de mensagens para formacéo devas cadeias de autorizacéo
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Para ilustrar o processo de formacao de novasasdensidera-se um exemplo de
cenario como o mostrado na Figura 4.5. A Figuradbtra as mensagens trocadas entre o
cliente, a federacdmome a teia de federacdes e o detentor de direit@cedeso quando o
cliente tenta acessar o servidor sem possuir aacddeertificados para fazé-lo.

O cliente envia um pedido de acesso ao servidongagenmm,, na Figura 4.7). O
servidor, por sua vez, envia um desafio em resposeta No desafio o servidor envia a
ACL SDSI/SPKI protegendo o objeto solicitado e exip cliente a comprovacdo da
autorizacdo para o acesso requerido (mensaggniNeste caso, as informacfes da ACL
SDSI/SPKI séo Uteis para acelerar 0 processo aelf@ro

Com as informacdes da ACL, o Cliente faz uma bumsceepositorio local por uma
cadeia de autorizacdo que o ligue ao servidormifep acesso desejado. A pesquisa deve
retornar todas as cadeias de autorizacdo que mctupermissao necessaria e tenha o
servidor alvo como origem. Supondo que a buscad thcaxemplo resulte em insucesso, 0
cliente recorre a Federac&tome encaminhando-lhe a pesquisa pelos certificados de
autorizacdo requeridos para 0 acesso ao servigorsggenmy, na Figura 4.7).

Os critérios de busca considerados na pesquisasgermissoes requeridas e a
chave publica do servidor. No caso consideradoiguard 4.7, esta pesquisa ndo resulta no
retorno de nenhuma cadeia de autorizagéo. Nesicadd, a Federacdomeretorna ao
cliente como resultado da pesquisa os certificdéamiembro nas federacdes associadas da
teia de federacfes para que 0 mesmo possa prassegyirocura (mensagem).

De posse dos certificados dos associados o clestémnde sua procura para outras
federagOes da teia (mensage®). A mensagenmy (Figura 4.7) representa o retorno da
busca na teia de federacdes, ou seja, 0 momentuera cliente recebe os certificados de
autorizagdo que procurava.

O cliente envia entdo ao detentor dos direitos didpede delegacdo dos mesmos
(mensagenmy, na Figura 4.7). A delegacdo de permissbes a Uititaote pode ser
concretizada de maneira simples — pelo fato donteliee do detentor do direito
compartilharem a mesma federacéo, por exemplonBatépendendo da aplicacdo pode
haver a necessidade de uma negociagdo mais complexa

Na continuacdo do processo de negociacdo, apddere@e mensagem 7mo
possuidor do direito requerido informa ao client® gonjunto de requisitos para a

concessao (mensagem). O cliente relne os requisitos exigidos e osa&aa detentor
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dos direitos (mensagemg). Uma vez que 0s requisitos da aplicagdo foramdades o
detentor dos direitos emite um certificado delegaasl permissdes ao cliente (mensagem
myo, Figura 4.7). Com esta Ultima mensagem o proadsgormacado da cadeia € concluido
e o cliente pode responder ewallengeproposto pelo servidor na mensagem (Figura

4.7). Entéo o servidor atende a solicitagéo ampadatinensagem m[56].

4.5 Heuristica de navegacédo em teias de federactes

Quando se assume o ambiente distribuido sem nenfeganismo para dar suporte
a localizacédo de principais a nhavegacao no ambtemea-se uma atividade dificil. Nesta
secdo é mostrada uma alternativa para permitir ve@gagdo (escolha dos principais
formando o caminho que leva um cliente até o detesd um direito) em um ambiente
heterogéneo e distribuido sem o auxilio de um gee nomes.

O controle da navegacdo pela teia foi implementadocliente, pois parece se
adaptar mais facilmente ao modo de autorizacadXx®l/SPKI. O cliente pode escolher os
critérios de navegacdo que mais se adaptam adpsedé perfil. Além disto, o cliente
pode navegar pela teia e negociar a concessaoreieoslide autorizacdo sem ter sua
identidade revelada. No caso, ndo é necessariadicibnal accounte nem mesmo o
cadastramento do cliente para que este tenha aaessoservidor. O cliente negocia a
concessao do direito de acesso ao servidor a partim terceiro para o qual o servidor a
priori ja delegou tal direito. O cliente mantémessruturas de controle da navegacédo em
seu poder, garantindo a sua privacidade com relagdipo de direito que negocia e com
guem negocia.

Quando um cliente consulta um GC buscando dirail®sacesso, este Ultimo
respondera com um conjunto de certificados. Nestgunto de certificados pode-se ter
todos os certificados de autorizacaatf) que contém os direitos pesquisados (se a busca
resultar em sucesso) ou todos os certificados steciaglos as federacfes com as quais 0
GC em questdo tem relacdes bilaterais de confi@ssmciated-cer)s

A cadeia de confianca formada pela teia de fedemga o suporte basico para a
navegacao e assegura a autenticidade dos membresadanas a cada consulta a um
gerente de certificados (GC) de uma federacdo wosab do caminho a percorrer deve
ser tomada. Com base numa estratégia de selecgwosono principal a consultar,
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apoiada por varios critérios que auxiliam na esxoth cliente pode ir navegando nas

diversas federac6es da teia (formada de maneii@éaid) até encontrar um determinado

certificado de autorizacao.

A seguir serdo apresentados alguns critérios géde eendo adotados no modulo do

agente para auxiliar na selecdo de principais/G&s P caso citado anteriormente.

Principais e GCs séo tratados de maneira diferé@aciaois principais detém direitos de

acesso e GCs apenas auxiliam na localizacéo dapais.

Algorithm 1 search (R, k, auth)

Require: R /I tabela de rank com todos os principais / associados
Require: Fo  // certificado da federacdo Home
Require: k OIN*

=

So = { Fo}
depth_max « 3
i—0
while (i € depth_max) do
G < getCertsSubjects( S;) /Iretorna o GC da federacao de S;
while (G #0) do
if ((GNR)#0O)then
P « besthit ( (G NR), k)
else
P < criteriaSelection (G, k)
end if
G—G\P
while (P #0) do
C « firstElement (P, 1)
R—RUC I/l insere federagdo na tabela de rank
L < searchAuthCerts (C, auth)
if (Ocert, cert O L: cert.type = “principal®) then
C.hit < C.hit+1
RightsNegotiation(R,L,k,auth)
else if (Ocert, cert O L: cert.type = “associated-certs”) then
Si+1 <« Si+1 UL
C.hit < C.hit—1
if (C.hit =0) O(C.fixed = false) then
R—R\C /I remove federacdo da tabela de rank
end if
end if
P—~P\C
end while
end while
i—i+1
end while

Figura 4.8 - Algoritmo de busca na teia de federags

Interpretando-se a teia de federa¢cdes como um,gradie assumir que as estratégias

de navegacao podem ser: busca em amplitude (BBi®adth-First Searchou busca em

profundidade (DFS Bepth-First Search[57]. A busca em profundidade ndo se aplica a
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navegacao na teia, pois quanto mais distante faelawzionamento entre o cliente e o
principal detentor do direito, mais dificil deves@& a negociacdo de concessédo de direitos.
Entdo, a estratégia adotada nesta proposta fos@akem amplitude, BFS (linha 4, Figura
4.8).

A consulta a um GC pode resultar os certificadas @G associados e nas consultas
aos GCs associados o resultado pode ser outrdgcadds de GCs associados e assim por
diante. Entdo, o agente utiliza como critério deaga um nivel maximo de profundidade
(depth_maxlinha 2 da Figura 4.8) para nao ficar indefinieéate procurando direitos que
ninguém na teia de federagbes possui, por exemploartir do GChome (nivel 0) o
cliente define (Figura 4.8, linha 3) para quantdgeis de profundidade vai executar o
algoritmo BFS nas buscas em GCs associados.

Para a busca na teia de federacdes se assumiu grobabilidade de sucesso em
uma busca é maior para principais / GCs se a misnfgita com estes Ultimos apds ja ter
havido consultas com sucesso anteriormente. Edtatézga esta fundamentada na
premissa que cada cliente, em geral, busca autéagapara fins similares — razdo da
formacdo da federacao: atender a principais coendsses afins. Assim, o cliente em geral
conseguira nas mesmas federacfes ou com 0s mesmopgils os tipos de direitos
desejados.

Para implementar esta estratégia de busca const®dabelas onde cada linha da
tabela contém um principal ou GC e um valor nunoéndicando a taxa dudt (total geral
de sucessos) em operagbes de procura com aquetépariou GC. A taxa de hit é
incrementada de 1 para cada sucesso e em casarimgtdecrementada de 1. Um valor
de taxa de hit menor que 1 faz com o agente elimiitem da respectiva tabel&stas
tabelas sdo um historico dos resultados bem suxedioh transacdes entre 0 agente e 0
principal ou o GC em questdo, atualizado dinamicaenes classificado por ordem
decrescente de taxa Hi — tabelas com umanking de hits. A tabela deank pode conter
itens que ndo sejam atualizados dinamicamentéie geenchidos manualmente pelo
cliente. Neste caso, a taxaliedaquele item ndo sofre atualizacdo dinamica; chG@e
é inserido manualmente pelo cliente (linha 1, FAiguB) e possui uma alta taxa de hit (por
defaul).

Toda vez que o agente receber um conjunto deicadifs como resultado de uma

consulta a um GC sua primeira acao é verificarlgema dos principais contidos nos
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certificados pertence a respectiva tabela (Figuda lthha 7). Em caso afirmativo, com
base em setanking o agente pode selecionarloprincipais melhor classificados em tal
tabela (Figura 4.8, linha 8), para os quais encaanina solicitacdo. A estratégia de limitar
a busca & GCs visa ndo inundar a teia de federacdes comasnaansultas simultaneas,
dado que esta operacéo poderia ser feita em paralel

Sempre que a consulta a tabelardeking ndo resultar nenhum item o agente
utilizara outros critérios para auxiliar na seled@GC (Figura 4.8, linha 10). Os critérios
inicialmente considerados séo: a localizacdo géiogréatravés do IP), o idioma de um
pais, o conteldo desejado (através do campo dentéamog ou um sorteio.

O espacgo de enderecos do Iplgternet protocol v4 address spaamapeando a
alocacdo geogréfica de IP's no plaf&taontrolado pela IANA®, serve de base para a
localizacdo geogréafica. Com base na comparacdoRlacbhstante nos certificados de
nome ou de autorizacdo com tal mapa, o agente peldeionar os certificados de
GC / principal, respectivamente, de uma determiniadalidade e entdo enviar uma
mensagem aos escolhidos.

Um outro critério de selecdo, analogo ao mapeantnt®’s, pode ser adotado para
gue o agente selecione certificados considerandioma falado em um determinado pais.

Os certificados SPKI trazem um campo de comentiggtinado ao preenchimento
de informacdes que descrevem algo relevante solemissor do mesmo (Tabela 4.1),
assim o agente pode selecionar principais (esc@k¥s associados) através da busca de
palavras-chave ou expressdes contidas no campanteEntario destes certificados.

Quando o cliente ndo deseja estabelecer nenhuneanaild prioridade de escolha
dos critérios citados acima, 0 mesmo pode optar gatério de sorteio, onde um GC é
selecionado aleatoriamente.

Uma vez retornada a lista com lo$5Cs selecionados (Figura 4.8, linha 13), os
mesmos serdo inseridos um a um (linha 14, Fig@ana tabela deanking (Figura 4.8,
linha 15) a medida que a busca (Figura 4.8, lirB)aélefetivada. Se o retorno gaeryfor
certificados de principais (linha 17, Figura 4.8p8a de hit € atualizada para aquele GC

(linha 17, Figura 4.8) e o algoritmo de negociaé&davocado (linha 19, Figura 4.8). Em

'3 (http://www.iana.org/assignments/ipv4-address-spac
% Internet Assigned Numbers Authority
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caso contrario (Figura 4.8, linha 20) os certifeadlos GCs associados retornados séo
anexados a lista de GCs pertencentes ao proxineb advgrafo (linha 21, Figura 4.8) e a
taxa de hit para aquele GC é atualizada; se adaxhit for menor que 1, o GC sera
eliminado da tabela de ranking (Figura 4.8, lina 2

Quando todos os GCs de um mesmo nivel do BFS fomrsultados e os direitos
desejados nao foram conseguidos, o nivel do BRE&rémentado (linha 30, Figura 4.8) e o
processo se repete até que o nivel de profundilgdealcancado ou a negociacao resulte

€m Sucesso.

Algorithm 2 RightsNegotiation (R, L, k, auth)

Require: R /ltabela de rank com todos os principais

Require: L /[certificados de autorizacdo retornados pela busca
Require: k OIN*

1 G « getCertSubjects(L) //retorna detentor de direitos

2 while (G#0)do

3 if ((GNR)#0 ) then

4 Ry « besthit ( (G NR), k)

5 else

6 Rk « criteriaSelection (G, k)

7 end if

8 G — G\Rg

9 while (Rq# 0) do

10 X « firstElement ( Ry, 1)

11 R—RUX /linsere principal na tabela de rank
12 negotiationSucessuful < negotiation (h, auth), h O X
13 if (negotiationSucessuful = true) then

14 h.hit — h.hit + 1

15 exit

16 else

17 h.hit < h.hit — 1

18 if (h.hit =0 Oh.fixed = false) then

19 R — R\ X /Iremove principal da tabela de rank
20 end if

21 end if

22 R« Ri\ X

23 end while

24 end while

Figura 4.9 — Algoritmo de negociacdo com os princis retornados pelo GC

A primeira parte do algoritmo de negociacdo (Figlis da linha 1 até a linha 10)
funciona de maneira anéloga ao algoritmo de busigair@ 4.8, da linha 5 até a linha 14).
A partir de entdo (linha 11, Figura 7) se a negg@maresultar sucesso, a taxa de hit é
atualizada (Figura 4.9, linha 14) e a busca ternflfigura 4.9, linha 15). Em caso
contrério, além de atualizar a taxa de hit (Figuf linha 17) o algoritmo de negociagéo
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verifica se o valor para a mesma € inferior a 1.daso afirmativo, o principal é removido
da tabela de ranking (linha 19, Figura 4.9) e a&®uésrepetida até que a negociagao logre
éxito ou a lista de principais se esgote.

Uma explicacdo mais detalhada do funcionamentolgiwriBmo de navegacao na

federacdo serd mostrada no cendrio seguinte.

4.6 Cenério

A seguir sera descrito um cenario que permitir@agegacado (comentada) pela teia
de federacdes com base na heuristica do algonttraduzido na Figura 4.8. Em seguida,
é feita uma contextualizacdo do esquema de navegeatd teia para mostrar um exemplo
de utilizagdo do mesmo em uma aplicacdo de veradsternet envolvendo um cliente,
um servidor de aplicacao (sitio de comeércio elét@num banco, uma teia de federacdes

de instituicbes de cartdo de crédito e seus ragpscepresentantes.

4.6.1 Navegacao pela teia de federacdes

Os GCs da Figura 4.10 encontram-se mutuamenteiadsscentre si. Cada GC
agrupa os principais dos paises indicados no nanederacdo, formando uma teia de
federacOes dispersas pelo planeta. Como regrarg®g¢éo, observa-se q#@x gr, por
exemplo, representa a federagdo do Bah@6sk gr) localizada geograficamente no Brasil
(Fek_Br), Implementada pelo gerente de certificados (B _gr). A federagao tem como
membros o clientBe o RepresentanBK e como associad®%c gr € Fcc eua.

O GC_Fgk gr detem os respectivos certificados de nome dos mosmé dos
associados e os certificados de gripms associados. Os demais nomes de federacées da
Figura 4.10 tém o seguinte significado: tomando @@remplo a federa¢décc gr, O
termo Fcc identifica a federacdo das instituicbes de cadéocrédito de uma dada
localidade geogréfica, no caso o Bragd) € assim por diante [58].

Quando o client® tenta acesso direto — sem a cadeia de autorizagisagem 1

" A designacédo “certificado de grupo” se faz aodifiados de nome que indicam participacdo numa
federacdo (exemplos destes certificados podemmsengados na Figura 4.6)
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da Figura 4.10 — ao servid8i(localizado geograficamente na China, contineniies),
esse |lhe nega o acesso. Entdo, o sen&ldevolve uma ACL informando que para
conseguir tal direito o cliente precisa possuir ucadeia de autorizacdo a partir do
representante da instituicdo de cartdo de cré&uapresentant€€C — mensagem 2 da
Figura 4.10). O client® através de seu agente, busca no repositorio lociledo de
acesso ao servid@a partir do Representan®C. Como a busca resulta em falBanicia
a navegacéao solicitando ao Gk gr (GC Home— mensagem 3 da Figura 4.10) um
certificado de autorizacdo com tal direito de acé¢Bgyura 4.8, linha 16).

O GCHomenao possui tal certificado (mensagem 4, Figur@)4dntdo fornece os
certificados das federacdes associadas (Figura HnBa 21: L={GC_Fcc eua,
GC_Fcc er))-

ClienteB

GC_Fex_gr

Repositério de
Certificados Publicos

e

Fex_er Associado

>

S | @ | S

-

Associado

GC_Fcc pr GC_Fcc_Eua GC_Fcc gr
Associado Associado
Repositério de Repositério de Repositério de
Certificados Publicos Certificados Publicos Certificados Publicos

Fec pt Fec Eua Fcec Br

Associado
Teade
Feder acGes

Associado

GC_Fcc cn

Repositério de
Certificados Publicos

ServidorS

Representant€C

Fecen

CSCC
"

Figura 4.10 — Teia de federacdes de instituicbesdinceiras dispersas pelo mundo
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O cliente B executard uma busca por certificados de autolzagd federacdes
associadas (mensagem 5, Figura 4.10). Apdés consdia sucesso a tabela @aking
(que esta vazia — linha 7, Figura 4.8) o clienteadazer uma selecdo do @GSsociado
por exemplo, considerando primeiramente o critéfiodepois sorteio (linha 10, Figura
4.8). Ndo obtendo sucesso na selecgéo por IP, pséswidorS se encontra na Asia e 0s
GCs (GCFcc run € GC_Fcc gr) N@0 séo deste continente, o proximo critério elecéio
sera o sorteio. Entéo, o clierBeescolhe aleatoriamente um dos certificados (&€ gr,
por exemplo). Apds o sorteio, o clienBeinsere o0 GCFEcc gr Na tabela deanking de
associados (linha 15, Figura 4.8), inicializandeator correspondente ao histérico para a
taxa dehit, entdo faz a solicitagdo da autorizagdo ao mesmo.

O GC_Fccgr ndo possui tal autorizagdo, entdo devolve os ficadbs dos
associados (GCcc eua € GC_Fgk gr). O clienteB verifica que a busca fracassou e
atualiza a taxa déit na tabela, excluindo a entrada para o Ef_gr (linhas 21-24,
Figura 4.8).

O clienteB com base no algoritmo BSF (BSF_depth = 1: B4 _gr € GC Fcc Eua)
seleciona 0 GQEcc gua, @0 invés de um dos associados devolvidos peldFaCar. ApOs
inserir o GCFcc eua Na tabela e inicializar o contador da taxahde o clienteB faz a
solicitagcdo da autorizagdo ao mesmo. A busca osemesucesso novamente e, portanto, o
GC_Fcc eua devolve os certificados dos associados (Bfe_sr, GC_Fcc pr, GC_Fec on
e GC Fgk gR)-

Apés atualizar a tabela danking e incrementar o nivel de profundidade para o
BFS (linha 30, Figura 4.8) o clieni&® com base no critério anteriormente estabelecido,
seleciona entre os GCs com BFS_depth = 2 (&€ pre GC Fcc cn) 0 GC_Fec cn, POIS
o IP do servidoS estéa incluso no grupo de IPs da regido do g cn, de acordo com o
mapa de IPs sob responsabilidade da APNIC clienteB faz a solicitagéo do certificado
de autorizagcdo ao GCcf cn € obtém éxito, entdo o certificado é devolvidochente B
(mensagem 6, Figura 4.10).

Na proxima secao sera descrito um exemplo de urieagio de compras pela

Internet onde o cliente negocia a concessdo deétodirele acesso e este cenario é

18 (Asia Pacific Network Information Centrehttp://www.apnic.net)
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contextualizado. Porém observa-se que a aplicagde seria possivel utilizar o esquema

proposto poderia ser uma outra qualquer.

4.6.2 Sitio de comércio eletrdnico

Para facilitar o entendimento do cenario (secad ¥ visualizar o processo como
um todo, considera-se que o servi@ata Figura 4.10 € um sitio de comércio eletrénico e
que o clienteB carregou em seu havegadbrawse) as paginas disponibilizadas pelo
mesmo. ApOs navegar pelo sitio e selecionar itendjente B escolhe a opcéo “ir ao
caixa’, que representa a mensagem 1, descrita ¢&o santerior. O servido6 na
mensagem 2 (Figura 4.10) devolve a conta informamdealor da compra, a ACL
informando o direito “liberar compra” e seu deter{leepresentant€C).

O clienteB executa o conjunto de acfes descritas na secadoan(4.6.1) para
localizar o certificado de autorizacdo contendoepri@sentant€C como sujeito (que foi
recuperado d&cc cn). A partir de entdo, o clien®@iniciard o processo de criagédo da nova
cadeia de autorizacdo que se finalizara com a seéoedos direitos de acesso (linha 19,
Figura 4.8) — resultado da negociacao com o RemiaseCC.

Para simplificar o processo e facilitar o entenditoe presume-se que uma
instituicdo administradora de cartdes de créeditonebanco- com CC e BK como seus
representantes, respectivamentdenham algum tipo de parceria permitindo-lhe facil
compensacao financeira. Com base nesta parcerieeppesentanteCC delegou ao
Representant®K o direito de “liberar compras” — no caso, o RepnéanteBK pode
liberar compras quando o pagamento deveria serdeit cartbes de crédito da instituicao
a que o Representan@®C pertence. Como este tipo de “intermediacdo” dapeamto de
compras (feita através do Represent®@i{¢ € uma operacéo especial, pois 0 normal seria
o cliente pagar com seu cartdo de crédito, o ReptasteBK ndo colocou este certificado
no repositorio de certificados publicos da fedevaggue pertencé& gk gr).

A Figura 4.11 resume todas as mensagens trocadesengplo de uma compra na
Internet, sendo que a seguir sera mostrado conmiesx®a fase de negociacédo em tal caso.

O clienteB quando recebeu o certificado de autorizagad-glacn (Figura 4.11,
mensagem 6) recuperou do campo de localizagaojeibos(subject-lo¢ a URI do sujeito
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da delegacao (Representa€) e lhe dirigiu uma mensagem solicitando a delegalch
direito “liberar compras”. O Representant€C, devido ao acordo comentado
anteriormente, devolve ao clieBeum certificado de autorizagcéo informando que drleg
este direito ao RepresentaBti.

De posse do certificado o clien& recupera a URI deste dltimo e envia uma
mensagem ao RepresentaBte€ solicitando a delegacédo do privilégio “liberar quas” a
partir do servidoiS (mensagem 7, Figura 4.11). O RepresentBitédentifica o clienteB
como um cliente do Band¢, entédo informa ao client® que o requisito para a delegacao
do direito requerido é o pagamento do bilhete dapras, por exemplo, através de uma
das opcdes: débito em conta corrente, boleto bianoéroutra qualquer (mensagem 8,
Figura 4.11)

I ClienteB I ServidorS

ml: request (‘operacao: ir ao caixa’, ‘sem cad

[

m2: challenge (‘ServidoB, ‘cartdo de crédito’, ‘true’,
‘liberar compras’, ‘date-time’, ‘conta’)

' GC_FCC BK

L m3: search (‘ServidcS, I
‘auth: liberar compras’, Represerﬁ@T@r_’:

md4: return (busca.null’ :
™ ‘certificado('GC_Fec_gr GC_Rc_gua)

|

1

: Teia de
| federacoe
|
I
1
1
|

mb5: search (‘ServidcS, ‘auth: libera compras’ |

Ll

‘certificado( ‘RepresentanteC) I
m6: return (‘RepresentanCC, ‘Representant !

Fase de busca de certificados

I RepresentaniBK |
]

m7: request (‘grant (‘liberar compras l\

»l

m8: requirement (‘pagar cont

m9: payment (‘conta

[
—p

m1C: response (‘grant (‘liberar compras

T

Processo de negociac

' _m1l: respons¢operacdo: ir ao caixa’, ‘RepresentaBt¢, |
! ‘cliente B, false’, ‘liberar compras, ‘date-time’) "
1 M12: return(“processo de compra finalizado com su¢esso
o I
| |

Figura 4.11 — Resumo das mensagens trocas no cende compras
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O cliente executa o pagamento (mensagem 9) e ngagem 10 (Figura 4.11)
recebe a cadeia de certificados de autorizacatfigato privado). De posse da cadeia o
cliente a envia ao servid®@ junto com a requisi¢cado assinada (“operacao iraaxat na
mensagem 11 da Figura 4.11). O Guar@&s|/SPKIifaz as verificagbes comentadas no
item V da Tabela 3.3 e se todas ocorrerem com so@eprocesso de compra é encerrado
CcOm sucesso.

Para efeito de controle das liberacbes de compitas fpelo RepresentarB&, por
exemplo, o Representan pode receber uma copia dos bilhetes de compras paeios
clientes ao servidd®do sitio de comércio eletrénico e o elo de ligagdatre os elementos
do cenario entdo estaré fechado.

No cenario descrito acima, ndo existia uma cadesa adtorizacdo entre o
Representant€C e o clienteB, porém, através da teia de federacdes foi possiizl a
cadeia de autorizagdo necessaria para completagragdio de compra no sitio de vendas
na Internet de maneira dindmica e semi-automatica.

Para o cenario descrito na Figura 4.11, pode-ssideEnar que ndo € necessaria uma
entrada contendo o clienBenas ACLs do servidor de destino para autorizdiente a ter
acesso ao mesmo. Logo, ndo é necessario o tragliccadastramento de usuarios
(clientes) no servidor para que estes possam ggsacao mesmo. Conseqientemente,
todos os dados cadastrais dos clientes estardaemadns apenas nas instituicbes com as
quais o cliente tem um relacionamento mais direto.

No caso do exemplo acima o cliente poderia efetoa compra na Internet e pagar
pela compra como se fosse cliente de uma admitistaade cartdes de crédito, apenas
sendo cliente de um banco — tendo um relacionanfar@oceiro com tal administradora.
Assim, ndo ha numeros de cartdo de crédito e nerdutno dado pessoal do cliente
circulando pela rede ou armazenado em base de dadesnhum outro servidor que nao
seja 0 do banco onde o cliente tem conta corrente.

4.7  ConsideracOes sobre a proposta

Como o gerente de certificados néo figura nas ead#ge autorizacdo como chave
nas delegacdes sucessivas, 0 modelo proposto ltheéata descentralizado. Assim, o
gerente ndo centraliza ou torna hierarquicas a;des de confianca entre cliente e
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servidor e nem assume o papel de ponto criticoetag&o a falhas e a vulnerabilidades ou
ao desempenho do sistema.

Em aplicacOes da Internet o esquema proposto geumit flexibilidade maior em
aspectos referentes a legislacdo do que a infrat@st X.509, por exemplo. O cliente
geralmente negociara a concessao de privilégioswanprincipal de seus dominios (da
mesma localidade — pais, por exemplo), este pahpigr sua vez podera estar inserido em
dominios remotos, entdo, havera fortes vinculoseentliente e o principal local e entre
este principal local e os principais dos dominiematos. Assim, arbitrariamente, se
definirdo contextos de abrangéncia compativeis @@omiversos onde cada principal atua.

A adocado da teia de federacfes isenta o servidgygedenciamento de usuarios e
também isenta o cliente da necessidade da tradiaioiacdo de uma contadcoun} para
ter acesso a um servidor — mesmo num contextolgloba

O modelo proposto apresenta um suporte a geréeciettificados que permite a
criacdo de novas cadeias de autorizacdo; estaedstica nao é identificada em nenhum
dos trabalhos relacionados. O esquema propoststanba flexivel e automatico, mesmo
considerando que em alguns casos 0 numero de trecassarias para criar a cadeia possa
ser expressivo.

O fluxo de autorizagédo, baseado na delegacéo @#odirde acesso adotado no
SDSI/SPKI, aliado as extensbes propostas nestaltigbpermitem observar que as
politicas de autorizagdo SDSI/SPKI estdo distriasiigéntre os membros da teia de
federagbes e ndo concentradas nas ACLs do serg@@plicagdo como nos sistemas
classicos.

4.8 Considerag0es finais

Neste capitulo foi apresentada a proposta que desstenmodelo do SDSI/SPKI,
possibilitando a busca distribuida de certificadizs autorizacdo através de teias de
federacbes. Quando a cadeia de autorizacdo nate exipossivel criar novas cadeias
através do processo de negociacao.

Foi apresentado também um exemplo de aplicacaonpastrar o funcionamento do
algoritmo de navegacdo na teia e do processo deciag§o de direitos de acesso.



5. Integracdo CORBASec — SDSI/SPKI

5.1 Introducéo

As cadeias de certificados de autorizacdo geraBnpossuem uma abrangéncia
localizada. No modelo introduzido anteriormenteg{ttdo 4) ampliou-se este alcance para
o0 ambito global. As redes de larga escala integpanmais variados componentes de
softwaree hardware no protétipo as opcoes pela adocédo de padroetagqrnologia de
middleware ofereceram a interoperabilidade e aoumidade desejada neste ambiente.
Através da introducdo de conceitos e esquemas, @mjunto com as tecnologias de
middleware foi possivel a efetivagdo do ambiente desejado.

Neste trabalho foi utilizada a programacéo distdhubaseada na plataforma
CORBA [81] de objetos distribuidos. Tal opcao paetaldlewarendo significa que o
modelo ndo possa ser utilizado em outro tipo difierele aplicacéo, por exemplo, pode-se
trabalhar com objetoseb sobre ohttp. Isto também nao limita 0 modelo proposto a este
estilo de programacéo.

O restante do capitulo esta estruturado do segumbelo: inicialmente sao
considerados aspectos relevantes do CORBASec (Hc¢dda secdo 3, é mostrada a
arquitetura do protétipo. Na secdo 4, sdo discstio® aspectos da implementacdo do

protétipo. Na secao 5, a aplicacdo de teste é esda e na secao 6 sao feitas conclusdes.
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5.2  Servico de seguranca do CORBA (CORBASec)

A especificacdo CORBASec [66] foi projetada paemder requisitos de seguranca
em sistemas distribuidos. O modelo CORBA de segar@nespecificado na forma de
objetos de servigo (COSS), provendo segurancagsardormacoes e aplicacfes expressas
como objetos distribuidos. O CORBASec define um elmdcapaz de fornecer
funcionalidades como: identificacdo e autenticagéoprincipais, controle de acesso na
invocacdo de um meétodo remoto, comunicacdo segquiaido cifragem para garantir a

confidencialidade bem como a integridade), ndodgwado, auditoria e administracao.

Ohjate Chjeto
Clianta Sarvidar Ohjetos de sessdo

Poiicy J { Current J [ ngf'.r-'r]

Chbjatos de sessdo

Security (| oy prony Policy
Manager Current

Current Manager
1
Servigos COSS SEIVEDS SEVICDS Savigos COSS
. ORB ORB
Access Access |
Control Controd |
Interceptor Interceptor
—
Secire Secure
I ocation Invocation
- Interceptor Interceptor
Security marcept ' P
Context
—_— —_—
Lado do Clienfs ¥ Lade do Servidar
Miuclea ORE |

| Object Request Broker
I

| Tecnologia de Seguranga |

| Protegao Basica e comunicagbes |

Figura 5.1 - Modelo estrutural do CORBASec [15]

No modelo CORBA de seguranca os objetos sdo relagos em quatro niveis
(Figura 5.1): nivel de aplicacdo — compreendendoolggtos de aplicacdo; nivel de
middleware- composto pelos objetos de servigo, servicos @RBcleo do ORB; nivel de
tecnologia de seguranca — formado pelos servicasedaranca subjacentes e o nivel de
protecdo basica — composta por uma combinacéo rdevéue e sistema operacional da

maquina local. O anexo V aborda com mais detallzeguatetura CORBA.
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O CORBASec prové interfaces padronizadas que podem utilizadas com
diferentes tecnologias de seguranca: Kerberos @m@x SPKM [59], SESAME [60] e
SSL [61]. A escolha de uma tecnologia de segurdéingga os servicos CORBA a esta
tecnologia.

Um principal para agir no sistema deve primeir@l@stecer seu contexto ativando
seus direitos para entdo poder acessar objetos. b@tooPrincipalAuthenticator
implementa o servico de autenticagdo no CORBASa@ralo credenciais no contexto do
principal. O nivel 2 de seguranc&eurityLevel2 — SL2, realizado no ambito da
aplicacdo, permite que o principal mude os sewdlggios nas credenciais e escolha quais
credenciais serao utilizadas em cada invocagao.

O controle de acesso no nivel 1 de seguraBeauityLevell —SL1) é realizado no
ORB de modo transparente para as aplicacfes. Ruuand invocacdo ou em tempo de
conexao lfind timg o interceptador de controle de acesso aciongeatocohccessDecision
que através do métodaccess_allowedletermina se a invocagdo do cliente devera ser
permitida ou ndo. Para isto é feito um confrontg doeitos fornecidos pelo cliente —
através do objet@redentials com os direitos necessarios (obj&equiredRigh{spara
acessar um recurso/objeto do sistema.

Além dos interceptadores de controle de acess@iyaen durante uma invocagao,
o modelo CORBASec também define os interceptadideeshamada segura — destinados
as interceptacdes de baixo nivel no sentido dengjaias propriedades de integridade e de
confidencialidade nas transferéncias de mensagengspondentes a invocagdo nas
associacgdes seguras.

A forma como é realizado o controle de acesso nREBASec impde ao modelo
certas restricbes de granularidade. O controlecdssa consiste basicamente no confronto
dos atributos de privilégio (objefomainAccessPoligycom os direitos requeridos (objeto
RequiredRighfs No objetoDomainAccessPolicgdo definidos os direitos que refletem as
credenciais do principal dentro de um determinaataidio — atribuidas ao mesmo quando
ingressa no sistema de objetos do CORBASec. ORgquiredRightslefine os direitos
necessarios para que a invocacao a um determinétbmona partir de uma interface seja
honrada.

Na Figura 5.2, aos atributos de privilégiictessID:MELLO e “AccessID:JOAO

sdo atribuidos os direitos de acesso “gje(’) sobre o dominio “Contas”. No objeto
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7

RequiredRightse definido que o direito “g” € necessario paraotacdo do método
“verificaSaldd da interface “MembroDaConta”. Desta forma, prpais dentro do
dominio “Contas” que tenham um atributo de prividégom o direito “g” poderao invocar

0 método “verificaSaldo” na interface “MembroDaCaint

Dominio: Contas

DomainAccess
Policy
Atributo de _
privilégio CI=ts
Access|D:MELLO g
AccessIDJOAD g

FequiredRights

Interface Metodo Direito
MembroDaConta | verificaSaldo g

.

Figura 5.2 — Exemplo de controle de acesso no CORBAC [68]

Neste caso, nada impede que principais autorizadessem todas as contas do
dominio — no que se refere ao método “verificaSaldou seja, todas as contas
pertencentes ao dominio “Contas” estariam acességualquer principal pertencente ao
mesmo dominio e possuindo o atributo “g”. Tal gfi@ ocorre porque as credenciais
disponiveis visam o dominio e os direitos requeridgam os métodos ocasionando um
problema de granularidade. Em [61] s&o propostasyads abordagens para o problema da
granularidade:

1. Criar dominios separados para cada cliente. Issuijiéa que o controle de acesso
fosse realizado completamente pelo CORBASec. Poesta abordagem nédo é
escalavel e modificagcbes nas politicas de segurgegan modificacbes em cada
dominio.

2. Impor um controle de autorizacdo na légica das emeihtacdes dos objetos. Desta
maneira um anico dominio conteria todos os objetndo se teria mais os problemas
relacionados a escalabilidade. Neste caso, a reapiidade pela implementacdo da
autorizagdo passaria para a aplicacdo. Porém, upralifteracdo das politicas de
seguranca implicaria na atualizacéo dos objet@ptieacao.

3. Introduzir um servidor de autorizacdo, como pomaxe, o RAD Resource Access
Decision [62]. Assim, os objetos repassariam a este sar{lRAD) as verificagdes
de autorizacdo. Com a centralizacédo logica dassetge autorizacdo oferecida pelo
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RAD ganha-se facilidades para modificar as poBtide seguranca sem afetar as
aplicacbes. Contudo, por se tratar de uma abordagemnalizada, a solucdo estara
sujeita aos problemas classicos de escalabilidesempenho e disponibilidade.
A integracdo do SDSI/SPKI ao CORBASec confere a @timo uma alternativa
de controle de granularidade fina através dosficadios de autorizagdo, como sera
visto na secao 5.4.

5.3  Arquitetura do protétipo

Com o intuito de validar o suporte de autenticagdautorizacdo proposto no
capitulo 4, uma arquitetura genérica atendendspacdicacdes do modelo proposto e 0s
requisitos especificos de um sistema de largaa$wmam definidos, como se pode ver na
Figura 5.3.

Autenticacao e autorizacéo

Protocolos de aplicacéo

Sistema SistgemaI ;
Operacional da Middleware OQe@C'Ona &
magquina (host) méquina (host)

Infra-estrutura de
comunicacao

Figura 5.3 — Arquitetura genérica do prototipo

As opcbes de escolha tecnoldgica para o preenctomdm cada “camada” da
arquitetura genérica foram fortemente influencigoel® ambiente Internet e se basearam
unicamente no critério de tendéncia de utilizacagsrfreqiente de cada item escolhido -
isto ndo significa que outras alternativas ndo paneter sido utilizadas. O protétipo é
resultado de uma integracdo baseada em tecnolpgidsio, de dominio publico e
componentes de prateleiit@qmmercial Off-The-Shelf - CON83].

A Figura 5.4 mostra as tecnologias escolhidas pamapor a arquitetura genérica,
onde os codigos dos clientes e dos servidoremsg@piietados por maquinas virtuais Java
(JVM = Java Virtual Maching[14]. O Java foi adotado no protétipo devido a ampla
utilizacdo em aplicagbes distribuidas, principalteendevido a facilidades no

desenvolvimento de aplicacbes de uso amigaveigta ga protocolos de aplicacdo na
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Internet. Outro motivo da escolha da plataformeaaJavam as restricbes impostas pelas
demais ferramentas utilizadas no protétipo — unzague as mesmas foram desenvolvidas
no ambiente Java. No protoétipo foi utilizada aderenta J2SE (Java 2 Plataform Standard

Edition) verséao 1.4.1.

Politicas de autorizagdo / autenticagé

Infra-estrutura SDSI/SPKI

Protocolos de

ORI aplicacéo

IVM CORBASec IVM
Cliente (HTTP, ..) Servidor
TLS / SSL
TCP/IP

Figura 5.4 — Arquitetura do prototipo

O CORBA e o CORBASec fornecem facilidades para taraperabilidade de
aplicacdes distribuidas construidas a partir deeramss heterogéneos. A protecdo das
mensagens em transito foi garantida pela camaddSBLS(Transport Layer Security /
Secure Sockets Layeapoiada na arquitetura TCP/IP. O TLS/SSL ofesgarantias de
confidencialidade e de integridade na comunicagdaexle entre componentes situados
em maquinas fisicas diferentes. No protétipo fdlizado o ORBacus v3.3.4 [65]
juntamente com o ORBAsec SL2 v2.1.6 [64]. O ORBAS2 implementa somente
alguns objetos do nivel 2 da especificacdo CORBAS®as esses ja satisfazem as
necessidades do protétipo. Como modulo SSL junt@RB foi utilizado o iSaSiLk [66],
uma implementacéo do SSL desenvolvida pela Univadsi de Graz, na Austria.

O suporte a infra-estrutura SDSI/SPKI foi conseguatravés da biblioteca JSDSI
2.0 implementada por [67], acrescida de algumasifroagbes. A rigor, a infra-estrutura
SDSI/SPKI e as politicas de autorizacao séo tetalenindependentes de tecnologia.

5.4 Implementacao do Prototipo

O modelo de integracdo proposto € parte de umtprojaior que visa o0 suporte de

autenticacdo e autorizacdo para a distribuicdocderdentos na Internét Tal modelo

19 (http://www.das.ufsc.br/seguranca/)
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integra o SDSI/SPKI ao modelo de seguranca do CORBARBASec) propiciando um
controle descentralizado e de granularidade fiB& [6

5.4.1 Modelo de integracdo SDSI/SPKI e CORBASec

O protétipo implementado € ilustrado na Figura 36.modelo de integracéo
proposto usa o nivel de seguranca 2 (SL2) do CORBAfbie implica em controles de
seguranca em nivel de aplicacdo, o que é totalncentpativel com o SDSI/SPKI. Porém,
o modelo de autorizacdo mantém camadas como supaitpins objetos CORBASec em
nivel de ORB (Figura 5.1)SecurityManager PrincipalAuthenticator Credentials e
Current Séao utilizados também os objetos do nivel do @&dponsaveis por estabelecer
comunicacao segura: interceptadores de chamadeas®¥gult e SecurityContextPorém,
0s principais objetos do modelo que efetivam ogrotes de acesso estdo concentrados no
nivel da aplicacdo, sugerindo entdo o uso das ifispebes CORBASec referentes ao
nivel 2 de seguranca.

No nivel SL2 do CORBASec aplicacdes cientes darsega podem controlar as
opcOes de seguranca utilizadas nas invocacdes §68plhendo a qualidade da protecéo
das mensagens, mudando os privilégios contidosuess proprias credenciais, escolhendo
as credenciais que serdo utilizadas na invocacaandeobjeto ou definindo quais
credenciais poderao ser delegadas ou utilizadabjeto destino. A flexibilidade oferecida
pelo nivel SL2 do CORBASec no manejo com credesicéibastante adequada as
necessidades de processamento com certificadod XS

O modelo proposto para a integracdo do SDSI/SR o CORBASec visa
preservar a filosofia adotada no modelo SDSI/SPKis& 2.0, onde um principal
desejando obter acesso a algum recurso é inteitamesponsavel pela busca das cadeias
de certificados fornecendo-lhe o direito de acessoecurso. Ao servidor (guardido) cabe
a funcéo de verificagdes de autorizacao e de acitade do pedido.

A Figura 5.5 ilustra a disposi¢ao dos objetos prieseno lado cliente e servidor do
protétipo — de acordo com o modelo estrutural doRB8Sec (Figura 5.1). Como
tecnologia de seguranca foi adotado o SSL, devigmssibilidade de conversdo dos
certificados X.509 para o SDSI/SPKI .
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Os interceptadores de chamada sedgbegre Invocation IntercepterFigura 5.1)
presentes no nivel do ORB sé&o utilizados no clientao servidor, possibilitando a
distribuicdo de chaves, certificados, etc — alémesdtabelecimento de sessdes seguras.
Com as associacbes seguras entre cliente e sersaayarante as propriedades de
integridade e de confidencialidade nas transfea8ntas mensagens.

Os objetogrincipalAuthenticatoy SecurityManagee Credentialssao parte do nivel
1 do CORBASec, mas podem ser mantidos no SL2 pompeém registros das

informacdes de sessbes do cliente e do servidor .

i | >
;7 | GC da i .
- ]
__.f;@’ﬂ"_%_._.__,. _____ - Federagdog I.J_._._.L\.f.}g\’ﬂ-'_?_._..l
| . . i
| i : teiade | i
i I federagdes | :
L 4 1

..... T

Repositorio
de certificados
publicos

Repasitaria
de certificados
local

Repasitaria
-~ m e = R de ACL's

— Principal
Principal . . .
Authentic ator credentials credentials Authenticator
Security Security

SDSI{ SPKI Manager Manager SDSIT SPKI
Resalver (Access Decision)

EESFS

__________

__________

Interceptdor de
chamada segura

Interceptdaor de
chamada segura

Nucleo do ORB

Figura 5.5 - Objetos do modelo de integracdo SDSPEI - CORBASec

O objeto SDSI/SPKIResolvempermite a criagao e a verificagdo de certifica@es
nomes e de autorizacdo), de sequéncias (compondmdesas de certificados) e de
assinaturas digitais. Além disto, prové os mecaossimecessarios para o0 protocolo de
autenticagdo mutua utilizado no modelo proposto. diifeto SDSI/SPKIResolver—
implementagcéo parcial do agente (mostrado na Figuzy sdo carregados os objetos

SDSI/SPKI relativos a aplicacao: par de chavetificados, sequéncias e ACLs.
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O objeto SDSI/SPKIAccessDecisioprové mecanismos para o servidor verificar
se uma requisicdo devera ou ndo ser honrada. Ncelmod objeto SDSI/SPKI
AccessDecisiorfguardido do servico — mostrado na Figura 4.2Friénado sempre que
uma requisicao for feita ao objeto servidor.

Basicamente, o objeto prové um método chamadeess_allowedacionado a
cada requisicdo para extrair os direitos fornecigedo objeto cliente) das credenciais
(contidas no objeto de sessao) e confronta-las @emireitos requeridos lidos da ACL

SPKI para decidir se permite ou ndo o acesso.

A. Autenticagdo mutua baseada na cadeia de autorizagao

O protocolo challenge/response implementado no protétipo segue as
recomendagOes da especificacdo FIPS 196 - derdad®orma ISO 9798 parte 3 [70].
Neste caso, a autenticacdo é feita com base na-asfrutura de chaves publicas,
garantindo ao cliente e ao servidor a autenticididepartes se comunicando, pois todas

as requisicoes sdo assinadas digitalmente [71].

@ @
?:/ Alpedido +NonceCl]
1_/' e

(2)

!E‘D

Figura 5.6 - Protocolo de autenticacachallengeéresponsg68]

Challenge{ A[ACL + NonceServ NonceCl] }

]

Response{ A[pedido + NonceServ] + CadAuth }

¥

@

Dados || mensagem de erro

[

No cenario da Figura 5.6 um cliente deseja invagar método em um objeto
servidor. O método esta protegido por uma ACL SBBKI e o guardido SDSI/SKPI
executara o controle de acesso ao mesmo. A segaidsscrita a sequéncia de trocas para
gue o cliente e o servidor se autentiguem mutuament

Na mensagem 1 o cliente faz uma requisi¢céo ideatifi por unmonce(mecanismo

de protecdo contra mensagens antigads)ceClj sem fornecer cadeia de autorizagéo —
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pois o cliente desconhece os direitos requeridoser@dor aciona o guardido do servigo
gue gera um desafiecl{allengg assinado por sua chave privada e o envia aot&li€h
desafio € composto pela ACL protegendo o recurstp ldonceClie por umnoncedo
servidor,NonceSer¢mensagem 2, Figura 5.6).

Utilizando a chave publica do servidor (contida assinatura da mensagem) o
cliente verifica a autenticidade do desafio. Enoa#es sucesso, o cliente busca a cadeia de
autorizacdo que lhe da o direito de acesso, compfEspostarésponsg e a envia ao
servidor (mensagem 3). A resposta € formada petiddpeoriginal e peloNonceSery
ambos assinados com a chave privada do clientempaoha a mensagem também a
cadeia de autorizacéo (CadAuth, Figura 5.6).

O guardidao SDSI/SPKI utiliza a chave publica derdié (Gltima chave da cadeia de
autorizacdo) para verifica a autenticidade da spEnensagem 3). Em caso de sucesso é
verificada a cadeia de autorizacdo. Se a sequéacieadeia estiver correta a cadeia é
auténtica, sendo uma mensagem de erro € geradsageem4, Figura 5.6).

Note que no protocolo descrito acima a autenticagdimia esta toda baseada sobre
certificados de autorizacdo SDSI/SPKI e, portantgue se tem na verdade é uma prova

de autenticidade mutua das chaves publicas dosigaia (cliente e servidor).

5.4.2 Consideracgdes sobre o funcionamento do protétipo

Um objeto cliente ao ingressar no sistema de abjeE@®RBASec devera
autenticar-se através do objdancipalAuthenticator Este objeto cria um outro objeto,
Credentials contendo o conjunto de atributos de privilégiosctiente autenticando. Estes
atributos de privilégio se encontram armazenadoshjeto de sessaBecurityManager
(Figura 5.5). No estabelecimento de uma sessaalosam canal seguro € necessaria a
autenticacdo mutua dos principais (cliente e seryidoram implementadas funcdes para
traduzir certificados de nome SDSI/SPKI (auto-aa$ns) em certificados X.509 utilizados
pelo SSL, conforme o especificado em [42].

Depois de estabelecida a sessdo entre o clienteservidor os atributos de
autorizacdo sao transportados do lado clientegkado servidor a partir de certificados de
autorizacdo SDSI/SPKI — utilizados na forma de enedhis do contexto CORBASec. As
ACLs SDSI/SPKI, neste caso, fazem o papel tant@lgeto RequiredRightsjuanto do
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AccessPolicydo CORBASecRequiredRights- pois definem os direitos requeridos para
possibilitar a invocagédo de cada operagédo na ageyAccessPolicy- pois fornecem um
conjunto de principais e uma lista de direitos ezlos para a execucdo de operacdes nos
objetos de um dominio.

As cadeias de autorizagcdo buscadas pelo cliente nesponderrésponsg aos
desafios ¢hallengé lancados pelo servidor séo transformadas em eqizéscia de bytes,
transportadas do cliente para o servidor e adidamaomo atributos de privilégio nas
credenciais definidas no servidor.

No servidor, 0 objeto SDSI/SPKAccessDecisio® automaticamente acionado a
cada requisicdo de método. Os direitos do cliecteldia de certificados) sdo obtidos
atravées do objeto SDSI/SPKReceivedCredentials- contido no objeto de sessdo
SecurityManage(Figura 5.5).

As ACLs SPKI (Figura 3.2) representam vérias emsacsendo cada entrada
composta por uma chave publica e ua@ A tag especifica 0 objeto e a operagéo que a

chave publica pode efetuar.

5.4.3 Ferramentas

Na implementacdo do protétipo um conjunto de feemtas foi utilizado para
desempenhar diferentes fungbes. A seguir estasOdangerdo descritas junto aos

respectivos elementos de software.

A. Middleware CORBA

O ORBacus v3.3.4 é u@RB (Object Request BroKegue esta em conformidade
com a especificagdo CORBA [72], mapeando completéernas IDL [nterface Definition
Languagé para as linguagens C++ e Java e tendo o ll@ter(et Inter-Orb Protocql
como protocolo nativo. O ORBacus suporta os sesvigasicos do CORBA (nomes,
eventos, ...) além do suporte completo a programdg@émica: invocacado dinamica de
interfaces (DII), esqueleto de invocacédo dinamizal) e repositério de interfaces.

O adaptador de objetos BORB4dsic Object Adaptéré utilizado na versédo 3.3.4 do
ORBacus. O BOA ¢é uma interface desenvolvida parasglamente disponivel e para

suportar uma ampla variedade de implementacfedjdeos comuns. Implementacdes de
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objetos utilizando o BOA devem estar aptas a eream qualquer ORB que suporte o
mapeamento de linguagem necessario, embora o B{@Agsealmente dependente da
implementacédo do ORB.

As especificacbes CORBA atuais [72] utilizam um @ddor de objetos portavel
(POA - Portable Object Adaptgrindependente da implementacéo do ORB.

O ORBacus é um ORB comercial, mas 0 seu uso ercagpks ndo comerciais €
gratuito. No protétipo foi utilizado a verséao 3.8ld ORBacus devido a restricdo imposta
pelo ORBAsec SL2 v2.1.6, pois o0 mesmo s6 foi padiet para a versao 3.3.4 do
ORBacus.

O ORBAsec SL2 é um ORB seguro que fornece ao dek@uor meios para
prover seguranca em suas aplicacdes distribuidémma de autenticacdo e transferéncia
de mensagens com criptografia forte. O ORBAsec 8&t2& em conformidade com a
especificacdo do nivel 2 de seguranca (SecurityelL@y adotada na revisdo 1.7 da
especificacao do servigo de seguranca CORBA [69].

Como principais caracteristicas 0 ORBAsec SL2 po$sacionalidades do ORB
(implementacdo em Java do ORBacus 3.3.x); fundmedés do nivel 2 de seguranca,
suporte ao protocolo SECIOBHKCure Inter-Operability Protocpl suporte ao Kerberos
v5 (GSS-AP), SSLv3 e comunicacao insegura através do 110P.

A implementacdo do ORBacus permite a introducad&iBAsec SL2 através do
ORBacusOpen Communications Interfa¢@Cl). Tal caracteristica intrinseca do ORBacus
permite acoplar mecanismos de transporte sob o G@dneral Inter-ORB Protocl
propiciando o desenvolvimento da capacidade dentcsiedo e comunicacdo segura.

A implementacdo completa d®ecurity Level 2de acordo com a especificacdo
CORBASec, € algo que nado pode ser alcancado sora@matées doORB A solucao
completa envolve outros componentes em nivel digagglo que provéem servicos de
gerenciamento como a administracdo de politica rdrale de acesso baseado nessas
politicas. O ORBAsec SL2 n&do implementa os segsliolgetos:

* Objeto Required Rights;

e Objeto Access Decision;

* Objeto Auditing Decision;

+ Objeto Domain Access Policy
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A especificacdo d&ecurity Level Zh&o especifica como e nem onde 0s objetos
citados acima deverdo ser implementados e usadoSmP esta também ndo impede o
desenvolvedor de implementar as interfaces e aliéig em suas aplicacdes. O ORBAsec

SL2 fornece as IDLs para estas interfaces.

B. Suporte ao SDSI/SPKI

Em [43] [42] foram definidas as caracteristicas QIDSI/SPKI e a partir destes
documentos surgiu uma implementacdo concreta dol/SBII. Desenvolvida em
linguagem C, a biblioteca prové interfaces que fiermaos programadores utilizarem
facilmente muitas das operacdes SDSI/SPKI . Aidisgdo ainda oferece um conjunto de
ferramentas que auxiliam na criacdo, assinatunaisséo de certificados SDSI/SPKI. A
implementacdo trabalha com pares de chaves RS&npo&o fornece rotinas para a
criacao das chaves.

Em [67] é implementada em linguagem Java uma bd@deéodenominada JSDSI2.0.
A biblioteca contém classes que provéem meios parerter e crialS-expressions
implementando os objetos fundamentais do SDSI/S¢dflificados e chaves. A biblioteca
possui uma ferramenta gréfica que permite criaghpates de chaves, gerenciamento de
certificados, efetivacdo de assinaturas e verifioale cadeias de certificados.

O suporte criptografico é conseguido atrave€dmtix3— uma implementacao das
extensdes de criptografia do JaY&E - Java Cryptography Extensidnblo protétipo foi
utilizado o JSDSI2.0 por se tratar de uma impleangid mais completa, ja que existe a
possibilidade de criagdo de pares de chaves senecassidade de utilizar outras
ferramentas e principalmente por ter sido implersdsmtem Java. Porém, como a primeira
biblioteca citada acima, o JSDSI também traballmeste com chaves RSA embora a
especificacdo do SDSI/SPKI prevé o uso sistemasoconDSA OQigital Signature
Algorithm).

C. Certificados SDSI/SPKI codificados em XML

O XML é um padrao da W3CGA\orld Wide Web Consortignaujo principal objetivo
€ o intercambio de conteudos eletronicos [73]. Bdseno SGML $tandard Generalized
Markup Languagge o XML possibilita a manipulacdo e visualizacde dados para
documentos com uma estrutura facil de ser inteageepor humanos. O XML tem por
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objetivo trazer flexibilidade e interoperabilidadeaplicagcbes desenvolvidas sobre objetos
web. Atualmente, o XML esta sendo amplamente atiizno ambiente Internet.

A biblioteca parserSxxS foi codificada por membdesnosso grupo [74] com base
no DTD (Document Type Definitignespecificado em [75] e pode ser utilizada como
ferramenta para construir aplicagcbes que traballben o suporte SDSI/SPKI. A
biblioteca € composta por dois pacotes: s2x e &2pacote s2x prové as classes que
codificam objetos SDSI (expressos 8rexpressionsem documentos XML. O pacote x2s
faz o inverso e prové classes que codificam doctoeeXML (objetos SDSI) em
S-expressions

O parserSxxS permitiu a adocdo do formato de domtoreXML como padréo
unificado de armazenamento de objetos SDSI; nor l[dgaarquivos texto armazenado
S-expressionsAssim, tanto aplicacbes que trabalham cBrexpressiongjuanto com
documentos XML podem ler e armazenar objetos SIPEIS

A implementagéo dos dois pacotes — s2x e x2s -égpitasses com um mesmo
esqueleto e seguem a mesma sistematica, porém comp@ e funcionamento diferentes.
A Figura 5.7 ilustra a classe principal s2xObjelets(quais todas as outras classes derivam)
e algumas das principais classes do pacote s2x.

Para cada objeto SDSI foi definida uma classeassel s2xParser é responsavel por
carregar um objeto SDSI expresso &mexpressionsdeterminar o tipo deste objeto e
acionar a subclasse (do s2xObject) apropriada@aFaa mesma se encarregue de fazer a
codificagdo em XML. Uma vez codificado em XML, ojeto SDSI é retornado como uma
sequéncia de caracteres, legivel para humanosapdaase s2xParser que o retorna para a
aplicacdo. Desta forma, os objetos SDSI sédo sepmraen varias partes (chaves,
certificados, etc) onde cada classe é responsaveigglificar um tipo especifico de objeto
SDSI e a unido do resultado de cada classe rebapbgeto recomposto em XML.

Por exemplo, um certificado de autorizagdo é comopdsasicamente, por duas
chaves publicas e untag. Assim, a classe s2xParser invoca a classe s2xguéhpor sua
vez aciona as classes s2xPublicKey e s2xTag. Qtadseyproduzido pela instanciacdo de
s2xPublickey e s2xTag é retornado para a classAwBxque fornece o certificado de
autorizacdo expresso em XML.

O processo de conversdo de objetos SDSI, express@& expressionsconsiste

basicamente na manipulacdo stangs contidas na estrutura SexpList, implementada no
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pacote SDSI da biblioteca JSDSI. Ja a codificagidatumentos XML erf$-expressions
é feita peloparser XML presente no Java 2 (no caso, 0 DONecument Object Modgl
[76].

52xObject

+ create{SDSI0bject :string) :void
+ toString() :string

TN

s2xPrivateley s2xDef s2xName s2xSignature

s2xPublicKey s2xAc s2xAuth s2xSequence

Figura 5.7 - Hierarquia parcial de classes da bibiiteca parserSxxsS [68]

D. Repositorio de certificados

Objetos SDSI/SPKI sao descritos efrexpressions[45], logo podem ser
armazenados na forma ASCArterican Standard Code for Information Interchandror
se tratar de uma estrutura simples, o seu armazsiampode ser feito em um arquivo no
formato texto, adotado na ferramenta presentebimtgica JSDSI2.0.

Em [75] foi proposto uma forma padronizada de fiansar objetos SDSI/SPKI
codificados ens-expressionpara documentos XMLeKtensible Markup Languapeue
serviu de referéncia para a implementacao dos itépos do prototipo.

No ambito das teias de federacbes SDSI/SPKI ha tijmis de repositorios: os
repositorios locais — proprios de cada membro derégdo, e os repositérios globais
publicos — localizados junto ao gerente da federaca

Implementados em Java, 0s repositorios séo disdidon dois pacotes:
repository.local e repository.global O repository.local consiste em uma estrutura de
arquivos representando os documentos XML armazenadorepositorio local e um
conjunto de operacfes que podem ser efetuadas @oli@umentos, tais como: inclusao,
modificacdo, exclusdo de arquivos ou busca deregaformacéo dentro dos arquivos. A

busca foi implementada com base no J2SE 1.4, atdwparser SAX (Simple API for
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XML) [77]. Os documentos XML armazenam as sequénéiésrjnadas, o que acelera as
buscas por este tipo de informacéao.

Para o repositério global foi utilizadoApache Xindic§78], um banco de dados que
armazena documentos XML de modo nativo.X@hdice utiliza o XPath [79] como
linguagem para recuperacdo de documentqsery language Logo, 0 pacote
repository.globalconsiste basicamente na implementacdo de mecahigfictentes para
fazer consultas rapidas e simples, inclusdes, edekie modificacbes na base de dados
implementada no Xindice.

Os certificados sdo armazenados em documentos Xk, podem ser apresentados
as aplicacoes neste formato ou $mexpressiondsto vai depender apenas da capacidade
de manipulacao dos certificados da aplicacdo. Aemdo, se necessaria, € feita utilizando

o parserSxxgsecao 5.4.4-C).

5.5 Consideractes sobre a aplicacéo de teste

O objetivo da aplicacdo de teste é avaliar a efietile do modelo de autenticacédo e
autorizacdo proposto. Para efeito de simplificag@dmplementacédo ndo foram utilizados
appletsJava como previsto inicialmente. O usoaggletsJava permitiria a utilizacdo da
aplicacdo em unbrowser-http Porém, seria necessério considerar alguns aspeeto
seguranga com O0S quais ndo se desejava se preocgstes testes. Logo, a
interface-cliente foi desenvolvida utilizando o @@ Swing do Java 2, com codigo
estatico, sem nenhum prejuizo para o resultadd dimaeste. Os resultados obtidos com
esta aplicacéo de teste foram avaliados com relg&eu desempenho na secéo 6.5.

Os certificados X.509 traduzidos de certificados nibenes SDSI/SPKI foram
armazenados através dos recursos oferecidos pedopdaa este fimKeystorg. Estes
certificados sdo usados no estabelecimento decsasgfiira entre as partes (cliente e
servidor) através de uma sesséo SSL.

O processo de inicializagdo das partes consistéeihga do certificado X.509
(auto-assinados) e dos pares de chaves SDSI/SRKdeflificados X.509 séo utilizados
pelo SSL para estabelecer a sessdo segura. Asscls8I/SPKI sao utilizadas na

efetivagao e verificagao de assinaturas.
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= =l &) X
Keystore
Caminho do Keystore: Senha do Keystore:
l keystore | |**************** |
Localizar
Alias: Senha do Alias:
lcmmi IW

Pares de chaves SPKI/SDSI
Caminho da chave privada

|. fechaveseliente. priv | | Localizar |

Caminho da chave piblica

|. /chaves feliente. pub | | Locatizar |

oK Cancelar

Figura 5.8 - Tela de configuracéo da aplicacdo dedte [68]

Apbés o processo de inicializagdo cada parte estpta a fazer ou receber
invocagbes. A Figura 5.8 mostra a tela de configivada aplicagédo de teste, que
possibilita selecionar o par de chavesKeystore o alias e entrar com as respectivas

senhas.

5.6 Consideracgdes sobre o modelo de implementacéo

Considerando as propostas apresentadas na lisgrétuossivel verificar que de
alguma maneira as mesmas nao seguem a filosofBD&I/SPKI. A preocupacdo com
atague por mensagens antigas, por exemplo, tam@éne rconsiderada. Tanto Clarke
guanto Lampinem [80] utilizam o envio de todas r@slenciais do cliente para o servidor
visando facilidades a implementacéo.

No trabalho de Clarke foi utilizado como aplicagén servidor http baseado em
SDSI/SPKI, onde foram propostas algumas variac@eprdtocolo de autenticacdo para
diminuir a quantidade de trocas realizadas nesta éauma forma de restringir o acesso a
ACL do recurso. Clarke trata o problema do envicA@d. através da imposicdo de uma
outra ACL, cujo Unico objetivo é restringir o aaesa primeira. Tal abordagem é
considerada devido a preocupacdo com a exposigaprohcipais que possuem direito no

recurso. Porém, esta preocupacdo € inconveniendeseecessaria visto que seriam
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demandadas diversas trocas de mensagens atéte clieiseguir obter acesso ao recurso,
pois 0 mesmo tera de passar por no minimo doididegehallenges

O uso de duas ACLs deixaria obscuro para principaida ndo autenticados 0s
direitos que cada principal contido na ACL possqoyém isto ndo se aplicaria aos
principais com direitos sobre o objeto em questéo.

No modelo o uso da ACL é feito no sentido de urnatextualizacdo dentro da teia
de federacdes SDSI/SPKI, pois se assim nao fosskerip tornar-se possivel durante o
processo de negociacao, a obtencdo de uma caldaigpar exemplo. Tal situacéo poderia
ocorrer quando um cliente buscando uma determiaadarizacdo, nao conhecendo a
chave publica do servidor de aplicacdo, negociassencessdo de um direito de acesso a
um servidor que nao existe, por exemplo. Com oopodd challenge/response cliente
antes de procurar a cadeia de autorizacdo ja cenfiechave publica do servidor de
aplicacdo e quem detém o direito de acesso aocoofpjet o cliente deseja. Este assunto é
discutido com detalhes na sec¢éo 6.4.1.

O trabalho de Lampinem [80] é voltado para aplieacde objetos distribuidos
CORBA e tem o seu funcionamento, com relacdo aodrales de autenticacdo e
autorizacdo, semelhantes a proposta de Clarke.sTodocertificados do cliente ficam
disponibilizados em suas credenciais e assim s&mdms para 0 servidor a cada
requisicdo; o servidor deve selecionar as credenciacessarias para cada acesso
particular. Neste caso, assim como na propostalat&eCpode-se lancar questionamentos
com relacdo: ao sigilo, a escalabilidade e a n&adocmidades com a especificacao atual
do SDSI/SPKI .

Em geral nos trabalhos relacionados, observasse wme objeto-cliente
disponibiliza todos os seus certificados de audgéip em um Unico objefOredential -
enviado a cada invocacdo de um método. Este coampemto acarreta perdas de
desempenho e ndo estd em unissono com a filoso8HSI/SPKI.

No modelo proposto, o cliente cria credenciais @$ijpas para cada invocacao e as
envia uma unica vez para a mesma requisicdo (agacrido contexto). Com isso sao
mantidas as premissas do SDSI/SPKI e ndo se expdenaais certificados do cliente sem
necessidade.
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5.7 Consideracoes Finais

Neste capitulo foram abordados os principais t&piederentes a integracdo do
SDSI/SPKI ao ambiente do CORBASec; arquiteturaim@ementacdo do protoétipo e o
modelo de integracdo. Foi considerado também auntmgde ferramentas necessarias para

a efetivacdo do prototipo.



6. Avaliacéo da proposta

6.1 Introducgéo

A avaliacdo de um sistema distribuido é sempre tanedia dificil, ndo interessando
0S aspectos que se considere. Nos dias atuais,@ftaldades sdo ainda maiores; basta
considerar a quase impossibilidade de garantirr@g#o de softwares complexos — na sua
integracdo usando COTSCdmmercial Off-The-Shelf [63], por exemplo. Estas
dificuldades sdo devidas as caracteristicas abgnas) destes sistemas e as dimensdes
das aplicacfes atuais, em grande parte, abrangemdi®@ mundial.

No caso da segurancseturity as dificuldades sdo ainda maiores; as bases desta
disciplina sao técnicas fundamentadas na dificddammputacional que ao contrario de
sistemas confiaveis e tolerantes a falhas, ndao npodem mesmo estabelecer uma
previsibilidade probabilista de comportamento. @pometimento da seguranca de um
sistema se da em grande parte através de interagfe® seu ambiente ou através da
habilidade de manipulacdo dos recursos deste atapexercida pelos intrusos [81]. Ou
seja, as falhas dos mecanismos de seguranca s& @decapacidade computacional dos
atacantes e a dificuldade de prever o comportaniemt@no.

Porém, mesmo assim ha esforcos no sentido de rawalvel de seguranca de
sistemas ou produtos de seguranca. S&o avaliachée mais qualitativas do que
quantitativas, envolvendo aspectos de construgamaeteristicas do ambiente operacional

destes sistemas. Estes métodos de avaliacdo nadeBéimlos no sentido de garantir a
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seguranca destes sistemas; sdo antes de tudo fogtasale avaliagao e testes. O padrao
Critérios Comuns de Seguranca (CCommom Criteri[82] € uma destas iniciativas de
metodologia de testes.

Neste capitulo sera avaliada, segundo uma metddottsytestes, a seguranca do
prototipo desenvolvido, examinando desta manea@eguacdo dos conceitos introduzidos
nas extensées ao SDSI/SPKI. O protétipo é vistdanagaliagdo como um produto de
seguranca. No método de avaliacdo usado é impertacbnceito d&eréncia de Riscos
[83].

Em organiza¢cdes normalmente sdo diferenciadosvessride seguranca em funcao
das politicas de seguranca adotadas no uso deirfoamacOes. Estas politicas sao
resultantes de avaliacdes criteriosas feitas gmerotalistas, considerando sempre a relagcao
custo / beneficio, na definicdo de regras de segargue objetivam levar uma organizacao
a cumprir sua missdo. Ou seja, as politicas assumssns quando consideram a
freqUéncia e os danos de possiveis intrusdescasbgs para se prevenir de tais intrusées
aos sistemas. Portanto, abordagens de avaliacatretas sdo aquelas baseadas nha
geréncia de riscos.

Sé&o também considerados neste capitulo alguns stdesempenho realizados no
prototipo através de uma aplicagdo desenvolvida ihsstrar as potencialidades do modelo
proposto.

A seguir, na secado 6.2 sdo brevemente abordadasdoimgias de testes
padronizadas — disponiveis para avaliagdo de segauraNa sec¢do 6.3 serdo feitas
consideracdes sobre vulnerabilidades. Na secadge®él aplicada a geréncia de risco ao
protétipo. Na secéo 6.5 se analisara aspectosaetatns ao desempenho do prototipo. Na

secao 6.6 serdo feitas consideracdes sobre oloapita secdo 6.7 se tecerdo conclusoes.

6.2 Metodologias de avaliacao

Nesta secdo serdo mostrados alguns aspectos dexaomplos de abordagens de
testes de avaliacdo da seguranca. O primeiro exemgér considerado € o CCritérios
Comuns de Segurangaque define metodologias padronizadas para unencey
credenciada gerar uma certificacdo classificandoivel de seguranca do sistema. A
segunda abordagem — usada em nossas avaliactemdatentada ngeréncia de risco
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gue ao contrario da anterior é baseada huma metidaistematizada executada por um
especialista; o objetivo é atingir um nivel acest&de seguranca no sistema.

O especialista, indispensavel na segunda metodolggralmente define a politica
de seguranca da instituicdo onde o sistema a abadw sera implantado, logo, conhece as
caracteristicas do ambiente onde o mesmo seraadiili Assim, através da geréncia de
risco pode-se avaliarmivel de susceptibilidades adversidades de uma organizacao.

Ambas as abordagens de avaliacdes citadas commider@mbiente do sistema e
possiveis cenarios de vulnerabilidades e ameagaseitido do uso destas metodologias,
na secdo 6.4.2 item I, serd apresentado um esoldi@ vulnerabilidades em sistemas
computacionais. A analise do numero de relatos uleevabilidades em sistemas reais
permite montar as caracteristicas do ambiente diensa alvo da avaliacdo e, por

consequéncia, definir as ameacas a que 0 mesma ssjaito.

6.2.1 Common Criteria

O Common Criteria (CC) é o resultado do esforco de vérias organesacd
internacionais para desenvolver um Unico padréavdkacado de seguranca de sistemas de
tecnologia da informacédo. O CC deriva de padroesriares: TCSEC (livro laranja de
1985), ITSEC (critério de avaliacdo europeu de JL9GTCPEC (sistema de avaliagdo
canadense de 1993) e do FC (unido dos critéricadease e europeu de 1993); tornou-se
um padrao ISOIternacional Stardard Organizatigrem 1995 — ISO/IEC 15408 [15].

Os critérios comuns estdo fundamentados numa lgggnae em estruturas comuns
para expressar requisitos de seguranca de sist@ensscnologia da informacgéo. Estes
fundamentos sé&o utilizados no desenvolvimento dispge protecdo RP - Protection
Profiles) e alvos de seguranc&®T — Security Targebs que através dos requisitos
especificam o comportamento do sistemaPB define um conjunto de objetivos e
requisitos, independente de sua implementacdo, para categoria de sistemas ou
produtos de software. @T, ao contrério, contém o0s requisitos de seguramcainda
tecnologia ou um sistema e especifica as medidasoitais e de garantia oferecidas pelo
objeto da avaliagcaolrOE — Target of Evaluatioppara atender a tais requisitos. O ST de

um sistema pode incorporar requisitos ou declavafocmidade com um ou mais PPs. Os



109

Avaliacdo da proposta

STs e PPs refletem varios aspectos como as ameacasnbiente, vulnerabilidades
geradas no projeto, etc.

Como resultado da avaliacdo do &FBpecifico) para o sistema avaliado e os PPs
proprios para a classe de aplicacdes do sister@&; gera um nivel de garanti&AL -
Evaluation Assurance Levgle classifica oTOE segundo uma escala progressiva de
caracteristicas de seguranca sendo incorporadag.abela 6.1 é possivel visualizar o

equivalente dos EALs na classificacdo do TCSEC.

CC TCSEC
- D: Protecdo minima
EALL | -

EAL2 | C1l:Protecdo de seguranca discricionaria
EAL3 | C2:Protecdo de acesso controlada
EAL4 | B1: Protecdo de seguranca com rotulog
EALS | B2:Protecao estruturada

EALG6 | B3:Dominios de seguranca

EAL7 | Al:Protecao verificada

Tabela 6.1 - Niveis de garantia dos Critérios Comunem relacdo ao TCSEC

O CC considera que a seguranca pode ser alcangacdmte a fase de
desenvolvimento, avaliacdo e operacdo do TOE. Dmiranfase de desenvolvimento,
atraves de refinamentos dos requisitos de segyrgecando uma especificacdo sumaria
do TOE presente em um ST. Na operacao do TOE \allitielades podem surgir, entdo
suposic¢des preliminares sobre o ambiente operdgodam exigir revisdes. Neste caso, 0
TOE deve ser modificado e a seguranca reavaliadazalacdo de um TOE é feita com
base no respectivo ST e envolve a andlise e tekieproduto para verificar sua
conformidade com o conjunto de requisitos de segara

A avaliagdo tem como principais entradas: o coojuet evidéncias, o préprio TOE
e 0 esquema de avaliacdo. O conjunto de evidémne@mesenta documentos de teste e
projeto, cédigos fonte e hardware. O esquema eawlwganizacdo do processo como um
todo, acordos entre entidades que executardo m@@le o 6rgao oficial que emitira a
classificagdo final. Esta incluida no esquema tami#@ adocdo da metodologia de
avaliacdo CEM — Commom Evaluation Methodolggyescrevendo as acdes minimas a

serem executadas pelo avaliador na conducdo degsmcTodo este cuidado no processo
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de avaliacdo se faz necessério para permitir ndtigvaliacbes e reconhecimento

internacional dos resultados fornecidos no uso@o C

6.2.2 Geréncia de risco

A gerencia de risco aplicada a seguranca da infgimateve sua primeira
padronizacdo reconhecida internacionalmente coBmitsh Standard® 1799 (BS1799),
publicacdo da parte 1 em 1995 e da parte 2 em F98000 tornou-se um padrdo B0
ISO/IEC 17799. Esta norma foi traduzida por orgéicgais de varios paises, inclusive do
Brasil. A ABNT?? (Associacdo Brasileira de Normas Técnicas) tradtai padrdo em
2001 como “NBR ISO/IEC 17799: Tecnologia da Infogdia — Codigo de pratica para
gestédo de seguranca da Informacgéo”. A ISO 177%0te |2 trata a geréncia da informagao
em si, onde sao feitas recomendacdes no sentidntdndimento do processo de avaliacéo
do risco, porém néo € definido um método para tal.

O NIST (National Institute of Standards and Technolpoggtravés de suas
publicacdes da série 800 disponibiliza uma metagalpara a avaliacdo do risco na SP
800-3G° (Risk Management Guide for Information Technologste3y$ que seré utilizada
neste trabalho. Considerando as recomendacdes 8@0SF0, vulnerabilidades e possiveis
ameacas ao sistema levam a definicamideis de exposicaa adversidadeO avaliador
(especialista em seguranga) considera entdo unurgongde medidas de prevencéo,
adotadas para os casos identificados de vulnetatlds e ameacas, no intuito de
minimizar a exposicao a tais adversidades.

As avaliagcbes do sistema levam em consideragaataspeomo a probabilidade
associada as ameacas, capacidade de ataque do,imttti Como tais probabilidades séo
atribuidas em funcéo das caracteristicas do anebéedb historico de incidentes, devido a
complexidade do ambiente e o envolvimento de muigagveis de controle em muitos

recursos, o resultado pode nédo ser deterministpre@encdo de ameacas. Assim, 0

2 http://bsonline.techindex.co.uk/

2 http://www.iso.ch/

22 http://www.abnt.org.br/

2 http://csrc.nist.gov/publications/nistpubs/800sp@00-30. pdf
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processo deve ser periodicamente repetido parasjespecialistas verifiguem se o nivel
de exposicdo ao risco encontra-se em niveis ae&tady sem comprometimento do
desempenho das func¢des da entidade sendo avaliada.

E assumido como risco o uso de uma vulnerabilidtmsistema, considerando a
probabilidade de ocorréncia de tal uso e o danorceste do mesmo. geréncia de risco
corresponde a uma sistematica que da consciénaladee nivel de suscetibilidade a
vulnerabilidades no sistema sendo avaliado.

Nesta sistematica sédo definidas fases que envabvprocesso de identificacdo e de
avaliacdo #&ssessmeptdos riscos e a atenuacamitfgation) — adocdo de medidas
preventivas/corretivas que reduzem 0s riscos rnense a niveis aceitaveis. Ou seja, a
avaliacao do risco envolve a identificacdo de walb#idades e a avaliacdo do impacto do
risco no sistema e, também, as recomendacdesqurgdo do risco. A atenuacdo do risco
refere-se a priorizacdo, implementacdo e manutetigdosecomendacdes para reducdo do
risco resultantes do processo de avaliagcdo. E voesso ciclico continuado que abrange
todos os niveis do sistema considerado (desde fisied até de aplicacdo do modelo
osl).

6.2.3 Consideracdes sobre as metodologias

Por mais que validados por métodos formais e testdase de projeto, sistemas ou
produtos de seguranca durante suas utilizacdeslngane apresentam falhas e
vulnerabilidades. Os critérios considerados nestfidacdes sdo sempre baseados apenas
no funcionamento esperado do sistema [84]. Asg@iemandmalas criadas por intrusos em
situacdes reais no sentido de provocar violacdsggeranca ndo sao previsiveis.

Os testes padronizados do CC ou a sistematica dan&& de Risco definem
meétodos padronizados para analises mais qualgatiyge numeéricas de sistemas ou
produtos de seguranga. O CC corresponde a uma ohajad que permite a emissao de
certificacdo das garantias funcionais de segurdagastema alvo da andlise.

Politicas de seguranca sao independentes de imputi@pdes particulares. Sistemas
ou mecanismos de seguranca sao implementacéesiasseana politica de seguranca. A
metodologia de testes deve refletir o grau de co@éntre o modelo ideal (politica) e o
real (implementado). O método geréncia de riscandefim processo continuado que
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permite através da analise de especialistas oedqgmafmento da seguranca do objeto de
andlise referente as ameacas de seu ambiente, | dmotdo que o0s cenarios de
comprometimento do sistema e 0s seus respectivogsdséo considerados. Logo, as
medidas para atenuar os seus efeitos também sitakem conta.

A arquitetura proposta para o protétipo (secdo &8 baseada no uso de COTS. O
CC se propbe a classificar o nivel de segurancprokdtipo. Adotamos neste trabalho a
geréncia de risco para avaliar o protétipo como todo e o CC para validar partes

funcionais do mesmo.

6.3  Vulnerabilidades

As vulnerabilidades, conforme citado no capitulaledte texto, sdo em geral a
origem de situacdes adversas provocadas ou detxolmridentalmente em sistemas
computacionais. E de conhecimento publico queeraliilidades s&o muito freqlientes e
nado se pretende esgotar o assunto neste tépicopdMasfeito de andlise da seguranca de
sistemas é importante certa quantificacdo dos tipas provaveis de vulnerabilidades
encontradas em sistemas reais.

Assim, na proxima secdo sdo considerados os cawpdificados como mais
comuns, onde a exploracdo bem sucedida destasrahilidades, através de ataques,
resulta no comprometimento ou viola¢des do sisténalisando o numero de relatos de
vulnerabilidades publicados em periddicpaperse alertas de seguranca emitidos por
orgaos especializados no assunto (CERT/CC Adviso8ecurityFocus Bugtrap, por
exemplo), é percebido de imediato que mesmo sistemalementados segundo as
recomendacgdes do CC sobre desenvolvimentdQIe ou de qualquer outra metodologia
de concepcao, freqientemente apresentam vulndeatek [85]. Tal fato é resultante do
namero significativo de complexas combinacdes tementos que compdem um sistema
executando num ambiente computacional de dimersFessderaveis e ainda, de erros das
mais diversas naturezas oriundos do processo devd#gimento e/ou de implantagao.

Nas analises ciatadas acima e mesmo na publicagsfi@ldrtas de seguranca ha
dificuldades basicas com relacdo ao numero cordsidede definicdes, interpretacdes e

usos do termeulnerabilidade Para unificar a utilizacdo do termo em 1999 faada no
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MITRE CorporatioA® uma lista de nomes padronizados para vulnerabésla
(vulnerabilitieg e outras informacdes de exposicoegppsures de seguranca que foi
denominad&ommon Vulnerabilities and Exposui€VE) [85].

O CVE é um dicionario de vulnerabilidades que aheste conta com
aproximadamente 2573 registros@WE listpropriamente dito e 3300 registros na lista de
CVE candidate— vulnerabilidades e exposicoes relatadasEddorial Board que se
encontram em processo de avaliacao, se aceitagrgas compor @VE list [86].

O NIST mantém uma base de dados de vulnerabilidapdesonizadas, com
refinamentos f(ne-grained, que liga as vulnerabilidades publicamente coidlasc as
informagdes de corregapgtch/service pack,).das mesmas. Esta base de vulnerabilidades
€ conhecida como ICAT oulCAT Metabase Documentation - CVE Vulnerability rtElea
Engine?®, O ICAT é baseado no dicionario CVE.

A seguir serdo descritos brevemente os tipos deekatbilidades que se encontraram

relacionadas no ICAT.

6.3.1 Tipos de vulnerabilidades

Os tipos de vulnerabilidade mais comuns que foratml@gados e padronizados para

constar na base de vulnerabilidades do ICAT seedoridlos a seguir:

* Erro de validacdo da entrada de dadoginput validation erro): vulnerabilidade
caracterizada pela entrada de dados ndo proprianvemificada, propiciando uma
sequéncia de entradas maliciosas ou mal formadds.tigo de vulnerabilidade pode
apresentar-se em duas variagoes:

= Extrapolagdo de limite (boundary overflow ocorre quando um limite
assumido pelo sistema é excedido e causa um maiofiamento. Estdo nesta
classe: problemas na extrapolagédo dos limites dadame, disco e largura de

banda de comunicacé&o, por exemplo.

4 http://www. mitre.org

% http://icat.nist.gov/
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= Extrapolacéo de limites de uma memoaria temporarigbuffer overfloy. uma
entrada de dados que excede um limite de tamargevael® caracteriza esta
vulnerabilidade e provoca este erro de validacieste sentido, o atacante
(intruso) pode colocar um conteudo (cédigo) de isteresse na parte que
ultrapassa o tamanho do buffer para tirar proveda situagcéo
subseqientemente.

» Erro de validacdo de acessdaccess validation errQr € caracterizado por mau
funcionamento no mecanismo de controle de acesso.

* Erro na manipulacdo de uma excecadexceptional condition handling errpré a
introducéo de um erro devido a ocorréncia de unmalicéo de excec¢do para o qual o
manipulador definido (ou a sua auséncia) nao prev@nento adequado.

» Erro devido ao ambiente (environmental error. é a situagdo em que o sistema é
vulneravel ao ambiente onde o mesmo esta instaltalocaso pode ocorrer como
resultado de uma interacdo nao prevista entre anfiseema e ambiente), por
exemplo.

 Erro de configuracdo (configuration erroj: ocorre quando 0s parametros de
configuracdo de um sistema sdo manuseados peloadaananeira errbnea, tornando
o sistema vulneravel.

* Race condition caracterizado porerificacdes ndo-atdmicas de seguranca que levam a
geracdo de inconsisténcias. Por exemplo, num ssterando uma ACL é ativada para
a verificacdo das permissfes de uma operacgao, @negificacdo e a efetivacdo da
operacdo pode ocorrer uma alteracdo da ACL. Estdificagdo pode ser tal que a
operacdo antes permitida pela ACL, ap0s a altertmda-se invalida. Assim, se a
consulta foi feita antes da modificacdo da ACL, canmexecucdo da operacdo €
produzida uma violacao da politica de segurancsisiema. Atacantes podem explorar
situacOes similares a esta para tirar proveitout®s periodos de inconsisténcia ou de
nao sincronizacao.

* Erro de projeto (design erroj: quando o sistema apresenta erros de implementaca
de configuragdo que sdo originarios de falhas dgefar se tem vulnerabilidades por

erro de projeto.
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6.3.2 Ferramentas baseadas em CVE

Na URL http://cve.mitre.org/compatible/product_type.hthh uma relagdo de
produtos e servigos classificados por categoNalnerability Databasg Security
Advisories and Archivesntrusion Detection and Managemefritrusion Monitoring and
Response Serviceetc. Nesta relacdo, é encontrada uma vasta gamterthmentas
declaradas CVE-compativeis para auxiliar no pracessgeréncia de risco na detec¢éo de
vulnerabilidades. Apenas a titulo de ilustracamstatou-se que boa parte das ferramentas
se autoproclamam capazes de identificar e geratérad de aproximadamente 20.000
incidentes de seguranca que tém origem em vulrielades.

O MITRE Corporationmantém também, um grupo para mediar a padronizégao
uma linguagem de avaliacdo de vulnerabilidades emirdo publico Open Vulnerability
Assessment Language OVAL®®). Esta linguagem utilizaSQL (Structured Query
Languagé para escrevequeriesrepresentando registros do dicionario CVE. Ou, seja
grupo de especialistas discute como codificar tegisde vulnerabilidades do dicionario
CVE emqueries SQLo objetivo dagjueries SQLé obter informac¢des de configuracédo e
caracteristicas de um sistema — incluindo versasisitema operacional da maquina e das
aplicacdes instaladas. Usando cageries SQLem um sistema ou aplicacdo é possivel
concluir se 0 mesmo apresenta as vulnerabilidasgeseptes no dicionario CVE. Enquanto
asqueriesvao sendo escritas, uma para cada entradauviib list vao sendo agrupas em
esquemas.

Os esquemas contém todas qseries que se referem a uma plataforma, por
exemplo, Windows XP. Atualment@VAL tem esquemas padronizados para Windows
(NT4.0, 2000 e XP), Linux (Redhat e Debian) e Sslér e 8). Como resultado de uma
avaliacdo através de um esquema € produzido urtonielacom as vulnerabilidades

encontradas no sistema avaliado.

%6 http://oval.mitre.org/
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Além do SQL, OVAL suporta a escrita dpieriesem XML como um formato
alternativo para aplicacdes que desejarem prodimiumentos XML como relatorio da

avaliacdo por um determinado esquema.

6.3.3 Tratamento de vulnerabilidades

Basicamente, para tratar ou controlar vulneralikdaalgumas técnicas podem ser
identificadas da literatura [87]: técnicas de prme@® @voidancg, de eliminacdo
(elimination) e de toleranciadlerancs.

A prevencao inclui técnicas de projeto e/ou dealagfio visando evitar um tipo
particular de vulnerabilidade.

Técnicas de eliminagdo sdo caracterizadas pelacgdetee identificacdo de
vulnerabilidades subseqientemente corrigidas fmsagisando a eliminacdo das mesmas.

Técnicas de tolerancia admitem a existéncia deevalnlidades no sistema ou nos
produtos de seguranca e através do uso de redussideatam limitar os impactos

associados as mesmas.

6.4  Geréncia de riscos aplicada ao prototipo

A susceptibilidade a adversidades do prototipo rdedeido neste trabalho é
avaliada neste item segundo registros de incidetgeseguranca de sistemas reais. Os
controles propostos pela metodologia geréncia seosi no sentido de atenua-los ou
neutraliza-los sédo considerados ainda na fase sndelvimento do protétipo. Por fim, se
considera a hipotese de comprometimento do sist@vaiando-se 0s riscos e 0s possiveis
danos causados nesta situacdo. Entdo, consideestalsituacdo se avalia se 0S riscos
estariam em niveis aceitaveis sem que as devidasgées das vulnerabilidades fossem
efetivadas [88].

A fase de desenvolvimento do software € apenasulneosjunto dos aspectos a se
considerar num processo de avaliacdo da gerénciasde como um todo. Como
comentado na sec¢éo 5.4, o protétipo apresentadelasecao é apenas uma parte de um
projeto maior, onde as federacdes estdo efetivamsmdo implementadas. Quando a
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aplicacdo e o ambiente como um todo estiveremideirserd possivel utilizar o CC para
validar a aplicacdo e o suporte de autenticacde autiorizacdo desenvolvidos para o
ambiente distribuido pretendido.

O uso da geréncia de risco se fez no sentido aeifidar possiveis vulnerabilidades
presentes no sistema. Entdo num processo de ragdigde continua, buscam-se solugbes
a serem incorporadas no sistema de modo a miniiEgiveis riscos de seguranca.

Consideramos para efeito de avaliacdo das carstatasi do suporte de autenticacéo
e autorizacdo proposto, um cenario como o mostnadsecao 4.6 e avaliamos 0s riscos
mais comuns para tal cenario com base na Tabel&&t& consideracéo foi feita porque o
cenario proposto para exemplificar o esquema eetleta possivel aplicacdo de comércio
eletrénico.

Uma metodologia como o CC, basicamente, limitaestes de identificacdo de
vulnerabilidades aquelas provenientes de errosaggmacado. A geréncia de risco parece
mais adequada a avaliacdo da arquitetura do pgrotQpiois considera todos os tipos de
vulnerabilidades apresentadas na secédo 6.3.1 (89]seja, considera também possiveis
erros provenientes da interacdo entre os compad@OTS) do protdtipo dentro do
ambiente distribuido. Nesta fase do projeto epte die avaliacdo ndo podera ser aplicado
por completo.

A geréncia de risco pode nao parecer adequada comaoavaliacdo final de um
software ou protétipo porque depende da experiéieiam especialista para ter resultados
mais precisos, mas quando aplicada ao ciclo dendelsémento do protétipo como foi o
caso neste trabalho, permitiu utilizar uma sistaaatue influenciou positivamente as
caracteristicas finais do protoétipo. Neste castermialidades e/ou deficiéncias que seriam
percebidas quando da avaliacao final do protétiymtepam ser consideradas ainda durante
a implementag&do do mesmao.

Na sequéncia serdo avaliadas possiveis vulneradddgldo protétipo considerando

registros comuns de incidentes de seguranca.

6.4.1 Avaliacdo de riscos

E o primeiro passo da sistematica da gerénciaiste.rA avaliacdo de riscos

determina a abrangéncia de ameacas em potenciahpacto (magnitude do dano) que
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podem causar ao sistema. Este processo € commwdgses: caracterizacao do sistema,
identificacdo de ameacas, identificacdo das vutiletades, analise de controle, definicdo

de probabilidades, analise de impacto, determindg&aiscos, recomendacdes de controle
e documentacéo dos resultados.

No caso da avaliacdo de riscos aplicada ao ppotéincidentes que podem ser
resultantes das caracteristicas da aplicacdo, @evisemantica da mesma, por exemplo,
nao fordo considerados neste trabalho. Assim,mectss considerados sao principalmente
os ligados ao projeto e a implementacdo do supl@tautenticacédo e de autorizacdo da

arquitetura proposta.

I. Caracterizacao do sistema

Como o nome do topico da a entender nesta secateséntas as informacdes sobre
o sistema implementado. A seguir seréo listadasyag das caracteristicas do esquema:

a) PKI baseada em cadeias de confianca;

b) Modelo de confianga igualitario;

c) ldentificacdo de principais baseada em chavesgashlao invés de ID;

d) Forte vinculo entre a identificacdo (chave publieap prova de autenticidade —
através da assinatura digital,

e) Nomes locais, mas de alcance global — através railaicido dos nomes locais as
chaves publicas. Logo, a politica de autenticag@bedmente descentralizada;

f) Modelo baseado na autorizagéo e no cliente, a® idgéer focado na autenticacéo e
no servidor;

g) Autorizacdo codificada em certificados sendo, pioiaa politica de autorizacéo
totalmente distribuida e descentralizada;

h) Sistema de geréncia de usuarios descentralizado rieeessidade de geréncia de
contasaccountse senhas);

i) Modelo de confianga independente de tecnologia e

J) Prototipo integrado aos sistemas vigentes atravésdblewareCORBA.
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II. Identificagé@o de vulnerabilidades

Nesta etapa se busca observar e relacionar avgiesgillnerabilidades ou falhas
que podem ser exploradas no sistema. Tomando case & secdo 6.3.1, pode-se
considerar todos os tipos de vulnerabilidades dato$ diretos ou indiretos a
comprometer o sistema, quando explorados com sucess

A Tabela 6.2 apresenta um levantamento feito, tolmaomo base os registros de
vulnerabilidades do ICAT. Os tipos e 0s objetosvdinerabilidades- que podem ter
alguma relacdo com o prototipo desenvolvido nesteatho — serdo relacionados nesta
tabela com as respectivas ameacas, atagues edesla@s itens da Tabela 6.2 estédo
ordenados por freqtiéncia de ocorréncias no regist@erta do CVHst, compreendendo
o periodo de 1999 a 2002.

Na secdo que se segue, no subitem IV, os tiposubherabilidades indicados na
Tabela 6.2 sdo examinados considerando a susdiéptilei do protétipo aos mesmos. No
subitem VIl recomendagGes adicionais serdo feitpara evitar um possivel
comprometimento do sistema com base no levantandeniabela 6.2.

3| =
. - Objeto (de ocorréncia)| Violagdo, ataque ou = é
Tipos de vulnerabilidade das vulnerabilidades am'eaga (% g
o (]
@) o
Qualguer uma ou combinagéo das Varios Denial of servicd 596 23,0%
citadas na secéo 6.3.1
Erros de validagio de entrada de dados Buffer overflow varios| 541| 21,0%
Erro de configuragéo, erro devido ad Password Bypass controlg 135| 5,0%
ambiente, erro de projeto Authentication
Erros de validacdo de entrada de dados Format string varios| 67| 3,0%
Erro devido ao ambiente varips Virus, Trojan/ 46| 1,5%
Malicious code]
Erro de projeto VArios Memory leak] 40| 1,5%
Erro devido ao ambiente Varips Spoofing 35| 1,0%
Erro de projeto Varios TCP prediction] 32| 1,0%
Erro de projeto, erro de configuraca Java Varios 28] 1,0%
Race condition Ambiente con varios| 25| 1,0%
compartilhamento dp
recursog
Erro de projeto, erro devido ao varios Hijacking 16| 0,5%
ambiente
Erro de projeto, erro de configuraca varios| Insertion / Injection 8| 0,0%
de conteudop
Erro de projeto Challenge-responsg Bypass controlg 5] 0,0%
Erro de projeto Varios Replay| 2] 0,0%
Erro de projeto, erro devido ao varios| Man-in-the-middle 1| 0,0%
ambiente

Tabela 6.2 — Incidentes mais comuns nos boletins dkertas de seguranca
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[ll. Identificagéo de ameagas

O objetivo desta etapa é identificar as ameacapgdem explorar vulnerabilidades
no sistema. Uma ameaca € caracterizada como umdadmcom potencial para explorar
com sucesso uma vulnerabilidade. Assim, pode-s& cibmo exemplo de ameacas,
principalmente, softwares maliciosos (virdspjan horse/ malicious codg e hackers

(intrusos internos ou externos a rede).

IV. Andlise de controle

Esta fase tem como objetivo a identificacdo dogrotes necesséarios para minimizar
ou eliminar as possibilidades de exercicio de umanais vulnerabilidade resultando no
comprometimento do sistema. Os controles necess@aca atenuar ou neutralizar os
efeitos negativos do comprometimento do sistemaceéeeqiiéncia destas consideracoes.
Com base na Tabela 6.2 sédo feitas consideracOesspeito da susceptibilidade do

prototipo a alguns tipos de vulnerabilidades, ataqviolacdes:

a) Negacdo de servicddenial of service esta violagdo de seguranca é bastante
dificil de ser evitada, uma vez que, pode ser fdet@taques via rede, do consumo
excessivo de recursos da maquina ou ainda, podesdtante da exploracdo de
qualquer tipo de vulnerabilidade que implique ndisponibilidade do servico ou
de um recurso. Ndo faz parte das premissas do teumlsr autorizacdo e
autenticacao proposto aplicar técnicas para exiteegacao de servico. Porém, para
minimizar seus efeitos um principal pode publicanss certificados publicos em
mais que uma federacéo e, a federagdo pode repkcarepositério. Assim, se

ganha um grau consideravel de tolerancia a estelémtaque.

b) Buffer Overflow e Format String estas vulnerabilidades (sub-conjunto de erros de
validacdo de entrada de dados) sdo caracteristieaprogramas escritos em
linguagem “C”. Como na implementacdo do prot6tipo dtilizada a linguagem

Java se presume que o protétipo esteja imune anases

c) Bypass controls tipo de ataque ligado aos servicos de autenticagade

autorizacdo em que se evita as regras vigentelgyde dipo de politica. Como no
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7

prototipo a autenticacdo € efetuada por assinadiggal e as politicas de
autorizacdo estdo baseadas em chaves publicasraparpseus direitos fazendo
uso de cadeias de certificados de autorizacaoc@a@uco provavel quelypass
control ocorra. Porém, se utmypassocorrer por algum motivo seu dano estara
limitado a uma requisi¢do especifica, pois no pipdda cada nova requisi¢éo (de
operacéo) os certificados de autorizacdo deverapesentados — para comprovar
os direitos necessarios. Vulnerabilidades que toraste atague mais efetivo sao
mais susceptiveis em sistemas classicos, pois emautenticado o principal pode
executar um conjunto de ferramentas e agcoes queelimeitam ganhar o controle
do sistema e/ou prepara-lo para acessos subsesjiahtevés da instalacdo de

backdoors por exemplo.

d) Memory leak vulnerabilidades que permitacanais de memdérigédo facilmente
usadas tanto por cddigos escritos em linguagem[90] quanto em Java [91].
Assim, no prototipo foi usada uma ferramenta quentifica memory leakem
codigos Java, dProbe Memory Debuggd®2]. Ou seja, este tipo de ameaca foi

minimizado em tempo de desenvolvimento.

e) TCP prediction, Spoofing e Hijackingesta classe de ataque nao afeta 0 nosso
protétipo, dado que a troca de mensagens esta fatalem sessao cifrada (canais
de comunicacdo seguros). O estabelecimento deatesscenvolve a troca de
certificados, ou seja, envolvem a autenticacdo an(gioallenge-respon3eTodas
as medidas classicas foram tomadas no procesastefgieacdo mutua para evitar
o hijacking Supondo que um ataque deste possa ser bem syamdisino assim o
dano nédo seria significativo, pois em qualquer isg@io feita por um cliente é
exigida a assinatura digital do mesmo (efetuada aamave privada do clienté)
Para forjar uma requisicdo é necessario também roongper a chave privada do

cliente.

f) Race condition a deteccdo deace condition em aplicacbesmulti-threads

" Quando a requisigéo chega ao servidor é verifieadracidade da assinatura da requisicdo utilizaeda
chave publica do ultimo sujeito da cadeia de azagfo apresentada para comprovar o direito de@cess
(maiores detalhes na sec¢éo 5.4.3).
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¢)

h)

)

j)

baseadas em Java [93], por exemplo, pode ser ééettgan um software como o
JProbe Threadalyzer [94].

Man-in-the-middle um dos atagues mais danoso a sistemas que usdroles
criptograficos € anan-in-the-middleprincipalmente em esquemas que envolvem
trocas de chaves. No caso do protétipo, nas trdeasitenticacdo do protocolo de
autenticacaochallenge-response&s mensagens sao assinadas digitalmente por
chaves assimeétricas conhecidas a priori atravéadigias de autorizacéo [95]. Nao

parece existir evidéncias que propiciem este tgatdque no nosso prototipo.

Replay para evitar esta vulnerabilidade na arquitetwaprbtétipo em todas as
trocas de mensagens sdo usadas técnicasodee (timestamp. Considera-se

praticamente nulo o risco deste ataque se tormarsieedido no prototipo.

Ataque por insercdo de conteudo/codigocomo relatado em [96] na troca de
mensagens pode haver inser¢cdo de conteldos naageessem transito, forjado
através da sobreposicdo de pacotes/segmentos denensagem. Com 0 uso de
canais seguros (cifragem de mensagens) este tiptagee parece pouco provavel.
Porém, mesmo considerando o0 sucesso na quebr&aigeni da comunicacao, a
assinatura digital das solicitagdes impediria ®@s80 nestes tipos de ataque porque
se detectaria a violagdo da integridade da mensagémgues deste tipo nao

parecem aplicaveis para o caso do prototipo.

Virus, trojan horse / malicious codea gama de abrangéncia deste tipo de ameaca,
identificada classicamente como o “problema de narmgs emprestados”, ndo se
aplica exatamente a implementacdo do sistema dmtaatcdo e autorizacdo
proposto.

A maior preocupacdo com este tipo de ameaca, pesiaado prototipo, € com
relacdo ao comprometimento da chave privada docipgh Programas como
spie$® ou keystroke loggefS podem registrar informacées de seguranca da

%8 http://www.spy-software-planet.com/spyshadow.htm

29 http://lwww.ntsecurity.nu/toolbox/klogger/
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K)

maquina local e, consequientemente, do protétipocd@droles impostos pelos
mecanismos de canal seguro do protétipo limitamsipes envios destas

informacdes a receptores conhecidos.

Fake authorization chain um membro da federacao pode ficar tentado aiinszr
GC de sua federacdo uma cadeia de autorizacao dalsaelhor, a cadeia poderia
ser valida, mas a primeira chave da cadeia (chawwer/idor) poderia ser falsa. O
objetivo do principal que fizesse isto seria telyum proveito da situacao durante
a fase de negociacao do processo de criacdo de oadaias. Ou seja, colocando a
cadeia falsa na federagcdo o principal (intruso)epadtentar enganar um outro
principal (cliente) que efetuaria uma busca naregi® tentando identificar um
direito de acesso a um servidor. O cliente idexaifa a cadeia (falsa) e negociaria
com o intruso a concessao do direito de acessalessbriria que a cadeia é falsa
guando tentasse acessar o servidor (seria 0 eeumigal “cair no conto do vigario”,
por exemplo). O protétipo foi implementado usando o protocolo
challenge-respons®nde o cliente inicialmente envia uma mensageseaddor e
solicita sem permisséo (sem a cadeia de autoriyagéietivacdo de uma operacao.
O servidor informa, através @deCL-SPKIlque protege o objeto o principal (chave
publica) que tem acesso ao objeto e o direito desacnecessario. Entdo, o cliente
busca a cadeia de autorizacdo com tal direito desac Observa-se que o cliente
nao possuindo a cadeia de autorizacdo necessdédaafdusca na federacao
indicando a chave do servidor e o direito desejadgo, se um certificado falso
for colocado na federagdo, como descrito acimagesmmo nem serd selecionado
pelo algoritmo de busca porque os critérios de dusdicados pelo cliente
(servidor e direito de acesso) ndo serdo satisfeRortanto, ndo se consegue
identificar uma situagdo onde uma cadeia de aaigiiz falsa pudesse ser inserida

na federacdo e o esquema proposto pudesse sanpaoo

Ponto unico de falhas e vulnerabilidadeso GC, ligando o cliente ao servidor,
nao se caracteriza como um ponto centralizador aygelpde mecanismo de
liberacdo de cadeias de confianca, pois sua atulgéia-se a geréncia das
filiacbes e aos mecanismos de busca das cadeiagtogzacédo e de nomes. O
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comprometimento ou falha de um GC nao significaalamento de um principal.
Servidores e clientes podem publicar seus certifisaem varios GCs para evitar

possiveis dificuldades com a indisponibilidadeatiefacdes.

m) Comprometimento da chave privada:este tipo de situacdo € muito dificil de ser

detectada. Uma estratégia para minimizar o efat@amprometimento pode ser
vista no item VIII, desta secdo. Uma vez detectadmomprometimento de sua
chave privada, o usuario deve emitir um certificddaevogacéao da referida chave

e publica-lo, inclusive no GC da sua federacéo.

Challenge-Response o protocolo de autenticagdochallenge-response
implementado no protétipo segue as recomendac¢Oesspizcificacdo FIPS 196,
como comentado na secao 5.4.3. As trocas de aw#tefiti séo feitas com base no
sistema criptogréafico de chave publica, logo ndgéseomo este tipo de protocolo

pode se tornar vulneravel no prototipo.

V. Determinacéo de probabilidades associadas a vrabilidades

O objetivo desta atividade € compor taxas de pibatle de uma vulnerabilidade

ser explorada com sucesso por uma ameaca, resufiasdivelmente em uma violacéo ou

ataque.

Ataque ou violacao probabilidade
Negacao de servicalénial of servicg média
Buffer Overflow e Format String baixa
Bypass controls baixa
Memory leak baixa
Race condition baixa
TCP prediction, Spoofing e Hijacking baixa
Man-in-the-middle baixa
Replay baixa
Fake authorization chain baixa
Ponto Unico de falhas e vulnerabilidades baixa
Atague de insercdo de conteldo / codigo baixa
Comprometimento da chave privada baixa

Tabela 6.3 - Probabilidade de uma vulnerabilidadees explorada com sucesso
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As probabilidades da Tabela 6.3 séo definidasrekgas seguintes critérios [83]:

0) alta: se a ameaca estd altamente motivada e suficiententapacitada para
explorar a vulnerabilidade e os controles de pre&esao ineficientes.

p) média se a ameaca esta motivada e suficientemente itzafza@ara explorar a
vulnerabilidade e os controles de prevencao podgmedir o ataque ou violagao.

q) baixa se a ameaca esta pouco motivada ou se a cagacitag € suficiente para
explorar a vulnerabilidade, ou ainda, se os coedrole prevencdo sdo suficientes
para inviabilizar ataques baseados nestas vultidedes.

As atribuicdes de probabilidades da Tabela 6.3nfoefetuadas considerando-se o
cenario da Figura 4.11 e a analise de controleald{ipo considerada na secao 6.4.1, item
IV. O objetivo principal € ensaiar 0 comportamedto protétipo dentro do ambiente do

cenario, aplicando-se a metodologia.
VI. Analise de impacto

Esta fase visa avaliar o impacto que o resultaierso de um ataque ou violacao
bem sucedida causa a instituicdo. Como o protdimeé parte do conjunto de softwares
de uma corporacado foram atribuidos niveis de inopemiuns (a cada item da Tabela 6.4)

para uma aplicacdo como a do cenario da Figura 4.10

Atague ou violacéo Impacto
Negacao de servical¢nial of servicg meédio
Buffer Overflow e Format String baixo
Bypass controls médio
Memory leak médio
Race condition baixo
TCP prediction, Spoofing e Hijacking baixo
Man-in-the-middle médio
Replay baixo
Fake authorization chain baixo
Ponto unico de falhas e vulnerabilidades baixo
Ataque de insercdo de conteudo / cédigo baixo
Comprometimento da chave privada médio

Tabela 6.4 - Magnitude do impacto adverso causad@jp exercicio de uma vulnerabilidade
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Na Tabela 6.4, o nivel de impacto foi definido derdo com 0s seguintes critérios
[83]:
e alto: se o uso da vulnerabilidade pode provocar custpsedas de um recurso ou
afeta de maneira definitiva a misséo, reputacam ioteresse da organizacao.
* médio se o exercicio da vulnerabilidade pode resuléadgs ou afetar a misséao,
reputacdo ou ainda o interesse da organizacao.
* baixa se 0 uso da vulnerabilidade resultar em perdasmméito significativas ou

ainda afetar levemente a misséo, reputacao ciei@sse da organizacao.
VII. Determinacéo do nivel de risco

O objetivo desta fase é determinar o grau de stibdelade ao risco que cada
vulnerabilidade representa considerando a problalbid da mesma ser explorada com
sucesso e a magnitude do impacto adverso que odasaria no sistema. O produto destes
dois fatores resulta o grau de risco de cada ataguelacao.

Objetivando-se chegar a um valor numérico paravel mie risco, foram assumidos
0s seguintes valores para as probabilidades ddaréts alta = 1, média = 0,5 e baixa =
0,1. Os valores de impacto da Tabela 6.4 foram exiddos em nameros da seguinte
maneira: alto = 100, médio = 50 e baixo = 10. Adla 6.5 mostra o nivel de risco

resultante do produto dos dois fatores (probalulkdaimpacto) considerados acima.

g
s | 2
Ataque ou Violacao 3 S | Nivel de Risco

g | E

o
Negacéo de servi (denial of service) 05| 50| 25 médio
Buffer Overflow e Format Strir 0,1 10 1 baixo
Bypass control: 0,1 ] 50 5 baixo
Memory lea 0,1 ] 50 5 baixo
Race conditio 0,1 10 1 baixo
TCP prediction, Spoofing e Hijacking | 0,1 | 10 1 baixo
Man-in-the-middle 0,1 ] 50 5 baixo
Repla 0,1 ] 10 1 baixo
Fake authorization cha 0,1] 10 1 baixo
Ponto Unico de falhas e vulnerabilidades D,1 |10 1 aixd
Ataque de insercao de conteudo / cédigo D,1 |10 1 ixobg
Comprometimento da chave privada 0,1 ] 50 5 baixo

Tabela 6.5 — Niveis de risco (probabilidade impacto)
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Com base em [83] os valores obtidos como niveist® devem ser interpretados
da seguinte maneira:

e risco baixo (valores entre 1 e 10): acbes corretidevem ser tomadas ou
simplesmente o risco é assumido como aceitavel.

* risco médio (valores no intervalo de 11 a 50): @Sea corretivas devem ser
planejadas e implantadas a curto ou meédio prazo.

* risco alto (valores a partir de 51 e até 100)stesia podera até continuar operando,
mas as medidas corretivas devem ser planejadasplaniadas o quanto antes
possivel, preferencialmente de imediato.

A negacédo de servico com nivel de risco de grauionéal prot6tipo implica em
melhorias que podem ser agregadas futuramente sé&msi com alguma técnica de

tolerancia a faltas.
VIIl. Recomendacdes de controle

Nesta fase séo relacionados o conjunto de medidasen tomadas para minimizar
o nivel de risco. Como a geréncia de risco faicapgh ainda no ciclo de desenvolvimento
do protétipo, admite-se que os controles considsrath secdo 6.4.1, item IV, sejam
suficientes para minimizar ou neutralizar as ppa vulnerabilidades, ataques e
violagdes identificadas.

Segundo a metodologia aplicada, algumas recoméesagdicionais devem ser
dirigidas aos administradores do sistema, em ncaso, também ao cliente. A principal
preocupacao é com relacdo a geréncia da chavelarilas principais.

O protétipo foi implementado utilizando os recursts Java para geragdo e
armazenamento de chaves; a base de chaves e gpcivada sdo protegidas por senhas. E
muito importante frisar que senhas sédo susceptivaiaques de dicionario, forca bruta e
outros ataques relativamente simples de se exedudgo, € importante utilizar senhas
fortes — compostas de caracteres alfas-numéricogigoulos e mailusculos) e caracteres
especiais, tornando-as 0 menos previsiveis possivel

Com intuito de minimizar o efeito do comprometinterda chave privada, o
principal ndo deve utiliza-la (chaveaste} em sua identificacdo no dia a dia. Ao invés

disto, a chavemasterdeve delegar a uma ou mais chaves secundariage(slavg o
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direito de agir em nome do principal. As chasks/esseriam utilizadasnline e a chave
maser ficaria resguardada em local seguro e utilizgoknasffline. Assim, se em algum
momento uma chavslave for comprometida s6 as cadeias que derivam da mesm
estariam comprometidas. Caso a chave master sédjzadd no dia-a-dia e fique
comprometida, isto significaria que o principalideque renegociar todas as concessdes
relativas & mesma. Uma alternativa para evitasitahcdo seria usar esquemadtieded
Keys[97].

IX. Documentacao dos resultados

Nesta fase sao descritos: as vulnerabilidades, @seaataques e violagdes
identificadas, os controles adotados e as medaasrpinimizacao do risco.
Como as vulnerabilidades foram descritas na sé¢dd e os controles foram
comentados na sec¢éo 6.4.1, item IV, os mesmos seré&derados como documentacao

desta fase.

6.4.2 Atenuacéo do Risco

As entradas para esta fase da metodologia sdorpeotes da fase anterior, secao
6.4.1, item VIIl. Como a geréncia de risco foi aptia na fase de desenvolvimento do
protétipo, este ultimo ja foi desenvolvido visamimizar os tipos de vulnerabilidades
identificadas.

Alguns cuidados adicionais necessarios para damidade ao risco ao sistema, que
nao envolvem diretamente o protétipo ja foram caadws na secdo 6.4.1 itens 1V e VIIL.
Seguindo as recomendag¢fes da metodologia de geidmciscos, reavaliacdes periodicas
do protétipo devem ser realizadas, pois novas vaihiledlades poderdo ser identificadas
com o passar do tempo. Além disto, quando a aglicéqr completamente construida, o
ambiente como um todo podera ser avaliado pelepsocde geréncia de risco.

Esta fase da metodologia busca priorizar, avaiamplementar os controles
apropriados para reducéo do risco. Considera-senquerojeto esta fase foi executada

diversas vezes no processo de avaliacOes e casrpgdgue passou o prototipo.
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6.4.3 Consideracdes sobre os resultados do uso da meatgaolGeréncia de Risco

O uso da linguagem Java e de seu suporte de pragé@ no desenvolvimento do
prototipo pode ser considerado como estratégicpragencdo contrduffer overflow
format stringe outros tipos de acessos ilegais a memoria,eon@o.

As avaliacOes e eliminacdes continuas preconizaelasmetodologia Geréncia de
Risco no processo de desenvolvimento do prototieatemente melhoram os resultados
do projeto. Mesmo assim, foram detectadas algumeficiéncias na sistematica. Apds
uma analise automatica do codigo através de umanienta que utiliza injecdo de faltas
no sistema [98], observou-se principalmente defaas relativas ao nao tratamento de
entradas invalidas. As partes do codigo onde &rirento ndo estava sendo feito foram
reescritas e o teste refeito, ndo sendo mais fobewtas falhas.

No projeto do prototipo foram empregadas técnamprevencado e de eliminacao
de vulnerabilidades. No item 6.3.3 sdo citadasi¢ésnde tolerancia a vulnerabilidades.
Cabe salientar que patalerar vulnerabilidadesa solucdo adotada € geralmente baseada
no uso de softwares adicionais. Isto ndo € uméataraito simples e como consequiéncia a
complexidade do sistema pode ser aumentada, umagweznovos elementos serdo
incorporados para minimizar as possiveis brechasigtema como um todo. Porém, a
insercdo de softwares adicionais pode trazer valmetades ao sistema como um todo.
Ou seja, se novos softwares forem adicionados aoplmcesso de geréncia de risco deve
ser refeito considerando este novo componenteftiease.

Outro fator importante a se considerar na escatisasoftwares para integrar um
sistema é a opcao (sempre) por aqueles amplamélitados no mercado, pois suas
debilidades e caracteristicas sdo também amplarcentecidas.

Em geral pode-se considerar que as trés técnecamtamento de vulnerabilidades
(secéo 6.3.3) foram utilizadas em diferentes ninagsvarias fases de desenvolvimento do
prototipo. O resultado é uma arquitetura com unjuwia de caracteristicas de seguranca

no minimo interessantes.
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6.5 Avaliacdo de performance

Os tempos de resposta para a aplicacao de tesé® (8&), mostrados na Figura 6.1
foram medidos para avaliar o desempenho do protdfiando o cliente busca cadeias de
certificados de autorizacdo em 3 casos:

* busca de certificado no repositorio local,

* busca de certificados no repositério da federadgéme com ambos, o cliente e a
federacao pertencendo a mesma LANc@al Area Network

» busca de certificados nas federacdes associadabuldas atraves da Internet;

Nestes ensaios, a aplicacdo servidora limita-sepsgic a mensagem do fluxo de
entrada para o fluxo de saidaltmstonde o servico é executado; similar a fungéleodo
protocolo ICMP. Porém, todas as funcdes de autgd@@ e autorizacdo propostas neste
trabalho sdo executadas, a excecdo das negociagbesnstrucdo de novas cadeias de
autorizacdo — sempre dependentes da aplicacaalecsd.

Analisando o tempo de resposta, em sua média,cobtich as medidas para acesso
local (mesma maquina) e através na LAN, como mask@ura 6.1 e para acessos atraves
da Internet (Figura 6.2) e, considerando os tanmmdeamensagem variando entre 256B e
1MB, entédo se comparado o tamanho da mensagem tempo de resposta, as seguintes
tendéncias foram observadas:

a) para acessos local/LAN, comparando o (ORBacus +A3e8 com o (ORBacus +
ORBAsec + modelo proposto) observa-se que, propuatnente:

* a partir de 256B até 2KB, enquanto o tamanho dessagam € incrementado em 8
vezes, 0 tempo de resposta é incrementado de Bife{anca no tempo de resposta
entre ambos, passa de 6 vezes para 3 vezes — Bigyrdsto significa que os
incrementos no tamanho da mensagem nao sao dirgmeoporcionais aos
incrementos no tempo de resposta.

* a partir de 2KB até 16KB ocorre 0 mesmo comportamesnguanto a mensagem
aumenta em 8 vezes o0 tempo de resposta € incratoeta0,5 (a diferenca no
tempo de resposta, entre ambos passa de 3 parezé$ Figura 6.1)

* a partir de 16KB até 1MB a diferenca no tempo &@asta entre ambos pode ser
considerada insignificante.
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Figura 6.1 — Tempo médio de resposta (em segundoaessos locais e em LAN

b) para acessos a Internet (Figura 6.2) comparandORB#&cus + ORBAsec) com o

(ORBacus + ORBAsec + modelo proposto) observa-semoporcionalmente:

a partir de 256B até 2KB, quando o tamanho da ngemnsa incrementado em 8

vezes, o tempo de resposta € incrementado de @if2(@nca no tempo de resposta

entre ambos passa de 2 vezes para 0,4 vezes).

a partir de 2KB até 1MB a diferenca no tempo d@ast entre ambos pode ser

considerada insignificante.
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Os resultados mostrados nas Figuras 6.1 e 6.2 fotamos utilizando PCs com
processador de 1.4 MHz e 256 MB de memodria RAMamndo sistema operacional Linux
(Kernel versdo 2.4) e conectados em uma rede ke&stl Ethernet A conexdo com a
Internet, em seu ponto de menor largura de barstia,baseada em conexdes ADSL com
upload de 128Kbps. Os testes foram executados 1000 \ezamsiderados em suas
médias.

Observa-se que estes resultados experimentais pealéamn significativamente com

a aplicacao construida usando o esquema proposto.

6.6  Consideracdes sobre o capitulo

O projeto e implementacdo conduzidos segundo umstensatica de testes — a
Geréncia de Riscos — que considera as vulneratbdglacomo inerentes ao sistema,
permitiram o desenvolvimento de uma arquitetura aamgrau de seguranca melhorado.

A atribuicdo subjetiva (baseada na experiéncianicéc do avaliador) de
probabilidades (Tabela 6.3) e de magnitudes de dfop@abela 6.4) é importante no
processo de avaliagcdo, porque o avaliador (pemitseguranca) geralmente € quem define
a politica de seguranca da corporacao ou do sedisponivel na Internet. Logo, 0 mesmo
tem a nocao exata do grau de significancia que edefaento do seu sistema tem e,
portanto, pode maximizar a relacdo custo/benefi@o escolha dos componentes de
seguranca.

Na pratica qualquer método de avaliacdo, por maisdl que seja, se vale de
premissas — que nao incluem todas as situacdesastip anbmalas (ambiente com
vulnerabilidades) possiveis. Logo, neste aspeg@r@éncia de riscos é mais efetiva porque
preconiza a avaliacdo continuada de um sistema handp desenvolvedores e
administradores; s6 assim os espectros relatiwagdrerabilidades se estendem a niveis
préximos da realidade do ambiente do sistema almlior ser uma sistematica continua,
em funcdo das analises, os avaliadores optam pgerisunovas alteracbes de
configuracdes devido aos novos niveis de riscditEados.

Em geral a geréncia de risco demanda, nas ingtésipiteressadas, especialista com
perfil profissional bastante compativel com o tgmintrusdo que a mesma pode sofrer,
isto tende a melhorar a seguranca em geral.
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Na avaliacdo da performance do protétipo em lirdeais, pode-se considerar que
mensagens menores que 32KB sofrem atrasos no muaglosto, principalmente devido
ao protocolachallengéresponsee as operacdes que envolvem a assinatura diyigrtir
de tamanhos de mensagem de 32KB o tempo de respasiao0 modelo proposto
(ORBacus + ORBAsec + modelo proposto) mostra-sgnifcantemente diferente de
(ORBacus + ORBAsec).

Pelas consideracoes feitas na secdo 6.4.1, itenpdkéebe-se que o suporte de
autenticacdo e autorizacdo proposto no protoétippdaracteristicas bastante interessantes
que reduzem a ocorréncia, por concepcao, de fragueamuns a outros sistemas de

seguranga.

6.7 Consideracdes finais

Neste capitulo foram abordadas as metodologiasedtest para avaliagdo de
seguranca — CC e geréncia de risco. Foi apresentadzxemplo de avaliagdo do prototipo
através da geréncia de risco. Foram consideradobéta aspectos relacionados ao

desempenho do prototipo implementado.



7. Conclusao

Neste capitulo, por fim, sera feito um balanco lggoatrabalho. Neste sentido seréo
revisados 0s objetivos iniciais derivados da mgéeado trabalho. Na sequéncia, serao
destacados os trabalhos realizados no periodé@e segeridos projetos futuros.

7.1 Revisdo dos objetivos

O objetivo principal deste trabalho foi sugerir unadternativa as solucdes
convencionais de servicos de autorizacdo e audediic normalmente encontradas em
sistemas distribuidos e que fazem uso da rede milurRitsejava-se encontrar solu¢des
sem as dificuldades das solucbes cadeias para sstegos. As abordagens mais
adaptadas a ambientes distribuidos em larga es@aldundamentadas em PKI. Porém,
ainda que atendam as necessidades de um ambiante a&dnternet, estas solucoes
dependem de servicos e de relagbes de confianc&miaades centralizadoras atendendo
a um dominio de nomes.

Assumiu-se entdo, o uso do conceito de gerénci@oméianca adotando sua
abordagem mais expressiva, o0 SDSI/SPKI. As relagéenfianca, neste caso, passam a
ser igualitarias e os principais identificados gipde chaves publicas.

O objetivo geral neste trabalho foi o estudo emmotio cadeias de confianca na
autenticacdo e autorizacdo em sistemas distribuddokarga escala. Nesse sentido, foi
desenvolvido um suporte integrando a especificagdm interpretacdo de politicas de

autorizacdo e, a geragcao de credenciais e sewsorglmentos. A ferramenta de suporte
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trata a escalabilidade com base em propriedad&D&) SPKI — infra-estrutura orientada
a chaves. Para alcancar o objetivo geral forandigalguns objetivos especificos:

1. Desenvolver um modelo de cadeias de confianca quatenticacdo e autorizacao
gue fornecesse meios para a localizacdo autondeicadeias de certificados de
autorizacao ligando um cliente ao servidor de apio.

2. Desenvolver mecanismos de suporte que permitamgacia€do dinamica da
cadeia de certificados — levando ao servi¢co degejaghtre o principal e o detentor
da mesma.

3. Desenvolver um suporte para autenticagdo e aug@ozapara aplicacdes
distribuidas na Internet. Este suporte deveria yioseeios de navegacdo e de
associacdo de principais no sentido de facilitaeaperacdo e a construcao de
cadeias de confianca apropriadas a sistemas dedacgla.

4. Adequar o suporte integrando-o a aplicacfes disttéds na Internet. Conceber
politicas de autorizacdo proprias para as aplicaedeolhidas.

5. Estudar técnicas de tolerancia a faltas tomandoodoasethreshold subjectsio
SDSI/SPKI.

6. Aplicar metodologias de testes para avaliar osltaasas obtidos com o suporte de

autenticagéo e autorizagao.

A maior parte destes objetivos foi alcancada no@ecdo trabalho. Evidentemente,
ndo foi possivel implementar tudo o que foi prodazconceitualmente e nem mesmo
todos os algoritmos escritos durante o trabalhos Ma idéias iniciais acabaram se
expandindo e o que era esperado nos trabalhos plenmantacdo tomou dimensdes
relativamente amplas. Por exemplo, no documenigudéficacdo, foi previsto o conceito
de federacdo. A idéia da teia de federacdes faielmda a posterior. A implementagéo de
uma teia de federagbes envolveria muitos recursosoge foi descartada. As
implementacdes foram feitas considerando uma federapenas.

Outro objetivo que inicialmente estava previsto eralesenvolvimento de uma
aplicacdo de teste que evidenciasse as caracasistb modelo de confianca proposto. A
abrangéncia do trabalho tornou também invidvebbzado desta atividade, em fungéo da
dependéncia sequencial das atividades desenvalvalaagoritmo necessario para a

navegacao na teia de federacdes so foi concluidd2@d3. O projeto que esta em
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andamento no DAS/UFSC pretende construir uma teidederacdes, ndo em escala

global, mas experimental e, em ambiente heterogéuisiribuido.

Porém acredita-se que as contribuicbes conceitsaprem as dificuldades

enfrentadas no cumprimento integral de alguns @bt iniciais com relacdo a

desenvolvimentos no prototipo.

7.2

Tarefas realizadas

Na viabilizacdo deste trabalho uma série de etépagencida até se alcancar 0s

objetivos do mesmo, a seguir sdo enumerados asigais atividades desenvolvidas

durante este periodo:

elaboracéo da proposta de trabalho;

definicdo do modelo de autenticacéo e autorizacao;

concepg¢ao do modelo que estende o SDSI/SPKI eedaimocdes de federacéo e
de teia de federacdes. No modelo foram introduzidesbém meios para a
construcdo dinamica de cadeias de autorizacao;

estudos das especificacbes padronizadas do SDSISB& suas implementacdes
disponiveis. Estudo das especificacbes CORBASeceSEL2 e planejamento da
implementacédo deste ultimo (em nivel de aplicacdo);

implementacdo do prototipo tomando como base o CKHRB SL2. Nesta
implementacéo foram desenvolvidas: funcfes de ubt@teca de codificacdo dos
certificados SDSI/SPKI em XML e vice-versa, a trgéilu de certificados SPKI em
X.509 e, uma implementacdo Java das bibliotecaSRiBI/SPKI e do XML e da
base de armazenamento de certificados (Xindice);

elaboracdo da heuristica de navegacado pela tefadéeacOes. Foi concebido o

algoritmo de procura distribuido e implementada@otexto de uma federacao; e

. avaliacdo e andlise do prototipo segundo a metg@olRisk ManagementO

estudo deste padrdo e aplicacdo do mesmo na candocfrojeto do prototipo
ajudou as implementacdes a apresentar menos Voilidades que provavelmente

se teria sem o uso da mesma.
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Uma listagem mais fina das tarefas executadas thadades citadas é apresentada

abaixo:

7.3

extensdo do modelo administrativo do SDSI/SPK§wes da federagéo, facilitando
a geréncia dos certificado;

definicdo de um esquema para criacdo de novasasagkeiautorizagdo — que nao é
encontrada em nenhum dos trabalhos relacionados;

definicdo de um esquema para formacao da teiaddeaigdes dando escalabilidade
as extensdes apresentadas no modelo administcétido acima;

concepcdo da heuristica de navegacdo pela teisedkratdes, de formacéo
arbitraria, sem auxilio do servico de nomes, pénmohdt a localizacdo de
certificados de autorizacdo no ambiente distribuido

sugestdo de esquema de negociacao de direitosedsoa@pos a localizagdo do
certificado desejado, possibilitando a efetivacdadelegacéo de direito de acesso;
manutencdo do suporte ao anonimato, em conformidade as premissas do
SPKI, alcancada através da isencdo de obrigatoiéedde criagdo de
cadastros/contas nos servidores de aplicacdo pdea pcessa-los;

manutengcdo do suporte a auditoria, mesmo com ortsu@® anonimato; a
identificacdo do principal pode ser alcancada &rpida chave publica auditada em
consultas a teia de federacoes;

implementacgéo da federagao fazendo uso da integda;dSDSI/SPKI ao CORBA
permitindo a portabilidade de politicas de autméza através dos certificados
armazenados em objetos do ambiente CORBA; e

avaliacdo do protétipo, atraves de testes de desdmp— ndo mostrando

acréscimos importantes ao tempo de processamemermkagens.

Principais contribui¢bes do trabalho

O modelo de confianca igualitario introduzido nestabalho, estendendo o

SDSI/SPKI e propondo-se a resolver os problemastifdidos na literatura pode ser

considerado a principal contribuicdo dos estudosl@ldoramento. Além disto, o suporte
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de autenticacdo e autorizacdo implementando o ma#elimostrou flexivel e seguro e,
atendeu as expectativas em relacdo ao ambiensegdedscala.

As nocles de federacédo e teia de federacbes pamedsnadequadas ao cenario
assumido na proposta que as solucdes encontradésratura associada. Estas nogcdes
propiciaram a criagcdo de mecanismos que auxiliatocaizacdo de principais e direitos
de acesso em ambientes de larga escala.

A federacdo integrada a outras federacdes cumpapel de permitir a busca de
direitos de acesso em ambientes formados arbitrante.

O modelo é livre das principais limitagcbes dodesias classicos. Além disto,
oferece uma alternativa, ndo encontrada nos trabatilacionados, que € a heuristica de
navegacao pela teia de federacdes para localigitodi de acesso, negociar a concessao
dos mesmos e criar cadeias de autorizacao naemest

O protétipo que integra o SDSI/SPKI ao ambiente BARconstitui um passo
importante na direcdo de evidenciar as caractagstio modelo. Faltou a aplicacdo teste e
a caracterizacdo da teia de federacdes. Apos onadgnento da teia de federacdes sera
possivel testar outras formas de integracdo dasrdedles e outras heuristicas de
navegacao pela teia de federacgoes.

Deste modo espera-se ter conseguido responderer@sinpas formuladas na

motivacdo e alcancado os objetivos colocados wemidbd trabalho.

7.4 Resultados

Além do protétipo e do projeto associado ao megpodge-se destacar alguns dos
resultados conseguidos na forma de artigos quenfprdblicados divulgando os resultados
do trabalho:

e Santin, A. O., Fraga, J. S., Mello, E. R., Siquefa TDSC-0016-0104 - Federation

Web: A Scheme to Compound Authorization Chains @rgé-Scale Distributed

Systems Submissdo a IEEE Transactions on Dependable aodr& Computing. Em

processo de revisao.
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e Santin, A. O., Fraga, J. S., Mello, E. R., SiguelfaFederation Web: A Scheme to
Compound Authorization Chain$n: The 22nd Symposium on Reliable Distributed
Systems, 22nd IEEE-SRDS 2003, Florence, IT.

e Santin, A. O., Fraga, J. S., Maziero, C. Extendimg SDSI/SPKI model through
federation wehsin: Seventh IFIP TC-6 TC-11 CMS 2003, LNCS 282803, Torino,
IT.

e Santin, A. O., Fraga, J. S., Mello, E. R., SiqueifaTeias de Federacbes como
Extensdes ao Modelo de Autenticacdo e AutorizaBEl/SPKI In: XXI SBRC 2003,
Natal - RN.

e Santin, A. O., Fraga, J. S., Mello, E. R., SiqueFaUm modelo de autorizacdo e

autenticacdo baseado em redes de confianca patansés distribuidos de larga
escala In: 4 SSI'02. S40 José dos Campos: CTA/ITA/IEC, 2002.

« Mello, E. R., FRAGA, J. S., SANTIN, A. O., SIQUEIRA-.. Building Trust Chains
Between CORBA Objedts: 1st LADC .2003. Sao Paulo - BR. LNCS 2847.

* Mello, E. R., Fraga, J. S., Santin, A. O. e Sicuehi.Redes de Confianca em Sistemas
de Objetos CORBA® SSI1°2003 - ITA - Sdo José dos Campos — SP

7.5 Trabalhos futuros

No intuito de explorar as reais potencialidadesedquema proposto julgamos
razoavel a construcdo de uma teia de federacGemr&@ier experimental para poder testar a
eficacia do esquema proposto.

Deseja-se também poder desenvolver uma aplicacddeste e executar as
metodologias de teste para validar o esquema aadteifederacdes experimental. Aléem
disto, no desenvolvimento da aplicagdo o aspectoedaciacdo na concessao de direitos
de acesso pode ser estudado com maior aprofundament

Julga-se importante, estudar e testar outrasnatieas de composicédo da teia de
federacOes, permitindo a experimentacao de outnagsticas de navegacao que podem ser

comparadas a que aqui foi proposta no intuito daon&-la ou substitui-la.



Anexo |l.  Controles Criptograficos

Anexo 1.1 Consideracdes Iniciais

Um criptosistema (cryptosystem ou sistema criptografico define um par de
transformacdes: cifragem e decifragencifiagem (encryptior) é aplicada sobre os dados
no formato original (em claro) para transforma-&ve dados cifrados e @ecifragem
(decryption) é aplicada sobre os dados cifrados para torn&tosdados em claro
novamente. Além dos dados, um valor “aleatoriaddependente denominadihave é
usado em ambas as transformagoes.

Dependendo de como as chaves sdo usadas, o istgrus pode ser simétrico ou
assimétrico. Um criptosistensameétrico € aquele em que a mesma chave ou copia desta é
usada na cifragem e na decifragem dos dados. Maste a chave deve ser guardada
secretamente, o que faz com que o criptosistemétrsim também seja conhecido como
sistema de chave secretd&or outro lado, o criptosistenagsimétricofaz uso de um par
de chaves complementares, denominattas/e privada e chave publica Assim, se a
chave privada for utilizada para a cifragem, sdae publica do par podera ser utilizada
para a decifragem. Analogamente, se a chave pufolicatilizada para a cifragem, sO a
chave privada do par podera ser utilizada paraci#rdgem. Porém, no criptosistema
assimétrico, apenas a chave privada deve ser glzasgaretamente, enquanto que a chave
publica pode ser amplamente divulgada, por isso@gitosistema € também denominado
desistema de chave publica

O restante do anexo compreende: geréncia de ghelgesitmos criptograficos e
assinatura digital.
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Anexo |.1 Geréncia de chaves

Como visto acima, o segredo para manter o sigilonfbrmacéo cifrada é a chave,
logo sua geracéo, distribuicdo e manutencao satw nmuportantes. A geréncia de chaves
tem por objetivo evitar a revelagdo nédo autorizdaachave e preservar sua integridade

evitando a substituicdo, eliminagdo ou alteracdmawdiorizada. Assim, o ciclo béasico de
vida de uma chave € o seguinte:

» Geracado: consiste no processo de criacdo da chaveual dois aspectos sdo
bastante importantes: a imprevisibilidade e a ateatade do algoritmo de geracao

da chave e a escolha de bons parametros para tal.
» Distribuicdo: sera tratada na secdo Anexo |.1.1ddex extensdo do conteudo.

* Manutencdo: normalmente esta atividade recai sohrsuario que é responsavel

por manusear a chave de maneira adequada e maatalslade.

Anexo I.1.1 Distribuicao de chaves

Varias solucdes foram propostas para distribuch@ves de maneira segura, tanto
em sistema simétrico quanto em assimétrico. Dettas, pode-se destacar o sistema de
trocas que sugere dois protocolos para comunicag@ura com um servidor de
autenticacdo e obtencédo de chaves [RI-1]; um usarglstema de chave secreta (Tabela
I.1) e outro usando o sistema de chave publicagfadl®).

Cabecalho Mensagem

A - S A, B Na

S- A {Na B, Kasg, {Kag , A} k& F 5
A - B {Kag, A} i

B - A {Ng} **®

A~ B {Ng-1} 7

Tabela I.1- Distribuicdo da chave secreta baseadaim servidor de autenticacao
Legenda

Ny N (noncg € um numero inteiro enviada na mensagem paara demonstrar que esta é recente.
{M}*  Significa que a mensagevhfoi cifrada com a chave secreta (k)_de x

{M} &Y Significa que a mensagevhfoi cifrada com a chave de sess&o (k) enteyx

Kty Indica uma chave de sessédo (K) enteeyx A chave de sesséé temporaria e dura s6 uma sesséo.
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Cabecalho Mensagem
A- S AB

S - A { PKg, B}si®
A - B { Na, Adei®
B - S B A

S- B { PKa, A}s
B - A { Na, Ng }px”
A . B {Ng}ec"

Tabela 1.2- Distribuicdo da chave publica baseadaum servidor de autenticacéo
Legenda

Ny N (nonce € um ndmero inteiro introduzido na mensagem e@vigor x para demonstrar que esta
€ recente.
{M} s Significa que a mensageh foi cifrada com a chave privada (SK) de x

{M}p& Significa que a mensagevhfoi cifrada com a chave puablica de (PK)_de x
PK, Indica a chave publica (PK) de x

Os protocolos permitem que um princi8alum recurs® A, requisite a um servidor

de autenticacao @Gma chave para se comunicar com um principal recurso B

Anexo 1.2 Algoritmos Criptograficos

Os algoritmos criptograficos que implementam optosistemas simétricos baseiam
sua seguranca nos principioscdafusdo(confusion e dadifuséo (diffusion). A confuséo
para eliminar relagBes Obvias entre os bits deadate os de saida, e a difusdo para
produzir um efeito de espalhamento dos dados roattor original (em claro) sobre os
dados cifrados. Para alcancar tais resultadosgositahos utilizam tabelas, baseados nas
quais aplicam transformacdes e permutacfes noss damtoum determinado numero de
vezes. ODES (Data Encryption Standajd por exemplo, um dos algoritmos mais
difundidos atualmente é implementado desta maneira.

O espaco de solucdo computacional de um probleatanmatico pode ter tempo

previsivel P) ou imprevisivel P). Assim, os algoritmos criptograficos para

%0 Um principal é o verdadeiro detentor de uma idizte, neste contexto pode ser um usuério, um sistem
um processo ou uma combinacao destes que repraseatentidade ativa — executa uma acao sobre um
recurso.

%1 Um recurso é um objeto ou um dispositivo (memdaimuivo, CPU, ...) que representa uma entidade
passiva — sobre uma acdo executada por um principal
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criptosistemas assimétricos baseiam sua segurangapreblemas matematicos
complexos(que sad® no calculo de uma fungdo matematiddReno célculo da inversa da
mesma funcdo). Um exemplo deste tipo de funcaéatoeacdo de inteiros primos, onde é

P escolher dois nimeros primos grandes (a,b %) ¥ multiplica-los para obter um
produto (c). Porém, BIP fatorar o produto @ chegar aos mesmo dois numeros inteiros
primos (& e _?) que geraram.® exemplo mais comum de emprego desta técnica é o
algoritmo RSA(Rivest, Shamie Adleman largamente utilizado nos dias atuais. Maiores
detalhes sobre 0 assunto podem ser encontraddRlezh [

E importante salientar que os algoritmos que implelam criptosistemas de chave
simétrica exigem um esforco computacional bem meroa serem executados que 0s
implementados no criptosistema assimétrico. Poo&rsimétricos tém a desvantagem de
necessitar o compartilhamento da chave secretgppderem ser utilizados. Logo, € muito
comum o uso de um sistema hibrido na troca de mgensaonde sao utilizados os
algoritmos do sistema de chave publica para aldistfo das chaves secretas (chaves de
sessdo) que serdo utilizadas para cifrar os dadosamsito, obtendo-se assim o melhor

das caracteristicas de cada um dos sistemas.

Anexo 1.3  Assinatura Digital

A assinatura digitalAD) € um mecanismo que implementa a versao eletr@@ca
assinatura de punho. A forma mais comum de implégén deAD € a geracdo de um
sumario que é cifrado com a chave privada do rentetggerando um apéndice que é
enviado anexado a mensagem assinada (Figura 1.1).

Para gerar o sumario € utilizada uma funcabatH, dada poh = H (m), ondeH
retorna sempre umatring de tamanho fixo -h (normalmente de 128 ou 160 bits),
independente do tamanho mk@nsagenim). Como o espaco de conteddo da mensagem
€ bastante amplo é imperativo a escolha de umitigode geracdo de sumario que

empregue uma funcéo tashcom a menor taxa de coliSapossivel.

%2 Geragdo de um mesmo sumario a partir de mensdierantes.
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Origem (O) Destino (D)
] | Mensagem |
| Mensagem (MENS) |
‘ v
. y
E | Func&o Hash |
| Fungédo Hash | N
¢ S
+
| Sumario |
A
¢ P
E A 4
Cifragem Fﬁ,’:f;‘éi N Decifragem F?uhbalivcea
de O de O
| Apéndice (APEN) i |Sumério esperado | | Sumario gerado
! !

Devem ser iguais para que a
assinatura seja verificada

Figura I.1 - Processo de assinatura digital

Anexo 1.4  Consideracoes finais

Neste anexo foram abordados brevemente algunfuddamentos relacionados a
controles criptograficos: tipos de criptosistengex,éncia de chaves, tipos de algoritmos

criptograficos e o0 mecanismo de assinatura digital.

Anexo 1.5  Referéncias Bibliograficas

[RI-1] — Needham, R. M. e Schoeder, M. Ising Encyiption for Authentication in Large
Networks of ComputeiComunication of de ACMVol. 21, N 12, pag. 993-999,
dezembro de 1978.

[RI-2] — Menezes, A. J., Oorschot, P. C. e VanstoBe A. Handbook of Applied
Cryptography ISBN: 0-8493-8523-7, CRC Press 1999.

http://cacr.math.uwaterloo.ca/hac/.




Anexo Il. Kerberos Network Authentication Service

Anexo Il.1  Consideracdes iniciais

O Kerberog® foi desenvolvido em meados dos anos 80 como prterojeto
Athenano Massachusetts Institute of Technol¢Byl-1]. O modelo adotado pekerberos
€ 0 proposto no protocolo de autenticacdo com aogdi num terceirotrsted third-
party), proposto porNeedhame Schroeder(Anexo |, Tabela 1.1) e em modificacbes
propostas pobPenninge Sacco conforme &RFC1510[RII-2].

Neste anexo serdo mostrados os componentes funtasnela infra-estrutura

Kerberose a maneira como 0S mesmos se inter-relacionam.

Anexo 1.2 Infra-estrutura Kerberos

O servidorKerberosé conhecido com&ey Distribution CentrdKDC) e oferece
um Authentication ServicAS e umTicket Granting Servic€TGS a seus clientes. Para
usufruir da infra-estrutura o client€)(inicialmente deve trocar uma mensagem coAio
para se autenticar. Uma vez autenticado o cliemeuma credencial com um periodo de
validade, denominadBicket Granting Ticke(TGT) para se comunicar comI@&Se obter
uma credencial para apresentar ao servidor deagftc§). Enquanto o' GT for valido, o

cliente pode solicitar quantas credenciais forences®arias, uma por sessdo, para

% http://web.mit.edu/kerberos/www
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comunicar-se com o0s servidoreS).(Na Tabela 1.1 serd mostrado um resumo das

mensagens trocadas (Figura Il.1) para detalhantogwlo usado pelkerberos

1 P
« P AS i
2 ! H
3 | KDC 5
C < > TGS i
4
5
< S
6

Figura Il.1 - Troca de mensagens para autenticac&oo Servidor Kerberos

Troca Descricéo

1 Essa mensagem € conhecida como pedido iniceltéaticacdo

2 Se Cpassar pela autenticacao local, possuird G

3 Cpode solicitar ao TG8mtickete uma chave de sessao para acé&ssar

4 Enquanto g GT for valido, Cpode fazer quantas solicitagcdes (como a do pgsso 3
desejar, uma para cada sessao com o seiyidor

5 C envia parg5 um authenticatoy um noncee uma Solicitacdo de ServicBg em
claro ou cifrada

6 OpcionalmenteS responde com autenticagcédo do servidor

Troca |Cabecalho Mensagem

1 Q - A_S Q! ES n

2 AS - C {Kcites, M=, {C, TGS t1, 2, Kcirashc -

3 C - TGS [{C "™ {C, TGS 11, 12, Kcureghc ) S nl

4 TGS -~ C {KesnT“ ™5 {C, S 11, 12", Keeghi®

5 cC - S {C, t}"™ {C,S 1, 12", Kcsghk®, N2, SS

6 S L C {2}

Tabela 1.1 — Conteldo e significado das troca deensagens do protocol&erberos
Legenda

{C, € oautenticadorde Cpara com S, que € usado uma unica vez - porqukaas

3" de sessdo sdo usadas uma para cada sesséo, assiotiotestamp(t’).

{M} g significa que a mensagédvhfoi cifrada com a chave k.

Kyy indica uma chave de sesdfi@ntrex ey.

Kx indica a chave secreffade x

Ny n € um numero inteiro introduzido na mensagem eav@Ew x para demonstrar
gue a mesma é recent®nce

w indica um principal W.

tx* indica tempo inicial ou final.

t? indica umtimestamp

K* indica a chave secreta do(s) principal(is)



147

Anexos

O servidor Kerberos oferece além do servico de autenticacdo, o serdigo
comunicacao com integridade (KRB_SAFE) e/ou confidencialidade (KRB_PRIV).

A infra-estrutura mostrada acima deve estar disgbeim cad&kDC ou ‘dominio
kerberos’(realm). Num realm, um principal pode ser: um nome de usuario, uMmiger
um hostou outro identificador unico.

Para permitir a interoperabilidadeKerberosadota formatos padrdo (dominio e
X.500 para a composicdo do nome que identifica um olrjamrealm além de suportar
outros formatos que obedecem a certa regra de ¢@omaomo pode ser visto nos
exemplos abaixo:

e dominio: host.subdominio.dominio

« X.500Q C=US/O=0SF

* other NAMETYPErestante do homgem restricdes)

» reserved reservada, mas nao conflitante com os formatimsaac

E importante observar que para ganhar escalabdljdattavés da execucdo de
operacdes inter-dominio o administrador deraaimlocal deve registrar o seealmnum
TGSremoto RTGS para compartilharem uma chave inter-dominio. rAs& possivel um
principal acessar um servigo que se encontra reaim (remoto) diferente do que esta
registrado (local), solicitando a&S local umTGT para apresentar &®TGSe obter um

ticketque utilizar4 no acesso ao servigo remoto.

Anexo I1.3  Consideracoes finais

Neste anexo foram abordados brevemente os comigsnda infra-estrutura do
Kerberos mostrando as principais trocas envolvidas nor-r@kacionamento destes
componentes, incluindo os clientes, bem como a nolatira adotada para permitir
interacdes inter-dominio e o esquema que perntedaslidade.

Anexo Il.4  Referéncias bibliograficas

[RII-1] - Massachusetts Institute of Technologyroject Athena Technical Plan
ftp://athena-dist.mit.edu/pub/kerberos/doc/techji&n 1985.

[RII-2] - The Internet Engineering Task Ford€erberos Network Authentication Service
(Versao 9. http://www.ietf.org/rfc/rfc1510.txt, 1993.




Anexo lll. Infra-estrutura de chave publica

Anexo lll.1  Consideracdes iniciais

A infra-estrutura de chave publicBublic Key Infrastructure - PKIé o resultado
de um estudo encomendado pEIST (National Institute of Standards and Technology
MITRE Corporation publicado em abril de 1994 [RIII-1]. Tal estudeve por objetivo
identificar alternativas para automatizar a gem@ndeé chaves publicas e respectivos
certificados para o governo americano (EUA), comwuiio de tornar vidvel também o
comeércio eletrdnico seguro.

Objetivando padronizar as varias versdesP#é, disponibilizadas por diferentes
empresas, em 1997 MIST em parceria com um grupo destas empresas, pulnlicara
[RIII-2] para promover a interoperabilidade entseP&Il. O NIST mantém até atualmente
um programaNIST PKI Program para estudar e atualizarP&l. Maiores informacdes
podem ser obtidas ehitp://csrc.ncsl.nist.gov/pki/A seguir serdo mostrados os principais

componentes da infra-estrutiRKl.

Anexo IlIl.2 Infra-estrutura PKI

A infra-estrutura de chave publica suporta duasrages béasicas,c@rtificacao
(certification) e avalidagao (validation), onde a certificacdo € o processo de associagao d
uma chave publica a uma entidade e a validacaai® ale verificacdo da validade da

certificacdo. Atualmente na certificagéo pode-s®ear um principal a um certificado que
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contém um conjunto de informacdes sobre o mesmarbtadetalhes sobre os dados que
um certificado contém podem ser obtidas no Anex@&.I¥?orém, quando um certificado
nao for mais valido este é relacionado numa listaadtificados revogado€RL) [RI1I-3];
uma espécie de lista negra. Tais dados, certifcadeRLs devem ser armazenados num
repositério. Neste caso, o repositério represemtébanco de dados capaz de recuperar 0s
certificados eCRLs sem exigir a autenticacdo do solicitante. Espesi€drio pode ser
implementado, por exemplo, num servi¢co de diretéomo o da recomendacXo500da
ITU-T (International Telecommunications Union - Telecomitation Standardization
Sectoj.

Para facilitar a exposicdo do assunto sera adotaddordagem [RIII-2] que
especifica a infra-estrutura minima de componepts prover interoperabilidade em

PKIls: autoridade certificadora, autoridade de remistganizacional e client€KI.

Anexo Il1.2.1 Autoridade Certificadora (Certification Authority- CA)

A CA é responsavel pela geracdo, arquivamento, pulibca; revogacao de
certificados. Apos a geracdo o certificado € am@pive publicado através do servico de
diret6rio, que armazenarad tambémGRLs que aCA emitir. Além disto, para ganhar
escalabilidade &€A pode estabelecer relacdes de confianga que compierestrutura
hierarquica ou uma rede (cadeia) de confianca.sSelac6es de confianca formam uma
estrutura hierarquica, a confianca é delegada p@ @A quando esta certifica un@A
subordinada, sendo que a delegagdo comec&Maaiz — entidade de confianca de
qualguer membro da estrutura. Quando, porém, agdet de confianca se derem aos
pares peen formardo uma rede de confianca por certificag@iaada ¢ross-certificatiof
que permitird a composicao de multiplos caminhogsatdianca ffust path$ entre duas

CAs quaisquer.

Anexo lll.2.2 Autoridade de Registro Organizacional (Organizaial Registrtion
Authority — ORA)

A ORA¢ a entidade dBKI a qual o usuario (cliente) efetivamente tem ace&so
ORA atua intermediando o pedido de certificacdo usmario, validando os dados

fornecidos na solicitacdo e quando for necessat® r@quisitando informacdes



150

Anexos

complementarem ou comprovacdes que podem chegar @atater presencial. Apos a
validacdo de tais informagbesOdRA assina o pedido de certificacdo e 0 envidAaem
nome do usuario solicitante. @A, apds aceitar o pedido, gera um certificado quéaemn
ORA e ao servico de diretdrio. Aléem de atender asisatibes para certificacdo,GRA
também é responsavel pela geracdo do pedido dgagdo de certificados feitos, quando
necessario, €A

Anexo 111.2.3 Clientes PKI

Basicamente BKI tem dois tipos de clientes, o detentor de ceatlfoyCertificate
Holder) e o verificador \(erifier). Os detentores de certificados podem €8RA CA ou
outra entidade deste tipo, para as q&{$ oferece funcbes de geréncia de certificados
como as comentadas na secao Anexo 111.2.2. Jaexdfccadores, que podem s€&RA
usuarios, sistema etcP&I prevé acesso de consultquéry) ao repositério para recuperar
certificados de entidades e/ou a Ulti@RAL emitida por uma&CA.

Anexo Ill.3 Consideracoes finais

Neste anexo foram expostos brevemente os integréumdamentais que compdem
uma infra-estrutura de chave publica e suas raspsgirincipais fungoes.

Anexo Ill.4 Referéncias bibliograficas

[RIII-1] - MITRE Corporation, Public Key Infrastructure Study Final Report

http://csrc.nist.gov/pki/documents/mitre.ps, 1994.

[RII-2] - National Institute of Standards and Technology, iMum Interoperability

Specifications for PKI Components, Version http://csrc.ncsl.nist.gov/pki/

documents/mispcvl.ps, 1997.

[RINI-3] - The Internet Engineering Task Fordaternet X.509 Public Key Infrastructure
Certificate and CRL Profilehttp://www.ietf.org/rfc/rfc2459.txt, 1999.




Anexo IV. Framework de Autenticacao X.509

Anexo IV.1 Consideracoes iniciais

A ITU-T** tem um conjunto de recomendacdes denominadas %&@9 que
compreendem servigos de diretoritiréctory) de maneira geral [RIV-1]; onde o protocolo
de acesso ao diretério utilizado para recuperarneazenar informacbes é DAP
(Directory Access Protocol X.519. Tais informacdes estdo dispostas em uma esrutur
formando uma arvore hierarquica denominBd@ (Directory Information Tree X.507),
cada objeto (n6 folha) da arvore é identificadacamiente pelo caminho percorrido para
chegar até 0 mesm®KN — Distinguished Name a partir do no raiz (Figura 111.1). Assim,
através daDIT é possivel identificar unica e globalmente um thjse considerada a
arvore compondo a distribuicdo geografica do pln&e for considerada agora a
infra-estrutura de chave publidaKl (Anexo Ill), implementada em um diretér}a50Q
conseguentemente se ter&€A ORAe verificadores como objetos BT que podem ser
identificados por unbN. Sabendo-se que a recomenda¥a®)9especifica a autenticacéo
forte (strong authenticationusandoPKI sobre um diretoriok.50Q pode-se entdo definir
X.509como sendo um servi¢co de autenticacado implemerdgadom servigco de diretério
X.500 através de PKI.

Neste anexo sera discorrido sobre 0s mecanismoeueitem autenticacdo na

infra-estruturaxX.509 assim como serdo mostrados os campos de umazetik.509 v3

34 International Telecommunication Union - Telecomroation Standardization Sector.
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Directory root

| >

c=US c=US c=DE
0=ABC o=myOrg 0=ABC
cn=John Smith cn=John Smith
e-mail;johnsmith@mail.com e-mail;jsmith@mail.com
DN: cn=John Smith, 0=ABC, c=US DN: cn=John Smith, 0=ABC, c=DE

Figura IV.1 — Estrutura do diretorio X.500

Anexo IV.2 Infra-estrutura X.509

O framework X.509consiste em autenticacdo simplegmple authentication—
através de unbN e umapassworde, autenticacédo fortesttong authentication— usando
PKCS (Public Key Cryptosystem Sabendo que a autenticagdo simples é destinada a
atender necessidades restritas, sera consideragiacoatexto apenas a autenticacao forte.
Assim, o ambiente considerado € constituid®HESem PKI sobreX.50Q o que resulta
nas seguintes premissasCA e 0s principais sao unicamente identificado B cada
principal tem uma chave privada e um certificaddtidm por umaCA em seu poder.
Entdo, um principal pode assinar digitalmente mgeisa que serdo validadas pelo
verificador (destinatario da mensagem).

A seguir serdo mostradas as mensagens trocadaxasos de autenticacao:
one-way(Tabela IV.1) two-way(Tabela IV.2)e three-way(Tabela 1V.3).

Cabecalho Mensagem Comentarios

1. A-B {B ta My X Yatsa O campo ¥ se usado, expressa a autenticacdo da origery.dbando
usado, contém chaves criptografadas com a chavealde B para
uso posterior.

2. O principal Bobtém a chave publica do principaldd diretério e verifica se o certificado ndo empir

verifica a assinatura digital, verifica se é o ohedério, verifica se dimestampé atual e se m, ndo €

retransmissao.

Tabela IV.1- One-way authentication exchanges
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Cabecalho Mensagem Comentarios

1. A-B {B ty M X Yasa O campo ¥ se usado, expressa a autenticacdo da origery.ddando
usado, contém chaves criptografadas com a chaEaide B para
uso posterior.

2. O principal Bobtém a chave publica do principaldd diretério e verifica se o certificado ndo empir

verifica a assinatura digital, verifica se é o hegério, verifica se dimestampé atual e se m, ndo é

retransmisséo.

3. BoA {A t, My, X}sp O campo ¥, se usado, expressa a autenticacéo da origen).ddando
usado, contém chaves criptografadas com a chaviepde A para
uso posterior.

4. O principal_Averifica a assinatura digital, verifica se é otuhegario, verifica se imestampé atual e se o

n, Ndo é retransmissao.

Tabela IV.2 — Two-way authentication exchanges

Cabecalho Mensagem Comentarios

1. A-B {B, ta My X Yatsa O campo ¥ se usado, expressa a autenticacdo da origery.dbando
usado, contém chaves criptografadas com a chavEcalde B para
uso posterior.

2. O principal Bobtém a chave publica do principaldd diretério e verifica se o certificado ndo egpir

verifica a assinatura digital, verifica se é o mhesgério e se @, ndo é retransmissao.thestampyeralmente é

zero neste tipo de autenticacéo.

3. Bo-A {A t n m %, Ocampo ¥ se usado, expressa a autenticagdo da origem).ddagndo

Yo} se usado, contém chaves criptografadas com a chavepude A para

uso posterior.

4. O principal_Averifica a assinatura digital, verifica se é otihasario, se @, ndo é retransmisséo e sa,0

recebido é igual ao enviado anteriormentdéin@stampgeralmente é zero neste tipo de autenticacao.

5. A-B {B, n}sa Este passo adicional é utilizado em substituicaaitiizacdo de
timestamp

6. O principal Bverifica a assinatura digital, e seyrecebido € igual ao enviado anteriormente.

Tabela IV.3 — Three-way authentication exchanges

Legenda

Nk n € um nuimero nao repetido introduzido na mensagesiada por X para demonstrar que a mesma €
recentenonce

{M}sx indica que a mensagevhfoi assinada digitalmente por k

ty indica umtimestampgerado por x, que consiste de uma ou duas datas.

Anexo V.3 Certificados X.509 versao 3

Apenas a titulo de ilustracdo, na Figura IV.2 sAostrados os campos que
compdem um certificadX.509 versdo 3Cabendo salientar que geralmente os campos
denominadoBasic Certificate Fieldsao utilizados para proposito de autenticacdo e os
camposCertificate Extension Fieldpara fins de autorizacdo. Maiores detalhes podam s
obtidos em [RIV-2].
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o Basic Certificate Fields
= Version
= Serial number
= Signature
= |ssuer Name
= Validity
* Subject Name
» Subject Public Key Info
» Unique ldentifiers
Certificate Extension Fields
» Standard Extensions
+ Key and policy information
° Authority key identifier
° Subject key identifier
° Key usage
° Private key usage period
° Certificate policies
° Policy mappings
« Certificate subject and certificate issuer attributes
° Subject alternative name
° Issuer alternative name
° Subject directory attributes
« Certification path constraints
° Basic constraints
° Name constraints
° Policy constraints
¢« CRL distribution points
* Private Extensions
e Subject Information Access
e Authority Information Access
« CA Information Access

Figura IV.2 - Campos de um certificadoX.509 v3

Anexo IV.4 Consideracoes finais

Neste anexo foram mostradas brevemente as priscigmracteristicas e 0s
mecanismos envolvidos na autenticacdo baseadaomeadacad.509 assim como 0s
campos que compdem um certificad®09 Salientando que a versao ¥&09 utilizada
neste contexto data de agosto de 1997, quando den@yseFramework de Autenticagao
X.509 Porém, a partir de marco de 2000 essa recomemdagsisou a se chamar
Public-key and attribute certificate frameworiRIV-3]. Observa-se ainda que além da
ITU-T, o Internet Engineering Task Foregaantém um grupo trabalhando na especificacao
de X.509para Internet [RIV-4].

Anexo IV.5 Referéncias bibliograficas

[RIV-1] - International Telecommunication Union, Telecommation Standardization

Sector - Publications Recommendation X.509 — Information technology —nOpe
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Systems Interconnection — The Directory Authentoat~ramework november
1993.

[RIV-2] - The Internet Engineering Task Fordaternet X.509 Public Key Infrastructure
Certificate and CRL Profilehttp://www.ietf.org/rfc/rfc2459.txt, 1999.

[RIV-3] - International Telecommunication Union, Telecommaton Standardization

Sector- Publications http://www.itu.int/publications/telecom.htm, 2001
[RIV-4] - The Internet Engineering Task Force, Public-Keydsfructure (X.509) (pkix)
http://www.ietf.org/html.charters/pkix-charter.htn20001.




Anexo V. Arquitetura CORBA (Common Object Request Broker
Architecture

Anexo V.1  Consideracdes iniciais

A arquiteturaCORBA[RV-1], atualmente na verséo 2.6, define um antbigara
objetos distribuidos, dividindo o espago de objetos trés: objetos de aplicagcdo —
construidos pelo programador da aplicacao, obgaservico —Commom Object Services
Specification — COg%ferecendo suporte aos servicos comuns indeptzslda dominios
de aplicacédo e as facilidades comuBsrimon Facilitiesconstituindo servigos orientados

aos dominios de aplicagéo.

Os principais componentes da arquitetura CORBA fR¥ao mostrados na Figura
V.1, onde:

* Object é uma entidade programavel CORBA, consistindairda identificacdo, uma
interface e uma implementacéo.

e Servant é visivel apenas no servidor, representa um secde memoria ou @PU
trabalhando para executar uma operagdo em um objeto

 Client é a entidade que invoca uma operacdo em um obgtomplementacéo.
Idealmente a invocacdo deve ser tdo simples quar@mar um método num objeto
local.

* Object Request BrockdORB) prové um mecanismo de comunicacdo transparente
entre o cliente e a implementacdo do objeto. Ese@domplexidade do ambiente
distribuido. Quando o cliente invoca uma operacaesponsavel por encontrar a
implementacdo do objeto, fazer a sua ativacdo,aeitve a requisicdo e retornar o
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resultado da operacédo ao cliente, de maneira @egrsie. A comunicacao ent@RBs
é feita através do protoco®eneral Inter-ORB ProtocdlGIOP), que tem ndnternet
Inter-ORB Protocol (IIOP)- versdo ddGIOP para a pilhalTCP/IP — a chave para
interoperabilidade entre objetos escritos em difteelinguagens.

* ORB Interfacedefine uma interface abstrata par®BB utilizada para conversdes e
invocacao dinamica Bll / DSl utilizadas pobrowser/databasegor exemplo, porque
nos mesmos seria impraticavellioking estatico de todas as classes possiveis de
stubs / skeletons

e IDL stubs and skeletonserve para ligar o clientstg e o servidor gkeletoh de
aplicacdo entre si através ORB

« Dynamic Invocation Interface(Dtl)é uma interface utilizada para acesso direto (sem
stubg aos mecanismos oferecidos pélBB

* Dynamic Skeleton Interface (DSlpermite ao ORB enviar requisicbes para a
implementacdo de um objeto sem conhecer o tipo ljetoo implementadosem
skeletoi.

* Object Adapterassocia a implementacédo do objetoGRRB auxiliando-o no envio e
ativacéo do objeto.

INTERFACE IDL IMPLEMENTATION
REPOSITORY COMPILER REPOSITORY

in args

O
operation() OBJECT
(SERVANT)
out args + return value
AL
EI'DN
INTER_FACE
‘ [ GIOP/IIOP j %} ‘
D STANDARD INTERFACE D STANDARD LANGUAGE MAPPING

D ORB-SPECIFIC INTERFACE DSTANDARD PROTOCOL

Figura V.1 — Arquitetura CORBA [RV-1]

O CORBA assume que toda a dinamica do sistemal& jgar requisicoes feitas
através daDMG Interface Definition Languag®©MG IDL) [RV-3], passando pel®ORB
para chegar a implementacao do objeto, Figura V.2.
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Neste anexo serd enfatizado o modelo CORBA de aegar(CORBASec), logo,
apenas descreveremos simplificadamente com cuastoalivo, como seria a dindmica de
funcionamento do ambiente na invocacdo de uma ¢ip@rm um objeto. Para executar a
operacao o cliente deveria obter uma referéncia pamjeto ¢bject referenceno servico
de nomes - Cdsaming por exemplo. Em seguida precisaria fazebinding com a
referéncia ao objeto. Entdo, stubserd feito anarshalling(serializagdo) dos argumentos,
enviados pela rede através @dOP/IIOP para oskeletonno lado do servidor, onde é
executado o unmarshalling (deserializacdo) e o0s argumentos sdo passados a
implementacdo do objeto. Posteriormente, skeletonos resultados da operagdo séo
serializados e enviados de volta smb que desfaz a serializacdo e os retorna ao

chamador.

. Cibject

Client \‘ Implementation
I

I[& IOL

St Skelpton
o ]

O ect Rlecpue st Broker

Figura V.2 Fluxo de requisicdo no ambiente CORBA [R-2]

Anexo V.2 O Modelo CORBA de Seguranca

O modelo CORBASec [RV-4] € uma especificacdo ab@dra seguranca em
sistema de objetos distribuidos, que atualmentengracse na versdo 1.7. Este modelo
estabelece um conjunto de procedimentos para watadentificacdo e autenticacdo, da
autorizacdo e controle de acesso na invocagdo dedaséremotos, da seguranca na
comunicacao entre objetos e outros aspectos comemesas de delegacdo de direitos,
nao-repudio, auditoria e administracéo da seguranca

O objetivo principal do CORBASec ¢ fornecer seggaano ambiente dORB na
forma de objetos de servicGOSS (Common Object Services Specificafion Uma
especificacao de objeto de servico usualmente stende um conjunto de interfaces e de

uma descricdo do comportamento do servigo, quenpaskr utilizados por objetos de
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aplicacdo e outros objetos de servigo. A sintaaelaipara especificar as interfaces é a
OMG IDL [RV-3]. A seméantica que especifica 0 comportame&utservico é expressa em
termos de objetos, operacdes e tipos de dadosmzalios.

A arquitetura CORBASec concretiza as propriedadds seguranca:
confidencialidade, disponibilidade, integridadeteaticidade e contabilizacdo através de
seu projeto comprometido com o0s principios gerass sgguranca para aplicagbes
distribuidas da Tabela V.1

Principio Descricao

Transparéncia O CORBASec interferira 0 minimo padsias atividades do usuario.
Independéncia d& CORBASec sera independente da tecnologia deasgausubjacente.
mecanismo
Flexibilidade O CORBASec suportara uma variedade pdéiticas e mecanismos {de
segurancga.
InteroperabilidadeO CORBASec suportard a interoperabilidade entre lementacdes
diferentes, entr©RB diferentes, entre sistemas com e sem seguraniga| en
tecnologias de seguranca diferentes e, entre diessedominios de um
sistema distribuido — podendo suportar também aiifes politicas de
seguranca.
Escalabilidade O sistema seguro se adaptara a asstsistemas, de pequena e larga egcala,
isto é, fornecera suporte ao agrupamento de ssijeitibjetos usando grupps,
rolese dominios de politicas gerenciaveis que podert@odperar.

Simplicidade O sistema de seguranca sera facihtinder, usar e administrar.
Desempenho A seguranca nao comprometera o desemngesistema.
Certificacéo Ser& possivel avaliar e certificaregusanca do sistema e dos mecanismos

subjacentes de acordo com critérios de avaliagc&egderanca padronizados
(por exemploCritérios ComunsISO 15408).

Tabela V.1 — Principios adotados no CORBASec

Uma arquitetura de seguranca deve confinar a foatkdade chave de seguranca
num nucleo confiavel (“ndcleo de seguranca”), qargte a aplicacdo da parte essencial
da politica de seguranca definida. ORBs seguros ndo necessitam suportar todas as
funcionalidade¥ de seguranca definidas na especificacdo do CORBASe

O modelo CORBASec pode ser encarado sob o enfdguadministracdo —

compreendendo o uso de interfaces para definirenger as politicas de seguranca e os

% A especificagdo do CORBASec define 2 niveis deifimalidades em que @RBs podem se enquadrar:

« O nivel 1 (SecuryLevel ifornece seguranga nas invocacdes entre clientgeto para aplicagées que
ndo tém ciéncia da seguranca, garantindo o cordeokresso aplicado pelo ORB e auditoria de eventos
do sistema. A funcionalidade de ndo-repudio é aatio

* O nivel 2 (SecuryLevel R suporta as funcionalidades do nivel 1 ofereceadwas interfaces de
aplicacdo e de administracdo. Neste nivel a aglcapde definir suas préprias politicas de autg@iaa
através de facilidades para administracdo da pmlite seguranca. Opcionalmente, a funcionalidade de
nao-repudio e interoperabilidade segura podemfsee@das neste nivel.
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dominios da aplicacdo e, da implementacdo — cambistio uso das interfaces disponiveis
para o implementador de objetos seguros.

Anexo V.2.1 O modelo Estrutural do CORBASec

O modelo CORBASec relaciona objetos e componed&sjuatro niveis na
seguinte estratificacdo de sistema (Figura V.3)elnde aplicagdo — constituindo objetos
de aplicacéo; nivel dmiddleware— composto por: objetos de servico, serviQiRB e
nacleo doORB nivel de tecnologia de seguranca — compreendesdservicos de
seguranca adjacentes; e nivel de protecdo basaamposto por uma combinagdo de
funcionalidades de sistemas operacionais e hardwaseguir cada nivel sera comentado

com maior detalhamento.

Anexo V.2.1.1 Nivel de aplicacao

Na Figura VII.3, os objetos clienteclignt object e destino target object
representam o nivel de aplicacdo. Muitos composatgeaplicacdo ndo tém conhecimento
da seguranca envolvida nas invocacfes de objeeassam doORB para chamar de

maneira transparente os servi¢os de segurancasaeosara tal operacao.

request request

ORE ORB
Services Services

OREB Core

sacurity technolopy

Basic Protection and Comniunications

Figura V.3 — Modelo estrutural do CORBASec [RV-4]
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Porém, outras aplicacdes tém capacidade de gasaatjpropria seguranca através da
ativacdo direta dos servicos de seguranca. AssinGO®RBASec suporta ambas as

situacOes através de suas funcionalidades de ireplagéio de seguranca.

Anexo V.2.1.2 Nivel de middleware

O nucleo doORB (ORB coré suporta a funcionalidade minima para habilitar um
cliente a invocar uma operacdo num objeto de destis servico©ORB e os objetos de
servico 6ecurity and other service€0SSde seguranca da Figura V.3 sédo construidos
sobre o0 nucle®@RBe estendem as func¢des basicas de comunicacioacanteristicas ou
controles adicionais, facilitando a implementacde dbjetos distribuidos. Uma
combinacdo de servico®RB e servicosCOSSsao utilizados na implementacdo da
seguranca no modelo CORBA.

Nas especificagbes do modelo CORBASec, os chamadnscos ORB sao
constituidos pelositerceptors— interpostos no caminho de uma chamada do clparte
um objeto. Cada serviggOSSrelacionado com a seguranca € associado atenceptor
cuja finalidade é desviar de modo transparentevacatdo de um método para ativar o

objeto de servigo associado.

reply request
request reply

Target

g]::s:;s Access Access
c 1 Decimon Contral
N Interceptors
Interceptors
:I:I to set up —

securt
HESOCIHTIO Context
Targat

Chent [ecure

Secure

: create Invocation
Invocation Iaterceptorsy
Interceptory) per message / Securty @

Context
ORE Core
e

Figura V.4 —Interceptorsdo CORBASec [RV-4]
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No modelo CORBASec sao definidos damderceptors(Figura V.4) que atuam
durante uma invocacao de métodoAaress Control Intercepter provoca um desvio de
nivel mais alto para a realizacdo do controle @ssxna chamada, €Secure Invocation
Interceptor — realiza uma interceptacdo de nivel mais baixoseotido de fornecer
propriedades de integridade e de confidencialidade transferéncias de mensagens
correspondentes & invocacdo. Esses interceptacdtuesn tanto no lado cliente da

invocagcao como no lado do objeto servidor da apdica

Anexo V.2.1.3 Tecnologia de seguranca

Como visto na Figura V.3 a camada@RBB é isolada tanto da aplicacdo quanto da
tecnologia de segurancaegurity technology através dos objetos de servicos do
CORBASec. Na tecnologia de seguranca sao impledastvarias funcionalidades de
objetos de servicos CORBA relacionados a seguralegdre estas podem estar incluidos
servigos adjacentes de autenticacao, de maniputecéertificacdo e de associacdo segura.
Vérias tecnologias podem oferecer estes servicoal&m disto, € possivel utilizar
implementacfes de interfaces genéricas, tais cBR8-API(Generic Security Services
APl —RFC 2743 — que encapsulam os detalhes dos mecanismoguesea subjacentes

para os servigos de seguranca CORBA.

Anexo V.2.1.4 Protecdo basica e comunicacdo

A protecdo bésica (Figura V.3basic protection and communicatiQrdiz respeito
ao fornecimento de meios para proteger componetgesplicacdo uns dos outros e 0s
componentes de suporte dos servicos de seguraragabiente operacional.

Se o ambiente operacional — incluindo o sisteneramponal e o suporte para a
comunicacado remota, possui recursos para o traespeguro de mensagem, ndo sera
necessdria a manipulacao criptogréafica das mensagemivel d©ORB

Em geral, deve-se estabelecer limites de protem&o torno de grupos de
componentes pertencentes a um dominio de protégdmponentes constituindo um

dominio de protecdo (mesmo o sistema operacior@alhardwarg nao possuem suas
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interacbes mediadas pelos servigos de seguranc®8&CHtas interagdes sdo controladas

através do uso de mecanismos do sistema operacional

Anexo V.2.2 O controle de acesso no CORBASec

O CORBASec permite definir politicas de autorizagsando mecanismos de
ACLs, listas decapabilities e controle de acesso baseado emes (RBAQ. A
especificacdo prové suporte direto a politicas wteraacao discricionarias através dos
objetosDomainAccessPolicg RequieredRight¢Figura V.5) e us®ACLs para armazenar
os direitos de acesso. A especificagdo ndo prewé@rteudireto ao uso deapabilitiese ao
uso deRBAC - oferecido de maneira simplificada através dabubs de privilégio do
tipo role.

Os controles de autorizacdo no CORBASec permitara gs politicas de

autorizacdo sejam verificadas em dois niveisidlewaree aplicacao (Figura V.5).

Dackéo de acassa
da apl icagao cianta

DomanManagar
Chiptos de pd Rica

Pallficas do
dienta

_ Dacisao de acesso
_: da aplicacae senidor
-I- Do mainhanagar
| Objetos de poltica
_ . /
Objeto h _ | Polfficas do
Currant i' sanidor

Domain
Aeccass

Policy

| Sanicos |

|_ ORE

" Micleo ORE”

BarvarAcassDacision
i::g Required
Poly | "o

Objact Request Broker

Figura V.5 — Modelo de Controle de acesso do CORBAS [RV-4]

Em nivel demiddlewarea verificagcdo é feita utilizando objetos de seruigirante

uma invocacdo de métodmbject invocation access policye, portanto, de forma
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transparente para a aplicac&edurity unawarg Neste nivel, as politicas de seguranca
sdo descritas na forma de atributos de segurangaedorsos do sistema (atributos de
controle) e dos principais (atributos de privil§gid® objeto DomainAccessPolicy
representa a interface de acesso a politica deizagao discricionaria, representando para
um conjunto de principais 0 montante de direitoeexecucdo de operagbes em todos 0s
objetos de um sistema.

Em nivel de aplicacdo as politicas de acesso s@pecHicas da aplicacédo
(application object access policgue precisa definir fungbes para impor o cumpnitme
das suas proprias regras de controle de acsssority awarg Neste caso a especificacdo
ndo possui interfaces administrativas para estedgppolitica.

Anexo V.3  Consideracdes finais

Neste anexo foi introduzido de maneira breve algprincipalmente, o modelo de
seguranca da arquitetura CORBA, sem considerar cspemuito especificos da

especificacao.

Anexo V.4  Referéncias bibliograficas

[RV-1] - Object Management GrouORBA 2.6 Specificatiorhttp://www.omg.org/cgi-
bin/doc?formal/01-12-01.
[RV-2] — Vinoski, Steve. CORBA: Integrating Diverggplications Within Distributed
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bin/doc?formal/00-04-01.
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Anexo VI. Representacdo verificacdo da politica de autorizagafocada
na especificacéo

Anexo VI.1 Consideracdes iniciais

Para [RVI-1] a concessao ou negacao de direitacdsso deve ser explicita para
evitar contradicbes na representacéepresentation e na verificagdo efvaluatior) das
regras da (politica de) autorizagdo. Além disto,regras de autorizacdo devem ser
expressas utilizando uma especificacdo formal, sempromisso com o mecanismo de
implementacédo da autorizacdo, para nao ficar ldoitaos recursos que o mesmo oferece
para tal. Assim, o autor define um modelo onde ujaite s para ter acesso a um objeto
deve ter direitos de acessce enviar ao médulo de autorizagdo uma requisicéio G
seguinte formatoreq (r, s, 0). O modulo de autorizagédo, como resultado do psee

verificacdo da autorizacdo podera emitir um dosliségs pareceres:
a) grant(r,s 0) — se e somente sg 6 0) O P".
b) deny(r, s, 0) — se e somente sg 6 0) O N".

c) fail (r, s, 0) — se e somente sg 6 0) OP" 00 N".

Neste caso, Prepresenta os direitos explicitamente concedidpanf, N* os
direitos explicitamente negadodefy e uma resposttil significa que a especificacdo
esta incompleta ou incorreta.

Além da dindmica do sistema, o autor apresentaséria de teoremas, provas e
corolarios que definem a sintaxe e a semanticadmgara especificacdo das regras (da

politica) de autorizacdo de uma maneira “moduldigrecedural” (como numa linguagem
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de programacao “C” ou pascal, por exemplo) e nd@map declarativa com é feito na
representacao classica de autorizagdo usa@da
A seguir sera introduzida uma nocao do framewokkspiutiliza das idéias expostas

acima para representar e interpretar a politicgedaranca.

Anexo VI.2 Framework para autorizacao distribuida

No framework[RVI-2] é proposta uma linguager@eneralized Access Control List
(GACL), para descricdo dos atributosequirements de autorizacdo [RVI-3]. Para
expressar a (politica de) autorizacd@A&CL usa em cada uma de suas entradas a seguinte
composicao: um rotulo com o nome do objeto, a paldeclare(declaracao) e uma lista
(list) de direitos.

Apos a palavraeclareé possivel especificar:

» ordered - indicando que a partest deve ser interpretada sequencialmente. Se
nada for especificado, a parlist é avaliadaunordered ou seja, todas as

entradas devem ser verificadas para que a decesdemnitir grant), negar
(deny ou falhar fail) seja tomada pelo modulo de autorizacéo.

* anonymous- indicando que o servidor de aplicacdo aceita enatpies
certificadas por servidores de autorizacdo mesmosaber quem € o cliente.

Na partelist sdo especificadas as entradas que definem osodig® acesso ao
objeto, neste contexto serdo especificados apémassados parametros possiveis:
 A: - indica que se um sujeito tinha um determinadatdiem A o tera onde
esta linha for especificada.

» default - indica a politica de autorizac&o global. Por eXengefault::<[*],[-
*]>, indica que todod¥] ) os sujeitos tém os direitos negadey ().

* Inherit - herda os direitos por exigéncia ou necessiddema&ngl, ou sempre
(always.

Para ilustrar como &ACL é verificada, considere os usuaridiice e Bob e os
gruposDept e Researchque tém os seugquiremetsde autorizagdo expressos conforme
visto na representacao parcial @ACL mostrada na Figura VI.1 — para os objetexee
P.src Como a verificagdo comeca efmexe vé-se apds aleclare que ha a palavra

ordered indicando que a verificacdo da pdrse deve ser feita sequencialmente. Assim, na
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assertiva<[Alice,Bob],[-execute] >’ é especificado que os usuarice e Bob ndo tém
permissdo de execuc¢do no objBtexe ao contrario do especificado na assertiva seguint
‘<[ Depf,[execute]3, que permite a execucdo aos membros do gRggw Ja a assertiva
‘inherit P.src::<[*],[write ]>" especifica que todos o0s usuarios que tém permis&i
escrita emP.src também a terdo er®.exe No caso, apenas 0os membros do grupo
Research

P.exe declare  Ordered
list <[Alice,Bob],[-execut,
<[Depfi,[executp,
inherit P.src::<[*],jwrite]>
P.src declare
list <[Research]ieadwrite]>,
<[-Dept,[-write]>

Figura VI.1 - Representacéo da politica de autorizgho utilizando a GACL

O frameworktambém suporta delegacédo e sugere uma infra+astrdé servidores
para autorizacao distribuida incluindo opera¢dpsotocolos, que ndo serdo abordados no

contexto deste anexo.

Anexo VI.3 Consideracoes finais

Neste anexo foram mostrados sucintamente algunmectas relativos a
representacdo (de uma politica) de autorizacdocse@mpromisso com 0 mecanismo que a

implementa, expressa através da generalizacACtalassica.

Anexo VI.4 Referéncias bibliograficas
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[RVI-2] — Woo, T. Y.C. e Lam, S.SA Framework for Distributed Authorizatipn
Proceedings ACM conference on Computer and Commutions Security1993.

[RVI-3] - T. Y. C. Woo e S. S. LamDesigning a distributed authorization service
Proceedings IEEE INFOCOM '98998.




Anexo VII. Representacdo e verificacdo da politica de autorizdo
utilizando mecanismos estendidos de autorizacao

Anexo VII.1 Consideracdes iniciais

Para [RVII-1] pode-se pensar a (politica de) amdgfo associada a um recurso
protegido como um conjunto de operacdes que sauitpas a um grupo definido de
principais em um dado recurso com restricoes deessdo (opcionais). Para suportar tais
restricbes condicionais nos direitos de acesso I[RV& abstracdo dACL e capability
deve ser estendida. Assim, a (politica de) autgéizapode ser descrita usando um
mecanismo deEACL (Extend Access Control Ljsbu “Extend” capability onde cada
entrada do mecanismo utilizado descreve para @@so uma lista de entidades validas
para cada fim, o conjunto de direitos de acessceamhdos e as respectivas restricbes de
concessao.

A seguir sado apresentados 0s aspectos mais redevdaframework concebido
baseado nas idéias citadas acima.

Anexo VII.2 Framework de autorizacédo para sistemas distribuidos

No framework[RVII-1] [RVII-2] a linguagem para representar oljtica - policy
languagede) autorizagdo é uma sequénciatalens Cadatoken consiste de: um tipo
(token type) - tokenslo mesmo tipo tém a mesma semantica de autorizagia
autoridade de definicaal€fining authority - responsavel por definir o valor dentro do tipo

de atributo; e um valovélue - valor do atributo de autorizacéo.
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Na implementagéo da (politica de) autorizacdo &ipekdefinir: a identificagdo do
principal autorizado ao acesso, a identificacdmudimrgante grantor), um conjunto de

direitos de acessos e um conjunto de condicdes.

° Identificacdo do principal: representa a identif@a a ser utilizada para o proposito de
controle de acesso e pode ser: usufinet aplicacdoCA, grupo ouanybody

° ldentificacdo do outorgantegr@ntor): representa a identificacdo utilizada para
especificar o outorgante de uegpabilityou de uma credencial delegada.

° Direitos de acesso: indicam de maneira explicital quincipal ou grupo tem
autorizacdo permitida ou negada para executar aguyo@racao.

° Condicbes: podem ser genéricas ou especificas.

» Condicdes especificas: se as condi¢cdes geraiongo suficientes para especificar
as condicdes desejadas, € possivel especificastasglotokenscuja interpretacao
seré de responsabilidade da aplicacéo.

» Condi¢des genéricas: sdo as condi¢cdes que podeamadiEdas pelo mecanismo de
controle de acesso. As condi¢cdes genéricas previst framework podem ser
vistas na tabela [Tabela VII.1]:

horario (time) indica o periodo de tempo em que o acesso é
concedido.

localizagéo(location) indica a localiza¢do do host ou dominio que tem
autorizagdo concedida.

conexao (connection) indica informacdes de seguranga da conexao (com
integridade?, com confidencialidade?, rede particular?
ou dialup?, ...).

restricbes de privilégio indica restrigBes para suportar separacao de tarefas.

(privilege constraints)

restricdes de seguranca indica restricbes de confidencialidade e integridade

multinivel (multi-level especificas de politicas obrigatérias (mandatorias).

security constraints)

pagamento (payment) especifica a “moeda corrente” e o0 montante que deve
ser “pago” antes de acessar um objeto.

cota (quota) especifica a “moeda corrente” e o limite (quantidade de
recurso que pode ser consumido ou obtido).

forga da autenticacéo especifica 0 mecanismo de autenticagdo ou um

(strength of authentication) | conjunto de mecanismos para autenticar o Usuario.

atributos do sujeito especifica os atributos, por exemplo clearence, que o

(attributes of subject) sujeito deve possuir para acessar um objeto.

restricdes de confianca representa restricdes colocadas na credencial de

(trust constraints) seguranca.

Tabela VII.1- Condi¢des genéricas prevista nframeworkde autorizacao
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A Figura VII.1 mostra um exemplo deACL implementaddokensespecificando
que o usuaridomidentificado numa credenciX.509 (#1) e o grupadmindo dominio
kerberosORG.EDU (#2) estdo autorizadge§_access_rightsa ter acessaead’ e ‘read
e write’, respectivamente, ao objetdlLE que € responsabilidade do gerenciador de

arquivos [ocal_managey.

EACL entry | token type def.authority value

#1 access_id USER X.509 "/C=us/O=alliance/CN=Tom)"
pos_access_rights local_manager FILE:read

EACL entry | token type def.authority value

#2 access_id GROUP | kerberos.V5 admin@ORG.EDU
pos_access_rights local_manager FILE:read,write

Figura VII.1 — Exemplo de EACL, implementandotokens

A verificacdo da autorizacdo € feita atrave<Cagneric Authorization e Access API
que oferece um conjunto de fungbes com interfaeelsopizadas. Estas APIs devem ser
implementadas junto com 0 mecanismo de controlcdeso. Maiores detalhes podem ser

obtidos em http://www.isi.edu/gost/info/gaaapi/defrhan.pdf.

Anexo VII.3 Consideracoes finais

Neste anexo, foi introduzida uma linguagem detipalibaseada nos recursos que
0S mecanismos de seguranca oferecem. Porém,rggiadem é genérica o suficiente para
permitir a especificacdo dos atributos de auto@i@aguportados por qualquer um dos
mecanismos estendidos de autorizagd®GL ou capability). Foi comentado também, mas
ndo detalhado, que existe uBl (GAA) para fazer a verificagdo da politica especificada
com esta linguagem de politica de autorizacdo.e®alndo ainda, que em relacdo a
anterior (anexo VI), esta linguagem de politica tewantagem de suportar o mecanismo
decapabilitye ndo apenas uma “variacdoAleL” — GACL, como a anterior. @amework
apresentado neste anexo se encontra em procespaddmizacdo ndETF (Internet
Engineering Task ForgdRVII-3].
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