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Resumo

O objetivo geral desta dissertaxe utilizar a impresso digital para a
verifica@o da identidade do uatid quando da assinatura de documentosaiatos. A
impressio digital possui caracteticasunicas que permitem estabelecer a identidade de
uma pessoa. Com esse posjid tamigim foi considerada athica para a compqsic
das assinaturas digitais, baseada no uso de criptografia por aliaiep’A assinatura
digital propicia integridade e autenticidade aos documentos assinados. No eatanto, ~
proposto o uso da impresms digital como forma de aprimorar a segu@itio processo
de autenticg@o de usafio durante a assinatura do documento etetd. Essa forma
de autenticg@o proposta visa ao gerenciamento seguro da chave cafitagnecessia
para assinar documentos e ao fortalecimento dadigeaatre esta chave criptadjca e seu
propriedrio. Promeée-se um sistema seguro para a assinatura de documentosietetr”
baseado &b $ no uso de impresgs digitais, mas tangon na utilizaéo de senhas e de
carbes. Neste trabalh@ mostrado atras de um sistema desenvolvido a viabilidade
técnica e patica da assinatura digital de documentos efetds utilizando a impreas™
digital. A partir da; propde-se uma aplicéo pitica do modelo desenvolvido relativa ao

registro de ocosficias policiais da Pmlia Civil do Estado de Santa Catarina.



Abstract

The general objective of this dissertation is to use the fingerprint for the
verification of the user’s identity when of the electronic documents signature. The finger-
print possesses only characteristics that allow to establish the identity of a person. With
it purpose also was analyzed the technique for the composition of the digital signatures
based on the use of public key cryptography. The digital signature offers integrity and
authenticity to the signed documents. However, the use of the fingerprint is proposed as
form of improving the safety of the process of user’s authentication during the signature
of the electronic document. This authentication form proposal seeks to the secure ma-
nagement of the cryptographic key necessary to sign documents and to the strengthen of
the connection between this cryptographic key and your owner. This work presents one
secure system for the signature of electronic documents based not only in the use of fin-
gerprints, but also in the use of passwords and of cards. In this work, it's shown through
a developed system the technical and practical viability of the digital signature of electro-
nic documents using fingerprints. So, is proposed a practical application of the system to

Civil Police of the Santa Catarina State.



Capitulo 1

Introduc ao

O avano tecnobgico tem provocado constantes reestrytbeacda so-
ciedade. Dentre as evqlies da era da informao, pode-se seguramente destacar a
grande rede de computadores - a Internet. Ela liga o mundo de ponta a ponta, facili-
tando a comunicd@m interpessoal. Pem, junto com 0s progressos darmtia surgem 0s
desafios. Uma questimportante como estabelecer a identidade das pessoas com quem
se comunica, especialmente em uma redevéista como a Internet.

O foco de pesquisa desta disseditaé estabelecer um mecanismo que
permita aprimorar a identificdo de pessoas quando da assinatura digital de documentos
eletdnicos usando impresss digitais. Na Sémo 1.1, o contexto no qual esiriserido o
foco de pesquisa deste trabakbheostrado. Na S@o 1.2, os objetivos desta disseéac
sdo arrolados. Na Séo 1.3, 80 apresentados 0s aspectos que motivaram a readizac
deste estudo. Na S&e 1.4, 80 apresentadas as metodologias e ferramentas utilizadas e,

na Seéo 1.5, expeé-se o contado deste trabalho.

1.1 Contexto da Pesquisa

O Laboratrio de Segurarecem Computgio - LabSEC vem desenvol-
vendo em conjunto com o Laboeaid de Inforndtica Jurdica - Linjur, ambos da Uni-

versidade Federal de Santa Catarina, um projeto para que sejaepassferecimento
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de servjos equivalentes aos dos @ibs convencionais via Internet. O projeto, denomi-
nado Camfio Virtual, est subdividido em a&fios subprojetos: Sistema de Atendimento
ao Cliente (SAC) Seguro, Autoridade de Aviso, Selo Digital, Autoridade de Batac
entre outros. Esta disserdaxrsitua-se dentro daréa de Assinatura Digital atres 'da

Impressio Digital, conforme ilustrado na Figura 1.1 [BOR 02, DAN 01].

SAC
Autoridade Seguro
de
Aviso
Selo Cartorio
Digital Virtual

Autoridade
de

Emissao

Assinatura
Digital

Registros
Publicos

Datagao

Emissao
Registro
Nascimento

Impressao
Digital

Figura 1.1: Contexto geral do projeto Cario Virtual.

Neste trabalho, apresenta-se um sistema desenvolvido queacsecat”
de assinatura digital com a finalidade de certificar a origem de uma mensagemiedetr”
e garantir a integridade dos dados assinados. Nessislos, tem-se um certo grau de
confiabilidade, mas que se gostaria de aumentar essa certezaa $dgestd de usar
métodos bioretricos, em especial da imprassdigital, quez"o nétodo bionetrico mais
difundido e com grande grau de aceitabilidade do seu uswio¥ estudos e aplicaes
tem sido desenvolvidas acerca do reconhecimento de ingaeskjitais auxiliado por

computador.
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A autentica@o €, ou deveria ser, parte integrante de qualquer sistema
computacional. Saber com "quem se convemsaima importante recomeng@ax que
tambem deveria ser observada no mundo virtual, uma vez que as contgsae dados
sao efetuadas, na maioria das vezes, remotamente.

Consciente do importante papel que ocupa a veréicata identidade
de pessoas dentro dos sistemas de infogmabuscam-se etddos de autenticao na
literatura, dentre os quais se destacam o0s seguintes: assinatura digital, serdessircart™
teligentes, sistemas biatricos. Neste trabalho, procura-se, adiada assocjao desses
métodos, compor um sistema para assinatura de documentoselesrue oferecuma
maior certeza no estabelecimento da identidade de uariosural sistema propos® ~

apresentado de maneira detalhada notabp5.

1.2 Obijetivos

Esta se@o destina-se a apreserdacdos objetivos desta disse@dac
O objetivo gerale”mostrado na Subs@e 1.2.1, enquanto os objetivos egfieos si0

mostrados na Subsaz 1.2.2.

1.2.1 Objetivo Geral

O objetivo deste trabalh® utilizar a impresa0 digital para autenticar a

identidade do usario no processo de assinatura digital de documentoseiets.

1.2.2 Objetivos Espefficos
S40 os seguintes o0s objetivos egfieos:
e Revisio da Ecnica de Datiloscopia.
e Descrever a tecnologia AFIS.

¢ Revisio da Ecnica de Assinatura Digital.



e Estado atual do reconhecimento de impaessigital no Brasil.

e Descrever os sistemas comerciais e padréxistentes para o reconhecimento au-

tomatico de impres®s digital.

e Descrever o estado da arte em termos de tecnologias de reconhecimenttianotom”

de impresao digital.

e Propor um modelo para assinatura digital de documentososietrs utilizando

autentica@o da identidade do uario via impresad digital.
e Elaborar pradtipo de um sistema computacional para o0 modelo proposto.

e Estender o modelo proposto visando ao registro de enoraS policiais, como

forma de mostrar uma aplicae pitica para o modelo desenvolvido.

1.3 Motivacao

E crescente a procura poretodos que proporcionem segurarem
computad@o [LIU 01b]. Isso se deve aumieras ra@és, dentre as quais pode-se citar
o furto de informades como o furto dondo cartio de cedito, viola@o do sigilo das
comunicades de dados, falsificao da identidade e fraudes de toda ordem. Diante desse
contexto, la’'um grande esfoecpor parte da comunidade cidita a fim de incrementar
a segurapne no mundo digital.

O desenvolvimento do coenCio eletonico € outro fator que contribui
para o0 aumento da demanda patodos que proporcionem seguramomo, por exem-
plo, a criptografia. Nas trangaes comerciais atrag da Internet, torna-se extremamente
importante que ocorra a certifi@eda identidade entre as partes, uma vez que qQldegac
e direitos para ambas certamenteasegérados a partir da rek comercial eletmica.
TambEm, é necesario que informaBes pessoais, como amero do cadd de cedito de
um usurio, trafeguem pela rede de maneira confidencial da origern a€u destino e

permaneam assim.
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Outro aspecto atrelado diretameatautentica@oé€ o controle de acesso
a programas de computador e a ambienigisds. Dessa forma possvel, atra\es do
reconhecimento da impressdigital ou daris, controlar o acesso a salas de acesso res-
trito [PHI 00, LIU 01b]. De outra forma, a impreas digital pode ser utilizada em um
processo de assinatura digital de mensagensoele&s, aprimorando assim a etapa de
reconhecimento da identidade do asa. A literatura cienfica faz refeehcia ao uso de
impresseés digitais e caogs inteligentes em um ambiente de assinatura digital de docu-
mentos elewnicos [Iso 01].

A utilizagao de assinatura digit&@ importante dentro de um sistema
de identifica@o porque possibilita verificar a origem da mensagem e a sua integridade
[STA 99]. Outros netodos de autenticao como, por exemplo, a biometriampermitem
por si © verificar a integridade de uma mensagem efetd. Por outro lado, existe o
problema da personificao de identidades alheias que poderia ser dificultadaestiy”
uso de caractesticas bionetricas em combin@o com assinatura digital. Assim ter-se-ia
uma maior grau de certeza de que foi realmente um determinaddaswem assinou
uma mensagem elefnica, uma vez que tenha sido requerida, por exemplo, sua impress”
digital para que pudesse efetuar a assinatura de um documentoielztr”

Para a Potia Civil, de qualquer estade, importante a identific@o
das pessoas pela imprasddigital, principalmente para a eluci@acda autoria de deli-
tos e investigges criminais. Nesse sentido, a impeessligital vem sendo utilizadaah”
tempos pelos organismos policiais para o estabelecimento da identidade de udumdiv’
por ser uma caractetica inerente a ele. Esse aspecto contribui para a, &seias dati-
logramas no modelo para assinatura digital de documentosratais apresentado nesta

dissertago.

1.4 Metodologias e Ferramentas

Na elabora@o deste trabalho, foram realizados levantamentos acerca
do uso das impresss digitais. Na Patia Civil Catarinense, procurou-se detectar seu

uso desde a confe@o da carteira de identidadeeat’compargo de impresses digitais
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latentes coletadas em locais de crime. Posteriormente, estudou-se 0 seu uso em alguns
orgdos policiais do Brasil e do mundo. Taem, buscou-se levantar os pa€s existentes
para a coleta, armazenamento, classjificae comparg@mo de impresses digitais.

As atividades realizadas podem ser divididas em dois grupos:
e Levantamento de Solybes

— A empresa COMPULETRA Ltda. foi visitada. Sediada na cidade de Porto
Alegre/RS, ela oferece diversas s@as naarea de biometria [COM 01].
Uma delase’o BioWels, produto que serve para a autenti@acla identidade
de pessoas na Internet por meio da impaesiigital, a outra ‘o BioControt,
que se presta ao controle do acessicd atraes de sensores bi@tricos usa-
dos junto a portas e catracas. Na empresdegse ver sensores de impes”™
digitais localizados em portas. Tasth; foi apresentado na oportunidade o
servi®m dewebmailproporcionado atras do #io do "Terra” , para o qual es-
tava sendo implementada a autentémade usafio via impresao digital. Essa
visita permitiu verificar aplicgies paticas para o uso de identifiéx pelas
Impresgeés digitais em sistemas de inforfaa¢c bem como da assocgxda

biometria com a criptografia na elabgiaade sistemas seguros.

— Com a finalidade de adquirir um leitor de imprasdigital, foram realiza-
dos levantamentos e contatos com diversas empresas fornecedoras do pro-
duto. Uma delas foi a empresa JABUR HI-TECH, da qual o LabSEC efetuou
a compra de um leitor de impressdigital acompanhado de ferramentas para

desenvolvimento dsoftware

— Foram estudadas ferramentasadled de criptografia visan@ocria@o de um
prototipo de sistema para assinatura de documentoseiets atraes da im-

pressio digital.
e Contatos Para Uso de Sistemas

— Contatos realizados com aidleo de Identificg@o da Superinteraicia Regi-

onal do Departamento de Pah Federal e com o Instituto de Identifiéacda



Policia Civil de Santa Catarina, ambos sediados em Flopalis/SC. Tambm,

em diversas oportunidades, foram realizados contatos com colegas policiais
civis dos setores de ldentidade e dei@arCriminalstica da Delegacia Regi-

onal de Pafia de Chapew'SC. Esses contatos permitiram conhecer os pro-

cessos e sistemas nos quais as impesdigitais fazem parte.

— Foi realizado contato com o Grupo de Imagem do NIST [NIS 01]. Nessa
intera@o, foi recebido gratuitamente um CD-ROM contesdtiwareque faz
a classificago e detecao de minicias de imagens de impress digital. No

Apéndice B, aborda-se esse assunto.

— Foi realizado contato com a empraé3mmetric AssociatepASS 02] a qual

forneceu informa&o a respeito demart cardcomercializado.

1.5 Contdido do Documento

Este trabalho foi organizado de acordo com a estrutura exposta nesta
se@o. No Cartulo 2, Impres$io Digital, sAo apresentadas astiicas envolvendo a dati-
loscopia. No Capilo 3, Conceitos de Criptografissdo relacionados os fundamentos da
criptografia e agcnica para a assinatura digital. No @alw 4, Sistemas de Impress Di-
gital, &€ descrito 0 uso de impresss digitais pelos organismos policiais e alguns pasir™
internacionais relacionadasirea. No Capllo 5, Assinatura Digital usando a Impre&s
Digital, & proposto um modelo para assinatura digital de documentosretats usando
a biometria, @M de mostrar-se um sistema relativo a esse modelo propostem Al
disso, pondera-se acerca da segumathas documentos digitais. No Gapo 6, Bole-
tim de Ocoréncia Policial discorre-se sobre a possibilidade de que se faegistro de
ocor®éncia policial atrag$ da Internet utilizando &¢hica de assinatura digital apresen-
tada. No Caypiulo 7, S0 feitas asConsiderades Finaise conclugeés sobre a relavicia
deste trabalho de pesquisa.

TamkBEm sio relacionados no final deste documento alguenaipés

nos quais &0 tratados assuntos de redacia ao tema proposto. No Apdice A,€ abor-
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dada a queati da crigao deDedos Atrtificiais No Apéndice B, descreve-se um programa
para processamento de imagens de impiedgjital, oNist Fingerprint Image Software

produzido pelo Instituto Nacional de Pads’e Tecnologia dos Estados Unidos.



Capitulo 2
Impressao Digital

Neste capulo, A0 apresentadas as formas de auterficata identi-
dade de usarios. O netodo de autenticao bion€trico€ estudado, sendo colocado sobre
enfoque a indentific@o de pessoas a partir da impaesdigital. Ao longo deste capilo,
procura-se estudar os aspectos que tornamymbssidentifica@o de pessoas atesdos
datilogramasE em virtude do cater identificativo da impreasdigital que considera-se
0 seu uso no modelo proposto para assinatura de documentosiefest £ esse cunho
identificativo quee”estudado minuciosamente nestettap.

Na Seé&o 2.1, mostram-se oseatodos de autenticdo existentes. Na
Se@o 2.2, 80 apresentados aspectos relativos aos sistemastbicws; seus tipos, algu-
mas aplicades para a biometria, entre outras peculiaridades. NaoS28, ilustra-se a
estrutura da pele humana. Na &e@.4, introduz-se a papiloscopia e saas de estudo.
Na Seéo 2.5, o retodo de identificgio datilosopico € estudado de maneira detalhada.
Na Se@o 2.6, 80 descritos 0s sistemas auttinds para reconhecimento de impoEss”™

digitais. Na Se&o 2.7 € realizada a conclas deste caplo.

2.1 Autentica@o

Autenticag@o é a verifica@oda identidade [0C 94]. No contexto desta

dissertag@o, autenticgiio corresponde a certificae da identidade de uatds [dHF 99].
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Procedimentos que envolvem a autentimaesto fregientemente presentes em nossa
vida, seja na verific&o da assinatura manuscrita constante em um contrato dédocac
de imdvel, ou ainda, no caixa eletnico de um banco, onde o sistema lmiw verifica

a identidade do cliente para que o0 mesmo possa efetuar, 6psrasm sua conta, entre
outras tantas sityaes do nosso cotidiano.

No ambito computacional, a atividade de auten@matem o mesmo
sentido. Em ambientes de rede, em virtude dos crescentes atsjdesrsas vulne-
rabilidades dos sistemas, tem-se procurado petodos de autenticao cada vez mais
eficientes. As redes de computadores proporcionam ao atacanteawiofatacerto grau
de anonimato, o0 que, muitas vezes, acaba por estimular o ataque.

Por outro lado, existem mecanismos de segargmojetados para de-
tectar, prevenir e recuperar de atagasggurare:. a criptografia e as fybes de resumo
de mensagemas exemplos disso [STA 99]. Junto com elas, a biometria pode ser de
grande valia quando utilizada para a autenficede usafio.

Na Tabela 2.1,a&0 relacionados alguns tipos de autenticaexistentes
dentro daarea de seguraacVale destacar que osetodos baseados em (1) e (2) possuem
vulnerabilidades medida que possibilitam compartilhamento com terceiros, perda, es-
guecimento etc. Contudo, osetodos baseados em (3) proporcionam um processo de
autentica@o diferente, com base no que o indivo € ou faz, ou seja, algo que Ihe @&st’
intrinsecamente relacionado [0C 94]. Os tipos (4) e (5) fundamentam-seinal@que
0 uswdrio deve estar localizado no tempo e no esg@ara que seja pasgl a verificg@o
da sua identidade. @itimo tipo de autenticamé aquele em que uma pessoa atesta quem

VOCE é.

2.2 Biometria

Biometriaé o ramo da @fcia que estuda a mens aaalos seres Vivos.
Em especial, entende-se por biometria a medida de casdi@sunicas do indivduo
gue podem ser utilizadas para reconhecer sua identidade [LIU 01b]. Tais aat@eter’

podem ser tantoigicas como comportamentais. Estas incluem a assinatura manuscrita
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Tabela 2.1: Metodos utilizados na verificao da identidade.

M étodo baseado em Exemplo

1. Informa@o secreta compartilhada entre as partegNs, senhas

2. Algo que voe'tem, fsico, material Carpes, chaves

3. Algo que voe’¢€ ou faz - a Biometria Fala,Iris, Impressio digital

4. Localiza@o temporal Abertura do cofre de um banco
5. Localiza@o espacial Em frentea loja X

6. Uma testemunha Alguém que diz quem vaod

e 0 reconhecimento de voz, aquelas incluemalis® da geometria daan; impressés
digitais, reconhecimento dds, entre outras.

Cada vez mais, as organjfms buscam a utilizao de algumtipo de ca-
racterstica biongtrica no processo de autentjigaaa identidade dos ustios. Destaca-
se a convemncia no uso de autenti@a bion€trica, a medida que as caraatdicas
biométricas @0 podem ser roubadas, emprestadas, esquecidas e dificilmente forjadas;
ao passo que na autentjgacatraes das tradicionais senhas de acesso pode acontecer 0
empEstimo ou mesmo o esquecimento da senha [LIU 01b]. Outra vantagem e&orelac
as senhas de que as caractsticas bionetricas 80, via de regra, maiores em tamanho.
Esse aspecto une a vantagem de se utilizar senhas longas (maior dificuldade em descobri-

las) com a simplicidade e rapidez do uso de senhas curtas (merao)ifBAT 01a].

2.2.1 Tipos

A seguir slo apresentados alguns tipos de caretieas bionetricas

usualmente explorados [LIU 01b].

Assinatura manuscrita - Analisa a forma como o uaunio assina seu nome. Padrs de

assinatura como a velocidade, pasg formato final da assinaturaosievados em
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considerago. E um meétodo em que @ Heé a necessidade de contato doarsu’
com o sistema, por iss® Um netodo rao intrusivo. AEm dissog’uma forma de

autenticado bastante utilizada e conhecida por parte doanss”

Face - Toma por base as caraastitas faciais. Requer umaroera digital para a leitura

da face.
Geometria da mao - Diz respeitaa medida do formato daaw’

Iris - Sdo as caractesticas do anel colorido de tecido encontrado ao redor da pupila.
Para tanto, usa-se umaréra convencionalao exigindo contato com a mesma.

E bastante preciso,ati de ser ad intrusivo.

Retina - Envolve a aalise da camada de vasos saing0s que fica na parte deasrdos
olhos. Tal netodo proporciona alta preeis, poEm rao possui grande acejéxpor
parte dos usarios, porque exige gue 0os mesmos tenham contato com o mecanismo

responavel pelo escaneamento da retina.

Voz - E baseado na conversde voz em texto. Takthica possui um grande poten-
cial de crescimento na sua utiliZza; uma vez queao requer nenhurhardware
espedico, a rdo ser um microfone. A ocancia de barulho no ambiente pode

acarretar distqQies significativas na coleta da voz.

Impressao Digital - Consiste na aise feita com base nos desenhos papilares da ponta
do dedo. H grande oferta de produtos desse&r® no mercado, atualmente. Na

se@o 2.5, esta medida biatricaé detalhada e apresentada.

2.2.2 Aspectos Comparativos

Pode-se comparar os tipos bietmc¢os com base no uso de erits de
avaliag@o como, por exemplo, facilidade de uso, iridia de erro, pre@s, aceitago
por parte do usario ou rdo-intrusividade, Wel de segurarecrequerido e permancia
da caractestica [LIU 01b, JAI 97]. De uma forma geral, para efetuar a escolha entre

esses tipog hecesaio que se considere o pragfo da aplica&o na qual serutilizado
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[PHI 00]. Na Tabela 2.2, tem-se uma compa@entre 5 tipos bioetricos, considerando
os crigrios de facilidade de uso, in@dCia de erro, pre@s e aceitg@o do usafrio.

A verificagdo da asssinatura degmrio punhoe” bem aceita do ponto
de vista que as pessoas utilizam essa biometrigmpos. Ou seja, a assinatura manus-
crita é tradicionalmente utilizada para assinar documentos, sendo a mesmelpess’
verifica@o no futuro. Essa verificao pode ser oficial ou legal, tal como o reconheci-
mento de firma realizado por talm#s, ou a&&’mesmo aquele reconhecimento feito pela
propria pessoa, de maneira informal. Eesania patica corrente na sociedade moderna.

A permargéncia da caractestica biongtrica pode ser considerada na
comparaao entre tipos de biometria. A impressdigital possui altonel de permaeficia
uma vez que os desenhos digitais, explicados em detalhe ng 3olsB2, estd defi-
nitivamente constitlos desde o sextoas de vida fetal [TOC 95], em cada indivo,
perdurando a vida toda. Por outro lado, a face e a assinatura manuscrita possuem menor
permarmhcia, porque tais caractsticas podem ser alteradas com maior facilidade.

A aceita@o por parte do usuio esl diretamente relacionada com a
guesHo da @b-intrusividade. Por intrusividade entenda-se o contsimofda pessoa com
o sistema biorefrico. Em geral, o tipo bioetfico menos intrusive mais rapidamente
aceito pelos usarios [LIU 01b].

A impressio digital tem sido utilizadadhfempos para a identificac de
pessoas, sendo considerada provdileg em tribunais de todo mundo, quando reveladas
a partir de determinados suportes como o papel e vidro, encontrados em cena de crime,

por exemplo [JAI 00].

2.2.3 Taxa de Falsa Aceitgio e Falsa Rejejéao

Os sistemas biogtricos, como outros sistemagsa&o perfeitos. Desse
modo, §i0 admitidas duas taxas de erro. A FRilse Acceptance Ratelaxa de falsa
aceitag@o, denota o percentual de impostores @uecsipazes de acessar o sistema. A FRR
(False Rejection Ratedaxa de falsa reje#m, denota o percentual de asios cadastrados

no sistema queaot conseguem obter acesso a ele [MAI 99].
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Tabela 2.2: Comparaéo entre alguns tipos biagtricos.

Crit eério de Avaliagao || Imp. Digital iris Face | Assinatura)l Voz
Facilidade de uso Alta Médio Medio Alta Alta
Incidéncia de erro Sujeira Pouca luz | Oculos Mudan@ | Ruido
Precisio Alta Muito Alta | Alta Alta Alta
Aceita@o do usafio Meéedia Meéedia Media | Muito alta | Alta

Fonte: Artigo Cientfico [LIU 01b].

Quanto menores essas taxas mais prexssistema bioetrico. Ocorre
que essas duas taxaosaintaghicas, ou seja, se se desejar tornar maisitd’acesso de
impostores ao sistema, pode-se reduzir a taxa de falsa,@eifAR0eEm, a0 mesmo tempo
que 0 acesso ao sistema fica maisailipara falgirios, tamlem o fica para usrios ver-
dadeiros, ou seja, aqueles cadastrados no sistema. Assim, acathutaxa de falsa
aceitg@o normalmente implica na eleaxrda taxa de falsa rej@o, como ilustrado na
Figura 2.1, e vice-versa [MAI 99]. Ao centro da figura aparece uma linha pontiII’EEada.
importante perceber que essa linha representa ollegoiéntre as duas taxas. O ideal
e reduzir tanto uma taxa quanto a outra paravelrgero, poem e impossvel porquea

medida que uma feduzida a outra élevada.

Contudo, pode-se ajustar essas taxas de acordo comlala’segurare
desejado. Por exemplo, se se quiser um sistema computacional extremamente seguro con-
tra uswarios rdo cadastrados, pode-se baixar a taxa de falsa gaeip@ca zero. Pem,
0s us@rios cadastrados no sistemateproblemas para acesk, uma vez que a taxa de
falsa rejej@o aumentar, possivelmente tendo que tentar o acessias vezes para entrar

no sistema [MAI 99].

Na Figura 2.1g"apresentado umafico que ilustra a re|@o existente

entre as taxas bioatricas discutidas.
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Figura 2.1: Taxas de erro associadas a sistemas éiooos. A linha pontilhada no centro da
figura representa o equifio entre as duas taxas. O idearéduzir tanto uma taxa
guanto a outra para avel zero, poem € impossvel porquea medida que uma taxa
é reduzida a outra élevada.

2.2.4 \erifica@o e ldentificac@o

As técnicas de reconhecimento por meio das canstieas bionetricas
podem ser adotadas de duas formas. A primeira e mais simples de ser implementada
é a verifica@o da identidade de um dado asie; onde a verificgio € feita atraes da
comparaao com apenas uma reéacia e 0 tempo computacional para o confroato -
baixo. A outra, que demanda maior tempo de processaneafrocura pela identificao
de alguma pessoa, onde a compaceE realizada comarias refeehcias; o que a torna
uma tarefa mais complexa. Por isem€écesaio empregar um algdamo muito eficiente
para que a procura entras vezes, milbés de refaficias, seja realizada no mais curto
espao de tempo poseel [MAI 99].

No primeiro caso, o uguio se apresenta como sendo uma determinada
pessoa e o sistema confere se ele realmefidgeiém diz ser”. Assim, se o confronto for
positivo, 0 usario teld acesso ao querestrito. Sistemas deste tipmos€hamados de 1-1
(um para um), pois o dado biatrico apresentado pelo wsio € simplesmente checado

com o que foi registrado no banco de dados, durante o cadastro deage.ukxem-
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plos de aplicaBes desse tipo de sistema basicamente se resamaetas que poderiam
funcionar com o tradicional esquema nome-deanisiSenha, como togin em redes e
aplicativos ou a liberdgm de travas de portasegéiicas de ambientes restritos.

No segundo caso, a identifiéarde uma pessoa ocorre quando se tem o
dado bionetrico dela e se faz uma busca num banco de dados, comparando as jaésmac
até que se encontre o@aoum registro idnhtico ao que procurado, com certa margem de
erro inclusa. Sistemas biatricos deste tipoa& conhecidos por 1-N (um-para-muitos),
pois 0 dado biorafrico de uma pessaacomparado ao deavias outras pessoas. Eles
podem ser aplicados em casos como a ident#icate criminosos e suspeitos ou na
localiza@o de desaparecidos. Pelo reconhecimento facial, imagens de pessoas em um
estidio de futebol, por exemplo, podem ser utilizadas para identificar torcedores que |’
tiveram passagem pela pgih por motivos de via@hcia dentro e fora do estio, alertando
0s policiais para pos#is confrontos. Fotos de pessoas desaparecidagtambderiam
ser comparadas digitalmente com registros de ingbiésicsociais e outros arquivos. A
identifica@oé de grande valia para a Roé que, fregéntemente, precisa confrontar im-
presges digitais de suspeitos ou mesmo criminosos camaearas outras, contidas em
uma base de dados [MAI 99].

2.2.5 Aplica@es de Sistemas Bio#tricos

Sistemas biomtricos €m sido usados nas€as de identific@o crimi-
nal e segurare prisional. Como exemplo, tem-se o Rdés 'Central de Porto Alegre,
onde ocorre a identifica&o de presos e visitantes ateawda impress) digital, desde 1997
[dF 01]. Todavia, 0 uso de tais sistema®rest restrito somente a essa®gas, existindo
um grande potencial de uso em diversas apieacqque exijam um melhor controle de

acesso tanto a dados quanto a ambiems&sof [JAI 97].

Algumas aplicaBes de sistemas biatricos s relacionadas a seguir:

e Segurana nas transd@es banafias, tal como transfentia eletohica de fundos e

transabes com caed de cedito [JAI 97].



17

e Controle de acessosico a locais espéacos, como o controle de acesso a aero-
portos [JAI 97]. No pedio do TIC, acohimo de Telebhica Internet Data Center,
0 acessolfico a algumas salas que cemtinformades de clientes seadhediante

reconhecimento deiS [BAL 01].
e Segurana em sistemas de informée com acessabase de dados Viagin [JAI 97].
e Controle de votante, a fim de evitar fraude no momento da &otplAl 97].

e Controle de funcioafrios, tal como o da empresa DATAPREV - empresa de pro-
cessamento de dados da Previdia Social. Os funci@rios £m suas identidades

autenticadas atrag desmart cardse impresao digital [dF 01].

e Controle de emis®) de carteiras nacionais de habjl#tac O estado do Parapos-
sui um sistema autoatico para controle do processo de habjitmde condutores.
Tal sistema, entre outros dados, digitaliza a imm@es#igital do candidato, sendo
gue em qualquer parte dos exames a identidade do candidato pode ser verificada,

evitando-se fraudes [Det 00, Car 00].

¢ Assinatura digital - Um consCio entre empresasrdicasg construiu um sistema

para assinatura de documentos eleitds calcado em impresss digitais [HOJ 00].

2.3 A Estrutura da Pele Humana

A pele € uma membrana que cobre a parte externa do corpo [eS 01].
Ela constitui-se basicamente de duas camadas: derme e epiderme. A peimgieaté
mais profunda da pele. Na sua supg€’esto localizadas agapilas, que si0 pequenos
relevos com vasos sanigéos e corpSculos do tato.ala epiderme uma fina membrana
transparente que cobre a dermlélﬂJQl].

Outros elementos que podem ser observados nagekscristas papi-

lares e o0 sulcos intercristais 0s qua® €onhecidos por, respectivamente, estrias e vales.

!Precise Biometrics, Miotec e iD2 Technologies.
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TamkEm, existem as glidulas sedeas e sudgraras, resporseis pela excréw de gor-
dura e suor do corpo humano, respectivamente. Outro elemento que vale destaxsar s~
porog. Eles constituem-se em canais por onde o sueiminado e se localizam em cima
das estrias [ON 91].

As papilas podem ser encontradas nas supesfpalmares e plantares

[JUN 91]. Na Figura 2.2e ‘apresentada a estrutura da pele.

rista papil ' intercristal
_ PP ESTRUTURA DA PELE i
STRUCTURE OF SKIN
woro)
- (epiderme)
_ (derme)
(papila)
(corpiisculo ' (ducto
do tato) __| corpuscule sudoriparo)

\ \ (células sebdceas)

(nervo)  (vaso sangiifneo)

Figura 2.2: Estrutura da pele {JN 91].

20 pioneiro no estudo sobre os poros foi Arthur Kollman, que qualificowadisendos poros como um
método infaivel de identificaéo [TOC 99]. Arthur publicou um livro informando sobre a possibilidade de
classificar os poros. Tarebi, os poros possuem as mesmas propriedades do desenho d[igltall[p Tais

propriedadesa apresentadas na sulisee.5.3.
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2.4 Papiloscopia

A papiloscopia, do latinpapilla= papila e do gregskopeir= examinar,

é a céncia que estuda as impresspapilares e a identifice por meio das mesmas. Ela
est dividida nas seguintegéas: quiroscopia, podoscopia e dactilosco;ﬁi&l[sl].

A gquiroscopia estuda a impressda palma das aos, ou seja, as im-
presses palmares. A palma daamest dividida em quatro regés anaimicas, a saber:
digital, infradigital, €nar e hipathar.

A podoscopia estuda a impressdas planta doseg; que estdividida
em cinco regiés anaifmicas, a saber: regp do grande artelho, regi"do segundo ao
quinto artelhos, regid abaixo do grande artelho, ragiabaixo do segundo ao quinto
artelhos e re@id do calcanhar.

A dactiloscopia estuda as impress das extremidades digitais.

2.5 Dactiloscopia

A dactiloscopia, do gregdaktylos= dedos eskopeirn= examinar, con-
siste em um refodo de identificgo humana atras da impress) digital, tamlem co-
nhecida como datilograma [FED 82]. De uma forma geral, a dactiloscopia divide-se nas

trés seguintes grandaseas de atyao [JUN 91]:

¢ Dactiloscopia Civil - Trata da identificao para fins civis, como a carteira de iden-

tidade.
e Dactiloscopia Criminal - Nestaréa encontram-se ags$rpossibilidades seguintes:
— A identifica@o do indiciado em incgrito policial, rdo identificado anterior-
mente, ou quando houveundda ou suspeita sobre sua identidade.

— A expedi@o de documentos de idoneidade como o atestado de antecedentes

criminais e folha de antecedentes.

— A identificago de fragmentos de imprees digitais encontradas em locais

de crime.
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¢ Dactiloscopia Qhica - Cuida do estudo sobre as pertyfiEscobservadas nos de-
senhos digitais em consgiyicia de algumas doggeou do exencio de certas pro-

fissdes. Os desenhos digitamssépresentados na suf@e.5.2.

2.5.1 Hisbria

No perodo pe-histrico, sem nenhuma prova concreta, admite-se que o
homem primitivo costumava marcar com aos0s objetos de seu uso, inclusive a caverna
onde morava [TOC 95]. Os cientistaa;3abem afirmar se tais marcas peasuvalor
identificativo. Alguns autores pensam que tal atitude seja apenas uma maadestac
ficial. Para outros estudiosos, o0 homem primitivo de alguma forma observou a gagposic
dos desenhos formados na ponta dos dedos, por curiosidade faED 82].

O peniodo emprico caracteriza-se pelo uso das impoessdigitais em
processo de legalizao de documentos. Em igsas do oriente, como a China decslo
VII, tem-se refeehcia do uso de impresss digitais para fins criminais e de existirem
sinais de que conheciam o arranjo dos desenhos papilares. Outras#aedo diwrcio,
onde o marido era obrigado a entregar um documantaulher expondo suas @S
para tanto, bem como asaid. Quando era inavel proceder ‘assinatura, imprimia
sua impresa6 digital no papel [FED 82]. Autoridades no assunto afirmamemogue
as impressés digitais coletadas naquele tempo eram merosé®iriclassifiaveis, sem
valor pratico algum no estabelecimento da identidade [TOC 99].

Pode-se dizer que o pedo cienitfico comea em 1686. Nessa data,
Marcello Malpighi, um professor de anatomia da Universidadgalegna Italia, estudou
as estrias e aswias figuras formadas por elas, que apareciam na palmaalakt€ notou
que as estrias estavam dispostas em forma de espirais e presilhas na ponta dos dedos,
porém, rdo fez nenhuma refentia do seu uso para identifiéacpessoal [TOC 99].

No ano de 1823, Johannes Evangelist Purkinge, professor de anatomia
da universidade de Breslau naiBsia, publicou um trabalho onde analisava a diversidade
dos padoés de estrias, especialmenteuttinia falange de cada dedo. Em seu estudo,

dividiu esses pad€s em nove categorias: (2) do tipo arco, (2) do tipo presilha, (5) do tipo
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verticilo. No entanto, ad deu praticidade a esse estudo para a idengficde pessoas
[TOC 99]. Existem relatos de que Purkinge estudou &xmbs poros da peIeL]lN 91].
Sobre os significados de arco, presilha e verticilo, vide s@los2&.4.

No ano de 1858, William Herschel, oficial administrativo @nitco e
chefe do distrito de Bengala, fiadia, passou a usar impress digitais em contratos
com os nativos. A idia era amedrontar as partes quanto aoIpeksépidio de sua
assinatura. Os nativos acreditavam que o0 contato pessoal com 0 documento criava uma
ligacdo maior da pessoa com ele do que @ppid assinatura manuscrita. Para tardo n”
havia embasamento cieito, po€em, calcado na obsenaam, Herschel verificou que os
desenhos digitaisa® mudavam com o passar do tempo [TOC 99].

No ano de 1897, Edward Richard Henry, Inspetor Geral decipo¥m
Bengala e posteriormente Conasi® de PalCia metropolitana de Londres, continuou
o trabalho de Herschel. Ele identificou impmessdigitais latentes, ist®, impreseés
digitais obtidas aps aralise criteriosa de cenas de roubo e hadi@; como pertencentes
a um ex-condenado [TOC 99].

Em 1880, Henry Faulds, edico escoes residente emoljuio, no Japd,
escreveu a&fios artigos publicados na revista inglééature nos quais descreveu suas
observades sobre as impresssS digitais. Ele defendia o seu uso para détecciminal e
identifica@o. Faulds recomendou o uso de tinta de im@@s®mo meio de reprodac
da impresao digital.

Um importante avayecnadrea de identificdmo atraes da impress) di-
gital foi feito na década de 1880. Nesse et0, Sir Francis Galton, antrofwgo ingEs,
estabeleceu um estudo intenso sobre as impessdigitais alertando para a individuali-
dade e permaericia das mesmas. Em seu limger Prints[TOC 99], publicado em
1882, Galton mostrou cientificamente a suspeita de Hershel: as impsedigjitais a0
mudam durante a vida do indddo e duas delasan™s0 iguais, descrevendo o primeiro
sistema de classificao para impresss digitais. Com Galton, surgiu o termo e
ou detalhes de Galton, que diz respeitocaractesticas pelas quais as impress s
identificadas [TOC 99]. Galton publicou seu sistema dactilpgo adotando 38 tipos de

impressies digitais, divididos emés grupos: arcos, presilhas e verticildd§u91].
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Em 1891, Juan Vucetich, Oficial da Ro& Argentina, comgmu a mon-
tar o primeiro arquivo baseado nos paes"de Galton, colocando em efetivo funciona-
mento o sistema de identificaa datilosopica proposto por ele.aJm 1892, Vucetich
fez a primeira identificggo criminal atraes da impress) suja de sangue deixada pelo
criminoso em local de crime. Em seu lividactiloscopia Comparadalescreveu seu sis-
tema de classific@& baseado em quatro tipoadicos de impresgs digitais [TOC 99].

O sistema de Vucetich bem como seus tipos fundamentais aptésentados na sul&ec
2.5.4.

No ano de 1900, Edward Richard Henry, citado anteriormente, realizou
um importante trabalho que se traduziu na pubicado seguinte livroClassification
and Uses of Finger-PrintsNele Henry descrevia o seu sistema de identificadacti-
losadpica adotando quatro tipos fundamentais para clasgificde impressgs digitais:
arcos, presilhas, verticilos e compostdsfi91].

O sargento John Kenneth Ferrier, 8lootland Yard Fingerprint Bureau
ministrou o primeiro curso sobre imprees digitais no Estados Unidos, em 1904. A
partir da; o uso de impresss digitais se alastrou nessesp&m muitas cidadesunleos
de identifica@o por impressés digitais foram criados, seguindo-se de condismonde
as impresgés digitais serviam como prova judicial [TOC 99].

Em 1918, Edmond Locard escreveu que, em termos de confrontamento
de impreseés digitais, um amero de doze mircias ou pontos caractsticos encontra-
dos em duas impregese suficiente para afirmar que um datilograma corresponde a outro
[TOC 99].

De forma geral, noeulo XX, a identifica@o pela impressd digital
tornou-se reconhecida comoagica \dlida perante a jus@# bem como perante os or-
ganismos respoaseis pelo cumprimento da lei. Por volta de 1960, o FBkderal
Bureau of Investigatioma "Policia Federal” dos Estados Unidos da @mca, promoveu
grandes esfqQus no desenvolvimento de sistemas awttoos de identificgiio atraes
da impresad digital. Varios organismos de cumprimento da lei espalhados pelo mundo
tamEm passaram a adotar esses sistemas. Atualmente, o campo @ alesses sis-

temas tem transcendido a tarefa de cumprimento legal, sendo amplamente aceitos e uti-
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lizados nas mais diversas apljéas civis, tais como controle de votantes e controle de

funcioréarios [JAI 97].

2.5.2 Desenho Digital e Impres®o Digital

O desenho digitaé ‘a combing@o de cristas papilares e sulcos inter-
papilares localizados na polpa digita@ﬂﬂ 91]. A impresg0 digital ou datilograma a
reprodyé@o do desenho digital. O datilograma possui certos elementos constitutivos que

sao relacionados a seguir, conforme nomenclatura sugerida por Tavar&s\Ja1[[j

e LINHAS PRETAS - Constituem-se nas linhas impressas do datilograma, corres-

pondenda@s cristas papilares.

e LINHAS BRANCAS - Correspondem aos sulcos interpapilares ou intercristas e

separam as linhas impressas do datilograma.
e POROS - Pequenos aifos localizados sobre as linhas impressas do datilograma.

e MINUCIAS OU PONTOS CARACTERSTICOS - $io particularidades que ocor-
rem nas cristas papilares e podem distinguir uma impcedgjital da outra. &

apresentados em mais detalhes na s@ms2b.5.

e LINHAS ALBODACTILOSCOPICAS - Sio formadas pela interrygc de duas
ou mais cristas papilares. Elas ocorrem enaoadd enrugamento da pele. Uma
observaao importantee’de que essas linhaamdevem ser confundidas com as

linhas brancas que correspondem aos sulcos interpapilares.

e DELTA - E um tridngulo formado pelas cristas papilares. Tem como principal

funcao determinar o tipo de impressdigital.

2.5.3 Postulados da Dactiloscopia

Sdo aqueles prinpios fundamentais que servem de base pararecia”

dactilosopica. Grande parte dos historiadores e especialistaseasadmitem apenas 0s
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trés primeiros, pam em [RAB 96] e em [TOC 99 encontradas refemCias a respeito
do item classificabilidade, @i dos outros itens: perenidade, imutabilidade e variabili-
dade.

Perenidade - Os desenhos dactiloggicos em cada ser humarsogS&o definitivamente

formados desde o sextoamide vida fetal, perdurando por toda a vida do irttlio.

Imutabilidade - O desenho digital ad se modifica durante toda a egistia, podendo
sofrer algumas alter@es em funao de queimaduras, cicatrizes e daende pele
como a lepra. No entanto, a estrutura anata dos desenhos digitais, uma vez

formada, @6 muda.

Variabilidade - Os desenhos digitaisie Varéaveis de dedo para dedo e de pessoa para
pessoa. Dessa formaamfd possibilidade de se encontrar dois dedos com desenhos

digitais ideénticos, nem mesmo numa mesma pessoa.

Classificabilidade - Apesar de a0 se encontrar dois dedos com desenhos digitais iguais,
e levando em considerae a existhcia de um amero reduzido de tipos funda-
mentais de impresg3s digitais onde cada desenho digital se enquadpassvel

classificar o desenho digital em um determinado tipo fundamental.

2.5.4 Os Tipos Fundamentais de JUAN VUCETICH

Tendo Galton chegadm Classificago dos desenhos digitais em quatro
tipos, deu por encerrado seu trabalho, sem, no entanto, ter percebido a grande ¢camtribuic
que havia proporcionadmarea de identificgmo individual [RAB 96].

Mais tarde, atra$ de uma publicéo sobre o trabalho de Galton, Juan
Vucetich tomou conhecimento dos estudos realizadamea de identificgo. A partir
da, ele criou e colocou em efetivo funcionamento um sistema de iden&iidagmana
atraves da impressd digital, ou seja, o sistema dactilopico, enfocando, sobretudo,

a classifica@o e o arquivamento das impressdigitais dos geralmente dez dedos das

maos.



25

Fundamentalmente, para a classificacdos datilogramas, foi adotado

0 modelo estabelecido por Galton, o qaal€éscrito a seguir [RAB 96]:

e Desenhos formados por linhas arqueadas e mais ou menos paralelas entre si, cha-

mados por ele darch, ou, arco.

e Desenhos que apresentam, na parte central, linhas dobradas sobre si mesmas em
forma de ala ou presilha. A essas atribuiu 0 nomelaoep, ou, presilha, as quais
dividiu em dois tipos, a saber: ulnar ou cubital e radial, conforme as extremidades
livres das alas, na md considerada, apontassem, respectivamente, paraito c”

ou o radio do correspondente antefac

e Desenhos compostos por linhas enroladas em espiral ourentos’ conehtricos,

aos quais deu o nome @dorl, ou seja, verticilo.

Com base na classificac apresentada, Vucetich apenas tradarch
para arcoloop para presilha avhorl para verticilo. Em seguida, notando que nos ti-
pos presilha e verticilo havia um pequeno acidente magiob, que tamém fora obser-
vado por Galton, denominou-o de delta, cujo significado encontra-se na al&sB.
Tambkem, estabeleceu que o tipo fundamental seria sempre aquele revelads dtrala-
tilograma, independente daama que pertencesse e com base principalmente na pgesenc
ou aughcia do delta. D& seguinte conceityaoVucetichistgara os tipos fundamentais

[RAB 96]:

1. Arco - Datilograma que &b possui delta. As linhas que formam a impaesdigital

atravessam de um lado ao outro, assumindo forma abaulada.

2. Presilha Interna - Apresenta um delta direita do observador, sendo que as linhas

da reg#o do nicleo da impres® digital dirigem-se para a esquerda do observador.

3. Presilha Externa- Apresenta um delta ésquerda observador, sendo que as linhas

da regdo nuclear dirigem-se para a direita do observador.
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4. Verticilo - Tipo dactilosopico que apresenta normalmente dois deltas aues-
guerda e outra direita do observador. Outro aspeetqguie as linhas da regp do
nlcleo da impresw) digital ficam encerradas entre as linhas que se prolongam dos

deltas.

Pensando na parte de arquivamento de impesssligitais, Vucetich
designou shbolos para cada tipo dactilaguco. Dessa forma, osmsbolos literais A,
I, E, e V foram designados, na ordem, para indicar o tipo fundamental das iogsess”
dos polegares. Osmbolos nureficos 1, 2, 3, e 4 foram empregados para designar o
tipo fundamental da impresss dos demais dedos daon[JUN 91]. Na Figura 2.3,
encontram-se 0s quatro tipos fundamentais com suas respectivas simbologiadaatribu

por Vucetich.

A1 12 E3 Vi

Arco Presilha Interna Presilha Externa Verticilo

Figura 2.3: Os quatro tipos fundamentais de impress digitais de Vucetich. Associado a cada
tipo est 0 nome e dois caracteres localizados logo acima do datilograma. Essa sim-
bologiaé utilizada para representxdo tipo fundamental.

Junto a essa simbologia, Vucetich idealizou uma ficha dactijnsa”
onde seriam coletadas as impessdigitais dos dez dedos damEssa ficha, uma vez
preenchida, receberia o nome laelividual Datilos®pica Nessa ficha, existiam duas
fileiras com cinco espas cada, sendo que na fila superior seria destinattdeta das

impres®es digitais dos dedos daamdireita, owsérie. Na fila inferior, seriam coletadas
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as impressés dos dedos daanesquerda, cse@o.

Numa etapa posterior, Vucetich representou os datilogramas de uma
fichaIndividual Datilos®picaatrawes de uma frggo ordirdria, onde o numerador seria
dado pelos ishbolos da sfie ouSer, e 0 denominador pelos da, &@couSec A essa
representgdo ele deu o nome debrmula Dactilosépica que€ a descrigo dos padrés
de impresa0 digital dos dedos dasans de um indiduo.

Supondo que uma pessoa tenha seus datilogramas classificados con-
forme a Tabela 2.3, Bormula Dactilosépica ouFD, desse indiduoé dada pela frgmo
apresentada a seguir:

Ser B V — 2221
Sec I —3333

Através desse processo, com o uso dos dez dedoad& irdm os qua-

FD =

tro tipos datilosopicos distintos, seria pasgl, em teoria, obter-se 1.048.57d@1fiulas

diferentes, de acordo com a seguinte demoré&trfiRAB 96]:

SERIE (5 DEDOS) 4X4X4X4X4=1.024BRIES
SECAO (5 DEDOS) 4X4X4X4X4=1.024 SECES
TOTAL 1024 X 1024 = 1.048.576 FDs

Apesar do grandeumero de teoricamente pogsis formulas dacti-
losadpicas, a quantidade derfhulas dactilosapicas que ocorrem no campo luglco
€ mais reduzida. Conforme compro&acestastica, constata-se que, napeca, rdo se
equiparam em fragéncia os quatro tipos dactilaguicos. A fregiéncia maiore”a dos
verticilos, seguida das presilhas, e finalmente dos arcos [RAB 96].

Existem variades dos desenhos digitais chamadas de subtipos, que
podem ser constatadas em cada tipo fundamental. Tais subtipos possibilitam o des-
dobramento de individuais dactilagucas de mesmafmula, o que facilita a busca e
identifica@o de indivduos em grandes arquivos [RAB 96].

Um aspecto interessante de percebeaue os tipos e subtipos dacti-
losadpicos rd@o identificam unicamente um indiltio, uma vez que a®ifinulas dacti-

losadpicas podem repetir-se de uma pessoa para a outra. Dessa forma, tanto o tipo quanto
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Tabela 2.3: Esquema de classificac de datilogramas.

Dedo Mao direita Mao esquerda

Polegar | V - Verticilo | - Presilha Interna

Indicador| 2 - Presilha Interna 3 - Presilha Externa

Medio 2 - Presilha Interna 3 - Presilha Externa

Anular 2 - Presilha Interna 3 - Presilha Externa

Minimo | 1- Arco 3 - Presilha Externa

0 subtipo dactilosmpico rdo sio suficientes para a verifiGa e prova da identidade de
um datilograma, somente limitando a busca, em arquivos dacpasss, dentro daqueles
individuos que possuem mesnaarfiula [RAB 96].

De outra forma, existem dois tipos de carastitas mapeados na im-
pressio digital que podem ser mais eficazes na individugdiaados datilogramas: as
minlcias e os poros. Vale citar o sistema desenvolvido para uso interno pela NSA,
Agéncia Nacional de Seguragmcos Estados Unidos, que utiliza poros para comparar
impres®es digitais. Tal sistema visa explorar a afi@ do uso de poros para comparar
automaticamente impresss digitais [ROD 97].

Na subse@o 2.5.5, apresenta-se um elemento tradicionalmente utili-

2.5.5 Minlcias

Minlcias, tambm chamadas de pontos caradiros, 80 pequenas
irregularidades ou acidentes modglcos que ocorrem no desenho dactiggco. As
mindcias servem para distinguir uma imprasgiigital da outra, de forma a facilitar a
identifica@o unica de um indiwduo.

Segundo Rabello, doze pontos carastesds bastam para identificar
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uma impresad digital. Ou seja, doze pontos carardicos coincidentes em dois dati-
logramas bastam para fazer prova aiéed” e juridicamente alida, caracterizando, de
forma indiscutvel, que ambos correspondem ao mesmo dedo [RAB 96].

Outro aspecte 0 de que ad devam existir pontos discrepantes entre as
impres®eés comparadas. Um ponto discrepanten ponto caractestico que se encontra
em uma impres digital, mas ad na outra, considerando a sua locazano plano
cartesiano [N 91]. Dentre os autores consultadoa,Urh consenso quanto aomeéro
minimo de pontos necems0s para a identific@® de um datilograma. Em [TOC 99],
[JUN 91] e [RAB 96] sio encontradas refemtias de que doze 6 nimero mhimo de
pontos necessios para a afirmativa de uma identidade.efor Tochetto relata que nos
Estados Unidos ourmero mhimo de pontos considerados em uma identjicadati-
losadpica chegou a sete [TOC 99].

Ao se efetuar a leitura dos pontos carast@os, deve-se considerar o
movimento do redgio. Ou seja, deve-se tomar por base a ori@ata esquerda para
direita [TOC 99]. Este aspecwimportante para que se possa identificar corretamente e
uniformemente os tipos de minias.

A nomenclatura para os diversos tipos de uaias pode variar entre

orgdos de identificgo, poem, toma-se por referitia o seguinte [TOC 99]:
e PONTO - Um pequeno ponto.
e ILHOTA - Pequena ilha papilar, isolada de outras.
e CORTADA - Proporcional ao dobro da ilhota.

e BIFURCACAO - Linha papilar que em uma dado trecho de seu trajeto se divide

em duas.

e CONFLUENCIA - Duas linhas papilares que se desenvolvem paralelamente e em

determinado ponto se unem, tranformando-se em uma airzhs..

e ENCERRO - Duas linhas papilares unidas nas extremidades, encerrando ym espac

em branco.
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e INICIO DE LINHA - E a parte onde comaama linha papilar.

e FIM DE LINHA OU FINAL DE ESTRIA - E a parte onde termina uma linha

papilar.

¢ EMPLAME - Uniao de duas linha papilares por uma terceira linha, no sentido

inclinado.

Os \arios tipos de mincias podem ser observados em um datilograma
real. Na Figura 2.4,a& mostrados quatro tipos de maias em um fragmento de im-

pressio digital: final de estria, encerro, bifur@ace ilhota.

ria a ot fff (////,;Z// \
o ’//// (
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U
- \\
N\ ‘\&Q\Q‘ Z

Figura 2.4: Exemplos de mincias identificadas em um datilograma.

2.6 A Tecnologia AFIS

AFIS é um acohimo deAutomated Fingerprint Identification System
ou seja, sistema automatizado de identjfimapela impress digital. Em linhas gerais,
tal sistema captura as impress digitais de uma pessoa para posterior processamento,

incluindo comparg&o entre as impresss obtidas e um banco de dados de impess™
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previamente cadastradas [NAV 01]. Tal tecnologia encontra-se amplamente difundida
pelo mundo.

()rgéos policiais e de investigac tradicionalmente utilizavam a im-
pressio digital para identificar pessoas agavde um processo deaise manual. Sendo
assim, a identificéio autonatica atraes da impress digital foi idealizada para uso des-
sesorgaos, em fun&o da necessidade de uma maior eficia e produtividade operacio-
nal. O FBI foi um dos pioneiros na proposta e desenvolvimento desses sistemas, aproxi-
madamente no ano de 1960 [JAI 97].

Com o passar do tempo, o AFIS mostrou-se ser uma tecnologia bas-
tante util e aplicavel a \drias situaGes do nosso cotidiano. Dessa forma, apbesc
onde a identificg&o ou a verifica@o da identidade hecesafia foram se constituindo
um novo mercado para essa categoria de sistemas. Como exemplo disso, pode-se relacio-
nar o seguinte: o0 acesso a terminal k@it ‘acesso a ambientes restritos, sistema de voto
eletdnico, entre outros [DOM 97].

A estrutura geefica de um AFISe apresentada na Figura 2.5. Nela
€ possvel encontrar as partes principais do sistema, ou seja, interface conaoysu”
sele@o de untemplateou molde no caso de verificag, aquisjao de imagem, a extrao
de caractasticas, crigao dotemplate armazenagem, o confronto ou compa@ae a
resposta dada pelo sistema.

A interface com o usario permiti|g, dentre outras coisas, que o sistema
solicite ao usafio o0 posicionamento adequado do dedo no leitor de impoedsjital.

Outra situaéoé a possibilidade da defifdo do tipo de consulta aos dados armazenados,
isto €, see uma verificggo ou uma identificé&m de datilograma. Como todo sistema
biométrico, um AFIS pode ser configurado para realizar ambas as tarefas. No caso de
uma verifica@o, o usario poderia indicar por meio da interface sua identidade, para que

o sistema pudesse seleciondaemplateadequado para o cotejo.

Na etapa de aquigio da impressd digital existem duas possibilida-
des. A primeira traduz-se no obt@&ucda imagem atras da coleta convencional de im-
presees digitais, ou seja, o entintamento do dedo e posterior uso de sensoresfifiegr”

scannerspara a tarefa de digitalizao. Na convei®d de sistemas manuais para sistema



32

Interface com
o Usuario

Aquisicao

Extragao de
Caracteristicas

Selegdo para
Verificagao

Criagao do
template

SIM

Cadastro?

Armazenagem Confronto

Resposta

Figura 2.5: A estrutura geefica de um AFIS.

autondticos de cotejo de impressS digitais, essa maneira de agu@side imagene uti-

lizada. Alem disso, existe a sityaa de coleta de impresss ocultas em local de crime,
onde o processo de aqud@é o mesmo expostoa@tiqui. A segunda possibilidage -
digitaliza@o da imagem com o uso de sensoreyppos para leitura dos datilogramas.
Assim, atraes do toque direto do dedo com o sensor, a imageacsexda. Atualmente,
existem as seguintes tecnologias de sensores para captura em tempo real deesipress”

digitais [MAI 99]:

° Cptica, onde umaashera captura o sinal refletido de um prisma.

e Ultra-som, quez’baseado no envio de sinaisiaticos em dirggao ao dedo, detec-

tando o eco ocasionado [BIC 99].
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e Microchips de siktio, que se divide emés subtipos:

— Pressionamento. Consiste em detectar a peeaplicada sobre o0 sensor e

assim capturar a impressdigital.

— Capacitincia. A icdiaé capturar as diferentes acumuas de carga criadas

pelas estrias e vales da imprasgligital.

— Térmico. Mede a temperatura das estrias quando do contato do dedo com o
sensor. Essa temperatura contrasta com a dos vales da iagdegisal, uma

vez que elesad encostam no microchip.

Para que seja pos€l a detecg&o dos pontos caractsticos,€ necesaio
gue aimagem adquirida da impraegligital receba um tratamento. Geralmente, as etapas
de tratamento de imagem variam de fabricante para fabricante aparecendo mais ou me-
nos etapas conforme a metodologia empregada para@xti@aminicias. Em [FAR 99],
propde-se um algoritmo para exté@de minicias que incide sobre imagens esqueletiza-
das ou afinadas, sendo as linhas reduzadasyura nmima de um pixel. Outra abordagem
é a extraao de minicias diretamente da imagem em escala de cinza adquirida [MAI 97],
istoé, sem que haja previamente os tratamentos de binadzgue='a converad da ima-
gem adquirida a 2561méis de cinza em doisivéis: preto e branco, e afinamento de ima-
gem. & o sistema bioetrico ARID, produzido no CEFET-PR, utiliza as seguintes etapas
para tratamento de imagem de impeesdigital: recorte, mapa direcional, limiarjZace
afinamento [ANT 02].

O bloco de extrg@o de caractesticas consiste em capturar na imagem
determinadas particularidades que a individualizam. Dentrecasctis utilizadas nesse
processo, &a possibilidade de reconhecimento de impresgligitais atraes do uso de
redes neurais, procurando-se identificar padma imagem da impressdigital, ou seja,
as minicias [LEU 91]. Embora a maioria dosetodos de comparao de impresses
digitais utilizem como base as micias, & a possibilidade de se comparar impoess™
utilizando poros ou ambas particularidades [ROD 97].

O templateou molde€ uma colego de informa@es obtidas a partir da

impresso digital, sobretudo as migias, constituindo-se em um dado remm6 gerado



34

a partir da imagem de uma imprassdigital. Nessa represenacda impressd digital,
pode-se encontrar inform@es como as coordenadas dasumia$, seu tipo, diréo, a
distincia entre elas etc. Tamm’,é possvel dizer que demplateé uma verad compri-
mida da imagem da impresms digital, num esquema de comprEss0dm perda de dados,
sendo portanto impos&l obter-se a impreas”digital novamente a partir demplate
[MAI 99]. O tamanho daemplatevaria de acordo com a aplicae e com 0 que se con-
sidera da imagem da impressdigital. Assim, identificg&o e verifica@o impactam de
forma diferente no seu tamanho, requerendo a tarefa de ideré@dicans volume maior
de informades. Basicamente,templateusado na identificé&® possui tamanho aproxi-
mado de 500 bytes e aquele utilizado na tarefa de vef#facaaria entre 64 e 400 bytes
[IDE 01].

O confronto entregemplatesvisa determinar se duas impress™di-
gitais €0 do mesmo dedo. O que se confroata templatede uma impressj co-
Ilhida com otemplatede uma impressd armazenada em uma base de dados ou num
cardo, por exemplo. Nesseadullo, geralmente ‘definida uma mtrica de similari-
dade entre as represeritas das impresgs [JAl 97]. Pode-se encontrar refacia disso
em [ANT 02, NAV 01, RAT 00], ondee relatada a montagem de um grafo descritor de
mindcias a partir das informaes contidas ntemplate Nesse grafoe estabelecida uma
relado de dishhcia entre tais mircias, sendo que em uma sitBaae confront@ anali-
sado o quanto um grafo se parece com o outro.

A partir da;, obm-se o resultado e as impress’existentes na base de
dados a0 classificadas emes grupos: 1) Seguramentaa® essa pessoa, 2) Talvez seja
esta pessoa e 3) SeguramemtEssa pessoa. O qua définir o tamanho desses grugos *
0 pa@metro limiar preestabelecido no sistema, ou seja, aaelexistente entre a taxa de
falsa aceitg@o e a taxa de falsa rej@e, discutidas na subger?2.2.3.

E interessante notar que em casos de iden#imacnde ocorre a busca
em, quase sempre, uma grande base de daalositéizadas rotinas mais complexas de
busca. Nesses casos, pesquisas em AFIS tem enfoeadss rd” aralise de minicias
como o uso da classificac de impresses digitais na expectativa de reduzir a quan-

tidade de impres®s a serem comparadas, diminuindo assim o tempo de resposta ao
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uswario [FAR 99]. Tamlem si0 encontradas refamcias com relgo ao uso de pvia
classifica@o de impresses digitais em grandes base de dados em [LUM 97]. No caso da
verificado, a rotina de busaarmais simples, uma vez que o aso declara sua identi-
dade, cabendo ao sistena® tSomente verifa:la.

Existem \drios padoés regulando o formato de dados relatiaoisn-
pressio digital. O principale”o paddd ANSI/NIST ITL 1-2000, que regula aspectos
como tipos de mincias \dlidas e quais e quantoas0s tipos fundamentais de datilogra-
mas, entre outras tantas peculiaridades para o formato e caimieie te informa@es de
impresges digitais. Um pa@d derivado desteltimo é o EFTS verad 7.0, quee'uma

implementaéo do FBI. No Captulo 4, se@o 4.2, esses pauks g0 detalhados.

2.7 Concluso

Neste cafiulo, foram apresentadas as formas de autesétde identi-
dade de usarios que a0 desde as tradicionais senhasais sistemas a biatricos, Ho
em voga nos dias de hoje.

A escolha de que tipo de autentj@gacusar deve ser pautada por suas
peculiaridades e pelo o ambiente ondeasaserido. Muitas vezes, a @ de tipos de
autentica@o diferenciados pode ser vantajosa para se possa aumentar a confiabilidade
no processo de autentiGarda identidade, considerando que cada forma de autgidicac
tem pios e contras. Assimasutilizados cadés, senhas e impress digitais no modelo
gue se propé nesta dissertao, visando autenticar a identidade dear®@s durante a
assinatura de documentos eteticos.

A identifica@o atraes dos datilogramasrelevante para este trabalho
por tratar-se de uma caraasica pessoal do indiguo. O caater identificativo das im-
presges digitais e 0s aspectos que tornam petgssa identificém, conforme ilustrado
neste Capllo, habilitam o seu uso no modelo proposto para assinatura digital de docu-

mentos eletrnicos. Tal model@ apresentado no Cadplo 5 desta dissertao.



Capitulo 3

Conceitos de Criptografia

Neste capgulo, introduz-se uma importante ferramenta que figura na
area de seguraaem computgio: a criptografia. Nesse sentidogml de conceitarla,
pondera-se sobre alguns aspectos relacionados ao seu uso, como os certificados digitais e
a Infra-estrutura de chaveslglicas. Acima de tude feita uma reviad da €cnica para a
realiza@o de assinatura digital, segundo a abordagem RSA, qaeskzada no modelo
proposto para assinatura digital usando a impr@si&jital apresentado no Qago 5.

Na Seéo 3.1, explica-se o significado da palavra criptografia e suas
areas de abraegCia. Na Segio 3.2,€ abordada a&thica para a realizao de assinatura
digital e abordam-se tareli as fundes resumo queas usadas na ger@e dessa assina-
tura. Na Seao 3.3, 80 tratados 0s seguintes assuntos: certéicadgital e Infra-estrutura

de Chaves #blicas. Na Sg#o 3.4, concluse este Capllo.

3.1 A Criptografia

A palavra criptografia tem origem gregéryptos= escondido, oculto,
obscuro ggraphia = grifo, escrita - consistindo na arte oentia de escrever enodigos,
utilizando um conjunto deethicas que torna o texto incompreeesdHF 99]. Para
cifrar um texto€ necesarfia uma chave a qual possui um certongro de bits. Quanto

maior o tamanho da chave, ou seja, quanto maianmaero de bits da chave, maiera
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segurana porque o espaade chaves aumentado. Oumero de chaves passisé igual
a2’ ondeb & o nimero de bits da chave.

Pode-se classificar asanicas criptogaficas em duas classes, conforme
o numero de chaves utilizadas no processo de cifrar e decifrar textos: criptogragiacam”
e assinetrica. A criptografia simtrica usa umaiiica chave para cifrar e decifrar uma
mensagem. Para tanto, a chave deve ser conhecida pelo emissor e pelo receptor da
mensagem. Um dos principais problemas relacionados com esse tipo de crip@grafia
a distribui@o e gerenciamento das chaves, uma vez que elas devem ser mantidas como
um segredo entre as partes envolvidas [STA 99].

A criptografia assirafrica, conhecida taneim por criptografia de chave
pUblica, usa um par de chaves para cifrar e decifrar a infg@imaa chave pblica K,
e a chave privad& ;. Assim, se a chave privada, mantida em segreddjlizada para
cifrar, enfio a chave pblica, de conhecimentouplico, devea ser usada para decifrar,
e vice-versa. A criptografia assatnica foi apresentada em 1976 por Whitfield Diffie e
Martin Hellman [DIF 76]. Em 1977, Rivest, Shamir e Adleman desenvolveram um algo-
ritmo assinetrico chamado RSA [RIV 77], tendo por redacia as iniciais dos sobreno-
mes dos autores [STA 99]. Na#timos tempos, 0 RSA tem sido a base para a maioria das
aplicades que envolvem criptografia asseimca. Basicamente, a criptografia assirnta
resolveu dois problemasnoTesolvidos pela criptografia satnica, ou seja, a distriblao

de chaves e as assinaturas digitais [STA 99].

3.2 Fundes Resumo e Assinatura Digital

A funcao resumo traduz-se em uma imagem compacta da mensagem.
Comumente, &0 referidas por "impress digital” do arquivo. Esse tern®usado a fim
de denotar o cater identificativo das furiies resumo, em analogia impressés digitais

de uma pessoa. Essas fies possuem duas propriedades importantes:

e Naoé possvel fazer a operdmo inversa. Em outras palavras, dado um resumo deve

ser invavel computacionalmente obter a mensagem original.
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e Duas mensagens distintasandevem originar um resumo igual.

Em sua essicia, tais fupGes podem ser usadas para garantir a inte-
gridade de uma mensagem. Na Figura 3.1, um modelo de assinatura eligiabsto,
onde um usafrio A utiliza sua chave privada para cifrar o resumo de uma menskfjem
O usLério B decifra o resumo com a chavelgica, K, deA, obtendoH (M). Calcula
um novo resumo com base na mensagem recebida e compara os dois valores. Se forem
iguais, a mensagenanfoi alterada, caso coatio, houve quebra de integridade. Dessa
forma, a integridade da mensagengarantida. A¢m disso, a autenticao da origem
da mensagere provida com o uso da criptografia assinta, pois 0 usario A usa a
informa@o pessoak’y para cifrar o documento.

No esquema da Figura 3.1, o sigilo de mensagaa€érnprovido, poem
é possvel faz-lo atra¥s da cifragem d® com a chave pblica do usafrio B. Posterior-
mente, este usuio utilizad sua chave privada para decifMr No entanto, 0s senis
de sigilo e integridadea® opcionais para as assinaturas digitais, sendo os Gente

autentica@o, rao-reuso e ad-repidio de mensagem 0s essenciais.

y ) N

COMPARAR
KRa KUa
Era [HOVW)]
Usuario A cifra Usuario B decifra

Figura 3.1: Abordagem RSA para assinatura digital de documentosaletrs [STA 99].

Dessa forma, a assinatura digialm @digo birgrio quee determinado
com base no documento e alguma outra info@wagssociada pessoa. Ao assinar um
documento no papel, o que asfetivamente sendo assinaglo papel, ao cordrio da
assinatura digital onde se assina a inforawacPor outro lado, na assinatura manuscrita
em papel B"'um vnculo direto entre a pessoa e o documento assinado, uma vez que se

deixa diretamente no documento uma carastiee pessoal como a presséxercida sobre
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o papel. A assinatura digital, por outro lado, usa wmeafo, a saber: a chave privada do
signatrio, para realizar a assinatura do documento ecglien; ou seja, a lig@o de um
nimero com a pessaaffaca.

Em situa®es onde adé completa a configmcentre emissor e receptor
da mensagem, alguma coisa a mais que a usual auté&didagital pode ser neces#.
Nesses casos, adnica de assinatura digital pode ser usada na checagem, por exemplo,
da autenticidade e integridade das mensagen®eie#is. As assinaturas digitais devem

possuir as seguintes propriedades [STA 99]:
e Possibilitar a verifica®o do autor, data e hora da assinatura.

e Possibilitar autenticd» do contado original da mensagem no momento em que

se realizar a assinatura.

e Possibilitar verificago por terceiros, a fim de que se possa resolver disputas.

3.3 Certificacao Digital

O certificado digitae”um arquivo assinado digitalmente por uma enti-
dade confivel, chamada Autoridade Certificadora (AC). O principal objetivo do uso de
tais certificadog 0 associar uma chavalgica a uma pessoa ou entidade, constituindo-se
em um meio mais cordiel de divulgago de tal chave.

Um formato para certificado bastante aceito X.509v3. Trata-seat
s6 de um certificado, mas de uma seovile autenticgo que preg uma estrutura para o
armazenamento e divulgae de certificados. A estrutura do certificado X.508u80s-
trada na Figura 3.2 [STA 99]. Dados como nome da ACjgukr'de validade do cer-
tificado, nome do usario titular do certificado, chaveuplica K;; do usurio, aém de
atributos que podem ser adicionados (foto, perogissie acesso, etc), fazem parte da
estrutura. Qultimo campo do certificade Composto do resumo de todos os demais cam-
pos, cifrado com a chave privada da AC. Em outras palaeasassinatura digital do

certificado realizada pela AC, sendo que a chaudipa da ACe de donmio publico.
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VERSAO

NUMERO SERIAL

ALGORITMO DE ASSINATURA

NOME AUTORIDADE CERT.

PERIODO DE VALIDADE

NOME DO USUARIO

CHAVE PUBLICA DO USUARIO

INFORMAGAO ADICIONAL

INFORMAGCAO ADICIONAL

EXTENSOES

ASSINATURA DA
AUTORIDADE
CERTIFICADORA

Figura 3.2: Estrutura do certificado digital X.509 Ves'3.

Um outro aspecto relevangead infra-estrutura necessa para que as
operades envolvendo os certificados digitais sejam p@ss. A Infra-estrutura de Cha-
ves Riblicas - ICP constitui-se em um conjunto deificéis e procedimentos voltadas
operacionalizg@o de um sistema de emagsde certificados digitais baseado em cripto-
grafia de chaveyblica. Alguns servios de segurgmcviabilizados por uma ICPas"0s
seguintes: integridade, autentjdace rao-repidio da informaao [Hun 01].

Assim como em outros jpees, o Brasil tomou medidas para regulamen-
tar a ICP na@mbito da legislgio federal. Uma medida prowisa institui a Infra-estrutura
de Chaves ®blicas Brasileira - ICP-Brasil, que visa dar validadediga aos documentos
eletonicos [BRA 02].

Uma ICP tem papel de fundamental im@mtia para o processo de as-
sinatura digital, possibilitando, por exemplo, a verifiaade uma assinatura. No entanto,
a sua utilizago rdo garante, por sios’a autenticidade das assinaturas feitas no meio
eletdnico. Ou seja, @b garante quem realmente usou a chave privada que foi utilizada
em dada assinatura. Mesmo que oarguzele pela integridade e segredo de sua chave

privada, um programa malicioso poderopg-la, sem que o uswio perceba isso. De
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posse da chave, o autor do programa pa@asinar documentos elati€os, assim como
o proprietrio. O problema do gerenciamento de chawkscutido na sém 5.1.
Segundo [Hun 01], os elementos que constituem uma Infra-estrutura de

Chaves Bblicas g0 0s seguintes:

e Politica de segurarec

Autoridade certificadora.

Autoridade de registro.

Reposiorio de certificado e sistema de distrilfgc

Aplicagdes de ICP.

Dentre os elementos de uma ICP, pode-se destacar a Autoridade Certi-
ficadora (AC), quee'uma entidade que emite e revoga certificados digitais. Tais certifica-
dos, emultima ardlise, servem para identificar pessoas em uma rede de computadores.

Os certificados podem seguir o padrX.509, quee”um servjo de
autentica@o recomendado pela ITU-T, prevendo a mani@ente uma base de dados,
distribuda ou r@o, com informa@es acerca de uarios, como, por exemplo, o certificado
digital [STA 99]. Essa base de dadosepresentada pelo Dicgtd Riblico que se destina
a manter os certificados e t@dtos disponveis a qualquer um que os procure. Existem
outras maneiras pelas quais se pode distribuir certificados digitais, fornecendo auporte -
assinatura digital. Uma delasdtra¥'s de Amincio Riblico, comoe o caso do PGP. A
divulga@o e distribujéo dos certificados digitais do PGP pode ser realizadaesticde”
home pagelo poprio uswrio. PoEm, o uso de ICP e certificados X.509v3, considerando
o conceito de Diretfio Riblico, proporciona maior confiabilidade para a divyigae
distribuicdo de certificados digitais [STA 99].

A Autoridade de Registro (AR) destina-se a val@aou autenticgmo
da identidade do usuio e a posterior solicit@&® de emiszd do certificad@ AC. Assim
como a AC, as AR constituem-se em pontatars de uma ICP. A qualidade do processo
de autenticg®o dos dados do uatid determina o wel de confiana que pode ser dado

aos certificados emitidos [Hun 01].
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3.4 Concluso

Neste capulo, foram revisados conceitos importantes atreladosp-
tografia. Um desses conceiteso’ de assinatura digital. Eka uma ferramenta rele-
vante na constri@m de sistemas de autenti@acseguros porque contribui no processo
de identifica@&o de usafios. As assinaturas digitais oferecem auten&ioacio-reuso e
nao-repidio as mensagens assinadas.

No modelo proposto no Caplo 5, sugeri-se que seja garantida a inte-
gridade da mensagem, como forma de aumentar a confiabilidade no processo de assina-
tura digital. Com esse progito, discutiu-se as fudes resumo neste aaydlo. Conforme
apresentado, tais fydes podem ser usadas com essa finalidade.

Ha muito que se discutir acerca da seguaadas assinaturas digitais,
uma vez que o sistema apresentado na Figura &dlgarante plenamente a autent@ac
da identidade dos sigreatos. E importante a busca por mecanismos que superem este
problema e, por consedicia, incrementem a configmao sistema de autentiGx de

identidade.



Capitulo 4

Uso de Sistemas de Impres® Digital

Para Fins de ldentifica@o

Neste capulo, apresentam-se sistemas onde as impessgigitais a0
usadas e o0s panks existentes para a permuta de dados relativos a impeedgjitais. As
experéncias paticas envolvendo a utilizao de datilogramas para identificar pesseas s~
relevantes para a defj@io do modelo proposto no Qao 5.

Neste capulo, foram feitas diversas considet@s acerca do uso de
impresges digitais. Na Séo 4.1,€ fornecido um panorama acerca do uso de sistemas
de impressés digitais para fins de identifiGaw, sobretudo aqueles utilizados pelos orga-
nismos policiais, os quais tradicionalmente os utilizam em seu cotidiano. & 8z,
discute-se alguns pamks existentes para a troca de inforescde impresses digitais.

Na Seéo 4.3, 80 apresentadas algumas tecnologias emergent@eaalé verificgmo

atra\es de impres®ss digitais.

4.1 Uso por Organismos Policiais

Na Subseg@o 4.1.1,e" mostrado o uso de impress digitais em pro-
cessos de identificao no Estado de Santa Catarina. Na Subselcl.2, apresenta-se a

utilizagao de datilogramas em sistemas de identjicaemambito nacional.
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4.1.1 No Estado de Santa Catarina

No Estado catarinense, observa-se 0 uso de impeesdigitais para
efeitos identificativos. Com efeito, elaacsassentadas nas carteiras de identidade que
a Polcia Civil, dentro de sua estrutura, emite. Em nossa vida civil, as identidades s~
freqiientemente utilizadas para identifiagagerante terceiros.

De acordo com a lei, deve constar na carteira de identidade civil, entre
outros, 0s seguintes elementos identificativos: a ident#iwalo orgdo expedidor, ar-
mas da Repblica, nome do identificado, foto, assinatura manuscrita, data de nascimento,
filiacao, naturalidade e impressdigital do polegar direito. Pem, o texto legal parece
contemplar de maneira especial a impaesgigital. Conforme o trecho a seguir, retirado
da lei espedica, esse aspectwpercebido:’Art.8 A carteira de que trata esta lei sar
expedida com base no processo de identificatatilos®pica.” [Car 83]. Talvez isso tra-
duza a grande impaticia que a impreas digital tenha nas atividades policiais, pois elas
podem ajudar significativamente na descoberta da autoria de um delito ou nadestguc
disputas judiciais.

A fim de facilitar a exposi@o do assunto, esta subgecest dividida
em tés partes. A Identificdo Civil & apresentada no item 4.1.1.1. Aspectos sobre a
area de Patia Técnico-Cienfica e impressés latentesa) mostrados no item 4.1.1.2. A

Identifica@o Criminal€ discutida no item 4.1.1.3.

4.1.1.1 Identifica@o Civil

A carteira de identidade 0 documento de identificao civil. Em
[Car 83, Dec 83] encontra-se o embasamento legal relativalidade e expedio da
carteira de identidade. Em outras palavras, ajueles documentos emitidos por unida-
des da federd@m e estados membros da Rbfica Federativa do Brasil, tendo o status de
documento oficial de identidade com acgiiaoacional [SAN 01]. A sua confe@g tem

sido processada da seguinte maneira:

1. A pessoa dirige-s& Delegacia Regional de Ra ou a um Posto de Identificia

na sua cidade. Ela deve apresentar uma docun@nfzara a confe@o da car-
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teira de identidade, como fotos em tamanho 3x4, comprovante de recolhimento
da respectiva taxa, comprovante de resila e sua certa de nascimento ou de

casamento.

2. O pi©oximo passo consiste no cadastramento dos dados da pessoa no sistema com-
putadorizado de controle de identifigacestadual. Nesse sentidapstoletados
uma €rie de dados do identificado, como nome, data de nascimento, nome do pai,
nome da rag, altura etc. O referido sistema de controle de idenficacaces-
sado por meio de terminais localizados na Delegacias Regionais do Estado. Al
disso, coleta-se a assinatura manuscrita do identificad@dadacde identidade.
O controle da emis® e a numerg@o de tais edulas ad feitos pelo Instituto de

Identifica@o do Estado.

3. A sequir, a ficha Classificao Datilosopica, apresentada na Figura 4.agpa
64, € preenchida. Nelaas coletadas as impress digitais do dedo polegar, in-
dicador, nedio, anular e nmiimo, tanto da rad esquerda quanto daamdireita.
Tais impressés g0 coletadas de maneira rolada e pousada [RAB 9@&mAlisso,

coleta-se a impreas digital do polegar direito na carteira de identidade.

Destaca-se que a tomada e arquivamento de ingesshjitais a0 feitos manual-
mente, ao condério dos demais dados da pessoa cqae &mazenados ates do

computador.

4. Finalmente, a Carteira de Identidaglemiontada e entregue ao identificadB.
importante destacar que na parte frontal da carteira apareesrnsdractesticas
biométricas: foto facial frontal, assinatura manuscrita e im@essjital do pole-

gar direito.

De um forma geral, a Palia tem evoludo do sistema manual para um
automatizado, que usa sistemas automatizados de ider@dideampressd digital, com
0 cadastramento e armazenamento de infod@s@essoais, assim como coleta de im-
presges digitais atraes de leitores espdicos, fotos digitais e assinaturas manuscritas

digitalizadas no momento do cadastro para regfuisita carteira de identidade. A Rd
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Civil catarinense, por exemplo, tem empenhado-se na impBmtiecum sistema automa-
tizado de identifica®o atraes dos datilogramas. A utilizao de tal sistema, possibilita,

entre outras facilidades, consultas de dados da pessoa a partir de suaangigisas”

4.1.1.2 Paicia Técnico-Cientfica e Datiloscopia

Quando da ocoericia de um fato criminoso, a pe& policial € acio-
nada, deslocando-se ao local de crime e procedendo ao levantamentoigies/gsié
possam levaa elucidaéo do crime, e conseegnte constai@o de sua autoria. Dentre
esses vedlios, as impres®s digitais a0 alvo de intensa procura em cenas de crime,
dado que elas encontram-se muitas vezes ocultas e pouwsgivisos cearios de crime.
Essas impres®s ocultasad conhecidas como imprees latentes [RAB 96], as quais
sdo ilustradas na Figura 4.1. Tais impress 0 produzidas atr@s de suor e gordura

quando do contato dos dedos com determinados suportes.

Figura 4.1: Impresgés digitais latentes deixadas em tomada e vidro.

Silva faz refe€ncia a t€s nmetodos de reve|@o de impresses latentes,
além de informar sobrearios reagentes que podem ser utilizados nesse procestsman”
solido, utilizando s, liquido, faz uso de drogas e sudrstias qunicas, e gasoso, atres”
de vapores e sul@micias qunicas [eS 01].

A escolha do p’utilizado no levantamento da imprassdigital varia
conforme alguns fatores. Um deles ‘adegicia do p'a supenfitie ea impresab digital.

O pd deve aderir a impreas’e r@oa supernitie na qual a mesma se encontra. Outro fator

€ a cor do p, que deve ser escolhida de maneira a obter-se um maior contrastefiotogr”
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possvel. Junto com os@s, utiliza-se a fita adesiva transida e a fotografia para cap-
turar as impres®s [eS 01]. Na Figura 4.2ag'mostrados alguns materiais utilizados na

revela@o de impresses digitais latentes.

r

(A)

(€

Figura 4.2: (A) Bastio magetico (B) R0 magretico e (C) Materiais diversos utilizados na
revela@o de latentes, como fita adesiva trangla, s, luvas, pineis, etc.

Uma vez coletada a impressTatente, parte-se para a etapa daisa”
e confronta@o da mesma. Pem, como confrontar a impresstoletada com uma base
de dados de milies de pessoas manualmente?

Por exemplo, o amero de indivduos civilmente identificados no Es-
tado de Santa Catarimade aproximadamente 5 mileS. Considerando ess@méro, ob-

servando que cada pessoa geralmente possui dez dedoseoconde comparées sobe
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para 50 millwés. Em grande parte dos cas@@possvel saber a qual dos dedos daan™
corresponde a impress digital latente. Por outro lado, se consafsgemos a existitia
de uma base de dados relativa apengentifica@o criminal, o mimero de pessoas iden-
tificadas seria bem menor que 5 no#s. Isso tornaria o processo de identiffaamais

rapido.

Em virtude da ausicia de um sistema autatico que realize o cotejo
de impreseés, o qual possibilitaria o confronto com a impressdigitais da base de
dados estadual, se faz extremamente nacesa existhcia de um suspeito para que se

possa proceder a compasac

Apesar de a aldise de impressd digital ser feita de forma manual pela
Policia catarinense, existe o interesse em utilizar um sistema atitanpara confronto de
impres®es digitais. A solu@o AFIS usada pelo Estado catarinense relaciona-se especifi-
camentea parte de identific&o civil, n"do abrangendoaréa de reconstréo de imagens
de impressés latentes, por exemploakias empresas comercializam a saluéFIS em
pacotes distintos, ou seja, o AFIS Civil e o AFIS Criminal. Uma dessas empesas ~

PRINTRAK [PRI 01].

E no Instituto de Criminatica (IC) que ad feitos os cotejos dati-
losadpicos. Eles ocorrem de acordo com os pedidos encaminhados por parte das dele-
gacias do estada Diretoria de Potia Técnico-Cienffica. Esta diretoria ‘0 6rgdo ao
gual est subordinado o Instituto de Crimimgtica juntamente com o Instituto édico
Legal e o Instituto de Identificdo. Dentre as tarefas realizadas no |Gestompargio
de datilogramas, tanto aqueles encontrados em documentos oficiais como a carteira de
identidade, prontario, boletim de ocosficia, quanto os datilogramas latentes. Na Tabela
4.1, pode-se observar a demanda pelo instituto no que concerne exclusivamente ao ramo
datilos@pico. Nota-se que, oumiero de compar@es realizadas no pedo é bastante
baixo, considerando que abrangem reqoisscde confronto partidas de todo o Estado

cartarinense.
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Tabela 4.1: Comparades dactilosgpicas realizadas pelo Instituto de Crimistita de Santa Ca-

tarina no ano de 1999t nes de agosto de 2001.

Ano 1999 2000 2001

NUmero de Comparées| 9 20 19

Fonte: Instituto de Criminabtica - SC.

4.1.1.3 Identifica@o Criminal

A identifica@o criminal€ realizada nos casos em que a autoridade poli-
cial julgue necessio e em conformidade com lei federal que discorre sobre idenaficac
criminal [lei 00]. Os indivduos identificados criminalmentas&m mimero bem menor

e muitas vezes referem-se apeaggaeles que respondem a iegito policial.

O formulario apropriado para identificao criminal que associa um in-
dividuo a pratica delituosa ‘chamado de Boletim Individual. Tal fornawi6 foi criado
em dois modelos, sendo que ambastd& mesma finalidade. Um delesnais completo,
uma vez que ‘composto pelos seguintegtados identificativos [ALC 01]: fotogfico,
datilos@pico e antropomtrico. Esteultimo observa as caracteticas morfabgicas e
cromaticas do indivduo. Como exemplo de caraatditas cromticas pode-se relacionar
a cor do olho, da pele e dos cabelos de uma pessoas daractesticas morfobgicas
podem ser exemplificadas pelo tipo da fronte, da boca, do rosto e do nariz de um in-
dividuo [TOC 99]. O outro modelo de formario, apresentado na Figura 4.@gpia 65¢”
mais simplificado, proporcionando maior praticidade no seu preenchimento. Atualmente,
este formudrio € mais utilizado, pam € importante salientar que elamtonsidera os
métodos de identific&o antroporafrico e fotogafico que seriam importantes para a me-
lhor identifica@o do indivduo. Outro aspecte que os dados criminais constantes no
Boletim Individual $0 cadastrados parcialmente em sistema de computador integrado

em nvel estadual.

No que diz respeit@ parte criminalge’importante que as pessoas in-
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fratoras da lei sejam identificadas corretamente, sob pena de uma pessoa inocente vir
a sofrer medidas repressivas incediS por parte das autoridades. Por pessoa inocente
entenda-se aquela quamtem efetivamente nenhuma rélaccom o fato delituoso. Um
exemplo disso&d 0s casos em que pessoas acabavam tendo emitidos mandadasode pris”™
contra si ou sendo indiciadas em imgi6 policial porque ou perderam ou tiveram seus
documentos de identidade roubados, os quais acabaram sendo utilizados por criminosos
[BAD 01].

Nesse sentido, no dia-a-dia policialnecessio que se tenha um cui-
dado especial com a identifiGae de pessoas. A seguigasapresentadas duas siibes
que podem levar ao erro na identifidgac Umag que, em virtude de preceito legal, muitos
infratores se eximem de terem suas impoesgligitais coletadas mediante a apres@atac
de uma carteira de identidade que, em muitos casfssa ou pertence a outra pessoa
[CHA 01]. Os delingientes costumam utilizar identidades falsas ou de terceiros numa
tentativa de acobertarem sua verdadeira identidade em virtude de sticaspiiéelituosas.
Outro aspecte que se d' maior atengoa verifica@o da identidade da pessoa ag®do
nome. Ora, sabe-se que os homes, degidoorencia de nomes completos iguaigaon™
identificam unicamente um indaluo.

Diante de tudo isso, por quaase identifica a pessoa apresentada pela
sua impresz0 digital? Seria isso motivo de grande constrangimento ao identificado?
Curiosamente, a impress digital merece lugar de destaque nas carteiras de identidade
estaduais, pena quaomocupe este mesmo lugar em sjfiesde identificgo do coti-
diano das pessoas: em uma delegacia deipphhio momento de sacar dinheiro em um

estabelecimento baagd, quando da assinatura de um documentoasi&n etc.

4.1.2 Em Nvel Nacional

Assim como em Santa Catarinag b esforo por parte dos Estados
brasileiros no tocanta utiliza@o de sistemas de inforngae civis e criminais mais efici-
entes. O uso de sistema ARESuM exemplo disso. No estado do Paraa Secretaria de

Segurana Riblica tem tal sistema implantada lalgum tempo [NAV 01]. Outro Estado
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€ 0 Mato Grosso, quajiniciou a utiliza@o de sistemas de impreses digitais [CHA 00].

No ambito do governo federal as perspectivas 50 diferentes. A
Policia Federal vem adotanto medidas para a imp|&@atade um sistema automatizado de
impressio digital. Segundo informées prestadas pelo diretor do Instituto Nacional de
Identifica@o [dO 01], o AFISe parte integrante de um grande projetanza’ de potia
técnico-cienffica, em conjunto com o governo fraes;'chamado PROMOTEC. Os obje-

tivos principais desse projetas0s seguintes:

Aumento acentuado na resghucde casos criminais pela identifiégaale impresses

latentes deixadas nas cenas de crime.

e Melhoria da capacidade para verificar a identidade de criminoso com uso apenas da

impresges digitais.
e Capacidade para confirmar a identidade de estrangeiros em tempo real.

e Melhorar a cooperd@o internacional em assuntos criminais agsada troca de
impresgeés digitais, com a INTERPOL, com sistemas AFIS de outrasegana

Ameérica do Sul e com o resto do mundo.

No Brasil, a questo legal prejudica a tomada de impmessdigitais. De
fato, o preceito constitucional restringe a identifi@criminal aos casos onde a pessoa
nao apresente uma identifi@umcivil e aqueles espécos [CHA 01]. O preceito consti-
tucional do qual se fala 6 inciso LVIII do artigo quinto de nossa carta magna, o gual ~
disposto a seguiriLVIll - o civilimente identificado &o sed submetido a identific@o
criminal, salvo nas hipteses previstas em leifBRA 94]. Como esta matia dependia
de regulamentg@o legal, foi criada uma lei que especificou as sib@sconde se pode
realizar a identificggo criminal [lei 00]. & outros p&es, como Alemanha, Framd\No-
ruega e Inglaterra, realizam a coleta de impresdigitais de todos os indddos presos,
inserindo as mesmas em um banco de dados do sistema AFIS. Algses pealizam
tal procedimento inclusive com suspeitos. No caso de comow@& inoehcia as im-

presses so retiradas do banco do sistema [CHA 01].
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Um programa interessante do Mir@st da Justia é o projeto INFO-
SEG, que tem por objetivo principal a disponibiljaace integra@o, juntoas polcias e
instituigdes do judicario, de dados de inguito policial, processos judiciais, mandados
de prisio, informades peniteneifias, passaportes elgalos em mvel nacional. Cabe
salientar que uma premissa do projet@present@o de fotografia e impreses digi-
tais [JUS 02]. Isso demonstra a preocigzacom a identificggo criminal noambito do

sistema.

4.2 Organismos Americanos e a Padroniza&o

Alguns organismos Americanos, policiais&orpoliciais, €m se desta-
cado no estudo e desenvolvimento de sistemas atikows para o cotejo de impress’
digitais. Pode-se arrolar Wational Institute of Standards and Technolagy Federal
Bureau of Investigatiorambos atrelados ao governo americano, como entidades bastante
comprometidas com o desenvolvimento teogidd nessarea.

Hoje, observa-se um grandemeéro de fabricantes da sSQa@AFIS, em
jungdo com um mercado consumidor crescente para essa tecnologia. Objetivando viabili-
zar a comunicgo entre esses sistemasgdos governamentais e fabricantes do produto
tém buscado estabelecer paespara o intearnbio de informages de datilogramas.

Nos paggrafos que seguemaaabordadases normatizaies existen-
tes para o intemrhbio de informa@es relativas a impresss digitais. A primeira delas ~
a ANSI/NIST-ITL 1-2000, discutida na Subgexr4.2.1. A segunda, a especifiaa&EFTS
7.0, é abordada na Subser4.2.2. Poultimo, a implementgo da INTERPOL, que ~
apresentada na Suhgedt.2.3.

4.2.1 ANSI/NIST-ITL 1-2000

O padeo ANSI/NIST-ITL 1-2000€" fruto de uma cooperao entre o
American National Standards Institu¢@NSI), National Institute of Standards and Te-

chnology(NIST), atras de sewrgdo Information Technology LaboratofyTL) e o Fe-
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deral Bureau of Investigatio(FBI), entre outras agicias de cumprimento da lei. Em
1986, tais organismos desenvolveram e adotaram a primeir@oveessa normatizao,

gue especificava um formato de dados para o iateled de imagens de impressdigital

e dados relativos a mircias. Com o passar do tempo, tal norma@zasofreu revigés

vindo a incorporar outros tipos de imagens e atributos relativos a face, cicatriz e tatua-
gem [GAR 00, fIS 00, MAC 02]. Embora o pableve em considerao esses aspectos,
enfoca-se a impreasdigital nesta apresentax

De uma forma geral, este patrdorganiza os dados em uma estrutura de
arquivos, registros, campos, subcampos e itens de inf@om&entro desses anetros,
os dados e seus formatoaosSendo definidos. Por exemplo, XXXXYYYY representa
uma coordenada (X,Y) onde o valor 12950964 representa a coordenada (1295, 964). TTT
representa uma orientaa, ou seja, umarigulo dado em graus [GAR 00].

A norma especifica ainda que as imagens de impoedigjital devem ser
capturadas por um leitor de impress ou outro equipamento operando a uma redoluc
minima de 500 pontos por polegada com uma toleid de um por cento desse valor.
O valor maximo para resol@ rao é definido [fIS 00]. No paradigma EFTS encontra-
se essa mesma especifi@acuanta resolyao, inclusive com a tolaricia mencionada
acima [ol 99a].

Cada padad leva em considerao tipos e odigos diferenciados para
a classificaao dos datilogramas. Enquanto a normgéma8NSI/NIST pree um maior
nimero de padaré€s de classific@m, o padad EFTS codifica basicamente quatro tipos
de impreseés digitais. Esses tipoasaqueles definidos por Vucetich e esclarecidos na
Subse@o 2.5.4. Nessas duas normajizax detecta-se a preasde situaBes onde a
tipificacao do datilograma fica dificultada por ocaside cicatrizes, ampuy@@a ou pela
incapacidade de estabelercer uma class#icabla Tabela 4.2 g verificados 0s pades
de classifica@o para os datilogramas com as suas respectivas codémac

Um aspecto importante e devidamente contemplado por essespadr™
sdo as mincias. %0 elas que tornam passl a individualizago de um datilograma.
Dessa maneira, tanto o padrANSI/NIST quanto a norma EFTS definendijos para

suarepresentao. Atraes da Tabela 4.3, nota-se a egistia de uma ligeira diferenciac
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Tabela 4.2: Codifica@o ANSI/NIST e EFTS para a classifiGacde padvés de impresss digi-

tais.

Padroes de Classificag@o ANSI/NIST | EFTS
Arco (tipo rdo designado) - AU
Arco plano PA -
Arco tendido TA -
Presilha radial RL -
Presilha cubital UL -
Verticilo plano PW -
Presilha centralizada CP -
Presilha dupla DL -
Verticilo acidental AW -
Presilha inclinada direita RS RS
Presilha inclinada esquerda LS LS
Verticilo (tipo ndo designado) WN WU
Cicatriz SR SR
Amputa@o XX XX
Desconhecido ouav classifiavel UN uc

Fonte:[fIS 00, ol 99a, GAR 00].
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Tabela 4.3: Codifica@o ANSI/NIST e EFTS para tipos de nicias.

Tipo de Min(cia ANSI/NIST | EFTS
Final de estria A A
Bifurcacgdo de estria B B
Trifurcagdo (ou cruzamento) C -
Tipo indeterminado D C

Fonte: [fIS 00, ol 99a, GAR 00].

entre a codificag@o especificada em cada paolrassim como os tipos de rairias con-
sideradas. No item 4.2.1.1asdetalhados alguns atributos pertine@gsninicias, de
acordo com a norma ANSI/NIST.

As normas ANSI/NIST e EFTS estabelecem um formato para troca de
informa@es de impresgs digitas, inclusive imagens, sem, no entanto, definirogadr™
para o interaimbio detemplatesie impresa0 digital, apresentados na,§e2.6, que &0
utilizados para o confronto de datilogramas. Natigg, ocorre que urtemplategerado

em um sistemaa pode ser confrontado com uemplategerado por outro [NAV 01].

4.2.1.1 Sistema de Coordenadas das Mikias

A norma ANSI/NIST pree 'uma stie de recomendéaes que especifi-
cam a padroniza@o dos seguintes atributos de mnifels: coordenada x, coordenaday e
orientg@o ouangulo teta.

Conforme [fIS 00], a mincia deve figurar no primeiro quadrante do
plano cartesiano. O sistema de mengaoat dado enunidades onde uma unidade ~
igualada a 0,01mm. Assim, o estabelecimento da ordenada que, na #lusie€igura
4.3,€ de 2500 unidades, pode ser convertida para 25mm ou 2,5cm. Nesse sistema, o valor
dex cresce da esquerda para a direita e o valor @éncrementado de baixo para cima.
Tanto os valores de quanto os valores dgdevem variar entre "0000” e "5000” uni-

dades, ou seja, de®5cm. Da mesma forma, a orieracrelativa da miaciaé repre-
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sentada em unidades, onde cada unidade equivale a 1 grau. As unidadisg” a

"359” [fIS 00].

5000 | T
Cateto Oposto
coordenada ¥ = 2500
de Y =
unidades \ Teta = 450
|
! Cateto Adjacente
Unidades :
_ X,Y=0,00mm
X 5 2500 Teta = 1°/ Unidade
unidades
|
0 5000
coordenada de X

Figura 4.3: Existem t€s atributos relacionadas minicias: a coordenadg a coordenady e
0 angulod. Pode-se observar o primeiro quadrante do plano cartesiano onde um
triangulo€ formado pelo eixo horizontal com a linha composta pelo prolongamento
da dire@o da estria que corpin a minicia. Em seguida, catculo da tangente do
angulo formado pelas duas retas descritas deve ser feito. A paytiradtd converter
o valor encontrado em graus para encontrangulod.

Na Figura 4.3, o sistema de coordenadas deuoi@s€ exposto. Por
meio dela, mostram-se os atributos coordenadaordenads e &ngulof no plano carte-
siano. Um tringulo redhgulo€ formado pelo eixo horizontal com a linha composta pelo
prolongamento da dir@o da estria que cormpim a minicia [fIS 00]. A partir da defini-
se a orientg@o da minicia atraes do @lculo da tangente dangulo [MAI 97] formado
pelos segmentos de reta correspondeaseduas retas descritas. Para taatatilizada
a seguintedrmula: tanf = % Uma vez descoberto o valor da tangemte, ~
possvel encontrar @nhgulo correspondentena tabela de conveas de tangentes.

No caso da ocoericia de uma bifurc@m, o pads®d possibilita a in-
versio logica para um final de estria. Assim, a orie@diacla bifurca@o é representada
como se essa invas'tivesse ocorrido [fIS 00]. Na Figura 44 jlustrada a orien{@o

das minicias de acordo com os paés ANSI/NIST e EFTS.
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Figura 4.4: Orientg@o de minicias conforme os paoe3 ANSI/NIST e EFTS. Os dois tipos
de minicias g0 apresentados acima, final de estria e bif@oaonde cahguloA

representa a orientao conforme o padid ANSI/NIST e oahguloB representa a
orientg@o segundo o pado EFTS [GAR 00].

4.2.2 FBI/IAFISEFTS 7.0

Enquanto o pa@d ANSI/NIST visa permitir que todos os AFIS e sis-
temas afins possam comunicar-seklectronic Fingerprint Transmission Specification
- EFTS detalha requisitos para que outras entidades possam estabelecer c@municac
eletidnica com o AFIS do FBI: dntegrated Automated Fingerprint ldentification Sys-
tem (IAFIS) [ol 99a]. Outro ponto distintivo entre essas duas especifes de que a
norma EFTS diz respeito somemtéroca de informgies relativas a impresss digitais,
diferentemente daquela discutida na Sybeet2.1, que estabelece pael para troca de

outros tipos de informd@es.

Na Subse#o 4.2.1, alguns aspectos relativos ao paradigma EFTS, a sa-
ber, resolyao de imagem,adigos para a classificac de padrés, odigos representati-
vos de minicias e quanto a orieni@o de minicias, g foram discutidos, estabelecendo-se
inclusive compargio com a especificdo ANSI/NIST. Dessa forma, no item 4.2.2.1,aser’
destacado o ambiente para o qual foi concebida a espe@di¢HeTS. No item 4.2.2.2, 7

apresentado o formato para compessdé imagens de impressdigital WSQ.
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42.2.1 I|AFIS

O projeto IAFIS teve origem nasedadas de 60 e 70, quando gé
come@va a investigar a possibilidade de automatizar o processo de ide@atifiaaaes
da impresa0 digital. Nesse peydo, a divisio de identifica&o do FBI, juntamente com o
enioNational Bureau of Standardagora conhecido como NIST, desenvolvia algoritmos
para busca e compagxde impresses digitais utilizando a compytae [0l 02].

A partir da, em vez de se coletar as impressdigitais em papel com
0 uso de tinta, as imagens coraeam a ser digitalizadas atesvdescanneru leitores
de impresa0 digital. Dessa forma, as imagens de impres#igital passaram a ser com-
primidas e formatadas de acordo com pa&draprovados e transmitidas eletronicamente,
sendo processadas pelo IAFIS [ol 02].

O sistema compara imagens submetidas com uma grande base de dados
de impreseaés digitais, respondendo em aproximadamente duas horas. Essa resposta in-
clui o hisrico criminal completo da pessoa, se existir. Dessa forma, mesmo que a pessoa
tenha fornecido identific@o falsa, o sistema fad identificaéo positiva pela comparac
das impressés digitais. No passado, muitos fugitivos da justccriminosos perigosos
eram postos em liberdade porque a infor&macriminal rdo estava dispovél. Em adj@o
a identifica@o criminal, o sistema processa imagens de impesseaarea civil, istog€,
aguelas verificgies que o FBI realiza devidorequisj@o legal, tais como para profes-
sores, pessoas que cuidam de crE@nceguraras e outras ocupéaes que a sociedade
necessite ter um alto grau de confiamos que as exercem [ol 99Db].

Nesse contexto,arios Estados ergdos federais americanos submetem
imagens de impress$s digitais eletronicamente para que possam ser confrontadas com a
base de dados existente. Uma da®eszielas quais isso funcioaa padronizgio para

o inter@mbio dessas imagens, aeawda norma EFTS [ol 99b].

4222 WSQ

Wavelet Scalar Quantizatiom uma especific&o criada pelo FBI para

compresad de imagens de impress digitais. Junto com ela,catalogado o algoritmo
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de compresss Joint Photographic Experts GroupJPEG (ISO International Standard
10918-1), apliavel a imagens fotogficas. Ambosad algoritmos aprovados e cataloga-

dos pelo FBI.

Na Tabela 4.4, a codificao atribuda a cada tipo de compressbem
como os tipos de imagens sobre 0s quais cada algoritmo ineidensStrados. No caso
da réo utilizaéo de compress, 0 @digo utilizado€ "0”. O valor "1” & utilizado para
especificar o uso do algoritmo de compeessle imagens de impress digitais WSQ,
possibilitando uma taxa de compraggde 15:1. O valor "2'8’usado para especificar o

uso do JPEG.

4.2.3 Interpol Implementation (INT-I)

A Interpol € uma organizg@m internacional que tem por finalidade fo-
mentar a integrao entre organismos policiais espalhados pelo mundo na tarefa de com-
bate ao crime. O Interpol Implementation (INTeluim documento escrito com a inféac
de complementar a publicac ANSI/NIST-ITL 1a-1997, orientando as organi@as po-

liciais internacionais que fazem parte da Interpol [INT 02].

O padgo INT-1 aborda, entre outras quess, a interoperabilidade entre
sistemas diferentes e a troca de inforegde impresgs palmares e plantareg das
tradicionais impressEs digitais. A‘m disso, o padd contempla dados tipicamente da
area policial. Prova diss6 campanodus operangiue descreve como o infrator opera

durante a mftica delituosa - por exemplo, a &@’armada”, no caso de assalto [INT 02].

A Interpol dispde de um formuwfio modelo, ilustrado na Figura 4.5,
onde as impresss digitais &0 coletadas. Esse procedimeatexigido toda vez que se

enviam pedidos de consulta a ela.

O INT-I foi elaborado peldnterpol AFIS Experts Working GroupO
IAEG & composto por representantes de oits@s’ membros, dentre eles o Brasil. A
finalidade de grupe prover diretrizes para [ss e organizées adquirirem, desenvol-

verem e integrarem sistemas AFIS.
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Tabela 4.4: Codifica@o EFTS para tipos de comprassie dados.

Algoritmo de Compressio Valor | Tipo de imagem
Nao usado compresas™ 0 -
Wavelet Scalar Quantization (WSQ) 1 impressio digital
Joint Photographic Experts Group (JPEG) 2 fotografica

Fonte: [ol 99a].

4.3 O Estado da Arte em Tecnologias

Existem na literatura muitas propostas detoaos para a identificao
de pessoas, com graus variados de segararaceita@o. Talvez, em decagricia das
singularidades e potenciais problemas da impl@ttaesses atodos, uma das mais im-
portantes tecnologias de seguramesulte da mescla entre sistemas l@tinds e infra-
estrutura de chavesplicas. Nesse sentido, muitas organ@se€m inovado no ofereci-

mento de solu@es relacionadas comaaea.

Em jun@o com essas tecnologias, foi proposto o ussrdart cards
gue slo carbes que possuem um microprocessador e onemEm [ASS 02], a empresa
Biometric Associates In@apresenta @Al Authenticator Esse produto consiste num pe-
gueno sensor baseado emtrochipde sikcio, que captura a imagem da imprassligital
atraes da écnica de capagiticia, discutida na sao 2.6. Tal produto pode ser embutido
em umsmart carddevido ao tamanho reduzido. Assim, o possuidor doacaptbdea
autenticar-se diretamente no @t Considerando um esquema de infra-estrutura de cha-
ves piblicas, a i@ia principal sobre o uso de tais c@$€ armazenar uma represeriac
ou templateda imagem da impreas~digital, a chave privada e certificado do aisol,’
incrementando a seguranno processo de autentjdac O custo desse cadpode va-
riar de U$ 600 a U$ 25 dependendo da quantidade do pedido. Na Tabela 4.5, algumas

especificades sobre o sensor, ou sejd@Al Authenticatoysdo mostradas.

Outro foco de pesquisa rea€a€ o Biometric ConsortiunfCON 02].
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Tabela 4.5: Especificades sobre o BAI Authenticator.

Especifica@o Valor

Velocidade de reconhecimentd.8 segundos

Taxa de Falsa Aceitdo < 0.001%

Taxa de Falsa Rejgio < 0.08%

Fonte: [ASS 02].

Tal con®rcio serve como ponto de re&r€ia do governo americano para pesquisa, de-
senvolvimento, teste e aval@x de tecnologias baseadas em identificae verifica@o
biométrica de pessoas. Ndis'do con®rcio, varios fornecedores de produtos betmicos

sao referenciados, bem como publidas cienfficas.

Muitas abordagens podem ser encontradas a respeito de tecnologias de
autentica@o, poem a ickia mais avareda gira em torno de modelos propostos que le-
vam em consider@o o uso desmart cardscom sensores de imprees digitais embu-
tidos, como apresentado em [ASS 02], estabelecendo, sobretudaordiatais caoés
com esquemas de criptografia de chawbliga. Essa teralicia pode ser encontrada, por
exemplo, no esquema de autent@maproposto em [Iso 01], no quaetombinados ICP,

Impresges digitais esmart cardsa fim de garantir a segurgamdotemplate

4.4 Concluso

Os datilogramas tem sido amplamente usados para a ider&oiche
pessoas. Os Estados Unidos despontam como wsYbpafante desenvolvido no assunto,
de onde emanam pamkS e pesquisas de ponta. No Brasil, nota-se que o @vane
nolégico nessareae bastante modesto em rgdac outras partes do mundo. Nasgiak,
organizades tradicionalmente interessadas pela iden#icaatilosopica, rdo se cons-
tata uma utilizago mais acentuada do reconhecimento automatizado de iroesadigi-

tais no cotidiano.
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Através deste capilo, pdde-se perceber que a imprasgiigitalé bas-
tante utilizada em sity@es paticas onde se deseja identificar pessoas. Uma dessas
situa@ese o uso de datilogramas para a regléaade assinatura digital. O produto apre-
sentado na S@o 4.3 explora tanto o uso de datilogramas como deeamod processo
de assinatura digital a fim de aumentar a confiabilidade no procedimento de assinatura.
Essa possibilidade de usar impm@ss digitais e canEs em sistemas de assinatura digital

é considerada no modelo que se me®PO capitulo 5.
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— — — — — — — — — —
FINGERPRINT TRANSMISSION Retereney mber

COUNTRY of ORIGIN Barcode

Surname

Forename(s)

Maiden Name

True Identity

AddreSS State by what means identity was positively
established
Sex Date of Birth |
Place of Birth
Nationality | Offence
ROLLED IMPRESSIONS
1 Right Thumb 2. Right Forefinger 3 Right Middlefinger 4 Right Ringfinger 5 Right Littlefinger
6 Left Thumb 7. Left Forefinger 8 Left Middlefinger 9 Left Ringfinger 10 Left Littlefinger
PLAINIMPRESSIONS
LEFT HAND Four fingers !akeln simulta - TWO THUMBS  Impressions taken simultaneousy RIGHT HAND Fourﬂngeys[akeln simulta -
neously neously
LEFT RIGHT

Stamp indicating 1st generation copy > Date Fingerprints Take n
Ratio to original 1:1 Place Fingerprints Take n

Figura 4.5: FormuBrio padeo para transmiss de impresses digitaisa’Interpol. Este formalfio
é utilizado quando do pedido de consulidsterpol [INT 02]. Alguns dados como o
pa’s de origem do pedido, nome da pessoa, enderaxionalidade e data/local em
gue as impres&s foram coletadase’exigidos. A coleta das impress digitais dos
cinco dedos (polegar, indicador,edio, anular e nmimo) de cada @6 é realizada
de maneira rolada e pousada. Essas duas formas de coleta foram discutidas no item
4.1.1.1, onde foi apresentada a identiféxacivil no Estado de Santa Catarina.
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TECMIC O CIEMTIFICA
T O ELASSIFICAGAD DACTILOSCOPICA
R
HOME el
HOWET (04, AE:
DATE, HASE LOCAL MAST
EFKQ
[ | | EE
[T [T ] LA -
| | | ! | g
T AR [Ty !
i
T e i)

Lp_nuu.n:-n.lnndnu PESPOHANTL PILA AL LGRS

PARA DOAGAD DE ORGADS, TEGIDOS E PARTES D0 CORPO HUMANO!|

EBTADHY DE GaMTA CATARRA,
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Figura 4.6: Ficha Classifica@o Datilosopica.



65

ESTADO DE SANTA CATARINA BOLETIM NDIVIDUAL
: I b
BELEGAZIA POLICIAL

COMARGH TEFMAD)

| — DO CREAE OU 04

Disirile |udicirc-asmnkatisg ofde otomes o dels DCORFEL Rl Z0MA
[ UARAMA ] FURAL

[CATA GEATA DU PACWAVEL CCOAREL OE
] DA O meaTE

Fol pafioade am dia de Ssbalbo, domingo, Sriedo oo dis senificads oe e ?

LUGHR OA DCORRERMCIA

WEID EMPREGADD HOTIVGE PRESUMIVEIS
1 — B0 AUTOH
MOKE ALCURHA

INICIADD COMD IRGUMRESD MD

BEX0 IADIE ANO DE MASCIMENTD ESTADD CIVIL
oM oe

HACIQHALITIADE FMATURASALIOADE

FESIERCLA PADFASEAT

ESTAVA DESEMPREGADID | INBTRLGAD RELIGIAD OU CULTD COR
] sm [] M
TEW FILHOS CUANTOST BAD

0 5. L ] LEGITMGES [ ILEGTMOE [ LEETIMADOS
Esitva slicalaads ou sob & aphs 06 eriaipictmim = INICIADID © PACCESSD EM

PREEO DATA, TEW AMTECEDENTES CRIMBAIS
[ FLAGRANTE [] PAEVENTIVAMENTE [ Bik [ WAD

FOU IDENTIFICADD EM AECOLHIDD A SOLTY EM WWHETUDE DE
HAREARS-COAPUS

Sollo am wilude de fpaga, no vk do EWADIMZET

FILIACAD
] LEGITIMG O ILEGITIRG [ LEGITIMADD

1] WEE

IR
NOME ALTLIKHA

MACEINALIDADE HATUARALIDADE o (w] ID&DE
L m aF
ESTADD CTViL [H =] REBICERCIA

PROFSEEAD METRLAZAD

TEM FRLHOS QUANTIEE DA-52 R0 ViCHD D& EMBRIAOILER
] Eam ] MAD [ s [0 WD

v — ouThOS ELEmENTOS
Valor g8 dEod [His trimes cosira @ proprsdede) ANKES APAEEHNDIDAS

Cf aitod faras remalidor as Jug Crimengl am

LOGAL E DaTa

@ ERCANAD

|Enin parts pard remaiida & repactcln incunmbids do leyvarbanenio da sslethtics
Felmr dirwia gz indcace pa Lkl l-criminal |,

Figura 4.7: Boletim Individual.



Capitulo 5

Assinatura Digital Usando a Impresfio

Digital

Uma das principais dicas realizadaa assinatura digital diz respeio
fraca liga@o entre o assinante e sua chave de assinatura guknomingio atribuda
a chave privada, quando utilizada na cifragem de uma mensagem. O processo todo de
assinatura digitalad fornece nenhuma garantia de que o progrietia chave, e somente
ele, a utilizou para efetuar a assinatura. Essa vulnerabilieldicigientemente relatada

no mundo cienfico [HER 95, ELL 99, FRE 00].

Por outro lado, os ataques a ambientes de assinatura digitdévado
estudiosos narea a empreender uma busca por mecanismos degwatebave privada.
Muitos desses atagues tem por objetivo a sua descoberta, embora existam outras formas

de ataques registradas na literatura [FRE 00].

Neste cafulo, progie-se um modelo para assinatura digital combinado
com o uso de impressgs digitais. A inter@o é aumentar a segurgme a ligaéo entre
proprietirio e chave atras de uma caractstica pessoal do uatid. Procura-se mos-
trar os aspectos ocasionados pela fundessas tecnologias. Na literatura relacionada s~
encontradas refericias a essa asso@ac juntamente corsmart cards para o estabele-

cimento de sistemas de autenti@ade alto n7el [Iso 01, HOJ 00].

Na Seéo 5.1, discute-se as formas de gerenciamento de chave privada.
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Na Seéo 5.2,€ descrito o modelo proposto de assinatura digital usando a imapress”
digital. Na Seéo 5.3, detalhado o protocolo de autentigada identidade de uati6

para a realizg@o de assinatura digital, que usa impoessdigitaissmart cardse senhas

para verificar a identidade da pessoa. Ngg®ét4, discute-se os requisitos de seguaanc

do documento elebriico, entre outros aspectos. Na &&6.5, apresenta-se um [tpo

de um sistema computacional desenvolvido visando mostrar a viabilidade de se usar a
impressio digital para autenticar o ustd durante o processo de assinatura digital. Na

Se@o 5.6, concluse este capllo.

5.1 O Gerenciamento de Chave

Conforme foi discutido no Capilo 3, a criptografia de chaveuplica
€ marcada pela presgnde duas chaves cript@jicas. A chave yblica deve estar dis-
ponivel a todos, ad havendo necessidade de segredo sobre o seu conhecimento, devendo
possuir autenticidade. Por outro lado, o segredo deve ser uma cataentinseca da
chave privada.

Dessa forma, a seguramde um ambiente de autentjgacdbaseado em
criptografia por chaveyblica es& diretamente relacionado awel de prote&o provido
a chave privada, bem con@mautenticidade da chavelgica [oC 94]. A autenticidade
destaultima pode ser provida por meio de certificados digitaasa prote@aoaquela deve
ser cuidadosamente estudada e planejada.

O objeto desta s@o € o gerenciamento da chave privada, representada
neste trabalho pak ;. E importante perceber que ela pode ser usada por qualquer pessoa
que tenha seu controle, inclusive impostores e levianos que atuam no meio digital. Ima-
gine essas pessoas assinando documentos e gerandqQ@sigatseu nome! ISy ho

minimo, desagraaiel! A seguir, 80 relacionadasés estragias para sua gest”

e ARMAZENAMENTO EM DISCO R iGIDO - Uma das maneiras mais simples de pro-
teger a chave de assinat@aifra-la usando uma senha. Uma desvantageque

se algem tiver acesso ao computador e descobrir a senha,gpadessar a chave
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privada. Outra desvantageenque para ser usada, a chave privada deve ser deci-
frada e carregada para a manma’'do computador o que a torna vulaegl a ataques
dentro da memria. Além disso, essa estegfia rdo permite boa mobilidade. Em
[FRE 00], é discutida a inseguraaaecorrente do armazenamento/dg em um

computador devido aosavios tipos de ataques aos quais padestar sujeita.

ARMAZENAMENTO EM MEIO REMOV IVEL - O armazenamento em disquetes ou
CD-ROM é um opé@o. Basicamente, traz as mesmas vulnerabilidades apresentadas

no item anterior, possuindo, pon, melhor mobilidade.

ARMAZENAMENTO EM SMART CARDS - Os "carties inteligentes” possuem
processador e mama. Neles,e” possvel 0 armazenamento da chave privada e

do certificado digital do usuio. As operages de assinaturagexecutadas dentro

do cartio, sendo que a chave privada nunca sai de dentro do mesmo, o que pro-
porciona maior seguraac O desenvolvimento desses cag'tem apontado para a
possibilidade de manipulao de informa@es biongtricas nos mesmos, como apre-
sentado na S&o 4.3. Sob esse aspecto, assim como acontece com a chave privada,
a informg&o bion€trica réo precisa ser copiada para a noeia ‘do computador

ou mesmo ser transmitida ates/de uma rede, diminuindo riscos de segusanc
[0C 94]. Outro aspecto relacionado ao uso decesm# que permitem uma ampla

mobilidade - um ca#d pode ser levado no bolso.

Desde que somente um determinadoangupossua uma dada chave

privada, a assinatura gerada por essa chave faz provaawefdg sua identidade [oC 94].

Na verdade, mais do que pos$al, 0 usiario deveria ser ariica pessoa capaz de acess”

e, em consagfncia disso, wsla. Com essa finalidade, pagSe o uso demart cards

com a inserao de impres®es digitais no processo de assinatura. Edas $ido aceitas

como prova de identidadeahiémpos, devido ao seu aesfunico e permanente em cada

pessoa.
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5.2 Modelo Proposto

O contexto no qual eaihserido o modelo proposto para assinatura digi-
tal usando a impreas'digitalé o da Infra-estrutura de Chavagficas - ICP. No esquema
exposto a seguir, pode-se notar a preaelealgumas entidades componentes de tal infra-
estrutura, tal como a Autoridade Certificadora e a Autoridade de Registro, explicadas na
Se@o 3.3 [Hun 01].

Na cria@o do modelo, considerou-se as seguirgesitas e mecanis-

mos de seguraac

e Acriptografia assinafrica e sinetrica silo abordadas. Estiftimaé usada para tornar
incompreensiel ou cifrar a chave privada do weuo, a fim de protegrla contra

intrusos. A primeira serva confec@o da assinatura digital.

e As fund@des resumo de mensagewosiitilizadas principalmente no processo de

confec@o da assinatura digital, a fim de garantir a integridade dos dados.

e Para autenticar a identidade do asa’e habilii-lo a realizar a assinatura digital

propoe-se o uso de Imprems Digital, Smart Carde Senha.

A seguir, explica-se de que maneira esses mecanisnexsieds des-
critas acima, uma vez combinados com ICP, padesérvira autentica&o de usarfios
e posterior assinatura de documentos efetds. No decorrer desta, §ex € descrito e
explicado detalhadamente o modelo proposto para assinatura de documerdogeketr”
exposto na Figura 5.1.

Parte-se do prinpio de que o usario de€m um camd com sua chave
de assinatura e uma represeftade sua impreas digital, podendo paatio a qualquer
lugar. Para que seja pagsl o uso da referida chave, o reconhecimento da sua ingmess”
digital &€ imprescind’el no momento do uso para assinatura. Aiad que no poprio
carfio exista um leitor de impresg digital possibilitando sua leitura. A partirigdam sis-
tema para reconhecimento de impmEssdigitais passa a atuar nabse das impresgs.

Tais sistemas foram amplamente discutidos n&8&c6.
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»
AFIS para senha DADOS DO
Verificagdo de * USUARIO
Identidade AR .
AUTORIDADE DE
¢ TEMPLATE 1 REGISTRO SOLICITAGAO
- _'_ DE EMISSAO
HASH
—-== AC
‘ AUTORIDADE
CERTIFICADORA
Ks T
CHAVE DE SESSAO
ﬁ KU l
. Kr CHAVE —
@ PUBLICA —
Kgr —
f ARMAZENAMENTO CHAVE GER%DOR IDENTIDADE DIGITAL - ID
PRIVADA
T v (CERTIFICADO DIGITAL)
? CHAVE '/
PRIVADA
CIFRADA
Prm— HDOC) _ _ _ _ HDOC) PUBLICO
g ! HASH
4 COMPARAGAO
Dky(EKR(H(DOC))) = H(DOC)
SMART CARD ASSINATURA DOC

DIGITAL
S
S = EKR(H(DOC))
ID
-/—~

Figura 5.1: Estrutura geral do sistema de assinatura digital propostored pontilhada da figura
diz respeito aos dados armazenados e@aa@xecutadas no interior dmart card
Um aspecto importante diz resped@era@o do par de chaves criptadicas dentro
do cartio. Assim, tanto na sua cri@e quanto no uso para assinatura de documentos,
a chave privada nunca saide dentro do caadt.

Na etapa de autenticaa de usafio, um AFIS para verificg&o, expli-
cada na Subséo 2.2.4 e usado para habilitar, owan; o usario ao uso dd{;. Dessa
forma, um confronto entre dotemplatesie impresad digitalé procedido, umg‘arma-
zenado no caaid e outro produzido no momento da autenfiwade forma que o pprio
templateque estava armazenado seavpara o deciframento d&, em caso de con-
fronto positivo. Outro aspecto diz respedqgorote@o dotemplateque, assim como a
chave privadae 'uma informag&o pessoal. Assim, ek decifrado com uma senha digi-
tada pelo usario no momento da autenti@x Na Seao 5.3,€ apresentado o proto-

colo de autenticd@m de usafio e a criado do ©digo de assinatura digital do documento
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eletdnico.

No caso de confronto positivo, o resumo temnplatearmazenado ser-
vira de chave de sems ks para cifrar a chave privada do @si0: Ex(Kg). Posteri-
ormente, quando da necessidade de BSapara a assinatura, 0 mesmo processo des-
crito anteriormente procedido, p@m, desta vez, o resumo thmplateé utilizado para
decifra@o da chave privadaDy,(Ex.(KR)) = Kr. Deve-se notar quess & obtida
atra\és do resumo deemplatearmazenado no ca tanto para o deciframento quanto
para o ciframento da chave privada, ou seja,iesma nas duas sitGas. Nesse sentido,
usa-se a criptografia sitrica a fim de proteger a chave particular doangy 'uma vez
que a mesma chave usada para cifrar emlolecifra a informgin. Outro aspecte a
gera@o do par de chaves asstricas dentro do cat. Assim, a chaveyblicaé enviada
inicialmentea AR e depoisa’AC para a criglo do certificado digital do uswio, aqui
chamado de Identidade Digital ou ID, enquanto a chave privada fica desde o momento de

sua gera@o armazenada remart card conforme visto na Figura 5.2.

IMPRESSAO
DIGITAL

» senha DADOS DO
s USUARIO
AFIS para
Verificagédo de AR “
. AUTORIDADE DE
Identidade REGISTRO SOLICITAGAO

* TEMPLATE 1 DE EMISSAO
 HASH | AC
: H—AS—H i AUTORIDADE

= ¢ - CERTIFICADORA

Ks

CHAVE DE SESSAO

K
R G
CHAVE PRIVADA GERADOR
DE
u CHAVES IDENTIDADE DIGITAL - ID
(CERTIFICADO DIGITAL)

KR $
ARMAZENAMENTO DA CHAVE D|RET()R|0
PRIVADA CIFRADA PUBLICO

SMART CARD

Ku

CHAVE PUBLICA

==

Figura 5.2: Processo de inicializéio dosmart cardpara assinatura digital com imprassdigital.

As considera@es traadas a aqui destinam-sa restri@o do acessa °

chave privada, que, uma vez sendo liberada, [@oser utilizada na assinatura de docu-
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mentos eletrhicos. Na Figura 3.1, um esquema para assinatura digitadtrado. Nessa
figura, a abordagem assitnica€ utilizada para a confe@o de assinatura digital, sem
sigilo da mensagem enviada. Conforme esse paradigma, um resumo do doceigento
rado e cifrado com a chave privadé; do uswrio. Esse "resumo cifradod anexado
ao documento, juntamente, neste caso apeccom o certificado digital do sigraio.
Desse modo, dentro dogpfio documento digitalmente assinado hawdados suficientes
para posterior verific@o de assinatura. A fyao de assinatura de um documeaidada

porS = Exr(H(DOC)). Arealiza@o da assinaturilustrada na Figura 5.3.

IMPRESSAO
DIGITAL

AFIS pafa senha
Verificagdo de “
Identidade

¢ TEMPLATE 1

[ —

HASH

[ —

'

Ks H(DOC)

CHAVE DE SESSAO
ﬁKR - EAS_H -
CHAVE PRIVADA I T

KR

ARMAZENAMENTO DA CHAVE
PRIVADA CIFRADA

ASSINATURA
DIGITAL

SMART CARD S=EgR(H(DOC) |72
_» | ID

Il
)

IDENTIDADE DIGITAL - ID
(CERTIFICADO DIGITAL)

Figura 5.3: Processo de gerac de assinatura digital de documentos etétds com osmart
card.

Quando da verificgmo da assinatura, o umuo verificador procede como
segue.E decifrado o resumo do documento recebido com uso da chéliea do seu
assinante e calculado um novo resumo a partir do mesmo documento. A citdica p”
Ky poded ser obtida atras do certificado digital do assinante. Tal certificado, conforme

proposta, seranexado ao documento assinado, estando diggdamEm em diredtio
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publico. Logo em seguida fealizada a comparas entre os dois resumos. A flite

de verificaéo de assinatura dada poV” = Dk (S). Dessa forma, se ao final do pro-
cesso os dois resumos forem iguaisaerteEm-se a confirmao o $ da origem como
da integridade da mensagem, certificando que o documantéontorrompido desde a
data da sua assinatura. Dessa maneira, a @urr@dos dados constantes no documento ”

garantida. Na Figura 5.4, mostrado o processo de verifiaaade assinatura digital.

— — — — H(DOC)
/v i HASH :
COMPARAQAO

Dku(EKR(H(DOC))) = H(DOC)

DOC
/ S = RESUMO CIFRADO DE DOC )
S| 0y
7
> KU
CHAVE PUBLICA

Figura 5.4: A verificacdo da assinatura & usual, conforme ilustrado na Figura 3.1.

5.3 Protocolo de Autentica@o

O processo de autentiéae de usafio acontece dentro de usmart
card. Tais dispositivos & similares aos conhecidos ca$ de aedito e magaficos,
porém mais verateis, possibilitando o processamento e armazenamento de dados. Asso-
ciadosa criptografia, proporcionam altov&l de segurajecas informades registradas,
dificultando sua leitura. Basicamente, tais dispositivos contribuem para os sistemas com-
putacionais em dois aspectos. O primeiro diz resgefiortabilidade, porque o titular do
cartdo pode leg-lo consigo para o lugar onde desejar. O segun@dligstdoa segurane
dos dados. Elesa®"manipulados no interior do cad” sem a necessidade apia para o
computador ou transmigg’via rede, diminuindo as possibilidades de ataque.

No entanto, para garantir que quemaessando o caat € 0 seu titu-
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lar, € preciso oferecer algo mais do que simplesmemsimart card Um carfio pode ser
emprestado, perdido, furtado, extraviado, entre outras tantas&sigue podem propi-

ciar o seu uso indevido por terceiros. Considerando isso, foram estabelessdasrtras

de autenticg@o, relacionadas na Tabela 5.1, para o0 modelo proposto neste trabalho de

pesquisa: senhamart carde impresao digital.

Tabela 5.1: Formas de autenticdo usadas no sistema de assinatura digital proposto [RAT 01b].

FORMA METODO

Senha Baseado no que o uarib sabe
Smart card Baseado no que o uarob tem
Impressio digital| Baseado no que o uarob é

Procura-se, por meio da juic de senhasmart cardse impresees
digitais, compor um esquema de auten@maforte, visando reduzir aoarimo a tentativa
de fraudes no processo. Na Figura & 8ustrado o protocolo de autentj@acde usafio
baseado nessa®fformas de autenticac. Nesse contexto, ficam permanentemente

gravados no caaty os seguintes dados, introduzidos antes do seu primeiro uso:
e Certificado digital do usario
e Chave privada do usuio cifrada, 'Kr”
e Templatedo usuario cifrado, "templatel”
e Resumo da senha para acessteaaplate "H(senhal)”

Esses dadosas " necessios para que se possa proceder a autegiicac
do uswario, bem como produzir a assinatura digital. El@s d& cunho pessoal, uma vez
gue esd0 relacionados ao titular do caot™

A assinatura digital seadmediante a @via autenticg&o do usafio. O

processce’iniciado com a entrada da imprassdigital do usafio e uma senha. Ag’
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IMPRESSAO

smart card DIGITAL ™
4
e /ertlflcado Digital 'MAiE/M \
Gy template1 template2
i}sma',ati! / < 7
ASSINATURA
Dyenna ( /fem/l;la/t;1 AJTENTIONGRO DIGITAL
v Eg (H(DOC)) |- -
@ NAO Sim T A
SIM NAO
.. senha A Kg
_ AUTENTICAGAO
CANCELADA K = H (template1) T H(DOC)

///////

. ‘ / \ ///////
Q(senha) H(senha1) \—V DKS(/KR/ J

Figura 5.5: Protocolo de autenticao de usafio e assinatura.

verificada a identidade do uetd, um resumo do documento a ser assireadifrado com
a chave privada que estio caréio. As salas do cadd si0: a assinatura digital de um
documento e o certificado digital do @sio. De forma complementar, na Figura %6,
descrito um algoritmo que contempla os passos para gkeclzctarefa de autentiGaxe

assinatura digital, ocorridas no interior do eaxt™

A aquisi@o da imagem da imprems digital é realizada por um sen-
sor baseado emicrochipsilicio embutido no cadd. Dentre as tecnologias de sensores
apresentadas na $er?2.6, essaetnica permite a constféao de sensores em tamanho
compatvel com as dimeres de um caad a fim de que possam ser embutidos nos mes-

maos.

E importante considerar que o0 uso dessas tecnologias sobrecarrega o
smart cardem funéo, sobretudo, dos algoritmos criptaficos e de autenticao execu-
tados internamente, demandando memé poder de processamento. Rotinas como sen-
sitividade da impress digital e confronto entn@odelos bioratricosesto, por exemplo,
atreladas ao processo de autenticacPara ampliar a capacidade de roemé o poder

de processamento, algumas propostas $ido apresentadas. Uma das alternagvas ~
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recebe senha;
gera resumo de senha,
se resumo de senha = resumo de senhal entdo
decifra templatel usando como chave senha;
adquire imagem da impressdo digital;
gera template2 a partir da imagem,
compara templatel com template?.
se templatel = template2 entdo
chave de sessdo = resumo de templatel;
decifra Kpusando chave de sessdo;

recebe resumo do documento;

cifra resumo do documento com K p;
envia assinatura digital;

envia certificado digital.

Figura 5.6: Procedimento executado smart card

utilizacao de dois processadores, sendo um deles um processador afiptodedicado

gue acelera osatculos relativos criptografia [NOO 00, LIU 01a].

5.4 Tecnologia de Documento Eletinico

Em geral, quando da conceit@acda palavra documento, os autores
dividem-se em duas linhas de pensamento. Enquanto uns entendem que ele deva ser algo
material, outros ressaltam o seu cante independente do tipo de suporte utilizado para

a informa@o. Considere as seguintes defi@s de "documento”:

e "Qualquer base de conhecimento, fixada materialmente e disposta de maneira
gue se possa utilizar para consulta, estudo, prova, etc. Escritura destinada a
comprovar um fato; declard@m escrita, revestida de forma padronizada, sobre

fato(s) ou acontecimento(s) de naturezddiga.” [dHF 99]

e "A caracteristica de um documenit® a possibilidade de ser futuramente ob-

servado; o documento narra, para o futuro, um fato ou pensamento presente.
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Dai ser tami&ém definido como prova hégica. Diversamente, representaes
cénicas ou narrativas orais, feitas ao vivo, representam um fato no momento
em que 8o realizadas, masavo se perpetuam,ao registram o fato para o
futuro. Se esté a caractefrstica marcante do documen#@ljicito dizer que, na
medida em que @tnica evolui permitindo registro permanente dos fatos sem
fixa-lo de modo insepavel em alguma coisa coppea, tal registro tamém
pode ser considerado documento. A tradicional definide documento en-
guanto coisé justificada pela impossibilidade,éaénéo, de registrar fatos de

outro modo, que#o apegado de modo inse@ael a algo tangrel.” [MAR 98]

No primeiro conceito, tem-se uma & Tais tradicional onde o autor
claramente condiciona a easit€ia do documento a um suportsi¢o. No entanto, a
segunda citg@mo abre novas perpectivas para o significado da palavra documento, pois
valoriza o seu teor ea® o0 suporte onde estlisposta a inform@mo. Ressalta, sobretudo, 0
"registro permanente” dos fatos como carastéza marcante do documento, seja atgv’
do papel ou outra forma que cumpra essa c@ualic

Essa flexibilizago de conceite@ ‘muito importante, pois a tecnologia
tem mostrado a possibilidade de trabalho com uma nova forma de docyaeentac
eletdnica ou digital. Essa forma de documento pode ser vantajosa, quando comparada
a fisica. Duas vantagena®o grau de consernag e a rapidez de transmégsdo docu-
mento digital. Por outro lado, discute-se amplamente a possibilidade de fraude nos docu-
mentos digitais, procurando esclarecer se tais documeaide@iicamente comafieis ou
ndo, garantindo autenticidadeaafepidio, integridade, a6-reuso, entre outros aspectos.

De acordo com [GAN 01], os requisitos que devem ser considerados em
uma amlise da segurgacdos documentos, tantsicos quanto elebriicos, s0: tempes-
tividade autenticidadee integridadedo documento. Adim disso, 0 mesmo autor atrela a
validade jurdica do documento eletnico ao suprimento dessessnequisitosg citados.

A tempestividade, ou seja, a data e hora em que o documento foi assi-
nado pode ser provida atesda¢cnica ddime stampingNesse caso, existem propostas
gue visam conferir maior sincronizae ao processo de dafacdo documento digital,

como a criado de um servidor déme stampindPAS 01]. Embora ad contemplada
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na Figura 5.1, a quesb da datg@o do documento el&nico é pe-requisito para que 0
mesmo possa ter validadedica, segundo [GAN 01]. Os sistemas de assinatura digital
que rao levam em considerao a data e a hora em que o documento @hsto foi assi-
nado sio ditosatemporais A questio da datg&o digitalé complexa, devendo considerar,
entre outros elementos, o papel da Autoridade de [Batam sistemas de infra-estrutura
para assinatura de documentos eleitds [PAS 01].

Ja a autenticidade e integridade dos documentoelietrS s0 requisi-
tos supridos pelo uso dadnica de assinatura digital mostrada na Figura 3.lerRgpara
aprimorar a autenticado quando da assinatura de documentosoeletos, foi adicionado
um esquema bioatfico junto ao processo de assinatura digital, no caso ingoekgital.

Com ele, procurou-se aumentar a seguaarcmomento da assinatura de um documento
digital, conferindo maior configiaa etapa de autenticac de usafio.

Com efeito, os &S requisitos discutidos devem ser satisfeitos para que
se tenha uma assinatura digital coesa. No entanto, existem outros aspectos que devem
ser considerados para que a assinatura digital de documentosieletrSeja realavel.

Na Subse&o 5.4.1, a0 discutidos alguns subsistemas importantes na montagem do do-
cumento digital. Na Subsao 5.4.2, pondera-se sobreigei'de confiana fornecido pelo

sistema de assinatura digital apresentado nesta digsertac

5.4.1 Subsistemas de Assinatura

Para que a assinatura digital de documentosal&tns seja poseél,
€ necesx10 que existam alguns subsistemas compostdsadbvaree softwarelocali-
zados no computador do wio. Em suma, eles dizem respedt@tapa de autenticao
de usarios e de montagem do documento eleicd. Na Figura 5.7e ‘apresentado o
contexto em que um documento etetico é assinado e montado.

O subsistemal estocalizado entre 0 homem e o @oté visa autenti-
car o usario legtimo do cartio e autor do documento eletico sendo por ele assinado.
Esse subsistema tem sido amplamente discutido ao longo deste trabaijieg] pro-

posto 0 uso de esquema bietmco no processo de assinatura de documentos digitais.
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Assim, faz-se neceasd que exista unscannerde impresad digital para coletar esse
dado bionetrico do usafio. Essa identificdo € submetida ao caw; ondee feita a
autentica@o de usafio e gerado oadigo de assinatura. Quaradocalizaéo dohard-
ware que proporcionar a leitura da impres® digital, existem duas possibilidades: ele
poded estar embutido no cadou fora dele. Nesse caso, a identif&@abion€trica seria
copiada para a memia RAM do microcomputador e submetida ao aartUm problema

€ que nessa maria a identificago bion€trica poderia ser alvo de atagues ou mesmo
cOpias de seu contielo. Por isso, a primeira possibilidade, embutido noacarpodea
proporcionar maior seguraaoa autenticg&o de usafio, uma vez que a sua identifijGac
ira diretamente para a memnd interna do caad e B sed manipulada. Dessa forma, a
autentica@o de identidade do uario deveria fazer parte donart card A idéia principal

e de que no mprio carfio acontea a autenticdo e a gergio do ©digo de assinatura.

Alem disso, deve-se considerar a eetistia de outros dois subsistemas
gue interagem diretamente comsmart cardna montagem do documento etetrco.
Eles ficam localizados fora do cad;” servindo de suporte na opgiaale assinatura di-
gital. Tais subsistemasgsoftwaresgque deveriam ser instalados no microcomputador
do uswrio. O subsistema@ fesponavel pelo @lculo do resumo de um documento e a
posterior submissy desse resumo ao @ot”O subsistemad fesponavel por anexar o
codigo de assinatura ao documento. Ante o exposto, percebe-se que essefiwlaiss

realizam tarefas indispeageis no processo de assinatura digital.

E importante salientar avél de confiana que deve ser depositado nas
tarefas desempenhadas pelos subsistemas 2 ad® féfnecida garantia alguma acerca
do funcionamento fidedigno desses programas. Ou ssjagngarantia alguma de que o
resumo enviado ao caxé aquele resumo relativo ao documento qua sstido visuali-
zado na tela do computador. Outro problesngue asmart cardé burro, ou seja, eleaw”
sabe 0 que eatadssinando - ele simplesmente assina o resumo de um documentogue Ihe ”
enviado. Por isso, essas caract@ras tornam o sistema mais vulaeel a fraudes. Am
disso,softwarede visualizaéo tamlgim deve ser levado em considgraguando se fala

da confiana na montagem final do documento abeico.
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smart card

S = EKR(H(DOC))
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visualizagao

subsistema3
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Figura 5.7: Subsistemas para assinatura digital de documentosrateis.

5.4.2 Segurana do Documento Eletbnico

A crescente utilizg&o do documento eletnico ou digital tem suscitado
varias discus®es acerca da real seguranou seja, o wel de confiana oferecido pelos
documentos digitais. Examina-se a possibilidade de equipamessa milia aos docu-
mentos tradicionais oudicos, para que taneim possuam validade pdica. Para tanto,
ambas formas de documerdaalevem atender aos mesmos requisitos de se@ @S-
suindo tempestividade, integridade e autenticidade. Essaspacds¢m pautado os do-
cumentosiSicos, os quaieth sido amplamente utilizados em nosso dia-a-dia. Todavia,
para gue os documentos etati€os possam tanaixi satisfazer tais requisitos,impor-
tante analisar a assinatura dos documensisds. Embora esse paradigma seja superado
pelo eletonico, por fatores como conseréace rapidez de transmés, deve-se conside-
rar a exisehcia de caractesticas de seguraa@o mundoiico ainda a0 alcanadas pelo
documento eletmico.

Particularmente, o sistema de assinatura apresentado ao longo deste tra-
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balho fornece protgm a chave de assinatura egmi’disso, cria uma ligé&o entre o
USLErio e essa chave atestde uma inform@m pessoal, ou seja, a imprasgiigital. En-
tretanto, verificou-se no decorrer deste estudo que a idenéficatcaes desse esquema
biométricoé questioavel, especialmente, pelo fato de que cientistas conseguiram repro-
duzir dedos artificiais a partir de "dedos vivos” e de impoesslatentes, comprovando
assim, que nem mesmo as impassdigitais estd imunes a fraudes. Os testes realiza-
dos revelaram que @thesmo 0 sensor por capacitia, tecnologia utilizada nasnart
cards obteve alto el de aceita@o de dedos falsos. No Apdice A,€ apresentada
detalhadamente essa pesquisa a respeito dos dedos artificiais.

Por outro lado, a ligdémo estabelecida entre @10 e chave de assina-
tura contribui para dar maior praticidade e aceitabilidade do sistema, tornando transpa-
rente para o usrio o uso da sua chave privada. &uot'é importante perceber que o
documento tradicional revela um tipo de lj@aomais consistente do que essa. Ao obser-
var os documentosdicos,€ possvel notar que a pessoa efetivamente deixa no papel algo
de si atraes da assinatura manuscrita, ou seja, ficam agregados no documento elementos
constitutivos da ghese gafica do indivduo, como a press e a diredo do trao.

A génese gaficaé a sucessd de movimentos determinados pelos im-
pulsos cerebrais, quedorigema forma. A ghese gafica, portantog ‘a materializg&o
dos impulsos que emanam do centro nervoso da escrita. Poe isslemento diamico
e, por conseggncia, espaftico e inerente a cada inddlo. Os movimentos possuem
as seguintes caractsticas: incio, proje@o, intensidade ou press, acelergio, dire@o
ou alinhamento @fico, durado e cess@m. A partir dessas caracticas,e possvel
a realiza@o de amlises e pacias, ou seja, &a possibilidade de estimar, por exemplo,

0 estado emocional da pessoa agsada assinatura manuscrita em um documesioof’
[TOC 95].

O mesmo ad acontece com o0 documento edeico, poise uma chave
criptografica que age diretamente sobre o texto,ae nina a firma bioetrica. Essa
firma simplesmente alavanca o procedimento de assina@oaagregando informao
biométrica ao documento eletnico, ao contfio do "mundo do papel”, onde a infornx

biométrica€ agregada ao documentsi€o. Essa caractstica de seguraacdo docu-
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mento fSicoé bastante relevante amé detectada no documento digital.

Outro ponto merecedor de at@&ocquando da alise da seguraacdos
documentos digitaie a questd da visualizg@o do documento durante a sua assinatura.
No paradigmaigico, a pessoa tem acesso direto ao papel, podesiio & to@-lo, en-
guanto que no paradigma elentiCoé necesario a intervenao de um programa de com-
putador para que se tenha acesso ao documento, visualizando-o. NaaSuhdet,
considerou-se a possibilidade do funcionamento de forma maliciosa dos programas que
atuam na montagem do documento digital e visugdimasto documento eletnico. Es-
sessoftwaregpodem agir de maneira incorreta levando oausy inclusive, a assinar um
documento quean estava predisposto a assinar.

E valido investigar a viabilidade de uso de outros tipos de identdac
biométrica no processo de assinatura digital de documentosmilsts. Tanto assina-
tura manuscrita quanto a imprassdigital rdo garantem que a pessoa tomaencia do
contaido do documento, seja ele et&ti€o ou fsico. Nesse sentido, a voz humama ~
uma alternativa bastante interessante. Por exemplo,ariagudderia ler um trecho do
documento. Isso poderia contribuir para uma assaoi@acmais direta entre a pessoa e
o0 documento eletriico assinado, am de assegurar que o asid tomou c&hcia, pelo

menos em parte, do seu comnde.

5.5 Sistema Desenvolvido

Nesta se&o,€ apresentado o putipo de um sistema computacional de-
senvolvido a fim de mostrar a viabilidade de realizar assinatura digital usando ayémticac
de us@rio via impresao digital.

Na Subse&o 5.5.1, a0 apresentados os aspectos gerais do sistema de-
senvolvido e os mdulos que o compe. Na Subsgm 5.5.2,e"explicada a interface do
sistema. Na Subs&o 5.5.3, discute-se oadllo bion€trico. Na Subsgm 5.5.4£ mos-
trado o nodulo criptogafico. Na Subsgm 5.5.5, apresenta-se 0s passos realizados pelo

sistema para a gerac da assinatura digital.
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5.5.1 Aspectos Gerais

Devidoa impossibilidade de acesso ao aarifiteligente comcanner
embutido que foi apresentado na,8ect.3, fez-se necemsa a emula@o do mesmo.
Assim, foi criado umsoftwareque assina um documento a partir da impresdigital
do usw@rio. Para tanto, utilizaram-secayptoAPI[MIC 02b], biblioteca disponibilizada
pela Microsoft junto ao Windows para o trato com criptografia e certificados digitais, e a
SecuAP1I, biblioteca utilizada com a finalidade de gerenciar padiongtricos. AEm
disso, contou-se com um sengqtico marcaSecuGen.

A linguagem de programao escolhida para o desenvolvimento do sis-
tema foi Visual C++, por mostrar-se compa e amigivel com as duas bibliotecas utili-
zadas, as quais oferecem interfaces para a referida linguagem de pr@pramac

O sistema desenvolvido baseia-se eass trodulos fundamentais:

e Modulo Interface - Responavel pela interg@o entre os mdulos Biongtrico e

Criptografico e pela emul@o do card inteligente

e MoOdulo Biométrico - Parte resporas/el pela captd@mo e a verificago do modelo

biométrico outemplate
e Modulo Criptogr afico - Responavel pela assinatura digital

A seguir, discorre-se sobre cada um desseguios.

5.5.2 Modulo Interface

O modulo interfacee’responavel pela urdd e intera&o entre o radulo
criptografico e o bionetrico. N&o obstante, tan@meé sua funéo o relacionamento com o
uslario e a emulg@o do caro inteligente. A interface principal dmftwarefoi projetada
de maneira a ser bastante intuitiva, facilitando o seu usoe BElastrada na Figura 5.8,

estando dividida nasds sedes seguintes:

e Informades Bionatricas- Area na quaé’possvel que o usafio configure o sistema

biométrico, definindo, por exemplo, sua sensibilidadepalde ativar o leitor de
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impressio digital para que possa ser usado.

e Cadastro- Nesta se&o 0 usario irh cadastrar a senha e suas impyesdiigitais,

podendo cadastrar qualquer dedo deom”

e Cartdao Inteligente- Se@o na qual o usario ira identificar-se e selecioratum

documento a ser assinado.

t3 Assinatura Digital de Documento Eletrdnicos |

Arquivo  Sobre

~Informagées biométricas

Qualidade da imagem de cadastro: |5I] Buscar |
Qualidade da imagem de cumparagau:|3|] Configurar |

Maximo de Dedos: |1 0
Amostras: |2
Temeout padréo: |1 0000

Nivel de Seguranca: Im vI
Dispositivo: I j Ativar |

—Cadastro

Senha Cadastrar

—Cartdo Inteligente

Senha: I Assinar |

Documento: I Procurar

0 midulo da SecuAPl iniciou com sucesso

Figura 5.8: Tela principal do programa de assinatura de documento®mieds” atraes da im-
pressio digital.

Dentre as informgies biongtricas que podem ser configuradas asav”

da interface, eaf as seguintes:

¢ Qualidade da imagem de cadastro, que pode variar de 0 a 100, e a de c@mparac

gue pode variar de 0 a 100. A gqualidade de cadastaoqualidade da imagem
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quando de seu registro. O valor iniceb0. Conforme o valor aumentar, a qua-
lidade de imagem melhomar” Assim, enquanto a imagem colhida pstanner
nao atingir o mvel de qualidade preestabelecido, o dispositivo contanaazolher

amostras & que os pad€s mhimos de qualidade sejam atingidos.

O nimero naximo de dedos que podexser cadastrados e congseqtemente re-

conhecidos pelo sistema posteriormente.

O nimero de amostras de impraeddigital coletadas por dedo, que pode variar de
laZ2.

O tempo de espera dimeoutpadido, quee’ dado em mésimos de segundo para
capturar a imagem da impressdigital atraes do dispositivo, sendo o valor inicial

igual a 10000, que corresponde a 10 Segundos.

O nivel de segurarecdo sistema pode ser ajustado variando entre 1 e 9, tendo como
valor inicial 5. Para cada valor nari¢o foi atribudo um termo. O wel 5é o
"normal”, conforme aparece na Figura 5.8. Conforme o valor igelrdumentar,

a taxa de falsa rejgi® aumentar'e a taxa de falsa acejtaxdiminuig [SEC 00].

Essas taxas foram discutidas na Sybeet:2.3.

Na tela principal do sistema, mostrada na Figura 5.8, pode-se notar a

presena de alguns boEs, os quaisa® explicados a seguir:

O botioBuscarserve para buscar os valores psedr tlas informdies biongtricas.

O boto Configuraraplica eventuais mudaas que o usario fa@ em qualquer um

dos valores das informaes bionetricas.

O botioAtivar € usado para que o sistema verifique a exisid do sensor biogtrico

e habilite o seu uso.

O botdo Cadastraré utilizado no cadastro de um senha peloangy aEm do ca-
dastro de uma ou mais impress digitais que sao usadas como modelo para

posteriores autenticées da identidade do ustio.
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e O botio Assinaré usado para gerar @digo de assinatura a partir do documento
gue sea’selecionado atrag’ do batOProcurar. Antes de gerar a assinatura digital,
0 sistema requisita que o IO entre com a senha e a impr@assligital que sex”

confrontada com o0 modelo previamente cadastrado.

e O boBoProcurarserve para selecionar o documento eleitd que sex‘assinado.

Quando um usario é cadastrado, ele deve fornecer uma senha e o seu

modulo bionmEtrico, como pode ser visto na Figura 5.11, utilizandq &@scespaticas, e
cria um registro desse ws0. Esse registro sertisado para realizar a autenti@ac

Caso fosse usado usmart card esta etapa de cadastro de senha e
paddo biongtrico tamlgm deveria ser realizada durante a configawado cardo para
um determinado usuio. Assim, seria inserido no cad’inteligente o padi bion€trico
formado por uma ou mais impress digitais e senha do wsio.

Para o usafio assinar um determinado documeatpreciso que um
arquivo seja selecionado e que a autenfica@traes da impressd digital e de uma
senha, ocorra com sucesso. Se a autef@éar positiva, csoftwarefara o resumo do
documento e o cifracom a chave privada padrdo usafio.

Realizando uma analogia com um sistema cmnart cardreal, esta
etapa correspondeautentica@o do usario atraes da senha e do padrbiongtrico. Se o
resultado da autenticac for positivo, ou seja, a senha e o aabion€trico coincidirem,
o carfio inteligente recebard resumo do documento a ser assinado e o dewobieado

com a chave privada, ou seja, assinado.

5.5.3 Modulo Biométrico

A principal fun@o do nodulo bion€tricoé fazer a liga&o entre csoft-
ware e aSecuAPI de maneira mais amayel. O acesso a essa APIféito atraes de
bibliotecas, como pode ser visto na Figura 5.9.

A SecuAPI baseia-se em um provedor de seogidion€tricos, ou

seja, oBSP (Biometric Service Provid¢r Este provedor oferece fudes para cap-
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Camada de
Aplicagao
C++

Camada de
Interface de
Programa de
Aplicagdo do SecuBSP COM(SecuBSPCOM .dIl)
SecuBSP

h 4 S

SecuBSP [(SecuBsSP.dil) |:;‘- Resource DLLs
v
Device Driver

Figura 5.9: Modelo de desenvolvimento utilizando a SecuAPI.

turar, extrair, comparar e combinar imagens de imp@sigital. Uma ilustra&o da
comparaao de impresses digitais pode ser vista na Figura 5.10.

As funges doB.S P dividem-se nas &s categorias seguintes:
e Fun@es de Dispositive Listam e acessam dispositivos existentes.

e Fundes de Captura Obttm uma impress) digital do sensor e extrai seus pontos
caractersticos gerando o FIRH{ngerprint Identification Record que€ um registro
de identifica@o da impressd digital, equivalente atemplate ainda chamado de

"modelo bion€trico”.
e Fun@es de Processament®ealizam a comparao entre os padegs bionetricos.

As fungdes de dispositivo gerenciam esannersle impressés digitais
existentes no computador, sendo que, raximo, podem existir 254 dispositivos. Es-
sas fundes realizam a lig@&wo entre o dispositivagico e sua partefica, facilitando o
desenvolvimento de aplicaes.

As fun@es respore/eis pela captura obti a imagem de uma im-

pressio digital com definigo de 500 dpi, em 256 tons de cinza. Essa imagéabalhada
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e Seus pontos caractslicos, ou mincias, 0 extrados. A partir desse ponto, o padr”
biométrico dessa impreasdigital g foi extrado, o que possibilita sua armazenagem em
um banco de dados, seu envio pela Internet @ureSmo, que seja inserido em um aart”
inteligente.

As fung@es de processamentacsas mais importantes daecuAP],
pois S0 resporaveis pela comparao entre dois pades bionetricos. Essas fuides
levam em conta o el de segurare exigido pelo usario, pois quanto maior for a
segurana, maior sea’o nimero de pontos caractsticos exigidos pelo sistema para que
uma compargo seja considerada positiva. Um exemplo da dionde compar@o pode
ser visto na Figura 5.10, que ilustra a interface de compardosoftware

E importante salintar que a vexs'disponibilizada d&ecuAPI nédo

possibilita o confronto 1:N [SEC 00].

Fingerprint Registration STEP2

Creating secure code
from fingerprint image

4 2nd Scank

Figura 5.10: Interface de comparao de impres¥s digitais da SecuAPI.
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5.5.4 Modulo Criptogr afico

O modulo criptogeficoé responavel por todas as fyides relacionadas
a criptografia desoftware Ele serve como uma interface mais aavigla CryptoAPI,
facilitando o acesso aos Provedores de Sesviriptogaficos ou CSPsQryptographic
Service Providerse utilizando fundes para obter resumos e cifrar documentos.

Ao projetar este mdulo, objetivou-se tomlo 0 mais simples e inde-
pendente pos#él, o que facilitaria sua utiliz&o para trabalhos futuros. Objetivando
manter um alto grau de compatibilidade, decidiu-se queduio criptogafico basear-se-
ila em um CSP presente em todas asaessie Windows. O CSP escolhido denomina-se
MY e é do tipo Servidor de Serws Criptogeficos Bisicos. Por padd da Microsoft,
todo us@fio possui este CSE.importante lembrar que por medida de seguaaas cha-
ves privadasad mantidas dentro dos CSPs, emasiws de chaves. Anica maneira de
utiliza-las€ atra¥'s das funges do CSP.

De acordo com a interface dest@dulo, para que a assinatura de um
documento seja criadariecesaio que ele receba um sericia de bits, que representam
o documento. A partir dessa s&nicia de bits, cria-se o resumo do documento utilizando
o algoritmo MD5. Am's a crigéo do resumo, utiliza-se a chave privada armazenada na
area de armazenamento de certificado dadsworrente MY, para assia-lo e devole-

lo. E importante lembrar que &/ Y/CSP & utiliza chaves do tipo RSA.

5.5.5 Procedimento Para Assinatura Digital

Descreve-se nesta,$&ros passos seguidos pslaftware desde o ca-
dastramento ata assinatura de um documento eleitd. VVeja os passos descritos abaixo,

ilustrados pela numerao na Figura 5.11:

1. Emum primeiro momento, o sistema bietmco deve ser configurado. Inforntaes
como a sensibilidade do sensor e qual o dispositivo a ser utilizado devem ser forne-

cidas. Em seguida, o uati6 deve cadastrar suas impmss digitais e uma senha.

2. Apbs o usario fornecer suas impressS digitais, osoftwareutilizara o nodulo
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CADASTRO ASSINANTE
IMPRESSAO DIGITAL IMPRESSAO DIGITAL
+ +
SENHA SENHA
1 3
2
i
DOCUMENTO 6 4 ( ;
»| INTERFACE | MODULO
'L BIOMETRICO
A
ASSINATURA 9 5
7
MODULO
8 CRIPTOGRAFICO
N\

Figura 5.11: Passos realizados pedoftwaredesde o cadastramenteat crigéo da assinatura
digital.

biométrico, gerando o pado bion€trico do usafio que sea utilizado em futuras

comparaoes.

3. Neste passo o uario deseja assinar um documento. Para issmecesaio que
ele escolha um documento e que fornema impres®d digital e uma senha cadas-

trada.

4. Se a senhafor a correta, o sistema eavaampresad digital ao nedulo bion€trico

e efetuad’a compargin com o padd bion€trico ja cadastrado.
5. O Modulo Bion¥trico retorna o resultado da compgac

6. Se a impres®) digital pertencea pessoa cadastradasoftwarele o documento

selecionado pelo uanio.

7. No modulo criptogafico, € feito o resumo deste documento. Este resamifrado

com a chave privada do uatié contida na\/Y /CSP.
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8. A assinatura digital do documerdgaenviadainterface.

9. Ainterface cria um arquivo com extets”.sig” . Este arquivo tex'c mesmo nome

do arquivo lido.

5.6 Concluso

Neste cagulo, discutiu-se um modelo para assinatura digital de docu-
mentos envolvendo criptografia assimc¢a,smart cardse a impresad digital do usafio,
entre outros mecanismok. importante observar que esse modelo foi projetado para in-
teragir dentro de um ambiente de Infra-estrutura de ChavielicBS. A seguraracdesses
ambientes eatdiretamente relacionadaseguramg das chaves privadas. Garantir que
as mesmas sejam usadas somente pelos seus popsetum desafio que se prog”
neste capllo. De outra forma, permitir que a pessoa assine um documentorabetr”
usando "algo de seu” ajuda a diminuir a impessoalidade e andistentre ser humano e
computador, especialmente no caso da assinatura digital de documentrscaetr”

Existem alguns aspectos importantes sobre a montagem do documento
eletidnico que devem ser considerados em um sistema de assinatura digital. Embora o
cédigo de assinatura seja gerado no interiosuhart card faz-se necessio subsistemas
de suportea assinatura do documento digital. Igualmente, refletiu-se sobre a ¢anfianc
depositada nesses subsistemas, alertando para a possibilidade de fraude no momento da
montagem do documento eletrico.

Por fim, foi apresentado neste dafd um sistema desenvolvido para a
assinatura digital de documentos edeicos onde se realizou a autent@aae usafio
via impresg0 digital. As tecnologias utilizadas para a congtoudo sistema foram a

CryptoAPIe aSecuAPI. Com isso, demonstrou-se a viabilidadertica do trabalho.



Capitulo 6

Boletim de Ocorréencia Policial

Neste capulo é apresentado um sistema proposto com a finalidade de
mostrar uma aplic@o pitica da assinatura digital de documentos eftets atraes da
impressio digital. Para tanto, foi escolhido o Boletim de Oeoia (BO) pelo importante
papel que ocupa no dia-a-dia de uma Delegacia deiRolAs informades contidas no
BO sao muitouteis para que a autoridade policial tome previcdias para esclarecer os
fatos. Da’a imporg&incia de oferecer um forma seguraaeifde registro de ocoericias
que leve o cidadb a efetiva comunicao de crimes a Palia.

Na Seé@o 6.1, discutem-se o sistemas de registro de BO existen-
tes na Patia Civil catarinense. Logo &g, na Se&o 6.2,€ apresentado o Boletim de
Ocoreéncia proposto que visauniversaliza&o do registro de ocancias policiais, como
forma do cidad0 ter acesso ao registro de oemcias de modoalil e seguro, quando

comparado aos sistemas de registro atuais. NadS@@8, concluse este capilo.

6.1 Sistemas de Boletins de Oco@ncia

O Boletim de Ocomncia€ uma das formas pelas quais ai€ialCivil
pode tomar @hcia de um fato que a lei declara como peh” Com efeito, a natia de
crime pode chegar atla atraes de requisi@es judiciais, represeni@es, requisiées de

promotores de justi; comunicago escrita pelo ofendido e requerimento [THO 97]. No
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entanto, conforme se constata no cotidiano, nenhum desseg tipas fregénte que o
registro de Boletim de Ocancia, o qual tem se consolidado como a forma mais comum
de informara Polcia fatos delituosos.

Atualmente, existem&s sistemas para registro de oeocias policiais
disponibilizados pela SSP/SC.:

e BO Tradicional, apresentado na Suf#Ee6.1.1.
e BO Eletdnico via Intranet da SSP, tratado na Sybses.1.2.

e BO Eletdnico via Internet, abordado na Sul@e®.1.3.

6.1.1 Boletim de Ocoreéncia Tradicional

A Policia Civil catarinense tem utilizado formarios para realizar o re-
gistro de ocomncias no Estado. Assim, de acordo com o tipo da eoera, existe um
formulario apropriado para o seu registro. O tipo de fommolmais utilizadee o Bole-
tim de Ocor€éncia Diversa, mostrado na Figura 6.3 e utilizado para o registro da maioria
dos delitos existentes: honmiid, furto, roubo, ameacetc. AEm desse tipo, existem o
Boletim de Perda de Documentos e Objetos, Boletim de Acidenteatesiio, Boletim
de Furto/Roubo de Veulo e o Boletim de Recuperac e Devolyéo de Vetulo. Apesar
desses formalfios seguirem uma estrutura parecida, cada um guarda suas peculiarida-
des. Por exemplo, o BO de Acidente defisito tem o campo "Carteira Nacional de
Habilitacgdo”, o qual @o aparece nos outros tipos de oeanias.

No BO si0 arroladas todas as pessoas envolvidas, as ciatuumness, en-
tre outras informat@es relevantes sobre o fato ocorrido. As inforescprestadas durante
0 registro servald de base para 010 da investiga@o policial. A Figura 6.1 ilustra os
possveis participantes de um BO. Considerando o Boletim de @noia"apresentado na
Figura 6.3, podemos especificar as seguintes pessoas relacionadas com o registro do fato
noticiado: policiais, testemunhas, comunicante, acusadiineav’E importante destacar
gue para o preenchimento do B@Qa¥ necesaio que todas essas pessoas sejam arrola-

das. Muitas vezes, a identidade das pessoas envolvidas no fato delituoso fica a cargo da
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propria investiga&o que sex desenvolvida a partir do registro, como caso do acusado
que geralmenteat’é conhecido quando da comunjaaado fato. O BQe'devidamente
assinado pelo comunicante do fato e policiais, ou seja, o policial respelnslo registro

da ocorencia e o Delegado de Radk.

Ry

N

/

/
N\

ACUSADO

Figura 6.1: Possveis participantes de um Boletim de Oacia.

O preenchimento do Boletim de Ocencia deve respondafseis per-

guntas elementares da investigaqolicial’, a saber [THO 97]:

e OQque?

Quando?
e Como?

e Onde?

Por qLe?

Quem Viu?



95

A autoridade policial contarcom o Boletim de Ocoericia para tomar
as primeiras provighcias no sentido da investigacdos fatos. Portanto, a elabdiac
do BO deve ser conduzida de maneira a responder de maneira clara e concisa esses seis
questionamentos, evitando-se redamcia de informa@es e salientando os detalhes do
fato que podem levar a Rola a elucida@o do crime.

E importante perceber que as perguntas elementares "Como?” e "Por
gué?”, de acordo com o formaulio da Figura 6.3, devem ser descritas no cahfigtorico.
Um problema relacionado ao preenchimento desse camamua subjetividade, podendo

ser preenchido de maneiraamésclarecer o "Como?” e o "Porefi"dos fatos.

6.1.2 Boletim de Ocorencia Eletronico Via Intranet

Essa modalidade de registro de oeogias tem sido apresentada em
substitui@o ao BO tradicional que foi apresentado na Sidsécl.1.

A Secretaria da Seguragmé€blica de Santa Catarina - SSP/SCagst-
plantando um sistema para registro de omocias naaimbito da rede interna da Pah
- Intra@SSP Na verdade, mais do que automatizar o processo de c@uafetx BO, a
SSP/SC deseja controlar por computador a maioria dos procedimentos realizados em uma
Delegacia de Patia, como os Ingeritos Policiais, Termos Circunstanciados, IEias,
Exames etc. [CIA 02]. Este tipo de B@ pode ser registrado por policial, assim como
o BO tradicional. Desse modo, o comunicante de um fat® qee€ dirigir-se auma
Delegacia de Pdtia, onde podexser feita a notia de crime.

A segurana de uma rede Intranet fica restrita, a pne, ao uso de
firewalls a saber, filtro entre uma rede local e a Internet por meio do quaissa afego

autorizado. No entantoan@ tratada com maior profundidade a qaestia autenticdm,

integridade, confidencialidade amfepidio das informages [STA 99].

6.1.3 Boletim de Ocorencia Eletronico Via Internet

E o Unico que pode ser usado pelo cidad3endo efetivamente pre-

enchido pela pessoa. Na Tabela 649 siostradas as pessoas que preenchem os BOs
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conforme o sistema de registro utilizado.

No stio da SSP/SC [dSC 02§ disponibilizado o serya”Boletim de
Ocorréncia Cidado’, que possibilita o registro de ocemcCias policiais pela Internet.
Porm, o tipo de ocoaricia que o cidaaty pode registrar limita-sePerda de Documentos,

Perda de Objetos e dancias.

Tabela 6.1: Pessoas respam&is pelo registro de oc@mcia de acordo com o sistema de Boletim

de Ocorencia utilizado.

Sistema de Boletim de Ocoréncia | Quem Preenche o Formuario
1. BO Tradicional Policial Civil

2. BO Eletonico na Intranet Policial Civil

3. BO Eletonico na Internet O Pprio Cidadio

Fonte: SSP/SC.

Ao fim do registro, o comunicantedlertado de que um policial entaar”
em contato com ele atras’do telefone fornecido durante o registro da aoaid. Desta
forma,é feita a valida&o das informgaiies prestadas durante o registro.

E importante destacar que o sistema de registro emapegt oferece
outros mecanismos que permitam valio de forma a verificar a autenticidade e integri-

dade das informd@es digitadas pelo uatio.

6.2 Boletim de Ocoriencia Eletronico Seguro

O Boletim de Ocomcia Eletohico Seguro BOFES & a proposta de
um sistema voltado para o registro de oeanias policiais atras da Internet. Existem

trés aspectos fundamentais em rataa ele:

e Universalizad@o do registro de BOs Pretende-se tornar acess os \érios tipos

de registro de ocoericias policiais ao cidad atraes da Internet.
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e Seguran@ dainformacao- O BO seguro leva em considegacassuntos consagra-
dos no campo da seguraem computgo, como as assinaturas digitais e sistemas
biométricos, para estabelecer a identidade de pessoas, computadores etc., proporci-

onando maior credibilidade ao processo de registro de enaas remoto.

e Popularizagdo do uso do BO- Popularizar o uso do Boletim de Ocencia como

mecanismo de comunicaa de delitos em geral.

6.2.1 Protocolo Para Registro de Oco®@ncia

Considerando a arquitetura Cliente/Servidor, 0s passos a serem segui-

dos para o registro de ocencias dentro do modelo proposawsds seguintes:

1. OCLIENTE ACESSA O SERVIDOR SEGURG O usLdrio acessa oo do servidor
seguro atra@s do seu navegador de Internet. Nesse momerdnado um "canal
de comunica@&o seguro” entre o computador do cliente e do servidor, onde o sigilo

das comunicdies e a autenticao do servidor ficam garantidas.

2. SERVIDOR REQUER AUTENTICAGAO DE CLIENTE - O servidor requer a identi-
dade digital do usario, o seu certificado digital. Algumas gatas poderiam ser

adotadas no caso do w@sio Ao possuir uma identidade digital, a saber:

e A primeira alternativa seria a Rola emitir um certificado digital com um

pequeno peodo de validade para a pessoa.

e Outra hiptesee” do usario ser tratado como animo. Logo aps o registro
da ocoréncia, um policial pode ligar para o telefone fornecido no preenchi-
mento do formudrio a fim de verificar os dados prestados pela pessoa. Esse
procedimentogé adotado por algumas secretarias estaduais de segunaec
oferecem ao ciday 0 servjo de registro de ocericias pela Internet, con ~

0 caso da SSP/SC [dSC 02] e da SSP/SP [MIC 02a].

3. PREENCHIMENTO DE FORMUIARIOS WEB NO CLIENTE, ASSINATURA DOS DA-

DOS E ENVIO AO SERVIDOR DE APLICA®O - O usldrio assina os dados prestados
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nos formudrios de ocoefcia. O processo de assinatura ocorre aguina cliente.
Na verdade, para que o sistema se torneudixet] deve-se estabelecer as seguintes

formas de acesso ao sistema identifica@o de usafio em cada caso:

e Direto:

— Acesso atra@s$ de QuiosquesLocais de acessouplico onde a pessoa

pode efetuar o registro de ocencias policias atras de computadores
espedicos que permitam identificao atraes de impressd digital e foto
do uswrio. O registro realizado em quiosques deve mipossibilitar
a operaao com certificados digitais.

— Acesso atraw$ de Computador ParticulaNesse caso, o uatido podea

identificar-se atrae$ de certificados digitais, assinando digitalmente os
dados. A autentic@o via impresad digital deve ser pos&l, caso o
usLario possua um leitor de impressdigital.

e Indireto:

— Acesso por Telefone O comunicante liga para uma central de atendi-

mento telebnhico e efetua o registro da ocencia. Durante a lig&o, os
padides da voz do comunicantasQravados junto com os demais da-
dos do registro. Adm disso, a possibilidade de assinatura do Boletim de

Ocoréncia atraes do reconhecimento da voz humana deve ser estudada.

4. DADOS ASSINADOS 0 RECEBIDOS PELO SERVIDOR Nesta etapa, o servidor
verifica a assinatura do ustiio, conferindo a autenticidade e integridade dos dados

que foram assinados digitalmente.

5. OSERVIDOR DE APLICACAO ARMAZENA OS DADOS DOBO E ASSINATURA EM
UMA BASE DE DADOS - As informa@des prestadas no registro e a assinatam s~

armazenadas em uma base de dados dai&ol

6. SERVIDOR DE APLICACAO GERA UM RECIBO ASSINADO E O ENVIA AO USWARIO
- O recibo corem informa®es como o Nimero de Protocolo, Nome do Comuni-

cante, Data/Hora, ain de informages dizendo que o BO foi efetivamente recebido
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pela Poicia. O nimero de protocolo podaiser usado para que a pessoa acesse seu
Boletim de Ocorehcia atraes da Internet, imprimindo-o se desejar. Tal recibo,
que € assinado digitalmente pelo servidor de apBoae datado por uma autori-

dade de dat@o [PAS 01], serve como prova de que a pessoa efetuou o registro
da ocoréncia juntoa Polcia. Na Figura 6.2¢ ilustrada a estrutura do recibo,
considerando sua autenticidade, integridade e tempestividade. Nesse sentido, uma
aplica@o sendo executada do lado do servidor assina o recib®tquagm devida-

mente datado por uma Protocoladora Digital de DocumentosoBlet$ - PDDE

[PAS 01]. A fim de que o recibo seja auto-verddiel, o certificado digital do servi-

dor de aplicagoé juntadoa estrutura do recibo. Por fim, estéimo é enviado ao

comunicante do fata Polcia.

CHAVE ¢
PRIVADA
—> 1+ HASH =
RECIBO P ASt J—l @
data e hora = PDDE |
assinatura <
cert. digital - SE;TILTCADO

Figura 6.2: Estrutura do recibo com validade jdica.

7. CONTROLE E AUDITORIA DE BOLETINS DE OCORRENCIA - Um policial recebe
as ocorencias e faz alise das mesmas. Na verdade, edeanalisar a coericia
e veracidade das inform@es prestadas durante o seu registro. Pretende-se classi-
ficar os BOs em &lidos, istoe, aceitos pela Palia, e indlidos, ou seja, desconsi-
derados em furém de mau preenchimento, como os que se configuram em trotes.
Esseultimo tipo de Boletim de Ocoericia recebertratamento especial, para que a

Policia procure identificar e punir as pessoas respeeis pela falsa comunicao

1A empresaB Ry Tecnologia S.A. http://www.bry.com.hrdesenvolveu a PDDE em parceria com a

UFSC em Santa Catarina.



100

de crime. & os BOs wlidos recebexd atenao da Pakia, sendo adicionados em
uma base de dados canfél para a realizé&o de estasticas de crimes, ain de

poderem dar ir€io as investiga@es dos crimes relatados.

6.2.2 Beneifcios doBOES

O Boletim de Ocorncia Eletohico Seguro contribui para a melhoria

no processo de registro de oa@ncias policiais de acordo com 0s seguintes itens:

e Agilidade - A possibilidade do auto-atendimento agawda Internet torna mais
rapido o registro de ocaericias para o cidaa, reduzindo, por exemplo, as filas em
delegacias. Nos registros efetuados de casa, o comunicante o faz imediatamente.
Ja naqueles registros efetuados nos quiosques, 0 esperpodas filas sejam, no
minimo, menores do que em uma Delegacia dedrol1sso dependardo nimero
de quiosques existentes em uma cidade e da quantidade de terminais disponibiliza-

dos nos mesmos.

e Custo Reduzido eEnfasea Investigago - Por um lado, tem-se o custo reduzido
para a populgo, que poderefetuar o registro de casa ou de um quio$qo&o
precisando deslocar-seeaima Delegacia de Rola, que fica, muitas vezes, dis-
tante, para efetuar o registro. Por outro lado, uma ampla a@eitir sistema por
parte da populgm propiciaria uma diminy#o no fluxo de pessoas nas Delegacias.
Esse aspecte importante, pois o tempo dedicado pelo policial ao atendimento da

comunidade poderia ser ocupado na investigacelucida@&o dos crimes.

e Formas de Acesso e Seguraac O sistema pre¥tr€s maneiras para 0 Umio
registrar a ocogfcia, conforme apresentado na Sybee®.2.1: por telefone, qui-
osque e computador particular. Na primeira possibilidade o registfetivamente
digitado por uma policial, conforme relato do comunicante do fato. Nas demais

alternativag’o poprio comunicante o respoagl pelo preenchimento do BO. Em

2Pretende-se que existarands quiosques para registro de oengias policiais localizados estrategi-

camente dentro das cidades.
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qualquer uma das modalidades de acesso, o comungatgstificado, seja atrag’

de uma informa&o bionE€trica sua, por assinatura digital ou ambas. Esse procedi-
mento visa assegurar a autenticidade e integridade dos dados. Como o sistema em
questo visa popularizar o uso do BO, asdrformas de acessa ¢lencadasa® es-
senciais, uma vez que se deve viabilizar a qualquer pessoa, independente de possuir

computador pessoal oo, a efetiva&o o registro.

Aumento da Notificacdo de Crimes- E importante perceber que muitos crimasn”
sdo comunicadoa Polcia. Varios fatores contribuem para isso. Um del@ssenti-
mento de "perda de tempo” demonstrado por muitas pessoas e@oralaservio
policial, no sentido de queaiv'sea descoberta a autoria do crime, nem mesmacser”
recuperados objetos outrora subdas da viima. Outro fator diz respeito ao am-
biente da Delegacia de Ral, que pode ser considerado hostil pari&s pessoas.
Outro ainda,e’ o medo de repraias de criminosos. Enfim, essa fatia de crimes
gue, por um motivo ou outro,aw” €0 noticiadosa Polcia correspondas cifras
negras da criminalidadePara Andrade, aifra negracorrespondéa defasagem

gue medeia entre a criminalidade real, igpas condutas criminalieis efetiva-
mente praticadas, e a criminalidade e$stita oficialmente registrada[dA 97].
Desse modo, as esisticas sobre a criminalidade, realizadas puramente a partir
dos delitos comunicados awgdo policial, acabamav refletindo os verdadeiros
nimeros acerca dos delitos ocorridos na sociedade. Com isso, pode-se notar que
o problema da mensuras da criminalidade mais profundo do que pareceadN”™
obstantea'medida que a notificao de crimes aumenta, adras negras da cri-
minalidadediminuem. Assim, a notific@o de crimes deve ser impulsionada, seja
pelo oferecimento de uma serwipolicial de qualidade e de resultados, seja pelo
oferecimento de serws alternativos como 8OFS. Esse sistema oferece uma

forma facil, segura emhoda para que o cidadefetue de registro de ocencias.

Rastreabilidade de Ocoréencia de Delitos- Maior facilidade na realizéo de
estatSticas e consultas base de dados do sistema e, em deowid disso, possi-

bilidade de melhor planejamento da®es policiais, otimizando a distrib@o de
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recursos para a prestacdo servio a comunidade. Como um exemplo dessas es-
tatisticas, pode-se citar o seguinte: um grande mapa da cidade aa pegiéria ser
integrado adBOE S, alertando para mdice de crimes de forma diniica em cada

localidade.

6.3 Concluso

Neste cafulo, foram revisados os sistemas de registro de encias
usados pela Pailia Civil do Estado de Santa Catarina.

Por conseguinte, apresentou-se o Boletim de @oarid Eletohico Se-
guro, onde o mprio cidadio podea registrar uma ocoericia policial de sua casa ou
atraes de locais de acessalgico. Junto a isso, foi colocado sob enfoque os heitef
proporcionados pelo sistema: Agilidade, Custo Reduzifimfasea investigaéo, For-
mas de Acesso e Segurandumento da Notificdio de Crimes e Rastreabilidade da

Ocoreéncia de Delitos.
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Figura 6.3: Copia de Boletim de Ocoericia da SSP/SC.



Capitulo 7

Considera@es Finais

Neste cafulo, So feitas as considej@es finais acerca deste trabalho
de pesquisa. Na S&c 7.1, discute-se as conabes obtidas a partir desta pesquisa. Na
Se@o 7.2, 80 apresentadas as contriliigs deste trabalho. Na $e&c7.3, propé-se

algumas suges€s para trabalhos futuros.

7.1 Conclu®es

A area de seguraaeem computgo € vasta e A'muito o que estudar
a seu respeito. A cada dia surgem novas fraudes e formas de corromper os sistemas de
informa@o. Pode-se constatar isso aggwdos wus de computador, onde um novo tipo
de urus surge a todo instante, deflagrando uma verdadeira guerra eativesresanti-
virus e os vus.

O objetivo principal desta dissertaxtraduziu-se em utilizar aimpress”
digital para autenticar a identidade do asa’'no processo de realiZazda assinatura di-
gital de documentos el@tnicos. Nesse sentido, foi proposto um modelo para assinatura
de documentos el@nicos que usa Infra-estrutura de chaveBligas,smart cardse im-
pressio digital. Sistemas baseados nesseEsafémentos tem sido estudados e desenvol-
vidos por organizgies e cientistas.

No modelo proposto neste trabalho, procurou-se aumentar a c@fianc
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no processo de gerac da assinatura digital dos documentos etetos. Impresas digi-
tal, smart carde senhas,a& formas de autenticar a identidade doargu(tilizadas a fim
de garantir que a chave privada cript@iira possa ser usada somente por seu prapoet”
Dentre essas formas de autent@aca biometria merece destaque, por usar aspectos pes-
soais do indivduo para identifia‘lo. Com isso, mais do que proteger a chave de privada,
a impresao digital fortalece a liggm entre a chave privada e seu proauiet” Ou seja, 0
uso da chave de assinatura torna-se transparente pararmubastando, simplesmente,
usar a sua polpa digital para assinar um documento digital. O uso dessa csreg@ter
Unica e pessoal vme simplicidade, convesicia e seguraagakEm de aperfeimar o pro-
cesso de autenticac de pessoas em ambientes de assinatura digital.

Aspectos importantes revelados agsva aalise do modelo proposto

e do probttipo desenvolvido podem ser notados a seguir:

¢ Disponibilidade dos dadosOs dados neceag0s para a realizao da assinatura
de um documento eletnico permanecem dentro dmart card podendo ser utili-

zados na assinatura de documentos a qualquer momento.

e Armazenamento distrifbdo - Cada usafio carrega consigo os seus dados parti-
culares em unsmart card evitando a exigficia de grandes bases de dados com
informad@es sobre usrios, como, por exemplaemplatesde impresad digital.
Alem disso, elimina-se a necessidade de transimide dados via rede, onde eles

podego ser corrompidos ou alterados.

¢ Alta prote@o a ataques O cddigo de assinatumgerado no interior do cad; uti-
lizando dados particulares do agio como chave privadatemplatede impresad
digital, os quais ficam armazenados dentro doacartA autentica&o da identi-
dade do usario ocorre dentro do cat, incluindo o confronto enttemplates O
uswgrio podea assinar um documento el@tiCo se souber uma senha, possuir o

cardo e apresentar uma caraciéca pessoal eriica, no caso, a impress digital.

Por outro lado, os posgis ataques ao sistema proposto foram estuda-

dos. Um deles, tratado com detalhe nceAgdice A, revela a possibilidade de fraudes na
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autentica@o da identidade de uati6s envolvendo o uso de dedos artificiais. Atualmente,
existem tecnologias de sensores de im@estigital que previnem o ataque realizado
com dedos artificiais.

Embora tenha sido pas€l criar um vnculo entre o usario e sua chave
privada atraes do modelo propostoanfoi possvel estabelecer uma ligac direta do
uswgrio com o documento elemico. Quando da compai@e com o documentadico,
esse tipo de ligdm é possvel, uma vez quead deixadas diretamente no papel carac-
teristicas pessoais atras’ da assinatura manuscrita da pessoa, como, por exemplo, a
pressio exercida sobre o papel.

Uma situa@o de obter@o de assinatura digital mais segura, seria aquela
em que o usario pudesse deixar "algo de si” nogprio documento. Na verdade, a

implementaéo disso em documentos etwii€os necessitaria de estudo mais profundo.

7.2 Contribuicdes do Trabalho

Organizades e cientistas tem buscado o aprimoramento dos sistemas de
assinatura digital, conferindo especial aemao mvel de confiana e credibilidade que
tais sistemas podem oferecer. Em [Iso 01], nota-se a preg@oipam a elabor@o de sis-
temas seguros de autentigaale usafio, envolvendo Infra-estrutura de chaveblicas,
smart cardse impreseeés digitais.

Nesse sentido tanelri, um grupo de empresasrdicas projetou e cons-
truiu um sistema para assinatura digital de documento®gelets baseado em ICsnart
cardse impreseges digitais. No sistema elaborado, existeumto dispositivo leitor, ser-
vindo tanto para a leitura demart card como para a leitura da impressdigital do
usuario [HOJ 00].

Alem do uso combinado com sistemas de assinatura digital, as im-
presses digitais tem sido usadas na autenficade usafios de uma forma geral. Um
exemplo disse a disponibiliza&o do servio dewebmailcom autenticg&o de usafio via
impressio digital, como aquele desenvolvido pela empresa Compuletra Ltda [COM 01].

Perceba-se que, neste caso esgpe;ndo houve uso da tecnologia de assinatura digital,
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mas sim o simples uso de autenti@adion€trica para acesso a contaetenail

O modelo proposto nesta disse#acutiliza Infra-estrutura de chave
pUblica, smart carde impresad digital para a crigio de um ambiente onde se possa
assinar documentos eleticos. Uma das maiores contribdes deste estudo emana do
uso de um sensor de imprassdigital embutido no fprio smart card permitindo que
todo o processo de autentjéacda identidade do uatio e geraéo do @digo de assina-
tura ocorram no interior do ca; inclusive a aquisé® da imagem da impress digital.
Isso proporciona maior segurane confiana no processo de assinatura de documentos,
pois os dados particulares do asw como impressd digital e chave privada sema-
nipulados somente no interior do Gt Osmart cardcom o sensor de impreamsdigital
embutido foi apresentado na $ect.3.

Na prtica, procurou-se aplicar o modelo proposto a uma sao
cotidiano social, ou seja, o registro de oemtias policiais da Palia Civil catarinense.
Dessa forma, um sistema para assinatura de documentamales ‘poderia ser usado

para tornar maiagil e seguro o registro de ocencias policiais atras da Internet.

7.3 Sugedies para Trabalhos Futuros

O assunto desenvolvido nesta dissgitatih margem a outras pesquisas
relacionadags area, tanto nesta universidade quanto em outras insetsiide ensino. A

seguir, 80 relacionadas algumas sugestjulgadas pertinentes:

e Propor um esquema atrelad@adroniza@o detemplatesle impresad digital para

gue 0s mesmos possam ser intercambiados entre sistemas de fabricantes diferentes.

e Estudar e pesquisaedhicas que ad permitam a leitura de dedos artificiais na

aquisi@o da imagem da impress digital.
e Propor o uso desta forma de assinatura digital para a ICP-Brasil.

e Estudar sobre a possibilidade de usar os poros da pele para reconhecimento de

impres®es digitais.
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e Investigar acerca do uso da voz humana como fonte dfigea’para a assinatura de
documentos digitais, por exemplo, para uso do sistema de Boletim dec@carr”

Eletrdnico Seguro, descrito no Gaylo 6.
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Apéndice A

Dedos Artificiais

A.1 Introducao

A biometria tem sido apresentada como ferramenta de autgiicae
oferece alta seguraace converencia. Em [LIU 01b], por exemplo, a impossibilidade
das caractesticas bionetricas serem roubadas e a dificuldade de serem forjadas, s~
mencionadas. Entretanto, esses sistemasaan@sdo sujeitos a ataques. Em [RAT 01a]
sao especificadas algumas formas de ataques a ambientes de id@atiéGadenticgo
biométrica. Eles &0 desde a aquisio de uma imagemab resultado do cotejo, consi-
derando inclusive a possibilidade de se forjar uma canatitex’biongtrica, seja atras
de um dedo artificial, assinatura manuscrita ou por meio de uasaama facial.

Noticias recentes questionam a segusadas impreses digitais na
identifica@o de pessoas. Cientistas japoneses produziram um dedo artificial a base de
gelatina. De acordo com os experimentos, tais dedos foram submetidos a sistemas de
reconhecimento bioatfico e obtiveram altendice de aceitd@m, "tapeando” os sistemas
na maioria dos testes realizados [BBC 02].

O trabalho foi conduzido pelo professor Matsumiadoum grupo de
cientistas da Universidade Nacional de Yokohama, nadapasicamente, foram criados

dedos artificiais a partir de "dedos reais” e de impresdigitais latentes.

1Tsutomu Matsumote Ph.D. em engenharizegtica pela Universidade deojio no Japd.
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O estudo foi apreciado pelo especialista em segar&@ahneiet;, o qual
disse que o fato de sistemas serem tapeadoseatdy uso de ingredientes facilmente
disponveis deveria ser suficiente parargim ao uso de sistemas de seguyeahaseados

em impressés digitais [BBC 02].

A.2 Os Experimentos

O primeiro experimento envolvendo dedos falsos foi realizado quando
gelatina foi despejada em uma moldura criada asald pressionamento de um "dedo
real” em um material pistico malavel. Ao final do processo, a moldura foi colocada no
refrigerador para resfriar.

O segundo experimento envolveu a ¢céade dedos falsos a partir de
impres®es digitais latentes, novamente usando a gelatina para,gwdacledo artificial.

Dessa vez, a moldura foi criada da seguinte forma:

Aplica-se cola sobre a impresslatente a fim de fixar a marca deixada pelas estrias

da impresao digital.

A imagem da latente capturada atr@s de fotografia.

Realiza-se um processamento de imagem esraosoftwareAdobe Photoshop,

visando ressaltar a diferementre estrias e vales.

Aimageme impressa em uma folha foto-sered‘transparente, criando umastara.

Esta nascarae’juntada a uma placa de circuito impresso sendo ambas expostas a

luz ultra-violeta.

e Logo as, a moldura criada atra@s da gravamo da imagem em metal (cobre).

2Bruce Schneiee Uum pesquisador renomeado internacionalmenaeesde seguraa@m computgio,
sendo fundador/diretor da empréaunterpane Internet Security, Ingvww.counterpane.com). Autor de

varios livros, Schneier criou os algoritmos de criptogrBf@vfishe Twofish
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Em ambos os casos, foram utilizados dois tipos de sensmpdsp e
por capacihcia, sendo que tais leitores aceitaram esse tipo de fraude em 80 por cento
dos casos [MAT 02, BBC 02]. A Tabela A.1 resume esses achados.

Tabela A.1: Aceitaco de dedos artificiais por sensogggicos e de capaeiticia.

MATERIAL UTILIZADO | SENSOROPTICO | SENSOR POR CAPACIANCIA
DEDO DE SILICONE alta aceitaao baixa aceita@o
DEDO DE GELATINA alta aceitaao alta aceita@o

Fonte: Publica@o cientfica [MAT 02].

A.3 Perspectivas

Varios tipos de ataqueasdescritos no mundo ciefito [RAT 0l1a]. A
biometria tambkmeé pass/el dessas investidas. Particularmente, o tipo de ataque apresen-
tadoé€ direcionada etapa de aquigio de imagem, onde vulnerabilidades dos sensores
de impresa0 digital €0 exploradas. No entanto, essas deficias conduziram pesqui-
sadores e ingktriaa proposjao de €cnicas para a consti@e de sensores mais eficientes
no combate a esse tipo de fraude.

Alem do problema dos dedos artificiais, deve-se contar comoaelsip”
macabra dos "dedos mortos”. Nesse sentido, wrrita interessaneed medida da quan-
tidade de hemoglobina oxigenada no sangue esrd@ espectroscopia. Essa quantigade ~
muito diferente entre dedos vivos e mortos. Por outro lado, estsdmprevine a fraude
por intermeédio dos dedos artificiaia que a aaliseé feita com base no sangue [COR 99].

De maneira especial, a pesquisa apresentada nesteliep revela a
necessidade de conduzir a avgiada segurg@cem sistemas bioatficos sob dois as-
pectos. O primeir@ 0 da preciad no processo de autentj@éa¢ comumente levado em
considerago. O segunde 0 aspecto segurgamcontra fraude, queam pode ser negligen-

ciada e nem posta em segundo plano.



Apéndice B

NFIS

B.1 Introducao

O Nist Fingerprint Image Softwaré um sistema desenvolvido pelo
NIST e distribudo gratuitamente atrag” do seu 1o na Internet [NIS 01]. Nesse pro-
jeto, o FBI constituiu-se em um importante parceiro, exercendo papel fundamental no
desenvolvimento e fornecimento de tecnologia.

Em contato mantido via-mailcom o Sr. Michael D. Garris foi rece-
bido um CD-ROM. Nele, existem alguns utiitos destinados a manipuyace aalise de

impresges digitais. Na S@&o B.2, esses aplicativoastelacionados.

B.2 Contaido do CD-ROM

Trata-se de um software de dom® publico com os odigos-fonte es-
critos na linguagem de prograngac’C”. E possvel a compilaéo dos programas nas
plataformas UNIX, LINUX e WIN32. Basicamente, os aplicativos existentemeadis-

tribuidos em quatro categorias:

IMichael D. Garris'cientista da computao do NIST atuando junto ao grupo de pesquisas relacionadas
aimagens. Tal grupo de trabalho faz parte do Lalooi@tie Tecnologia da Informao (Divisio de acesso

a informgé&o).
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1. PCASYS Um sistema destinadoclassifica@o das imagens de impregs digitais
levando em conta os seguintes pmad” arco, presilha externa e interna, cicatriz,

arco tendido e verticilo.

2. MINDTCT. Um detector de mindias que localiza automaticamente os finais de

linhas e as bifurcdies.

3. Formato ANSI/NIST-ITL 1-200 O conjunto de utiliétios foi projetado para ler,

gravar, editar e manipular as imagens de immressligitais baseado nesse formato
de inter@mbio de imagens. No item 4.2.1, o padrANSI/NIST-ITL 1-200 foi

apresentado.

4. Utilitarios de imagemConjunto de aplicativos relacionados ao processamento de

imagens, suportando a manipdacdos formatos de imagem JPEG e WSQ. Eles

foram apresentados na Tabela 4.4.



