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Resumo

Este trabalho prdje varios protocolos cripto@ficos para o envio de
mensagens @&mimas com a possibilidade da revélagda identidade do emissor num
determinado péodo de tempo no futuro. Todos os protocolas snalisados em relag
a uma lista de requisitos de seguranca que 0os mesmos devem atender. Finalmente foi
desenvolvido um sistema para a deoia adnima segura na Web.

Palavras-Chave: Anonimato, Criptografia Temporal, Compartilhamento

de Segredo.



Abstract

This dissertation proposes several cryptographic protocols for the sen-
ding of anonymous messages with the possibility of the revelation of the identity of the
sender in a certain period of time in the future. All of the protocols are analyzed in relation
to a list of safety requirements that they should attend to. Finally, a system was developed
for safe anonymous accusation on the Web.

Key Words: Anonymity, Time-Release Cryptography, Secret Sharing.



Capitulo 1

Introduc ao

O mundo das comunicées digitai$, nunca foi 8o acedsel aos usa-
rios da Internét Com esta facilidade de acesso observa-se éamia necessidade de
um mecanismo que possa garantir a seguranca dos dados contra inteusassmisio
atrawées da Internet.

A seguranca da informag, desde os tempos mais antigos, seja no envio
de instru@es de batalhas rigpoca do Imprio Romano, comilio César, ou para escon-
der o conhecimento @grio, atraes de hiedglifos com escrita fora de pdily, ainda se
apresenta como um problema real e atual da nossa sociedade segundo Bruce Schneier
[SCH 01].

Segundo Simson Garfinkel [GAR 99)fh computadoé seguro se V@&t
pode ter certeza que ele e seu softwate se comportar da maneira como @oespera
Garantir este funcionamento corré&dungo dos algoritmdse recursos mateaticos em
sistemas de seguranca.

A Internet, juntamente com estes algoritmos e recursos natitEs,
formam a base para garantir tran&ag comerciais de diversas ordens.

Nota-se que, atualmente uma emprefautiliza sua rede de comunica-

!Este "mundo’representa todos os meios de comuaaital existentes.
2Tamkem conhecida como rede mundial de computadores.
3Denominago atribida a uma pessoa que captura dados na Internet para ler, modificar, incluir ou

apagar.
“Tipo de escrita que demonstra umaigtgia de tarefas a serem seguidas.



cao de dados apenas para impéesde documentos. Existem diversas apbescem
gue a comunicap pela Interneg inevitvel, por exemplo, uma transagbanaria para
pagamento de uma GP8letidnica, acesso ao banco de dados da matriz, entrega da
declarago do imposto de renda, compa@sline®, atraes do ca@o de cedito, o envio de
documentos na forma digital com valor legal perante a lei, compras com dinheiro digital
mantendo privacidade de identidade, particmge leibeson-line entre outros.

As pessoas comunicam-se afradee-mails, chat§ webphong&e ou-
tros. Utilizando estes programas, &g seus sentimentos, suas ed®@s; sua posip
politico-partichria, sua preféncia sexual, que talvez, no dia-a-di@onsentiriam-se
vontade para expor.

Aliado ao crescimento acentuado das tecnologiagende utilizago
de computadores, a privacidade das pessoas continua cada vez mais sendo invadida. As
empresas armazenam inforrbag sobre osdbitos de navegag, consumo e preféncias
dos usarios da Internet. Estas infornizgs podem ser utilizadas tanto para beneficiar
como para prejudicar 0S USOS.

Empresas taném podem utilizar estas inform@gs com a interép de
forjar transages comerciais com os clientes, aéado uso indevido de cad de cedito,
por exemplo. l@meros usarios podem ser prejudicados.

Em muitos casos de troca de inforrdag atra@s da Internet, a quést
do anonimato deve ser considerada. Umansuque faz uma compra atéw da Internet
com dinheiro digital, por exemplo, deveria permanecé&mamno perante o comerciante
e o0 banco, da mesma forma, queésardbnimo quando se compra um produto usando
papel-moeda em um supermercado qualquer.

Em uma eleigo atraes da Internet, no momento da entrega do voto, a
autoridade de vot@p deve reconhecer que recebeu um votcgporao deve ter meios

para associar este voto ao votante.

SGuia da Previéincia Social, que agora pode ser paga via Internet.
6Termo que indica a constante cofex Internet.
’Programa utilizado no computador conectadaternet, que possibilita a troca de mensagemkne,

atra\es do teclado.
8Programa de computador que conectadboternet, possibilita a conversa atawa fala.
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Grandes empresas estatais adquirem produtos e servigcossadiei-
citacgdo publica. Um dos requisitos necésmos para este proces$a imparcialidade no
momento da tomada de de@ispor adquiri-los atraas de um fornecedor A ou B qualquer.
O anonimato neste caso pode ajudar a garantir esta imparcialidade, pois, no momento da
entrega do envelope digital contendo a proposta, faz-se esta entreg@rsienaarcom
recuperago de identidade apenasbam confirmago do resultado final.

Outra aplicago do anonimato para garantia de imparcialidaddeiao
de objetos atrads da Internet. Neste caso, 0 anonimata @sesente no momento dos
lances, & que seja definido o vencedor de cada lote.

Para resolver os problemas relacionados com o anonimato, observa-se

gue diversos trabalhos foram produzidos com este intuito.

1.1 O Contexto das Comunicag@es Arbnimas na Internet

A medida que cresce a grande "Rodovia da Infor@dt; os us@rios
da Internet aumentam as trocas de dados e mensagens nas codemmagsoais e de
negbcios. Isto cria a necessidade de se ter meiosoeliens seguros que permitam tais
comunicades, como @hat uma vota@o, 0s pagamentos ou céraio eletbnico.

Soluges que promovem comuni@ag; ardnima no mundo elebnico
apresentam-se como SoaM;neceswia para estes casos. Um exemplo simpées Gs
cabecalhos de e-mail, contendo o endereco de e-mail do remetente e ou do receptor.
Tambkem 0 requeridos enderecos de rede para estabelecer uma coraareoag dois
computadores. Normalmente, estes enderecos deirdle informa@es relevantes sobre
identidades do remetente e receptor.

Por outro lado, oferecer uma soa@Ecnica para comunicag arbnima
pode ter tambm desvantagens. Em algumas aplies; 0 anonimato pode ser usado por

criminosos ou pessoas conamintendes. Exemplos@ spam?® de e-mail e lavagem de

%Esta expresmé atriblida a grandes quantidades de cabos, na qual trafegam os dados e mensagens.
10Estaé a denomingip usada para os e-maimsolicitados, e que enchem a caixa postal de mensagens

inGteis.
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dinheird!. Em muitas situaiiesé necesario a revoga@o do anonimato a pedido de um
juiz ou outra autoridade legal.

Assim como nos exemplos acima citados, outras ajieEaQecessitam
de anonimato para comuniéa; como um sistema de dercia adnima ou entrega de
uma proposta em uma conadncia fublica, garantindo a imparcialidade no ato da entrega

da proposta, atr@s da Internet.

Existem hoje diversos produtos que proporcionam comuaesgioni-
mas, por exemplo, €rowdsda AT&T, Onion Routingda US Navy, d-reedomda Zero-
Knowledge Systems, Anonymizeida Anonymizer Inc. e #roxyMateda LPWA Bell-

labs.

Este documento pretende discutir sd@les e &cnicas para prover co-
munica@o ardnima. Conforme sérvisto no decorrer deste documento, prover comuni-
ca@o ardbnima na Internetdo € o trivial quanto se apresenta, pois a maior parte das
aplica@es revelam informdies sobre a identidade do asio.

Seia utilizado como demonstrag p@atica o contexto de déncias adni-
mas atra@s da Internet, que devem garantir os plenos direitos constitucionais e penais

com base nas leis brasileiras.

1.2 Objetivos

1.2.1 Objetivo Geral

Propor um protocolo criptogfico para produzir uma mensagem com
ocultag@o da identidade do emissor, sendo que qualquer subgrupo de um grupo de en-
tidades autorizadas, poderevelar a identidade deste emissor em unioperde tempo
espedico no futuro,t; < t < t,, ondet; & o iricio et, o final do perodo. Caso a

identidade &o seja revelada neste pmto, esta identidade degeser destrida asts.

Esta expresmé utilizada, quando o dinheiro proveniente de tra@isagicitas,é colocado novamente

em circulago no mercado legal.



1.2.2 Objetivos Espetficos
Sa0 0s objetivos espHicos:
e Estudar como@o utilizados os m@todos de autenticag existentes hoje;
e Levantar as quedes juidicas que envolvem as comuniéag abnimas;
¢ Diferenciar anonimato de privacidade, e como estes se correlacionam;
e Estudar aplicaies que necessitam invariavelmente de comud&malbnimas;
e Estudar protocolos criptogficos que garantem comuniéacardnima;

e \erificar como deve ocorrer uma comuniaagntre um grupo fechado numa rede

de comunicago de dados e, mesmo assim, garantir o anonimato das mensagens;
e Propor um protocolo criptogfico que atenda ao objetivo geral.

e Listar os requisitos de seguranca neaéss para que haja uma comuniga@r-

nima com revelago da identidade no futuro;

e Implementar uma aplicap que se baseia em um dos protocolos propostos;

1.3 Materiais e Méetodos

Para desenvolver este trabalho, utilizou-se a metodologia de primeiro
identificar claramente o problema a qual se ppesolver. Com a defirdg clara do que
resolver, levanta-se umarée de requisitos que a sohmdeveria abranger para a s@ac
do problema. Prdje-se alguns protocolos que visam resolver o problema.

Com o intuito de atingir melhor compreémspitica do comportamento
do protocolo, foi implementada uma apliéacpara deincia adnima segura que se uti-
liza de um dos protocolos propostos.

Utilizara-se diversas ferramentas comerciais que auxiliaram na con-

clusao do trabalho, como livros, artigos, revistas e aplicativos, conforme descrito a seguir.
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A pesquisa em livros éksicos darea como os de Bruce Schineier
[SCH 96], Douglas Stinson [STI 95], Willian Stallings [STA 98] e A. Menezes [MEN 96],
trouxeram a base @eica em seguranca e criptografia para o entendimento dos conceitos
trabalhados. Esta pesquisa deu-se é&sale leitura e resol&@g de exercios dos livros.

A busca da atualidade do tema do trabalho deu-seé&strde revistas

especializadas e artigos relacionadaeguranca da informag.

1.4 Motivagoes para Tema

Uma das quedes da humanidadeque toda pessoa tenha direito de ex-
pres§o garantida, p@m, segundo a nossa Constifiog-ederal [BRA 88] esta expréss
nao deve ser @mnima.

Com o crescimento acentuado das comuriieagde dados atras da
Internet, aumentam os casos de fraudes por pessoas mal intencionadas.

Mesmo que utilizemosetnicas para cifragem de dados e mensagens
antes do envi@ Internet, ainda assiman se esta@ imune ao recolhimento de informa-
cOes a nosso respeito. Para continuad@ritos na Internet, devemos aplicacnicas que
garantem o anonimato das transross.

Em algumas aplicdies, o anonimaté fundamental para garantia de
imparcialidade, com@ o caso de uma votag digital, em que deve existir segredo em
relag@o ao seu contelo no momento da entrega do voto detco, tornando-o @mnimo
apos ser colocado na urna ef@tica.

Nao faz muito tempo, na guerra de Kosovo, pessoas enviavam men-
sagens abnimas para o mundo, informavam como estava a simag@quele da, de
maneira que poderiam se comunicar sem que suas identidades fossem reveladas, criando
uma proteg@o para os informantes.

O que podemos not@que a queabé mais abrangente do que parece.
Como pode uma pessoa efetuar aldaria de um crime ou fraude financeira, e mesmo
assim ter o seu direito déin identificago garantido?

Convivemos com dois extremos na Internet hoje; um em que tudo sobre



nds e nossosdbitos §o conhecidos, ou seja, temos uma identificegarantida, e outra
onde pode-se navegar sem ser rastreado de qualquer forma caracterizados pelo anonimato

absoluto, conforme a figura 1.1.

O que hoje se pretende dentro da Intefetma navega&p segura e
privacidade em suas comuniégs. Podemos notar que egtaima quesio dificil de
resolver. Existe um meio termo em que estas duas Siésagonvivem constantemente,

onde o que mais se leva em cogta confianca entre as partes.

Anonimato Identificacado
absoluto <& > garantida

Figura 1.1: Identificag@o X Anonimato. A figura ilustra um meio comum na géesexistente
entre o anonimato absoluto e a identif@agarantida. Um lugar onde o que prevalece
é arelago de confianga fitua entre as partes que@&stomunicando entre si.

O tema do trabalho enfoca uma determinada afdicae detncia, pois
0s sistemas que se pfgm a este fimdo garantem o anonimato denunciante, apenas
a sua privacidade. O Tribunal Regional Eleitoral de Roraima implantdBisi¢ma de
Denincia On Line e Disque Démcid'visando atender ao eleitor. O eleitdmnecessita
identificar-se ao fazer a dencia. A Poicia Civil do Estado do Espto Santo, tambm
oferece um sistema de cadastramento déidena on-line. A agina da Patia Civil do
Estado do Egpito Santo atenta ao fato que a falsa comuracex Polcia &€ crime, mas
na mesma @gina coloca queseu anonimato sarpreservada Esta afirmag@o se coloca
contra a citago da Constituigo Brasileira [BRA 88].

O Sistema proposto neste trabalho jgrgque o usario deve ser identifi-
cado ao fazer a déncia, poeém sua identificago deve permanecer em sigil@aim certo
periodo no futuro.

O fato do usario necessitar ser identificado deve-se ao fato da garantia
de que ningam e nenhum sistema poderefetivar a deimcia sem a autorizag do

usLario.



1.5 Organiza@o do Trabalho

Este trabalho eatdividido em doze cdfulos, procurou-se abordar os
temas de cada c#plo de forma gradativa para o melhor entendimento.

No captulo 1 introduz-se o tema e apresentam-se as md@@spara o
seu desenvolvimento.

No captulo 2 apresenta-se a caracteri&aglo problema. Tan@m si0
feitas considerdies comparativas com documento papel.

Uma breve revido dos pringpios de criptografi@ apresentada no dap
tulo 3, visando fornecer a base de estudo para o restante do trabalho.

O captulo 4 apresenta os@odos utilizados para a garantia de autenti-
ca@o de um inditduo ou entidade perante aos sistema computacionais.

O anonimato, diversas maneiras de defini-lo e a &glale écnicas que
0 garantem nas comunida&s esd colocado no capulo 5.

Um estudo sobre criptografia temporal foi abordado ndtakp6, vi-
sando ao seu entendimento e apliss;

No captulo 7, colocou-se um estudo sobre compartilhamento de se-
gredo comoécnica para dividir o controle de um determinado segredo.

A comunica@o em grupo sé@rabordada no céplo 8, com o intuito de
apresentar os conceitos e propriedades.

No captulo 9 sea apresentada a elabc@agdo protocolo que atende ao
objetivo do trabalho, tan#m apresentada-se a sua congtougtraes de cinco protocolos
criptograficos, os requisitos de seguranca e suafisses comparativas entre todos.

No captulo 10, apresentam-se algumas carastieas e rétodos para
se fazer uma démcia atbnima. Apresentam-se tamn cita@es de leis e pareceres dados
com rela@o ao tema de anonimato.

No captulo 11, detalha-se o funcionamento da apli@aque est base-
ado no terceiro protocolo proposto.

Por fim, no caftulo 12 apresentam-se as considéexzao trabalho, sua

aplicabilidade, contribuies e sugeab de trabalhos futuros.



Capitulo 2

Definicao do Problema

2.1 Introducao

Um dos pilares da reséstcia na utilizago da comunicap atraes de
meios eletdnicos aind& a dificuldade de transpor a realidade das comudesaefetua-
das atra@s de um documento em pababs padbes de funcionamento das comunides
por meios elefinicog.

Neste cafiulo apresenta-se a caracteri@agle uma situap cujo progsito
é solucionar atra&s de um protocolo criptogfico.

A se@o 2.2 apresenta con@a caractéstica do problema no mundo
real, ou seja, uma comunicag atraes de documento em papel.

A se@o 2.3 apresenta o problema do ponto de vista do mundo digital.

2.2 Caracteriza@o com Documento em Papel

Suponha-se que, com documento em papel, uma pessoa deseje enviar
uma corresporihcia adnima e que no futuro, o receptor da corresporuia possa obter

a identidade do emissor. Uma sdhacpara este problengesconder (encobrir) a parte

1A expres&o documento em papel, indica as comuriesgque o feitas utilizando papel como meio

de armazenar a informag a ser comunicada.
2Maneira pela qual a informagé armazenada e transmitida ao deséiriat
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da identidade da correspattia. Se, no futuro, o receptor quiser conhecer a identidade
do emissor, basta descobrir a parte da identidade da corréspnad

Uma correspon@éhcia em papel normalmerédormada por duas partes.
A parte do contedo da mensagem que cént a informago propriamente dita. A parte
da identidade que camin assinatura do emissor da corresgomia a sua identidade. Na
figura 2.1 retirada do trabalho da Adriana Elissa Notoya [NOT (2Jse&» um modelo de
correspondncia de documento em papel, constando na parte da mensagem e na parte da

identidade de quem enviou a corresp@ancia.

MINISTERIO DA EDUCACAO E DESPORTO
UNIVERSIDADE FEDERAL DE SANTA CATARINA
PRO-REITORIA DE CULTURA E EXTENSAQ 2

DEPARTAMENTO DE APOIO A EXTENSAO

CERTIFICADO

Concedido 2 CRISTIANE ZILIOTTO por ter pariicipado do (a) Semana
de Comunicagao e Expressio Visual no pericdo de  31/05/99 2 02/06/99
com carga horaria total de 20 horas.

Conteado Programatico / Ministrantes:
Waquetos Eletibncat

fiperm
Procutos Design Gréfico

Florianépolis, 17 de Junho de 1999

Regitrc N°. 1999 0491

Figura 2.1: Documento em Papel: Exemplo de um documento em papel assinado manualmente.
Conforme pode-se notar, existe uma digigla informago com a identidade do autor

da mensagem.

2.3 Caracteriza@o no Documento Eletbnico

De forma semelhante ao documento em papel, as correspoiad com

documentos elebnicos podem apresentar uma diosem duas partes, a parte do conte
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da mensagem na sua forma ébeica representado com codifiéacbiréria de0 e 1, e

a parte da identidade que apresenta a assinatur&&tamh sua representex biraria.

Na figura 2.2 [NOT 02] apresenta-se a analogia do documento em papel para o docu-
mento eletdnico, destacando que neste caso a assinatura no formato digit@&neamb

uma segéncia de bit$) e 1.

///01010101010110101
0101010101010101Q0
10101010101010101
01010110101010101
01010101010101010Q
10101010101010101

Assinatura
Document% 10101010101010101

Digital
Eletronico 0101010101010101Q

10101010101101010
10101010101010101
0101010101010101Q
10101010101010101

0101010101010101
k]O]O]O]O]O]O]O]

/

_ 10101010108101Q
A§§|natura 310101 010
Digital 101010181011401010

10101010101010101

0101010
10101010

Figura 2.2: Documento Elefinico: Apesar de formada pobdigos birarios, pode existir a

separago do contddo da mensagem com a identidade do autor assinante da men-
sagem.

2.4 Protocolo com Documento em Papel

Imagine-se a situ@p de uma pessoa que necessita enviar uma mensa-

gem para uma outra com as seguintes considesag

e A mensagem deve conter a identifisagle quem a escreveu,

¢ A identificag@o do escritor deve ser ocultada;
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A mensagem deve ser enviada e recebida sem revelar a identidade do emissor e do

receptor;

O receptor deve ter acesddnforma@o contida na mensagem, mesmo sem conhe-

cer o autor;

Deve ser possel a revelaéo do autor, caso necés®, hum futuro determinado;

Apbs o perodo de possel revela@o do autor, a identificé@p deve ser perdida.

Estas condiges caracterizam um problema a ser resolvido tanto com
documento em papel como documento éleito. Tecnicas podem ser aplicadas na ten-
tativa de solucionar este problema. Dentre e#anitas, existemarias que possuem
analogia entre estas duas sitbes. A representag simples do envio de uma mensagem
anbnima com posgsel identifica@o numa janela de tempo futugaapresentada na figura

2.3 para melhor ilustrar.

Mensagem

Mensagem com lacre na
assinatura

el e > —_—
— | 1 — 2 3
|
Receptor da Possibilidade da
Assinatura mensagem com a verificagdo da
identificacéo do identidade do
emissor oculta remetente da
mensagem no

Futuro

Figura 2.3: Envio de carta abnima com documento em papel: 1. Uma Mensagem foi escrita,
assinada, e necessita ser enviada com identidade oculta; 2. Foi encoberto a assinatura
da mensagem de forma a ocultar a identidade do emissor e enviada para o receptor; 3.
Decorrido o peiodo inicial de oculta@o, o receptor tem a possibilidade de identificar
0 assinante da mensagem, dentro de uma janela de tempo no futuro.
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2.5 Temporiza@o do Processo

Para um melhor entendimento do processo no decorrer do tempo, a fi-
gura 2.4 demonstra a linha do tempo com madeagpara axlise dos acontecimentos.
Observa-se nesta figura que existe um intervalo bem definido de ocultamento da identi-
dade, um peéodo (ou janela) para pdsel revelago da identidade e o dedo final onde

a mensagem deve permanecevr@ama.

to t1 t2
Mensagem Mensagem Mensagem
|dentificacao /
/ \ >
Linha de
|ldentidade tempo
ocultada Mensagem
Periodo de i denfizg]a A0
possivel ¢
identificacao

Figura 2.4: Linha de tempo: A marc&@p de pontd, indica 0 momento de envio da mensagem
com identidade oculta. Enttg et;, prevalece a ocult@p da identidade. O intervalo
entret; e ty, & a janela ou pé&wdo onde pode-se ouan revelar a identidade do
emissor. Ast, a mensagem deve permanecedrama, e a identidade do autor
deve ser destida.

Uma solu@o para o anonimato a partir de seria, por exemplo, a
gueima da parte do documento que éomta assinatura do autor. Isso com documento
em papel. A queabé como fa2-lo no caso de documento efatico.

Tanto no formato digital como no formato papel, a comgasigo do-
cumento pode ser separada em mensagem, iderdifiealgcre aps o seu envio. A men-
sagem correspon@einforma@o propriamente dita, a identifi@g utiliza-se dos gtodos
apresentados no ciplo 4 para identificar corretamente o autor e o lacre que pode repre-

sentar desde uma tinta a ser passada em cima da assinatura no papel, cogmigaa t



14

de criptografia para guardar inforntes apresentada no éaypo 3.

2.6 Aplicagdes para o Tema

O problema que foi apresentado visa resolver séaa@nde o usario
apesar de se identificar ao sistemag iprecise neceagamente exposto eéstdentidade
aos participantes, a menos que haja uma sitniaspecial para isto.

Pode-se apresentar as seguintes siesem que o tema pode ajudar na

sua resolugo:

Dendncia Andnima O fato de um usario poder efetuar um relato de um ocorrido sem

gue tenha a sua identidade tornadalfra, este relato pode ser de um ato criminal;

Pesquisa de Satisfégo de um Funciorarios Cada funcioario tem o direito de fazer
uma avaliago clara segura, sabendo que a sua identidadesea revelada ao

plblico;

Avaliacao de um Curso Ao final de um curso, faz-se uma avabagonde o instrutorao

necesariamente pode identificar o seu avaliador.

2.7 Conclusio

Este captulo teve a finalidade de apresentar a caracteqizalp pro-
blema e as situ@gs a qual se pré@em resolver. O problema com documento em papel
foi apresentado no intuito de facilitar o entendimento. A caractéi@ag tempo se mos-

tra como uma vaaével a ser resolvida.



Capitulo 3

Principios da Criptografia

3.1 Introducao

Neste cafiulo S50 apresentados conceitos e terminologias para o estudo
da criptografia e suagenicas. O contelo deste cdfulo servia de base para os outros,

onde sedio discutidas as quéss relacionadags autenticago e ao anonimato.

3.2 Principios

A palavra criptografia pode ser definida como a art@&aaia de manter
uma mensagem segura de intrusos segundo, Bruce Schneier [SCH 96]. No momento em
qgue uma entidade emite um texto ab&rtesta mensager®@ submetida a um processo
criptogiafico, gerando um texto cifraéloeste texto cifrad@, enfo, enviado para uma
entidade receptora. Esta, por sua vez, submete-0 a um processo afiptogue retorna
o textoa sua forma original.

Em um sistema criptogfico, pode-se definir alguns personagens usa-
dos como padwo para melhor ilustrar o que assendo apresentado. Neste trabalho
definiu-se que Alice& sempre uma entidade emissora de mensagens, Béatsesapre

uma entidade receptora de mensagens enviadas por AliceéeUfva terceira pessoa que

Mensagem leyel.
2Mensagem incompreeivel naturalmente.
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faz o papel de intruso. A figura 3.1 mostra um sistema crigffogy.

EVA
A
Cifragem c v Decifragem
€= eA %) Canal sem rT dk (c)
5 seguranca
X X
A 4

Texto Texto

Aberto Aberto

ALICE BETO

Figura 3.1: Crifrar e decifrar. Alice produz um texto abertg submete-o a um processo crip-
tograficoe, produzindo assim o texto cifrado O texto cifrada: € enviado para Beto.
Para Beto decifrar o textg, basta fazer o processo inverso, submetendo-o ao pro-
cesso criptodaficod, obtendo o texto aberte. Eva representa um intruso que fica
observando o canal de comunigagjue &o tem recursos de seguranca de dados.

Segundo Bruce Schneier e William Stallings [SCH 96, STA 98], um

sistema, para garantir que a inforraagrocada seja segura, deve fornecer os seguintes

servicos de seguranca:

1.

Confidencialidade: Deve garantir que a informagQ seja secreta para pessoas n

autorizadas;

. Autenticacao: Deve garantir com certeza que, quem enviou e quem recebeu a men-

sagem eram o emissor e receptor corretos;

. Integridade: Deve garantir que a mensageorfoi alterada durante a sua trans-

MIiSSA0, OuU seja, uma terceira pessoa, intruga, pode ter condies de obter ou

alterar a mensagem original;

. Nao-Repidio: Deve garantir que o emissoao possa negar que a mensagede

sua autoria, depois desta ser recebida pelo receptor e vice-versa;

aplica@es no canal de comunicam;

. Controle de acesso:Habilidade de limitar e controlar o acesso de sistemas e
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6. Disponibilidade: Garantir disponibilidade do sistema mediangeios ataques.

No exemplo citado, foi utilizada a expr@ssprocesso criptogfico tanto
para transformar a mensagem em texto cifrado, quanto para retornar ao texto original.
Estes dois processoaschamados respectivamente de cifrar e decifrar. Estes processos
acontecem atr@s de um algoritmo criptogfico. Quando este algoritmo cént o se-
gredoé chamado deestrito, entretanto essa abordage@om® mais utilizada em larga
escala, como coloca Bruce Schneier [SCH 96].

Hoje, nos processos modernos, o segreim esh mais no algoritmo,
seguem o priripio de Dutchman A. Kerckhoff, onde se prega que a seguranca deve estar
nas chaves envolvidas nos processosa@ mo algoritmo em si, como apresentado por
Douglas Stinson [STI 95]. O algoritmo criptddico acima referid@ chamado de cifra-
dor, segundo Bruce Schneier [SCH 96]¢ @isada uma fuidp materatica, geralmente
uma para cifrar e uma para decifrar.

De acordo com Douglas Stinson [STI 95] um criptossisteegnaom-

posto por cinco-tuplasH, C, K, £, D), onde quatro condies devem ser satisfeitas:
1. P & um conjunto finito de possibilidades de textos abertos;
2. C & um conjunto finito de possibilidades de textos cifrados;
3. K, 0 espaco de chavesum conjunto finito de possibilidades de chaves;
4. Para cad& € K, existe uma regra de cifragem;

ep,: P —C (3.1)

dp :C—7P (3.2)

sao fun®es semelhantes qdg(e,(z)) = x para todo texto aberto € P.

A maneira comce usada a chave, determina o tipo de algoritmo que

se@ usado, podendo salgoritmo sinétrico ou assiratrico.

3Segundo Bruce Schneier [SCH 96], um criptossistérfarmado por um algoritmo, mais todas as

possibilidades de textos abertos, textos cifrados e chaves.
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3.3 Criptografia Simeétrica

A criptografia de chave siétrica ou convencional utiliza a mesma chave
para cifrar e decifrar uma mensagem. Pode-sgoemlizer que a seguranca do algoritmo
simétrico esh na chave utilizada. Caso esta seja descoberta, perde-se a seguranca, pois,
pode-se cifrar e decifrar a qualquer momento a mensagem. A figura 3.2 mostra 0 processo
de cifrar e decifrar para o caso no qual Alice e Beto compartilham a mesma chave secreta
k. Como a seguranca da criptografia gtrica esh na chave utilizada para cifrar, deve

existir um canal seguro para a transrasslesta chave para Beto.

EVA
A
Gerador de k - Canal seguro
chave
k
v . v
Cifragem ¢, | Decifragem
€-e ) Canal sem o dk (©)
4 seguranca
x x
A 4
Texto Texto
Aberto Aberto
ALICE BETO

Figura 3.2: Criptografia Sirgtrica: Alice produz um texto aberiq passa-o atras de um algo-
ritmo de cifragene que utiliza uma chave secrétaA mensagem cifradaé enviada
para Beto atra&s de um meio de comunicdggqualquer sem seguranca. Note-se que
a chavek tamkem € enviada para Beto, pam, ela segue um caminho seguro, para
garantir gue somente Beto tenha acesso a ela. Quando Beto recebe o texta:cifrado
ele o decifra utilizando a chave secrgtanviada a ele por Alice, recuperando o texto
abertoxz. Evaé o intruso que fica observando a comunitg@oém rao consegue
compreender a mensagem quéesindo enviada, poi§a possui a chavepara isto.

Analisando a figura 3.2, observa-se que os algoritmos de cifrar e de-
cifrar A0 basicamente os mesmos, mudando apenas a forma&aiiizada a chave

secretd: [STA 98].
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3.4 Criptografia Assimeétrica

Algoritmos assirgtricos ou de chave(blica utilizam duas chaves dis-
tintas, uma chave privada (secreta) e urahliga. Estas chaves possuem um relaciona-
mento entre si, pois 0 que uma cifr@, & outra decifra. Com a criptografia assinca
pode-se garantir a autenti€o;de quem enviou a mensagem, e tamba confidenci-
alidade para quem recebe uma mensagem. Abaixo apresentam-se dois exemplos que

ilustram estas propriedades:

1. Alice quer enviar uma mensagem confidencial para Beto, ou sejapale possa
ter acesso. Neste caso, Alice deve cifrar a mensagem com a ditdicagle Beto,
e enviar o texto cifrado para ele. Beto, quando receber a mensagem, utiliza a sua
chave privada, para decifrar a mensagem. Como somente Beto conhece a sua chave
privada, Alice tem a garantia de que a mensagem manteve-se confidencial. A figura

3.3 mostra uma situag de processo de confidencialidade.

2. No outro caso, Alice necessita provar a autenticidade da sua mensagem perante
Beto. En&o, Alice deve cifrar a mensagem, com a sua chave privada, e enviar
para Beto o texto cifrado, junto com a sua chaubliga. Observa-se que Beto
agora tem como provar que foi Alice que enviou a mensagem, pois somente a chave
publica de Alice, pode decifrar a sua mensagemépoeste process@an garante
a privacidade da mensagem, pois qualquer que possuir a chblieapda Alice,
podeé ler a mensagem. A figura 3.4, ilustra como ocorre este processoe Este

principio da assinatura digital.

Para solucionar o problema de autentizme confidencialidade, pode-
se combinar estas duas abordagens, criando um prodésgtmhA Alice primeiro cifra
a mensagem com sua chave privada, em seguida cifra novamente com altiieeede
Beto. Neste casahbrido, pode-se garantir gue somente Beto possa verificar a mensagem,
pois  ele possui a chave privada para fazer o processo inverso. O algoritmo de chave
pUblica necessita que o prop@aeib da chave privada a mantenha sempre segura, pois

serao perde-se a seguranca do sistema.
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Canal sem a2
seguranga ku : Gerador de
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chave
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Texto Texto
Aberto Aberto
ALICE BETO
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Figura 3.3: Cifragem com integridade da inforne: Alice produz texto aberte para enviar a
Beto. Alice recebe de Beto a sua chaublraku. Ela submete o texto abertca um
algoritmo de criptografia assétrica, utilizando a chaveljplica de Beto para cifrar,
produzindo assim o texto cifrado O texto cifradac & enviado a Beto atrés de um
meio de comunicap qualquer. Beto, para ler a mensagem, utiliza sua chave privada
kr junto com o algoritmo criptografiéde obem o texto aberte. Este processo utiliza
duas chaves distintas. Pablo representa um intruso que tem acesso ao text cifrado
e a chave pblicaku, porem riio consegue decifrar a mensagem para.ler

3.5 Possreis Ataques em uma Rede

Sempre que se conhece o oponente, como ele age, pode-se precaver
contra ele. Em seguranca de redes, existem alguns ataquesoquegamente conheci-

dos. Apresenta-se a seguir, uma lista de ataques, segundo William Stallings [STA 98]:

1. Divulgacao: Liberag@o do contéddo de uma mensagem para qualquer pessoa ou

processo, quedo possua a chave criptédica adequada,;

2. Analise de trafega Retirada de uma amostra dafiego entre dois pontos de uma

comunicag@o;

3. Mensagens mascaradasinser@qo de mensagens dentro de uma rede, vindas de

uma fonte fraudulenta;
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PABLO
E

= - Canal sem
Gerador de ku .,  seguranca
chave :
kr
v . v
Cifragem ¢, . Deficfiragem
cTe, ) Canal sem . (©
4 seguranca
X X
Texto Texto
Aberto Aberto
ALICE BETO

Figura 3.4: Autentica@o de origem: Alice produz um texto abent@ deseja enviar a Beto pro-
vando quen®. Alice submete o texto abertoa um algoritmo de criptografia as-
simétricae, que utiliza a chave privadier de Alice para cifrar, produzindo assim
o texto cifradoc. O textoé enviado a Beto. Beto, para ler a mensagem, utiliza a
chave fiblicaku de Alice junto com algoritmo de criptografia assimicad e obeém
0 texto abertor novamente. Pablo representa um intruso que tem acesso ao texto
cifradoc e a chave pblicaku, poreém riio consegue decifrar a mensagem para.ler
Este processo utiliza duas chaves distini-‘aposs’wel dizer que esta-se fazendo uma
autenticag@o de origem, pois, como Alice utilizou sua chave privadapara cifrar,
somente a chavdiplicaku podea decifrar a mensagem.
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4. Modificacao de contéido: Mudanca no confedo das mensagens, estas mudancas

S0 a insergo de partes, a exclas do todo ou partes, a transp@sice a modifica-

cao;

5. Modificacao da sediéncia Qualquer modifica@o de uma sa@ncia de mensagens

entre as duas partes;

6. Modificacao da temporizag@o: Atraso ou reenvio de mensagens fora do tempo

previsto para a transm#gs da informago;

7. Repidio: Nega@o de recebimento da mensagem pelo destiimgtou negago de

envio de mensagem pelo emissor.

Fazendo uma breve alise, pode-se dizer que, o item 1 e 2 da lista
acima dizem respeitd confiencia da mensagem. Os itens de 3 a®resolvidos atras

de autenticago da mensagem e o item 7, aa\de assinatura digital, seresolvido.

3.6 Funcao Resumo

O termofungdo resumau sun@rio da mensagenvem do ingés "hash
function”, ou tami@ém chamado de "message digest”.

E uma fun@o que recebe uma mensagem de qualquer tamanho, geran-
do uma sada de tamanhanico, um resumo identificadénico, que pode ser usado como
comparago para a devida autentiéax;

A funcao resumo tem a propriedade de ser umadorde "naolnica”,
ou seja, depois de gerado o resumag @ possvel restabelecer a mensagem original a
partir deste. Outra propriedade quedgstesent@ a propriedade de espalhaméntjue
garante se a mensagem original foi alterada @ Pode-se sintetizar os requerimentos

basicos para uma fuag resumo como segue, segundo William Stallings [STA 98]:

40 espalhament®é a propriedade de mudancga que ocorre idas@m uma mensagem cifrada, quando

a mensagem aberta sofre uma altéoage qualquer bit ou bits.
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1. Tamanho da entrada Uma fun@o resumo deve aceitar entradas de qualquer ta-

manho de blocos.

2. Tamanho da sada: O tamanho da $da desta furigo deve permanecer constante,

independente do tamanho da entrada.

3. Facilidade de execugo: O algoritmo deve ser relativamentefl de executar, tanto

em software, como em hardware.

4. Computacdo inviavel Deve ser, necessariamente, &wel a obtengo da mensa-
gem aberta, partindo-se do resultado da &ngesumo, esta a propriedade de

funcao de ndolnica.

5. Resiséncia a colisio fracaz Dado um blocoz, deve ser computacionalmente

inviavel obter umy # = comh(y) = h(z).

6. Resisénciaa colisio forte: Deve ser computacionalmente iavel encontrar um

par (r,y), tal queh(z) = h(y).

Existem aplicages que se utilizam desta fia; como um ratodo de
garantir a verificago de autenticidade dos dados por ela processados. A figura 3.5 a seguir
apresenta um casipico de aplicago desta fur@o, a assinatura digital de um documento
eletdnico.

Pode-se citar, como exemplos de algoritmos dedamesumo:

e MD5 (Message Dige¥tdesenvolvido por Ron Rivest no MIT, este algoritmo tra-
balha com siaas de 128 bits, a entraéandependente do tamanho, sendo sempre

complementada para formar blocos de 512 bits;

e SHA (Security Hash Algorithin desenvolvido pelo NIST e publicado como um
pad@o de processamento de inforraag¢ederal (FIPS PUB 180) em 1993, revisado
em 1995 passado a SHA-1. Trabalha cofidasa de 160 bits e entradas zueis

complementadas para formar blocos de 512 bits;
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Texto
Aberto Canal sem
seguranga

X

v

Fungdo Cifragem ! Decifragem Texto
Hash i(x) | » @k[Xﬂekmh(x)] B dk{ek[xH%mh(x)]} | Aberto

4

h(x) X

\ 4 v +
Cifragem Decifragem Funcdo

Yrah) Gal @™ | | Hash h(x)
h(x) h(x)
Comparaos |
resultados
ALICE BETO

Figura 3.5: Aplicacdo de Fungo Resumo: Alice produz um texto abetpaplica uma fungo
resumoh no textox gerando um adigoUnicoh(x), este édigoé enéo cifrado com
a chave privada de Alicera. Faz-se a concatergég (|| ) do textox e o ddigo ja ci-
fradoeg,,h(x), em seguida aplica-se um algoritmo &inicoe, com chave comparti-
lhadak, obtendcey [z||exroh(x)]. Envia-se o resultado para Beto agavle um canal
sem segurancga. Beto, ao receber esta mensagem cifrada, aplica o algorétnosim
com chave compartilhadé para decifrar, da seguinte form@{ex[z||exoh(x)]}.
Beto separa odadigo cifradoey,.,h(x) e decifra com a chavelplica de Alicekua,
obtendo a fungo resumad:(z) novamente. No texto abertoaplica-se a furio re-
sumoh para obter o resumb(z) para erdo comparar com o resunmtdx) que foi
obtido antes do envio, se forem iguais, a mensagimfaoi alterada na comunicag.
Nota-se que Alice fornece uma autent@agde origem, uma assinatura digital da
mensagem e tandin confidencialidade.
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e RIPEMD-160 RACE Integrity Primitives Evaluatigneste algoritmo taném pos-
sui sada de 160 bits;

e HMAC (Hash Message Authentication Cgdalgoritmo baseado no uso de cifra-

dores de bloco sigtrico.

3.7 Assinatura Digital

Quando uma pessoa faz uma assinatura manuscrita em um documento,
sabe-se que esta pertericpessoa, porgue leva iiitseca as caracisticas de aperto da
caneta e continuidade na escrita da pessoa que o assinou, @rtamb carbrio pode
atestar a sua veracidade.

Nas comunica@es eletbnicas digital, Ao se tem estas caradtdicas
para compara&p, somente cadeias de bits. Assinar um documento digitalmente requer
uma implementego que possa fornecer as propriedades equivalentes de uma assinatura

manual. Estas propriedades segundo [STA 88} s

e Capacidade de verificar o autor, a data e a validade da assinatura;
e Autenticar o contedo no prazo de validade da assinatura;

e A assinatura deve poder ser verificada por uma terceira pessoa (ou entidade), para

resolver disputas, por exemplo, judiciais.

Segundo William Stallings [STA 98], para garantir que estas proprieda-

des sejam satisfeitas, devem existir 0s seguintes quesitos para assinatura digital:

e A assinatura deve ser uma amostra de bits, que depende da mensagena que est

sendo enviada;

e A assinatura deve usar alguma inforrdad@inica do assinante, para prevenir contra

falsificacdo e refdio;

e Deve ser relativamentédil a produéo da assinatura digital;
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e Deve ser relativamenté&dil reconhecer e verificar a assinatura digital;

e Deve ser computacionalmente iavel falsificar a assinatura digital, em ambos os
casos, de constrég de uma nova mensagem para uma assinatura diyiexdig-

tente, ou a ger&p de uma assinatura digital falsa, para uma dada mensagem;

e Deve ser patico, reter umaa@pia da assinatura digital armazenada em meio digital;

A figura 3.5& um exemplo de esquema de assinatura digital. Observa-
se a necessidade de um esquema de assinatura digital consistindo de dois componentes
basicos, conforme Douglas Stinson [STI 96in algoritmo de assinatura e um algoritmo
de verifica@o. Uma descrigo formal deste esquen@aapresentada a seguir.

Um esquema de assinatura digiafiormado por um conjunto de cinco

tuplas P, A, K, S, V), onde as seguintes condes &o satisfeitas:

1. P & um conjunto finito de possibilidades de mensagens.
2. A & um conjunto finito de possibilidades de assinaturas.
3. K, o espaco de chaves, sendo um conjunto finito de possibilidades de chaves.

4. Para cad& € K, existe um algoritmaig, € S e um correspondente algoritmo de
verifica@over, € V. Cadasigy, : P — A ewvery : P x A — {verdadeiro, falso}
sao fun@es tais, que a seguinte eqéiaé satisfeita para toda mensagens P e

para toda assinatugac A:

verdadeiro sey = sig(x)
ver(z,y) =
falso se y # sig(z)
Segundo Douglas Stinson [STI 95] pode-se usar um criptossistema de
chave fiblica RSR [RIV 78], por exemplo, para prover assinatura digital, conforme o

seguinte esquema.

SA primeira realizago de um sistema de chavigglica foi em 1978 por Rivest, Shamir e Adleman. Este

sistemaé baseado na dificuldade de fat@agle fimeros inteiros grandes.
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Pega-se. = pq, ondep e ¢ sao rumeros primos. Pega-$&é= A = 7Z,,,

e define-se
K = (n,p,q,a,b) :n=pq, p, q primos, ab=1 (mod ¢(n)).

Os valores de: e b sao piblicos, e os valores de ¢, a SA0 secretos.

Parak = (n,p, q,a,b), define-se

sigg(x) = % mod n

very(x,y) = verdadeiro < x = 3° mod n

(z,y € Zy,).

3.8 Problema do Logaritmo Discreto

A seguranca de alguns criptossistemas baseia-se na dificuldade compu-
tacional do Problema de Logaritmo Discreto, que pode ser descrito como a dificuldade de

se determinas, mesmo tendo o conhecimentogler e p na equago abaixo:

y=a® mod p (3.3)

Sendo que & um rumero primo longoderalmente com 512 bjte os
nimeros inteirosy e, ondel < « et < p. Usa-se erdo esta dificuldade como um fator

de seguranca num esquema cripédigo.

3.8.1 Dificuldade Computacional

A dificuldade computacional vem daéalise da complexidade do algo-

ritmo segundo Routo Terada [TER 00]. Por exemplo:

1. Quando se aplicar uma quantidade de bits de dados de entradan algoritmo
qualquerA, este algoritmo sé@rdetempo polinomiake a funéo f(n) do tempo de

execu@o, no pior caso, do algoritmé, for f(n) = O(n*), ondek & uma constante.
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2. Em outro caso, um algoritmd, tamkem com entrada e fun@o de tempq(n) =
O(n*), tera umtempo exponenciase r&o for posé/el determinak como um valor

constante.

Em termos computacionais, um algoritmo de tempo polinoeéam-
putacionalmente eficiente &xiel), e os de tempo exponencidglascomputacionalmente

ineficientes (diteis).

3.9 Algoritmo de ElGamal

Segundo Bruce Schneier [SCH 96] e T. EIGamal [ELG 85], o algoritmo
de ElGamal tanto pode ser usado para assinatura digital como para cifragem de mensa-
gens. A sua seguran@adada, conforme a s&g anterior, na dificuldade de calcular o
logaritmo discreto.

Para a gerd@p de um par de chaves, primeiro escolhe-se iamaro
primo, p, e dois rumeros randmicos,« € a, tal que ambosy e a, sejam menores quye

Entao calcula-se:

y=a" mod p (3.9

A chave publica obtidaé composta poy, o, € p. Ambosa e p podem

ser compartilhados com um grupo de asas. A chave privadaa.

3.9.1 Cifras com ElGamal

Conforme visto, o algoritmo de ElIGamal pode ser aplicado na cifragem
de mensagens que 8erenviadas. A tabela 3.1 [STI 95, SCH 96, ELG 85] apresenta
de maneira resumida, 0S passos e 0S requisitos rEEEspara 0 envio de mensagens
utilizando o algoritmo de ElGamal.

Apresenta-se a seguir um exemplo para ilustrar melhor a apboag

algoritmo de ElIGamal para cifrar mensagens.
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Tabela 3.1: Cifrando com ElGamal

Chave Rublica

D namero primo (pode ser compartilhado com um grupo de
usLarios)

o < p (pode ser compartilhado com um grupo dearss),
sendo base geradora ge

0 =a® mod p

Chave Privada

a <ptalquel <a<(p-2)
Cifragem
k aleabrio escolhido, relativamente primga- 1

y1 (texto cifrado)

yo (texto cifrado)

=a* mod p

=z6% mod p

Decifragem

x (texto aberto)

=1y2/y} mod p
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3.9.2 Exemplo de Cifra com ElGamal

Suponha-se que Alice necessita enviar uma mensagem para Beto e de-
seja utilizar, para isto, o algoritmo de EIGamal.

Conforme a tabela 3.1, escolhemos- 13, a = 6, e a chave privada
a = 9, calcula-se:

B=amodp=2"mod13 =5

a chave pblicaé composta pof = 5, « = 6, ep = 13. A mensagens que se quer enviar

éx = 6, paraisto, conforme a tabela, escolhé:se 11, e calcula-se o texto cifrado:

Y1 = ozkmodp =61 mod13 =11

Yy = 2" modp = 6 x 5" mod 13 = 9

o par formado pofyy, y-), ou seja(11,9), & o texto cifrado.
Para decifrar o texto, utiliza-se a eg@acabaixo, juntamente com o

algoritmo de Euclides estendido para encontrar o multiplicativo inverso, como segue:

x = 1y/y modp = 9/11° mod 13 = 6

3.9.3 Assinatura com ElGamal

Uma das aplicdies mais usadasa assinatura digital. O algoritmo de
ElGamal tambem pode ser utilizado para este fim, conforme a tabela 3.2 [STI 95, SCH 96,

ELG 85], vemos tamem os requerimentos necasss.

3.9.4 Exemplo de Assinatura com ElGamal

Suponha-se que Alice necessita agora, assinar uma mensagem para en-
viar a Beto, e deseja utilizar, para isto, o algoritmo de ElIGamal.

Conforme a tabela 3.2, escolhemos- 13, a = 7, e a chave privada
a = 10, calcula-se:

B =a"modp=T"mod13 = 4
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Tabela 3.2: Assinatura com ElGamal

Chave Rublica

D namero primo (pode ser compartilhado com um grupo de
usLarios)

o < p (pode ser compartilhado com um grupo dearss),
sendo base geradora ge

0 =a® mod p

Chave Privada

a <ptalquel <a<(p-2)
Assinatura
k aleabrio escolhido, relativamente pringp — 1

y1 (assinatura)

yo (assinatura)

=a* mod p

tal que = (yi1a + ky2) mod (p—1)

Verificagao

aceita como &lido se

By mod p=a*mod p
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a chave fablicaé composta pof = 4, « = 7, ep = 13. A mensagem que se quer assinar

ez = 6, para isto, conforme a tabela escolhé:se 11, e calculamos o texto cifrado:
= o modp =T mod 13 = 2
e utilizando o algoritmo de Euclides estendido para encomrial que:
= (yha + kya) mod (p—1)
6 = (2 x 10 4 11ys) mod (12)
Yo =2
o par formado pofy;, y-), Ou sejaf2,2), & a assinatura.
Para verificar a assinatura do texto, utiliza-se a egouadaixo,
By mod p = a”mod p
4222 mod 13 = 7mod 13
12 =12

gque confirma a assinatura do texto.

3.10 Certificados Digitais

Imagine-se que Alice quer identificar-se para BetogpoBeto &o
confia em palavras, quer uma prova que tenha algum respaldawanfieste caso, basta
gue Alice apresente a sua carteira de identidade emitida por @liggiimde emisso legal
(por exemplo, a Secretaria de Estado de SeguraingiicR). Como Beto e Alice confiam
nestedrgao, ele reconhece Alice.

Nas comunicages eletbnicas, existe equivalente a esta sii@quee
o certificado digital. Alice deve solicitar um certificado digital a uma autoridade certi-
ficadora digital (AC), podendo ser uma entidadbla ou privada que faz o papel de
carrio para verificar a autenticidade de Alice. Beto, neste caso verifica a legitimidade

de Alice atraes da assinatura digital da AC, pois Beto confia na AC.
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Nos dois casos acima, a prova da identidade de Aliceportante. No
mundo real usa-se &arteira de Identidad®ara este fim, e no mundo digital €erti-
ficado Digital. Pode-se dizer que o certificado digital equivalearteira de identidade
pessoal, e assim como esteorpode ser transferido para outra pessoa.

O pad&o X.509 v3é o adotado como pa@p para a indstria, pois,
permitem a insedo de outras inform@gs para atender casos espieas de empresas
[GAR 99].

Segundo Simson Garfinkel e Gene Spafford [GAR 99, IT 00], o certi-
ficado deve conter ao menos urimero de verdo, um rimero serial para o certificado,

a chave fblica e nome do usuio, a identificago da AC que emitiu o certificado, a

assinatura digital da AC e assinada com a chave secreta da AC.

3.11 Concluso

Neste cafiulo, revisamos o0s conceitos fundamentais que envolvem a
criptografia de dados e que &erutilizados neste trabalho. Outr&ericas podem ser
aplicadas para garantir a autenticidade e confidencialidade da mensagem. ithilo cap
seguinte ver-s@&o quais 80 e como o classificados os &odos de autenticag de um
usLario, quando envia uma mensagem, quando pretende fazer uma compra via internet,

ou obter acesso a uma base de dados de uma empresa.



Capitulo 4

Autenticacao

4.1 Introducao

Nos dias atuais, uma pessoa convive diariamente com 8ésagn que
deve identificar-se para outras pessoas, ou sistemas de infmnoaco poprio sistema
deve identificar-se para ela. Bot como pode-se provar que uma pessgaem ela diz
gueé realmente? Muitos avancd@s acontecido nadtimas cecadas com relap a este

problema.

Este caftulo apresenta a base para o entendimento &edos de au-
tentica@o baseados em criptografiaiegis de conhecimento do que se quer autenticar.
Ele sea de grande valia para a correta identifimaglentro do protocolo criptogfico

proposto no capulo 9.

Segundo o dicioario [dSB 72], autenticag o ato de tornar a@ntico,
reconhecer como verdadeiro. Existearias denomindies para que um documento ou
ustario seja denominado aritico. Auénticoé sirbnimo de verdadeiro, gemo, certo,
veras e legalizado. Este, constitui-se em um problema para o caso de uma coamnicag
atra\es da internet. Quando se tem de reconhecer como verdadeiro (autenticar) um do-
cumento em papel, coloca-se nossa assinatura e faz-se um reconhecimento da mesma em
carrio, pode-se & estar com as partes envolvidas presentes, ou seja, tem-se o papel

(documento) e a pessoa que vai assinar o documento rawioart
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No caso da internet, torna-se maiddifa reungo das partes, portanto
devem-se utilizar alguns @odos que auxiliam este processo de reconhecimento. No
nosso dia-a-dia, as pessoas vivem-se autenticando para o mundo, no trabales datrav
craclas, para o nosso cachorro, agavdo cheiro, etc. A autenticag de um usario &

0 principal aspecto para a seguranca da infoBma¢)ma frase resume bem a féaogde
autenticago: “Se rao for possvel identificar uma pessoa que esteja tentando entrar em

um sistema, eéb como pode-se garantir a segurantf&?A 00].

4.2 Fatores de Autenticago

Quando se fala em guardar uma infor@aglogo se pensa que se sar
um sistema sem falhas para garantir que uma infoamago seja alterada, ou roubada.

Na realidade, os sistemas possuem falhas que podem ser exploradas, portanto, como se
pode ter um sistema que garanta smimo de sigilo na informago? Existem tam#ém

casos em que a quantia investida para gerar segueameéor que o valor do que se quer
guardar.

A quesgo do valor da informaip deve ser levada em considérago
momento da escolha doatodo que sérusado para protéga. Apresenta-se a seguir,
alguns fatores que constituem a base para a congmdi sistemas de autentiaag

O grau de seguranca de gque realmente se necessita para a garantia de
autenticagoé fruto da combinaio dos fatores abaixo, segundo [LIU 01, MEN 96, JF 99],

conforme segue:

1. Informag@o Compartilhada;
2. Algo que se Possui;

3. Medidas Biongtricas;

4. Localizag@o Espacial;

5. Localizag@o Temporal;
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6. Testemunhas.

Apresenta-se a seguir uma breve deseridos neétodos para garantir

esta autenticap.

4.2.1 Autenticag@o por Informacao Compartilhada

Em sistemas de computador, o primeiro mecanismo que se tem conhe-
cimento de senha, foi implementado por Fernando J. Cayrleat 1963 no MIT, num
sistema compatel deTime Sharingem ambiente ac&anico, segundo Richard E. Smith
[SMI 02].

A autentica@o por conhecimenté o método mais comum, segundo
Bruce Schneier [SCH 01]. Este taéth & conhecido por identific@p positiva, que em
sua grande maioria inclui: pdirs de senhas, PINPérsonal Identification Numbgr
niimero de identificéip pessoal, data de nascimento amero de CPE segundo Edgar
Roberto Pacheco D’Anéga [D’A 00].

Exemplos de utiliza@es deste &todo incluem conectar-se a um sistema
de computador, digitando um uEio e uma senha, como uma coaexle internet via uma
linha discada, uma ligap telebnica usando um ca&b de chamada, ou uma trangag
efetuada por telefone.

Segundo o NIST[NIS 97], identificag@o& o mecanismo pelo qual um
ustario fornece uma identidade pedida para o sistema, e autdieagmecanismo de
estabelecimento da validg deste pedido. Nota-se @atque esté um processo de duas
etapas, onde a primeira chama-se identiicaconsiste em informar o &0, ou seja,
guemeé vo@, e a segunda, chama-se autenfica¢gnformar a senha, provar que éde
guem e afirmando ser [SCH 01]. Naturalmente, como todetodo de autenticap,

existem alguns riscos associados que devemos levar em conta, segundo Edgar Roberto

IMassachusetts Institute of Technology
2Um mecanismo pelo quabvios usarios de computador podem usar o mesmo computador interagindo

a0 mesmo tempo.
3Cadastro Pessoadica
4National Institute of Standards and Technology - Department of Commerce
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Pacheco D’Andga [D’A 00]. Apresenta-se a seguir, alguns destes riscos:

¢ divulgag@o externa um estranho pode obter uma senha por meio déipamde

ela foi escrita;

¢ adivinhag@o: um intruso tenta diversas combi@as de senhas@bbter sucesso no

processo de autenticag;

e interceptag@o de comunicego. um intruso monitorando o canal de comuni&ag

pode interceptar e visualizar a senha caso &taseja transmitida cifrada;

e retransmis&@o. um intruso pode registrar a senha de umangy mesmo cifrada, e

retransmiti-la simulando um uatio valido;

e comprometimento da&gquina um intruso pode obter acesso ao equipamento com

a base de dados de senhas.

Uma fragilidade encontrada nest@todo,é o fato da o garantia de
gue o conhecimento de uma pessoa assaguro, pois se for compartilhado com outra,

esta tambm podea autenticar-se.

4.2.2 Autentica@o por Algo que se Possui

Segundo Bruce Schneier [SCH 01], eesana forma antiga de controle
de acesso, atré@g da posse de utoker?, uma chaveisica, pode-se obter acesso a um
cofre, uma sala, um pdio. Na ldade Mdia, a posseés do selo ou anel de um rei
autorizava algém a atuar como seu representante. Atualmente, estedm continua
tendo a mesma @a kasica, pois, o possuidor doken pode autenticar-se e ter acesso a
algo como se fosse upassaporte

Um exemploé a tira de caBo magetico de bancosmartcard(car&o
de phstico do mesmo tamanho do értde cedito e que co@m um microprocessador
ou circuito integrado) eoken(SecurlD card, um gerador de senhas aléas que muda a

senha com o tempo).

Do inglés, significa um sinal, uma prova.
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O problema maisé&io com esse gtodoé que ostokenspodem ser
roubados e duplicados facilmente. Para amenizar este problema&nteénéssociada
uma senha atoken fazendo assim, com que o sistema passe a ter duas etapas a serem
cumpridas, uma, onde prova-se possuioken e outra, provando que se conhece uma

senha compartilhada para egiken

4.2.3 Autenticag@o por Medidas Biometricas

Este tem o conceito mais simples doétodos de autenticagQ, pois
baseia-se em v@cser o seu fprio autenticador nos sistemas. Esta categoria envolve as
caracteisticas fsicas da pessoa, chamadas k@tnoas. Alguns exemplo§e a impresso
digital, a geometria da &o, o reconhecimento da retina,ida, da face, da assinatura, da
voz e tamiém as caractesticas da digite@o no teclado. Na tabela 4.1 [LIU 01], pode-se
observar uma comparag entre as diferentes tecnologias.

Segundo Simon Liu e Mark Silverman [LIU 01], as diferentes tecno-
logias de autenticégs bionétricas podem ser adaptadas a diferentes apésagepen-
dendo da compreeas do perfil do usario, as necessidades de interface com outros siste-
mas, o0 banco de dados e as cofdgambientais. Atualmente, um dos mais interessantes
usos de biometria envolve combidacde biometria consmart cards No entanto, o
maior problema tem sido encontrar uma maneira de como e onde armazenar os dados

referentes a cada umtio na rede.

4.2.4 Autentica@o por Localizacdo Espacial

E um nmétodo de autenticdp que aborda o lugar onde o aso se
encontra. Este atodo tem despertado interesse da comunidade empresarial, pois tem
como premissa, quean basta ter uma identificag corretag preciso estar em um local
espefdico, para que o sistema possa autente

Este nétodo pode usar um dispositivo de local@agle posigo, como

0 GPS, para que o sistema aceite a sua auterdizac

6Sistema Global de Posicionamento baseado num conjunto élitesitieorbita polar dos EUA.



39

‘|]armareldwi 01sn2 dpsedwiod sajdwis euwn WazZe) SOPIAJOAUS Sal0)e) ap olawim apuelb O

owJal obuoj
olpaw olpaw olpaw olpaw oje oje olpaw Oje e 9apepligeis3
eiueinbas ap
olpaw olpaw olpaw olpaw o)Je o)Nw oje olpaw oje |opuanbal [9AIN
sou|sn
olpaw oje o)Je o)Nw olpaw olpaw olpaw olpaw olpaw [sop oveaoidy
¥ ¥ ¥ * * * * * o1snD
oje oje oje oje o)Je o)Nw 0)Je o)NwW oje oje 08s193ld
solaqed apepl
apepl odwsa) ‘ope | eINRUISSE |‘SOINJQ  ‘Bpepl aigod apepl ‘elialns old
‘epua) oew |-1jsal ‘oyjnieq sp seduepnw ‘ogdeuiwn| | ogdeulwn| So|N2Q |‘epus) oew ‘elndas (ap  elougpIou|
osn
oje oje oje Olpaw Olpaw oxreq oje Oje |ap  apep||ided
opejoaL ZOA ©ep aoej ep sog\ sep renbiq
op oedenbigaiuawiosyuoday | einfeulsSy diuawioayuoday SH| BUNSY | ®elIdWoa9 ogsaidw| | seansyaloeIe)

seoauolg sagesedwo) :T'y elagel




40
4.2.5 Autenticag@o por Localizacgao Temporal

Determinados sistemas podem necessariamente considerar o momento
da autentica@o, o hoario permitido, por exemplo, um sistema que grewsprofiles
as permis8es de cada uémio com hoarios pe-definidos para autenticag. Tamiem
pode-se adotar esteétodo para o caso de um cofre de banco, conarms marcados

para fazer a autenticag e abrir.

4.2.6 Autentica@o por Testemunhas

Em um contrato & um local para que um ou dois terceiros assinem
junto ao documento, atestando sua autenticidade. Este terceiro, chamado de testemunha,

€ uma pessoa coafiel perante as partes envolvidas.

4.3 Concluso

Neste cafiulo, foi feito um relato sucinto sobre autentigéace seus
principais neétodos de utiliza@o. Espera-se com isto apresentar conceitos fundamentais
necesarios para as qudsts relacionadas ao tema deste trabalho. Nota-se que o ato de
garantir gue pessoas ou sistemas sejam quem realmente dizem ser um paré dificilro

e, por outro lado, @0 autenticar tarmémeé dificil.

’Lista de direitos de cada usio nos sistema em quast podendo ser um sistema operacional ou

sistema empresarial.



Capitulo 5

Anonimato

5.1 Introducao

A liberdade de expreas e anonimato sempre foram assuntos importan-
tes no mundo re&l Estes assuntos crescem em im@aocia com o aumento da procura
por trocas de informdigs atrags do mundo digital, iniciando assim, uma procura maior
por privacidade nas comunidas, chegando @iao caso extremo déa querer se iden-
tificar, permanecendo no anonimato.

Este cajtulo apresenta qudss relacionadas ao anonimato, como-t
nicas de gerap de anonimato, quéss juidicas e aplicaes onde a utilizap do ano-
nimatoé de grande valia.

As quesbes governamentais, ptitas e sociais decorrentes do anoni-
mato, levam a afirmar que, como quase todas as coisas, 0 anonimato tanto pode ser legal,
guando se fala de anonimat@dico, como tambm ilegal, quando se fala de uma ativi-
dade criminosa.

No Brasil, 0 anonimato, como uma forma de exp&esé considerada
ilegal segundo as leis. Apesar disto, existem algumas apksagnde o anonimat®
fundamental, para a garantia de uma democracia justa. Existenbsituasa patica, onde

€ necesario o anonimato, por exemplo, o voto efetico, que no momento da entregeon

1A expres&o “mundo real”’é colocada neste contexto como sendo o mundo em que se vive dia a dia.
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deve ser ligado a quem votou, e compras com dinheiro digital, admitido que o comprador

nao queira ser identificado.

5.2 Definindo Anonimato

Existem \arias formas de definir anonimato, algumas simples e outras
gue necessitam de um apoio maéito envolvido. Todas estas form&st um objetivo
comum, qued apresentar de maneira clara e objetivaegaide uma comunicae ardbnima
na Internet.

Apresenta-se a seguir de maneira sucinta algumas formas para ilustrar

melhor o anonimato nas comuniéas e suas implicées.

5.2.1 Defini@o Classica

Ao fazer uma busca nos dicianos da lingua Portuguesa Michaelis e
Aurélio [LTD 00, dHF 89], encontra-se a defiiig de anonimato, conforme apresentado

seguinte:
e Anonimato: sm 1. Qualidade de @mimo. 2. Sistema de escrever sem assinar.

O Anonimato vem do gregdnonymose significa sem nome ou que o

nao declara, e portanto define-se t@mbesta expreés:

e Andnimo: adj, 1. Sem nome ou assinatura do ausm 2. Pessoa que oculta seu

nome.

Analisando estes dois verbetes, conclui-se que o0 anon&matoquerer

se identificar, ou transmitir &las sem se identificar.

5.2.2 Terminologias

Sentindo a necessidade de padrordmagAndreas Pfitzmann e Marit

Kohntopp em [AP 01] &m elaborando desde julho de 2000 um documento que possa
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servir de base para pesquisas e de8esgem trabalhos cidfitos. Cabe lembrar que
este documento estde acordo com a 1S099, que trata da seguranca em combgscac
de dados. Algumas das terminologias apresentadas neste docuateatmrimato, fo-

ligacao e rdo-observago:

e “Anonimato € o estado de &o ser identificado dentro de um conjunto de sujei-

tos, o conjunto de anonimatd.

A palavra “sujeitos” neste contexto representa todos 0s emissores e re-
ceptores pos$sgeis, podendo ser um USKO, UM recurso ou um servi¢co, sem gue a sua
identidade seja revelada. Assim como a exf@essonjunto de anonimato”, denota um
conjunto de todos os pdssis sujeitos. Com rel@p aos autoréso conjunto de anoni-
mato consiste nos sujeitos que podem causar ué@ &opm respeito ao enderecamento,

0 conjunto de anonimato consiste dos sujeitos que podem ser enderecados. Isto denota
gue existe um conjunto global de pb&ss emissores e receptores que tem de ser analisa-
dos para garantir o anonimato do &so e/ou sistema.

Uma outra terminologia aplvel no contexto de comunidags abni-

masé a rao-liga@o, que se apresenta a seguir:

e “A nao-ligacgdo de dois ou mais itens (por exemplo, sujeitos, mensagens, even-
tos, a@es...) examinada dentro deste sistema,dita se estes itensao esfo

mais e nem menos relacionados entre si, que o0 seu conhecimentéo.”

Em outras palavras, isto significa que a probabilidade de duas mensa-
gens serem enviadas por um mesmo remetente e/ou recebidas por um mesmo receptor
deve ser a mesma que se tinha a&gsagle um conhecimentogio.

Estaé uma propriedade muito importante e deve ser considerada quando
se trata de sistemas que trabalham com anonimato.

Apresenta-se 0 anonimato como um estado de pertencera@uan

um conjunto de anonimato pdgsl, mas se& possvel saber onde esteste conjuntog

2Considera-se autor, qualquer @sio, recurso ou Servigo que inicia uma comunizac
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poss$vel determinar um conjunto limitado de posss sujeitos. Para esta sit@acexiste

0 conceito de &o-observago conforme apresentado:

e “A ndo-observa@o garante que nenhuma terceira parteé habil para deter-
minar se uma mensagem foi transmitida (enviada ou recebida) dentro de um
sistema, ou 1@o. A nao-observa@o implica em anonimato em relaéo a tercei-

ros.”

A distingao entre o anonimato e ao-observago em sistemas de segu-
ranca est no fato que nad@o-observa®go um terceiro &o tem habilidade para reconhecer
guando e quem esttomunicando dentro de um sistema, ainda que esteja acontecendo a
comunica@o e que estas partes estejam autenticadas entre si. No caso do anonimato, os
sistemas estabelecem comun@agem que sejam reveladas as sua identdesentre o
emissor ou receptor (oueaambos).

EstatambBmé uma propriedade importante das comurbes@bdnimas,
pois apresenta perda referencial de onde a mensagem se originou. O total anonimato deve

ser o resultado da do-observago”.

5.3 Nivel de Anonimato

O fato de existir uma comunicag, leva a concluir que existem no
minimo trés componentes envolvidos no processo, @eecsiniciador da comunicao,

0 meio fisico atraes da qual ocorre a comuni@agpropriamente dita e o receptor da
mensagem.

Através do artigo [AP 87], A. Pfitzmann e M. Waidner apresentam dois
aspectos relacionados ao anonimato. O primeira e=acionado com o tipo de anoni-
mato eé composto por & componentes das comunig@ag a®nimas comoremetente
andnimq receptor a®nimg e anao-ligacdo entre o remetente e o receptor. Declaramos

com mais detalhes cada componente:

e Remetente adnimo: o mecanismo que esconde a identidade do emissor da men-

sagem;
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e Receptor arbnimo: mecanismo que identifica quem recebe a mensageston-
dido;

e Nao-ligacao: propriedade que garante amidentifica@o das partes que astco-
municando entre si, mesmo que possam ser identificadas como participantes isola-

dos de uma comunicag.

Um segundo aspecto introduzido por Pfitzmann e Waidner [AP&7],
0 anonimato contra o atacante, pois este pode estar espiando a todo tempo quem envia e
quem recebe.

Seguindo este conceito, Michael K. Reiter e Aviel D. Rubin [MKR 98],
introduziram um terceiro aspecto para o anonimato chamado grau de anonimato.

O grau de anonimato apresenta diversas diem@ara classificar na
verdade quaé o grau de exposhp a que uma comunicag esh sujeita. A figura 5.1
apresenta as diversas sitiag posiveis. A descrigo de cada estad® apresentada a

sequir.

e Privacidade absoluta estaé a condi@go de anonimato absoluto contra qualquer
atacante. O atacant@mtem meios de identificar guem, com quem e quando acon-

tece a comunica&p.

e Além da suspeita neste caso o atacante tem umaiagdde um conjunto pos&l
de remetentes, pem riio consegue distinguir dentro deste conjunto gualreal

remetente.

e Inocéncia provavel do ponto de vista do atacante, um remetente pode aparecer

como rao sendo mais a origem da mensagem.

e Pos$vel inocéncia do ponto de vista do atacanteg bma probabilidadeao co-

mum que o real remetenéeoutra pessoa.

e Exposta o atacante neste caso, do ponto de vista dele, tem uma alta probabilidade

de saber quera o remetente.
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e Exposi¢do provavel exposi@o completa, ou seja, o atacante identifica o reme-

tente, e pode provar esta identidade para quaisquer outros.

S
e

Privacidade Além da Inocéncia Possivel Exposto Exposicao
absoluta suspeita provavel inocéncia provavel

Figura 5.1: Grau de anonimato. Faixa que vai da privacidade absoluta (anonimato), onde o ata-
cante 1&o tem como presenciar a comuni@agpara pro&vel exposigo onde o ata-
cante pode conhecer o remetente, o receptor, e 0s relacionamentos entre estes.

5.4 Definindo Privacidade

De acordo com o dicidrio Michaelis [LTD 00], a palavrarivacidade

no setor de inforratica, pode aparecer num contexto conforme segue:

e Privacidade é o direito de um indidduo em limitar o conhecimento e o controle de

acesso aos dados armazenados sobre ele;

¢ Privacidade de dado< a regra que estabelece que o dadecreto edo deve ser

acessado por uatios que Ao foram autorizados;

¢ Privacidade de informacao é a regra que estabelece quearss rao-autorizados
nao podem acessar bancos de dados para obter infoesapnfidenciais de pes-
soas, ou que cada pessoa tem o direito de saber que infwrasi sendo mantida

a seu respeito em um banco de dados.

De posse do apresentado, pode-se notar uma clara diferencprefare

cidadee anonimato Enquanto o anonimato préygue em nenhum momento a identidade
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do uswrio sea revelada, a privacidade pgegue a identidade do ustio, quando arma-
zenada em um banco de dado&prsea utilizada para outros fins, simos que foram

propostos no ato de cadastramento.

5.5 Quesbes Legais sobre o Anonimato no Brasil

Verifica-se na Constituéip da Refiblica Federativa do Brasil [BRA 88],
no Titulo Il, Dos Direitos e Garantias Fundamentais, @ap |, Dos Direitos e Deveres

Individuais e Coletivos, Art g paiagrafo 1V:

“IV - & livre a manifestafio do pensamento, sendo vedado o anonimato;””
[BRA 88].

Esta ainde&é uma questo poEmica na maioria dos pses. No Brasil,
como a popria Constitui@o coloca, ist@ vedado. #-se que permitida a expreés do
pensamento, desde que haja uma pessoa reésmpelas consé@ncias desta express,

conformeé colocado no pagrafo V, deste mesmo daylo;

“V - & assegurado o direito de resposta, proporcional ao agrawnata

indeniza@o por dano material, moral oa imagem;” [BRA 88].

Outra questo levantad& o sigilo do voto, no item b), do pagrafo

XXXVIII, deste mesmo texto como segue;
“V - XXXVIII - & reconhecida a instituéip do juri, com a organizago que
lhe der a lei, assegurados:
a) a plenitude de defesa;
b) o sigilo das votages;
) a soberania dos veredictos;
d) a compe&tncia para o julgamento dos crimes dolosos contra a vida;

XXXIX - reio ha crime sem lei anterior que o defina, nem pena seavipr

comina@o legal;”" [BRA 88].
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Nota-se que o voto tem de ser sigiloso,gmar quando se trabalha com
vota@o eletbnica, existem meios de identificar quem votou e em quem foi votado. Isto

violaria a nossa Constitlap e conseigentemente a lei.

5.6 Trabalhos Correlatos

Existem \arios trabalhos que envolvenaeea de gerap de anonimato.
O primeiro trabalho foi realizado por David L. Chaum [CHA 81] em 1981, que introduziu
o conceito de rede de misturadores e sistemas de qsieoiols digitais. A i&ia principal
deste modelo de rede de misturaddresperda de rel@ap entre as mensagens de entrada
e as mensagens ddda. Apresentar-sa-com mais detalhes este modelo n&ses.7.1.

O trabalho de David L. Chaum [CHA 81] constitui-seg atmomento,
uma refeéncia para trabalhar com apli€ss como geradores de correio deico ard-
nimo, Browser de WEBandnimo, eleifes seguras, como tagmn para aplicages de
sistema de pagamento@nmo, como o desenvolvido por Markus Jakobsson [MJ 99].

O modelo inicial de David L. Chaum possui o problema ée ser ro-
bustd, ou seja, se um servidor falhar, ou existir de um serviéoreonfavel, a seguranca
do sistema estarcomprometida.

A primeira proposta para resolver o problema surgiu ésade uma
rede de misturadores robusta, que foi apresentada por Ogata, Kurosawa, Skao e Takatani
[WO 97] em 1997. Recentemente o trabalho de M. Ohkubo[MO 00] demonstro@ que
pos$vel construir uma rede de misturadores com ambas as propriedades de robustez e
eficiéncia no uso de cifragem até&s/de chave sigtrica.

Varios trabalhos sobre o tema robustez podem ser relacionados como,
o trabalho de Markus Jakobsson, A. Juels e R. L. Rivest [MJ 02].

Frank Stajano e Roos Anderson [FS 99], apresentaram a proposta do

protocolo “Cocaine”para lddles a®nimos. Eles apresentaram o conceit@denymous

3Aplicativo utilizado para pesquisa na Internet.
4Sistema que pode retornar ao trabalho depois de uma falha; Este iteémi&mubamado de tolancia

a falhas.
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broadcast na qual as comunicaes al®nimas entre o leiloeiro e os licitantes, permane-
cem ainimas, e 0s concorrente8msio revelados quando do fracasso. Estaica @o

e aplicdvel para uma grandeea, pode-se trabalhar somente localmente.

5.7 Tecnicas para Gera@o de Anonimato

Apresentam-se a seguir algumasrticas que, juntas, formam a base

para entender como deve-se garantir 0 anonimato nas combescaizaes darede

5.7.1 Redes de Misturadores

Em 1981 David Chaum [CHA 81] introduziu um novo conceito para
comunicades eletbnicas. Estaéicnica promove o anonimato entre o remetente e o re-
ceptor da mensagem, atémvde uma entidadl@lenominado misturador. A proposta de
um misturador, segundo [CHA 8H,esconder a correspdttia entre ogens na entrada
e na saa do misturador.

Apresentar-sé& o funcionamentodsico de uma rede de misturadores

conforme descrito por David Chaum.

5.7.1.1 Funcionamento Bsico

O modelo de rede de misturador pgeyue uma mensagem cifrada, pas-
sando atra@s de um conjunto de servidores, sofra o processo de decifragem na entrada,
permutad@o e cifragem na $da, com isto, ol#m-se a garantia de quéa existe uma
relagio entre a mensagem de entrada e a itkasa

O sistema proposto utiliza o conceito de criptografia de chabdiqa
como o de Taher EIGamal [ELG 85] ou de Rivest, Shamir e Adleman [RIV 78]. Asrav
da gerago de uma chave(blica e outra privada, pode-se cifrar com a chairblipa e

decifrar com a chave privada a mensagem dentro do misturador.

SNeste caso entidade, pode ser entendida como um compobgict®, bu seja, um software da camada
de aplicago [CG 96].
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5.7.1.2 Sistema de Correio

Uma mensagem necessita ser enviada por Alice de form@rima
para Beto, para isto serusado um gerador de anonimato chamado misturador. Uma
sediencia de bits aleétios R, se& incluida a cada sé@ncia de enderecos, garantindo
assim sua unicidade. Alice conhece a chavielipa de Betdk, 53, 0 seu enderecdi e a
chave jublica do misturadok,,, .

Alice cifra com a chavé,z a mensagem, juntamente com a ségncia
de bits aledirios R, e associa com o endereco de Betg, este conjunt@ novamente
adicionadaoR; e cifrado com a chaveplica do misturadok,,,,,;. A expresao resultante

€ apresentada como:

Eumi1 (R, kup(Ro, x), Ag) — kup(Ro, x), Ap

A expresfio acima demonstra aida do misturador & a decifragem
comk,,,1. Nota-se que a ségncia de bitd?; foi descartada pelo misturador e que resta

agora enviar para Beto a mensagem, conforme mostrado:

kuB(Rmx)yAB — X

5.7.1.3 Endereco de Retorno

Imagine agora que Beto deseja retornar a mensagémraa que re-
cebeu. Neste caso, Alice, quando preparou a mensagem, deveria incluir um endereco
de retorno adnimo conforme coloca David Chaum [CHA 81]. O conjunto éntuma
chave fblicak,..; para cifrar a mensageme a segienciaRky, € um endereco de retorno
Apet-

kum1<R1> Aret); km'et(R()a x) — Areta Rl (ku'ret(R07 I))

Note-se que a sé@nciaR; servi@ neste caso como uma chave para

cifrar o resultado aps ser decifrado pdk,.,,;.
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5.7.1.4 Cascata de Misturadores

O uso de umaascata ou <rie de misturadores enfileirados, oferece
algumas vantagens que qualquer rede de misturadares rao proe. Esta i&ia proe
mais garantia dedo-liga@o entre as mensagens de entradaédi@ € as mensagens da
sdda. Alnica exigncia feitaé que a primeira rede de misturador seja @w#i. Para uma
mensagem que entra em ungie de misturadores, o process@ual como se fosse um
Unico misturador. Abaixo apresenta-se a entrada &da sk umaérie de misturadores,

onde:
Ko (Rons Kumn—1(Rn—1, -, Kuma(Ra, kum1 (R1, kup(Ro, ), Ag))...)) —
é a entrada do misturador
Eumn—1(Rn_1, -+, kumz(Ra, kum1 (R1, kup(Ro, ), Ag))...) —
€ a séda do primeiro misturador e a entrada do segundo e
— kyp(Ro, ), Ap

é a s&da doultimo misturador.

A figura 5.2 ilustra o funcionamentcabico de uma rede de mistura-
dores, \arias mensagens entram na rede; ridasao deve ser capaz de determinar as
entradas correspondentes.

Através de uma rede de misturadores, pode-se idealizar uma comunica-
¢cao em grupo na internet, conforme mostrado na figura 5.3.

Escolheu-se implementar uma proposta baseada no artigo de Markus
Jakobsson e Ari Juels [MJ 99]. Uma apliéagque poderia usar uma rede de mistura-
doresé a votago eletbnica. Na votago eletbnica, os votos devem ser depositados em
uma urna e ao devedo ser de forma alguma relacionados com o votante. Isto pode ser
conseguido com o uso de uma rede de misturadores.

A rede sugerida por [MJ 99] utiliza os seguintes dispositivos: rede de
ordenag@o, comparador e o algoritmo de cifragem de ElGamal.

No apendice A encontra-se a implemerdiacdestes mecanismos em
ANSI| C++.



52

Mensagens
de Entrada
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O

Mensagens
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Figura 5.2: Basico de uma rede de misturadores. Um conjunto de mensagem entra em uma rede
de misturadores e ta ligagio entre estes e a suadacorrespondente.

5.7.2 Sistemas de Psedtimos

Segundo o dicio@rio Michaelis [LTD 00], pseudhimoé umnome falso

ou ficicio, sAo nomes que autenticam um aso, poém maném a sua identidade secreta.

A sua utiliza@o foi feita por David Chaum [CHA 81], como um sistema
de chave pblica capaz de verificar as assinaturas feitas por wniaro correspondente

da chave privada.

A técnica de sistemas de pséuaidnos tambm foi aprimorada por Da-
vid Chaum [CHA 85], em 1985, como um caminho que permitia unatsurabalhar
com \arias organizaies,  que anonimamente. O sistema sugere que uma organizag
possa conhecer um o por um pseudhimo, e este ser diferente do psénoino utili-
zado por outra organizag para 0 mesmo uatio. Se estas duas organiadas combina-
rem seus bancos de dadoaprpode@o levantar dados em comum para um determinado

usLario.
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Figura 5.3: Comunica@o na internet atrés de redes de misturadores. Observa-se que as mensa-
gens atravessam uma rede de misturadores na entradaidandesama comunicag
na internet.

5.8 Concluso

Apresentou-se neste dago a conceitua@o kasica sobre o anonimato,
privacidade eécnicas de gerap dos mesmos. Estes conceités sundamentais para
o desenvolvimento deste trabalho, pois estasitas se&ro utilizadas na sua elaboax
Nota-se que o anonimato pleno e absoludo existe na Internet. Entretanto, existem

diversos meios que dificultam astas dos bisbilhoteiros digitais.



Capitulo 6

Criptografia Temporal

6.1 Introducao

A criptografia temporal possibilita para que novas apbescpossam
serem realizadas no mundo digital. Adacde cifrar um documento, que ta@mb réo
pode ser lido antes de um determinado tengprzhamad@nviando uma informap para
ser lida no futuroou criptografia temporal, segundo Timothy C. May [MAY 93].

O tema deste trabalho pi&que uma informaip © podea ser revelada
num futuro pé-determinado. Diante desta sitBacexiste a necessidade de compreender
0s conceitos da criptografia temporal apresentados nestaloap

Na se@o 6.2, apresenta-se um breve @igto do tema e taném al-
guns conceitos. Na s&g 6.3, fala-se de algumas aplidag posweis para o tema. A
constru@o do quebra-cabeca que permite o efeito temporaleggmesentado na sex6.5

e a resolugo deste, na ség 6.6.

6.2 Breve Hisbrico e Conceitos

Em 1993, Timothy C. May [MAY 93], mandou uma mensagem para
a lista de discugs cypherpunk@toad.conexpressando umaéd preliminar sobre o

gue chamou de “Protocolos criptédicos de liberago com tempo determinado”. Ele
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apresentou na ocasi argumentos e exemplos de aplimes para este novoé&todo de
enviar uma mensagem cifrada para ser aberta no futuro.

Uma grande contribu@mas pesquisas de criptografia temporal foi apre-
sentada por Ronald L. Rivest, Adi Shamir e David A. Wagner [RLR 96], apresentando

aplica@es e dois po$eeis metodos de implementag da criptografia temporal:

e Quebra-cabeca temporal computacional consiste na cridgip de um problema
computacional com a informag que somente seresolvido se o computador ficar

processando-o continuamente por unigeo de tempo @-determinado;

e Agentes confaveis consiste em uma entidade ou estrutura é@wefique tem como
compromisso guardar uma infornge o reveh-la antes de uma determinada

data.

Este petodo de tempo @-determinad@ chamado dperiodo de ocul-
tacdo, segundo Fernando Carlos Pereira [PER 03], que éamdborda no seu trabalho
de mestrado o tema de criptografia temporal.

Num caso usual, para proteger uma inforamggeve-se utilizar a crip-
tografia chssica para cifrar com uma chalee construir o enigma temporal em cima da

chavek para decifrar, garantindo que aeevelada somente no futuro.

6.3 Aplicagdes da Criptografia Temporal

Timothy C. May [MAY 93] apresentou exemplos de apli@Zagcomo
0 envio de dinheiro elednico no futuro, admitindo que vémode estar em susp@ns
criobiolobgica e quer receber no futuro.

Ronald L. Rivest, Adi Shamir e David A. Wagner [RLR 96] e Fernando

Carlos Pereira [PER 03] taréln apresentaram exemplo relacionados como:

e Licitac0es Hiblicas: em um processo de licitag, a proposta deve ser selada para

a abertura numa data futura na presenca de todos os participantes;
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e Pagamento programado de presta@es no caso de um financiamento, pode-se
programar a abertura das quantias de dinheirodgi®tos referentes a cada prestac

futura;

e Diario pessoal alguiem que possua seuadio no formato digital, programando a

revela@o para cingenta anos depois;

e Custbdia de chavespor exemplo, em negociaes internacionais com outrosipes
de cunho secreto, a chave pode ser confieclssbdia do governo, que podesaber

dos detalhes da negoc@es, mas somente no futuro;

e Provas de vestibular podendo ser elaboradas para serem liberadas somente nas
datas espéficas de reprodup, dias antes da aplicg, ou no formato digital no

momento da aplicdp;

e Denlincia de delitos permitir que a identidade do delator seja mantida em sigilo

att uma determinada data futura, para evitar repfEsnpelo feito;

e Heranca para menores podendo programar a libet@g da quantia em dinheiro de

heranca, somente ap o jovem completar dezoito anos.

Como se pode notar, existem diversas apbeagpara o tema, tornado

justificavel o seu estudo.

6.4 Considera@es ao Quebra-cabeca Temporal

Segundo estudos de Ronald L. Rivest, Adi Shamir e David A. Wagner
[RLR 96], o quebra-cabeca baseado em complexidade computacional teariamre-
blema, quee relacionado ao tempo real de processamento, pois com 0s recursos existentes
hoje poder-se-ia montar um sistema de comfadggaralela que tornaria a rescdocdo
guebra-cabeca &vel muito antes do prazogdeterminado.

Visando resolver este problema, eles propuseram a coastdes um

guebra-cabeca que tivesse as caratieas de funcionamento sencial, ou seja, mesmo
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que fosse resolvido por clustete computadores, teriam praticamente 0 mesmo tempo de

resolu@o que executando em um computador individual. Atente a f@mde um beb,

duas mulheresao conseguem se reunir para produzir um filho em quatro meses e meio.
As definigdes para a constrg do quebra-cabeca ainda merece algu-

mas considerags como:

e A utilizacao de uma chavé convencional pode ser um problema devido ao ata-
gue de forgca bruta que, pois utilizando-se o paralelismo de computadores, pode-se

descobrir a chavg;

e A capacidade de cada computador de processar cada etapa do quebra-cabeca, que
na verdade trabalha com valores aproximado% degundos para a resodg; do

guebra-cabeca.

6.5 Constru@do do Quebra-Cabeca Temporal

Imagine que Alice deseja enviar uma mensagénpara Beto, pam
ele © podeéa conhecer a mensagem no tempo futur@'degundos. Para criar o quebra-
cabeca, ela deve seguir 0s seguintes passos, segundo Ronald L. Rivest, Adi Shamir e

David A. Wagner [RLR 96], baseados na repatigle exponenciées:

1. Ela gera um fimeron = pq, divisor de uma red@p modular como sendo o

produto de dois imeros primo® e ¢ grandes escolhidos aleatoriamente,
o(n) =@ —1q-1) (6.1)

2. Entdo ela calcula o fatorcomot = TS onde o valorS representa olmero de
exponenciages em mdulon por segundo podem serem resolvidas pelo computa-
dor responavel por resolver o quebra-cabecd]'® tempo total de ocult@p da

informago;

!Paralelismo ou reudid de um certoimero de terminais, estégs, dispositivos ou pogies de merria

agrupadas em um local para res@agomputacional com mais velocidade quelumito computador.
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3. Ela gera um chavéx” aleabria grande(> 160 bits) utilizando um criptossistema
convencional, como o RC5 [RIV 95]. Esta &ansada para cifrar o segredé.
Convem alertar que poderia ser utilizada um criptossistema de clidolieg como

o ElGamal [ELG 85].
4. Utilizando a chavéy, ela cifra a mensage/, obtendo o texto cifrado

Cy = RO5(K, M) (6.2)

5. Agora ela escolhe umimero aledirio « médulon, tal que satisfacél < a < 7),

e cifra a chave( com este valor da seguinte forma:
Cx = K + o (modn) (6.3)
Para fazer isto de forma eficiente, ela, em primeiro lugar, resolve
e = 2" (mod ¢(n)) (6.4)

e enfo resolve
b = a°(modn). (6.5)

6. O resultado destas expréssé a composigo do quebra-cabeca computacional

(777 «, tv CKa CM)

Todos os outros pametros utilizados@& apagados pargaa deixar

vesigios.

6.6 Resolu@o do Quebra-Cabeca Temporal

Como a mensagemy est cifrada com a chavé’, e adivinhar esta

chave RC5 diretamenteinviavel, deve-se resolvéf em fun@o deC'x, como
K = Cx — o (modn) (6.6)
para isto basta encontrar o valoride

b = o (modn) (6.7)
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Alice, para encontrar o valor correto dedeve resolver a equag na
guantidade de exponenciaies modulares quaaticas segjenciais utilizando sempre o
valor quadatico encontrado anteriormente.

Em seguida, basta encontrar pela equago 6.6, e er@#o novamente
aplicaK na equago 6.2 para revelar a mensagéim

Para melhor entendimento do processo, apresenta-se um exemplo nu-

merico:

6.6.1 Para Construir o Quebra-cabeca

1. Escolhe-se doisirmeros primo® = 13 eq = 19, calcula-se) = pqg = 247 e

o(n) = (p — (¢ — 1) = 216;

2. Escolhe-se um tempo de oculBadel’ = 4 unidades de tempo e a capacidade do
computador de resoléQS = 2 partes/unidade de tempo, calcula-s¢ = T'S =

8 como quantidade de exponendasg para a resolag do quebra-cabeca;

3. Utilizando a cifra de EIGamal da s&g 3.9.1 para o par de chavdsbfica e privada.
Obtem-seku = (13, 6, 5) como chave pblica ekr = 9 chave privada. Executa-

se a cifragem de uma mensagéi= 6, utilizando a chaveblicaku, obtendo

Cy = FElGamal(ku, 6) = (11, 9)

4. Escolhe-se umimero aledirio o« modulon igual a 2 para cifrar a chave privada

kr, primeiro encontra-se o valor de

e = 2% (mod216) = 40
em seguida o valor de

b = 2% (mod 247) = 16

e por fimCy,

Crr = 9 4 16 (mod 247) = 25 (mod 247)
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5. Obtem-se erdo a compos#o do quebra-cabec¢a como

quebra — cabeGa = [247, 2, 8, 25, (11, 9)]

6.6.2 Resolugo do Quebra-cabeca

Para a resol@p doquebra — cabeGa = [247, 2, 8, 25, (11, 9)], & pre-
Ciso executar = 8 exponencia@es quadaticas modulares, depois aplica-se na egoag

6.6 para se obter a chave privadague sea usada para a decifragem da mensagém

1. Primeiro deve-se encontréar
b = 2% (mod 247)

conforme a tabela 6.1, na oitava linha o resultadd de 16 (mod 247). Fica

simples agora resolver a eqaags.6

kr = 25 — 16 (mod247) = 9

Tabela 6.1: Resolu@o de Exponencidgs Quadaticas Modulares

Interagdes | Intermediario Resultados
22! 92 4 (mod 247)
22" 42 16 (mod 247)
22* 162 256 (mod 247)
92! 2562 81 (mod 247)
92° 812 139 (mod 247)
22° 1392 55 (mod 247)
22" 552 61 (mod 247)
92" 612 16 (mod 247)

2. O passo seguinte utilizar a chave privadar = 9 para decifrar a mensage

conforme a sefp 3.9.1.
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6.6.3 Capsula do Tempo LCS35 do MIT

Um aplica@o que estfuncionando desde 4 de abril de 1989,quebra-
cabeca computacional do Labdrab de Céncia da Computé@p (LCS) daViassachusetts
Institute of TechnologfMIT), em comemorago ao aniverd&io da sua fundap.

Este quebra-cabeca foi escolhido para se resolver em aproximadamente
35 anos e utiliza a iela apresentada nas 8eg 6.5 e 6.6 segundo Ronald Rivest [RIV 99].

A capsula de nomeCS35 Time Capsule Crypto-Puzdievea proces-
sar continuamente durante 35 anos e em sua impleng&ntaicutilizada a linguagem de
programago Java. Um fato interessar@gue para determinarem o crescimento de poder

de resolugo que os computadores iriam ter, foi utilizada a “Lei de Moore”.

6.6.4 Uso de Agentes Cordieis

Duas maneiras de utilizag de agentes coafieis foram apresenta-
das por Ronald L. Rivest, Adi Shamir e David A. Wagner [RLR 96], uma baseada na
confianca total da chave ou dispositivo que impeca 0 acgessgorma@o secreta a uma
entidade terceira comvel. Esta devérreter a liberago da chave de acess ajue se
cumpra o prazo @determinado de segredo.

Na outra sugeéb, a iciaé que se crie um grupo de pares de chaves
pUblica e privada, sendo que se tornaridblicas a chaves(blicas para que uénios ou
entidades possam cifrar seus segredos. As chaves privadas seriam guardadas para uma

liberaggdo somente no futuro.

6.7 Concluso

Nao é dificil de imaginar, a quantidade de aplidas que podéo be-
neficiar-se dastnicas relacionadas com a criptografia temporal.

Este caftulo apresentou @&tnica de criptografia que permitem armaze-
nar uma informago com revela@o futura. Estaéicnica sex utilizada na elaborap deste

trabalho, visando a garantia de se ter a real re@elagm tempo futuro determinado.



Capitulo 7

Divisao e Compartilhamento de Segredo

7.1 Introducao

O ato de dividir e compartilhar um segredo ou chave apresenta-se como
um mecanismo fundamental em sitfiag onde @o existe a confianca tua entre as
entidades envolvidas, ou quando existe problema na ré&efagdendo ser prejudicial a
outrem.

Convive-se a todo momento com algum tipo de segredo, sejam segredos
pessoais, picos, comerciais ou cietficos. Em determinados momentos, estes segredos
podem ser compartilhados com pessoas que devem atuar e tomar cerfassdecis

A utilizacao destes exerce um grande papel na sociedade atual e em

diversas aplicaes comerciais. Eis alguns exemplos:

e Caso 1: Dentro de uma empresa, 0 processo de assinatura de um cheque requer a
participa@o de no rmimo dois integrantes da diretoria: Neste caso, a @o&sde

uma chave (assinaturahda) que libera o cheque;

e Caso 2: Em um conselho fiscal de uma grande empresa, todos os conselheiros
tém poder de voto igual, sendo que as deess§io tomadas pela maioria absoluta
de votos a favor ou contra. Neste caso, cada conselheiro poderia ter @m cart
magretico que lhe permitiria votar, como se fosse uma chave de aceésqueS

para o voto ter validade, a maioria absoluta dos conselheiros deveria estar presente;
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e Caso 3:Em um banco, o cofre possui mecanismos para abertura somenésateav
chaves (senhas) de urimero minimo das pessoas autorizadas para este servico,
alem de verificar em alguns casos ta@mbo hoario para esta abertura. E&tama

aplicag@o fpica de divi&o de segredo para executar uma determinada tarefa.

e Caso 4: Um outro exemplce a divisio do segredo que permitaRissia o lan-
camento de uma bomba nuclear, que era dividida éspgartes, o Presidente, o
Ministro da Defesa e o Minigtio de Defesg sendo neceésia a presenca de pelo

menos dois para efetuar o lancamento.

e Caso 5: Uma das maneiras de proteger @pias de dados de uma empreéa,
colocar uma senha que &atividida entre um certoiimero de pessoas autorizadas
aretorr@-lo. Fazendo isto, visa-se o caso do acontecimento de um roubogdas,c
onde seria hecedsa a composio de \arios pedacos de senha para a comjdmsic

final da informaé&o.

Como rao existe confianca iiiua entre as entidades envolvidas, o com-
partiihamento de um segredo denota un&iadie distribuigo de responsabilidade, ou
seja, para que al@un faca algo, outras pessoas devem quereré&amé a divisio de
poder entre &rias pessoas. Este concditohamado deonfianca distribida.

Este caftulo objetiva apresentar os conceitos de como se deve compar-
tilhar uma informago (o segredo) com seguranca, permitindo que esta, possa ser revelada
caso necessio, a posteriori

No protocolo criptogafico proposto no camilo 9, utiliza-se os concei-
tos apresentados neste itafp para o compartilhamento da identifiéacdo emissor da

mensagem.

7.2 Conceitos e Definiges

Os esquemas de compartilhamento de segre@o eslacionados com

protocolos de estabelecimento de chave dkiplas partes, segundo A. Menezes [MEN 96].

Time Magazine, 4 de Maio, 199249 13.
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Segundo Adi Shamir e A. Menezes [SHA 79, MEN 96], &iade
compartilhamento de segredo inicia-se com um segfedtividindo-o em fragmentos,
chamados de partes coms§,; (s, ..., .S,,), 0S quais 8o distribidos entre um grupo de
usLarios espéifico que tem a permié® de formar subgrupos para a reconstougo se-
gredo originalS.

Os objetivos propostos neste esquema por Adi Shamir [SHASE] s

1. O conhecimento de quaisquerpartes, ou mais, de partes de segretiggorna a

recuperago do segreds faciimente calcidvel;

2. O conhecimento de quaisquer — 1 partes, ou menos, de partes de segr&gdo
torna a recupera@p do segredd indetermiravel (considera-se que todas as partes

da divisio m pesos iguais ée apropriadas para uso).

O esguema que acaba de ser desérithhamado d&squema Limigr
(m,n) . Este sea visto com mais detalhes na &e¢7.5.

Um esquema de compartilhamento de um segredo pode servir como um
esquema de divi® de responsabilidade sobre um determinado assuntoddeidisca).
Apresentamos a seguir algumas defieig e converiies segundo Douglas Stinson e A.

Menezes [STI 95, MEN 96] que serlteis para o entendimento do restante ddtoép

e ConjuntoP: & o grupo formado por todos os participantes cu@neceber as partes

do compartilhamento;

e Participantes®,, ..., P,): representa o contielo do conjunta® formado pom par-

ticipantes;

e Valor minimo m: representa a quantidadénima de participantes para que possa

compor o segredo novamente;

e SubconjuntaB: & um subconjunto de participantes do conjuRtgue se réne para

compor o segredo;

20 termo limiar significa: Ponto a partir do qual um efeito oudi@@no comeca a produzir-se.
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e Teodoro oul: Terceiro confavel respor@vel por fazer a preparag, divisio e

distribuido das partes com seguranca.

Segundo Douglas Stinson e A. Menezes [STI 95, MEN 96], 0 processo

de compartilhamento pode ser dividido efstfases, sendo:

1. Fase de inicializa@o: aquié feito o levantamentodsico e a divido para o com-
partilhamento, ou seja, levanta-se o segred@yoaro de participantes total e como
vai ser a estrutura de acesso. De posse destasmpaos, Teodoro pode decompor

o segredo em partes;

2. Fase de distribuigao das partes neste pont@ fundamental que o@bodo utilizado
para distribuir as partes seja seguro e livre de ataques. Uma estrutura de déiribuic

atra\es de chave(lica pode ser uma solag.

3. Fase de restaurago. acontece a restaui@g do segredo atrég da urikio de um

subconjunto de participantes autorizados.

7.3 Estrutura de Acesso

Na se@o 7.2, apresenta-se o conjuridocomo sendo um subconjunto
de participantes autorizados a revelar o segredo. Este subcohjunformado por uma
combina@o com rmero de integrantesimmo quaisquer entre todos os membros do
conjuntoP. A reuni@o de todas as pdssis combinages de subconjunta8 & um con-
junto chamado d&strutura de Acess@egundo Douglas Stinson [STI 95], que se deno-
tara porA.

No caso espéfico de um conjunta®? = (P, P, P;, Py), com quatro
participantes e comimero mnimo de subconjunt@ para restaurar o segredo déesr

participantes, a estrutura de acesso fica:

A:{(P17P27P3)7<P17P27P4)7(P17P37P4)7(P27P37P4)}
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Esta estrutura pode ser representada para o esquema limiar como sendo
uma combinago de tés participantes em um grupo de quatro pass, ou seja, um
esquemds3, 4).

Segundo Douglas Stinson [STI 95], um esquema de compartilhamento

de segredo realizado com a estrutura de acégsperfeito se atende a duas propriedades:

1. Se um subconjunto de participantes autorizaBosnserido no conjunto total de
participantes se reunir, ou sej& C P, enfio este subconjuntB pode determinar

o valor do segredd.

2. Se um subconjunto de participanteésorautorizadog3, inserido no conjunto total
de participanteg’ se reunir, ou sej@ C P, enfio este subconjunt8 nao pode

determinar nada sobre o valor do segrédo

Admitindo-se a hiptese de um subconjunt® querer determinar o se-
gredosS, sendo, o subconjunto autorizaboe Ae B C C C P, enfao pode-se afirmar
gue o subconjunt@' reunido tambm pode revelar o segredb Um superconjunt@”’
de um conjunto autorizadB tamkem & um conjunto autorizado,&dito que atendas
especificages de propriedades do circuito nidonico’.

SeBe AeBCCCP,enboCc A

7.4 Divisao de Segredo do Tipo [n,n]

Descreve-se a seguir uma sitBageal para a divéo de segredo sim-

ples:

e Um grupo de tés cientistas acabou de descobribefula para a cura ddmus da

AIDS* e desejam guaédla em segredo @tum momento oportuno.

3SA0 circuitos com constré@p uniforme.
4s. f. Acronimo deAcquired Immunological Deficiency Syndranm@indrome da Defiéncia Imu-

nologica Adquirida. Med. Doenca de origem viral, de elevada &mith eindice letal absoluto.
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O problema descrito acime@aque eles &o confiam entre si para guardar
a formula por completo. Eles chegarantoncludo de que #o solicitar a um terceiro
confiavel para que divida afmula em partes iguais, de forma que uma parte isolada n
revelad a Hrmula completa e que somente a ré&ande todas as partes pode revelar a
formula completa. Desta forma, cada cientista fica encarregado de guardar a sua parte
sabendo que elaextremamente necéss na compos#o do segredo.

Este exemplo contempla uma aplidagoi@tica no mundo real: Trans-
portando este conceito para o mundo digital, segundo Bruce Schneier e Daniel Balparda
de Carvalho [SCH 96, dC 00], esta impleme@d@a@presenta-se como tengentidades
envolvidas pon entidades que t&o que se juntar para compor a mensagem ou seja do
tipo [n,n]. Ela pode ser chamada de daasdo tipoone-time padpois utiliza operago

booleanaXOR

7.4.1 Composiéo da Divisho de Segredo do Tipo [n,n]

1. Teodoro (o terceiro cor#iel), recebe a mensagem completa para a corretadivis
Ele gera duas s@&@ncias de bits aleatios R e U do mesmo tamanho da mensagem
S.
e S =11111000
e R =10100110
e U =10000111

2. Teodoro efetua uma opei@ag booleana&ORentre a mensagesi e as seéncias

aleabriasR e U, gerando uma nova sé&ncia de mesmo tamanfio

e T=SPRPU

e 7'=11011001

3. Teodoro distribui as sé@nciasR, U e T para os cientistas Alice, Beto e Carol

respectivamente.
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Afigura 7.1 apresenta o processo de comgmsaa divi§io para melhor

! 2
Mensagem ) - ( Teodoro
X XOR

visualiza@o.

Figura 7.1: Divisao de segredo do tipo [n,n]: 1. A Mensageéhe enviada a Teodoro (a enti-
dade confivel) para que possa ser dividida entre os participantes; 2. Teodoro gera
dois rimeros aledtrios R e U e executa a operag XOR(T' = S@ REP U) para
obten@o do umeroT; 3. Teodoro envia para Alice, Beto e Carol os valaRed/ e
T respectivamente.

Para a recuperag da mensagerfi original, & obrigabria a presenca

das tés partesk, U e T conforme mostrado a seguir e na figura 7.2.

1. Para a recuperag@ da mensagers, &€ necesario que Alice, Beto e Carol fornegcam

as suas partes do segredo.

2. De posse dasés partes, basta que seja efetuada a operagolean&XOR entre

elas para a obte&g da mensagem original

e S=TPRPU

e S =11111000

Conwem salientar que este tipo de protocolo apresenta algumas desvan-
tagens quanto ao seu funcionamento, pois ele necessita qu#&aceadgle bits aleétios
seja do mesmo tamanho da mensagem que se quer compatrtilhar, tornando-se em deter-
minadas situa@es num empecilho para a sua utiliaa¢c Outra desvantagem incorre na
pos$vel perda de uma das partes, o que impossibilitaria a recujmetEcmensagem ori-

ginal.
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2 Te0doro ) ey  MeNS2gEM

XOR 3 X

Figura 7.2: Composi@o de segredo do tipo [n,n]: 1. Alice, Beto e Carol enviam suas partes
para a entidade coafiel Teodoro; 2. Teodoro pega as pariesU e T' e executa
a operago XOR(S = RP U @ T) para obtengo da mensageri novamente; 3.
Teodoro disponibiliza a mensagesmn

7.5 Divisao de Segredo do Tipo [m,n]

Conforme visto na s@&p anterior, apresenta-se 0 caso da divide
segredo onde olmerom € neces&io para reconstr@ do segredo, que deve ter o
numeron total de entidades envolvidas.

Nesta sego, mostrar-sé o metodo de constri@p de um esquema li-
miar (m,n), chamaddEsquema Limiar de ShamjSHA 79]. Este esquema baseado
em interpolago polinomial no plano bi-dimensional, ou seja, dado wmero de pontos
m no plano(z, y), como(z1,y1), ..., (Tm, ym) € Sendo todos as; distintos, existe um e

somente um polidmio f(z) de graun — i tal quef(z;) = y; para todo e qualquer

7.5.1 Fase de Inicializago

Teodoro, na fase inicial recebe o segrétlo- 0, 0 nimero de partici-
pantes: e o valor do limiarm. Visando obter uma maior preéis, sed usada a aritetica
modular. O conjunto dosimeros inteiros ddulop, ou sejaZ,, forma o campo no qual
a interpolaéo & posével. Escolhe-se um valgr primo maior que o valor dé& en. O

grau do polidmio seam — 1, enfio o polirdmio pode ser escrito na forma:
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y=f(x)=(ap+ar*r+ag*2°+ ...+ am_1x2™ ") mod p (7.1)

Na equago 7.1, o coeficiente, &€ o segred® que se quer dividir e 0s
demais coeficientesis escolhidos de forma aléaia dentro do conjunto de inteirds,,

e enBo calculam-se asavias partes do segredo:

Yy =81 = f(l)va = S2 = f(2)7ayl =S5 = f(z)’ayn =Sp = f(n)

Osvaloresy, ..., x,,, que representam a quantidade de participaidies s
declarados fblicos e os valores obtidos ge ..., y,, secretos&o enviados a cada partici-
pante individualmente por @odo seguro.

Pode-se reescrever a eqaad.1 de forma geémica como:

m—1

si= f(x;)) =95+ Z a;z mod p (7.2)

=1
7.5.2 Fase de Distribui@o das Partes

Na fase de distribuéo, os valores; sao distribudos de forma segura

atraes de recursos criptogficos a seus respectivos participantfes

7.5.3 Fase de Restaurap do Segredo

Para a restaurag do segredd, um subconjuntaB; de participan-
tes autorizados devem unir-se e revelar o seus segredasilizando aformula de
interpolacédo de Lagrange para obtengo dos coeficientes da eqaag segundo A. Me-

nezes [MEN 96].

m

f@ =Y [I —2 (7.3)

: 11z
i=1  1<j<m,ij

Como o interessé o coeficientef (0) = ay = S, a formula pode ser

simplificada para a obteag deS:



71

S = Xm: ciyi, onde ¢; = H Y (7.4)

- ) Ty — Xy
i=1 1<j<m,i#j
Uma condi@o, segundo Adi Shamir [SHA 79], que denota robustez do
esquema limiarrg, n), € a utiliza@o de um valor fimimo para merom composto pela

parte inteira da divéo por 2 do valorn quando acrescido de 1, conforme segue:

n+1
2

Seguindo esta regra, se ocorrerem perdas de partes do ségneao

| (7.5)

m=|

ordem dem — 1, pode-se garantir a correta recup@@do segreds'.
Adi Shamir e A. Menezes [SHA 79, MEN 96] colocam que o esquema

limiar (m,n) possui algumas propriedades:

1. Perfeita se qualquer subconjunto de participantes autoriz#tjasenor ou igual
guem — 1, tentar reconstruir o segredogmsea possvel para este subconjunto

levantar qualquer informa@g correta sobre este segredo;
2. ldeal: se o tamanho de cada pastee igual ao segreds;

3. Exten$vel a novos participantese novas partes podem ser calculadas e digtidisu

sem afetar as partes anterioragjstribudas;

4. Possibilidade de variggo no rivel de controle atraves do envio de mais de uma

partes; para um mesmo participante.

7.6 Concluso

Neste capiulo, apresentaram-se algumasriicas de compartilhamento
de segredo com o intuito do entendimento de sua agiacag contexto do trabalho.a9
caracterizava nesta abordagem esgotar tal assunto, pois sua bibliegnaite ampla.

Estas &cnicas possuem aplidags espdficas que devem ser levadas

em considerago no momento de sua utilizag.



Capitulo 8

Comunicacao em Grupo

8.1 Introducao

Este caftulo apresentaétnicas para a comuni@gem grupo baseada

nos esquemas de assinatura de grupo.

Este tema foi abordado recentemente por Pa@tgi8 Ribeiro [RIB 03]
no seu trabalho de mestrado para a conatsuge Um Protocolo Criptogafico para

Comunica&o Arbnima Segura em Grupo

Uma aplicaéo de esquemas de assinatura em grupo ocorre quando uma
empresa necessita de um identidade corporativa. No momento da assinatura de um con-
trato comercial, deve conter unimero minimo de assinaturas de respawsis legais da

empresa, independente de quem for o respegls

Este captulo est dividido da seguinte forma: na $ex8.2 apresentam-
se as propriedades que uma assinatura de grupo deve conterao8s@s supodes
feitas por Chaum e Heyst na montagem das propostas; nassseéd, 8.5, 8.6 e 8.7 uma
breve descrigo dos protocolos proposto por Chaum e Heyst; e rieecs@@, considerdges

e trabalhos correlatos.
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8.2 Propriedades

David Chaum e Eugne van Heyst [CHA 91], introduziram o conceito

de assinatura de grupo. Uma assinatura de grupo tem as seguintes propriedades:

1. Somente membros de um grupéqatefinido podem assinar mensagens;

2. Qualquer membro do grupo pode verificar a validade da assinatura, mas nenhum

esh habilitado a identificar qual membro do grupo assinou;

3. Em caso de disputas, a assinatura pode ser aberta (com ou sem a ajuda de membros

do grupo) para revelar a identidade do membro do grupo que a assinou.

Lidong Chen e Torben Pryds Pedersen [CHE 95] estenderam éga id

para fornecer ao grupo de assinaturas d@scadicionais.

8.3 Suposides

Para apresentar as quatro propostas de assinatura de grupo, David Chaum

e Eugene van Heyst [CHA 91] fizeram as seguintes su[@esc

Suposi@o 1. Para cada entidade ou pesscajmpratic@vel resolver a raiz
do RSA (ou sejeé impraticavel para partes de meros que & pro-
dutos de um mesmadimero primo grande encontrar a solug, e é
impraticavel a solu@o modular de logaritmos discretos paré@meros

grande compostQs

Suposi@o 2. Para cada entidade ou pess@impratic@vel resolver o radulo

do logaritmo discreto de umimero primo grande.

8.4 Primeiro Esquema de Grupo de Assinaturas

Primeiro, a autoridade coafiel e gerenciador da listA escolhe um

sistema de chavelplica, o sistema de T. EIGamal [ELG 85], por exemplo. Em seguida
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ele distribui a lista de chaves privadas para cada membro do grupo (todas aadigiass
cada membro do grupo) e publica a lista completa das chal@iEg@s em um dirétrio
publico confavel para o grupo (esta publiéex se @ de maneira aleatia). Conem
salientar que® a autoridade cor#ivel T' possui 0 conhecimento total de quenmaestm
tal chave secreta.

Para uma entidade enviar uma mensagem, basta que ela assine com
uma de suas chaves secretas. O grupo ao receber a mensagem, pode verifecar atrav
do direbrio publico confavel a veracidade da particigag do assinante no grupo, mas
nao pode saber a sua identidade.

Um problema que ocorre com esta proposétgue a autoridad€ tem
o conhecimento de todas as chaves secretas, podendo criar novas assinaturase tamb
falsifica-las. Para resolver este problema, David Chaum efgigan Heyst [CHA 91]

sugeriram uma implementag utilizandoChaves Rblicas Cegas

8.5 Segundo Esquema de Grupo de Assinaturas

A autoridad€l” escolhe dois iimeros primos grandes diferentdsda
a cada entidade do grupo uma chave secretaéaume rumero primo grande e aléato.
Ele constoi um esquema com estes valores de forma que as entidades possam verificar
gue a assinaturavalida sem ter de revelar a identidade da entidade.

Em casos de disputa futura, o receptor pode executar o protocolo de
verificag@o com cada entidade do grupo sem a ajuda da autoridade

Neste protocolo, a autoridadédeve fazer parte do grupo, pois se to-
das as entidades do grupo conspirarem, exceto um, a chave secreta deste amnsgroder

revelada.

8.6 Terceiro Esquema de Grupo de Assinaturas

Neste protocolo utiliza-se Suposi@o 1 e admite-se que exista um

Diretorio Publico Confavelno qual cada entidade participante possua seduto RSA
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listado. As chaves secretas de cada membro do grupo sedecomposip dos seus
proprios mbdulos RSA. A autoridad&’ escolhe um radulo RSA N, independente dos

demais, como chave privada.

8.7 Quarto Esquema de Grupo de Assinaturas

Neste protocolo utiliza-se 8uposi@o 2 tal qual foi apresentada na
se@o 3.9. Se uma entidade deseja assinar uma mensagem, ela seleciona um conjunto

aleabrio de entidades e ela mesma para a assinatura.

8.8 Considera@es sobre Esquema de Grupo de Assina-

turas

Jan Camenish [CAM 97], Lidong Chen e Torben Pryds Pedersen em
[CHE 95] propuseram dois novos esquemas ppa@orcionavam anonimato éeico da
informag@o e anonimato computacionaEstes esquemas permitiam a adige novos
membros no grupo, mesmo depois da inicialézae da distribuigo das fun@es da auto-
ridade confavel.

Jan Camenish [CAM 97] prd@s um esquema de grupo de assinaturas
onde a autoridade coafiel T' nao pode falsa ou erroneamente acusar qualquer que seja
a entidade do grupo, pois ela taemb faz parte do grupo. Eles apresentaram os itens a
serem verificados para a efioicia de um esquema: a quantidade de processamento dos
algoritmos denicializacdo, assinatura, verificaip, e revelago; o tamanho do grupo de
chave jiiblica e o tamanho da assinatura.

Lidong Chen e Torben P. Pedersen [LC 95] analisaram a necessidade
de esquemas terem uma nova assinatura a cada mensagem para prover anonimato e con-
cluiram ser podsel colocar um limite de tamanho da chave secreta de cada membros do
grupo e das informdges auxiliares de depe@dcia da autoridade naimero permitido

gue cada assinatura pode realizar éimaro de membros do grupo.
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Chuan-Kun Wu e Vijay Varadharajan [EDW 99] apresentaram duas clas-
ses de algoritmos criptogficos muitos-para-um, e os aplicaramanpara o desenvolvi-
mento de esquemas de assinatura de grupo. Os grupos de chialMesspiio estabeleci-
dos e fixados antes que as chaves privadas dos membros do grupo sejddeatrisem
disso, o tamanho de cada grupo de chave publicdependente do tamanho do grupo de
membros.

Yuh-Min Tseng e Jinn-Ke Jan [YMT 99] apresentar&dm Novo Es-
guema de Assinatura de Grupo Baseado na ldentidadgual resolve o problema le-
vantado no esquema proposto por Park et al. [SP 97], pela &wcus exclugo de um
membro no grupo, esteéin reconhecia mais o qua lpavia assinado. A seguranca deste

esquema baseada n8uposi@o 2.

8.9 Concluso

Este caftulo teve como objetivo apresentar umaagsgeral do tema
de assinatura de grupo. Este assuntbe fundamental impd@ncia para as aplicaes
da solu@o apresentada por este trabalho, no sentido de garantir a correta paticpac

uma entidade ou indiduo em um grupo.



Capitulo 9

Protocolos Criptograficos Propostos

9.1 Introducao

A importancia do estabelecimento de um protocolo deriva da necessi-
dade de orden@gp de ades atrags de um determinado evento, segundo Bruce Schneier
[SCH 96].

Neste cafulo apresentam-se 0s conceitos sobre protocolos crgtogr
ficos, os protocolos propostos e seus requisitos de segurancaanesesgle est di-
vidido da seguinte forma: na &g 9.2 apresentam-se as necessidades de um protocolo
criptogiéfico; na sego 9.3, 0s requisitos de seguranca exigidos; nacseg, a notep
gue sea utilizada no desenvolver do dago; nas se@es 9.5, 9.6, 9.7, 9.8, 9.9 e 9.10,

a descri@o dos protocolos proposto juntamente com as respectiaises) e na S&p

9.11, as consideraes sobre o cafulo.

9.2 Definicdo e Necessidades dos Protocolos Criptaafi-

COS

E importante ter uma defiriip clara do qué, e como deve comportar-
se um protocolo cripto@fico, pois & assimé pos$vel analig-lo em toda sua amplitude.

A definicao apresentada por Bruce Schnneier e A. Menezes [SCH 96,
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MEN 96], ddo uma vido clara do qué um protocolo.

“Um protocolo & uma grie de etapas, envolvendo duas ou mais partes, pro-

jetadas para executar uma tarefa espiea.””

Desta definigo podem-se tirar algumas condes: se umasérie de
etapas enfio estas etapas devem estar ordenadas para o correto funcionamento; se en-
volve duas ou mais partedica claro que uma entidade sozink&orcaracteriza um pro-
tocolo; e se 8o para executar uma tarefa espéca, deve existir um protocolo para a
resolu@o de cada tarefa espfca. Bruce Schneier [SCH 96] tardim define comgro-
tocolo criptogiéficoo protocolo que se utiliza de criptografia.

Todo protocolo deve conter as seguintes carestieas como satisfatias
segundo Bruce Schneier e A. Menezes [SCH 96, MEN 96]:

1. Deve existir uma sd@ncia do protocolo do inio ao fim;

2. Deve conter duas ou mais entidades envolvidas no funcionamento do protocolo;

3. Cada um que eatenvolvido no protocolo deve conhecer o protocolo e todos as suas

etapas para segui-lo;

4. Todos que e&b envolvidos no protocolo devem concordar com o seu funciona-

mento;

5. O protocolo @o deve ser anmiuo, ou seja, cada etapa deve ser bem definidme n

permitir uma n& compreerso;

6. O protocolo deve ser completo, ou seja, dasar especificada umagagpara cada

situa@o possrel;

7. Nao deve ser posgl fazer mais ou aprender mais do queaesspecificado no

protocolo.
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9.3 Requisitos de Seguranca do Protocolo

Os requisitos de segurangart grande impoéncia na defini@o de um
protocolo, pois do uma vi&o do que ele pode fazer.

Todo sistema deve atender a alguns requisibsgcos para a garantia de
funcionamento correto e com seguranca.

Apresenta-se agora a lista de alguns requisitos de seguranca que proto-

colos criptogaficos propostos devem atender no decorrer de seu funcionamento.

1. Anonimato no envia Deve ser possel ao emissor enviar uma mensagem de forma

amnima;

e O emissor deve tex sua disposEpD meios para que possa enviar uma mensa-

gem sem se identificar.

2. Confianca distribuida: A identidade do emissor da mensagem pode ser conhe-
cida por qualquer dos subgrupos formados de um grupo de entidades previamente

autorizadas;

e Dentro de um grupo de entidades envolvidas, que tem autéozsya conhe-
cer 0 emissor, deve-se garantir que qualquer dos subgrupos, com quantidade
minima de entidades que recebeu a autoéimapossa conhecer a identidade

do emissor;

3. Anonimato temporal (imparcialidade): A mensagem deve permanecedaima

desde o seu envio pelo emissae am determinado tempge no futuro;

e Deve haver meios de inserir um contador de tempo na cifra da mensagem para

garantir que esta somente possa ser revelao@pempd; no futuro.

4. Cifra temporal: A identidade do emissor da mensagem péadsr conhecida no

pefiodo de tempo entrg ety > t4;

e Deve-se incluir junta cifra da identidade do emissor um contador de tempo

para liberar somente enttee t, sendot; < ts.
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5. Destruicdo da identidade A mensagem devarpermanecer @mima para qual-

quert > to;
e ApOs este tempo, a identidade deve ser detdrpara sempre.
6. Aviso ao emissor O emissor deve saber que a sua identidade foi revelada;

e No peiiodo entret; e t,, se a identidade do emissor for revelada ele deve

receber uma mensagem paolide notificago do ocorrido.

7. Autenticacdo: A toda mensagem @nima deve ser posel identificar seu emis-
sor no peindo de tempo esp#ico, sendo que a identidade do emissor deve estar

incluida corretamente;

e Deve haver mecanismos que garantam a correta ideniiodg emissor no

ato da assinatura da mensagem, ainda que esta ssanrevelada.

8. Prova (nao-coa@o): O emissor de uma mensagenbaima rao pode provar que

foi ele que a emitiu;

e Deve-se garantir aao-liga@o entre o emissor e a mensagem emitida de forma

anbnima.

9. Autonomia: O emissor da mensageramdeve precisar confiar em qualquer enti-

dade, a menos que ele queira,

e Por quedies de autonomia, a entidade emissora deve ter total conhecimento
para produzir os quesitos acima citados sem que necessite de um terceiro

confiavel. Esteéé um problema di€il de resolver.

9.4 Notag@o Usada

Para facilitar o entendimento dos protocolos criphdigos propostos,

selo usadas as seguintes noes;:



81

Alice Usuario ou entidade que emite uma mensagem;

Beto Usuario ou entidade que recebe uma mensageiniarg;

Carol Usuario ou entidade que recebe uma mensageimiang;
Davi Usuario ou entidade que recebe uma mensageiniarg;

Elisa Usuario ou entidade que recebe uma mensagéeiniars,;
Teodoro UsLario ou entidade terceira coatiel do sistema;

Mario Usuario ou entidade maliciosa do sistema, que tenta descobrir a identidade do

autor;

Fernando Bloco responavel pela diviao de segredo atras do esquema limiar de Sha-

mir;
Pedro Bloco responavel por aplicar o quebra-cabec¢a temporal e duplicar os segredos;
Roberto Bloco da rede de misturadores, respore por criar o anonimato de Alice;

Fernando~! Bloco chamado de Shamir invetfsaesponavel por resolver os quebra-

cabecas e destruir quando neéews
AD Autoridade de Dat&ip ou Protocoladora Digital de Documentos Eieicos (PDDE);

AC Autoridade Certificadorg o ponto de matua confianca, pois esta tem uma ratac

de confianca com cada entidade /arsol envolvido no processo.

A figura 2.4 mostra com detalhes como fica a comurdoagntre duas
entidades, as fases de ocuitage de possel revela@o da identificago da mensagem,
bem como o que deve acontecebsjplecorrido o tempo limitg, para esta identificép

na linha de tempo, para efeitos de n@agitilizada.

1E dito como sendo Bloco Shamir Inverso devido ao fato de reunir novamente todas as partes para a

reconstrugo do segredo.
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9.5 Protocolo Basico

Este protocolo apresenta o modelo mais simples de com@uicagn-

forme sua descrép e apresentado na figura 9.1.
Funcionamento:

1. Alice cifra a mensagemcom uma chave sigtricak de posse somente dela. Aplica
uma fun@o resuma: no texto cifrado concatenado com a sua identidatle Em
seguida ela concatena a f@acresumo resultante com a sua identidade e a cifra
simétrica do textar, e (). Novamente ela cifra com a sua chave privadae, em
seguida, com a chavdiplica de Betd:u,. Envia o resultante para Beto, conforme
mostrado:

A — Bt ep,[err, (Idy || ex(x) || h(Idq || ex(2)))].

2. Beto decifra com a sua chave privalla. Em seguida, com a chavéilgica de
Alice ku,. Beto agora sabe quem enviou pétg de Alice e possui a mensagem

cifradae,(x). Beto tem de esperaréAlice enviar a chave siatricak.

3. Alice, no tempo determinado, envia para Beto a chavésioak para que possa

decifrar e conhecer a mensagem original, como segue:

A — B epylerr, (Idy || K] h(1d, || k)]

Analise:

O protocolo &o atende ao problema proposto, pois falha ao fornecer os

requisitos de seguranca propostos inicialmente.

1. Anonimato de envia Alice nao tem como enviar uma mensagendrima para
Beto. Ele sabe quem enviou, madonsabe o contelo da mensagem, ist®o 0

contrario do problema proposto;

2. Confianca distribuida: Nao atende, poisisexistem duas entidades envolvidas;
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Figura 9.1: Protocolo Easico: 1. Alice envia para Beto uma mensagerifrada com chave
simétrica k, assinada digitalmente e cifrada com a chaublipa ku; de Beto. 2.
Beto decifra, ol#m a mensagem cifrada(z) e aguarda o envio da chave $itrica
por Alice. 3. Alice envia a chave sigtricak para que Beto possa decifrar e ter acesso
a mensagem. Note-se que Alice e Beto possuem uma rétege confianca coiC,
garantindo que Beto confie na assinatura de Alice.

3. Anonimato temporal: Nao atende, poisjé conhecido o emissor no recebimento;
4. Cifra temporal: Nao atende, a identida@econhecida;

5. Destruicao da identidade Nao atende;

6. Aviso ao emissor Nao atende, o emissd jevelou sua identidade;

7. Autenticacao: Atende, pois Beto sabe que foi Alice quem enviou a mensagem;

8. Prova: Nao atende, pois Alice possui a chave privadacorrespondenta chave

pUblicaku, da cifra da mensagem, provando que foi ela quem a emitiu;

9. Autonomia: Nao atende, necessitam da Autoridade Certificadora para provar suas

identidades.

A tabela 9.1 apresenta um resumo dalese do protocolo com base
nestes requisitos apresentados naséx3.
Neste caso, observa-se que o protocdi@ente a um dos requisitos

Propostos.
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Tabela 9.1: Analise do Protocolo 8sico

Requisitos de Seguranca| Analise para o protocolo
1. Anonimato de envio nao atende
2. Confianca distribida nao atende
3. Anonimato temporal nao atende
4. Cifra temporal nao atende
5. Destrui@o da identidade nao atende
6. Aviso ao emissor nao atende

7. Autentica@o atende

8. Prova (&0 coago) nao atende
9. Autonomia nao atende

9.6 Protocolo com Terceiro Intermedario

Visando aumentar a satistag dos requisitos, introduz-se uma terceira
entidade conéivel chamada Teodoro, respéwsl por receber a mensagem, enviar e so-

mente liberar a identidade no futuro. A figura 9.2 representa estadituac
Funcionamento:

1. Alice envia a mensagem para Teodoro, concatenada com a sua identiddde
cifrada com a chave privada:, de Alice e a chave(blicaku; de Teodoro, respec-
tivamente. Visando aumentar a garantia de integridade da mensagem, pode-se usar
uma fun@o resuma: aplicadaa concatenap da mensagem com a identidade

1d, de Alice. Envia o resultante para Teodoro conforme mostrado:

A = T epulerr,(Ido ||z [ h(Ida || )]

2. Teodoro decifra e compara as f@es resumo. Caso esteja correto, ele solicita
junto aodrgao de datago (PDDE) a hora e data legal. Envia a fangesumo da

concatenago da mensagem com a identidade de Alicéd, cifrada com a sua
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chave privadar; e novamente com a chavéilgica do PDDEku,p. O 6rgao
de datag@o recebe, adiciona ao que foi enviado a hora e data, cifra com sua chave
privadakrp, com a chave {blica de Teodordu; e devolve para Teodoro como
segue:

T — AD: epuyplens, (h(Idy | 2))].

AD — T : epy,[€rrap (€, [R(x | Id,)] || data || hora)].

3. Teodoro guarda esta infornéag datada e envia para Beto somente a mensagem
assinada digitalmente por ele e cifrada com a chaiwdiga kv, de Beto, como
segue:

T — B: eguyler, (2 || Ide | h(Idy || )]

Beto recebe esta mensagem, decifra e toma conhecimento da mensadeterse

gue ele 6 conhece Teodoro.

4. Beto necessita conhecer o verdadeiro autor da mensagpantanto envia a Teo-

doro uma requis#oreq de identidade contendo a mensageanexada:

B = T epu,lexn,(req || Ldy || 2 | R(Idy || req | )]

5. Teodoro recebe a requigig e verifica seg decorreu o péwdo de ocultago de
identidade para Alicé < ¢, e se ainda eatdentro do péodo de posisel libera@o
t; < t < ty. Caso arequistp esteja compreendida dentro destéquier, Teodoro

envia@ para Beto a identidade de Alice e a notificda revelago de sua identidade:
T — B egylerr,(Id, || Id: || h(1d, || Idy))]

T — A: epy,lerr,(req]|| Id: || h(1d: || Teq))]

Analise:

Esta solugo apresenta vantagens em ratag apresentada na $ex

anterior, poem ainda &o atende a todos os requisitos de seguranca da Se8.
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Figura 9.2: Protocolo com Terceiro Interméxio: 1. Alice envia a mensageme a sua identi-
dadeld, para Teodoro; 2. Teodoro solicita a dé&ag@a mensagem e identidade
de Alice Id, atrawes do envio da furéip resumo; 3. Teodoro separa a mensagem
da identidade de Alice e envia a mensagem para Beto com a sua idertitjade
Beto solicita a Teodoro o envio da identidade do autor verdadeiro da mensagem
Teodoro recebe a requidigreq, analisa se a data e hora permitem a re@lacaso
permitir, retorna a identidade de Alidel, para Beto. No mesmo instante Teodoro
envia para Alice uma notificap de que sua identidade foi revelada. CaBo seja
solicitada a revela&p dentro do prazo correto, Teodoro dévdestruir a identidade
de Alice que et associada mensagem, tornando-afaima.
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1. Anonimato de envia Atende, Alice passa a ter 0 anonimato em ratag Beto,

pois se utiliza de Teodoro como intermadio;
2. Confianca distribuida: Nao atende, pois Alice confia em Teodoro a sua identidade;

3. Anonimato temporal: Atende, pois utiliza Teodoro para controlar o tempo de

revela@o da identidade;
4. Cifratemporal: Nao atende, este papel@sendo feito por Teodoro;
5. Destruicao da identidade Atende, Teodoro sabe fazer isto;

6. Aviso ao emissor Atende, Alice recebe notificap quando sua identidaéereve-

lada;

7. Autenticacao. Atende, desde que Teodoro forneca a identidade de Alice correta-

mente;

8. Prova: Atende, Teodor@ quem controla a revelag. No é possvel provar com

certeza sem o ailio de Teodoro;

9. Autonomia: Nao atende, tudé dependente de Teodoro.

A tabela 9.2 apresenta um resumo dalee do protocolo com base
nestes requisitos apresentados nas&x;3.

Apesar de atender grande parte dos requisitos propostos, ocorre uma
situa@o de deperihcia do terceiro,que Teodoro. O anonimato de envio airelaondi-

cional a Teodoro.

9.7 Protocolo com Rede de Misturadores

Introduziu-se uma rede de misturadores para o anonimato de envio, ti-

rando da responsabilidade de Teodoro. A figura 9.3 representa estasituac

Funcionamento:



88

Tabela 9.2: Analise do Protocolo com Terceiro Intermado

Requisitos de Seguranca| Analise para o protocolo
1. Anonimato de envio atende
2. Confianca distribida nao atende
3. Anonimato temporal atende
4. Cifra temporal nao atende
5. Destrui@o da identidade atende
6. Aviso ao emissor atende
7. Autentica@o atende
8. Prova (&0 coago) atende
9. Autonomia nao atende

1. Alice envia a mensagem atra\es de uma rede de misturador@spara gerar o
anonimato no envio da mensagem a Beto, utilizando o endéisico fle Beta4,

da seguinte forma:
A = R epupAp | 1(Ap) || e, (h(x) || 2)].

Como uma rede de misturadores tem como caratiea a &o rela@o entre os

itens de entrada e os ddda, Beto i@o sabe quem Ihe enviou a mensagem;

2. Alice, junto com o envio para Roberto, envia para Teodoro a mensagem assinada

com sua identidade para que ele possa guardar e revelar no futuro, s@necess

A — T epylerr,(Ida || h(Idy || 7) || )]

3. Roberto recebe a mensagem de Alice, decifra com a sua chave privadden-
tifica para quem deve ser enviado a mensagem. Roberto encaminha para Beto ci-

frando com a sua chave privatlaz como segue:
R — B: eprpler, (|| h(z))]

Beto recebe, decifra, compara as foeg resumo e pode ler a mensagem
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4. Teodoro solicitaa base de tempo legdlD que fornec¢a a hora e data para o resumo

da mensagem concatenado com a identidafié,:
T — AD: epu,plexr(h(Idy | 2))]-
AD — T epy,l€rrap(€rr,[R(x | Id,)] || data || hora)].

5. Beto necessita conhecer a identidade do autor da mensag&ara isto envia a

Teodoro uma requisiipreq € a mensagem para compaag

B — T: epy e, (req|[ Idy ||z [[ h(Idy || req | 2))]

6. Teodoro recebe a requidig e verifica se§ decorreu o pédo de ocultago de
identidade para Alicé < ¢, e se ainda eatdentro do péodo de possel libera@o
t1 < t < ty. Caso arequisHp esteja compreendida dentro destéqur, Teodoro

envia@ para Beto a identidade de Alice:

T — B: epulern, (Ida ||z [[req[| h(Ida || req ] x))]

7. Caso esteja satisfeito o passo anterior, Teodoro envia uma n@dieadlice de

gue sua identidade foi revelada a Beto:

T — A: egu,lern (req | Id[| h(1d, [ req))]

Analise:

Notam-se mais vantagens em ré&lag apresentada nas $es anterio-

res, poem ainda Ao atende a todos 0s requisitos de seguranca da Seg.

1. Anonimato de envia Alice agora tem 0 anonimato em refa;a Beto, pois se

utiliza Roberto, qué& uma rede de misturadores;
2. Confianca distribuida: Nao atende, pois Alice confia a Teodoro a sua identidade;

3. Anonimato temporal: Atende, pois utiliza Teodoro para controlar o tempo de

revela@o da identidade;
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Figura 9.3: Protocolo com Rede de Misturadores: 1. Alice envia uma mensageana Beto
atra\es da rede de misturadores Roberto; 2. Alice envia para Teodoro a mesma men-
sagemz com a sua identidad&d,,; 3. Roberto envia a Beto a mensagersem a
identidade do autor, &8 passar a Rede; 4. Teodoro solicita a dedaga mensa-
gemz e a identidade de Alicéd,, e guarda para pos®l revelag@o aps o tempo
determinado; 5. Beto solicita a Teodoro a identidade correta do emissor da mensa-
gemx; 6. Teodoro verifica se o prazo para revélagsa correto, caso esteja, envia
para Beto a identidade de Alide,; 7. Teodoro, caso tenha revelado a identidade de
Alice, envia-lhe uma notificép, caso condirio ele desti a identidade de Alicéd,,
relacionada com a mensagem
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4. Cifratemporal: Nao atende, este papel@sendo feito por Teodoro;
5. Destruicao da identidade Atende, Teodoro sabe fazer isto;

6. Aviso ao emissor Atende, Alice recebe notificap quando sua identidaéereve-

lada;

7. Autenticacao: Atende, desde que Teodoro fornega a identidade de Alice correta-

mente;

8. Prova: Atende, Teodor@ quem controla a revelag e Roberto &0 revela sua

origem. NAoé posével provar com certeza sem o alixde Teodoro;

9. Autonomia: Nao atende, ainda existe depéndia de Teodoro.

A tabela 9.3 apresenta um resumo dalese do protocolo com base

nestes requisitos apresentados nas&x3.

Tabela 9.3: Analise do Protocolo com Rede de Misturadores

Requisitos de Segurancga| Analise para o protocolo
1. Anonimato de envio atende
2. Confiancga distribda nao atende
3. Anonimato temporal atende
4, Cifra temporal nao atende
5. Destrui@o da identidade atende
6. Aviso ao emissor atende
7. Autentica@o atende
8. Prova (&0 coago) atende
9. Autonomia nao atende

A introducdo da rede de misturadores fez com que o protocolo tivesse 0
fator anonimato bem claro. Reamn ainda existe a necessidade de Teodoro comaoas@hfi
para a identidade, fazendo com que o fator de atendimento de requisitos seja 0 mesmo ao

protocolo da sefp 9.6.
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9.8 Protocolo com Rede de Misturadores e Quebra-Ca-

beca Temporal

Introduziu-se um quebra-cabeca temporal ao protocolo d@osey

para a aquisigo de um rétodo de reveldp de identidade no futuro, tirando da respon-

sabilidade de Teodoro. A figura 9.4 representa esta §ituac

Funcionamento:

1. Alice envia a mensagemconcatenada com a sua identidddg e o endereco para

onde set enviada a mensageny para Pedro.

A = Poepuyferr, (A || 2 [| Tda [ A(As || 2 || 1da))]

. Pedro, quee o respor@vel por gerar o quebra-cabeca temporal, recebe de Alice
a mensagem, a sua identidadéda e o0 endereco de Betd,. Ele os separa e
solicita a data@go de tempo legal pat&D, enfio aplica um quebra-cabeca temporal

na identidade de Alice, conforngeapresentado no na $§&c6.5, gerand@,, .
P — AD: ey, lerr,(h(Idy | x))).
AD — P: ey (Chrap (i, [M(x || Id,)] || data || hora))].

. Pedro envia para Roberto a mensageooncatenada com o quebra-cabeca tempo-

ral e o enderecdsico A, de Beto
P — R: epuglenr, (A | 2 || Pra, [| (A [| 2 [| Pra,))]-

onde
Pld(z - (777 «, 57 CK; CM)

€ 0 quebra-cabeca criado segundo Rivest, Shamir e Wagner [RLR 96].

. Roberto decifra a mensagem e envia érsada rede de misturadorBsno endereco

fisico de Beta4,, a mensagem concatenada com o quebra-cabégg .

R — B : epplerw (] Pra, || M(2 ]| Pra,))]
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Como a rede de misturadores tem como cargstiea a &o rela@o entre os itens

de entrada e os deiga, Beto continua sem saber quem lhe enviou a mensagem;

5. Beto agora conhece a mensagem, n&@saonhece a identidade do autor. Como
recebeu o quebra-cabeca tempdral , ele pode resolver este quebra-cabeca, con-
forme apresentado na $ex6.6, e no determinado tempo futuro, p@dsaber quem
€ o autor da mensagem Quando a mensagem for revelada, Beto deve enviar uma

notificagao para Alice, de revelag de identidade.

B — Az epuylenn,(Ida [ 1dy [| 2 [| A(Ida || Idy || 2))]

<o — >
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Figura 9.4: Protocolo com Rede de Misturadores e Quebra-cabeca Temporal: 1. Alice envia uma
mensagenr, a sua identidadéd, e o endereco do destiidaio Beto A, para Pedro;
2. Pedro solicita a data e hora pat® na mensagem e a identidadd d,; 3. Pedro
pega a identidade de Alickl, e faz um quebra-cabeca tempofa);,. Pedro agora
concatena este quebra-cabeca, 0 endereco deAgetom mensagem e envia para
Roberto; 4. Roberto envia esta inforragpara o enderecisfco A, de Beto atrags
da rede de misturadores; 5. Beto decifra e conhece a mensagenguebra-cabeca
Prq,. Para saber o autor da mensagem, Beto resolve o quebra-cabeca, e depois de
revelar, ele envia uma notificag ao autor (Alice), informando sobre a revélag

Analise:

Este protocolo atende mais que os anteriore€ma@inda o atende a

todos os requisitos de seguranca daieel: 3.

1. Anonimato de envia Alice agora tem 0 anonimato em redaca Beto, pois utiliza

Roberto queée uma rede de misturadores;
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2. Confianca distribuida: Nao atende, pois Bet@slepende dele para revelar a iden-
tidade de Alice;

3. Anonimato temporal: Atende, pois 8 seé revelada a identidade @presolver o

guebra-cabeca temporal;

4. Cifra temporal: Nao atende, pois Beto pode revelar a identidades aptempa.,

mesmo Pedro gerando a cifra com quebra-cabeca temporal a ser resolvido;

5. Destruicao da identidade Nao atende, &0 existe nenhuma garantia de que Beto

nao \a revelar a identidade e sim degtla;

6. Aviso ao emissor Atende, Alice recebe notificap de Beto quando sua identidade

e revelada;

7. Autenticacdo. Atende, a identidade contida na cifra do quebra-cabeca temporal

realmentee a de Alice;

8. Prova: Atende, Beto Bo tem como saber quem emitiu a mensagem, a menos que

ele resolva o quebra-cabeca temporal;

9. Autonomia: Atende, Alice agora sabe o caminho para enviar uma mensagem

amnima com podsel revelag@o no futuro.

A tabela 9.4 apresenta um resumo dalese do protocolo com base
nestes requisitos apresentados nasé&x;3.
Com a construgo do quebra-cabeca, obteve-se um ganho grande para

o protocolo, principalmente aiska de Teodoro em relag ao protocolo da sag 9.7.

9.9 Protocolo com Rede de Misturadores, Quebra-Cabe-

ca Temporal e Compartilhamento de Segredo

Introduziu-se agora o compartilhamento de segredo com o intuito de

dividir o controle da reveld@p da identidade do autor da mensage@nana. Utiliza-se
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Tabela 9.4: Analise do Protocolo com Rede de Misturadores e Quebra-cabe¢a Temporal

Requisitos de Seguranca| Analise para o protocolo

1. Anonimato de envio atende

2. Confiancga distribida nao atende
3. Anonimato temporal atende

4. Cifra temporal nao atende

5. Destrui@o da identidade nao atende
6. Aviso ao emissor atende
7. Autentica@o atende
8. Prova (&0 coago) atende
9. Autonomia atende

para isto o esquema limiar de Shamir apresentado réos€b. A figura 9.5 representa

esta situago.
Funcionamento:

1. Alice envia para Fernando a mensagemoncatenada com a sua identidddg e

0 enderecgo para onde aeFnviada a mensages).

A = F o epugler, (Ag || 2| 1da || A(A || 2 || Ida))]

2. Fernando, qué o respor@vel por preparar o compartilhamento do segrédmm
a identidade de Alicdd,, sabe que o esquema limi@do tipo(m, n). Fernando
constbi o compartilhamento conforme apresentado nasé&cs, obtendo as partes
s; para cada membro do grupo autorizadlp Fernando agora junta a cada parte
do segredos;, a mensagem e o enderego de cada destarés do grupoA, =

(Ap, A, Ag, Ae). Envia estas mensagens para Pedro inélaifra temporal.
F = P oegy,lenr, (A || 2| sy | h(Ap [ 2]] 51))]

F = P eguylerr, (Al 7 || 52 || A(Ac || 2 [] 52))]
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F = P oepulenr (Aal 2 || s3] h(Aa [l 2 [] 53))]

F — P eguylerr, (A || 2 || 54 || A(Ac [ 2 || 54))]

3. Pedro, que o respordvel por gerar o quebra-cabeca temporal, recebe de Fernando
a mensagem, uma parte do segredo, por exemplce o endereco do destitaio,
por exemploA,, para cada parte do segreflo= Id,. Ele os separa e solicita a

data@o de tempo legal patdD em cada uma das partes do segredo

Paras, fica da seguinte forma:
P — AD: €kuusp [emp(h(sl H .’]?))]

AD — P ey errap(€rr,[M(x | 51)] || data || hora)).

A datago das demais partedssemelhantes apresentada acima.

4. Em seguida, ele aplica um quebra-cabeca temporal em cada um dos segredos
sendo(: = 0, 1, 2, 3, 4), conformeé apresentado na $ex;6.5, gerando 08,.
Pedro envia para Roberto a mensageooncatenada com o quebra-cabeca tempo-

ral P;, e o enderecasico A de cada membro do grupd,.

Para o caso de Beto fica:
P — R epuglerr, (Ao || 2 || Py, | R(As || || Ps,))]-

onde
P51 = (777 «, 67 CK7 CMl)

€ 0 quebra-cabeca criado segundo Rivest, Shamir e Wagner [RLR 96].ei@onv
salientar que os pametros utilizados para a constancdo quebra-cabece&a os
mesmos para todas as partes do segfede /d, inicial. Para as demais partes o

process@ 0 mesmo.

5. Roberto, quee uma rede de misturadorég envia para cada um dos membros
do grupo4,, as suas partes correspondentes de formaiara. Istoé feito para
0 enderecoibico de cada membro, por exemplo de Bdip concatenado com a

mensagem e concatenada com o quebra-cabBgapor exemplo.
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Para cada membro do grupo fica:
R — B eprpler, (2| Po [ A(2 || Psy))]

R = C: eplen (2| P | Az | P.y))
R = D: epgleraa( 2| Py | (] P.y)
R — E: eogles, (2| P | h(2 | P.y))]

Como a rede de misturadores tem como cargstiea a &o rela@o entre os itens
de entrada e os deisa, Beto e qualquer membro do grupo continuam sem saber

guem enviou a mensagem para ele;

6. O grupo agora conhece a mensagem, ndasconhece a identidade do autor. Como
cada membro recebeu um quebra-cabeca tempbrabndes; = 1, 2, 3, 4, eles
podem resolver seus quebra-cabecas conforme apresentad@o#® £ee, no de-
terminado intervalo de tempo futuro, poéersaber quera o autor da mensagem
x. Quando a mensagem for revelada, cada membros que revelou a identidade deve

enviar uma notificago de revelago de identidade para Alice.

No caso de Beto fazer parte deste subgrupo que revelou a identidade, a @atificac
fica:

B — A egu,lern,(Ida || 1dy || 2 || R(1dq || Idy || 7))]

Analise:

Este protocolo atende mais requisitos que os anterioregmpainda

nao atende a todos os requisitos de seguranca da 9eg.

1. Anonimato de envia Alice agora tem o0 anonimato em re#agao grupo autori-

zado, pois utiliza Roberto queuma rede de misturadores;

2. Confianca distribuida: Atende, pois Fernando faz a di&s da sua identidadel,

em partes para cada participante do grupo;
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Figura 9.5: Protocolo com Rede de Misturadores, Quebra-cabeca Temporal e Compartilhamento
de Segredo: 1. Alice envia uma mensagena sua identidadéd, e o endereco
do grupo dos destinatios A, para Fernando; 2. Fernando sabe quémes des-
tinatarios do grupo de participantes autorizados no esquema limian), prepara
a divisho da identidade de Alice como o segretlo= Id, e envia cada uma das
partes com seus respectivos deséinas para Pedro; 3. Pedro solicita a data e hora
paraAD, para cada um dos participantes, composta pela mensagempedaco do
segredos; sendos; = 1, 2, 3, 4; 4. Pedro pega cada pedaco do segrgds faz
um quebra-cabeca tempo#a| . Pedro agora concatena este quebra-cabeca temporal,
o0 endereco respectivo de cada membro do gripeom mensagem e envia para
Roberto; 5. Roberto envia esta inforrhagara o enderecisfco de cada membro, de
Beto por exempldd,, atraes da rede de misturadores; 6. Cada participante decifra
e conhece a mensagere 0 quebra-cabech;, correspondente. Para saber o autor
da mensagem, um subgrupo pode se reuns apsolver o quebra-cabeca temporal,
e revelar o autor da mensagemApods a revelago, cada participante deste subgrupo
deve enviar uma notificap ao autor (Alice), informando sobre a revélag
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3. Anonimato temporal: Atende, pois 8 sef revelada a identidade @presolver o

guebra-cabeca temporal;

4. Cifra temporal: Nao atende, pois nada impede que um subgrupo seja formado
apos o tempa > ty, mesmo Pedro gerando a cifra com quebra-cabeca temporal a

ser resolvido;

5. Destruicao da identidade Nao atende, @ existe nenhuma garantia de que o0s

participantes &o \ao revelar a identidade e sim destias

6. Aviso ao emissor Atende, Alice recebe notificap do subgrupo quando sua iden-

tidadeé revelada;

7. Autenticacao: Atende, a identidade contida na cifra do quebra-cabeca temporal

realmentee a de Alice;

8. Prova: Atende, o grupo @o tem como saber quem emitiu a mensagem, a menos

gue resolvam o quebra-cabeca temporal e o compartilhamento;

9. Autonomia: Atende, Alice agora sabe o caminho para enviar uma mensagem
ardnima com posgsel revela@o no futuro, desde que um subgrupo de um grupo

se rdina para isto.

A tabela 9.5 apresenta um resumo dalese do protocolo com base

nestes requisitos apresentados nacsé&;3.

Com o compartilhamento do segredo, teve-se mais um requisito de

seguranca satisfeito em refexao protocolo da s&g 9.8.
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Tabela 9.5: Anélise do Protocolo com Rede de Misturadores, Quebra-cabeca Temporal e Com-

partilhamento de Segredo

Requisitos de Seguranca| Analise para o protocolo

1. Anonimato de envio atende
2. Confiancga distribida atende
3. Anonimato temporal atende

4. Cifra temporal nao atende

5. Destrui@o da identidade nao atende
6. Aviso ao emissor atende
7. Autentica@o atende
8. Prova (&0 coago) atende
9. Autonomia atende

9.10 Protocolo com Rede de Misturadores, Quebra-Ca-
beca Temporal, Compartilhamento de Segredo e Blo-

co Inverso

Mesmo com a introduw@p do compartilhamento de segredo, o protocolo
ainda rdo atende a todos os requisitos de seguranca previstos ndnes@clsto porque
naoé satisfeito o tempe, limite para revelago da identidade, que em todos os casos foi
considerado como infinitg).

Com aintrodug@o de um bloco de compartilhamento de Shamir inverso,
associado a quebra-cabecas com tempdaveride solugo, pode-se resolver o restante

dos requisitos. A figura 9.6 representa esta s#oac

Funcionamento:

1. Alice envia para Fernando a mensagemroncatenada com a sua identidddg e
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0 endereco para onde &e¥nviada a mensagedy;.

A = F o epugler, (Ap ||| 1do || M(Af1 [ % || 1da))]

. Fernando, qué o respor@vel por preparar o compartilhamento do segrgaom

a identidade de Alicéd,, sabe que o esquema limiardo tipo(m, n), ou (3, 4)
do exemplo. Fernando consito compartilhamento conforme apresentado nasecg
7.5, obtendo as partespara cada membro do grupo autorizatjo Fernando agora
junta para cada parte do segrega mensagem e o endere¢o do destirdaio A ;.

Envia estas mensagens para Pedro incluir a cifra temporal.
F — P eplern (Ap |z syl R(Aq [ 2 )] 51))]

F = P e lew, (An |2 || 52| (A || 2 | 52))]
F = P elew, (Ag |2l 53 | h(Ap || ] 55))
F = P enylew, (Agt |2l sa | (A || ] 50))

Note que todas as partes foram encaminhadas Paraando~!, que ficaa res-
ponsavel por distribuir as partes para o subgrupo de participantes diferentes, quando

for solicitado.

. Pedro, que o respor@vel por gerar o quebra-cabeca temporal, recebe de Fernando
a mensagem, as parte, do segredo, por exempjce 0 endereco do destidaio

A, para cada parte do segreo= Id,. Ele gera umaapia identica de cada
parte do segredo, formando um novo conjunto de paftes s}, s5, s5, sy. Para
estes dois conjuntos ele solicita a damade tempo legal pardD em cada uma das

partes do segredq e s..

Paras; e s| respectivamente, fica da seguinte forma:
P — AD: exuaperr, (h(s1 [ 2))]

AD — P: ey, [Crrap(err,[h(x || 51)] || data || hora)]

P — AD: ey, [ewr, (h(s ] 2))]
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AD — P: ey, [Chrap(Crr, [h(2 || s1)] || data || hora)]

A data@o das demais partedssemelhantes apresentada acima.

. Em seguida, ele aplica um quebra-cabeca temporal que deve conter tempos de
resolu@o diferente para os conjuntése S’. Para o conjuntd, a resolugo do
guebra-cabeca deve acontecer no instante de teyme proposta inicial do pro-
blema apresentado na &e¢2.5. & para o conjuntd’, os tempos de resolag do
quebra-cabeca devem aumentar para cada parte do segredoartir do mesmo
pontot > ¢, e respeitar o tempo final iguakg onde tea de haver uma quantidade
minima des; igual ao rumero limiarm do esquema de Shamir. A implemeréac
para cada parte de segreglpsendo(i = 0, 1, 2, 3, 4), se & conformeé apre-
sentado no na s&g 6.5, gerando o8, e utilizando paametros de configurag
iguais. Para a implementag de cada parte de segrefiossendd: =0, 1, 2, 3, 4),
basta que Pedro selecione (limiar) partes quaisquer de segregloe aplique a
implementago limiar de Shamir para resobug no limite de tempa,. Sucessi-
vamente Pedro deve pegar as partes restantes de segredplicar tempos de
resolu@o menores, decrementando, mas nunca abaixo do tempo micitdto
pode ser feito atras dos pa@metros da gerap do quebra-cabeca, mais precisa-

mente no péodoT em segundos de cifra com quebra-cabeca temporal.

Pedro envia para Roberto a mensageooncatenada com os quebra-cabecas tem-

poraisp, e Py, 0 enderecoi$ico A, do Fernando™.
Para 0% e s/, ficam respectivamente:
P — R: epuglenr,(Ap ||z || Poy | R(Apr [ || Psy)))-

Psl = (T]7 «, 67 CK7 CMl)

P — R: epuglerr,(Ap | 2]l Py [ h(Ap [ 2| Py))]

Ps'1 = (777 a, ﬂ? C}(W C;\/Il)
ondeP, e Py sao quebra-cabecas criados segundo Rivest, Shamir e Wagner [RLR 96].

Para as demais partes, 0 processomesmo.
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5. Roberto, quee uma rede de misturadorés envia paraFernando~! cada uma
das partes de forma @nima. Istoé feito para o enderecasfco deFernando?,
concatenado com a mensagere concatenada com os quebra-cabega® Py,

por exemplo.

Para cada parte fica:

R — F1: €krR[€k:uf1(iU | P, [[ 2(2 || Ps;))]
R — F1: expleru,, (x| Py [ (2 || Py))]

Como arede de misturadores tem como carestiea a 1&o rela@o entre os itens de
entrada e os de &, Fernando~! continua sem saber quem enviou a mensagem.

Neste momenteé feita a entrega da mensagerao grupo;

6. Fernando™, sed chamado deBloco Inverso de Shamif, respongvel por re-
solver os quebra-cabecas para revétagu comparap e destruigo. Ele resolve
todos os quebra-cabec®s e P,,. Fazendo isto emy os quebra-cabecas dg,
resolvidos e com possibilidade de rev@agcaso um subgrupo qualquer do grupo
autorizado a conhecer o autor, solicite a identidaéeosPs; vao resolvendo aos
poucos, & medida que isto acontedégrnando~' compara o resultadg com os
s; existentes, se for encontrada a igualdadeiente desti as duas parteg e s;.
Note-se queéx medida que o tempo passa, ou sdnde a,, a quantidade partes
para a revelago diminui. Finalmente ey, todos 0ss; resolvidos, e para qualquer

t > to, NAO existe mais partes para revelar o segredo

Conwem salientar que entre 0s tempo® ¢, a qualquer momento pode ser solici-

tada a revelago da identidade do autor.

No caso de algum subgrupo solicitar a identidade do autor, cada um r@cebhar

mensagem como segue, no caso de Beto fazer parte deste subgrupo:

FL = B epylen, (Id || Idp || 2 || h(Id, | Idpy | )
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7. Quando a mensagem for reveladfarnando—' envia@ uma notificago de revelago

de identidade para Alice.

FL = A eplenry, (Ida || Idgy || 2 || h(Id, | Idpy | )

zf \\§ f

\
(YY) RN /
\ /
\ \ /
'Y

Figura 9.6: Protocolo com Rede de Misturadores, Quebra-cabeca Temporal, Compartilhamento
de Segredo e Inverso: 1. Alice envia uma mensagem sua identidadéd, e o
endereco do grupo dos desti@mabs A, para Fernando; 2. Fernando sabe quam s
os destingtrios do grupo de participantes autorizados no esquema limiarn),
prepara a divido da identidade de Alice como o segredlo= Id, e envia todas
as partes com o enderegly; para Pedro; 3. Pedro duplica o conjustoparas);
idéntico e solicita a data e hora pafd, para os dois conjuntos 4. Pedro pega o
conjuntos; e aplica quebra-cabeca temporal comapagtros de configurag iguais,
para o conjuntcs; & aplicado o quebra-cabeca comaetros de revelao dife-
rentes. Pedro agora concatena estes quebra-cabecas temporais, o ehgdeceqo
mensageny e envia atra@s de Roberto; 5. Roberto envia estas inforfdeacpara
o enderecoisico Ay, atra\es da rede de misturadores, e este distribui a mensagem
x a0 grupo; 6.Fernando~" resolve todos os quebra-cabecas, sendo qué eas
quebra-cabecas esfio resolvidos, e que os quebra-cabegasio se resolvendo en-
tre ¢, et,. A medida que 0s/ sAo resolvidos, faz-se uma compéatagle igualdade
com o0ss; ja resolvidos, se forem iguaiBernando! os destbi. Caso seja solicitada
a identidade do autor dentro do fm&to permitido, eréo Fernando~" Ihes envia;

7. Fernando~' envia uma notificaio ao autor (Alice) de que a sua identidade foi
revelada.

Analise:
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Este protocolo atende mais que o0s anteriore€ma@inda o atende a

todos os requisitos de seguranca daieel: 3.

1. Anonimato de envia Alice agora tem o0 anonimato em re¥agao grupo autori-

zado, pois se utiliza Roberto, ggeima rede de misturadores;

2. Confianca distribuida: Atende, pois Fernando faz a di&as da sua identidadel,

em partes;

3. Anonimato temporal: Atende, pois 8 sea revelada a identidade @presolver o

guebra-cabeca temporal;

4. Cifratemporal : Atende, pois a identidade @po tempad > t,, nao ted como ser

revelada, visto quedo existem mais partes para isto;

5. Destruicao da identidade Atende, 1@o existe mais nenhuma parte do segredo para

mont-lo novamente;

6. Aviso ao emissor Atende, Alice recebe notificap do Fernando=' quando sua

identidadeé revelada;

7. Autenticacdo. Atende, a identidade contida na cifra do quebra-cabeca temporal

realmentee a de Alice;

8. Prova: Atende, o grupo @&o tem como saber quem emitiu a mensagem, a menos

gue resolvam o quebra-cabeca temporal e o compartilhamento;

9. Autonomia: Atende, Alice agora sabe o caminho para enviar uma mensagem

armdnima com posgsel revela@o no futuro, desde que um subgrupo de um grupo

se rdina para isto.

A tabela 9.6 apresenta um resumo dalese do protocolo com base

nestes requisitos apresentados nas&x;3.

Com o compartilhamento do segredo, satisfez-se mais um requisito de

seguranca em relag ao protocolo da sag 9.9.
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Tabela 9.6: Anélise do Protocolo com Rede de Misturadores, Quebra-cabeca Temporal, Compar-

tilhamento de Segredo e Inverso

Requisitos de Seguranca| Analise para o protocolo
1. Anonimato de envio atende
2. Confiancga distribida atende
3. Anonimato temporal atende
4. Cifra temporal atende
5. Destrui@o da identidade atende
6. Aviso ao emissor atende
7. Autentica@o atende
8. Prova (&0 coago) atende
9. Autonomia atende

A tabela 9.7 apresenta uma compa@@gue resume 0S requisitos que

cada protocolo atendeu, comparando cada um entre eles.

9.11 Concluso

Este cajtulo apresentou em ségncia de atendimento dos requisitos de
seguranca e os protocolos criptaficos propostos.

Apesar de somente 0 sexto protocolo atender ao objetivo geral e requi-
sitos de segurancaga se deve tirar os @nitos e as funcionalidades dos demais, que
perfeitamente podem ser utilizados para outras aj@iesg

O Bloco Inverso de Shamir se coloca como o ponto base para o funcio-
namento do sexto protocolo, pois sem este ficaitid correto cumprimento dos requisi-
tos de seguranca apresentados.

Conem salientar, que a utilizag de qualquer dos protocolos em apli-
cages que ho exigem maior rigor nos quesitos de seguranpas$vel. Desta forma &

um aumento na quantidade de apl@eg que podem ser atendidas com os protocolos.
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Tabela 9.7: Comparago entre os Protocolos Cript@dicos com rela@o aos Requisitos de

Seguranca

~
(o]
©

Protocolos Propostos 112]3]4|5]|6

Basico

Terceiro Intermedirio

Rede de Misturadores

X | X | X | X

Rede de Misturadores e QuebraX
cabeca Temporal

Rede de Misturadores, QuebraX | X | X X[ X[ X|X

cabeca Temporal e Compartj-
Ihamento de Segredo

Rede de Misturadores, QuebraX | X [ X | X | X | X | X | X | X

cabeca Temporal, Compartilha

mento de Segredo e Inverso

1. Anonimato de envio; 2. Confianca distrila; 3. Anonimato temporal; 4. Cifra temporal; 5.
Destrui@o da identidade; 6. Aviso ao emissor; 7. Autenticga@. Prova(éo coa&o); 9.

Autonomia.



Capitulo 10

Dendncia

10.1 Introducao

Este caftulo apresenta as formas de se efetuar umamga. Tambm
selo abordadas quéss sobre a legislap de defincia.
Segundo o Dicioario Michaelis [MGR 98],

e Denlncia: 1. Ato ou efeito de denunciar. 2. Delax:

ou seja, contar algo que aconteceu ou que vai acontecer, certo ou errado.

10.2 Metodos Utilizados para Defincia

Existem \arias formas de fazer uma dewia tradicionalmente,a®

elas:

Verbal: Simplesmente fala-se a outrem o acontecidm relatando em papel ou outro

meio de armazenamento de voz;

Verbal / Escrita: O denunciante fala o ocorrido e uma segunda pessoa escuta e anota
tudo no momento da abertura da oémtia. Fazer um relato na delegacia de

policia, de um assalto, por exemplo;
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Escrita: O denunciante escreve uma carta ou utiliza um papigirjr para o ato, rela-

tando de forma narrativa os fatos ocorridos ou quagegor vir;

Verbal / Telefone: O denunciante liga para unumero de telefone, que geralmerde
proprio para detaincia e tambm relata o ocorrido. Note-se que na maioria dos

casos tamém pode-se utilizar deste meio para reclaagege produtos ou servigos;

Escrita / Internet: Uma forma que eatcomecgando a tomar forma para todas as pessoas,
porem com um fiblico considefivel. Neste caso o denunciante deve estar conec-

tadoa Internet, entrar natso especial para démcias e relatar os acontecimentos.

Todos estes &todos aplicam-se a entidadegblicase Privadas Al-
guns problemas entram em e®ittia, quando se necessita provar algo denuncado
justica. Por exemplo, o @todo simplesmentéerbal passa a valer uma palavra contra a

outra, colocando a deé@is do caso na interpretg e decigo de um Juiz.

10.3 Quesbes Jufidicas

Empresas e usuios, na maioria dos casoamesaio preocupados com
as quedies de cunho jidico, que poderia resolver qualquer impasse rapidamente.

No ato da deaincia,é importante que o denunciante esteja ciente de que
a sua deaincia, se infundada, pode retornar para ele em formad@ksggidicas.

Abaixo apresentam-se trechos déditjo Penal Brasileiro que mostra

as penas caweis para cada delito cometido atesvde deancia:

Cagpitulo 1l
DOS CRIMES CONTRA A ADMINISTRAQ DA JUSTICA
Denuncia@o caluniosa

Art. 339. - Dar causa a instaur@p de investiga@o policial ou de processo

judicial contra algiem, imputando-lhe crime de que o sabe inocente:

Pena - reclugéo, de 2 (dois) a 8 (oito) anos, e multa.
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1° - A penaé aumentada de sexta parte, se 0 agente se serve de anonimato

ou de nome suposto.

2° - A penaé dimindda de metade, se a imputage de patica de contraversp.

Comunicagao falsa de crime ou de contravengo.

Art. 340. - Provocar a ago de autoridade, comunicando-lhe a odanmcia

de crime ou de contrave@g que sabedo se ter verificado:
Pena - deterdo, de 1 (um) a 6 (seis) meses, ou multa.
Auto-acusa@o falsa

Art. 341. - Acusar-se, perante a autoridade, de crime inexistente ou praticado

por outrem:

Pena - detergo, de 3 (tBs) meses a 2 (dois) anos, ou multa. Falso testemu-

nho ou falsa pdcia

Como se pode ver, as penas para o autor de um @ndeninfundada

sao duras e devem serem cumpridas conforme a lei.

10.4 Fluxo de uma Defncia

Quando um usario apresenta uma queixa naie Civil, & aberto um
Inquérito policial. Este Ingérito entra na fase de investigaxque deve ser conétla em
trinta dias segundo o Art 10. do “Do Ingtto Policial”, do Titulo Il do Processo em
Geral no Livro | do @digo de Processo Penal [dJ 41a].

No momento em se que conclui o Ir&gito policial, a autoridade poli-
cial remete-o0 ao Poder Judicio, com vistas ao Minigtio Fublico.

De posse do Incgrito policial, o representante do Mirésto Fublico,
gue pode ser o Promotor de Justica ou Procurador déaliep, podea seguir algumas

providéncias:

1. Se o inqerito puder ser resolvido, o representante do MamistFublico pedia ao

juiz a baixa do inqérito;
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2. Se o delito contido no Indarito Policial p estiver prescrito, o Miniétio Fublico

pedia ao Juiz que seja decretada a extmda punibilidade;

3. Se o Ingerito Policial rao puder ser resolvido, o Min&tio Fublico pedia ao Juiz
0 arquivamento, segundo Art. 17 e Art. 18 dodiyo de Processo Penal [dJ 41a].

Ao apreciar o pedido de arquivamento, o Juiz pader

(a) concordar com o pedido;

(b) ndo concordar com o pedido, neste caso envia para arquivamento, caso o Pro-
motor rao concorde, ele mesmo pode oferecer aldeia, como mostrado

abaixo;

4. Se o Inge@rito policial estiver formalmente perfeito, o representante do Mirst

Publico oferecem Deruncia.

Art. 28 - Se drgao do Minisério Plblico, ao ines de apresentar a déncia,
requerer 0 arquivamento de ingtito policial ou de quaisquer pecas de in-
formago, o juiz, no caso de considerar improcedentes a8eainvocadas,
fard remessa do indgrito ou pecas de informa@Q ao procurador-geral, e
este ofereceéra derincia, designa outroorgao do Minisério Plblico para
ofere@-la, ou insistia no pedido de arquivamento, ao quéalenfio estaé o

juiz obrigado a atender.

Um exemplo de ddimcia pode ser visto a seguir segundo [dJ 41b]:
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EXCELENTISSIMO SENHOR DOUTOR JUIZ DA.... VARA CRIMI-
NAL DA COMARCADE ...

O 6rgao do Minisério Fublico em exericio perante esse R.1ho vem,
pelo presente instrumento, oferecer @eria contra....

(qualificag@o) ...., pelos fatos que passa a expor:

a) No dia.... o acusado trafegava com seicwe pela rua...., ho sen-
tido...., desenvolvendo velocidade de 100 Kménimrs;

b) Ao passar pela .... (local do evento)...., o acusado avangou o sinal de
trafego, indo colher, em cheio,....i{(ma)...., acarretando-lhe ferimen-
tos;

c) O acusado @ parou para socorrer dima, evadindo-se do local.
Tendo em vista 0 exposto, o Mingsto Fublico pede que, recebida a
deriincia, seja oé&u citado e, a final, condenado como incurso no Art.
129,856 e 7, do @digo Penal. Local

Data e assinatura do promotor.

Rol de testemunhas:

10.5 Concluso

O ponto central deste caplo foi apresentar de uma forma simples,
como acontece um processo de @eeia, visto que sérutilizado para a confeag do
prototipo do sistema que utiliza um dos protocolos propostos.

Viu-se taml@m a que$to de nomenclatura que envolve umaideria e

0s prazos [@-estabelecidos noddigo de Processo Penal.



Capitulo 11

Detalhes sobre a Implementago

11.1 Introducao

Com intuito de demonstrar o funcionamento do protocolo SDAS (Sis-
tema de Deaincia Arbnima Segura), foi implementado um gtpo para viabilidade
pratica utilizando o protocolo apresenta naz&®®.7. Escolheu-se este protocolo por
apresentar a caractstica de anonimato e tardim por ser implementado #ulo de
exemplificago.

Este probtipo utiliza criptossistema de chavélgica de acordo com
T. EIGamal [ELG 85]. A aplicago tamieém utiliza a écnica de rede de misturadores

[CHA 81] com gerador de anonimato.

11.2 Descri@o

O Sistema de Ddmcia Arbnima Segurag um sistema que trata as
deriincias que %o feitas atra@s da internet, utilizando certificados digitais e criptografia.

O Sistema foi dividido em duas partes:

1. Acesso para usuios gue iao cadastrar as dencias;

2. Acesso para os administradores do sistema (entidade que administraéenneant

sistema).
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11.2.1 Descri@o do Acesso para Usarios

Para 0s usarios acessarem o0 sisten@aneces#io possuir um certi-
ficado digital para que se possa cadastrar aiden, utilizando assinatura digital. Ao
acessar agmina do sistema, o udrio visualizaa a tela inicial, mostrada na figura 11.1,

com as informages de como utilizar o sistema e como fazer para adquirir um certificado

digital.
; Dendncia Andnima Segura - Microsoft Internet Explorer
Arguivo Editar  Ewibir  Favoritos  Ferramentas  Ajuda -
- QN QEEI BH I 5
Endereco 1@ hittp: #/In%. seigraph. com br/clientesArase_test/home. php :J It Links ® Morton Antivius ) =
=

Dentdncia Andnima Segura

Para cadastrar uma denincia é necessario que vocé possua um
certificado digital.

Onde vocé obtém os seus proprios certificados de seguranga?

Os certificados de seguranga sdo emitidos por autoridades de
certificagao independentes.

Ha diferentes classes de certificados de seguranga, cada uma
oferecendo um nivel diferente de credibilidade.

Vocé pode obter seu certificado de seguranga pessoal de autoridades de
certificagao.

Clique Aqui para Entrar!

&] D Intermet

Figura 11.1: Tela Inicial: Tela inicial e informafges importantes.

Apos verificar as informdies da tela inicial, o uswio passa para a
tela que faz a autenticag do certificado digital, conforme a figura 11.2.

Caso a autentic@p seja feita com sucesso, 0 &80 te@ acesso ao
cadastro e consulta das dewias.

A tela de cadastro da dencia, mostrada na figura 11.3, exige o preen-

chimento de todos os dados para que a entidade administradora possa averiguar os fatos



Autenticacdo de cliente

— ldentificacio

COnEXan.

O zite daw'eb que vocé dezeja exibir requer
identificacdn. Selecione o certificado a zer uzado na

Fernando Cézar de Oliveira Lopes

Maiz informacdes. . Exibir certificado...

k.

Cancelar

Figura 11.2: Sele@o de Certificado: Tela para a sélegle certificado do uéuio.

115
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e dar continuidade ao processo.

3 Denincia Andnima Segura - Microsoft Internet Explorer

Arquiva  Editar  Exibir  Favortos  Femamentas  Ajuda -

f-v QIAQUBI T I .
Eﬂden.eg:o |-§J http:Hs"lnx.seigraph.com.|:ra’clientesfros.e__“testfdenuncia.php ;1 .(_9“ R E -
=

Dendncia Anénima Segura

Cadastrar Denincia Consultar Dendncias

Cadastrar Denlncia

Titulo:

Descrigdo:

Local:

Data do Ocorrido: (dd/mmAnsay)

Hora do Ocorrido: (hhzmm)

Himero de Série do Certificado:

Erviar  Limpar

£ Concluido © Intemet

Figura 11.3: Cadastro da Ddmcia: Tela para cadastrar os dados pertinentistincia.

Apos o cadastro da déncia, os dadosa® enviados para 0s seguintes

processos:

e Todo textoé transformado emimero para fazer a cifragem dos dados;
e Os textos &o cifrados;
e A assinatura digitag gerada para o caso de quebra de anonimato;

e E aplicada uma furép resumo na démcia para enviar para a dagacutilizando
um PDDE;
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e Este resume cifrado novamente, utilizando criptografia temporal para limitar o

tempo para a quebra de anonimato;

e SA0 geradas as chaves para os administradores do sistema e enviado um correio

eletidnico para cada administrador constando o texto cifrado e a chave para a que-
bra do anonimato (lembrando que isso somenta pessvel se for feito na data

estipulada e quando todos os administradores estiverem em ccperac

Além da tela de cadastro, 0 @sio tem acesso targin a uma tela com
a listagem das démcias que foram publicadas, conforme figura 11.4. Umaga ©
pode ser publicada por um administrador do sistema.

O fluxograma de como funciona o sistema para acesso déasiasé

mostrado na figura 11.5.

11.2.2 Descri@o do Acesso para Administradores

Os administradores do sistema ta@ambdevem possuir certificado digi-
tal para acessar o sistema, @or, abm da autenticap do certificadog necesario passar
por uma tela que solicita o login de identifiéage a senha do administrador para registrar
um log das ages efetuadas no sistema, conforme a figura 11.6.

Apobs a autenticaép com login e senha, o administrador possui acesso

as seguintes telas:
e Publica@o das deiancias;

e Quebra do Anonimato.

Para publicar a démcia,é necesario preencher o parecer do Juiz refe-
rente a detincia e publicar, conforme figura 11.7. Neste momento todos @siaswue
possuem certificado digital po@er ter acessas deincias publicadas.

Para proceder a quebra do anonimétogcesario que todos os admi-
nistradores, que receberam o correio éleitto com as chaves, entrem no sistema, preen-
cham o texto cifrado e a chave para verificar a identificago usario que cadastrou a

dertncia, conforme a figura 11.8.
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3 Dendncia Andnima Segura - Microsoft Internet Explorer

Abrouivo  Editer  Exbir  Favoritos  Feramentas  Ajuda

[
“-a QRN AUBI B IHE

Enderago lﬁ hittp: /s ssigraph.com. br/clientes/rose_test/denuncia_lst.php

!
o en |Lim"|mmir&w5.. |
=

Denuncia Andnima Segura

Cadastrar Dendncia

Consultar Dendincias

Consultar Dendncias

Titulo Descrigdo

Data do Ocorrido

Hora do Ocorrido
Titulo da Dendnecia | Descrigdo da Dendncia

Local que ocorreu 2301/2003 03:55

violtar

/& Corcluido

- o
[ [ [ intemet Y

Figura 11.4: Listagem das Ddmcias Publicadas: Tela para acompanhar aulen.
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Acesso Usuarios

Pagina Inicial

N&o Autenticado

Autentica
certificado

Autenticado

Cadastro de Consulta de
Denuncias Denuncias

Cifrar
Denuncia

Disparo de
email para
Administradores

Ambiente
SSL

Figura 11.5: Fluxograma de Funcionamento para Biso: Fluxo para 0s usuios.
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3 Denincia Andmma Segura - Microsoft Internet Explorer
Miquivo  Ediar  Esbii  Favortos  Femamentas  Ajuda -
e QLA AEEI BIH = |
: Endereco iﬂ http: #4Inw. seigraph. com. bréclientes/rose_test/admin/login.php _'J @ | Links ® Marton Antiis = - [
=
Dendncia Andénima Segura
Login Sistema Dendncia Anénima
Login:
Senha:
Enwiar  Limpar

& Concluido |1 |4 Intemet

Figura 11.6: Tela de Acesso aos Administradores: Tela de login dos administradores.
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a Dendncia Andnima S ra - Microsoft Internet Explorer

fuivo  Edtar Esbic Favortos Fewamentas 2
$- QAN QUDSI T

Enderego I@:l bt/ /in. seigraph. com. br/clientes/oze_test/admin/denuncia_form, php?den_id=1 :_I fwt ! Links :u| Morton Antivins E -

Dentincia Andnima Segura

Consultar Dendncia Quebra de Anonimato

Publicar Deniincia

Titulo:
Titulo da Demincia

Descrigdo:
Descrigao da Dendncia

Local:
Local que ocorreu

Data do Ocorrido: (dd/mmAsayy
23/01/2003

Hora do Ocorrido: (hh:mm)
08:55

Parecer:
-
|
Publicar:
®sim Hio
Erwiar  Limpat
i |
] Conchids [ [ ineme 2

Figura 11.7: Tela de Publica®o: Tela de publicaép dos administradores.
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2} Dendncia Andnima Segura - Microsoft Intemnet Explorer

fruivo  Editar  Ewbii  Favoitos  Fenmamentas  Ajuda
#-2-9AA QUBI B I | |
Eﬁdﬁaﬁ:‘!@ h_t.t_p:a’a’InH.in?i_g[fph.c:om.br.-’clientesa’r?s_e___t.est.-’adminx'anonirnata.Ebp _”"_"_@h' ! Lirks "-’! Mot Artivins -__|

;l

Denuncia Andnima Segura

Consgultar Denincia Quebra de Anonimato

Quebra de Anonimato

Coloque aqui o texto cifrado recebido por emaik:

=3

Cologque aqui a chave recebido por email:

Erviar  Limpar

& Concluide L Intenst

&

Figura 11.8: Quebra de Anonimato: Tela de quebra de anonimato dos administradores.
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O fluxograma que mostra o funcionamento para os administraéores

apresentado na figura 11.9.

11.3 Concluso

Com esta implementag, verificou-se que a utilizag dasécnicas para
programago segura requer um conhecimento de linguagem de progaarbam aprimo-
rado. Este fato determinou a utiliZsgdo terceiro protocolo apresentado, que utiliza uma
rede de misturadores para a gé&@ge anonimato.

Com a confecgo dos ndbdulos que comem o SDAS na sua vers
mais simplificada, adquiriu-se ta@im expem@ncia de implement&@p de um sistema se-

guro.
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Acesso Administradores

Pagina Inicial

Nao Autenticado

Autentica
certificado

Autenticado

Tela de Login

Nao Autenticado

Autentica
login e senha

Autenticado

y
—

Publicar Quebra de
Denuncias Anonimato

Decifrar
denuncia
com a chave

Ambiente
SSL

Figura 11.9: Fluxograma de Funcionamento para Administradores: Fluxo para os administrado-

res.



Capitulo 12

Considerages Finais

O principal objetivo deste trabalho foi propor uma s@o@ara a emis-
sao de um documento elétrico, de tal forma que somente em umipdo de tempo
pré-determinado no futuro a identidade do emissor pudesse ser revelada.

Uma posérel aplica@o para esta solég € a implementego de um
sistema de deémcia afdbnima usando a Internet. De fato, o problema acima surgiu durante
a discus@o de como implementar este sistema.

Apesar do tema estar em geral ligad@rgaos de justica dos gover-
nos, ainda assim, existenanas aplicages passeis de atendea iniciativa privada e
organizages rdo governamentais.

Foi feita uma intensa pesquisa bibliafica com vistas a encontrar al-
gum trabalho similar ou relacionado ao problema acim@&o Ne encontrou qualquer
trabalho na literatura.

De forma a poder avaliar as po&sis solu@es propostas, foi constda
uma lista de requisitos de seguranca que os protocolos deveriam atender. Esta lista traca
aspectos primordiais para se atingir o objetivo geral do trabalho.

Além do objetivo geral acima, podem-se listarias etapas que foram
cumpridas no decorrer deste trabalho como objetivos &aqmec

Na abordagem inicial de comae utilizados os m@todos de autenticag

existentes hoje, viu-se que ainda confiam-se muito em sistemas que utilizam somente de
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senha para assegurar a correta identifioadp indivduo. Os estudos feitos sobre as me-
didas bionétricas, como fonte de autenti@a; mostrou que esrecebendo contribbes
técnicas a cada dia, tornando-se melhor e mais precisa.

As quesbes juidicas que envolvem as comuniéas adnimas foram
discorridas visando apresentar as @&g;encontradas na ConstitiicFederal [BRA 88],

o Codigo Civil e o Penal, bem como pareceres de autoridades dogtidiciComo a
gues@oé contradibria, caberia um estudo aprofundado de repegmusacional.

Diferenciar anonimato e privacidade, e como estes se correlacionam,
foi atendido, levantando-se as defites e quesies relativas aplicaéo de cada termo
em uma determinada situsa

Através do relato sucinto de aplid@s, pode-se identificar as que ne-
cessitam de comunicaes adnimas como ponto base do seu funcionamento.

O estudo de protocolos cripta@jicos, que garantem comuniéas a-
ndnimas, foi realizado atré&sg da descrépo de forma concisa do seu funcionamento e seus
relacionamentos relevantes.

Verificar como deve ocorrer uma comunigagentre um grupo fechado
numa rede de comunicag de dados e, mesmo assim, garantir o anonimato das mensa-
gens, foi apresentado no ¢apo 8 sobre comunic@p em grupo. Ali apresentam-se as
definigdes sobre esta comuniéax; e uma descr@p breve de quatro protocolos.

A proposta de um protocolo criptdgfico que atenda ao objetivo geral,
detalhado na s@p 9.10 dos protocolos criptdgicos propostos, deu-se seguindo certa
ordem de constr@p. Comecgou-se com um protocoladico, aé chegar no protocolo
final que atendia a todos os objetivos e requisitos de seguranca.

As aralises foram efetuadas segundo os requisitos de seguranga propos-
tos na sego 9.3.

Levantar a lista dos requisitos de seguranca nacdesspara que haja
uma comunica@o ardbnima com revelggo no futuro da identidade, fazia parte direta da
busca do protocolo final. Ela éstepresentada na 9.3, e foram analisados segundo
a sua presenca o@a nos protocolos criptogficos propostos.

Implementar uma aplicap que se baseia em um dos protocolos pro-
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postos, est descrita no cdfulo 11. Foi implementado o terceiro protocolo como base de
comportamento fatico. Este protocolo atende anos requisitos de seguranca listados, e
portanto consagra-se um bom exemplo de apficac

Apresentam-se a seguir algumas contribagidentificadas no decorrer
deste trabalho e qués caliveis de rele@ncia, podendo auxiliar outrem, no desenvolvi-

mento de outros trabalhos:
¢ Definicdo de um problema édito relacionad@ comunicago ardonima;

e Levantamento dos requisitos de seguranca nadessjue o objetivo geral deveria

atender;
e Desenvolvimento de um sistema para Internet ddiiDeia Arbnima Segura - DAS;

e Proposi@o de seis protocolos criptagicos e aalise de seguranca em red@caos

requisitos pe-definidos;

e A proposta de unBloco Inverso de Shamiresponavel pela resoluo do quebra-
cabeca temporal, compatas entre partes de segredo, e a degtouitas partes do

guebra-cabeca iguais.

e Estudo e apresentag de tecnologias como compartilhamento de segredo, cripto-
grafia temporal, comunicag em grupo e anonimato em um mesmo documento e

fazendo parte de um mesmo protocolo.

e Visando o melhor entendimento da tecnologia e tamblustrar o seu funciona-
mento, foi desenvolvido um exemplo nanto de criptografia temporal usando
ElGamal [ELG 85]. Este exemplo se deu aéawda constrip e resolugo do

guebra-cabeca.

12.1 Trabalhos Futuros

No decorrer desta dissertag; \arias ickias para desenvolvimentos fu-

turos foram encontradas:
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. Cabe um estudo mais profundo da legiaagigente do pa e tamiém para comu-

nicag@es atra@s da Internet;

O estudo das implicées sociais sobre comuni@agardnima no Brasil;

. Especificago e adlise formal dos protocolos criptdficos propostos;

Implantag@o p#éatica do Bloco Inverso de Shamir, conforme proposto no trabalho;

. Levantar os requisitos necés®s para a implementag do sistema SDAS junto a

O0rgaos governamentais;

. Efetuar a implement&p do sistema DAS em repalfiies juidicas e delegacia de

policia, com o intuito de avaliar dadosaticos das funcionalidades;

. Implantar o sistema SDAS em empresaslgas ou privadas, como um meio de

recebimento de reclamdes, internas ou externas;

. Utilizacao do sistema SDAS junto com o protocolo proposto por Amauri Sant’Anna

Ghisleri [GHI 02], Sistema Seguro de Atendimento ao Cliente Garantia da Quali-
dade de Servico, dentro de uma empresa atenderia alguns casos de @&ETldosac

clientes;

Jaao Luiz Francalacci Rochati [ROC 01], no seu trabalho sugere a uditizaée um
sistema de ddmcia que atenda a alguns requisitos. Nota-se que o sistema SDAS
atende a estes requisitos podendo fornecer este suporte patmaidele pirataria

de software;

Melhorias no sistema SDAS, incluindo mais funcionalidade, @uaaintegrago

com plataformas comerciais existentes;
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Apéndice A

Implementacao de uma aplica@o com

algoritmo de ElGamal

Este anexo consiste naimplemefiade uma urna de Votag Eletbnica
para demonstrar o funcionamento de uma Rede de Misturadores, em linguagem de p@gramac

ANSI C++.

Votacao Eletronica

O algoritmo de ElGamaé um algoritmo de criptografia assinica.

Como tal, possui uma chavéilplica e uma chave privada. A chavelticaé constitida
de tés camposy, g € p. A chave privada& constitida por um fimerodnico. Assim, 0s
seguintes tipos foram definidos para armazenar as chaves de ElGamal:
typedef UINT32 ChavePrivada;
typedef struct {

UINT32 vy;

UINT32 ©;

UINT32 p;
} ChavePublica;

Para criar estas chaves, uma classe chamada ParChaves foi implemen-
tada. Uma instncia desta classe com os argumentos apropriados cria a cli#ieapA
assinatura e a implemengax;do construtor da classe ParCha@@sostrada abaixo:

ParChaves(UINT32 p, UINT32 g, ChavePrivada x);
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ParChaves::ParChaves(UINT32 p, UINT32 g, ChavePrivada x) {
|{f ((teste_primo(p)) && (pertence_campo(p, g)) && (x > 0) && (x < (p-2)))
chavePrivada = x;
chavePublica = (ChavePublica *)malloc(sizeof(ChavePublica));

chavePublica->g g;
chavePublica->y = x_pow_y _mod_p(g, X, p);

chavePublica->p p;

else

chavePrivada = 0;
chavePublica = NULL;

Foi criada uma classe chamada ElGamalCifrador que utiliza as chaves
criadas pela classe ParChaves para cifrar e decifrar um texto plano. A interface da classe

ElGamalCifradoie mostrada abaixo:

class ElGamalCifrador {
public:
ElGamalCifrador(); ) ) )
void cifre(ChavePublica *chavePublica, TextoPlano textoPlano, TextoCifrado *textoCifrado);
void re_cifre(ChavePublica *chavePublica, TextoCifrado *textoCifrado); ) )
BOOL decifre(ChavePublica *chavePublica, ChavePrivada chavePrivada, TextoCifrado *textoCifrado,
TextoPlano *textoPlano);

A implementaéo dos rétodos cifre, recifre e decifre mostrada a se-
guir:

void ElGamalCifrador::cifre(ChavePublica *chavePublica, TextoPlano
textoPlano, TextoCifrado *textoCifrado) {
int r;
if (chavePublica != NULL) {
r= ﬁrand() % échavePubl|ca->p -3) + 2;
/I calcula Xy mod p
textoCifrado->a = x_cFow_y_mod_p(chavePublica->g, r, chavePublica->p);
/I calcula m*x’y mod p
) textoCifrado->b = z_times_x_pow_y_mod_p(textoPlano, chavePublica->y, r, chavePublica->p);
}

void ElGamalCifrador::re_cifre(ChavePublica *chavePublica,
TextoCifrado *textoCifrado) {
int r;
if (chavePublica != NULL) {]
r = (rand() % (chavePublica->p - 3)) + 2;
textoCifrado->a = z_times_x_pow_y_mod_p(textoCifrado->a, chavePublica->g, r,
chavePublica->p);
textoCifrado->b = z_times_x_pow_y_mod_p(textoCifrado->b, chavePublica->y, r,
chavePublica->p);
) }

BOOL ElGamalCifrador::decifre(ChavePublica *chavePublica,
ChavePrivada chavePrivada, TextoCifrado *textoCifrado, TextoPlano
*textoPlano

BOOL ok = FALSE;

UINT64 inverso;

if (chavePrivada != 0)
If (inverso_multiplicativo(x_pow_y_mod_p(textoCifrado->a, chavePrivada, chavePublica->p),
chavePublica->p, &inverso)) {
*textoPlano = ﬁ(textoler_ado->b ) )
k% cTthttljeéPublca»p)*(lnverso % chavePublica->p)) % chavePublica->p;
ok = ;

return(ok);
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Para simplificar a classe EIGamalCifrador, foram criadas algumasdsnc
Uteis para o &lculo de algumas exprdsss de aritrética modular. Estas fubes §o as
seguintes:

UINT64 x_pow_y(UINT64 x, UINT64 y); BOOL teste pnmo(UINT32 qQ);
UINT64 x_pow_y_mod_p UINT64 x, UINT64 y, UINT64 p); UINT64
z_times_x_pow_y_mod_p(UINT64 z, UINT64 X, UINT64 y, UINT64 p),
BOOL inverso muItlpllcat|v02U|NT64 b, UINT64 n, UINT64 *inverso);
BOOL relativamente_primos(UINT32 p, UINT32 g)

A.1 Implementacao da rede de misturadores

Foi criada uma classe RedeMisturadores para implementar a rede base-
ada em [MJ 99]. Veja-se a interface da classe RedeMisturadores abaixo:

struct S_ElemListaUrna {
TextoCifrado *texto;
struct S_| ElemListaUrna *prox;

typedef struct S_ElemListaUrna ElemListaUrna;

class RedeMisturadores {
private:
UINT8 votoMin;
UINT8 votoMax;
UINT8 numMisturadores;

ElGamalCifrador *cifrador;
ChavePublica *chavePublica;

UINT32 tamUrnaMisturada;
TextoCifrado **urnaMisturada;

ElemListaUrna *urna;

void depositeVoto();
void misture();
void compare(Textolerado *textol, TextoCifrado *texto2);

public:
RedeMisturadores(ChavePublica *chavePublica, FILE *stream);
RedeMisturadores(ChavePublica_*chavePublica, UINT8 votoMin, UINT8 votoMax,
UINT8 numMisturadores, UINT32 numEIemUrnaMlsturada)
"RedeMisturadores();

void recebaVoto(TextoPlano voto);

void escrevaCedulas(FILE *stream);

void escrevaVotos(char *stream, ChavePrivada chave);
void escrevaUrnas(char *stream)

void escrevaResultado(char *stream, ChavePrivada chave);

A classe RedeMisturadorésconstitida, dentre outras coisas, por uma
urna onde os votos® misturados (atributo urnaMisturada) e por outra urna onde os votos
sao depositados (atributo urna). A urna de mistura possuiwmeno fixo de votos (este
niumeroé informado na inicializep da rede) e, por essa &az foi implementada em
um vetor. Visto que o imero de votantesao & pre-determinado, a urna de degito &
implementada em uma lista encadeada. A iniciaivaga rede& feita quando um objeto

RedeMisturadoreé instanciado. Mostra-se a implemerdtaglo construtor desta classe

abaixo:
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RedeMisturadores::RedeMisturadores(ChavePublica *chavePublica,
UINT8 votoMin, UINT8 votoMax, UINT8 numMisturadores, UINT32
numEIemUrnaMlsturada) {
UINT8 numAlternativas = votoMax - votoMin + 1,
INT32 i, j, k, n;
this->votoMin = votoMin;
this->votoMax = votoMax; )
this->chavePublica = chavePublica;
this->numMisturadores = numMisturadores;
this->tamUrnaMisturada = numElemUrnaMisturada - (numElemUrnaMisturada % numAlternativas);

this->urna = NULL
this- >urnaM|sturada = (TextoCifrado **)malloc(sizeof(TextoCifrado *)*(tamUrnaMisturada+1));
this->cifrador = new ElGamalCifrador();
k = 0;
n = tamUrnaMisturada/numAlternativas;
for(|-0 i< n; i+t)

for (j = votoMin; j <= votoMax; j++)

this- >urnaM|sturada[k] = (TextoCn‘ra o *)malloc(sizeof(TextoCifrado));

ﬁlfrador >cifre(chavePublica, j, this->urnaMisturadalk]);
++:

}

misture();

A inicializacao da rede envolve preencher a urna de mistura com uma
guantidade igual de votos para cadad@pde voto (ist@, para cada candidato). Por esta
razao, a inicializago da rede precisa saber qaal intervalo dos iimeros que constitlao
cada voto. Quando a rede receber um voto, este votoaeeercifrado com o algoritmo
de ElGamal e inclido na urna de mistura. A urna de mistura,den€ embaralhada e
re-encriptada (todo misture). Na ségncia, um voto aleétio sea retirado dela. Este
voto extrado da urna de mistura seacrescentado na urna de dsito. Este process®

implementado no &todo recebaVoto quemostrado abaixo:

void RedeMisturadores::recebaVoto(TextoPlano voto) {
tamUrnaMisturada++;
urnaMlsturadatamUrnaMlsturada— ] = (TextoCifrado *)malloc(sizeof(TextoCifrado));
C|f_radorb>0|fre chavePublica, voto, urnaMisturada[tamUrnaMisturada-1]);
misture();
depositeVoto();
) tamUrnaMisturada--;
O m{\ejtodo que efetivamente "embaralha" a urna de mistura {\'e} mostrado
a seguir:
void RedeMisturadores::misture() {
UINT8 Kk, i, j;

for (k = 0; k < numMisturadores; k++) {

for (i = 0; i < tamUrnaMisturada-1; i++)
for (j = i+1; j < tamUrnaMisturada; j++
compare(urnaMlsturada[l] urnaMisturada in;

Este nétodo foi implementado baseado em [MJ 99], segundo ele, a mis-
tura de um conjunto de encriptados com ElGamal envolve arttenem ordem crescente
passando-os por um comparador. Este compagador dispositivo que recebe como en-

trada(z1, 22) e retorna(z1, 22)sexl <= 22 ou retorna(x2, z1), caso confrio. Antes
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de o comparador retornar o par ordenado, entretanto, o texto céreetencriptado com

o algoritmo de ElGamal (isté pos$svel em fun@o somente do texto cifrado e da chave
pUblica). Este processo de ordedageve ser feito por cada misturador da rede (em ca-
deia). Na implementa&p feita aqui, basta invocar oatodo misture tantas vezes quantas
forem o rumero de misturadores. A classe RedeMisturadoresepoavetodo escreva-
Votos capaz de fornecer os votos (igtm texto plano) e o Btodo escrevaResultado que
prové o resultado da apurag dos votos, ambos em fuigda chave privada. Para isto, 0s
votos acrescentados na inicializagda rede para fins de mistura dégeser exclidos. A
implementago destes &todos se encontra a seguir:

vgld Re{deMlsturadores :escrevaVotos(char *stream, ChavePrivada
chave

INT32 n = (votoMax - votoMin + 1);

INT32 k = tamUrnaMisturada/n;

UINT32 *ocorrencias;

TextoPlano texto;

EIelestaUrna *elem;

char buffer[16]
ocorrencias = (UINT32 *)malloc(sizeof(UINT32)*n);

for (i = 0;i <n; |++){
ocorrenC|as[|]

/I percorre a urna misturada
for (f = 0; i < tamUrnaMisturada; i++) {
cifrador- >deC|fre(chavePubI|ca chave, urnaMisturadali], &texto);
/| tenho que descontar os votos |ncIu{\\|}dos na |n|C|aI|za\c{c}{\”a}o da rede...
if (ocorrenmas[texto votoMin] =
sprintf(buffer, "%u ", texto);
strcat(stream, buffer);
lelse ) )
ocorrencias[texto-votoMin]--;

I percorre a urna de votos (lista encadeada)
elem = urna;
while (elem = NUL L) {
cifrador->decifre(chavePublica, chave, elem->texto, &texto);
/| tenho que descontar os votos |nclu{\\|}dos na |n|0|aI|za\c{c}{\~a}o da rede...
if (ocorrenmas[texto votoMin] = {
sprintf(buffer, "%u ", texto);
strcat(stream, buffer);
lelse
ocorrenmas[texto votoMin]--;
elem = elem->prox;

free(ocorrencias);

vgid Re{deMisturadoreS"escrevaResultado(char *stream, ChavePrivada
chave
IN'I)32 = (votoMax - votoMin + 1);

INT32 k = tamUrnaMisturada/n;

UINT32 *ocorrencias;

UINT32 *numVotos;

TextoPlano texto;

EIelestaUrna *elem

char buﬁer[128]

ocorrencias = (UINT32 *)malloc( 5|zeoL5U|NT32)*n)
numVotos = (UINT32 *)malloc(sizeof(UINT32)*n);

for (i = 0; i < n; i++) {
ocorrenciasfi] = k;
numVotos[i] = 0;

1 percorre a urna misturada

for gfl = 0; i < tamUrnaMisturada; i++)
cifrador- >deC|fre(chavePubI|ca chave, urnaMisturadali], &texto);
/I tenho que descontar os votos |nclu{\\|}dos na |n|C|aI|za\c{c}{\ ajo da rede...
if (ocorrencias[texto-votoMin] == 0)
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| numVotos[texto-votoMin]++;
else
ocorrencias[texto-votoMin]--;

/I percorre a urna de votos (lista encadeada)
elem = urna;
while (elem != NULL )
cifrador->decifre(chavePublica, chave, elem->texto, &texto);
/I tenho que descontar os votos inclu{\\i}{dos na inicializa\c{c}{\"a}o da rede...
if (ocorrencias[texto-votoMin] == 0)
| numVotos[texto-votoMin]++;
else
ocorrencias[texto-votoMin]--;
elem = elem->prox;

}

for (i = votoMin; i <= votoMax; i++ ) ] )
sprintf(buffer, "Votos em %u: %u%c%c", i, numVotos[i-votoMin],13,10);
strcat(stream, buffer);

free(ocorrencias);

free(numVotos);

MixNet.cpp

Apresenta-se aqui a implemerdgagdo ©digo principal.

#include <stdlib.h> #include <stdio.h>

#include "common_types.h" #include "uRedeMisturadores.h" #include
"uParChaves.h"

ParChaves *chaves; RedeMisturadores *rede;
void votar()

}

TextoPIané voto;

printf("Voto: ");
scanf("%d", &voto);

rede->recebaVoto(voto); ) )
/I rede->escrevaUrnas(stdout, chaves->informe_chavePrivada());

void resultados() {

}

fprintf(stdout, "---- Cedulas ----\n");
rede->escrevaCedulas(stdout);
fprintf(stdout, "\n\n---- Votos ----\n");

rede->escrevaVotos(stdout, chaves->informe_chavePrivada());
fprintf(stdout, "\n\n---- Resultado ----\n"); )
rede->escrevaResultado(stdout, chaves->informe_chavePrivada());

void reinicializar() {
UINT32 p;

UINT32 g;

ChavePrivada x;

UINT32 votoMin;

UINT32 votoMax;

UINT32 numMisturadores;
UINT32 numElemUrnaMisturada;

printf("\nCriando par de chaves\n");
rintf(" P (primo):");

scanff(("%d ,(&p), )
rintf(" ertence a Zp*):");
gcanf("%g", %ng; P
printf("  x (chave privada):");
scanf("%d", &x);

chaves = new ParChaves(p, g, X);

printf("\nInicializando rede\n");

printf("  Voto minimo: ");

scanf("%d", &votoMin);

printf("  Voto maximo: ");

scanf("%d", &votoMax);

printf("  No. Misturadores: ");

scanf("%d", &numMisturadores);

printf("  No. elem urna misturada");

scanf("%d", &numElemUrnaMisturada); ) )

rede = new RedeMisturadores(chaves->informe_chavePublica(), (UINT8)votoMin,
(UINT8)votoMax, (UINT8)numMisturadores, (UINT32)numElemUrnaMisturada);

rede->escrevaUrnas(stdout, chaves->informe_chavePrivada());
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main(int argc, char *argv[]) {
int op;
chaves = new ParChaves(2579, 2, 765); )
rede = new RedeMisturadores(chaves->informe_chavePublica(), 1, 4, 3, 8);
do
¢ printf("\n\n");
rintf("1. Reinicializar rede\n");
printf("2. Votar\n");
printf("3. Resultados\n");
printf("0. Sair");
printf("\nOpcao: ");
scanf("%dP, &op);
switch (op) {
case_1:
reinicializar();
break;
case 2:
votar();
break;

case 3:
resultados(); )

} while (op != 0);

delete rede;
delete chaves;

return(0);



