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”Harmonizacdo dos interesses dos participantes das
relagoes de consumo e compatibilizagcdo da prote¢do do
consumidor com a necessidade de desenvolvimento
econdmico e tecnologico, de modo a viabilizar os
principios nos quais se funda a ordem econémica, sempre
com base na boa-fé e equilibrio nas relacoes entre
consumidores e fornecedores.”

Cédigo de Protecdo e Defesa do Consumidor

Capitulo II, Artigo 4.



v

Ofereco este trabalho aos meus pais, como demonstracdo
de que nao foram em vao seus esforcos e resignagdes para

me proporcionar este momento da minha vida académica.



Agradecimentos

Primeiramente, ao meu orientador, professor Ricardo Felipe Custédio, que com o seu
entusiasmo pela ciéncia, se excedeu em seu papel e me motivou para a realizagdo deste
trabalho.

A minha esposa Luciana, que emprestou seus ouvidos as minhas idéias,
proporcionando discussdes de bom nivel técnico, o que, certamente tornou meu trabalho
mais consistente.

Também ndo poderia esquecer da minha primeira professora, a tia Else,
que ao me alfabetizar, abriu as portas do conhecimento e do saber.

Ao Professor Julio da Silva Dias, pelo qual pude enriquecer o meu tra-
balho através de suas orientacdes sobre a andlise e a verificagdo do protocolo criptogréfico
proposto nesse trabalho.

Aos grandes mestres das disciplinas ministradas em Joinville, que con-
tribuiram com suas experi€ncias de vida e seus conhecimentos para ampliar a minha visao
da 4rea e agucar minha vontade de aprender mais.

Aos amigos de sala, que tornaram o ambiente amistoso e favordvel ao
aprendizado com a troca de experiéncias profissionais.

E sobretudo a DEUS, por me conceder esta oportunidade extraordindria,

a vida.



Conteudo

Lista de Figuras

Lista de Tabelas

Lista de Siglas

Resumo

Abstract

1 Introducao
1.1 Objetivos . . . . . . . .
1.2 Motivag@o . . . . . . v o o e e e e e e e e
1.3 Materiais e ME€todos . . . . . . . ... e
1.4 Trabalhos Correlacionados . . . . . . . . . . . . . . . ... ...
1.5 OrganizaciodoTexto . . . . . . . . . . . .. . ... ... ..

2 Atendimento ao Cliente

2.1 Introduc@o . . . . . . . . . .
22 AVozdoCliente . .. .. ... . . . ...
221 OOmbusdsman. . . ... ... ... ... ... .. ......
2.3 Os Modelos de Atendimento ao Cliente . . . . . ... ... .......
2.3.1 Caixade Coletade Sugestdes . . . . . ... ... ... .....
2.3.2 Painéis Eletrénicos . . . . . . . .. .. Lo oo

2.3.3 Ligacdes Gratuitas 0800 . . . . . ... ... ... ... ... ..

xi

xii

xiv

XV



234 COITeiOS . « . v v v v e e e
235 OComputador . . . ... ... ... ...
23.6 Internet . . . . . . . ...
2.377 Comunidades Virtuais . . . . . .. ... ... ... .......
24 Conclusdo . . . . . . .
Legislacao
3.1 Introducdo . . . . . . . . . . .
3.2 0O Codigo de Defesa do Consumidor . . . . . . ... ... ... .....
3.3 Direitosdo Consumidor . . . . . . . ... ... ...
34 ProvasEletrOnicas . . . . . . . . ..o
35 Concluslo . . . . ..

Tecnologia da Seguranca em Computacao

4.1 Introdug@o . . . . . . . . ..
42 Ameacas e Ataques . . . . . ... . i e e e e e e e
4.3 Requisitos de Seguranga . . . . . ... ..o
44 Criptografia . . . . . . . . ...
4.4.1 Criptografia Simétrica . . . . .. ... .. ... .. .......
4.42 Criptografia Assimétrica . . . . . . . . ... ... ... .....
4.5 Infra-estrutura de Chaves Publicas-1CP . . . . . .. .. ... ... ...
4.6 AssinaturaDigital . . . .. ... ..o L
4.6.1 FungbesdeResumo . . . ... ... ... ... ... ......
4.7 Protocolos Criptograficos . . . . . . . . . . .. ... ...
4.77.1 Autoridadede Aviso . . . . ... oo
4.7.2 Autoridade Certificadora . . . . . . ... ... ...
473 Autoridadede Datagdo . . . . .. ... ... ... ...
474 Autoridades Fiscalizadoras . . . . . . .. ... .. ... .....
4.7.5 Especificacdo e Andlise de Protocolos . . . . . . ... ... ...
4.8 ConClusdo . . . . . . ...

vii
13
13
14

23
24

25

25
26
27
28



5 SAC Seguro

5.1
5.2

53
5.4

5.5
5.6

5.7

Introdugdo . . . . . . . ..
Fasesdo Protocolo . . . . .. ... ... ... ...
52,1 Requisicdo . . . . . . . . . ...
522 Atendimento . . . . .. .. ..o
5.2.3 FechamentodaRequisicdo . . . . ... ... ...........
524 Litigio. . . . .. ..
Notacdo e Identificacdo dos Participantes . . . . . . . .. .. ... ...
O Protocolo Proposto . . . . . . . .. ... L o
54.1 Empresandaoresponde . . . ... ... ... ... ... ... .
54.2 Clientendoresponde . . . . . . . .. ... ... ...
543 Litigio. . . . ..o
Premissas Basicas . . . . . .. .. ... oo
Seguranga . . . . ... e
5.6.1 Problemas de Comunicagdo . . . ... ... ... ........
5.6.2 Ataque do HomemdoMeio . .. ... ... ...........
Conclusao . . . . . . . . .. e

6 Formalizacao do SAC Seguro

6.1
6.2
6.3

6.4

Introdugdo . . . . . . . ..
RedesdePetri . . . . . . . . ... .
Especificacdo do SAC Seguro . . . . . . .. ... ... ...
6.3.1 OSACSeguromodelado . . . . . ... ... ... ........
6.3.2 Empresandoresponde . . . ... ... ... ... ... ... ..
6.3.3 Clientendoresponde . . . . . . . ... ... ... ... ...,
6.3.4 Litigio. . . . . ...
AndlisedosResultados . . . . . . ... oo oo
6.4.1 Rede SAC Seguromodelado . . . ... ... ...........
6.4.2 Rede Empresandoresponde . . . ... ... ...........

6.4.3 RedeClientendoresponde . . . . ... ... ... ........

viii
53
53
54
54
55
55
56
57
58
61
61
62
63
65
67
67
71



6.44 RedelLitigio . .. .. ... .. .. ... .. .. ... .. ...

6.5 Conclusio . . . . . . ..,

7 Consideracoes Finais

Referéncias Bibliograficas

A Correspondéncias Eletronicas

B Especificacao das redes no ARP 2.4
B.1 RedeProtocolo . . . ... ... .. ... ...
B.2 Rede Empresandoresponde . .. . ... ... ... ...........

B.3 RedeClientendoresponde . . . . . ... ... ... ... ........

B4 RedelLitigio . . . . . . .. . ... e

C Recomendacoes e Padroes
C.l Imtrodugdo . . . . . . . . . . . . . e
C2 ASN.L . . e
C.2.1 TiposeValores . . . . .. ... .. ... .. .. ...
C22 BER. ... . . e
C23 DER . ... . e
C.3 PadroesPKCS . . . . . .. o

C4 Conclusio . . . . . . o

D Glossario

X

89
90

95

98

100

106
106
107
108
108

110
110
111
111
114
114
115
119

120



Lista de Figuras

2.1

4.1
42
43
4.4
45
4.6

4.7
4.8
4.9

5.1
5.2
53

54

6.1
6.2
6.3
6.4
6.5

Modelo de Comércio Eletrdnico . . . . . . . . . . . . ... ... ...

Tiposdeameaca . . . . . . . . . . ...
Protocolo Criptogréfico Simétrico . . . . . ... ... ... .......
Protocolo Criptogrifico Assimétrico - Autenticagdo . . . . . . . . . ...
Protocolo Criptografico Assimétrico - Autenticagdo e Confidencialidade .
Ataque ao Protocolo para troca de chaves piblicas . . . . . .. ... ...
Protocolo para distribuicao de chaves publicas através de uma Autoridade

de Chave Publica . . . . ... ... ... .. ... . ... .. ..
Protocolo para emissao e distribui¢ao de certificados digitais . . . . . . .
Protocolo de assinatura digital . . . . .. ... ... ... ...

Metodologia CTPN . . . . . . . . . ... ... .

Protocolo Proposto . . . . . . . . ...
Comportamento do protocolo quando a empresa nio responde ao cliente .
Comportamento do protocolo quando o cliente ndo responde a solicitagao

de fechamentodaOS . . . . . . . .. ... Lo

Litigio . . . . . .

RededePetri . . .. ... .. ... ... ...
Rede de Petri do protocolo proposto . . . . . . ... ... ...

Empresandoresponde aocliente . . . . . ... ... .. ... ......



Lista de Tabelas

6.1
6.2
6.3
6.4

Principais caracteristicas da rede do Sac Seguro modelado . . . . . . .. 91
Principais caracteristicas da rede Empresandoresponde . . . . . . . . .. 92
Principais caracteristicas da rede Cliente ndo responde . . . . .. . ... 93

Principais caracteristicas darede Litigio . . . . . .. ... ... .. ... 94



Lista de Siglas

AA - Autoridade de Aviso;
AC - Autoridade Certificadora;
AD - Autoridade de Datacido;
AF - Autoridade Fiscalizadora;
ASN.1 - Abstract Syntax Notation One;
BER - Basic Encoding Rules;
CL - Cliente; EM - Empresa;
CTPN - Cryptographic Timed Petri Net;
D - Decifragao;
DER - Distinguished Encoding Rules;
E - Cifracao;
E-mail - Eletronic Mail.
FEC - Fechamento;
K - Chave;
KR - Chave Privada;
KU - Chave Prblica;
OS - Ordem de Servigo;
OSI - Open Systems Interconnections;
PKCS - Public Key Cryptography Standards;
RF - Recibo de Fechamento;
REQ - Requisicao;

RR - Recibo da Requisic¢ao;



Xiii

RSA - Rivest, Shamir e Adleman;
SAC - Sistema de Atendimento ao Cliente;
WWW - World Wide Web.



Resumo

Este trabalho apresenta modelos atuais de atendimento a clientes, abordando as dificul-
dades de garantia de qualidade nos servicos e na preservagao dos direitos do consumidor
previstos em lei.

Com a inteng¢@o de resolver este problema e garantir um nivel aceitavel
de atendimento aos clientes, propde-se neste trabalho um protocolo criptografico com
base em tecnologias de segurancga e criptografia.

A adocao do protocolo proposto € identificada no sitio da empresa por
um selo, que também determina o comprometimento da mesma com a qualidade no aten-
dimento ao cliente.

O protocolo proposto, elege uma autoridade fiscalizadora que pode a-
companhar e intervir no processo de atendimento ao cliente, caso seus direitos sejam
ameacados. Tal autoridade fiscalizadora pode ser o préprio setor de garantia da qualidade
da empresa, ou um 6rgdo do governo que deseje monitorar as atividades de uma concessao
de servigo publico.

Técnicas de seguranca e criptografia sdo amplamente utilizadas para a
proposta do protocolo, de forma a garantir os requisitos de seguranga necessarios para
transacgoes eletronicas de tal natureza.

Palavras chaves: Atendimento ao cliente, protocolos criptograficos, se-

guranca, helpdesk.



Abstract

This paper introduces present-day models of cutomer service, dealing with difficulties of
quality guarantee in service and in the preservation of customer rights as defined by law.

With the intention of solving this problem and assuring an acceptable
level of consumer service, it is suggested in this paper a cryptographic protocol based on
security and cryptographic tecnology.

The adoption of the suggested protocol is identifiable through a mark
in the company web site that also determines the companys commitment to quality in
consumer service.

The suggested protocol elects an inspecting authority that can keep pace
and interfere with custumer service processes, in case their rights are threatened. Such
inspecting authority can be companys own quality guarantee division, or a governmental
division which may wish to monitor the activies of a civil service grant.

Security and criptographic techniques are widely used on protocol pro-
posals, so as to guarantee security requiriments necessary on eletronic transactions of
such a nature.

Key words: Consumer service, criptographic protocols, security, help-

desk.



Capitulo 1

Introducao

Com a concorréncia acirrada das empresas pela conquista dos clientes, a busca da qualida-
de dos produtos e servicos prestados vem aumentando consideravelmente com o objetivo
de fidelizd-los. A quantidade e similaridade de opcdes dadas ao cliente exige necessa-
riamente uma maior qualidade das empresas que precisam encanti-lo para obter a sua

confianca.

Ao contrario do que parece, manter um cliente fiel ndo € assim tdo sim-
ples. Entretanto, isso é ainda mais barato do que se conquistar um novo. E necessario
que exista um canal estreito de comunicacdo entre cliente e empresa para que 0 mesmo se
sinta a vontade para manifestar suas opinides e impressdes sobre a empresa, atendimento,

servicos e produtos.

A diversificagdo no atendimento com a utilizagdo de recursos tecnolo-
gicos € uma boa receita para o sucesso no relacionamento com o cliente e pode também
ser um fator preponderante para diferenciacdo da empresa em relagdo aos seus concorren-
tes. Com o inegdvel crescimento da Internet, muitas empresas apostam no atendimento
eletronico, o qual também, estd se tornando muito popular e bem aceito pelos clientes.
Deve-se porém, observar as caracteristicas que tornam essa modalidade de atendimen-
to eficaz. Disponibilizar recursos desse tipo e ndo tratd-los com a devida atencdo, pode
resultar no disperdicio destes recursos e prejudicar ainda mais o relacionamento com os

clientes.



Um sistema de atendimento eletronico disponibilizado por uma empre-
sa, deve, em primeiro lugar, garantir os direitos do consumidor previstos em lei, se utili-
zando de mecanismos que, de maneira confidvel proporcionem isso. A garantia da quali-
dade desse tipo de atendimento prestado, de fato, encantard os clientes e diferenciard a em-
presa dos seus concorrentes. Outro fator preponderante para o sucesso de implementacoes
de servigos dessa natureza € o tratamento personalizado aos pedidos dos clientes, onde o
atendimento deverd ser individualizado para ndo dar a impressdo fria de um processo
automdtico. Em Santa Catarina, apds a privatizacdo da companhia telefonica estadual,
houve grandes protestos contra a automatizacdo dos servicos de atendimento aos clientes
por ndo contemplarem a personalizacdo dos mesmos, dando a impressdo ao cliente, de
que ele ndo passa de apenas mais um nimero para a empresa.

Para garantir a qualidade do atendimento eletronico aos clientes, diver-
sos requisitos de seguranca devem ser atendidos para o sucesso da implementag@o desse
tipo de servico. As entidades envolvidas no processo deverdo ser identificadas de forma

segura e confidvel e o transporte das transagdes deve ser sigiloso e integro.

1.1 Objetivos

O objetivo geral deste trabalho € propor um Protocolo Criptografico de Atendimento ao
Cliente, considerando-se a hostilidade relativa a seguranca das informag¢des em transagdes
eletronicas e garantindo a qualidade do servico no atendimento aos clientes.

Levando-se em consideracao as questdes de seguranga e de atendimento
aos clientes, pode-se observar a necessidade de estudos minuciosos em muitos assuntos
na drea de seguranca em computacdo e também na drea da qualidade. Tais assuntos, nos
permitem tracar objetivos especificos de aprendizagem e resultados durante o desenvolvi-
mento deste trabalho como um todo. Dentre os objetivos especificos tracados durante as

pesquisas relacionadas ao tema principal, pode-se destacar:

e Entender os modelos de relacionamento entre empresas e clientes, observar os su-

cessos e fracassos e identificar o perfil de empresas e clientes satisfeitos;



Identificar problemas no relacionamento entre clientes e empresas resultantes da

qualidade do atendimento;

Estudar os modelos empregados pelas empresas e disponibilizados para o cliente no
atendimento, suporte e pds-venda. Observar como as empresas procuram encantar

para fidelizar seus clientes;

Entender os modelos de comércio convencional e eletronico;

Avaliar os riscos das transacOes eletronicas para as empresas € também para os

clientes;

Conhecer e levantar questdes relacionadas a legalidade das transacdes eletronicas e

direitos dos consumidores;

Estudar as tecnologias de seguranga eletronica de dados, criptografia e protocolos

criptograficos;

Entender a vulnerabilidade de sistemas eletronicos, avaliando as ameacas e os riscos

de ataques aos mesmos;

Entender os requisitos de seguranga através do estudo e avaliacdo de alguns proto-

colos criptogréficos utilizados em diversos sistemas disponiveis;

Avaliar e compreender as normas para a andlise e especificacdo de protocolos, como

também os padrdes para o desenvolvimento dos mesmos;

Propor um protocolo criptografico seguro para a aplicagcao no atendimento a clientes

através de transagdes eletronicas com garantias de qualidade de servico e auditoria;

Descrever minuciosamente as fases do protocolo proposto e avalid-lo de acordo

com os objetivos tragados dentro dos requisitos de seguranca estudados;

Modelar o protocolo proposto com a utilizag@o das técnicas das redes de Petri para

a avaliacdo de suas propriedades.



1.2 Motivacao

Com o crescimento no volume das transacOes eletronicas, € importante observar a ten-
déncia que, em pouco tempo, muitos outros servicos poderao estar disponiveis a um sim-
ples clique do mouse. Para resolver os problemas de ataques e atender os requisitos de
seguranca em tais transacdes, muitas técnicas de criptografia e protocolos criptograficos
sdo propostos e discutidos constantemente. No entanto, comega a surgir uma nova ne-
cessidade diante dessa realidade: a qualidade dos servigos prestados eletronicamente, a
comprovacdo das transagdes e o respeito aos direitos do consumidor. A motivacio desse
trabalho fundamenta-se nestas necessidades.

A disponbilizacdo deste tipo de servigo pela Internet precisa ser bem
orquestrada pela empresas que o fazem, sob pena dos mesmos cairem em descrédito por
parte dos clientes e consumidores. A possibilidade de criar um protocolo criptografico que
garanta o atendimento dos clientes que recorrem ao mesmo e, o interesse que algumas
empresas demonstraram quando lhes apresentei essa idéia, me motivaram para a busca
desse objetivo.

Um sistema de atendimento ao cliente (SAC) seguro, deve, além de
atender os requisitos de seguranga, gerar comprovantes eletronicos confidveis para asse-
gurar os direitos do consumidor e garantir a idoneidade dos participantes. Tais compro-
vantes, poderdo, a qualquer momento serem utilizados como prova para resolver eventuais

litigios entre as entidades participantes do protocolo.

1.3 Materiais e Métodos

Para a realizacdo deste trabalho, foi feito um amplo levantamento bibliogréafico inerente
aos problemas de atendimento ao cliente, e das tecnologias de seguranca em computacao
disponiveis para o emprego em transacdes eletronicas seguras. Também foi realizada
uma pesquisa para a avaliacdo dos métodos atualmente empregados pelas empresas, no
atendimento as sugestdes e reclamacdes de seus clientes.

Diversas consultas eletrOnicas em sistemas de atendimento ao clien-



te foram realizadas com o intdito de se obter informacdes sobre o funcionamento dos

servigos disponibilizados pela Internet!.

Para a especificagdo do protocolo proposto neste trabalho, foram uti-
lizadas as técnicas das redes de Petri, aplicadas com a utilizacdo do software ARP 2.4
LCMI-EEL-UFSC?, o qual foi utilizado para a anélise dos modelos e verificacdo da ro-

bustez do sistema proposto.

1.4 Trabalhos Correlacionados

Em diversas pesquisas realizadas na Internet a procura de algum produto relacionado com
o tema do trabalho proposto nesta dissertacdo, pode-se observar a preocupagdo das em-
presas com o atendimento aos seus clientes em ambientes eletronicos no que diz respeito
a seguranca das transacdes. Entretanto, nenhuma implementagdo que se preocupe com a
garantia da qualidade dos servigos e o cumprimento dos acordos estabelecidos no atendi-

mento eletronico, foi encontrada.

O sitio http://www.helpdeskinst.com/ trata de questdes relacionadas ao
atendimento eletronico em centrais de Helpdesk, tendo como associados empresas de-
senvolvedoras de software tais como a Tree Tools Informdtica Ltda. de Curitiba que
desenvolveu um sistema de atendimento a clientes voltado para a resolucdo de problemas
com o emprego de técnicas de inteligéncia artificial. Esse € um produto comercial de boa
qualidade, porém também ndo implementa funcionalidades relacionadas com o tema do

trabalho proposto.

'Diversos sitios foram consultados para a breve pesquisa mencionada acima. Entre eles estio:

www.petrobras.com.br, www.angeloni.com.br, www.besc.com.br e www.brasiltelecom.com.br
20 software citado acima foi desenvolvido na Universidade Federal de Santa Catarina e pode ser obtido

através do endereco http://www.das.ufsc.br/ farines/das6604/das6604.html#rdp na Internet.



1.5 Organizacao do Texto

O texto, dividido em capitulos, estd organizado da seguinte maneira: no capitulo 2 sdo
tratadas as questdes de atendimento ao cliente, assim como os modelos mais empregados.
Questoes relacionadas a legalidade de transagdes eletronicas e direitos do consumidor
sao tratadas no capitulo 3. No capitulo 4 sdo abordadas as tecnologias de seguranca ja
amplamente testadas e que fardo parte do protocolo proposto neste trabalho. O capitulo
5 trata do protocolo proposto, objeto principal deste trabalho. O capitulo 6 apresenta a
formalizagdo do protocolo proposto utilizando redes de petri. E finalmente, o capitulo
7 apresenta consideragdes finais sobre o trabalho desenvolvido. O anexo A contém as
opinides, obtidas através de comunica¢do via e-mail, da ombudsman da Petrobrds, as
quais reforcam a importancia deste trabalho. O anexo B apresenta a especificagdo das
redes do protocolo de acordo com a sintaxe do programa ARP 2.4. O anexo C apresenta
os padrdes para o emprego de tecnologias de chave publica e criptografia. Estes padrdes
e recomendacgdes deverdo ser utilizados na implementacdo do protocolo proposto. No
anexo D, é apresentada uma lista de termos utilizados na confec¢do deste trabalho com os

seus respectivos significados que poderao facilitar a compreensao do texto.



Capitulo 2

Atendimento ao Cliente

2.1 Introducao

O atendimento ao cliente tem sido constantemente pauta de muitas reunides nas empresas
que fazem da qualidade dos seus servigos e produtos uma prioridade. Buscar a quali-
dade somente ndo basta. E preciso encantar os clientes para garantir a sua satisfacio e
fidelizagao.

As empresas que mantiverem o foco em seus clientes com a incorpo-
racdo de eficdcia no atendimento e qualidade em seus produtos e servigos, serdo aquelas
que experimentardo prosperidade a longo prazo [SHI 93]. Segundo Paladini [PAL 00], o
que realmente induz um cliente a adquirir um produto, é o fato do mesmo atender as suas
necessidades. Entretanto, os produtos que superam as expectativas dos consumidores,
tendem a garantir a permanéncia das empresas no mercado. Deste modo, observa-se que o
consumidor € a principal fonte de avaliacdo de um produto. “A qualidade, assim, tem sua

definicdo condicionada com o grau com que produtos e servi¢os atendem o consumidor”

[PAL 00].

Ap6s a segunda guerra mundial, as empresas ocidentais, aproveitando-
se da voracidade de consumo dos clientes, viveram um grande momento de crescimento
e se voltaram para sofisticar as suas organizacdes. Preocupadas com os acionistas, as

empresas se distanciaram dos clientes.



Por outro lado, no continente asidtico, japoneses e coreanos desenvolvi-
am modelos leves de organizacdes que buscavam acima de tudo a satisfacao e atendimento
dos anseios dos clientes.

Com a conquista de grandes fatias de mercado pelas empresas japonesas
e coreanas no ocidente, constatou-se que o modelo asidtico de relacionamento com o0s
clientes era mais eficaz [dM 94]. Sendo assim, a adoc¢do de estratégias de Qualidade Total
por parte de empresas européias e americanas na busca de uma certificacdo de qualidade
baseada em normas internacionais, foi apenas uma questao de tempo.

Filho [FIL 99] no entanto, adverte quanto a implementagdo do sistema
de garantia da qualidade somente com o objetivo de se obter um certificado de qualida-
de total. Desta forma, a manutencdo deste certificado poderda ser um problema, pois, o
mesmo ndo reflete o comportamento real da empresa com relagdo aos compromissos de
qualidade e sim apenas, como mais um apelo mercadoldgico.

Este capitulo aborda os aspectos estratégicos de atendimento ao cliente,
assim como, os modelos adotados pelas empresas para fazé-lo. A secdo 2.2, destaca a
importancia de se ouvir o cliente e como isso torna-se importante para a organiza¢ao. Na
secdo 2.3, é feita uma abordagem dos modelos convencionais de atendimento ao cliente e
da utilizagdo do computador e métodos eletronicos, dando-se um destaque para a Internet,

estrutura sobre a qual, o protocolo proposto neste trabalho funcionara.

2.2 A Voz do Cliente

Segundo Moura [dM 94], as estratégias de qualidade das empresas, como ndo poderia
deixar de ser, estdo voltadas para a exceléncia de servigos e satisfacdo de seus clientes.
Esse processo consiste em conhecer as suas expectativas e necessidades de forma mais
profunda através de métodos que venham identificar o produto ou servi¢o que o cliente
necessita, e ainda, o que ele estd disposto a pagar ou esperar pelo produto ou servigo.
Juran [JUR 95] recomenda as empresas que, para se descobrir as necessidades dos clientes
¢ preciso: ser um cliente, comunicar-se com os seus clientes e simular o uso que os

clientes fazem dos seus produtos.



Por outro lado, pesquisas de satisfacdo realizadas periodicamente pela
empresa, oferecem uma visdo geral dos problemas apontados pelos clientes e que devem
ser discutidos pelos gerentes, supervisores e equipes de garantia da qualidade em geral.

“Toda queixa lhe dd uma oportunidade de diferenciar sua companhia
das outras” [WHI 99]. Toda queixa se torna valiosa para uma empresa e a diferencia da
concorrente, a partir do momento em que elas denunciam as expectativas e necessidades
dos clientes. Whiteley [WHI 99] vai ainda mais longe ao afirmar que: “A unica forma
correta de administrar uma companhia - e a forma mais rentdvel - consiste em saturd-la
com a voz dos clientes”. Juran [JUR 95] destaca também a importancia da comunicacao
com o cliente no sentido de obter informagdes a respeito da sua satisfagdo com o produto,
para que as qualidades do mesmo possam ser acentuadas na sua comercializagao.

No entanto, Shiozawa [SHI 93] afirma que a maioria dos clientes in-
satisfeitos com um produto ou servico, nao conta com o mesmo fornecedor novamente,
caso sua queixa ou reclamacao seja tratada com indiferenca. Muitos sdo os casos em que
as empresas nem tomam conhecimento da insatisfacao dos clientes. Por outro lado, o cli-
ente torna-se fiel a empresa a medida que seus problemas sdo resolvidos ou pelo menos,

tratados com atengao.

2.2.1 O Ombusdsman

Esta palavra, de origem sueca que significa ouvidor ou representante do cidaddo, passou
a fazer bastante sentido a partir dos anos 90 para os brasileiros, quando os servigos de
ombudsman de varias empresas se tornaram verdadeiros aliados dos clientes. Atuando em
empresas publicas e privadas, o ombudsman, segundo matéria da Revista Epoca edicio
89 de 31/01/2001, tem acesso direto a dire¢cdo da empresa onde atua e ainda conta com
uma certa imunidade pelo fato de criticar os modelos de gestdo. Por desenvolver um
trabalho de defesa do cliente da empresa, o ombudsman obtém estabilidade de emprego
durante o cargo e ainda em algumas empresas, certo tempo depois. Algumas empresas,
personificam essa figura e baseiam o servico de ombudsman em um funciondrio, do qual

utilizam a imagem para campanhas de marketing, o que com certeza, torna o tratamento
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com o cliente mais pessoal. As formas de acesso ao ombudsman de cada empresa podem
ser através do contato pessoal, caixas de sugestdes e reclamacdes com formularios pré-
impressos, ligagcdes telefOnicas gratuitas e ainda pela Internet, através do preenchimento
de um formuldrio padrio através de correio eletronico. Segundo a visdo que a Petrobrés

tem desse servigo, as qualidades e atribui¢des da sua ombudsman sao:
e Representar o cidaddo perante a instituicdo em que atua;
e Viabilizar um canal direto de comunicagdo entre a empresa e o cidadao;
e Ter acesso direto ao dirigente do 6rgdao em que atua;
e Ter autonomia e independéncia;

e Atuar para melhorar a qualidade do produto/servigo prestado, devendo promover

uma parceria interna em prol da qualidade;
e Agilizar informacdes e simplificar procedimentos;

e Encaminhar a questio apresentada a drea que deve soluciond-la e acompanhar os

procedimentos;
e Ter acesso livre as informagdes internas para apurar e propor solucdes;
e Atuar na solucdo e preven¢ao de conflitos;
e Preservar a credibilidade;
e Garantir os direitos do cidadao;

e Apresentar relatorios regulares ao dirigente da instituicdo em que atua.

2.3 Os Modelos de Atendimento ao Cliente

Muitas sdo as formas atualmente utilizadas de atendimento ao cliente, tanto para ouvir
suas reclamacoes de pos-venda, como para esclarecer dividas sobre produtos e servigos

e ainda a propria contratagdo e compra de servigos e produtos respectivamente.
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Moura [dM 94] salienta a importancia da criacdo e manutencdo de me-
canismos e oportunidades para que os clientes exponham suas reclamacdes, expectativas
e solicitacdes. Quanto mais simplificado e proximo do cliente for o meio de comunicagao,
melhor, pois, sabe-se que a maioria deles ndo reclama e simplesmente procura outro for-
necedor.

A variacdo desses métodos para a coleta de informacdes das impressoes
dos clientes a respeito dos produtos e servicos, pode variar bastante de acordo com o tipo
de cliente que a empresa tem e também pelo tipo de produto ou servico comercializa-
dos. Alguns métodos sdao os que se pode chamar de universais como os formuldrios de
avaliagOes e comentdrios ou ligacdes telefonicas através de nimeros gratuitos.

A seguir, serdo abordados alguns desses métodos com as suas respecti-

vas caracteristicas, mas, que tem como objetivo comum estreitar a relacdo com o cliente.

2.3.1 Caixa de Coleta de Sugestoes

Este é sem divida, um dos métodos mais simples e de baixo custo de implementacdo,
porém, muito eficiente pela sua popularidade. Consiste da disponibilizacdo de uma urna
para a coleta de sugestdes, criticas ou reclamacdes sobre o atendimento. Como incentivo
do seu uso, em alguns casos, o cliente recebe ao final do atendimento um formulério
apropriado para que manifeste as suas impressoes, o qual, serve também de cupom para

um sorteio qualquer.

2.3.2 Painéis Eletronicos

E bastante comum encontrarmos painéis eletrénicos com as opgdes 6timo, bom, regular
e ruim, ou ainda, satisfeito e insatisfeito, para a manifestacdo das impressdes referente
a instituicdo. Quando pressionado pelo cliente um botao que desaprove o atendimento,
imediatamente o mesmo € abordado pelo ombudsman que ouve a sua queixa. Esse modelo
é utilizado pelas Lojas Renner! com a inten¢iio de captar as necessidades e anseios dos

clientes.

'Existe um painel eletrénico nas lojas, ao qual foi dado o nome de Encantometro.
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2.3.3 Ligacoes Gratuitas 0800

Outra forma que se tornou bastante popular para o atendimento ao cliente, € o servico
de ligacOes telefonicas gratuitas. Muitas empresas, estruturam a sua forma de atendi-
mento somente pelo telefone. Este é o caso de empresas que trabalham no sistema de
tele-entrega como os “disk-pizza”, “disk-flores”, “disk-mensagem”, entre outros. O tele-
fone realmente se tornou popular no atendimento ao cliente e atualmente € inconcebivel
que empresas, mesmo as chamadas ’virtuais’ (ponto com), ndo possuam atendimento por
telefone. E muito comum encontrarmos em diversos produtos um nimero 0800 ... para
a ligacdo gratuita com incentivo ao cliente em manifestar sua opinido e conversar com
a empresa fornecedora do seu produto ou servico. Novamente, se observa a insisténcia
no contato com o cliente, para que ele reporte as suas impressdes sobre a empresa, seus
produtos e/ou servicos.

Muitas empresas possuem setores especificos para o tratamento de cha-
madas telefonicas desse tipo (CALL CENTER), onde o atendimento € altamente padro-
nizado, sendo feitos por atendentes muito bem qualificados no tratamento com o cliente.
Nestes casos, centrais telefonicas computadorizadas atendem automaticamente o cliente e
direcionam a ligacdo de forma inteligente. Em alguns casos, o atendimento poderd pare-
cer frio com o cliente por se tratar de gravacdes. Neste caso enquadram-se as operadoras
de cartdes de crédito.

Existem ainda alguns outros servicos que seguem a mesma linha de
raciocinio, porém, contam com um marketing para tornd-los personalizados para o cliente.
E o caso da figura do Ombudsman dos Supermercados Angeloni? (Sr. Jodo, da Petrobras?
(Sra. Vera) e do Banco do Estado de Santa Catarina* (projeto ouvidor), por exemplo. O
cliente, sabendo da existéncia de uma pessoa designada especialmente para ouvir 0s seus
comentdrios, sente-se mais valorizado e também mais a vontade para fazé-los.

Alguns servigos para o atendimento telefonico, sdo bastante criativos,

pois facilitam a memoriza¢do dos nimeros através de técnicas como a associacdo dos

Zwww.angeloni.com.br

3www.petrobras.com.br

4www.besc.com.br
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ndmeros as letras no teclado do telefone que formam o nome da empresa.

2.3.4 Correios

Na compra de qualquer produto de empresas comprometidas com a qualidade e satisfacao
de seus clientes, jJuntamente com a documentacio e manuais do mesmo, encontra-se quase
sempre um carta resposta comercial (com porte ja pago), para qualquer manifestacdo do
usudrio. Formuldrios de sugestdes e criticas de servigcos prestados por uma oficina, podem
ser também remetidos pelos correios. O cliente recebe tal formuldrio logo apds o servigo
ter sido executado e com isso pode entdo manifestar sua opinido. Esse modelo é adotado
pela Dpaschoal® em todo o Brasil.

A Brasil Telecom® , dispde de vérios servicos que os seus assinantes
podem realizar através dos correios. Um desses servigos, € a possibilidade de mudanca
de titularidade da assinatura de uma linha telefonica. O usudrio preenche um formulario
especifico disponivel nas agéncias dos correios com os seus dados e os do novo titular,
reconhece a assinatura de ambos em cartério e devolve-o aos correios. Dentro de alguns
dias, a transacdo € realizada pela empresa.

A Editora Abril” também estd fortemente estruturada com o uso dos
servicos dos correios. As solicitacOes de assinaturas de revistas sdo aceitas pelos correi-
os e apods a confirmacgdo do(s) pagamento(s), a entrega dos exemplares passa a ocorrer

periodicamente.

2.3.5 O Computador

Cortada [COR 94] diz que é impossivel se imaginar processos e servi¢os de qualidade sem
considerar-se a utilizacdo das tecnologias da informag¢do. O computador pode realizar
muito bem trés tarefas que para a garantia da qualidade dos servigos e atendimento ao

cliente sdo fundamentais:

Swww.dpaschoal.com.br

Swww.brasiltelecom.com.br

7www.abril.com.br
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e Controle: o controle da eficicia dos processos e a geracdo de dados para que o
mesmo possa ser melhorado pelo seu responsavel, € algo desejado nos sistemas de

informacdes disponiveis nas empresas para o relacionamento com os seus clientes;

¢ Armazenamento de informacoes: armazenar informacdes em bancos de dados
para acesso on-line dos atendentes é outro fator positivo, pois, permite a consulta
das caracteristicas dos produtos e servicos e também a disponibilidade dos mes-
mos, dando assim, maior dinamismo ao processo. Alguns sistemas de informagao
vao ainda mais longe, disponibilizado na prépria Internet, essas informagdes para

consulta direta dos clientes;

e Linhas de comunicacao: a reducdo no ciclo de tempo de uma transagao ou aten-
dimento € a terceira virtude do uso dos computadores. O uso do correio eletronico
possibilita uma aproximacao virtual do cliente com a empresa fornecedora de pro-

dutos e/ou servigos. Atualmente, o comércio eletronico também j4 € uma realidade.

O emprego dos computadores e sistemas de informag@o tem objetiva-
do, j4 ha muito tempo o aumento da eficicia dos processos e a redu¢do de custos para
proporcionar a tomada de decisdes. A comercializacdo de produtos com o auxilio dos
computadores comegou a ocorrer na metade da década de 1980. No final dos anos 80, as
empresas, mais concentradas na prestacdo de servicos, descobriram que os computadores
poderiam elevar a qualidade dos servigos prestados e ndo somente melhorar a eficiéncia,

COmo Ss€ pensava.

2.3.6 Internet

O atendimento aos clientes através da Internet, merece aqui um destaque especial por
diversas razdes. A praticidade e comodidade proporcionada ao cliente, a rapidez com que
o processo como um todo pode ocorrer aliados aos aspectos multimidia da Internet, fazem
dela um instrumento para garantir a qualidade das empresas, além do seu baixo custo de
manutengdo. Utilizar uma tecnologia como essa, € uma estratégia que segundo a definicao

de Denton [DEN 90] é descobrir e desenvolver servigos diferenciados que proporcionem
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a empresa um avango sobre os seus concorrentes. Uma tecnologia apropriada podera
trazer grandes beneficios e resultados para o relacionamento com o cliente.

Embora essa tecnologia esteja extremamente difundida no mundo todo,
a sua utilizacdo, em muitos casos, ainda ocorre de forma bastante relaxada. Muitas em-
presas ainda ndo se deram conta de que a Internet é uma ferramenta barata e com grande
crescimento de adeptos. O nimero de clientes que, justamente pela comodidade preferem
primeiro navegar na grande rede para entdo comprar produtos e contratar servicos cresce
a cada dia.

No entanto, a seguranga € ainda um fator melindroso para os clientes
internautas que, em muitos casos, pela falta de conhecimento das tecnologias que tornam
as transacdes seguras, acabam recorrendo aos métodos tradicionais de comércio e aten-
dimento. Espera-se que assim como no caso dos bancos, que contam hoje com grande
volume de transacdes eletronicas, essa cultura mude rapidamente. E preciso que as em-
presas se conscientizem a respeito desta questao e tornem a seguranga um atrativo para o
atendimento virtual de seus clientes.

Segundo Garfinkel [GAR 99], um computador € seguro se pudermos ter
certeza de que tanto ele como o software se comportardo da forma desejada e esperada
por nés. A seguranca na Web, pode ser conseguida com a pratica de procedimentos e
tecnologias usadas para resguardar os servidores das empresas e seus usudrios dos com-
portamentos inesperados. Sendo a Internet uma rede publica, a seguranga na utilizagdo da

mesma deve ser tratada sob diversos aspectos:

e Uma rede de duas vias: enquanto empresas disponibilizam informacdes para mi-
lhdes de pessoas, hackers® e crackers®, procuram violar a seguranca desses servi-

dores;

e Reputacao das empresas: cada vez mais empresas aderem ao uso da Internet pa-

ra a divulgacdo de seus produtos e servicos e o nimero de transacdes comerciais

8profundos conhecedores de computadores e computaciio e habilidosos para enganar os mecanismos de

seguranca de sistemas, conseguindo assim acesso nao autorizado.
hackers mal-intencionados que ao obterem sucesso no ataque, podem destruir, corromper, ou roubar

informacdes.
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cresce a cada instante, porém, a imagem dessas empresas pode estar seriamente

comprometida se os seus computadores estiverem sujeitos a ataques;

e Falhas nos softwares: navegadores e servidores de Internet sdo programas que
como ja se sabe, podem apresentar falhas potenciais de seguranca pela maneira
com que muitos recursos sdo adicionados aos mesmos a cada versdo. Logo, mesmo
um software que tenha sido instalado adequadamente, pode ainda assim representar

uma ameaga a seguranga;

¢ Informaco6es na mao do inimigo: tendo a seguranca sido quebrada uma vez, crac-
kers poderao se valer dos navegadores e servidores para desferir novos ataques con-

tra os usudarios e as empresas;

e Consciéncia dos riscos: os usudrios, precisam lidar com questdes de seguranga,
que, muitas vezes eles nem sequer ouviram falar. Isso torna o processo como um

todo de certa forma vulneravel;

e O preco: é muito mais dispendioso se resolver problemas de seguranca causados

por ataques aos sistemas, do que se tomar medidas preventivas para evita-los.

Afinal, o que pode-se chamar entdo de um servidor Web seguro? Existem trés visdes, que
segundo Garfinkel [GAR 99], podem ser dadas sob o ponto de vista dos fornecedores de

softwares, dos usudrios e das empresas que possuem os servidores Web:

e Fornecedores de software: ¢ um programa que implementa esquemas de seguran-
ca (protocolos criptogréficos), que garantem a troca de informacdes sigilosas, entre

o servidor e um navegador de um cliente;

e Usuario ou Cliente: é toda uma tecnologia que garante a sua privacidade, resguar-

dando os seus dados que sdo enviados ou recebidos pela Web;

e Empresa: ¢ aquele que resiste a ataques feitos através da Internet ou mesmo de

dentro da prépria empresa por pessoas mal-intencionadas.



17

Na verdade, pode-se dizer que um servidor de Web seguro € tudo isso e ainda deve contar
com cOpias de seguranca de hardware e software, para que se ocorrerem eventuais falhas,
o0 sistema como um todo possa ser reconstituido rapidamente sem traumas. Outro quesito
desejavel ainda, € a possibilidade de expansdo, onde o servidor possa ser constantemente
reconfigurado para suportar mais adequadamente as crescentes requisi¢oes.

Muitos servigos, hoje em dia, sdo disponibilizados pelas empresas a
seus clientes através da Internet. Para facilitar a compreensdo, a seguir serdo descritas
cada uma dessas categorias separadamente, observando sempre o tipo de servigo prestado
pelo sitio, estratégias das empresas e aspectos de seguranca tanto para os negécios como

para os clientes:

o Sitios de Informacoes: a grande maioria dos sitios, inclusive os que se enquadrardo
também nas categorias seguintes se encontram aqui. Todo sitio sobre uma empresa
ou organizagdo, visa em primeiro lugar divulgar as caracteristicas dos produtos e
servicos que oferecem. Através da Web, pode-se transcender fronteiras a custos
irrisérios se comparados aos de outras midias. O compromisso com a veracidade
e autenticidade das informagdes disponiveis nestas paginas porém, deve ser grande
e de inteira responsabilidade do(s) seu(s) publicador(es). Um ataque por cracker a
um servidor deste tipo pode comprometer seriamente a imagem da empresa e tornar
as informacgdes ali publicadas, ndo confidveis. Nessa categoria, aparecem também
os sitios de empresas jornalisticas que sdo muito visitados pois fornecem a todo
momento, informagdes atualizadas de acontecimentos no mundo todo, previsdo do
tempo, indicadores econdmicos e assim por diante. Destacam-se pelo conteido
disponibilizado aos internautas. Os sitios www.uol.com.br, www.terra.com.br e
www.globo.com, sdo exemplos dessa categoria. Outros gigantes neste género sao
os sitios de pesquisa. Servem como ponto de partida para se encontrar qualquer
tipo de informacdo na Web pela simples digitacdo de palavras-chave para busca.
Sdo mantidos por anunciantes interessados nos usudrios dos seus servigos. Sao
exemplos destes sitios: www.cade.com.br, www.yahoo.com, www.google.com, en-

tre outros.
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e Sitios de Comércio Eletronico: Este ¢ um segmento que sem divida alguma esta
em franca expansao na Internet. Todas as expectativas de crescimento do comércio
eletronico, vem sendo superadas a cada ano pelo faturamento apurado das empresas
em seus exercicios anteriores. Isso demonstra que as pessoas, de fato, estdo cada
vez mais aderindo a esse tipo de servico. Porém, como no processo tradicional,
uma compra com cartdo de crédito pela Internet também estd sujeita a fraudes. De
acordo com Garfinkel [GAR 99], numa transa¢do de comércio eletronico, tanto o
proprietdrio de um cartdo de crédito quanto o negociante correm riscos. Do lado do

cliente, existem duas situagdes criticas:

— A rede pode ter sido interceptada e no momento que o cliente informa o
nimero do seu cartdo, o interceptor toma conhecimento e passa entdo a fa-
zer uso do mesmo. Como agravante ainda, o dono do cartdo sé saberd que o

seu nimero foi roubado quando receber a proxima fatura de pagamento;

— O débito pode ter sido efetuado no cartdo, mas, a mercadoria jamais chegar.
Quando o cliente se der conta de verificar a empresa com a qual realizou a

transac¢do, poderd descobrir que a mesma nem existe. E tudo fraude.

Tecnologias de criptografia que serdo tratadas no capitulo, 4 resolvem com efi-
ciéncia essas duas questdes, garantindo de forma extremamente segura o transporte

dos dados pela rede de forma sigilosa e a identificacdo das empresas.

Sobre os riscos para o negociante neste proce sso, pode-se também apontar dois,

dentre varios outros:

— Se o seu servidor nao for devidamente seguro, podera ser invadido por crac-
kers que terdo acesso aos numeros de cartdes e poderdo, no futuro, gerar

transagdes fraudulentas;

— Uma pessoa com um numero de cartdo roubado pode inserir no sistema do
negociante diversos pedidos de compra sem levantar suspeitas (crime de falsi-

dade ideoldgica).
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O atendimento ao cliente, através de sitios de comércio eletronico, segue os passos
descritos abaixo e identificados na figura 2.1. Para ilustrar uma transacao eletronica,

serd utilizado o exemplo cldssico da compra de um CD por um internauta:

1. Passo: o cliente, através do preenchimento de um formulério préprio dis-

ponivel no sitio do comerciante, envia a sua solicitacdo de compra;

2. Passo: o provedor no qual o cliente possui uma assinatura, recebe as informa-

coes e as envia para o servidor de transagdes do comerciante;

3. Passo: no servidor do negociante, os dados do cartdo do cliente, assim como
a disponibilidade do(s) produto(s) solicitado(s) pelo mesmo, sdo devidamen-
te checados e entdo, neste momento, a transacdo € realizada. O estoque da

empresa é automaticamente baixado pela solicitacdo de compra;

4. Passo: O valor da compra € repassado para o banco do cliente para futuro

débito e para o banco do comerciante para futuro crédito;

5. Passo: ap0s isso, uma ordem de despacho das mercadorias € encaminhada ao

setor de expedicao da empresa;

6. Passo: o setor de expedicdo da empresa remete os produtos ao cliente através
de servicos de entrega, os quais chegardo em média ao destino, 2 ou 3 dias

apos o pedido.

Os sitios para transacdes financeiras sdo os outros grandes utilizadores desta tec-
nologia que a exemplo dos sitios de compra e venda, também precisam de muita
seguranca. Neste caso, o nimero de participantes do processo é menor, tendo-se o

cliente, seu provedor de acesso a Internet e a instituicio financeira.

Para garantir a segurancga de todas essas transacdes, sdo implementadas tecnologias
de certificagc@o, assinaturas digitais e criptografia, onde pode-se com seguranca,
identificar os participantes do processo e transportar os dados de forma sigilosa.
Essas tecnologias serdo abordadas com detalhes no préximo capitulo, onde serdo

tratadas as questdes especificas de seguranca.
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Figura 2.1: Modelo de Comércio Eletronico. O modelo atual para o comércio eletronico é
apresentado nesta figura, onde sdo identificadas as operacdes para a realizacdo da
transacdo desde o pedido do cliente até o recebimento da mercadoria.

o Sitios de Sistemas de Ajuda (HELPDESK): Na grande maioria dos sitios, inclu-
sive os que ja foram citados acima, ¢ comum encontrarmos uma opc¢ao do tipo fale
conosco. Esses links criados nas pdginas das empresas, geralmente levam a um
formuldrio padrao onde o cliente é obrigado a fornecer seus dados para um aten-
dimento futuro. Esse processo porém, ndo passa de um assistente para o envio de
um e-mail que o cliente poderia ter mandado diretamente. Em outros casos, o sitio
simplesmente abre uma nova mensagem no programa de e-mail do cliente, per-
mitindo que ele escreva a vontade. De uma forma ou de outra, isso ndo mede a
qualidade do atendimento das empresas, mas sim, a rapidez e maneira com que se
manifestam ao receber as mensagens. Segundo Ciancio [CAR 01], utilizar correta-
mente as técnicas de marketing virtual, é o segredo para um bom atendimento via
e-mail. Possuir uma estrutura adequada como um Call Center bem equipado e uma
politica de privacidade, entre outras qualidades, permite que se mantenha de forma
coerente os servicos disponibilizados aos clientes, nunca deixando uma solicitagdo

sem resposta. Confirmacdes automadticas do recebimento de mensagens sdo bons
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sinais, demonstram organizacdo e preocupagdo com o cliente, no entanto, de nada
adiantam e ainda pioram as coisas quando um contato definitivo demora. Por se
tratar de um recurso popular da Internet, o e-mail pode levar as empresas do céu ao
inferno se nao forem devidamente gerenciados como um recurso estratégico. Para
exemplificar essa situacdo, pode-se tomar como base uma experiéncia feita durante
a realizacao desse trabalho utilizando a op¢ao fale conosco ou equivalente de cinco
sitios, para os quais foi mandada uma mesma mensagem (solicitando informagdes

da empresa). Os resultados, apds sete dias, foram os seguintes:

— 2 enviaram respostas automaticas no mesmo dia, porém, nos dias seguintes

nenhum contato foi feito;

— 2 responderam no dia seguinte. Uma delas inclusive com o convite para que
eu conhecesse as instalagcdes da empresa. A outra informou um link no qual,

ndo encontrei as informacdes desejadas;

— 1 simplesmente nio respondeu.

E preciso muito mais que isso para que as empresas encantem seus clientes. Dispo-
nibilizar servigos e ndo manté-los de forma eficaz, pode comprometer seriamente
a imagem e a credibilidade. Ciancio [CAR 01] cita alguns segredos para um bom

relacionamento com os clientes através de mensagens eletronicas:

— Quando a empresa for responder um e-mail, é fundamental a personificacio
da resposta. O usudrio deve ser tratado pelo nome e a mensagem deve ser
assinada por um funciondrio, com identificacao de cargo. Isso quer dizer que
o aspecto humano € primordial, mesmo com toda tecnologia que possa ser
empregada;

— O servigo de fale conosco deve estar muito bem sinalizado dentro do sitio,

para facilitar a vida do internauta;

— A empresa deve ter a consciéncia de que o tempo de resposta de um e-mail
agrega valor ao produto - quanto mais rdpida a resposta, mais ficard evidenci-

ado que a empresa se preocupa com o cliente;
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— O relacionamento deve evoluir aos poucos. Muitos sitios pedem, logo no pri-
meiro contato, dados como telefone, endereco, CPF e muito mais. A pergunta
é: Sera que o cliente preenche um cadastro desses logo na primeira visita ao

sitio?

— Uma personalizacdo do atendimento pode ser feita pela identificagdo do cli-
ente com o pedido do seu nome e senha. Dessa forma, pode-se garantir um
atendimento diferenciado e mais agradavel para o cliente. Este recurso € espe-
cialmente empregado nos casos em que a empresa disponibiliza informacdes
de interesse apenas de sua clientela como noticias de novas versdes de pro-
dutos, secdo de download para se obter manuais € outros arquivos, listas de

discussdo, etc...

Sistemas autonomos para atendimento com bancos de dados organizados de forma
a permitir que usudrios e clientes sanem suas duividas, podem ser uma boa receita de
sucesso. Os FAQs (frequently asked questions) ou Perguntas e Respostas Frequen-
tes, podem ser uma alternativa bastante simples para esse género de atendimento. E
desejavel que essas listas de perguntas e respostas possam ser incrementadas inclu-
sive com a interag¢ao do proprio cliente. Com um sistema como esse, pode-se evitar

o acimulo de mensagens recebidas e o risco de nem sequer serem lidas.

Entretanto, quando o cliente ndo conseguir sanar suas dividas e/ou problemas atra-
vés do FAQ, é importante que haja um canal direto e eficaz com a empresa, onde

qualquer profissional que receba o chamado, possa resolvé-lo rapidamente.

Ainda que tudo isso funcione de forma adequada, uma outra questdo, pertinente a
essa modalidade de atendimento vem a tona: a seguranca. Tanto a empresa quan-
to o cliente desejam que tudo ocorra conforme o esperado, porém o sistema de
atendimento deve se precaver com algumas situacdes que podem ocorrer. Algumas
perguntas ficam no ar, quando procuramos analisar o atendimento automético sob

esse aspecto:

1. Como saber se o cliente é realmente quem diz ser?
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2. Como saber se a empresa fornecedora dos produtos e/ou servicos € realmente

quem diz ser?

3. Como garantir que uma reclamacdo ou uma solicitagdo de um cliente seja

atendida nos prazos estipulados pela lei ou por contrato entre ambos?

4. Como garantir que, tendo um trocado mensagens com o outro, nenhum dos

dois possa negar?

5. Como garantir o sigilo e a integridade das informacdes trocadas entre eles?

Em resumo, como garantir que os direitos do cliente e da empresa em suas transa-

coes sejam assegurados?

2.3.7 Comunidades Virtuais

Um outro método bastante interessante e revoluciondrio no atendimento ao cliente pela
Internet, sdo as comunidades virtuais. Um determinado sitio na Web, promove o encon-
tro entre clientes e empresas fornecedoras de produtos e/ou servigos a fim de trocarem
informacdes técnicas, comerciais e de utilizacao.

Em [dR 00], observa-se que uma comunidade virtual, possui carac-
teristicas que a diferenciam de um sitio comum, destacando-se a intensa comunicagdo
dos seus participantes, o que aumenta consideravelmente o poder na relacao estabelecida
entre cliente-fornecedor. Sao apresentados também, cinco elementos para a defini¢do do

modelo comercial de uma comunidade virtual:

e Foco diferenciado permitindo aos membros participantes entender que tipo de re-
cursos poderdo encontrar ali e também aos organizadores, o espectro de recursos

necessdrios para atender as necessidades dos participantes;

e Capacidade de integrar contetido através de um rico ambiente de comunicagdes;

e Avaliacdo do conteido gerado pelos membros por meio de ambientes utilizados

para a geracdo e disseminacdo de contetdos;
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e Acesso a editores e fornecedores concorrentes;

e Orientacdo comercial objetivando maior retorno financeiro, fornecendo aos mem-
bros recursos valiosos e ambientes através dos quais, poderdo aumentar o seu pro-

prio poder.

Rolt [dR 00] destaca ainda, a necessidade de existir um organizador
que atue em favor da comunidade virtual a fim de proporcionar aos membros 0s recursos
relevantes para eles e ainda, agregar os perfis de dados de utilizagdo da rede e os tipos de

transacgoes realizadas.

2.4 Conclusao

Nao dé para se negar que o perfil dos clientes vém mudando muito nos dltimos anos e que
eles tem se tornado cada vez mais exigentes com a globalizacdo. Tornar esses clientes
fiéis a empresa, através de mecanismos que garantam a qualidade no atendimento, pode
ser fator vital para os negécios de agora em diante.

Prestar esse tipo de servico pela Internet, requer mecanismos que ga-
rantam a seguranga sob diversos aspectos, para que se possa resguardar os direitos, tanto
da empresa fornecedora quanto do cliente.

No capitulo 4, esses mecanismos serdo abordados com profundidade
para que se entenda o problema de forma minuciosa e de como as tecnologias disponiveis
combinadas, podem resolvé-lo.

As questdes legais do atendimento ao cliente através de métodos ele-
tronicos devem também ser consideradas e para tanto, uma visdo geral da legislacdo que

aborda esse assunto € dada no capitulo 3.



Capitulo 3

Legislacao

3.1 Introducao

Neste capitulo, serdo abordadas as questdes legais sobre os direitos do consumidor em
transagdes comerciais convencionais e eletrOnicas. Por se tratar de uma questao recente,
o direito comercial eletronico ainda d4 os primeiros passos no Brasil, tentando adequar as
leis que antes ndo previam o comércio digital, a uma nova realidade. Embora ndo trate es-
pecificamente dos direitos do consumidor em transacdes de comércio eletronico, o cddigo
de defesa do consumidor dd margens a outras formas de comércio e transagdes que nao
sdo citadas na propria legislacdo. Isso pode ser reforcado pelo fato de que o consumidor
€ considerado como a parte mais vulnerdvel do processo perante a lei. A secdo 3.2, des-
taca o codigo de defesa do consumidor e caracteriza os elementos participantes de uma
transacdo comercial. A questdo dos contratos, desisténcia e reclamagdes do consumidor,
sdo abordadas na se¢do 3.3. Na secdo 3.4, € destacada a admiss@o de provas eletronicas

€m processos.

3.2 0O Coadigo de Defesa do Consumidor

Muito embora as empresas estejam se empenhando cada vez mais em satisfazer seus cli-

entes, o Cédigo de Defesa do Consumidor foi instituido para proteger o consumidor que,
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pelo ponto de vista da lei, € o mais vulnerdvel de todo o processo. Reconhecendo essa vul-
nerabilidade, estabeleceu-se normas para garantias, durabilidade, seguranca e qualidade
dos produtos e servi¢os comercializados de modo a proteger efetivamente o consumidor
ou cliente. Segundo o Cédigo de Defesa do Consumidor, Lei nr. 8.078 de 11 de Setembro

de 1.990, temos as seguintes defini¢oes:

Consumidor ¢ toda pessoa fisica ou juridica que adquire ou utiliza produtos ou

servicos como destinatdrio final;

e Fornecedor ¢ toda pessoa fisica ou juridica, publica ou privada, nacional ou es-
trangeira, bem como os entes despersonalizados, que desenvolvem atividades de
produ¢do, montagem, criagdo, construcao, transformacgdo, importacao, exportacao,

distribui¢do ou comercializa¢do de produtos ou prestacdo de servigos;
e Produto ¢ qualquer bem, mével ou imével, material ou imaterial;

e Servico é qualquer atividade fornecida no mercado de consumo, mediante remune-
racdo, inclusive as de natureza bancdria, financeira, de crédito e securitéria, salvo

as decorrentes das relacdes de cardter trabalhista.

3.3 Direitos do Consumidor

O cddigo de defesa do consumidor foi criado com o objetivo tornar as relagdes comerciais
entre as empresas e seus clientes transparentes. O principio basico do cédigo, é assegurar
os direitos do cliente, que é considerado economicamente mais fraco e exigir do fornece-
dor a prova de que ndo causou prejuizos de qualquer natureza em caso de litigio.

Dentre os principais direitos do consumidor, pertinentes ao tema deste

trabalho e previstos na legislacdo brasileira, pode-se destacar os seguintes:

e O Cédigo de Defesa do Consumidor, de 11 de Setembro de 1990, no seu artigo
4 prevé: “A Politica Nacional das Relagoes de Consumo tem por objetivo o aten-

dimento das necessidades dos consumidores, o respeito a sua dignidade, satide e
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segurancga, a protecdo de seus interesses economicos, a melhoria da sua qualidade

de vida, bem como a transparéncia e harmonia das relacoes de consumo...”

A identificac@o deste artigo com o tema do trabalho proposto, acentua a necessidade

de utilizacdo de um artificio de controle das transacdes comerciais eletronicas;

Ainda no Cédigo de Defesa do Consumidor, de 11 de Setembro de 1.990, artigo
49, consta: “O consumidor pode desistir do contrato, no prazo de 7 (sete) dias a
contar de sua assinatura, ou do ato de recebimento do produto ou servico, sempre
que a contratagdo de fornecimento de produtos e servicos ocorrer fora do estabe-
lecimento comercial, especialmente por telefone ou a domicilio. Pardgrafo tinico.
Se o consumidor exercitar o direito de arrependimento previsto neste artigo, os va-
lores eventualmente pagos, a qualquer titulo, durante o prazo de reflexdo, serdo

devolvidos, de imediato, monetariamente atualizados.”

Na modalidade de fornecimento fora do estabelecimento comercial, apesar de ndo
estar explicito no artigo, o comércio eletronico também se enquadra. O Sistema
Nacional de Defesa do Consumidor (SNDC), através do Decreto n 2.181 de
1997, artigo 34, tem a seguinte redagdo: “O consumidor poderd apresentar sua
reclamagdo pessoalmente, ou por telegrama, carta, telex, fac-simile ou qualquer
outro meio de comunica¢do, a qualquer dos orgdos oficiais de protecdo e defesa do

consumidor.”

A citagdo no artigo acima de “qualquer outro meio de comunicagdo”, permite o
cliente utilizar o correio eletronico e até mesmo fazer o preenchimento de um for-

muldrio de reclamacdes no sitio de um 6rgao de defesa do consumidor.

3.4 Provas Eletronicas

De acordo com o cédigo de defesa do consumidor, em casos de litigio, cabe a
empresa, considerada como a parte economicamente mais forte, apresentar as pro-

vas de que ndo causou prejuizos ao consumidor. Diante disso, a legislagdo trata
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a questdo das provas eletronicas ou informadticas de forma generalizada, conforme
pode ser interpretado pela citagdo do art. 5 inciso LVI da Constituicdo Federal
Brasileira, que determina: “Sdo inadmissiveis, no processo, as provas obtidas por
meios ilicitos.” O artigo 332 do Cédigo de Processo Civil prevé que: “Todos os
meios legais, bem como os moralmente legitimos, ainda que ndo especificados nes-
se codigo, sdo hdbeis para provar a verdade dos fatos, em que se funda a a¢do ou
a defesa.” Segundo Paesani [PAE 99], de forma genérica, a lei ndo exclui a prova
eletronica, desde que esta seja licita. Contudo, se faz necessdria a materializagao
da prova, ora virtual, e com a identificacdo de sua origem. E finalmente, no caso de
auséncia de lei, cabe a jusrisprudéncia um papel importante para a resolucao dessas

questoes.

No Brasil recentemente, através da medida proviséria 2.200 de Agosto de 2.001
foi instituida a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, para ga-
rantir a autenticidade, a integridade e a validade juridica de documentos em forma

eletronica para a realizac@o de transacoes de tal natureza.

3.5 Conclusao

Do ponto de vista do direito, ndo h4 justica sem lei e sem lei ndo hé crime.

O comércio eletronico de uma maneira geral, vem com o seu crescimento anun-
ciado ja hd muito tempo. Uma legislacdo clara, especifica e abrangente se faz
indispensavel neste momento para a contengdo de abusos eventualmente nao pre-
vistos ou omitidos na legislacdo em vigor, por esta, ndo acompanhar o ritmo das

transformacdes tecnoldgicas.

O recurso da jurisprudéncia avanga lentamente na formagao de dispositivos es-
pecificos a cada caso julgado, porém, uma legislacdo apropriada daria mais se-

guranca a todas as entidades participantes de um processo eletronico de comércio.



Capitulo 4

Tecnologia da Seguranca em

Computacao

4.1 Introducao

No capitulo anterior, muitas foram as citagdes relacionadas a seguranca dos dados
que trafegam nas redes de computadores no mundo todo. Essa seguranca deve ser
garantida nas transac¢des realizadas entre empresas € seus clientes. Sao diversos os
aspectos que devem ser analisados como ameagas para a seguranga, dai, a necessi-

dade de entendermos as tecnologias da seguranga em computagao.

No inicio de sua existéncia, as redes de computadores foram basicamente utiliza-
das em universidades para a troca de mensagens de correio eletronico e também,
por funciondrios de empresas, para o compartilhamento de impressoras. Dian-
te de um cendrio como esse, a preocupacdo com seguranca, ndo necessitou de
maiores cuidados. Atualmente, porém, com as inimeras aplica¢des voltadas as
operagdes bancdrias e de comércio eletronico, a necessidade de seguranga € in-
discutivel [TAN 97]. A seguranca segundo Soares [SOA 95], estd relacionada a
necessidade de protecdo contra o acesso ou manipulagdo, intencional ou nao, de

informacdes confidenciais por elementos ndo autorizados.
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Este capitulo aborda a problemadtica da quebra da segurancga através de ameacas
constantes aos sistemas e a proposta de algumas tecnologias para resolvé-la. A
secdo 4.2 destaca e caracteriza as ameagas € ataques aos quais os ambientes ele-
tronicos estdo sujeitos. Os requisitos de seguranca para um sistema eletronico de
dados sdo estudados na secdo 4.3. As tecnologias de criptografia e a infra-estrutura
de chave publica sdo respectivamente apresentadas nas secoes 4.4 e 4.5. As carac-
teristicas das assinaturas digitais sdo abordadas na se¢ao 4.6. Concluindo o capitulo,

sao analisados alguns protocolos criptograficos na secdo 4.7.

4.2 Ameacas e Ataques

Diversas sdo as ameagas na seguranga onde sistemas de informacdo ou redes de
computadores podem estar expostos. Segundo Stallings [STA 99], essas ameacas

podem ser caracterizadas da seguinte forma:

— Interrupcao: O fluxo da mensagem € interrompido com o corte da linha de
comunicacdo entre a fonte e o destino da mensagem, por exemplo, ou com a
destrui¢do de uma peca do hardware, como o winchester. Este € um ataque de

disponibilidade;

— Interceptacdo: Uma pessoa, programa ou computador tem acesso nio auto-
rizado a rede fazendo cépia ilegal de dados ou arquivos. Este é um ataque de

confidencialidade;

— Modificacdao: Uma pessoa, programa ou computador tem acesso ndo autori-
zado a rede fazendo modificacdes em arquivos, mensagens ou em programas,

de modo a se comportarem diferentemente. Este € um ataque de integridade;

— Fabricacao: Uma pessoa, programa ou computador tem acesso ndo autori-
zado a rede inserindo objetos no sistema para que 0s mesmos gerem novas
informacdes como mensagens na rede ou adi¢io de registros em um arquivo.

Este é um ataque de autenticidade.
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A figura 4.1 detalha cada um dos tipos de ameagas a seguranga de um sistema.

—©O
Origem Destino

(a) Fluxo normal

o— © o0—]—0

Origem Destino Origem Q Destino

(b) Interrupgao (c) Interceptagao

&=~ | & —0
Origem Q Destino Origem Q Destino

(d) Modificacao (e) Fabricacao

Figura 4.1: Tipos de ameaca. Idealmente, em uma comunicacio, o que se espera é que haja
um fluxo normal (a), porém, diversos tipos de ataques podem ocorrer. O ataque por
interrupcao (b), bloqueia o envio de mensagens para um destinatario. A interceptacao
(c), faz com que mensagens trocadas sejam armazenadas para uso futuro. Um opo-
nente pode se passar pela fonte de uma mensagem interceptada, modificando e re-
transmitindo a mesma para o destinatdrio (d). O ataque por fabricagdo (e), consiste
na geracdo de mensagens para um destinatdrio por um intruso, como se fosse de um
remetente vélido.

Os ataques, que sdo as materializacdes das ameacas, ocorrendo, podem ser carac-
terizados de dois tipos: 0s passivos e os ativos. Ataques passivos, sao aqueles que,
quando ocorrem nao geram nenhuma modificacio nas informagdes contidas nos sis-
temas, em sua operacdo ou estado [SOA 95]. A leitura do contetido de mensagens
e a andlise do trafego das mensagens sdo dois tipos de ataque passivo. O primeiro
deles objetiva bisbilhotar as mensagens trocadas entre fonte e destino. No segundo
caso, se as mensagens estiverem protegidas com o uso de criptografia, o oponente
pode ainda determinar a localizacdo dos elementos da comunicagdo e observar a
freqiiéncia e tamanho das mensagens trocadas entre fonte e destino. Ataques pas-

sivos sdo muito dificeis de se detectar, pois, ndo envolvem nenhuma alteracao de

dados, entretanto, é possivel se prevenir contra eles. Os ataques ativos podem ge-
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rar alteragdes nos dados ou criar dados falsos em uma troca de mensagens, sendo

divididos em quatro categorias [STA 99]:

— Personificacao: Uma entidade, com um nivel de privilégio menor, se faz pas-

sar por outra, para obter algum beneficio extra;

— Repeticao: Uma mensagem, ou parte dela, € capturada de uma comunicacao
entre duas entidades e retransmitida para a entidade destino, gerando com isso,
um efeito ndo autorizado. Uma mensagem contendo uma transacdo financeira,
por exemplo, entre duas entidades, pode ser interceptada e enviada diversas
vezes por um oponente para o destino, caracterizando assim um ataque por

repeticao;

— Modificacao: O contetido de uma mensagem € interceptado, alterado e re-

transmitido para a entidade de destino causando um efeito ndo autorizado;

— Recusa ou negacao de servico: Uma entidade oponente, pode gerar uma
rajada de mensagens com a intenc¢do de prejudicar o funcionamento de uma
entidade destino. A sobrecarga nesta entidade, faz com que a mesma nado
execute as suas funcdes apropriadamente e ainda impeca outras entidades de

fazé-las.

4.3 Requisitos de Seguranca

Diante do exposto acima, podemos entdo identificar claramente as caracteristicas

desejéveis dos sistemas ditos seguros e dos protocolos criptograficos, que sio:

— Confidencialidade: Propriedade que garante aos participantes da comunica-
cdo que somente eles possam ter conhecimento do contetido das informacdes

€ mensagens trocadas;

— Integridade: Propriedade que assegura aos participantes da comunicacio que

a mensagem enviada por um serd transmitida de forma fiel para o outro;



33

— Autenticacao: Propriedade que garante a identificacdo dos elementos partici-

pantes da comunicagao;

— Nao recusa: Propriedade que imputa a autoria das mensagens ou transagdes

eletronicas, garantindo que o emissor ndo negue a mesma posteriormente.

Sabe-se que para alcancar tais caracteristicas, muitas vezes, deve-se recorrer aos
protocolos criptograficos. Os métodos criptograficos por si s6 ndo sdo sempre su-
ficientes para garantir a seguranca de um sistema. O protocolo € a forma, mesmo
que simples, de se usar os algoritmos criptograficos para obter uma solugdo segura

[CAR 00].

A seguir, serdo descritos alguns protocolos criptograficos basicos que integrardo a
proposicao do protocolo criptografico, objeto deste trabalho, proposto no capitulo

5.

4.4 Criptografia

Imaginemos a seguinte situacdo: Duas entidades (A e B), desejam trocar infor-
macdes de maneira segura. Para isso vamos aplicar dois protocolos criptograficos
conhecidos, um com o uso de criptografia simétrica que emprega apenas uma chave
secreta entre os participantes e o outro usando a criptografia assimétrica com duas
chaves, uma para cifrar e a outra para decifrar. Tanto um quanto o outro deverdo
atender aos requisitos bdsicos para uma comunicagdo segura conforme mencionado

acima. Vejamos as caracteristicas de cada um.

4.4.1 Criptografia Simétrica

Os protocolos que utilizam criptografia simétrica sdo de facil entendimento e con-
sistem basicamente no compartilhamento de uma chave secreta (K) entre as enti-

dades envolvidas na comunicagdo, para cifrar e decifrar as mensagens. A figura
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4.2 mostra o esquema da troca de mensagens entre duas entidades que previamente

definiram uma chave secreta para o uso do algoritmo criptogréfico.

. K K
Alice &5 & Beto
o [ ]

0
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Figura 4.2: Protocolo Criptografico Simétrico. Protocolo utilizando criptografia simétrica para a
troca de mensagens entre duas entidades (Alice e Beto). Utiliza um algoritmo crip-
tografico para cifrar a mensagem com uma chave, a qual, também ¢ utilizada para
decifrar. E simples e robusto, no entanto, a troca das chaves de forma segura entre os
participantes € um problema.

De acordo com a figura 4.2, os passos para a troca da mensagem entre a entidade A

(Alice) e a entidade B (Beto) sdo os seguintes:

1. Alice, de posse do texto aberto (X) que deseja enviar para Beto, utiliza um
algoritmo de criptografia para cifrar a mensagem com a chave secreta (K) que
foi definida e compartilhada com Beto. Sendo assim, pode-se obter o texto

cifrado (Y) com:
Y = Eg(X);
2. A mensagem cifrada (Y) € enviada pela rede para Beto;

3. Beto recebe o texto cifrado e, aplicando o mesmo algoritmo usado por Alice,

decifra a mensagem com a chave secreta compartilhada:

X = Dg(Y).

A utiliza¢do de protocolos criptograficos simétricos € muito bem aceita, pois, 0s
algoritmos sdo mais rdpidos que os de criptografia assimétrica. A desvantagem
principal deste protocolo € a problemadtica da distribui¢do das chaves. A menos que
Alice e Beto possam se encontrar pessoalmente para combinar a chave, este pro-
tocolo pode estar comprometido. A solucdo para este problema € a utilizagdao da

Infra-estrutura de Chaves Publicas (ICP) com criptografia assimétrica para a troca
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de mensagens que serd abordada na préxima secdo. Historicamente, o foco princi-
pal da criptografia tem sido o uso de criptografia convencional para se prover a con-
fidencialidade na troca de informagdes. Nas tltimas décadas, novas consideracoes
passaram a fazer parte da criptologia como a autenticagado, integridade, assinatu-
ras digitais e chaves publicas [STA 99]. Que a confidencialidade € uma das ca-
racteristicas mais desejdveis nos protocolos criptogréficos, € indiscutivel, porém, a

inobservancia das outras ameacas, poderd inviabilizar todo o sistema.

4.4.2 Criptografia Assimétrica

A criptografia assimétrica € assim chamada por utilizar um par de chaves, sendo
uma delas para cifrar e a outra para decifrar as mensagens. Cada entidade partici-
pante da comunicacdo, possui um par de chaves, uma publica e uma privada. A cha-
ve publica, conforme o préprio nome diz, € distribuida para todos e até em alguns
casos, € enviada juntamente com a mensagem para que o receptor possa decifré-la.
Uma mensagem cifrada com uma chave privada, s6 podera ser decifrada com o seu
par, neste caso, a chave publica e vice-versa. Com isso, pode-se determinar a auten-
ticidade das mensagens recebidas, visto que, se uma mensagem for criptografada
com a chave privada de uma entidade, a mesma s6 podera ser decifrada com seu

par. Neste caso a chave publica.

A figura 4.3 mostra uma troca de mensagem com a utilizacdo de criptografia as-
simétrica. Neste caso, a autenticacdo do emissor da mensagem ¢é garantida, no
entanto, qualquer pessoa pode ter acesso ao teor da mesma, pois a chave para se
decifrar € publica. Os passos para a troca da mensagem entre Alice e Beto, sdo os

seguintes:

1. Alice, de posse do texto aberto que deseja enviar para Beto, utiliza um al-
goritmo de criptografia assimétrica para cifrar a mensagem com a sua chave
privada. Sendo X o texto aberto, Y o texto cifrado e K IR 4 a chave privada de

Alice, temos:
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Y = Exr,[X];

. A mensagem cifrada é enviada para Beto. Conforme ja foi observado an-

teriormente, este protocolo ndo garante a confidencialidade das informacoes,
pois, qualquer entidade que obtenha a mensagem cifrada, pode chegar ao texto

aberto facilmente com o uso da chave publica de Alice (KU );

. Beto recebe o texto cifrado e, aplicando o mesmo algoritmo usado por Alice,

decifra a mensagem com a chave publica (KU 4), onde temos:

X = D KUz [Y] .
Autenticacao
Origem Destino
.
KU, &= » G ku,
Alice KRG v Beto
J Oponente .
=—_] X |Algoritmo de T Algoritmo de| X |—=
= Criptografia P Criptografia |—» =__
e (encriptagéo) Y 0 (decriptagao) e

Protocolo Criptografico Assimétrico - Autenticacdo. Buscando a identificacdo do
remetente de uma mensagem, pode-se utilizar este protocolo de criptografia as-
simétrica, onde, uma chave é usada para cifrar os dados e a outra para decifrar (publica
e privada). Conforme ilustrado na figura acima, pode-se observar que Alice, utilizan-
do um algoritmo de criptografia assimétrica, cifra a mensagem que deseja enviar para
Beto com a sua chave privada (KR - Key pRivate). Sendo utilizado um algoritmo
assimétrico e a chave publica de Alice (KU - Key pUblic) conhecida por Beto, ele
pode, a qualquer momento obter a mensagem plana. Isso caracteriza uma assinatura
de Alice na mensagem, pois, somente ela, com sua chave privada, poderia produzir
uma mensagem cifrada que pudesse ser decifrada por Beto com a sua chave ptiblica.
Isso garante aos participantes do protocolo, a autenticidade da mensagem, mas, nao
a confidencialidade, ja que a chave para se decifrar a mensagem enviada por Alice é
publica.

Na figura 4.4, o problema de confidencialidade é resolvido com uma dupla cifracdo.

O destinatario da mensagem recebe, primeiro cifra com a chave privada do emis-

sor para comprovar a fonte e segundo com a sua chave publica, para garantir que

somente ele a decifre. Nesta figura temos:

1. Alice, de posse do texto aberto que deseja enviar para Beto, utiliza um al-
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goritmo de criptografia assimétrica para cifrar a mensagem com a sua chave
privada. Sendo X o texto aberto, Y o texto cifrado e K 1?4 a chave privada de

Alice, temos:

Y = Exp,[X];

. A mensagem resultante do passo anterior (Y) € novamente criptografada, desta

vez, com a chave publica de Beto (K Upg) para se assegurar que somente ele

possa abri-la com a sua chave privada (K Rp):

Z = ExuglY];

. A mensagem (Z), duplamente cifrada, € entdo enviada pela rede para Beto;

Beto recebe o texto cifrado e, aplicando o mesmo algoritmo usado por Alice,
decifra a mensagem, primeiramente com a sua chave privada para obter (Y) e
depois com a chave publica de Alice para obter o texto aberto. Sendo assim,

temos:

X = Dgry[Dru,Z]].

Autenticacdo e Confidencialidade

Origem KUA > o Destino
Alice KRG=: G kg Ky Beto
~ J KRy G— J

Algoritmo de | y | Algoritmo de
Criptografia —»| Criptografia
— (encriptagao) (encriptagéo)

A 4

Algoritmo de | y |Algoritmo de | x ==L
Criptografia |—» Criptografia |—»=—
(decriptagéo) (decriptagao) —

@D~

Protocolo Criptografico Assimétrico - Autenticacdo e Confidencialidade. Com a
utilizacdo da infra-estrutura de chave publica, Alice e Beto possuem um par de cha-
ves, 0s quais, através da utilizagdo de um algoritmo de criptografia assimétrica com
uma dupla cifra¢do, podem garantir autenticidade e confidencialidade aos participan-
tes da transacao. Primeiramente, Alice assina a mensagem cifrando-a com a sua chave
privada (KR 4). Em seguida, repete-se o processo, porém agora, com a chave ptblica
de Beto (KU pg). Quando Beto receber a mensagem de Alice, ele executa o processo
de maneira inversa para chegar até o texto aberto. A autenticagdo neste protocolo,
se deu pela assinatura de Alice e a confidencialidade com o uso da chave ptblica de
Beto. Somente Alice poderia ter a chave privada para cifrar e somente Beto poderia
ter a chave privada para decifrar.

Este protocolo é bastante conhecido e utilizado para a resolu¢do do problema de
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troca de chaves dos algoritmos de criptografia simétrica. Observando novamen-
te o protocolo ilustrado na Figura 4.4, podemos imaginar que a mensagem troca-
da entre Alice e Beto contém a escolha de um algoritmo simétrico e uma chave
para que os dois a utilizem. Desta forma, maximiza-se a velocidade na troca de
mensagens, pois, pode-se utilizar a criptografia assimétrica, que € mais lenta, ape-
nas para a troca de chaves simétricas. Com isso, pode-se usar as chamadas cha-
ves de sec¢do. Estas sdo chaves simétricas que s6 serdo usadas em uma secdo de
comunicacdo, sendo posteriormente descartadas. Diante disso, as chaves de se¢ao
aumentam a seguranca, pois sao efémeras, existindo apenas durante aquela se¢do
de comunicagcdo. Mesmo que um oponente consiga obter uma das chaves, ele s6
conseguird ler as mensagens trocadas durante a secao em que a chave descoberta

foi usada.

Este protocolo, entretanto, pode ser alvo de ataque ativo, onde um oponente pode
se fazer passar por Alice ou Beto, interceptando e retransmitindo as mensagens
de um para o outro até descobrir a chave de secdo. Isso pode ocorrer, pois Alice
ndo possui meios para verificar a autenticidade da chave publica de Beto e vice-
versa. Alguém, se passando por Beto e também por Alice, pode distribuir uma
chave publica para interceptar as mensagens trocadas entre os dois futuramente. No
entanto, um oponente pode atacar esse protocolo com sucesso somente se Alice e
Beto nio conhecerem com antecedéncia as chaves publicas um do outro [CAR 00].
O ataque descrito acima, pode ser facilmente compreendido na anélise da Figura

4.5.

Para se resolver este problema, deve-se adotar uma terceira entidade que conheca
as chaves publicas de Alice e Beto e possa garantir sua autenticidade. As autorida-
des de chave publica e certificadoras, como sdo chamadas, devem ser reconhecidas
como seguras € aceitas por todos os participantes do protocolo. Na secdo 4.5 serd

abordada a troca de chaves através da infra-estrutura de chaves publicas.
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Figura 4.5: Ataque ao Protocolo para troca de chaves publicas. Um oponente, interceptando a
comunicac¢do entre duas entidades, pode se passar por uma e por outra, distribuindo

chaves publicas falsas de cada uma de forma que ele possa decifrar qualquer mensa-
gem trocada entre elas.

4.5 Infra-estrutura de Chaves Publicas - ICP

Uma alternativa bastante eficiente para a resolu¢do do problema de distribuicdo de
chaves publicas de forma segura, € a inclusao de uma terceira entidade no protocolo
mostrado acima, na qual, Alice e Beto confiam. Essa entidade, pode ser abordada
de duas formas: sendo a primeira, a de uma autoridade de chave publica, que detém
em um banco de dados todas as chaves para a distribuicdo confidvel e a outra para
a emissao de certificados digitais que garantem a autenticidade da chave publica de
uma entidade para outra. Na primeira abordagem, a autoridade de chave publica,
consiste em um banco de dados que contém a chave pitblica de todos os participan-
tes dos processos de comunicagdo. Cada participante conhece a chave publica da
autoridade, que por sua vez, somente ela conhece a chave privada correspondente
[STA 99]. Assim, se alguém tentar se passar por ela, ndo obterd sucesso. A Figura
4.6 mostra a comunicacdo entre Alice e Beto com as garantias de distribui¢do de

chaves da autoridade de chave publica. Nesta figura, temos 0s seguintes passos:

1. Alice envia uma mensagem para a autoridade de chave publica com a requisi-

cdo da chave publica de Beto e uma marcagio de tempo:
Req||Tempoy

2. A autoridade responde para Alice, cifrando com a sua chave privada, a chave

publica de Beto e a requisi¢c@o recebida. Com isso, Alice pode ter certeza de
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que a mensagem veio da autoridade certificadora, podendo decifra-la usando
a chave publica da mesma. O contetido da resposta enviada para Alice € o
seguinte:

Ex raut[KUb|| Req|[Tempor]

A devolucdo da requisi¢do original pela autoridade para Alice, permite a ela
determinar que a mesma nao foi alterada e no caso da marcacdo de tempo,

assegura-se que a chave publica de Beto € aquela e ndo uma mais antiga;

3. Alice, de posse da chave publica de Beto, usa-a para cifrar uma mensagem
para ele com a sua identificacdo e um nimero aleatério para a identificacao

dessa transacdo entre os dois:
Exus[ID ]| N1]

4. Beto, recebendo a mensagem, procede da mesma maneira com a autoridade
de chave publica para obter a chave publica de Alice:
Req||Tempos

5. Da mesma maneira, a autoridade responde para Beto, cifrando com a sua cha-
ve privada, a chave publica de Alice e a requisi¢do recebida:
Ek raut| KUal|Req||Tempos]

6. Para provar que Beto recebeu a mensagem de Alice, ele responde cifrando

com a chave publica dela, o nimero aleatério recebido (que somente ele po-

deria tomar conhecimento), concatenado com um outro gerado por ele:
ExuaNi||No]

7. Por sua vez, Alice devolve o nimero aleatério gerado por Beto, cifrado com a

chave publica dele para comprovar o recebimento da mensagem:

Exup[Na]

Nesse protocolo, pode-se observar que para o estabelecimento da comunicagdo en-
tre um usudrio e outro, a autoridade de chave publica é consultada. Isso pode gerar

um certo congestionamento no sistema [STA 99].
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Figura 4.6: Protocolo para distribui¢éo de chaves publicas através de uma Autoridade de Chave
Publica. O emprego de uma autoridade de chave publica - ACP, torna a distribuicao
de chaves mais confidvel. As entidades envolvidas na comunicagdo podem solicitar as
chaves ptiblicas de seus destinatdrios para a ACP que responde, enviando uma mensa-
gem contendo a chave publica solicitada, assinada digitalmente. Uma associagio de
tempo € feita para essas requisi¢des, para se evitar a distribuicdo de chaves publicas
de certificados ja revogados. Apos o recebimento da chave ptiblica de Beto, Alice
troca uma mensagem com ele para fazer a verificagdo de autenticidade da mesma.
A identificacdo de Alice e um nimero randdémico é gerado para a composicdo desta
mensagem. Se a chave piiblica de Beto, que Alice obteve pela ACP, estiver corre-
ta, somente Beto poderd decifrar a mensagem recebida. Sendo assim, ele gera outro
nimero randomico e manda-o juntamente com o que recebeu para Alice. Esta dltima
mensagem, permitird verificar a autenticidade da chave publica de Alice. Se a chave
publica de Alice, obtida por Beto através da autoridade de chave publica for correta,
somente Alice poderd decifrar a mensagem recebida de Beto. Sendo assim, Alice
responde para Beto, enviando-lhe o nimero randémico recebido dele para comprovar
a autenticidade de sua chave puiblica. Um ponto de falha neste protocolo, pode ser
a seguranga da prépria autoridade certificadora e o comprometimento da sua chave
privada.
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Uma outra abordagem para a distribuicdo de chaves publicas é o uso de um certifi-
cado digital emitido por uma AC. Nesse caso, a entidade que desejar um certificado
digital deve gerar um par de chaves e enviar a chave publica para a autoridade cer-
tificadora que a devolve, cifrando com a sua chave privada, uma marca de tempo,
a identificacdo da entidade e a sua chave publica. Sendo a autoridade certificadora
reconhecida pelas entidades participantes da comunicag¢do e tendo cifrado o certifi-
cado emitido com a sua chave privada, o certificado é confidvel e passa a ser aceito

por todos. A Figura 4.7 mostra a emissdo e a troca de certificados digitais entre

Autoridade
4 Certificadora &
Y V.

F Ca= ExrautlTempoy 1D, KU, | [Cs = E gautlTempoy 1D g KUG | %

™

3 (1) Ca >
) 2)Ca 3 Beto

Figura 4.7: Protocolo para emissdo e distribui¢é@o de certificados digitais. Uma entidade, para ga-
rantir a autenticidade e resolver os problemas com a distribui¢ao de sua chave publica,
pode requisitar a uma autoridade certificadora, um certificado digital. Apds gerar um
par de chaves, a entidade envia a sua chave puiblica para a autoridade certificadora
solicitando um certificado. A AC, que € confidvel e aceita por todos os participantes
do protocolo, gera o certificado digital, cifrando a sua chave privada, a identificagao,
a chave publica do requisitante e a validade do certificado emitido. De posse des-
ta mensagem recebida da AC, o requisitante poderd distribuir tranqiiilamente a sua
chave publica que esta cifrada no certificado e que podera ser facilmente verificada
utilizando-se a chave ptblica da AC.

Alice e Beto.

Descrevendo entdo os passos mostrados na Figura 4.7 temos:

1. Alice e Beto submetem as suas chaves publicas para a autoridade certificadora
(KU, e KUy);

2. A autoridade certificadora, emite o certificado digital para eles, cifrando com
a sua chave privada, uma marcacao de tempo, a identificacio e a chave publica
de cada um:

Cs = Expaut|[Tempoy, ID 4, KU 4] para Alice e
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Cp = Egpaut|Tempoy, I Dp, KUg| para Beto;
3. Alice envia o seu certificado digital para Beto;

4. Beto envia o seu certificado digital para Alice.

Como o certificado digital € cifrado com a chave privada da autoridade certificadora,
o mesmo s6 poderd ser decifrado com a sua chave publica correspondente, o que
comprova a sua autenticidade. A marcagdo de tempo no certificado digital emitido,
determina a validade do mesmo. Supondo-se que a chave privada de um usudrio
esteja comprometida, ele pode gerar um outro par de chaves para a emissdao de um
novo certificado, sendo o atual revogado. Enquanto isso, um oponente pode ler o
conteddo das mensagens interceptadas [STA 99]. Este cendrio é semelhante ao da
perda de um cartdo de crédito onde, mesmo tendo sido cancelado, ele pode ainda

ser aceito por alguns estabelecimentos.

4.6 Assinatura Digital

A infra-estrutura de chaves publicas, conforme foi abordada na secdo anterior, per-
mite a concepcao das assinaturas digitais. Uma assinatura digital tem basicamente
0s mesmos propdsitos de uma assinatura em papel, entretanto, considerando o meio
eletronico de transmissao de documentos assinados, deve-se empregar técnicas para

garantir a integridade e autenticidade de tais documentos.

O protocolo da assinatura digital emprega o certificado digital da entidade que esta
assinando o documento e uma fun¢do de resumo da mensagem permite que durante
a verificacdo da assinatura, tenha-se também a certeza da integridade do documen-
to. A figura 4.8 ilustra esse protocolo que garante aos participantes autenticagao
e integridade. Alice gera um resumo (hash) da mensagem a ser enviada e o cifra
com a sua chave privada. A mensagem aberta € entdo concatenada com o resumo e
ambos sdo enviados para Beto que ao receber a mensagem, verifica a assinatura de

Alice decifrando o resumo com a chave publica dela. O resumo recebido é decifra-
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do e comparado com outro que Beto gera a partir da mensagem aberta que recebeu.
Se os dois forem iguais, entdo a mensagem ndo foi alterada durante o envio o que

garante a sua integridade.

KR,
T
Alice % Beto
N ®
=0 —

———H—
= — Comparar
— H R T

KU,

Figura 4.8: Protocolo de assinatura digital. Assinatura digital de Alice garantindo a autenticidade
da mensagem para Beto e permitindo a verificacdo da integridade através do resumo.

O RSA (Rivest, Shamir e Adleman) e o DSS (Digital Signature Standard) sdo
exemplos de algoritmos para assinaturas digitais e sdo abordados em detalhes em

[STA 99].

4.6.1 Funcoes de Resumo

Uma fungdo de resumo quando aplicada a uma mensagem deve gerar um resultado
criptografado e de tamanho fixo. Empregando-se uma fun¢do de resumo em uma
comunicacdo, pode-se garantir que o conteido de uma mensagem nao foi altera-
do durante a sua transmissdo. O remetente da mensagem gera o resumo, obtendo
como resultado da fun¢do um bloco de bytes sempre de tamanho fixo. O desti-
natdrio, ao receber a mensagem juntamente com o resumo, poderd verificar a sua
integridade gerando outro resumo sobre a mensagem recebida e comparando com
o resumo recebido. Se os dois resumos forem iguais, entdo a mensagem recebida
ndo sofreu nenhuma alteracao durante a sua transmissao. A seguir sdo relacionadas

as caracteristicas desejadas das fungdes de resumo:

— A funcdo deverd permitir ser aplicada a mensagens de qualquer tamanho;
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A fun¢do sempre deverd produzir uma saida de tamanho fixo, independente

do tamanho da mensagem a ser resumida;

Devera também ser de facil implementacdo tanto em hardware como em soft-

ware;

Nao permitir a operagdo reversa, isto €, que através de um resumo obtido que

chegue a mensagem completa novamente;

Nao permitir que duas mensagens diferentes levem ao mesmo resumo calcu-

lado.

Uma outra aplicacdo para as fun¢des de resumo seria por exemplo, garantir a inte-
gridade das informagdes obtidas através de um download. Um arquivo € baixado
pela Internet com o seu respectivo resumo concatenado. Apds isso, calcula-se o
resumo da mensagem original e compara-se com o recebido. Se forem iguais, o

download obteve sucesso e a integridade dos dados estd garantida.

Os algoritmos MD5 (Message Digest 5) e SHA (Security Hash Algorithm) sdo
exemplos de funcdes para célculo de resumo de mensagens e podem ser encontra-

dos em detalhes em [STA 99].

4.7 Protocolos Criptograficos

O emprego da criptografia e o acordo entre as partes envolvidas na comunicacao
para a troca de informacgdes, d4 origem ao protocolo criptografico, ou seja, uma
forma especifica de utilizagdo dos métodos de cifragem dentro dos passos utilizados
para transferir as mensagens. Um protocolo criptografico € uma série de passos,
envolvendo duas ou mais partes, projetadas para realizar uma tarefa. Os passos
deverdo ser executados, um de cada vez, e nenhum deles pode ser iniciado antes
do anterior ter acabado [SCH 96]. Protocolos criptograficos sdo utilizados para
estabelecer comunicagdo segura em redes abertas e sistemas distribuidos com o

objetivo de proporcionar confidencialidade, autenticidade, integridade de dados e
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nao-repudio, protegendo os objetivos do mesmo em um ambiente hostil [GRI 99].
O protocolo ira garantir a legitimidade da comunicacdo. A seguir, serdao abordados
dois protocolos criptogréficos conhecidos, para que se possa futuramente entender

os aspectos de especificacdo e andlise.

4.7.1 Autoridade de Aviso

Considerando-se que num sistema de atendimento ao cliente disponivel através da
Internet poderdo ocorrer problemas de comunicagdo e indisponibilidade de servi-
cos, e que também, eventualmente um participante, esteja interessado na interrup¢ao

dessa comunicacdo, elege-se para isso, uma autoridade de aviso.

A autoridade de aviso (AA) € uma entidade participante de um protocolo que tem
como objetivo principal garantir a comunicacao e o ndo recusa de mensagens pelos
participantes de uma transacdo. Seu papel consiste em notificar um destinatério, a
pedido de uma outra entidade, através de diversos meios de comunicacido. Os meios
de comunicacdo empregados pela autoridade de aviso, podem variar desde métodos
eletronicos como e-mail, fax, telefone ou mensagens para aparelhos celulares, até
os mais tradicionais como correspondéncia simples ou registrada e antincios em

jornais.

A participagdo da autoridade de aviso em um protocolo, sendo ela considerada uma
entidade confidvel para o0 mesmo, faz com que os outros integrantes tenham garan-
tias de comunicag¢do com seus destinatdrios ou, na pior das hipdteses, a prova de

que tentaram fazé-la.

Maiores informagdes sobre o funcionamento das Autoridades de Aviso poderao ser

encontradas em [BRO 01].

4.7.2 Autoridade Certificadora

O papel da autoridade certificadora no protocolo proposto neste trabalho e também

em muitos outros protocolos seguros, € o de emitir, manter e validar os certificados
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e assinaturas digitais utilizados nas transacdes eletrOnicas. Sabe-se que para asse-
gurar os requisitos de seguranca confiados aos certificados e assinaturas digitais, é
necessario que a autoridade certificadora que os emitiu seja idonea e confidvel. Sdo

elas que dao suporte a toda infra-estrutura de chave publica.

Tendo a chave privada de um certificado digital sido comprometida, o certificado
poderd ser revogado a pedido do seu titular pela autoridade certificadora. Com
isso um novo certificado poderd ser emitido a partir de um novo par de chaves.
Paralelamente, uma lista de certificados revogados € divulgada periodicamente para

informacao de todos os usudrios.

4.7.3 Autoridade de Datacao

Como o objetivo principal do protocolo a ser proposto neste trabalho € a garantia
da qualidade de servigco e ainda com seguranca, o emprego de uma autoridade de
datacdo se faz extremamente necessdrio. A fun¢do da autoridade de datacdo € de
protocolar as mensagens que recebe dos participantes, adicionando a elas um ca-
rimbo de tempo (data e hora) com a finalidade de dar uma referéncia temporal para

as transacdes do protocolo.

Segundo Adams [ADA 01], uma autoridade de datag¢do pode ser utilizada também,
por exemplo, para verificar se uma assinatura digital foi aplicada em uma mensa-
gem antes que o seu certificado digital correspondente tenha sido revogado. Esta é
uma condi¢ao fundamental para o bom funcionamento de toda a infra-estrutura de

chaves publicas.

Adams [ADA 01] destaca entre outros, alguns requisitos que uma autoridade de
datacdo deve satisfazer para ser considerada por seus usudrios como segura € con-

fidvel:

— Utilizar uma fonte de tempo precisa e confidvel;

— Incluir uma marcacao de tempo correta e honesta em todas as mensagens pro-

tocoladas;
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Incluir uma identificacdo dnica para cada mensagem protocolada;

Aplicar a marcagdo de tempo somente num resumo (hash) da mensagem;

N3ao incluir nenhuma identificacido da entidade requisitante na mensagem da-

tada;

Assinar digitalmente cada mensagem protocolada com uma chave gerada es-

pecificamente para esse objetivo.

Maiores informacdes sobre o funcionamento das Autoridades de Datacdao poderdo

ser encontradas em [PAS 01].

4.7.4 Autoridades Fiscalizadoras

A autoridade fiscalizadora, como o proprio nome sugere, tem como objetivo prin-
cipal garantir os direitos dos participantes do protocolo e ainda intervir, caso hajam
situagdes de litigios entre qualquer uma das partes. A eleicdo de uma autoridade
fiscalizadora, vai depender da aplicacao e do ramo da empresa que emprega o proto-
colo seguro de atendimento aos clientes. Para algumas empresas, por conseqiiéncia
do seu ramo de atuacdo, existem 6rgaos civis e do governo que controlam as suas
atividades, podendo assim, serem eleitos como autoridades fiscalizadoras naturais.
Nesta situacdo enquadram-se a ANATEL (Agéncia Nacional de Telecomunicagdes)
e a FEBRABAN (Federagdo Brasileira das Associagdes de Bancos). De uma forma
mais universal, para praticamente todos os tipos de empresas, pode-se também ele-
ger o IDEC (Instituto Brasileiro de Defesa do Consumidor), PROCON (Programa
Estadual de Protecdo e Orientacdo ao Consumidor) e até mesmo a justica comum

como autoridades fiscalizadoras a serem empregadas pelo protocolo.

Uma outra abordagem ainda para a autoridade fiscalizadora, € o emprego do proprio
setor de garantia da qualidade da empresa, entretanto, deve-se considerar a potencial

parcialidade no tratamento dos litigios com clientes.
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4.7.5 Especificacao e Analise de Protocolos

A especificacdo formal e a andlise de protocolos criptograficos exercem um im-
portante papel na avaliagdo de criptossistemas. Sendo assim, uma eficiente espe-
cificacdo e a andlise do modelo do protocolo proposto € altamente recomendada
para se garantir que o mesmo obtenha os resultados esperados. Assim sendo, a
especificacdo e andlise do protocolo, bem como os testes de seguranca dos algorit-
mos criptogréficos € de fundamental importancia [LEE 97]. Os modelos de analise
e especificacdo convencional para protocolos, podem ser classificados da seguinte

forma:

Modelos Algébricos que modelam um protocolo com um conjunto de regras para
transformar expressoes algébricas em mensagens. Essa abordagem de andlise
de protocolos foi utilizada para uma classe restrita de protocolos [GRI 99].
Segundo Lee [LEE 97], este modelo garante apenas o sigilo de mensagens

iniciais e aplica-se somente para protocolos do tipo ping-pong.

Modelos Logicos formais conhecidos como légica BAN propostos por Burrows,
Abadi e Needham tem sido amplamente utilizados para a anélise de protoco-
los de autenticagdo [GRI 99]. Lee [LEE 97] aponta algumas desvantagens da
utiliza¢do desse modelo como a necessidade de especificagdo de cada parte do
protocolo, ndo considerar estados de conhecimento e propriedades semanticas

dos protocolos.

Logicos e Algébricos onde enquadra-se o analisador de protocolos NRL que foi
escrito em Prolog, podendo tanto ser utilizado para a verificagdo de propri-
edades de seguranga de protocolos criptogrificos como na deteccdo de que-
bras de seguranca [GRI 99]. Entretanto, Lee [LEE 97] observa que esse mo-
delo € incapaz de especificar importantes caracteristicas de protocolos como
paralelismo, assincronismo e ndo-determinismo, possui uma leitura fraca da
especificacdo, por ser textual e a consisténcia entre a especificacdo e andlise é

pobre.
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Modelos baseados em redes de Petri sio altamente recomendados para a anélise

Figura 4.9:

e especificacdo de protocolos por ji terem sido empregados para a andlise
de modelos e na avaliagdo de importantes caracteristicas como paralelismo,
concorréncia e assincronismo. Tém profunda base matemdtica e permitem a
especificacdo grafica de um protocolo, a qual proporciona a identificacdo de
quebras de seguranga do mesmo. Lee [LEE 97] propde um novo modelo ba-
seado em redes de Petri, o qual denomina CTPN (Cryptoghaphic Timed Petri
Net) e apresenta também uma nova especificacdo e metodologia de andlise
para os protocolos baseados neste modelo. O modelo CTPN consiste em um
analisador de protocolos (CTPN-analyzer), o qual interpreta uma linguagem
de especificacao textual (CTPN-language) e permite a verifica¢io e validacao
de um sistema. O relacionamento entre a linguagem de especificagdo e o ana-

lisador € ilustrado na figura 4.9.

Especificacdo

i Analise
Protocolo criptografico ——» CTPN Lingua CTPN a Analizador-CTPN Resultados
Protocolo de ataque inguagem- da analise

[ realimentagdo

Metodologia CTPN. A fase de especificagdo do protocolo criptografico é feita em
uma linguagem prépria dentro da metodologia CTPN e submetida ao analisador, que
verifica os requisitos de seguranga e outros aspectos do mesmo. Os resultados obtidos
da andlise, realimentam a especificacdo com o objetivo de tornar o protocolo mais
robusto e seguro.

Gritzalis [GRI 99] destaca os principios de robustez propostos por R. Anderson e

R. Needham para a especificacio e constru¢@o de protocolos:

Ser muito claro sobre seus objetivos e suposigdes;

Ter clareza sobre os objetivos da cifracdo. Nao assumir que seu uso € sindnimo

de seguranga;

Ter cuidado para que o protocolo ndo crie suposicdes ndo verificadas com

relacdo as propriedade do algoritmo criptografico empregado;
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— Ter certeza de que os diferentes protocolos empregados comunicam-se entre
si;
— Nao assumir que uma mensagem recebida tenha sempre uma mesma forma,

ainda que isso possa ser checado;

— No caso de uso de um carimbo de tempo (timestamp), usando a referéncia de
tempo absoluto, a variagdo no sincronismo entre as maquinas locais deve ser

menor que o periodo de validade da mensagem;

— Onde a identificagdo de uma entidade € essencial para o significado de uma

mensagem, deve-se menciond-la explicitamente na mensagem;

— Assinar digitalmente os dados antes de cifra-los. A assinatura em dados cifra-

dos ndo comprova que o assinante conhece o seu contetido.

4.8 Conclusao

Sabe-se que para garantir a seguranca em transacoes eletronicas € necessario o em-
prego de protocolos criptograficos e que esses protocolos, devem ser inteiramente

conhecidos e aceitos por todos 0s seus participantes.

Através de técnicas criptograficas como os algoritmos de cifragem, certificados e
assinaturas digitais, pode-se conceber os protocolos criptograficos dentro dos re-

quisitos de seguranca indispensdveis em tal meio.

Um protocolo criptografico deve ser tanto ou até mais seguro que um processo con-
vencional para a realizacdo de uma transacdo. Para isso, muitas técnicas tem sido
propostas com o objetivo de controlar situacdes fraudulentas e participantes malici-
0so0s. Novas entidades, também tém sido empregadas como participantes dos proto-
colos com objetivos especificos para controle de certificados digitais, protocolagao

de documentos eletronicos e garantia de comunicacao entre duas partes.

Para a definicdo de protocolos criptogréficos sdo utilizados padrdes, os quais ori-

entam a implementacdao dos mesmos. No préximo capitulo esses padrdes serdo
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abordados para que se possa compreender as proposi¢des do protocolo, objeto des-

te trabalho, de forma a permitir a sua implementacao futuramente.



Capitulo 5

SAC Seguro

5.1 Introducao

O sistema de atendimento proposto visa garantir a qualidade de servigos no atendi-
mento ao cliente. Todas as requisicdes devem ser tratadas igualmente pela empresa
e os direitos dos clientes garantidos. Caso isso ndo ocorra, uma autoridade fis-
calizadora com poderes de puni¢do pode intervir. As tecnologias de seguranca ja
mencionadas, permitem a concep¢ao deste protocolo, de modo a gerar um lastro das
transacdes com comprovantes eletronicos que sio confidveis e aceitos por todos os

participantes dele.

Neste capitulo, serdo mencionadas todas as peculiaridades deste sistema. A secdo
5.2, descrevera as fases do protocolo de acordo com a ordem em que ocorrem pa-
ra o atendimento ao cliente. Para melhor compreensdo dos processos, transagoes
e participantes do protocolo, a secdo 5.3, destaca esses elementos e os identifica,
associando nomes e siglas. Na secdo 5.4, o protocolo proposto € apresentado deta-
lhadamente, avaliando-se cada transacdo e processo de acordo como as fases des-
critas na se¢do 5.2. As secOes 5.5 e 5.6, apresentam, respectivamente, as hipoteses
consideradas na aplicagcdo do protocolo e avaliam o atendimento dos requisitos de

seguranca, através da consideracdo dos problemas de comunicacdo e ataques do
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homem do meio.

5.2 Fases do Protocolo

Para melhor entendimento e tratamento das diversas questdes relacionadas ao pro-
tocolo proposto, faz-se a seguir, uma divisao das etapas a serem executadas para o
atendimento ao cliente. Tais etapas, sdo caracterizadas pelas fases de atendimento

de acordo com a ordem em que ocorrem.

5.2.1 Requisicao

O cliente, através de um formulario apropriado no sitio do fornecedor, faz a requi-
sicao de um atendimento, seja para uma reclamagdo ou para a contratagdo de um
servico. A requisicdo € o ponto de partida do protocolo. Nesta fase, para o cum-
primento dos requisitos de seguranca desejados em um atendimento eletronico, o
cliente precisa ser identificado com a sua assinatura digital, que comprove para o
protocolo a fonte e autoria da requisicio. Ao mesmo tempo, o cliente deve rece-
ber um comprovante de que sua requisi¢ao foi aceita e que a partir desse momento
comega a contar o prazo para o seu atendimento. Um recibo! entdo, é emitido pela
empresa, contendo a requisicao do cliente concatenada com um protocolo emitido
por uma autoridade de datacdo. A autoridade de datagc@o serve apenas para proto-
colar a requisi¢@o do cliente, dando assim uma referéncia temporal para a mesma.
Uma autoridade fiscalizadora, definida durante a implantagdo do protocolo também

recebe uma cépia do recibo? para acompanhamento ou intervengio no processo,

'Pode-se também, ao invés de recibo, utilizar-se o termo protocolo que de acordo com Aurélio [dHF 99],
é um requerimento que serve como recibo, onde se anota a data ¢ um nimero de ordem com que foi
registrado no livro de protocolos. Entretanto, para se evitar ambigiiidades com o protocolo eletrdnico

proposto, serd adotado o termo recibo.
2Pode-se determinar que o proprio setor de garantia da qualidade da empresa seja a autoridade fisca-

lizadora ou entdo, em atividades controladas pelo governo, o setor ou entidade competente (PROCON,

ANATEL, FEBRABAN, etc...)
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caso isso seja necessdrio. Terminada essa fase, passa a decorrer o prazo para o
atendimento ao cliente, iniciando-se assim, a fase seguinte. Caso o cliente ndo re-
ceba o recibo comprovando a sua solicitagcdo, podera recorrer apds um determinado
periodo (questdo de minutos), contado a partir do momento da solicitacdo, para
uma autoridade de aviso, que se encarregard de todas as formas em estabelecer a
comunica¢do com a empresa. Se ainda assim, ndo se obtiver sucesso, a autoridade
de aviso poderd acionar a autoridade fiscalizadora para que tome as providéncias

cabiveis em relacdo a empresa por indisponibilidade dos servicos.

5.2.2 Atendimento

Nesta fase do protocolo, ocorre o atendimento propriamente dito, ou seja, a requi-
sicdo do cliente passa a ser tratada pela empresa com a abertura de uma ordem de
servico. Ap6s concluido o atendimento a requisi¢do, a empresa emite um comuni-
cado de conclusdo da ordem de servigo para o cliente e também para a autoridade
fiscalizadora. Esse comunicado deve também ser protocolado pela autoridade de
datacdo para comprovar o prazo de atendimento ao cliente. A autoridade fiscali-
zadora registra todos os eventos em seu banco de dados para uso futuro em caso
de auditoria na empresa que adota o protocolo, ou ainda, em caso de litigio com o

cliente.

5.2.3 Fechamento da Requisicao

Entende-se por fechamento da requisi¢do, o encerramento de uma transacdo entre
cliente e empresa. Esta fase pode tomar dois caminhos, dependendo do comporta-

mento do cliente junto ao protocolo:

Fechamento natural pelo cliente - sendo o cliente notificado pela empresa do a-
tendimento a sua requisi¢do, ele deve verificd-la e naturalmente efetuar o fe-
chamento da requisi¢@o junto a empresa, enviando para a mesma a notificacao

recebida assinada digitalmente.
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Fechamento forcado por decurso de prazo - caso o cliente ndo se manifeste a
respeito da notificagdo, a empresa aciona a partir de uma determinado pra-
zo uma autoridade de aviso. A autoridade de aviso tem como objetivo ter-
ceirizar a notificacdo de conclusdo da ordem de servigo pela empresa. Essa
terceirizacdo € salutar ao protocolo na medida em que a autoridade de aviso
conta com todos os meios de comunicac¢do possiveis para contatar o cliente,
podendo ser esses fisicos ou eletronicos. Para a empresa comprovar o decurso
de prazo para o fechamento natural da requisicdo, ela pode utilizar a prépria
notificacdo que foi enviada ao cliente, pois esta contém o protocolo gerado
pela autoridade de datacdo quando a ordem de servico foi encerrada. Caso
ainda assim persista a indiferenca do cliente para o fechamento da requisicao,

esta podera ser fechada automaticamente ap6s um determinado periodo.

Quando a requisi¢do for encerrada naturalmente pelo cliente, a empresa pode apro-
veitar o momento para obter as opinides dele sobre o atendimento através do pre-
enchimento de um simples formuldrio eletronico. Isso criard oportunidades de me-

lhoria na qualidade do atendimento e também nos servigos prestados.

5.2.4 Litigio

Em caso de litigio, a autoridade fiscalizadora podera agir como mediadora dos in-
teresses dos participantes, pois, durante todas as transacdes ela recebe informagdes
que documentam cada ato. De acordo com a defini¢do dada de protocolo cripto-
gréfico, espera-se que todos os participantes estejam cientes e aceitem as disposi¢des
do mesmo. Logo, os recibos de contratacio de servi¢os ou reclamagdes e as notifi-
cacdes de encerramento de ordens de servigo, sio documentos oficiais do protocolo
e podem ser utilizados como prova em caso de qualquer divida. Os registros das
transagodes efetuadas com sucesso e encerradas entre os clientes e as empresas, po-
derdo, a critério da autoridade fiscalizadora, ser descartadas para a redugdo dos

custos de armazenamento e manuten¢do com o banco de dados.
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5.3 Notacao e Identificacao dos Participantes

Para se entender claramente a notacdo utilizada nas mensagens trocadas entre 0s
participantes do protocolo, faz-se necessdria a identificacdo dos elementos utiliza-

dos nas mesmas através das siglas abaixo:

CL - Cliente: usudrio do protocolo;
EM - Empresa: quem adota o protocolo;

AD - Autoridade de Datacao: responsavel por protocolar os recibos das requisi-

coes e os de fechamento;

AF - Autoridade Fiscalizadora: mediadora dos eventuais litigios entre o cliente

€ a empresa;

AC - Autoridade Certificadora: provedora dos certificados digitais para a iden-

tificacdo dos elementos participantes;

AA - Autoridade de Aviso: responsdvel pela notificacdo do cliente através de

diversos meios de comunicacao;

E - Cifrar: processo de embaralhamento de uma mensagem com a utilizagao de

um algoritmo de cifragem e uma chave;

D - Decifrar: processo de reversao da cifracdo com a utiliza¢do de um algoritmo

de cifragem e uma chave;

K - Chave: cédigo secreto a ser utilizado por um algoritmo de critografia simétrica

tanto para cifrar quanto para decifrar mensagens;

KR - Chave Privada: cédigo secreto a ser utilizado por um algoritmo de crito-

grafia assimétrica tanto para cifrar quanto para a decifrar mensagens;

KU - Chave Publica: c6digo secreto a ser utilizado por um algoritmo de critogra-

fia assimétrica tanto para cifrar quanto para decifrar mensagens;

REQ - Requisicao: que ¢ assinada digitalmente pelo cliente e enviada para a

empresa;
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RESUMO_REQ - Resumo da Requisi¢ao: gerado pela empresa para ser proto-

colado junto a autoridade de datagao;

PROTOCOLO_REQ - Protocolo da Requisicao: gerado pela autoridade de

datacdo para compor o recibo de requisi¢cd@o a ser enviado para o cliente;

OS - Ordem de Servico: gerada pela empresa para atender a requisicdo enviada

pelo cliente;

RR - Recibo da Requisicao: mensagem composta pela requisicao do cliente e
o protocolo gerado pela autoridade de datacdo. Serve como garantia para o

cliente que efetuou a requisicao;

RESUMO_FEC - Resumo de Fechamento: gerado pela empresa para ser proto-

colado junto a autoridade de datacgao;

PROTOCOLO_FEC - Protocolo de Fechamento: gerado pela autoridade de
datacdo para compor o comprovante de fechamento da requisicao a ser envia-

do para o cliente;

FEC - Fechamento: ordem de servico assinada digitalmente pela empresa e pro-
tocolada pela autoridade de datag@o. Serve como garantia para a empresa de

que efetuou o servico naquele determinado prazo;

RF - Recibo de Fechamento: gerado pelo cliente com a sua assinatura na mensa-

gem de fechamento da ordem de servigo recebida da empresa.

5.4 O Protocolo Proposto

Ap0s se entender as fases do protocolo proposto conforme descrito nas se¢des ante-
riores € conhecer a notacdo para a referéncia dos elementos e processos realizados,
pode-se detalhar o funcionamento do mesmo, descrevendo formalmente cada men-

sagem, com base na figura 5.1:

Observando entdo, os passos numerados na figura 5.1, temos:
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Figura 5.1: Protocolo Proposto. 1. CL faz a requisicdo; 2. EM envia em recibo da requisi¢do
para AD; 3. AD protocola o recibo e devolve-o para EM; 4. EM envia o recibo
de requisicdo para CL; 5. EM envia uma c6pia do recibo de requisicdo para AF; 6.
Ap06s concluir a OS gerada com a requisi¢do do CL, EM gera um documento para o
fechamento da OS e envia para AD; 7. AD protocola o documento para o fechamento
da OS e envia para EM; 8. EM envia uma solicitagdo de fechamento da OS para CL;
9. EM envia uma cdpia da solicitacdo de fechamento da OS para AF; 10. CL analisa
a solicitagdo e responde fechando o ciclo da transacgao.

1. O cliente é o ponto de partida do protocolo, quando através de uma visita
ao sitio da empresa contrata um servico ou solicita um atendimento, através
de uma requisi¢do assinada digitalmente por ele de forma a garantir a sua

identidade. A requisicao tem o seguinte formato:

REQ = Ek g, 1.[requisi¢do]

2. A empresa recebe a requisi¢ao, gera um resumo da mensagem com um algorit-

mo de hash, assina digitalmente e o encaminha para a autoridade de datacdo:

RESUMO_REQ = Ekr, [Hash(REQ)]

3. A autoridade de datagdo recebe o resumo da mensagem enviada pela empresa,
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protocola acrescentando data e hora locais e devolve para a empresa tudo assi-
nado digitalmente. Com isso, € gerado o protocolo que comprova a requisi¢ao

feita pelo cliente:

PROTOCOLO_REQ = Ey 1, ,[IRESUMO_REQ || DATA || HORA]

. A empresa recebe o protocolo solicitado a AD e gera o recibo da requisi¢dao
para o cliente, dando-lhe com isso, a garantia para o atendimento. Esse recibo
€ composto pela requisicao do cliente concatenada com o protocolo emitido

pela AD e tem o seguinte formato:
RR = [REQ || PROTOCOLO_REQ]

Paralelamente, uma ordem de servigo (OS) é aberta na empresa para atender

a requisicdo do cliente;

. Uma cépia do recibo, também € remetida para a autoridade fiscalizadora, que
0 armazena em seu banco de dados para eventuais auditorias ou até mesmo

litigio entre os participantes. Neste passo, a fase de requisi¢do se encerra.

. A empresa, ap0Os atender e concluir a ordem de servico referente a requisi¢ao
do cliente, efetua o fechamento da mesma, gera um resumo (hash) e o envia

para a autoridade de datacao:

RESUMO_FEC = Eg g, [Hash(OS)]

. A AD protocola o resumo de fechamento da OS e devolve para a empresa. O
fato de se protocolar esse fechamento, dd a empresa a comprovagdo do aten-
dimento ao cliente naquele determinado prazo. O formato dessa mensagem ¢é

o0 seguinte:

PROTOCOLO_FEC = Ep,,[RESUMO_FEC || DATA || HORA]

. A empresa recebe o protocolo de fechamento da OS e gera o comprovante
de fechamento (FEC), despachando-o juntamente com uma mensagem para
o cliente. Essa mensagem, solicita ao cliente o encerramento da transagdo

iniciada por ele junto a empresa. Essa mensagem tem o seguinte formato:

FEC = [OS || PROTOCOLO_FEC]
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9. Uma cépia do FEC € enviada também para a autoridade fiscalizadora, o que
permite a confrontacdo com o recibo de requisicdo (RR) para se verificar o
prazo no atendimento. A AF, podera fazer isso a qualquer momento, seja a

titulo de auditoria ou reclamacio;

10. O cliente, apds verificar o atendimento recebido, encerra a transacdo com a
sua assinatura na mensagem de fechamento recebida da empresa. Com essa
operacdo, tem-se o recibo de fechamento que € a garantia da empresa junto ao
protocolo:

RF = Exp,., [FEC]

Dessa forma, conclui-se idealmente uma transacao prevista no protocolo.

5.4.1 Empresa nao responde

Conforme ilustrado na figura 5.2, se apds um determinado periodo, o cliente ndo
tenha ainda recebido o recibo de sua requisi¢do, ele poderd invocar a autoridade
de aviso para que retransmita a sua requisicdo. Se esta por sua vez, ndo obtiver
resultado com a empresa, poderd comunicar a autoridade fiscalizadora, que ird ime-
diatamente intervir junto a empresa pela indisponibilidade e ou, negacao de servigo.
Tendo a empresa atendido ao comunicado da autoridade de aviso, devera providen-

ciar o recibo da requisi¢@o para o cliente, como o faria normalmente.

5.4.2 Cliente nao responde

Conforme ilustrado na figura 5.3, caso o cliente ndo se manifeste em relagdo ao
fechamento do pedido até um determinado prazo, contado a partir da data de fe-
chamento da OS, a empresa encaminha o mesmo para a autoridade de aviso que se
encarregard de notificad-lo. O papel da autoridade de aviso, consiste em, de todas
as formas possiveis (telefonemas, cartas, e-mail, jornal), dar ciéncia ao cliente, de
que sua requisi¢ao junto a empresa foi atendida. A contagem do prazo citado, pode

ser feita facilmente através da verificagcdo da mensagem de fechamento, gerada pela
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Figura 5.2: Comportamento do protocolo quando a empresa nao responde ao cliente. Quando
expira o tempo da resposta esperada da empresa a solicitagdo do cliente (passos 4 € 5),
este recorre a autoridade de aviso para tentar nova comunicacgao (6). A autoridade de
aviso, tenta estabelecer contato com a empresa para transmitir a requisi¢cao do cliente
(7). Caso a empresa nao responda novamente (8), a autoridade de aviso comunica o
fato para a autoridade fiscalizadora (9).

O

empresa e protocolada pela autoridade de datagdo (FEC). Caso as tentativas anteri-
ores de contato com o cliente para fechamento das transacdes fracassem, a empresa

podera fechar a requisi¢c@o por decurso de prazo.

5.4.3 Litigio

Essa etapa do protocolo, somente ird acontecer se a empresa ndo cumprir o pra-
zo acordado com o cliente ou o determinado por lei para o atendimento. Sendo
assim, o cliente pode recorrer a autoridade fiscalizadora e apresentar o seu recibo
de requisicdo (RR). A AF, verifica em seu banco de dados a existéncia de uma

solicitacdo de fechamento (FEC) correspondente ao recibo de requisicdo apresen-
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Figura 5.3: Comportamento do protocolo quando o cliente ndo responde a solicitac@o de fecha-
mento da OS. Caso o cliente se omita no fechamento da OS (10), a empresa poderd
acionar a autoridade de aviso para tentar no contato (11). A autoridade de aviso, por
sua vez, tentard de todas as formas possiveis, notificar o cliente a pedido da empresa
(12). Caso mesmo assim o cliente ndo se manifeste, a ordem de servicos podera ser
fechada por decurso de prazo.

tado pelo cliente. Caso ndo haja, esta poderd intervir junto a empresa em favor
do cliente. Existindo tal correspondéncia, significa que de algum modo a empresa
atendeu o cliente e este por algum motivo ndo recebeu a solicitacdo de fechamento

ou simplesmente a ignorou. A figura 5.4 ilustra esse processo.

5.5 Premissas Basicas

Naturalmente que, dada a pretensdo do protocolo proposto e ao enorme grau de
desdobramentos ocorridos pela complexidade do sistema apresentado, parte-se de
algumas premissas bésicas para que se possa estabelecer uma base e dar limites para

a andlise e verificagdo. Tais premissas sdo tidas como verdades absolutas perante o
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Figura 5.4: Litigio. Em caso de reclamagdo por nio atendimento, o cliente poderd invocar a
autoridade fiscalizadora de posse do seu recibo de requisicdo (1). A autoridade fis-
calizadora, por sua vez, fard uma verificacdo em seu banco de dados buscando uma
correspondéncia para tal recibo. Caso nio encontre, notificard a empresa (2), da qual
solicitard uma justificativa (3) e a encaminhard para o cliente (4).

protocolo.

— O protocolo conta com quatro entidades de suporte (Autoridade de Datacao
(AD), Autoridade Certificadora (AC), Autoridade de Aviso (AA) e Autoridade

Fiscalizadora (AF)), as quais, sdo tidas como honestas e confidveis;

— Considera-se também, que as entidades de suporte tenham redundancia de
unidades para que ndo hajam problemas com indisponibilidade de servicos
ou até mesmo de comunicacido que possam comprometer a funcionalidade do

protocolo;

— Todos os clientes usudrios do protocolo tem um certificado digital para garan-
tir a sua autenticagcdo perante o sistema e também para a geracao de documen-

tos eletronicos confiaveis.
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5.6 Seguranca

A seguranca no protocolo proposto, pode ser avaliada com a andlise do papel de
cada um dos participantes e a conjectura de suas atitudes. Conforme mencionado
na sec¢do 5.5, considera-se as entidades de suporte sdo seguras e confidveis, restando
apenas a verificacdo do comportamento da empresa e do cliente ou usudrio. O
protocolo deve ser robusto o suficiente, na utilizagdo de técnicas de seguranga para

suportar e prever as diversas tentativas de fraude que possam vir a ocorrer.

Supondo-se que o cliente seja malicioso perante o protocolo, pode-se levantar algu-

mas hipéteses para a avaliacdo do comportamento e robustez do protocolo:

— O cliente faz uma reclamagdo improcedente junto a autoridade fiscalizadora

pelo ndo atendimento da empresa:

Para toda e qualquer reclamacgdo por parte do cliente, a autoridade fiscaliza-
dora exigird um comprovante de que uma requisi¢ao foi realmente feita. S6
assim a AF poderé interceder pelo cliente junto a empresa. Quando o cliente
faz uma requisi¢do e recebe o recibo de requisicdo (RR), a AF também recebe
uma cépia para que no momento de litigio ela possa verificar a validade da

reclamacao;

— O Cliente recorre a autoridade de aviso para tentar comprometer a empresa,

sem antes ter tentado fazer a requisicao:

A autoridade de aviso, tem o objetivo de garantir a comunicacdo € o nao
repudio entre a empresa e o cliente e vice-versa. Sendo assim, ela ndo tem
poderes de punicdo ou fiscaliza¢do das entidades. Se o cliente tentar fazer a
requisicdo diretamente pela autoridade de aviso, e a empresa responder, emi-
tindo o recibo (RR), o processo pode ser considerado normal para o protocolo.
Caso a empresa nao atenda a AA, esta poderd entdo notificar a autoridade de

fiscalizacdo do ocorrido;

— O cliente faz uma solicitacdo de servico ou reclamacio e tenta negar futura-

mente:
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Como o cliente assina digitalmente a requisi¢ao e essa é considerada como um
documento oficial do protocolo, ele ndo podera repudié-la futuramente. En-
tretanto, de acordo com os direitos do consumidor, qualquer pedido de servigo
fora do ambiente da empresa (por telefone ou Internet), dd ao cliente o direito

de arrependimento até sete dias apos o mesmo ter sido feito;

— O cliente se recusa a fechar a ordem de servico referente a sua requisi¢ao:

A empresa poderd recorrer a autoridade de aviso para que o cliente seja nova-
mente notificado. Se mesmo assim ele ndo responder, o fechamento da ordem
de servigo se dard automaticamente. Se o cliente ndo ficar satisfeito com o
atendimento recebido, poderd apresentar uma queixa a autoridade fiscalizado-

ra apresentando o seu recibo de requisi¢do dentro de um prazo legal;

— O cliente utiliza um recibo de uma requisicdo ja atendida para efetuar uma
reclamacao junto a autoridade fiscalizadora:
A autoridade fiscalizadora, mantém em seu banco de dados todos os registros
de requisi¢des que ainda ndo foram atendidas e poderd, a qualquer momento
acessé-los para verificagdo. Os registros de transacdes concluidas entre os
clientes e as empresas sdo descartados pela AA. Quando uma requisicdo é
feita, a empresa efetua um protocolo da mesma junto a autoridade de datagdo.
Assim, ela ndo pode ser utilizada com outro fim. A empresa também, por sua
vez, dispde de um recibo de fechamento referente a requisi¢do em questao,

logo, a reclamacdo do cliente se torna infundada.

A empresa, por sua vez podera tentar se apresentar maliciosamente ao sistema quan-

do:

— Negar servico ao cliente ignorando a sua requisi¢ao por ndo lhe interessar:
O cliente, ap6s poucos minutos da requisi¢ao, poderd acionar a AA para ques-

tionar o ndo recebimento da confirmacao de sua requisi¢ao;

— Retardar o envio da requisi¢c@o do cliente para a autoridade de datagdo com o

objetivo de ganhar tempo:
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ApO6s receber uma requisicao, a empresa deverd imediatamente gerar um resu-
mo da mesma e protocold-la junto a AD para a emissdo do recibo do cliente.
Se isso ndo ocorrer dentro de poucos minutos (tempo a ser definido e confi-
gurado na implantacdo do protocolo), ela serd interpelada pela AA, que ndo

obtendo uma resposta dentro do mesmo prazo, poderd invocar a AF;

— Utilizar um recibo de fechamento de uma requisi¢@o antiga para comprovar o
atendimento ao cliente junto a autoridade fiscalizadora:
Da mesma maneira que ocorre com o cliente, uma cépia da solicitacdo de
fechamento (FEC), € enviada para a autoridade fiscalizadora. Essa solicitagdo
de fechamento contém dados especificos de uma tinica requisi¢io e também é

protocolada pela AD, impedindo com isso, a sua reutilizacao.

5.6.1 Problemas de Comunicacao

Na concepg¢do do protocolo proposto considera-se um ambiente isento de falhas
ou interrupcdes das linhas de comunicagdo de cada participante com a Internet e
também, na disponibilidade de servicos das entidades de suporte, entretanto, na

prética isso podera ocorrer.

Com relagdo as entidades de suporte, sendo essas independentes e das quais depen-
dem muitos outros protocolos, operagdes de contingéncia devem ser previstas para

esses casos, garantindo a alta disponibilidade dos servigos oferecidos por elas.

A Autoridade de Aviso, por sua vez, tem como finalidade estabelecer a comunica-
cdo entre a empresa e o cliente de diversas formas, dando assim, maior robustez ao
protocolo e resgatando a comunicagdo que eventualmente estivesse indisponivel no

momento de uma requisi¢cao ou de um fechamento de OS.

5.6.2 Ataque do Homem do Meio

Com a existéncia de uma grande troca de mensagens no protocolo, uma questao que

deve ser minuciosamente avaliada € a dos ataques. Conforme visto no capitulo 4, a
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comunicacio estd sujeita a ataques passivos e ativos, podendo aumentar ou diminuir
a circulacdo de mensagens entre os participantes, dependendo das atividades ou
intengdes do oponente. O oponente ou homem do meio, como também é chamado,
¢ aquele que participa da comunicacdo entre duas entidades de forma clandestina,
objetivando algum beneficio préprio com a interceptacdo, fabricacdo ou captura de
informagdes para uso futuro. O protocolo, por sua vez, deve prever situagdes deste
tipo e por isso, cada uma das mensagens trocadas descritas na se¢do 5.4, serdao

avaliadas sobre este aspecto:

1. A requisi¢do do cliente:

REQ = Ek g, r[requisi¢ao]

Essa mensagem pode ser um dos alvos preferidos por um oponente para a
geracdo de um ataque por repeti¢ao (replay). Uma vez interceptada, a mes-
ma poderia ser incansavelmente apresentada para a empresa solicitando um
mesmo servico. No entanto, como a mensagem € assinada pelo cliente e o
seu conteddo ndo pode ser alterado, facilmente poderia se identificar tal ata-
que através de testes com regras de consisténcia das mensagens. Uma outra
alternativa para se resolver este problema, seria a determinacao de um tempo
de validade para a mensagem através de um carimbo de tempo (time stamp)
no momento da requisi¢do. Maiores detalhes sobre time stamp podem ser

encontrados no capitulo 4

2. A empresa recebe a requisicao:

Ao receber uma requisicao do cliente, a empresa gera um resumo (hash da

mensagem e envia para a AD para que este seja datado:
RESUMO_REQ = Ex g, [Hash(REQ)]

Esse processo faz parte de um protocolo especifico para a datacdo de docu-
mentos eletronicos e € considerado seguro e confidvel pelo protocolo propos-

to;

3. A datacdo da requisicdo:
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PROTOCOLO_REQ = Ex,,,[RESUMO_REQ || DATA || HORA]

Essa mensagem também € parte integrante do protocolo de datacdo citado

acima e portanto, também € considerada neste caso, segura;

. Composicdo e envio do recibo da requisi¢do (RR) para o cliente:

RR = [REQ || PROTOCOLO_REQ]

Essa mensagem comprova a requisicao do cliente e o aceite de execucdo pela
empresa. Como encontra-se datada, passa a ser um documento oficial do pro-
tocolo, podendo ser utilizada como prova. Logo, a sua captura e apresentagao
permitird o acionamento da autoridade fiscalizadora da empresa a qualquer
momento. Entretanto, como a AF também tem em seu banco de dados uma
copia, (tanto da requisi¢do como do fechamento), ela poderd verificar facil-
mente a fraude, acionando a empresa somente se a sua apresentacio for pro-
cedente.

Caso o envio da mensagem seja interrompido por um intruso € o prazo de
resposta a requisi¢do se esgote, o cliente poderd acionar a autoridade de aviso
para que esta estabeleca contato com a empresa. Com isso, a empresa tomara

conhecimento da interrup¢ao da mensagem;

. Copia do recibo que € remetida para a autoridade fiscalizadora:

Sendo a mesma mensagem do passo anterior e servindo apenas para atualizar
o banco de dados da AF, ela ndo é fundamental neste momento. Caso haja
uma reclamacdo por parte do cliente e a AF ndo tenha os devidos registros dos
recibos, a empresa poderd ser intimada de qualquer forma;

. O fechamento da OS:

Para gerar o comprovante de fechamento (FEC), apds a empresa fechar a OS,
ela deverd datd-la para comprovar o prazo de atendimento ao cliente com o
envio da seguinte mensagem para a AD:

RESUMO_FEC = Ek g, [Hash(OS)]

Assim como acontece na requisi¢ao, esse processo faz parte de um protocolo

especifico para a datacdo de documentos eletronicos e € considerado seguro e
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confidvel pelo protocolo proposto, dispensando a andlise de possiveis ataques;

A datacdo do fechamento:
PROTOCOLO_FEC = Ekr,,[RESUMO_FEC || DATA || HORA]

Essa mensagem € gerada pelo protocolo de datagdo e portanto, considerada

segura;

. Composicdo e envio da solicitacao de fechamento da OS (FEC) para o cliente:

FEC = [0S || PROTOCOLO_FEC]

A utilizagdo maliciosa dessa mensagem, pouco poderd afetar o protocolo,
pois, qualquer entidade participante poderd verificar o seu contetiido, obser-
vando que se trata de uma requisicdo e de uma OS em especifico, inclusive

com datac@o.

Caso o envio da mensagem seja interrompido por um intruso e o prazo de aten-
dimento se esgote, o cliente poderd reclamar com o seu recibo de requisicao
(RR) junto a AF. Se a AF recebeu o FEC, ela podera retransmiti-lo ao cliente,

caso contrdrio, ela intimara a empresa;

. Copia da solicitacdo de fechamento da OS (FEC) que € remetida para a auto-

ridade fiscalizadora:

Sendo a mesma mensagem do passo anterior e servindo apenas para atualizar
o banco de dados da AF, ela ndo € fundamental neste momento. Caso haja
uma reclamacdo por parte do cliente e a AF ndo tenha os devidos registros dos

recibos, a empresa poderd ser intimada;

O recibo de fechamento:

RF = Exr,., [FEC]

O cliente precisa assinar o fechamento da transacdo (FEC) para comprovar
que a mesma foi concluida. Se tratando de uma requisicdo e de uma OS em
especifico, e podendo isso ser verificado facilmente, essa mensagem de nada
serve para um oponente do protocolo. Caso o seu envio seja interrompido, a

empresa poderd recorrer a autoridade de aviso apds um certo periodo para que
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esta estabeleca contato com o cliente. Assim o cliente tomard conhecimento

da interrup¢do da mensagem.

5.7 Conclusao

Considerando as hipéteses previstas neste capitulo como ponto de partida para a
implementacao, instalacdo e utilizagdo do SAC seguro, pode-se considerar o proto-

colo seguro e confidvel para a garantia da qualidade de servigos.

A legislacdo brasileira para o tratamento de transacdes eletrOnicas precisa ainda
evoluir muito para que as provas geradas pelo protocolo que sdo computacional-

mente seguras, possam ser utilizadas em casos de litigio entre as entidades.



Capitulo 6

Formalizacao do SAC Seguro

6.1 Introducao

No capitulo anterior, o protocolo proposto foi descrito conforme as fases de sua
utilizag¢do, porém, a formaliza¢do do modelo se faz necessdria para que através de
uma representacdo matematica, seja assegurado o seu funcionamento e eficicia para
a resolucdo do problema estudado nesse trabalho. Segundo Tanenbaum [TAN 97],
os protocolos sdo geralmente complicados e por isso, diversas pesquisas foram re-
alizadas com o intuito de se aplicar técnicas matematicas formais para a especifica-

¢do e verificacdo dos mesmos.

Naturalmente, os resultados alcangados com a andlise e verificagdo do SAC seguro
poderdo ser empregados na fase de implementacdo do protocolo, proporcionando

uma visao confidvel do comportamento dos elementos e entidades envolvidas.

Para a andlise e verificacdo do SAC seguro, serdo empregadas as técnicas das redes
de Petri, abordadas na secdo 6.2. A andlise das fases do protocolo sera realizada
com base nos modelos criados nas redes de Petri na se¢do 6.3. Os resultados obtidos

da modelagem das fases do protocolo, serdo discutidos na sec¢io 6.4.
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6.2 Redes de Petri

Conforme ja mencionado no capitulo 4, os modelos baseados nas redes de Petri
sao altamente recomendados para a andlise e especificacdo de protocolos, pois t€m
profunda base matemadtica e permitem a especificacao grafica de um protocolo, que
entre outras coisas, proporciona a identificacdo de quebras de seguranca do mesmo

e avaliacdo de desempenho.

Em [CAR 97], sao apresentados os trés elementos basicos de uma rede de Petri:

Lugar - representado por um circulo, tem em geral um predicado associado como
necessidade do cliente, sitio disponivel, requisicdo feita. Esse predicado por

ser uma condic¢do, uma espera, um procedimento ou um conjunto de recursos;

Transicao - representada graficamente por uma barra ou um retangulo, expressa

um evento que ocorre no sistema, como requisitar servigo;

Ficha - também conhecida por token representada por um ponto dentro do lugar
(circulo), pode determinar uma condi¢do do lugar onde se encontra. Supondo-
se que exista uma ficha no lugar Web site disponivel, pode dizer que esta

condi¢do é verdadeira e do contrdrio ndo.

A figura 6.1, ilustra os elementos bdsicos apresentados para melhor compreensao
dos conceitos. De acordo com a ilustragdo (a), pode-se observar que a transi¢do
Requisitar servigco esta habilitada para a execugdo, pois, existem fichas nos dois
lugares de entrada. Ao ser executada, a transicdo gera uma ficha de saida para o
lugar imediatamente ligado a ela obedecendo o fluxo da rede (b). Segundo Cardoso
[CAR 97], um estado parcial no sistema € representado por um lugar na rede de Pe-
tri, enquanto que as transi¢des sdo associadas aos eventos que ocorrem no mesmo.
O disparo de uma transi¢@o, que representa a ocorréncia de um evento, consiste na

mudanca das fichas dos lugares de entrada para os de saida.

Muitas variagdes da combinagdo de lugares, transi¢des e fichas poderdo ser en-

contradas em uma rede de Petri, isto €, essas variacdes, permitem a representacao
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de diversos modelos, assim também como caracteristicas fundamentais para a suas
andlises como concorréncia, conflitos e paralelismo de processos. Maiores infor-

macoes sobre as redes de Petri podem ser obtidas em [CAR 97].

Necessidade do Web Site Necessidade do Web Site
Cliente disponivel Cliente disponivel
Requi_sitar Requisitar
servico servico
Requisigao Requisicao
Feita Feita
a) b)

Figura 6.1: Rede de Petri. Representagdo gréfica basica de uma rede de Petri com as fichas nas
marcagdes iniciais habilitando a transi¢do (a) e a transicao ja disparada posicionando
a ficha no lugar requisicdo feita (b).

6.3 Especificacao do SAC Seguro

Para a especificacdo do SAC seguro proposto serdo empregadas as técnicas das
redes de Petri, onde as fases do sistema proposto serdo modeladas conforme apre-
sentado no capitulo 5. Os modelos estudados sdo no total quatro e consideram as
questdes principais do problema, avaliando o comportamento do sistema como um
todo, 0o momento em que a empresa nao responde as solicitacdes do cliente, quando
o cliente ndo responde as solicitacdes da empresa e o caso do litigio entre as partes.
As mensagens trocadas entre os participantes do protocolo que foram detalhadas no
capitulo anterior, serdo aqui, transformadas em transi¢des e lugares para o estudo

com as redes de Petri.
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6.3.1 O SAC Seguro modelado

A rede de Petri da figura 6.2, mostra o SAC seguro modelado e permite se ter uma
visdo clara do fluxo do atendimento ao cliente. Observando a figura, pode-se ve-
rificar uma marcacao inicial nos lugares Cliente € Web site disponivel, os quais
precisam estar simultaneamente ocupados por uma ficha para o disparo de uma
requisicao de servigos. A seguir, sdo detalhados todos os lugares e transi¢oes des-
sa rede conforme mostrados na figura para uma melhor compreensdo do modelo

apresentado:

Lugar Cliente - Inicio da rede que juntamente com o lugar Web site disponivel,

disparam juntos uma requisi¢do de servigos;

Lugar Web site disponivel - Inicio da rede que juntamente com o lugar Cliente,
disparam juntos uma requisicao de servicos. A existéncia desses dois lugares

marcados sdo fundamentais para o disparo da transi¢ao a seguir;

Transicao Requisitar servico - Essa transicdo é automaticamente disparada quan-
do os seus lugares de entrada tiverem fichas e ela, por sua vez, d4 a entrada
em dois outros lugares: Espera e Requisi¢do Cliente. O lugar Espera, habilita
o disparo de uma reclamacao se o cliente nao for atendido em um determina-
do prazo e o lugar Requisicdo Cliente, habilita a transicio para a geracao da

ordem de servicos (OS);

Lugar Requisicdo Cliente - Quando possui uma ficha, indica na rede que existe

uma requisi¢do de cliente a ser atendida;

Transicao Gerar OS - Habilitada pela requisicdo do cliente, essa transi¢do dispara
o processo de atendimento da requisicao do cliente e também da protocolacdo

da OS para a geracao do recibo de requisicao (RR);

Lugar OS protocolagdo - Seguindo a ramificacdo da rede no sentido da protocolagao
do pedido do cliente que lhe servird como garantia futuramente, tem-se esse

lugar que habilita a transi¢ao para a protocolacao da OS;
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Transicao Protocolar OS - Como resultado dessa transi¢do, que objetiva datar a
requisicdo do cliente para se ter uma marcagdo temporal do pedido, é gerado

o recibo de requisi¢do (RR);

Lugar Recibo de Requisicdo - Indica quando marcado, a geracao com sucesso do
recibo da requisicdo feita pelo cliente e a protocolagdo do mesmo junto a

autoridade de datacdo, habilitando assim, o envio do mesmo;

Transicao Remeter RR - Essa transi¢do responde por encaminhar uma cépia do
recibo da requisi¢do gerado e datado para a autoridade fiscalizadora do proto-

colo (AF) e a outra para o préprio cliente;

Lugar AF - Acusa quando marcado, o recebimento de uma cépia do recibo da

requisicdo protocolado pela empresa;

Lugar RR - Acusa quando marcado, o recebimento de uma cépia do recibo da
requisicao protocolado pela empresa e habilita parcialmente as transi¢des para
a conclusao da requisi¢do que dependerd do tempo de espera para atendimen-
to (lugar Espera), configurado no sistema e também do tempo decorrido entre

a requisicao do cliente e a emissdo do RR;

Transicio Concluir Requisicdo no Prazo - E disparada se os lugares RR e Espera
estiverem marcados, o que significa que o recibo da requisi¢do do cliente foi

emitido com um tempo menor que o prazo de espera configurado no sistema;

Lugar Atendimento no Prazo - Determina quando marcado, que um recibo de uma
requisicao de um cliente foi emitido dentro do prazo aceitdvel de espera defi-

nido no sistema;

Lugar Espera - Determina quando marcado, que uma requisi¢ao de servico foi

feita por um cliente e que a mesma estd no aguardo do RR;

Transicao Disparar Reclamacgdo - Essa transicio € habilitada quando uma requisi¢ao
de um cliente € feita e disparada quando um prazo de espera definido pelo sis-

tema se esgotar;

Lugar Reclamagdo - Acusa quando marcado, a existéncia de uma reclamacdo de
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um cliente pelo nao atendimento a sua requisi¢ao de servigos dentro do prazo

de espera e habilita o acionamento da autoridade de aviso (AA);

Transicao Acionar AA - Essa transicdo € disparada com uma reclamacgdo de um

cliente e gera um aviso para a empresa solicitando atendimento;

Lugar Aviso Cliente - Determina quando marcado, que a autoridade de aviso foi
acionada e por sua vez, habilita para disparo a transicdo que deverd acionar a

empresa;

Transicao Acionar Empresa - A autoridade de aviso aciona a empresa através da

existéncia de uma reclamacdo de um cliente;

Lugar Empresa Acionada - Quando marcado, esse lugar habilita parcialmente a
transicao para a conclusdo da requisi¢cao com atraso Concluir Requisi¢do com

Atraso;

Transicao Concluir Requisi¢cao com Atraso - Essa transi¢do € disparada se os seus
dois lugares de entrada estiverem marcados (RR e Empresa Acionada). 1sso
significa que a requisi¢do do cliente foi atendida com atraso, pois, somente
apos o prazo de espera estabelecido no sistema e através da reclamacdo feita,

€ que o RR foi emitido;

Lugar OS Producdo - Esse lugar, quando marcado inicia a producdo da ordem de

servicos gerada pela requisi¢do do cliente;

Transicao Executar OS - Essa transi¢do, quando habilitada é disparada e repre-

senta a execugdo do servico propriamente dito solicitado pelo cliente;

Lugar OS Concluida - Representa quando marcado, a conclusdo do servigo requi-
sitado pelo cliente e d4 inicio ao processo de fechamento da OS, habilitando a

transi¢do Protocolar Fechamento;

Transicao Protocolar Fechamento - Para comprovar o prazo de atendimento ao
cliente, essa transicdo de protocolacdo é disparada a partir da conclusio da

OS para se dar uma marcagao temporal através da autoridade de datagdo;
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Lugar OS Fechamento - Acusa quando marcado, que uma OS foi protocolada pe-
la autoridade de datagdo e habilita assim, o envio da solicitagdo de fechamento

da OS para o cliente e para a autoridade fiscalizadora;

Transicao Remeter FEC - Remete com o seu disparo habilitado pelo lugar OS
Fechamento, a solicitacdo de fechamento da OS (FEC) para o cliente e para a

autoridade fiscalizadora;

Lugar FEC AF - Acusa quando marcado, o recebimento pela autoridade fiscali-

zadora da solicitacdo de fechamento da OS concluida (FEC);

Lugar FEC Cliente - Acusa quando marcado, o recebimento pelo cliente da solicitagdo

de fechamento da OS concluida;

Transicao Assinar FEC - Essa transicio, quando disparada gera o recibo de fecha-

mento da OS e representa o aceite do cliente ao servigo prestado pela empresa;

Lugar Recibo de Fechamento - Determina quando marcado, que uma solicitacao
de fechamento de OS (FEC) foi assinada pelo cliente e habilita o envio do RF

para a empresa;

Transicao Remeter RF - Remete com o seu disparo habilitado pelo lugar Recibo

de Fechamento, o RF para a empresa;

Lugar OS Fechada - Quando marcado, determina que a requisicio do cliente foi

atendida e a OS foi fechada pelo cliente.

6.3.2 Empresa nao responde

A rede de Petri da figura 6.3, mostra o comportamento do SAC seguro quando a
empresa nao responde a requisicao do cliente. Numa primeira instancia, o clien-
te recorre para a autoridade de aviso, que por todas as maneiras possiveis tentard
comunicar-se com a empresa, porém, ndo obtendo sucesso, essa poderd acionar a
autoridade fiscalizadora da empresa para que a mesma a notifique. A seguir, sdo
detalhados todos os lugares e transi¢des dessa rede conforme mostrados na figura

para uma melhor compreensao do modelo apresentado:
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FEC AF FEC Cliente

Assinar FEC

Cliente Web Site disponivel

Recibo de

R ter FEC
emeter Fechamento

Requisitar servigo Remeter RF

Protocolar
Fechamento

Requisigéo Cliente OS Fechada

Executar OS

Gerar OS OS Concluida

OS Produgéo

OS protocolagado

Espera Protocolar OS

Recibo de Requisigao

Disparar
Reclamagao

Remeter RR

Reclamagéo

Acionar AA

Aviso Cliente

Acionar Empresa

Concluir
Requisicdo
no Prazo

Empresa Acionada

Atendimento
no Prazo

Concluir
Requisi¢ao
com Atraso

Atendimento
com Atraso

Figura 6.2: Rede de Petri do protocolo proposto. Modelo do protocolo exibindo o fluxo da
comunicacdo entre e as fases do atendimento de geral.

Lugar Empresa ndo responde - Esse lugar, inicialmente marcado na rede, deter-
mina uma reclamacdo de um cliente pelo ndo atendimento a uma requisi¢ao

feita e dispara uma transi¢ao para o acionamento da autoridade de aviso;

Transicdo Acionar AA - E disparada pela marcago do lugar Empresa ndo respon-

de e gera uma solicitacdo de um cliente;

Lugar Solicitacdo Cliente - Quando marcado, representa o acionamento da AA

pelo cliente por ndo atendimento pela empresa;

Transicao Acionar Empresa - Essa transicdo € disparada pela existéncia de uma
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solicitacdo de um cliente, a qual gera para a empresa uma solicitacdo da auto-

ridade de aviso;

Lugar Solicitacdo AA - Determina, quando marcado, que a empresa foi acionada

e que recebeu uma solicitagdo da AA;

Transicao Atender Solicitacdo - A existéncia da solicitacdo da AA habilita essa
transicdo que pede a empresa providéncias no atendimento ao cliente e gera

um lugar de espera;

Lugar Espera - Determina quando marcado, que uma solicitacdo de atendimento
foi feita a empresa pela autoridade de aviso e que o cliente estd no aguardo do

atendimento de sua requisi¢ao;

Transicao Atender Cliente por Aviso - Se o tempo de resposta ao atendimento da
requisicdo do cliente for menor que o estipulado pelo sistema, entdo essa
transicdo € disparada e conclui-se que o cliente que a intervenc¢do da AA foi
suficiente para o atendimento ao cliente. Como resultado, essa transicdo mar-

ca o lugar Requisicdo Cliente;

Transicao Acionar AF - Entretanto, se o tempo de resposta ao atendimento da
requisicdo do cliente for maior que o estipulado pelo sistema, entdo essa
transi¢do € disparada para a interven¢do da AF no atendimento. Como re-
sultado, essa transi¢do marca o lugar Notificagdo para que a empresa seja no-

vamente acionada;

Lugar Notificagdo - Acusa quando marcado, a necessidade de notificagdo da em-

presa pela AF para o atendimento ao cliente;

Transicao Notificar Empresa - Essa transicdo € habilitada e disparada com a mar-

cacdo do lugar Notificacdo, exigindo da empresa o atendimento ao cliente;

Lugar Empresa Notificada - Esse lugar, determina quando marcado, a notifica¢do
da empresa pela autoridade fiscalizadora e habilita a transi¢do de atendimento

ao cliente por notificacdo;

Transicao Atender Cliente por Notificacdo - Ao ser disparada, essa transi¢do de-
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termina que o atendimento a requisi¢ao do cliente foi feito através de uma
notificacdo da AF. Tanto o atendimento através da autoridade de aviso como

pela autoridade fiscalizadora, marcam o lugar Requisi¢do Cliente;

Lugar Requisicdo Cliente - Esse lugar quando marcado, determina que o aten-
dimento a requisi¢do do cliente foi feito, permitindo o disparo da transi¢do

Enviar Requisicdo;

Transicao Enviar Requisicdo - Ao ser disparada, essa transicdo remete ao cliente
o recibo de sua requisi¢do (RR). Nesse estdgio, supde-se que a protocolacdo

da requisi¢do do cliente ja tenha sido feita junto a autoridade de datagao;

Lugar Requisi¢do Atendida - Com a marcacdo desse lugar, pode-se concluir que a
requisicao do cliente foi atendida de uma forma ou de outra e que os problemas

de comunicagdo com a empresa foram resolvidos.

6.3.3 Cliente nao responde

A rede de Petri da figura 6.4, mostra o comportamento do SAC seguro quando o
cliente nao responde a solicitacdo de fechamento da ordem de servigcos. Por even-
tuais problemas de comunicacio e também para garantir a ciéncia dos participantes
em relagdo aos acontecimentos dentro do protocolo, a autoridade de aviso é em-
pregada também nesse caso. A seguir, sdo detalhados todos os lugares e transi¢oes
dessa rede conforme mostrados na figura para uma melhor compreensao do modelo

apresentado:

Lugar Cliente ndo responde - Esse lugar, com sua marcagao inicial, dispara o pro-

cesso para o acionamento da AA;

Transicao Acionar AA - a exemplo do que ocorre com a empresa, a autoridade de

aviso € acionada para tentar estabelecer a comunicag@o com o cliente;

Lugar Solicitacdo Empresa - Acusa quando marcado, que existem uma solicitacdo

da empresa para contato com o cliente na autoridade de aviso;
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Empresa néo responde

Acionar AA

Solicitagéo Cliente

Acionar Empresa

o Acionar AF
Solicitagdo AA
Atender Solicitagdo Notificagéo
Espera Notificar Empresa
Atender Cliente por Aviso Empresa Notificada
Requisigdo Cliente Atender Cliente por Notificagéo

Enviar Requisicdo

Requisicao Atendida

Figura 6.3: Empresa ndo responde ao cliente. Modelo da rede que trata da negacéo de resposta
ou negligéncia da empresa ao atendimento ao cliente.

Transicao Acionar Cliente - A AA tenta de todas as formas possiveis comunicar-
se com o cliente gerando uma solicitacdo para o atendimento a empresa e

marcando o lugar Solicitagdo AA;

Lugar Solicitacdo AA - Determina, quando marcado que o cliente recebeu uma

solicitacdo da AA e que deve atendé-la respondendo para a empresa;

Transicao Atender Solicitagdo - Essa transic¢do ¢ habilitada pela lugar Solicitagdo
AA, representa a atitude do cliente em relac@o a solicitagdo feita e marca o

lugar Espera;

Lugar Espera - Esse lugar, quando marcado acusa o aguardo da manifestacdo do
cliente em relacdo a solicitacdo feita. Habilita as transi¢des Fechar OS e De-

curso de Prazo;
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Transicao Decurso de Prazo - Caso o tempo de resposta do cliente em relacio a
solicitagdo feita seja maior que o configurado no sistema, essa transi¢do é

disparada e o fechamento da OS ocorre;

Transicao Fechar OS - Tendo o cliente se manifestado com relag@o ao aviso antes
que o prazo de espera para o fechamento da OS se esgote, ele poderd analisar

o servico realizado e fechar a OS, marcando como saida o lugar OS Assinada;

Lugar OS Assinada - Determina quando marcado, que a ordem de servico foi
aceita e assinada pelo cliente e habilita o disparo da transicdo Remeter Fe-

chamento;

Transicao Enviar Fechamento - Realiza quando disparada, o despacho do recibo
de fechamento para a empresa (RF), marcando como saida o lugar OS Fecha-
da;

Lugar OS Fechada - Indica quando marcado que uma ordem de servigo foi fe-
chada por intermédio da AA, dentro do prazo estipulado pelo sistema com a

interacao do cliente ou por decurso de prazo.

6.3.4 Litigio

Por ultimo, porém ndo menos importante, a rede de Petri da figura 6.5, mostra o
comportamento do SAC seguro quando, ap6s o aceite de um servigo pela empresa
e a emissao do recibo de requisicdo, a mesma ndo cumpre o prazo para atendimento
da solicitacdo do cliente, ou ainda, exista qualquer outra divergéncia na transagao
realizada entre as partes. A seguir, sdo detalhados todos os lugares e transi¢oes
dessa rede conforme mostrados na figura para uma melhor compreensdo do modelo

apresentado:

Lugar Litigio - E a marcacdo inicial da rede, representando a existéncia de um
processo de reclamacio e habilitando o disparo da transi¢do de acionamento

da autoridade fiscalizadora (AF);
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Cliente nao responde

Acionar AA

Solicitagdo Empresa

Acionar Cliente

Solicitagdo AA

Atender Solicitacao

Fechar OS Decurso de Prazo

OS Assinada

Enviar Fechamento OS Fechada

Figura 6.4: Cliente ndo responde a empresa. Modelagem da rede que contempla a notificagao do
cliente através da autoridade de aviso.

Transicao Acionar AF - Representa quando habilitada, a geracdo de uma ocorréncia
de reclamagdo que dé origem a uma solicitacdo de um cliente;

Lugar Solicitacdo Cliente - Indica quando marcado que houve uma ocorréncia de

reclamacao disparando o processo de acionamento da empresa;

Transicio Acionar Empresa - E disparada pela marcacio do lugar Solicitacdo Cli-
ente, representando o contato da AF com a empresa e marca o lugar Solicitacdo
AF;

Lugar Solicitacdo AF - Acusa quando marcado a existéncia de uma notificacao da

empresa por parte da autoridade fiscalizadora;

Transicao Atender Cliente - Representa quando disparada o atendimento da solicitacdao
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encaminhada pela AF. Pode ser a resolucdo de um problema com a ordem de
servico do cliente ou até mesmo o atendimento, caso esse ainda ndo tenha

ocorrido. Marca o lugar Fechamento OS na saida;

Lugar Fechamento OS - Determina quando marcado que a pendéncia do litigio

foi resolvida e habilita a transi¢ao do envio do fechamento para o cliente;

Transicao Enviar Fechamento - Despacha quando disparada, o fechamento da solicitacido

do cliente;

Lugar OS Fechada - Acusa quando marcado, que ocorreu um litigio entre o clien-

te e a empresa, sendo resolvido com a intervencao da autoridade fiscalizadora.

Litigio

Acionar AF

Solicitacao Cliente

OS Fechada

Acionar Empresa Q

Solicitagdo AF L Enviar Fechamento

Atender Cliente Fechamento OS

Figura 6.5: Litigio. Modelagem da rede que estuda o fluxo de informacgdes e mensagens em
questdes litigiosas entre o cliente e a empresa.

6.4 Analise dos Resultados

As redes de Petri apresentadas na se¢do 6.3.1, tiveram suas propriedades analisa-
das no software ARP 2.4 que emitiu para cada uma delas um diagndstico. Com a

utilizacdo deste programa pdde-se verificar a consisténcia e as caracteristicas das
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redes modeladas em todas as fases do protocolo proposto. As especificacdes das
redes de acordo com a sintaxe do programa ARP 2.4, que geraram esses resulta-
dos estdo no anexo B. As propriedades principais analisadas de cada rede estdo

descritas abaixo segundo o manual do programa [dCeML 89]:

Limitacao - ¢ calculado o nimero maximo de fichas (limite) em cada lugar da re-
de, para os estados alcancgdveis. Os lugares podem ser nulos, quando nunca
receberam fichas; bindrios, sempre possuindo uma ou nenhuma ficha; limita-
dos, quando o nimero de fichas é sempre igual ou inferior a um limite finito
maior que 1 ou nao-limitados, quando o nimero de fichas tende ao infinito
(simbolizado por w). Caso sejam detectados lugares nao-limitados sao indi-
cadas as seqii€éncias de disparos de transi¢des que levam ao crescimento de

fichas nesses lugares;

Conservacao - ¢ verificado se a soma total de fichas na rede é constante para qual-
quer marcagdo alcancavel, indicando se a rede € estritamente conservativa ou

nao;

Vivacidade - este teste € relativo ao disparo das transicdes. Uma transi¢do € vi-
va se, a partir de qualquer estado do grafo gerado, existe uma seqii€éncia de
disparos que a contenha, ou seja, que leve a seu disparo. Uma transicdo é

quase-viva se foi disparada a0 menos uma vez durante a constru¢do do grafo;

Reiniciacao - a rede € reinicidvel se todos os seus estados forem reinicidveis. Um
estado € reinicidvel se, partindo dele, existe alguma seqiiéncia de disparos de

transi¢des que leve de volta ao estado inicial;

Deadlock - um estado em deadlock estd bloqueado, ndo possuindo nenhuma transi¢ao
sensibilizada e portanto nenhum estado sucessor. Caso sejam detectados de-
adlocks na rede, sdo indicadas as seqii€ncias de disparos de transi¢des que

levam aos mesmos.
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6.4.1 Rede SAC Seguro modelado

Conforme a avaliagdo pelo software utilizado, a rede de Petri que representa o pro-

tocolo proposto como um todo, obteve os seguintes resultados:

State Enumeration : net Protocolo (20 reachable states).
Verified properties: *-—————---"-"""""—"—"——————————————————— *

Net under analysis is binary.

Null places (M = 0): {aviso_cliente, empresa_aci,
espera, reclamacao, req_atraso,
req_prazo}

Binary places : {cliente, Web_site_disp, FEC,
FEC_banco_AF, FEC_cliente,
0S_concluida, 0OS_fechada,
OS_prod, OS_prot, reqg_cliente,
RF, RR, RR_banco_AF, RR_cliente}

k-Bounded places : {1}

Unbounded places {1}

Net under analysis is not strictly conservative.

Net under analysis is not live.

Live Tr. : {}

"Almost-1live" Tr.: {assinar_FEC, executar_O0S,
gerar_0OS, protocolar_FEC,
protocolar_0OS, remeter_FEC,
remeter_RF, remeter_RR,
requisitar_servico}

Non—-fired Tr. : {acionar_AA, acionar_empresa,
concluir_req_atraso,
concluir_reqg_prazo,
disparar_reclamacao}

Net never can go back to MO.
No live-locks detected.
States (and fire sequencies) in deadlock:
M9 :requisitar_servico gerar_OS executar_O0S

protocolar_FEC protocolar_OS remeter_ FEC
assinar_FEC remeter RF remeter_RR

Avaliando-se o apresentado pelo software, € possivel observar algumas caracteristicas
da rede em questdo conforme apresentado na tabela 6.1 abaixo:
6.4.2 Rede Empresa nao responde

Conforme a avaliacdo pelo software utilizado, a rede de Petri que representa a acao

do protocolo quando a empresa nao responde ao cliente dentro do tempo determi-
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nado, obteve os seguintes resultados:

State Enumeration net Empresa_nao_responde (8 reachable states).

Verified properties: *-——-----"-">"""""""""""""—"—"——"——————————— *

Net under analysis is binary.
Null places (M = 0): {}

Binary places : {all}
k-Bounded places : {3
Unbounded places : {}

Net under analysis is strictly conservative.
Net under analysis is not live.
Live Tr. : {}
"Almost-1live" Tr.: {all}
Non-fired Tr. : {}
Net never can go back to MO.
No live—-locks detected.
States (and fire sequencies) in deadlock:
M7 racionar_AA acionar_empresa atender_solicitacao

acionar_AF notificar_empresa
atender_cliente_not enviar_RR

Avaliando-se o apresentado pelo software, € possivel observar algumas caracteristicas

da rede em questdo conforme apresentado na tabela 6.2 abaixo:

6.4.3 Rede Cliente nao responde

Conforme a avaliacdo pelo software utilizado, a rede de Petri que representa a acao
do protocolo quando o cliente ndo atende a solicitacdo de fechamento da ordem de

servico da empresa, obteve os seguintes resultados:

State Enumeration net Cliente_nao_responde (6 reachable states).

Verified properties: *-——-----"-"-""""""""""""—————————————— *

Net under analysis is binary.
Null places (M = 0): {}

Binary places
k-Bounded places
Unbounded places

{all}
{}
{}

Net under analysis is strictly conservative.

Net under analysis is not live.

Live Tr.
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"Almost-live" Tr.: {all}
Non-fired Tr. : {}
Net never can go back to MO.
No live-locks detected.
States (and fire sequencies) in deadlock:

M4 racionar_AA acionar_cliente
atender_solicitacao decurso_prazo

Avaliando-se entdo o apresentado pelo software, € possivel observar algumas carac-

teristicas da rede em questdo conforme apresentado na tabela 6.3 abaixo:

6.4.4 Rede Litigio

Conforme a avaliacdo pelo software utilizado, a rede de Petri que trata da resolucao

de litigios entre as partes, obteve os seguintes resultados:

State Enumeration : net Litigio (5 reachable states).
Verified properties: *-——————---"-""""""—"—"—————————————————— *

Net under analysis is binary.
Null places (M = 0): {}

Binary places : {all}
k-Bounded places : {}
Unbounded places : {}

Net under analysis is strictly conservative.

Net under analysis is not live.

Live Tr. : {3}
"Almost-1live" Tr.: {all}
Non—-fired Tr. : {}

Net never can go back to MO.
No live-locks detected.
States (and fire sequencies) in deadlock:

M4 racionar_AF acionar_empresa atender_cliente
enviar_fechamento

Avaliando-se entdo o apresentado pelo software, € possivel observar algumas carac-

teristicas da rede em questdo conforme apresentado na tabela 6.4 abaixo:
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6.5 Conclusao
O emprego das redes de Petri proporcionaram um estudo matematico e deterministico

do funcionamento do protocolo proposto. As propriedades estudadas das redes mo-

deladas tornaram a proposta do SAC Seguro mais consistente.
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Tabela 6.1: Principais caracteristicas da rede do Sac Seguro modelado. Conforme os resultados
apontados pelo programa utilizado para a andlise da rede, pode-se destacar as carac-

teristicas abaixo:

Caracteristica Avaliada

Observacao

Limitagao Bindria, pois os lugares representam apenas
valores booleanos
Conservagao Sim, pois seus lugares s@o limitados
Vivacidade Nao, pois a rede ndo € reinicidvel
Reiniciacao Nao, pois analisando o grafo da rede pode-se
observar que as marcagdes iniciais
Cliente ¢ Web site disponivel
ndo recebem nenhuma entrada de outro caminho
por se desejar verificar a rede com a
entrada de apenas uma requisi¢ao
DeadLock As transicdes requisitar_servico, gerar_OS,

executar_OS, protocolar FEC, protocolar_OS,
remeter _FEC, assinar FEC, remeter RF

e remeter_RR apresentam avisos da
possibilidade de deadlock, entretanto, pela
estrutura e caracteristicas da rede eles ndo

serdo alcancados em nenhum momento
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Tabela 6.2: Principais caracteristicas da rede Empresa nio responde. Conforme os resultados
apontados pelo programa utilizado para a andlise da rede, pode-se destacar as carac-

teristicas abaixo:

Caracteristica Avaliada

Observacao

Limitagao Bindria, pois os lugares representam apenas
valores booleanos
Conservagao Sim, pois seus lugares s@o limitados
Vivacidade Nao, pois a rede ndo € reinicidvel
Reiniciacao Nao, pois analisando o grafo da rede pode-se
observar que a marcacao inicial
Empresa nao respondendo recebe
nenhuma entrada de outro caminho
por se desejar verificar a rede com a
entrada de apenas uma requisicao
DeadLock As transicOes acionar_AA, acionar_empresa,

atender_solicitacao, acionar_AF, notificar_empresa,
atender_cliente_not e enviar_RR apresentam

avisos da possibilidade de deadlock,

entretanto, pela estrutura e caracteristicas

da rede eles ndo serdo alcangados em nenhum

momento
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Tabela 6.3: Principais caracteristicas da rede Cliente ndo responde. Conforme os resultados

apontados pelo programa
racteristicas abaixo:

utilizado para a andlise da rede, pode-se destacar as ca-

Caracteristica Avaliada

Observacao

Limitagdo

Bindria, pois os lugares representam apenas

valores booleanos

Conservagao

Sim, pois seus lugares sdo limitados

Vivacidade

Nao, pois a rede ndo € reinicidvel

Reiniciacao

Nao, pois analisando o grafo da rede pode-se
observar que a marcacao inicial

Cliente nao respondenio recebe

nenhuma entrada de outro caminho

por se desejar verificar a rede com a

entrada de apenas uma requisicao

DeadlLock

As transi¢Oes acionar_AA, acionar_cliente,
atender _solicitacao e decurso_prazo
apresentam avisos da possibilidade de
deadlock, entretanto, pela estrutura e
caracteristicas da rede eles nao serdo

alcangados em nenhum momento
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Tabela 6.4: Principais caracteristicas da rede Litigio. Conforme os resultados apontados pelo
programa utilizado para a andlise da rede, pode-se destacar as caracteristicas abaixo:

Caracteristica Avaliada | Observacao
Limitagdo Bindria, pois os lugares representam apenas
valores booleanos
Conservagao Sim, pois seus lugares sao limitados
Vivacidade Nao, pois a rede nao € reinicidvel
Reiniciacdo Nao, pois analisando o grafo da rede pode-se
observar que a marcacao inicial
Litigio ndo recebe nenhuma entrada
de outro caminho
por se desejar verificar a rede com a
entrada de apenas uma requisicao
DeadLock As transicdes acionar_AF,

acionar_empresa, atender_cliente ¢
enviar_fechamento apresentam avisos

da possibilidade de deadlock, entretanto, pela
estrutura e caracteristicas da rede eles nao

serdo alcangados em nenhum momento




Capitulo 7

Consideracoes Finais

Com os estudos realizados para a elaborag@o deste trabalho, pdde-se observar uma
nova perspectiva para o atendimento aos clientes através de um meio eletrébnico que
¢ a Internet. Por se tratar de uma tecnologia nova, se comparada com as formas
tradicionais de relacionamento entre empresas e clientes, muitas questdes ainda

precisam ser avaliadas, entre elas, a seguranca.

Uma revisdo bibliografica sobre a qualidade no atendimento aos clientes e métodos
tradicionais utilizados foi de grande importancia para que se pudesse estampar nas

caracteristicas do protocolo proposto tais qualidades.

Tratando-se de um ambiente eletrnico para a troca de mensagens e informagdes
confidenciais, a infra-estrutura de chaves publicas e as técnicas de criptografia e

seguranca, permitiram definir um protocolo de atendimento ao cliente seguro.

Sabe-se que em muitos casos a implantacio do protocolo serd arbitrada para empre-
sas que tenham suas atividades ou concessodes de servigos controladas pelo governo.
Entretanto, a utilizagdo do mesmo € altamente recomendada para todas as empre-
sas que tenham compromissos verdadeiros com a qualidade dos servicos prestados.
Nesses casos, as autoridades fiscalizadoras poderdo ser os setores de qualidade das

proprias empresas.

Conforme os objetivos iniciais dessa dissertacdo, pode-se tecer os seguintes co-
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mentarios e conclusoes:

— O entendimento dos modelos de relacionamento entre empresas e clientes,
permitiu a compreensdo de que o sucesso das empresas e satisfacao dos clien-

tes € diretamente proporcional ao compromisso com a qualidade;

— Muitos problemas no relacionamento entre clientes e empresas sao resultan-
tes da negligéncia, omissao e até mesmo da discriminacdo do cliente, o que

compromete seriamente a qualidade do atendimento e a imagem da empresa;

— O estudo dos modelos empregados pelas empresas e disponibilizados para
o cliente no atendimento, suporte e pos-venda demonstrou serem eficientes.
Entretanto, a ndo continuidade ou falta de manutencao em tais servicos podera

ser um aspecto negativo;

— Os modelos de comércio foram estudados e os riscos do comércio eletronico

pela Internet foram avaliados do ponto de vista do cliente e do comerciante;

— O direito dos consumidores em transacoes eletronicas e a legalidade das pro-
vas, assim como a legislacdo inerente a esses casos foram abordados e com-

preendidos;

— Foram realizados estudos sobre as tecnologias de seguranca eletronica de da-
dos, protocolos criptogréficos e de criptografia, sendo entendidas as vulnera-

bilidades, as ameacas e os riscos de ataques e ainda os requisitos de seguranca;

— Foram estudadas as técnicas para a andlise e especifica¢do de protocolos, onde
os padrdoes PKCS de chave publica e a linguagem ASN.1 foram destacadas
como quesitos importantes para a implementagdo do protocolo proposto nesse

trabalho;

— Foi proposto o SAC seguro para a aplica¢do no atendimento a clientes através

de transagdes eletronicas com garantias de qualidade de servico e auditoria;

— Foram estudadas as fases do SAC seguro e avaliadas as mensagens trocadas

entre os participantes para a garantia dos requisitos de seguranga. Os proble-
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mas de comunicacao e o ataque do homem do meio foram também considera-

dos dentro dos padrdes de seguranca inicialmente estabelecidos;

— Foram definidas as mensagens a serem trocadas entre os participantes, porém,
uma definicdo formal das mesmas utilizando a linguagem ASN.1, se faz ne-

cessdria para permitir a implementacio do protocolo;

— O protocolo foi modelado utilizando-se as técnicas das redes de Petri para se

verificar as suas propriedades e robustez.

Finalmente, sabe-se que atualmente muitos clientes que poderiam ser usudrio de um
SAC seguro como o proposto nesse trabalho, ainda ndo tem acesso a grande rede.
Todavia, isso € apenas uma questao de tempo e cultura. Deve-se também considerar
que o SAC seguro € mais uma ferramenta de apoio para o atendimento com garantia

de qualidade aos clientes e que ndo substitui as outras ja utilizadas pelas empresas.

A garantia dos diretos e a qualidade dos servicos prestados aos consumidores a-
través de sistemas de atendimento seguro € um tema amplo e ainda hd muito para
ser discutido. Esse trabalho ndo tem a pretensio de esgotar o assunto acerca deste
tema, pelo contrdrio, no decorrer de seu desenvolvimento pdde-se observar vdrias
possibilidades de trabalhos futuros para complementéd-lo. A partir das propostas

apresentadas, pode-se vislumbrar alguns trabalhos futuros como:

— Implementacdo do protocolo proposto para uso comercial por empresas e
reparti¢cdes publicas;
— Estudo dos aspectos legais das relagdes de consumo entre clientes e empresas

avaliando-se as caracteristicas do protocolo;

— Propor a ado¢@o do protocolo apds a sua implementacdo como ferramenta
oficial de 6rgdos governamentais para a monitoracao de empresas concessi-

ondrias de servicos publicos com o estudo de caso de algumas instituicdes;
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Apéndice A

Correspondéncias Eletronicas

Durante o desenvolvimento do trabalho, ocorreram muitas trocas de informacao
com diversos profissionais das dreas estudadas e um desses contatos realizados foi
com a ombudsman da Petrobrds (Sra. Vera Marelim) que tratou das questdes rela-
cionadas ao tema com muita propriedade. O documento apresentado por ela segue

na integra abaixo:
“Prezado Amauri,

Excelente o tema escolhido para desenvolver como dissertacdo. A importancia da
escolha estd no fato de representar uma contribui¢do cientifica inovadora para a
area de Atendimento a Clientes, ainda pouco explorada academicamente. Consta-
tamos que nao h4 disciplina especifica para a matéria, nas grades curriculares das

universidades.

Encontramos obras publicadas sobre atendimento a clientes que se apresentam mais
empiricas do que cientificas. De fato, as experi€ncias vém se dando de forma bas-
tante individualizada, caso a caso, e, entdo, transmitida por seus protagonistas, con-

forme suas peculiaridades.

Vejo o seu viés de pesquisa como uma das vdrias abas de um leque. Pois, pude veri-
ficar, ao longo desses dois anos a frente do Ombudsman da Petrobras Distribuidora

S.A., que a Internet tem se demonstrado um forte aliado da comunicacdo com os
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clientes; entretanto, considerando a comunidade ainda restrita de internautas, €, via

de conseqiiéncia, um canal limitado.

Feitas as consideragdes acima, e a parte questdes inerentes as especificidades tec-
noldgicas da Internet (seguranga, sigilo na transmissdo de dados e confiabilidade
de dados recebidos), passo a tecer alguns comentarios quanto ao atendimento a

clientes propriamente dito.

Alguns fatores sao indispensdveis para que um servico de atendimento a clientes
funcione a contento. O critério para elencéd-los num mesmo rol da-se quando nos
propomos estar, ainda que momentaneamente, no ’lugar do outro”. Assim, fica
mais fécil identificar quais sdo as necessidades do cliente e procurar atendé-las, na

medida do que se apresente razodvel.

Dito isto, vamos analisar um caso hipotético (considerando que o cliente somen-
te poderia contatar o Servico de Atendimento ou o Ombudsman pela Internet), de
modo a visualizar a exposi¢do acima: um cliente encomenda determinado produ-
to, mas, por questdes alheias a vontade do fornecedor, o produto ndo serd entre-
gue. O fornecedor ndo sabe que alternativa apresentar ao cliente, que por falta
de informacdo por parte do contato direto (vendedor= "ponta da linha”) e por se
considerar mal atendido, busca a tltima instancia, entrando em contato com o Om-
budsman (via Internet), onde pede ajuda para o caso, pois necessita do produto num
prazo exiguo. Como se daria o atendimento, ou melhor, como se daria o tratamento

dessa manifestacao(*)?
Passemos a andlise do caso, por partes:

1) O cliente contatou 0 Ombudsman pela Internet, através de um link mantido no

sitio da empresa (FALE COM OMBUDSMAN).

O cliente necessita de um atendimento 4gil porque tem prazo exiguo para receber
seus insumos e cumprir os prazos de entrega da produgdo. Ora, havera que se
pensar em manter um monitoramento constante da entrada desse tipo de mensagem

(e-mails).
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Se a Internet € a tinica via de acesso, como poderia ser melhor divulgada. Um ca-
minho seria manter banners em outras homepages, de modo a que mais internautas

descobrissem a forma de acesso. Ou mesmo ostensiva propaganda de midia.
2) Ap6s contatar, necessita confirmacao de que foi “ouvido”.
Como?

O cliente tem pressa em ser atendido, entdo, de plano, recebe um e-mail informan-
do-lhe que sua manifestacdo foi recebida e que estard sob andlise da drea afim, para

andlise e resposta no prazo mais breve possivel (= resposta automdtica).
Quando? Por quanto tempo deverd aguardar resposta?

Se a empresa optar por estabelecer prazo para resposta (p.e. 24 h), este devera ser
informado ao cliente e atentar para que seja rigorosamente respeitado, sob pena de

perder a confianca dos clientes que buscam essa forma de acesso.
3) O cliente tem pressa.

Em quanto tempo a empresa € capaz de monitorar as entradas de manifestacoes e

dar efetivo tratamento, de maneira a retornar com respostas concretas ao cliente?

A credibilidade no trabalho advém da capacidade de respostas dgeis e efetivas por
parte da empresa. Nao basta que a resposta seja dada em 24h ao cliente, mas que,

principalmente, seja satisfatdria ou tenda a ser.

Se ndo houver prazo estabelecido, ainda que a resposta automadtica tenha sido rece-
bida, que a resposta efetiva ao cliente apds o tempo necessario para sua andlise e

elaboracdo tente esgotar as questdes colocadas pelo cliente.
4) A empresa responde ao cliente. Satisfatoriamente? Sim? Nao?

A empresa responde satisfatoriamente e a manifestacdo pode ser dada por encer-
rada. Neste caso, ndo hd desdobramentos. Encerra-se apds o feedback positivo
do cliente (que pode ser obtido pela solicitagdo de contato por meio eletronico, ou

contato telefonico - neste caso fugindo um pouco ao escopo do seu trabalho).

Entretanto, se a resposta for insatisfatoria, hd um novo input. A manifestacio estd
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inacabada, sua solucdo estd suspensa por conta de a primeira tentativa nao ter lo-

grado éxito.

Nesse caso, a manifestacdo d4 novamente entrada como um novo case, 0 que possi-
bilitard a empresa dar tratamento normal, inclusive, quanto ao prazo para solucao,
que serd reaberto. Isso devera estar claro para o cliente, a fim de que ele nao perca

a confianca no servico, reputando-o de fachada.

A credibilidade do publico é fundamental para o éxito dessa atividade. E credi-
bilidade sé se adquire transparecendo-a. Nao hd férmula mégica para isso, ou se
respeita o cliente de fato, ou ndo. Nao hd como se manter um meio termo. A

resposta publica € imediata e pode ser implacdvel.

Se o servi¢o de atendimento ndo for bem conduzido e perder a credibilidade do

publico, dificilmente se manterd no mercado.
5) De quanto tempo o cliente dispde para esperar?

Outra questao importantissima, antes de se “enquadrar”o cliente na burocracia ci-
bernética da empresa é perqiiirir qual a urgéncia e real necessidade do cliente e, de

fato, de quanto tempo pode esperar pela solucdo a ser encontrada pela empresa.

Agilizar o retorno das respostas é procedimento padrao. Entretanto, dadas as carac-
teristicas da demanda, a resposta devera ser providenciada em tempo recorde. Isso
¢ muito importante para o cliente. O tempo de resposta a um cliente € diretamente
proporcional ao nivel de importancia que ele cré ser dado a sua manifestacao. Mui-
tas vezes a empresa pode até estar providenciando a solu¢do do problema ou mesmo
j& o solucionou, contudo, € preciso que o cliente saiba disso, pois, caso contrario
a empresa pode deixa-lo com a md impressao de que ndo estd sendo dispensada a
devida atencdo ao seu caso. Esse feedback pode se dar por e-mail, haja vista que na

hipdtese em questdo o tnico acesso € via Internet.
Questodes de fundo

Deixo aqui alguns pontos para sua reflexdo cientifica, vez que ndo me caberia ar-

gumentar numa 4rea, cujo conhecimento nao me é peculiar. Mas, diante de alguma
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experiéncia que vimos acumulando, permito-me lancar os seguintes questionamen-

tos que poderao ser respondidos, se pertinentes, por sua pesquisa cientifica:

1) Manter o acompanhamento em workflow? Apenas em meio magnético? Co-
mo fazer para manter o sistema 24 horas no ar, minizando panes e problemas de
madquina, que geram as famosas frases “desculpe, mas o nosso sistema estd fora do

ar’?

2) Como lidar com os solucionadores (=empregados responsdveis por providenciar
a solu¢do das manifestacdes registradas)? Manter contato com os solucionadores
somente por meio magnético? E como registrar os andamentos (questdo 1.1 - wor-

flow)?
3) Como manter o feedback ao cliente?

4) Necessidade de apoio a atividade de servigo de atendimento a clientes por parte
dos colegas (demais empregados) e da alta direcdo da companhia. Como € encara-
do o servi¢o de atendimento pelo publico interno (empregados)? Qual o respaldo

conferido pela alta direc@o ao trabalho desenvolvido pelo servico de atendimento?

5) Qual a tematica mais comum das demandas encaminhadas via Internet? Como
quantifica-las? O programa elaborado para atender a esse tipo de atividade € capaz

de gerar relatdrios regulares (mensais, de preferéncia)?

6) Idoneidade da origem da demanda. Como medir a seriedade com que alguém
nos escreve? E-mails “laranjas”(= e-mail criado apenas para registrar determinada
manifestacdo, normalmente em provedor gratuito, sem compromisso com a verda-

deira identidade do demandante ou com a realidade dos fatos).

O trabalho que vocé propde visa a atender clientes, via Internet, de forma segura e

confidvel e, assim, garantir a qualidade dos servigos prestados pelas empresas.

Baseada nisso, sugiro mais alguns pontos de reflexdo, que poderiam estar contidos
num capitulo de sua obra dissertativa, a medida que fossem sendo pesquisadas e

evidenciadas, compondo a estrutura abaixo.

FATORES ENVOLVIDOS NO ATENDIMENTO A CLIENTES (A).
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Vale a pena avaliar certas questdes preliminares: um excelente servico de atendi-
mento a clientes (departamento integrante do organograma da empresa), por si sO,
garante a qualidade dos servigos prestados e/ou produtos fornecidos pela empresa?
O atendimento ao cliente s6 se restringiria ao departamento responsdvel por isso
ou se estenderia a todo aquele empregado que atendesse um cliente, gerando um

compromisso do grupo, passando a transparecer a filosofia da empresa?

FATORES ENVOLVIDOS NA GARANTIA DE QUALIDADE DOS SEVICOS
PRESTADOS PELAS EMPRESAS (B).

(A) (B)

OBS.: PROPOSTA DO QUADRO COMPARATIVO. Apés cotejar as colunas em
que estardo elencados os fatores que influem nos aspectos propostos, poder-se-a
constatar algumas conclusdes sobre a relagdo entre o setor de atendimento a cli-
entes da empresa e a qualidade dos servicos prestados por ela, buscando extrair
conclusdes, sem exaurir possibilidades ou horizontes, apenas constatar, para entao

criar espaco para tragar perspectivas.

Quanto a indagac¢do de quantitativos, pensamos que quantificar ndo se torna a ques-
tdo principal, pois seja 14 qual for o nimero de atendimentos, a qualidade destes

deverd seguir um padrao pré-estabelecido.

Coloco-me a sua disposicao para continuarmos a trocar idéias sobre seu projeto de

pesquisa.”



Apéndice B

Especificacao das redes no ARP 2.4

Neste anexo sdo apresentadas as especificagdes das redes avaliadas no ARP 2.4 de

acordo com a sintaxe do software.

B.1 Rede Protocolo

Net Protocolo;

Nodes
cliente,
Web_site_disp : Place (1);

req_cliente,
OS_prot,
OS_prod,

RR,
RR_banco_AF,
RR_cliente,
req_prazo,
reqg_atraso,
0S_concluida,
FEC,
FEC_banco_AF,
FEC_cliente,
RF,
0S_fechada,
espera,
reclamacao,
aviso_cliente,
empresa_aci : Place;

requisitar_servico,
gerar_OS,
protocolar_OS,
remeter_RR,
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concluir_reqg_prazo,
executar_OS,
protocolar_FEC,
remeter_FEC,
assinar_FEC,
remeter_RF,
disparar_reclamacao,
acionar_AA,
acionar_empresa,
concluir_reqg_atraso : Transition;

Structure
requisitar_servico

cliente,Web_site_disp) , (reg_cliente);

( (
gerar_OS (reg_cliente) , (OS_prot,0S_prod);
protocolar_0OS (OS_prot) ; (RR);
remeter_RR (RR) , (RR_banco_AF,RR_cliente);
concluir_reqg_prazo (RR_cliente, espera) , (req_prazo);
executar_0OS (OS_prod) , (0OS_concluida);
protocolar_FEC (OS_concluida) , (FEC);
remeter_FEC (FEC) , (FEC_banco_AF,FEC_cliente);
assinar_FEC (FEC_cliente) , (RE);
remeter_RF (RE") (OS_fechada) ;
disparar_reclamacao (espera) (reclamacao) ;
acionar_AA (reclamacao) , (aviso_cliente);
acionar_empresa (aviso_cliente) , (empresa_aci);
concluir_reqg_atraso (RR_cliente, empresa_aci), (reqg_atraso);

endNet.

B.2 Rede Empresa nao responde

Net Empresa_nao_responde;

Nodes
cliente_sem_ resposta : Place (1);
solicitacao_cliente,
solicitacao_AA,
espera,
notificacao,
empresa_notificada,
reqg_cliente,
RR : Place;

acionar_AA,
acionar_empresa,
atender_solicitacao,
atender_cliente_aviso,
acionar_AF,
notificar_empresa
atender_cliente_not,

enviar_RR : Transition;

Structure
acionar_AA : (cliente_sem_resposta) , (solicitacao_cliente);
acionar_empresa : (solicitacao_cliente) , (solicitacao_AARA);

atender_solicitacao : (solicitacao_AR) , (espera);



atender_cliente_aviso (espera)

acioanr_AF (espera)
notificar_empresa : (notificacao)
atender_cliente_not (empresa_notificada)
enviar_RR (reg_cliente)

endNet .

B.3 Rede Cliente nao responde

Net Cliente_nao_responde;

Nodes
empresa_sem_resposta : Place (1);
solicitacao_empresa,
solicitacao_AA,
espera,
0S_assinada,
0S_fechada : Place;

acionar_AA,

acionar_cliente,

atender_solicitacao,

fechar_ O0OS,

enviar_RF,

decurso_prazo : Transition;

Structure
acionar_AA

acionar_cliente
atender_solicitacao

empresa_sem_resposta)
olicitacao_empresa)
solicitacao_AA)

(
(s
(
(
(
(

fechar_0OS espera)
enviar_RF 0S_assinada)
decurso_prazo espera)

endNet .

B.4 Rede Litigio

Net Litigio;

Nodes
cliente_insatisfeito : Place (1);
solicitacao_cliente,
solicitacao_AF,
fechamento_O0OS,
0S_fechada : Place;

acionar_AF,

acionar_empresa,

atender_cliente,

enviar_fechamento : Transition;

~ N SN N~ 0~

N N N SN N~ N
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(req_cliente);
(notificacao);
(empresa_notificada);
(req_cliente);

(R

R);

solicitacao_empresa);
olicitacao_AR);
espera) ;
0OS_assinada) ;
0S_fechada) ;

(
(s
(
(
(
(0S_fechada) ;
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Structure

solicitacao_cliente);
solicitacao_AF) ;
fechamento_0S);
0S_fechada) ;

cliente_insatisfeito)
solicitacao_cliente)
solicitacao_AF)
fechamento_0S)

acionar_AF
acionar_empresa
atender_cliente
enviar_fechamento

( (
( (
( (
( (

~ N N~

endNet.



Apéndice C

Recomendacoes e Padroes

C.1 Introducao

Para a defini¢do do protocolo proposto neste trabalho, serdo utilizados padrdes e
recomendagdes internacionais. Tais padrdes, tornam a leitura universal, facilitando

a compreensio e permitindo a implementagdo do protocolo a qualquer momento.

Para as técnicas criptogréficas assimétricas com uso de chave publica citadas no
capitulo anterior, existem padrdes que determinam as formas de implementacio.
Esses padroes, chamados PKCS (Public Key Cryptography Standards ou Padroes
Criptogréficos de Chave Publica) sdo representados formalmente em uma lingua-

gem de Notagdo para Sintaxe Abstrata chamada ASN.1.

Os padrdes concebidos e a descricdo dos mesmos em ASN.1 permitem a defini¢do
formal de protocolos para diversas finalidades e de leitura universal, facilitando a

implementag¢do dos mesmos.

Neste anexo, serd abordada na secdo C.2 a linguagem de notacdo ASN.1 com su-
as caracteristicas. A se¢do C.3, apresenta os padroes PKCS com suas respectivas

finalidades.
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C.2 ASN.1

ASN.1 € um acrébnimo para Abstract Syntax Notation One, e é utilizada como uma
linguagem para a descricao abstrata de tipos de dados e defini¢do de protocolos de
comunicagio. Com a abstragdo! proporcionada por esta linguagem, pode-se especi-
ficar uma parte de um sistema sem se preocupar como de fato ele serd implementado
ou representado. Isto simplifica a especificacdo e permite se determinar axiomas a
respeito de uma parte de um sistema, que podem ser comprovados, quando esta for

implementada.

Um dos mais complexos sistemas atuais € que também utiliza um grande volume
de abstragdo, € o sistema OSI (Open Systems Interconnection). OSI € uma arqui-
tetura internacional padrdo que regimenta a interconexdo de computadores desde
a camada fisica até a camada de aplicacdo. Objetos nas camadas altas sdo defini-
dos de forma abstrata e combinados para serem implementados com os objetos das

camadas baixas. O modelo OSI utiliza ASN.1 para a especificagdo desses objetos.

No caso da especificagdo de protocolos, o emprego do ASN.1 € importante, pois,
permite a verificacdo sem que a implementacio deste ocorra. Esta especificacdo é
padronizada e de leitura universal, o que prolonga a validade de qualquer proposta

de implementacao.

C.2.1 Tipos e Valores

Para se entender melhor como o ASN.1 descreve tipos e valores, é necessdrio pri-
meiramente, entendé-los. Um tipo € um conjunto de valores. Para alguns tipos

existe um nimero limitado de valores, ja para outros, este niimero pode ser infinito.

Os tipos e valores sdo definidos em ASN.1 com a utilizagdo do operador de atribu-
icdo (::=). Tipos e valores criados podem também ser usados para a definicdo de

outros.

! Ato de separar mentalmente um ou mais elementos de uma totalidade complexa [dHF 99].
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Algumas caracteristicas para a expressao de tipos e valores em ASN.1 devem ser

observadas, apesar de serem bastante flexiveis:

— Indentag¢do ou alinhamentos nao sdo considerados. Multiplos espacos e linhas

em branco sdo considerados como um simples espaco;

— Comentdrios sdo delimitados por um par de hifens, ou um par de hifens e uma

quebra de linha;

— Identificadores de valores e tipos podem ser compostos por letras maiusculas
e minusculas, digitos, hifens e espagcos. Os valores comecam com letra mi-

nuscula e os tipos com letras maiudsculas.
Em ASN.1 existem quatro espécies de tipos:

Tipo Simple: Sio atdmicos e ndo possuem componentes. Os tipos simples mais
relevantes para a definicao dos padrdes PKCS sdo:
BIT STRING Uma string bindria (uns e zeros);
IASString Uma string de caracteres (ASCII);
INTEGER Um valor inteiro qualquer;
NULL Um valor nulo;
OBJECT IDENTIFIER Identificador de um objeto. E uma seqiiencia de

componentes inteiros que identificam o objeto;
OCTET STRING Uma string qualquer de octetos;
PrintableString Uma string de caracteres imprimiveis;
T61String Uma string de caracteres T.61;
UTCTime Uma string de caracteres com a coordenada universal de tempo

(Greenwich Mean Time - GMT)

Tipo Structured: Estruturados com componentes. O ASN.1 define quatro tipos,

0s quais sdo importantes para os padroes PKCS:

SEQUENCE Um conjunto ordenado de um ou mais tipos;
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SEQUENCE OF Um conjunto ordenado de nenhuma ou vérias ocorréncias
de um determinado tipo;
SET Um conjunto ndo ordenado de um ou mais tipos;

SET OF Um conjunto ndo ordenado de nenhuma ou vdrias ocorréncias de

um determinado tipo.

Tipo Tagged: Derivado do tipo other, € utilizado para se distinguir tipos no interior
de uma aplicacdo. E também usado para diferenciar tipos de componentes
em tipos estruturados (structure). Aos componentes opcionais de um tipo
estruturado SET ou SEQUENCE, por exemplo, sdo aplicadas etiquetas (tags)

distintas para se evitar ambigiiidades. Existem dois tipos em ASN.1:

Implicitos Sao derivados de outros tipos com a troca da etiqueta (fag). ASN.1
define esses tipos com a palavra chave IMPLICIT;

Explicitos Sao derivados de outros tipos com a adi¢do de um fag externo. Na
prética, esses tipos s@o estruturados contendo apenas um componente.
ASN.1 define esses tipos com a palavra chave EXPLICIT;

A notacdo em ASN.1, seria entdo assim:

[class number| IMPLICIT Type

ou

[class number| EXPLICIT Type

Onde:

Class E um nome opcional da classe;
Number E um nidmero inteiro nio negativo que identifica a etiqueta dentro
da classe.
Type E o tipo;
Tipo Other: Sao os tipos que incluem o tipo CHOICE e o tipo ANY. O tipo CHOI-
CE consiste num conjunto de uma ou mais alternativas e o tipo ANY é um

valor de um tipo qualquer que pode ser definido em um registro de um object

identifier ou um integer.
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C.2.2 BER

BER (Basic Encoding Rules), proporciona uma ou mais formas de se representar
qualquer valor em ASN.1 em uma string de octetos, sendo considerado um padrio.
Existem trés métodos de codificacio BER em ANS.1. A escolha depende do tipo

do valor e se o tamanho do mesmo é conhecido ou ndo.

Primitive, definite length Tipos simples (simple) ndo string empregam este méto-
do;
Constructed, definite length Empregados por tipos estruturados (structured) e ti-

pos simples string com tamanhos conhecidos;

Constructed, indefinite length Empregados por tipos estruturados (structured) e ti-

pos simples string com tamanhos desconhecidos;
Cada um dos métodos apresentados acima sao codificados em trés ou quatro partes:

Identifier octets Identifica a classe e o nimero do fag do valor ASN.1 e indica se o

método € primitive ou constructed,

Length octets Para os métodos de tamanho definido, este campo determina o nu-
mero de octetos contidos. Para os métodos de tamanho indefinido, indica que

o tamanho ¢ indefinido;

Contents octets No caso dos métodos primitivos de tamanho definido, este campo
contém o valor propriamente dito. Para os métodos do tipo constructed, possui

a concatenacao da codificagdo BER dos componentes do valor;

End-of-contents octets Este campo indica o fim do conteido para os métodos de

tamanho indefinido. Para os outros métodos, € ausente.

C.23 DER

DER (Distinguished Encoding Rules), ¢ um subconjunto de BER e proporciona

uma forma de se representar algum valor em ASN.1 em uma string de octetos.
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DER ¢ indicado para aplicagdes onde uma codificacio tinica para uma seqiiéncia

de octetos é necessaria.

C.3 Padroes PKCS

Nesta se¢do, serdo descritos os elementos da familia de padroes PKCS para cripto-
grafia de chaves publicas. Conforme as tecnologias abordadas no capitulo anterior,
os laboratérios RSA, com a sua divisdo de seguranca de dados, propuseram pa-
drdes que descrevem a implementacio de cada uma delas. A descri¢do da sintaxe
das mensagens ¢é feita em ASN.1. A necessidade de se criar padrdes é decorren-
te de duas situagdes independentes. A primeira delas diz respeito a determinagao
da sintaxe da mensagem e a outra, a especificacdo do algoritmo criptografico a ser
utilizado. Exemplificando, podemos dizer que a sintaxe do padrdo de assinatura
digital pode empregar qualquer algoritmo de chave publica e ndo somente 0 RSAZ.
Da mesma forma, o algoritmo RSA pode ser empregado por diversos padrdes de
sintaxe [JR. 93]. Uma outra razdo forte para a criagdo de padrOes, € sem duvida, a

garantia da interoperabilidade dos sistemas.

Para apresentar os padroes PKCS a seguir e também entender melhor a padroni-
zacdo proposta, faz-se necessdria a explanacdo de algumas tecnologias de chave

publica contempladas pelos mesmos.

— Assinatura Digital - A tecnologia de assinatura digital consiste na cifragem
de uma mensagem por Alice com o uso de sua chave privada. Essa mensagem
pode ser verificada por qualquer pessoa que a receba utilizando a respecti-
va chave publica de Alice, o que comprova a sua autoria, pois, somente ela

conhece a chave privada.

2Acrénimo de Rivest, Shamir e Adleman, seus criadores. E um algoritmo forte de criptografia as-
simétrica, desenvolvido em 1.978 baseado na exponenciagdo aritmética modular. O ataque da forga bruta é

computacionalmente invidvel, pois, o tamanho da chave utilizada é muito grande.
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— Envelope Digital - Um envelope digital ¢ assim chamado por se compor de
duas mensagens, sendo a principal cifrada por uma chave simétrica gerada
randomicamente por Alice e a outra, com a prépria chave simétrica usada pela
primeira mensagem, cifrada com a chave publica de Beto. Assim, ao receber
as mensagens, Beto decifra a segunda com a sua chave privada, para conhecer

a chave secreta que utilizard para decifrar a mensagem principal.

— Certificado Digital - Um certificado digital ¢ uma mensagem assinada di-
gitalmente por uma autoridade certificadora contendo a identificacio de um
usudrio e a sua chave publica. Este certificado € entdo distribuido pelo usuario
para as pessoas com as quais ele deseja se comunicar. Como todos conhe-
cem a chave publica da autoridade certificadora, este método se torna bastante

eficiente para a distribui¢do e autenticidade de chaves.

A seguir, serdo descritos alguns dos padroes PKCS com as respectivas tecnologias

de chave publica que os empregam:

— PKCS #1 - Cifrar com o RSA - O padrao PKCS #1 descreve um método cha-
mado rsaEncription, para cifrar os dados utilizando o algoritmo RSA de chave
publica. Este algoritmo € utilizado na constru¢@o de assinaturas e envelopes
digitais conforme descrito no PKCS #7. No caso especifico de assinaturas di-
gitais, € gerado um resumo da mensagem a ser assinada com um algoritmo de
hash?. Este resumo é entiio concatenado com a mensagem principal e ambos
sdo cifrados. Este artificio permite se verificar a integridade da mensagem re-
cebida. Decifrando-a, calcula-se novamente o resumo da mensagem recebida
e compara-se com o resumo recebido. Se forem iguais, sabe-se que a men-
sagem nao foi alterada no transporte, sendo entdo, confidvel. Além disso, o

padrao PKCS #1 ainda descreve a sintaxe de chaves publicas e privadas para

3 Algoritmo criptografico que, ao ser aplicado a mensagens de qualquer tamanho, produz um resultado
de tamanho fixo e bem pequeno, ndo sendo possivel, executar a operagio de forma reversa para se chegar a
mensagem original. Os algoritmos de fun¢io hash em uso atualmente sdo o MD5, SHA-1 e RIPEMD-160
[STA 99].



117

o algoritmo RSA e também trés outros algoritmos de assinatura chamados:

md2withRSAEncription, md4withRSAEncription e md5withRSAEncription;

— PKCS #3 - Troca de chaves por Diffie-Hellman - Este padrio, descreve
o método para implementacdo do protocolo de troca de chaves por Diffie-
Hellman, onde duas partes interessadas em se comunicar podem trocar chaves
secretas sem mesmo terem combinado previamente. Essas chaves podem ser

utilizadas para se estabelecer conexdes seguras entre as partes;

— PKCS #5 - cifracao baseada em senha - A cifracdo de chaves privadas se
faz necessdria para armazenamento e transferéncia de um computador pa-
ra outro. O padrao PKCS #5 define dois algoritmos de cifracdo de chaves:
pbeWithMD2andDEs-CBC e pbeWithMD5andDES-CBC. Eles empregam o
bloco de cifragem DES*, que utiliza como senha, o resultado das funcdes de

resumo (hash) MD23 e MDS5.

— PKCS #6 - Sintaxe de certificado estendido - Este padrdo descreve a sintaxe
para certificados estendidos. Um certificado estendido possui um conjunto de
atributos, os quais, podem ser verificados com uma simples operacao de chave
publica. A finalidade de se incluir um conjunto de outros atributos no processo
de certificacdo de uma entidade, € fornecer outras informagdes a respeito dela,

além de simplesmente, sua chave ptblica.

— PKCS #7 - Sintaxe de mensagem criptografica - O PKCS #7 descreve uma
sintaxe geral para dados que podem ser cifrados tais como assinaturas e enve-
lopes digitais. Esta sintaxe admite recursividade, ou seja, um envelope pode

estar contido em outro ou alguém pode assinar um dado previamente enve-

“Data Encryption Standard - algoritmo de criptografia simétrica, onde os dados sdo cifrados em blocos

de 64 bits com uma chave de 56 bits.
SMessage Digest - Algoritmo desenvolvido por Ron Rivest que gera um resumo de tamanho fixo de uma

mensagem de qualquer tamanho. A mensagem inicial é dividida e processada pelo algoritmo em blocos.
Segundo o autor do algoritmo, o MD4 € uma versdo mais rdpida que o MD2, porém, baixou o nivel de
seguranga em alguns pontos. O MDS5, por sua vez, apesar de mais lento, ¢ mais seguro que o MD4. O

tamanho do resumo gerado das mensagens € de 128 bits.
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lopado. Este padrao, pode ainda suportar uma variedade de arquiteturas pa-
ra o gerenciamento de chaves baseado em certificados, semelhante ao que
estd descrito para Privacy Enhanced Mail (PEM) no RFC® 1422. Os valo-
res produzidos de acordo com o PKCS #7 deveriam seguir as regras basicas
de codificagdo (BER), as quais representam estes valores em seqiiencias de

octetos.

— PKCS #8 - Informacao sobre a chave privada - O PKCS #8, determina a
sintaxe para informagdes sobre a chave privada. Nessas informacdes, além da
chave privada para alguns algoritmos de chave publica, estdao contidos também
um conjunto de atributos. Algoritmos de criptografia baseados em senha que
foram descritos no PKCS #5 podem ser usados para cifrar informacdes sobre

chaves privadas. Tais algoritmos sdo eficazes e de facil implementacao.

— PKCS #9 - Tipos de atributos selecionados - Este padrido define os tipos de
atributos selecionados para uso nos padroes PKCS #6 - certificados estendi-
dos, PKCS #7 - mensagens assinadas digitalmente e PKCS #8 - informacdes

sobre chave privada.

— PKCS #10 - Requisicao de certificado digital - Neste padrao ¢ descrita a
sintaxe para a requisi¢do de certificados digitais. Uma requisicdo de certifi-
cado digital compdem-se de uma identificacdo, uma chave publica, e como
opcional um conjunto de atributos. Tudo isso € enviado para a autoridade cer-
tificadora que transforma a requisi¢ao inicial em um certificado X.509 ou, em
um certificado estendido, caso um conjunto adicional de atributos tenha sido

definido inicialmente.

— PKCS #11 a PKCS #15 - Existem ainda outros padroes PKCS que deter-
minam vdrios aspectos de comunicacdo e implementagdes de seguranca em

sistemas, entretanto, sdo de menor relevincia para esse trabalho. Sao eles:

PKCS #11: New Member of Public Key Cryptography

®Request for Comments - Formam uma série de notas a respeito da Internet, comunicagio entre compu-

tadores e protocolos de redes desde 1.969.
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PKCS #12 - Personal Information Exchange Syntax Standard
PKCS #13: Elliptic Curve Cryptography Standard

PKCS #14 - Pseudorandom Number Generation Standard
PKCS #15: Cryptographic Token Information Format Standard

Maiores informagdes sobre os padroes PKCS podem ser encontrados na Inter-

net no enderego: http://www.rsasecurity.com/rsalabs/pkcs/.

C.4 Conclusao

Uma forma padronizada para a constru¢do de objetos que venham a compor um
protocolo € necessdria para a transferéncia de dados através da rede [TAN 97]. A
linguagem para a descricdo de dados ASN.1, juntamente com os padrdes de crip-
tografia de chave publica (PKCS), permitem a constru¢do de protocolos de modo
que possam ser implementados a qualquer tempo. Além disso, a ado¢do de padrdes
para a representacdo de uma idéia, torna-a de facil entendimento por se tratar de

uma linguagem comum.



Apeéndice D

Glossario

Ombudsman - Palavra de origem sueca que designa a pessoa encarregada de obser-

var e criticar as lacunas de uma empresa, sempre colocando-se no lugar do cliente;

Ouvidor - O mesmo que Ombudsman;

s

Helpdesk - Fonte de suporte técnico. E composto por um grupo de técnicos de

suporte para auxilio a usudrios em geral;

Call Center - Centro de chamadas telefonicas para atendimentos aos usudrios de um

sistema ou clientes de uma empresa;

Criptografia - Arte de escrever em cifra ou em c6digo. Conjunto de técnicas que
permitem embaralhar informagdes para o envio das mesmas através de um meio

publico ou inseguro;

Hacker - Grandes conhecedores de computagdo que objetivam a invasdo de sistemas

informadticos de empresas ou institui¢des em geral;
Web Site - O mesmo que sitio;

Sitio - Conjunto de documentos apresentados ou disponibilizados na Web por um

individuo, empresa ou institui¢do e que pode ser acessado pela Internet;

Web - Recurso ou servigco oferecido na Internet que consiste num sistema distri-

buido de acesso a informagdes, as quais sao distribuidas na forma de hipertexto;
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Internet - Rede mundial de computadores interligados através de conexdes telefo-
nicas que disponibilizam informagdes em diversos sitios de inimeras institui¢oes.

Permite também a troca de informagdes através de correio eletronico (e-mail);

Decifrar - Ler, explicar ou interpretar o que estd escrito em cifra. Decifrar um

hieroglifo. Compreender ou revelar. Decriptografar;
Cifrar - Escrever em cifra ou criptografar um texto aberto;

Chave Privada - senha secreta integrante de um par de chaves da infra-estrutura de
chaves publicas utilizada para a cifragcdo e ou decifracdo através de um algoritmo
criptografico. A chave privada é de conhecimento apenas de quem gerou o par das

chaves;

Chave Publica - senha secreta integrante de um par de chaves da infra-estrutura
de chaves publicas utilizada para a cifracdo e ou decifracdo através de um algorit-
mo criptografico. A chave publica € distribuida para todos que desejarem decifrar

mensagens cifradas enteriormente por um emissor com a sua chave privada;

Texto aberto - Mensagem ou texto legivel que pode ser lido ou entendido por qual-
quer individuo;

Texto Cifrado - Resultado da aplicagdo de um algoritmo criptografico sobre um
texto aberto com a utilizacdo de uma chave;

PKCS - Public Key Cryptographic Standards ou Padrdes Criptograficos de Chave
Publica;

ASN.1 - Abstract Sintaxe Notation One - € uma linguagem para a descri¢c@o abstrata

de tipos de dados e defini¢dao de protocolos de comunicacio;

Certificado Digital - O Certificado Digital é um arquivo eletronico que identifica
um individuo ou instituicdo. Alguns aplicativos de software utilizam esse arquivo

para comprovar eletronicamente a identidade;

Assinatura Digital - Tem os mesmos propdsitos da assinatura em papel e faz basi-

camente duas coisas: certifica, para o destinatdrio, que quem efetua a transacdo é
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de fato quem diz ser; e garante também que nao houve alteracdo do contetddo da

mensagem entre a origem e o destino.



