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RESUMO

A informacdo assumiu importancia vital para a manutencdo dos negocios devido
ao dinamismo da economia globalizada e on-line. O comprometimento do sistema de
informacdes, por problemas de seguranca, pode causar grandes prejuizos a organizacéao.
Diversos tipos de incidentes podem ocorrer a qualquer momento, podendo atingir a
informacgdo em sua confidencialidade, integridade e disponibilidade. A auditoria serve
para avaliar os controles internos em um sistema de informacéo automatizado e verificar
as fases e resultados do processamento de sistemas. Incompreensivelmente, a grande
maioria dos sistemas de informacdo existentes tem sido implementada sem provisoes

para auditorias futuras.

E proposta uma metodologia que permita explorar a auditoria de sistemas de
informacdo por uma abordagem independente da aplicacdo, registrando evidéncias
sobre as acOes da aplicagdo sobre os dados armazenados na base de dados relacional,
sem que nenhum esfor¢o durante as etapas de projeto e desenvolvimento do sistema

sejam direcionadas para a disposi¢ao de um ambiente de auditoria de sistemas.

A metodologia especifica a origem, a modelagem das estruturas, e o tratamento
dos dados, provendo uma base de dados para consultas futuras pelo auditor de sistemas,
e permitindo a deteccdo de abusos cometidos sobre os sistemas de informagéo.

Serdo também estabelecidos comparativos entre essa e outras abordagens
tradicionais, amplamente utilizadas pelas software houses, caracterizando potenciais

vantagens € mesmo desvantagens entre elas.
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ABSTRACT

Information has got vital importance for business survival, due to the dynamism
of global and on-line economy. Information systems damages, due to security faults,
can cause large losses to the organization. Many kinds of incidents can occur at any
time, affecting information in its confidentiality, integrity and availability. Auditing
evaluates internal controls in computer-based information systems and verifies systems
processing phases and results. Incomprehensibly, most existent information systems

have been developed without provisions for future auditing.

A methodology is proposed here to permit the exploration of information
systems auditing by an independent application approach, recording evidences of the
application actions over the data stored in the relational database, with no effort during

design and development stages directed for providing a systems auditing environment.

The methodology specifies origin, structure modeling, and treatment of the data,
providing a database for future system auditor queries, and permitting information

systems misuse detection.

Comparisons will be established between this and other traditional auditing
approaches, broadly applied by the software houses, identifying potential advantages
and even disadvantages between them.
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1 INTRODUCAO

A crescente utilizacdo de solugdes informatizadas nas diversas areas de servigos
exige niveis de seguranca adequados a maior exposi¢cdo dos valores e informacdes. A
evolucéo da tecnologia de informacéo, migrando de um ambiente centralizado para um
ambiente distribuido, interligando redes internas e externas, somada a revolucdo da
Internet, mudaram a forma de se fazer negécios. Isso fez com que as empresas se
preocupassem com quem pode ter acesso as suas informacdes e como elas devem ficar

protegidas dos ataques internos e externos.

A seguranca da informacdo tornou-se estratégica, pois interfere na capacidade
das organizacOes de realizarem negocios e no valor de seus produtos no mercado [6].
Em tempos de economia nervosa e racionalizacdo de investimentos, a utilizacdo de

recursos deve estar focada naquilo que mais agrega valor ao negocio [2].

Visando minimizar essas ameagas, a ISO (International Standardization
Organization), e a ABNT (Associagdo Brasileira de Normas Técnicas), em sintonia com
a 1SO, publicaram uma norma internacional para garantir a seguranca das informacoes
nas empresas. Mesmo antes da publicacdo do documento oficial, as empresas brasileiras
se anteciparam no sentido de preparar suas estruturas para implementacao dos itens que
compdem a norma. Isso se justifica pelo fato das empresas estarem mudando seu
comportamento quanto a questdo da seguranca da informacdo, pressionadas pelo risco
crescente de roubos e ataques a seus sistemas. As normas ISO e ABNT séo o resultado
de um esfor¢o internacional que consumiu anos de pesquisa e desenvolvimento para se

obter um modelo de seguranca eficiente e universal [18].

Seguranca da informacédo, conforme a norma ISO/IEC 17799:2000, é a protecdo
contra um grande nimero de ameacas as informacgfes, objetivando assegurar a
continuidade do negdcio, minimizando danos comerciais e maximizando o retorno de

investimentos e oportunidades. Caracteriza-se por preservar:

» Confidencialidade: seguranca de que a informacéo pode ser acessada apenas

por quem tem autorizagéo;

* Integridade: certeza da precisdo e do completismo da informagéo;



» Disponibilidade: garantia de que os usuarios autorizados tenham acesso a

informacao e aos recursos associados, quando necessario;

As empresas estdo constantemente expostas as ameacas e diversos tipos de
incidentes podem ocorrer a qualquer momento, podendo atingir a informacdo em sua
confidencialidade, integridade e disponibilidade [2]. A preservacdo desses atributos
constitui o paradigma béasico da norma internacional e de toda a ciéncia da Seguranca da

Informacdo [18].

Problemas de quebra de confidencialidade, por vazamento ou roubo de
informacdes sigilosas, podem expor para 0 mercado ou concorréncia as estratégias ou
tecnologias da organizacdo, eliminando um diferencial competitivo, comprometendo

mercado e margens de lucro.

Problemas de disponibilidade podem impactar diretamente sobre o faturamento,
deixar a organizacdo sem matéria-prima ou suprimentos importantes ou impedir de
honrar compromissos com clientes, prejudicando a imagem perante eles e gerando

problemas com custos. Novamente a margem de lucro fica comprometida.

Problemas de integridade, devidos a invasdo ou causas técnicas, sobre dados
sensiveis, sem a sua imediata percepcdo, impactam sobre as tomadas de decises.
Decisdes erradas fatalmente reduzirdo faturamento ou aumentardo custos, afetando

novamente a margem de lucros.

A invasdo do site da empresa, com modificacdo de contetdo, revela a
negligéncia com a seguranca da informacéo e a vulnerabilidade a perda de rentabilidade

aos investidores. As acdes da empresa perdem valor, e os acionistas, dinheiro.

Conclui-se que elementos fundamentais para a sobrevivéncia das empresas estdo
relacionados com seguranga de informacdo, a qual contribui grandemente para a sua
lucratividade e avaliacdo, ou seja, agrega valor ao negdcio e garante o retorno sobre o

investimento que o acionista deseja.

Entre as decisdes importantes que devem ser tomadas, surge um novo fator para
as empresas: a gestdo segura da informacdo, que apesar de sempre presente, ndo era
devidamente conhecida, entendida e praticada. Isso significa levar em conta muitas

variaveis, como o0 proprio core business, 0 risco relacionado aos seus processos de



negdcio, o fator humano e a organizacdo, o or¢camento, os custos diretos e indiretos, a
aplicacdo de uma politica de seguranca, ou seja, como tornar tudo isto eficaz dentro e
fora da organizacdo. O negdcio, que é o motivo de existéncia da empresa, corre riscos
iminentes estando vulneravel e suscetivel a indisponibilidade de servicos, perda de

confidencialidade das informacGes e integridade dos dados [16].

A necessidade evidente da implantacdo de politicas de seguranca ndo pode ser
efetivada da noite para o dia. Além de decidir por um modelo de negdcios adequado as
vulnerabilidades dos sistemas, as corporacgdes precisam saber e entender 0 que querem e
0 que € vital para o core business. Um plano diretor de seguranca deve ser dindmico e
flexivel para suportar as necessidades que surgem em virtude da velocidade com que

fatores fisicos, tecnologicos e humanos mudam [13].

Tradicionalmente, as organizacdes dedicam grande atencdo para com seus ativos
tangiveis fisicos e financeiros, mas relativamente pouca atencdo aos ativos de
informacdo. Elas devem preocupar-se com o trato de certas informagdes, especialmente
as de valor estratégico e comercial [18]. A adoc¢do de politicas de seguranca é pratica,
principalmente entre as grandes empresas [14]. Elas representam um conjunto formado
por diretrizes, normas, procedimentos e instru¢des que ird nortear 0s uUsuarios quanto ao
uso adequado dos recursos a eles disponibilizados, e definir regras, comportamentos,
proibicdes e até puni¢cdes por ma utilizacdo [17].

A gestdo de seguranca de uma organizacdo deve se preocupar com problemas
criados por um estranho em sua rede, mas ndo deve ignorar as acfes de seus usuarios

internos [6].

Em pesquisa realizada por INFORMATIONWEEK em 1999, com 0 apoio técnico da
empresa de consultoria e auditoria PricewaterhouseCoopers, em 49 paises e com
respostas dadas por 2,7 mil profissionais ligados a area de tecnologia de informacdes,
identificou-se como principal ameaca a seguranga dos dados das empresas 0S
funcionarios e ex-funcionarios, responsaveis por pelo menos 73% dos ataques aos

sistemas [5].

Em 2001, a Mddulo Security Solutions S.A. fez uma analise do cenéario de
seguranca no Brasil. Esse estudo é considerado referéncia e principal fonte de consulta

sobre o assunto no pais. Aproximadamente 53% das empresas apontaram 0S



funcionérios insatisfeitos como a maior ameaga a seguranca da informacéo (figura 1.1),
e 35% das empresas que sofreram invasGes reconhecem os empregados como 0S

principais responsaveis [1].
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Figura 1.1: Principais ameagcas as informac6es da empresa

Nas empresas que conseguiram identificar as causas dos problemas de
seguranca, verificou-se em 43% dos casos que 0s responsaveis estavam dentro da
empresa (figura 1.2) [1].
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Figura 1.2: Responsaveis por problemas de seguranca registrados



Apesar de “problemas internos” ser considerada a principal ameaga, faltam
investimentos em capacitacdo e treinamento, além de procedimentos de classificacdo de

seguranca [1].

A definicdo de seguranca de informacdo ndo inclui somente protecdo de fontes
internas ou externas de abuso intencional ou danos ao sistema, mas também a
integridade do sistema em si, garantindo que o sistema faca o que se espera, e como é
esperado, e que suas entradas e saidas sejam validas e precisas com respeito a tudo. A

auditoria do sistema de aplicacéo prové essa garantia [12].

A necessidade de procedimentos de auditoria completos pode ndo ser
prontamente aparente para alguém que assuma que, uma vez que o sistema de
informacdo tenha sido completamente testado, ele desde entdo funcionara
perfeitamente. Isso é o ideal, porém, infelizmente, ndo é a realidade. Nenhum sistema é
100% seguro, e todo sistema tem mudancas de manutencdo de programas. A auditoria
serve para avaliar os controles internos em um sistema de informacgdo automatizado e
verifica as fases e resultados do processamento de sistemas. Ela detecta e, espera-se,
elimina erros de processamento, sejam intencionais, acidentais, mecanicos ou humanos.
Os objetivos da auditoria sdo identificar as vulnerabilidades do sistema, onde exista,
avaliar os controles internos, verificar a implementacdo, e prover conclusdes para a

administragéo [12].

E importante ndo assumir que o sistema de seguranca é perfeito. Em situacdes
em que os dados sejam suficientemente sensiveis, ou onde o processamento executado
sobre os dados seja suficientemente critico, um sistema de auditoria é uma necessidade.
Se discrepancias das informacdes levam a suspeitas de adulteragdes, pode-se examinar o
que ocorreu e verificar que tudo esteja sob controle — ou se ndo estiver, apontar o

responsavel [3].

Nas Ultimas décadas, o rdpido crescimento e 0 avanco da tecnologia, com
processamento distribuido e sistemas de banco de dados, criou-se um enorme desafio
para a profissdo de auditoria. Para lidar com a complexidade natural dos controles nos
sistemas mais sofisticados, pode ser necessario descartar procedimentos tradicionais e

desenvolver técnicas aperfeicoadas [11].



A maioria das corpora¢cBes hd muito tempo ndo possui mais equipes de
desenvolvimento de aplicativos em seus departamentos de T.l., optando por comprar
sistemas de terceiros. Os sistemas de gestdo de negocios (ERP) dos grandes
fornecedores estdo preparados para fornecer informac6es sobre as operagdes realizadas
pelos usuérios. As abordagens utilizadas para suprir tais informagdes variam e o nivel
de detalhamento também. O crescente papel central desempenhado pelos grandes
sistemas de software na sociedade moderna levanta a questao de sua confiabilidade. Por
que alguém deveria confiar em um sistema que ninguém consegue compreender
completamente e que tende a evoluir? Mesmo uma pequena mudancga evolutiva na

estrutura do software pode produzir mudancas drésticas em seu comportamento [4].

Porém, incompreensivelmente, a grande maioria dos sistemas de informacéo
existentes tem sido implementada sem provisGes para auditorias futuras. 1sso néo
implica que esses sistemas ndo possam ser auditados, mas particularmente que a
auditoria ndo sera tdo efetiva como teria sido se os padrdes de auditoria tivessem sido

aplicados [12].

Surge dentro das empresas uma preocupacao maior das pessoas envolvidas, no
sentido de quais serdo as diretrizes de seguranca para alcancar, coletar, acessar, trocar,
manipular um de seus principais patrimonios: as informacgdes que deverdo circular na
instituicdo. Com isso pretende-se atingir objetivos de reducgéo de riscos de vazamento,

fraudes, erros, uso indevido, sabotagem, roubo de informacdes e outros problemas [18].

Situacdes como a informacéo incorreta de parametros para processamento pelo
usuario e a ocultacdo desse fato quando percebido, geram suspeitas indevidas sobre a
qualidade do sistema de informacdo e investigacbes penosas, ja que se estara
procurando por um erro que nao existe. Também questdes sobre autoria e genuinidade

de operacdes suspeitas necessitam ser analisadas sob a luz de evidéncias concretas.

As corporacgdes ndo podem ficar sem a capacidade de identificar o que se passa
com suas informagdes, devido ao risco que isso pode acarretar. De alguma forma elas
devem obter a resposta que Ihes gere a certeza sobre a integridade de suas informacdes,
e conseqlientemente, que oriente seus negocios [10]. Se o sistema de informacéo néo foi
implementado prevendo alguma forma de proviséo de auditoria, tal necessidade devera

ser providenciada de alguma maneira, independente do aplicativo.



Controles de acesso aos sistemas operacionais e as aplica¢fes, prevenindo
acesso ndo autorizado a informagdo contida nos sistemas de informacdo, s&o
contabilizados e registrados pela maioria dos sistemas operacionais [19]. Tanto a rotina,
quanto o correspondente arquivo gerado pela rotina de contabilizagdo, foram
desenvolvidos para serem usados pelo pessoal de computacdo, mas representam
também excelente ferramenta para a auditoria de sistemas [22].

Todas transacdes de negdcios e os dados derivados dessas transagcdes também
deverdo ser contabilizados e registrados [20]. A partir da decada de 80, e devido ao
barateamento das plataformas de hardware/software para executar SGBD (sistema
gerenciador de banco de dados) relacional, este SGBD passou a dominar o mercado e
converteu-se em padrdo internacional, sendo os sistemas de informacdo atualmente

quase gque exclusivamente desenvolvidos com o uso de SGBD relacional [21].

A estrutura mais usada para registrar as modificacdes no banco de dados € o log.
O log é uma sequiéncia de registros que mantém, em uma area separada e segura, um
arquivo atualizado das atividades em um banco de dados. Ha varios tipos de registros de
log. Um registro de atualizacéo de log descreve uma unica escrita do banco de dados e
contém um identificador da transacdo, um identificador do item de dado, o valor antigo
e o0 valor novo [23]. A acdo de término de uma transacdo grava os novos valores de
objetos modificados no log, antes de efetiva-los na base de dados [24]. H& outros
registros de log para arquivar eventos significativos durante o processamento de uma

transacdo, como o inicio da transacéo, sua efetivacao ou aborto [23].

A maioria dos sistemas gerenciadores de banco de dados mantém esse arquivo
de log para recuperacdo, mas esse log geralmente € inadequado para os auditores
investigarem quem € o responsavel pelas mudancas feitas na base de dados, em termos

de descricao e contetdo, e em que data e horario as mudancas foram feitas [7].

Percebe-se que as evidéncias disponiveis para identificar as a¢fes executadas
nos sistemas de informacdo, quando ndo houve a implementacdo de provisdo para
auditoria futura, obtidas de registros do sistema operacional e log de banco de dados

relacional, ndo sdo adequadas para analise dos auditores de sistemas de informacao.

O objetivo desse trabalho € apresentar uma metodologia para o desenvolvimento
de auditoria independente de sistemas de informagdo, com foco na integridade das



informagdes. Sua abordagem baseia-se nos controles internos do sistema operacional e
do gerenciador de banco de dados, disponibilizando evidéncias para rastrear as
atividades dos usuarios de sistemas de informacdo sobre as informagdes. A
complexidade de analise dos registros de controle € bastante reduzida através do
processamento e inter-relacionamento dos dados e da provisdo de uma interface

simplificada para os auditores.



2 CONTROLE E AUDITORIA DE SISTEMAS DE INFORMACAO

Enguanto h& 50 anos atrés, a maioria das nossas necessidades de processamento
de dados era totalmente suprida manualmente, hoje os computadores executam muito
dessas necessidades nos setores publico e privado de nossa economia, exigindo a
manutencdo da integridade dos dados processados. Muitas pessoas temem que as
crescentes capacidades de processamento ndo sdo bem controladas [8].

O uso descontrolado dos computadores pode ter um amplo impacto em uma
sociedade. Informacdo imprecisa pode causar alocacdo errénea de recursos dentro da
economia, e fraudes podem ocorrer devido a controles de sistemas inadequados. Nesse
capitulo objetiva-se justificar a necessidade do processo de auditoria em sistemas de
informacao, relacionar os fatores que a influenciam, apresentar uma definicdo para o

processo de auditoria, e fazer consideragdes sobre o processo e seus fundamentos.

2.1 NECESSIDADE DE CONTROLE E AUDITORIA DE COMPUTADORES

Os computadores sdo utilizados extensivamente para processar dados e prover
informacao para a tomada de decisdo, situacdo favorecida pela atual disponibilidade de
microcomputadores poderosos associados a pacotes de software, e pela intensa

competicdo no mercado de tecnologia de informacao.

Devido a intensa participagdo em nos assistir no processamento de dados e na
tomada de decisdo, é importante que o uso de computadores seja controlado. A figura
2.1 mostra sete razdes para estabelecer uma funcdo para examinar controles sobre

processamento de dados baseado em computadores.
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Figura 2.1: Fatores influenciando na auditoria de computadores

2.1.1 Custos Organizacionais pela Perda de Dados

Os dados compdem um recurso critico necessario para as operagdes continuas de
uma organizagdo. Eles provém para a organizagdo uma imagem de si mesma, seu
ambiente, sua historia e seu futuro. Se essa imagem € precisa, a organizacdo aumenta
suas habilidades de adaptacdo e sobrevivéncia em um ambiente de mudanca. Se essa

imagem € imprecisa ou perdida, a organizacao pode sofrer perdas substanciais.

Perdas de dados podem ocorrer quando os controles existentes sobre os
computadores sdo relaxados. Além dos prejuizos diretos ao negécio, a imagem da

empresa e a competéncia da administracdo podem ser questionadas.

2.1.2 Tomada de Decisdo Incorreta

Tomar decisOes de alta qualidade depende em parte da qualidade dos dados e da
qualidade das regras de decisdo existentes nos sistemas de informagdo baseados em

computador.

A importancia de dados precisos depende do tipo de decisdo. Decisdes
estratégicas toleram algum erro nos dados, dada a natureza de longo prazo e a incerteza
que envolve esse tipo de decisdo. Decisdes de controle administrativo e operacional
exigem dados precisos para tomada de decisdo. Esses tipos de decisdo envolvem
deteccdo, investigacdo e correcdo de processos fora do controle. Dados imprecisos

podem ocasionar investigagdes desnecessarias e custosas, ou permitir que processos
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fora do controle ndo sejam detectados. Além disso, dados imprecisos podem ter impacto
em outras partes que tenham interesse em uma organizacao, tais como investidores, por

exemplo.

A importancia de ter regras de decisdo precisas também depende do tipo de
decisdo sendo tomada, podendo variar de pequenas a grandes perdas monetéarias, até
tragédias, no caso de um sistema especialista para diagnostico médico, por exemplo.

2.1.3 Custo do Uso Abusivo de Computador

O maior estimulo para o desenvolvimento da fungéo de auditoria de sistemas de
informacdo, dentro das organizagdes, geralmente parece estar relacionado com 0 uso
abusivo de computador, que € caracterizado como um incidente associado com a
tecnologia de computador onde a vitima sofreu ou poderia ter sofrido alguma perda, e o

criminoso intencionalmente obteve ou poderia ter obtido algum ganho.

Alguns dos principais tipos de uso abusivo de computador que uma organizagéo

poderia encontrar incluem:
» Hacking;
* Virus;
» Acesso fisico ilegal;
» Abuso de privilégios;
» Destruigéo de ativos;
* Roubo de ativos;
* Modificagéo de ativos;
* Violagéo de privacidade;
* Interrupcao de operacdes;
» Uso néo autorizado de ativos;

» Danos pessoais.
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O ndmero e tipos de ameacas que levam ao uso abusivo de computador estdo
aumentando. Virus mais letais e complexos continuam a aparecer. Similarmente, o
rapido crescimento da Internet tem exposto as organiza¢cdes, com seguranca inadequada,
a partes hostis externas, que antes nao as afetariam. Outra informacéo preocupante é que
cerca de 80% dos casos de uso abusivo de computador sdo cometidos por empregados
internos, mas somente 20% das organizacbes fazem revisfes de seguranga de

empregados potenciais.

2.1.4 Valor de Hardware, Software e Pessoal de Informatica

Em adigdo aos dados, hardware, software e pessoal de informatica sdo recursos
organizacionais criticos. Algumas organizagdes tém investimentos milionarios em
hardware, e mesmo devidamente assegurados, uma perda intencional ou ndo, pode
causar uma interrupcdo consideravel. Software também constitui um investimento
consideravel que, se corrompido ou destruido, pode impedir que se continuem as
operacdes se ndo puder ser recuperado prontamente. O roubo de software pode permitir
que informacdes confidenciais possam ser reveladas a concorrentes. Pessoal qualificado

€ sempre um recurso precioso, particularmente a luz da escassez de alguns paises.

2.1.5 Alto Custo de Erro de Computador

Computadores atualmente executam muitas funcdes criticas dentro de nossa
sociedade. Consequientemente, o custo de erro de computador em termos de perdas de
vidas, privacdo de liberdade, ou danos ao meio ambiente pode ser alto. Crescentemente
parece que as organizacOes serdo responsabilizadas pelos danos que ocorram como um
resultado de erros de projeto, implementagdo, ou operagdo de seus sistemas de
computadores.

2.1.6 Manutencéo de Privacidade

Muitos dados sdo coletados atualmente sobre cada individuo: impostos, crédito,
salde, escolaridade, emprego, residéncia, etc. A capacidade de processamento dos
computadores, particularmente sua alta produtividade, integracdo e volume de

consultas, causa nas pessoas e organizacfes a duvida se a privacidade individual nédo
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ruiu a niveis inaceitaveis. Ativistas de direito civil sustentam preocupagfes substanciais
sobre o0 uso de sistemas de computadores para propositos de identificacdo de perfis

pessoais.

Muitas nacOes consideram a privacidade um direito humano, e consideram
responsabilidade das pessoas preocupadas com o processamento de dados por
computador garantir que dados pessoais ndo sejam disponibilizados facilmente, e que

sejam somente utilizados para os devidos fins.

2.1.7 Evolucéo Controlada do Uso de Computador

De tempos em tempos surgem discussfes sobre o uso da tecnologia de
computador na sociedade. Muitos cientistas argumentam que o uso de computadores
para suportar o comando de armas nucleares e sistemas de controle ndo pode ser
garantido, devido a complexidade dos sistemas de computador, e as consequéncias

podem ser catastréficas.

Outra preocupacdo comum das pessoas é sobre os efeitos que o uso de
computadores tera sobre sua vida profissional. A tecnologia de computador causara
desemprego ou embrutecera o servigo? Que efeitos tera sobre o bem estar fisico e

mental de seus usuarios?

Pode-se argumentar que a tecnologia € neutra — ndo € boa, nem ma. O uso da

tecnologia pode, entretanto, produzir grandes problemas sociais.

2.2 DEFINICAO DE AUDITORIA DE SISTEMAS DE INFORMACAO

Auditoria de sistemas de informacdo € o processo de coleta e avaliacdo de
evidéncias para determinar se um sistema computadorizado protege ativos, mantém a
integridade dos dados, permite que as metas organizacionais sejam efetivamente
atingidas, e utiliza os recursos eficientemente. Dessa forma suporta objetivos
tradicionais de auditoria: objetivos certificadores (auditoria externa) com foco na
protecdo de ativos e integridade de dados, e objetivos administrativos (auditoria interna)
com foco na efetividade e eficiéncia.
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Entende-se auditoria de sistemas de informagdo como sendo uma forga que

permite as organizagdes melhor atingir quatro objetivos, conforme a figura 2.2:

Auditoria de
Sistemas de
Infomagbes

ORGANIZACOES

~ . . Efetividade de Eficiéncia de
Protecéo de ativos Integridade de ; .
sistema sistema
melhorada dados melhorada
melhorada melhorada

Figura 2.2: Objetivos da auditoria de sistemas de informacéo

2.2.1 Objetivos de Protecdo de Ativos

Os ativos de um sistema de informacdo de uma organizacéo incluem hardware,
software, equipamentos, pessoas (conhecimento), arquivos de dados, documentacéo de
sistemas e suprimentos. Como todos ativos, devem ser protegidos por um sistema de
controle interno. Hardware pode ser danificado intencionalmente. Software proprietario
ou conteudo de arquivos de dados podem ser roubados ou destruidos. Suprimentos
podem ser utilizados para propdsitos ndo autorizados. Esses ativos estdo geralmente
concentrados em pequeno namero de locais, tornando a protegdo de ativos um objetivo

especialmente importante de ser atingido em muitas organizagoes.

2.2.2 Objetivos de Integridade de Dados

Integridade de dados € um conceito fundamental na auditoria de sistemas de
informac&o. E um estado implicando que os dados tenham certos atributos: completeza,
validade, pureza, e veracidade. Se a integridade dos dados ndo é mantida, uma
organizagdo ndo tem mais uma representacdo verdadeira de si mesma ou dos eventos, e

pode perder vantagem competitiva. Apesar de tudo, a manutencdo da integridade de
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dados pode ser atingida somente a um custo. Os beneficios obtidos deveriam exceder 0s
custos dos procedimentos de controle necessarios.

Trés fatores principais afetam o valor de um item de dado para uma organizacao

e assim a importancia de manter a integridade daquele item de dado:

1. O valor do conteddo informativo do item de dado para os tomadores de
deciséo individuais;
2. A extensdo de compartilhamento do item de dado entre tomadores de

decisdo;

3. O valor do item de dado para os concorrentes.

2.2.3 Objetivos de Efetividade de Sistema

Um sistema de informacdo efetivo efetua seus objetivos. Para avaliar se um
sistema reporta informacdo de uma forma que facilite a tomada de decisdo por seus
usuérios, os auditores devem saber as caracteristicas dos usuérios e do ambiente de

tomada de decisao.

Auditoria de efetividade geralmente ocorre apds um sistema ter executado por
algum tempo. A administracdo requer uma pés-auditoria para determinar se o sistema

esta atingindo os objetivos estabelecidos.

Se um sistema é complexo e custoso para implementar, a administragdo poderia
querer que os auditores executassem uma avaliacdo independente para determinar se o

projeto atenderd provavelmente as necessidades dos usuarios.

2.2.4 Objetivos de Eficiéncia de Sistema

Um sistema de informacéo eficiente utiliza o minimo de recursos para atingir
seus objetivos exigidos. Geralmente ndo ha uma nocdo nitida disso e ndo se pode

considerar um sistema isolado dos outros.

A eficiéncia torna-se especialmente importante quando um computador ndo tem
mais excesso de capacidade. O desempenho de sistemas de aplicativos individuais

degrada, e usuérios podem tornar-se crescentemente frustrados. A administracdo deve
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entdo decidir se a eficiéncia pode ser melhorada ou se recursos extras devem ser

comprados.

2.3  EFEITOS DOS COMPUTADORES NOS CONTROLES INTERNOS

As metas de protecdo de ativos, integridade de dados, efetividade de sistema, e
eficiéncia de sistema podem ser atingidas somente se a administragdo de uma
organizagdo ativar um sistema de controle interno. Em sistemas de computador os
componentes dos sistemas de controle interno tradicionais foram adotados e adaptados

para ajustarem-se ao ambiente computacional (figura 2.3).

Sistemas de Informacéo
baseados em computador

1l

Controle internos
tradicionais

Adocao Adaptacao

Figura 2.3: Efeitos dos sistemas de informagao nos controles internos tradicionais

2.3.1 Separacdo de Obrigacdes

Diferente de um sistema manual, onde pessoas separadas sdo responsaveis por
iniciar transagdes, registrar transacdes e manter custodia de ativos, em um sistema de
computador todas essas func@es, consideradas incompativeis, podem estar juntas em um
unico programa, e poderia ser ineficiente separa-las em programas diferentes. A
separacdo de obrigacOes deve existir de uma forma diferente. Quando tiver sido
determinado que o0 programa executa corretamente, a capacidade de executar o
programa em modo de producdo e a capacidade de modificar o programa devem ser

separadas.
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2.3.2 Delegacdo de Responsabilidade e Autoridade

Num sistema de computador, delegar autoridade e responsabilidade em uma
maneira ndo ambigua pode ser dificil, porque alguns recursos sdo compartilhados entre
varios usuarios, e ndo é facil identificar quem cometeu uma violacdo e quem é

responsavel por identificar e resolver o problema.

Linhas de autoridade e responsabilidade perdem a clareza devido ao rapido
crescimento das ferramentas de usuério final. Mais usuarios estdo desenvolvendo,
modificando, operando e mantendo seus proprios sistemas de aplicacGes, em vez de ter
esse trabalho executado por profissionais de sistemas de informac&o. Embora isso seja
um beneficio substancial para a organizacdo, infelizmente aumenta em muito os

problemas de exercer controle geral sobre 0 uso de computador.

2.3.3 Pessoal Competente e Confiavel

Poder substancial é geralmente investido em pessoas responséveis pelos
sistemas de informagdo baseados em computador desenvolvidos, implementados,
operados e mantidos dentro das organizacdes. Esse poder geralmente supera o poder

investido no pessoal responsavel pelos sistemas manuais.

Garantir que uma organizagdo tenha pessoal de sistemas de informacéo
competente e confiavel é uma tarefa dificil. Em muitos paises e por muitos anos, tem
havido deficiéncia em prover pessoal competente e bem treinado. Isso tem levado as
organizagdes a comprometer sua selecdo da equipe. Pior ainda, tem sido dificil para as
organizagdes avaliar a competéncia e a integridade de suas equipes de sistemas de
informacdo, devido a troca constante de profissionais. A rapida evolucdo da tecnologia
também inibe a capacidade dos administradores de avaliar a experiéncia de seus
empregados. Alguns profissionais também parecem ndo apresentar um senso de ética

bem desenvolvido ou se divertem subvertendo controles.

2.3.4 Sistema de Autorizagoes

A administracdo emite dois tipos de autorizagdo para execugdo de transacoes.

Primeiro, autorizacGes gerais que estabelecem politicas para a organizacdo seguir.
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Segundo, autorizagOes especificas aplicadas a transagdes individuais. Geralmente isso
estd embutido dentro de um programa de computador. Ao avaliar a adequagdo dos
procedimentos de autorizacao, os auditores devem examinar ndo somente o trabalho dos

empregados, mas também a veracidade do processamento do programa.

Também é mais dificil avaliar se a autorizacdo designada a um individuo é
consistente com o desejo do administrador. Por exemplo, pode ser dificil determinar
exatamente que dados o usuario pode ter acesso, quando ele é guarnecido de uma
linguagem de recuperacdo de dados genérica, tendo a possibilidade de violar a

privacidade de certas informacoes.

2.3.5 Documentos e Registros Adequados

Devido a caracteristica on-line dos sistemas de informacéo atuais, documentos
podem ndo ser exigidos para suportar o inicio, execucdo e registro de algumas
transagdes. Similarmente, algumas transa¢Ges podem ser ativadas automaticamente por
um sistema de computador. Assim, nenhuma trilha visivel de auditoria ou

gerenciamento estaria disponivel para rastrear a transacao.

Isso ndo € problema para os auditores, desde que o sistema de informacéo tenha
sido projetado para manter um registro de todos eventos e que 0 registro possa ser
facilmente recuperado. Em sistemas de computador bem projetados, trilhas de auditoria
sdo geralmente mais abrangentes do que aquelas mantidas em sistemas manuais.
Infelizmente, nem todos os sistemas de computador sdo bem projetados. Quando essa
situacdo € somada a uma reduzida habilidade de separar funcGes incompativeis, sérios

problemas podem surgir.

2.3.6 Controle Fisico sobre Ativos e Registros

Controle fisico sobre acesso a ativos e registros € critico tanto em sistemas
manuais, quanto em sistemas de computador. Entretanto, sistemas de computador
diferem no fato de concentrar os ativos e registros dos sistemas de informacdo da
organizacdo. Isso elimina a necessidade de deslocamento fisico para ter acesso aos

ativos e registros, e aumenta as perdas que podem surgir do uso abusivo do computador
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ou desastres, podendo cessar as operacOes da organizagdo, se esta ndo estiver
adequadamente preparada.

2.3.7 Supervisdao Administrativa Adequada

Em sistemas manuais a supervisao administrativa das atividades dos empregados
é relativamente simples, porque gerentes e empregados estdo geralmente na mesma
localizacdo fisica. Em sistemas de computador, entretanto, as facilidades de
comunicacdo de dados permitem a realizacdo de tarefas remotamente, e controles
devem ser construidos nos sistemas de computador para compensar 0s controles

geralmente exercidos pela observagao e investigagéo.

Como muitas atividades sdo realizadas eletronicamente em sistemas de
computador, os administradores devem periodicamente ter acesso as trilhas de auditoria
das atividades do empregado e examina-las por a¢Ges ndo autorizadas. Assim como nos

controles, a efetividade da observacéo e investigagéo diminui.

2.3.8 Verificagdo Independente de Desempenho

Em sistemas manuais, verificacdes independentes sdo realizadas porque o0s
empregados costumam esquecer procedimentos, cometer erros genuinos, tornar-se
descuidados, ou falham intencionalmente em seguir procedimentos prescritos.
VerificagOes por pessoas independentes ajudam a detectar quaisquer erros ou
irregularidades. Se o cdédigo do programa em um sistema de computador esta
autorizado, preciso, e completo, o sistema seguira sempre os procedimentos designados
na auséncia de algum outro tipo de falha, como falha de hardware ou software. Assim a
verificacdo independente de desempenho de programas tem geralmente pouco valor. A
énfase do controle desvia para garantir a veracidade do cddigo do programa. Os
auditores devem avaliar os controles estabelecidos para o desenvolvimento,

modificacdo, operacdo, e manutencdo do programa.

2.3.9 Comparacgéo das Informagdes de Controle Registradas com os Ativos

Os dados e os ativos que os dados tem em vista representar, deveriam ser

periodicamente comparados para determinar se os dados estdo incompletos ou
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imprecisos, ou se faltas ou excessos de ativos tem ocorrido. Em sistemas de
computador, algum software é utilizado para preparar os dados para essa verificacdo. Se
modificacfes ndo autorizadas ocorrerem no programa ou arquivos de dados que o
programa utiliza, uma irregularidade poderia ndo ser descoberta. Novamente controles
internos devem ser implementados para garantir a veracidade do codigo do programa,
porque a separacdo de obrigacOes ndo mais se aplica aos dados sendo preparados com

propdsito de comparacao.

24  EFEITOS DOS COMPUTADORES NA AUDITORIA

Quando os sistemas de computador surgiram, muitos auditores estavam
preocupados que a natureza fundamental da auditoria poderia ter que mudar para lidar
com a nova tecnologia. Agora esta claro que ndo é esse 0 caso. Os auditores devem
ainda prover uma avaliacdo competente e independente indicando se um conjunto de
atividades econdmicas tem sido registrado e informado de acordo com padrbes e
critérios estabelecidos. Todavia, sistemas de computador tém afetado como os auditores

realizam suas duas fungdes bésicas: coleta e avaliacdo de evidéncias.

2.4.1 Mudangas na Coleta de Evidéncias

Coletar evidéncias sobre a seguranca em um sistema de computador €
geralmente mais complexo do que em um sistema manual, devido a diversidade e
complexidade da tecnologia de controle interno. Os auditores devem entender esses

controles, de forma a ter capacidade de coletar evidéncias competentemente.

Hardware e software evoluem rapidamente, o que torna o entendimento da
tecnologia de controle dificil, ocorrendo intervalos entre o surgimento e entendimento
da tecnologia. Também se torna mais dificil coletar evidéncias sobre a seguranga dos
controles. Em alguns casos ndo € possivel ao auditor coletar evidéncia de forma manual.
Assim eles mesmos necessitam de sistemas de computador para coletar a evidéncia
necessaria. Novas ferramentas de auditoria podem ser requeridas devido a evolucdo da
tecnologia, e infelizmente também aqui ocorre um intervalo para seu desenvolvimento.
Nesse interim, os auditores s@o geralmente forcados a comprometer de alguma forma

quando realizando a funcédo de coleta de evidéncia.
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2.4.2 Mudangas na Avaliagdo de Evidéncia

Devido a crescente complexidade dos sistemas de computador e da tecnologia
de controle interno, também estd mais dificil avaliar as consequiéncias das forcas e
fraquezas dos controles para a seguranca geral dos sistemas. Primeiro, os auditores
devem entender quando um controle esta agindo de forma segura ou ndo. Depois, eles
devem ser capazes de rastrear as consequéncias da forga ou fraqueza do controle atraves
do sistema. Em um ambiente compartilhado isso é particularmente dificil. Uma Unica
transacdo poderia modificar multiplos itens de dados que sdo utilizados por diversos

usuarios fisicamente dispersos.

Erros em sistemas de computadores tendem a ser deterministas: um programa
errado sempre executara incorretamente. Além disso, erros sdo gerados em grande
velocidade, e o custo para corrigir e executar novamente os programas pode ser alto,
envolvendo correcbes de projeto e programacdo. Assim, controles internos que
garantam que sistemas de computador de alta qualidade sejam projetados,

implementados, operados, e mantidos sao criticos.

O Onus sobre os auditores é garantir que esses controles sdo suficientes para
manter a protecdo dos ativos, integridade dos dados, efetividade dos sistemas, e
eficiéncia dos sistemas, e que eles estejam disponiveis e operando de forma segura.

2.5 FUNDAMENTOS DA AUDITORIA DE SISTEMAS DE INFORMACAO

Auditoria de sistemas de informacdo ndo € apenas uma extensdo da auditoria
tradicional. O reconhecimento da necessidade de uma fung@o de auditoria de sistemas
de informagéo veio de duas dire¢Ges. Primeiro, os auditores perceberam que os
computadores afetaram sua habilidade de executar a funcdo de validagdo. Segundo,
tanto administradores corporativos, quanto de sistemas de informacéo, reconheceram
que os computadores eram recursos valiosos que necessitavam controle como qualquer

outro recurso chave dentro da organizagao.

A disciplina de auditoria de sistemas de informacbGes foi modelada pelo

conhecimento obtido de outras quatro disciplinas (figura 2.4): auditoria tradicional,
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gerenciamento de sistemas de informacdo, ciéncia comportamental, e ciéncia da

computacéo.

Gerenciamento de
Sistemas de Informacéo

Auditoria Tradicio

Auditoria de Sistemas de

Informagédo

Ciéncia da Computacéo

Ciéncia Comportamental

Figura 2.4: Auditoria de sistemas de informacdo como intersecdo de outras disciplinas

2.5.1 Auditoria Tradicional

A auditoria tradicional trouxe para a auditoria de sistemas de informagdo uma
riqueza de conhecimentos e experiéncias com técnicas de controle interno, o que teve
um impacto no projeto tanto dos componentes manuais, quanto de méaquina de um

sistema de informacdo.

Similarmente, conceitos de auditoria tradicionais, como totais de controle, séo
também relevantes na atualizacdo e manutencdo de arquivos por programas de
computador, os quais devem garantir que todos os dados da transacdo sdo processados e

processados corretamente.

A longa evolugéo e experiéncia abrangente da auditoria tradicional destacam a
importancia critica de ter objetivo, evidéncia verificavel e uma avaliacdo independente

dos sistemas de informagéo.

Talvez mais importante, a auditoria tradicional trouxe para a auditoria de
sistemas de informacdo uma filosofia de controle, a qual envolve examinar os sistemas
de informacdo com uma mente critica, sempre com uma Vvisdo questionando a
capacidade de um sistema de informacdo de proteger ativos, manter a integridade dos

dados, e atingir seus objetivos efetiva e eficientemente.
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2.5.2 Gerenciamento de Sistemas de Informacao

O inicio da historia dos sistemas de informacdo baseados em computador mostra
alguns desastres espetaculares. Ocorreram custos excessivos massivos, e muitos
sistemas falharam em atingir seus objetivos estabelecidos. Como resultado, por muitos
anos o0s pesquisadores preocuparam-se em identificar maneiras melhores de gerenciar o

desenvolvimento e implementagéo de sistemas de informagéo.

Alguns avanc¢os importantes foram feitos. Técnicas de gerenciamento de projeto
foram trazidas para a area de sistemas de informacdo com sucesso consideravel.
Documentacéo, padrfes, orcamentos, e investigacéo de variacdo sdo agora enfatizados.
Maneiras melhores de desenvolver e implementar sistemas foram desenvolvidas, como
analise, projeto e programacdo orientados a objetos permitiram aos programadores
desenvolver software mais rapido, com menos erros e caracteristica de manutencdo mais
facil. Esses avancos afetam a auditoria de sistemas de informacéo porque eles, no final
das contas, afetam os objetivos de protecdo de ativos, integridade de dados, efetividade

e eficiéncia de sistemas.

2.5.3 Ciéncia Comportamental

Sistemas de computador falham algumas vezes porque seus projetistas néo
avaliam as dificeis questdes humanas que estdo geralmente associadas com o
desenvolvimento e a implementacdo de um sistema, tais como resisténcia, sabotagem ou
evasdo dos controles. Similarmente, projetistas e usuarios poderiam ter dificuldades de
comunicacdo entre si devido as diferentes concepgdes de um propoésito inerente em um

dominio de aplicacao.

Auditores devem entender as condi¢des que podem levar a problemas
comportamentais, e conseqientemente a possiveis falhas de sistema. Cientistas
comportamentais, especialmente tedricos organizacionais, contribuiram muito para o
entendimento dos problemas pessoais que podem surgir dentro das organizacdes, e essas
descobertas tém sido aplicadas no desenvolvimento e implementacdo de sistemas de

informacao.
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2.5.4 Ciéncia da computacao

Cientistas da computacdo também tém se preocupado em como 0s objetivos de
protecdo de ativos, integridade de dados, efetividade e eficiéncia de sistemas poderiam
ser mais bem atingidos. Eles ttm conduzido pesquisas em como provar a exatidao do
software formalmente, construir sistemas de computagdo tolerantes a falha, projetar
sistemas operacionais seguros, e como transmitir dados seguramente através de um

meio de comunicacao.

Os avangos da ciéncia da computacdo proveram tanto beneficios, quanto
problemas para o trabalho dos auditores. De um lado, eles agora podem estar menos
preocupados com a seguranca de certos componentes em um sistema de computador.
De outro lado, se essas inovagOes forem usadas impropriamente, eles podem ter

dificuldades em detectar o abuso.

26 RESUMO

Nesse capitulo foi apresentada justificativa para a necessidade de auditoria de
sistemas de informacéo, sendo o uso abusivo do computador o maior estimulo para sua
implementacao. Foi definida como um processo de coleta e avaliacdo de evidéncias para
determinar se um sistema computadorizado protege ativos, mantém a integridade dos
dados, permite que as metas organizacionais sejam efetivamente atingidas, e utiliza os
recursos eficientemente. Para isso 0s componentes dos sistemas de controle interno
tradicionais foram adotados e adaptados para se ajustarem ao ambiente computacional.
Percebeu-se que os computadores eram recursos valiosos que necessitavam controle
como qualquer outro recurso chave dentro da organizagdo e que afetaram a habilidade
dos auditores de executar a funcdo de validagdo. A auditoria de sistemas de informagéo
foi modelada a partir da intersecdo de disciplinas tais como a auditoria tradicional,
gerenciamento de sistemas de informacdo, ciéncia comportamental, e ciéncia da
computacdo. Essa base servira de fundamento para o préximo capitulo, o qual
apresentara algumas abordagens para a implementacdo de um processo de auditoria em

sistemas de informacéo.



3 CONDUCAO DE UMA AUDITORIA DE SISTEMAS DE INFORMACAO

E uma grande responsabilidade realizar a auditoria de sistemas de informagoes
de uma organizacdo com centenas de programadores e analistas, muitos computadores e
milhares de arquivos de dados. Obviamente nem todas organizac¢des sdo desse tamanho.
Entretanto, excetuando-se as pequenas organizacgdes, ndo se pode fazer uma verificagéo
detalhada de todos os dados processados pelos sistemas de informacgdo. Em vez disso,
deve-se contar com uma amostra dos dados para determinar se 0s objetivos da auditoria

de sistemas de informacdo estdo sendo atingidos.

Para realizar a auditoria de sistemas de informagdo de forma a garantir
seguranca razodvel de que uma organizacdo protege seus ativos de processamento de
dados, mantém a integridade dos dados, e obtém efetividade e eficiéncia dos sistemas,
serdo apresentadas visdes gerais de algumas abordagens que podem ser usadas com esse

fim.

A natureza dos controles sera examinada e serdo apresentadas algumas técnicas
para simplificar e prover ordem a complexidade de fazer julgamentos de avaliacdo de
sistemas de informacdo baseados em computador, e serdo considerados 0S passos

basicos a serem seguidos na conducdo de uma auditoria de sistemas de informagao.

3.1 NATUREZA DOS CONTROLES

Os auditores de sistemas de informag6es ultimamente estdo preocupados com a
avaliacdo da confianca, ou efetividade operacional, dos controles. E importante entender
0 que se quer dizer por controle: Um controle € um sistema que previne, detecta, ou

corrige eventos ilegais.

Trés aspectos chave apresentam-se nessa defini¢do. Primeiro, um controle é um
sistema, ou seja, compreende um conjunto de componentes inter-relacionados que
colaboram para atingir algum propoésito geral. Segundo, os controles focam eventos
ilegais. Um evento ilegal pode surgir se uma entrada ndo autorizada, imprecisa,
incompleta, redundante, ineficaz ou ineficiente adentra o sistema, ou se o sistema

transforma a entrada de uma maneira ndo autorizada, imprecisa, incompleta,
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redundante, ineficaz ou ineficiente através de cddigo erréneo. Terceiro, 0s controles sdo

usados para prevenir, detectar, ou corrigir eventos ilegais.

O propésito geral dos controles é reduzir perdas esperadas de eventos ilegais que
possam ocorrer em um sistema. Isso se faz de duas maneiras. Primeira, controles
preventivos reduzem a probabilidade de eventos ilegais ocorrerem em primeiro lugar.
Segunda, controles de deteccdo e correcdo reduzem a quantidade de perdas que surgiréo

se um evento ilegal ocorrer.

A tarefa dos auditores € determinar se 0s controles estdo no lugar e funcionando
para prevenir que eventos ilegais possam ocorrer no sistema. Os auditores devem estar
preocupados para ver se a0 menos um controle existe para cobrir cada evento ilegal que
possa ocorrer. Usualmente, alguns eventos ilegais em um sistema ndo serdo cobertos
porque um controle a um custo efetivo ndo pode ser encontrado. Mesmo que um evento
ilegal esteja coberto por um controle, deve-se avaliar se o controle estd operando

efetivamente.

3.2  ADMINISTRACAO DA COMPLEXIDADE

Conduzir uma auditoria de sistemas de informacao € um exercicio de tratar com
a complexidade, dada a abundéncia de sistemas. Por ser a complexidade a causa
principal de problemas encarada por muitos profissionais, foram desenvolvidas algumas

orientacdes para reduzi-la, sendo as duas principais:
1. Fatorar o sistema para ser avaliado em subsistemas;

2. Determinar a confianca de cada subsistema e as implicacGes do nivel de

seguranca de cada subsistema para o nivel geral de confianga no sistema.

3.2.1 Fatoracdo em Subsistemas

O primeiro passo para entender um sistema complexo € parti-lo em subsistemas.
Um subsistema € um componente de um sistema que desempenha uma funcdo
especifica necessaria para que o sistema atinja seus objetivos fundamentais. A fatoracéo
€ um processo repetitivo que termina quando se sente que o sistema foi partido em

partes pequenas o suficiente para serem entendidas e avaliadas. O sistema a ser avaliado
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pode entdo ser descrito como uma estrutura de niveis de subsistemas, cada um
desempenhando uma funcéo necesséria por algum subsistema de nivel superior (figura
3.1)

Sistema

Subsistema Subsistema

Subsistema Subsistema Subsistema Subsistem

Figura 3.1: Estrutura de niveis de sistema e subsistemas

Uma forma sugerida para o processo de fatoracdo é considerar a funcdo que ele
desempenha: subsistema de entrada de pedidos, contas a receber, etc. Além da funcéo, a
teoria de sistemas indica duas outras orientacGes que deveriam fundamentar a forma de
delinear subsistemas. Primeira, cada subsistema deveria ser relativamente independente
de outros subsistemas, ou seja, fracamente acoplado a outros subsistemas. Dessa forma
cada subsistema pode ser avaliado isoladamente, podendo-se desconsiderar os efeitos
das forcas e fraquezas dos controles em outros sistemas. Segunda, cada subsistema
deveria ser internamente coeso. Todas as atividades desempenhadas deveriam ser
direcionadas para executar uma unica funcéao, o que facilita o entendimento e avaliagédo

das atividades cumpridas pelo subsistema.

Deve-se, portanto, avaliar a extensdo do acoplamento e coesdo no subsistema
escolhido. Se ele ndo for fracamente acoplado e internamente coeso, deve-se realizar
uma fatoracdo diferente. Se nenhuma fatoracdo parecer capaz de delinear subsistemas
que possuam essas caracteristicas, serd dificil avaliar a confianca do sistema, porque

suas atividades serdo muito obscuras.

Conceitualmente, um sistema pode ser fatorado de diversas maneiras diferentes.
Duas maneiras sdo consideradas especialmente Gteis na conducdo de auditorias de
sistemas de informagdes. A primeira é de acordo com as fun¢Bes administrativas que
devem ser desempenhadas para garantir que o desenvolvimento, implementacéo,
operacdo, e manutencdo de sistemas de informacdo prossigam em uma maneira

planejada e controlada. Sistemas administrativos funcionam para prover uma
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infraestrutura estavel na qual sistemas de informacdo podem ser construidos, operados,
e mantidos no cotidiano. Varios tipos de sistemas administrativos foram identificados
que correspondem a organizacdo hierdrquica e algumas das principais tarefas

desempenhadas pela fungédo dos sistemas de informagéo:

e Administragdo superior: Deve garantir que a funcdo de sistemas de
informacdo seja bem administrada. E responsavel primeiramente pelas
decisdes politicas de longo prazo de como os sistemas de informacgéo serdo

usados na organizacgéo;

* Administragdo de sistemas de informagdo: Tem a responsabilidade geral
pelo planejamento e controle de todas atividades de sistemas de informagé&o.
Também aconselha a administracdo superior em relacdo a tomada de deciséo
politica de longo prazo e traduz as politicas de longo prazo em metas e

objetivos de curto prazo;

« Administracdo de desenvolvimento de sistemas: E responsavel pelo projeto,

implementacdo, e manutengdo dos sistemas de aplicacao;

« Administracdo de programacio: E responsavel pela programacio de novos
sistemas, manutencdo de sistemas antigos, e prover software para suporte de

sistemas em geral;

« Administracdo de dados: E responsivel por estabelecer questdes de

planejamento e controle com relacdo ao uso dos dados da organizacao;

« Administracdo de garantia de qualidade: E responsavel por assegurar o
desenvolvimento, implementacédo, operacdo, e manutencdo de sistemas de

informacao, conforme padrdes de qualidade estabelecidos;

« Administracdo de seguranca: E responsavel por controles de validagdo e

seguranca fisica sobre a funcdo de sistemas de informacé&o;

« Administracdo de operagdo: E responsavel pelo planejamento e controle das

operacdes diarias dos sistemas de informagao.

A segunda fatoracdo é de acordo com as fungdes da aplicacdo que precisam ser

assumidas para executar processamento de informacgdo confiavel. Corresponde a
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abordagem ciclica usada tradicionalmente para conduzir uma auditoria. Os sistemas de
informagdo suportando uma organizagdo sdo agrupados primeiramente em ciclos, que
correspondem as areas de negécio das empresas. Cada ciclo é fatorado em um ou mais
sistemas de aplicacdo. Esses, por sua vez, sdo fatorados em subsistemas. O conjunto de

subsistemas de aplicacdo inclui o seguinte:

» Fronteira: Compreende os componentes que estabelecem a interface entre o

usuario e o sistema;

« Entrada: Compreende os componentes que capturam, preparam, € entram

comandos e dados no sistema;

» Comunicacdes: Compreende os componentes que transmitem dados entre

subsistemas e sistemas.

» Processamento: Compreende 0s componentes que executam a tomada de
decisdes, calculos, classificacdo, ordenacdo, e sumarizagdo dos dados no

sistema;

 Base de dados: Compreende os componentes que definem, adicionam,

acessam, modificam, e excluem dados no sistema;

e Saida: Compreende os componentes que buscam e apresentam os dados aos

usuarios do sistema.

Nenhuma dessas abordagens € definitiva, mas fundamentam o que se defende
em muitos corpos profissionais de auditores. Elas permitem reduzir a complexidade a

um ponto em que se pode entender e avaliar a natureza e a confianca dos subsistemas.

3.3 RESUMO

Nesse capitulo foi examinada a natureza dos controles, definidos como um
sistema que previne, detecta, ou corrige eventos ilegais. Foi também apresentada a
necessidade de fatoracdo dos sistemas em subsistemas, de forma a reduzir a
complexidade da tarefa de auditoria de sistemas de informacdo. Além disso, salientou-
se a importancia da independéncia dos subsistemas entre si, e a necessidade dos

subsistemas serem internamente coesos, devendo ser todas as atividades desempenhadas



30

direcionadas para uma Unica funcdo, o que facilita o entendimento e avaliagdo das
atividades cumpridas pelo subsistema. Foram ainda discutidas duas abordagens de
fatoracdo em subsistemas consideradas especialmente Uteis: de acordo com as fungdes
administrativas e de acordo com as fungdes de aplicacdo. Essa visdo da estratégia de
implementacdo de controles € muito importante para fundamentar a abordagem
metodoldgica que sera proposta nesse trabalho, a qual explorara unicamente o0s registros

desses controles para gerar os resultados prometidos.



4 ABORDAGENS DE AUDITORIA DE SISTEMAS DE INFORMACAO

Sistemas de auditoria registram evidéncias das modificagdes realizadas sobre as
informacdes e ajudam a administracdo no controle de perdas financeiras ou

vulnerabilidades legais.

A integridade das informacgdes é uma preocupacdo vital para a maioria dos
negocios. Dentro de uma escala plausivel, a precisdo ou validade do valor de um dado
especifico ndo é débvia. Imprecisdes podem interagir e multiplicar-se, resultando em
erros maiores. Em um sistema financeiro, por exemplo, dados imprecisos podem
resultar em perdas significativas. Registrar a corre¢cdo e evolucdo de valores é a

responsabilidade de um sistema de auditoria [7].

Quando sistemas de auditoria estdo disponiveis, discrepancias podem ser
corrigidas, e padroes de discrepancias podem ser identificados. E uma necessidade

quando se deseja rastrear que acoes levaram as informacdes ao estado suspeito.

Existem diversas abordagens utilizadas para a constru¢cdo de uma auditoria de
sistemas de informacdo. Especificamente serd discutida, nesse momento, a auditoria
focada na integridade da informacdo, a qual proporciona rastreabilidade das atividades
dos usuérios de sistemas de informacdo sobre as informacdes. Serdo apresentadas, a
seguir, algumas abordagens tradicionais.

41  AUDITORIA EMBUTIDA NO APLICATIVO

Talvez a abordagem mais comum, onde os dados de auditoria sdo gerados a
partir do proprio aplicativo que executa as modificacdes na base de dados, ao aplicar
regras de negdcio sobre a base de dados de sistemas integrados de informacdo. A
qualidade dos registros e o nivel de detalhamento sdo dependentes da qualidade do
projeto do sistema. Como a maioria dos sistemas € comprada com o codigo fonte

fechado, n&o se pode ter certeza sobre isso. E, sobretudo, uma questdo de confianga.

Muitas software houses limitam seus sistemas ao registro de alguns eventos mais
sensiveis, representativos das regras de negdcio consideradas mais criticas, em termos

de abuso, e omitem um detalhamento mais amplo. Isso se deve ao enorme esforco de
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desenvolvimento para implementar auditoria sobre um sistema composto de milhares de
programas e milhares de estruturas de dados na base de dados. Elas esperam que seja
gerada uma necessidade por parte dos clientes para entdo adicionar essa mudanca ao

sistema.

Sistemas com projetos mais apropriados para a necessidade de auditoria
baseiam-se em um mecanismo que restringe todas as modifica¢es a uma ferramenta de
atualizacdo. Assim todos os programas que operam modificacfes na base de dados sdo
obrigados a referenciar essa ferramenta. Essa centralizacdo permite que se possa manter

registros de auditoria de tudo que acontece com as informagoes.

Para uma auditoria ser executada com o maior grau de efetividade, é pré-
requisito que o auditor seja envolvido no estagio de projeto da aplicacdo, e ndo ser
chamado somente depois que o sistema tenha sido instalado e implementado.
Frequentemente sera identificado que os controles adequados ndo foram incluidos no
sistema, e sera oneroso ou virtualmente impossivel integra-los. Padres de auditoria
deveriam ser aplicados durante o desenvolvimento do sistema, antes que qualquer
implementacao tenha iniciado. Os auditores deveriam ter autoridade direta em testes de
aceitacdo para garantir que os padrbes de auditoria estdo sendo aplicados [12]. Os
auditores que participam no desenvolvimento de novos sistemas empregam técnicas de
auditoria preventiva e Sdo responsaveis por garantir que o0s atributos de

auditabilidade/controle sejam construidos nos sistemas [25].

Sdo relacionadas abaixo caracteristicas particulares dessa abordagem de sistema

de auditoria:

* O projeto do sistema de informacdo se torna mais complexo, pelo fato de
incorporar todo o processo de geracdo de evidéncias em seu codigo fonte.
Existe a necessidade de envolver pelo menos um auditor que oriente sobre 0s
padroes de auditoria que devem ser aplicados, e realizar os testes do

aplicativo, de forma a garantir a efetividade da geragéo da base de auditoria;

» O desenvolvimento do sistema de informacdo se torna mais oneroso, pois 0
cadigo fonte dos aplicativos devera incluir a programagdo necessaria para

implementar a auditoria definida durante o estagio de projeto;
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A manutencdo e evolucdo do sistema também se tornardo mais onerosas,
pois qualquer mudanca na estrutura de objetos que compdem a base de dados
do sistema de informagdo ou mudancas nas regras de negocio no modelo
conceitual do sistema de informagéo, implicardo em mudancas na auditoria
implementada no sistema. Isso representa uma interdependéncia entre o
aplicativo e o suporte de auditoria, que pelo fato de ndo ser ativa, implica em
controles manuais para garantir o sincronismo entre acdo e registro da acao,

e representa algum risco;

Pelo fato da implementac&o da auditoria estar firmemente coesa as regras de
negécio do aplicativo, os registros de auditoria serdo representativos dessas
regras, facilitando o entendimento pelos auditores, reduzindo a

complexidade e o esforco para auditoria;

A geracdo dos registros de auditoria ocorrera no mesmo instante em que o
aplicativo estiver aplicando a regra de negdcio sobre a base de dados,
permitindo uma auditoria em tempo real e a conseqlentemente a

implantacéo de alarmes para determinados eventos;

A geracgdo de registros de auditoria serd somente aplicada sobre as estruturas
cobertas pela auditoria, durante o projeto de desenvolvimento. Se o projeto
ndo contemplar uma abrangéncia ampla o suficiente para registras os fatos
sobre sua base de dados completa, parte da atividade que aconteceu sobre ela
ficard nebulosa. Também nada podera ser comprovado sobre 0 que ocorrer
sobre outras estruturas que ndo fazem parte desse sistema especificamente.
Existem situacdes de integracOes entre sistemas ou troca de informacdes
entre empresas, onde a informacdo é exportada/importada através de
programas que ndo fazem parte do sistema original, e que objetivam eliminar
a reentrada de informac6es de forma manual. Esse tipo de atividade sobre a
base de dados acaba ndo sendo registrado nos arquivos de auditoria, e isso

dificulta e/ou confunde a auditoria;

O fato da geracdo dos registros de auditoria estar vinculada a aplicacdo da
regra de negocio pelo aplicativo, e 0 armazenamento se efetuar na mesma

base de dados, sob o mesmo gerenciamento de banco de dados, o
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sincronismo entre os dados do sistema de informagéo e os dados do sistema
de auditoria fica garantido pelo ambiente transacional do banco de dados.
Dessa forma, qualquer necessidade de recuperacdo do banco de dados trard
ndo somente os dados do sistema de informacdo a um estado consistente,
como também os dados do sistema de auditoria, ndo havendo necessidade de
algum controle para garantir esse sincronismo. Porém ndo havera registro de

que esse fato ocorreu nos registros de auditoria;

A implementacdo dessa abordagem representa maiores custos em
armazenamento, ja que se costuma armazenar 0s registros de auditoria na
mesma base de dados do aplicativo. Sendo maior o custo de armazenamento,
implica também em maior custo de processamento, pois 0 gerenciador de
banco de dados também sera responsavel pelo gerenciamento dessa massa de
dados adicional. Para o administrador de banco de dados também aumenta o
esforco de administragdo, por haver um nimero maior de objetos para
administrar. Também existe um custo maior para realizacdo de coOpias de
seguranca, pelo fato da base ser maior. Deve-se considerar que o volume de
registros de auditoria pode ser maior do que o volume de dados do sistema

de informacéo;

Independente da forma com que o sistema de auditoria foi projetado, ha a
necessidade de um componente que previna a evasao dele através de uso de
interfaces de usuario ou ferramentas genéricas. Como 0s registros de
auditoria que identificam as acOes aplicadas sobre a base de dados sé&o
gerados a partir do aplicativo, qualquer atividade realizada atraves de outro
meio, que ndo o aplicativo, ndo gerardo as evidéncias nos arquivos de
auditoria. Também, se houver possibilidade de acdo sobre a base de dados,
por meios de acesso direto a ela, poderdo ser violados 0s proprios arquivos
de auditoria, e eliminadas evidéncias de acOes praticadas através do

aplicativo.
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4.2  AUDITORIA BASEADA EM RECURSOS DE BANCO DE DADOS

Essa abordagem é bastante utilizada para complementar um sistema de auditoria
que ndo seja muito abrangente ou implementar uma auditoria, quando ndo houver uma
disponivel. Os recursos de banco de dados utilizados sdo triggers e stored procedures
[27].

Trigger é um mecanismo definido na base de dados e que é ativado por um
evento de modificacdo ocorrido sobre uma tabela. Os eventos monitorados séo inclusao,
exclusdo e modificacdo. As acbes que um trigger pode executar sdo modificagdes
adicionais através de nova inclusdo, exclusdo ou modificagdo, ou referenciando um
stored procedure, que é um procedimento cadastrado na base de dados, e que pode
implementar uma logica complexa [3]. Alguns sistemas de informacdo possuem
interfaces para a implementacdo de auditoria sobre a base de dados utilizando tais
recursos do banco de dados. Toda a definicdo de triggers, stored procedures e tabelas

necessarias para suportar a auditoria € automatizada [28].

Sd0 essas algumas caracteristicas particulares dessa abordagem de sistema de

auditoria:

» A principal vantagem percebida nessa abordagem esta na independéncia dos
programas que executam as modificagdes na base de dados. Toda lIdgica do
sistema de auditoria € implementada sobre a definicdo dos objetos da
estrutura de dados, mais especificamente tabelas, sendo responsabilidade do
gerenciador de banco de dados executar os procedimentos que irdo alimentar
os arquivos de auditoria. Logo, a utilizacdo de interfaces de usuario ou
ferramentas genéricas para realizacdo de agdes sobre a base de dados

também ficard registrada nos arquivos de auditoria;

 Como a definicdo da légica estd disponivel na definicdo dos objetos da
estrutura de dados, de forma aberta, pode-se realizar uma série de
personalizagdes nos registros de auditoria. Porem esse tipo de abordagem
torna-se inviavel se a abrangéncia precisar ser muito extensa, sobre muitos
objetos. A base de dados do sistema de informacgéo sendo auditado pode ser
composta de milhares de tabelas. O esforco para implementar triggers sobre
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todos os objetos de interesse pode se tornar um impedimento. Uma evolugao
do sistema de informacéo, que represente mudanca na estrutura de dados
sendo monitorada por triggers implica na reconstrucdo do ambiente para

reconhecer a nova situacao;

 Uma amplitude de cobertura especifica € imposta, e geralmente requer
programacdo para efetivar uma mudanca nas politicas de auditoria. Essa
implementacéo atua no nivel de uma base de dados Unica, necessitando ser
instalado individualmente, seguindo rotinas de procedimento para novas
necessidades. Deve haver controles que garantam esse sincronismo entre as

diversas bases de dados;

* Nessa abordagem, assim como na anterior, ocorre um aumento nos custos
de: armazenamento, para conservar 0s registros de auditoria sendo gerados
pelos triggers; processamento adicional para as a¢es associadas as agdes
impostas sobre 0s objetos sendo monitorados pelo gerenciador de banco de
dados pelos mecanismos de triggers; administracdo, devido ao enorme
esforco do DBA em manter essa estrutura trabalhosa e complexa; realizacéo
de backups do banco de dados, pelo incremento consideravel no tamanho da
base de dados para armazenar os registros de auditoria;

e Também nessa abordagem, o armazenamento dos registros de auditoria se
efetua na mesma base de dados, sob 0 mesmo gerenciamento de banco de
dados, e o sincronismo entre os dados do sistema de informacédo e os dados
do sistema de auditoria também fica garantido pelo ambiente transacional do
banco de dados, e qualquer necessidade de recuperacdo do banco de dados
também trard os dados do sistema de informacdo e os dados do sistema de
auditoria a uma situacdo consistente, sem necessidade de algum controle
para garantir esse sincronismo. Também ndo havera registro de que esse fato

ocorreu nos registros de auditoria.

4.3  AUDITORIA ENTRE OBJETOS

Essa abordagem explora a caracteristicas de algumas ferramentas de

desenvolvimento. Baseia-se na captura de mensagens trocadas entre objetos, referente a
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sistemas orientados a objetos, que compdem o sistema de informacéo e seu registro nos

arquivos de auditoria. Algumas caracteristicas dessa abordagem séo:

» A captura ocorre sem que o0 desenvolvedor de sistemas precise se preocupar
com esse detalhe na elaboracdo do projeto do sistema. Assim a preparagéo

dos registros para auditoria ocorre de forma independente e on-line;

¢ Também ndo se mostra muito apropriada para auditoria de integridade, pois
ndo se baseia sobre as acdes executadas sobre a base de dados, mas sim as

intengdes das agdes expressas nas mensagens trocadas entre os objetos;

* NA&o existe mecanismo automatizado de sincronismo entre a versao do banco
de dados existente e os registros de auditoria. Mesmo mensagens trocadas
entre objetos, mas que ndo resultaram nas mudancas esperadas na base

dados, estardo presentes nos registros de auditoria;

* A utilizagdo de interfaces de usuario ou ferramentas genéricas para
realizacdo de acOes sobre a base de dados nao ficara registrada nos arquivos

de auditoria.

Apesar de ser uma abordagem interessante, esta restrita a poucas ferramentas

que permitem implementa-la e ainda apresenta limitacGes [4].

44  RESUMO

Nesse capitulo foram apresentadas algumas abordagens tradicionais de auditoria
de sistemas de informacdo, bem como apontadas as forcas e franquezas inerentes a cada
uma delas. E importante o reconhecimento dessas caracteristicas para realizar a seguir a
apresentacdo da motivacdo que levou a proposta de uma abordagem diferente, e poder

relacionar possiveis vantagens e desvantagens ao que ja existe.



5 METODOLOGIA PARA UMA ABORDAGEM INDEPENDENTE DE
AUDITORIA DE SISTEMAS DE INFORMACAO

Um mecanismo de monitoracao € independente, se as duas condi¢des seguintes

sdo satisfeitas [4]:

1. A selegdo de eventos a serem monitorados e a escolha das informagdes a
serem registradas sobre a ocorréncia de um evento sdo feitas sem o

conhecimento dos desenvolvedores do sistema sendo monitorado;

2. O processo de monitoracdo ndo pode ter qualquer efeito no estado ou
comportamento do sistema sendo monitorado, exceto, talvez, na velocidade

de execucéo das operagoes.

Nenhum tipo de sensor precisa ser embutido no sistema para originar 0s
registros que irdo compor a trilha de auditoria, permitindo que o sistema evolua

livremente conforme a necessidade.

Raramente vamos encontrar sistemas aplicativos que ndo estejam vinculados a
um banco de dados relacional comercial e um sistema operacional robusto. Os sistemas
operacionais e os sistemas gerenciadores de banco de dados possuem recursos para
registrar eventos que ocorrem em seus ambientes, independente do projeto do sistema
de informagéo, os quais servem de evidéncia para uma auditoria independente de

sistema.

O subsistema de auditoria do sistema operacional prové ao administrador de
sistemas 0s meios para registrar informacdes relevantes de seguranca, que podem ser
analisadas para detectar violagdes potenciais e reais das politicas de seguranca de
sistemas. O subsistema de auditoria tem trés fungdes [9]:

1. Deteccédo de eventos;
2. Coleta de informacdes;
3. Processamento de informagdes.

O sistema gerenciador de banco de dados mantém detalhes de todas operagdes

de atualizagdo — em particular, valores anteriores e posteriores do objeto atualizado —
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registrados em arquivos ou areas de log. Assim, se for necessario desfazer alguma
atualizacdo em particular, o sistema pode usar a entrada de log correspondente para

recuperar o objeto atualizado ao seu valor anterior [3].

O log consiste de duas porcBes: uma porcdo ativa ou on-line e uma porcéo
arquivada ou off-line. A porcdo on-line € utilizada durante a opera¢do normal do
sistema, e registra detalhes das atualizagdes conforme elas acontecem. Quando a por¢éo
on-line se enche, seu conteudo é transferido para a porcdo off-line, que — por ser
sempre processada seqiiencialmente — € geralmente guardada em fita magnética ou

outra midia externa.

A metodologia que sera apresentada fard& uma abordagem explorando o0s
subsistemas de fronteira e banco de dados, conforme definido na fatoracdo dos sistemas
em subsistemas funcionais, como fornecedores de evidéncias para a auditoria
independente de sistemas de informacéo. Serdo feitas consideragfes aprofundadas sobre
esses subsistemas de controle e a defini¢do pelos subsistemas mais adequados para essa
abordagem metodoldgica. Finalmente, serd estabelecida a metodologia proposta em
suas diversas fases, desde a coleta de evidéncias, até a fase de avaliacdo delas, para
permitir identificar as a¢Ges ocorridas na base de dados provocadas pelo sistema de

informagdes.

5.1 CONTROLE DE FRONTEIRA

O subsistema de fronteira estabelece a interface entre o suposto usuario de um
sistema de computador e o sistema de computador em si. Quando um usuario senta em
frente a um terminal, liga o terminal, e comecga o procedimento inicial de identificagcdo
com o sistema operacional, as funcbes do subsistema de fronteira estdo sendo

desempenhadas. Controles no subsistema de fronteira tém trés propositos principais:

1. Estabelecer a identidade e autenticidade dos supostos usuarios em um

sistema de computador;

2. Estabelecer a identidade e autenticidade dos recursos que 0S usuarios

desejam empregar;
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3. Restringir as acfes tomadas pelos usuarios que obtém recursos de

computador a um conjunto de ac¢Ges autorizadas.

Dois fatores conduziram a um aumento no uso e reforco dos controles de
fronteira. Primeiro, a ampla utilizacdo de sistemas distribuidos resultou em muitos
usuarios dispersos fisicamente, via WANs, LANs, e processamento cliente-servidor.
Maior seguranga deve ser colocada nos controles baseados em computador para limitar
e monitorar as acdes tomadas pelos usuarios. Segundo. O réapido crescimento dos
sistemas de comércio eletronico resultou em trabalho substancial, assumido em medidas
para identificar e autenticar as partes que trocam valores através desses sistemas.
Portanto, controles de fronteira sdo atualmente alguns dos mais complexos controles

encontrados nos sistemas de computador.

5.1.1 Controles de Trilha de Auditoria

Dois tipos de trilha de auditoria devem existir: uma trilha de auditoria de
contabilizagdo, que mantém um registro de eventos dentro do subsistema, e uma trilha
de auditoria de operacdes, para manter um registro do consumo de recurso associado

com cada evento do subsistema.

5.1.1.1 Trilha de Auditoria de Contabilizagédo

Todos eventos orientados a aplicacdo que ocorrem dentro de subsistema de
fronteira deveriam ser registrados na trilha de auditoria de contabilizagdo. Os seguintes

tipos de dados associados com um evento poderiam ser guardados:
1. ldentidade do suposto usuario do sistema;
2. Informacdo de autenticagdo fornecida;
3. Recursos requeridos;
4. Privilégios de acdes requeridos;
5. Identificador de terminal,
6. Hora de inicio e fim;

7. Numero de tentativas de sign-on;
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8. Recursos providos/negados; e
9. Privilégios de acdo permitidos/negados.

Esses dados permitem aos administradores ou auditores recriar as séries
temporais de eventos que ocorrem quando um usuario tenta obter acesso e utilizar

recursos do sistema.

Periodicamente a trilha de auditoria deveria ser analisada para detectar quaisquer
fraquezas de controle no sistema. Tanto analises manuais como automatizadas poderiam
ser assumidas. Por exemplo, o administrador poderia pesquisar a trilha de auditoria por
eventos ndo usuais. Alternativamente, um programa, como um sistema de deteccdo de
intrusdo, poderia ser usado. Esses sistemas monitoram o0s usuarios para determinar se o
comportamento atual estd de acordo com o comportamento passado. A trilha de

auditoria ¢é a fonte primaria para a construcdo de um perfil do comportamento passado.

5.1.1.2 Trilha de Auditoria de Operacdes

Muito dos dados coletados na trilha de auditoria de contabilizacdo também serve
aos propositos da trilha de auditoria de operagcfes. Por exemplo, registros de hora de
inicio e fim e de recursos pedidos também facilitam analises de utilizacdo de recursos
dentro do subsistema. Assim como com a trilha de auditoria de contabilizacdo, certos
tipos de consumo de recurso poderiam ser de interesse como base para deteccdo de
atividades ndo autorizadas. Por exemplo, um sistema de deteccdo de intrusdo poderia
monitorar a quantidade de tempo de processador consumida por um usuario para

detectar desvios da quantidade de tempo de processador pedida pelo usuério no passado.

5.2 CONTROLE DE BANCO DE DADOS

O subsistema de base de dados prové funcbes para definir, criar, modificar,
excluir, e ler dados em um sistema de informacGes. Historicamente, o tipo primario de
dados mantido em um subsistema de base de dados tem sido dados declarativos — ou
seja, dados que descrevem o0s aspectos estaticos dos objetos do mundo real e
associacOes entre esses objetos. O subsistema de base de dados poderia também ser
usado para manter dados procedurais — ou seja, dados que descrevem 0s aspectos

dindmicos dos objetos do mundo real e as associacdes entre esses objetos. Quando
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ambos, dados declarativos e procedurais, sdo armazenados, a base de dados é algumas
vezes chamada de base de conhecimento para refletir o maior poder dos dados mantidos

no subsistema de base de dados.

Inicialmente, os principais componentes no subsistema de base de dados eram 0s
programas de aplicagdo que definiam, criavam, modificavam, e excluiam dados, o
sistema operacional que desempenhava as operacBes bésicas de entrada/saida para
mover dados de e para as varias midias de armazenamento, o processador central e a
memoria principal onde essas atividades eram desempenhadas, e a midia de

armazenamento que mantinha copia permanente ou semipermanente dos dados.

5.2.1 Controles de Trilha de Auditoria

A trilha de auditoria em um subsistema de base de dados mantém a cronologia
de eventos que ocorreram ou na defini¢do da base de dados ou na propria base de dados.
Em muitos casos, um conjunto completo de eventos deve ser registrado: criagdes,
modificacOes, exclusdes, e buscas. Sendo, poderia ser impossivel determinar como a
definicdo da base de dados ou a base de dados chegou a situacdo corrente, ou quem,
através de uma transacdo de busca, contou com alguma situacdo passada da defini¢do da

base de dados ou da base de dados.

5.2.1.1 Trilha de Auditoria de Contabilizagédo

Para manter a trilha de auditoria de contabilizacdo em um sistema de aplicacéo,
0 subsistema de base de dados deve assumir trés fungdes. Primeira, deve ligar uma
unica marca de tempo para todas as transacdes aplicadas contra a definicdo da base de

dados ou a base de dados. Essa marca de tempo tem dois propositos:

1. Confirma que a transacdo atingiu a defini¢cdo da base de dados ou a base de

dados, €;

2. ldentifica uma posicao Unica da transacdo na série temporal de eventos que
ocorreu a um item de dado na definicdo da base de dados ou na base de
dados.

Segunda, o subsistema de base de dados deve ligar imagens anteriores e

posteriores do item de dado, contra o qual a transacdo é aplicada, na entrada de trilha de
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auditoria para a transacdo. Se a transagdo modifica um valor de item de dado existente,
o valor do item de dado antes que ele seja atualizado e o valor do item apds a
atualizacdo devem ser armazenados na entrada da trilha de auditoria da transacao.
Quando transacdes de insercdo, exclusdo, e busca ocorrem e ndo mudam os valores de
item de dado existentes, um indicador deve ser ativado para indicar que a imagem

anterior e posterior sdo a mesma. Essas imagens tém dois propositos:

1. Facilitam pesquisas na trilha de auditoria porque os efeitos da transacdo na
definicdo da base de dados ou na base de dados pode ser determinada

imediatamente da entrada da trilha de auditoria, €;

2. Elas provem redundancia para a marca de tempo porque a exclusdo
fraudulenta de uma entrada em uma trilha de auditoria ou a alteracéo
fraudulenta de uma marca de tempo pode ser detectada através de desacordo
entre a imagem posterior de uma transagéo e a imagem anterior da transacéo

subsequente.

Terceira, porque as entradas de trilha de auditoria requerem armazenamento
permanente ou semipermanente, o subsistema de base de dados deve prover facilidades
para definir, criar, modificar, excluir, e buscar dados em uma trilha de auditoria.
Usualmente a trilha de auditoria ndo deveria ter de ser modificada porque ela é para
contar uma historia real do que aconteceu a base de dados.

Duas situacdes podem surgir, entretanto, na qual modificacbes na trilha de
auditoria sdo necessarias. Primeira, o sistema de aplicacdo atualizando a base de dados
processa 0s dados erroneamente. Como resultado, a trilha de auditoria € uma histéria de
operagOes incorretas na base de dados. Desfazer resultados errdneos nao é suficiente se
alguém acessa a informacdo errénea na trilha de auditoria e toma decisdes incorretas
baseadas nessa informacdo. Segunda, 0s processos que criaram a trilha de auditoria
poderiam ser falhos. Nesse caso, a trilha de auditoria ndo ¢ uma histdria verdadeira do
que aconteceu a base de dados. Novamente, decisdes incorretas poderiam ser tomadas
com base em trilha de auditoria errbnea. Em ambos os casos, 0 melhor seria modificar a
trilha de auditoria, de forma que decisbes tomadas posteriormente, com base nos dados

contidos na trilha de auditoria, ndo estejam infectadas por dados erréneos.
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5.2.1.2 Trilha de Auditoria de Operacdes

A trilha de auditoria de opera¢Ges no subsistema de base de dados mantém a
cronologia de eventos de consumo de recursos que afetam a definicdo da base de dados
ou a base de dados. Com base na trilha de auditoria de operac¢des, administradores de
dados ou administradores de base de dados podem tomar duas decisGes. Primeira,
considerando os tempos de resposta ou a quantidade de recursos consumidos quando as
transagdes sdo aplicadas contra a base de dados, a necessidade de reorganizagéo da base
de dados poderia tornar-se clara. Segunda, dados de consumo de recurso poderiam
indicar que os processos que aplicam transacfes na definicdo da base de dados ou na

base de dados necessitam ser reestruturados ou reescritos.

5.2.2 Controles de Existéncia

Toda ou uma parte da base de dados pode ser perdida (destruida ou corrompida)

através de cinco tipos de falha:

1. Erro de programa de aplicagdo: Um programa de aplicagcdo pode atualizar
dados incorretamente porque ele contém um erro. Usualmente sé ocorre
dano localizado a base de dados porque o programa atualiza apenas um

subconjunto de dados na base de dados;

2. Erro de software de sistema: Software de sistema, tal como um sistema
operacional, sistema gerenciador de base de dados, monitor de
telecomunicacgdes, ou programa utilitario, poderia conter um erro. O erro
poderia conduzir a atualizagdes erroneas da base de dados, corrupcdo de
dados, ou travamento de sistema. Se dano local ou global ocorre a base de
dados, depende da natureza do erro.

3. Falha de hardware: Apesar da grande confianca da maioria dos componentes
de hardware, falhas ainda podem ocorrer. A falha poderia ser menor ou
transitdria, e como resultado apenas dano localizado ocorre na base de
dados. A falha poderia ser séria e permanente, entretanto, nesse caso um
dano abrangente poderia ocorrer na base de dados, como no caso de

travamento de disco com destruicao do contetido do disco;
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4. Erro de procedimento: Um operador ou usuario poderia cometer um erro de
procedimento que danificasse a base de dados. Por exemplo, operadores
poderiam cometer uma agdo incorreta ao recuperar um travamento de
sistema, ou um usuario poderia fornecer parametros incorretos para a
execucdo de uma atualizacdo. Se o dano € local ou global, depende da

natureza do erro cometido.

5. Falha de ambiente: Tais como inundacdo, incéndio, ou sabotagem podem
ocorrer. Freqientemente danos abrangentes a base de dados ocorrem. O
armazenamento de arquivos distante do local é essencial para restaurar a

base de dados ap6s muitos tipos de falha de ambiente.

Controles de existéncia em um subsistema de base de dados devem restaurar a
base de dados no evento de perda. Eles abrangem uma estratégia de backup e uma
estratégia de recuperacdo. Todas estratégias de backup envolvem manter uma versao

anterior da base de dados e um log de transa¢Ges ou mudancas na base de dados.

Logging envolve registrar uma transacdo que modifica a base de dados ou uma
imagem do registro modificado por uma acdo de atualizacdo. O log pode entdo ser
usado para recuperar a base de dados ao ponto de falha. A estratégia alternativa, que é
requerer aos usuarios para submeter novamente as transa¢fes para recuperar a base de
dados ao ponto de falha, poderia ndo ser viavel por uma série de razdes. Primeira, 0
tempo parado requerido para 0s usuarios submeterem novamente todas as transacoes
poderia ser inaceitavel. Segunda, a recuperacdo da base de dados poderia exigir que as
transacGes fossem submetidas em uma seqliéncia especifica. Se 0s usuérios ndo
registraram as transa¢cGes em uma seqiéncia de tempo ou mdaltiplas fontes de entrada
existem, a obtencdo da seqiiéncia cronologica para repetir a submissao das transagdes
poderia ser impossivel. Terceira, os dados da transacdo poderiam ndo ser recebidos
diretamente de um usuario. Em vez disso, poderiam ser gerados automaticamente por
um programa ou recebidos de outro computador. Nesses casos, alguma forma de

logging deve ocorrer.

Ha& varios tipos de registro de log. Um registro de atualizacdo de log descreve

uma Unica escrita do banco de dados e tem os seguintes campos [23]:
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» Identificador de transacdo: identifica unicamente a transacdo que realiza a

operacao de escrita;

* |dentificador de item de dado: identifica unicamente o item de dado escrito,

sendo normalmente a localiza¢do do item de dado no disco;
» Valor antigo: valor do item de dado antes da escrita;
» Valor novo: valor do item de dado ap0s a escrita.

Ha& outros registros de log para eventos significativos durante o processamento

de transacdo, como inicio da transacao, sua efetivagdo ou aborto.

Se um programa de atualizagdo cria uma nova versao fisica de um arquivo, a
versdo prévia e o arquivo de transacGes usado durante uma atualizacdo podem ser
usados para propdsitos de backup. Se a atualizacdo ocorre por sobreposi¢éo, entretanto,
periodicamente uma descarga da base de dados deve ser feita, e um log das mudancas
na base de dados desde a descarga também precisa ser mantido.

Estratégias de recuperacdo tomam duas formas. Primeira, a situacdo atual da
base de dados poderia ter que ser restaurada se a base de dados inteira ou uma porcao da
base de dados for perdida. Essa tarefa envolve uma operacéo de reparagéo para frente
usando uma versdo anterior ou descarga da base de dados e um log de transacGes e
mudancas que ocorreram na base de dados desde que a descarga foi feita. Segunda, uma
situacdo anterior da base de dados poderia ter que ser restaurada porque a situacéo
corrente da base de dados esta invalida. Essa tarefa envolve uma operacao de reparacao
para tras para desfazer as atualiza¢fes que causaram a corrupcdo da base de dados. Um
log das mudancas na base de dados é usado para restaurar a base de dados para uma

situacdo anterior valida.

53 UMA PROPOSTA DE ABORDAGEM METODOLOGICA

A abordagem ora apresentada foca-se, dentro da definicdo de seguranca de
informacao, na integridade da informacao, ndo como controle ou monitoragdo em tempo
real do que ocorre sobre a informacao, mas na disponibilizacdo de recursos de auditoria,
para rastreio dos fatos ocorridos sobre a informacdo, caso haja suspeita sobre a sua
situacdo ou para identificar utilizacdo inadequada ou abusiva de privilégios de acesso.
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As abordagens citadas anteriormente apresentam caracteristicas adequadas para
a monitoracdo e controle em tempo real, além de gerar registros para auditoria do
sistema de informacdo. Porém percebe-se claramente que elas estdo sujeitas as
mudancas evolutivas dos aplicativos, e apresentam um custo elevado para se adequar a

essas mudancas.

Dentro do enfoque de abordagem metodoldgica voltada para a auditoria de
sistemas de informacéo, especificamente orientada para a rastreabilidade das atividades
sobre a informacéo, também apresenta a desejavel caracteristica de ser independente do
sistema de informag&o, por buscar as evidéncias explorando os registros de controles
internos do ambiente computacional utilizado para suportar o sistema de informacéo.
Assim, sem a necessidade de embutir sensores nos sistemas de informacéao para originar
0s registros que irdo compor a trilha de auditoria, os sistemas podem evoluir livremente

conforme a necessidade, sem comprometer a geragéo de evidéncias para auditoria.

Os controles internos, geradores dos registros necessarios para a aplicagdo da
abordagem metodoldgica proposta, sdo os controles de fronteira, disponibilizados pelo
sistema operacional, e o controle de existéncia do banco de dados (logging),

disponibilizado pelo sistema gerenciador de banco de dados.

A coleta e o tratamento desses registros, e o relacionamento entre informagoes
do processo e de suas requisicdes ao gerenciador de banco de dados possibilitaréo

responder algumas perguntas:
* Quem e quando executou determinado aplicativo?

e Que objetos do banco de dados foram modificados por determinado

aplicativo ou determinado usuario?

* Que usuarios ou aplicativos realizaram modificages sobre determinado

objeto em determinado periodo de tempo?

Caracterizando por tipologia, essa abordagem se classifica como indutiva,
partindo de um caso especifico e propondo sua generaliza¢éo. Para sua defini¢cdo foram
usados métodos dedutivos, através da escolha da possibilidade considerada mais

adequada, dentro de principios l6gicos e resultados empiricos.
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5.3.1 Descrigdo da Abordagem Metodoldgica

A metodologia proposta tem por base a integracdo dos registros do subsistema
de auditoria do sistema operacional, onde sdo executados os aplicativos que modificam
as informacdes da base de dados, e do log do banco de dados, onde ficam registradas as
modificagOes ocorridas na base de dados, originando uma nova base de dados, conforme
esquema da figura 5.1, a qual sustenta a auditoria independente dos sistemas de

informacao sendo utilizados nesse ambiente.

A estrutura € modular e particiona o processo de construcdo da base de auditoria
de forma a simplificar o entendimento do fluxo das informagOes, bem como
reaproveitar alguns modulos que sdo genéricos, enquanto outros serdo especificos ao

sistema operacional e gerenciador de banco de dados.

Nesse primeiro momento, a abordagem metodologica proposta ficara restrita a
um ambiente cliente-servidor, onde a parte cliente sera um servidor de aplicativos, ou
seja, um ambiente centralizado de processamento. Porém ndo havera restricdo a

plataforma sendo utilizada.
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AMBIENTE OPERACIONAL

Arquivos Dicionario
de log de dados
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preparacédo

Informacdes
sobre
processos

‘ Relacionamento entre informagdes ‘

Base de
dados para
auditoria

Figura 5.1: Estrutura da metodologia proposta

A metodologia define etapas de captura de registros das fontes citadas acima e
da construcdo de um dicionario para identificacdo dos diversos objetos sendo
monitorados, de forma a facilitar o reconhecimento dos fatos registrados, quando da
realizacdo de consultas pelo auditor. Por essas caracteristicas, fica evidente que a
auditoria ndo tera informacfes em tempo real, mas sim apds a preparacdo da base para

consultas, ocasionando uma demora entre o fato e a identificagdo do mesmo.

5.3.2 Dicionario de Dados Temporal

Antes de coletar qualquer dado sobre as atividades do sistema operacional e do
gerenciador de banco de dados, é necessario preparar o dicionario de dados dos objetos

presentes em todo o processo, lembrando que tais objetos mudam devido a evolugdes do
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sistema de informacdo durante o tempo. Assim, cada entrada do dicionério deve estar

representa num periodo de validade.

As seguintes estruturas do dicionario de dados sdo sugeridas, objetivando

facilitar o entendimento para quem realizar as consultas de auditoria:

usuari o, que contém o login do usuario, 0 nome do usuério e outros dados
considerados de interesse para facilitar a apresentacdo do usuario para o
auditor. Deve sofrer manutencdo a cada modificacdo ocorrida na relacdo de

usuarios do sistema de informacao;

progranma, que conttm o comando de chamada, uma breve descricdo do
programa e outros dados que possam facilitar e complementar a identificacao
do programa. Deve sofrer manutengdo a cada modificacdo ocorrida na

relacdo de programas que compdem o sistema de informacao;

t abel a, que relaciona a identificagdo interna da tabela para o gerenciador de
banco de dados, o nome da tabela, como é conhecida externamente, e outros
dados que possam melhorar o entendimento do auditor. Deve sofrer
manutenc¢do a cada mudanca sobre os atributos dos objetos que compbem a
base dados do sistema de informacéo. Os dados sdo obtidos do dicionario de

dados da base de dados;

col una, que relaciona as colunas das tabelas da base de dados do sistema de
informacdo, e seus atributos. Alem dessa traducdo, pode conter outros dados
que permitam facilitar o reconhecimento do dado contido na coluna. Deve
sofrer manutengdo a cada mudanga nas estruturas do banco de dados que
armazena os dados do sistema de informacdo. Os dados sdo obtidos do

dicionario de dados da base de dados.

5.3.3 Obtencéo dos Dados dos Processos do Sistema Operacional

Cada sistema operacional possui particularidades em sua forma de configurar e

disponibilizar dados de auditoria. O subsistema de auditoria do sistema operacional

deve ser configurado para produzir dados referentes a:

O usuario que se autenticou no sistema operacional;
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» Identificacdo do processo no sistema operacional,
» Horério de execu¢do do processo;
» Comando que causou a cria¢do do processo no sistema operacional.

Se 0 subsistema de auditoria permitir, podera ser aplicado algum filtro que
restrinja a geracdo de dados para usuarios especificos, aplicativos especificos ou periodo
de tempo especifico. Assim é possivel se restringir a captura de dados a um universo a

ser auditado para situacdes consideradas criticas.

Além desses dados € necessario possuir dados referentes ao usuario, para
facilitar a identificacdo. Pelo menos o nome € desejavel. Também a aplicacdo deve
possuir uma descricdo da funcdo que desempenha no sistema de informagdo. S&o
necessarias também referéncias de validade desses dados, pois pode haver mudancas
nesses atributos em funcdo do tempo. Assim, ao relacionar as informac6es na base de
auditoria, devera ser relacionada a data do evento com o periodo de validade da
informacdo complementar. Essas informacgOes devem ser mantidas na estrutura de

dicionario de dados temporal, como descrito anteriormente.

Deve haver um aplicativo que realize o tratamento dos dados gerados pelo
subsistema de auditoria do sistema operacional, de forma a reduzir os dados ao que € de
interesse para a auditoria, e associar outros dados complementares, como visto acima.
Se o subsistema nédo permitir filtragens, ou néo foi configurado para isso, esse aplicativo
pode ser preparado para essas fungdes de uma forma personalizada. Mesmo ndo sendo o
objetivo dessa abordagem, esse aplicativo poderia também ser preparado para emitir

alertas ou relatérios sobre fatos considerados relevantes.

Como resultado desse médulo, obtém-se um armazenamento intermediario de
dados referentes aos processos relacionados aos aplicativos que serdo alvo de auditoria

futura. Com esses dados ja € possivel responder as seguintes perguntas:
* Quem executou determinado programa?
* Que programas foram executados por determinado usuario?

* Quando determinado programa foi executado?
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5.3.4 Obtencéo dos Dados das Atividades no Banco de Dados

Um pré-requisito para essa abordagem metodoldgica é que o ambiente
transacional do banco de dados esteja ativo, de forma a gerar 0s registros no arquivo de
log. E quase inconcebivel um sistema de informacdo operar sem a preocupagio de
garantir a integridade da informacdo, caso ocorra alguma falha localizada, como o
cancelamento de algum programa, ou ocorra uma falha global, por queda de energia,
pane no sistema gerenciador de banco de dados, sistema operacional, hardware ou

mesmo o aplicativo.

Como visto anteriormente, em um arquivo de log h& vérios tipos de registros.
Um registro de atualizagdo de log descreve uma Unica escrita do banco de dados e
contem um identificador da transacao, um identificador do item de dado, o valor antigo
e 0 valor novo. Ha outros registros de log para arquivar eventos significativos durante o

processamento de uma transagdo, como o inicio da transagéo, sua efetivacdo ou aborto.

Para obter os resultados esperados por essa metodologia, do arquivo de log sera

necessario coletar as seguintes informacoes:

Tipo da operacgéo;

 Identificacéo da transagéo do banco de dados;
 Identificacdo do usuario do banco de dados;

» Horério de execucéo da operac¢do no banco de dados;

 Identificacdo do objeto sendo alvo da operacao no banco de dados;

Detalhes da operagédo sendo executada no banco de dados.

Geralmente os gerenciadores de banco de dados ja possuem algum programa
utilitario para extrair e decodificar os registros do arquivo de log. Aqui também, se
houver recursos de filtragem, pode-se restringir o universo de objetos sobre os quais se
guardardo evidéncias de agOes praticadas para auditoria futura. Caso ndo exista essa
ferramenta pronta, devera ser analisada a documentacdo disponivel para construir um
programa que realize essa operacdo. Caso ndo haja documentacdo disponibilizada, no
caso de gerenciadores de banco de dados de codigo aberto, serd necessario analisar o
cadigo relativo ao tratamento das fungdes de logging. No caso de produtos com codigo
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proprietario, devera ser realizada engenharia reversa sobre os arquivos de log e

deduzida sua estrutura.

As informacdes provenientes do arquivo de log foram projetadas para atender a
necessidade interna do gerenciador de banco de dados para garantir a integridade dos
dados e permitir a recuperacdo do banco de dados a situagdes consistentes. Estéo,
portanto, vinculadas a visdo interna do banco de dados, e, portanto ndo se preocupam
com o entendimento do usuario ou DBA. Uma caracteristica comum € a identificacdo
dos objetos através de valores definidos internamente e associados ao nome do objeto,
como ele é conhecido externamente. Para realizar essa traducéo entre as visdes externa e
interna existe um dicionério de dados, que além da associacdo entre identificacGes
interna e externa, guarda ainda uma série de atributos sobre os objetos. De interesse para
a presente abordagem metodoldgica sdo os atributos referentes as tabelas e as colunas

associadas as tabelas.

E necessario preservar esse dicionario. Assim sera possivel apresentar para o
auditor as informac6es, coletadas no arquivo de log, de uma forma compreensivel. Uma
caracteristica comum aos sistemas de informacéo € a evolucdo do aplicativo, decorrente
de novas necessidades. Isso geralmente resulta em mudancas nas estruturas de dados do
banco de dados. Também aqui é necessario anexar uma validade aos itens que compdem
o dicionério. Quando forem relacionadas as informagdes provenientes do arquivo de log
com as informacdes do dicionario de dados salvo, devera ser relacionada a data da
operacao no banco de dados com o periodo de validade da informacéo do dicionério de
dados, para garantir uma identificagdo correta dos objetos e seus atributos. Esses dados
também compordo o dicionario de dados temporal descrito anteriormente, e devem ser
mantidos atualizados, conforme as mudancas ocorram sobre as estruturas de dados que

compdem a base de dados dos sistemas de informacéo que serdo auditados.

Torna-se necessario construir aplicativos para preparacéo dos dados extraidos do
arquivo de log e preparagdo do dicionario de dados com caracteristicas temporais. Esses
aplicativos podem agregar funcfes adicionais para emisséo de alarmes e relatdrios sobre
fatos considerados relevantes, embora ndo seja esse o objetivo dessa abordagem.

Também se podem implementar fungdes de filtragens personalizadas.
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Nesse modulo, obtém-se um armazenamento intermediario de dados referentes
as operac0es realizadas sobre os dados dos objetos e sobre os objetos no banco de dados

pelos aplicativos que atuam sobre o banco de dados.
Esses dados, nessa fase, ja permitem conseguir algumas respostas:
* Quem executou operacOes na base de dados?
« Sobre quais estruturas esse usuario realizou operagdes?
* Que tipos de operacdes foram realizados?

» Quais os valores anteriores e posteriores a essas operagoes?

5.3.5 Criacdo da Base de Dados para Auditoria

Esse modulo tem como entrada os dados intermediarios armazenados resultantes
dos dois modulos anteriores. E sua funcdo associar as informacdes referentes aos
processos relacionados aos aplicativos executados e as informagfes referentes as
operacdes realizadas sobre os dados dos objetos e sobre os objetos na base de dados

pelos aplicativos.

Esse mddulo representa, estrategicamente, 0 mecanismo que permitira aos

auditores obter as respostas as suas perguntas.

A dificuldade estd em encontrar um atributo de relacionamento entre as duas
entidades. Para cada processo cliente € criado um processo servidor no ambiente do
servidor de banco de dados para atender as solicitagdes do processo cliente. Todas as

solicitacOes de operacOes ficam associadas a esse processo no servidor.

Processo
< g servidor
(banco de dados)

Processo
cliente

Figura 5.2: Comunicagdo entre processos cliente/servidor

O arquivo de log esta internamente associado ao gerenciador de banco de dados.

O seu objetivo é disponibilizar registros para preservar a consisténcia dos dados e



55

permitir a recuperacdo do banco de dados. Nessa atividade ndo existe nenhum aplicativo
externo operando sobre a base de dados e, portanto ndo existe a necessidade de
preservar dados do aplicativo que originou as operacdes sobre a base de dados. Dados
que sdo preservados e devem orientar na forma de relacionar as entidades sdo a
identificacdo do usuario associado a transacdo do banco de dados e os horérios em que
as operagdes foram submetidas ao gerenciador de banco de dados. Para esse ultimo
dado, caso o aplicativo cliente e o gerenciador de banco de dados ndo estejam no
mesmo computador, deve estar ativo algum mecanismo de sincronismo dos relégios dos
computadores. Sob essa perspectiva, os dados referentes as operagdes realizadas no
banco de dados pela transacdo associada ao mesmo usuario que ativou o aplicativo

imediatamente antes do inicio da transacéo, podem ser relacionadas.

Para os sistemas que se conectam ao gerenciador de banco de dados sempre
COmo 0 mesmo usuario, e utilizam um mecanismo interno de autenticacdo, sera
necessario identificar nos registros de log o usuério através das operagdes realizadas nos
objetos do banco de dados responsaveis pelo controle de acesso ao sistema de

informacao.

Para situacBes em que um mesmo usuario pode realizar maltiplas conexdes no
gerenciador de banco de dados, torna-se necessario buscar alguma evidéncia adicional,
como através da ativacdo de alguma opc¢édo do subsistema de auditoria do gerenciador de
banco de dados que permita distinguir a procedéncia da solicitacdo ao gerenciador do
banco de dados. Porém isso ndo sera abordado nesse momento. Seré considerada apenas

uma conexao por usuario.

Uma vez definida a forma como as partes serdo relacionadas, sugere-se a
utilizacdo de um identificador sequencial ou time-stamp como atributo de
relacionamento, facilitando a construcdo de pesquisas futuras e reduzindo o nivel de
processamento para resolver as solicitagdes a base de dados de auditoria. Para objetivos
de rastreabilidade € sugerido ignorar 0s processos que abortaram e que ndo estdo

refletidos em agdes permanentes na base de dados.
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5.3.6 Interface de Consulta da Base de Dados para Auditoria

Nesse médulo j& se tem a base de dados de auditoria construida e disponivel
para consultas. O que se tem, na verdade, &€ uma base com informacdes adequadas para
0 pessoal de processamento de dados, com registros dos aplicativos executados pelos
Usuarios e, associados a esses registros, os dados das operagdes realizadas por eles sobre
a base de dados. Néo fica claro para um auditor saber que um determinado programa
executou determinada atividade sobre uma determinada coluna de uma determinada
tabela de uma certa base de dados. Tanto o auditor, quanto o administrador a quem ele
devera reportar qualquer suspeita, entendem de regras de negdcio e gostariam de ter
respostas relacionadas a essas regras.

Uma forma simples de resolver essa complexidade € a utilizacdo de visdes
(views) do banco de dados. Cada visdo tera embutida uma consulta que agregard os
dados necessarios para representar uma determinada regra de negécio. Por exemplo,
para visualizar uma alteracdo de salario serd criada uma visdo que relacionara a
operacdo de atualizacdo sobre o objeto tabela de funcionarios, mais especificamente
sobre 0 atributo salario dessa tabela. O resultado sera a relacao de usuarios, aplicativos e

horarios que estdo associados com a execucao dessa regra de negocio.

Ainda sobre as visdes poderdo ser sobrepostos outros critérios de sele¢do que
restringirdo a busca a somente o que interessa, dependendo da ferramenta de consulta

que for utilizada para consultas.

E claro que os sistemas de informacdo atuais, principalmente os de gestdo de
negocio sdo enormes em volume de programas e estruturas de dados. Porém o processo
de auditoria, quando focado em atividades de rastreamento, ndo tem a pretensédo de
verificar tudo em uma Unica acdo, pelo contrario, tem necessidades bem especificas.
Isso possibilita que as visdes representativas das regras de negdcio possam ser

construidas conforme a necessidade.

5.3.7 Aplicacdo da Metodologia em Ambiente de Producao

A caracteristica modular dessa abordagem metodologica permite sua utilizagédo

em ambiente de producdo de acordo com certos critérios de necessidade. Por ndo ser
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uma solucdo em tempo-real, certas etapas podem ser processadas em periodos de maior
ociosidade de processamento.

Também certos modulos podem ter sua execucdo dispensada, até que haja
necessidade de auditar alguma atividade suspeita. Serdo somente realizadas as
atividades relacionadas aos mddulos anteriores, ou talvez nenhum modulo seja
executado, sendo apenas feito o armazenamento dos dados capturados dos controles
internos do subsistema de auditoria de sistema operacional ou dos arquivos de log
gerados pelo gerenciador de banco de dados, para um processamento futuro que se faca
necessario. Porém, o diciondrio de dados temporal devera ser mantido sempre

atualizado.

Nesse ponto se percebe a importancia da disponibilizacdo de recursos de
filtragem nos aplicativos que processam as informacGes capturadas. Somente seriam
considerados os dados relacionados as atividades suspeitas. Porém isso ndo é
imprescindivel. A restricdo dos critérios de pesquisa podera ser informada na ferramenta

de consulta utilizada.

54  RESUMO

Nesse capitulo foram detalhados os subsistemas de fronteira e do banco de
dados, sendo definidos como adequados para a tarefa de coleta de evidéncias. No
subsistema de fronteira optou-se pelo controle de trilha de auditoria, enquanto que no
subsistema de banco de dados, foi considerado o controle de existéncia (log) como
suficiente para os objetivos propostos. Foi apresentada a abordagem metodologica
proposta, esquematicamente de forma modular, sendo cada modulo responséavel por
uma fase do tratamento da informac&o. Isso posto, sera apresentado no préximo capitulo
um experimento breve, que devera ser suficiente para demonstrar a viabilidade e

aplicabilidade da metodologia ora em questao.



6 APLICACAO DA METODOLOGIA

Para demonstrar a aplicabilidade da abordagem metodoldgica proposta, sera
realizado um experimento, utilizando um sistema de aplicacdo comercial desprovido de
modulo especifico de auditoria, e comprovado, em conformidade com as especificacdes
da metodologia, que € possivel realizar uma auditoria futura, rastreando as atividades

que foram executadas, de forma independente do sistema de informacao.

O sistema de informacéo utilizado é o Logix versao 4.00, software de ERPII da
empresa Logocenter Tecnologia de Informatica S.A. A plataforma de execucao para o
sistema de informacgdo é composta por equipamento IBM RS/6000 (processador risc),
sistema operacional AlX verséo 4.3.2 (Unix IBM) e banco de dados relacional Informix
Dynamic Server versao 7.31.UC2. O aplicativo foi desenvolvido utilizando a linguagem
de programacédo Informix 4GL versdo 4.13.UD2. A seqléncia de operacOes realizadas

no sistema de informacé&o é apresentada no anexo 1.

6.1  DICIONARIO DE DADOS TEMPORAL

Antes de coletar qualquer dado sobre as atividades do sistema operacional e do
gerenciador de banco de dados, é necessario preparar o dicionario de dados dos objetos

presentes em todo o processo.

Para esse experimento foram criadas as seguintes estruturas para o dicionario de
dados, conforme previsto na metodologia, objetivando facilitar o entendimento para a

realizacdo das consultas de auditoria:
e usuario, que contém apenas o login e 0 nome do usuério;

* programa, que contém o comando de chamada e uma breve descricdo do

programa;

» tabela, que relaciona a identificagcdo interna da tabela para o gerenciador de
banco de dados e o nome da tabela, como é conhecida externamente. Os

dados séo obtidos do dicionario de dados da base de dados [29];
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» coluna, que relaciona as colunas das tabelas da base de dados do sistema de
informacao, e seus atributos. Os dados séo obtidos do dicionario de dados da
base de dados [29].

No anexo 2 sdo apresentados os esquemas e contetidos para as estruturas cue

compdem o dicionario de dados necessario para esse experimento.

6.2 COLETA DE DADOS DO SUBSISTEMA DE AUDITORIA DO SISTEMA
OPERACIONAL

Essa primeira etapa consiste na captura de dados gerados a partir do subsistema
de auditoria do sistema operacional. O subsistema deve ser configurado para monitorar
e registrar os eventos de interesse para a auditoria futura. Os objetos de interesse para
esse experimento sdo os programas do sistema de informacdo que serdo executados

durante o processo de operacdo do sistema.

O anexo 3 documenta a configuracao necessaria para esse experimento. Também
faz parte do anexo a saida do programa de processamento dos registros obtidos a partir
dessa monitoracdo. Observa-se no relatério uma série de ocorréncias idénticas
referentes aos acessos feitos aos arquivos que contém os programas, que sumarizadas

apresentam os dados necessarios para identificar:
e usuario (real );

» processo do sistema operacional (pr ocess);

data e hora de execucdo do processo (ti ne);
» comando que deu origem ao processo (comrand).

O resultado intermediario dessa etapa é apresentado a seguir (figuras 6.1 e 6.2):

i_processo Mmern Toentificacso do processn para o sigtema operacional
clat_prosessn DatsMora Cials de arecucio do processn

ood_Lsuaria Textn Cadigo de dentificscha da usuirio

camando Teaxto Comando gue Nciou 0 processa

Figura 6.1: Esquema dos dados intermediarios dos processos
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11130 20704002 153620 informis falgo Mormesidreyimen 000 4
13316 20004002 123828 informmi: falgo Momedsidrsayimen0o ] 0.4

Figura 6.2: Contetido dos dados intermediarios dos processos

6.3 COLETA DE DADOS DO SUBSISTEMA DE CONTROLE DE EXISTENCIA
DO BANCO DE DADOS

Essa etapa deve ser conduzida praticamente em paralelo com a primeira. Nela
serdo capturados os dados dos registros derivados das operagdes submetidas ao
gerenciador de banco de dados pelos programas do sistema de informacdo. Esses dados
serdo extraidos dos arquivos de log do banco de dados. Como esses arquivos Séo
produzidos automaticamente num banco de dados com ambiente transacional ativado,

ndo ha necessidade de nenhuma configuragéo adicional.

A observacédo sobre o paralelismo aparente entre essa etapa e a anterior deve-se
ao fato da geracdo dos dados de interesse para a abordagem metodologica ocorrerem de
forma inter-relacionada, ou seja, a execucdo de um programa resulta na submissdo de

uma série de operacdes ao gerenciador de banco de dados.

O anexo 4 apresenta a saida produzida pelo utilitario do gerenciador de banco de
dados responsavel pela extracdo e processamento dos dados registrados nos arquivos de
log do banco de dados. Cada instrugdo do tipo BEG N contém os dados que identificam
[29]:

» processo servidor (9% coluna);

transacdo (4° coluna);

usuario (10% coluna);

e data e hora correspondentes a uma conexdo de um aplicativo cliente do

servidor de banco de dados (7% e 8° colunas).

Todas as demais operacdes estdo apresentadas sequencialmente dentro de cada
transacdo pertencente ao processo interno do gerenciador de banco de dados relativo a
conexdo do aplicativo cliente. Nesse experimento foram consideradas somente as

operacdes de insercdo [registro tipo H NSERT], exclusdo [registro tipo HDELETE] e
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modificacdo [registro tipo HUPDAT] de registros [29]. Relacionando e organizando o0s

dados das operacGes sobre os dados da base de dados e os dados das transagdes

presentes no relatério, obtém-se os seguintes resultados intermediarios (figuras 6.3 a
6.6):

Ciocipn seqiential de dentificacdo do processo no banco de dados
MimerD Cochgn sequencial oe dentficacdo da operagsalno banco da dados

Tesin Cidihn de identificarso oo wednio

Testn Cidchgo de identificagso da tabeals

CurtaHora Diats ds mescLc B0 do processa ro barco de dados
Texto Cddhoo da operaciio schre o banoo de dados:
Teatn Lacalzagda da lnha da dados no banco de dados

Figura 6.3: Esquema dos dados intermediarios referentes ao arquivo de log

14 1 infarmix 100044 0004402 15:38:20 HUPDAT 309
14 2 informix 100044 2004002 15 4436 HUPDAT 04
15 1 informix 100052 2004007 154100 HIMSERT ila
15 2 informi 100056 20004007 154100 HIMSERT 20¢
15 3 informix 100056 200402 15:42°39 HUPDAT 20c
15 4 informix 100032 A0M02 1544 049 HDELETE A0
15 2 informix 1000356 2004002 154409 HOELETE 20

Figura 6.4: Conteudo dos dados intermediarios referentes ao arquivo de log

hmero Codiga sequencial de denbfcache da processo
cad_kog HOmaro Codigo sequencial de denbficacio do processa ro banco de dacdos
cod_cohna Himern Cedign sagiiencial de identificacdo da colra

por_Cohana HLmED Creshocamento dentro da oolena

wal_ares Textn Walor antes da opera;so de LUPDATE ow DELETE

val_depaiz Tealn Walor depols da cperaco de UPDATE cu INSERT

Figura 6.5: Esquema dos dados intermediarios dos detalhes das operacdes de banco de dados
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Figura 6.6: Contetido dos dados intermediarios dos detalhes das operagdes de banco de dados

6.4 RELACIONAMENTO ENTRE DADOS INTERMEDIARIOS

Nesse momento estdo disponiveis os resultados intermediarios do processo de
captura e tratamento dos dados obtidos dos registros dos subsistemas de controle interno
do sistema operacional e sistema gerenciador de banco de dados. Para profissionais de
informatica eles ja seriam suficientes para procurar evidéncias sobre fatos ocorridos
sobre a informacdo, porém ndo seriam adequados para um auditor ou administrador.
Mesmo para profissionais de informatica ainda haveria um processo trabalhoso pela

frente.

Nessa etapa sera feito o processamento que resultara no relacionamento entre as
informagdes de cada subsistema de controle interno, ou seja, os dados referentes aos
programas serdo associados aos dados referentes as operacdes submetidas por eles ao

gerenciador de banco de dados.
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Nesse experimento a associacdo serd obtida pelo processamento sequencial dos
registros dos resultados intermediarios das duas etapas. Ao primeiro processo registrado
pelo subsistema de auditoria do sistema operacional serdo associadas as operacoes
referentes ao primeiro processo interno do gerenciador do banco de dados, para o
mesmo usudrio. Nesse experimento houve a preocupacao de sincronizar o processo de
captura dos dados. Num ambiente de produgdo é imprescindivel o sincronismo dos
relogios dos equipamentos cliente e servidor, e a associagdo podera ser feita
respeitando-se a correspondéncia de usuario e instante de execucdo do programa cliente

e das operacdes no servidor de banco de dados.

Ap0s a realizacdo dessa associacao entre 0s resultados intermediarios das etapas
anteriores, os dados poderdo ser carregados na base de consulta da auditoria. Para esse
experimento foi utilizado o Microsoft Access como ferramenta de analise dos dados de
auditoria, mas qualquer gerenciador de banco de dados relacional poderd ser
empregado. Essa base de dados sera composta pelos objetos que compbdem a estrutura
de dicionario de dados, presentes no anexo 2, e mais as seguintes estruturas (figuras 6.7
a6.12):

Estrutura pr ocesso

Cidigo sequencial de dentficasio do processo

Pimero lcentificacso do processo para o sEtema operaciongl
CiaitayHora it de enecugSo do processs

Textn Cidigo de dentificacha do uswinn

Texio Comando que Nciou 0 proecessa

Figura 6.7: Esquema dos dados referentes aos processos

1 TT1E0 2000402 15026 29 informx Tl Mormes' s drsesd msen 0000 40
2 13516 2004002 1929729 informix Tlgo o' drsssd rien Qo 0 40

Figura 6.8: Conteudo dos dados referentes aos processos



Estrutura |l og

hmeno
Texho
Texin
DataHors

‘cdor seouercial de dertfragbo da processa

Cochgn sequercial de entiicacBo da cperaco ro baneo de dado

Drata e esrLcan do procecssn no barcn de dados
Codigo da operacsa sobra o banco da dados
Localzasdo da linha de dados ma banco de dadas

Figura 6.9: Esquema dos dados referentes ao arquivo de log

1| infarmm
2 informo:
1| imform:
2 informe
3l informm:
4 imforrn
5 imformm

Bl Bl Bl B R == -

100044
100044
100052
100056
1000856
100052
100056

INDADZ 153820 HUFDAT
INDADZ 1544 36 HUFDAT
I00ADZ 1541 .00 HIMZERT
IVO/02 15:41-00 HINSERT
002 15:42:39 HIFDAT
INO402 15044 09 HDELETE
IN0O402 15044 09 HDELETE

Figura 6.10: Contetdo dos dados referentes ao arquivo de log

Estrutura oper acao

alor artes da operacio de UPDATE ou DELETE

Valkr depois da cperacka de UPDATE ou INSERT

Figura 6.11: Esquema dos dados dos detalhes das operacGes de banco de dados
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Figura 6.12: Conteudo dos dados dos detalhes das operagdes de banco de dados

6.5 ANALISE DA BASE DE DADOS DE AUDITORIA

A partir desse ponto a base de dados para suportar as consultas dos auditores
estd pronta. Mas ainda ha a necessidade de preparar a interface para que os auditores
possam visualizar a informacdo de maneira simples. A base de dados esta normalizada,
e sdo necessarios comandos de banco de dados para relacionar os dados distribuidos nos

diversos objetos e transformar esses dados em informacao esclarecedora para o auditor.

Foram criadas algumas visGes primeiramente para relacionar os dados que
compdem os dois principais objetos da base de dados: o processo e as operacOes

submetidas ao gerenciador de banco de dados.

A primeira visdo construida relaciona os dados da estrutura processo com as
estruturas do dicionario de dados usuario e programa. A Visdo estd baseada no

seguinte comando em linguagem SQL.:
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SELECT processo. *,
usuari o. nom usuari o,
prograna. des_pr ogranma

FROM processo,
usuari o,
pr ogr ama
WHERE processo. cod_usuari o = usuario.cod_usuario
AND (processo. dat _processo = usuari o.val i dade_i ni
O processo. dat _processo > usuari o.val i dade_ini)
AND (processo. dat _processo = usuario.validade fim
O processo. dat _processo<usuari o. val i dade_fim
AND processo. comando = progranma. comando
AND (processo. dat _processo = prograna. val i dade_i ni
O processo. dat _processo > prograna.val i dade_ini)
AND (processo. dat _processo = prograna.val i dade fim

O processo. dat _processo < prograna.validade_fim;
Os dados referentes ao processo agora poderiam ser visualizados
complementados pelos dados do dicionario de dados conforme a figura 6.13. Agora é
possivel visualizar a identificacdo do usuario e seu nome completo, e 0 nome do

programa e a descrigéo de sua funcéo.

004702 15:36:29

Figura 6.13: Visdo dos detalhes dos registros do processo

A préxima visao relaciona todos os detalhes de cada operacdo submetida ao
gerenciador de banco de dados pelo aplicativo cliente, tais como o nome da tabela, cada
coluna que foi alvo da operagéo e suas propriedades. O comando em linguagem SQL

que fundamenta essa visdo é:



67

SELECT | og. *,
t abel a. nom t abel a,
col una. nom col una,
coluna.tip_col una,
col una. tam col una,
oper acao. pos_col una,
oper acao. val _antes,
oper acao. val _depoi s

FROM | og,

t abel a,

col una,

oper acao,

usuari o
WHERE | 0og. cod_tabela = tabel a.cod_tabel a
AND (1l og. dat _processo = tabel a.val i dade_i ni

O |l o0g.dat_processo > tabel a.validade_ini)
AND (1 og. dat _processo = tabel a.validade_fim

O |l og.dat _processo < tabela.validade fim
AND | 0g. cod_processo = operacédo. cod_processo
AND | 0og. cod_| og = operacéo. cod_| og
AND oper agdo. cod_col una = col una. cod_col una
AND | 0g. cod_t abel a = col una. cod_t abel a
AND (1 og. dat _processo = col una. val i dade_i ni

O | og.dat_processo > col una.val i dade_ini)
AND (1 og. dat _processo = col una. val i dade fim

O | o0g.dat_processo < col una.validade_fim;
Os dados relacionados referentes as operagdes realizadas no banco de dados

poderiam agora ser visualizados conforme a figura 6.14:
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Figura 6.14: Visdo dos detalhes dos registros de log
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A prdoxima viséo relaciona os dados obtidos a partir das duas visdes anteriores e
apresenta todos os dados registrados de cada operacdo executada sobre a base dados,
bem como a origem do comando submetido ao gerenciador de banco de dados e o
momento em que tal operacéo foi realizada. O comando SQL para essa Vvisdo é:

SELECT processo_conpl et o. *,
| og_conpl eto. *
FROM processo_conpl et o,
| og_conpl eto
WHERE processo_conpl eto. cod_processo =

| og_conpl et 0. cod_processo;

A visualizacdo dos dados possivel agora seria a seguinte (figura 6.15):
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Figura 6.15: Visdo completa dos dados relacionados

A construcdo dessa visdo é importante, pois permite a visualizacdo de todos 0s
dados registrados e inter-relacionados, e a partir dela podera ser construida a maioria
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das consultas necessarias para a auditoria. Como exemplo, foi elaborada uma consulta
mais apropriada para o auditor, omitindo uma série de dados que sdo mais do interesse

do pessoal de informatica. O resultado é apresentado na figura 6.16:
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Figura 6.16: Visdo geral com omisséo de detalhes mais técnicos

Essa visdo € ainda bastante genérica. Facilitaria muito apresentar os dados de
auditoria relativos a uma regra de negdcio. Como exemplo foi construida uma visdo que
apresenta a regra de negécio “Cadastro de Usuario”, que apresenta somente os dados
relativos ao programa nen0010, responsavel pela manutencdo do cadastro de usuério, e

relativos a tabela usuari os. Abaixo estd o comando SQL responsavel por essa visdo:
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SELECT audi toria_conpl et a. processo_conpl et o. dat _processo,
audi toria_conpl eta. processo_conpl et 0. cod_usuari o,
audi toria_conpl eta. nom usuari o,
audi toria_conpl eta. cod_oper acao,
audi toria_conpl eta.row d,
audi tori a_conpl et a. nom col una,
audi toria_conpl eta.tam col una,
audi toria_conpl eta. pos_col una,
audi toria_conpl eta. val _antes,
audi toria_conpl eta. val _depoi s,
audi toria_conpl eta.l og_conpl et 0. dat _processo

FROM auditoria_conpl eta
WHERE audi toria_conpl eta. comando Li ke "*nmen0010*”
AND audi toria_conpl eta. nomtabela = “usuarios”;

A viséo dos dados agora fica restrita aos dados relativos ao processamento para

realizacdo dessa regra de negocio. A figura 6.17 mostra o resulta dessa consulta:
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Figura 6.17: Visdo relativa a uma regra de negocio

Observa-se agora que é possivel determinar quando e quem realizou alguma
manutencdo no cadastro de usuérios do sistema de informacédo, e com detalhes relativos
a cada coluna da tabela usuari os envolvida nas operagfes no banco de dados. A tarefa
do auditor fica reduzida a informar os argumentos de pesquisa para a ferramenta de

consulta genérica.
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6.6 RESUMO

Nesse capitulo foram aplicadas as orientagdes formalizadas na abordagem
metodologica proposta em um ambiente tradicional de sistemas de informacao,
especificamente um sistema de informagdo desprovido de mddulo de auditoria
implementado. Todas as fases se mostraram exeqliveis e com baixo fator de
complexidade, apresentando um resultado totalmente adequado as expectativas da
proposta. Apesar de ser reconhecidamente um recurso para profissionais de informatica,
0s registros gerados pelos controles internos, se devidamente tratados, podem ser de
facil utilizacdo e compreensdo para auditores e administradores. O recurso de visdes e

as ferramentas genéricas de consulta permitem essa facilidade.

Fica assim comprovada a aplicabilidade da abordagem metodoldgica proposta,
mediante a realizacdo desse experimento, conforme as especificacdes da metodologia.
Foi possivel praticar uma auditoria futura, rastreando as atividades que foram

realizadas, de forma independente do sistema de informagao.



7 CONCLUSOES

O objetivo desse trabalho de apresentar uma metodologia para o0
desenvolvimento de auditoria independente de sistemas de informacdo, focada na
integridade da informacéao, baseada em controles internos do sistema operacional e do
gerenciador de banco de dados, permitindo rastrear as atividades dos usuarios de
sistemas de informag&o sobre as informacdes, e provendo uma interface aos auditores,
que oculte a complexidade de analise dos registros de controle, diante do experimento

realizado, foi plenamente atingido.

Foi apresentada a abordagem metodoldgica proposta, com caracteristicas
modulares. Foram detalhados os subsistemas de fronteira (especificamente controle de
trilha de auditoria) e do banco de dados (especificamente controle de existéncia (log)),
definidos como adequados para a tarefa de coleta de evidéncias para tal abordagem. As
orientacOes formalizadas na abordagem metodoldgica proposta foram aplicadas em um
ambiente tradicional de sistema de informacdo desprovido de mddulo de auditoria

especifico.

Porém existe a necessidade de um alto nivel de conhecimento técnico sobre o
sistema operacional e o sistema gerenciador de banco de dados, para a realizagcdo da
coleta e preparacdo dos dados gerados pelos controles internos desses produtos, e que

serdo a base para a auditoria futura.

Além disso, ndo existe compatibilidade entre os diversos sistemas operacionais e
sistemas gerenciadores de banco de dados. Portanto, os modulos de preparacdo dos
dados coletados sdo dependentes do produto com que estdo tratando, e ndo sao portaveis
entre plataformas distintas.

Também estdo sujeitos as mudancas entre versdes dos produtos, uma vez que 0S
controles sdo internos e ndo existem garantias de continuidade, nem padrdes formais. As
evolugdes desses produtos impactam fortemente na engenharia interna do produto, e
pode ser que haja necessidade de nova andlise sobre a forma que os eventos sdo

registrados.
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Porém uma vez desenvolvidos esses mddulos, de acordo com a abordagem
metodoldgica, eles podem ser proliferados por toda a base de mesma plataforma. Eles
sdo genéricos, independendo dos sistemas de informacdo sendo utilizados. Ou seja,
novas necessidades de aplicativos sobre essa mesma plataforma, ja estardo sujeitas a
uma auditoria futura, pois séo suportadas pelo mesmo ambiente de producdo. E mesmo
os aplicativos existentes, se sofrerem mudancas evolutivas em seu projeto, estaréo
automaticamente sujeitos da mesma forma a auditoria, pois a geracdo dos dados

independe do aplicativo.

Se houver o esforco em desenvolver os mddulo de coleta e tratamento para
diversas opcdes de sistemas operacionais e gerenciadores de banco de dados, sera
possivel compor diversas combinagdes e até mesmo operacionalizar essa solugdo em
ambientes heterogéneos, pois desse ponto em diante, os mddulos de associacdo e

apresentacdo independem da origem dos dados, proporcionando uma solucéo generica.

Fica a sugestdo para trabalhos futuros sobre essa abordagem orientados a
ambientes distribuidos. Ha também certas dificuldades na identificacdo de usuérios,
quando o aplicativo realiza a conexdo ao banco de dados utilizando sempre 0 mesmo
usuario e realizando a seguranca internamente. Outra dificuldade ocorre quando
somente um grande aplicativo contém todo o sistema de informacdo, e disponibiliza as
fungdes internamente atraves de menus e realiza internamente chamadas a maodulos
compartilhados. A combinacdo dessas duas situacOes associaria todas operacgdes

submetidas ao gerenciador de banco de dados a somente um usuario e um aplicativo.

A abordagem proposta é caracterizada por oferecer informagdes ndo em tempo-
real. Por um lado isso € interessante, pois 0 processamento dos dados e a preparagdo da
base de consulta podem ser agendados para horarios mais ociosos de processamento, de
forma a nédo prejudicar o nivel de servigo nos horarios mais atuantes dos usuarios. Ou
talvez nem haja necessidade de processamento, sendo feito apenas 0 armazenamento
dos dados coletados para uma possivel necessidade futura de auditoria. Os recursos de
filtragem propostos também permitem focar-se em determinadas regras de negocio e
reduzir o esforgco computacional para geracdo da base de dados de consulta. Por outro

lado existe uma demora entre a ocorréncia do fato e sua constatacao.
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Demonstrou-se ser possivel preparar visdes orientadas as regras de negocio, para
facilitar o trabalho do auditor. Porém é perceptivel que algumas regras de negocio sao
complexas e fica dificil representa-las em termos de programas e operacdes sobre
objetos do banco de dados. Também as mudancas evolutivas do sistema de informagéo
podem ocasionar mudancas internas que modifiguem essa relagdo. Isso pode ser
corrigido alterando a visdo que representa a regra de negécio. A grande vantagem dessa
abordagem proposta é que as evidéncias para os fatos ocorridos vdo estar sempre
disponiveis, devido a independéncia do aplicativo. Todos as operacdes submetidas pelo
aplicativo ao gerenciador de banco de dados serdo registradas e estardo associadas ao
aplicativo. Deve-se, no entanto, estar ciente que ndo havera a relacdo direta entre 0s
comandos SQL presentes na aplicacdo com as operagdes registradas na base de
consulta, derivadas do arquivo de log. Uma coisa € a solicitacdo passada para o
gerenciador de banco de dados através do comando SQL, outra é a seqliéncia de
operacdes definidas pelo gerenciador de banco de dados para ser aplicada no banco de

dados para atender essa solicitacéo.

Além de servir a equipe de auditoria, essa abordagem pode ser de utilidade para
a equipe técnica, pois outras respostas podem ser obtidas da base de consulta, e que séo
de interesse dela, tais como volume de transacgdes, indicadores temporais de sobrecargas

do ambiente computacional relacionadas a determinadas aplicagdes, etc.

E importante garantir que os dados originais gerados pelo subsistema de
auditoria do sistema operacional e os arquivos de log gerados pelo gerenciador de banco
de dados sejam copiados, imediatamente ap6s sua disponibilizacdo, para alguma midia
ndo regravavel e seja evitado o armazenamento local, para evitar alteracfes e destruicao,
caso ocorra alguma invasdo. Também os servidores e 0 armazenamento das midias
devem estar em ambiente fisicamente protegido. Ainda é recomendavel que mais de
uma pessoa fique responsabilizada por essa solugdo, pois a restricdo a uma Unica pessoa
abre a possibilidade de acdo ndo submetida a controle, adulteracdo ou destruicdo das

evidéncias.

Ja a seguranca de acesso a base de dados de auditoria pode ser implementada

pelo proprio gerenciador de banco de dados, restringindo 0 acesso somente aos
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auditores e administradores, e também restringindo a realizacdo de operagdes somente

de consulta.

Uma situac@o que precisa ser considerada nessa abordagem é o fato da separacéo
ndo somente fisica do banco de dados e dos dados representantes das evidéncias que
ocorrem sobre o banco de dados, mas a separacdo logica entre a situacdo do banco de
dados e das evidéncias, ocasionada pela demora entre a coleta e processamento dos
dados e sua carga na base de dados de consulta. Podem surgir situacdes em que acertos
na base de auditoria precisem ser feitos, devido a necessidade de recuperacao do banco
de dados ocasionada por erros de processamento ou corrup¢do do banco de dados.
Nesse caso, a base de auditoria ndo é uma histéria verdadeira do que aconteceu a base
de dados, e decisdes incorretas poderiam ser tomadas com base nos dados de auditoria

erronea.

Também devem ser consideradas as situa¢fes em que uma transacdo ndo chega
ao seu final, devido a alguma falha de processamento, e suas operacOes devem ser
desfeitas, para que a base de dados retorne ao ponto de consisténcia do inicio da
transacdo. Nesses casos, mesmo havendo registros do processo e das operacOes
realizadas sobre a base de dados, eles contam uma historia confusa, e devem ser
desconsiderados em termos de auditoria focada na rastreabilidade de aplicacdo de regras
de negdcio.

A abordagem proposta apresenta limitagdes e ndo tem a pretensdo de tornar
obsoletas ou inviaveis as demais abordagens, mas antes de complementa-las.
Evidentemente que a abordagem de auditoria embutida no aplicativo é mais coesa com
as regras de negdcio do aplicativo, de utilizacdo mais simples, e mesmo 0 custo
adicional para implementacdo do sistema de informacdo pode ser rateado entre 0s
clientes. Ha apenas a questdo de confianca na competéncia e abrangéncia do projeto.
Porém essa abordagem sé garante a auditoria sobre as a¢Oes realizadas pelos aplicativos
desse sistema de informacdo. Qualquer outra forma de interacdo com a base de dados
desse sistema de informacgdo ou com outras bases de outros sistemas de informacdo néo

terdo dados registrados para auditoria.

Com a comprovacdo da aplicabilidade e potencial da metodologia, pensa-se na

sua evolucdo. Algumas funcionalidades poderiam ser adicionadas, tais como o suporte a
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multiplas bases de dados, a definicdo de uma interface que permita a construcdo de
visOes sem a necessidade de conhecer as estruturas da base de dados de auditoria, e a
modelagem de estruturas adicionais que representem a hierarquia dos sistemas de
informacdo por area de negocio, as quais permitiriam uma navegacdo e apresentacao

superior e mais intuitiva.
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ANEXO 1 - SEQUENCIA DE OPERACOES NO SISTEMA DE INFORMACAO

As figuras seguintes representam a interface do sistema Logix e a sequéncia de
operacdes realizadas sobre ele para esse experimento. A seqliéncia representa a chamada
do menu principal do sistema de informacdo e do aplicativo de manutencao do cadastro de
usuérios do sistema, onde seré feito o cadastro de um usuério, depois a modificagdo de um

atributo desse usuario, e por fim a exclusao desse mesmo usuario:

LOGIX - EMPRESA TESTE 30/ 04/ 2002

AREAS DE APLI CACAO
> 01) PROCESSO MANUFATURA

02) PROCESSO ENTRADAS
03) PROCESSO SAIDAS

04) PROCESSO ADM/FINANC
05) LOGI X RH

Opcao: (0 - Retorna ao Menu Anterior)

Enter/Esc = Seleciona CTRL: F= Seg. C= Fim | MENOOOO- 04. 00. 14
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LOGIX - EMPRESA TESTE

30/ 04/ 2002

AREAS DE APL| CACAO
> 06) ADM NI STRACAO LOG X

07) LOGIX BI

Opcao: (0 - Retorna ao Menu Anterior)

Enter/Esc = Seleciona CTRL: B= Ant. C= Fim

MENOOOO- 04. 00. 14

LOGIX - EMPRESA TESTE

30/ 04/ 2002

ADM NI STRACAO LOGJ X

S| STEVAS —

> 01) CONTROLE GERAL
02) CONTROLE DO MENU

Opcao: (0 - Retorna ao Menu Anterior)

Enter/Esc = Seleciona CTRL: P= Aplic. C= Fim

MENOOOO- 04. 00. 14
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LOGIX - EMPRESA TESTE 30/ 04/ 2002

ADM NI STRACAO LOGJ X

CONTROLE DO MENU ———1
— I A=
> 01) AREAS DE APLI CACAO

- 02) SISTEMAS

03) MENU
L 04) TIPOS DE PROCESSOS
05) USUARI OS
Opcao: (0 - Retorna ao Menu Anterior)

Enter/Esc = Seleciona CTRL: P= Aplic. Y= Sist. F= Seg. C| MENOO0OO- 04.00. 14

OPCAO: Modi ficar Excluir Consultar Listar Seguinte
Inclui registro na tabela USUARIOS
USUARIOS
Usuario: [ ]
Nome: [ ]
Empresa Padrao: [ ] [ ]
Impressora Padrao: [ ]
Telefone: [ ]
Ramal: [ ]
FAX: [ ]
E-Mail: [ ]

Ctrl: WeHel p Enter=Processa | MENOO10- 04. 00. 17
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OPCAO: Modi ficar Excluir Consultar Listar Seguinte
Inclui registro na tabela USUARIOS
( ZOOM )
USUARIOS
Usuario: [sidney ]
Nome: [SIDNEY ]
Empresa Padrao: [01] [EMPRESA TESTE 1
Impressora Padrao: [ ]
Telefone: [ ]
Ramal: [ ]
FAX: | ]
E-Mail: [ ]
Crl: WHelp C=Fim Z=Zoom Esc=Efetiva | MENOO10- 04. 00. 17
OPCAO: Modi ficar Excluir Consultar Listar Seguinte

Inclui registro na tabela USUARI OS

E- Mai | :

Impressora Padrao:
Telefone:

Ramal:

FAX:

( ZOOM )
USUARIOS
Usuario: [sidney ]
Nome: [SIDNEY ]
Empresa Padrao: 01] [EMPRESA TESTE ]

]

Ctrl: WeHel p C=Fim Z=Zoom Esc=Efetiva | MENOO10- 04. 00. 17
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OPCAO:  Incluir Modificar Excluir Listar Seguinte
Consulta a tabela USUARIOS
( ZOOM )
USUARI CS
Usuario: [sidney ]
Nome: [ ]
Empresa Padrao: [ ] [ |
Impressora Padrao: [ ]
Telefone: [
Ramal: [ ]
FAX: [ ]
E-Mail: [ ]
Crl: C=Fim Z=Zoom Esc=Sel eciona | MENOO10- 04. 00. 17
OPCAO: Incluir Modificar Excluir Li star Seguinte
Consulta a tabela USUARIOS
USUARIOS
Usuario: [sidney ]
Nome: [SIDNEY ]
Empresa Padrao: [01] [EMPRESA TESTE ]

Impressora Padrao:
Telefone:

Ramal :

FAX:

E- Mai | :

[ ]
[

[ ]

[

[

Consulta efetuada com sucesso.

Crl:

WeHel p Ent er =Pr ocessa

MENOO10- 04. 00. 17
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OPCAO:  Incluir Excluir Consul tar
Modifica registro na tabela USUARIOS

Li st ar

Segui nte

USUARIOS
Usuario: [sidney ]
Nome: [SIDNEY VICENTE MENDES

Empresa Padrao: [01] [EMPRESA TESTE
Impressora Padrao: [ ]

Telefone: [ ]
Ramal: [ ]
FAX: |
E-Mail: [

Crl: WHelp C=Fim Z=Zoom Esc=Efetiva

MENO010- 04. 00. 17

OPCAO:  Incluir Excluir Consul tar
Modifica registro na tabela USUARIOS

Li star Seguinte

USUARIOS

Usuario: [sidney ]
Nore: [ SI DNEY VI CENTE MENDES

Empresa Padrao: [01] [EMPRESA TESTE
Impressora Padrao: [ ]
Telefone: [ ]
Ramal: [
FAX: [
E-Mail: [

Modificacao efetuada com sucesso.

Ctrl: WeHel p Enter=Processa

MENOO10- 04. 00. 17
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OPCAO:  Incluir Modificar Excluir Listar Seguinte
Consulta a tabela USUARIOS
USUARI CS
Usuario: [sidney ]
Nome: [ ]
Empresa Padrao: [ ] [ |
Impressora Padrao: [ ]
Telefone: | ]
Ramal: [ ]
FAX: [ ]
E-Mail: [ ]
Crl: C=Fim Z=Zoom Esc=Sel eciona | MENOO10- 04. 00. 17
OPCAO: Incluir Modificar Excluir Li star Seguinte
Consulta a tabela USUARIOS
USUARIOS
Usuario: [sidney ]
Nome: [SIDNEY VICENTE MENDES ]

Empresa Padrao:
Impressora Padrao:
Telefone:

Ramal:

FAX:

E- Mai | :

[ [EMPRESA TESTE

[ ]

[ ]
[

[

[

Consulta efetuada com sucesso.

Crl:

WeHel p Ent er =Pr ocessa

MENOO10- 04. 00. 17
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OPCAO:  Incluir Modificar Consul tar Listar Seguinte
Exclui registro da tabela USUARIOS
USUARIOS
Usuario: [sidney ]
Nome: [SIDNEY VICENTE MENDES ]
Empresa Padrao: [01] [EMPRESA TESTE 1
Impressora Padrao: [ ]
Tel ef one: [ ]
Ramal: [ ]
FAX: [
E-Mil: [ CONFIRMA: Nao

Executa a funcdo

em andanent o

Ctrl: WeHel p Enter=Processa

| MENOO10- 04. 00. 17

OPCAO

: Incluir Modificar
Exclui registro da tabela USUARIOS

Consul t ar

Li star

Segui nte

Usuario:

None:

Empresa Padrao:

Impressora Padrao:

Telefone:
Ramal:
FAX:

E- Mai | :

USUARIOS

[sidney ]
[ SIDNEY VI CENTE MENDES

[01]
[
[
[
[
[

Exclusao efetuada com sucesso.

[EMPRESA TESTE

]

Crl:

WeHel p Ent er =Pr ocessa

| MENOO10- 04. 00. 17




ANEXO 2 - DICIONARIO DE DADOS TEMPORAL

A seguir sdo apresentados os esquemas e conteldos das tabelas que compbem o
dicionario de dados temporal (figuras A2.1 a A2.8) necessario para a realizacdo do
experimento de demonstracdo da aplicabilidade da metodologia proposta:

Estrutura usuari o

Ciigign de idenbficacio do usuaro
DiataHora Inick da validade

[DataHora Fim & waldads

Taxn Hama do usudino

Figura A2.1: Esquema dos dados referentes aos usuarios

|||H|’_“n|'r'r'||x SORDAAD 1573620 31132090 2305909 ADMINISTRADOS DE IMECED X

Figura A2.2: Conteudo dos dados referentes aos usuarios

Estrutura pr ogr ama

OGN QUE INICIoW 0 procesen
DataHora Inicka da validads

DataHora Fim da vabdada

Tertn Descricla do programa

Figura A2.3: Esquema dos dados referentes aos programas

fakga Morwsidres mendOiD 4 | FO04002 15 25 28 1122890 255959 MEML LOGEX
fgigo MomeisidnesdmendD 10 dg | 3004002 15 3828 3125809 235959 CADASTRD DE USLARID LoG!x

Figura A2.4: Contado dos dados referentes aos programas



Estrutura t abel a

Figura A2.5: Esquema dos dados referentes as tabelas

100040 A0 1539020 3122909 2350 50 empresa_ativ_ w2
100052 S0 1532020 222909 235059 usuano_smpresa
1000546 300402 1539200 21N 22999 23:59°59 usuanos

Figura A2.6: Conteudo dos dados referentes as tabelas

Estrutura col una

Codigo de identificacdo da tabala
Inicio da validada

Fimi da validade

Cidign segiencial de identificacio da coluna
Mome da colurs

Tipo da dado da coluna

tamanho da colna

Cieslacamento dentno do regkir

Hii

Figura A2.7: Esquema dos dados referentes as colunas das tabelas

10000 SO0AA02 15:50:20 323569 235658 1 cod_smpres=a char 1
LUl FE 153020 323990 23:59:58 2 M _Lsuanio char i
gli] 12 ) JOMMMID 1503000 3NN 33 bR 3w _ambianin chiar 1
100MD FAAA2 155020 3235008 235858 4 gud_usuanio_fis amalini b
nnnns3 IOMHETR 153330 3989 235950 1 ood_LEuanc chiar g
100052 S0a04A02 155020 30120000 155850 2 cod_smpresa char b
innons2 T2 155020 323999 3359050 3 R _mide_UELianks smalini 2
oo R PO I b 1 | N B T T e R 4 we5_BCEESI_MTWHS char 1
In0nss a2 153020 301203000 23:50:58 1 cod_suano ko i
InnnGE ZOMHTR 15°33:20 3IWMTI999 335950 2 cod_smpresa padras char Fi
N0005E S0e0da02 15:59:20 301202048 255558 3 pod_impress_padrao | char 10
Rl A2 153020 323990 33:59:59 4 non_hurncionanio char i

TOD0SE SOMMMR 1503000 3NN 330 RY 5 M kefore: chiar il
QL S 155020 32580 23.58.58 & nurn_rama e 3
nnnGE TOMETR 153020 3989 13:59°50 T num_f char )
100058 S0e0da02 155020 A1r1200000 355058 il g_rmail char i

Figura A2.8: Conteldo dos dados referentes as colunas das tabelas
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ANEXO 3 - AUDITORIA DE SISTEMA OPERACIONAL

O subsistema de auditoria no AlX foi configurado para monitorar os eventos de
interesse para a abordagem metodologica proposta, e alguns arquivos foram

modificados para esse experimento.

O arquivo / et c/ securi ty/ audi t/ obj ect s, que identifica os objetos que seréo
monitorados de acordo com a operacdo sendo executada sobre eles, teve incluidas as

seguintes entradas:

[usr/inform x/bin/fglgo
r "FI LE_Accessx"
X " PROC_Execut e"

/ hone/ si dney/ nen0000. 4gi
r = "FILE_Accessx"

/ hone/ si dney/ nen0010. 4qgi
r = "FILE Accessx"

O arquivo /usr/inform x/bin/fglgo é 0 programa (run time) responsavel
pela execucdo dos programas que compdem o sistema Logix, e serd monitorado para
operacdes de leitura e execucdo. Os arquivos /home/ si dney/ men0000. 4gi €
/ home/ si dney/ men0010. 4gi S0 0S programas que serdo alvo desse experimento, e

serdo monitorados para operacdes de leitura.

O arquivo /etc/security/audit/oconfig especifica como sera realizada a
auditoria e onde serdo gravados os arquivos com os dados capturados. Somente o texto

em negrito foi modificado:

start:
bi nnode = on
st reamode = of f
bi n:
trail = /hone/sidney/audit/trai
binl = /hone/sidney/audit/binl
bi n2 = /hone/ si dney/ audi t/ bi n2
bi nsi ze = 10240
cnds = /etc/security/audit/bincnds
stream

cnds = /etc/security/audit/streancnds

cl asses:
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gener al =USER_SU, PASSWORD Change, FI LE_Unl i nk, FI LE_Li nk
, FI LE_Renane, FS_Chdi r, FS_Chr oot , PORT_Locked, PORT_Change, FS
_Mdir, FS_Rdir

obj ect s=S_ENVI RON_WRI TE, S_ GROUP_WRI TE, S_LI M TS_WRI TE,
S LOGA N_WRI TE, S_PASSWD_READ, S_PASSWD WRI TE, S_USER WRI TE, AU
D _CONFI G R

SRC=SRC St art, SRC_St op, SRC_Addssys, SRC _Chssys, SRC Del
ssys, SRC _Addserver, SRC Chserver, SRC Del server

ker nel =PROC_Cr eat e, PROC Del et e, PROC_Execut e, PROC_Rea
Ul D, PROC _Audi t I D, PROC _Real G D, PROC _Envi ron, PROC Set Si gnal
PROC Limts, PROC SetPri, PROC Setpri, PROC Privil ege, PROC_Se
ttinmer

files=FILE Open, FILE Read, FILE Wite, FILE C ose, FILE_
Li nk, FI LE_Unl i nk, FI LE_Renan®e, FI LE Omer, FI LE_Mode, FI LE_Acl
,FILE Privil ege, DEV _Create

svi pc=M5G _Cr eat e, M5SG_Read, M5G Wit e, MSG Del et e, MSG_Ow
ner, MSG_Mode, SEM Cr eat e, SEM Op, SEM Del et e, SEM Oaner, SEM M
de, SHM Cr eat e, SHM Open, SHM C ose, SHM Oaner, SHM Mode

mai | = SENDMAI L_Confi g, SENDVAI L_ToFi | e

cron=AT_JobAdd, AT_JobRenove, CRON_JobAdd, CRON_JobRenov
e, CRON_Start, CRON _Fini sh

t cpi p=TCPI P_confi g, TCPI P_host _i d, TCPI P_route, TCPI P_co
nnect, TCPI P_data_out, TCPI P_data_i n, TCPI P_access, TCPI P_set _
time, TCPI P_kconfi g, TCPI P_kroute, TCPI P_kconnect, TCPI P_kdat a
_out, TCPI P_kdata_in, TCPI P_kcreate

| vimeLVM AddLV, LVM KDel et eLV, LVM Ext endLV, LVM ReducelLV
, LVM KChangeLV, LVM Avoi dLV, LVM M ssi ngPV, LVM AddPV, LVM Add
M ssPV, LVM Del et ePV, LVM RenovePV, LVM AddVGSA, LVM Del et eVGS
A, LVM Set upVG LVM Def i neVG LVM KDel et eVG LVM ChgQuor um LVM
_Chg1016, LVM Unl ockDi sk, LVM LockDi sk, LVM ChangeLV, LVM Chan
geVG LVM Creat elLV, LVM Cr eat eVG LVM Del et eVG LVM Del etelLV, L
VM Var yof f VG, LVM Var yonVG

sidney = FILE Read, PROC Execute, FI LE Accessx

users:
root = sidney

Os demais arquivos de configuracdo do subsistema de auditoria foram mantidos
com os valores padrdes. Para a geracdo de relatorio de auditoria de sistema operacional

foi utilizado o seguinte comando:
audi tpr —d —hel Rtcrph -v
O relatorio resultante do processamento dos dados capturados pelo subsistema

de auditoria durante a execucao do sistema Logix, para esse experimento, € apresentado

nas proximas paginas:



FI LE_Read
file

FI LE_Read
file

FI LE_Accessx

node:

FI LE_Read
file
PROC Execut e

eui d:

FI LE_Read
file
FI LE_Read
file
FI LE_Read
file
FI LE_Accessx

node:

FI LE_Read
file
FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

| ogin status time conmand
r oot K Tue Apr 30 15:36:01 2002 ksh
descriptor =0
r oot K Tue Apr 30 15:36:28 2002 ksh
descriptor = 63
r oot K Tue Apr 30 15:36:28 2002 ksh
0, who: 1, path: /[usr/lib/nls/nmsg/en_US/ ksh. cat
r oot K Tue Apr 30 15:36:28 2002 ksh
descriptor = 3
r oot X Tue Apr 30 15:36:28 2002 fglgo
200 egid: 11 epriv: O name
r oot K Tue Apr 30 15:36:29 2002 fglgo
descriptor = 3
r oot K Tue Apr 30 15:36:29 2002 fglgo
descriptor = 3
r oot X Tue Apr 30 15:36:29 2002 fglgo
descriptor = 3
r oot K Tue Apr 30 15:36:29 2002 fglgo
14135262151, who: 1948282722, path: ject read event detected
r oot X Tue Apr 30 15:36:29 2002 fglgo
descriptor = 4
r oot K Tue Apr 30 15:36:29 2002 fglgo

14135262151, who:

r oot

14135262151, who:

root

14135262151, who:

r oot

14135262151, who:

root

14135262151, who:

r oot

14135262151, who:

r oot

14135262151, who:

root

1948282722, path: ject
Tue Apr 30 15:36:29 2002 fglgo
1948282722, path: ject
Tue Apr 30 15:36:29 2002 fglgo
1948282722, path: ject
Tue Apr 30 15:36:29 2002 fglgo
1948282722, path: ject
Tue Apr 30 15:36:29 2002 fglgo
1948282722, path: ject
Tue Apr 30 15:36:29 2002 fglgo
1948282722, path: ject
Tue Apr 30 15:36:29 2002 fglgo
1948282722, path: ject
Tue Apr 30 15:36:29 2002 fglgo

R

R

R

R

R

R

R

read event detected

read event detected

read event detected

read event detected

read event detected

read event detected

read event detected

S
2,
o
=
3
x

nform X

nform x

nform X

nform X

nform x

nf or m x
/ homre/ si dney/ men0000. 49
inform x

i nform x
/ homre/ si dney/ men0000. 49

i nform x
/ hore/ si dney/ nen0000. 4g

i nform x
/ homre/ si dney/ men0000. 49

i nform x
/ homre/ si dney/ men0000. 49

i nform x
/ hore/ si dney/ nen0000. 4g

i nform x
/ homre/ si dney/ men0000. 49

i nform x
/ hore/ si dney/ nen0000. 4g

i nform x

process

11130

11130

11130

11130

11130

11130

11130

11130

11130

11130

11130

11130

11130

11130

11130
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node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE Accessx

node:

14135262151, who:

root

14135262151, who:

r oot

14135262151, who:

root

14135262151, who:

r oot

14135262151, who:

r oot

14135262151, who:

root

14135262151, who:

r oot

14135262151, who:

root

14135262151, who:

r oot

14135262151, who:

r oot

14135262151, who:

root

14135262151, who:

r oot

14135262151, who:

root

14135262151, who:

r oot

14135262151, who:

r oot

14135262151, who: 1948282722, path: ject read event detected

root

14135262151, who: 1948282722, path: ject read event detected

r oot
4, who:
root
4, who:

R

Tue Apr 30 15:36:29 2002 fglgo

R

Tue Apr 30 15:36:29 2002 fgl go

R

Tue Apr 30 15:36:29 2002 fglgo

R

Tue Apr 30 15:36:29 2002 fgl go

R

Tue Apr 30 15:36:29 2002 fgl go

R

Tue Apr 30 15:36:29 2002 fglgo

R

Tue Apr 30 15:36:29 2002 fgl go

R

Tue Apr 30 15:36:29 2002 fglgo

R

Tue Apr 30 15:36:29 2002 fgl go

R

Tue Apr 30 15:36:29 2002 fgl go

R

Tue Apr 30 15:36:29 2002 fglgo

R

Tue Apr 30 15:36:29 2002 fgl go

R

Tue Apr 30 15:36:29 2002 fglgo

R

Tue Apr 30 15:36:29 2002 fgl go

R

Tue Apr 30 15:36:29 2002 fglgo
X Tue Apr 30 15:36:29 2002 fglgo

FAI L_ACCESS Tue Apr 30 15:36:29 2002 fgl go

0, path: /etc/security/passwd

FAI L_ACCESS Tue Apr 30 15:36:29 2002 fgl go

0, path: /etc/security/passwd

1948282722, path: ject read event detected
1948282722, path: ject read event detected
1948282722, path: ject read event detected
1948282722, path: ject read event detected
1948282722, path: ject read event detected
1948282722, path: ject read event detected
1948282722, path: ject read event detected
1948282722, path: ject read event detected
1948282722, path: ject read event detected
1948282722, path: ject read event detected
1948282722, path: ject read event detected
1948282722, path: ject read event detected
1948282722, path: ject read event detected
1948282722, path: ject read event detected

1948282722, path: ject read event detected

/ hore/ si dney/ nen0000. 4g

i nform x
/ homre/ si dney/ men0000. 49

i nform x
/ homre/ si dney/ men0000. 49

i nform x
/ hore/ si dney/ nen0000. 4g

i nform x
/ homre/ si dney/ men0000. 49

i nform x
/ hore/ si dney/ nen0000. 4g

i nform x
/ homre/ si dney/ men0000. 49

i nform x
/ homre/ si dney/ men0000. 49

i nform x
/ horre/ si dney/ nen0000. 4g

i nform x
/ homre/ si dney/ men0000. 49

i nform x
/ horre/ si dney/ nen0000. 4g

i nform x
/ homre/ si dney/ men0000. 49

i nform x
/ homre/ si dney/ men0000. 49

i nform x
/ horre/ si dney/ nen0000. 4g

i nform x
/ homre/ si dney/ men0000. 49

i nform x
/ hore/ si dney/ nen0000. 4g

i nform x
/ homre/ si dney/ men0000. 49

i nform x

inform x

11130

11130

11130

11130

11130

11130

11130

11130

11130

11130

11130

11130

11130

11130

11130

11130

11130

11130
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FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Read
file
FI LE_Accessx

node:

PROC_Execut e

eui d:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Read
file
FI LE_Read
file
FI LE_Read
file
FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Read
file

FI LE_Read
file

FI LE_Accessx

node:

FI LE_Read
file
FI LE_Read

r oot
4, who: O,
r oot
4, who: O,
r oot
descri ptor
r oot
1, who: 1,
r oot
200 egqi d:
r oot
4, who: O,
r oot
4, who: O,
r oot
4, who: O,
r oot
4, who: O,
r oot
descri ptor
r oot
descri ptor
r oot
descri ptor
r oot
4, who: O,
r oot
4, who: O,
r oot
descri ptor
r oot
descri ptor
r oot
0, who: 1,
r oot
descri ptor
r oot

FAl L_ACCESS Tue Apr 30 15:36:29
pat h: /etc/security/passwd
FAlI L_ACCESS Tue Apr 30 15:36: 29
path: /etc/security/passwd
K Tue Apr 30 15:36:29

=5

K Tue Apr 30 15:36: 29

path: /u/informx/1ib/sqgl exec

X Tue Apr 30 15:36: 29

11 epriv: 0 name

FAl L_ACCESS Tue Apr 30 15:36: 30
path: /etc/security/passwd

FAI L_ACCESS Tue

Apr 30 15: 36:

path: /etc/security/ passwd

FAI L_ACCESS Tue

Apr 30 15: 36:

pat h: /etc/security/passwd

FAI L_ACCESS Tue

Apr 30 15: 36

path: /etc/security/ passwd

K Tue
=4

(@ ¢ Tue
=3

K Tue
=3

FAI L_ACCESS Tue

Apr 30 15: 36
Apr 30 15: 36
Apr 30 15: 36

Apr 30 15: 36:

pat h: /etc/security/passwd

FAI L_ACCESS Tue

Apr 30 15: 36

path: /etc/security/passwd

K Tue
=3

(@ ¢ Tue
=0

FAI L Tue
pat h: 1 ogi x. dbs
K Tue
=3

(@ ¢ Tue

Apr 30 15: 36
Apr 30 15: 36
Apr 30 15: 36
Apr 30 15: 36

Apr 30 15: 36

30

30

30

30

30

30

30

30

30

30

30

30

30

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

fgl go

fgl go

fgl go

fgl go

sql exec
sql exec
sql exec
sql exec
sql exec
sql exec
sql exec
sql exec
sql exec
sql exec
sql exec
sql exec
sql exec
sql exec

sql exec

nform

nform

nform

nform

nform

nform

nform

nform

nform

nform

nform

nform

nform

nform

nform

nform

nform

nform

nform

X

X

X

11130

11130

11130

11130

13950

13950

13950

13950

13950

13950

13950

13950

13950

13950

13950

13950

13950

13950

13950
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file descriptor =
FI LE_Read r oot

file descriptor =
FI LE_Accessx r oot

nmode: 4, who: O,
FI LE_Accessx r oot

nmode: 4, who: O,
FI LE_Read r oot

file descriptor =
FI LE_Read r oot

file descriptor =
FI LE_Read r oot

file descriptor =
FI LE_Read r oot

file descriptor =
FI LE_Read r oot

file descriptor =
FI LE_Read r oot

file descriptor =
FI LE_Read r oot

file descriptor =
FI LE_Read r oot

file descriptor =
FI LE_Read r oot

file descriptor =
FI LE_Read r oot

file descriptor =
FS _Chdir r oot

change current di
FS _Chdir r oot

change current di
FI LE_Read r oot

file descriptor =
FI LE_Read r oot

file descriptor =
FI LE_Read r oot

file descriptor =

3
K Tue Apr 30 15: 36

3

FAI L_ACCESS Tue Apr 30 15: 36

path: /etc/security/passwd

FAl L_ACCESS Tue Apr 30 15: 36

pat h: /etc/security/passwd

0 4 Tue Apr 30 15: 36:

ctory to: /dev

RoRRaRaeRuRunRu R R R R

rectory to: /usr/spool/rwho

aRaRo

Tue Apr 30 15: 36
Tue Apr 30 15: 36
Tue Apr 30 15: 36
Tue Apr 30 15: 36
Tue Apr 30 15: 36
Tue Apr 30 15: 36
Tue Apr 30 15: 36
Tue Apr 30 15: 36
Tue Apr 30 15: 36
Tue Apr 30 15: 36
Tue Apr 30 15: 36
Tue Apr 30 15: 38:
Tue Apr 30 15: 38:

Tue Apr 30 15: 38:

30

30

30

30

30

33

40

40

41

44

44

44

45

55

55

02

32

59

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

sql exec
sql exec
sql exec
sql exec
fgl go
sql exec
fgl go
fgl go
fgl go
fgl go
fgl go
fgl go
fgl go
rwhod
rwhod
fgl go
fgl go

fgl go

nform

nform

nform

nform

nform

nform

nform

nform

nform

nform

nform

nform

i nform

r oot

r oot

i nform

inform

i nform

X

X

X

X

X

X

X

X

13950

13950

13950

13950

11130

13950

11130

11130

11130

11130

11130

11130

11130

5418

5418

11130

11130

11130
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FI LE_Read
file
PROC_Execut e
eui d:
FI LE_Accessx
nmode:
FI LE_Read
file
FI LE_Accessx
node:
FI LE_Read
file
PROC_Execut e
eui d:
FI LE_Read
file
FI LE_Read
file
FI LE_Read
file
FI LE_Accessx
nmode:
FI LE_Read
file
FI LE_Accessx
nmode:
FI LE_Accessx
node:
FI LE_Accessx
node:
FI LE_Accessx
nmode:
FI LE_Accessx
node:
FI LE_Accessx
nmode:
FI LE_Accessx

r oot K Tue Apr 30 15:39:00 2002 fgl go
descriptor =5
r oot K Tue Apr 30 15:39:29 2002 ksh
200 egid: 11 epriv: 0 nane
r oot K Tue Apr 30 15:39:29 2002 ksh
0, who: 1, path: /usr/lib/nls/nsg/en_US/ ksh. cat
r oot K Tue Apr 30 15:39:29 2002 ksh
descriptor = 3
r oot K Tue Apr 30 15:39:29 2002 ksh
0, who: 1, path: /[usr/lib/nls/nmsg/en_US/ ksh. cat
r oot K Tue Apr 30 15:39:29 2002 ksh
descriptor = 3
r oot K Tue Apr 30 15:39:29 2002 fglgo
200 egid: 11 epriv: 0 nane
r oot K Tue Apr 30 15:39:29 2002 fglgo
descriptor = 3
r oot X Tue Apr 30 15:39:29 2002 fglgo
descriptor = 3
r oot K Tue Apr 30 15:39:29 2002 fglgo
descriptor = 3
r oot X Tue Apr 30 15:39:29 2002 fglgo
14135262151, who: 1948282722, path: ject read event detected
r oot K Tue Apr 30 15:39:29 2002 fglgo
descriptor = 4
r oot K Tue Apr 30 15:39:29 2002 fglgo

14135262151, who:

R

root

14135262151, who:

R

r oot

14135262151, who:

R

root

14135262151, who:

R

r oot

14135262151, who:

R

r oot

14135262151, who:

R

root

1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo

1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo

1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo

1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo

1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo

1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo

nform x

nform X

nform X

nform x

nform X

nform x

nform X

nform X

nform x

nform X

nf orm x
/ horne/ si dney/ nen0010. 4g
i nform x

i nform x
/ horme/ si dney/ nen0010. 4g

i nform x
/ homre/ si dney/ men0010. 49

i nform x
/ homre/ si dney/ men0010. 49

i nform x
/ hore/ si dney/ nen0010. 4g

i nform x
/ homre/ si dney/ men0010. 49

i nform x
/ hore/ si dney/ nen0010. 4g

i nform x

11130

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316
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node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE_Accessx

node:

FI LE Accessx

node:

14135262151, who:

R

root

14135262151, who:

R

r oot

14135262151, who:

R

root

14135262151, who:

R

r oot

14135262151, who:

R

r oot

14135262151, who:

R

root

14135262151, who:

R

r oot

14135262151, who:

R

root

14135262151, who:

R

r oot

14135262151, who:

R

r oot

14135262151, who:

R

root

14135262151, who:

R

r oot

14135262151, who:

R

root

14135262151, who:

R

r oot

14135262151, who:

R

r oot

14135262151, who:

R

root

14135262151, who:

R

r oot

14135262151, who:

R

root

14135262151, who:

1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fgl go
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected

/ hore/ si dney/ nen0010. 4g

i nform x
/ homre/ si dney/ men0010. 49

i nform x
/ homre/ si dney/ men0010. 49

i nform x
/ hore/ si dney/ nen0010. 4g

i nform x
/ homre/ si dney/ men0010. 49

i nform x
/ hore/ si dney/ nen0010. 4g

i nform x
/ homre/ si dney/ men0010. 49

i nform x
/ homre/ si dney/ men0010. 49

i nform x
/ hore/ si dney/ nen0010. 4g

i nform x
/ homre/ si dney/ men0010. 49

i nform x
/ hore/ si dney/ nen0010. 4g

i nform x
/ homre/ si dney/ men0010. 49

i nform x
/ homre/ si dney/ men0010. 49

i nform x
/ horre/ si dney/ nen0010. 4g

i nform x
/ homre/ si dney/ men0010. 49

i nform x
/ hore/ si dney/ nen0010. 4g

i nform x
/ homre/ si dney/ men0010. 49

i nform x
/ homre/ si dney/ men0010. 49

i nform x
/ hore/ si dney/ nen0010. 4g

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316
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R

FI LE_Accessx r oot
nmode:
FI LE_Accessx
nmode:
FI LE_Accessx
nmode:
FI LE_Accessx
node:
FI LE_Accessx
nmode:
FI LE_Accessx
nmode:
FI LE_Accessx
nmode:
FI LE_Accessx
nmode:
FI LE_Accessx
nmode:

R

r oot

R

r oot

R

root

R

r oot

R

root

R

r oot

R

r oot

r oot (@ 1

14135262151, who:
14135262151, who:
14135262151, who:
14135262151, who:
14135262151, who:
14135262151, who:
14135262151, who:
14135262151, who:

14135262151, who:

Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected
Tue Apr 30 15:39:29 2002 fglgo
1948282722, path: ject read event detected

FI LE_Accessx r oot FAlI L_ACCESS Tue Apr 30 15:39:29 2002 fglgo
nmode: 4, who: 0, path: /etc/security/passwd

FI LE_Accessx r oot FAI L_ACCESS Tue Apr 30 15:39:29 2002 fgl go
mode: 4, who: 0, path: /etc/security/passwd

FI LE_Accessx r oot FAlI L_ACCESS Tue Apr 30 15:39:29 2002 fglgo
nmode: 4, who: 0, path: /etc/security/passwd

FI LE_Accessx r oot FAlI L_ACCESS Tue Apr 30 15:39:29 2002 fglgo
nmode: 4, who: 0, path: /etc/security/passwd

FI LE_Read r oot (0 Tue Apr 30 15:39:29 2002 fgl go
file descriptor =5

FI LE_Accessx r oot K Tue Apr 30 15:39:29 2002 fglgo
mode: 1, who: 1, path: /u/informx/lib/sqgl exec

PROC_Execut e r oot X Tue Apr 30 15:39:29 2002 sql exec
euid: 200 egid: 11 epriv: O nane

FI LE_Accessx r oot FAlI L_ACCESS Tue Apr 30 15:39:29 2002 sql exec
nmode: 4, who: 0, path: /etc/security/passwd

FI LE_Accessx r oot FAlI L_ACCESS Tue Apr 30 15:39:29 2002 sql exec
mode: 4, who: 0, path: /etc/security/passwd

FI LE_Accessx r oot FAI L_ACCESS Tue Apr 30 15:39:29 2002 sql exec

nform

/ hore/ si dney/ nen0010. 4g

nform

/ homre/ si dney/ men0010. 49

nform

/ horne/ si dney/ nen0010. 4g

nform

/ homre/ si dney/ men0010. 49

nform

/ homre/ si dney/ men0010. 49

nform

/ hore/ si dney/ nen0010. 4g

nform

/ homre/ si dney/ men0010. 49

nform

/ hore/ si dney/ nen0010. 4g

nform

/ homre/ si dney/ men0010. 49

nform

nform

nform

nform

nform

nform

nform

nform

nform

nform

X

X

X

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

13316

14448

14448

14448

14448
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nmode: 4, who: 0, path: /etc/security/passwd

FI LE_Accessx r oot FAl L_ACCESS Tue Apr 30 15:39
nmode: 4, who: 0, path: /etc/security/passwd

FI LE_Read r oot (0 ¢ Tue Apr 30 15:39
file descriptor = 4

FI LE_Read r oot K Tue Apr 30 15:39
file descriptor = 3

FI LE_Read r oot (0 ¢ Tue Apr 30 15:39
file descriptor = 3

FI LE_Accessx r oot FAlI L_ACCESS Tue Apr 30 15:39
nmode: 4, who: 0, path: /etc/security/passwd

FI LE_Accessx r oot FAl L_ACCESS Tue Apr 30 15:39
nmode: 4, who: 0, path: /etc/security/passwd

FI LE_Read r oot 0 ¢ Tue Apr 30 15:39
file descriptor = 3

FI LE_Read r oot K Tue Apr 30 15:39
file descriptor = 0

FI LE_Accessx r oot FAI L Tue Apr 30 15:39
nmode: 0, who: 1, path: |ogix.dbs

FI LE_Read r oot 0 ¢ Tue Apr 30 15:39
file descriptor = 3

FI LE_Read r oot K Tue Apr 30 15:39
file descriptor = 3

FI LE_Read r oot (0 ¢ Tue Apr 30 15:39
file descriptor = 3

FI LE_Accessx r oot FAl L_ACCESS Tue Apr 30 15:39
nmode: 4, who: 0, path: /etc/security/passwd

FI LE_Accessx r oot FAlI L_ACCESS Tue Apr 30 15:39
nmode: 4, who: 0, path: /etc/security/passwd

FI LE_Read r oot 0 ¢ Tue Apr 30 15:39
file descriptor = 4

FI LE_Read r oot K Tue Apr 30 15:39
file descriptor = 4

FI LE_Unl i nk r oot K Tue Apr 30 15:39
filenane /audit/tenpfile. 00014190

FI LE_Read r oot K Tue Apr 30 15:39
file descriptor = 3

29

29

29

29

29

29

29

29

29

29

29

29

29

29

29

29

29

31

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

sql exec
sql exec
sql exec
sql exec
sql exec
sql exec
sql exec
sql exec
sql exec
sql exec
sql exec
sql exec
sql exec
sql exec
sql exec
fgl go

conpr ess

sql exec

nform

nform

nform

nform

nform

nform

nform

nform

nform

nform

nform

nform

nform

nform

nform

nform

r oot

i nform

X

X

X

X

14448

14448

14448

14448

14448

14448

14448

14448

14448

14448

14448

14448

14448

14448

14448

13316

14706

14448
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FI LE_Read r oot K Tue Apr 30 15:39:32 2002 fgl go inform x 13316
file descriptor =5

FI LE_Read r oot K Tue Apr 30 15:39:32 2002 fglgo inform x 13316
file descriptor =5

FI LE_Read r oot K Tue Apr 30 15:39:33 2002 fglgo inform x 13316
file descriptor =5

FS Chdir r oot X Tue Apr 30 15:39:55 2002 rwhod r oot 5418
change current directory to: /dev

FS _Chdir r oot K Tue Apr 30 15:39:55 2002 rwhod r oot 5418
change current directory to: /usr/spool/rwho

FI LE_Read r oot K Tue Apr 30 15:40: 13 2002 fgl go inform x 13316
file descriptor = 0

FS Chdir r oot K Tue Apr 30 15:42:55 2002 rwhod r oot 5418
change current directory to: /dev

FS _Chdir r oot K Tue Apr 30 15:42:55 2002 rwhod r oot 5418
change current directory to: /usr/spool/rwho

FS Chdir r oot (0 Tue Apr 30 15:45:55 2002 rwhod r oot 5418
change current directory to: /dev

FS _Chdir r oot K Tue Apr 30 15:45:55 2002 rwhod r oot 5418
change current directory to: /usr/spool/rwho

FI LE_Rename r oot XK Tue Apr 30 15:46:58 2002 sendnui | r oot 13952
fronpath: tfQAA11394 topath: gf QAAL11394

FI LE_Unl i nk r oot K Tue Apr 30 15:46:58 2002 sendmai | r oot 13952
filenane xf QAAL11394

FI LE_Accessx r oot FAlI L_ACCESS Tue Apr 30 15:47:51 2002 ksh inform x 13272
mode: 1, who: 0, path: /usr/sbin/audit

FI LE_Accessx r oot X Tue Apr 30 15:47:51 2002 ksh infornm x 13954
mode: 0, who: 1, path: /usr/lib/nls/nmsg/en_US/ ksh. cat

FI LE_Read r oot K Tue Apr 30 15:47:51 2002 ksh inform x 13954
file descriptor = 3

PROC _Execut e r oot FAI L Tue Apr 30 15:47:51 2002 ksh i nform x 13954

PROC Execut e r oot FAI L Tue Apr 30 15:47:51 2002 ksh i nform x 13954

PROC _Execut e r oot FAI L Tue Apr 30 15:47:51 2002 ksh inform x 13954

PRCC_Execut e r oot FAlI L_ACCESS Tue Apr 30 15:47:51 2002 ksh inform x 13954

FI LE_Accessx r oot K Tue Apr 30 15:47:51 2002 ksh inform x 13954
mode: 0, who: 0, path: /usr/sbin/audit

PROC Execut e r oot FAI L Tue Apr 30 15:47:51 2002 ksh i nform x 13954
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PROC_Execut e r oot FAI L Tue Apr 30 15:47:51 2002 ksh nform x 13954

i
PROC _Execut e r oot FAI L Tue Apr 30 15:47:51 2002 ksh i nform x 13954
PROC Execut e r oot FAI L Tue Apr 30 15:47:51 2002 ksh inform x 13954
PROC _Execut e r oot FAI L Tue Apr 30 15:47:51 2002 ksh inform x 13954
PROC Execut e r oot FAI L Tue Apr 30 15:47:51 2002 ksh inform x 13954
FI LE_Read r oot X Tue Apr 30 15:47:51 2002 ksh i nfornm x 13954

file descriptor = 10
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ANEXO 4 - LOG DO SISTEMA GERENCIADOR DE BANCO DE DADOS

Antes da execugéo do sistema Logix para esse estudo de caso, o log do banco de
dados foi forcado para uma nova area de armazenamento de log através do comando
onmode I, para garantir que somente 0os dados pertencentes a essa execugdo seriam
gravados nessa area. A identificacdo da area de log para esse experimento foi a de
namero 20. Ap6s a execucdo dos programas do sistema Logix referentes a esse
experimento, foi novamente executado o comando onnode —| para que essa area de log
nédo fosse mais utilizada por outras solicitaces ao gerenciador de banco de dados. Para
a geracdo de relatorio de log foi utilizado o comando:

onlog —n 20 -1

onde o parametro —n 20 identifica a area de log que contém os registros gerados

durante o experimento. Nas proximas paginas é apresentada a saida do programa onl og:



Inform x Dynanic Server Logical Log display
Sof tware Serial Number AACHA622840
Copyright (C 1987-1998 Inform x Software, Inc.

| og number: 20.

addr len type xi d

18 32 CKPO NT 1
00000020 00010042
0000e018 00017cch

1018 40 BEGA N 5
00000028 00140001
00000000 00017d2e
000000c8 0000000e

1040 52 HUPDAT 5
00000034 00000049
00001018 00017d2e
00000309 00000000
00010203

1074 36 COMT 5
00000024 00000002

00001040 00017d2f
3cceac98
1098 40 BEG N 7

00000028 00140001
00000000 00017d53
000000c8 0000000f

addr len type xi d

10cO 60 H NSERT 7
0000003c 00000028
00001098 00017d53
0000030a 000d0000
65792020 30310001

10fc 60 ADD TEM 7
0000003c 0000001c

idlink

1 e018 0
00100000 00000001 ... ...B ........
00000000 00000000 ...... | . oo

20 0 04/ 30/ 2002 15:39:20 14
00000000 00000005 ...(.... ........
00000000 3cceac98 ...... Yoo <.

0 1018 10004d 309 0
00100000 00000005 ...4...1 ........
00000000 0010004d ...... Yoo M
000d000d 0001000C ........ ........

0 1040 04/ 30/ 2002 15: 39: 20

00100000 00000005 ...$.... ........
00000000 3cceac98 ... @.}/ ....<...
<...

20 O 04/ 30/ 2002 15:41:00 15
00000000 00000007 ... (.... «v.u....
00000000 3cceacfc ...... 1S ... <.

idlink

0 1098 100052  30a 13
01120000 00000007 ...<...( ........
00100052 00100052 ...... }1S...R..R
00000000 7369646e ........ ....sidn
54000000 ey O01.. T..

0 10cO 100052  30a 1

00100000 00000007 ...<.... ........

inform x

13 13 1

inform x

10
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1138

addr
1llec

1224

1248

1270

000010c0 00017d57
00100052 0000030a
7369646e 65792020
180 HI NSERT 7
000000b4 00000028
000010f ¢ 00017d59
0000020c 00870000
65792020 30310020
5349444e 45592020
20202020 20202020
20202020 20202020
20200020 20202000
20202020 20202020
20202020 20002020
20202020 20202020
20202000

len type xi d
56 ADDI TEM 7
00000038 0000001c
00001138 00017d5d
00100056 0000020c
7369646e 65792020
36 cawm T 7
00000024 00000002
000011lec 00017d5e
3cceacfc

40 BEG N 8
00000028 00140001
00000000 00017d6d
000000c8 0000000f
128 BLDCL 8
00000080 00000020
00001248 00017d6d
00000008 00000008
78000000 00100056
6e666f 72 6d697800

00000000 00100052 ...... TWooooL R

00000001 0001000a ...R ... ........
30310000 si dney 01..

0 10fc 100056 20c 135
01120000 00000007 ....... G
00100056 00100056 ...... Y LoV V
00000000 7369646e ........ ....sidn

20202020 20202020 ey O1.
20202020 20202020 S| DNEY
20202020 20200020
20202020 20202020
20202020 20202020
20202020 20202020
20202020 20202020
20202020 20202020

idlink

0 1138 100056 20c 1 1
00100000 00000007 ...8.... ........
00000000 00100056 ...8..}] ....... Y
00000001 00010008 ...V.... ........

si dney

0 1llec 04/ 30/ 2002 15:41: 02
00100000 00000007 ...$.... ........
00000000 3cceacfe ...... ) RN S

<...

20 0 04/ 30/ 2002 15:41:41 15
00000000 00000008 ...(.... ........
00000000 3ccead25 ...... Im. ... <. %

0 1248 1000ba 8 8 147 0 _tenptable

00100000 00000008 ....... ........
00000000 001000ba ...H .}m........
00930021 6¢c6f6769 ........ ...!'log
00000001 00000069 x...... Voo i
5f 74656d 70746162 nforni x. _tenptab

inform x
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addr
12f0

1314

133c

1360

1388

addr

13d8

2018

3018

6c65009c 200bd2a0
2e383139 00390b28
00000000 00000000

len type xi d
36 CHALLCC 8
00000024 00000033
00001270 00017d6f
00000008

40 PTEXTEND 8
00000028 00000032
000012f 0 00017d70
00000007 00100ad9
36 COW T 8
00000024 00000002
00001314 00017d75
3ccead25

40 BEG N 7
00000028 00140001
00000000 00017d8b
000000c8 0000000f
80 HUPDAT 7
00000050 00000049
00001360 00017d8b
0000020c 00000000
000f 2020 20202020
20564943 454e5445

len type xi d
36 COW T 7
00000024 00000002
00001388 00017d8c
3ccead5f

32 CKPO NT 1
00000020 00000042
00000018 00017d95
40 BEGA N 8

200bd965 6e5f5553 le.. ... ..en_US
22023480 10074494 .819.9.( ".4...D
00000000 00000000 ........ ........

idlink

0 1270 100ad9 8
00100000 00000008 ...%...3 ........
00000000 00100ad9 ...p..}o0 ........

0 12f0 1000ba 7 100ad9

00100000 00000008 ...(...2 ........
00000000 001000ba . ..... Ipoooo

0 1314 04/ 30/ 2002 15:41:41
00100000 00000008 ...$.... ........
00000000 3ccead25 ...... u .. <%

<..%

20 0 04/ 30/ 2002 15:42:39 15
00000000 00000007 ... (.... ....o....
00000000 3ccead5f ...... | R

0 1360 100056  20c 0
00100000 00000007 ...P... 1 ........
00000000 00100056 ... ..}. ....... Y,

00870087 0001001b ........ ........
20202020 20202020 .
204d454e 44455320 VI CENTE MENDES

idlink

0 1388 04/ 30/ 2002 15:42: 39
00100000 00000007 ...$.... ........
00000000 3ccead5f ...... oo <.

<

0 18 0
00100000 00000001 ... ...B ........
00000000 00000000 ...... Yoo

20 0 04/ 30/ 2002 15:43:21 15

inform x

135 135 1

inform x
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3040

3060

addr
3084

30a8

30d0

3150

addr
3174

00000028 00140001
00000000 00017d9d
000000c8 0000000f
32 ERASE 8
00000020 0000000d
00003018 00017d9d
36 CHFREE 8
00000024 00000034
00003040 00017d9e
00000008

len type xid
36 CowMmT 8
00000024 00000002
00003060 00017da2
3ccead89

40 BEG N 8
00000028 00140001
00000000 00017da7
000000c8 0000000f
128 BLDCL 8
00000080 00000020
000030a8 00017da7
00000008 00000008
78000000 00100056
6e666f 72 6d697800
6c65009c 200bd2a0
2e383139 00390b28
00000000 00000000
36 CHALLOC 8
00000024 00000033
000030d0 00017da8
00000008

len type xi d
40 PTEXTEND 8
00000028 00000032

00000000 00000008 ... (.... ........

00000000 3ccead89 ...... oo <.
0 3018 1000ba

00100000 00000008 ... .... ........

00000000 001000ba ..0...}. ........
0 3040 100ad9 8

00100000 00000008 ...$...4 ........

00000000 00100ad9 ..0@.}. ........

idlink

0 3060 04/ 30/ 2002 15:43:21
00100000 00000008 ...%.... ........
00000000 3ccead89 ..0°..}. ....<...

<...

20 0 04/ 30/ 2002 15:43:21 15
00000000 00000008 ... (.... «.ou.....
00000000 3ccead89 ...... oo <.

0 30a8 1000ba 8 8 147 0 _tenptable

00100000 00000008 ....... ........
00000000 001000ba ..0...}. ........
00930021 6¢c6f6769 ........ ...!'log

00000001 00000069 X...... Voo i
5f 74656d 70746162 nforni x. _tenptab
200bd965 6e5f5553 le.. ... ..en_US
22023480 10074494 .819.9.( ".4...D.

00000000 00000000 ........ ........

0 30do 100ad9 8

00100000 00000008 ...$...3 ........
00000000 00100ad9 ..0...}. ........

idIlink
0 3150 1000ba 7 100ad9
00100000 00000008 ...(...2 ........

inform x
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319c

31cO

31e8

3224

addr
3260

3314

00003150 00017da9
00000007 00100ad9
36 COW T 8
00000024 00000002
00003174 00017dae
3ccead89

40 BEG N 7
00000028 00140001
00000000 00017dc4
000000c8 0000000f
60 HDELETE 7
0000003c 00000029
000031c0 00017dc4
0000030a 000d0200
65792020 30310001
60 DELI TEM 7
0000003c 0000001d
000031e8 00017dc9
00100052 0000030a
7369646e 65792020

len type xid
180 HDELETE 7
000000b4 00000029
00003224 00017dch
0000020c 00870200
65792020 30310020
5349444e 45592056
454e4445 53202020
20202020 20202020
20200020 20202000
20202020 20202020
20202020 20002020
20202020 20202020
20202000

56 DELI TEM 7
00000038 0000001d

0 3174

00000000 3ccead89 ..1t..}.
<

20 0

00000000 3cceadh9 ...... }.

0 31cO 100052  30a

01120000 00000007 ...<...) ...

00100052 00100052 ..1...}.
00000000 7369646e ........
54000000

0 31e8 100052  30a

00100000 00000007 ...<.... ...
00000000 00100052 ..1...}. ...
00000001 0001000a ...R ... ...

30310001 si dney 01..
idlink
0 3224 100056 20c
01120000 00000007 ....... )

00100056 00100056 ..2%..}.
00000000 7369646e ........
20202020 20202020 ey O1.

ey O01.. T...

04/ 30/ 2002 15:43:21
00100000 00000008 ...$.... ...

04/ 30/ 2002 15: 44: 09 15
00000000 00000007 ... (.... ...

4943454e 5445204d SIDNEY V | CENTE M

20202020 20200020 ENDES
20202020 20202020
20202020 20202020
20202020 20202020
20202020 20202020
20202020 20202020

0 3260 100056  20c

00100000 00000007 ...8.... ...

inform x

10



addr
334c

3370

3398

33b8

33dc

addr

3400

3428

345c¢

00003260 00017dcf
00100056 0000020c
7369646e 65792020

len type xi d
36 coOWwMm T 7
00000024 00000002
00003314 00017ddO
3cceadb9

40 BEG N 8
00000028 00140001
00000000 00017dd3
000000c8 0000000f
32 ERASE 8
00000020 0000000d
00003370 00017dd3
36 CHFREE 8
00000024 00000034
00003398 00017dd3
00000008

36 coOwWMm T 8
00000024 00000002
000033b8 00017dd6
3cceadd4

len type xid
40 BEGN 5
00000028 00140001
00000000 00017de3
000000c8 0000000e
52 HUPDAT 5
00000034 00000049
00003400 00017de3
00000309 00000000
00010302

36 COWT 5
00000024 00000002

00000000 00100056 ..2°..}. ....... Vv
00000001 00010008 ...V.... ........
si dney

idlink

0 3314 04/ 30/ 2002 15: 44: 13
00100000 00000007 ...%.... ........
00000000 3cceadbhd ..3...}. ....<...

<...

20 0 04/ 30/ 2002 15:44:36 15
00000000 00000008 ...(.... ........
00000000 3cceadd4 ...... oo <.

0 3370 1000ba

00100000 00000008 ... .... ........
00000000 001000ba ..3p..}. ........
0 3398 100ad9 8
00100000 00000008 ...%...4 ........
00000000 00100ad9 ..3...}. ........

0 33b8 04/ 30/ 2002 15: 44: 36

00100000 00000008 ...$.... ........
00000000 3cceaddd ..3...}. ....<. ..
<...

id 1ink

20 0 04/ 30/ 2002 15: 44: 36 14
00000000 00000005 ... (.... ........
00000000 3cceadd4 ...... Yoo <.

0 3400 10004d 309 0
00100000 00000005 ... 4. ..1 ........
00000000 0010004d ..4...}. ....... M

000d000d 0001000C ........ ........

0 3428 04/ 30/ 2002 15: 44: 36
00100000 00000005 ... $.... ... ....

13

inform x

inform x

13

1
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00003428 00017de4 00000000 3cceadd4 ..4(..}. ....<...
3cceadd4 <...

4018 32 CKPO NT 1 0 2018 0
00000020 00000042 00100000 00000001 ... ...B ........
00002018 00017df 7 00000000 00000000 .. ...}. ........
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