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RESUMO

Este trabalho descreve a problemética com relagdo ao controle de redes de
computadores, que vem sendo enfrentada em ambientes 'corporativos. Mostra-se a
necessidade de implantagio de sistemas automatizados para o gerenciamento das red}es
e discute-se as dificuldades encontradas na implantagdo de tais sistemas. E proposta
uma estratégia para implantagio de sistemas de gerenciamento considerando-se a
questio de determinaco de quais as informagdes disponibilizadas pelos sistemas de,
gerenciamento devem ser consideradas. Um estudo de caso ilustra a aplicagdo da
estratégia proposta e mostra os resultados concretos que foram obtidos com sua

aplicagio.
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ABSTRACT

This work describes the problem related to computer networks management, that
has been faced in corporative environments. It shows the necessity of automated
network management systems and discusses the difficulties faced to implement these
systems. It’s proposed a strategy of network management systems implementation,
considering the question of determining witch of de management system information
must be monitored. A Case Study tests the application of the proposed strategy and

shows the results of this implementation.



CAPITULO I - INTRODUCAO

A medida que as organizagBes vio se tornando mais informatizadas e ocorre o
crescimento das red\es/dWs, mais dependentes seus funciondrios ﬁcaﬁ dos
recursos computacionais para realizagdo de suas tarefas de maneira integrada e
cooperativa. Desta forma, as organizagdes se tornaram extremamente dependentes de
seus ambientes de redes de computadores, tornando imprescindivel a fun¢do de geréncia

de redes, no sentido de manté-las funcionando com a qualidade requerida.

Normalmente, as organizagdes em um primeiro momento instalam e colocam as
redes operacionais para posteriormente se preocuparem com o problema do
gerenciamento. Este fato ocorre muitas vezes devido a escassez de tempo, restrigdes
financeiras ou devido ao crescimento desordenado e acelerado da rede. Isto faz com que
os gerentes de rede fiquem a maior parte do seu tempo tentando solucionar problemas
que sdo reportados pelos usudrios, em vez de estarem trabalhando com planejamento e

antevendo o surgimento de problemas.

Considerando ainda que o crescimento das redes em termos de quantidade de
computadores conectados, aumento do fluxo de informagdes trafegadas, surgimento de
novos equipamentos,_tecnologias, protocolos e velocidades suportando um conjunto de
novos servigos, tem-se um quadro de sistemas cada vez mais complexos que necessitam

de monitoramento continuo, o que s6 pode ser feito de forma automatizada.

A simples adog¢do de sistemas de_gerenciamento de rede ndo resolve todos os

problemas, é necessario um conhecimento detalhado da estrutura da rede, incluindo,

além de equipamentos, cabeamento e protocolos, os objetivos a serem alcangados,



perspectiva de crescimento, servigos disponibilizados e nivel de servigo requerido.
Além disso, faz-se necessério providenciar a integracdo de diversas ferramentas, uma

vez que, normalmente, somente uma ferramenta ndo vai resolver todos os problemas.

O gerenciamento pode ajudar na administragdo, planejamento e expansdo da
rede, pois além do envio de alertas efetua também outros controles, tais como:
armazenamento de dados historicos, crescimento do uso da rede, identificagdo de
problemas mais freqiientes, indicando a necessidade de solugdo imediata e geragdo de
dados para as mais diversas andlises possiveis, inclusive utilizando inteligéncia

artificial. (Sousa 1999, p.491)

Dois padrdes, OSI e IETF, se destacam no cendrio de gerenciamento de redes.
Em decorréncia do cardter mais pragmatico da abordagem IETF e de haver mais
equipamentos de rede implementando este padrdo (SNMP, RMON e¢ SMON), ele vai
ser utilizado para implementagdo dos conceitos desenvolvidos neste trabalho. Visando
delimitar o escopo deste trabalho, optou-se pela implementagdo do gerenciamento dos
principais equipamentos ativos da rede e dos links de comunicagdo, restringindo as
areas funcionais de gerenciamento de desempenho e falhas. Vale ressaltar ainda que a
implementagdo de gerenciamento em uma rede corporativa é um processo ciclico e

continuo, devendo ser reavaliado periodicamente.

1.1 Motivacio

Em 1998 o TCU decidiu pelo downsizing, migrando todos os sistemas do
mainframe para a rede de computadores. Atualmente, seus funciondrios ndo podem

prescindir dos servigos de rede, sejam eles para execugdo dos trabalhos diarios, consulta



aos bancos de dados corporativos e de outros 6rgaos, acesso de informagdes na internet
e trabalho colaborativo. Como descrito no item anterior, a rede foi toda colocada

operacional sem a possibilidade de implementacdo efetiva de gerenciamento.

Se por um lado, eventuais problemas em seu funcionamento podem implicar em
degradagdo inaceitavel de desempenho, ou mesmo parada total ou parcial, por outro
lado a rede de computadores tem apresentado enorme crescimento em termos de
numero de usuarios e de servicos sem que haja o crescimento proporcional no efetivo do

pessoal de suporte a rede.

A motivagdo deste trabalho & definir uma estratégia para implementagdo de
gerenciamento de redes, associado a meta pessoal de elaborar um trabalho abrangente e
util de efetiva aplicagdo pratica que contribuisse também para disseminar a cultura de
geréncia de redes, especialmente dentro do TCU, buscando satisfazer as expectativas
dos usudrios da rede de computadores e permitindo uma racionalizagdo dos

investimentos, principalmente relativos a /inks de comunicagdo.
1.2 Organizag¢io do Trabalho

O estudo para implementagio de uma solugdo de geréncia deve partir do
conhecimento do referencial tedrico relativo ao Gerenciamento OS] e Internet. Este

referencial € apresentado no capitulo 2.

O capitulo 3 discute a problematica existente na implantagdo de gerenciamento,
incluindo estabelecimento de baseline ¢ de SLA e de disponibilizagio destas

informagdes para os diferentes tipos de usuarios.



O capitulo 4 apresenta uma proposta para guiar a implantagdo de sistemas de
gerenciamento em redes que ja estio operacionais e descreve o ambiente do TCU, onde
a estratégia proposta foi aplicada. Além da apresentagio da institui¢io TCU, € mostrado

o histérico da rede de computadores e os problemas de gerenciamento atuais.

O capitulo 5 descreve a experiéncia de implementacdo da estratégia proposta,
englobando todas as fases previstas no capitulo 4. Sdo analisadas as informagdes
disponiveis, definidos valores a serem monitorados € limiares para 0s mesmos € sdo

analisadas as informag0es coletadas.

No capitulo 6 sdo apresentadas as conclusdes, incluindo consideragdes sobre o
trabalho desenvolvido e sugestdes para trabalhos futuros, a seguir € apresentada a
bibliografia consultada. Finalmente, foram incluidos anexos com informagdes
consideradas relevantes paré o entendimento do trabalho, sdo eles: OIDs consideradas
relevantes, distribui¢do tamanho de pacotes por aplicagdo, arquivos de configuragdo do
MRTG, saida gerada pelo snmpwalk, comandos para configuragdo SNMP ¢ RMON nos

equipamentos € RFCs relevantes ao gerenciamento de redes.



CAPITULO II - GERENCIA DE REDES

2.1 Introducio

A medida que as redes crescem, incorporando novos servigos e melhorando a
comunicagdo e produtividade dentro das empresas os usudrios se tornam mais
dependentes de seus ambientes de redes, transformando-nas em recursos criticos para as
organizagdes. Por este motivo a geréncia efetiva de redes tem se tornado um elemento

chave no sucesso das mesmas.

Em virtude da importancia de seus servigos, as redes tém sido usualmente
controladas por técnicos especialistas que possuem a responsabilidade de instalar,
configurar, monitorar e resolver os seus problemas. Nesse sentido, segundo
Subramanian (2000, p.40), o gerenciamento de redes pode ser definido como operagio,
administragdo, manutengdo e provisionamento (OAM&P) de servicos de rede. O
objetivo maior do gerenciamento de redes é garantir que os usuArios tenham acesso aos
servicos de que necessitam com a qualidade esperada. Melchiors (1999) cita outros
objetivos que também sdo almejados com o gerenciamento de redes, entre eles: garantir
sua disponibilidade, reduzir os custos operacionais, aumentar a flexibilidade de
operagdo e integragdo das redes, permitir facilidades de uso e garantir caracteristicas de

seguranega.



O crescimento da complexidade e quantidade de equipamentos, protocolos e
tecnologias que sdo empregados nas redes torna o trabalhé de gerenciamento bastante
complexo, exigindo amplo conhecimento por parte dos administradores de rede.
Teixeira Jr. (1999, p.349) agrupa as fungdes de gerenciamento em duas categorias: o
monitoramento da rede € o controle da rede. O monitoramento da rede esta relacionado
com a observagdo e analise do estado e do comportamento dos elementos da rede
enquanto o controle da rede estd relacionado com a modifica¢do de parametros e

configuracdo dos componentes.

As informagdes que devem ser avaliadas para o monitoramento da rede podem
ser classificadas como estaticas — relativas i configuragdo, dindmicas — relativas a
eventos da rede e estatisticas — obtidas através de sumarizagio das informagdes

dindmicas. (Stallings 1999, p.24).

As informagdes tteis para o monitoramento da rede sdo coletadas e armazenadas
por sistemas agentes e disponibilizadas para um ou mais sistemas gerentes. Duas

técnicas sdo utilizadas para disponibilizar as informagdes dos agentes para os gerentes:

v' polling — uma entidade gerente,. desde que autorizada, solicita a uma entidade
agente que ela envie alguma informagfo, também é conhecido como request-
response,

v'  event-reporting — a iniciativa parte do agente e a entidade gerente age apenas como
ouvinte, aguardando a chegada de informagGes. O agente pode gerar um event-
report periodicamente para fornecer ao gerente o seu estédo atual ou quando uma

condi¢do significativa ou anormal acontecer.



2.2 Modelo OSI de Geréncia de Redes

A ISO (International Organization for Standardization) através do OSI/NM
(Open Systems Interconnection / Network Management) propds uma arquitetura de

gerenciamento de redes composta de quatro modelos (Subramanian 2000, p.105):

v" O Modelo Organizacional descreve os componentes de um sistema de
gerenciamento, suas fun¢des de infraestrutura. Ele foi definido na norma ISO
10040 — OSI Systems Management Overview, que define os termos objeto, agente
e gerente.

v O Modelo Informacional trata da estrutura e organizagdo da informag¢do de
gerenciamento. A norma ISO 10165 especifica a estrutura da informacgdo de
gerenciamento (SMI) a base de informagdes de gerenciamento (MIB).

v" O Modelo de Comunicagdo que estd associado a forma que as mensagens sdo
trocadas entre sistemas.

v" O Modelo Funcional que trata dos requisitos de geréncia de rede voltados as
aplicagoes e define fungdes do sistema de gerenciamento. A ISO define cinco areas
funcionais de aplicagdo: configuragdo, falhas, desempenho, contabilizagdo e
segurancga. Esta classiﬁéac;ﬁo ¢ adotada pela maioria dos fornecedores de sistemas

de gerenciamento de redes.



Figura 2.1 — Modelo de Gerenciamento de Rede OSI
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2.2.1 Gerenciamento de Configuracio

Specialski (2000, p.4) diz que o gerenciamento de configuragdo esta relacionado
com a inicializacdo da rede e com uma eventual desabilitagdo de parte ou de toda a rede.
Também estd relacionado com as tarefas de manutengdo, adigdo e atualiza¢do de
relacionamentos entre os componentes e do estado dos‘componentes durante a operagdo

da rede.

O gerenciamento de configuragdo normalmente é usado no contexto de
descobrir a topologia da rede, mapear a rede, e definir pardmetros de configuragio de
agentes e gerentes. De uma forma mais geral, o provisionamento de recursos de rede,
que inclui planejamento e projeto da rede estdo englobados em gerenciamento de

configuragdo. (Subramanian 2000, p.42-43)
2.2.2 Gerenciamento de Falhas

Um conceito central no gerenciamento de falhas € o conceito de falhas e a
diferenca entre falha e erro. Uma falha é uma condi¢8io anormal que requer uma agdo
para corre¢do, enquanto erro ¢ um evento simples. Uma falha usualmente indica

problema de operagdo ou erros excessivos. (Stallings 1999, p.2)



Subramanian (2000, p.118) identifica cinco passos no processo de
gerenciamento de falhas: detecgfo da falha, isolamento da falha, restauragdo do servigo,
'identiﬁcag:ﬁo das causas do problema e resolugio do problema. Estes passos devem ser
seguidos a fim de que a rede fique operacional o mais rapido possivel, mesmo que a

causa do problema ainda leve algum tempo para ser encontrada e solucionada.

Existem duas formas de efetuar gerenciamento de falhas: reativamente e
proativamente. No gerenciamento reativo espera ocorrer o problema e entdo conserta-o.
No gerenciamento pré-ativo tenta-se evitar que os problemas aconte¢gam ou que venham
a afetar os usudrios. O impacto e a duragdo do estado de falha pode ser minimizado pelo
uso de componentes redundantes e rotas de comunicagdo alternativas, para dar a rede

um grau de “tolerancia a falhas”.
2.2.3 Gerenciamento de Desempenho

Segundo Rocha (1996, p.31), a principal atividade da geréncia de desempenho ¢é
auxiliar os técnicos e administradores de rede no planejamento da capacidade, de
maneira a oferecer a seus usuarios um nivel satisfatério de servigos. Com o uso da
geréncia de desempenho, o gerente de rede pode monitorar a.utilizagéo dos dispositivos
e enlaces, sendo possivel isolar problemas de desempenho com a finalidade de resolvé-

los antes que esses impliquem maior impacto.

A geréncia de desempenho é composta pelos quatro seguintes passos: coleta de
dados da utilizagdo corrente dos dispositivos e enlaces, analise dos dados relevantes,
estabelecimento de limiares e simulagdo da rede. O decremento do nivel de servigos dos

usudrios € um indicio significativo sobre a utilizagdo dos dispositivos e enlaces da rede.
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No que diz respeito a avaliagdo do nivel de servigos, deve-se ter disponiveis os

seguintes pardmetros: tempo de resposta; taxa de rejei¢do e disponibilidade.
2.2.4 Gerenciamento de Contabilizacdo

O gerenciamento de contabilizag¢do permite a cobranga de utilizagdo de recursos
da rede, bem como determinar quem esta usando o qué e acompanhar o crescimento da
utilizagdo dos recursos da rede, o que pode indicar a necessidade de aquisi¢oes de novos

recursos ou rearranjo dos recursos existentes.

Segundo Stallings (1999, p.2), mesmo que ndo haja uma cobranga financeira, o
gerenciamento de contabilizagdo é importante, pois o gerente de rede precisa saber
como estdo sendo utilizados os recursos da rede por usudrios ou classes de usuarios,

visando verificar se:

v um usuério ou grupo de usudrios esta abusando de seus privilégios de acesso;

v/ usudrios estdo usando a rede de forma ineficiente, neste caso o gerente pode tomar
providéncias para alteragdo de procedimentos ¢ melhoria da performance;

v' planejar o crescimento da rede de acordo com a utilizagdo e crescimento de

utilizagdo.
2.2.5 Gerenciamento de Seguranca

O propésito do gerenciamento de seguranga € permitir a aplicagdo de politicas de
seguranga por meio de fungdes que incluem a criagdo, delecdo e controle de servigos €
mecanismos de seguranga, a distribui¢do de informagdes criticas (confidenciais) € a

notificagdo de eventos relativos a seguranga.
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Segundo Specialski (2000, p.5) o gerenciamento de seguranca trata de questdes

como:

v’ geracdo, distribuigdo e armazenamento de chaves de criptografia,

v' manutengio e distribui¢do de senhas e informagdes de controle de acesso;

v" monitoragdo e controle de acesso a rede ou parte da rede e as informagdes obtidas
dos nodos da rede;

v' coleta, armazenamento e exame de registros de auditoria e logs de seguranga, bem

como ativacdo e desativacdo destas atividades.
2.3 A Geréncia Internet

O inicio dos protocolos de geréncia de rede foi com o SGMP (Simple Gateway
Monitoring Protocol) em novembro 1987. Entretanto o SGMP era restrito a gateways. A
necessidade crescente de uma ferramenta de gerenciamento de rede mais genérica fez

emergirem trés abordagens:

v High-Level Entity Manageme;nt System — HEMS - generalizagdo do HMP — Host
Management Protocol;

v SNMP - Simple Network Management Protocol — um melhoramento do SGMP;

v' CMOT — (CMIP over TCP/IP) uma tentativa de incorporar o maximo possivel o
protocolo (CMIP), servigos e estrutura de base de dados que estava sendo

padronizada pela ISO para gerenciamento de redes.

No inicio de 1988 a IAB (Internet Archtecture Board) revisou os protocolos e

escolheu o SNMP como uma solugdo de curto prazo € 0 CMOT como solugdo de longo
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prazo. O sentimento era que em um periodo de tempo razoavel as instalagdes migrariam

do TCP/IP para protocolos baseados em OSIL.

Entretanto, como a padronizagdo do gerenciamento baseado no modelo OSI
demorou muito a ser divulgada e o padrio SNMP foi amplamente implementado nos
produtos comerciais, devido & sua simplicidade, 0 SNMP tornou-se um padrdo de fato.
Poéteriormente foram definidas novas versdes do protocolo SNMP chamadas de

SNMPv2 e SNMPv3, o SNMP original ficou conhecido como SNMPv1.
2.3.1 O SNMPv1

O RFC 1157 define que a arquitetura SNMP consiste de uma solugdo para o
problema de gerenciamento de redes, em termos de: escopo da informagdo de
gerenciamento, representaqéo da informagdo de gerenciamento, operacdes suportadas
pelo protocolo sobre as informagdes de gerenciamento, forma e significado das trocas
entre entidades de gerenciamento, definicdo de relacionamentos administrativos entre
entidades de gerenciamento e a forma e o significado das referéncias as informag¢des de

gerenciamento.

O RFC 1157 define ainda trés objetivos a serem alcancados pelo SNMP:
minimizar 0 niumero e complexidade das fun¢des de gerenciamento, ser flexivel o
suficiente para permitir expansdes futuras e ser independente da arquitetura e

mecanismo dos dispositivos gerenciados.

O modelo de gerenciamento de rede usado pelo SNMP inclui os seguintes
elementos: estagdo de gerenciamento, agente de gerenciamento, base de informagdes de

gerenciamento e protocolo de gerenciamento de rede. (Stallings, 1999, p.75)
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A estagdo de gerenciamento terd: um conjunto de aplicagdes de gerenciamento
para analise de dados e recuperagdo de falhas, uma interface que permitira o gerente da
rede a monitorar e controlar a rede, capacidade de traduzir os comandos do gerente em
comando de gerenciamento e uma base de dados extraida das MIBs (Management

Information Base) de todas as entidades gerenciadas na rede.

O agente de gerenciamento esta localizado nos objetos gerenciados e responde a
requerimentos de informagdo e ages do sistema de gerenciamento € pode prover a
estagdo de gerenciamento de informagdes importantes mas nfo solicitadas. Os recursos
da rede podem ser gerenciados através da representagdo destes recursos como objetos.
Cada objeto ¢é essencialmente uma variavel de dados que representa um aspecto do
agente gerenciado. A colegdo de objetos é denominada MIB (base de informagdes de

gerenciamento).

A estag@o de gerenciamento e 0s agentes se comunicam através do protocolo de
gerenciamento, o protocolo utilizado no TCP/IP € 0 SNMP. O SNMP foi projetado para
ser um protocolo de camada de aplicacdo da familia TCP/IP ¢ trabalhar sobre UDP, que
€ um protocolo ndo orientado a conexdo. A simplicidade e a utilizacdo de comunicagao
sem conexdo resultou em um protocolo robusto. Nem o gerente nem o agente dependem

um do outro para continuarem operacionais.

A comunicag¢do de informagdes de gerenciamento é feita no SNMPv1 utilizando
somente cinco mensagens de protocolo, conforme mostrado na figura 2.2, trés delas
(get-request, get-next-request e set-request) so iniciadas pelo processo de aplicagdo
gerente, as outras duas (get-response e trap) sdo geradas pelo processo agente. A

geragdo de mensagens ¢ chamada de um evento. No esquema de gerenciamento SNMP
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o gerente monitora a rede polando os agentes sobre seu estado e caracteristicas.

Entretanto a eficiéncia ¢ aumentada quando agentes enviam mensagens ndo solicitadas

chamadas de traps. Um trap ocorre quando o agente observa a ocorréncia de um

parametro pré-configurado no médulo agente.

Figura 2.2 — Arquitetura de Gerenciamento de Rede SNMPv1
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Fonte: Stallings (1999, p.81)

Quadro 2.1 — Operagdes Suportadas no SNMPvi

Operacéo

I

F‘uncﬁo !

get-request

Solicitagdo de recuperagdo do valor de uma ou um conjunto de
variaveis informados na solicitacio

get-next-request

Solicitagdo de recuperagdo do valor de uma ou um conjunto de
varidveis que sucedem lexicograficamente aquelas informadas na
solicitacdo

set-request

| Solicitagio para atribui¢do de valor a uma ou um conjunto de varidveis |

get-response

Resposta as operagdes get-request, get-next-request € set-request §

Trap

enterprise specific.

Envio de um evento ndo solicitado para uma ou vérias estagdes de
- gerenciamento. Tipos de traps definidos no RFC 1215: cold start, warm
start, link down, link up, authentication failure, egp neighbor loss e




15

A mensagem SNMP ¢ dividida em duas segdes: uma identificagdo de versdo e
nome da comunidade e a PDU (protocol data unit). A versdo e comunidade s@o as vezes
chamadas de header de autenticagio SNMP. Existem 5 tipos diferentes de PDU: get-
request, get-next-request, get-response, set-request € trap. Todas as PDU’s, exceto o

trap, tém o mesmo formato. (Miller 1997, p.167)

Figura 2.3 — Formato de Mensagens SNMPv1
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O SNMPv1 tem um processo de autenticag@o fraca. Ele se baseia em string de
caracteres chamado community contido no header do pacote SNMP e que trafega em
modo legivel pela rede. Sdo definidas duas communities, uma para acesso somente de

leitura e outra para acesso de leitura e gravagéo.

O SNMP ndo prové mecanismos especificos para que um gerente dé comandos
para que um agente execute uma acdo. Entretanto, é possivel utilizar a operacdo set para
contornar esta deficiéncia. Um objeto pode ser utilizado para representar um comando,
entdo uma agdo especifica é executada se o valor do objeto é alterado para um valor

especifico (ex: objeto reboot).
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A representagio de objetos e informagdes relevantes ao seu gerenciamento
formam o modelo de informagdes de gerenciamento. O SMI define a sintaxe e
semantica das informagdes armazenadas na MIB. A MIB ¢ usada tanto no agente quanto
no gerente para armazenar e trocar informagdes de gerenciamento. A MIB associada ao
agente ¢ denominada MIB agente ¢ a associada ao gerente € denominada MIB gerente.
Uma MIB gerente consiste de informagdes de todos os componentes que ela gerencia,
enquanto a MIB agente necessita conhecer somente sua informagéo local. (Subramanian

2000, p.110)

A MIB usa uma arquitetura em arvore, definida na ISO ASN.1, para organizar
todas as suas informagdes. Cada parte da informag¢do da arvore € definido como um né
rotulado que contém um identificador de objetos (OID), que € uma seqiiéncia de
numeros separados por pontos, € uma pequena descri¢do textual do nd rotulado. As
folhas sdo os objetos realménte gerenciados, que representam algum recurso, atividade

ou informagio a ser gerenciada.

A estrutura em arvore define agrupamentos de objetos logicamente relacionados.
Os objetos gerenciados sdo organizados em grupos por dois motivos: fica mais
inteligivel em uma organizagio em arvore e também se um grupo é implementado
implica na implementag@o de todos os objetos do grupo. Certamente € possivel que um
agente ndo suporte todos os objetos do grupo, neste caso o fabricante ndo pode dizer que
suporta o grupo. Stallings (1999, p.198) alerta que alguns fornecedores tentaram
contornar esta restrigdo devolvendo valor zero para os objetos do grupo que nao

conseguem gerenciar.
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A MIB inicialmente definida no SNMP como padrdo no RFC 1156, que ficou

conhecida como MIB-I, foi posteriormente expandida e formalizada como padrdo no

REC 1213, conhecida como MIB-II. A MIB-II, representada pela figura 2.4, estd

definida em iso.org.dod.internet. mgmt.mib2 (1.3.6.1.2.1). Abaixo da sub-arvore da

MIB-II estio os objetos usados para obter informagdes especificas dos dispositivos da

rede. Esses objetos sdo divididos em 11 grupos:

v

system (mib-2 1) — grupo obrigatério que contém informagdes sobre o sistema no
qual se encontra a entidéde gerenciada;

interfaces (mib-2 2) — grupo obrigatério que oferece dados sobre cada interface do
dispositivo gerenciado.

address translation (mib-2 3) — nfio constitui mais um grupo separado. Seus
objetos foram incorporados aos grupos de protocolos; |

ip (mib-2 4) — grupo obrigatério que prové informagoes sobre o protocolo ip da
entidade. As informacdes estdo subdivididas em quatro grupos: objetos que
informam erros e tipos de pacotes ip vistos, tabela de informagéo sobre enderegos
ip da entidade, tabela de roteamento ip da entidade ¢ mapeamento de enderecos ip
para outros protocolos (substituindo o grupo Address Translation);

icmp (mib-2 5) — grupo obrigatério que contém objetos que fornecem informacoes
sobre o protocolo icmp da entidade;

tep (mib-2 6) — grupo obrigatorio caso o dispositivo implemente o protocolo tcp €
prové informagdes importantes para o gerenciamento do tcp. Este grupo ¢ dividido
em dois subgrupos: objetos gerais sobre o tcp no sistema e uma tabela de valores

para cada conexao tcp corrente; '
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udp (mib-2 7) — grupo obrigatéﬁo caso o dispositivo implemente o protocolo udp é
prové informagGes importantes para o gerenciamento do udp. Este grupo ¢
subdividido em dois grupos: objetos gerais sobre o udp e entradas sobre as
aplica¢des udp que estdo recebendo datagramas correntemente na entidade;

egp (mib-2 8) — grupo obrigatério caso o dispositivo implemente o protocolo.egp e
contém varias informacdes de estado e endereco de roteadores vizinhos. O grupo
egp estd dividido em dois subgrupos: informagdes sobre o égp na entidade e uma
tabela de entradas contendo informagdes sobre cada vizinho egp;

transmission (mib-2 10) — uma entrada obrigatéria para cada meio de transmissdo
suportado pelo dispositivo de rede. Para cada padrio de transmissdo existe uma
sub-arvore. Por exempio a sub-arvore do padrdo ethernet 802.3 é representada por
dot3;

snmp (mib-2 11) — grupo obrigatério se o snmp é suportado e contém informag¢des

uteis para verificagdo de trafego snmp e tentativas de acesso mal sucedidas.

Apesar de amplamente difundido e utilizado no gerenciamento de redes de

computadores, 0 SNMPv1 possui as seguintes limitacdes:

v

ndo ¢ apropriado para o gerenciamento de redes muito gfandes, devido a limitag@o
de performance de polling,

traps SNMP ndo sdo reconhecidos, pois sdo implementados sobre protocolos sem
reconhecimento/conexio;

o padrdo SNMPv1 prové somente autenticagio trivial;

o modelo da MIB ¢ limitado e ndo suporta aplicagbes que questionam o

gerenciamento baseado em valores ou tipos de objetos;
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v' ndo ¢é possivel ter uma idéia do trafego existente nas redes onde os recursos
gerenciados estdo instalados pois estas informagdes referem-se ao proprio recurso
.onde 0 agente esta executando;

v" incapacidade de analisar seus préprios dados e enviar notificagdes quando alguns
limiares forem atingidos; e

v' nio suporta a comunicagdo gerente-gerente.

Figura 2.4 - MIB II
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232 ORMON

A medida em que as redes foram crescendo e se tornando geograficamente e
logicamente distribuidas, o gerenciamento de redes tornou-se mais desafiador. Uma
solugdo seria a instalagdo de dispositivos remotos de gerenciamento, denominados

probes, nos segmentos remotos. A MIB RMON (Remote Network Monitoring MIB)
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padronizou as informag¢des de gerenciamento enviadas para e recebidas desses probes

na RFC1757.

Specialski (2000, p.16) classifica a MIB RMON como a mais importante adigio
ao conjunto de padrdes SNMP. Segundo Black (1998 , p.54), a MIB RMON pode ser
vista como uma extensdo da MIB II e melhora bastante o nivel de gerenciamento da
rede. Na MIB II a informagdo € recuperada através de variaveis que retornam o valor
em determinado instante. A fim de monitorar o dispositivo € necessario que sejam
recuperadas inumeras varidveis e aplicar formulas sobre os valores conseguidos. Para
ver a alteracdo das informagdes com o tempo € necessario recuperar continuamente e

armazenar os valores para comparagao.

O RMON divide o processo de captagdo de dados em duas partes. Os dados sdo
coletados pelo agente RMON que pode estar em um segmento proéximo ao dispositivo
ou implementado no disposiﬁvo. Uma ou mais estagdes de gerenciamento falam com o
agente RMON (usando SNMP) em lugar de falar diretamente com o dispositivo
gerenciado. Por terminologia, um sistema que implementa a MIB RMON ¢é chamado de
probe RMON. Mesmo que a estagdo de gerenciamento perca conexdo ao probe a coleta
de dados continua, uma vez que o probe estd conectado diretamente a rede sendo
monitorada. Para implementar um agente RMON em um dispositivo deve ser capaz de
operar no modo promiscuo, em que poderd aceitar dados ndo enderegados

especificamente para ele.
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Figura 2.5 — Rede com agentes RMON
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As metas definidas pelo grupo de trabalho para a defini¢do das MIBs RMON sdo

definidas nos RFCs 1757 € 2021. Sdo elas:

v operacdo off-line — o probe acumulé estatisticas e executa diagnosticos
continuamente, mesmo que a comunicagdo com a estagdo gerente ndo seja possivel
ou eficiente. As notificacdes podem ser enviadas para o gerente quando eventos
excepcionais ocorrerem. Além disso o gerente pode recuperar informagdes do
probe RMON quando melhor lhe aprouver, utilizando o protocolo SNMP;

v monitoramento pré-ativo - se 0 monitor tiver recursos suficientes, pode executar
continuamente diagnosticos e logar performance da rede. Em uma falha na rede,
pode notificar a estagdo gerente da falha e prover informagdes proveitosas no
diagnostico da falha;

v detecgiio e registro de problemas - O monitor pode passivamente reconhecer

certas condicdes de erro e outros, como congestionamento, no trafego observado.
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Quando uma condigdo configurada ocorrer,‘pode logar e tentar notificar a estacdo
gerente;

anilise de dados - o monitor pode executar analises especificas depois de
coletados os dados na subrede. Por exemplo, pode determinar que host gera a maior
parte do trafego ou erros na subrede;

muiltiplos gerentes - uma configuracdo de rede pode ter mais do que uma estagdo
gerente como medida de redundincia, que podem executar fungdes diferentes e

prover capacidades de geréncia para unidades diferentes na organizacdo.

O RMON prové informagdes estatisticas e de diagndstico, 0 que minimiza o

trafego de gerenciamento, reduz o impacto de perda de conectividade, serve varias

estacoes de gerenciamento simultaneamente e prové um conjunto padrdo de métricas

que pode ser usado por varios dispositivos que suportam RMON.

A MIB RMON, que possui OID {1.3.6.1.2.1.16}, foi originalmente definida

para redes ethernet em novembro de 1991 no RFC 1271, em 1995 foi substituida pelo

RFC 1757, que foi, em maio de 2000, substituido pelo RFC 2819. Originalmente a MIB

RMON s6 contemplava redes ethernet, mas em setembro de 1993 foi desenvolvido o

RFC 1513, que trazia extensdes para redes token ring. A MIB RMON contém 10

grupos. Os grupos RMON sdo:

v

statistics (rmon 1) — prové estatisticas medidas pelo probe no segmento, tais como
nimero e tamanho dos pacotes, broadcast, colisoes, etc;
history (rmon 2) - grava amostras estatisticas periédicas do trafego para permitir

analise posterior;
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alarm (rmon 3) - compara amostras estatisticas com limiares configurados gerando
alarmes quando estes limiares forem ultrapassados;

host (rmon 4) - mantém estatisticas dos /osts na rede, incluindo o0 MAC address
dos hosts ativos;

hostTopN (rmon S) - prové relatérios indicando quais hosts estdo no topo de uma
categoria em particular;

matrix (rmon 6) - armazena estatisticas de trafego sobre conversagdes entre hosts;
filter (rmon 7) - permite que pacotes sejam selecionados de acordo com um critério
especificado;

capture (rmon 8) - permite que pacotes sejam capturados depois de passarem pelo
filtro;

event (rmon 9) - controla a geragdo e notificagdo de eventos, o que pode incluir
mensagens de trap SNMP;

© tokenRing (rmon 10) — prové parametros adicionais para redes token ring.

Todos os grupos sdo opcionais, mas a implementagdo de alguns grupos requer

outros grupos. Existem as seguintes dependéncias:

v' 0 grupo alarm requer a implementago do grupo event;

v' 0 grupo hostTopN requer a implementacio do grupo host;

v' 0 grupo capture requer a implementagio do grupo filter.
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Figura 2.6 — Grupos RMON]1
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Subramanian (2000, p.327) enquadra os grupos RMON em trés grandes
categorias: a maior ¢ a dos grupos que analisam as informa¢des € geram eétatisticas.
Nesta categoria enquédram-se 0S grupos statistics, history, host e host top N. A segunda
categoria trata de eventos da rede e fungBes de geracdo de relatdrios. Estes sdo os

grupos de alarm e event. A terceira categoria trata com filtragem e captura de pacotes.

Nesta categoria enquadram-se os grupos filter e packet capture.

Tipicaniente, um monitor remoto necessitara ser configurado para coletar dados.
A conﬁgufagéo dité o tipo ¢ forma de coleta dos dados. A MIB € organizada em grupos
funcionais. Cada grupo tera uma ou mais tabelas de controle € uma ou mais tabelas de
dados. Uma tabela de Controle contém parimetros que descrevem o dado na tabela de
Dados, que é somente para leitura. Assim, a estagdo gerente seta os parimetros
apropriados‘ para configurar o monitor remoto para coletar os dados desejados. Os

pardmetros sdo setados pela adi¢o de um novo registro na tabela, ou alterando um
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registro existente. Desse modo, fun¢des para serem executadas pelo monitor sdo
definidas e implementadas na tabela. Por exemplo, uma tabela de Controle pode conter
objetos que especifiquem a origem dos dados coletados, tipos de dados, hora/data da

coleta etc...

Figura 2.7 — Classificagdo dos grupos RMON

Token Ring Statistics: .
J [Tokenming | [Tokenming | T Histery L
Statistics Histary | Control i
Ethernet Stafistics )
- Ethernet Ethefhet History
Statistics History Contret
Rerriotely \ — . Hestfanq e?nvefs‘aw Siatnstms — e
| Moritored atheriia | Host | | 'hostTopN | | Malrix s Network
Network | | ooerng Statistics Statistics Statistics ‘Manager

[FiterGroup

Channel | || Packet

Filtering Capture
! I
Alarm ] Event |
Generation Gefigration

Fonte: Subramanian (2000, p.326)

2.3.3 O RMON2

A MIB RMON original se preocupava basicamente com operagdo €
gerenciamento das camadas fisica e de enlace de uma rede remota. O RMON2 definido
no RFC2021, estende as capacidades do RMON as camadas superiores, adicionando 10

novos grupos: (Miller 1997, Subramanian 2000)

v protocol directory (rmon 11) - identifica os protocolos que o probe pode monitorar.

Os protocolos que podem ser monitorados foram definidos no RFC2074,
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protocol distribution (rmon 12) - prové informagdo relativa ao trafego de
diferentes protocolos, tanto em bytes quanto em pacotes. Ele coleta estatisticas que
ajudam o administrador de rede a gerenciar a banda alocada para cada protécolo;
address map (rmon 13) - correlaciona os enderecos de rede com enderegos MAC,
armazenando-os em uma tabela. A traducdo de enderegos permite a geragdo de
mapas topoldgicos aprimorados e a detec¢do de enderegos ip duplicados;
network-layer host (rmon 14) — coleciona estatisticas sobre o volume de trafego
de entrada e saidas das estagdes com base no enderego de nivel de rede. Como
conseqii€ncia, o gerente pode observar além dos roteadores que interligam as sub-
redes e identificar as reais estagdes que estio se comunicando;

network-layer matrix (rmon 15) — prové estatisticas sobre o volume de trafego
entre pares de esta¢des com base no endereco do nivel de rede;

application-layer host (rmpn 16) — agrega estatisticas sobre o volume de trafego
por protocolo de nivel superior gerado de ou para cada enderego de rede;
application-layer matrix (rmon 17) — coleciona estatisticas sobre o volume de
trafego, por protocolo, trocados por pares de enderegos de rede;

user history collection (rmon 18) - combina mecanismos vistos nos grupos alarm e
history para prover informagdes de cole¢do de dados historicos especificados pelo
usuario;

probe configuration (rmon 19) — define parametros de configuracdo padroes para
probes RMON. Deste modo, a estagdo de gerenciamento com software de um
fabricante € capaz de configurar refnotamente um probe de outro fabricante;

rmon conformance (rmon 20) — descreve os requisitos de conformidade para a

MIB RMON?2.
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Figura 2.8 — Grupos RMON2

"1 Sudistes N\ W - 12, Protocel Divsctary

2 Histary p 12, Proticl Distribution

'3 Blaen A\ 13- Addrass Map

4, Hosts N 14, Network-Layer Host

5 Host Top N I Networt-Layer et

. Matrie \ 16 Apgtication-Liyer Host
- 7 Fiirgr W i Agplication-ayer Mateix
RMONS. . Lo -
' & Chpture 18 User History AMON2
sevent ® 15 Probe Condigination
18 Yoken Ring & & 20 AMON Conformanci

Stallings (1999, p.277) cita duas implicagdes importantes decorrentes do fato de

que 0 RMON?2 decodifica pacotes das camadas 3 a 7 do modelo OSI:

v' o probe RMON2 pode monitorar o trafego baseado nos enderegos e protocolos de
camada de rede, incluindo o IP. Isto possibilita que o probe veja acima da rede local
ao qual estd conectado;

v' como o RMON2 pode decodificar € monitorar trafego da camada de aplicagdo, o

probe pode gravar trafego para aplicagbes especificas.

A figura 2.9 mostra o nivel de visibilidade que RMON e RMON2 provéem

dentro de um segmento LAN ou de uma rede em cada uma das camadas do OSI.
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Figura 2.9 — Visibilidade RMON1 x RMON2
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As restrigdes com relagdo a performance para implementagdo do RMONI1 sdo ainda
maiores no RMON2, pois ele necessita ainda de mais recursos de memoria e
processamento para ser implementado. Para atender a estas demandas, os fabricantes de
dispositivos RMON?2 estdo oferecendo probes stand-alone que executam em
plataformas de hardware de alta capacidade de memoria e processamento. (Stallings

1999, p.326)
234 O SNMPv2

O SNMP foi desenvolvido como uma solugdo temporaria para prover um
gerenciamento minimo da rede, a solugdo definitiva viria com o gerenciamento baseado
no modelo OSI. Alguns motivos fizeram que esta transi¢do ndo acontecesse da forma

planejada, principalmenté porque:
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v o modelo OSI usava a abordagem orientada a objeto que era mais complexa do que
o que se planejava implementar no SNMP que implementou uma MIB escalar, o
que tornava a transigdo mais complexa.

v o desenvolvimento de padrdes OSI de gerenciamento e subseqiiente
disponibilizagio de sua implementagio em dispositivos de rede demorou muito
mais do que o esperado, abrindo uma janela de oportunidade que foi aproveitada

pelo SNMP.

" A versio 2 do SNMP (SNMPv2) foi desenvolvida quando tornou-se obvio que o
padrdo de gerenciamento OSI ndo seria implementado em um futuro proximo. Os
maiores fabricantes de dispositivos de rede ja haviam incorporado médulos SNMP em
seus equipamentos e estava claro para todos que o SNMP necessitava de

melhoramentos.

O primeiro projeto do SNMPv2 ndo foi amplamente aceito pelo mercado. As
razdes citadas freqiientemente para esta falta de aceitagdo séo a complexidade dos
melhoramentos de seguranca e administragdo do framework. Varias tentativas de
simplificagdo foram tentadas, entretanto ndo se chegou a nenhum consenso. Como

resultado ocorreram trés a¢des (Miller 1997, p.201):

v o0s documentos que tinham atingido consenso foram publicados em janeiro de 1996
como RFC’s 1902-1908;

v modificagbes menores no modelo de administragdo e seguranga do SNMPv2,
denominados communit-based SNMPv2 (SNMPv2c), foram publicados em janeiro

de 1996, documento RFC 1901;
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v o trabalho continuou em outras areas: seguranga, framework administrativo, MIB

de configuragio remota e comunicac¢do gerente-gerente.

Viarias mudangas significativas deveriam ter sido introduzidas no SNMPv2.
Uma das mais significativas seria a de prover fun¢des de seguranga, que inexistiam no
SNMPv1. Infelizmente, depois de muito esfor¢o, ndo houve consenso, entdo a feature

de seguranca foi retirada da especificagdo final.

Apesar do modelo organizacional' permanecér praticamente inalterado e a
despeito da falta de melhorias na parte de seguranca, varias melhorias foram feitas na
arquitetura SNMPv2: novos tipos de dados, novas macros, convengdes textuais,
operagdes que facilitam a transferéncia de grandes quantidades de dados (bulk),
" transferéncia de blocos de dados (bulk), codigos de erro mais detalhados, suporte a
multiprotocolos na camada de transporte, inclusio de mensagem de gerente para
gerente, definigio de uma nova estrutura de informagGes de gerenciamento (SMIv2
definida nas RFCs 1902 a 1904 e posteriormente padronizada nos RFCs 2578 a 2580),
comandos de conformidade, melhorias em tabelas e inclusdo de dois novos grupos na

MIB , security e SNMPv2. (Subramanian 2000, Miller 1997)

O SNMPv2 prové trés tipos de acesso a informagdes de gerenciamento de redes.
O primeiro tipo de interagdo chamado request;response ¢ quando o gerente SNMP
envia uma solicitacio a um agente SNMPv2 que responde. O segundo tipo de interagao
é um request-response onde ambas as entidades sdo gerentes SNMP. 0 tercéiro tipo €
uma interagdo néo confirmada, onde um agente SNMPv2 envia uma mensagem nao
solicitada, ou trap, para o gerente e nenhuma resposta € retornada. Somente a segunda

forma é nova no SNMPv2, as outras duas ja existiam no SNMPvI.



Figura 2.10 — Arquitetura de gerenciamento de rede SNMPv2
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Physical Medinrn

A alteragdo mais importante nas operagdes do SNMPv2 foi a incluséo de duas

novas PDU’s. A get-bulk-request que permite ao gerente recuperar grandes blocos de

dados eficientemente, em particular varias linhas de tabelas. A PDU information-

request é gerada por um gerente para informar a outro gerente informagdo contida em

sua visdo da MIB. Uma resposta é gerada pelo gerente que recebeu a mensagem para o

gerente que a enviou. A estrutura de dados PDU foi padronizada para que todas as

mensagens possuam um formato comum, a informac@o nos traps na versdo 2 do SNMP

foi modificada para ficar com o mesmo padrdo das outras PDU’s. Isto aumenta a

eficiéncia e performance na troca de mensagens entre sistemas.
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Figura 2.11 — Formato de PDUs do SNMPv2
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As PDUs Get-request ¢ Get-next-request sdo idénticas as do SNMPvl em
formato e semantica. A diferenca ¢ que no SNMPv1 as operagdes eram atdmicas: ou
todos os valores eram retornados ou nenhum valor retornava. No SNMPv2 a lista de
variable-bindings ¢é preparada, mesmo se valores ndo podem ser recuperados para todas
as variaveis. Se uma condi¢io de excecdo ¢é encontrada para uma varidvel entdo a

variavel é retornada com a indicagdo da excegdo em lugar do valor.

A versdo 1 do SNMP foi originalmente definida para transmissdo sobre o UDP e
IP. Pesquisas subseqiientes exploraram o uso do SNMP com outros protocolos de
transporte, incluindo o OSI (RFC 1418), appletalk (RFC 1419) e IPX (RFC 1420). O
SNMPv2 formalmente define implementagdes sobre outros protocolos de transporte no
RFC 1906. Apesar de definido para varios protocolos de transporte, o0 RFC 1906 sugere
que agentes continuem ouvindo o UDP na porta 161 e gerando notificagdes na porta 162

do UDP.

O grupo de trabalho do IETF responsavel pelo SNMPv2 propds dois esquemas

de migragdo (RFC 1908) do SNMPv1 para o SNMPv2: o gerente bilinglie que falaria
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com o agente SNMP na versdo que ele entendesse e 0 SNMP proxy server que receberia
as mensagens SNMPv2 e, atuando como proxy, as transmitiria para o agente como

SNMPvl1.

Algumas modificagdes foram introduzidas na MIB internet: o grupo system do
SNMPv2 é composto pelos mesmos objetos do SNMPv1 expandindo com a inclusdo de
novos objetos que permitem a uma entidade SNMPv2 agindo como agente descrever
seus recursos dinamicamente. Além disso, o grupo SNMP na versio do SNMPv2
comparado com o originalmente definido da MIBII tem muito menos objetos. A razao ¢
que as estatisticas detalhadas definidas na MIB II ndo auxiliam na solucdo de problemas

e adicionam complexidade desnecessaria aos agentes.

Apesar das vantagens apresentadas pelo SNMPv2 ele apresenta algumas
limitagdes: é pouquissimo utilizado, sua complexidade implica em dificuldades de

implementago e ndo foi bem recebido pela comunidade de geréncia.

Figura 2.12 — Arvore do SNMPv2
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23.5 O SNMPv3

Depois de muita controvérsia, o SNMPv2 foi liberado como um framework
SNMP, SNMPv2C, Isem qualquer implementa¢do adicional de seguranca. Esta
deficiéncia foi solucionada no SNMPv3. Os documentos do grupo de trabalho do
SNMPv3 nio sdo de fato especificagdes completas de um protocolo de gerenciamento
de redes. Na verdade estes documentos definem um conjunto de caracteristicas de
seguranca € um framework que poderia ser utilizado com as capacidades funcionais do

SNMPv2 ou SNMPv1. (Stallings 1999, Subramanian 2000)

Uma das caracteristicas chave do SNMPv3 é a modularidade da documentag:ﬁo e
arquitetura. O projeto da arquitetura integrada das especificagdes SNMPv1 e SNMPv2
com as do SNMPv3. Esta integragio permite a continua¢do de uso do legado de SNMP

por agentes e gerentes SNMPv3.

O RFC 2571, documento que definiu a arquitetura do SNMPv3, define os

seguintes objetivos que guiaram seu desenvolvimento:

v utilizar o trabalho existente. Os conceitos de seguranga do SNMPv3 se baseiam
fortemente no SNMPv2u e SNMPv2*;

v resolver o problema de seguranga, principalmente para a operagdo set-request,
considerada a deficiéncia mais importante no SNMPv1 e SNMPv2C;

v ser modular para possibilitar o desenvolvimento de parte da arquitetura, mesmo que
o consenso ndo tenha sido atingido no todo;

v definir uma arquitetura que permita longevidade ao framework SNMP que ja tinha

sido definido e que venha a ser definido no futuro;
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v manter o SNMP o mais simples possivel,
v/ projetar uma arquitetura modular que permita a implementagdo sobre diversos
ambientes operacionais; €

v’ acomodar modelos de seguranga alternativos.

Um dos principais objetivos do SNMPv3 foi a 4rea de seguranga. Autenticagdo,
privacidade, bem como a autorizagdo e controle de acesso foram incorporados na
especificagio SNMPv3. O SNMPv3 € projetado para prover seguranca conta as

seguintes ameagas:

v modificacio da informagio — uma entidade poderia alterar uma mensagem em
transito gerada por uma entidade autorizada;

v masquerade — uma entidade ndo autorizada assumir a identidade de uma entidade
autorizada;

v modificagdo de stream de mensagem — como o SNMP ¢ projetado para operar
sobre um protocolo ndo orientado a conexdo, existe a ameaga de que as mensagens
SNMP possam ser reordenadas, atrasadas ou duplicadas;

v descoberta — uma entidade poderia observar trocas de mensagens entre gerentes ©

agentes e aprender o valor de objetos gerenciados e eventos notificados.
O SNMPvV3 ndo contém mecanismos de seguranga contra duas ameagas:

v denial of service — uma pessoa poderia impossibilitar trocas de mensagens entre
gerente e agente;
v andlise de trafego — uma pessoa poderia observar o padrdo de trafego entre

gerentes € agentes.
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A arquitetura SNMP, conforme definida no RFC 2571, consiste de uma colegdo de

entidades SNMP distribuidas e interagindo. Cada entidade implementa uma parte das

caracteristicas do SNMP e pode atuar como um né agente, um no gerente ou uma

combinacdo dos dois. Cada entidade SNMP consiste de uma colegdo de moddulos que

interagem entre si para prover servigos.

A figura 2.13, definida no RFC 2571, mostra detalhes de uma entidade SNMP e

seus componentes:

v

dispatcher — permite o suporte concorrente a multiplas versoes de mensagens
SNMP no engine SNMP;

message processing subsystem — responsavel por preparar mensagens para envio €
extrair dados de mensagens récebidas;

security subsystem — prové servicos de seguranga tais como autenticagdo €
privacidade de mensagens. Este subsistema pode conter multiplos modelos de
seguranga; |

access control subsystem — prové um conjunto de servigos que uma aplicagdo pode
usar para checagem de direitos de acesso;

command generator — inicializa as PDUs SNMP (get, get-next, get-bulk, set-
request) e processa a resposta gerada para uma requisi¢éo;

command responder — recebe as PDUs SNMP destinadas para o sistema local. A
aplicagdo command responder executard a operagio apropriada do protocolo,
usando o controle de acesso, e gera a mensagem de resposta a ser enviada;
notification originator — monitora o sistema por eventos € condigdes particulares €

gera mensagens (trap/inform) baseado nos eventos e condig¢des. Devem existir
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mecanismos para determinar para onde enviar as mensagens, qual versdo do SNMP

utilizar e quais pardmetros de seguranca devem ser utilizados;

v notification receiver — ouve as mensagens de notificacdo e gera mensagens de

resposta quando uma mensagem contendo uma PDU inform é recebida;

v proxy forwarder — repassa mensagens SNMP. Sua implementagdo € opcional.

Figura 2.13 — Entidade SNMPv3 (RFC 2571)
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Fonte: Stallings (1999, p.456)

O formato das mensagens SNMPv3 consiste de quatro grupos, mostrados na figura

2.14. O primeiro grupo é um campo simples, que € 0 nimero da versdo e estd na mesma

posi¢do que no SNMPvl e SNMPv2, o subsistema dispatcher verifica o namero da

versio € encaminha para o modelo de processamento de mensagem apropriado. O

segundo grupo, denominado global/header data, contém parametros administrativos da

mensagem, incluindo o modelo de seguranga utilizado, varios modelos sdo permitidos.

O terceiro grupo contém pardmetros de seguranga e € usado pelo modelo de seguranca
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na comunicacio entre entidades. O quarto grupo de dados contém os campos da PDU,

conforme da versio do SNMP utilizada, podendo estar criptografado ou em texto claro.

Figura 2.14 — Formato de mensagens SNMPv3
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O modelo de seguranca do SNMPv3 é um modelo de seguranca baseado em
usudrios (USM — User-based Security Model) que reflete o conceito tradicional de nome
de usuarios e senhas. A base de seguran¢a no uso de esquemas de autenticagdo e
privacidades sdio chaves secretas. A chave secreta para autenticagio ¢ derivada de uma

senha escolhida pelo usuario.

O controle de acesso trata de quem pode acessar os componentes de
gerenciamento das redes € o que pode ser acessado. Nas versdes anteriores do SNMP,
este topico era coberto pela politica de acesso baseada em nomes de comunidade. No
SNMPv3 o controle de acesso tornou-se muito mais seguro e flexivel pela introdugdo do

modelo de controle de acesso baseado em visdo (VACM — View-based Access Control
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Model). O VCAM define um conjunto de servigos que uma aplica¢do em um agente

podem usar para validar comandos de requisi¢éo e notificaggo.

2.3.6 O SMON

Um switch é um dispositivo de rede utilizado para reduzir a conten¢do €
congestionamento da rede, comumente verificados em redes compartilhadas. Os
switches permitem também a comutagdo entre diferentes tecnologias (ethernet, token
ring, fast ethernet, etc.). Além disso, é comum a implementagdo de VLANs (Virtual
LAN ou Redes Locais Virtuais) em switches, de tal forma que diferentes redes locais
possam coexistir em um mesmo equipamento € uma mesma rede local virtual possa ser
implementada por varios equipamentos, desde que os mesmos obedegam a um padrdo.

Neste sentido foi desenvolvido o padrio de identificagdo de VLAN IEE 802.1Q.

A principal diferenca entre gerenciar uma rede local compartilhada e uma rede
com switches é o nivel de granularidade necessario. Em redes tradicionais o
monitoramento de performance, seguranga ¢ contabilizagdo pode ser feito monitorando-
se uns poucos pontos na rede por onde flui o trafego. Em redes que utilizam switches,
cada switch contém vérios segmentos de rede, o que aumenta enormemente o numero de

pontos onde se faz necessario 0 monitoramento.

Para contornar os problemas gerados pela excessiva segmentacdo de redes
baseadas em switch, pela implementagdo de priorizagdo de trafego e também pela

criagio de VLANS, foi definido no RFC 2613 um padréo que estende o RMON para
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adequé-lo melhor ao gerenciamento de redes com switch, este padréo foi inicialmente

definido pela Lannet e denominado de SMON.

O SMON estende o conceito de fonte de dados, que na MIB II ¢ RMON eram
somente instancias das interfaces, acrescentando VLANS e entidades fisicas, conforme
definido no RFC 2037, como a sub-arvore 22 do RMON. Dessa forma, os grupos host e
matrix do RMON e seus similares do RMON 2 devem ser estendidos para suportar as

novas fontes de dados definidas no SMON.
24 TMN - Telecommunications Management Network

O conceito basico do TMN & prover uma arquitetura organizada para permitir a
interconexdo entre diferentes sistemas e equipamentos de telecomunicagdo,
possibilitando a troca de informagdes de gerenciamento usando uma arquitetura comum

com interfaces padronizadas, incluindo protocolos € mensagens.

As recomendagdes TMN da ITU-T, conhecidas como série M.3000, descrevem
os principios, arquitetura, defini¢des e especificagdes necessdrias para implementar
todos os tipos de TMN. A figura 2.15 mostra as recomendag¢des TMN e seus

relacionamentos.

Segundo a recomendagdo M.3000 da ITU-T, todos os tipos de redes de
telecomunicagdo ¢ elementos de rede (e.g. redes analogicas, redes digitais, redes
publicas, redes privadas, sistemas de comutagdo, sistemas de transmissdo, software de

telecomunicagio e recursos logicos da rede) sdo passiveis de monitoramento via TMN.



Figura 2.15 — Recomendagdes TMN
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Para lidar com a complexidade do gerenciamento de redes de telecomunicagoes,

o gerenciamento foi dividido em vérios niveis funcionais. Essa divisdo em niveis de

funcionalidade implica no agrupamento das fungdes dos sistemas de telecomunicagdo

em niveis. Os niveis foram definidos como: Negécio, Servigo, Rede e Elemento de

Rede:

v

O nivel de gerenciamento de elementos de rede € responsavel por gerenciar cada
elemento de rede de forma individual ou em grupos de elementos correlacionados;

O nivel de gerenciamento de rede é responsavel por gerenciar a rede como um
todo, seja ela LAN ou WAN. Neste nivel identificam-se quais os recursos estdo
disponiveis na rede, como eles estdo inter-relacionados e distribuidos
geograficamente e, finalmente, como eles podem ser controlados;

O gerenciamento de servigo ¢ responsavel pelos aspectos contratuais de servigos
que estio sendo providos aos clientes ou disponiveis para potenciais clientes;

O gerenciamento do nivel de negdcio é responsavel pela empresa como um todo.
Enquanto as principais fungSes dos niveis de gerenciamento de servigo e rede
dizem respeito a boa utilizagdo dos recursos de telecomunicagdes existentes, o
nivel de gerenciamento de negdcio se preocupa com a otimizagdo dos

investimentos e a utilizagdo de novos recursos.

A recomendagdo M.3010 sugere que a implementagdo da TMN deve iniciar-se

com o gerenciamento de sistemas de operagdo critica que provéem as fungGes minimas

para o funcionamento do negdcio e expandir o gerenciamento para incluir todas as

funcdes recomendadas na arquitetura TMN.
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A recomendagio M.3020 dita que na implementagdo do gerenciamento de rede €
necessario que se levante todas as informagdes de gerenciamento e operagdes
necessarias para gerenciar a rede como um todo. Segundo esta recomendagdo, a
execugdo da metodologia nos recursos de telecomunicagio escolhidos resulta em um
modelo informacional. Este modelo ¢ especificado em termos de classes de objetos
gerenciados com atributos associados, agdes € notificacdes. As classes de objeto
representam todos o0s aspectos‘ de gerenciamento necessarios dos recursos de

telecomunicagio escolhidos.

O levantamento do modelo informacional torna claro do ponto de vista dos
recursos de telecomunicacio quando eles devem enviar mensagens ou responder ao
sistema de gerenciamento. Do ponto de vista do sistema de gerenciamento torna-se
claro sob quais circunstancias eventos de notificagéo serdo gerados € COMO COnseguir as
informacdes de gerenciamento. Torna-se também claro qual o tipo de influencia o
sistema de gerenciamento tem sobre os recursos de telecomunicagao € como controla-
los. Entretanto, a metodologia ndo especifica como o sistema deveria analisar a

informaco recebida e como reagir a ela.

A metodologia de especificagdo de interface TMN, definida na recomendac@o
M.3020 e representada na figura 2.16, ¢ dividida em duas dreas principais de atividades:
aplicaciio e protocolo. Dentro de cada area ¢ definido um conjunto de tarefas, as tarefas
0 a 7 referem-se a 4rea de aplicagdo, enquanto as tarefas 8 a 13 referem-se a 4rea de
protocolo. A defini¢do de cada interface inclui um modelo de objetos e especificagoes

de protocolo que suportam os servigos de gerenciamento TMN.
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CAPITULO III - SISTEMAS E INFORMACOES DE

GERENCIAMENTO

3.1 Ferramentas e Sistemas de Gerenciamento

Um sistema de geréncia de rede pode ser definido como um conjunto de
processos, procedimentos e atividades que, associados ao uso de técnicas e ferramentas
adequadas, permite a observacdo continua da rede, coletando e armazenando dados
referentes ao seu funcionamento. Uma rede deve ser observada n3o somente para
direcionar o seu crescimento e desenvolvimento, mas para manté-la em funcionamento

sempre nas melhores condigdes possiveis. (Reiter 1997, p.6)

Um bom projeto de gerenciamento de redes pode ajudar a organizagio a alcangar
metas de disponibilidade, desempenho e seguranga. Os processos de gerenciamento de
rede efetivos podem ajudar toda a organiza¢do a medir como estio sendo atendidas as
metas de projeto e a ajustar os pardmetros da rede, se as metas ndo estiverem sendo
satisfeitas. A administracdo de rede também auxilia as metas de facilidade de
escalonamento, porque pode ajudar a organizagdo a analisar o0 comportamento atual da
rede, aplicar atualizagdes de forma adequada e solucionar quaisquer problemas com

atualizagdes.
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Alguns aspectos significativos devem ser observados na implantagdo da geréncia
da rede: a coleta de dados deve ser representativa, a monitoragdo deve ser continua, o
trafego das informagdes de gerenciamento ndo deve aumentar significativamente o
trafego de rede e o agente do protocolo no dispositivo gerenciado ndo deve aumentar
significativamente o resultado de processamerito a ponto de prejudicar a fungéo

principal daquele dispositivo.

As atividades basicas do gerenciamento de redes consistem na detecgdo e
corre¢do de falhas, em um tempo minimo, e no estabelecimento de procedimentos
para a previsio de problemas futuros. A eficiéncia na realizagdo destas tarefas esta
diretamente ligada 3 existéncia de ferramentas que as automatizem e de pessoal
qualificado.  Atualmente, existem no mercado diversos tipos de ferramentas que
auxiliam o administrador nas atividades de gerenciamento. Estas ferramentas podem

ser divididas em quatro categorias:

v ferramentas a nivel fisico, que detectam problemas em termos de cabos e
conexodes de hardware;

v monitores de rede, que se conectam as redes, monitorando o trafego;

v analisadores de rede, que auxiliam no rastreamento e corregdo de problemas
encontrados nas redes; €

v sistemas de gerenciamento de redes, os quais permitem o monitoramento e

controle de uma rede.

Os sistemas de gerenciamento de redes apresentam a vantagem de ter um
conjunto de ferramentas/aplicagdes integradas para andlise e depuragdo da rede,

através de uma unica interface grafica baseada em janelas, incluindo fungSes de
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descoberta da rede e gerenciamento de configuragdo . Estes sistemas podem apresentar
também uma série de mecanismos que facilitam a identificagdo, notificagdo e registro

de problemas, por exemplo:

v alarmes que indicam, através de mensagens ou bips de alerta, anormalidades na
rede;
geragdo automatica de relatorios contendo as informagdes coletadas;

facilidades para integrar novas fungdes ao préprio sistema de gerenciamento;

AN NN

suporte a MIBs estendidas;

<

geracio de graficos estatisticos em tempo real; e

v’ apresentagio grafica da topologia das redes.

Figura 3.1 — Arquitetura de um Sistema de Gerenciamento de Redes
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Servigos e aplicagdes adicionais, tais como distribuicdo de software, trouble
ticketing, gerenciamento baseado em politicas, processamento avancado de alarmes,
correlagio de eventos, utilizagdo de inteligéncia artificial e simulagdo da rede, podem
também fazer parte da plataforma de gerenciamento implementada. Sistemas de
gerenciamento podem ter varios niveis diferentes de expertise, desde aqueles que
somente recuperam e armazenam informagdes em uma base de dados, passando por
outros que executam agdes, baseados em dados coletados sem interven¢do humana e
chegando aqueles que agem, como se fossem um ser humano, encontrando, isolando

problemas e sugerindo modificag3es.

Alguns requisitos devem ser considerados na aquisi¢édo ¢ implementa¢do das
ferramentas de geréncia de rede: utilizagdo de padrdes, escalabilidade, flexibilidade,
gerenciamento de servigos, integragao, interoperabilidade,' possibilidade de cruzamento
de dados, visualizagdo de dados de maneira integrada e centralizada e possibilidade de

extracdo de dados para estabelecimento de baseline.

A figura 3.2 mostra a evolugdo dos sistemas de gerenciamento de redes, proposta
por Hardeny (1997, p.7), iniciando com as ferramentas ad-hoc para gerenciamento de
equipamentos especificos, passando pelo estigio de sistemas e aplicagbes de
gerenciamento que monitoram varios tipos de equipamentos € inclui diferentes tipos de
gerenciamento e finalmente chegando aos sistemas que gerenciam toda a rede e servigos
¢ que possui ferramentas com inteligéncia artificial para identificagdo de problemas,

aprendizado e tomada de decisdes.
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Figura 3.2 — Evolugio dos sistemas de gerenciamento de redes
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3.2 Publico Alvo das Informagdes de Gerenciamento

N@o basta monitorar, coletar e tratar um grande ntmero de informagdes se elas
ndo sdo analisadas, publicadas ou se ndo chegam aos seus eventuais interessados. O
grupo de geréncia de rede ndo ¢ o uUnico interessado nas informagdes de geréncia. A
divulgacdo de informacdes traz inclusive credibilidade, sendo preferivel a utilizagdo de

representacdo grafica. (Reiter, 1997, p.51).

Quanto a forma de divulga¢@o pode ocorrer variagio em funcdo do publico alvo.
Segundo Subramanian (2000, p.44), parte da fungdo de gerenciamento inclui a geragio
de relatorios adequados enviados as pessoas certas. Existem, em geral, trés classes de
relatérios: sistemas, gerenciamento e usudrios. Os relatérios relativos 3 4rea de

gerenciamento de redes podem ser divididos em trés categorias:
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v relatorios de planejamento e gerenciamento - mantém informagdes de
gerenciamento de mais alto nivel e verificagdo de niveis de servigo, além disso, sdo
Gteis para propdsitos de planejamento e alocagdo/justificativa de custos;

v’ relatorios de sistema — sdo mais direcionados para geréncia da rede e auxiliam na
verifica¢do de seu funcionamento e em ajustes da rede; e

v relatérios de usuérios — devem manter informados os usudrios a cerca de quio bem

atingidos estdo os niveis de servi¢o acordados.

O quadro a seguir separa os relatorios em categorias destinados a cada publico alvo,

enumerando alguns relatorios que se enquadram na categoria.

Quadro 3.1 — Relatérios de Gerenciamento de Redes por Piiblico Alvo

. Planejamento e gerenciamento { Relatoérios

. disponibilidade de rede e sistemas
Qualidade de servigo — SLA . problemas ocorridos
. satisfagdo do usudrio

. padrdo de trafego
. analise de volume de trafego interno e externo

. estado atual
. projecédo de tendéncias

Analise de trafego

Tendéncias tecnolégicas

. custos fixos e variaveis
Custos operacionais . custos de pessoal
. outros custos

Operacionais/Sistemas Relatorios

. Trafego i carga interna e externa — detalhado
- Falhas I'. falas na rede e sistemas — detalhado
i . de rede, aplica¢Ges e servidores

- Performance

I disponibilidade de servigos
. carga de trafego
. . performance

LA

|
|
|
} "
Usudrios | Relatérios |
!

| . relatorios definidos para usudrios especificos

- Customizados

Além de informagdes diferenciadas, o préprio conceito do o gerenciamento de

redes pode significar coisas diferentes para diferentes pessoas na organizagdo. Para o
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CIO o gerenciamento de rede é a habilidade de balancear os requisitos crescentes dos
usuarios com a quantidade decrescente de recursos, que € a habilidade de prover mais

servigos com menos dinheiro. (Miller, 1997, p.3)

3.3 Estabelecimento de Baseline

O estabelecimento de baseline é o processo de utilizagdo de sistemas de
gerenciamento e ferramentas de andlise de protocolo com o proposito de estabelecer um
padrdo de comportamento da rede sobre um periodo de tempo especifico. E importante
salientar que o levantamento de dados deve ser feito no periodo de utiliza¢do real da
rede. Arnett (1997, p.197) sugere que este levantamento seja feito por alguns dias (no

minimo 15) e que sejam encontrados os valores médios para diferentes periodos do dia.

E importante conhecer o comportamento normal da rede — baseline. Este
conhecimento é essencial para resolver problemas de performance, tais como usuarios
reclamando que a rede estd lenta. Conhecendo-se o comportamento normal da rede
pode-se verificar as mudangas ocorridas em fungdo de disponibilizagdo de novos
servigos ou mudanga de comportamento da rede que possa trazer problemas para sua

utilizacdo.

Um projeto de estabelecimento de baseline de rede deve incluir trés estagios
principais: planejamento do estudo do baseline, aquisi¢do dos dados e estabelecimento

do baseline e composi¢io e construgdo do relatorio de baseline da rede.
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Quando estiver fazendo o projeto do estabelecimento do baseline deve-se
procurar levantar todos os dados relevantes ao funcionamento e arquitetura da rede,
incluindo topologias e protocolos, sistemas operacionais e servigos utilizados. No
primeiro estigio deve-se também levantar um histérico de problemas ocorridos. Depois
de levantados todos os dados, deve ser feito um projeto que deve incluir pontos de
monitoragdo, ferramentas e objetivos: o qué, como, onde, para qué e por quanto tempo

monitorar. A figura 3.3 mostra as principais medidas que s3o executadas na rede para

estabelecimento de baseline em rede.

Figura 3.3 — Principais medidas no estabelecimento de baseline de redes
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O projeto pode variar dependendo se o levantamento do baseline tem uma
finalidade de estabelecer o padrio de uma rede que ndo estd apresentando problemas
(estudo pré-ativo) ou se esta sendo feito devido a problemas identificados na rede
(estudo reativo). Se o processo de estabelecimento de baseline é pro-ativo, a medida
deve ser feita em toda a rede. Se o procésso ¢ reativo, deve-se identificar os melhores

pontos onde se fazer a amostragem. (Nassar, 2000, p.665)

3.4 Acordo de Nivel de Servi¢o - SLA

O objetivo maior do gerenciamento de redes é garantir que os usudrios tenham
acesso aos servicos de que necessitam com a qualidade esperada. A fim de alcangar
estes objetivos, o gerenciamento deveria estabelecer uma politica para, formalmente ou
informalmente, contratar um SLA (Service Level Agreement) com 0s uUsSuarios.
Subramanian (2000, p.552) define o SLA como um contrato entre o proveaor de servigo
e o cliente especificando os servigos a serem providos e a qualidade prometida, dessa

forma, o SLA é um processo de:

v identificar os servicos e caracteristicas associadas a eles;

v negociar um SLA, que normalmente inclui tempo de resposta, disponibilidade,
downtime e MTTR;

v'  utilizar agentes para monitorar e controlar a performance da rede, sistemas e
aplicagdes; €

v’ produzir relatdrios de nivel de servigo.
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Gerentes de rede se beneficiam do SLA de varias formas. Comparando a
performance real da rede com a especificada pelo SLA, os gerentes podem obter uma
visdo adequada do sucesso em alcangar os objetivos. Gerentes gastam menos tempo
- justificando custos de rede para os usudrios e torna-se mais claro justificar a aquisi¢do
~de novos produtos € servigos. Oré:amentos sdo mais faceis de ser justificados e

investimentos s#o feitos de acordo com objetivos do negocio.

O estabelecimento de SLA ndo beneficia somente os gerentes de rede, os
usuarios véem melhorias em trés 4reas: reatividade da area de informatica, servigos
direcionados para aplicagdes criticas e controle de custo. Finalmente, os gerentes de TI
se beneficiam pela melhoria de avaliagio de recursos, relacionamento com usuarios

finais e justificacdo de investimentos.

Meétricas para estabelecimento de SLA podem ser divididas em duas categorias:
externa e interna. Métricas externas incluem dados compartilhados com e entendidos
pelos usuérios (e.g. disponibilidade, tempo de resposta) e referem-se a suas expectativas
com relagio a rede. Métricas internas sdo tipicamente causas de problemas e podem
incluir congestionamento, taxas de erro e erros de sistema. Normalmente usadas
somente na area de informatica, estas métricas podem indiretamente afetar os objetivos
dos usuarios, mas ndo sdo diretamente relacionadas aos objetivos do negdcio. Deve-se
ressaltar que os usuarios estdo preocupados com tempo de resposta e disponibilidade,

jitter, retardo e tamanho de pacotes nada significam para eles.

Dois fatos importantes devem ser considerados no estabelecimento de SLA:
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v'  a implementagio de um SLA ndo tem que ser um esforgo descomunal que abranja
toda a organizagdo. E inteiramente aceitdvel, e ainda assim com beneficios
significativos, que se inicie com um unico departamento ou aplicagdo;

v a 4rea de informatica deve manter-se no papel de provedor de servico, definindo o
que é e o que ndo ¢é possivel tecnicamente. Ela nfio deveria assumir a posi¢do de

arbitro estabelecendo objetivos e prioridades.

3.5 Gerenciamento de Performance

A maioria dos produtos disponiveis para gerenciamento de redes e sistemas tem
provado ser inadequada 4 tarefa de gerenciamento de performance. Estes produtos estao
primariamente preocupados com a emissdo de relatérios de estados e com a
identificagio e resolugio de problemas, o que significa apagar incéndio. Estas
ferramentas geralmente ndo tém facilidades no sentido de geracdo de relatérios de
performance, o que ¢ critico no estabelecimento do baseline e na verificagdo se as

expectativas de performance estdo sendo atendidas.

Um pré-requisito absoluto para gerenciamento de redes de comunicagdo ¢ a
habilidade de medir a perférmance da rede. Uma das dificuldades encontradas pelo
administrador de redes é a selecdo e uso de indicadores apropriados para mensurar a
performance. Dentre os problemas encontrados para medir o desempenho da rede pode-

se citar:

v grande numero de indicadores;
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v' o significado da maioria dos indicadores ndo ¢ claramente entendida;

v'  alguns indicadores sdo introduzidos e suportados por apenas alguns fabricantes;

v" amaioria dos indicadores ndo serve para comparagdo com outros;

v’ freqiientemente s3o medidos corretamente, mas interpretados erroneamente; €

v em alguns casos o célculo de indicadores leva tanto tempo que o resultado final

dificilmente pode ser utilizado para controlar o ambiente.

Segundo Rocha (1996, p.31), uma das principais atividades da geréncia de
desempenho ¢ auxiliar os técnicos e administradores de rede no planejamento da
capécidade, de maneira a oferecer a seus usuarios um nivel satisfatorio de servigos.
Com o uso da geréncia de desempenho, o gerente de rede pode monitorar a utilizagdo
dos dispositivos e enlaces, sendo possivel isolar problemas de desempenho com a
finalidade de resolvé-los antes que esses impliquem maior impacto. E importante
levantar os valores de pico ¢ média de utilizagio, conforme figura 3.4, bem como os

horérios de pico € uma analise histérica de utilizagdo para identificagdo de tendéncias.

Figura 3.4 — Valores de pico e média de utilizagéo de circuitos de comunicagéo
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Fonte: Nassar (2000, p.104)
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Se a performance nio pode ser adequadamente medida e confrontada com os
requisitos de negdcio, torna-se dificil mostrar que os investimentos em rede se pagam e

que trazem melhorias em termos de disponibilidade, tempo de resposta e aumento de

produtividade.

‘ Stallingé (1999, p.5) aponta algumas perguntas que podem ser respondidas pelo
gerenciamento de desémpenho: o trafego estd distribuido uniformemente entre os
usuarios ou esta conceﬁtrado em pares origem e destino com trafego excessivamente
pesado? qual a percentagem de cada tipo de pacote‘;7 quzﬂ a distribuigdo dos pacoteé por
tamanho? qual o delay dos links de comunicag¢go? a taxa de colisdes estd atrapalhando o
desempenho da rede? qual a utilizagdo e throughput dos canais? qual o efeito do
aumento de trafego na utilizagdo do throughpui e delay? quando a carga da rede comeca
a degradar a performance? qual a maxima uti_lizag:ﬁo da rede em condi¢des normais € 0
que é necessario para passar este limiar? pacotes grandes melhoram ou pioram a
performance da rede? como a mudanga de técnicas de enfileiramento afeta a

performance?

Além da medig:ﬁo do delay dos links de comunicagdo, € também importante
medir a Vazﬁo- dos links, uma vez que esta caracteristica afeta diretamente a
performance das aplicagdes em rede. O EFT (Effective File Throughput) ¢ definido
como o tempo que se gasta para transmitir uma certa quantidade de informagao.
Necessariamente os links que apresentam delay alto ndo sdo ruins; por exemplo, os

satélites possuem delay elevado e podem ter uma vazéo também elevada.

.

// |
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Figura 3.5— Levantamento de taxa de transferéncia efetiva (EFT)

WS Time | Network Time | 1 SewverTime:
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Fonte: Nassar (2000, p.33)

Deve-se determinar também, quando um dispositivo esté operando corretamente
e as caracteristicas de falha de cada equipamento, estabelecendo-se os thresholds de
cada dispositivo. O RMON definiu um mecanismo, denominado de mecanismo de
histerese, que evita a geragdo de um numero excessivo de alarmes na rede com
pequenas flutuagdes proximas aos limiares. Pode-se pensar no mecanismo de histerese
como um mecanismo contendo dois estados: estado de alarme de subida e estado de
alarme de descida. Quando esta em estado de alarme de subida, o alarme de descida esta
desabilitado, ou seja, s6 sera gerado um alarme se um valor definido como limiar de
subida for ultrapassado. Quando estd em estado de alarme de descida, o alarme de
subida est4 desabilitado, ou seja, so serd gerado um alarme se um valor menor que 0

limiar de descida for atingido.
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Figura 3.6 — Mecanismo de histeresse RMON
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Problemas de performance de rede podem causar dois tipos de queda de
produtividade. O primeiro tipo denominado “hard downtime” ocorre quando falhas
ﬁsicas'ou de equipamentos causam parada de servigo. O segundo tipo denominado “soft
downtime” ocorre quando o mau funcionamento da rede causa degradagdo das

aplicagdes.

O “soft downtime” ou degradagdo de servio € menos catastrofico em sua
natureza, mas ocorre com mais freqiiéncia do que a interrup¢do do servico. A
degradagdo de servigo e conseqiiente perda de produtividade custa as organiza¢Oes duas
vezes mais, segundo a Infonetics, do que a interrupgdo dos servigos. A degradag:ﬁo de
servigos ocorre com mais freqiiéncia, € mais dificil de ser detectada e medida e causa

mais danos.

O planejamento requerido para proativamente evitar o downtime recebe menos

atencdio dos gerentes de rede, pois os mesmos consomem a maior parte de seu tempo
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consertando problemas urgentes que afetam a disponibilidade da rede. Devido a seu
enfoque em manter a rede funcionando, eles ndo dispdem de recursos e tempo para
antecipar problemas e tomar medidas pré-ativas para evitd-los. Conseqiientemente, a

maioria dos gerentes de rede ndo pode garantir niveis de performance em suas redes.

3.6 Controle Operacional de Redes - NOC

O RFC 1297 define o Network Operational Control (NOC) como uma colegdo
de atividades requeridas para manter dinamicamente o nivel de servico em uma rede ou
conjunto de redes. Estas atividades asseguram alta disponibilidade de recursos pelo
rapido reconhecimento de problemas e degradagio de performance, disparando fungdes
de controle quando for necesséario. O sistema de monitoragdo gera alertas e tendéncias
do perfil de trafego da rede. O sistema de coletas quando olha problemas atua na area de
geréncia de falhas, quando verifica performance/utilizagdo da rede atua como geréncia

de desempenho

Para verificar o se o nivel de servigo atual corresponde ao desejado, informagdes
sdo extraidas da rede para obter a funcionalidade e performance em tempo real. As
informacdes sdo extraidas continuamente ou sob demanda e armazenadas no banco de
dados da geréncia da rede. Estes dados sdo submetidos a analise para verificar se o
~ status real da rede corresponde ao desejado. Analises podem ser feitas com relagdo ao
tempo médio entre falhas (MTBF - Mean Time Between Failures) e tempo médio para
reparo (MTTR - Mean Time To Repair) dos dispositivos e servicos de rede, ¢

conseqiientemente de disponibili'dade que pode ser calculada em fungdo das duas
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medidas anteriores (disponibilidade = MTBF / (MTBF + MTTR)). A disponibilidade
expressa o percentual de tempo que um sistema componente ou aplicagdo de rede fica

disponivel para o usuério.

Figura 3.7 — Mecanismos de geragdo de alertas
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USUARIO :
A

A utilizacdo de um Sistema de Registro de Problemas (Trouble Ticket System)
auxilia 0 NOC no diagnéstico do problema e permite criar um banco de dados de

experiéncia com problemas, viabilizando a utilizagdo de sistemas especialistas para a
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solucio dos problemas ou mesmo a resolugdo mais rapida de um problema que ja tenha

acontecido no passado ou que tenha havido um caso similar.

A integracio das ferramentas de gerenciamento com o sistema de TTS, a
automatizacdo de acdes e a utilizagdo de sistemas especialistas diminuem bastante o

downtime ¢ o MTTR da rede.

No proximo capitulo serio apresentadas a estratégia proposta para

implementagdo do gerenciamento e a rede em que a estratégia seré aplicada.
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CAPITULO IV — ESTRATEGIA PROPOSTA PARA

IMPLEMENTACAO DO GERENCIAMENTO

4.1 Apresentacio da Estratégia

Stallings (1999, p.23) sugere que o monitoramento de redes consiste em trés

" grandes éreas:

v' Acesso a informagdo — definir a informagdo a ser monitorada e como obter a
informacdo do recurso pelo gerente;

v Projeto de mecanismos de monitoramento — definir a melhor forma de obter a
informagdo dos recursos;

v Aplicagio da informacio de monitoramento — como utilizar a informagdo obtida

pelo gerente sobre os recursos monitorados.

No processo de definigdo da informagdo a ser monitorada, uma boa alternativa ¢
utilizar o conceito de identificacdo de hierarquias. Uma classificagdio em trés niveis

pode ser utilizada para monitora¢do dos equipamentos de rede:

v' o primeiro nivel seria o correspondente aos recursos chave, tais como clusters de
servidores, backbones e links de WAN. Se estes recursos estiverem fora do ar
podem trazer sérios problemas & companhia, pois sdo considerados recursos de

miss3o critica. Eles requerem monitoramento continuo € redundante.
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v o segundo nivel seria o dos recursos importantes, tais como servidores de e-mail e
intranet. Se um recurso importante fica fora por uma hora, d produtividade na
empresa fica prejudicada e o problema piora com o tempo. Esses recursos requerem
monitoramento continuo.

v 0 terceiro nivel seria o dos recursos nio criticos, tais como estagdes de trabalho.

Estes recursos ndo precisam ser monitorados.

Diferentes autores sugerem diferentes estratégias para construir um sistema de
gerenciamento de redes. Enquanto o TMN adota um enfoque top-down visualizando o
gerenciamento de redes a partir dos servigos disponibilizados e estabelecendo uma
politica de gerenciamento antes mesmo da implementagdo da rede. A estratégia
proposta, esbogada na figura 4.1, adota um enfoque bottém-up iniciando pelo

monitoramento dos principais equipamentos de rede.

A diferenca do enfoque resulta do fato de que, normalmente, as redes sdo
implementadas ou crescem demasiadamente sem que haja tempo, dinheiro ou vontade
politica de implementagdo do gerenciamento. A estratégia proposta neste trabalho
destina-se 4 implementagio de gerenciamento em redes de computadores ja
implementadas e operacionais. Por este motivo a primeira fase é o estudo da rede
existente, envolvendo a topologia fisica e logica da rede, servigos disponibilizados e

expectativa de crescimento.
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Figura 4.1 — Estratégia proposta para implementago do gerenciamento
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Depois de efetuado o estudo da rede, faz-se necessério identificar quais os

principais problemas que ocorrem na rede ou que se ocorrerem afetam fortemente os

usudrios. Na fase 2 propde-se a identificagdo destes problemas e dos requisitos dos

usuarios com relacio a rede. Nesta fase pode ser necessario até mesmo a utilizagdo de

questionarios submetidos aos usuarios para o levantamento de informagdes.

Embora a estratégia proposta ndo fale em gerenciamento de servi¢os, o

estabelecimento de prioridades, proposto na fase 3, é feito com base nos servigos

criticos disponibilizados na rede levando-se em consideragdo que a rede ja esta

operacional e que o responsavel pela rede reconhece ou pode levantar com relativa

facilidade quais sdo os servigos mais criticos. Caso o responsével pela rede néo tivesse
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este conhecimento previamente, ele teria sido adquirido através dos levantamentos

efetuados na fase 2.

O conhecimento da rede também ¢ importante na anélise de informagdes de
gerenciamento disponibilizada pelos equipamentos, definida como fase 4 da estratégia
proposta. Dentre todas as informagdes acessiveis € necessario levantar quais s&o aquelas
que podem fornecer informagdes relevantes para o gerenciamento. Esta fase assemelha-
se ao levantamento do modelo informacional definido na recomendacdo M.3020 da

ITU-T.

Conhecendo-se as informagdes disponibilizadas pelos equipamentos e
selecionadas as informacdes relevantes, deve-se estabelecer como fazer o
monitoramento e como transformar essas informagdes em uma forma inteligivel para os
~usuarios dos diversos niveis, sejam eles administradores de rede, usudrios finais ou
gestores. Na fase 5, além de definir como fazer o monitoramento € feito o levantamento
do comportamento normal da rede (baseline) e a identifica¢do de limiares (thresholds),

quando aplicavel, para os valores monitorados.

Na fase 6 é feita a especificagdo funcional das ferramentas de gerenciamento ¢ a
selecdo da plataforma de integragdo, considerando o atendimento aos servigos e/ou
facilidades para o desenvolvimento de aplicagdes que proporcionem o seu atendimento.
A preocupacio inicial nesta fase deve ser com a funcionalidade e posteriormente buscar
no mercado quais as ferramentas atendem a estes requisitos, ndo perdendo de vista 0
orcamento disponivel, uma vez que existem ferramentas nos mais diversos niveis de

preco, de freeware a ferramentas de custo bastante elevado.
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Depois de adquiridas as ferramentas, na fase 7 ¢ feita a instalagdo, configuragio
¢ integragdc das ferramentas, deve-se revisar os resultados alcangados, fase 8,
reiniciando o ciclo de implementagio do gerenciamento. Pode-se optar pela
implementagdio do gerenciamento de forma gradativa, adquirindo-se e implementando-
se primeiramente o considerado mais urgente e adotando-se uma abordagem evolutiva
ampliando-se o gerenciamento. Isto muitas vezes é necessario até mesmo para mostrar
um resultado efetivo da implementagio do gerenciamento de forma a justificar mais

investimentos na area.

No capitulo 5, que descreve a implementagdo da proposta na rede do TCU, as
fases propostas para o estabelecimento do gerenciamento sdo explicadas em maiores

detalhes, a0 mesmo tempo em que é explicado como ocorreu a execugdo de cada fase:. -

Muito embora a estratégia esteja altamente focada na rede do TCU, ela serve
como referéncia para implementagdo de gerenciamento em qualquer rede que ja esteja
instalada e operacional. No caso de redes ndo instaladas o ideal seria o estabelecimento
de uma poHtica de gerenciamento antes da instalagio da rede e que a implementagio do

gerenciamento junto com a instalagdio da rede.
4.2 Opgoes de implementagio

Virias decisdes devem ser tomadas no sentido de implementar a solugdo de

gerenciamento escolhida:

v Gerenciamento in-band x out-of-band — o gerenciamento é denominado in-band
quando usa a mesma rede de trafego de dados para executar o gerenciamento,

enquanto no gerenciamento out-of-band uma rede diferente € utilizada para trafego
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de informagdes de gerenciamento. O modelo SNMP geralmente impde uma leve
carga no mecanismo de transporte, e, desse modo, uma abordagem de
gerenciamento in-band mostra-se eficiente e fornece alto desempenho. Entretanto,
se o caminho de transporte entre uma aplicagdo agente e uma aplicagdo gerente ndo
estd operacional, sera impossivel diagnosticar e recuperar um problema sem a
intervengio externa, o que nfio ocorreria no gerenciamento out-of-band. O principal
fator que dificulta a adogfio de uma abordagem de gerenciamento out-of-band € o
custo de implementago;

Gerenciamento centralizado x distribuido — no gerenciamento centralizado uma
estagio de gerenciamento é responsavel pelo levantamento de informagBes de
gerenciamento de toda a rede, enquanto que, no gerenciamento distribuido, varias
estacdes desempenham esta fungdo, sendo interessante a realizagdo de medigéo na
extremidade mais préxima da estagdo gerente. A abordagem distribuida oferece
varios beneficios: o overhead gerado pelo trafego de gerenciamento é minimizado,
principalmente na rede WAN, aumento da escalabilidade, permitindo que estagdes
menores gerenciem partes da rede e inexisténcia de ponto unico de falha. Probes
RMON e comunicacio gerente-gerente implementada no SNMPv2 facilitam
bastante a implementagio de gerenciamento distribuido de forma eficaz;
Gerenciamento pré-ativo x reativo — o gerenciamento reativo ocorre quando o
gerente da rede reage a problemas que j& aconteceram, enquanto o gerenciamento
pro-ativo tenta antever os problemas e solucioné-los antes mesmo que eles causem
problemas aos usuarios da rede;

Utilizagdo de MIBs padrdo x proprietarias — Vérios fabricantes desenvolvein MIBs

proprietarias porque precisam de objetos especificos para seus equipamentos que
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podem nio estar definidos ou disponiveis em MIBs padrdo (Maxell, 2000), portanto
pode-se, normalmente, obter mais informagdes das MIBs proprietarias do que das
MIBs padrio. Além disso, MIBs proprietarias ndo precisam se tornar padrdo, desde
que somente o fabricante e seus clientes precisam acessar a MIB. S6 faz sentido
desenvolver uma MIB padrio quando varios fabricantes podem implementar a

mesma coleg¢do de MIBs em um grande nimero de equipamentos.

4.3 Efetividade do Gerenciamento

Reiter sugere algumas perguntas que devem ser feitas posteriormente a

implementa¢io da solugdo de gerenciamento para verificar sua efetividade:

v

v

O processo de monitoragdo ¢ adequado?

Os dados coletados estdio sendo suficientes e efetivos (atingem os interessados)?
Que novas facilidades podem ser incluidas?

Que informagdes sdo pouco utilizadas e poderiam ser revistas?

Seu processo de controle é abrangente e funcional?

Os parametros inicialmente definidos ainda sdo validos?

Caso determinado alerta comece a ocorrer com determinada freqiiéncia, trata-se de

um problema reincidente ou o threshold deve ser redefinido?

A seguir sera apresentada a rede onde a estratégia de implementagéo proposta

sera aplicada, analisando-se as informagdes de gerenciamento disponiveis e analisando-

se os resultados obtidos.
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4.4 Ambiente Para Validagio da Estratégia Proposta

4.4.1 A Instituicio TCU

A atual Constitui¢io estabelece que a fiscalizacdo contabil, financeira,
or¢amentaria, operacional e patrimonial da Unido e das entidades da administragdo
direta e indireta, qlianto a legalidade, legitimidade, enonomicidade, aplicagio das
subvengdes e rentincia de receitas, serd exercida pelo Congresso Nacional, mediante
controle exferno, e pelo sistema de controle interno de cada Poder. Estabelece, tambem,
que o controle externo, a cargo do Congresso Nacional, sera exercido com o auxilio do

Tribunal de Contas da Unifio, ao qual atribuiu uma série de competéncias exclusivas.

Portanto, o Tribunal de Contas da Unido - TCU é um 6rgdo de auxilio ao
Congresso Nacional tem suas competéncias previstas nos artigos 33, § 20, 71 a 74 ¢
161, paragrafo unico, da Constituigdo Federal. Além disso, em razdo do exercicio das
competéncias constitucionais, outras incumbéncias lhe foram atribuidas por lei. As

competéncias constitucionais e legais do TCU estéo listadas nos quadros 4.1 € 4.2.

Quadro 4.1 — Competéncias Constitucionais do TCU

COMPETENCIAS CONSTITUCIONAIS I FUNDAMENTO |
. Apreciar as contas anuais do Presidente da Republica I art.71, 1 |
Julgar as contas dos administradores e demais responsaveis por art. 33, § 2°
- dinheiros, bens e valores publicos eart. 71,11
Apreciar a legalidade dos atos de admissdo de pessoal e de art. 71, II1
concessdes de aposentadorias, reformas e pensdes civis e militares
Realizar inspecdes e auditorias por iniciativa propria ou por || art. 71, IV
solicitagdo do Congresso Nacional
 Fiscalizar as contas nacionais das empresas supranacionais I art. 71, V
Fiscalizar a aplicacio de recursos da Unido repassados a Estados, ao art. 71, VI
Distrito Federal ou a Municipios
Prestar informagdes ao Congresso Nacional sobre fiscalizagOes art. 71, VII
realizadas '
Aplicar sangdes e determinar a corre¢io de ilegalidades e Art. 71, VIII a XI

irregularidades em atos e contratos
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 Fiscalizar as aplicagdes de subvencdes € a rentincia de receitas ' art. 70 l
Emitir pronunciamento conclusivo, por solicitagdo da Comissdo art. 72, § 1°

Mista Permanente de Senadores ¢ Deputados, sobre despesas nido

autorizadas

Apurar denuincias apresentadas por qualquer cidado, partido art. 74, § 2°
politico, associagdo ou sindicato sobre irregularidades ou

ilegalidades

Fixar os coeficientes dos fundos de participagdo dos Estados, do art. 161,

Distrito Federal e dos Municipios, ¢ fiscalizar a entrega dos paragrafo tnico
recursos aos governos estaduais e as prefeituras

Quadro 4.2 —- Competéncias Legais do TCU

_ COMPETENCIAS LEGAIS | FUNDAMENTO |
Decidir sobre consulta formulada por autoridade competente acerca '
de duvida na aplicagio de dispositivos legais ou regulamentares Lein®. 8.443/92

concernentes 4 matéria de competéncia do Tribunal

Exercer o controle da legalidade e legitimidade dos bens e rendas de

autoridades e servidores publicos Lein’. 8.730/93

Apreciar o processo de privatizagio das empresas incluidas no Lein®. 8.031/90
Programa Nacional de Desestatizac¢do

Apreciar representagdes apresentadas por licitante, contratado ou Lein®. 8.666/93
pessoa fisica ou juridica acerca de irregularidades na aplicagdo da
Lei de LicitagOes e Contratos

Apreciar representagSes apresentadas pelas Camaras Municipais Lein®. 9.452/97
acerca de nio-comunicacio da liberagdo de recursos federais

A fim de otimizar o uso racional dos recursos do Tribunal, foi elaborada, no
primeiro semestre de 1999, a segunda versdo do Plano Estratégico do TCU. Nessa

versdo foram incorporados novos elementos, tais como: negocio, visio € missdo do

Orgao.
Quadro 4.3 — Negocio, Missdo, Visdo e Objetivos Institucionais do TCU
‘. Controle externo da administragiio piiblica € da gestdo dos recursos publicos
Negocio .
federais
. Missio I Assegurar a efetiva e regular gestdo dos recursos publicos 1
Visio Ser institui¢io de exceléncia no controle e contribuir para o aperfeigoamento
da administragdo publica
Objetivos . Atender as expectativas da sociedade e do Congresso Nacional em relagdo as
Institucionais |; atividades de controle externo;
. Manter-se na vanguarda de métodos, técnicas e tecnologias de controle
externo;
. Priorizar agdes de controle em areas de risco, relevéncia e materialidade;
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servicos publicos;

. Monitorar o cumprimento € o impacto das deliberagdes do TCU, avaliando
os resultados delas decorrentes;

. Difundir e consolidar a importancia dos controles externo € social;

. Contribuir para o continuo aperfeigoamento da gestéo piblica;

. Manter politica de valorizagdo profissional de seus servidores.

Fonte: Plangjamento Estratégico do TCU

Verificando-se as competéncias, missdo e objetivos funcionais do Tribunal de
Contas da Unifio pode-se constatar o alto nivel de interagdo e de troca de informagdes
que ele necessita ter com outros 6rgdos. Nota-se que o produto basico do TCU séo
informacdes que ele recebe de ou levanta em outros 6rgdos ou empresas, sendo
necessaria uma boa infra-estrutura de rede para trAmite destas informagdes.
Adicionalmente, fala-se atualmente muito em controle social e de ampla

disponibilizagio de informagdes a sociedade, principalmente através da Internet,

tornando assim a rede de computadores importante também para o publico externo.

Conforme o Artigo 4° de sua Lei Orgénica, “O Tribunal de Contas da Unido
tem jurisdicdo propria e privativa, em todo o territério nacional, sobre as pessoas e
matérias sujeitas & sua competéncia”. Devido a esta jurisdi¢do decidiu-se que haveria
uma unidade do tribunal em cada uma das capitais brasileiras. Estas unidades recebem o
nome de Secretaria de Controle Externo Estadual — SECEX estadual e estdo

subordinadas a uma Secretaria Geral de Controle Externo - SEGECEX em Brasilia.

O Artigo 88 da Lei Organica do TCU cria um instituto que sera responsavel
pelos concursos de ingresso de novos funciondrios € pelo treinamento e
aperfeicoamento do Quadro de Pessoal do Tribunal. Esse instituto denominou-se
Instituto Serzedello Corréa - ISC e localiza-se em um prédio localizado a uma distancia

aproximada de 8Km da sede do TCU em um local denominado Asa Norte.
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4.4.2 O Histérico da Rede de Computadores do TCU

Até 1986 o tribunal utilizava pouco os recursos de informatica. Ele dispunha de
um computador Burroughs (atual Unisys) modelo L-8000 e mantinha convénios com o
SERPRO para processamento da folha de pagamento e com o PRODASEN para
controlar andamento de processos e pesquisar a legislagdo federal e a jurisprudéncia dos
tribunais superiores. Em 1987 foi alugado um mainframe da IBM, mas o TCU dispunha
de poucos profissionais da area de informatica, que desenvolveram alguns sistemas para

dar suporte administrativo ao 6rgéo (e.g. folha de pagamento e pessoal).

Em 1990 foram contratados vinte analistas de sistemas e quinze programadores e
iniciou-se o processo de informatizagdio em larga escala, sempre no ambiente de grande
porte. Essa primeira fase da rede de comunicag:éo de dados era caracterizada por
sistemas desenvolvidos em CSP e Cobol e somente a unidade da Sede em Brasilia tinha
acesso aos sistemas através de controladoras de terminais locais modelo IBM-3274. As
secretarias nos estados tinham acesso a4 rede SERPRO através de terminais
disponibilizados pela Secretaria de Fazenda Nacional e podiam acessar o SIAFI e

sistemas de 6rgdos que tinham ligagdo com o SERPO, o que ndo era o caso do TCU.

A primeira expansdo da rede de comunicagdes foi no sentido de estender o
acesso ao grande porte a todas as unidades do TCU e a instalagio de uma rede local
piloto que serviria de embrifio para a futura rede local. Para possibilitar esta expansao
foram contratados uma controladora de comunica¢des com suporte a linhas remotas,
uma controladora de terminais remota, diversos terminais de video e placas seriais
sincronas para serem colocados em microcomputadores nas Secretarias Estaduais para

acesso a Sede através da rede RENPAC da Embratel, utilizando um acesso dedicado
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sincrono de 19.200bps (servico 3025). Foram também contratados equipamentos,
programas e servigos de instalagio de uma rede local piloto com dez pontos de rede. O
resultado da implantacio destes equipamentos que aconteceu em 1993 foi chamado,
conforme o Projeto da Rede de Comunicagio de Dados do TCU, de Fase 1 da rede. A

figura 4.2 representa o esquema de interligagdo dos componentes nesta fase.

Figura 4.2 — Fase 1 da Rede de Comunicag@o de Dados
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Fonte: Projeto da Rede de Comunicagdo de Dados do TCU

A chamada Fase 2 da rede aconteceu em 1996 com a implantagdo de redes locais
nos edificios Sede e da Asa Norte. Esta rede constituindo-se 730 pontos no Edificio
Sede e 95 pontos na Asa Norte. As duas redes inicialmente utilizavam o link de
comunicagbes de 64kbps que foi logo mudado para 128kbps. Nesta fase as SECEX

estaduais acessavam somente os sistemas de grande porte, ndo havendo nenhuma
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ligagdo das mesmas com a rede local que estava sendo implementada. A figura 4.3

mostra como ficou o esquema de ligag@o nesta Fase 2.
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Fonte: Projeto da Rede de Comunicagdo de Dados do TCU

E, finalmente, na tltima fase prevista no Projeto da Rede de Comunicagdo de
Dados do TCU, de 1996 a 1998, foram instaladas redes locais em todas as unidades do
TCU e estas redes eram interligadas, conforme figura 4.4, utilizando-se da rede
RENPAC da Embratel. As redes das SECEX nos estados tém em média de 30 a 40

pontos.
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Figura 4.4 — Fase 3 da Rede de Comunicagdo de Dados
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Como era previsivel, a importancia da rede s6 aumentou e a necessidade de cada
vez mais banda devido a disponibilizagdo de novos servigos e sistemas € também
devido ao aumento do nimero de estagdes € usudrios acessando-a. Como adotou-se a
utilizagdio de sistemas cliente servidor e o servidor de banco de dados localiza-se na
sede houve um réapido congestionamento da rede WAN que estava montada sobre X.25
com acessos de 19.200bps. Em conseqiiéncia deste congestionamento e também em
funcdo dos custos elevados da RENPAC para elevado volume de trafego, a rede WAN
foi migrada para Frame-Relay, num momento inicial com acesso de 64kbps e CIR de

32kbps para todos os estados.
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Em funcfo da obsolescéncia do hardware e software que estavam instalados no
computador de grande porte do TCU, de seus elevados custos € do problema que
causaria a atualizacio do software uma vez que seria necessaria a migragdo para outro
banco de dados textual e, conseqiientemente, o redesenvolvimento dos sistemas
implantados, optou-se pela desativagdo deste equipamento com desenvolvimento dos
novos sistemas na plataforma de rede, mantendo-se somente um gateway SNA para
acessar computadores de grande porte de outros 6rgéos (SERPRO, PRODASEN, STJ,

BB, CFF, etc.). Esse processo conhecido como downsizing foi concluido em 1998.

Figura 4.5 — Situago atual da Rede de Computadores do TCU
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Em 1998 também concluiu-se a constru¢do de dois novos prédios — Anexos I ¢
II, que viriam a ampliar o espago de trabalho dos funcionérios do Tribunal. Como a

tecnologia de redes locais ja era uma realidade na época de construgdo dos Anexos,
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decidiu-se pela implantagio de cabeamento estruturado nestes edificios e aquisi¢do de
equipamentos de rede ativos para essa nova rede, que poderia ser chamada de Fase 4.
Esta rede foi implantada com 1.880 pontos (incluindo telefonia e dados) e seu esquema
de ligagdo pode ser visto na figura 4.5, que representa a situagfo atual da Rede de

Computadores do TCU.
4.4.3 O Problema do Gerenciamento

O Tribunal de Contas da Unifio - TCU possui redes locais em quatro edificios
em Brasilia (Sede, Anexo I, Anexo I ¢ ISC) e também em todas as capitais brasileiras.
Até 1996 todos os sistemas de informagdo do TCU estavam residentes em um
mainframe IBM, s6 havia uma rede experimental com 10 microcomputadores em
Brasilia. Atualmente, o mainframe foi desativado, todas as aplica¢des foram migradas
para a plataforma de rede, utiliza-se macicamente a internet e o correio eletronico e
foram implantadas redes locais em todas as capitais. Dos 10 microcomputadores da rede
local a rede .passou para mais de 1.900 micros, cerca de 1.400 em Brasilia com
perspectiva de aquisi¢do de mais 500 micros ainda no decorrer do ano 2.001, deste

montante 300 substituirdo micros antigos € o restante sera acrescido a rede.

Paralelamente ao fato de aumento da complexidade da rede do TCU, devido ao
aumento da abrangéncia e da oferta de novos servigos e sistemas temos o fato de so
haverem profissionais de informatica em Brasilia, a maioria deles dedicada ao
desenvolvimento e manutencdo de sistemas. Isto torna o processo de gerenciamento da
rede corporativa bastante pesado trazendo alguns transtornos para o usuério, pois o
gerenciamento acontece de forma reativa, ou seja, o usudrio reclama do problema e a

equipe de suporte técnico é acionada para resolvé-lo.



79

Outro agravante é que ndo existem estudos no sentido de identificar qual € o
comportamento normal da rede (baseline) e nem quanto de recurso, principalmente
referente a comunicacio, estd sendo consumido por cada tipo de servigo (e-mail, acesso

a banco de dados, internet, sincronismo de diretdrios, etc.).

Estes fatos citados anteriormente sdo resultantes do fato de que a rede de
computadores do TCU cresceu vertiginosamente e ndo houve tempo suficiente para a
implementagio de metodologia de geréncia. A cada dia que passa os usuarios e 0
préprio TCU estdo se tornando mais dependentes da rede local, sendo imprescindivel
que a identificacio e solugdo dos problemas seja o mais rapido eficiente possivel, ou

seja, diminui¢do de downtime.

O estudo de demanda de trafego e estabelecimento de baseline deve levar a um
dimensionamento melhor da rede, poupando expansGes desnecessirias de banda e
| equipamentos e melhorando a performance geral da rede. Isso implica em economia de
recursos publicos e melhoria no tempo de resposta das aplicagOes e, conseqiientemente,

no aumento da satisfa¢do do usuério.
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CAPITULO V - IMPLEMENTACAO DO

GERENCIAMENTO

Este capitulo relata a experiéncia obtida com a implementag¢do de um sistema de
gerenciamento no ambiente escolhido para estudo de caso. A implementagio do sistema
de gerenciamento no ambiente do Tribunal de Contas da Unido foi guiada pelas etapas

estabelecidas na estratégia de implementagdo definida no capitulo 4 deste trabalho.

5.1 Fase 1 - Estudo da Rede Existente

A rede do Tribunal de Contas da Unido, conforme apresentada no capitulo 4, €
uma rede em estrela, possuindo redes pequenas ou médias nos estados € uma grande
rede na Sede, onde encontram-se os servidores dé banco de dados, principais servidores
de arquivos, acesso & internet e outros Orgdos e pessoal especializado na drea de

informatica.

Todas as estacdes de trabalho da rede utilizam protocolo TCP/IP e sistema
operacional Windows 95 ou Windows 2000 professional. Os servidores corporativos
(banco de dados, correio, internet, intranet, etc.) utilizam sistema operacional Windows
NT 4.0 ou 2000, possuindo um dominio tnico, justificado pelo fato da centralizagdo da
administracio de recursos e usuarios. A maioria dos sistemas em producdo ainda utiliza
a tecnologia cliente/servidor, acessando o servidor de banco de dados Oracle residente
em Brasilia. As Secex nos estados possuem servidores de arquivos, onde s&o

armazenados 0s programas executiveis dos sistemas e arquivos de interesse local.
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Recentemente, definiu-se que os novos sistemas seriam desenvolvidos para plataforma

Web, acessando servidores localizados em Brasilia.
5.1.1 Rede LAN do TCU

A rede local em Brasilia; apresentada na figura 5.1, estd dividida em trés prédios:
Edificio Sede, Anexo I e Anexo II. Esses edificios possuem em conjunto cerca de 1.600
computadores que estdo ligados em armarios dé fiagdo a switches de workgroup com
tecnologia 10/100BaseT. Esses switches estdo ligados a um switch central utilizando
uplinks 100BaseF. Esse mesmo switch esta ligado aos servidores corporativos através de

ligagOes fast-ethernet ou gigabit ethernet.

A rede local do ISC possui cerca de 100 microcomputadores € também possui
um switch central ao qual estdo ligados os hubs 10BaseT localizados nos andares. O
ISC, assim como as Secretarias Regionais, possui um servidor de arquivos e de

autenticagdo.

As redes locais nos estados possuem em média 30 microcomputadores e sdo
implementadas utilizando redes ethernet compartilhadas com tecnologia 10BaseT
' (ethernet a 10Mbps). Em funcio do reduzido nimero de estagSes de trabalho, elas ainda

ndo sdo providas de switches.



82

Figura 5.1 — Esquema de liga¢des da rede TCU
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da rede até que alcancem seu destino. Técnicas de multiplexagdo estatistica controlam o
acesso a rede em uma rede de comutagdo de pacotes. A vantagem desta técnica € que

ela acomoda mais flexibilidade e eficiéncia no uso da banda de passagem.

O Frame Relay prové uma comunicagdo orientada a conexdo na camada de
enlace de dados. Isto significa que existe uma defini¢do de comunicagdo entre cada par
de dispositivos € que estas conexdes sdo associadas com um identificador de conexdes.
Este servico é implementado usando um Circuito Virtual Frame Relay, como se fosse
uma conexdo logica criada entre dois equipamentos terminais de dados (DTE) através

de uma rede de comutagdo Frame Relay.

Os circuitos virtuais fornecem um caminho de comunicagéo bi-direcional de um
dispositivo DTE para um outro e sdo unicamente identificados por um identificador da
camada de enlace de dados — Data-Link Connection Identifier (DLCI). Virios circuitos
virtuais podem ser multiplexados dentro de um simples circuito fisico para a
transmissdo de dados através da rede. Esta capacidade geralmente reduz a complexidade

do equipamento e da rede requisitadas para conectar multiplos dispositivos DTE.

Quando um circuito Frame Relay é contratado, alguns pardmetros sdo definidos,
o principal deles é o CIR — Commited Information Rate. O CIR € a banda garantida
pelo provedor do servigo de telecomunicagdes, no caso do TCU os links sdo de 64Kbps
(exceto a Secex-RJ, que é de 128Kbps) com CIR igual a 50% da sua capacidade. O
usuédrio pode tentar ultrapassar o limite do CIR, se a rede tiver disponibilidade ela

entrega o frame, caso contrario os dados excedentes sdo descartados.
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Figura 5.2 — Trafego em circuito Frame Relay

O Frame Relay reduz a sobrecarga da rede por implementacdo de mecanismos
de notificagdo de congestionamento explicito, para controle de fluxo no circuito virtual.
O Frame Relay é tipicamente implementado em rede intermedidria segura, entdo a
integridade dos dados ndo ¢ sacrificada porque o controle de fluxo pode ser efetuado
por protocolos de camadas mais elevadas. O Frame Relay implementa dois
mecanismos de notificagdo- de congestionamento: Foward-explicit congestion

notification (FECN) e Backward-explicit congestion notification (BECN)

Entretanto, o coﬁtrole do congestionamento em um aplicativo que utiliza TCP
normalmente ¢ independente dos mecanismos FECN e BECN. Ao ocorrer a perda de
pacotes, o0 TCP diminui o tamanho de sua janela de transmissao, efetivamente tornando
mais lenta sua taxa de transmissdo. Em seguida, éle aumenta gradualmente o tamanho

da janela, até voltar a ocorrer o congestionamento. (Black, 1999)

A rede do ISC, que centraliza todas as atividades relativas a treinamento do

TCU, liga-se a rede da Sede através de uma LPCD (Linha Privada de Comunicagdo de
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Dados) de 2Mbps. Devido ao seu elevado volume de trafego, namero de computadores

e usuarios, faz-se necessario um link de alta velocidade.
5.1.3 Equipamentos de Rede

A rede de computadores do TCU é altamente homogénea em termos de
hardware. Equipamentos ativos de rede local (hubs e switches) sdo da marca Lucent e

roteadores sido da marca Cisco.

Os hubs Lucent modelo SH-E24 sdo gerencidveis e possuem 24 portas 10BaseT
e uma porta de uplink AUI/Fibra 6tica. Eles estfo instalados nos estados, no prédio do "
ISC e uma pequena quantidade instalada na Sede. Os poucos hubs instalados na sede

serdo substituidos por switches ainda no corrente ano.
Os switches Lucent sdo de quatro modelos:

v" Lucent P115 — é um switch de workgroup de 24 portas. Funciona como um group
switch, possuindo trés grupos de oito portas. Cada um destes grupos funciona
internamente como um pequeno hub € a ligag:io entre os grupos funciona como
switch. Cada grupo pode ser configurado para trabalhar como 10BaseT ou
100BaseTx. Ele possui ainda uma porta de uplink 100BaseF para ligagio ao switch
central. Possui modulo de gerenciamento que suporta SNMP, RMON e SMON.

v Lucent P330 — é um switch de workgroup de 24 portas. Funciona como port switch,
possuindo 24 portas 10Baset/100BaseTx, autosense. Possui ainda duas portas de
uplink 100BaseF para ligagdo ao switch central, possibilitando redundéncia e

trunking. Possui modulo de gerenciamento que suporta SNMP, RMON e SMON.
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v Lucent LET36 — é um switch modular com dezoito slots. E o switch central da rede
do ISC e também utilizado para conccntr;lr os hubs remanescentes no Edificio
Sede. Possui médulos de 100BaseTx para ligagdo dos servidores e uplink 10BaseF
uplink dos hubs. E gerenciavel e suporta SNMP, RMON e SMON.

v' Lucent M770 — é um switch modular com 14 slots, sendo estes slots separados em
dois grupos de 7 slots denominados de dominios (esquerdo e direito). E o switch
central da rede da sede.. Embora possua menos slots do que o LET36, ele permite
maior nimero de conexdes, é mais veloz e possui modulos com maior concentragdo
de portas. Possui médulos com portas 100BaseTx e 1000BaseSx para ligagdo dos
servidores e 100BaseF para ligagdo aos switches de workgroup. E gerenciavel e

suporta SNMP, RMON e SMON.

Os roteadores Cisco, modelo 2501, 2600 e 4500 possuem as caracteristicas
enumeradas no quadro 5.1, todos os roteadores possuem sofiware com suporte a X.25 e
Frame Relay. Além de implementarem o SNMP, disponibilizando a MIB-II e diversos

RFCs além da MIB proprietaria Cisco, os roteadores implementam 0s grupos events €

alarms do RMON.
Quadro 5.1 — Configuragéo dos roteadores
! Cisco 2501 I Cisco 2600 | Cisco 4500 |
L . Ligagio da Sede as
Utilizagdo Ligagdo das\umdades unidades remotas e a2 |} Ligagdo da Sede ao ISC
remotas a sede .
internet
‘Numero de portas || 1LAN/2WAN || 1LAN/2WAN || 2LAN/4 WAN |
Software || 108112 | 10S 12.0 | 10S 11.2 |
Gerenciamento Possui Possui " Possui
SNMP )
Memobria I 4MB Ii SMB I SMB |
Software de Nao possui Possui N&o possui
criptografia
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5.2 Fase 2 - Identificacio dos Problemas e Requisitos de

Gerenciamento

O maior problema na rede de computadores do TCU ¢ a falta de informagdes

que permitam o gerenciamento pro-ativo e que subsidiem o planejamento de

capacidade. Isto implica em diversos problemas:

v

demora na identificacdo, isolamento e corre¢do de falhas, conseqlientemente em
baixo MTBF ¢ elevado MTTR;

o dimensionamento da rede ocorre de forma empirica, devido & inexisténcia de
medidas sistematicas de utiliza¢do e de comportamento de tendéncia da rede;

a inexisténcia de baseline implica também no desconhecimento do comportamento
normal da rede e em saber o que alterou quando os usudrios reclamam de
problemas, principalmente de performance;

dificuldade de estabelecer qualidade de servigo, uma vez que as falhas “f:nﬁo sdo
sistematicamente anotadas para cobranga dos provedores de servigo. Se nz”i_{) se tem
como cobrar qualidade de servigo, entdo & impossivel fornecer qualidade de
servigo;

falta de informagdes disseminadas as diversas areas interessadas em informagf)es de
gerenciamento;

baixa performance das aplicagdes cliente/servidor quando executadas nas
secretarias dos estados; |

inexisténcia de SLA, dificultando a identificagdo de objetivos a serem alcangados

pela rede e na justificagdo dos custos.
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Os maiores objetivos no estabelecimento de fun¢des de gerenciamento na rede

do TCU séo:

v" amanuten¢io de informagdes de problemas, incluindo MTBF € MTTR,;

v' aimplementagdo de gerenciamento pro-ativo;

v' o estabelecimento de baseline e analise de tendéncia;

v melhoria da performance das aplica¢des, principalmente nas Secex estaduais; e

v' implementacdo de planejamento de capacidade.

5.3 Fase 3 — Estabelecimento de Prioridades

Como o principal problema existente ¢ a falta de informag¢des de gerenciamento
torna-se prioritaria a instalagdo e customizagio de um NMS- Sistema de Gerenciamento
de Redes e de um TTS — Sistema de Chamados para organizar os chamados gerados
pelos usudrios, além da disponibilizagdo de informagdes necessarias para subsidiar a

tomada de decisdo pelos gerentes de TI — Tecnologia da Informagdo.

Ja estava implementado um TTS, adquirido da CA — Computer Associates,
denominado AHD — Advanced Help Desk. O sistema permite a abertura de chamados
através da intranet e a distribuigdo para as pessoas responsaveis pela solugdo dos
problemas. Entretanto, o ponto de partida dos chamados ainda € o usuario final, o que

implica em gerenciamento reativo.

O TCU adquiriu recentemente o framework TNG, também da CA, e algumas

options de gerenciamento. Faz-se necessaria portanto a instalagdo e configuracdo do
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TNG e também a sua integracio ao AHD. Além disso, estuda-se a aquisi¢do de
analisadores de protocolo e a utilizagdo de diversas ferramentas freeware de

gerenciamento, disponiveis na internet para a plataforma linux.

A baixa performance das aplicagdes nas secretarias estaduais, a necessidade de
disponibilizagdo de novas aplicagdes corporativas, os elevados custos associados aos
links de comunica¢do da rede WAN e o iminente aumento de capacidade da rede Frame
Relay tornam também prioritdria a analise de sua utilizagdo. Segundo Nassif (1997,
p.3), a nilo avaliagio sistematica e cientifica dos enlaces pode gerar congestionamentos
de trafego e tempos de resposta fora de padrbes aceitaveis, ou por outro lado,
desperdicio de banda passante de linhas superdimensionadas. A avaliagdo dos enlaces
vai subsidiar a tomada de decisdo sobre necessidade de upgrade, além de mostrar como
efetivamente cada enlace estd sendo utilizado por aplicagdo, como esta o seu

desempenho, se estdo ocorrendo gargalos, quando e por que motivo.

5.4 Fase 4 — Analise das Informacdes de Gerenciamento Disponiveis

Specialski (2000, p.2) defende a idéia que a adogdo de um sofiware de
gerenciamento ndo resolve todos os problemas. Além disso, existe uma sobrecarga
muito grande de informagdes que podem ser coletadas e disponibilizadas aos usuarios.

E essencial identificar quais as informagdes s3o importantes, sumarizé-las e

disponibiliza-las de forma inteligivel e simplificada aos usuarios.

Existe uma variedade grande de ferramentas de gerenciamento de rede para

coleta e apresentagiio de métricas de gerenciamento de rede. Entretanto, ndo existe um
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consenso sobre quais métricas deveriam ser regularmente coletadas e como elas
deveriam ser apresentadas. As métricas utilizadas para avaliagdo de trafego de rede
podem ser classificadas em, pelo menos, quatro categorias: utilizagdo, performance,

disponibilidade e estabilidade.

As métricas de utilizacio descrevem diferentes aspectos do total de trafego
passando pela rede, pode incluir: total de pacotes e octetos entrantes € saintes, métricas

de pico e métricas de utilizagdo por aplicagdo, n6 ou protocolo.

As métricas de performance dizem respeito & qualidade de servigo,
identificando situacdes de delay e congestionamento. Pode incluir: RTT em diferentes
niveis de protocolo, nimero de colisdes em um barramento de rede, nimero de

mensagens ICMP source quench e nuimero de pacotes descartados.

As métricas de disponibilidade podem ser vistas como medida de
acessibilidade de longo tempo em diferentes camadas de protocolo. Pode incluir:
disponibilidade de linha como percentual de tempo ativo, disponibilidade de rota e

disponibilidade de aplicagao.

As métricas de estabilidade descrevem flutuagdes rapidas na rede que podem
degradar o nivel de servigos. Mudangas no padrio de trafego também poderiam ser
identificadas utilizando estas métricas. Pode incluir: nimero de mudangas de rota,
numero de rotas por interface em tabelas de roteamento, estabilidade de contadores de

next hop e comportamento de ICMP de curta duragdo (e.g. destination unredchable).

Algumas métricas sdo facilmente recuperaveis pois sdo definidas como

variaveis em MIBs padrio. Outras métricas podem ser recuperadas por estarem
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definidas em MIBs proprietirias. Finalmente, algumas métricas sdo consideradas ndo
recuperaveis ou porque ndo é possivel sua inclusdo no conceito do SNMP ou porque sua

medida requereria uma carga de polling muito grande.

A MIB II, definida no RFC 1213, foi definida como uma MIB genérica para
recuperagio de informagdes SNMP. Entretanto, varios fabricantes desenvolveram MIBs
proprietarias porque precisam de objetos especificos para seus equipamentos que podem
ndo estar definidos ou disponiveis nas MIBs padrao. ‘Dessa forma faz-se necessario
avaliar nio somente as informagdes disponiveis nas MIBs padrdo quanto nas MIBs

proprietarias implementadas pelos equipamentos da empresa.

Entretanto, o excesso de MIBs proprietarias e de variaveis nas MIBs torna
necessario um estudé cuidadoso para levantar quais variaveis devem ser gerenciadas.
Em fungio deste problema optou-se por levantar primeiramente quais eram as
informagdes de gerenciamento (OIDs) disponibilizadas pelos dispositivos para depois
encontrar quais as MIBs descreviam-nas. Utilizou-se, com esta finalidade, o programa
snmpwalk na plataforma Linux que percorre as MIBs dos dispositivos gerenciados
fazendo uso da operagdo get-next do snmp. Para percorrer toda a 4rvore, incluindo a
parte privada, e para gerar a saida em arquivos foi utilizado o comando: “snmpwalk
enderego-ip comunnity-name .1 > arquivo”. Esse comando foi executado uma vez para
cada tipo/modelo de dispositivo a ser gerenciado e, posteriormente, o arquivo de saida
foi confrontado com as MIBs padrdo e proprietarias, que ja havfam sido buscadas na
internet, para verificar quais as informagdes eram disponibilizadas e selecionar aquelas
mais relevantes. No Anexo IV sdo listadas partes dos arquivos gerados pelo comando

snmpwalk.
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A partir da andlise citada anteriormente, verificou-se que alguns valores ndo
eram acumulados em algumas varidveis, que havia duplicidade de informagfes em

outras e, ainda, que outras traziam a mesma informago acumulada de forma diferente.

Baseado no conhecimento da rede e na verificagdo das variaveis mantidas e que
retornavam valores confidveis, foram selecionadas aquelas a partir das quais seria
possivel o fornecimento de informagdes relevantes. Definiu-se entdo como passiveis de

monitoramento as variaveis Iistadas no Anexo 1.
5.4.1 MIB Privada Cisco

A MIB privada Cisco é representada pelo identificador de objeto 1.3.6.1.4.1.9
(iso.org.dod.internet.private.enterprise.cisco). A MIB Cisco, conforme figura 5.3, possui
as seguintes sub-arvores: local (2), temporary (3) e ciscoMgmt (3). A sub-érvore local
contém os objetos definidos nas versdes IOS anteriores ao release 10.2. Estes objetos
implementam a SMI do SNMPv1. As versdes posteriores a versdo10.2 séo definidas de
acordo com a SMI do SNMPv2. Estes objetos séo incluidos na sub-arvore ciscoMgmt.
As MIBs definidas na sub-arvore local estdo sendo gradualmente descontinuadas e
substituidas por novos objetbs localizados na sub-drvore ciscoMgmt. Adicionalmente,
existe a sub-arvore temporary que é equivalente 4 experimental da MIB-II. As variaveis
ali definidas estio sujeitas a alteragio nas novas versdes de IOS e também serdo

gradativamente migradas para a sub-arvore ciscoMgmt.
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Figura 5.3 — MIB privada Cisco
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5.4.2 WMIB Privada Lannet

A Lucent, atual fabricante dos switches utilizados na rede do TCU adquiriu a
empresa Madge que, por sua vez, havia adquirido a empresa Lannet. Por este motivo, as

informacBes de gerenciamento destes produtos estdo definidas na MIB privada Lannet.

7

A MIB privada Lannet ¢é representada pelo OID 1.3.6.1.4.1.81
(iso.org.dod.internet.private.enterprise.Lannet). A MIB Lanet possui diversas sub-
arvores; as principais sdo listadas na figura 5.4. A MIB Lannet além de definir diversos
objetos adicionais a MIB I, possui uma sub-arvore especifica para 0 SMON, tendo sido

uma das pioneiras em sua defini¢do.
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Figura 5.4 — MIB privada Lannet

- Chassis (7) — grupo definido na MIB config.mib
Lannet - GenGroup (8) — grupo definido na MIB config.mib
81 - GenPort (9) — grupo definido na MIB config.mib

- GenlIntPort (10) - grupo definido na MIB config.mib

- SoftRedundancy (11) - grupo definido na MIB muduls.mib

- Eth(12) - grupo definido na MIB muduls .mib

- Tok (13) - grupo definido na MIB muduls.mib

- Ts(14) - grupo definido na MIB muduls.mib

- LntOID (17) - grupo definido na MIB gen.mib

- LntLanSwitch (19) - grupo definido na MIB applic.mib

- SwitchChip (28) — grupo definido na MIB xswtch.mib

- Smon (30) - grupo definido na MIB applic.mib

- Meritage (32) - grupo definido na MIB mritag.mib

Infelizmente, para os equipamentos existentes no TCU as variaveis de
monitoramento para a mesma medida ndo sdo as mesmas para todos 0s equipamentos,
sendo necessario identificar e utilizar variaveis diferentes para modelos diferentes do
mesmo tipo de equipamento (e.g. switches modulares M770 e LET36). Além disso,
embora afirmem implementar a MIB-II, diversas varidveis da MIB-II ndo sdo mantidas
pelos switches Lannet, embora a consulta a seus valores em vez de retornar erro retorna
sempre o valor zerado. No presente trabalho foram utilizadas as seguintes sub-avores da
MIB Lannet: eth(12) que mantém inforrhag:ﬁes relativas aos hubs Lannet com
tecnologia ethernet (deﬁnida na MIB Moduls), IntLanSwitch(19) (definida na MIB
Applic) que mantém informagGes relativas a utilizagdo de barramentos e portas de
switch do LET36 e switchChip(28) que mantém informagdes relativas aos dorhinios,

grupos e portas do switch Lannet M770 (definida na MIB swtch).
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5.5 Fase 5 — Estabelecimento de Monitoragiio e Limiares

Nesta fase foi feito o levantamento do baseline da rede determinando qual o
comportamento normal da rede. Limiares foram estabelecidos para os diversos valores,
de acordo com a literatura e valores que ja estavam incompativeis motivaram a
identificacdo de possiveis causas e solugdo de problemas. Esta fase fornece informagoes
que servirio de subsidio para planejamento de capacidade, geréncia de performance,

contabilizaco e falhas.

De acordo com Oppenheimer (1999, p.349), todo sistema ¢ diferente. Assim,
selecionar os métodos de testes e ferramentas apropriadas requer criatividade,

engenhosidade e uma compreensio completa do sistema a ser avaliado.

Além do estabelecimento de limiares, o monitoramento continuo deve ser feito
para diversos valores. Para estes valores, sdo definidas a¢Oes/alarmes que devem ser

disparados quando os limiares forem ultrapassados.

5.5.1 Taxa de Utilizacdo

5.5.1.1 Utilizac¢do de CPU

O monitoramento da taxa de utilizagio de CPU € importante para identificagdo
de gargalos que estejam comprometendo o funcionamento adequado da rede. A
implementagdo de novos servigos ou funcionalidades pode impactar bastante a
utilizacio de CPU, por exemplo: a implementagdo de monitoramento RMON em

roteadores ou a implementa¢@o de novos servigos em servidores de rede.
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Diversas variaveis se relacionam a taxa de utilizagdo de CPU em roteadores
Cisco, entre elas: cpmCPUTotal5sec — taxa de utilizagdo de CPU nos 1ltimos c¢inco
segundos, cpmCPUTotallmin — taxa de utilizagio de CPU no ultimo minuto e
cpmCPUTotalSmin — taxa de utilizagdo da CPU nos ultimos 5 minutos. Optou-se pela
utilizacdo do cpmCPUTotal5min, uma vez que o tempo de 5 minutos corresponde ao
periodo de coleta de informagdes dos roteadores. O valor de utilizagdo de CPU em
roteadores ndo deve ultrapassar 80% e a média deve ficar inferior a 50%. E
recomend4vel a implementago de envio de traps caso a utilizagdo de CPU ultrapasse o

limiar estipulado.
5.5.1.2 Utilizacdo de memdria

Da mesma forma que a CPU, a taxa de utilizacdo de memoéria deve ser
monitorada, uma vez que a falta de memoéria disponivel também impacta a performance
da rede. Se a quantidade de meméria disponivel for insuficiente, recomenda-se a
expansio de memoéria do equipamento. Os roteadores Cisco implementam variaveis
para controle de quantidade de memoria utilizada (ciscoMemoryPoolUsed) e também de
quantidade de memoéria livre (ciscoMemoryPoolFree). Esses valores devem ser

monitorados para cada pool de meméria utilizado (e.g. /O, processador).

5.5.1.3 Utilizac#o de interfaces’

Embora o uso mais importante de taxa de utilizagdo seja para encontrar
potenciais gargalos e 4reas de congestionamento, a medida de taxa de utilizagdo de

interfaces ¢ muito importante porque o tempo de resposta usualmente cresce
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exponencialmente de acordo com a taxa de utilizacdo do recurso, conforme pode ser

comprovado pela teoria das filas.

Para monitoramento da taxa de utilizagdo de interfaces ¢ comum utilizar-se as
variaveis iflnOctets € ifOutOctets por interface/sub-interface. No caso de Frame-Relay
podem também ser utilizadas as variaveis frCircuitReceivedOctects €
frCircuitSentOctets por DLCI, definidas no RFC 1315 (Frame Relay). No caso de
interfaces dos roteadores Cisco pode-se utilizar as varidveis loclflnBitsSec e
JocIfOutBitsSec que ja ddo diretamente a média de bits que entraram na ou sairam vda
interface nos ultimos cinco minutos. Optou-se pela utilizagdo das variaveis
locIfinBitsSec e locIfOutBitsSec para as interfaces, uma vez que o valor médio para
cinco minutos ja é calculado pelo roteador e pelas variaveis iflnOctets e ifOutOctets
para as sub-interfaces, umé vez que as varidveis anteriores so6 sdo calculadas para

interfaces.

O calculo da taxa de utilizagio pode variar em fungdo das variaveis monitoradas
e do tipo de circuito. Para as interfaces o célculo de taxa de utilizagdo sera feito com a
seguinte formula:

Taxa de utilizagdo = locIflnBitsSec + locIfOutBitsSec
ifSpeed

Para verificar a utilizagﬁo dos circuitos Frame Relay em fungdo do CIR
contratado e para equipamentos que ndo mantenham valores de média de bits, o calculo
devera ser feito utilizando a seguinte férmula, onde a velocidade ¢ a velocidade da

interface ou o valor do CIR:
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Taxa utilizagdo = (AifInOctets + AifOutOctets) * 8
(time B — time A) * velocidade

Para monitorar a utilizacio das portas nos switches Lannet deve-se utilizar a
MIBbproprietéria da Lannet, uma vez que estes switches ndo mantém os valores das
variaveis do grupo interfaces da MIB II. A MIB Lannet define em diferentes sub-
arvores os contadores dos switches M770 e LET36. Enquanto o switch LET36 define as
varidveis de quantidade de octetos e pacotes que passam na interface na tabela
IsPortTable (variaveis IsPortInOctets, IsPortInPkts), definida na MIB Applic, o switch
M770 o faz na tabela scEthPortTable (variaveis scEthPortGoodOctetsReceived,
scEthPortGoodOctetsSent, scEthPortGoodPktsRec e scEthGoodPktsSent), definida na
MIB Xswitch. Nestes dois casos pode-se utilizar a formula genérica anterior
substituindo-se as identificagoes de objetos. por aquelas apropriadas ao caso,
ressaltando-se o fato que o switch LET36 ndo armazena em varidveis independentes

valores para octetos e pacotes que estejam entrando na ou saindo da interface.

A taxa de utiliza¢do de interfaces deve ter média. inferior a 70% para links WAN
e 35% para segmentos ethernet compartilhados. Caso os valores médios ultrapassem
esses limiares deve-se avaliar que tipo de trafego esta sobrecarregando o canal, se existe
alguma providéncia a ser tomada para redugdo da utilizagéo ou aumento da capacidade
de transmissdo. FEssa andlise pode levar a mudanga de localizagio de
arquivos/servidores, identificagdo de uso indevido do recurso e também dos maiores

consumidores da banda.
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5.5.1.4 Utilizacio do barramento

Em segmentos ethernet compartilhados, a quantidade de colisdes cresce a
medida que aumenta a utilizagdo do barramento. A MIB Lannet define variaveis
relativas a utilizagio do barramento (ethBusUtilization) e ao pico de utiliza¢do do
barramento (ethBusPeakUtilization). Como estes valores sdo expressos em percentual,
eles podem ser monitorados diretamente, sem a necessidade de utilizagdo de nenhuma
féormula. Como limiar vale a defini¢do do item anterior de média inferior a 35% de

utilizagdo para barramentos ethernet compartilhados.

Os switches também trabalham com um conceito semelhante ao do barramento,
que é denominado de backplane. No backplane passam todos os pacotes que trafegam
internamente entre as portas do Switch. O switch LET36 mantem uma variavel
contabilizando o percentual de utilizagdo do barramento (IsBusStatsUtilization) e
também da quantidade de pacotes descartados por falta de recursos no switch
(1sBusStatsDropEvents). O switch M770 mantém varidveis relativas a quantidade de
octetos que trafegaram no dominio e numero de descartes que aconteceram por
insuficiéncia de recursos, respectivamente scGenMonGoodOctets e

scGenMonDropEvents.

5.5.2 Taxade Erros

A taxa de erros é um forte indicativo da qualidade dos canais de comunicagdo. O
quanto antes for identificada a deterioragio da qualidade de um canal de comunicagéo,

mais rapida sera a corregdo do problema. A corregdo do problema pode ocorrer antes
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mesmo que o usudrio venha a tomar consciéncia do mesmo, ou seja, antes que O usuario

perceba um aumento no tempo de resposta nas aplicagoes.

Embora os mecanismos de camada de enlace e de camada de transporte
normalmente executem a correcdo de erros, é importante a medida destes valores, uma
vez que eles ddo indicagdio de erros intermitentes ou ruidos na linha que devem ser

identificados e corrigidos.
5.5.2.1 Taxa de erros de pacotes

A taxa de erros de pacotes é calculada como uma razio entre a quantidade de
erros identificados em uma interface dividido pela quantidade total de pacotes recebidos
pela interface. Varias podem ser as causas que originaram um €rro no pacote: tamanho
fora do padrio do protocolo ou meio fisico, erro de CRC, alinhamento ou formato do
pacote incorreto. Existem varidveis Cisco identificando todos estes erros, entretanto,
recomenda-se o monitoramento do valor genérico de erros da interface (ifInErrors e
ifOutErrors) e caso verifique-se algum aumento na quantidade de erros no canal de

comunicagio, deve-se utilizar as variaveis especificas para identificar o tipo de erro.

Portanto, para calcular a taxa de erro devem ser utilizadas as variaveis de erros €
totais de pacotes, incluindo unicast € ndo unicast. A formula apresentada a seguir deve
ser utilizada tanto para erros de entrada quanto de saida, bastando alterar as variaveis in
por out, € aplica-se a todos os equipamentos que mantenham os valores do grupo

interfaces da MIB II, incluindo os roteadores Cisco e Switches Lucent modelo M770:

Taxa de erros = AifInErrors
AifInUcastPkts + AifInNUcastPkts
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Como os hubs e swi_tches LET36 nio mantém informagdes relativas ao grupo
interfaces da MIB I, a taxa de erros deve ser calculada de forma diferente nestes
equipamentos. Nos hubs, ela deve ser calculada em fungdo da quantidade de pacotes
errados que passaram no barramento (ethBusTotalErrors) e do mimero total de pacotes
detectados no barramento (ethBusTotalPackets), utilizando a seguinte formula:

Taxa de erros = AethBusTotalErrors
AethBusTotalPackets

Os switches LET36 e M770 mantém informagdes relativas a erros por porta € no
barramento. O calculo por porta deve levar em consideragdo a quantidade de erros na
porta (IsPortInTotalErrors no LET36 e scEthPortBadPkts no M770) e a quantidade de
pacotes sem €rros recebidos na porta (IsPortInPkts no LET36 e scEthPortGoodPktsRec
no M770). Neste caso, o calculo seria efetuado utilizando-se a seguinte formula:

Taxa de erros (LET36) = AlsPortInTotalErrors
por porta AlsPortInTotalErrors + AlsPortInPkts

Taxa de erros (M770) = AscEthPortBadPkts
por porta AscEthPortBadPkts + AscEthPortGoodPktsRec

O calculo da taxa de erros no barramento deve levar em consideragdo a
quantidade de pacotes ethernet recebidos com erro (IsBusStatsBadEthPkts no LET36 e
scGenMonBadPkts no M770) e a quantidade de pacotes ethernet onde ndo se constate a
presenca de erros (IsBusStatsGoodEthPkts no LET36 e scGenMonGoodPkts no M770).

O calculo deve ser efetuado utilizando-se a seguinte férmula:

Taxa de erros (LET36) = __AlsBusStatsBadEthPkts
barramento AlsBusStatsBadFEthPkts + AlsBusStatsGoodEthPkts
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Taxa de erros (M770) = AscGenMonBadPkts
barramento AscGenMonBadPkts + AscGenMonGoodPkts

A taxa de erros tanto nos links locais como remotos deve ser sempre muito
baixa. O valor ideal para esta taxa é que seja proximo de zero. Nesse sentido, o valor
maximo aceitavel pode ser estipulado como 1%, acima do qual deve-se tentar identificar

e cotrigir prontamente o problema.
5.5.2.2 Taxa de colisdes

A colisio é uma ocorréncia normal e uma situagdo prevista, sendo
automaticamente recuperada em redes ethernet. Entretanto, quando o segmento ethernet

comega a ficar muito utilizado o nivel de colisGes se eleva dificultando a comunicagao.

Tanto o RFC 1643 (DoB) quanto a MIB Cisco definem varidveis para
manutengdo de valores de colisdes experimentadas nas interfaces ethernet. Como na
MIB. Dot3 os valores de colisdo estdo computados em diversas variaveis ¢ na MIB
Cisco o valor pode ser obtido a partir de uma unica varidvel, propde-se que para
verificagdo de taxa de colisdes nas interfaces ethernet dos roteadores seja utilizada a

variavel da MIB Cisco, aplicando-se a seguinte férmula:

Taxa de colisbes = AlocIfCollisions
AifOutUcastPkts + AifOutNUcastPkts

Para os hubs Lannet, deve-se utilizar a MIB proprietaria que mantém a varidvel
que registra a quantidade de colisdes no barramento do Aub (ethBusTotalCollisions) €
comparé-la ao total de pacotes que passaram pelo barrramento (ethBusTotalPackets),

utilizando a seguinte férmula:
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Taxa de colisdes = AethBusTotalCollisions
AethBusTotalPackets

Os switches LET36 € M770 também implementam a MIB proprietaria Lannet.
Entretanto, as varidveis de colisio sio mantidas por porta, da mesma forma que na MIB
Cisco. Neste caso deve-se monitorar por porta as varidveis relativas ao numero de
colisdes (IsPortInCollisions no LET36 e scEthPortCollisions no M?770) e comparar este

nimero ao total de pacotes que entraram na porta, utilizando-se a seguinte formula:

Taxa de colisdes (LET36) = AlsPortInCollisions

por porta AlsPortInTotalErrors + AlsPortInPkts
Taxa de colisdes (M770) = AscEthPortCollisions

por porta AscEthPortBadPkts + AscEthPortGoodPktsRec

Muito embora nfo haja um consenso entre os autores com relagdo aos niveis de
colisdo aceitaveis, pode-se estipular um limiar de 3% sobre o total de pacotes enviados.
Quando este limiar for ultrapassado com freqiiéncia deve-se tentar identificar as causas
do numero excessivo de colisdes, que podem ser devidas ao excesso de utilizagdo do
segmento, a algum equipamento com placa de rede apresentando problemas ou mesmo

a tempestades de broadcast.
5.5.2.3 Taxa de broadcast/multicast

O monitoramento da quantidade de pacotes de broadcast/multicast na rede ¢
muito importante para identificar as chamadas tempestades de broadcast (broadcast
storm), que se caracterizam por uma quantidade muito grande de pacotes de broadcast
chegando na rede e que sdo recebidos por todos os computadores. A tempestade de
broadcast normalmente é calculada em fungio de uma certa quantidade de pacotes de

broadcast fluindo na rede no mesmo segundo, alguns autores defendem que 100 pacotes
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de broadcast por segundo ji caracterizam uma tempestade, enquanto outros autores
defendem este nimero em 500 pacotes por segundo. Em fungdo do aumento da
velocidade das tecnologias, optou-se por considerar-se broadcast storm como

ocorréncias de mais de 500 pacotes ndo unicast em um segundo.

Em caso de tempestades de broadcast ocorrerem com freqiiéncia na rede,
certamente o tempo de resposta das aplicagdes sera afetado, uma \l/ez que estes pacotes
fluem para toda a rede e sdo recebidos por todos os equipamentos conectados. E
interessante monitorar-se a relagdo entre pacotes ndo unicast sobre o total de pacotes,
utilizando-se a seguinte formula:

Taxa de broadcast = AifInNUcastPkts
AifInUcastPkts + AifInNUcastPkts

Como foi dito anteriormente, os Switches Lannet LET36 ndo mantém
informagdes relativas ao grupo interfaces da MIB 1II e, portanto, estas informagdes
devem ser buscadas em sua MIB proprietaria. Na MIB Lannet, implementada pelo
LET36, as informagdes sobre quantidades de pacotes broadcast e multicast ndo sdo
mantidas por porta e sim por barramento. Dessa forma, deve-se levar em consideracdo a
quantidade de pacotes de broadcast (IsBusStatsEthBroadcastPkts no LET36 e
scGenMonGoodBroadcastPkts no M770), multicast (lsBusStatsEthMulticastPkts no
LET36 e scGenMonGoodMulticastPkts no M770) e pacotes sem €rro
(IsBusStatsGoodEthPkts no LET36 e scGenMonGoodPkts no M770) que passaram pelo

barramento. Para o célculo da taxa de broadcast utiliza-se a seguinte férmula:

Taxa de broadcast = AlsBusStatsEthBroadcastPkts + AlsBusStatsEthMulticastPkts
(LET36) AlsBusStatsGoodEthPkts
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Taxa de broadcast= AscGenMonGoodBroadcasthts+AscGenMonGoodMulticasthts
(M770) » AscGenMonGoodPkts

5.5.2.4 Taxa de retransmissio

O protocolo TCP/IP implementa na camada de transporte o protocolo TCP, que
é orientado & conexdo e com confirmagdo. Se o segmento TCP chega correto no destino,
uma confirmagio é enviada para a origem. Como o protocolo TCP/IP néo implementa
reconhecimento negativo, se houver algum erro na transmissdo, em qualquer ponto
intermediario entre origem e destino, o pacote € descartado. A recuperagdo do erro
ocorre através de um processo de medida de tempo de confirmagdo para cada segmento
transmitido. E definido um tempo méaximo de espera de confirmagio de recebimento, se
este tempo for ultrapassado, o segmento é retransmitido. Dessa forma, tempos elevados
de resposta, descartes de pacotes por quélquer motivo e erros de CRC, implicam em

retransmissao de pacotes.

A MIB II implementa contadores de ocorréncias_ relativas ao protocolo TCP.
Essa contabilizacdo ocorre somente na origem e destino da conexdo TCP. Sugere-se o
monitoramento do nivel de retransmissao (tchefransSegs) e da quantidade de conexdes
reinicializadas (tcpEstabResets) a fim de identificar-se problemas na comunicagdo dos
servidores criticos. Para verificagdo do nivel de retransmissdo de segmentos tcp utiliza-
se a seguinte formula: |

Taxa de retransmissdo = AtcpRetransSegs
AtcpOutSegs

Sugere-se que taxas de retransmissdo superiores a 5% sejam consideradas

problemiticas e que sejam localizadas e solucionadas as causas destas retransmissoes.
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5.5.2.5 Taxa de erros de acesso SNMP

Muito embora as taxas de erro SNMP n#o afetem diretamente a performance da
rede, é muito interessante o monitoramento das variaveis SNMP que dizem respeito a
tgntativas mal sucedidas de acesso ou alteragdo de informag@io nos equipamentos. A
observagdo das variaveis que informam numero de tentativas de acesso a informacdes
SNMP com comunidade incorreta (snmpInBadCommunityNames) e de tentativa de
execugdo de operagio ndo permitida para a comunidade (snmpInBadCommunityUses)

deve ser considerada pois podem revelar tentativas de quebra de seguranga na rede.
5.5.3 Congestionamento
5.5.3.1 Taxa de congestionamento dos circuitos Frame Relay

Conforme abordado no inicio do capitulo, o protocolo Frame Relay utiliza flags
nos quadros para informar a existéncia de congestionamento na rede. Faz-se necessario
o monitoramento desses flags pois eles informam da possibilidade de descarte de

pacotes na rede WAN.

O RFC 1315 (MIB Frame Relay), implementado pelos roteadores Cisco, define
variaveis que monitoram a quantidade de quadros recebidos com o flag BECN ativado
(frCircuitReceivedBECNs), com o flag FECN ativado (frCircuitReceifedFECNS) e total
de quadros recebidos no circuito virtual (frCircuitReceivedFrames). Com base nestes
valores pode-se calcular a quantidade de quadros por circuito que possuem informagoes
de congestionamento utilizando-se a formula:

Taxa de congestionamento = AfrCircuitReceivedBECNs + AfrCircuitReceivedFECNs
AfrCircuitReceivedFrames
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Pode-se definir como um limite toleravel até 20% de presenca -de
congestionamento nos circuitos Frame Relay. Ultrapassado este limite deve-se
identificar se o congestionamento est4 acontecendo no caminho de ida (elevado BECN)
ou no caminho de volta (elevado FECN) e tomar medidas similares aquelas sugeridas

para elevadas taxas de utiliza¢do de interfaces.
5.5.3.2 Congestionamentos de filas do roteador

O congestionamento das filas do roteador pode ser identificado através de
descartes que comegam a ocorrer em fungdo do aumento do tamanho da fila sem que o
roteador consiga encaminha-los na mesma velocidade. Esse processo causa um aumento
no tamanho das filas até que comega a acontecer o descarte de pacotes em funcdo do

buffer ficar lotado e ndo haver mais local para armazenamento.

A MIB Cisco possui variveis que medem a quantidade de pacotes descartados
na fila de entrada (locIflnputQueueDrops) € na fila de saida (locIfOutputQueueDrops).

A taxa de descartes de pacotes pode ser calculada com a seguinte férmula:

Taxa de descartes = AlocIflnputQueueDrops
(entrada) AifInUcastPkts + AifInNUcastPkts

A taxa de descarte de saida pode ser calculada utilizando-se a mesma formula
substituindo-se os valores de entrada pelos valores de saida. A taxa de descartes deve
ser proxima de zero. Quando descartes comegarem a OCOITEr nas interfaces deve ser
gerado um alarme para a estagio de geréncia para que o problema seja examinado e

solucionado.
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5.5.4 Responsividade dos links
5.5.4.1 Medida de tempo de resposta (RTT)

Deve-se medir o tempo que um pacote leva para fazér o caminho de ida e volta
aos pontos remotos da rede, esse tempo € conhecido como round trip time (RTT).
Haugdahl (2000, p.315), define que tipicamente o Frame Relay leva 30ms para
percorrer o caminho de ida, o que perfaz 60ms de RTT uma boa aproximacao para esta
medida. Entretanto, quando existem saltos de satélite, essa medida pode aumentar para

aproximadamente 600ms.

O comando ping prové dois servigos basicos. Ele pode ser usado para determinar
se um dispositivo remoto estd alcangavel e a ajudar a solucionar problemas de
conectividade. Segundo, ele pod_e provef estatisticas rudimentares de performance de
rede, que podem ser usadas para diagnosticar problemas de rede relativos a trafego.
Propde-se entdo a manutengdo de medidas periédicas do RTT dos diversos circuitos
remotos € a comparagio com valores levantados no baseline para identiﬁcagﬁo de
mudangas no comportamento da rede. Estas medidas podem também fornecer
informacdes valiosas para identificacio de problemas em caso de reclamagio dos
usuérios. Recomenda-se que os valores de RTT fagam parte da negociagdo de SLA com

os provedores de servigo de telecomunicagdes.
5.5.4.2 Medida de vazio (EFT)

Conforme levantado no item 3.5, n3o basta monitorar-se somente o RTT dos
circuitos, é importante também o monitoramento da vazdo dos circuitos de

comunicagdo, que é a capacidade efetiva de transmissdo de informag¢des no circuito.
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Propde-se que, no estabelecimento do baseline seja levantada também a vazdo de cada
circuito de comunicacdes ¢ que esses valores sejam monitorados periodicamente da
mesma forma que o RTT. A vazdo minima dos circuitos Frame Relay deve ser a banda
garantida do circuito (CIR) e, caso o valor encontrado para algum circuito esteja abaixo
do CIR, providéncias de identiﬁcag:éo e corregdo do problema devem ser tomadas junto

aos provedores de servigos de telecomunicagdes.

Embora seja uma medida importante para os circuitos remotos, 0 EFT deve ser
levantado mesmo em redes locais quando existem casos de reclamagdo de baixa

performance das aplica¢des em redes locais.
5.5.5 Disponibilidade

Problemas nos canais de comunicagio podem causar a reinicializagio das
interfaces. A MIB Cisco contabiliza as reinicializagdes das interfaces na varidvel
locIfResets, que indica o nimero de vezes que a interface foi reinicializada
internamente. Esse valor deve ser sempre zerado pois reinicializagdes das interfaces
indicam a ocorréncia de problemas e devem ser prontamente sinalizadas as estagdes de

geréncia.
5.5.6 Estabelecimento de Baseline

Todos os valores levantados anteriormente, além de servirem para
monitoramento da rede servem também para estabelecimento do comportamento normal
da rede (baseline). No entanto, outros valores devem ser levantados para
estabelecimento de baseline, onde nestes casos ndo se aplica o estabelecimento de

limiares.
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5.5.6.1 Utilizacio por protocolo

No processo de estabelecimento de baseline ¢ muito importante a contabilizagdo
de quanto da banda utilizada estd sendo consumida por cada protocolo. Esse
levantamento pode ser feito utilizando-se analisadores de protocolo ou equipamentos
que implementem RMON?2. Esse levantamento deve ser refeito periodicamente a fim de
verificar se ocorreram mudangas no comportamento da rede. Sugere-se o levantamento
da utilizagio da banda por protocolo seja feita na rede WAN e também separado por

unidade remota.

5.5.6.2 Utilizacdio de tamanhos de pacote

Outra informagio importante a ser levantada no processo de estabelecimento de
baseline ¢ a distribuicdo de tamanho de pacotes. Pacotes de tamanho muito pequeno
podem gerar aumento significativo no tempo de resposta de aplica¢des, uma vez que o
overhead de trafego aumenta bastante e também em fungfo da necessidade de envio e
confirmagdo de recebimento de mais pacotes. Dessa forma, pacotes de tamanho
pequeno tendem a afetar negativamente a performance. O tamanho dos pacotes ¢
determinado fundamentalmente por trés fatores: a rede fisica, o sistema operacional e a

aplicag@o.

Haugdahl (2000, p.46), defende que uma das providéncias a serem tomadas para
melhorar a performance de uma rede ethernet € otimizar as aplicagdes € protocolos para
manter o tamanho médio de pacotes alto. Isto diminuiria 0 nimero de colisdes e o
overhead de protocolo, maximizando a utilizagdo da banda. Ele defende que o tamanho

médio do quadro deveria ser maior do que 300 bytes.
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5.5.6.3 Distribuicio por destino

Depois de fazer andlise de utilizagdo e de distribui¢do de pacote por tamanho,
deve-se identificar as estagdes/servidores que mais geram/recebem trafego e analisar o

trafego destes dispositivos.
5.6 Fase 6 — Especificacio Funcional das Ferramentas

Muito embora a fase de especificagdo funcional das ferramentas esteja um pouco
prejudicada neste trabalho, em fungdo de alguns produtos ja terem sido adquiridos, um
conjunto de funcionalidades é requerido para uma implementagdo adequada do

gerenciamento:

v’ Integracio — é necessario que possa haver uma integra¢do entre as diversas
ferramentas, possibilitando, por exemplo, que quando seja identificado algum
problema pela ferramenta de geréncia, automaticamente seja aberto um chamado no
sistema de Help Desk;

v' Suporte a diversos protocolos — é necessario que as ferramentas suportem, pelo
menos, os protocolos SNMPv1, SNMPv2 ¢ RMON. E altamente desejavel que elas
também apresentem suporte a SMON;

v Programagio de agdes — as ferramentas devem permitir o estabelecimento de
limiares e a execu¢io de agdes programadas quando estes limiares forem
atingidos/ultrapassados;

v Acesso Web — é importante a disponibilizagdo de informagdes via browser,
facilitando o acesso de qualquer ponto, por qualquer usuario sem a necessidade de

instala¢io de software adicional nas estagdes;
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v Verso para NT — como o Windows NT ¢ a plataforma padrio atualmente utilizada
no TCU, é altamente desejavel que as ferramentas de geréncia possuam versdo que
execute neste sistema operacional;

v' Suporte a MIBs proprietarias — em fungdo dos equipamentos utilizados na rede de
computadores do TCU implementarem MIBs proprietarias ¢ exigido que as
ferramentas de geréncia suportem MIBs estendidas e que possuam compiladores de
MIB;

v Geragdo de relatérios — é necessaria a emissdo de relatrios de problemas e que
subsidiem a verificagdo do cumprimento do SLA;

v Recebimento de traps — no caso de recebimento de traps enviados pelos
equipamentos gerenciados, as ferramentas devem possibilitar a visualizagdo dos
traps recebidos e também a implementagdo de agdes quando determinados traps
ocorrerem;

v Virias consoles — a existéncia de multiplas consoles é necessaria em fungdo da
necessidade de acesso permanente a informagdes de gerenciamento por diversos

setores (e.g. suporte a rede, suporte a banco de dados, atendimento ao usudrio, etc).
5.7 Fase 7 — Implementacio e Integracio

Inicialmente, foi configurado o SNMP em todos os equipamentos a serem
gerenciados, conforme descrito no Anexo V. O software de Help Desk (AHD) j4 estava
instalado e em operagdo, foi simplesmente configurado para permitir a abertura de
chamados através de recebimento de e-mail ou traps SNMP, que podem ser enviados a

partir de diversos sofiwares/equipamentos.
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O software Unicenter TNG, que atende a todos os requisitos funcionais descritos
e que ja havia sido adquirido pelo TCU, foi instalado e configurado para gerenciar os
roteadores e switches da rede, que foram incluidos através de um processo de descoberta
baseado em suas faixas de enderego ip. Foi providenciada também a integra¢do entre os
softwares Unicenter ¢ o AHD e a disponibilizagdo das informagdes através de browser,

como era um dos requisitos do sistema de gerenciamento.

Outra ferramenta utilizada para coleta e disponibilizagdo de informagdes foi o
MRTG (Multi Router Traffic Grapher). O MRTG consiste em um conjunto de scripts
perl que efetuam a leitura de contadores de trifego e outras variaveis SNMP em
equipamentos de rede e programas em linguagem C que geram logs dos valores
encontrados e graficos representando o trafego na conexdo de rede monitorada ou
identificadores de objetos solicitados. Além de monitorar varidveis SNMP ele permite
que sejam executadas operagdes sobre os valores retornados por estas varidveis, bem
como a chamada de programas externos para monitoragdo de valores ndo SNMP ou
execucdo de outros programas/scripts. Outra caracteristica importante do MRTG ¢ que,
além dele gerar graficos dos valores recuperados nas tltimas 24 horas, ele gera graficos
consolidados por dia na iltima semana, por semana no ultimo més e por més no ultimo

ano.
5.7.1 Configuracio do MRTG

A ferramenta MRTG foi desenvolvida por Tobias Oetiker para suprir uma
necessidade de monitoracio dos links internet de sua empresa. A primeira versdo,

escrita totalmente em perl, foi denominada de MRTG 1.0 liberada em 1995. Depois de
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desenvolvidas algumas rotinas criticas em C foi liberada ao publico a versdo 2.0. A

Giltima versdo disponivel é a 2.9.12 e foi disponibilizada em abril de 2001.

Por utilizar perl ¢ C, o MRTG pode executar tanto sobre sistema operacional
Windows NT quanto no Unix. No TCU foram instaladas as duas versdes, a versdo NT
utiliza um servico (MRTGSvc — MRTG Statistic Updater) que ¢ configurado para
executar periodicamente na quantidade de minutos configurada e a versdo linux executa
periodicamente de acordo com o arquivo crontab configurado. O servidor NT foi
escolhido por ja estarem nele instalados os softwares de gerenciamento de rede,‘
enquanto o linux foi escolhido. como plataforma padrio onde serdo instalados os
coletores de dados dos diversos sites remotos, uma vez que outras ferramentas de
gerenciamento também serdo instaladas nesta plataforma e também pelo fato do linux
requerer equipamentos de menor porte que seriam facilmente disponibilizados para este
fim. Essa implementaciio garante, a0 mesmo tempo, um trafego minimo na WAN, uma
vez que os equipamentos que fario os acessos SNMP encontram-se localizados na
mesma rede local que os equipamentos gerenciados, a0 mesmo tempo em que permite a

continuidade da coleta de informagGes em caso de queda dos links WAN.

Baseado nas variaveis cujos valores deveriam ser coletados de acordo com o
item 5.5 e nos identificadores de objetos levantados como passiveis de monitoragéo,
listados no Anexo I, foram configurados para levantamento de dados do MRTG. Cobpias
dé partes destes arquivos de configuragdo que geram os graficos ja disponibilizadoé aos

usudrios estdo listadas no Anexo IIL
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5.7.2 Configuracio de alarmes RMON nos equipamentos

Como os roteadores Cisco utilizados na rede local implementam os grupos
events ¢ alarms do RMON, decidiu-se pela monitoragdo de taxas de erros e resets nas
interfaces, configurando-se eventos e gerando registro de logs e traps snmp, caso 0s
limiares sejam atingidos. Antes da implementagdo de monitoramento RMON nos
roteadores foi feito o acompanhamento de suas taxas de utilizagdo de CPU, uma vez que
a ativacdo desse recurso consome muito processamento. Os comandos utilizados para

ativagdo do RMON e do SNMP encontram-se listados no Anexo V.
5.7.3 Analise de trafego
5.7.3.1 Vazio

Para andlise da taxa de transmissdo dos canais foi utilizado o programa Ws_Ping
Pro comercializado pela Ipswitch. Este programa é um conjunto integrado de
ferramentas de levantamento de informagdes € diagnostico da rede. Além de fornecer
uma interface grafica para as ferramentas mais comuns utilizadas na internet (e.g. ping,
traceroute, DNS lookup, snmp, etc.) ele possui uma ferramenta para andlise de
velocidade de transferéncia entre o computador local e qualquer dispositivo remoto que

implemente o TCP/IP.

Para levantamento da taxa efetiva de transferéncia entre a sede do TCU e as
diversas Secretarias nos (;,stados, foi utilizada a funcionalidade de throughput do
Ws_Ping para identificar é vazdo do PVC Frame Relay para cada estado. Este
levantamento foi feito durante duas semanas em horario de pico, utilizando como

parametros do programa: 50 pacotes, timeout de 1 segundo e tamanho de pacote de
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1.400 bytes. Os dados obtidos foram passados para uma planilha Excel que gerou o
gréfico apresentado na figura 5.5, representando a vazao média dos circuitos no perfodo.
Optou-se por gerar, além da vazdo média, um grafico com a vazio em determinado dia

para permitir a compara¢do em caso de verificacdo de queda de performance em algum

circuito.

Figura 5.5 — Vazdo média dos circuitos Frame Relay
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5.7.3.2 Distribuicao por protocolo/destino

Para a andlise da distribuicdo do trdfego por protocolo na rede Frame-Relay foi

utilizado o software Sniffer da Network Associates. O Sniffer ¢ um analisador de
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protocolo que permite a configuracdo de critérios de selecdo para definir qual o trdfego
deve ser capturado. Para efeito do levantamento da distribuicdo por protocolo foi
efetuada a captura durante quinze dias nas duas horas de pico de todo o trdfego entre
Sede e Secretarias regionais. Os arquivos resultantes do trdfego capturado tiveram seu
trafego analisado por protocolo, gerando o grifico de distribuicdo de trdfego da rede

WAN por protocolo, apresentado na figura 5.6.

Figura 5.6 — Distribui¢do do trafego WAN por protocolo
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O trdfego classificado como outros (others) engloba todo o trifego de correio
eletronico, acesso a banco de dados e qualquer outra aplicagdo servidora que trabalhe
em portas varidveis. A separa¢do entre o trdfego internet, HTTP e FTP ocorre porque
todo o trdfego para a internet é feito através de socks utilizando uma porta especifica,
desta forma o trdfego classificado como HTTP e FTP ¢ trafego destes protocolos na

intranet do TCU.

Como na rede do TCU servigos diferentes sdo fornecidos por servidores

diferentes, pode-se obter uma vizualiza¢do melhor do trdfego classificado como outros
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na distribuicdo por protocolo se for feita a andlise da distribuicdo por servidor,

apresentada na figura 5.7.

Figura 5.7 — Distribuicéo do trafego WAN por servidor
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5.7.3.3RTT

A andlise do tempo de ida e volta dos pacotes foi implementada através do

programa Whastup da Ipswitch. Este programa além de verificar se equipamentos e

servigos estdo funcionando, mantém histérico de médias didrias de tempo minimo,

médio e mdximo de RTT dos dispositivos, utilizando echo request com pacotes de 50

bytes de dados (total de 92 bytes, incluindo 0s headers). Os valores de RTT podem ser

recuperados por perfodo para os dispositivos requeridos e também por dia para um

perfodo especificado para um ou vérios dispositivos. A figura 5.8 mostra o gréfico

obtido como tempo médio e mdximo para todos os circuitos Frame Relay no més de

abril, enquanto a figura 5.9 mostra, por dia, os valores minimo, médio e mdximo para o

circuito de Sao Paulo no més de abril
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Figura 5.8 — RTT dos circuitos Frame Relay no més de abril/2001
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Figura 5.9 — Média diéria de RTT do circuito de Sao Paulo no més de abril/2001
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5.7.3.4 Tamanho dos pacotes

Para andlise da distribuicdo de pacotes por tamanho foram utilizadas as varidveis
relativas a quantidade de pacotes por tamanho em cada porta do switch central, por onde
passam todos os pacotes da rede local. Foi programado que duas vezes ao dia (12:00h e
20:00h), em dias tteis, um micro com linux coletasse estas informagdes. Estes hordrios
foram escolhidos pois neste perfodo certamente os procedimentos de cOpia de seguranca
ndo estdo sendo executados e também por ser o periodo em que se concentra 0 maior
volume de trdfego da rede local, obtendo-se, desta forma, um retrato mais fiel do
comportamento do trdfego das aplicagdes de rede. Para obten¢do destas informacoes

utilizou-se o script snmpwalk para o ramo da MIB Lannet que disponibiliza estas
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informacoes, gerando a saida em um arquivo. Antes da execug¢do do comando executou-
se o comando date simplesmente para saber a data e hora correta de geragdo das
informacdes. Os comandos utilizados foram:

Date >> arquivo_saida

Snmpwalk enderego_ip community .1.3.6.1.4.1.81.28.2.1.1.1 >> arquivo_saida

Posteriormente, as informacdes obtidas a partir do arquivo gerado no passo

anterior foram transportadas para uma planilha Excel, possibilitando a geracdo de
grificos indicando a distribui¢do dos pacotes por tamanho, conforme mostra a figura
5.10. A partir desta planilha gerou-se também graficos representando a distribui¢do dos
pacotes por tamanho em cada tipo de aplicagdo, uma vez que as aplicagbes diferentes
sdo implementadas por servidores de redes diferentes e, portanto, em diferentes portas
do switch central. Os gréficos de distribuicdo de tamanho de pacotes por aplicagdo estao

listados no Anexo II.

Figura 5.10 — Distribui¢do dos pacotes por tamanho

Distribuicao tamanho de pacotes
Rede TCU

H 64 bytes

| 65-127 bytes

[0 128-255 bytes
[b256-511 bytes
W 512-1023 bytes
[ 1024-1518 bytes




121

5.7.4 Anailise da banda consumida no processo de gerenciamento

A banda consumida no processo de gerenciamento, ou volume de trafego de
gerenciamento em determinado periodo, ndo deve afetar significativamente a rede que

esta sendo monitorada. O volume de trafego depende basicamente dos seguintes fatores:

v da quantidade de dispositivos sendo monitorados;

v do nimero de requisi¢des (get) feitas para estes dispositivos e da quantidade de
variaveis retornadas por solicita¢do;

v"do intervalo de tempo entre solicitagdes, ou seja, o tempo gasto para processar a
resposta recebida e efetuar nova solicitagdo;

v do tempo gasto para que a solicitagdo chegue ao dispositivo, seja processada e

retorne ao solicitante.

A melhor maneira para levantar estes valores ¢ utilizando-se analisadores de
protocolo para capturar todo o trafego de gerenciamento na rede. Isto foi feito
utilizando-se o software Sniffer, fazendo com que todo o trifego direcionado lao
servidor de gerenciamento fosse copiado para outra porta do switch e capturando todo o
trafego SNMP. Essa medida foi feita em momentos que a rede estava praticamente sem
trafego e os dispositivos estavam com utilizagdo minima. Dessa forma, o tempo de
resposta das solicitagdes, de retardo da rede, de tratamento da resposta pelo gerente e
geracdo de nova solicitagdo seria o menor possivel. Como o tempo de gera¢do e
resposta de solicitagdes é o menor possivel € o volume de informagdes permanece
inalterado, esta seria a situagdo com maior utilizagdo de banda pelo processo de

gerenciamento.
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Verificou-se que, para cada grafico gerado pelo MRTG, uma solicitagdo SNMP,
contendo quatro varidveis, é efetuada para o dispositivo gerenciado. Como estdo sendo
gerados os graficos nas quantidades expressas no quadro 5.2, observa-se que a
quantidade total de solicitagdes seria de 365 acompanhadas do mesmo nimero de

respostas.

Quadro 5.2 — Quantidade de graficos para monitoragdo
| Router 254 | Router251 | M770 I LET36 |

Por interface =3

. B Por interface =2
Utilizagdo g‘l’,‘USZ“}I"‘me"face =27 | cpu=1 Por porta = 52
e Memoria =2
Memodria =2

Por porta=17
Do barramento = 1

Quantidade de Por interface = 3 Por interfaces =2 | Por porta =52 Junto com
pacotes utilizagdo =0
Erros Por interface = 3 Por interface = 2 Por porta = 52 Por porta=17
No barramento = 1
Taxa de pacotes Por interface = 3 Por interface=2  |; Por porta =52 No barramento = 1
ndo unicast !
- Taxa de descartes | Por interface = 3 | Por interface = 2 I || No barramento = 1 |
ReinicializagGes Por interface =3 Por interface = 2
de interface
. Colises || Interfaces eth = 1 | Interfaceseth=1 | i |
Quadros Por DLCI =27
recebidos
Taxa de Por DLCI =27
congestionamento
‘ Total ]§ 103 gréficos 1 16 graficos ii 208 gréaficos js 38 graficos 3

Observou-se que o menor tempo para receber uma solicitagdo seria de 7
milisegundos, que foi a resposta do switch conectado diretamente ao computador que
estava coletando as informagdes. Observou-se, também, um intervalo de 5 milisegundos
entre o recebimento de uma resposta e a geragio de uma nova solicitagdo, totalizando
um tempo minimo de 12 milisegundos para completar um ciclo de solicitagdo,
recebimento e tratamento da informagdo. Desta forma, em 1 segundo seria possivel a
geracdo de 83 solicitagdes (1000/12) em 1 segundo. Como o tamanho maximo
observado para os pacotes de solicitagdo foi de 140 bytes e o tamanho maximo dos

pacotes de resposta foi de 200 bytes, tem-se que o trafego de geréncia maximo seria de
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225.760 bps (num. de bytes por solicitagdo * num. bits por byte * num. de solicitagdes =
340 * 8 * 83). Este trafego, que seria o pior caso, ocorre somente entre 0 computador
que solicita o trafego e o switch M770, consumindo somente 0,23% da banda (225.760
bps / 100 Mbps), o que é um consumo muito abaixo de 5%, definido por Oppenheimer

(2000, p.48) como limite aceitavel para trafego de gerenciamento.

No caso da banda consumida para acesso aos dados dos roteadores esse célculb
deve ser refeito uma vez que os mesmos utilizam um canal de 10Mbps. Verificando o
pior caso que é o do roteador utilizado para interligar Sede e Regionais, a banda
utilizada para gerenciamento deve ser multiplicada por 10 (relagdo de 10:1 entre fast-
ethernet e ethernet). Mesmo assim, a banda consumida seria somente de 2,3% dd canal.
Levando-se em consideraciio que os valores foram levantados para o pior caso e que as
solicitagdes sdo periddicas e. ndo constantes, conclui-se que o trafego de gerenciamento
sera sempre inferior a este valor € que s6 se aproximara dele em momentos de pico.
Deve-se observar também que a solugio adotada é de ter computadores efetuando
localmente a coleta de informacdes, ndo sendo consumida, portanto, a banda da rede
WAN, caso em que o consumo poderia comprometer a utilizagdo dos links de

comunicagio e o processo de medigdo estaria influindo bastante nos resultados obtidos.

5.8 Fase 8 — Revisido dos Resultados

Os dados obtidos a partir da monitoragio continua ou coleta durante periodos

significativos levou a algumas conclusdes interessantes:
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Em termos de utilizagdo de CPU, memoria e barramentos todos os equipamentos
monitorados apresentavam folga considerdvel, ndo sendo necessario pensar em
nenhum tipo de upgrade em pouco tempo;

Em termos de utilizacdo de interfaces e links de comunicagdo, constatou-se,
conforme previsto, saturagio em links de acesso Frame Relay de algumas regionais
e também da internet. Para‘ solugdo dos problemas das regionais recomendou-se o
aumento da capacidade dos circuitos congestionados, para o acesso a internet
recomendou-se, além do aumento da capacidade do link, a adog¢do de cache Web
que, além de diminuir o trafego naquele circuito, traria melhorias significativas no
tempo de resposta para sites muito acessados;

Embora tenha sido verificado que nenhuma das portas dos switches encontrava-se
com utilizagdo em niveis preocupantes, observou-se em uma porta especifica
(servidor de intranet),. trafego fora do padrdo de normalidade para a aplicagéo. Isto
levou a uma analise mais apurada do problema utilizando port mirror € captura de
trafego para identificagdo do problema e posterior solugéo.

Verificou-se também que algumas aplicagdes de grande vazio poderiam aproveitar
melhor a capacidade das portas do switch, diminuindo assim o tempo necessario
para seu processamento. Como a vazdo maxima de um /ink pode ser obtida pelo
produto de banda * rtt, e como, para obter-se trafego préximo desta vazdo maxima
o valor da janela TCP deve ser maior ou igual a este valor. Neste caso identificou-
se que o problema era o tamanho da janela TCP configurada nos servidores;
aumentou-se a janela e observou-se um aumento significativo na vazao;

As taxas de erros de todas as conexdes estavam em niveis aceitaveis, com exce¢ao

do elevado nivel de colisdes observado na porta ethernet de um dos roteadores, o
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que levou a uma segmentagio da rede. Esse problema ndo era esperado, uma vez
que o trafego de saida era muito inferior aos 10 Mbps do segmento compartilhado.
Como dois roteadores compartilhavam o mesmo segmento, optou-se por ligar o
roteador de maior trafego diretamente em uma porta do switch central,

A andlise dos links Wan em termos de tempo de resposta correspondeu as
expectativas, entretanto a vazdo de alguns circuitos apresentou-se inferior ao
esperado, o que levou 4 conversagdes com a prestadora de servigo de comunicagdes
para que revisasse a configuragio do CIR para estes PVCs.

A taxa de utilizagdo por protocolo identificou um trafego internet superior ao
esperado. Entretanto este problema esta diretamente relacionado ao problema de
tamanho médio de pacotes pequeno para o trafego de acesso ao banco de dados
pelas aplicacdes cliente servidor. Este problema deve ser investigado em conjunto
pela equipe de banco de dados e de desenvolvimento de sistemas, a fim de obter-se

maior eficiéncia nos aplicativos;

Por fim, observou-se que a implementagdo do gerenciamento ndo sobrecarregou os
equipamentos de rede e nem gerou trafego excessivo, ficando dentro do previsto ¢

muito abaixo do limite aceitavel.



126

CAPITULO VI - CONCLUSOES

6.1 Consideracoes e Contribuicdes

Este trabalho apresentou os conceitos basicos relativos a sistemas de
gerenciamento de redes de computadores, destacando a problemética de implementag&o,
destes sistemas onde a rede ja estd em pleno funcionamento e algumas ferramentas de
monitoragio e controle ja tinham sido adquiridas. O foco principal foi nas areas
funcionais de gerenciamento de desempenho e de falhas, muito embora em alguns

momentos aborde aspectos de gerenciamento de seguranga e contabilizagdo.

A partir do estudo de trabalhos existentes e, considerando o ambiente do TCU,
foi proposta uma estratégia para implantagdo de sistemas de gerenciamento. A questao
da selecio das informacdes que deveriam ser coletadas facilitou a tarefa de
monitoragio, evitando desperdicio de tempo e de banda passante, tornando o sistema

agil e util.

A implantagio do sistema de gerenciamento propiciou o conhecimento de
muitas situacdes que ndo haviam sido identificadas no dia a dia de operagdo da rgde. A
utilizacdo de ferramentas automatizadas para a coleta de informagdes relativas aos
componentes principais da rede facilitou a tomada de decisdo quanto aos aspectos de
configuracdo da rede e identificagdo de causas para problemas relativos ao desempenho

da rede. A implantagio do sistema de gerenciamento de acordo com a estrategia
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proposta neste trabalho mostrou ser eficiente e o resultado pode ser considerado

plenamente satisfatorio para os objetivos pretendidos inicialmente.

A solugdo implementada baseou-se ou em ferramentas de geréncia que o TCU ja
possuia ou em ferramentas de dominio publico, demonstrando a viabilidade de
implementagdo de gerenciamento e de disponibilizagdo dé informacgdes a custo
extremamente baixo. Se por um lado o custo é bastante baixo, por outro lado a
precariedade da documentagdo de algumas destas ferramentas € a falta de suporte

técnico pode dificultar o processo de implementagdo.

Uma vez que um dos objetivos do trabalho era o de propor uma solugdo de
gerenciamento de rede para a realidade do TCU, era essencial a identifica¢do das
informacbes de gerenciamento disponibilizada pelos equipamentos. A dificuldade de
encontrar documentagdo sobre informagdes de gerenciamento disponibilizadas pelos
equipamentos ¢ a identificagdo de quais infonﬁacﬁes eram realmente mantidas foi o
maior obstaculo encontrado. Além disso, em determinado momento foi necessaria a
atualizacio do software de todos os moédulos do switch M770 para permitir o port
mirror, que era necessario para a captura do trafego de determinados servidores. Esta
alteracdo influenciou nas varidveis mantidas, o que implicou em reavaliagdo da

informagcfo disponibilizada por todos os médulos daquele equipamento.

Muito embora o SNMP e RMON ji sejam solugdes bem definidas e
padronizadas, a realidade mostra que a maioria dos equipamentos nfo implementa suas
versdes mais recentes (SNMPv3 e RMON2), € que mesmo a implementagdo do RMON

por parte dos equipamentos normalmente ocorre somente para alguns grupos. Por outro
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lado, 0 SMON que ¢ implementado nos switches ndo possui ampla documentagio e

pouco se fala dele como padrdo de gerenciamento.

A rede de computadores € altamente mutavel, ocorrendo acréscimos constantes
de novos micros, equipamentos ativos, sistemas e servi¢os o que implica em mudangas
constantes em seu comportamento. Este fato implica na necessidade de revisdes
periédicas do baseline e da verificagdo de como as mudangas implementadas afetam o
funcionamento da rede. Uma boa oportunidade para verificar esta mudanga € a iminente
implementagdo da utilizagdo de rede Frame Relay para disponibilizacdo de servigos de

stream de audio.

6.2 Trabalhos Futuros

Como trabalho futuro, sugere-se o aprimoramento das ferramentas de coleta de
informacdes e a expansdo do monitoramento. Tal aprimoramento pode envolver os

seguintes aspectos:

v' Expansio do monitoramento aos demais equipamentos de rede;

v Implementagio de monitoramento sobre servidores e aplicagdes criticas;

v" Modificagdes da ferramenta visando melhoria de performance;

v Implementacio de QoS e DiffServ na rede do TCU para permitir a
videoconferéncia e unificagdo dos servigos de voz e dados na rede WAN;

v Implementagio de um DataWarehouse com as informagdes coletadas;

v Utilizagio de ferramentas que utilizam inteligéncia artificial para anélise dos dados

e tomada de deciso.
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. ANEXO I — Variaveis Passiveis de Monitoragdo

Variavel .
OID (1.3.6.1.) MIB Significado
IfSpeed MIB II Velocidade da interface
2.1.2.2.1.5 RFC 1158
IfAdminStatus MIB 11 Estado desejado da interface:
2.1.2.2.1.7 RFC 1158 | up(1), down(2), testing(3)
IfOperStatus MIB II Estado operacional corrente da interface:
2.1.2.2.1.8 RFC 1158 | up(l), down(2), testing(3)
IfinOctets MIB I Numero total de octetos recebidos na interface
2.1.2.2.1.10 RFC 1158
IflnUcastPkts MIB II Numero de pacotes unicast recebidos pela
2.1.2.2.1.11 RFC 1158 i: interface
IfInNUcastPkts MIB II Nimero de pacotes nfo unicast (multicast e
2.1.2.2.1.12 RFC 1158 | broadcast) recebidos pela interface
IfInDiscards MIB 11 Nuamero de pacotes entrantes na interface que
2.1.2.2.1.13 RFC 1158 ; ndo continham erros mas que foram descartados
IfInErrors MIB II Numero de pacotes entrantes na interface em
2.1.2.2.1.14 RFC 1158 | que foram detectados erros
IfOutOctets MIB II Numero total de octetos enviados pela interface
2.1.2.2.1.16 RFC 1158
IfOutUcastPkts ~ MIBII Numero de pacotes unicast enviados pevlaw
2.1.22.1.17 RFC 1158 | interface
IfOutNUcastPkts MIB II Nimero de pacotes nfo unicast (multicast e
2.1.2.2.1.18 RFC 1158 |i broadcast) enviados pela interface
IfOutDiscards MIB II Numero de pacotes que sairiam pela interface
2.1.2.2.1.19 RFC 1158 | mas que foram descartados
IfOutErrors MIB II Numero de pacotes que deixaram de ser
2.1.2.2.1.20 RFC 1158 | enviados pela interface devido 2 existéncia de
erros
[fOutQlen MIB II Tamanho da fila de saida em nimero de pacotes
2.1.2.2.1.21 RFC 1158
IcmpInDestUnreachs MIB II ‘Numero de mensagens icmp recebidas
2.153 RFC 1158 || informando que o destino ndo estava alcangdvel
IcmpInSrEQuenchs o MIB II Nomero de mensagens icmp recebidas
2,153 RFC 1158 | solicitando que seja reduzida a qtde de
informagfo transmitida
IcmpOutDestUnreachs MIB I Numero de mensagens icmp enviadas
2153 RFC 1158 | informando que o destino ndo estava alcancavel
IcmpOutSrcQuenchs MIB II Numero de mensagens icmp enviadas
2.1.53 RFC 1158 | solicitando que seja reduzida a qtde de
informag@o transmitida
- TcpAttempFails MIB II Numero de tentativas de estabelecimento de
2.1.6.7 RFC 1158 | conexdo tcp que ndo tiveram éxito
pEstabResets || MIB 11 ‘Ntmero de conexdes tcp estabelecidas que

RFC 1158

foram reinicializadas
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TcplnSegs MIB II Numero de segmentos tcp recebidos, inclusive
2.1.6.10 RFC 1158 | aqueles com erros
‘ TepOutSegs MIB 11 Numero de segmentos tcp enviados, excluindo
:2.1.6.11 RFC 1158 as retransmissdes de segmentos
TcpRetransSegs MIB II Nutmero total de segmentos tcp retransmitidos
2.1.6.7 RFC 1158
SnmpInBadCommunityNames MIB I Numero de mensagens snmp recebidas com
2.1.11.4 RFC 1158 | nome de comunidade invélido
SnmpInBadCommunityUses MIB II Numero de mensagens snmp recebidas cuja
2.1.11.5 RFC 1158 | operagdo requerida nfio era permitida para a
comunidade
Dot3StatsFCSErros Ether-Like | Numero de quadros recebidos na interface com
2.1.10.7.2.1.3 RFC 1643 | erro de FCS
Dot3StatsSingleCollisionFrames * FEther-Like | Numero de frames transmitidos com sucesso e
2.1.10.7.2.1.4 RFC 1643 | que experimentaram uma colisao
Dot3StatsMultipleCollisionFrames || Ether-Like | Ntmero de frames transmitidos com sucesso e
2.1.10.7.2.1.5 RFC 1643 | que experimentaram mais que uma colisdo
Dot3StatsDeferred Transmissions Ether-Like | Numero de frames que sofreram atraso na
2.1.10.7.2.1.6 RFC 1643 | transmissdo pois 0 meio estava ocupado
Dot3StatsExcessiveCollisions Fther-Like | NUmero de frames que deixaram de ser
2.1.10.7.2.1.9 RFC 1643 | transmitidos em fungdo de excessivo numero de
colisdes
FrCircuitState FR DTEs Estado do circuito virtual referente ao DLCI:
2.1.10.32.2.1.3 RFC 1315 | Invalido(1), ativo(2), inativo(3)
‘FrCircuitRecievedFECNs FRDTEs | Numero de quadros recebidos que tinham flag
2.1.10.32.2.1.4 RFC 1315 | de FECN marcado
 FrCircuitRecievedBECNs FRDTEs | Numero de quadros recebidos que tinham flag
02.1.10.32.2.1.5 RFC 1315 | de BECN marcado
FrCircuitSentFrames FRDTEs | Numero de frames enviados no circuito virtual
2.1.10.32.2.1.6 RFC 1315 |: desde sua criagéio
FrCircuitSentOctets FRDTEs | Numero de bytes enviados no circuito virtual
2.1.10.32.2.1.7 RFC 1315 | desde sua criagéo
FrCircuitReceivedFrames FRDTEs | Numero de frames recebidos no circuito virtual
2.1.10.32.2.1.8 RFC 1315 | desde sua criacdo
FrCircuitReceivedOctets FRDTEs | Numero de bytes recebidos no circuito virtual
2.1.10.32.2.1.9 RFC 1315 | desde sua criagdo
FrCircuitCreationTime FR DTEs | Valor do sysuptime quando o circuito virtual foi
2.1.10.32.2.1.10 RFC 1315 |: criado
FrCircuitLastTimeChange FR DTEs Valor do sysuptime na ultima vez que houve
2.1.10.32.2.1.11 RFC 1315 | alteragdio do valor do estado do circuito
LocIfLineProt Cisco Estado do protocolo na interface:
41922.1.12 Interfaces | Up(1), down(0)
LocIfInBitsSec Cisco Média de bits por segundo que entraram na
41922.1.1.6 Interfaces interface nos ultimos cinco minutos
LocIfInPktsSec Cisco Média de pacotes por segundo que enfraram na
41922.1.1.7 Interfaces | interface nos ultimos cinco minutos
LocIfOutBitsSec Cisco Média de bits por segundo que sairam da
419221.18 Interfaces | interface nos wltimos cinco minutos
LocIfOutPktsSec Cisco Meédia de pacotes por segundo que sairam da
419221.19 Interfaces | interface nos ultimos cinco minutos
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LocIfInCre Cisco Numero de pacotes que entraram na interface e
4.1.9.2.2.1.1..12 Interfaces : que apresentaram erro de CRC
LocIfInOverrun Cisco Nuamero de pacotes que chegaram mais rapido
4.19221.1..14 Interfaces | do que a capacidade de processamento do
hardware :
LocIflnlgnored Cisco Nimero de pacotes recebidos e ignorados por
4.19.2.2.1.1..15 Interfaces | insuficiéncia de buffers internos
LocIfResets Cisco Ntmero de vezes que a interface foi
41.9.2.2.1.1.17 Interfaces | reinicializada internamente
LoclIfl.oad Cisco Fator de carga da interface
4.1.9.2.2.1.1.24 Interfaces
LocIfCollisions Cisco Nuamero de colisdes ocorridas na interface
4.1.9.2.2.1.1.25 Interfaces
LocIfInputQueueDrops Cisco Numero de pacotes entrantes descartados porque
4,19.22.1.1.26 Interfaces | a fila de entrada estava cheia
LocIfOutpthueueDrops Cisco | Numero de pacotes saintes descartados porque a
4.19.2.21.1.27 Interfaces | fila de saida estava cheia
LoclfSlowInPkts Cisco Numero de pacotes entrantes na interface
4.19.2.2.1.1.30 Interfaces roteados com slow switching
LocIfSlowOutPkts Cisco Numero de pacotes saintes da interface roteados
419.2.2.1.1.31 Interfaces com slow switching
“LocIfFastInPkts | Cisco Niamero de pacotes entrantes na interface
4.19.2.2.1.1.34 . Interfaces | roteados com fast switching
LoclfFastOutPkts Cisco Numero de pacotes saintes da interface roteados
4.19.2.2.1.1.35 Interfaces | com fast switching
- ProcessorRam Cisco Nuamero de bytes de memoéria RAM disponiveis
:4.19.3.6.6 Chassis para a CPU
nvRAMSize Cisco Tamanho em bytes da memoéria NV-RAM
4.1.93.6.7 Chassis
NvRAMUSsed Cisco Mﬁspago utilizado da memoéria NV-RAM
4.1.9.3.6.8 Chassis
CiscoMemoryPoolType Cisco Tipo de pool de meméria analisado, utilizado
4.19.9.48.1.1.1.1 MemoryPool |: como indice
CiscoMemoryPoolName Cisco Nome do pool referente aquele indice
4.19.9.48.1.1.1.2 MemoryPool
CiscoMemoryPoolUsed Cisco Quantidade de bytes utilizado no pool de
4.19948.1.1.1.5 MemoryPool | memoria
CiscoMemoryPoolFree Cisco Quantidade de bytes livres no pool de memoéria
4.199.48.1.1.1.6 MemoryPool
CfrCircuitDEins Cisco | Numero de pacotes recebidos com flag DE
4.1.9.949.1.2.1.1.1 Frame-Relay | ativado
CfrCircuitDEouts Cisco Nimero de pacotes enviados com flag DE
4.19949.1.2.1.1.2 Frame-Relay | ativado
CfiCircuitDropPktsOuts || Cisco Ntmero de pacotes descartados
419949.1.2.1.1.3 Frame-Relay
CpmCPUTotalS5sec Cisco Percentual de utilizagdo da CPU nos ultimos 5
4.1.9.9.109.1.1.1.1.3 Process segundos
CpmCPUTotal Imin Cisco - Percentual de utilizagio da CPU no dltimo
4199.109.1.1.1.14 Process - minuto
- CpmCPUTotal5min Il Cisco | Percentual de utilizacio da CPU nos ultimos 5]
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14.1.9.9.109.1.1.1.1.5 Process | minutos |
EthPortTraffic Lannet || Namero de bits recebidos na porta em frames
4.1.81.12.3.1.1.14 Moduls | sem erros
EthPortFramesReceivedOK Lannet " Ntimero de quadros recebidos sem erro na porta
4.1.81.12.3.1.1.15 Moduls |
EthPortPacketErrors Lannet Ntmero de quadros recebidos na porta em que
4.1.81.12.3.1.1.17 Moduls foi detectada a presenca de erro
EthPortCollisions Lannet Numero de colisdes que detectadas na porta
4.1.81.12.3.1.1.19 Moduls
EthPortOperStatus Lannet Indica o estado operacional da interface:
4.1.81.12.3.1.1.35 Moduls Operac(1), ndo operac(2), ndo suportado(255)
EthPortBroadcastPkts Lannet Namero de pacotes de broadcast recebidos na
4.1.81.12.3.1.1.36 Moduls porta
EthPortMulticastPkts - Lannet Niimero de pacotes recebidos na porta com
4.1.81.12.3.1.1.37 Moduls endereco de multicast
EthBusTotalCollisions Lannet Numero total de colisdes detectadas no
4,1.81.12.5.1.1.6 Moduls barramento
EthBusTotalPackets Lannet Numero total de pacotes detectados no
4.1.81.12.5.1.1.7 Moduls barramento

- EthBusTotalErrors Lannet | Numero de pacotes com erro detectado no

:4.1.81.12.5.1.1.8 Moduls | barramento
EthBusUtilization Lannet Utilizagio percentual do barramento na Gltima
4.1.81.12.5.1.1.10 Moduls amostragem
EthBusPeakUtilization Lannet Valor maximo do trifego desde a ultima
4.1.81.12,5.1.1.11 Moduls inicializagdo do equipamento
EthBusThresholdStatus Lannet Valor de limiar de utilizagdo do barramento,
4,1.81.12.5.1.1.12 Moduls acima do qual é gerado um trap
LsBusStatsDropEvents Lannet Niimero total de pacotes descartados devido a
4.1.81.193.2.1 Applic falta de recursos
LsBusStatsPkts Lannet Numero total de pacotes recebidos no
4.1.81.19.3.2.2 Applic barramento do switch
LsBusStatsOctets Lannet Nimero total de octetos recebidos no
4.1.81.193.23 Applic barramento do switch
LsBusStatsUtilization Lannet Utilizagdo do barramento do switch expressa em
4.1.81.19.3.24 Applic percentual
LsBusStatsEthBroadcastPkts Lannet Nimero total de pacotes recebidos no
4,181.193.2.5 Applic barramento com enderego de broadcast

- LsBusStatsMulticastPkts Lannet Numero total de pacotes recebidos no

4,1.81.19.3.2.6 Applic barramento do switch com enderego multicast

: LsBusStatsGoodEthPkts Lannet | Ntmero de pacotes recebidos no barraento sem
4.1.81.19.3.2.7 Applic erros
LsBusStatsGoodEthOctets Lannet Numero de bytes sem erro recebidos no
4.1.81.19.3.2.8 Applic barramento do switch
LsBusStatsBadEthPkts Lannet Niumero de pacotes com erro recebidos no
4,1.81.19.3.2.9 Applic barramento do switch
LsPortNumber Lannet Numero da porta, calculado a partir do nimero
4.1.81.19.3.34.1.1 Applic da porta e do slot
LsPortInPkts Lannet Niimero de pacores sem erros recebidos na porta
4.1.81.19.3.34.1.2 Applic

: LsPortInOctets _ Lannet iNumero de bytes sem erros transmitidos por esta |
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:4.1.81.19.3.34.1.5 Applic | porta para o barramento do switch |
LsPortInTotalErrors Lannet Numero de pacotes com erros recebidos na porta
4.1.81.19.3.3.4.1.6 Applic
LsPortInCollisions Lannet Numero de colisdes detectadas na porta
4.1.81.19.33.4.1.7 Applic
ScGenMonDropEvents o Lannet Numero de descartes que ocorreram devido a
4.1.81.28.1.2.1.1.2 Applic falta de recursos do switch
ScGenMonGoodBroadcastPkts Lannet Numero de pacotes de broadcast recebidos no
4.1.81.28.1.2.1.15 Applic dominio do switch

“scGenMonGoodMulticastPkts Lannet Numero de pacotes de multicast recebidos no
4,1.81.28.1.2.1.1.6 Xswich dominio do switch
ScGenMonGoodPkts Lannet Numero de pacotes sem erro recebidos no
4.1.81.28.1.2.1.1.7 Xswtch dominio do switch
ScGenMonBadPkts Lannet Numero de pacores com erro recebidos no
4.1.81.28.1.2.1.1.8 Xswtch dominio do switch
ScGenMonGoodOctets Lannet Niimero de octetos bons que trafegaram no
4.1.81.28.1.2.1.1.9 Xswtch dominio do switch
ScGenMonBadOctets Lannet Numero de octetos com erro que trafegaram no
4.1.81.28.1.2.1.1.10 Xswtch dominio do switch
ScEthPortGoodBroadcastPktsRec Lannet Quantidade de pacotes de broadcast recebidos
4.1.81.28.2.1.1.1.5 Xswtch na porta
ScEthPortGoodMulticastPktsRec Lannet Quantidade de pacotes de multicast recebidos na
4.1.81.28.2.1.1.1.6 Xswich porta
ScEthPortCollisions Lannet Quantidade de colisdes que ocorreram na porta
4,1.81.28.2.1.1.1.11 Xswtch
ScEthPortPkts64Octets Lannet “ Quantidade de pacotes de 64 bytes recebidos na
4.1.81.28.2.1.1.1.12 Xswich | porta
ScEthPortPkts65to1270ctets Lannet " Quantidade de pacotes entre 65 e 127 bytes
4.1.81.28.2.1.1.1.13 Xswtch recebidos na porta
ScEthPortPkts128t02550ctets Lannet Quantidade de pacotes entre 128 e 255 bytes
4.1.81.28.2.1.1.1.14 Xswtch recebidos na porta
ScEthPortPkts256to5110ctets Lannet Quantidade de pacotes entre 256 ¢ 511 bytes
4.1.81.28.2.1.1.1.15 Xswtch recebidos na porta
ScEthPortPkts512t01023Octets Lannet Quantidade de pacotes entre 512 ¢ 1023 bytes
4.1.81.28.2.1.1.1.16 Xswtch recebidos na porta
ScEthPortPkts1024to15180ctets Lannet Quantidade de pacotes entre 1024 ¢ 1518 bytes
4.1.81.28.2.1.1.1.17 Xswtch recebidos na porta
ScEthPortGoodPktsRec Lannet Quantidade de pacotes sem erros recebidos na
4.1.81.28.2.1.1.1.18 Xswtch porta
ScEthPortBadPkts Lannet Quantidade de pacotes com erro recebidos na
4,1.81.28.2.1.1.1.19 Xswtch porta
ScEthPortGoodOctetsRec Lannet Quantidade total de bytes sem erros recebidos
4.1.81.28.2.1.1.1.20 Xswtch na porta
ScEthPortGoodOctetsSent Lannet Quantidade de bytes sem erros enviados para a
4.1.81.28.2.1.1.1.24 Xswtch porta
ScEthPortGoodPktsSent Lannet Quantidade de pacotes sem erro enviados para a
4.1.81.282.1.1.1.25 Xswtch porta
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9. ANEXO II — Tamanho de Pacotes por Aplicacao

Além do levantamento de tamanho médio de pacotes efetuado no item
5.7.3.4, é importante a andlise da distribui¢do de tamanhos de pacote por aplicagao.
Como no caso do TCU aplicagdes diferentes sdo disponibilizadas por diferentes
servidores foi feito o levantamento da distribuicdo de tamanhos de pacote para os
principais servidores de rede, o que indica o comportamento das diferentes

aplicagdes.

Figura 9.1 — Distribui¢do de tamanho de pacotes — Servidor de Arquivos

Distribuicao tamanho de pacotes
Servidor de Arquivos

E 64 bytes

25% 15% H65-127 bytes

[0128-255 bytes

0256-511 bytes

11% 30% il 512-1023 bytes
5% 14% E1024-1518 bytes

Figura 9.2 — Distribuigao de tamanho de pacotes — Servidor de Impressiao

Distribui¢gdao tamanho de pacotes
Servidor de Impresséao
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Figura 9.3 — Distribui¢do de tamanho de pacotes — Banco de dados textual

Distribuigao tamanho de pacotes
Srv-BdTextual
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@ 65-127 bytes
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H 512-1023 bytes
E1024-1518 bytes
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Figura 9.4 — Distribui¢do de tamanho de pacotes — Servidor de Banco de Dados Relacional

22%

Distribuicao tamanho de pacotes
Srv-Bdados

64 bytes

B 65-127 bytes
0128-255 bytes

b 256-511 bytes

B 512-1023 bytes
[ 1024-1518 bytes

Figura 9.5 — Distribui¢do de tamanho de pacotes — Servidor de Comunicagao
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Figura 9.6 — Distribuic¢ao de tamanho de pacotes — Web Server Internet

23%

Distribuigdo tamanho de pacotes
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B 64 bytes
[65-127 bytes
[0128-255 bytes
[0256-511 bytes
H512-1023 bytes
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Figura 9.7 — Distribui¢do de tamanho de pacotes — Web Server Intranet

Distribuicdao tamanho de pacotes
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Figura 9.8 — Distribui¢do de tamanho de pacotes — Web Server Sisac
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Figura 9.9 — Distribui¢io de tamanho de pacotes — Servidor de Correio 1

Distribuicao tamanho de pacotes

Srv-Correio
@64 bytes
30% M| 65-127 byles

[0128-255 bytes
[0256-511 bytes

@ 512-1023 bytes
[0 1024-1518 bytes

55% 2%
12%

1%

0%

Figura 9.9 — Distribui¢io de tamanho de pacotes — Servidor de Correio 2
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10. ANEXO III - Arquivos de Configuragdo do MRTG

A fim de gerar graficos pela ferramenta MRTG é necessario primeiramente
montar os arquivos de configuragdo que especificam quais interfaces ou OIDs
devem ser monitoradas. Cada monitoragdo é definida em um Target, onde sdo
passadas duas varidveis. E possivel também fazer a chamada de um programa
externo que devolvé o valor das varidveis a serem plotadas nos graficos. O arquivo
de configuragdo deve ser chamado em intervalos de tempos regulares. No caso do
TCU foram instaladas versdes para Linux e Windows NT, no primeiro caso a
periodicidade de execugdo ¢ definida no argivo Crontab, no NT ¢ instalado um
servico e configurada a periodicidade de execugdo, pode-se utilizar também o
comando AT. E apresentado a seguir o arquivo de configuragdo utilizado para

levantar informagdes do roteador que interliga o ISC a Sede do TCU.

10.1. Arquivo .cfg - Roteador que interliga rede da Sede a Rede do ISC

# Add a WorkDir: /some/path line to this file

WorkDir: d:\mrtg\graficos\router-251
Language: brazilian
Options[ ]1: bits,unknaszero,growright

WithPeak[_ ]1: ymw
YLegend[ ]: Bits/s

# opcoes default - Geraldo

# Options bits - faz medicao em bits em lugar de bytes

# Options unknaszero - plota zero quando nao obtem resposta

# Options growright - plota grafico da esquerda para a direita

# WithPeak - utiliza o pico nos graficos anuais, mensais e
semanais

B R R R R
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# Description: Cisco Internetwork Operating System Software IOS (tm)
C2600 Software (C2600-IS56I-M), Version 12.0(5)T1, RELEASE SOFTWARE
(fcl) Copyright (c) 1986-1999 by cisco Systems, Inc. Compiled Tue 17-
Aug-99 14:47 by cmong

# Contact:

# System Name: router 251

# Location:
2

Target [roteador-251-eth0] : 1l:scx TCU@10.1.255.251
MaxBytes [roteador-251-eth0]: 1250000
Title[roteador-251-eth0] : router 251 (roteador-251.tcu.gov.br):
Ethernet0
PageTop [roteador-251-eth0] : <Hl>Ethernet0
</H1>
<TABLE>
<TR><TD>System: </TD><TD>router 251 in </TD></TR>
<TR><TD>Maintainer:</TD><TD></TD></TR>
<TR><TD>Interface: </TD><TD>Ethernet0 (1)</TD></TR>
<TR><TD>IP:</TD><TD>roteador-251.tcu.gov.br
(10.1.255.251) </TD></TR>
<TR><TD>Max Speed:</TD>
<TD>1250.0 kBytes/s (ethernetCsmacd)</TD></TR>
</TABLE>

Target [roteador-251-ISC] : 2:scx TCU@10.1.255.251
MaxBytes [roteador-251-ISC]l: 250000
Title [roteador-251-ISC]: router 251 (): Serial0
PageTop [roteador-251-ISC}: <H1>ISC Serial0
</H1l>
<TABLE>
<TR><TD>System: </TD><TD>router 251 in </TD></TR>
<TR><TD>Maintainer:</TD><TD></TD></TR>
<TR><TD>Interface:</TD><TD>Serial0 (2)</TD></TR>
<TR><TD>IP:</TD><TD> ()</TD></TR>
<TR><TD>Max Speed:</TD>
<TD>2Mbps - ppp</TD></TR>
</TABLE>

Target [roteador-251-cpul :
1.3.6.1.4.1.9.2.1.58.0&1.3.6.1.4.1.9.2.1.58.0:scx_TCU@10.1.255.251
MaxBytes [roteador-251-cpul : 100
Options [roteador-251-cpul : gauge,unknaszero,growright
Unscaled[roteador-251-cpu] : ymwd
YLegend [roteador-251-cpu] : CPU (%)
Title[roteador-251-cpul : router 251 (): CPU (%)
PageTop [roteador-251-cpu] : <H1>CPU (%)

</H1l>

<TABLE>

<TR><TD>System: </TD><TD>router 251 in </TD></TR>
</TABLE>
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Target [roteador-251-mem] :
1.3.6.1.4.1.9.9.48.1.1.1.5.1&1.3.6.1.4.1.9.9.48.1.1.1.5.1:scx TCU@10.1
.255.251 :
MaxBytes [roteador-251-mem] : 7522564
Options [roteador-251-mem] : gauge,unknaszero,growright
Unscaled[roteador-251-mem] : ymwd
YLegend [roteador-251-mem] : Memoria
Title[roteador-251-mem] : router_251 (): Membria utilizada
PageTop [roteador-251-mem] : <Hl>Memdria

</H1l>

<TABLE>

<TR><TD>System: </TD><TD>router 251 in </TD></TR>
</TABLE>

Target [roteador-251-io0]:
1.3.6.1.4.1.9.9.48.1.1.1.5.2&1.3.6.1.4.1.9.9.48.1.1.1.5.2:scx TCU@10.1
.255.251
MaxBytes [roteador-251-i0] : 6291456
Options [roteador-251-i0] : gauge,unknaszero,growright
Unscaled[roteador-251-io0]: ymwd
YLegend [roteador-251-io] : Memoria IO
Titlelroteador-251-io] : router 251 (): Memdria IO utilizada
PageTop [roteador-251-io0] : <Hl>Memdria IO

</H1l>

<TABLE>

<TR><TD>System: </TD><TD>router 251 in </TD></TR>

</TABLE>

Target [roteador-251-eth0-bitsec] :
1.3.6.1.4.1.9.2.2.1.1.6.1&1.3.6.1.4.1.9.2.2.1.1.8.1:scx TCU@10.1.255.2
51
MaxBytes [roteador-251-eth0-bitsec]: 10000000
Options [roteador-251-eth0-bitsec] : gauge,unknaszero,growright
Title [roteador-251-eth0-bitsec]: router_ 251 (roteador-251.tcu.gov.br):
Ethernet0
PageTop [roteador-251-eth0-bitsec] : <Hl>Rede Local Sede - Ethernet0 -
Utilizacdo
</H1l>
<TABLE>
<TR><TD>System: </TD><TD>router 251 in </TD></TR>
<TR><TD>Interface:</TD><TD>Ethernet0 (1)</TD></TR>
<TR><TD>IP:</TD><TD>roteador-251.tcu.gov.br
(10.1.255.251) </TD></TR>
<TR><TD>Max Speed:</TD>
<TD>10 Mbps (ethernetCsmacd)</TD></TR>
</TABLE>

Target [roteador-251-ser0-bitsec]:
1.3.6.1.4.1.9.2.2.1.1.6.2&1.3.6.1.4.1.9.2.2.1.1.8.2:scx_TCU@10.1.255.2
51

MaxBytes [roteador-251-ser0-bitsec]l : 2000000
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Options[roteador-251-ser0-bitsec]): gauge;unknaszero,growright
Titlel[roteador-251-ser0O-bitsec]: router 251 (): Serial0
PageTop [roteador-251-ser0-bitsec] : <H1>ISC Serial0 - Utilizagdo
</Hl>
<TABLE>
<TR><TD>System: </TD><TD>router 251 in </TD></TR>
<TR><TD>Interface:</TD><TD>Serial0 (2)</TD></TR>
<TR><TD>IP:</TD><TD> () </TD></TR>
<TR><TD>Max Speed:</TD>
<TD>2 Mbps (PPP)</TD></TR>
</TABLE>

Target [roteador-251-eth0-pktsec] :
1.3.6.1.4.1.9.2.2.1.1.7.1&1.3.6.1.4.1.9.2.2.1.1.9.1:8cx_TCU@10.1.255.2
51
MaxBytes [roteador-251-eth0-pktsec] : 10000000
Options [roteador-251-eth0-pktsec] : gauge,unknaszero,growright
YLegend [roteador-251-eth0-pktsec] : Pacotes/seg
Title[roteador-251-eth0-pktsec]: router 251 (roteador-251.tcu.gov.br):
Ethernet0
PageTop [roteador-251-eth0-pktsec] : <Hl>Rede Local Sede - Ethernet0 -
Pacotes/seg
</H1l>
<TABLE>
<TR><TD>System: </TD><TD>router 251 in </TD></TR>
<TR><TD>Interface:</TD><TD>Ethernet0 (1)</TD></TR>
<TR><TD>IP:</TD><TD>roteador-251.tcu.gov.br
(10.1.255.251) </TD></TR>
</TABLE>

Target [roteador-251-ser0-pktsec] :
1.3.6.1.4.1.9.2.2.1.1.7.2&1.3.6.1.4.1.9.2.2.1.1.9.2:scx _TCU@10.1.255.2
51
MaxBytes [roteador-251-ser0-pktsec] : 2000000
YLegend [roteador-251-ser0-pktsec] : Pacotes/seg
Options [roteador-251-ger0-pktsec] : gauge,unknaszero,growright
Title[roteador-251-ser0-pktsec] : router 251 (): Serialo®
PageTop [roteador-251-ser0-pktsecl : <H1>ISC Serial0 - Pacotes/seg
</Hl>
<TABLE>
<TR><TD>System: </TD><TD>router 251 in </TD></TR>
<TR><TD>Interface: </TD><TD>Serial0 (2)</TD></TR>
<TR><TD>IP:</TD><TD> () </TD></TR>
</TABLE>

Target [roteador-251-eth0-erros] :
ifInErrors.l&ifOutErrors.1l:scx TCU@10.1.255.251
MaxBytes [roteador-251-eth0O-erros]: 1000000
YLegend [roteador-251-eth0-erros] : Num. Erros
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Title [roteador-251-eth0-erros] : router_ 251 (roteador-251.tcu.gov.br):
Etherneto0
PageTop [roteador-251-eth0-erros] : <Hl>Rede Local Sede - Ethernet(O -
Namero de Erros
</H1l>
<TABLE>
<TR><TD>System: </TD><TD>router 251 in </TD></TR>
<TR><TD>Interface:</TD><TD>Ethernet0 (1)</TD></TR>
<TR><TD>IP:</TD><TD>roteador-251.tcu.gov.br
(10.1.255.251) </TD></TR>
</TABLE>

Target [roteador-251-ser0-erros] :
ifInErrors.2&ifOutErrors.2:scx _TCU@10.1.255.251
MaxBytes [roteador-251-ser0-erros): 1000000
YLegend [roteador-251-ser0O-erros] : Num. Erros
Title [roteador-251-ser0-erros]: router_ 251 (): Serial0
PageTop [roteador-251-ser0-erros] : <H1>ISC Serial0 - Nimero de Exrros
</H1l>
<TABLE>
<TR><TD>System: </TD><TD>router 251 in </TD></TR>
<TR><TD>Interface:</TD><TD>Serial0 (2)</TD></TR>
<TR><TD>IP:</TD><TD> () </TD></TR>
</TABLE>

# Quantidade de pacotes Unicast x ndo unicast - ifInUcastPkts x
ifInNUcastPkts

Target [roteador-251-ethO0-nucast] :
ifInUcastPkts.1&ifInNUcastPkts.l:scx TCU@10.1.255.251
MaxBytes [roteador-251-ethO-nucast] : 1000000
YLegend [roteador-251-eth0-nucast] : UcastPkts x NUcastPkts
Title[roteador-251-eth0-nucast] : router 251 (roteador-25l1.tcu.gov.br):
Ethernet0
PageTop [roteador-251-eth0-nucast] : <Hl>Rede Local Sede - Ethernet0 -
Pacotes Ucast x NUcast
</Hl>
<TABLE>
<TR><TD>8ystem: </TD><TD>router 251 in </TD></TR>
<TR><TD>Interface:</TD><TD>Ethernet0 (1)</TD></TR>
<TR><TD>IP:</TD><TD>roteador-251.tcu.gov.br
(10.1.255.251) </TD></TR>
</TABLE>

Target [roteador-251-ser0-nucast] :
ifInUcastPkts.2&ifInNUcastPkts.2:8cx_TCU@L0.1.255.251

MaxBytes [roteador-251-ser0O-nucast] : 1000000

YLegend [roteador-251-ser0-nucast] : Num. Erros

Title [roteador-251-ser0-nucast]: router 251 (): Serial0

PageTop [roteador-251-ser0-nucast] : <H1>ISC Serial0 - Pacotes Ucast x
NUcast
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</H1l>

<TABLE> . :
<TR><TD>System: </TD><TD>router 251 in </TD></TR>
<TR><TD>Interface:</TD><TD>Serial0 (2)</TD></TR>
<TR><TD>IP:</TD><TD> () </TD></TR>

</TABLE>

# Pacotes descartados nas filas - locIfInputQueueDrops x
locIfOutputQueueDrops

Target [roteador-251-eth0-gdrop] :
1.3.6.1.4.1.9.2.2.1.1.26.1&1.3.6.1.4.1.9.2.2.1.1.27.1:8cx_TCU@10.1.255
.251
MaxBytes [roteador-251-eth0-gdrop] : 10000000
YLegend [roteador-251-eth0O-gdrop] : Pacotes descartados
Title [roteador-251-eth0-gdrop] : router 251 (roteador-251.tcu.gov.br):
Ethernet0
PageTop [roteador-251-eth0-gdropl : <Hl>Rede Local Sede - Ethernet0 -
Pacotes descartados
</Hi>
<TABLE>
<TR><TD>System: </TD><TD>router 251 in </TD></TR>
<TR><TD>Interface:</TD><TD>Ethernet0 (1)</TD></TR>
<TR><TD>IP:</TD><TD>roteador-251.tcu.gov.br
(10.1.255.251) </TD></TR>
</TABLE>

Target [roteador-251-ser0-gdrop] :
1.3.6.1.4.1.9.2.2.1.1.26.2&1.3.6.1.4.1.9.2.2.1.1.27.2:scx_TCU@10.1.255
.251
MaxBytes [roteador-251-ser0-gdrop] : 2000000
YLegend [roteador-251-ser0-gdrop] : Pacotes descartados
Title [roteador-251-ser0-gdrop] : router 251 (): Serialo
PageTop [roteador-251-ser0-gdropl : <H1>ISC Serial0 - Pacotes
descartados
</H1l>
<TABLE>
<TR><TD>System: </TD><TD>router 251 in </TD></TR>
<TR><TD>Interface:</TD><TD>Serial0 (2)</TD></TR>
<TR><TD>IP:</TD><TD> () </TD></TR>
</TABLE> .

# Resets de interface - locIfResets

Target [roteador-251-eth0-ifrst]:
1.3.6.1.4.1.9.2.2.1.1.17.1&1.3.6.1.4.1.9.2.2.1.1.17.1:scx TCU@10.1.255
.251

MaxBytes [roteador-251-eth0-ifrst]: 10000000

YLegend [roteador-251-eth0-ifrst] : Int Reset
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Title[roteador-251-eth0-ifrst]: router 251 (roteador-251.tcu.gov.br):
EthernetO )
PageTop [roteador-251-eth0-ifrst] : <Hl>Rede Local Sede - Ethernet( -
Resets de Interface
</H1l>
<TABLE> . :
<TR><TD>8ystem: </TD><TD>router 251 in </TD></TR>
<TR><TD>Interface:</TD><TD>Ethernet0 (1)</TD></TR>
<TR><TD>IP:</TD><TD>roteador-251.tcu.gov.br
(10.1.255.251) </TD></TR>
</TABLE>

Target [roteador-251-ser0-ifrst]:
1.3.6.1.4.1.9.2.2.1.1.17.2&1.3.6.1.4.1.9.2.2.1.1.17.2:scx_TCU@L0.1.255
.251
MaxBytes [roteador-251-ser0-ifrst]: 2000000
YLegend [roteador-251-ser0-ifrst] : Int Reset
Title[roteador-251-ser0-ifrst]: router 251 (): Serialo
PageTop [roteador-251-ser0-ifrst] : <H1>ISC Serial0 - Resets de
Interface
</H1l>
<TABLE>
<TR><TD>System: </TD><TD>router 251 in </TD></TR>
<TR><TD>Interface:</TD><TD>Serial0d (2)</TD></TR>
<TR><TD>IP:</TD><TD> () </TD></TR>
</TABLE>

Target [roteador-251-eth0-ifcol]:
1.3.6.1.4.1.9.2.2.1.1.25.1&ifOutUcastPkts.l:scx_TCU@10.1.255.251
MaxBytes [roteador-251-eth0-ifcol]l : 10000000
YLegend [roteador-251-eth0-ifcol] : Colisdes
Title [roteador-251-eth0-ifcol]l : router 251 (roteador-251.tcu.gov.br):
Ethernet0
PageTop [roteador-251-eth0-ifcol] : <Hl>Rede Local Sede - EthernetO -
ColisdOes x pacotes
</H1>
<TABLE>
<TR><TD>System: </TD><TD>router 251 in </TD></TR>
<TR><TD>Interface:</TD><TD>Ethernet0 (1)</TD></TR>
<TR><TD>IP:</TD><TD>roteador-251.tcu.gov.br
(10.1.255.251) </TD></TR>
</TABLE>
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O script snmpwalk foi utilizado para verificagdo de todas as varidveis SNMP

mantidas pelos equipamentos a serem monitorados. A seguir ¢ mostrada parte da saida

gerada pelo snmpwalk para o switch LET36. Nota-se que as varidveis conhecidas tem

seu OID numérico substituido pelo seu significado, enquanto as OIDs desconhecidas

permanecem com seus valores numericos.

system.sysDescr.0 = NMA-RS: AGENT FOR MULTIMEDIA MULTIPROTOCOL
BUB/0O.S: vxWorks/UDP.IP/SNMP-CMU
system.sysObjectID.0 = OID: enterprises.81.17.1.11
system.sysUpTime.0

system.sysContact.0

system.sysName.0 =
system.sysLocation.0 =
system.sysServices.0 = 3
ifNumber.0 = 7

interfaces.
interfaces.
interfaces.

interfaces

interfaces.

interfaces

interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.

ifTable.
ifTable.
.ifTable.
ifTable.
.1fTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.

= Timeticks:

ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.

ifIndex.
ifIndex.
ifIndex.
ifIndex.
ifIndex.
ifIndex.
ifDescr.
ifDescr.
ifDescr.
ifDescr.
ifDescr.
ifDescr.

ifType.
ifType.
ifType.
ifType.
ifType.
ifType.
ifMtu.
ifMtu.
ifMtu.

ifMtu.
ifMtu.
ifSpee

Qo WwN R

1

2

3
ifMtu.5 =

6

7

d

NouwhhERE S0 U W

(181812500) 21 days, 1:02:05.00

li
N Wk

= Ethernet channel

= Ethernet channel

= Ethernet channel

= Ethernet channel

= Serial channel

= LANswitch bus
ethernetCsmacd (6)
ethernetCsmacd(6)
ethernetCsmacd (6)
ethernetCsmacd(6)
slip(28)
other (1)

1500

1500

1500

1500

1500

1518

= Gauge: 10000000



interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.

interfaces

interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.

interfaces
interfaces

interfaces.
interfaces.
interfaces.
interfaces.
interfaces.

interfaces

interfaces.

0:00:02.25

interfaces.

0:00:02.25

interfaces.

0:00:02.25

interfaces.

0:00:02.26

interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.

interfaces

interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.
interfaces.

interfaces.

interfaces.
interfaces.

interfaces.

ifTable.
ifTable.

ifTable

ifTable.
ifTable.
ifTable.

ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
.ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
.ifEntry.
ifTable.

ifTable

ifEntry.
ifEntry.

.ifEntry.
ifTable.
ifTable.
ifTable.
ifTable.
.ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
ifTable.
.1fTable.
ifTable.

ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.

ifEntry.
ifEntry.
ifEntry.

ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.
ifEntry.

ifEntry.

ifSpeed.2 = Gauge: 10000000
ifSpeed.3 = Gauge: 10000000
ifSpeed.5 = Gauge: 10000000
ifSpeed.6 = Gauge: 92600
ifSpeed.7 = Gauge: 1280000000
ifPhysAddress.l = 0:40:d:4e:d:9f
ifPhysAddress.2 = 0:40:d:4e:d:a0l
ifPhysAddress.3 = 0:40:d:4e:d:al
ifPhysAddress.5 = 0:40:d:4e:d:a2
ifPhysAddress.é6 0:0:0:0:0:0
ifPhysAddress.7 = 0:0:0:0:0:0
ifAdminStatus.1 = up(1)
ifAdminStatus.2 = up(1)
ifAdminStatus.3 = up(1l)
ifAdminStatus.5 = up(1l)
ifAdminStatus.6 = down(2)
ifAdminStatus.7 = up(1)
ifOperStatus.l = up(1)
ifOperStatus.2 = up(1)
ifOperStatus.3 = up(1l)
ifOperStatus.5 = up(1)
ifOperStatus.6 = down(2)
ifOperStatus.7 = up(1)
ifLastChange.l = Timeticks: (225)
ifLastChange.2 = Timeticks: (225)
iflLastChange.3 = Timeticks: (225)
ifLastChange.5 = Timeticks: (226)
iflastChange.6 = Timeticks: (0)
ifLastChange.7 = Timeticks: (0)
ifInOctets.l1 = 0

1fInOctets.2 = 0

ifInOctets.3 = 0

ifInOctets.5 0

ifInOctets.6 = 0

ifInOctets.7 = 0

1ifInUcastPkts.l = 0
ifInUcastPkts.2 = 0
ifInUcastPkts.3 = 0
1ifInUcastPkts.5 = 0
ifInUcastPkts.6 = 0
ifInUcastPkts.7 = 0
ifInNUcastPkts.1l = 0
ifInNUcastPkts.2 = 0
ifInNUcastPkts.3 = 0
ifInNUcastPkts.5 = 0
ifInNUcastPkts.6 = 0
ifInNUcastPkts.7 = 0
ifInDiscards.l1 = 0
ifInDiscards.2 = 0
ifInDiscards.3 0
ifInDiscards.5 = 0
ifInDiscards.6 = 0
ifInDiscards.7 = 0

ifInErrors.1 = 0

ifInErrors.2 = 0
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interfaces.ifTable.ifEntry.ifInErrors.
interfaces.ifTable.ifEntry.ifInErrors.
interfaces.ifTable.ifEntry.ifInExrors.
interfaces.ifTable.ifEntry.ifInErrors.7 = 0

AN W
1}
o oo

interfaces.ifTable.ifEntry.ifInUnknownProtos.l = 0
interfaces.ifTable.ifEntry.ifInUnknownProtos.2 = 0
interfaces.ifTable.ifEntry.ifInUnknownProtos.3 = 0
interfaces.ifTable.ifEntry.ifInUnknownProtos.5 = 0
interfaces.ifTable.ifEntry.ifInUnknownProtos.6 = 0
interfaces.ifTable.ifEntry.ifInUnknownProtos.7 = 0
interfaces.ifTable.ifEntry.ifOutOctets.1 = 0
interfaces.ifTable.ifEntry.ifOutOctets.2 = 0
interfaces.ifTable.ifEntry.ifOutOctets.3 = 0
interfaces.ifTable.ifEntry.ifOutOctets.5 = 0
interfaces.ifTable.ifEntry.ifOutOctets.6 = 0
interfaces.ifTable.ifEntry.ifOutOctets.7 = 0
interfaces.ifTable.ifEntry.ifOutUcastPkts.1l = 0
interfaces.ifTable.ifEntry.ifOutUcastPkts.2 = 0
interfaces.ifTable.ifEntry.ifOutUcastPkts.3 = 0
interfaces.ifTable.ifEntry.ifOutUcastPkts.5 = 0
interfaces.ifTable.ifEntry.ifOutUcastPkts.6 = 0
interfaces.ifTable.ifEntry.ifOutUcastPkts.7 = 0
interfaces.ifTable.ifEntry.ifOutNUcastPkts.1l = 0
interfaces.ifTable.ifEntry.ifOutNUcastPkts.2 = 0
interfaces.ifTable.ifEntry.ifOutNUcastPkts.3 = 0
interfaces.ifTable.ifEntry.ifOutNUcastPkts.5 = 0
interfaces.ifTable.ifEntry.ifOutNUcastPkts.6 = 0
interfaces.ifTable.ifEntry.ifOutNUcastPkts.7 = 0
interfaces.ifTable.ifEntry.ifOutDiscards.l = 0
interfaces.ifTable.ifEntry.ifOutDiscards.2 = 0
interfaces.ifTable.ifEntry.ifOutDiscards.3 = 0
interfaces.ifTable.ifEntry.ifOutDiscards.5 = 0
interfaces.ifTable.ifEntry.ifOutDiscards.6 = 0
interfaces.ifTable.ifEntry.ifOutDiscards.7 = 0
interfaces.ifTable.ifEntyy.ifOutErrors.1 = 0
interfaces.ifTable.ifEntry.ifOutErrors.2 = 0
interfaces.ifTable.ifEntry.ifOutErrors.3 = 0
interfaces.ifTable.ifEntry.ifOutErrors.5 = 0
interfaces.ifTable.ifEntry.ifOutErrors.6 = 0
interfaces.ifTable.ifEntry.ifOutErrors.7 0
interfaces.ifTable.ifEntry.ifOutQLen.1l = Gauge: 0
interfaces.ifTable.ifEntry.ifOutQLen.2 = Gauge: 0
interfaces.ifTable.ifEntry.ifOutQLen.3 = Gauge: 0
interfaces.ifTable.ifEntry.ifOutQLen.5 = Gauge: 0
interfaces.ifTable.ifEntry.ifOutQLen.6 = Gauge: 0
interfaces.ifTable.ifEntry.ifOutQLen.7 = Gauge: 0
interfaces.ifTable.ifEntry.ifSpecific.1 = OID: .ccitt.nullOID
interfaces.ifTable.ifEntry.ifSpecific.2 = OID: .ccitt.nullOID
interfaces.ifTable.ifEntry.ifSpecific.3 = OID: .ccitt.nullOID
interfaces.ifTable.ifEntry.ifSpecific.5 = OID: .ccitt.nullOID
interfaces.ifTable.ifEntry.ifSpecific.6 = OID: .ccitt.nullOID
interfaces.ifTable.ifEntry.ifSpecific.7 = OID: enterprises.81.19.3
at.atTable.atEntry.atIfIndex.5.1.10.1.201.202 = 5
at.atTable.atEntry.atPhysAddress.5.1.10.1.201.202 = Hex: 00 40 0D 4E

0D A2

at.atTable.atEntry.atNetAddress.5.1.10.1.201.202 = IpAddress:
10.1.201.202

ip.ipForwarding.0 = notForwarding(2)
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ip.ipAddrTable.ipAddrEntry.ipAdEntAddr.10.1.201.202 = IpAddress:
10.1.201.202
ip.ipAddrTable.ipAddrEntry.ipAdEntIfIndex.10.1.201.202 5
ip.ipAddrTable.ipAddrEntry.ipAdEntNetMask.10.1.201.202 = IpAddress:
255.255.0.0

snmp . snmpInPkts.0 = 1131

snmp . snmpOutPkts.0 = 28836

snmp . snmpInBadVersions.0 = 0

snmp . snmpInBadCommunityNames.0 = 3

snmp . snmpInBadCommunityUses.0 = 0

snmp . snmpInASNParseErrs.0 = 0

snmp . snmpInTooBigs.0 = 0
snmp . snmpInNoSuchNames. 0
snmp . snmpInBadvValues.0
snmp . snmpInReadOnlys.0
snmp . snmpInGenErrs.0 = 0

snmp . snmpInTotalRegVars.0 = 3056
snmp . snmpInTotalSetVars.0 = 12
snmp. snmpInGetRequests.0 = 629
snmp . snmpInGetNexts.0 = 512

snmp . snmpInSetRequests.0 = 1
snmp . snmpInGetResponses.0
snmp . snmpInTraps.0 = 0
snmp . snmpOutTooBigs.0 = 0
snmp . snmpOutNoSuchNames . 0
snmp . snmpOutBadValues.0 =
snmp . snmpOutGenErrs.0 = 0
snmp . snmpOutGetRequests. 0
snmp . snmpOutGetNexts.0 = 0
snmp . snmpOutSetRequests.0 = 0

snmp . snmpOutGetResponses.0 = 1152

snmp . snmpOutTraps.0 = 27708

snmp . snmpEnableAuthenTraps.0 = enabled(1)
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enterprises.81.7.1.0 = 10

enterprises.81.7.2.0 = 32

enterprises.81.7.3.0 = 4

enterprises.81.7.4.0 = 2

enterprises.81.7.5.0 = 1

enterprises.81.7.6.0 = 4

enterprises.81.7.7.0 = 2

enterprises.81.7.9.1.1.1.33 = 33
enterprises.81.7.9.1.1.2.33 = 28
enterprises.81.7.9.1.1.3.33 = 6
enterprises.81.7.9.1.1.4.33 = Hex: 00 40 OD 4E 0D 9F
enterprises.81.7.9.1.1.5.33 = OID: enterprises.81.7.9.2
enterprises.81.7.9.1.1.8.33 = "1.0.0"
enterprises.81.7.9.1.1.9.33 = IpAddress: 10.1.201.202
enterprises.81.7.9.2.1.1.33 = 33
enterprises.81.7.9.2.1.2.33 = IpAddress: 0.0.0.0
enterprises.81.7.9.2.1.3.33 = "L8.3.1"
enterprises.81.7.9.2.1.4.33 = "L05.1.1"
enterprises.81.7.9.2.1.5.33 = "L007.0"
enterprises.81.7.9.2.1.6.33 = Hex: 00
enterprises.81.7.9.2.1.8.33 =1
enterprises.81.7.9.2.1.9.33 = 2
enterprises.81.7.9.2.1.10.33 = 1
enterprises.81.7.9.2.1.11.33 = 1
enterprises.81.7.9.2.1.12.33 =1
enterprises.81.7.9.2.1.13.33 =1
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00 00 00 00 00 00 00 00 00 00 00 00 0O

4.33 =
6.33 =1
7.33 = OID: .ccitt.nullOID
0.33 = 2
1.33 = "A" Hex: 41
2.33 = 27
3.33 = "L002.0O"
8.33 =1
9.33 = "A" Hex: 41
0.33 = Hex: 00
1.33 = 1
= 10
1.1 = 1
1.2 = 2
.2.1 = IpAddress: 10.1.0.50
2.2 = IpAddress: 10.1.0.23
3.1 =1
3.2 =1
= 2
= 100
255
Hex:
1.1 =1
1.2 = 2
.2.1 =3
2.2 = 3
.3.1 =6
.3.2 =7
.4.1 = 4986
4.2 = 4986
5.1 = 5250
5.2 = 5250
6.1 = 4800
6.2 = 4800
=1
75
49
=1
Timeticks: (136419728)
=1
=0

15 days, 18:56:37.28
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12. ANEXO V - Configuragio SNMP e RMON nos

Equipamentos

Para permitir o gerenciamento SNMP/RMON nos equipamentos ¢ necessario
ativar estas funcionalidades e fazer algumas configuragdes. Alguns equipamentos ja
vém com a configuragio padrio de comunidade public, que deve ser modificada por
motivos de seguranca. Se ndo for necessario nenhum tipo de modificagdo de
configuragdes através de SNMP pode-se deixar desabilitada esta funcionalidade. E
interessante também definir quais enderegos ip' podem dar comandos SNMP para o
equipamento e para quais enderegos devem ser enviados os traps quando ocorrer

alguma condigZo de anormalidade.

Para configurar o SNMP nos roteadores cisco é necessario que seja feita uma
conexdo em modo privilegiado, utilizando para este fim o comando enable e digitando-
se a senha correspondente. Quando é feita a alteragdo da configuragdo, a mesma
acontece em memoria, para salvar as alteragdes efetuadas ¢ necessario dar o comando
copy run start. A seguinte seqiiéncia de comandos foi utilizada para configurar o SNMP
nos roteadores:
snmp-server community scx_TCU RO
snmp-server location Sala de Maquinas - Anexo 1 Terreo
snmp-server contact sesup - 7277
snmp-server enable traps snmp
snmp-server enable traps frame-relay

snmp-server enable traps syslog
snmp-server host 10.1.0.23 scx_TCU

A primeira linha define a comunidade a ser utilizada e as operagdes permitidas

para esta comunidade, no caso read-only. A segunda e terceira linhas definem
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respectivamente as varidveis syslocation e syscontact do grupo system da MIB II. As
trés linhas seguintes definem os tipos de traps a serem enviados e a Gltima linha define o

endereco ip para onde devem ser enviados os traps e com que comunidade.

As seqiiéncia de comandos a seguir foi utilizada para configuragdo de eventos e
alarmes RMON nos roteadores. Na defini¢io dos eventos, feita pelo comando rmon
event, é necessario enumerar as agdes a serem executadas quando ocorrer o evento (log
e trap), qual a comunidade a ser utilizada no trap (scx_TCU) e a descri¢@o do evento. Os
alarmes, definidos pelo comando rmon alarm, indicam quais as variaveis a serem
monitoradas, o intervalo de monitoragio (30 segundos), o tipo de medigdo (delta), os
valores de threshold de subida e de descida para a varidvel monitorada durante o
periodo definido e qual evento estd associado aquele alarme. Finalmente define-se o
owner do alarme. No caso especifico foram definidos alarmes para niimero de erros ¢

resets de interface.

rmon event 1 log trap scx_TCU description "Elevado numero de erros" owner sesup

rmon event 2 log trap scx_TCU description "Taxa de erros normal" owner sesup

rmon event 3 log trap scx_TCU description "Reset de Interface " owner sesup

rmon event 4 log trap scx_TCU description "Interface Normal " owner sesup

rmon alarm 10 ifEntry.14.2 30 delta rising-threshold 10 1 falling-threshold 0 2 owner sesup
rmon alarm 11 ifEntry.14.4 30 delta rising-threshold 10 1 falling-threshold 0 2 owner sesup
rmon alarm 20 lifEntry.17.2 30 delta rising-threshold 1 3 falling-threshold 0 4 owner sesup
rmon alarm 21 1ifEntry.17.4 30 delta rising-threshold 1 3 falling-threshold 0 4 owner sesup

Nos demais equipamentos de rede monitorados (switches e hubs) basta
configurar a comunidade SNMP a ser utilizada e os enderecos dos equipamentos que
podem dar comandos e receber traps SNMP. Esta configuragio tambem ¢é efetuada por
telnet. No caso do SMON, n#o ¢é necessaria nenhuma configura¢do, somente entrar com

o numero da licenga nos respectivos equipamentos.
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13. ANEXO VI - RFC’s Relevantes

Viérios REC’s foram utilizados para defini¢do dos protocolos de gerenciamento

de rede. Nos quadros a seguir os principais RFC’s foram agrupados por area.

SNMPv1
%gRFCHTitulo §[Status %
1 155§iStructure and Identification of Management Information for TCP/IP-based Internets g{Standard |
1 157#A Simple Network Management Protocol (SNMP) 7 7 §IStandard ;
[1212|Concise MIB Definitions |Standard

1213 ﬁ?gz-iﬁement Information Base for Network Management of TCP/IP-based internets: Standard
%1215 §1Convention for defining traps for use with SNMP E{InformationaQ
%14 1 8§§Simple Network Monitoring Protocol over OSI EtProposed
11419 i{Simple Network Monitoring Protocol over AppleTalk Proposed |
§1420§;Simple Network Monitoring Protocol over IPX , %{Proposc;d 5
§1573“Ev01ution of the Interfaces Group of MIB II %fProposed E
?1643 §1Deﬁnition of Managed Objects for the Ethernet-like Interface Types %{Standard E

RMON/SMON
IRFC|[Titulo lIstatus
!15 13 g;T oken Ring Extensions to the Remote Network Monitoring MIB §lProposed
12021 NRemote Network Monitoring Management Information Base 11 ?[Proposed
32_97451Rem0te Network Monitoring MIB Protocol Identifiers § EProposed
2613 §]Remote Network Monitoring MIB Extensions for Switched Networks %(Proposed
%2819§1§9m0te Network Monitoring Management Information Base j [Standard

‘2895§1Remote Network Monitoring MIB Protocol Identifier Reference EIProposed




160

SNMPv2

[RFC||Titulo |Status ;

31441 E{Introduction to Version 2 of the Internet-standard Network Management Framework %[Proposed

l_‘_I‘VQO}ijntroduction to Community-based SNMPv2 §fExperimental§
Protocol Operations for Version 2 of the Simple Network Management Protocol

1905 Draft
(SNMPv2)

Transport Mappings for Version 2 of the Simple Network Management Protocol

1906 Draft
(SNMPv2)

1907 Management Information Base for Version 2 of the Simple Network Management Draft
Protocol (SNMPv2) o
Coexistence between Version 1 and Version 2 of the Internet-standard Network

1908 Draft
Management Framework

E1909§1An Administrative Infrastructure for SNMPv2 %tExperimentalé

i1910éig§cr-based Security Model for SNMPv2 %fExperimentalE

!2578 }Structure of Management Information for Version 2 (SMIv2) E[Standard ;

12579||Textual Conventions for SMIv2 [Standard

252580§1C0nformance Statements for SMIv2 |Standard |

SNMPv3

‘ERF(;éiTitulo ;flStatus

2570 é]Introduction to Version 3 of the Internet-Standard Network Management Framework E{Informationalé

12571 z%An Architecture for Describing SNMP Management Frameworks élDraft |
Message Processing and Dispatching for the Simple Network Management Protocol

2572 Draft

“||(SNMP)
[2573][SNMPv3 Applications Draft

2574 User-based Security Model (USM) for version 3 of the Simple Network Draft
Management Protocol (SNMPv3)

2575 View-based Access Control Model (VACM) for the Simple Network Management Draft
Protocol (SNMP)

2576 Coexistence between Version 1, Version 2 and Version 3 of the Internet-Standard Proposed
Network Management Framework P

Network

IRFC||Titulo IStatus
[131 Sf}Management Information Base for Frame Relay DTEs EfProposed
§1604§{Deﬁnitions of Managed Objects for Frame Relay Service glProposed E
2011 ”SNMPV2 Management Information Base for the Internet Protocol using SMIv2 Iﬁoposed |
, SNMPv2 Management Information Base for the Transmission Control Protocol%

2012, Proposed

| using SMIv2 |

12013§ISNMPV2 Management Information Base for the User Datagram Protocol usinsz’}Proposed E
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L lsmrv2 I
[21 ISH_Management Information Base for Frame Relay DTEs Using SMIv2 Hpraft _____________
12863[The Interfaces Group MIB Draft i
(29541Deﬁnitions of Managed Objects for Frame Relay Service E}Proposed
‘Transmission
IRFC[Titulo |Istatus |
12108 |Definitions of Managed Objects for IEEE 802.3 Repeater Devices using SMIv2 HProposed |
%2414E§Increasing TCP’s Initial Window HExpenmenta 1]
g§2415§]Simulation Studies of Increased Initial TCP Window Size z[Infonnatlon 1
%2448§§Enhancing TCP over Satellite Channels using Standard Mechanisms ;iInformatlonali
l2581 ;}TCP Congestion Control i]Proposed i
[2665§{Deﬁnitions of Managed Objects for the Ethernet-like Interface Types HProposed
12760 lOutgoing TCP Research Related to Satellites §§Informat10na1
12861 ! iTCP Congestion Window Validation fExpenmental
12863 z{The Interfaces Group MIB tDraft i
2914 i{Congestion Control Principles 3::2 ticzmem
Application
IRFC![Titulo |Status
1297 %(i)s(llﬂisltntemal Integrated Trouble Ticket System Functional Specification Informa tionalg
E2720§iTrafﬁc Flow Measurement: Meter MIB gEproposed —
i2722 ?Trafﬁc Flow Measurement: Architecture ;%finformational;é
2758 Deﬁr}lthns of Managed Objects for Service Level Agreement. Performance experimental
|[Monitoring
§§2790§iHost Resources MIB [Draft




