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RESUMO

O objeivo desta pexuisa € andisx 0s novos concetos de empresss representadas pelas
Organizaches Virtuas e do trabdho redizado a disancia denominado Tederabaho, surgidos
com os avangos tecnoldgicos da era da informacdo. Reunir relatos de véios autores sobre
eses assuntos e indicar as vantagens e desvantagens relacionadas a estas mudangas. Seréo
também analisados aspectos de seguranca ligados a estes temas.

A pexuisa s baseou em uma metodologia de construcdo de “sStes’ de comércio detronico
onde foram fetas andlises especificas em cada uma das cinco &ees destacadas na pesquisa
produtos oferecidos, servicos prestados, promogbes  deservolvidas,  conveniéncia e
comodidade na compra, checagem da compra e caracteristicas na navegacéo pelo “ste’.

Os resultados obtidos demondram uma grande tendéncia a0 crexcimento desta aea de
negocio devido & grandes vantegens e fadlidades que da posshilita Conduiu-se também
gue ainda sfo necessaios muitos gustes e adaptagbes para melhor viabilizar este crescimento
e conquidar a confianca e a credibilidade dos consumidores. Estes gustes estép baseados
principdmente nas questfes de seguranca, investimentos tecnoldgicos, maor  contelido

informativo e um maor incantivo ap consumidor.

Palavras chave: Organizages Virtuais, Teetrabalho, Comércio Eletr 6nico, Seguranca,
Internet.
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ABSTRACT

The objective of this ressarch is to andyse the new concepts of companies represented by
Virtud Organizations and long digance work cdled tdework, which came up with
technologica advances of the information era, and adso collect opinions of many authors
about these issues and point out the advantages and disadvantages of these changes. Security
agpects connected to these themes will aso be analysed.

This ressarch is basad on a methodology of e-commerce webste condruction. Specific
andisys were made in different areas emphasized in the research: offered products, services,
promotions, convenience and shopping convenience, check out on goods and festures of
navigation on the webste.

The results show a great tendency of growth of this busness, due to grest advantages and
fedlities that it implements. It is dso conduded that it will be necessry to make adjustment
and changes in order to viabilize growth, and win the trust and confidence of the consumers.
This adjugment is specidly based on security issues, technologicd investments a better
informetive content and incentive to customer.

Keywords. Virtual Organizations, Telework, Electronic Commerce, Security, Internet.



CAPITULO |
INTRODUCAO GERAL

1.1. APRESENTACAO DA PROBLEMATICA:

Com o0 advento da era da informacdo uma gama de inovagdes tecnoldgicas vem surgindo a
cada dia, e junto a éas, surgiram novas frentes de trabaho e de servigo. Empresas e formas de
trabdhos tradicionais etéo sofrendo uma S&rie de adaptagbes com a utilizacdo de novas
tecnologias e das grandes redes de computadores como a Internet. Edtas tecnologias vém

possibilitando uma comunicagdo e troca de informagBes “on-ling’ com todo 0 mundo aravés
de linhas de tranamissfo de dados digitais e da fibra ética (TROPE, 1990).

Cands de dta veocidade de comunicacdo estdo sendo estabelecidos entre pontos distantes
vidbilizando a utilizacdo de videoconferéncias, conferéncias via computedor, acesn e
atudizacdo de bases de dados a disténcia, e outres. Estas e uma s&ie de outras inovagdes
tecnologicas vém possbilitando que o trabdho e 0 sarvico sgam fatos a digénda em tempo
red, ou sga “onling’. Iso dgnifica que edas tecnologias tornaram possived ndo edtar,
necessariamente, fiscamente, ou presencidmente, junto ao locd de trabdho para que edte
etga sendo feto. E que também ndo € necesskio que uma Empresa possua instaagdes
fiscas com mesas, caderas, aendentes em um escritério luxuoso e bem locdizado para
oferecer seus servigos aos seus clientes (TROPE, 1999).

Egtes fatores es@0 proporcionando uma necessdade de adgptacdo socio-culturd da populacéo
paa assmilar as novas tendéncias. E ndo € 0 a dasse trabdhadora e empresrid que
necesstam de adgptagies a esta nova era, mas a sociedade como um todo vem se adaptando a
esta nova redidade. Todos os tipos de dividades, sgam das profissonais ou de lazer, esdo
sofrendo mudangas. NEGROPONTE (1995) j& mencionava que a frontera entre o trabaho e
o divertimento sofreria uma ampliagéo radicd, e ssgundo o autor, a linha que separa prazer e
dever va se diluir gragas a um denominador comum chamado de“A VidaDigitd”.



Ege novo pefil de organizacdo e trabahador, que depende da tecnologia como ferramenta de
trabadho, levantou uma s&ie de questbes como: quais conseqiéncias serdo trazidas para a
sociedade com esta mudanga de paradigma? Como a sociedade reegiria a estas mudangas ?
Quais sfo reamente os beneficios trazidos e quais os maeficios ?

Responder a edtas questdes € um desafio que os pesquisadores e a Engenharia de Producéo,
dravés dos seus conhecimentos interdisciplinares, bem como com seus méodos e
procedimentos,  pode indicar um caminho.

1.2. ORIGEM DO TRABALHO:

A dissaminacdo mundid da Internet proporcionou um crecimento rgpido da globdizacdo em
véarios enfoques. Um destes enfoques € o comercid e empresarid. O nimero de empresas que
vém adotando a rede mundid ndo 5 como uma forma de negdcio mes também como uma
ferramenta para customizar e facilitar o trabadho cresce geometricamente a cada dia Com isto,
0 tema organizagdes virtuas e teetrabaho vem ganhando muita atencdo de véias empresas

no mundo intaro.

Um dos setores que vem se destacando neste crescimento é o comércio. O comércio praticado
na Internet recebeu o nome de Comércio Elerbnico. Nele, os consumidores pesquisam e
compram seus produtos através dos “Stes’ das empresas, ndo precisando portanto sairem de
Uas resdéncias. As empresas que praicam o comércio detronico sBo um tipo especifico de

Organizacdo Virtud que possibilitam a préicado teetrabaho.

1.3 — QUESTOES DE PESQUISA

Por que as Organizegbes Virtuas ndo estéo funcionando de forma efetiva condderando
gue esta tendéncia j é uma redidade para a sociedade?

Exige a posshilidade de a0 rediza-se uma pesquisa para levantar informacoes detahadas
sobre empresas que comercidizam seus produtos na internet tracar-se recomendagdes para

gue 0 comércio eletronico possa ser mais efetivo?



1.4.OBJETIVOS:

141 - OBJETIVO GERAL.:

Andisar as formas de comércio detrnico, no segmento de supermercados, para identificar as

razdes que dificultam o funcionamento das organizagBes virtuais e sugerir melhorias.

Apresentar 0s resultados de uma pesquisa de “sStes’ de comércio eetronico no segmento de
supermercados. Esta pesquisa foi baseeda nos critérios de avdiacd segundo a metodologia de
para criacéo de “dtes’ de comércio eetronico de LOHSE e SPILLER (1998) gpresentada no
Capitulo Il deste trabaho. Os resultados detalhados juntamente com os critérios avadiados sfo
gpresentados em Anexo neste trabaho.

1.4.2. OBJETIVOS ESPECIFICOS:

Redizar uma Reviso Bibliogréfica para fornecer o suporte tedrico para esta pesquisa

Tentar identificar na literatura os empecilhos e dificuldades para o funcionamento do
comeércio eletronico

Redizar um estudo comparativo de casos mlltiplos em empresas que redizam comércio
detronico, na forma de um supermercado virtud, com o intuito de verificar a ocorréncia
ou ndo das questdes levantadas pelarevisio daliteratura

Fornecer uma andise do resultado obtido no estudo de caso para servir de subsidio para as
sugestoes de melhoria

Redizar uma pesquisa nos “dtes’ de comécio detronico de empresss do ramo de
supermercados e fazer uma andise compardiva destas empresas Utilizando somente as
informagdes contidas nos “gtes’ sam nenhum contato direto com as empresss.

1.5. PROCEDIMENTOSMETODOL OGICOS:

Primeramente redizou-se um estudo exploradrio com o objetivo de levantar o estedo da ate
sobre 0 tema enfocado nesta pesquisa, onde foram utilizadas fontes secundarias como livros,
artigos e consultas & bases de dados.



Para 0 estudo de caso, utilizou-se a metodologia de avdiacéo de Stes de comércio detrbnicos
desenvolvida por dois pesquisadores Gerdd L. Lohse, professor asigente de operagbes e
gerenciamento de informagBes na Universdade da Penslvénia na Fladdfia - EUA, e Peter
Spiller, consultor do McKinsey and Co. em Duessddorf — Alemanha

A metodologia foi desenvolvida aravés uma andise de resultados de 26 pequisas de campo
redizadas por des em 199. LOHSE e SPILLER avdiaan 35 aributos de 137 lojas
vargigas na internet para fornecer uma cdlassficacdo de edtratégias perseguidas em marketing
baseado na Internet. Muitas das edtatisticas descritivas de caracterigticas de lojas vargidas no
estudo destes autores ressoam com uma avdiacdo sobre as reaches do consumidor em lojas
bascadas na Internet redizada por JARVENPAA e TODD (1997). LOHSE e SPILLER
mediram 32 caracterigicas de interfaces para 28 lojas vargidas “ontling’ em agosto de 1996
e identificaram carecteridicas de projetos de lojas que influenciam no tréfego e nas vendas
nestes ambientes Baseando nestes edtudos,  descreveram  aributos que influenciariam o
tréfego e as vendas em |ojas para as sai's seguintes categorias.

Produtos

Savigos

Promog0es

Conveniéncia (comodidade)

Checagem (“checkout” )

Navegacéo

1.6. LIMITAGOES DA PESQUISA:

As limitaghes deste trabaho se deram devido a uma série de dificuldades encontradas durante
a daboracdo do mesmo. A pesquisa, que foi baseada em cinco “dtes’ da Internet, necessitou
de bastante tempo devido a lentidéo de acesso aps “sStes’, que de uma forma gerd € uma
redidade em toda a Internet no Brasl, e também devido ao grande nimero de detahes que foi
pequisado em cada “ste’. A daudidade do tema, principdmente no Bradl, também é outro
item que dificultou o trabdho. As bibliografias ndo sfo aundantes e a maior concentracéo de
informagBes sobre 0 tema acaba sendo encontreda na propria Internet e principadmente em
“dtes’ internacionais. Um outro fator € a questédo do tempo viso que este trabadho possui uma



data limite para 0 término, a qud ja havia Sdo ultrgpassada principdmente devido ao grande
tempo tomado na pesquisa sobre 0 comércio eetrbnico. Para a pesquisa de campo a énfase foi
dada & Organizaghes Virtuais por etarem em grande ascensio no Brasl, enquanto o
Tdetrabdho anda encontra muites dificuldades principdmente nas aees juridica e socid, o
gue dificulta 0 acesso e o levantamento de dados em organizagbes que utilizam eda forma de
traba ho.

1.7. DESCRICAO E ORGANIZACAO DOSCAPITULOS:

O capitulo 1 — Introducéo - delimita e judtifica 0 tema, coloca a questéo da pesquisa e seus
objetivos, assm como identifica a metodol ogia empregada.

O capitulo 2 — Teerabadho e as Organizagdes Virtuais — esclarece o conceito de Teetrabaho
e de Organizagbes Virtuais e cita quais SSo as vantagens e desvantagens que apresentam, bem
como ametodologia para se montar uma organizacéo virtud.

O cgoitulo 3 — Agpectos tecnoldgicos e de seguranca dos meios de comunicagdo € midias —
comenta sobre 0s riscos proporcionados pelo trabdho em redes de computadores. Define o
conceto de Ameecas e Atagues em redes de computedores. Apresenta as politicas de
seguranca e méodos de controle de acesso necessaios em uma rede de computedores para

minimizar os riscos de perda daintegridade damesma

O cgpitulo 4 — Estudo de caso: Andise das Organizagbes Virtuais — trata da pesquisa sobre o
Comércio Elerénico no ramo de supermercados. A pesquisa apresenta a relacéo e a andlise
dos dados ohbtidos No find do capitulo, demondra-se aravés de um quadro comparativo 0s
pontos mais marcantes tanto positivamente quanto negativamente na andise dos resultados.

O caoitulo 5 — Conclusfo e Recomendagdes para futuros trabahos —  trata-se de uma andise
de toda pexquisa redizada para a conclusfo desta dissertacdo, bem como da apresentagéo das
conclusdes, dos pontos criticos, de novas questdes e novas linhas de pesquisa sobre 0 tema.



CAPITULO I
TELETRABALHO E ORGANIZACOES VIRTUAIS

2.1. INTRODUCAO:

O crescimento geométrico da Internet colaborou para o aumento do nimero de organizacOes
virtuais e do teerabadho. Uma s&ie de consegliéncias vantgosss e ndo vantgosas vém
surgindo com edtas novas formas de negdcio e de trabaho. Varias mudangas e adaptagbes de
relacionamento entre empregedos de uma organizacdo ou entre clientes e fornecedores vém
sendo necessrias para se adequar a esta nova redidade.

Novas formas de negécio se tornaram possivels aravés da Internet. Uma delas € o Comércio
Eletronico. Mas esta nova forma de comercidizar produtos possui caracteristicas particulares
e s diferencia operaciondmente das formas tradicionais de compras presencias, como sera
demonstrado a seguir.

2.2. CONCEITO:

A eda nova forma de trabdho surgida devrse o nome de Teerabdho, ou no inglés
“tdecommuting” ou “tdework”. Tderabdho trata-se de fazer com que o trabaho chegue
onde etd o trabadhador a0 invés do trabadhador se locomover para onde esta fiscamente o
locd de trabdho (TROPE, 1999). Ede tderabdhador, como € chamado o profissond que
pratica teetrabaho, se comunica com o esritdrio, que fica Stuado em outro locd fisico,
aravés de recursos tecnolégicos como um computador, um modem e uma linha teefonica,
que so cond derados a base minima para a redlizacéo do teletrabaho (MENDES, 1999).

OrganizagBes Virtuais 8o aguelas em que uma larga parcdla de seus funcionérios se utiliza de
tderabdho, e que digponibilizan sarvicos diversos para seus clientes aravés de redes de



telecomunicagBes. Um grande exemplo de uma dedtas redes € a Internet que a € a maor rede
de comunicagdes de dados do mundo (TROPE, 1999).

Com a enorme expansdo da Internet nos Ultimos anos e a posshilidade de utilizacdo de
recursos multimidia na mesma aravés de browsers de navegacdo (“softwares’ gréficos para
uso da Internet como 0 “Netscgpe Navigator” e o0 “Microsoft Internet  Explorer”)
implementando estes recursos, ficou mais facil para usuarios com pouco conhedmento em
informatica se adequar e e introduzir no “cyberspace’, como é chamado o mundo da Internet.
Segundo LEVY (1999), o ciberespago € uma redlidade irreversivel, e cabe a nds explorar as
potencididades mais podtivas desse espaco nos planos econdmico, politico, culturd e
humano. Interfaces mais amigavels a0 usuaio passaram a Ser um pré-reguisto basco para os
sStes da Internet, como disse o autor, “£ a infoomdica € o poto centrd do mundo
contemporaneo des interfaces, da ndo deixa de se interfacear seguindo um anel de retroagéo
postival (LEVY, 1993, p.107).

Egte crescimento da Internet, com usu&rios cada vez mas interessados em buscar suprir suas
necessidades de informagdes via “web’’, foi um fator chave paa 0 creximento das
organizagbes virtuas que passyram a poder oferecer seus servicos via Internet. Também
fadlitou a atividede dos tederabdhadores que passram a tranderir e receber dados via
Internet, 0 que viabilizou muito os cudos dedas transagdes. Principdmente quando a
comunicagdo era feta direlamente entre locdidades muito distantes umas das outres atraves
de uma linha telefbnica, 0 que encarecia bastante 0 processn. EStas quedas de cusios vém
incentivando cada vez mas 0 uso da Internet. Como rdata NEGROPONTE (1995) a0 citar 0
cexcimento de usuaios da Interndt, e fez uma previsso bedante otimita e aé mesmo
exagerada, que acabou por ndo se confirmar, airmando que no ano 2000 haveria mas pessoas
e divertindo na Internet do que assgtindo televisio.

Seggundo TROPE (1999), em um futuro muito proximo seremos cidaddos de uma “cidade
detronicd’. Ela possiira todos os dementos de uma cidede convenciond aud: escolas
piblicas e privadas, Orgdos governamentals, empresas plblicas e privadas, organizagOes
comunitérias, museus, sdas de imprensa, centros de recreecdo, hibliotecas e outros. Nessa

b web: do inglés dgnifica “teid’. Termo utilizado na informética que representa uma rede de documentos em
formato HTML que estéo interligados e espal hados em servidores do mundo inteiro através dainternet.



“cidade eetronica’, 0s acessos e encontros ocorrerdo por melo de chamadas telefbnicas via
“modem’? a servicos “on-ling ou por meio da Intenet. Traase de uma verdadeira
“sociedade virtud”.

2.3 — VANTAGENS E DESVANTAGENS SOCIO-ECONOMICAS E CULTURAIS DO
TELETRABALHO E ORGANIZACOESVIRTUAIS

H& uma s&rie de impactos postivos e negetivos causados nas empresas, nos trabahadores e na
sociedade devido a0 tdetrabdho e organizagbes virtuas. TROPE (1999) descreve que
interagbes socias e sentimentos que sempre exitem em um Ssema socid, seréo fortemente
afetados nos individuos e grupos das organizagdes virtuais em funcdo da dispersio geogréfica
de saus membros Acrescenta também que a individudizaggo do trabadho e a dissoluciio dos
trabdhos em grupo provocada pedo tderadbdho e a subdituicdo deste ambiente pea
sociabilidade eetronica pode afetar 0 mord e a coesfo do grupo. Reaghes interpessoas
formas e informais antes exigentes sfo reduzidas ou aé mesmo diminadas. Na implantacio
do tdetrabaho exige a posshilidade de um chogue culturd, pois trocar um lugar de trabaho
conhecido, familiar e onde s trabadha em grupo por um ambiente de trabadho solado, ndo s
faz facilmente, relata o autor.

Um dos pontos abordados como vantagem do teetrabaho é a flexibilidade proporcionada ao
trabahador possbilitando que este agende suas tarefas da maneira mais favoravel a 9 proprio.
A flexibilidede é freqientemente mencionada como umes das principas razbes paa 0O
tdetrabdho, tanto do lado da empresa quato do lado da pespectiva individud do
trabalhador (KUGELMASS, 1996).

O trabdho flexivel é uma edratégia para organizacOes de quaquer setor, independente do tipo
de produto, nivd de tecnologia ou tipo de forca de trabdho. Empresss de quaquer porte
podem implementd-lo. Empreses de pequeno a médio porte podem ter a vaitagem da
agilidade quando aplicam o trabdho flexivd para aumentar a produtividade, mdhorar o

% Modem: siglaque representa a abreviaggo de Modulador / Demodulador. Dispositivo eetronico que possibilita
atransferéncia de dados digitais de um computador para outro através de umalinhatelefonica



recrutamento, usar mais eficientemente 0 espagco e oferecer melhor cobertura aos clientes
(KUGELMASS, 199).

Mas como rdata ROGNES (1999), nas empresas grande parte do trabaho € feita em projetos
envolvendo mais de uma pesog, ede fao dificulta esta grande flexibilidade desgada Nestes
projetos, as aividades de um trabadhador, a maoria das vezes, dependem de uma Sntonia
com aividades de outros trabdhadores paa que se condga nivels saisadrios de
produtividede. E necessiia que sgam feitas no escritdrio reunides virtuas ou presenciais
mais edruturadas e mas formais entre o grupo de trabaho, para informar e coordenar o
mesmo. A flexibilidade aumenta no aspecto pessod mas diminui no aspecto de coordenacéo
do grupo.

Sggundo  AFONSO  (1998), Migud Reynolds, teerabdhador e presdente da Associagéo
Portuguesa para 0 Desenvolvimento do Tdetrabdho, afirma que ndo o todos os tipos de
aividades que devem s colocadas em tdetrabdho. Ele consdera que devem ser priorizadas
para o teerabdho as aividades em que o trabahador ndo dependa de outras pessoas e que
exija um conteto fregliente com tercaros. As aividades que dependem de grande volume de
contatos devem ser agrupadas e executadas em reunides presencias durante um ou mais dias
predeterminados durante a semana

Uma vantagem bedtante dmegada pelas organizagbes com 0 uso do teetrabaho é o aumento
da produtividede. Para se chegar redmente neste desdado aumento de produtividade é
necessyia uma clara separacdo  entre  dividades profissonas e adividades pessoas
(MENDES, 1999).

AFONSO (1998) também rdata que Pdma Fermandes, um assessor de informéica com 58
anos, do Gabingte de Edudos do Indituto de Informéica de Portugd, se ofereceu como
voluntario para entrar no Sstema de teletrabaho. Trés meses depois €e pediu suspensio do
regime de teetrabdho porque verificou esar produzindo menos do que quando estava no
indituto. PAma Fernandes informou que estava se preocupando mais com problemas caseros
e pessoas imediatos e o indituto estava muito longe e o ambiente profissond também ndo
exigia (AFONSO,1998).
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Uma outra questddp socid que € abordada como vantagem do tdetrabdho é a reducdo do
tréfego urbano que a cada dia s intendfica mais e gera custos bastante elevados para o
governo e para 0s usudios. Cudos redivos a condrugbes de largas avenidas, metrds,
aumento dos Onibus coletivos, custios com solugbes para mehora da qudidade do a — como
campanhas ecologicas e desenvolvimento de  dispodtivos para reduzir os gases expdidos
pelos escgpamentos dos veiculos - jA que o transporte urbano provoca dtos indices de
poluicdo, e outros (AFONSO, 1998).

Em 1991, o primero TeleBusiness Work Centers foi criado no estado da Cdifdrnia nos EUA,
com suporte inicid da comissfo de transportes locais, do estado e do setor privado. Foram
goresentedos  projetos para prover facilidades a implantacdo do teetrabadho no interior da
regido do sul da Cdiférnia devido a trés daros motivos 1- Desenvolvimento ecandmico da
regid provendo trabdhos mas proximos dos locas onde mora os trabdhedores mas de
300.000 pessoas por dia trafegam do interior entre Los Angdes e o municipio de Orange, 2 —
Mehorar a qudidade do ar: 60% da poluicdo do ar é gerada por automovels 3 — Trangporte:
reducdo da necessdade de congtrugdo de novas rodovias ou trangporte publico nas &ess em
que as terras necessarias ndd etdo prontamente disponivels (TELL, GRAY, MARKUS,
WESTFALL , 1996).

Foram enumerados a seguir 0s principais possivels aspectos que podem ser observados
como desvantagens do teetrabaho segundo MENDES (1999):

> Dificuldade de supervisio e apuracéo de resultados;

> Aumento dos custos de comuni cagéo;

> Possihilidede de isolamento socid e profissond,;

> Impectos negdivos no ambiente familir 2 ndo houver uma grande disciplina no

processo e uma adequada condicio de trabdho paa que se condga nives de

produtividede satifatdrios. E necessaio que hga disingdo  entre as  atividades

profissonaiseasdo lar;

> Perda de sentimento de vinculo em relacdo ao grupo profissiond e ao empregador;

> Posshilidade de impactos negaivos sobre a ascensio profissond e formacéo
adequada;

> Sensacao de disponibilidade quase que permanente diante a0 empregador;
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A maioria destes impactos negaivos pode ser solucionada previamente ja que sdo conhecidos
devido & expeiéncias jA4 acumuladas diante destes fatos, portanto devem ser tomedas
medides preventivas com 0 objetivo de minimiza-las. Um exemplo de medida preventiva fo a
rdlaada por TROPE (1999) sobre um episddio em que a direcdo da empresa Philips pediu a
todos os seus tderabahadores, em 1994, que ndo comegassem sua jornada de trabaho sem

deixar de colocar agravata e ir tomar um cafezinho no bar da esquina

Outras medidas como eda adotada pela Philips podem s tomades no sentido de evitr a
perda de identidede da eguipe e manter o0 espirito de grupo. Encontros fiScos entre os
teletrabahadores e os funciond&rios que ficam na sede da empresa devem ser agendados
regularmente, e também devem exidir freglentes contatos telefénicos e via  computador
aravés de canais de comunicacdo como sdas de conversagdo (“chats’) onde véarias pessoas
podem se encontrar virtuamente para uma reunigo, ou aravés de correo detronico (“e-mall”)
(TROPE, 1999).

Cetamente 0s impactos mas visados e mas dmgados sfo 0s impaectos pogtivos. Estes
geran uma S¥ie de beneficios que gparecem mais anda com a minimizacdo dos negaivos
Pode-= rdaar dgumas vantegens do tdetrabadho e das organizagbes virtuas segundo
MENDES (1999):

> Reducdo de cugtos paa a empresa relaivos a indtdacbes fiscas (escritdrios,
edacionamentos, e outros) principdmente quando sfo locdizados em zonas urbanas
onde 0 espaco € bastante caro;

> Reducdo de encargos fixos para a empresa relativos a presenca fixa de traba hadores,

> Acréxtimo de eficiéncia e produtividade;

> Possive criagdo de formas flexivels de trabaho tais como trabaho em tempo parcid
etrabaho partilhado;

> Evolugio tecnoldgica da empresa devido a dgemdica utilizagdo das novas
tecnologias da informago e telecomunicagdes;

> Eliminagdo de cugtos e tempo gasto pelos trabahadores se dedocando de e para o
local de trabaho;



> Aumento de produtividade e redizacdo profissond dos trabdhedores devido a
autonomia permitida;

> Diminui¢ao dos encargos de trangportes pliblicos peo Estado;

> Mdhorias ambientais com a reducdo da poluicdo com a reducéo do trafego urbano
de trabalhadores,;

> Maiores oportunidades de trabadho para deficientes fiscos que tém dificuldade de
entrar no mercado de trabaho tradiciond;

> Apaecimento de novas aividades baseadas na utilizacdo intendva das novas
tecnologias emergentes.

> Aumentos genéricos de qudidade de vida pdo avango tecnoldgico da comunicacéo
de dedos, tais como o tee-ensno, atele-medicing, e outros.

NEGROPONTE (1995) cita um exemplo explicando que um médico edando fiscamente em
Huston possa fazer uma ddlicada operacdo num paciente no Alasca aravés de uma linha de
comunicagén. Exemplos como ede e outros em que a educacddo pode s levada a locais de
dificil ou de grandes digéncias fidcas, permitindo que um publico desprivilegiado

tenha acesso & informagoes.

24 — METODOLOGIA PARA SE CRIAR UMA ORGANIZAGCAO VIRTUAL DE
COMERCIO ELETRONICO

Muitas organizagbes, com 0 intuito de se adequar & novas necessidades tecnoldgices da
modernidade, passaram a disponibilizar seus servicos e produtos na Internet aravés de Stes
de comércio derbnico. Outras, inexigentes no mercado fisco tradiciond, ja surgiram
exdusvamente na Internet. Segundo os consultores da Booz Allen & Hamilton Charles
Cdlahan e Bruce Pagternack, para competir de modo eficaz na era digitd , as empresas teréo
de fazr seus moddos de negécios evoluirem des tradicionals hierarquias de comando e
controle  desenvolvidas na era indudrid, para as organizaghes digitas, comuns entre as
empresas que nasceram com alnternet. (LOHSE e SPILLER, 19998)
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Contudo, devido a eda necesddade de s adgptar 0 mais rdpido possivd & evolugdes
tecnoldgicas, ndo correr riscos de ficar fora dos padrdes do mercado e ndo sofrer queda nos
indices de vendas e perda de clientes, estes clones virtuais das organizagOes foram criados de
forma muito desordenada, e muitas vezes sem embasamento dentifico e gooio de
profissonas egpecidizados no asunto. Com base nedas informagbes, que LOHSE e
SPILLER (1998) excreveram um atigo paa a revigda norte-americana “Communicaions of
the ACM” indicando como deve ser condruido um “Ste’ de comércio eetrénico para se obter

SUCESSO has vendas.

Sggundo estes autores, 0 mercado detronico globd provocaria um  profundo impacto no
comércio no seculo 21. Enquanto em 1995 as vendas em dilar via “cyberspace’ nos EUA (1
bilhdo de ddlares) foram peguenas em comparagéo o totd de vendas no vargo (1,7 trilhGes
em 1995), as projegdes de vendas nos EUA via Internet para 0 ano 2003 foram da faixa de 75
a 144 hilhGes de dolaes 0 em transagbes direta com o consumidor (UNITED STATES
GVERNMENT, 2002). Com maor importéncia, a maoria dos especidisas prevéem uma
radicd dteracdo em como 0s negdcios serdo conduzidos no proximo século. Esa mudanca
néo esta gpenas dterando 0s negdcios para que se adequem a eta nova redidade de mercado,
mas também tem criado muitas importantes questfes de pesquisa sobre edtratégias de negocio,
infraestrutura técnica, politicas governamentais, onde a demografia do mercado detrénico
adicionada a ditude das pessoas que iréo utilizar atecnologia s2o o ponto de partida

Devido a edas edimdivas bagante otimitas do mercado via comécio deronico, eta
havendo uma corrida das organizagbes para oferecerem seus produtos e servigos na Internet.
Mas gpoesar do comércio detrbnico incorporar varias das mesmas caracterigticas do comércio
tradiciond, as logjas virtuas na intenet possuem um  enfoque totdmente diferente dos
tradicionas estabdecimentos fiscos. Como descrevem LOHSE e SPILLER (1998), ha uma
grande diferenca entre uma loja fisca e uma loja detrbnica semelhante. Um botéo de guda
em uma pagina de um “gSte’ de compra pda Internet subgtitui 0 consgho e o sarvigo amigave
do vendedor. O layout familiar des lojas fiscas s tornaram um labirinto de menus “pull-
down”, indices de produtos, e colunas de pesquisa. Agora mais do que nunca, a promessa do
comércio detronico e as compras online dependerdo da interface e de como as pesoas
interagiréo com o computador.



14

Gerentes de conta, equipes de producdo, e parceiros de comércio ndo devem supor que 0S
clientes ndo querem um produto em uma loja vargiga “on-ling’ se de ndo etd avenda Nem
devem condluir que uma pobre respoga para um certo desenho de loja € devido a misura na
comercidizacdo. Edta resposta é importante para modtrar 0 relacionamento entre verdas e 0
desenho da interface para 0 usu&io. Menus limitados, desenho de navegacéo pobre, e a
dificuldade na comparacdo de multiplos produtos na mesma tela, todos tém efeitos contraios
nas compras detronicas. Os clientes podem encontrar 0 que €es querem nes lgas? Os
clientes etd0 centes de quais produtos etdo disponiveis? Apesr de tudo, diligéncia na
navegecd em uma loja ndo € uma virtude que os vargidas devem eperar dos dientes “on-
line’ (LOHSE e SPILLER, 1998).

Na metodologia de criagdo de organizagBes virtuais de comércio detrbnico desenvolvida por
LOHSE e SPILLER, des pexuisaram diversos aributos que influenciariam o tréfego e as
vendass em loas e dividiran em cdnco caegories produtos, Sservigos, promogoes,
conveniéncia (comodidade), checagem (“checkout” ) e navegacdo. Cada categoria desta sera

descrita a seguir.

2.5—-PRODUTOS

Os consumidores deduzem informagbes sobre quantidede, qualidede, e variedade de produtos
de maca ou reputacido em lojas fidcas. Infdizmente, nem todos produtos digponivels nos
cadogos de mercadorias ou em lojas fiScas estéo digoonivels nas vendas online. LOHSE e
SPILLER (1998) rdaam um fao de um consumidor que ficou desgpontado ao notar que no
“dtg’ de uma loja tradiciond em vendas de canivetes Suicos, SO encontrou um modeo de

canivete exposto.

Clientes preferem uma grande sdecdo de produtos. Entretanto, gpenas 5% das lgjas na
Internet tém mais de 500 produtos e 62% tém menos de 50 produtos. O nimero de produtos
em uma loja explica 17% de toda a vaiacdo de tréfego nas lojas mas ndo tem efeito nas
vendas. IS0 dgnifica que grandes lojas sSo menos efetivas que peguenas lojas na converséo
de tréfego em vendas tavez porque consumidores ndo edgam encontrando os produtos
desgiados nas grandes lojas virtuais.
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Td como em cadogos de pgpd, consumidores ndo podem interagir com o produto (por
exemplo, tocar no tecido, experimentar roupas para verificar 0 tamanho, owvir a qudidade de
som de um dto-faante, dentre outros). Catdogos na internet dferecem “hyperlinks’ para uma
informagdo mais extendva dos produtos tal como produtos recomendados (como por exemplo
a revisio de livros da www.amazon.com) e demondragfes de produtos (como a posshilidade
de redizar “download” das versdes demondrativas de “ softwares’).

Entretanto, a maoria das mercadorias nem mesmo estéo tirando vantagens da possibilidade de
acrescentar vaiosas descrigbes do produto. Mais de 50% das lojas avdiadas por LOHSE e
SPILLER (1998) tém menos de trés linhas de texto descrevendo cada produto. Isto pode
refletir uma transferéncia dos catdogos de papd direamente para a Internet sem um reprojeto
do contelido para tirar vantagens do menor custo do uso de textos e imegens aravés da
Internet.

Enquanto uma foto posshilita ao diente uma mehor avdiagdo e percepcdo de como o
produto redmente sga, fotos peguenas sfo freglentemente pobres em qudidade e confusss
Fotos grandes levam muito tempo para o “download’. Na avdiacdo de LOHSE e SPILLER
(1998), menos de 8% do totd da &ea da tda continha imagens, 0 que é muito menos que em
um tipico catdogo de papd.

2.6 — SERVICOS

O diente quer uma cuidadosa, continua e (til comunicagdo, aravés de bareras geogréficas
(sarvigo de entreges por todo o mundo, Stes multilinglisticos), 24 horas por dia, 365 dias por
ano.

Um Servigo inclui suporte de vendas para sdeco de mercadorias, respodas & perguntas
fatas com maor freqiéncia (Frequently Asked Quegtion - FAQs), politices de crédito, de
devolucio e de pagamento. A maoria dos Stes vargidas oferece um pegueno sevigo de
informagdes. Quase um terco ndo oferece nenhuma informacéo sobre a histéria da empresa,
paliticas, ou “background”; 80% tém menos de 10 linhas sobre estas informagdes.
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Ese nimero é surpreendente, condderando que dlientes querem saber com quem ees esdo
negociando e para quem des enviardo as informagfes dos seus cartdes de crédito, sendo
especid mente importante para novas empresas virtuals que somente operam na Internet.

Consumidores querem guda com a exolha dos produtos (td como tamanho, cores
fabricacdn), servigos de presentes, informaces de contato para representantes de vendas, uma
¢d0 de FAQs para respodtas rpidas, informagbes sobre seguranca nas transagdes, politicas
de devolugbes, pagamento e créditos, informagdes sobre envio da mercadoria e cudtos
relacionados, garantias, e ingrugdes sobre a quaidade do produto.

Contudo, na avdiacdo fdta por LOHSE e SPILLER (1998), 95% das lojas ndo possuiam
“hyperlinks’ entre os produtos relacionados. Apenas 25% ofereciam guda (“hep’) para
escolha de tamanhos de produtos, menos de 9% dos dtes tinham secdo de FAQ e 47% néo

ofereciam correio detrénico (“email”) interativo.

Desa maneira, 80% dos paticipantes do esudo de JARVENPAA e TODD (1997) tinham
pedo menos um comentaio negativo sobre os savigos de dientes na Internet. Lojas que
possuem uma scd0 FAQ tiveram mas vidtas que outras sem a referida sec8o. Lojas com

uma seg2o de “feedback” para os clientes obterem guda, tiveram aumento nas vendas.

Usuarios sfo do tipo que se recusam a tolerar demoras associadas com execucdo de &udio,
animagbes, gréficos e videos. Alguns “browsers’ ndo suportam a linguagem Java, som,
animagdes e outros. Uma grande quantidede de “emails’ de dientes pode criar um desastre no
relacionamento com s mesmos, quando as empresas N0 0s respondem rapidamente.

2.7 - PROMOCOES

Vidtas adicionas & lojas e vendss o proporcionades por promocdo. Cada hora de
promocéo na tela de abertura de um shopping de comércio detrbnico explica 4% da vaiacéo
nas vendas e 1,4% navariacdo do tréfego naslojas (LOHSE e SPILLER, 1998).



17

PromogBes envolvem liquidaggo, propagenda, dém de vantagens que draem consumidores.
Enquanto é fadl locdizar dnas de desconto em uma loja de depatamentos locas
comentaios do tipo “vocé nunca pega uma liquidacdo’, “comprar € mais divetido nes lojas
figcas’, e “vocé nunca vé uma competicdo homema-homem que vocé vé em shoppings’
sugerem que as lojas “on-ling’ anda tém um longo caminho a seguir (LOHSE e SPILLER,
1998).

LOHSE e SPILLER (1998) perceberam que somente 6% dos “dtes’ ofereciam uma segéo
“Novidades’ e 76% n&b oferecem incentivos ou atrativos para arar e reter consumidores.
Atrdivos ndo somente para ter um retorno do diente, mas também para aumentar o prazer em
fazer compras “orHing’.

Promogbes de lgas incluem freglientes esguemas de compras, revidas com atigos
relacionados aos produtos, glossiios, viagem ou outras informagdes relacionadas ao produto,
jogos de loteria, “links™® para outros “sites’, e leildes. De forma interessante, poucas lojas
possuem “link” entre atrativos e paginas de produtos ou entre paginas de produtos diferentes.

Exigem muitas formas de se fazer propagandas utilizando-se da “Web’. Como por exemplo
0s andncios do tipo “banne”, que sB0 pequencs andncios retangulares no topo ou no rodgpé
das péaginas com um link paa um “Ste’ detino ou produto. O uso de pégines de produtos
com botdes de navegacdo (para frente e para trés) permitem ao cliente navegar de produto em
produto em uma se¢do. Sem tais botbes, o consumidor ndo pode olhar mercadorias adjacentes
a edte item de promocdo nem acessar informagdes sobre a reputacdo da empresa, politicas de
devoluco, e outros.

2.8 - CONVENIENCIA (COMODIDADE)

O “layout” de lgjas, caracteridicas organizacionais, assm como as facilidades de uso, todos
et b a influénda da conveniéncia Comenté&ios de consumidores tais como aguees que

dizem que compras pea internet N80 SB0 para pessoes leigas em computedores, e outros que

® Links 0 as ligagbes de uma pagina a outra de um “sSte’ ou entre “stes’, que pode ser dcancada aravés de
um “click” de“Mouse” no loca representativo do “link” que pode ser um texto ou umaimagem.
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dizem né conseguirem locdizar no Ste os itens desgados, ilusram este tema acerca da
conveniéncia (LOHSE e SPILLER, 1998).

Funcbes genéricas de “help” podem auxiliar usu&ios em recuperacdo de erros ou encontrar
uma funcdo particular na documentacdo. “Helps’ também podem induir informagbes sobre
navegecdo pela loja ou uso de caracteridicas de digposicdo do tipo a funcéo “carrinho de
compras’. Contudo, somente 12% das lgjas na andise de LOHSE e SPILLER (1998) tinham
umafuncdo de “hdp’.

Caacteridicas de conveniéncia também gudam a gerenciar expectativas de dlientes. Por
exemplo, as vezes é dificl daerminar a Stuacdo de um processo (td como “download” de um
grande arquivo de imagem). Lojas devem incuir indicadores de Stuagéo (td como barras de
percentud ja transferido, relogio de areig, e outros) para evitar a perda de dlientes durante
atrasos.

Sggundo LOHSE e SPILLER, (1998) somente 10% dos usu&ios navegam dém da primera
tela de informagbes em uma pagina “Web”. Paginas longas sfo difices para navegar e tomam
muito tempo na carga Para gudar o letor a encontrar uma informacéo, NIELSEN (1996),
citado por LOHSE e SPILLER, (1998), recomenda que desenhos de p&ginas sgam sucintos,
manter 0 texto curto, gudar no rastreamento usando linhas de cabecaho informaivas, usar
sahiamente 0s espacos em branco, e usar mltiplos niveis de cabecahos, textos destacados

(“highlighting™), e cores de texto como marcas visuas.

29-"CHECKOUT” (CHECAGEM)

O processo de “checkout” € mas complicado que necessrio. Se edte processo for muito
longo, os clientes recusamse a seguir adiante e vendas o perdidas. Além disto, este
processo pode vaiar entre as lgjas virtuais 0 que confunde o cliente. Adogbes universais de
padrdes poderiam diviar esta preocupacéo (LOHSE e SPILLER, 1998).

Somando-se a igo, 0s dientes ddo um grande nimero de informagdes repetitivas tals como
nome, endereco e informagbes de catdes de crédito. De modo ided, ido deveria ser
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informedo uma vez e permitr o diente fazer o “checkout” somente uma vez mesmo que
compre de mutiplas lojas. Desta forma, projetistas da “Web” podem utilizar a interface para

melhorias no processo exigente.

O mas comum méodo de checagem utilizado é a metéfora do “carinho de compras’. Como
em uma red loja de departamentos, com ee deveria s fé&cl a tarefa de desfazer uma compra
durante 0 procesn, gpenes informando ap assidente que mudou-s2 de idéa e que somente
comprar-se-a por exemplo as cdgas, mas ndo a camisa Contudo, menus inconsgentes ndo
permitem aos clientes revisssem 0 contelido do carrinho de compras pois freqlientemente o
aceso a0 carinho de compras eda vinculado a efetivagido da compra (LOHSE e SPILLER,
1998).

Alguns dos formul&ios de ordens de compra ndo fornecem aos clientes importantes
informagles tais como: quando a ordem serd enviada ou se um item ndo existe no estoque
(LOHSE e SPILLER, 1998). Assm o diente fica imposshbilitado de por exemplo, fazer

devolugdes ou cancdar umaordem.

Uma confirmagdo via correio eetronico deveria também ser fornecida automaticamente.
Formul&ios de ordens, deveriam indicar daramente se est® induidos os cudos de envio e

mango.

Por fim, o “dt€’ deveria Smula uma auacdo de um asssente de vendas fornecendo um
svico de “checkout” que perguntaria por exemplo, se 0 diente encontrou tudo o que
desgava

2.10 — NAVEGACAO:

Funcbes de pesquisa de produtos, mapas de “stes’, indices de produtos, projeto e organizaco
completa do “gSte’, sfo as caacteridicas da navegacd de uma loja virtud. Tas
caacteridicas sB0 essenciais para lojas grandes. Somente 4% dos “Stes’ pesquisados por
LOHSE e SPILLER (1998), tinham um indice, 6% ofereciam funcdo de pesquisa de um
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produto, e apenas 22% ofereciam botbes no final das pégines de produto para fadlitar a
navegacao.

2.11 — CONCLUSAO

As novas tecnologias da informacdo e da comunicacd e® modificando  importantes
agpectos nas organizagbes e na vida das pessoas. Os membros das organizagbes néo
necesstam mas edar fiscamente presentes em Suas indadagfes para efetuarem  seus
trabdhos, 0 que posshilita o surgimento das organizagbes virtuas, que levam o trabdho aé
onde estéo as pessoas.

Com estas mudancas rpidas, as organizagbes tradicionais ndo estdo percebendo, em sua
maoria, as vantagens de goroximar-se desta nova redidade. A natureza do trabadho mudou, e
os trabahos repetitivos e operacionas podem ser feitos pedas méaguinas, gproveitando 0s
recursos humanos para atividades que necessitem de inicietiva e flexibilidede.

Quanto as organizaghes do ramo de comércio, devido as particularidades diferenciais entre a
prédica de sua aividade pela Internet e peo modo tradiciond, devem conhecer os requisitos
bédsicos para a condrucdo de “sStes’ de comércio detrénico. Estes "Stes' devem ser
dinmicos e capazes de receber um "feedback” de seus dientes para que possa redizar e
implementar as adaptagbes necessrias para que se adeqlie & novas necessdades e
expectativas do cliente virtud.

A empresa deve estar aenta as oportunidades de negdécio que podem surgir aravés do
comércio detrbnico, uma vez que seus clientes reas e potencials, recebem cada vez mas
ofertas de mehores produtos e sarvigos, e facilidades na escolha dos fornecedores, o que os

torna cada vez mais exigentes.
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CAPITULO Il1
ASPECTOS TECNOL OGICOSE DE SEGURANCA DOSMEIOSDE
COMUNICACAO E MIDIAS

3.1-INTRODUGAO: A IMPORTANCIA DA SEGURANGA.

O teedrabdho e as organizaghes virtuas o formas de negocios e trabdho que dependem
integrdmente de meios tecnoldgicos de rede de computadores e telecomunicacéo, e a questdo
da seguranca € um importante aspecto de qualquer Sstema de processamento de informacéo,
goesxr de sau garenciamento sy paticulamente dificil no contexto em que s insere o
teetrabdho, ou sga num dSdema abeto, onde muitos usuaios €ou procesos acessam
muitos recursos oferecidos pelarede.

Segundo LINDBERG (1994), uma rede pemite que 0s usu&ios acessem e compartilhem
arquivos, gplicativos e outros recursos. Hitretanto em muitas das vezes este devera ser
redrito a um grupo de usuaios envolvidos em um determinado projeto ou tema, e neste caso
questbes como quas tipos de seguranca exitem para garantir a integridede dos dados no
teletrabalho ? Ou ainda, por que € necessria a seguranca no teetrabaho ? E quais as ameagas
e aagues que podem afetar as redes ? SG0 questdes de preocupacdo prioritaia para quem quer
desenvolver esta forma de trabaho flexive.

De nada adiantard 0 dominio e utilizacdo desta flexibilidade em questBes de plangamento e
crigividade no desenvolvimento do tdetrabdho s a fragilidade do dSdema frente a
transmissdo das informagdes vier prgudicar a configbilidade dos dados e agies executadas de
um ponto digante da planta centrd, cta LINDBERG (1994). Utilizando-se a seguranca de
acesso € possivel controlar as pessoas que acessam informacBes na rede e a findidade para a
qua serdo utilizadas estas informagdes, segundo SOARES, GUIDO, COLCHER (1997) .

Para TAROUCO (1986), com a disseminagdo do uso da Tdemdtica cresce também o risco de
su uo ilegd, sendo importante a busca do desenvolvimento de medidas de protegdo que
venham garantir a seguranga num ambiente de redes de computadores para 0 provimento dos



mas diversficados servicos tdemaicos como acesso a bancos de informagBes, correio

detronico, transferéncia detronica de fundos entre outros.

Sggundo TAROUCO (1986) Kivd Weber informou que a Le no. 7234 , decretada peo
Congresso Naciond em (03/10/84, contempla preocupacOes concernentes a mecanismos para
assegurar a todo o cidaddo o direito de acesso e a retificacdo de informacBes sobre de
exigentes em bases plblicas ou privadas mes também referese a um principio a s
atendido, que € o0 de buscar mecanigmos paa proteger 0 Sgilo de dados armazenados,
processados e veiculados, do interesse da privacidade e da seguranca das pessoas fiscas e
juridicas, privadas e publicas.

RODRIGUES (1989) ctou que outras vulnerabilidades foram dedtacadas pda Comissio
Especid 021 da SEI{ SEl-Secretaria Especid de Informética em 85}, a qud foi uma comissio
condituida formada por véarios representantes de empresas privadas, organizagbes militares e
empresas edtatais, incumbida de apresentar recomendacOes para a elaboracd de normas de
prevencd0 de acidentes e fdhas no processamento de dados em empresss que dém do

“grampeamento”, destacou outras vulnerabilidades como:

> Deteccdo da informagdo por transmissio do snd nos canals, computadores, centros de
comutacéo e terminas,

> Falhas no software de seguranca, habilitando acessos néo autorizados,

> Procedimentosilegai's de operadores, pessod de manutencdo, programadores, UsUdrios.

Exigem véaias indituigbes de pesquisas publicando edtaidticas rdacionadas & questOes de
seguranca nas redes e principdmente na Internet. O grupo norte americano “The Management
Advisory Group” publicou em 1999 que US$ 844 hilhdes serdo perdidos no mundo todo, no
ano 2000, devido & fdhas de seguranga DELOITTE e FORRESTER RESEARCH
public’am em 1999 que o volume de negocios fetos no mundo em comércio eetrdnico

sdtarapara:

- US$ 300 hilhdes em 2000
- US$ 500 bilhes em 2001
- US$ 840 bilhGes em 2002
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- US$ 1.4 trilhdes em 2003

Hegocios em Comércio Eletronico
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Figura 1: Gréfico Previsio de crescimento do Comércio Eletrdnico (Fonte: Deloitte e Forrester Research, 1999).

As empresas vém acreditando cada vez mais na Internet para anunciar e comercidizar seus
produtos e servicos, e sendo a Internet uma rede de dominio publico, os riscos de invasdes S0
anda maores. A Intenet esta crescendo em grandes proporgdes, como hos grandes
supermercados e “shopping centers’, a maioria das pessoas edtéo vindo para a Internet.
Quanto mais pesoas Utilizando a Internet, mais seguranca € necessXia para garantir a
integridade dos produtos vendidos, bem como a seguranca das pessoas que edtéo participando
deste comércio detronico como usuaios (GONCALVES, 2000).

3.2- AMEACASE ATAQUES

Amescas S50 todas as possives violagbes da seguranca de um sstema (SOARES, GUIDO e
COLCHER, 1997). Quando se trabadha em um ambiente de rede e principdmente quando eta
rede eda interligada a outras redes remotas, como por exemplo aravés da Internet, e edta
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jeto a uma S&ie de amesgas e dagues internos e externos. Redes que néo possuem
mecanismos de seguranca como por exemplo um “Firewdl”?, si mas vulnerdveis a estes
atagues que podem causar dexdle a perda ou dteragd de dguma informacdo aé uma
danificacdo gerd no Sstemano que diz respeito a dados, programas e equi pamentos.

As ameacas exploram os pontos fracos de um sSdema, gerdmente relacionados a tecnologia
ou a politica de operacdn. As fraguezas tecnoldgicas se referem & deficiéncias nos produtos
de oftware e hardware que utilizamos e & fdhas no maeiad de comunicagdo. As fraquezas
na politica de operacéo se referem & regras pelas quas operamos sSstemas de computador. O
projeto de um sSstema seguro € téo importante quanto ter uma politica de seguranca eficiente.
A amexca S0 € diminada quando tanto 0 Sstema seguro quanto a politica de seguranca
eficiente estdo presentes (BERNSTEIN, BHIMANI, SHULTZ e SIEGEL, 1997).

Sggundo SOARES, GUIDO e COLCHER (1997), as amescas podem ser de dois tipos
acidentais e intencionais. Acidentais sf0 aguelas rdlacionadas a descuidos  operecionas ou
defeitos de programas ou equipamentos, por exemplo:

A queda com consegiente destruicdo de um equipamento;

Derramamento de liquidos sobre um equipamento;

O dedigamento acidenta de umarede de energia;

A danificagdo de um equipamento por fdta de manutencdo preventiva ou por

YV V V V

defeto ocasond;

Y

A danificacdo de um equipamento por variagdes bruscas na rede eétrica;

Y

A queda de uma linha de comunicacdo ocasionada por agentes da naureza como

chuvas, ventos, raios, e outros.

> Queda da engrgia em equipamentos que ndo o dimentados por “NoBresks™® ou
geradores de emergéncia.

» Dedruicdo de eguipamentos devido a acidentes provocados por agentes da

natureza como incéndios, enchentes, terremotos, furacOes, e outros.

* A definicao de Firewall estano item 3.5.1 deste capitulo.
> NoBresks si0 equipamentos que dravés do uso baerias mantém, por um determinado periodo, o
funcionamento de equipamentos quando o fornecimento de energia € interrompido.
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JA as amesgas intencionais variam desde a observac®o de dados com ferramentas Smples de
monitoramento de redes, a aagues fidicados baseedos no conhecimento do funcionamento
do ssema A redizacdo de uma ameeca intenciond configura um ataque (SOARES, GUIDO
e COLCHER, 1997). Citando dguns exemplos de aiagues temos

> Acd0 de “Hackers’ e “Crackers’® na rede extraindo, modificando e danificando
informagoes,

» Pemissio de acesso de pessoas ndo autorizadas aos equipamentos servidores de
umarede

» Acio de usuaios legitimos da rede comportando-s2 de modo ndo autorizado ou
néo esperado;

> Perda ou dteracdo de informagBes provocados por acdo de virus trangmitidos pela
rede ou inseridos por usu&rios autorizados

» Mensgens hodtis recebidas pela Internet chamadas “e-mail bomba”. Edes tipos
de emal podem causar diversos tipos de problemas. Os mas comuns sfo oS que
induem o endereco detrénico de um usu&io em diversos tipos de “maillists’’
fazendo com ede usuaio receba um volume enorme de mensagens diariamente.
Isto provave mente causara um congestionamento da caixa postd.

» Aci de programes trangmitidos via rede que se doam no disco rigido de um
computador e passam a executar tarefas como enviar informagbes contidas naguela
méguina via rede para um receptor, remocdo de arquivos, encerrar gplicactes que
etd em funcionamento, reiniciar o computador, e outros. Como exemplos destes

programas tém: Cavao de tréia, BackOrifice, Netbus, e outros.

BERNSTEIN, BHIMANI, SHULTZ e SIEGEL (1997) dividem as ameagas em categorias

» Ameacas a Rede Corporativa A disponibilidede de servigos da Internet pode aorir
furos na seguranca que permitem 0 acesso de intrusos a outros componentes da
rede de computadores.

» Ameacas aos Savidores da Internet. Intrusos podem entrar em um servidor da

Internet e com isO terem a posshilidade de ler ou aé mesmo modificar arquivos

® A definicao de Hackers e Crackers esta no item 3.4.3 deste capitulo.
" Maillist s2o listas de correspondéncias e etronicas como f&clubes, grupos de discusso sobre temas diversos,
listas de clientes de uma empresa, e outros.
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armazenados no servidor. Um comerciante que armazena nUmeros de catéo de
crédito em um servidor conectado a Internet corre 0 risco de passar por muitos
problemas.

> Amesgas a Transmissio de Dados. A cafidencididade e a integridade das
informagbes podem ser violadas se dguém interceptar a comunicagdo com a rede
de uma empresa

» Amescas a Disponibilidade dos Sevicos Um intruso ma-intencionado  poderia
proporcionar um aague que interromperia a digoonbilidede de ssemas ou aé
mesmo darede inteira, para seus usudrios legitimos.

» Ameacas de Repudiagdn. Um participante de uma transacéo “onling’ pode negar
gue atransacao red mente tenha acontecido.

3.3- POLITICAS DE SEGURANCA

Uma politica de seguranca € um conjunto de leis regras e praticas que regulam como uma
organizecéo gerencia, protege e didribui suas informagbes e recursos (SOARES, GUIDO e
COLCHER, 1997). Toda organizacdo deve edabdecer uma politica de seguranca paa
garatir a integridade dos dados e se proteger contra as ameacas e aagues. A regras Utilizadas
na politica de seguranca devem ser edabelecidas de acordo com a caracteridica das
informagdes. Quanto mais confidencid for a informacd maor devera s a redricio de
a0ess0 par a usuarios da rede.

Toda politica de seguranca deve conter informacbes detdhadas dos procedimentos de
manipulagdo de dados e recursos da rede. Informagbes sobre quais permissies de acessos que

cada usuario possui a cada recursos e dados da rede.

Politicas de “backups™® devem ser criadas esclarecendo quais dados devem ser copiados de
cada maguing, em quais fitas magnéticas sr@ armazenados, a que horas e em quas dias
deverdo ser efetuados. Criar “backups’ diferendiados do tipo (RABELO, 2000, p. 29):

8 Backups sdo copias de todos os dados e configuragdes existentes em um computador para utilizago em caso de
perdados originais.
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- Totd, também chamado de “full”, representa a copia de todos os programas
(“softwares”) e dados do computador.

- Normdl, representa a cdpia de todos os dados.

- Incrementd, representa a copia somente dos dados que sofreram modificagbes desde

aultima copa efetuada.

Jogos de fitas devem ser guardados de forma que se tenha cdpias referentes a momentos
diferentes dos dados como: “backups’ di&ios semanads quinzenals, mMensas, anuas e outros.
Também devem ser exlarecidos e documentados, quando houver uma perda dos dados
originas quais os procedimentos deverdo ser seguidos para restaurar os dados contidos nas
fitas de “backup” de volta para o computador (RABELO, 2000, p. 29).

O locd de armazenamento das fites de backup também deve ser estabdecido e 0 acesso a este
locd deve s redtrito. Somente pessoas autorizadas devem ter acesso & fitas. Devemn ser
criadas copias extras de adgumas fitas de “backup’ tota (“full”). Estas cOpias extras devem
sr amazenadas em um epaco fiSco externo & dependéncias da empresa. Porque a
ocorréncia de  incéndios, terremotos e outros agentes ou acidentes, poderia provocar a perda
parcid ou totd dos dados contidos nos computadores e também das fitas que sfBo mantidas nas
dependéncias da empresa Redtaian somente aguelas fitas mantidas fora da empresa
(RABELO, 2000, p. 29)

3.3.1 - Métodos de Seguranca no Acesso: Senhas e Per missies de Acesso

Os mecanismos de controle de acesso s80 usados para garantir que 0 acesso a um recurso é
limitado aos usu&ios devidamente autorizados. As técnicas utilizadas incdluem a utilizagdo de
ligas de controles de acesso que asociam recursos a usu&ios autorizados, ou senhas
associadas aos recursos, cuja posse determina os direitos de acesso do usudio que as posui
(SOARES, GUIDO e COLCHER, 1997). Por exemplo s condderando as informagdes
criadas por um determinado usu&io, e, aravés de sua senha, tem totd direito de aceso a
edas informagbes e também pode dar a outros usuaios permissies para acessar as suas
informagBes com as restricoes que ele estabel ecer.
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Politicas de trocas de senhas devem s estabelecidas, e 0 grau de seguranca deve vaiar de
acordo com o nivel de importéncia de cada conta. Contas de usu&ios que tenham dtos nivels
de acessn, ou acess0 a dados importantes, devem ser mas rigidas. A criagdo das senhas
devem obedecer a um padrdo estabelecido de nUmero minimo de caracteres, como por
exemplo: minimo de 8 caracteres. Programas que verificam a fragilidade da senha podem ser
executados com a intencdo de coibir senhas obvias do tipo data de nascimento do usu&io,
nome da eposa, obrenome priméro nome ecrito ao  contr&io, senhas com  muitos
caracteres repetidos tipo 111111, assasa, 123456, e outros. Estes programes verificam através
das informagBes contidas no cadestro dos usu&ios quas as senhas  seriam obvies e ndo
permitem a criagdo das mesmas (RABEL O, 2000, p. 30).

As snhas também devem s trocadas freglientemente, por exemplo. mensamente,
semandmente, semestrdmente, e outros. Dependendo do nivel de seguranca, 0 sstema néo
deve permitir que usu&ios utilizem senhas ja utilizadas antes, peo menos por um periodo pré-
determinado, por exemplo: néo repetir as ultimes 5 senhas, ou néo repetir a@é 1 ano arés
(RABELO, 2000, p. 30).

3.4 - PRINCIPAISRISCOSDE UM SISTEMA DE SEGURANCA

3.4.1 - Virus

Quando copiamse aquivos de programes pda Interngt a patir de utilitaios, como por
exemplo utilizando o FTP (“- Fle Trander Protocol - Protocolo de Transferéncia de
Arquives’), ou utilizamse disquetes para trandferéncia de dados entre computedores, podem
haver riscos de uma contaminagdo do computador com um virus. Os virus SG0 programas
maignos que contaminam um programa normd e incduem fungBes adicionais a des. Podem
danificar um “software’, corrompendo arquivos de programas ou de dados que passam a
comportar de forma anormd. Podem ainda dterar os arquivos de Sstema necessxios  ao
computador quando este € ligado ou anda desordenar 0 ddema de diretdrios nos discos,
provocando a perda do regstro dos arquivos (TANENBAUM, 1997).
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Segundo CARUSO e STEFFEN (1991), o virus de computador assm como o Virus hiologico,
introduz-se via um pegueno programa (conjunto de indrugbes) num organisSmo  (computador)
ereproduz-se afim de dominar este organismo.

Sua forma de infestacdo poderd ocorrer conforme 0 esquema abaixo:

CRIACAO® DISSEMINACAO® CONTAGIO® ATAQUE

Figura2: Fasesda“vidd’de um virus (CARUSO e STEFFEN, 1991)

Os Virus sBo programas criados com o fim de penetrar em outros programas do computador
com a intencdo de proliferar informagbes previamente programadas. Quando um programa é
contaminado por virus eda contaminacdo tende a s egpdhar para outros programas no
computador. Se um programa contaminado for copiado aravés de disquete para outro
computador, este também sera contaminado. O virus se egpdha mais facilmente quando o
computador contaminado esta conectado a dguma rede de comunicacdo de dados, como por
exemplo a Internet, ja que nas redes é mais facil a trandferéncia de programas contaminados
para outros computadores. Seu aaque ocorre conforme o reldgio ou cdend&io em que de foi
programedo, quando entédo O virus assume O controle da méguina e comecam OS estragos
(CARUSO e STEFFEN, 1991).

Para SAWICKI (1993) a procura por Virus deveria ser uma dividade regular e sempre
plangada. Ainda consderando a fadilidade como a procura por virus possa ser implementada,

ela se torna um seguro barato.

Programas especificos de rastreamento de virus tentam encontrar em arquivos, padrbes de
dados ou segliéncias de ingtrugdes particulares cada tipo de virus,

Conforme CARUSO e STEFFEN (1991), os mehores programas antivirus ou vacinas S8 oS
que evitam aingtaacdo do virus, tendo como caracterigticas, principais



- N&o aceitar mudar arquivos de execucén;

- Néo deixar quaquer programa ficar resdente sem autorizacdo do usu&io;

- Né& pemitr que £ rode um prograna que nédo edga numa liga de aplicagbes
previamente testada e gprovada

Dessa forma, antes de ingdar qualquer software via disquete deve-se examinar cada disquete
para detectar possives virus e ja exigem muitos produtos para pesquisa de virus no mercado,
dentre ees, adguns dos mas conhecidos sfo 0 VIRUSCAN, Virus Tools da Centrd Point,
Norton Anti-Virus da Symantec.

Vde lembrar que novos virus surgem todo 0 momento, e 0s programas de pesquisa de virus
devem ser audizados regulamente, tendo em vista que , como os virus biolégicos, os de
computador tém cgpecidade de mutagdo sofrendo  pequenas modificagbes, o que dificulta sua
identificagdo  por melo de comparagbes de codigos e 0 seu combate. Os fabricantes de
programas anti-virus digponibilizam no mercado congantemente versdes audizadas destes
programas (TANENBAUM, 1997).

3.4.2 - CavalodeTrdia

Os virus ndo s 0 Unico fator de preocupacdo para um usu&io de computador em questdes de
seguranca, exisdemn programas chamados de Cavdo de Trlia, que também sf0 perigosos para
aboa execucdo de transmissdo de dados.

Segundo  SAWICKI (1993), enquanto um virus contamina um programa normd e indui
fungdes adicionais nele, um programa como o Cavado de Troia é desenvolvido desde a sua
concegpcdo com  intengbes hodis ou sga jA Sho criados com intencdo de danificar
“softwares’.

Os virus s propagam contaminando outros programes, ja o Cavalo de Trdia ndo se replica
Contudo, de freglentemente se difarca como outros programas que normamente Seriam
utilizados, sendo portanto mais dificels de detectar porque ndo e pode verificdlos como s
detecta um programa contaminado por virus (VASCONCELLQOS, 1998).
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A mdhor mandra de evitar um aague de um Cavdo de Trdia é evitando que de sga
ingdlado em um computador servidor de arquivos. As solugbes para evitar a possibilidade de
ingdacd do Cavdo de Trdia seiam a utilizagdo de estaghes de trabaho sem disco, ou
produtos de seguranca que protegem as unidades de disco locais (SAWICKI, 1993).

343 -"“Hackers’' e“Crackers’

“Hackers’ e “Crackers’ gerdmente sfo dficionados por computadores e autodidatas e com
bastante conhecimento em informéica, que dedican muitas horas a frente de um computador
tentando ultrapassar novas barreiras digitais criadas a cada dia peos avangos nos ssemas de
seguranca das redes. Tanto os “hackers’ quanto os “crackers’ por suas técnicas e
conhecimentos  avancados, tém  condigdes de penerar em  v&ios Sdemas
(VASCONCELLOS, 1998).

“Hackers’ e “Crackers’ apesar de possuirem um objetivo em comum que é invadir redes de
computadores em todo 0 mundo ultrgpassando todos 0s Sdemas de seguranca existentes,
fazem ido com uma findidade muito diferente Enquanto os “hackers’ fazem igto
smplesmente para provarem para 9§ meImos que possuem td cepacidade ou sendo paa e
beneficiar com a aguiscéo de informagbes confidencias, mas nunca danifican ou prgudicam
um Sdema Exisem muitas organizagbes que contratam “hackers’ para tentar burlar seus
sgemas de seguranca como uma forma de testar o nivd de dificuldade que as bareras
impogtas estdo gerando aos intrusos, e com isto saber 0 grau de risco que etdo correndo em
sua rede. Outro objetivo € descobrir os “furos’ ou defeitos do sstema de seguranca podendo
assm soludondlos. Os “crackers’, invadem as redes de uma organizacdo com a findidade de
roubar arquivos ou destruir informagdes e sstemas (VASCONCELLOS, 1998).
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3.5—-PRINCIPAIS DEFESAS DE UM SISTEMA DE SEGURANCA

3.5.1 - “Firewall”

Os “firewdls’ sfo gpenas uma adgptacdo moderna de uma antiga forma de seguranca
medievd: cavar uma fossa profunda em torno do castdlo. Esse recurso forcava todos os que
quisessem entrar ou sar do castelo a passar por uma Unica ponte levadica, onde poderiam ser
revisados por guardas (TANENBAUM, 1997).

Nas redes o “firewd!” tem a mesma funcdo, e € uma barera de protecdo e garante que
todos os dados trafegados de dentro para fora e de fora para dentro da rede passem
obrigatoriamente por uma porta Unica onde €es s ingpecionados e filtrados. Um “firewall”
pode s vido como um monitor de referéncias para uma rede, sendo seu objetivo garantir a
integridede dos recursos ligados ada (SOARES, GUIDO e COLCHER, 1997).

Um “firewd!” sgpara uma rede protegida de uma desprotegida, a Internet. Ele exibe e filtra
todas as conexfes que chegam pela Internet a rede protegida, e vice-versa, por meio de um
Unico ponto de verificacdo de seguranca concentrada Um “firewd|” garante que vocé néo
possa dingir a Internet a patir da rede interna, e viceversa, a menos que passe draves deste
ponto de verificacio (GONCALVES, 2000).

Usudmente colocados entre a rede interna e a rede externa de uma organizagéo, o “firewal”
prové um meio smples para controlar o tamanho e os tipos de tréfego que irdo passx entre as
duas redes E um componente, ou um conjunto de componentes que restringem 0 acesso entre
uma rede protegida e um meo exterior, como por exemplo a Interngt (SOARES, GUIDO e
COLCHER, 1997).

Um “firewd!” mehora muito a seguranca da rede e reduz os riscos aos sarvidores em sua
rede, filtrando servigos inerentemente inssguros. Como resultado, o ambiente de rede é
eXposto a mencs riscos, pois gpenas 0s protocolos e sarvigos selecionados B0 capazes de
passar pelo “firewdl” (GONCALVES, 2000).
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Para um “firewd!” funcionar devidamente, de necessta s configurado, e para igo é
necessio que sgam definidos quais os tipos de dados que poderéo circular pele rede e quas
néo poderdn. Deve-s= entdo ser criada uma politica paa configuragdo do  “firewal”
(TANENBAUM, 1997).

Para segurar uma rede corporativa, € necess¥io definir o perimetro da rede. E necessario
determina 0 que devera s protegido, desenvolver uma politica de seguranca e estabelecer
mecanismos parareforcar a politica e méodos que seréo utilizados (CONCALVES, 2000).

3.5.2 - “Proxy”

“Proxy” sf0 savigos especidizados em aplicagdes ou programas senidores gue funcionam
em um “firewdl”. Eges “proxies’ recebem as requisicdes dos usuaios para servigos da
Internet e passam edtas requisgdes adiante para os sarvicos de fato, se das edtiverem de
acordo com a palitica de seguranca vigente (SOARES, GUIDO e COLCHER, 1997).

Os “proxies’ estép, de maneira mas ou menos transparente, entre 0 USU&Io na rede interna e
0 svico na rede externa (Internet). Ao invés destes dois dementos s comunicarem
diretamente, des comunican com 0 “proxy”’, que cuidam de toda a comunicagdo entre oS
usuaios e os savigos digooniveis na Internet. Estes servidores podem ndo 0 passar adiante
0s pedidos dos usu&ios para os sarvidores reals, como também controlar 0 que 0s usu&ios
fazem (SOARES, GUIDO e COLCHER, 1997).

A findidade dos “proxies’ € interceptar 0 acess0 de um usu&io a uma golicacdo na Interndt,
autenticar 0 USUAIO e asegurar-se de que O usu&io é autorizado a acessr a aplicacéo e 0
entdo permitir 0 acesso a Internet. De igud modo se procedera relativamente a um usu&io na
Internet que queira acessar umarede privada (TANENBAUM, 1997).



3.5.3 - Criptografia

O ambiente operaciond de um dSdema de comunicacdo de dados compde-se dém dos
eguipamentos necess&ios a a operaciondidade, também do <oftware, linhes de
comunicacdo, pessoas e procedimentos. Entretanto o ambiente de comunicagdo de dados é
uma das pates mas frageis do ambiente de informacles, estando inclusve fora do controle
das organizagbes, e sujeita a freqlentes ataques pela fdta de cultura de seguranca entre os
usuaios (LYNCH, 1996).

A fadlidede de acesso a senhas relacionadas com datas de aniversaio, nomes de familia
nimero de telefone, leva a necessdade de tratar a quest@ do Sgilo no acesso a informagtes
como dgo priotaio dentro de uma organizagdp, surgindo dai a criptografia,  como
mecanismo de codificacdo deste acesso (SOARES, GUIDO e COLCHER, 1997).

Higoricamente, a criptogrefia foi  utilizada principdmente para comunicagbes militares,
entretanto  diplomatas também j4 a utilizavam para manter 0 dgilo de suas comunicagles e
segundo LYNCH (1996) a criptografia € o processo de difargar uma mensagem  de modo a

ocultar seu contetido, um processo de criacdo de uma escrita secreta.

Ou ainda a ate de transformar mensagens em codigo secreto, de forma que ninguém aém do
degtinat&io pretendido pode entender o que diz a mensagem. Atudmente , os computadores
gudam a crir codigos que podem s desvendados gpenas por outros computadores
(LYNCH, 1996).

TANENBAUM (1997) nos informa que antes do surgimento dos computadores a criptografia
era trandormada, gerdmente, com  poucos equipamentos € no campo de batdha A maor
dificuldade era a trandormacdo dos métodos criptogréficos rgpidamente,  principdmente
guando um auxiliar de criptografia era cgpturado peo inimigo.

O crescente aumento do comércio detrbnico etd impulsonando a criptografia de dados para
as principas indituigdes, a medida que ha maor necessdade das empresas e redes
protegerem sua privacidade na Internet, bem como suas transacBes comercias e financeras.
(GONCALVES, 2000)



A criptografia surgiu da necessdade de se enviar informagles sensivels  através de meios de
comunicacdo néo confidveis e que podem posshilitar a um intruso interceptar 0 fluxo de
dados paa letura (intruso passivo) ou para modificdlo (intruso aivo) (TANENBAUM,
1997).

A técnica consste em codificar (na origem) o texto da mensagem a s trangmitido (texto
normd), gerando o texto criptografedo (cifrado), aravés de um méodo de criptografia O
texto criptografado € entdo trangmitido € no dedino, 0 processo inverso ocorre, i0 € 0
méodo de criptografia é aplicado deta vez, para decodificar 0 texto criptografado,
transformando-o em texto normd origind (TANENBAUM, 1997).

Para amentar a seguranga e confidbilidede no processo de criptografia, houve o
desenvolvimento de um novo moddo em que o texto criptografado varia de acordo com uma
chave de codificacdo secreta, que € utilizada para cifrar 0 texto na origem e decifrar o0 texto
no degino. Ete méodo é conhecido como criptografia com chave secreta (SOARES,
GUIDO e COLCHER, 1997).

Paa LYNCH (1996), a principd dificuldede da criptografia com chave secreta é conseguir
fazer com que o remetente e 0 dedinad&io concordem em uma chave secreta sem que
ninguém mais a descubra,

Paa um mesmo texto normd e um mesmo méodo de criptografia, chaves diferentes
produzem textos criptografados diferentes Logo, S um intruso conhecer 0 méodo de
criptografia ndo € condicdo suUficiente para que €e possa recuperar o texto origind a partir do
texto criptografado, pois, € necessaio conhecer a chave que foi usada no processo de

criptografia para executar 0 processo de decriptografia (LY NCH, 1996).

Atudmente, até empresas comercias de software estdo desenvolvendo seus préprios produtos
de ciptografia A empresa Netscgpe, por exemplo, que desenvolveu e didtribuiu
gratuitamente seu esquema de seguranca, também pela Internet. O esquema de criptografia
“Secure Sockets Layer” (SSL) da Netscgpe usa 56 caracteres chave para aumentar a
sguranca de dados. A empresa Microsoft também  desenvolveu uma  ferramenta  de
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criptografia,  conhecida como  protocolo  “Private Communications  Technology”  (PTC)
(GONCALVES, 2000).

3.6 - CONCLUSAO

Com o crescimento exponencid das redes de computadores e dos sSistemas computecionas, 0
gue gera na mesma proporgéo um aumento de a@os criminosos em tentatives de investo e
atagues a estes sstemas, podemos concluir que a seguranca nas redes € um fator de extrema

importéncia e que ndo pode ser esquecido e nem deixado em segundo plano.

E vedade que os ssemas de seguranca demandam invesimentos atos em  eouipamentos,
programas e pesod egpecidizado. O vador a s invesido é diretamente proporciond a0
tamanho e a importéncia da rede em questéo. Quanto maor for a rede e quanto mais Sgilosos
e importantes forem os dados que trafegam e SBo armazenados nos computadores, maior serd
a necessdade de implantacdo de Sstemas de seguranca confiaveis. E quanto mais confiaves,

mais complexas e mais caros sfo estes Ssemas.

Mas edes cudos podem s judificivels s consderarmos 0s prgjuizos incdculavels que
poderéo ser proporcionados com uma invasio ou dague a uma rede. E as consegiéncias
podem s drégices como impossibilidade de utilizacdo da rede por um tempo indeterminado,
perda de informagbes importantes e a perda da credibilidade e confianca dos clientes e
usuarios da rede.

O tema seguranca, srd um dos itens condderados na pesquisa desta dissertagdo, quando seréo
avdiados dtes de comércio detrbnico de supermercados que oferecem a possbilidade de
compra de seus produtos pela internet. E sera enfatizada a extrema necessdade de seguranca
na transacdo para que os clientes se sintam a vontade para efetuar suas @mpras sem medo de

serem lesados.
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CAPITULO IV
ESTUDO DE CASO: ANALISE DAS ORGANIZACOES VIRTUAIS

4.1. INTRODUCAO:

O sgmento de supermercados virtuais foi ecolhido para eda pesquisa porque segundo a
reviga INFORMATION WEEK BRASIL (1999, p.22) foram vendidos aravés da internet no
Bradl mas de R$ 31 milhdes no ano de 1999 somente no ramo de dimentos onde os
supermercados virtuais representam grande participacdo. Este nimero caracteriza o setor de
dimentos como sendo o0 que mas comercidiza produtos pela internet.

O citéio na exolha dos “dStes’ para a pesquisa foi baseado na tentativa de abranger
diferentes regides no Brasl e também sdecionar os “Stes’ mas desenvolvidos cujas
empresas possuem um maor enfoque nas vendas pda Internet. Portanto foi escolhido um
“dte’ da capitd paulisa, um da regido metropolitana de Bdo Horizonte-MG, um da capitd
baana, um de Bdém-PA e um que abrange a capitd e outras cidades do interior do estado de
Séo Paulo.

Juntamente com a andise dos resultados, sx@ goresentados gréficos  iludrativos
evidenciando as diferencas entre os “sStes’ pesquisados. No find, serd apresentado um quadro
compardivo destacando, de uma forma genérica, 0s principais pontos podtivos e negativos
gpresentados nestes “ Sites” pesquisados.



42.0S"STES' PESQUISADOSE RESPECTIVOS ENDERECOS NA INTERNET:

Supermercado: Peri Delivery
Endereco na Internet: http://www.smperi.com.br
Areade Venda/ Atendimento: S&o Paulo Capital

a Peri Delivery - 0 zeu Supermercado Yirtual - Microzoft Internet Explorer

I—
BEM VINDO AO PERI DELIVERY
Supermercado ngd
o)
e
s = -
PERI
0800-11-2255
www.peri-delivery.com.br
Smperi@Smperi.com.br @ Vidjayale Vidjaya.com.br

Figura3: Paginaprincipa do "site€' do supermercado virtud Peri Delivery



Supermercado: Mart Plus Ddlivery
Endereco naInternet: http:/Mww.martplus.com.br

Areade Venda/ Atendimento: RegiZio metropolitana de Belo Horizonte-M G

3 Mant Plus - Microsoft Internet Explorer

seu Vipmercado.

Mart5Plus

COMPRE
PELA

Figura4: Paginaprincipa do "ste" do supermercado virtua Mart Plus

EMERESA. S 7 Bem vindo ao seu Vipmercado
INECEMACDES O
DELIVERY
o e L F
CONTATO = : iade, agorana sua casa.... !l Rua Iral 2




Supermercado: VirtualBox
Endereco na Internet:  http://Amww.virtualbox.com.br

Areade Venda/ Atendimento: Bahia Capital (Salvador, Vilas do Atlantico, Interlagos e
[tacimirim)

3 ¥irtual Box - 0 1® Supermercado Yirtual do Norte-Mordeste - Microsoft Internet Explorer

%

@ btk Ay, wirbualbos, com. br!

Client
Cadas
Ir as Compras §

Ultimas Compras

CAFE

Mais Aroma. Mais Sabor

Figura5: Paginaprincipa do "site' do supermercado virtua Peri Ddlivery
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Supermercado: Home L ider

Endereco naInternet: http://www.lider net.com.br

Areade Venda/ Atendimento: Belém-PA eredondezas. Ananindeua, | coaraci, Outeiro,
marituba, Mosqueiro e Castabgal

a HOME LIDER - Seu supemmercado virtual - Microsoft Internet Explorer

PREENCHER FORMULARIO DE CADASTRAMENTO
Se esta € sua primeira visita ao nosso site, antes de iniciar suas
compras preencha nosso formulano de cadastramento de clientes.

INICIAR COMPRAS AGORA
Se vocé ja e um cliente cadastrado em nossa loja vitual, & s iniciar
sUas COmpras agora.

0Os precos e promoctes praticados nesta loja
sao exclusivos da lidemet.com.br

Ezte zite & melhor vizualizade em resolugdo S00=G00
Comentarioz, reclamagdes e sugesties, ezcreva para: ajuda@lidernet.com.br
Todos os direitos reserwados para Lider Supermercados e Magazine Lida.

Figura6: Paginaprincipa do "sit€" do supermercado virtuad Home Lider
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Supermercado: Sé Super mer cados

Endereco na Internet: http://mww.se.com.br

Areade Venda/ Atendimento: Capital de Sdo Paulo, Franca, Sdo José do Rio Preto,
Araraguara, Rio Claro, Sta. Barbara D’ Oeste, I ndaiatuba, S&o0 José dos Campose M.

dasCruzes

a Sé Supermercados - Microsoft Internet Explorer

| btk /vy, se.com. b

Cartao S5 Fale Conosco

Se Institucional

3° Feira do \ SACO

0 S¢ esta fazendo Vinhao iy
a sua parte e se cada Portugués

um fizer a sua, a NADA MAIS F‘C". e Cia @E‘Eﬂﬂ

EHEFII.:‘IA l.;:ain DO QUE UM
vai faltar. B SE EM :Is|

Ezcolha aqui a cidade
de entrega para iniciar
SUas COMpras,

D30 de LM:‘:
a 29 de agpsto
de 2001

Figura 7: Pagina principa do "site" do supermercado virtua Sé Supermercados



4.3. PRODUTOS:

4.3.1.Quantidade de produtos disponibilizados em M ar ¢o de 2001:

Quantidade de Produtos Disponibilizados

6987

Mart Plus Delivery Peri Delivery VirtualBox Sé Supermercado Home Lider

Gréfico 1: Comparativo da Quantidade de Produtos Disponibilizados por “site”.

Detaque para o supermercado Home Lider que possui uma liga de quase 4.000 produtos
digoonivels, representando a segunda maior lita de produtos oferecidos entre os "stes'
pesquisados. Este foi um nimero bagtante satisfatorio se for condderada a sua locdizacdo na
Regido Norte (Manas). Na Regido Norte a tecnologia para dessnvolvimento de lojas virtuais
€ menor difundida e com acesso redtrito a uma parcela da populacdo menor que no Sudeste e
Sul do pais

O Supamecado Peri Ddivey mosrou s uma logja virtud com grande variedede de
produtos, oferecendo uma quantidade duas vezes ou mas acima das demas lojas, ido indica
um grande investimento e confianga no promissor mercado de comércio eetronico.

Condderando-2 edas quantidades de produtos oferecidos, percebe-se que o nimero de
produtos oferecidos na maoria dos "dtes' de comécio derbnico de dimentos anda é
inferior a0 oferecido das lojas fiscas. |90 ocorre devido a produtos como carnes e frutas, que
ed80 ligados a uma necessdade tradiciona do consumidor em ver o produto, e em adgumes
Stuaches aé sentir 0 chero para gudar na escolha da melhor opcdo antes de comprar. A
dificuldede de smular edtes faores principdmente o chero, dravés de uma rede de



computadores, invigbiliza, pdo menos @ o momento, a oferta destes e outros produtos em

lojas virtuais.

4.3.2. Quanto ao tipo de infor mag&o existente sobr e os produtos:

Todos os "dtes' goresentam informagbes bagtante genéricas sobre 0s produtos resumidas em
uma linha de descricdo, como: nome, prego, marca e quantidade em kg, g, pacotes, e outros.
Edas informagfes ainda ndo sfo sifatdrias uma vez que os consumidores que anda néo

conhecem um produto, desgiam saber informagtes mais detalhadas sobre de.

4.3.3. Quanto ao local onde foi produzido o produto:

Nenhuma das lojas goresentou informegbes sobre origem dos produtos € nem possuem uma
G830 de importados.

4.3.4. Quanto ao preco dos produtos:

O preco dos produtos em todas as lojas sempre vem especificado em moeda naciond, a frente

da descrigéo dos mesmos.

4.3.5. Quanto a informacdes indicando se os pregos dos produtos na loja virtual sio os
mesmos praticados nas lojas fisicas:

Nenhuma das lgjas goresenta informagbes indicando a relagdo do prego do produto na loja
vitud com o da loja fisca Eda informacdo € muito importante porque 0 consumidor precisa
ssher 2 de etd pagando mais caro, mas barato, ou 0 mesmo preco pela opcdo de fazer
compras em lojas virtuas. Muitas empresas que possuem lojas fisicas e lgjas virtuas para
venda de seus produtos, adotam uma politica de vender produtos por pregos mas baixos nas
lojas virtuas do que os praticados em lojas fidcas Hlas utilizam eda politica como uma
forma de incentivar os consumidores a compralem em lojas virtuas ja que os cudos
operacionais de lojas virtuais S0 mas baixos do que em lojas fiscas. Mas como isto néo é
regra, € necessrio que a loja informe no "sSte' qua é a politica de precos dda nas logjas

virtuas



4.3.6. Quanto a area ocupada pela foto do produto na pagina quanto existefoto:

Percentual ocupado por foto dos produtos na
pagina
5%
5%
4%
4%
3%]]
3%]
2%] 104 104
2%
1% 0 0
1%
0%"
Mart Plus Sé Peri Delivery Home Lider VirtualBox
Delivery Supermercado

Gréfico 2: Comparativo de percentual ocupado por foto dos produtos nas paginas por “site’.

Trés dos cinco "dtes' pesquisados goresentam fotos de produtos. Mas ndo 2o todos os
produtos que possuem fotos e o tamanho da foto ndo é suficiente para uma identificacdo dara
e detdhada sobre 0 produto. Dentre os pesquisados, a loja Peri Ddivery foi a que gpresentou

mehor tamanho e qudidade nas fotos gpesar da foto representar gpenas 5% do totd da
pégina.

4.3.7. Quanto aordenacdo dos produtosno "site" :

Em todos os "dtes' os produtos SBo agrupados em dois niveis de subdivisies A primera
divisio em dguns "Stes' é chamada depatamento em outros de categoria A segunda divisfo
ora € chamada de ¢80 ora de pratdeira Mas dentro da subdivisito mais baixa, a segunda, 0s
produtos 2o gpresentados em ordem afabética pelo nome do produto.



4.4. SERVICOS:

4.4.1. 0 "site" tem FAQ® ou similar ?

Somente 0 "Ste' do supermercado Home Lider possui um botéo “gudd’ associado a uma lista
de 12 dlvidas mais comuns paa s €fduar as compras. Os demas "Stes' ndo possuem
nenhuma funcdo smilar a FAQ. A inexigéncia de FAQ é prgudicid tanto para a loja quanto
para 0 consumidor que provavemente tera que contatar a loja para sanar dividas comuns. Isto

gera cugto aloja devido aum atendimento direcionado e proporciona uma perda de tempo.

4.4.2. Quanto avisualizacdo do " site€" em outraslinguas:

Nenhum dos "dStes' pesquisados apresenta a opcdo de visudizacdo em outras linguas. Como o
plblico dvo dos "Stes' pexquisados s conditui excdusvamente de cidadéos brasleros,

entende-se que ndo ha a necessidade de visudizagdo em outras linguas.

4.4.3. Quanto a links para produtos relacionados.

Nenhum dos "dtes' pesquisados goresenta links entre produtos rdacionados. Se este recurso
edivesee presente, ndo ha dlvida que seria muito (til a0 consumidor que desgasse saber
sobre outros produtos relacionados a0 que €e et comprando. Td recurso ndo O aglizaia a
locdizacdo dos produtos no "gSté', quanto posshilitaia a consumidor conhecer  novos
produtos relacionados ao que e esta comprando.

4.4.4. Quanto a alter nativas de compra em caso da ndo existéncia do produto desgjado:

Nenhum dos "dStes' pesquisados gpresenta dternativas de compra de outros produtos caso 0
produto desgado pdo consumidor ndo sda vendido naguda logja ou tenha acabado no
esdoque. Caso 0s "dStes' agpresentassem este recurso, traria beneficios tanto a0 consumidor
quanto a lgja Se o consumidor procurar um produto e ndo O encontrar, provavemente
comprara em outra loja se ndo conhecer outro que 0 subgtitua Se o "gSte' fornecer outro
produto que subditua o desgado pdo consumidor, dém de gaantir uma venda, a loa

o Siglarepresentativa do termo Frequently Asked Question, ou perguntas feitas com maior fregiiéncia.
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proporcionard ao cliente uma satifacdo pda compra, ja que 0 MeITD ndo necessitard gastar

tempo acessando 0 "site’ de outraloja e efetuar uma outra compra para adquirir tal produto.

4.4.5. Quanto a oferecer " email” para contato:

Todos os "gdtes' oferecem ou "emal” para contalo, ou 0 contato araves do preenchimento de
formul&io de contato. Este € outro recurso importante, porém, 0 mas correto Seria utilizélo
em conjunto com o FAQ, 0 que proporcionaria uma guantidade menor de "emals' a sarem

respondidos, ja que grande parte das perguntas é repetitiva

4.4.6. Quanto ao tempo gasto pararesponder um " email” :

Tempo gasto pararesponder e-mail em horas

12.00

12.007

10.00+

8.001

6.00+

4.00+

2.00+

0.00-

Mart Plus Sé Peri Delivery Home Lider VirtualBox
Delivery Supermercado

Gréfico 3: Comparativo de tempo gasto pararesponder “e-mail” por “ste’.

A respoda mas dicente veio do Sé Supemercado que retornou 0 emal em goenas 30
minutos. Os "dtes' Mat Plus Ddivey e Home Lider ndo responderam o "emal". J& que
todos os "dtes' possuem “emal” paa contao, € fundamentd que as perguntas sgam
respondides no menor tempo possivel para que o consumidor condate a dficéncia dos
SEIVigos e para que de ndo Snta que sua pergunta foi ignorada




4.4.7. Quanto a infor magdes sobr e a seguranca nas transacgdes pela internet e sobre
pagamento:

Somente o "dte' Home Lider informa que a transagdo € segura porque o consumidor SO
efetuard 0 pagamento gpds ter recebido os produtos. Os demas "sites' apenas relatam sobre
as formas de pagamento e exigem um cadastramento prévio do consumidor antes de redizar
sua primera compra Na redidade, nenhum ddes informam s o "dSté' possui dgum Sstema
de protecdo para transagbes pda internet como por exemplo as chaves de criptografia, que
geram umamaior tranquiilidade ao consumidor quando este fornecer informagdes pessoas.

4.4.8. Quanto a infor macfes sobre como contatar a empresa:

Todos os "dtes' pexquisados trazem informagBes de como contatar a empresa. Além do
"emal" paa contao, €es também oferecem teefones de aendimento ao diente O Pei
Delivery informa indusve enderego para contato. O Sé Supermercado tem um link “Disque
S&', com servigo de teefone gratuito.

4.4.9. Quanto a informagdes sobre o histérico da empresa:

INFORMACOES SOBRE HISTORICO DA EMPRESA

- Mart Plus Delivery i Cp{]welLBlder
- Sé Superm. - virtual Box
- Peri Delivery

BNAO
Bsim

Gréfico 4: Empresas que gpresentam e ndo apresentam informagtes de histérico no “site’.

Trés dos "dtes' pesquisados trazem informagBes sobre o histdrico da empresa e dguns aé
informam sobre 0s objetivos e a missfio da empresa Os outros dois néo trazem nenhuma
informacéo a respeito. A fdta deste tipo de informacdo também pode ser gpontada como uma
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fdha porque consumidores que né conhecem a empresa normamente desgam ssber de

guem des estdo comprando, e se a empresa possui uma base Sdlidaaqua des podem confiar.

4.4.10. Quanto a infor magdes sobr e gar antia dos produtos.

Nenhum dos "dtes' goresenta informagbes sobre garantia dos produtos. Egte faor eta
rdacionado a0 tipo de produto comercidizado. Mas todos informam que os produtos seréo
selecionados e entregues dentro das condigdes adequadas de acordo com cada tipo de produto.

4.4.11. Quanto ainformagdes sobr e a qualidade dos produtos:

Somente 0 Mart Plus se refere a0 assunto quando relaia que ha uma preocupacéo da loja em
fornecer produtos de quaidade. Mas nenhum deles fornece informagBes especificas de
qudidade na descricdo do produto. Esta informac@o fica por conta do conhecimento prévio do
produto pelo consumidor, ou dravés da publicidade feita peo proprio fabricante do produto

através dos meios de comunicaggo.

Informacbes sobre qudidade sfo importantes paa o consumidor e para a logja Um bom
exemplo de informacdo sobre quaidade seria uma classficacdo que informasse a aceitacdo do
produto no mercado, como € fato por exemplo na Amazon.com, loja detrbnica de livros que
classfica cada livio com os simbolos de 1 a 5 edrdas, indicando que quanto maor 0 nUmero
de edrelas melhor € a qudidade e aceitacdo do livro. Uma classficacdo deste tipo fadlitaria a
escolha de produtos pelos consumidores com menor risco de compra de produtos de baixa
gudidede. E sria bom para a loja que poderia sdlecionar os produtos a qua desga trabahar,
principa mente de acordo com o seu publico dvo.

4.4.12. Quanto a I nformagdes sobr e a palitica de devolucao na empresa:

Nenhum dos "dStes' pesquisados agoresenta informacOes sobre politica de devolugdo de
produtos. A austncia de td informacéo pode s consderada uma faha porque o consumidor
necessita saber se na ocasdo da entrega de dgum produto estragado ou com prazo de vaidade
vencido, 0 mesmo possa ser devolvido ou subdtituido.



4.4.13. Quanto auma forma derastrear o pedido e sua entrega:

Nenhum dos "stes' pequisados goresenta uma forma de rastrer 0 pedido para saber a sua
Stuacdo, e ja foi entregue ou sendo, quando sera entregue. No caso dos supermercados
virtuais pesquisados, todos atendem em uma &ea limitada nas redondezas da sua locdizacio
fisca Portanto, as entregas ocorrem muito rapidamente, em dguns casos aé no mesmo dia
No caso de dividas sobre a entrega ou 2 0 consumidor néo receber 0s produtos no prazo
estabdecido, as lojas 0 indruem a entrarem em contato aravés de tdefone para esclarecer o
ocorrido. Para a redidade dos supermercados virtuais, esta dternativa seria satisfatdria se 0
nimero de ocorréncias de problemas com entrega for baxo, e a digponibilidade para o
atendimento telefénico for imediata

4.4.14. Quanto ao auxilio na selegdo de mercadorias:

Todos os "dtes' oferecem auxilio na sdecdo de mercadorias aravés das divisies e
subdivisdes em depatamentos e segfes smulando as mesmas  divisies adotadas em
supermercedos  fiscos. A maoria também oferece um Sstema de busca pdo nome do
produto.

44.15. Quanto ao uso de customizacdo dinamica, agentes ou algum sistema
automatizado de customizagao:

Nenhum dos "dtes' utiliza tecnologias de customizagdo dinamica paa macas e versies
diferentes de navegedor utilizados Todos os "dtes' funcionam da mesma forma em

navegedores diferentes.

4.4.16. Quanto aadequacdo do " ste" ao softwar e de navegacao utilizado:

Todos os "dtes' s adequaram correlamente aos oftwares de navegecdo mas utilizados que
s20 0 Netscgpe Navigator / Comunicator versao 6.0 e o Internet Explorer versZo 5.0.
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4.5.PROMOCAO:

4.5.1. Quanto aexisténcia da se¢do “Novo”:

Nenhum dos "dtes' gpresenta a se¢8o “Novo’. Edte é um ponto negetivo pois ndo ha como

0s consumidores saberem quais foram as ultimas mudancas que ocorreram no “Ste’.

4.5.2. Quanto ao " site" oferecer beneficios para quem compra com fregiéncia:

Somente 0 supermercado Virtuad Box oferece beneficios aos dientes que compram com
fregiéncia Esta € uma dGtima forma de fiddizacdo do cliente No Virtud Box o diente
acumula bonus (chamados “conforto”) e gpds dingir um determinado vaor, o dliente podera
desfrutar de jantares, passeios e outros.

4.5.3. Quanto ao " site" oferecer leildes:

Nenhum dos "dtes' possui leilfes.  Ede faor pode estar rdacionado ao tipo de atividade fim
destas organizagBes que é a venda a vargo de dimentos, onde ndo € comum a préaica de
leilOes.

45.4. Quanto a oferta de descontos no pregco, como nas liquidagdes tradicionais e
descontos pela indicacdo de outr os clientes:

Trés dos cinco "dtes' pesquisados oferecem uma secdo de “promogles’, e somente um deles,
0 Virtud Box, oferece descontos pela indicagdo de outros dientes. Seges de promocgéo
exercem em supermercados virtuas a mesma importdncia que em supermercados reds,
portanto, se iso é uma prética exercida peo supermercado em suas lojas fiscas, deverd ser
praicada também nos supermercados virtuas A indicacdo de novos dientes é muito
importante principdmente nos supermercados virtuas. Se levamos em condderaggo que a
compra de dimentos pela internet ainda € uma prética bastante restrita N&o 0 agueles que
possuem acesso a internet mas muitas pessoas que j4 sfo usu&ias da internet Ndo possuem o
hébito ou ndo e sentem a vontade ou ndo confiam em compras pela internet. Se edtas pessoas

forem aconsdhadas por outras pessoas de seu ciclo de relacionamento que ja sGo usuaias
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deste savico, a efetuarem compra pela internet, se sentirdo mais seguras e mals empolgadas
paa td aividade ja que possuem um parametro de avdiacdo na figura de um amigo que eta
satisfeito com os resultados.

4.5.5. Quanto aoferta de amostra gratis ou brindes:

Nenhum dos "Stes' oferece amodtra grétis ou brindes JA que os supermercados sfo virtuas e
0s produtos comercidizados sfo dimentos, amodras grdis e brindes poderiam s oferecidos,
por exemplo, acompanhando outros comprados peo consumidor.

4.5.6. Quanto a oferta de promoc0es e sorteios:

Somente o "gt€' do Supermercado Virtud Box oferece promogdes e sorteos para oS
compradores. S0 sorteados dmogos executivos em restaurantes. S0 computados bdnus para
cada compra redizada que podem ser trocados por viagens, jantares, paseios e outros. Eges

s80 sem dlvida, Gtimas arativos para clientes.

4.6. CONVENIENCIA E NAVEGACAO:

4.6.1. Quanto ao " site" possuir o bot&o ajuda:

Como € o Botao "Ajuda" ?

Mart Plus
20%

Home Lider ; O Nao possui
Virtual B Seé Superm. .
in :go/ 0X Peri Delivery M Informativo
° 40% O Genérico

Gréfico 5: Comparativo sobre a complexidade do botdo “ Ajuda’ nos sites.
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Dois "dtes' (S¢ e Pei Ddivery) possuem um botdo guda bagtante detdhado e explicativo
gue traz muitas informacBes Uteis paa o cliente.  Outros dois (Home Lider e Virtud Box)
gpresentam um botéo de guda muito genérico com quantidede insUficiente de informagbes. E
um "gte' (Mat Plus) ndo apresentou botdo de guda, 0 que é uma fdha ja que o botdo de
guda s tornou uma prdica comum em “dStes’ de organizagbes virtuas, principamente as de

comércio eetrénico.

4.6.2. Quanto a necessdade de fazer download de algum softwar e para navegar no

site":

Em nenhum dos "stes' pesquisados era necessaio fazer "download' ou inddar "softwares'
adicdonais para navegar no "dte'. No Mat Pus, quando se inicia 0 processo de compras, O
"jte" carega no computador do usu&io um goplet java'®. Este procedimento acarreta num
tempo maor de caga da p&ina, mas ndo rediza qudquer inddacdo de "Loftware' no
computador do usu&rio.

4.6.3. Quanto ao " site" utilizar recursosde“procura” (search™)

Todos os "dtes' pesquisados gpresentaram opcéo de “procurd’ aravés de paavra chave que
normamente € o nome ou parte do nome de um produto ou fabricante.

4.6.4. Quanto a presenca de “indice’:

Nenhum dos "dtes' pesquisados aoresenta “indicg’. Os  indices sfo  normamente
goresentados nos "stes’ como um informaivo adiciond para que 0 usu&io saba de todas as
informagdes contidas no "dSte" e como chegar aé eas. Eda auséncia € um ponto negaivo nos
"gtes' pesquisados. Sem os indices 0 usu&io ndo € capaz de identificar se 0 "gte' oferece
dguma informacd que ee procura, e para ido, teria que navegar por todas as pégines para

verificar se exige td informacéo.

10 Pegueno programa escrito em linguagem Java para ser inserido numa pégina da Web.
™ Tipo de pesquisa muito comum na I nternet que procurano "site" ou na pagina uma pal avra digitada pelo
usu&rio, caso a palavra sgaencontrada, S0 trazidos todos os itens relacionados a éla contidos no "site’.



4.6.5. Quanto ao " Site" apresentar mapa de navegacao em todas as paginas.

Nenhum dos "stes' pesquisados goresenta mapa de navegacdo. Dois ddes (Peri Ddivery e
Home Lide) goresentam um menu com "links' para as principais pagines do "sSte', o que
guda na navegacdo pois independente do locd onde o usu&io se encontra navegando de
pode entrar nas péginas contidas no menu. Mas ndo chega a sr um mapa de navegagdo. Os
mapas de navegacdo facilitan bastante a navegacdo peo "site'. Sempre que 0 usu&io, gés
algum tempo navegando pdo "dte', se perder ou peder a referéncia de como voltar em uma
pagina acessada anteriormente ou como chegar a@é um ponto desgado, basta consultar 0 mapa
de navegacéo que facilmente se obtém ta informacéo.

4.6.6. Quanto ao " site" apresentar botdo pararetornar apagina anterior e pagina

principal em todasastelas.

Todos os "dtes' pesquisados goresentam nas suas pagines um botédo para que 0 usuaio
retorne a pagina anterior a a@ud e outro botdo para que independente da pégina atud, possase
sempre retornar apagina principa do "ste'.

4.6.7. Quanto a necessdade de utilizar a barra derolagem para visualizar uma pagina

por completo:

Todos os "dtes' gpresentaram dgumas pagines que posuiam a necessdade da utilizacdo da
barra de rolagem para visudizacg0 de toda a pagina j& que tas p&ginas eram maores do que o

espaco disponivel em umatda



4.6.8. Quanto ao tempo que cada " Site' demoraa “carregar” sua pagina principal e suas

demais paginas.

Tempo gasto em segundos para
"carga" da Pagina Principal
/ 19

25} 22

207

151

101 " VirtualBox
Home Lider
Peri Delivery

Sé Supermercado

Mart Plus Delivery

Gréfico 6: Comparativo entre o tempo gasto para carregar a pagina principal em cadasite.

O tedte de tempo de carga do "dte" foi redizado para todos os "Stes' nas mesmas condigOes
de aces0 e em segiiéncia um gpés o outro. A diferenca gpresentada, apesar de ser uma
redidade no momento em que foi redizado o teste, nd0 pode s tomada como regra absoluta
porque este tempo é muito variave e depende de uma Srie de fatores como:  quantidede de
usuaios acessando cada “"gte' nagude momento, disponibilidade do servidor onde cada "sté
estd hospedado naqude momento, disponibilidade de tréfego de dados de cada hospedeiro do
"gte" naguee momento, e outras.

O "gte" do supermercado Home Lider foi 0 mais rdpido na carga da pégina principd seguido
do Sé Supermercado. Os demais ficaram com um tempo bem superior levando de 3 a 7 vezes
mais tempo para a carga da pagina principd do "gste".

Para a caga das demas péginas, 0 tempo médio de acesso mdhor ficou paa o "dte' do
Virtud Box gue se destacou sendo acima de 4 vezes mais rdpido que o segundo colocado, o
"gte" do Mart Plus, e 10 vezes mais rgpido gue o Ultimo colocado, 0 Sé Supermercado.
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Com edes fatos concui-s2 que dguns "stes' utilizan a edraégia de goresentarem uma
p&ina principd mas dmples para proporconar uma carga mas rgpida para que 0 USUAIo
ndo desista do aceso devido a uma lentiddo na carga da pagina inicid. Como é o caso do Sé
Supermercados que caregou a primeira pagina em gpenas 5 segundos e as demas teve uma
média de 20 segundos. Outros "Stes' utilizan uma edratégia inversa, demoram mas na carga
da primera pagina mas as demas sfo caregadas bem rapidamente. Como foi 0 caso do
Virtud Box que gastou 19 ssgundos na primera paging, mas manteve uma média de apenas
2 segundos para as demai's pégines.

Tempo gasto em segundos para a
"carga" das outras Paginas

20

ZO"

Mart Plus 5 gperm,

Peri
Delivery

Home Lider VirtualBox

Gréfico 7: Comparativo do tempo médio gasto para carregar outras péagines de cada “site’.

Mas, na redidade, o que foi observado € que de uma forma gerd, o tempo médio para a carga
de todes as péagines em todos os "stes' anda € um tempo longo. Este fator dificulta o
processo de compra tornando-0 um pouco lento. Outro agravante seria no acesn & pagines
criptografades que gerdmente sfo aguelas onde o diente informa dados Sgilosos como  por
exemplo 0 nimero de um catdo de crédito. A criptografia torna a carga das pagines anda
mais lenta ja que dem do tempo gasto para a transmissio da péagina pea interngt é feta
também uma codificacdo da péagina no “ste’ e uma decodificacdo pelo software navegedor do
cliente antes de sua apresentacéo natela
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4.7. CHECKOUT:

4.7.1.Quanto a metafora utilizada:

Metafora Utilizada

B carrinho de Compras

Mart Plus B N&o ha
Virtual Box

Sé Superm.
Peri Delivery
Home Lider

Gréfico 8: Informativo sobre a presenca da metéfora do carrinho de compras.

Trés dos cinco "dtes' pesquisados goresentaram met&ora smbolizando uma compra em
supermercados reais, representados no gréfico acima. No caso ddes, todos agoresentam a
meté&fora do carinho de compras que smboliza o locd onde sfo colocadas as mercadorias
escolhides para a compra Sempre que for necessaio, pode-se visudizar o “carinho de
compras’ como uma forma de visudizar os produtos que o diente ja escolheu aé o momento.
Os outros dois "dtes' (Mat Plus e Virtud Box) ndo goresentaram nenhuma metdfora
rlacionada com StuagBes resis de compras em supermercados. 190 € um ponto negativo ja
que a metdfora fecilita a0 usuaio associar fungbes de supermercados virtuais a Situagbes
praticadas em supermercados reais.

4.7.2. Quanto apossibilidade em retirar ascomprasdo “carrinho” a qualquer momento
ou retirar apenas a mercadoria desgjada, e ndo todas as mercadorias:

Todos os "dtes' permitem ao usu&io desidir de mercadorias j4 sdecionadas para compra
Mas somente trés dees (Peri Ddivery, Home Lider e Virtud Box) posshilitan desdir de
todas as mercadorias sem ser necessaio eiminar uma por uma



4.7.3. Quanto aloja “guardar” o carrinho de compras e por quanto tempo:

Todos os "dtes' pexquisados goresentam recursos para amazenar as ultimas compras dos
clientes cuja quantidade varia de “dt€’ para “dte’, mas nenhum dees informa por quanto
tempo ainformagéo € mantida

4.7.4. Quanto ainformagéo sobr e a digponibilidade do produto naloja. E sealojando
tiver o produto, ela se propde a procurar o produto eavisar quando o conseguir:

Informacgéo sobre a disponibilidade
do produto naloja

Home Lider. Osim
Virtual Box -
CINETS)

Mart Plus
Sé Superm.
Peri Delivery

Gré&fico 9: Comparativo se 0 “site’ informa sobre a disponibilidade do produto naloja

Trés dos dnco "sStes' pesquisados informam sobre a disponibilidade do produto na loja, ja o
Home Lider e o Virtud Box néo oferecem eda informecdo. 1o € um ponto faho porque o
ided seria que o dliente soubesse a disponibilidade do produto na lgja antes de sdeciona-lo
ndo sendo frustrado com a informacdo de produto ndo digponivel somente gpos té-lo
escolhido.

Nenhum dos "sStes' gpresenta dternativa de procurar 0 produto caso aloja néo o possua
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4.7.5. Quanto ao preco do correio, do manuseio e de eventuais taxas sobre o produto:

Os pregos das taxas de entrega nos "dtes' variam de R$ 350 a 18,75 de acordo com a regiéo
e a digéncia do locd da entrega Os destaques ficaram por conta do Peri Ddivery, que néo
cobra taxa de etrega para compras acima de R$ 30,00 e para 0 Home Lider que cobra gpenas
R$ 350 por entrega independente do vaor da compra e do locd de entrega, mas desde que
sga dentro da &ea de atendimento ja definida

4.7.6. Quanto a quando o produto sera enviado:

Todos os "dtes' possuem uma tabela que indica a daia da entrega que varia de acordo com  a
data e hora do pedido. Normdmente a entrega € feita em no mé&imo em 24 horas. Alguns
"dtes' fazem entrega também nos sbados e domingos como relatado no gréfico abaixo:

Dias da Semana para Entregas

Mart Plus O Segunda a Sexta
Sé Stpemn. Virtual Box B Segunda a Sabado
Home Lider 20%

60% [0 Segunda a Domingo

Peri Delivery
20%

Gréfico 10: Dias da semanaque cada“ Ste”’ faz entreges.

4.7.7. Quanto ao " Site" perguntar se o consumidor encontrou tudo que estava

procurando naloja

Nenhum dos "sStes' questiona o consumidor se de encontrou tudo 0 que estava procurando na

loja Ese é um ponto negaivo. Fazendo-s2 td quedtionamento saria possivel  levantar
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informacOes sobre produtos muito procurados que néo SBo vendidos na logja Td informacéo
fecilitaria muito o trabadho de decisfbo sobre escolha de novas mercadorias a serem vendidas

naloja

4.7.8. Quanto apossibilidade em escolher 0o meio de entrega:

Somente o0 "dte' do Mart Plus oferece duas opcéo para forma de entrega: entrega regular ou
entrega expressa. Todos 0s outros "Sites' possuem gpenas um meio de entrega.

4.7.9. Quanto a possibilidade de efetuar toda a compra pela internet e que informagdes o

"dte" solicita:

Em todos os "Stes' pexquisados € possive redizar toda a compra pea internet e dguns dees
também permitem comprar por telefone ou fax. Todos os "Stes' exigem um cadastramento
prévio do usu&io no "gdte'. Aplds este cadastramento, 0 usu&io recebera uma senha para

redizar as compras.

4.7.10. Quanto as for mas de pagamento:

Todos os "dtes' posshilitam pagamentos por catbes de crédito, vdes dimentacdo, cheques

ou dinharo.

4.7.11. Quanto ao " Site" guardar o cadastro do cliente para as proximas compras.

Todos os "stes' pesquisados guardam os dados dos usua&ios cadastrados na primeira compra

Para as préximas compras 0 usuario devera gpenas informar o codigo e senha
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4.8. PRINCIPAIS PONTOS POSITIVOS E NEGATIVOS APRESENTADOS NOS
"STES":

Pontos Positivos Pontos Negativos

Prego dos produtos € reacionado nos "stes'. Fdta de rdacdo com os pregos dos produtos nas
lojas fisicas

Exiténciade "email" para contato. Alguns "dtes' demoram  muito tempo para
responderem os “"emdls' e ha outros gque nem
respondem.

Exigéncda de mecanismos de busca para] Pouca informacdo sobre a descricdo dos produtos

pesquisa de produtos por “paavra chave'. e poucas fotos.

Exigéncia de informagbes sobre o higtdrico] Inexisténciade FAQ snamaioriados"sites'.

da Empresa.

A maoria dos "dtes' oferece segbes dejPoucos  "dtes'  oferecem beneficios a0

produtos em promoczo. consumidor  objelivando  incentivar as  compras
pelainternet.

Os "dtes' ndo exigem que o usu&io facallnexigéncia de mapas de navegacdo e indices
"download" de programas egpecificos paralnos "stes' parafacilitar a navegac@o.

que facam suas compras pela internet, as
compras o fetas utilizando somente o

navegedor.

Fadlidede de desdir de comprar dgum]Fdta de indicagdo de produtos que subgtituam
produto que havia ddo sdedonado paral dgum que alojando possuaou etdem fdta
compra

Véaias opgdes de pagamento para as compras] Fdta de informacbes sobre a seguranca nas
efetuadas. compras feitas pdainternet.

A maoria dos "dtes' utiliza a medora dojFdta de informagbes sobre a qudidede dos
“carinho de compras’ paa efeuar umaj produtos comercidizados
andogia com as tradidonds  compras

presencial's em supermercados.
Entrega dos produtos na cesa do diente de]A maoria dos "dStes' cobra taxas para a entrega
formardpida, méximo 24 hores. dos produtos.

Todos os "dtes' s adgptam de forma corretal Nenhum dos "Stes' quesiona 0 consumidor se
aos principas "softwares’ de navegacdo najao find da compra ede encontrou todos os
internet. produtos 0s quals procurava.

Quadro 1: Comparacao entre pontos positivos e negativos apresentados nos “ Sites” pesquisados
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4.9 - CONCLUSAO:

Comparando os resultados desta pesquisa com 0s Critérios gpontados como necessaios ha
metodologia de andise e criagdo de “dtes’ de comércio detrbnico de LOHSE e SPILLER
(1998), goresntada no Capitulo 11 deste trabaho, pode-se concluir que apesar de muitas
empresss estarem investindo e acreditando no mercado de comércio eetrbnico, anda exisem
muitas mehorias que precisam s implementadas. Mehorias principdmente no sentido de
ewvolver mas os dientes para que des s habituem com eda nova forma de comprar
produtos, invesir em seguranca para da maor confidbilidede a0 diente, promover
canpanhas sodas com o intuito de ampliar a faxa da populagd que possui acessO a

tecnologia necessiria para se utilizar o comércio eetrénico, dentre outras.



CAPITULO V
CONCLUSAO E RECOMENDACOES PARA TRABALHOSFUTUROS

5.1. CONCLUSAO:

Apds o término da pexquisa e dos estudos redizados para a daboracdo deste trabaho, ficou
bem daro que Tderabadho e as Organizagbes Virtuais trazem uma S&ie de beneficios para a
sociedade. Mas no entanto, no Brasl iS50 ndo se golica & sociedade como um todo. As
diferentes classes sociais possuem diferentes condigdes financeiras e para se ter aceso a edtas
tecnologias é necessio ter uma condicdo minima que ainda esta longe de classes como a

classe média-baixa e principad mente a classe baixa

Demongtrou-se também que, como e trata de uma forma diferente de trabaho e organizacéo,
€ necessria uma preparacd0 adequada das pessoas envolvides. Edtas pessoas devem se
adeptar a estas mudangas paa que as vantagens redmente sgam obtides. Sem uma
preparacdo € uma adequacdo, a concepcdo destas novas tecnologias pode né&o  funcionar
adequadamente. 10 podera criar desnteresse, fdta de confianca e de credibilidade das
pessoas envolvidas.

Um ponto bagtante critico € a questéo da seguranca Tanto para as organizagbes virtuals
guanto para os teetrabdhadores, € muito importante possuir um  ambiente  operaciond
utilizando softwares que garantam dtos nivels de seguranca Os usu&ios s sentirdo mas
garantidos e correré menos riscos se ta seguranca estiver implementada

Citando os teetrabahadores, estes precisam de dtos nivels de seguranca para ter garantia que
informacdes confidenciais ligadas a0 seu trabdho estgjam livres de ameacas de “Hackers’ e
“Crackers’. O dgtema utilizado para a redizacd do tdetrabaho precisa também oferecer
uma configbilidade suficiente para garantir que os trabahos redizados ndo serdo perdidos ou
danificados por fahas no Sstema.

Quanto & organizaghes virtuals, principdmente as que pratican o0 comécio detronico,

também necesstam trabdhar com dtos niveis de seguranca. Esta seguranca é relevante tanto
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para garantir o funcionamento correto do trabalho quanto para oferecer aos clientes seguranca
nes transagdes efetuadas. Um dos motivos que hoje desencorgam consumidores a efetuarem
Las compras em “dtes’ de comércio detrbnico na internet € a fdta de confianca em tais
operaches. Eda fdta de confiabilidade do consumidor se agrava com naticias de pessoas que
foram lesadas em tais transagbes como por exemplo: consumidores que tiveram seu ndmero
de cartéo de crédito capturado ao utiliza-lo em compras efetuadas pdainternet.

Eda questdo da seguranca € um dos principas motivos do fundonamento néo efetivo das
organizacOes virtuas e do teetrabaho. Portanto, sugiro que novos trabahos de pesquisa
sgam redizados abordando td questéo. Devem também s intendficadas as pesquisas para
desenvolver novos mecanismos de seguranca e garantir cada vez mais a configbilidade de tais
aividades

Outra causa importante, levantada durante esta pesquisa, a respeto do funcionamento néo
efdivo das organizagbes virtuas, € a lentiddo anda obsavada nos principas meos de
conexd com a internet. As linha de comunicagdo tradicionals utilizades nas resdéncias, sGo
linhas que né oferecem qudidade auficiente para a comunicacdo de dados. Séo linhas
concebidas para a transmissio de voz e deixam a desgar quando utilizadas na transmissio de
dados, como € 0 cao da intenet. As limitagbes impodas por edas dificuldades de
comunicagdo de dados tornam, na maoria das vezes, 0 processo de compra em “Stes’ de
comércio etronico muito demorado, 0 que pode desestimular 0s consumidores.

No caso do comécio detrbnico no ramo de supermercados, vaios fatores foram observados
0S quais podeiam estar colaborando negaivamente na efdividade do negdcio, como foi
citado na pexquisa deste trabaho. Muitos destes itens sfo peguencs detalhes que poderiam s
corrigidos ou dterados, podendo assm chegar cada vez mas proximo do sucesso desgado
por etas empresss. Dentre des, cinco condderados de maor relevancia podem  ser
destacados:

+ Poucainformagéo sobre os produtos comercidizados,

+ Fdtadefoto dos produtos,

+ Fdta de informagbes suficientes sobre a seguranca que o “sSte’ oferece nas
transagOes comercials,

+ Fdtadeincentivos a compras feitas pelainternet através de prémios ou descontos;



+ Tempo eevado gasto para a carga das péginas do “Site’;

5.2. RECOMENDACOES PARA TRABALHOSFUTUROS

Sugeres2 que novos trabahos de pesquisa sgam redizados abordando a questéo de
seguranca onde podem ser intendficadas as pesquisas para desenvolver novos mecanismos de
seguranga e garantir cada vez mais a configbilidade de tai's ividades.

Redizacio de pesquisss sobre formas de vigbilizar um maior desenvolvimento tecnoldgico e
cgpacitacdo da populacdo brasleira o que proporcionaria um aumento do nimero de usu&ios
dos servicos e consumidores dos produtos oferecidos virtudmente, principdmente aravés da
Internet. Ta desenvolvimento poderia contribuir para 0 crescimento das empresss virtuas e
do tderabdho e poderia também mehorar a qudidade tecnolOogica dos servigos oferecidos
otimizando problemas como 0 tempo gasto audmente em uma transacéo pela Internet devido
a lentidéo de carga das paginas provocada pela baixa velocidade de tréfego das informacOes
pelarede.

Outra sugestédo seria uma andise da ergonomia dos “Stes’ de comércio detronico necionas e
internacionais verificando £ des redmente et@ s adequando & necessdades dos

consumidores que fazem compras pea Internet.
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ANEXOS

ANEXO 1

Quadro com informagOes detahadas de quantidede de produtos disponibilizado nos “dtes’ de
cada supermercado virtud.

* Quantidade de produtos disponibilizados no site;

Mart Plus Délivery Peri Delivery VirtualBox
Produto Secdes Total Produto Secdes Total Produto  Secbes Total
Behidas 14 248 Behidas 8 856 Bebhidas 5 207
Oleaginoso 3 18 Oleaginoso 4 50 Oleaginoso - -
Cereadise 9 68 Ceredise 11 202 Ceredise - -
Farinéceos Farinéceos Farinéceo
Massas 3 77 Massas 4 209 Massas 2 42
Consarvas/ 4 68 Conservas/ 10 177 Conservas/ 9 191
Enlatados Enlaados Enlatados
Derivadosde 4 35 Derivadosde 3 14 Derivadosde - -
Tomate Tomate Tomate
Tempero 8 215 Tempero 9 403 | Condimentose | - -
temperos
Matinas 15 38 Matinas 12 443 Matinas 5 176
Doce/ 11 139 | Consarvas 6 190 | Bomboniere 2 67
Sobremesa doces
Dietéticos 11 88 Dietéticos 6 12 Diet & Light 3 124
Padaria/ 1 42 Padaria/ 1 62 Padarial/ 10 282
Confataria Confataria Mercearia
Bazar 12 7 Bazar / 4 A7 Diversos 5 58
Artigos para
Festas
Produtos o/ 3 33 Produtos p/ 4 317 Produtos p/ - -
Animas Animas Animas
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Mart Plus Délivery Peri Delivery VirtualBox
Produto Secdo Total Produto Secdo Total Produto Secdo Total
Automativo 5 12 Automativo - - Automativo - -
Perfumaria 8 314 Perfumaria 16 | 1430 Higiene 8 39

Pessoal
[ nfantil 7 22 [nfantil 2 107 | Bebé/ Infantil 5 11
Farmécia 5 15 Farmécia - - Farmécia - -
Carnes/Aves 3 122 | CanedAved 3 61 Carnes 4 85
Pexe Pexe
Derivados de 5 166 | Derivadosde 3 101 Queijos 2 62
late late
Frios 7 12 Frios 9 ™4 Frios/ 3 21
Gdados
Congdados 7 1% Congdlados 6 487 Congdados 6 1A
Rotisserie Rotisserie - - Rotisserie - -
Hortifruti- 3 56 Hortifrut 4 19 Horti-fruti 4 106
granjeros granjeros
M aterid de 11 188 Materia de 10 337 Materid de 6 23
limpeza limpeza limpeza
Outros 1 49 Outros - - Outros 5 58
TOTAIS 2.918 6.987 2.115




Sé Supermercado Home Lider
Produto Secdo Total Produto Secdo Total
Bebidas 18 359 Bebidas 16 207
Bazar 15 186 Bazar 14 29
Pet Food 5 62 Perfumaria 22 727
Carnes 6 %4 Carnes 8 160
Frios 5 57 Frios 29 | 431
Congdados 14 | 139 Pedaria 6 64
Hortifruti- 4 97 Hortifruti 7 145
granjeiros
Limpeza 14 | 20 Limpeza 26 | 400
Higiene 24 | 333 Higiene - -
Mercearia 57 | 1100 Mercearia 39 | 1487
Laticinio 21 | 29 Laticinio - -
TOTAIS 2.886 3.990
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ANEXO 2

Quadro com questdes andisadas e informagdes sobre 0s PRODUT O'S de cada supermercado virtud.

72

PERGUNTAS Mart Plus Delivery Sé Super mer cado Peri Deivery Home Lider VirtualBox
Quetipo deinformacéo Caracterigticas gerais | Caracteridticas geras | Caracteristicas geras | Caracteridticas geras | Caracteridticas geas.
existe sobre 0s marcas, desricdo do|marcas, dexricdo do|nome, preco, marca e|marcas, dexricdo do[nome, preco, maca e
produtos? produto, medida, vdor|produto, medida, vaor|quantidade em  (kgs |produto, medida, vaor|quantidade em (kgs grs,

unitario, &c. unitario, &c. grs., pacotes, €c.) unitario, etc. pacotes, €c.)
Quantas linhas Uma linhag, na qud|{Uma Ilinha na qud|Umalinhagenéica Uma linha, na qud|Umalinhagenérica
descrevem as contém a descricdo do|contém a decricdo do contém a descricdo do
caracterigticasdo produto, sua maca |produto, Sua  maca produto, sua marca
produto (dimens2o, cor, Quantidade, medida | quantidade, medida quantidade, medida

etc.)?

(pacote, grs, kgs, €c) e
vaor unit&io

(pacote, grs, kgs, eic) e
vdor unitario

(pacote, grs, kgs, €c) e
vaor unitaio. Clicando
sobre a descricdo  do
produto sxd exibido, na
pagina do lado exuerdo
embaxo a imagem do
produto.

Indica onde o produto

Nao

neo Néo Nao n3o
foi prodlzido?
Edohﬁgoﬂrr?gfcgoamm Sim — o prego é indicado | Sim — o prego é indicado | Sim — o prego é indicado | Sm- R$ Sm—R$
de referéncia? (se 0 em R$ emR$ emR$

preco é em red, dilar,
etc.?)




73

PERGUNTAS Mart Plus Delivery Sé Super mer cado Peri Delivery Home Lider VirtualBox
No caso dalojavirtua Hg’g@d seminoma | N0 NE N0 néo
ter uma contrapartida ~ :
“fisca’ tradiciond, ¢Oes a este respeito.
indicase o prego do
produto no site éigud
a0 praticado naloja
“fidca’?
Hafiguras dos néo N&o Sm, mas gpenas dguns| Sim. 1% dapagina Sim— 1% dapagina
produtos? Qua o produtos possuem  a
tamanho (em termos de opcdo de visudizaa a
% da pagina)? fao. 5% dapégina
Ha videos? Demos? néo N&o N&o N&o néo
~ Osprodutos s2o agrupa: | Os produtos estéo Osprodutos estdo ~ :
Como os produtos estéo : : Osprodutos estdo Ordenada por categoria,
ordenados no ste? Por dos~ em depa'tanent0§ € | disposiosem de|c_>ana- i spostos em ‘?'eP?”& dispososempratdaras, | subdividides em segles
ordem alfabética? Por secdescujosnomesnéo | mentos e prateleiras mentos e subdivididos por ordem alfabética, e por procio,
categorias? Ou néo gpresenta nenhuma cujos nome ei_éo em em gondolas. por categoria, seqido
exise nenhuma OrdenaGED. ordem dfabétlca_ Derntro des g()_ndolas, 95| do vaor unitéio.
~ Dentro das segfes, 0s Dentro das prateleiras, produtos s2o ligados em
ordenacéo aparente? ~ 1 . o
produtos o ligadosem | os produtos Sfo listados ordem dfabética
ordem alfabética em ordem dfabética
Ou exigte apenas uma Ndo, os produtos estéo|[Néo, sio 3000 itens|Néo, sfo mas de 6.000| Ndo hdaindicacdo Ndo ha a indicagéo
ligagem daos produtos, dividdos em depata |divididos em depata-| itens divididos em | numéricados produtos, numéica dos produtos,
sem nenhuma informae mentos e segdes. mentos e segdes. departamentos e porém estéo ordenadas porém estd ordenadas
¢d0 sobre eles? Se gbndolas. sob cada secdo aqud sob cada secdb a qud
houver apenas umalia, pertencem pertencem
listar também o nimero

de produtos nalisa
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Quadro com questdes andisadas e informagdes sobre os SERV I COS de cada supermercado virtud.

74

ugestdo.

vidjaya@vidjayacom.br

PERGUNTAS Mart Plus Délivery Sé Supermercado Peri Delivery Home Lider VirtualBox
Tem FAQou Similar ? | Néo. NZo. Né&o Sm, O ste possui no|Né&o
botdo “gudd’ uma lida
de 12 dlvides mas
comuns para se efetuar
as compras.
Existe aopgéo de Néo. Néo. N&o N&o N&o
visudizar o Steem
outras linguas ?
Tem links paraprodutos | N&o Néo Néo Néo Nao
relacionados ?
g\tgr?;{\?;?edc%ma N&. Apenas apresenta| Ndo. Apenas apresental Nao. Apenas apresenta| N&o. Apenas apresenta| Ndo. Apenas apresenta
J—_, 20 P diversdede de marcas|diversdade de macas|divesdade de marcas|diversdade de marces|diversdade de marcas
ot dposfsi;d " paa cada  produto,|paa cada  produto, | paa @ cada  produto,|paa @ cada  produto |para  cada  produto,
Produto aesgacio oferecendo outras| oferecendo outras| oferecendo outras| oferecendo outras| oferecendo outras
opgdes ao cliente. opgdes ao cliente. opgdes ao cliente. opgdes ao cliente. opgdes ao cliente.
Oferece emall para Sm. Exise uma teda Sim Sim Sim Sim
conteto 2 para (; cliente dprgagncher sac@sesupermercados.c | smperi @smperi.com.br
com dguma dwida ou) oy duda@lidernet.combr | virtuabox@svn.com.br
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Quanto tempo levapara | N&o respondeu O emal fo regpondido| O emal foi respondido | N&o foi repondido O emal fo regpondido
que o email sga em 30 minutos em 1 hora em 12 horas
respondido (horag/dias)

Odtetrasinformagbes |N& fda sobre a|N&o, mes o dte trabadha [ Nd, mas informa as|Sm, informa que ofN&o, mas informa que é
sobre a seguranca nas seguranca nas transagdes | com o0 cadastramento de|formas de pagamento|cliente SO efetuara o] preciso fazer um
transag0es pdainternet [pda  internet e nem|usu&io + senha para| que podem s em|pagamento por cheque, | cadastro e inserir umal
e sobre pagamento ? sobre a seguranga  dos| permitir acompra cheque, dinhero, ticke, | dinhero, vde dimenta-|senha que € reacionada
pagamentos, faa boleto bancio. ¢80 ou cartdo de crédito, | a um nimero de telefone
somente sobre as que é efetuado somente| cadastrado pelo usu&io.
diveesass formas  de gp0s 0 recebimento dos
pagamento. produtos.
Site tras informagOes Sm. Informa o endereco | Sm, exige um link| Sm, aravées de emal,[Sm, exige um link de|Sm, teefone, emal e
sobre como contectar a | e 0 telefone de contato. “Fde Conosco” e|tdefone, enderego  de|“gudd’ que informa os|fax.
empresa ? “Disque S¢' correspondéncia (Obs  o|tdefones e emal paa
endereco de | contato.
correspondéncia eta
incompleto, fdta o nome
da Cidade e Estado)
Osdtetrasinformagbes | Sm, discrimina| Sm, aravés de um link| Sm, exige um link|N&o. Diz agpenas que 0|N&o. Diz apenas que € 0
sobre histérico da indusve a missio e 0|“Sé Indituciond”, mas|“quem somos’ que|[Grupo Lider € pioneiro|primero  supermercado
empresa e Las politicas | compromisso da|jndo fda sobre o]rdaa de forma| na Amazonia virtual do Nordeste.
principas? empresa. historico da Empresa. resumida, toda a higéria

da Empresa.
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Informagtes sobre a Néo. Néo. Néo. Néo. Néo.
garantia dos produtos ?

Informagtes sobre a Somente a marca e diz|Néo. Néo. Néo. Néo.
quaidade dosprodutos? | que ha preocupacdo com
a qudidade e vaiedade
dos produtos, dém da
higiene das ingtaagles.
Informagtes sobre a Néo. Néo. Néo. Néo. Néo.
politica de devolugéo na
empresa ?
Exigedgum sgemaou | Nao. NZo. NZo. N&o. N&o.
formaderastrear o
pedido e sua entrega ?
Qua aareadeentrega  |Toda a grande Beo|Entregas em S&o Paulo,| Capitd Paulista Faz entregas no edado|Regid de  Sdvador
dos produtos ? Horizonte, sem dteracdo|cidades de Séo Paulo do Parg, no perimetro de | (Sdvador, Vilas do
do vdor da taxa de|Barueri, Caragpicuiba, Bdém, Ananindeua, | Atlantico, Interlagos e
entrega. Cotia, Osasco, Santana |coarac, Outeiro, | Itacimirim).
do Parnaiba, Tabodo da Marituba, Mosguero e
Serra,  Itapecerica da Castanhal
Serra, Santo André, Sdo
Bernardo, Sd0 Caetano,
Diadema e Embu das
Artes.
Informagtes sobre N&o. N&o. N&o. N&o. Né&o.

assgénciatécnica (pds
venda)
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O steauxilianasdecéo

Sm. Através pesquisa

Sm, o0s produtos SO

Sm, o0s produtos SO

Sm, os produtos So

Sm, os produtos So

de mercadorias ? por nome  subdivisio| divididos em| agrupados por | divididos em 9| agrupados em segdes e
por secles e | Departamentos e| departamento e secéo. Departamentos e cada| praderas.
departamentos. Pracldras, e exige a um em Secles. Existe

opcdo de pexquisa por também opcéo de
nome do produto. pesquisa

O stepossihilitao Néo. Néo. Néo. Néo. Néo.

comunicagéo entre

consumidores ?

E possivel identificar s

N&, se comporta de

N&, se comporta de

N&, se comporta de

N&, se comporta de

N&, se comporta de

odterediza forma igud tanto com o|forma iguad tanto com o|forma igud tanto com o|forma iguad tanto com o|forma igud tanto com o
customizacdo dindmica Netscape quanto como o| Netscgpe quanto como 0| Netscape quanto como o | Netscape quanto como o Netscape quanto como o
? Existem agentesou Internet Explorer. Internet Explorer. Internet Explorer. Internet Explorer. Internet Explorer.

adgum sgema

automatizado de

customizagéo ?

O steseadequaao Sm. Sm. Sm. Sim. Sim.

browser utilizado pelo
usuaio ?
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Quadro com questdes andlisadas e informagdes sobre as PROM OCOE S de cada supermercado virtud.
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o Stetem segBes“novo”?  |N&o N&o Né&o Né&o Né&o

Oferece dgum beneficio Né&o N&o Né&o Né&o Sm. A cada compra

para quem compra com redizada no “Virtud

freqiénciano site? Sesm, Box’, totd do pedido

descrever. serd  trandformado  em
“conforto”, que €é a
moeda de descanso do
Virtud Box, propida-
ndo a diente que
aingr o vdor de
R$L50000 paa cma,
desfrutar de viagem, jan
tares passeios. E outros.

Oferece lél&o no Site? N&o N&o Né&o Né&o Né&o

Oferece descontos no Néo O dte tem uma péagina| néo O dte tem uma p&inal Sm. Na indicacdo de

Ppreco, como nas SO com promogcoes. SO com promogoes. novo diente, a cada

liquidagdes tradicionais? primera compra dos

Oferece descontos pela N& oferece descontos Néo oferece descontos|indicados o0  diente

indicacgo de outros pela indicacd de outros pela indicacdo de outros| ganhara “confortos-

dlientes? clientes clientes extra’, que eguivdlem a

dinhero. Na soma de
cada “conforto”, existem
vaios  prémios,  tas
como: jantares, find de
semanaem hotéis, etc.
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Oferece amogtras grétisou  |N&o N&o N&o N&o N&o
brindes?
Oferece promogdes néo Néo. néo N&o Sm. A cadaR$ 50,00
(contests)? Ex. preenchaas em compras, concorraa
informacdo abaixo e 02 dmogos executivos
concorraa umaviagem a por semanano Restal
Londres. Todos 0s meses rante Quinta de Vinhais.
estaremos sorteando um A cada compraredizada
livros, quem for sorteado no “Virtud Box”, totd
podera escolher o titulo de do pedido seratransfor-
interesse, etc. mado em “ conforto”,
gue éamoedade
descanso do Virtua
Box, propiciando a0
clientequeaingir o
vaor de R$1.500,00
paracima, desfrutar de
viagem, jantares
passaios. E outros.
Oferece upgrades? Néo Néo. Né&o Né&o Néo




ANEXO 5

Quadro com questies andisadas e informagdes sobrea CONVENIENCIA E NAVEGACAO de cada supermercado virtual.
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O stetem botZo “gjuda’ ?  |N&o Sm. E bem explicativo| Sm. E bem explicativol Sm. E um botdo| Sm, é genérico e consta
Como é?Direto ao ponto einformativo e detaha as fungbes e|genérico que sempre que | Somente na pag.
einformativo, prolixo e opc¢des da pagina € pressonado traz uma| Principd. Explica, paso
genérico, etc. tela com as 12 perguntas | a passo, como redizar as
mai's comuns. compras.
E necessario fazer N&o, mas € necessiio| N&o. NZo. NZo. NZo.
download para utilizar s caregar uma goplet
Servigos ? java para fazr a
compra.
O dgite tem recursos de Sm. Pexuisa por{Sm. Pesquisa pdo|Sm, pexquisa pdavra] Sm, pesquisa por| Sim, pesquisa por
“procura’ (search) ? Se paavra chave. nome do produto ou|chave. paavrachave. paavra chave.
sim, descrever. pelo fabricante.
: P
O stetem indice NZo. NZo NZo. Néo. NZo.
g)astete[n :ﬁ?&?’;as Néo. Néo. N&o, mas tem em todas| N&o, mas tem em todas| Néo.
Ier?aa‘f;a)o & p&inas um menu de| as pagines um menu de
g ’ links para as principais|links paa as principas
pagines do site. paginas do site.
O dte tem botéo para Sm. Sm. Sm. Sm. Sm.
retornar apégina anterior e
pégina principd em todas

astdas ?
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Barraderolagem: é Sm. Em agumas| Sim. Em agumas| Sim. Em agumas| Sim. Em agumas| Sim. Em agumeas
necessaxrio utiliza-lapara | pagines péginas paginas paginas péginas
visudizar umapagina
por completo ?

Apenas atitulo de Na Pagina Principd [Na Péagina Principa |[Na Pagina principd | Na  P&gina  principd | Na  Pagina  principd
curiosdade, umavez aprox. 22 segundos. gorox. 5 segundos. gorox. 13 sag. gorox. 3 Seg. aorox. 19

que é um dado que

depende de véios Na pa&gina de compras|Na péagina de compras|Na pagina de compras| Na pégina de compras| Na pagina de compras
fatores: verificar quantos | aProx. 9 seg. aprox. 20 Seg. gorox. 15 sg. gorox. 10 seg. orox. 2 9.

segundaos (ou minutas) o

site demora para

“carregar”, tanto na

paginaprincipa quanto

nas demais paginas do

dte.
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Quadro com questdes analisadas e informagdes sobreo “CHECK OUT” (checagem) de cada supermercado virtud.
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qual éametafora N&o ha Carinho de Compras Carrinho de Compras Carrinho de Compras Nao ha

utilizada? Carrinho de

compras?

€ possive retirar as Sm, gpenas as|Sm, apenas as|Sm, é possivd retirar| Sm, € possivd retirar| Sm, € possive retirar

comprasdo “carrinho” a mercadorias mercadorias desgadas. (uantas mercadorias| quantas mercadorias| quantas mercadorias

qualquer momento? E desgjadas. desgar ou aé esvaziar|desgar ou aé esvaziar|desgar ou aé esvaziar

retirar gpenas a mercadoria todo o carrinho. todo o carrinho. todo o carinho.

desgada, e ndo todas as

mercadorias?

aloja“guardd’ o seu Sm, o pedido pode(Sm, mas ndo €é|Sm, ma nd €é/Sm, mas nd €/ Sm, exite uma forma

carrinho de compras? Se ser gravado aravés de|informado se exige um|informado s exige um|informado se exite um|de recuperara as ultimes

sm, por quanto tempo e um oodigo  identifi-|limite de tempo. E|limite de tempo. E|limite de tempo. E|compras mas ndo €

que informagdes o Site cador e uma senha |ictado o0 login do|dlidtado o0 nome do|sdlicdtado o emal e alinformado o limite de

solicitaparatd. N0 ha informagbes|usu&io e a snhajusuaio e a  senha| senhacadastradano site. | compras que é
sobrelimitedetempo. | cadastrados no Site. cadastrados no Site. amazenado. E solicitado

a snha e o tdefone
cadastrados no site,
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Fornece infor macoes
sobre:

A disponibilidade do
produto naloja? Sealoja
néo tiver o produto, dase
propdea“ir atrés’ do
produto e avisar quando o
conseguir?

Sm. Os produtos em
fdta sfo ligados na
cor veemelha Mas a
loja ndo s propbe a
‘ir arés’ do produto.

Sm. Sé Supermercado
informa * ha
digponibilidade do
produto ou néo. Mas a
loja ndo se propde a ‘ir
arés’ do produto.

Sm. A Iga informa se
dgum produto na seGéo
de compras ndo for
encontrado, ele deve ser
cdtado  sgguindo  da
quantidede no campo de
“obsarvagéo’, pois s 0
produto edtiver
digoonivd no  deposto
da empresa, de sea
induido no pedido.

Nao

O prego do correio, do
manuseio e de eventuais
taxas sobre 0 produto?

Sm. Entrega Norma
/Expressa: Belo Hori-
zonte e Condominios
R$5,50. Grande Bdo
Horizonte = R$10,00.

Entrega Programada :
Toda grande Bedo
Horizonte = R$14,00

Sim. E cobrada a taxa de
R$7,00, independente do

vaor totd da compra e
daregido de entrega.

Atendimento na capitd
pauisa Paa pedido
aima de R$ 30,00, ndo
€ cobrada a taxa de
entrega de R$ 9,00.

Sm R$ 350 paa

entrega  em  Bdém,
Mosquero,  Anonideira,
Marituba, |coaraci,
Outeéro e Casanhd,

independente o vaor da|

compra.

Sm. Taxa de entrega:
Sdvador - R$ 6,22

Vilas do Atlatico - R$
972

Interlagos - R$ 13,72

[tacimirim - R$ 18,72




PERGUNTAS Mart Plus Delivery Sé Super mer cado Peri Delivery Home Lider VirtualBox
O nimero dacomprapara |N&o. Néo. N&o Néo. Néo.
checar o recebimento da
mercadoria?
Quando o produto sera Sm, de acordo com os |Sim. Ele tém uma tabda| Os  produtos  serdo Sm. Existe uma tabedal O prazo de entrega é de
enviado? Especificahora? | hor&ios divulgados|com os hordios de| entregues de Segunda a com os hor&ios de| no m&imo 24 horas, de
peo supermercado, de|entrega que Vva&ia de| Sextafera das 8 & entrega que vaia del Segunda a Sexta-fera
Segunda a Domingo, | acordo com o hor&io da| 20horas e Sabado de 9 acordo com o horaio| (exceto feriados)
induindo feriados efetivacd0 da compra. | & 18horas. da  efetivacéo da
Entrega de Segunda a compra. Entrega de
Domingo. Segunda a Domingo
O dte perguntase o Né&o Né&o Né&o Né&o Né&o
consumidor encontrou
tudo que estava
procurando nalgja?
E possivd escolher omeo | Sim, de acordo com a Néo. Néo. N&o. N&o.

de entrega? (correio
tradiciond, DHL, UPS,
etc.?)

opcéo encolhidapelo
cliente: entrega regular
e entrega expressa,
porém o meio de
trangporte € definido
pel o supermercado.
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E possivel efetuar todaa Sim. Compras podem Sm. O diente preenche| Sm. Pela internet e por Sm, o0 diente deve| Sm. Pda interng,
compra peainternet? Se ser feitas por telefone, 0 Seu cadedro no dte | telefone. Para as preencher o] su|telefone e fax. Paa
Im, queinformagdes o fax e internet. Pela a0s o0 preenchimento| compras redizadas na cadastro indicado no| compra na internet, deve
stesolicita? Qual aforma  |internet ,0 dientedeve | de ganha uma senha que | internet € nimero que o sSte do  Supermercado, | ser feito um
de pagamento? Se néo, preen-cher 0 seu Ihe permite a efetuar as|cliente faca 0 sau gpds o0 preenchimento| cadastramento prévio,
como é o procedimento cadastro no ste. O compras dravés. paga-|cadestro em primero e ganha uma senhajbem como via fax.
para se efetuar acompra? | pagto. Pode sex feito mento em  dinharo,|lugar. O supermercado que lhe permite  al Pagamento por meio de
E necessario telefonar, por meiodecatdesde |catbes de créditos | aceita dinhero, cheque a efstuar as compras| dinhero, cheque a vidal
enviar fax, etc.? crédito Visae Visa, Dinnes Club,|vida ou  prédatado, através pagamento| ou prédatado, para 15,

Mastercard edi-versos | American Expresse, | cartbes credcard, Visa, em dinhero, cartdes| 30 ou 45 dias, com juros

tipos de vae- Solo e Magercad e| America, Diners, de créditos Visa|de mercado, vae-

dimentaco. Pode ne- |diversos tipos de vde-| Poupcard Bradesco, Dinners Club, | dimentacéo, boleta

gociar o pagto., com dimentacdo, bem como|tickets dimentacdo e American Express el bancaia ou catédo de

cheque pré-datado
usando o Cartdo F&ail:

20 dias cheque, ¢
juros.

pode s negociado O
pagamento, com cheque
pré-daado, que da 30
dias, sem juros, mes esta
dtenaiva €  exdusvo
para clientes socios do
super clube.

faturamento com boletas Magtercard e diversos

bancérias. tipos de vde-
aimentacéo, bem
como pagamento em
cheque (ndo aceta de
terceiros).

crédito

O sSteguarda o cadastro
do cliente paraas
préximas compras, ou €
necessario dar todas as
informagOes cadadtrais
novamente a cada compra?

Sm. O cdiente pode
também sdvar 0 seu
pedido aravés de um
codigo de identificacéo
eumasenha

Sm. Bada digitar 0
nome e asenha

Sm, o diente deved Sm. Bagta digitar 0

goenas sAva 0 s=u nomeeasenha
pedido paa que na
proxima compra néo

sga necessaio redigitar
0 su pedido, bastando
colocar 0 seu codigo e a
snha Qque usou  no
sdvamento do pedido.

Sm, indusve e possive

*e fazer compras
programadas com
antecedéncia de 36
horas.
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