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RESUMO

O presente trabalho discute os problemas de seguran¢a nas alternativas para o
acesso a Bancos de Dados através da Web. Para que o objetivo fosse
alcangado, o trabalho esta organizado em duas fases distintas:

(1) a discussdo de -caracteristicas negativas e positivas de tecnologias
utilizadas atualmente e

(2) estabelecimento de condutas de seguranga para as alternativas
identificadas na fase (1). "

Trés niveis sdo identificados na analise da seguranga:

(1) nivel do sistema operacional, relacionando os principais protocolos de
seguranga que sdo adotados como solugéo a nivel de transporte;

(2) nivel de seguranga do préprio ambiente, ou seja, como os atuais
navegadores incorporam seguranga € como ‘a seguranga oferecida pelos
mesmos pode ser util; e _

(3) a seguranga que pode ser oferecida. por linguagens e arquiteturas como
Java e CORBA.

Esta andlise permite a obtengdo um ambiente onde:

(a) a autenticidade do usuario e do provedor de servigos € verificada;

(b) a conﬁdencialid‘ade de senhas e informagdes é garantida, isto &, os dados
trafegam de maneira confiavel; '

(c) nao repudio & impedido, ou seja, o usuario e o provedor de servigos nao
podem desmentir o fato de participarem do processo de consulta, se
tiverem participado; e

(d) o controle de acesso é implementado de forma a facilitar mecanismos

futuros de auditoria.



ABSTRACT

This work discuss a solution to the security management of sites in Internet that

make some access to databases. So, the objective of this work is arranged in

two diferent phases:

(1) the discussion of positive and negative behavior of té‘chnologies used
actually; and '

(2) use of security meanings over the options identified in the phase (1).

Three levels are identified in the security analysis:

(1) the Operating Systems level, according to the security protocols adopted as
solution to the transport level,

(2) the environment security level. How Internet browsers manage and allow
security services;

(3) the security level of the language Java and the architecture CORBA.

This analisys help to obtain an environment where:

(a) the autentication of user and provider is verified,

(b) the confidentiality of passwords and informations is guaranteed;

(c) the nonrepudiation is blocked, allowing that the originator of a message
(user or provider) cannot deny that he sent that message; and

(d) auditing mechanisms could be implemented in the future, through an access

control.



‘l - INTRODUGAO

Desde que a Internet passou ‘a ser explorada pelos segmentos comerciais,
muitos servigos e aplicagdes passaram a utiliza-la como infra-estrutura. O
motivo & muito simples: a World Wide Web é uma imensa vitrine virtual no qual
a visita de todos os tipos de clientes possibilitam a divulgagao e a venda de

produtos e idéias de maneira muito mais rapida e barata.

Neste trabalho, o uso de Banco de Dados como tecnologia para a geréncia de
informacdes é discutido, sendo confrontados os problemas relacionados a

seguranga quando essa tecnologia é exposta a Web.

Existem varias aplicagdes que utilizam a Web e também utilizam de Bancos de

Dados para fornecer seus servigos. Podem ser citados os seguintes exemplos:

= |ivrarias virtuais

» supermercados virtuais
BANCOS E ADMINISTRADORAS DE CARTOES DE CREDITO

= jornais e revistas eletronicos
= empresas para a venda de servigos, tais como turismo, educagéo,
saude, etc.

= provedoras de acesso a Internet , ...

Nestes exemplos, a informagdo que estd armazenada em seus Bancos de
Dados pode conter dados sigilosos, tais como o saldo de uma conta bancaria
ou os dados pessoais de um cliente de uma provedora. Tecnologias diferentes
sdo adotadas e a escolha de uma solugdo para a aplicagéo distribuida deve

levar em consideracéo as alternativas que atualmente existem.

Para o desenvolvimento de aplicagbes distribuidas, algumas alternativas de
implementagao sado discutidas em [31]. Neste trabalho sdo confrontadas quatro

alternativas:



» uso de CGl (Common Gateway Interface) em conjunto com HTML
(Hypertext Markup Language); |

= atecnologia Microsoft ISAPI (Internet Server Pages);

= uso de Servlets |

» e 0 uso de Java em conjunto com Objetos Distribuidos.

Para a validagcdo da solugdo, a proposta de implementacao da emissdo de
Extratos de Conta Telefonica através da Web, foi utilizado. Dada a
caracteristica do problema, a solugdo adotada baseou-se no uso de Java em
conjunto com Objetos Distribuidos. No entanto, nas respectivas se¢des onde
sdo tratadas as outras alternativas, séo discutidas situacdes onde as mesmas

seriam aplicadas.

Para a inclusdo de servicos de seguranga em uma aplicagdo de Banco de
Dados na Web, neste trabalho, sio feitas consideragées em varios niveis em
uma estrutura de camadas de uma rede Internet. Ao nivel da aplicagcao, cada
alternativa apresenta suas potencialidades e suas fraquezas. Em especifico, no
capitulo lll, os servigos de seguran¢a da arquitetura CORBA e de Java séao

amplamente discutidos.

Complementando a estruturagcéo dos servigos de seguranga, em se tratando do
nivel de transporte, verifica-se que ambientes tais como browsers Internet,
oferecem facilidades tais como a possibilidade de se utilizar o protocolo SSL
(Secure Sockets Layer), ou ainda, SSH (Secure Shell), de forma a facilitar a

autenticagao dos clientes autorizados a utilizar o servigo.

No entanto, neste trabalho, também sao feitas consideragdes sobre outros
exemplos de implementagdo de servicos de seguranga. O protocolo HTTPS
(Hypertext Transfer Protocol sobre SSL ) € um exemplo de uma extensédo ao
protocolo HTTP para o estabelecimento de transagdes WWW seguras, assim
como o protocolo SET (Secure Eletronic Transaction) € um esforgo conjunto da
Mastercard, da Netscape e da IBM para o estabelecimento de um protocolo
seguro para o transporte de informagbes em Sistemas de Pagamento
Eletronico (Eletronic Payment Systems).



Um problema chave que foi identificado no desenvolvimento deste trabalho foi
a adogdo de uma infra-estrutura para o Gerenciamento de Chaves. Como a
criptografia € um mecanismo de seguranga vital para o funcionamento de
qualquer servigco de seguranga, um esquema de chaves publicas foi utilizado,
no entanto, a distribuicao dessas chaves levou a necessidade de se criar uma
infra-estrutura peculiar que sera melhor discutida no capitulo V, onde séo
descritas as caracteristicas do sistema para a emissdo de Extrato de Conta
Telefénica na Web.

O objetivo principal relacionado a este trabalho é prover uma solugéo
relacionada a seguranc¢a de aplicagcdes Internet cujas informagdes sao trazidas
de Bancos de Dados. Em especial, é discutida a adog¢do de um framework de
seguranca para aplicagdes baseadas em Java e CORBA, tecnologias utilizadas
na implementacéo da proposta de validagéo das idéias deste trabalho.

Outros objetivos especificos também sao alcangados:

= no desenvolvimento de um framework de seguranga, outros ambientes
podem contribuir para a implementacao de servigos de seguranca. O estudo
da infra-estrutura fornecida por tais ambientes, tais como um browser,
ajudam na adog¢éo de uma politica de seguranga robusta;

*» além dessa caracteristica, para manter a privacidade do uéuério, ou pelo
menos alerta-lo de tal, uma politica de privacidade é implementada para a
aplicacao;

* como consequliéncia do estudo para a adogdo do framework citado, é feita
uma analise das tecnologias disponiveis que facilitam o desenvolvimento de

servicos de seguranca para aplicagbes Web.

A adocgdo do framework baseou-se nas experiéncias de outras aplicagbes
distribuidas encontradas na Internet. Tais aplicagbes possuem as suas
caracteristicas préprias de implementacao de seus servigos de seguranca e a
partir dessas caracteristicas, o servico de Extrato de Conta Telefénica na Web
recebeu sua estrutura.



Este trabalho esta organizado em oito capitulos. O capitulo Il relaciona um
breve um contexto de trabalhos relacionados a este assunto. No cap]tulo i,
apresenta-se uma rapida discussdo sobre Sistemas Distribuidos e sobre o
estabelecimento de uma infra-estrutura para o desenvolvimento de aplicagdes
para a Web. No capitulo 1il, ha uma discussdo sobre seguranga abordando
varios aspectos. No capitulo IV, sdo apresentadas as alternativas discutidas
neste trabalho para o acesso a Bancos de Dados através de sifes na Internet.
No capitulo V, através de um estudo de caso, é feita uma validagao do
estabelecimento de um framework envolvendo o uso de Java e CORBA. No
capitulo VI, encontram-se conclusbées que espelham os resultados esperados e
obtidos. No capitulo VIl, sdo apresentadas as referéncias bibliograficas e no
capitulo VIII, esta incluso um anexo relacionando parte do cédigo fonte utilizado

neste trabalho.



Il - TRABALHOS RELACIONADOS

A intersecgéo entre Web e Bancos de Dados tem produzido varios trabalhos nao
necessariamente relacionados a seguranga. Assuntos como o estabelecimento
de arquiteturas de integracao [13] [14] [47] [48], exibem a preocupacédo de
utilizar plataformas genéricas para o estabelecimento de tal estrutura. Neste
contexto, Servidores Web e suas tecnologias envolvidas perfazem uma

importante fonte para o fornecimento desse tipo de servigo.

A seguranga no acesso a Bancos de Dados através da Web & um assunto
bastante relacionado ao estabelecimento de uma infra-estrutura para 'uma
tipica aplicagao Cliente/Servidor em trés camadas. Estudos como os de [39]
[49] [50] e [51], relacionam a importancia de se controlar os servigos
requisitados pelo lado cliente quanto pelas respostasv emitidas pelo servidor.
Neste caso, participam de um esquema de interagdo segura a um Banco de
Dados na Web tanto as ferramentas e técnicas utilizadas no lado cliente quanto

as do lado servidor.

As caracteristicas dos trabalhos citados acima — estabelecimento de uma infra-
estrutura para o acesso a Banco de Dados na Web e a seguranga neste
acesso, sdo o assunto deste trabalho. Nosso foco de discussdo nio vai além
das interagbes no acesso ao Banco de Dados, diferenciando-se assim de

trabalhos mais especificos, como os de [47] e [48].

Para atingir-se os objetivos, o estudo de mecanismos e servigos de seguranga
apropriados foi imprescindivel. Em particular, uma alternativa pouco explorada
em aplicagdes atualmente disponiveis — Java/CORBA, mereceu. Considerando
o crescimento do uso de Java e a adogao de infra-estrutura suficiente para o
uso de protocolos CORBA (tais como [IOP e GIOP) em browsers Web, neste
trabalho, um exemplo de uso desse conjunto de tecnologias foi usado para
validar essa proposta e levantar questées que podem ser utilizadas em um

futuro em que ambas técnicas sejam mais utilizadas.



z

No préximo capitulo, é iniciada uma discusséo sobre Sistemas Distribuidos.
Essa discussao é importante para que sejam definidas as caracteristicas que
uma aplicagdo que utiliza da Web para acessar Banco de Dados possui. Apds
o estabelecimento dos requisitos minimos desta eétrutura, 0S servicos e
mecanismos de seguranga sao explorados, com o interesse de esclarecer suas

potencialidades nas alternativas que serao discutidas nas proximas segoes.



Il - SISTEMAS DISTRIBUIDOS

Ha vinte anos atras, Sistemas Distribuidos eram relativamente incomuns.
Pouco se discutia sobre como efetuar a distribuicdo do processamento, mas,
com o passar do tempo alguns avangos foram obtidos principalmente com as

melhorias em termos de velocidade das redes locais:

[07] define Sistemas Distribuidos como sendo:

"... uma cole¢do de computadores autbnomos ligados por uma rede de
computadores e equipado com software distribuido, sendo que o
software distribuido habilita a coordenacdo das atividades destes
computadores e o compartilhamento de recursos de hardware e

software"”.

Os Sistemas Distribuidos apesar de consistirem de varios equipamentos e
varios recursos, quando bem estabelecidos, passam ao usuario a idéia de se
tratar um Unico ambiente . Alias, esta transparéncia € uma caracteristica

fortemente desejavel.

Segundo [07], alguns requisitos facilitam a identificacdo e a concepgéo de um

sistema distribuido:

« transparéncia: a possibilidade de esconder do usuario o real local de
processamento, fazendo com que o mesmo acredite que tudo se passa
localmente. A transparéncia pode ser alcangada em varios niveis:
transparéncia de acesso, de localizagdo, de falhas, de desempenho, de
migragéao, de replicagao e de concorréncia;

« compartilhamento de recursos: dada a distribuicdo de recursos em uma
rede de computadores, usuarios estariam habilitados a compartilhar
recursos distribuidos por esta rede; |

« abertura: permitir que a inovagao tecnolégica dos recursos seja inserida
sem que o sistema seja prejudicado;

« escalabilidade: permitir que o sistema cresga sem que o0 mesmo necessite

parar e que o0 usuario nao necessite ser comunicado;



« tolerancia a falhas: a propriedade de se recuperar de falhas que ocorram,
através, por exemplo, de replicagdo dos recursos; e
= autonomia cooperativa: apesar dos elementos componentes serem

auténomos, suas computag¢des devem cooperar num objetivo comum.

Uma grande contribui¢ao atribuida ao amadurecimento inevitavel dos Sistemas
Distribuidos é a possibilidade de utilizar-se da Web para o desenvolvimento de
aplicagdes distribuidas. Uma arquitetura tipica dessa arquitetura € baseada nos
protocolos de uma rede Internet (TCP, IP, HTTP,...) e & discutida na préxima

subsecao.

_IIl.1 ARQUITETURA DE APLICAGCOES WEB

Documentos requisitados na Web geralmente sdo enderegados por meio do
protocolo HTTP. A interagdo é muito simples: um cliente, ao requisitar um
documento (uma pagina escrita em HTML, uma imagem, um som, um arquivo,
etc.), automaticamente estabelece uma conexdo TCP com o servidor de onde
requisita-se o documento. A conexao TCP é finalizada assim que os dados séo

transmitidos.

No entanto, para que alguma interagdo ocorra, em paginas escritas em HTML
podem estar inclusos applets escritas em Java, desvios de execucdo para
gateways como CGIl ou ASP, formularios HTML, scripts em linguagens de
descrigdo tais como JavaScripts, VBScript ou ainda componentes ativos, cuja
funcdo é a execugdo de um cédigo dinamicamente, tais como ActiveX e
Plugins. Tais recursos promovem a abertura e a exposi¢do de informagdes,

tornando clientes e prestadores de servigo vulneraveis a agées maliciosas.

Dessa forma, para que as aplicagdes desenvolvidas com o intuito de utilizarem
a Web nao sejam uma porta para ataques, nesse processo de interagao, a
interface Web (a visdo do cliente), o servidor (prestador de servicos da
aplicagdo em questdo) assim como o proprio estabelecedor da secédo (o
protocolo HTTP) devem estar munidos de mecanismos e servicos de
seguranga. [58] [59]



Por outro lado, Sistemas Distribuidos tém contribuido para o estabelecimento
de novos conceitos, importantes para a concepgdo de novas arquiteturas e
paradigmas. Em especifico, o conceito de Objetos Distribuidos, uma alianga
entre a Orientagdo a Objetos e a Computagdo Distribuida é discutido no

préximo item.

1.2 - OBJETOS DISTRIBUIDOS

Segundo [08], Objetos Distribuidos sdo pontos de inteligéncia que podem estar
vivendo em qualquer lugar em uma rede de computadores. Sua inteligéncia
também reside no fato de que os mesmos publicam suas interfaces de forma a
se fazerem presentes e oferecerem o que podem executar para outros objetos,
também distribuidos. Dessa forma, opera¢gdes complexas podem ser

distribuidas e serem executadas de uma forma totalmente transparente.

A idéia de objetos distribuidos tornou-se bastante divulgada, e dessa forma,
muitas propostas comegaram a surgir a ponto de que padrdes necessitassem
ser impostos. Dois padrdes sao discutidos atualmente: o padréo proposto pela
Microsoft, através do COM/OLE e a proposta discutida neste trabalho, da OMG
(Object Management Group) da plataforma CORBA (Common Object Réquest
Broker Architecture).

A idéia de modelos de Objetos Distribuidos transcende a simples arquitetura de
computagao cliente/servidor. Enquanto mecanismos estaticos como o RPC
(Remote Procedure Call), baseados no conhecimento antecipado da
localizagéo do servigo fazem a tonica do paradigma cliente/servidor, estruturas
mais dindmicas sdo utilizadas em CORBA. Sao os Objetos Distribuidos, cujas
interfaces sao publicas dentro de um meio e suas tarefas podem ser invocadas

por alguma entidade que nao conhega a sua localizag¢éo.

A OMG discute regras no‘ provimento de interoperabilidade de plataformas
baseadas em Objetos Distribuidos. Destas discussdes foi proposta uma
arquitetura geral de referéncia, cujos elementos desta arquitetura sao

abstraidos como objetos a fim de que as varias funcionalidades necessarias a



computagéo distribuida fossem associadas aos objetos. Este modelo conceitual
foi denominado Object Management Architecture (OMA).

Neste modelo conceituai, seus componentes, que s&o objetos, sao

caracterizados como:

« Objetos de Aplicagdo: relacionados as aplicagbes especificas dos
usuarios; ‘

« Objetos de Servigo: suportam servicos comuns, independentes de
dominios de aplicagédo (COSS - Common Object Service Specification); e

. Ferramentas Comuns: servicos que sao comuns a todos os ambientes

onde objetos distribuidos estejam sendo utilizados.

O topico mais importante deste modelo conceituai (OMA) é a arquitetura
CORBA, no qual objetos se comunicam através de um ORB (Object Request
Broker). O termo broker vem do fato de que tal ORB deve fornecer servigos de
brokering, ou seja, localizagdo de objetos, distribuicdo de mensagens e a

associagao de métodos aos objetos corretos.

Apesar de ser considerada uma arquitetura, CORBA transcende sua atuacao,
sendo considerada por [09] um paradigma de comunicagao que se baseia na
tecnologia de orientagado a objetos para solucionar problemas de computacao
distribuida.

Além do ORB, a arquitetura CORBA fornece outros servigos como, por
exemplo, o BOA (Basic Object Adapter), ou seja, uma biblioteca de fungbes
utilizada pelo programa do servidor para localizar e inicializar as
implementagdes e invocar o método apropriado para responder a requisigdo do

cliente, conforme a Figura 1.

Na arquitetura CORBA, existe uma separagao explicita entre Cliente e
Servidor, ou seja, conforme pode ser verificado na Figura 1. Ao cliente somente
é importante conhecer a interface do que precisa para requisitar e o servidor
lhe fornece uma implementagao para a sua requisi¢do. Ou seja, pelo ORB,
somente trafega um tipo de primitiva de comunicagao: request.



Servidor
Cliente
Implementacéo do
Objeto
Interface do Cliente Basic Object Adapter
(BOA)

Object Request Broker

(ORB)

Repositorio de Repositoério de

Interfaces Implementagodes

Figura 1 - Visao basica da arquitetura CORBA.

Para que o Repositério de Interfaces seja organizado, um esquema de
definicdo genérica de interfaces deve ser provido. Para tanto, a OMG define
uma Linguagem de Definigdo de Interfaces (IDL). IDL é utilizada para a
especificagéo de todos os servigos que ficardo disponiveis no ORB,; trata-se de
uma linguagem declarativa que enfatiza a separagédo entre a interface e a

implementacao.

Quando uma IDL é compilada, stubs sdo gerados para o cliente e skelefons
sdo gerados para o servidor. Os stubs representam o mapeamento entre a
linguagem de implementagao utilizada pelo cliente e o ORB. Stubs podem ser
vistos como chamadas a procedimentos (ndo no mesmo sentido de execugao
que uma RPC), mas, a visao do cliente pode ser esta. Por outro lado, skeletons
sdo imprescindiveis para que o ORB e o BOA traduzam a requisi¢ao do cliente
para um método especifico do servidor.



Em acréscimo, para que a implementagcdo de um objeto possa ser invocada,
ndo ha a necessidade de se conhecer sua estrutura previamente. Invocagdes
dinamicas, ao contrario das invocagées estaticas representam uma forma pelo
qual objetos podem requisitar servigos de outros objetos sem conhecerem suas
interfaces previamente, além do que tais objetos podem ser modificados em

tempo de execugao, pela adi¢do de um novo método, por exemplo.

I11.2.1 PRoTOoCcOoLOS CORBA PARA INTERAGAO DE PLATAFORMAS

O ORB torna-se importante toda vez que o cliente invoca uma operagéo que
" tenha sido previamente definida em IDL ou ndo. A interface disponibilizada
através de IDL é o ponto de partida para que outros objetos reconhegam o seu
perfil, no entanto, um objeto pode-se comportar tanto como um cliente como
um servidor de servigos o que impele a utilizagado de uma IDL compilada, ou

seja, um cliente com seus stubs e um servidor com os seus skeletons.

Objetos que se comunicam entre ORBs, provavelmente, entre dominios
diferentes, precisam padronizar a maneira como as requisi¢gdes e as respostas
sao transportadas.. Dessa forma, antes mesmo que o pacote seja transportado
através de um protocolo como TCP, entra em agéo o protocolo GIOP (General
Inter ORB Protocol) que possui a fungao de definir uma representagdo comum
dos dados (ocasionalmente referidla como CDR - Common Data

Representation).

A requisicao, empacotada pelo protocolo GIOP é passada a uma camada de
processamento do transporte de rede, neste caso, representada pelo protocolo
IIOP. Esta camada transforma a informacgao de localizagdo do objeto GIOP em
um enderecgo especifico de transporte, sendo que o pacote tera os seguintes
campos: host TCP + porta para lIOP. |

Existem muitas solugdes comerciais que utilizam o GIOP e o lIOP como bases
para a integracdo de ORBs CORBA mesmo em dominios distintos. Um
exemplo & o Visibroker Gatekeeper [12], um recurso que facilita aplicacdes

distribuidas comunicarem-se com outros objetos servidores mesmo através de



um firewall sem com isso comprometer a seguranga da rede. As tarefas,
caracteristicas e funcionalidades de um firewall sdo discutidos no capitulo IV,

secdo 1.1.

Para alcancar este comprometimento, duas tarefas sdo executadas: as de um
firewall (filtragem de pacotes) e de um servidor HTTP (como atendimento de
requisicées http). Nesta proposta, o ORB ao ser inicializado € alertado da
presenca do Gafekeeper que somente entra em ag¢do quando alguma
requisicdo nao puder ser tratada localmente, neste instante, o préprio
Gatekeeper passa a ser um procurador do objeto requisitor através, inclusive
de outros roteadores, até que o objeto requisitado seja encontrado e

posteriormente instanciado.

No capitulo Ill é apresentado o servigo de seguranga CORBA, onde questdes
relacionadas a interoperabilidade de ORBs é melhor discutida.

111.2.2 - OBJETOS DISTRIBUIDOS E BANCOS DE DADOS

Objetos Distribuidos podem ser utilizados em diversos tipos de aplicagdes. A
nocao de distribuicdo do processamento, através de objetos dispdstos em
locais remotos, alcangaveis a partir de um ORB, permite que os mesmos

implementem servigos como o de acesso a dados, por exemplo.

Uma questao fundamental no projeto de Bancos de Dados que se baseiam em
Objetos Distribuidos é a granularidade dos objetos, ou seja, qual a
complexidade relacionada ao item a ser representado. Em se tratando de
Sistemas de Gerenciamento de Bancos de Dados (SGBD) relacionais,
podemos ter tabelas, linhas ou até mesmo todo Banco de Dados (BD)
mapeado como um objeto. Quando se fala numa granularidade fina, por
exemplo, podemos imaginar uma tabela mapeada como um objeto. Conforme
cita [09], modificagbes a sua estrutura podem ocasionar recompilagées na
estrutura de interfaces e posteriormente na implementacdo mantida pelo
servidor. Neste caso, objetos distribuidos ndo poderiam ser considerados uma

boa opg¢ao na distribuicdo dos dados esperada.



Na verdade, ja foi mencionado que a OMG define um esquema dinamico de
associagcdo, chamado de Interface de Invocagdo Dindmica (Dll), onde a
interface do objeto somente é conhecida em tempo de compilagao, permitindo
assim que modificagdes estruturais ndo ocasionem a perda de transparéncia

citada acima.

No entanto, essa flexibilidade gera perda de eficiéncia na execugdo da
requisicdo devido a sobrecarga na comunicagao cliente-ORB necessaria para

concluir uma requisigao.

Por outro lado, a arquitetura CORBA permite uma certa flexibilidade na

implementagédo dos objetos, o que pode diminuir o pverhead ja citado. Essa

flexibilidade parte das caracteristicas do Adaptador de Objetos (OA) que é o

meio pelo qual varios e diferentes tipos de implementacées de objetos utilizam

o ORB. O OA é uma extensdo do BOA e fornece servigos importantes tais

como:

» registro de implementagdes;

= geragao e interpretagéo de referéncias para objetos;

. mapeamento de referéncias de objetos para as implementacbes
correspondentes; _

« ativagao e desativagao de implementagdes correspondentes; e

= invocagao de métodos de objetos via skelefon ou DII.

Para garantir que tantas tarefas sejam realmente executadas, cada servidor
deve possuir varios OAs. Este fato contribui para que as ativagdes sejam mais

facilmente tratadas, o que diminui a sobrecarga de invocag¢des dinamicas.

Conforme ja mencionado, sdo identificadas duas formas de invocacao de
objetos: baseada em stubs e dindamica. No primeiro modo, o cliente usa cédigo
gerado e identificado em stubs e que ndo pode ser alterado em tempo de
execugao, o que nao ocorre na forma dindmica. Na verdade, quando um objeto
é registrado, € necessario especificar que tipo de- politica de ativagdo é
utilizada. Essa politica identifica como cada implementagdo é utilizada. Na
interface BOA quatro politicas de ativagao sao verificadas:



= Servidor Compartilhado: politica na qual um servidor pode suportar mais
do que um objeto;

« Servidor Nao Compartilhado: implementa¢éo na qual um servidor suporta
apenas um objeto por vez;

= Servidor Por Método: um novo servidor é utilizado a cada invocagdo de
método; |

« Servidor Persistente: é muito similar a politica dos servidores
compartithados, no entanto, o servidor nunca & inicializado
automaticamente. |

Em se tratando de invocagﬁéo dinamica, de acordo com [09], além do problema

relacionado as modificagbes da estrutura de objetos, alguns objetos podem

necessitar ser acessados de maneira concorrente. Neste caso, duas acdes

podem ser tomadas:

= uso de threads em um servidor cuja politica de ativagao seja compartilhada;

= uso de servidores separados ativados no modo ndo compartilhadopara
cada objeto.

‘De qualquer forma, o problema de controle de concorréncia advindo: das
necessidades intrinsecas de consultas simultaneas a Bancos de Dado§,, podem
- ser gerenciados pelo ORB. Neste caso, se existe mais de uma implementag&o
da mesma interface, usuarios podem ser direcionados para interfaces distintas

e a consisténcia deve ser verificada na implementa¢ao dos objetos.

CORBA mostra-se uma arquitetura muito utii para o tratamento da

heterogeneidade de plataforma e de comunicagéo. Sua infra-estrutura permite

o estabelecimento de uma base interoperavel, além de outras vantagens tais

como:

= aintegracao de sistemas de multiplos Bancos de Dados a outras aplicactes -
que estejam utilizando o ORB; e

= do fato de CORBA ser um padrao, a interoperabilidade pode ser estendida

para a comunicagéo entre ORBs.



A Figura 2 apresenta como é feito o tratamento de uma requisigdo a um BD,

através de um ORB.

Cliente do BD A > BOA

Referéncia ao
BD através de
um objeto

Método
Requerido

v_ Interface SGBD
« .
I

Requisigao

Servidor do BD

v

Figura 2 - Requisigdo a uma instancia de objeto de BD através de um ORB.

Em [13] e [14] s&o reportadas duas experiéncias no uso de CORBA como infra-
estrutura para a utilizacdo de Sistemas de Bancos de Dados pela Web. Na
experiéncia relatada em [14], o projeto DOK (Distributed Object Kernel) relata a
possibilidade de se construir agentes inteligentes para um acesso seguro a
dados na Internet [15]. No préximo capitulo, varios niveis de seguranga sao

discutidos.




IV - RISCOS E SERVIGOS DE SEGURANGA

Enquanto os computadores eram vistos como equipamentos isolados, a grande
preocupagao era proteger-se de intrusos no prédio onde o mesmo situava. No
entanto, a possibilidade de distribuir informacées através de computadores
espalhados em uma rede trouxeram inumeras preocupagdes, apesar dos

ganhos em eficiéncia.

Portas foram abertas quando mecanismos possibilitaram que uma pessoa em
um- local distante pudesse conhecer e até manipular o conteido de uma
maquina remota. Como a confianga, infelizmente, ndo pode ser totalmente
garantida, algumas pessoas descobriram que poderiam intervir em sistemas,
prejudicar o processamento de equipamentos remotos e até produzir ameacas

perigosas contra um inimigo e lucrar com essa situagao.

A abertura discutida por [07] em relagdo a Sistemés Distribuidos, também
permite a ocorréncia de situagdes perigosas para o usuario cuja maquina esta
conectada a uma rede como a Internet. George Couloris também cita riscos, os
quais, quaisquer Sistemas Distribuidos estariam vulneraveis, caso nao fosse
adotado nenhum mecanismo para garantir a seguranca:

« Destruicao de informagao ou de outros recursos;

« Modificagcao ou deturpagao da informagao;

= Roubo, remog¢éo ou perda de informagéo ou de outros recursos;

= Revelagao de informacéo; e

= Interrupgao de servigos.

Em acrescimo, em [16], [17] e [18], os autores discutem riscos que podem ser
identificados em sistemas especificamente baseados na internet. Cameron [16]
classifica os riscos de seguran¢a de um sistema compUtacionaI como sendo:

« riscos fisicos;

« riscos baseados numa rede; e

« riscos baseados nas vulnerabilidades dos softwares.



Quando um risco potencial é intencionalmente efetivado, configura-se um
ataque. Um ataque pode ser premeditado através de um calculo ou de uma
inspegdo minuciosa das caracteristicas do ambiente. A maioria dos hackers, ou
seja, usuarios cuja intencdo é efetivar um ataque, baseiam-se em
vulnerabilidades identificadas no sistema, desta forma, algumas ferramentas,
inclusive distribuidas gratuitamente, podem ser utilizadas para explorar tais
falhas.

[16] e [19] citam seis aspectos que podem se configurar em ataques numa

rede: |

= cépia de informagdes que passam em um roteador;

« pacotes IP com identificagao forjada (IP Spoofing);

. controle sobre uma conexao autenticada (Hijacking);

= virus;

« sobrecarga deliberada de requisi¢des a um servidor, ocasionando a recusa
de servicos; e

= roubo de senhas, através da execugao do software sniffing.

Além disso, aplicagbes podem apresentar vulnerabilidades que abrem
caminhos para um ataque. De acordo com [16] e [19], podem ser:

riscos no servidor Web
dado o fato de servidores Web proverem informag¢des criticas como:
arquivos de senhas e arquivos de paginas, um esforgo maior tem de ser
concentrado no fornecimento seguro destes servigos. Erros como
permissées de arquivos indevidas sdo extremamente perigosos. Além
disso, scripts CGl, cujo funcionamento depende da alocagédo de
programas no servidor, podem habilitar o fornecimento de mensagens
ou comandos que obstruem o funcionamento do servidor onde o
programa CGl se encontra;

riscos no servigo de FTP
o servigo de FTP andnimo € uma porta aberta para a entrada e a saida
de arquivos que podem inclusive estar infectados com virus ou podem



até ser arquivos criticos, ou seja, com informagdes muito importantes e
que ndo podem ser lidas por qualquer pessoa;
riscos no servigo de E-mail
e-mails podem ser enviados por uma pessoa que se faz passar por outra
ou ainda podem ser capturados num roteador e serem redirecionados; e
riscos no servigo de telnet |
para se estabelecer uma conexao telnet, senhas e nomes de usuarios
sdo fornecidos. Caso os mesmos nao estejam criptografados, poderao
ser identificados e posteriormente utilizados.

Garantir a seguranga em um ambiente aberto é uma tarefa complicada.

Algumas premissas podem ser estabelecidas a fim de que a possibilidade de

um ataque seja anulada. Em [16] , [17] e [18], os autores relacionam a

importancia de se estabelecer uma politica de seguranga, pois desta forma, os

servicos empregados poderiam aniquilar tentativas de ataque ou pelo menos
diminui-las consideravelmente. Cinco servigos de seguranga sao a meta da
grande maioria das politicas de seguranga:

(a) Controle de Acesso: permitir o acesso de determinado usuario a recursos
que estejam previamente destinados ao uso do mesmo. Dessa forma,
apenas usuarios autorizados poderiam utilizar o sistema;

(b) Confidencialidade: assegurar que a informacdo na rede mantenha-se
privada. Este servigo estad relacionado a aplicagdo do mecanismo de
seguranga conhecido como criptografia; |

(c) Autenticagdo: assegurar que o responsavel pelo envio da mensagem é
realmente quem ele diz ser. Este servigo esta implicitamente relacionado ao
uso de certificados digitais;

(d) Integridade: assegurar que uma mensagem nao tenha sido corrompida ou
modificada em seu transito; e

‘(e) Nao Repudio: assegurar que o responsavel pelo envio de uma mensagem
nao possa desmentir o fato de que realmente tenha enviado. Trata-se de
um servico muito Gtil em aplicagdes comerciais e esta implicitamente

relacionado a assinaturas digitais.



O projeto de uma politica de seguranga pode ser mais facilmente organizado
se forem previstas as situagdes de risco, relacionadas a ataques e confrontar
0S Mesmos com OS Servicos e mecanismos de seguranga existentes que
facilitem o controle de tais riscos. Na Tabela 1, encontra-se a relagéo de alguns

pontos que podem ser considerados no projeto de uma politica de seguranga.

Tabela 1 - Consideragdes no estabelecimento de uma politica de seguranca.

Riscos
Destruicao de
informagéo ou de
outros recursos

Ataques
virus
roubo de senhas

Servicos
Controle de Acesso
Confidencialidade

Mecanismos
Criptografia
Assinatura Digital

Modificag&o ou IP Spoofing Controle de Acesso Criptografia
deturpagédo da Hijacking Confidencialidade Assinatura Digital
informagéao monitoragéo de Integridade Certificados Digitais
roteador Autenticagdo
Nao Repudio
Roubo, remog¢ao ou roubo de senhas Controle de Acesso Criptografia
perda de informagéo Autenticacdo Assinatura Digital

ou de outros recursos

Revelagio de IP Spoofing Controle de Acesso Criptografia
informagéao Hijacking Confidencialidade Assinatura Digital
monitoragao de Integridade Certificados Digitais
roteador Autenticagdo
N&o Repudio
Interrupgao de sobrecarga deliberada | Integridade Criptografia
servicos do servidor Nao Repudio Assinatura Digital

Certificados Digitais

Uma politica de seguranga, ndo deve, necessariamente refletir um nivel muito
alto de segurangca. Os servicos de seguranca relacionados somente séao

aplicaveis se o ambiente realmente esta sujeito a riscos.

Atualmente, muitas solucées vém sendo implementadas e conforme [16],
baseando-se em diferentes niveis. Na proxima se¢édo sao discutidas solugdes
relacionadas ao transporte de informagdes, ou seja, protocolos de seguranga
utilizados para a implementacdo de servicos de segurangca. Também séao
discutidas as arquiteturas de seguranga providas por Java e CORBA e por
altimo, os recursos de seguranga implementados nos browsers Internet. O
interesse & prover o maximo de informagdes relacionadas ao ambiente no qual
€ proposto neste trabalho, cujas tecnologias sdo: a arquitetura CORBA, a

linguagem Java e como interface, browsers Web.




1.1 SOLUGOES DE SEGURANGA

ill.1.1 PROTOCOLOS DE SEGURANGA

Em 1994, a Internet Activities Board (IAB) divulgou um relatério chamado
"Security in the Internet Architecture", ressaltando as areas mais importantes
para se implementar mecanismos de segurancga. Entre elas foi citada a
necessidade de proteg¢ao da infra-estrutura de uma rede contra monitoragao e
controle de trafego nao autorizados, e a necessidade de adicionar técnicas de
autenticagéb e criptografia nessa forma de comunicagcao digital. As
necessidades foram apontadas, porém existia um enorme empecilho: Como
adicionar servigos de seguranga em uma arquitetura ja existente e utilizada?
Nao havia sentido em desenvolver protocolos super seguros se estes nao

fossem compativeis com os utilizados na arquitetura TCP/IP.

As solugdes para a garantia da seguranga em redes de computadores, dessa
forma sao aplicaveis a. diferentes camadas do Modelo de referéncia OSI.
Enquanto alguns protocolos sdo implementados junto a camada de aplicagao,
como ¢ o caso do HTTPS (Hypertext Transfer Protocol sobre SSL), outros sao
implementados de forma a complementar o Modelo OSI com uma camada
adicional, como é o caso do SSL (Secure Socket Layer). Essa diferenciagéo
permite uma maior diversificagéo de solugbes comercializadas. Enquanto uma
alternativa tem intengbes explicitas de impedir tipos especificos de ataque,
outras procuram atender a mecanismos de seguranga que possam ser
utilizados como a base da construgao de uma solugéo pelo usudrio.

Atualmente existem muitos protocolos implementados em diferentes
aplicagdes. Entre estes, podem ser mencionados:

(a) IPSEC (IP Security) - trata-se de uma atualizagdo dos servigos de
seguranca relacionados ao protocolo IP. Na versao IPV6, novos servigos de
autenticacao e criptografia s&o adicionados, em virtude de ataques como o
IP Spoofing terem logrado sucesso. | '



(b) SSL (Secure Socket Layer) - trata-se de uma proposta mais genérica,
onde a sua atuagédo nao esta relacionada a nenhuma camada especifica.
Dessa forma, aplicagdes desenvolvidas sob este protocolo operam de
maneira independente da plataforma e sua caracteristica mais importante é
o fato de haver uma preparagdo minuciosa para a comunicagédo, desta
forma, antes mesmo de ser executada alguma operacdo relacionada a -
camada de aplicagdo, ocorrem a criptografia dos dados e uma combinagao
dos parametros a serem utilizados na comunicagdo (algoritmo de

criptografia, tipo de certificado, etc.).

Vale ressaltar que o protocolo SSL apresenta mecanismos nativos para
éutenticagéo de clientes baseados em certificados digitais (assinatura
digital), de maneira transparente para a camada de aplicagéo. No entanto,
os mecanismos de autenticagdo de cliente do SSL ndo provéem recursos
nativos para a implementagdo de assinaturas digitais sob requisicdo da
aplicagdo, e consequentemente para nao repudio. No capitulo Iv; é

discutida uma solucao de seguranga envolvendo o uso de SSL.

(c) PGP (Prety Good Privacy) - trata-se de uma aplicagdo muito popular cuja
funcao é incluir criptografia em sistemas de troca de e-mails. Uma falha é a
nao centralizagdo da distribuicdo das chaves publicas, que fica a cargo do

proprietario da mesma.

(d) PEM (Privacy Enhanced Mail) - assim como o exemplo anterior, trata-se
de uma aplicagdo para aplicagdo de criptografia em e-mails. Diferente da
proposta PGP, existe uma autoridade centralizada e hierarquizada para a
distribuicdo de chaves, no entanto, apresenta varias criticas ao algoritmo
gerador das chaves (DES - Data Encryption Standard), pois, acredita-se

nao ser suficientemente seguro.

(e) SET (Secure Eletronic Transaction) - idealizado como um protocolo de
altissimo nivel de seguranca, destina-se, basicamente, para o uso em
transagdes comerciais na Internet. Duas empresas administradoras de

cartées de crédito, Visa e Mastercard encampam a implementagéo do SET.



Por se tratar de um protocolo que visa obter um nivel forte de seguranga,
todos os cinco servigos de seguranga citados s&o implementados: controle
de acesso, confidencialidade, autenticag&o, integridade e néo repudio. Além
das caracteristicas anteriores, assim como o SSL & um protocolo que

independe de plataforma e do protocolo de transporte utilizado.

(f) SSH (Secure Shell) - assim como o SSL, trata-se de uma aplicagdo de
forte autenticagdo.- O SSH pode ser utilizado para garantir que
determinadas tarefas comuns sejam feitas de maneira segura e
automaticamente criptografadas: telnet, rlogin, rcp e rsh, sdo algumas
tarefas executadas sob o sistema operacional Unix onde determinadas
informagGes como o nome do usudrio e sua senha trafegam de maneira
limpa ou seja, desprotegidos de uma interceptagdo. O uso de SSH previne
gue determinados ataques possam ser bem sucedidos, além de garantir
gue mesmo que o canal seja inseguro, a comunicagdo estara sendo
executada de maneira segura, pois, a criptografia das informacdes ocorre

antes mesmo da autenticagao.

As solugbes apresentadas acima relacionam como os protocolos de seguranga
podem ser utilizados como base para o desenvolvimento de aplicagbes que
requerem seguran¢a dados os riscos na ocorréncia de um ataque. Para um
desenvolvedor, conhecer tais protocolos € muito importante, no entanto, nao se
faz necessario aplicar o mais alto grau de seguranga em ambientes que onde
ndao ha a probabilidade, nem a possibilidade de ocorrerem ataques. Dessa
forma, na préxima secdo sera discutido como o servigo de seguranga da
arquitetura CORBA pode ser util para um desenvolvedor que pretende utilizar
de tais protocolos de seguranga em suas aplicagdes.

111.1.2 - SERVICO DE SEGURANGA CORBA

Dada a intrinseca natureza distribuida da arquitetura CORBA, a OMG
preocupou-se em especificar um servico de seguranga, projetado para permitir

implementagdes que provenham protec¢ao contra [20]:



= acessode um usuérid autorizado a recursos que deveriam estar escondidos
dele;

» a personificagdo de um usuario com a finalidade de obter acesso a recursos
que nao poderia utilizar; |

= desvio intencional de controles de seguranga;

= a interceptagéo de mehsagens em uma comunicagao, obtendo-se acesso a
informagdes confidenciais; e

= a modificagdo de dados interceptados em uma mensagem.

O modelo do Servigo de Seguranga CORBA, conhecido como SRM (Security
Reference Model) tem a finalidade de prover contexto suficiente para que
politicas de seguranca sejam desenvolvidas de forma a impedir que os riscos
acima sejam bem sucedidos. No entanto, devem ser consideradas as

particularidades envolvidas nas aplicagées que utilizam CORBA.

Mesmo que existam solugdes baseadas nos protocolos de seguranga ja
mencionados, niveis de flexibilidade podem ser requeridos nas politicas de
seguranc¢a. O SRM prevé que algumas caracteristicas devam ser atendidas, de
forma a ser obtida uma politica satisfatéria. Dessa forma, portabilidade,
interoperabilidade, performance e independéncia tecnoldgica sdo aspectos
importantes no SRM [20].

 Portabilidade - &€ esperado que o objeto nao tenha de se preocupar com a
seguranca estabelecida no ambiente, pois, dessa forma, o mesmo poderia
migrar para ambientes cujo nivel de seguranca é diferente;

« Interoperabilidade - da mesma forma que a premissa anterior, é
necessario manter-se a consisténcia de seguranga mesmo entre sistemas
heterogéneos, inclusive adotando diferentes ORBs. Muitos ORBs
comerciais implementam essa interoperabilidade através do uso de
gateways, que conectam ambientes distintos. Através do uso dos protocolos
GIOP e IIOP ja mencionados, objetos podem ser executados e verificados
em ambientes de alto grau de seguranga, mesmo que ndo tenha sido

implementado com essa finalidade;



=« Performance - uma questdo importante € que a inclusédo de servicos de
seguranga nao degrade a performance do sistema, apesar de que um alto
nivel de seguranga, consequentemente cause um overhead, e

» Independéncia Tecnologica - para que seja obtida uma independéncia
tecnolédgica, ‘haja visto que CORBA é uma arquitetura onde os objetos
podem ter sido implementados com o uso de linguagens distintas, os
mecanismos utilizados devem estar em concordancia. Chizmadia [21],
lembra que cliente e servidor devem utilizar dos mesmos mecanismos de

seguranc¢a de forma a permitir o estabelecimento da comunicagéao.

D.essa forma, percebe-se que a seguranga em CORBA pode ser implementada
com uma grande variedade de recursos existentes, sendo que mecanismos e
protocolos de seguranga poderiam ser facilmente adicionados, independendo
das caracteristicas da arquitetura. No entanto, o provimento dos servigcos de
seguranga para o desenvolvedor deveria possibilitar que a politica de
seguranga adotada atendesse aos requisitos enumerados pelo SRM. Na
préxima sec¢ao é discutida a arquitetura de seguranga de Java, utilizada como
tecnologia para o provimento de servigos de seguranga, no entanto, de acordo
com o SRM.

111.1.3 ARQUITETURA DE SEGURANCA JAVA

Basicamente, Java tem se mantido como uma plataforma bem aceita por um
fato simples: ela permite o envio de dados que podem ser automaticamente
executados onde quer que cheguem, ou seja, em qualquer lugar da rede,
através de pequenas aplicagbes denominadas applets. Esse aspecto é
chamado por alguns autores de conteliido executavel [01], e por outros, de
tecnologia de codigo mével [02]. Segundo McGraw e Felten [01], documentos
que podem ser considerados Contelido Executavel sdo aqueles que podem:

«» incorporar um script de uma linguagem;
= serem transferidos pela rede; e

» serem executados em diferentes maquinas.



Outras tecnologias tais como JavaScript, Active-X, Safe-TCL, Postcript, Macros
MS-Excel ou MS-Word e Telescript sdo alguns dos ambientes competidores

para a criagao de cédigo executavel.

Por outro lado, outras caracteristicas da linguagem permitem que aplicagdes
convencionais, assim como applets, tenham maior facilidade de

desenvolvimento:

- Portabilidade _
A fim de adaptar-se as diferentes plataformas de hardware e software, o
compilador Java gera bytecodes, cuja fungdo ¢é transpbrtar
eficientemente cddigo para ambientes distintos. A portabilidade de Java
resume-se a Maquina Virtual Java (MVJ) presente na maioria dos
navegadores Internet e responsavel pela execugéo das applets.

Flexibilidade

Os programas construidos em Java nao precisam ser modificados
quando sao transferidos de uma maquina para outra. Isso implica na
auséncia de incompatibilidades entre um programa Java em diferentes
ambientes. O fato de Java ser uma linguagem interpretada apresenta
uma vantagem a mais, o cédigo de um programa Java nao precisa ser
recompilado quando é transferido para um ambiente diferente de
execugdo, haja visto que a Maquina Virtual Java pode estar embutida
em varias plataformas de execug¢ao e reconhecer bytecodes produzidos
em diferentes compilagdes.

Gerenciamento de Memdria (Garbage Collector)
Quando se fala em ponteiros de meméria, podem ser imaginadas duas
tarefas: alocagéo e desalocagdo de memoéria. A desalocacdo de
membéria, quando tratada pelo usuario, pode expor as aplicagbes a
restricdes de desempenho e problemas de execugédo complicados e de

dificil detecgao.



O modelo de gerenciamento de meméria, adotado por Java, ndo se
baseia em ponteiros, mas, em referéncias a objetos. Quando um objeto

ndo possui mais referéncias, ele € um otimo candidato ao garbage

collector.

Multithreading
Escrever programas onde varias coisas devem ser executadas ao
mesmo tempo pode ser complicado. A maioria dos sistemas
computacionais possuem um Unico processador para a execugdo dos
programas, 0 que pode implicar em esperas interminaveis na
combinagdo de midias como som e imagem, por exemplo, devido a
disputa pelo espago de execugéo (o processador).

Multithreading € a base para aplicagbes construidas em Java. Trata-se
de um mecanismo poderoso que promove a performance interativa das
aplicagdes graficas. Se alguém precisa ter um programa que executa
animagdes e, ainda, emite sons, e se esse alguém ainda precisa
executar uma outra tarefa com o mesmo prdcessador, como, por
exemplo, a carga de uma pagina, os processos correspondentes podem
ser divididos em processos ditos mais leves. Dessa divisdo é que surge
o termo thread (que alguns autores citam como sendo um processo leve,
por ndo ocupar tanto a capacidade do processador, permitindo, assim,
um compartilhamento maior do mesmo).

Seguranga
A preocupagdo com seguranga € muito maior em aplicagbes distribuidas
e isso se reflete no comportamento padrdo da arquitetura de seguranga
Java: uma applet s6 pode estabelecer ou aceitar uma conexao de rede
se for com o seu host de origem. Esse tratamento, conhecido como
Modelo de Seguranga Sandbox para Java é muito discutido, devido a
sua inflexibilidade, mas, também pelo fato de que muita flexibilizagao

poderia significar brechas para ataques.



1ll.1.3.1 Componentes da Arquitetura

A fim de tornar o Modelo Sandbox menos rigido e para assegurar que
tentativas de acesso maliciosas ndo logrem sucesso, as implementa¢gdes mais
recentes do JDK tém implementado trés niveis de verificagéo para a verificacéo

de aplicagdes escritas em Java, conforme pode-se identificar na Figura 3.

Verificador de Bytecode (VBC)
Antes que sej'a executado, o resultado da compilagdo de uma applet
(bytecode) é verificado, de forma a garantir que ponteiros nédo foram
forjados, restricbes nao tenham sido violadas e que nao tenha ocorrido

acesso a objetos de informagao proibidos.

Carregador de Classes de Applets (CCA)
Tendo sido feita a verificagdo estatica do byfecode, inicia-se a sua
verificagdo dinamica. Neste ponto, o CCA determina quando e como
uma applet pode adicionar classes a um ambiente que esteja
executando Java. Para conseguir tal, o CCA divide classes, de acordo
com sua proveniéncia, e associa essas classes com Espacgos de Nomes.
Dessa forma, pretende-se garantir que applets maliciosas nédo tentem

modificar conteddos do ambiente em execugéo.

Uma forma de otimizar o trabalho de carga de classes em browsers
Internet € a instanciagdo de um objeto ClassLoader. A classe
ClassLoader € responsavel pela carga normal de applets efetuada
pelo CCA, no entanto, um objeto instanciada da mesma, pode controlar
quais classes sao necessarias e efetuar um trabalho sob demanda. No
entanto, o Modelo Sandbox continua prevalecendo e classes externas
ao ambiente continuam impedidas de acessar itens de informagéao

locais.

Gerente de Seguranca
E o médulo responsavel por verificagdes em tempo de execugdo cujas

fungbes séo: prevenir da instalagcdo de novos CCAs, proteger threads de



~interferéncias mutuas, controlar operagbes de read/write, controlar
operagdes de socket (connect e accepf) e controlar o acesso a pacotes
Java.

Assim como o CCA, 0 SecurityManager também pode ser instanciado
e ainda pode ser responsavel por delimitar o Sandbox, de forma a °
permitir que determinadas operagdes perigosas possam ser exécutadas,
no entanto, sob a permissdo do usuario. Essa modificagao pode causar
transtornos, no entanto, € uma forma de quebrar a rigidez imposta pelo
Sandbox. |

Cdédigo
Java
Compilador
Bytecode
Bytecode pré-definido
externo (JDK e outros)
Bytecode

|, Verificadorde rww

Classes
i A 4
Sistema de
CCA Arquivos

Gerente de Seguranca

.Figura 3 - Arquitetura de Seguranga Java.

Dentro do contexto dos trés niveis identificados acima, a Maquina Virtual Java

possui uma importancia muito grande. O fato de estar incluida na grande



maioria de browsers ratifica Java como presenga importante na Internet. De
outra forma, verificagbes importantes séo feitas na MVJ de forma a torna-la
também importante para a garantia da seguranga, através de [03]:

« verificagdo de referéncias a objetos que utilizam classes diferentes;
= acesso estruturado a memoéria (a nao utilizagao de ponteiros);

» liberagéo automatica de memoria (garbage collection),

» verificagao de limites de vetores; e |

« verificagao de referéncias nulas.

Tais verificagées efetuadas pela MVJ impedem a possibilidade de ataques cuja
intengao é converter a referéncia a um objeto, ou seja, burlar a seguranga dos
tipos de forma que um determinado objeto execute operagdes que nao tenham
sido definidas para o seu tipo de objeto.

Mesmo com tais niveis de verificagdo, ataques através de applets maliciosas
sdo comprovadamente possiveis [01]. A solugdo seria controlar as ameagas de
ataque através do uso de Java, no entanto, garantindo que a rigidez do Modelo

Sandbox nao fosse um impedimento.

111.1.3.2 Dominios de Protegcao

A mais inovadora caracteristica do novo modelo de seguranga Java € a
implementagdo  de Dominios de Prote¢gdo. Em conjunto com outras
ferramentas, trata-se de um arquivo texto onde sao relatadas as restricdes de

acesso a determinados itens de informagao especificos.

Através dos dominios de protecéo [04] [38] [60], a rigidez do Modelo Sandbox
pode ser amenizado, permitindo que sejam impostas formas especificas de
acesso a determinado item de maneira mais flexivel. A adogédo de um dominio

pode ser feita de duas maneiras:

= através da ferramenta policytool



» através da APl java.security.Permission ou qualquer classe
Permission que seja extensdo de algum pacote especifico (por

exemplo, java.io.Permission).

No capitulo V, onde é apresentado um estudo de caso sobre uma
implementagédo que utilize Java e CORBA, a ferramenta policytool € melhor

descrita.

Java e CORBA sdo meios importantes para a obtengdo de aplicagbes
distribuidas e dindmicas. No entanto, o perfil dessas aplicagdes restringe-se a
execugdo em browsers. A proposta deste trabalho é poder disponibilizar
servicos na Internet cujas informagdes sejam disponibilizadas a partir de um
Banco de Dados, no entanto, esse servico precisa ser utilizado de maneira
segura, portanto, além da Arquitetura de Seguranga de Java e do Servigo de
Seguranga CORBA, a seguranga em browsers € de importancia para o
estabelecimento deste ambiente. Na proxima segdo, € discutido como sé&o

implementados os servigos de seguranga em browsers.

111.1.4 SEGURANCA EM BROWSERS INTERNET

O acesso a paginas Web se da através de browsers, uma interface especifica
cuja capacidade de explorar esse acesso tem possibilitado a migracdo de

varios servigos para essa midia.

Jornais, revistas, lojas virtuais, pontos de encontro, centros de informagéo,
empresas aéreas, bancos, administradoras de cartdes de crédito e uma grande
quantidade de empresas tem usado a Web como vitrine de seus produtos e

também como ponto de comercializagdo dos mesmos.

A seguranga nesses ambientes, comegou a ser discutida quando o interesse
de varios segmentos comerciais pelo uso da World Wide Web aumentou. Até
entdo, acreditava-se tratar de uma simples vitrine para a exposicdo de
produtos, no entanto, o comércio e a divulgagédo através da Web pode ser
perigoso, caso cuidados com a seguranga hao sejam estabelecidos.



,
Para que browsers como o Netscape Communicator e o Internet Explorer
possam ser um meio seguro de comercializagéo e distribuicdo de servigos,

ambos adotam politicas de implementagéo e disponibilizagao de servigos de

seguranga.

O importante é que 0 usudrio possa, ao usar o browser como interface de sua
aplicacéo, configura-la da forma como a sua p'olitica de seguranga determirié. A
afquitetura do Netscape Communicator [10], permite que plug-ins seja
‘anexados, de forma que solugdes novas sejam incorporadas's’,em, qhe o
usuario obtenha explicagbes desagradévéis' da impossibilidade de obter o
serwgo desejado De outra forma, aplicagdes consideradas criticas sdo
contempladas com recursos especificos para’ sua execugio. Um exemplo é o
comércio eletrénico, que possui estrutura para receber o tratamento de

assinaturas e certificados digitais, como descreve a Figura 4.

Flgura 4- Arqultetura de Segurang a do Netscape Communlcator [1 0]

Alem dos plug-ins, ou seja, dos servu;os adlcmnals para mecanismos de
criptografia, a arquitetura de seguranga do Netscape Communicator, possui
interfaces e servicos que sdo utilizados pelas aplicagdes, assim como plug-ins
legados por outros sistemas. De outra forma, solugdes especificas de uma
determinada empresa (neste caso, Mission Control), podem utilizar dos
recursos de plug-ihs e também das interfaces e servigos para proverem uma

solucéao.

O Netscape Communicator implementa um conjunto de servigos de apoio ao
desenvolvedor de aplicagbes. Conforme se verifica na Figura 5, o CDSA



(Common Data Security Architecture) [10] & responsave! por disponibilizar o
suporte a varias tecnologias relacionadas a implementagcéo de servigos de
seguranga, de outra forma, possui abertura suficiente para que novas

tecnologias sejam incluidas.

Nivel de
Aplicacao
Nivel de Gerente de Servicos de Segurancga
Servigos Gerente Gerente Gerente Gerente
CSP TP CL DL
SPI TPI CLI DLI
Nivel de
Modulos Criptographic | Trutst Certificate Data-storage
Service Policy Library Library
Provider module module module
SPI - Service Provider interface
TPI - Trust Policy interface
CLI - Certificate Library Interface
DLI - Data-storage Library Interface

Figura § - Arquitetura de Seguranga de Dados no Netscape Communicator.[10]

A Figura 5 € uma complementagdo a arquitetura esbog¢ada na Figura 4. As
interfaces e servigos de segurancga da arquitetura Netscape Communicator de
seguranga podem ser visualizadas em trés niveis: aplicagdo, servicos e

modulos.

. O nivel de aplicagcdo se refere aos servicos de seguranga e o protocolo de
seguranga suportados. Os servigos de portabilidade de chaves criptograficas,
assinatura de objetos, criptografia de mensagens, suporte a Smart Card e aos

recursos do SSL, podem ser encontrados nas atuais versdes do browser. De



outra forma, algumas APIs precisam ser incluidas de forma a atender os
recursos do nivel de aplicagéo. Esse suporte se encontra no nivel de servigos,

sendo que a API Java é a mais difundida, inclusive em outros browsers.

Conforme [10], Java prové aos desenvolvedores a melhor técnica disponivel
para o desenvolvimento de aplicacbes independentes de plataforma. Em
conjunto com as classes oferecidas pelo proprio Java, outros plug-ins podem
compor a aplicagdo desenvolvida pelo usuario, como por exemplo, as
facilidades para a criagdo de uma "plataforma virtual" como a provida pela
arquitetura CORBA, através dos ORB:s.

Considerada como a mais importante tendéncia no desenvolvimento de
software para Internet/Intranet [10] [22], a arquitetura CORBA é motivo de
estudos de melhorias ao CDSA do Netscape Communicator. O motivo € que
usuarios podem acessar aplicagbes distribuidas -através do Netscape
Communicator. Ou seja, pelo uso de Java ou Javascript em composi¢do com
HTML, Objetos Distribuidos podem ser acessados. E mais, pelo uso do
protocolo IIOP, a comunicagcdo entre os objetos pode ser gerenciada. No
entanto, o protocolo [IOP nao é seguro, ou seja, para que comunicagdes entre
objetos sejam seguras, utiliza-se SSL como forma de prover autenticacgéo,

confidencialidade, nao repudio, integridade e controle de acesso.

Um outro recurso muito explorado por desenvolvedores séo os cookies. Sao
pequenos arquivos texto cuja funcdo & manter informacgbes (teis para a
personalizacdo do ambiente do usuario. Em cookies, geralmente estéo
informagdes sobre o usuario que visita um determinado site, tais como: o
dominio de seu provedor, o endere¢o IP de onde surgiu sua requisicdo, mas,
nunca a identificacdo pessoal (0 e-mail) do usuario. Sdo muito utilizados por
ferramentas de busca, a fim de informar o usuario de resultados parecidos com
a consulta feita assim como fornecer respostas mais proximas de sua

realidade. Essa "realidade" é inferida através de seu dominio, por exemplo.

Um arquivo cookie nao é criado pelo browser, apenas é manipulado por ele. O

servidor Web, especificamente o tratador de requisicbes HTTP possui a

[



possibilidade de posiciona-lo no disco rigido do usuério. Isso permite ao
servidor de paginas identificar que o usudrio retornou a pagina anteriormente

visitada, além da fungéo esbogada no paragrafo anterior.

Browsers relacionam-se com cookies por serem um intermediario para que o
servidor de paginas retorne o resultado mais rapidamente. Além disso, pode-se

informar ao browser quais cookies sao aceitos na maquina do cliente[42] [43].

A relagao entre cookies e seguranga esta no fato de que cookies podem ser
uma boa ferramenta de auditoria. Muitos sites utilizam-no com essa fungéo
[44]. De outra forma, cookies nado podem carregar quaisquer codigos que
possam prejudicar o usuario ou executar alguma operagcdo que resuite em

descoberta de informagdes pessoais.

No préximo capitulo, sdo discutidas alternativas que permitem a sites
fornecerem informagdes através do acesso a Bancos de Dados. As
consideragdes efetuadas neste capitulo sdo muito importantes para que seja

concluida a plataforma ideal, no que diz respeito a seguranca.



IV - ALTERNATIVAS PARA O ACESSO A BDS ATRAVES DA
WEB |

Neste capitulo sdo relatadas e analisadas quatro possibilidade para que sites
possam fornecer informagbes através do acesso a Bancos de Dados. O
propésito &€ especificar uma plataforma ideal que sera utilizada no framework

proposto neste trabalho.

Sao avaliadas as seguintes alternativas:

- uso de CGIl em conjunto com paginas HTML;
= uso da tecnologia ISAPI,;

« uso Java em conjunto com CORBA; e

« uso de serviets Java.

Através de cddigos de exemplo sdo discutidas as opgbes e apresentadas

vantagens e desvantagens verificadas nas mesmas.

IV.1 - CGIHTML

Para que paginas Web possuam alguma interatividade, scripts CGl e
formatagées em HyperText Markup Language (HTML) podem ser utilizadas.
HTML € uma linguagem de formatagdo, cujo conteido €& interpretado por
browsers de forma a exibir documentos WWW. Ou seja, o mecanismo CGl
pode ser visto como composto de:

= um script, identificado em fags incorporadas em documentos HTML e

= um programa executado no servidor WWW.

Na verdade, programas CGl ndo possuem nenhuma funcionalidade sem a

existéncia de um formulario escrito em HTML.

A execucao de alguma requisigéo expressa num script CGl possui trés passos:



(1) a partir de uma pagina Web, uma aplicagéo inicia-se quando um formulario
HTML recebe o clique do usuario em um botdo que (2) desencadeia uma
chamada a um programa especifico que esta localizado no servidor WWW. (3)
Apos o script CGI ser executado, os dados de retorno sdo novamente gerados

em um formulario baseado em HTML.

A Figura 6 apresenta como sao feitas essas interagdes.

requisicdo da
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] P host Servidor
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requisicao
€9 ¢ Web requisicdo da
URL com
C—1 CGl
| ] <
< P
rogram
Download formulario 9 a
com resultados CaGl
Formulario
de resposta

Figura 6 - Visdo de uma requisi¢do CGI.

Os programas CGI que residem no servidor WWW devem ser escritos em uma
linguagem que consiga tratar e gerar dinamicamente paginas HTML. Esse e
um ponto positivo, ja que varias linguagens, tais como Perl, C, VBScript, o shell
do Unix e Clarion, tém essa caracteristica, tornando a opgao relativamente
independente de plataforma. Na Figura 7, é apresentado um trecho de cddigo
incluso em uma pagina HTML onde é feita uma chamada a um programa CGI.



<HTML>
<HEAD>

<TITLE>Extrato de Conta Telefonica </TITLE>
</HEAD>

<BODY>
<TD><FORM action="/cgi-win/autentica.exe" method="Post">

Figura 7 - Invocagdo de um programa CGl em uma pagina HTML.

A Figura 7, implicitamente revela algumas caracteristicas desta técnica:

= programas CGI residem em um local denominado cgi-bin na méquiha
servidora;

= programas CGI séo invocados por uma fag simples da linguagem HTML:
<FORM action... > que pode ser utilizada para outras fungdes;

= method relacionado na tag FORM esta relacionado a maneira como o
protocolo HTTP manipula e organiza os dados, que deverao ser fornecidos
por outra fag de HTML <INPUT ...>.

O método ao qual se refere, é utilizado para a submissdo de valores ao

programa que tratara a requisi¢do. O método POST, indicado na Figura 7, trata

as informagdes enviadas para o servidor como parte da mensagem, de outra

forma, um outro método, como o GET, trataria as informagdes como parte de

uma URL (Uniform Resource Locator), inclusive sendo possivel conhecer-se

esses valores através da variavel de ambiente QUERY_STRING. Ou seja, caso

nao tenha sido utilizado o método adequado, informagdes como a senha de um

usuario poderiam ser facilmente identificadas [24] [25].

Diversas vulnerabilidades no uso desta alternativa ja foram detectadas [16] [23]
[24] [25] [26], o que impele a necessidade de um cuidado maior no qde diz
respeito a seguranga. Na verdade, muitos riscos podem existir devido a
inexperiéncia de usuarios, mas, outros podem ser atingidos com a intengdo
explicita de-um ataque. Por exemplo, a Figura 8, exibe como um ataque no
qual o arquivo de senhas de um determinado site é corrompido.



<HTML>

<BODY>

<H1> Requisicio de formuldrio </H1>

<FORM ACTION="http://www.algum.lugar.com.br/cgi-
bin/resposta.exe" METHOD="get">

<INPUT TYPE="hidden" NAME="meu_ endereco"

VALUE="; rm *; mail -s pessoa@no.mundo.com.br
<etc/passwd; ">
<INPUT TYPE="text" NAME="comentario">
<INPUT TYPE="submit" VALUE="Enviar para pessoa">
</FORM>
</BODY>
</HTML>

Figura 8 - Exemplo de como invadir um site a partir de um formulario CGl.

O trecho de agao do formulario acima requer o conhecimento prévio da fungao
do programa CGI resposta.exe. O usuario pessoa@no.mundo.com.br tem
conhecimento de que o programa resposta.exe envia e-mails para um
determinado enderego, desta forma, este programa pode ser manipulado, de
forma que seja enviado um e-mail para o usuario pessoa e ainda, com o
arquivo de senhas do site em anexo.

O uso de CGI/HTML para o acesso a Banco de Dados se da conforme a Figura
9. Neste esquema, o Banco de Dados é local, ou seja, permanece no mesmo
host onde o servidor HTTP esta. Essa caracteristica € uma limitagao, pois,
servigos diferenciados nao podem ser fornecidos por outros Bancos de Dados,
além do fato de que exista a imposi¢éo de uma localizagéo especifica para o
Banco de Dados, ndo podendo ser utilizado outro host que tivesse maior
capacidade de armazenamento, por exemplo.


http://www.algum.lugar.com.br/cgi-
mailto:pessoa@no.mundo.com.br
mailto:pessoa@no.mundo.com.br

cliente

1 - requisigdo da URL de execugio do programa CGl;

2 - localizagdo do programa CGl ; ‘

3 - desvio para um Banco de Dados local para o retorno de dados;
4 - retorno de dados ao programa CGl;

5 - o programa CG! produz o formulario de resposta e o direciona ao servidor que
sabe para quem retornar; e

6 - o formulario com a resposta é retornada ao usuario.

Figura 9 - Requisigdo a um Banco de Dados através de CGI/HTML.

Além disso, outras questdes relativas a performance podem ser discutidas. Em
[23], o autor lembra que por se tratar de uma solugéo estatica, no sentido de
que os programas servidores necessitam estar em um local pré-definido, néao
sdo verificadas as mesmas vantagens de uma técnica baseada em Objetos
Distribuidos, ou seja, no caso de falhas, o servigo ndo poderia ser direcionado
para outro servidor, além de haver uma maior degradagdo da performance
d‘ado o fato de que a invocagdo ao programa precisa ser tratada a cada nova

chamada, até mesmo no envio da resposta ao usuario.

Como o trabalho do servidor, nesta alternativa, é bastante utilizado, a
implementagdo de servicos de seguranga para essa alternativa exige o

estabelecimento de primitivas de seguranga no servidor.



O conceito de Servidores Seguros € bastante utilizado pelas Autoridades de
Certificagdo, responsaveis pela emissdo de certificados digitais que
comprovem a veracidade de alguma chave publica, consequentemente

comprovando a identidade de uma pessoa ou entidade.

No Brasil, a CertiSign [61] € um exemplo de uma autoridade certificadora. @)
papel de tais autoridades é prover confianga no fornecimento de chaves
publicas, permitindo dessa forma que .as comunicagbes que sejam
estabelecidas com servidores Web possam ocorrer de maneira cifrada,

impedindo, ou dificultando em muito a interceptagdo de mensagens.

O protocolo SSL é bastante utilizado, sendo comum utilizar-se o termo HTTPS
para representar o fato de utilizar-se dos servigos do protocolo SSL sobre o
HTTP. Esta é a tecnologia discutida neste trabalho para propor uma solugao de

seguranca para esta alternativa.

1IV.1.1 ARQUITETURA DE UMA APLICACAO WEB HTTPS

Trés entidades estdo envolvidas no desenvolvimento de uma aplicagdo Web
que utilize o protocolo HTTPS: [62] [63]

= 3 interface usado pelo lado cliente
» prestador de servigos (servidor)
* algum dispositivo de controle de seguranga, por exemplo, firewalls.

O cliente precisa de uma interface que possa estabelecer um canal de
comunicagéo que utilize SSL, neste caso, browsers podem ser utilizados, pois,

em sua grande maioria, 0s mesmos possuem suporte para tal.

Deve ser detectado pelo servidor da aplicacdo a presenga deste recurso, de
forma a que toda comunicagédo estabelecida seja transportada de maneira

cifrada.



O servidor, ao gerar o resultado de uma consulta (geralmente através de
paginas dindmicas - resultado da implementagdo da camada de apresentagao)
também deve assegurar a integridade e a seguranga das informagdes

fornecidas. Neste caso, trés agdes sdo necessarias [64]:

= obter o contexto da requisi¢do (controlar a sesséo);
= verificar as permissdes de acesso;
» efetivamente, executar o servigo pedido.

Utilizando-se dessa alternativa (CGI/HTML), assim como ISAPI ou servlets, as
fungdes do sistema somente sdo executadas pelo servidor, no entanto, a fim de
controlar o trafego de informagdes que sdo enderacadas ao servidor, evitando

ameacgas comuns a ambientes distribuidos, um firewall pode ser utilizado.
Um firewall, possui, basicamente, trés caracteristicas de projeto: [65]

» monitorar todo trafego que entra e que sai de um ambiente de rede, ou seja,
todo acesso a rede local é fisicamente bloqueado pelo firewall, dessa forma,
tais pacotes devem passar por este dispositivo;

* implementar uma politica de seguranga que assegura apenas o trafego '
autorizado;

= préprio firewall &€ imune a penetracgao.

Um firewall possui, a principio, a primaria tarefa de controlar os servigos
prestados pelo servidor, garantindo que os ataques elencados na tabela 1 nao
tenham sucesso, no entanto, conforme [65], outros controles podem ser

efetuados por um firewall.

= controle do servigo: limitagdo dos tipos de servigo Internet que podem ser
acessados, interna e externamente. O filtro &€ baseado no enderego IP e na
porta TCP. Um software, denominado proxy & o responsavel bor receber e
interpretar cada requisicéo de servigo e direcionar a decisao pela execugao
(é um controle muito Gtil para que o servidor Web apenas execute aquilo
gue nao o prejudique);



»« controle de direcionamento: podem ser estabelecidas as inicializagdes
que um determinado servico pode ter para que requisigbes particulares
(previamente estipuladas) sejam executadas;

= controle de usuario: geralmente o controle de usuario é feito de maneira
local, no entanto, o acesso de usudrios externos também pode ser
controlado, caso seja executado em conjunto com outro protocolo. Neste
caso, como firewalls baseiam-se no controle a partir de um determinado IP,
pode ser utilizado o protocolo IPSec;

= controle de comportamento: controla o comportamento aceitado por
determinado servigo, dessa forma, um servigo de e-mail, por exemplo, pode
ser avisado de uma tentativa de spam (uma espécide de sobrecarga
deliberada do servidor; conforme a Tabela 1), ou até o sistema pode ser
prevenido de applets maliciosas serem executadas. [66]

Numa alternativa onde paginas dindmicas sdo geradas a nivel da camada de
apresentacdo para esbogar os resultados de uma consulta a um Banco de
Dados, tais como CGI/HTML, ISAPI, Servlets e outras nao citadas neste
trabalho, como, por exemplo ASP, o uso de um firewall libera muitas
verificagdes que deveriam ser feitas pelo servidor. Muitas empresas (a grande
maioria) que disponibilizam servicos através da Web utilizam de firewalls,

inclusive para protegéo contra os usuarios internos.

Sobre essa alternativa podem ser verificadas muitas caracteristicas negativas
relacionadas a performance, assim como com relagdo a performancé. No
entanto, a adogao de posturas tais como o uso de firewalls em complemento
com o uso de HTTPS podem torna-la uma solugédo atrativa, caso a
complexidade do problema seja simples. Conforme sera discutido na secéo
1.4, quando se trata de uma solugéo totalmente distribuida, essa n&o seria uma
boa solugdo para o acesso a Banco de Dados. Na Tabela 2, portanto, sao

exibidas as caracteristicas positivas e negativas dessa opg¢éo.



Tabela 2 - Vantagens e desvantagens da proposta CGI/HTML.

CGI/HTML

Pontos Positivos Pontos Negativos
ha uma relativa independéncia de|{ha wvulnerabilidades em relagdo a
plataforma, pois na verdade, um|seguranca ja verificadas;
programa escrito em shell Unix nao
seria executado em um servidor
Windows NT, por exemplo;
ha confiabilidade no seu uso, mas, |possui um intrinseco "gargalo" de

apenas se existir uma politica de
seguranga rigida;

performance devido a sua politica de
acesso;

nao é aplicavel apenas a consulta a
Bancos de Dados, pode ser mais

é uma técnica centralizada, nao
possuindo as mesmas vantagens que

conveniente em rapidos | Objetos Distribuidos poderiam fornecer
processamentos, como o cadastro em|quanto a distribuicao do
listas. processamento.

IV.2 - ISAPI

O desenvolvimento de aplicagbes para a Web caracteriza-se pela estruturacao
dada aos servigcos. A proposta ISAPI, discutida nesta sec&o, estabelece um
conjunto de técnicas para que aplicagdes servidoras na Internet (ISA - Infernet

Server Applications) sejam construidas.

A motivagdo para a adogdo da opgédo ISAPI advém de um fator negativo
identificado em alguns servidores HTTP. Tais servidores ao tratarem as
requisicdes, criam processos separados para cada uma. Dessa forma, uma fila
de requisicbes significara uma fila de processos, o que pode incorrer em um

processo de degradagao de performance do sistema.

Essa falha pode ser verificada em relacéo as aplicagbes CGIl. Conforme ja
discutido, a cada requisi¢do, um processo para tratar o pedido é criado e dessa
forma, a alternativa CGl incorre em problemas de performance.

Uma forma de corrigir essa falha & permitir que os processos somente sejam

criados quando se tornar necessario, ou seja, se uma aplicagdo ja tiver sido




requisitada, ndo criar novamente um novo processo para trati-la. Essa
proposta é adota pelo Internet Server AP! (ISAPI) [28].

Utilizando ISAPI, a requisicdo é direcionada a um arquivo DLL (Dynamic Link
Library), cujas fungdes mantém-se ativas na memoéria do servidor, permitindo
dessa forma que nao seja necessario estabelecer um novo processo, caso a

DLL ja tenho sido carregada em memoria.

A arquitetura de aplicagdes ISAPI estabelece uma unidade de comunicagao
entre a aplicagcdo e o servidor, sdo os ECB (Extension Control Block) cuja
funcao é informar ao servidor caracteristicas da requisicdo do usuario e livra-lo
de ter que monitorar informagdes sobre o pedido, tais como o status da
transacdo feita pelo usuario. A Figura 10 exibe como s&o feitas essas

interagcdes em comparagao a alternativa CGI.

Servidor HTTP Troca de variaveis
) A Yy 'y de ambiente
l' l - l Servidor [«
HTTP Process
LTI it
ISA 1 ISA 2

Figura 10 - Arquitetura de aplicagées ISAPlI em comparag¢io a CGI/HTML.

De acordo com a Figura 10, percebe-se que o uso de ECBs permite que sejam
executadas respostas dinamicas as requisigdes HTTP, ao invés de retornar
uma pagina estatica em HTML. Essa caracteristica permite que a construgéo
' dé uma requisicdo de informagdo armazenada em um Banco de Dados no
servidor local tenha um tempo de resposta muito melhor que a proposta
CGI/HTML, no entanto, esbarra no mesmo problema identificado na proposta
anterior: o Banco de Dados necessita permanecer no servidor local, ou seja,
ndo haveria possibilidade de distribuir os dados, ou aloca-los em hosts
diferentes.



Além da caracteristica citada acima, o uso de ISAPI é muito similar ao de CGl,
conforme identifica a Figura 11. A execugdo de uma requisi¢cdo ISAPI se da
através de servidores baseados em Windows NT. Dessa forma, tem-se uma

proposta bem direcionada, aplicavel apenas a um ambiente especifico.

<html>

<title>Exemplo de ISAPI: Pesquisa simples de texto</title>

<BODY BACKGROUND="/samples/images/backgrnd.gif" BGCOLOR="FFFFFE">
<TABLE>

<tr>

<TD>

<font size=2>

<hl>Pesquisa simples de texto</hl>

<form METHCD="POST" ACTION="/scripts/samples/srch.dll">
Digite o texto a ser procurado:<br>

<input text name="input_text">

<input type="submit" value="Pesquisar">
</form></font></td></tr></table></body></html>

Figura 11 - Cédigo HTML com uma requisi¢ao ISAPI.

Assim como CGIl, trata-se de uma alternativa cujo produto final é o
fornecimento de uma pagina dinamica. Conforme discutido na secao anterior,
prover solugdes de seguranga para esse ambiente requisita o uso de técnicas e
tecnologias tais como: HTTPS e firewalls. No entanto, em se tratando de
performance, trata-se uma solugdo mais agradavel, diminuindo a quantidade de
interagcdes necessarias péra o estabelecimento de alguma reposta. Na Tabela
3, portanto, estdo expressas as caracteristicas positivas e negativas dessa

proposta.
‘ Tabela 3 - Quadro comparativo da proposta ISAPI.

Pontos Positivos Pontos Negativos

possui uma relagado de performance |solugéo proprietéaria;
melhor que a alternativa CGI/HTML,;

boa alternativa para a geracdo de|pelo fato dos ECBs possuirem
paginas dinamicamente; informacobes vitais para o tratamento
de requisi¢cdes pelo servidor, quaisquer
violagdes transportadas pelos ECBs
podem ocasionar a falha geral do
servidor;

o servidor HTTP nao precisa se|lé uma técnica centralizada, nao
preocupar com todas as | possuindo as mesmas vantagens que




caracteristicas da requisi¢cdo. Os ECBs | Objetos Distribuidos poderiam fornecer
guardam os stafus e permitem o}quanto a distribuigdo do
servidor tomar decisdes rapidamente. |processamento.

IV.3 - SERVLETS

A APl Java servliet € um recurso adicional para os desenvolvedores de
aplicagbes Web. Trata-se de um mecanismo simples cuja intengédo é,

basicamente, incrementar a funcionalidade de um servidor Web.

Em 1997, a Sun MicroSystems langou o Jeeves [69] [70], um servidor Web
baseado em Java. Junto com o langamento deste produto, percebeu-se a
necessidade de prover-se um dispositivo semelhante a CGIl e ISAPI, um
gerador de paginas dindmicas, ou seja, um gateway para o tratamento de
requisicdes HTTP que nao fossem pdginas, mas, programas. Dessa forma,
surgiram os Servlets, uma espécie de extensdo das applets [31] [33] [34].
Enquanto applets sdo uma aplicagdo dirigida ao usuario no lado cliente,
servlets, comunicam-se com o servidor, produzindo resultados parecidos com

os observados nas propostas CGI/HTML e ISAPI.

Outra diferenca entre applets e serviets estd no escopo de operagoes
permitidas as ambas. Enquanto applets apenas podem efetuar escrita de
arquivos e abrir sockets mediante explicitas permissées, serviets possuem uma
maior flexibilidade para obter tais operagdes no servidor. De outra forma, seu
ambiente de execugdo ndo seriam os browsers Web e sim um ambiente de

execug¢ao especifico no servidor.

Servlets sao executadas a partir de uma requisicdo expressa em um browser
Web ou até mesmo por uma aplicagdo que acesse o servidor. Essa requisi¢éao
é repassada ao Servlet Engine, um ambiente para execugdo de servlets no

servidor. A resposta € devolvida através do protocolo HTTP.

A caracterizacdo da execugdo de um serviet o coloca como uma aplicagéo
intermediaria entre CGl e ISAPI. No entanto, com a vantagem explicita de n&o

se tratar de uma opg¢ao proprietaria e de outra forma, por permitir que as




requisicdes possam ser tratadas em threads diferentes, tornam-na uma solugéao

mais rapida.

O ciclo de vida de um servlet determina quatro momentos [31]:
armazenamento, inicializagdo, recepgcdao das respostas e destruicdo. No
instante da inicializagdo, muitas tarefas que serdo executadas podem ser
preparadas. Por exemplo, podem ser carregados os drivers JDBC para o

- acesso a Bancos de Dados.

O que diferencia as implementages de serviets sao as diferentes versdes do
Engine Servlet, ou seja, dos responsaveis por executar a servlef no servidor.
Existem muitas implementagdes que tornam a execugdo de um serviet muito
dependente da caracteristica do Engine Serviet [34]. De outra forma, um
recurso de dificil utilizagdo nesta proposta sdo os Objetos Distribuidos. Apesar
de algumas solugdes terem sido propostas [36], a propria caracteristica de

utilizagdo dos servlets dificultam a distribui¢&o.

Servlets sdo, em primeira instancia, uma contrapartida para as limitagbes
percebidas na alternativa CGI/HTML. Ou seja, um Banco de Dados que seja
utilizado por essa proposta estaria localizado no host servidor, ou seja, nao

seria permitido, dessa forma, a adogédo de uma politica real de distribuicéo.

A primeiré solugdo a ser adotada poderia ser o uso de RMI (Remote Method
Invocation) em conjunto com serviets [36], no entanto, duas questdes

inviabilizariam essa pratica:

= uso de RMI, ou seja, uma alternativa puramente Java para a distribui¢cdo de
objetos necessita da inclusdo de um nivel a mais de complexidade: um
driver para a converséo de objetos ndo escritos em Java (conforme se
verifica na préxima sec¢ao); e

= conforme pode ser verificado em [35], servlets sdo aplicagbes complexas,
sendo aconselhavel utilizar somente quando se fizer necessario, ou seja, se
outra proposta puder ser utilizada, mas, que garanta performance, a mesma

seria mais valida.



Na verdade, trés pontos positivos podem ser destacado em relagdo a

alternativa baseada em serviets:

= apesar de existirem implementagées. diferentes para Engine Serviets, é
possivel criar-se uma servlet para inicializagdo do Engine Serviet especifico;
[34);

« servlets sdo aplicagbes que podem executar coisas que somente sao
permitidas a applets mediante o estabelecimento de uma politica de
seguréng:a. Por exemplo, a escrita em arquivos e a abertura de sockets nao
seriam tao problematicas;

- atualmente, é provido gratuitamente o pacote JSDK (Java Servlet
Development Kit]) que permite o uso de servlets mesmo em servidores Web
cuja caracteristica primaria ndo permitia o uso de servlets (ha exemplos de

uso com Apache, IIS Microsoft e Netscape Enterprise).

IV.3.1 IMPLEMENTAGAO DE SERVLETS

De acordo com [31] [34], servlets sdo uma boa opg¢do para problemas
Cliente/Servidor. A caracteristica de robustez e confiabilidade prestadas ao
servidor tornam-na uma atrativa solugdo. Sua implementacao é relativamente
simples, baseando-se em dois pacotes do JSDK -~ javax.servlet e

javax.servlet.http.

O processo de execugdo de um servlet € muito simples e de acordo com [31]

pode ser resumido aos seguintes passos:

(a) O servidor cria um novo serviet,

(b) O servidor pede ao servlet iniciar sua execug¢ado (através de um objeto
instanciado da classe ServletConfig); v

(c) O cliente invoca um serviet (através de uma requisicdo em HTML que
utilize as tags <SERVLET> e </SERVLET>);

(d) Quando o cliente faz uma requisicdo a um servlet, o servidor Web

devera possuir um diretério entitulado /servlets (assim como em cgi,



possuiamos o diretorio cg-bin), dessa forma, o servidor estara preparado
para receber as requisi¢oes;

(e) O serviet |1é a requisigao;

() O serviet espera um cabegalho contendo as respostas da operacéo;

(9) O serviet obtém uma cadeia de resposta;

(h) E entdo, gerada uma pagina dindmica contendo as respostas.

IV.4 - JAVA/OBJETOS DISTRIBUIDOS

A estreita ligagao entre Java e browsers Web tornam-na um meio ideal para o
desenvolvimento de aplicagdes baseadas na Web, além de que Java &€ uma
linguagem orientada a objetos de mais facil utilizagédo que suas predecessoras

como o C++.

Uma aplicagdo para a Web utiliza-se de paginas escritas em HTML péra
veicular seu conteudo, no entanto, o uso de applefs Java pode tornar a
interagdo entre o usuario dessa aplicagdo e a prépria pagina bem maior. A
possibilidade de incluir comandos em paginas HTML permite que determinados
tratamentos nao necessitem ser executados no servidor HTTP relacionado ao
browser. | |

A carga de uma applet implica na carga de uma ou varias classes. Classes
locais ndo precisam ser trazidas do servidor, podem ser utilizadas as classes
presentes na grande maioria dos browsers e interpretadas pela Maquina Virtual
Java (MVJ) embutida nos mesmos. De outra forma, classes de origem externa,
podem ter o seu codigo transportado para o browser onde se utiliza a aplicagéo
e novamente ser interpretada pela MVJ do browser.

Ao passo que nas alternativas anteriores pouco processamento era reservado
ao cliente da requisicdo, o uso de applets diminui a carga de trabalho
reservada ao servidor. Aplicagdes CGI, por exemplo, restringiam o tratamento
da interface pa'ra o lado do cliente. Utilizando-se applets o seNidor HTTP
relacionado ao browser, praticamente apenas tem de se importar em tratar as

outras operagdes HTML inclusas na pagina [23].



No entanto, Java nao é suficiente para suprir as necessidades de uma
aplicagdo realmente distribuida. De acordo com [31], ndo se verifica em Java

um real suporte ao paradigma Cliente/Servidor.

Os objetos criados em Java, apesar de possuirem a portabilidade em relagdo a
plataformas, ndo tem suporte a distribuicdo e consequiente integragéo dos
mesmos. A adequagdo ao paradigma Cliente/Servidor é suprida através de
Objetos Distribuidos, pois dessa forma, objetos que antes ndo podiam se
comunicar passam a ter uma infra-estrutura para a integragao dos objetos entre

Si.

Duas tecnologias podem ser utilizadas para efetuar essa integragdo: Remote
Method Invocation (RMI) e CORBA. A tecnologia RMI é uma alternativa
puramente Java, mas, que nao permite a real intégragéo de plataformas.'
Conforme se verifica na Figura 12, na tecnologia RMI para que se efetive a
comunicacgao entre objetos, faz-se necessario uma adaptagéo, ou seja, o uso

de uma API que permite a comunicagao entre objetos distintos.

Figura 12 - invocagido de um método em um Objeto Distribuido através de RMl/Java.

Em determinados aspectos trata-se de uma boa solugdo, haja visto que o uso
da API de conversdo n3o seria necessaria se os objetos fossem ambos Java.
De outra forma, quando se pensa em uma aplicagéo realmente distribuida, ndo
€ suficiente apenas permitir que os objetos comuniquem, €& necessario
estabelecer uma infra-estrutura, onde: [31]

= aplicagbes possam encontrar objetos que estejam na rede;



» aplicagbes consigam identificar propriedades de objetos de forma a
requisitar seus servigos;

» aplicagbes possam se garantir quanto a integridade funcional dos objetos
que estdo sendo requisitados; e

= aplicagbes possuam suporte a varios tipos de servigos, intrinsecos a uma
aplicacao distribuida: controle de concorréncia, seguranga, nomeagao
distribuida e recuperacéao de falhas.

Como ja descrito, a arquitetura CORBA é uma real solugdo para Objetos
Distribuidos onde ocorre a integragdo esperada. Os servigos estabelecidos por
CORBA garantem a infra-estrutura preconizada anteriormente, sendo dessa

forma uma alternativa Cliente/Servidor Java [22].

Muitos aspectos aproximam Java e CORBA:

» a linguagem de definicdo de interfaces (IDL) de CORBA possui tipos de
dados faciimente mapeados aos tipos de Java; |

« 0s mecanismos de heranca de interfaces_ s&0 idénticos; e

» ambos possuem a nogao de interfaces abstratas.

CORBA e Java sao tecnologias complementares. Enquanto Java é atualmente
estabelecida como uma arquitetura para o desenvolvimento de aplicagbes para
a Web, CORBA prové um poderoso conjunto de ferramentas para o
desenvolvimento e a disponibilizagdo de aplicagdes distribuidas [32]. Dessa
complementacgao, Java e CORBA podem ser propostos como infra-estrutura
para a solugao de varias categorias de problemas intrinsecamente distribuidos,
dada a caracteristica de execug¢do dos mesmos, conforme se verifica na Figura
13.
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Figura 13 - Visdo geral do uso de CORBA e Java [22].

Um problema no qual a associagdo entre Java e CORBA pode ser util, € na
comunicagédo entre agentes. Dois exemplos dessa aplicagdo estdo em [15] e
[30]. Ambos relatam experiénciaé na construcdo de agentes para garantia da
seguranca do acesso a dados na Internet. CORBA e Java se complementam
neste aspecto, dado o fato de que Java oferta varias implementagdes de
servicos de seguranga. Em especifico, a APl java.security, pode ser
utilizado, em conjunto com as facilidades CORBA para a obtenc¢do de servigos
de segurancga para aplica¢ées distribuidas.

De outra forma, a opgdo CORBA/Java também ¢ Util no estabelecimento de
uma infra-estrutura para a disponibilizagédo de servigos na Web que necessitem
acessar Bancos de Dados. Duas solugbes sao relatadas em [13] e [14], no
entanto, trata-se de um framework para a manipulagdo de Bancos de Dados
Federados, ou seja, uma solugdo para consulta e modificagdo de dados em
uma estrutura heterogénea de Bancos de Dados. Conforme sera descrito na
préxima se¢do, o modelo proposto por este trabalho utiliza de Java com suas



APls de seguranga e de acesso a Bancos de Dados (JDBC) para dispor uma

aplicagao distribuida na Web.

IV.5 - AMBIENTE JAVA/CORBA PARA O ACESSO A BDS NA INTERNET

A questado associada a este topico é: como através de CORBA e Java pode-se
fazer um acesso a um Banco de Dados ? Em especifico, como um usuario de
um browser pode através de sua conexao a rede Internet, acessar um Banco
de Dados ? ‘

Como este trabalho baseia-se na WWW como ambiente basico, applets Java
sdo utilizadas como interface com o usuario. Neste caso, para prover um
acesso a Bancos de Dados, protocolos de conversdo devem ser utilizados a
fim de que quaisquer requisi¢cbes enviadas ao usuario sejam interpretadas. A
conversao, neste caso, é feita pela Application Program Interface (APIl) Java
JDBC (Java Database Connectivity) que permite que requisicbes sejam
convertidas em linguagem SQL, interpretadas pelo SGBD em questdo e apés
isso retornadas ao usuario. A Figura 14 apresenta uma caracterizagao destas

operacgoes.

b?stabelecimento de conexdo " Banco do
através de um driver JDBC Dados

INTERNET
FRONT-END

Envio da requisi¢do

em SQL
Em alguns casos, hé a
A resposta é montada e conversio ou a utilizagio de
apresentada no mesmo um protocolo especifico:
ambiente do Front-End (um ODBC ou proprietario

browser)

Figura 14 - Requisigdes a BDs remotos através da APl JDBC.



Com o Java Database Connectivity [40] é possivel utilizar-se de fungoes,
componentes de sua biblioteca, para acessar Bancos de Dados, através da
linguagem Java. Como os Bancos de Dados possuem padrdes distintos, cada
fornecedor oferece um driver de conexao para seu produto, no entanto, todos
baseiam-se no uso da Structured Query Language (SQL) para tratar
requisigcées. Essa API, denominada JDBC é, na verdade, um recurso utilizado
para se permitir o uso de SQL através da linguagem Java.

A classe DriverManager € uma componente dessa API e é utilizada para abrir
uma conexdao com um BD através de um driver JDBC, que precisa estar
registrado antes de realizar uma conexdo. Quando uma conexéo ¢ iniciada, o
DriverManager escolhe um driver de uma lista de drivers disponiveis para
efetuar a conexao, dependendo da URL especificada. Uma vez estabelecida a
conexdo com sucesso, as chamadas para consultas e buscas de resultados
serdo feitas diretamente no driver JDBC. A Figura 15 ilustra como séao feitas

essas operagdes.

import java.lang.*;
imporf java.awt.*;
import java.sqgl.¥*;
import java.applet.*;

public class Exemplo extends Frame {
static {
try {
Class.forName ("sun. jdbc.odbc.JdbcOdbcDriver”) ;
} catch (ClassNotFoundException e) {
e.printStackTrace () ;}
}

public boolean pesqgbados(}
try { :
Connection con = DriverManager.getConnection("jdbc:odbc:spc") ;
Statement stmt = con.createStatement () ;
ResultSet rs = stmt.executeQuery("SELECT * FROM Clientes ");
while (rs.next{)) {
String Name = rs.getString(2);
nomeTF, setText (Name); }
rs.close(); )
stmt.close() ;
con.close();
} catch (Exception e) {
System.out.println ("Erro fatal");}
return true;

Figura 15 - Uso da APl JDBC para acesso a um BD.




Para que Java seja utilizado como front-end para o usuario, ou seja, interface
de entrada, browsers Web devem ser utilizados para complementar essa
interface. No entanto, algumas consideragdes relacionadas a postura de

seguran¢a padrao de Java em todo os browsers devem ser observadas [01]
[04] [10]: '

« Modelo Sandbox, no qual a arquitetura de seguranga Java se baseia,
estabelece que applets apenas podem estabelecer conexbes de rede com o
seu host de origem; e

= que applets apenas podem aceitar conexdes de rede de seu host de

origem.

Ou seja, quaisquer interacbes via rede através de applets somente ocorrem
com seus hosts de origem. Em se tratando de um ambiente baseado em
Objetos Distribuidos, gateways podem ser utilizados para a flexibilizagéo desta
politica de seguranga adotada. Em especifico, o ORB Visibroker,
comercializado pela Visigenic apresenta um servigo adicional chamado
Visibroker Gatekeeper [12]. O Visibroker Gatekeeper facilité aplicagdes
distribuidas a comunicarem com outros objetos servidores mesmo através de

um firewall sem com isso comprometer a seguranga da rede.

Conforme sera discutido no proximo capitulo, as flexibilidades oferecidas pela -
nova versdao do kit de desenvolvimento Java JDK 1.2, permitem que
permissdes especificas sejam configuradas [38] [60]. Desta forma, operagdes
antes impedidas podem ser executadas, por exemplo, permitir que uma applet

execute a operagéao de escrita em um arquivo ou Banco de Dados.

Para ressaltar a possibilidade do Modelo Sandbox ser flexibilizado, dois autores

citam outros principios que, inclusive, facilitam a comunicagdo entre ORBs

através de applets: '
"As restri¢ées do Modelo Sandbox podem ser amenizadas através do

uso de codigo assinado digitalmente” [30] e ainda: "... podem ser
feitas conexées a quaisquer servidores e também receber

mensagens" [12].



Enfim, deve ser considerado o tratamento da seguranga dada a comunicagéo
ORB-Cliente e entre ORBs. Neste caso, a solugdo adotada pelo produto
Visibroker for Java 3.3 &€ um pacote adicional, baseado no protocolo SSL
(Secure Socket Layer), chamado Visibroker SSL Pack; cuja ativagao se.dé pelo

proprio Gatekeeper mencionado.

A fungéo deste pacote € habilitar chamadas seguras entre uma applet e um
objeto servidor. Ou seja, entre o applet e o ORB e entre o ORB e o Gatekeeper
todas as comunicagbes serdo garantidamente seguras, tendo seu contetdo

criptografado e cliente e recéptor autenticados.

O protocolo SSL é definido para comunicagdes privadas e autenticadas. Seu
escopo de atuagao baseia-se nas camadas de transporte confiaveis (tais como
TCP), mas, éstando abaixo de protocolos de aplicagédo (tais como HTTP) ou
ainda abaixo de APIs (tais como as de Java). O SSL permite que agentes
possam escolher dentre um conjunto de algoritmos de criptografia e de
esquemas de autenticagdo para ser executado. A APl java.Security,
componente do Java Developer Kit (JDK) apresenta a possibilidade de serem
utilizados dois algoritmos: RSA (Rivest-Shamir-Adleman) e DES (Data
Encryption Stavndard), o que nos permite tratar as questdes de seguranca do

ambiente através de Java.

Portanto, os seguintes recursos computacionais sado providos para o
fornecimento de um ambiente onde Bancos de Dados sejam utilizados em sites
na Web, cujas transagdes sejam seg'uras e cuja distribuicdo seja transparente
para o usuario, conforme [39]:

Java, utilizada como:

« front-end, ou seja, como interface para a requisicdo de operagdes e a
recepgdo de respostas; -

» provedora de servigos de seguranga, através de sua API java.Security, tais
como: verificagdo da identidade de usuarios (através de controle de acesso

baseado em autenticagao), verificagdo da "visita" de agentes (através de



auditoria) e fortificagdo de ambiente local contra ataques (através de
criptografia); _

» intermediaria no acesso a Bancos de Dados remotos, através de sua API
JDBC.

CORBA, utilizada através:
- do ORB comercial Visibroker, fornecendo servigos de tratamento dos

objetos que estaréo distribuidos.

SGBDs, utilizados como provedores de operagdes vitais a um SBD, tais
como:

= armazenamento dos dados; e

= processamento das requisigdes.

IV.6 - CARACTERISTICAS DO AMBIENTE PROPOSTO

A estruturag@o do ambiente onde Java e CORBA sejam utilizados conforme as

consideragdes da secdo anterior, esta descrito na tabela seguinte.

FASE DESCRIGCAO
(1) estabelecimento de um ambiente Web no qual possam ser
. feitos acessos a Bancos de Dados remotos através de applets
Ambiente SBDD | "y, ilizagao de um ORB comercial,
(2) através de Java, implementar. controle de acesso e

SBDD_Web seguro |autenticagéo de usuarios.

construgdo de um agente que envie relatérios de alarmes,

3) baseado em tentativas de acesso indevidas, tais como: /ogins
Auditoria insistentes e mal sucedidos e tentativa de acessos sucessivos
a recursos proibidos.

Tabela 4 - Fases para a consecug¢do do ambiente seguro de acesso a BDs na Web.

Na Fase 1, identificada como Ambiente SBBD, o uso da APl JDBC prové a
possibilidade de dispor na-Web operagées a serem executadas pelos usuarios,
no entanto, um outro nivel de usuario deve ser contemplado: o Administrador
do Banco de Dados (DBA).

A administragdo dos dados, conforme [41], € uma intrinseca tarefa de
monitoragdo. Decisbdes importantes baseadas nas visdes que usuarios ou

grupos de usuarios devem ter do Banco de Dados s&o identificados pelo DBA.



Desta forma, na Fase 1, também sdo contempladas operagdes que ajudem o
DBA na organizagao das visdes dos usuarios. Em particular, sera provido um
Banco de Dados Seguro cujas informagdes podem ajudar o sistema tomar
decisdes tais como:

« servicos permitidos;

» tipo de comunicagao exigida na operagao;

restricdo de hosts; e

verificagdo de assinatura digital.

Para que o DBA possa executar essas operagdes € provido um Banco de
Dados de informagdes do usuario, de forma que possam ser estabelecidas as

restricdes de acesso..

Dessa forma, a Fase 2, denominada SBDD_Web seguro, utiliza das

informacgdes providas pelo DBA para permitir que as interagcées sejam seguras.

Como ja descrito, Java sera utilizada através da APi java.Security com a

finalidade de gerenciar a criacdo e a verificagdo de chaves e assinaturas

digitais. No entanto, a fim de evitar que comunicag¢des sejam feitas diretamente

com o objeto Security Manager, um objeto intermediario designado como

procurador sera provido com as seguintes finalidades:

= reportar ao Security Manager tentativas de acesso indevidas;

« comunicar ao Security Manager da intengdo de um usuario de estabelecer
uma conexao ao BD; e

= monitorar conexdes abertas e enviar relatérios de tempo de uso e recursos
acessados ao Security Manager.

Na Fase 3, o objeto até entdo denominado Security Manager é discutido e

implementado. Trés fungdes seréo imprescindiveis para a garantia de um

ambiente seguro:

« autenticagdo da comunicagéao do cliente final com os recursos do BD;

» sumarizar logs de acesso, enviados pelo procurador a respeito do
comportamento das requisi¢des e que estarao disponiveis ao DBA; e



72)

ter a disposicao, por intermédio do DBA, um Banco de Dados especifico e
seguro, cujos dados fornecam informacg&o - suficiente para o Security

Manager impedir ou ndo o acesso a determinados recursos.

Para concluir a descrigdo desejada, a Figura 16 esboga como séo incluidos, os objetos

propostos na solugéo:

procurador
Security Manager
DBA e o seu modulo de configuragao.

SECURITY

MANAGER

Procurador

BD
SEGURO

Cliente

Figura 16 - Visdo do ambiente Java/CORBA para acesso a BDs na Web.



V- EXTRATO DE CONTA TELEFONICA NA WEB

Para que um servigo de Extrato de Conta Telefénica na Web fosse concebido,
algumas empresas que disponibilizam servigos na Web e que se preocupam

com seguranga foram consultadas. Alguns exemplos podem ser fornecidos:

Personal Home Banking do Banco do Brasil.
Este servigo do Banco do Brasil [44] permite a 'execug:éo de operagdes
perigosas para os clientes deste banco. Desta forma, um preparo muito
grande para que o cliente incorpore a filosofia de seguranga é feito
através de dicas e manuais que explicam situagbes que podem ser
vulneraveis. O uso de Java se verifica na implementacéo dos servigos
de seguranga, além da aplicagao do protocolo SSL como fonte para o
controle de acesso e a integridade dos dados. Além disso, este site
preocupa-se, também que o cliente esteja acessando o servigo do local
correto, fornecendo ao usuario a possibilidade de identificar a

certificagao digital do mesmo.

Servicos Visa
A administradora de cartbes de créditos e instituicdo financeira Visa [45]
utiliza das informagées armazenadas em cookies para monitorar as
conexdes feitas as suas paginas. Assim como o servico de home
banking do Banco do Brasil, possui forte divulgagéo da importancia da
seguranga no comércio praticado na Internet, ndo so6 através de
informagdes veiculadas nas paginas, mas, também através da
divulgagdo do profo'colo SET. Uma caracteristica negativa € a nao
certificagdo digital do site, o que pode permitir a incidéncia de ataques
do tipo spoofing, ou seja, que ludibriam o usuario fazendo-o imaginar

que uma determinada pagina "pirata” é real.

Amazon Books
Outra empresa [46] que confia no protocolo SSL para a transagédo de

suas operagdes. Neste sife, percebe-se que ha a possibilidade de criar



situagdes alternativas para a garantia da seguranca. Por exemplo, para
0 usuario gue nao deseja informar o nimero completo de seu cartao de
crédito, a empresa permite o fornecimento dos ultimos numeros e da
data de vencimento através de fax. Dessa forma, outras consultas

necessarias nao seriam feitas pela rede, mas, através de telefone.

As caracteristicas observadas nos sites pesquisados contribuiram para a
concepgdo do servico de Extrato Telefonico via Web. Caracteristicas como a
certificagao digital, o uso do protocolo SSL e a divulgagdo de nogdes de

seguranca para o usuario sao utilizados na implementagao.

Este estudo de'caso esta inserido, no momento, em um conjuntb de outros
projetos que estdo em desenvolvimento no Laboratério de Redes e Geréncia
(LRG) da Universidade Federal de Santa Catarina (UFSC).

O servico de fornecimento de Extrato de Conta Telefénica na Web possui,

entdo as seguintes caracteristicas, no tocante a seguranga:

= por ser um servigo pago, o usuario precisa se cadastrar para obter o
servico;

= o fornecimento das informacées se da mediante uma senha. Esta senha é
fornecida pelo proprio usuario, no entanto, a propria empresa ‘se
encarregaria de criar as chaves privada e pulblica para que a identidade do
mesmo pudesse ser autenticada;

- a propria pagina da empresa necessita de uma forma de certificar ao
usudrio sua identidade. Isso pode ser feito por intermédio de um certificado
digital; e

= para que o extrato da conta telefénica do usuario nao seja interceptada, sao

usados mecanismos de seguranca, baseados em criptografia.
Outras caracteristicas estao relacionadas a implementagao também:
(a) como se trata de um servigo intrinsecamente distribuido, haja visto que

pode atender a varias centrais da mesma empresa telefénica, é necessario

permitir que sejam distribuidos objetos que possam atender a usuarios de



todas as localidades atendidas pela empresa e que consequentemente
possuem suas informag¢des em hosts distintos;
(b) a conta telefénica para ser emitida precisa ser contabilizada; e

(c) a aplicagao precisa ter dispositivos que permitam-na recuperar-se de falhas.
As caracteristicas (b) e (¢) sdo contempladas em outros projetos.

Para o desenvolvimento, foram utilizados as seguintes ferramentas:

Tabela 5 - Produtos utilizados na validagao do estudo de caso.

Visigenic Visibroker for Java|ORB CORBA, cuja traducdo de IDLs é
3.3 especifica para a linguagem Java ’

Ferramenta de desenvolvimento de
aplicagbes na linguagem Java, cujas
caracteristicas serdo melhor discutidos na
préxima sec¢ao.

Java Developer Kit 1.2

_ Conversor de paginas escritas HTML para a
HTML Converter for Java inclusado de tags que identifiquem a presenga
de uma applet escrita na verséao 1.2 do JDK.

Ferramenta do kit JDK 1.2, cuja fungéo é
permitir que sejam estabelecidas permissoes

policytool de acesso e modificagdo de componentes
através de applets.
keytool Ferramenta do kit JDK .1.2, cuja funcdo é

gerar chaves criptograficas para os usuarios.

V.1 - CARACTERISTICAS DAS FERRAMENTAS UTILIZADAS

As ferramentas utilizadas no desenvolvimento deste estudo de caso
apresentam algumas peculiaridades que s&o discutidas neste item. Estas
caracteristicas permitem que sejam identificadas solu¢des para o tratamento da
seguranc¢a no ambiente proposto.

V.1.1 - VISIGENIC VISIBROKER 3.3 FOR JAVA

Esta ferramenta foi escolhida para a producdo dos exemplos dada as
facilidades para se obter uma versdo gratuita para uso 'em tempo limitado e por
ter um servvigo de atendimento bom. No entanto, outrés ferramentas poderiam
ter sido escolhidas. |




As caracteristicas chave apresentadas por essa ferramenta sao:

(a) Interface de Repositorios - de onde os objetos podem identificar a
presenga de servicos de outros objetos no ORB,;

(b) DIl - programas cliente podem obter informag&o sobre a interface do objeto
e, dinamicamente construir requisicdes para se comunicar com o mesmo;

(c) Smart Binding - € um mecanismo que prové a escolha do melhor
mecanismo de transporte sempre que um cliente se conecta- a um objeto
servidor;

(d) Smart Agents - torna facil a tarefa de se identificar a presenga de objetos
no ORB. De outra forma, permite que um cliente automaticamente
reconecte-se a um objeto servidor se ocorrer alguma falha;

(e) Location Service - € uma extensdo da especificagdo CORBA que prové
facilidades gerais para a localizacéo de instancias de objetos;

() Compilador idl2java - compilador que transforma especificagbes em IDL
para interfaces em Java. Nesta versdo, este compilador possui o seu
préprio pré-processador (vbjc e vbj);

(g) Communication event handlers - este mecanismo notifica clientes e
implementacdes de objetos de eventos do sistema. Essa caracteristica € util
na implementacao de servigos de debbuging e seguranga;

(h) Gatekeeper - conforme ja discutido, trata-se de um médulo que permite a
clientes executarem chamadas a objetos que nao estejam em seu moédulo
servidor;

(i) SSL Pack - ferramenta que permite a implementagdo de servicos de

seguranga.

Nem todas as caracteristicas se encontram disponiveis na versido pesquisada.
Desta forma, alguns recursos sdo implementados em Java, como por exemplo,

os servigos de seguranga, encontrados na APl Java java.security.



V.1.2 - JAVA DEVELOPER KiT 1.2

Melhorias foram incluidas na atual proposta de seguranga do JDK 1.2, no
entanto, mantendo-se os mesmos niveis de verificagdo da arquitetura de
seguranga. As extensdes verificadas sao:

» possibilidade de administrar e configurar politicas de seguranga;

= possibilidade de efetuar controle de acesso;

= novos servigos de criptografia; e

» gerenciamento de chaves e certificados.

O conceito fundamental da nova proposta € o dominio de protegao, um
mecanismo conveniente para o agrupamento e isolamento de unidades do
sistema que necessitam ser protegidas. Dessa forma, a flexibilidade que vem
sendo mencionada é verificada na adogdo de politicas de seguranga que

implementam permissdes a sites e usuarios no acesso a recursos do sistema.

De acordo com Gong [06], dominios de protegcdo também podem garantir o
controle do acesso a recursos criticos. Através dos pacotes
java.security.Policy e java.security.Permission, pode-se
implementar controle de acesso a recursos tais como acesso a arquivos. Na
Figura 17, podem ser verificados dois trechos de cbédigo onde essa

implementagéo é feita:

grant CodeBase "http://origem.com.br/joao",
Signed by "*" {

permission java.io.FilePermission "read, write", "tmp/*";
permission java.net.SocketPermission "connect"”, "*.origem.com.br";

}s

grantCodeBase "/home/jcao/artigos"
Signe by "self" {

permission Jjava.io.FilePermission "read, write, delete",
"/home/joao/-";
}i

' Figura 17 - Permissdo de acesso a arquivos e estabelecimento de conexdo de rede.

Do exemplo acima, verifica-se que:


http://origem.com.br/joao

« classes especificas relacionadas a permissdo de acesso devem ser
utilizadas java.io.FilePermission € java.net.SocketPermission);

= a assinatura digital é vital para a concessao da permissdo, mesmo que ela
nao seja necessaria (como em Signed by "*"),

» a inflexibilidade do Modelo Sandbox nao impede a execugéo de operagdes
delicadas, tais como 0 acesso para leitura e escrita de arquivos remota, no

entanto, sem a verificagdo de uma assinatura, o mesmo fica impedido.

A geréncia das permissdes é feita pela ferramenta policytool, ou através da
conﬁguragéo manual do arquivo java.policy localizado no diretério
\jdk1.2\jre\lib\security. Neste trabalho, a mesma foi utilizada com o intuito
de permitir que as informagdes do usuario fossem armazenadas em um BD
localizado no host servidor, assim como permitir que o usuario, implicitamente,
consultasse informagdes de sua chave privada. A Figura 18 exibe as

permissbes que foram necessarias para a aplicacao.

Policy Tool

olicy File: [Chjdkt . 2\revibisecutithjava.policy

eystore:

CodeBase "file:§{java.home}libiexti-"
HCodeBase "file:fffD|falexiextratos-"
CodeBase <ALL>
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Para a execugdo da apliéagéo, uma restrigao verificada nos browsers necessita
ser retificada. Os browsers ainda n3o possuem todas as classes utilizadas pelo
JDK 1.2 reconhecidas pelas MVJs inclusas nos mesmos. Dessa forma, um
| plug-in é necessario para que possamser reconhécidas tais classes. Na
verdade, a versdo do JDK 1.2 para a plataforma Windows ja inclui a instalagéo
de um ambiente de exéc’:ugéo Java (JRE - Java Runtime Environment)
compativel, no entanto, as paginas precisam receber tags "complém'e'ntares
para que um tratamento diferenciado seja dado. A Figura '19. ilustra o Java.
HTML Converter, sua fungéo é incluir informagdes adicionais nas pégihas HTML
.que possuem chamadas a classes produzidas no JDK 1.2. S

Figura 19 - Ferramenta HTMLConverter.

As caracteristicas originais das paginas nao sado descartadas. Conforme se
verifica na Figura 19, arquivos de recuperagdo ficam armazenados em

c:\jdk1.2_BaK, sendo substituidos pelos novos arquivos.

Prevé-se que as novas versdes dos browsers incluam o reconhecimento deste
tipo de script, no entanto, para que os novos recursos verificados pudessem
ser utilizados, foi necessaria a converséo, conforme se verifica na Figura 20.



<! --"CONVERTED_APPLET"--><!-- CONVERTER VERSION 1.0 --><object
classid="clsid:8AD9C840-044E-11D1-B3E9-00805F499D93"

WIDTH = 400 HEIGHT = 300
codebase="http://java.sun.com/products/pl<object
classid="c¢lsid:8AD9C840-044E-11D1-B3E9-0<param NAME = CODE VALUE =
"Client.class" ><param NAME="type" VALUE="application/x-java-
applet;version=1.2"><COMMENT><embed type="application/x-java-
applet;version=1.2" java_CODE = "Client.class" WIDTH = 400 HEIGHT =
300 pluginspage="http://ja<embed type="application/x-java-
applet;version=1.2" <noembed></COMMENT></noembed></embed></object><! -~

<APPLET CODE = "Client.class" WIDTH = 400 HEIGHT = 300 >
</APPLET>
--><!--"END_CONVERTED APPLET"--></td>

Figura 20 - Trecho de uma pagina HTML convertida pelo HTMLConverter.

V.2 - IMPLEMENTACAO

A implementagao inicia-se pelo médulo responsavel por incluir novos usuarios
e consequentemente gerar chaves criptograficas para que o mesmo possa
cadastrar sua senha de acesso.

Foi adotado que ao utilizar a pagina de acesso aos servigos, o usuario fornece
suas informagdes pessoais. Apés ter-se cadastrado, o mesmo recebe em casa
uma aplicagao que instala em sua maquina informagdes sobre o site do servigo
e a prépria chave privada do mesmo. Neste instante € que o usuario fornece
sua senha, pois, dessa forma sua chave privada que ¢ utilizada para
criptografar a senha, nao pode ser interceptada pela rede, por ter sido

transportada por correio.

Um usuario poderia argumentar como poderia confiar na veracidade da chave
criada, assim como na identidade do site de servigos. A chave privada criada
somente tera utilidade no site que o criou, de outra forma, pode ser utilizada
certificacao digital para o usuario poder confiar em quem esta acessando.

A Figura 21 esboga o instante em que o usuario fornece seus dados pessoais.
Sua inclusdo no cadastro automaticamente dispara a criagdo das chaves
criptograficas.
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Figura 21 - Cadastro de usudrio no Sistema de Extrato Telefénico na Web.

Verifica-se, na carga da applet um ligeiro declinio da performance, haja visto a
necessidade da carga do plug-in que permite a interpretacdo da classe
produzida no JDK 1.2. No entanto, conforme ja discutido na secéo 1V.5, este
fato nao impede de considerar o uso de Java/CORBA a solugéo mais indicada,
pois: trata-se de um servigo intrinsecamente distribuido e o tempo de carga da
applet apenas compromete no primeiro instante, apds a primeira utilizagéo da
applet, a mesma ja esté carregada na pilha de execugéo da MVJ. Por outro
lado, na alternativa CGI/HTML, por exemplo, a cada nova requisicdo um novo

acesso a um programa CGl é necessario.
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Figura 22 - Chaves Privada e Publica geradas. .

As chaves criadas sdo armazenadas em um Banco de Dados, conforme
verifica-se na Figura 22. Este procedimento facilita a tarefa de modificagéo de
senha do usuario, assim como permitevo fornecimento imediato da instalagdo
da chave privada do usuario quando o mesmo perdé-ia, ou até mesmo quiser

recadastrar-se.

Para a implementagao dos servicos de seguranga foram utilizadas classes da
I'inguagem Java pertencentes a APl java.security. Em especifico foram
utilizadas as seguintes classes:

» java.security.KeyPairGenerator: cuja fungdo é contactar um provedor

de servigos de criptografia (CSP) para que o mesmo dispare o processo de
criacdo de chaves;

» Jjava.security.PrivateKey: responsavel pela criagdo de chaves
privadas;

» java.security.PublicKey: responsavel pela criagdo de chaves publicas;



java.security.Signature: sua fungdo & contactar um provedor de
servigcos de criptografia (CSP) para que o mesmo dispare o processo de
criacao de assinatura digitais; |
java.security.KeyFactory: Utilizada para instanciar uma chave publica
produzida com o algoritmo DSA (Digital Signature Algorithm);
java.security.spec.X509EncodedKeySpec: chaves podem - ser
instanciadas a partir de um arquivo externo, caso o usuario ja possua sua

chave privada. Desta forma, é verificada sua conformidade com o padrao
X.509.

Alguns procedimentos complementam a politica de segurancga. A fim de que a

autenticidade do sife seja constatada, € necessario que o usuario confie que

esta utilizando o servigo do local correto. Pode-se, entdao prover um certificado

digital para o site, através de autoridades de certificacdo que disponibilizam

este servigo na Internet. Na Figura 23, tem-se o site da autoridade certificadora

Verisign.

VeriSign - Netscape

lp:/idigilalid.vesign.com/

| \/?%iSigﬁ“

E duntiats for the |

Please click on the VeriSign product you have, or are interested

- Personal 1Ds in, 80 we can direct you to the appropriate Web pages.

Secure e-mail &

5 web site access ® If you are an individual interested in securing your

e-mail, choose Personal I0s

4o ¢ [f you have a web server and need to create secure
Sacura e~commaerce connections, choose Server IDg
& tommunications

* [If you are a software publisher, choose Oevelopers

Developers
Coda signing &

y; developer toolkits
% |l Vistt yyyw yerision.com for current news on VeriSign.

Copyright G 1999, \eriSign, inc. Al Rights Reserved \kriSign, Inc. Al Rights Reserved

Figura 23 - Autoridade Certificadora Verisign.
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Através de um certificado digital a em_presa pode certificar seus usuérios de
que esta sendo provido o servi¢o e ndo um outro site. De qualquer forma, deve-
se lembrar que sempre é extremamente aconselhavel ao usuario utilizar as
'mais novas versdes dos browsers, pois, 0s mesmos possuem as mais atuais

implementa¢des dos mecanismos de seguranga.

O Netscape- Communicator, por exemplo, permite que o usuario perceba a
presenga de um site certificado, ao emitir uma mensa’gem de aviso para o
mesmo. Na Figura 24, percebe-se, também que, as atuais versoes destes
brbwéers, perfnitem uma conﬁguragé‘o mais _detalhada da$.1caractéristi¢as de
seguranca: No entanto, s&o configuragdes destinadas ao_ usuérib,nmas que
facilitam a adocao de uma politica de segvuranga mais rigida,'-o QUe 'Seria,

inclusive uma vantagem a mais para o usuario.

| security info

Passwords

Messenger
|| Javaravascript
| certificates
| Yours
" People
. Web Site’s
Slgmers . bai yoo Evey Tlme ket

'cmgtographic 4 i
|| Modules C S

Figura 24 - Configuragdo da seguranga no Netscape Communicator.
No Anexo A encontram-se trechos de codigo utilizados na implementagao,
assim, como explicagbes sobre a configuragdo da seguranga nos browsers

utilizada.



VI - CONCLUSOES E PERSPECTIVAS FUTURAS

Todas as alternativas estudadas apresentam caracteristicas positivas para o
estabelecimento de associagbes seguras na consulta a Bancos de Dados

através da Web.

O importante & prover ao ambiente ferramentas e tecnologias suficientes.
Como a cifragem ¢ primordial para a garantia do triplice requisito de seguranca:
Confidencialidade, Integridade e Autenticagao, protocolos devem ser utilizados.
A grande maioria das ferramentas pesquisadas possuem suporte para SSL, no
entanto, o suporte para o gerenciamento para chaves publicas necessita da
intermediacdo de alguma entidade certificadora. Esse fato dificulta o processo
de validagao, pois, ehtidades certificadoras exigem o pagamento para que
possam emitir os certificados digitais. Além desse fato, percebeu-se a
importancia do uso de firewalls para colaboragdo em aspectos que nao foram

amplamente abordados neste trabalho: a detecgéo de intruséo.

O desenvolvimento do protétipo indicado foi complexo. No entanto, o objetivo
foi alcancado. E verificado que Java/CORBA é uma boa solugdo para o
estabelecimento de consultas a Bancos de Dados na Web e que servicos de
seguranga importantes podem ser implementados.

O ambiente implementado, permite, entdo, que seja disponibilizado um site,
onde o mesmo executa servigcos de consulta a Bancos de Dados e o usuario
possui a garantia de que esta ocorrendo o controle de acesso e a autenticagéo
dos parceiros na comunicagdo. Para tanto, além de Java e CORBA, fez-se

necessario explorar as facilidades oferecidas pelos browsers.

Outras conclusdes deste trabalho séo reportados na seguinte estrutura:
= dificuldades encontradas;

= resultados esperados e dbtidos; e

« trabalhos futuros.
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V1.1 - DIFICULDADES ENCONTRADAS

Uma dificuldade inicial foi a grande quantidade de conhecimento teérico
exigido. Varias tecnologias foram estudadas e, em alguns casos, com
dificuldade para se obter material de referéncia especifico. Dois exemplos
podem ser citados: a arquitetura de seguranga do Internet Explorer e a
tecnologia ISAPI.

Na fase de pesquisa, pouco se encontrou sobre ambientes baseados no kif de
desenvolvimento JDK 1.2. Pouco se sabe ainda sobre a implementagdo de
protétipos usando o mesmo, apesar de ja terem sido encontradas falhas na

arquitetura de seguranga proposta.

O fato dos atuais browsers ainda ndo incorporarem o reconhecimento de
classes e padrdes instituidos no novo pacote de desenvolvimento Java (JDK
1.2), foi uma complicagdo. No entanto, o uso da ferramenta HTMLConverter em
conjunto com o fato de que toda instalagdo do JDK 1.2 para a plataforma
Windows, inclui também a instalagdo do ambiente JRE 1.2, solucionou esta

restricao.

Na fase de implementagéo, outros problemas foram percebidos. A configuragdo
do ambiente para que o kit JDK 1.2 pudesse ser utilizado é bastante sutil,
infelizmente, em alguns instantes a documentagdo do produto foi ineficaz, o

que provocou perda de tempo na pesquisa de solugdes intermediarias.

Ainda na fase de implementagdo, restricbes de documentagdo e de
disponibilidade de uma ferramenta, impediram que o ambiente também fosse
desenvolvido na plataforma Unix. Dessa feita, o protétipo esta construido no
ambiente Windows 95/Windows NT.

Outra dificuldade na implementagdo, sdo os curtos prazos fornecidos pelas
empresas para a fase de experiéncia do software. Por duas vezes, o software
Visigenic Visibroker 3.3 necessitou ser reinstalado devido ao término de seu
prazo de utilizagao.



Por fim, para que a finalizagdo deste projeto pudesse ocorrer em tempo habil, a
abrangéncia das implementagdes foi restringida. Em consequéncia deste fato,
nao foi implementado um agente de auditoria para verificar comportamentos

perigosos no acesso.

V1.2 - RESULTADOS ESPERADOS E OBTIDOS

Acessar Bancos de Dados através da Web é uma tarefa que exige um nivel a
mais. Além da prestagado de servig’os habituais, através de um servidor Web, o}
mesmo & responsavel por administrar conexdes a um Banco de Dados, ou
seja, o servidor, ou a maquina que presta servicos de aplicagdes distribuidas

devem ser fortemente protegidos.

Especificamente, era esperado. e observou-se que as novas classes
adicionadas a API de seguranga Java s&o mais flexiveis e permitem um escopo
maior de operag¢des. Em particular, a geragdo de chaves mostrou-se bastante
rapida e facil. Esta operagdo também poderia ter sido executada por meio da
ferramenta keytool, mas, a disponibilizagdo de classes na API ajudaram que

fossem obtidas implementagdes dos servigos de seguranga.

Apesar das restricdes relacionadas a compatibilizagdo da MVJ dos browsers e
das classes do kit JDK 1.2 serem um fato, obteve-se um mecanismo que
pudesse efetivar a compatibilizacdo entre ambas, através das ferramentas

policytool € HTMLConverter.

V1.3 - TRABALHOS FUTUROS

A integracdo do servico de Extrato de Conta Telefonica na Web a outros
projeto em desenvolvimento no Laboratério de Redes e Geréncia € o primeiro

trabalho a ser executado.

Além disso, pretende-se que este trabalho seja continuado por outros alunos.

Outros servicos de seguranca podem ser implementados: auditoria,



confidencialidade, integridade e nao repudio. Os mecanismos principais para
tal ja foram implementados: criagdo e gerenciamento das chaves e assinatura
digital, dessa forma, outras pessoas teriam condigbes de utiliza-lo como fonte.

A instalagdo da chave primaria e de toda estrutura necessaria para que o
usuario possa cadastrar sua senha poderia ser feita por meio de um aplicativo
que fosse entregue ao usuario por correio. O desenvolvimento deste aplicativo
pode ser modificado em breve, haja visto que as versdes previstas para os.
browsers ja incluirdao a MVJ para o JDK 1.2.

Um exemplo de implementagao diferenciada das propostas deste trabalho seria
a utilizacdo de um Oracle Web Server [71]. A proposta de associar em um
mesmo software a prestagdo de servicos Web habituais e os servigos de
acesso a Banco de Dados torna o gerenciamento da seguranga mais facilitado.
Talvez, em um futuro préximo, o desenvolvimento de aplicagdes de Banco de
Dados para a Web volte-se para esse paradigma, no entanto, ainda é cedo
para afirmarmos tal fato, mas, € uma afirmagéo que pode servir para o inicio de

uma nova pesquisa relacionada a tematica dessa dissertagéo.



ANEXO A - CODIGO FONTE DA CLASSE CLIENT

import java.lang.*;
import java.awt.*;
import java.sql.*;
import java.io.*;
import java.security.*;
import java.applet.*;.

public class Client extends Applet

Label CPFL, nomel,, datal, CEPL, enderecolL, cidadel,, estadoL;
TextField CPFTF, nomeTF, dataTF, CEPTF, enderecoTF, cidadeTF,
estadoTF;

Button exc, cad, mud;

Panel pl,p2;

PrivateKey priv;

PublicKey pub;

static {
try {
Class.forName ("sun. jdbe.odbe.JdbcOdbcDriver") ;
} catch (ClassNotFoundException e) {
e.printStackTrace() ;

}
}

public static void main (String args(]) {
Client teste = new Client();
teste.init () ;

}

public void init () {
setBackground (Color.black);
setForeground (Color.white);

pl = new Panel();

p2 = new Panel();

cad = new Button ("Cadastre-me !");
exc = new Button ("Exclua-me !");

mud = new Button ("Quero mudar minha senha');

CPFL = new Label ("CPF:");

nomeL = new Label ("Nome:"); _
enderecol, = new Label ("Endereco: ");
cidadel, = new Label ("Cidade: ");
estadolL, = new Label ("Estado: ");
CEPL = new Label("CEP: ");

datal, = new Label ("Data:");



CPFTF = new TextField (20);
nomeTF = new TextField (20);
enderecoTF = new TextField (20);
cidadeTF = new TextField (10);
estadoTF = new TextField (2);
CEPTF = new TextField (10);
dataTF = new TextField (10);

pl.add (cad);
pl.add (exc);
pl.add (mud);

p2.setLayout (new GridLayout (8,7));

p2.add (CPFL) ;
p2.add (CPFTF) ;

. p2.add(nomel) ;
p2.add (nomeTF) ;
p2.add (enderecol) ;
p2.add (enderecoTF) ;
p2.add (cidadel) ;
p2.add(cidadeTF) ;
p2.add (estadol) ;
p2.add(estadoTF) ;
p2.add (CEPL) ;
p2.add (CEPTF) ; .
p2.add(datal) ;
p2.add(dataTF) ;

add (p2, "North") ;
add (p1, "South") ;

setSize (500,300);
show () ; :

}

public boolean handleEvent (Event evt) ({
Object pEvtSource = evt.target;
if (pEvtSource == exc && evt.id == Event.ACTION_EVENT) {
return this.excDados ();
}

try {
this.url = new URL

("file:///d|/alex/extrato/apagou.html") ;
- getAppletContext () .showDocument (this.url) ;

}

catch (MalformedURLException e)

{
System.out.println("Bad URL: " + this.url);

}


file:///d|/alex/extrato/apagou.html

else if (pEvtSource == cad && evt.id == Event.ACTION_EVENT)

return this.cadbados () ;
try {
this.url = new URL
("file:///d|/alex/extrato/ok.html") ;
getAppletContext () . showDocument (this.url) ;

}

catch (MalformedURLException e)

{
System.out.println("Bad URL: " + this.url);
}
}
else if (pEvtSource == mud && evt.id ==
Event . WINDOW_DESTROY) {

return this.mudDados () ;

try {
this.url = new URL
("file:///d|/alex/extrato/mudou.html") ;

' getAppletContext () . showDocument (this.url) ;

}

catch (MalformedURLException e)

{
System.out.println("Bad URL: " + this.url);

}
}

else if (pEvtSource == this && evt.id ==
Event .WINDOW DESTROY) {
return this.sair();

return false;

}

public boolean sair()
setVisible (false);
System.exit (0);
return true;

}

public boolean excDados () {

String CPF = CPFTF.getText ().trim();

try {
Connection con =
' DriverManager.getConnection ("jdbc:odbc:conta", "conta',
"conta") ;

Statement stmt = con.createStatement () ;
ResultSet rs = stmt.executeQuery ("DELETE * FROM conta
Where (CPF ="'"+CPF+"')");

rs.close();


file:///d|/alex/extrato/mudou.html

stmt.close () ;
con.close();

CPFTF.setText (CPF);
nomeTF.setText (Name) ;
enderecoTF.setText (Ender);
cidadeTF.setText (City);
estadoTF.setText (State);
CEPTF.setText (CEP);

dataTF.setText

} catch (Exception e)
System.out.println ("Erro fatal na exclusdo");

}

return true;

}

public boolean mudDados () {

(Date) ;

{

String CPF = CPFTF.getText ().trim();
String Name = nomeTF.getText () .trim();
String Ender = enderecoTF.getText().trim();
String City = cidadeTF.getText () .trim();
String State = estadoTF.getText () .trim() ;.
String CEP = CEPTF.getText () .trim();
String Date = dataTF.getText().trim();

try {

Connection con =
DriverManager.getConnection ("jdbc:odbec:conta", "conta",

"conta') ;

Statement stmt =
ResultSet rs = stmt.executeQuery ("SELECT * FROM conta
Where (CPF ="'"4+CPF+"')");

while

{

)

(rs.next ())

con.createStatement () ;

CPF = rs.getString(1l);
Name = rs.getString(2);
Ender = rs.getString(3);
City = rs.getString(4);
State = rs.getString(5);
CEP = rs.getString(s6) ;
Date = rs.getString(7);

rs.close();
stmt.close () ;
con.close() ;

CPFTF.setText
nomeTF.setText

(CPF) ;
(Name) ;

enderecoTF.setText (Ender);



cidadeTF.setText (City);
estadoTF.setText (State);
CEPTF.setText (CEP);
dataTF.setText (Date);

} catch (Exception e) ({
System.out.println ("Erro fatal na consulta'");
}

return true;

public boolean cadDados() {

try {
KeyPalrGenerator keyGen = KeyPairGenerator.getInstance ("DSA",

IISUNII) ;
SecureRandom random = SecureRandom.getInstance ("SHA1PRNG",
n SUN") ;

KeyPalr pair = keyGen.generateKeyPair () ;
priv = pair.getPrivate();
pub = pair.getPublic{();

} catch (Exception e) {
System.err.println ("Exceqgdo ativada: " + e.toString());

}

try {

String CPF = CPFTF.getText ().trim();

String Name = nomeTF.getText () .trim();
String Ender = enderecoTF.getText () .trim();
String City = cidadeTF.getText () .trim() ;.
String State = estadoTF.getText () .trim();
String CEP = CEPTF.getText ().trim();

String Date = dataTF.getText() .trim();

Connection con =
DriverManager.getConnection("jdbc:odbc:conta", "conta",
"conta") ; ,

Statement stmt = con.createStatement () ;

ResultSet rs = stmt.executeQuery("INSERT INTO conta
(CPF,nome, endereco, cidade, estado, CEP, data, chvp, chvpb) values
(""+CPF+" ', '"+Name+""', '"+Ender+" ', '"+City+"', '"+State+"', ' "+CEP+
ni , IIl+Date+ll 1 , lll+priv+ll ' , Ill+pub+ll ' ) ll) H .
stmt.close() ;
con.close() ;
System.out.println ("Operacao bem sucedida ! ");
catch (Exception e) |
System.out.println ("Erro!");



CPFTF.setText ("");
nomeTF.setText ("");
enderecoTF.setText ("");
cidadeTF.setText . ("");
estadoTF.setText ("");
CEPTF.setText ("");
dataTF.setText ("");

return true;



ANEXO B - CODIGO FONTE DA CLASSE ASSINA

/* essa & a aplica¢do que o usudrio vai utilizar em casa. A
politica serd a seguinte: em casa, o usudrio recebe sua chave
privada e sua assinatura para uma senha sugerida. De posse dessa
assinatura, o usudrio fornece a senha gue & assinada e
verificada localmente pelo servidor que j& possul todos os dados

*/

import java.lang.*;

import java.awt.*;

import java.sqgl.*;

import java.io.*;

import java.net.*;

import java.security.*;
import java.security.spec.*;
import java.applet.*;

// o usudrio pode cadastrar sua senha e assind-la, usando a
chave privada

public class acesso extends Applet {

protected Label CPFL, senhal;
protected TextField CPFTF, senhaTlF;
Button Ok, Cancel;

Panel pl,p2;

URL url;

String realsign, sig;

PrivateKey priv;

static {
try {
Class.forName ("sun. jdbc.odbc.JdbcOdbcDriver") ;
} catch (ClassNotFoundException e) {
e.printStackTrace() ;

}
}

public static void main (String args[])
Decasa teste = new Decasa() ;
teste.init () ;

}

public void init () {
// setLayout (new GridLayout(2,2));
setBackground (Color.black);

setForeground (Color.white);

pl = new Panel();



p2 = new Panel();

Ok = new Button ("OK ");
Cancel = new Button ("Cancel ") ;

CPFL = new Label ("CPF:");
senhal, = new Label ("Senha:");

CPFTF = new TextField (20);
senhaTF = new TextField (20);
senhaTF.setEchoCharacter ('*');

pl.add (OKk);
pl.add (Cancel);

p2.setlLayout (new GridLayout (3,2));

p2.add (CPFL) ;
p2.add (CPFTF) ;
p2.add (senhal) ;
p2.add (senhaTF) ;

add (p2, "North") ;
add (pl, "South") ;

senhaTF.requestFocus () ;
setSize (500,300);
show () ;

}

public boolean handleEvent (Event evt) {
Object pEvtSource = evt.target;
if (pEvtSource == Ok && evt.id == Event.ACTION_EVENT)
return this.assina ();
}

else if (pEvtSource == Cancel && evt.id ==
Event .ACTION_EVENT)
CPFTF.setText ("");
senhaTF.setText ("") ;
try { :
this.url = new URL
("file:///d|/alex/extrato/pitti.html") ;
getAppletContext () . showDocument (this.url) ;

}

catch (MalformedURLException e)
{
System.out.println("Bad URL: " + this.url);
}
else if (pEvtSource == this && evt.id ==
Event .WINDOW_DESTROY) ({



return this.sair();

}

return false;

}

public boolean sair() {
setVisible (false);
System.exit (0);
return true;

}

public boolean assina() {

/* Para que a assinatura seja enviada, serd necessaria a chave
privada que gerard a assinatura. Essa informacgdo estd disponivel
no BD signus. v

Esse BD, & automaticamente gravado em c:\Wtelec, quando da
instalagdo do aplicativo pelo cliente.

Por outro lado, a assinatura gerada fica guardada na variavel
realSig. Esse procedimento permite gue o host servidor da World
Telecom confirme a autenticidade do usuério. */

String gosign = senhaTF.getText () .trim() ;
/* gosign é& a senha, ou seja, o item que serd assinado para
posterior verificagdo*/

try {
Connection con =

DriverManager .getConnection ("jdbc:odbc:signus", "signus",
"signus") ;
Statement stmt = con.createStatement () ;

ResultSet rs = gtmt.executeQuery("Select * From
signus ") ;
while (rs.next())

{
}

rs.close() ;
stmt.close();
con.close();

priv = rs.getString(1);

}

catch (Exception e) {
System.out.println ("Erro!");

}

try {

Signature dsa = Signature.getInstance ("SHAwithDSA",
n SUN") ;

dsa.initSign (priv);



byte[]l bil;
gosign.getBytes (0, gosign.length(),bl, 0 );

/* como o método update apenas recebe objetos byte[] como
entrada, é feita conversdo antes */

dsa.update (bl);

byte[] assinatura = dsa.sign();

P

// a assinatura enfim, & realizada

sig = new String{assinatura,0);

/* sig é transformada em string para ser comparada a
assinatura é comparada com o a assinatura j& armazenada no
servidor da WTelecom */

}

catch (Exception e) ({

System.err.println ("Caught exeception "+ e.toString());

}

try {
String procura = CPFTF.getText ().trim() ;

Connection con = .
DriverManager.getConnection("jdbc:odbc:conta", "conta",
"conta") ;

Statement stmt = con.createStatement () ;

ResultSet rs = stmt.executeQuery("Select * From conta
Where (CPF = '"+procura+"')");
while (rs.next())

{
}

rs;close();
stmt.close () ;
con.close () ;

realsign = rs.getString(10);

}

catch (Exception e) {
System.out.println ("Erro!");

}

if (sig != realsign)

{

try {
this.url = new URL

("file:///d|/alex/extrato/pitti.html"); ,
getAppletContext () .showDocument (this.url) ;
senhaTF.setText ("");

}

catch (MalformedURLException e)

{ _


file:///d

System.out.println("Bad URL: " + this.url);

}
}

else

{

try {
this.url = new URL

("file:///d|/alex/extrato/ok.html");
getAppletContext () .showDocument (this.url) ;

senhaTF.setText ("");

}

catch (MalformedURLException e)

{

}
}

System.out.println("Bad URL: " + this.url);

CPFTF.setText ("");
senhaTF.setText ("");

return true;
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