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RESUMO

Geréncia de Seguranga contra fraudes e intrusdes serd um -dos principais tdpicos de
investigagdo nas proximas geragdes de sistemas distribuidos. Um sistema seguro (secure)
prové protegdo contra ataques de usudrios ndo confidveis, enquanto um sistema correto
(safe) prové protegdo contra erros de usudrios confidveis. Esta tese propde um sistema de
gerenciamento seguro e correto, em sistemas distribuidos em geral, e em sistemas de
comunica¢do sem fio em particular. Inicialmente, apresenta-se a especificacdo e validacdo
formal, em LOTOS, do sistema distribuido de seguranca para provar sua corre¢éo. Entdo,
descreve-se como redes neurais podem ser empregadas na geréncia de seguranc¢a de redes
de telecomunica¢des sem fio, principalmente Cohtra fraudes de clonagem e habilitagdo. O
emprego de redes neurais possibilita o reconhecimento do padrdo de cada usudrio de
telecomunica¢do movel, e por conseguinte, detectar intrusdes. Os resultados indicam que
com o emprego de redes neurais na detec¢io de intrusdo em redes de telecomunicagdes €
possivel reduzir, significativamente, as perdas das companhias telefonicas e usuarios. Em
acréscimo, apresenta-se como a arquitetura CORBA pode ser usada para suportar e elevar a
seguranca do sistema. Na implementagdo realizada, o sistema garante controle de acesso,
autenticacdo, confidencialidade, integridade, disponibilidade e nfo-repudio. Finalmente,
como uma derivagdo dessa pesquisa, foi desenvolvido um sistema seguro de extrato
telefonico via Web, possibilitando que os proprios usudrios detectem intrusdes e

minimizem seus prejuizos.
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ABSTRACT

Safety and secuﬁty management against frauds and intrusions will be one of the major
issues in the next generation of distributed systems. A secure system provides protection
against attacks of untrusted users, while a safe system provides protection against errors of
trusted users. This thesis proposes a secure and safe management in distributed systems in
general, and wireless communication systems in particular. Initially, a formal specification
and validation, in LOTOS, of the distributed security system is presented in érder to prove
it cbrrectness. Then, it is described on how neural networks can be employed in the security
management of wireless networks mainly cloning and subscription frauds. The use of
neural networks allows the pattern recognition of each user of mobile telecommunication,
and thereby detecting intrusions. The experimental results indicate that a significant
reduction of the losses of the telecom carriers and users can be obtained using neural
networks. This thesis also shows how CORBA architecture can be used to support and
enhance the security of the system. In the implementation, the system guarantees access
control, authentication, confidentiality, integrity, availability and non-repudiation. Finally,
as an outgrowth of this research a secure on-line phone bill system was developed,

allowing the end users to detect frauds and minimize their losses.



“Safety and Security are two reliable properties of a svstem.
A ‘safe’ system provides protection against errors of trusted users,
while a ‘secure’ system protects against errors introduced by untrusted users. " (ALEXANDER et al, 1998)

1 Introducao

Esta pesquisa cientifica ¢ motivada pelas necessidades decorrentes do rapido crescimento das redes
sem fio (wireless)' ¢ da telefonia movel (mobile)*. A telefonia mével esta provocando importantes
mudangas no cotidiano das pessoas; no entanto, tais mudangas somente serdo consolidadas quando
os usuarios puderem confiar na seguranga das redes sem fio. A demanda crescente por servigos
seguros € de alto desempenho disponiveis via telefonia moével com acesso global. tais como
pesquisas na Internet, comércio eletrénico e video-conferéncia, vem constituindo a principal

tendéncia da proxima geragdo de redes sem fio.

Geréncia (AIDAROUS & PLEVYAK, 1998, CHEIKHROUHOU, 1999, SLOMAN & TWIDLE,
1994) de seguranga (APOSTOLOPOULOS & DASKALOU, 1997, DOWD & MCHENRY, 1998,
PFLEEGER & COOPER, 1997, ROZEMBLIT, 1999, STALLINGS, 1993) contra intrusdes
(DENNING, 1987, STILLERMAN & MARCEAU, 1999) e fraudes (NOTARE et al. 1999) em
telefonia mével (CAMPBELL & GOMEZ, 1999, GIBSON, 1996, GUIZANI et al, 2000, LIM &
CHUN, 1999, RIEZENMAN, 2000) representa uma das principais questdes associadas a proxima
geragdo de redes sem fio’ (CALHOUN, 1999, CHAUDHURY et al, 1999, CHUANG &
SOLLENBERGER, 1999, DAS et al, 1999, KRAIMECHE, 1999, LU & BI. 1999, PRASAD,
1999). Atualmente, as empresas de telecomunicagdes estdo tendo um grande prejuizo® em virtude
da caréncia de solugdes eficientes na geréncia de seguranga contra fraudes na telefonia mével.
Considerando a previsio para o ano de 2003 de um aumento de 70% sobre as atuais perdas’
causadas pelas fraudes na telefonia mével, esta pesquisa demonstra que um sistema para a geréncia

segura e correta das redes de telecomunicagdes pode ser a solugdo eficiente para esse problema.

Este Capitulo | estd organizado como segue. Inicialmente apresenta-se o problema de seguranga
nas redes de telecomunicagdes (item 1.1). Em seguida, discute-se os trabalhos relacionados (item
1.2) e apresenta-se a proposta desta tese (item 1.3). Finalmente, mostra-se a estrutura geral do

presente documento (item 1.4).

' O IEEE 802.11 (NEE, 1999) € o padrio para redes locais sem fio (Wireless Local Area Networks — WLANs). O objetivo desse padrio ¢ oferecer um
modelo de operago a fim de resolver as questSes de incompatibilidade entre fabricantes de equipamentos WLAN.

?Em julho de 1999 foi atingido o niimero de 10.000.000 de aparelhos vendidos no Brasil, sendo que a média de venda nos Ultimos 6 meses foi de um celutar
a cada 6 segundos no Brasil. Em 1990 eram apenas 40.000 aparelhos — 1 para cada 2.000 pessoas. Nos Estados Unidos sio 23 aparelhos para cada grupo de
100 habitantes (revista Veja, 14/07/99, p. 42-43). Em margo de 2000 ji sio 15.000:000 de aparelhos no Brasil — um para cada onze brasiletros (revista Veja,
01/03/2000, p. 118-119). Segundo o jomal Didrio Catarinense (03/01/2000, p. 3), a teiefonia celular vai crescer 80% no Brasil no ano 2000. Serfo 27
milhdes de celulares, o que pelas previsdes oficiais s6 seria atingido em 2003.

? Telefones celulares analdgicos constituem a primeira geragdo: digitais, a segunda. A terceira ¢ marcada pela convergéncia com a Intemet. incluindo alta
velocidade de acesso sem fio. de 384Kbps a 54Mbps. Atualmente os celulares digitais transmitem dados a velocidades em tomo de 14.4Kbps (FREITAS. L.
E-tudo: the Web connection. Varig Inflight Magazine, n.133, p.54-122, nov. 1999).

* Segundo o IDC (www?2.uol.com br/info/infonews/091999/) mais de meio milhio de délares diarios: segundo a industria de celular Bell Atlantic
(www.ba.com/nr/96/feb/2-29¢ellfraud. html), uma perda de um milhdo ¢ meio de ddlares didrios apenas nos EUA. No Brasil, os crimes de clonagem ¢
subscri¢o ja atingiram 2% do faturamento anual das empresas (revista Veja, 08/10/97, p. 86).


http://www.ba.com/nr/96/feb/2-29cellfraud.html
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1.1 Fraudes de Clonagem e de Habilitacio em Telefonia Mével

Para romper a seguranga de um sistema sem fio, basta utilizar um equipamento de radio
portatil, também conhecido como scanner. Com esse equipamento é possivel' registrar as
frequiéncias de telefones celulares que estdio operando em areas proximas (em torno de 100
metros) e programar outros telefones (i.e., clones) para realizar chamadas nas freqiiéncias
capturadas, d¢ modo que as chamadas sejam debitadas nas contas telefonicas dos
proprietarios que tiveram as freqiiéncias captadas. No entanto, a medida que essas fraudes
técnicas (leia-se clonagem) tornam-ée mais dificeis de serem realizadas devido as novas
tecnologias dos aparelhos digitais, os esfor¢os voltam-se para fraudar o processo de
habilitagdo de telefones celulares, que € independente de tecnologia, seja analdgica, seja
digitalG. Esse tipo de fraude ¢ favorecida pelas facilidades que as operadoras oferecem para
0s usuarios assinarem seus servigos telefonicos — de modo que as habilitagdes sdo
realizadas principalmente em nome de terceiros, que ndo irdo pagar pelas chamadas,

alegando desconhecé-las.

Na fraude de habilitac¢io, também conhecida como fraude de inadimpiéncia ou ainda de
subscri¢do (subscription), o criminoso geralmente utiliza o nome de outra pessoa para
assinar o servigo de telefonia celular. Esse servigo € utilizado até ser desativado por falta
de pagamento (geralmente 30 dias ap6s o inicio da habilitagdo do servigo). Dessa forma,
um fraudador pode utilizar um celular diferente a cada més, cada um em nome de um
assinante diferente. Mas provavelmente todos esses aparelhos terdo um padrio de

chamadas em comum .

A fraude de clonagem envolve a cobranga de chamadas de clones na conta de um
assinante legitimo através do uso indevido dos codigos referentes ao Numero Serial
Eletrénico (Electronic Serial Number — ESN) e ao Numero de Identificagdo do Celular
(Mobile Identification Number - MIN) capturados do aparelho original®. Para uma
chamada ser inicializada, o telefone transmite ambos os codigos — ESN ¢ MIN — quando a

tecla “enviar” (send) é pressionada.

* O que ira representar 57 mith3es de délares apenas nos Estados Unidos, segundo o IDC (<www2.uol.com.br/info/infonews/091999/>),

¢ A fraude de habilitagiio, muito dificil de ser detectada via hardware, tende a continuar crescendo (em 1996 as fraudes de habilitagdo representavam 30%
das fraudes; em 2000 j& representam 40%, contra 20% de clonagem, 5% de tumbling, 25% de pré-pagos € 10% de outras).

? Detecgio via software (ao contrario da detecgdio via hardware) pode ser baseada no principio da existéncia de um “padrio de chamada™ de cada usuirio.
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Como pode ser observado na Figura 1.1, a clonagem ocorre pela captura, nas ondas
eletromagnéticas, dos codigos MIN e ESN de um aparelho de um assinante legal, seguida
pela transferéncia desses codigos para outro telefone celular (i.e., o clone). O celular falso
¢ considerado pela rede como o telefone do assinante em vez de um aparelho clonado.
Com isso, as chamadas feitas através do telefone clonado irdo ser adicionadas na fatura
telefonica do assinante legal. O exemplo tipico € o do impostor que atua com um scanner
em um shopping center capturando as informagdes dos telefones celulares em utilizagdo. O
impostor pode entdo transferir as informagdes capturadas para varios telefones, produzindo

assim diversos clones’.

Clonagem

hidd. ZDEEE

ESN: 82596216765

1. Com um scanner o
clonador captura a
sidentificagdo do celular
de um usuario legitimo
2. .. e entao, em transito...
ilegalmente, altera

outros celulares com

os MINs e ESNs

capturados.

FIGURA 1.1 ~ CLONAGEM DE TELEFONE CELULAR.

® Cada telefone celular ¢ tnico, e portanto possui codigos ESN e MIN distintos dos demais telefones celulares. O codigo ESN ¢ delinido pelo fabricante ¢ o
MIN ¢ programado pelo provedor do servigo telefénico.

® Podem existir alguns indicios que um assinante de telefone celular pode identificar para detectar o uso fraudulento do seu celular em antecipagio a uma
empresa de telefonia: ligagdes freqiientes de numeros telefSnicos errados para o telefone do proprietario original, quedas de conexio: dificuldade em efetuar
chamadas; existéncia de chamadas que constantemente recebem sinal de ocupado ¢ numeros errados (seria importante questionar aqueles que lhe teletonam
frequientemente para saber se existe alguma dificuldade em efetuar uma ligagdo para o seu numero telefdnico); ¢ a existéncia de chamadas indevidas que
possam aparecer na sua conta telefonica. Certamente esses itens fornecidos pela AT&T nio garantem a seguranga da rede, ¢ em acréscimo. é importante
enfatizar que a responsabilidade da seguranga da rede ndo € do usudrio (que estd pagando pelo servigo), mas da empresa telefénica que deve fornecer um
SErvico seguro.
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Existe um aperfeicoamento dessa fraude de clonagem apresentada na Figura 1.1, chamada
de tumbling fraud ou entdo de clone com tumbling function. Nesse caso, ndo € necessario
possuir um scanner, pois o proprio celular maliciosamente alterado, fica constantemente
capturando os pares ESN e MIN (10 + 10 digitos decimais) e armazenando-os na memoria
do aparelho (mesmo se o fraudador mudar de cidade ou pais). A captura acontece dentro de
um raio que varia de 50 a 500 metros (dependendo de local aberto, paredes de concreto,
etc) e durante 3 possibilidades: (1) alguém pressiona a tecla “enviar” (send) tentando fazer
uma chamada; (2) se alguém estda recebendo uma chamada (nio necessariamente
respondida); e (3) periodicamente (cada poucos minutos) o assinante transmite
automaticamente seu par ESN/MIN para o seu sitio (cell site). Geralmente o clone (que
pode estar no modo “scanning” ou “calling”, capturando pares ESM/MIN ou apto para
fazer/receber chamadas, respectivamente) é capaz de manter armazenados os Gltimos 50
pares capturados (e sem duplicag¢des) e cada chamada utiliza um ‘desses pares. Ou seja, as
chamadas realizadas irdo ser debitadas cada uma em uma conta telefonica diferente. A
grande vantagem de um celular com tumbling function é a grande flexibilidade e
portabilidade que o fraudador ganha, pois fica independe da re-programagdo do aparelho,
quando ap6s um més de uso (emissdo da fatura mensal) o clone é detectado (e desativado):
Em acréscimo, uma das posi¢des da memoria (mais precisamente, a posi¢do 99) pode ser
facilmente programada (digitando-se M+, 99, M+) para além de realizar chamadas (cada
vez com um numero diferente) ainda receber chamadas utilizando um determinado

’ 10 - . , e .
numero", inclusive o nimero do aparelho legitimo que o fraudador possuir.

Uma fatura tipica de um telefone que foi clonado € apresentada na Figura 1.2.

' Apenas um dos telefones toca/recebe a chamada, e nio existe a possibilidade de linhas cruzadas/escuta.
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FIGURA 1.2 ~ CONTA TELEFONICA DE UM CELULAR QUE FOI CLONADO.

Esta fatura de R$ 4.002,04, caratcterizada por muitas ligagGes internacionais, foi recebida
por uma assinante da cidade de Floriandpolis que tinha como média mensal o valor de RS
70,00. Apesar da clonagem dos novos telefones D-AMPS (digital), GSM (Global Systems
for Mobile Communications) ou 1S-136 (Interim Standard) seja muito mais complexa
devido aos mecanismos de criptografia (embora os GSM ja tenham sido clonados), ainda é

muito facil clonar um telefone analégico AMPS (4dvanced Mobile Phone System)".

'' £ importante considerar que os celulares digitais também operam em modo analdgico quando em deslocamento (roaning). Nos telefones analdgicos. com
o namero serial de 32 bits ¢ o nlimero telefdnico de 34 bits, a conversa realizada ha érea de uma célula pode ser facilmente rastreada por um receptor.
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. Porém, mais do que diﬁcultar a clonagem através de novos equipamentos digitais'?, varios
outros métodos de preven¢do devem ser instaurados, ja que fraudes tais como o uso de
nome de terceiros na habilitagdo ndo podem ser facilmente impedidas ou minimizadas via
hardware. Nesse contexto, novas ferramentas para a detecgdo de fraudes, tais como redes
neurais (considerando a existéncia de padrdes de chamada e padrdes de usuarios) s@o
armas que devem ser usadas em uma guerra ja deflagrada. Este trabalho, no escopo da
geréncia de seguranga de redes sem fio, investiga o uso da tecnologia de redes neurais
como uma das ferramentas para combater este desafiante problema de fraudes na telefonia

movel.

1.2 Trabalhos Relacionados

Existem estratégias distintas através das quais € tratado o problema das fraudes nas
telecomunicag¢des moveis: (7) criptografia; (if) bloqueio; (ii7) verificagdo de usuario; e ()
andlise de trafego. Neste item 1.2, sdo discutidos prés e contras de cada uma destas
estratégias de prevencdo e detecgdo de fraudes (CAIN et al, 1997, LAWLESS, 1999,
RUBIN & GEER, 1999, STEWART, 1999).

(i) Criptografia: Uma das formas mais utilizadas para prevenir fraudes, a criptografia®,
apresenta dois beneficios principais: dificultar a detecgdo dos pares de codigo ESN/MIN e
prevenir o sistema contra a escuta clandestina. A criptografia consiste em transformar uma
rhensagem legivel (plaintext) em uma mensagem codificada e ndo legivel (ciphertext) para
s6 entdo transmiti-la. Além de uma chave (shared key), a criptografia utiliza um algoritmo
para codificar (encryption algorithm) e um algoritmo para decodificar (decryption
algorithm) a mensagem (STALLINGS, 1995). Embora possa ser simples incluir
criptografia nos telefones celulares digitais, em virtude de estes utilizarem uma
representagdo binaria que pode ser facilmente codificada e decodificada, nos telefones
analogicos, por sua vez, a criptografia torna-se extremamente cara e dificil de implementar.
Por isso, como ainda existem telefones analogicos, a criptografia ainda nio pode ser

considerada uma solucdo eficaz. Em acréscimo, telefones digitais (GSM) ja foram clonados

2 Como, por exemplo, os da Intel Corporation com a tecnologia Boot Block Flash, que codifica o ESN.

 Julio César (101 a.C - 44 a.C), o imperador romano, usava a “cifra de César” para enviar ordens secretas a seus generais. O cédigo consistia em trocar
cada letra de uma mensagem pela terceira seguinte. Assim, o “a” virava “d” e assim por diante. Para proteger-se de bisbilhoteiros, o pintor Leonardo da
Vinci (1452-1519) se valia de um artificio cunoso. Ele escrevia da direita para a esquerda, de modo que seus textos s6 podiam ser lidos diante de um
espelho. A rainha da Escécia Mary Stuart (1542-1587) queria tirar a prima Elizabeth do trono inglés. Ela conspirava em cartas cifradas, com simbolos no
lugar das letras. Mas o codigo era simples demais. Mary foi descoberta e degolada. O desfecho da Segunda Guerra Mundial poderia ter sido outro se no
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através da quebra da criptografia (em abril de 1998, Universidade da California)'*. Outro
obstaculo para a adogdo de criptografia consiste na oposi¢do do Escritorio Norte-
Americano de Investigagio Federal (Federal Bureau of Investigation — FBI) e da Agéncia
Norte-Americana de Seguranga (National Security Agency — NSA). Estas agéncias temem
que, se for permitido o uso de criptografia, criminosos poderdo codificar suas proprias
ligagdes telefonicas. Tal medida impossibilitaria que o FBI e a NSA realizassem escutas em
chamadas telefonicas suspeitas. Como alternativa, o governo norte-americano esta
apoiando a adogdo de um dispositivo denominado Clipper Chip, que através de uma trava
de acesso permite a decodificagdo da comunicagdo sem conhecer a senha. Dessa forma o
governo norte-americano poderia escutar uma conversa criptografada quando necessario.
Mas a perspectiva do governo de ter meios para realizar escutas é desconfortavel para
varios usuarios, € como resultado esse assunto tem sido muito controverso. A AT&T ja
anunciou a sua linha de produtos providos de seguranga, a qual inclui telefones celulares
que utilizam criptografia (o celular Security 2000 utiliza o Clipper Chip). Embora essa
estratégia seja uma boa contribui¢do para sistemas mais seguros, ela ndo é aplicavel em

aparelhos analégicos e nem em fraudes de habilitagio.

(ii) Bloqueio: Com o objetivo de protegdo contra prejuizos, algumas operadoras bloqueiam
usuérios de risco a realizarem alguns tipos de chamadas. A venda de telefones celulares
também pode ser restrita, isto é, somente os clientes que comprovarem renda poderdo
adquirir um aparetho. Entretanto, se a cgmpanhia dificultar a assinatura ou chamadas de
clientes potenciais, esta ndo estara somente perdendo clientes mas também a concorréncia
e possivelmente seu lugar no mercado. O bloqueio de chamadas internacionais é uma
estratégia em que a companhia perde muitas possiveis chamadas, e conseqiientemente
lucros. A TIM TELESC é um exemplo de companhia que utiliza a estratégia de bloqueio
das chamadas internacionais de todos os seus clientes’>. O bloqueio (leia-se ndo-
diéponibilidade de servigo) ndo chega a ser uma solugdo para a geréncia de seguranga, mas

uma alternativa para sistemas sem seguranga.

fosse a mente brithante de Alan Turing (1912-1954). Ele liderou a equipe inglesa de criptoanalistas que desvendou como tuncionava a Enigma. a méquina
usada pelos nazistas para codificar mensagens (Super Interessante. O segredo da Criptografia. p51-53, maio 2000).

" VEJA. Segredo Facil: Hackers provam que celulares digitais podem ser clonados. p. 81, 22 abr. 1998.

' Todos os assinantes desta companhia necessitam solicitar o desbloqueio para utilizar o servigo. Em acréscimo, nio sio avisados da nio-disponiblidade
deste servigo pelo qual pagam.
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(iii) Verificagio de Usudrio: Varias empresas ja desenvolveram mecanismos para a
verificagdo de usuario. A Nynex Mobile e a Cellular One foram as empresas que iniciaram a
investiga¢do sobre o uso de Numeros de Identificagdo Pessoal (Personal Identification
Numbers — PIN). A Brite Voice Systems Inc recentemente anunciou um produto para
‘reconhecimento de voz chamado Voice Select Sentry, o qual utiliza trés op¢des de identificagdo
de usuario. A primeira op¢do obriga o usudrio a digitar ou falar uma senha. A segunda opg¢do
trata-se de um método de verificagdo de voz que obriga o usuario a falar uma senha, e o
sistema entdo verifica se esta coincide com uma voz pré-gravada. A terceira op¢do constitui
um acesso pré-pago, em que um usuario paga previamente por uma chamada de longa
distancia. Um outro servigo, chamado Servigo de Protegdo Contra Fraude (Fraud Protection
Feature — FPF), é fornecido gratuitamente por algumas empresas de telecomunicagdes, como
a AT&T'®. Neste caso, um namero de sete digitos, discado antes de cada ligagdo, é gravado e
programado de acordo com a velocidade de discagem de um usuario. Sem este namero, o
fraudador néo consegue clonar um telefone. De acordo com a Nynex'’, o dispositivo de senha &
a ferramenta mais eficiente disponivel no momenfo. De janeiro a setembro de 1995, o uso de
senhas reduziu a fraude em mais de 80% nos mercados analisados. Além de este valor de 80%
ndo corresponder a um eficiente resultado, esta tese considera que o usuario n3o pode ser
imbuido de mais senhas. Pelo contrario, o usuario merece um servigo seguro em fungéo do que

esta sendo pago.

(iv) Andlise de Trifego: Analise de trafego comega a ser utilizada para detectar padrdes de
chamadas suspeitas, tais como o aumento repentino da duragdo das chamadas e o aumento de
chamadas internacionais, e também para determinar se € fisicamente possivel um assinante
efetuar uma chamada no local corrente em relagdo ao local e horario da Gltima chamada. No
entanto, na maioria das companhias, tais como a Tele Centro Sul, apenas faturas de valores
elevados sdo investigadas, sem considerar, por exemplo, que um usudrio j& possui um padrdo
de chamadas internacionais para determinado nimero em determinado horario, tendo apenas
aumentado a dura¢do das mesmas. Este procedimeﬁto é muito pouco eficiente na detecgdo de
* fraudes. Em acréscimo, em muitos casos, as chamadas s6 sdo analisadas ap6s a emissdo da
fatura mensal, quando as perdas ja serdo muito grandes. Outro aspecto muito negativo nesse
contexto é o grande nimero de funcionarios necessarios para analisar as contas telefonicas de
valores elevados e/ou contatar os usuarios. Algumas das companhias que estdo desenvolvendo.

software para detectar padrdes de trafego suspeitos sdo a GTE e a Coral Systems. O software

' <http://www.attws.com/general/about_us/factsheets/wireless_fraud htmi>.
7 <http://www.craftsreport. com/april96/cellularfraud htmi>.


http://www.attws.com/general/about_us/factsheets/wireless_fraud.html
http://www.craftsreport.com/apnl96/cellularfraud.html
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desenvolvido pela GTE é conhecido como CloneGuard, e o software da Coral System ¢
conhecido como FraudBuster. A AT&T e a Bell Atlantic também estio desenvolvendo
métodos de analise para detectar discrepdncias nos padrdes de chamadas de seus clientes.
Porém, uma caracteristica negativa no procedimento atual é que, se uma companhia telefdnica
conseguir detectar uma discrepancia importante no padrio de chamada de um usuario, ela
possui a autonomia de bloquear o numero telefénico deste usuario sem avisa-lo. Como
desvantagem, ha a possibilidade de se tratar de um usuario honesto necessitando fazer estas
chamadas, ou mesmo que ndo tenha realizado as chamadas (mas sim o fraudador), o usuario
ndo pode ser impedido de utilizar seu equipamento por este ter sido clonado. Como relatado
por um representante da Bell Atlantic, em 90% dos casos a operadora local ira notificar o
cliente antes do bloqueio do seu nimero’®. Entretanto, se a discrepancia for detectada por uma
operadora de longa disténcia, esta ira notificar a operadora local que, por sua vez, ira informar
o cliente. Neste interim, a operadora de longa distdncia ja podera ter bloqueado o numero
telefonico com o objetivo de prevenir um uso ilegal. Nesse caso, o cliente podera tentar fazer
uma chamada e ndo tera sucesso. Em fungdo do desenvolvimento desta tese acredita-se que o
numero de 90% ndo representa o vmelhc')r resultado e que o atraso em informar os clientes pode
provocar profundas perdas para os clientes e para as companhias. Dessa maneira, tal
porcentagem necessita ser aumentada, principalmente a partir da utilizagdo de um método
automatico e imediato de avisar os clientes (sem a necessidade do grande numero de

funcionarios), para somente apds bloquear o servigo.

1.3 Escopo da Tese — Proposta e Principais Contribuicdes

Com a crescente popularidade das redes sem fio e com as rapidas mudangas na industria de
telecomunicagdes moveis, a preocupacido com a seguranga dos usuarios de telefonia celular
deveria ser muito maior do que se observa atualmente. Este trabalho propde o
desenvolvimento de um sistema de geréncia de seguranca para sistemas distribuidos em
geral (SIMON, 1996) e para sistemas de comunicag¢do sem fio em particular (LU & BI,
1999, RIEZENMAN, 2000). O gerenciamento de seguranga proposto compreende um
sistema de detecg@o de intrusdo na telefonia movel através da analise de trafego, onde os

usuarios sdo classificados em grupos de acordo com seus padrdes de utilizagdo do
aparelho’® (NOTARE, 1999).

8 AT&T and GTE Test Way to Cut Phone Fraud, <//www.ba.com/nr/96/feb/2-29cellfraud.htmi>.

9 L . " - . . . i X . L. . N
A privacidade das informagdes sobre os usudrios continua mantida. O que difere no sistema proposto € o conhecimento prévio destas informagdes. ou
seja, ndo apenas no término do ciclo mensal quando da impressio da conta teiefénica.


http://www.ba.com/nr/96/feb/2-29cellfraud.html
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A classificagdo dos usuarios em grupos realizada através do emprego de redes neurais
ajuda o sistema a identificar quando chamadas ndo correspondem aos padrdes do usuario
deste telefone, constituindo um possivel clone; bem como identificar o padrio de um
usuario como muito similar a um padrdo de um antigo inadimplente, constituindo um
usuario que habilita um celular com a prévia intengio de ndo pagar pelos servigos®’.
Assim, quando uma ligagdo telefonica (realizada por um telefone legal ou clonado) é
concluida, o sistema verifica se as caracteristicas da chamada estdo dentro dos padrdes do
determinado usudrio (caracteristicas estas armazenadas previamente em um arquivo de
padrdes), e também se a chamada é fisicamente possivel?’. Uma mensagem automatica
{economizando gastos da companhia com pessoal) € enviada ao cliente assim que uma
possivel fraude de clonagem for detectada. No caso da ffa_ude de habilitac;id, o sistema
identifica um padrdo similar a um antigo inadimplente e entdo investiga para certificar-se
da identidade de quem esta utilizando o aparelho, ou seja, se é quem realmente diz ser’.
Essa imediata notificagdo e investigag@o, ao contrario da espera até a emissio da fatura no
final do més, ajuda na redug@o dos prejuizos da companhia, bem como na eliminagio dos

danos que podem ser repassados para os clientes como, associd-los a criminosos.

Além do gerenciamento contra as fraudes de clonagem e de habilitagio a panirv das
companbhias, esta tese também oferece uma aplicagdo disponivel via Web, onde os usuarios
de telecomunicag¢des podem observar suas contas telefonicas constantemente atualizadas, o
que permite que o proprio usuario detecte e minimize fraudes associadas a clonagem. A
apliéac;io engloba os servigos de contr_ole de acesso, autenticagdo, confidencialidade,
integridade, disponibilidade e ndo-repudio de comunicagdo. Esses servigos de seguranga
sdo implementados em Java com suporte CORBA, e incluem mecanismos tais como
assinatura e certificado digital, que sdo muito importantes mas ainda negligenciados por

empresas como bancos e companhias de cartdo de crédito?.

Outra caracteristica muito importante do sistema de geréncia proposto € a validagio formal
a partir das especificagdes de servigo e de protocolo, em conformidade com o padrio ISO
8807.

¥ Neste caso, o fraudador satisfaz-se em usar o aparelho apenas por uma média de 30 dias, quando o mesmo é desabilitado por falta de pagamento.
Geralmente o aparelho é comprado em nome de terceiros.

2 Por exemplo, duas ligagdes de um mesmo usudrio realizadas em um intervalo de 5 minutos e que partiram de localidades distantes 500 Km revelam a
existéncia de um clone, pois uma destas ligagdes é fisicamente impossivel de ter sido realizada pelo mesmo aparelho.

O sistema inicialmente detecta a alteragio de padrio, que pode ser um indicio de clonagem; apés esse procedimento o padrio detectado é comparado com
o padrio de inadimplentes conhecidos, a fim de detectar um possivel inadimplente.

 Importantes bancos ¢ companhias de cartdes de crédito disponibilizam servigos via Web sobre protocolos para seguranga. tais como SSL (Secure Socket
Layer) e SET (Secure Electronic Transaction), porém nio exigem a certificagio digital - a garantia para o usuario de que esta acessando o sife correto.
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Neste escopo, a geréncia de seguranga para sistemas distribuidos proposta neste trabalho
engloba principalmente trés tecnologias: (1) redes neurais, para o reconhecimento de
padrées de uso da telefonia movel; (2) CORBA, para a distribuigdo segura de agentes e
gerente; e (3) LOTOS, para a especificagdo e validagdo formal, com o objetivo de provar a

corre¢do do sistema. Mais especificamente, esta tese visa:

(1) propor uma geréncia de seguranga, segura e correta, para sistemas distribuidos, aplica-
la em um sistema de seguranga para telecomunica¢des moveis e sugerir onde esta

geréncia possa também ser aplicada;

(11) oferecer um tutorial para a especifica¢do e verificagdo formal, de acordo com o padrio
ISO 8807, a fim de wvalidar sistemas de seguranga distribuidos e garantir
matematicamente sua correg¢do, com o objetivo de atingir o nivel maximo de segurancga

caracterizado pelo Departamento de Defesa dos Estados Unidos;

(iii) descrever a implementagdo de como o ODP/OMG CORBA e seu modulo de
seguranga pode ser usado para suportar, manter e proteger sistemas distribuidos, neste
caso um sistema de seguranga para telefonia movel, onde a comunicagéo entre agentes
e gerente € realizada de maneira segura. Para garantir a seguranga e a privacidade do
usuario, mostra-se como o modulo de seguranga oferecido por Java/Web pode
contribuir para o sistema distribuido, em que a comunicagdo entre usuarios e servidor

incorpora os principais mecanismos de seguranga,

(iv) propof e conceber um servigo de alarme imediato e automatico, para contatar, informar
e confirmar a existéncia de uma clone diretamente com o usuario (vitima da fraude).
Este servico ¢ similar aos atuais servigos de “despertador automatico”, em que as
mensagens (interativas) sdo recebidas.e enviadas sem a necessidade da presenga de um

funcionario, e dessa forma viabilizar o sistema também de forma mais econdmica;

(v) investigar e desenvolver os sistemas SSCC (Sistema de Seguranga Contra Clonagem de
Celulares) e SIPI (Sistema de Identificagdo de Provaveis Inadimplentes) contra fraudes
na comunica¢do movel (i.e., clonagem e habilitagdo), que através do emprego de redes
neurais monitora e identifica fraudadores. A escolha correta das caracteristicas e do
algoritmo de classificagio € decisiva na eficiéncia da detecgdo das fraudes,

contribuindo para a redug@o dos prejuizos das companhias telefonicas e dos usuarios;
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(vi) conceber e desenvolver o sistema SETWeb (Sistema de Extrato Telefonico on-line via
Web), que permite aos usuarios (previamente cadastrados) observarem suas contas
telefonicas, constantemente atualizadas, via Web. O SETWeb garante a seguranga do
cliente, quando este acessa sua conta telefonica, através de mecanismos implementados
em Java com suporte CORBA. A principal caracteristica do SETWeb ¢ possibilitar que
os proprios usuarios detectem, rapidamente, a existéncia de ligagdes telefonicas ilicitas
na sua conta telefonica (i.e., detectem ligagSes realizadas por clones de seu aparelho

A 4
celular)®; e

(vii) conceber um produto para geréncia de seguranga de redes de telecomunicagdes.

Veja na Figura 1.3 uma visdo geral do sistema de geréncia de seguranca SSTCC® -
Sistema de Seguranga para Telecomunicagdes Contra Clonagem e Inadimpléncia (que
engloba os sistemas SSCC — Sistema de Seguranga Contra Clonagem de Celulares, SIPI —
Sistema de Identificagdo de Provaveis Inadimplentes e SETWeb — Sistema de Extrato

TelefOnico on-line via Web).

Rede Neural

nncalls.out| 3

~

Verificador

nncalls.in » CDR

Banco de Dados de Pesquisa CDR Filtrado

FIGURA 1.3 - FUNCIONALIDADE DO SISTEMA SSTCC.

20O extrato telefonico pode ser disponibilizado também via telefone (com mensagens gravadas interativas), fax ou e-mail.

¥ SSTCC® - Este programa (software), bem como sua marca, encontra-se protegido contra utilizagiio nic autorizada, total ou parcial, conforme a Lei 9.609
de 19/02/1998, regulamentada pelo Decreto 2.556 de 20/04/1998. c/c Lei 9.610 de 19/02/1998. estando devidamente registrado no INPI sob o n® 99001177,
ficando os infratores sujeitos as san¢des civeis € penais previstas nos respectivos diplomas legais.



Em resumo, (i) o médulo Adaptador 1€ as ligagdes on-line do arquivo CDR e armazena as
informagdes necessarias no arquivo CDR Filtrado; (ii) o modulo Agente monitora e detecta
possiveis fraudes (utilizando redes neurais) comparando as informagdes do CDR Filtrado
com as do Banco de Dados de Pesquisa (historico de cada usuario); e (iii) o modulo
Gerente recebe notificagdes do médulo Agente e envia alarmes automaticos e imediatos
aos usuarios (por telefone e correio) no caso da fraude de clonagem e investiga provaveis
futuros inadimplentes no caso da fraude de habilitagdo. Em acréscimo, a possibilidade de
observar o extrato telefonico via Web permite que o proprio usuario identifique clones de
seu aparelho. A demonstragio da geréncia proposta detalhando o desenvolvimento de cada

componente do sistema distribuido de seguranca € o objeto desta tese.

1.4 Organizacio deste Trabalho

Este documento est4 organizado como segue. O Capitulo 2 descreve o uso do padrdo ISO
8807, com a finalidade de especificar e validar formalmente o sistema. O Capitulo 3
demonstra como as redes neurais podem ser utilizadas para a detec¢do de intrusio em redes
de telecomunicagdes moveis. O Capitulo 4 apresenta a implementa¢io do sistema
distribuido de seguranga e mostra como CORBA e Java podem suportar, manter e
enriquecer a seguranga do sistema. O Capitulo 5 sumariza as contribuigdes e sugere futuros

trabalhos.



“Prevent and Cure. Separate from their classification as management and technology. reliability techniques
Jall into two categories. (1) a priori techniques, which strive to build software right; and

(2) a posteriori techniques. which attempt 1o right the wrongs.

Formal specifications is an example of a priori, testing, of a posteriori.

It’s impossible 1o ignore formal methods.

True, they have a bad reputation in some circles as being too heavy and difficult.

That reputation, however, is not entirely justified. Formal methods have achieved a number of success.
They are the only game in town when it comes to guaranteeing a regulatory authoritv

that you have produced a correct engineering design. " (MEYER. 1999)

“To our knowledge, the formality of trusted systems
designed to substitute formal proof of security in place of experimental satisfaction -
has to date found little place on the Web.

We know of no Web use of formal evaluation criteria such as those in the
US Defense Department’s Orange Book. " (RUBIN & GEER, 1998)

“The requirement for mathematical proof is formidable

Jfor something as complex as a general-purpose computer.

A system that can provide such verification is referred to as a trusted system.

The U.S. Department of Defense in 1981 established the Computer Security Center within
the National Securitv Agency (NSA) with the goal of

encouraging the widespread availability of trusted computer svstems. " (STALLINGS, 1995)

2 Especificacio e Validacio Formal (ISO 8807)

Este Capitulo 2 apresenta um tutorial para a especifica¢do (veja Anexo 1.1) e validagdo (veja
Anexo 1.2) formal de sistemas distribuidos. A Técnica de Descri¢gdo Formal (TDF) utilizada ¢
o padrdo ISO 8807 - LOTOS: Language of Temporal Ordering Specification (BRINKSMA,
1988). O principal objetivo do emprego desta técnica de alto rigor matematico € prover a

prova formal de corregdo do sistema.

O Sistema de Seguran¢a para Telecomunicagdes Contra Clonagem e Inadimpléncia (SSTCC),
ja apresentado informalmente no item 1.3, é agora especificado formalmente, com a utilizagdo
de uma abordagem de reﬁnamentos‘ sucessivos (VISSERS et al, 1988), a qual permite que o
sistema seja validado ao longo do seu desenvolvimento — e ndo somente apds a obtengdo da
especificagdo final. A validagdo do sistema emprega a ferramenta Eucalyptus ToolSet 2.3
(GARAVEL, 1997) em ambiente Sun Solaris 2.6.

Este Capitulo 2 esta organizado como segue. Inicialmente sdo descritos os tdpicos principais
da TDF LOTOS (item 2.1), seguidos do desenvolvimento das especificagdes de servigo (item
2.2) e de protocolo (item 2.3) do sistema SSTCC. Posteriormente, citam-se as formas de
validagdo formal (item 2.4) e apresentam-se os experimentos na validagdo do sistema (item
2.5). E finalmente, no item 2.6, sdo discutidos os resultados, ou seja, a obtengdo da prova
formal (matematica) de corregdo do sistema visando atingir o nivel maximo de seguranga

(ClassAl) de acordo com o Orange Book do Departamento de Defesa dos Estados Unidos.



2.1 A Técnica de Descri¢io Formal LOTOS

Para especificar rigorosamente sistemas distribuidos é conveniente utilizar técnicas de
descrigdo formal a fim de prover maior conﬁabilidade a tais sistemas, geralmente
complexos. As linguagens de especificagdo formal sdo baseadas em teorias matematicas e
estio associadas a métodos de especificagdo brecisos e ndo ambiguos. Técnicas de
Descrigdo Formal (TDFs) servem para definir os aspectos de comportamento e também os
aspectos de dados de sistemas (PIRES, 1994, QUEIROZ & CUNHA, 1994).

Pode-se destacar como caracteristicas de uma boa técnica de descrigdo formal: descrigdo
minima e precisa (deve fornecer meios para uma descricio precisa de todas as
propriedades com um minimo de informagdo extra); facilidade de entendimento (deve
prover descrigdes facilmente compreensiveis); poder de expressdo (deve ter capacidade
para exprimir uma quantidade muito grande de propriedades importantes para a descri¢do
de sistemas); fundamentagdo matematica (deve ter os seus elementos de defini¢io e de
especificagdo baseados em um modelo matematico formal); e flexibilidade (deve fornecer
meios para uma descrig@o suficientemente flexivel para adaptar-se as pequenas alteragdes

nas propriedades a serem especificadas).

LOTOS (BRINKISMA, 1988) e ESTELLE (Extended Finite-State Machine Language) sio
TDFs normalizadas pela ISO (International Organization for Standardization), enquanto
SDL (Specification and Description Language) é uma TDF normalizada pelo antigo
CCITT (Consultative Committee for International Telegraph and Telephone) - hoje, ITU-
TS (International Telecommunications Union - Telecommunication Standardization

Sector).
Este trabalho optou por LOTOS, pois, principalmente:

(1) enquanto SDL e ESTELLE sdo baseadas em linguagens de programagio (Chill e
Pascal, respectivamente), LOTOS é independente de linguagem de programagio;

(2) existem Otimas ferramentas para a validagdo de especificagdes LOTOS, tais como o
CADP (Caesar/Aldebaran Development Package) — inclusive agora em ambiente
grafico (Eucalyptus Toolset) para Sun Solaris — desenvolvido pela equipe VASY
(Validagdo de Sistemas) do INRIA/Grenoble, com a qual se mantém relag3es
internacionais bilaterais;

(3) LOTOS é um padrdo internacional (ISO 8807); e
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(4) o nivel de abstragdo é uma das mais importantes caracteristicas para o desenvolvimento
de sistemas. LOTOS apresenta, além do elevado nivel de abstragio, outras
caracteristicas inerentes as TDF como o poder de expressio e a estruturagio de
especificagdes (QUEIROZ & CUNHA, 1994).

LOTOS ¢é uma TDF que reune duas algebras: a primeira algebra é utilizada para a
descrigdo de aspectos de comportamento e corresponde a uma extensio de Calculo de
Sistemas Comunicantes (Calculus of Communicating Systems — CCS) (MILNER, 1980); a
segunda algebra é utilizada para a descricdo dos aspectos de dados e corresponde a
linguagem ACT ONE (EHRIG & MAHR, 1985). Em LOTOS Basico (isto é, a parte de
LOTOS que representa apenas os aspectos de comportamento dos sistemas) uma

especifica¢@o é constituida por uma hierarquia de defini¢des de processos.

Pode-se ver um processo como uma caixa preta dotada de portas para a comunicagdo com
o ambiente e com outros processos, via eventos de comunicagio. Eventos de comunicagio
sdo agles que ocorrem nas portas de comunicagdo. Agdes que ndo sdo observaveis

externamente sdo chamadas de agdes internas e representadas pelo simbolo 1.

A definig@o de especificagdes e de processos LOTOS tem o formato descrito abaixo.

specification <id> [lista_de parametros>]:<funcionalidade>

behaviour <expressao_de_comportamento_da_especificacao>

where process <id>[<lista_de_parametros>]:<funcionalidade>:=
' <expressao_de_comportamento>

endproc

endspec

onde:

(1) ididentifica o nome da especificagdo ou 0 nome de um processo;

(2) lista_de parametros refere-se as portas de comunicagio;

(3) a funcionalidade de um processo pode ser exit se ele termina com sucesso,
habilitando um processo subsequiente, ou entdo, a funcionalidade pode ser noexit no
caso de processos recursivos (infinitos), por exemplo; e

(4) expressao_de_comportamento refere-se ao comportamento da especificacio ou do

processo.



17

2.1.1 Processos LOTOS stop, exit e Infinitos

Os processos stop € exit pertencem a linguagem LOTOS. Nenhum deles possui
qualquer evento, seja observavel (act-(i}), seja invisivel (i). O processo stop representa
a auséncia completa de atividade. O processo exit, por sua vez, indica uma terminagdo

com sucesso, habilitando a realizagdo de algum comportamento subseqiiente. Exemplo:

process le_escreve(in,out] : noexit :=
leitura{in] >> escrita(out] where
process leitura(in]: exit := in; exit endproc
process escrita[out]: noexit := out; stop endproc
endproc

Nesse caso, apds a execugdo do processo exit, o controle é transferido para o estado

inicial do processo escrita(out].

Outro meio de expressdo de LOTOS ¢é a chamada recursiva de processos. Tais chamadas
permitem representar comportamentos infinitos. Exemplo:
process Ciclico_2[al,a2]:noexit := -

al;a2;Ciclico_2(al,a2]

endproc

Nesse exemplo, 0 processo Ciclico 2 repete a seqliéncia de eventos al;a2 infinitamente.
2.1.2 Operadores LOTOS

Uma expressdo de comportamento em LOTOS relata o que pode ser observado em termos
de eventos. Nela podem ser usados operadores como:
; (seqiienciamento de eventos),
(1 (escolhas indeterministicas entre comportamentos);
1 (composig¢io de processos independentes);

I (composigdo de processos dependentes);

fL...11 (composigdo geral);
hide...in (ocultagdo de eventos);

>> (habilitagdo de processos); e
> (interrupgdo de processos).
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O operador ; indica seqiienciamento de eventos, permitindo expressar que apds a
ocorréncia de um primeiro evento ocorre um segundo evento. Por exemplo: al;a2. Nesse
caso, 0 evento a2 somente ocorre apds a ocorréncia de al. O operador ; também pode ser

usado para expressar sequienciamento de comportamentos. Por exemplo: B1; B2.

O operador [] indica uma escolha indeterministica entre dois comportamentos. Por
exemplo: B1({]1B2. Nesse caso, apds a escolha indeterministica, pode-se -observar o

comportamento descrito por B1 ou entdo o comportamento descrito por B2.

Os operadores |11, 11 e |[...1] possibilitam a representacio de processos
concorrentes.
Com o operador ||| representam-se Os processos executados concorrentemente que

evoluem sem sincronizag¢do entre si. No caso de processos que compartilham nomes de
eventos, €sses Processos sincronizam-se com seus ambientes comuns, mas um processo
ndo se sincroniza com outro. Por exemplo: calcﬁla_raizes_pares[a,b] RN
calcula_raizes_impares[b,c]. Nesse caso, ambos 0s processos sio executados em

paralelo, mas sem sincronizarem suas portas entre si.

Com o operador || representam-se 0s processos executados concorrentemente que
evoluem  sincronizadamente. Por exemplo: recebe notificagdes|...] I
filtra notificagdes[...]. Nesse caso, os processos sdo executados em paralelo

compartilhando todos os eventos observaveis.

Com o operador | [...]| representam-se 0s processos executados concorrentemente que
evoluem sem sincronizag@o, salvo onde ha portas compartilhadas pelos processos. Tais
portas s30 explicitadas pelo operador [l-..11. Por exemplo:
coleta(oper,notif,dados] | [dados]] filtraldados,alarm]. Nesse caso, O0S
processos coleta € filtra sd3o executados em paralelo compartilhando eventos na porta

dados.

Com o operador hide...in representa-se a ocultagdo de eventos, tornando-os

invisiveis. Essa ocultagdo ¢ importante para fins de anélise e verificagio de equivaléncias.
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O operador >> representa seqiienciamento de processos. Em B1 >> B2 0 processo B2 sO
¢ executado apds o término com éxito do processo Bl. Exemplo: recebe(...] >>
responde[...]. Nesse caso, 0 processo responde S0 sera executado apOs o término

com éxito do processo recebe.

O operador [> representa interrup¢do de processo. Em B1 [> B2 0 processo B2 pode
interromper a qualquer instante o processo Bl. Exemplo: transmite dados(...] [>
interrompe_ transmissdol[...]. Nesse exemplo, 0 procesSo interrompe_transmisséo
pode interromper o processo transmite dados a qualquer momento (antes ou durante a

execugdo do processo transmite_dados).
2.1.3 Modelo Seméntico

O modelo da TDF LOTOS baseia-se em sistemas de transi¢des rotuladas (L7Ss — Labelled
Transition Systems). Sistemas de transi¢des rotuladas s@o constituidos de transigdes
etiquetadas entre estados que evoluem no decorrer do tempo. As transi¢des representam

eventos observaveis ou eventos internos (BRINKSMA, 1988, MILNER, 1980).

Um sistema de transi¢Ges rotuladas sys é uma quadrupla <s, Act, T, S.>, onde:

(1) s € um conjunto n3o vazio, € seus elementos referem-se aos estados; |

(2) Act é um conjunto cujos elementos referem-se as agdes;

(3) T é um conjunto de relagdes de transi¢des que contém precisamente uma relagéo a—
c s x sparacada a € Act; e

(4) s, éoestado inicial de sys. :

Uma transi¢do de um sistema de transi¢des rotuladas € uma tripla <corrente, a, next>,
tal que <corrente, next> e a—. Sejam Bl e B2 expressGes de comportamento, B1 —*
B2 significa que do estado onde se tem a expressio de comportamento B1, apds a
ocorréncia de um evento a, alcanga-se o estado onde se tem a expressio de comportamento

B2. Através desse modelo de transi¢do, a semintica dos operadores LOTOS pode ser
definida.
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2.2 KEspecificagio de Servigo do SSTCC

Inicialmente, no nivel mais alto de abstragdo, o sistema SSTCC (Sistema de Seguranga
para Telecomunicagdes Contra Clonagem e Inadimpléncia) pode ser visto como uma caixa
preta, dotada de quatro portas de comunicagdo (porta mail alarm, porta phone alarm,
porta online bill e porta check owner), para a troca de mensagens com 0s usuarios de

uma dada companhia telefonica. Veja a Figura 2.1.

mail_alarm

phone _alarm

online bill

check_owner

’.,

FIGURA 2.1 — REPRESENTACAO GRAFICA DO SSTCC?,

A porta mail alarm ¢ utilizada para que o SSTCC envie alarmes de suspeita de existéncia
de clones, diretamente ao usuario, pelo correio comum. J& a porta phone_alarm permite
que o SSTCC empregue o telefone celular para esta finalidade. O envio de alarmes através
do celular tem, como maior vantagem, o tempo; enquanto que o envio de deniincias pelo
correio tem, como maior vantagem, a seguran¢a. A porta online bill ¢ utilizada para
que a companhia telefonica possa disponibilizar aos seus usuarios a conta mensal
atualizada on-line. Finalmente, a porta check_owner € utilizada pela companhia telefénica

para investigar suspeitas de provaveis inadimplentes.

O sistema SSTCC fica permanentemente ativo, 0 que caracteriza um comportamento
infinito desse sistema. Esse comportamento sugere uma especificagio LOTOS com

funcionalidade noexit. Veja a Figura 2.2.

specification
SstccService(mail alarm,phone_alarm,online_bill,check_owner] :noexit
behaviour SstccService[mail_alarm,phone~alarm,online_bill,check_owner}
where
process SstccService(mail _alarm,phone_alarm,online bill,check_owner]:noexit:=
(i;mail_alarm;

(phone_alarm;SstccService(mail alarm,phone_alarm,online bill,check _owner)

[] SstccService[mail_alarm,phone_alarm,online_bill,check_owner])7

[](online_bill;SstccService[mail_alarm,phone_alarm,online_bill,cneck_owney})
(] (check_owner;SstccService[mail_alarm,phone_alarm,online_bill,check_owner])
endproc
endspec

FIGURA 2.2 — ESPECIFICAGAO LOTOS po SSTCC?.

» Especificada no mais alto nivel de abstragio.
a Especificada no mais alto nivel de abstragéo.
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O comportamento do sistema SSTCC ¢ definido pelo processo sstccservice, 0 qual pode
executar uma ag¢do na porta mail alarm, para o envio de uma denuncia pelo correio

comum (considera-se que essa agdo € sempre possivel).

Em seguida, tem-se uma escolha indeterministica com duas op¢des. A primeira opg¢io
indica o envio de uma denuncia pelo telefone celular, através de uma ag¢do na porta
phone_alarm (admite-se que essa agdo nem sempre € possivel), e, em seguida, o processo
SstccService € chamado, recursivamente, para poder transmitir outra opg¢do. Esta outra
op¢o, por sua vez, trata a situagdo na qual nio foi possivel enviar a dentincia pelo telefone
celular (por motivo de defeito do aparelho, por estar fora de area, por estar desligado ou
por ser chamado em horario inadequado, por exemplo)®®. Dessa forma, apos algum tempo
de espera, ocorre uma ag@o interna i (ndo-observavel) e o processo SstccService €

chamado recursivamente.

Uma representagdo grafica dessa especificagdo em forma de arvore de processos pode ser

observada na Figura 2.3 a seguir.

SstccService

mail alarm chech _owner

online_bill

SstccService SstccService

phone_alarm

SstccService

SstccService

FIGURA 2.3 — REPRESENTAGAO GRAFICA DO PROCESSO SSTCCSERVICE.

A especificagdo mais abstrata do sistema SSTCC corresponde a uma formalizagdo dos
requisitos dos usuarios (servigo) desse sistema. Ela serve de base para os refinamentos
posteriores da concep¢do do SSTCC, ao longo do projeto, e ¢ utilizada na prova de
corregdo da especificac@o final do sistema (as duas especificagSes devem ser equivalentes

quanto a observagdo — observational equivalence).
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2.3 Especificagdes de Protocolo do SSTCC

O sistema SSTCC, ja representado no nivel mais alto de abstragdo no item 2.3, pode agora,
péla especificagdo SstccProto;:ol, ser detalhado de modo a considerar seus trés
subsistemas ou componentes: (1) SSCC — Sistema de Seguranga Contra Clonagem de
Celular, representado pelo processo sSsccClone; (2) SETWeb - Sistema de Extrato
Telefonico via Web, representado pelo processo setwebBill; e (3) SIPI — Sistema de
Identificag@o de Provaveis Inadimplentes, representado pelo processo sipiImpostor. Veja

a Figura 2.4.

mail_alarm

hone.alarm

: online bil

check owner

FIGURA 2.4 — O SISTEMA SSTCC E SEUS TRES SUBSISTEMAS (SSCC. SETWEBE SIPI).

A especificagdo LOTOS, correspondente a esse nivel de detalhamento, pode ser observada

na Figura 2.5.

specification
SstccProtocol[mail alarm,phone alarm,online bill, check_owner] :noexit
behaviour
hide clone_notif,web notif, impostor notif in
SsccClone(mail alarm, phone_alarm]
|| ISetwebBill[{online bill]
| { ISipiImpostor{check owner]

where

process SsccClone(mail_alarm,phone alarm] :noexit:= ... endproc

process SetwebBill[online bill]:noexit:= ... endproc

process SipilImpostor[check owner] :noexit:= ... endproc
endspec ’

FIGURA 2.5 - REFINAMENTO DA ESPECIFICAGAO SSTCC.

Os trés processos apresentados na Figura 2.4 (1., SsccClone, SetwebBill €
Sipiimpostor) sd3o combinados com o uso do operador LOTOS de composigdo
independente (i.e., | | |), por constituirem processos distribuidos, executados em paralelo,
que ndo compartilham portas (i.e., eventos) entre si. Cada um desses trés processos €

detalhado a seguir.

* Assume-se que o fraudador n3o utiliza o telefone para receber chamadas ‘(mas somente para realizar chamadas), pois essa ¢ a realidade. Inclusive. &
possivel programar o telefone clonado para receber chamadas através de um nimero diferente (i.c., receber ndo as chamadas que seriam para o usuario
legitimo que teve seu aparetho clonado, mas receber chamadas atrvés de um nimero escolhido pelo fraudador. geraimente do lseu celular legitimo).
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2.3.1 Especificaciio do Processo SsccClone.

O subsistema SSCC, representado pelo processo LOTOS ssccClone, pode ser detalhado
de modo a considerar dois dos seus componentes mais importantes: o conjunto de sitios
gerenciados, representado pelo processo CloneCorbaAgentsset, € 0 gerente,

representado pelo processo CloneCorbaManager. Veja a Figura 2.6.

SsccClone

#$——@ nmail_alarm
clone _notif

» @ #——@ phone_alarm

FIGURA 2.6 — DOIS PRINCIPAIS PROCESSOS DO SSCCCLONE.

O procvesso CloneCorbaAgentsSet pode usaf a porta clone_notif para enviar
notificagdes ao processo CloneCorbaManager. Esse processo, por sua vez, apos receber
uma notificag@o (através da porta clone_notif) pode enviar alarmes aos usuarios (através
das portas maii_alarm € phone alarm). Identifica-se por ssccclone a especificagdo

LOTOS dessa concepgio refinada. Veja a Figura 2.7.

process SsccClone[mail_alarm,phone_alarm}:noexit:=
hide clone notif in
cloneCorbaAgentsSet [clone_notif]| [clone_notif]i
cloneCorbaManager (clone_notif,mail_alarm, phone_alarm]
where
process CloneCorbaAgentsSet[clone_notif]:noexit:=
endproc )
process CloneCorbaManager([clone_notif,mail_alarm,phone_alarm]noexit:=
endproc

endproc

FIGURA 2.7 — PROCESSO LOTOS SsccCLONE®,

O comportamento do processo CloneCorbaAgentsSet pode ser especificado em LOTOS
como segue: clone notif; CloneCorbaAgentsSet [clone notif]

de modo que podem ocorrer notificagdes sucessivas, permanentemente. Veja a Figura 2.8.

CloneCorbaAgentsSet

clone_notif

CloneCorbaAgentsSet \\\\\

FIGURA 2.8 — PROCESSO CLONECORBAAGENTSET.

* Especificada no mais alto nivel de abstragio.
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J4 o processo CloneCorbaManager pode ter o seu comportamento especificado em

LOTOS do modo seguinte:

clone_notif;mail alarm;
{phone_alarm;CloneCorbaManager[clone notif, mail_alarm, phone alarm)

(li;CloneCorbaManager(clone notif,mail_alarm, phone_alarm])

e, assim, consegue transmitir alarmes aos usuarios apos receber notificagdes. Veja a Figura

2.9.

CloneCorbaManager

I clone_notif

mail_alarm

phone_alarm

CloneCorbaManager

CloneCorbaManager \

FIGURA 2.9 — PROCESSO CLONECORBAMANAGER.

Os processos CloneCorbaAgentsSet € CloneCorbaManager S$30 combinados com a
utilizagdo do operador de composi¢do geral | [..] |. Nessa combinagdo fica explicitado

que os dois processos compartilham todos os eventos que ocorrem na porta clone_notif.

O processo CloneCorbaAgentsSet (conjunto de sitios gerenciados) retne varias
instincias de um mesmo modelo de sitio gerenciado. Cada uma dessas instdncias
corresponde a um processo LOTOS que se comunica com 0 processo CloneCorbaManager

(gerente do sistema) através da porta clone_notif. Veja a Figura 2.10.

lone_notif

Hmail_alarm

lone notif § @ —@rhone_alamm

FIGURA 2.10 - DETALHAMENTO DO PROCESSO CLONECORBAAGENTSSET.
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Considerando que cada sitio gerenciado atua, isoladamente, para o envio de notificagdes de
possiveis fraudes para o gerente, entio pode-se usar o operador de composi¢do

independente (| | | ) para combina-los, obtendo-se a seguinte representagio LOTOS:

CloneCorbaAgentsSetl [clone_notif] 11| CloneCorbaAgentsSet2 [clone_notif] i
Il CloneCorbaAgentsSetn [clone notif]

O modelo adotado para a representagio dos sitios gerenciados é composto de trés
elementos principais: um agente de gerenciamento, representado pelo processo
CloneCorbaAgentj; um arquivo de referéncias (Baseline), representado pelo processo
UsersPatternsFile3; € um arquivo de chamadas telefOnicas, representado pelo p'rocesso
OnlinecCallsFilej. Desse modo, o refinamento de um. desses sitios gerenciados (por

exemplo, o sitio j) pode ser realizado como mostra a Figura 2.11.

CloneCorbaAgentsSet)

® clone_notif

: online_call)

FIGURA 2.11 — DETALHAMENTO DO PROCESSO CLONECORBAAGENTS SETJ.

Na Figura 2.11, o processo CloneCorbaAgentsSetj representa um sitio de gerenciamento
tipico, com os seus trés elementos principais. A especificagio formal, LOTOS, da

arquitetura desse sitio, pode ser observada na Figura 2.12.

-

process CloneCorbaAgentsSet]j[clone notifl:noexit:=
hide user_patternj,online_callj in
(UsersPatternsFilej [user _patternj]|!|OnlineCallsFilej([online callj])
| f[user_patternj,online_calljl|
CloneCorbaAgentj{user_patternj,online_callj,clone_notif]
where
process UsersPatternsFilej[users_patternj] :noexit:=
endproc
process OnLineCallsFilej[online callj]:noexit:=
endproc
process CloneCorbaAgentj[user_ patternj,online_callj,clone_notif]:noexit:=
endproc
endproc

FIGURA 2.12 —~ PROCESSO CLONECORBAAGENTSSETJ.
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O emprego do operador hide..in, na especificagio detalhada do processo
CloneCorbaAgentsSetj, permite comparar essa especificagdo com outra, mais abstrata,
do mesmo sitio, que ndo emprega tal operador. Os processos UsersPatternsFilej e
onLineCallsFilej atuam independentemente. Considerados em conjunto, esses dois
processos compartilham eventos, nas portas user_ patternj € online callj, com O

processo CloneCorbaAgenty.

O processo UsersPatternsFilej pode executar uma seqiiéncia infinita de eventos na sua
porta user_patternj, COmMo segue:

user_patternj; UsersPatternsFilej[user_patternj]

De modo semelhante, 0 processo OnLineCallsFilej pode repetir agdes na porta

online_callj, COmMO segue:

online callj; OnLineCallsFilej [online_callj]

Os prgcessos UsersPatternsFilej € (5nLineCallsFilej apresentam comportamentos
simples. J4 0 processo CioneCorbaAgentj, entretanto, pode assumir um comportamento
um pouco mais complexo: apds uma consulta ao arquivo de chamadas telefonicas (com
uma agdo na porta online callj) O CloneCorbaAgentj verifica as caracteristicas do
usuario autorizado, através de um acesso a Baseline (com um evento na porta
user_patternj). Da-se, entdo, uma escolha indeterministica com duas alternativas. Essa
escolha indeterministica € resolvida, internamente, pelo proprio processo

CloneCorbaAgentj, cOmo representado a seguir:

online_callj/base_j;
(i; CloneCorbaAgentj [user_patternj, online_callj,clone_notif]

(] i’clone_notif; CloneCorbaAgentj [(user_patternj, online_callj,clone notifl])

Na primeira alternativa, considera-se a ocorréncia de um evento interno, i, que representa
0 caso em que nada de anormal € detectado. Nesse caso, 0 processo CloneCorbaAgentj &
chamado recursivamente. J4 a segunda alternativa representa o comportamento do

CloneCorbaAgentj quando ha indicios de anormalidade.
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Com o objetivo de se considerar um caso simples, pode-se formar, como ilustragio do
SSCC detalhado, o caso em que se tem o conjunto de sitios gerenciados com apenas dois

desses sitios (i.e., clonecorbahAgentl € CloneCorbaAgent2). Veja a Figura 2.13.

CloneCorbaAgentssetl

FIGURA 2.13 — REPRESENTAGCAO DO SSCC DETALHADO COM DOIS AGENTES GERENCIADOS.

A especifica¢do do processo LOTOS correspondente a esta representagdo grafica da Figura

2.13, contendo dois sitios (agentes distribuidos), pode ser observada na Figura 2.14.

process SsccClone(mail_alarm,phone_alarm]:noexit:=
hide clone_notif in
CloneCorbaAgentsSet{clone_notif]i{clone_notif}|
CloneCorbaManager[clone_notif,mail_alarm,phone_alarm]
where
process CloneCorbaAgentsSet{clone_notif}:noexit:=
CloneCorbaAgentsSetl{clone_notif}|[|CloneCorbaAgentsSet2 (clone_notif]
where
process CloneCorbaAgentsSetl{clone notif]:noexit:=
hide user_patternl,online_calll in
(UsersPatternsFilel{user_patternl}il|OnlineCallsFilel(online calll])
| {user_patternl,online_calll}i
CloneCorbahgentl{user_patternl,online_calll,clone_notif)
where
process UsersPatternsFilel{users_patternl]:noexit:=
users_patternl;UsersPatternsFilel{users_patternl]
endproc
process OnLineCallsFilelf{online calll}:noexit:=
online_calll;OnLineCallsFilelfonline_calll]

endproc s
process CloneCorbaAgentl [user_patternl,online calll,cleone_notif):noexit:=
online_calll;user patternl; -

{i;CloneCorbaAgentl (user_patternl,online_calll,clone_notif]
[liiclone_notif:CloneCorbaAgentl[user_patternl,online_calli,clone notif])
endproc
endproc .
process process CloneCorbaAgentsSet2{clone_notif}:noexit:=
hide user_pattern2,online_calll in
(UsersPatternsFile2 (user pattern2]|[|OnLineCallsFile2(online_calli2])
| {user_pattern2,online_call2]|
CloneCorbaAgent2(user_pattern2,online_call2,clone_notif]
where
process UsersPatternsFile2({user patter2}:noexit:=
user_pattern2;UsersPatternsFile2{user_pattern2]
endproc
process OnLineCallsfFile2(online_call2]:noexit:=
online call2;OnLineCallsFile2(online_calll2]
endproc
process CloneCorbaAgent2(user_pattern2,online_call2,clone_notif}:noaxit:=
online_call;user_pattern2;
(i;CloneCorbaAgentZ[user_patternZ,online‘callz,clone_notif]
[]i;clone_notif;CloneCorbaAgentZ[usergpatternz,online_callz,clone_nocif])
endproc
endproc
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endproc
process CloneCorbaManager|[clone_notif,mail_alarm,phone_alarm]noexit:s=

clone notif:mail_alarm;
(phone_alarm;CloneCorbaManager({clone_notif,mail_alarm,phone_aiarm]j
[}iiCloneCorbaManager(clone_notif,mail_alarm,phone_alarm}])
2ndproc -
endproc

FIGURA 2.14 — ESPECIFICAGAO LOTOS bo SSCC coM DOIS AGENTES.

Esta especifica¢do apresentada na Figura 2.14, com dois agentes distribuidos, é apropriada
para uma companhia telefonica que possui dois sitios a serem gerenciados, i.e.,, duas
centrais telefonicas. Ou seja, a especificagdo deve conter tantos sitios (agentes distribuidos)

quanto a quantidade de centrais que a companhia possua.

2.3.2 Especificagdo do Processo SetwebBill

O subsistema SETWeb, representado pelo processo LOTOS setwebBill, pode ser
detalhado de modo a considerar dois dos seus componentes mais importantes: 0 conjunto
de sitios gerenciados, representado pelo processo BillCorbaAgentsSet, € O gerente,

representado pelo processo BillCorbaManager. Veja a Figura 2.15.

SetwebBill

2 bill notif ® online bill

FIGURA 2.15 — DOIS PRINCIPAIS PROCESSOS DO SETWEBBILL.

O processo BillCorbaAgentsSet pode usar a porta bill_notif para transmitir notificagdes
a0 processo BillCorbaManager, i.e., atualizar os dados calculados nos agentes para o
gerente. O gerente, por sua vez, apds receber uma notifica¢do (através da porta pi11_notig)
disponibiliza as informagdes aos usudrios através de um WebServer (através da porta
online_biil). Identifica-se por setwebBill a especificagdo LOTOS dessa concepgio

refinada. Veja a Figura 2.16.

process SetwebBill([online_bill]:noexit:=
hide bill notif in
BillCorbaAgentsSet{bill_notif]|[bill_notif]|
BillCorbaManager[bill notif]

where

process BillCorbaAgentsSet[bill_notif}:noexit:= Ce andproc

process BillCorbaManager[bill_notif]noexit:= e 2ndproc
endproc

FIGURA 2.16 - ESPECIFICACAO LOTOS Do SETWEBBILL™.

» Especificada no mais alto nivel de abstragio.
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O comportamento do processo BillCorbaAgentsSet pode ser especificado, em LOTOS,

como segue:
Bill notif; BillCorbaAgentsSet [bill notif]

de modo que podem ocorrer notificagdes sucessivas permanentemente.

O processo BillCorbaManager pode ter.o seu comportamento especificado, em LOTOS,
do modo seguinte:

bill notif;online bill;BillCorbaManager[bill notif,online_bill]

e, assim, consegue disponibilizar as informagdes referentes 4 conta telefonica aos seus

usuarios, apds recebé-las dos diversos agentes distribuidos (através de notificagdes).

Os processos BillCorbaAgentsSet € BillCorbaManager s30 combinados com a
utilizagdo do operador de composigdo geral | [...] |. Nessa combinagdo, fica explicitado

que os dois processos compartilham todos os eventos que ocorrem na porta bill notif.

O processo BillCorbaAgentsSet (conjunto de sitios gerenciados) reane varias instancias
de um mesmo modelo de sitio gerenciado. Cada uma dessas instancias corresponde a um
processo LOTOS, que se comunica com 0 processo BillCorbaManager (gerente do

sistema), através da portabill notif. Veja a Figura 2.17.

bill _notif

online bill

bill notif

FIGURA 2.17 — DETALHAMENTO DO PROCESSO B1LLCORBAAGENTSSET.

Considerando que cada sitio gerenciado atua, isoladamente, para o envio de notificagdes de
possiveis fraudes para o Gerente, entdio pode-se usar o operador de composi¢do

independente (| | |) para combina-los, obtendo-se a seguinte representagio LOTOS:

BillCorbaAgentsSetl ([bill notif] ||| BillCorbaAgentsSet2 [bill notif] 1
{11 BillCorbaAgentsSetn [bill notif)

4
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O modelo adotado para a concepgdo dos sitios gerenciados é composto de trés elementos
principais: um agente de gerenciamento, representado pelo processo BillCorbaAgents;
um arquivo onde sdo gravadas as informagdes ja calculadas que irdo compor a conta
telefonica, representado pelo processo BillDBj; € um arquivo de chamadas telefonicas,
representado pelo processo onlineCallsFilej. Desse modo, o refinamento de um desses

sitios gerenciados (por exemplo, o sitio j) pode ser realizado como mostra a Figura 2.18.

BillCorbaAgentsSet)

bill_notif

% ' o
o online callj ¢

FIGURA 2.18 — DETALHAMENTO DO PROCESSO BILLCORBAAGENTSSETJ.

-

O processo BillCorbaAgentsSetj representa um sitio de gerenciamento tipico, com os seus
trés elementos principais (ou seja, BillCorbaAgentj, OnLineCallsFilej € BillDBj). A

especificagdo formal LOTOS da arquitetura desse sitio pode ser observada na Figura 2.19.

process BillCorbaAgentsSetj(bill notif]:noexit:=
hide bill_dbj,online_callj in
{BillDBj (bill_dbj]|tiOnlineCallsFilej[online_callj]l)
| {bill_dbj,online_calljli i
BillCorbaAgentj{bill dbj,online_callj,bill notif}
where
process BillDBj(bill_dbj):noexit:=
endproc
process OnlineCallsFilej[online_calljj:noexit:=
endproc
process BillCorbaAgentj(bill_dbj,online_callj,bill_notif]:noexic:=
endproc

endproc

FIGURA 2.19 - ESPECIFICAGAO LOTOS DO PROCESSO BILLCORBAAGENTSSETJ.

O emprego do operador hide..in nessa especificagdo do processo BillCorbaAgentsSet]
permite comparar essa especificagio com a especificagdo de servigo correspondente. Os
processos BillDBj e OnLineCallsFilej atuam independentemente. Considerados em
conjunto, esses dois processos compartilham eventos, nas portas bill dbj e

online_callj com O processo BillCorbaAgentj.

O processo onLineCallsFilej pode executar uma seqiiéncia infinita de eventos na sua

porta online callj:
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online_callj;OnLineCallsFilej [online callj]

Isto é, o arquivo de chamadas on-line é lido constantemente.

De modo semelhante, o processo Bi1iDBj pode repetir agdes na porta bill dbj:
bill_dbj;BillDBj [bill dbj]

Isto €, as chamada§ (on-line) s@o constantemente calculadas e gravadas em uma base de
dados.

Os processos Bil1DBj € OnLineCallsFilej apresentam comportamentos simples, i.e.,
fazem a leitura de arquivo e a gravagdo em base de dados, respectivamente, ambos
representados por apenas um evento (ou-seja, uma porta de comunicagdo). J& o processo
BillCorbaAgentj executa trés eventos: (1) I€ as chamadas on-line; (2) calcula e grava as
informagdes na base de dados local — em cada sitio; e (3) envia as informa¢des calculadas

para o gerente (que as disponibiliza aos usuarios através de um Web Server):
online_callj;bill dbj;bill notif;
BillCorbaAgentj[online_callj,bill_dbj,bill notif]

Assim, os agentes ficam, constantemente, lendo o arquivo de chamadas (evento na porta

online_callj), calculando e gravando localmente (evento na porta bill dbj), e enviando

os dados ao gerente (evento na porta bill notif).

Com o objetivo de se considerar um caso simples, pode-se formar, como ilustragdo do
SETWeb detalhado, o caso em que se tem o conjunto de sitios gerenciados com apenas

dois desses sitios (i.e., BillCorbaAgentl € BillCorbaAgent2). Veja a Figura 2.20.

SETWeb

online bill

FIGURA 2.20 — REPRESENTAGAO DO SETWEB DETALHADO COM DOIS AGENTES GERENCIADOS.
A especificagdo do processo LOTOS correspondente a esta representagdo grafica,

contendo dois agentes distribuidos, pode ser observada na Figura 2. 21.



process SetwebBill[online_bill]:noexit:=
hide web_notif in
BillCorbaAgentsSet (web_notif]| [web_notif]|BillCorbaManager[web_notif,online bili}

where
process BillCorbaAgentsSet(web notif]:noexit:=
BillCorbaAgentsSetl[web_notif]I!IBillCorbaAgentsSetZ[web_notif]
where

process BillCorbaAgentsSetl{web notif]:noexit:=
hide online calll,bill dbl in
(OnLineCaliFilel{online_calll]|||BillDBl{bill _dbl]}
t [online calll,bill dbl]|
BillCorbaAgentl[online_calll,bill_dbl,»nill_notif]
where .
process OnLineCallFilel[online_calll]:noexit:=
online_calll;OnLineCallFilel(online calll]
endproc
process BillDBl(bill _dbl]:noexit:=
bill dbl;BillDBl(bill dbl])
endproc
process BillCorbaAgentl(online filel,bill dbl,bill notif]:noexit:=
online_filel;bill dbl;bill notif;BillCorbaAgentl(online_calll,bill dbl,bill notif])
endproc
endproc .
process BillCorbaAgentsSet2(web notif] :noexit:=
hide online_call2,bill db2 in
(OnLineCallFile2(online call2){|I1BillDB2{bill_db2])
| {online call2,bill db2]|
BillCorbaAgent2{online call2,bill db2,bill notif]
where .
process OnLineCallFile2{online_call2}:noexit:=
online_call2;OnLineCallFile2[online_callZ]
endproc .
process BillDB2(bill db2]:noexit:=
bill db2;BillDB2([bill_db2]
endproc
process BillCorbaAgent2(online_file2,bill db2,bill_notif]:ncexit:=
online_filez;bill_dbz;bill_notif;BillCorbaAgentZ[online_callZ,bill_de,bill_notif])
endproc
endproc
process BillCorbaManger(bill notif,online_bill]noexit:=
bill notif;online_bill;BillCorbaManger{bill notif,online_bill]
endproc
endproc

FIGURA 2.21 - EsPECIFICAGCAO LOTOS Do SETWEB COM DOIS AGENTES DISTRIBUIDOS.

N

Esta especificagdo, com dois agentes distribuidos, permite que novos agentes sejam

facilmente adicionados utilizando-se o operador de paralelismo independente (| | 1).

2.3.3 Especificagiio do Processo SipiImpostor

O subsistema SIPI, representado pelo processo LOTOS sipiImpostor, pode ser detalhado
de modo a considerar dois componentes: o conjunto de sitios gerenciados, representado
pelo processo ImpostorCorbaAgentsSet, € O gerente, representado pelo processo

ImpostorCorbaManager. Veja a Figura 2.22.
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SipiImpostor

—eo

check owner

@

impostor notif

FIGURA 2.22 — DOIS PROCESSOS DO S1PIIMPOSTOR.

O processo ImpostorCorbaAgentsSet pode usar a porta impostor notif para transmitir
notificagdes a0 processo ImpostorCorbaManager. Este, por sua vez, apos receber uma
notificagdo (através da porta impostor_notif), pode verificar a verdadeira identidade dos
usudrios suspeitos de inadimpléncia (através da porta check_owner). Identifica-se por

SipiImpostor a especificagio LOTOS dessa concepgdo refinada. Veja a Figura 2.23.

process Sipilmpostor([check_owner]:noexit:=
hide impostor_notif in
ImpostorCorbaAgentsSet [impostor_notif] | [impostor_notif]|
ImpostorCorbaManager[impostor_notif,check owner]
where
process ImpostorCorbaRgentsSet{impostor notif}:noexit:= e endproc
process ImpostorCorbaManager[impostor_notif,check_owner]noexit:= . endproc
endproc

FIGURA 2.23 — ESPECIFICACAO LOTOS po SipiIMPOSTOR®' .

O comportamento do processo ImpostorCorbaAgentsSet pode ser especificado, em

LOTOS, como segue:

impostor_notif; ImpostorCorbaAgentsSet [impostor_notif)

de modo que podem existir notificagSes sucessivas permanentemente.

O processo ImpostorCorbaManager pode ter o seu comportamento especificado em

LOTOS do modo seguinte:

impostor_notif;check_owner;ImpostorCorbaManager | impostor_notif, check_owner]

e, assim, consegue sondar usuarios (provaveis inadimplentes) apos receber notificages.

Os processos ImpostorCorbaAgentsSet € ImpostorCorbaManager $30 combinados, com
a utilizagdo do operador de composigdo geral | [..] |. Nessa combinacdo, fica explicitado
que os dois processos compartilham todos os eventos que ocorrem na porta
impostor_notif. O uso do operador hide..in oculta a porta interna impostor_notif, O
que torna possivel comparar esta especificagdo SipiImpostor com a especificagdo inicial
de servigo e provar (através de equivaléncia de observagdo) que esta ultima é um

refinamento correto da primeira.
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O processo ImpostorCorbaAgentsSet (Conjunto de Sitios Gerenciados) retine varias
instidncias de um mesmo modelo de sitio gerenciado. Cada uma dessas instancias
corresponde a um processo LOTOS, que se comunica com O processo
ImpostorCorbaManager (Gerente do Sistema), através da porta impostor notif. Veja a

Figura 2.24.

impostor_notif

impostor_notif heck_owner

impostor notif

FIGURA 2.24 — DETALHAMENTO DO PROCESSO IMPOSTORCORBAAGENTSSET.

Considerando que cada sitio gerenciado afua, isoladamente, para o envio de notificagdes de
possiveis fraudes/inadimplentes ao Gerente, entdo pode-se usar o operador de composigido

independente (| | | ) para combina-los, obtendo-se a seguinte representagio LOTOS:

ImpostorCorbaAgentsSetl [impostor_notif] 1 ImpostorCorbaAgentsSet2

[impostor notif] ] . - I 'l ImpostorCorbaAgentsSetn [impostor_notif]

O modelo adotado para a concep¢io dos sitios gerenciados é composto de quatro
elementos principais: um agente de gerenciamento, representado pelo processo
ImpostorCorbahAgenti; um arquivo de referéncias, contendo os padrdes dos usuarios,
representado pelo processo UsersPatternsFilej; um arquivo de chamadas telefonicas,
representado pelo processo OnlineCallsFilej, € um arquivo contendo os usuarios
inadimplentes ja conhecidos, representado pelo processo ImpostorsPatternsFilej (na
verdade, o processo representa as operagdes sobre este arquivo). Desse modo, o
refinamento de um desses sitios gerenciados (por exemplo, o sitio j) pode ser realizado

como mostra a Figura 2.25.

M Especificada no mais alto nivel de abstraggo.



ImpostorsCorbaAgentsset]

—@impostor notif

online call)

. impostor_patternj

FIGURA 2.25 — DETALHAMENTO DO PROCESSO IMPOSTORSCORBAAGENTSSETJ.

O processo ImpostorCorbahgentsSetj representa um sitio de gerenciamento tipico, com os

seus trés elementos principais. A especificagdo formal, LOTOS, da arquitetura desse sitio

pode ser observada na Figura 2.26.

process ImpostorCorbaAgentsSet|impostor_notif]:noexit:=
ImpostorCorbaAgentsSetj [impostor_notif] | | |ImpostorCorbaAgentsSetZ{impostor notif]
where
process ImpostorCorbaAgentsSetj[impostor notif]:noexit:=
hide user_patternj,impostor_patternj,online_callj in
(UsersPatternsFilej[user_patternj] || |ImpostorsPatternsFilej|importor_patternij}
It10OnLineCallsFilej{online_callj])
| [user_patternj,impostor_patternj,online_callj]l
ImpostorCorbaAgentj [user_patternj,online_callj,impostor_patternj,impostor_notif]
where
process UsersPatternsFilej[user_patternj]:noexit:=
endproc
process ImpostorsPatternsFilej ({user_patternj]:nocexit:=
endproc
process OnlineCallsFilej{online_callj]:noexit:=
endproc
process ImpostorCorbaAgentj
[user_patternj,online_callj, impostor_patternj, impostor_notif]:noexit:=

endproc
endproc
endproc .

FIGURA 2.26 — ESPECIFICAGCAO LOTOS DO PROCESSO IMPOSTORCORBAAGENTSSETJ.

O operador hide..in permite comparar e provar a equivaléncia desta especificagio com
outra mais abstrata (ie, com a especificagio de servigo). Os processos
UsersPatternsFilej, ImpostorsPatternsFilej € OnLineCallsFilej atuam
independentemente. Considerados em conjunto, esses trés processos compartitham
eventos, nas portas user patternj, impostér_patternj € online callj com o

processo ImpestorCorbaAgentj.
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O processo UsersPatternsFilej pode executar uma sequéncia infinita de eventos na sua
porta user_patternj:
user_patternj;UsersPatternsFilej [user_patternj]

Isto é, verificando o arquivo de padrdes dos usuarios.

De modo semelhante, o processo ImpostorPatternsFilej pode repetir agdes na porta
impostor_patternj:
impostor_patternj;ImpostorsPatternsFilej[impostor_patternj]

Isto é, verificando o arquivo de padrdes dos inadimplentes conhecidos.

E de modo semelhante, o processo onLineCallsFilej pode repetir agdes na porta

online_callj:
online callj;OnLineCallsFilej(online_callj]

Isto é, verificando as ligagGes on-line.

Os processos UsersPatternsFilej, ImpostorsPatternsFilej € OnlineCallsFilej
apresentam comportamentos sirﬁples, ‘ 1e, apenas um evento. Ja& 0O processo
ImpostorCorbaAgentsj, entretanto, pode assumir um comportamento um pouco mais
complexo: apés uma consulta a0 Arquivo de Chamadas Telefonicas (com uma agdo na
porta online callj), 0 ImpostorCorbaAgentj verifica as caracteristicas do usuério
através de um acesso a Baseline (com um evento na porta user patternj) e também
verifica se existe similaridade dessa ligagdo com 6 padrio de um inadimplente, através do
acesso ao arquivo de inadimplentes conhecidos (com um evento na porta
impostor_patternj). D4-se, entdo, uma escolha indeterministica com duas alternativas.
Essa escolha indeterministica é resolvida internamente pelo proprio processo

ImpostorCorbaAgentj:

online callj;user_patternj;impostor_patternj;
(i; ImpostorCorbaAgentj{online callj,user patternj, impostor_patternj, impostor_notifji
(1i;impostor_notif; ImpostorCorbaAgentj(online callj,user patternj, impostor_patternj,im

postor_notif])

Na primetra alternativa, considera-se a ocorréncia de um evento interno, i, que representa
o caso em que nada de anormal é detectado. Nesse caso, 0 processo ImpostorCorbaAgent]
¢ chamado recursivamente. Ja4 a segunda alternativa representa o comportamento do

ImpostorCorbaAgentj quando ha indicios de anormalidade.
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Com o objetivo de se considerar um caso simples, pode-se formar, como exemplo do SIPI
detalhado, o caso em que se tem o conjunto de sitios gerenciados com apenas dois desses

sitios (i.e., ImpostorCorbaAgentl € ImpostorCorbahgent2). Veja a Figura 2.27.

FIGURA 2.27 — REPRESENTAGAO DO SIPI DETALHADO COM DOIS AGENTES GERENCIADOS.

A especificagio do processo LOTOS correspondente a esta representagdo grafica,

contendo dois agentes distribuidos, pode ser observada na Figura 2.28.

process Sipilmpostor{check_owner)}:noexit:=
hide impostor notif in
ImpostorCorbaRgentsSet[impostor_notif]
ImpostorCorbaManager{impostor_notif,check_owner}j

where

| (impostor _notif]|

process ImpostorCorbaAgentsSet{impostor_notif}]:noexit:=
ImpostorCorbaAgentsSetl [impostor_notif]!||ImpostorCorbaAgentsSetl{impostor_notif}
where

process ImpostorCorbaAgentsSetl[impostor_notif]:noexit:=
hide user_patternl,impostor_pattérni,online_calll in
(UsersPatternsFilel [user_patternl] || |ImpostorsPatternsFilel{importor_patternll}
|llOnLineCallsFilel[online_calll])

| luser_patternl, impostor_patternl,online_callll]|
ImpostorCorbaAgentl (user_patternl,online_calll,impostor_patternl, impostor_notif}

where .
process UsersPatternsFilel [user patternl]:noexit:=

user patternl; UsersPatternsFilel [base_1]
endproc
process ImpostorsPatternsFilel {user_ patternl]:noexit:=
user_patternl; ImpostorsPatternsFilel [user_patternl)
endproc :
process OnLineCallsFilel[online_calll|:noexit:=
online calll; OnLineCallsFilel(online_calll]
endproc

process ImpostorCorbaAgentl
[user_patternl,online_calll,impostor_patternl,impostor_notif]:noexit:=

online_calll;user_patternl;impostor_patternl;
{i; ImpostorCorbaAgentl[user_patternl,online_calll,

impostor_patternl, impostor_notif]
[l i;impostor notif; ImpostorCorbaAgentl[user patternl, online_calll,
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impostor_patternl, impostor notif])
endproc g
endproc
process process ImpostorCorbaAgent2[impostor_notif]:noexit:=
hide user_pattern2,impostor pattern2,online call2 in
(UsersPatternsFileZ[user_patternZ]I|IImposto;sPatternFile2[impostor_pattern2}
i11OnLineCallsFile2{online_call2])| {user_patternz, impostor_patterni,online_call2):
ImpostorCorbaAgent2[user_pattern2, impostor pattern2,online_call2,impostor_notif]
where -
process UsersPatternsFile2{user pattern2):noexit:=
user_pattern2; UsersPatternsFile2 [base_2]
endproc
process ImpostorsPatternsFile2[impostor pattern2]:noexit:=
impostor_pattern2; ImpostorsPatternsFile2 [impostor_pattern2]
endproc
process OnLineCallsFile2(online_call2]:noexit:=
online_call2; OnLineCallsFile2{online_call2)
endproc
process ImpostorCorbaAgent2{user patternZ, impostor_patternZ,
online_call2,impostor notif]:noexit:=
online_call2;user pattern2:;impostor pattern2;
(i; ImpostorCorbaAgent2(online_call2;user_pattern2;
impostor_pattern2, impostor_notif]
{Ji;impostor notif; ImpostorCorbaAgent2{online_calli;user_patternl;
impostor_pattern2, impostor _hotif])
endproc
endproc
endproc
process ImpostorCorbaManager{impostor_notif,check_owner]noexzit:=
impostor_notif; :
(i;check_owner;ImpostorCorbaManager(impostor_notif,check_owner]
[1i;ImpostorCorbaManager(impostor_notif,check_owner])
endproc
endproc

FIGURA 2.28 — ESPECIFICAGAO LOTOS REFINADA DO SUBSISTEMA SIPI.

Essa especificagio, com dois agentes distribuidos, estd relacionada a uma companhia
telefonica que possui dois sitios a serem gerenciados, i.e., duas centrais telefonicas. Ou
seja, a especificagdo deve conter tantos agentes distribuidos quanto a quantidade de

centrais que a companhia possua.

2.3.4 Especificacﬁo do Sistema SSTCC

A arquitetura geral do sistema SSTCC, incluindo os trés principais processos refinados que

a compdem pode ser observada na Figura 2.29.
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FIGURA 2.29 — ARQUITETURA GERAL DO SSTCC.

A arquitetura representada na Figura 2.29 acima pode ser descrita em LOTOS através da
unido das especificagdes refinadas descritas nos itens 2.3.1, 2.3.2 e 2.3.3 como apresentado

na especificagio SstccProtocol da Figura 2.30 a seguir.

specification SstccProtocol(mail_alarm,phone_alarm,online_bill,check_owner]:noexit
behaviour .
hide clone_notif,web_notif,impostor_notif in .
SsccClone[mail alarm,phone_alarm]!||SetwebBill[online_bill]|||SipiImpostor(check_owner]
where
process SsccClone(mail_alarm,phone_alarm]:noexit:=

hide clone_notif in

CloneCorbaAgentsSet [clone_notif]| (clone_notif]|

CloneCorbaManager[clone_notif,mail_alarm,phone_alarm]

where

process CloneCorbaAgentsSet (clone_notif]:noexit:=

CloneCorbaAgentsSetl{clone notif]ll|CloneCorbaAgentsset2{clone notif)
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where
process CloneCorbaAgentsSetl({clone_notif):noexit:=
hide user_patternl,online_calll in
(UsersPatternsFilel [user patternl]ILlOnllneCallsF1lnl[onlxne caill])
| [user_patternl,online calll]|
cloneCorbaAgentl[user_patternl,onllne_galll,clone_notxf]
where
process UsersPatternsfFilel[users_patternl]:noexit:=
users_patternl;UsersPatternsFilel (users_patternl]}
endproc
process OnLineCallsFilel(online_calll]:noexic:=
online_calll;OnLineCallsFilel(online calll)
endproc
process CloneCorbaAgentl[user_patternl,online*calll,clone_notif]:noexit:=
online_calll;user_patternl;
(i;CloneCorbaAgentl{user_patternl,online_calll,clone_notif}
{li:clone_notif;CloneCorbaAgentl[user_patternl,online_calll,clone_notif])
endproc
endproc
process process CloneCorbaAgentsSet2[clone_notif]:noexit:=
hide user_pattern2,online_call2 in
(UsersPatternsFile2 (user pattern2)|!|OnLineCallsFile2[online call2)
| {user_pattern2,online_call2}!
CloneCorbaAgent2 [user_pattern2,online_call2,clone_notif]
where
process UsersPatternsfFile2(user_patter2]:noexit:=
user_pattern2;UsersPatternsFile2 (user_pattern2]
endproc
process OnLineCallsFile2(online_call2]:noexit:=
online_call2;OnLineCallsFile2({online_calll2]
endproc
process CloneCorbaAgent?2 (user_pattern2,online_call2,clone_notif]:noexit:=
online_calljuser_pattern2;
(i;CloneCorbaAgent2[user_pattern2,online_call2,clone_notif]
[}iiclone_notif;CloneCorbaAgent2 [user_pattern2,online_call2,clone_notif)
endproc
endproc
endproc -
process CloneCorbaManager{clone_notif,mail_alarm,phone_ alarm]noexit-=
clone_notif;mail alarm,
{phone_ alarm.CloneCorbaManager[clone notif,mail_alarm,phone alarm]
[]1,CloneCorbaManager[clone_notlr mail_alarm,phone_alarm])
endproc
endproc
process SetwebBill[online_bill]:noexit:=
hide web_notif in BillCorbaAgentsSet[web _notif]{[web_notif]iBillCorbaManageriweb_notif,online_bill)
where
process BillCorbaAgentsSet (web_notif]:noexit:=
BillCorbaAgentsSetl {web_| notlf]l||B111CorbaAgentsSet2[web notlf]
where
process BillCorbaAgentsSetl(web_notif]:noexit:=
hide online_calll, bill_dbl in
(OnLineCallFilel{online_calll) ||Bil1DB1l[bill dbl))
|{online _calll,bill dblj|
BillCorbaAgentl({online_calll,bill _dbl,bill_notif]
where
process OnLineCallFilel{online_calll):noexit:=
online_calll;OnLineCallFilel(online_calll]
endproc
process BillDB1l{bill dbl}:noexit:=
bill dbl;BillDB1(bill_dbl)
endproc .
process BillCorbaAgentl{online_filel,bill dbl,bill_notif}:noexit:
online_filel;bill _dbl;bill_notif; BlllCorbaAgentl(onllne calll biil dbi, blll _notif])
endproc
endproc
process BillCorbaAgentsSet2[web_notif]:noexit:
hide online call2,bill_db2 in
(OnLlneCallFlleZ[onllne_c3112]lllBillDbZ[bill_de])
|{online_call2,bill_db2}|
BillCorbaAgent2{online_call2,bill_db2,bill notif)
where N
process OnLineCallFile2{online_call2]:noexit:=
online_call2;OnLineCallFile2(online_call2)
endproc
process BillDB2[bill_db2]:noexit:=
bill db2;BillDB2[bill_db2}
endproc
process BillCorbaAgent2(online_file2,bill_db2,bill notif]:noexit:=
online file2;bill_db2;bill_notif;BillCorbaAgent2{online_call2,bill_dbl,bill notif];
endproc
endproc
process BillCorbaManger(bill notif,online b111]noe41t =
bill_notif;online_bill; BlllcorbaManger[blll_notlf,online_bill]
endproc

endproc
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process Sipilmpostor{check_owner]:noexit:=

hide impostor_notif in —

impostorCorbaAgentsSet {impostor_notifl |{impostor_notif]|
impostorCorbaManager [impostor_notif,check_owner}

where

process ImpostorCorbaAgentsSet[impostor notif]:noexit:= )
ImpostorCorbaAgentsSetl [impostor_notif]||{ImpostorCorbaAgentsSetl|[impostor_notif]
where

process ImpostorCorbaAgentsSetl[impostor_notif):noexit:=
hide user_patternl,impostor_patternl,online_calli in
(UsersPatternsFilel{user_patternl] || |ImpostorsPatternsFilel (importor_patternll]
|l lOnLineCallsFilel[online_callll]) ’
| {user_patternl, impostor_patternl,online_calll}|
ImpostorCorbaAgentl(user_patternl,online_calll, impostor_patternl, impostor_notif]
where .
process UsersPatternsFilel (user_patternl]:noexit:=
user_patternl; UsersPatternsFilel [base_1]
endproc
process ImpostorsPatternsFilel ([user_ patternl):noexit:=
user patternl; ImpostorsPatternsFilel (user_patternl]
endproc
process OnLineCallsFilel[online_calll}:noexit:=
online_calll; OnLineCallsFilel(online_caill)
endproc
process ImpostorCorbaAgentl
(user_patternl,online_calll,impostor_patternl, impostor_notif):noexit:=
online calll;user patternl;impostor_patterni;
(i; ImpostorCorbaAgentl(user_patternl,online_calll,
impostor _patternl, impostor_notif]
{] i;impostor_notif; ImpostorCorbaAgentl[user_patternl, online_calll,
impostor_patternl, impostor_notif]}
endproc
endproc .
process process ImpostorCorbaAgent2{impostor_notif]:noexit:=
hide user pattern2, impostor_pattern2,online_call2 in
(UsersPatternsFile2 (user pattern2)))!ImpostorsPatternFile2(impostor_patternZ]
|l {OnLineCallsFile2{online_call2]) | [user_pattern2, impostor_pattern2,oniine_calll]!
ImpostorCorbaAgent2{user_pattern2, impostor_pattern2,online_call2, impostor_notif}
where
process UsersPatternsFile2[user_pattern2]:noexit:=
user_pattern2; UsersPatternsFile2 (base_2]
endproc
process ImpostorsPatternsFile2{impostor_pattern2}:noexit:=
impostor_pattern2; ImpostorsPatternsfFile2 [impostor_pattern2]
endproc
process OnlineCallsFile2{online_call2]:noexit:=
online_call2; OnLineCallsFile2(online call2)
endproc .
process ImpostorCorbaAgent2(user_pattern2,impostor_pattern2,
online_call2, impostor_notif):noexit:=
online_call2;user_pattern2;impostor_pattern2:;
(i;ImpostorCorbaAgent2[online_call2;user_pattern2;
impostor_pattern2, impostor_notif]
{Ji;impostor_notif;ImpostorCorbaAgent2{online_callZ;user_pattarn2;
impostor_pattern2, impostor_notif])
endproc
endproc
endproc
process ImpostorCorbaManager(impostor_notif,check_owner]noexit:=
impostor_notif:
(i;check_owner;ImpostorCorbaManager (impostor_notif,check_owner]
[}i;ImpostorCorbaManager{impostor_notif, check_owner])
endproc
endproc
endspec

FIGURA 2.30 - EsPECIFICACAO LOTOS REFINADA DO SISTEMA SSTCC.

Ao longo desses refinamentos apresentados, o sistema pode ser constantemente validado
através do emprego de ferramentas apropriadas (GARAVEL, 1997) - ndo sendo
necessario, portanto, obter a especificagdo final para dar inicio aos procedimentos de

validagdo. No item 2.4, a seguir, sdo apresentados os procedimentos de validagdo.
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2.4 Valida¢io Formal de Sistemas

“4 partir d’une représentation d 'un systéme szous forme d’automate, il est possible d’observer et de
vérifier certaines propriétés de ce systéme. telles que la présence de situations de blocage”
(ARNOLD, 1989). Uma das grandes vantagens do uso de TDFs ¢ a possibilidade de
demonstrar a corre¢do de uma especificagdo. O termo “validag@o” pode ser usado para
descrever as atividades de demonstracdo de corregdo, ou apenas aumento de
confiabilidade, de uma especificagio ou implementagdo. Algumas das técnicas de

validagdo (teste, simulagdo e verifica¢do) sdo descritas abaixo.

2.4.1 Teste

Testes podem ser aplicados em especificagdes realizadas em alto nivel de abstragdo ou até
mesmo em versdes de implementagdo. A maior desvantagem dessa técnica de validagdo é
que os testes ndo sdo exaustivos, ou seja, sdo usados para encontrar erros € ndo para
demonstrar corre¢do (ndo constituindo, desse modo, uma prova formal de corregio).

Quanto mais tarde for descoberto um erro, maior sera o custo de sua corregio.

Com a ferramenta Casar.open (com o componente exhibitor), por exemplo, uma
especificagdo pode ser testada através da procura por seqiiéncias de agdes visiveis. A
ferramenta mostra as seqiéncias executadas — se essas forem encontradas. Se tais
sequiéncias ndo existirem, nada ¢ mostrado. Ainda com a ferramenta Casar.open (com o
componente executor), pode ser realizado outro tipo de teste, que explora a execugdo de
uma seqliéncia randomica em um sistema de transi¢des rotuladas correspondente a uma
especificagdo LOTOS. Nessa execugdo, escolhe-se um nimero n de transi¢cdes a serem
executadas, bem como a estratégia para resolver o indeterminismo (se permitido ou n#o).

As n agdes visiveis executadas s3o mostradas como resultado.

O teste de um protocolo diante do servigo pode ser realizado definindo seqiiéncias de teste

derivadas da especificagdo de servigo e aplicando-as na especificagdo de protocolo.

2.4.2 Simulacio

Na simulagdo, um modelo executavel é desenvolvido e observado. Se o modelo ndo for
muito complexo, a simula¢do descobre a maioria dos erros. Quando, porém, o modelo
torna-se complexo — o0 que ocorre na grande maioria dos casos — geralmente € impossivel

simular todos os casos importantes.
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A ferramenta Casar, por exemplo, em uma das fases da compilagio (simulation), realiza a
simulagdo exaustiva da especificagdo. Essa fase explora exaustivamente todos os
comportamentos possiveis definidos pela rede gerada (uma generalizagdo de Redes de
Petri) e produz um grafo de estado. O numero de estados, bem como o numero de
transi¢des do grafo, sio somente limitados pela quantidade de memoria disponivel no

equipamento (o que, alids, ndo é dificil de ocorrer).

Ja a ferramenta Casar.open (com o componente simulator) realiza a simulagdo interativa
através de um lago infinito que 1é comandos da entrada-padrio, executa esses comandos ¢
os mostra na saida-padrdo. A execugdo parte do estado inicial, oferecendo ao usuario as

opg¢des de estados possiveis a cada transigdo.

2.4.3 Verificacio

A verificagdo é uma prova formal de que uma especificagio ou implementagdo satisfaz
propriedades desejaveis, usando métodos matematicos rigorosos. A analise de
especificagdes permite varias verificagdes. Por exemplo, comparar uma especificagio

original com outra mais refinada. Dois tipos de verificagdo podem ser destacados:

(1) Verificagdao por reduciio: os grafos gerados pelos compiladores sdo, em sua grande
maioria, muito complexos para serem verificados. Entio, aplicam-se critérios de
abstracdo, reduzindo os grafos de acordo com relagdes de equivaléncia, tais como
equivaléncia forte e fraca (veja abaixo nos itens 2.4.3.1 e 2.4.3.2),

(2) Verificagio por compara¢io: uma especificacio pode ser verificada através da
comparagio com outra especificacdo sob critérios, tais como equivaléncia forte e fraca.

Desse modo, pode-se verificar, por exemplo, se um protocolo prové um dado servigo.

As relagBes de equivaléncia forte e fraca (equivaléncia de observag@o) sdo descritas abaixo

(ARNOLD, 1989, GARAVEL 1997):

2.4.3.1 Equivaléncia Forte (Strong Bisimulation)

A equivaléncia forte (strong bisimulatior) de dois sistemas de transi¢des pode ser provada
se for mostrada a existéncia de uma relagdo de bissimulagdo entre os dois conjuntos de
estados desses dois sistemas. Tal relagdo € obtida se observadas todas as transi¢des,

incluindo as transi¢des internas com igual importancia.
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A equivaléncia forte requer que cada evento em um sistema de transi¢es corresponda a
exatamente um evento igual no outro sistema de transicdes. Um exemplo tipico que
demonstra que sistemas que podem executar as mesmas seqiiéncias de a¢gdes nem sempre

sdo equivalentes é mostrado na Figura 2.31.

N
® O
?

b .

O 0 © ©

Comportamento do sistema A Comportamento do sistema A’

FIGURA 2.31 — SISTEMAS NAO EQUIVALENTES QUANTO A EQUIVALENCIA FORTE.

A Figura 2,31 apresenta dois sistemas ndo equivalentes quanto a equivaléncia forte. Dois
estados p e ¢ sdo bisimilars se para cada estado p’ alcangavel de p pela execugdo de uma
acdo a existe um estado g’, alcangavel de g pela execugdo de uma agdo a tal que p’' e g’

sejam bisimilars.

Seja GI e G2 dois sistemas de transigdes rotuladas com conjuntos de estados S/ e S2,
respectivamente, e seja S = S/ U S2. Uma relagdo de equivaléncia forte sobre G/ e G2 é

uma relagiio R < S x Stal que <p,g> € R implica

sep " p’entioIqig—>" g’ e P g> R e

seq > g’entdfoIpp>° p'e <p,q> eR

Dois sistemas de transi¢oes rotuladas G/ e G2 sdo equivalentes se existe uma relagio de |
equivaléncia forte relacionando os estados iniciais dos dois sistemas. A equivaléncia forte
é, geralmente, muito forte para os propésitos de verificagdo por comparag¢do. Abaixo, sio

descritas duas relagdes de equivaléncia usadas na verificagdo.



2.4.3.2 Equivaléncia Fraca (Weak Bisimulation)

Na equivaléncia fraca (weak bisimulation), também chamada de equivaléncia de
observagdo, um evento em um sistema de transi¢gdes n3o necessita estar relacionado a
exatamente um evento no outro sistema de transi¢des, pois um evento interno (t-event) de

um grafo pode corresponder a zero ou mais eventos internos no outro grafo e vice-versa.

Um sistema pode trocar de estado “espontaneamente” sem qualquer razdo aparente ou
obsérvével (MILNER, 1980). Na Figura 2.32, mostra-se 0 comportamento de um sistema
a”, que do estado 1” passa ao estado 1A” ‘apOs ter sido executada a agdo a. Em seguida,
espontaneamente, o sistema passa para o estado 2” ou para o estado 3”. Prosseguindo, o
sistema pode executar a agdo b e a agdo c. O comportamento do sistema A” ¢ equivalente

quanto a equivaléncia de observag¢do ao comportamento do sistema a.

, aé@a
'

i
b, , c

Comportamento do sistema A‘ Comportamento do sistema A
FIGURA 2.32 — SISTEMAS EQUIVALENTES QUANTO A EQUIVALENCIA DE OBSERVACAQ.

©

A Figura 2.32 apresenta dois sistemas equivalentes quanto a equivaléncia de observagio.
Dados os estados p e p’, escreve-se p = p’se p para executar um evento a precedido ou
sucedido por qualquer numero finito (inclusive zero) de eventos internos (t-events) e
chegar a um estado p’. Escreve-se p =' p’ se p para realizar zero ou mais eventos

internos e chegar ao estado p’.

Seja G1 e G2 dois sistemas de transigdes rotuladas com conjuntos de estados S/ e S2,
respectivamente, e seja S = S5/ U §2. Uma relagdo de equivaléncia fraca sobre G/ e G2 ¢

uma relagdo R < § x Stal que <p,g> € R implica
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sep - p’entiod g qg=>"q' e <p’,q> €R, e

seq =>° q'entdodp p=? p’e <P’ g> R

Dois grafos G/ e G2 sdo equivalentes quanto 4 equivaléncia de observagdo se existir uma

relagdo de equivaléncia fraca relacionando os estados iniciais dos dois grafos.

Se para chegar a um determinado estado_ em um sistema de transi¢do foi necessaria uma
agdo a, entdo, para haver equivaléncia forte com outro sistema de transicio, a mesma a¢o
a é requerida. Ja na equivaléncia fraca podem ocorrer eventos internos antes e apds a agdo
a, € 0s sistemas de transi¢ges sdo considerados equivalentes, pois os evéntos internos,

nesse caso, sao invisiveis.

2.5 Experimentos na Valida¢io Formal do Sistema SSTCC

EUCALYPTUS agrega um conjunto de diversas ferramentas LOTOS em uma interface
grafica para ambiente Unix’2. A principal ferramenta utilizada por este trabalho chama-se
CADP (Caesar/Aldebaran Develbpment Package), que possui dois principais
componentes: (i) CAESAR; e (ii) ALDEBARAN.

(i) CAESAR: CAESAR € um compilador que traduz uma especiﬁéacio LOTOS em um
programa C (para ser executado ou simulado) ou em um LTS - Sistemé de Transig¢des
Rotuladas/Labelled Transition System (para ser verificado utilizando ferramentas de
bissimulag¢do e/ou de logica temporal). Por exemplo, é possivel comparar o LTS de um
protocolo com o LTS do servigo implementado pelo protocolo. Ambos LTSs sdo gerados
utilizando CAESAR e comparados utilizando ALDEBARAN. Também ¢ possivel
especificar propriedades do protocolo utilizando formulas de ldgica temporal que podem
ser avaliadas no LTS do protocolo. Os algoritmos de tradugio CAESAR seguem varios
passos. Primeiro, a descrigdio LOTOS é traduzida em uma algebra de processos
simplificada, chamada SUBLOTOS; em seguida, em um modelo intermediario de Redes
de Petri, 0o qual prové uma representagdo compacta, estruturada e compreensivel pelo
usuario de ambos, controle e fluxo de dados. Eventualmente, o LTS é produzido através de

analise de alcangabilidade sobre a Rede de Petri. CAESAR aceita LOTOS completo (i.e.,

A partir de 1999, também para ambiente Linux.
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Aambos, comportamento e dados) com a seguinte restrigio em relagdo a parte de controle:
recursdo de processo ndo € permitida a esquerda e a direita de [[...]|, nem na parte esquerda
de >> e [>. Apesar dessas restri¢des, o subconjunto de LOTOS suportado pelo CAESAR ¢
grande e geralmente suficiente para as necessidades reais. A versdo atual do CAESAR
permite a geragdo de grandes LTSs (alguns milhdes de estados) em um razoavel intervalo
de tempo. A versio mais atual do CAESAR oferece a funcionalidade chamada
EXEC/CAESAR para a geragdo de codigo C. Esse codigo C pode ser inserido em

aplicagGes, o que permite prototipagdo rapida diretamente das especificagdes LOTOS.

(ii) ALDEBARAN: ALDEBARAN ¢ uma ferramenta para verificagdo de sistemas de
comunicagdo, representados por Sistemas de Transi¢gdes Rotuladas (LTS), ie., as
transi¢des de estados s3o rotuladas por nomes de agdes. Isso permite a redugdo de LTSs
sob varias relagSes de equivaléncia (tais como bissimulagdo forte, equivaléncia quanto a
observagdo, bissimulagdo de retardo e equivaléncia segura). ALDEBARAN prové ao
usudrio um diagnostico quando dois LTS sfo considerados ndo equivalentes. Os
algoritmos de verificagdo utilizados pelo ALDEBARAN s3o baseados em estudos,

principalmente de Paige-Tarjan e Fernandez-Mounier (GARAVEL, 1997).

Veja, abaixo, os principais passos para a verificagdo de corregdo do sistema, i.e., para a

obtengdo da prova formal de corregdo do sistema.

Passo 1 : Geragdo do LTS

Inicialmente gera-se o LTS (Labelled Transition System) correspondente a especificagdo

de protocolo do arquivo SstccProtocol.lotos. Para isso, basta escolher a opgdo

»

“Generate labelled transition system...

em OK. Veja a Figura 2.34.

Veja a Figura 2.33. Na proxima janela, clica-se

Fhalyt
Trean Systen Format: :
»o Aldebaran -, fscii (only:for debugging) |

oriincnagse et st dadnteaaasdanadacoatannank Y aiadd
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Durante a geragdo, os nameros de estados e de transi¢Ses sdo apresentados. Uma vez que a

geragdo esteja completa, deve-se clicar no botdo “done”. Veja a Figura 2.35.

BCG monitor

FIGURA 2.35 - LTS CORRESPONDENTE A ESPECIFICACAO LOTOS SsTccPROTOCOL .

A Figura 2.35 mostra que o LTS gerado, correspondente a especificagio LOTOS
sstccProtocol LOTOS, possui 194.401 estados e 1.645.926 transigdes. O grafo gerado é
de formato BCG.

BCG: BCG (Binary-Coded Graphs) — Graficos de Codigo Binario — é um formato de

representagdo de LTSs que inclui uma colegdio de bibliotecas e programas associados a
esse formato. Comparados aos formatos para LTSs baseados em ASCII (dmerican
National Standard Code for Information Intercange), o formato BCG utiliza representag¢do
bindria com técnicas de compressdo que resultam em arquivos muito menores (até 20
vezes). BCG ¢ independente de qualquer linguagem, porém mantém os objetos (tipos,
fungdes e varidveis) definidos em programas fontes. As seguintes ferramentas sdo

atualmente disponiveis para esse formato..
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(1) BCG_IO que realiza conversdes entre.o formato BCG e uma duzia de outros formatos;
(2) BCG_OPEN que estabelece uma comunicagio (gateway) entre o formato BCG e o
formato do ambiente OPEN/CAESAR;

(3) BCG_DRAW que prové uma representagdo grafica em duas dimensdes dos grafos
BCG incluindo automaticamente os estados e transigdes; e

(4) BCG_EDIT que é um editor interativo que permite modificar manualmente a saida
(display) gerada pelo BCG_DRAW.

Nesse passo, impasses (deadlocks) podem ser detectados (se existirem). Veja a Figura

2.36.

In specification SSTCCPROTOCOL (1]
process BILLDBl [76] is never reached
process BILLDB2 [892] is never reached
a deadlock exists for rendez-vous:
BILL_DBl [68]
synchronized by parallel operator "'{[exit, ONLINE_CALLl, BILL DB1]!‘’~’
this gate/offer combination is used in the right operand:
BILLCORBAAGENT1 ({exit, ONLINE_CALLl, BILL_DBl, BILL NOTIF]
but not in the left operand:
ONLINECALLFILEl ([exit, ONLINE_CALL1)
a deadlock exists for rendez-vous:
BILL DB2 (84]
synchronized by parallel operator °'{[exit, ONLINE_CALL2, BILL_DB2)|‘’
this gate/offer combination is used in the right operand:
BILLCORBAAGENT2 [exit, ONLINE_CALL2, BILL_DB2, BILL_NOTIF]
but not in the left operand:
ONLINECALLFILEZ [exit, ONLINE_CALL2]

FIGURA 2.36 — IMPASSE (DEADLOCK) DETECTADO DURANTE A GERAGAO DOLTS.

Os impasses (deadlocks) apresentados na Figura 2.36 foram facilmente resolvidos

atualizando-se as linhas 10 e 26 da Figura 2.21, conforme apresentado abaixo:

LinhalO: de:  (OnLineCallFilel[online_calll]) _
para. (OnLineCallFilel(online_calll]{||BillDbl[bill_dbl])
Linha26: de: (OnLineCallFile2[online_call2])

para: (OnLineCallFile2{online_call2]||IBillDb2[bill db2])

Demonstra-se assim, a eficicia da especificagio LOTOS na detecgdo de impasses

(deadlocks).

Se a opgdo escolhida na Figura 2.34 for ALDEBARAN (em vez de BCG), entdio o seguinte

resultado € apresentado (veja a Figura 2.37):
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FxGUiiA 2.37 - GERA¢A6 Do

LTS EM FORMATO ALDEBARAN.

Veja parte do grafo gerado no formato ALDEBARAN (formato composto de triplas
representando do-estado, evento, para-o-estado) na Figura 2.38.

SstccProtocol. aut

des
(o,
(0,
(0,
(o,
(o,
(o,
(1,
(1,
(1,
(1,

(0,
i,
i,

‘i,

i
i,
i,
i,
i,
i,
i,

1645926, 194401)

1)
2)
3)

(194398,
(194398,
(194398,
(194399,
(194399,
(194399,
(194400,
(194400,
(194400,
(194400,

i, 194328)
i, 194400)
i, 193367)
ONLINE_BILL, 194197)
CHECK_OWNER, 194329)
MAIL_ALARM, 194400)
ONLINE_BILL, 194279)
CHECK_OWNER, 194357)
PHONE_ALARM, 193968)
i, 193968)

FIGURA 2.38 — SSTCCPROTOCOL.AUT — LTS NO FORMATO ALDEBARAN.

A primeira linha do grafo apresentado na Figura 2.38 mostra que o estado inicial é ‘0’, o

numero de transi¢des é 1.645.926 e o nimero de estados € 194.401.




Passo 2 : Visualiza¢io do LTS

Um arquivo chamado sstccProtocol.bcg é criado. Para visualiza-lo basta clicar em

“Visualize/Draw in 2 Dimensions”. Veja a Figura 2.39.

FIGURA 2.39 — LTS EM 2 DIMENSOES.

O seguinte grafo ¢ apresentado (Figura 2.40):

L

FIGURA 2.40 — LTS COM MUITAS TRANSIGOES.

Como pode ser observado, o grafo é muito denso, i.e., o LTS tem muitos estados e
transi¢Ges, tornando impossivel uma observagido adequada. Uma alternativa é simplificar o

grafo, como mostrado no proximo passo. .



Passo 3 : Reducio do LTS

Para reduzir o LTS, basta clicar sobre o arquivo que contém o LTS (SstccProtocol .bcg)

e selecionar “Reduce...”. Veja a Figura 2.41.

FIGURA 2.4i - REDUGAO DOLTS.

Na janela seguinte ¢é possivel escolher a f:erramenta de redugdo (Aldebaran or Fc2tools), o
algoritmo e também a equivaléncia ser utilizada. Inicialmente pode ser selecionado: (1)
Aldebaran para a ferramenta a ser utilizada; (2) Strong Equivalence para a relagdo de
comparag¢io; € (3) Standard para o método de decisdo. Entdo, pressiona-se em OK .para
efetuar a redugdo. Obtém-se o arquivo SstccProtocol_bmin.bcg (veja a Figura 2.42):

B A
BeZ LTI

FIGURA 2.42 - LTS REDUZIDO POR EQUIVALENCIA FORTE.

Entdo, foram escolhidas as seguintes op¢des: (1) Aldebaran para a ferramenta a ser
utilizada; (2) Observational Equivalence para a relagdo de comparagio; e (3) Standard

para o método de decisdo. Entdo, o arquivo SstccProtocol _omin.bcg foi obtido.



Passo 4 : Gerécﬁo do LTS

Da mesma maneira como apresentado no.Passol, neste passo ¢ gerado o LTS associado a
especificagio SstccService.lotos. Este LTS € pequeno, e por isso ndo € necessario

reduzi-lo. Veja a Figura 2.43.

ST e A e e e

FIGURA 2.43 — GERACAO DO GRAFO SSTCCSERVICE.

A Figura 2.43 mostra que o LTS associado a especificagdo de servigo contém somente 3

estados e 6 transi¢oes.

Observe na Figura 2.44 os tamanhos dos arquivos relacionados as especificagdes de

servigo e protocolo (o grafo associado ao protocolo atinge 90Mb).

lrg-gw{mirela}él: ls -1
total 286548

-IW~L—=r== 1 mirela lrg 33866693 Nov 30 18:28 SstccProtocol.aut
—IW=L==p=- 1l mirela lrg 5660892 Nov 30 18:05 SstccProtocol.bcg
-LwW-r—-r-- 1l mirela 1rg 1545 Nov 30 18:03 SstccProtocol.h

- rW——————- 1l mirela lrg 7661 Nov 30 17:58 SstccProtocol.lotos
—~LW-L——r== 1 mirela 1rg 90243072 Nov 30 19:36 SstccProtocol.ps
“LW-[=-[== 1 mirela irg 117464 Nov 30 19:11 SstccProtocolAut
~rW-r--r-- 1 mirela lrg 300731 Dec 1 13:34 SstccProtocol bmin.beg
~LW=r--r== 1 mirela lrg 13216599 Dec 1 14:078stccProtocol _bmin.ps
“LW-r=-r-- 1 mirela lrg 125 Nov 30 18:24 SstccService.aut
“IW=[==[== 1 mirela lrg 2600 - Nov 30 18:10 SstccService.bcqg
“FfW=[==r=- 1 mirela 1lrg 1545 Nov 30 18:01 SstccService.h
“IWee————— 1 mirela lrg 588 Nov 30 17:58 SstccService.lotos
—LfW-r--r-- 1 mirela lrg 1602 Dec 1 14:03 aldebaran.seq
—LW-[==pr-~— 1 mirela  1rg 1869051 Oct 25 18:29 installator.shar

lrg-gw{mirela}é62:

FIGURA 2.44 — RELAGAO DOS ARQUIVOS GERADOS CONTENDO OS RESPECTIVOS TAMANHOS.




Se em vez de BCG fosse escolhida a opgdo ALDEBARAN, iriam ser apresentadas as

informagdes conforme a Figura 2.45.

FIGURA 2.45 — GRAFO SSTCCSERVICE NO FORMATO ALDEBARAN.

Como pode ser observado, cada passo (syntax analysis, semantic analysis, etc) foi
realizado com sucesso, sem apresentar erros. Veja na Figura 2.46 o LTS no formato

Aldebaran (i.e., do-estado, evento, para-estado).

SstccService.aut

des (0, 6, 3)

(0, MAIL_ALARM, 1)
(0, ONLINE_BILL, 0)
{0, CHECK_OWNER, 0)
(L, i, 2)

(1, i, 0)

(2, PHONE_ALARM, 0)

FIGURA 2.46 — SSTCCSERVICE LTS.

Como pode ser observado na Figura 2.46, o LTS inicia no estado O e inclui 3 estados e 6

transigdes.
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Passo S : Comparacgdo de LTS

Agora ¢ possivel comparar o LTS que representa o protocolo com o LTS que representa o
servigo esperado. Para isso, basta clicar sobre o arquivo SstccProtocoi_bmin.bcg €

selecionar “Compare..."”. Veja a Figura 2.47.

st=LlLc .

G

FIGURA 2.47 — OPCAO DE COMPARAGAO.

Na proxima janela, é possivel escolher a ferramenta para comparar os LTSs (Aldebaran ou
Fc2tools), bem como a relagio de comparagdo (Strong Equivalence Bisimulation,
Observationnal Equivalence Bisimulation, ...). Pode-se selecionar: (1) SstccService.beg
para o LTS a ser comparado; (2) Aldebaran para a ferramenta a ser utilizada; (3)
Observationnal Equivalence para a relagéo de comparagdo;, e (4) Standard para o
método de decisdo. Apds confirmar com OK, o resultado da comparagdo aparece na parte

direita da janela. Veja a Figura 2.48.

r vy {laldicmren® formet
BT Sertnas éndlieh  wamire
IR Didrar-B1piae) -~

ot
dov’”

RS

FIGURA 2.48 — RESULTADO DA EQUIVALENCIA QUANTO A OBSERVACAO.
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O resultado ¢ TRUE, o que significa que o protocolo executa o servigo esperado. Na
Figura 2.49, apresenta-se com mais clareza este resultado observado na Figura 2.48,1e,a
prova formal de equivaléncia quanto a observagio entre as especificagdes SstccService €
SstccProtocol. O resultado “TRUE“ obtido representa que a especificagdio inicial dos

requisitos do sistema é equivalente a especifica¢do final refinada.

caesar: ~-cc ‘gcc -ansi ~I/usr/local/include -msparclite -traditicnal’ -more ‘/bin/cat’ -
english -9¢c -—aldebaran SscttService.lotos
-~ caesar 5.3 - Hubert Garavel {INRIA Rhone-Alpes) --

caesar: syntax analysis of “SstccService” *
caesar: semantic analysis of “SstccService”

caesar: - gates binding

caesar: - processes binding
caesar: - types binding

caesar: ~ signature analysis
caesar: - sorts binding

caesar: - variables binding
caesar: - operations binding
caesar: - functionality analysis

caesar: restriction of “SstccService”
caesar: expansion of “SstccService”
caesar: type survey of “SstccService”
caesar: generation of “SstccService”
caesar: optimization of “SstccService”
caesar: simulation of “SstccService”

caesar: - simulator production

caesar: - simulator compilation

caesar: ~ simulator execution

caesar: - graph dump for “SstccService” using “aldebaran” format

caesar: -cc ‘gcc -ansi -I/usr/local/include -msparclite -traditional’ -more ‘/bin/cat’ -
english -9c <-—aldebaran SscttProtocol.lotos
~=- caesar 5.3 - Hubert Garavel (INRIA Rhone-Alpes) -=-

caesar: syntax analysis of “SstccProtocol”
caesar: semantic analysis of “SstccProtocol”

caesar: - gates binding

caesar: - processes pbinding

caesar: - types binding .
caesar: - signature analysis

caesar: - sorts binding

caesar: - variables binding

caesar: - operations binding

caesar: - functionality analysis

caesar: restriction of “SstccProtocol”
caesar: expansion of “SstccProtocol”
caesar: type survey of “SstccProtocol”
caesar: generation of “SstccProtocol”
caesar: optimization of “SstccProtocol”
caesar: simulation of “SstccProtocol”

caesar: - simulator production

caesar: - simulator compilation

caesar: ~ simulator execution

caesar: - graph dump for “SstccProtocol” using “aldebaran” format

aldebaran -bddsize 4 -oequ -std SstccProtocol bmin.bcg ./SstccService.bcg | tee
aldebaran.seq
TRUE

FIGURA 2.49 - PROVA FORMAL DE CORRECAQ DO SISTEMA SSTCC.
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Note que o processo de validagio é considerado composto por simulagSes, testes €
verificagdes. Enquanto as simulagdes e os testes sdo utilizados apenas para encontrar erros,
a verificagdo proporciona a obtengdo da prova formal (matematica) de corregdo do sistema.
Essa prova visa satisfazer os requisitos do nivel maximo de seguranga de acordo com o

Departamento de Defesa do EUA. Veja a Tabela 2.1.

TABELA 2.1 — NiVEIS DE SEGURANGA — DEPARTAMENTO DE DEFESA DOSEUA.,

Nivel de : Principal caracteristica introduzida

segurang¢a

Division D Minimal protection — prote¢do minima.

Division C Discretionary protection — protegio discreta.

Class C1 Discretionary security protection — protecdo discreta de seguranga, 1.. 0 usuario

decide o nivel de protegdo requerida para cada objeto de propriedade do usuario.

Class C2 Controlled access protection — prote¢do de acesso controlado; auditora ¢

requerida para contabilizar as agdes dos usuarios.

Division B Mandatory protection — protegéo obrigatoria.

Class Bl Labelled security protection — protegdo de seguranga rotulada. Cada usuario tem
um nivel de segurémga (chamada de uma desobstrugio/liberagdo de seguranga) e
cada objeto tem um nivel de sensibilidade. O sistema decide se um usuario pode
acessar um objeto comparando os valores de desobstrugio/liberagdo e

sensibilidade.

Class B2 Structure security protection - protegio de seguranga estruturada. Projeto

rigoroso (usando modelos formais de seguranga), teste € prova de seguranga.

Class B3 Security domain - dominio de seguranga. Requerimentos suplementares de

projeto rigoroso € garantia de seguranga.

Division A Verified protection — protegdo verificada.

Class Al Verified design — projeto verificado. Analise formal e prova matematica de que o
sistema de computagdo casa com a politica de seguranga do sistema e suas
especificagdes de projeto. Distribuigdo confiavel que garante a seguranga do

sistema.

Dessa maneira, o procedimento de andlise formal e de obteng¢do da prova matematica de
correcdo apresentada neste Capitulo 2 visam garantir o projeto verificado, em

conformidade com o mais alto nivel de seguranga (Class4 1) apresentado na Tabela 2.1.



2.6 Resultados

O uso da Técnica de Descrigdo Formal LOTOS (ISO 8807) mostrou-se de grande
eficiéncia e eficacia no desenvolvimento do sistema, garantindo a seguranga de um padrio
que possui rigor matematico para a especificagdo e ainda grande poder de analise e projeto

de sistemas distribuidos complexos.

Através de ferramentas como a Eucalyptus™, as especificagbes puderam ser validadas ao
longo dos seus refinamentos, i.e., desde a especificagdo mais abstrata até a mais refinada
do sistema. Das formas de validagdo, i.e., simulagGes, testes e verificages, atengdo
especial foi dada as verificagGes, pois, enquanto simulagles e testes tém (apenas) a
finalidade de encontrar erros, as verificagdes vdo além, provendo prova formal de corregio

do sistema.

O procedimento utilizado para obter a prova de corregio entre os refinamentos da
especificagdo foi a geragdo de sistemas de tfansic;ées rotuladas (LTS), tanto da (1)
especificacdo mais abstrata sstccsService, associada ao servigo requerido, quanto da (2)
especificagdo mais refinada sstccProtocol, associada ao protocolo obtido. Através do
formalismo matematico da técnica de descrigio LOTOS, verificou-se formalmente que a
especificagdo de protocolo implementa corretamente o servigo esperado. A prova formal
de corregdo obtida, de acordo com o padrio ISO 8807, visa garantir o nivel maximo
(ClassAl) da Tabela de Seguranga do Departamento de Defesa dos EUA descrita no
Orange Book (SIMON, 1996).

Como trabalhos futuros, pretende-se continuar os refinamentos da especificagdo de
protocolo do sistema de modo a agregar os tipos abstratos de dados. Dessa maneira, o
codigo C gerado automaticamente a partir das especificagdes LOTOS podera contribuir

ainda mais substancialmente em rapidez e seguranga nas atividades de implementagao.

33 . . . . . .
A equipe VASY (Validagio de Sistemas) do INRIA (Grenoble, Franga), que desenvolveu a ferramenta CADP. participa ativamente na atualizagio do
padrio [SO 8807. Inclusive, o editor deste padrio, Ed Brink foi membro da banca de defesa de PhD de uma pesquisadora da equipe.




“The classificator efficience is directly proportionally to the object characteristics choosed.

A good classification performance requires the selection of effective characteristics and also a classificator
that make a well use of these characteristics -

considering limited trainee data and computational resources.

Training the network successfully involves many choices and training experiments.

From these experiments, the developer learns which configurations

train the network most successfully for the application in hand.

The developer is thus an architect for a neural network. * (DAYHOFF, 1990)

3 Deteccio de Intrusdao com Redes Neurais Artificiais

Este Capitulo apresenta a geréncia de seguranga para detec¢do de intrusdo (BONIF ACIO et
al, 1998, DENNING, 1987, LUNT, 1988, LUNT et al, 1989) e fraudes (STEWART,
1999) em redes de telecomunicagdes moéveis (GIBSON, 1996) com a utilizagdo de redes
neurais artificiais (BARRETO, 1997) para o reconhecimento de padrdes (DUDA &
HART, 1973, HUSH & HORNE, 1993, LIPPMANN, 1989) dos usuarios. Dois
classificadores de padrdes (algoritmos) sdo investigados: (1) Kohonen, ndo-supervisionado
(veja Anexo 2.1) (KOHONEN, 1982); e (2) Fun¢des de Base Radial (Radial Basis
Function), supervisionado (veja Anexo 2.2) (TODESCO, 1995).

O principal objetivo do emprego de redes neurais para o reconhecimento de padrGes neste
trabalho ¢ detectar fraudes em telecomunicagdes moéveis (clonagem e inadimpléncia) ja no
seu inicio (1.e., nas primeiras chamadas ilegais e ndo apenas quando a fatura mensal for
emitida), e dessa forma minimizar os prejuizos. Este Capitulo 3 apresenta como o Sistema
de Seguranga para Telecomunicagdes Contra Clonagem e Inadimpléncia (SSTCC)
reconhece os padrdes de cada usuario de telecomunica¢des e, também, como detecta
rapidamente as chamadas fora dos padrdes de cada usuario. A implementagdo dos
algoritmos de redes neurais artificiais (Kohonen e RBF) é realizada através do emprego
das ferramentas MatLab 5.2.1 (MATLAB, 1992) e ToolBox (DEMUTH & BEALE, 1998)

em ambiente Windows, com equipamento Pentium II.

Este Capitulo 3 estad organizado como segue. Inicialmente € apresentada uma breve
introdug@o sobre o Modelo Neural (item 3.1). A seguir, sdo analisados dois algoritmos de
classificagdo — Kohonen (item 3.2) e RBF (item 3.3). E finalmente, no item 3.4, sdo
discutidos os resultados visando a redug@o dos prejuizos associados & intrusdo em redes

moveis de telecomunicagdes.
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3.1 Modelo Neural -

Devido a sua aplicabilidade, tem havido grande interesse dos pesquisadores em relagdo as
Redes Neurais Artificiais (4rtificial Neural Networks — ANN). Este campo tem tido grande
crescimento nas indistrias de computagdo e sistemas de telecomunicagdes de grande porte.
Redes neurais sdo redes essencialmente interconectadas paralelamente e uma de suas mais
relevantes propriedades ¢ a possibilidade de aprendizagem. Redes Neurais estimam uma
fungdo sem requerer uma descrigio matematica da funcionalidade da saida da rede em
relagdo a entrada — elas aprendem por exemplos. Pelo aprendizado, uma rede neural pode
descobrir padrdes e a relagdo entre eles, além de organiza-los para realizar associagdes.
Como conseqiéncia, elas sio amplamente utilizadas para resolver problemas de

classificagdo.

Redes neurais (DAYHOFF, 1990), quando vistas como uma rede adaptativa, podem ser
analisadas como uma méquina de memoéria distribuida que € naturalmente capaz de
armazenar conhecimento experimental e coloca-lo em disponibilidade para uma utilizagdo
qualquer. Redes neurais sdo similares a mente em dois aspectos: (i) o conhecimento é
adquirido pela rede através de processos de aprendizégem; e (i) os pesos das conexdes
entre os neurdnios, conhecidos como sinapses, sio armazenados como conhécimento. 0
procedimento utilizado para representar o processo de aprendizagem, comumente chamado
de algoritmo de aprendizagem, tem a fun¢@o de modificar os pesos das conexdes das redes

visando alcangar um objetivo anteriormente planejado.

Nos itens 3.2 e 3.3 seguintes, descreve-se como as redes neurais podem ser utilizadas na
Jindustria de telecomunicagdes (o item 3.2 apresenta a utilizagdo do algoritmo Kohonen € o
item 3.3 apresenta a utiliza¢@o do algoritmo RBF). Especificamente, € apresentado como a
tecnologia de redes neurais pode identificar fraudes, impostores e usuarios ndo confiaveis
em operagles de telefonia movel — que é uma preocupagdo crescente hoje em dia, na

maioria das empresas de telecomunicagdes.
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3.2 Uso de Classificador Nao-Supervisionado — Kohonen

Diversos modelos de rede neural tém sid(; propostos com a finalidade de classificar dados
de acordo com alguma relagio de similaridade. Neste item 3.2 emprega-se o modelo
Kohonen (INGBER, 1993, KOHONEN, 1982, MEYER, 1994, SCHNEIDER, 1999) para a
detecgdo de fraudes em telefonia mavel a partir da classificagdo dos usuarios em grupos,

de acordo com a similaridade de uso do aparelho.

O modelo Kohonen prové um modelo de rede neural de organizagio adaptativa de mapas
topologicos com caracteristicas que provéem componentes importantes para sistemas de

reconhecimento de padrSes complexos, conforme descrito no proximo item 3.2.1.
3.2.1 Algoritmo Kohonen

No modelo Kohonen, os pesos sinapticos iniciam-se no estado desligado (off), i.e., os
valores sdo baixos, e um valor de entracia ¢ provido para a rede sem a especificagdo da
saida desejada. O fato de ndo especificar a saida caracteriza um algoritmo ndo-
supervisionado. De acordo com o valor de entrada, um neur6nio de saida deve prover a
melhor resposta, sendo entdo o vencedor (i.e., o neurdnio que gerar a menor distdncia
euclidiana). Tanto o neurdnio vencedor quanto seus vizinhos tém seus pesos sinapticos

ajustados, e a partir desse momento eles irdo responder melhor a este valor de entrada.

Uma vez que todo o conjunto de treinamento tenha sido oferecido a rede, ela é considerada
treinada. A proxima fase, i.e., fase de teste, € similar a fase de treinamento, porém nesse
caso os pesos ndo mais s@o alterados. Se a rede reconhece as entradas de maneira eficiente,

entdo arede é considerada treinada com sucesso.

Independentemente das entradas, se uma rede possui x neurdnios na camada de saida,
entdo havera x saidas possiveis. Em acréscimo, se existem x entradas, entdo existirdo x
conexdes sinapticas entre cada neurdnio de saida e os x neurGnios de entrada. A fungdo
recebe um vetor de entrada para cada camada e retorna uma saida de zeros para todos os

neurdnios, exceto para o vencedor. A saida dos vencedores € igual a 1.
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O algoritmo Kohonen descreve um mapa ¢ de um espago de entrada V em um espaco de
saida A. O espago de saida consiste em nds n;, os quais s3o organizados em uma ordem
topologica. Para cada n6 n; em A existe um ponteiro w; em V. Cada ponto v de V é

mapeado para o nd n;, cujo ponteiro wi esta mais proximo de v, i.e,,

n. :

coodY (w,o) = r:z/irenAd”(wj,u), Q)

onde d” (wy, v) éa distincia entre w; e v no espago V. Dessa forma, o mapa ¢ ¢
dado pelos ponteiros w;. Durante cada passo de iteragdo, esses ponteiros sdo ajustados.
Uma iteragdo comega com a geragido de um estimulo v € V, de acordo com uma fun¢io
de densidade de probabilidade p (v). Entdo os ponteiros w; ¢ ponteiros w; dos nds da

vizinhanga de »; sdo alterados em um pequeno passo em dire¢io a u:
ow; =en%(@*(n.nv-w,) vneA (2

A extensdo da vizinhanga de n; ¢ dada pela fungdo h°;,;, da qual depende da distincia

d*(nj, n;) entre nj e ni no espago de saida. Uma escolha tipica é
—d?124?
h)(d)=e""2 (3)

A etapa € e o raio da vizinhanga ¢ sdo parimetros influenciando a convergéncia do
algoritmo. Eles devem decrescer enquanto o nimero dos passos de aprendizagem aumenta.
Geralmente decrescem exponencialmente. A fase de aprendizado comega com a
inicializag@o de todos wj, a qual pode ser desenvolvida randomicamente ou baseada em
uma informagdo a priori sobre o mapa. O. numero de passos de aprendizado pode ser dado
explicitamente ou entdo, por um critério de terminagdo (p.ex., um raio de vizinhanga
MEenor quUe Gin).

V7, L2 € L3 sdo trés estimulos no espago de entrada e njj, ni., € ni3 s30 Os respectivos
no6s do espago de saida, no qual o estimulo é mapeado. Dessa forma, o mapa ¢ preserva a

vizinhanga completamente se para cada tripla v, , V> € v; ocorrer o seguinte:

d" (v,,0,)2d" (v, )@ d"(n,-z ., )2 d‘(n,, ,n,‘)
and | (4)
d"(v,.0,)<d" (v,,0,) = d‘(n,.z,nh)sd"(n,.,,n,l)
. e . . -1 .
Por essas condigdes serem simétricas em relagdo a V e A, 0 mapa inverso ¢~ também

preserva a vizinhanga completamente. Essa condigdo (4) é suficiente, mas ndo necessaria

para a preservagdo completa da vizinhanga.
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Uma vez que a etapa de aprendizado (learming) tenha sido finalizada, obtém-se
conhecimento suficiente para iniciar sua utilizag:io (utilization). No caso deste trabalho, a
intengdo ¢é utilizar esta rede treinada para a detecgdo de fraudes em operagdes de telefonia
movel. Mais especificamente, para diferenciar ligagdes telefonicas realizadas por usuarios
legais das realizadas por fraudadores, através do conhecimento dos padrdes de cada

usuario.
3.2.2 Experimentos

O objetivo destes experimentos € mostrar de que forma as redes neurais podem ser
aplicadas como ferramenta de identificagdo de fraudadores que utilizam telefones celulares
de maneira ilegal. E além disso, investigar particularmente o impacto do modelo Kohonen

na performance do sistema neural de detecgio de fraudes em operagdes de telefonia movel.

Classificar os usuarios de telecomunicagdes em grupos tem por objetivo possibilitar que o
sistema SSTCC identifique ligagBes telefonicas ‘que ndo correspondam aos padrdes de
utilizagdo de um usuario que pertenga a determinado grupo. Existem trés tipos principais
de fraudadores que o sistema SSTCC pode identificar: (i) aqueles que alteram o padrdo das
ligag3es telefonicas; (ii) aqueles que compram um telefone movel somente por um més
(i.e., com a prévia intengdo de ndo pagar pelo servi¢o); e (iii) aqueles que compram
telefones - moveis utilizando nome de terceiros, também com a intengdo de ndo pagar.
Assim, quando uma chamada telefonica (de um celular legal ou clonado) é finalizada, o
sistema verifica se as caracteristicas desta chamada esta de acordo com as caracteristicas
(i.e., padrdo) do usuario em questid, armazenadas previamente em um arquivo de padrdes.
Entdo, um aviso pode ser enviado ao cliente caso uma possivel fraude seja detectada. Esta
imediata notificagdo, ao contrario da espera até o fim do ciclo mensal quando a conta é
emitida, colabora para a redugdo dos prejuizos para ambos, companhias e usuarios

honestos.

Estes experimentos visam a concepgdo € o desenvolvimento do modelo de rede neural
requerido, a fim de prover a melhor performance (eficiéncia) para aplicagdes especificas —
neste caso, fraudes em telefonia mével ~ e sugerir alguma recomendagdo (principalmente
no escopo da geréncia de redes) para a futura gera¢do de sistemas sem fio (wireless).

Dentre as questdes investigadas com esses experimentos (demandando muito tempo) estdo:
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(1) determinar as caracteristicas que devem ser consideradas em cada ligacdo telefdnica,
bem como a quantidade de redes neurais a serem utilizadas. Nos experimentos foram
analisadas as seguintes possibilidades:

(a) 1 rede neural e 4 caracteristicas (called_number, duration, time, day);

(b) 2 redes neurais (weekdays, weekend) e 3 caracteristicas (called number, duration, time);€

(c) 10 redes neurais (weekdays00-08h, weekdays08-12h, w‘eekday512—14h, weekdaysléd-
18h, weekdaysl18-24h, weekend00-08Sat, weekend08-12Sat, weekendl2-24sat,

weekend00-12Sun, weekendl2-24Sun)e 2 caracteristicas (called_number, duration).

(2) determinar a quantidade de dados (i.e., ligagdes telefOnicas) necesséarias para treinar o
sistema, de forma que este possa identificar, eficientemente, os fraudadores. Foram

analisadas as seguintes possibilidades:

(a) um dia (um arquivo com todas as 24 horas de ligagdes ou 5 arquivos associados a 5 diferentes
hordrios/tarifas do dia);

(b) dois dias (uma segunda-feira ¢ um domingo);

(c) trés dias (uma segunda-feira, um domingo ¢ um feriado);

(d) uma semana (5 dias de uma semana ¢ 2 dias de um ﬁm de semana); e

(e) um més (muitos usudrios fazem mais ligagdes na primeira semana do més, por exemplo).

(3) determinar o melhor tamanho de saida e o numero maximo de agrupamentos (i.e.,
quantidade de pontos no vetor de saidé). Foram analisadas as seguintes possibilidades:
(@) 2* = 16 — suficiente apenas para a combinagio called number (local, interurban,
international, special)eduration (short, median, long, extra long),
(b) 2° = 32 - suficiente para prover a combinagio called_number, duration e date (weekdays,
weekend),

© 2° = 512 — suficiente para prover a combinagio _called_number', duration, date e time
(weekdays00-08h, weekdays08-12h, weekdaysl12-14h, weekdaysl14-18h,
weekdays18-24h, weekend00-08sat, weekend08-12sat, weekendl2-24sat,

weekendOO-lzsun, weekendl2-24Sun); e
(@ 2'° = 1024 - suficiente para prover agrupamentos ainda mais refinados (i.e., prover maior

sensibilidade).
A investigagio de todas essas questaes- possibilitou que a rede neural fosse construida e
treinada de forma eficiente para a aplicagiio especifica das fraudes nas telecomunicagdes
moveis. A rede resultante foi entfio avaliada pela sua performance. Por néo oferecer niveis
de performance provados teoricamente, a performance da rede neural deve ser realizada
via testes (DAYHOFF, 1990).



3.2.2.1 Definigfio das Caracteristicas

Uma boa performance na classificagdo requer uma boa selegio de caracteristicas efetivas e
um classificador que faga uso dessas caracteristicas de modo eficiente, considerando os

dados de treinamento limitados e os recursos computacionais disponiveis.

Nos experimentos, utilizou-se um equipamento Pentium II com 64Mb de RAM e 4Gb de
espago em disco. Os arquivos de dados (i.e., ligagdes dos usuarios) foram coletados de uma
companhia telefonica brasileira®. Considerando que a maioria dos usuarios possui padrdes
diferentes nos dias de semana e fins de semana, bem como nos diferentes horarios/niveis
de descontos, foi utilizado nos experimentos um conjunto de dados représenta_tivo que
pode ser suportado pelos recursos computacionais disponiveis (limita¢6es de hardware e
software). Devido aos recursos computacionais limitados, ja que dificilmente uma
aplicagdo real de grande porte podera utilizar a totalidade dos dados disponiveis, mas sim
uma amostra representativa, foi utilizado o seguinte: (1) o uso de duas redes, uma com dias
de semana e outra com fins de semana e feriados — e neste caso sem considerar a
caracteristica date; e (2) o uso de dez redes, ou seja, além de considerar as redes de
acordo com os tipos de dia, também foram consideradas distintas redes para cada horario
de tarifa durante o dia — e neste caso a caracteristica t ime também n@o foi considerada.
Esta ultima opgdo permitiu 0 uso de um maior nimero de dados de entrada para treinaf a
rede, o que methorou a performance. Foram selecionadas as seguintes caracteristicas:

(1) call'er_number (somente para teste, nio para treinamento);

(2) called_number (para identificar o tipo da chamada, i.e., local, internacional, etc);

(3) time (para classificar de acordo com as diferentes tarifas/hordrios durante o dia);

(4) duration (para identificar longas chamadas fora do padrdo do usuario); e

(5) date (para identificar os diferentes padrdes durante os dias de semana e finais de semana).

O primeiro procedimento é transformar os dados selecionados em valores dentro do
intervalo [0, 1]. Na Figura 3.1, sdo apresentadas as primeiras linhas de um arquivo de
treinamento que contém 8.830 vetores de entrada (i.e., 8.830 ligagGes de um domingo, das
12h as 14h).
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called_number duraticn local interurban international special duration
9021516511570 42 1.0000 Q g B} 3.25%1
9021516511570 52 1.0000 0 9 J 3.3524
9021516511570 116 1.0000 0 0 3 0.9619
9021512449650 29 1.0000 0 0 0 7.1333
5320489634750 228 1.0000 0 D] B} 1.0000
905399796373 1 0 0 1.0000 0 1.0000
905399794723 0 0 0 1.0000 ] 9
905399791301 1 o 0 1.0000 by} 1.0000
905399756275 122 0 0 1.0000 0 1.0000
905199121379 55 0 0 1.0000 0 0.2810
(a) — Vetores de entrada originais. (b) — Vetores de entrada transformados.

FIGURA 3.1 — AMOSTRA DOS PRIMEIROS 10 VETORES DE 8.830 CONSIDERADOS.

A Figura 3.1(a) contém dois tipos de dados, called number e duration. A Figura 3.1(b)
contém cinco tipos de dados: os primeiros quatro tipos de dados sdo relacionados ao
called number e o ultimo ¢ relacionado 4 duration. No caso da duration, esta representa
uma transformagdo linear (ja que os dados sdo continuos). Entdo, foi atribuido 0- minutos para o
valor minimo (=0), ¢ 30 minutos para o valor maximo (= 1). No caso do called number, foi
usada uma transformagdo binaria, onde uma coluna foi transformada em quatro colunas, cada qual
correspondendo a um tipo especifico de ligagdo, i.e., local, interurban, international,

e special (800, 900, 102, 135, etc.). Veja a Tabela 3.1.

TABELA 3.1 ~ LIGAGOES TELEFONICAS CLASSIFICADAS POR HORARIOS/DIAS.

qtd ligacoes menor (min) media {(min) maior (min}
Sun00-08 6.766 1 29 5056
Sunl2-14 6.520 1 48 3711
Sunl4-18 14.779 1 40 3455
Mon00-08 19.540 1 44 47239
Monl2-14 13.192 1 46 46997
Moni4-18 10.876 1 44 144774

Usando o conjunto de dados de entrada transformados, a rede pode entdo ser treinada e
depois disso testada para que seja avaliada sua performance. Observa-se que treinar a rede

. . . . 35
eficientemente envolve muitas escolhas e experimentos, o que demanda muito tempo™.

* Os arquivos utilizados incluem uma média de 2 milhdes de ligagdes por dia.

Conforme as varidveis escolhidas e a quantidade de dados utilizados, nem todos testes puderam ser realizados devido ao tempo consumido (com os
recursos disponiveis). Vérios testes necessitaram ser interrompidos apés pares de horas em execugio sem que os mesmos fossem finalizados. Por exemplo,
para considerar a sazonalidade nos padrdes das ligagdes, uma maior quantidade de dados necessita ser considerada. '
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3.2.2.2 Treinamento da Rede

Para treinar o classificador, foram utilizadas de duas até as quatro caracteristicas
- consideradas, e assim variando a quantidade de redes de uma a dez. Quanto mais redes,
menos caracteristicas necessitam ser consideradas, e entdo maior quantidade de dados pode
ser utilizada. Por exemplo, se forem utilizadas duas redes, uma paré dias de semana e outra
para fins de semana, a caracteristica date nio necessita ser considerada, o que possibilita
utilizar mais registros (chamadas) em um arquivo de igual tamanho. E, quanto maior o

numero de chamadas consideradas, mais exata sera a classificagio.

Utilizando o conjunto de dados (vetores de éntrada), mostrado previamente nas Figuras 3.1(a) e
3.1(b), que contém duas caracteristicas (called number € duration), a rede foi treinada com
quatro pontos no vetor de saida (0 que prové um maximo de 16 agrupamentos). Nesse caso, as
caracteristicas day ¢ time ndo foram consideradas devido ao fato de que todos os vetores
pertencerem ao mesmo day (Sunday, August 1°°, 1999)e ao mesmo time/desconto (das
12h as 14h). Na Figura 3.2 ¢ mostrada parte da saida do treinamento, i.e., as iteragdes ¢ as

atualizagdes de pesos.
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FIGURA 3.2 — GERAGAO DE AGRUPAMENTOS PELO TREINAMENTO DA REDE (ITERAGOES).

Como ilustrado na Figura 3.2, é possivel observar que quatro diferentes agrupamentos
(clusters) foram gerados — 1111, 1011, 1101 e 1100 - cada um agrupando um
conjunto de usuarios destas duas horas (12h as 14h) e deste dia (fim de semana)
considerado. Em outras palavras, as ligagdes telefonicas foram classificadas em

agrupamentos (padrGes) de acordo com uma relagdo de similaridade. Veja a Figura 3.3.
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(a) — LigagGes antes do agrupamento. (b) — Ligages ap6s 0 agrupamento.
FIGURA 3.3 — LIGAGOES TELEFONICAS AGRUPADAS.

A Figura 3.3 mostra o agrupamento das ligagGes telefGnicas, i.e., a classificagdo das ligagdes em
grupos de acordo com suas similaridades entre as quatro caracteristicas consideradas. Para cada

numero de caracteristicas e redes utilizadas, novo treinamento deve ser realizado.

3.2.2.3 Teste da Rede

Para testar a rede treinada, submete-se o conjunto de dados (apds a transformagdo no
intervalo [0, 1]) que representam as ligagdes de um determinado usuario. Entdo, a rede
gera o vetor de saida contendo o padrdo deste usuario. Esta saida (ans) representa o padrdo
deste usuario e sera utilizado pelo sistema para detectar ligagSes suspeitas (Veja a Figura
3.4). Este procedimento € realizado para cada usuario. O numero do telefone e seu

respectivo padrio sdo armazenados no arquivo de padrdes chamado Baseline.

caller nbr called nbr duration - ans =
5599978334 679874243 4 1
5599978334 679874243 4 0
5599978334 679874243 12 1
5599978334 679874243 12 0
5599978334 679874243 12

5599978334 679874243 12

5599978334 679874243 17

5599978334 679874243 17

5599978334 679874243 22

5599978334 679874243 22

(a) Dados de entrada de um usuario. * (b) Padréo de saida do usuario.

FIGURA 3.4 —~ TESTE DO CLASSIFICADOR.

Note que quanto mais dados (ligagdes de um usuario) forem submetidos, mais vetores (de
0Os e 1s) sdo gerados (veja a Figura 3.4). Entdo, o classificador escolhe o vetor que ocorre
mais vezes como o padrio mais provavel deste usuario. Por exemplo, se fossem

submetidos dez vetores de entrada, sendo seis deles distintos e quatro deles iguais, entdo os
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quatro iguais seriam escolhidos como padrio deste usuario. Pequenas quantidades de dados
de entrada para testes podem ndo serem eficientes para o sistema de seguranga. Os
experimentos realizados indicam que significantes resultados foram obtidos quando
testadas dez ligagGes de cada usuario de cada vez. Diversos testes (execugdes) foram
realizados com o intuito de observar a performance de classificagdo da rede e dos dados
utilizados. Os resultados foram muito encorajadores. Os agrupamentos gerados foram
eficazes no reconhecimento dos padrdes dos usuérios e, por conseguinte, na detecgdo de

alteragGes desses padrdes que possam constituir fraudes.

O passo seguinte ¢ determinar qual deve ser a sensibilidade da rede, ou seja, qudo grande
deve ser a alteragdo de padrdo para caracterizar uma fraude ou para caracterizar uma
margem de alteragdes normais no padrdo dos usuarios. Dessa forma, a seguir € mostrado o
estudo do padrdo dos usuarios durante os fins de semana, durante os dias de semana, e

também durante os diferentes periodos de desconto (tarifas) do dia.

Visando investigar as diferengas de padrdo entre dias de semana e fins de semana foram
utilizados os seguintes conjuntos de dados:

(1) ligagBes de domingo, 1° de agosto, das 12h as 14h - totalizando 8.830 ligagdes; e
(2) ligagBes de Segunda-feira, 2 de agosto, das 12h as 14h - totalizando 13.456 ligagGes.

Além disso, para investigar as alteragdes de padrdes dos usuarios durante os fim de semana
e dias de semana, ambas as redes (i.e., weekends e weekdays) necessitam usar os
mesmos pesos. Dessa maneira, os pesos gerados (automaticamente) e ajustados na primeira

rede (veja a Figura 3.5) sdo salvos e entdo utilizados na segunda rede.

Local interurban international special duration

0.4951 0.4304 0.3535 0.4640 0.4790
-0.4393 0.4282 -0.0903 0.3892 0.6812
0.2861 ~0.1166 0.3091 -0.8668 -0.2403
-0.0202 -0.6942 0.4209 -0.1359 0.5675

FIGURA 3.5 — PESOS UTILIZADOS (5 CARACTERISTICAS X 4 PONTOS LINEARES DE SAIDA).

Como esperado, as observagdes indicaram que o vetor de saida gerado para diversos
usuarios usando as ligagdes de domingo foi diferente do vetor gerado usando as ligagbes de
segunda-feira do mesmo usuario. Como resultado, verificou-se uma diferenga significante

nos padrdes dos usuarios durante o fim de semana (Sunday) e durante os dias de semana

(Monday).
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Similarmente, foram examinados os padrdes dos usuarios durante os diferentes periodos de
desconto do dia. Foram utilizados os seguintes conjuntos de dados:

(1) ligagdes de domingo, 1° de agosto, das 12h is 14h - totalizando 8.830 ligacdes; e
(2) ligagdes de domingo, 1° de agosto, da Oh as 8h — totalizando 7.030 ligagdes.

Aqui, novamente, os padrdes obtidos foram diferentes, apesar de neste caso ndo serem téo
significativamente diferentes como no caso de dias de semana (Mondays) e fins de

semana (Sundays).

Visando analisar a sensibilidade da rede treinada, na Figura 3.6 sdo sumarizados os
resultados obtidos quando usados varias quantidades de redes e diferentes nimeros de
caracteristicas®®, considerando conjuntos de dez ligagdes com dez usuarios cada. Cada um
destes dez usudrios testados foram classificados nos agrupamentos correspondentes — onde
quatro agrupamentos tiveram a melhor sensibilidade. Como pode ser visto, a melhor
performance foi obtida utilizando-se dez redes, duas caracteristicas (quatro agrupamentos
gerados), ligagdes de dois dias e nove pontos no vetor de saida (2° = 512 possiveis
agrupamentos). Isso porque day (i.e., weekend/weekday) e time (00:00-08:00,

12:00-14:00) agregam diferentes padrdes dos usuarios.

2 Redes e 3 Caracteristicas 10 Redes e 2 Caracteristicas
6 agrupamentos gerados 4 agrupamentos gerados

Sunday . @ @ @ Sun00-08h Sunl2-14h .

©®® Co®

% @ © Mon(00-08h Monl2-14h
SO |

*teste com dez usudrios (relacionados aos pontos); dez chamadas cada usuanio.

FIGURA 3.6 — COMPARAGAO DOS RESULTADOS DO EXPERIMENTO (SENSIBILIDADE).

36
O resultado final considerando uma rede e as quatro caracteristicas n3o foi possivel obter devido as limitagdes de software ¢ hardware.
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Os resultados obtidos na Figura 3.6 estdo fortemente associados ao aumento da
sensibilidade dos dados de treinamento para um conjunto particular de dados que exibem
alta similaridade, i.e., as ligagdes ja pertencem a um dia especifico (Sunday/Monday) e

a um horario/tarifa especifico (das 12h as 14h, e da Oh as 8h).

A fase de teste permitiu trabalhar com a sensibilidade de classificagdo. Pequenas alteragdes
inseridas no conjunto de dados devem gerar — e geraram — a mesma saida (agrupamento),
a fim de evitar que falsos alarmes sejam enviados. De maneira similar, grandes alteragdes
devem resultar — e resultaram — em um diferente agrupamento para o usuario, a fim de

garantir que o usuario seja avisado sobre a existéncia de uma fraude.

Prejuizos das Companhias (por dia)

performance neural maxima

performance neural minima

atuais prejuizos diarios

50 $100 $200 $300 $400 $500 8600

mil délares

FIGURA 3.7 - ECONOMIA DA OPERADORA UTILIZANDO O ALGORITMO KOHONEN.

Na Figura 3.7 é apresentado quanto as companhias de telecomunicagdes podem

economizar utilizando o sistema com esta rede neural. Por exemplo, considerando a

performance minima, foi obtida uma redugio dos prejuizos de US$500.000 dolares®” para

US$50.000 diarios, o que representa uma redugdo de 10%,; enquanto em maxima

performance da rede neural obteve-se uma reduc;&o para apenas 1% dos atuais prejuizos.

Na verdade, existem diversos parimetros que devem ser considerados, os quais sdo

independentes do sistema:

(1) a disponibilidade das ligages, que pode levar minutos ou horas, dependendo da tecnologia da
empresa de telecomunicagdes;

(2) o tempo para treinar e testar a rede neural, que depende da quantidade de dados, da quantidade
de pontos do vetor de saida e dos recursos computacionais disponiveis; €

(3) a sensibilidade do classificador sobre a variagio dos dados on-line*®.

Todavia, este sistema indica uma significante redugio dos prejuizos das companhias de

telecomunicagdes, e em acréscimo espera-se reduzi-los ainda mais®”,

3 <www.uol.com. br/info/infonews/091999/>.


http://www.uol.com.br/info/infonews/091999/
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3.3 Uso de Classificador Supervisionado - RBF

Neste Capitulo 3.3 € proposto o emprego do algoritmo supervisionado Fungido de Base
Radial (Radial Basis Function — RBF) para o reconhecimento dos padrdes dos usuarios de
telecomunicagdes (LEE & RHEE, 1993). RBF é um excelente classificador e também um
aproximador universal de fungdes (TODESCO, 1995).

3.3.1 Algoritmo RBF

A arquitetura da RBF consiste em uma camada de entrada, uma camada escondida e uma
camada de saida. Os nés da camada de saida formam uma combinagio linear e usam o

classificador de tipo Kernel. Veja a Figura 3.8.

Camada de entrada

- _C_ - Camada escondida
N W Camada de saida

ST
Y ‘>y

O Jungao de somadrio

o Fungso Gaussiana
Zl Fungao linear

FIGURA 3.8 — FUNCAO DE BASE RADIAL.

A fun¢do RBF em sua camada escondida produz uma resposta para os estimulos de entrada
(padrdes). Quando a entrada estd dentro de uma pequena regido localizada no espago de
entrada, a fungdo RBF produz uma resposta significativamente diferente de zero. A entrada

representa nodos de entrada, i.e., unidades sensoriais. Cada fun¢do de ativagdo requer um

£ importante enfatizar que a primeira chamada de um clone ou impostor nunca é evitada.

Note que, em 1998, as empresas nos EUA anunciaram um prejuizo de US$33.400 milhGes e, em 1997, as companias brasileiras anunciaram um
prejuizo de US$33.000 milhSes, por exemplo.
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centro e um pardmetro escalar. A fungdo Gauss ¢ utilizada nesta investigagdo como fungido
de ativagdo (LEE & RHEE, 1993). Nesse caso, a rede neural pode ser utilizada para tomar
decisdes de maxima correcdo, i.e., determinar quais dos varios centros ¢ mais similar ao
vetor de entrada. Dado x-c como vetor de entrada, a saida de um nd pode ser definida

como segue:

2
x—-c

f=@-¢)= - exp -TZL e 1

(2z)" 0. 0,...0, a

onde 7 é o numero de dados de entrada, e o1, G;.... G,, j=[1,n] determina a dispersdo
escalar em cada diregdo. Para aumentar a funcionalidade da fungdo f, propde-se usar a

distancia Mahalanobis na fungido Gauss, definida como segue:

=(x-¢)= ! expi-Lix—cY X x—c ©)
f = =9 = G o e o) K9

onde K™ é o inverso da matriz co-varidncia X, associada com o n6 da camada escondida C.

Dados n-vetores (dados de entrada) de p-amostras, representando p-classes, a rede pode ser
inicializada com o conhecimento dos centros (i.e., localizagdo das amostras). Se a amostra
do vetor J-" ¢ representada, entdo os pesos da matriz C podem ser definidos como C = [c;

> ...c3]", de modo que os pesos na camada escondida do nodo j sdo compostos de um vetor
de centros. A camada escondida é a soma ponderada das saidas da camada escondida.

Quando apresentado um vetor de entrada para a rede, a rede implementa Y, como segue:

y=W- f(x-d) ?

onde frepresenta o vetor de saida da camada escondida, e C representa o vetor do centro
correspondente. Apoés fornecer alguns dados com os resultados desejados, os pesos da
Matriz W podem ser determinados usando-se o algoritmo Least Mean Square (LMS). O
aprendizado na camada escondida ¢ executado usando-se um método ndo-supervisionado,
tal como um algoritmo heuristico ou de agrupamento, ou supervisionado, i.e., nodos C que
representam as conexdes entre a camada de entrada e a camada escondida. O algoritmo K-
means é a técnica mais comum® empregada para determinar esses centros (TODESCO,

1995). Uma estrutura geral desse algoritmo ¢ apresentada na Figura 3.9.

40 . . : ) . - :
Outros estudos tém usado ou algoritmos supervised learning, self-organised learning, ou minimum orthogonal least squares algorithm para encontrar
esses centros.
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- Initialize the centers of clusters C,,, m = 1, 2, ..., M: can be randomly or the first M

training patterns.
Repeat
// To group all patterns with the nearest cluster center.
For all u, do
Let u, to ©,,-, where ||u, - ¢,,|| = min |lu, —c,,|.
End; m

// To calculate the clusters centers.
For all ¢, do
Cm = (M) T u,
. Un€Gy
End; '
Until do not exist more changes in the clusters attributions.

FIGURA 3.9 — ALGORITMO K-MEANS.

Para determinar o?, o parimetro de variagdo para a fungio Gauss, pode-se escolher: @
aproximé-lo da média da distdncia entre os dados de treinamento; (i) calcular as distancias
entre os centros em cada dimens@o e usar alguma percentagem desta distancia como fator
escalar para aproximar o% e (#i7) usar o algoritmo p-nearest neighbour. Neste trabalho foi
utilizada a Gltima opg¢do. As maiores motivagdes em utilizar redes neurais artificiais para a
classificagdo de usuarios de telefonia movel sdo: (1) elas tém a capacidade intrinseca de
aprender com dados de entrada e generalizar; (2) a rede é ndo-paramétrica e faz mais
assuncdes considerando a distribui¢do dos dados do que os tradicionais métodos
estatisticos (Baysian); e (3) a rede é capaz de criar limites de decisdes que sdo altamente

ndo-lineares no espago de caracteristicas (TODESCO, 1995).

Dessa forma, o algoritmo RBF apresentado acima, construido para a classificagdo dos
usudrios, tem como finalidade gerar o arquivo Baseline, que contém os numeros dos
usuérios da companhia telefonica com seus respectivos padrdes. Esse arquivo constitui a
base de dados utilizada pela implementagio CORBA (Capitulo 4), onde as ligagdes on-line
sdo comparadas com essa base de dados a fim de detectar possiveis fraudes, i.e., identificar

se ligagdes de um usudrio estdo fora do padriio que consta para 0 mesmo nesse arquivo.
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3.3.2 Experimentos Iniciais

O algoritmo para a classificagdo dos usuarios de telecomunicagdes segundo seus padrdes
de utilizagdo do telefone apresentado acima (item 3.3), que compreende K-Means, P-
NearestNeighbour e Gauss (para a obtengdo dos centros, varidncia e saida da camada
escondida, respectivamente), foi implementado com os softwares MatLab (MATLAB,
1992) e ToolBox (DEMUTH & BEALE, 1998).

Neste item 3.3.2, os experimentos de classificagio com o método supervisionado RBF
foram realizados com o uso dos conhecidos dados de Copenhagen, utilizados por varios
pesquisadores (TODESCO, 1995) em vez de dados reais (i.e., liga¢Ses telefonicas reais,
que serdo utilizadas no proximo item 3.3.3). Esse procedimento permitiu comprovar a
eficiéncia do algoritmo (RBF), uma vez que tais dados j& foram anteriormente classificados
utilizando-se outros algoritmos — e dessa forma as taxas de erro de cada algoritmo puderam

ser comparadas.

3.3.2.1 Definiciio das Caracteristicas e dos Agrupamentos

Os dados, referenciados aqui como Copenhagen data, foram classificados em sete tipos.

Veja a Figura 3.10:

1) usudrios que fazem apenas ligagdes locais curtas;

2) usuarios que fazem muitas ligages locais;

3) usuérios que fazem poucas ligagSes de longa distincia;

4) usudrios que fazem muitas liga¢Ses de longa distincia;

5) usudrios que fazem poucas ligagSes curtas internacionais;
6) usudrios que fazem muitas ligagGes internacionais curtas; €

7) usuarios que fazem muitas ligagdes internacionais longas.

FIGURA 3.10 ~ CLASSIFICACAO DOS USUARIOS.

Salienta-se que a classe 2 inclui a classe 1, a classe 3 inclui a classe 2, e assim por diante.

3.3.2.2 Treinamento e Teste da Rede

Os dados foram armazenados em quatro arquivos (Al.dat, A2.dat, Bl.dat, e B2.dat), onde
Al e Bl incluem 4.061 amostras e A2 e B2 4.050 amostras. Al ¢ utilizado para a geragio

dos centros, A2 para treinar a rede, B1 para testar a rede e B2 para 4 gerar a taxa de erro.
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Cada amostra de Al e A2 contém trés caracteristicas: 1) o nimero do telefone chamado; 2)
o dia/hora da ligagdo; e 3) a duragdo da ligagdo. Cada amostra de A2 e B2 contém duas
informag3es: 1) o niimero do telefone que fez a ligagdo; e 2) o padrdo a que essa ligagdo
pertence. Cada amostra nos arquivos Al e B1 corresponde a um padrio nos arquivos A2 e

- B2, respectivamente. E dessa maneira que a rede aprende de forma supervisionada.

3.3.2.3 Cilculo do Erro

Os dois conjuntos de dados (1 e 2) foram cruzados como dados de treinamento e de testes a

fim de gerar a taxa de erro de classificagdo final. Veja na Tabela 3.2 a taxa de erro obtida.

TABELA 3.2 — NUMERO DE NEURONIOS NA CAMADA ESCONDIDA E RESPECTIVA TAXA DE ERRO.

Neurénios na camada escondida Taxa de erro

50 50185
107 43758
100 4.4252
ETE 4.2027

127 43511

Durante os experimentos, variou-se a quantidade de neurdnios da camada escondida entre
50 e 150. Os resultados obtidos estio sumarizados na Tabela 3.2. Como pode ser
observado, um resultado muito bom, de 4,2027%, foi obtido utilizando-se 110 neurdnios

na camada escondida.

taxa de erro

O-2NWLHEOVON

algoritmos

FIGURA 3.11 - TAXA DE ERRO DO ALGORITMO.
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Este resultado de 4,2025% ¢ considerado bom, i.e., eficiente, pois, utilizando-se estes
mesmos dados com outros algoritmos, a taxa de erro foi maior. Pode-se citar Back
Propagation (PPA), Multi-Layer Perceptrons (MLP) e Parametrical, que apresentaram

taxas de erro de 5,4%, 5,8%, e 6,5%, respectivamente (veja a Figura 3.11).

O resultado obtido com o classificador Fun¢do de Base Radial (Radial Basis Function)
para a detecgdo de fraudes na telefonia movel, considerando a taxa de erro de 4,2%, pode
reduzir significativamente as perdas das companhias telefonicas, conforme pode ser

observado na Figura 3.12.

fraudes reranesoantes = R$ 2.520.000,0
totd de redLigio = R$ 57.480.000,0
tatd das fraudes = RS 60.000.000,0

Brasil 1997

fraudes remenesoates = Up1,260,000 ﬁ
tatd de redigio = UB2R 740,000
tatd des frades =USE30,000000

o 2 49 88 O W

EUA, 1998

FIGURA 3.12A - REDUGAO DAS PERDAS COM O USO DA RBF (EM REAIS, BRASIL 1997).
FIGURA 3.12B — REDUGAO DAS PERDAS COM O USO DA RBF (EM DOLARES, EUA 1998).
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I*!, em 1997, estas poderiam ser reduzidas de

Dessa forma, considerando as perdas no Brasi
R$ 60.000.000,00 para R$ 2.520.000,00; e considerando as perdas nos Estados Unidos, em
1998, estas poderiam ser reduzidas de US$ 33.400.000 para US$ 1.402.800. Segundo
dados do IDC*, de setembro de 1999’. atualmente as companhias perdem meio mithdo de

dolares por dia com esses tipos de fraudes.

3.3.3 Experimentos Avanc¢ados

Apoés obter um resultado encorajador com o uso da RBF através dos dados de Copenhagen
(item 3.3.2) — 0 que permitiu a comparagio com outros algoritmos, neste item 3.3.3 o mesmo
algorifmo é utilizado agora com dados reais, ou seja, ligagSes de uma companhia telefonica

brasileira®®,

3.3.3.1 Defini¢io das Caracteristicas e dos Agrupamentos

A escolha de um classificador supervisionado (neste caso, RBF) é realizada quando existem
informagdes suficientes sobre os dados a serem classificados, ou seja, quais sdo os grupos em
que os dados podem ser classificados considerando suas caracteristicas relevantes. Por
exemplo: (i) opta-se por supervisionado: para agrupar usuarios de telecomunicagdes de acordo
com seus habitos de utilizagdo do aparelho, pois existem elementos suficientes para tal (por
exemplo, pode-se agrupar os usuarios que fazem apenas ligagGes locais curtas, os que fazem
poucas ligagdes curtas interurbanas, os que. fazem muitas ligag¢Ges internacionais 'lon'gas, etc.);
e (i1) opta-se por ndo-supervisionado: para agrupar produtos que clientes de um supermercado
costumam comprar na mesma compra, para deixi-los em prateleiras proximas (o exemplo

classico € de que ndo é possivel supor que cerveja e fralda pertencem ao mesmo grupo).

Dessa forma, considerando as caracteristicas das' chamadas e analisando os arquivos de
ligagSes de uma companhia telefonica, foi possivel definir os agrupamentos. Os usuarios foram
agrupados em uma ordem hierarquica crescente (do menos provavel ao mais provavel padrdo

de fraude) de acordo com o tipo de ligages que efetuam*. Veja a Figura 3.13.

** GONGALVES, DN. Olho na conta: cresce o numero de vitimas de telefones celulares clonados. ¥eja, Sdo Paulo. p. 86, 8 out.1997.

* <www2.uol.com br/info/infonews/091999/>, <www2.uol.com.br/info/infonews/091999/>, <www.uol.com.br/idgnow/entre/entre22 htm>.

® Nesses experimentos sio consideradas todas as ligagdes efetivadas pelos usurios da Telefdnica Cetular no Rio Grande do Sul. nos dias 01/08/99
(domingo) e 02/08/99 (segunda-feira), totalizando 4.255.973 ligagdes.

“ Investigag3es poderdo ser realizadas a fim de verificar o comportamehto (performance) de um maior refinamento de grupos, isto ¢, classificar as ligagdes
internacionais por continentes e as interurbanas por regides.


http://www.uol.com.br/idgnow/entre/entre22.htm
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1)
2)
3)
4
5)
6)
7
8)
9)
10)

local;
interurbana,
interurbana,
interurbana,
especial,
especial,
internacional,
internacional,
internacional,

internacional,

dia/horario com desconto,
dia/horario sem desconto,

dia/hordrio com ou sem desconto,

dia/horario com ou sem desconto,

dia/hordrio com ou sem desconto,
dia/horario com desconto,
dia/hordrio sem descont.o,
dia/horario com desconto,

dia/hordrio sem desconto,

curta;
curta;
longa;
curta;
longa;
curta;
curta;
longa; e

longa.

FIGURA 3.13 — CLASSIFICAGAO DOS USUARIOS EM 10 GRUPOS HIERARQUICOS.

No menor nivel (1) estio os usuarios que fazem apenas ligagdes locais (em qualquer

horario e de qualquer duragdo). No maior nivel (10) estdo os usuarios que fazem inclusive

ligagGes internacionais, em horarios sem desconto e de longa duragio.

Para que esse agrupamento seja possivel, quatro caracteristicas precisam ser consideradas

em cada ligagdo telefonica que ¢é efetivada:

(1) CalledNumber (selocal, interurbana, especial ou internacional);

(2) Day (se em dia 1til ou niio);
(3) Time (Oh as 8h, 8h as 12h, 12h as 14h, 14h as 18h ou 18h as 24h); e

(4) Duration (até 1, 15, 30, 60, 120 ou mais de 300 minutos).

Através da caracteristica CalledNumber € possivel identificar se a ligagdo € local,

interurbana, internacional ou especial (tais como 0900). Através da caracteristica pay €

possivel verificar se a ligagdo foi realizada em dia util ou final de semana/feriado e da

caracteristica Time é possivel verificar o horario em que a ligagdo foi iniciada. Estas duas

ultimas caracteristicas (i.e., Day e Time) permitem identificar a tarifa da ligagdo (i.e., com

ou sem desconto), muito importante para a deteccdo de fraudes, ja que a maioria dos

usudrios procura restringir suas ligagdes em dias e horarios em que a tarifa € menor (ao

- contrario do fraudador, que ndo tem essa preocupagdo). Por fim, através da caracteristica

puration pode-se identificar longas chamadas, também mais comuns em ligag3es a partir

de usuarios fraudadores.
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As combinagdes de‘ todos os valores que as quatro caracteristicas podem assumir totalizam
4 x 2 x 5 x 6 = 240. Desse modo, a base de dados a ser utilizada deve contemplar todas
essas 240 combinagdes, a fim de que a rede possa aprender (classificar) a que grupo
pertence cada um dos tipos possiveis de ligagdes telefonicas. Nesse experimento, com 0
objetivo de obter maior precisdo na aprendizagem, utilizam-se ndo s6 240 ligagdes, mas
10 conjuntos dessas combinagdes, ou seja, 2.400 ligacGes telefonicas®’. Esses dados -
constituem o arquivo Ligacoes.dat*® (sendo 0 mesmo uma matriz Az40,4) a partir do qual

os 10 grupos sdo gerados. Veja a Figura 3.14.

Az400,4

Caller | Day Time Duration
Number

D0l > Geracio dos Centros

FIGURA 3.14 — MATRIZ Ag400,4 UTILIZADA PARA A GERAGAO DOS CENTROS DOS AGRUPAMENTOS.

A geragdo dos agrupamentos a partir desses dados é entdo realizada com os algoritmos 4-
means ¢ p-nearest-neighbour (para geragdo dos centros e raios, respectivamente) como

mostrado previamente no item 3.3.1.

3.3.3.2 Treinamento da Rede

Para que a rede aprenda quais l'igag:ées pertencem a determinado agrupamento (i.e.,
classifique adequadamente), ¢é necessirio existir uma matriz Ba400,10  (arquivo
Padroes.dat)*’ contendo 0 mesmo nimero de linhas (registros/ligaf;ées) que a matriz
Az400,4, de modo que cada registro/ligagdo da matriz Aj4904 S€ja associado a um registro da
matriz Baq0,10, i.€., 0 seu padrdo correspondente. Cada um dos 10 padrdes é definido por
um vetor de 10 elementos, sendo nove elementos iguais a “0” e um elemento igual a “1”. A
posi¢do do vetor em que o elemento ¢ igual a “1” caracteriza o agrupamento/nivel

hierarquico a que pertence a ligagdo. Veja a Figura 3.15.

45 . . .
Investigagdes poderdo ser realizadas com 100, 1.000. 10.000 conjuntos de 240 ligagdes, por exemplo. a fim de que se possa comparar a performance de
classificagdo — mas isso depende do uso de melhores equipamentos (hardware).

Dividiu-se esse arquivo Ligacoes.dat (matriz Azae.) em dois: Lig_a.dat e Lig_b.dat.
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B2400,10

o] of o] o]
ol o] of —| ©
ol of »| o] ©

o] ol o] ©
ol o]l of o] ©
ol o] o o] ©
ol o] o] o] ©
o] o o o] ©

ol of o] ©

o] —— Treinamento da Rede

o] »| o] o] ©

FIGURA 3.15 —~ MATRIZ B;400,10 UTILIZADA PARA TREINAR A REDE.

Dessa forma, cada linha (registro/liga¢do) da matriz Az40.4 tem seu padrdo correspondente
na matriz Ba400,10, 0 que carateriza o treinamento — supervisionado — da rede. Por exemplo,

a linha 1 e a linha 100 da matriz Aj4004 podem ter como caracteristicas, respectivamente:
1) ligagdo local; domingo; 15h10min; ¢
2) ligagdio local; Segunda-feira; 3h2min.

E entdo ambas devem possuir mesmo padrdo (constituindo uma ligagdo local, curta e de
horario de tarifa reduzida) associado a matriz B2400,10, Ou seja, os registros 1 e 100 conterdo

ambos os vetores idénticos, iguaisa: “1 0 000 0 0 0 0 0O 0.

3.3.3.3 Teste da Rede

Depois que a rede ¢ treinada, ou seja, apos a rede aprender a reconhecer a qual grupo uma
ligagdo pertence a partir das quatro caracteristicas consideradas, é necessario associar cada

usuario a um dos 10 padrdes.

Para tanto, as ligagdes de cada usuério (contidas no arquivo Ligacoes.dat) sdo separadas
em arquivos distintos, ou seja, cada usuario tem um arquivo associado (Userx.dat)®
contendo unicamente as suas ligagGes (quantidade de ligagdes x 4) . Entdo a rede é
executada para cada arquivo de usuario, de forma a gerar o vetor/padrdo correspondente
para cada usudrio (UserXpattern.dat). Todos esses resultados das execugdes da rede
(i.e., os vetores contendo os nimeros dos usuarios e seus respectivos padrdes) sdo

armazenados em um arquivo chamado Baseline.dat Veja a Figura 3.16.

a7 . .. . . .
Dividiu-se esse arquivo Padroes.dat (matriz Bsse0,10) €m dois: Pad_a dat ¢ Pad_b.dat.
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UserX.dat UserXpattern.dat
{1 Jo Jo Jo Jo Jo T UD:> Teste da Rede

FIGURA 3.16 — TESTE DA REDE.

Ou seja, a rede é executada quantas vezes for o niamero de usuérios; e para cada um deles

é gerado o seu vetor/padrao.

3.3.3.4 Calculo do Erro

Apos a fase de teste, a rede é utilizada para detectar fraudes e verificar o erro, na medida
que as chamadas sdo completadas (on-line). A cada 10 ligagSes de um usuario estas geram
10 vetores de padrdes, sendo um desses o vencedor, ou seja, ¢ o padrdo do usuario
correspondente a estas 10 ligagdes®. Esse padrdo é entdo comparado com o padrdo que
consta no arquivo Baseline.dat para este usuario. Se os padrdes ndo forem iguais, entdo
o alarme de fraude é enviado ao gerente do sistema. Dessa forma, os alarmes falsos sio

contabilizados como erro.

O procedimento de reunir 10 ligagdes para s6 entdo executar a rede contribui para o
controle da quantidade de ligagdes (principalmehte internacionais), realizadas por cada
usuario, uma vez que uma das caracteristicas das fraudes é o uso constante do telefone,
enquanto que um telefone legal nio possui a mesma freqiiéncia de uso. E importante
comentar, que as 10 ligagdes de um mesmo usuario, armazenadas pelo modulo agente,
antes meémo de serem enviadas para a rede neural, ja sdo analisadas quanto a existéncia de
ligagGes impossiveis, p.ex., a existéncia de uma ligagdo realizada em Florianépolis as 14h
e outra ligacdo realizada no Rio de Janeiro as 14h10min (pois o tempo minimo de

deslocamento entre essas duas cidades é superior aos 10 minutos do exemplo).

8 . .
% € 0 numero do telefone do usuirio.

9 X . .
Este nimero é configuravel no agente Java, através de uma barra de rolagem.Os testes realizados apontam dez como o valor adequado para default.
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userXonline.dat (10 x 4) userXonline.dat (10 x 10) userXonlinepattern.dat
’ (1x10)
Caller |Day | Time Duration 1 0 0 0 o) O 0
Number 0 1 Jo o [c 1o J¢ — — T T
T T fo ToJo J3i Jo T---]
0 _Jo [0 |1 10 Jo Jo
G |0 J0 Jo {1 o o
0 o |0 Jo |0 [1 [0
0 {0 Jo Jo jo fo
() (b) (0

FIGURA 3.17 —~ EXECUGCAO ON-LINE E CALCULO DO ERRO.

A Figura 3.17 mostra que apos a reunido de 10 ligagGes realizadas on-line de cada usuario
(a) sdo gerados 10 vetores correspondentes (b). O vetor vencedor (c) € o padrdo atual do
usuario associado as suas ultimas 10 ligagdes. Caso esse padrdo atual tenha um valor
superior ao valor armazenado anteriormente (no arquivo Baseline.dat) um alarme é
enviado para este usuario. Os alarmes falsos sdo contabilizados como erro. A taxa de erro
obtida com a utiliza¢do de dados reais foi.ainda melhor que quando utilizados os dados de
Copenhagen. A menor taxa de erro obtida foi de 2,5%, com 80 neurfnios na camada

escondida.

Um resumo do procedimento para a obten¢do dessa taxa de erro de 2,5% € apresentado a

seguir.

(1) Inicialmente foi realizada uma analise heuristica nos padrdes de celulares clonados
(contas telefonicas) e nos padrdes de uso dos usuarios legais. As informagdes
-necessarias foram obtidas a partir de arquivos de ligagSes dos usuarios de uma
companhia telefonica e através de informagSes obtidas por um engenheiro de controle

de fraudes de uma companhia telefonica brasileira.

(2) Apos esta analise foram consideradas quatro caracteristicas relevantes em cada ligagao,
bem como os valores que cada uma poderia assumir; e 0 nimero de agrupamentos

(clusters) adequado foi definido em 10.

(3) Utilizou-se entdo o algoritmo ndo supervisionado Kohonen para a gera¢do automatica

dos agrupamentos a fim de comprovar a eficiéncia do método heuristico. A execugdo



84

do Kohonen, com 2.400 amostras e um espago de saida de 6 pontos, gerou 8
agrupamentos, o que confirma que 10 agrupamentos é um bom numero para os dados
considerados. O uso do Kohonen poderd ser também util quando em futuras
investigagGes as quatro caracteristicas consideradas forem mais refinadas (tais como
internacionais em diversos paises e interurbanas em diversos estados) e os
agrupamentos entdo ndo forem mais tdo Obvios para serem identificados

heuristicamente.

(4) A amostra foi validada como sendo representativa através da geragdo de graficos
correspondentes a freqii€ncia de ocorréncias em cada variavel da amostra. Ou seja, a
amostra apresentou a mesma freqiiéncia (das caracteristicas Duration,
CalledNumber e Day) que o arquivo de dados completo. Veja as Figuras 3.18a,
3.18b e 3.18c.

Frequéncia 10

9
PPN,

Duragio (minutos)

(2) ), (c)

FIGURA 3.18 — FREQUENCIA DAS CARACTERISTICAS DURACAO, DESTINO E DIA.

1.900 = Pin de evmens
e = 21m de semane

Estes graficos, gerados com a ferramenta estatistica Statistical Package for the Social
Sciences — SPSS*®, mostram que a maioria das ligagdes tem a duragio de 30 minutos, sdo

locais, e praticamente a metade em dia de semana e a metade em fim de semana.

(5) A seguir, considerando as quatro caracteristicas e os valores que as mesmas podem assumir
(4x2x5%6=240), construiram-se duas matrizes com 2.400 amostras cada, ou seja, contendo
10 conjuntos com todas as combinagdes possiveis a fim de ensinar a rede a que padrio
cada um dos 240 tipos de ligagdes telefonicas pertence. Embora considera-se que 10
conjuntos seja uma amostra adequada (1.e., representativa), este nimero também esta

relacionado aos limites de processamento. Pretende-se como trabalhos futuros testar dois

50 .
http://www.nyu.edwacf/pubs/SPSS_Win/SPSSwindoc_ToC.html


http://www.nyu.edu/acf/pubs/SPSS_Win/SPSSwindoc_ToC.html
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arquivos (ja formatados) de 7.000 conjuntos associados a dois dias completos de ligagdes
telefonicas, procedimento que os limites computacionais atuais disponiveis para esta

pesquisa ndo suportam.

(6) Estas duas matrizes de 2.400 observagdes foram associadas a duas outras matrizes com 0s
padrdes correspondentes (de 1 a 10) e dessa forma a rede pdde ser treinada de modo

supervisionado através do algoritmo RBF.

As taxas de erro obtidas variaram conforme as configuragbes testadas na rede. Variando a
quantidade de observagdes (de 2 a 10 conjuntos) e a quantidade de neurdnios na camada
escondida (de 10 a 150), a melhor taxa de erro obtida foi de 2,5% com 10 conjuntos de 240
amostras (ou seja, 2.400 em cada uma das duas matrizes) e 80 neurdnios na camada escondida.

Esta taxa de erro de 2,5% foi o melhor resultado de classificagdo obtido por esta

investigagio cientifica. >!

3.4 Resultados

Se, por um lado, existe uma grande quantidade de pesquisas associadas ao hardware das
redes de telecomunicagGes sem fio, ou seja, ao aparetho celular digital, tornando-o muito
mais seguro contra as fraudes de clonagem, por outro lado, existem poucas investiga¢des
assocladas a solugGes eficazes contra fraudeé via software>’. importante salientar que as
fraudes associadas a habilitagio (subscription) ainda sio muito independentes do hardware

utilizado e que as solug3es via software sdo as mais adequadas atualmente.

Este Capitulo 3 apresentou uma solugdo via software para a detec@io de intrusdo em redes
moveis. A solugdo consiste em um sistema que emprega redes neurais contra as fraudes de
clonagem e de habilitagdo, ja que padrdes alterados podem ser comparados com padrdes de
antigos inadimplentes. Apresentou-se também a performance do sistema, que incluiu dados
reais de uma companhia telefonica. Os resultados mostraram a eficacia do sistema SSTCC em
identificar fraudes e, desta forma, reduzir os prejuizos das companhias telefonicas e os danos
que poderiam causar aos seus clientes. Considerando a faxa de erro obtida na classificagdo (de
2,5% utilizando 80 neurnios na camada escondida), os atuais prejuizos de US$ 500.000

diarios podem ser reduzidos para US$ 12.500 diarios™’.

%1 Observou-se que testes com dados inadequados (tipo e quantidade) podem produzir taxas de erros que chegam a 30%.

*? Ericsson ¢ Nortel sido dois exemplos de emrpesas que desenvolvem software contra fraudes na telefinia movel.

% Este valor n3o contabiliza as fraudes detectadas via SETWeb (pelos proprios usuarios), nem pelo descréscimo natural das fraudes. visto que a itaude
torna-se menos lucrativa para os fraudadores. :
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O sistema de detecgdo e eliminagdio do clone tem como importante caracteristica o
monitoramento € aviso automatico ao usuario. Dessa maneira, a companhia ndo necessita de
muitos funcionarios dedicados a essa atividade. O aviso ao usuario € realizado através de uma
mensagem interativa gravada do tipo “despertador automatico”, além do aviso que segue por
correio. Os resultados indicam que o sistema reduz significativamente os prejuizos das
companhias telefonicas, bem como as perdas/riscos que os (inocentes) clientes podem ter.
Dessa forma, as companhias podem reduzir o prego dos seus servigos (ligagdes) e, por

conseguinte, beneficiar os seus usuarios.

Como trabalhos futuros, planeja-se investigar a performance do sistema quando as quatro
caracteristicas consideradas forem subdivididas; por exemplo, as liga¢des internacionais
divididas em paises e as interurbanas em.estados. Essa divisio é muito importante para a
detec¢do de inadimplentes, pois nesta fraude ndo se compara o atual padrio com o padrdo
armazenado do mesmo usuario, mas sim a similaridade do atual padrio com o dos
inadimplentes anteriores — e nesse caso dez agrupamentos ndo sdo suficientes. Também
pretende-se vestigar a determinagdo do padrdo do usuario on-line (a cada dez ligagdes do
mesmo) ndo mais como o padrdo vencedor (que ‘mais vezes ocorre), mas sim analisando
quantos padrdes sdo diferentes do atual padrdo do usuario. O objetivo desta investigagdo tem
sua justificativa, pois, mesmo considerando que ligagées fraudulentas ocorrem com maior
frequéncia do que as ligagGes do proprio usuario (o que justifica optar apenas pelo vencedor),
poderia também ocorrer o seguinte: o “vencedor” ter apenas duas ligagdes iguais € idénticas ao
padrdo do usuario no meio de oito diferentes, e dessa forma uma fraude poderia nio ser
identificada. Mas no caso de optar pela “maioria diferente” das dez em vez do “vencedor”, o
sistema conseguiria considerar uma maioria (por exemplo oito) de ligagdes distintas e

diferentes do padrio atual do usuério.

Em acréscimo, planeja-se investigar os resultados de classificagdo utilizando outras técnicas,
tais como Raciocinio Baseado em Casos (RAMOS & ALVES, 1999, CRUZ et a.l, 1998) e
ferramentas estatisticas como SPSS. Finalmente, considera-se a possibilidade de estender esse
sistema para outras areas, como a clonagem de cartdes de crédito e o marketing direcionado

pela determinagéo de padrdes de consumo.
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“The choice of CORBA and Java combined with the open Interface Definition Language Interface
leads to a highly open, extensible, and distributed solution. By having a protocol-defined interjace,
CORBA forces the separation of an object interface and implementation from its use.”
(HAGGERTY & SEETHEARAMAN, 1998)

“CORBA offers a useful methodology and middleware for building interoperable databases.”
(DOGAC et al, 1998)

4 Implementacio da Geréncia de Seguranca Distribuida

Este Capitulo 4 apresenta a implementagio da geréncia de seguranga em sistemas
distribuidos através do suporte da arquitetura CORBA (HAGGERTY &
SEETHEARAMAN, 1998, OMG, 1998). O principal objetivo do emprego desta técnica
(arquitetura de distribuigdo) no escopo deste trabalho € prover a seguranga adequada na
comunicagdo entre agentes e gerente e na comunicagio entre usuarios e servidor Web. Para
isso, diversos mecanismos sdo implementados em Java (ANEROQUSIS, 1998, MCGRAW
& FELTEN, 1997, NAUGHTON, 1986, OPPLIGER, 1999) a fim de garantir que a
comunica¢do ndo seja interrompida, interceptada, modificada ou fabricada ilicitamente.
Criptografia é um dos principais mecanismos utilizados, que juntamente com o0s
mecanismos de assinatura e certificado digital tornam o controle de acesso e a

comunicagdo muito mais seguros.

O Sistema SSTCC ¢ implementado em Java sobre a arquitetura CORBA, de modo a se
beneficiar dos recursos de seguranga oferecidos por ambas as técnicas através de uma
politica de seguranga adequada que fornece os servigos de controle de acesso, autentica¢ao,
confidencialidade, integridade, disponibilidade e nd3o-repidio. A implementa¢do do
sistema € realizada atraQés do emprego das ferramentas Java Developer Kit JDK 1.2.1,

Symantec Visual Café 3.0 Data Base EngineTrial e Visibroker 3.4 for Java.

Este Capitulo 4 esta organizado como segue. Inicialmente, no item 4.1, sdo apresentados
aspectos relevantes da geréncia de seguranga em sistemas distribuidos, considerando os
tipos de ataques e os servigos de seguranga correspondentes (item 4.1.1), as tecnologias e
ferramentas utilizadas para a implementa¢do desses servigos (item 4.1.2) e as
caracteristicas relevantes das redes de telefonias para as quais o sistema foi desenvolvido
(item 4.1.3). No item 4.2, ¢ apresentada a implementagdo dos Sistemas SSCC e SIPI e de
seus mecanismos de seguranga sobre a arquitetura CORBA (veja Anexo 3.1). No item 4.3
¢ descrita a implementagdo do Sistema SETWeb e de seus mecanismos de seguranga
implementados em Java (Veja Anexo 3.2). Finalmente, no item 4.4, sio discutidos os

resultados.
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4.1 Geréncia de Seguranga e Redes de Telecomunicagdes

Uma das formas mais utilizadas para a protecdo de informagdes contra ataques esta
baseada no conceito de niveis de seguranga. Muito utilizada na irea militar, ¢ caracterizada
pela categorizagdo da informagdo em n3o classificada (unclassified), confidencial
(confidential), secreta (secret), ultra secreta (fop secret). Quando multiplas categorias ou
niveis de dados s3o definidos, entio tem-se uma seguranga multi-nivel (multilevel

security). Um sistema de seguranga multi-nivel deve garantir as seguintes regras:

(1) leitura acima negada (no read up): um sujeito pode somente ler um objeto de nivel de
seguranga igual ou inferior ao seu; .
(2) escrita abaixo negada (no write down): um sujeito pode somente escrever em um objeto

de nivel de seguranga igual ou superior ao seu.

Essas duas regras, se garantidas corretamente, provéem a seguranca multi-nivel. Uma
abordagem em que se tem pesquisado muito € baseada no conceito de monitor de eferéncia
(reference monitor). Veja abaixo na Figura 4.1, o monitor de referéncia (STALLINGS,
1995).

FIGURA 4.1 — MONITOR DE REFERENCIA.

O monitor de referéncia (reference monitor) pode estar em hardware ou no sistema
operacional e controla o acesso de sujeitos a objetos conforme pardmetros de seguranga
dos sujeitos e dos objetos. O monitor de referéncia tem acesso ao arquivo base de dados
central de seguranga (security kernel database) que lista os privilégios de acesso, i.e.,

liberagdo/desobstrugdo de seguranga (security clearance) de cada sujeito e atributos de
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protecdo, ou seja, nivel de classificagdo (classification level) de cada objeto. Eventos

importantes, como detec¢do de violagSes de seguranga, por exemplo, sdo armazenados em

um arquivo de auditoria (audit file). O Monitor de Referéncia faz cumprir as regras de

seguranga (leitura, escrita) e tem as seguintes propriedades:

(1) completa mediagdo: as regras de seguranga sdo cumpridas em cada acesso (e ndo somente
quando um arquivo ¢ aberto, por exemplo);

(2) isolamento: o monitor de referéncia e a base de dados sdo protegidos de modificag@o nio
autorizada; e

(3) verificabilidade: a corre¢do do Monitor de Referéncia deve ser provavel. Isto é, deve ser
possivel demonstrar matematicamente que o Monitor de Referéncia cumpre as regras de
seguranga e prové completa mediagdo e isolamento. Um sistema que prové verificagdo,

i.e., prova matematica é referido como um Sistema Confiavel (Trusted System).

Em um esforgo para satisfazer suas proprias necessidades, e também como um servigo para
a populagdo, o Departamento de Defesa dos Estados Unidos, em 1981, estabeleceu o
Centro de Computagdo Segura (Computer Security Center), dentro da Agéncia Nacional de
Seguranga (National Security Agency — NSA), com o objetivo de encorajar a ampla
disponibilidade de Sistemas Confiaveis para Computadores (7rusted Computer Systems).
O Centro classifica os produtos de acordo com o alcance das caracteristicas de seguranga
que eles oferecem. Em esséncia, esse Centro visa avaliar produtos disponiveis
comercialmente em relagio aos requerimentos de seguranga acima aprésentados (SIMON,
1996).

4.1.1 Ataques e Mecanismos de Seguranga

Com o objetivo de ser alcangado um grah adequado de seguranga para os sistemas
distribuidos ¢ definida uma politica de seguranca (i.e., os requisitos de seguranga
definidos por cada sistema). Uma politica de seguranga é descrita a partir da utilizagdo de
modelos de seguranca (regras). Um esquema de seguranga ¢ a realizagdo de uma politica
de seguranca através de um conjunto de mecanismos de seguranga. Um mecanismo de
seguranc¢a € projetado para detectar, prevenir ou recuperar a rede de um ataque de
seguranga. Um ataque de seguranca € qualquer ag@o que compromete a seguranga das
informagdes de uma organizag@o, i.e., um risco de segurang¢a intencionalmente efetivado.
Os servicos de seguranca, oferecidos por aplicagdes de geréncia, fazem uso de um ou

mais mecanismos de seguranga e sdo definidos de acordo com uma politica de seguranga.
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Existem quatro categorias gerais as quais os ataques® podem ser associados
(STALLINGS, 1995). Veja a Figura 4.2.

Fonte Destino

-
<o
e
o

Fluxo Normal

Interrup¢io (ataque sobre disponibilidade)

Interceptagio (ataque sobre confidencialidade)

Modificacio (ataque sobre integridade)

Fabricaciio (ataque sobre autenticidade)

FIGURA 4.2 — ATAQUES NA SEGURANCA,

Normalmente, uma politica de seguranga inclui:

(1) procedimentos relevantes para a geréncia ae seguran¢a (o que constitui atividades legitimas
e autorizadas e os mecanismos de monitoramento da seguranga);

(2) niveis de responsabilidade (sob quais circunstincias .e para quem a resposabilidade €
delegada); e . .

(3) quais mecanismos de seguranga devem ser empregados para garantir a politica de

seguranga.

Os principais mecanismos que podem ser empregados para se alcangar as demandas de

uma politica de seguranga sio (SIMON, 1996):

(1) autenticagdo € o processo de estabelecimento. de prova de identidade. Dois niveis de
autenticagdo sdo requeridos: 1) durante a conexdo do cliente ao servidor (p.ex., associagdes
erradas ou user login); e 2) para cada mensagem;

(2) autorizagdo é o processo de estabelecer quais principais® t8m o direito de acessar um

objeto particular. Uma vez que um usuario € autenticado, mecanismos de controle de
acesso sdo requeridos para determinar quais recursos um usuario pode acessar e de quais

maneiras;

De acordo com pesquisa em 148 instituigdes financeiras brasileiras pela Médulo Security Solutions (responsavel pela seguranga na entrega das
declaragGes do Imposto de Renda pela Internet), 35% dos hackers sdo funcionarios da prépria empresa e 50% dos ataques foram registrados nos ultimos 6
meses (revista Veja, 14/07/1999, p.94).

Principal é o termo utilizado para designar usuarios ou processos.
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(3) confidencialidade de dados € o processo de garantir que os contelidos das mensagens sejam

revelados somente aos principais autorizados. A principal técnica utilizada para prevenir

perdas de confidencialidade € a criptografia;

(4) ndo repudio é o processo de autenticar o originador da mensagem. Um principal deve ser

capaz de ser convencido da identidade do originador (proof of origin). Em acréscimo, um

principal deve ser capaz de convencer uma terceira parte da origem da mensagem, de modo

que ndo haja duvida ou negagdo da origem. De modo oposto, ndo-repudio de um receptor é

o processo de provar a uma terceira parte que a mensagem foi verdadeiramente recebida

por um 1dentificavel principal, o qual nfdo pode duvidar ou negar que a mensagem foi

recebida (proof of delivery). Estas provas estdo associadas aos mecanismos de assinatura

digital e certificado digital; e

(5) administragdo segura € o processo de gerenciar o ambiente de seguranga e garantir que a

politica de seguranga seja cumprida e que a seguranga ndo esteja sendo violada.

A relagdo entre riscos, ataques, servigos e mecanismos de seguranga a ser analisada para a

defini¢do de uma politica de seguranga pode ser observada na Tabela 4.1 abaixo (MATOS,

1999).
TABELA 4.1 — ESTABELECIMENTO DE UMA POLITICA DE SEGURANCA.
Riscos Ataques Servicos Mecanismos
Destruicéo de Virus Controle de Acesso Criptografia
informagio Roubo de senhas Confidencialidade Assinatura Digital
Dano fisico
Modificagdo ou 1P Spoofing Controle de Acesso Criptografia
deturpagio da Monitoragdo de roteador Confidencialidade -Assinatura Digital
informag3o Masquerading Integridade Certificado Digital
Modificagdo Autenticagdo
Replay (intercepgdo e Nio-Repudio
armazenamento) .
Roubo ou perda de Roubo de senhas Controle de Acesso Criptografia
informacdo Falsificagdo Autenticacio Assinatura Digital
Revelagdo de 1P Spoofing Controle de Acesso Criptografia
informagio Monitoragio de Confidencialidade Assinatura Digital
roteador Integridade Certificado Digital
Autenticagdo
. Nio-Repudio
Interrupgdo de Sobrecarga deliberada Integridade Criptografia
SEervigos do servidor Nio-Repudio Assinatura Digital
Certificado Digital
Time stamp

Os servigos listados na Tabela 4.1, bem como alguns protocolos existentes que colaboram

para a obtengdo de uma geréncia de seguranga eficiente, sio comentados a seguir.
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Um plano eficaz de geréncia de seguranga deve englobar os elementos necessarios para
prover os seguintes servigos (DOWD & MCHENRY, 1998): 1) controle de acesso
(usuarios autorizados); 2) confidencialidade (informagbes permanecem privadas), 3)
autenticagdo (originador da mensagem é quem diz ser); 4) nao-repudio (originador da
mensagem ndo pode negar que a enviou); e 5) integridade (mensagem ndo foi modificada
em transito). Porém, ndo necessariamente uma politica de seguranga deve prover o nivel
maximo de seguranga; mas, sim, deve-se procurar o nivel adequado de seguranga para as
necessidades de cada usuario e/ou aplicagdo de modo a também oferecer boa performance

e custo adequado.

Existem protocolos que tém por objetivo impedir tipos especificos de ataques; e outros
que visam dar suporte a mecanismos de seguranga a fim de que usuérios possam construir
suas proprias solugdes de seguranca. Algumas ferramentas associadas a protocolos de
seguranga est3o listados abaixo:

SSH (Secure Shell) - prové seguranga através de criptografia antes mesmo da autenticaggo. Util em
aplicagdes tais como telnet.€ rlogin;

SSL (Secure Socket Layer) — apresenta mecanismos para autenticagdo de clientes baseados em
certificados digitais, mas ndo oferece recursos para a implementagdo de assinaturas digitais;

IPSEC (IP Security) — novos servigos de auteflticaqﬁo e criptografia;

PGP (Pretty Good Privacy) - criptografia em e-mails onde a distribui¢do das chaves publicas é
realizada pelos proprietarios das mesmas; |

PEM (Privacy Enhanced Mail) - criptografia em e-mails onde existe uma autoridade centralizada
para a distribuigdo de chaves; e

SET (Secure Eletronic Transaction) — independente de plataforma e do protocolo de transporte
utilizado foi concebido para transa¢des comerciais na Internet (Visa e Masiercard) ¢ implementa
todos os cinco servigos de seguranga (acesso, confidencialidade, autenticagdo, nio-repudio e

integridade).

Tendo conhecimento dos servigos necessarios e dos protocolos disponiveis, o
desenvolvedor pode fazer uso da arquitetura CORBA e da linguagem Java para
implementar uma politica de seguranga adequada para sua aplicagio’®. As técnicas e

ferramentas associadas a CORBA e Java s3o apresentadas no proximo item 4.1.2.

56 . . . . . . -
? Newsletter of the IEEE Computer Society’s TC on Security and Privacy, <http://www.itd.nrl.navy. mil/ITD/5540/ieee/cipher/>, CERT Coordination
Center, <http://www.cert.org/advisories/>.


http://www.itd.nrl.navy.mil/ITD/5540/ieee/cipher/
http://www.%20cert.org/advisories/
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4.1.2 Tecnologias e Ferramentas na Geréncia de Seguranca

Este item 4.1.2 apresenta as principais tecnologias, bem como suas ferramentas, que
colaboram para prover aplicagbes distribuidas seguras. No item 4.1.2.1 apresenta-se a
arquitetura CORBA e no item 4.1.2.2 a linguagem Java. Enquanto CORBA preocupa-se

com a transparéncia da rede, Java se preocupa com a transparéncia da implementag@o.
4.1.2.1 Arquitetura CORBA

A arquitetura CORBA (Common Object Request Broker Architecture) permite que
aplicagdes se comuniquem umas com as outras com transparéncia de localizagio de
objetos, linguagens, sistemas operacionais ¢ redes. CORBA define as interfaces APIs
(Application Program Interfaces) e a linguagem IDL (/nterface Definition Language) que
permitem a interagdo cliente-servidor com uma implementagdo de um ORB (Object
Request Broker). O ORB ¢é o elemento intermediario (middleware) que estabelece relagdes
cliente-servidor entre os objetos. Usando um ORB, um cliente pode invocar de forma
transparente um método em um objeto servidor, que pode estar em qualquer lugar da rede.
O ORB ¢ responsavel por encontrar um dbjeto que possa implementar a requisi¢@o, passar
os pardmetros, invocar o método e retornar os resultados. Assim, o ORB prové a

interoperabilidade entre aplicagSes de sitemas distribuidos heterogéneos.

O Modelo de Referéncia de Seguranga CORBA (Security Reference Model — SRM) inclui
as seguintes funcionalidades:

(1) auditoria — para contabilizar as a¢Ses relacionadas & seguranga do sistema;

(2) seguranga de comunicag@o — para garantir a seguranga da comunicagdo entre objetos;
(3) ndo-repudio — para comprovar a origem dos dados do originador;

(4) administragdo da seguranga — para aplicar as politicas de segurahg:a;

(5) identificagiio e autenticagdo — para verificar a identidade do usudrio que pede um
servigo; e

(6) autorizagdo e controle de acesso — para verificar quais servigos podem ser prestados ao

usuario.
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O SRM requer uma politica adequada a fim de considerar ndo somente a seguranga, mas
também a portabilidade, a 'mteroperabilidade, a performance e a independéncia tecnoldgica
(OMG, 1998):

(1) portabilidade — o objeto ndo precisa se preocupar com a seguranga estabelecida no
ambiente, podendo migrar para ambientes cujo nivel de seguranga é diferente;

(2) interoperabilidade — € necessario manter a consisténcia de seguranga mesmo entre
sistemas heterogéneos, com diferentes ORBs. Muitos ORBs implementam esta
interoperabilidade através do uso de gateways, que conectam ambientes distintos.
Através do uso dos protocolos GIOP (General Inter-ORB Protocol) e IIOP (Internet
Inter-ORB Protocol), objetos podem ser executados e verificados em ambientes de alto
grau de seguranga®’;

(3) performance — € importante que a inclusdo de servigos de seguranga ndo degrade a
performance do sistema; e ‘

(4) independéncia tecnoldgica — cliente e servidor devem utilizar os mesmos mecanismos

de seguranga, de forma a permitir o estabelecimento da comunicagao.

O Visibroker for Java’®, utilizado nesta implementagio, ¢ um ORB CORBA 2.0 que
suporta o desenvolvimento e a geréncia de aplicagdes de objetos distribuidos através de
uma variedade de plataformas e de sistemas operacionais. Os objetos construidos com o
VisiBroker sio facilmenté acessados por aplicagdes baseadas na Web que se comunicam

usando o protocolo IIOP — que ¢ o padrio para a comunicagio entre objetos distribuidos.

4.1.2.2 Linguagem Java

A fim de prover seguranga em aplicagdes distribuidas, a arquitetura de seguranga Java
oferece trés niveis para a verificagéo de aplicagdes escritas em Java:

(1) Verificador de Byrecode (VBC) — antes que seja executado, o resultado da compilagdo
de uma applet59 (bytecode) é veriﬁcado‘, de forma a garantir que ponteiros nio foram
forjados, restricdes ndo tenham sido violadas e que nio tenha ocorrido acesso a objetos
proibidos;

(2) Carregador de Classes de Applets (CCA) — tendo sido feita a verificagdo estatica do

bytecode, inicia-se a sua verificagdo dindmica. Neste ponto, o CCA determina quando e

A comunicagdo entre os objetos pode ser gerenciada através da utilizagdo do protocolo IIOP. No entanto, o protocolo IIOP nio ¢ totalmente seguro. Para
que comunicagdes entre objetos sejam mais seguras, utiliza-se SSL como forma de prover autenticagdo, confidencialidade, nio-reptdio, integridade e
controle de acesso.

%8 VISIGENIC. Visibroker for Java Programers's Guide. v. 3.3.
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como uma applet pode adicionar classes a um ambiente que esteja executando Java. Para
isso, o CCA divide e associa essas classes com Espagos de Nomes, de modo a garantir que
applets maliciosas ndo tentem modificar conteidos do ambiente em execugio; e

(3) Gerente de Seguranga — é o modulo responsavel por verificagdes em tempo de
execugdo cujas fungSes sdo: prevenir da-instalagio de novos CCAs, proteger threads de
interferéncias mutuas, controlar operagdes de read/write, controlar operagbes de socket

(connect e accept) e controlar 0 acesso a pacotes Java.

Dentro do contexto dos trés niveis identificados acima, a MVJ (Maquina Virtual Java) que
estd incluida na maioria dos navegadores (browsers) possui grande importancia. As
verificagdes feitas pela M V] relacionadas & garantia da seguranga sdo (MATOS, 1999): (1)
verificagdo de referéncias a objetos que utilizam classes diferentes; (2) acesso estruturado a
memoria (i.e., a ndo-utilizagdo de poﬁteiros); (3) liberagdo automatica de memoria
(garbage collection); (4) verificagdo de limites de vetores; e (5) verificagdo de referéncias
nulas. Tais verificagbes efetuadas pela MVJ impedem a possibilidade de ataques cuja
intencdo € converter a referéncia a um objeto, ou seja, burlar a seguranga de forma que um
determinado objeto execute operagdes que ndo tenham sido definidas para o mesmo objeto.
Porém, mesmo com tais niveis de verificagdo, ataques através de applets maliciosas ainda
sdo possiveis. Uma caracteristica do novo modelo de seguranga Java é a implementagio de
Dominios de Prote¢do, onde um arquivo-texto contém as restrigdes de acesso a
determinadas informagdes. A adog¢do de um dominio pode ser realizada de duas maneiras:
(1) através da ferramenta policytool; e (2) através da API java.security.Permission

ou qualquer classe Permission, p. €X., java.io.Permission.

Java®® e CORBA (CHEN et al, 1997, ORFALI & HARKEY, 1997) sio meios importantes
para a obtengdo de aplicagdes distribuidas e dindmicas, principalmente em contexto Web |
(HAUW et al, 1997). Os servigos de portabilidade de chaves criptograficas assinatura de
objetos, criptografia de mensagens e recursos SSL j& podem ser encontrados — e

configurados — nas atuais versdes de navegadores.

*® Applet é um programa Java localizado em um servidor, que ao ser acessado ¢ transmitido e executado no cliente.

® A tendéncia atual associada i Java é a rede que interliga qualquer eletrodoméstico — aliss, a idéia inicial da linguagem Java, quando esta surgiu. A Sun
Microsystems aposta na linguagem Jini, baseada em Java, para interligar os aparethos eletrodomésticos sem a necessidade de PCs (um novo refrigerador
Frigidaire, permite manter a lista de compras atualizada através de um codigo de barras que 1€ os produtos que estio para acabar ¢ viram pedidos a
supermercados via Internet). Isso significa que a garantia de seguranga em aplicagdes distribuidas € cada vez mais uma exigéncia atual no cotidiano das
pessoas.
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4.1.3 Rede Telefonica

O Brasil entrou para a era das telecomunicagdes tdo logo esta foi inaugurada no mundo. As
primeiras linhas telegraficas foram instaladas em 1852, e a telefonia passou a ter mais
expressio em 1877. Em 1962, foi promulgada a Lei 4.117, que instituiu o Cddigo
Brasileiro de Telecomunicagdes e definiu o Sistema Nacional de Telecomunicagdes. Em
1963, foi aprovado o Plano Nacional de Telecomunicagbes e o Regulamento Geral,
definindo a Empresa Brasileira de Telecomunicagdes (Embratel) como a executora do
Sistema Basico de Telecomunicagdes. Em 1967, foi introduzido o DDD no pais e em cinco
anos todas as capitais e principais cidades estavam interligadas — e simultaneamente, foi

inaugurado o servigo internacional.

Quanto a infra-estrutura industrial de servigos e fabricagio, o Brasil esta apto a outro salto
de categoria, como o que foi dado na década de 60. A historia das telecomunicagdes
brasileiras inclui fatos de pioneirismo de desbravagdo, como as instalagdes de linhas
telegraficas pelo Marechal Candido Rondon, paitrono das felecomunicag:ées brasileiras,
bem como fatos de experiéncias técnico-cientificas inusitadas, como as do padre Landau
de Moura (BARRADAS, 1995).

A telefonia celular no Brasil (iniciada em 1991) opera na frequéncia de 800 MHz em duas
bandas, A e B. A Anatel (Agéncia Nacional de Telecomunicagdes) esta decidindo sobre
qual sera a freqiéncia da Banda C, em breve disponivel no Brasil. Sao duas opgdes:

(1) freqiiéncia 1900 MHz, com o sistema PCS (Sistema de ComunicagGes Pessoais —
Personal Communications System) utilizado nos Estados Unidos, Canada e Argentina, por
exemplo, que possibilita a escolha dentre todas as tecnologias (CDMA, TDMA ¢ GSM) e é
compativel com as bandas AeB; e

(2) frequéncia 1800 MHz, com o sistema GSM Moveis (Sistema Global para

Comunicag¢des — Global System for Mobile Communications) utilizado na Europa.

A estrutura atual de uma rede de telecomunica¢des convencional compreende diversas
centrais telefonicas distribuidas pela area de abrangéncia de uma empresa de
telecomunicagdes. Essas centrais sdo classificadas e dispostas segundo o tipo de liga¢Ses
que podem registrar e também conforme o numero de centrais que a regifo a que ela

pertence necessita (SOUZA & LEITE, 1999).
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Centrais Locais: Sdo centrais telefénicas-nas quais se ligam linhas de assinantes. A central
local tem um terminal para cada assinante em um raio tipico de até 6 km e possui juntores
para ligagdo com outras centrais. Possuem prefixo indicativo que também compde o
nimero do assinante. Estas centrais registram apenas impulsos, ou seja, ligagdes que sdo
efetuadas para um nimero de telefone pertencente & mesma cidade. As ligagdes registradas

por este tipo de central pertencem ao degrau de tarifagio local (DL).

Centrais Tandem: Uma central tandem interliga centrais através de juntores e n3o possui
terminais de assinantes, isto é, ndo liga linha de assinantes. Os dispositivos comuns s3o
destinados exclusivamente ao encaminhamento de chamadas. Uma central “tandem” pode
ser sindnimo de central trénsito quanto ao aspecto de interligar centrais de comutago entre
si. Entretanto, estes dois termos podem ser aplicados de maneira diferenciada no que se
refere ao encaminhamento das chamadas. Também ¢ utilizado o termo “central tandem
local” para se referir a uma central transito que tem por fungdo interligar centrais locais.
Uma central IU (interurbana) € a central destinada essencialmente a distribuir as chamadas

IU terminadas em uma area local.

Centrais Trénsito: A central trénsito ou TU comuta chamadas originadas em centrais
locais ou provenientes de centrais tandem. A trinsito permite a conexio de centrais por
meio fisico ou através do espago livre e também ndo possui terminais de assinante. Sua
principal fungfo ¢ interligar outras centrais de comutagio entre si. A central transito
interurbana € a central transito usada no encaminhamento de chamadas IU. Estas centrais
registram apenas ligagdes que ndo sdo locais, ou seja, registram todas as chamadas
telefonicas completadas e realizadas por uma central. A base de dados formada pelos
registros de chamadas telefonicas, em inglés Call Detail Record (CDR), traduzidos para o
portugués como “bilhetes de tarifacdo”, contém diversos campos de informagdo sobre o
evento de utilizagdo do servigo de telefonia, entre eles a identificagdo do assinante que
origina a chamada e o assinante-destino. As ligacdes registradas por este tipo de central

podem pertencer a degraus de tarifagdo distintos conforme listados na Tabela 4.2.
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TABELA 4.2 ~ EXEMPLO DE TIPOS DE LIGAGOES POSSiVEIS PARA A CIDADE DE FLORIANOPOLIS®'.

O Degrau D1 corresponde a ligagdes ndo locais, mas destinadas a localidades que possuem
o mesmo codigo de area; o Degrau D2 corresponde a ligagdes ndo locais, para localidades
que possuem cddigo de area onde apenas o ultimo digito o diferencia do codigo de origem
da ligagdo; o Degrau D3 corresponde a ligagdes ndo locais, destinadas a lugares que
possuem codigo de area diferente dos codigos pertencentes aos degraus de tarifagdo D1 e

D2; e por fim o Degrau DI corresponde a ligagdes internacionais.

Servidores Regionais: S3o computadores que concentram lotes de CDRs de centrais
telefonicas que pertencem & area de abrangéncia destes servidores. Tais ‘servidores sdo
denominados de forma diferente dependendo da empresa de telecomunicagbes a que
pertencem. Cada lote de CDRs de-uma central ¢ enviado ao seu respectivo Servidor
Regional. Este envio € efetuado em intervalos de tempo ou apds o acimulo de uma

determinada quantidade de ligagdes, dependendo da configuragio da central.

A Figura 4.3 mostra o encaminhamento dos diversos tipos de ligagdes que podem ser
efetuadas por um usuédrio de uma companhia telefonica. Neste caso, tomou-se como

exemplo um telefone da localidade de Floriandpolis (233-5983, DDD 48).

¢! Este trabalho nio contempla o novo sistema DDD, pois o mesmo foi adotado quando este trabatho j4 estava em fase adiantada de desenvolvimento. Tais
alteragBes estdo assinaladas para trabalho futuros.
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FIGURA 4.3 — EXEMPLO DE UM USUARIO EFETUANDO DIVERSOS TIPOS DE LIGAGOES.
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Todas as ligagBes realizadas pelo telefone exemplificado, independentemente do tipo,
passam pela central local 4 qual o usuario pertence (neste caso, a central “filhote” 233). O
que acontece, na verdade, é que toda ligagdo efetuada por um usuario que chega a sua
central local ¢ avaliada por esta e, dependendo do nmimero que estd sendo discado, a
central pode ou nio encaminhar a ligagdo para uma outra central, dependendo das
seguintes situagdes: 1) no caso de o numero discado possuir um prefixo igual ao prefixo da
central “filhote” do telefone de onde a ligagdo estd sendo originada, a central “filhote”
encaminhara a ligagdo diretamente para o telefone-destino, pois ambos pertencem a mesma
central; e 2) quando a ligagdo ¢ destinada 2 um namero de telefone com prefixo diferente, a

ligagio € encaminhada a sua central “mde” (no exemplo, a central “mée” 23).

Na central “méae”, a ligagio ¢ avaliada nox}amente. De acordo com o numero discado, a
ligag@o pode ter outros 2 destinos: 1) se a ligagdo possuir os dois primeiros digitos iguais
aos do codigo da central “mde” onde ela esta (neste caso, 23), a ligagdo é encaminhada
diretamente para a central “filhote” pertencente a0 telefone destino e esta se encarrega de
concretizar a ligagdo; e 2) caso o numero chamado nio possua o mesmo codigo da central

mde, a ligagdo é encaminhada para a central T1 de Floriandpolis, conforme o exemplo.

A central T1, por sua vez, avalia o prefixo do telefone chamado. De acordo com este
prefixo, a ligagdo pode ter outros 3 destinos: 1) uma nova central mie (veja central 34 no
exemplo), caso o prefixo da ligagio seja de um telefone da mesma cidade; 2) a central T2
de Floriandpolis, caso a ligagdo seja destinada a um telefone com mesmo codigo de area,
mas fora da cidade; e 3) a central T3 de ‘Florianopolis, caso o nimero discado pertenga a

um outro codigo de area.

Na central T2, a ligagio € encaminhada a varias outras centrais que compéem o caminho
até o destino da ligagdo, ou seja, ela é encaminhada para a rede telefonica da cidade-

destino da ligag@o.

Na central T3, a ligag¢do pode ser encaminhada a dois destinos distintos: 1) se o codigo de
area do numero destino da ligagdo diferir do cddigo origem da ligagdo apenas pelo tltimo
digito, a ligagdo sera encaminhada a rede telefonica da regido que possuir aquele cddigo
DDD; e 2) mas se a ligagdo possuir apenas o primeiro digito igual ao primeiro digito do
cddigo de area do numero de telefone qué originou a ligagdo, a chamada é encaminhada

para a Central Transito Embratel.
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Na Central Trinsito Embratel, a ligagio pode ter dois destinos: 1) uma companhia
telefonica de um outro pais, no caso de ligag@o internacional; e 2) a companhia telefonica

responsavel pela regido onde o destino da ligacdo se localiza.

O sistema de tarifagio esta baseado na programagdo das centrais telefonicas. Quando o
usuario retira o fone do gancho e comega a teclar um niimero, os equipamentos interpretam
os algarismos iniciais como cédigo de encaminhamento. Essa configuragdo numérica
identifica o tipo de ligag@o, e quando a chamada se completa comega o calculo do tempo
de duragdo, considerando-se dia e hora. O célculo do valor de ligagSes é efetuado
conforme tabelas de tarifas vigentes na empresa de telecomunicagdes. As tabelas sdo
divididas segundo os tipos de ligagGes (destino da ligagdo/divisio em degraus). Cada
degrau também tem sua tarifa variada de acordo com os horarios e dias da semana nos
quais as ligagdes poderdo ser efetuadas, conforme apresentado nas Tabelas 4.3 e 4.4

abaixo.

{valores em 1 puiso a cada x segundos)

i i CADAS SEGUNDOS
DESTING E GRUPOSDE lﬂNUTOI.NICIAb ADICIONAIS

TARIFAGRO

HORARIOS DE
TARIACA

DOMINGOS E

i* PPC - Cobranga de 1(um) impuiso pot igagéo.

DL - LigagdesLocais.

D1 . Ligagdes ndo DL para mesmo cadigs de érea.

" 02 . Ligagdes ndo DL, ndo D1, para codigo de drea 04X.

" D3 . Ligacdesndo DL, ndo D1, naa 2, para cidigo de area XY,

31 - Oomingo - 0099 he 20400 H
Do DO 2T WORNOHIOTIND eesovsssansssssssssassssssssasesssssnssssss " Valor do impulso - 38 0,08
TABELA 4.3 -~ DEGRAUS DE TARIFAS INTERNACIONAIS. TABELA 4.4 - DEGRAUS DE TARIFAS NACIONAIS.

A Tabela 4.3 apresenta as tarifas internacionais, enquanto a Tabela 4.4 apresenta as tarifas

nacionais vigentes no Brasil em 1999,
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As ligagdes locais sdo calculadas conforme a leitura do numero de pulsos que sdo
registrados em um contador que esta ligado diretamente a linha do assinante, através de sua
respectiva central local. Por sua vez, este contador é controlado por um reldgio que,
dependendo do horario de tarifagdo no qual a ligacdo esta sendo realizada, faz com que o
contador seja incrementado de um pulso a cada “x” segundos. Diferentemente das liga¢Ses
locais, o valor de ligagdes ndo locais é calculado utilizando-se os dados referentes a
duragdo, a data e ao horario em que a ligagdo foi efetuada, juntamente com os valores da
tabela de tarifas da empresa. As ligagdes interurbanas e internacionais sdo registradas pela
Embratel. Todas as ligages ndo locais sdo aferidas num processo chamado de “bilhetado”,
no qual existe discriminagdo de destino, data, hora de realizagdo, e tempo de duragdo da
chamada. Mensalmente, é feita a totalizagdo de pulsos e minutos utilizados, para

langamento das contas telefonicas.

4.2 Implementacio dos Sistemas SSCC e SIPI

O item 4.2.1 apresenta a implementagio em Java com suporte CORBA dos modules
Adaptador e Agente, que sdo distribuidos por toda a area de cobertura de determinada
companhia telefonica (HERMIDA & VALE, 1999, MILIOLI & CASTELLO, 1999). Esses
modulos estdo associados a cada central telefonica da companhia. O item 4.2.2 apresenta a
implementag¢d@o Java com suporte CORBA do modulo Gerente, responsavel por receber
notificagdes de possiveis fraudes dos diversos agentes distribuidos e enviar alarmes aos
" usuarios da cdmpanhia (SPINDOLA, 1999)%2. O item 4.3.3 apresenta a implementago da
seguranga distribuida com suporte CORBA. | '

4.2.1 Moddulos Adaptador e Agente

Considerando que as ligagdes telefonicas (armazenadas em CDRs - Call Detailed Register)
ficam distribuidas na rede telefonica e que existe um processo Agente junto a cada CDR,
os processos Agentes também se encontram distribuidos. Para realizar a comunicagio entre
os agentes distribuidos e o Gerente (que ¢ um moddulo centralizado) emprega-se CORBA

como tecnologia de objetos distribuidos (PAVLOU, 1997, DOGAC et al, 1998).

* Os médulos Adaptador, Agente e Gerente estio ap dos grafic na Figura 1.3.
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A arquitetura de distribuigio CORBA permite que o Agente envie notificagdes ao Gerente
de forma simples e transparente para os administradores do sistema da operadora
telefonica. E necessario apenas que existam ORBs (Object Request Broker) nos servidores

onde o modulo Gerente e os modulos Agentes estdo instalados.

O SSCC utiliza-se de duas bases de dados: 1) uma, denominada CDR Filtrado, que serve
de ligagdo entre o Adaptador (que 1é os CDRs antes de enviar ao Agente) e o Agente; € 2)
a outrﬁ, denominada Base de Consulta, onde o Agente consulta o padrdo previamente
calculado para cada usuario. O uso de uma base de dados para tal finalidade justifica-se
pelo simples fato de o Agente necessitar dos dados de um certo nimero de ligagdes vindas
do CDR. Caso fosse necessario fazer uma consulta diretamente no CDR, esta deveria ser

seqiencial e levaria muito tempo, devido ao tamanho do arquivo.

Os campos que compdem o CDR ﬁltra&o sd0: telUsuario - o numero do telefone que
originou a chamada; telChamado — o numero do telefone chamado; duracao - o tempo de
duragdo da chamada; dataChamada — a data em que ocorreu a chamada; e horaChamada - a hora
em que se iniciou a chamada. Os campos que compdem a Base de Consulta sdo: telUsuario
- o numero do telefone de um usuario; e classeUsuario — o padrio de comportamento do

usuario.

O moédulo Adaptador é responsavel por esperar o recebimento de novas ligagbes que
chegam a todo instante em uma central telefonica. Para cumprir essa tarefa o mesmo deve
analisar os registros de chamada da companhia telefonica. Esses registros contém
| informag3es detalhadas sobre cada uma das chamadas efetuadas e, por isso, chamados de
- CDR (Call Detailed Register). Em cada central telefonica existe um arquivo que contém
dados armazenados seqiiencialmente em formato ASCII. Este arquivo € o que se denomina
de CDR. CDRs sdo normalmente arquivos muito grandes e que recebem atualizagGes
muito rapidas, pois para cada ligagdo efetuada um novo registro (linha) é inserido nos
mesmos. CDRs sdo utilizados para a contabilizagdo da conta telefonica dos clientes da
operadora. No final de cada més esses arquivos sdo coletados, enviados a uma central de
processamento e entdo sdo geradas as contas telefonicas a serem pagas. Neste trabalho,
utiliza-se o CDR em formato Ericsson. No entanto, para o uso de outros formatos de
CRDs, a mudanga no cddigo do programa é minima, apenas modificando-se a posigdo

dentro do arquivo onde os dados seriam coletados.
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A funcionalidade basica do Adaptador é: 1) ler e monitorar o CDR; 2) filtrar os dados lidos e
armazena-los em um banco de dados; 3) verificar se um dado cliente atingiu um certo ntiimero
de ligagdes; e 4) avisar ao Agente quando for atingido o nimero de ligagdes especificado. O
motivo de existir um modulo que serve somente para ler e filtrar as informagdes de um arquivo
é que esse arquivo é muito varidvel de companhia telefdnica para companhia telefonica.
Assim, ndo é necessario modificar o Agente quando o CDR for diferente do originalmente
usado, bastando alterar o Adaptador, que é um moddulo muito mais simples que o Agente.
Dessa forma, o Adaptador 1é o CDR e disponibiliza as informag¢des ao Agente através de uma
Base de Dados. O conjunto Agente/Adaptador deve estar instalado em cada uma das centrais
telefonicas onde houver um CDR. O tipo de chamada (local, interurbana regional, interurbana
nacional, internacional) é determinado pela localizagdo da estagdo onde se encontra o CDR —

por exemplo, uma ligagdo internacional fica em uma central da Embratel.

Quando inicializado o sistema, o0 médulo Adaptador 1é o CDR de cima para baixo, do inicio até
quando encontrar a Gltima linha. Durante esse processo de leitura, o Adaptador verifica, a cada
inser¢do no banco de dados, se 0 usuario que originou a ligagdo corrente j4 atingiu 0 namero
especificado de ligagdes. Esse nimero é especificado pelo administrador do sistema e esse
valor regula a sensibilidade do sistema. So estas n ligagdes®® que sfo enviadas para a rede
neural para que a mesma determine o padrdo de determinado usuario. A sensibilidade do
sistema ¢é afetada a medida que esse valor for modificado. Existe um intervalo 6timo onde a
precisdo do sistema é maior. Caso esse valor seja muito maior ou muito menor que esse
intervalo 6timo, a precisdo sera reduzida. Atingido o total de ligag8es para o usuario corrente, o
Adaptador emite um aviso ao Agente indicando que ocorreu essa condigdo e envia 0 numero
do telefone do usuario. Encontrando o final do arquivo, o Adaptador entra em estado de espera
por um periodo predeterminado. Passado- este tempo o Adaptador fica novamente ativo e
verifica se houve mudanga no. CDR. Caso tenha ocorrido alguma modificagdo (inserg¢do de
registros), o Adaptador 1é estes novos dddos, e a cada inser¢do no banco de dados verifica,
como feito anteriormente, se o numero especificado de ligagdes para este usuario foi
alcangado. Desse ponto em diante o sistema continuara funcionando dessa maneira, alternando

periodos de espera e de leitura.

O médulo Adaptador foi implementado usando-se o conceito de linhas de codigo (threads),

para maior eficiéncia e menor consumo de processamento. Dessa maneira conseguiu-se sanar

 Nos testes realizados, o melhor desempenho foi conseguido com n=10. O objetivo é controlar a ‘quebra’ excessiva de padr3o ou ento o agrupamento
excessivo de padrdes. E isso ¢ particular a cada central telefonica (i.e., agente).
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um problema encontrado anteriormente, que era o da concorréncia de acesso ao CDR. O
sistema consegue manter o arquivo aberto para leitura permanentemente e mesmo assim 0
CDR pode ser atualizado sem nenhum problema. Por se tratar de um moédulo que atua
independentemente do usuario (i.e., em background), o Adaptador ndo possui interface com o

usuario.

O moddulo Agente é responsavel, juntamente com a rede neural, pela detecgdo da possivel
fraude de clonagem propriamente dita. E ele quem envia para a rede neural o conjunto
contendo o namero especificado de chamadas lidas pelo Adaptador e € ele também quem
recebe o resultado do processamento da rede neural. De posse do resuitado emitido pela rede
neural, verifica se o padrdo calculado esta de acbrdo com o padrdo previamente definido para o
usudrio. Se o padrio estiver de. acordo, ele entra em estado de dorméncia até que o Adaptador

o invoque novamente. Caso contrario, envia um alerta para o Gerente.

A funcionalidade basica do Agente é: 1) ler o nimero determinado de ligages do banco de
dados e excluir os n registros lidos; 2) preparar os dados a serem enviados para a rede neural;
3) receber o padrio calculado pela rede neural; 4) comparar o padrdo calculado com o padrio
previamente determinado para o usuario; e S) enviar o alarme ao Gerente caso constate

possiveis fraudes.

De posse desse nimero de telefone, o Agente faz uma pesquisa na base de dados e recupera,
em uma estrutura do tipo ResultSet (estrutura da linguagem Java que armazena os dados vindos
de uma consulta SQL), essas n ligagdes. Esses dados retornados da consulta sdo armazenados
em um arquivo formato ASCII, para que a rede neural possa recupera-los e processa-los.
Depois de recuperadas e salvas, essas informagdes sdo excluidas da base de dados. A exclusdo
se justifica por dois motivos: em primeiro lugar para evitar que a base de dados cresga
indefinidamente, e em segundo lugar porque néo teria sentido que as informagdes referentes as
ligagdes fossem guardadas depois de processadas. O médulo Gerente (veja item 4.2.2), ao

contrario, armazena os dados inclusive para fins de auditoria.

O préximo passo é a invocagdo da rede neural pelo médulo Agente, para que a mesma
processe os dados salvos®. Para cada n ligagdes de um usuario que s3o submetidas & rede
neural, esta devolve como saida uma seqiiéncia de dez digitos, dos quais apenas um sera igual
a 1. Todos os demais serdo iguais a 0. Este valor 1 indica o padrdo do usuario. Veja a Figura
44.

64 . . . . . . . .
Atualmente a interagdo com a rede neural é realizada através de arquivos ASCII. Pretende-se incorporar os procedimentos da rede neural, hoje em
MatLab, dentro do codigo Java do Agente com o auxilio do MCC (MatLab Compiler Command).
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FIGURA 4.4 — VETOR DE SAIDA DA REDE NEURAL IDENTIFICANDO O PADRAO DO USUARIO,

Pelo fato de o Agente estar sempre em estado de dorméncia, optou-se por criar um pequeno
modulo (que por sua vez também é uma thread) que tem a finalidade Gnica e exclusiva de
verificar se o arquivo de saida da rede neural foi modificado. Acontecendo a modificagio, esse
moédulo, denominado Verifier, avisa o Agente de que essa condigdo ocorreu. Quando o Agente
perceber o chamado do médulo Verifier avisando que o arquivo de saida da rede neural foi
modificado, ele, o Agente, ira ler o padrio que a RN calculou e inseriu nesse arquivo e

compara-lo com o padrio previamente calculado e armazenado na Base de Consulta.

Nesse ponto, o Agente pode agir de duas formas. Se o padrdo enviado pela rede neural for
igual ao padrio previamente calculado, 0 Agente simplesmente ignora o usuario, considerando
que ndo houve fraude de clonagem. Entretanto, se o padrio enviado pela RN nfo coincidir com
o padrdo previamente calculado, o Agente presume que existe a possibilidade de uma fraude de
clonagem e envia uma mensagem de alarme para o moédulo Gerente, contendo o nimero do

telefone sob suspeita, o padrio real do usuario e o padrio recém-calculado pela rede neural.

O Agente tem ainda como fungio gerar um log contendo todas as suspeitas de clonagem que
foram enviadas para o Gerente. De maneira anidloga ao Adaptador, o Agente também foi
implementado usando-se o conceito de linhas de codigo (threads). Ele fica em estado de
dorméncia até que o Adaptador o invoque. Isso evita consumo de capacidade de
processamento, pois o Agente so entrara em atividade quando realmente for necessario. Por ser
uma thread, ele também consegue evitar o problema de concorréncia com o arquivo de saida

da rede neural, da mesma forma como ocorreu com o CDR.

Por se tratar do modulo principal do sistema, esse médulo possui uma interface com o usuério
usando os componentes do Java Foundation Classes. A partir dessa interface, o operador do
sistema podera iniciar ou encerrar todas as atividades aqui descritas. E possivel ainda
configurar alguns pardmetros referentes ao sistema. Veja na Figura 4.9 algumas telas do

modulo Agente.




107

Telephone 5198989434 pattam 5 made a call pattern 9
elgphone 519723029 pattern 2 made a call pattern 7

elephone 519723029 pattern 2 mads a call pattern 7

Stoping Agent ...

Agent stoped.

SRR

E%saved log

5%
X RS 28

e 539717191 pattern 4 has done a call pattern 5
elephone 539717191 pattern 4 has done a call pattern 7
Telephone 539717191 pattern 4 has done a call pattern 7
Telephone 539717191 pattern 4 has done a call pattern 9
Telephone 539717181 pattern 4 has done a call pattern 9
Telephone 539717191 pattern 4 has done a call pattern 10
Telephone 539717191 pattern 4 has done a call pattern 10
Telephone 539717191 pattern 4 has done a call pattern 10
Telephone 539717181 pattern 4 has done a call pattern 10
Telephone 539717191 paitern 4 has done a call pattern 10
Telephone 539717191 pattern 4 has done a call pattern 10
4 has done a call pattern 10

Loemaon 4, b,

Starting Agent ...

ORB initialized
Telephone 5199999494 pattern 5 made a call pattern 8

elephone 5199999494 pattern § made a call pattern 8 Telephone §19723029 pattern 2 made a call pattern 7
Telephone 519723028 pattern 2 made a call pattern 7

Staping Agent .

iAgent stoped.

FIGURA 4.5 - TELAS DO AGENTE.

~ A Figura 4.5 apresenta algumas telas onde é possivel observar o moédulo Agente

monitorando e detectando possiveis fraudes.
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4.2.2 Modulo Gerente

A fung@o do gerente é receber notificagdes dos diversos modulos Agentes e avisar o
proprietéario da linha sobre uma possivel fraude nesta. O cliente ¢ avisado de duas formas:
1) através de uma mensagem automatica e imediata via o prorpio telefone; e 2) através de
uma mensagem impressa enviada pelo correio para o endereco que consta no cadastro. Em
ambos 0s casos 0 aviso tem como objetivo confirmar ou ndo a realizagdo das chamadas
pelo usuario. Cabe entfio 4 empresa tomar as devidas providéncias caso haja a confirmaggo
da fraude por parte do cliente. Em acréscimo, o gerente disponibiliza informagdes de

similaridade de padrdes das atuais chamadas com inadimplentes anteriores.

A Figura 4.6 mostra a janela inicial do modulo Gerente, com os alarmes que chegam dos

agentes distribuidos.

Rl ke Hon Al
9836012 i18/11/99 18/11/99
9854234 19/11/99 19/11/99 “21/11/99 121111599

FIGURA 4.6— JANELA PRINCIPAL.

Nos campos mail alarm e¢ phone alarm, ¢ mostrada a data em que o avisos foram
mandados ao cliente (se em branco, entdo os alarmes ndo forma enviados). O campo user
resp mostra a data em que o usuario forneceu a resposta, e em pattern update é

apresentada a data em que a base de dados foi atualizada.
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8836012 11811739 1 122/11/99
19854234 i18/11/98 12111199

FiGURA 4.7 — OrCAO VIEW MENU.

Conforme pode ser observado na Figura 4.7, a opg¢do View permite que as notificagbes
sejam visualizadas nfo s6 por ordem de chegada, mas também por maiores diferencas

detectadas (esta opgo é permitida em arquivos de notificagdes ja salvos anteriormente).

Na Figura 4.8, observam-se as op¢des para o envio dos alarmes aos clientes (i..e., por

email, por telefone, por ambos)®’.

FIGURA 4.8 — JANELA CONFIG.

Em acréscimo, como ¢ possivel observar na Figura 4.8, os alarmes automaticos podem sér
configurados (por cada companhia; de acordo com cada época). Ou seja, as notificagdes
vindas do modulo Agente podem sé ser enviadas automaticamente aos usuarios quando a
diferenga de padrdes (atual e novo) for maior que x; quando o padrdo for maior que x; ou

entdo somente quando o padréo for igual a x.

65 . . .
Os alarmes poderdo ser também enviados via fax e e-mail.
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A Figura 4.9 apresenta uma janela de um arquivo de notificagdes recebidas aberto. Nela ha
uma série de informagdes (como o da janela principal), e além disso ha mais algumas
informagdes como as contidas na janela de Config, onde é possivel contactar os clientes

que ainda n3o foram contactados.

 VANAAAAAAANAAY S A ol vV PV e
118/11/99 18/11/99 22/11/99
i19/11/99 19/11/99 2111199

FIGURA 4.9 — ARQUIVO DE CHAMADAS ABERTO.

Esta op¢do apresentada na Figura 4.9 possibilita filtrar os alarmes a serem enviados aos

clientes, conforme as necessidades da companbhia.

4.2.3 Implementagcio da Geréncia em Ambiente Distribuido CORBA

Além da seguranga prevista na comunica¢do com suporte CORBA (OMG, 1998) da
implementa¢do da seguranga oferecida pelas ferramentas disponiveis no JDK, o SSTCC
prové ainda um esquema especifico de autenticagio e autorizagio via ORB (DESIRE,
1999). Esse mecanismo de autenticagdo baseia-se em um pseudo-objeto do CORBA e os
interceptores do Visibroker. Esse mecanismo consiste em que o cliente (Agente), apds
fornecer sua identificagdo (/D/login) de usuario e sua senha para entrar em uma sessio de
aplicagdo, obtenha um identificador de sessdo, ou ficket. Esse ticket contém a identificacdo
e a senha do usuario em uma forma criptografada, que juntamente com a requisi¢io do
cliente € enviado pelo ORB cada vez que o cliente faz uma invocagdo em um objeto.
Quando a requisi¢do chega ao servidor (Gerente), ela ¢ interceptada por um interceptor € o

ticket é checado para averiguar se o cliente tem a permisséo.
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Em acréscimo, é de grande importancia® garantir que as notificagdes enviadas pelos
Agentes cheguem ao Gerente. Para garantir a disponibilidade (i.e., a ndo-interrupcdo) das
notificagdes, o sistema utiliza o mecdnismo de selo de tempo (time-stamp). Esse
mecanismo permite ndo s6 observar se as notificagbes estdo realmente chegando ao

Gerente, mas também, se estio chegando dentro do intervalo de tempo previsto.

4.3 Implementag¢io do Sistema SETWeb

O item 4.3.1 apresenta a implementag@o do Sistema SETWeb em Java, o qual permite que
os usuarios das empresas de telecomunicagbes verifiquem seus extratos telefonicos
atualizados on-line durante todos os dias do més. Isso possibilita a imediata detecgdo —
pelos proprios usuarios — de ligagdes indevidas que possam ocorrer por causa de fraudes de
clonagem de celulares®’. O sistema SETWEb é composto por médulos Adaptadores
distribuidos (item 4.3.1) por todos os Servidores Regionais. Tais adaptadores sdo
responsaveis por ler cada chamada registrada e disponibiliza-las em bancos de dados para
que o Mddulo Montador de Conta (item 4.3.2) as requisite. Apés uma prévia validagio da
identificagdo do usuario através da applet, este mostra a pagina gerada pelo Moddulo
* Montador (SOUZA & LEITE, 1999),

4.3.1 Modulos Adaptadores

Estes médulos se localizam junto de cada um dos Servidores Regionais distribuidos na
area de abrangéncia da empresa de telecomunicagdes e sdo responsaveis por analisar os
registros de chamada das suas respectivas centrais (locais, T2, T3 e Embratel). Esses
registros contém informagdes detalhadas sobre cada uma das chamadas efetuadas e sdo
- usualmente chamados de CDR (Call Detailed Register). A contabilizagdo do valor de cada
uma das ligagSes é baseada na tabela de tarifagio correspondente ao horério e dia. O tipo
da ligagdo ndo ¢ considerado nessa tabela de tarifas, pois as ligagdes ja se encontram
separadas por tipos conforme a central que as registra. Por exemplo, uma tabela de tarifas
de uma central do tipo T2 apenas contera tarifas de ligagBes pertencentes ao degrau de

tarifagdo D1, pois este € o Unico tipo de ligagdo registrada por centrais T2.

66
Neste caso, mais importante que a confidencialidade, por exemplo.

6
Salienta-se que isso nio significa que a responsabilidade de detecgio de fraude ndo passa a ser do usudrio; o extrato telefdnico via Web ¢ apenas mais um
servigo disponibilizado ao usuario.
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Apos a filtragem dos dados relevantes para a contabilizagdo e também apos a realizagdo do
calculo da ligagdo, os dados referentes a cada ligagdo sdo armazenados em outra estrutura
de dados (uma tabela do Microsoft Access) e ficam disponiveis para que o Mddulo
Montador de Conta (que serd detalhado a seguir, no item 4.3.2) énvie ao applet a pagina

com a conta telefonica do usuario que realizou a consulta.

O médulo Adaptador depende do tipo de central (local, transito tipo T2, T3 ou Embratel):

(1) Centrais Locais — o0 médulo Adaptador para centrais locais ¢ desnecessario, uma vez que estas
centrais apenas registram o montante de impulsos resultantes de ligagdes locais realizadas por
cada um dos clientes. Sendo assim, é preciso apenas que seja feita uma leitura do contador de

impulsos do usuario;

(2) Centrais Transito tipo T2 € T3 — 0 modulo Adaptador destas centrais diferem apenas na sua
tabela de tarifas, pois cada uma delas registra tipos de ligagbes diferentes e, conseqiientemente,

com tarifas diferentes; e

(3) Central Transito Embratel — esté tipo de central, diferentemente dos outros tipos de centrais,
necessita de um modulo Adaptadbr que, além de filtrar os dados necessarios ao calculo do valor
das ligagdes e efetuar este calculo, precisa avaliar o tipo de ligagdo que esta sendo efetuéda, pois
centrais trnsito Embratel podem registrar ligagdes interurbanas, intemabionais ¢ também todas
as ligagdes a cobrar realizadas no territdrio nacional (cada tipo de liga¢do possuindo uma tabela

de tarifagio diferente)®.

A funcionalidade desses modulos pode ser descrita em diferentes passos:

(1) leitura do CDR - o modulo 1é cada uma das linhas do arquivo-texto, que corresponde as
ligagGes que foram registradas nas centrais (T2, T3 ou Embratel). Enquanto forem enviados
novos lotes de ligagdes registradas pelas centrais, 06 modulo efetuara a leitura dos mesmos. Os
passos abaixo sdo realizados para cada linha lida, ou seja, para cada ligagdo registrada no
arquivo;

(2) validagdo do usuario - o médulo verifica se o telefone do usuario que efetuou a ligagdo que
esta sendo avaliada faz parte do cadastro de usuarios do SETWeb. Essa consulta é feita na
tabela cadSETWeb da base de dados da central. Caso o usuario nio utilize o servigo SETWeb,
a ligagdo ¢ ignorada e o médulo avaliara a proxima linha do arquivo. Do contrario, os passos

abaixo sdo realizados;

 Assim como a leitura dos CDRs das companhias telefénicas s é possivel com a permiss3o das respectivas companhias, os CDRs da Embratel também s6
podem ser lidos com a devida permissdo da mesma.
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(3) filtragem dos dados — uma tnica ligagdo ¢ formada por uma quantidade de campos bastante
grande. Dependendo do formato do CDR, o numero de campos pode chegar a 50 ou mais. Por
isso, € necessario filtrar apenas os dados relevantes para o calculo do valor da ligagdo € os dados
que identificam a mesma. O médulo Adaptador se encarregara de selecionar apenas os seguintes
dados do CDR: datalnicio, horalnicio, duragdo, numDeA, numDeB. Posteriormente, esses
dados podem vir a ser subdividos para permitir que outros passos possam ser realizados. Por
exemplo, para se obter a localidade do destino da ligagdo a partir do prefixo e/ou DDD do

numDeB;

(4) calculo do valor da ligagdo — o calculo do valor da ligagdo ¢ feito através de uma comparagio
dos dados filtrados (data, hora e duragdo da ligagdo) com os dados que compdem a tabela de
tarifagdo da central (ver Tabelas 4.3 e 4.4), e toma-se por base o niumero de Seg/impulso

referente ao dia e hora em que a ligagio foi realizada (buscado na tabela de tarifagdo);

(5) busca do destino da ligagdo — um dos dadc;s referentes a ligagdo que deve ser mostrado na conta
discriminada ¢ o local correspondente ao numero chamado. Cada central contém os codigos de
area e prefixos de telefones que fazem parte da area de abrangéncia desta central, juntamente
com os respectivos nomes das localidades a que correspondem aqueles codigos de area e
prefixos. Dessa forma, o Médulo Adaptador avalia o dado numDeB (numero destino) extraido

do CDR e busca a cidade correspondente a esse numero na tabela de localidades da central;

(6) classificagdo da ligéqio — como centrais T2 e T3 registram sempre 0 mesmo tipo de ligagdes, a
classe dessas ligagBes sera sempre a mesma. Por exemplo, ligagdes registradas em T2 e T3
pertencerdo a classe DDD; entdo os Médulos Adaptadores presentes nessas centrais ja possuem
a classe da ligagdo como um atributo. Na central Embratel é preciso avaliar o tipo da ligagdo,
uma vez que esse tipo de central registra ligagdes interurbanas e internacionais. Através dos
primeiros digitos do numero chamado é possivel diferenciar o tipo da ligagdo. Ligagdes
interurbanas pertencem 3 classe DDD e internacionais a classe DDI. Nessas centrais, 0s

moédulos Adaptadores classificam a ligagdo durante a leitura da mesma; e

(7) disponibilizagdo dos dados da ligag&o ~ rrealizado o calculo do valor da ligagdo, € capturado o
local de destino e classe da mesma, os dados relacionados & conta devem ficar disponiveis em
uma tabela de uma base de dados. Essa base de dados sera composta por todas as ligagdes de
usuarios do SETWeb da central, sendo que cada ligagdo sera representada apenas pelos dados
que aparecerdo no extrato: Nimero de Origem, Classe, Data, Hora, Duragdo, Destino, Numero

Chamado, Valor em Reais.
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4.3.2 Modulo Montador de Conta Telefonica

A funcionalidade deste moddulo € fazer consultas aos diversos bancos de dados
distribuidos, ou seja, solicitar todas as ligagdes do cliente que est4 efetuando a consulta.
Essa requisigdo so é realizada apds a validagdo da identificagdo do usuirio (numero de
telefone e senha) que consta na base de dados de usuarios da companhia telefonica que
‘solicitaram tal servigo. O Montador de Conta Telefonica ¢ responsavel por realizar a
contabilizagdo total (valor gasto pelo cliente até o momento da consulta) a partir da
contabilizagdo parcial (valor de cada ligagdo realizada pelo cliente) que ¢ consultada nos
bancos de dados que contém ligac;c")és do cliente em questdo. Além disso, este médulo é

responsavel por mostrar a resposta da consulta (conta discriminada) na pagina da Internet.

O formato dessa resposta ¢ similar ao formato da conta recebida no final do més.

SETWED - Sistema de Extrato Lelef6nico via Web

Extrato Detathado do Teiefone 48 228 1738
Exirato aluailzado a1é a data de 01/03/2000

Destino Tel. Degtino Osta Hora Inicio Dursgho Valor (R$)
R de Janaero, RY 21 43N0 100172000 321 0100 019
Ric dv Janairo, RJ 71 QN0 11082000 1205 @010 a9
Ria d¢ Jenmn, R) 214031100 13012000 12.32:56 001:00 219
Sko Pude, SP 1 307%m 140X 152530 00.06:54 R
Sko Bemerto 80 Campo, SP 1 TR 1101200 145208 001 00 (3]
Séo Peule, SP 11 95500 2017200 120 @ 00100 a9
Sio Paue, 5P 11 300260 27017200 180008 oo [2]

Sunoial 4B
-CMS RS LOFNS Subtonal 6,15

Hora Iniclo Valor {R$)

FIGURA 4.10 — PAGINA INICIAL DO SETWEB. FIGURA 4.11 — PAGINA COM A CONTA DISCRIMINADA.

O moddulo Montador tem como interface com o usuario a Web, que disponibiliza o Extrato
Telefonico através de uma applet. A Figura 4.10 mostra a solicitagio do nimero do
telefone e a senha correspondente ao usuario. A Figura 4.11 mostra o extrato atualizado até

o momento da consulta.



4.3.3 Bases de Dados do SETWeb
Para manipular, armazenar e disponibilizar todos os dados que fazem parte deste sistema,
foi necessario o uso de bases de dados do Microsoft Access e de arquivos-texto. As bases

de dados utilizadas estdo apresentadas abaixo.

43.3.1 CDR ' ,

As centrais possuem um arquivo texto contendo, em cada linha (CDR) os seguintes
campos: (1) datalnicio: data em que a ligag@o se iniciou; (2) horalnicio: horario em que a
ligagdo se iniciou; (3) durago: tempo de durag¢do da ligagdo (em segundos); (4) numDeA:

ntmero de origem; e (5) numDeB: nimero de destino.

4.3.3.2 Wtelecom

Esta base de dados consiste em trés tabelas: (1) cadClientes: contém o cadastro de dados
pessoais dos clientes da empresa; (2)- cadClientesSETWeb: contém os numeros de
telefones e senhas dos usuarios da empresa que solicitaram o servigo SETWeb; e (3)

mensalidades: contém os tipos de mensalidades cobradas pela empresa.

datavenciment:
tipoAssinatura

tipoAssinatura
valorMensalidade:

FIGURA 4.12—- BASES DE DADOS LOCALIZADAS NA “MATRIZ” DA EMPRESA TELEFONICA.

A Figura 4.12 apresenta o relacionamento entre as tabelas cadClientes, cadClientesWeb e

mensalidades.
4.3.3.3 Central Local
Consiste de somente uma tabela: (1) pulsosC233FNS: contém todos os telefones que

pertencem & determinada central local (neste exemplo, a central 233 de Floriandpolis) e a

respectiva quantidade de pulsos de cada um dos telefones.

FIGURA 4.13 — BASE DE DADOS DAS CENTRAIS LocaAls.

Essa tabela apresentada na Figura 4.13 esta associada ao contador de pulsos.
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4.3.3.4 Central T2

Esta base de dados consiste nas seguintes tabelas: (1) cadT2SETWeb: cadastro dos clientes
que fazem parte da area de abrangéncia desta central e que utilizam o servigo; (2)
localidadesT2: cadastro de todos os prefixos de telefones que fazem parte da area de
abrangéncia desta central, juntamente com os respectivos nomes das localidades a que
correspondem aqueles prefixos, pois € necessario que na conta telefonica estejal
discriminado, por extenso, o nome da cidade bara onde a ligagdo foi realizada; (3)
tarifasT2: tabela de valores de tarifas de ligagGes pertencentes ao degrau de tarifagdo D1
que serdo utilizados para o célculo das ligagdes registradas por T2; e (4) CDRFiltrado:
tabela com todas as informagdes referentes as ligagdes efetuadas pelos usudrios, e que
~ serdo mostradas aos mesmos. Juntamente com esses dados, estd o nome da cidade-destino

da ligagdo, o valor da ligagio () e o nimero do telefone originador da ligaggo.

horarioFinal
segundos

duracaoFaixa

FIGURA 4.14 — BASE DE DADOS DAS CENTRAIS T2.

A Figura 4.14 apresenta as quatro tabelas associadas as Centrais T2.

4.3.3.5 Central T3

Esta base de dados consiste nas seguintes tabelas: (1) cadT3SETWeb: cadastro de todos os
clientes que fazem parte da area de abrangéncia desta central e que utilizam o servigo; (2)
localidadesT3: cadastro de todos os codigos de area e prefixos de telefones que fazem parte
da area de abrangéncia desta central, juntamente com os respectivos nomes das localidades
a que correspondem aqueles cdodigos de area e prefixos; (3) tarifasT3: tabela de valores de
tarifas de ligagdes pertencentes ao degrau de tarifagio D2 que serdo utilizados para o
calculo das ligagGes registradas por T3;.e (4) CDREFiltrado: tabela com as informagses
referentes as ligagdes efetuadas pelos usuarios, com o valor em reais de cada ligagdo
registrada pela central. Os dados pertencentes a esta tabela sdo os dados que serdo
mostrados aos usuarios. Nesta mesma tabela, também consta o numero do telefone

originador da ligagdo.
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horarioFinal
segundos

duracaoFaixa

FIGURA 4.15 — BASES DE DADOS DAS CENTRAIS T3.

A Figura 4.15 apresenta as quatro tabelas associadas as Centrais T3.

4.3.3.6 Central Trinsito Embratel

Esta base de dados consiste nas seguintes tabelas: (1) cadSETWebSC: cadastro de todos os
clientes da empresa de telecomunicagdes (no exemplo, de Santa Catarina) que utilizam o
servigo, composto do codigo DDD seguido pelo numero do telefone;, (2)
localidadesEmbrIU: cadastro de todos os cddigos de érea, prefixos de telefones e nomes
das cidades de todo o pais (exceto do estado de Santa Catarina, neste exemplo); (3)
tarifasEmbrIU: tabela de valores de tarifas de ligagSes pertencentes ao degrau de tarifagio
D3 que serdo utilizados para o célculo das ligagdes interurbanas registradas por esta
central; (4) tarifasEmbrDI: tabela de valores de tarifas de ligagdes pertencentes ao degrau
de tarifagdo DI (internacional) que serdo utilizados para o célculo das ligagGes
internacionais registradas por esta central; e (5) CDRFiltrado: tabela com as informagdes
referentes as ligagdes efetuadas pelos usuarios, com o valor em reais de cada ligagdo
registrada pela central e 0 nome da cidade para onde a ligagdo foi efetuada. Os dados
pertencentes a esta tabela sio os dados que serdo mostrados aos usuarios. Nesta mesma
tabela, também consta o nmimero do telefone originador da ligagdo. Esse numero é
necessario para que possa ser efetuada a busca de ligagGes de um usuario a partir do seu

namero de telefone.

FIGURA 4.16 — BASES DE DADOS DE UMA CENTRAL TRANSITO EMBRATEL.

A Figura 4.16 apresenta as cinco tabelas associadas a Central de Transito Embratel.
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4.3.4 Implementagio da Geréncia em Ambiente Web

Ao se utilizar o protocolo HTTP para o acesso a um endere¢o Web se estabelece uma
conexio TCP com o servidor que disponibiliza o contetido de tal enderego. A conexdo
TCP ¢ finalizada ap6s os dados serem transmitidos. O conteudo de enderegos Web pode
incluir, por exemplo, applets, cuja fun¢do € a execugdo dindmica de um cddigo — o que
torna clientes e servidores vulneraveis a ataques. O “contra-ataque” envoive a

implementagdo de mecanismos de seguranga para o cliente, o servidor e o protocolo.

Para a implementag@o dos mecanismos de seguranga do Sistema SETWeb, investigou-se:
1) a seguranga oferecida pelos navegadores (browsers); 2) os servigos de seguranca da
arquitetura CORBA e da linguagem Java; e 3) as facilidades para a autenticagdo dos
clientes autorizados sdo disponibilizadas através de protocolos tais como SSL (Secure
Sockets Layer), SSH (Secure Shell), HTTPS (Hypertext Transfer Protocol sobre SSL — um
exemplo de uma extensdo ao protocolo HTTP para o estabelecimento de transagéeé WWW
seguras) e o protocolo SET (Secure Eletronic Transaction — um esfor¢o conjunto da Visa,
Mastercard, da Netscape e da IBM para o estabelecimento de um protocolo seguro para o

transporte de informagGes em Sistemas de Pagamento Eletronico).

As principais ferramentas utilizadas para a implementagdo dos mecanismos de seguranga

no Sistema SETWeb estdo relacionadas na Tabela 4.5 a seguir.

TABELA 4.5 — FERRAMENTAS UTILIZADAS PARA PROVER SEGURANGA NO SETWEB.

ORB CORBA, cuja tradugdo de IDLs ¢ especifica para a

Visibroker for Java .
linguagem Java.
| Ferramenta de desenvolvimento de aplicagdes na linguagem
Java Developer Kit Java que permite administrar ¢ configurar politicas de

seguranga com servigos de criptografia, controle de acesso e
geréncia de chaves e certificados digitais.

Conversor de paginas escritas HTML para a inclusdo de
HTML Converter for Java tags que identifiquem a presenga de uma applet escrita na
versdo 1.2 do JDK.

Ferramenta do JDK, cuja funcdo ¢ permitir que sejam
Policytool estabelecidas permissdes de acesso e modificagdo de
componentes através de applets.

Ferramenta do JDK, cuja fungdo ¢ gerar chaves
criptograficas para 0s usuarios.

Keytool
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A geréncia de permissdes € feita pela ferramenta policytool, ou através da configuragio
manual do arquivo java.policy localizado no diretorio \jdki.2\jre\lib\security. No
SETWeb, a mesma foi utilizada com o intuito de permitir que as informa¢des do usuario
fossem armazenadas em um BD localizado no Aost servidor, assim como permitir que o
usuario, consultasse informagdes de sua chave privada. A Figura 4.17 exibe as permissdes

que foram necessérias para a aplicagao.

iPollcy Filo: i ISk . 2\ reniibvaacuritjava. poliey ]
fieystore:

CodeBase “Mle:$(Java.home plibrextr-
CodeBase "MHesOlalexextratos-
CodeBase =<ALL>

FIGURA 4.17 — PERMISSOES CONCEDIDAS A APPLETS.

No entanto, os browsers atuais ainda ndo incluem todas as classes utilizadas pelo JDK 1.2,
reconhecidas pelas MVJs. Assim, um programa adicional (plug-in) é necessario para que
tais classes possam ser reconhecidaé. Neste caso, foi necessaria a utilizagdo da ferramenta
Java HTML Converter, cuja fungdo € incluir informa¢des adicionais nas paginas HTML

que possuem chamadas a classes produzidas no JDK 1.2 (MATOS, 1999).

A geréncia de seguran¢a do SETWEb inicia-se pela inclusio de novos usuarios e,
conseqiientemente, ha geragdo de chaves criptograficas para que estes possam cadastrar
suas senhas de acesso e fornecer suas in.formac;()es pessoais. Apos cadastrado, o usuario
recebe em casa uma aplicagdo que instala em sua maquina informagdes sobre o sife do
Servic;o e também a sua chave privada. Nesse instante é que o usuario fornece sua senha,
pois dessa forma sua chave privada, que € utilizada para criptografar a senha, ndo pode ser
- interceptada pela rede, por ter sido transportada por correio. A Figura 4.18 apresenta a
interface onde o usuarto fornece seus dados pessoais. Sua inclusio no cadastro

automaticamente dispara a criagdo das chaves criptograficas.
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SETWeb - Sistema de Extrate telefonico via Web

Requisic3o de senha segura

Telefone [ ... .. ...
Senhal.. . ... .
Essa senha sera cnptografada e enviada paia vocé via coneio

somente apds a instalagdo da senha sera possivel acessar seu Extrato via Veb
Por favor, preencha os dados abaixo:
Mome{ Endeecol
Cidade, Estado:f © Qutros telefones, fax:|
Enderego Elewgnicad errl e

para confirmar a Requisigao de Senha Segura.

FIGURA 4.18 — CADASTRO DE USUARIO NO SISTEMA DE EXTRATO TELEFONICO VIA WEB.
As chaves criadas sd3o armazenadas em um Banco de Dados. Esse procedimento facilita a
tarefa de modificacdo de senha do usuario, assim como permite o fornecimento imediato
da instalag@o da chave privada do usuario quando o mesmo perdé-la, ou até mesmo quiser

recadastrar-se.

Verificou-se na carga da applet um leve declinio de performance, devido a necessidade da
carga do plug-in que permite a interpretagdo da classe produzida no JDK 12 No entanto,
esse fatb ndo impede de se considerar o uso de Java/CORBA a solugdo mais indicada, pois
se trata de um servigo distribuido, e o tempo de carga da applet apenas compromete no
primeiro instante (porque, apos a primeira utilizagdo da applet, a mesma ja esta carregada
na pilha de execugdo da MVJ). Uma alternativa descartada foi CGI/HTML, pois a cada
nova requisi¢do € necessario um novo acesso a um programa CGI. V

Para a implementagdo dos servigos de seguranga foram utilizadas classes da linguagem

Java pertencentes a APl java.security, tais como:



121

1) java.security.KeyPairGenerator: responsavel por contactar um Provedor de Servigos de

Criptografia para que o mesmo dispare o processo de criagdo de chaves;
2) java.security.PrivateKey: responsavel pela criagdo de chaves privadas;
3) java.security.PublicKey: responsavel pela criagdo de chaves publicas;

4) java.security.Signature: responsavel por contactar um Provedor de Servigos de Criptografia

(CSP) para que o mesmo dispare o processo de criagdo de assinaturas digitais;

5) java.security.KeyFactory: utilizada para instanciar uma chave publica produzida com o

algoritmo DAS (Digital Signature Algorithm); e

6) java.security.spec.X509EncodedKeySpec: utilizada para instanciar chaves a partir de um
arquivo externo, caso O usuario ja possua sua chave privada. E verificada sua conformidade

com o padrdo X.509.

A fim de que a autenticidade do site seja constatada, é necessario que o usuério confie
(comprove) que estda utilizando o servigo do local correto. Pode-se, entdo, prover um
certificado digital para o site, através de autoridades de certificagdo que disponibilizam
este servico na Internet (como, p.ex., o da Verisign, <http://digitalid.verisign.com>).
Através de um certificado digital a empresa pode certificar seus usuarios de que esta sendo
provido o servigo esperado e ndo um outro site. Em acréscimo, é importante que o usuario
‘utilize sempre as novas versdes dos browsers, pois estas possuem as mais atuais
implementagdes dos mecanismos de seguranga, o que permite, por exemplo, que o usuario

perceba a presenga de um site certificado ao emitir uma mensagem de aviso para o mesmo.

Em resumo, a implementagdo dos mecanismos de criptografia, assinatura e certificado
digital, apresentados acima, garante os servigos de controle de acesso, confidencialidade,

autenticidade, integridade e ndo-repudio.

Investigagdes também foram realizadas considerando as Fungdes de Relatério de Alarmes
de Seguranga (SARF), baseadas nas recomendagdes estabelecidas pelo International
Telecommunication Union (ITU). A implementagdo, também com suporte CORBA, tem o
objetivo de proporcionar que o gerenciamento de seguranca do SETWeb possa ser
realizado remotamente, pela propria Web, e dessa forma o gerente responsavel pela
seguranga do SETWeb ganha maior flexibilidade para as tarefas de gerenciamento
(BORGES, 1999).


http://digitalid.verisign.com
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4.4 Resultados

O crescimento da Internet e suas oportunidades de negécios® é algo que ndo pode ser mais
ignorado. Somente nos EUA o faturamento em 1999 das atividades vinculadas 4 Internet
foi de US$ 507 bilhdes. Isso significa que as transagdes na rede ja representam o primeiro
setor da economia — o setor aéreo vem em segundo lugar com US$ 335 bilhdes e a
telefonia em terceiro com US$ 300 bilhdes™. Considerando esse exemplo, pode-se
facilmente imaginar a crescente necessidade de prover solugdes de seguranga eficientes e

adequadas para tais sistemas.

Neste Capitulo 4, apresentaram-se investigagdes de seguranca na Web em trés escopos
distintos, i.e., (1) protocolos — associados a solugdes para a camada de transporte; (2)
ambiente — associado & seguranga provida pelos navegadores; e (3) linguagens e
arquiteturas — associadas aos recursos disponiveis por Java ¢ CORBA. Dessa forma, a
proposta apresentada neste trabalho para o desenvolvimento de sistemas de geréncia de
seguranga engloba diferentes servigos: (1) a autenticidade do usuario e do provedor de
servigos é verificada; (2) a confidencialidade e 'integridade de senhas e informagdes é
garantida, i.e., os dados trafegam de maneira confiavel; (3) a disponibilidade dos servig:bs e
informages é garantida; (4) o ndo-reptdio é impedido, ou seja, o usuario e o provedor de
servigos ndo podem desmentir o fato de participarem do processo de consulta, se tiverem
participado; e (5) o controle de acesso é implementado, inclusive de forma a facilitar

mecanismos futuros de auditoria.

A implementagdo de seguranga foi distinta em relagdo aos médulos do sistema. No caso da
implementagdo dos Sistemas SSCC e SIPI, por exemplo, mecanismos para a prevengdo de
interrup¢do na comunicagdo entre agentes e gerente (envio de notificagdes) sdo de maior
- importdncia do que mecanismos de confidencialidade. J4 no caso da implementagdo do
Sistema SETWeb, a importdncia maior estd nos mecanismos de autenticagio e
confidencialidade no acesso as contas telefonicas pelos usuarios do que na interrupgdo

deste servigo. Em acréscimo, a politica de seguranga adotada prevé um nivel de seguranga

% Os negécios eletrdnicos entre empresas irdo dobrar a cada 12 meses nos préximos 5 anos. O valor negociado entre companhias, que foi de US$ 43 bilhdes
em 1998, deve atingir US$ 1,3 trilhdo em 2003. Uma justificativa para esse crescimento ¢ o valor da transagio. Pode-se citar como exemplo que a
compensagio de um cheque em uma agéncia custa em tomo de US$ 1,08; por telefone cai para a metade desse valor, por computador em sistemas do tipo
{:ome banking custa US$ 0,26; enquanto que pela Internet o custo fica em apenas US$ 0,13 [Freitas).

0 DIARIO CATARINENSE. Crescimento da Internet nos Estados Unidos. out. 1999.
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maior para os usuarios quando acessam suas contas telefonicas do que quando os mesmos
acessam informagdes gerais, tais como valores de tarifas no servidor Web da companhia
telefonica. Também, observou-se uma melhor performance na implementagdo desses
mecanismos de seguranga quando implementados em uma maquina diferente daquela onde

esta o servidor Web.

As solugBes de seguranca implementadas para autenticagio e autorizagdo utilizam o
CORBA para o envio de identificagdo e senha dos usuarios, de forma criptografada. Em
acréscimo, especificamente para o sistema SETWEDb, como solugdo para o controle de
acesso dos usuarios que ndo possuem JVM com as classes CORBA (ainda a maioria),
utiliza-se essencialmente a seguran¢a provida pelo JDK 1.2 através das ferramentas
policytool € keytool. A seguranca implementada no sistema SETWeb oferece
assinatura e certificado digital. Enquanto a maioria dos sites de comércio eletronico
(inclusive bancos) atualmente disponiveis oferecem mecanismos para assinatura digital (a
fim de que os sites comprovem que o usuario ¢ quem diz ser), pouquissimos sites oferecem
mecanismos para certificado digital (a fim de que os usuarios tenham a certeza de que
estdo acessando o site que pensam ser). Para exemplificar o perigo que pode ser a falta de
um mecanismo de certificagdo digital, considere que um usuario digite como enderego do
seu banco <http://www.bancodobrasil.com.br> (endereco errado) em vez de
<http://www.bancobrasil.com.br> (enderego corréto). Imagine, também, que um fraudador
fez uma réplica (alias, muito facil de ser feita) das informagdes da pagina verdadeira na
pagina falsa. O usuario, inocentemente, coloca sua identificagdo e senha na tela inicial.
Grande e desagradavel surpresa serd descobrir posteriormente que uma applet acaba de

transferir todo o saldo da sua conta para uma outra.

E a preocupagdo relacionada a seguranga na Web (WWW) € cada vez maior, pois a cada
dia agregam-se mais usuarios e mais tecnologias. Pode-se citar como uma nova tecnologia
o MMM’! (Modo de Midia Movel), em que a Internet é acessada por telefone celular. Essa
tecnologia esta sendb langada pela empresa Nokia™, da Finlandia, pais onde sete em cada
dez habitantes tém telefone celular. Nokia, Motorola, Ericsson, Samsung e IBM criaram o

Protocolo para Aplicagdes Sem Fio (Wireless Application Protocol — WAP), um padrio

' MMM ¢ um trocadilho com WWW de ponta-cabega,
7 Nokia é 0 nome de um rio no interior da Finiéndia.


http://www.bancodobrasil.com.br
http://www.bancobrasil.com.br
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para a comunicagdo entre os portateis digitais. E a terceira gerag:io”, em que os telefones
multimidia integram Internet, TV e pager. Em acréscimo, Ericsson, IBM, Nokia, Intel e
Toshiba criaram em 1998 um sistema de radiotransmissido’* que possibilita que o celular
troque informagdes com computadores, abra o portdo de casa, receba mensagens da
secretaria eletronica e até acenda as luzes da casa. Definitivamente, a terceira geragido soO

tera sucesso se provida de forte seguranga.

Como trabalhos futuros, pretende-se atualizar o sistema de acordo com a nova numeragio
de DDD (com numero da operadora e complementar o SETWeb com a telefonia moével que
agregou o algarismo 9 em todos os nimeros). Em acréscimo, implementar o0 mecanismo de
mensagens automaticas (para enviar os alarmes ao usuarios via telefone), o que s6 sera
possivel quando o sistema for implantado em uma companhia telefonica. Atualmente ela é
realizada com uma simulagio através dos recursos multimidia dos computadores.
Finalmente, em conformidade com o padrio WAP da terceira geragdo de telefonia movel,
disponibilizar a conta telefonica on-line no préoprio aparelho - incluindo opgio de

pagamento.

™ A primeira foi a geragdo dos analégicos; € a segunda, a dos digitais.
 Realizado por um chip chamado Bluetooth que envia ondas eletromagnéticas por uma saida de infravermelho. A propésito, 0 nome ¢ uma homenagem a
um chefe viking que unificou tribos inimigas na Dinamarca no Século IX.



“Network security: it’s time to take it seriously.” (DOWD & MCHENRY, 1998)

5 Conclusiao e Futuros Trabalhos

E chegada a hora de tratar a seguranga das redes com seriedade. Telefones moveis estio
 alterando e possivelmente irdo alterar ainda mais os habitos da popula¢d@o. No entanto os
usudarios precisam ter servigos seguros; € as empresas precisam reduzir seus prejuizos
decorrentes das fraudes na telefonia movel. Assim, as empresas de telecomunicagdés
(SHAW, 1999) devem agregar aos seus servigos uma geréncia de seguranca eficiente e
eficaz. As empresas que investirem em seguranga serdo bastante beneficiadas — podendo

ser as unicas a sobreviver.

Considerando as cinco areas funcionais de gerénbia de redes, 1.e., configuracdo, falhas,
performance, contabilizagdo e seguranga, esta ultima n3o tem recebido a aten¢do devida.
Com o aumento da popularidade da telefonia movel (mobile) e das transagdes comerciais
eletrnicas (e-commerce) observa-se o crescimento das necessidades de seguranga — tanto
das empresas quanto dos usuérios potenciais das redes sem fio (wireless). Os resultados
apresentados nesta tese vaiidam a eficiéncia da proposta para o gerenciamento seguro e

correto de sistemas distribuidos e redes de comunicagdo sem fio.

Neste Capitulo 5 estdo sumarizadas as contribuigdes da pesquisa cientifica desta tese,
associadas a geréncia de seguranga de redes sem fio no combate as fraudes de clonagem e
de habilitagdo em telefonia movel (item 5.1). Em acréscimo, s@o listados topicos para
possiveis trabalhos futuros (item 5.2). Finalmente, no item 5.3, encontram-se outras

contribuig¢Ges, tais como publicagdes e citagdes.

5.1 Sumario das Contribuicdes

As contribuigSes desta tese associadas & geréncia de seguranga em sistemas distribuidos, as
redes de comunicagio sem fio e as fraudes de clonagem e de habilitagdo na telefonia movel

estdo sumarizadas a seguir:
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(i) uma geréncia que retine trés tecnologias (LOTOS, Redes Neurais ¢ CORBA) para a
geréncia de seguranga segura, correta e interoperavel de sistemas distribuidos, com
validagdo demonstrada através do desenvolvimento de um sistema de seguranga para

telecomunica¢des moveis;

(ii)) um modelo para a obtengdo da prova formal de corre¢do de sistemas distribuidos, com
o objetivo de atingir o nivel de seguranca Class4! do Orange Book (ao contrario dos

atuais métodos ndo formais de verificagdo de corregdo de sistemas);,

(iii) uma implementagio CORBA/Java para suportar a seguranga e a privacidade na
comunicagdo entre agentes e gerente de sistemas distribuidos e Internet (considerando
os servicos de seguranga de controle de acesso, autentica¢dio, confidencialidade,

integridade, disponibilidade e ndo-repudio);

(iv) um servigo de aviso automatico e imediato para obter a confirmagdo das fraudes
suspeitas. A vantagem desse aviso ser automatico é porque proporciona economia da
empresa com pessoal; e a vantagem de ser imediato é porque proporciona economia

com a significativa redugdo de prejuizos em fungio das fraudes;

(v) um sistema eficaz contra fraudes de clonagem e habilitagdo na comunicagdo movel que
detecta intrusdes através do emprego de redes neurais. Os resultados obtidos mostram
que, usando 80 neurdnios na camada intermediaria da rede neural, foi obtida uma taxa
de erro de classificagdo muito boa (2,5%), e dessa forma o sistema pode contribuir
significativamente para a redugdio das perdas das companhias telefonicas em varios

milhGes de dodlares;

(vi) um sistema provido de assinatura e certificagdo digital, em que os usuarios ao longo do
més podem acessar suas contas telefonicas via Web, permittindo que monitorem e

detectem por si proprios a existéncia de clones de seu aparelho; e

(vii)) um produto - SSTCC® - Sistema de Seguranga para Telecomunica¢des contra
Clonagem e Inadimpléncia - patenteado no INPI (Instituto Nacional de Propriedade
Industrial) sob o n. 99001177.
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Os resultados obtidos por esta investigagdo cientifica indicam que o sistema de geréncia de
seguranga concebido para o desenvolvimento de sistemas distribuidos proposto auxilia
fortemente os usuarios de telecomunicagdes moveis contra os danos que podem sofrer,
quer sejam danos econdmicos (terem que pagar por chamadas que ndo fizeram), quer
sejam danos morais (serem envolvidos com pessoas e/ou negocios de que ndo tenham
conhecimento). Em acréscimo, os resultados demonstram que o sistema de seguranga
SSTCC reduz significativamente os prejuizos das companhias telefonicas, tornando-as
mais competitivas, € que por sua vez podem oferecer servigos mais baratos para toda a

populagdo.

5.2 Futuros Trabalhos

A partir da pesquisa técnico-cientifica realizada nesta tese pode-se citar varias sugestdes

para futuras investigagdes, como pode ser observado a seguir:

(i) empregar a geréncia proposta em outras aplicagdes distribuidas, tais como a clonagem
de cartSes de crédito e a divulgagdo direcionada de produtos e servigos (marketing
direcionado). Tais aplicagdes, assim como as fraudes na telefonia, também sdo
distribuidas, necessitam de forte seguranga e sdo baseadas em reconhecimento de
padrdes dos usuarios. Em acréscimo, estender a implementagio de notificagdo de fraude
aos usuarios para além dos atuais avisos por celular e por correio, de forma a possibilitar
também os avisos por fax e correio eletrnico (e-mail), como forma de agregar ainda

mais seguranga ao sistema;

(i1) incorporar os tipos abstratos de dados nas especificagdes LOTOS, de modo que o
codigo C gerado automaticamente a partir dessas especificagdes LOTOS possa

contribuir ainda mais com seguranga e rapidez de implementagio;

(i) investigar e desenvolver novos algoritmos de classificagdo, além de subdividir as
caracteristicas consideradas (i.e, dividir “ligagdes internacionais” e “ligagdes
interurbanas” por regides) visando reduzir ainda mais a taxa de erro obtida nesta
pesquisa. Investiga¢des também podem considerar Raciocinio Baseado em Casos (Case

Base Reasonic), DataMining e métodos estatisticos nas tarefas de classificagio;
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(iv) alterar a interface entre o Agente Java/CORBA e a Rede Neural/MatLab, atualmente
via arquivo ASCII. Ou seja, obter melhor performance do sistema ao utilizar o MCC
(MatLab Compiler Command) para traduzir o programa MatLab para C/Java e entdo

inseri-lo no codigo do Agente;

(v) atualizar o sistema de acordo com as modificagdes realizadas recentemente no sistema
de telecomunicagBes brasileiro, ie., as alteragdes no DDD (Discagem Direta 2
Distancia) com opg¢do de escolha da operadora, e também o acréscimo de um digito na

numeragio dos celulares;

(vi) implantar o sistema em companhias telefonicas, inicialmente na companhia telefonica
brasileira que colabora com este trabalho, de modo a possibilitar a implementagdo
efetiva do aviso automatico aos usuarios (somente possivel neste ambiente), e em

acréscimo possibilitar a andlise do desempenho do sistema em ambiente real; e

(vii) pesquisar a localizagdo dos fraudadores.

Considera-se que estas linhas de investigagGes sugeridas sdo importantes contribui¢des no

escopo-desta pesquisa cientifica.

5.3 Outras Contribuic¢des

Em acréscimo as contribui¢des técnico-cientificas apresentadas anteriormente no item 5.1,
este item 5.3 lista parte das publicages (item 5.3.1) e citagSes (item 5.3.2) obtidas ao

longo da realizagdo dessa tese.

5.3.1 Publicagées e Apresentacdes

Livro/Periodico
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Biological Sciences. New York: Wiley & Sons, 2000.

WESTPHALL, C.B., KORMANN, L.F., NOTARE, M.SM.A,, RISO, B.G., CRUZ, F.A.S. Editores. IEEE
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Proceedings ... Rio de Janeiro, dez 1999. ISBN 85-900382-3-8.

WESTPHALL, CB., KORMANN, LF., NOTARE, MSMA, RISO, B.G., CRUZ, F.A.S. Network
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Managemen, New York: Kluwer Academic/Plenum Publishers, vol. 8, n. 2, p. 299-304, abr-maio 2000.
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Anexo 1 - ISO 8807

1.1 Especificaciio

specification
SstccService{mail alarm,phone_alarm,online_bill, check_owner]:noexit
behaviour SstccService(mail alarm, phone_alarm, online_bill,check_owner)
where
process SstccService (mail alarm, phone_alarm, online_ball, check_owner) :noexit:=
(ismail_alarms
(phone_alarmSstccService [mail_alarm, phone_alarm,online_bill, chuck_owner]
(] SstccService([mail_alarm, phone_alarm, online_bill, check_owner]))
{] (online_bill;SstccService{mail_alarm,phone_alarm,online_bill,check_ownerl)
{] (check_owner;SstccService(mail_alarm,phone_alarm,online_bill,check_owner})
endproc
andspec

specification SstccProtocol(mail_alarm,phone_alarm,online_bill,check_owner]:noexit
behaviour
hide clone_notif,bill_notif, impostor_notif in
SsccClone(mail alarm,phone_alarm]|||SetwebBill[oniine_bill))|!SipiImpostor{check_owner]
where
process SsccClone(mail_alarm, phone_alarm]:noexit:=
hide clone_notif in
CloneCorbaAgentsSet (clone_notifl|(clone_notif)|
CloneCorbaManager {clone_notif,mail_alarm,phone_alarm)
vhere
process CloneCorbaAgentsSet [clone_notif]:noexit:e
CloneCorbaAgentsSetl (clone_notif]] | [CloneCorbaAgentsSet2 (clone _notif)
vhere
process CloneCorbaAgentsSetl{clone_notif]:noexit:e
hide user_patternl, online calll in
(UsersPatternsFilel(user_patternl) || |OnlineCallsFilel[online_calll))
| (user_patternl,online_callll}
CloneCorbaAgentl [user_patternl, online_calll,clone_notif]
where
process UsersPatternsfilel [users_patternl)]:ncexit:=
users_patternl:;UsersPatternsFilel (users_patternl)
endproc
process OnLineCallsFilel(online_calll]:noexit:=
online_calll;OnLineCallsFilel{online_calll)
endproc
process CloneCorbaAgentl[user_patternl,online_calll,clone_notif]:noexit:~
online_calll;user_patternl;
(i:CloneCorbaAgentl(user patternl,online_calll,clone_notif)
{lisclone_notif:CloneCorbaAgentl[user_patternl,online_calll,clone_notif])
endproc
enciproc
process CloneCorbaAgentsSet2(clone_notif]:noexitis=
hide user pattern2,online_call2 in
{UsersPatternsfile2 (user_pattern2]!|iOnLineCallsfile2(online_call2})
{ {user_pattern2,online_call2])
CloneCorbahgent2(user_pattern2, online_call2, clone_notif]
where
process UsersPatternsfile2 (user_pattern2}:noexit:=
user_pattern2;UsersPatternsfile2{user pattern2)
endproc
process OnLineCallsFile2(online_call2]:noexit:=
online_call2;OnLineCallsFile2(online_call2]
endproc
process CloneCorbaAgent2 {user_patternz, onlim_cal: 12,clene_notif}:noexic:=
online_call2;user_pattern2;
(i;CloneCorbaAgent 2 (user_pattern2, online_call2,clone _notif)
(li:clone_notif:CloneCorbaAgent2 [user_pattern2,online_calll,clone_notifl)
endproc -
endproc
endproc
precess CloneCorbaManager (clone _notif,mail_alarm, phone_alarm} :noexiti=
clone notif:mail_alarm; '
(phone_alarm:CloneCorbaManager [clone_notif,mail_alarm, phone_alarm)
[)i:CloneCorbaManager (clone_notif,mail_alarm, phone_alarm))
endproc
endproc
process SetwebBill [online bill):noexit:=
hide . bill notif in
BillCorbaAgentsSet {bill notif]|{bi 11_notif]|BillCorbaManager (bill notif, online_bill}
vhere
process BillCorbaAgentsSet[bill_notif]:noexit:m=
BillCorbaAgentsSetl(bill notif]|||BillCorbaAgentsSet2(bill notif])
Where
process BillCorbaAgentsSetl(bill notif):noexit:=
hide online calll,bill dbl in
(OnLineCallFilel[online calll))
i{online_calll,bill_dbl]|
BillCorbahAgentl{online_calll,bill _dbl,bill_notif]
where
process OnLineCallFilel(onllne_calll}:noexit:=
online_calll:OnLineCallFilel(online_calll]
endproc
process BillDBl [bill_dbl] tnoexit:=
bill dbl:BillDBl (bill_dbl]
endproc
process BillCorbaAgentl (online_filel,bill dbl,bill notif):noexit:=
online_filel;bill dbl;bill_notif:BillCorbaAgentl [onl ine_filel,bill dbl,bill notif]
endproc
endproc
process BillCorbaAgentsSet2(bill _notif):noexit:s
hide online_call2,bill_db2 in
(OnLineCallFile2(online_call2])
| [online_call2,bill_db2)i
BillCorbaAgent2(online_call2,bill_db2,bill_notif]
where
process OnLineCallFile2(online_call2}:noexit:=
online_call2;OnLineCallFile2(online_call2}
endproc -
process BillDB2([bill_db2]:noexit:=
bill _db2;BillDB2([bill_db2}
endproc
process BillCorbaAgent2 (online_file2,bill_db2,bill notif]:noexit:=
online_file2;bill_db2:bill notif;BillCorbaAgent2 (onl ane_file2,bill_db2,bill_notif]
endproc
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endproc

endproc

process BillCorbaManager(bill_notif,online billj:noexit:=

bill notif;online_bill;BillCorbaManger (bill notif,online bill}

endproc

endproc
process Sipilmpostor [check_owner):noexiti=

hide impestor_notif in

TCorhx tii notif] |{impostor notif)|

I
I;ostorcorbaﬂamqu { mpos:or_nsci £, check_owner]

vhere

process ImpostorCorbaAgentsSet (impostor_notif]:noexit:=
ImpostorCorbaAgentsSetl [impostor_notif] || |ImpostorCorbaAgentaSet2 (impostor_notif)
vhere .
process ImpostorCorbaAgentsSetl [impostor_notif]:noexit:=
hide user_patternl,impostor_patternl,online_calll in

{UseraPatternsfilel {user_patternl]| || ImpostorsPatternsfilel [impostor patternl]

{||OnLineCallisFilel (online_callll])

i [usar_patternl,iwou:or_pauernl,enl ina_calll] |

ImpostorCorbaAgentl {user_patternl,online_calll, impostor_patterml, impostor_notif)
where
process UsersPatternsFilel[user_patternl):noexit:=
user_patternl;UsersPatternsFilel (user_patternl)

endproc

P Iop Filel (user_patternl]:noexit:=
user_patternl; ImpostorsPatternsfilel [user patternl)

endproc .

process OnlineCallsFilel{online calll]:noexit:=
online_calll;OnkineCallsFilel[online_calll)
endproc -
process ImpostorCorbaAgentl
(user_patternl,online calll, impostor_patternl, impostor_notif] :noexit:=
online_ calll;user_patternl;impostor_patternl:
(i; ImpostorCorbaRgentl [user_patternl,online_calll, impostor_patternl, impostor_notif}
{)i;impostor_notif:
ImpostorCorbahgentl (user_patternl,online_calll, impostor_patternl, impostor_notif))
endproc
endproc
process Imp b, sSet2 (i _notif}:noexit:«
hide user_pattern2, impostor_pattern2,online call2 in
{UsersPacternsfile2 [user_pattern2]| i | InpostorsPatternsFile2 [impostor_pattern2)
| tionLineCallsFile2 (online call2])| (user_pattern2, impostor_pattern?,online call2]|
ImpostorCorbaAgent2 [user_pattern2, impostor_pattern2,online_call?, impostor_notif)
where
process UsersPatternsFile2 [user_pattern2}:noexit:=
user_pattern2;UsersPatternsfile2[user_patternz]
endproc
process ImpostorsPatternsFile2 [impostor_pattern2)]:noexit:=
impostor_pattern2; ImpostorsPatternsfile2 (impostor_pattern2)
endproc
process OnLineCallsFile2[online_call2):noexit:=
online_call2;OnLineCallsFile2{online_call2)
endproc .
process ImpostorCorbaAgent2{user_pattern2, impostor_pattern2, online call2, impostor_notif):noexit:=
online_call2;user_pattern2:impostor_patternl;
(i; ImpostorCorbaRgent2{online_call2,user_pattern2, ixpostof_pattern2, impostor_notif]

()i:impostor_notif:ImpostorCorbaRgent2{online call2, user_pattern2, smpostor_pattern2, impostor_notif])

endproc

endproc
process ImpostorCorbaManager [impostor _notif, check_owner):noexit:=
impostor_notif;
(i;check_owner;ImpostorCorbaManager [impostor_notif, check_owner)
{14;ImpostorCorbaManager (impostor_notif, check_owner))
endproc

endproc
endspec

1.2 Validacio

SatccService.aut - (5, i, 23)

(5, 4, 2%
des (0, 6, 3) {5, i, 26)
(0, MAIL_ALARM, 1) 6, i, 12)
(0, ONLINE_BILL, 0) (6, 1, 17)
(0, CHECK_OWNER, 0) (6, i, 21)
1, 1, 2) (6, i, 24}
(1, 4, 0} (6, i, 26)
(2, PHONE_ALARM, 0) (6, i, 27)

(7, i, 28)

7, i, 29
SstecProtocol. aut (7, i, 30

17, i, 31
des {0, 1645926, 194401) (7, i, 32)
0, i, 1) ' 7, i, 3%
{6, i, 2 (7, i, 34).
0, 4, 3) B
0, i, N B
(0, 1, §) (194395, ONLINE_BILL, 194029)
0, i, 6) (194395, CHECK_OWNER, 194256)
1, i, 7 (194395, PHONE_ALARM, 193364)
a, i, 8) (194395, i, 193364)
(1, i, 9) ! (194395, i, 194400)
(1, i, 10 (194396, ONLINE_BILL, 194030)
(1, i, 1) (194396, CHECK _OWNER, 194265)
{1, i, 12) (194396, PHONE_ALARM, 193365)
(2, i, 8) {194396, i, 193365)
{2, i, 13) . (194396, i, 194400)
{2, i, 14) (194397, ONLINE BILL, 194063)
(2, i, 15} (194397, CHECK_OWNER, 194280)
(2, i, 16) 1194397, PHONE_ALARM, 193366)
(2, i, 17} . (194397, 1, 194300)
3, i, 9) (194397, i, 194400)
(3, i, 14} (194397, i, 193366}
(3, i, 19) . (194398, ONLINE_BILL, 194116}
i3, i, 19) (194398, CHECK_OWNER, 194301}
(3, i, 20} (194398, PHONE_ALARM, 193367}
(3, i, 21) (194398, i, 194328)
(4, i, 10) (194398, i, 194400)
(4, 1, 15) (194398, i, 193367)
(4, i, 19) (194399, ONLINE_BILL, 194197)
(4, 1, 22) (194399, CHECK_OWNER, 194329)
{4, i, 23) (194399, MAIL_ALARM, 194400}
(4, i, 24) (194400, ONLINE_BILL, 194279}
(5, i, 11) (194400, CHECK_OWNER, 194357)
(5, i, 16) {194400, PHONE_ALARM, 193963)
(5, i, 20) 1194400, i, 1939681
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Anexo 2 — Redes Neurais Artificiais

2.1 Kohonen

% implementacao do algoritmo de kohonen
cif;

flgure(gef)

colordef (gcf, 'none’)

sesfsize(300,250)>

Secho on

cle

Avl e v2 sao o3 vetores de entrada da RN -> cada ponto representaria uma ligagio do arquivo
ida amostra.

Q = 200:

P = {randn(3,Q}*0.2 + Vi*ones(1,Q},randn(3,Q}*0.2 + V2*ones(1.Q)):

P = normc{P);

pause % Pressione qualquer tecla p/ ver os dados

cle

A3 Aqui os vetores de entrada normalizados s&oc plotados na
b3 superficie de uma esfera.

hold on

(x,¥,2) = sphere(1Q);

h = surf(x*0.9,y*0.9,240.9,x."2.%y."2.*z,"2) ¢

set(h, ‘facecolor’, "interp’)
plot3(P(1,:)*%0.99,P(2,:)*0.99,P({3,:)*0.99, '.b', 'markersize’, 10}
view ({160 -20))

colormap(cool} .

title('Treinamento da rede neural’)

5 O objetivo desta demonstragdo ¢ fazer o neurdnio de Kohonen aprender a reconhecer
1 o vetor protétipo no meio dos dados.
cle

AW = randnr(4,3); % 1 neuron with 3 inputs.

SW2=W

W= [
-0.7862 0.2269 0.1325;
-0.8833 0,1032 0.4572;
0.7714 -0.3990 -0.4956;
0.2525 ~0,5066 -0.8244;

1:

b = -O.1*ones(4,1};
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plot3(W(l,1),W(1,2),W(1,3), wt' W(2,1),W(2,2),W(2,3), v’ W3, 1),W(3,2),W(3,3), we' Wi4,1),W(4,2),W(4,3), wt' , W(1,1]1,WIL, 21, W1, 3), .7,

W(2,2),W(2,2),W2,3), 'c. ', W(3,1),W(3,2),W(3,3),'r.",W(4,1),Wi4,2),W(4,3}, 'r.", ‘'markersize’, 10)

pause;
cle
hardlim(W*P, b)
pause;

lr = 0.05: % Learning rate.
Vloop p/ atualizagao dos pesos.

for q = 1:Q*2
p=Pl:,q; % Pick gth input vector,
a = hardlim(W*p,b}; % Calculate output.
dW = learnk{W,p,a,lr); % Apply learning rule.
W= W+ dW: % New weights.

plot3(Wi(l,1),W(1,2},W(1,3), r.

W
end

‘,W(2,1),W(2,2),W(2,3), 'r,',W(3,1),W(3,2),W(3,3), r.",W(4,1},W(4,2),W(4,3), 'r.", ‘markersize’, .0, 'erasemode’, ‘none’);

plot3(W(l,1),w(1,2),W(1,3), w+’,W(2,1),W(2,2),W(2,3), w' W(3,1),W{3,2),W(3,3), w+' W(4,1),W(4,2),W(4,3), " v+’ 'markerszze’, 10, ‘erasemode’, ‘none’}

W = normr (W)
hardlim(W*P, b)
pause;

shardlim(W*{0.7:0.5;-0.3],b)
thardlim(W*(-0.4:0.8:0.2],b)
disp('Fim do treinamento')

W o+ dW:

plot3(Wil,1),W(1,2),W(1,2),  r.

W

end
p = Pl:,q):
a = hardlim(wW*p, b}
dW = learnk(W,p,a,lr):
W= W+ W

-

plot3(W(l,1),W(1,2},W(1,3), r.

AW
end
p = Pli,q:

-

- V1, p/ colocar na apres. depois do treinam. no teste
- V2, p/ colocar na apres, depois do treinam. no teste

% New weights.

toW(2,1),W(2,2),WI2,3), ‘s, W(3,1),W(3,21,W(3,3),'c. ', W4, 1),W(4,2),Wi4, ), ‘r. ', ‘'markersize’, i(, 'erasemode’, ‘none’'}:

Pick gqth input vector.
Calculate output.
Apply learning rule.
New weights,

TLW(2,1),W(2,2),W(2,3), 'r, ", W3, 1), W(3,2),W(3,3), "c. ", W{4,1},W(4,2),W(4,3), 'c.*, ‘marker=ize’, 1), "erasemode’, ‘none'};

Pick gth input vector. -



a = hardlim(W*p, b};
dW = learnk(W,p,a,lr);
Woa W dWr

% Calculate output.
A\ Apply learning rule.
s New weights.

plot3(W(l,2),W(1l,2),Wi(l,3), " 'r.", Wi2,1),W(2,2),Wl2,3),'r. ", W(3,1),W(3,2),W(3,3), 'r. ", W(4,1),W(4,2),Wi(4,3), "r. ", 'markersize’, 10,

W

end
p = Bl:,q):
a = hardlim(W*p,b):
dW = learnk(W,p,a,lr};
W= W W

v Pick gth input vector.
v\ Calculate output.

% Apply learning rule.

% New weights.

plot3(W(l,1}),W(1,2),W(1,3),  'c. ', W(2,1),W(Z,2),W(2,3

AL

end
p = Pl:,q):
a = hardlim(W*p,b);
dW = learnk{W,p,a,lr):
Wom W+ dW;

% Pick qth input vector.
%t Calculate output.

% Bpply learning rule.

A New weights,

plot3(W(1,1),W(1,2),W(1,3),  'r. ", W(2,1),W(2,2),W(2,3)

W

end
p = P(:,q):
a = hardlim{W*p, b};
oW = learnk(W.p,a,lr);
Wos W+ dW,

% Pick qth input vector.
% Calculate output.

\ Apply learning rule.
% New weights.

plot3(W(1,1),W(1,2),W(1,3}, 'r.", W(2,1),W(2,2),W{(2,3)

W

end
P =Pl:,q);
a = hardlim(W*p,b):
dW = learnk(W,p.a,lr):
Wom W

% Pick qth input vector.
%t Calculate output.

v Apply learning rule.

% New weights.

plot3{W(l,1),W(1,2),W(1,3), " r." ", W(2,1),W(2,2),W(2,3)

W

end
P = Pl:,q);
a = hardlim{W*p,b):
dW = learnkiW,p,a,lr):
Woa W+ dWs

% Pick gth input vector.
% Calculate output.

A\ Apply learning rule.

% New weights,

plot3(W(l, 1},W(1,2),W(1,3), "r. ", W{2,1),W{2,2),%W(2,3)

W

and
P = Pl:,q):
a = hardlim(W*p, b):
dw = learnk(W.p, a,lr):
W= W+ dWe

% pPick qth input vector.
1 Calculate output.

v Apply learning rule.

% New weights.

plot3(wW(l,1),Wi1,2),W(1,3), 'r.",W(2,1),W{2,2),W(2,3)

W

end
P = P(:,q);
a = hardlim{W*p,b);
dW = learnk(W,p,a,lr):
Wom W+ W

% Pick gth input vector.
% Calculate output.

%\ Apply learning rule.

A New veights.

plot3(W(1,1),W(1,2),W(1,3), r.",W(2,1),W(2,2),W(2,3)

w

end
P =Pti,q
a = hardlim(W*p,b):
dW = learnk(W,p,a,lr):
W= W+ W

%\ Pick gth input vector.
% Calculate output,

% Apply learning rule.

% New weights.

plot3(W(l,1),W(1,2),W(1,3), c. ', W(2,1),W(2,2),W(2,3)

W

end
P = Pl:,q)s
a = hardlim{W*p, b):
dW = learnkiW,p,a,lir);
W= W+ e

v Pick qth input vector.
% Calculate output.

%\ Apply learning rule.

% New veights,

plot3(W(1,1},W(3,2),W(1,3), 'c.",W(2,1),W(2,2),W(Z,3)

w

end
P = P(:,q)7
a = hardlim{W*p,b):
dW = learnk{W,p, a,lr):
W= W+ dWs

plot3(W(1l,1),W({1,2),W(1,3), c. ", Wi(2,1),W(2,2),W(2,3), c."', W(3,1),W(3,2),W(3,3},'r. ", Wi4,1),W(4,2),W4,3), ‘r.",

W
end

% Pick qth input vector.
% Calculate output.

% Apply learning rule.

% New weights.

St W3,1),W(3,2),WI(3,3),'r. ', W(4,1),W(4,2),Wi4,3), 'r. ', 'markersize’, 10,

,'r. ', WI3,1),W(3,2),W(3,3), 'c.

‘oWi4,1),W(4,2),W(4,3),'r.", 'markersrze’, 10,

L'r. ', W(3,1),W(3,2),W(3,3), ., W(4,1),W(4,2),W(4, 3}, "r. ', ‘markersize’, 10,

ST ', W(3,1),W(3,2),W(3,3), ., W(4,1),W(4,2),W(4,3), 'r.’, 'markersize’, 10,

ST WL3,1),W 3,2), W3, D, e

‘. W(4,1),WI4,2),Wi4,3), "r. ", "markersize’, 10,

L7000, WI3,1),W(3,2),WI3,3),"r.",W(4,1),W(4,2),W(4,3), 't. ', "markersize’, 10,

SUrL 0 WE3,1),WH3,2),W(3,3), 'r. ", W4, 1) ,W(4,2),W(4,3), ‘r. ', 'markersize’, 10,

Slre L WI3,1),Wi(3,2),Wi3,3), e 0, W(4,1),W(4,2),W(4,3), "r. ', 'markersize’, 10,

. 'E ", W(3,1),W(3,2),W(3,3),'r. ", W(4,1),W(4,2),W(4,3), "c.’, ‘markersize’, 10,

‘markersize’, 10,

plot3(W(l,1),W(1,2),W(1,3), ‘w+* W(2,1),W(2,2),W(2,3), W+ ,W(3,1),W(3,2),W(3,3), w+' W(4,1},WI(4,2),W(4,3), 2", 'markersize’,il,

W = normr(W):
hardlim{W*P, b)

ans =

Columns 1 through 12

FHoo
rroo
HH OO
~roo

Columns 13 through 24

FrOO
[ERCR-¥-1
P oo
OO

Columns 25 through 36

o] 0 0 o]

0 o] [ 0
0 o 0 o]
1 1 1 1
1 i 1 1
Q 0 o] o]
0 0 0 0
1 1 1 1
1 1 1 1
[o] 0 0 [o]

oo

BE-X-)

ER-X-)

G R-X-)

P oo

»r oo

BGR-X-}

RSN-¥-)
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'erasemode’, 'none’);

'erasemode’, ‘none’};

‘erasemode’, 'none’};

‘erasemode’, ‘'none’};

‘erasemode’, 'none’);

‘erasemode ', 'none'}:;

'erasemode’, ‘none’}):

‘erasemode’, ‘none');

‘erasemode’, ‘none’)’

‘erasemode’, ‘none’}:

‘erasemode’, ‘none');

‘arasemode’, "none’)
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@

Columns 37 through 48

QO e

OO~

0o H~

OO -t

OO A~

SO

X R

0O

oo HA

Columns 49 through &0

oo

oco

oo

co

oo

oo

oo

-

Columns 61 through 72

X=-RoN

coMd-

0o~

QO

0o M

©COo

CX-ER

0O

© O

cordH

Columns 73 through 84

O

oA

oA

Columns 85 through 56

-

-

-

]

Columns 97 through 108

OO -

oo

oo

oo

oo

oo

oo

oco

Columns 109 through 120

oo

oo

oo

oo

oo

oo

oo

-

-

Columns 121 through 132

com

Columns 133 through 144

0 -

o

Columns 145 through 156

Columns 157 through 168

-

CR-RER

-

[X-RoR

CX-Ro

LR

LR

OO et

codH

oo HA

Columns 169 through 180

oo
oo
oo
0.0
oo
oo
oo
oo
oo
oo

oo

oo

Columns 181 through 192

[=N-R)

Columns 193 through 204

o~

o

Columns 205 through 216

-

-

oco

oo

oo

oo

Columns 217 through 228

A-do0O

Bkl

EEE=R~}

“ oo

Columns 229 through 240

-

-
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Columns 241 through 252

oo

oo

oo

oo

(=¥

Columns 253 through 264

EEE-X-

~HOO

EEER-R-

Columns 265 through 276

et o

RN

ERCR-]

EER-]

o

o

Ao

Aao

R -]

"o

Columns 277 through 288

~o

~“o

o

Ao

-o

Columns 289 through 300

-o

~o

Ao

o

o

o

-o

"o

~o

o

~o

Columns 301 through 312

oo

oo

oo

oo

oo

oo

oo

oo

oo

oo

Columns 313 through 324

[SN.)

Columns 325 through 336

-

-

Columns 337 through 348

Columns 349 through 360

-o

~o

Ao

N

—“o

Ao

o

—o

Columns 361 through 372

=

Columns 373 through 384

EESR-X-1

-~ 0o

Ao oo

Columns 38% through 396

et O

-]

HHO

o

Columns 397 through 400

~ 0O

RN

HrOoO

HHOO

pause;

no teste
no teste

- V1, p/ colocar na apres. depoils do treinam.
- V2, p/ colocar na apres, depois do treinam.

:0.5:-0.3},b)

Shardlim(W={0.7

%hardlim{W*[-0.4:0.8:0.2},b}

disp('Fim do treinamento'}

Fim do treinamento

» hardlim{(W* ([0.7:0.5:-0.3))

ans =

[CX-RER



2.2 RBF - Fun¢io de Base Radial

AVALEAAALEARANANAANATDE3. m - Implementacac RBF com dados de Copenhagen
AAlgoritmo da RBF para classificar com 3 features

clear;

echo on;

t=cputime;

load a3.dat;

[cent,varia] = kmeans(a3(1:1000,:},110); ¥ retorna os centroides e a variancia

% em cada centroide

varial=4*spread(cent,l}; % calcula a variancia entre os centros
out=gauss(cent, a3, varial}; % out sao o% neuronios da camada escondida
% apos usar a funcao de Gauss

clear a3;

dtreina.m - treina usando a pseudo inversa
load a?7.dat;

gm=inv (out'*out) *out':

W=(gm*a7)'; % determinacac dos pesocs da

% camada de saida

clear gm a7;

Jtesta.m - testa um conjunto de dados
load b3.dat;

S=gauss(cent,b3, varial); % S neuronios na camada escondida

% para os dados de teste

clear b3;

load b7.dat;

A=purelin{W*S*)‘; ¥ A e' a matriz com as saidas da rede

{num, error]=comparai{b7?,A), % B7 e' a matriz com as saidas desejadas
% a funcao compara traz a porcentagem de

% erro e o numero de ligacoes erradas

clear b7 S A ans num;

cputime-t, clear ans t;

BERLALAALAAALAA NN AN AV kmeans. m

SAlgoritmo K-means

function [c, r)=kmeans(x, nc)

{N,p)=size(x); .
c=x{l:nc,:); % Init. clusters from first nc data pattern.
tmp=zeros{N,nc};

Change=1l; iter=0;

np=zeros(l,N);

while Change == },

cp = zeros(nc,p}:

cndxw=zeros(nc, 1) ;

for i=l:nc,

tmp(:,i)= ((x-ones(N,1l)"c(i,:))."2)*ones(p,1);
end;

[ymin, n}=min{tmp’'}:

for i=1:N,

k=n{i);

cpik,:)=cp(k,:exia, i)
cndx (k) = cndx(k)+1;
end;

for i=l:nc,

¢(i,:)=cp{i,:)/(cndx(i}+eps):
end;

if n == np,

[nm, 1) *=min (cndx) ;

if nm==0,

33 = round(46l*rand(l))+1;
cld, 1 )mx (33, :}:

else,

Change=0;

end;

else,

iter = iter +1,

end:

rm,

Vv Compute the cluster spread.
r=zerosinc,1l):
for im=l:N,
k=n{i};:

stex( Y-elk, )0
r(Kk)=r(k)+atrst";
end;

re=r./cndx;

c; % centers

r; % spread of centers

BERLALALATALAAARATLR AL AN AN A kgausss.

$Fungdo de Gauss - transferéncia da primeira camada para a camada escondida
function out=gauss(c,x, cvar) -
AUSAGE out = gauss(center,datain,desvio)

out ~ Matriz com (mxn)

onde : m -~ numero de inputs

n - numero de clusters

center - Matriz dos centros calculado pelo Kmean

datain - Matriz com inputs

desvio - Vetor com o desvio padrao dos centros

[nc.p) = sizelc):

[N,p)=size(x);

%t To calculate Gauss function

out=zeros (N, nc);

for i=l:nc

L Ry

-

out(:, i) =(exp(-0.9%(({x - ones(N,1)*c{i,:})."2))*ones(p,1)/cvar(i))}:
end

function [num, error]=compara(A,Bs}

AUSAGE

% {num,error]=compara(A, B}
%Y A - Matriz com targets
% B - Matriz com saidas da rede
[1,c)=size(A):

(Y1, I1)=max(A'};

(Y2, I2)=max(B"):

cont=0;

for iwil:l

i€ (IL(L) == I2¢i) 3
conts=cont+l;

end

end

num~cont;
error={l-num)/1+*100;

b)
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a3.dat (4061 x 3} 8.4751200e-001 4.2534900e-001 1.088%920e+000

6,9838100e-001 6.7828400¢-001 4.4495100e-001 6.8860400e-001 8. 9795900e-301 7.9223800e-001
1.3967610e+000 1,7265420e+000 1.6417180e+000 6.5329100e-001 5.6713200e-001 6.66949900e-001
1.1406880e+000 1.2332940e+000 1.4093570e+000 4.4141300e-001 4.2534900e-001 3. 9358500e-001
1.0475710e+000 1.1715820e+000 9.8655900e-001 6.5329100e-001 6.1439300e-001 6. 7538300e-001
1.3967610e+000 1.6648790e+000 1.7159430¢+000 4.7672600e-001 4.7261000e-001 3.4586200e-001
1.0708500e+000 9.8659500e-001 1.1968290e+000 1.0064210e+000 9.9795900e-001 1.0527900e+000
1.0010120e+000 9.8659500e-001 1.1803380e+000 6.88604006-001 6.1439300e-001 6. 2856700e-001
5.8198400e-001 6.7828400e-001 4.2527300e-001 $.4735200e-001 4.2534900e-001 2.4696900e-001
6.0526300¢-001 7,3994600e-001 3.5408000e-001 6.5329100e~001 5. 6713200e-001 4. 9588400e-001
1.74595106+000 2,2199390e+000 2.0403200e+000 '8.6516900e-001 5.1987100e-001 9. 6099200e-001
1.0010120e4000 9.2493300e-001 1.0619290e+000 1.43017706+000 2.7884000e+000 1.4667290e+000
1.18724706+000 1,1099200e+000 9.7684400e-001 1.0064210e+000 9.4522000e-001 1.2562930e+000
1.2338060e+000 1.2949060e+000 1.4210210e+000 9.8876400e-001 7.5617600e-001 1.1353830e+000
1.3502020¢+000 1.1099200e+000 1.6854050e+000 8,6516900e-001 4.7261000e-001 1.1284490e+000
8.3805700e-001 6.1662200e-001 8.8188800e~001 1.30658100+000 9.4522000e-001 1.3997210e+000
9.1477700e-001 5.5496000e-001 9.0902300e-001 1.3595510e+000 1.4650910e+000 1.1828630e+000
1.3967610e+000 9.8659500e-001 1,7948100e+000 6.1797800e~-001 7.5617600e-001 3.62445006-001
1.7692310e+000 2.2815010€+000 1.7739250e+000 1.2536120e+000 1.2760470e+000 1.4220470¢+000
4.89886600e-001 4.9329800e-001 2.7552200e-001 1.0240770e+000 9.9249100e-001 9.85483000-001
9.5445300e-001 9.8659500e-001 9.2127500e-001 1.0064210e+000 7.5617600e~001 9.9991700e-001
9.0789500e-001 6.7928400e-001 3,8573100e-001 1.6773680e+000 1.8431790e+000 1.9367840e+000
1.1406880e+000 1.2332440e+000 1.0868360e+000 $.4735200¢-001 5.1987100e-001 3.97437006-001
8.1477700¢-001 4. 9329800e-001 8.8594200e-001 $.8266500¢-001 7.0891500e~001 5.1725200e-001
1.6993930e+000 1.8498660e+000 2.3896350e+000 $.8266500e-001 6.6165400e-001 4.4070000e-001
1.5829960e+000 1.6648790e+000 2.2543030e+000 1.8362760e+000 1.8904400e+000 1.4871640e+000
$.8198400e-001 6.7828400e-001 2.3548600e-001 1.5537720e+000 1.9377010e+000 1.7470270e+000
7.6821900e-001 9.2493300e-001 5.7360000e-001 1,5184590e+000 1.0870030e+000 1.5311570e+000
1.0708500e+000 9.2493300e-001 9.7894800e~001 1.11236000+000 1.3233080e+000 1.2425470e+000
1.1872470a+000 1.2332440e+000 1.1948180e+000 1.1829860e+000 1.0397420e+000 8.3314900e-001
7.9149800e-001 9.2493300e-001 5,8730700e-001 1,4478330e+000 1.1342640e+000 1.6949250e+000
6.7510100e-001 6.1662200e-001 6.1577200e-001 1.2182990e+000 1.2287860e+000 1.3763100e+000
6.9838100e-001 6.7828400e-001 6.6038800e-001 8.6516900e-001 8.0343700e-001 8.6072100e-001
6.0526300e-001 7.3994600e-001 3,4544700e-001 6.3563400e-001 7.5617600e-001 3.2376400e-001
1.0242910e+000 8.0160900e-001 9.7062500e-001 8,1219900e-001 8.9795900e-001 5.4689100e-001
9.3117400e-001 9.2493300e-001 1.0294110e+000 1.1653290+000 1.2287860e+000 1.1074460e+000
5.1214600e-001 5.5496000e-001 3.4489000e-001 8.1219900e~001 $.6713200e-001 6.2567300e~001
1.1174090e+000 1.1715820e+000 9.4519200e-001 6.0032100e-001 5.6713200e-001 2.8183900e-001
1.3502020e+000 1.0482570e+000 1.4762190e+000 1.7755670e+000 1.9735970e+000 1.6830780e+000
7.6821900e-001 7.3994600e-001 2.9690200e-001 M 9.98846000¢-001 9.6149600e-001 9.1537100e-001
1.3036440e+000 1.3565680e+000 1.2931460e+000 9.9846000e-001 1.9735970e+000 1.2634760e+000
1.2803640e+000 1.0482570e+000 1.6387170e+000 1.4277760e+000 1.1133110e+000 1.3055860e+000
8.8461500e-001 8.6327100e-001 6.8712000e-001 8.6032600e-001 5.5665600e-001 6.5212900e~001
5.3542500e-001 4.9329800e~001 4.5237700e-001 1.6108240e+000 1.7711770e+000 2.2298240¢+000
9.0789500e-001 6.1662200e-001 8.9349100e-001 1.0799840e+000 1.0627060e+000 1.1273780e+000
6.2854300e-001 7.3994600e-001 4.1066900e-001 1.0982890e+000 1.0627060e+000 1.1754430e+000
5.1214600e-001 5.5496000¢-001 2.7001500e-001 9.88460000-001 9.1089100e-001 1.0532680e+000
8.4751200e~001 4.2534900e-001 7.0944200e-001 4.3931600e-001 4.0484000e-001 3.7016700e-001
1.7833070e+000 2.3630500e+000 1.8966430e+000 .
1.0064210e+000 1.0870030e+000 1.2937980e+000 .
1.8196200e+000 2.3630500e+000 2.0176750e+000 .
9.9876400e-001 9.4522000e-001 1.2928250e+000 $.7953400e-001 5.6571400e-001 3.1761900e-001

1.0240770e+000 1.0397420e+000 9.4169200e-001

a7.dat (4061 x 7)

0.0000000e+000 0. 0000000e+000 O. 000 O. +000 1. +000 0. 000000000000 0. 00000003»000

1.0000000e+000 0. +000 0. 000 0. +000 O, e+000 000 0.

0. 000 0.C e+000 1. 000 0.000000066000 0.0000000e+000 ° 0 0000000e+000 0.0000000e+000
0.0000000e+000 0. +000  1.¢ 000 O. +000 0. e+000 0. 000 0.0000000e+000
1.0000000e+000 O. Q00 0. +000 0. 000 0. 0C +000 0. ““3 0.

0.0000000e+000 O. 000 1. +000 0. 0. 000 O. 000 o. 00000000'000
0.0000000e+300 0. +000 1. +000 0. 0. 000 0.000000000000 0 0000000e+000
0. +000 0. Je+000 O. 000 0. 000 0. +000 1. 0. 000
0.0000000e+000 0,0000000e+000 0.0000000e+000 0. 0. 000 1. 000 O, 000
1. e+000 0. +000 0. e+000 O, OOODDOUGOOOO o. 0. +000 0. ‘0000
0.0000000e+000 0.0000000e+000 1.0000000e+000 C.0000000e+000 O. 000 0. 000 0.0000000e+000
0.0000000e+000 0.0000000e+000 1.0000000e+000 0.0000000e+000 O. 000 0. 000 0. e+ 000
0.0000000e+000 0.0000000e+000 1.0000000e+000 0.0000000e+000 O. e+000 O. e+000 0. +000
0.0000000e+000 1.0000000e+000 0,0000000e+000 0.0000000e+000 O. 000 0. 000 0. 0000000e+000
0.0000000e+000 0.0000000e+000 0. 00C 000 1. e+000 0. 000 000 O. e+000
.0000000e+000 0.0000000¢+000 0.0000000e+000 1.0000000e+000 0.0000000e+000 0 0000000e+000 0. 0000000e+000
0.0000000e+000 1,0000000e+000 0.0000000e+000 0.0000000e+000 O. 000 O. +000 0. 0000000e+000
1.0000000e+000 0.0000000e+000 0.0000000e+000 0.0000000e+000 0.0000000e+000 O.0000000e+000 O.0000000e+000
0.0000000e+000 0.0000000e+000 0.0000000e+000 0.0000000e+000 C.0000000e+000 O.0000000e+000 1.0000000e+000
0.0000000e+000 0.0000000e+000 1.C e+000 0. 0000C +000 0. 000 0.0000000e+000 0.0000000e+000
0.0000000e+000 0.0000000e+00Q 0,0000000e+000 1.000C +000 O, +000 O, 000 O. e+000
0.0000000e+000 0.0000000e+000 1.0000000e+000 0.000¢ +000 0. 000 oO. 000 o, e+000
0.0000000e+000 0,0000000e+000 0.0000000e+000 1.0000000e+000 O. e+000 O. +000 0. De+ 000

1.0000000e+000 0.0000000e+000 0.0000000e+000 0.0000000e+000 0.0000000e+000 0.0000000e+000 0.0000000e+000

1.0000000e+000 0.0000000e+000 0.0000000e+000 0.0000000e+000 0. 000 o. 000 0.0C +000
0.0000000e+000 0.0000000e+000 0.0000000e+000 0. 0( +000 0. 0. Je+000 1.0000000e+000
0.0000000¢+000 0.0000000e+000 0.0000000e+000 0.0000000e¢000 1. 00( a00 00 0.0000000e+000
0.0000000e+000 0.0000000e+000 1.0000000e+000 0.0000000e+000 0.0000000e+000 0 00000006'000 0.0000000e+000
0.0000000e+000 0.C +000 1. e+000 0 C +000 0. 00C +000 0. ( +000 0. -0000
0.0000000e+000 0.0000000e+000 0.0000000e+000 OC. [ 000 1.¢ +000 0. OC +000 0. e+ 000
0.0000000e+000 0.0000000e+000 0. e+000 O, +000 1. e+000 0. ¢+000 0.0000000e+000
0.0000000e+000 ©0.0000000e+000 0.0000000e+000 0.0000000e+000 12 00 0. 000 O, 000
0.0000000e+000 0.0000000e+000 0.0000000e+000 0. 0C Q0o o©. 000 +000 0. +000
0.0000000e+000 0.0000000e+000 1.0000000e+000 0.000( +000 0. 000 0 0000000e+000 0. 0600000e+000
0.0000000e+000 0.0000000e+000 1.0000000e+000 0.0000000e+000 O. e+000 O. e+000 0. e+000
0.0000000e+000 0.0000000e+000 O. e+000 0. 00¢ +000 0.00000000'000 0.0000000e+000 1.0000000e+000
0.0000000e+000 0.0000000e+000 1.0000000e+000 0.0000000e+000 O. 0. e+000 O. e+000
0.0000000e+000 1.0000000e+000 0.0000000e+000 0.0000000e+000 0.0000000QOOOO 0.0000000e+000 0.0000000e+000
0.0000000e+000 0.0000000e+000 0.0000000e+000 0. +000 1. 0C 000 O. Je+000 0. +000
0.0000000e+000 0.0000000e+000 1.0000000e+000 O. e+000 0. e+000 O, J)e+000 0. e+000
0.0000000e+000 1.0000000e4000 0.0000000e+000 0.0000000e+000 O. e+000 O. +000 0.0000000e+000
0.0000000e+000 0.0000000e+000 0.0000000e+000 1.0000000e+000 O0.0000000e+000 O. +000 0. e+ 000
0.0000000e+000 0.0000000e+000 0.0000000e+000 0, +000 0. 4000 0. e+ 000 1. e+ 000
0.0000000e+000 0.0000000e+000 0.0000000e+000 1.0000000e+000 O. e+000 0. +000 0. 0000000e+000
0.0000000e+000 0.0000000e+000 ©.0000000e+000 0.0000000e+000 O. 000 1. e+000 0.0000000e+000
0. e+000 0. +000  0.0000000e+000 0. 000 0.C e+000 0. e+000 1. e+ 000
0.0000000e+000 0.0000000e+000 0. OC +000 1. 0. +000 0. e+000 O. +000
1.0000000e4000 0,0000000e+000 0.0000000e+000 0. 00C 000 0. +000 0. ( Je+000 0. +000
0.0000000e+000 0.0000000e+000 1,0000000e+000 O, 000 O. 000 O. e+000 0. Je+000
1. 0000000e+000 0.0000000e+000 0.0000000e+000 O. 000 O. +000 - 0, +000 O, +000
0. 0000000e+000 0,0000000e+000 1.0000000e+000 0. 000 0. 000 0.0000000e¢+000 0.0000000e+000
0.¢ 0 0.¢ e+000 1.,0000¢ +000 O. 000 0. 000 O. e+G00 0. e+000
0.0000000e+000 0.0000000e+000 0 0000000e+000 1.0000000e+000 O. 000 O. e+000 0. Je+000
0.0000000e+000 0. +000 000 O. 000 1. 000 O, e+000 0. e+000
0.0000000e+000 0. 0000000e+000 0 0000000e+000 0. 000 1. e+000 0. ( 000 oO. e+000
0.0000000e+000 0 0000000e+000 O. 000 oO. 000 0. Je +000 0. +000 1. +000
Q. 00 e+000 0. 000 O. +000 Je+000 e+000 0.0000000e+000
0. 0000000e+000 0 0000000e+000 0.0000000e+000 0.0000000e+000 0 0000000e +000 0 0000000¢+000 1.0000000e+000
0. +000 0. 00 1.0000000e+000 0.0000000¢+000 0.0000000e+000 0.0000000e+000 0.0000000e+0C0
0, 000¢ 0. e+000 O. +000 0. 000 1.0000000e+000 ©.0000000e+000 0,0000000e+000
0. 000 0. 000 0. 000 0. 000 0.0000000e+000 0. et000 1. +000
0. 000 0. e+000 O, +000 0. 000 1.0000000e+000 0.0000000e+000 0.0000000e+000
0.0000000¢+000 0.0000000e¢+000 O. 000 1. 000 0. e+000 0.0000000e+000 (.0000000e+000

0.0000000e+000 1, 0000000e+00¢ O. +000 0. 000C 000 0. 000 0.0000000e+000 0.0000000e+000




0. 0000000e+000
0. 0000000e+000
0.0000000e+000
0. 0000000e+000
0.0000000e+000

0.0000000e+000
0. 0000000e+000
0.0000000e+000
1.0000000e+000
0.0000000e+000

1.0000000e+000
1.0000000e+000
0,0000000e+000
0.00000C0e+000
1.0000000e+000

0.0000000e+000
0.0000000e+000
1.0000000e+000
0.0000000e+000
0.0000000e+000

0.0000000e+000 0.

0,0000000e+000 0.

0. 0000000e+0C0 O,

0.0000000e+000 0.

000 O. e+000
De+000 0. e+000
Q 0.¢ e+000
Je+000 O0.C e+000

0.0000000e+000 0.0000000e+000

0.0000000e+000

0.0000000a+000 0.0000000e+000 0.0000000e+000 0.0000000e+000 0.0000000e+000 1.0000000e+000 0.0000000e+000
0.0000000e+000 0.0000000e+000 1. e+000 0.0 e+006  9.¢ +000 0. 000 O. +000
0. 00¢ 000 0. 000 1. 000 O. Q00 0. 000 oO. 000 0. 000
0. 000 O. 000 1. 000 O. 000 0.0000000e+000 0.C +00C¢ 0. +000
1. 000 0. 000 O. 000 0. 000 O. 000 O. e+000 G. 00
. 000 0. 0e+000 O. 000 0. 000 0. e+000 0. 000 1. e+ 000
0.¢ 000 0. 000 O. Q00 0. 800 0. 000 1. 000 O. 000
0. e+000 O. 000 0. e+000 0. 000 O. 000 1. 000 0.C e+ 000
1. 000 O, +000 O. 000 0. Q00 0. 000 oO. Qo0 0. 000
1.0¢ 000 oO. +000 O. 000 O.C Q00 0. De+000 0. Q00 0. 000
0.0000000e+000 1.0000000e+000 0. e+000 0. 000 O. 000 o. +000 0. e+000
0. 000 0. 000 1. e+000 0. +000 0.0000000e+000 0. +000 0. e+000
0. of e+000 0. 1. +000 0.0000000e+000 0. 000 O. 00 . 4000
Q. 000 1, 000 O. e+000 0. +000  0.0000000e+000 Q.0000000e+000 0,0000000e+000
Q. e+000 0. e+000 1. e+000 0.0 +000 0.0000000e+000 0. . e+000
Q. +000 O, e+000 O. 000 1. +000  0.0000000e+000 - Q. 000 O. +000
Q. 000 0. e+Q00 0. 000 0. 0C e+000 0.0000000e+000 1.0000000e+000 0O.0000000e+000
0. e+000 0. 00 0. 000 0.0000000e+000 1.0000000e+000 0.0000000e+000 0.0000000e+000
0. 0. e+000 1. 000 0.0000000e+000 0.0000000e+000 0. 000 0.0 e+000
0.¢ e+000 0, OC +000 O, 000 1.0000000e+000 0.0000000e+000 O. 00 0. e+000
0.¢ +000 0. 000 O. 00 0, e+000 0.0000000e+000 0. 000 1. 000
1. 000 O. e+000 O, e+000 0.0000000e+000 0.0000000e+000 O. e+000 0.0 +000
0.0000000e+000 0.0000000e+000 1.0000000e+000 0.0000000e+000 O.0000000e+000 0. 000 0. o000
0.0000000e+000 O.C e+000 1. 000 0.0000000e+000 0.0000000e+000 0.0000000e+000 0.0000000e+000
0.0000000e+000 1.0C e+000 0. 000 . Je+000 0, 0000000e+000 O, +000 . +000
0.0000000e+000 0.0000000e+000 0.0000000e+000 1.0000000e+000 0.0000000e+000 0. +000 0. e+000
1.0000000e+000 0,0000000e+000 0.0000000e+000 0.0000000e+000 0.0000000e+000 0.0000000e+000 0.0000000e+000
0.0000000e+000 0.0000000e+000 1.0000000e+000 0.0000000e+000 0.0000000e+000 0.0000000e+000 0.0000000e+000
0.0000000e+000 0.0000000e4000 1.0000000e+000 0.0000000e+000 0.0000000e+000 0.0000000e+000 0.0000000e+000
0.0000000e+000 0.0000000e+000 1,0000000e+000 0.0000000e+000 0.0000000e+000 0,0000000e+000 0.0000000e+000

0.0000000e+000

0. 0000000e+000

b3.dat (4050 x 3)

0.546731
1.093463
0.594273
0.570502
0.831983
0.713128
0.784441
0.879525
1.307401
1.307401
1.354943
1.188547
1.045921
1.117234
0,855754
1.022150
1.283630
1.093463
0.570502
1.735278
1.901675
1.022150
1.093463
1.117234
0.974608
0.618044
0.570502
1.069692
0.879525
0.974608
0.665586
0.451648
0.475419
1.854133
0.736899
0.998379
1.426256
1.402485
0.927066
1.307401
1.022150
0.546731
1.307401
0.760670
0.539568
0.453237
0.453237
0.496403
1.100719
0.733813
0.776978
0.669065

0.920777
0.986547
0.723468
0.657698
0.526158
0.591928
0.799239
0.460389
1.052317
1.118087
1.183857
1.315396
1.118087
1.249626
0.460389
1.052317
1.381166
1.118087
0.460389
1.907324
2.565022
0.986547
0.920777
0.920777
0.789238
0.526158
0.723468
1.082317
0.460389
0,526158
0.591929
0.460389
0.328849
2,959641
0.789238
0.920777
1.907324
1.710015
1.118087
1.118087
1.118087
0.526158
1.381166_
0.526158
0.647966
0.353436
0.471249
0.471249
1.060309
0.824684
0.824684
0.530154

b7.dat (4050 x 7)
0ooo00010

OrHHOOCOOOOOOODOOOCOOEOO
00000 ODOBO0OHHRPROOOOOOO
HOOOHKHMHOHMIPOOROOODOOM
00000 OrOOOO0OOHMOOHOOD
0000000000000 COHHOOOO
0000000000000 OCO0OOOrKH

0

0O0O0OHOOOO0O0O0O0O00O0O00O00000

0. 0000000e+000

0.¢ e+000

0,0000000e+000

0. +000

0.0000000e+000

0.0¢ +000

0.411548
1.298969
0.319960
0.503248
0.732925
0.469413
0.493968
0.765938
1.462109
1.877369
1.692494
1.06379%
1.236400
1.685296
0.882944
0.663413
1.856767
0,959711
0.296327
2.501874
2.226942
1.084340
0.91873%
0.964500
1.147306
0.662761
0.281336
1.09261%
0,622465
0.644256
0.455131
0.2496991
0.251383
1.550834
0.670157
0.9897396
1.538026
1.488406
1.031689
1.767192
1.476391
0.188984
1.050987
0.566810
0.390101
0.324%44
0,29913%
0.221322
1.326414
0. 671630
0,612321
0.525912

0.0000000e+000 0.0000000e+000

0.0000000e+000 1.

+000

1.0000000e+000

e+000

0. 604317
0.625899
0.690647
1.014388
1.100719
0.992806
0.647482
. 1.273381
1.187050
1.014388
1.079137
0.884892
1.834532
1.726619
1.381295
0.992806
1.683453
1.446043
1.035971
0.712230
1.122302
0.992806
1.316547
0.776978
1.899281
1.165468
0.820144
1.014388
1.294964
1.446043
0.820144
0.517986
0.561151
1.100719
0.5$72041
0.572041
0.512864
0.433962
0.952316
0.572041
1.144082
0.986278
0.966552
0.808748
1.420240
1.163808
1.006003
0.769297

0.625296

DOOOCO0OOHHFOOFROOOOOOOOOO0O
RN N - N - - R-N-F-N-Y-N- Y- PN ¥
COHOFROMODHOOODOQOHOO K-
OFPO00O00000O00OREH~OO0OOO0
00000000 OCOHOOOHOOEOHOOO
~000000000OODO0O0OOO~O0ROO
COOHOOO0O00OO0O~HOROOOOBOO

0.765778
0.824684
0.647966
0.942496
1.119215
0.942496
0.647966
1.354839
1.178121
0.765778
1.119215
0.589060
2.356241
1.826087
1.767181
1.060309
1.767181
1.884993
1.119215
0.647966
1.060309
0.942496
1.001403
0.412342
2.650771
1.237027
0.589060
0.765778
1.001403
1.178121
0.412342
0.353436
0.706872
1.178121
0.673640
0.577406
0.384937
0.288703
0.384937
0.384937
1.15%4812
0.817992
0.7217%7
0.433054
1.684100
1.106695
0.721787
0.336820

0.989418

0.3097¢68
0.404842
0.551079
0.916358
1.145379
0.9212286
0.513070
1.406436
1.014436
0. 985506
1. 065080
0.788074
2.176109
2.013406
1.744305
0.988544
2.031151
1.832268
1.084240
0.492149
1.087002
1.182559
1.731567
0.993032
1.9898205
1.262%13
0. 689962
0.861364
1.613431
1.330487
0.749409
0.269550
0.377673
1.198440
0.589705
0.474913
0.425605
0.307266
0.453633
0.550389
0.965224
0.897361
1.191132
0.633650
1.069506
0.983736
1.101167
0.730622

0.294565
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AN LLALAAAALANA Y. m - Implementacao RBF com dados reais

SAlgoritmo p-Nearest Neighbor - para determinar a variAncia entre 0s centros

function sd=spread(c,p)

% USAGE

% function sd = spread(c,p)

% c - (MXQ) Matrix with M vectors centers

% p - Number of p-nearest neighbor (must p < M)
% sd - Vector com spread (variance) of centers

% This function uses the P-Nearest Neighbor Algorithm

(M, Q)=size(c):

tmp~zeros(M, M)

for i=1:M
tmp(z.il= (sum({(c-ones(M, 1)*c(i,z))."2)"))";
tmp (i, 1)=100;

end;

tmpl={);

sd=zeros (M,1);

for j=i:p

(¥, Z)=nin(tmp');

tmpl=(tmpl I'):

for k=1:M

twp{k, I{k})=100;

sd(k) = sd(k} + (cik,:)~c(I(k),:))*(c(k, :)-c{I(k),:}) "
end

end

sd= sqrt(sd}./p:
MFungdo de Gauss - transferéncia da primeira camada para a camada escondida

function out=gauss(c,x,cvar}

VUSAGE out = gauss{center, datain,desvio

% out - Matriz com (mxn)

% onde : m - numero de inputs

% n - numero de clusters

% center - Matriz dos centros calculado pelo Kmean
% datain -~ Matriz com inputs

% desvio - Vetor com o desvio padrao dos centros

{nc,p] = sizel(c):

[N,p)=size(x):

% To calculate gaussian function

out=zeros(N,nc};

for i=linc



out(:,i) =(exp(-0.5*{{(x - ones(N,1l}*c{i,:)}."2))*ones(p,1)/cvar(i)));

end

% algoritmo K-mean3 e p-nearest neighbor para determinar a variéncia entre os centros,
A fungao de Gauss para a transferéncia da camada de entrada para a camada escondida

% e fung8o compara, utilizada para comparar a saida da rede com a saida desejada
AAlgoritmo K-means

function (c, r)=kmeans(x,nc)

AUSAGE (center, spread}=~kemanr?2 (data, number centers)

% Inputs : x = (N x p} : feature vectors.

% nc= number of clusters,

% Outputs : ¢ = (nc x p) cluster vectors.

% r = ¢(nc,1l) cluster spread.

A Page 247 of "Fundamentals of speech recognition.™
s

(N,p)=size(x):

A xpaxemax (max{abs(x)));

A x=x/xmax; % Normalize the data set.

% c=ramd(nc,p):; V% Init. clusters randomly.

cm=x{linc,:); % Init. clusters from first nc data pattern.

tmp~zerosiN,nc):

Change=1; iter=0;

np=zeros(l,N);

sxvar=vari{x):

AR=cov(x):; [V,D)=eig(R}; D=diag(D)'; xvar=D;
txvar=ones (N, 1) *xvar;

while Change == 1,

cp = zeros(nec,pl}:

cndx=zeros(nc, 1);

for i=l:nc,

stmp(:,i)= (((x-ones(N,1l)*c(i,:))."2),/xvar)*ones(p,1);
tmp(:,i}= ((x-ones(N,1)*c(i,:})."2)*ones(p,1}:
end;

(ymin, n}=min(tmp*)
for 1=1:N,
k=n(i);

cpik,:)ecp(k, i )+x(i,

cndx (k) = cndx (k}+1:

end;

for .i-lznc.
c(i,:)=cp(i,:)/{cndx(i}t+eps);
end;

if n == np,

[nm, i]=min{cndx};

if nme=0,

j3 = round(46l*rand(l))+1;
c(i, 1 )=x(33,:)¢

else,

Change=0;

end;

else,

np=n;

end;

iter = iter +1,

end;

nm,

% Compute the cluster spread.
t=zerosinc,1};

for 1=1:N,

ken(i):

stex(i,:)-c(k, 1)/
t(k)er{k)+tst ac’;

end;
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rer. /ondx;
c: % centers
¢ A spread of centers
A RBF para classificar com 4 features
SAlgoritmo da RBF
clear;
echo on:
tecputime;
load liga.dat;
{cent, varia] ~ kmeanr2(liga{l:2400,:},80}; % retorna oS centroides e a vacriancia
 em cada centroide
svarial=4*varija; V ampliacao do raio de cada centroide
varial=4*spread(cent,l); 8 calcula a variancia entre os centros
svaria=0.4*varial+0.4*varia2; 8 ampliacao do raio de cada centroide
outmgauss(cent,liga, varial): % out sao 0s neuronios da camada escondida
A apos usar a funcac de Gauss
clear liga:
streina.m ~ treina usamdo a pseudo inversa
load pada.dat;
gm=iny (out ‘*out) *out’;
W=(gm*pada)’; % determinacao dos pesos da
% camada de saida
clear ¢gm pada:
‘testa.m - testa um conjunto de dados
load ligb.dat;
S=gauss(cent,ligb, varial); % 5 neuronios na camada escondida
A para os dados de teste
clear ligb:
load padb.dat;
Awpurelin{W*S')': % R e’ a matriz com as saidas da rede
(num, error}=comparai{padb,A), V padb e’ a matriz com as saidas desejadas
hold on
{%,¥,2) = sphere(10):
h = surf(x*0.9,y*0.9,2%0,9,x.%2.*y.*2."2."2}:
setih, 'facecolor', ‘interp*)
Aplot3(A(:,1)*0.99,A(:,2}%0.99,A(:,4)*0.99,A(:,4)%0.99,A(:,5)*0.99,A(:,6)*0.99,A(:,10) *0,99, *.b", 'markersize’, 10)
plot3(A(:,1)*0.99,A(:,2)*0.99,A(:,4)*0.99, *.b*, 'markersize’, 10)
view([170 -30))
colormap (cool)
title('Teste - Normalized input vectors'}
% a funcao compara traz a porcentagem de
%\ erro e o numero de cromossomos errados
sclear padb S A ans num.
‘cputime-t, clear ans t;
clear padb:
cputime-t, clear ans t;
function {num,error])=compara(A,B)
SUSAGE
% [num, error)=compara(A,B)
% A - Matriz com targets
¥ B - Matriz com saidas da rede
(L,c)=s12e(A):
(Y1, I1j=max (A’
{2, 121=max(B*);
contal; -
for i=1:1
if (I1(i) == 12{i} )
contscont+1;
end
end

num=cont;
error=(l-num)/1*100;

liga.dat 800230103 134517 79 20899
9586380 14803 4 20899 900230202 131234 125 20899
2233477 128 17 20899 900230206 121117 425 20899
99795722 947 34 20899 . 800990001 154012 2 20899
800230101 17 29 20899 519789980 141713 14 20899
800230201 11 125 20899 519739919 142857 26 20899
800230205 13117 425 20899 9855544 175212 111 20899
9586381 84803 4 20899 4861238 144321 126 20899
2233478 81428 17 20899 4871138 141809 551 20899
99795723 91247 34 20899 900542111 180141 3 20899
800230103 104517 79 20899 512249200 190548 17 20899
800230202 111234 125 20899 99810313 190317 a2 20899
800230206 111117 425 20899 9655853 180649 110 20899
9586381 124803 4 20899 3331010 180849 142 20899
2233478 121428 17 20899 2193894 180544 609 20899
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Anexo 3 - CORBA/Java

3.1 Sistemas SSCC e SIPI

/* Arquivo FrmAgente.java - Interface para o Agente. */

I
SSCC - Sistema de Sequranca Contra Celulares Clonados
Autores: Alexadre Campos Hermida

Walter do Valle

Orientacao : Carlos Becker Westphall
Co-orientacao : Mirela Secchi Moreti Anoni Notare
Colaboracaoc : Joao Bosco Mangueira Sobral

Daniela Claro
*/

//imports de interface

import java.awt.*;

import com.sun.java.swing.*;

import com.symantec.itools.swing.borders.BevelBorder;
import com.symantec.itools.swing.borders.TitledBorder;
import symantec.itools.awt.ImagePanel;

//imports de aplicacao

import java.io.*:

import java.util.Vector;

import Agent;

import symantec,itools.awt.StatusBar;

public class FrmAgente extends com.sun.java.swing.JErame
{

static String iniFileName = "ascc.ini":

int i=0:

private String nomeAgente;
private boolean slvAuto:
private int toleranciaAgente;

Agent oAgente;
public FrmAgente({)
{

// {{INIT_CONTROLS

setJMenuBar {JMenuBar2) ;
getContentPane{).setLayout (null);
setSize(457,373);
setVisible(false):
titledBorderl.setTitle("Service"):
//8$ titlecdBorderl.move(0O, 384});

bevelBorder2.setBevelType{con. sun, java.sving.border.BevelBorder. LOWERED) ;

//§$ bevelBorder2.move (24, 384);
jPanelServico. setBorder{titledBorderl);

...... Yy

4PanelServico. setLayout (new FlowlLayout (FlowLayout.CENTER,5,5));
124 jPanelServico. setLayout (new Flowlayout {Flowlayout.CENTER,5,5));

getContentPane () .add (jPanelServico);
jPanelServico, setBounds(12,276,168,60);
jBtnIniciar.setText("Start"):
jBtnIniciar.setActionCommand ("Iniciar®):
jBtnIniciar.setMnemonic{( (int}'A*);
3}PanelServico.add({jBtnIniciar);
jBtnIniciar.setBounds (19,25, 63,25);
jBtnParar.setText{"Stop"):

jBtnParar. setActionCommand ("Parar™)
jBtnParar.setMnemonic({int)'P'):
jBtnParar.setEnabled{false):
jPanelServico.add(jBtnParar):
jBtnParar.setBounds (87,25, 61,25);
JScrollPanel.setOpadque (true);
getContentPane ()} .add(JScrollPanel);
JScrollPanel.setBounds(12,12,432,264};

JTxtAreaMensagens. setSelectionColor {new java.awt.Color {204,204,25%)) ¢

jTxtAreaMensagens. setLineWrap(true);
JTxtAreaMensagens. setWrapStyleWord(true);

JTxtAreaMensagens. setDisabledTextColor (new java,awt.Color(153,153,153)):

jTxtAreaMensagens. setEditable(false)

JScrollPanel.getViewport ()} .add(jTxtAreaMensagens);

jTxtAreaMensagens. setBounds (0, 0, 429, 261) ;
try |

iconlmage. setImageURL({symantec.itools.net.RelativeURL. getURL (" Images/ssccicon-menor.gif"));

)

catch (java.net.MalformedURLException error)

catch{java.beans.PropertyVetoException e)
try ¢

iconImage.setStyle (symantec.itools.awt.ImagePanel. IMAGE_SCALED_TO_FIT):

}

catch{java.beans.PropertyVetoException e)
iconlmage. setLayout{null);

getContentPane () .add{iconImage):
iconImage.setBounds {264, 288, 50,50);
iconImage. setVisible (false):

try |

statusBarl.setBevelStyle (symantec. itools.awt.StatusBar.BEVEL_LOWERED);

}
catch(java.beans, PropertyVetoException e)
try |

statusBarl.setIPadBottom(2};
}
catchljava.beans.PropertyVetoException e}
try !

statusBarl.setlPadSides(2}:
}
catch(java.beans,PropertyVetoException e)
try {

statusBarl.setPaddingTop(8):
}
catch(java.beans.PropertyVetoException e)
try {

{

{

}

}

}

}

166
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statusBarl.setAlignStyle (symantec, 1tcols.awt. StatusBar.ALIGN_LEFT):
I
cateh(java.beans.PropertyVetoException e) { }
getContentPane () .add (statusBarl) .
statusBarl.setFont (new Font(”Dialog”, Font.PLAIN, 12)}:
statusBarl,setBounds (0, 336, 456, 36} ¢
//5S JMenuBar2.move(48,384);
serviceMenu, setText("Service”);
serviceMenu. setActionCommand ("File"}:
serviceMenu.setMnemonic{ (int)’'V'):
JMenuBar2.add (serviceMenu) ;
startlitem.setHorizontalTextPosation{com. sun. java.swing,SwingConstants, RIGHT),
startItem.setText ("Start”):
startItem, setActionCommand ("Start™);
startItem. setAccelerator (Com.3un. java.Iving.KeyStroke. getKeyStroke {java.awt. event . KeyEvent.VK_A,

java.awvt.Event.CTRL_MASK)):

startIten. setMnemonic((int)'A"):

serviceMenu.addistartIten);

stopltem.setHorizontalTextPosition(com.sun. java. swing. SwingConstants.RIGHT)

stopltem.setText ("Stop"):

stopIten.setActionCommand(“Stop”);

stopItem.setAccelerator(com.sun, java.swing.KeyStroke.getKeyStroke(java.awt.event.KeyEvent.VK_P,

java,awt.Event .CTRL_MASK)}:

stopltam.setMnamonic({int}'P");
serviceMenu.add(stopIten);
serviceMenu. add(JSeparator2);
configIten.setText ("Configuration ..."):
configltem,setActionCommand{"Configuration”):
configlten,setMnemonic((ant)'C'};
serviceMenu.add{configltem);
serviceMenu, add(JSeparator3);
exitItem,setText ("Exit"):
exitItem.setActionCommand("Exit") s
exitItem.setMnemonic({int} 'X');
serviceMenu.add(exitItem);
backupMenu. setText ("Backup”) ; :
setActionC ("File"):

backupMenu. setMnemonic((int) *B');
JMenuBar2.add (b 1K

openItem,setHorizontalTextPosition(com,sun. java. swing. SvingConstants.RIGHT):

openltenm,setText ("Open..."):

openlten.setActionCommand("Open,..");

openItem.setAccelerator(com. sun, java,sving.KeyStroke.getKeyStroke(java.avt.event.KeyEvent.VK_O.

java.awt,Event .CTRL_MASK));

openItem.setMnemonic({{int)'0');

backupMenu. add {openItem};

saveltem.setHorizontalTextPosition(com.sun.Java. swing. SwingConstants.RIGHT):

saveltem,setText ("Save");

saveltem.setActionCommand("Save");

savelten.setAccelerator(com, sun, java,sving.KeyStroke.getKeyStroke{java.awt.event.KeyEvent.VK_S.

java.awt.Event.CTRL MASK));

¥

saveltem,setMnemonic((int)'S');
backupMenu.add (savelten)
helpMenu.setText {"Help");

helpMenu. setActionCommand (“"Help");
helpMenu, setMnemonic | (int) 'H');
JMenuBar2.add(helpMenu) ;

aboutlten. setHorizontalTextPosition(com, sun. java.swing. SvingConstants. RIGHT) ;
aboutItenm. setText ("About...");
aboutItem. setActionCommand{"About...”);
aboutItem.setMnemonic((int)'A');
helpMenu.add (aboutItem);

setlconlmage (iconimage.getImage()}
17y}

// {{INIT_MENUS
222

//{{REGISTER_LISTENERS

SymAction lSymAction = new SymAction():
startItem.addActionListener (1SymAction):
stopltem.addActionListener (1SymAction)
exitItem.adidActionListener (1SymAction);
SymWindow aSymWindow = new SymWindow():.
this.addWindowListener (aSymWindow) ;
configltem.addActionListener (1SymAction):
aboutltea.addActionListener (1SymRction);
jBenIniciar.addActionListener (1SymAction)
jBtnParar.addActionListener (1SymAction);
openltem.addActionListener {1SymAction)
saveltem.addActionListener (1SymAction);
/7

public FrmAgente(String sTitle)

t

13

thasi):
setTitle(sTitle);

public voad setVisible(boolean b}

}

if by -
setLocation(50, 50):
super. setVisible (b);

static public void main(String args[])
{

1

/7=

{nev FrmAgente()).setVisible(true);

private void inicieAgente()

{

ery
JTxtAreaMensagens. append ("\nStarting Agent ...\n\n");

oAgente = new Agent(this. jTXtAr \G e, slvAuto, tolerancisAgente, "nncalls.in"}:

oAgente. start(}:

7

setText_TxtFieldInfos(“"Agent started at ™);
setTitle (oAgente.returnName());

} catch (java.lang.Exception e) ( .
com. sun. java.sving.JOptionPane.showMessageDialog(null, e, "Error”™, com.sun.java.swing.JOptionP: «ERROR | )
}
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public void setarValores(String nom, 1int tolerancia, boelean auto;{
nomeAgente = nom:
setTitle (nomeAgente);
toleranciaAgente = tolerancia:
if (auto) (saveltem.setEnabled(false):slvAuto=true;}
else {saveltem.setEnabled(true);slvAuto=false;}
}

public void setText_ TxtFieldInfos{String info)

tryl .
statusBarl.setStatusText{info + “: "+oAgente.returnDate() + " " + oAgente.returnTime())/
Jeatch({Exception e){com.sun.java.swing.JOptionPane.showMeasageDialog{null, e, "Error $0015", com.sun. Java.=v1ng.d0puon'l>ane.EN\OI\_HZSSAGE): H

}
public void addNotify()
{

// Record the size of the window prior to calling parents addNotify.
Dimension s1ze = getSize():

super. addNotify():

if (frameSizeAdjusted)
return;
frameSizeAdjusted = true;

// Adjust size of frame according to the i1nsets and menu bar

Insets insets = getInsets();

com. sun. java,swing.JMenuBar menuBar = getRootPane{).getJMenuBar():

int menuBarHeight = O;

if (menuBar !'= null} -

menuBarHeight ~ menuBar.getPreferredSize().height;

setSize(insets.left + insets.right + size.width, insets,top + insets.bottom + size.herght + menuBarHeight!):

¥

// Used by ackiNotify
boolean frameSizeAdjusted = false:

// {{DECLARE_CONTROLS

com. symantec.itools.swing,borders.TitledBorder titledBorderl = new com.symantec.itools.swing.borders.TitledBorder():
com.symantec.itools.swing.borders.BevelBorder bevelBorder2 = new com.symantec,1tools.swing.borders.BevelBorderi):
com, sun, java.swing.JPanel jPanelServico = new com.sun.java.swing.JPanel();

com. sun, java.swing.JButton jBtnIniciar = new com.sun.java.swing.JButton{);

com. sun. java.swing.JButton jBtnParar =~ new com.sun.java.swing.JButton(};

com. sun. java,swing,JScrollPane JScrollPanel = new com.sun.java.swing,JScrollPane(}:
com, sun. java.swing.JTextArea jTxtAreaMensagens = newv com.sun.java.swing.JTextArea{).
symantec.1tools,avt, ImagePanel iconimage = new symantec.itools.awt.ImagePaneli):
symantec.1tools.avwt.StatusBar statusBarl = new symantec.itools.awt.StatusBar(j:

com, sun. java.swving.JMenuBar JMenuBar?2 = new com.sun, Java.swing.JMenuBar();

com. sun. java.swing.JMenu serviceMenu = new com.sun.java.swing.JMenu():

com, sun. java.swing.JMenulten startItem = new com.sun.java.swing.JMenultem()/

com. sun. java,swing.JMenultem stopltem = newv com.sun.java.swing.,JMenultem():

com. sun, java.swing.JSeparator JSeparator2 = new com.sun. java.swing.JSeparator();
com. sun. java.swing.JMenulten configltem = new com.sun. java.swing.JMenultem{):

com. sun. java.sving.JSeparator JSeparator3 = new com.sun.java.swing.JSeparator():
com. sun, java.swing.JMenultem exitItem = newv com.sun. java.swving.JMenultem({).:

com. sun, java.sving.JMenu backupMenu = new com.sun. java.swing.JMenu({):

com. sun, java.sving.JMenulten openltem = new com.sun. java.swing.JMenultem();

com, sun. java.sving.JMenulten saveltem = new Com.sun.java.swing.JMenultem();

com. sun. java.swing.JMenu helpMenu = new com.sun, Java.swving.JMenu():

com. sun. java.swing.JMenultem aboutltem = nev com.Ssun.java.sving.JMenultem(};

12423

// {{DECLARE_MENUS
/711

class SymAction implements java.awt.event.ActionlListener
{
public void actionPerforeed(java.avwt.event.ActionEvent event)
{

Object object = event.getSource();

if {object == scartItem)
startIten_actionPerformed(event);

else if (object == stopltem)
stopltem_actionPerformed(event);

else if (object == exitltem
exitltem_actionPerformed(event);

else if (object == configltem)
configltem_actionPerformed(event):

else if {object == aboutIltem)
aboutltem_actionPerformed(event);

else if (object == jBtnlniciar)
JBtnIniciar_actionPerformed(event);

else if (object == jBtnParar)
jBtnParar_actionPerformed(event);

else if (object == openltem)
openltem_actionPerformed{event};

else if {object == saveltem)
saveltem_actionPerformed(event}:

}

void startItem_actionPerformed{java.avt.event,ActionEvent event)
{ . .
af (jBtnIniciar. isEnabled()){
jBtnParar. setEnabled{true);
jBtnIniciar. setEnabled(false):

startItem. setEnabled(false);
stoplItem.setEnabled(true};

inicieAgente():
3

]
void stopl :en_uctionl’erfornd( java.awt.event.ActionEvent event)

if (jBtnParar.isEnabled()){
jTxtAreaMensagens. append ("\nStoping Agent ...\n"}:
if (!oAgente. stopAgent (]}
{
jTxtAreaMensagens.append(”"\nThe Agent can‘'t be stoped.\n"):
}
else
{
jBtnIniciar, setEnabled(true):
jBtnParar. setEnabled(false):
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startitem.setEnabled(true);
stopltem.setEnabled{false}:

setText _TxtFieldInfos(“Agent stoped at “):
JTutAr eaMensagens. append {"\nAgent stoped.\n"}:

H
void exitItem_actionPerformed(java.avt.event.ActionEvent event}
{

try {
Toolkit.getDefaultToolkit(}.beep(}:
int reply = com.sun, java.swving.JOptionPane.showConfirmDialog(this,
"Do you really want to exit?®,
“SSCC - Exit® ,
com. sun. java, swing, JOptionPane.7ES_NO_OPTION,
com. sun. java, sving.JOpt:ionPane. QU'ESTION _MESSAGE) ;
if (reply == com.sun.java.swing.JOptionPane.YES_OPTION)
{

stopItem_actionPerformed(event):
this.setVisible(false):
this.dispose():
System.exit(0);
}
} catch (Exception e) {
}

}
class SymWindow extends java.awt.event.WindowAdapter
{

public void windowClosing(java.awt.event.WindowEvent event)
t
Object object = event.getSource():
if (object == FrmAgente.this)
FrmAgente_windowClosing(event):
} .

public void windowOpened (java.awt.event.WindowEvent event)
{

Object object = event.getSourcel}:
if (object == FrmAgente.this)
FrmAgente_windowOpened (event);

}
void FrpAgente_windowOpened(java.awt,event,WindowEvent event}
{

try{
FileInputStream oArqlni = new FileInputStream(iniFileName):
DataInputStream oDatalnArqIlni = new DatalnputStream{oArqlni);

jBtnParar.setEnabled{false)s

nomeAgente = oDatalnArqIni.readLine():
setTitle (nomeAgente) ;
toleranciafgente = Integer.valueOf {oDataInArqlIni.readLine()).intValue(}:

String sAuto = oDataInArqlIni.veacdLine();
if (sAuto.equalsIgnoreCase("1")) {slvAutostrue;saveltem.setEnabled(false):}
else {slvAuto=false;saveltem,setEnabled(true);}

oDataInArgIni.close{);
oArqlni.close(};
tcatch(FileNotFoundException fnfe) {com.sun,java.swing.JOptionPane.showMessageDialog(null, fnfe,
"Error”, com. sun, java.swing.JOptionPane. ERROR_MESSAGE): )} -
catch(IOCException ioe) {com.sun. java. svan‘JOpuanPun. showMessageDialog(null, ioe, "Srror”, com.sun. )ava.svan.dqanon?ane.ERROI\_HESSAGE): H
}

voad conth:en_action?erformet_i()uvu.nvt.avent.AcuonEvent event)
{
try {

JDialogConfiguracoes JDialogll = new JDialogConfiguracoes(this}:
JDialogll.setModal (true};
JDialogll.setTitle ("Configuration™});
JDialogll.show(}:
}
} catch (java.lang.Exception e) {com,sun.java.swing.JOptionPane.showMessageDialog{null, “Error on open configuration
window.”, “Error”,com. sun.java.swing.JOptionPane.ERROR_MESSAGE):
}

}

void aboutIten_acuanEerfomed(java.avt.went.)\ctionalclt event)
{
try {
JAboutDialogl aboutDialog = new JAboutDialogl{this};
aboutDialog. setModal (true)
aboutDialog. show();
} catch (Exception e) {com,sun,java.swing.JOptionPane.showMessageDialoginull, “"Error on open about dialog.”
"Error”, com, sun. java.swing,JOptionPane.ERROR_MESSAGE);
}
}

void jBtnIniciar_actionPerformed(java.awt.event.ActionEvent event)

startItem_actionPerformed(event):
}

void jBtnParar_actionPerformed(java.awt.event.ActionEvent event)
{

stopltem_actionPerformed(event);
1

void FrmAgente_vindowClosing(java.awt.event.WindowEvent event)
{

exitItem actionPerformed(null};
}

void openltem actionPerformed(java.awt.event.ActionEvent event)
{

JFrmBackupReader reader = new JFrmBackupReader{]:
reader.jBtnSave.setVisible (false);
reader,leiaArquivoBackup () ;
reader.setTitle("Saved log”);
reader.show();

}

void saveltem_actionPerformed(java.awt.event.ActionEvent event)



ey |
if (saveltem, isEnabled()) {
Yector clonesSalvar = new Vector():
clonesSalvar = OAgente.returnClonesi);

JErmBackupReader backupReader = new JFrmBackupReader(};
backupReader.setTitle(“Unsaved log informations”):

backupReader.show(};

backupReader .mostceDados (oAgente, clonesSalvar):

}catch(Exception e){

com, sun. java.swing.JOptionPane.showMessageDialog(null,

/* Arquivo Agent.java - A implementacao do Agente. */

import java.util.Date;
import java.util.Vectoer;
import java.sql.*:
import Adaptador
import java.io.
import java,text.DateFormat;

import Verifier:

import com.sun.java.swing.JTextArea;
import SSTCC.SSCCManager:

class Agent extends Thread {
private String name;
private int precisao;
private String initDat
private String initTime;
private boolean autoSave:!

private String testTelephonNumber:
String argInName;

Vector clonesSalvar = new Vector({):
Adaptador oAdaptador:

Verifier averifier:

File NNOutFile:

Connection con;
Statement stmt;

//CORBA
SSTCC. SSCCManager theManager:
org. omg. CORBA, ORB orb;

JTextArea aTextArea;

/* Inicio do Construtor */

Agent (JTextArea theTextArea, String agentName, boolean salvaAuto, int slideTemp, String argInNam)
{

tryl
aTextArea = cheTextArea;
// inicializando o ORB
orb = org.omg.CORBA.ORB. init (};
aTextArea.append ("ORB initialized\n\n");

// Bind para o Objeto agentl
theManager = SSTCC.SSCCManagerHelper.bind(orb, "agentl™):

NNOutFile = new File("nncalls,out”);

argInName = arqInNam:

Class. forNare ("sun. jdbc, odbe. JdbecOdbeDriver™) ;

con = DriverManager.getConnection("jdbc: odbc:AGAD™, ", "")

stmt = con.createStatement(};

jcatch{org. ong. CORBA. SystemException e}
(

3
cmtch (Exception e)
{

com. sun. java.swing.JOptionP . ialog(null, e, "Error #2109",com.sun.java.swing.JOptionPane.ERROR_MESSAGE):

}

name « agentName;
autoSave = salvaAuto:
precisao = slideTemp:
gétSystemDate{);

oRdaptador = new Adaptador(this, “cdr.txt”, precisao):
oRdaptador.start (};

averifier = new Verifier (this, "nncalls.out™, 5000):
averifier.start(}:
3

/* Fim do Conatruter */

/* Inicio dos Metodos Privados */
private void saveCallfile(ResultSet ligacoes)/*, String arqName*/
{

tey |

"Agent not started!”,
"Error",

com.sun.java. swing.JOptionPane. ERROR_MESSAGE}:

com. sun. java.swing.JOptionPane,showtessageDialog(null, =, "Error Initializing CORBA™,com.Sun.)java.swing.JOptionPane. ERROR_MESSAGE) ;

FileOutputStream nnCalls = new FileQutputStream(arqInName, false):

PrintWriter oOutNNCalls = new PrintWriter(nnCalls}:
String output = ““;

wvhile (ligacoes.next()]
i
output = jigacoes.getString(”telUsuario™}+" "+
ligacoes.getString(“dataChamada"}+" =+
ligacoes. getString(“horaChamada™)+* *+
iigacoes.getString{”duracao®™);
oQutMiNCalls. println{output);

)
oOutNNCalls.close():
nnCalls. clase();

170
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}
catch (IOException ioce)( .
cow. sun, java.swing.JOptionPane.showMessageDialog(null, ise, "I/O Ecror #2287", com.sun.java.swing.JOptionPane.ERROR MESSAGE}:

}
catch (SQLException sgle){
com. 3un. java.swing.JOptionPane.showMessageDialog(null, sqle, "SQL Error #2287",com.sun.java.swing.JOpticnPane, ERROR MESSAGE) .
N L
catch (Exception e}{
com. 3un. java.swing.JOptionPane.showMessageDialog{null, e, “Error #2287",com.sun.java.swing.JOptionPane.ERROR_MESSAGE);
]
¥

/* Inicio dos Metodos Publicos */
public boolean stopAgent ()
{
(3224
averifier.stop():
oAdaptador.stop();
this.stop():
return true:
}catch (Exception e)

com. sun. java.sving.JOptionPane.showMessageDialog(null, e, “Error #4423",com.sun.java.sving.JOptionPane.ERROR_MESSAGE);
return false;
}
}
public void adapterCallingAgent(String tel)
{ .
try{
testTelephonNumber = tel;
ResultSet rs = stmt.executeQuery("SELECT * FROM Transf WHERE telUsuapiom'"+tel+”'");

this.saveCallFile(rs);
stmt.executeUpdate {"DELETE * FAOM Transf WHERE telUsuariom'"+tels+”'™):

lcatch(Exception e)
(con.aun. java.sving.JOptionPane,showMessageDialog(null, e, "Error #4236", com.sun.java.swing.JOptionPane.ERROR_MESSAGE) ;
}
public void verifierCallingAgent ()
( String input:
tryt
FileInputStream NNOutInStrmFile:

DataInputStream DtInStrmNNOutFile:

NNOutInStrmFile = new FileInputStream{“"nncalls.out"};
DtInStrmNNOutFile = new DatalnputStream{NNOutInsStrmFile);

input = DtInStrmNNOutFile.readLine();

this.verifyCloning(input}:
}catch{Exception e}

com. sun. java,sving.JOptionPane.shovMessageDialog(null, e, "Error #3382", com.sun, java.swing.JOptionPane.ERROR_MESSAGE);

}
private void verifyCloning(String input)
{

int position = input.indexOf (1"} + 1;

tey{

ResultSet rsTestOfClon = stmt.executeQuery("SELECT * FROM UsuariosClasses WHERE telUsuario='"+testTelephonNumbecs” ™)

rsTestOfClon.next();

int pattern = rsTestOfClon.getInt("classeUsuario®).

T R T Lo I T T T TR P T PP

//* Mandar mensagem pro gerente se detectado possivel clone *
L L R L R O N P

if(pattern |= position) C .
{

//position eh o padrao calculado
//pattern eh o padrac atual

String output = testTelephonNumber + " " + position + ":" +pattern/* + " "¥/;

/* salvamento automatico */
if (autoSave)
{
savelogFile("backup.log”, output+™ "):

else
¢

clonesSalvar.addElement {output);
}

/% mansesersssssswescens */

/* Mandando mensagem pro gerente via CORBA */
System,out.println("MANDOU MENSAGEM PRO GERENTE -> "+ output):

if (theM T (output})
{

this.aTextArea.append("Telephone " +testTelephonNumber + " pattern " + pattern + " made a call pattern " + position + “\n");
}
else
{
this.aTextArea.append("Nao houve comunicacac com o Gerente"):
}
A ./

}
}catch{Exception e)

System.out.println(e.toString());
com. sun. java. swing. JOptionPane. showMessageDialog(null, e, "Error ¥1243",com.sun.)ava,swing.JOptionPane. ERROR_MESSAGE) ;
}
}

public void ch. {String }
{

name » newNanme;
}

public String returnName ()



{

}

return name;

public veoid setRelaxacao(int precision)

{

}

precisao = precision;

public int returnRelaxacao()
{

}

return precisao;

public String returnDate{(}

{

return initDate;

}

public String returnTime()

{

return initTime;

}

public Vector returnClonest)

{

return clonesSalvar:

}

public void clearClones()

{

clonesSalvar.removeAllElements():

}

/* Fim dos Metodos Publicos */

I

Inicio dos Metodos Privados +/

private void getSystemDate(}

{

}

Date umaData = new Date():

String day = String.valueOf {umaData.getDate!()),
String month = String.valueOf (umaData.getMonth()+1)s

String year = String.valueQf{umaData,getYear{) + 1900);

initDate = day+” / “+monch+" / "+year: .

initTime = umaData.getHours(}+":"+umalata.getMinutes(}+":"+umaData.getSeconds();

private void savelogFile(String argName, String output) throws IOException

{

FileOutputStream backuplLog = new FileQutputStream(argName, true);

PrintWriter oOutBackuplog = new PrintWriter (backupleg):;
oOutBackuplog. println{output);

oOutBackuplog.close();

backuplog.close();

/* Arquivo Adaptador.java - responsdvel por ler os registros do CDR </

import java.io.*:
import java.sql,*:

class Adaptador extends Thread

i

String CDRName;

/*tempo de espera em milissegundos*/
long tmpEspera = 5000:

long backLastMod=0;
long lastMod = 0;

int precisao;

Statement stmt = null:
Connection con = null;

FileInputStream oArqCDR:
DatalnputStream oDataInRArqCDR;
File arquivos

Agent anAgent;

Adaptador (Agent theAgent, String ArcName, int pras)
{

CDRName = ArcName:
precisao = pres;

133

/*registra o driver*/

Class. forName ("sun. jdbc. odbce. JdbecOdbeDriver”) ¢

/*Cria e estabelece a conexao*/

con = DriverManager.getConnection{(”3idbc:odbct AGAD", "™, "),
/*Cria um comando*/

stmt = con.cCreateStatement(};

OArqCDR = new FileInputStream(CDRName!;
oDataInArqCDR = new DataInputStream{oArqCDR):
aArquivo = new File(CDRName);

anAgent = theAgent;

}

catch (SQLException e) {
com.sun.java. swing. JOptionPane. showMessageDialog(null, e,
System.exit{1l):

}

catch (FileNotFoundException e){
com.sun.java, swing. JOpt ionPane. showMessageDialog(null, e,
System.exit (1)

}

catch (Exception e){
com.sun.java.swing. JOptionPane. showMessageDialogtnull, e,

“SQL Error”,com.sun,java. swing. JOptionPane.ERROR_MESSAGE) ;
"File Not Found Error™, com.sun.java.swing.JOptionPane.ERROR_MESSAGE);

“Generic Error #$2237",com.sun.java.sving.JOptionPane. ERROR_MESSAGE) ;
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System.exit (1)
¥

//{{INIT_CONTROLS
111y
}

public void run ()
{
String input = "7;

try
i
/* *** Deprecated ***
Statement stmtTransf = con.createStatement(}:
statTransf.executeUpdate (“DELETE * FROM Transf™);
./
while(true){
this, sleep{tnpEspera);
backLastMod = lastMod;
lastMod = arquivo.lastModified();
if ((backlLastMod != lastMod) && (backLastMod !=0})
{
//J4& passou a primeira vez e est& pegando a partir do fim agora
while ({input = oDataInArqCDR,readLine(}) != null)
{
try { .
stut.executeUpdate("INSERT INTO Transf {telUsuario, telChamado, duracao, dataChamada) VALUES
('"+input.substring(13,23)+"*, ‘"+input.substring (24, 34}+"', '"+input. substring(44, 53)4""', '"+input.substring(35, 43)+"");
if (verificaPrecisao(input.substring(13,23)))
{
/*chama Agentet*/
p alli (input.substring(13,23)):
System.out.printin("CHAMOU O AGENTE! Telefone: "+ input.substring(13,23)): _
}
}catch (Exception e}{
com.sun. java. swing. JOpt ionP: h ialog(null, e, “Error #2683",com.sun.java.swing.JOptionPane.EZRROR MESSAGE!} ;
) _
}
]
else
{
if ((backLascMod == 0)})
{
//Est& passando a primeira vez
stmt.executeUpdate ("DELETE * FROM Transf");
while {(input = oDataInArqCDR.readLine()) != null)
{
try {
stmt, executeUpdate ("INSERT INTO Transf (telUsuario, telChamado, duracao, dataChamada) VALUES
(*"+input, substring(13,23)+" ", "“+input.substring (24, 34)+"', '"+input.substring(44, 53)+"’, '"+input.substring (35, 43)+""):") ;

if {verificaPrecisao{input.substring(13,23)})
{
/*chama Agente*/
Agent. ad

p allinga (input.substring(13,23)); ‘
System.out.println{"CHAMOU O AGENTE! Telefone: "+ input.substring(13,23));
}

}catch (Exception e}{
com. sun. java. swing. JOpt ionPane. showMessageDialog(null, e, "Error 11514",com.sun.java.swing, JOptionfane. ERROR_MESSAGE) :

}//Fim do while(true}
} //Fim do try
catch {FileNotFoundException e}

com. sun, java.sving.JOptionPane.showMessageDialog(null, e, “File Not Found Error",com.sun.java.swing.JOptionPane.ERROR MESSAGE} :

catch (IOException e}{
<om. sun. java.sving.JOptionPa alog(null, e, "I/Q Ecror”, com.sun.java.sving.JOptionPane. ERROR_MESSAGE)

catch (Exception e)(
com. sun. java.swving.JOptionP alog(null, e, “Error #2419”,com.sun. java.swing.JOptionPane.ERROR_MESSAGE!:

I
)

private boolean verificaPrecisao(String telefone)
{ int counter = 0:

/* Procurar um comando de SQL para contar numerc de registros */
tey {
ResultSet rs = stmt.executeQuery(“SELECT * FROM Transf WHERE telUsuario='"+telefone+"':™);

vhile (rs.next(}){counter++:1}

if{counter =~ precisao){counter = O:return true;}
else {counter = O:recturn false;}

} catch (Exception e){return falsme:}

/7 { {DECLARE_CONTROLS
//1}
-}//Fim da classe

T TSP PRI YRR [P R */
Arquive Verifier.java - respons&vel por moniterar se j& houve 10 ligacoces

import java.io.*:

public class Verifier extends Thread
{

int waitTim = 07
long backLastMod=0;
long lastMod = Os
String argNam;

File aFiles

Agent anAgent;

Verifier (Agent theAgent, String argName, int waitTime)
{

arqNam = argName;

waitTim = waitTime;

anAgent = theAgent:

173



this.setPriority (MIN_PRIORITY):

/7 {{INIT_CONTROLS
/71
}

public void runi)
{
tryl
aFile = nev File(argNam);
vhile{true){
this.sleep{waitTim);

backLastMod = lastMod;
lastMod = aFile.lastModified(};

if ((backLastMod != lastMod) i& (backLastMod !=0)}
{

System,out.println(”Chamando o Agente...™):
anAgent.verifierCallingAgent(};
¥

}//while
}catch{Exception e)
{

com. sun. java.swing. JOptionPane.showMessageDialog(null, e, “Error #1982",com.sun. java.swing.JOptionPane. ERROR_MESSAGE) ;

)

// { {DECLARE_CONTROLS
/13

T L et T T U meeemmmcemmecremeee s e———eaaaa */
/* Arquivo JFrmB .java - R Avel por ler e gravar
dados do log ainda nao gravados */

/*
A basic implementation of the JFrame class.
*/

import java,awt.*;

import com.sun.java.swing.*;

import com.symantec.itools.swing.borders,TitledBorder;
import java.io,*:

import java.util.Vector:

public class JFrmBackupReader extends com.sun.)ava.swing.JFrame
{

Vector clonesSalvar;

Agent theAgent;

public JFrmBackupReader ()
{

// This code is automatically generated by Visual Cafe when you add

// components to the visual environment. It instantiates and initializes
// the components. To modify the code, only use code syntax that matches
// what Visual Cafe can generate, or Visual Cafe may be unable to back
// parse your Java file into its visual environment.

//{{INIT_CONTROLS .

setResizable(true};

getContentPane{).setlayout (null)

setSize {436, 316);

setVisible(false);

JScrollPanel.setOpaque (true);

getContentPane () .adkl (JScrollPanel)
JScrollPanel.setBounds (24, 24,384, 206);

JTextAreaLog.setEditable{false)/

JScrollPanel.getViewport (}.add (JTextArealog) ;
JTextArealog.setBounds (0,0, 381, 203}
titledBorderl.setTitle("Secrvice"”):
setlocation(100, 100):

//5% titledBorderl.move(0, 324);
jBtnSave.setText {"Save”};
jBtnSave.setActionCommand(“Save” )
getContentPane () .add(jBtnSave)
jBtnSave.setBounds (252,264,63,25%)/
jBtnClose.setText{"Close")
jBtnClose. setActionCommand ("Exit"”) ;
getContentPane{}.add(jBtnClose);
jBtnClose. setBounds (336, 264, 67,25);
771}

// {{INIT_MENUS
771}

// {{REGISTER_LISTENERS
SymAction lSymAction = new SymAction();
jBtnClose. addActionListener(1SymAction);
jBtnSave.addActionListener (1SymAction};
771}

b

public JFrmBackupReader(String sTitle)
{

this():
setTitle(sTicle};
}

public void setVisible(boolean b)
{
if (b}
setlocation(50, 50);
super. setVisible(b):
}

public void mostreDados(Agent Vector ¢l | Xt
clonesSalvar = clonesSave:
theAgent = anAgent:

if (clonesSalvar.size() == 0}{
X jBtnSave. setEnabled{false};
)
else {
for (int i=0; i< clonesSalvar.size{); it+}{
String input = (String)clonesSalvar.elementAt(i);
this, JTextAreaLog.append(“"Telephone " +
input, substraing(0, 9) +
" pattern " +
input. substring{13, 14) +
" has done a call pattern *
input.substring(10, 13} +

+
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}
}//tim do else:
}

"\n"):

public void leiaArquivoBackup{!{

teyl

FileInputStream cArgBackup = nev FilelnputStream(“backup.log™):
DataInputStream oDatalnArqBkp = nev DatalnputStream(oArgbackup):

String input:
while ({input = oDataInA
JTextArealLog.append(

i
oDataInArqBkp.close():
oArqBackup.close()

Ycatch {Exception e){
com. sun. java.swing.JOpti

rqBkp. readLine()) ! null
“Telephone “ +

anput. substring(0. 9) +
" pattern " +
input.substring(13, I$) +
" has done a call pattern
input.substring(10, 13) +
"\n");

Pane. sh alog(

static public void main(String args(]})
i

"

"o+

null,

e,
“Error $1514%,
com. sun. java. sving. JoptionPane. ERROR_MESSAGE) :

(nev JErmBackupReader()).setVisible(true):

}

public void addNoti €:
{

y()

/7 Record the size of the window prior to calling parents addNotify.
Dimension size = getSize():

super.addNotify():

1f (frameSizeAdjusted)

return;

frameSizeAdjusted = true:

// Adjust size of frame according to the insets and menu bar

Insets i

nyets = gatinsets():

com. sun. java.swing.JMenuBar nmenuBar = getRootPane().getJMenuBar().;
int menuBarHeight = 0.
if (menuBar I= null)

menuBarHeight e menuBar.getPreférredSize().height:

setSize(insets.left + insets.right + size.width, i1nsecs.top + insets.bottom + size.height + menuBarHeight!}:

}

// Used by addNotify

boolean frameSizeAd)

// {{DECLARE_CONTROLS

usted = false:

com. sun, java, swing.JScrollPane JScrollPanel = new com.sun. java.swing.JScrollPane():
cowm. sun. java.swing. JTextArea JTextArealog = new com.sun.java.swing.STextArea():

com. symantec.itools. swing.borders. TitledBorder titledBorderl = new com.3ymantec. -.zools.svmq.borders.Tulednardgr.(l.-

com.sun. java.swing.JButton jBtnSave = new com.sun.java.swing.JButton():
com, sun. java.sving.JButton jBtnClose = new com.sun.java.swing.JButton():

/71

// { {DECLARE_MENUS
/7))

class SymAction implements java,awt.event.ActionListener

{

public void actionPerformed(java.awt.event.ActionEvent avent)

H

Object object = event.getSource{):

if (object == jBtnClose)
jBtnClose_actionPerformed{event);

else if (object == jBtnSave)
jBtnSave_actionPerformed(event};

void jBtnClose_actionPerformed(java.awt.event.ActionEvent event)

{

this.setVisible(false):

}

void jBtnSave_actionPerformed(java.awt.event.ActionEvent event)

if {jBtnSave.isEnabled())}{

eyl
FileO eam b

= new FileOutputStream("backup.log”, zrue):

PrintWriter oOutBackupLog = new PrintWriter{backuplog):

for (int 1 = 0:; i<clonesSalvar.size();i++)

oOutBackupLog.printin{clonesSalvar.elementAt(i)+* );

}

oOutBackuplog.close()
backuplog.closei) .

theAgent.clearClones():

com.3un. java. swing. JOpt ionP: h ialeg{null,

J1BtnSave. setEnabled(false);
JTextArealog. setText{™");

lcateh (FileNotFoundException fnfe){
com. sun. java.swing.JOptionPane.showMessageDialog(nuli,

lcatch (IOException 10e){
<¢om. sun. java.swing.JOptionPane.showMessageDialog(nuli.

lcatech (Exception el

"Save log successful!”,
"Information”,
com. sun. java.swing.JOptionPane, INFORMATION MESSAGE)}

fnte,
"Error",
©ORm. Sun, java. swing. JOptionPane. ERROR_MESSAGE] ;

10e,
“Error”,
com.sun. java. sving. JOpt ionPane. ERROR_MESSAGE) ;
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com, sun, java.swing, JOptionPane.shovMessageDialog(null,

e,

"Error”,

com.sun, java. swing. JOptionPane. ERROR_MESSAGE) ;

/* JDialogConfiguracoes.java - Janela responsével pelos parametros de
configuracao do sistema*/

import
import
import
import
import

public
{

java,awt.*;

com.sun.java, swving. *:
com.sypantec, itools.swing.borders.BevelBorder:
com.symantec, itools.swving.borders. TitledBorder;

java.io.*:

class JDialogConfiguracoes extends com.sun. java.swing.JDialog

static String iniFileName = "sacc.ini";

private FrmAgente parentDesteFrame = null:

public JDialogConfiguracoes()

{

13

super{/“*parent*/);

//{{INIT_CONTROLS
getContentPane () .setlayout (null):
setSize(388,257);
setVisible (false);
jPanelMensagens. setLlayout (null):
getContentPane () .add (jPaneiMensagens);
jPanelMensagens. setBounds (188, 204, 180, 24);
JBLnOk.setText (“Ok™)
$8tnOk.setActionCommand (" Limpar®);
38tnOk. setNextFocusableComponent (jBtnCancelar);
jPanelMensagens. add(jBtnOk);
3BtnOk,.setBounds (0,0,85,25);
jBtnCancelar.setText (“Cancel");
jBtnCancelar.setActionCommand("Salvar"):
jPanelMensagens.add{jBtnCancelar};
jBtnCancelar. setBound=(96, 0, 85,25) ¢
titledBorder2.setTitle("Parameters”);
//$%$ titledBorder2.move!0, 264):
JPanell,setBorder(titledBorder2);
JPanell. setLayout(null);
getContentPane () ,add (JPanell);
JPanell, setBounds(19,9,350,75);
Jlabel2, setText {"Agent name"):
JPanell, add(JLabel2);
JLlabel2, setBounds (12,24,120, 28) ;

3Tt PaneNome . setCursor (java. avt. Cursor . get PredefinedCursor (java. avt.Cursor. TEXT_CURSOR} )

JPanell, add(4TxtPaneNone);
jTxtPaneNome. setBounds (137,27,192, 24);
JPanel2. setBorder(titledBorderl):
JPanel2. setLayout{null};
getContentPane () ,add (JPanel2);
JPanel2. setBounds(20,192,108,53);
JChkBoxAutomatico. setText ("Automatic®) :

JC)

ico. setNextF: bleCe

JChkBoxAutomatico. setSelected(tcue);

JC!

ico

JPanel2.add(JChkBoxAutoratico) :
(14,17, 92,25) ;

JCI

omatico.

set

titledBorderl.setTitle("Saving"):
//$$ titledBorderl.mave(24,264):
JPanel3. setAlignmentY(0.47619F);
JPanel3. setBorder(titledBordec3):
JPanel3. setLayout{null);
getContentPane () .add (JPanel3):
JPanel3. setBounds {19, 96, 350, 75);
JSliderTempo.setValue(0):
JSliderTempo.setMaximum{40}:

JSli

T

cllint) 'A%);

(Ichikl

{jBLnOk);

empo. eComp
JsliderTempo.setValueIsAdjusting(true);

JSliderTempo.setPalntTicks(true);
JPanel3. add (JSliderTempo);
JSliderTempo.setBounds (65, 27,278,33);

jLabelTempo. setHorizontalAlignment (Com.sun. java, swing. SvingConstants.RIGHT) ;

jLabelTempo. setText ("0"} ;
JPanel3. add(jLabelTempo) ;
jLabelTempo.setFont (new Font ("Dialog”, Font.BOLD, 12}):
jLabel Tempo, setBounds (5, 27, 36, 28);
titledBorder3.setTitle ("Precision")
//$$ titledBorder3.move(48,264);
22!

// {{REGISTER_LISTENERS

SymMouse aSymMouse = new SymMouse();

jBtnCancelar.

istener (aSy

ise) ;

setLocation(150,

150)

SymChange 1SymChange = new SymChange();

JSliderTempo.addChangelistener {1SymChange)
jBtnOk.addMouseListener (aSymMouse) ;
SymWindow aSymWindow = new SymWindow():
this.addWindovwListener (aSymWindow) ;
/71}

public JDialogConfiguracoes(FrmAgente parent)

{

this();

parentDesteFrame = parent;

’ public JDialogConfiguracoes({String sTitle)
{

1

this{);

setLocation{150,
setTitle(sTitle):

150);

public void setVisible(boolean b)

{

if

{b)

.JChkBoxAutomatico. setActionCommand {“Salvamento AutomAtico™):

tico};
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{

tryi

setLocation(150, 150):
super. setVisible(b):
}
stati¢ public void main{String args(])

(new JDialogConfiguracoea()}.setVisible(true}:
}

private void savelInifile() throws IOException

FileQutputStrean inifileStream = new FileOutputStreamiiniFileName, talse).
PrintWriter inifilePW = new PrantWriter(iniFileStream}:

iniFilePW.println(jTxtPaneNome.getText () )
//iniFilePW.println{ jTxt PaneRelaxacao.getText ()}
iniFilePW.println(JSliderTempo.getvalue()+""):

if (JChkBoxAutomatico,isSelected()}{
iniFilePW.println("1l"):

}

else{

inifFilePW.println{®0");

}

iniFilePW,close(}:
inifileStrean.close{);
¥

éatch(zxeeption iloe) (ccm.sun.javn.sving.JOpiionPane.showHossaquialoq(null. ioe, "Error™,com.sun.java.swing.JOptionPane.ERROR_MESSAGE]: }

public void addNotify()
{

Dimension size = getSize():

super.addNotify():

if (frameSizeAdjusted)
return;

frameSizeAdjusted = true:

Insets insets = getInsets();

setSize(insets,.left + insets.right + size.wicth, insets,top + insets.bottom + size.height);

}
boolean frameSizeAdjusted = false:

// ({DECLARE_CONTROLS

com. sun. java.swing.JPanel jPanelMensagens = new com.sun.java.swing.JPanel(};
com, sun. java.swing.JButton jBtnOK = new com. 3un. java.swing.JButton();

com, sun. java.swing.JButton jBtnCancelar = new com.sun.java.swing.JButton():

com. symantec. itools, swing.borders. TitledBorder titledBorder2 = nev com.symante¢.itools.sving.borders.TitledBorder{):

<om. sun. java.swing.JPanel JPanell = new com.sun,java.swing.JPanel{):
com. sun. java.swing,JLabel JLabel2 = new com,sun.java.swing.Jlabel{);
com. sun. java.swing.JTextPane jTxtPaneNome » new com.sun.java.swing.JTextPane();
com. sun. java.swing.JPanel JPanel2 = new com, sun.java.swing.JPanel(};

com. sun. java.swing.JCheckBox JChkBoxAutomatico = new com.sun.java.swing.JCheckBox ():

com. symantec.itools. swing.borders. TitledBorder titledBorderl = nev com.symantec.itools.swing.borders. Txtledﬂorder().

com. sun. java.swing,JPanel JPaneld = new com.sun, java.swing.JPanel(}:
com. sun. java.swing.JSlider JSliderTempo = new com.sun.java.swing.JSlider ()
com, sun. java.swing.JLabel jLabelTempoc = new com.sun.)ava.swing.Jilabel():

com. symantec.itools.swing.borders. TitledBorder titledBorder3 = new com.symantec.:itools.swing.borders.TitledBorder(}.

/73y

class SymMouse extends java.awt,event.MouseAdapter
public void mouseClicked(java.awt.event.MouseEvent event)

Object object = event.getSource{),
if (object == jBtnCancelar)
jBtnCancelar _mouseClicked(event):
else if (object == jBtnOk)
jBtnOk_mouseClicked{event):

¥
void jBtnCancelar_mouseClicked(java.awt.event.MouseEvent event)
{

jBtnCancelar_mouseClicked_Interactionl (event):
}

void jBtnCancelar_mouseClicked_Interactionl(java.awt,event.MouseEvent event)
{

try {

this.setVisible{false):
} catech (java.lang.Exception e) {
}

}

class SymChange implements com.sun.java.swing.event.ChangelLiscener
{
public void stateChanged(com.sun. java.swing.event,ChangeEvent event)
{
Object object = event,getSource().
if (object == JSliderTempo)
JSliderTempo_stateChanged(event):

}
void JSliderTempo_stateChanged (com.sun.java. swing. event.ChangeEvent avent)
i

JSliderTempo_stateChanged Interactionl (event):
}

void JSliderTempo_stateChanged_ Interactionl(com.sun. java.swing.event.ChangeEvent
tr

{
JSliderTempo.setForeground (Color.orange) ;
JSliderTempo.repaint ()

}

else

{
JSliderTempo.setForeground(new Color(153,153,20411;
JSliderTempo.repaint(};

jlLabelTempo. setText { java. lang. String.valueof (JSliderTempo. getValue() ) )

event}

i
if ((JSliderTempo.getValue() <= 5} || (JSliderTempo.getValuet) >= 15)}
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} catch (java.lang.Exception e} {
}
}
void jBtnOk_moumeClicked(java.awt.event.MouseEvent event}

}BtnOk_mouseClicked_Interact:ionl (event):
}

void jBtnOk_mouseClicked _Interactionl(java.awt.event.MouseEvent event)

tey |
saveIniFile():
1f (JChkBoxAutomatico.isSelected{))
{

parentDesteFrame.setarvalores(ijTxtPaneNome.getText (), JSliderTempo. getvValue(}, true)
}
else( .
parentDesteFrame.setarValores()TxtPaneNome,.getText (), JSliderTempo. getvaluei}, false);

this.setVisible(false):
) catch (java.lang.Exception e) {
}

}

class SymWindow extends java.awt.event.WindowAdapter
public void vindowOpened (java.awt.event.WirdowEvent event)
{

Object object = event.getSource():
if (object == JDjalogConfiguracoes.this)
JDialogConfiguracoes_windowOpened(event):

}
void JDialogConfiguracoes_vindowOpened(java.avt.event.WindovwEvent event)
{

tryd
FileInputStream oArqlni = new FilelInputStream(inifileName);
DataInputStream oDatalnArgIni = new DataInputStream(oArqini);

jTxtPaneNome. setText {oDatalnArgqIni.readline(})):
//jTxtPaneRelaxacac.setText (oDatalnArqlni.readline());
String intervaloProc = oDatalnArqlni.readline();

JSliderTempo.setValue (Integer.valueOf (intervaloProc).1ntValue()}:
jlLabelTempo.setText (intervaloProc):
if((JSliderTempo.getValue() <= 5) || (JSliderTempo.getValue().>= 15))

JSliderTempo.setForeground(Color.orange);
JSliderTempo.repaint ()

}
else
{ .
JSliderTempo.setForeground (new Color(153,153,2041);
JSliderTempo.repaint () .
}

String sAuto = oDataInArqIni.readLline():
if (sAuto.equalsIgnoreCase(“1")){JChkBoxAutomatico.setSelected{true);}
else {JChkBoxAutomatico.setSelacted(false):}

oDataInArqlIni.close():
oArgqIni.close():
}catch(FileNotFoundException fnfe){
com. sun, java.swing.JOptionPane.showMessageDialog{null,
fnfe,
"Error #2212",
com. sun. java.swing. JOptionPane. ERROR_MESSAGE) ;
}
catch{IOException ioce){com.sun.java.swing.JOptionP: Dialog(null,
ice, “Error s2212",
com. sun. java. swing. JOptionPane. ERROR_MESSAGE) :

}

A -/
Arquive JAboutDialogl.java - Janela com dados sobre o sistema.

import java.awvt.*;
import cow.sun.java.swing.*:

public class JAboutDialogl extends com.sun.java.swing.JDialog
t

public JAboutDialogl (Frame parentFrame)

{

super (parentFrame) ;

// ({INIT_CONTROLS

setTitle("SSCC - About™):

setModal (true)

setDefaultCloseOperation(com. sun. java. swing. JErame.DISPOSE_ON_CLOSE) :

getContent Pane {) . setLayout (new GridBagLayout{)}:

setSize (248, 94);

setVisible (false);

okButton, setText ("OK")

okButton, setActionCommand("OK");

okButton.setOpaque (false);

okButton.setMnemonic ({int) '0°}; -

getContentPane() .add{okButton, new
com. symantec.itools.avt.GridBagConstraintsD(2,1,1,1,0.0,0.0, java.awt.GridBagConstraints.CENTER, java, avt.GridBagConstraints. NONE, new
Insets(0,0,10,0),0,0));

okButton.setBounds (99, 59, 51, 25);

aboutLabel.setHorizontalAl ignment (com. sun. java. swing. SwingConstants.CENTER) !

aboutlLabel.setText ("SSCC is integrant part of the SSTCC Project.”):

getContentPane () .add (aboutiabel, new
com. symantec. itools.avwt.GridBagConstraintsD(0, 0, 3,1,1.0,1.0, java.awt.GridBagConstraints. CENTER, java.avt.GridBagConstraints.BOTH, nev
Insets(0,0,0,0),0,0));

aboutlabel.setBounds {0,0,248,59);

/70

//{{REGISTER_LISTENERS

SyuWindov aSymWindow = new SymWindow():
this.addWindowlistener (aSymWindow} ¢
SymAction lSymAction = new SymAction(}:
okButton.addActionlistener (1SymAction) ;
/73
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}

public void setVisible(boolean b}
i
if (b
t
Rectangle bounds = (getParent()).getBounds();
Dimension size = getSize();
setLocation({bounds.x + (bounds.width - s:ize.width)/2,
bounds.y + (bounds.height - msize.height)/2):

super. setVisible (b}
}

public void addNotify()

{
// Record the size of the window prior to calling parents addNotify.
Dimension d = getSize();

super, addNotify():

if (fComponentsAdjusted)
return;
// Adjust components according to the insets
Insets insets = getInsets(); .
setSize(insets.left + insets.right + d.width, insets.top + insets.bottom + d.height);
Component components{] = getContentPane{).getComponents(}:
for {int i = 0: i < components.length; it+)
{
Point p = components[i).getLocation();
p.translate(insets.left, insets.top):
components[i}.setLocation(p}:
3
fComponent sAdjusted = true:
}

// Used for addNotify check.
boolean fCompanentsAdjusted = false:

174 {DECLARE_CONTROLS

com. sun. java,.sving.JButton okButton = new com.supn, java.swing.JButton():
com, sun. java.sving.JLabel aboutlLabel = new com.sun.java.swing.JLabel();
/7Y)

class SymWindow extends java.awt.event.WindowAdapter
{
public void windowClosing(java.awt.event.WindowEvent event)
{
Object object = event.getSource();
if (object == JAboutDialogl. this)
jApoutDialog windowClosing(event):

}

void jAboutDialog_windowClosing(java.awt.event.WindowEvent event)
i

jAboutDialog_windowClosing_Interactionl(event):
}

void jAboutDialog_windowClosing_Interactionl(java.awt.event.WindowEvent eventl {
try {
this,.setVisible(false);
} catch (Exception e) {
b

)

class SymAction implements java.awt.event.ActionListener
{
public void actionPerformed(java.awt,event.ActionEvent event)
{
Object object = event.getSourcel}:
if (object == okButton)
okButton_actionPerformed (event};

}

void okButton_actionPerformed{java.awt,event.ActionEvent event}
{

okButton_actionPer formed_Interactionl(event}:
}

void okButton_actionPerformed_Interactionl(java.awt.event.ActionEvent event) {
tey |
this.setVisible(false):
} catch (Exception e} {
}

/* Arquivo sscc.idl - define a interface dos objetos distribuidos via Corba */
module SSTCC
{

interface SSCCManager

boolean recebaMensagem(in string alertMessage}:

2 Oy SRR e e .

/* Arquivos gerados pelo Visibroker for Java para implementacac dos cbjetos remotos

S$SCCManager. java

SSCCManagerHolder. java

SSCCManagerHelper. java

_3t_SSCCManager. java

_SSCCtManagerImplBase.java

SSCCManagerCperations. java

_tie_SsCCManager.java

_example_SSCCManager. java -

-/

¥ e e e ——— e mmmmmmmcmmmeen PR e rrmmm———— e mmm—————— vy

/* Arquivo SSCCManager.java */

package SSTCC:



public interface SSCCManager extends org.omg.CORBA.Object {
public boolean recebaMensagem{java.lang.String alertMessage):
}

/* Arquive SSCCManagerHolder.java */

package SSTCC;
s~
<p>
<ul>
<li> <pb>Java Class</b> SSTCC.SSCCHanagerHolder
<1i> <b>Source File</b> SSTCC/SSCCManagerHolder. java
<1li> <b>IDL Source File</b> sscc.idl
<1li> <b>IDL Absclute Name</b> ::SSTCC::SSCCManager
<1li> <b>Repository Identifier</b> IDL:SSTCC/SSCCManager:1l.0
</ul>
<b>IDL definition:</b>
<pre>
interface SSCCManager {
boolean recebaMensagem( .
in string alertMessage
)z
iz
</pre>
</p>
*/
final public class SSCCManagerHolder implements org.omg.CORBA.portable.Streamable {
public SSTCC,SSCCManager value;
public SSCCManagerHolder () {
}
public SSCCManagerHolder [SSTCC.SSCCManager value) {
this.value = value:
}
public void _read(org.omg.CORBA.portable. InputStream input) {
value = SSCCManagerHelper.read(input);
I
public void _write{org.omg,CORBA.portable.OutputStream output) |
$S5CCManagerHelper.write{output, value):
)
public org.omg.CORBA.TypeCode _type() (
return SSCCManagerHelper.type{);
}
i

R ——— e e e e ————————————— e Ly

/* Arquive SSCCManagerHelper.java */
package SSTCC: .
x>
<p>
<ul>
<li> <b>Java Class</b> SSTCC.SSCCManagerHolder
<1i> <b>Source File</b> SSTCC/SSCCManagertolder. java
<1i> <b>IDL Source File</b> sscc.idl
<li> <b>IDL Absolute Name</b> ::SSTCC: :SSCCManager
<1i> <b>Repository Identifier</b> IDL:SSTCC/SSCCManager:l.0
</ul>
<b>IDL definition:</b>
<pre>
interface SSCCManager {
boolean recebaMensagem(
in string alertMessage
)i
Y:
</pre>
</p>
*/ -
final public class SSCCManagerHolder implements org.omg,CORBA.portable.Streamable (
public SSTCC.SSCCManager value:
public SSCCManagerHolder () {
}
public SSCCManagerHolder (SSTCC.SSCCManager value) {
this.value = value:
¥
public void _read(org.omg.CORBA.portable.InputStream input] {
value = SSCCManagerHelper.read(input);
}
public void _write{org.omg.CORBA.portable.OutputStream output)
SSCCManagerHelper.write(output, value);
}
public org.omg.CORBA.TypeCode _typel) {
return SSCCManagerHelper.type();

}

/* Arquive _st_$SCCManager.java */

package SSTCC;
YAAd
<p>
<ul>
<li> <b>Java Clasa</b> SSTCC._st_SSCCManager
<1i> <b>Source File</b> SSTCC/_st_SSCCManager.java
<1i> <b>IDL Source File</b> sscc.idl
<1li> <b>IDL Absolute Name</b> ::SSTCC::SSCCManager
<li> <b>Repository Identifier</b> IDL:SSTCC/SSCCManager:1.0
</ul>
<b>IDL definition:</b>
<pre>
interface SSCCManager
boolean recebaMenzagem(
in string alertMessage
)i
123
</pre>
</p>
Y

public class _st_SSCCManager extends org.omg.CORBA.portable.Objectlmpl implements SSTCC.SSCCManager |

protected SSTCC.SSCCManager _wrapper = null;
public S$SSTCC.SSCCManager _this() {
return this;
}
public java.lang.String(} _ids(} {
return _ ids;
}
private static java.lang.String{) __ids = {

180



181

*IDL: $STCC/$SCCManager:1. 0%

:
e
<p>
Operation: <b>::SSTCC: :SSCCManager: : recebaMensagem</b>.
<pre>
boolean recebaMensagem (
in string alertMessage
):
</pre>
</p>
*/
public boolean recebaMensagem(
java.lang.String alertMessage .
{

try (
org. omg. CORBA, portable.OutputStream _output = this._request{“recebaMensagem”, :true);
_output.write_string(alertMessage);
org. omg. CORBA, portable.InputStream _input = this. invoke(_output, aull):
boolaan _result;
_result = _input.read boolean{):
return _result;
}
catch(org.omg. CORBA. TRANSIENT _exception) {
return recebaMensagenm(
alertMessage .
Vs
}
}
3

/e .

/* Arquive _SSCCManagerImplBase.java */
package SSTCC:
s~
<p>
<ul>
<li> <b>Java Class</b> SSTCC._SSCCManagerImplBase
<1i> <b>Source File</b> SSTCC/ _SSCCManagerImplBase,java
<li> <b>IDL Source File</b> sscc.idl
<1i> <b>IDL Absolute Name</b> ::S$STCC::SSCCManager
<1i> <b>Repository ldentifier</b> IDL:SSTCC/SSCCManager:1-0
</ul>
<b>IDL definition:</b>
<pre>

interface SSCCManager |

boolean recebaMensagem(

in string alertMessage
)i

¥
</pre>
</p>
>/ .
abstract public class _SSCCManagerImplBase extends org.omg.CORBA.portable.Skeleton implements SSTCC.SSCCManager i

protected SSTCC.SSCCManager _wrapper = null;
public SSTCC.SSCCManager _this{} {
return this;

}

protected _SSCCManager ImplBase (java,lang.String name} ¢
super {name) ;

}

public _SSCCManagerImplBase() !
}

public java.lang.String(] _ids() {
ceturn _ ids:
}
private static java.lang.String{} _ ids = (
"IDL:SSTCC/SSCCManager:1.0%
I
public org.omg.CORBA.portable.MethodPointer[] methods() {
org.omg. CORBA.portable.MethodPointer (] methods = { -
new org.omg.CORBA.portable.MethodPointer (“recebaMensagea”™, 0, 0),
b
return methods;
}
public boolean _execute{org. omg.CORBA. portable.MethodPointer method, org.omg.CORBA.portable. InputStream input,
org, omg. CORBA. portable.OutputStream output) {
switchimethod. interface_id} {
case 0: {
return SSTCC. SSCCManagerImplBase._execute(_this(), method.method id. input, output):

}
throw new org.omg, CORBA.MARSHAL(}:
} .
public static boolean _execute (SSTCC,SSCCManager _self, int _method_1d, org.omg.CORBA.portable. InpucStream _input,
org.omg. CORBA. portable.OutputStream _output) {
svitch(_pethod id) !
case 0: (
java.lang.String alertMessage:
alertMessage = _inpuc,read string{(};
boolean _result = self.receb {alertM (K3
output.write_boolean{ _result);
return false;
}

}
throw new org.omg.CORBA.MARSHAL():
)
}

/* s e e e emees————— - - ————Seae e ea e —e x/

/* Arquivo SSCCManagerOperations.java */

package SSTCC:
2
<p>
<ul>
<li> <b>Java Class</b> SSTCC.SSCCManagerOperacions
<li> <b>Source file</b> SSTCC/SSCCManagerOperations. java
<li> <b>IDL Source File</b> sscc-idl
<1i> <b>IDL Absolute Name</b> ::SSTCC::SSCCManager
<1i> <b>Repository Identifier</b> IDL:SSTCC/SSCCManager:1.0
</ul>
<b>IDL definition:</b>
<pre>
interface S5CCManager !
boelean recebaMensagem{
in string alertMessage .
Ve
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b
</pre>
</p>
*/
public interface SSCCManagerOperations {
Ja
<p>
Operation: <b>::SSTCC::SSCCManager:: recebaMensagem</b>.
<pre>
boolean recebaMensagem(
in string alertMessage
Vi
</pre>
</p>
=/
public boolean recebaMensagem(
java.lang.String alertMessage
1:

/* Arquivo _tie_SSCCManager.java */

package SSTCC:
e
<p>
<ul>
<li> <b>Java Class</b> SSTCC._tie_SSCCManager
<1li> <b>Source File</b> SSTCC/_tie_SSCCManager.java
<1i> <b>IDL Source File</b> sscc,idl
<1i> <b>IDL Absolute Name</b> ::SSTCC::SSCCManager
<11> <b>Repository Identifier</b> IDL:SSTCC/SSCCManager:1.0
</ul>
<b>IDL definition:</b>
<pre>
interface SSCCManager {
boolean recebaMensagem(
in string alertMessage
):
}: -
</pre>
</p>
~/
public class _tie_SSCCManager extends SSTCC. _SSCCManagerImplBase (
private SSTCC.SSCCManagerOperations _delegate:
public _tie SSCCManager (SSTCC.SSCCManagerOperations delegate, java.liang.String name) {
Super (name)
this. delegate = delegate;
}
public _tie_SSCCManager (SSTCC.SSCCManagerOperations delegate} {
this, delegate =~ delegate;

}
public SSTCC.SSCCManagerOperations _delegate() {
return this._delegate:
}
s
<p>
Operation: <b>::SSTCC::S$SCCManager:: recebaMensagem</b>.
<pre>
boolean recebaMensagem(
in string alertMessage
)i
</pre>
</p>
*/
public boolean recebaMensagem{
java.lang.String alertMessage
)i
return this._delegate.recebaMensagem(
alertMessage
3

/* Arquivo _example_SSCCManager.java */

package SSTCC;

Jx

<p>

<ul>

<li> <b>Java Class</b> SSTCC._ example SSCCManager

<li> <b>Source File</b> SSTCC/_example SSCCManager.java
<1i> <b>IDL Source File</b> sscc,idl

<1li> <b>IDL Abs=olute Name</b> ::SSTCC::SSCCManager

<1i> <b>Repository Identifier</b> IDL:SSTCC/SSCCManager:1.0 .
</ul>

<b>IDL definition:</b>

<pre>

interface SSCCManager |
boolean recebaMensagem(
in string alertMessage
ye
b
</pre>
</p>
*/
public class _example_SSCCManager extends SSTCC. SSCCManagerImplBase |
/** Construct a persistently named object. */
public _example_SSCCManager{java.lang.String name) |
super (name);
}
/** Construct a transient object. */
public _example_SSCCManager() {
super{);

Jex
<p>
Operation: <b>::SSTCC::SSCC
<pre>

boolean recebaMensagem{

in string alertMessage

)i
</pre>
</p>
*/
public boolean recepaMensagem |
java.lang. String alertMessage
{

/6>,

)



// IMPLEMENT: Operation
return false:

/* Arquivos do Gerente simples para teste

SSCCManager. java
SSCCManagerImpl. java

*

Je-
/* Arquivo SSCCManager.java (o gerente e sua interface} */

import SSTCC._SSCCManagerImplBase;
//import java.io.PrintStream:
import jfGerente;

public class SsCCManagerImpl extends _SSCCManagerImplBase
{
jfGerente localjfGerente =~ new jfGerente():
public SSCCManagerImpl (String s, jfGerente ajfGerente)
{
super{s);
localjfGerente = ajfGerente:

public SSCCManagerImpl ()

¥
public boolean recebaMensagem(String s)
! localjfGerente.RecebaRlarme(s);

return true:

}

/¥ e e e m ko e e e

/* Arquivo SSCCManagerImpl.java (o objeto remoto} */

import SSTCC._SSCCManagerImplBase;
//import java.io.PrintStream;
import jfGerente:

public class SSCCManagerImpl extends _SSCCManagerImplBase
{
jfGerente localjfGerente = new )fGerente():
public SSCCManagerlImpl(String =, jfGerente ajfGerente)
super(s);
localifGerente = ajfGerenta;

public SSCCManagerlImpl ()
}

public boolean recebaMensagem(String s)
{

localjfGerente.RecebaAlarmels)
return true;

3.2 Sistema SETWeb

// Classe Adaptador Central T2 Floriandpolis

import java.awt.*;
import java,awt.event.*;
import java.io.*:
import java,sql.*;
import java.util.*;
import java.lang.*;

class AdaptadorCT2FNS extends Frame implements ActionListener,
WindowListener

//declara atributos da central
String codArea = *“48";

String classe = "DDD";

double pulso = G.08;

//declara objetos de interface
private Button btnParar;
private Button btaIniciar;
private lLabel labell:;

AdaptadorCT2FNS ()
{

//chama o construtor da superclasse
super(};

//define o titulo da janela
setTitle("Médulo Adaptador - Central
T2/ENS™):

o e di da

//define o posici
janela
setBounds(0, 0, 323, 144)

//define o layout
setLlayout{null};
setResizable (false);

//define o fundo do frame
setBackground(Color, lightGray) ;

//cria os botoes
btnlniciar = new Button{"Iniciar");
btnParar = new Button("Parar”);

* cédigo vAlido para qualquer central do tipo T2, ciferindo apenas
pelos bancos de dados que o programa ird acessar.

//define o posicionamento e dimensoes dos botoes
btnIniciar.setBounds (36, 36,108, 28);
btnParar.setBounds (180, 36, 108, 28);

//define o tratador do evento tipo
ActionEvent dos botoes como sendo ¢ frame

btnlniciar.addActionlastenecithany:

btnParar.addActionliscener (this};

//adiciona o3 botoes ao frame
add(btnlnicaar);
add(btnParar):

//cria o label
labell = new Label():

//define o posicionamento e dimensoes do

label
labell.setBounds (36,84, 252.24);
//define o alinhamento do :texto do label
labell.setAlignment{Label.CENTER);
//define o texto do label
labell.setText ("Adaptador nao
inicializado.”);




//adiciona o label ao frame
add{labell}:

//define o tratador de eventos de janela do
frame como sendo o frame
addWindowListenecr (this):

public void actionPerformed{ActionEvent e)

//verifica se o source do evento foi o
botao btnParar

if (e.getSource() == btnParar)

{

//esconde a janela
setVisible(false):
System.exit (0);

else
if (e.getSource() ==
btnIniciar}
{
labell.setText ("Inicializando..."):
try
{
leCDR{):
}
catch{Exception
erro)
{
labell.setText ("Erro na Leitura do CDR.");
H
}
}
17
public void windowActivated(WindovEvent e)
{
}
14

public void windowClosing(WindowEvent e}
{

setVisible (false};
System.exit(0);

/1 =mnn e

public static void main(String args(])

{
AdaptadorCT2FNS oRdaptador = new v
AdaptadorCT2ENS ().
ocAdaptador.setVisible(true}:

public void leCDR{) throws Exception
{

//declara as vaciaveis gque serao lidas do

CDR

String duracao, datalnicio, horalnicio,
numbeA, nupDeB, localDestino:
double valor;

//linha onde sera guardade um CDR
String CDR;

//associa o arquivo do CDR ao objeto
arquivo

184

DatalnputStream arquive = new
DatalnputStream(new FileInputStream{“cdr.txt"));

srloop que fica lendo o CDR

CDR = arcuavo.readline(};
do

//atribul os campos do CDR as

variaveis

numDeA = CDR.substrang (0, 9):

numDe8 = CDR.substring (9,13);

datalnicio = CDR.substring
(18,26);

horaInicio = CDR.substring
(26,32);

ducacao = CDR, substring
(32.38);

lavell.setText ("Lendo CDR..."};

//verifica se o telefone que

efetuou a ligacao eh usuario SETWeb
‘ if (ehUsuarioSETWeb(numDeA))

{

’ //busca o nome da
cidade do numDeB

localDestino =

buscaLocalDestine(numDeB.substzing (2,5%))

//calcula o valor da
ligacao lida
. valor =
calculavValorligacao(datalnicio, horalnicio, duracao):

//gera um registro
no BD com as ligacoes ja calculadas
//geraCDRFiltrado
(numDeA, numDeB, dataInic:o, horalnicio, duracao, localDestino,
valor):
}

}
while{ (CDR = arquivo.readLine(}) != null):s

public boolean ehUsuario3ETWeb(String numOrigem)
{

/sdefine 1micialmente o no. de registros da
consulta em zero
int numReq =

//define uma variavel que vali guardar o
valor retornado
boolean resultado = false;

//conecta ao Banco de Dados Centrald48T2ENS
tey
{

Class. forName { “sun. jdbec. odbc, JdbcOdbeDriver™)
Connection conBD =
DriverManager. getConnection{"jdbc: odbe:Central 48T2ENS™, ", *");
Statement stmtBD o
conBD. createStatement();
string aql = "SELECT
cadSETI48T2FNS. numTelefone FROM cadSETI48T2FNS WHERE
(cadSETI48T2ENS. nunTelefone) ='" + numOrigems "‘";
: . ResultSet rs =
stmt8D.executeQuery(=ql j;
if (rs.next())
{
numReg++

i .
1f (numReg != O)
:

resultado = crue;
}

cateh{Exception e)

labell.setText ("Erros

“+e.toStrang(}): :
System.out.println

(e.toStringt)};

}

return resultado;

public String buscalocalDestino(String prefixoDestino)

s/define uma variavel Jque vai guardar o
valor retornado

String resultado = “";

int numReg = 0;

. /conecta ao Banco de Dados Centrald8T2FNS
tey

Class. forName(“sun. jdbe. odbc ., JdbcOdbeDriver™s
Connection conBD =
DriverManager.getConnectioni”jdbc: odbe:Centcal 48TIENS", “~, “"i:
Statement SCtRCBD =
conBD.createStatement();
string sql = “SELECT
LocalidadesT2ENS.cidade FROM LocalidadesT2FNS WHERE
(LocalidadesT2FNS.prefixo) ='" + prefixoDestino+ "*":
ResultSet rs =

- stmtBD.executeQuery(sql);

rs.next(};
resultado =
rs.getString(“cidade"”)



}
catch(Exception e)
{

labell.setText ("Erro:
“+e.toString{));
System.out.println
{e.toString(}):
1
ceturn resultado;

public double calculavalorLigacao(String data, String .
hora, String duracao)
{

String diaSemInicial = buscaDiaSem(data):
return 1.2

public String buscaDiaSem(String dataLigacao)
{
String resultado;

//divide a data em dia, mes e ano e
transforma para inteiro

/7 int d
={Integer.parselnt (dataLigacao.substring(0,2)},

int d
={Integer.valueOf(dataligacao. substring(0,2))).intValue();

System.out.println(d);

/7 int mm =
Integer.decode{dataLigacao.substring(2,4));
/7 int asaa =

Integer.decode {dataligacao.substring{4,8)};

124 java.util.Date data = new
java.util.Date(ano,mes,dia);
// int diaSem = data.getDay():

/7 switch (diaSem)
{
/7 case 0: resultado = “dom”:
break:
144 case 1: resultado = "meg":
break:
/1 case 2: resultado = "ter":
break:
// case 3: resultado = "qua”:
break:
1/ case 4: resultade = "qui";
break;
// case 5: resultado = “"sex";
break;
1/ case 6: resultado = "sab":
break: -
}
/7 labell.setText (resultado);
1/ return resultado; R

return “dom":

// Classe Adaptador Central T2 Florianépolis

import java.awt.*;
import java.awt.event,*;
import java.io.*:

import java.sql.*:
import java.util.*;
import java.lang.*:
import java.text.*;

class AdaptadorCT3IFNS extemnds Frame implements ActionListenec,
WindowListener
{

//declara atributos da central
String classe = "DDD";
double pulsoc = 0.08;

//declara objetos de interface
private Button btnParar;
private Button btnIniciar;
private Label labell:

AdaptadorCT3FNS ()
{

//chama o construtor da superclasse
super{);

//define o titulo da janela
setTitle{"Médulo Adaptador - Central
T3/ENS®) :

//define o posici e di da
janela
setBounds (0, 0, 323,144) ;

//define o layout
setlLayout{null);
setResizable (false);

//define o fundo do frame
setBackground(Color. lightGray}

//cria os botoes
btnIniciar = new Button{“Iniciar”}:
btnParar = new Button(™Parar”):;
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¢ c6digo valido para qualquer central do tipo 73, diferindo apenas
pelos bancos de dados que o programa irA acessar.
//define o posicionamento e dimensces dos botoes
btnlniciar.setBounds (26, 36,108, 28)
btnPacac.setBounds (180, 26. 108, 28)
//define o tratador do evento tipo
ActionEvent dos botoes como sendo o frame
btnlniciar.addActionListener (this):
btnParar.addActionlistener ithis)

//adiciona o3 botoes ao frame
addtbtnIniciar);
add(btnParar);

//cria o label
labell = new Label();

//define o posicionamento e dimensoces do
labell.setBounds (36,84,252,24);

//define o alinhamento do texto do label
labell.setAlignment(Label.CENTER)

//define o texto do label
labell.setText (“Adaptador ndo
inicializado."):

//adiciona o label ac frame
add(labell):

//define o tratador de eventos de janela do
frame como sendo o frame
addWindowListener (this);

public void actionPerformed(ActionEvent e}
{

//verifica 3e o source do evento foi1 o
botac btnParar
1f {e.getSource(} == prnParar)
{
//esconde a anela
setVisibleifalse);
System.exit (0);

2lse
1f {2.getSourcei) ==
btnlniciar) -
labell.setText{"Inicializando...”};
try
leCDR{)~

catchi{Exception

arro)

{

labell.setText ("Erro na Leitura do CDR.");

public void windowDeactivated(WindowEvent e)

public void windowClosing{WindovEvent e)
{

setVisible(false);
System.ex1t(0);

public void windowDeiconifiediWindowEvent e)



public static void main(Strang args()})

{
AdaptadorCT3FNS oAdaptador = new
AdaptadorCT3ENS () :
oAdaptador.setVisible(true);

}

public void leCDR() throws Exception
{

//declara as variaveis que serac lidas do
String duracao, datalnicio, horalnicio,

numDeA, numDeB, localDestino:
Double valor:

//linha onde sera guardado um CDR
String CDR;

//associa o arquivo do CDR ao cbjeto
arquivo

DatalnputStream arquivo = new
DatalnputStream(nev FileInputStream{"cdrCT3ENS.txt"}}:

//loop que fica lendo o CDR
CDR = arquivo.readLine():
do

{

//atribui os campos do CDR as

variaveis

numDeA = CDR.substring (0, 9);

numDeB = CDR.substring (9,18);

datalnicio = CDR.substring
{18,26);

horalnicio = CDR.substring
(26,32);

duracac = CDR.substring
(32,38);

labell.setText (" Lendo
CDRs...");

//verifica se o telefone que
efetuou a ligacao eh usuario SETWeb

if (ehUsuarioSETWeb(numDeA})

{

//busca o nome da
cidade do numDeB

labell.setText {("Buscando cidade destino...
localDestino =
buscaLocalDestino{numDeB.substring{0,2), numbDeB.substring (2,5)):

//calcula o valor da
ligacao lida

labell.setTaxt ("Calculando valor da ligacao...”): -

valor =
calculavalorLigacao({dataInicio, horalnicio, duracao):

//gera um registro
no BD com as ligacoces ja calculadas

labell.setText {"Gerardo CDR filtrado...”):
geraCDRFiltrado
{numDeA, numDeB, dataInicio, horaInicio., duracaoc, localDestino,
valor): .
)
}
while({CDR = arquavo.readLine{}) '= null):
labell.serText ("Finalizou leaturs.”):

public boolean ehUsuarioSETWeb{String numOrigem)
{

//define inicialmente o no. de registros da
consulta em zero
int numReg = 07

//define uma variavel que vai guardar o
valor retornado
boolean resultado = false:

//conecta ao Banco de Dados CentraldT3FNS
try .
{

Class. forName{ *sun. jdbc. odbe . JdbeOdbeDraver”)
Connection conBD, »
DriverManager. getConnection("jdbc: odbctCentraldT3FNS", "*, ""y;
Statement stmrBD =
conBD. createStatement (}:
string sql = “SELECT
cadSETI4T3ENS. numTelefone FROM cadSETIAT3FNS WHERE
{cadSETI4T3ENS.numTelefone) ='" + numOrigem+ "'";
ResultSet rs =
stmtBD. executeQuery(sql 1;
if (rs.next()}
{
numReg++;
} -
if (numReg != 0)
{
tesultado = true:
}

}
catch(Exception e)

186

labell.setText {"Erro:
“+e.toStrang()}; ' '

return resultade;

. public String buscalLocalDestino{String codAreabestino,
Straing prefixoDestino}
{

//define uma variavel que vai guardar o
valor retornado
String resultado = "%;

//conecta ac Banco de Dados CentraldT3ENS
try
{

Class. forName {™sun. jdbc. odbc. JdbcOdbeDriver®) s
| Conpection conBD =

DriverManager.getConnection(“jdbc: odbc:Central4T3ENS™, =%, “*“);

Statement stamtBD =
conBD. createStatement{};

String sql = "SELECT
LocalidadesT3ENS.cidade FROM LocalidadesT3FNS WHERE
(LocalidadesT3ENS.ddd) ='" + codAreaDestino + "' AND
(Local idadesT3FNS.prefixo) ='" + prefixoDestinor “*":

ResultSet rs =
stmecBD. executeQuery(sql)

ra.nextl)s

resultado =
rs.getString(~cidade”};

catch{Exception e)
{
labell.setText ("Erro:
"+e.toString(});

1
return resultado;

public Double caiculavaloerligacaciStraing datak, String
horai, String duracaoL)

int numReq = 0:

double valor = 0.00.
boolean say = falsa;
boolean terminou = false:
String hiTabela =~ “%:
String hfTabela =
String segundos = H

String dia = ="

String duracacFaixa =» "";

int mt = 0;

int st = 0;

int hrt = O;

int @il = 0s

int 311 = 07

int hril = 0:

long durLigacao, hfCall, hiCall:
long horafinalTabela = 24;

//cria objetos da classe Date
java.util.Date inicioligacao = null:
jJava.util.Date fimLigacao = null:

//busca o3 dados referentes a data e hora
de 1nicio da ligacac -

B inicioligacaoc = buscabadosIniciol (aatal,
horal}:

//obtem o dia do mes de 1nicio da Ligacao
int dialniciol = 1nicloligacac.qgetDate ();

//busca os dados referentes a data e hora
de fim da ligacao

fimLigacac = buscaDadosfimL (inicioligacao,
duracaoL);

//obtem o dia do mes de inicio da Ligacao
int diaFimL = fimLigacao.getDate ():

//busca o dia da semana de inicio da
ligacao

int diaSemInicio = buscaDiaSemanalniciol.
(inicioLigacao):

//obtém hora, minuto, =equndo da data e
hora final da ligacao

int hora = fimiigacao.getHours(}:

int mnuto = fimLigacao.getMinutesi):

int segundo = fimLigacao.getSecondst():

//declara as variaveis de hora, min e
segundo em string
String strHora, strMin, strSeg:

//coloca um zaro a esquerda do string guo
necessario
tf (hora < 1O)
{
strHora = "Q" +
Integer. toStraingthora):
1
else
{
strHora =
Integer.toString(hora):
1

if (minuto < 10)
{



strMin = 0" +
Integer. toString{minuto):
}

else
(
strMin =
Integer.toString(minuto};

}

if (sequndo < 10)
{
strSeqg = "0" +
Integer. toString(segundo);
)

else
{
strSeqg =
Integer. toString(segundo);
b

//concatena hora, minuto, sequndo final da
ligacao

String hfligacao = strHora + strMin +
strSeq;

//conecta ao Banco de Dados de
CentraldT3FNS (Tabela Tarifas)

try

(

Class. forName (*sun, jdbc. odbe. JdbcOdbeDriver®) ;
Connection conBD =
DriverManager. gstConnection("jdbe: odbc:CentraldT3ENS™, "", "");
Statement stmtBD =
conBD. createStatement(};

//atribui a instrucac sql a uma
variavel string
' String sql = "SELECT * FROM
TarifasT3ENS ORDER BY dia, horariolnicial”;

//cbtém a tabela de tarifas via
cohmsulta sql

ResultSet rs =
stntBD. executeQuery(sql};

//obtém a primeira linha de
tarifacao da ligacao

//obtém & tarifa do inicio da
ligacao

while { sai != true}
{
rs.next{);

//Obtém os campos da
tabela que retornam como resultado da

//consulta
dia =
ra.getString(“dia"):
hiTabela =
rs.getString("horariolnicial™);
hfTabela =

re.getString("horarioFinal®™);

// converte o dia da
tabela para inteiro

int diaT =
Integer.valueOf (dia).1ntValuel):

//converte a hora da
ligacao para long

long horaLiglong =
Long.valueOf {horal) . longvalue();

//converte a hora
incial da tabela para long

long hiTablong =
Long.valueOf (hiTabela).longValue(};

//converte a hora
final da tabela para long

long hfTablong =
Long.valueOf (hfTabela) .longValue{);

//obtém a primeira
linha de tarifacao da ligacao

1f ((diaT =
diaSemInicio) && (hiTabLong <= horaLiglong) &é (horalLiglong <
hfTabLong} )

{

segundos
= rs.getString("sequndos™);
duracaoFaixa = rs.getString{“duracaofaixa”):
sai =
trues
¥
1
//converte a duracao da ligacao
para long

durLigacao =
Long. valueOf {duracaol) .longValue (),

//converte a hora final da
ligacao para long

hfCall =
Long.valueOf (hfLigacao).longValue();

//converte a hora inicial da
ligacao para long
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hiCall =
Long.valueOf (horaL} . longValue();

vhile (terminou != true)

//converte a taixa
de duracac da tarifa da tabela para long

long ducFaixal =
Long.valueOf (duracaoFaixa) .longvalue():

/fconverte a hora
final da faixa de tarifa da tabela para long

long hfTable =
Long.valueOf (hfTabela).longvValue()

//converte os
sequrdos da faixa de tarifa da tabela para double

double
segundosTabela = Double.vaiueOf(segundos).doubleValue();

horaFinalTabela =
hfTable;

if {(hfTable ==
240000) &% (diaIniciol != diaFiml))
' {
horaFinalTabela = 0;

dialIniciol++;

1f ((hfcall <
horaFinalTabela) && (durligacao <= durfaixal))

valor =
valor + (durligacao/segundosTabela) pulsos
. terminou
= true;
i
else
{
//nfTable - hiCall
//obtém
a hora final da ‘tabela e a hora
//inicial da ligacao em milisegundos
String
hft = Long.toString (hfTable):
if
(hft.length(} e= 5)
’ SL -
Integer.valueOf ihft.substring!(3, 5)).antvValue() ;
mt -
Integer.valueOf (hft.substring(l, 3)).1ntvalue();
hrt =
Integer.valueOf (hft.subsctraing(0,1))}.1ntvValue(}:
)
if
(hft.length() == 6)
{
st -
Integer.valueOf (hft.substring(4, 6)),1ntValue():
mt =
Integer.valueOf (hft.substcing(2,4)). intvValue()
hrt =
Integer.valueOf (hft.substring(0,2}).1ntValue();
i
Serang
hil » Long.toString(hiCall):
int
tamhil = hil.length():
switch
(tamhil)
i
case
a:
sil =
Integer.valueOf{hil, substring(2,4)).1ntvalue();
mil =

Integer.valueOf(hil.substring(0,2)). intValue():
hril = 0; break:

case
S:

a1l =
Integer.valueOf(hil.substring(3,5)).intvValue{)s N

ml =
Integer.valueOf {thil.substcang(l, 3)). intValue()

hral =

Integer.valueOf(hil.substring{0, 1)). intValue():

break:

case
63

31l =
Integer.valueOf(hil.substring(4, 6}), intValue():

mil =
Integer.valueOf (hil.substring(2,4)), intvalue():

hril =

Integer.valueOf(hil.substrang(0,2}). intValuet);

break;

case
3

sl =
Integer.valueOf (hil.substring(l. 3)).intValue(); L

@il =

Integer.valueOf{hil.substring(0,1)}.1ntvalue{();
hril = 0; break:

case
23
2il =
Integer.valueOf (hil.substring(0, 2)).1ncvalue(}: 0
mil =
<X} :
hral = 0:; break:



case
1:

sil =
[<H]

mil =
0:

heil = 0; break;
}
java.util.Date hFimTab = new java.util.Date{0,0,0,

hrt,mt,st});

java,util.Date hILig = new java.util.Date(0,0,0,
hril,mil, sil);

//calcula o valer da ligacao
valor =
valor + ((((hFimTab.getTime() -
hilig.getTime()}/1000)/sequndosTabela) * pulso):

if
(dia.equals("6") && hfTabela.equals("240000"))
Class. forName {"sun, jdbc. odbe. JdbeOdbeDriver™);

Connection conBDSab =
DriverManager. getConnection("jdbct odbc:Central4T3ENS™, “", "");

Statement stmtBDSab = conBDSab.createStatement(};

String =qll = "SELECT * FROM TarifasT3FNS ORDER BY dia,
horarioInicial®;

rs = stmtBDSab.executeQuery(sqll):

. next(};
}
alse
{
ra.next();
)
hiTabela
= rs.getString("horariolnicial"}; .
hfTabela
= rs.gectString{"horarioFinal®}:
seguncos
= rs.getString("segundos”);
duracaoFaixa = rs,getString(“"duracaoFaixa"):
dia =
rs.getString(“dia™}s
//converte a hora injicial da tabela para long
long

hiTable = Long.valueOf (hiTabela).longvalue():

//redefine a hora inicial da ligacao (prox pedaco}

//com a
hora 1nicial da faixa de tarifas da tabela

//e a
duracac da ligacao

hicCall =

hiTable;

durligacao = durligacas - ((hFimTab.getTime{) -
hILig.getTime(})/1000);
}
}
}
catch{Exception e}
{

labell.setText (“Erro: "+
e.toString(});

}

Double value = new Double {valor*100):
int vL = value.intValue(};

Double valorlL = new Double {vL/100.00):
return valorl;

public int buscaDiaSemanalniciol {java.util.Date

iniciol)

{
int resultado = 0;
//obtém um inteiro que representa o dia da

semana da data
resultado = iniciol.getDay():

return resultado;

public java.util.Date buscaDadosIniciol (String datal,
String horal)
{

// Separa a data de inicio da ligacao em
dia, mes e ano

int dia =
Integer.valueOf (datal.substring(0,2)}.1ntValue()

int mes =
Integer.valueOf (datal.substring(2,4}).intvValue{};

janela
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int &ano =
Integer.valueOf (datal.subatring{d,8)),intVaiuesl:

// Separa a hors de :nicio da ligacac em
hora, minuto e segundo !

int seg =
Integer.valueQf{horal.substring(d,6)).intvValue!}

int min =
Integer.valueOf (horal.substring(2,4)}.intValue(};

int hora =
Integer.valueOf |horal.substring(0,2)).intValuet};

//cria objeto da classe Date com dados do
inicio da ligacao

java.util.Date inicioLigacac = new
java.util.Date(ano-1500, mes-1. dia, hora, min, zegj:

return 1micioligacao;

public java.util.Date buscaDadosFiml(java.util,Date
inic¢iok, String duracaocl)
{
//cria objetos da classe Date
java.,util.Date {imligacae = new
java.util,Date(};

//transforma a duracao de string para long
long duracao =
Long,valueOf (duracaoLl) . longvalue(};

//obtém os dados do fim da iigagdoc a partir
da hora inicial

//e duracac em ms

fimLigacao.setTime{inicici.getTime (}+
duracao*1000 ):

public void geraCDRFiltrade (String numDeA, String
numDeB, String datalnicio, String horalnmicio, 3tring duracao,
String localDestino, Double valor}

{

//conecta ao Banco de Dados Central4T3FNS
try
(

Class. forName(“sun. jcdbe. odbe. JdbcOdbeDriver™) s
Connection cor3D =
DriverManager. getConnection(”jdb¢: odbc:Central473ENS™, ", "%}
Statement stmtBD =
conBD. createStatement ()
. String sql = "INSERT INTO
CDRFiltrado VALUES (" +numDeA + ™°, '” + classe - "°, " +
datalnjcio + "', '" + horalnicio + "', °'" + duracao *+ “°, '" +
localDestino + "', °* ¢ numDeB + "°, ™ + valoc+ “i":
stmtBD.executelUpdateiaql),
3
catch{Exception e)
1
labell.setText ("Erro:

"te.toString()):

// Classe Adaptador Central Embra

import java.awt.*;
import java.avt.event.®’
import java.io.*;
import java.sql.<:
import java.util.
import java.lang.*:
import java.cext.*:

class AdaptadocCEmbratel excends Frame implements ActionListener,
Windowlistener
{

//declara atributos da centrai
double pulso = 0,08:
String classe:

//declara objecos de interface
private Button btnParar:
private Button btnlniciar;
private Labei labell:

AdaptadorCEmbratel ()
{

//chama o construtor da superclasze
super();

//define o ticulo da janels
setTitle{"Médulo Adaptader - Central
Embratel®);
//detfine o posicionamentc @ dimensoes da
setBounds (0, 0, 323, 144);
//define o layout
setlayout(null)/
setResizable(false):

//define o funde do frame



setBackground(Color. lightGray)

//cria os botoes
btnIniciar = new Button("Iniciar™);
btnParar = new Button("Parat"):

//define o posicionamento e dimensces dos
botoes

btnlniciar.setBounds (36, 36,108,28)

btnParar.setBounds (180, 36, 108, 28)

//define o tratador do evento tipo
ActionEvent dos botoes como sendo o frame

btnIniciar.addActionListener (this);

btnParar.addActionListener (this);

//adiciona os botoes ao frame
add(btnIniciar):
add(btnParar) :

//cria o label
labell = new Label():

//define o posici 3 e di do
label
labell.setBounds (36, 84,252,24);

//define o alinhamento do texto do label
labell.setAlignment (Label.CENTER):

//define o texto do label
labell.setText {“Adaptador nAc
inicializado."):

//adiciona o label ao frame
add(labell};

//define o tratador de eventos de janela do
frame como sendo o frame
addWindowListener (this):

public void actionPerformed(ActionEvent e)
{

//verifica se o source do evento foi o

if (e.getSource() == btnParar)
i
//esconde a janela
setVisible(false);
System.exit (0):

else
if (e.getSource(} ==
btnIniciar)
{
labell.setText ("Inicializando...™):
try
1eCDR ()
}
catch(Exception
erro)

i

labell.setText ("Erro na Leitura do CDR."):

public void windowActivated({WindowEvent e)

/e e e e o e e e e e e o ee e emse oo oo
public void windowDeactivated{WindowEvent e}
{ .
}
J e e EEE PR PP --e- .-
public void windowClosing{WindowEvent e}
{
setVisible(false):
System.exit (0}
}
L et D DD
public void windowClosed (WindovEvent e}
{
}
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public void windowOpened (WindowEvent e)

public void windowIconified(WindowEvent e)

public void windowDeiconified(WirkdowEvent e)

public static void main{String args(]!}

{
AdaptadorCEmbratel cAdaptador = new
AdaptadorCEmbratel {) -
. oAdaptador.setVisible(tcue);

public void 1eCDR{) throws Exception
§
//declara as variaveis que serao lidas do

String duracao. dataInicio, horalnicio,
numDeA, numDeB, codInter:

Double valor=new Double{(0.00);

String localDestino:

String codPais = “*":

//1linha onde sera guardado um CDR
String CDR:

//associa o acquivo do CDR ao objeto
arquivo

DatalnputStream arquivo = new
DataInputStream(new FllelnputStream{“cdrEmbratel.txt"},:

//1loop que fica lenco o CDR
CDR = arcuavo.readline(}:
do
1
//seta local destino com string

vazio

localDestino = * *;

//atribui os campos do CDR as
variaveis

numDeA = CDR.substring (0, 9);

codInter « CDR.substring
(9,11);

1f {codInter.equals("00"))
{

classe = "DD1":
int tamCOR =
CDR. length(}:
duracao =
CDR. substring (tamCDR-6, tamCDR):
horalnicio =
CDR. substring (tamCDR-12, tamCDR-6)/
datalnicio =
CDR. substring (tamCDR-20, tamCDR-12);
numDeB =
CDR. substring (9, tamrCDR-20}:
codPars =
CDR.substring (11, tamCDR-29):
}
else
{
classe = “DDD":
numDed = CDR.substring (9,18);
dataIni¢cio « COR.substring

{18,26); .

horalnici1o = CDR.substring
126,32

duracac « CDR.substring
§32,38):

labell.setText ("Lendo
CDRs. .,

//verifica se o telefone que
afetuou a ligacao eh usuario SETWeb
1f tehUsuacioSETWeb(numDeA))

1 f
(classe.equals ("DDD"})

//busca o nome da
cidade do numDeB ze a ligacao for nacionai

labell.setTexc ("Buscando ¢idade destino.. :
localDestino =
buscalLocalDestino(numDe8.substring{0,2), numbDeB.substring {2.5)):

//calcula o valor da
ligacao lida

labell.setText ("Calculando valor da ligacao...”):
valor =
calculavalorLigacaoNac (datalnicio, horalInicio, duracao):
. }

else
{
1f
(classe.equals(“DDI"))

labell.setText (“Calculando valor da ligacao...");
valor =
calculavalorLigacaoclnt (datalnicio, horaini¢io, duracao, codPai1s):
b
i

. //gera um registro
ne BD com as ligacoes ja calculadas

labell.setText ("Gerando CDR filtrado..."};



geraCDRFiltrado
(numDeA, numDeB, datalnicio, horalnicio, duracao, IocalDestino,
valor); .

}
}
while{{CDR = arquivo.readLine{}) != null);
labell.setText ("Finalizou leitura.”}:

public boolean ehUsuarioSETWeb {String numOrigem)
{
//define inicialmente o no. de registros da
consulta em zero
int numReg = O;

//define uma variavel que vai guardar o
valor retornado
boolean resultado = false;

//conecta aco Banco de Dados CentralEmbratel
try
{

Class. forName ("sun. jcdbc. odbe . JdbcOdbcDriver”) ;

Connection conBD =
DriverManager.getConnection("jdbc: edbe:CentralEmbratel”, ™%, ""};

' Statement stmtBD =
conBD, createStatement ()

String sql » “"SELECT
cadSETISC. numTelefone FROM cadSETISC WHERE (cadSETISC.nunmTelefone)
='" + numOrigem+ "'":

ResultSet rs =
stmtBD. executeQuery(sql )/

if (rs.next(})

{

numRegt+;

}

if (numReg != 0)

{

resultado = true;

}

)
catchi{Exception e)
{

labell,setText ("Erro:

"+e.toString());

}
return resultado;

public String buscalocalDestino(String codAreaDestino,
String prefixoDestino}
{

//define uma variavel que va: guardar o
valor retornado
String resultado = "":

//conecta ao Banco de Dados CentralEmbrarel
try
{

Class. forNeme ("sun. jdbc. odbc. JdbcOdbeDriver™) @
Connection conBD =
DriverManager. getConnection{"jdbc: odbc:CentralEmbratel®™, "*, ")
Statement stmtBD =~
conBD.createStatement{);
String sql = “SELECT
LocalidadesEmbrlU.cidade FROM LocalidadesEmbrIU WHERE
(LocalidadesEmbrIU.ddd) =‘" + codAreaDestino + "' AND,
(LocalidadesEmbrIU.prefixo) ='" + prefixoDestino+ "*":
ResultSet rs =
stmtBD.executeQuery(aql);
rs.next();
resultado =
rs.getString{”cidade”}:
}
catch{Exception e)
¢

labell.setText ["Erro:

“+e.toString(}):

H
return resultado;

public Double calculaValorLigacaoNac {String datal,
String horal. String duracaol)
{

int numReg = 0;
double valor = 0.00;
boolean sai = false:
boolean terminou = false;
String hiTabela = "";

String hfTabela = ““;

String segundos = “";

String dia = “*;

String duracaoFaixa = "";

int mt = 0;

int st = 07

int hrt = 0:

int mil = 0;

int sal = 0;

int hril = O:

long durLigacao, hfCall, hiCall:;
long horaFinalTabela = 24;

//cria objetos da classe Date
java.util.Date iniciolLigacao = null;
java.util.Date fimLigacao = null:
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//busca 09 dados referentes a dara e nora
de i1nmicio da ligacao
tnicioligacao = buscaDadoslIniciol iaatal,
horal): .

//busca 03 cdados referentes a data e hrora
de fim da ligacao

fimLigacao = buscabadosFiml iinicioligacao,
duracaol}:

//busca o dia da semana de inicio da
ligacao

int diaSemInicio = buscaDiaSemanalniciol
{inxciolLigacao):

//cbtem o dia do mes de inicio da Ligacao
int dialniciol = inicioligacao.getDate ():

//obtem o dia do mes de inicio da Ligacac
int diaFimlL = fimLigacao,getDate ();

//obtém hora, minuto, sequndo da data e
hora final da ligacao

int hora = fimligacaoc.getHours(}:

int minute = fimLigacao.getMinutes({}:

int segundo = fimlLigacao.getSeconds():

//declara as variaveis de hora, min e
segqundo em string
String strHora, strMin, strSeg:

//coloca um cerc a esquerda do string &uo
necessario
1f (hora < 10)
i
strHora = "Q" -
Integer.toStringihora);
)
else
strHora =
Integer.toString(hora):

:f (minuto < 10}
{
strMin = “Q" ¢
Integer. toString(minute);
}
else
{
strMin =
Integer. toString{minuto):

i
1f (segundo < 10)
£

strSeg = "0% -
Integer. toString(segundo};
}
else
i
strSeqg =
Integer.toString(segundo):
}

//concatena hora, minuto, segundo final da
ligacao

String hfLigacao = strHora + strMin -
stceSeg;

//conecta ao Banco de Dados de
Central48T2ENS (Tabela Tarifas)

try

{

Class. forName ("sun. jdbc. odbc. JdbecOdbcDriver™) ;
Connection conBD =
DrivetManager.getConnection{”jdbc: odbc:CentralEnbratel™, ™, "");
Statement stmcBD <
conBD.createStatement(};

//atribui a instrucac =ql a uma
vacriavel scring

String sql = “SELECT * FROM
TarifasEmbrIU ORDER BY dia, horariolnicial”:

//cbtém a tabela de tarifas via
consulta sql

ResultSet rs =
stmtBD.executeQuery(sql)

//obtém a primeira linha de
tarifacac da ligacao

//obtem a tarifa do inicio da
ligacao

while { sa) != irue)
i
rs.next();
//0btém os campos da
tabela que retornam como resultado da
//consulta

dia =
rs.getString(“dia”):;

hiTabela =
rs.getStraing{"horariolnicial”);

hfTabela =

rs.getString("horariofinal™);

5 /s converte o dia da
tabela para inteiro



int diaT =
Integer.valueOf(dia).intvValue();

//converte a hora da

ligacao para long
long horalLiglong =

Long.valueOf (horal).longvalue{() ,~'

//converte a hora

incial da tabela para long
long hiTablong =

Long.valueOf (hiTabela).longvalue();

//converte a hora

final da tabela para long
long hfTablong =

Long.valueOf (hfTabela).longvalue(};

//obtém a primeira
linha de tarifacao da ligacao

if ({diaT ==
diaSemInicio) && (hiTabLong <= horaliglong) && (horaliglong <
hfTablong) )

{

segundos
= rs.getString("segundos”):
duracaoFaixa = rs.getString{"duracaoFaixa"}:
sai =
true;
) .
}
//converte a duracao da ligacao
para long

durligacao =
Long.valueOf (duracaol) . longValue ()}

//converte a hora final da
ligacao para long

hfCall =
Long.valueOf (hfLigacac). longvValue(};

//cenverte a hora inicial da
ligacac para long

hiCall =
Long.valueOf (horalL).longValue():

vhile (terminou != true}
{

//converte a faixa
de duracac da tarifa da tabela para long

leng durfaixal =
Long.valueOf (duracaoFaixa).longValue():

//converte a hora
final da faixa de tarifa da tabela para long
. long hfTable =
Long.valueOf (hfTabela).longvalue(}:

//converte os
segundos da faixa de tarifa da tabela para double

double
sequndosTabela = Double.valueOf(segundos).doublevalue():

horafinalTabela «
hfTable;

if ((hfTable ==
240000) && (dialniciolL != diafFimL))
{
horaFinalTabela = O

diaInicioL++;

1f {({(hfCall <
horaFinalTabela) && (durligacao <= durFaixakL))

valor =
valor + (durLigacao/segundosTabela)*pulso;
terminou
= true;
}
else
{
//hfTable - hicall
//obtém
a hora final da tabela e a hora
//inicial da ligacac em milisegundos
String
hft = Long.toString (hfTable):
if
(hft.length() == 5}
{
st =
Integer.valueOf(hft.substrang(3,5)).intvValue(};
mt =
Integer.valueOf(hft.substring(l, 3)}.intvalue():
re =
Integer.valueOf (hft,substring(0,1)).intValue{},
i
1f
{hft.length{) == §)
i
st =
Integer.valueQOf (hft.subsatring(4,6)).intvValue();
mt =
Integer.valueOf (hft, substring(2,4)}.intvValue(};
rt =

Integer.valueOf (hft,substring(0,2)).intvValue(};
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string
hil =~ Long.toStringthaCall);
int
tamhil = hil.lengthi):
svitch
(tamhal}
{
case
4:
1l =
Integer.valueOf (hil.substring{2,4)).1ntValue();
ml =

Integer.valueOf (hil.substring(0,2}).1ntValue);
hril = 0:; break:

case
51

sil =
Integer.valueOt(hil.substrang(3,5)).1ntvValue():

ml =
Integer.valueOf (hil.substring(l,3)).1ntValue{);

hril =

Integer.valueQf{hil,substring{0,1)).intvValue();

break:

case
6:

=1l =
Integer.valueOf(hil,substring(4, 6)).intValue():

. ml =
Integer.valueOf(hil.substring(2,4)}.1ntvValue{);
hril =

Integer.valueQf{hil, substring(d,2)}.intValue();

break;

case
3:

sil =
Integer.valueOf (hil.substraing(l, 3)).1ntvValue()

ml =

Integer.valueOf(hil.substcing{0,1)).intValue():
hril = 0; break:

case
2:
sl =
Integer.valueOf(hil.substring(0, 2)).intValue():
@l e
0:
hril = 0; break:
case
1:
511 =
[
. ml =
0:

nral = 0: break;
}

java.util.Date hfimTab = new java.util.Date(0,0,0.
hrt,mt,st};

java.util.Date hILig * new java.util.Date(0,0,0,
hril,mal,sil};

//calcula ¢ valor da ligacao

valor =
valor + ({{{hFimTab.getTime(} -
hilig.getTime{}}/1000)/sequndosTabela) * puls®o):
1f
(dia.equals(”6") && hfTabela.equals{"000000"))
Class. forName ("sun. jdbc. odbc, JdbcOdbeDriver”)
Connection conBDSab =
DriverManager.getConnection{"jcbc:odbe:Central48T2FNS"™, ", "“):

Statement stmt8DSab = conBDSab.createStatement ().

String =2qll = "SELECT * FROM TarifasT2FNS ORDER BY dia,
horariolnicial®;

res = stmtBDSab.executeQuery{sqll):

re.next{}?
i
else
{
r.next{);
hiTabela
= r8.getString("horariolnicial®);
hfTabela
= ra.getString(“horarioFinai™);
segundos
= rs,gecString("segundoa”};
duracaoFaixa = rs.getString{“duracaofaixa");
dia =
rs.getString("dia”):
//converte a hora inicial da tabela para long
long

hiTab'e = Long.valueOf (hiTabela).longvalue(;:

//redefine a hora inicial da l:igacao (prox pedacol

//com a
hora inicial da faixa de tarifas da tabela

/e a
duracao da ligacao

higall =

hiTables



durLigacao ~ durlLigacao - ({hFimTab.getTime() -
hiLig.getTimet))/1000);
}
}
}
catch(Exception e)
(-

labell.setText {“Erro: "+ -

@.toString() s

1

Double value = new Double (valorv100):
int vi = value.intValue()’;

Double valorl = new Double {vL/100.00):
return valorL;

public Double calculavValorLigacaoInt (String datal,
String horal, String duracaol, String codPais)
{

double valor = 0.00;

boolean sai = false:

boolean terminou = false;

String hiTabela = “": String hfTabela = "":

String minInicial = "“:

String minSub = "%

String duracaoFaixa = ""; String codDDI =
LT

int ot « 0;

int st = 0;

int hre = 0;

int mil = 0:

int sil = 0;

int hral = 0:

long durLigacao, hfCall, hiCall:

//cria objetos da classe Date
java.util.Date inicioLigacao = null:
java.util.Date fimLigacao = null;

//busca os dados referentes a data e hora
de inicio da ligacao

inicioligacao = buscaDadosIniciol (datal,
horal) !

//busca os dados referentes a data e hora
de fim da ligacao

fimlLigacao = buscaDadosFimL (inicioligacao,
duracaoL): :

//obtém hora, minuto, segundo da data e
hora final da ligacao

int hora = fimLigacao.getHours();

int minuto = fimLigacao.getMinutea{);

int sequndo = fimlLigacao.getSeconds();

//declara as variaveis de hora, min e
segundo em string
String strHora, strMin, strSeg:

//coloca um zero a esquerda do string ado
necessario

if (hora < 10)

{

strHora = “0% +
Integer.toString(hora);

else
{
strHora =
Integer.toString(horal;

if (minuto < 10)
i
strMin = "0" +
Integer. toString(minuto);
H

else
{
strMin =
Integer. toString(minuto);

4
if (segundo < 10)
{

strSeg = "Q" +
Integer, toString(segundo).
i

else
{
strSeqg =
Integer. toString (segundo}:
4

//concatena hora, minuto, sequndo final da
ligacae

string hfligacao = strHora + strMin +
strSeg;

//conecta ao Banco de Dados de
CentralEmbratel (Tabela Tarifas)

try

{

Class. forName ("3un. jdbc. odbe. JdbeOdbeDriver® )
Connection conBD =
DriverManager.getConnection|"jdbc: odbc:CentcalEmbratel™, “=, "v);
Statement stotBD =
conBD. createStatement();
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//7atribui a 1nstrucac sql a uma
variavel string

string sql = “SELECT * FROM
TarifasEmbrDI WHERE '™ + codPais + "'» TarifasEmbrdI.codigodDI
ORDER BY cod1goODI, horaInicio™:

s/obtém a tabela de tarifas via

consulta sql
ResultSet r3 =
statBD.executeQuery(sql)

//cbtém a tarifa do inicio da

ligacao
while { sai1 {= true)

{
cs.next(};

//Obtém os campos da
tabela que retornam como resultado da

//consulta
hiTabela =
rs.getString("horalnicio™);
hfTabela =
rs.getString("horafim™);
codbDI =

rs.getString ("codigeDDI™) .

//converte a hora da

ligacao ra lon
% pe 9 long horaliglong =

Long, valueOf (horaL).longValue(};

//converte a hora
inicial da tabela para long

long hiTablLong =
Long.valueOf thiTabela!}.longValue();

//converte a hora
final da tabela para long

long hfTabLong =
Long.valueOf (hfTabela).longValue{):

//obtém a primeira
linha de tarifacao da ligacao

\f ({codPais.equals
(codDDI) ) && (hiTablLong <= horalLiglong) & (horaliglong <
hfTablong) )

minlnicial = rs.getString("tarifaMininicial™l;

minSub =
rs,.getString("tarifaMinSub”);
duracaoFaixa = rs.getString(“duracaoFaixa™};
sa1 =
true;
}
}
//converte a duracao da ligacao
paca long

durLigacéo =
Long.valueOf {duracaoL) . longvalue () ;

//converte a hora final da
ligacac para long

heCall =
Long.valueOf (hfLigacao}. longvalue():

//converte a hora inicial da
ligacac para long

hiCall =
Long.valueOf (horal). longValue{):

//converte o valor do manuto
inicial para long

double minInicl=
Double.valueOf (minInicial}.doublevalue (] :

s7/atribul o valor do minuto
inicial ao valor da ligacao
valor = minInmcl:

//diminuy a duracac total do
minuto imxcial
durLigacao = durligacao - 60;

if (durLigacao > 0.00)
{

while (terminou != true)

//converte a faixa
de duracao da tarifa da tabela para long

long durfaixal =
Long.valueOf (duracacfaixa}, longvalue{);

//converre a hora
final da faixa de tarifa da tabela para long

tong hfTable =
Long.valueOf (hfTabela).longvalue ()

//converte para long
double minl =
Double.valueOf (minInicial}.doublevaluel); .

//converte para long
. double m1nS =
Double.valueOf {minSub} .doublevalue () :

1f ({hfCall <
hfTable) && {durlLigacao <e durFaixal})



valor =
valor + ((durLigacao * minS) /60.00):
terminou
= true;
}
else
{
//hfTable - hiCall
//obtém
a hora final da tabela e a hera
//inicial da ligacac em milisequndos
string
hft = Long.toString (hfTable);
af
(hft.length() == 5)
{
st -
Integer.valueOf(hft,substring(3,5)}.intValue(); -
nt =
Integer.valueOf(hft.substring(l,3)).intValue(}:
hre =
Integer.valueOf{hft,substring(0,1)).intvValue{):
}
if
(hft.length() == 6)
{
st =
Integer.valueOf(hft.substring{4, 6)).intValue()/
. nt =
Integer.valueOf (hft.substring(2, 4)).intValue():
hrt =
Integer.valueOf(hft.substring(0,2)).intValue();
}
sString
hil = Long.toString(hiCall);
int
tamhil = hil.length{)/
switch
(tamhil)
{
case
41
sil -
Integer.valueOf(hil,substring(2,4)).4intValue{)/
mil =

Integer.valueOf (hil.subs=tring(0,2}).intValue():
hril = 0; break:;

case

S:
. sil =

Integer.valueOf{hil.substring(3.5)).intvalue():

mil =
Integer.valueOf(hil.substring(l, 3)).intValue():

hril =

Integer.valueOf(hil.substring(0,1)).intValue();

break;

case
61

il =
Integer.valueOf(hil.substring(4,6)).intValue():

mil =
Integer.valueOf{hil.substring(2,4)).intvValue()

hril =

Integer.valueOf(hil.substring(0,2)}.intValue(): .

break;

case
33

sil =
Integer.valueOf (hil.substring(l,3)).intValue():

mil =

Integer.valueOf(hil,substring(0,1)).intValue();
hril = 0; break:

case
2t
. sil =
Integer.valueOf(hil.substring(0,2)).intvValue ()
mil =
0:
hral = 0; break:
case
1:
sil
0
nil =
0:
hril = 0; break:
java.util.Date hFimTab = newv java.util.Date(0,0,0
hrt,mt,st)

java.util.Date hILig = new java.util.Date(0,0,0,
hril,mil,sil);

//calcula o valor da ligacao

valor =
valor + {((((hFimTab.getTime(} - hILig.getTime())/1000)) * mins) /
60,00 )7

if

(hfTabela.equals{"240000"))
{

Class. forName{*"sun. jdbe, odbe . JdbeOdbeDriver") s

Connection conBDSab =
DriverManager.getConnection("jdbc: odbc:CentralEmbratel™, “*, ""j;

Statement stntBDSab = conBDSab.createStatement ()
String sqll = "SELECT * FROM TarifasEmbrDI WHERE °~ +
codPais + “'= TarifasEmbrDI.codigoDDI ORDER BY horalnicio”:

rs = stmtBDSab.executeQuery(sqll);
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rs.next():
aise
rs.next{);
hiTabela
= r3.getString("horalnicio™};
hfTapela
= rs.getString(“horafim"};
mininicial = rs.getStrang(“tarifaMinInicial™)y
ninSub =
rs.getString("tarifaMinSub"}:;
duracacFaixa = rs.getString(“duracacFaixa”};
//converte a hora inicial da tabela para long
long

hiTable = Long.valueOf (hiTabela).longvValue();

//redefine a hora inicial da ligacao (prox pedaco)

//com a
hora inicial da proxima faixa de tarifas da tabela
hiCall =
hiTable:
//redefine a duracao da ligacao, retirando o pedaco
//3a
calculado

durligacao = durligacao - :(hFinTab.getTime() -
hlLig.getTime())/1000};

}
catch(Exception e)

labell.setText ("Erro: *+
e.toStrangl) )

Double value = new Double (valor*100):
int vlL = value.intValue():

Double valorL » new Double ivL/100.00);
return valorl:

public int buscaDiaSemanalrniciol (java.util.Date

iniciol)
{

1nt resultado = J:
//obtém um 1nteiro que represenca o dia da

semana da data
resultado = iniciolL.getDay():

return resultado;

7/ - [ AU

public java.util.Date buscaDadosiniciol (String datal,
String horaL)

// Separa a data de 1n1€10 da ligacao em
dia, mes e ano

int dia =
Integer.valueOf(dataL.substring(0, 2)).1ntValue()

int mes =
Integer.valueOf (datal.substring(2, 4}).1ntValue():

int ano = .
Integer.valueOf (datal. substrang(4,8)}.1ntvalue ()

// Separa a hora de 1nicio da ligacac em
hora, minuto e seqgundo

int seg =
Integer.valueOf(horal. substrang(4, 6)).:ntVaiue()

int min »
Integer.valueOf (horal.substring(2, 4)).1ntValuei};

int hora =
Integer.valueOf (horal. substring(0, 2)).1ntValue();

//cria objeto da classe Cate com dados do
inicio da ligacao

java.utll.Date 1nicioligacao = new
java.util.Date({ano-1900, mes-1, dia, hora, min, seq):

return 1nicioligacao:

public java.utii.Dace buscaDadosFimL|java.utril.Date
iniciol, String duracaol)
i
J/cr:a objetos da classe Date
java.util,.Date fimLigacao = new
zava.util.bate();

//transforma a duracao de string para long
long duracao =
Long.valueOf (duracaol) . longValue ()



//obtém os dados do fim da ligagado a partir

da hora inicial

//e duracao em ns
fimlLigacao.setTime (inicioL.getTime () +

duracao*1000 ):

return fimLigacao:

public void geraCDRFiltrado (String numDeA, String

nunDeB, String datalnicio, String horalnicio, String duracae,
String lecalDestino, Double valor)
{

//conecta ao Banco de Dados Centralimbratel

try
{

Class. forName (“sun. jdbc, odbe. JdbcOdbeDriver®)

Connection conbd =

DriverManager.getConnection("jdbc: odbc:CentralEmbratel”, “*, "");

Statement statBD =

conBD. createStatement():

CDRFiltrado

String sql = "INSERT INTO
VAWES ('* tnumDeA + “*, '® + classe + "*, '" ¢

dataInicio + "', *” + horaInicio + "°, '™ + duracao + "', " +
localDestino + ™°, ™ + numDeB + "°, " + valor+ ")";

statBD.executeUpdate{sql):
}
catch(Exception e)
{

labell,setText ("Erro:

“+e.toString() )z

}

F e T
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124 Java para o Sistema SetWeb----
inicio—=~---

import java.lang.*:;

import java.
import java.

awt. *;
sql.*:

import java.io.*;
import java.security.*:

import java.

applet.*;

public class Client extends Applet {

Label CPFL,

nomel, dataL, CEPL, L cidadel, d

TextField CPETF, nomeTF, dataTF, CEPTF, enderecoTF, cidade?F,

estadoTF;
Button exc,
Panel pl,p2:

cad, mud;

Privatekey priv:
PublicKey pub:

static {

}

try {

Class. forName (" sun. jdb¢. odbe. JdbcOdbeDriver®) :
} catch (ClassNotFoundException e) {
e.printStackTrace();

public static void main (String args()) {

}

public veoid

Client teste = new Client();
teste.init();

init () {
setBackground (Color.black);
setForeground {(Color.white):

Pl = new Panel():;
p2 = new Panel():

cad = new Button ("Cadastre-me !"):
exc = new Button ("Exclua-me |")};
mud = new Button ("Querc mudar minha senha™):

CPFL = new Label (“"CPF:");

nomelL = new Label (“"Nome:"):
enderecol = new Label ("Endereco:
cidadelL = new Label ("Cidade: "):
estadolL = new Label (“Estado: "):
CEPL = new Label ("CEP: "
datal = new lLabel (“Data:

CPFTE = new TextField (20);
nomeTF = new TextField (20);
enderecoTF = new TextField (20);
cidadeTF = new TextField (10):
estadoTF = new TextField (2):
CEPTF = new TextField (10};
dataTF = new TextField (10);

pl.add (cad):
pl.add (exc):
pPl.add (mud);

p2.setlayout (new GridLayout (8,7});

P2.add (CPFL);
p2.add (CPFTE) ;
P2.add {nomeL);
p2.add (nomeTF) ;
P2.add (enderecol);
P2.add (enderecoTE) ¢
p2.add (cidadel);
P2.add (cidadeTF)
p2.add (estadolL};
p2.add(estadoTF)
p2.add(CEPL) ;

i

public

("file:

p2.add (CEPTF)
p2.add(datal);
p2.add(dataTF);

add(p2, “North"}:
add(pl, "South”);

setSize (500,300);

showi);

boolean handleEvent (Event evc} {
Object pEvtSource = evt.target;
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if (pEvtSource == exc && evt.id == Event.ACTION_EVENT)

return this.excDados (}7
try {
this.url = new URL
///d)/alex/extrato/apagou. htnl®);
getAppletContext () . showDocument (this.url);
¥
catch (MalformedURLException e)

i
System.out.println("8ad URL: " + this.url);
1

else if {(pEvtSource = cad &4 evt,id ==

Event.ACTION_EVENT) {

return this.cadDadost(}:
tey {
this.url = new URL

{"file:///d|/alex/extrato/ok.html"}:

getAppletContext (}.showDocument(this.url);
}
catch (MalformedURLException e}

Systen.out.brintln(“nad URL: " + this.url);
i

]

else 1f (pEvtSource == mud && evt.ld ==

Event.WINDOW_DESTROY! (

"file:

return this.mudDados()
ey !
this.url = new URL
//7/di/alex/extrato/mudou. html™) ;
getApplectContext () . showDocument (this.url);
}
cactch (MalformedURLException e)

System.out.printla(”8ad URL: ™ + this.urll:
i

else if (pEviSource == this §& evi.:d ==

Event.WINDOW_DESTROY)

t

public

1
publie
String

tey {

return this.sair();
return false:
boolean sair{} {
setVisible {false):
System.exit (0);
return trues

boolean excDados() i

CEF = CPFTF.getTexc(].trami();

Connection con =

DriverManager.getConnection(”jdbc: odbe:iconta”, “conta", "conta";;
: Statement stmt = con.createStatement():

ResultSet rs = stmt.executeQuery("DELETE *
FROM conta Where (CPF ="'"+CPF+"*)");

public

Strang
String
String
Strang
String
String
String

try |

rs.close();
stot.close();
con.close():

CPFTF.setText (CPF);
nomeTF.setText (Name):
anderecoTF.setText (Ender):
cidadeTF.setText {City):
estadoTF.secText (State);
CEPTF.setText (CEP):
dataTF.setText (Dat

catch {Exception e) {

System.out.println (“"Erro fatal na excluséo”):

3
return true;

boolean mudDadosi) |

CPF = CPFTF.getText|).triml);

Name = nomeTF.getText().trim(};
Ender = enderecoTF.getText(}.trim(};
City = cadadeTF.getText().traim(};
State = astadoTF.getText{}.trim():
CEP = CEPTF.getText().trim{);

Date = cataTF.getText().tram():

Connection con =

DriverManager.getConnection{"jdbc: odbc:conta™, “conta”, "conta™):
Statement stmt = con.CreateStatement ().

ResulrSet rs = stmt.executeQuery(“SELECT
FROM conta Where (CPF a"'“4+CPF+"'1");

while (rs.next{))

CPF = rs.getString(l};
Mame = rs.getrString(2);

Znder = ra.getString(3):

City = rs.getString(4);

State = rs.getString(dj;
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CEP = rs.getString{6);
Date = rs.getString(?);
b
rs.closel};
stmt.close():
con.close();

CPBETF.setText (CEF):
nomeTF.setText {Name):
enderecoTF.setText {Ender);
cidadeTl.secText (City);
estadoTF.setText (State):
CEPTF. setText (CEP);
dataTF.setText (Date);

} catch (Exception e) {
System.cut.println ("Erro fatal na consulta®):
}

return true;

public boolean cadDados() {

try ( R
KeyPairGenerator keyGen = KeyPairGenerator.getInstance ("DSA",
“SUN") ;
SecureRandom random = Secur getInsta (“SHATPRNG",
"SUN")

KeyPalr pair = keyGen.generateKeyPair();
priv = pair.getPrivate();
pub = pair.getPublic¢{):

catch (Exception e} {
System.err.println (“Excecdo ativada: " + e.toString{)};

ey {

String CPF = CPETF.gatText().trim();

String Name = nomeTF.getText().trim{):
$tring Ender = enderecoTF.getText().trim();
String City = cidadefTF.getText().trim{);
String State = estadoTF.getText().trim();
Strang CEP = CEPTF.getText(}.trim();
String Date = dataTF.getText().trim(}:

Connection con =
DriverManager.getConnection("jdbc: odbciconta”, "conta", “conta™):;
Statement stmt = con.createStatement():

ResultSet r= = stmt,executeQuery (" INSERT
INTO conta (CPF, nome,erdereco, cidade, estado, CEP, data, chvp, chvpb)
values

(*"4+CPE4"*, '"+Name+" ', '“+Ender+"’, ""4+Citys"’, '"+States"', ""+CERH"Y,
‘"+Date+”’, ' M+prive™’, "Tipubst ) )
stmt.close(} s
con.close(];

System.out.printin ("Operacao bem sucedida

£y

¥
catch (Exception e) {
System.out.prantln (“Errol"};

CPETF.setText (""};
nomeTF.setText ("%);
enderecoTF.setText ("),
cidadeTF.setText ("");
estadoTF.setText (°");
CEPTF.vetText (“%};
QataTF.setText (""):

return trua;

/* essa é a aplicagdo que o usuArio vai utilizar em casa. A
politica serd a seguinte: em casa, o usudrio recebe sua chave
privada e sua assinatura para uma senha sugerida. De passe dessa
assinatura, © usudrio fornece a senha que é assinada e verificada
localmente pelo servidor que ja possui todos os dados */

import java.lang.*:

import java.awt.*:

import java.sql.*:

import java.io.*:

import java.net.®;

import java.security.*:;
import java.security.spec.’:
import java.applet.*:

// o usuArio pode cadastrar sua senha e assinA-la, usando a chave
privada -

public class acesso extends Applet |

protected Label CPFL, senhaLl;
protected TextField CPFTF, senhaTE:
Button Ok, Cancel:

Panel pl,p2:

URL url;

String realsign, sig;

PrivateKey priv;

static {
try {
Class. forNane ("sun, Jdbe, odbc, JdbcOdbeDriver”) ;
} catch (ClassNotFoundException e) {
e.printStackTrace()
H
}

public static void main (String args(])) {
Dacasa teste = new Decasai);
teste.init();
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public void init () |

// setlayout (new Gridtayout{2,2}):
setBackground :Color.black);
setForeground !Color.vhite):

Pl = nev Panel{}:
p2 = nev Paneli():

Ok = new Button {"OK "):
Cancel = new Butten ("Cancel "};

CPFL = new Label (“CPF:"}:
senhaL = nev Label ("Senha:"}:

CPFTF = new TextField (20):
senhaTF = newv TextField (20}:
senhaTF.setEchoCharacter (°'*');

pl.add (Ok}:
pl.add (Cancel):

p2.vetlaycut {new Gridlayout (3.2));

p2.add (CPFL) ;
p2.add (CPETE) ;
p2.add (senhal) ;
p2.add {senhaTF):

add(p2, "North"};
add{pl, "South”);

senhaTF. requestfocus() ;
setSize (500,300);
show():

}

public boolean handleEvent (Event evt} {
Object pEvtSource = evt,tatget:
if (pEvtSource ®= Ok &§ evt.id == Event,ACTION EVENT) |
retuen cthis.assina (); N
}
else if [PEvtSource == Cancel &i evt,iq we=
Event.ACTION_EVENT} {
CPETF.setText ("
senhaTF.setText ("1}
try {
this.url = new URL
{"file:///di/alex/extrato/pitti.html™}:
getAppletContext () .showDocument {this,url);
3

catch (MalformedURLException e)
1

System.cut.println("Bad YRL: " + this,url):

else 1f (pEvtSource == thi> & evt.id ==
Event.WINDOW DESTROY} {
return this,sair();
}
return false:
b

public boolean sair{) {
setVisible (false):
System.exit (0):
return true;

]

public boolean assina() {

/* Para que a assinatura Seja enviada, serA necessaria a chave
privada que gerarA a assinatura. Essa 1nformagao esta disponivel no
8D signus.

Esse BD, é automaticamente gravado em c:\Wtelet, quando da
instalacAo do aplicativo pelo cliente.

Por outro lado, a assinatura gerada fica guardada na variAvel
realSig. Esse procedimento permite que o host servidor da World
Telecom confirme a autenticidade do usuario. °/

String gosign = senhaTF.getText(}.trimi};
/* gosign ¢ a senha, ou Jeja., © ltem que serd assinado para
posterior verificagaor/

ery {

Connection con =
DriverManager.getConnection{”jdbc: odbc:signus”, “sagnus”,
"signus”);

Statement stmt = con.createStatement!};

ResultSet rs = stmt.executeluery("Select *
Erom signus “):

while (rs.nexti(})

{

priv = rs.gecString(l):
}

rs.closell:
astme.closel);
con.close();
¥
catch (Exception e}
System.out.println ("Erro!"”

tey {

Signature dsa = Signacure.getInstance {("SHAWithDSA",
TSUN") ;

dsa.anitSign (prav);

byta(] bl:
gosign.getBytes(0, gosign.length{),bl, 0 }:

/* como o método update apenas recebe objeros byte(]
como entrada, é feita conversdo antes */

dsa.update (bl):
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byte(] assinatura = dsa.sign():
// a assinatura enfim, & realizada

3ig = new String{assinatura,0):

/* 3ig ¢ transformada em 3tring para ser comparada a
assinatura é comparada com 0 a assinatura j& armazenada no servidor
da Wrelecom */

}

catch (Exception e) {

Syscem.err.println ("Caught exeception "+
e.toString(}):

}

tey { .
String proecura = CPFTF.getText().trim():

Connection con =
DriverManager.getConnection(”jdbciodbe:conta”, "conta”, "conta™):
Statement stmt = con.createStatement():

ResultSet rs = stmt.executeQuery{”Select *
From conta Where (CPF = '"4procuras+”"’)}”};
while (rs.next())
{
realsign = rs.getString(10):
}

rs.close();
stmt.close():
con.close();

}

catch (Exception e}
System.out.println (“Erro!"};
}
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Lf (sig !'e realsign}
{

try |

this.url = new URL
("file:///dl/alex/extrato/pitti. htal”};
getAppletContext {}.showbDocunment {this.url):
senhaTl. setText ("");
13
catch (MalformedURLException e)
i

System.out.praintln(“8ad URL: “ + this.url).

i
eise
{

try |

this,url = new URL

("file:///di/alex/extrato/ok.html™);
getAppletContext () .showDocument(this.url);
senhaTF.setText ("”);

ca:cl:\ (MalformedURLException e}
(Sys:en.out.princln("nnd URL: * + this.url};
b
CPETE.setText ("");

senhaTF.setText (“*
return true:
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“Que a busca pelo novo
continue movendo o mundo.” 4lbert Einstein
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