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RESUMO

A geréncia em redes de computadores tornou-se uma necessidade primaria,
em fungdo da crescente complexidade que ambientes em rede vém alcangando. A
necessidade de possuir uma rede confidvel com comunicagdes seguras e secretas ¢ um dos

motivos que conduzem ao estudo sobre seguranga em redes de computadores.

Um Sistema de Geréncia de Redes e as informagdes por ele geradas sdo
. extremamente sensiveis e, se expostas a ameagas, apresentam vulnerabilidades que podem
comprometer seriamente a seguranga da rede e seus sistemas como um todo, afetando a

estabilidade, a confiabilidade e o uso das redes.

A proposta deste trabalho € apresentar solugdes para estes problemas de modo
a garantir que a Geréncia da Rede ndo seja um dos pontos expostos a agressores. Para tanto €
definido um Modelo Genérico de Arquitetura de Seguranga para ser aplicado sobre uma

Plataforma Genérica de Gerenciamento de Redes.



ABSTRACT

Computer network management has became a primary necessity, as
networking environment complexity is arising. The necessity of a trusted network with

secure and secret communication is motivation to studies in computer network security.

A Network Management System and the information generated by it are
highly sensitive and, if they are exposed to threats, they show vulnerabilities which can
seriously endanger network and systems security, affecting network stability, thrust and

usefulness.

The purpose of this work is to present solutions to those problems, to avoid
that Network Management be a exposition point to attacks. To do this, a Generic Security
Architecture Model is defined and applied on a Network Management platform.



1 Introdugz’io

Segurang¢a em informatica pode ser considerada como a garantia ou confianga
que os usudrios tém em determinado sistema [PFL 89] [DOD 83]. O problema de seguranga
em computadores (em geral) e em redes de computadores (mais especificamente) é um dos
mais sérios que precisam ser resolvidos em ambientes informatizados, uma vez que
computadores e redes representam um papel fundamental para estes ambientes. A
confiabilidade destas redes &, entdo, fator preponderante para garantir a produtividade dos

- sistemas que compdem estas instalagdes.

Dentro do escopo das Redes de Computadores pode-se definir que garantir a
seguranca destes sistemas ¢ garantir que 0os mesmos ndo serdo comprometidos por ataques
sobre vulnerabilidades criadas por elementos introduzidos nas redes de computadores, tais
como meios de comunicagdo (cabos, ondas eletromagnéticas, ...), equipamentos de
comunica¢do (modems, roteadores, placas, ...) e software de comunicagéo/rede (protocolos e

aplicagGes, por exemplo).

A confiabilidade necessaria deve estar alicercada em diversos pontos. Dois
dos pontos mais importantes a serem considerados sdo o gerenciamento dos recursos e a
prote¢do dos elementos que compdem as redes. O termo protegdo abrange varios topicos que
visam impedir basicamente o acesso a dados/informag¢des por parte de pessoas ndo
autorizadas. Este acesso pode ser apenas para leitura ou para modificagdes e até destrui¢io de

informagdes.

Com a evolugdo da informatica e da importdncia estratégica das atividades
relacionadas com informatica no desempenho de empresas e instituiges em geral, os
aspectos ligados & seguranga passaram a representar papel importante no cotidiano das
mesmas. A migragdo de ambientes centralizados (time-sharing) e de micro-computadores
independentes para instalac;ées interligadas por redes de computadores resultaram em novos

e sérios problemas de seguranga.
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A seguranga tradicional em ambientes centralizados era basicamente fisica,
com restrigdes de acesso as instalagdes e equipamentos. Dados fluindo pelas redes ou
residindo temporariamente em nds intermediarios sdo vulneraveis a interceptagéo, alteragio
ou destrui¢do. Existem mais formas de executar uma tentativa de acesso a computadores
conectados a uma rede do que a computadores isolados. Os problemas de seguranga de tais
ambientes se complicam com a tendéncia a grande distribuigio fisica dos recursos e dos
usuarios. Outro complicador refere-se aos diferentes niveis de seguranga fisica encontrados

em cada um destes locais.

Além das ameacas representadas por adversarios e ameagas naturais, a falta de
politicas claras de seguranga, o empirismo sendo adotado como forma de defini¢do dos
mecanismos a implantar e a displicéncia no tratamento da seguranga sdo também fatores que

comprometem os sistemas.

A exposi¢do dos sistemas as ameagas se torna cada vez maior a medida cjue
eles integram uma comunidade mais heterogénea através do crescimento das redes e do
acesso a sistemas por linha discada. Em conseqiiéncia de todo o quadro apresentado, se torna
premente a fixagdo de politicas, o embasamento tedrico e a criagéo e adogdo de mecanismos

de seguranga para proteger as instalagdes de possiveis ataques.

Protocolos de Geréncia de Redes e os canais de comunicagio que transportam
informag¢des de geréncia sdo potencialmente vulneraveis a atentados contra a seguranga.
Cuidados particulares devem, portanto, ser tomados para assegurar que tais protocolos e
informagdes estejam protegidos. A defini¢do de vulnerabilidades e dos riscos de seguranga
dos Sistemas de Geréncia e a criag@o de ferramentas para tratar estes problemas fazem parte
do conjunto de agdes fundamentais para o funcionamento confidvel das redes. A
especificagdo de ferramentas, seu comportamento € seus inter-relacionamentos compdem

uma Arquitetura de Seguranga, que é a proposta deste trabalho.

O trabalho estd dividido em capitulos onde sdo apresentados os problemas
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‘relacionados com Seguranga e Geréncia de Redes, iniciando por Seguranga em Redes de
Computadores (capitulo 2), criando uma base comum para as discussdes que sdo
apresentadas nos capitulos seguintes. A Geréncia de Redes ¢ apresentada no capitulo 3,
abordando suas vulnerabilidades, as ameagas as quais esta sujeita e requisitos de seguranga
para a Geréncia. A proposta da Arquitetura Genérica de Seguranga para Geréncia de Redes
vem a seguir (capitulo 4), onde sdo descritos o0 modelo e os mecanismos idealizados. No
capitulo 5 € realizada uma discussdo sobre os aspectos da implementagdo realizada,
descrevendo as opgdes feitas e as restrigdes consideradas, bem como os algoritmos finais
utilizados e avaliagdes re_alizadas. Acrescentou-se também um anexo com uma descricdo

mais detalhada de algoritmos de criptografia.
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2 Seguranca em Redes de Computadores

Neste capitulo, € apresentada uma base comum para discussdo que envolve
definicdes e consideragdes sobre Seguranga nas Comunicagbes e nas Redes de
Computadores. Algumas abordagens possiveis para analise de problemas de seguranga s3o
discutidas, e apresentados os servigos de seguranga conforme a visdo tradicional. Os aspectos

de seguranga do Modelo de Referéncia OSI encerram este capitulo.

2.1. Motivacao

Com a crescente dependéncia que qualquer atividade tem frente aos sistemas
informatizados, possuir seguranga em relagdo aos dados processados em computadores pode
ser o diferencial entre manter os sistemas em funcionamento ou paralisa-los em fungéo de

tentativas de quebra da seguranga e perda da confiabilidade dos sistemas.

O acesso as facilidades de comunicagio de dados tais como: transferéncia de
arquivos, login remoto, acesso a bases de dados remotas, correio eletronico e
compartilhamento de recursos escassos via redes € um direito e uma necessidade cada vez
maior do usuario. Mas também ¢ uma preocupagéo a mais para os gerentes de rede e
especialistas em seguranga, uma vez que estes servigos trouxeram novos € sérios problemas
de seguranga aos sistemas. No principio da criagéo e difusdo das redes de computadores
havia a necessidade de se desenvolver uma tecnologia de baixo custo, que atendesse as
necessidades prementes de comunica¢io, e que fosse simples o suficiente para Que se
difundisse fapidamente. Isto de fato ocorreu, mas a simplicidade e o baixo custo excluiram os
investimentos em tecnologia de seguranga para as redes. O que gerou toda esta carga de
novos problemas foi a falta de investimento em seguranga compativel e nos mesmos moldes

em que se investiu em tecnologia basica de redes.

A disponibilidade de recursos de comunicagdo citados anteriormente, os

diferentes niveis de seguranca em sistemas interligados, a generalizagdo do acesso e a
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disseminag@o dos micro-computadores dotados de capacidade de comunicagdo ampliou em

muito o espectro de possibilidades de ataques a sistemas via comunicaggo.

Os dispositivos de seguranga em redes de computadores objetivam

basicamente:

e garantir ao usudrio autorizado o acesso aos recursos desejados de modo confiavel, seguro
e confidencial;

e garantir a integridade dos dados que fluem na rede;

e garantir a identificagdo dos interlocutores;

¢ impedir que usuarios ndo autorizados se beneficiem de recursos/informagées;

e impedir a alteragio ou destruigéo indevidas de informagdes e

e garantir a disponibilidade de recursos para usuarios legitimos.

2.2. Defini¢oes e Premissas

3

) A principal definigdo que se faz necessaria diz respeito aos elementos sobre os
quais essas ameagas podem incidir em um ambiente informatizado e, em especial, em um
ambiente em redes de computadores. Como foi dito, a Seguranga aplicada ao dominio das
Redes de Computadores deve garantir que o sistema ndo se torne comprometido por ameagas
cuja origem esteja localizada em entidades introduzidas pelas redes como: cabos, interfaces,

equipamentos especificos, protocolos e aplicagdes de rede.

As potenciais consequéncias de um comprometimento de um sistema
informatizado poderiam ser, no limite, a indisponibilidade total do sistema, por algum
motivo como equipamento avariado, cédigo removido, CPU a 100% de carga, etc. Qutras
formas ndo tdo facilmente detectaveis de comprometimento de um sistema (mas ndo menos
preocupantes) sdo o fornecimento de resultados incorretos em um processamento ou a
execﬁg:ﬁo de outras atividades que ndo somente aquelas esperadas, bem como a apropriagdo

de informagdes por pessoas ndo autorizadas.
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Existem muitas formas de comprometer sistemas porque normalmente
existem muitos pontos expostos. Estes pontos de exposi¢do podem ser classificados

conforme as seis categorias abaixo:

° Hardware: CPUs, placas, teclados, terminais, estagdes de trabalho, computadores

pessoais, impressoras, discos, linhas de comunicagdo, roteadores, modems, etc;

e Software: fontes, codigos-objeto, utilitarios, sistemas operacionais, programas de

comunicagio, etc;

e Informagfo: armazenadas (on-line e off-line), em memoria durante execugdo, bases de

dados, backups, logs, dados em transito em linhas de comunicagéo, etc;
e Pessoal (usudrios e pessoal operacional);
e Documentagio: sobre software, sobre hardware, procedimentos administrativos; etc;
e Suprimentos: papel, midia magnética e 6tica, ¢tc.

No jargdo de seguranga estes itens compdem o que se chama afivos. Os ativos
de uma instalagiio devem ser protegidos de ameagas, porque o uso apropriado desses ativos é
que vai permitir o bom funcionamento dos sistemas. Uma alteragdo, destrui¢dio, mal-
funcionamento, erro ou indisponibilidade de algum destes ativos pode gerar um

comprometimento do sistema.

As vulnerabilidades dos ativos devem, portanto, ser estudadas, desde que o
risco oferecido por tal vulnerabilidade seja considerado (potencialmente) prejudiéial e

medidas de protegdo devem ser adotadas para compensa-las.

De acordo com o modelo de referéncia OSI/ISO, a Seguranga esté relacionada

com a "minimiza¢do das vulnerabilidades dos ativos e dos recursos". A ISO define
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vulnerabilidade como fraquezas "que podem ser exploradas para a violag@o de sistemas ou
informagdes 14 contidas". Uma ameaga pode ser "uma potencial violagdo de segurang¢a" ou

ainda "uma condi¢&o ou agdo que compromete a seguranca de uma rede". [ISO 89]

Os pontos vulneraveis de um sistema podem se apresentar como problemas de
projeto, erros de configuragdo ou procedimentos, e a eles estéo associados os riscos a
seguranca. S3o estes pontos vulneraveis que devem ser examinados e sobre eles tomadas
medidas de salvaguarda de modo a minjmizar (se néo eliminar) os riscos de uma quebra de
seguranga. Exemplos de medidas de seguranga sdo a realizagdo de backups, controle de

acessos, criptografia etc.

Nio ha sistema invulneravel ou perfeitamente seguro - todos sdo passiveis de
‘problemas de quebra de seguranga. Quando uma quebra da seguranga ocorre, deve-se
aprender com ela, para que medidas corretivas sejam tomadas evitando que o mesmo
problema venha a ocorrer novamente. Além disso, um processo de recuperagdo (agdo pos-
fato) deve ser imediatamente iniciado, objetivando reduzir os prejuizos causados pelo
problema. Exemplos de processos de recuperagdo séo a reinstala¢do de backups, a auditoria,

a instalag¢do de processos juridicos etc.

Em resumo, uma abofdagem possivel para tratar os problemas de seguranca

em geral e aplicavel a informatica ¢ a seguinte:

1. identificar os itens a proteger (ativos);
2. identificar as ameagas a estes itens;

3. examinar as vulnerabilidades e riscos;
4. estabelecer medidas protetoras;

5. estabelecer respostas (recuperagéo).

Por outro lado, os custos, uma eventual sobrecarga ao sistema que as medidas
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de seguranga causardo € a inconveniéncia ao usuario legitimo s&o alguns dos contrapontos da
necessidade de seguranga; de onde decorre a necessidade de um bom balanceamento entre os

beneficios e as dificuldades.

Ja esta sedimentado em todos os meios que, além dos recursos financeiros, os
principais ativos do mundo de hoje séio a informago, as instalagGes e o pessoal. Apenas as
perdas relacionadas com informagdes serdo consideradas, pois os demais fogem do escopo
deste trabalho. De um modo g‘e‘ral, a fdfma como estas perdas podem se dar encontram-se

relacionadas abaixo:

e pela destrui¢do das informagGes,
¢ pela modificagdo de informagdes e

e pela apropriagéo, por parte de pessoas ndo autorizadas, de informag¢des importantes e/ou

sensiveis.

Analisando os ativos apresentados a partir do escopo de seguranga em redes
de computadores, apenas Hardware, Software e Informagio sio passiveis de serem tratados
neste ambiente, uma vez que o equacionamento das trés categorias restantes (Pessoal,
Documentagio e Suprimentos) s € possivel a partir de abordagens que extrapolam o objeto
deste estudo. Isto porque a categoria Suprimentos diz respeito a atividades administrativas e
seguranga fisica; 0 mesmo se aplica a categoria Documentagdo (que € de responsabilidade do

setor operacional e cuja integridade deve ser mantida por medidas de seguranga fisica).

Ja os ativos da categoria Pessoal devem ser encarados como aqueles
responsaveis pela instalagdo (pessoal operacional - que deve manter o sistema em
funcionamento: equipamentos, comunicagdo, sistema operacional) e os usudrios legitimos
(ou seja, aqueles com direito de acesso e interessados em ver seus sistemas executando e

responsaveis pela entrada de dados, por exemplo).

Mesmo dentro destas trés categorias, muitos problemas ndo sdo passiveis de
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solugdio a partir do que se convenciona chamar de Seguranca Légica, mas apenas por
Seguranca Fisica. Por Seguranga Fisica se entende a seguranga tradicional de informaética,
basicamente apoiada no controle de acesso fisico as instalagGes e equipamentos e prevengdo
de acidentes de trabalho, bem como planos de recuperagdo de desastres como incéndios e
inundagbes. Com a evolugdo da informatica e da importancia estratégica das atividades
relacionadas com informatica no desempenho de empresas e instituigdes em geral, a
Seguranga Fisica passou a abranger também questdes como destruigdo do lixo gerado
(formularios e midia magnética) e "contra-espionagem industrial" (varredura de escutas,

p.ex.). Maiores informagGes podem ser encontradas em [PFL 89] e [COO 89].

Seguranga Logica € considerada a barreira seguinte a Seguranga Fisica, uma
vez que objetiva impedir o acesso aos sistemas (Hardware/Software/Dados) a usuarios ndo
autorizados que, de alguma forma, possuem meios. de alcanga-los. Para tanto, langa mio de
software para garantir quatro principios basicos: autenticagdo de usuario, disponibilidade de

recursos, integridade das informagdes e confidencialidade das informagdes.!
2.3. Ameacas a seguran¢a das comunicacoes

A interligaggo de recursos por equipamentos de comunicagio e redes abre dois

flancos que devem ser observados:

- ataques a comunicagio; €

- ataques ao sistema.

A primeira forma de ataque tem por objetivo a apropriagdo ou alteragio de
informagdes, ou ainda dificultar ou impedir a comunicagdo. A segunda forma também visa a
apropriagdo ou alteragéio das informagdes, bemi como a destruigdo das mesmas ou tornar

recursos ndo disponiveis. As ameagas relacionadas com estes ataques séo as seguintes:

1 Cabe ressaitar que a seguranga fisica estd fora do escopo deste trabalho, mas se ndo
houver esta forma de seguranga, a Seguranca Logica pouco podera fazer para garantir seus principios bdsicos

e a confiabilidade dos sistemas.
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. Inte‘rée_ptaqﬁo de informac;_éeS: por escuta (dito ataque passivo) ou quando uin intruso se
| faz passar por outros usuarios (maséaramento), . requisitando servic;os,' "aces'sando
informagdes ou se comunicando com outros usuarios. Uma solugio pafa 0 problema de
escuta € a criptografia dos dados sensiveis‘ e para o intruso, um bom sistema de controle
de acesso e autenticag@o de usuarios. Um esquema deste tipo de agressdo € visto na figura

2.1

FIGURA 2.1: 'Interceptac;ﬁo de Mensagens

) ‘Alter‘aqﬁo de informagdes: da mesma forma que um intruso podé acessar informagdes, ele
~ pode também modifica-las (quer seja para tirar proveito quer seja para comprofneter_'os
sistemés). Novamente a solugfo seria um controle-de acesso mais rigido. Duplicac;ﬁo' ou
re-seéqiienciamento de pacotes e alteragdes no corpo das _rriens_égens sdo outras\ formas de
ataque (sem necessidade de invasio, uma vez que | podem ser realizadas em nds
intermediérios da rede). Esses métodos de ataque que podem ser evitados usando técnicas
de céripto'graﬁa em bcampos especificos das menéagens/pacotes. Na figura 2.2 ha um

esquema que representa esta agresséo.

FIGURA 2.2: Alteragdo de Mensagens

—

e Destrui¢do de informagdes: as mesmas técnicas de ataque utilizadas para alteragio de
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informagdes sdo usadas aqui. A figura 23 représenta_ este tipo de ataque. .

) Miétura de sinéis; esta'.é uma ameaca onde cripto'gfaﬁale comntrole de acesso nio tém
éplicabilidade.‘ Objetivand;) dificultar ou impedir a comunicagio, um adversario pode
utilizar-se de técnicas de jamming (rrﬁstura). Para evité-las sio necessarios cuidados como
selecdo do ‘melhor canal ou mudanga de freqiiéncia ‘constante. Esta ameaga é
especialmente forte para comunicagdes por satélite e_ondas de radio e pode ser

representada conforme a figura 2.4.

FIGURA 2.4: Mistura de Sinais

e Problemas fisicos com equipamentos de comunica¢do: se um problema deste tipo ocorre
(como o corte de linhas de comunicagdo, p.ex.), pode ocorrer interrupg¢io da comunicagéo..
As formas de se precaver desta forma de ataque sdo -a manutengdo de equipamentos de

backup e rotas alternativas.

Os ataques relacionados com mistura de sinais € problemas fisicos ndo sdo

diretamente trataveis por um sistema de seguranga logico (software e hardware) e portanto

“

ndo serdo aprofundados aqui. As outras ameagas, relacionadas com invasdo de sistemas,
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escuta, mascaramento e integridade dos dados sdo os que podem ser equacionados por
servigos de seguranga que uma rede pode fornecer diretamente, os quais serdo detalhados

mais adiante.

2.4. Agressoes e Falhas

Outra forma (complementar) de analisar os problemas de segurancga ¢é fazer
uma classificagdo das ameagas entre agressdes e falhas, como referenciado em [COO 89].
Apesar das diversas facetas que estas ameagas apresentam, podemos dividi-las em dois

grupos:

o falhas: sdo acontecimentos acidentais ou ndo, onde se enquadram acidentes naturais
(como incéndios, inundagdes, terremotos, ...), ataques de roedores, acidentes ou erros
humanos (café, manipulagio incorreta de midia, entrada de informagdes incorretas, ...) e
falhas de hardware e software (bugs, erros de comunicagdo, falhas em periféricos, ...). As
falhas sdo ameacgas a seguranga das instalagGes e sistemas porque, como ja foi definido,

atentam contra a confiabilidade e/ou disponibilidade de um sistema.

e agressdes: ameagas fisicas (bomba, fogo, contra pessoas, roubo com invasio, ...), ameagas
légicas internas (operagdo inadequada, software propositalmente incorreto,...) € ameagas

logicas externas (virus, penetras - hackers e crackers, etc).

Como ¢ possivel perceber, agressdes sdo sempre intencionais e, de uma forma
ou de outra, hostis. Evidentemente as agressdes sdo problemas que devem ser devidamente
equacionados por medidas de seguranga eficientes. Os agressores visam a obter beneficios
indevidos (financeiros na maioria das vezes) ou apenas prejudicar; e sdo sempre engendrados
por pessoas, seja por descontentamento, por vinganga, pelo 'desafio’, espionagem/sabotagem,
por indiscrig8o, ou outros motivos da natureza humana. Também aqui se enquadram as agdes
que, sem intengfo delituosa, acabam por comprometer a privacidade de pessoas (agressio
moral e legal) e/ou a confiabilidade do sistema, das informagdes tratadas pelo sistema ou

ainda a confidencialidade das informag¢Ges manipuladas.
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Da mesma forma, que ocorreu na abordagem. anterior, também aqui ndo é
possivel abordar todos os problemas a partir do enfoque de seguranga em redes de
computadores. Todos os problemas relacionados as falhas somente dizem respeito a aspectos
como manuten¢do e seguranga fisica, p.ex., € ndo Segurancga Logica. Na lista de agressoes
também se encontram diversas ameagas que nd@o sdo tratdveis por medidas de seguranga

logica, como ameaga de bomba e roubo.

Entfo, sob esta Otica, as ameagas que dizem respeito & seguranga em redes de
computadores sio agressdes perpetradas por pessoas ndo autorizadas (as quais serdo
chamadas invasores ou adversarios) que objetivam obter beneficios indevidos ou apenas

prejudicar o funcionamento dos sistemas.

2.5. Acesso a Informacgao e a Capacidade de Processamento

Também é possivel analisar as ameagas potenciais as quais os sistemas em
rede estdo sujeitos a partir das vantagens que se pode obter com a invasdo de sistemas.

Algumas vantagens! seriam:

0 acesso a informagdes,

e aobtencdo/roubo de "ciclos de maquina”,

e 0 acesso a servigos e a outras redes,

¢ 0 acesso a software, ‘

e ganho de espago de armazenamento €

o destrui¢do/modificagdo de informag¢des (ganhos indiretos, em fungdo de

prejuizos a terceiros).

Em suma, o que estd em ‘disputa’ neste contexto de protegdo de Sistemas em

Rede pode ser resumido nestes dois itens:

1 Vantagens aqui devem ser entendidas como um ou mais dos seguintes "motivadores":

aspecto financeiro, sabotagem/espionagem (industrial, p.ex.), vinganga, curiosidade, desafio, diversdo.

adores
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1. A informagio em si: 0 acesso, a destrui¢do e a modificagdo de informagéo e o

acesso a Servigos; e

2. O acesso a capacidade de processamento de informagio ¢ ao equipamento:
roubo de ciclos de maquina, acesso a servigos, redes e software, € uso da

capacidade de armazenamento.

Por informacdo deseja-se representar muitas céisas: dados para
processamento, tecnologia, know-how, - conhecimento cientifico, informag¢des econémico-
financeiras, estratégias e politicas, projetos, etc. Computadores podem manter informagdes
confidenciais sobre pessoas, sobre objetivos militares € movimentos de tropas, informagdes
vitais para empresas ou governos, saldos bancarios, e assim por diante. O valor destas ¢ de
outras informagdes ¢ alto, apesar de ser muito dificil, na maioria dos casos, estabelecer o
valor intrinseco de determinada informa¢fio. Uma abordagem possivel nestes casos é
determinar que o valor de determinada informagfio € igual ao custo de obtengdo de
determinados dados (como por exemplo o resultado de anos de pesquisas em laboratorio
sintetizado em artigos) ou ainda da recuperagdo ou recoristruc;ﬁo das informag¢des perdidas.
Outro tipo de informag&o € a que diz respeito a pessoas (ou mesmo entidades) onde o acesso

a estas informagdes pode configurar um atentado a privacidade.

Entdo, apesar de as informag¢des possuirem um alto valor, é freqlientemente
dificil medi-lo (pela subjetividade da questio). Pode-se estabelecer apenas que o detentor da
informacdo conhece o valor da mesma. A capacidade de acesso a informag&o, bem como a
capacidade de altera-la ou destrui-la, representa entdo poder, que € protegido pelos legitimos

detentores da mesma e que é buscado (de forma ilegitima) pelos invasores.

O acesso ao hardware e ao software (e o decorrente acesso a capacidade de
processamento) também representa poder, j4 que a utilizagio dos mesmos permite o
processamento de informagdes. O acesso ilegitimo & capacidade de processamento pode ser
apenas roubo de tempo de processamento, mas esse tipo de ato pode levar a conseqii€ncias
sérias, como o aumento do custo para usudrios legitimos ou, em caso extremo, a negagdo de

servigo para usudrios legitimos, uma vez que a CPU e/ou a memoria estdo ocupadas
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realizando tarefas estranhas a instalagdo. Outras praticas ilegitimas seriam o acesso a servigos
ndo disponiveis na instalagdo de origem, o acesso ndo autorizado a software, uso de
capacidade de armazenamento, ou ainda para acesso a outras redes, usando o sistema
invadido como dissimulago da origem da agresséo. Um exemplo tipico de roubo de tempo
de CPU ¢ a utilizagdo de maquinas para decifrar informagdes criptografadas (como arquivos
de senhas) para ter acesso a novas informag¢des: uma agressdo (roubo de ciclos) que

alimentara outra agresséo (a invasdo de outros sistemas).

As agressdes referentes a informagéo e a capacidade de processamento podem
ser perpetradas basicamente de trés formas: por escuta ou monitorago da rede; por invaséo

.0 sistema; e por mascaramento.

A escuta/monitoraciio do canal € tarefa simples e mesmo com recursos pouco
sofisticados é possivel alcangar tal feito. Exemplos de formas de se conseguir monitoragio de
redes vdo desde o uso de analisadores de protocolos (recurso caro) até a modificagdo do
software de um computador comum para atuar como escuta. Existem ainda equipamentos
pr()prios para escuta (passiva) que se valem de emanagdes eletromagnéticas dos cabos e
conectores, dispensando inclusive o corte de cabos, bastando que os sensores estejam em
contato com a camada externa do cabo ou de conectores. Cabos 4ticos representam
alternativa para protegdo contra este tipo de agresséo, pois tornam impossivel a interceptagéo
sem o rompimento do cabo e instalagdo de equipamento adequado, o que torna mais facil a
detecgdo. O uso de micro-computadores com placas de rede em modo "promiscuo" (que
recebe todos os pacotes mesmo que n3o sejam enderegados a ele) e a alteragdo de software de
rede para ndo descartar os pacotes que sdo enderegcados a outros nés da rede, sdo tarefas
relativamente simples e eficientes para aquisi¢io de informagdes importantes € sensiveis
(como senhas). O comprometimento da seguranga de um né intermedidrio em redes store-
and-forward ou de gateways e roteadores também pode levar & exposi¢do de informagdes a
terceiros. Ento, toda informag&o que circula por redes pode ser interceptada ¢, se medidas de
seguranga ndo tiverem sido adotadas, esta informagdo se torna nédo-confidencial. Pouco se
pode fazer a nivel de software para impedir este tipo de agress@o. O uso de criptografia deve
ser considerado pois, apesar de ndo impedir o ataque, ¢ uma forma de reforgar o sigilo das

comunicagdes.
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A invasdo de sistemas com o objetivo de ganhar acesso a informagdes e a
recursos computacionais é uma das agressdes mais comuns e necessita de pouco aparato
além de bom conhecimento e muita persisténcia por parte do perpetrante da agdo. As
vulnerabilidades relativas a invasdo de sistemas podem ser geradas de muitas formaé; por
exemplo, pela ndo instalagdo de senhas por parte de usuérios ou por falhas de implementagéo
de softwares. Os riscos associados sdo os mesmos relacionados para a escuta do canal e mais
a possibilidade de negagdo de servigos para usuarios legitimos em func¢do de invasores
estarem usufruindo de servigos de forma ndo autorizada. A negagio de servigo pode aparecer
de varias formas: CPU com alta carga, espago de armazenamento nio dispom'\}el, servigos
(como canais de comunicagio) sobrecarregados, software eliminado ou afetado por virus,
equipamentos desabilitados, etc. O simples acesso ndo autorizado podera caracterizar desde
invasio de privacidade a roubo de informagGes. Mas, grande parte desta vulnerabilidade é de
responsabilidade do sistema operacional hospedeiro, que deve oferecer a primeira barreira
para evitar acesso ndo autorizado, tanto ao sistema como um todo quanto aos subsistemas
que o compdem (como, por exemplo, o sistema de arquivos). Isto reduz a responsabilidade
dos mecanismos de seguranga das redes neste tipo de agressdo, porque esta forma de
agressio normalmente se transforma ou em escuta ou em mascaramento ap6s concretizada a
invasdo, e em conseqiiéncia devem ser fornecidos mecanismos de defesa contra agressées

incorporados as redes.

A terceira forma, o mascaramento, consiste na tentativa de personificagéo de
uma terceira entidade em uma comunicaggo. O objetivo € 0 mesmo que 0s anteriores: acesso
a informag¢Bes ou a recursos computacionais. Se € conhecido que uma entidade (usuério,
software, sistema, processo, etc) possui acesso a determinada informagfo, uma forma de
consegui-la é se fazer passar (personificar) esta entidade e solicitar a informagédo contando
com a permissdo de acesso "roubada". O mascaramento pode ser conseguido por invasdo
simples (como visto acima) ou por meios muito mais sofisticados como a alteragdo de
pacotes que fluem na rede ou, ainda, forjando pacotes. Esta tltima forma exige uma
combinagio de agressdes: escuta/monitoragio do meio, sele¢do dos pacotes que interessam
(ou seja, aqueles do remetente que serfio incorporados e/ou que estejam fazendo acesso as

informagGes desejadas), alteragdo dos mesmos de modo a nfo descaracterizar o remetente
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. mas alterandd o né de origem (para permitir o recebiniento,das informagdes soiicitadas). Esta
técnica é conhecida cbmo replay. -Também .podem ser forjados .pacbtes identificando o
remetente como sendo de um usudrio legitimo, criando a idéia que o mesmo deseja acessar as
informagdes solicitadas. Fazendo-se passar por uma entidade comunicante legitima da rédé, 0

-software - "clandestino" pode ter ac¢ssb a informagdes sensiveis ou a recursos importantes e

até provocar eventos anonjmamente. Fica claro que este tipo de agressdo € complexa, o qué .
pressupoe a necessidade de o autor da agressdo ser conhecedor profundo dos protocolos de
comunicagio utilizados e sugere um alto interesse pelas vantagens advmdas da invasio.

Disto conclui-se que, quanto mais sofisticada € a agressdo, mais sofisticados tém que ser os

" mecanismos de defesa.

A figura 2.5 apresenta um modelo de mundo onde as trés formas de agressdo

‘podem ser v1slumbradas

Servigo ou
Sistema

FIGURA 2.5: Ameagas em uma Rede de Computadores [KAR 91]

2.6. Outras Ameacas

Além das apresentadas, existem outras formas de se conseguir auferir
beneficios através de sistemas em rede, que sdo vulnerabilidades dos mesmos. Um problema :

é 0 acesso externo por linha discada. Esta ameaga € caracterlzada pela impossibilidade (se
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nio forem tomadas medidas de seguran¢a) de se identificar a origem da ligag&io. Medidas de
protegdo sdo sugeridas como o uso de softwares cadastrados que contenham alguma espécie
de identificagdo (nimeros de série, p.ex.) que "garantiriam" que a origem da chamada é um
host conhecido; ou entdo o uso de modems call-back que, uma vez ativados, abortariam a
conexdo e em seguida gerariam uma chamada para o usudrio, desde que a identificagdo do

mesmo (fornecida na primeira chamada) fosse correta.

Uma outra abordagem para vencer os mecanismos de protegdo sugere que, se
ndo é possivel sobrepuja-los usando recursos como mascaramento, escutas, etc; deve-se
tentar destrui-los (atentando contra os proprios mecanismos de protecio). A idéia basica é
que se os mecanismos estiverem debilitados (ou mesmo forem removidos) torna-se mais facil
ultrapassé—lds. Este problema € conhecido como seguranga ou confiabilidade da geréncia de

seguranga, que sera analisado com mais profundidade adiante (capitulo 3).

2.7. Outras Medidas de Protecio

Como foi apresentado, além das medidas de protegdo tradicionais como
senhas de acesso e prote¢do de leitura e escrita de informagdes sensiveis, os sistemas em rede
exigem outras medidas que ndo apenas procurem impedir o acesso, mas também permitam a
autenticag@o dos usudrios, garanfir a integridade e a confidencialidade de informagdes. Além
de mecanismos de software/hardware, outra forma de reforgar a seguranca que nio pode ser
desprezada é a educagdo e conscientizagdo dos usudrios da importidncia que a seguranga
representa. E importante definir politicas, responsabilidades e atitudes quanto a seguranga do

sistema.

Outra atividade importante para a seguranga € a de andlise regular dos
acontecimentos, através da auditoria dos registros que refletem as atividades desenvolvidas.
A capacidade de monitorar 0 quio bem estd a seguranga pode ser conseguida através de
analise dos registros de logins, das tentativas de logins, de problemas relacionados com
pacotes (replicagdo, perdas, taxas de erros, etc), da evolugdo do uso de recursos e servigos

(trafego da rede, armazenamento, carga de CPU, etc), dentre outros.
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A possibilidade de rastrear conexdes e identificar usuarios suspeitos € muito
util mas deve ser realizada com cuidados quanto a privacidade dos usuarios, que ndo deve ser
comprometida em funcfo das necessidades de seguranga. Outro fator a observar € o custo € o

incdmodo para usudrios legitimos que medidas de seguranga geram para serem efetivadas.

2.8. Servigos de Seguranca

Os mecanismos de seguranga serdo os responsaveis pela execucdo da politica
de seguranga implantada nos sistemas, e tradicionalmente se apresentam como servigos
independentes, que interagem e interoperam para garantir a seguranga. Lastreados em todo o

embasamento apresentado, pode-se agora apresentar os servigos tradicionais de seguranga.
e Servigo de Confidencialidade

E o responsavel por manter informagdes secretas, sempre que necesséario ou
requisitado. Tal servigo se vale de criptografia e sistemas de chaves para atingir seu objetivo.

Exemplo de aplicagdo: transmissdo de arquivo com informagdes confidenciais.
e Servigo de Integridade

Permite que se detecte a alteragdo de informagdes realizadas sem a devida
autorizagio. Para tanto, se emprega um sistema de digest (resumo) criptografado na origem e
verificado no destino. O calculo do digest leva em conta toda a informagdo sendo
transportada, ficando, assim, sensivel a alteragdes nos dados. Exemplo de aplicagdo:

mensagens com informagdes publicas mas com requisito de preciséo.
e Servigo de Autenticacio

Valida o interlocutor, ou seja, permite que se prove que o remetente de uma
mensagem ou um usudrio/processo € quem diz ser, para evitar, por exemplo, o fornecimento
de um servigo para um falso usudrio. O uso de assinatura eletronica, conseguida através de

senhas e de criptografia, permite tal validagéo.
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e Servigo de Controle de Acesso

Restringe o acesso aos recursos do sistema aqueles usudrios autorizados,
através de senhas e/ou listas de permissdo de acesso. Ex.: leitura, escrita ou execugdo de um

recurso por parte do proprietario do mesmo.
e Servigo de Nio-Repudiagiao

E um servio que visa impedir que um usu4rio (ou mesmo um processo)
negue que enviou ou recebeu um objeto pela rede, apesar de isto ter efetivamente ocorrido.
Para tanto, quando um destes eventos ocorre, o sistema providencia uma assinatura
criptografada do remetente ou destinatario (conforme o caso) e a entrega a seu par na
comunicacdo. Freqiientemente, este servigo ¢ implementado com o apoio de uma terceira

entidade, por vezes conhecida por juiz, parte neutra no processo.

e Servi¢o de Confiabilidade (ou auto-confiabilidade)

Cada mecanismo de seguranga deve sér confiavel, ou seja, deve ser robusto o
suficiente para suportar € “sobreviver” a ataques hostis que possam impedi-lo de realizar suas
fungdes. Ex.: o servigo de confidencialidade nio pode revelar a senha de um arquivo

criptografado transmitido.

e Servico de Auditoria

Mantém registro sobre usudrios e processos que acessaram (ou tentaram
acessar) os recursos do sistema, para um possivel rastreamento e analise posterior das
informagGes coletadas, bem como para demonstrar garantidamente, mais tarde, que uma

operagdo foi realizada. Ex.: tentativas sucessivas de suposi¢io de senha.

Todos os servicos apresentados t€ém fungdes especificas objetivando, no
conjunto, a instalacdo de barreiras para restricdo seletiva do acesso as informagdes
manipuladas por um sistema. Para que tais barreiras sejam seletivas ¢ ndo definitivas
(oferecendo, para os usudrios autorizados, todos os servigos disponiveis na rede) deve-se

implementa-las segundo um padréo.
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2.9. S.egu‘rang:a no RM—O.SI

A ISO definiu,’ em parceria com o ITU (antigo CCITT), um modelo de
 referéncia para interconexdo de sistemas abertos,conhecido como RM-OSL. Um esquema
béasico de gerenciamento destes sistemas foi adicionado ao modelo, e é conhecido como

Arquitetura de Gerénciamento de Redes [BRI 93].
2.9.1. O Modelo de Referéncia OSI

O RM-OSI (Modelo de Referéncia para Interconexdo de Sistemas Abertos)
tem como principal objetivo permitir ‘a interconexdio de sistemas de computadores.
heterogéneb§' a fim de que os processos de aplicagio possam se comunicar entre si. O

Gerenciamento de Redes faz parte deste modelo.

Legenda: CMIP -Commom Management Information Protocol
. LME - Layer Management Entity
MIB - Management Information Base -
SMAE System Management Apphcatlon Entlty - _ . ]

FIGURA 2.6: Modelo de Gerenc1amento OSI [BRI 93]

A arquitetura do modelo OSI é composta por camadas, em nimero de sete,

onde cada uma possui um conjunto bem definido de fungdes, conhecidos como.servigos. O
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Modelo proporciona interfaces entre as sete camadas, onde uma camada se utiliza dos
servicos prestados pela camada imediatamente inferior, para realizar suas tarefas. Além
disso, a Arquitetura de Gerenciamento acrescenta outra interface, via uma base de
informagdes de gerenciamento (MIB), o que traz condigdes para que o gerenciamento seja
realizado em todas as camadas [ISO 89] [BRI 93]. A figura 2.6 apresenta um esquema légico

do Modelo de Gerenciamento OSI.
- 2.9.2. Arquitetura de Gerenciamento OSI

O Gerenciamento OSI € realizado através de um conjunto de processos que
podem estar distribuidos entre vérios sistemas conectados. Em suma, é o responsavel por
manter informac¢des fundamentais para o perfeito funcionamento da rede gerenciada.

Abrange cinco areas funcionais:

Geréncia de Configuragio
e Geréncia de Desempenho

e Geréncia de Falhas

¢ Geréncia de Contabilizagéo
o Geréncia de Seguranga

Mais detalhes sobre Geréncia OSI e cada uma das areas funcionais, sdo
apresentados no capitulo 3. A seguir serd destacada a Geréncia de Seguranga, que se

aproxima dos objetivos deste trabalho.

2.9.3. Geréncia de Seguranca

A 4rea funcional de Seguranga deve abordar os aspectos de seguranga
essenciais para operar uma rede OSI e proteger os objetos gerenciados € se baseia em duas

estruturas:
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Arquitetura de Seguranga

Fungdes de Gerenciamento de Seguranca

A Arquitetura especifica os servi¢os e mecanismos que devem estar presentes

e a distribui¢do deles nas diversas camadas do modelo OSI. O padrdo ISO para Seguranga

em Redes de Computadores abrange os 5 primeiros servigos apresentados na segdo 2.8,

distribuindo-os entre as camadas OSI. O padrio ISO 7498-2 especifica a Security

Architecture [ISO 89], onde estdo definidos a terminologia, os servi¢os e mecanismos de

seguranga ¢ ¢ feita uma introdugfo sobre geréncia de seguranga.

As Fun¢des de Gerenciamento t€ém o objetivo de fornecer relatorios de

eventos e estatisticos, manter registros histéricos e controlar os proprios servigos de

seguranga. Estas fungdes estdo descritas pela ISOv em [ISO 90a], [ISO 90b] e [ISO 90c].

Os servigos de seguranga definidos em [ISO 89] séo:

Autenticaciio: deve verificar a identidade das entidades pares da comunicagéo e a origem

das mensagens.

Controle de Acesso: protege contra a utilizagdo néo autorizada de recursos que estejam

no sistema.

Confidencialidade: protege contra a revelagdo nfo autorizada de informagdo em uma
comunicagio (seja com ou sem conexdo, sobre toda a mensagem ou campos selecionados

e ainda o fluxo de dados). -

Integridade dos dados: deve proteger contra inser¢do, modificagdo ou destruigdo néo-
autorizada de mensagens (em transmissdes com ou sem conexdo, toda a mensagem ou

campos selecionados e com ou sem recuperagio).

Nio-Repudiagio: protege contra tentativa do originador negar o envio ou do destinatério

negar o recebimento de mensagem.
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Os diversos niveis do RM-OSI possuem atribui¢des de seguranga distintos,

apresentados resumidamente a seguir:

e Camadas Fisica e de Enlace: a seguranga consiste na confidencialidade e esta baseada no
que é chamado link encryption, uma forma de modulagéo especial do sinal, combinado a
priori entre os interlocutores. Outra possibilidade € o trafego de desnorteamento, também
chamado de full period, onde trafego cifrado e sem sentido € incluido permanentemente
no canal, quando ndo ha trafego real, com o objetivo de dissimular os momentos em que

ha mensagens verdadeiras na linha.

e Camada de Rede: os principais servi¢os s3o os de confidencialidade e de integridade. Ha
um problema com a confidencialidade que € a impossibilidade de criptografar os campos
de controle (cabegalhos, ...), uma vez que a mensagém ira percorrer um caminho
desconhecido e passara por varios IMPs (Interface Message Processors) antes de chegar
ao destino, sendo entfio necessdrio para os IMPs conhecer o destino para fazer o
roteamento (camada 3). Se os cabecalhos estiverem cifrados, todos os IMPs devem
conhecer a chave, deixando de ser confidencial a mensagem, desta forma, nido se pode
criptografar os cabegalhos do nivel de rede. Para a integridade, utiliza-se a técnica do

digest criptografado e de outros campos sensiveis como o de seqii€ncia dos pacotes.

e Camada de Transporte: deve haver negociagdo, quando da conex@o, sobre os mecanismos
de seguranga. Os mecanismos pretendem, neste. nivel, garantir principalmente a
integridade e autenticagdo fim-a-fim, utilizando-se criptografia dos campos de

seqiienciagdo, checksum e outros.

e Camada de Sessdo: ndo ha servigo de seguranga ISO definido para este nivel, apesar de
reconhecidamente o controle de sessdes ser basico para o controle de acesso a rede.

(DECnet oferece varios mecanismos neste nivel, bem como SNA).

e Camada de Apresentagdo: pela definigdo primeira deste nivel por parte da ISO, este seria,
" o ponto para inclusdo de servigos de tradugdo de caracteres, compressdo e criptografia de

dados. Ou seja, casa natural de servigos de seguranga; mas apenas estao previstos servigos



de confidencialidade, integridade, autenticagdio e ndo-repudiagdo, praticamente todos

baseados em criptografia e variagdes.

e Camada de Aplicagdo: neste nivel estdo 5 servigos OSI: Autenticagdo, Controle de
Acesso, Integridade, Confidencialidade e Nédo-Repudiagéo. Pela colocagio das aplicagdes
do usudrio neste nivel, a possibilidade de identificagéio do usuério e a intera¢gdo com este,
além de ser a melhor posi¢éo para determinar acuradamente o que precisa ser protegido e
contra quais ameagas, € natural que aqui estejam presentes os principais mecanismos de

seguranca. Abaixo os servigos com mais detalhes:

o Autenticagdo: pode ser utilizada pelos protocolos FTAM (File Transfer,
Access and Management), VT (Virtual Terminal), RPC (Remote Procedure
Call) e MHS (Message Handling System), p. ex.; para certificarem-se de quem
¢ o interlocutor. Pode ser utilizado quando da associagdo e/ou a cada APDU

(dpplication Protocol Data Unit) trocada.

o Controle de Acesso: vale-se de senhas e listas de permissdo para uso de

recursos ou dados sensiveis (com FTAM, VT e RPC, p. ex.).

e Confidencialidade: permite a selegdo dos campos a criptografar para garantir o
sigilo ndo apenas do conteudo da mensagem mas até do destinatirio ou

remetente.

e Integridade: criptografia de campos selecionados e/ou acrescentados
(checksum, p.ex.) para permitir posterior verificagdo de integridade da

mensagem.

e Nio-Repudiagfo: este mecanismo € obtido pelo uso de assinaturas digitais

(criptografadas) agregadas as APDUs e notarizagio.
2.9.4. Ferramentas de Apoio 4 Seguranc¢a

Abaixo so descritas, de modo simplificado, algumas ferramentas disponiveis

para implementaggo dos servigos de seguranga citados acima.
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Pode-se perceber claramente que um dos focos principais dos mecanismos de
seguranga, em todos os niveis, € a criptografia. A criptografia ¢ utilizada desde os mais
remotos tempos como salvaguarda ao elo mais fraco na corrente do sigilo: a integridade das
pessoas - transportadoras ou depositarias das mensagens. Agora ela é usada também para
evitar problemas que podem vir a ser causados por pessoas com interesses escusos. Técnicas -
de criptografia sio usadas para salvaguardar informagdes enquanto elas estdo armazenadas
em um né da rede ou enquanto elas transitam entre nds, via rede. O uso contra ataques aos
nods da rede € complementar a outros, como o controle de acesso logico e fisico. Ja no caso de
prevengdo contra ataques sobre o meio de comunicag#o, a criptografia é de suma importancia

uma vez que as oportunidades de interceptagio sdo muitas.

O método mais tradicional na criptografia ¢ o da Chave Secreta ou Chave
Unica, também chamada criptografia simétrica. Esta tnica chave serve tanto para cifrar
quanto para decifrar uma mensagem (ou um arquivo, ou o que for o objeto da cifragem). Se o
uso deste tipo de chave ndo estiver relacionado com transmissdo de dados entdo € uma boa
escolha. Mas esta abordagem leva ao pfoblema de que ambos os interlocutores (no caso de
uma comunicag¢do confidencial) devem conhecer a chave. Para que haja o acerto sobre a
chave, € necessaria uma negociagdo off-line ou por outro caminho que nfo a rede por onde se
dara a transmissdo da mensagem, pois se a chave for enviada pela mesma rede, a seguranga
estard quebrada, uma vez que a linha podera estar sob escuta. O algoritmo chamado DES
(Data Encryption Standard) implementa a criptografia simétrica ¢ € hoje muito utilizado

[PFL 89] [GAR 92].

Outra abordagem ¢ a da Chave Publica, também conhecida como Chave
Dupla. Esta chave na verdade é um par de chaves onde uma ¢ publica e a outra privada. A -
chave piblica deve ser amplamente divulgada e poderd/devera inclusive estar a disposigéo
em um servidor de chaves. A chave privada € de propriedade do usuario € deve ser mantida
em segredo. O truque esté no algoritmo de criptografia que permite a cifragem com a chave
publica e somente a chave privada poderé decifra-la, garantindo assim que uma mensagem
enderegada a um usudrio e criptografada com a chave puiblica deste usuario somente sera

compreendida por ele. O inverso também ¢ verdadeiro, ou seja, uma mensagem cifrada com
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a chave privada somente sera decifrada com a chave publica correspondente. Tal
caracteristica pode ser utilizada para diversos mecanismos como autenticagdo da origem e
integridade da mensagem. Vale lembrar que a chave privada nio pode facilmente ser
deduzida a partir da publica e vice-versa. O algoritmo RSA (Rivest, Shamir e Adleman) é um

exemplo de algoritmo assimétrico [NEC 90].

Ndo apenas a salvaguarda de informagbes pode ser conseguida com a
criptografia, mas a verificagdo da autenticidade (ou seja, a autenticagio e integridade) de uma
mensagem também pode ser conseguida utilizando métodos de criptografia. Uma forma
convencional de implementar este conceito ¢ o uso de um campo de checksum (qualquer
forma de verificagdo, como CRC - Cyclic Redundancy Check, por exemplo) que
freqiientemente estd presente nas mensagens que trafegam nas redes ou pode ser incluido
para este fim especifico. Se uma mensagem for. alterada, o campo de checksum deve ser
recalculado para representar fielmente a nova mensagem. Se este campo for criptografado,
ndo ha como uma alteragdo indevida da mensagem passar despercebida por parte do receptor
da mesma. Isto porque seria necessario também alterar o checksum e o interceptador ndo
conhece a chave utilizada e, mesmo que recalcule corretamente o checksum, o mesmb nio
tem como cifrar o campo corretamente, permitindo que o receptor real da mensagem perceba
que a mensagem ndo estd integra. Da mesma forma, também estard garantida a origem da
mensagem, pois, se o agressor alterar o campo que indica o remetente da mensagem, o
destinatério real considerara a mensagem ndo-auténtica e/ou ndo-integra por discordancia no
checksum. Técnicas mais robustas se valem de algoritmos de hash que praticamente
impedem que mais de uma mensagem gere 0 mesmo resultado e que sio matematicamente
ndo-inversiveis (técnicas chamadas de digest algorithms), evitando assim a possibilidade

(ainda que remota) de composigéo de uma mensagem que gerasse 0 mesmo checksum.

O uso da criptografia permite ainda a autenticagdo das entidades pares. Isto
pode ser conseguido pela cifragem, por parte dos interlocutores, de um campo definido da
mensagem com conteudo previamente determinado, com a prépria chave privada. O
destinatario pode entdo ter certeza do remetente, pelo uso da chave publica do remetente para

decifrar o campo e verificar se o conteudo € o esperado (esta técnica € conhecida como
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digital fingerprint, e é uma variante da técnica de assinatura digital). Uma apresenta¢do mais
técnica dos métodos de criptografia DES e RSA e de um método de digest (MD5) ¢ feita no
Anexo A.

Outras ferramentas exigem a "presenga" de uma terceira parte, neutra e
confidvel pelas entidades comunicantes. E o caso de um mecanismo de notarizagdo, que
servira de guardifio de informagdes e fara papel de juiz para resolver pendéncias relacionadas

com repudiagéo, por exemplo.

Em relag@o ao trafego na rede, podem ser necessarias técnicas de controle de
roteamento ¢ de trafego de desnorteamento que devem confundir o adversario que tenta
deduzir informagdes a partir da andlise do trafego ou mesmo evitar /inks reconhecidamente

inseguros.

2.10. Conclusao

Os problemas relacionados a Seguranga em Redes de Computadores sdo
muitos e sérios. A diversidade com que se apresentam sdo o primeiro desafio para o

estabelecimento de politicas e a criagdo de mecanismos de defesa.

As vulnerabilidades, as ameagas e os riscos devem ser minuciosamente
levantados e medidas de prevengdo adotadas de acordo com as necessidades dos usudrios e
das instalagdes. A plataforma tradicional de seguranga identifica os servigos basicos de
seguranca, que devem interoperar de modo harménico, para conseguir uma plena

estabilidade e confiabilidade da rede para os usuérios.
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3 Seguranca da Geréncia de Redes

Um Sistema de Geréncia de Redes e as informagGes por ele geradas sdo de
grande importincia porque estio relacionadas com todas as fungdes e operagles sobre os
recursos disponiveis através da rede. Problemas de seguranga associados ao Gerenciamento
podem, entdo, ser muito prejudiciais a rede e aos usuarios. Neste capitulo sdo apresentadas as
vuinerabilidades e ameagas as quais estdo expostos os Sistemas de Geréncia e os requisitos

para garantir a seguranga em tais sistemas.

3.1. Geréncia de Redes

Os sistemas de geréncia existentes hoje em dia aderem com mais ou menos
forca ao padrdo definido pelo RM-OSI, em [ISO 89]. Em fung¢éo disto, sera apresentada a
seguir uma visdo de Gerenciamento OSI, o que fornecera uma visdo ampla dos Sistemas de

Geréncia.

Geréncia de Redes € uma aplicag@io distribuida onde processos de geréncia
(agentes e gerentes) trocam informagdes com o objetivo de monitorar e controlar a rede. Os

processos de geréncia se relacionam com objetos gerenciaveis, conforme suas atribuigdes:

o Gerente: obtém informagdes a partir dos agentes sobre os objetos gerenciados e os

controla, emitindo operagGes de gerenciamento! para os agentes.

e Agente: executa opera¢des de gerenciamento sobre objetos gerenciados e transmite as

notifica¢des? emitidas pelos objetos gerenciados ao gerente.

o Objeto Gerenciavel (ou gerenciado): representacéo do recurso do sistema que esté sujeito
ao gerenciamento. As informagGes referentes aos recursos estdio em uma base de

informagdo de gerenciamento (MIB), acessivel somente pelo agente.

1 Primitivas enviadas aos objetos gerenciados ou agentes para o monitoramento e controle
da rede.
2 Informagdes de gerenciamento emitidas pelos objetos gerenciados ou agentes em resposta

a- ocorréncia de algum evento.
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A dindmica dos processos de geréncia pode ser assim descrita: o processo
gerente envia solicitagdes ao processo agente que por sua vez responde as solicitagbes e
também transmite notificagdes referentes aos objetos gerenciados que residem na MIB [WES
92] [BRI 93]. Esta comunicagédo se d4 através de Elementos de Servigo que compdem a

Camada de Aplicagdo:

e CMISE: Elemento de Servigo de Informagdo de Gerenciamento Comum, que, utilizando
o protocolo CMIP, prové um meio basico de troca de informagdes para as operagdes de

gerenciamento.

e ROSE: Elemento de Servi¢co de Operagdo Remota, que é elemento basico da Camada de

Aplicagdo, permite interagdes entre aplicagdes remotas com resposta a cada operagéo.

e ACSE: Elemento de Servico de Controle de Associagfo, permite o estabelecimento de

associagdes entre gerentes e agentes.

Como citado em 2.9.2, a Geréncia de Redes OSI atua em cinco areas

funcionais de gerenciamento, apresentadas na figura 3.1:
o Geréncia de Configuragdo: exerce controles sobre a configuragéo fisica e logica da rede.

e Geréncia de Desempenho: analisa e controla o desempenho e as taxas de erros da rede,
incluindo informagdes histéricas sobre o funcionamento da rede através de logs. Visa
garantir o bom desempenho do sistema através da andlise de sua utilizagio, fornecendo,
para a administrag@o da rede, informagdes sobre gargalos e desperdicio dos recursos

disponiveis.

e Geréncia de Falhas: responséavel pela detec¢do, isolamento e controle de procedimentos
anormais da rede. Quando possivel, deve permitir & administragdo se antecipar as falhas

para corrigir os problemas antes de as falhas ocorrerem.

e Geréncia de Contabilizagio: faz a coleta e o processamento dos dados referentes ao
consumo de recursos na rede, permitindo um controle mais adequando quanto aos custos

da rede.
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» Geréncia de Seguranga: controla e monitora os mecanismos de seguranga dos processos
da rede, abrangendo controle de acesso, integridade, autenticagdo de mensagens e de

entidades, confidencialidade, etc.

v el o Gerenciamento
erenciamento ). de
- de

Desempenho

: » - éfehclamet
Seguranca Ji: de
Configuragio

7 Gerenciament
de

| ROSEelACSE.
PRESE

SRS ESR T,

Legenda: ACSE - Asssociation Control Service Element
CMISE - Commom Management Information Service Element
MIB - Management Information Base -
'ROSE - Remote Operations Service Element

FIGURA 3.1: Areas Funcionais de Geréncia [BRI 93]

3.2. Vulnerabilidades dos Sistemas de Géréncia de Redes

Toda e ciualquer informagio relacionada. ao Sistema de Geréncia, em um
determinado instante, ou estd em uma MIB, sendo tratada pelos processb de geréncia, ou esta
tr’afegahdo peia rede (em uma cémunicagﬁo tipica entre um agente e um gerente ou entre dois
gerentes) ou ainda poderd ser deduzida (réproduzidaj com informag¢des parciais oriundas
destas dué.s fontes. Toda informagdio associada ao Sistema d¢ Geréncia & ﬁtii para a
manutengdo da rede'em v_operag'?_xo' com conﬁabilidad‘e. Sem duvida, os Sistemas de Geréncia
facilitam a administragdo das redes, seja pela automatizagio d.e algumas atividades, por

permitir maior controle sobre os recursos da rede,.ou ainda, por fornecer informagGes
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(estatisticas, p.ex.) que permitirdo ajustes, corre¢des ou adaptagdes as necessidades dos

usuarios.

Entretanto, neste ponto também € possivel observar que o préprio Sistema de
Geréncia e as informagdes por ele geradas sfio de extrema valia para indicar pontos
vulneraveis a ataques, ter acesso e controlar indevidamente recursos da rede, manipular

informagdes, em suma, realizar atividades prejudiciais a rede, aos sistemas e/ou aos usudrios.

Sob certa Otica, é possivel até afirmar que uma rede com um Sistema de
Geréncia implantado é menos segura do que a mesma rede sem o Sistema de Geréncia. Isto
porque, quando ha geréncia, ha mais vulnerabilidades e ha mais pontos onde é possivel
desferir um ataque. Assim sendo, existém mais possibilidades de comprometimento da rede e

de seus sistemas. Aqui estdo alguns exemplos: )

Se um agente emite um alarme acerca de falha em um mecanismo e este alarme é
interceptado por um invasor; entdo esta-se fornecendo uma informagéo valiosa para que

um intruso possa realizar outras agressdes.

 Uma notificagéio de alarme forjada por um intruso pode levar a alguma agdo (por parte do
gerente "iludido") que libere informag¢Ses ou servigos a usuarios que ndo teriam

autoriza¢do em situagdes normais.

e Uma entidade infiltrada que se faz passar por gerente pode ter acesso a informagdes
sensiveis mantidas na MIB, inclusive com poder de alteragdo (como desativagio de

servigos de seguranga ou alteragfo de registros de contabilizag&o).

e Um agente mascarado pode fornecer acesso a recursos da rede para usuérios ndo
autorizados e/ou impedir o acesso a tais recursos para usudrios legitimos; ou ainda forjar

informagdes com o intuito de forgar o gerente a alocar mais ou melhores recursos.

Estas e muitas outras vulnerabilidades ndo existiriam se ndo existisse um

Sistema de Geréncia. Ressalve-se que também sdo possiveis ataques que resultariam nos
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‘mesmos "beneficios", mas a Geréncia acrescenta pontos passiveis destes ataques aos ja
existentes; e por isso pode-se concluir que, por um lado, um Sistema de Geréncia de Redes
torna a rede mais insegura, a0 mesmo tempo que cria mecanismos de controle que serdo uteis

também na manuten¢do da seguranga da rede.

3.3. Ameacas sobre Sistemas de Geréncia

As ameagas que serdo abordadas dizem respeito as agressdes que podem ser
perpetradas por intrusos na rede ou por usudrios que tentam obter mais recursos ou
informagdes do que sdo autorizados. Alguns exemplos destas agressdes foram apresentadas
anteriormente e que, de acordo com definigdes também ja apresentadas, podem ser

classificadas em:

¢ Mascaramento;
¢ Monitoragdo ou Escuta Passiva,

e Escuta Ativa.

Estas ameagas as quais estdo expostos os Sistemas de Geréncia de Redes sdo

apresentadas com mais detalhes a seguir.

3.3.1. Mascaramento

Mascaramento € a pretensdo de uma entidade de se fazer passar por outra de
modo a ter acesso a informag¢Ges, ganhar novos privilégios e afetar os sistemas. S3o evidentes
as vantagens que uma entidade pode obter ao se fazer passar por outra. A primeira delas € o
anonimato, tornando dificil a descoberta da origem da agressdo. Outras vezes, a intengdo ¢
"incriminar" outro usudrio por atos ilicitos. A figura 3.2 mostra duas entidades mascaradas
interagindo com um gerente e um agente de modo a conseguir privilégios, acessar

informagdes e outras vantagens.
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FIGURA 3.2: Ameaga de Mascaramento erh Sisteés de Geréhéla

Para ¢ﬁar uma entidade mascarada, o agressor deve ter acesso a rede, .mas
- pode Ser um acesso autdrizado (licito) ou ndo. Entdo, uma primeira barreira contra. éste tipo
de agressao ¢ um Sistema de Controle de Acesso a rede o mais confivel posswel Controle
de acesso envolve 1dent1ﬁcaq:ao autentlcag:ao e autorlzac;ao além de uma politica de
seguranc¢a con51stente € usudrios consmentes da necessidade e importéncia da seguranga para
a rede e seus 51stemas Por identificagéo entende -se uma estrutura de nomes que garanta a
identificagdo Ginica para cada ‘entidade da rede. Mas ndo basta 1dent1ﬁcag:ao porque as
entidades podem ndo ser confiaveis ao se identificar, sendo necessaria entéo a confirmago
- da identidade, Qu seja, a autenticacio, que € a validagﬁo 'de quevuma entidade ¢é quem ou
aquilo que diz ser. A autorizagio permite indicar se determinada entidade (identificada e
autenticada) possui acesso legitimo (autorizado) a dc%terminado recﬁrso ou operacdo € deve

evitar o acesso caso contrario.

Mas nio se pode pensar em Controle de Acesso somente em um primeiro
momento, como no caso do primeiro acesso em uma sessdo (login)-mas também em outras
atividades durante a interagéio com os recursos do sistema, de forma continuada, sob pena de

abordar o problema de maneira muito simplista.'

No que diz respeito a entidades de Geréncia, o controle de acesso € um ponto
.crucial, justamente pelos problemas que podem ser causados se um agressor conseguir forjar

uma entidade e esta seja "aceita” como legitima pelas entidades pares comunicantes. Os
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protocolos de geréncia, por sua natureza, ndo sfio complexos e, portanto, a criagio de

entidades que simulam agentes ou gerentes néo ¢ tarefa rigorosamente dificil.

E entfio importante para a seguranga em um Sistema de Geréncia que cada
entidade componenté do mesmo esteja devidamente identiﬁgada e autenticada e tenha os
direitos de'acesso definidos e controlados. Para tanto, faz-se necessaria a especificagdo e
implantagio de Servigos de Identificaqﬁo/Autef;ticagﬁo especificos ' para. entidades

comunicantes, e de Confidencialidade de Acesso aos recursos (no caso, o acesso a MIB). -
3.3.2. Escuta Passiva

Neste caso, ha apenas coleta de informagdes que transitam‘na rede. Apesar de,
em um primeiro momento, os riscos representados pela escuta passiva parecererh pe"quenos,,.é
possivel recolher muitas informagdes uteis para o comprometimento de uma rede. Um
exemplo s3o as informag¢des que dizem réspeito a seguranca da rede ou sobre falhas, que
fluem -entre agentes e gerentes da rede. Estas informagdes podem ser senhas de usuarios,
informaqg")e‘s trocadas entre entidades para'autenticagﬁo, informagdes sobre configuragio e

informagdes sobre falha de algum mecanismo de seguranga.

. Gerente

FIGURA 3.3: Ameaga de Escuta Passiva em Sistemas de Geréncia

Quando informagdes sensiveis como as citadas devem transitar pela rede, é
fundamental que sejam adotadas medidas para evitar que tais informagdes sejam acessadas

indevidamente. Para tanto é necessdrio definir um Sérvico de Confidencialidade de

Comunicaggio, para evitar que agressores coletem informag¢bes nas comunicagdes entre

entidades, como apresentado na figura 3.3.
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"E facil perceber que grande parte das informagdes que sdo trocadas entre

entidades de um Sistema de Geréncia so sensiveis e portanto devem ser protegidas.

3.3.3. Escuta Ativa

A escuta ativa difere da escuta passiva por ndo apenas coletar informagdes que
fluem pela rede, mas também por altera-las de alguma forma, seja no contetido, na seqﬁéncia,
no tempo ou pela destruigdo ou criagio de mensagens; de forma a realizar ou induzir agdes
n#o autorizadas ou criar condig¢Ges para a¢des ndo autorizadas ou ainda encobrir atos ilicitos

praticados. A interferéncia é realizada sobre as comunicagdes, como mostra a figura 3.4.

i

Interferéncia j,

Gerente

o TR X O I N AR o

FIGURA 3.4: Ameaga de Escuta Ativa em Sistemas de Geréncia

A barreira criada pelo controle de acesso citado acima ndo é efetiva contra esta
ameacga ﬁma vez que a atuagdo pode se dar sobre mensagens legitimas de entidades
autenticadas e autorizadas. A autenticagdo das entidades comunicantes, cbmo citado, visa
garantir que nfo ha entidades mascaradas mas ndo impéde que sejam criadas mensagens
espurias em nome de uma entidade legitima. Outros casos (ndo ‘abordados pelos servigos de
autenticacdo e -autorizagdo) dizem respeito a _destruig:ﬁo de mensagens, atrasos for¢ados em
mensagens, reordenagdo de mensagens e repeticdo de mensagens em 6utro momento. |

Duas medidas de protegdo se tornam entdo -necessarias: autentica¢do da
origem das mensagens e garantia da integridade das n'lensagen_s": 'Sém estes dois servi¢os a

A

rede continuara aberta a ataques.

Deve-se entdo acrescentar ao Servigo de Identificagdo/Autenticagdo de

s
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entidades a tarefa de autenticar a origem, a forma € o momento do envio das mensagens.
Além disso, um Servico de Integridade de mensagens deve ser estabelecido e sera o
responsavel pela garantia de que uma mensagem néo sofreu alteragdes em seu caminho desde
a origem ao destinatario, envolvendo as tarefas de evitar alteragdo de informagdes, re-

seqiienciamento e a simples destruigéo.

A autenticagfo, por sua vez, também depende da integridade das mensagens
para algumas tarefas. Por exemplo, se uma mensagem foi alterada indevidamente, de nada
adianta validar sua a origem, pois a mensagem sera descartada por falta de integridade. Ento
h4 uma interdependéncia entre os servigos e eles devem estar em atividade para que se possa -

dar confiabilidade a rede. ‘

3.4. Conclusao

Neste capitulo foram apresentados os principais problemas de seguranga
relacionados aos sistemas de geréncia de redes, e também os requisitos para garantir a
seguranga destes sistemas. As ameagas sobre um sistema de geréncia sdo ainda mais
prejudiciais do que sobre um ambiente de rede sem geréncia pois as informagdes e agdes de
geréncia sdo, por natureza, muito importantes e representam o status atual ou futuro da rede.
Também as a¢des de geréncia séio fundamentais para o bom comportamento da instalagdo, e

o comprometimento da geréncia pode abrir todos os sistemas para a agdo de invasores.

Os Sistemas de Geréncia de Redes estéo sujeitos a todas estas ameagas porque
se valem de um paradigma de separagdo das fungdes de geréncia, o que gera trafego de
informag¢Ges entre as entidades de geréncia. Torna-se fundamental a existéncia de um
conjunto de servigos que atenda a demanda por seguranga destes sistemas. No préximo
capitulo, é descrito um Modelo de Arquitetura de Seguranga que, aplicada a Geréncia de
Redes, permitird um | controle maior sobre os pontos vulneraveis e a implantagdo de

obstaculos a agdo de invasores.



46

4 Arquitetura de Seguranca para Geréncia de Redes

4.1. Definicoes Preliminares

Como apresentado no capitulo 3, a Geréncia de Redes estd baseada na
comunicagdo entre entidades agentes e gerentes € em uma base de informagdes de geréncia
(MIB). Toda informagdo produzida e manipulada pelo Sistema de Geréncia € 1til para a
manutengdo da rede em operagdo com confiabilidade e com bom desempenho. Mas, da
mesma forma que traz beneficios, abre vulnerabilidades muito perigosas para todo o sistema
gerenciado, pois se o simples acesso as informagdes de geréncia ja pode significar grande
vantagem para um agressor, maior € a possibilidade de, por meios escusos, gerar solicitagdes
de alteragdo na configuragdo, manipulagéo de informagdes de contabilizagdo e desempenho

ou mesmo desativar servigos de seguranga.

Ambientes de Geréncia de Redes necessitam entfo de servigos de seguranga
para garantir a confiabilidade, uma vez que ter dominio sobre o gerenciamento da rede € o
mesmo que deter o dominio sobre toda a rede, visto que estes ambientes possibilitam o

controle de configuragdo, falhas, desempenho, contabilizagdo e da propria seguranga da rede.

Para este contexto, a seguir € apresentada a especificagdo de uma Arquitetura
de Seguranga para um Ambiente de Geréncia de Redes genérico. Neste ambiente genérico

interagem as seguintes entidades:

o Agentes: atuam diretamente sobre objetos que representam recursos da rede (objetos
gerenciaveis), alterando seu estado, detectando falhas, acumulando informag&es ao longo
do tempo e emitindo relatérios. Os agentes também interagem com os gerentes (ver
definicdo abaixo) atendendo solicitagdes ou emitindo avisos. Mantém atualizada e
consistente uma base de informagdes acerca dos objetos que gerencia (chamada MIB -
Management Information Base) e o acesso a esta base s6 pode ser realizado pelo agente

proprietario da mesma.
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e O gerente: centraliza informagdes oriundas dos agentes e é responsavel pela geréncia de
um conjunto de objetos gerencidveis (via agentes), valendo-se de servigos de
gerenciamento que s@o submetidos aos agentes. Eles interagem também com outros

gerentes.

e O objeto gerenciavel: representa um recurso da rede que ¢ monitorado e controlado por

um agente.

4.2. Requisitos de Protecio

No contexto de um Sistema de Geréncia, as ameagas que cabem ser
analisadas, dentre todas as ameagas & seguranga em uma rede de computadores, sdo as

seguintes:

a) acesso ndo autorizado a informag&o de geréncia que flui pela rede;

b) acesso ndo autorizado a informagédo de geréncia mantida na MIB,;

c) alteragdo e re-seqiienciamento de mensagem de gerenciamento; e

d) geragdo de mensagens de gerenciamento por terceiros (entidades que nio fazem parte do

Sistema de Geréncia).

Os Servigos de Seguranga que precisam estar disponiveis para contrapor as

ameagas, vistas acima, sdo:

1. Servigo de Confidencialidade (contra (a) e (b));
2. Servigo de Integridade (contra (c)); e

3. Servigo de Autenticagéo (contra (d)).

o Servig-:o de Confidencialidade (ou privacidade) é necessario para evitar o
acesso ndo autorizado as informagdes de geréncia, tanto as que estdo armazenadas na MIB
quanto as que fluem na rede entre agentes e gerentes. Para tal é necessario o emprego de
criptografia, uma vez que ¢ impossivel evitar que uma mensagem que esteja trafegando na
rede seja interceptada ou que as informagdes que estdo na MIB (presume-se um arquivo)
sejam acessadas, entdo deve-se impedir que as informagdes tenham significado se ndo se

estiver de posse de uma chave para decifra-las.
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O Servigo de Integridade deve estar atento para evitar a alteragdo de
mensagens ou o re-seqiienciamento (re-submissdio de mensagem antiga). Mensagens
originais alteradas ou re-submetidas representam uma séria ameaga de danos ao sistema, ja
que podem vir a ser consideradas mensagens validas, pois foram montadas e expedidas
originalmente por entidades autorizadas. Por isso, € necessaria a inclusdio de dois
mecanismos de prote¢do: um que garanta que as mensagens nio foram alteradas durante o
transito pela rede (Integridade de conteudo) e outro que verifique a seqiiencializagdo das

mensagens, evitando a inclusdo de mensagens antigas (Integridade no tempo).

Por sua vez, o Servigo de Autenticagiio deve garantir que a origem das
mensagens de gerenciamento sdo entidades legitimas, para evitar a execugdo de agdes
indevidas ou 0 acesso a informagdes por terceiros ndo autorizados. Este servigo deve
providenciar meios para que somente as entidades que fagam parte do Sistema de Geréncia

possam comunicar-se entre si.

4.3. Modelo Légico da Arquitetura de Seguranca

Uma Arquitetura de Seguranga para aplicagdo em Sistemas de Geréncia de
Redes especifica os servicos € mecanismos de seguranca que devem ser adotados e define

como estes devem atuar sobre e€/ou em conjunto com o Sistema de Geréncia.

A Arquitetura de Seguranga é composta por Interfaces de Seguranca que
devem acompanhar todas as entidades que compdem o Sistema de Geréncia (gerentes e
agentes), oferecendo servigos a estas entidades. Estas Interfaces comunicam-se diretamente
com gerentes € agentes e utilizam-se dos servigos de suporte & comunicagéo oferecidos pela

rede, para estabelecer os canais de comunicagéo entre as partes.

Cada Interface de Seguranc¢a deve garantir que as mensagens recebidas pelos
agentes e‘gerentes sdo realmente internas ao Sistema (auténticas) e que ndo foram alteradas
(integras). Além disso, pode ser desejavel a confidencialidade da comunicagéo entre as
entidades do Sistema e esta caracteristica também deve ser garantida pela Interface de

Segurancga. Esta interface atuara como uma clearing house entre cada par comunicante,
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impedindo que informagdes de geréncia sejam acessadas, alteradas ou forjadas por entidades

ndo autorizadas ou que estas informagdes falsas cheguem ao Sistema de Geréncia.

Servigos de
Comunicagéo ¥

Interface de
Seguranga

Comunicag¢do Segura entre
Gerente e Agente

FIGURA 4.1a: Esquema Légiéo da Arquitetura de Seguranga

A Interface de Seguranga €, portanto, uma redoma que encapsula totalmenfe
cada agente e cada gerente do Sistema de Geréncia, de forma que toda comunicag¢do entre
estas entidades se dé somente através da Interface, como visto nas figuras 4.1a € 4.1b. A
figura 4.1a representa a Interface de Seguranga em relagdo a entidades agentes e gerentes. A
figura 4.1b apresenta como sfo os inter-relacionamentos entre uma entidade de um Sistema
de Geréncia e os servigos de comunicagﬁo que os suportam como disponiveis no ambiente de

rede em questfo, quando incluida a Interface de Seguranga proposta.

FIGURA 4.1b: Inter-relacionamentos da Interface de Seguranga
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Os servigos de rede devem suportar a comunicagfo fim-a-fim das Interfaces de
Seguranga, desta forma, o implementador deve, baseado no ambiente de rede subjascente,
encontrar o ponto correto de inclusdo da interface de seguranga. Os servigos diretamente

implementados pela Interface de Seguranga s&o:
e Servigo de Autenticacio, garantindo-a origem auténtica das mensagens;

e Servigo de Integridade, que impede o processamento de mensagens adulteradas ou

forjadas;

e Servigo de Confidencialidade de Comunicagfio, tornando as mensagens inescrutaveis

por terceiros, enquanto uteis;

e Servigo de Confidencialidade de Acesso, que garante a protegdo as informagdes de

geréncia mantidas na MIB. -

Todos os Servigos acima devem estar presentes nas Interfaces de Seguranga
dos agentes e dos gerentes componentes do Sistema de Geréncia, a excegdo do 1ltimo, cuja
presenca somente € necessaria nas entidades agente, pois diz respeito apenas a atividades
destes. A diferenga entre os dois tipos de Interface de Seguranga esta representada nas figuras

4.2ae4.2b.

S

FIGURA 4.2a: Interface de Gerentes

FIGURA 4.2.b: Interface de Agentes
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Alérri'dos servigos éifados, ¢ de grande importincia qué as Interfaces de
‘Seguranga mantenham registros dasbcom":nciaé em blogs para que seja possivel a realizac;ﬁd “
| de 'éuditorias; como atividade de gerenciamento de seguranga. Nos casos de tentativa de burla
da seguranga (deteégﬁo de mensagéné alteradas ou re4apfesentag:50 de bacotes' fora da
seqﬁéncié, p-ex.) as Interfaces devem léyantar alarmes. de ‘seguranga para o Sistema de

Geréncia.

_S()mehte trafegarfio na rede (no escopo de Sistemas de Geréncia) pacotes de
comunicacio entre Interfaces de Seguranga que‘encapsil.lam‘.pacdtes de agentes e geréntes,
com todos os ,mécanisrrios de seguranga para evitar pbslsiveis agressdes. A interface de
~ seguranga emissora ¢ responsévél pela incorporagio dos mecanismos ao pacote original e a
interface do lado recef)tor ¢ responsavel pelas verificagGes e liberagdo ou nio de pacotés.

‘ ‘O acéss’o. as inforrr'laq:c”)es de geréncia guardadas na MIB também deve ser
restrito. Isto se deve a necessidade de manter as informagdes sensiveis longe . do acesso
-alhelo uma vez que 2 hberag:ao indevida destas 1nforma(,:oes podem gerar ataques a
seguranga. As 1nformag:oes mantidas em uma MIB dlzem‘respelto ao estado de entidades
componentes do SIStema de geréncia. Este t1po de informag@o pode ser utilizada para se

desfenr um ataque com p0551b111dade de graves repercussdes.

FIGURA 4.3: Formagéo de uma Mensagem Segura



52

4.4. Principios

A implementacdo da Arquitetura de Seguranga para Geréncia de Redes deve

seguir dois principios fundamentais:

e Genericidade: ou seja, deve se adequar as diferentes plataformas de geréncia disponivesis,

sem impedir possiveis integragdes ou compatibilizagdes que ja existam entre as mesmas;

e Transparéncia: a implantagio dos servigos de seguranga ndo deve interferir no

desempenho e nas caracteristicas do Sistema de Geréncia hospedeiro.

Estes conceitos s@o flexiveis o suficiente para permitir que implementagdes
sejam feitas sem necessidade de alteragdes de agentes e gerentes do Sistema de Geréncia, ou

que estes sejam construidos ja visando a Arquitetura de Seguranga.

As mensagens de geréncia sdo tratadas como pacotes fechados pela Interface
de Seguranga, que apenas se encarrega de envolvé-las em uma "capsula" de seguranga e
inserir os mecanismos necessarios. Estas medidas garantem o carater genérico de aplicagdo
da Arquitetura de Seguranga frente as plataformas, permitindo, entdo, a sua implantagéo em

diferentes Sistemas de Geréncia.

A transparéncia na implantagio dos servigos de seguranga junto ao Sistema de
Geréncia é uma tarefa mais complexa. O esquema idealizado para a comunicagéo entre a
Interface de Seguranga e os agentes, gerentes, ¢ mesmo entre Interfaces de Seguranga
comunicantes deve se basear no mecanismo de comunicagio inter-processos (IPC - Inter
Process Communication) utilizado pelo Sistema de Geréncia objeto da implantagdo da

Arquitetura de Seguranga.

Outras caracteristicas, fundamentais para que a Arquitetura de Seguranga

desempenhe suas fung¢des, sdo:
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a) em toda maquina onde houver entidades de geréncia sendo executadas, devem haver

Interfaces de Seguranca associadas a estas entidades.

b) a comunicagdo entre agente e Interface (bem como entre gerente e Interface) devera ser
restrita a0 dominio da maquina onde estes se encontram para evitar liberagdo de

informagdes através da rede.

c) a Interface de Seguranga deve residir na mesma maquina em que residem a entidade de

geréncia a qual serve.

A transparéncia da Interface de Seguranga significa que os agentes e gerentes
deverdo comportar-se da mesma forma caso a Intérface esteja ou ndo implantada. A
comunicagdo entre agentes e gerentes se darda do mesmo modo mas, em vez de estas
entidades entregarem mensagens para serem transportadas diretamente aos servigos de
suporte & comunicagdo (ou seja, ao software de rede propriamente dito), elas as entregardo a
Interface de Seguranga, que tratard as mensagens de modo a incluir atributos (informagdes de
controle) para garantir confidencialidade, autenticéc;éo e integridade. Da mesma forma, a
recepg¢do de mensagens ndo mais sera direta mas também passara antes pela Interface de
Seguranga que fara as verificagdes pertinentes antes de liberar ou rejeitar uma mensagem por

motivos de seguranca.

4.5. Mecanismos Utilizados

Diversos mecanismos de seguranc¢a s&o necessarios para a implementagdo do
Modelo Loégico apresentado acima. A seguir, s3o apresentados estes mecanismos,
relacionados ao(s) servigo(s) que atendem e sdo discutidos os motivos que levaram a escolha

ou defini¢do dos mesmos.

4.5.1. Servi¢o de Confidencialidade

Para suportar o Servico de Confidencialidade (ou privacidade) ¢ necessario o
uso de criptografia. A criptografia € a unica forma de garantir que uma mensagem que esteja

trafegando pela rede e seja interceptada néo fornega informagdes valiosas para o agressor. A
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mensagem poderad ser interceptada, mas dificilmente sera decodificada sem que a chave
esteja disponivel. Como ja discutido, ha dois tipos basicos de criptografia: por chave secreta
e por chave publica [PFL 89]. A adogdo de uma ou outra forma é fungdo das caracteristicas
desejadas e/ou impostas pelo servigo que se deseja implantar e é um fator importante a ser

observado.

O esquema de chave secreta é baseado em uma unica chave que tem a fungfo
de cifrar e decifrar os textos que sdo submetidos. Cada par comunicante deve possuir esta
chave para que as comunica¢des entre estas partes sejam estritamente confidenciais. E
possivel também que um grupo de entidades compartilhe uma mesma chave secreta, se a
confidencialidade na comunicagéo € importante apenas em relagio ao exterior deste grupo.
No caso de aplica¢des de tempo critico, é.recomendével, em alguns servigos de seguranca,

utilizar chave uinica para evitar a deterioragio do desempenho do sistema como um todo.

O emprego de um sistema de chaves publicas! ¢ mais aplicado quando o
processo de distribui¢do de chaves entre as partes comunicantes € particularmente sensivel.
Este esquema evita a necessidade de um transporte e difusdo off-line das chaves entre as
entidades cooperantes' (o que, muitas vezes, ¢ impossivel em se tratando de software).
Mesmo um meio de comunicagdo considerado ndo seguro pode ser utilizado para
intercdmbio de chaves (quando e se isto for necessario) deste esquema [PFL 89]. Um
contratempo € a menor eficiéncia no processo de cifragem e decifragem de grandes massas

de dados em relagdo ao esquema de chave secreta.

O mecanismo de chave publica pode ser utilizado para garantir a
autenticidade, a confidencialidade e a integridade. Com este mecanismo, toda entidade
comunicante possui um par de chaves complementares. Cada uma destas chaves decifra o
cédigo que a outra chave cria. Uma das chaves € mantida em segredo .e a outra pode (e deve)
ser "publicada" e tornada largamente disponivel através da rede. Conhecer a chave publica

ndo ajuda na dedugio da chave correspondente que ¢ mantida secreta, € vice-versa.

1 Um sistema de chaves piblicas prevé a existéncia de duas chaves: o que uma chave cifra o

seu par decifra e vice-versa. Maiores detalhes podem ser encontrados em [NEC 90][PFL 89] e no Anexo A.

cifra
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Qualquer entidade pode usar a chave publica do destinatario para criptografar |

uma mensagem a ser enviada para este, e o destinatério devera usar sua propria chave privada

“correspondente para _descﬁptografar aquela mensagein. Ninguém méi_s além do -de_sti'r'lafério
podera decifra-la, pbrque' ninguém mais conhece ou tem. acesso a chave privada do
destinatario.. Nem 'rhesmo 0 'remétente que. criptografou a mensagem pode inverter o

processo. Isto garante a privacidéde, ou séja, a confidencialidade da informagio que flui
’pela rede. Um esqﬁema de conﬁdencialidéde; conseguida com sistema de chave pﬁbfica é

apresentado na ﬁgufa 4.4, a seguir.

FIGURA 4.4: Confidencialidade usando chave publica

O mecanismo de chave secreta também po.de ser utiliiado para ii_riplantar
servigos de seguranga. De posse da chave secreta lcorrespondente aquela r{elac;ﬁb, 0 remetente
da mensagem submete esta & fungdo de ériptograﬁa, com a chave se;creta como segundo
ar_gﬁmento. Como résultado, obtém-se um texto cifrado que deve ser enviado ao destinatario.
Este, de posse do texto e conhecendo a chave secreta, pode decifrar e obter a mensagem
original. E’sta forma também garante a cdnﬁdencialidade da in_fox_‘rhag:ﬁo que flui pela rede. A
figura 4.5 ‘apreseénta o esquema para uso do sistema de chave secreta para -obténgﬁo da

. confidencialidade.
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O ‘acesso s informa(;()‘es de gerénci_av guardadas na MiB' deve, também, ser
restrito. Existem duas formas 'bxa'lsica's' de prover tal féstrigﬁo: péla instalag:ﬁo dé  um SerVigo :
de Controle de Acesso préprio ou a adog¢do de um Seryig:o de Cohfidencial_i&ade, onde as
informagdes arrnazehadas na MIB estariam cifradas.' Um Servigo de Controle de Acesso deve
prover meios de garantir que somente entidades autorizadas (por meio de listas de permlssao

por exemplo) tenham acesso a MIB [RAM 95]

Mensagem
Confidencial de.
R para D

FIG_URA 4.5: Confidencialidade usando chave secreta :

A estratégia de estabelecer um Servigo de Confidencialidade no acésso a MIB,
garantmdo que um € somente um agente (o seu criador e mantenedor) terd acesso direto as
mforma(;oes 14 contidas, se apresenta como 'a mais interessante. Trés 1tens motlvam esta
escolha: '

e 0 mecanismo de confidencialidade ja estd disponivel para outros serv1q:os de seguranca
(Conﬁden01a11dade de Comumcagao) ehmmando a necessidade de construg:ao de um

novo mecanismo de seguranga, o controle de acesso;

o elimina a necessidade de criagdo de uma Interface de Seguranca tamibém 'pa.r'a a MIB,

centralizando nos agentes a implementago dos mecanismos de seguranga;

e ndo possui certas vulnerabilidades presentes nos mecanismos de controle de acesso,

como a abertura para o mascaramento.
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O acesso a MIB (especificamente ao arquivo que contém as informagdes)
pode ser aberto pois, como as informagdes 14 contidas estardo cifradas, elas ndo serdo tuteis
| para agressores, uma vez que estes ndo terdo tempo habil para decifra-las antes que ocorram
alteragdes nas mesmas (invalidando assim todo o trabalho de criptoanalise realizado até ali

pelos agressores).

A forma de implantar o Servigo de Confidencialidade no acesso 2 MIB & o uso
de criptografia em todos os acessos & mesma, conforme apresentado na figura 4.6. O agente
responsavel pela MIB possui uma chave que € utilizada para cifrar todas as informagdes
antes de armazena-las e decifrar as informag¢des quando do acesso. A cifragem das
informagdes contidas na MIB pode ser feita com a mesma chave que o agente utiliza para
garantir a privacidade das comunicagdes ou com uma chave propria para a tarefa, podendo
ser inclusive com o uso de uma técnica de chave secreta, mais eficiente em termos de tempo
para criptografar e c/lescriptografar. Isto porque o acesso a MIB € completamente
independente de todo o processo de comunicagdo entre entidades, ou seja, as rotinas de
acesso a MIB sdo puramente locais, segundo o modelo adotado; ndo havendo comunicag¢do
entre entidades remotas para efetuar acessos e alteragGes sobre os dados 14 contidos. Tal
mecanismo permite inclusive que o acesso em si possa ser realizado sem restrigdes, mas uma
vez que as informagdes estdo criptografadas, ndo ha liberagéo efetiva das mesmas para

aqueles que ndo possuirem as chaves.

nformagdes
Cifradas
(confidenciais)

FIGURA 4.6: Confidencialidade de Acesso a MIB
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4.5.2. Servigo de Integridade

- A alteragdo de mensagens e o re-seqiienciamento (re-submissdo de mensagem
antiga) sdo sérias ameagas pois uma mensagem forjada de um destes modos pode “ser
aprovada” no teste de autenticagfio (uma vez que é uma mensagem originalmente montada e
expedida por uma entidade autorizada) e, com isso causar danos ao sistema. Por isso o
Servigo de Integridade deve estar atento para evitd-las. Duas providéncias se fazem

necessarias:

i) para evitar que uma mensagem alterada (adulterada) seja considerada valida, a agdo a
ser tomada € a cifragem de um campo que contenha uma forma de checksum? de toda
a mensagem. Com isso se garante a integridade da mensagem, pois um agressor nio
tera como alterar a mensagem, gerar um novo checksum e criptografa-lo pois ndo
possuira a chave correta. Ja o destinatario pode verificar a integridade simplesmente
usando a chave devida (que possui) para conferir o checksum calculado com o
decifrado. Qualquer altera¢do da mensagem ¢é imediatamente detectada. Pode-se
perceber como € constituida uma mensagem com mecanismo de controle de alteragéo
pela fig. 4.7. Este esquema € semelhante ao proposto em [OMU 90] e [GAL 91]. Em
um esquema de chave publica (assimétrica), a chave que deve ser utilizada para a
cifragem ¢ a privada do remetente da mensagem, e para decifrar, o destinatario deve

utilizar a chave publica do remetente.

if) para evitar o re-seqiienciamento, a técnica aqui proposta é a inclusio de um campo de
sincronizacio. Este campo devera conter dois valores definindo uma seqiiéncia que é
determinada a cada interag8o entre cada par de entidades (ou seja, a cada mensagem,
o remetente incluira o valor atual da seqiiéncia e indicara qual valor devera ser usado

na préxima comunicagdo entre estas duas entidades). Este campo de sincronizagio

2 Checksum estd sendo usado como nome genérico para uma fungdo calculada sobre toda a
mensagem, e que é matematicamente improvdvel a cria¢do de outra mensagem que gere o mesmo valor

quando submetida a fungdo.

toda
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(que é composto por dois sub-campos cha.mados senha e proxnma-senha) tambem.
deve ser cnptografado A lei de formac;ao da seqiéncia néo ¢ importante-e pode ser
1mp1ementada dlferentemente em cada uma das partes. A figura 4.8 apresenta a N
concatenaq;éo de um campo de sincronizagdo por uma interface de seguranga e sua
veriﬁcag}ﬁo na interface par. A -abordagerh ﬁeqﬁenteménte adotada para eéte problema
(de detecgdo de _rc-subfnissﬁo)_'é 'a; de sincronizagio dé relogios entre todos os
corﬁi)utadoreé do Sistema de Gerénéia €eo decorrénte uso de timestamps para garantir
o momento do envio da mensagem [GAL 91] A abordagem aqui proposta € muito

_ mais s1mp1es (tanto para 1mp1ementa<;ao quanto para validagdo) e ndo menos
eﬁciente,_ uma vez que exige apenas uma especificagdo acerca da préxima
comm.lica{:ﬁo'a cada interaggo. Se for adotado um esquema de -chave,pﬁbl'ica 0 campo
‘de sincronizagdo deve ser cnptografado com a chave publica do destinatario,

'garantmdo a pnvac1dade do campo O destinatario facllmente dec1fra 0. campo
| ut;hzando a sua propria chave privada. No caso de esquema de chave smcrono, a

- simples qifragem"des'te campo com a chave secreta garante a privacidade.

FIGURA 4.7: Checksum criptografado pafa garantir pﬁo-alteragéo

“
.

_Entdo, uma parte da integridade das mensageps € garantida da mesma forma

o

que a autenticagdio (ver item 4.5.3), porque ndo ha como alterar o contetido das r_nensagéns
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sem que isso se reflita no checksum. Tal check?urﬁ, est_ando crip’fografado, \nﬁo pode ser
alterado porque ndo ha como cifrd-lo de modo correto novamente sem ciue '.se conheg:a a
chave utilizada. Desta forma, fica garantido que cjualquer alterag:ﬁo de uma mensagem por
terceiros seja fécilmente detectada. Além disso, ndo ¢ necessario cifrar toda a menségem, 0

que representa ganho de eficiéncia.

FIGURA 4.8: Campo de Sincronizaggo para garantir ndo-resubmissdo

Evitar que uma mensagem que foi intercelptada e armazenada por um intruso
possa ser feproduzida em outro mome_rito também Jé uma tarefa do Servigo de Integridade. -
- Para iéto, a proposta apresentada aqui (item Ji acima) introduz um campo de sincronizagdo
que permitird deté'rminar, a cada passo, se a comunicagdo estd ocorrendo de acordo com o
1 determinado pelas partes. No momento em que a seqiiéncia indicada no sub-campo senha
néo for a correta (a que era esperada, definida na interagfo anterior), é porque houve tentativa
de burla da seguranga. Estes sub-campos representam um papel de senha, combinada a cada
nova intérag:ﬁo entre as Interfaces. O sub-campo senha indica o estado no qual a seqﬁénéia
de comunicagédo est4 em determinada interagdo e o sub-campo préxima-sénha informa qual
deve ser o valor para a proxima i’nterég:ﬁo. Este mecanismo simples, juntamente com o
mecanismo de autenticagdo (se¢do 4.5.3); garante que sejam desconsidaradaos os re-envios
de mehsagens guardadés por intrusos, quando ocorrerem. Os valores gerados para os campos

podem ser gera.ldo's por algoritmos distintos em cada uma das partes.
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Um ﬁhico problema no esquema‘ de s_enhaS proposto no ite}h ii se apreéenta em
. uma situagio muito pouco provavel é‘que: énde_scfrita a seguir: um intruso monitora a linha ¢ -
armazena as menségens legitimas (corﬁ meca;nismos‘ de seqﬁenciamento autenti'caq:ﬁo‘ e de
confidencialidade intactos) e descobre que uma determinada mensagem (mensagem k), com
sub-campo senha contendo o valor 'X', produznu efeitos que interessavam a este intruso
(intercsséé escusos). A partir deste momento,:sempre que ele desejar reproduzir os efeitos da
mensagérﬁ de senha 'X', basta monitorar a linha esperando por uma mensagem que possua o

‘

sub- campo proxnma—senha indicando - (na verdade deve deduzir o conteudo a ser
esperado a'partir da mensagem k-1), e neste momento 1ntrodu21r indevidamente a mensagem
prevxamente mterceptada e armazenada que tem como campo senha o ‘valor 'X'. Além dlsso,
a pdssibilidade de re-submissdo somente existe em um sentido, ou seja, somén"ce, podera -ser
re-introduzida a mensagem se uma condlc;ao espec1ﬁca se reproduzxr com as mesmas duas

'»1nterfaces enviando mensagens no mesmo sent1d0 € com a mesma senha esperada A ﬁgura

4.9 apresenta um possivel caso de escuta e re-submissao.

FIGURA 4.9: Exemplo de Re-submisséo
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A primeira vista, a simples cifragem dos campos que indicam os valores de
sincronizagdo garantiriam a privacidade, evitando que se pudesse saber quando uma
mensagem de senha ‘X’ ¢ esperada. Mas isto ndo basta, uma vez que apesaf de restringir em
muito a possibilidade de ocorrer o problema de reprodugdo de mensagem antiga, o intruso
ndo necessita saber o valor original dos campos, podendo conhecer apenas aos valores ja
criptograifados. Em determinado momento, uma mensagem circula autorizando a préxima
mensagem com valor de senha determinado. A proxima mensagem contera um valor no
campo de senha que estard permanentemente relacionado ao valor anteriormente verificado
em préxima-senha. Basta, entdo que se preserve as diregées de fluxo das mensagens

originais, que o intruso poderéa descobrir quando inserir a mensagem armazenada.

Por outro lado, sev a lei de formagdo das seqii€ncias (senhas) for tal que nio
gere valores repetidos dentro de um intervalo de tempo considerado grande o suficiente, o
problema pode ser considerado equacionado. Um exemplo seria a implementa¢do de um
algoritmo de geragdo de nimeros pseudo-aleatérios cujos ciclos sdo muito grandes e
mantendo uma tabela dos valores recentemente emitidos como préxima-senha, para evitar o
seu reaproveitamento muito cedo. Evidentemente, esta abordagem nio elimina o problema,
mas a possibilidade de ocorrer tal evento ¢ tdo infima que podem ser consideradas satisfeitas
as condigdes de seguranga. Isto também € verdade porque € impossivel garantir que néo haja
repeticdo de valores, uma vez que, por maior que seja a area reservada para os campos de
sincronizagdo (em bytes), esta area sempre sera finita, e por isso, sempre sera necessario o

reaproveitamento de senhas no futuro.

Esquema semelhante é empregado na nomeagéo de recursos de sistemas
operacionais distribuidos, como Amoeba e Chorus, quando da formagio de capabilities
[TAN 92] [ROZ 89], com sucesso, em func¢éo da baixa probabilidade de repeticdo dos
valores dentro de um tempo de vida util para os sistemas. O mesmo pode ser afirmado em
relagdo as senhas utilizadas aqui, uma vez que o tempo de vida das mesmas ¢ infinitamente
menor que os recursos citados acima, ja que elas serdo substituidas a cada nova interagdo

entre entidades de geréncia.
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Um adéndo a implementag:ﬁo acimal penni‘te elifninér completameﬁte o
problema c1tado Este adendo é reallzado com a 1ncorporag:ao de um terceiro campo na
mensagem que contena uma chave (no esquema de chave secreta), que pode ser denommadai
chave da sessdo, e que seria empregado para cnptografar os campos de smcromzag:ao o
campo chave da sessdo, ao ser inserido na mensagem seria cnptografado pela chave
utilizada na comunicagdo para garantlr a conﬁden01a11dade. A chave deve ser alterada a cada
interagdo (sendo por isso caractenzada como chave da sessao) podendo ser, por exemplo
uma- fungdo da data do sistema (ndo é tzmestamp porque ndo ha necessxdade de
' smcromzag:ao). Os campos de sincroniza¢do devem ser cifrados pela chave da sessdo. Isto
gérantiria a nio-criagio e- 0 ndo-reaproveitamento de ‘mensagens, bem como a
. impossibilidade de OCoﬂéncia do‘x.)roblema narrado acima, uma vez que a chave utilizada
- para cifrar 0s dados & alterada a cada intéragﬁo (ou, pelo menos, antes de se feaproveitar uma
senha nas’ mterag:oes entre as entldades envolv1das) impedindo assim que a momtorag:ao _
Aforneg:a melos para identificar os valores dos campos de smcromzagao O esquema de chave -

de sessdo € representado na figura 4.10.

FIGURA 4.10: Exemplo de Uso de Chave da Sessio
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4.5.3. Servico de Autenticagiio

| Considefando 0 eéquema de chave publica, a‘autenticaqﬁo ou verifica¢do de
‘autenticidade pode ser Consc’guida com a cifragem prévia da ‘mensagem pelo originador,
usando a chave,privéda do mesmé, que ¢ de conhecimento apenas do autor. O destinatério ,
pode, entdo, verificar a origem, decifrando a mensagém utilizando a chave publica do
remetente, qﬁe ¢ de conhecimento geral. Deve haver um campo na mensagem, ao. menos, que.
seja de conhecimento de ambos os comunicantes (ou que possa ser calculad§ a partir da
mensagem) para que se possa realizar a verificagdo. Se esta tarefa for bem sucedida, isto
prova que o remetente é o verdadeiro originador da ménsagem; além de certificar que a
mensagem ndo foi pzovSter_ilbrmente alterada por terceiros, porque somente o re_meténtg: possui
- a chave privada qué_ cifrou a mensagem, que forma par com a chave piiblica utilizada para

decifrar a mesma.

Mensagem
Auténtica de
RparaD

FIGURA 4.11: Autenticagéo com chave publica

Para provar a origem ndo é necessario criptografar toda a mensagem, mas
apenas algo que a sintetize em um pequeno campo. Esta ¢ a idéia dos campos de checksum
(ou CRC) que sio, na verdade, uma fungdo de toda a mensagem.' O principio é 0 mesmo de
um *checksum para vefiﬁcar se uma comunicagio ndo foi afetada, com a ressalva da

importancia de que ndo seja computacionalmente viavel a criagdo, por parte de um intruso,



.de uma mensagem substituta 1q11e submetida a funqﬁo. que caleula o 'che'ckSuxﬁ produza
idéntico resultado. O concelto utilizado ¢ de digest, que é uma funcio hash one-way (ou seja,
que ndo € posswel dedu21r o valor orlgmal a partlr do resultado da fung:ao)[RIV 92). O digest
formado ¢ criptografado com a chave prlvada do remetente para garantlr assim, a origem,
impedindo que um intruso ou_entldade mascarada produza- uma mensagem em nome de

outrem. Isto porque ndo ha como criptografar corretamente o digest forjado sem conhecer a

chave privada do remetente. E se isto ndo for feito, o destinatario nédo ira -considerar a -

mensagem como -valida.' A figura 4.11 réprevs'enta um mecanismo de protegdo contra

mensagens forjadas, utilizando chave publica.

No caso de uso de um esquema de chave secreta, 0 mecanismo € o mesmo,
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mas ha uma restrigdo em relagdo a garantia de origem. Se a senha for Ginica para diversas -

entidades .comunicantes (que formam um grupd ‘confiavel entre si), a garantia de que a

mensagem teve sua origem em uma entidade especifica ndo vale. O que se pode garantir é

que a mensagem teve origem dentro do grupo, considerado confidvel, que detém a chave. -

Isto- pode nﬁo representar - um problema, uma vez ‘que, se o grupo é verdadeiramente
confidvel, ndo ha razdes para suspeitar que entidades do grupo podem estar forjando
mensagens. No caso de cada par comunicante manter uma senha secreta prépria esta
restri¢do deixa de existir. O mesmo meca.msmo de autentlcagao apresentado na figura 4.11

com a aphca<;ao de esquema de chave secreta ¢ apresentado na ﬁgura 4.12.

Mensagem
Auténtica de

FIGURA 4.12: Autenticagdo com chave secreta
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O Servico de Autenticagiio deve, entio, garantir que a origem das mensagens
de gerenciamento sdo entidades legitimas para evitar a execugdo de agdes indevidas ou o
acesso a informagdes por terceiros. Uma observagdo atenta a providéncia citada na segdo
4.5.2., referente a alteragéo de mensagens, permite concluir que a prépria integridade oferece
meios de aferir a autenticidade das mensagens, uma vez que somente o interlocutor auténtico
conhecerd a chave que deve ser empregada e com isso podera gerar os campos criptografados
de acordo com o esperado. A autenticagdo, entdo, estd automaticamente incluida no Servigo
de Integridade. Esta vantagem € resultado da forma como foram analisados e equacionados

os problemas de seguran¢a que podem afetar Sistemas de Geréncia.

4.5.4. Outras discussdes

A abordagem sugerida para a solugéo dos problemas tem ainda a vantagem de
permitir a instalagdo independente entre o Servico de Confidencialidade e os outros dois
Servigos (de Integridade e de Autenticagdo). Esta vantagem provém do fato de que, qualquer
que seja o sistema de criptografia a ser empregado, a cifragem das mensagens completas
sempre representa uma sobrecarga ao sistefna e a Confidencialidade pode ser dispensivel em

determinadas situagdes, obtendo-se nestes casos, ganhos de desempenho.

Evidentemente, o desempenho final da comunicagdo do Sistema de Geréncia
ser4 afetado pela carga de trabalho a mais que € incluida em fungdo da implanta¢do da
Interface de Seguranga em ambos os lados das comunicagdes. Mas esta sobrecarga é
perfeitamente assimilavel quando comparada aos beneficios oriundos da mesma. A proposta
de submeter toda e qualquer mensagem do Sistema de Geréncia a Interface de Seguranga é
sustentada por um tinico motivo: a importéncia das informagdes de geréncia e do Sistema de
Geréncia como um todo para o bom funcionamento da rede e seus servigos. Levando isto em
consideragéo, a carga de trabalho representada pela atividade de criptografia (na cifragem e
decifragem de mensagens) ¢ perfeitamente justificavel, em fungfo da seguranga que oferece €

sensibilidade desta area.



67

Um Servico de Nao-Repudiagdo, apesar de facilmente conseguido, é
totalmente dispensdvel em um Sistema de Geréncia, uma vez que este é um sistema
cooperativo e perfeitamente confidvel entre as partes que o compdem. Isto também elimina
um problema relativo ao uso do DES, quando na implementagdo de assinatura digital. Em
ambientes ndo confiaveis, DES néo previne que um dos lados forje uma mensagem como
sendo de um interlocutor. Uma situagdo como esta ndo ¢ aceitavel na arquitetura proposta (o
que ¢ aceitdvel em se tratando de um Sistema de Geréncia), e, portanto considera-se viavel o

uso de DES nestas condigdes.
4.6. Conclusao

Neste capitulo, além de especificado um modelo para implementagdo de uma
Arquitetura de Seguranga para Geréncia de Redes, foram levantadas diversas hjpéteseé
associadas a possibilidades de implementagdo deste modelo, apresentando alternativas,
caracteristicas, vantagens e desvantagens; referentes a cada um dos servigos de seguranga a

implementar.

O Modelo da Arquitetura de Seguranga oferece uma defini¢do para levar
seguranga a Sistemas de Geréncia de Redes. A Arquitetura define uma Interface de
Seguranga que € responsavel por manter a seguranga em sistemas de geréncia de redes. A
seguranga oferecida diz respeito a confidencialidade das comunicagdes e das informagdes
mantidas na MIB, a integridade de mensagens no contetudo € no tempo e a autentica¢do das
entidades pares, além de criar condigdes objetivas para outros servigos de seguranga. Para
realizar estas tarefas, sdo definidos Servigos de Seguranga que devem ser implementados

pela Interface de Seguranga da Arquitetura.

O Modelo € genérico o suficiente para suportar diferentes implementagdes
conforme idiossincrasias de sistemas de geréncia ou de ambientes operacionais distintos. No
capitulo seguinte, sdo apresentados aspectos que devem ser observados e decisdes que devem

ser tomadas quando da implementag@o do modelo.
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5 Aspectos de Implementacio

O Modelo Loégico da Arquitetura de Seguranga apresentado no capitulo
anterior € flexivel o suficiente para proporcionar distintas formas de implementagio da
mesma. Isto permite a adaptagdo dos conceitos 14 preconizados a diversas situagdes diferentes
que podem ser encontradas quando da implantagiio de seguranga em Sistemas de Geréncia
com caracteristicas de comunicagdo proprias, € mesmo a escolha entre variagSes de
implementagdo de modo a garantir melhor desempenho quando uma forma se mostrar mais

adequada que outras.

Isto deriva de o Modelo Légico da Arquitetura ser um conjunto de servigos,
principios e funcionalidades que nfo impde uma estrutura. Este conjunto de servigos,
principios e funcionalidades é que garante que conceitos incorporados na Arquitetura serdo
aplicados, se as funcionalidades forem corretamente implementadas, os principios respeitados

e 0s servigos estabelecidos.

A proposta de andlise da sobrecarga do sistema, idealizada e aprésentada aqui,
vai além de uma mera medigdo em um estudo de caso, onde a varidvel tempo poderia ser
verificada. Isto porque a verificagio de uma situagdo particular est sujeita a diversos fatores
que interfeririam na perfeita avaliagio do problema. Exemplos seriam as diferentes
capacidades de processamentoé das CPUs utilizadas, a carga de trabalho momentinea das
CPUs, o fluxo momentineo da rede e a propria localizzﬁ;ﬁo de agentes e gerentes em redes
mais complexas (com sub-redes e roteadores, por exemplo) e mesmo possiveis diferentes
implementagdes de algoritmos de criptografia. A seguranga no acesso a MIB, por envolver
basicamente aspectos de criptografia local (sem trinsito de informag¢des pela rede) ndo foi

considerada na implementagéo de teste.

5.1. Op¢oes de Implementacio

Ent8o, apesar de ter se realizado uma implementagdo piloto a fim de verificar a

viabilidade/aplicabilidade do Modelo de Arquitetura de Seguranga, a analise do trabalho extra
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incluido sera realizada a seguir com pardmetros genéricos e, por isso, isentos de interferéncias

externas indesejaveis e menos sujeita a erros de interpretagio.

5.1.1. Codificacio

As possiveis variagdes de implementagfio que existem estdo relacionadas a
diversos fatores como, por exemplo, a disponibilidade de cédigo fonte, a forma de interagdo
entre agentes ¢ gerentes € a escolha de determinado método de criptografia. Duas formas
basicas se apresentam, entdo, para a implementagdo da Interface de Seguranga, baseadas na
disponibilidade ou ndo de codigo fonte dos agentes e gerentes envolvidos. Se o cédigo fonte
esta disponivél (ou se os agentes e gerentes ainda estio por serem implementados) é
recomendavel a implementagéo “embutida” no préprio codigo, por diversos motivos; como a
maior eficiéncia, evidentemente, e a redugdo do nimero de interfaces de software necessarias,
o que traz maior confiabilidade e reduz a complexidade da implementagio, tornando-a menos

sujeita a erros.

Se o sistema de geréncia ndo disponibilizaf o codigo fonte dos agentes e
gerentes e/ou se pretender utilizar os mecanismos basicos oferecidos na forma de pacote
fechado, a alternativa € partir para a implementa¢gdo de uma camada completa de software,
independente, e que se interponha entre o Sistema de Geréncia ¢ as Camadas de Suporte a

Comunicagio entre os elementos do Sistema.

A implementagdo da Interface deve levar em consideragdo a API (Application
Programming Interface - interface de programagdo’ ) que é utilizada e, de algum modo,
interferir neste processo de modo a filtrar todas as comunicagdes entre entidades cooperantes.
Esta forma de implementagdo, apesar de ser bem mais complexa do que a apresentada acima,
tem a vantagem de ser mais flexivel, podendo também ser adotada na situagio anterior (fontes

disponiveis).

' Conjunto de procedimentos que implementam uma metdfora pela qual um processo

comunica-se com outro(s) (IPC - Interprocess Communication - comunicag¢do entre processos)

ocess
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5.1.2. Criptografia

Em relagéo ao método de criptografia, a primeira escolha diz respeito ao uso de
um sistema de chave unica (secreta) ou de um sistema de chave dupla (publica-privada).
Ambos os sistemas podem ser utilizados em fungfio das caracteristicas e necessidades de um
sistema de geréncia (conforme ja foi discutido nos capitulos anteriores), sem distingdo entre
os métodos. Todos os servigos de seguranca necessarios para Sistemas de Geréncia
(integridade, autenticidade e confidencialidade) sdo implementaveis por qualquer dos sistemas
de chaves. A discussdo entdo recai sobre a eficiéncia e robustez dos métodos que

implementam os sistemas de criptografia.

Para cada classe de sistema de chaves, atualmente, hA um método de

criptografia que pode ser considerado padrdo:

e DES - Data Encryption Standard: para sistema de chave tnica;

e RSA - Rivest, Shamir e Adleman: para sistema de chave dupla.

No Anexo A sd@o apresentados maiores detalhes sobre ambos, que também

podem ser encontrados em [PFL 89], [GAR 91] ¢ [TAN 88].

Reconhecidamente, o método DES € mais eficiente para cifrar e decifrar
mensagens do que o método RSA [PFL 89]. Isto porque, enquanto RSA exige que, para cada
bloco de texto que se deseja cifrar, um nimero decimal muito grande (200 digitos decimais €
um tamanho comum) seja elevado a uma poténcia com o mesmo numero de digitos (o que nédo
¢ tarefa trivial para os computadores convencionais de hoje); DES usa uma série de iteragdes

aritméticas e logicas, relativamente simples na implementagéo e execugdo.

Em relagfio a robustez dos métodos, ambos apresentam pequenas falhas como,
por exemplo, algumas chaves geram textos cifrados mais facilmente decifraveis por cripto-
andlise do que outras, mas nenhuma falha séria que os invalidem. DES necessita, entretando,

que a aplica¢do ndo seja pura, e sim, baseda em algum dos modos padronizados de utilizaggio
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do algoritmo basico, como os descritos no Anexo A. Apesar disso, DES e RSA sdo os dois
unicos métodos matematicamente aceitos como confidveis [PFL 89], para implantar sistemas

simétricos (DES) e assimétricos (RSA).

5.1.3. Formato das mensagens

Ainda em relagdo a eficiéncia, pode-se comparar as técnicas em fun¢do da
quantidade de informagdo ‘redundante’ que estas acrescentam as mensagens originais para
atingir os objetivos. Claude Shannon estabeleceu alguns principios de uma boa técnica de
criptografia [PFL 89 citando SHA 49] e, dentre eles propde que o tamanho do texto cifrado
ndo deve ser maior do que o do texto original. Isto porque a quantidade de informagio a mais
ndo traz nenhuma informaco util e facilita 0 trabalho de inferéncia de um cripto-analista. Na
verdade, ambos os métodos escolhidos para estudos (DES e RSA) seguem este principio e ndo
acrescentam informagdo alguma a mensagem original quando da cifragem, mantendo o
tamanho inicial do texto inalterado. Mas, ndo € possivel esquecer que os métodos citados

oferecem, em principio, somente a confidencialidade.

Por outro lado, a Interface de Seguranca, para atingir seus objetivos de
integridade e de autenticidade necessita acrescentar informagdes as mensagens de geréncia (e
sobre aquelas informagdes aplicar um método de criptografia). Estes aspectos serdo analisados
a seguir, de modo independente em relagdo a cada servigo de seguranga e apds, uma
compilagdo da sobrecarga representada pelo conjunto de servigos. Serdo também apresentadas
outras decisdes de implementagdo no que diz respeito aos mecanismos de digest e senhas,

componentes do modelo, que sdo agregados pelos servigos implantados.

Em uma tentativa de generalizagdo, ¢ dificil (senfio impossivel) estimar o
tamanho médio de uma niensagem de geréncia em fun¢io da variedade de informagdes que
esta pode conter e pela liberdade de implementagio que € fornecida ao
desenvolvedor/projetista das aplicagdes de geréncia. Desta forma, as mensagens podem ser
compostas por alguns poucos byfes ou podem ser mensagens grandes. Por conta disto, a

melhor abordagem é tentar estimar qual seria um percentual de sobrecarga maximo admissivel
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para uma instalagio. Este referencial pode ser inferido pelo administrador/gerente da

instalagdo, baseado em constatagdes e necessidades tais como:

e 0 grau de sobrecarga que o Sistema de Geréncia ja causa, por si s, a rede. Os Sistemas de
Geréncia representam, reconhecidamente, um trafego adicional que, se mal dimensionados,
podem transtornar o uso da rede como um todo. Desta forma, é importante equacionar o
percentual a mais de sobrecarga que uma rede ainda poderia suportar, mantendo-se

utilizavel.

e as diferentes necessidades de seguranga podem influir decisivamente nas opgdes de
implementagdo (principalmente nos aspectos relacionados com quantidade de informagio
agregada as mensagens de geréncia), permitindo que a sobrecarga seja menor ou maior.

Entdo, se a seguranga for um fator critico, uma sobrecarga maior ¢ plenamente justificavel.

Conclui-se entdo que, enquanto a capacidade ainda ociosa da rede é um fator
limitante, a sensibilidade da rede representa um fator de estimulo de uso de servigos de

scgurahg:a. A figura abaixo (5.1) representa a idéia da faixa disponivel.

Mbps 4

disponivel para
mecanismos de seguranga

tempo

FIGURA 5.1: Sobrecarga méxima para Mecanismos de Seguranga

A escolha do mecanismo de digest apropriado € de grande importincia para a
seguranca, pois deve representar a mensagem original de forma unica. As caracteristicas

desejadas de um algoritmo de digest sdo:

a) deve ser computacionalmente improvavel que duas mensagens produzam o mesmo digest,
b) deve ser computacionalmente improvavel produzir uma mensagem a partir de um digest

especificado;



73

c¢) deve produzir digests de tamanho fixo, ndo importando o tamanho da entrada;

d) deve ser de calculo rapido.

As caracteristicas (a) e (b) sdo as que garantem a seguranga do método, dando
a ele fun¢des de assinatura ou impressdo digital. Cifrando este campo, toma-se altamente
improvavel a alteragdo da mensagem sem que isso possa ser percebido. A propriedade (c) é
muito atil na implementagio de protocolos seguros, uma vez que estabelece um padrido de
tamanho para o campd; enquanto a caracteristica (d), genérica, leva a que se tenha pouca

sobrecarga de tempo de processamento.

O algoritmo escolhido para implementagio de teste do Modelo é conhecido por
MDS5 - Message Digest, especificado no RFC 1321 [RIV 92]. MD5 toma como entrada uma
mensagem de tamanho arbitrario e produz um digest de 128 bits (16 bytes) como saida.
Atende também as caracteristicas (a) e (b) acima e foi projetado para ser rapido especialmente

em magquinas de 32 bits. Detalhes do algoritmo sdo apresentados no Anexo A.

Outros algoritmos, ‘como CRC-16 ou CRC-32 [TAN 88] poderiam ser
utilizados, pois atendem plenamente as exigéncias (a), (b), (c) e‘ (d), gerando digests de 2
" (dois) bytes. A tinica ressalva que se faz é em relagdio i caracteristica (a), quando comparados
ao MD5 (e-outros da mesma familia - MD2 e MD4, por exemplo); pois, mesmo considerando-
os idempotentes entre si, a freqiiéncia com que ocorrem repetigdes do digest para mensagens
distintas é quatro vezes maior no caso de um CRC (em fungdo do menos numero de bytes
utilizados). Também aqui a decis@io tomada na especificagdo pesa na escolha do numero de

bytes a utilizar e, em decorréncia disto, do algoritmo adotado € do grau de seguranga atingido.

Em relagdo ao mecanismo de senhas, proposto no capitulo anterior, a deciséo
foi de utilizar 4 bytes para cada um dos campos (senha e préxima-senha). O Modelo de
Interface ndo estabelece o tamanho que os campos devem ter, ficando entdo a critério do
implementador a decisdo. Evidentemente a decisdo passa pela analise do nivel de seguranga

contra a ameaga de re-submissdo de mensagens que se deseja, bem como em relagdo ao
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numero de mensagens trocadas entre as entidades em questdo, dentro de um periodo

determinado. Uma breve andlise das possibilidades ¢ feita a seguir, com apoio da Tabela 5.1.

Nuamero Valores Probabilidade de | Probabilidade de | Probabilidade de
de Bytes Possiveis Repetigdo em Repeticio em Repeticdo em
amostra de 100 amostra de 256 amostra de 1024
(@) (b) (©) ) (e)
1 256 0,39 1 4
2 65.536 0,1536 x 10 0,3900 x 10 0,156 x 107
3 16.777.216 0,5960 x 10 0,1526 x 10™ 0,610x 10™
4 4.294.967.296 0,2328 x 10”’ 10,5960 x 107" 0,238 x 10°

Tabela 5.1: Analise do mecanismo de senhas

5.1.4. Geracgio de Senhas

O problema consiste na nio fepetigﬁo de valores no sub-campo senha dentro de
um periodo considerado curto ou com freqiiéncia curta. Se tomarmos uma lei de formagfo dos
valores que somente repita os mesmos apds todos terem sido utilizados, o nimero de
mensagens que devem ser trocadas antes que haja uma repetigdo é mostrada na coluna (b) da

Tabela 5.1. Por exemplo, uma progresséo aritmética (PA) de razéo impar2 .

A utilizagdo de um algoritmo de geragdo de ntimeros aleatérios pode dar a
possibilidade de verificar a probabilidade de repeticdo de um conjunto de valores (ja gerados)
dentro da faixa possivel em fungfio da quantidade de byfes adotada. Desta forma, pode-se ter
uma boa indicagdo para a decis@io sobre quantos byfes sdo necessarios para implantar a
seguranga requerida. As colunas (c), (d) e (¢) da Tabela 5.1 apresentam a maior
probabilidade de repeti¢do dos ultimos 100, 256 e 1024 valores, respectivamente, em um
algoritmo de geracdo de numeros randOmicos com distribuigdo aleatéria. A menor

probabilidade é dada sempre pela fungédo inversa dos valores da coluna (b).

? Razdo impar é importante para garantir a utilizagdo de todos os valores desejados. Por
propriedades matemdticas, uma PA de razdo par produz um ciclo na exata proporgdo do valor da razdo,
gerando apenas K/R valores (com K sendo o universo possivel e R a razdo). Por sua vez, uma PA de razdo

impar evita este problema, gerando todos os valores possiveis (K valores) [KOL 87].

75. Pc
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A Tabela 5.1 pode ser facilmente aumentada tanto em numero de bytes
utilizados para representar a senha quanto para aumento do grau de seguranga necessaria, ’

usando-se a expressdo (1) da Equacéo 5.1, a seguir:

b (1)

Onde: p = probabilidade
b = ntimero de bits utilizados para a senha

K = tamanho da série de valores que se deseja analisar quanto a repeti¢éo

EQUACAO 5.1: Probabilidade de repeti¢cdo em relagio ao tamanho da senha

Um algoritmo de geragdo de numeros com distribuigdo aleatéria dos valores
ndo garante que um determinado valor nio ocorrerd dentro de periodo arbitrario. Por outro
lado, um algoritmo de geragdo linear (como uma P.A. de razio impar) é muito simples e
garante o periodo minimo a que se propde, ou seja, todo o espectro de valores possiveis para o
namero de byfes utilizados sdo gerados antes da seqii€ncia se repetir. Isto significa que, ao
optar-se por 4 (quatro) byfes de senha, poderdo ser enviadas mais de 4 (quatro) bilhdes de
mensagens de geréncia entre cada par de entidades comunicantes do sistema, antes que se

possa efetuar um ataque por re-submisséo de mensagem.

A coluna (b) da Tabela 5.1 também pode ser lida, entdo, como o periodo da
série possivel para a quantidade de byres especificada. O tempo necessario para calculo de um

valor de senha utilizando-se uma P.A. como esta ¢ desprezivel (uma operagéo de adigéo).

5.2. Implementaciao

A sobrecarga global minima em termos de agregacdo de dados as mensagens
seria o uso de um algoritmo de CRC como digest (2 bytes), e mais 1 byte por mensagem para

senha e 1 byte por mensagem para proxima-senha. Em relago a tempo, o algoritmo DES € o
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mais eficiente para cifrar a mensagem, o digest e as senhas, uma vez que este conjunto é uma
seqiiéncia simples de bytes, e, para tal, o DES leva vantagem sobre o RSA (detalhamento no
Anexo A). Para célculo do digest, pode-se inferir dos algoritmos que o CRC-16 é mais rapido
do que CRC-32 e MDS5, em fun¢do da menor quantidade de ciclos necessérios e maior
simplicidade. Uma PA ¢ a melhor opgdo para geragdo de senhas quando comparada a outros

algoritmos de gerag@o, como numeros aleatérios, conforme analisado na se¢do 5.1.4.

Esta “configurag@o”, porém, ndo garante muita seguranga, apesar de afastar
invasores menos persistentes e/ou menos habilidosos. As escolhas mais seguras, como se pode
perceber pela analise realizada nos itens 5.1.3 e 5.1.4, direcionam para o uso de MD5 com 16
(dezesseis) bytes como algoritmo de digest e 4 (quatro) bytes para senhas e outros 4 (quatro)
bytes para a préxima-senha. Quatro bytes podem ser considerados suficientes para senhas
porque permitiria, juntamente com o algoritmo de Progressdo Aritmética, o uso de 4 bilhdes
de mensagens de geréncia entre cada par de entidades do sistema de geréncia, antes que
houvesse uma brecha para ataque por re-submissao, conforme ja descrito na se¢do 5.1 e como
pode ser analisado a partir da tabela 5.1. O algoritmo de criptografia RSA ¢ considerado pela
bibliografia mais robusto que o DES [PFL 89] [COO 89]. Em compensagdo, ¢ menos
eficiente, como j4 citado, além de ter implementa¢io bem mais complexa. Ja para o cilculo
das senhas, o seguro € justamente o mais eficiente, ou seja a Progressdo Aritmética, como ja

discutido anteriormente.

A abordagem adotada para implementagdo foi intermediaria, garantido
seguranga com eficiéncia. Foram utilizados 16 byfes para digest (MDS5) e 4 bytes para senha e
proxima-senha. Para criptografia foi usado o DES e a ja comentada P.A. como geradora de
senhas. A sobrecarga dos 24 bytes adicionais é mais do que suficiente para garantir a
integridade e autenticidade das mensagens por um 'tempo razoavelmente longo (o que
significa até que elas nfio tenham mais valor). A codificagdo foi realizada a partir de fontes
existentes, ‘com a inclusdo das rotinas necessarias, previstas no Modelo de Arquitetura de
Seguranca e € descrita com mais detalhes no item 5.4. A seguir serdo apresentadas as
estratégias de implementagfio de cada um dos servigos especificados para as Interfaces de

Seguranga.
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5.2.1. Servico de Integridade

O Servigo de Integridade, como j4 discutido, deve garantir que uma mensagem
alterada ndo seja aceita e que uma mensagem antiga, se re-submetida, ndo seja processada.
Para isso, na implementagdo realizada acrescentou-se informag¢do as mensagens conforme

descrito abaixo.
a) Néo-alteracdo de mensagem:

Para garantir que uma mensagem chegue ao seu destino intacta (ou melhor, se
esta mensagem for alterada no trajeto, esta alteragdo seja detectada) , optou-se por utilizar um
digest MD5, de 16 bytes, cifrado com o algoritmo simétrico DES. O corpo original /da/
mensagem ndo necessita alteragéo. OA figura 5.2 apresenta uma mensagem qualquer alterada

para incorporar este mecanismo.

digest cifrado
com DES

FIGURA 5.2: Mensagem com protegio contra alteragdo
b) Néo re-submisséo de mensagem

Da mesma forma, a incorporagdo do campo de sincroniza¢do com senha e
préxima-senha se faz necessaria para garantir que uma tentativa de re-submissio de uma
mensagem antiga (valida) seja imediatamente detectada. A utilizagéo de 4 bytes para cada um
dos sub-campos (8 bytes de acréscimo, portanto) com cifragem também pelo algoritmo DES,
e um algoritmo de geragfio de senhas baseada em PA (progressdo aritmética) de razdo 15,
garante que s6 venha a ocorrer repetigdo da senha apds 4 bilhdes de mensagens em um
sentido, entre cada par de interlocutores. O corpo original da mensagem ndo € alterado. A

figura 5.3 apresenta o formato adotado.
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N Senha e proxima-senha
- cifrados com DES ,

FIGURA 5. 3 Mensagem com proteq:ao contra re-submissdo

5.2.2. Servigo de Autenticagio

A aufenticidade deve garantir que uma mensagem séja originaria de um dos
in'terlocu';ores‘ confidveis do Sistema'de Geréncia. A decisio de ixﬁplementag:ao fez valef a
idéia de qué a autenticidade'podve ser conseguida como co-fator da integridade utilizando os
mesmos recursos, € reduzmdo assim a sobrecarga total gerada pelos mecanismos de
segurang:a Utlhzou-se entdio, o dzgest MD5 de 16 bytes, cifrado com DES A mensagem
também manteve-se inalterada. Todas as entidades do sistema de geréncia que interagem e,
por isso, necessitam de uma chave para 0 algontmo DES, foram con81deradas confiaveis.
_ Portanto, esse pressuposto deve ser obedecido estritamente para que a seguranga (como um
todo) e a autenticagao (especificamente) sejam garantidas; uma vez que a mesma chave é

utilizada por todas as entidades. A figura abaixo (5.4) apresenta o formato de uma mensagem A

com mecamsmo de autentlcag:ao agregado.

FIGURA 5.4 Mensagem com proteg:ao quanto & autenticidade

5.2.3. Servigo de Confidencialidade

A confidencialidade evita que um interceptador de uma mensagem possa
compreender o seu contetdo. Para isto, basta cifrar a prépria mensagem com um algoritmo de

criptografia. O algoritmo mais eficiente, DES, foi escolhido para realizar esta tarefa. A figura -
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5.5 mostra que ndo € necessario agregar nada a mensagem para conseguir tal servigo, mas a

' mensagem ja ndo € mais a original, pois passa pelo processo de criptografia. -

7 gMensagem '
|cifrada com DES|

2 ol . e T Gh e

'FIGURA 5.5: Mensagem com mecanismo de protegdo quanto a privacidade

5.2.4. Reunindo os Servigos de Seguranga

B A unido dos mecanismos descritos acima é que provera a garantia de seguranga

‘para o Sistema de Geréncia, como um todo. A figura 5.6 apresenta uma mensagem com todos

os mecanismos de seguranga agregados em uma mensagem.

Senha e préxima-senha |}
-cifrados com DES

FIGURA 5.6: Mensagem com todos os mecanismos de protegio da Arquitetura |

Os 24 bytes acrescidos 4 mensagem original representam uma sobrecarga para
transmiss&o e também uma sobrecarga de processamento para a geragdo dos valofes (de digest
e senhas) e para a cifragem dos mesmds. O tempo de processamento para geragdo das senhas,
conéiderando o método utilizado (PA de razdo 15), € desprezivel. O tempo de-geragﬁo do
digest ja deve ser considérado, bém como o tempo processamento para a criptografia, tanto
dos 24 bytes égregados quanto da propria mensagem. O tempo-de'cifragem_ do algoritmo DES
é linéar, tomando a entrada de 8 em 8 bytes; enquanto o algoritmo MD5 ¢ linear baseado em

multiplos de 64 bytes. As equagdes 5v.2 €33 representam o tempo relativo necessario para
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submeter a mensagem aos algoritmos DES e MDS5, respectivamente, deduzidos a partir de

analise do tamanho das mensagens e das caracteristicas lineares dos algoritmos.

e Obtengdo das equagles

Onde: TT yxx ¢ o Tempo Total para aplicagio do algoritmo XXX

Seja utd a unidade basica de tempo para aplicagdo do algoritmo DES sobre 8
bytes. Para aplicagdo do algoritmo sobre o cé.mpo de digest de 16 bytes, sdo
necessarias 2 utd, ja que o algoritmo € linear. Para aplicagdo sobre os dois campos
de senhas de 4 bytes cada, € necessaria 1 utd . Seja k o tamanho da mensagem
original que sera transmitida; sd0 necessdrios 1/8 (um oitavo) do tamanho da
mensagem em unidades de tempo utd, ou seja, k/8 utds para a cifragem com o
aigoritmo DES. Desta forma, para calcular o tempo total necessario para a
cifragem de toda a mensagem com DES, basta adicionar o tempo necessario para
cada uma das parcelas da mensagem final, conforme apresentado na equagdo 5.2.

Seja utm a unidade basica de tempo para aplicagdo do algoritmo MD5 sobre 64
bytes, uma mensagem de tamanho arbitrario k exige k/64 utms pafa aplicagdo
sobre toda a mensagem. Isto basta porque o algoritmo MD5 € aplicado somente
sobre a mensagem original e gera o campo digest que € acrescentado na mensagem
a ser enviada. Sendo assim, a equagéo 5.3 representa o tempo total requerido para

aplicag@o do algoritmo MDS5 na mensagem.

k
TTDES = 3 utDES + ?utDES

@

k
TT, .=—
MD5 : 64 utMDS 3)

ut yxx € 1 unidade de tempo utilizada para aplicag¢@o do algoritmo XXX
k ¢ 0 tamanho da mensagem original

EQUACOES 5.2 e 5.3: Tempo Relativo para incorporagéo de mecanismos de seguranca

As equagbes 5.2 e 5.3 tem comportamento simples, e podem ser descritos pelos

graficos abaixo (figuras 5.7a e 5.7b), aplicado o esquema descrito neste item (24 bytes de

redundéncia para seguranga), € com tamanho da mensagem variando. Pode-se perceber, no
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grafico referente a inclusdo do DES, que a equagéo € linear. No caso da aplicagdo do MDS5, o
comportamento da curva ¢ composto de patamares, sempre maiores, na medida em que a

-mensagem Cresce.

25 - 3 r
n / —¢=Tem /
empo r Gty ¢— Tempo

15 4 Total
/® (inclusdo Total

| - (aplicacao
10 / DES) 1 / MDS5)
5| ~
¢
0 ——r » Tamanho da 0 ——— » Tamanho da
0 25 50 75 100 125 150 Mensagem 0 25 50 75 100 125 150Mensagem
FIGURA 5.7a: Tempo para Inclusdo: DES FIGURA 5.7b: Tempo para Inclusdo MD5

5.3. Algoritmos da Interface de Seguran¢a

Os algoritmos utilizados para a implementagio das Interfaces de Seguranga sdo
divididos em Algoritmo para Envio de Mensagens Seguras, Algoritmo para Recepgdo de
Mensagens Seguras e Algoritmo de Confidencialidade de Acesso 4 MIB. Estes algoritmos sdo

apresentados a seguir.

5.3.1. Algoritmos para Envio e Recep¢ao de Mensagens Seguras

Para se ter a garantia de confidencialidade, autenticidade e integridade das
mensagens que sdo trocadas entre as entidades componentes do Sistema de Geréncia, cada
Interface de Seguranga implementa (indistintamente para agentes e gerentes) os algoritmos
para o envio e o recebimento de mensagens a seguir (as figuras 5.8 e 5.9 apresentam os

diagramas de transigdo de estados dos algoritmos).
¢ Envio de Mensagens Seguras:

1. Recepgdo de mensagem da entidade "pura"3 destinada a uma entidade par;

3 . . a .
Por entidade "pura” se entende agente ou gerente do Sistema de Geréncia sem os

mecanismos de seguran¢a aqui descritos, ou seja, conforme originalmente implementados. Toda comunicagéo

entre entidades puras agora se dad através da Interface de Seguranga apresentada.

em
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Criptografar toda a mensagem orlgmal gerando uma Mensagem Cifrada;

Calcular 0 dzgest da Mensagem lerada

Cifrar o digest calculado com a chave secreta comum, gerando o Digest Cifrado;

Gerar o sub-campo Proxima-Senha e agregar ao sub-campo Senha, gefando o Campo

de Sincronismo;

Cifrar o Campo de Sincronismo com a chave secreta comum;

Montar a Mensagem Segura, com a agregag:ao da Mensagem lerada do- ngest
lerado edo Campo de Smcromsmo Clﬁado

Enviar a Mensagem Segura para a Interface de Seguranca homologa

Confiden- of Integri-
cialidade Sl dade

FIGURA 5.8: Envio de Mensagens Seguras

e Recepgdo de Meﬁsagens Segmés:

I - N T N R

Recepgdo de mensagein da Interfaée de Séguranc;é homéloga;

Decifrar Campo de Sincronismo Cifrado, usando a chave secreta comum,;

Verlﬁcar sub-campo Senha conforme negociagdo realizada durante interaggo anterior;
Decifrar Digest Cifrado;

Calcular Digest da Mensagerh Cifrada;

Veriﬁcar Digest Deéifrado com Digest Calculado;

Decifrar Mensagem Cifrada com chave secreta comum,;

Enviar Mensagem Decifrada para a entidade “pura” associada.
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sagemn Chegou

N

Confiden-
cialidade

FIGURA 5.9: Recepgio de Menségens Seguras ‘
-5.3.2.'Algoritm(') para Co'nf'idenci.alidade de Acesso a MIB ‘ S -

Conforme apresentado anterlormente ha dois momentos. onde é neéessana a
conﬁdenc1a11dade na comumcag:ao (acima) e no acesso a2 MIB. Se a MIB re51de em disco, é
importante que ela esteja garantida contra acessos indevidos. Para isto, a Interface de
S\egurang:éi”dos_Agentcs implementa osl'seguir_ltes algoritmos, que também sdo ilustfados na

figura 5 10:
o 'Manuten§§0 de informag:ﬁo (Operagéo de Escrita):

1 Recebe solicitacdo de manuteng:ao de 1nformag:ao (alterag:ao/mclusao) da Entidade " pura";
2. Criptografa mformag:ao com chave secreta

3. Armazena/Altera informag&do na MIB.
o Acesso 4 Informagdo da MIB (Operagdo de Leitura):

Recebe solicitagdo de acesso a MIB da Entidade "pura";
Busca na MIB a informagdo desejada, que estara criptografadé;

Decifra a informagéo, com a chave secreta;

w0 =

Envia informagzéov para Entidade "pura".



84

- Escrita
Confidencial

- FIGURA 5.10: Controle de Acesso a MIB

5.4. Ambiente de Teste

A implementagdo que serviu aos testes de verificagdo da viabilidade do modelo
propdste foi reali_zada-efn ambiente de geréncia SunNet Manager v1.1 [SUN'91], instalado na
rede do Departa_mento de Informatica e de Estatistica (INE) da Universidade Federal de Santa
" Catarina (UFSC) - Rede INF, que € composta por estagdes de trabalho Sun Microsystems, de
modelos variados aiém de r‘nicrocomputadores" tipo 'PCA e diversos periférices como
' 1mpressoras e discos. O SunNet Manager (SNM) deﬁne um ambiente de desenvolv1mento que

permite a cnaeao de agentes e gerentes que 1nteragem

A "comunicaeﬁo entre as entidades de geréncia défse por meio de RPC’s
(Remote . Procedure Calls ; chamada de procedimentos rerhotoé), que | ¢ uma forma
discipiinada e padronizada de'_ IPC (InterPr}ocesses Communicdtidn - comunicag¢do ' entre
processos), disponivel em ernbieﬁtes Unix -[SUN 90a]. A plataforma de software padrdo da
Rede INF é o SunOS 4.1.3 (4.3 BSD Unix), sistema operacional multitarefa‘de propriedade da
Sun Mlcrosystems [SUN 90b], que implementa RPC segundo o RFC 1050.

O cod1go fonte de entidades de geréncia estava disponivel e, por isso, rotinas
que implementam os diversos serv1eos que compdem 0 modelo foram incorporadas ao
softwaye original. O cddigo original utilizado compﬁe o Sistema de Alertas, desenvolvido por
Ewerton Longoni Madruga, em seu trabalho de mestrado‘ [MAD 94], realizado no Curso de ‘
Pés-Graduagdo em Ciéncia da Computagdo da Universidade Federal do Rio Grande do Sul,

sob orientaeéo da Profa. Dra. Liane Maréarida R. Tarouco. As interagdes entre as entidades do

k]
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Sistema de - Alertas foram encapsuladas pelos serv1q:os de segurang:a Estas rotinas -
. 1ncorporadas 1mplementam 0s algontmos de Envio e de Recepgdo de Mensagens Seguras e de
' Confidencialidade de Acesso a MIB (quando armazenada em dlSCO) conforme descritos na
seq:ao 5.3; e que ut111zam as ﬁmgoes de cnptograﬁa DES e dzgest MDS, conforme apresentado’

na seg:ao 52e descrltos no Anexo A

Y Slstema de. Alertas ¢ uma ferramenta de auxilio & administragéo de rede nas
areas de Geréncia de Falhas e de Desempenho Sua tarefa € coletar e anahsar dados sobre
equ1pamentos da rede e gerar eventos .que, segundo um conjunto de regras, podem _levar a
geracdo de alertas qu'e.inform_arh ao operador que atitudes de'verﬁ ser tomadas para que o nivel
dos servigos se mantenham. A interagdo entre os m()dulos'qu'e compdem o Sistema-de Alertas
é apresentada na figura 5.11. O Sistema de Alertas fornece 20 SNM uma fungdo Que deve ser .
evocada automaticamente a cada amostra (relatorio de dados) ou trap recebldos (mddulo
* “Analisador de Amostras”) As interagGes entre as entldades de gerenaa que se valem da rede
- foram 'encapsuladas por’serv1g:os’ de seguranga, garantmdo.'sua autenticidade, integridade e
A 'conﬁdenmahdade Isto 31gmﬁca que, antes de mensagens de gerencm circularem na rede, elas
sdo submetldas ao0s SEervigos necessarios e entao env1adas Do outro lado, antes de mgressarem
no 51stema as mensagens sdo tratadas e vahdadas pelas rotmas competentes que 1mp1ementam

0s complementares dos servigos mcorporados

Processador | Gerenciam.
Eventos A Exibicdo .

Analisador
Amostras

FIGURA 5.11: Organizagdo dos modulos do Sistema de Alertas [MAD 94]
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A figura 5.12 ilustra um agente padrdo com ba incorporagdo das rotinas
necessarias para a agregacdo de seguranga no envio de um relatério de dados, através do
dispatch_request (rotina padréo de tratamento de requisi¢des de dados). O agente utilizado no
exemplo, chamado etherif, est4 incluido originalmente no SunNet Manager. A figura 5.13, por
sua vez, apresenta um trecho do cédigo‘do Sistema de Alertas que trata os dados recebidos
(rotina report_handler, também padrdo em gerentes SNM), com as rotinas de validagio, que

sdo utilizadas quando da chegada de um relatério de dados ou evento” .

typedef struct { caddr t valorOriginal;
char[16] digest;
char [4] senha;
char[4] pxsenha

} valorSeguro;

typedef struct { char *name;
u_int type;
u_int length
} semi_Netmgt data;

static void putargs (name, type, size, value)
Istruct valorSeguro *Seguro;
struct semi_Netmgt_ data q;

DefineSenhaDES ( SENHA ) ; /* SENHA secreta comum */ /*1*/
strcpy ( g.name, name );

qg.type = type;

g.length = size; :

Cifrar ( q ); /* resultado no proprio q */ /*2%/

Seguro->valorOriginal = value;

Seguro->digest = MDS (q); /*calcula MD5 */ /*3%/

Seguro->senha = SenhaAtual; /*valor global*/ /*a*/

SenhaAtual = prox_senha ( minha anterior ); /*5%*/
/*gera proxima  senha*/

Seguro->pxsenha = SenhaAtual; /*6%/

Cifrar ( Seguro ); /*7*/

strcpy ( p->name, g.name );

p->type = g.type;

p->length = gq.length;

p->value = Seguro;

/* Enviando um report */
netmgt_build report ( p, &event );

FIGURA 5.12: Cddigo de Envio de Mensagem Segura

‘o cddigo foi simplificado para melhor compreensdo. Nas duas figuras (5.12 e 5.13), o

cédigo original aparece em itdlico. O cédigo relativo a seguranga aparece de forma normal.

.13),
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Seguindo os algoritmos da se¢do 5.3, pode-se analisar o codigo da figura 5.12 e
verificar a seqiiéncia da aplicagio dos mecanismos: criptografia para garantir
confidencialidade (referéncias 1, 2 e 7), digest para garantir autenticidade e nfo-alteragfio
(referéncia 3) e senhas para garantir ndo re-submissfio (referéncias 4, 5 e 6). Também na
figura 5.12 sdo apresentadas duas estruturas definidas pela Interface de Seguranga para

permitir a reali¢do das operagdes: valorSeguro e semi_Netmgt data.

A figura 5.13 também segue os algoritmos apresentados na segdo 5.3, e pode-
se distinguir as operagdes de descriptografar (referéncias 1, 2 e 6) para restaurar os valores
originais, verificagdo do digest (referéncia 3) e verificagdo e atualizagio das senhas

(referéncias 4 e 6).

Istruct valorSeguro *Seguro;
struct semi_Netmgt data q;

netmgt_fetch data (&data) /* recebe relatorio dados do agente */

DefineSenhaDES ( SENHA ) ; [*1%/

strcpy ( g.name, data.name );

q.type = data.type;

g.length = data.length;

Seguro = data.value;

Decifrar ( Seguro ); /*2%/

if ((Seguro.digest != MDS5(q)) || /*3%/
(Seguro.senha!=SenhaAtual)) [*ax/

fprintf ( stderr, “Erro na validacao de seguranca”);
unregister application() ;

exit (0) ; /* poderia levantar alarme de seguranca */
}
SenhaAtual = Seguro.pxsenha; /*5%/
Decifrar ( q ); /*6%/

data.type = q.type;

data.length = g.length;

strcpy ( g.name, data.name );
data.value = Seguro.valorOriginal;

FIGURA 5.13: Cédigo de Recepgdo de Mensagem Segura

Desta forma, percebe-se que a abordagem utilizada para incorporar a seguranga
nestas rotinas foi a manipulagio dos dados antes que estes fossem submetidos as primitivas

bésicas de emissdo de mensagens do SunNet Manager (netmgt build report, por exemplo).
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Também no caso da recepgdo de mensagens, assim que as mesmas sdo recebidas pelas
primitivas do SunNet Manager (no exemplo, netmgt fetch data), passam por rotinas de

validagdo como as apresentadas na figura 5.13, para confirmar a legitimidade da mensagem.

5.5 Avaliacao

Sobre a implementag@io realizada, foram levantados dados referentes a
sobrecarga de tempo que foi acrescida ao sistema como um todo pela incorporagdo dos
servigos de seguran¢a. Ressalte-se, desde o principio, que tal medi¢do serve exclusivamente
para demonstragéio da carga incluida pela implementaggo piloto, ndo devendo ser considerada
como referéncia para nenhuma outra implementago. Isto se deve ao fato de a implementagéo
realizada ter como principal objetivo a demonstragdo de viabilidade da Arquitetura de
Seguranga tal como proposta e néo sua eficiéncia na realizagdo das tarefas. Portantd, o codigo
nido foi submetido a sessc”)és de depuragdo/otimizagio e ndo tem como. caracteristica a
eficiéncia em termos de tempo de processamento. Isto se aplica tanto ao codigo referente ao
algoritmo de criptografia DES quanto ao algoritmo de digest MD5. Ambos foram submetidos,
sim, a testes de conformidade, onde implementagdes distintas eram utilizadas sobre os

mesmos dados para verificar se geravam as mesmas respostas.

Para a realizagéo das avaliag¢Ges, o algoritmo DES foi utilizado dé dois modos,
seguindo os modos padronizados ECB (Electronic Code Book) e CBC (Cipher Block
Chaining) [TAN 91].

J4 o algoritmo MD5 ndo permite variagSes quanto a forma de implementagio,
tendo sido entfo implementado conforme a especificagdo basica e confrontado com resultados
esperados também apresentados no seu documento de padronizagdo [RIV 92]. Da mesma
forma, o MDS5 trabalha sempre com dados de dimensio multipla de 64, tornando seu
desempenho diretamente relacionado ao tamanho da mensagem moédulo 64, como ja pode ser

observado na figura 5.7b.

A metodologia utilizada no levantamento dos dados foi a seguinte:
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1. Um par agente-gerente sem mecanismos de seguran¢a foi acompanhado, sendo tomados os
tempos5 de cada um, referentes a:
a) agente: tempo entre a chegada de uma requisigfo e o envio de uma resposta
b) gerente: tempo entre o despacho de uma requisigéo e o recebimento de uma resposta
2. Foram tomadas estas amostras em dias tipicos, em momentos variados, onde a rede INF
apresenta diferentes cargas
3. O mesmo par agente-gerente, agora com mecanismos de seguranga incorporados foram
submetidos as mesmas amostragens em momentos equivalentes. Como a Arquitetura de
Seguranga ¢ flexivel neste ponto, realizou-se a andlise com duas configuragdes distintas:
a) Seguranga Maxima: 24 bytes redundantes de seguranga, sendo 16 bytes de digest MD5,
e 8 bytes de campo de sincronizagio (4 + 4 bytes).
b) Seguranga Minima: 4 byrtes redundantes, sendo 2 do digest CRC-16 ¢ 2 de
sincronizagéo.
4. Fez-se um comparativo entre os tempos médios das quatro variantes de seguranga
implementadas (DES-ECB com Seguranga Maxima, DES-ECB com Seguran¢a Minima,
CBC com Seguranga Maxima e CBC com Seguranga Minima) com o tempo médio das

amostras tomadas no sistema que ndo dispunha de mecanismos de seguranga.

;

Configuragido de Seguranca DES ECB DES CBC
Seguranca Minima +7,0% +8,1%
Seguran¢a Maxima +14.2% +15.5%

TABELA 5.2: Diferengas sobre o Sistema de Geréncia sem seguranga

Tomou-se o cuidado de somar os tempos das atividades dos gerentes e agentes
que eram relacionadas, de modo a considerar uma operagéo de geréncia uma atividade
indivisivel, pois, apesar de ser realizada de maneira distribuida sobre uma rede, uma operagio
que envolve requisigdo e resposta € una e coesa. Entéo, a média destes tempos somados € que

foi usada como pardmetro de comparagéo.

5 e ~
Em todos os casos foram utilizados os tempos de CPU e ndo o tempo conforme parece ao
usudrio, uma vez que a mdquina do usudrio pode estar sobrecarregada com outras tarefas em alguns momentos

de medicdo e ndo em outros, o que prejudicaria a andlise .

‘ece a
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Também procurou-se evitar a interpretagdo incorreta dos dados em fungfo de
situég:ﬁes atipicas/anormais que porventura pudessem ter ocorrido, gerando valores espurios.
Para tanto, levantou-se a moda dos tempos somados, o que se mostrou desnecessario pois a
analise comparativa entre as modas obtidas trouxe um resultado (percentual de diferenga)

muito proximo do que as médias apresentaram, ratificando assim os dados.

A tabela 5.2 apresenta o resultado das comparagdes segundo a equagio abaixo:

Onde: p = percentual (%) de diferenca
CS = média das amostras Com Seguranca

SS =média das amostras Sem Seguranga

EQUACRO 5.4: Percentual de diferenga entre sistema com e sem seguranga

Permite, desta forma, calcular o percentual da diferenga entre o sistema sem

seguranga e com as diferentes configuragdes de seguranga.
A anélise da tabela 5.2, da conta de que:

a) a diferenga entre os 2 modos de criptografia DES utilizados (ECB e CBC) ¢ significativa.
O método ECB é o mais simples de todos (como se pode perceber da sua descrigdo e
implementagdo) e, por ndo incorporar nenhum encadeamento ou realimentagdo do

- algoritmo (como fazem os outros modos), ¢ também o mais fragil deles. A vantagem da
seguranga trazida pelo modo CBC estd diretamente representado pelo tempo a mais que é
necess4rio para sua aplicago. '

b) o0 uso do MD5 tanto aumenta o tamanho da mensagem a ser transmitida como também o
tempo de célculo (em relagdo ao CRC-16, usado na linha “Seguranca Minima”). A anélise
custoXbeneficio desta configuragdo é mais adequada do que a configuragéo de seguranga
minima pois a seguranga apresentada tem crescimento exponencial no que se refere ao

nimero de bytes do campo de sincronizagdo (tabela 5.1, coluna b) e o acréscimo de tempo
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¢ linear. Apesar de a parte de seguranga da mensagem ter crescido 6 vezes (de 4 para 24

bytes), o tempo necessdrio para uso da arquitetura cresceu apenas 2 vezes.

Desta forma, pode-se perceber que, mesmo nio havendo sido planejada para
eficiéncia, pode-se perceber as alternativas disponiveis e visualiza a mais adequada para as

situagdes particulares.

5.6 Conclusao

As principais caracteristicas detectadas no modelo sdo a simplicidade e
flexibilidade da Arquitetura, a0 mesmo tempo demonstrando capacidade de atender aos
requisitos de seguranga para Geréncia de Redes. A implementagdo realizada se baseou nestas
caracteristicas, permitindo a identificagdo e compreensdo dos fatores envolvidos para uma

analise objetiva dos mesmos.

As decis6es de implementagdo mostraram-se corretas no sentido que, se de um
lado nfo comprometeram a eficiéncia do sistema como um todo, de outro inseriram a
seguran¢a pretendida, permitindo um rigido controle sobre todo o sistema sem afetar a

usabilidade do mesmo.
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6 Conclusdes

Os aspectos relacionados com Seguranga em Redes de Computadores e, em
especial, em Seguranca da Geréncia de Redes foram apresentados com detalhes, objetivando
demonstrar que o estudo destes temas sdo importantes no mundo de hoje e que exigem um
significativo esforco em comum da comunidade de redes contra aé ameacas que estdo
presentes diariamente nos sistemas. Também pretende demonstrar que a Geréncia de Redes é

um dos pontos frageis no que concerne a seguranga. Esta foi a motivagéo do trabalho.

Foi apfesentada, entdo, uma Arquitetura de Seguranga genérica para aplicagdo
em Sistemas de Geréncia de Redes. Tal arquitetura é extremamente flexivel, uma vez que
permite sua aplicagdo em Sistemas de Geréncia que usam agentes e gerentes e, a0 mesmo
tempo, ndo exige que tais entidades sofram alteragdes para suporta-la, tomaﬁdo transparente
a sua instalagdo. Também permite que os Servicos de Seguranga disponibilizados por ela
sejam seletivamente implantados, conforme necessidades de cada instalagéo e reétric;ées de

desempenho.

Apesar de possuir uma estrutura simples e ndo prever a inclusdo de grande
sobrecarga ao sistema como um todo, sdo oferecidos pela Arquitetura os Servigos de
Autenticagfo, Integridade e Confidencialidade (de comunicagdo e de acesso a dados). As
novidades da abordagem utilizada dizem respeito a utilizagdo de seqiienciamento constante
(a cada mensagem trocada entre entidades é realizada uma verificagdo da origem -
autenticac¢do), a ampliagdo do conceito de assinatura digital (que permite ndo s6 validar a
origem mas também a integridade das mensagens) e ao controle de acesso & MIB ser feito
através do servigo de confidencialidade (que nZio impede o acesso mas ndo revela as

informagdes sendo para o legitimo proprietario).

Além disso, a Arquitetura € genérica, podendo ser aplicada para seguranga em
redes em geral, e ndo somente para sistemas de geréncia de redes. Qualquer aplicagéo pode

se valer do modelo proposto para implementar uma arquitetura que responda as necessidades
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de seguranga especificas, bastando analisar os requisitos de seguranga da aplicag@o em vista e
implementar os servigos adequados junto a Interface de Seguranga. Isto porque a idéia de
uma interface que filtra as mensagens pode ser utilizada sem restrigdes, apenas adaptando as

necessidades especificas.

A Arquitetura permite criar um ambiente confiavel bara Sistemas de Geréncia
de Redes; mas como tudo relacionado com segurang:a1 , Ssomente apds muitos testes e analises
e a submissdo da implementagdo a sistemas em produgdo, vulneraveis a ataques de toda
ordem, é que serd possivel a sua validagdo. Além disso, a validagdo estara fortemente
associada com os algoritmos de criptografia utilizados pelos diversos servigos integrantes da
Arquitetura; muito mais do que em relagdo ao modelo proposto. Testes da implementagio em
ambiente coin carga regular de trafego de geréncia em uma instalagdo em produgéo e sujeita
a ameagas reais é que podem, entdo, determinar com precisdo a eficicia dos algoritmos € a

sobrecarga real causada pela implementagio.

Outras variagfes também podem ser verificadas como a utilizacdo de
mecanismos de criptografia assimétrica (como o RSA) e a implementagdo da Interface de
Seguran¢a de modo auténomo, como uma pseudo-camada entre o Sistema de Geréncia e as
camadas de rede que provéem servigos de comunicagdo. Estas variagSes, na verdade, estdo
todas contempladas no modelo proposto sendo, entdo, questdo de deciséo de projeto a opgéo
por uma ou outra. Este ¢ um dos pontos importantes do trabalho e sobre o qual mais se
trabalhou: a sua adequabilidade & diversas filosofias de comunicagéio entre processos ¢
implementagdes distintas entre sistemas de geréncia. Tudo o que poderia ser caracterizado
como idiossincrasia ou restri¢do foi removido do modelo, sempre optando-se pelas solugdes
mais gerais que atendiam a diferentes tipos de algoritmos de criptografia (ndo apenas

diferentes algoritmos, mas tipos).

! Algoritmos de criptografia e seguranga em geral nunca sdo considerados totalmente

configveis. O mdximo que se afirma acerca de um mecanismo de seguranga é que "até aquele momento" ndo

existem ou ndo foram publicadas formas de se sobrepujar os mesmos [PFL 89] [DOD 83].

tlmeni
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Deve-se ressaltar ainda o fator custo no resultado final, porque € sabido que,
se mal dimensionado, o trafego de geréncia em redes pode sobrecarregar por si s6 a propria
rede. Com a inclusdo de mecanismos de seguranga, que inserem tanto tempo de
processamento quanto (e principalmente) bytes nas mensagens de geréncia, a sobrecarga ¢é
ainda maior. Disso decorre entio a necessidade de um bom balanceamento entre os

beneficios requeridos e as dificuldades inseridas.

A extensio do modelo proposto para suportar outras formas de implementag&o
de entidades de geréncia, como por exemplo agentes proxy, e mesmo equipamentos de
comunicagdio gerenciaveis com capacidade de processamento limitada ou restrita, e que
permitem pouca ou nenhuma interferéncia nos seus agentes, como hubs, € uma possivel

continuag&o deste trabalho, que tornara o Modelo ainda mais consistente.

A seqliéncia natural  deste trabalho passa, inevitavelmente, pela
implementagdo da Arquitetura em ambientes de geréncia distintos, inclusive dentro do
dominio OSI. Também € necessaria a evolugdo das analises e testes para ambientes mais
complexos, envolvendo diversas redes e sub-redes com sistemas de geréncia distintos
convivendo e interagindo com eles. Ainda mais ousado seria uma iniciativa no sentido de
expandir a abrangéncia da Arquitetura de Seguranga, atingindo as comunicagdes entre
entidades da rede, trazendo seguranga ndo apenas para aplicagdes especificas (como os
sistemas de geréncia) mas generalizando-a e suportando todas as interagdes entre processos

que utilizem redes.
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Anexo A
Algoritmos de Criptografia

Neste anexo sdo apresentados com alguns detalhes os algoritmos de
criptografia mais comumente utilizados atualmente, DES e RSA, bem como o algoritmo de

digest, MD5.

A.1. Algoritmo DES - Data Encryptibn Standard

Um dos sistemas de criptografia simétrica mais amplamente utilizado hoje em
dia € o Data Encryption Standard (DES - Padrdo de Criptografia de Dados), foi
desenvolvido nos anos 70 e patenteado pela IBM, que posteriormente o tornou disponivel
para uso publico. Em 1977 foi publicada a primeira norma técnica descrevendo o algoritmo e

o status de padrdo ANSI foi adquirido em 1981 (X 3.92-1981/R 1987).

DES € um algoritmo baseado em fung¢des de permutagdo, substituigdo e
recombinagdo, a nivel de bits, de blocos de 64 bits com chave de 56 bits (8 caracteres ASCII
- 7 bits). O algoritmo € estruturado de forma que, se qualquer bit da entrada for alterado,

diversos bits da saida serdo afetados.

O método DES ¢é considerado robusto o suficiente para prover seguranga as
mais variadas aplica¢des; ndo sendo facilmente suscetivel a ataques do tipo forga-bruta
(tentativa de suposi¢do da chave); pois ou o custo e/ou o0 tempo necessarios para concretizar

tal ataque € muito elevado. .

Existem quatro modos padronizados pélra emprego do algoritmo basico [GAR

92] [TAN 91]:

e ECB - Electronic Code Book (Livro de Cddigo Elefr(‘)nico): neste modo, cada bloco de
entrada (64 bits) € cifrado usando a chave (56 bits), e a saida € escrita como um bloco.

Este método € a cifragem simples de uma mensagem, um bloco por vez.
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e CBC - Cipher Block Chaining (Encadeamento de Blocos Cifrados): o texto original ¢
submetido a uma operagdo logica binaria XOR com o valor cifrado do bloco prévio. Um
valor conhecido € usado para o primeiro bloco. O resultado é entdo cifrado usando a
chave. O ultimo bloco pode ser usado como checksum para garantir que o texto cifrado

néo foi alterado.

o CFB - Cipher FeedBack (Realimentagio Cifrada): a saida é re-inserida no mecanismo.
Apds cada bloco ser cifrado, parte dele é deslocado para um registrador. O contetido
deste registrador € cifrado com a chave do usuario usando o modo ECB, e é feito um

XOR desta saida com a cadeia de dados para produzir o resultado.

e OFB - Output FeedBack (Realimenta¢cio da Saida): a saida também ¢é re-inserida no
mecanismo. Um registrador € cifrado pelo modo ECB usando a chave do usuario. O
resultado é usado como uma chave para cifrar os blocos de dados (usando XOR) e é

armazenado também no registrador para ser usado com o préximo bloco.

O algoritmo DES é uma combinag¢fo cuidadosa e complexa de dois dos blocos
basicos construtores da criptografia: substitui¢do e permutacdo (ou transposi¢do). O
algoritmo deriva sua robustez da aplicag@o repetida destas duas técnicas, uma sobre a outra,
em dezesseis ciclos sucessivos. Tais caracteristicas trazem grande complexidade para o
rastreamento de um bit desde a entrada até a saida, pois este passa por 16 ciclos de

substitui¢do e transposigéo.

As substituic;(”)es provéem confusdo pela substitui¢do sistemditica de alguns
padrdes de bits por outros. As transposi¢des promovem a difusdo pela reordenagdo dos bits.
Os textos planos sfo, portanto, afetados por uma série de ciclos de substituigdo e
transposigdo. As iteragdes de substituigdes e permutagoes sdo realizadas como delineadas na

figura A.1.

O algoritmo usa somente operagdes aritméticas e l6gicas padronizadas sobre

numeros de 64 bits, tornando-o adequado tanto para implementagdo em software quanto em
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hardware, estando diversas implementagdes e chips disponiveis para a-criagio de dispositivos

e mecanismos de seguranga.

Figura A.1: Ciclos do algoritmo DES
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A.2. Algoritmo RSA - Rivest, Shamir e Adleman

RSA também ¢ um sistema de criptografia muito difundido, mas é da
modalidade assimétrica, também conhecida como criptografia de chave piblica. RSA sfo as
iniciais dos autores do método: R.L.Rivest, A.Shamir e L.Adleman. Diferentemente de
sistemas de chaves secretas, criptografia por chave publica usa duas chaves: uma publica e
uma privada. A chave publica é usada para cifrar uma mensagem e a privada para decifra-la.
O inverso também € possivel. RSA ¢ patenteado nos EUA e ndo esta disponivel para uso sem

. \
licenga.

A robustez do método RSA esta baseada na dificuldade de fatorar niimeros
muito grandes. Propriedades de aritmética inteira sdo usadas para conseguir as caracteristicas
desejadas do algoritmo. A fatoragdo de grandes numeros € tarefa trabalhosa e aumenta-se a

robustez do método quanto maior for o tamanho das chaves que serdo utilizadas.

Uma chave tipica para ser empregada com RSA pode conter 200 digitos
decimais [GAR 92]. Todos os valores de 200 digitos podem ser representados por 665 bits
(2X possui aproximadamente X(log,, 2) + 1 digitos decimais). vPara fatorar tal nimero,
seriam necessarios aproximadamente 1.2 x 107 operagdes. Se uma maquina € capaz de
realizar 10" operagdes por segundo (mais do que as melhores méquinas de hoje), seriam
necessarios 1.2 x 10" segundos (ou 380.267 anos) de tempo de computagdo. Dobrando o
tamanho da chave para 400 digitos, requerer-se-ia 8.6 x 10" anos para fatora-la (para efeito
de comparagdo, Stephen Hawking em “Uma Breve Histéria do Tempo” estima que o
universo tenha apenas 2 x 10" anos [HAW 90]). Entdo, a menos que se descubra um
caminho através da teoria rﬁate‘mética, o mecanismo RSA pode ser considerado seguro nos

dias de hoje.
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Com o algoritmo RSA, existem duas chaves, d e e, que trabalham em pares
para decifrar e cifrar, respectivamente. Um texto planol P ¢ criptografada para um texto

cifrado’ pela fungéo:

C=P°modn (A.1)

O texto plano € recuperado por:

P=C"modn | (A.2)

Em fungfo da simetria na aritmética modular, a encriptagfio e a decriptagdo

sdo mutuamente inversas e comutativas. Portanto, de A.1 e A.2, deriva-se:

P=C°modn=P% modn=P% modn (A.3)

Isto significa que pode ser aplicada a transformagdo de .criptografia e entdo a

de descriptografia, ou a de descriptografia seguida pela de criptografia.

A chave de criptografia consiste de um par de inteiros (e, n), € a chave de
descriptografia € (d, n). O ponto de partida para encontrar chaves para este algoritmo ¢
selecionar um valor para »n. O valor de » deve ser suficientemente grande, um produto de dois
primos p € g. Ambos devem ser grandes também. Normalmente, p e g possuem
aproximadamente 100 digitos cada, de modo que » tem um tamanho de aproximadamente

200 digitos, o inibe a fatoragéo de n e a inferénciade p e g.

A seguir, um inteiro relativamente grande ser escolhido para e de modo que
seja relativamente primo3 a (p-1)*(g-1). Um modo fécil de garantir tal caracteristica €

escolher e como um niimero primo que € maior do que (p-1) e do que (g-1).

' Texto Plano (Plaintext): Texto original, ndo submetido a qualquer processo de criptografia

[PFL 89].
% Texto Cifrado (Ciphertext): Texto criptografado, gerado a partir da submissdo de um
plaintext a um processo de criptografia [PFL 89].

3 Relativamente primo significa que € néo tém fatores em comum com (p-1)*(q-1) [PFL 89]
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Finalmente, seleciona-se d tal que:

e * d=1mod (p-1)*(g-1) (A.4)

Assim, obtém-se os valores que serdo utilizados como chaves para cifrar e
decifrar textos. Deve-se observar também que qualquer uma delas pode ser utilizada como
piblica ou privada, uma vez que sdo intercambiaveis, apresentando as mesmas

caracteristicas.
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A.3. Algoritmo MD5 - Message Digest 5

O algoritmo toma como entrada uma mensagem de tamanho arbitrario e
produz como saida um digest (ou ﬁngerprint) de 128 bits da entrada. Conjectura-se que é
computacionalmente inviavel produzir duas mensagens que tenham o mesmo digest, ou para
produzir qualquer mensagem dado um digest alvo pré-especificado. O algoritmo MD5 foi
desenvolvido para aplicagGes de assinatura digital, especialmente idealizado para maquinas
de 32 bits, onde o seu desempenho € otimizado. O algoritmo MDS5 é de simples codificagdo e

compacto.

O MDS5 faz parte de uma familia de algoritmos de digest, onde outros
algoritmos como o MD2 e MD4 também fazem parte, mas tem um projéto mais
“conservador” (especialmente se comparado com MD4) para garantir mais seguranga em

detrimento de um pouco da velocidade. O algoritmo MDS5 € de dominio publico.

A dificuldade de gerar duas mensagens com o mesmo digest é da ordem de 2%
operagdes, e a dificuldade de produzir uma mensagem a partir de um digest original é

128

calculado como sendo da ordem de 2" operagdes. Entretanto, por ser um algoritmo novo,

ainda ndo estd sedimentado como um padréo de seguranga.

O algoritmo MDS5 inicia-se com algumas defini¢Ses [RIV 92]. Supondo uma
mensagem de b bits (com b sendo um inteiro nfo negativo), ndo necessariamente mﬁltiplo de
8. Os bits estdo na ordem mg, my, ..., mp_ ;. A mensagem deve ser estendida (padded) de
modo que seu tamanho em -bits fique congruente a 448, médulo 512, tornando-a apenas 64
bits “distante” de ter um tamanho multiplo de 512 bits. O padding é realizado pelo acréscimo
de um dnico bit 1 seguido de bits 0 tantos quantos necessarios para a mensagem chegar a um
tamanho congruente a 448, médulo 512. Nesfes 64 bits ainda necessarios para completar o

tamanho multiplo de 512, € acrescentado o tamanho b, original, representado em 64 bits.
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Sobre esta mensagem estendida, séo aplicadas sucessivamente quatro fungGes
logicas de transformagdo entremeadas por rotagbes € operagbes aritméticas, utilizando ainda
uma tabela constante gerada a partir de fungdes trigonométricas. Sdo realizados quatro ciclos
destes, com pequenas alteragdes nas fungdes que sdo aplicadas. O resultado destas operagdes
sdo quatro blocos de 32 bits cada que sdo concatenados, formando o digest de 128 bits

requerido.
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