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PREFACIO

O Laboratorio Bridge — UFSC promoveu em agosto de 2023 a 2a Mostra Cientifica de Protecao
de Dados na Saide, Tecnologia e Poder Publico. O escopo da Mostra foi viabilizar, dentro do
espaco académico e de forma gratuita, a discussao da privacidade e da protecao dos dados,
nas respectivas areas. Para isso, foi aberto edital de submissao de trabalhos - resumos sim-
ples e artigos completos - sendo que os melhores trabalhos seriam convidados a apresentar

oralmente e publicar no e-book do evento.

Sob esse pano de fundo, o presente e-book é ator essencial que encerra a 2a Mostra. Nele en-
contramos duas se¢oes: uma de apresentagao de cada area do evento - LGPD e Saude, LGPD e
Tecnologia e LGPD no Setor Piblico - escrita pelos proprios organizadores da Mostra; e outra

secao com a selecao dos melhores trabalhos apresentados.
Com este pequeno apanhado gostariamos de frisar nossa satisfagao, primeiro com os traba-

lhos selecionados, que contemplaram diferentes realidades do Brasil e segundo em viabilizar
um espaco democratico de dialogo sobre um assunto o qual ainda carece de mais estudos e

pesquisas no territorio brasileiro, que é a protecao dos dados.



APRESENTACAO

A privacidade e a protecao dos dados sao assuntos que nos tocam diariamente, ja que no
mundo contemporaneo nos somos nossos dados e eles nos representam nos diversos meios,
desde as redes sociais até os prontuarios médicos, por exemplo. Nome, idade, CPF, condigcoes
de saude, familiares, endereco sao algumas das categorias que, em conjunto, perfazem cada

um de nos.

Nesse sentido, em terras brasileiras, foi apenas em 2018 que tivemos a Lei Geral de Protecao
de Dados (LGPD) promulgada. E s6 em 2022 que a Constituicao Federal pode contar no rol
dos direitos e garantias fundamentais com dispositivo que cuidasse especificamente da pro-
tecao dos dados, a emenda constitucional 115. No entanto, desde que as discussoes sobre
protecao comecaram, passando pelos marcos que mencionamos, diretrizes e recomendacgoes
importantes foram divulgadas, especialmente aquelas referentes a Autoridade Nacional de
Protecao de Dados. Foram documentos publicados sobre os agentes de tratamento, o Poder

Publico, os cookies, a pesquisa académica, entre outros.

Tudo isso para dizer que € um assunto novo aqui, a despeito de outros paises com tradigoes
mais longevas sobre 0 assunto, como os paises integrantes da Uniao Europeia. Mas, fato é que
o Brasil vem caminhando, mesmo que so agora no século XXI, para a garantia da privacidade,
a partir especificamente da protecao dos dados. Ainda nao temos um vasto material cientifico
e académico sobre o assunto, tao pouco muitas experiéncias praticas de implementacao da

lei documentadas e divulgadas.

Contudo, o Laboratorio Bridge - UFSC por entender que € um assunto essencial a ser estu-
dado, discutido e implementado vem promovendo espagos para que seja possivel a troca de

conhecimentos, naquilo que chamamos na nossa cultura de #Compartilhar da +XP.

Esse e-book traz experiéncias e estudos de diferentes regioes do pais, demonstrando a di-
versidade e a complexidade do tema e a necessidade, portanto, de termos cada vez mais
pesquisas sobre protecao dos dados. Acreditamos que assim sera possivel tratar do assunto
com responsabilidade, implementar solugoes viaveis seja na e pela tecnologia em variados

setores, como a saude e o Poder Publico, temas explorados pela Mostra.
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DESAFIOS DA LGPD NA GOVERNANCA DE DADOS PESSOAIS
EM CENARIOS DE BIG DATA

RANIERI ALVES DOS SANTOS'
DANIEL HENRIQUE SCANDOLARA®
EDUARDA TALITA BRAMORSKI MOHR’?

INTRODUCAO

A crescente digitalizacdo e a proliferagdo de tecnologias que coletam, processam e analisam
grandes volumes de dados tém evoluido a maneira como as organizagdes tratam os dados pessoais
de usuarios. No entanto, esse cendrio trouxe a tona preocupagdes substanciais sobre a privacidade e a
seguranga dos individuos em relag¢do ao tratamento de suas informacgdes sensiveis. Nesse contexto, a
Lei Geral de Protecao de Dados (LGPD) emerge como um marco legal estabelecendo diretrizes para a
coleta e o processamento responsavel de dados pessoais (MULHOLLAND, 2018; MARTINS, 2019).

Quando a organizac¢ao, seja ela qual for, trata dados em grande volume e quando estas cole¢des
de dados sdo de grande variabilidade e de alto valor, costuma-se atribuir o titulo de big data aos proje-
tos e abordagens que manipulam estes dados (FASEL; MEIER, 2014). Embora ndo haja um consenso
na literatura acerca do termo, big data este, pode ser classificado como enormes quantidades de infor-
macdes de dados, que apresentam variedade e complexidade provenientes de varias fontes (KAPIL et
al, 2016). Ha ainda a classificacdo baseada nos cinco V’s, onde a organizagdo possui big data quando
seus dados tém volume, variedade, velocidade, veracidade e valor (SAGIROGLU; SINANC, 2013;
NAEEM et al, 2022; SUN et al, 2018).

Neste sentido a LGPD, visa ndo apenas proteger os direitos individuais, mas também fo-
mentar uma cultura de responsabilidade e transparéncia por parte das organizagdes que lidam com
dados. Porém, as praticas que envolvem o processamento, a captacao e a analise de grandes volumes
de dados em ambientes de big data podem ferir as diretrizes apontadas pela LPGD, visto que estas
praticas sdo rotinas tecnologicas e que dependem de politicas de controle por parte da organizagao que
as implementa (MARTINS, 2019; BENTO, 2020). Nesta perspectiva , este resumo lista os desafios
envolvidos em ambientes que utilizam big data frente a implementagdo da LGPD.

PROBLEMA

No contexto atual onde os volumes de dados pessoais gerados e coletados em ambientes de
big data sdao enormes, surge o dilema entre a exploragao eficiente desses dados e a garantia da priva-
cidade dos individuos. A implementa¢do da LGPD introduz um cenario de maior responsabilidade na
manipulacdo de informagdes pessoais, entretanto, em um primeiro momento, fica complexo analisar
como essa regulamentagao impacta a governanga de dados em contextos de grande escala e de anélise
de dados. Diante disso, o presente artigo busca responder a seguinte pergunta de pesquisa: “Como as
organizacdes se adaptam para conciliar suas praticas de exploragdao de dados volumosos em relacao a
LGPD?”.

! Laboratdrio Bridge. e-mail: ranieri.santos@bridge.ufsc.br
2 Laboratorio Bridge - UFSC - daniel.scandolara@bridge.ufsc.br.

>Laboratério Bridge - UFSC - eduarda.mohr@bridge.ufsc.br.
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OBJETIVOS

Analisar os desafios resultantes da implementacao da LGPD na gestao de dados pessoais em
ambientes com dados volumosos.

METODOLOGIA

Visando explorar as complexidades envolvidas na proposta do trabalho, o0 mesmo ¢ baseado
em uma pesquisa qualitativa, com foco na descri¢ao dos topicos levantados a partir de uma revisao
acerca das dificuldades e desafios mapeados pela literatura no &mbito da aplicagao da LGPD no Brasil,
incluindo referéncias acerca da adequagdo de iniciativas que envolvam técnicas de big data.

RESULTADOS

O primeiro desafio abordado a partir deste estudo ¢ o de conformidade geral das praticas de big
data com a LGPD. Em ambientes com grande volume de dados sendo coletados, se percebe a com-
plexidade da identificagdo de todos os pontos de coleta e armazenamento dos dados, especialmente
quando a arquitetura da organizag¢ao ndo possui orquestracdo entre as fontes de dados e nem data lakes
estruturados e devidamente documentados. Nas questdes relacionadas com o consentimento do usu-
ario, ha outro grande desafio no dmbito da transparéncia dos proprietarios dos dados quanto a neces-
sidade de armazenamento e utilizagdo destes dados por parte da organizagdo que os processara. Isso
deve-se ao fato de que em ambientes de processamentos volumosos, certamente haverdo multiplos
propositos de mineragdo e raciocinio a partir de técnicas inteligentes sobre estes dados. Ainda sobre a
conformidade geral, a adequacao de projetos de big data a LGPD, precisam adotar protocolos robus-
tos de segurancga para estes dados, visto que organizagdes que armazenam grandes volumes de dados
sdo comumente alvo de ataques cibernéticos (BOTELHO; CAMARGO, 2021; BIONI et al, 2022).

Outro desafio enfrentado € o de minimizagao e anonimizac¢ao de dados oriundos de armazena-
mento e processamento de dados em big data. A filtragem de dados focada na minimizagao, seja no
momento da coleta ou do armazenamento dos dados, deve restringir apenas ao minimo necessario,
ou seja, ao que realmente sera utilizado e tera utilidade para a necessidade especifica em que a agdo
se propoe o uso dos dados. Porém, em cenéarios de big data, esta analise focada na minimizagao dos
dados se demonstra complexa, novamente devido aos multiplos propositos que a organizagao pre-
tende empregar na sua coleta e processamento. O mesmo ocorre para a anonimizagdo dos dados. Ao
desenvolver formas de ndo permitir que dados sensiveis sejam vinculados a individuos, a organizagao
garante que suas analises sejam realizadas sem infringir a privacidade dos titulares daqueles dados
durante todo o processo. Para tanto, os projetos de big data devem possuir um robusto processo de
analise inicial de varidveis e de modelagem de dados, visando ndo permitir o cruzamento e a reidenti-
ficacdo de relagdes entre as diferentes fontes de dados.

Em continuidade aos desafios, os modelos de negocios das organizagdes também precisam
ser adequados no ambito dos volumes de dados frente & LGPD. E necessario que as organizagdes
implementem abordagens mais seguras e transparentes nos processos que envolvam dados pessoais.
Para tanto, € necessaria a revisao, ou se for o caso, a cria¢ao de politicas de privacidade, o redesenho
de processos internos de coleta e tratamento, bem como o investimento em infraestrutura, técnica e de
recursos humanos para a adequacao das politicas da empresa as necessidades de seguranca e transpa-
réncia no processamento dos dados volumosos (SCARAMUZZA; GODOY, 2022).

Existem também os desafios juridicos dentro da adequacao das praticas de big data a LGPD.

10 ISBN 978-85-8328-222-8
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Dada a constante evolugdo das técnicas de captacdo, armazenamento, processamento e visualizacao
de dados, tendo em vista a transformagdo digital das organizagdes, os processos de interpretacao e
aplicacdo da LGPD podem ser complexos. O simples entendimento de termos comuns em ambientes
de adequacdo a LGPD como “direito de acesso”, “consentimento” e “finalidade” costumam variar
entre os profissionais técnicos e juridicos. Para tanto, ambos os perfis de profissionais e setores devem
possuir colaboragdo nas suas praticas celebrando os Acordos de Processamento de Dados (DPA - Data
Processing Agreements) entre si (BIONI et al, 2022; MULHOLLAND, 2018; BENTO, 2020).

Porém, além dos desafios enfrentados, foram mapeadas oportunidades que as organizacgdes
tém como vantagem competitiva neste sentido. Ao utilizar abordagens éticas e transparentes, os titu-
lares dos dados se sentem mais motivados em manter relagdo com as organizagdes que assim tratam
os seus dados, facilitando a adogao da LGPD e trazendo as organizagdes a possibilidade de explorar
novos modelos de negocios, dadas as novas abordagens adotadas em projetos de big data. Por fim, as
organizacdes que buscam adequar suas praticas tém a sua mudanga cultural e organizacional estimu-
lada, promovendo uma mentalidade mais ética nos colaboradores.

CONCLUSAO

A juncido entre a LGPD e os ambientes de big data apresenta um panorama complexo de im-
plantagcdo e de conformidade. Este trabalho buscou listar estas dificuldades a luz da literatura, com
foco na adequagdo dos projetos, ambientes tecnologicos e das organizagdes que coletam, armazenam
e tratam grandes volumes de dados a Lei Geral de Prote¢ao de Dados. Durante o trabalho foi observa-
do que além dos desafios impostos por esta necessidade, surgem também oportunidades e diferenciais
as organizagdes que buscam esta adequagao.

Em organizacdes onde a grande quantidade de dados ¢ fundamental, e em que o crescimento
destas colegdes de dados tende a ser exponencial, a compreensdo das necessidades de adequacao a
LGPD auxilia a orientar as praticas de gestdo de dados e informagdes pessoais, fornecendo confianga
de clientes, usuarios, fornecedores e parceiros acerca da organizacao. Como continuidade deste traba-
lho, sugere-se que futuramente, seja realizada uma analise aprofundada das oportunidades mapeadas
a partir dos desafios da implantagao da LGPD em grandes volumes de dados, para que com base em
estudos de caso acerca do tema, seja possivel propor um modelo de implementacdo a LGPD em pro-
jetos de big data.

Palavras-chave:
Lei de protecao de dados; LGPD; Big Data; Privacidade.
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USO COMPARTILHADO DE DADOS PESSOAIS NO SETOR
PUBLICO

MILIANE DOS SANTOS FANTONELLI'
WAGNER LUiz ZANOTTO?

INTRODUCAO

A Lei Geral de Prote¢ao de Dados, sancionada em 2018, ainda traz consigo desafios quanto a
sua interpretagdo e aplicagdo frente a complexidade do sistema de protecdao de dados que com ela se
inaugura. Na esfera Publica, o tratamento de dados pessoais possui muitas particularidades, que decor-
rem, em geral, da necessidade de compatibilizacdo entre o exercicio de prerrogativas estatais tipicas e
os principios, regras e direitos estabelecidos pela Lei n® 13.709/2018.

A ANPD, no cenario brasileiro, ¢ quem possui competéncia legal para zelar pela protecao de
dados pessoais e, além de outras prerrogativas como fiscalizar e aplicar sangdes € promover na popu-
lagdo o conhecimento das normas e das politicas publicas sobre prote¢ao de dados pessoais, também
¢ responsavel por deliberar, na esfera administrativa, em carater terminativo, sobre a interpretagdo da
LGPD.

Buscando estabelecer parametros objetivos, capazes de conferir seguranga juridica as ope-
racdes com dados pessoais realizadas por 6rgdos e entidades publicos, o tema do uso compartilhado
de dados pessoais merece destaque uma vez que se trata de mecanismo relevante para a execucao de
atividades tipicas e rotineiras do Poder Publico.

PROBLEMA

Neste sentido cabe questionar: qual ¢ a compreensao que se tem hoje quanto ao uso comparti-
lhado de dados pessoais na esfera publica.

OBJETIVOS

Este artigo apresenta os seguintes objetivos: 1) Apontar as competéncias legalmente ins-
tituidas da ANPD quanto a interpretacdo e fiscalizacdo da LGPD no ambito do Poder Publico; ii)
Destacar a estrutura organizacional e documentos de planejamento que desenvolvem as capacidades
da Autoridade Nacional; iii) Situar os Guias Orientativos enquanto expressao da interpretacdo dada a
LGPD pela ANPD; e iv) Demonstrar o entendimento da ANPD quanto aos agentes de tratamento na
esfera Publica; v) Descrever a interpretagao dada pela ANPD quanto a teméatica do uso compartilhado
de dados pessoais na Esfera Publica.

METODOLOGIA

Trata-se de uma revisdo narrativa de literatura, que teve por base tanto a legislacao brasileira,
bem como dos documentos elaborados pela Autoridade Nacional de Protecdo de Dados, a fim de de-
senvolver de forma critica os objetivos mencionados.

! Laboratdrio Bridge. e-mail: miliane@bridge.ufsc.br
2 Graduando em Direito da Universidade Federal de Santa Catarina. e-mail: wzanotto@gmail.com
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RESULTADOS

Como ensina Danilo Doneda (2021), a Autoridade Nacional de Prote¢ao de Dados é um ele-
mento substancial para a garantia da eficacia da Lei Geral de Protecdo de Dados. Nao obstante, ain-
da que prevista no texto original da Lei n® 13.709/2018, a ANPD foi, de fato, criada pela Medida
Provisoria n® 869, de 2018, convertida na Lei n® 13.853 e passou a funcionar efetivamente com a
nomeacao de seu primeiro Diretor-Presidente, em novembro de 2020. Além disso, somente no ano
de 2022, com a Medida Provisoria n° 1.124, é que a ANPD ganhou os contornos que tem hoje,
constituida como autarquia de natureza especial que possui autonomia técnico-decisoria vinculada ao
Ministério da Justi¢a e Seguranga Publica.

Para o desenvolvimento de suas competéncias legalmente instituidas, - em suma, zelar pela
protecao dos dados pessoais, orientar, regulamentar e fiscalizar o cumprimento da legislacao - a estru-
tura regimental e o quadro de cargos da Autoridade foi definida e aprovada pelo Decreto n® 10.474, de
26 de agosto de 2020, e alterada por decretos posteriores.

Como se pode observar a partir do Plano Estratégico (2021-2023) da ANPD, que visa orientar
as acoes de curto, médio e longo prazo, a promogao e o fortalecimento da cultura de protecao de dados
ganham status de Objetivo Estratégico, ficando a cargo da Coordenagdo-Geral de Normatizagdo agoes
como as de promover eventos de capacitacao e oficinas sobre temas de Prote¢ao de Dados Pessoais,
bem como elaborar guias e recomendagdes sobre Prote¢ao de Dados.

Neste sentido, com a finalidade de promover a seguranca juridica frente a um cenario comple-
xo0 da protecao de dados ndo s6 no setor publico como na esfera privada, a ANPD tem se manifestado
de diversas formas e dado prioridade as questdes latentes na tematica da prote¢ao de dados. Exemplo
dessas manifestagdes sdo os Guias Orientativos elaborados e disponibilizados pela ANPD em seu sitio
eletronico.

No intuito de sistematizar a compreensao hoje exarada quanto ao uso compartilhado de dados
pessoais na esfera publica, duas sdo as fontes principais que devem ser consideradas. Em primeiro
lugar a propria legislacdo de prote¢do de dados vigente no Brasil e em segundo lugar a interpretagdo
dada ao tema pela ANPD, consubstanciada nos documentos elaborados pela entidade que expressam
o seu entendimento.

Quanto a legislacao de prote¢ao de dados, o uso compartilhado de dados pessoais, que ¢ uma
forma de tratamento de dados pessoais dada a abrangéncia desse conceito, ¢ definido pela LGPD em
seu art. 5°, XVI, como comunicacao, difusao, transferéncia internacional, interconexao de dados pes-
soais ou tratamento compartilhado de bancos de dados pessoais por 6rgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com auto-
rizacdo especifica, para uma ou mais modalidades de tratamento permitidas por esses entes publicos,
ou entre entes privados.

Para além de sua defini¢ao, a LGPD também trata do uso compartilhado em seus arts. 7° e 11
ao descrever as hipoteses legais de tratamento quanto aos dados pessoais € dados pessoais sensiveis
respectivamente. Hipoteses essas destinadas a administracdo publica, para o tratamento de dados ne-
cessarios a execucgao de politicas publicas previstas em leis e regulamentos ou respaldadas em contra-
tos, convénios ou instrumentos congéneres. Cabe ressaltar que, quanto aos dados pessoais sensiveis
referentes a satde, a comunicagdo ou o uso compartilhado sdo vedados quando tratados com objetivo
de obter vantagem econdmica, exceto nas hipoteses relativas a prestagdo de servigcos de saude. Ja
quanto a outras categorias de dados sensiveis a comunicac¢ao e o uso compartilhado com objetivo de
obter vantagem econdmica poderdo ser objeto de vedagdo ou de regulamentagdo por parte da autori-
dade nacional

14 ISBN 978-85-8328-222-8



22 MOSTRA CIENTIFICA DE PROTEGAO DE DADOS NA SAUDE, TECNOLOGIA E PODER PUBLICO

Ademais, em seu art. 9°, atribui ao titular de dados direito ao acesso facilitado a informagaoes,
entre elas, em seu inciso V, direito a informacdes acerca do uso compartilhado de dados pelo contro-
lador e a finalidade. Neste mesmo sentido, o art. 18, VII, garante ao titular, mediante requisi¢ao, obter
do controlador informagdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados.

A LGPD dirige atencdo especial ao Poder Publico em seu capitulo I'V. Neste sentido, as diretri-
zes dadas pela norma em relacao ao uso compartilhado de dados sdo, conforme art. 25, a manutencao
desses dados em em formato interoperavel e, segundo art. 26, a exigéncia de que o uso compartilhado
de dados pessoais pelo Poder Publico atenda a finalidades especificas de execucao de politicas publi-
cas e atribuicdo legal pelos 6rgdos e pelas entidades publicas, respeitados os principios de protegdo
de dados pessoais. Por ultimo, o texto do art. 27 nos diz que, via de regra, a comunica¢ao ou 0 uso
compartilhado de dados pessoais de pessoa juridica de direito publico a pessoa de direito privado sera
informado a autoridade nacional.

Compreendidos os contornos dados pela LGDP ao tema do uso compartilhado de dados pesso-
ais, cabe uma analise quanto ao entendimento dado pela Autoridade Nacional de Protecao de Dados,
visto que ela detém a prerrogativa legalmente instituida para deliberar, na esfera administrativa, em
carater terminativo, sobre a interpretacdo da LGPD.

De forma preliminar, cabe destacar que tal interpretagdo esta expressa em seu Guia Orientativo
sobre Tratamento de Dados Pessoais pelo Poder Publico. Os guias orientativos publicados pela ANPD
buscam, de maneira geral, estabelecer diretrizes ndo-vinculantes aos agentes de tratamento, figurando
como verdadeiras recomendagdes que buscam auxiliar na adequagao ao sistema de prote¢ao de da-
dos brasileiro. Nada obstante, argumenta-se que os requisitos, a serem observados nos processos de
compartilhamento de dados pessoais, elencados no ja referido guia, ganham maior relevancia do que
meras recomendagdes. Isso porque, em primeiro lugar, os guias publicados expressam verdadeira-
mente as interpretagdes dadas pela ANPD sobre o tema. Em segundo lugar, porque as proprias Notas
Técnicas elaboradas pela ANPD, documentos portanto de carater mais formalizado, fazem referéncia
aos guias orientativos, tratando, inclusive, da sua aplicabilidade ao caso concreto. Por ultimo, quanto
as recomendacdes dadas sobre a tematica do uso compartilhado de dados, ¢ o Guia em si ressalta
que tais requisitos expressam diretrizes gerais, que decorrem da propria Igpd, ainda que possam ser
ajustados ou complementados com parametros e requisitos adicionais de acordo com o contexto e as
peculiaridades de cada caso concreto.

Feitas as consideragdes quanto a importancia imprimida no Guia que orienta essa compreen-
sdo, cabe destacar a interpretagdo dada pela ANPD.

O primeiro requisito apontado diz respeito a formalizagao e registro. Conforme o guia, o uso
compartilhado de dados pessoais pelo Poder Publico deve ser formalizado, seja em atencao as normas
gerais que regem os procedimentos administrativos, seja em atengdo a obrigatoriedade de registro das
operagoes de tratamento, conforme disposto no art. 37 da LGPD.

Em segundo lugar, objeto e finalidade sdo pontuados. Neste sentido os dados pessoais, objeto
de compartilhamento, devem ser indicados de forma objetiva e detalhada, limitando-se ao que for
estritamente necessario para as finalidades do tratamento. Tal finalidade deve ser especifica, com a
indicagdo precisa, por exemplo, de qual iniciativa, agdo ou programa serd executado.

O terceiro requisito a ser atendido ¢ a defini¢do da base legal. Neste sentido, o instrumento que
formaliza o compartilhamento deve conter expressa indicacao da base legal utilizada.

Ademais, a duracao do tratamento deve ser definida, apds o qual, em regra, os dados pessoais
devem ser eliminados, observados as condi¢des € 0s prazos previstos em normas especificas que re-
gem a gestdo de documentos e arquivos.
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Em quinto lugar, o principio da transparéncia deve ser atendido e ss atos que regem e autori-
zam o compartilhamento de dados pessoais devem prever as formas como isso deve acontecer, bem
como as responsabilidades de transparéncia ativa de cada entidade envolvida.

Por ultimo, assim como recomenda a LGPD, ¢ importante que sejam estabelecidas as medidas de se-
guranca, técnicas e administrativas, que serdo adotadas para proteger os dados pessoais.

CONCLUSAO

Ante o exposto, observa-se que, buscando compreender a tematica do uso compartilhado de
dados pessoais na esfera publica, duas sdo as fontes principais que merecem ser pontuadas. Neste sen-
tido, a legislagao de prote¢dao de dados brasileiras ja traz contornos bastante claros quanto a matéria.
Além disso, a Autoridade Nacional de Protecao de Dados também contribui com a construg¢ao desse
tema a partir da elaboracao de seus Guias Orientativos. Tais recomendagdes merecem destaque uma
vez que, para além de meras recomendagdes, expressam a interpretagdo da ANPD, que possui a prer-
rogativa de deliberar, na esfera administrativa, em carater terminativo, sobre a interpretagdo da LGPD

Palavras-chave: ANPD; LGPD; uso compartilhado de dados pessoais; setor publico.
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SOLICITACAO DE CONSENTIMENTO AO PACIENTE NOS
SISTEMAS DE SAUDE
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INTRODUCAO

O avango tecnologico tem causado constantes reestruturagdes na sociedade em diversas areas
do conhecimento. Na area da satide nao ¢ diferente, onde essa evolugao possibilitou a informatizacao
de dados e documentos dos pacientes, facilitando a integragdo de informacgdes e permitindo a comu-
nicacdo instantdnea entre profissionais de diferentes setores e sistemas de satide (KAZIENKO, 2003;
LORENZETTI et al., 2012). Este avango na tecnologia da informagao tem como beneficio a otimi-
zagao do atendimento nos mais diversos servigos de saude, porém, traz novos desafios relacionados
a seguranga e protecdo dos dados dos pacientes. Os dados de satde sdo muito valiosos porque sao
compostos por informagdes de identificagao pessoal e dados sensiveis relacionados a saude. Ha rela-
tos, que os dados de prontuarios eletronicos chegam a valer até 50 vezes mais que os dados obtidos,
de forma indevida, de cartdes de crédito (AMIM et al., 2003).

A Lei Geral de Protecdo de Dados (LGPD) foi publicada em agosto de 2018 (Lei n°® 13.709)
entrando em vigor a partir de setembro de 2020. Essa lei representa um marco historico na regulamen-
tacdo e tratamento de dados pessoais no Brasil, abarcando tanto meios fisicos como digitais, para ins-
tituigdes publicas e privadas (DE MELO CUNHA et al., 2021). A LGPD brasileira teve seus moldes
baseados no Regulamento Geral sobre Prote¢do de Dados da Unido Europeia (GDPR), considerada
referéncia mundial para a criacdo de legislagdes sobre protecao de dados (EROUD et al., 2022).

A LGPD traz a tona fundamentos importantes para a utilizacdo de dados pessoais que envol-
vem o respeito a privacidade, a autodeterminagdo informativa, a liberdade de expressao e opinido, a
inviolabilidade da intimidade, ao desenvolvimento da inovagdo, a livre iniciativa, a dignidade e ao
exercicio da cidadania pelas pessoas (FERREIRA, OKANO, 2021). Diante disso, um dos principais
assuntos abordados dentro da LGPD envolve o consentimento dessas pessoas, tema central para a
discussdo e desenvolvimento deste artigo. Dentro da LGPD, o consentimento pode ser compreendido
como a permissao explicita que o titular concede para determinada pessoa fisica ou juridica, para rea-
lizar o tratamento de dados pessoais, sendo que essas informacdes obtidas devem ser unica e exclusi-
vamente utilizadas para a finalidade especifica previamente determinada (FURUCABA, 2021).

Devido a natureza do contetido cedido pela pessoa fisica ou juridica, este pode ser classifica-
do como dados sensiveis, demandando cuidado especial dentro da area médica, genética e sexual. O
Direito da Saude, em especial o Direito Médico, convive com a figura juridica do consentimento do
paciente ao tratamento ou ao atendimento. Com o advento da LGPD, os servigos de satide no Brasil,
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sejam publicos ou privados, passam a conviver obrigatoriamente com dois tipos de consentimento
provenientes do paciente em atendimento, sendo eles: o consentimento para a realizagdo do atendi-
mento propriamente dito; € o consentimento para o uso de informagdes pessoais derivados do atendi-
mento e demais servigos prestados (historico de saude, uso de medicamentos, resultados de exames e
até diagnosticos de outros profissionais) (LEME, BLANK, 2020; SOARES, 2021).

Mesmo antes da existéncia da LGPD, os procedimentos médicos ja utilizavam o consentimen-
to do paciente como uma ferramenta essencial para um atendimento de qualidade, garantindo a liber-
dade de escolha do individuo. Com a criagdo e instauracdo da LGPD, este consentimento passa a ser
necessario também para o tratamento de dados desses pacientes. Um exemplo, sdo os dados coletados
por prontudrios eletronicos, que muitas vezes, englobam o histdrico clinico do paciente, demandando
uma aten¢ao especial, visto que os profissionais da satde necessitam dessas informacgdes para melhor
atender os pacientes (WALCZUK, 2023).

PROBLEMA

Com base no contexto apresentado, ¢ possivel perceber a importancia do consentimento in-
formado e do conhecimento sobre as ferramentas disponiveis para essa finalidade em servigos de
saude. Entretanto, apesar da importancia do assunto, o tema ainda possui gaps de informagdes quanto
a aplicacao e utilizagdo das formas de solicitagdo de consentimento dos pacientes em servigos de sal-
de. Em razio desse problema, levantou-se a duvida sobre quais as formas existentes de solicitacdo de
consentimento informado utilizados em servigos de saude.

OBJETIVOS

Este trabalho buscou revisar a literatura e apresentar as diferentes formas de solicitacdo de
consentimento utilizados em servigos de saude.

METODOLOGIA

Para auxiliar na determinagao do objetivo da revisdo, elaborou-se uma pergunta de pesquisa,
estruturada da seguinte maneira: “Quais as formas de solicitagdo de consentimento informado utili-
zados em servigos de saude?”. Utilizando essa pergunta norteadora, foram realizadas pesquisas bi-
bliograficas nas seguintes bases: PubMed/MEDLINE, IEEE Xplore e Google Académico. Para tanto,
foram estabelecidas estratégias de buscas com os termos: “Consentimento”, “Protecdo de Dados” e
“Satde”, combinados entre si por meio de operadores booleanos.

RESULTADOS

A obtencao do consentimento informado ¢ condicionada ao atendimento de trés requisitos fun-
damentais: apresentacdo de informagdes adequadas, avaliacao da capacidade do paciente e garantia da
voluntariedade. Adicionalmente, os pacientes precisam participar ativamente desse processo, a fim de
possibilitar a tomada de decisdes autonomas e, consequentemente, a autorizagdo ou recusa dos trata-
mentos propostos (BEAUCHAMP; CHILDRESS, 2013; SIVANADARAJAH et al., 2017). Existem
diferentes formas para solicitar o consentimento dos pacientes para o compartilhamento de dados nos
sistemas de saude, dentre eles: consentimento informado por escrito, eletronico, por segmentagao,
opt-in € opt-out.

O consentimento informado por escrito ¢ uma abordagem tradicional, onde o paciente recebe
um formulario fisico ou eletronico detalhando as finalidades especificas para as quais seus dados serdo
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compartilhados. Esse tipo de consentimento pode ser utilizado em cenarios de baixa infraestrutura
tecnoldgica e informatizacdo, onde sdo armazenados documentos fisicos nos servigos de satude, ou
mediante assinatura biométrica com uso de aplicativos especializados, e neste caso sincronizado com
plataformas digitais. Independente do tipo de assinatura, o formulério deve incluir informagdes claras
sobre quem terd acesso aos dados, por que eles estdo sendo compartilhados, os riscos e beneficios
envolvidos e os direitos do paciente (SIVANADARAJAH et al., 2017).

Com o avango da tecnologia, muitas organizagdes de saude estdo adotando plataformas ele-
tronicas para obter consentimento, chamado de consentimento eletronico. Esse modelo pode incluir
interfaces de usuario online onde os pacientes podem revisar as informagdes de compartilhamento de
dados e fornecer consentimento clicando em caixas de sele¢do ou botdes. O uso de tecnologias tam-
bém facilita a solicitacdo do consentimento por segmentacao, onde os pacientes podem ser convidados
a conceder consentimento para o compartilhamento de dados especificos ou para finalidades especifi-
cas. Isso permite que eles controlem quais informagdes sdo compartilhadas e para quais fins (LUNT
etal., 2019).

Ainda, existem as abordagens “Opt-In” e “Opt-Out” que podem determinar a forma como o
consentimento ¢ solicitado ao paciente. A primeira requer que os pacientes expressem explicitamente
sua vontade de compartilhar dados, enquanto a segunda assume o consentimento a menos que o pa-
ciente indique o contrario. O uso de opt-in € mais protetor da privacidade, enquanto o opt-out pode
ser mais conveniente para a continuidade dos fluxos e processos nos servicos de satde, mas deve ser
implementado com transparéncia e respeito as legislagdes de protegao de dados vigentes. Nos Estados
Unidos da América sao aplicadas as duas metodologias, dependendo das preferéncias e legislagdes
de cada estado. Por exemplo, o estado de Nova York ndo pressupdem o consentimento do paciente e,
portanto, exige o consentimento explicito de cada paciente para permitir que os provedores comparti-
lhem e acessem as informagdes desse paciente por meio dos sistemas eletronicos de saude. Ja o estado
de Kansas assume o consentimento do paciente para a troca, mas permite que os mesmos tenham a
oportunidade de recusar a troca (APATHY, HOLMGREN, 2020).

Independentemente da forma de solicitagao de consentimento, ¢ importante garantir que as
informagdes fornecidas ao paciente sejam claras, compreensiveis e detalhadas. Os mesmos devem
entender completamente os termos do compartilhamento de dados, seus direitos e como podem retirar
o consentimento a qualquer momento. Além disso, as organizacdes de saude devem adotar praticas
robustas de seguran¢a de dados para proteger as informagdes compartilhadas.

CONCLUSAO

O procedimento de obtencdo de consentimento informado representa um componente intrin-
seco ao ambito do sistema de satde, contudo, as especificidades inerentes a tal processo manifestam
variagOes entre diferentes entidades de satde devido a multiplos fatores, como o tipo de servigo ofer-
tado, natureza (publica ou privada), inser¢cao na rede de atencao a satude, dentre outros.

Nesta revisao, diferentes formas de consentimento foram apresentadas. Sendo que, 0s servigos
de saude devem utilizar a forma que melhor atende suas necessidades. Diante do exposto, fica claro
que, independente da forma, ¢ importante obter o consentimento dos pacientes, ou de seus responsa-
veis, para que seus dados sejam compartilhados de forma segura e transparente, evitando que sejam
usados de forma indevida para fins diferentes dos quais foram obtidos.
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A JORNADA DE ADEQUACAO A PROTECAO DOS DADOS
PESSOAIS: ASPECTOS DESTACADOS DA EXPERIENCIA NA
SECRETARIA DE ESTADO DA SAUDE DE SANTA CATARINA

Luiz FERNANDO DE OLIVEIRA VIEIRA GOULART'

INTRODUCAO

As previsdes constantes na legislagdo relacionada a seguranca da informacgdo e também as
relacionadas a protecdo de dados pessoais, quase sempre causam impacto no momento de sua aplica-
¢do pratica, pois via de regra demandam revisdo de fluxos de trabalho, revisdo de processos e espe-
cialmente revisdo de formas de pensar e de fazer. E isso gera movimentaciao dentro de uma zona de
conforto j4 estabelecida previamente.

Esse impacto ¢ visto e sentido ao se deparar com a forma de constituicdo e fluxos de trabalho
de uma institui¢ao, e também com relagao aos elementos sociais e culturais das pessoas que compdem
a esséncia funcional da instituicao. Essas adaptacdes as vezes sdo consideradas e aplicadas como um
choque, mas também podem ser conduzidas e vistas como uma oportunidade.

A oportunidade pode ser tida como o marco inicial do Encarregado para conhecimento e re-
conhecimento das a¢des, fluxos e processos de trabalho da Institui¢ao, de sua estrutura e de seus ser-
vidores; tendo como foco aplicagdo da seguranca da informacao e da prote¢ao de dados pessoais para
garantir a privacidade e o fluxo seguro dos dados, mas também para a melhoria na qualidade de vida
e qualidade do trabalho desenvolvido.

Por isso, a forma como se enxerga e encaminha essas demandas refletird na forma de conduzir
os trabalhos e na forma de engajamento dos demais. Este ¢ um bom desafio da capacidade, uma boa
témpera para o ago da resiliéncia.

PROBLEMA

O problema deste trabalho ¢ apresentar pontos da experiéncia da implantagdo da LGPD e das
oportunidades de melhoria e crescimento que tem sido vivenciadas na Secretaria de Estado da Saude
de Santa Catarina(SES/SC), desde o periodo de Maio/2022 até o momento de finalizagao deste artigo,
e periodo que também exerci as fun¢des de Encarregado de Prote¢do de Dados Pessoais?.

OBJETIVOS
O objetivo do trabalho ¢ apresentar algumas das experiéncias vividas nos esfor¢os pela imple-

mentacao e conformidade com a LGPD na estrutura da Secretaria de Estado da Satide, compartilhando

! Encarregado/DPO na Secretaria de Estado da Saude de Santa Catarina-SES/SC; (48) 3664-9096 e-mail: encarregado@
saude.sc.gov.br

*Para melhor contextualizacio do momento vivido durante as experiéncias relatadas; cabe destacar que desde o inicio das
acoes relatadas neste resumo, (Maio/2022 até o momento), estivemos lidando com a iminente possibilidade de sofrer uma
acao civil publica pelo Ministério Publico do Estado de Santa Catarina, concomitante a um processo sancionador pela
Autoridade Nacional de Prote¢do de Dados, por incidente ocorrido em agosto/2021. Além dos reflexos recentes de uma
pandemia que imp6s uma grande reformulagio na estruturagio e foco das agdes e trabalhos da SES-SC, que s6 agora estdo
retornando a um “normal”
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as dificuldades e conhecimentos adquiridos durante essa experiéncia.
METODOLOGIA

Os pontos abordados neste trabalho correspondem a um método qualitativo. Frisamos que,
além das acoes elaboradas no trabalho, outras agdes ja foram e estao sendo realizadas no ambito da
protecdo de dados pessoais.

RESULTADOS

Desde o inicio das ac¢des, os maiores desafios sao em reconhecimento de terreno e pontos cha-
ves de atuagdo, promover mudangas e ajustes culturais tanto pessoais quanto institucionais, e buscar a
forma mais eficiente de implementar a adequagdo dentro de uma estrutura muito grande de pessoas e
de processos de trabalho; contando inicialmente com o trabalho de uma tinica pessoa para essa missao.
De antemao, ja se sabia que ndo seria possivel simplesmente dar orientagdes € ameagar com imposi-
c¢do de sancdes, pois ndo traria resultados de médio e longo prazo e nao refletiria diretamente onde era
necessario, na mudanga e evolugao cultural.

Essa mudanga deve ocorrer nas pessoas que integram a institui¢do e que sao quem, na maioria
das vezes, coletam, usam e transmitem as informagdes ¢ os dados. Além de serem titulares de dados
também (apesar de muitas vezes ndo se reconhecerem como tais). Da mesma forma, ¢ na interagao
com as pessoas onde ocorrem a maioria das causas de incidentes e de exploracao de vulnerabilidades
por meio de ag¢des de engenharia social, isso conforme diversos relatdrios de ciberseguranga de todo
mundo e também pela Internet Crime Report 2021 do FBI norte americano.

Diante disso, e de um cenario de mais de 13 mil servidores ativos, com 14 Unidades de Saude
Proprias e mais dezenas de unidades de satde contratualizadas para prestar servigos pela rede SUS,
salientamos as seguintes acdes adotadas a fim de possibilitar um conhecimento ao méaximo possivel
de servidores dentro da estrutura:a) informagdes sobre a existéncia da protecao dos dados pessoais; b)
criacdo de um canal para todos(servidores e titulares) tirarem duvidas e trazerem demandas relaciona-
das a protecao de dados pessoais, pois isso ja transformaria cada servidor e cada setor em um auxiliar
do Encarregado, trazendo as situa¢des mais criticas, para que pudessem ser resolvidas e mitigados os
riscos antes que ocorresse um incidente.

Em face desses problemas, recorreu-se a aplicar a regra de Pareto na selecdo das demandas
mais prioritarias por motivos de necessidade e capacidade de atendimento. Ainda que de uma forma
mais empirica®. Mas ainda assim, para as demandas e processos que ndo poderiam ser enderegados
nesse momento, foi dado um start de alguma maneira e sempre que possivel engajar outras pessoas e
setores para contribuir ou para manter a ideia viva.

No decorrer do processo foram encontrados outros colaboradores extremamente valiosos, mas
a parte maior do trabalho ainda fica concentrada no Encarregado e torna maior o desafio de atender ao
mesmo tempo a adequacao estrutural da instituicdo, o lidar com outras Institui¢cdes e ainda reconhecer
e mitigar possiveis reprimendas e sangdes e ainda atender centenas de pedidos dos titulares. E neces-
sario ter outros colaboradores ou pontos focais bem capacitados para poder auxiliar nessas fungoes e
ainda, ter alguma equipe basica de trabalho.

Outro aspecto tem sido da notificacdo dos titulares impactados pelo incidente de agosto/2021,
as demandas dos titulares poderdo variar entre 48 mil até 7 milhdes. Essa possibilidade de aumento

3Aplicagfio do Principio de Pareto empirica, porque no momento também néo contamos com meios ou ferramentas para
a gestao plena de todos os processos de maneira centralizada e dentro de um nivel de maturidade mais alto. Alguns setores
tém esse nivel de maturidade mais elevado e outros nao, mas essa visualizagao estrutural e de maneira visual da gestéo fica
setorizada e as vezes ndo se tem uma integragdo com outras, ou mesmo com o Encarregado. Isso demanda do Encarregado
ser proativo, juntar informagdes que estdo esparsas e tragar metas e objetivos claros e atingiveis em uma escala crescente.
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das demandas também pode ser utilizada como uma forma de dar visibilidade para os problemas e ser
utilizada para alavancar as agdes da gestao central e dos setores envolvidos. Ademais, a experiéncia do
usudrio e os feedbacks que sao recebidos destes, tem se provado material extremamente valioso para
identificagdo de falhas ou vulnerabilidades, dando a oportunidade de realizagdo de acdes preventivas
antes que ocorra algum problema ou incidente de fato.

Na sequéncia, em conjunto com o Nucleo de Gestdo de Projetos vinculado a Diretoria de
Projetos(NUPROJ/SES), passaram-se a elaborar projetos para a implantacao da LGPD na SES/SC, e
também subprojetos para realizar o teste piloto de implementa¢do da LGPD nas Unidades de Saude.
A Estratégia inicial foi realizar o teste piloto em duas Unidades mais proximas para facilitar a logis-
tica e depois seria estendida a experiéncia, ja mais madura, para todas as demais. Sem descuidar das
demandas pontuais que estejam vindo de qualquer Unidade, concomitante. A atuagdo junto a equipe
de gestdo de projetos e a utilizagdo das ferramentas de gerenciamento de projetos contribuem muito
com a aplicacdo de metodologias e estratégias para otimizar as agdes, focando nos resultados, para
delimitar melhor as necessidades e proporcionar melhor alinhamento entre escopos e prazos.

Além disso, ocorreram diversas agdes paralelas de sensibilizagdo, conscientizagdo e treina-
mento de servidores para entender, conhecer e aplicar a protecdo de dados pessoais, passando desde o
letramento/literacia em dados (data literacy), letramento digital até agdes de mapeamento, identifica-
¢do e mitigacdo de riscos. A criacdo do engajamento, do compartilhamento do conhecimento aplicado
e da demonstracao de como esses conhecimentos podem ser uteis nao so para o trabalho, mas também
como impactam grandemente a vida dos usudrios(titulares) e a vida pessoal dos servidores, ¢ um fator
chave para a mudanga na forma de entender e aplicar a segurancga da informagao e a protecao dos da-
dos pessoais.

Dentro da identificacdo dessas agdes, o objetivo tem sido expandir ao maximo possivel a cultu-
ra relacionada ao conhecimento e prote¢ao dos dados pessoais e aplicacdo pratica desse conhecimento
para adequar as praticas diarias de trabalho, sempre prestando auxilio e orientagdo para tanto.

CONCLUSAO

Podemos concluir que embora tenhamos um aumento expressivo nas demandas, temos, ao
mesmo tempo o contato com os problemas nos permitem identificar onde estdo os pontos criticos que
precisam de agdo, Isso nos possibilita agir e ja sanar alguns dos problemas principais ou, pelo menos,
ficar mais proximo de a¢des de boas praticas e conformidade com a LGPD.

Enquanto se estanca esses problemas, se conduz em paralelo o projeto para implantagao do
grupo de trabalho interno, para mapeamento e inventario dos dados e criagdo da cultura institucional
e melhor estruturagao do grupo de trabalho.

Palavras-chave:
LGPD; Saude; Implementagao.
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A EVOLUCAO DO ESTUDO DO CONSENTIMENTO: DE PLATAO
A BASE LEGAL DO TRATAMENTO DOS DADOS DE SAUDE NOS
TERMOS DA LGPD

JULIANA CHAVES DE OLIVEIRA'

INTRODUCAO

O principio da autonomia da vontade, ou autodeterminagao, com base constitucional e previ-
sao em diversos documentos internacionais ¢ fonte do dever de informagao e do correlato direito ao
consentimento livre e informado do paciente, preconizando a valorizagao do sujeito de direito por tras
do paciente, sua capacidade de se autogovernar e agir segundo suas proprias deliberagdes.

Platdo em sua longinqua obra denominada As Leis?, datada de 437 a.C. indica qudo antiga ¢é
a necessidade de didlogo entre médico e paciente, cujas informacdes deveriam ser dadas para que o
médico atuasse do modo que entendesse mais adequado, pois predominava a época, a conduta médica
paternalista. O médico era visto como um sacerdote. Para Platdo® havia uma perfeita simbiose entre as
teorias médicas e filosoficas em seus didlogos, como na ideia de satde relacionada ao equilibrio entre
corpo e alma. Para o erudito ateniense, medicina era uma arte vinculada a religido e a doenga.

Conhecido como o pai da medicina, Hipdcrates*, foi pioneiro ao associar um método de traba-
lho cientifico na 4rea da saude, encerrando a visdo humana que associava o médico a figura do sacer-
dote. Em seu livro Historias Clinicas®, fez com que a atengao do médico se voltasse exclusivamente
para o doente e ndo para os deuses. Neste livro, Hipocrates afirma que o paciente deveria cooperar
com o médico no combate a doencga através do seu consentimento.

Tao importante a influéncia da doutrina hipocratica que o postulado ético-moral na conduta
médica através de seu livro Juramento® permanece sendo a viga mestra de todo conteudo dogmatico
que conduz a Medicina, prevendo como compromisso do médico o respeito a autonomia e a dignidade
do paciente.

Somente a partir de 1847, o Codigo de Deontologia Médica da Associacdo Médica Mundial’
! Especializagdo em Direito da Medicina: Universidade de Coimbra - PT. Email: juliana.jco@icloud.com

*FELICI, Alessandro. Consenso informato. Riflessioni di un medico paziente. Roma: Librati, 2008. p. 27.
*Platdo sempre foi ligado a medicina. Ao contrario do pensamento de Hipdcrates, o filésofo entendia que o médico néo
deveria ser culpado pela morte de um paciente. https://www.scielo.br/j/hcsm/a/fZtZqM6znXsyDqnPhZDqkkv/?lang=pt.

40 Mestre de Cos libertou a Medicina das maos dos bruxos e sacerdotes, tornando a Medicina uma das mais notéaveis e

SHipdcrates afirma também em seu livro Epidemias que “o paciente deve cooperar com o médico no combate a doenga”.
SE neste momento que a ética distancia-se cada vez mais desses extraordindrios resultados, que se faz sentir a imperiosa

interferéncia do Pensamento Hipocratico, pela irradiacdo de seu consentimento moralizador, ascético e purificador, sinte-

70 C6digo refere que os médicos devem “unir ternura com firmeza e condescendéncia com autoridade, de modo a inspirar
as mentes de seus pacientes com gratiddo, respeito e confianca” (art. I, § 2°, Cap. I). Ndo devem os médicos emitir “prog-
nosticos sombrios’, mas devem “dar aos amigos do paciente o aviso oportuno do perigo, quando ele realmente ocorre; e até
para o préprio paciente se for absolutamente necessdrio (art. I, § 4°, Cap. I). No art. I, menciona-se que “a obediéncia de
um paciente as prescri¢des de seu médico deve ser imediata e implicita” O médico deve evitar discussdes tedricas nas con-
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abordou o direito de informagdo do paciente quando absolutamente necessario, embora esse texto
fosse essencialmente redigido segundo o paradigma médico paternalista.

Havera efetivo cumprimento do dever de informacao quando os esclarecimentos se relacio-
narem especificamente ao caso do paciente, ndo se mostrando suficiente a informagdo genérica. Nao
pode o consentimento do paciente ser genérico (blanket consent), necessitando ser claramente indivi-
dualizado. E neste sentido que a Lei Geral de Protegdo de Dados apresenta o Termo de Consentimento
como base legal para tratamento dos dados de saude, classificados pela propria lei como dados sensi-
veis, nos termos do inciso II do seu Art. 5°.

Devido a essa condicao, a lei confere aos dados de saude tratamento diferenciado, por se rela-
cionarem a intimidade e vida privada do titular de dados. A LGPD prevé que as sanc¢des serdo aplica-
das de acordo com a natureza dos direitos pessoais afetados.

Dados de satde representam a extensdo da personalidade do individuo, importantes na pri-
vacidade, constru¢do da personalidade, fundamentais para o exercicio de certos direitos de cidada-
nia. Além da protecdo de dados ser incluida no Titulo II dos Direitos e Garantias Fundamentais da
Constitui¢ao Federal, incidentes de seguranca sobre dados de satide podem acarretar danos morais ao
paciente - titular de dados, em razao da natureza sensivel e do potencial discriminatdrio e preconcei-
tuoso.

Por esta razdo, o consentimento ¢ a base legal primordial para tratamento de dados de saude.
De mais a mais, a propria LGPD apresenta excecdes para o tratamento de dados de saude sem o con-
sentimento do paciente, porém, tais exce¢des devem ser interpretadas restritivamente.

OBJETIVOS

Serd o consentimento primordial para a area da saide? Ha diferenca entre o consentimento
exigido em Resolucdes do Conselho Federal de Medicina e o consentimento previsto na LGPD?

METODOLOGIA

O estudo ¢ um complemento ao Trabalho de Conclusdao de Curso (TCC), apresentado ao fi-
nal da Especializagdo em Direito da Medicina na Universidade de Coimbra - Portugal sob o titulo O
Consentimento Livre e Esclarecido do Paciente e seus Reflexos Juridicos.

O método utilizado foi hipotético-indutivo, consistindo na apresentacdo de teorias e premissas
para a obtenc¢do do resultado do presente trabalho. Com relagdo a técnica utilizada, optou-se pela pes-
quisa bibliografica, documental e jurisprudencial, cuja natureza ¢ de uma pesquisa basica, buscando
aprofundar o estudo da importancia do consentimento para o tratamento de dados de saude.

RESULTADOS

O objetivo ¢ demonstrar a importancia da Base Legal do Consentimento, primordial para tra-
tamento dos dados de saude, classificados como dados sensiveis, nos termos do Art. 5o, II, da LGPD
combinado com o Art. 11, I, da LGPD.

O Termo de Consentimento Livre e Esclarecido, forma que materializa a coleta da autorizacao
do paciente para tratamento dos seus dados de satude, ¢ a regra. A propria Lei Geral de Protecao de
Dados traz as excegdes nas alineas “e” e “f”” do inciso I do Art. 11, ja citado, quais sejam: prote¢ao da
vida ou da incolumidade fisica do titular ou terceiros e, tutela da saide, exclusivamente, em procedi-

sultas (Cap. II, art. IV, § 6°); e, na hipdtese de divergéncia quanto a condugido do assunto entre varios médicos, “a opiniao
da maioria deve ser considerada decisiva” (Cap. IL, art. IV, § 8°). Code of ethics of the American Medical Association. Mai./
1847. Philadelphia: Turner Hamilton, Assembly buildings. Disponivel em: books.google.com.br/. Acesso em: 02 nov. 2018.
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mento realizado por profissionais de saude. Falta a ANPD? tracar uma interpreta¢ao solida sobre as
bases legais que dispensam o consentimento para o tratamento de dados pessoais sensiveis.

Outro aspecto relevante pendente de regulamentagdo pela ANPD refere-se ao §40 do Artigo 11
da LGPD. Tal dispositivo estabelece que a comunicacdo ou o uso compartilhado entre controladores
de dados pessoais sensiveis referentes a satide com objetivo de obter vantagem economica, ¢ vedado
pela Lei, exceto nas seguintes hipoteses: 1. Prestacdo de servicos de satde; 2. Assisténcia farmacéuti-
cae, 3. Assisténcia a saude, incluindo os servigos auxiliares de diagndstico e terapia, em beneficio dos
interesses dos titulares de dados, permitindo: (a) a portabilidade de dados quando solicitada pelo titu-
lar; ou (b) as transagdes financeiras e administrativas resultantes do uso e da prestagao dos servigos ora
relacionados. O referido §4° dispensa o consentimento nestas possibilidades, refletindo a necessidade
de coordenagdo entre todos os agentes da cadeia de prestacao dos servicos de saude, imprescindivel
ao atendimento médico moderno, rapido, eficiente e seguro. (AITH e DALLARI, 2023).

Portanto, se, para a tutela de satde e protecao da vida ou incolumidade fisica o consentimento
¢ dispensado, por que o consentimento ¢ imprescindivel para o tratamento dos dados pessoais sensi-
veis?

O Serpro, (Servigo Federal de Processamento de Dados), em artigo publicado em seu sitio
eletronico’ publicou um artigo sobre consentimento. O Serpro, lider do mercado de TI para o setor
publico, elegeu 0 CONSENTIMENTO como a principal palavra da Lei Geral de Prote¢do de Dados
Pessoais (LGPD). Explicando que, esta base legal permite que o titular, de forma explicita e inequivo-
ca - autorize que suas informagdes sejam usadas. Para o SERPRO, a Lei Geral de Protecao de Dados, a
nossa LGPD, deixa claro que quem ¢ o verdadeiro dono do dado ndo ¢ quem o utiliza. O dado pessoal
¢ da pessoa a quem ele diz respeito.

O setor de saude ¢ o que mais coleta dados sensiveis em todo o mundo. Dados sensiveis sao
aqueles que merecem uma protecdo elevada por conta do contetido altamente discriminatdrio e pre-
conceituoso.

A palavra consentimento aparece 35 (trinta e cinco) vezes na Lei Geral de Protecao de Dados
(LGPD)'". Por mais que varios estudos apontem a “overdose de consentimento”, ndo se pode aplicar
este excesso para o tratamento de dados de satide em razdo da complexidade do setor.

DiscussAo

A medicina nos ultimos trinta anos sofreu um extraordinario progresso em sensivel conflito
com sua formacao e passado hipocratico. O médico teve sempre como guia sua propria consciéncia.
Porém, quando o Direito assume seu protagonismo social, o paciente tornou-se o ator principal na
sua relagdo juridica com o médico. No direito, trés precedentes reforcaram jurisprudencialmente a
importancia do consentimento: Precedente 1. Slater vs. Baker & Stapleton, de 1767 na Inglaterra -
Imputando-se a responsabilidade médica pela realiza¢ao de procedimento sem autorizagdo do pacien-
te. Precedente 2. Luka vs. Lowrie, de 1912 (Michigan, EUA) - Afirmou que o consentimento seria
dispensavel nos casos de emergéncia e urgéncia da intervencao médica. Precedente 3. Schloendorff
vs. Society of New York Hospitals, de 1914 (Nova York, EUA) - passa-se a reconhecer o consenti-
mento do paciente. Nesse caso, o juiz afirmou que todo ser humano capaz e com discernimento tem o
direito de determinar o que deve ser feito com o seu corpo.

Além disso, hd um corpo de documentos internacionais que afirmam a importancia do consen-
timento do paciente. Dentre estes, destaca-se: 1. Codigo de Nuremberg de 1947. A sentencga conde-

8ANPD - Autoridade Nacional de Protecio de Dados - autarquia federal de natureza especial vinculada, atualmente, ao
Ministério da Justica e Seguranca Publica

*https://www.serpro. gov.br/lgpd/cidadao/seu-consentimento-e-lei
1%http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/L13709compilado.htm
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natoria exarada pela Corte Militar no julgamento dos médicos nazistas pelos experimentos humanos
realizados nos campos de concentracdo durante a 2a Grande Guerra, apresentou um conjunto de 10
(dez) principios, constituindo o Codigo de Nuremberg. O primeiro ponto ja demonstra a importancia
do consentimento para todo e qualquer experimento humano. 2. Declaragdo de Genebra de 1948,
prevendo o compromisso e respeito do médico a autonomia e a dignidade do paciente. 3. Declaragao
de Helsinque de 1964. A 18* Assembleia Médica Mundial determinou que a evolugdo médica deve
ser baseada na pesquisa para procedimentos profilaticos, diagnosticos e terapéuticos. A Assembleia
instituiu principios éticos orientadores a médicos determinando a obrigatoriedade do consentimento
do paciente em pesquisas clinicas envolvendo seres humanos.

Recentemente, criou-se nos Estados Unidos da América, o Comité Médico dos Direitos
Humanos com a divulga¢ao de um pequeno Manual intitulado Carta de Direitos dos Pacientes, esta-
belecendo entre outros, a implementagdo do termo de consentimento, conferindo o direito do paciente
recusar tratamento, em respeito a dignidade da pessoa humana.

No Brasil, o Conselho Nacional de Saude editou a Resolugao 196/96'" exigindo o consenti-
mento livre e esclarecido para pesquisas em seres humanos, respeitando sua autonomia de vontade
e dignidade. Em 1997, a Resolugdo foi revisitada, através da Resolucdo 251 determinando que o
protocolo de pesquisa seja acompanhado do termo de consentimento para pacientes vulneraveis. Em
2012, o CNS (Conselho Nacional de Satde) editou a Resolugdo 466 definindo e diferenciando Termo
de Consentimento de Termo de Assentimento, determinando o consentimento como condi¢do para
pesquisas clinicas.

A saude protagoniza atencdes da sociedade contemporanea. Em intimeros julgados, o Supremo
Tribunal Federal'? observa o contetido do TCLE - Termo de Consentimento Livre e Esclarecido apre-

11Res. 466 - CNS. I1. 23 - Termo de Consentimento Livre e Esclarecido - TCLE - documento no qual ¢ explicitado o con-
sentimento livre e esclarecido do participante e/ou de seu responsavel legal, de forma escrita, devendo conter todas as in-
formagdes necessarias, em linguagem clara e objetiva, de ficil entendimento, para o mais completo esclarecimento sobre a
pesquisa a qual se propde participar. Res. 466 - CNS. II. 24 - Termo de Assentimento - documento elaborado em linguagem
acessivel para os menores ou para 24 os legalmente incapazes, por meio do qual, apds os participantes da pesquisa serem
devidamente esclarecidos, explicitardo sua anuéncia em participar da pesquisa, sem prejuizo do consentimento de seus
responsaveis legais. Res. 466 - CNS. III. 2 - As pesquisas, em qualquer drea do conhecimento envolvendo seres humanos,
deverdo observar as 25 seguintes exigéncias: (...) g) obter consentimento livre e esclarecido do participante da pesquisa e/
ou seu representante legal, inclusive nos casos das pesquisas que, por sua natureza, impliquem justificadamente, em con-
sentimento a posteriori.

12Djreito Publico. A¢do de regresso. Paciente submetido a tratamento experimental. Responsabilidade do laboratério pelo 26
fornecimento do medicamento ALDURAZYME. Resolugdes do Conselho Nacional de Satde. Dever Contratual. Principio
da Boa-Fé. De acordo com as Resolugdes 196 e 251 do Conselho Nacional de Satde, as pesquisas envolvendo seres humanos
deverao observar determinados preceitos éticos a fim de proteger a integridade fisica e psiquica, a satde, a dignidade, a liber-
dade, o bem-estar, a vida e os direitos envolvidos em experiéncias cientificas. No caso dos autos, o laboratério firmou Termo de
Consentimento Livre e Esclarecido (TCLE), com os pais da crianga submetida a pesquisa para a aprovagdo do medicamento
ALDURAZYME, sendo que uma das clausulas contratuais era expressa no sentido de que ‘Apds estas 26 semanas, sera ofere-
cida a continuagdo do tratamento com ALDURAZYME aos pacientes que concluirem o estudo’ Da analise do contrato assi-
nado, denota-se que o laboratério assegurou a continuidade do tratamento, razdo pela qual ha flagrante ofensa ao principio da
boa-fé. Com efeito, tenho que é inadmissivel, sendo repudiado pelo ordenamento juridico, o comportamento contraditério
da parte ré, consubstanciado, em afronta boa-fé, na circunstancia de um sujeito de direito buscar favorecer-se, em processo
judicial, assumindo conduta que contradiz outra que a precede no tempo e assim constitui um proceder injusto e inaceitavel.
Agravo em Recurso Extraordinario 1.327.090 RS. Min. Ricardo Lewandowski. DJE: 20 de setembro de 2021. ADI 6586/
STE. Apods o voto do Ministro Ricardo Lewandowski (Relator), que julgava parcialmente procedente a acdo 27 direta, para
conferir interpretacao conforme a Constitui¢do ao art. 30, I, d, da Lei no 13.979/2020, de maneira a estabelecer que: (I),
podendo, contudo, ser implementada por meio de medidas indiretas, as quais compreendem, dentre outras, a restrigdo ao
exercicio de certas atividades ou a frequéncia de determinados lugares, desde que previstas em lei, ou dela decorrentes, e
(i) tenham como base evidéncias cientificas e analises estratégicas pertinentes, (ii) venham acompanhadas de ampla in-
formagéo sobre a eficacia, seguranca e contraindicagdes dos imunizantes, (iii) respeitem a dignidade humana e os direitos
fundamentais das pessoas, (iv) atendam aos critérios de razoabilidade e proporcionalidade.
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sentado ao paciente.

Com o avango dos direitos humanos, o ato médico s6 alcanca sua verdadeira dimensao e o seu
incontrastavel destino com a obten¢do do consentimento do paciente ou de seu responsavel legal. O
proprio Codigo Civil Brasileiro também impede o tratamento médico ou procedimento cirurgico sem
o consentimento do paciente. Esta ¢ a previsao do seu Artigo 157.

Nao se trata do consentimento puro e simples, mas sim, do consentimento esclarecido, isento
de qualquer coagdo, influéncia ou indugao, por meio de uma linguagem acessivel ao seu nivel de co-
nhecimento e compreensao.

A Recomendagao no 01/2016 do Conselho Federal de Medicina orienta ao médico a coleta do
consentimento. Para o CFM, o consentimento livre e esclarecido ¢ um ato de decisdo, concordancia e
aprovacio do paciente. Ja o Codigo de Etica Médica (Resolugio CFM 2217/2018) determina que a au-
séncia do consentimento livre e esclarecido caracteriza uma infragao ética, salvo em casos de iminente
perigo de vida. O Novo Codigo de Etica Médica resgata o respeito aos direitos humanos, exigindo o
consentimento e vedando a pratica de atos médicos sem o esclarecimento ao paciente.

Analisando os documentos mencionados, em se tratando de dados de satide, podemos concor-
dar com a afirmagdo do SERPRO de que a palavra “consentimento” ¢ a mais importante na Lei Geral
de Prote¢ao de Dados.

Estes direitos foram consagrados a nivel do direito internacional dos direitos humanos, direito
civil patrio e em legislacio especifica da area da saude. E nesta esteira de protecdo dos direitos huma-
nos que a LGPD foi aprovada.

Em suas ligdes, a Doutora e Professora Carla Barbosa, afirma que estd em vigor a terceira ge-
racdo de diplomas legais que abordam especificamente o tratamento de dados pessoais. (BARBOSA
e LOPES, 2020).

A Unido Europeia possui uma longa tradi¢do na prote¢ao de dados pessoais. A Convengao para
protecao de dados pessoais, conhecida como Convengao 108 foi o primeiro diploma legal com rele-
vancia global. Em 2018, tal Convencao passou por um processo de modernizagao, ficando conhecida
como a Convengao 108+.

Tendo por base a Convengdo 108+, o Parlamento Europeu e a Convencdo da Unido Europeia
aprovaram a diretiva 95/46/CE relativa ao tratamento de dados pessoais e a livre circulagdo destes da-
dos dentro da Europa. Em 2016, foi aprovado o Regulamento (UE) 2016/679 do Parlamento Europeu
e do Conselho, de 27 de abril, revogando a Diretiva 95/46, conhecido como Regulamento Geral sobre
a Protecdo de Dados, a famosa RGPD (ou GDPR na lingua inglesa).

A semelhanga da LGPD, o RGPD desempenha um importante papel para reduzir ou inibir o
tratamento de dados sensiveis, categoria que englobamos os dados de satude - artigo 90 do RGPD).
(BARBOSA, 2020).

No que se reporta especificamente aos dados de saude, pela primeira vez uma legislagdo avan-
¢a com uma defini¢do, estabelecendo que deverao ser considerados dados pessoais relativos a saude
todos os dados relativos ao estado de satde de um titular que revelem informagdes sobre sua saude
fisica ou mental no passado, no presente e no futuro. (Considerando 35 do RGPD).

O Regulamento Europeu determina a possibilidade de tratamento dos dados de saide somente
quando hé interesse particular do titular de dados ou interesse coletivo, nas seguintes situagcdes con-
cretas: 1. Medicina preventiva ou do trabalho para avaliacdo da capacidade de trabalho do empregado
por for¢a de um contrato um profissional de saude; 2. Tratamento de dados de satide for necessario
por motivos de interesse publico; 3. Quando o tratamento ¢ necessario por motivos de interesse publi-
co para protecao contra ameacas transfronteiri¢as graves para a saide, com base no direito da Unido
Europeia ou Estados-Membros que salvaguardem os direitos e liberdades do titular dos dados, em par-
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ticular o sigilo profissional. (BARBOSA, 2020). Devemos destacar que nas trés situagdes concretas sé
¢ possivel caso exista o consentimento do paciente.

Nas palavras da Doutora Professa Carla Barbosa, o caso de saude ¢ paradigmatico por tratar
de dados que se enraizam no ultimo reduto da vida privada de cada um de nds e que por este motivo
se consideram dados sensiveis ou personalissimos. (BARBOSA, 2020).

O RGPD antecedeu a nossa Lei Geral de Prote¢ao de Dados (LGPD). As discussdes em torna
da LGPD tiveram inicio em dezembro de 2010. O panorama era de atualizagao de normas internacio-
nais de protecao de dados. O atual Regulamento Europeu influenciou a LGPD.

Embora sigilo e privacidade ndo seja novidade no setor de saude, a Lei Geral de Protecao de
Dados destaca a dindmica do setor. A area da satde ¢ completamente diferente de qualquer outro seg-
mento econdmico. A saude coleta e armazena informagdes pessoais sensiveis destacadas pela LGPD
como informagdes criticas que precisam de permissdo e tratamento diferenciado.

A dindmica da saude ¢ diferente. O destino do dado de satde ndo ¢ ficar restrito entre as partes
(médico e paciente), mas sim chegar a um outro médico, outros profissionais de saude que o solicita-
ram, hospital ou plano de saude. Por isso, o compartilhamento destes dados sensiveis ¢ habitual. Por
iss0, a coleta dos dados de saude deve ser sempre acompanhada do consentimento inequivoco por par-
te do titular em razao de dano em potencial e/ou constrangimento que podem causar a pessoa diante
de eventual violagdo a privacidade.

Foi necessario, para a protecao aos direitos humanos, a adogao de um novo olhar para protecao
da privacidade e intimidade da pessoa humana. A inten¢ao do consentimento trazido pela lei € propor-
cionar a protecao dos dados pessoais das pessoas fisicas, impondo sanc¢des e penalidades para motivar
as empresas e demais pessoas que realizam o tratamento ao seu cumprimento.

O processo de consentimento na area da saude ¢ essencial na relacao entre o médico e o pa-
ciente, gerando confianga moral e juridica. O ato de consentir esta relacionado a autonomia de vonta-
de, gerando efeitos juridicos. O ato de consentir deve ser realizado sem vicios de consentimento (erro
ou ignorancia, dolo, coacdo e estado de perigo). A LGPD ndo exige uma forma especifica, somente
que seja fornecido por escrito ou por outro meio que demonstre a manifestacdo de vontade do titular.

O consentimento busca reparar a assimetria que existe na relagao profissional-paciente devido
a vulnerabilidade do paciente.

O TCLE - Termo de Consentimento Livre e Esclarecido deve ter uma linguagem clara e obje-
tiva, de facil entendimento, especificando as finalidades para as quais o consentimento foi coletado.
Nao basta conter somente os direitos do titular de dados, o TCLE deve oferecer o meio para o exer-
cicio desse direito, contendo informagdes de contato do encarregado designado. Além disso, a LGPD
determina que para cada finalidade, um novo consentimento.

Uma davida que nao ha consenso ¢ a revogag¢ao do consentimento para tratamento dos da-
dos de satde. Como o paciente pode revogar o consentimento ao médico frente a Lei do Prontuério
Eletronico (13.787/18) que determina a guarda do prontuario médico pelo prazo de 20 (vinte) anos?

Para esta pergunta, entende-se que prevalecem as normas que regulamentam o setor de satde,
como a Resolugao 1821/2007 do Conselho Federal de Medicina ¢ a Resolucao da ANVISA RDC
63/2011, ndo se aplicando o Artigo 18, IX, da Lei Geral de Prote¢do de Dados'.

13Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagio aos dados do titular por ele tratados,

a qualquer momento e mediante requisi¢do: (....) IX - revogacdo do consentimento, nos termos do § 50 do art. 8o desta Lei.
Art. 80 O consentimento previsto no inciso I do art. 7o desta Lei devera ser fornecido por escrito ou por outro meio que
demonstre a manifestacdo de vontade do titular. (....) § 50 O consentimento pode ser revogado a qualquer momento me-
diante manifestacdo expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob
amparo do consentimento anteriormente manifestado enquanto nido houver requerimento de elimina¢io, nos termos do
inciso VI do caput do art. 18 desta Lei.

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipdteses: (...) III - comunicagao do titular,
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Sendo o sistema de satde sujeito a regulamentagao legal e infralegal do Ministério da Satude,
suas entidades e autarquias como ANVISA e ANS, bem como, Conselhos de classe, ¢ comum que o
tratamento se justifique pela base legal prevista no artigo 70, II (dados pessoais) e artigo 11, II, a (da-
dos pessoais sensiveis). A propria Resolugcdo 466/12 do Conselho Nacional de Satide (CNS) determina
que, ainda que no curso da pesquisa clinica o participante revogue o seu consentimento ou solicite sua
eliminagdo, a regulamentacdo do CNS determina que os dados devem ser mantidos pelo prazo de 5
anos apos o estudo.

Entendo que, tratando-se de coleta, armazenamento e compartilhamento de dados de satde
realizado sem o consentimento ou outra base legal, serd considerado inadequado ou ilicito. E neste
caso, o titular dos dados (paciente) podera requerer a remog¢ao dos seus dados, ou seja, a eliminagdo
de seus dados.

CONCLUSAO

Dados de saude representam a extensao da personalidade do individuo, importantes para a
privacidade e construcao da nossa identidade. Os dados de saude sao importantes para usufruirmos
alguns direitos de cidadania, como por exemplo, BPC/LOAS ou auxilios do INSS, como por exemplo,
auxilios maternidade e doenca.

Relevante a observancia dos principios da boa-f¢, transparéncia, finalidade e necessidade para
o tratamento destes dados sensiveis.

No complexo ecossistema de satde, os dados pessoais e dados pessoais sensiveis precisam
ser compartilhados para garantir melhor assisténcia a satde do paciente. Porém, estes dados devem
circular de forma segura e sigilosa, para as finalidades autorizadas pelo titular de dados. Neste sentido,
tanto o tratamento irregular como qualquer incidente de seguranca que exponha os dados de saude
podem acarretar danos patrimoniais e extrapatrimoniais incalculaveis para o paciente.

Palavras-chave
Lei Geral de Prote¢ao de Dados; Dados de Saude; Consentimento do Paciente; Termo de Consentimento
Livre e Esclarecido; RGPD.
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A APLICACAO DA LEI GERAL DE PROTECAO DE DADOS
PESSOAIS NO SETOR DE SAUDE FRENTE A PERFILAGEM DOS
CONSUMIDORES

CEcILIA ARAUJO SANTOS OLIVEIRA VELOSO'
GABRIEL LUCAS PEREIRA SOARES’

INTRODUCAO

Nos ultimos anos, a evolug¢do das tecnologias tém desempenhado um papel fundamental no
setor de saude. No entanto, esse avanco tecnoldgico também trouxe a tona questdes cruciais relacio-
nadas a privacidade e prote¢do dos dados pessoais dos individuos. Em particular, planos de satde e
convénios na sua condicao de controladoras de dados tém a sua disposi¢ao ferramentas que permitem
mapear diversos aspectos relacionados a condi¢ao fisica do paciente e assim obter um grau de infor-
macdes acerca de seu quadro clinico que lhe permite celebrar o negécio juridico, o que se tornou uma
preocupacdo frente a defesa dos direitos consumeristas e principalmente relacionados a privacidade.

PROBLEMA

Qual o papel da Lei Geral de Prote¢dao de Dados (LGPD) no adequado resguardo dos direitos
dos pacientes e na protecao dos seus dados sensiveis frente ao uso das técnicas avancadas de perfila-
mento por entidades de saude?

OBJETIVOS

Fomentar o debate acerca da necessidade da efetiva implementacao da LGPD ao consumidor
no processo de tratamento e mercantilizagao de seus dados pessoais sensiveis pelos atores do sistema
de saude suplementar.

METODOLOGIA

Trata-se de um paper académico baseado em uma pesquisa qualitativa realizada por métodos
exploratorios de revisao de literatura.

RESULTADOS

A realizacdo de triangulacdo de dados sensiveis por meio de perfilamento dos consumidores
concede aos operadores do sistema de satde suplementar significativa vantagem informacional frente
ao paciente, permitindo, inclusive, prever quais tipos de comorbidades e condi¢des preexistentes ele
poderé desenvolver ao decorrer do tempo. O uso dessas informagdes, no entanto, necessita observar
aregulacdo da lei para respeitar a efetiva protecao das prerrogativas consumeristas no setor da saude,

! Universidade Federal da Bahia, e-mail: cveloso@ufba.br.
*Universidade Federal da Bahia, e-mail: gabriellps@ufba.br.
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uma vez que ha uma sensibilidade nessas informagdes, e a sua utilizacao indevida pode ocasionar
sérias lesoes.

ConNcLUsAO

Embora a LGPD como instrumento normativo seja capaz de regulamentar e coibir algumas
das implica¢des mais negativas da utilizagdo indiscriminada de tecnologias incipientes para filtragem,
tratamento, e posterior mercantilizacao dos dados obtidos; nota-se um déficit na efetiva implementa-
¢do de suas disposic¢des no plano fatico.

Palavras-chave
Perfilagem; Direito do Consumidor; Saude; Lei Geral de Protecao de Dados Pessoatis.
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