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Abstract

O importante papel das fungoes altamente nao-lineares na construcao de algoritmos crip-
tograficos simétricos foi inicialmente apontado por Nyberg [11], logo apds a divulgacao do
método de criptoandlise diferencial [18], no inicio dos anos 90. Desde entdo, as fungoes
que possuem propriedades 6timas de resisténcia contra criptoandlise diferencial, ou seja, as
fungoes “Perfeitamente Nao-lineares” (PN) e “Quase Perfeitamente Nao-lineares” (APN) tém
sido objeto de estudo intensivo [8]. O trabalho de pesquisa descrito neste relatério foi real-
izado em duas partes, entre jan/2016 e fev/2018, e trata de um estudo de permutagoes APN
com o auxilio dos conceitos de ambiguidade e deficiéncia, desenvolvidos pelo Prof. Daniel Pa-
nario e seu grupo de pesquisa na Universidade de Carleton, em Ottawa, Canada. A primeira
parte deste estudo foi executada durante um pés-doutorado do autor no Canada (em 2016)
e consistiu em uma caracterizagao diferencial completa (incluindo espectro diferencial, am-
biguidade e deficiéncia) de todos os polinémios de permutagao sobre corpos finitos com baixo
grau (grau até 6). Os resultados desta primeira parte foram compilados em um artigo publi-
cado, em 2017, na revista “Finite Fields and Their Applications” (classificada como A2 pelo
Qualis CAPES de 2017). Na segunda parte, executada de mar/2017 a fev/2018, no escopo
de um projeto de pesquisa do departamento INE/UFSC, o objetivo foi realizar uma busca
computacional por permutagoes APN definidas em anéis sobre inteiros. Esta parte envolveu
implementagoes (em C/C++) de buscas exaustivas do tipo “backtracking” podadas com
heuristicas especificas a fim de encontrar permutacoes APN (2-uniformes) sobre Zy X Zig
(alvo principal do presente trabalho). Os melhores resultados obtidos nesta segunda parte
consistiram em algumas permutacoes 3-uniformes sobre Zy X Z1g. Notamos que isto corres-
ponde a uma busca em um universo de busca de tamanho 32! ~ 21176 Os melhores casos
encontrados pelo backtracking (com a poda heuristica) foram refinados com a aplicagao de
técnicas de busca heuristica do tipo “Tabu search” e “Simulated Annealing”. O melhor resul-
tado obtido nesta segunda parte chegou muito perto de uma permutagao APN (2-uniforme)
e consistiu em uma permutagao 3-uniforme sobre Zs X Z14, mas com apenas 24 valores iguais

a 3 no espectro diferencial (todos os outros 968 valores eram menores ou iguais a 2, como é
o caso de uma APN).

Palavras-chave: criptografia simétrica, funcgoes booleanas, projeto de caixas-S, fungoes
APN, nao-linearidade, criptoanalise diferencial, buscas heuristicas
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Chapter 1

Introducao

1.1 Contextualizacao

No campo da Criptografia Simétrica, as duas estratégias de projeto de cifradores mais comuns
sao as Redes de Substituigao-Permutagao (SPNs) e as Redes de Feistel. Ambas contém, como
componentes nao-lineares criticos para um embaralhamento eficaz da mensagem, uma série
de componentes de substituicao chamados caixas-S. Um exemplo de uma SPN é justamente
o padrao mundial atual, o Advanced Encryption Standard (AES) [20].

Uma caixa-S consiste de fungoes vetoriais booleanas, F': F} — F7', construidas de modo
a satisfazer certos critérios criptograficos. Uma condicao fundamental a ser imposta sobre
estas fungoes é que elas devem apresentar uma alta resisténcia as criptoanalises diferencial
[18] e linear [19], dois dos principais ataques conhecidos contra cifradores em bloco atuais.

Em particular, o presente trabalho trata da construcao de caixas-S resistentes a crip-
toanalise diferencial. O ataque diferencial tem sucesso quando dois textos em claro, monta-
dos de maneira a apresentar uma diferenga (xor) especialmente escolhida, produzem, apds
a pentltima iteragao, blocos cuja diferenga assume um certo valor (conveniente ao ataque)
com uma alta probabilidade. A seguranca de uma fungao com respeito ao ataque diferencial
depende, portanto, de uma certa “uniformidade diferencial” das caixas-S usadas no cifrador.
De fato, encontrar caixas-S apropriadas, de modo a garantir que o cifrador que as usa re-
sista a ataques diferenciais, tem sido um dos principais topicos de pesquisa em criptografia
simétrica dos ultimos 20 anos [26].

As fungbes que possuem a melhor resisténcia ao ataque diferencial sao chamadas de
“Quase Perfeitamente Nao-lineares” (“Almost perfect nonlinear” ou “APNs”). Mais pre-
cisamente:

Definigcao 1. Seja f : Gi — G5 qualquer mapeamento entre dois grupos abelianos finitos G
e Gy de mesmo tamanho. Para a € Gy, a # 0, definimos um mapeamento diferencial como:

Aga(r) = f(z+a) = f(z)

Uma fungdo € chamada de “Perfeitamente Nao-linear” (PN) se Ay, € injetiva e “Quase
Perfeitamente Nao-linear” (APN) se Ay, €, no pior caso, 2-para-1.
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Na verdade, a resisténcia de uma caixa-S a criptoanalise diferencial esta de tal forma
ligada & injetividade de A ,(z) que é usual detalhar esta injetividade um pouco melhor, com
base no parametro definido por Nyberg [11] e reproduzido a seguir.

Definicao 2. [11] Sejam Gy e Gy dois grupos abelianos finitos. Um mapeamento f : G; — Ga
¢ chamado de ) diferencial” se, para todo o € G1, a#0, e [ € Gy, temos:

{reGi| flet+a)—fle) =0} <6

Ou seja, se f é d-diferencial, a fungdo respectiva As,(x) pode até nao ser injetiva, mas
o nimero de “colisdes” registradas, para qualquer x, nao pode passar de §. Em particular,
note que o AES usa uma fungao inversa em Fas que é 4-diferencial (ou seja, Ay, é, no pior
caso, 4-para-1) [21]. Por outro lado, o sistema criptografico SAFER [22] usa as fungbes APN
f(z) =45 e f(x)=log,s x, definidas sobre Zose.

Permutagoes 4-diferenciais tém grande interesse no projeto de primitivas criptogréficas
simétricas. Por razoes evidentes de implementacao, solugoes definidas sobre corpos como
Foysk sao as preferidas. Ocorre que permutagoes APN sobre Fon para n par sé sao conhecidas
para n = 6 (descrito mais abaixo). Entao, na falta de APNs (2-uniformes) sobre Fys, as
4-uniformes sao aquelas que garantem a melhor resisténcia a ataques diferenciais na maioria
dos casos praticos [26].

1.1.1 Permutacoes e criptografia

Definigao 3. Um mapeamento f : Gi — G, entre dois grupos abelianos de mesmo tamanho,
¢ chamado de permutacdo quando f € uma funcao bijetora.

H4 muitas vantagens em se ter uma fun¢gdo APN que também é permutagao (é facil ver
que permutacoes PN nao existem: a diferenga igual a 0 nunca vai aparecer). Permutagoes
APN aparecem em muitas aplicacoes criptograficas. Além de serem fundamentais no projeto
de caixas-S criptograficas, elas aparecem, por exemplo, como componentes fundamentais
do paradigma PbE (“permutagao-based encryption”), usado na concepgao da fungao hash
Keccak, vencedora do recente concurso SHA3 [24].

Neste trabalho de pés-doutorado, o foco foi a busca e a caracterizacao de fungoes do tipo
permutacao que apresentam boa resisténcia a criptoandlise diferencial, ou seja, o foco foi
sobre as permutacoes APN.

As permutacoes de interesse podem ser definidas diretamente sobre corpos finitos F, ou
sobre anéis, tais como Z,, (o anel dos inteiros mod n). Conforme mencionado anteriormente,
a caixa-S do AES funciona sobre Fys e o cifrador SAFER utiliza uma permutagao definida
sobre Zosg.



1.1.2 Construcao de permutagoes APN

De uma maneira geral, as fungdes APN, ou seja, fungoes f para as quais 6(f) = 2, sdo raras
e dificeis de encontrar. De acordo com Voloch [23], a densidade destas fungoes tende
assintoticamente para zero no conjunto de todas as fungoes. Além disto, poucas familias
infinitas sao conhecidas. Isto indica por que a construcao de permutacoes APN ainda é um
tema de extrema relevancia atualmente.

De fato, a primeira permuta¢ao APN sobre Fys foi apresentada por Blinhaning et al. [14]
somente em 2010, refutando de vez uma resistente conjectura de que nao havia permutacoes
APN sobre Fyn para n par. O método empregado por Blinhaning et al. é baseado principal-
mente na representacao de fungoes APN por cédigos. De acordo com Charpin ([8], sec. 9.2.),
a busca por permutacées APN de Fan para n par, com n > 8, ainda é um tema de pesquisa
de grande interesse.

Na busca de permutagoes APN, costuma-se partir de construgoes que, reconhecidamente,
produzem permutacao (tais como alguns polinémios), para depois analisar se as fungoes
produzidas sao APN [1].

1.1.3 Construcao de APNs sobre I,

Sobre I, costuma-se produzir permutacoes com polinémios de permutagao. No classico
livro de Lidl e Niederreiter, podem ser encontrados alguns critérios que permitem identificar
se um dado polinomio é de permutagao [9]. Algumas classes de polinomios de permutacao
sobre um corpo finito sao as seguintes [1]:

e 0s monomios F(z) = z¢ sobre F,
e 0s polinémios linearizados
e 0s polinomios de Dembowski-Ostrom

e 0s polinomios de Dickson

Em particular, os monomios formam uma classe muito conveniente de candidatos a per-
mutagao, pois eles usualmente possuem um baixo custo de implementagao em hardware [27].
A resisténcia de algumas classes de monomios a ataques diferenciais é analisada por Blondeau
et al. em [26] e [27].

Conforme Blondeau et al., algumas classes de permutacoes APN monomiais sobre Fan sao
conhecidas quando n é impar, mas permutacoes monomiais APN nao existem quando n é par.
Logo, permutagoes 4-diferenciais sao de grande interesse quando n é par [26]. Note-se que a
funcao utilizada na caixa-S do AES consiste em uma permutagao monomial. Note-se ainda,
a respeito da fungao f(z) = 22”72 sobre Fj utilizada no AES, que Nyberg [11] provou que
se trata de uma permutacao 4-uniforme (com apenas uma ocorréncia da colisao 4-para-1),
quando n é par.



1.1.4 Construcao de APNs sobre Z,

Sobre Z,, os métodos encontrados na literatura incluem as permutacoes APN obtidas com
base em Costas arrays [25] e também as permutacoes APN sobre inteiros que sdo produzidas
com base nas fungoes derivadas de mondémios propostas por Panario et al. em [6], na
busca de permutagoes com valores étimos de ambiguidade e deficiéncia (ver abaixo).

Na busca de permutacoes APN sobre os inteiros mod n, Drakakis et al. utilizaram uma
construcao de Costas arrays do tipo Welch para construir permutagoes APN f : Z,_y — Z,_4,
sendo p um numero primo [25].

De maneira semelhante & construcao de Drakakis, Panario et al. também utilizam uma
construgao do tipo “exponencial”, com base em um gerador do grupo multiplicativo de F,,
mas compdem esta exponencia¢ao com um monomio adequadamente escolhido [6].

Neste trabalho, o interesse recaiu sobre a busca de permutacoes APN fy : Zy X Zox —
Zo X Zor. A definicao sobre anéis deste tipo visou verificar se a busca seria, de alguma forma,
facilitada pela estrutura diferente em relacao a dos anéis simples sobre inteiros, tais como
f1 : Zor — Zor. Também havia interesse em comparar a resisténcia a ataques diferenciais
dos dois tipos de permutacoes (f; e f2), definidas sobre anéis com estruturas diferentes.
Observou-se que a ambiguidade atinge niveis mais baixos no caso simples (f;), sugerindo
que estes anéis mais simples podem ser mais adequados ao uso em criptografia do que os
compostos do tipo fs.

1.1.5 Os conceitos de ambiguidade e deficiéncia

Neste item é apresentado o iltimo elemento essencial a defini¢ao do objeto do presente projeto
de pés-doutorado: as nocoes de ambiguidade e deficiéncia.

Os trabalhos do Prof. Panario sobre o assunto (por exemplo, [6] e [1]) mostram que estas
duas nocoes constituem-se em medidas mais finas de avaliacao da uniformidade diferencial
de uma permutagao do que as que existiam na literatura para este propédsito. Pretende-se,
portanto, utiliza-las como um guia eficiente na busca de novas permutagoes APN e na sua
partual classificagao posterior.

Foi justamente a tentativa de compreender melhor quao préxima esta uma permutacao
dada (f) de ser uma funcao APN que levou o grupo do Prof. Panario a uma geralizacao
dos conceitos de injetividade e sobrejetividade de uma fungao Ay ,, chegando aos dois con-
ceitos novos. A correta aplicacao destes conceitos tem ajudado a compreender melhor as
caracteristicas fundamentais das permutagoes APN [6].

Em [6], Panario et al. derivam limites inferiores para os valores de ambiguidade e
deficiencia de uma permutacao f : G — G e mostram que as funcgoes que correspon-
dem ao minimo de ambiguidade sao sempre APNs. Mais importante ainda, eles
apresentam um método de construgao de permutagdes APN sobre os inteiros (f : Z, — Zy)
que efetivamente leva a permutagoes que atingem os valores 6timos (minimos) para
ambiguidade e deficiéncia.



A construcao por eles proposta é baseada em uma composicdo de monomios de per-
mutacao e geracao por elementos primitivos no grupo multiplicativo de F,. O resultado ¢é
um método de construcao que, quando aplicado a Zssg, produz caixas-S com valores 6timos
de ambiguidade e deficiéncia. Sé para comparagao, a caixa-S utilizada no cifrador SAFER
[22] também utiliza uma permutacdo APN sobre Zsss, mas com valores de ambiguidade e
deficiéncia mais de 20 vezes superiores ao valor 6timo previsto teoricamente por
Panario et al. [6].

Eles também comparam uma construgao (ndo-APN) por eles proposta com base na fungao
de Mobius como permutacao sobre Fon a funcao inversa utilizada na caixa-S do AES e
concluem que a fungao de Mobius sobre o grupo multiplicativo de [F; estd mais préxima de
ser APN do que a funcéo inversa [6].

Seus resultados e andlises tedricas permitem concluir que as medidas de ambiguidade e
deficiéncia consistem em uma medida segura, mais detalhada do que as tradicionais uni-
formidades diferenciais, da adequacao de uma permutacao para ser usada como parte de
uma caixa-S. Seus resultados também indicam que as medidas de ambiguidade e deficiéncia
estao fortemente relacionadas com nao-linearidade. Em [1], por exemplo, eles computam
a linearidade da permutacao APN usada no SAFER como sendo 42.484 . Se, em vez da
funcao original, o SAFER utilizasse uma permutacao APN com valores 6timos de ambigu-
idade e deficiéncia, esta linearidade baixaria para 35.791 . A conclusao é que permutacoes
com valores 6timos de ambiguidade e deficiéncia sao candidatos muito bons ao uso no projeto
de caixas-S, levando a construgoes muito consistentes, tanto em relagao a sua resisténcia a
ataques diferenciais quanto as suas sélidas propriedades de nao linearidade.

1.2 Trabalho realizado no pés-doutorado

O trabalho realizado neste pés-doutorado consistiu em duas partes com caracteristicas dis-
tintas de pesquisa. Na primeira parte, correspondente aos primoiros 8 meses, o foco foi mais
matematico, recaindo pesadamente sobre a teoria de corpos finitos. A segunda parte foi mais
computacional, consistindo em diversas tentativas de otimizacao, com métodos heuristicos
adequados, das buscas intensivas por uma permutagao com as caracteristicas esperadas sobre
os anéis compostos de inteiros.

1.2.1 PARTE 1

Nesta primeira parte do trabalho, foi realizada uma caracterizagao diferencial completa (in-
cluindo espectro diferencial, ambiguidade e deficiéncia) de todos os polinémios de permutacao
(normalizados) sobre corpos finitos com baixo grau (grau até 6).

Polinémios de permutagao tém sido muito estudados recentemente devido ao fato de
apresentarem importantes aplicagoes relacionadas com criptografia, teoria de cédigos e design
combinatorial. Muito embora a lista completa dos polinémios de permutacao (normalizados)
com grau até 6 ja tivesse sido determinada ha algum tempo (ver [9] e [28]), uma caracterizacao



completa de suas propriedades diferenciais ainda nao havia sido publicada, exatamente devido
a dificuldade de analise apresentada por dois polinomios de 5° grau especificos desta lista.
O foco principal desta primeira parte do trabalho de pds-doutorado consistiu justamente no
estudo completo e detalhado deste dois polinomios de 5° grau cruciais.

Essencialmente, esta primeira parte consistiu na aplicagao e adaptagao de diversos con-
ceitos de um subdominio da dlgebra abstrata denominado de corpos finitos (fundamental
ao campo da criptografia), envolvendo muitas dedugdes tedricas (inclusive com a prova de
um teorema aplicado) e também muitas implementagoes préticas, com o auxilio do sistema
computacional matematico em software livre SAGE [33].

Nesta parte, diversos elementos do livro classico de Lidl e Niederreiter [9] sobre corpos
finitos tiveram que ser adaptados ao problema da busca de raizes para polinémios de per-
mutacao, no caso dos dois polinomios cruciais. O resultado foi um conjunto de férmulas exatas
descrpardo completamente o perfil diferencial destes polinomios, o que permitiu, junto com
diversas outras analises menos extensas, construir os perfis diferenciais de todos os polinomios
de permutacao (normalizados) com grau menor ou igual a 6.

Os resultados obtidos foram submetidos a um journal da area de corpos finitos (“Finite
Fields e their Applications”, classificado como Bl pela CAPES) e ji receberam pareceres
favoraveis dos revisores.

1.2.2 PARTE II

A segunda parte envolveu implementacoes (em C/C++) de buscas exaustivas do tipo “back-
tracking” podadas com heuristicas especificas, a fim de encontrar permutagoes APN (2-
uniformes) sobre Zs X Zig (alvo principal desta parte). !

O melhor resultado obtido nesta segunda parte chegou muito perto de uma permutacao
APN (2-uniforme) e consistiu em uma permutagao 3-uniforme sobre ZoxZ1, mas com apenas
24 valores iguais a 3 no espectro diferencial (todos os outros 968 valores eram menores ou
iguais a 2, como seria o caso de uma APN). Note-se que, até o momento, nenhuma permutagao
APN ¢é conhecida em anéis sobre inteiros com 32 elementos, como é caso de Zsy X Zqg.

Os resultados da segunda parte ainda estao sendo refinados pelo autor, em conjunto com
o grupo de pesquisa do Prof. Panario, e deverao ser encaminhados para publicagao nos
proximos meses.

!Note-se que isto corresponde a um universo de busca de tamanho 32! ~ 2117-6,
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Part 1

Perfil diferencial de polindomios de
permutacao de baixo grau
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Chapter 2

Ambiguidade e deﬁciéncia de
Fy(x) = 2° + w2’ + 5 'w?x sobre F,

O principal obstaculo para a caracterizagao completa da lista de polinomios de permutacao
de grau até 6 consistia exatamente na dificuldade técnica de obtencao do perfil diferencial do
polinomio F,(z) = 2° + wa?® + 5~ 'w?z sobre F,.

Este capitulo mostra em detalhes a extensa analise deste polinomio, desde a formulacao
do problema, até a obtencao das formulas exatas que caracterizam totalmente o seu espectro
diferencial, assim como a sua ambiguidade e deficiéncia.

2.1 Definicoes basicas

As definigoes a seguir foram adaptadas de [1]. Seja um corpo finito F, e seja F}, uma funcao
de F, para F, com parametro w. Entao, definimos:

Definicao 4.

e Mapeamento de diferencas:

VaeF,, a#0: Ap .(z)=F,(x+a)— F,(2)

e Niumero de raizes de Ap, o(x) = b:

Va,beFy, a#0:  Ay(Fo) = AL (D)

o Numero de raizes de Ap, o(x) = b de acordo com sua multiplicidade k:

nZ(Fw):Hb : |A;ﬂi7a(b)|:k}‘ (0<k<q e acly
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Definigao 5. O espectro diferencial de F,, € definido, para 0 < k < n, como:
ne(Fu) = [{(a,b) € Fy x By [AR ,(b)] = K}

Definicao 6. A deficiéncia da linha a de F,, € a quantidade de pares tais que Ap, o(z) =
b nao tem solugdes (para um a € F; fizo), ou seja,

Du(F) = ri(F) = [{v e, 187,01 =0}
Definicao 7. A deficiéncia de F,,, denotada por D(F,), € definida como ny(F,), ou seja:

D(F.) = 3 Du(Fy)

ack}

A deficiéncia mede o nimero de pares (a,b) tais que Ap, () = b ndo possui solugies.
Esta é uma medida da sobrejetividade de Ap, ,: quanto mais baixa a deficiéncia, mais
proximos estao os Ag, , de serem (coletivamente) sobrejetivos.

Definicao 8. A ambiguidade da linha a de F,, ¢ dada por:
Aab(ELJ a k
anim) =3 (M) = X wa(3)
beF, 0<k<n

Definicao 9. A ambiguidade (ponderada) de F,, pode ser definida como

IQ(F@):: 2{:*4a<ELJ7

a€ck}

ou seja:

aE) = Y mir)(3)

0<k<n

Quanto mais baixa a ambiguidade de F),, mais préxima esta a Ap, , de ser injetiva.

2.2 Teorema Principal

O resultado mais importante desta primeira parte do trabalho consistiu na elaboragao e prova
do “Teorema Principal”, apresentado a seguir, o qual resume as féormulas exatas para o perfil
diferencial de F,,.

Teorema 1. Seja q¢ uma poténcia prima impar com q = +2 (mod 5). Entao, para todo
w € Z, afungio Fy(x) =2’ +wr®+ 5 w?x € um polinomio de permutagao normalizado
sobre ¥y e, para F,,, valem os sequintes resultados:

e Se —6w/5 € zero ou ndo possui raiz quadrada em Fy:
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g mod 8 Ambiguidade Deficiéncia

5(g—1)2
1 (¢—1(g-2)-5 ==
(a=1)(5¢=3) _ S
3 (q-1p-s e s
_1)2
5 (¢-Dig-2)+5 Hg=+]
(59—3)(¢—1)
7 (g —1)%+8 ==
e Se —6w/5 ndo € zero e possui raiz quadrada em Fy:
g mod 8 Ambiguidade Deficiéncia
(g=1)(5¢—3)
1 (¢=3)(g—2)+3(¢—-1) -8 ==
5¢°—10g+1 S
3 (¢—1)(¢—2)—S T
2
5 (g—3)(g—2)+3(g—1)+5 B2=Patd S
7 (¢—Dlg—2)+5 S

1
e Nestas formulas, S = Z x(a) = Z X <— + %U) ¢ dado por

2 " 5a2
aEIF; aEIF:;
x(3)
+1 —1
x(3#)
11 —9
0 q—1 —(¢—1)
~1 0 9

2.3 Alguns exemplos numéricos com w = 0

Para uma melhor compreensao das defini¢oes, vamos computar alguns resultados numéricos
especificos, para w = 0, obtidos com SAGE [33], para valores pequenos de ¢’s, antes de tentar
obter formulas fechadas para ambiguidade e deficiéncia como fungoes do tamanho do corpo
q.
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x 0 1
F
* o) Flz) |0 1
a\z |0 1 a\b |0 1 k10 1 2
A : F):
ral®): = Aot T 2 S N
e Deficiéncia: D =ng=1
Ambiguidade: A=1.(J)+0.})) +1.}) =1
2.3.2 [Fy(x) =2° € F3x]
z |0 1 2
* B@): mayTo 1 2
Az [0 1 2 ab |0 1 2 a\k]0 1 2 3
Apyale: — 1 |1 1 1 Xap: 1 |0 3 0 ne(Fo): 1 |2 0 0 1
2 |2 2 2 2 |0 0 3 2 [2 0 0 1
e Deficiéncia: D(Fp) =n} +nd =4
« Ambiguidade:  A(Fo) =2 x (2x () +0x (3) +0x () +1x (3)) =6
2.3.3 Fy(z) =2° € Fr7[a]
z |0 3 4 5 6
* Fol@): Fo(z) | 0 2 3 6
Nz |0 1 2 3 4 5 6 a\b 0 1 2 3 4 5 6
1 |1 3 1 4 1 3 1 1 |0 4 0 2 1 0 0
2 |4 4 5 5 4 4 2 2 10 0 1 0 4 2 0
Apa): 3 |5 1 6 1 5 5 5 Xapi 3 |0 2 0 0 0 4 1
4 |2 2 2 2 6 1 6 40 1 4 0 0 0 2
5 |3 5 3 3 2 2 3 5 0 0 2 4 0 1 0
6 |6 6 4 6 3 6 4 6 |0 0 0 1 2 0 4
wrms % 0 1 2 3 4] (570
M) T e T2 1T 1 0 1 0

e Deficiéncia:

D(Fp) =6xn} =24

o Ambiguidade: A(Fo) =6 x (4% (§) +1x (3) +1x (3) +0x (3) +1x (3)) =42
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2.3.4 Fy(z) =" € Fp[z]

e Nota: quando w = 0, os casos nos quais ¢ =4 (mod 5) correspondem a polindémios de permutagao.

T o 1 2 b'¢ x+1 X+2 2x  2x+1  2x+42

Po@): =5y 10 1 2 2x xf1 2kl x  xi2  2x42 (f() =* + 2x+ 2)
a\z 0 1 2 X x+1 x+2 2x 2x+1  2x+2
1 1 1 1 2x+1 X 2 2 ble 2x+1
2 2 2 2 1 x+2 2x X+2 1 2x
b'd 2x b'e 2x+2 2x 1 1 2x 2x+2 b'd
Apy,a(x): x+1 x+1 2x 2x+1 2x+2 x+1 2x+2 2x+1 2x x+1
X+2 2x+1  2x+2 x+2 2 2 2x+1  2x+2 2x+1 X+2
2x b'd x+1 2x b'e 2x x+1 b'e 2 2
2x+1 x+2 2x+1 x+1 x+1 2x+1 x+2 1 X+2 1
2x+2 | 2x+2 X+2 X X+2 2x+42 X x+1 x+1 2x+42
a\b 0 1 2 x x+1 =x+2 2x 2x4+1 2x42
1 0 3 2 2 0 0 0 2 0
2 0 2 3 0 0 2 2 0 0
X 0o 2 0 2 0 0 3 0 2
XAap: x+1 |0 0 0 0 3 0 2 2 2 ng(Fo) : Vaaék]F* g (1) g :1)’ 3 (569)
x+2 0 0 2 0 0 2 0 3 2 9
2x 0o 0 2 3 2 0 2 0 0
2x+1 |0 2 0 O 2 3 0 2 0
2x+2 |0 0 0 2 2 2 0 0 3

Deficiéncia: D(Fp) =8 x n} =40

Ambiguidade:  A(Fo) =8 x (5% (3) +0x (3) +3x () +1x (3) +0x (3)) =48

2.3.5 F()(:IJ) =2 € Fi3 [.73]

Folz) : T 0O 1 2 3 4 5 6 7 8 9 10 11 12
" Fo(x) |]O 1 6 9 10 5 2 11 8 3 4 7 12

a\z 0 1 2 3 4 5 6 7 8 9 10 11 12

1 1 5 3 1 8 10 9 10 8 1 3 5 1

2 6 8 4 9 5 6 6 5 9 4 8 6 2

3 9 9 12 [§ 1 3 1 6 12 9 9 7 7

4 10 4 9 2 11 11 2 9 4 10 10 12 10

5 5 1 5 12 6 12 5 1 5 11 2 2 11

Apy,q(x): [§ 2 10 2 7 7 2 10 2 [§ 3 5 3 [§

7 11 7 10 8 10 7 11 3 11 6 6 11 3

8 8 2 11 11 2 8 12 8 1 7 1 8 12

9 3 3 1 3 3 9 4 11 2 2 11 4 9

10 4 6 6 4 4 1 7 12 10 12 7 1 4

11 7 11 7 5 9 4 8 7 7 8 4 9 5

12 12 12 8 10 12 5 3 4 3 5 1210 8
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a\b|]O I 2 3 4 5 6 7 8 9 10 11 12
1 |0 4 0 2 0 2 0 0 2 1 2 0 0
2 /0 0 1 0 2 2 4 0 2 2 0 0 0
3 /0 2 01 0 0 2 2 0 4 0 0 2
410 0 2 0 2 0 0 0 0 2 4 2 1
5 /0 2 2 0 0 4 1 0 0 0 0 2 2
Aasb 6 |0 0 4 2 0 1 2 2 0 0 2 0 0
710 0 0 2 0 0 2 2 1 0 2 4 0
8§ /o 2 2 0 0 0 0 1 4 0 0 2 2
9 /o 1 2 4 2 0 0 0 0 2 0 2 0
0lo 2 0 0 4 0 2 2 0 0 1 0 2
1mlo 0o 0o 0 2 2 0 4 2 2 0 1 0
2/0 0 0 2 1 2 0 0 2 0 2 0 4
a\k 0 1 2 (5..13)
k(D) - 1<a<12 || 7 1 4 0
Deficiéncia: D(Fp) = 12 x nf = 84

Ambiguidade: A(Fp) = 12 x (7 x () +1x () +ax (D) +0x () +1x (3)) =120

2.3.6 F()(SU) =75 ¢ Fq7 [l’]

Fola) : T 0 1 2 3 4 5 6 7 8 10 11 12 13 14 15 16
0@ ey To 1 15 5 4 14 7 11 9 6 10 3 13 12 2 16
a\z | 0 1 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Apa(e: L | L T 716 10 10 415 16 15 4 10 10 16 7 4 1
Fo,al®) 9 |15 4 9 3 14 2 14 14 2 14 3 9 6 4 15 2
a\b]O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
\ 1 /0 2 0 0o 2 0 0 2 00 4 0 0 0 2 2 3
ab 2 /0 0 3 2 2 0 2 0 0 2 0 0 0 0 4 2 0
_ a\k 0 1 2 3 4] (B-17)
B0 T 5 M0 0 5 1 1 0
e Deficiéncia: D(Fp) = 16 x n} = 160
- . _ 0 1 2 3 40 _
e Ambiguidade:  A(Fo) =16 x (10x (3) +0x () +5x (3) +1x (3) +1x (3)) =224
2.3.7 F(z)=2° ¢F
‘O, xr)=x" €ltig|T
Py, £ [0 1T 2 83 4 5 6 7 § 9 10 I 13 13 1 15 16 17 18
Y TF@ o 1 13 15 17 9 5 11 12 16 3 7 8 14 10 2 4 6 18

17



a\x | 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
Apa@y L [ L T2 2 1 15 6 1 4 6 4 I 6 15 I 2 2 12 1
Fral®s: 2 13 14 4 13 7 2 7 5 10 10 5 7 2 7 13 4 14 13 2

b0 1 2 3 5 6 ¢ 8 9 10 11 12 13 14 15 16 17 18
\ 1[0 4 4 0 0 3 0 0 0 0 2 2 0 0 2 0 0 0
ab’ 9 o 0 3 0 2 0 4 0 0 2 0 0 4 2 0 0 0 0

k 0 1 2 3 4 ]5-19
np(F): ng | 216 0 72 18 36 0

12 0 4 1 2 0

e Deficiéncia: D = ng = 216

e Ambiguidade: A =216.(3) +0.(3) +72.(3) +18.(3) +36.(5) = 342
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Chapter 3

Prova do Teorema Principal - Parte 1

3.1 Ambiguidade, Deficiéncia e Ap, ,(z) =10

Os valores de ambiguidade e deficiéncia para um dado tamanho de corpo ¢ = p" (uma
poténcia de primo) dependem unicamente dos valores no vetor nf (0 <k <gq e¢ 1<a <gq).
O vetor nj resume a distribui¢ao de valores em uma linha a dada de A, ;, conforme segue:

e para um dado k£ (0 < k < ¢), o valor n{ conta quantas vezes o valor “k” aparece na
linha a da tabela de A, p;

e para um a € I} fixo, cada valor na linha a de A, mostra, para cada b € I, correspon-
dente, quantas vezes este valor b aparece in linha a de Ap,(z);

e cquivalentemente, cada valor A, ; mostra, para um valor a € F; fixo, quantas vezes (ou:
para quantos z’s) um dado b € F, é produzido pela fungao F,,(z + a) — F,(x).

Desta forma, nj depende de quantas solugoes existem, no corpo F,, para a equagao
Ap, o(z) =b, ou seja:
2 w?

(x+a)5+w(x+a)3+%(x+a)—x5—ww3—?x:b (3.1)

E a busca por uma férmula para computar ambiguidade e deficiéncia para g e w dados implica
na caracterizagao, em [y, das rafzes da equagao quartica:

2
S5ax* + 10a*2® + (3aw + 10a*)z* + (3a*w + 5a*)x + % +a*w+a® =b (3.2)

Uma vez que esta equagao pode ter um maximo de 4 raizes, Va € F; e Vb € F,;, podemos
concluir que devemos ter 0 < £ < 4. Em outras palavras, as entradas em nj contam, para
cada possivel valor de multiplicidade p da solugao de 3.2, quantas vezes este u aparece na
tabela de Agp.
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3.2 Uma equacao particular para Ap, () =05

2

Uma vez que a € F}, tanto a~! como a~? e a~® sempre existem e podemos executar a seguinte

mudanca de variaveis:

x
y=-
a
v = ?
b
Cc = ;
levando a:
2
Byt + 10y% + (30 + 10)y% + (3v + 5)y + % tutl=c (3.3)
Note que:

1. enquanto b percorre todos os valores em F,, ¢ também o faz;

2. uma vez que estamos interessados apenas no nimero de solugoes desta equagao, e nao

nas raizes especificas, nao importa se usamos “zr” ou “x/a”;
3. o parametro “v” nao pode ser simplificado (por exemplo, para v = 1) porque cada “a”
diferente define uma equacgao totalmente diferente.

Concluimos que, para cada v, a caracterizacao das raizes da Eq. 3.2 pode ser feita, sem
W, w0

perda de geralidade, com o valor de a fixo em 1 para “y” e para “c”. Desta forma, a equacao
a ser analisada pode ser simplificada para Ap, ;(z) = b, ou:

3v+ 10 5+ 3v 1 v? b
4 23 2 -1 — = — A4
x* 4+ 22° + i z° + 5 :c+5 +5+v 5 (3.4)

Porém, antes de analisar esta equacgao, € melhor simplifica-la para a forma quadratica, con-
forme é descrito abaixo.

3.3 Uma equagao quadratica para Ap, i(v) =0

Considere uma equagao quartica em sua forma geral:

a41:4 + a3$3 + asz? + ayx + ag =0
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E sabido que, com uma mudanca de variavel adequada, ela pode ser convertida para uma
forma na qual o termo cibico desaparece e em que a resolugao fica usualmente mais facil [2]:

e mudando a varidvel para:

. CL3/6L4
r==z 0
e leva a:
A4+ AP+ B2+C=0
e onde:
A - 8asay — 3a§
8a?
B — a3 — 4asazay + 8ara’
B 8a3
o o_ —3a§ + 256a0af’l — 64a1a3ai + 16a2a§a4

256a;

Desta forma, com a mudancga de variavel z = = + %, obtemos que a Eq. 3.4 pode ser

re-escrita como:
1 3v v? v 1 b
4 — 4 )22 —+ —+——=—=1]1=0 3.5
Z+(2+5>Z+(25+20+80 5> (3:5)

Finalmente, uma vez que esta é uma equacao biquadratica, podemos mudar uma vez mais
) b
para t = 22, obtendo a equacdo que serd o principal elemento para caracterizar a estrutura
de A\, e, em consequecia, ambiguidade e deficiéncia em F, neste trabalho:
3 ) Y q

1 3v 2w 1 b
=+t =+ =+—=—=]=0 3.6
+(2+5)+<25+20+80 5) (36)

3.4 Computando o espectro diferencial de F,(z) em F,

Vimos que uma caracterizacdo completa das raizes do polinémio Ap, ;(z) —b = 0 (ver Eq.
3.4) de acordo com as suas multiplicidades k, resumidas em nf(F,), leva diretamente a
determinacao de ambiguidade e deficiéncia para F,(z), em um dado F,. Esta caracterizagao,
também conhecida como espectro diferencial de F,(z) em F,, pode ser baseada na equagao
mais simples Eq. 3.5. De fato, uma vez que a relagao entre x e z é linear, elas possuem as
mesmas multiplicidades.
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Mas, neste caso, o modo mais facil de computar o espectro consiste em usar a equagao
quadratica. Dependendo do discriminante d; da Eq. 3.6 sendo um square (SQ), um nao-
square (NS) ou ZERO, é possivel especificar o niimero de “t-solugoes” (raizes de 3.6) que
estao no corpo F,. Entao, com base na determinacao do cardter de cada “t-solugao” como
SQ, NS ou ZERO, é possivel saber o nimero exato (0, 1, 2, 3 ou 4 ) de “z-solucoes” em F,,.

Desta forma, a questao relativa a “quantas z-solucoes existem para a Eq. 3.4 em F,?”
pode ser respondida com base na Eq. 3.6. Mais especificamente, esta questao pode ser
respondida com base no discriminante da Eq. 3.6, dado por:

1)2+4.0
5, = w+1)°+4b (3.7)
5
e nas suas t-solugoes, dadas por:
1
t=3 (—a + 5t) (3.8)
onde « é dado por:
1 3v
==+ — 3.9
«Q 5 + 5 (3.9)

As residuosidades quadraticas dos parametros d; e t sao as chaves para a distribuicao
dos ¢ possiveis valores de b € F, entre as 5 possiveis multiplicidades (0, 1, 2, 3 ou 4 )
associadas as raizes da Eq. 3.5 (ou Eq. 3.4) que estao em F,. Portanto, d; e ¢ sdo as chaves
para construir \,; e, consequentemente, para a computagao dos valores de ambiguidade e
deficiéncia associados a um dado F,(z).

A classificacao dos valores de §; e t como “SQ”, “NS” ou “ZERO” leva a uma distribuicao
dos q possiveis b’s entre as multiplicidades das z-solugoes. primeiramente, esta distribuigao
é baseada na residuocidade quadratica de §; e, em um segundo monento, as residuosidades
quadréticas dos t’s determinam o numero de z-solugoes (raizes) diferentes para a Eq. 3.5.

O parametro d;, mostrado na Eq. 3.7, é linearmente dependente de b, de modo que ele
assume todos os valores em [F;,. Uma vez que g é impar, é sempre o caso que x # —z, de modo
que, além de 0, exatamente Q;Ql valores em [, podem ser squares. Isto explica o primoiro
nivel na seguinte divisao dos ¢ valores assumidos por b em trés categorias.

Além disto, a distribuigdo dos b valores depende do parametro « ser ou nao zero (note
que a = % + 33” foi definido na Eq. 3.9). Como esté detalhado no capitulo 5, para e = 0, a
dedugao das formulas deve seguir um rumo particular, saindo do caso geral (onde a # 0).

Dependendo do valor especifico de v, o nivel mais alto na distribuicao dos ¢ possiveis b-
valores entre as 5 possiveis quantidades de z-solugoes diferentes consiste dos casos detalhado
abaixo. Desta forma,

e seja Nx.y.z o contador do ntimero de ocorréncias no item “x.y.z”:

* NX y.z corresponde a Nx.y.z quando o # 0;
* Ny.y.z corresponde a Nx y.z quando a = 0;
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e Note que, em ambos os casos de o, os Nx.y.z's devem totalizar q.

Entao, uma caracterizacao das raizes completa de Ap, () =b em F, ¢ dada por:

(1) caso &; # 0 é SQ: ocorre Ny = L1 vezes

- Neste caso, sempre temos duas t-solugoes t; e ty (ver Eq. 3.8)

- Uma vez que t = 22, o ntimero de z-solucoes depende de quantas das duas t-solucoes
Sao zero.

- Desta forma, os N; casos sao subdivididos entre as seguintes possibilidades (de acordo
com «):

e Sub-caso a # 0:  ocorre Ny = Njj + Ny + N = % vezes, onde:

(1.1) Se ’tl #0 e ty # O‘: (Ngy = 52 vezes)

— Entao t; e ty sdo dados por: t, = % (—a — \/5_t) ty = % (—a + \/(5_t)
— e o numero de z-solugoes depende de quantas das duas t-solugoes sao residuos
quadraticos (SQ):

(1.1.1) Set; éSQ e t2éSQ (N7, vezes): 4 diferente z-solugoes sao produzidas

(1.1.2) Se (t1 € SQ e ty é NS)ou (t; é NS e ty é SQ) (NP, vezes):
2 diferente z-solugoes sao pro-
duzidas

(1.1.3) Set; é NS e ty é NS (Nf; vezes): 0 z-solugdes sao produzidas
— Note que: Nyj = N{jy + Nijy + Nijs

(1.2) Se|(t1 #0 e t3=0) ou (t1 =0 e t2#0)[ (exatamente N7, =1 vez)

— esta situagao sempre ocorre, exatamente para: b= % + %w
— entao t; e ty sao dados por: t = —«a to =0 (ou vice-versa)
— esta ocorréncia tnica deve se encaixar em um dos seguintes subcasos:
(1.2.1) Set; ¢ SQ: (N, = 0 ou 1)
% este subcaso vai ocorrer (Nfy, = 1) se e somente se x(—a) =1

*x e 3 z-solugoes diferentes serao produzidas

(1.2.2) Set; é NS: (N, = 1 ou 0)
% este subcaso vai ocorrer (N, = 1) se e somente se y(—a) = —1

x e apenas 1 z-solucoes serao produzidas
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(1.3) Se[t1=0 e t, =0 (Ny=0)
— este situagdo nunca ocorre quando a #0 e §; # 0

e Sub-caso a=0: ocorre Ny = N+ N+ Ny = &+ vezes, onde:

(1.4) Se ‘tl #0 e 3 #0 ‘: ocorre todas as % vezes (N{, = L1)

— com t; e ty dados por: t, = —\/Ta ty = \/Ta

— e o numero de z-solugoes em cada caso depende de quantas das duas t-solugoes
sao residuos quadraticos (SQ):

(1.4.1) Set; ¢SQ e t, 6SQ (NP, casos): 4 z-solugoes diferentes sao produzidas

(1.4.2) Se (t; 6 SQ e ty 6 NS)ou (t; 6 NS e t, 6 SQ) (NP, casos):
2 diferentes z-solugoes sao pro-
duzidas

(1.4.3) Set; 6 NS e ty 6 NS (NP5 casos): 0 z-solugoes sao produzidas
— Note que: NP, = NYy; + Ny + N5

(1.5) Se|(t1 £0 e ta=0) ou (1 =0 e ta #0)[ (N5 =0)

— este caso nunca ocorre, porque o = 0

x Note que t; e ty seriam dados por: t1 = —« t, =0

(1.6) Se|ti =0 e to =0 (N{;=0)

— este caso nunca ocorre quando d; # 0 (mesmo quando « = 0).

(2) caso d; ¢ ZERO: (exatamente Ny = 1 caso)
- este caso unico sempre ocorre, exatamente para: b= —W

- este é um caso que leva a uma t-solugdo (ver Eq. 3.8):
e Sub-caso a #0: Ny = Ns, + N5h =1

- Neste caso, t; e t sao dados por: ty =ty = —%a

- este tnico sub-caso vai se encaixar em um dos seguintes subcasos:

(2.1) Se ti(=1,) 6SQ: (N = 0 ou 1)
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— este vai ocorrer (Ny; = 1) se e somente se  y(—a/2) =1

— e 2 diferentes z-solugoes serao produzidas

(22) Se tl(: tg) é NS: (Né)é? =1 ou 0)
— este vai ocorrer (Ngg = 1) se e somente se  x(—a/2) = —1

— e 0 z-solugoes serao produzidas

e Sub-casoa=0: Ny=1
- entao t; e ty sao dados por: ti=1t2=0

- esta Unica ocorréncia vai levar diretamente a 1 z-solucao

(3) caso & # 0 é NS: (N3 = L1 vezes):

- Nesta situacao, nao pode haver nenhuma t-solugdo (ver Eq. 3.8)

- Todos os N3 casos levam a 0 z-solugoes

Varios dos valores dos N'’s ja estao completamente determinados, mas mas alguns deles serao
computados com a ajuda de caracteres multiplicativos, brevemente descritos no capitulo 4.
Os N’s que ainda precisam ser computados sao os seguintes:

o Niiy, Njy, e N{j5: serao determinados no capitulo 5
e N2, e N,  serdo determinados tao logo x(—a) pode ser definido (ver capitulo 4)
o N)y, NYjyy e Npj5:  serdao determinados no capitulo 5

e N3y e N$:  serao determinados tao logo x(—a/2) possa ser definido (ver capitulo
4)
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Chapter 4

Caracteres multiplicativos

Neste trabalho, usamos o conceito de caracteres multiplicativos para obter férmulas exatas
para a computagao dos valores de ambiguidade e deficiéncia para F,(z) = % +wx?® +5 1w’z
sobre F< ;| como uma fungao de g e w. Este capitulo contém uma breve introdugao ao assunto
“caracteres multiplicativos”, assim como alguns resultados bésicos necessarios nas dedugoes
apresentadas no capitulo 5.

Definigao 10. (/9], pg. 187) Um caracter x € um homomorfismo de um grupo abeliano
finito G em um grupo multiplicativo U de niumeros complexos, de valor absoluto 1, que sat-

1sfaz:
Voi,92 € G, x(9192) = x(91)x(92)

e O caracter trivial € € definido por e(g) =1, Vg€ G
e Se x # ¢, definimos x(0) =0

Propriedades ([9], pg. 187):

e X(1Ig) =1, pois:  x(1g) = x(1g)x(1a)

e x(g) éa|G[" raiz da unidade, pois:  (x(9))¢ = x(¢'°) = x(1¢) = 1

=x(g), pois:  x(g)x(g™") =x(gg™") =1

-1

e x(97) = (x(9))
e o conjunto G” de caracteres de G ¢ finito (os valores dos caracteres s6 podem ser |G|
raizes da unidade)
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Teorema 2. ([9], theor. 5.4) Se x é um caracter nontrivial do grupo abeliano finito G,

entao
> xlg)=0 (4.1)

geG

e, se g € G com g # 1g, entao

> xlg)=0 (4.2)

XEGN

Corolario 1. (/9], theor. 5.5) o nimero de caracteres do grupo abeliano finito G € igual

a|G.

o Uma vez que |G"| = Z Z x(g) = Z ZX(Q) = |G|

9€G xeGN XEGN geG

— Note que Vg # 1¢, ZXEGA x(g) =0, e, exatamente parag = 1g, ZxEGA x(g) =
|G7|

— Por outro lado, Vx # € > ,ox(9) = 0, e  exvatamente para x = e,
>gec X(9) = |G|

Exemplo 1. ([9], Ex. 5.1) Considere a situa¢io na qual G € um grupo ciclico finito de
ordem n:

e seja g um gerador de G
e para cada inteiro fixzo j (0 < j<n—1), a sequinte funcao define um caracter de G:

2mij

Xj(gk):<€">k, k=0,1,...,n—1 (4.3)

e entdo, uma vez que x(g) deve ser uma n'"

ter x = xj, para algum 0 <j<mn—1

raiz de unidade, seque que, Vx € G", devemos

e portanto, neste caso, o conjunto G" consiste exatamente de Xo, X1, -+ Xn—1
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4.1 Contando solugoes para z° =a em [,

Considere a equagao z° = a em F, a qual é equivalente a determinar se a € F, é um residuo
quadratico ou nao. Esta subsecao descreve o uso de caracteres para derivar um critério para

a solvabilidade desta equacao, de acordo com [4].

Teorema 3. ([9], Theor. 2.8) Para todo corpo finito Fy, o grupo multiplicativo F ¢
ciclico.

Proposicao 1. (adaptado de [4], Prop. 4.2.1) Sejap um primo e g = p™. O elemento
a € F; é um residuo quadrdtico (a = z?) se e somente se a T =1 em F,.

Proof. Seja g uma raiz primitiva de F.
e Entioa=g¢" ¢ z=¢¥

2

e Mas 22=a & ¢g¥=g¢" em F, & 2y=b(modq—1)

Mas esta congruéncia pode ser resolvida se e somente se 2|b

a-1
E 2|b se e somentese a2z =1:

q

— Se 2|b: a'T = gt'T = gD = |
~Se am =1 ¢ =1 = (¢—1)|tg-1) — 2

g—1
Portanto, 22 =a pode ser ersolvida se e somente se a’z =1

e Nota: seca=0entaoxz =0

Proposigao 2. (adaptado de [4], Prop. 8.1.4) Sea €F,, 2|(¢—1), ez* =a nao
pode ser resolvida, entao existe um caracter x tal que:

(a) X* =¢
— onde € € o caracter multiplicativo trivial, definido por €(a) =1, Ya € F,

— € € equivalente ao caso j =0 na Fq. 4.3

(b) x(a) #1
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Proof. seja g um gerador de Fy:

omi -t

e Defina o caracter: A(g*) = ™1  (ver Eq. 4.3)
— de modo que: A(g) = et

e Atribua y = A5 (isto pode ser computado, uma vez que caracteres formam um
grupo)

e Entao x(g9) = )\%(g) = )\(g)q%l — M = 1
e Mas a =g¢g' para algum [

e Uma vez que 2

e Entao x(a) =x(9)' = (1)) =1 #1

e Finalmente: x? =\"1=¢

= a nao pode ser resolvida, devemos ter: 2 1 (I é impar)

O

Agora, seja N(2? = a) o ntmero de solugoes da equagao z* = a em F,. Uma vez que 2|¢—1,
temos a proposicao a seguir.

Proposicao 3. (adaptado para F, de [4], Prop. 8.1.5)

N(@?=a) = Y xl(a) = e(a) +x'(a)

2—¢
Proof.
e Como na Prop. 2, sabemos que existe um caracter x tal que x(g) = e?™? = —1
e Segue que X" =¢ e x' sdo os (tinicos) 2 caracteres distintos de ordem dividindo 2
e Primeiro, note que a férmula funciona para a =0
— uma vez que €(0) =1 e x(0) = 0 para x # €

2

e Agora, suponha que a # 0 e que x* =a é solvavel (a é um residuo quadratico):

— entao existe b tal que b? = a
— agora, uma vez que Y2 = €

+ x(a) = x(0?) = x(b)* = x*(b) = €(b) = 1
— portanto: Y ._ x(a) =2
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— e a formula funciona também neste caso

e Finalmente, suponha que a # 0 e que 2? = a ¢é nao solvivel:

~sela = x(0)
— devemos mostrar que 7' =0
— mas este é exatamente o caso da Prop. 2:
* entao existe um caracter p tal que p(a) #1 e p*=¢

— agora considere:

x caracteres de ordem 2 formam um grupo
% e obtemos: (p(a) —1)T =0

% entdo, uma vez que p(a) # 1, temos que T'= 0

Exemplo 2. (ver [4], pg. 91) Como um caso especial, considere que ¢ = p é um primo
mpar.

e Seja g um gerador de F)

e O teorema diz que:

N@*=a=g" = > x(a) = X"(a)+x"(a) = e(a)+x'(¢*) = 1+(x'(9))* = 1+(-1)*

e Fntao, uma vez que k € par, se a € um residuo quadrdtico, este pode ser re-escrito, em

F,, como:
N(z?=a)=1+ <2>
p

D’
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4.2 Avaliando x(2) em F,

Seja ¢ uma poténcia de primo (¢ = p"). Afirmamos que x(2) em F, é dado por

V(2) = (—1)% (1.4)
Para ver isto, seguimos [4] e notamos que, se |¢ =1 (mod 8)| (ver [4], pg. 70):

e Seja v um gerador de I}

e Defina \ = ’y%. Entao, em F:

M=1 5 M=—-1 = XMN=-)22 = X4+212=0
e Portanto: (A+A"1)2 = M +24 212 = 2
— isto mostra que 2 € um residuo quadratico em Fy

e E aEq. 4.4 estd correta no caso ¢ =1 (mod 8).

Agora considere o caso em que ¢ Z1 (mod 8)|, ou seja, ¢ = —1 (mod 8) ou ¢ = +3

(mod 8). Nestes casos, a ideia central, de acordo com [4] (pg. 85), é que ainda temos ¢*> = 1
(mod 8) e uma dedugao similar ainda pode ser efetuada, trabalhando em um corpo finito de
dimensao 2 sobre Zj:

e Desta forma, seja ¢ =1 (mod 8)

e E seja n um gerador em ]F;g = Fpnypn = F;zn
2_
e Defina: = anl. Entao, em F7,:
8 = - pt=— — = —pr = P+ p?=0

Portanto: (u+pu1)? = 2 +2+p2% = 2

— Isto mostra que 2 é (sempre) um residuo quadrético em Fle-

— (Mas a situagao em I, ainda tem que ser determinada.)

Desta forma, vamos definir: 7 = pu + p~ L.

— Note que p satisfaz & equacao 2°—1 = 0, de modo que y e T sao inteiros algébricos
sobre [F, e podemos, portanto, trabalhar com congruéncias em um anel de inteiros algébricos sok

(similar a [4], pg. 69).
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Figure 4.1: Alguns elementos em FF»
— o0s 3 elementos 77, 4 e T sao representados esquematicamente na Fig. 4.1.

e Entao temos:

ﬁ
Q
IR

Il

—~

ﬂ
[N}

~—

J

Il

[\

]

Il

\(2) em F (45)

— Note que 2 é um residuo quadrético (QR) em F; se e somente se 2% =1
* Seja g um gerador de Fy e 2= g*
) ~ p (a=1) Eg-1) — . "
x Se 2 é QR, entao k é par, e 272 = g2\ =1 inF,
_ _ Nk
* Se 2 nao é QR, entdo k é impar, e 9li3 — g’“% = (g%)
- Mas, uma vez que ¢! =1 em [y, devemos ter gg =-1
- Finalmente, uma vez que k é impar, se 2 nao é QR, entao 2% = 1
e Segue da Eq. 4.5 que:
7 =x(2)7 em F, (4.6)

e por outro lado:
= (u+p ) =pt 77 em Iy
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e Lembrando que p® = 1, podemos ver que, em Fy:

— Se ¢= =1 (mod 8): P+t = p+pt =7
— Se ¢= =3 (mod 8): pl+p = P4 = —(p+pt) = -1
* Umavez que pt=—-1 — pd=—p!
e Eq. 4.6 pode entao ser escrita como: (—l)qu_lT =x(2)7 em I,

— o0 que implica em:

(4.7)

4.3 Somas de Jacobi

Na analise do capitulo 5, precisaremos ser capazes de computar os valores de algumas somas
de caracteres chamadas de “somas de Jacobi”.

Definicao 11. (adaptado de [4], pg. 93) Uma soma de Jacobi J(x,\) € definida

| JooN) = 3 x(@A®)

a+b=1

e onde: x e A sao caracteres de IF,

Teorema 4. (adaptado de [4], pg. 93) Sejam x e A caracteres nao triviais. Entdo:
(a) J(e€) =p
(b) J(e,x) =0
() JOx.x") = —x(=1)

Proof. A parte (b) é uma imediata consequéncia da Eq. 4.2. Em relagao a parte (c):

RIS SRUISIUN SRV C N oY iy
a#l

a+b=1 a+b=1
b#0

e Fixe IL =c
—a

e Sec# —1, entao a = 1
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e segue que, a medida em que a vara sobre F,, menos o elemento 1, ¢ varia sobre [,
menos o elemento —1.

— (existe um tnico pélo em a = 1 e este mesmo pélo é definido por ¢ = —1)

e Portanto:

Joex™) =) x(e) =0—x(-1) = —x(-1)

4.4 Contando solugdes para 7> +y> =1 em F,

Esta subsecao descreve o uso de caracteres para contar o numero de solugoes para uma
equagao z? 4+ y*> = 1 sobre F,, de acordo com [4] (ver pg. 92):

N@*+y*=1)= Y N(2’=a)x N(y* =1b) (4.8)

De acordo com a proposicao 3, a Eq. 4.8 pode ser re-escrita como:

N@+y*=1)= > [ > xla)x > x(b)

= 57 (e x(@) % () + x))
_ Z ((1+X(a)) X (1+x(b))>
= 3 (1400 + 00+ x(0) % x0))

levando a uma soma de somatoérios que podem ser avaliados:

N@+y =1)=> 1+ > x(@+ > x0)+ Y (x(a)x x(b))

a+b=1 a+b=1 a+b=1 a+b=1
= ¢ + 0 + 0 + D (x(a)xx()
a+b=1
g + JOxx)

g + JOux )
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onde a dltima igualdade vale porque x é um caracter quadratico (e x? = ¢)

Desta forma, o nimero de solucdes de z2 + y? = 1 é:

N@*+y*=1) = ¢ — x(-1) (4.11)
onde x(—1) é dado por:
e Seja g um gerador de [}
e Entao: »
x(-1) = (-=)F =(-1)= (4.12)
— onde k é definido como: ¢F = —1 (ver Exemplo 1)
— temos k = q%l porque gq%l =—1, umavezque ¢ ' =1 eq—1¢aordem de
F*
q

4.5 Computando Sip=>_ _pm x(A+ Bz?)

*
xEIFq

Esta subsecao descreve o uso de caracteres para computar o valor de

San=Y_ X(A+ Ba?) (4.13)

:rEIFj;

para algumas constantes A, B € F;. Esta soma é um elemento importante na determinagao
da ambiguidade e deficiéncia de F,(x) (ver segoes 6.2 e 6.3).
Para chegar a isto, vamos determinar Ny, definido como

No=|{z €F; : x(A+ Bz*) =6} (4.14)

para § = +1,0 e —1, ou seja, vamos contar separadamente o nimero de A + Bx? € F; que
caem em cada uma das 3 categorias (SQ, ZERO e NS). Uma vez que estes resultados estejam
disponiveis, a Eq. 4.13 pode ser re-escrita simplesmente como

Sap = Nt x (41) + Ny x (0) + Ny x (—1) = Ny — N, (4.15)

As seguintes propriedades da residuosidade quadrética em [}, serao necessdrias nas préximas
subsecoes.

Proposigao 4. Seja a,b € F;. Entao temos as propriedades:
e Seaebsao SQ inFy, entao axb também é SQ.
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e Sea éSQebéNS, entao axb € NS.
e Seaé NSebéNS, entio axb ¢éSQ.

Proof. Para um caracter quadratico y, temos: x(ab) = x(a) x x(b). O

4.5.1 Contando zeros em A + Bx?

Dados A, B € F, precisamos contar o nimero de x € F, tais que A + Bx? é ZERO. Esta
computacao deve ser subdividida em 4 casos, dependendo dos valores de A e B:

eSeA=0eB=0: Ny=¢q-1
— qualquer que seja o valor de x, o resultado sera zero
e SeA#£0eB=0: Ny=0
e SeA=0eB#0: Ny=0
— nenhum zero pode aparecer porque x # 0
e Se A#0eB#0: MNo=1+x(—-1)x(A)x(B)
— para que um zero ocorra, devemos ter A+ Bx? =0 ou —4 = 22
— ou seja, —% deve ser um square em [}
* Se X(—§> = 1, existem 2 zeros
* Se y(—4) = —1, ndo existem zeros

— Finalmente, note que x(—4) = x(—1)x(A4)x(B)

Estes resultados estao resumidos na tabela 4.1.

x(4)
+1 0 ~1
X(B)
+1 14 x(=1) 0 1—x(=1)
qg—1
1 1— y(=1) 0 1+ x(—1)

Table 4.1: valores de Ny (“nimero de x € F} tais que A + Bz* é ZERO”).
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4.5.2 Contando squares em A 4 Bz?

Agora, dados A, B € [}, precisamos contar o ntimero de z € F} tais que A + Ba? é square

(SQ). Esta computagao também deve ser subdividida em 4 casos, dependendo dos valores de
Ae B:

e Se A=0eB=0: Niyp=0
— qualquer que seja o valor de x, o resultado nunca serda SQ

e SeA#£0eB=0: NH:(q—l)w
— Se Aé6SQ (x(A) =1), qualquer que seja o valor de x, A+ Bz? sempre sera SQ
— Se AéNS (x(A) = —1), qualquer que seja o valor de z, A+ Bz? nunca serd SQ

e SeA=0eB#0: NH:(q—l)w
— Se B¢é¢SQ (x(B)=1), qualquer que seja o valor de z, A+ Bz? sempre serd SQ
x porque x2 é obviamente SQ
— Se BéNS (x(B) = —1), qualquer que seja o valor de x, A+ Bx? nunca serd SQ
* porque o produto de um NS e um SQ é sempre NS (ver proposicao 4)

e SeA£0c B A0 Ny = q—2—x(B)—x(A2) [x(-Dx(B)+1]

— Se x(B) =+1 (B ¢é5Q):

* entao, para uma constante A € Fy, temos que lidar com A +r = s, onde
r = Bx? é, obviamente, square e s é SQ

x equivalentemente, precisamos computar o niimero de pares (y, z) que satis-
fazem A+ 22 =19% ou
-2t =A (4.16)

*x 0 que pode ser feito com uma ligeira adaptagao da secao 4.4

* Desta forma, seja N(y? — z? = A) o ntimero de solugdes para a Eq. 4.16:
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N(y* =2 =A)= > N{y"=s)x N(z* =)
Ss;ér()if
r#0,—A
= > ((T+x(s) x (L+x(r))
Ss;ér()if
r#0,—A
= > (I+x(s)+x(r) + x(s) x x(r))

s#0,A
r#0,—A

=(g=2) + 0=x(4) + 0-x(=4) + X x(3)

=(-2) — x(AKD+1] + > x(0)

c#0,1

=(¢—3) — x(4)[x(-1) +1]

~ B)=+1
* entao, podemos computar +X1( )=t como:

= NG —2z2_A> _(4-3) - x(gl) XD+ g

- a divisao por 2 ¢ justificada porque s é o mesmo com y e com —y

- (no entanto, z e —z vém de diferentes valores de x e devem ser contados
separadamente)

— Se x(B) =—1 (B éNS):

* entdao, para uma constante A € F;, temos que lidar com A +r = s, onde
r = Bz? é NS (ver proposicao 4) e s é SQ

* equivalentemente, precisamos computar o nimero de solugoes de:
s—r=A4A (4.19)
onde s é SQ e r é NS

* 0 que, uma vez mais, pode ser feito com uma ligeira adaptacao da secao 4.4

* Desta forma, seja N(s —r = A) o niumero de solugoes da Eq. 4.19:
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N(s—r=A)= Z N(s=y*) x N(r # 2%)

=(q—2) + (0=x(4)) = (0=x(=4)) = (1)
=(¢—=1) + x(A)[x(-1) —1]

* entdo, podemos computar N fl(B):_l como:
__ —1) + x(A —1)—1

— Juntando as Eqs. 4.18 e 4.21, obtemos

q—2—x(B) — x(A)[x(—1)x(B) + 1]

Nix = 5

Os resultados desta subsegao estao resumidos na tabela 4.2.

x(4)
+1 0 -1
x(B
S I e A B
0 g1 0 0
i = A R =

Table 4.2: valores de Ny (“nimero de = € F} tais que A + Bz? é SQ”).

4.5.3 Contando non-squares em A + Bz?

Para completar a caracterizacio quadrética de A+ Bx?, dados A, B € [F7, precisamos contar
o nimero de x € F; tais que A + Bz? é non-square (NS). Isto poderia seguir um caminho
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similar ao que foi feito na subsecao 4.5.2, mas um modo muito mais facil é notar que deve
ser o caso que:

fV;1—+;A&)4—fVL1 =qg—1

e os resultados para este caso sao mostrados na tabela 4.3.

x(4)
+1 0 ~1
x(B)
T
0 0 0 qg—1
i e R

Table 4.3: valores de N_; (“nimero de z € F} tais que A + Bx? é NS”).

4.5.4 Somando tudo em Sy p

Finalmente, usando as Tables 4.2 e 4.3, podemos facilmente computar o valor de S4 5, o
qual, de acordo com as Eqs. 4.13 e 4.15, é dado por

SLLB:: EE: X(f14-13$2) = /V;l——JVll

z€Fy

Os resultados sao mostrados na tabela 4.4.

X(A)
+1 0 -1
x(B)
+1 ) qg—1 0
0 q—1 0 —(¢—1)
-1 0 —(g—1) 2

Table 4.4: Valores de S4 p.
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Chapter 5

Prova do Teorema Principal - Parte 2

A distribuicao do numero de raizes de Ap, , = b de acordo com suas multiplicidades k,
registrada em n{(F,), é também conhecida como o espectro diferencial de F,(z). Como foi
discutido na secao 3.4, ele pode ser deduzido a partir de uma caracterizacao das solugoes
para uma equacao quartica. Esta distribuicao é resumida abaixo para referéncia:

e Seja t = z? uma raiz de: t2+(%+3—;)t+(%+%+$_§>:0
entao: t:%(—aj:\/(i_t)

v 244. v w

onde: 6t:(+1)T+4b’ Oz:%—f—% e v=2%

e entao, de acordo com os g possiveis valores de b, temos a seguinte distribuicao:

(1) Se §; #068Q: (N = L casos)
e Sea#0: Ny =N+ Nf, onde:

(11) Se|t; 0 e L #0} Ny = Nfj, + N, + Nij = 5
h=i(a—vE) t=}(-a+VA)

(1.1.1) Se t; é SQ e ty é SQ, temos: Np, casos de 4
z-solugoes

(1.1.2) Se (t1 6 SQ e ta é NS) ou (t; é NS ety é SQ): Nypyy casos de 2
z-solucoes

(1.1.3) Set; ¢ NS e ty é NS: Ng 4 casos de 0
z-solugoes
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(1.2) Se|(t1i=0eta#0) ou (t1; #0ety=0) NpH=1

(1.2.1) Se x(—a) =1, este caso leva a 3 diferentes z-solugoes

(1.2.2) Se x(—a) = —1, este caso leva a apenas 1 z-solugao

(1.3) Se ‘tl =0¢e ty=0 ‘: nunca ocorre

e Sea=0: N; =N}, onde:

(1.4) Se‘tl#O e t27’£0‘3 N?4:N{)41+N{)42+N{)43:%
R

2

1.4.1) Se t; ¢ SQ e ty é SQ, temos: N?,, casos de 4
( 141
z-solugoes

(1.4.2) Se (t; 6 SQ e ty é NS) ou (t1 é NS e t5 é SQ): NPy, casos de 2
z-solucoes

1.4.3) Set; ¢ NS e ty ¢ NS: NO,. casos de 0
143
z-solugoes

(1.5) Se|(t1=0ety#0) ou (t; #0 ety =0) nunca ocorre

(1.6) Se ‘tl =0 e t,=0 ‘: nunca ocorre

(2) Se &; ¢ ZERO: (exatamente Ny = 1 caso)
e Sea#0: No=N3+Ng=1 t =ty =—1a
(2.1) Se x(—a/2) =1, este tnico caso leva a 2 diferente z-solugoes

(2.2) Se x(—a/2) = —1, este tnico caso leva a 0 z-solugdes

e Se o =(: este Unico caso vai levar diretamente a 1 z-solucao

(3) Se d, # 0 éNS: N3 = 22 casos levando a 0 z-solugdes

Varios dos valores dos N’s ja estao completamente determinados, mas a distribuicao dos ?

casos no item (1.1) entre os trés sub-casos precisa ser considerada em mais detalhe, assim
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como o distribui¢do dos £+ casos no item (1.4). E necessdrio obter as seis férmulas faltantes

a o a 0 0 0 : a
(para N{j;, Nfy e Nfis e Ny, NPy e Niyj3), a fim de caracterizar completamente n{ e,
portanto, computar ambiguidade e deficiéncia.

Uma vez que d; # 0 em todos estes 6 casos, eles sempre levam a duas t-solugdes. Os casos
faltantes estao relacionados especificamente a contar o nimero de z-solucoes quando os dois
t’s sao0 nao-zero.

5.1 Casos com “§; #0¢éSQ e t,t9 #0” quando « # 0

Primeiro, vamos contar o ntimero de z-solugoes nos subcasos do item (1.1) (N7, N{j, e
N{i3). Na secao 5.2, os casos com o = 0 serao analisados. Esta subdivisao é necesséaria
porque, quando o = 0, a deducao tem que ser ajustada, e nao simplesmente as férmulas
finais.

Uma vez que t = 22, o ntimero de z-solucoes depende de quantas das duas t-solucoes sao

SQ.

5.1.1 Caso “t; é SQ e t; é SQ” (férmula para N{;)

Note que, uma vez que ambos os t’s sao SQ, para cada t existe um z tal que t = 22 e contar
o numero N{j; de casos no item (1.1.1) é o mesmo que computar quantos pares (fz1, £25),

com 2, # z3, levam ao mesmo d; # 0. Desta forma, é o mesmo que contar o niimero de pares
que sao solugoes para:

(227 + a)* = (223 + a)® em F,

e isto é verdadeiro em duas situagoes: (227 + a) = £(223 + «)

e 0 sinal mais leva & condigao:  2f — 23 = (21 + 22)(21 — 22) =0 em F,

— a qual, uma vez que z; + 2o # 0, implica na contradigao: 21 =2y em [,
e 0 sinal menos leva a condicao correta a ser analisada:

Zi+25=—a emTF, (5.1)

— com Z% §é {07 _%7 —Oé} € Zg ¢ {0’ _%7 —O(}
— Note que os t’s ndo podem ser —a/2 ou —a porque:

* t] = —a exige to =0 (ver item (1.2));
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* 1 = —§ exige d; =0 (ver item (2)).

« onde (ver Eq. 3.9): a=1+%

Antes de contar as solugoes para a Eq. 5.1, é util ilustrar esta situagao, onde t; # 0 e
ta # 0 sao ambos SQ’s, vindo do mesmo ¢§; # 0, com os dois exemplos abaixo.

Exemplo 3. Em Fi3, com v =0, temos « = % A tabela abaizo lista todos os possiveis

valores de 0;:

2 t=22 6 = w

0 0 -3
+1 1 3
+2 4 4
+3 —4 1
+4 3
+5 -1 -1
+6 -3

e Neste caso, existem 8 possiveis pares de numeros z em Fi3 cujos quadrados nao sao 0,
1 ; 1 ; )
—7 (que €3 em F13) ou —5 (que €6 em Fy3) e levam ao mesmo 6; # 0:

(3,—6),(3,6), (—3,—6),(—3,6),(—6,3), (6,3), (—6,—3), (6, —3)

e Os / possiveis valores de z (que sao 3, 6, 7 e 10) correspondem aos 4 valores de

1 =246 que sio contados como solugdes para a equagdo Ap, (r) =b =1

$:Z—2

em F13.

e Desta forma, estes 8 pares sao contados como um unico caso de tipo (1.1.1) e, em Fy,
se a # 0, temos Nyj; = 1.

Exemplo 4. A tabela abaizo lista todos os possiveis valores de d;, em Fsz2, quando v =0

(@ =1):

e Neste caso, nao existem pares de tuplas diferentes (z, —z) em Fo, cujos quadrados nao
sio 0 ou —% (0 qual € 2 em Fy) ou —35 (0 qual é 1 em Fy), que levam ao mesmo 6.
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(2,—2) t=22 6 = Ut

(0,0) 0 1
(t,2t) t+1 2t +2
(t+1,2t+2) 2 0
(2t +1,t4+2) 2t+42 t+1
(2,1) 1 1

e Concluimos que nenhum valor de b em Fg pode levar a 4 diferentes solugoes em x

(N, =0).

Agora, para contar os pares (£z1, +£25) que satisfazem a Eq. 5.1, precisamos usar o conceito
de caracteres multiplicativos. Se o # 0, podemos computar este nimero de solugoes de um
modo similar ao que é descrito na secao 4.4 (sobre contar as solucoes para z2 + 3> = 1):

SN, = N(22+ 25 = —a) (5.2)
onde:
Ntz =—a)= > N =t)xN(z=t)= Y > x(t) x Y x(t)
tit+to=—a t1+to=—a X2:€ X2:€

t1,t2#0,— 5 ,—a t1,t2£0,— %, —a

(5.3)
= Z ((€(t1)+X(t1)) X (6(t2)+X(t2)))
tl+t2—*0¢

tl,tQ?éO, 5, «

= Y (0o x 04aw)

t1+to=—a
t1,62#0,— 5, —a

> (1 + x(ty) + x(t2) + X(tl)X(t2)>

t1+to=—a
t1,t2#0,— 5, —a

NE4Z=a=@-D+ 3 )+ Y am Y (X(tl)x(tz))

t1+to=—a t1+to=—a t1+to=—a

t1,t270,~5,~a t1,t2#0,— 5, —a t1,t2#0,—5,—«
_ (-3 + 2(o—x<o>—x<—a/2>—x<—a>) S (x<tl>x<t2>)
t1+to=—a

t17t25£0a_§7_a
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E o nimero de solugoes para a Eq. 5.1 é dado por:

NE4Z=—a)= (-3 — 2(-a/2) — 2%(-a) + 3 (xm)x(m)
hht 2

N(z 42 =—a)= (¢—3) = 2x(-1)x(2)x(e) — 2x(-Dx(a) + > (X(h)x(tg))

tlth;éovfgvfa

N(Zf+25=—a)=(q—3)—2(—1)q51><(a)(><(2)+1)+ 3 (xm)x(m) (5.6)
tl,t;;&f%,&—a

onde x(—1) = (=1)*, com k dado por: ¢* = —1

Para tornar esta expressao uma férmula explicita, nés ainda precisamos avaliar x(2) e a
do tipo “Jacobi” como fungoes de ¢ e w (ou ).

Seja ¢ uma poténcia de primo (¢ = p"). Entao, de acordo com a segao 4.2, x(2) em [, é
dado (ver Eq. 4.4) como

(5.7)

A soma na Eq. 5.6 pode ser avaliada como no teorema 4 (ver secao 4.3):

Y. xltx(t) = > X)Xt (5.8a)

t1+ta=—a t1+to=—a
t1,t27é0,—%,—a t1,t27é0,—%,—a
t1
t1+to=—a 2

t1,t27é0,—%,—a
ty
= B 5.8
> () (559

Para avaliar a ultima soma:

t1
—a—t1

e Se c# —1, entao: t; = —(lojfc)

e FHixe ¢ =

e segue que, a medida em que ¢; varia sobre [F, exceto para o elemento —c, ¢ varia sobre
F,, exceto para —1
(ou: existe um tnico p6lo em t; = —a e este mesmo pélo é definido por ¢ = —1)
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e Portanto:

> ()= T a@=0 - x-D - x0) -

t117£0,—5,~« c£—1,0,1

E a soma é dada por

t1+to=—a

t17t2:/£07_%7_a

Substituindo as Egs. 4.4 e 5.9 na Eq. 5.6, podemos computar a quantidade N{; (definida
na Eq. 5.2) como

M= VG = —a) = x[0-3) = 20T x(0) (D 4 1) - D

N2, = éx {(q —4) — (=)= {2x(a) ((—1) s +1) + 1]} (5.10)

Esta formula também pode ser escrita como

929 ¢ Xl i g =1 (mod 8)
-3
N, = Z_E ’ i = . (mod 8) (5.11)
] q= (HlOd 8)
ol 1_>§(a) , ifg=7 (mod 8)

5.1.2 Caso “um ¢t SQ, um t NS” (férmula para N{,)

A quantidade N7}, pode ser computada de um modo similar a Eq. 5.2, mas agora temos que
lidar com o nimero N de solucoes para uma equacao envolvendo a soma de um SQ e um NS:

8Nf, =N(titta=—-a or ti+lh=-a) (5.12)

onde, ¢ indica que t é NS. Adaptando a Eq. 5.3 a esta nova situacio, obtemos:
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1
Nipp = ¢ X > (N(tl#zf) X N(t:=z3) + N(ti = z7) XN(tz#Zg)) (5.13a)
tl,i;;?:%?—a
1
= 5 x2x > (N(t1 = 22) X N(ty # z§)>
t1+to=—a
t1,t2750,—%,—a
1
SEEDS ((1+X(t1)) « (1—X(t2))>
t1+to=—a
tl,tg#o,—%,—a
1
= 1% Z (1 + x(t1) — x(t2) — X(h)X(H))
t1+to=—a
tl,tg#o,—%,—a
-l - X (M)
=1 q X)X (12
t1+to=—a
tl,tgyé(],—%,—a
Entao, usando a Eq. 5.9 de novo, obtemos:
1 a1
N2:Z><<q—2+(—1) ) (5.14)
Ou, equivalentemente:
ol ifg=1 d 4
Ny= |3 Ha=l (modd) (5.15)
= ifg=3 (mod4)

5.1.3 Caso “t; é NS e t, é NS” (férmula para N{\;)

A quantidade N{j; pode ser computada de um modo similar a N7}, e N7},, mas lidando com

a soma de dois nao-squares:

onde:

t1+to=—a
t17t2:/£07_%7_a
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N(ti+ta=—a)= Z <(1 —x(t1)) x (1 - X(tg))) (5.17a)
t1,t;;f32:%:a—a

S SR (SR ARSANG)

t1+to=—a
t1,t25£0,—%,—a

Entao, de modo similar a computagao de N7}, obtemos:

et IX@ it g =1 (mod 8)
3 if g=3 (mod 8)
Nz =194 .5 o (5.19)
=, if g = (mod 8)
o7 X if g =7 (mod 8)

5.2 Casos com “);#0éSQ e t;,t5#0” quando a =0

Se a = 0, alguns ajustes precisam ser feitos antes que as formulas finais sejam obtidas. Trata-
se essencialmente das mesmas deducaos feitas para o # 0, mas as adaptagoes irao levar a um
conjunto de expressoes totalmente diferente de simplesmente fixar & = 0 nas Eqgs. 5.11, 5.14
e 5.19.

5.2.1 Caso “; 6 SQ e ty é SQ” (férmula para N7)

Neste caso, tanto —a/2 como —a também sao zero e a Eq. 5.1 assume a seguinte forma:

Z+2=0 emF,, 240 e 2#0
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A quantidade N?,; depende do nimero de solugdes para esta equagiao e pode ser com-
putada por uma ligeira adaptagao do que foi feto acima (para « # 0):

8Ny, = N(21 + 25 = 0) (5.20)
onde:
N(zi+25=0) = Z ((1 +x(t1)) x (1 + X(tg))) (5.21a)

t1+t2=0
t1,t27#0

= > (1 +x(t) + x(t2) + X(tl)X(tQ)) (5.21b)

t1+t2=0
t1,t27#0

Entdo, uma vez que ), £0 x(2) = 0, e uma vez que x é um caracter quadratico, esta expressao
pode ser reduzida a:

N(Z2422=0) = § : (1 + x(—l)) (5.22)
t1+t2=0
t1,t27#0

e o numero de solugoes para a Eq. 5.1, com a = 0, é dado por:
N(zi+25=0)= (¢—1) + (¢—1).x(-1)

Agora, usando a Eq. 4.12, obtemos:

N+ =0= (g—1) (1+(-D"") (5.23)
Entao, usando a Eq. 5.20, obtemos:
—1 .
N, = % (1+(-1%") (5.24)

Esta formula também pode ser escrita como:

-1 o=
No, =T ifg=1 (mod 4) (5.25)
0, ifg=3 (mod4)
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5.2.2 Caso “um t SQ, um ¢t NS” (férmula para N),)

Se a =0, a Eq. 5.14 nao é valida e alguns ajustes precisam ser feitos. Neste caso, tanto
—a/2 como —a sao também zero e a Eq. 5.12 assume a seguinte forma:

8NPy = N(F +t2=0 or t+5=0) (5.26)

onde, como antes, t indica que ¢t é NS. Adaptando a Eq. 5.13 a esta nova situacao, obtemos:

1
Ny, = g% § (N(ze1 #22) X N(ty = 23) + N(t; = 27) x N(ty # z§)> (5.27a)
t1+t2=0
t1,t2750

= Leox 3 (W= x NG 2 )

(1+x(t)) x (1~ x(tg))) (5.284)

Entao, usando a Eq. 4.12, obtemos a seguinte formula:
1

N, — i < (q—1) (1 _ (—1)"2) (5.29)

a qual também pode ser escrita como:

ifg=1 (mod 4)

0
NO,. = 5.30
142 {% , ifg=3 (mod 4) ( )

_ .
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5.2.3 Caso “t; é NS ety 6 NS” (férmula para N7,;)

Se a =0, a Eq. 5.19 ndo pode ser diretamente aplicada, os valores —a/2 e —a sdo ambos
zero e a quantidade N pode ser computada por uma ligeira adaptacio do que foi feito acima

(para o # 0):
SNOy = N(F+75=0) (5.31)

onde:

M(R+R=0)= 3 (NG 0 x N A1)
t1+t2=0
t1,t27#0

N(E+R=0)= ) ((1 —x(t1)) x (1 - X(@))) (5.32a)
31222;00

— Z (1 —x(t1) — x(t2) + X(h)X(b))

t1+t2=0
t1,t27#0

De modo similar & computagao de NY,;, obtemos:
onde:

O (Y

t1+ta=
t1 t27é0

~ =1+ x(-D)

Entao, usando a Eq. 4.12, obtemos:

N0, = % <1 + (—1)%1) (5.34)

Esta féormula também pode ser escrita como:

N0 - % , ifg=1 (mod 4) (5.35)
1 0, ifg=3 (mod4)
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5.3 Resumo para “);#0¢é SQ e ti,ty #07

Este capitulo pode ser resumido nas tabelas 5.1 e 5.2. 1

gmod 8 Ny, N7, Niys
9 (1—x(a) 1 1 (1-x(a)
1 qTJF( p ) T qT_< 2 )
-3 -3 -3
3 & T T
-5 -1 -5
5 5 T 5
+1 1—x(a) _3 —7, (1-x(a)
7 qT_< )5 ) q4 qT+( é )

Table 5.1: Férmulas para a # 0.

g mod 8 N?41 N&z NP43

1 =l 0 el
3 0 =l 0
5 =0
7 0 i 0

l\J|

Table 5.2: Formulas para a = 0.

IEstas férmulas foram verifcadas por meio da computacio direta das raizes da Eq. 3.6, com o auxilio do
pacote SAGE [33] (software livre), para v € Z, 1 < v < 50, para tamanhos de corpo ¢ incluindo todas as
poténcias impares de primos menores do que 487 e com g = +2 (mod 5).
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Chapter 6

Prova do Teorema Principal - Parte 3

A seguir, obtemos férmulas para a computacao do espectro diferencial e, portanto, ambigu-
idade e deficiéncia para o polinémio F,(z) = 2° + waz® + 5~ 'w?z, em um corpo F,, com ¢
podendo ser qualquer poténcia impar de primo (¢ = p”, p impar) e ¢ = £2 (mod 5).

Agora que sabemos como avaliar cada ramo mencionado na subsecao 3.4, também pode-
mos avaliar o vetor n¢ para cada linha “a” da tabela \,;, e para nj como descrito na secao
2.1. Este vetor, também conhecido como “espectro diferencial da linha-a de F,(x)”, contém
informacao suficiente para que a “ambiguidade da linha-a” e a “deficiéncia da linha-a” se-
jam imediatamente computadas pelas defini¢oes correspndentes (ver secao 2.1). A partir
dos valores da “linha-a”, os valores completos (totalizados sobre todos os a € F;) pode ser
facilmente derivado.

6.1 Espectro, ambiguidade e deficiéncia da linha-a para

Note que estamos buscando expressoes para o nimero de solugoes para Fy,(z+1) — F,(z) =
b (beF,), quea = % + g% e também que nj ¢ o nimero de b’s na linha “a” de A\ que
levam a exatamente k solugoes diferentes para esta equacao.

Entao, a tabela 6.1 resume as férmulas para computar o espectro diferencial da linha-a,

n%, quando o =0 e a tabela 6.2 resume as férmulas para computar n¢ quando a # 0. !

Uma vez que temos as quantidades em cada linha a de A\, completamente caracterizadas
(por nf), uma simples aplicacao das defini¢oes apresentadas na se¢ao 2.1 leva as formulas
para a ambiguidade da linha-a e para a deficiéncia da linha-a mostradas nas tabelas 6.3 e
6.4, para uma poténcia de primo ¢, com ¢ impar e ¢ = +2 (mod 5).

1Como uma verificacdo simples, pode-se notar que, na tabela 6.1, para cada ¢ mod 4, a soma total é igual
a ¢, e, na tabela 6.2, para cada ¢ mod 8, a soma total é igual a q.
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gmod4 ng n{ ng ng ng
3(g—1) -1
1 == 1 0 0 L=
-1 -1
3 7 1 % 0 0

Table 6.1: Féormulas para computar o espectro da linha-a quando o = 0.

gmod8 ng ng ng ny
5(g—1) 1—x(a) 1+x(a) 1+x(a) -9 1—x(a)
Lo +%+(*>é%+<é>
5g+1 1+x() 1+x() 3 1+x(a) 1—x(a) -3
3 (M) e ge(ine) e e
5q—9 1+x(a) 1—x(a) 1—x(a) 14+x(a) -5
5 () B ge(he) me e
5¢—3 14-x (o) 1—x(@) 1—x(@) +1 1—x(@)
T e ey () e (1)

Table 6.2: Férmulas para computar o espectro da linha-a quando « # 0.

g mod 4 ambiguidade da linha-a deficiéncia da linha-a
! (2] x (6) + [0] x (3) +[0] x (1) =3¥&b 86D
3 [0] % (6) + [0] x (3) + [152] x (1) =4t 1

Table 6.3: Formulas para ambiguidade da linha-a e deficiéncia da linha-a quando o = 0.

qmod 8 ambiguidade da linha-a deficiéncia da linha-a
! [ +1X<a>]<6>+[“+““)]<3>+[%+1++@]<1> —g-2-x(a) 2

3 [q83] [1 X(w)] (3) + [qzd + 1+x(t¥)] (1) —¢—1-x(a) % o (1+>§(<¥))

5 [152] 6) + [ 2552 ] 3 + [152 + =5 X<">](1) =q—2+x(a) 224 (L)

7 (22— =X () + [H;(a)] @+ [FE+D) 1) =g-1+x(a) 22

Table 6.4: Férmulas para ambiguidade da linha-a e deficiéncia da linha-a quando a # 0.
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6.2 Espectro, ambiguidade e deficiéncia (totais) de F,,(z)

Uma vez que temos as expressoes para computar espectro, ambiguidade e deficiéncia para
cada linha @ da matriz A\,p, os valores totais de espectro, ambiguidade e deficiéncia para
Fu(z) = 2° + wr? + 57w’z sdo dados pela soma dos valores “de linha-a” sobre todas as
linhas, como segue:

e Espectro de F:

ne(Fu) = 3 ni(F.) (6.1)

e Deficiéncia de F),:

D(F,) =Y Da(Fy) (6.2)

e Ambiguidade de F,:
A(Fy) = Aa(F) (6.3)

As expressoes para espectro, ambiguidade e deficiéncia da linha-a dependem diretamente
de a e indiretamente de a, j& que, para um valor fixo de w, temos « = 1/2+ (3w)/(5a?). Isto
significa que, para cada linha a, as férmulas fornecem valores diferentes e, especificamente,
se o valor a da linha leva a o = 0, os valores devem ser tomados de acordo com a tabela
correspondente. Note que as férmulas para a = 0 serao usadas apenas se este caso ocorrer.
Para que o caso o = 0 ocorra, o seguinte valor nao pode ser zero (sendo, a = 1/2+(3w)/(5a?)
nunca poderia ser zero) e deve ser um square no corpo:

6w
a’? = ——

5

E este valor sera um square dependendo de cada corpo F,. Desta forma, havera dois tipos
de férmulas para os valores totais (ou seja, sobre todos os a € FZ) de espectro, ambiguidade
e deficiéncia, dependendo de se o = 0 aparece.

6.2.1 Caso 1: —6w/5 é zero ou nao é um square em F;

Neste caso, a = 0 nao aparece, as somas nas Eqgs. 6.1, 6.2 e 6.3 sao apenas sobre as expressoes
das tabelas 6.2 e 6.4, e obtemos as férmulas para ng(F,), A(F,) e D(F,) mostradas nas
tabelas 6.5 2 e 6.6, com o valor de S dado pela tabela 6.9.

Note que, porque os valores “de linha-a” dependem, evidentemente, de a, os resultados
“totais” dependerao de uma soma de caracteres especial, dada por

2Como uma verificacdao simples, pode-se notar que, na tabela 6.5, para cada ¢ mod 8, a soma total é igual
aqgx(g—1).
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g mod 8 nyg ny N ng Ny
(a-1)(50-5) 1 s laD@t), s e-l,Ss (-Dad) s

1 s oy ity Sy e
(=1)(g=3) S g=1, S (¢=D(=D 5 ¢1_5 (¢=1)(g=3)

3 sy Tty ity Ty e
DGg5) 5 g1 _5 @ Dat) s ¢-1,5 (D)

5 sty Ty aor Tty e
(¢=1)(5¢=3) —1,8 (=D _ S ¢1_ S (@@g3) S

7 B TS T St T A T S

Table 6.5: Férmulas para computar o espectro total ny(F,) quando « # 0.

g mod 8 Ambiguidade Deficiéncia
(¢=1)(5¢-5)

1 (¢=Dlg=-2)—-5 =+
(¢=1)(5¢=3) _ 3

3 (¢—=D(g-1)-5 ——=—-3
(¢=1)(5¢-5) | S

5 (¢—D(g=2)+5 *==+3
(¢=1)(5¢—3)

7 (g=Dlg-D+5 =

Table 6.6: Formulas para A(F,) e D(F,) quando o caso “a = 0" does not happen.

5= = (54 55) (6.0

a€Fy ack}

3w

Esta soma pode ser dada em forma fechada, como uma funcao simples de X(%) e X(?

segao 6.3 abaixo).

) (ver

6.2.2 Case 2: —6w/5 é nao zero e é um square em F;

Neste caso, a = 0 efetivamente aparece e os valores dados pelas tabelas 6.1 e 6.3 devem ser
adicionados exatamente duas vezes (para os dois valores de a que levam a a?) & soma das
expressoes mostrada nas tabelas 6.2 e 6.4 (executadas sobre os ¢ — 3 valores restantes de a)
e obtemos as formulas apresentadas abaixo.

Note que S é definido na Eq. 6.4 e que, uma vez que x(0) = 0, devemos ter:

e caso ¢ =1 (mod 8):
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— Espectro diferencial:

5(g—1 3(g—1
ae]F;‘
aQ#f%
o 5lg—1)  3(g—1) (5¢ —3)
=(q—3) x 2 5 = (¢g—1)x 3
m(Fu)= > <1_§(Q)>+2x1
ae]F;‘
24— 6w
_(@-3) x(a) _ (g+1) S
2 %F: 2= 2 2
P
g—1 1+ x(a)
na(Fu) = > < R >+2><0
ae]F;‘
aQ;éf%”
3 (¢+1) 1 o (¢+1) S
=(q—3) g X L;F*X(Oé)—(q B x =+
a27$7%7w

o8




— Deficiéncia:

D(F,) = ZF (5(61—1)) Loy 3(q4— ) _ (q—3)2(q—1) N 3(q2—1) _
a27$7(%
(g —1)(5¢ — 3)

e caso ¢ =3 (mod 8):

— Espectro diferencial:

no(Fw) =
a€lFy
epty

(¢—1)

Z <5q+1_1+x(a))+2x(q—1) _ (q—3)><<5q_3) S

2

no(Fy) = Z <q—3 1+;((a)>+2x(q;1)
-y TSy = o DS
()= Y (1—X<O‘>)+zxo =98

ma(Fo)= >

aclFy
2, 6
Wbty

— Ambiguidade:

99




— Deficiéncia:

2

D(F,) = Y (5q;1—1+X(0‘)>+2x%

a€ly
6
aQ;éf?w

~(¢—3)(5g +1)

(q—3)

e caso ¢ =5 (mod 8):

— Espectro diferencial:

2

S =

1+ x(o

(5¢2 — 10q + 1)
2 8

no(F,) = Z (5q8_9+

a€lFy
P

5

2

n(Fu)= Y (“TX(O‘))+2><

1 — x(a)

2

)>+2x3(q_1) = (¢—1)x

1 = -

)+2><0 = (¢—3) x
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— Ambiguidade:

_ 3(¢—1)
A(F,) = Z (¢—2+x(a)) +2x 5
a€lFy
azyé—%"
=(=3)g-2)+3¢—-1)+ > x(a)
a€lFy
— Deficiéncia:
B 50-9  1+x(a) 3(g—1)
D(F,) = ) ( Tt +2x =
a€ky
a2¢_6§u
_(@=3)05¢-9) (¢=3) S 3(-1) _ (5¢°-8¢+3) S
B > ot 8 3
e caso ¢ =7 (mod 8):
— Espectro diferencial:
_ (5¢ = 3) (-1 _ (5¢ = 3)
no(Fy) = (%F:* 3 +2x 5 = (g —3) x 3 +(¢—1)
a276—%?“’
_ 1+ x(e) _ (g=3) _(g+1) S
m(Fw)—C;]F* ( 9 >+2X1— 5 + 249 = : _|_2
a27§_6§u
_ q—3  1-x(a) (¢—1)
mF)= Y ( -
a€lFy
aQ;éf%”
_ (¢—1) S _ (¢+1) S
=(¢-3) x 5 tla=1) = (@-1)x 5
_ 1 — x(e) (=3 s
ng(Fw)_anF; ( 5 >+2><0_ 5 :
az;éf%”
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8 2
ae]F;
(l27£—6;"
B (¢-3) S
=(q—3) % A + 5
— Ambiguidade:
A(F,) = Z (¢—1+x(a)) +2x (¢—1)
2
ae]F;
a27£—6T“’
=(@-2)(¢— 1)+ > xla)
aelF;
— Deficiéncia:
5¢ —3 (¢—1)
D -
(Fo)= > ( < ) +2x =
ae]F;‘
a27é_6gu
q—3)(5qg —3 5¢%> — 10g + 1
BT " B

As tabelas 6.7 e 6.8 resumem os resultados para os casos em que a = 0 ocorre (ou seja,
quando “—6w/5 é nao-zero e é um square em 3 7).

gmod 8 ny ny Moy n3 Ny
(g—1)(5¢—3) 41§ (@3t ;S ¢3,S (=35 , ¢-1_§

1 s Ty Aoty oty g
~3)(5¢—3 —1)(g+1 _ —3)(¢—3

3 (g )éq )+(q_1)_§ %—i—% (g L(q+)+§ %_% (¢ )éq )
(qg—1)(5¢—3) , S +1 S (¢=3)(¢+1) S -3, 8 (¢—3)(q¢—5) —1

5 sty R T et SR T S
—3)(5¢—3 —1)(q+1 _ —3)(¢—3

7 (g )éq )—l—(q—l) %—i—% (g L(q+)_§ %_% (¢ );q )+§

Table 6.7: Formulas para computar o espectro total quando o caso “a = 0" ocorre.

Como uma verificacao simples, pode-se notar que, na tabela 6.7, para cada ¢ mod 8, a
soma total é igual a ¢ x (¢ — 1). Os valores produzidos pelas expressoes listadas nas tabelas
6.6 e 6.8 foram comparados com valores experimentais obtidos com SAGE [33] a partir das
definigoes (diretamente as matrizes A e ). Os resultados bateram para w € Z, 1 < w < 50,
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g mod 8 Ambiguidade Deficiéncia

1 (q—3)(q—2) +3(g—1)—§ L=

3 (g—1)(¢g—2)—-S =963 4 (g — 1)
5 (¢=3)(g—2)+3(g—1)+5 5

7 (g-Dg-2)+8 42003 4 (g — 1)

Table 6.8: Férmulas para A(F,) e D(F,) quando o caso “a = 07 ocorre.

e para tamanhos de corpo ¢ incluindo todas as poténcias impares de primos menores do que
487, tais que ¢ = 12 (mod b5).

6.3 Computando Zang x(a)

Conforme discussao na segao 4.5, para um dado [y, o valor deste tipo de soma:

Z X (A+ BxQ)

z€FY

depende apenas de ¢ e pode ser diretamente determinado, tao logo os valores de x(A) e x(B)
estejam disponiveis.
Desta forma, de acordo com a tabela 4.4, o valor de:

1 3w
5= x0) = (545
a€ckFy acky

pode ser computado por simples inspecao na tabela 6.9, depois de computar, em [F,, os valores
de:

X(3) =x(2) = (-1)"5 e X(%)
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+1 -1

x(3)
+1 9
0 q-1 —(g—1)
1 0 p

Table 6.9: Valores de S em F,.

6.4 Resumo das formulas

Esta secao resume os resultados obtidos neste capitulo.

A ambiguidade e a deficiéncia de:
Fy(z) = 2° + wa? + 5w’z

em um corpo F,, com ¢ sendo qualquer poténcia impar de primo, ¢ = £2 (mod 5), ew € Z
qualquer, pode ser obtida pela seguinte sequéncia de operagoes:

1

1. Compute x(3) = (—1)‘12T7
2. Compute x(3) em F,
3. Busque o valor de S na tabela 6.9
4. Compute v = —%’J em [,
5. Compute ¢ mod 8
6. Se y=0 ou v ¢éNS em Fy:
obtenha ambiguidade e deficiéncia da tabela 6.6
7.5e y#0 e v¢é5Q em F;:

obtenha ambiguidade e deficiéncia da tabela 6.8
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Chapter 7

Artigo submetido a revista

O Teorema Principal, cuja prova esta detalhada nos capitulos 3 a 6, consiste no elemento
fundamental para a completa caracterizacao diferencial de todos os polinéomios de permutacao
de baixo grau (grau menor ou igual a 6) sobre corpos finitos. Com efeito, esta caracterizacao
s6 nao havia sido feita ainda porque a referida prova ainda nao havia aparecido.

Com o Teorema Principal provado, os casos mais dificeis na lista completa de polinomios
de permutagao de baixo grau sobre corpos finitos (ver [9, Section 7.1] e [28]) puderam ser
caracterizados do ponto de vista diferencial. Os demais casos sao simples aplicagoes de
resultados conhecidos ou entao envolvem somente computagoes numéricas.

O resultado deste estudo foi compilado em um artigo que foi publicado na revista “Finite
Fields and their Applications”, classificado como A2 pela CAPES:

e D. Panario, D. Santana, Q. Wang, “Ambiguidade, Deficiéncia e espectro diferencial

de normalizado permutacao polinomios over Finite Fields”, “Finite Fields and Their
Applications”, 2017.
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Part 11

Ambiguidade e deficiéncia de
permutacgoes sobre Zy X Zyj
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Nesta segunda parte, o trabalho passou a lidar com anéis sobre inteiros do tipo Zg X Zgk,
por razoes que serao discutidas posteriormente. Nos capitulos a seguir, sao discutidos os
fundamentos tedricos e computacionais que podem auxiliar uma busca de permutacoes APN
sobre estes dominios sem passar por todas as possibilidades, ou seja, sem fazer uma busca
exaustiva.

O principal fundamento sao os automorfismos de grupo e as relagoes de equivaléncia
afins que deles sao derivadas (Afins estendidas ou EA). Também possuem um papel muito
importante relagoes de equivaléncia que consistem em uma espécie de “generalizagao” destas
relagoes afins, as relagoes de equivaléncia de Carlet-Charpin-Zinoviev (CCZ). As classes CCZ
sao estritamente maiores do que as classes EA e as englobam perfeitamente, ou seja, todo
par de permutagoes que é EA equivalente também é CCZ equivalente (mas o contrario nao
pode ser afirmado).

Estas relacoes parecem promissores auxiliares na busca por permutacoes APNs em um
grupo abeliano finito, pois dividem o dominio de busca em grandes classes de equivaléncia
cujos componentes apresentam o mesmo perfil diferencial, ou seja, o espectro diferencial é
wmwvariante sob estas relacoes. Desta forma, na busca de uma permutacao sobre um grupo
abeliano com ambiguidade e deficiéncia 6timas (minimas), seria necessario, em tese, apenas
focar nos representantes das classes, os quais sao em nimero muito menor do que o tamanho
total do dominio de busca. Na pratica, porém, nao foi possivel chegar a nenhuma relacao entre
os representantes que permitisse lidar apenas com eles e que permitisse, apenas trabalhando
com classes (e ndo com todas as permutagoes individualmente), chegar a alguma permutagao
da classe que contém as permutacoes de ambiguidade e deficiéncia 6timas.

Entao, apds vérias tentativas infrutiferas de identificar uma “aritmética” entre os repre-
sentantes das classes, este trabalho passou a focar em buscas heuristicas, descritas no capitulo
10, em uma tentativa de obter uma permutacao APN em um dominio suficientemente grande
(no caso, Zg X Zos) e com isto inferir propriedades que pudessem ser generalizadas e poste-
riormente provadas.

No final, foi com as buscas heuristicas que os melhores resultados foram obtidos, chegando-
se a uma permutagao 3-uniforme sobre Zy X Zgs muito proxima de uma APN (2-uniforme).

Esta parte do trabalho vai continuar sendo desenvolvida como um projeto de pesquisa
em 2017. Acredita-se que ainda existe a possibilidade de, por meio de um aperfeicoamento
adequado das buscas heuristicas, obter uma permutacao APN sobre Zy X Zys. Além disto,
acredita-se que ¢é necessario explorar melhor a “aritmética CCZ”, a qual pode funcionar
com um “atalho” para chegar a uma permutacao com ambiguidade e deficiéncia 6timas e,
portanto, APN.
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Chapter 8

Equivaléncias EA e CCZ

Neste capitulo, sao apresentadas algumas relagoes de equivaléncia que possuem um grande
)
potencial de diminuir o esforco computacional na busca por permutacoes APN:

e A relagao de equivaléncia Afim-Estendida (“Extended-Affine” ou EA): baseada no fato
de que os automorfismos de grupo preservam as caracteristicas diferenciais de uma
permutacao;

e A relagao de equivaléncia de Carlet-Charpin-Zinoviev (CCZ): baseada no fato de que
faz sentido considerar transformacoes lineares agindo simultaneamente nas variaveis
independente e dependente de uma permutacao.

As propriedades diferenciais de uma permutacgao sao invariantes sob estas relagoes. Desta
forma, a tarefa de buscar uma permutacdo com ambiguidade minima (por exemplo) fica, em
tese, reduzida a tarefa de encontrar qualquer permutagao da (grande) classe especifica das
permutacoes com ambiguidade minima.

8.1 Isomorfismos lineares e afins em fungoes booleanas

“Whatever you have to do with a structure-endowed entity >, try to determine its group
of automorphisms. You can expect to gain a deep insight into the constitution of ¥ in this
way.” Hermann Weyl, Symmetry

Certas propriedades diferenciais de fungoes booleanas definidas sobre 4 sao invariantes
sob a aplicacao de isomorfismos afins as suas componentes. Do ponto de vista destas pro-
priedades, portanto, estes isomorfismos afins levam a um agrupamento destas func¢oes em
classes de fungoes “linearmente semelhantes”. Estas classes normalmente sao muito grandes
e interessam particularmente na busca de fungoes booleanas sobre F} com caracteristicas
especificas de uniformidade diferencial, como é o caso das permutagoes APN. Estes isomor-
fismos podem ser produzidos por operacoes lineares matriciais ou por composicao com o
grupo de automorfismos associado ao anel subjacente.
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A seguir sao definidos estes isomorfismos no caso das fung¢oes booleanas, conforme dis-
cussao em [15], a fim de ressaltar a grande importancia do grupo de automorfismos na busca
por permutagoes APN em anéis do tipo Zg X Zok.

Seja f uma funcao booleana sobre F} e seja L um isomorfismo afim de dimensao n, ou
seja:

L(z) =Mz +a

onde M é uma matriz n X n nao-singular e a é um vetor em F7.

Definicao 12. [15] Duas fungoes booleanas f, g sobre F% sao chamadas de equivalentes afins
se existe um isomorfismo afim L : Fy — F3, L(z) = Mz + a, tal que fo L = g. Se o vetor
a =0, entdo [ e g sao chamados de linearmente equivalentes.

De acordo com [15], uma vez que L™! também é um isomorfismo afim, ¢ facil ver que isto
define uma relacao de equivaléncia.

O interessante desta defini¢ao é que algumas propriedades importantes para a criptografia,
tais como a nao-linearidade e o grau algébrico, sao invariantes sob esta transformacao afim.
Mas, mais importante, é que quando passamos para fungoes booleanas vetoriais, como as
usadas nas caixas-S, notamos que esta transformacao preserva os seus perfis diferenciais.
Este ponto, importantissimo para o objetivo deste trabalho, é discutido nas se¢oes a seguir.

8.2 Equivaléncia “Extended-Affine” (EA)

Agora vamos estender a relacao de equivaléncia descrita na se¢ao anterior para fungoes ve-
toriais booleanas. Os conceitos e discussoes apresentados a seguir também foram extraidos
de [15].

Uma vez que uma (m, m)-fungdo booleana vetorial F' mapeia de Fy' para F3', podemos
compor F' a direita e a esquerda com uma permutagao afim.

Definicao 13. [15] Sejam F,G duas (m,m)-fun¢des e sejam A, Ay, Ay : FY* — FL tais que
A € uma funcdo afim e Ay e Ay sao permutacgoes afins quaisquer. As duas funcoes F e G
sao chamadas de “EA” equivalentes (“Afim Estendido”) se

G = A1 oFo AQ + A
Se A =0, chamamos F e G de equivalentes afins.

A prova de que esta operacao de fato define uma relacao de equivaléncia entre F' e GG
pode ser encontrada em [15].

De um ponto de vista pratico, no caso dos anéis que sao o escopo do presente trabalho,
A, A1 e Ay sao dados pelos automorfismos de grupo associados aos grupos aditivos respectivos.
Estes automorfismos sao conhecidos e, para os anéis de interesse, estao resumidos na tabela
8.1.
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Anel

Automorfismos

ZQ><Z4

[01234567,[03214765),[01236745],[0321654 7,
05274163],[07254361],[05276341],[07256143]

Z2XZ8

[0123456789101112131415), (03614725811 1491215 10 13],
[0527416381310151291411], (0765432181514 131211 10 9],
[0123456712131415891011],[03614725121510 138 11 14 9],
[0527416312914118131015),[076543211211109 815 14 13],
[09021141361581103125147],[0116941521383 14112710 5],
[0132154961185107121143], (0156134112987 14512310 1],
[0021141361512514781103],[011694152131271058 3 14 1],
[0132154961112114385107),[01561341129123 10187 14 5]

ZQ X Zlﬁ

012345678910 11121314 1516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31],
05101549143813271216 1116 21 26 31 20 25 30 19 24 29 18 23 28 17 22 27],
0902114136158 1103125 147 16 25 18 27 20 29 22 31 24 17 26 19 28 21 30 23],
013107411411852151296 3 16 29 26 23 20 17 30 27 24 21 18 31 28 25 22 19],
0172194216238251027122914311611832052272492611 28 13 30 15],
[021103142514198292231217627 16526 1520930324 13187281 22 11],
025227429631817101912211423169 18 112013221524 1263285 30 7],
02910234 171427821231122561916 1326720 1301124518 15289 22 3],
03691215258 1114147101316 19 22 25 28 31 18 21 24 27 30 17 20 23 26 29],
071451231018 156 1341129 16 23 30 21 28 19 26 17 24 31 22 29 20 27 18 25],
0116112721383 1494 15105 16 27 22 17 28 23 18 29 24 19 30 25 20 31 26 21],
015141312111098 765432116 31 30 29 28 27 26 25 24 23 22 21 20 19 18 17],
01962512312218271417423102916322928 1518524 11301207 26 13],
023142112191017831629427225167305283261241522132011 189,
027617122322981914254311021 1611221287 1813243309 20 15 26 5],
03114291227102582362141921716 15301328 1126924 722520318 1],
012345678910 111213 14 1524 2526 27 28 29 30 31 16 17 18 19 20 21 22 23],
051015491438 13271216 112429 18 23 28 17 22 27 16 21 26 31 20 25 30 19],
0921141361581 103125 14724 17 26 19 28 21 30 23 16 25 18 27 20 29 22 31],
013107411411852151296 32421 18 31 28 25 22 19 16 29 26 23 20 17 30 27,
017219421623825102712291431249261128133015161 183205227,
021103142514198292231217627241318728 1221116526 15209 30 3],
025227429631817101912211423241263285307 169 18 1120 13 22 15],
02910234 1714278212311225619245181528 92231613267 201 30 11],
0369121525811 1414 7101324273017 20 23 26 29 16 19 22 25 28 31 18 21],
071451231018 156 134 1129 24 312229 2027 18 25 16 23 30 21 28 19 26 17],
0116112721383 1494 1510524 19 3025 20 31 26 21 16 27 22 17 28 23 18 29],
0151413121110987654321242322212019 18 17 16 31 30 29 28 27 26 25],
0196251231221 8271417423102924113012072613163229 281518 5],
[023142112191017831629427225241522132011189 167305 28 326 1],
0276171223229819142543110212433092015265 1611221287 18 13],
[031142912271025823621041921724722520318116 1530 13 28 11 26 9]

Table 8.1: Automorfismos para alguns anéis do tipo Zg X Zgk.



Em resumo, apéds a aplicagao de qualquer automorfismo a uma permutacao definida sobre
um anel, o perfil diferencial (incluindo o espectro diferencial, a ambiguidade e a deficiéncia)
nao se altera. Em outras palavras, pode-se procurar por uma permutacao APN nos anéis
Zo X Zor “a menos dos respectivos automorfismos”.

Um outro modo de descrever o efeito destes automorfismos é que, ao se identificar uma
permutacao com certas caracteristicas diferenciais, automaticamente obtemos diversas outras
permutagoes (a quantidade depende do tamanho do grupo de automorfismos) com as mesmas
caracteristicas. Esta observacao justifica a utilizagao dos automorfismos na otimizagao da
busca descrita nos capitulos a seguir.

8.3 Equivaléncia “Carlet-Charpin-Zinoviev” (CCZ)

Ainda segundo [15], existe uma nogao mais geral de equivaléncia entre fungoes booleanas,
definida por Carlet, Charpin e Zinoviev em [17], chamada de equivaléncia CCZ.
Definimos o grafo de uma fungao (m,m) como:

Grp :={(z,F(x)):x € F}'}

Definigao 14. [15] Sejam F, F' duas fungoes (m,m) e seja L uma permutagdo linear sobre
F2™. As fungoes F' e F' sao chamadas de CCZ-equivalentes se

L(Gp) = G

A nogao de CCZ-equivaléncia é estritamente mais geral do que a nocao de EA-equivaléncia.
Todo par de fungoes EA-equivalentes também é CCZ-equivalente, mas o contrario nao é ver-
dadeiro, em geral. Por exemplo, conforme mostrado em [15], uma funcao F' é CCZ-equivalente
a sua inversa. No entanto, em geral, F' e F'~! nao sao EA-equivalentes.

A importancia deste conceito para o presente estudo é evidenciada pela proposicao 5 e
pelo corolario 2 apresentados a seguir.

Antes, note que podemos reescrever a definicdo de funcao APN (defini¢ao 1) do modo
mostrado no lema a seguir.

Lema 1. ([/15, Lemma 5.17]) Seja F uma fungdo (m,m). Entdo F' é APN se e somente se
o sistema de equagoes dado por

{x+y =a
F(z)+F(y) =b

admite no maximo duas solugoes para todo a,b € FJ', a # 0.
Proof. Isto segue imediatamente, ja que podemos substituir y por x + a. O

Proposicao 5. (/15, Proposition 5.25]) O espectro diferencial é CCZ-invariante.
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Proof. Sejam F' e F' duas fungdes (m, m) que sao CCZ-invariantes, com L(Gp) = Gpr. Sejam
a,b e F', a #0, pelo lemma 1 temos

Sr(a.) = |{F'(z) + F'(x+a) = b}
— {L(r, F(2) + L(y. F(y)) = (a,5)}]
— [{(a, F(2)) + (5. F(y)) = £7(a,0)}| = 6p(£L(a, b))

Uma vez que £ é uma permutacao, £~! também é permutaciao e os espectros diferenciais
de Ar e Ap sdo iguais a menos de uma permutacao. Portanto, o espectro diferencial é
CCZ-invariante. ]

Coroléario 2. ([15, Corollary 5.26]) A propriedade APN é CCZ-invariante.
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Chapter 9

Permutacoes APN sobre Z,

Para se adaptar aos hardwares mais comuns, os principais algoritmos criptograficos foram
projetados para trabalhar sobre o corpo finito Fo». Um valor de n muito importante é n = 8,
pois esté associado & nocao de um byte e seus 28 valores possiveis. No entanto, constatou-se
que é muito dificil encontrar permutagoes APN sobre Faon quando n é par. Até agora sé foi
encontrada uma permutagao deste tipo, sobre Fays [30].

Desta forma, de acordo com Yu e Wang [29], é comum encontrarmos permutagoes 4-
uniformes fazendo parte de caixas-S de cifradores modernos (um exemplo é o AES, padrao
atual em criptografia simétrica). Entao, considerando esta situagao, uma generalizacao da
busca por permutagdes APN consiste em trabalhar sobre anéis de inteiros [29].

A estrutura de anéis sobre inteiros ja foi empregada na familia de sistemas criptograficos
SAFER, proposta por Massey [31], a qual usava permutagoes de Zoss para ele mesmo. Neste
contexto, conforme Drakakis et al. [32], a defini¢do de fun¢oes PN/APN é muito similar &
definicao de um tipo de permutagao conhecida como Costas arrays. Um modo de construir
Costas arrays, chamado de construgao de Welch, fornece permutagoes APN sobre Z,,_, onde
p é um primo. Esta construgao de Welch consiste, portanto, em uma generalizacao da fun¢ao
empregada por Massey em seu cifrador.

A funcao APN de Massey e a sua generalizacao com o auxilio da construgao de Welch
para Costas arrays constituem-se em exemplos fundamentais de permutacoes sobre os inteiros
(neste caso, Z,). Elas indicam a grande dificuldade de se obter permutagdes APN nestes
dominios. Neste trabalho, no capitulo 10, é examinada a possibilidade da estrutura algébrica
dos anéis do tipo Zso X Zsr tornar mais facil a busca de APNs em dominios de tamanho 2.

9.1 A funcao de Massey (SAFER)

Massey [31] descreve a funcao por ele utilizada da seguinte forma:
e Se o byte de input € o inteiro j, entao o byte de output é dado por:

457 mod 257, j=0,1,...,255
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e Se o resultado modular é 256, o que ocorre para j = 128, este output é tomado como
zero (0).

e Uma vez que 257 é primo, a aritmética é a de Fos57.

e O elemento 45 é um elemento primitivo deste corpo, i.e., as suas 256 primeiras poténcias
geram todos os 256 elementos de corpos nao nulos.

9.2 Generalizacao da fungao de Massey: a construcao
de Welch para Costas arrays

A construcao de Welch é uma construgao algébrica para Costas arrays baseada em corpos
finitos que leva a permutacoes APN. Esta construcao é descrita a seguir, de acordo com
Drakakis et al. [32].

Definicao 15 (Definition 5 in [32]). Seja Z, o corpo finito de ordem p (primo), p > 2. Seja
g uma raiz primitiva de Z,. A bijecao Welch-Costas exponencial [ : Z, 1 — Z,, ¢ definida
pela férmula f(i) = g'.

Note que o dominio de f é naturalmente Z,_ 1, uma vez que g*~" = 1.

Para simplificar, vamos considerar Z,_; como o conjunto {0,1,...,p — 2} e também 7,
como o conjunto {1,2,...,p—1}. A fim de obter uma bijegao de p — 1 elementos para p — 1
elementos, Drakakis et al. [32] subtraem 1 dos valores de f. Em seguida, permutando os
elementos dos conjuntos como se fossem as classes que eles representam, eles constréem uma
permutagao de Z, .

Em resumo, Drakakis et al. [32] obtém uma nova funcao f : Z, 1 — Z,—1, onde

f(i) = (¢" mod p) — 1

Esta funcao é por eles chamada de permutagao Welch-Costas.
Entao, eles provam o seguinte teorema:

Teorema 5 (Theorem 6 in [32]). As permutagoes Welch-Costas sao permutag¢oes APN sobre
L.

Proof. Ver a prova do Theorem 6 em [32]. O
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Chapter 10

Permutacoes APN sobre Zy X Z

Este capitulo trata das buscas efetivamente realizadas no presente trabalho. Foram realizadas
analises e buscas preliminares sobre Zy X Zg2 € Zg X Zs3, de modo a identificar padroes que
pudessem auxiliar nas andlises e buscas sobre Zg X Zo1 (alvo principal desta parte do trabalho).

10.1 Analise exaustiva e lista de classes de equivaléncia

Os espacos de busca das permutacoes sobre os anéis Zy X Zg2 € Zy X Zgs sao de tamanho
razoavel (7! ~ 212 e 15! ~ 240 respectivamente) * e podem ser explorados de forma exaustiva.

A anadlise exaustiva serve, neste caso, para identificar todos os valores de ambiguidade e
deficiencia que aparecem. Os valores de ambiguidade possiveis foram aqui encarados como
“classes” semelhantes as classes CCZ, muito mais dificeis de calcular. A seguir, sao apresen-
tados os resultados obtidos. Para cada “classe” de ambiguidade, é apresentada a primeira
permutacao encontrada (em ordem canonica) como sendo a representante da “classe”. Para
esta permutacao, é apresentado o espectro diferencial. Note que, quando um valor de am-
biguidade é atingido por mais de uma classe, todas sao apresentadas.

Esta classificacao “semelhante a CCZ” recaiu sobre os diferentes valores de ambiguidade
porque o objetivo principal desta parte do trabalho era encontrar pelo menos uma permutagao
da classe de ambiguidade minima (e, portanto, APN) do conjunto das permutagoes sobre
Zo X Zos. Esperava-se encontrar padroes nos conjuntos menores que pudessem ser utilizados
no caso maior (Zy x Zy: tem tamanho 31! ~ 213) aonde a busca exaustiva é totalmente
inviavel.

Muitos testes foram feitos, envolvendo composicoes dos elementos das classes, mas ne-
nhum padrao foi ainda identificado na interagao entre as diversas classes.

'Devido & estrutura aditiva dos anéis, o primeiro elemento de cada permutacido pode sempre ser fixado
em (0,0) = 0, ou seja, toda classe contém sempre uma permutacido que comega com 0.
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10.1.1 Resultados para Zs X Zo2

Os resultados da andlise exaustiva sobre Zy X Z,4 estao mostrados na tabela 10.1. Note que o
que estd sendo | referido como “classe”, na verdade corresponde a uma classificacao simplif-
cada, baseada exclusivamente nos valores de ambiguidade e no espectro diferencial. Esta clas-
sificacao nao corresponde exatamente aquela que seria imposta pela relacao de equivaléncia
CCZ, mas fica muito préxima dela e é simples o suficiente para permitir calculos muito
mais rapidos do que o que seria possivel se a identificagdo da classe CCZ exata de cada
permutacao fosse incluida. O “representante de classe” mostrado na tabela corresponde ao
menor elemento da classe, em ordem lexicografica (apenas uma convengao).

A tabela 10.1 mostra que s6 ha 20 classes possiveis, ou seja, toda permutacao sobre
Zs % 74 produz apenas um dos 20 valores mostrados da dupla (ambiguidade, espectro difer-
encial). Note que alguns valores de ambiguidade aparecem repetidos, mas isto ocorre quando
o espectro diferencial coerrespondente é diferente.

Observa-se que, das 20 classes possiveis, temos 3 que sdo APN (marcadas com um *),
sendo uma delas correspondente a situacao de ambiguidade minima. Também pode-se notar
que existe uma classe APN em que o espectro diferencial é composto apenas de Os e 2s.

classe | “representante” | espectro diferencial ambiguidade
da classe da classe ([ng,nq,...]) da classe
0/012435761{162416000000 *16
11013527460(1162612200000 18
21012457630(182214200000 20
31013426571({201620000000 *20
410124367501202012400000 24
51013526470({211814210000 26
61012453670({212010410000 28
71013462751]128028000000 *28
81013425760({241612040000 36
91013524670(31218230000 42
10/012453760(132020040000 44
111012346750(31220012000 46
121012547630(34016060000 52
13/1012456730(36012080000 60
141012345760(35212052000 62
151014527630(35016040001 68
161 013245760(13908080001 84
171012347650(43000120001 100
181012356740(4500080003 132
191012345670(4900000007 196

Table 10.1: Caracterizagao das “classes” de ambiguidade para Zs X Zy.
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10.1.2 Resultados para Zs X Zos

A tabela 10.2 mostra os resultados da andlise exaustiva sobre Zy x Zg. Neste caso, o nimero
de classes encontradas foi de 615, das quais 30 eram classes APN.

Observa-se que nao existe uma classe APN em que o espectro diferencial é composto
apenas de Os e 2s, como no caso de Zy x Z4. No entanto, aquela possibilidade de heuristica
ainda pode ser melhor explorada em dominios maiores. Uma outra observacao que pode
levar a uma heuristica 1til em casos mais dificeis é que a tabela mostra que, para cada classe
APN encontrada, logo abaixo havia uma classe 3-uniforme com espectro diferencial muito
semelhante. Logo, uma boa possibilidade de busca parece ser tentar encontrar permutagoes
3-uniformes (mais faceis), para depois “refind-las” com um método por busca heuristica
adequado (como, por exemplo, Tabu search ou Simulated annealing).

classe

“representante”
da classe

espectro diferencial
da classe ([ng,n1,...])

ambiguidade
da classe

CO O Tt W+~ O

DO = = e s e e
O O 00 O UL WD — O O

614

0135814941061371512211
012478139531510146 1211
0124815713101236119145
0124791412101331115685
01247103125111568 14913
0124761114310128591513
01249141231013651511 78
0124381310911157141265
0124711614310128591513
0123710511641481391215
01241015312968111475 13
0123511141278156131049
0124785153139121014116
0123571110914615138124
012431015129116814 7135
0123581215414106119713
0124758123914136 111510
01235812157144111069 13
012473912131058146 1511
012358119610157144 13 12
01243915148127510136 11

()
0123456789101112131415

541325400000000000000
521404440000000000000
571285320000000000000
551344821000000000000
60 1206000000000000000
591245520000000000000
6111861 00000000000000
58128 5040000000000000
62116 6200000000000000
591265140000000000000
631146300000000000000
601245240000000000000
641126400000000000000
611225340000000000000
651106500000000000000
60126 4860000000000000
66 10866 00000000000000
631185540000000000000
67106 6700000000000000
621225060000000000000
681046800000000000000

22500000000000000015

*54
96
59
60

*60
61

*61
62

*62
63

*63
64

*64
65

*65
66

*66
67

*67
68

*68

1800

Table 10.2: Caracterizacao das “classes” de ambiguidade para Zy X Zs.
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10.2 Busca de APNs em Z, x Zis com backtracking

No caso das permutacoes sobre Zs X Zoa, uma analise exaustiva pura e simples fica inviavel.
Entao aqui o foco passa a ser encontrar uma permutacao (pelo menos) que seja APN.

Para isto, foi preparado um backtracking para percorrer todas as permutagoes no dominio.
O backtracking fixa o primeiro elemento de todas as permutagdes em 0 e passa (em tese)
sobre todas as possibilidades de diferencas (A,(z) = f(x + a) — f(x)) para cada posigao da
linha @ = 1 em sequéncia.

Um parametro u define a “uniformidade” desejada. Por exemplo, u = 3 é para buscas
por uma permutacao 3-uniforme e u = 2 é para buscas por APNs. O backtracking é podado
com base neste parametro u: antes de um valor d qualquer ser posicionado em qualquer
entrada (1, ) de A;(z) (na linha para a = 1), s@o analisadas as posi¢oes que serao atingidas
por este d na matriz A,(x) inteira (para todos os valores de a = 2,...,n). Se em qualquer
linha a quantidade de repetigdes de qualquer nimero for maior do que u (ou seja, se o
posicionamento deste d implicar em que a u uniformidade nao possa ser cumprida), todo o
ramo correspondente a este d é podado e passa-se ao proximo candidato para aquela posicao
(1,9

A poda do backtracking com base na w-uniformidade desejada é bastante eficiente e ja
reduz enormemente o espaco de busca, levando a producao de permutacoes nas respectivas
classes APNs para Z, x Zg (espago de busca ~ 219) em milésimos de segundo, em um laptop
comum. No entanto, é claro, este nivel de otimizacao ¢é insuficiente para o dominio Zy X Zos
(espago de busca ~ 213).

10.2.1 Otimizacao do backtracking: heuristicas

Na implementagao das buscas, define-se um n como sendo o nimero de elementos de cada
permutagao (no caso de Zy x Zos, n = 32). Na verdade, cada par ordenado de Zg X Zos é
mapeado para um unico inteiro de forma natural ((0,0) =0,(0,1) =1,...,(1,15) = 31).
Diversas heuristicas foram tentadas, com base na observagaoo dos resultados obtidos nas
analises exaustivas de Zy X Z4 e Zsy X Zg. Duas dentre elas funcionaram e possibilitaram a
obtencao de resultados concretos importantes sobre Zs X Zis (note que, neste caso, n = 32):

1. “Antes da coluna central de A,(z), nunca ha um valor repetido de diferengas na linha
n/477
e ou seja, as “u” repetigoes sé podem aparecer na segunda metade da linha a = n/4
e csta heuristica possibilitou a obtengao de uma permutacao 3-uniforme
e os resultados obtidos com o backtracking otimizado com esta heuristica estao

apresentados na subsecao 10.2.3.

2. “Na metade superior da matriz A,(x), nunca hd um valor de diferen¢a maior ou igual
an/2”
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e ou seja, na metade de cima de A,(x) s6 aparecem valores menores do que n/2
(n = 32, no caso de Zy X Zyg) e na metade de baixo s6 aparecem valores > n /2

e esta heuristica possibilitou a obtencao de uma permutacao 4-uniforme muito pe-
culiar, com um padrao que talvez possa ser aproveitado para, com otimizagao
heuristica, chegar a uma permutacao 2-uniforme (APN)

e 0 padrao encontrado fica evidente na matriz A\, que fica subdividida em 4 sub-
regioes quadradas de mesmo tamanho, duas em cima e duas embaixo, com a
segunda sub-regiao de cima e a primeira de baixo compostas somente de zeros, em
uma forma semelhante a “ladrilhos” entre regioes nulas e nao nulas

e 0os resultados obtidos com o backtracking otimizado com esta heuristica também
estao na subsecao 10.2.3.

10.2.2 Otimizagao do backtracking: automorfismos

Uma outra otimizagao tentada sobre o backtracking ja implementado com a poda descrita
na subsecao 10.2.1 consistiu em eliminar os ramos que, apos aplicacao dos automorfismos aos
elementos jé colocados da permutagao, produziam uma tabela A,(x) com um nimero maior
de repeticoes em cada linha do que o permitido pelo parametro u.

Isto é equivalente a mapear com os automorfismos e ver se a permutagoes transformadas
(pelos automorfismos) nao produziam tabelas proibidas. Ou seja, se qualquer copia au-
tomoérfica do que esté colocado na tabela A,(z) produzir uma configuragdo que nao poderd
ser u-uniforme (por j4 ter repetigdes demais de algum valor em qualquer linha), toda a arvore
que estd embaixo da permutagao atual (ou o que jé foi colocado dela) ja pode ser descartada.
Esta otimizacao nao produziu melhora significativa em relacao ao backtracking otimizado
com a heuristica descrita em 10.2.1 e acabou sendo desconsiderada.

10.2.3 Resultados para Zs X Zig

Inicialmente, é apresentado o melhor resultado obtido com a heuristica que levou a uma
permutagao 4-uniforme com um padrao de “ladrilhos” na sua matriz A (ver subsegao 10.2.1
acima). A permutacao encontrada foi: 2
pay =[0 123468 1013 9 11 14 5 15 7 12 16 19 22 26 30 18 25 17 31 29 24 23 21 20 28 27] (10.1)
O espectro diferencial (4-uniforme) associado a esta permutagao é:
[no, n1, g, N3, g, N5, ng, N7, . . .| = [554,128,139,98,73,0,0,0, .. ]

O valor de ambiguidade associado a este espectro é de 871 e a deficiéncia correspondente vale

2Lembre que estamos adotando um mapeamento natural de Zy x Z1¢ para Zsz, em que (0,0) — 0, (0,1) —
1,...,(1,15) — 31.
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‘N 0o 1 2 3 4 5 6 7 8 9 00 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 SIH
0 0O 0 0 o0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
1 1 1 1 1 2 2 2 3 12 2 3 7 10 8 5 4 3 3 4 4 4 7 8 14 14 11 15 14 15 8 15 5
2 2 2 2 3 4 4 5 15 14 5 10 1 2 13 9 5 6 7 8 8 11 15 6 12 9 100 13 13 7 7 4 8
3 3 3 4 5 6 7 1 1 1 12 4 9 7 1 10 6 10 11 12 15 3 13 4 7 8 8 12 5 6 12 7 11
4 4 5 6 7 9 3 3 4 8 6 12 14 11 2 11 7 14 15 3 7 1 11 15 6 6 7 4 4 11 15 10 15
5 6 7 8 10 5 5 6 11 2 14 1 2 12 3 12 8 2 6 11 5 15 6 14 4 5 15 3 9 14 2 14 3
6 8 9 11 6 7 8 13 5 10 3 5 3 13 4 13 10 9 14 9 3 10 5 12 3 13 14 8 12 1 6 2 7
7 10 12 7 8 10 15 7 13 15 7 6 4 14 5 15 12 1 12 7 14 9 3 11 11 12 3 11 15 5 10 6 14
8 13 8 9 11 1 9 15 2 3 8 7 5 15 7 1 14 15 10 2 13 7 2 3 10 1 6 14 3 9 14 13 6
9 9 10 12 2 11 1 4 6 4 9 8 6 1 9 3 1 13 5 1 11 6 10 2 15 4 9 2 7 13 5 5 4

10 11 13 3 12 3 6 8 7 5 10 9 8 3 11 6 13 8 4 15 10 14 9 7 2 7 13 6 11 4 13 3 2

11 14 4 13 4 8 10 9 8 6 11 11 10 5 14 2 15 7 2 14 2 13 14 10 5 11 1 10 2 12 11 1 13
12 5 14 5 9 12 11 10 9 7 13 13 12 8 10 4 2 5 1 6 1 2 1 13 9 15 5 1 10 10 9 12 12
13 15 6 10 13 13 12 11 10 9 15 15 15 4 12 7 9 4 9 5 6 5 4 1 13 3 12 9 8 8 4 11 10
14 7 11 14 14 14 13 12 12 11 1 2 11 6 15 14 3 12 8 10 9 8 8 5 1 10 4 7 6 3 3 9 9

15 12 15 15 15 15 14 14 14 13 4 14 13 9 6 8 11 11 13 13 12 12 12 9 8 2 2 5 1 2 1 8 1

16 16 18 20 23 26 28 17 23 18 20 29 25 16 21 21 31 16 30 28 25 22 20 31 25 30 28 19 23 16 27 27 17
17 19 21 24 27 30 19 25 21 16 31 28 23 31 29 20 20 17 31 29 26 24 22 17 28 26 30 22 30 26 19 16 21
18 22 25 28 31 21 27 23 19 27 30 26 22 23 28 25 23 18 16 30 28 26 24 20 24 28 17 29 24 18 24 20 22
19 26 29 16 22 29 25 21 30 26 28 25 30 22 17 28 26 19 17 16 30 28 27 16 26 31 24 23 16 23 28 21 23
20 30 17 23 30 27 23 16 29 24 27 17 29 27 20 31 30 20 19 18 16 31 23 18 29 22 18 31 21 27 29 22 24
21 18 24 31 28 25 18 31 27 23 19 16 18 30 23 19 18 22 21 20 19 27 25 21 20 16 26 20 25 28 30 23 25
22 25 16 29 26 20 17 29 26 31 18 21 21 17 27 23 22 24 23 23 31 29 28 28 30 24 31 24 26 29 31 24 27
23 17 30 27 21 19 31 28 18 30 23 24 24 21 31 27 29 26 26 19 17 16 19 22 22 29 19 25 27 30 16 26 29
24 31 28 22 20 17 30 20 17 19 26 27 28 25 19 18 21 29 22 21 20 23 29 30 27 17 20 26 28 31 18 28 31
25 29 23 21 18 16 22 19 22 22 29 31 16 29 26 26 19 25 24 24 27 17 21 19 31 18 21 27 29 17 20 30 18
26 24 22 19 17 24 21 24 25 25 17 19 20 20 18 24 17 27 27 31 21 25 26 23 16 19 22 28 31 19 22 17 30
27 23 20 18 25 23 26 27 28 29 21 23 27 28 16 22 28 30 18 25 29 30 30 24 17 20 23 30 17 21 25 29 16
28 21 19 26 24 28 29 30 16 17 25 30 19 26 30 17 27 21 28 17 18 18 31 25 18 21 25 16 19 24 21 31 19
29 20 27 25 29 31 16 18 20 21 16 22 17 24 25 16 25 31 20 22 22 19 16 26 19 23 27 18 22 20 23 18 26
30 28 26 30 16 18 20 22 24 28 24 20 31 19 24 30 24 23 25 26 23 20 17 27 21 25 29 21 18 22 26 25 20
31 27 31 17 19 22 24 26 31 20 22 18 26 18 22 29 16 28 29 27 24 21 18 29 23 27 16 17 20 25 17 19 28

Table 10.3: Tabela de diferencas A,,, .(x) para a permutacao 4-uniforme sobre Zy x Z14 dada

pela eq. 10.1.

Com a segunda heuristica, foi possivel chegar ao melhor resultado obtido nesta parte do

trabalho, com a obtencao da seguinte permutacao 3-uniforme:

p3, =[0123579 12 15 4 11 14 30 18 22 27 6 10 8 13 20 29 28 24 23 19 17 26 21 16 31 25]

O espectro diferencial (3-uniforme) associado a esta permutacao é:

[n07 ni, Ng, N3, Na, N5, N, N7, - .

] = [368,348,184,92,0,0,0, .. ]

(10.2)

O valor de ambiguidade associado a este espectro é de 460 e a deficiéncia correspondente vale

ng = 368.
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Table 10.4: Tabela de A, p(psu) para uma permutacao 4-uniforme

eq. 10.1. (Notar o aspecto de “ladrilho” formado pelos zeros.)

sobre Zg X

Z1¢ dada pela

‘{\;\\\zlj 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31‘
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
1 1 1 1 2 2 2 3 3 5 7 3 16 4 4 5 21 4 14 5 23 9 15 12 15 12 14 9 11 11 15 10 29
2 2 2 3 4 4 5 6 8 12 10 19 20 8 9 26 22 2 3 28 16 8 11 11 11 10 7 4 6 10 9 23 17
3 3 4 5 6 7 8 11 15 15 26 23 24 13 30 27 23 7 26 21 31 4 10 7 9 3 2 15 5 4 22 27 31
4 5 6 7 9 10 13 2 2 31 30 27 29 18 31 28 24 30 19 20 27 3 6 5 2 14 13 14 15 17 26 25 20
5 7 8 10 12 15 4 5 18 19 18 16 2 19 16 29 26 23 18 16 26 15 4 14 13 9 12 8 28 21 24 30 11
6 9 11 13 1 6 7 21 22 23 23 5 3 20 17 31 28 22 30 31 22 13 13 9 8 8 6 21 16 19 29 5 4
7 12 14 2 8 9 23 25 26 28 12 6 4 21 19 17 30 18 29 27 20 6 8 4 7 2 19 25 30 24 4 14 3
8 15 3 9 11 25 27 29 31 1 13 7 5 23 21 19 17 17 25 25 29 1 3 3 1 31 23 23 19 15 13 13 15
9 4 10 12 27 29 31 18 4 2 14 8 7 25 23 22 20 29 23 18 24 12 2 13 30 19 21 28 10 &8 12 9 14

10 11 13 28 31 17 20 7 5 3 15 10 9 27 26 25 25 27 16 29 19 11 12 26 18 17 26 3 3 7 8 8 10
11 14 29 16 19 22 9 8 6 4 1 12 11 30 29 30 16 20 27 24 18 5 25 30 16 22 1 12 2 3 7 4 8
12 30 17 20 24 11 10 9 7 6 3 14 14 17 18 21 19 31 22 23 28 18 29 28 21 13 10 11 14 2 3 2 1
13 18 21 25 13 12 11 10 9 8 5 1 1 22 25 24 3 26 21 17 9 22 27 17 12 6 9 7 13 14 1 11 12
14 22 26 14 14 13 12 12 11 10 8 4 6 29 28 8 7 25 31 14 13 20 16 8 5 5 5 6 9 12 10 6 7
15 27 15 15 15 14 14 14 13 13 11 9 13 16 12 12 11 19 12 2 11 25 7 1 4 1 4 2 7 5 5 1 6
16 6 9 6 10 31 22 19 28 24 31 22 28 7 14 9 14 10 7 10 6 17 26 29 20 24 17 26 20 9 2 7 2
17 10 7 11 17 24 21 31 27 20 29 31 23 2 13 3 27 11 8 11 8 19 28 16 23 29 24 29 4 13 6 12 23
18 8 12 18 26 23 17 30 23 18 22 26 18 1 7 16 31 12 9 13 10 21 31 19 28 20 27 13 8 1 11 17 24
19 13 19 27 25 19 16 26 21 27 17 21 17 11 20 20 29 13 11 15 12 24 18 24 19 23 11 1 12 6 16 18 25
20 20 28 26 21 18 28 24 30 22 28 20 27 24 24 18 18 15 13 1 15 27 23 31 22 7 15 5 1 27 17 19 26
21 29 27 22 20 30 26 17 25 17 27 30 8 28 22 23 9 1 15 4 2 16 30 18 6 11 3 10 22 28 18 20 28
22 28 23 21 16 28 19 28 20 16 21 11 12 26 27 14 2 3 2 7 7 23 17 2 10 15 8 31 23 29 19 22 30
23 24 22 17 30 21 30 23 19 26 2 15 10 31 2 7 1 6 5 12 14 26 1 6 14 4 29 16 24 30 21 24 16
24 23 18 31 23 16 25 22 29 7 6 13 15 6 11 6 13 9 10 3 1 10 5 10 3 25 30 17 25 16 23 26 19
25 19 16 24 18 27 24 16 10 11 4 2 22 15 10 2 12 14 1 6 17 14 9 15 24 26 31 18 27 18 25 29 22
26 17 25 19 29 26 18 13 14 9 9 25 31 14 6 1 8 5 4 22 21 2 14 20 25 27 16 20 29 20 28 16 27
27 26 20 30 28 20 15 1 12 14 16 18 30 10 5 13 6 8 20 26 25 7 19 21 26 28 18 22 31 23 31 21 18
28 21 31 29 22 1 3 15 1 21 25 17 26 9 1 11 15 24 24 30 30 28 20 22 27 30 20 24 18 26 20 28 21
29 16 30 23 3 5 1 4 24 30 24 29 25 5 15 4 10 28 28 19 3 29 21 23 29 16 22 27 21 31 27 31 5
30 31 24 4 7 3 6 27 17 29 20 28 21 3 8 15 5 16 17 8 4 30 22 25 31 18 25 30 26 22 30 15 9
31 25 5 8 5 8 29 20 16 25 19 24 19 12 3 10 4 21 6 9 5 31 24 27 17 21 28 19 17 25 14 3 13

Table 10.5: Tabela
dada pela eq. 10.2.
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r 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 SIH

3

3

10
11
12
13

14
15
16

17
18
19
20
21

22
23
24
25
26
27
28
29
30
31

3-uniforme sobre Z, x Z1g dada pela

»(P3.) para uma permutagao

: Tabela de A,

Table 10.6

eq. 10.2.
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