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Resumo:

Consciéncia Situacional (SAW - Situational Awareness) € um processo cognitivo que diz respeito a percepgao,
entendimento e proje¢do dos estados de entidades de interesse em um determinado ambiente critico. Esse
conceito € de grande importancia para sistemas de gerenciamento de riscos com base em dados criminais,
pois falhas de SAW podem influenciar negativamente as decisées de analistas e comprometer suas agdes,
principalmente quanto a alocagao de recursos de seguranga. Para tal, considera-se que as informagdes dis-
poniveis para a aquisicao de SAW devem ser representadas de forma precisa, contribuindo com a diminuigao
das chances de um operador tomar uma decisao que possa criar riscos a integridade fisica de pessoas ou
patrimoénios. Desta maneira, € necessario determinar quais € de que maneiras as informag¢des devem ser
apresentadas ao usuario, considerando o volume, complexidade e heterogeneidade dos dados. Para contri-
buir com a SAW de operadores de sistemas de avaliagao de riscos, sao propostas neste trabalho visualiza-
¢Oes para representar a incidéncia criminal sob parametros customizaveis, possibilitando uma analise quanto
a evolugédo no volume de ocorréncias ao longo do tempo. Tais visualizagbes compreendem sobreposicdes
em mapa, desenvolvidas utilizando a biblioteca D3JS, e diferentes graficos para representar consultas feitas
por analistas. Resultados preliminares sao promissores e ilustram a aplicabilidade da abordagem para pro-
mover a SAW de analistas criminais.
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Abstract:

Situational Awareness (SAW) is a cognitive process that concerns the perception, understanding and
projection of the states of entities of interest in a given critical environment. This concept is of great importance
for risk management systems based on criminal data, because SAW failures can negatively influence analysts’
decisions and compromise their actions, especially regarding the allocation of security resources. To this end,
it is considered that the information available for the acquisition of SAW should be accurately represented,
contributing to the reduction of the chances of an operator making a decision that could create risks to the
physical integrity of people or assets. In this way, it is necessary to determine what and in what ways the
information should be presented to the user, considering the volume, complexity and heterogeneity of the data.
In order to contribute to the SAW of operators of risk assessment systems, it is proposed in this work
visualizations to represent the criminal incidence under customizable parameters, allowing an analysis as to
the evolution in the volume of occurrences over time. Such visualizations comprise map overlays, developed
using the D3JS library, and different graphs to represent queries made by analysts. Preliminary results are
promising and illustrate the applicability of the approach to promoting the SAW of criminal analysts.
Keywords: Information visualization; situational awareness; criminal scenario.

1 Introducgao

Consciéncia situacional refere-se a estar
ciente dos estados de entidades de interesse
presentes em um cenario e entender o que as
informacgdes disponiveis sobre estes repre-
sentam (ENDSLEY, M. R., 2011). A mesma
pode ser dividida em trés niveis: nivel 1 a per-
cepcao dos elementos presentes, nivel 2 a
compreensdo da situagdo e nivel 3 a projecao
de estados futuros (ENDSLEY, M. R, 2011).

O primeiro nivel caracteriza-se pela per-
cepcao das informagdes presentes, ou seja,
no cenario abordado, notar a incidéncia crimi-
nal em uma determinada regido, evoluindo de
acordo com o tempo. Um outro exemplo seria
do painel de um carro que mostra a quanti-
dade de combustivel, a quilometragem, a ve-
locidade em um dado momento, entre outros.
Considerando que os outros niveis dependem
do que é apresentado no primeiro ele é 0 mais
importante.
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No segundo nivel, é criado o relaciona-
mento entre as informacgdes apresentadas e
analisado o cenario como um todo. Portanto,
€ possivel avaliar no exemplo dado a veloci-
dade do carro, a localizagdo dele na via, ou-
tros carros préximos para saber se esta peri-
gosamente préoximo.

Por fim, no terceiro nivel é feita a projecao
do cenario em um tempo futuro. Considerando
o0 exemplo seria avaliar se o carro ira bater no
da frente se continuar na mesma velocidade
que esta, ou a necessidade de mudar de via
caso o0 caminho necessite.

E possivel observar a necessidade de
SAW em sistemas criticos ou de gerencia-
mento de risco, sendo que, uma decisao er-
rada pode ocasionar risco a integridade fisica
de pessoas. Para obter uma boa SAW o usu-
ario deve compreender a representagao das
informacgdes disponiveis para o completo en-
tendimento do cenario e projetar as mudangas
do mesmo.

Contudo, devido ao grande volume de da-
dos disponiveis para a analise criminal, é difi-
cil considerar todos os registros e identificar
todos os locais de risco. Além disso, o texto de
registros criminais (boletins de ocorréncia) é
heterogéneo e complexo. Sendo assim, algu-
mas maneiras de os utilizar para agregar efi-
ciéncia no combate a criminalidade é proces-
sar esses dados com fusdo de dados ou re-
presenta-los de forma a facilitar a identificagao
de padrdes tanto em horarios, locais e agoes.

Uma maneira de identificar padroes nas
ocorréncias criminais e estimular a SAW é
pela representacdo grafica das informagodes e
através da aplicacdo dos principios de SAW
(ENDSLEY, M. R., 2011). Como exemplo o
primeiro principio que dita a organizagédo das
informagdées em torno dos objetivos. Como
podemos observar em (JAKKHUPAN, W.;
KLAYPAKSEE, P., 2014) sao apresentadas
informagdes sobre o local das ocorréncias
como também a incidéncia das mesmas.

Analistas criminais devem interpretar de-
vidamente as informagdes e buscar o melhor
subsidio para sua SAW, portanto, o que sera
considerado na tomada de decisdo assertiva
depende do estimulo que este recebe do sis-
tema. Adicionalmente, para a visualizacio de
informacgodes, é de grande importancia a quali-
dade da apresentacdo de um grande numero
de informacgoes.

2 Objetivos

O objetivo deste trabalho é apresentar vi-
sualizagdes inovadoras para representar in-
formagdes criminais distribuidas espacial-
mente e transformada ao longo do tempo.
Tais visualizagdes visam contribuir com a ob-
tencdo de consciéncia situacional de huma-
nos operadores a partir do estimulo ao enten-
dimento da variagao da incidéncia criminal em
cada territdrio, utilizando dados de ocorrén-
cias oficialmente registradas.

Com uma melhor SAW, tomada de deci-
sdo podera ser enriquecida com melhores
subsidios e contribuir para a analise de dados
de regides criticas.

Essas informagdes sao apresentadas em
mapas customizados, orientados a represen-
tacdo da incidéncia criminal, bem como em
graficos para contribuir com a observacéo e
estimulo de SAW quanto a evolugdo do nu-
mero de ocorréncias sob multiplos filtros.

3 Metodologia

Os dados do dominio de gerenciamento
de riscos demandam de visualizacbes adapta-
veis, considerando a sua dinamicidade, hete-
rogeneidade, complexidade e seu potencial
critico.

Os dados empregados nesse trabalho
sdo de boletins de ocorréncia do Estado de
Séao Paulo, processados sob métodos de infe-
réncia utilizando processamento de lingua-
gem natural, mineracdo e fusao de dados
(BOTEGA, L. C., etal, 2017). Neste contexto,
sdo buscados nos dados, termos e significa-
dos que remetam a tipos e caracteristicas de
crimes, em sinergia com a consulta desejada
por analistas criminais.

Tais tipos e caracteristicas de crimes, em
conjunto com variaveis ambientais, definem a
incidéncia criminal, que contabiliza e genera-
liza os eventos criminais por regido. Desta
maneira, podemos dividir essa incidéncia em
diferentes niveis desde o nivel seguro até o de
extremo perigo. Nesse trabalho foram utiliza-
dos 5 niveis para descrever a evolugéo dos in-
dices de criminalidade.

Além disso, é importante ressaltar que tal
incidéncia criminal é dindmica, o que de-
manda a possibilidade de customizacgéo e reu-

| Workshop de Informagéo, Dados e Tecnologia, UFSC, Brasil



tilizagdo das técnicas empregadas para regi-
Oes (setores censitarios, cidades) e/ou infor-
macodes diferentes, considerando que podem
ser consultados diferentes tipos de crime,
quantidades, niveis de incidéncia distintos,
entre outros. Um exemplo de consulta é por
um crime especifico como o estupro, nesse
caso a quantidade entre anos distintos sera di-
ferente do que considerando a ocorréncia total
de crimes.

Para a implementagao destes requisitos,
foi utilizada uma biblioteca javascript chamada
Data-Driven Documents (D3JS). Essa biblio-
teca disponibiliza fungbes para a criagéao de vi-
sualizagdes aplicando efeitos graficos, tais
como pontos e retas, além de objetos na Do-
cument Object Model (DOM) de websites. O
que favorece a utilizagcdo da mesma em com-
paragao com outras como processing e dygra-
phs, é a vasta lista de exemplos e disponibili-
zacao de tutoriais online.

Em complemento, é importante mencio-
nar que a participacao de especialistas no do-
minio de gerenciamento de risco foi funda-
mental para a obtencao e incorporacéao de re-
quisitos de analise criminal para a sustenta-
cao, viabilizada por entrevistas e analise de
tarefas dirigida por objetivos (GDTA) (BO-
TEGA, L. C., 2016).

Finalmente, destaca-se que neste traba-
Iho foram também considerados os principios
de design de interfaces e visualizagbes orien-
tados a SAW, postulados por (ENDSLEY, M.
R., 2011).

4 Visualizagdo de Incidéncia Criminal
para a Obtencao de Consciéncia
Situacional

Na primeira visualizacdo sao apresenta-
das trés sobreposigbes (overfays) distintas, no
mesmo mapa de Sao Paulo, representando a
evolugao naincidéncia criminal. A primeira de-
las apresenta uma incidéncia alta, exempilifi-
cando o cenario de roubos, considerando o
tom de vermelho preenchendo o estado. As
cores aplicadas nas sobreposi¢cdes seguem
os principios de consciéncia situacional (EN-
DSLEY, M. R., 2013). O mesmo pode ser ob-
servado na Figura 1.

Figura 1 - Estado de S&o Paulo com incidéncia criminal

Considerando um cenario no qual um fil-
tro com dois anos distintos é aplicado. Além
disso, a quantidade de crimes no estado au-
mentou, comparando o primeiro e o segundo
anos. Em um primeiro ano a incidéncia crimi-
nal registrou 60 crimes e em um segundo ano
registrou 75. Sendo assim, para apresentar
essa diferenga é proposto preencher o estado
com uma cor que representa a quantidade de
ocorréncias no ultimo ano e as bordas com a
cor do ano anterior.

O tamanho da borda representa o quanto
aumentou a incidéncia sendo que quanto
maior a borda mais a incidéncia difere entre
os anos escolhidos no filtro. Isso pode ser ob-
servado na Figura 2.

Figura 2 - Aumento da incidéncia criminal

Um outro cenario é a aplicagdo de um fil-
tro com dois anos distintos, onde a incidéncia
criminal diminuiu relacionando o primeiro ano
com o segundo. O primeiro ano teve 60 inci-
déncias e o segundo 40. Para apresentar a
borda possui a cor do ano anterior, onde a cor
de preenchimento do estado é referente a in-
cidéncia criminal do ultimo ano. Além disso, a
area de preenchimento do estado é menor o
que indica que a quantidade de ocorréncias
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de um ano para o outro diminuiu, podemos ob-
servar na Figura 3.

Figura 3 - Diminuig&o da incidéncia criminal

Considerando as visualizagbes apresen-
tadas anteriormente podemos identificar que
caso a quantidade criminal tenha diminuido
70% quase o estado todo seria preenchido
com a cor branca. Para que isso ndo ocorra €
necessario normalizar a incidéncia, onde o
peso da mesma tenha um limite superior man-
tendo a visualizacao aplicavel.

Um outro ponto a ser considerado é que,
para estados diferentes, devemos apresentar
a mesma visualizagao caso a diferenga na in-
cidéncia criminal durante os anos aplicados
no filtro seja a mesma. Sendo assim, a férmula
de normalizagao utilizada foi uma modificagao
da publicada por (YUSUF, L. M., et al, 2010),
onde ocorre a variagao entre [0, 1] dos dados.
Na mesma x representa uma diferenga na in-
cidéncia criminal a ser aplicada a normaliza-
c¢do, min € a menor diferenca encontrada, e
por fim, max é a maior diferenga. A Equacgao
1 foi empregada para a normalizagao.

p = —Xmin (1)

max — min

Apo6s a normalizacao dos dados, com tes-
tes feitos nas sobreposicoes, foi possivel ob-
servar a utilizagdo de no maximo 35 pixels de
preenchimento branco sem deformar o preen-
chimento vermelho. Dessa maneira, é utili-
zada a dispersao dos valores ja normalizados
sendo de 0 até 35 pixels pela multiplicagdo do
resultado por 35.

E necessario citar que o mesmo vale para
0 aumento na incidéncia criminal ndo dei-
xando que a cor do ano anterior preencha um
espago maior do que a cor do ultimo ano.
Dessa maneira, essa visualizagdo apresenta
a diferenga na quantidade de ocorréncias

comparando dois anos, sendo que, o ultimo
ano aplicado no filtro tem maior foco.

Um outro cenario a ser considerado é da
utilizacdo de multiplos filtros temporais onde
devem ser apresentadas a evolugao criminal
entre varios anos distintos. E suposta a apli-
cacao de filtros dos anos de 2012 até 2016,
sendo que, pela quantidade de informagbes
diferentes a visualizagdo no mapa poderia
confundir o usuario. Além disso, ocorreu ape-
nas crescimento na quantidade de ocorrén-
cias entre os anos apresentados. Sendo as-
sim, foi feito um grafico, utilizando como base
um exemplo encontrado no site da D3JS, cha-
mado sequences sunburst, sendo que, o
mesmo foi customizado.

Legenda

Figura 4 - Incidéncia criminal em anos distintos

Figura 5 - Comparativo de porcentagem de aumento da
incidéncia criminal

E possivel observar o resultado na Figura
4 onde cada cor representa um ano distinto.
Ao selecionar uma secao € apresentado o
crescimento na incidéncia criminal relacio-
nado com o ano anterior. No caso do exemplo
do ano de 2013 para 2014 houve um aumento

Legenda
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de 28% de crimes no estado de S&o Paulo.
Isso pode ser observado na Figura 5.

Um ponto a ser considerado é o de que
os dados, para serem apresentados nesse
grafico, devem estar ordenados de forma
crescente tornando possivel o correto calculo
da diferenga entre os anos. Sendo assim, um
usuario da aplicagao observaria os anos em
ordens diferentes dependendo do que ocorreu
tornando nao satisfatério para o entendimento
das informacdes dispostas.

Pode-se afirmar que é necessaria uma vi-
sualizagao mais clara das informacdes e, para
anos iguais no filtro, estejam dispostas da
mesma maneira no grafico, onde a diferencga
entre os anos esteja descomplicada. Dessa
maneira é proposto um grafico em barras que
ao focar com o ponteiro do mouse em uma
barra referente a um ano é apresentada a in-
cidéncia criminal do mesmo. E possivel obser-
var que o grafico da Figura 6 apresenta as in-
formagdes de maneira clara, onde o usuario
nao precisa de muito tempo para entender o
que esta disposto.
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Figura 6 - Grafico em barras comparativo da incidéncia
criminal em anos distintos

Para que sejam utilizadas diferentes visu-
alizagoes de acordo com a quantidade de fil-
tros temporais aplicados é proposta a visuali-
zagao em uma sobreposicdo no mapa para
comparar dois anos apenas. Sendo que, caso
sejam aplicados mais de dois anos nos filtros
a sobreposi¢cao pode apresentar a diferenca
na incidéncia criminal do primeiro e ultimo
ano, e ao selecionar o estado o grafico em

barras é apresentado com todas as informa-
coes.

4 Consideragoes Finais

O objetivo deste trabalho foi apresentar
visualizagbes que representam informagdes
criminais e seu nivel de incidéncia distribuido
por regides, visando contribuir com a obten-
¢ao de consciéncia situacional.

Os dados de incidéncia criminal represen-
tam dados criminais obtidos de anos distintos
pela aplicagao de dois ou mais filtros tempo-
rais. Essas visualizagdes sdo apenas do es-
tado de Sao Paulo, sendo que é possivel
aplica-las a mesma para todos os estados
brasileiros, municipios ou setores censitarios.
No caso da aplicagao em setores censitarios
€ possivel avaliar a migragado do crime consi-
derando que setores com caracteristicas e lo-
calizagdes proximas geralmente estao sujei-
tos aos mesmos crimes.

Também foram apresentados conceitos
sobre consciéncia situacional, que ¢é de
grande importancia para a tomada de decisao
de analistas criminais em sistemas de geren-
ciamento de risco.

Como trabalhos futuros é necessario ana-
lisar quais componentes de SAW as visualiza-
¢des propostas possuem maior impacto,
como também a aplicagdo da metodologia
SART (Situation Awareness Rating Techni-
que) em especialistas do dominio.
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