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RESUMO

Atualmente, muitas aplicagdes na Internet seguem a politica de manter alguns dados acessiveis
ao publico. Para isso € necessdrio desenvolver um portal que seja robusto o suficiente para ga-
rantir que todas as pessoas possam acessa-lo. Porém, as requisi¢des feitas para recuperar dados
publicos nem sempre vém de um ser humano. Empresas especializadas em Big data possuem
um grande interesse em fontes de dados publicos para poder fazer andlises e previsdes a partir
de dados atuais. Com esse interesse, Web Crawlers sao implementados. Eles sdo responsadveis
por consultar fontes de dados milhares de vezes ao dia, fazendo diversas requisi¢des a um web-
site. Tal website pode ndo estar preparado para um volume de consultas tdo grande em um
periodo tao curto de tempo. Com o intuito de impedir que sejam feitas consultas por programas
de computador, as institui¢des que mantém dados publicos investem em ferramentas chama-
das CAPTCHA (teste de Turing publico completamente automatizado, para diferenciacdo entre
computadores e humanos). Essas ferramentas geralmente se tratam de imagens contendo um
texto qualquer e o usudrio deve digitar o que v€ na imagem. O objetivo do trabalho proposto
¢ realizar o reconhecimento de texto em imagens de CAPTCHA através da aplicagcdo de redes
neurais convolucionais.



ABSTRACT

Currently many applications on the Internet follow the policy of keeping some data accessible
to the public. In order to do this, it’s necessary to develop a portal that is robust enough to
ensure that all people can access this data. But the requests made to recover public data may not
always come from a human. Companies specializing in Big data have a great interest in data
from public sources in order to make analysis and forecasts from current data. With this interest,
Web Crawlers are implemented. They are responsible for querying data sources thousands
of times a day, making several requests to a website. This website may not be prepared for
such a great volume of inquiries in a short period of time. In order to prevent queries to be
made by computer programs, institutions that keep public data invest in tools called CAPTCHA
(Completely Automated Public Turing test to tell Computers and Humans Apart). These tools
usually deal with images containing text and the user must enter what he or she sees in the
image. The objective of the proposed work is to perform the text recognition in CAPTCHA
images through the application of convolutional neural networks.
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1 INTRODUCAO

Redes neurais artificiais classicas existem desde os anos 60, como férmulas matematicas
e algoritmos. Atualmente os programas de aprendizado de maquina contam com diferentes
tipos de redes neurais. Um tipo de rede neural muito utilizado para processamento de imagens
¢ a rede neural convolucional de profundidade. O trabalho em questdo tratard da utilizacdo e
configuracio de uma rede neural convolucional de profundidade para reconhecimento de textos

em imagens especificas de CAPTCHAs.

1.1 PROBLEMA

Com o aumento constante na quantidade de informacdes geradas e computadas atualmente,
percebe-se o surgimento de uma necessidade de tornar alguns tipos de dados acessiveis a um
publico maior. A fim de gerar conhecimento, muitas institui¢des desenvolvem portais de acesso
para consulta de dados relevantes a cada pessoa. Esses portais, em forma de aplicagdes na
Internet, precisam estar preparados para receber diversas requisi¢des e em diferentes volumes

ao longo do tempo.

Devido a popularizacio de ferramentas e aplicacdes especializadas em Big data, empresas
de tecnologia demonstram interesse em recuperar grandes volumes de dados de diferentes fontes
publicas. Para a captura de tais dados, Web crawlers sdo geralmente implementados para a

realizacdo de vdrias consultas em aplicagdes que disponibilizam dados publicos.

Para tentar manter a integridade da aplicacdo, as organizacdes que possuem estas informacdes
requisitadas investem em ferramentas chamadas CAPTCHA (teste de Turing publico comple-
tamente automatizado para diferenciacdo entre computadores e humanos). Essas ferramentas
frequentemente se tratam de imagens contendo um texto qualquer e o usudrio precisa digitar o

que vé na imagem.

O trabalho de conclusdo de curso proposto tem a intengdo de retratar a ineficiéncia de

algumas ferramentas de CAPTCHA, mostrando como redes neurais convolucionais podem ser



aplicadas em imagens a fim de reconhecer o texto contido nestas imagens.

1.2 OBJETIVOS

1.2.1 OBJETIVO GERAL

Analisar o treinamento e aplicacdo de redes neurais convolucionais de profundidade para o

reconhecimento de texto em imagens de CAPTCHA.

1.2.2  OBJETIVOS ESPECIFICOS

¢ Estudar trabalhos correlatos e analisar o estado da arte;
* Entender como funciona cada aspecto na configura¢do de uma rede neural convolucional;

 Realizar o treinamento e aplicagdo de uma rede neural artificial para reconhecimento de
CAPTCHA:s.

1.3 ESCOPO DO TRABALHO

O escopo deste trabalho inclui o estudo e andlise de uma rede neural convolucional de

profundidade para reconhecimento de texto em imagens de um CAPTCHA especifico.

Nao estd no escopo do trabalho:

Analisar outras formas de inteligéncia no reconhecimento de texto.

O estudo, andlise ou implementacdo da aplicacdo de redes neurais convolucionais para

outros tipos de problemas.

O estudo, andlise ou implementacdo de softwares do tipo “crawler” ou qualquer pro-

grama automatizado para recuperar quaisquer informacdes de websites publicos.

A andlise e comparacdo de diferentes técnicas ou pardmetros para otimizacio de redes

neurais.



1.4 METODOLOGIA

Para realizar o proposto, foram feitas pesquisas em base de dados tais como IEE Xplo-
rer ¢ ACM Portal. Adquirindo assim maior conhecimento sobre o tema, estudando trabalhos

relacionados.

Com base no estudo do estado da arte, foram feitas pesquisas e estudos para indicar cami-

nhos possiveis para desenvolvimento da proposta de trabalho.

1.5 ESTRUTURA DO TRABALHO

Para uma melhor compreensao e separacdo dos conteddos, este trabalho estd organizado
em 6 capitulos. Sendo este o capitulo 1 cobrindo a introdu¢do ao tema, citando os objetivos e

explicando a proposta.

O capitulo 2 apresenta a fundamentagao tedrica, com as defini¢des das abordagens de de-
senvolvimento de aprendizado de maquina e redes neurais. Também sdo apresentados alguns

conceitos de tipos de redes neurais.

No capitulo 3 estd a proposta de experimento a ser realizado. Assim como uma breve ideia

dos resultados esperados e a forma de avaliacdo dos mesmos.

O capitulo 4 contém as informagdes do desenvolvimento do treinamento da rede neural para

reconhecimento de imagens de CAPTCHA.

No capitulo 5 sdo apresentados os testes do treinamento da rede neural para reconhecimento
de imagens de CAPTCHA. Este capitulo também contém a apresentagdo dos dados obtidos

através das metodologias escolhidas no capitulo 4.

Por fim, no capitulo 6 estdo as conclusdes obtidas através dos resultados deste trabalho,
as vulnerabilidades que podem comprometer o acesso a dados publicos disponbilizados e as

sugestdes para trabalhos futuros relacionados.



2  FUNDAMENTACAO TEORICA

2.1 APRENDIZADO DE MAQUINA

Aprendizado de maquina, ou Machine Learning, € uma area da computacao que emergiu de
estudos relacionados ao reconhecimento de padrdes e inteligéncia artificial. Nesta drea é con-
templado o estudo e implementacdo de algoritmos que conseguem aprender e fazer previsoes
baseadas em dados. Esses algoritmos funcionam através da constru¢cdo de um modelo preditivo.
Este modelo tem como entrada um conjunto de treinamento que possui dados de observacodes
em geral. Estas observacdes podem estar relacionadas a qualquer evento ou objeto, fisico ou vir-
tual. Desse modo as previsdes sdo feitas com orientagcdo aos dados, e ndo a partir de instrugdes

estdticas de um programa.

2.2 REDES NEURAIS

Diante das ferramentas disponiveis que tratam de aprendizado de mdquina, uma delas € a

rede neural artificial.

Redes neurais artificiais sdo conjuntos de modelos inspirados por redes neurais bioldgicas,
usados para aproximar fungdes que dependem de um nimero muito grande de entradas. De

acordo com Mackay[2], redes neurais geralmente sdo especificadas utilizando 3 artefatos:

* Arquitetura: Especifica quais varidveis estdo envolvidas na rede e quais as relagdes
topoldgicas. Por exemplo, as varidveis envolvidas em uma rede neural podem ser os

pesos das conexdes entre os neurdnios.

* Regra de atividade: A maioria dos modelos de rede neural tem uma dindmica de ativi-
dade com escala de tempo curta. S@o regras locais que definem como as “atividades” de
neurdnios mudam em resposta aos outros. Geralmente a regra de atividade depende dos

parametros da rede.



* Regra de aprendizado: Especifica o modo com que os pesos da rede neural muda con-
forme o tempo. O aprendizado normalmente toma uma escala de tempo maior do que a
escala referente a dinamica de atividade. Normalmente a regra de aprendizado dependera
das “atividades” dos neur6nios. Também pode depender dos valores que sdo objetivos

definidos pelo usudrio e valores iniciais dos pesos.

Tomando imagens como exemplo, uma rede neural para reconhecimento de texto pode ter
como entrada o conjunto de pixels! da imagem. Depois de serem atribuidos os pesos para
cada item da entrada, os préximos neuronios serdo ativados mediante a funcao de atividade pré-
definida. Os pesos sdo recalculados através da regra de aprendizado e todo processo € repetido

até uma condi¢do determinada pelo usudrio.

2.3 REGRESSAO LOGISTICA MULTINOMIAL

Regressao logistica multinomial € um método de classificacdo que consiste em um modelo.
Este modelo € usado para prever probabilidades de varidveis associadas a uma determinada
classe. As previsdes sdo baseadas em um conjunto de varidveis independentes. Para construir

este modelo, esta secao descreve as tarefas e cdlculos principais que sdo utilizadas nesse método.

2.3.1 CLASSIFICACAO SUPERVISIONADA

Classificacdo € uma tarefa central para o aprendizado de maquina, e consiste em receber
uma entrada, como a imagem da letra “A” por exemplo, e rotuld-la como “classe A”. Geralmente
ha muitos exemplos da entidade que se deseja classificar. Esses exemplos, ja mapeados com seu
respectivo rétulo, sdo chamados de conjunto de treinamento. Apds o treinamento, o objetivo é

descobrir em qual classe um exemplo completamente novo se encaixa.

E dito que esse aprendizado € supervisionado[3], pois cada exemplo recebeu um rétulo
durante o treinamento. Ja o aprendizado ndo supervisionado ndo conhece os rétulos de cada
exemplo, mas tenta agrupar os exemplos que possuem semelhanca baseado em propriedades

uteis encontradas ao longo do treinamento.

Ipixel é o menor ponto que forma uma imagem digital, sendo que o conjunto de milhares de pixels formam
a imagem inteira. Cada Pixel é composto por um conjunto de 3 valores: quantidade de verde, quantidade de
vermelho e quantidade de azul.



2.3.2 CLASSIFICADOR LOGISTICO

Um classificador logistico (geralmente chamado de regressdo logistica[3]) recebe como
entrada uma informacdo, como por exemplo os pixels de uma imagem, e aplica uma funcdo
linear a eles para gerar suas predi¢cdes. Uma funcdo linear € apenas uma grande multiplicagdo de
matriz. Recebe todas as entradas como um grande vetor que serd chamado de “X”, e multiplica
os valores desse vetor com uma matriz para gerar as predi¢des. Cada predicdo é como uma
pontuacdo, que possui o valor que indica o quanto as entradas se encaixam em uma classe de

saida.

WX+b=Y 2.1)

7z

Na equagdo 2.1, “X” é como chamaremos o vetor das entradas, “W” serdo pesos e o termo
tendencioso (bias) serd representado por “b”. “Y” corresponde ao vetor de pontuagdo para cada
classe. Os pesos da matriz e o bias € onde age o aprendizado de maquina, ou seja, € necessario
tentar encontrar valores para os pesos € para o bias que terdo uma boa performance em fazer

predi¢des para as entradas.

2.3.3 INICIALIZACAO DE PESOS XAVIER

Uma tarefa crucial para o sucesso na construcdo de redes neurais € a inicializacdo da matriz
de pesos. Geralmente os pesos sdo inicializados de maneira aleatéria. No caso do trabalho
proposto, os valores serdo inicializados de forma aleatéria seguindo uma regra de distribuicao,

utilizando a inicializa¢do de Xavier[4].

Se os pesos forem inicializados com um valor muito baixo, existe a possibilidade das
ativacdes da rede neural diminuirem ao passar por cada camada. J4 com uma inicializacdo
de valores muito altos para o peso, as ativagdes podem acabar crescendo demais ao longo das
camadas. A inicializa¢do de Xavier garante que os pesos serdo inicializados na “medida certa”,
mantendo as ativagdes em uma variagdo razodvel de valores mediante vdrias camadas da rede

neural. A distribui¢cdo segue a seguinte férmula:

Var(W) = 2 (2.2)

Rin + Moyt

No qual W € a distribui¢ao da inicializagdo para o peso em questdo, n;, € o nimero de

neurdnios de entrada, e n,,; € o nimero de neurdnios de saida.



2.3.4 FUNCAO SOFTMAX

Como cada imagem pode ter um e somente um rétulo possivel, € necessério transformar as
pontuacdes geradas pelo classificador logistico em probabilidades. E essencial que a probabili-
dade de ser a classe correta seja muito perto de 1.0 e a probabilidade para todas as outras classes
fique perto de 0.0. Para transformar essas pontuagdes em probabilidades utiliza-se uma funcao

chamada Softmax[3]. Denotada na equacao 2.3 por “S”.

eyi

S(yi) = Zeyj
J

(2.3)

O mais importante dessa férmula é receber qualquer tipo de pontuagdo gerada por predi¢des
e transformé-la em probabilidades adequadas. Os valores dessas probabilidades serdo altos
quando a pontuacdo da classe for alta, e baixos quando a pontuacgdo da classe for baixa. A soma

das probabilidades fica igual a 1.

Ao final do processo de aplicacdo da funcao linear e da func¢ao Softmax temos um vetor de
tamanho igual ao ndmero de classes possiveis. Em cada posi¢do do vetor temos a probabilidade

para a classe referente a essa especifica posi¢dao do vetor.

2.3.5 ONE-HOT ENCODING

Para facilitar o treinamento € preciso representar de forma matemadtica os rétulos de cada
exemplo que iremos alimentar a rede neural. Cada rétulo serd representado por um vetor de
tamanho igual ao nimero de classes possiveis, assim como o vetor de probabilidades. No
caso dos rétulos, serd atribuido o valor de 1.0 para a posicdo referente a classe correta daquele
exemplo e 0.0 para todas as outras posi¢des. Essa tarefa é simples e geralmente chamada de
One-Hot Encoding. Com isso € possivel medir a eficiéncia do treinamento apenas comparando

dois vetores.

2.3.6 CROSS ENTROPY

O jeito mais comum em redes neurais de profundidade para medir a distancia entre o vetor

de probabilidades e o vetor correspondente ao rétulo se chama cross entropy [3].

D(S,L) = =Y Lilog(S) (2.4)



Na equagdo 2.4, o cross entropy € representado por “D” que é a distancia. “S” é o vetor
de probabilidades vindo da fun¢ao Softmax e “L” € o vetor referente ao rétulo do exemplo em

questao.

2.3.7 TREINAMENTO

Com todas as tarefas e cdlculos disponiveis, resta descobrir os valores dos pesos e biases

mais adequados ao modelo de regressao.

PERDA

Para cada valor aleatdrio de peso e bias, € possivel medir a distancia média para todas as
entradas do conjunto completo de treinamento e todos rétulos que estdo disponiveis. Esse valor
€ chamado de perda[3] do treinamento. Esta perda, que ¢ a média de cross entropy de todo

treinamento, ¢ uma funcao grande e custosa.

L=~ D(SWXi+b),L,) (2.5)
i
Na equacdo 2.5, cada exemplo no conjunto de treinamento é multiplicado por uma grande

matriz “W”, e em seguida todos os valores s@o somados.

O objetivo € que as distancias sejam minimizadas, o que significa que a classificacdo esta
funcionando para todos os exemplos dos dados de treinamento. A perda nada mais € que uma
funcdo em relagdo aos pesos e biases. Assim é necessdrio tentar minimizar essa fungao, tor-

nando um problema de aprendizado de maquina em um problema de otimiza¢do numérica.

2.3.8 OVERFITTING

Segundo Goodfellow[3], no aprendizado de mdquina ha dois desafios centrais para os pes-

quisadores: underfitting e overfitting.

Underfitting acontece quando o modelo ndo estd apto para obter um valor de perda sufici-
entemente baixo com o conjunto de dados de treinamento. Isso varia de acordo com o problema

que se esta querendo resolver.

J4 o overfitting ocorre quando a diferenga € muito grande entre o valor de perda para o
conjunto de treinamento e o valor de perda para o conjunto de teste. E possivel controlar se um

modelo fica mais propenso ao overfit ou ao underfit alterando sua capacidade. Informalmente, a



capacidade de um modelo € sua habilidade de se encaixar em uma grande variedade de funcoes.
Modelos com baixa capacidade terdo mais trabalho para se encaixar em um conjunto de dados,
enquanto modelos com alta capacidade podem se encaixar muito bem e acabar memorizando

propriedades do conjunto de treinamento que ndo servem para o conjunto de teste.

2.3.9 METODO DO GRADIENTE

O jeito mais simples de otimizag@o numérica € alcancado utilizando o método do gradiente

(ou Gradient Descent em inglés) [3].

w+w— oA, L (2.6)
b+ b—aA,L (2.7)
De acordo com as equacdes 2.6 € 2.7, este método calcula a derivada da funcao de perda em

relac@o a cada peso(w) e cada bias(b), assim computando um novo valor para essas variaveis e

indo na dire¢d@o oposta a derivada.

Para o treinamento funcionar esse processo serd executado dezenas ou centenas de vezes

até encontrar os valores ideais de pesos e biases.

Figura 1: Utilizacao do método do gradiente mediante a funcdo de perda.

Na figura 1, os circulos da imagem representam a fun¢ao de perda quando hé apenas dois
parametros de peso como exemplo, a funcdo serd maior em algumas dreas € menor em outras.

Tentaremos encontrar os pesos que fazem com que a perda seja reduzida. Portanto o método do
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Gradiente ird calcular a derivada da perda em relagdo aos parametros de peso e dar um passo na

direcdo oposta (xp,x1, ..., X,), que significa calcular novos pesos para minimizar a perda.

2.4 APRENDIZADO EM PROFUNDIDADE

O aprendizado em profundidade permite que modelos computacionais compostos por multiplas
camadas de processamento possam aprender representacdes de dados com multiplos niveis de
abstracao[5]. Essa técnica de aprendizado comegou a ficar mais famosa depois de dois adventos
especificos da computagdo: a geragdo de enormes volumes de dados e a utilizacdo de Graphic

Processing Units (GPUs) para propositos gerais (GPGPU).

A solucdo de Deep learning permite que computadores aprendam a partir de experiéncias e
entendam o mundo em termos de uma hierarquia de conceitos, com cada conceito definido por
sua relagdo com conceitos mais simples. Juntando conhecimento de experiéncia, essa aborda-
gem evita a necessidade de ter operadores humanos especificando formalmente todo o conheci-
mento que o computador precisa. A hierarquia de conceitos permite que o computador aprenda
conceitos complexos construindo-os a partir de conceitos mais simples. Ao desenhar um gréifico
que mostra como esses conceitos sdo construidos em cima de outros, o gréifico fica profundo,
com muitas camadas. Por esta razdo, essa abordagem para IA é chamada de Aprendizado em

profundidade([3].

2.4.1 OTIMIZACAO COM SGD

O algoritmo SGD (do inglés, Stochastic Gradient Descent)[3] € uma peca chave de Deep
learning. Praticamente todo o aprendizado em profundidade € alimentado por esse algoritmo.
O problema do método do Gradiente visto anteriormente estd na dificuldade de escalabilidade
do mesmo. Para cada vez que € calculada a perda do modelo, um computador pode levar em

torno de 3 vezes esse tempo para calcular o gradiente.

Como foi dito anteriormente, um ponto crucial do aprendizado em profundidade € a utilizacao
de uma grande quantidade de dados. Visto o tempo e a ineficiéncia do método do Gradiente, no
algoritmo SGD ¢ feita uma adaptagdo para realizar o treinamento sobre um conjunto de dados
maior. Ao invés de calcular a perda, serd calculada uma estimativa dessa perda. Esta estimativa
serd feita baseada na perda calculada para uma pequena parte do conjunto de dados do treina-
mento. Essa pequena fracdo terd entre 1 e 1000 exemplos dos dados e precisa ser escolhida
aleatoriamente do conjunto de treinamento. Utilizando este método, a perda pode aumentar em

alguns momentos, mas isto serd compensado pois serd possivel executar esse processo muito
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mais vezes do que com o método do Gradiente comum. Ao longo do tempo, executar esses
procedimentos por milhares ou milhdes de vezes é muito mais eficiente do que utilizar somente

o método do Gradiente.

242 MOMENTUM

Em cada iteracdo do processo de treinamento, serd tomado um passo bem pequeno em
uma dire¢do aleatdria que seria a mais indicada para diminuir a perda. Ao agregar todos esses
passos chegamos na fungdio com perda minima. E possivel tomar vantagem do conhecimento
acumulado de passos anteriores para saber qual direcao tomar. Um jeito barato de fazer isto é
manter uma média mével® de todos os gradientes e usar essa média mével ao invés da diregio
do atual conjunto de dados. Essa técnica é chamada de momentum [3] e geralmente leva a uma

convergéncia melhor.

2.4.3 DECLINIO DA TAXA DE APRENDIZADO

Como foi dito anteriormente, em cada etapa do processo de treinamento € tomado um pe-
queno passo em direcao a minimizacao da perda. A taxa de aprendizado ¢ o parametro que
diz o quio pequeno € esse passo. Existe uma drea inteira de pesquisa sobre essa taxa, € 0s
melhores resultados indicam que € mais apropriado decair a taxa de aprendizado ao longo do

treinamento. Neste trabalho serd aplicado um declinio exponencial a taxa de aprendizado[6].

244 RELU

Modelos lineares sdo simples e estdveis numericamente, mas podem se tornar ineficientes
ao longo do tempo. Portanto, para adicionar mais camadas ao modelo serd necessario introdu-
zir alguns cdlculos ndo lineares entre camadas. Em arquiteturas de profundidade, as funcdes
de ativac@o dos neurdnios se chamam Rectified Linear Units (ReLUs)[3], e sdo capazes de in-
troduzir os cdlculos necessdrios aos modelos que possuem mais de uma camada. Essas sdo as
fun¢des ndo lineares mais simples que existem. Elas sdo lineares (y = x) se x € maior que 0,
sendo ficam iguais a 0 (y = 0). Isso simplifica o uso de backpropagation e evita problemas de

saturacdo, fazendo o aprendizado ficar muito mais rapido.

ZMédia mével é um cilculo que analisa pontos de dados criando séries de médias de diferentes subconjuntos
de um conjunto completo de dados.
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Figura 2: Comparacdo de func¢des de ativacao.

CAMADA OCULTA

Como as unidades ReLU ndo precisam de parametros e ndo sao observaveis fora da rede,
a introducdo dessas unidades entre camadas do modelo é chamada de camada oculta e pode

possuir quantas unidades forem necessdrias para uma melhor performance.

2.4.5 BACKPROPAGATION

Backpropagation[3] € um método que faz o calculo de derivadas de funcdes complexas
eficientemente, contanto que estas fungdes sejam feitas de fun¢des menores que possuem deri-

vadas simples.

REGRA DA CADEIA

Um motivo de construir uma rede juntando operacdes simples € que torna a matematica
muito mais simples. Com a regra da cadeia € possivel concluir que para calcular a derivada de

fungdes compostas, precisamos apenas calcular o produto das derivadas dos componentes.

Utilizando o método da cadeia, a maioria dos frameworks de aprendizado de maquina im-
plementa o conceito de backpropagation automaticamente para o usudrio. Assim € possivel

reutilizar dados pré-calculados e potencializar a eficiéncia do processo de treinamento.
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2.4.6 REGULARIZACAO

Regularizar significa aplicar restricdes artificiais em sua rede que fazem com que o nimero
de parametros livres reduza e isso nao aumente a dificulade para otimizar. Essa é uma das
formas de previnir o overfitting no modelo, pois € adicionado um fator externo que torna a rede

mais flexivel.

REGULARIZACAO COM L,

A ideia € adicionar um termo a mais a perda, o que gera uma penalidade em pesos maiores.
Essa regularizagao € atingida adicionando a norma L, [3] dos pesos a perda, multiplicada por
uma constante () de valor baixo. Esta constante serd mais um parimetro que serd necessario

fornecer ao modelo para o treinamento.

1
L'=L+B5 Wl 28)

2477 DROPOUT

Outra forma de regularizacdo que previne o overfitting é o dropout[7]. Supondo que temos
uma camada conectada a outra em uma rede neural, os valores que vao de uma camada para
a proxima podem se chamar de ativagoes. No dropout, sdo coletadas todas as ativacdes e
aleatoriamente, para cada exemplo treinado, € atribuido o valor 0 para metade desses valores.

Basicamente metade dos dados que estao fluindo pela rede neural é destruida aleatoriamente.

1.0 0.2 -0.3 0.5
0.0 0.2 x2 0.0 0.5 x2
Dropout

Figura 3: Exemplo da tarefa realizada por uma camada de dropout.

A figura 3 tenta dar um exemplo em que metade dos pesos sdo excluidos. A técnica de
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dropout faz com que a rede nunca dependa de nenhuma ativagao estar presente, pois ela pode ser
destruida a qualquer momento. Por fim a rede neural é obrigada a aprender uma representacao
redundante de tudo para ter certeza que pelo menos alguma informacdo permaneca. Algumas
ativacOes serdo removidas, mas sempre haverd uma ou mais ativagdes que fazem o mesmo

trabalho e nao serdo removidas.

2.5 REDES NEURAIS CONVOLUCIONAIS DE PROFUNDIDADE

Redes neurais convolucionais de profundidade (CNN5s) sao a primeira abordagem verdadei-
ramente bem sucedida de aprendizado em profundidade onde muitas camadas de uma hierarquia
sdo treinadas com sucesso de uma maneira robusta. Uma CNN € uma escolha de topologia ou
arquitetura que se aproveita de relacdes espaciais para reduzir o nimero de parametros que
devem ser aprendidos, e assim melhora o treinamento diante de uma rede com feed-forward

backpropagation[8].

A grande vantagem na abordagem de CNNs para reconhecimento é que ndo € necessario
um extrator de caracteristicas desenvolvido por um ser humano. Nas solu¢des de Krizhevsky[7]
e Goodfellow[9] € possivel perceber que foram usadas diversas camadas para o aprendizado das

caracteristicas.

Redes neurais convolucionais sdo muito similares a redes neurais comuns. De acordo com
Karpathy[10]:

“Arquiteturas de redes convolucionais assumem explicitamente que as entradas
sd0 imagens, 0 que nos permite cifrar algumas propriedades dentro da arquite-
tura. Essas entdo fazem a fungdo de ativacdo mais eficiente de implementar e
reduz drasticamente a quantidade de pardmetros na rede.” (KARPATHY, 2015,
traducdo nossa).

Portanto para o caso de reconhecimento de texto em imagens, as redes neurais convolu-
cionais se encaixam perfeitamente. Ao combinar o aprendizado em profundidade com redes
convolucionais conseguimos tratar problemas muito mais complexos de classificagdo em ima-
gens. Assim problemas mais simples, como o reconhecimento de textos, podem ser resolvidos

cada vez mais rapido e facilmente.

2.5.1 CAMADA CONVOLUCIONAL

A camada de uma rede neural convolucional € uma rede que compartilha os seus parametros

por toda camada. No caso de imagens, cada exemplo possui uma largura, uma altura e uma pro-
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fundidade que é representada pelos canais de cor (vermelho, verde e azul). Uma convolucio
consiste em coletar um trecho da imagem de exemplo e aplicar uma pequena rede neural que
teria uma quantidade qualquer de saidas (K). Isso € feito deslizando essa pequena rede neural
pela imagem sem alterar os pesos € montando as saidas verticalmente em uma coluna de profun-
didade K. No final serd montada uma nova imagem de largura, altura e profundidade diferente.
Essa imagem € um conjunto de mapas de caracteristicas da imagem original. Como exemplo,
transforma-se 3 mapas de carcteristicas (canais de cores) para uma quantidade K de mapas de

caracteristicas.

Ao invés de apenas vermelho, verde e azul, agora foi gerada uma saida que possui vérios
canais de cor. O trecho de imagem é chamado de Kernel, e se for do tamanho da imagem
inteira essa seria igual uma camada comum de uma rede neural. Mas como s6 € levado em
consideragdo este pequeno fragmento, hd bem menos pesos e eles sdao todos compartilhados

pelo espaco da imagem.

height
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Figura 4: Exemplo de camadas convolucionais.

Para cada convolugao da figura 4, € criada uma nova imagem que possui uma nova largura

(width em inglés), altura (height em inglés) e profundidade (depth em inglés).

Uma rede convolucional[1] serd basicamente uma rede neural de profundidade. Ao invés
de empilhar camadas de multiplicacdo de matrizes, empilha-se convolugdes. No comeco havera
uma imagem grande que possui apenas os valores de pixel como informagdo. Em seguida sdo
aplicadas convolugdes que irdo “espremer” as dimensdes espaciais e aumentar a profundidade.
No final € possivel conectar o classificador e ainda lidar apenas com pardmetros que mapeiam

o conteudo da imagem.
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STRIDE

Quando € realizada uma convolug¢ao desliza-se uma janela com o tamanho do Kernel pela
imagem. Esta janela possui um pardmetro chamado stride[1], que indica quantos pixels de
espacamento haverd entre um fragmento da imagem e outro. Por exemplo, um stride igual
a “um” significa que a imagem de saida pode ter a mesma largura e altura que a imagem de

entrada. Um valor igual a “dois” significa que a imagem de saida pode ter metade do tamanho.

PADDING

O parametro de padding[1] define o que se faz nas bordas das imagens de saida. Uma
possibilidade é ndo deslizar o Kernel até as bordas da imagem, isso é chamado de valid padding.
Outra possibilidade € deslizar o seu Kernel até as bordas da imagem e completar com 0, essa

técnica € chamada de same padding.
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Figura 5: Aplicacdo de uma convolucao sobre uma imagem.[1]

No exemplo da figura 5 hd uma imagem representada por uma matriz 5x5 e estd sendo
aplicado um kernel de tamanho 3x3, com o stride igual a 2 e um same padding, completando as

bordas com 0. Isso gera uma nova imagem 3x3 por consequéncia dos parametros escolhidos.

2.5.2 POOLING

Reduzir as dimensdes espaciais da rede neural € primordial para uma arquitetura eficaz do
modelo. No entanto utilizar uma convolugdo com stride igual a 2 para essa tarefa € uma forma
agressiva e arriscada para isso, pois € possivel perder bastante informacdo no processo. Ao
invés disso, sdo realizadas convolugdes com stride igual a 1, sem perder nenhuma informagao

da imagem original.
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MAX POOLING

Ap6s a camada convolucional adiciona-se uma camada de pooling que ird receber todas as
convolucdes e combind-las da seguinte forma[1]. Para cada ponto nos mapas de caracteristicas
a execugdo desta camada olha para uma pequena vizinhanga ao redor deste ponto. Com esses

valores em maos € possivel calcular o valor mdximo dessa vizinhanga.

Esta técnica geralmente leva a modelos mais eficazes. Porém a computacio das convolugdes
com stride menor pode se tornar mais lenta. Além disso, agora serd necessario trabalhar com
mais parametros para a rede neural, o tamanho de regido de pooling e o parametro de stride

para o pooling.

2.53 CAMADA COMPLETAMENTE CONECTADA

De acordo com Krizhevsky[7], uma camada completamente conectada tem conexdes com
todas as ativagdes das camadas anteriores, assim como em redes neurais comuns. Suas ativagdes

podem ser calculadas através de uma multiplicacdo de matrizes seguida da adi¢do do fator bias.

Devido a quantidade de componentes presentes na estrutura de redes neurais € aparente a
complexidade quanto ao entendimento do funcionamento geral. A figura 6 tenta explicar como
esses componentes se conectam e em qual sequéncia. Os valores sdo completamente ficticios e

nao condizem com um célculo real.
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Figura 6: Exemplo da composi¢do de todos os componentes presentes em redes neurais convo-
lucionais de profundidade.
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3 PROPOSTA DE EXPERIMENTO

Para realizar o experimento serd necessario treinar um modelo de rede neural que seja capaz,
ou esteja proximo, de decifrar um CAPTCHA. Para isso serdo efetuadas trés etapas bdsicas e
comuns quando se trabalha com redes neurais. Primeiro serd coletado o maior nimero possivel
de imagens de CAPTCHA. Em seguida serd gerado um dataset com as caracteristicas dessas
imagens junto com a classe em que pertence. A partir dai é possivel realizar a configuracao e
treinamento da rede neural. E por fim serd calculada a acuricia, mediante imagens de teste, do

modelo que teve a melhor performance no treinamento.

3.1 COLETA DE IMAGENS

Como o escopo do trabalho ndo contempla a automatizacao da recuperacao de informacdes
de websites publicos, foi disponibilizado um repositério com as imagens necessdrias. Esse
repositorio possui 206.564 imagens e foi disponibilizado pela empresa Neoway. As imagens
se tratam de um CAPTCHA publicado pelo site do SINTEGRA de Santa catarina (http://

sistemas3.sef.sc.gov.br/sintegra/consulta_empresa_pesquisa.aspx).

Figura 7: Um exemplo do CAPTCHA utilizado pelo sistema de consulta do SINTEGRA de
Santa Catarina.

3.1.1 FONTE PUBLICA

Para demonstrar a ineficiéncia de certas imagens de CAPTCHA foi escolhido um software
Web. Este software do SINTEGRA, fornece dados publicos de contribuintes mediante consulta
via website. O SINTEGRA € o Sistema Integrado de Informacdes sobre Operacdes Interesta-

duais com Mercadorias e Servigcos. Esta fonte publica possui dados fornecidos pelos préprios
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contribuintes na hora do cadastro. Os comerciantes ou profissionais autdnomos fazem seu ca-
dastro para facilitar o comércio de produtos e prestacdo de servigos. O cadastro contempla
inscri¢do da pessoa fisica ou juridica, endereco e informagdes complementares referentes ao

fisco estadual.

3.2 GERACAO DO CONJUNTO DE DADOS

O conjunto de dados (ou “dataset”) que alimenta a rede neural € gerado em tempo de
execucdo do treinamento. Cada imagem € lida de seu diret6rio em disco e carregada na memoria
como uma matriz de valores de pixel. Ao final deste processo ha um vetor em memdria com
todas imagens existentes ja pré-processadas. Isso € feito para o dataset de treinamento e de
teste. O dataset de treinamento terd a maioria das imagens, que significa 180 mil imagens para

o contexto do trabalho.

3.2.1 PRE-PROCESSAMENTO

A fase de pré-processamento das imagens € minima e € feita junto com a geracdo do con-

junto de dados.

* Escala de cinza
Ao gerar um array representativo da imagem, apenas é considerado um valor de escala
de cinza da imagem, assim padronizando os valores de intensidade de pixels entre O e 1.
* Redimensionamento

Ao gerar o array que representa a imagem, € feito um cdlculo para diminuir a imagem
com base em uma escala. Essa escala serd configurada a partir de um valor padrio para a

largura e altura das imagens.

3.2.2 CONJUNTO DE DADOS DE TESTE

Para o treinamento serd necessdrio um conjunto separado para teste que ndo possui ne-
nhuma imagem presente no conjunto de treinamento. O dataset de testes terd uma amostra bem

menor que o conjunto de treinamento, portanto terd 8 mil imagens.
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3.3 TREINAMENTO

Ap6s gerado o conjunto de dados, € possivel trabalhar no treinamento do modelo da rede
neural. Para isso serd usado o framework TensorFlow[11] destinado a Deep Learning. Também
serd desenvolvido um script em Python que fard uso das funcdes disponibilizadas pela biblioteca
do TensorFlow. Assim realizando o treinamento até atingir um valor aceitdvel de acerto no
conjunto de teste. O resultado do treinamento serd um arquivo bindrio representando o modelo

que seré utilizado para avaliacdo posteriormente.

3.3.1 INFRAESTRUTURA

Com o intuito de acelerar o processo, foi utilizada uma maquina com GPU para o treina-
mento. A mdquina foi adquirida em uma Cloud privada virtual da AWS[12]. A GPU utilizada
se trata de uma NVIDIA K80 com 2.496 cores e 12GB de memoria de video. Como processador
a mdquina possui um Intel Xeon E5-2686v4 (Broadwell) com 4 cores, e ainda possui 61GB de

memoria RAM.

3.3.2 BIBLIOTECAS UTILIZADAS

Todo o cédigo foi implementado utilizando a linguagem de programacado Python, e as se-

guintes bibliotecas foram utilizadas:

e TensorFlow[11]: Um framework implementado em Python destinado a Deep Learning.
Proporciona a criacao da arquitetura e automatizagao do processo de treinamento de redes

neurais com backpropagation.

* NumPy[13]: Uma biblioteca em Python criada para computagdo cientifica. Possui um
objeto de array com vdrias dimensdes e vdrias fungdes sofisticadas para cdlculos com

algebra linear.

* OpenCV[14]: Uma biblioteca, implementada em C/C++, destinada a computacdo visual.

Utilizada para ler imagens em disco e realizar o pré-processamento nas mesmas.

3.4 AVALIACAO DE ACURACIA

Para a avaliacdo, uma nova amostra de imagens serd coletada do mesmo modo que foram

coletadas as imagens para treinamento. Essa amostra terd uma quantidade maior de imagens do
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que o conjunto de teste.

Com essa amostra de imagens, serd feita a execugdo do teste do modelo contra cada uma
das imagens, assim armazenando uma informacdo de erro ou acerto do modelo. Ao final da
execucdo serd contabilizado o nimero de acertos e comparado com o nimero total da amostra
de imagens para avaliacdo. Resultando assim em uma porcentagem que representa a acuricia

do modelo gerado.
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4 DESENVOLVIMENTO

Este capitulo descreve o desenvolvimento do projeto proposto. Para a construcio e treina-
mento da rede neural foi implementado um script em Python que possui toda a arquitetura da
rede descrita de forma procedural. O framework TensorFlow chama a arquitetura dos modelos

de Graph (ou grafo, em portugués) e o treinamento da rede neural € feito em uma Session.

O projeto é composto por 5 tarefas de implementacao:

Desenvolvimento do leitor e processador do conjunto de dados.

Desenvolvimento da fun¢cdo que monta a rede neural.

Configuracdo da rede neural para otimizac¢ao dos resultados.

Desenvolvimento da etapa de treinamento da rede neural.

Desenvolvimento da etapa de teste e acurdcia do modelo da rede neural.

No inicio foi utilizado como base um cddigo ja existente destinado ao reconhecimento de

digitos em imagens. A partir dai foi construido o reconhecedor textos do trabalho.

4.1 CODIGO FONTE UTILIZADO COMO BASE

Como base da implementagdo deste trabalho, foram utilizados exemplos de c6digo aberto
disponiveis no repositorio de codigos do TensorFlow[15]. No repositorio hd diversos tutoriais e
exemplos que incentivam o auto aprendizado dos usudrios. Um dos exemplos mais conhecido

entre a comunidade € o reconhecedor de digitos da base de dados MNIST[16].

O reconhecedor utilizado como base funciona apenas para digitos isolados em imagens se-
paradas. Para o caso do trabalho em questao foi necessario adapta-lo para reconhecer conjuntos
com 5 digitos ou letras em uma mesma imagem sem passar por um processo de segmentacao

antes do treinamento.
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4.2 LEITURA E PRE-PROCESSAMENTO DO CONJUNTO DE DADOS

Para a leitura das imagens e pré-processamento do conjunto de dados, foi implementada
uma classe chamada OCR_data. Esta classe utiliza a memdria RAM para armazenar o conjunto
de dados enquanto € processado pelo treinamento. Para inicializacdo da classe, sdo necessarios
alguns parametros:

* Numero de imagens que deve ser lido do disco.

* Diretério onde as imagens estio disponiveis.

* Numero de classes que um caractere pode ter. Para o caso do trabalho esse niimero é
igual a 36 pois cada caractere do CAPTCHA utilizado como exemplo pode ser somente
uma letra mintscula sem acentos de “a” a “z” (26 letras) ou um digito de “0” a “9” (10

digitos).
* Tamanho da fracdo dos dado para cada iteragdo com treinamento.
* Tamanho da palavra contida no CAPTCHA. 5 para nosso caso.
* Altura da imagem. Nuimero fixo em 60 para as imagens disponiveis.
* Largura da imagem. Nimero fixo em 180 para as imagens disponiveis.
* Altura definida para redimensionamento da imagem.

* Largura definida para redimensionamento da imagem.

A quantidade de canais de cor.

4.2.1 LEITURA DAS IMAGENS

As imagens sdo carregadas utilizando OpenCV[14] com o método imread. Apos a leitura €
preciso fixar o seu rétulo para a utilizacdo no treinamento. Como as imagens ja estdo nomeadas
com o respectivo conteido da sua imagem, sé o que é preciso fazer é gerar um vetor utilizdvel

desse texto.

Primeiro € transformado cada caractere em um nimero de 0 a 35. Isso € feito recuperando
o codigo ASCII de cada caractere e normalizando a sequéncia. Portanto, para os digitos (0 a
9) que possuem cddigos indo de 48 a 57, € subtraido 48. E para as letras (a a z) que possuem

codigos indo de 97 a 122, € subtraido 87 e assim resultando em nimeros de 10 a 35.
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Depois de traduzido o caractere para um nimero, é preciso criar o vetor do rétulo através
do algoritmo de One-hot encoding. Para isso sdo criados 5 vetores, um para cada caractere
da imagem, e cada vetor possui 36 posi¢des. Todas as posi¢Oes sdo completadas com 0 e em
seguida € atribuido o nimero 1 para a posi¢ao referente ao caractere. A posicao do caractere foi

determinada pelo passo anterior, sendo igual ao ndmero correspondente ao caractere.

FRACAO DOS DADOS PARA TREINAMENTO

Como em cada iteracdo do treinamento serd recuperado apenas uma fra¢ao dos dados, foi
criado um método next_batch na classe OCR_data. Outra motivacao para este método € a ne-

cessidade de recuperar uma amostra aleatdria dos dados em cada iteragdo.

Portanto hd uma varidvel global na classe OCR_data que mantém o estado da posicdo que
se encontra o conjunto de dados. Apds passar por todo o conjunto de dados, o método comeca a
fazer uma permutacdo aleatdria para garantir que as posi¢des recuperadas do conjunto de dados

sejam completamente escolhidas ao acaso.

422 PRE-PROCESSAMENTO DAS IMAGENS

Como foi dito anteriormente, a fase de pré-processamento é minima e requer apenas al-
guns parametros. Essa etapa € necessdria para garantir uma velocidade maior no treinamento e

também garantir uma efici€éncia maior como serd visto a seguir.

QUANTIDADE DE CANAIS DE COR

No contexto do trabalho, a cor de um caractere da imagem ndo importa. Uma letra “A”
pode ser vermelha, azul ou verde mas ainda terd que ser reconhecido como letra “A”. Com isso
em mente é possivel reduzir a quantidade de informacdes que o modelo precisa aprender. E
reduzida também a complexidade dos cdlculos feitos pelo modelo. Quando € feita a leitura da
imagem com a biblioteca OpenCYV, indica-se um parametro que diz que a imagem deve ser lida
em escala de cinza IMREAD_GRAYSCALE). A escala de cinza de uma imagem representa para
cada valor de pixel uma média dos valores de cor RGB da imagem. Para cada pixel é somado
o valor de vermelho com os valores de verde e azul e dividido por 3. Com isso é possivel
normalizar os dados de entrada para um valor entre O e 1, onde 0 seria um ponto completamente

preto e 1 seria branco.
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TAMANHO DA IMAGEM

Outro modo de reduzir informacdes desnecessdrias € redimensionando a imagem. Com
a biblioteca OpenCV isso € feito invocando a fungdo resize. Nessa funcdo € passado como
parimetro a largura e altura alvos, assim como o algoritmo que deve ser usado para a interpolacio’.
Foi escolhido o tamanho de 88 de largura por 24 de altura, pois esses valores correspondem a
mais ou menos metade da imagem. Na secdo de arquitetura da rede, também serd visto que esses
valores se encaixardo mais naturalmente no modelo. Como algoritmo de interpolagdo foi esco-
lhido a reamostragem utilzando a relagdo da drea de pixel (opcdo INTER_AREA do OpenCV).
Este algoritmo € o indicado pela prépria biblioteca para reduzir imagens. Agora com menos

dados a ser processados o treinamento terd uma velocidade maior.

Ao final da geracdo de conjunto de dados sdo criados dois arrays multidimensionais com a
biblioteca NumPy. Um array é das imagens e terd a forma quantidade _de_imagens x 88 x 24 x 1,
sendo a quantidade fornecida como parametro, 88 x 24 a largura e altura da imagem, e 1 € a
quantidade de canais de cor (ou profundidade). O outro array € para os rétulos e terd a forma
quantidade_de_imagens x 180, sendo a quantidade fornecida como parametro e 180 o tamanho

do vetor do rétulo pois se trata de 36 classes possiveis multiplicado por 5 caracteres.

4.3 ARQUITETURA DA REDE NEURAL

O desenvolvimento da arquitetura da rede neural foi realizado criando a func¢do ocr_net,
que € responsdvel por especificar o grafo da rede neural. Essa fun¢do ird receber as imagens de

entrada, a quantidade de pesos em cada camada e a quantidade de biases para cada camada.

A arquitetura implementada comec¢a com uma camada de entrada, possui 4 camadas con-
volucionais, 1 camada completamente conectada e mais uma camada completamente conectada
de saida com 5 saidas, uma para cada caractere da imagem. Entre uma e outra camada convolu-
cional ha uma camada de ativacdo (ReLu) e uma camada de pooling. Ao final da Gltima camada
convolucional e antes da camada de saida ha uma camada de dropout, resultando em um total

de 14 camadas sendo 11 visiveis e 3 ocultas.

Interpolacio se trata do algoritmo utilizado para redimensionar a imagem. Esse algoritmo ird interpolar cada
valor de pixel da imagem para obter uma nova imagem redimensionada.
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Figura 8: Arquitetura geral do modelo de rede neural treinado.
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4.3.1 ENTRADAS

O grafo da arquitetura comeca com dois parametros de entrada, as imagens de entrada e os
rotulos correspondentes. Para esses parametros s@o criados placeholders disponibilizados pelo
framework. Esses placeholders inicialmente precisam saber qual tipo dos dados serdo inseridos
e o formato final. O tipo dos dados sdo os valores normalizados dos pixels das imagens, por-
tanto serdao pontos flutuantes. O formato é o que foi definido na classe do conjunto dos dados
(quantidade_de_imagens x 88 x 24 x 1 para as imagens e quantidade_de_imagens x 180 para os

rétulos).

4.3.2 CAMADAS

Para melhor visualizacdo e compreensao da arquitetura serd descrita cada camada utilizada

por ordem de sequéncia da entrada até a saida.

1. Camada de entrada: um array multidimensional de formato 88x24x1 que serd alimentado

com os valores da imagem.

2. 1* Camada convolucional: tem como entrada a imagem carregada na camada de entrada
com 1 de profundidade. Executa convolucdes aplicadas a imagem com um kernel de
formato 5x5 e 64 valores de profundidade. Seu valor de stride € igual a 1 e utiliza same
padding. Por fim € adicionado um bias de 64 valores a convolugdo. O formato do array

multidimensional desta camada é 88x24x64.

3. 1* Camada oculta: utiliza ReLLU como fung¢ao de ativag@o e ndo recebe nenhum parametro.

Tem como entrada a camada convolucional anterior.

4. 1* Camada de pooling: executa a operacdo de max pooling com um kernel de formato 2x2
e stride igual a 2. Essa operagao tem como entrada a imagem gerada pelas convolugdes
apos passar pela funcdo de ativagdo. Isso ird reduzir o tamanho desta imagem pela metade.

O formato do array multidimensional desta camada é 44x12x64.

5. 2* Camada convolucional: tem como entrada a imagem gerada nas camadas anteriores
com 64 de profundidade. Executa convolugdes aplicadas a imagem com um kernel de
formato 5x5 e 128 valores de profundidade. Seu valor de stride € igual a 1 e utiliza same
padding. Por fim é adicionado um bias de 128 valores a convolucdo. O formato do array

multidimensional desta camada é 44x12x128.
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2* Camada oculta: utiliza ReLLU como fung¢ao de ativac¢@o e ndo recebe nenhum parametro.

Tem como entrada a camada convolucional anterior.

2* Camada de pooling: executa a operacao de max pooling com um kernel de formato 2x2
e stride igual a 2. Essa operagdo tem como entrada a imagem gerada pelas convolugdes
apos passar pela funcgdo de ativagdo. Isso ird reduzir o tamanho desta imagem pela metade.

O formato do array multidimensional desta camada é 22x6x128.

3* Camada convolucional: tem como entrada a imagem gerada nas camadas anteriores
com 128 de profundidade. Executa convolucdes aplicadas a imagem com um kernel de
formato 5x5 e 256 valores de profundidade. Seu valor de stride € igual a 1 e utiliza same
padding. Por fim é adicionado um bias de 256 valores a convolucdo. O formato do array

multidimensional desta camada € 22x6x256.

3* Camada oculta: utiliza ReLLU como funcao de ativa¢do e nio recebe nenhum parametro.

Tem como entrada a camada convolucional anterior.

3* Camada de pooling: executa a operacao de max pooling com um kernel de formato 2x2
e stride igual a 2. Essa operacdo tem como entrada a imagem gerada pelas convolugdes
apos passar pela funcgdo de ativagdo. Isso ird reduzir o tamanho desta imagem pela metade.

O formato do array multidimensional desta camada ¢ 11x3x256.

4* Camada convolucional: tem como entrada a imagem gerada nas camadas anteriores
com 256 de profundidade. Executa convolugdes aplicadas a imagem com um kernel de
formato 3x3 e 512 valores de profundidade. Seu valor de stride € igual a 1 e utiliza same
padding. Por fim é adicionado um bias de 512 valores a convolucgdo. O formato do array

multidimensional desta camada € 11x3x512.

Camada de dropout: tem como entrada a camada convolucional anterior € possui um
formato 11x3x512. Recebe como pardmetro um valor de probabilidade de manter cada

peso da rede neural.

Camada completamente conectada: tem como entrada todas as ativagdes das camadas
anteriores. Para habilitar a camada completamente conectada € preciso realizar uma
reformatag@o na matriz de entrada. Como a tltima camada possui um formato de 11x3x512,
multiplica-se esses valores para que ao invés de ter uma matriz, tenha-se um vetor de
tamanho 16896 como entrada. Assim a camada completamente conectada terd 16896

ativacoes de entrada e 4096 ativacdes de saida.
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14. Camadas completamente conectadas de saida: cada camada terd como entrada as 4096
ativagoes da camada anterior. E cada saida serd um vetor de 36 posi¢des que corres-
ponde as probabilidades de classe para cada caractere. No total serdo 5 camadas paralelas

agregadas em uma.

44 CONFIGURACAO DA REDE NEURAL

Parametros fornecidos para a configuragdo do treinamento da rede neural sao chamados de
hiperparametros. Dependendo da arquitetura utilizada, uma rede neural pode ter uma quanti-
dade diferente de hiperpardmetros. A maioria dos hiperparametros utilizados no trabalho foram
indicados em artigos citados ao longo da sessdo, ou vieram dos exemplos e tutoriais citados na

secdo 4.1. Alguns parametros foram modificados ao longo dos testes.

4.4.1 QUANTIDADE DE ATIVACOES

Os numeros de ativagdes 64, 128, 256, 512 e 4096 nas saidas das camadas foram utilizados

com base em estudos anteriores feitos sobre redes convolucionais[7].

4.42 TAMANHO DO KERNEL

Baseado em estudos anteriores[9], foi escolhido um formato de 5x5 para o tamanho do
kernel para a maioria das camadas. Para a ultima camada convolucional foi escolhido o tamanho
de 3x3 pois o kernel ndao pode ter uma dimensao maior que a imagem de entrada. Como na
ultima camada € recebida uma imagem no formato 11x3, ndo € possivel aplicar convolugdes de

tamanho 5x5.

4.4.3 PARAMETROS DO DECLINIO EXPONENCIAL DA TAXA DE APRENDIZADO

Ao utilizar uma taxa de aprendizado decadente no otimizador, sdo fornecidos alguns parametros
relativos ao processo de decadéncia da taxa. Os valores fornecidos tem como base um dos trei-

namentos de rede neural disponivel em exemplos e tutoriais mencionados[15].
* taxa de aprendizado inicial (initial learning rate): é fornecido um valor de 0,01 para a
taxa de aprendizado no inicio do treinamento.

* passos para decair (decay steps): valor que indica a cada quantos passos a taxa de apren-

dizado deve diminuir. Esse valor é de 1.000 passos para o caso do trabalho.
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* taxa de decadéncia (decay_rate): valor referente ao quanto a taxa de aprendizado deve
decair. Foi escolhido 0,9 para o caso do trabalho, portanto a taxa de aprendizado vai cair

10% a cada 1.000 passos do treinamento.

444 MOMENTUM

A estratégia de momentum do treinamento precisa de uma varidvel que serd o fator determi-
nante para o cdlculo do gradiente. O valor dessa varidvel recomendado pela maioria dos estudos

e exemplos € igual a 0,9 e € o valor utilizado no treinamento proposto.

4.4.5 REGULARIZACAO COM L,

Como foi dito no capitulo de fundamentacao tedrica, um parametro de regularizacdo pode
ser adicionado a perda do treinamento. Além da norma L, calculada baseada nos pesos, esse
valor é multiplicado por uma varidvel 3 que tem valor igual a 0,0003 para o treinamento feito

neste trabalho.

4.4.6 PROBABILIDADE DO DROPOUT

Cada valor das ativagdes terd uma probabilidade de ser mantido ou ndo. Como j4 foi con-
templado na explicagc@o do dropout, cada ativagao pode ser removida entre uma camada e outra.
Para os treinamentos realizados, foram utilizados dois valores como tentativa. O primeiro valor
foi de 0,75 e o segundo foi 0,5, isso dd 75% e 50% das ativagdes mantidas respectivamente. O

segundo valor foi empregado na tentativa de minimizar o problema de overfitting.

4477 TAMANHO DA CARGA EM CADA PASSO

Na otimiza¢do com SGD € fornecido um pedaco do conjunto de dados total em cada passo
que calcula-se o método do gradiente. Este pedaco dos dados serd chamado de “carga” (ou
batch em inglés) para o presente contexto. Baseado em exemplos anteriores, foi escolhido um

valor de 64 imagens para o tamanho de carga.

4.4.8 NUMERO DE ITERACOES

O numero de iteragOes consiste basicamente na quantidade de exemplos que serd calcu-
lado o gradiente. Este nimero leva em consideracdo o tamanho da carga e da o resultado do

ndmero de passos que serdo executados no treinamento. Para os treinamentos realizados neste
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trabalho foram escolhidos dois valores, um com 200 mil iteracdes outro com 500 mil iteragdes.
Portanto para um treinamento haverd 3.125 (200.000/64) passos e para os outros haverd 7.812
(500.000/64) passos.

4.5 FASE DE TREINAMENTO

A fase de treinamento é o momento onde se juntam todas as pegas da arquitetura e configuragao
da rede neural. Na implementag@o foi criada uma fung@o train que € responsavel por montar de

fato o grafo para a rede e utilizar o objeto Session do TensorFlow para o treinamento.

4.5.1 CRIACAO DA SESSAO DE TREINAMENTO

O desenvolvimento come¢a com a abertura da sessdo de treinamento. Esta sessdo serd
destruida ao final das iteracdes para limpar todas as varidveis de treinamento carregadas em
memoria. ApOs a abertura da sessdo é chamada a funcdo ocr_net para que seja instanciada
a arquitetura da rede neural. Todas as varidveis instanciadas até o momento de execucao da
sessdo sdo apenas espacos reservados, assim como os placeholders criados para os dados de
entrada do modelo. Com a arquitetura em maos serd calculada a perda, realizando uma soma
das perdas para cada caractere de saida da rede neural. Em seguida € instanciado o otimizador
(MomentumOptimizer) e por final as predicdes sdo agregadas em uma matriz transposta para

que fiquem com o formato 5x36 (5 caractéres por 36 classes).

4.5.2 INICIALIZACAO DA SESSAO DE TREINAMENTO

Para inicializar a sessao de treinamento € invocado o método initialize_all_variables para
popular os espacos reservados das varidveis. Com isso é possivel executar a sessao pela primeira

vez invocando session.run passando como parametro o retorno de initialize_all_variables.

453 EXECUCAO DA SESSAO DE TREINAMENTO

Para manter o controle do treinamento € criada uma varidvel step que ird manter o estado
da quantidade de passos executados em cada execucdo da sessdo. Para cada passo € invocado
o método next_batch da instancia da classe OCR_data referente ao treinamento. Também serd
invocado session.run passando como parametro o otimizador e carga de dados através de um
diciondrio chamado feed_dict. Esse diciondrio receberd o retorno do método next_batch e com

isso € possivel popular os placeholders da carga de imagens e de seus respectivos rotulos.
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Em cada passo executado € calculada a perda para o treinamento. E a cada 100 passos é
calculada a acurdcia para a sessao de treinamento. A execuc¢do do treinamento fica em ciclos
até que o niimero de passos multiplicado pela quantidade de carga (64) seja igual ao nimero de
iteracdes (200 mil ou 500 mil). Ao final de todas as iteracdes € instanciado um Saver, o qual
fard a escrita das varidveis de nosso modelo em um arquivo. Este arquivo serd utilizado para a

avaliacdo da acurdcia em situacdes reais.

4.6 FASE DE TESTE

A implementacao da fase de teste consiste na execug@o de apenas um passo da sessao aberta
na secao 4.5. Ao final da otimizacido do modelo, € carregado o conjunto de imagens para teste,
assim como os respectivos rétulos. A carga é feita utilizando o método next_batch da instancia
da classe OCR _data referente ao teste. Com isso é possivel popular o diciondrio feed_dict da
sessdo de teste e executar session.run com este parametro. Ao final teremos o valor da acurécia

e da perda para o conjunto de dados do teste.

4.6.1 ACURACIA

O calculo da acuricia para o modelo é o mesmo tanto para a fase de treinamento quanto para
fase de teste. A fun¢@o de acuricia recebe como pardmetro a matriz de predi¢des gerada pelo
modelo e a matriz de rétulos fornecida pela carga dos dados. O célculo € feito armazenando
o maior valor de cada array da matriz de predi¢des e comparando as posi¢des desses valores
com as posicOs da matriz de rétulos. A acurdcia sobe para cada letra certa em uma imagem de

CAPTCHA, sem levar em consideracdo se todas as letras estdo certas ou nao.
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5 TESTES

Neste capitulo sdo apresentados os testes realizados no sistema proposto com a arquitetura
de rede neural definida no capitulo anterior. Todos os treinamentos foram realizados na infraes-
trutura citada no capitulo 3. Os resultados foram satisfatorios para o contexto do trabalho. Para
produzir os gréficos foi utilizada uma ferramenta chamada ZTensorBoard, que vem junto com a

instalacdo do TensorFlow.

5.1 TREINAMENTO COM 200 MIL ITERACOES

Inicialmente € realizado um treinamento com 200 mil iteracdes, portanto 3.125 passos com
uma carga de 64 imagens. A fase de treinamento completa levou 1 hora 23 minutos e 54 se-
gundos para completar. Deve-se salientar que para o primeiro treinamento ha uma espera maior
devido ao caching dos dados. Isso € feito pelo sistema operacional para otimizar a memoria da

GPU e do sistema em geral quando os dados sao carregados para a memoria volatil.

Como € possivel observar nos graficos o valor da perda para este treinamento oscila entre
17,02 e 17,93 até o passo numero 2.050 (iteracao 131.200) onde a perda comeca a decair. O
mesmo acontece com a acuricia, ficando em torno de 5% até o passo 2.050 quando comega a
subir. Ao final do treinamento foi alcangado um valor mdximo de acurécia igual a 84,38 % no
conjunto de treinamento, 79,6 % no conjunto de teste € um valor minimo de perda igual a 2,50

para o conjunto de treinamento, 2,91 para o conjunto de teste.
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Figura 9: Grafico da acurdcia em relagdo ao nimero de passos para o treinamento da rede com
200 mil iteragdes.
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Figura 10: Grafico da perda em relagdo ao nimero de passos para o treinamento da rede com
200 mil iteragdes.

Mesmo com o bom resultado nos testes, foi notado uma falta de estabilidade nos graficos
gerados. Analisando os graficos de desvio padrdo dos valores de pesos € biases das ultimas
camadas convolucionais, percebe-se que alguns valores poderiam continuar alterando se o trei-

namento continuasse por mais iteracoes.
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Figura 11: Desvio padrao dos pesos e biases em relacdo ao niimero de passos para o treinamento
da rede com 200 mil iteragdes.

5.2 TREINAMENTO COM 500 MIL ITERACOES

Visto a instabilidade nos valores de graficos no treinamento anterior, a tentativa seguinte
foi aumentar o niimero de itera¢des para 500 mil, portanto 7.812 passos. O tempo total de

treinamento foi de 1 hora 18 minutos e 23 segundos.

Analisando os gréficos gerados com este treinamento, novamente o valor da perda oscila
entre 16,87 e 17,51 até um certo ponto. Dessa vez é no passo nimero 2.922 (iteracao 187.008)
onde a perda comeca a decair. O mesmo acontece com a acuricia, ficando em torno de 6% até
0 passo 2.977 (iteragdo 190.528) quando comecga a subir. Ao final do treinamento foi alcangcado
o valor mdximo de acurdcia igual a 98,75% no conjunto de treinamento, 81,37 % no conjunto
de teste e um valor minimo de perda igual a 0,36 para o conjunto de treinamento, 13,52 para o

conjunto de teste.
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Figura 12: Grafico da acuricia em relacdo ao numero de passos para o treinamento da rede com
500 mil iteragdes.
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Figura 13: Gréfico da perda em relagdo ao nimero de passos para o treinamento da rede com
500 mil iteragdes.

Analisando os resultados, € possivel observar que o valor da perda para o conjunto de
treinamento é muito diferente do valor da perda para o conjunto de teste. Também nota-se
que a acurdcia no conjunto de treinamento chegou bem perto de 100%. De acordo com a
fundamentacgao tedrica, esses dois fatores podem ter sido causados pelo overfitting do modelo

ao conjunto de dados do treinamento.
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5.3 TREINAMENTO COM 500 MIL ITERACOES E DROPOUT DE 50%

Na tentativa de minimizar os problemas encontrados anteriormente, foi realizado um ter-
ceiro treinamento. Foi visto que uma das técnicas de regularizagdo para minimizar o overfitting
¢ adicionando uma camada de dropout ao modelo. Nossa arquitetura ja previa uma camada de
dropout, no entanto o parametro de probabilidade de mantimento das ativacdes estava configu-
rado para 75% (0,75). Para o terceiro treinamento foi configurada a probabilidade do dropout
para 50% (0,5) e assim analisados os resultados. O tempo total de treinamento foi de 1 hora 18

minutos e 53 segundos.

accuracy
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0.500 +
0.400
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0.000 1.000k 2.000k 3.000K 4.000k 5.000k 6.000k 7.000K 8.000k

Name Smoothed Value Step Time Relative

test

@ tan o0

Figura 14: Grafico da acurdcia em relac@o ao nimero de passos para o treinamento da rede com
500 mil iterag¢des e probabilidade de dropout igual a 50%.
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Figura 15: Gréfico da perda em relagdo ao nimero de passos para o treinamento da rede com
500 mil iteracGes e probabilidade de dropout igual a 50%.

Ao final do treinamento foi alcangado o valor mdximo de acuricia igual a 95,31% no con-
junto de treinamento, 92,87 % no conjunto de teste e um valor minimo de perda igual a 0,93

para o conjunto de treinamento, 1,15 para o conjunto de teste.

5.4 AVALIACAO DA ACURACIA EM CASOS NOVOS

Como dito anteriormente na secdo 4.6, o cdlculo feito para determinar a acuricia nos casos
de teste nao contemplam um acerto completo de todas as letras em uma imagem de CAPTCHA.
Por conta desse fator e também para testar o modelo em imagens novas, foi desenvolvido um
script para carregar o modelo treinado. Esse script executa uma sessao do modelo da mesma
forma em que foi feito o treinamento na sec¢do 4.5. A execucao do teste foi mediante 18.000
imagens novas para obter um resultado fiel a uma situacdo real de reconhecimento de CAPT-
CHA:s.

O célculo final € simples, para cada imagem em que o modelo decifra corretamente o texto,
¢ incrementada uma varidvel acertos. Ao final da execucgdo do teste para cada imagem, € di-
vidido o ndmero de acertos pelo total de imagens fornecidas. A taxa de acurécia alcancada ao
executar a avaliacao foi de 79,65 %, ou seja 14.337 imagens reconhecidas completa e correta-

mente.
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5.5 RESULTADOS

De acordo com os testes realizados, a configuracdo de alguns pardmetros no treinamento

foram essenciais para eficicia do sistema proposto.

200k it. S00k it. S00k it. e
50% dropout

Acurécia 79,6 % 81,37 % 92,87 %
(teste)
Acuracia 84,38% 98,75% 95,31%
(treinamento)
Perda (teste) | 2,91 13,52 1,15
Perda (treina- | 2,50 0,36 0,93
mento)

Tabela 1: Desempenho geral do sistema.
Avaliacio do modelo de
500k it. e 50% dropout

Acuricia 79,65 %
Imagens corretamente classi- | 14.337
ficadas

Total de imagens 18.000

Tabela 2: Avaliacdo em casos novos do modelo treinado com 500 mil iteragdes e 50% de
dropout.

Com a execugdo do script de acurdcia citado na sec¢do 5.4, foram identificados diversos

casos complexos em que o modelo teve €xito no reconhecimento do texto completo.

Figura 16: Exemplos de casos complexos.
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Para os casos complexos demonstrados na figura 16, o reconhecedor acertou o texto com-
pleto da imagem. Na primeira imagem € possivel observar a semelhanca entre uma letra “g” e
o digito “8”. Diante da proximidade entre as letras da segunda imagem, o modelo poderia ter
classificado a penultima letra como um “q” ao invés do “c” que foi a letra correta. Novamente é
perceptivel a proximidade entre as letras na terceira imagem. Abaixo das imagens se encontram

os textos reconhecidos pelo modelo em cada caso respectivamente.

Contudo também foram observados casos em que o modelo ndo teve sucesso no reconhe-
cimento do texto completo. Devido a semelhanca de alguns caractéres, o modelo reconheceu

parcialmente o texto de algumas imagens apresentadas.

jXgev

Figura 17: Exemplos de casos complexos em que o reconhecedor acertou parcialmente o texto
da imagem.

Na primeira imagem da figura 17 € possivel observar que o modelo confundiu a letra “T”
maitscula com um digito “4”. Na segunda imagem, mesmo com a sobreposicao dos caractéres
“Q” e “r’ no meio da imagem, esses caractéres foram reconhecidos corretamente. Enquanto
o primeiro carctere “t” no inicio da imagem foi erroneamente reconhecido como uma letra

[13%4]
1

. Na terceira imagem a letra “N” maitscula foi reconhecida erroneamente como uma letra

(Y4

x”. Abaixo das imagens se encontram os textos reconhecidos pelo modelo em cada caso

respectivamente.
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6 CONCLUSOES

Para desenvolver o projeto foi escolhido o software que até a presente data é o mais reco-
mendado para tarefas de aprendizado de maquina. Um reconhecedor de texto em imagens de
CAPTCHA foi desenvolvido ao longo do trabalho. Este reconhecedor conta com um alto nivel

de robustez diante dos testes realizados.

Os testes realizados em todos os casos mostraram ser possivel atingir um resultado razoavel
na tarefa de reconhecimento de textos em imagens, isso com poucos ajustes a configuragao de
treinamento de redes neurais. Atualmente a quantidade de exemplos e tutoriais disponiveis para
tarefas de aprendizado de mdquina é imenso. Fica claro que € possivel implementar classifica-

dores mesmo com poucos recursos.

6.1 VULNERABILIDADE DE FONTES PUBLICAS

Diante do objetivo alcancado pelo trabalho, fica aparente que fontes publicas de dados po-
dem estar vulnerdveis. Consultas automatizadas realizadas por Web crawlers podem nao afetar
diretamente a seguranca das informacodes, isso porque as informagdes ja estdo sendo disponi-
bilizadas publicamente. Entretanto a disponibilidade de tais fontes pode ser afetada quando o

ambiente de um website ndo estd preparado para um volume muito grande de consultas.

6.1.1 EFICACIA DE CAPTCHAS

Enquanto € possivel discutir a eficacia dessas imagens de CAPTCHA e como gerar imagens
mais dificeis de se reconhecer, também cabe uma discussao sobre a necessidade de imagens na
tentativa de bloquear consultas automatizadas. Imagens usadas como CAPTCHA geralmente
sdo frustrantes para usudrios humanos de sistemas de consulta. Ao tentar dificultar o reco-
nhecimento de imagens por méquinas, também se dificulta o acesso de um usudrio comum
as informacdes. Portanto € possivel abrir espaco para estudos que buscam outras formas de

bloqueio de Web crawlers.
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Outra alternativa, inclusive mais interessante, seria disponibilizar outros tipos de consulta
especificos para sistemas de terceiros que desejam utilizar dados puiblicos. Assim um website de
fonte ptiblica de dados poderia continuar a servir usudrios humanos com robustez e a0 mesmo

tempo servir usudrios sistémicos com um formato mais adequado.

6.2 TRABALHOS FUTUROS

Como possiveis trabalhos futuros, cita-se:

* Fazer um melhor uso das informacdes geradas pelo processo de treinamento para gerar
heuristicas mais inteligentes. Um exemplo seria utilizar outros tipos de otimizadores para

a funcao da perda.
» Estender o sistema para realizar o reconhecimento de outros tipos de CAPTCHAs.

» Estender o sistema para realizar o reconhecimento de tipos de CAPTCHASs que possuem

um tamanho de texto variavel.

* Realizar um estudo sobre Web crawlers em fontes publicas que utilizam CAPTCHA,

executando o sistema proposto neste trabalho.

* Implementar um sistema de reconhecimento de CAPTCHASs mais avancados que solici-

tam a classificacdo de uma cena completa ou identificacdo de objetos em imagens.

 Estudar um artificio mais efetivo para o bloqueio de consultas automatizadas em websites.

Considera-se de extrema importancia a implementagao de projetos desse tipo pois 0 mesmo

auxilia na compreensao e aplicacdo de Inteligencia Artificial em casos especificos.
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7 ANEXO A - CODIGO FONTE DESENVOLVIDO AO LONGO DO
PROJETO.

Este anexo contém o cédigo fonte de todo o software desenvolvido como experimento ao

longo do projeto. para o conjunto de dados

7.1 IMPLEMENTACAO DO LEITOR E PROCESSADOR DAS IMAGENS,
ARQUIVO CAPTCHA _DATA.PY.

import glob, os
import numpy as np
import cv2

import random

class OCR_data(object):
def __init__(self, num, data_dir, num_classes, batch_size=50, len_code
=5, height=60, width=180, resize_height=24, resize_width=88,
num_channels=1):
self .num = num

self.data_dir = data_dir

self .num_classes = num_classes
self.batch_size = batch_size
self.len_code = len_code

self.height = height
self.width = width

self.resize_height = resize_height
self . resize_width = resize_width
self .num_channels = num_channels

self.index_in_epoch = 0

self._imgs = []

self. _labels = []

for pathAndFilename in glob.iglob(os.path.join(data_dir, ’*.png’)):
img, label = self.create_captcha(pathAndFilename)
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self._imgs.append(img)
self. _labels.append(label)

self._imgs = np.array(self._imgs).reshape((—1, resize_height,
resize_width , num_channels)).astype (np.float32)

self. _labels = np.array(self._labels)

create_captcha(self , pathAndFilename):

img = cv2.imread(pathAndFilename , cv2.IMREAD GRAYSCALE)

img = cv2.resize (img,(self.resize_width, self.resize_height),
interpolation=cv2.INTER_AREA)

filename , ext = os.path.splitext(os.path.basename(pathAndFilename))

label = self.create_label (filename)

return (img, label)

create_label (self , filename):
label = []
for ¢ in filename:
ascii_code = ord(c)
if ascii_code < 58:
char_value = ascii_code — 48
else:
char_value = ascii_code — 87
label . append(char_value)

return self.dense_to_one_hot(label, self.num_classes)

dense_to_one_hot(self , labels_dense, num_classes):

num_labels = len(labels_dense)

index_offest = np.arange(num-_labels) * num_classes
labels_one_hot = np.zeros((num-_labels, num_classes))
labels_one_hot.flat[index_offest + labels_dense] = 1
labels_one_hot = labels_one_hot.reshape(num-_labelssnum_classes)

return labels_one_hot

next_batch (self, batch_size):

start = self.index_in_epoch

self.index_in_epoch += batch_size

if self.index_in_epoch > self.num:
perm = np.arange(self.num)
np.random. shuffle (perm)
self._imgs = self._imgs[perm]
self. _labels = self._labels[perm]
start = 0

self.index_in_epoch = batch_size
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end

assert batch_size <= self.num

= self.index_in_epoch

return self._imgs[start:end],

self. _labels[start:end]
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7.2 IMPLEMENTACAO DA FUNCAO QUE MONTA, CONFIGURA, TREINA

E TESTA A REDE NEURAL DESENVOLVIDA, ARQUIVO CAPTCHA -
TRAIN.PY.

import tensorflow as tf

import time

import numpy as np

from captcha_data import OCR_data

# Parameters

initial_learning_rate = 0.01
= 1000

decay_step
decay_rate

momentum =

S

0

0.9
.9

12_beta_param = 3e—4

dropout_keep_prob = 0.5

training_iters = 500000

batch_size = 64
display_step = 100
summaries_dir = ’logs’

# Network Parameters

resize_width

= 88

resize_height = 24

color_channels = 1

n_chars =

n_classes

5

36 # 10+26

n_training_samples = 180000

n_test_samples = 8000

fc_num_outputs = 4096

# Calculate Elapsed time

start_time

data_train

data_test

time . time ()

OCR_data(n_training_samples ,

OCR_data(n_test_samples ,

’./images/test’,

>./images/train’, n_classes)

n_classes)
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X =

<
Il

def

def

def

def

def

def

tf Graph input

tf.placeholder (tf.float32, [None, resize_height, resize_width ,

color_channels])

tf.placeholder (tf.float32, [None, n_charss*n_classes])

print_activations (t):

print(t.op.name, t.get_shape().as_list())

weight_variable (name, shape):

return tf.get_variable (name, shape, initializer=tf.contrib.layers.

xavier_initializer ())
bias_variable (shape):
initial = tf.constant(0.0, shape=shape)

return tf.Variable(initial , trainable=True)

max_pool(x, k, name):

return tf.nn.max_pool(x, ksize=[1, k, k, 1], strides=[1, k, k, 1],
padding=’"SAME’, name=name)
variable_summaries(var, name):
"7 Attach a lot of summaries to a Tensor.”””
with tf.name_scope(’summaries’):
mean = tf.reduce_mean(var)
tf .scalar_summary (’mean/’ + name, mean)
with tf .name_scope(’stddev’):
stddev = tf.sqrt(tf.reduce_-mean(tf.square(var —

mean) ) )

tf .scalar_summary (’stddev/’ + name, stddev)

tf.scalar_summary (’max/’ + name, tf.reduce_max(var))

tf.scalar_summary (’min/’ + name, tf.reduce_min(var))

tf . histogram_summary (name, var)

conv2d(x, W, B, name):
with tf.name_scope(name) as scope:

with tf.name_scope(’weights’):

variable_summaries (W, name + ’/weights’)

with tf.name_scope(’biases’):
variable_summaries (B, name + ’/biases’)
conv = tf.nn.conv2d(x, W, strides=[1, 1, 1, 1],
SAME’)
bias = tf.nn.bias_add(conv, B)

with tf.name_scope(’Wx_plus_b’):

padding="

47
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tf . histogram_summary (name + ’/pre_activations’,

bias)
conv = tf.nn.relu(bias, name=scope)
tf . histogram_summary(name + ’/activations’, conv)

return conv

def ocr_net(_-x, _weights, _biases, keep_prob):

_x = tf.reshape(_x, shape=[—1, resize_height, resize_width ,

color_channels])

tf.image_summary(’input’, _x, 10)

convl = conv2d(_-x, _weights[’wcl’], _biases[’bcl’], ’convl’)
print_activations (convl)

Irnl = tf.nn.local_response_normalization (convl)

pooll = max_pool(lrnl, k=2, name=’pooll’)

# pooll = max_pool(convl, k=2, name=’pooll ’)

print_activations (pooll)

conv2 = conv2d(pooll, _weights[’wc2’], _biases[’bc2’], ’conv2’)

print_activations (conv2)

Irn2 = tf.nn.local_response_normalization (conv2)

pool2 = max_pool(lrn2, k=2, name=’pool2’)

# pool2 = max_pool(conv2, k=2, name=’pool2’)

print_activations (pool2)

conv3 = conv2d(pool2, _weights[’wc3’], _biases[’bc3’], ’conv3’)

print_activations (conv3)

Irn3 = tf .nn.local_response_normalization (conv3)

pool3 = max_pool(lrn3, k=2, name=’pool3’)

# pool3 = max_pool(conv3, k=2, name=’pool3’)

print_activations (pool3)

conv4d = conv2d(pool3, _weights[’wc4’], _biases[’bc4’], ’conv4d’)

print_activations (conv4)

dropout = tf.nn.dropout(conv4,

keep_prob)

shape = dropout.get_shape().as_list ()

reshaped = tf.reshape(dropout,
as_list () [O0]])

[7

L,

-weights[’wd1’]. get_shape ().

48
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fcl = tf.nn.relu(tf.matmul(reshaped, _weights[’wd1’]) + _biases]|[’
bd1’], name=’fcl’)

print_activations (fcl)

fc21 = tf .nn.relu(tf.matmul(fcl, _weights[’outl’]) + _biases[’outl’
], name=’fc21’)

print_activations (fc21)

fc22 = tf .nn.relu(tf.matmul(fcl, _weights[’out2’]) + _biases[’out2’
], name=’£fc22’)

print_activations (fc22)

fc23 = tf .nn.relu(tf.matmul(fcl, _weights[’out3’]) + _biases[’out3’
], name=’fc23’)

print_activations (fc23)

fc24 = tf .nn.relu(tf.matmul(fcl, _weights[’out4’]) + _biases][’out4d’
], name=’fc24’)

print_activations (fc24)

fc25 = tf .nn.relu(tf.matmul(fcl, _weights[’out5’]) + _biases[’outb’
], name=’£fc25’)

print_activations (fc25)

return [fc21, fc22, fc23, fc24, fc25]

def accuracy_func(predictions, labels):
with tf.name_scope(’accuracy’):
y = tf.reshape(labels, shape=[—1, n_chars, n_classes])
with tf.name_scope(’prediction’):
pred = tf.reshape(predictions, shape=[—1, n_chars,
n_classes])
with tf.name_scope(’correct_prediction’):
correct_pred = tf.equal(tf.argmax(pred,2), tf.
argmax(y,2))
with tf.name_scope(’accuracy’):
accuracy = tf.reduce_.mean(tf.cast(correct_pred, tf.
float32))
tf .scalar_summary (’accuracy’,accuracy)

return accuracy * 100.0

def softmax_joiner(logits):
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return tf.transpose (tf.pack([tf.nn.softmax(logits[0]), tf.nn.

softmax (logits [1]), \

tf .nn.softmax(logits[2]), tf.nn.

softmax (logits [3]), \

tf .nn.softmax(logits[4])]), perm =

[1,0,2])

weights = {

’wcl’: weight_variable (’wcl’ ,[5,

, color_channels, 64]),

5
’wc2’: weight_variable (’wc2’ ,[5, 5, 64, 128]),
5

’wc3’: weight_variable (’wec3’ ,[5,

, 128, 256]),

’wc4’: weight_variable (’wc4’ ,[3, 3, 256, 512]),

’wdl’: weight_variable(’wdl’ ,[(resize_height/8)«(resize_width/8)

*512, fc_num_outputs]),

’outl’: weight_variable (’outl’ ,[fc_num_outputs
’out2’: weight_variable (’out2’ ,[ fc_.num_outputs
’out3’: weight_variable (’out3’ ,[fc_num_outputs
’out4’: weight_variable (’out4’ ,[fc_num_outputs

’out5’: weight_variable (’out5’ ,[fc_num_outputs

biases = {
’bcl’: bias_variable ([64]),
’bc2’: bias_variable ([128]),
’bc3’: bias_variable ([256]),
’bcd’: bias_variable ([512]),
’bd1’: bias_variable ([ fc_.num_outputs]),
’outl’: bias_variable ([ n_classes]),
’out2’: bias_variable ([ n_classes]),
’out3’: bias_variable ([ n_classes]),

’out4’: bias_variable ([ n_classes]),

[
[
[
’outb5’: bias_variable ([ n_classes])

def train():
with tf.Session() as sess:

saver = tf.train.Saver ()
logits = ocr_net(x, weights, biases,

with tf.name_scope(’loss’):

loss = tf.reduce_mean(tf.nn.

softmax_cross_entropy_-with_logits(logits [0],y

n_classes]),

n_classes]),

n_classes]),

n_classes]),

n_classes])

dropout_keep_prob)
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[:,0:36])) +\

tf .reduce_mean(tf.nn.
softmax_cross_entropy_-with_logits(logits
[11,y[:,36:72]1)) +\

tf.reduce_mean(tf.nn.
softmax_cross_entropy_-with_logits(logits
[2],y[:,72:108])) +\

tf . reduce_mean(tf.nn.
softmax_cross_entropy_-with_logits(logits
[3]1,y[:,108:1447)) +\

tf.reduce_mean(tf.nn.
softmax_cross_entropy_-with_logits(logits
[4],y[:,144:180]))

# adding regularizers
regularizers = (tf.nn.12_loss (weights[’wcl1’]) + tf.
nn.12_loss(biases[’bcl’]) +
tf .nn.12_loss (weights[’wc2’]) + tf.
nn.12_loss (biases[’bc2’]) +
tf .nn.12_loss (weights[’wc3’]) + tf.
nn.12_loss(biases[’bc3’]) +
tf .nn.12_loss (weights[’wc4’]) + tf.
nn.12_loss (biases[’bc4d’])
)
# Add the regularization term to the loss.
loss += 12_beta_param = regularizers

tf.scalar_summary(’loss’, loss)

global_step = tf.Variable(0)
with tf.name_scope(’learning_rate’):
learning_rate = tf.train.exponential_decay(
initial_learning_rate , global_step, decay_steps,
decay_rate)
tf.scalar_summary(’learning_rate’,learning_rate)
with tf.name_scope(’train’):
optimizer = tf.train.MomentumOptimizer(
learning_rate , momentum).minimize (loss,

global_step=global_step)

pred = softmax_joiner(logits)
accuracy = accuracy_func(pred, y)
init = tf.initialize_all_variables ()

merged = tf.merge_all_summaries ()
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train_writer = tf.train.SummaryWriter(summaries_dir + ’/

train’, sess.graph)

sess.run(init)
step = 1# Keep training until reach max iterations
while step % batch_size < training_iters:
batch = data_train.next_batch(batch_size)
batch_labels = batch[1]
# Fit training using batch data
smry, -, 1 = sess.run([merged, optimizer, loss],
feed_dict={x: batch[0], y: batch_labels})
if step % display_step ==
# Calculate batch accuracy
run_options = tf.RunOptions(trace_level=tf.
RunOptions.FULL_.TRACE)
run_metadata = tf.RunMetadata ()
summary , acc = sess.run([merged,accuracy],
feed_dict={x: batch
[0], y: batch
[1]},
options=run_options
run_metadata=
run_metadata)
train_writer .add_run_metadata (run_metadata ,
’step’%03d’ % step)
train_writer .add_summary (summary, step)
print "Iter " + str(stepsbatch_size) + ",
Minibatch Loss= " + "{:.6f}".format(l) +
", Training Accuracy= " + "{:.2f})".
format(acc)
else:
train_writer .add_summary (smry, step)
step += 1
print "Optimization Finished!"
train_writer .close ()
elapsed_time = time.time () — start_time
hours = elapsed_time / 3600
minutes = (elapsed_-time % 3600) / 60
seconds = (elapsed_time % 3600) % 60
print "Total time was: " + "{:.0f}h".format(hours) + ",
{:.0f}m".format(minutes) + ", {:.0f}s".format(seconds)

# Save the variables to disk.
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save_path = saver.save(sess, "models/sintegra_sc_model.ckpt

Il)
print("Model saved in file: %s" % save_path)

test_writer = tf.train.SummaryWriter(summaries_dir + ’/test
7)

test_batch = data_test.next_batch(n_test_samples)

summ, acc = sess.run([merged,accuracy], feed_dict={x:
test_batch[0], y: test_batch[1]})

print "Testing Accuracy: " + "{:.2f}}".format(acc)

test_writer .add_-summary (summ, step )

if tf.gfile.Exists(summaries_dir):

tf. gfile.DeleteRecursively (summaries_dir)
tf . gfile . MakeDirs (summaries_dir)
if not tf.gfile.Exists(’models’):

tf. gfile . MakeDirs (’models’)

train ()

7.3 IMPLEMENTACAO DA FUNCAO QUE EXECUTA O RECONHECI-
MENTO DE UMA IMAGEM DE CAPTCHA, ARQUIVO CAPTCHA -
RECOGNIZER.PY.

import tensorflow as tf
import glob, os

import numpy as np
import cv2

import random

class OCR_recognizer(object):
def __init__(self, model_filename, num_classes=36, num_channels=1,

num_chars=5, resize_height=24, resize_width=_88):

self. model_filename = model_filename
self .num_classes = num_classes

self .num_channels = num_channels
self .num_chars = num_chars

self . resize_height = resize_height
self.resize_width = resize_width

# tf Graph input
fc_num_outputs = 4096
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self.12_beta_param = 3e—4

self.initial_learning_rate = 0.01

self .decay_steps = 1000

self .decay_rate = 0.9

self .momentum = 0.9

self.dropout_keep_prob = 0.5
self .x = tf.placeholder (tf.float32

resize_width , num_channels])

self.y = tf.placeholder (tf.float32

self.weights = {

}

’wcl’: self.weight_variable (’wcl’ ,[
’wc2’: self.weight_variable (’wc2’ ,[
’wc3’: self.weight_variable(’wc3’ ,[

’wc4’: self.weight_variable (’wc4’

, [None, resize_height,
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, [None, num_charsxnum_classes])

5,5
5, 5, 64,
5, 5

E

, num_channels ,

, 128,
3, 3, 256,

128]),
2560,
512]),

’wdl’: self.weight_variable(’wdl’ ,[(resize_height/8) x(

resize_width/8) %512, fc_num_outputs]),

’outl’: self.weight_variable (’outl’ ,[fc_num_outputs,

num_classes]),

’out2’: self.weight_variable (’
num_classes]),

’out3’: self.weight_variable (°’
num_classes]),

’out4’: self.weight_variable (’
num_classes]),

’outb’: self.weight_variable (°’

num_classes])

self.biases = {

}

’bcl’: self.bias_variable ([64]

out2’ ,[fc_.num_outputs ,

out3’ ,[fc_num_outputs ,

outd4’ ,[fc_num_outputs ,

out5’ ,[fc_num_outputs ,

)

’bc2’: self.bias_variable ([128]),
’bc3’: self.bias_variable ([256]),
’bc4’: self.bias_variable ([512]),

’bd1’: self.bias_variable ([ fc_num_outputs]),

outl1’: self.bias_variable ([num_classes]),

out2’: self.bias_variable ([num_classes]),

’out3’: self.bias_variable ([num_classes]),

’out4d’: self.bias_variable ([num_classes]),

’outb’: self.bias_variable ([ num_classes])

self.logits = self.ocr_net(self.x,

dropout_keep_prob)

self.define_graph ()

self . weights ,

self.biases ,

641) ,

self .
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def

def

def

def

def

def

__enter__(self):

return self
__exit__(self, xerr):
tf .reset_default_graph ()
create_captcha(self , pathAndFilename):
img = cv2.imread(pathAndFilename , cv2.IMREAD GRAYSCALE)
img = cv2.resize (img,(self.resize_width, self.resize_height),
interpolation=cv2.INTER_AREA)
filename , ext = os.path.splitext(os.path.basename(pathAndFilename))
label = self.create_label (filename)
return (img, label)
create_label (self , filename):
label = []
for ¢ in filename:
ascii_code = ord(c)
if ascii_code < 58:
char_value = ascii_code — 48
else:
char_value = ascii_code — 87
label . append(char_value)
return self.dense_to_one_hot(label)
dense_to_one_hot(self , labels_dense):
num_labels = len(labels_dense)
index_offest = np.arange(num_labels) % self.num_classes
labels_one_hot = np.zeros((num-_labels, self.num_classes))
labels_one_hot.flat[index_offest + labels_dense] = 1
labels_one_hot = labels_one_hot.reshape(num-labelsx«self.num_classes
)
return labels_one_hot
get_prediction_string (self , one_hot_predictions):

reshaped = one_hot_predictions.reshape(self.num_chars,

num_classes)

correc

final_

t_pred = np.argmax(reshaped, 1)

string = ""

for char_value in correct_pred:

if

char_value > 9:

final_string += chr(char_value + 87)

else:
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final_string += chr(char_value + 48)

return final_string

image_to_batch (self ,

img ,
imgs

label

label =

S

[]

=[]

image_path):

self.create_captcha(image_path)

imgs.append (img)

labels .append(label)

imgs

resize_width ,

label

return imgs[O0:1],

weight_variable (self , name,

S

return

np.array (imgs).reshape((—1,

tf.get_variable (name,

self.resize_height , self.

self .num_channels)).astype (np.float32)

np.array (labels)

labels [0:1]

shape):

shape, initializer=tf.contrib.layers.

xavier_initializer ())

bias_variable (self ,

initial

return

= tf

tf. Variable(initial ,

shape):
.constant (0.0, shape=shape)

trainable=True)

max_pool(self, x, k, name):

return tf.nn.max_pool(x, ksize=[1, k, k, 1], strides=[1, k, k, 1],
padding=’SAME’ , name=name)

conv2d(self , x, W, B, name):

conv = tf.nn.conv2d(x, W, strides=[1, 1, 1, 1], padding=’SAME’)

bias = tf .nn.bias_add(conv, B)

conv = tf.nn.relu(bias, name=name)

return conv

ocr_net(self, _x, _weights, _biases, keep_prob):

_x = tf.reshape(_-x, shape=[—1, self.resize_height, self.
resize_width , self.num_channels])

convl = self.conv2d(_-x, _weights[’wcl’], _biases[’bcl’], ’convl’)

Irnl = tf.nn.local_response_normalization (convl)

pooll = self.max_pool(lrnl, k=2, name=’pooll’)

conv2 = self.conv2d(pooll, _weights[’wc2’], _biases[’bc2’], ’conv2’
)

Irn2 = tf.nn.local_response_normalization (conv2)
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pool2 = self.max_pool(lrn2, k=2, name=’pool2’)

conv3 = self.conv2d(pool2, _weights[’wc3’], _biases[’bc3’], ’conv3’
)
Irn3 = tf .nn.local_response_normalization (conv3)

pool3 = self.max_pool(lrn3, k=2, name=’pool3’)

conv4 = self.conv2d(pool3, _weights[’wc4’], _biases[’bc4’], ’convéd’

dropout = tf.nn.dropout(conv4, keep_prob)

shape = dropout.get_shape().as_list ()
reshaped = tf.reshape(dropout, [—1, _weights[’wdl’]. get_shape ().
as_list () [0]])

fcl = tf .nn.relu(tf.matmul (reshaped, _weights[’wdl’]) + _biases]|[’
bd1’], name=’fcl’)

fc21 = tf .nn.relu(tf.matmul(fcl, _weights[’outl’]) + _biases[’outl’

], name=’>fc21’)

fc22 = tf .nn.relu(tf.matmul(fcl, _weights[’out2’]) + _biases[’out2’

], name=’>fc22’)

fc23 = tf .nn.relu(tf.matmul(fcl, _weights[’out3’]) + _biases[’out3’

], name=’fc23’)

fc24 = tf .nn.relu(tf.matmul(fcl, _weights[’out4’]) + _biases[’out4d’

], name=’fc24’)

fc25 = tf .nn.relu(tf.matmul(fcl, _weights[’out5’]) + _biases[’outh’

], name=’fc25’)

return [fc21, fc22, fc23, fc24, fc25]

softmax_joiner (self, logits):
return tf.transpose (tf.pack([tf.nn.softmax(logits[0]), tf.nn.
softmax (logits [1]), \
tf .nn.softmax(logits [2]), tf.nn.
softmax (logits [3]), \
tf .nn.softmax(logits[4])]), perm =
[1,0,2])
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def define_graph(self):

self.saver = tf.train.Saver()
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loss = tf.reduce.mean(tf.nn.softmax_cross_entropy_-with_logits (self.

logits [0],self.y[:,0:36])) +\

tf .reduce_mean(tf.nn.softmax_cross_entropy_-with_logits(self.

logits [1],self.y[:,36:72])) +\

tf .reduce_mean(tf.nn.softmax_cross_entropy_-with_logits (self.

logits[2],self.y[:,72:108])) +\

tf .reduce_mean(tf.nn.softmax_cross_entropy_-with_logits(self.

logits[3],self.y[:,108:144])) +\

tf .reduce_mean(tf.nn.softmax_cross_entropy_-with_logits (self.

logits [4],self.y[:,144:180]))

# adding regularizers
regularizers = (tf.nn.12_loss(self.weights[’wcl’])
self.biases[’bcl’]) +
tf .nn.12_loss (self.weights[’wc2’])
self.biases[’bc2’]) +
tf .nn.12_loss (self.weights[’wc3’])
self.biases[’bc3’]) +
tf .nn.12_loss (self.weights[’wcd’])
self.biases[’bcd’]))

# Add the regularization term to the loss.

+

+

+

+

self.loss = loss + self.l2_beta_param = regularizers

global_step = tf.Variable(0)

learning_rate = tf.train.exponential_decay(self.

initial_learning_rate , global_step, self.decay_steps,

decay._rate)

tf

tf

tf

tf

.nn

.nn.

.nn.

.nn.

.12 _loss (

12_loss (

12_loss (

12_loss (

self .

self .optimizer = tf.train.MomentumOptimizer(learning_rate ,

momentum ) . minimize (loss , global_step=global_step)

self.pred = self.softmax_joiner(self.logits)

def recognize(self, image_path):
with tf.Session() as sess:
init = tf.initialize_all_variables ()
sess.run(init)

self.saver.restore(sess, self.model_filename)

batch = self.image_to_batch(image_path)
# Fit training using batch data

self.
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_, predictions, 1 = sess.run([self.optimizer, self.pred, self.
loss], feed_dict={self.x: batch[0], self.y: batch[1]})

return self.get_prediction_string (predictions)

7.4

IMPLEMENTACAO DA FUNCAO QUE CALCULA A ACURACIA

DO MODELO DE REDE NEURAL, ARQUIVO CAPTCHA_ACCURACY.PY.

import glob, os

from captcha_recognizer import OCR_recognizer

recognizer = OCR_recognizer(’models/sintegra_sc_model.ckpt’)

def calculate_accuracy (dir, pattern):

corrects = 0
total = 0
for pathAndFilename in glob.iglob(os.path.join(dir, pattern)):
label , ext = os.path.splitext(os.path.basename(pathAndFilename))
prediction = recognizer.recognize(pathAndFilename)
if prediction == label:
corrects += 1
total += 1
print "Prediction: " + prediction
print "Label: " + label
accuracy = (float(corrects)/float(total)) = 100
print "The total accuracy was: " + "{:.2f}}".format(accuracy)

return accuracy

calculate_accuracy (r’./images/accuracy’, r’*.png’)
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Abstract. Currently many applications on the Internet follow the policy of ke-
eping some data accessible to the public. In order to do this, it’s necessary to
develop a portal that is robust enough to ensure that all people can access this
data. But the requests made to recover public data may not always come from
a human. Companies specializing in Big data have a great interest in data from
public sources in order to make analysis and forecasts from current data. With
this interest, Web Crawlers are implemented. They are responsible for querying
data sources thousands of times a day, making several requests to a website.
This website may not be prepared for such a great volume of inquiries in a short
period of time. In order to prevent queries to be made by computer programs,
institutions that keep public data invest in tools called CAPTCHA (Completely
Automated Public Turing test to tell Computers and Humans Apart). These to-
ols usually deal with images containing text and the user must enter what he
or she sees in the image. The objective of the proposed work is to perform the
text recognition in CAPTCHA images through the application of convolutional
neural networks.

Resumo. Atualmente, muitas aplica¢oes na Internet seguem a politica de man-
ter alguns dados acessiveis ao piiblico. Para isso é necessdrio desenvolver um
portal que seja robusto o suficiente para garantir que todas as pessoas pos-
sam acessd-lo. Porém, as requisicoes feitas para recuperar dados piiblicos nem
sempre vém de um ser humano. Empresas especializadas em Big data possuem
um grande interesse em fontes de dados publicos para poder fazer andlises e
previsoes a partir de dados atuais. Com esse interesse, Web Crawlers sdo im-
plementados. Eles sdo responsdveis por consultar fontes de dados milhares
de vezes ao dia, fazendo diversas requisicoes a um website. Tal website pode
ndo estar preparado para um volume de consultas tdo grande em um periodo
tdo curto de tempo. Com o intuito de impedir que sejam feitas consultas por
programas de computador, as instituicoes que mantém dados puiblicos investem
em ferramentas chamadas CAPTCHA (teste de Turing piuiblico completamente
automatizado, para diferenciacdo entre computadores e humanos). Essas ferra-
mentas geralmente se tratam de imagens contendo um texto qualquer e o usudrio
deve digitar o que vé na imagem. O objetivo do trabalho proposto é realizar o
reconhecimento de texto em imagens de CAPTCHA através da aplicacdo de
redes neurais convolucionais.



Introducao

Com o aumento constante na quantidade de informacdes geradas e computadas atual-
mente, percebe-se o surgimento de uma necessidade de tornar alguns tipos de dados
acessiveis a um publico maior. A fim de gerar conhecimento, muitas institui¢des de-
senvolvem portais de acesso para consulta de dados relevantes a cada pessoa. Esses por-
tais, em forma de aplicacdes na Internet, precisam estar preparados para receber diversas
requisicdes e em diferentes volumes ao longo do tempo.

Devido a popularizacao de ferramentas e aplicagdes especializadas em Big data,
empresas de tecnologia demonstram interesse em recuperar grandes volumes de dados
de diferentes fontes publicas. Para a captura de tais dados, Web crawlers sdo geralmente
implementados para a realizacdo de vdrias consultas em aplicagdes que disponibilizam
dados publicos.

Para tentar manter a integridade da aplicacdo, as organizagdes que possuem estas
informagdes requisitadas investem em ferramentas chamadas CAPTCHA (teste de Turing
publico completamente automatizado para diferenciacao entre computadores e humanos).
Essas ferramentas frequentemente se tratam de imagens contendo um texto qualquer e o
usudrio precisa digitar o que vé na imagem.

Objetivo

O objetivo geral do artigo € analisar o treinamento e aplicacao de redes neurais convoluci-
onais de profundidade para o reconhecimento de texto em imagens de CAPTCHA. Com
isso serd retratada a ineficiéncia de algumas ferramentas de CAPTCHA, mostrando como
redes neurais convolucionais podem ser aplicadas em imagens a fim de reconhecer o texto
contido nestas imagens.

Conceitos teoricos

Classificador Logistico

Um classificador logistico (geralmente chamado de regressao
logistica[Bengio and Courville 2016]) recebe como entrada uma informacgdo, como
por exemplo os pixels de uma imagem, e aplica uma funcdo linear a eles para gerar suas
predicdes. Uma funcdo linear é apenas uma grande multiplicacdo de matriz. Recebe
todas as entradas como um grande vetor que serd chamado de “X”, e multiplica os
valores desse vetor com uma matriz para gerar as predi¢des. Cada predicao é como uma
pontuacao, que possui o valor que indica o quanto as entradas se encaixam em uma
classe de saida.

WX+b=Y (1)

Na equacdo 1, “X” é como chamaremos o vetor das entradas, “W” serdo pesos

e o termo tendencioso (bias) serd representado por “b”. “Y” corresponde ao vetor de

pontuacdo para cada classe. Os pesos da matriz e o bias € onde age o aprendizado de

madquina, ou seja, € necessdrio tentar encontrar valores para os pesos e para o bias que
terdo uma boa performance em fazer predi¢des para as entradas.



Funcao Softmax

Como cada imagem pode ter um e somente um rétulo possivel, é necessario transformar
as pontuagdes geradas pelo classificador logistico em probabilidades. E essencial que a
probabilidade de ser a classe correta seja muito perto de 1.0 e a probabilidade para todas
as outras classes fique perto de 0.0. Para transformar essas pontua¢des em probabilidades
utiliza-se uma fun¢do chamada Softmax|[Bengio and Courville 2016].

One-Hot Encoding

Para facilitar o treinamento € preciso representar de forma matemadtica os rétulos de cada
exemplo que iremos alimentar a rede neural. Cada rétulo serd representado por um vetor
de tamanho igual ao nimero de classes possiveis, assim como o vetor de probabilidades.
No caso dos rétulos, serd atribuido o valor de 1.0 para a posi¢ao referente a classe correta
daquele exemplo e 0.0 para todas as outras posi¢cdes. Essa tarefa é simples e geralmente
chamada de One-Hot Encoding. Com isso € possivel medir a eficiéncia do treinamento
apenas comparando dois vetores.

Camada convolucional

A camada de uma rede neural convolucional é uma rede que compartilha os seus
parametros por toda camada. No caso de imagens, cada exemplo possui uma largura,
uma altura e uma profundidade que € representada pelos canais de cor (vermelho, verde
e azul). Uma convolucdo consiste em coletar um trecho da imagem de exemplo e apli-
car uma pequena rede neural que teria uma quantidade qualquer de saidas (/). Isso é
feito deslizando essa pequena rede neural pela imagem sem alterar os pesos € montando
as saidas verticalmente em uma coluna de profundidade KA. No final serd montada uma
nova imagem de largura, altura e profundidade diferente. Essa imagem € um conjunto de
mapas de caracteristicas da imagem original. Como exemplo, transforma-se 3 mapas
de carcteristicas (canais de cores) para uma quantidade /X de mapas de caracteristicas.

Uma rede convolucional[Dumoulin et al. 2016] sera basicamente uma rede neural
de profundidade. Ao invés de empilhar camadas de multiplicacdo de matrizes, empilha-
se convolucdes. No comego haverd uma imagem grande que possui apenas os valores de
pixel como informag¢do. Em seguida sdo aplicadas convolugdes que irdo “espremer” as di-
mensdes espaciais e aumentar a profundidade. No final é possivel conectar o classificador
e ainda lidar apenas com parametros que mapeiam o conteido da imagem.

ReLU

Modelos lineares s@o simples e estdveis numericamente, mas podem se tornar inefi-
cientes ao longo do tempo. Portanto, para adicionar mais camadas ao modelo serd
necessdrio introduzir alguns cdlculos ndo lineares entre camadas. Em arquiteturas de
profundidade, as func¢des de ativagdo dos neuronios se chamam Rectified Linear Units
(ReLUs)[Bengio and Courville 2016], e sdo capazes de introduzir os cdlculos necessarios
aos modelos que possuem mais de uma camada. Essas sdo as fun¢des ndo lineares mais
simples que existem. Elas sdo lineares (y = x) se x € maior que 0, sendo ficam iguais
a 0 (y = 0). Isso simplifica o uso de backpropagation e evita problemas de saturacio,
fazendo o aprendizado ficar muito mais rapido.



Max pooling

Apdés a camada convolucional adiciona-se uma camada de pooling que ird receber todas
as convolugdes e combina-las da seguinte forma[Dumoulin et al. 2016]. Para cada ponto
nos mapas de caracteristicas a execucao desta camada olha para uma pequena vizinhanga
ao redor deste ponto. Com esses valores em maos € possivel calcular o valor maximo
dessa vizinhanca.

Dropout

Uma forma de regulariza¢io que previne o overfitting' é o dropout[Krizhevsky et al. ].
Supondo que temos uma camada conectada a outra em uma rede neural, os valores que
vao de uma camada para a proxima podem se chamar de ativacoes. No dropout, sao
coletadas todas as ativacOes e aleatoriamente, para cada exemplo treinado, € atribuido o
valor 0 para metade desses valores. Basicamente metade dos dados que estdo fluindo pela
rede neural é destruida aleatoriamente.

Camada completamente conectada

De acordo com Krizhevsky[Krizhevsky et al. ], uma camada completamente conectada
tem conexdes com todas as ativacdes das camadas anteriores, assim como em redes neu-
rais comuns. Suas ativacdes podem ser calculadas através de uma multiplicagcdo de matri-
zes seguida da adi¢ao do fator bias.

Devido a quantidade de componentes presentes na estrutura de redes neurais é
aparente a complexidade quanto ao entendimento do funcionamento geral. A figura 1
tenta explicar como esses componentes se conectam e em qual sequéncia. Os valores sdo
completamente ficticios e ndo condizem com um célculo real.

10 overfitting ocorre quando um modelo de rede neural se encaixa muito bem em um conjunto de dados
e acaba memorizando propriedades do conjunto de treinamento que nao servem para o conjunto de teste.
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Figura 1. Exemplo da composicao de todos os componentes presentes em redes
neurais convolucionais de profundidade.

Experimento

Geracao do Conjunto de dados

O conjunto de dados (ou “dataset”) que alimenta a rede neural é gerado em tempo de
execucdo do treinamento. Cada imagem € lida de seu diretério em disco e carregada na
memoria como uma matriz de valores de pixel. Ao final deste processo hd um vetor em
memoria com todas imagens existentes ja pré-processadas. Isso € feito para o dataset de
treinamento e de teste. Para o treinamento também serd necessario um conjunto separado
para teste que ndo possui nenhuma imagem presente no conjunto de treinamento. O
dataset de treinamento terd cerca de 96% das imagens, e o dataset de testes terd 4% das
imagens.

Junto com a gerag@o do conjunto de dados, ocorre o pré-processamento das ima-
gens. Durante o pré-processamento as imagens sdo transformadas para uma representagdo
em escala de cinza. Por fim as imagens sdo redimensionadas para um tamanho menor, tor-
nando os cédlculos mais eficientes durante o treinamento da rede neural.



Treinamento

Ap6s gerado o conjunto de dados, é possivel trabalhar no treinamento do modelo da rede
neural. Para isso serd usado o framework TensorFlow|[TensorFlow ] destinado a Deep
Learning. Também serd desenvolvido um script em Python que fard uso das funcdes dis-
ponibilizadas pela biblioteca do TensorFlow. Assim realizando o treinamento até atingir
um valor aceitdvel de acerto no conjunto de teste. O resultado do treinamento serd um
arquivo bindrio representando o modelo que serd utilizado para avaliagdo posteriormente.

Avaliacao de acuracia

Com uma nova amostra de imagens, serd feita a execucdo do teste do modelo que obteve
melhor performance durante o treinamento. Ao final da execucdo serd contabilizado o
nimero de acertos e comparado com o nimero total da amostra de imagens para avaliacao.
Resultando assim em uma porcentagem que representa a acurdcia do modelo gerado.

Desenvolvimento

Para a construcio e treinamento da rede neural foi implementado um script em Python que
possui toda a arquitetura da rede descrita de forma procedural. O framework TensorFlow
chama a arquitetura dos modelos de Graph (ou grafo, em portugués) e o treinamento da
rede neural é feito em uma Session.

O projeto € composto por 5 tarefas de implementacao:

Desenvolvimento do leitor e processador do conjunto de dados.
Desenvolvimento da fun¢do que monta a rede neural.

Configuracdo da rede neural para otimizacio dos resultados.
Desenvolvimento da etapa de treinamento da rede neural.
Desenvolvimento da etapa de teste e acurdcia do modelo da rede neural.

Testes

Treinamento com 200 mil iteracoes

Inicialmente € realizado um treinamento com 200 mil iteracdes. A fase de treinamento
completa levou 1 hora 23 minutos e 54 segundos para completar. Deve-se salientar que
para o primeiro treinamento hd uma espera maior devido ao caching dos dados. Isso é
feito pelo sistema operacional para otimizar a memoria da GPU e do sistema em geral
quando os dados sdo carregados para a memoria volétil.

Como € possivel observar nos gréificos o valor da acurécia fica em torno de 5%
até um momento que comega a subir. Ao final do treinamento foi alcancado um valor
maximo de acurécia igual a 84,38% no conjunto de treinamento, 79,6 % no conjunto de
teste.
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Figura 2. Grafico da acuracia em relacao ao numero de passos para o treina-
mento da rede com 200 mil iteragoes.

Treinamento com 500 mil iteracoes

Visto a instabilidade nos valores de graficos no treinamento anterior, a tentativa seguinte
foi aumentar o ndmero de iteragdes para 500 mil. O tempo total de treinamento foi de 1
hora 18 minutos e 23 segundos.

Ao final do treinamento foi alcangado o valor mdximo de acurdcia igual a 98,75 %
no conjunto de treinamento, 81,37 % no conjunto de teste.
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Figura 3. Grafico da acuracia em relacao ao niumero de passos para o treina-
mento da rede com 500 mil iteracoes.

Treinamento com 500 mil iteracoes e Dropout de 50 %

Na tentativa de minimizar os problemas encontrados anteriormente, foi realizado um ter-
ceiro treinamento. Foi visto que uma das técnicas de regularizacdo para minimizar o



overfitting € adicionando uma camada de dropout ao modelo. Nossa arquitetura ja pre-
via uma camada de dropout, no entanto o parametro de probabilidade de mantimento das
ativacoes estava configurado para 75% (0,75). Para o terceiro treinamento foi configurada
a probabilidade do dropout para 50% (0,5) e assim analisados os resultados. O tempo
total de treinamento foi de 1 hora 18 minutos e 53 segundos.
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Figura 4. Grafico da acuracia em relacao ao numero de passos para o treina-
mento da rede com 500 mil iteracoes e probabilidade de dropout igual a 50%.

Ao final do treinamento foi alcangado o valor médximo de acurdcia igual a 95,31 %
no conjunto de treinamento, 92,87 % no conjunto de teste.

Conclusao

Os testes realizados em todos 0s casos mostraram ser possivel atingir um resultado
razodvel na tarefa de reconhecimento de textos em imagens, iSsoO com poucos ajustes a
configuracdo de treinamento de redes neurais. Atualmente a quantidade de exemplos e
tutoriais disponiveis para tarefas de aprendizado de maquina é imenso. Fica claro que é
possivel implementar classificadores mesmo com poucos recursos.

Diante do objetivo alcangado pelo trabalho, fica aparente que fontes publicas de
dados podem estar vulneraveis.

Trabalhos futuros

Como possiveis trabalhos futuros, cita-se:

e Fazer um melhor uso das informagdes geradas pelo processo de treinamento para
gerar heuristicas mais inteligentes. Um exemplo seria utilizar outros tipos de oti-
mizadores para a funcdo da perda.

e Estender o sistema para realizar o reconhecimento de outros tipos de CAPTCHAs.

e Estender o sistema para realizar o reconhecimento de tipos de CAPTCHAs que
possuem um tamanho de texto varidvel.

e Realizar um estudo sobre Web crawlers em fontes publicas que utilizam CAPT-
CHA, executando o sistema proposto neste trabalho.



e Implementar um sistema de reconhecimento de CAPTCHAs mais avangados que
solicitam a classificacio de uma cena completa ou identificacio de objetos em
imagens.

e Estudar um artificio mais efetivo para o bloqueio de consultas automatizadas em
websites.

Considera-se de extrema importancia a implementacdo de projetos desse tipo pois
o mesmo auxilia na compreensdo e aplicacdo de Inteligencia Artificial em casos es-
pecificos.
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