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RESUMO

O numero de sistemas embarcados ja supera a quantidade de habitantes do
nosso planeta e este nimero continua crescendo em ritmo acelerado. Ade-
mais, o projeto de hardware e software esta cada vez mais sofisticado e com
requisitos mais rigidos para atender o exigente mercado.

As consequéncias desta sofisticacao afetam muito o desenvolvimento de soft-
ware embarcado. Mesmo representando uma parcela minoritaria do sistema
embarcado, o software tornou-se responsavel por cerca de 80% dos erros en-
contrados nos sistemas (EBERT; JONES, 2009).

Teste e depuracdo de software ndo € trivial, uma vez que € necessaria a
inspecao de todo o codigo fonte para se certificar de que o comportamento
nao difere das expectativas. Realizar essas atividades em sistemas embarca-
dos € ainda mais desafiador, uma vez que os desenvolvedores precisam des-
cobrir como otimizar o uso dos recursos, pois o teste em si tende a competir
com o aplicativo sob teste pelos escassos recursos do sistema.

Esta dissertacao apresenta uma maneira de ajudar os desenvolvedores no pro-
cesso de testar e depurar sistemas embarcados. Ela apresenta a Automacgao da
execucgdo de testes de software embarcado (AUTETESE), um ambiente que
executa os casos de teste e emula as possiveis configuragdes do sistema, a
fim de tentar encontrar erros na aplicacdo. Uma vez detectado um comporta-
mento nao especificado, o ambiente automaticamente executa a compilacao,
a depuracdo e a emulagdo de acordo com um arquivo de especificacao.

O AUTETESE ¢ avaliado de maneira quantitativa para os critérios de tenta-
tivas realizadas versus a configuracao de granularidade, o consumo de tempo
para realizar o teste e depuracdo e o consumo de memdria para suportar a
execugdo de testes. Adicionalmente, o ambiente é avaliado de maneira qua-
litativa em um comparativo com ferramentas e técnicas correlatas. Os resul-
tados mostraram que a estratégia proposta resultou em um ambiente flexivel
e com grande cobertura dos desafios propostos para atingir a automagao de
testes de software.

Palavras-chave: Execucdo de testes automatica, testes de soffware embar-
cado, depuracao de software embarcado






ABSTRACT

The number of embedded systems already exceed the number of inhabitants
of this planet and this number continues to grow. Moreover, the design of
hardware and software are increasingly sophisticated and more stringent re-
quirements to meet the demanding market.

The consequences of this sophistication greatly affect the development of the
embedded software development. Even representing a minority of the em-
bedded system, the software became responsible for about 80% of the errors
found in the systems (EBERT; JONES, 2009).

Software testing and debugging is not trivial, once it needs a inspection of
the entire source code to make sure that the behavior does not differ from
expectations. Perform these activities in embedded systems is even more
challenging, since developers need to figure out how to optimize the use of
resources because the test itself tends to compete with the application under
test for scarce system resources.

This work presents a way to help the developers in the process of testing
and debugging embedded systems. It features the automatic execution of
embedded software testing (AUTETESE), an environment that runs the test
cases and emulates the possible system settings in order to try to find errors in
the application. Once detected an unspecified performance, the environment
automatically performs compilation, emulation and debugging accordingly to
the specification file.

AUTETESE is evaluated quantitatively for the criteria of attempts versus gra-
nularity configuration, the time consumption for testing and debugging, and
memory consumption to support the execution of tests. In addition, the envi-
ronment is evaluated in a qualitative manner in comparison with related tools
and techniques. Results show that the proposed strategy resulted in a flexible
environment with high coverage to meet challenges posed by automation of
software testing.

Keywords: Automatic testing execution, embedded software testing, embed-
ded system debugging
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1 INTRODUCAO

Sistemas embarcados podem ser apresentados como uma combinag¢do
de hardware e software concebida para realizar uma tarefa especifica. Estes
sistemas estdo amplamente acoplados a inimeros dispositivos e suas funcio-
nalidades estdo cada vez mais intrinsecas no cotidiano das pessoas (CARRO;
WAGNER, 2003). Atualmente é uma tarefa usual a interacdo com mais de
um sistema embarcado por dia, ja que estes estdo presentes em carro, trens,
avides, eletrodomésticos, etc. O nimero destes sistemas ja supera 0 nimero
de habitantes do planeta e este nimero continua crescendo em ritmo acele-
rado (MARCONDES, 2009).

Como em qualquer sistema computacional, as solu¢des embarcadas
também basearam-se na premissa de que cada componente utilizado esta efe-
tuando corretamente as suas atividades e que a integracao entre 0S mesmos
nao se desvia do comportamento esperado. Caso contrario, o sistema pode
apresentar erros.

E comum que a consequéncia de um erro resulte em perdas finan-
ceiras, como por exemplo a perda de uma determinada quota de mercado,
corrupc¢ao de dados do cliente, etc (TASSEY, 2002). Os danos materiais sao
inconvenientes, mas colocar em perigo a vida humana € um risco inaceitavel.
Infelizmente nao faltam exemplos de erros em sistemas que resultaram em
risco de morte, como a falha do sistema de defesa contra misseis (Patriot), a
ruptura do oleoduto de Bellingham - Washington, ou nos casos de overdose
de radiacdo no tratamento de cancer ocasionadas pelo Therac-25 (ZHIVICH;
CUNNINGHAM, 2009). Também existem varios exemplos relacionados a
erros em sistemas embarcados, como por exemplo as tragédias aeroespaci-
ais de Ariane 501, The Mars Climate Orbiter (MCO), The Mars Polar Lan-
der (MPL), entre outros (LEVESON, 2009).

Grande parte destas catdstrofes possui um relatorio descrevendo como
ocorreu o acidente, os quais indicaram que a causa mais comum das fa-
lhas continua sendo subestimar a complexidade do sistema e superestimar
a eficacia dos testes (LEVESON, 2009, 2004; FROLA; MILLER, 1984).
Mesmo depois de varias perdas relacionadas a erros em sistemas computa-
cionais, ainda ha muita complacéncia quando um sistema desvia do com-
portamento esperado, o que acaba subestimando a consequéncia deste erro.
E importante, para garantir que os componentes vio agir de acordo com o
requisitado, verificar cada detalhe do sistema sem subestimar sua complexi-
dade.

Durante o planejamento e desenvolvimento dos testes, é necessirio
lembrar que o teste em si ndo € um comportamento do sistema e nunca deve
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interferir no fluxo de atividades que esta sendo testado. Quando este teste tem
como alvo um sistema embarcado € importante ressaltar que tanto a complexi-
dade do sistema quanto a do teste sdo maiores, pois estes sistemas costumam
ser mais restritos em termos de memoria, capacidade processamento, tempo
de bateria, prazos para executar uma determinada atividade, entre outros.

Além da dificuldade da propria atividade de teste, os desenvolvedores
ainda precisam se adaptar a uma grande variedade de plataformas, sistemas
operacionais, arquitetura, fornecedores, ferramenta de depuracao, etc (SCH-
NEIDER; FRALEIGH, 2004).

Existem diversas ferramentas de apoio ao desenvolvimento de soft-
ware embarcado que tentam minimizar o impacto desta diversidade de opg¢des.
A escolha e integracdo destas ferramentas € uma etapa importante na constru¢ao
de sistemas embarcados e deve ser feita de maneira criteriosa, uma vez que
pode simplificar todo o processo de desenvolvimento.

1.1 MOTIVACAO

Além da quantidade, a complexidade dos sistemas embarcados € um
fator que nunca para de crescer. O projeto de hardware e software esta cada
vez mais sofisticado e com requisitos mais rigidos. Para atender a esta de-
manda, o software embarcado deixou de ser composto por um conjunto li-
mitado de instrug¢des assembly e incorporou novas funcionalidades, que antes
eram oferecidas apenas pelas linguagens de alto nivel.

Mesmo com este acimulo de atividades, o software embarcado ainda
representa uma parcela minoritaria do sistema (EBERT; JONES, 2009). Esta
crescente complexidade ndao é acompanhada pela geracao de novas ferramen-
tas para o auxilio ao desenvolvimento do software embarcado.

Adicionalmente, constatou-se que grande parte das ferramentas dis-
poniveis para automagdo da execucdo de testes ndo sdo de facil compre-
ensdo/operacdo e poucas possuem resposta satisfatdria para os casos em que
os testes encontram erro no software. Portanto, como melhora nestes siste-
mas, € possivel adicionar (ou aprimorar o) suporte a depuracao e aperfeicoar
os relatorios de falha de funcionamento do software. Isto €, simplificar a
investigacao das causas de erros e bugs.

Trabalhos recentes apontam que mais de 80% dos erros de um sis-
tema embarcado provém do software, nao do hardware, e que tanto o teste
quanto a depurac¢do sdao de suma importancia para a qualidade do projeto em-
barcado (TORRI et al., 2010). Desta forma, a motivacao deste trabalho esta
em diminuir a dificuldade para execugdo de testes em sistemas embarcados,
para que seja possivel aproveitar melhor as oportunidades que sdo oferecidas
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pela industria e tecnologia.
1.2 OBJETIVO

O principal objetivo deste trabalho € propor um ambiente de execugdo
automatizada de testes e depuracdo de software embarcado. Este ambiente
deve integrar-se automaticamente com um sistema de depuracao de maneira
simples e produzir informagdes que auxiliem na manutencao da qualidade
do software. O foco desta proposta é que este ambiente seja de simples
configuragdo e que os relatorios gerados sejam de facil leitura e compreensao.

E importante salientar que o presente trabalho nio tem como objetivo
a geracdo de casos de teste, limitando-se apenas em executd-los de maneira
automatizada. Sendo assim, qualquer erro presente nos testes recebidos pelo
prototipo para execucao automatica serdo considerados como erro do préprio
software.

1.2.1 Objetivos Especificos

Para atender o objetivo geral, os seguintes objetivos especificos devem
ser concluidos:

e Realizar uma revisao sistematica dos trabalhos relacionados, formando
uma base de conhecimento da area de teste e depuragdo de sistemas
embarcados.

e Desenvolver um ambiente que realize a automagado da execucdo de tes-
tes de maneira simples, sem que seja necessario configurar cada teste a
ser executado.

e Garantir que este ambiente seja capaz de integrar a execucao automatica
dos testes e a depuragao do software.

e Realizar uma avaliagdo qualitativa e quantitativa da arquitetura pro-
posta, comparando o presente trabalho com os trabalhos relacionados.

e Apresentar o trabalho desenvolvido em forma de artigo cientifico em
conferéncias e periddicos, para que especialistas da area de sistemas
embarcados possam corroborar os resultados obtidos e a contribuicdo
técnica/cientifica.

e Utilizar o ambiente proposto em disciplinas de ensino de desenvolvi-
mento de software embarcado, para certificar a simplicidade de utiliza¢ao
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do ambiente e a efetividade dos relatorios obtidos.

1.3 ORGANIZACAO DO TEXTO

Esta dissertacdo estd divida em 7 capitulos. A introdugdo foi apresen-

tada neste capitulo, demonstrando a motivagao, os objetivos e as limitacoes do
trabalho proposto. O restante da escrita estd organizado da seguinte maneira:

Capitulo 2 - Conceitos basicos: apresenta os conceitos fundamentais
da area, compondo uma base tedrica para auxiliar no desenvolvimento
das ideias e na assimilagdo do ambiente proposto neste trabalho.

Capitulo 3 - Trabalhos relacionados: sido apresentados os trabalhos
que representam o estado da arte da literatura e que servem de inspiragao
para o desenvolvimento desta dissertacdo. Todos os trabalhos aqui
apresentados se relacionam diretamente com o tema abordado.

Capitulo 4 - Automacao da execucao de testes de software embar-
cado: apresenta os detalhes sobre o modelo de sistema, arquitetura,
premissas basicas e algoritmos propostos neste trabalho.

Capitulo 5 - Resultados experimentais e analise: detalha os prototipos
utilizados para a valida¢ao do ambiente proposto. Sdo apresentados os
cenarios criados e os testes efetuados, bem como as analises dos dados
obtidos.

Capitulo 6 - Analise qualitativa das ferramentas de teste e depuracao
de software: sio apresentadas as metas de desafios para a drea de teste e
depuracdo de sistemas embarcados € uma comparagao qualitativa entre
o ambiente proposto e outras abordagens na literatura.

Capitulo 7 - Conclusées: é o capitulo de desfecho da dissertacdo e
apresenta as conclusoes extraidas durante o desenvolvimento deste tra-
balho, além de alguns pontos de melhoria para trabalhos futuros.
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2 CONCEITOS BASICOS

A evolucao tecnologica e o crescente uso de sistemas computacionais
culminou na producdo de sistemas mais sofisticados e complexos, que exi-
gem um projeto sistematico e rigoroso. Porém, o desenvolvimento de siste-
mas, por mais cauteloso que seja, estd sujeito a erros. O teste de software €

aplicado para tentar eliminar os erros inseridos durante a elaboracdo de um
sistema (PRESSMAN, 2011).

2.1 TESTABILIDADE DE UM SISTEMA

A testabilidade de um sistema € o grau de facilidade para se estabelecer
critérios de teste e para executar os testes, a fim de determinar se os critérios
foram atendidos (IEEE.. ., 1990). O conceito de testabilidade de um compo-
nente de software foi primordialmente introduzido por Freedman (FREED-
MAN, 1991) como uma combinac¢do de controlabilidade e observabilidade.

A controlabilidade e observabilidade interferem diretamente na viabi-
lidade do projeto, da execucdo e da automacao de testes. Além destas duas ca-
racteristicas iniciais, outras quatro foram elencadas como sugestoes de como
projetar um software para se atingir um alto grau de testabilidade (BACH,
2003; CHOWDHARY, 2009; PRESSMAN, 2011):

Controlabilidade - capacidade de controlar o processo, conduzir os testes e
estados das varidveis. Um sistema é controlavel quando € possivel, a
partir de uma determinada entrada, transferir o sistema de um estado
inicial X;; para um outro estado X;, durante o intervalo finito de tempo

(Zf —1).

Observabilidade - examinar os registros dos estados do sistema, de visuali-
zar todos os elementos que afetam os estados do sistema e de identificar
saidas incorretas. Um sistema € observavel quando uma determinada
condi¢do inicial do estado X;, pode ter seu comportamento relatado du-
rante o intervalo finito de tempo ¢, onde 7o <t > 1.

Disponibilidade - facilidade de acesso ao sistema para poder aplicar os tes-
tes. Em um sistema disponivel deve fornecer acesso ao codigo fonte
e, principalmente, ndo conter defeitos impeditivos para a execucdo dos
testes.

Operabilidade - execucdo do sistema deve ocorrer de maneira simples e
clara. Um sistema operdvel € desenvolvido para atender os requisi-
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tos com a maior simplicidade possivel, a partir de componentes coesas
e com baixo acoplamento.

Estabilidade - resiliéncia a mudangas. Um sistema possui estabilidade quando
as alteracoes nao sdo frequentes, e as manutengdes necessarias realiza-
das de maneira controlada e sem invalidar os testes ja existentes.

Compreensivel - facilidade de compreensao do sistema. Existem algumas
caracteristicas que podem deixar um sistema mais facil de ser assimi-
lado. Alguns exemplos sdo: a escolha de tecnologias adequadas para
auxiliar no desenvolvimento do sistema, documentacao acessivel e de-
talhada, o uso de padrdes de projeto e desenvolvimento, etc.

2.2 TESTE DE SOFTWARE

A primeira conferéncia com foco em teste de software ocorreu hd 42
anos, em junho de 1972 (GELPERIN; HETZEL, 1988). Desde entdo ha um
esfor¢o para definir melhor os conceitos relacionados a drea e também para
chegar-se a um consenso sobre pontos chave como: nomenclatura, documentagao,
especificacdo e execugao de testes.

Esta secdo traz os principais pontos de discussao e definicdes na area
de teste de software.

2.2.1 Defeito, erro e falha

Os termos defeito, erro e falha estao diretamente relacionados ao teste
de software e suas designacdes foram estabelecidas pela Institute of Elec-
trical and Electronics Engineers (IEEE) (IEEE..., 2010). Estes termos sao
semelhantes aos utilizados para designar erros de programacgdo, entretanto,
as expressoes ndo sao sindnimas entre si e sao usadas para expressar concei-
tos distintos (KOSCIANSKI; SOARES, 2007). Nos escopo deste trabalho os
termos ficam estabelecidos - e ilustrados pela Figura 1 - como:

e Defeito é caracterizado como um passo, processo, ou definicdes que
sdo realizadas por um individuo de maneira equivocada. O defeito é
a causa de um erro, e normalmente ocorre em um nivel base, no uni-
verso fisico, ao abstrair informacdes, definir um requisito, ao inserir
uma linha de cédigo fonte.

e Erro ¢ uma manifestacdo concreta de um defeito num artefato de soft-
ware. Eles ocorrem no universo da informacgdo, e se sobressaem du-
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Processamento incorreto e

Instrucdo ou comando Desvioda comportamento inconsistente
incorreto especificacio
. 4 falha
| defeito erro

‘Universo do usuario

Figura 1 — Defeito vs erro vs falha (NETO, 2012)

rante a execucdo do software. Caracterizam-se pela divergéncia entre
os resultados obtidos e os esperados de um software, pois geram um
resultado inesperado na execug¢ao de um software.

e Falha ¢ um desvio da especificacao e surge quando existe um proces-
samento incorreto que leva a um comportamento diferente do esperado
pelo usudrio. Uma falha pode ser considerada com uma deficiéncia
do software em cumprir determinados requisitos funcionais devido a
ocorréncia de um ou mais erros.

2.2.2 Objetivos do teste de software

A defini¢do com maior aceita¢ao apresenta o teste de software como o
processo de andlise de um item de software para detectar as diferencgas entre as
condi¢des existentes e exigidas (isto €, os erros), e avaliar as caracteristicas do
item de software (ANSI/IEEE, 1986). Sendo assim, esta atividade € ampla-
mente utilizada para assegurar que o software contempla as funcionalidades
especificadas de maneira correta.

Segundo Myers (MYERS; SANDLER, 2004), os objetivos do teste de
software podem ser expressos a partir da observagao de trés regras:

e A atividade de teste € o processo de executar um programa com a
intencao de descobrir um erro.

e Um bom caso de teste é aquele que apresenta uma elevada probabili-
dade de revelar um erro ainda nao descoberto.

e Um teste bem sucedido € aquele que revela um erro ainda nao desco-
berto.
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Estas trés regras ressaltam o objetivo do teste de software, que visa
salientar a presenga dos erros e nao sua auséncia. Isto significa que o sucesso
de um teste em encontrar um desvio de comportamento em um determinado
software nao garante que todas as possiveis falhas tenham sido encontradas.
O teste que ndo encontra erros € meramente inconclusivo, pois ndo se sabe se
ha ou ndo desvio no comportamento do software analisado.

Segundo Pressman (PRESSMAN, 2011), muitas estratégias de testes
j4 foram propostas na literatura e todas fornecem um modelo para o teste com
as seguintes caracteristicas genéricas:

e Para executar um teste de maneira eficaz, deve-se fazer revisoes técnicas
eficazes. Fazendo isso, muitos erros serdao eliminados antes do comec¢o
do teste.

e O teste comeca no nivel de componente e progride em direcao a integragao
do sistema computacional como um todo.

e Diferentes técnicas de teste sao apropriadas para diferentes abordagens
de engenharia de software e em diferentes pontos no tempo.

e O teste € feito pelo desenvolvedor do software e (para grandes projetos)
por um grupo independente de teste.

e O teste e a depuracgdo sado atividades diferentes, mas depuracao deve ser
associada a alguma estratégia de teste.

Testar um software € essencial para revelar o nimero maximo de erros
a partir do menor esforco, ou seja, quanto antes forem detectadas divergéncias
entre o que foi requisitado e o que foi entregue menor serd o desperdicio de
tempo e esforco de retrabalho para adequar o software.

2.2.3 Técnicas de teste de software

A escolha da abordagem e da selecdo dos casos de testes de software
podem ser categorizados conforme a fonte de informagdes em que se ba-
seiam (PEZZE; YOUNG, 2008). Tomando por base estes critérios, os dife-
rentes tipos de testes de software podem ser classificados em dois grandes
grupos: o dos testes funcionais e o dos testes estruturais (FRANZEN; BEL-
LINI, 2005).
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2.2.3.1 Teste funcional

O teste funcional, também conhecido como teste de caixa preta ou
teste comportamental, € baseado em especificacdes do software e suas entra-
das sdo selecionadas a partir de uma andlise das funcionalidades do sistema.

Neste tipo de teste a estrutura de controle do sistema € propositalmente
desconsiderada e concentra-se os esfor¢os do teste no dominio da informagao.
Sendo assim, os casos de teste devem ser derivados dos requisitos funcionais
do sistema.

Os dados de entrada para os casos de teste podem ser obtidos de ma-
neira aleatoria, através de especificacdes ou através das funcdes do software,
gerando um conjunto de equivaléncias entre os valores de entrada e os valores
de saida. J4 a identificacdo dos erros € feita inserindo um determinado valor
de entrada e contrastando o resultado esperado com o resultado obtido.

Existem alguns métodos de teste funcional e dentre os principais estao:

Método de teste com base em grafo - consiste em abstrair o sistema como
um grafo, onde os nodos sdo as possiveis entradas e saidas do sis-
tema, e suas conexdes expressam algum tipo de ag¢do ou requisito para
deslocar-se de um nodo para o outro. Este grafo serd organizado em
forma de tabelas de causa-efeito e utilizado como base para a geracao
dos casos de teste.

Particionamento de equivaléncia - classifica as entradas do sistema em gru-
pos que tendem a utilizar uma determinada funcéo do software e a par-
tir deste grupo sao derivados os casos de teste. Estes casos de teste sdao
elaborados para um representante de cada classe ao invés de realizar
testes exaustivos com todos os membros. O foco € verificar o maximo
de atributos da classe de equivaléncia a0 mesmo tempo.

Analise do valor limite - investiga a capacidade do sistema em manipular
os dados dentro de seu limite. Este método concentra-se em injetar
valores que estdo nas fronteiras do sistema, onde os erros ocorrem com
maior frequéncia. Este método € bastante utilizado em conjunto com
o particionamento de equivaléncia, extrapolando os valores limites de
cada agrupamento.

Matriz ortogonal - tem como objetivo a construcao de casos de teste utilizando-
se de uma visualizagdo geométrica do dominio de entradas de um soft-
ware. Com a matriz, as entradas ficam dispersas de maneira uniforme
por todo o dominio do teste. Este modelo € utilizado quando a quan-
tidade de dados de entradas, apesar de limitada, é muito grande para
realizar testes exaustivos.
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Para utilizar-se desta técnica, o ideal seria conter casos de teste que
contemplem todas as entradas permitidas para o sistema, entretanto, na mai-
oria dos sistemas isto pode ndo ser possivel (MYERS; SANDLER, 2004).

O teste funcional possui €xito em investigar alguns tipos de erros mas,
como o modo de identificacdo do erro desconsidera o estado interno do sis-
tema, os casos de teste podem nao ser suficientes para identificar certos riscos
num projeto de software. Este tipo de técnica atinge erros nas seguintes cate-
gorias (PRESSMAN, 2011):

e Funcoes incorretas ou defectivas
e Erros de interface

Erros em estrutura de dados

Deficiéncia no acesso em bases de dados ou servigos externos

Comportamento andmalo do sistema

Problemas com desempenho

Erros na inicializac¢do ou término do software

2.2.3.2 Teste estrutural

O teste estrutural (ou teste de caixa branca) possui como estratégia
a derivacdo dos dados de teste a partir de uma andlise da légica do soft-
ware (MYERS; SANDLER, 2004). Ou seja, esta técnica baseia-se na es-
trutura interna do sistema, analisando os dados do software, o estado interno
dos mddulos e o fluxo de controle.

O projeto de casos de teste € dependente da implementacado do sistema
e utiliza a estrutura de controle descritas como parte do projeto no nivel de
componentes. Com a técnica de testes estruturais os casos de testes focam
nos seguintes aspectos (PRESSMAN, 2011):

e Garantir que todos os caminhos independentes do sistema sejam exer-
citados pelo menos uma vez

e Exercitar todas as decisoes logicas, investigando os estados verdadeiro
e falso

e Executar todos os ciclos dentro de seus limites e nas fronteiras opera-
cionais
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e Analisar as estruturas de dados internos, a fim de assegurar a validade

Hetzel indica o teste caixa branca como ’teste no pequeno”, pois sao
tipicamente desenvolvidos para pequenos componentes do sistema (HETZEL,
1988; PRESSMAN, 2011). Isto ocorre devido ao nivel de detalhismo ne-
cessario para desenvolver os testes estruturais. Dentre os principais métodos
utilizados para gerar casos de teste estdo:

Caminho basico - projeto de casos de teste para considerar que todas as
instrugdes do software sdo executadas pelo menos uma vez. O primeiro
passo deste método é desenhar um grafo de fluxo representando o soft-
ware, onde os nds representam os processos € as arestas sao o fluxo de
controle. A partir deste grafo determina-se a complexidade ciclomatica
e os conjuntos de caminhos basicos, linearmente independentes. Os ca-
sos de teste sdo derivados do conjunto de caminhos basicos de acordo
com um critério de cobertura que ird assegurar que cada declaragdo foi
exercitada, mas isso nao significa que todos os resultados da decisdao

foram executados (FARRELL-VINAY, 2008).

Estrutura de controle - projeto de casos de teste derivado de caracteristicas
do fluxo de execugao do software como, por exemplo, lacos, condi¢des,
comandos e desvios. Existem algumas variagdes de testes de estrutura
de controle: (i) testes de condi¢do, que verifica as condicoes ldgicas
contidas no cédigo fonte do software; (i1) teste de fluxo de dados, que
elege os caminhos de teste de acordo com o uso de varidveis e da-
dos internos; (iii) teste de lacos, que valida a construcdo dos lagcos de
repeticao.

Independente da técnica utilizada, os testes devem ser adotados desde
o inicio do projeto do software, considerando a definicdo dos requisitos a
serem testados, a politica de testes, os critérios para a conclusdo do teste,
entre outros.

Para que o processo de teste alcance seu objetivo é necessaria uma
estratégia de testes, suficientemente flexivel para modelar-se as peculiarida-
des do software e rigida o bastante para um acompanhamento satisfatério do
projeto.

2.3 DEPURACAO DE SOFTWARE EMBARCADO

A depuracao € o processo de diagnosticar erros em sistemas e deter-
minar a melhor forma de corrigi-los (PRESSMAN, 2011). Em geral, o ponto
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de partida para a depuragdo de um sistema € a ocorréncia de algum erro, por-
tanto, € muito comum que a depuragdo ocorra como consequéncia de um teste
bem sucedido, isto €, de um teste que encontrou erros.

Erros podem ser encontrados por qualquer pessoa e em qualquer etapa
do ciclo de vida do software. Isto implica que tanto o formato do relatdrio
de um resultado inesperado, quanto as caracteristicas dos erros podem variar
de acordo com o conhecimento do autor do relato. Sendo assim, para realizar
uma depuracgdo eficaz deve-se ser capaz de identificar a técnica apropriada
para analisar diferentes tipos de relatorios e obter as informagdes necessarias
para eliminar o problema.

A depuragdo de software embarcado € uma tarefa complexa, cuja di-
ficuldade varia de acordo com o ambiente de desenvolvimento, linguagem
de programacao, tamanho do sistema e disponibilidade de ferramentas dis-
poniveis para auxiliar o processo. No trabalho de Hopkins e McDonald-
Maier (HOPKINS; MCDONALD-MAIER, 2006) sdao definidas as seguintes
diretrizes para suporte a uma depuracdo eficaz:

e O suporte a depuracdo nio deve interferir no comportamento do sis-
tema.

Deve existir uma infraestrutura para observar o estado do sistema e de
possiveis pontos criticos.

Garantia de acesso para controlar o estado interno do sistema e de seus
recursos (incluindo periféricos).

O sistema deve ser minimamente impactado, principalmente quando
sd0 necessarias mudancas no hardware.

O apoio a depuragao de software normalmente ocorre a partir do mo-
nitoramento do software compilado e instrumentado. A instrumenta¢ao pode
ser aplicada e suportada de varias maneiras, dentre as mais frequentes estdo a
execugao do software em modo de depuracao, o uso de tratadores de interrupgoes
e o uso de instrugdes de suporte a depuragao.

2.3.1 Imprimir dados em dispositivos de saida

Imprimir dados em dispositivos de saida pode ser considerada como
uma técnica de instrumentagdo e depuracdo, principalmente quando é uti-
lizada com o intuito de exibir/registrar variaveis, coletar informagdes sobre
o estado do sistema ou até o progresso da execucdo do software através do
codigo do programa.
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Esta técnica de depuracdo € primitiva e intrusiva, pois normalmente
estd associada a mudancas no cédigo fonte e recompilagdo do software. De-
pendendo de como utilizada, pode-se retardar a execucao do sistema, modifi-
cando inclusive requisitos do proprio Software Under Test (SUT). Portanto,
para depurar utilizando a impressdo de dados em dispositivos de saida, é
necessario que o erro possa ser reproduzido e que ele ndo se altere com as
impressoes.

Esta maneira de depuragdo pode introduzir efeitos colaterais que mas-
carem o verdadeiro problema. Isto torna ainda mais dificil a identificacdo de
erros relacionados a operagdes temporais, de paralelismo e de alocacdao de
recursos.

2.3.2 Emulador em circuito

In-circuit emulator (ICE) é um hardware utilizado em depuragdo de
projeto de sistemas embarcados, fornecendo recursos e conectividade que aju-
dam a superar as limitacdes de teste e depuracao tanto do software quanto do
hardware.

Este equipamento € especifico para cada microprocessador, por isso
permite controle total do processador e viabiliza a observacao das operacoes
do sistema de maneira consistente e eficaz. A informacao coletada por ele
fica disponivel em tempo de execugdo e, a principio, 0 equipamento extra nao
exerce nenhum impacto sobre o comportamento do SUT.

As placas ICE conseguem integrar o controle de execu¢do do micro-
processador, acesso a memdria € monitoracdo em tempo real. Por isso €
uma estratégia muito utilizada no inicio do desenvolvimento dos sistemas
embarcados. Entretanto, o aumento da complexidade do sistema pode exi-
gir adaptacdes no projeto de integracdo das ICEs ao sistema. No caso de
sistemas complexos o esforco e o custo para realizar tal adaptacao pode ser
tao grande que tornam a depuragdo proibitiva (HOPKINS; MCDONALD-
MAIER, 2006).

2.3.3 Depuradores

Depuradores sao ferramentas que auxiliam no monitoramento da execugao
de um programa, incluindo op¢des como: executar o programa passo a passo,
pausar/reiniciar a execugao e, em alguns casos, até voltar no tempo e desfazer
a execucao de uma determinada instrugao.

A conexao entre o programa e o depurador pode ocorrer localmente ou
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remotamente. Ambas possuem vantagens e pontos de melhoria que devem ser
considerados na constru¢do de um ambiente de depuracao estavel.

No método local o programa € executado na mesma maquina que o
depurador. Isto implica em um processo com laténcia menor e com grande
influéncia entre ambos. Por exemplo, se um processo provoca um crash
no sistema, o depurador perde grande parte das informacgdes de deputacao,
pois pertence a0 mesmo ambiente que sofreu a parada e s6 poderia formar a
hipotese de crash porque ele mesmo realizou um comportamento inesperado
(travar ou reiniciar).

Ja na depuracdo remota ndo ocorre este tipo de interferéncia, uma vez
que a aplicagdo sob depuracdo e o depurador encontram-se em maquinas se-
paradas. Do ponto de vista do ambiente de depuracdo, a depuraciao remota €
semelhante a uma depuracao local com duas telas conectadas em um tnico
sistema.

2.4 PROJETO DE SISTEMAS ORIENTADO A APLICACAO

A metodologia de projeto de sistemas orientado a aplicagdo, a Application-
Driven Embedded System Design (ADESD), tem como objetivo principal a
producdo de sistemas para aplicacdes de computacdo dedicada e adaptados
para atender exigéncias especificas da aplicacio que ird utiliza-lo (FROHLICH,
2001).

Esta metodologia permite manter o foco nas aplicacdes que utilizarao
o sistema desde o inicio do projeto. Desta forma, tanto a arquitetura quanto os
componentes podem ser definidos a fim de maximizar a reutilizacdo e a con-
figurabilidade do sistema de acordo com as peculiaridades da sua aplicacao.

Os principais conceitos envolvidos em sua utilizacao sao:

Familias de abstracoes independentes de cenario

Durante a decomposicao de dominio as abstragdes identificadas sdo
agrupadas em familias de abstra¢des e modeladas como membros desta
familia. As abstracOes devem ser modeladas de forma totalmente inde-
pendente de cendrios, garantindo que sejam genéricas o suficiente para
que sejam reutilizadas para compor qualquer sistema. Dependéncias
ambientais observadas durante a decomposicao de dominio devem ser
separadamente modeladas como aspectos de cenério.

Adaptadores de cenario
Utilizados para aplicar os aspectos de forma transparente as abstracoes
do sistema. Eles funcionam como uma membrana, que envolve uma de-
terminada abstracao e se torna um intermedidrio na comunicacao dessa
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abstragdo, inserindo as adaptacdes necessarias para cada requisicao que
seja dependente de um cenério.

Caracteristicas Configuraveis
Utilizadas quando uma determinada caracteristica pode ser aplicada a
todos os membros de uma familia, mas com valores diferentes. Entao,
ao invés de aumentar a familia modelando novos membros, esta carac-
teristica compartilhada é modelada como configurdvel. Desta forma €
possivel definir o comportamento desejado e aplici-lo as abstracoes de
forma semelhante aos aspectos de cendrio.

Interfaces infladas

Resumem as caracteristicas de todos os membros da familia em um
Unico componente de interface, permitindo que a implementagdo dos
componentes de software considerem sempre uma interface bem abran-
gente e, desta forma, postergando a decisdo sobre qual membro da
familia utilizar. Esta decisdao pode ser automatizada através de ferra-
mentas que identificam quais caracteristicas da familia foram utilizadas
e selecionam o membro dessa familia que implementa o subconjunto
da interface inflada.

A Figura 2 mostra uma visdo geral da ADESD, metodologia na qual
€ possivel visualizar a decomposi¢cao do dominio em familias de abstracdes
independentes de cendrios e das dependéncias ambientais - separadamente
modeladas como aspectos de cenario.

A arquitetura do sistema € capturada pelos frameworks dos componen-
tes modelados a partir do dominio. Somente estes componentes serdo reuni-
dos para formar o sistema, pois somente eles sdo necessarios para fornecer
suporte a aplicacao.
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Figura 2 — Visao geral da metodologia de projeto de sistemas orientado a
aplicacio (FROHLICH, 2001)
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3 TRABALHOS RELACIONADOS

Desde a formulagao da area de testes de software, muitos estudos sur-
giram com as mais variadas solucdes para a automacao deste processo. Ape-
sar de existir uma vasta literatura de apoio, a maior parte dela relaciona-se a
sistemas cujo o proposito geral e, portanto, apenas alguns conceitos podem
ser aplicados a sistemas embarcados.

Os trabalhos que focam na automacao de teste de software embarcado
procuram solu¢des em que o teste ndo prejudique a execugdo do SUT e ainda
consiga contornar as restricdes inerentes ao proprio sistema embarcado.

3.1 JUSTITIA

Esta ferramenta de testes de software embarcado € capaz de detectar
automaticamente erros na interface, gerar casos de testes completos - com
entradas, estados internos, valores de varidveis, saidas - e emular a execucao
do software na arquitetura alvo (SEO et al., 2007).

Justitia possui a hipdtese de que a interface ¢ um critério essencial
para um teste de software embarcado, e para defendé-la utiliza uma solucao
que une as seguintes técnicas:

e Técnica de teste de interface, na qual os casos de teste sao gerados
através da andlise do arquivo (imagem) executavel do sistema. Como
o proprio nome sugere, a técnica foca nas interfaces do sistema em-
barcado, em especial as referentes as camadas do sistema operacional
e as camadas do hardware. Quando teste € executado sdao extraidas as
informacgdes de depuragdo, tais como simbolos, relacdes entre os com-
ponentes, informacgdes do driver de dispositivo, etc.

e Técnica de emulacdo dos casos de teste, uma combinagdo entre o
monitoramento e a depuragdo do sistema. A ideia é definir breakpoints
para os casos de teste da interface e monitorar as varidveis de inter-
face para definir o sucesso ou falha do teste. As varidveis de interface
desempenham o papel de indicador para o funcionamento do sistema
embarcado,verificando se alguma camada esta instavel e encapsulando
a influéncia do hardware sobre falhas em software embarcado

A solucdo foi analisada sob trés pontos de vista: a densidade da in-
terface, a complexidade do software e a relacao interface versus falhas. Os
pontos de andlise surgiram de uma premissa que aponta o forte acoplamento
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entre hardware e software como a razao para aumento de dificuldades no teste
de software embarcado.

Sendo assim, Justitia apresenta uma analise da densidade da interface,
na qual € estabelecida uma relacdo entre o grau de acoplamento software e sua
testabilidade. Ja a complexidade do software € atualmente uma das principais
métricas para a previsdao de falhas no sistema e no caso de Justitia pode ser
extrapolada para estimar a probabilidade de falhas na interface. O ultimo
ponto de vista aponta a andlise da relacao entre interface versus falhas como
base para os resultados encontrados pela ferramenta.

O primeiro protétipo apresentou resultados satisfatorios para as questoes
acima e chegou-se a conclusao de que a interface deve ser utilizada como um
checkpoint para encontrar falhas. A solucdo foi novamente corroborada por
uma versao mais recente (KI et al., 2008), agora aplicada ao teste de um dfri-
ver de um dispositivo embarcado e com a capacidade de suportar um nimero
ainda maior de testes.

Conclusao
Este trabalho ganhou destaque ao apontar que a maior parte das falhas
nos testes de software embarcados sdo oriundos da integragdo de com-
ponentes heterogéneos e ao propor que a interface seja um ponto de
interseccao entre os testes de software e hardware.

Outro diferencial encontra-se na infraestrutura de execugao dos testes
baseada em emulacdo, na qual tanto o resultado da execu¢dao do SUT
quanto o monitoramento da tabela de simbolos sdo utilizados para de-
terminar o sucesso ou falha do teste.

3.2 ATEMES

ATEMES (KOONG et al., 2012) é uma ferramenta para automacao
de teste para sistemas embarcados multicore. Dentre os tipos de teste supor-
tados estdo os aleatorios, de unidade, cobertura, desempenho e condi¢des de
corrida. A ferramenta também prevé instrumentacao do codigo, geracao de
casos de uso e de dados de entrada para sistemas de multiplos ntcleos.

Para desempenhar todas estas fungdes AT EMES conta com 0s seguin-
tes componentes:

e PRPM - médulo de pré-processamento - cujas atribuicoes consistem
em a andlise de cédigo fonte, geracao automaética de casos de teste,
geracdo automatica dos dados de entrada de teste e instrumentacdo do
codigo fonte.

e HSATM - médulo de teste automatico do lado host - € responsavel por
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gerar automaticamente testes baseados em uma biblioteca pré-definida,
compilar o codigo fonte para uma determinada arquitetura de hardware
e enviar a imagem executavel para a plataforma alvo.

e TSATM - médulo de teste automatico da plataforma de hardware alvo
- tem como principal funcao a execucao da imagem recebida do HSAT M,
além de monitorar o andamento dos testes e enviar os dados desta
execucao.

e POPM - médulo de pés-processamento - que analisa todos os resulta-
dos e dados coletados durante o teste.

A partir destes componentes € possivel executar os testes em uma pla-
taforma alvo a partir de uma estacao de trabalho remota, diminuindo restri¢oes
quanto ao uso de recursos dos sistemas embarcados. Para tanto, o software
passa por uma compilagdo cruzada no lado host (estacao de trabalho) e é en-
viado automaticamente para a plataforma alvo onde é executado.

As atividades sao gravadas em um registro, dentre estes registros estao
os dados de execucdo do sistema, o tempo de utilizacao de cada nucleo da
CPU durante a execugao dos testes, o resultado de saida, entre outros. O
registro pode ser passado para o lado host em tempo de execugdo, onde pode
ser armazenado, processado e até apresentado de maneira visual através de
uma interface.

Conclusao
Ao explorar sistematicamente a automacao de testes de software em-
barcado e componentizar cada operacdo necessaria, ATEMES apre-
senta uma solucdo de grande desempenho para sistemas multiproces-
sados. A ferramenta € tao robusta que € possivel inclusive automatizar
a geracao de casos de testes a partir da andlise do cédigo fonte.

A abordagem de execuc¢do automatica de testes de ATEMES € similar
ao deste presente trabalho. Ambos utilizam depuracdo cruzada para
compilar o codigo fonte para uma determinada arquitetura de hardware
e monitoram a execu¢ao desta imagem a partir de uma conexao remota.
O registro dos dados de execucao dos testes e a apresentacdo de um
relatorio para o usudrio também € uma semelhanca notoria.

3.3 AUTOMACAO DA EXECUCAO DE TESTES BASEADA NA INTER-
FACE DO SISTEMA ALVO

Este trabalho apresenta uma abordagem o testes de sistemas embarca-
dos heterogéneos e baseada nas caracteristicas do SUT (KARMORE; MABA-
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JAN, 2013).

Diferente da escolha tradicional, que normalmente é feita a partir de
uma mistura de varios modelos para tentar alcancar o maior nimero possivel
de arquiteturas, a Target Based embedded system Testing (TBT) reforca que
cada sistema embarcado possui caracteristicas tnicas e que devem ser consi-
deradas na escolha do modelo de teste que sera aplicado ao sistema.

A framework criada utiliza-se de um modulo Discovery Interface De-
vice (DID) que fica conectado diretamente com o sistema embarcado. Este
modulo € o responsavel por detectar o sistema, descobrir suas caracteristicas
(drivers e interfaces) e apontar os testes que melhor se encaixam ao perfil do
sistema conectado.

Entretanto, para que seja possivel a extracao das informacgdes do sis-
tema alvo e realizar a execu¢ao automatica dos testes o SUT deve ter o projeto
de testes baseado em interfaces, ou seja, cada médulo quem compde o sistema
deve implementar uma determinada interface de testes.

Com estas informagdes, 0 mecanismo de teste da framework consegue
sugerir e executar trés tipos de teste. Os testes gerais sdo sugeridos para
sistemas que compdem o sistema embarcado como, por exemplo, capacitores,
resistores, leds, sensores, etc. Os testes internos verificam cada componente
em separado e podem ser realizados com a ajuda de ferramentas que geram
algoritmos para sistemas embarcados. Os testes externos verificam o sistema
como um todo, contemplando também a integracdo do sistema.

Em uma nova versao da abordagem (PRIYA; MANI; DIVYA, 2014)
o mecanismo de teste foi adaptado para considerar um oraculo, composto por
uma rede neural de 2 camadas com retroalimentacdo. O treinamento desta
rede neural ocorre a partir de execugdes corretas do sistema embarcado até
que o ordculo tenha um modelo de simulagdo do software com a precisao
desejada.

Quando novas versoes do sistema original forem lancadas, o software
¢ novamente executado e sua saida € incorporado através da retroalimentacao.
O resultado obtido pelo ensaio deve ser comparado com a saida do oraculo
para determinar se esta correto ou nao.

Conclusao
O destaque desta abordagem estd na escolha de técnicas para teste de
sistemas heterogéneos. A framework apresenta uma caracteristica que
pode facilitar muito a automacdo de testes para sistemas embarcados,
pois desenvolver testes especificos para um sistema embarcado e que
ainda sejam independentes do ambiente de implantacdo (deploy) nao é
uma tarefa trivial.

A adaptacdao do mecanismo de testes para o uso de um oraculo com-
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posto por uma rede neural é com certeza outro diferencial, tornando
possivel que a framework aprenda com os proprios resultados e consiga
generalizar ou especializar uma determinada configuracao de testes.

No capitulo 4 serd possivel verificar uma grande semelhanca no pro-
cesso de avaliagdo dos testes para determinar seu sucesso/falha, princi-
palmente quando utilizada a estratégia de comparacao entre os resulta-
dos das execugOes realizadas.

3.4 PARTICAO DO SOFTWARE

O conceito de particdao do software surgiu da afirmacao de que quando
as pessoas estdo depurando um software, o processo mais comum ¢é fazer
abstracoes mentais correspondentes a partes do todo. Desta forma desenvolve-
se a hipotese de integrar particionadores de codigo fonte nos ambientes de
depuracdao (WEISER, 1981).

ApOs a definicdo de Weiser, a parti¢do foi utilizada em diversas areas
da computacao, como paralelizacdo, ajuste de niveis de compilagdo, enge-
nharia reversa, manutencdo de software, testes, entre outros. Na area de
depuracdo, focou-se na parti¢ao sistematica do software, investindo na remog¢ao
de estados ou caminhos que sao irrelevantes para alcangar o objetivo selecio-
nado, o que no caso da depuragao € encontrar um erro (XU et al., 2005).

Cada trabalho apresenta um critério diferente para particionar, mas to-
dos possuem o conceito de fatia (slice) como um subconjunto de predicados
do programa que afetam os valores computados, de acordo com o critério
de controle. Uma distin¢gdo importante para particionar € o tipo de fatia que
serd realizada: estatica, dinamica ou uma varia¢ao delas (SASIREKHA; RO-
BERT; HEMALATHA, 2011).

A particdo estética € o tipo mais rapido e, em contrapartida, aponta
apenas uma aproximac¢ao do conjunto final de caminhos que podem levar
ao erro. Isto ocorre porque o foco € simplificar a0 maximo o software em
questdo, reduzindo-o ao ponto de conter todos os estados que poderiam afetar
o valor final, mas sem considerar o valor de entrada do software. Este tipo
de parti¢cao € mais utilizada para software de pequeno porte e de pouca com-
plexidade, em que o tamanho da particdo permanece compativel com a sua
simplicidade.

Na particao dinamica, as informacgdes do critério de corte tradicional
nao sao suficientes, sendo necessaria uma informagao adicional sobre os va-
lores de entrada do software. A particao sera realizada a partir destes dados e
sequéncia de valores de entrada no qual o software foi executado € determi-
nante para o conjunto de saida. Esta particdo € mais utilizada para software
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complexo e de alto grau de acoplamento.

Além dos tipos base de particdo, também existem modelos que sao
variagoes de um dos dois principais ou até gerados pela unido de mode-
los (VENKATESH, 1991; BINKLEY et al., 2005; SRIDHARAN; FINK;
BODIK, 2007; CHEBARO et al., 2012), proporcionando uma maior confi-
gurabilidade de depuracao e atendendo melhor as caracteristicas do SUT.

Conclusao

A automacido da parti¢do do cédigo deriva de uma abstragdo tradicio-
nalmente utilizada por seres humanos durante a depuragdo. Desde que
foi computacionalmente implementado, surgiram inumeras variagoes
no critério de parti¢do, tamanho da fatia o programa e alternativas para
o cdlculo das fatias. A principal razdo desta diversidade estd na peculi-
aridade de cada software, onde cada caracteristica requer uma maneira
diferenciada de realizar a parti¢ao.

Independente da abordagem selecionada, a particdo do cddigo € uma
técnica versatil e muito utilizada, principalmente porque necessita ape-
nas de uma execugao com falhas para ser capaz de simplificar o soft-
ware em slices, cujo grupo de entradas a serem examinadas € bem redu-
zido. Poder selecionar pequenos componentes do codigo fonte para se-
res testadas e depuradas em partes € uma das principais caracteristicas
da ferramenta apresentada no capitulo 4.

3.5 DEPURACAO ESTATISTICA

Trabalhos baseados em depuracao estatistica utilizam-se de dados es-
tatisticos relacionados a varias execugdes do sistema para isolar um bug. Esta
andlise reduz o espaco de busca utilizando-se de recursos estatisticamente re-
lacionados ao fracasso, limitando assim o conjunto de dados até chegar a uma
selecdo em que o erro se faz presente.

O primeiro passo deve ser a instrumentacdo do software para cole-
tar dados sobre os valores de determinados tipos de predicados em pontos
especificos da execucdo do software. Existem trés categorias de predicados
rastreados:

e Ramificacao - para cada condicional encontrado sdo gerados dois pre-
dicados: um que indica o se o caminho escolhido foi o da condi¢do
verdadeira e outro que indica a escolha do caminho caso a condi¢do
seja falsa.

e Retorno de funcoes - cada retorno de funcao com um valor escalar sdo
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gerados seis tipos de predicados para rastrear o valor: > 0, > 0, =0,
<0,<0,#0.

e Atribuicao - em toda atribui¢do escalar também sdo gerados seis tipos
de predicados para comparar os valores: >, >, =, <, <, #.

Essas informacoes sao armazenadas em relatorios como um vetor de
bits, com dois bits para cada predicado - um para o resultado observado e
outro para o resultado verdadeiro e um bit final que representa o sucesso ou
falha da execucdo. Em sequéncia, sdo atribuidas pontuacdes numéricas para
identificar qual foi o predicado que melhor expressa o conjunto de predicados.

Como a andlise € realizada a partir de uma depuracao estatica, estes
modelos expdem as relacdes entre comportamentos do software e seu even-
tual sucesso/fracasso de uma maneira estdtica. Entao € possivel fornecer uma
identificacao aproximada de qual parte do sistema gerou o erro.

3.5.1 Depuracao estatistica baseada em amostras

E uma das primeiras abordagens que propde recolher os dados es-
tatisticos através de declaragdes inseridas no codigo e, em tempo de execucao,
consegue coletar dicas sobre os dados que nao estao relacionados com as fa-
lhas (ZHENG et al., 2003).

Um dos desafios desta proposta € coletar os dados necessarios sem
penalizar a execucdo do software e garantindo a melhor utilizacdo de todos
os recursos do sistema. A solu¢do encontrada foi inserir um evento aleatério
junto as declarac¢des inseridas no software, possibilitando que apenas uma
pequena parte delas seja executada para cada nova execucgdo do sistema.

A partir desta probabilidade foi possivel reduzir tempo gasto para cole-
tar os dados, ja que ndo € obrigatdrio executar todas as declaracdes em todas
as execugoes do sistema. Além disso, as amostras recebidas sdo agregadas
sem a informacao de cronologia e considerando apenas a quantidade de vezes
em que o resultado das declara¢des permaneceu o mesmo, 0 que minimiza o
espaco necessario para armazenar os dados.

3.5.2 Depuracao estatistica baseada em predicados

Este modelo tem o propdsito de identificar a origem dos erros em um
software com uma modelagem probabilistica de predicados, considerando in-
clusive que o software pode conter mais de um erro simultaneamente (ZHENG
et al., 20006).
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A manipulagdo de predicados espelhados pelo codigo fonte ndo € um
trabalho trivial, e isso faz com que muitos modelos ndo consigam selecionar
padroes de erros uteis. Para mitigar este problema a depuragdo estatistica
baseada em predicados utilizada técnicas semelhantes as dos algoritmos bi-
clusters, que permite a extracao de dados bidirecionais simultaneamente.

A implementacdo da extracao de dados bidirecional executa um pro-
cesso de votacao coletiva iterativo, no qual todos os predicados tem um nimero
que define a qualidade de representacdo. Este numero pode ser modificado
durante a execugao do algoritmo através da distribuic@o de votos. Cada execugao
em que ocorre um erro tem direito a um voto para selecionar o predicado que
melhor se encaixa na situagao.

Esta solucgdo € interessante porque reduz o problema de redundancia,
pois o processo de votagdo s6 acaba quando houver convergéncia e quanto
maior o ndmero de predicados competindo pelo votos, menor € a quantidade
de votos que cada um deles pode ter.

Depois de cada execucdao um predicado pode receber tanto um voto
completo quando uma parcela do voto. No final, os predicados sdo classifica-
dos e selecionados considerando o nimero de votos que receberam.

Conclusao

Os trabalhos que utilizam-se de depuracdo estatistica necessitam de
um grande volume de dados para realizar uma analise confidvel das
informagdes e retornar resultados validos. Este técnica € de dificil
implementacdo em um sistema embarcado real por ndo estarem prepa-
rados para tal armazenamento. Entretanto, conforme sera demonstrado
nos capitulos seguintes, € possivel coletar e armazenar estes dados no
caso da depuragdo remota.

A depuracdo estatistica baseada em amostras contribui com a discussao
sobre a necessidade de ativar todos os possiveis estados do software em
todas as execucdes do sistema para que seja possivel descobrir a origem
do erro. Sabe-se que ao inserir declara¢Oes aleatorias no software €
possivel reduzir a quantidade de dados a serem analisados, visto que
apenas uma parte € executada a cada rodada.

A aleatoriedade pode ser um aliada na depuracao do sistema, mas deve-
se tomar cuidado com a quantidade de predicados e valores que os
mesmos podem atingir. Para eliminar predicados pouco representati-
vos, alternativas como ranking e votacao foram apresentadas. Levando
em conta estes aspectos, o presente trabalho possui no Capitulo 4 uma
discussao sobre a configuragcdo da do sistema, para que a aleatoriedade
nao prejudique o resultado desejado.
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3.6 DEPURACAO POR DELTA

A técnica de Delta Debugging (DD) estabelece uma hipotese sobre o
motivo de um software parar de funcionar corretamente e, dependendo dos
resultados da execugdo dos testes, esta hipdtese deve ser refinada ou rejei-
tada (ZELLER, 1999). A ideia do DD € chegar a um minimo local, onde todos
os eventos presentes interferem diretamente no comportamento incoerente do
software.

Assumindo-se que o erro € deterministico e que pode ser reproduzido
automaticamente, € possivel refinar a hipétese ao remover de forma iterativa
os trechos do software que nao colaboram na ocorréncia do erro. O mesmo
ocorre com a rejei¢ao da hipdtese, quando um trecho € retirado e o software
nao apresenta mais o erro.

Para automatizar a escolha, refinamento e rejeicao de hipéteses, a DD
trabalha com dois algoritmos:

e Simplificacao - este algoritmo foca na simplificacdo da entrada que
ocasionou a falha do teste. Para tanto, a entrada € analisada e tenta-se
reduzir a0 maximo sua complexidade, até que ndo seja mais possivel
simplificd-la sem eliminar o fracasso dos testes.

e Isolamento - algoritmo para encontrar uma configuracdo na qual a
adi¢ao ou remog¢ao de um elemento tem influéncia direta no resultado

dos testes. Ele € ideal para encontrar os subconjuntos de um caso de
falha.

A automacao dos testes e da depuracdo procura determinar as causas
do comportamento inadequado a partir da observagao as diferencas (deltas)
entre versoes. Ela pode ser utilizada para simplificar ou isolar causas da falha
e pode ser aplicado a qualquer tipo de dado que afete de alguma forma a
execucdo do SUT.

Nesta abordagem ¢ comum trabalhar com o teste € a depuracdao em
conjunto, inclusive porque refazer a execugdo dos testes de um software sob
novas circunstancias é uma técnica comum de depuragdo e, muitas vezes, € a
unica maneira de provar que as novas circunstancias realmente podem causar
a falha (ZELLER; HILDEBRANDT, 2002).

3.6.1 Depuracao por delta com hierarquias

A técnica genérica de DD utiliza os algoritmos de simplificacao e iso-
lamento para fornecer um subconjunto onde encontra-se a mudanga que pos-
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sivelmente causou o erro. Porém, em casos mais complexos o DD perde um
pouco de eficicia e aponta para vdrios subconjuntos com falha nos testes e
cujas entradas nao sdo tao simplificadas.

O HDD - Hierarchical Delta Debugging (MISHERGHI; SU, 2006)
surgiu para melhorar o desempenho dos algoritmos do DD, principalmente
quando o cédigo fonte analisado possui uma estrutura hierdrquica e semantica,
ou seja, o SUT ndo € apenas uma estrutura de linhas desconexas e indepen-
dentes.

A ideia € aproveitar a estrutura hierarquica da entrada para reduzir
o ndmero de tentativas invalidas, pois explorando a estrutura dos dados de
entrada € possivel melhorar a convergéncia e chegar mais rapido a estrutura
simplificada.

Para considera a hierarquia, o algoritmo de simplifica¢do DD foi modi-
ficado para operar em uma arvore de sintaxe abstrata e sua implementacao foi
aplicada para avaliar arquivos eXtensible Markup Language (XML) e progra-
mas escritos em C. A versao XML explora diretamente a estrutura hierarquica
da entrada, extraindo subarvores, folhas, atributos e até caracteres. Para a
versao C foi necessario gerar um analisador do cddigo fonte, essencial para
manipular o software de acordo com a arvore de sintaxe simplificada.

3.6.2 Depuracao por delta e iterativa

Para identificar o minimo local a DD necessita de duas versoes do soft-
ware: uma falha e uma correta. Contudo, quando um novo erro € descoberto,
pode ser que a versao anterior também contenha 0 mesmo erro e serd ne-
cessario procurar em versoes ainda mais antigas, até encontrar uma versao
correta para aplicar o delta.

A escolha desta de versoes foi abordada pelo Iterative Delta Debug-
ging (IDD) (ARTHO, 2011), o qual automatizou a busca dessa versao correta
através de comparagdes iterativas. O conjuntos de testes também sdao execu-
tados de forma automatica para cada iteragao e o algoritmo prosseguem até
que uma das trés condi¢Oes sejam atingidas:(1) a versao que passa pelos testes
¢ encontrada, (ii) ndo haja mais versodes antigas disponiveis no repositorio, ou
(ii1) foi alcancado o tempo limite da busca.

Durante a comparacao, sempre que a execugao do software nao alcanca
o sucesso porque diverge do esperado (ex. erros de compilagdo, looping in-
finito, mudancgas sintaticas), os algoritmos de DD fazem pequenos patch para
preservar o resultado anterior. No caso de ndo ser possivel aplicar o patch, o
IDD considera o resultado como fracasso.

Para garantir que os algoritmos do DD ndo remova trechos de codigo
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que contribuem para o valor do resultado do teste, o IDD também automatizou
o monitoramento de dados importantes da execucao, dos arquivos de log,
consumo de memoria € 0 tempo necessario para executar o software tanto
para ambas versoes do delta.

Conclusao
A base da DD estd em analisar a diferencga entre duas versoes do sistema
e i1solar/analisar as possiveis causas do comportamento inesperado au-
tomaticamente quando alguma divergéncia € identificada na execucao
da nova versao.

Se o delta for bem aplicado, a estrutura que resta aponta apenas para
os elementos relevantes no fracasso do teste do software. Entretanto,
no caso de grandes mudangas, a estrutura restante pode ser complexa e
apresentar um grande nimero de dados para explorar.

Alguns trabalhos subsequentes concentraram em maneiras mais asser-
tivas de reduzir o conjunto de entradas e isolar o problema. Uma delas
¢ a HDD, que utiliza-se de dados referentes a hierarquia do programa
para agilizar o trabalho realizado pelo algoritmo de redugdo. Outra al-
ternativa interessante € o IDD, que procura o melhor delta entre varias
versoes disponiveis no repositorio.

A comparagdo de versdes no repositorio € uma técnica interessante de
depuracdo e pode ser aplicada inclusive para a geragao de relatorios e
gréaficos sobre a consisténcia do software. No capitulo 4 serd apresen-
tado um algoritmo quem também se utiliza do delta para determinar
sucesso/falha dos testes do SUT.

3.7 CAPTURA E REPRODUCAO

A ideia da técnica de captura e reproducao consiste em selecionar um
subsistema do software como alvo do estudo, capturar todas as operacoes
entre este subsistema e o resto do software e depois reexecutar as operagoes
isoladas do subsistema (ORSO; KENNEDY, 2005).

Este tipo de depuracao permite que o desenvolvedor controle a nova
execucao do software com execucao de passos a frente, voltando passos na
execugao (contra o fluxo), examinando o contexto de alguma variavel, verifi-
cando um determinado controle de fluxo, analisando fluxos alternativos, entre
outras possibilidades.

A ferramenta JINSI foi implementada para aplicar os conceitos de
captura e reproducdo para programas na linguagem Java (ORSO et al., 2006).
Dado um sistema e um componente presente no sistema, JINSI grava as
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interacdes entre esse componente € o resto do sistema. Neste contexto, o
componente é considerado como um conjunto de classes com uma funcao
definida.

JINSI foi novamente abordada por Burger e Zeller (BURGER; ZEL-
LER, 2008), adquirindo a capacidade de capturar e reproduzir as interagoes
inter/intra componentes. Assim, todas as operagdes relevantes sao observa-
das e executadas passo a passo, considerando-se todas as comunicagdes entre
dois componentes até encontrar o bug.

Um grande desafio nesta técnica € como se adaptar a interrupcoes,
pois toda a estrutura de reproducdo do software se baseia no fluxo de con-
trole e uma interrup¢ao tem a capacidade de romper esta sequéncia. Afina,
interrupcdes podem ocorrer a qualquer momento e provocar uma ruptura no
fluxo de controle e, desta forma, barrar a execu¢do do programa na instru¢ao
atual para continuar a partir da rotina de tratamento de interrupg¢ao.

Neste aspecto, a solucado de tirar um snapshot do contexto de execugao
quando ocorre uma interrup¢cao (SUNDMARK; THANE, 2008) se mostra
uma boa alternativa para que o desenvolvedor possa analisar erros oriundos
de interrupgoes.

Conclusao
Captura e Reproducdo sempre foi muito utilizada para testes de inter-
face, em que a interacdo do usuario com o software era armazenada
para poder servir como caso de testes. Desta forma torna-se possivel
realizar testes de funcionalidade do sistema de acordo com o estimulo
do usuario.

Ja a depuragdo € um caso mais especifico, pois nem todo erro pode ser
reproduzido, mesmo que todas as acdes sejam reexecutadas na mesma
ordem. Contudo, para um erro deterministico em que se tem todas as
operacdes que podem ter causado de um determinado erro, € possivel
realizar uma investigacdo baseada no fluxo de controle do software.

A ferramenta JINSI foi utilizada para corroborar a técnica, que além
de capturar e reproduzir o software, agora também incorporou os al-
goritmos de DD para isolar o subconjunto de interacoes relevantes para
simular o erro.
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4 AUTOMACAO DA EXECUCAO DE TESTES DE SOFTWARE
EMBARCADO

A éarea de automacdo da execucdo de testes de software embarcado
tem sido muito pesquisada nas dltimas décadas. Em sua maioria (BURGER;
ZELLER, 2008; ARTHO, 2011; KARMORE; MABAJAN, 2013; PRIYA;
MANI; DIVYA, 2014), os trabalhos focam em simulacdo da execucao de
partes do sistema para atingir os resultados esperados. Contudo, executar
os casos de testes simulando cada componente do sistema ndo € o suficiente
para garantir o bom funcionamento do sistema completo, pois muitas vezes €
preciso verificar a interacao entre eles.

Para resolver o problema de execugdo de teste do software sem des-
cartar as interagOes realizadas com o restante do sistema heterogéneo, existe
a abordagem de emulacao (KOONG et al., 2012; SEO et al., 2007). A
emulacido completa do sistema oferece emulacdo de software, de hardware
e de todos os periféricos necessarios para a execucao do sistema embarcado.
Entretanto, muitas dentre as abordagens que utilizam a emulagdo possuem
uma configuracdo complexa para os dados de entrada, além de operacao de
dificil compreensdo e respostas pouco satisfatorias em relagcdo aos resultados
da execugdo dos casos de teste.

AUTETESE utiliza emulag¢do completa do sistema para a execucao dos
casos de teste, no entanto, foca em simplicidade para a configuracdo do am-
biente, execucdo dos testes de forma transparente e legibilidade nos resul-
tados obtidos. O ambiente apresentado neste trabalho também explora a
emulacdo do hardware para fornecer flexibilidade e portabilidade aos casos
de teste, que podem ser executados em mais de uma plataforma alvo. Adi-
cionalmente, integrou-se a emulacdo completa do sistema a uma ferramenta
de depuracao, fornecendo um ambiente mais completo para a execugdao dos
testes e depuracao de sistemas embarcados.

Sdo detalhados na Secdo 4.1 a arquitetura e o modelo conceitual do
sistema, com as suposicoes necessarias para o correto uso e funcionamento do
ambiente. Em seguida, na Secdo 4.2 € discutida a implementacao do ambiente
de AUTETESE, considerando as razdes para a escolha da abordagem, de cada
tecnologia e ferramentas utilizadas.

4.1 MODELO CONCEITUAL E ARQUITETURA

AUTETESE € um ambiente de execucdo automatica de testes de soft-
ware embarcado. A execucdo dos testes € realizada com o intuito de verificar
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se o software esta em conformidade com sua especificacdo. Em fungao disto,
assume-se que os dados utilizados como entrada para o ambiente estdo corre-
tos. A corretude do modelo de dados pode ser garantida através de mecanis-
mos como, por exemplo, revisoes ou inspecoes (PRESSMAN, 2011).

O AUTETESE possui cinco fases conceituais: (i) importar informagoes
do modelo e casos de teste; (ii) executar os testes de conformidade com a
especificagcdo através de testes caixa preta; (iil) executar os testes estruturais
se foram encontrados erros na fase anterior; (iv) disponibilizar interagdo com
o ambiente de depuragdo no caso de sucesso dos testes estruturais; (v) sinte-
tizar os resultados dos testes em um relatdrio.

A primeira fase tem como objetivo extrair os dados necessarios sobre
os requisitos do sistema. Eles sdo utilizados para configurar a execugao do
software, a emulacdo do hardware, os casos de teste do sistema, entre outros.
O usudrio do ambiente é o responsavel pelo preenchimento correto do ar-
quivo de configuragao de AUTETESE, que deve conter requisitos do sistema e
a variedade de valores que este requisito pode assumir. Adicionalmente, sao
definidas neste arquivo as customizagdes das funcionalidades do ambiente,
como: quantos testes serdo executados, se 0 ambiente executard os testes es-
truturais, se haverd interacdo com o usudrio para depuragao, entre outros.

Vale ressaltar que a variacao de requisito no escopo de AUTETESE € en-
tendida como o intervalo de valores validos para determinada configuracao,
por exemplo: a quantidade de nimero de nucleos de processamento, tamanho
da memdria, arquitetura alvo, tipo de escalonamento, ou qualquer particula-
ridade do software embarcado.

Durante a fase de execugao dos testes de conformidade, ¢ da com-
peténcia do ambiente proposto executar os testes caixa preta e relatar para
quais combinac¢des de requisitos obtiveram éxito e para quais houve falha.
Isto significa que se novas funcionalidades forem introduzidas ou se o sistema
for alterado, o ambiente acusara se algum requisito deixou de ser atendido.
N3o esta na competéncia do ambiente a integridade dos testes mas, sim, rela-
tar se o software mantém sua execucao correta mesmo que haja variacao dos
requisitos, plataformas, arquiteturas, etc.

As fases 3 e 4 sdo opcionais e devem ser customizadas pelo usuario du-
rante a primeira fase. Se o ambiente estiver configurado para executar os tes-
tes funcionais (fase 3), o usudrio obrigatoriamente deve disponibilizar um ar-
quivo contendo os comandos necessarios para a execugao destes testes. Uma
ferramenta, cujo objetivo original € depuracio, teve seu uso adaptado para
executar os testes estruturais. Portanto, cabe ao usudrio traduzir os passos do
teste estrutural para a linguagem do depurador escolhido.

A fase 4 foca em disponibilizar interacdo com uma ferramenta de
depuracao, para que seja possivel investigar o software. AUTETESE nao con-



47

templa a automacao da depuragdo do software, apenas sua execugao automatica.
Cabe ao usuério informar no arquivo de configuracao da fase 1 se deseja reali-
zar a depuragao de forma manual ou com execugao automatica dos comandos
de depuracdo. Se configurado como interven¢ao manual, o ambiente disponi-
biliza acesso para a entrada de comandos de depuracdo por parte do usuério.
Caso contrério, o usudrio deve obrigatoriamente configurar o ambiente com
um arquivo contendo os comandos necessarios para a depuracao.

Em ambos 0s casos o usudrio € o responsavel pela geracao dos coman-
dos de depuracdo do software, mas existem ferramentas que podem auxiliar
na depuracdo, como a gerardo automadtica de breakpoints (ZHANG et al.,
2013) e o controle do fluxo de execucdao (CHERN; VOLDER, 2007).

A ultima etapa da exeucao do ambiente € responsavel por sintetizar as
informagdes obtidas durante a execuc¢do das fases anteriores. As informagdes
sdo entregues em um relatério que contém: resumo quantitativo dos testes
executados (total, sucesso e erro), identificacao dos testes que evidenciaram o
erro, log obtido através dos testes estruturais e trace da execucao do software.

Em contraste com o modelo conceitual do ambiente, a arquitetura de
AUTETESE € mais enxuta e contém apenas quatro fases. A Figura 3 ilustra
uma visdo macro da arquitetura, dos passos realizados e das saidas de cada
fase presente no processo de automacao da execucgdo de testes de software
com AUTETESE.

Usuario AUTETESE

i - Interpretar
Aplicacao Exportar dados Executar testes Sintetizar
Componente A configuracoes de entrada e depuracao dados

L =

Trait C I : iy

| — em N

Componente B } sy Mopicain

Trait A - l: omsin —
Componente C e ) = M:'

Trait B :

Trait C =

Figura 3 — Visao geral da arquitetura de AUTETESE

O processo € iniciado apds o usudrio disponibilizar um arquivo XML
contendo dados relevantes para a execucdo dos testes da aplicacdo. Neste
arquivo de configuracao deve estar discriminado em qual software deseja-se
realizar os testes, quais as funcionalidades a serem verificadas e os valores
que podem assumir. A Sec¢do 4.1.1 detalha melhor todas as questdes de pre-
enchimento correto do arquivo XML.

O proximo passo ocorre dentro de AUTETESE, no qual o ambiente im-
porta os dados do XML de configuracado e traduz os casos de teste em scripts
de execucao do software. A Secdo 4.1.2 possui mais informacdes sobre a
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idealizacdo e implementacdo do algoritmo de execugdo de testes.

Os testes funcionais, estruturais e a depuragcdo do software sdo exe-
cutados em um ambiente composto por ferramentas cuja finalidade inicial é
depuracao. Estas ferramentas foram adaptadas para auxiliar na execucao de
testes, como pode ser visto na Secdo 4.1.3. A ordem de execugdo €: testes
funcionais, testes estruturais e depuragdo. As duas ultimas etapas sao opcio-
nais, de acordo com a configuracao inicial.

Por fim, os resultados da execug¢ao dos casos de testes sdo sintetizados
em um relatorio apresentado ao usudrio. As informagdes sobre a disposi¢ao
dos dados e os tipos de resultados apresentados pelo relatorio sdo descritas na
Secao 4.1.4

4.1.1 Exportar configuracoes

A configuracdo de Automacdo da execucao de testes de software em-
barcado AUTETESE ¢€ feita através de um arquivo XML. O uso da lingua-
gem XML se deu pela facilidade e legibilidade para definir todas as regras
necessdarias para executar os testes. O ajuste inicial € manual e simples, uma
vez que este arquivo pode ser lido quase como um texto.

A Figura 4 traz um exemplo do arquivo de configuragdo para uma
aplicacdo chamada ”exemplo”. Dentro do arquivo estdo descritas duas configuracoes:
a primeira € identificada como "ARCH”’e pode assumir os valores "IA32”ou
“AVRS8”, ja a segunda propriedade esta relacionada com a depuracao e é um
arquivo que contém breakpoints e esta no seguinte caminho:

” /home | breakpoints.txt”.

<test>
<application name="exemplo”>

<configuration>
<trait id="ARCH">
<valuex>lA32</value>
<value>AVR8</value>

</trait>
<debug>

<path>”/home/breakpoints. txt "<path>
</debug>
</configuration>
</ application>
<test>

Figura 4 — Exemplo do arquivo de configuracado do teste paraa AUTETESE.

No arquivo de configuragdo de AUTETESE, cada execucdo de teste deve
iniciar com a tag <test>, que identifica que um novo caso de teste sera es-
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pecificado. A partir desta tag raiz, é possivel acrescentar as opcoes de ajustes
na execugao do teste. Elas sdo:

<application> - esta tag, juntamente com o descritor name, deve ser preen-
chida com o nome do software no qual serdo executados os testes. No
caso da aplicacao da Figura 4, arag é a<application name="exemplo”>.
E possivel apontar mais de um SUT em um mesmo arquivo, mas cada
um deve possuir seus proprios parametros de execu¢do. Ou seja, todas
as defini¢des de <application> devem ser filhas de uma fag <test>.

<configuration> - é uma rag agrupadora para todas as configuracdes de
um caso de teste. Com esta separagdo estrutural € possivel especificar
varios casos de teste para uma mesma aplicacao.

<trait> - € a tag onde define-se o parametro do sistema que serd analisado.
Ela possui o descritor id para armazenar o nome da configuracio e
o descritor scope para os casos em que o parametro deve ser verifi-
cado dentro de um escopo especifico da aplicagdo. Por exemplo, o
valor de uma fatia de tempo (QUANTUM) pode ser aplicado em varios
contextos: threads, CPUs, etc. Para considerar apenas o contexto de
threads, expressa-se da seguinte maneira: <trait scope="Thread”
id="QUANTUM">

<min>, <max>, <value> - sdo tags filhas de <trait> e sdo utilizadas na
defini¢ao dos valores dos parametros. As fags <min> e <max> repre-
sentam, respectivamente, o valor minimo e maximo que a configuracao
pode atingir, ou seja, qualquer valor neste intervalo € considerado valido.
Ja a tag <value> identifica um possivel valor para a configuragao.
Caso o usuario deseje discriminar todos os possiveis valores para uma
configuracdo, cada um deles deve ser apresentado em uma nova defini¢dao
de <value>. Pode-se usar como exemplo a defini¢ao de valores para a
configuracdo ARCH da Figura 4, descritas como <value>IA32</value>
e <value>AVR8</value>.

<structural >, <debug> - sdo as tags que definem onde encontram-se, res-
pectivamente, 0 arquivo com oOs testes caixa branca e o arquivo de
depuracao. O caminho até o arquivo € representado em <path> e deve
ser definido com o caminho absoluto do arquivo, ou seja, inicia-se com
a referéncia do diretorio raiz (/) e a partir dele apresenta uma arvore de
diretdrios até encontrar o arquivo. No caso da tag <debug>, o usudrio
pode optar pela forma manual, configurando a tag sem um arquivo de
depuracdo. A Figura 4 apresenta um exemplo da fag <debug>, com
referéncia para o arquivo breakpoints.txt.
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AUTETESE oferece trés granularidades de configuracdo para o teste
caixa preta: aleatdria, parcialmente aleatoria e determinada. Elas sdo sele-
cionadas de acordo com a quantidade de informagdes fornecidas pelo usudrio
sobre os casos de teste e das caracteristicas do SUT. Sao elas:

Execucao aleatoria - utilizada para testar valores fora do convencional, a
fim de verificar a robustez da aplicacdo. Nela o usuério informa so-
mente os requisitos do sistema através dos arquivo de fraits. Cabe
entdo ao ambiente inferir os requisitos a partir do arquivo de traits e
gerar valores validos, respeitando sua tipagem. A geracdo destes va-
lores nao segue o modelo do software, apenas gera valores arbitrarios
para requisitos aleatorios.

Este teste foi desenvolvido como um pior caso para comparagoes €s-
tatisticas, pois o ambiente pode gerar testes repetidos e fora do limite
de modelagem do software ocasionando distor¢des nos resultados ob-
tidos.

A execucdo aleatoria possui utilidade quando sabe-se que o software
possui erros € ndo existem indicios para descobrir a origem deste erro
ao iniciar a depuracdo. Através deste tipo de execug¢do pode-se en-
contrar valores errados de configuragcdo e auxiliar os desenvolvedores
com pouco conhecimento dos requisitos do software a depurar peque-
nas aplicacoes.

Execucao parcialmente aleatoria - utilizada para executar testes em que
apenas algumas informacdes sdo fornecidas a priori e para verificar
os requisitos do sistema que ndo possuem um valor determinado, ou
seja, mais de um valor pode ser considerado correto. Neste caso, o
usudrio informa um intervalo de valores vélidos para os casos de teste
na configuracgdo.

Por exemplo, sabe-se que o requisito X pode assumir valores de 1 a 10,
sendo assim, o ambiente seria configurado da seguinte maneira:

<trait 1d="X">
<min>1</min>
<max>10</max>
</trait>

Se apenas o requisito for informado, cabe ao ambiente inferir os valores
dos requisitos a partir do arquivo de traits, assim como na execu¢ao
aleatoria. Desta forma, o ambiente ndo garante que os valores gerados
sejam distintos uns dos outros e existe a possibilidade da execugdo de
testes apresentar resultados com falsos negativos.
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Execucao determinada - utilizada quando os casos de teste estdo bem defi-
nidos e todos os requisitos podem ser traduzidos no arquivo de configuragao.
Se algum caso de teste na execug¢ao determinada obtiver valores dife-
rente dos descritos, AUTETESE considerara esta execugao falha.
Por exemplo, para que o requisito X assuma apenas os valores 1 ou 10
o ambiente deve ser configurado da seguinte maneira:

<trait 1d="X">
<value>1</value>
<value>10</value>
</trait>

O modo determinado também € interessante quando se deseja otimizar
uma configuracao, pois uma vez que o comportamento da aplicagdo e
todas suas configuracoes sejam conhecidas, a Unica varidvel do sistema
afetara o resultado final.

A diferenca fundamental entre os trés modos de execugdo dos testes
funcionais € a quantidade de regras que sdo inseridas no arquivo de configuragao:
o modo aleatdrio ndo possui regras, o parcialmente aleatorio contém defini¢ao
de valor ou propriedade a ser considerada, e 0 modo determinado possui tanto
a propriedade quanto os valores a serem trocados.

AUTETESE também suporta a execugao de testes estruturais e depuragao
de maneira priméria. Os testes de caixa branca sao importados através do
arquivo de configuracao, que contém uma sequéncia de comandos que repre-
sentam os casos de teste. Para a depuracdo, o usuario pode optar pela forma
manual ou execu¢do automatizada. Na forma manual, AUTETESE fornece ao
usuério a interagdo com o depurador, na qual serd possivel inserir os coman-
dos desejados. Ja na depuracdo automatizada, o sistema € configurado com
um arquivo que contém uma sequéncia de passos de depuracdo. Um exemplo
deste tipo de arquivo utilizando a ferramenta GNU Project Debugger (GDB)
¢ ilustado na Figura 5.

lset logging on
2 break main

3 continue

4 continue

Figura 5 — Exemplo do arquivo de breakpoint.

A sequéncia de passos inicia-se ao ativar o log do GDB (set logging
on) para poder salvar todos os passos da depuracio e poder analisa-los pos-
teriormente, caso necessario. Com esta opcado ativa no script de depuracao
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os passos executados no GDB também serdo anexados ao relatorio final de
AUTETESE. O comando break adiciona breakpoints nas fungdes desejadas,
neste exemplo € adicionado na funcdo main. O comando continue € um sinal
de liberagdo da execug¢do do sistema para iniciar a depuracao.

4.1.2 Interpretar dados de entrada

Na fase de interpretar os dados de entrada ocorre o processamento das
informagdes e a transformacdo dos dados em agdes a serem executadas de
maneira automatica. Para realizar este processo AUTETESE utiliza-se de um
algoritmo que extrai as informacgdes necessdrias para a realizacdo dos testes e
realiza a troca de valores de configuracgao.

O algoritmo de troca de parametros, conforme ilustrado na Figura 6,
verifica as configuragdes disponiveis no arquivo XML e seleciona as trocas a
serem realizadas, de acordo com a especificacao. O valor da propriedade €
modificado diretamente no arquivo de configuragcdo da aplicacdo (traits) e €
compilado e executado em cada nova troca de parametros.

Traits

Component A
) ) ol 7conﬁg srsasssssssarsaaaaaaaaas,
Application L:
O-
Component A o
Component B }‘;_Z'Co \ new config :
R L Moy Report : N
Bl B :
Component C Original trace | : < 006‘ e ‘
. AR t
Testl trace /” i :
; : m:
e:
TestN trace S -

Figura 6 — Algoritmo para troca de valores de configuracao do software

A troca de parametros € realizada a partir de uma combinacdo en-
tre as propriedades e seus possiveis valores, de acordo com a formula de

combinagdo matematica: C; = (’;’) = #'_S), Sendo n a quantidade de for-
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mas distintas em que € possivel escolher os elementos de um conjunto de
entrada, e n é o tamanho do conjunto de entradas.

No caso de Automacao da execugao de testes de software embarcado
(AUTETESE), o tamanho do conjunto de entradas varia de acordo com o
arquivo de configuracdo do ambiente. Por exemplo, quando a configuracao
aponta para uma execug¢ao determinada, o nimero de entradas € igual a quan-
tidade de tags < value > da configuragao.

O tipo de execucao de testes presente no XML possui grande influéncia
na troca dos parametros. No caso de uma execuc¢ao aleatoria, em que apenas o
arquivo traits € informado, o algoritmo deve selecionar tanto uma configuragao
quanto um valor para realizar a troca. J4 em casos de execu¢ao determinada,

o algoritmo limita-se a realizar as trocas propostas. Na execucdo parcial-
mente aleatdria ambas as condicoes estao presentes, sendo assim, este tipo de
execuc¢ao serd utilizada para exemplificar a troca de parametros.

Suponha a execugdo de testes para a aplicagdo exemplo que contém as
propriedades: (i) Escalonador, que assume valores fixos; e (i1) NumeroThreads,
cujo valor € variavel. A Figura 7 apresenta um exemplo do arquivo de configuracao
XML e das aplicagdes originadas a partir da troca de parametros.

Configuracao Resultado das trocas
Exemplo Exemplo
ot [Escalonador = E1, NumeroThreads = 2 I | Escalonador = E2, NumeroThreads = 2 |
<test>
<application name="Exemplo">
<configuration> Exemplo Exemplo
<trait id="Escalonador">
<value>El</value> | Escalonador = E1, NumeroThreads = 3 | l Escalonador = E2, NumeroThreads = 3 |
<value>E2</value>
trait
i Exemplo Exemplo
<trai_t id:”h‘gmeroThreads‘d | Escalonador = E1, NumeroThreads = 4 | l Escalonador = E2, NumeroThreads = 4 I
<min>2</min>
<max>5</max>
<trait> Exemplo Exemplo
</configuration>
</application> | Escalonador = E1, NumeroThreads = 5 | I Escalonador = E2, NumeroThreads = 5 |

<test>|

Figura 7 — Configuracdo de AUT ET ESE e os resultados das trocas de valores
de configuragdo da aplicagdo Exemplo

Para a aplicacao Exemplo, a combinagao realizada foi:
CZ . C4 _ 2! . 4! —8
1" = -0 " 1@ —
O conjunto de resultados obtidos € referente a combinagao dos dois
possiveis valores para Escalonador com a combina¢ao dos quatro valores
para propriedade NumeroThreads, resultando em 8 variagoes de configuracao,

que serdo compiladas e executadas posteriormente.




54

4.1.3 Executar testes e depuracao

AUTETESE possui suporte para executar tanto os testes funcionais, quanto
os estruturais. Adicionalmente, se ambos os testes apresentarem falha na
execugao, inicia-se a execugdo da depuragdo. A Figura 8 ilustra o fluxo das
atividades de teste.

o -3

7

SUCesso

;f" Testes "’IiL_ — — e
[ f . . [ BT il TN
uncionais / . —3 Fim
W\ I e N sucesso___ ——— \'\\Ft ,.f!.-'
W~/ N I ) e Sy
AN ./ falha i Testes TN et
== |I estruturais .L---_ / Y " encerrar

\ / falha "Depuracio|
) # \ /

kY 7
\, y,

o N

Figura 8 — Fluxo de execuc¢do dos testes e da depuracdo da aplicagdo com
AUTETESE

A execugdo dos testes funcionais € realizada automaticamente apOs
obter as aplicacoes compiladas pelo algoritmo de troca de parametros. Ja a
execugdo dos testes estruturais ocorre somente em caso de falha na execucao
dos testes funcionais e se houver sido explicitada a configura¢ao no arquivo
XML do ambiente.

A depuragido da aplica¢iao ocorre ap0s as execucoes de ambos os teste
e, somente se, resultarem em falha. Este processo é opcional e pode ser
configurado no XML como manual ou automadtico. Na depura¢do manual,
o ambiente fornece uma entrada de dados para que o usudrio possa depurar a
aplicacdo. Para a depuragdo automadtica, o arquivo XML deve conter o cami-
nho para um outro arquivo que contém um roteiro da depuracdo e AUTETESE
apenas executard os comandos que estiverem neste roteiro.

O projeto do ambiente para que testes e depuracdo compartilhem uma
infraestrutura iniciou-se a partir da observacdo e estudo de varios ambien-
tes de execucdo de ambas atividades em separado. O desenvolvimento de
AUTETESE focou no suporte para sistemas embarcados, pois estes sistemas ge-
ralmente possuem apenas os recursos essenciais para desempenhar sua fungao
e as atividades de teste e depuracdo compartilham os escassos recursos do
SUT.

A execucao dos testes e depuracdo em AUTETESE é realizada utilizando-
se um emulador e um depurador. A emulagao do sistema possibilita a visualizagao
do estado do software e proporciona maior liberdade para controlar a execu¢do
da aplicacdo. Sua funcao principal para o ambiente € auxiliar o teste do soft-
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ware embarcado sem o hardware fisico.

A funcido do depurador € de auxiliar em encontrar os erros do software,
facilitando sua correcdo. Eventualmente, o ambiente de depuragdao também
serd utilizado como ferramenta auxiliar para os testes de caixa branca, visto
que sua conexao com o emulador fornece dados atualizados sobre o sistema
em execucao.

4.1.4 Sintetizar os dados

A sintese dos dados e emissao do relatorio para o usudrio ocorre apos
a execucgdo dos casos de teste e da depuragdo do sistema. Este documento
apresenta diferentes configuracdes que dependem do tipo de execugdo dos
testes. A Figura 9 apresenta um exemplo dos tipos de relatérios que podem
ser gerados por AUTETESE.

Execugao determinada
SRk % %k ok TEST REPORT %% % % x
= Configurations =
QUANTUM: 10000, 20000, 50000, 100000
THREADS: 1, 2, 4, 8, 16, 32

APPLICATION = exemplol

Successful tests:16 - Failed tests:8

Failed tests execution.

Log and debugging information on attachment.

Execucdo parcialmente aleatéria Execucao totalmente aleatéria
JH Kk k. % TEST REPORT .¥* ¥ & & & Kk %k k k % TEST REPORT .*,*,* % %
APPLICATION = exemplol APPLICATION = exemplol
ORIGINAL TRAITS LINE = echo_reply = true; ORIGINAL TRAITS LINE = echo_reply = true;
VALUES= true, false MODIFYED TRAITS LINE = echo_reply = false;

ORIGINAL TRAITS LINE = THREADS = 3; ORIGINAL TRAITS LINE = THREADS = 3;

VALUES= 6, 67, 72, 40, 10 MODIFYED TRAITS LINE = THREADS = 24;
e FAILURE

Successful tests:4 - Failed tests:6

Failed tests execution. ORIGINAL TRAITS LINE = QUANTUM = 10000;

Log and debugglng information on attachment. MODIFYED TRAITS LINE = QUANTUM = 30109;

Figura 9 — Exemplo de apresentacdo do relatorio conforme tipo de execugdo
dos testes.

No caso de uma execu¢ao determinada, o usuario sabe quais configuracoes
foram trocadas e por quais valores. Desta forma, o relatorio ndo precisa expli-
citar todas as trocas realizadas, apresentando apenas um resumo da execucao.

Para a execugdo parcialmente aleatdria sabe-se a configuragao que seré
trocada, entretanto, ndo conhece os valores, uma vez que estes foram gerados
por AUTETESE. Sendo assim, no relatorio sdo informados todos os valores
utilizados nas trocas.
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No caso do relatorio para uma execugao aleatoria, devem ser descritas
todas as configuracdes que foram trocadas pelo ambiente, juntamente com
seus respectivos valores e o resultado da execucao.

Todos os relatorios possuem um resumo da quantidade de testes exe-
cutados, quantos obtiveram sucesso e quantos falharam. Um arquivo de log
de execug¢do é armazenado para cada falha da aplicacdo na execucao dos tes-
tes. Este log fica anexado ao relatério e contém os dados especificos sobre a
compilacdo, execucgdo dos testes (funcionais e estruturais) e depuracgao.

4.2 IMPLEMENTACAO DO AMBIENTE AUTETESE

O ambiente AUTETESE realiza a automacao da execugao dos casos de
teste através do algoritmo de Troca Automatica de Parametros de Software
(TAP), que define diversas configuracoes do sistema. Estas configuracoes sao
compiladas e executadas em um ambiente especifico para testes e depuracao.
O resultado das execucoes € disponibilizado em forma de relatorio.

Para viabilizar o ambiente compartilhado AUTETESE explora as funcio-
nalidades de ferramentas ja consolidadas com foco em emulacao e depuracao.
A contribuicao de AUTETESE esta justamente em integrar estas ferramentas,
configurando apenas um ambiente para executar as atividades de teste funci-
onal, teste estrutural e depuragdo, sem ter que reestruturar o ambiente sempre
que um novo requisito é adicionado ao SUT. Foi adicionado a este ambiente
um comportamento cujo intuito € traduzir os dados de saida das ferramentas
em um relatorio com informagdes relevantes para investigacdo de erros.

Além de utilizar ferramentas ja consolidadas, também foi desenvol-
vida TAP, uma nova ferramenta que executa a troca de parametros do sistema.
Sua principal contribui¢do € a possibilidade de reutilizar casos de teste. Uma
das funcdes da reutilizacdo de testes ocorre quando os sistemas embarcados
possuem um ntcleo e cada novo software é uma extensao deste nuicleo. Ou
seja, o mesmo caso de teste pode ser utilizado em mais de um software, dife-
renciando apenas as propriedades para as novas extensoes.

O algoritmo de TAP foi implementado utilizando-se o sistema operaci-
onal Linux. As trocas sdo realizadas através de um script que contém coman-
dos presentes no sistema operacional como, por exemplo: make,grep, sed,
cp screen, etc. Todas as trocas consideram o arquivo de configuracao do
ambiente (XML) e os fraits da aplicagao.

Nas subsecOes que se seguem, serd explicado em detalhes como estas
ferramentas se integram, como o algoritmo foi implementado e o porqué das
decisoes da abordagem e ferramentas escolhidas.
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4.2.1 Ambiente compartilhado de testes e depuracao

Existem inumeras alternativas para realizar a atividade de teste de soft-
ware embarcado, como por exemplo: executar o software em um simulador,
testar o sistema com um protétipo limitado do hardware, emular o sistema, ou
até utilizando o préoprio ambiente de desenvolvimento (JGRENNING, 2004).

Neste trabalho foi escolhida a abordagem de emulagcdo do sistema,
pois ela obtém sucesso em executar os testes € a depuracao, mesmo em casos
nos quais existe dificuldade de acesso ao hardware e limitagdo de recursos.
Um exemplo deste tipo de sistema é a Redes de Sensores Sem Fio (RSSF),
que € composta por varios sensores geograficamente espalhados por uma
grande area de monitoramento e, geralmente, possuem pouco poder de pro-
cessamento e apenas alguns kilobytes de armazenamento (POTTIE; KAISER,
2000; MARGI et al., 2009; DANTAS et al., 2010).

No caso de muitas RSSF € impraticavel coletar todos os sensores para
realizar testes, pois além da dificuldade de acesso as dreas em que 0s sensores
atuam, as atividades de monitoramento teriam que sofrer uma pausa até o
término do teste. A solu¢do mais comum nestes casos € realizar os testes de
software e hardware separadamente, utilizando-se simulagdo.

Contudo, simular separadamente as componentes ndo garante o fun-
cionamento de sua integracdo. Em sistemas embarcados € comum que soft-
ware e hardware trabalhem em conjunto para desempenhar uma tarefa. Aliés,
grande parte das falhas nos testes de um software embarcado sao oriundos da
integracdo de componentes heterogéneos (SEO et al., 2007). Isto ndo acon-
tece na emulacdo do sistema, pois ela possibilita a visualizacdo do estado
do software e permite o controle de sua execucdo (KI et al., 2008). Desta
maneira, € possivel analisar a intersec¢do entre componentes € monitorar a
execucao dos testes através da tabela de simbolos.

O processo de teste para sistemas heterogéneos é uma tarefa traba-
lhosa, principalmente quando nio se sabe qual ambiente de implantagdo sera
utilizado (KARMORE; MABAIJAN, 2013). Existem vadrias alternativas para
ajudar na tarefa e aprimorar a qualidade dos testes, como utilizar oraculo
como um repositorio de testes (PRIYA; MANI; DIVYA, 2014), selecionar
checkpoints baseados na interfaces dos componentes (KI et al., 2008), médulos
de pré-processamento com andlise de cddigo fonte (KOONG et al., 2012), en-
tre outros.

Sabe-se que o processo de depuracdo também precisa de ferramentas
especificas para auxiliar no monitoramento da execu¢do de um programa. O
sucesso das técnicas que focam em automagdo da depura¢do nao dependem
apenas dos algoritmos ou dados coletados, mas também da estabilidade for-
necida pelo ambiente para desempenhar tais atividades. Por exemplo, nas
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ferramentas de captura e reproducao (ORSO; KENNEDY, 2005; ORSO et
al., 2006; QI et al., 2011) é essencial que a etapa de captura grave todas as
operagdes que levam ao erro.

4.2.1.1 Detalhes da implementacdo

As ferramentas utilizadas para a construcdo deste ambiente remoto po-
dem ser substituidas por qualquer outra equivalente, contudo, a configuracao
completa serd tecnicamente apresentada para que seja possivel a reproducao
do experimento.

O ambiente compartilhado proposto utiliza o Quick Emulator (QEMU)
para emular a maquina com a aplicacao alvo a partir de outra maquina, usando
traducao dinamica. Desta forma torna-se possivel utilizar-se um computador
pessoal para testar aplicacoes compiladas para algum outro sistema embar-
cado. O GDB encaixou-se no papel de depurador, pois nele € possivel espe-
cificar qualquer regra que possa afetar o comportamento do SUT de maneira
estética.

A integracdo da execuc¢ao dos testes e da depuragao € particular para
cada maquina hospedeira e alvo. Portanto, talvez alguns passos aqui apresen-
tados devam ser adaptados para a arquitetura alvo.

A Figura 10 apresenta as atividades necessdrias para executar a depuracao
remota em conjunto com a emulacdo dos testes.

Sourc? Code Emulatorj
1.Compile with
debug information 4 4 Connect
o emulator
lv q,.(‘»d\ and debugger
licat:
App it ol 3.Start debugger
Debug- 5.Recover
Information| ~co.q
information

Figura 10 — Atividades de integra¢do entre emulador e depurador

Uma explicacdo adicional das técnicas e ferramentas utilizadas neste
processo estado listados abaixo:

1. Compilar com informacoes de depuracao
Este passo realiza uma compilacdo simbolica e sem otimizacdes. A
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otimizagao correta € importante para a execucao do software, mas quando
o foco é a depuragdo o ideal é que ndo haja muita diferenca entre o
codigo fonte e as instrugdes geradas.

Como entrada € necessario o codigo fonte do software e como saida es-
perada encontra-se o cddigo compilado com informagdes de depuragao.
O GNU Compiler Collection (GCC) realiza esta atividade quando acres-
centada a op¢do —g para compilar.

2. Executar o sistema utilizando um emulador
E um passo necessdrio para executar a soffware na arquitetura alvo cor-
reta. E importante ressaltar que o software a ser emulado ndo deve
iniciar a execugdo antes que o depurador esteja conectado. Caso isso
ocorra, nao serd possivel inspecionar todos os detalhes da execucdo.

Para executar este passo utilizamos o0 QEMU, que deve ser inicializado
com os argumentos —s — S. A primeira op¢do ativa o stub para conec-
tar um depurador, a fim de abrir a comunicacao entre o emulador e o
depurador. A opcdo —S € utilizada para forcar que o QEMU espere a
conexdo do depurador antes da inicializacao do sistema. Por exemplo,
se uma aplicacdo compilada com informacgdes de depuracao (app.img)
imprime algo na tela (stdio), a chamada do QEMU deve ser semelhante
a: gemu — |arch| —serial stdio — fda app.img —s —S

3. Conectar-se com o depurador
Esta conexao é importante para fornecer acdes ao usudrio, tais como:
executar o programa passo a passo, pausar/reiniciar a execucao, entre
outras. Para fornecer a estabilidade necessaria para a infraestrutura
gerada, a conexdo do depurador serd realizada de maneira remota.

Para que a depuracao seja remota a sessao do depurador deve ser inicia-
lizada em um ambiente separado. Entdo, para se conectar ao depurador
ao QEMU o desenvolvedor deve explicitar que o alvo a ser examinado
€ remoto e informar o endereco da maquina alvo e porta em que se en-
contra o alvo a ser examinado. Utilizando-se o GDB, a tela serd iniciada
a partir do comando: target remote [enderego_alvo| : [porta_alvo)

4. Recuperar as informacoes de depuracao
O arquivo gerado no primeiro passo contém todas as informagdes que
podem ser retiradas da compilagdo, como por exemplo o endereco de
uma variavel, ou os nomes contidos na tabela de simbolos. Entao este
passo € importante para ajudar os desenvolvedores a encontrarem erros.

O arquivo usado para manter as informagdes de depuracdo devera ser
informado para o GDB usando o comando: file [caminho_do_arquivo)
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5. Encontrar origem dos erros
Encontrar e corrigir erros € uma atividade depende do programa a ser
depurado. A partir desta etapa, o desenvolvedor pode definir break-
points, watchpoints, controlar a execu¢do do programa e até mesmo
permitir logs.

Existem varios trabalhos com o foco em ajudar a encontrar os erros
através da automacao de alguns pontos, como a gerarao automdtica de
breakpoints (ZHANG et al., 2013) e o controle do fluxo de execucdo
(CHERN; VOLDER, 2007).

Ap0s a definicdo da infraestrutura compartilhada para testes e depuracdo
também € necessario dividir as fun¢des para cada uma das atividades. A ideia
¢ utilizar o emulador para a automacao da execugao do software e de seus
casos de teste. A depuragdo serd iniciadas somente no caso de sucesso em
um teste, ou seja, quando um erro € detectado.

4.2.1.2 Consideragoes sobre o uso do ambiente compartilhado

Muitas vezes as configuracdes do SUT devem ser alteradas para poder
executar um tipo especifico de teste ou melhorar a eficdcia da depuracao. Es-
tas adaptacoes podem influenciar no funcionamento normal do SUT e ocultar
determinados tipos de erros.

A presente proposta de ambiente compartilhado ndo € uma excegao
e, inclusive, um dos primeiros passos para utilizar o ambiente de maneira
adequada estd em executar uma compilacdo simbolica do software e sem
otimizacoes.

Para um compilador, a diferenga entre utilizar ou ndo alguma otimizacao
ativa € o foco da compilacdo do software. Ao utilizar uma compilacdo sem
otimizac¢do, o objetivo do compilador serd de reduzir o custo da compilagao
e da depuracdo a fim de sempre produzir os resultados esperados. Ao ati-
var alguma otimizag¢do sua fun¢do serd compilar com o intuito de melhorar
o desempenho e/ou o tamanho do c6digo a custa do tempo de compilagao e,
possivelmente, da capacidade para depurar o programa (GCC..., 2014).

Uma compilacao sem otimizagdes deixa o software mais preparado
para extrair informacoes valiosas na depuragdo. Contudo, além de aumen-
tar a quantidade de memoria necessaria, o fato de retirar as otimizacoes da
compilacdo pode ocultar erros e distorcer as condi¢des de corrida de um soft-
ware.

Estas alteracdes podem, em alguns casos, gerar erros que provavel-
mente ndo existiriam em uma compilacdo com as otimizacoes. Isto implica
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em falsos positivos que podem a vir ser apontados por TAP. Porém, os re-
latérios gerados por TAP, independente de falsos positivos, necessitam de
interpretacdo. Isto €, 0 ambiente nao substitui o desenvolvedor, apenas auxilia
no desenvolvimento, e cabe ao desenvolvedor considerar ou ndo mudancas de
acordo com o relatério. Em suma, € uma questao de hermenéutica.

As otimizacoes utilizadas por um SUT podem definir o sucesso do teste
e da depuragao e devem ser muito bem avaliadas para nao gerarem resultados
falsos. Para corroborar este fato, existem trabalhos que discutem como as
otimizagdes podem influenciar softwares com multiplas threads (JIA; CHAN,
2013) e sugestdes (EFFINGER-DEAN et al., 2012; FONSECA et al., 2010;
KOUWE; GIUFFRIDA; TANENBAUM, 2014) para o teste e depuracao de
software com o minimo de influéncia no sistema, com foco em ndo ocultar
erros de simultaneidade.

4.2.2 Troca automatica de parametros de software

Existe uma demanda crescente de desenvolvimento de novos sistemas
ou adaptacdes em softwares ja existentes. Novos requisitos de software e
hardware surgem diariamente e estao cada vez mais complexos, fazendo com
que os sistemas tenham que ser adaptados para que atendam as necessidades
dos usuarios (PRESSMAN, 2011).

Para que o esfor¢o de desenvolver (ou manter) um software seja o
minimo possivel, € essencial que seu codigo fonte seja bem projetado e estru-
turado, facilitando a adi¢ao e adaptacdo de funcionalidades (KERIEVSKY,
2008).

No desenvolvimento para sistemas embarcados ¢ comum que uma
especificagdo seja reutilizada, diferenciando apenas alguns requisitos nao fun-
cionais. Esta estratégia visa utilizar a propriedade intelectual ja adquirida para
reduzir o tempo para que um novo produto entre no mercado.

Normalmente o nicleo do sistema é formado por componentes pre-
viamente concebidos e verificados, que posteriormente sao conectados a ex-
tensoes (ZORIAN; MARINISSEN; DEY, 1998). Estas extensoes sdo as adaptacoes
e novas implementacdes de componentes de software ou hardware que aten-
dem a um determinado requisito. Para cada nova extensao, um novo conjunto
de testes € gerado para garantir 0 novo sistema.

Além do reuso, o desenvolvimento deste tipo de sistemas costuma ter
o baixo consumo de recursos como um requisito essencial. Logo, meios que
possibilitam tanto o reuso de c6digo quanto a menor sobrecarga possivel so-
bre o sistema, sdao desejaveis (IMMICH; KREUTZ; FROHLICH, 2006). O
teste de um sistema embarcado deve seguir a mesma linha de raciocinio. Para
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tanto, AUTETESE procura atender estes requisitos ao extrapolar os conceitos
da metodologia de projeto orientado aplicacdo e da técnica de abstragdao de
dados para o universo dos testes.

Em um projeto orientado a aplicagdo o sistema € desenvolvido a partir
de componentes especificamente adaptados e configurados de acordo com os
requisitos da aplicacdo alvo. Ou seja, o proprio projeto do sistema oferece
a op¢ao de conter somente 0os componentes essenciais ao funcionamento da
aplicacdo.

Os conceitos de ADESD na concepg¢ao do software podem reduzir o
tempo gasto com o teste e a depuracdo do sistema, pois a partir deste tipo
de projeto podemos considerar que a entrada do sistema ja estd simplifi-
cada, sendo equivalente a técnicas de depuracao delta. Desta forma, ndo €
necessario utilizar técnicas como, por exemplo, particdes do codigo para di-
minuir a complexidade do sistema.

Ademais, no desenvolvimento de software € importante que cada fun-
cionalidade significativa seja implementada em apenas um lugar no codigo
fonte. Caso existam func¢Oes semelhantes espalhadas pelo codigo, € interes-
sante e benéfico combiné-las em uma tnica abstracdo e derivar suas peculia-
ridades em fungdes diferentes (ABELSON; SUSSMAN, 1996).

O reuso do projeto do sistema embarcado permite que todo o sistema
seja reaproveitado, exigindo apenas um conjunto de testes complementar para
cada extensdo anexada. A abstracdo de casos de teste deve ser composta por
testes da propria abstracao e testes relacionados ao comportamento especifico
de cada requisito ndo funcional.

O algoritmo de troca de parametros de configuragdo do sistema foi de-
senvolvido para aproveitar estas vantagens. Assim, cada SUT que possua um
conjunto de requisitos que possam ser refinadas de acordo com o propdsito
da aplicagdo pode utilizar TAP para trocar automaticamente as configuracoes
por uma abstracao equivalente.

4.2.2.1 Algoritmo de troca de parametros

TAP foi idealizado de acordo com os conceitos de abstracoes de dados
e com foco no desenvolvimento e teste de sistemas embarcados.

A 1ideia € poder aplicar um tUnico conjunto de testes para todas as
implementacdes que compartilham uma mesma especificacao base, especi-
alizando apenas a configuracdo desejada. Desta forma, € possivel execu-
tar o mesmo conjunto de testes para atender uma maior variabilidade de
configuracdes de um componente de software ou hardware.

No Algoritmo 1 sdo apresentados os passos realizados a partir do mo-
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mento em que se tem um SUT até o retorno do relatdrio para o usudrio. A
entrada do algoritmo € o arquivo de configuragdo e a partir das especificagdes
contidas nele, o algoritmo flui no sentido de tentar encontrar a caracteristica
desejada, troca-la por um valor predeterminado, executar a nova aplicacao e
recolher o retorno da aplicacao.

Algoritmo 1: Algoritmo de troca dos parametros de configuracao

1
2
3

4
5
6

8

9
10
11
12
13
14
15
16
17
18
19

20
21
22

23
24

Entrada: arquivo de configuracdo do ambiente

Saida: relatério com resultado da execugao dos testes funcionais
propriedades < pegarPropriedadeDoArquivo(arquivo);

se o arquivo possui valor para configuracdo entao

para cada configuragdo no arquivo faca

linha <= pegarConfiguracao(configuracao, propriedades);
para cada valor para configuracdo faca
novaPropriedade< modificarValorPropriedade(linha,
propriedades) ;

novaAplicacao< compilar(aplicagdo,
novaPropriedade) ;

relatorio<= relatdrio + emular(novaAplicacao) ;

fim

fim
senao
se o arquivo possui niimero mdximo de tentativas entao
‘ numMaxTentativas< pegarTamanhoMaximo(arquivo);
senao
‘ numMaxTentativas< gerarValorAleatorio();
fim
enquanto fentativas < numMaxTentativas faca
linha<= gerarValorAleatorio();
novaPropriedade< modificarValorPropriedade(linha,
propriedades);
novaAplicacao< compilar(aplicacdo, novaPropriedade);
relatorio<= relatorio + emular(novaAplicacao);

fim
fim
retorne relatorio;

Vale lembrar que o algoritmo nao leva em conta a semantica da aplicacao

nas trocas realizadas. Se o aquivo de configuracao nao trouxer sugestoes de
propriedades a serem modificadas e valores cuja semantica € adequada, a fer-
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ramenta apenas selecionara valores estruturalmente véalidos.
4.2.2.2 Detalhes da implementacdo

A implementa¢do do algoritmo utiliza como base um sistema opera-
cional com uma grande capacidade de configuracdao do sistema. O Embed-
ded Parallel Operating System (EPOS) € um framework baseado em com-
ponentes que fornece todas as abstracdes tradicionais de sistemas operacio-
nais e servicos como: gerenciamento de memdoria, comunicagdo e gestao do
tempo (FROHLICH, 2001). Além disso, possui vérios projetos industriais e
académicos que o utilizam como base (LISTA..., 2014).

Este sistema operacional foi concebido com ADESD e € instanciado
apenas com o suporte bésico para sua aplicacdo dedicada. E importante sali-
entar que todas as caracteristicas dos componentes também sdo caracteristicas
da aplicacao, desta maneira, a escolha dos valores destas propriedades tem in-
fluéncia direta no comportamento final da aplicagao.

Cada aplicagdo gerada possui um arquivo proprio de configuracao de
abstragcOes para definir o seu comportamento. A Figura 11 mostra um trecho
desta configuracdo, que neste caso foi configurada para executar no modo
biblioteca para a arquitetura IA — 32 (Intel Architecture, 32-bit), através de
um PC (Personal Computer).

template <> struct Traits<Build>

{
static const unsigned int MODE = LIBRARY;
static const unsigned int ARCH = [A32;
static const unsigned int MACH = PC;

I

Figura 11 — Trecho do trait da aplicacaio DMEC.

Como a execug¢ao do algoritmo de troca de parametros ocorre den-
tro do ambiente de AUTETESE, os traits desta aplicacdo devem ser adaptados
para o arquivo de cofiguracdo de XML do ambiente. Neste contexto, a troca
automatizada destes parametros pode ser utilizada tanto para a descoberta de
um bug no programa quanto para melhorar o desempenho para a aplicacao
através da selecao de uma melhor configuragao.
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5 RESULTADOS EXPERIMENTAIS E ANALISE

AUTETESE € um ambiente desenvolvido para a execucao dos testes fun-
cionais, dos testes estruturais e da depuraciao de sistemas embarcados. Para
validar o ambiente proposto, os experimentos foram elaborados de forma a
salientar os pontos positivos da proposta e também seus pontos de melhoria.

O primeiro experimento teve como objetivo averiguar se o algoritmo
era robusto o suficiente para contribuir no ciclo de desenvolvimento de fer-
ramentas complexas. Para tal, foi testada através de AUTETESE um compo-
nente cuja funcdo € fazer a estimativa de movimento em videos que seguem
o padrao de compressao H.264.

Ja o segundo experimento foi aplicado a codigos fonte gerados por
desenvolvedores com pouca experiéncia em implementacdo e manutengao de
software embarcado. Seu foco estd na viabilizacdo do ambiente como ferra-
menta auxiliar no aprendizado.

5.1 EXPERIMENTO 1 - CICLO DE DESENVOLVIMENTO

Este experimento foi desenvolvido com o intuito de verificar o com-
portamento de AUTETESE durante o ciclo de desenvolvimento € manutengao
de software.

A aplicagdo escolhida para este experimento foi a Distributed Motion
Estimation Component (DMEC) (LUDWICH; FROHLICH, 2011), que exe-
cuta uma estimativa de movimento explorando a semelhanga entre imagens
adjacentes numa sequéncia de video. Esta aplicacdo permite que as ima-
gens sejam codificadas diferencialmente, aumentando a taxa de compressao
da sequéncia de bits gerada. A estimativa de movimento € uma fase impor-
tante para codificagao H.264, ja que consome cerca de 90% do tempo total do
processo de codificagao.

A Figura 12 apresenta a interagdo que ocorre na aplicacdo: o coor-
denador € responsavel por definir o particionamento de imagem, fornecer a
imagem a ser processada e retornar resultados gerados para o codificador, en-
quanto cada trabalhador deve calcular o custo de movimento e os vetores de
movimento.
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2nd: workers get samples they need
from pictures:
current, and list0

local buffer
for pictures

DMEC (current picture) WO\

1st: coordinator fills pictures: DMEC (current picture) Wn
current, and list0

[
[
DMEC (list0)
coordinator DMEC (IistO)VVn

flatPMC node WO
flatPMC node Wn

workers

A x

3rd: workers get MVs they need
from previously computed MVs

4th: workers perform
ME algorithm

local buffer
for flatPMC
(MVs and cost)

6th: coordinator gather together
the costs and MVs

5th: workers put MVs and costs
they have computed

Figura 12 — Interacdo entre o coordenador e os trabalhadores na aplicagcdo
teste do DMEC (LUDWICH; FROHLICH, 2011).

5.1.1 Execucao dos testes e depuracao

A aplicagdo de teste de DMEC verifica o desempenho de estimativa de
movimento usando uma estratégia de particionamento de dados, enquanto os
trabalhadores (Workers) realizam a estimativa e o coordenador (Coordinator)
processa os resultados.

Um dos requisitos desta aplicagdo é a producdo de estimativas con-
sumindo o menor tempo possivel. Desta forma, AUTETESE foi configurado
para trocar a configuracio do numero de trabalhadores (NUM_WORKERS), a
fim de paralelizar o trabalho da estimativa. A Figura 13 ilustra o arquivo de
configuracio para a troca de pardmetros do nimero de threads trabalhadoras.

<test>
<application name="dmec_app ">

<configuration>
<trait id="NUM_WORKERS”>
<min>1</ min>
<max>60</max>
<trait>
</configuration>
</application>
<test>

Figura 13 — Configuracdo de AUTETESE para as aplicacoes DMEC.

AUTETESE gerou todas as configuragdes de NUM_WORKERS de 1 até 60.
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Em nenhuma destas configuracdes houve erro de compilagdo, mas algumas
diferencas foram encontradas durante a execugao das aplicagdes. Para exem-
plificar a diferenga, sdo apresentadas as Figuras 14 e 15 que ilustram, respec-
tivamente, a execucao do caso de teste do limite inferior e do limite superior.

No SYSTEM in boot image, assuming EPOS is a library!
Setting up this machine as follows:
Processor: IA32 at 1994 MHz (BUS clock = 124 MHz)
Memory: 262143 Kbytes [0x00000000:0x0fffffff]
User memory: 261824 Kbytes [0xP0000000:0x0fTboeee]
PCI aperture: 32896 Kbytes [0xf0000000:0xT2020100]
Node Id: will get from the network!
Setup: 19008 bytes
APP code: 69376 bytes data: 8392704 bytes
PCNet32::init: PCI scan failed!
++++++++ testing 176x144 (1 match, fixed set, QCIF, simple prediction)
numPartitions: 6
partitionModel: 6
...match#: 1 (of: 1)
i macroblock
macroblock
macroblock
macroblock
macroblock
macroblock
macroblock

Figura 14 — Teste do DM EC com configuragdo NUM_WORKERS = 1

No SYSTEM in boot image, assuming EPOS is a library!
Setting up this machine as follows:
Processor: IA32 at 1994 MHz (BUS clock = 124 MHz)
Memory: 262143 Kbytes [0x00000000:0x0fffffff]
User memory: 261824 Kbytes [0x00000000:0x0ffboeee]

PCI aperture: 32896 Kbytes [0xf0P00000:0xT2020100]
Node Id: will get from the network!

Setup: 19008 bytes

APP code: 69504 bytes data: 838534400 bytes

Figura 15 — Teste do DMEC com configuracao NUM_WORKERS = 60

A diferenga entre as execugOes apresentadas pelas Figuras 14 e 15
estd na informacdo impressa pela aplicacdao no dispositivo de saida. Para a
a configuracao NUM_WORKERS igual a 1, a aplicacdo imprimiu os detalhes da
execugdo, como: numPartitions, partitionModel, macroblocks, etc. Porém,
na Figura 15 ndo € evidenciada a interagcao da aplicagdo com o dispositivo de
saida, ou seja, comparando as duas aplicacoes € possivel ter indicios que de
uma das configuragdes nao esta correta.

Para os casos nos quais a execu¢ao da aplicacdao nao foi bem suce-
dida, AUTETESE automaticamente aciona o depurador para que se possa des-
cobrir o porqué deste comportamento. Sendo assim, foi necessario incluir na
configuracdo do ambiente um arquivo com breakpoints para poder verificar-
se o problema. Foram adicionados pontos de interrup¢do em cada uma das
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fun¢des da aplicacdo, inclusive na fung¢do principal. A execucao do GDB com
os breakpoints € demonstrada na Figura 16.

(gdb) target remote :1234

Remote debugging using :1234

exppaafffe in 27 ()

(gdb) file app/dmec_app

A program is being debugged already.

Are you sure you want to change the file? (y or n) y
Reading symbols from /home/tinha/SVN/trunk/app/dmec app...done.
(gdb) b main

Breakpoint 1 at ©x8274: file dmec app.cc, line 47.
(gdb) b testPack

testPackla() testPack28()

(gdb) b testPackle()

Breakpoint 2 at ©x82f1l: file dmec app.cc, line 66.
(gdb) b testPack28()

Breakpoint 3 at @x8315: file dmec app.cc, line 73.
(gdb) continue

Continuing.

Figura 16 — Depuracdo do DMEC com a configuracao NUM_WORKERS = 60

Com esta configuracdo apenas execucdes que chamaram ao menos
um vez cada uma das fungdes foram consideradas execugdes corretas da
aplicacdo. Note-se que apos o comando continue ndo houve mais nenhuma
parada em qualquer uma das func¢des. Isto significa que para a configuracao
NUM_WORKERS com o valor 60 nao houve nenhuma resposta da aplicacdo e
que, inclusive, ndo conseguiu nem atingir a func¢do principal.

Ap0s a execucdo dos casos de teste e andlise do relatdrio, foi possivel
determinar que sempre que a configuracio NUM_WORKERS apresentava um
numero maior que 6 a aplicacao se comportava de maneira andmala, surgindo
a hipétese de que existia um limite maximo de trabalhadores.

Descobriu-se que, embora o particionamento da imagem seja estatico,
o tamanho das particoes € compativel com a dimensdao dos macroblocos, ou
seja, o nimero de threads influencia no particionamento das imagens. A
Figura 17 apresenta os tipos de particdo implementados para o DMEC.

1x1 2x1 1x3 2x2 1x3/ 1x2 2x3

Figura 17 — Tipos de particionamento das imagens em DMEC

A imagem ¢é dividida de acordo com os tipos de particionamento para
evitar que blocos adjacentes da imagem fiquem divididos entre duas parti¢des
adjacentes. Como o numero maximo de fatias € alcancado com a configuracao
2x3, consequentemente, o numero de threads trabalhadoras também esta li-
mitado por este valor. Ou seja, para um nimero de threads maior que 6 havia
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uma falha na aplicacdo devido a um erro cometido pela thread coordenadora
e que impossibilitava que o SUT atingisse a funcdo main.

A partir desta descoberta foi possivel maximizar o paralelismo das es-
timativas sem que houvesse efeitos colaterais no funcionamento da aplicagao.
Esta informagdo ajudou no desenvolvimento do componente, uma vez que
descobriu-se que 6 threads é o limite maximo de threads suportado por este
tipo de particionamento, € que para suportar um nimero maior que este seria
necessario criar novas formas de particionamento.

Apesar do ambiente ter fornecido dados importantes para verificar
uma falha na execu¢do do SUT, vale lembrar que a qualidade da informacao
de retorno € inerente a qualidade de informacgao a priori que € repassada no
arquivo XML de configuracao de AUTETESE. A Figura 18 apresenta um trecho
de relatério com algumas configuracdes geradas.

KR R % & Test Report .* % & & *
Application= dmec_app

Original line = #define NUM_WORKERS 6
VALUES = 67,53,87,3,64,35,16,75,82,47,
79,70,81,12,46,84,68,18,76,26,
86,66,90,89,67,9,87,19,81, 24,
31,2,12,24,58,33,15,3,55,4,
®,17,67,96,0,34,5,70,34,35,
27,41,40,88,94,45,96,7,55,72,
98,42,91,97,4,70,28,35,69,29,
34,19,28,72,15,96,29,39,87,72,
27,15,23,10,92,72,8,12,17,40,
62,42,17,90,45,83,35,81,10,7

Figura 18 — Trecho do relatorio com a troca da propriedade NUM_WORKERS por
valores gerados aleatoriamente.

Em casos como o do teste aleatério qualquer propriedade pode ter
seu valor modificado como, por exemplo, o tamanho da pilha de aplicativos,
o valor de um quantum, a quantidade de ciclos de relogio, etc. Relatorios
gerados com mais dados tendem a ser mais concisos € menos repetitivos, ja
os oriundos de testes aleatorios tendem a uma menor organizagdo € maior
redundancia nas informacoes.

Outro ponto de interesse cientifico encontra-se na razao entre o con-
sumo de tempo para executar os testes versus a qualidade da informacao que
pode ser extraida. As Figuras 19 e 20 apresentam, respectivamente, 0S re-
sultados dos experimentos relacionados a qualidade da informacdo devolvida
para o usudrio e ao consumo de tempo.

Neste experimento foram realizadas 50 tentativas para cada tipo de
granularidade. Para o teste parcialmente aleatdrio, foi modificada a propri-



70

Classificacdo das tentativas por granularidade

B Compiladas
50 20 B Emuladas
B Repetidas
34
19
10
6 8
3
0
Aleatario Parcialmente aleatdrio Determinada

Figura 19 — Classificacao das tentativas realizadas versus a configuraciao da
granularidade.

Distribuicao do tempo por granularidade

ooomo_ 00:29:01
Detemminado : ‘00: 02:54

N, 00:29:01

— 00:30:26
Parcialmente 00:00:52

.. 00:03:48
dleatrio | 00:30:26

— 00:29:03
Aleatdrio e 1 05:40

00;05:
I 00:08:17

m Compiladas = Emuladas m Repetidas m Total

Figura 20 — Classificagdo das tentativas realizadas versus o consumo de
tempo.

edade NUM_WORKERS com valores em aberto e para o teste determinado foi
alterada esta mesma propriedade com valores de 1 a 60.

A diferenca entre as tentativas totalmente aleatorias e as outras duas
granularidades foi grande. Este resultado ja era esperado, visto que a depuracao
de uma aplicagdao sem informa¢do nenhuma a priori tem a sua efetividade li-
gada a probabilidade de encontrar tanto a falha quanto a sua causa.

Nao houve, entretanto, muita alteracdo entre os tipos determinado e
parcialmente aleatorio. Isto ocorreu devido a limitagdo na quantidade de pro-
priedades e de seus possiveis valores de troca da aplicac¢ao, ou seja, com tal
restricao as trocas com sucesso foram semelhantes nas duas configuragdes.

Conforme a Figura 21 ilustra, a aplicacdo nao tem uma imagem grande,
mas quando adicionamos a informagdo extra em tempo de compilacdo, o con-
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Custo de memodria da informacé&o de depuracéo

B Informagao
de depuragao
B Aplicagao

DMEC

Figura 21 — Consumo de memoria extra para armazenar as informacdes de
depuracao.

sumo de memoria foi aumentado em cerca de 200%. Em um sistema embar-
cado real, o tamanho desta nova imagem seria proibitivo.

5.2 EXPERIMENTO 2 - UTILIZACAO EM DISCIPLINA E EFETIVIDADE
DOS RESULTADOS

Este experimento foi elaborado para verificar a utilizagao do ambiente
como artificio para estudo de disciplinas que envolvem codificagdo de soft-
ware embarcado. Além disto, este experimento tem como objetivo secundario
a avaliacdo de AUTETESE e da efetividade dos seus resultados.

Para verificar a viabilidade do uso em disciplinas o experimento foi
aplicado em cddigos fonte de desenvolvedores inexperientes na produgdo de
software embarcado. A ideia é entender como AUTETESE pode ser introduzido
em disciplinas de desenvolvimento de software considerando a facilidade de
uso, abrangéncia dos testes e ajuste fino do relatdrio gerado.

AUTETESE foi avaliado através do cddigo fonte produzido por estu-
dantes do curso de bacharelado em ciéncias da computacdo e que estavam
cursando a disciplina de Sistemas Operacionais II. A escolha da turma se deu
devido ao fato de ser uma disciplina com muitos exercicios praticos, desen-
volvidos no sistema operacional EPOS, cuja disponibilidade é controlada e
sabe-se de antemdo quais estudantes ja tiveram contato com o sistema.

No inicio dessa disciplina os alunos t€m acesso a um EPOS incom-
pleto e cada exercicio realizado tem o intuito de implementar uma parte deste
software. Todos os exercicios ttm um escopo fechado e sabe-se quais testes
devem ser executados corretamente para cada uma das fases.

O EPOS possui um arquivo de traits para a configuragao de abstracoes
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e propriedades de cada aplicagdo. Dentre estas configuracdes encontram-se
definicdes que podem afetar um determinado comportamento da aplicagdo
sem modificar seu propdsito, como, por exemplo, o tipo de escalonamento.

Se existem varias configuracoes validas de uma mesma aplicagdo, to-
das elas devem ser atendidas pelas solugdes dos exercicios. Entretanto, de-
vido a inexperiéncia, alguns alunos ndo utilizam esta troca de parametros
como ferramenta de apoio.

5.2.1 Configuracao do experimento e execucao dos testes

Para fornecer sugestoes sobre as configuracdes mais importantes, AUTETESE
foi configurado para realizar a troca das seguintes configuragdes: tipo de es-
calonamento de processos, o quantum de tempo e tamanhos da stack e heap.

As propriedades do arquivo de configuragdao desenvolvido para a disciplina
podem ser observadas na Tabela 1.

Tabela 1 — Configuracdo de AUTETESE para as aplicacdes do EPOS da
disciplina.

Namespace
Propriedades Aplicacao | Sistema | Thread
STACK SIZE 512MB 512MB -
1GB 1GB -
HEAP SIZE 512MB 512MB -
1GB 1GB -
QUANTUM - 10ms 10ms
- 20ms 20ms
- 50ms 50ms
- 100ms 100ms
- 200ms 200ms
- 500ms 500ms
Scheduling_Criteria - - RM
- - EDF

A configuracdo do ambiente para a disciplina focou em apenas algu-
mas propriedades, mas com alta variabilidade de valores candidatos para a
substituicdo. AUTETESE foi configurada desta forma para que seja possivel
apresentar aos alunos a quantidade de aplicacdes que devem funcionar corre-
tamente apds a implementacao de um determinado exercicio.

Quando o foco € o aprendizado, € justo que esta configuracdo seja bem
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abrangente, visto que esta variedade pode ampliar a visdo para cendrios que
talvez sejam importantes e que podem ter sido negligenciados durante a fase
de concepgao, incluindo a idealizacao dos requisitos nao funcionais.

Inicialmente o EPOS conta com 18 aplicagdes de teste € em cada uma
foram realizadas 648 trocas, ou seja, AUTETESE trocou as configuracdes des-
tas aplicacdes e gerou um total de 11.664 variagdes, as quais foram auto-
maticamente executadas e depuradas. Para cada aplicacdo (e suas variagoes)
foram necessdrias cerca de 20 horas de processamento.

Esta abrangéncia no resultado gera uma grande quantidade de dados,
portanto, para simplificar o estudo da execucdo dos testes, o relatério forne-
cido apresenta informagdes resumidas, com a op¢do de verificar os arquivos
de log das execucdes falhas. Na Figura 22 encontra-se um trecho de relatorio
gerado por AUTETESE.

kux.k. ok, k TEST REPORT ... %, %

= Configurations =

Quantum: 10ms, 20ms, 50ms, 100ms, 200ms, 500ms
Stack: 512MB, 1GB

Heap: 512MB, 1GB

Schedulers: EDM, RM

APPLICATION = thread_test

Successful tests:0 — Failed tests:1152
Failed tests execution.

Log and debugging information on attachment.

Figura 22 — Trecho de relatério gerado por AUTETESE para as aplicagdes do
EPOS da disciplina.

Os arquivos com as execugoes falhas contém informacoes desde o mo-
mento de compilacdo até o relatério final da depuragdo com o GDB. Cada
execugdo tem seu proprio arquivo, identificado pelo préprio nome concate-
nado com as configuracdes que foram trocadas.

Utilizando como exemplo a Figura 22, nota-se que a aplicacao thread _test
contém execucoes falhas, sendo assim, dentre os anexos devemos encontrar
1152 arquivos cujos nomes iniciam-se com esta aplicacdo. Por exemplo, o
arquivo thread test _Scheduler EDF.log é um relatorio de falha da execugao
dos testes da aplicacdo trhead _test quando a configuracao Scheduler foi mo-
dificada para EDF .
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5.2.2 Identificando os defeitos

Conforme apresentado no relatorio de AUTETESE, a aplicacao thread test
falhou em todas execugOes, independente das configuracdes apresentadas.
Desta forma, a entrega do trabalho nao € satisfatria e o grupo responsavel
deve descobrir o defeito inserido e corrigir a implementacao.

A aplicacdo de testes das threads foi desenvolvida para verificar se as
operacOes comuns a este tipo de abstracao estao corretamente implementadas.

A Figura 23 ilustra o trecho de cddigo da aplicagcdo, a qual inicia-se com
a thread m criando mais duas threads (a e b), depois m espera que ambas
finalizem e exclui todas as threads, realizando inclusive uma auto delecao.

Thread * a;
Thread * b;
Thread * m;
0Stream cout;
int main()
{
cout =< "Thread test" =< endl;

ad: :self():

cout << "I'm the first thread of the first task created in the system." << endl;
cout << "I'll now create two threads and then wait for them to finish ..." << endl;

func a);

int status
int status |

cout << "Thread A exited with status " << status a
<< " and thread B exited with status " << status b << "" <<

cout << "It should not be shown on the display!" << endl;

Figura 23 — Trecho de c6digo da aplicagdo thread test

Na Figura 24 encontra-se o resultado da execucdo da aplicacdo, que
continuou mesmo depois da thread m executar o comando de auto delecao.
AUTETESE revelou que esta aplicac@o possui 0 processamento incorreto, pois
no arquivo de log da execucdo nao poderia aparecer a frase "It should not be
shown on the display!”.

Quando a aplicagdo € reprovada, uma instancia do GDB € automatica-
mente é disponibilizada para que o usuério possa encontrar o erro. Para esta
aplicacdo foram inseridos breakpoints e watchpoints conforme a Figura 25.
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oo, line 42,

Lo [;:u:uint. b3 om

Continuing,

Figura 25 — Depuracao da aplicacdo thread_test.

A depurac@o ocorreu no modo step e foi possivel verificar que cha-
mada do método de destrui¢ao das threads foi executado para todas as thre-
ads, entretanto, apenas a e b foram realmente deletadas. Analisando o c6digo
fonte, notou-se que a thread m nao entrou em nenhuma das condi¢des para
a delecdo. Analisando a implementacdo do destrutor da thread, descobriu-se
que o erro ocorreu no tratamento do término da tltima thread, que ndo consi-
derou o caso de haver uma thread esperando na fila de um sincronizador.

Para resolver este problema, os alunos responsaveis optaram dor de-
senvolver uma lista de recursos que cada abstracao do sistema deve gerenciar.
Sendo assim, quando a thread for deletada é necessario liberar todos os sin-
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cronizadores em que ela possa estar. Além disso, agora a thread nao pode de
auto deletar. O novo trecho de cddigo fonte estd ilustrado na Figura 26.

Thread: :~Thread ()

assert( state != RUNNING);

(_state) {
RUNNING:

exit(-1);

_ready.remove
_thread count--;

SUSPENDED :
_suspended.
_thread count--;

WAITING:
_waiting->re
_thread count-

FINISHING:

(_joining)
_joining->resume();

kfree(_stack);

Figura 26 — Cédigo fonte do destrutor da thread apds correcao.

Ap6s a correcdo do codigo fonte, a aplicacdo thread_test foi nova-
mente executada por AUTETESE e, desta vez, foi aprovada. Este resultado nao
significa que o c6digo ndo possui erros €, inclusive, a corre¢cao nao realiza o
tratamento da auto destruicdo da thread. Uma solucdo mais completa depende
de outros aspectos que nao foram completamente abordados na aplicacdo de
teste como, por exemplo, perda do contexto de execucdo e a ndo liberacao da
pilha. Este defeito na auto delecdo nao foi exclusivo de um grupo, pois mais
de 25% da turma ndo se atentou ao tratamento desta situacao e nao realizou a
entrega corretamente.

5.2.3 Distribuicao dos exercicios com falhas

Além de identificar comportamentos inesperados do cédigo fonte dos
alunos com AUTETESE, também € possivel retirar dados para compor indi-
cadores de desempenho. Estes indicadores podem ser direcionados a varios
aspectos da disciplina, como auxiliar o monitoramento da evolugdo das entre-
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gas, servir de referéncia para tomada de decisdes, identificar pontos de me-
lhoria, entre outros. Um exemplo de monitoramento da evolugdo das entregas
encontra-se na Figura 27.

Distribuicao de falhas por exercicio

HE)
EE2
BE3
HE4
WES
mE6
mE7

Figura 27 — Distribuicao percentual das falhas.

Na distribuic@o percentual das falhas verifica-se que no inicio da dis-
ciplina existe uma reducdo na quantidade de falhas nas entregas, e que este
declinio se sustenta até a entrega do exercicio E3. Ao monitorar o desempe-
nho da turma, identifica-se que no E4 o percentual de falhas se manteve. Isto
ocorreu porque os exercicios de E'1 até E3 relacionam-se diretamente com o
assunto threads, criando uma zona de estabilidade. J4 o E4 envolve o concei-
tos como o de eventos programados e rotina de tratamento de interrupgdes.

Focando-se na andlise exercicio por exercicio, os relatorios de AUTETESE
podem servir para descobrir tendéncias do aprendizado e ajudar o responsavel
pelas turmas a conduzir aulas focadas nas dificuldades dos alunos. Pois a
partir dos erros mais comuns dentre os alunos da turma € possivel gerar dis-
cussoes saudaveis sobre a drea de sistemas operacionais de modo a facilitar o
aprendizado e desenvolvimento dos proximos exercicios praticos.

Como os experimentos possuem um escopo fechado, o relatério da
execucdo dos testes pode ser utilizado para verificar se os requisitos dos
exercicios foram atendidos. Deve-se considerar que o ambiente auxilia a
identificacao de padrdes dos erros e dificuldades na hora de implementar um
software embarcado, mas que o discernimento do responsdvel pela turma €
imprescindivel.

Como planos futuros consideramos utilizar AUTETESE de maneira in-
tegrada ao servico de controle de versao (svn, git, mercurial, etc). Através
disso os alunos podem receber relatorios que vao auxilid-los durante o apren-
dizado e que servem também para a geracdo de feedback para o ambiente.
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Inclusive, este tipo de insumo € importante na melhoria de AUTETESE, pois
os resultados gerados podem servir como base para realizar os ajustes ne-
cessarios para manipular a execugao dos testes e a depuracao.
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6 ANALISE QUALITATIVA DAS FERRAMENTAS DE TESTE E
DEPURACAO DE SOFTWARE

No Capitulo 3 foram discutidos vérios estudos focados em apresen-
tar solucdes praticas para os diversos pontos de melhoria na area de teste e
depuracao de sistemas. Os mesmos trabalhos serdo agora o foco de um estudo
qualitativo de suas caracteristicas.

Existem varios trabalhos (BERTOLINO, 2007; DURELLI et al., 2011;
WIKLUND et al., 2012; RAFI et al., 2012) que apontam o passado, estado
atual e futuro do teste e depuracdo de software. Pesquisadores como Ber-
tolino (BERTOLINO, 2007) apontaram metas e desafios relevantes para o
avanco da drea, enquanto trabalhos mais recentes procuram definir o estado da
arte, verificando quais desafios estdo sendo atendidos e apontando as dividas
técnicas remanescentes.

Assim como o presente trabalho, grande parte da producao de conhe-
cimento e pesquisa na drea (mais de 46%) estd focada em desenvolver fer-
ramentas e ambientes que automatizam uma ou varias atividades de teste de
software (DURELLI et al., 2011).

Para que os trabalhos possam ser efetivamente comparados, a definicao
das caracteristicas que serdo analisadas qualitativamente foram inspiradas
na pesquisa de Bertolino (BERTOLINO, 2007), no qual sao explicitados os
conceitos mais relevantes para a drea de testes de software, separados em
realizacOes passadas e em metas ainda nao atingidas.

Dentre as metas para a pesquisa em teste de software, as relacionadas
diretamente com o escopo deste trabalho sdo os testes 100% automatizados.
Esta meta € composta por um conjunto de desafios essenciais para o avango
do estado da arte.

6.1 TESTES 100% AUTOMATICOS

A automacao total dos testes depende de um ambiente poderoso. Ele
deve ser capaz de automaticamente: (i) providenciar a instrumentacgao do soft-
ware, (i1) gerar o suporte necessario para desempenhar as atividades (ex. dri-
vers, stubs, simuladores, emuladores), (ii1) gerar os casos de teste mais ade-
quados para o modelo, (iv) executar os casos de testes e, finalmente, (v) emitir
um relatdrio sobre o ensaio executado.

Ainda existem muitos desafios a serem solucionados para atingir este
nivel de automacao, contudo, os que mais se relacionam com o presente tra-
balho sao:
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Desafio da geracao de dados de entrada. A geracdo de dados de entrada
para os testes sempre foi um topico de pesquisa muito ativo, em meio
a academia. Entretanto, este esfor¢co produz um impacto limitado na
industria, onde a atividade de geracdo de teste permanece em grande
parte manual. Os resultados mais promissores sdo as abordagem ba-
seada em modelo e a geracdo aleatdria acrescida de alguma técnica
com inteligéncia. Desta forma, ainda se faz necessaria uma técnica que
possa ser utilizada de maneira mais abrangente.

Desafio das abordagens de teste especificas para o dominio. O atual es-
tado da arte aponta para a necessidade de executar a fase de testes com
abordagens especificas de dominio. O intuito deste desafio € encon-
trar métodos e ferramentas especificas de dominio e poder aprimorar
a automacao de teste. Neste sentido, alguns trabalhos ja conseguiram
demonstrar a extracao automatica de requisitos para o teste a partir de
um modelo escrito em uma linguagem fortemente tipada e especifica
de um dominio.

Desafio dos testes online. O desafio de testes online foca na ideia de mo-
nitorar o comportamento de um sistema em pleno funcionamento, com
o software executando e recebendo todas as interferéncias reais. E um
desafio importante e complexo, pois nem sempre € possivel realizar
este tipo de teste, especialmente para aplicacoes embarcadas implanta-
das em um ambiente de recursos limitados, onde a sobrecarga exigida
pela instrumentacao de teste ndo poderia ser vidavel.

6.2 ANALISE DO AMBIENTE PROPOSTO

A partir da contextualizacdo das caracteristicas importantes para a
evolucao do estado da arte, agora ja € possivel realizar uma andlise quali-
tativa de AUTETESE, ressaltando as contribui¢des e melhorias do ambiente.
As ferramentas e técnicas propostas nos trabalhos relacionados também serdao
analisadas sob o mesmo ponto de vista.

A meta dos testes completamente automatizados permite um controle
de qualidade no desenvolvimento e manutengao de um software. Esta meta €
de dificil implantagcdo, porém uma vez que a automacao esteja em pleno fun-
cionamento € possivel manter a confiabilidade do sistema de maneira rapida
e eficiente.

A Tabela 2 mostra a relacdo de AUTETESE com a meta de automagao
completa da execugdo de testes de software.

Para que AUTETESE seja considerado um ambiente 100% automatico,
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Tabela 2 — Andlise de AUTET ESE para a meta de automacao dos testes

Geracao de

O suporte a geracao de dados € parcial, pois a informacao ini-

dados de | cial dos dados de entrada € fornecida pelo usudrio do ambiente.
entrada No caso do teste ndo ser determinado pelo usuério, o ambiente

inclui dados iniciais aleatérios, sem adi¢cao de inteligéncia.
Abordagens | AUTETESE consegue importar configuracOes especificas de
especificas dominio para realizar a execu¢do de testes, contemplando de
para o | forma parcial a extracdo de dados relacionados ao dominio da
dominio aplicagdo.

Testes online

Este diferencial € apresentado por AUTETESE através do ambi-
ente integrado de teste e depuracdo, com suporte total aos testes
durante a execucdo da aplicacdo. Todavia, quando a execucgdo
da aplicacdo ocorre em ambiente emulado o suporte a testes

online € considerado parcial.

ainda deve-se investir em técnicas para receber a entrada dos dados, seja a
partir da extragdo de valores do modelo ou através de algum tipo de inte-
ligéncia artificial. Ao integrar AUTETESE a ferramentas como, por exemplo,
a ADESDTool (CANCIAN, 2011) pode-se fornecer melhores configuracoes
para o proprio sistema embarcado.

A geracdo de dados de entrada € uma caracteristica que muitas vezes
¢ preterida por ferramentas que ndo realizam a geracdo dos casos de teste.
Técnicas como a Particao de software e Captura e Reprodu¢dao empregam o
modelo do software como dado de entrada para o teste e depuracdo, contudo,
nao sdo capazes incluir mutabilidade coerente ao modelo.

Conjuntamente, a abordagem especifica de dominio também exerce
bastante influéncia para uma automacao total dos testes. Existem trabalhos
totalmente focados para uma abordagem especifica de dominio, como € o
caso da Execucdo de testes por sistema alvo. Nesta técnica considera-se que
cada sistema embarcado possui propriedades que o definem e, portanto, de-
vem ser levadas em conta na escolha do modelo de testes a ser utilizado.

A Tabela 3 apresenta uma andlise comparativa entre as ferramentas e
técnicas correlatas para os desafios propostos através de testes 100% automa-
tizados.

Esta meta deixa em evidéncia que o ambiente integrado de AUTETESE,
mesmo com o foco voltado para a simplicidade de uso, fornece bastante
suporte a execugdo automatica, tanto do teste, quanto da depuracdo online.
Além de AUTETESE, apenas o trabalho Execucdo de testes por sistema alvo
apresenta um resultado positivo em todos os desafios propostos.
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Tabela 3 — Comparativo qualitativo do suporte para a meta de testes 100%
automaticos

Suporte para o desafio
Trabalhos Geracao de | Abordagem teste
entradas especifica para | online
dominio

AUTETESE Parcial Parcial Sim
Justitia Sim Nao Sim
ATEMES Sim Nao Sim
Execucao de testes por | Parcial Sim Sim
sistema alvo

Particao do software Nao Parcial Sim
Depuracdo estatistica Nao Parcial Nido
Depuragdo por delta Parcial Parcial Nao
Captura e reproducao Nao Nao Sim
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7 CONCLUSOES

Nesta dissertacao € discutida a automatizagao da execucao de testes e
depuracdo de software embarcado. Isto €, realizacdo das operacdes de teste
e depuracdo focando em interferir minimamente no funcionamento do SUT,
levando-se e conta as limitagdes dos sistemas embarcados.

Para a execugdo automadtica de ambas as atividades € proposto um am-
biente capaz de aplicar os casos de teste no software, executar a depuragao e
sintetizar os resultados em um relatério. A abordagem de executar os casos
de testes através de trocas de configuracdo das propriedades do sistema per-
mite a reutilizacao dos casos de teste para aplicacdoes que compartilhem uma
determinada propriedade.

O ambiente de execucdo de testes e depuracdo fornece independéncia
em relagcdo a plataforma fisica de destino. Desta forma, os desenvolvedores
ndo precisam gastar tempo compreendendo uma nova plataforma de desen-
volvimento sempre que alguma caracteristica do sistema embarcado for atua-
lizada. Este € um passo importante, pois alguns sistemas embarcados podem
nao ser capazes de armazenar os dados adicionais necessarios para apoiar a
depuracao.

Os experimentos realizados apontaram valores quantitativos do tempo
consumido para realizar os testes e da efetividade dos ensaios. No primeiro
experimento, 0 ambiente AUTETESE foi utilizado para executar casos de teste
e depuracao de uma aplicacao real. Para este experimento houve um aumento
de mais de 500% no tamanho do cddigo da aplicacao e a uma sobrecarga de
60% para o tempo de execugao do teste. Ainda, foi confirmada que a eficicia
do algoritmo de troca de parametros estd intimamente ligada a efetividade da
configuracdo dos valores e da granularidade configurados em AUTETESE.

O segundo experimento comprovou a efetividade da utilizacdo do am-
biente como ferramenta auxiliar para disciplinas de desenvolvimento de soft-
ware embarcado. Com alguns ajustes € possivel extrair relatérios que podem
facilitar tanto os professores em suas avaliacoes, quanto os alunos em dis-
cussoes € no seu aprendizado. Entretanto, em trabalhos futuros, se faz ne-
cessaria a integragcdo da ferramenta com servigos de versionamento € 0 envio
automatico dos relatdrios para os alunos.

Adicionalmente, apresentou-se uma andlise qualitativa de AUTETESE,
levando-se em conta os desafios ainda presentes no teste de software e metas
que necessitam ser atingidas. AUTETESE expressa comprometimento com 0
avanco do estado da arte, visto que proporciona solucdes para grande parte
dos desafios apontados.
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7.1 PERSPECTIVAS FUTURAS

Ao final do desenvolvimento deste trabalho, foram identificados pon-

tos que poderdo ser otimizados em trabalhos futuros:

Analisar a possibilidade de reduzir o custo de memoria e de tempo
utilizado para a execugao de testes.

Verificar formas de melhorar a configuracdo de AUTETESE e dos dados
de entrada do algoritmo de troca de parametros.

Realizar um maior nimero de experimentos para verificar o desempe-
nho de AUTETESE em ambientes com restrigdes € que apresentem testes
mais complexos.

Aprimorar o ambiente para conseguir atingir mais desafios identifica-
dos na drea de teste e depuracao de software.

Criar interface de integracdo de AUTETESE com servicos de versiona-
mento de software.

Criar mecanismo de envio de e-mail automatico dos relatorios.

Propor a inclusao do ambiente em disciplinas de desenvolvimento de
software embarcado.

O desenvolvimento deste trabalho resultou em artigos publicados em

eventos (SOLDI; FROHLICH, 2013a, 2013b), e que contribuirdo para o es-
tado da arte nas areas de verificacao de software e de construcdo de sistemas
embarcados. Como perspectiva futura também encontra-se a produciao de
mais artigos que corroborem a efetividade do ambiente e que abranjam as
novas funcionalidades.
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