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RESUMO

Este texto' apresenta o PYXIS, um sistema de arquivos distribuido
portavel com alto grau de paralelismo interno, desenhado para ser flexivel no
que diz respeito ao ambiente sobre o qdal seus componentes sao distribuidos,
possibilitando sua execuc¢do em multicomputadores ou em redes de computa-
dores. O projeto foi desenvolvido no Curso de Pés-Graduacéo em Ciéncias da
‘ Computacio da Universidade Federal de Santa Catarina (CPGCC/UFSC) e
devera integrar um projeto coletivo das universidades federais de Santa Ca-
tarina (UFSC), do Rio Grande do Sul (UFRGS) e de Santa Maria (UFSM),
que visa desenvolver um multicomputador e um ambiente pafa programacéo

paralela sobre ele.

Q
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ABSTRACT

This text ﬁresents the PYXIS, a portable, highly parallel distributed
file system, designed to be very flexible about the level of distribution of its
components, allowing it to run on multicomputers or on computers networks.
The project was developed at the Computer Science Department of the Fe-
deral University of Santa Catarina (CPGCC/UFSC) and must take part in a
larger project, gathering the federal universities of Santa Catarina (UFSC),
Rio Grande do Sul (UFRGS) and Santa Maria (UFSM), to develop a multicom-

puter and a parallel programming environment for it.



Parte 1

' CONCEITOS BASICOS |
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One love
One blood
One life

You got to do what you should

»

(Bono)
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1 INTRODUCAO

Os dltimos anos tém registrado o surgimento de uma série de idéias
inovadoras na drea de sistemas operacionais, muitas delas motivadas pela
continua evolucdo do Aardware, outras resultando do amadurecimento natural

de conceitos como comunicacdo, distribuicdo, paralelismo e heterogeneidade.

Esta disserta¢do apresenta o PYXIS, uma proposta inovadora de sis-
tema de.arquivos baseada numa visdo ainda avan¢ada de um ambiente com-
putacional com nimero de unidades processadoras equiparavel ao nimero de
tarefas e onde as entidades comunicantes dispéem de canais de comunicagéo
hoje encontrados apenas em barramentos internos de computadores. A dnsia
pela comunicacio efetiva de dados, voz e imagens, resultara muito em breve
em canais de comunicacdo de alguns Gbps. Isso, aliado a rdapida redugdo do
custo das unidades processadoras, permitird a construcédo de sistemas compu-
 tacionais mais eficientes, onde problemas complexos poderdo ser tratados na
sua esséncia, simplificando muitas das estruturas formadoras de um sistema

operacional.

Para facilitar a compreensao e melhor organizar os contetidos abor-
dados, esse texto foi dividido em trés partes: conceitos bdsicos, sistemas de

‘arquivos distribuidos e projeto do PYXIS.:

A primeira parte tem por objetivo introduzir uma série de conceitos
fundamentais ao entendimento do resto do texto. Ela comec¢a com a descri¢do
do modelo cliente-seividor, no qual o PYXIS esta baseado, juntamente com
uma prbpost_a simplificada de m’1c1e»o de sistema operacional para suportar a
implementacdo do referido modelo e de um mecanismo de chamada de pro-
" cedimento remoto. Apés sdo introduzidos os conceitos de arquivo e diretério,

bem como uma série de outros conceitos a eles associados.
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A segunda parte apresenta as principais caracteristicas de um con-
junto de sistemas de arquivos distribuidos, visando dar subsidios para que
o leitor possa compard-los com o PYXIS. Os sistemas de arquivos descritos
sdo: NFS, DOMAIN, ANDREW e AMOEBA. Encerrando essa parte do texto, tem-
se uma andlise comparativa das pﬁncipais caracteristicas dos sistemas de

arquivos descritos.

A terceira e ultima parte é dedicada a descri¢do do projeto e da
'L'mplementa(;ﬁo da versdo preliminar do PYXIS, apresentando principalmente
os aspectos inovadores, como a divisdo do sistema de arquivos em um conjunto
de servidores, o mecanismo original de localizagdo de servidores, a trans-
paréncia de localidade alcangéda pela extenséo do mecanismo de link, entre
outros. Por fim sio apresentadas as conclusédes, juntamente com sugestées

para a evolugdo do PYXIS.
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2 MODELO CLIENTE-SERVIDOR

Durante bastante tempo, a baixa capacidade de processamento dos
sistemas computacionais impos sistemas operacionais monoliticos, onde todo
o sistema era compilado em um tnico médulo executdvel. A dificuldade de
desénvolvirhento e manutencdo desses sistemas levou a defini¢do de modelos
hierdrquicos, Qrganizados em camadas. A evoluc¢do das unidades processado-
ras e dos sistemas de interconexdo das mesmas acarretou no desenvolvimento
do modelo cliente-servidor, mais apropriado a arquitetura dos sistemas com-

putacionais atuais.

A principal idéia por trds do modelo cliente-servidor é estruturar
o0 sistema operacional como um conjunto de processos cooperativos (servido-
res) que oferecem servigos aos processos de usudrio (clientes). Para supor-
tar a execugao dos servidores, os nodos participantes executam um pequeno
nicleo em modo supervisor. Esse nicleo implementa apenas os mecanismos
necessarios para a execuc¢do, em modo'usuério, dos processos clientes e servi-

dores.

No modelo cliente-servidor, a comunicacdo entre processos se da
exclusivamente através da troca de mensagens. Isso torna 0 modelo adequado
4 implementagio de sistemas distribuidos, uma vez que os mecanismos de
comunicacdo podem ser desenhados para permitir a troca de mensagens entre
processos executando em nodos distintos. O modelo cliente-servidor permite
ainda que componentes do sistema operacibnal sejam modificadas enquanto

“este se encontra em execugao.

Geralmente, o modelo cliente-servidor faz uso de protocolos de
comunica¢do simples, do tipo requisi¢do/resposta. A fim de obter um servigo,
um cliente envia uma requisicdo ao servidor. Este, por sua vez, executa as

operagdes associadas ao servico e envia uma resposta ao cliente, contendo da-
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dos ou um cédigo de erro caso o servigo ndo possa ser executado. A figura 2.1
mostra o esquema bésico do modelo cliente-servidor. Embora as mensagens
sejam trocadas através do canal de comunicacdo por intermédio dos nucleos,
para simplificar a apresentacdo, a figura apresenta as mensagéns sendo tro-

cadas diretamente entre os processos.

Requisicdo | ~ ‘

_ Resposta‘
Nicleo Nicleo

Canal de comunicagio

Figura 2.1: O modelo cliente-servidor

A principal caracteristica do protocolo requisi¢io/resposta é a simpli-
cidade, pois ndo se gasta ﬁempo com o estabelecimento e liberagdo de conexoes.
Além disso, a confirmacdo de mensagens fica simplificada, uma vez que uma
resposta confirma uma requisicdo. Para evitar que um cliente espere inde-

finidamente por uma resposta do servidor, pode-se optar pelo uso de tempo

de expirac¢do das requisi¢des. Desta forma, uma requisi¢do sem resposta por(

mais de um determinado tempo é considerada perdida e um procedimento de

falha pode ser ativado, como por exemplo, o reenvio da requisicao.

2.1 Nicleo

A adocdo do modelo cliente-servidor para um sistema operacional
implica em servidores cooperando para atender as solicitagdes dos clientes e se
comunicando, entre si e com os clientes, através de mensagens. Para viabiliza-
lo, uma ou mais entidades, que nio os préprios servidores, devem implementar

0s mecanismos bésicos de criagdao de processos, sincroniza¢do e comunicagdo.
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A solucdo mais comumente adotada é a de reunir esses mecanismos em um

niucleo.

O niicleo é carregado como primeiro passo da inicializa¢ao do sistema
operaciohal, tem segmentos de dados e cédigo protegidos e executa em modo
supervisor de processador. Ele é invocado através de interrupcdes de software
sempre que algum de seus servigos é solicitado ou quando da ocorréncia d_e
alguma interrupc¢io de hardware. No modelo cliente-servidor, os controladores
de dispositivo podem ser implementados como servidores, sendo nesse caso
necessdrio converter as interrupgées de hardware relativas aos dispositivos

em mensagens para os respectivos servidores.

No que diz respeito a manutencdo do estado do sistema, o nicleo
mantém somente informacdes sobre os recursos controlados por ele, tais como
segmentos de memdria associados aos processos, contexto dos processos, etc.
Informacaes sobre os recursos gerenciados pelos servidores sdo mantidas pelos
préprios servidores. Dessa forma, o estado do sistema fica distribuido pelos

vérios servidores do sistema, e ndo centralizado no nicleo.

Resumidamente, pode-se definir trés classes de servigos que sdo de

responsabilidade do nicleo do sistema:

¢ Criacdo de processos;
¢ Sincronizag¢io entre processos;

¢ Comunicagido entre processos.

2.1.1 Processos;

O conceito tradicional de processo [SIL 94] néo se aplica muito bem

ao modelo cliente-servidor, onde é comum um servidor criar um processo filho
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apenas para executar um servico e, em seguida, destrui-lo. A cria¢do de pro-
cessos nos sistemas convencionais é muito cara, sendo necessdrio aperfeigoar

esse conceito.

Os nucleos de sistemas operacionais cliente-servidor, geralmente,
implementam o conceito de processo através da combinacdo de tarefas (tasks)

e fluxos de execucdo (threads) [TAN 92].

O processo de compila¢do de um programa produz um arquivo exe-
cutédvel que contém cédigo e dados. Para que se possa executd-lo, tanto seu
cédigo como seus dados devem ser carregados para segmentos especificos de
memoéria. Esses segmentos, mais algumas informagoes de controle, formam
uma tarefa, que pode entdo ser entendida como um programa carregado na
memoria principal do computador. Recursos como arquivos e seméforos sao

alocados as tarefas, logo, seus descritores devem manter informacées sobre

€55es recursos.

Para se executar um programa néo basta carregi-lo na memoria:
é necessdrio que se defina seu contexto de execucdo e que se faga com que
0 processador comece a executar suas instrugées. Em outras palavras, é
necessdrio que se criem fluxos de execugdo para a tarefa. O contexto de
execucdo de um fluxo inclui seu estado, o estado do processador, informagées

de controle e uma pilha de execucéo.

O nicleo deve prover servigos tanto para criacido e destruicdo de
tarefas, tendo como base arquivos bindrios contendo cédigo e dados, como

para a criagao e destrui¢do de fluxos de execucdo sobre elas.

Uma tarefa com um tnico fluxo de execugao (figura 2.2 (a)) é equiva-
lente ao conceito tradicional de processo. Uma tarefa com n fluxos de execucio
(figura 2.2 (b)) é algo mais simples e barato do que n processos, pois quando

se cria um novo fluxo de execucdo para uma tarefa ndo é necessdria a carga
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~ de novos segmentos de meméria com cédigo e dados. O custo de criagio de um
fluxo de execucdo se reduz a criacdo de uma estrutura descritora e a alocagao

de uma nova pilha.

Legenda
Tarefa

D Fluxo de execugao

-+ (Contador de programa

© (a) (b) | Processo

Figura 2.2: Tarefas e fluxos de execugio

A construcdo de um servidor como uma tarefa com miiltiplos flu- -
X0S dé execucdo pode aumentar bastante o desempenho do sistema, porque,
enquanto um fluxo estiver bloqueado esperando por um evento, outro podera
estar executando. Além disso, pode-se dispensar um mecanismo formal de
comunicacdo entre os fluxos de um mesmo servidor, uma vez que eles compar-

tilham o mesmo segmento de dados.

O conceito de multiplos fluxos de exeéuqﬁo de tarefas abordado nessa
se¢do é derivado do conceito de processo leve (lightweight process) descrito em
[TAN 92]. Modelos similares tém sido usados em sistemas operacionais como
o AMOEBA . [MUL 90] e o MACH [ACC 86] e parecem se consolidar a medida
que os processadores adquirem rriais facilidades para escalonar rapidamente

0S processos.

2.1.2 Caixas postais

A comunicacgio entre processos talvez seja o ponto mais critico para
o desempenho de um sistema baseado no modelo cliente-servidor, uma vez que

todos os servigos sdo requisitados e respondidos através de mensagens.



21

As caixas postais (figura 2.3) constituem um mecanismo de
comunicacdo apropriado para suportar o modelo cliente-servidor. Com esse
mecanismo, as mensagens sdo enderegadas a caixas postais e ndo a proces-
sos. Para receber mensagens, um servidor solicita ao nicleo qué crie uma
caixa postal com um certo endereco. As mensagens que chegam referindo este
endereco s@o colocadas na caixa postal e 14 permanecem até que o servidor
solicite ao nicleo que retire uma mensagem. Clientes e servidores podem, por
convencdo, definir um dominio de caixas postais, onde cada uma delas esta

previamente associada a um servico.

/ \ Eb - Caixa postal

Mensagem

Canal de comunicagio

Figura 2.3: Comunicacio com caixa postal

Para implementar as caixas postais, o nticleo mantém um conjunto
de buffers para armazenar as mensagens e fornece, pélo menos, duas primiti- |
vas: "send" e "receive". A primeira envia uma mensagem a uma caixa postal,
liberando o processo assim que a mens_agein for enviada. A segunda recebe
uma mensagem da caixa postal, bloqueando o processo se ela estiver vazia.
Caso o niicleo ndo mais disponha de buffers para armazenar uma nova mensa-

gem, ela poder4 ser descartada e o mecanismo de confirmacdo de mensagens

devera detectar a falha.

Uma concepcao elaborada do mecanismo de caixas postais pode agre-
gar ao sistema um série de propriedades valiosas 4 implementagdo de sistemas

distribuidos, entre as quais as posSibilidades de:

¢ Troca de mensagens de tamanho variavel;
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e Transparéncia de localidade dos servidores;
o Sincronizagﬁo.de clientes com servidores;

o Replicacdo de servidores;

e Migracdo de servidores;

¢ Envio de mensagens a partir do micleo sem bloqueé-lo.

Detalhes de como essas propriedades podem ser obtidas serdo apre-

sentados juntamente com a descricdo do PYXIs.

2.1.3 Seméforos

Em sistemas Qnde se permite concorréncia, os cuidados com
sincronizacdo sdo fundamentais para evitar condicdes de corrida. Algum me-
canismo deve ser suprido para que os processos possam sincronizar, por exem-
plo, a execucdo de secoes criticas. Uma vez que cada fluxo de execugdo possui
sua prépria pilha de execugdo onde sdo criadas varidveis locais, uma se¢édo
critica somente ocorre quando os fluxos manipulam dados globais da tarefa.
Nesse caso, um mecanismo simples e eficiente para a sincronizagéo de fluxos
de execucdo é o seméforo, uma vez que ele pode garantir as trés condig¢des para
a execucdo de segdes criticas [SIL 94]: exclusividade de execuc¢do, progresso
de execucdo e espera limitada para execucdo. A idéia é associar um semaforo
a cada estrutura de dados global que possa ser envolvida em uma condigdo
de corrida. Assim, quando um fluxo desejar alterar uma estrutura global, ele

antes chama o niicleo para validar o acesso através do semaforo associado.
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\ 2.2 Chamada de Procedimento Remoto

Embora o modelo cliente-servidor provenha uma maneira conve-
niente para a estfuturacﬁo de sistemas operacionais distribuidos, a utiliza¢do
das primitivas "send" e "receive” ndo é natural aos programadores. Para tor-
nar o mecanismo de troca de mensagens transparente aos usudrios, Birrel e’
Nelson [BIR 84] introduziram o conceito de chamada de procedimento remoto

(Remote Procedure Call [RPC]) [SUN 88].

Através de RPCs, um processo executando em um nodo pode cha-
mar procedimentos de processos executando em outros nodos. Quando um

processo executa uma RPC ele passa pardmetros como em uma chamada de

procedimento convencional. Os paridmetros sdo entdo encapsulados em uma
| mensagem e enviados ao processo remoto, que chama o procedimento local
passando os parémetros retirados da mensagem. Os pardmetros retornados
pelo procedimento percorrem o caminho inverso. O processo executor da RPC
| fica 'bloqﬁeado até que uma resposta chegue ou que o tempo méaximo estipu-

lado para execucgdo da chamada expire, fazendo com que um cédigo de erro

eja retornado.

O esquema de uma RPC estd representado na figura 2.4. A fim de
tornar o mecanismo descrito transparente, as bibliotecas do sistema contém
stubs que manipulai as mensagens relativas as RPCs. Considere o exemplo
de uma fungdo de abertura de arquivo ("open"). Quando um usudrio escreve
um programa incluindo uma chamada a funcdo "open", o compilador procura
la funcdo nas bibliotecas do sistema e inclui o respectivo stub no programa
executdvel. Quando o processo chama a fung¢éo "open", o fluxo é desviado para
o stub associado, que gera a mensagem necessaria a execucdo da RPC e fica

bloqueado aguardando a resposta do servidor.
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Servidor

Requisi¢do T ‘

Nicleo

Nucleo

Resposta

- Canal de comunicagio

Figura 2.4: Chamada de procedimento remoto [RPC]
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'3 SISTEMA DE ARQUIVOS

As unidades processadoras hoje em uso manipulam dados exclusi-
vamente em memdria principal,'contudo, essa memdria geralmente é volatil
e em quantidade insuficiente para atender a todos os usudrios. Para superar
esta limitacdo, a maioria dos sistemas computacionais faz uso de sistemas de
arquivos capazes de armazenar grandes quantidades de informagoes de forma

permanente.

O sistema de arquivos é uma das partes mais complexas de um
sistema operacional, envolvendo uma série de conceitos e algoritmos, véarios

dos quais serdo descritos a seguir.

N3.1 Discos

Discos sdo os dispositivos de meméria secundaria que normalmente
servem de suporte para a implementacgio de sistemas de arquivos. As tecno-
logias atuais de construcio de discos divergem em muitos aspectos, mas, duas'
caracteristicas sdo comuns e definem o termo disco: acesso a dados em blocos

e acesso direto a blocos.

3.1.1 Blocos légicos de dados

O bloco légico de dados, ou simplesmente bloco, é a unidade utili-
zada pelo sistema de arquivos para acessar, de maneira homogénea, dados
armazenados em disco. Uma vez que os blocos fisicos (setores) variam de dis-
positivo para dispositivo, o bloco légico de dados é um conceito fundamental

para manter o sistema de arquivos independente de dispositivo.
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A adogdo de um tamanho fixo de bloco pelo sistema de arquivos im-
plica em que os servidores de dispositivo fagam o mapeamento de blocos em -
setores e vice-versa. Dessa maneira, o servidor de um dispositivo com setor
menor do que um bloco terd que acessar mais do que um setor de disco para

formar um bloco, enquanto um servidor de dispositivo com setor maior do que
um bloco acessard um setor e vselecionaré a parte do mesmo correspondente
ao bloco. Qutro fator relevante para a escolha do tamanho do bloco é a gra-
nularidade do disco. Um disco muito grande com blocos pequenos pode ser
de dificil gestdo; um disco muito pequeno com blocos grandes pode apresentar

uma fragmentacgio interna dispendiosa.

A definicdo do tamanho dos enderecos dos blocos depende basica-
mente da quantidade de blocos que se pretende enderegar por disco. A reali-
dade de hoje envolve discos com tamanhos que variam de poucos Mbytes até
Tbytes, logo, deve-se escolher um tamanho de enderego que permita exprimif
tais valores. Com blocos de 1 kbyte e 16 bits para representar os enderegos
de blocos, 0 tamanho méximo de um disco ficaria restrito a 64 Mbytes, o que é
muito pouco. Com enderegos de 24 bits, poder-se-ia enderecar 16 Gbytes, um
valor que em pouco tempo podera ser restritivo. Enderecos de 32 bits possibili-
tam o enderecamento de 4 Tbytes e parecem se adequar, tanto ao tamanho dos
discos que serdo usados nesta década, quanto a arquitetura dos computadores

que, provavelmente, executario sistemas de arquivos distribuidos.

~~3.1.2 Volumes

Um volume de disco, ou disco légico, é um conjunto contiguo de
setores de um disco (parti¢do), ao qual se atribui um nome e que é reconhecido
pelo sistema como uma entidade independente. Somente os_servidores de

dlSpOSlthOS conhecem a dlferem;a entre um disco fisico e um volume, o resto

e e .

dO SlStema 56 reconhece volumes
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O conceito de volume traz, pelo menos, duas vantagens ao sistema:

1. Tolerdncia a falhas: caso algum dano ocorra a uma trilha de um
~ disco fisico, apenas um volume é comprometido enquanto o restante

do disco continua operacional.

2. Facilidade de gestdo: o particionamento de discos fisicos grandes
em volumes menores torna a gestdo de espago livre mais simples e

eficiente.

A principal desvantagem do particionamento de um disco é a
limita¢do imposta ao tamanho méaximo de um arquivo, que fica restrito ao
tamanho do volume. Todavia, essa desvantagem pode ser facilmente supe- -
rada, uma vez que o volume é uma entidade légica que pode ser expandida até

o tamanho fisico.do disco.

O mapeamento de volume em disco fisico também é atribuicdo dos
servidores de dispositivos. Para tal, é mantida, em um setor especial do disco,
uma tabela que descreve todas as suas particoes. Essa tabela é lida e interpre-
tada pelo servidor do dispositivo quando da inicializagdo do dispositivo, apés o

que, cada uma das suas particdes passa a ser vista como um disco auténomo.

Dagqui para frente, o termo disco serd usado para designar qualquer
dispositivo de memoéria secunddria acessado a bloco, independentemente deste

ser realmente um disco fisico, um volume de disco ou outro tipo de dispositivo.

Como se pode ver na figura 3.1, um disco apresenta trés componen-

tes:
Bloco Lista de
descritor descritores : Area de usuario
do disco de arquivos )

Figura 3.1: Organizacﬁo de um disco
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¢ Bloco descritor do disco: estd presente em todos os discos do sis-
tema, sempre localizado no enderego zero. Ele é responsédvel pela
manutefu;éo de uma série de informacdes sobre o disco, como o seu
tamanho, 0 nimero de blocos livres, o tamanho da lista de descri-
tores de arquivos, o niimero de descritores de arquivos disponiveis,
datas de criagdo e alteragdo do disco, entre outras. O bloco descri-
tor de disco contém ainda um campo booleano que é marcado como

verdadeiro quando da ativac¢do do disco, e s6 é marcado falso na sua

%

do disco, na sua préxima ativacgio o referido campo seré verdadeirov,/‘“'

ocasionando uma seqiiéncia de recuperacgio do disco.

- o Lista de descritores de arquivos: estrutura com uma entrada para
cada arquivo armazenado no disco. Como cada arquivo esti as-
sociado a um descritor, a defini¢cdo do tamanho da lista de descri-
tores de arquivos imp6e um limite ao nimero de arquivos que se
pode ter no disco. Esée limite apenas pode ser ultrapassado com

a reformatacgdo do disco e a definicdo de uma lista de descritores

maior.

o Area de usudrio: o conjunto de blocos disponiveis ou utilizados pelos

usuarios. -

3.1.3 Gestao de blocos livres

O controle da ocupacdo dos blocos dos varios discos do sistema é
uma tarefa de extrema importincia. Uma falha no algoritmo que executa

essa tarefa poderia, por exemplo, gerar uma situacdo onde arquivos diferentes

compartilhassem um mesmo bloco.



29

A literatura apresenta basicamente duas técnicas para a gestédo de
blocos livres de disco [SIL 94]:

e Mapa de bits: Consiste, basicamente, em manter-se um vetor de
bits onde cada bit representa o estado de um bloco de disco (livre ou
ocupado). As principais vantagens dessa técnica sdo a facilidade de

- implementacao e uma forte tendéncia a gerar arquivos com grandes
faixas de blocos contiguos, o que otimiza muito o acesso seqiiencial.
Suas desvantagens advém basicamente da dificuldade de gestéo de
grandes mapas de bits, uma vez que eles, em geral, ndo poderao ser
mantidos em meméria principal, além de consumir uma 4rea fixa
de disco que nunca serd liberada para os usudrios. Essa técnica é
utilizada por sistemas operacionais como o do MACHINTOSH [APP 87]
e 0o MINIX [TAN 87b].

¢ Lista encadeada: Consiste em rrianter-se uma lista encadeada com
todos os blocos livres do disco. Para alocar um bloco, simplesmente
retira-se o primeiro da lista e, quando um bloco é liberado, reinsere-
se 0 mesmo na lista. Essa técnica é muito eficiente no que diz
respeito a utilizagdo de memodria, pois, conforme a ocupagio do disco

~ cresce, o tamanho da lista de blocos livres diminui, até a sua extingao |
quando o disco estiver completamente alocado. £ também bastante
eficiente paré operagées corriqueiras de alocacdo é liberacdo de blo-
cos individuais, mas pode gerar arquivos completamente dispersos
peld disco. Essa técnica é adotada pela maioria dos sistemas opera-

cionais do tipo UNIX.
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3.2 Arquivos

A manipulacio de dados em disco envolve um conjunto de atividades
dificeis de serem executadas pelos usuél'ios; como o calculo da localizagdo -
do setor que contém os dados, o controle da alocacdo dos blocos do disco, a
sincronizacdo de acessos concorrentes, entre outras. A fim de tornar essas
atividades transparentes, a funcionalidade do sistema de arquivos é passada
aos usudrios através do conce'ito de arquivo. Arquivo é uma abstracdo de dados )
armazenados em disco, pela qual os dados sdo vistos como uma secjﬁéncia f
linear de registros !. Para acessar um dado, o usudrio identifica o arquivo e |

-~

especifica a ordem do registro dentro dele.

Uma tentativa de uniformizagio, introduzida pelo UNIX, define uma
interface homogénea para o acesso a dados contidos em arquivos, bem como,
para o acesso aos dispositivos periféricos, diferenciando apenas dispositivos
acessados a bloco dos acessados a caractere. Essa interface é hoje adotada por
vérios outros sistemas operacionais, tendo se tornado natural & maioria dos

usudrios.

3.2.1 Descritores de arquivos

Os arquivos sdo dc;scritos, perante o sistema, por uma estrutura\
chamada descritor de arquivo 2. Os descritores armazenam varias informacdes /
sobre os arquivos, como por exemplo, seu tipo, seu tamanho, datas de criacdo, !
alteracao e acesso, identificagdo do dono, um contador de links e um indice dos

blocos de dados.

1No UNIX, os arquivos sio seqiiéncias lineares de bytes.
2No UNIX, os descritores de arquivos sdo chamados "i-nodes" [BAC 87].
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Quando um arquivo é criado, um descritor lhe é associado. Caso
ndo existam descritores livres no disco, a solicitagdo de criacdo de arquivo é
negada. Os arquivos sdo identificados, dentro de um disco, pelos nimeros

de seus descritores. A identificacdo de um arquivo perante todo o dominio

'envblve, além do niimero do descritor, a identifica¢do do nodo e a identificagdo
do disco. |

3.2.2 Gestao de blocos alocados a arquivos

Existe um conjunto de caracteristicas que devem ser consideradas

para que o sistema de arquivos seja considerado de uso genérico, a saber:

¢ Eficiéncia na manipulacio de arquivos pequenos, pois estatisticas
mostram que o tamanho médio dos arquivos em um sistema UNIX
é 1 Kbyte e que 99 % dos arquivos sdo menores que 64 Kbytes
[MUL 84al;

¢ Possibilidade de criacdo, sob algum custo, de arquivos grandes;
¢ Possibilidade de acesso seqiiencial a arquivos;

e Possibilidade de acesso direto a arquivos;

¢ Possibilidade de expanséo de arquivos ja criados.

A técnica que faz uso de {ndices de blocos [SIL 94] satisfaz todos es-
ses requisitos. Ela consiste em manter-se, dentro do descritor de arquivo, uma
tabela com os enderecos dos primeiros blocos do arquivo, garantindo acesso
direto eficiente a esses blocos. Caso esses enderegos ndo sejam suficientes
para descrever todos os blocos do arquivo, enderegos indiretos, que referem

blocos com enderegos, sdo utilizados. A figura 3.2 ilustra essa técnica.
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Descritor de Arquivo

D = Blocos de daaos '
tipo — —=| D | = Blocos de indice
tamanho
datas — | P{[——"|°
dono
links ~|P | P

—1 1
tabela de indices
—1 D
____>. D

Figura 8.2: Localizagéo dos blocos de um arquivo

3.2.3 Operacgoes sobre arquivos

Diferentes sistemas de arquivos implementam diferentes operagoes
para permitir que os usuarios armazenem e recuperem dados em arquivos. As

operacées mais comumente suportadas sdo:

e Criacdo ("create”): Cria um arquivo sem dados. O propésito desta

operacdo é anunciar o arquivo e definir alguns de seus atributos.

¢ Remocdo ("remove"): Essa operagdo libera os recursos alocados a

um arquivo que ndo mais sera necessario.

e Abertura ("open"): A fim de acessar os dados contidos em um ar--
quivo, um processo deve antes abri-lo. Na operag¢do de abertura,
em geral, o descritor do arquivo é trazido para tabelas internas

do sistema, em meméria principal, permitindo acesso rdpido ao
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mesmo. Além disso, a operacdo de abertura executa o procedimento
de validagdo de acesso ao arquivo, impedindo que usudrios nao au-

torizados o acessem.

Fechamento ("close™): A operagdo de fechamento é utilizada para
indicar que o processo niio mais acessara os dados do arquivo. Em
alguns sistemas essa operagdo garante a atualizacdo dos dados do

arquivo em disco.

Leitura ("read™): Lé dados de um arquivo. Normalmente, a leitura
é feita a partir da posicdo corrente, sendo necessirio ao processo
especificar apenas a quantia de bytes a serem lidos e um ponteiro

para a area de memoria que os contera.

Escrita ("write™): Aniloga a leitura, salvo que, quando a posigdo

corrente for o fim do arquivo, ele sera expandido ("append"”)..

Posicionamento ("seek"): Especifica a préxima posi¢do corrente do
ponteiro de arquivo, definindo de onde os dados serio lidos ou para
onde serdo escritos. Essa operagdo dd suporte a acesso direto ao

arquivo.

Leitura de atributos ("stat"): Essa operacdo possibilita que um pro-

cesso conheca os atributos dos arquivos que vai manipular.

Escrita de atributos ("chmod"): Alguns dos atributos de um arquivo
podem ser alterados, como por exemplo, as permissdes de acesso.
A alteracdo desses atributos é feita pbr uma ou mais operagdes de

escrita de atributos..
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4 SISTEMA DE DIRETORIOS

As estruturas internas utilizadas pelo sistema para identificar os ar-
quivos nao sdo adequadas aos usuarios, que preferem se referir a eles através
de nomes. O relacionamento entre os nomes dados pelos usudrios e os identi-
ficadores atribuidos pelo sistema é feito por diretérios similares aos catdlogos

telefonicos, que relacionam nomes a nimeros de telefones.

4.1 Diretorios

e e

ObJetIVO basico do s1stema de dlreténos é relacmnar nomes de arqulvos a

e

relacionar nomes de outras entldades a atnbutos quaisquer. A tabela 4.1

T e ot b

apresenta um exemplo de diretério.

Nome Tipo Identificador

dissertagdo | texto (disco 2, arquivo 23)
U2-One audio (disco 1, arquivo 10)
Schiffer imagem | (disco 1, arquivo 15)

Tabela 4.1: Exemplo de diretério

4.1.1 Arvore de diretério

As tabelas utilizadas pelo sistema de direté6rios para associar entida- "} .
des a atributos sio, freqiientemente, implementadas como arquivos ordinérios | K

do sistema. Sendo um arquivo, um diretério pode ser referido dentro de ou-
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| tro, de forma a definir estruturas hiersrquicas. A estrutura mais comumente
utilizada para organizar os diretérios é a arvore. Toda 4rvore de diretérios
apresenta um nodo especial, denominado raiz ("/"); a partir do qual sdo enca-
deados sub-diretérios e arquivos. A figura 4.1 mostra um exemplo de arvore

de diretérios.

A B

/N I
® © ® ©

Figura 4.1: Exemplo de arvore de diretérios

- Cada diretério possui duas entradas especiais: "." e "..". A entrada
"." se refere ao préprio diretério e a ".." se refere ao diretério pai. Com essas
duas entradas é possivel se localizar um arquivo na drvore através da seguinte
regra: um nome que comeca com "/ é um nome absoluto, isto é, relativo & raiz

da arvore; qualquer outro nome é relativo ao diretério corrente. Por exemplo,

- considere a 4rvore da figura 4.1 e suponha que o diretério corrente seja "A".

Para se referir ao arquivo "X", pode-se especificar o nome "/B/X" ou "../B/X".

4.1.2 Operagoes sobre diretérios

'As operagbes mais freqiientemente suportadas para permitir a

manutenc¢io dos diretérios sdo as seguintes:

¢ Criacdo ("mkdir"): Cria um diretério sem nenhuma entrada, a
excegdo de entradas para referir o préprio diretério (".") e o diret6rio

pai (".."). Um diretério assim é dito vazio.
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e Remocio ("rmdir"): Remove um diretério vazio.

o Insercdo de item ("link"): Insere um item com nome e atributos em

um diretério.

- o Remocio de item ("unlink™: Remove um item, referido pelo nome,

de um diretério.
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There’s so many different worlds
So many different suns

And we have just one world

But we live in different ones

(Mark Knopﬁer)
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5 NFS

O NFS (NETWORK FILE SYSTEM) [SUN 89] foi apresentado em 1985
pela SUN MICROSYSTEMS e, desde entdo, vem sendo largamente utilizado,
tanto no mundo académico como fora dele, a ponto de ser hoje considerado um

padrio de facto.

O sucesso do NFS se deve a algumas caracteristicas, definidas pela
SUN como bésicas para o projeto, entre as quais a portabilidade e a hetero-
geneidade. Para garantir tais caracteristicas, junto com a primeira versdo, a
SUN tornou publico o protocolo NFS. Esse protocolo define uma interface de
RPCs que permite a um servidor exportar arquivos locais para acesso remoto.
0 protocolo nada diz sobre a implementacédo do servidor ou dos clientes, per-
mitindo que vérigs fabricantes desenvolvessem suas proprias implementagées
de NFS, cada Qual com caracteristicas préprias ‘e mesmo assim compativeis.
Hoje, pode-se encontrar implementacdoes de NFS para quase todo o mundo

UNIX, bem como para outros sistemas, entre 0s quais o0 MS-DOS.

Outro importante fator considerado na definicdo do NFS é a to-
lerancia as falhas da rede. Com o objetivo de simplificar a recupera¢do dos
servidores apds uma faiha, o NF'S foi desenhado desconsiderando-se o estado
dos clientes. Assim, 'cadva RPC realizada por um cliente contém todas as

informacdes necessérias a execuc¢do do servigo.

Devido ao grande nimero de ilhplementacc')es'de NFS com carac-
terfsticas distintas, esse texto se restringird a implementagdo da SUN, sim-

- plesmente por ser a mais documentada e referida pela literatura especializada.
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51 A Implementagéo da Sun Microsystems

A implementagio do NF'S pela SUN tem como ponto de partida um
mecanismo de indiregdio no nicleo do sistema opéracioual que permite que
chamadas de sistema relativas ao sistema de arquivos sejam interceptadas e
desviadas para servidores de arquivos locais ou remotos. Esse mecanismo faz
uso de uma estrutura de dados chamada "v-node" [SUN 90], uma extensdo do
"i-node" tradicional do UNIX, que contém, entre outras, infoi'mac(’)es sobre a

localizagdo do arquivo.

O NFS trata todos os nodos como pares, sem distin¢do entre clientes
e servidores. Um nodo pode ser um servidor, exportando alguns de seus
arquivos, mas pode, ao mesmo tempo, ser um cliente, acessando arquivos

remotos.

Os clientes NFS sdo geralmente configurados de forma a ter uma
4rvore de diretérios com raiz privada, isto é, cada nodo possui sua prépria
arvore de diretérios. Através de uma extensdo do mecanismo de "mount” do
UNKX [LEF 89], .'os clientes podem anexar sub-drvores remotas, exportadas por
servidores NFS, 4 sua drvore privada. Desta forma, um arquivo compartilhado
pode ser visto com nomes distintos ao longo do dominio. O NFS néo prové
mecanismos para garantir a homogeneidade do espaco de nomes de érquivos.

Entretanto, um grupo de usuirios pode, por convencao, obter um espago de

nomes homogéneo.

O NFS nio implementa um mecanismo dindmico de amarragdo de
arquivos a nodos, pois nio possibilita migragdes ou replicagdes de arquivos.
- Cada cliente possui uma tabela de amarracdo relacionando sub-4rvores a no-
dos, atualizada quando da anexacdo da sub-drvore. A adi¢do de novos servi-
dores ou o movimento de arquivos através dos servidores torna a tabela de

amarracdo obsoleta, exigindo intervencdo humana.
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Enquanto o NFS estava sendo desenvolvido, vérias empresas ja
haviam percebido um grande mercado para estagdes de trabalho sem disco,
entre elas a prépria SUN. Essas estagbes tinham um custo bastante reduzido,
porém, estavam restritas ao baixo desempenho dos acessos remotos. Varias
caracteristicas do NFS foram definidas em funcdo do desempenho de maquinas
sem disco, como o0 mecanismo de cache, o tamanho dos blocos transferidos

através da rede e a leitura antecipada de blocos de arqﬁivos.

Os clientes NFS fazem cache de blocos de arquivos e diretérios remo-
tos e de tradugoes de nomes de arquivos em "v-nodes" na meméoria principal.
Discos locais, se présentes, nado sdo utilizados para cache. Quando um cliente
' faz cache de um bloco de um arquivo remoto, ele armazena também uma
informacdo temporal representando a tltima alteragdo do arquivo no servi-
dor. Para validar um bloco, o cliente compara a informacéo temporal da cache
com a do servidor. Se a informacdo do servidor for mais reéente, o cliente
invalida todos os blocos do arquivo na cache e os reobtém por demanda. Essa
validacdo é realizada sempre que um arquivo é aberto e quando um novo bloco
¢é solicitado ao servidor. Apés a validacéao, os blocos do arquivo sdo considera-
dos validos por um periodo finito de tempo, especificado pelo cliente quando
da anexacdo da sub-arvore correspondente. A primeira referéncia apés esse

pericdo for¢a uma revalidacéo dos blocos da cache relativos ao arquivo.

Quando um bloco da cache é modificado, ele é escalonado para
atualizagéo no servidorc. A atualizacgéo é feita por um mecanismo assincrono
do nficleo do sistema operacional, bcqrrendo ap6s um tempo nio definido. O
nucleo, entretanto, garante que todos os blocos modificados serdo atualiza-
dos antes do fim da operagdo de fechamento de arquivo. O NFS faz cache
de diretérios de forma similar a dos arquivos, entretanto, as modificagdes em
um direfcério séo atualizadas diretamente no servidor. Quando um arquivo é

aberto, é‘informa(;éo temporal do diretério pai também é validada.

o
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Objetivando melhorar o desempenho, o NFS transfere dados através
da rede em grandes blocos, tipicamente 8 Kbytes. Além disso, a leitura ante-
cipada de blocos é realizada para otimiz'ar 0s acessos seqiienciais, sendo que
arquivos correspondentes ao c6digo executéavel de programas menores que um

certo limite sdo transferidos de uma sé vez.

A especificacdo original do NFS nao suportava qualquer tipo de
replicacdo de arquivos, contudo, versoes mais recentes incluem um certo nivel
de replicacdo através de um mecanismo chamado "automounter” [CAL 89].
Esse mecanismo permite que uma sub-4rvore remota seja especificada usando-
se um conjunto de servidores ao invés de um tinico servidor. A primeira vez que
uma sub-arvore é referida, uma requisicio é enviada a cada um dos servidores
do conjunto. O primeiro a responder & requisicdo é escolhido como servidor
até a desanexacfio da sub-drvore. A propagagio das modifica¢des de um ar-
quivo para as vérias réplicas é desconsiderada pelo NFS e deve ser realizada
manualmente. Além disso, a impossibilidade, temporaria ou permanente, de

comunicacéo com o servidor néo ocasiona o acesso a um segundo servidor.

O controle de acesso aos arquivos remotos néo recebe tratamento
especial por parte do NFS. Cada RPC executada por um cliente carrega consigo
a identificacdo do usuario que a gerou. O s,efvidor assume, temporariamente,
a identidade do usudrio em questdo e a validacdo de acesso ocorre como se
o usudrio estivesse executando uma sessio diretamente no nodo servidor. O
controle de acesso é provido pelo sistema de arquivos original, sobre o qual se
executa 0 NFS. No caso do UNIX, o esquema de bits de permissao [BAC 87]

para o dono, grupo do dono e outros é utilizado para validar acesso a arquivos

individuais.

As primeiras implementacoes de NFS pressupunham uma rede de
computadores confidvel, pois a identificacdo de um usuério era feita por um
cliente e aceita pelos demais servidores sem maiores verificagoes. O nivel

de seguranca de um ambiente executando NFS era, entdo, equivalente éo do
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nodo menos seguro no ambiente. Para diminuir a vulnerabilidade, as RPCs
executadas em nome do super-usuario "root" sdo tratadas pelos servidores
como se tivessem sido executadas por um usuério inexistente "nobody". Desta
forma, o super-usudrio recebe o mais baixo nivel de acesso aos afquivos re-
motos. Essa decisdo diminuiu a vulnerabilidade dos ambientes que executam
NFS em detrimento da facilidade de administracdo dos mesmos, pois, agora,
0 super-usuério precisa executar sessoes remotas para manipular arquivos

remotos.

Versdes mais recentes de NFS podem ser configuradas para prover
um nivel mais alto de seguranca através de um mecanismo de autenticacdo
de clientes e servidores baseado em chave publica [NEC 90]. Mas, como os
dados transferidos pela rede em um ambiente NFS néo sio criptografados, a

vulnerabilidade a exposi¢éo ou a alteracdo de informacdes ainda esté presente.

Maiores informagdes sobre implementacdes especificas de NFS po-
dem ser obtidas com os fabricantes. A implementacdo da SUN esté descrita

em [SAN 85] e em‘[SUN 90]. O protocold NFS esta descrito em [SUN 89].
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6 DOMAIN

O sistema DOMAIN comegdu a ser desenvolvido pela APOLLO COM-
PUTERS no inicio da década de 80. O projeto teve como meta a definicdo de um
ambiente distribuido de estagdes de trabalho conectadas em rede local para

serem utilizadas por um grupo de colaboradores engajados em projetos afins.

O DOMAIN foi prdjetado sobre uma plataforma proprietaria da
APOLLO, envolvendo redes com topologia de anel e taxa de transmisséo de
12 Mbps. A oportunidade de influenciar o desenho do hardware, sem diivida
contribuiu para o bom desempenho do sistema, contudo, a escolha de uma
plataforma proprietaria fez com que o DOMAIN ficasse restrito a instalagoes

APOLLO e, conseqiientemente, ndo atingisse o mesmo sucesso do NFS.

Em instalacoes que executam DOMAIN, é comum ver-se nodos dedi-
cados a fornecer recursos (servidores) e nodos que apenas usam esse recursos

(clientes). Entretanto, isso é apenas uma convencdo: o0 DOMAIN trata todos»ps

nodos como pares, sem distincdo entre clientes e servidores.

O DOMAIN prové suporte a distribuicdo de arquivos através do OSS
(OBJECT STORAGE SYSTEM), sobre o qual é implementado um sistema de ar-
quivos com interface compativel com UNIX. O OSS suporta um esquema de
tipagem de arquivos que permite que um usuério defina novos tipos de ar-
quives, bem como seus métodos de acesso. Quando um arquivo é aberto, o
sis'_c'ema verifica o seu tipo e, caso necessério, carrega dinamicamente o c6digo
correspondente a implementacéo dos métodos daquele tipo, expandindo o sub-

sistema de entrada e saida.

Outras caracteristicas importantes do DOMAIN incluem a trans-
\_

paréncia de localidade de arquivos, um mecanismo para garantir a integridade

dos dados de arquivos-compartilhados, um esquema de nomenclatura uni-
-‘d'_»/—————-——-"— — L Y S L -
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forme, bom desempenho e facilidades administrativas. Essas caracteristicas

serdo detalhadas a seguir.

Os objetos de ﬁm ambiente DOMAIN estdo associados a identifica-
dores tinicos que envolvem, entre outras informagoes, o identificador do nodo
onde o objeto foi criado (identificador interno da APOLLO) e a data de criagéo
do objeto. O identificador do nodo é utilizado apenas para garantir a unici-
dade do identificador de objeto, ndo contrariando a meta de transparéncia de"
localidade.

O DOMAIN néo permite que objetos sejam replicados, e assim, um
~dado objeto, em um dado instante, est4 localizado em um tinico nodo. Entre-
tanto, ele permite que um objeto migre de um nodo para outro, por exemplo,
porque as unidades de armazenamento do nodo onde um objeto se encontra

estdo cheias e existem outros nodos com capacidade para armazenar o objeto.

A transparéncia de localidade é alcancada pelo DOMAIN através de
um servidor heuristico, que avalia um conjunto de fatores para fornecer su-
gestdes sobre a localizacdo de um dado objeto. Entre os fatores considerados
por este servidor estéo o local onde o objeto foi criado e a localizagdo do diretério
pai do objeto. A fim de localizar um objeto, o 0SS solicita uma sugestao ao
servidor heuristico e ent&o solicita ao OSS remoto (os servidores béasicos que
formam o OSS devem executar em todos os nodos) que confirme a presenca do
objeto. Caso a confirmagio néo ocorra, o0 OSS solicita uma nova sugestdo e o
procedimento se repete. Migracoes aleatérias de objetos tornam esse esquema
de localizagdo ineficiente, uma vez que as sugestoes fornecidas pelo servidor
heuristico perdem significado e a probabilidade de acerto pode ser tdo baixa

quanto %, onde n é 0 nimero de nodos no dominio.

. O DOMAIN utiliza um servidor de nomes para mapear nomes de ob-
jetos em identificadores. Esse servidor prové um espago de nomes hier4rquico,

com estilo UNIX, para todos os objetos do dominio, ou seja, todos os nodos do
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domifnio enxergam uma mesma 4rvore de diretérios. A drvore de diretérios é

implementada como uma base de dadps que png_ser re_pligadg em Yé;io_s OSS

ao longo do dominio.

O DOMAIN, através do OSS, faz cache de paginas de dados de objetos
locais e remotos. As paginas modificadas sdo periodicamente atualizadas no
nodo que contém o objeto. A consisténcia das paginas da cache é verificada da
seguinte forma: cada objeto tem associada uma informacéotemporal relativa a
sua ultima atualizacdo; essa informacgéao é armazenada junto com cada pagina
do objeto na cache; para validar um acesso, 0 OSS compara a informécéo
temporal da cache com a do objeto; caso o objeto tenha sido atualizado mais
recentemente que as paginas da cache, todas as paginas relativas ao objeto

sdo descartadas e reobtidas por demanda.

A manutencio da_ cache no DOMAIN estd integrada ao mecanismo
de controle de concorréncia. Cada nodo executa um servidor de locks que
sincroniza o acesso aos objetos nele contidos. Esse servidor fornece dois tipos
de locks: o primeiro permite multiplas operagoes de leitura provenientes de
nodos distintos ou uma tinica operagédo de escrita; o segundo permite multiplas
operagdes de leitura e escrita em um tnico nodo. Desta forma, quando um
processo obtém um lock de escrita, os processos leitores, ou ndo existem, ou
estdo localizados no mesmo nodo que o processo escritor. Isso simplifica a
gestdo da cache, pois as alteragdes das paginas dos objetos néo precisam ser
dinamicamente propagadas pelo dominio, mas, inviabiliza a implementacéo de

" aplicagoes distribuidas que envolvam mgiltiplbs processos leitores e escritores.

A obtencdo e liberagdo de locks é feita pelas aplicacoes. Quando
uma aplicacdo obtém um lock de um objeto, as péginas da cache relativas
ao objeto sdo validadas. Sempre que um lock de escrita é liberado, todas as
péaginas modificadas sdo atualizadas no objeto. O DOMAIN n#o prové qualquer
mecanismo para tratar deadlocks ou ma utilizagéo de recursos, passando as

aplicacdes essa responsabilidade.
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A seguranca de um ambiente DOMAIN estd baseada na integridade
fisica da rede e na confian¢a miitua entre os nodos participantes. Nenhum

mecanismo de autenticagdo é implementado.

O_controle de acesso ao sistema é feito de forma similar a0 UNKX,
através de uma base de dados com senhas criptografadas que mapeia nomes
de usudrios em identificadores. A diferenca est4 na maneira como 0 DOMAIN
define os identificadores de usuario, que incluem informagdes sobre os projetos
com 6s quais o usudrio esta envolvido, sua instituicao de origem (laboratério,

por exemplo) e o nodo ao qual ele esté conectado.

O acesso aos objetos é validado através de listas de acesso, associa-
das a cada objeto, que mapeiam identiﬁ_cédores de usuérios em permissdes.
Parte dos identificadores de usuarios podem assumir o valor "todos", por exem-
plo, todos os usudrios envolvidos com o projeto "X" tém permissio para alterar

o objeto.

A maneira como 0 DOMAIN define os identificadores de usuério
permite que a administracdo do sistema seja distribuida, pois poséibilita
que multiplos identificadores estejam associados a permissdes irrestritas de
acesso aos objetos de um projeto, ou de uma institui¢do. Isso simplifica a
administracdo de grandes dominios, como a sede da APOLLO, que em 1989
contava com 3500 nodos [SAT 90].

Informagdes complementares sobre o sistema DOMAIN podem ser
obtidas em [LEV 87] e [SAT 90].
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7 ANDREW

O sistema ANDREW comecou a ser desenvolvido na CARNEGIE MEL-
LON UNIVERSITY em 1983. Trata-se de um ambiente distribuido de estagoes
de trabalho, onde cada estacéo executa 4.3 BSD [LEF 89]. O projeto envolveu
todo o campus da universidade, com aproximadamente 5000 nodos, fazendo

“com que o fator de escala assumisse papel fundamental no desenho do AN-

DREW.

Através de um conjunto confidvel de nodos servidores dedicados, o
ANDREW implementa um sistema de arquivos distribuido por todo o dominio.

Esse sistema de arquivos é apresentado aos nodos com um espago homogéneo

il

de nomes, independente de localidade e com hierarquia similar a do UNIX.

‘ Q
O espago de nomes de arquivos é dividido em duas partes: local

e compartilhado. O espacgo local é particular a cada nodo e contém apenas

arquivos necess4rios a inicializacdo do nodo. O espago compartilhado de nomes

é independente de localidade e comum a todos os nodos. Os arquivos de usuério

[}

L

ficam no espaco compartilhado, possibilitando que os usuarios se desloquem

livremente pelo dominio.

0] wpartﬂ_hado de nomes de arquivos é particionado em

sub-arvores, sendo que cada uma delas estd inteiramente contida em um tinico
e T S e R R i e N s |

servidor. A localizacédo dos arquivos é definida a partir de uma base de dados,

rerm—————

replicada em todos os servidores, que mapeia sub-arvores em servidores.

'O ANDREW permite que uma sub-arvore seja movida de um servidor
para outro. Para evitar que inconsisténcias temporarias na base de dados
de localizacdo de sub-arvores gerem problemas ao sistema, sempre que uma
sub-érvofe é movida, informacées sobre o seu paradeiro sdo deixadas no nodo

onde ela se encontrava originalmente.
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0] ANDREW faz cache dos arqtg\igig_g espaco compartilhado de nomes

P .

nWals das estagoes de trabalho, assim, todos os nodos participantes

e e

devem possuir dlscos e executar um gerente de cache Quando um arquivo

e BUNPUT

é aberto, o gerente de cache verifica a presen¢a de uma cépia do arquivo no

disco local. Caso tal copia exista, a operacdo de abertura é tratada como uma '-,;l 7
abertura de arquivo local. Caso contrério, uma cépia atualizada do arquivo é | {
obtida por demanda juﬁto ao servidor correspondente. As operagdes de leitura

e escrita em arquivos abertos sdo sempre locais e ndo envolvem trafego na‘
rede. Se a cépia local de um arquivo é modificada, ela é transferida de volta

ao servidor quando o arquivo é fechado.

Quando um cliente copia um arquivo remoto para o disco local, o
servidor que forneceu a cépia registra o arquivo e o cliente em suas tabelas.
Caso o0 arquivo seja atualizado no servidor, todos os clientes com cépias daquele
arquivo sdo notificados. Entretanto, a cépia loéal s serd atualizada quando
uma nova operacdo de abertura for solicitada, ndo afetando os processos que,

eventualmente, tenham aberto o arquivo antes da atualizac3o.

Apesar de exigir que uma sub-arvore esteja inteiramente contida
num servidor, o ANDREW permite que sub-arvores sejam replicadas, apenas
para leitura, em miltiplos servidores. Somente a sub-arvore original pode ser
atualizada e a propagacdo das atualizagoes para as réplicas é feita por um

procedimento administrativo ndo automatico.

Os mecanismos operacionais do ANDREW estdo baseados numa es-
trutura chamada volume. Um volume é um conjunto de arquivos fisicamente
contidos em um mesmo servidor e que formam uma sub-drvore do espaco
compartilhado de nomes, ou seja, o volume é a visio fisica da sub-drvore. O
deslocamento de um volume de um servidor para outro é possivel mesmo com o
volume ativo. Réplicas, apenas para leitura, de um volume podem ser obtidas

através de uma operacgdo de clonagem. Outros procedimentos administrati-
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vos, como a definicdo de quotas de disco e geracdo de backups, também sdo

executados sobre volumes.

A seguranca de um ambiente ANDREW estd baseada na integridade
de um pequeno niimero de nodos servidores. Esses servidores séo fisicamente
segﬁros, estdo acessiveis apenas para um pequeno niimero de administradores
confidveis e executam apenas software confiavel de sistema. Esses servidores

nao confiam na rede e nem nos demais nodos.

Para prover acesso seguro aos servidores, 0 ANDREW utiliza meca-
nismos de autenticacfo e transmissio segura baseada em criptografia. O AN-
DREW adota o sistema de autenticagdo KERBEROS, definido originalmente pelo
MASSACHUSETTS INSTITUT OF TECHNOLOGY para o projeto ATHENA [STE 88].
Quando um usudrio abre uma sess#o, a sua senha é utilizada para estabelecer

um canal seguro de comunicag¢do com o servidor KERBEROS. Através desse

canal, o usudrio obtém um par de chaves de autenticacdo que serd usado, no -

futuro, para estabelecer conexbdes seguras de RPC entre clientes e servidores.

O servidor de autenticacédo pode ser replicado na forma de um servidor mes-

tre e vérios servidores escravos, sendo que todos devem executar em nodos

fisicamente seguros.

O controle de acesso aos arquivos é feito através de uma extensao
do esquema de bits de protecdo do UNIX, que, para o ANDREW, serve apenas

para dizer o que pode ser feito com o arquivo (leitura, escrita e execucdo). A

identificacdo de quem pode executar essas operagées sobre o arquivo, diferen-

temente do UNIX, é definida por uma lista de acesso associada a cada diretério.
As listas de acesso envolvem usudrios e grupos de usuérios, sendo que os gru-

pos definidos pelo ANDREW podem ser combinados para formar novos grupos.

_Informagées coinplementares sobre o sistema ANDREW .podem ser
obtidas em [MOR 861, [SAT 90] e [TAN 92].
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8 AMOEBA

O sistema AMOEBA se originou na VRIJE UNIVERSITEIT de Amster-
dam em 1981 como um projeto de pesquisa em computagao distribuida. Dife-
rentemente dos sistemas operacionais distribuidos éonvencionais, o AMOEBA
nio foi implementado como extensdo de um sistema operacional tradicio-
nal. Trata-se, portanto, de um sistema completaniente novo e sem quaisquer
restricoes de compatibilidade. O sistema de arquivos do AMOEBA também
apresenta um conjunto de caracteristicas peculiares, muitas das quais deri-
vadas diretamente de mecainismos do nucleo do sistema operacional. Assim
sendo, para que se possa descrever o sistema de arquivos, deve-se antes des-

crever algumas caracteristicas do nucleo.

8.1 Nﬁcle_o

O AMOEBA é um sistema operacional baseado em objetos. Um objeto,
para o AMOEBA, é uma estrutura de dados encapsulada, sobre a qual usudrios
autorizados podem executar fungdes bem definidas, independentemente da
localizagdo de usudrios e objetos. Objetos sdo entidades paésivas que nao
contém processos ou métodos. Ao invés disso, cada objeto estd associado a um

servidor que o gerencia.

Para executar uma operagéo sobre um objeto, remoto ou local, pro-
Cessos .cliéntes utilizam um mecanismo de RPC implementado no niicleo do
sistema operacional. O mecanismo de RPC do AMOEBA é'sincrono, isto é, apés
iniciar uina RPC, o fluxo cliente fica, obrigatériamente, bloquéado'até receber

a resposta do servidor.
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8.1.1 Identificagéo e protecéo de objetos

Os objetos de um ambiente AMOEBA séo identificados e protegidos
por capacidades (capabilities) [MUL 90]. Como se pode ver na figura 8.1, uma

capacidade possui quatro campos:

e Nimero da caixa postal do servidor: identifica um canal de
comunicacdo entre os clientes e o servidor 'que} implementa os
- métodos do objeto. O niimero da caixa postal ndo inclui informacoes
sobre a localizacdo do servidor, que é determinada pelo nicleo

através de um mecanismo que sera descrito adiante.

» Numero do objeto: é utilizado pelo servidor para identificar o ob-
jeto. No caso do servidor de arquivos, o0 nimero do objeto pode ser

comparado ao niimero do "i-node" de um sistema UNIX.

e Permissbes: identifica as operacoes que o detentor da capacidade

pode executar sobre o objeto.

e Verificador: é utilizado pelo servidor para validar a capacidade.

Tamanho 48 24 8 48 bits

Caixa Postal do Servidor | Nimero do Objeto | Permisses Verificador

Figura 8.1: Uma capacidade no AMOEBA

Quando um cliente solicita a criagdo de um objeto, o sistema asso-
cia ao mesmo uma capacidade e a retorna ao cliente. Essa capacidade deve
ser apresentada ao servidor sempre que o cliente desejar executar alguma

operacao sobre o objeto.

Para garantir a autenticidade de uma capacidade, o servidor,
quando da criacdo da mesma, escolhe aleatoriamente um niimero (verifica-

dor) e o inclui, tanto na capacidade, como em suas tabelas internas. Todos os
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bits de permiéséo de uma capacidade nova tém valor verdadeiro, o qﬁe iden-
tifica a capacidade do dono do objeto. Quando a capacidade é retornada ao

servidor juntamente com uma solicitacdo de servico, o-verificador é conferido.

Para criar uma capacidade restrita, um cliente (dono de um objeto)
envia uma mensagem ao servidor contendo a capacidade original e os novos
~ bits de permissdo. O servidor faz um ou-exclusivo (XOR) do verificador da
capacidade original com os novos bits de permissao, e entdo passa o resultado
‘por uma funcédo sem inversa. A nova capacidade é retornada ao cliente, que
pode repassa-la a quem lhe convier. Quando um cliente envia uma capacidade
restrita ao servidor, o servidor a identifica pelos bits de permissdo, busca em
suas tabelas o verificador original, faz um XOR com os bits de protecéo e
passa o resultado pela funcdo sem inversa. Se o resultado conferir com o

campo verificador, a capacidade apresentada é considerada vélida.

O algoritmo descrito é probabilistico, pois é possivél que um usudrio
escolha, aleatoriamente, um valor valido para o verificador. Entretanto, a
probabilidade de acerto é de 1 em 28, Qutra restrigdo do algoritmo é que,
como as capacidades sdo manipuladas diretamente pelos usuarios, é possivel
que todas as capacidades que identificam um certo objeto sejam destruidas,
tornando o objeto inacessivel, apesar de reter recursos. Para reaver tais

recursos, o AMOEBA, periodicamente, pesquisa todos os objetos para identificar

e remover 0s que sao inacessiveis.

8.1.2 Localizagdo de objetos

A localizagdo de um objeto em um ambiente AMOEBA est4 baseada
na restrigéo de que, se um nodo contém um objeto, entdo ele também contém
o servidor que implementa os métodos de manipulagiio daquele objeto. Desta

forma, basta que se determine a localizagéo dos servidores para que se tenha
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a localizacdo dos objetos. Isso justifica a presenga do ntimero da caixa postal

do servidor nas capacidades dos objetos.

A determinacdo da localizagcdo de uma caixa postal é feita com
o auxilio de uma cache, mantida pelo nticleo do AMOEBA no nivel de
implementacdo de RPCs, que associa caixas postais a processos. Quando
um processo cria uma caixa postal, o nucleo registra o numero (endereco) da
caixa postal na cache. Quando um cliente executa uma RPC para uma caixa
postal, o nicleo consulta a cache para determinar a idenﬁiﬁcagéo do processo
destinatario. Caso a caixa postal ndo esteja registrada na cache, o nicleo
envia uma mensagem de difuséo requisitando informagées sobre ela. Se mais
do que um processo estiver atendendo em uma mesma caixa postal, todos eles

serdo incluidos na cache e um seré escolhido para receber a RPC.

A cache descrita acima relaciona caixas postais a processos. Para
determinar a localizacz;i.o dos processos, o AMOEBA faz uso de um protocolo
chamado FLIP (FAST LOCAL INTERNET PROTOCOL) [TAN 92]. Cada processo
criado no AMOEBA é associado a um numero chamado endereco FLIP. Esse
numero acompanha o processo desde a sua cria¢do até a sua destruicéo, inde-
pendentemente das possiveis migragoes que o processo venha a sofrer durante
sua existéncia. O nicleo do sist'ema mantém uma segunda cache no nivel de
implementacdo do FLIP que associa processos a nodos. A atualizagdo desta ca-
che, como na cache do nivel de RPC, é feita por difusdo. A versdao 5.0 AMOEBA
nio permite migracoes de processo, mas quando esse mecanismo for habilitado

em versdes futuras, ele deveré incluir cuidados com a integridade da cache.

A principal vantagem em ter-se esse mecanismo de indire¢do ‘{caixa
postal — > FLIP — > nodo} ao invés de um mecanismo direto com {caixa postal
— > nodo} é possibilitar a migracﬁd transparente de processos. Entretanto,
como o AMOEBA pressupde que os objetos estejam localizados junto com os
processos servidores que implementam seus métodos, a migracdo dos servi-

dores implica na migracao de objetos. Além disso, a técnica de localizagdo de
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objetos adotada pelo AMOEBA obriga que os métodos de uma certa classe de
objetos sejam todos implementados por um mesmo servidor. Por exemplo, se
um objeto possui 0s métodos "1&", "escreve" e "compacta”, como a capacidade do
objeto identifica uma tnica caixa postal, mesmo que existam vérios processos
atendendo na caixa postal, todos devem implementar as trés operagoes. O
AMOEBA néo permite que um servidor implemente os métodos "1€" e "escreve”

e outro servidor implemente o método "compacta”.

8.2 Sistema de Arquivos

O AMOEBA considera arquivos como objetos, portanto, todos os meca-
nismos descritos anteriormente se aplicam a arquivos. O sistema de arquivos
é implementado, na versdo 5.0, por trés servidores: de diretérios, de arquivos

e de replicacdo, que serdo descritos a seguir.

8.2.1 Servidor de diretorios

A principal funcdo do servidor de diretérios é mapear nomes de
objetos em capacidades. Cada diretério é organizado como uma tabela, onde
cada linha descreve um objeto. Os diretérios do AMOEBA também séo objetos,
e, como tal, estdo associados a capacidades. Isso posSibilita que diretorios
sejam organizados hierarquicamente, formando arvores ou grafos. O servidor
de diretérios prové métodos paré criacdo e remocdo de diretérios, insercdo e

delecdo de linhas em diretérios j4 existentes e pesquisa de nomes em diretérios.

O AMOEBA, através do servidor de diretérios, permite que objetos
replicados sejam acessados de forma eficiente. Cadalinha de um diretério pode
conter varias capacidades, em geral, referindo réplicas do objeto gerenciadas

por servidores distintos. Quando um cliente solicita ao servidor de diretérios
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que traduza um nome de objeto, o servidor retorna o conjunto de capacidades
que estd associado aquele objeto. O cliente pode, entdo, escolher uma das

capacidades, e, se 0 servidor associado nao estiver ativo, tentar outra.

Outra facilidade fornecida pelo servidor de diretérios é a possibili-
dade de definir-se diferentes dominios de protecdo. Por exemplo, para simular
o esquema de prote¢do do UNIX, um diretério poderia conter uma coluna para
o dono, uma para o grupo do dono e outra para os demais usudrios. Uma
capacidade para um diretério é entdo uma capacidade para uma coluna de um

diretério.

A organizagéo tipica de um diretério no AMOEBA envolve uma arvore
com raiz privada para cada usudrio e com algumas sub-arvores compartilha-
das com os demais usudarios. Assim sendo, cada usudrio enxerga um espaco de
nomes préprio. Por convencio, todas as arvores incluem o diretério "public”,
que é o comego do espaco compartilhado de objetos. Esse diretério contém,

entre outras, capacidades para varios recursos do sistema.

Por ser um componente critico do AMOEBA, o servidor de diretérios
foi implementado de forma a ser tolerante a falhas. A estrutura bésica do
servidor de diretérios é um vetor de pares de capacidades Que identificam
objetds idénticos armazenados em servidores de arquivos distintos. Como o
servidor de arquivos do AMOEBA nao permite que objetos sejam modificados,
esse vetor é fisicamente armazenado em uma particdo de disco prépria do
servidor de diretérios, fora do controle do servidor de arquivos. Desta forma, o
vetor de capacidades de diretérios pode ser atualizado sempre que um diretério
for modificado. Esse vetor, além de referir duas cépias dos diretérios, se

encontra, ele préprio, replicado em dois servidores de diretérios.

.Quando um diretério é criado, o niimero de objeto de sua capacidade
representa um indice para o vetor de capacidades de diretérios. Quando um

diretério € modificado, o vetor de capacidades é atualizado e um novo arquivo
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imutével é criado para ele. A segunda cépia do diretério é escalonada para
geragdo quando a carga do servidor for baixa. Apé6s a confirmagdo da criagéo
das duas cépias-do diretério e da atualizac@o dos vetores nos dois servidores
de diretérios, os arquivos originais relativos ao diretério sdo removidos. Esse
esquema garante um alto grau de tolerancia a falhas, mas, apresenta um custo
relativamente alto, tanto em termos de ocupacéo de disco quanto em tempo

de execucao.

8.2.2 Servidor Bullet

-

BULLET é o nome do servidor de arquivos do AMOEBA. Esse nome
lhe foi atribuido por tratar-se de um servidor muito rapido, com desempenho
aproximadamente trés vezes superior ao do NFS da SUN [RES]. Para alcangar
esse desempenho, 0 BULLET apresenta uma organizagio bastante diferente dos
servidores de arquivos convencionais. Em especial, os arquivos mantidos pelo

BULLET sdo imutaveis; uma vez criados, eles ndo podem ser alterados.

Uma vez que os arquivos néo podem ser modificados, o tamanho de
um arquivo é sempre conhecido no momento de sua criagdo. Essa proprie-
dade permite que os arquivos sejam armazenados contiguamehte em disco,
que se faca cache de arquivos inteiros em meméria principal e que arquivos
sejam transferidos em uma tinica RPC. A combinacéo dessas simplificagdes
aliada a maquinas com grande capacidade de armazenamento (tanto meméria

principal como secundaria) é responsével pelo alto desempenho do BULLET.

- Como os arquivos do BULLET séo imutdveis, para criar um arquivo,
um cliente deve primeiro criar o arquivo inteiro em sua propria memoria e,
entdo, tfansmiti-lo em uma unica RPC ao servidor, que 0 armazena e retorna
uma capacidade para acessos futuros. Para modificar esse arquivo, o cliente

envia a capacidade ao servidor, solicitando que este lhe envie o arquivo na
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integra. O cliente, entéo, o modifica e o reenvia ao servidor. Essa operagdo
cria um novo arquivo, com uma nova capacidade, portanto, apés o recebimento
da qual, o cliente deve solicitar ao servidor que remova o arquivo original.
Esse modelo pode ser alterado para permitir que clientes com pouca meméria
acessem o servidor de arquivos, possibilitando que arquivos sejam criados e

lidos em partes.

Cada disco sob o controle do BULLET posSui lima tabela de arquivos
com uma entrada para cada arquivo. Essa tabela é carregada em memdria
quando da ativagao do disco e 1& permanece até a sua desativacdo. A tabeia de
arquivos é similar a tabela de "i-nodes" do UNIX, entretanto, como o BULLET
faz uso de alocacdo contigua, a descrigdo dos blocos formadores de um arquivo

é feita apenas com um ponteiro e um contador de blocos.

A cépia em memoéria da tabela de arquivos é também utilizada para
controle da cache. Uma vez que o BULLET faz cache de arquivos inteiros
em memoria, cada entrada da tabela de arquivos possui um ponteiro para
a c6pia do arquivo na cache, se existente. Como 0s arquivos séo imutéaveis,
mecanismos de sincronizag¢do ndo sdo necessarios. Essa técnica permite que
¢s arquivos sejam acessados com rapidez, mas, gera fragmentacdo externa,
tanto no disco como na meméria. Para reduzir os efeitos da fragmentacéo, o

BULLET implementa um mecanismo de compactagao.

Para tratar o problema dos arquivos inacessiveis (por terem tido

suas capacidades destruidas), o BULLET utiliza uma técnica de envelheci-
"mento. Associado a cada arquivo existe um contador inicializado com um
valor méximo. Periodicamente, o servidor executa a operac¢do de envelheci-
mento, que decrementa esse contador de uma unidade. Qualquer arquivo cujo
contador chegue a zero é removido. Para evitar que arquivos em uso sejam
removidos, uma outra operacéo, que retorna o contador ao valor inicial, é

executada periodicamente para todos os arquivos listados em algum diretério.
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8.2.3 Servidor de replicacao

Os objetos gerenciados pelo servidor de diretérios podem ser auto-
maticamente replicados através do servidor de replicacdo. Quando um objeto
_é criado, inicialmente apenas uma cépia é feita. O servidor de replicacio pode,

entdo, ser chamado para gerar réplicas do objeto.

O servidor de replicacdo é mantido em execucdo durante todo o
tempo, verificando, periodicamente, partes do sistema de diretérios. Sempre
que uma entrada de diretdrio suposta a ter n capacidades, é encontrada com
menos capacidades, o servidor de replicacédo contacta os servidores envolvidos

para providenciar a geracao das réplicas.

O servidor de replicagdo é quem executa 0 mecanismo de envélheci-
‘mento e de compactacdo utilizados pelo BULLET e outros servidores. Periodi-
camente, ele envia mensagens aos servidores para decrementar o contador de
envelhecimento. Quando um objeto é eliminado, ele executa o procedimento

de compactacéo.
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9 COMPARACAO ENTRE OS SISTEMAS
APRESENTADOS

Nos capitulos anteriores foram apresentados quatro sistemas de ar-
quivos distribuidos: NFS, DOMAIN, ANDREW e AMOEBA. A escolha desses
sistemas levou em consideragdo, basicamente, dois aspectos: a disponibjli-
dade bibliogréﬁca; a presenca de idéias essencialmente diferentes para a
.solucéo dos problemas comuns a sistemas de arquivos distribuidos, tornando
a andlise 0 mais abrangente possivel. A exclusdo do MACH, entretanto, merece

consideracdes especiais.

O sistema MACH teve sua origem na CARNEGIE MELLON UNIVERSITY
no inicio da década de 80. As diretrizes do projeto original [ACC 86] envol-
viam, entre outras coisas, compatibilidade binéria com o sistema 4.3 BSD de
Berkeley e um sistema de arquivos que suportavé acesso remoto transparente
a arquivos. Esse sistema de arquivos apresentava caracteristicas interessan-
tes, como a decisdo de nao fazer cache de dados remotos e a utilizacio de links

remotos 1.

Na verséo 3.0, o MACH sofreu uma revisio dos objetivos do projeto
que alterou radicalmente o sistema. O nitcleo foi separado e isolado do res-
tante do sistema e a compatibilidade binaria com o 4.3 BSD passou a ser
suportada por um servidor especifico. Essa nova versdo do MACH esta des-
crita em [TAN 92] e [SIL 94], sendo que nenhuma das referéncias faz mencao
a presenca de qualquer sistema de arquivos distribuido. Desta forma, apesar
de ser um sistema distribuido de inegével importéincia, a descricdo do MACH

em pouco contribuiria para uma discussao sobre sistemas de arquivos.

0 mecanismo de link remoto é adotado pelo PYXIS e sera descrito no capitulo 15.
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A anglise dos sistemas de arquivos distribuidos apresentados neste
texto permite que se identifique os temas de maior relevincia ao assunto.

Esses temas sdo sumarizados a seguir.

9.1 Espaco de Nomes de Arquivos

Uma implementacéo de sistema de arquivos distribufdo pode, no que
tange a defini¢do do espago de nomes de arquivos, adotar uma das seguintes

alternativas:

¢ Espaco de nomes independente para cada nodo do dominio, possibi-
litando que um mesmo arquivo seja visto com nomes diferentes ao

longo do dominio. O NFS e 0 AMOEBA adotam essa técnica.

¢ Espaco de nomes compartithado por todos os nodos do dominio.
Existe uma nica maneira de se referir a um arquivo em todo o
dominio. O DOMAIN define o espaco de nomes de arquivos desta

maneira.

¢ Espaco de nomes misto, ou seja, uma parte privada a cada nodo e
outra compartilhada com os demais nodos. K assim que 0 ANDREW

define o espacgo de nomes de arquivos.

A uniformidade de nomes ao longo do dominio simplifica o uso do
sistema, pois, independentemente do nodo de trabalho, os usuérios sempre
designam os arquivos pelos mesmos nomes. Contudo, caso o domrinio agregue
um numero grande de usudrios com interesses distintos, a imposi¢cdo de uni-
formidade dos nomes de arquivos pode se tornar um problema. Uma solugdo
comum é adotar espacos de nomes privados a cada nodo e, caso seja conve-

niente, uniformiza-los por convencéo entre os usudrios.
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9.2 Localizacao de Arquivos

A transparéncia de localidade dos arquivos para os usudrios é um
dos requisitos para que um sistema de arquivos seja considerado distribuido.

Sob responsabilidade do sistema, a tarefa de localizagdo de arquivos pode ser

feita por um dos mecanismos abaixo: f

e A localizacdo do arquivo estd embutida em seu identificador, de

forma que a traducéo do nome do arquivo em identificador ja revela

sua localizacdo. Essa técnica é adotada pelo NFS e pelo ANDREW.

o A localizagdo do arquivo é definida através de mensagens difundi-
das pelo dominio indagando sua localizagdo. Essa é a estratégia

utilizada pelo AMOEBA

¢ Servidores especiais localizam os arquivos a partir da anilise de
informacoes levantadas durante a utilizacéo do sistema. O DOMAIN

implementa um servidor heuristico para localizar os arquivos.

A dec1sao de embutir a locahzagao de um arqulvo em seu 1dent1ﬁca-

dor d1spensa mecanismos espec1ﬁcos para 1oca11zacao de arqmvos, entretanto, L

confere um carater estético ao sistema. A 1mp1antagao de mecamsmos es-

pecificos para a locahzagao de -arquivos perm1te, entre outras coisas, que um

‘____,.,.,—-—

arqulvo rmgre de um nodo para outro e seus usudrios contmuem acessando o /

arquivo automaticamente.

9.3 Cache de Dados Remotos

Um sistema de arquivos distribuido pode decidir fazer cacke de da-

dos remotos ou ndo, dependendo, basicamente, da velocidade do canal de
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comunicacéo que interliga os vérios nodos participantes. O gerenciamento de
uma cache com dados remotos pode néo se justificar em redes de alta velo-
‘cidade. Caso se decida fazer cache de dados remotos, pode-se considerar as

seguintes alternativas:

e Fazer cache apenas de dados imutéveis, isto é, de arquivos com
autorizacdio apenas para leitura, de forma que os dados da cache

nio precisem ser validados. Esse é o caso do AMOEBA.

¢ Fazer cache de dados de arquivos com multiplos leitores e apenas
um escritor, atualizando os dados nas caches dos leitores a cada
modifica¢do na cache do escritor. E assim que 0 DOMAIN implementa

seu mecanismo de cache.

¢ Fazer cache de dados independentemente do nimero de leitores e
escritores e passar para os usudrios a responsabilidade de sincro-

nizar os processo que cofnpartilham arquivos. Esse mecanismo é
utilizado pelo NFS. ‘

No ANDREW cada nodo cliente obtém uma cépia dos arquivos remotos

e et e et e e,

e e T

que deseja manipular. ‘Esse arquivo sé é atualizado no servidor quando é

fechado. Dessa forma, a sincronizagédo de acessos concorrentes a arquivos é

tratada localmente. Além disso, 0 ANDREW & o tinico dos sistemas estudados
que faz cache de dados remotos em disco, os demais utilizam exclusivamente

memoria principal.

9.4 Replicacao de 'Arquivos

A grande motivacdo para se replicar um arquivo é aumentar sua
disponibilidade, o que pode melhorar tanto o desémpenho, como o grau de to-

leréncia a falhas do sistema. A replicagéo automatica de arquivos, entretanto,
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implica em mecanismos complexos que, entre outras coisas, devem gerenciar

a propagacio das alteragbes realizadas nas vérias réplicas.

Dos sistemas descritos, apenas o ANDREW e 0 AMOEBA implementam

mecanismos que suportam replicacdo de arquivos, sendo que ambos os siste-
mas restringem o mecanismo a réplicas imutiveis. O ANDREW permite que
os arquivos originais sejam modificados, porém, a propagagdo das alteragoes
para as réplicas nao é automética. O AMOEBA faz réplicas de arquivos de

forma automadtica, contudo, todos os arquivos sdo imutdveis.

9.5 Seguranca de Arquivos

A seguranca dos arquivos de um sistema envolve, basicamente, trés

mecanismos:

e Controle de acesso aos arquivos, para garantir que somente usudrios

autorizados os acessem.

o Autenticacao de clientes e servidores, de forma a garantir que suas

identidades ndo sejam fraudadas.

e Criptografia dos dados, a fim de impedir que dados sigilosos trafe-
gando em redes, cuja seguranga fisica ndo se pode garantir, sejam

expostos.

Todos os sistemas descritos implementam mecanismos de controle |
de acesso derivados do esquema de bits de protecdo do UNIX. O DOMAIN e
o AMOEBA néo implementam qualquer outro mecanismo de seguranca, con-
fiando na integridade fisica da rede. O NFS implementa um mecanismo que
~ permite garantir a autenticidade da identidade de usuérios, clientes e servi-

dores. O ANDREW adota o sistema de seguranca KERBEROS, que implementa
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mecanismos de autenticacéo e criptografia para garantir a transmissioe segura
dos dados.



Parte II1

IMPLEMENTACAO DO PYXIS
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“Nunca ande pelo caminho tracado,
~ pois ele conduz somente até onde os outros ja foram.”

(Alexander Graham Beil)
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10 OBJETIVOS DO PROJETO

Nao é necessério muito esforgo para se justificar um projeto de sis-
tema de arquifros; distribuido, uma vez que acessos remotos a arquivos fazem
parte do cotidiano de uma parcela considerdvel da comunidade de usuérios |
de informética. Contudo, esses acessos raramente sdo transparentes aos
usuérios, que se véem envolvidos em atividades cuja natureza foge de sua

compreensao.

O PYXIS é uma proposta de sistema de arquivos distribuido.que
visa prover métodos para que os usudrios possam realizar acessos remotos a

arquivos de forma transparente, eficiente e segura.

A fase de definicdo das metas do projeto, devido a complexidade ine-
rente de um sistema de arquivos diStribuido, se estendeu por longo tempo.
Algumas das caracteristicas do PYXIS foram definidas a priori, outras apenas
durante o desenvolvimento da primeira versao. Mas houve uma linha de pen-
samento que esteve presente durante todas as etapas: tratar cada problema

na sua esséncia, buscando as solugbes mais simples e eficientes possiveis.

Resumidamente, o projeto tem como objetivo a defini¢io de um sis-

tema de arquivos com as seguintes caracteristicas:

¢ Compatibilidade com POSIX.1: O PYXIS n&do é um projeto isolado,
devendo ser englobado por um projeto de Ambito maior, além de ser
usado como material de apoio ao ensino de sistemas distribuidos.
Para facilitar a utilizacdo do sistema por parte dos usuérios e para
éuporta'r a execucdo de software aplicativo disponivel comercial-
-mente, o PYXIS inclui bibliotecas compativeis com UNIX, mais es-
pecificamente, com a norma 1003.1 (POSIX.1) do INSTITUTE OF ELE-
TRICAL AND ELECTRONICS ENGINEER [IEE 88].
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o Portabilidade: A fim de permitir o porte para outras plataformas, o

sistema foi escrito na linguagem C++ e traduzido para C ANSL

¢ Heterogeneidade de equipamentos: O PYXIS é independente de qual-
quer aspecto de hardware, o que possibilita sua execu¢do em am-
bientes heterogéneos. Toda a funcionalidade necessaria a execucéo
do sistema é fornecida por um ntucleo que gerencia os processos e

implementa um mecanismo de comunicacéo entre eles. .

o Execucdo em redes de computadores: A INTERNET, através do pro-
tocolo TCP/IP, foi escolhida para caracterizar a implementacéo do
PYXIS por ser a rede mais abrangente e mais estdvel dos dias atuais.
Assim, os aspectos do sistema relativos a nomenclatura de nodos,
identificacdo de nodos, roteamento de mensagens e outros, sdo di-
retamente herdados da INTERNET [POS 871. Isso possibilita que o
PYXIS tenha seu escopo de utilizagdo equipérado ao da propria rede

INTERNET.

e Paralelismo: Um aspecto muito explorado na definicio do PYXIS
foi o aproveitamento do paralelismo natural de um sistema-de ar-
quivos, tanto no sentido de paralelisar a execucdo de um servico
como no sentido de executar muiltiplos servicos concomitantemente.
O primeiro esfor¢o para a paralelisacdo do PYXIS foi definir a sua
implementac¢ao ndo como um unico servidor, mas como uma cole¢do

-de servidores. O segundo foi definir que cada servidor fosse imple-

mentado como uma task com miltiplos threads de execugao.

e Distribuicdo dos servidores: Nos primérdios do desenvolvimento
‘do projeto ndo se tinha uma plataforma definida, as possibilida-
des envolviam plataformas tdo diferentes como uma rede local de
'PCs e um multicomputador em désenvolvimento no CPGCC/UFSC
[COR 93]. Isso influenciou o projeto no sentido de que nao se tinha

ao certo o nivel de distribui¢do do sistema, que poderia variar de
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uma rede de computadores, até o caso do multicomputador, onde
cada servidor poderia executar em um processador préprio. O sis-
tema foi, entdo, desenhado para ser flexivel no que diz respeito a
distribuicédo de seus servidores, de tal forma que uma altera¢édo no
nivel de distribuigdo envolvesse apenas uma reconfiguragéo do sis-

tema, dispensando recompilacoes e religacoes.

Distribuicdo da arvore de diretérios: Uma vez que se possibih’-

tou a distribuicéo dos servidores do s1stema de arquivo, ¢ dec1d1u -se

tambem permitir a distribuicdoda 4 arvore_ de dJretonos, de forma que

e e P e Ao o 8 [ . .

um cli cliente pudesse acessar um arquivo remoto anexado a drvore de

diretérios local de forma transparente.
s . et e

Idempoténcia: Uma questdo muito relevante para sistemas dis-
tribuidos sobre redes de computadores é a tolerancia as falhas da
rede, assunto que nao est4d no escopo deste projeto. Entretanto,
para dar alguma robustez ao sistema, decidiu-se que o0 sistema

de arquivos seria idempotente. Desta forma, os servidores néo

guardam informacdes sobre o estado dos clientes e cada mensa-

gem de solicita¢do de servigo carrega todas as informagoes relativas
ao servigo, 0 que, além de facilitar a definicdo de um mecanismo
que permita a replicagdo de servidores, s1mp11ﬁca 0 processo de

reativacao dos servidores ap6s uma falha.

Replicacdo de servidores: Como o PYXIS é idempotente e foi dese-
nhado para ser executado, também, em multicomputadores, decidiu-
se incluir mecanismos para possibilitar a replicacdo de processos
servidores. Dessa maneira, um certo nodo pode ter n cépias de um
dado servidor executando ao mesmo tempo, elevando assim a taxa

. de execucgdo de servicos.

Autenticagdo de mensagens: Um sistema distribuido é muito mais

vulnerével do que um centralizado, principalmente se fizer uso de re-
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des abertas como a INTERNET. O PYXIS implementa um mecanismo
que possibilita garantir a autenticidade das mensagens trocadas

entre clientes e servidores.
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11 MODELO ARQUITETURAL

O PYXIS esté baseado no modelo cliente-servidor, portanto, d sistema
de arquivos é implementado por servidores que sdo acessados pelos clientes
através de RPCs. Um ambiente préprio a execucao do PYXIS pressupde a
existéncia de um nicleo que suporte o modelo, bem como de servidores es-
pecificos para cada tipo de dispositivo peﬁféricb presente. Nem o nicleo, nem
os servidores de dispositivo fazem parte do escopo desse projéto, contudo, fo-
ram desenvolvidos ou simulados para permitir a operacionaliza¢édo do sistema

de arquivos.

Na maioria dos sistemas operacionais, o sistema de arquivos é im-
plementado por um unico servidor. No caso do PYXIS, levou-se em conta a _
complexidade de um sistema de ai'quivos e, com vistas a aproveitar o seu
paralelismo implicito, decidiu-se subdividi-lo em trés servidores:

D TIPS Y e et et = o e

-¢ Um servidor encarregado de traduzir nomes de arqulvos em ldentl-

ficadores internos, melementando as estruturas de d1retonos.

¢ Um servidor responsével pela geréncia de meméria secunddria, im-
plementando o conceito de arquivo e estendendo o mesmo aos dispo-

sitivos de entrada e saida.

¢ Um servidor para armazenar, temporariamente, dados de meméria

secunddria, visando otimizar o acesso a eles.

Uma vis@o parcial de um sistema computacional executando PYXIs

pode ser vista na figura 11.1.

- A distribuicéo das tarefas do sistema de arquivos em trés servidores
pode, por si s6, trazer grande ganho de desempenho ao sistema. Se, por exem-

plo, o PYXIS estiver executando em um multicomputador, pode-se ter o caso
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- Figura 11.1: O PYXIS em um sistema computacional

onde cada um dos seus servidores executa paralelamente em um processador,
elevando, indubitavelmente, a taxa de execugéo de servigos do sistema de ar-
quives. Mesmo quando o PYXIS estiver executando concorrentemente em um
dnico processador, existem vantagens que compensam a perda de desempenho
causada pela troca de mensagens, como por exemplo a facilidade de substituir-
se ou acrescentar-se servidores com o sistema em execug¢do, sem necessidade

de religacgoes de codigo.

.Peld que foi descrito até o momento, néo se podé fazer consideracgoes
sobre a execugdo paralela dos servigos do PYXIS, uma vez que a maior parte
deles é de natureza seqliencial. Considere o exemplo do servico utilizado
para se obter um descritor de arquivo: primeirémente 0 processo de usuario
(cliente) envia uma mensagem para o servidor de nomes solicitando atraducio
do nome do arquivo para um identificador interno. Para efetuar a traducao, o
servidor de nomes solicita a leitura de diretdrios, que sdo implementados como

arquivos, ao servidor de arquivos. Isso termina bloqueando o servidor, nio



74

_pela maneira como ocorre a comunicacéo, que é assfncrona, mas pela natureza
seqiiencial do servico solicitado. O servidor de nomes nféio pode responder a

solicitagc@o antes de ter recebido a resposta do servidor de arquivos.

Para permitir que os servidores atendam a mais do que uma
solicitacdo de servigo ao mesmo tempo, decidiu-se implementar cada um deles
como uma tarefa com multiplos fluxos de execugdo. Assim, sempre que um
servico puder bloquear.um' servidor por tempo consideravel, ele seré execu-
tado por um novo fluxo. Mais especificamente, um novo fluxo é gerado sempre
que um servigco envolver alguma operagio de entrada e saida. Desta forma,
cada um dos servidores componentes do sistema de arquivos constitui uma
tarefa, com um fluxo bésico que faz a inicializac¢io das estruturas de dados e
fica em um lacgo, recebendo mensagens de solicitacéo de servigos, chamando as
respectivas funcgoes (que podem ou ndo gerar um novo fluxo) e, dependendo da
‘situacéio, enviando mensagens de resposta (em geral, a resposta de um servico
é enviada pelo fluxo que o executa). Um exemplo simplificado da codificacio

de um servidor pode ser visto a seguir:
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main ()

/
{

}

Mail Box_Id m_box_id;
Message message;

/* laco principal do servidor */

?o
/* recebe solicitacao de servico */
receive(&m box_id, &message, sizeof (Message));

/* seleciona o servico a ser executado */
switch (message.service)

{
case SERVICE_1l: do_service_ 1 (m box_id, message);
break;
case SERVICE_2: do_service 2(m box_id, message);
break;
default: send(m_box_id, <SERVICO INVALIDO>,

}
} while TRUE;

* rotina que executa o servico 1 */

do_service_1(Mail Box Id m box_id, Message message)

/* faz o que deve ser feito */

/* envia resposta do servico */ » .
send(m_box_id, <RESPOSTA DO SERVICO>, ...);

* rotina gque executa o servico 2 */

/
do_service 2(Mail_Box_Id m box id, Message message)
{

int pid;

/* cria um novo fluxo para executar o servico */
if(pid =~ create_thread()) < 0)

send (m_box id, <NAO PODE CRIAR O FLUXO>, ...);
return; '

/* fluxo pai retorna ao .laco principal */
if (pid > 0)
return;

/* fluxo filho faz o que deve ser feito */

/* envia resposta do servico */
send(m_box_id, <RESPOSTA DO SERVICO>, ...);

/* fluxo filho termina */
exit;

eea):

Figura 11.2: Estrutura simplificada de um servidor
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12 IDENTIFICACAO DAS ENTIDADES DO
SISTEMA

Um sistema de arquivos envolve uma série de entidades que devem
ser identificadas, tanto perante o conjunto de usuérios quanto perante o sis-
tema de arquivos, como por exemplo, 0s préprios usudrios, os nodos formadores
do dominio, os arquivos, os servidores (através de suas caixas postais), entre
outras. Para os usuérios, tais entidades estdo associadas a nomes, porém, o
sistema de arquivos faz uso de estruturas internas especiais. A seguir pode-se

ver como essas entidades estdo definidas no PYXIS.

12.1 Identificacdo Perante os Usudrios

Todas as entidades do sistema de arquivos sdo referidas pelos
usudrios através de nomes alfanumeéricos quaisquer, contudo, os nomes de

nodos e de arquivos seguem convencgoes especificas.

12.1.1 Nomes de nodos

Um dos objetivos definidos para o projeto é a adequacio & execucdo
sobre a INTERNET, portanto, os nomes de nodos de um dominio PYXIS seguem
a convencéo estabelecida pelo NETWORK INFORMATION CENTER da INTERNET,

cujo diagrama de sintaxe é apresentado na figura 12.1.

nome de nodo —= E -
: —~ [Gominio]
- —]—‘

Figura 12.1: Diagrama de sintaxe de um nome de nodo
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Se o tiltimo elemento de um nome de nodo for um dos sub-dom{nios
oficiais da INTERNET !, entdo o nome é absoluto e designa um nodo perante todo
o mundo; caso contrério, ele é local ao dominio. Informacdes complementares
sobre a convencgéao de nomenclatura de nodos na INTERNET podem ser obtidas
em [POS 82], [IMOC 87a] e [MOC 87b]. |

12.1.2 Nomes de arquivos

A figura 12.2 mostra, através de um diagrama de sintaxe, a definicéo

de um nome de arquivo.

nome de arquivo

—

. ] + [ L[] e )

Figura 12.2: Diagrama de sintaxe de um nome de arquivo

Se um nome de arquivo comecar com um nome _de nodo, entdo o
e o T P N

arquivo é remoto, salvo quando especificado o nodo local. Se comec¢ar com "/",

ele é relativo a raiz da arvore de diretdrios local. Caso contrario ele é relativo
€ st 7 S TS ST 2T s . I B TS, -

._ao diretério de trabalho corrente.

12.2 Identificacdao Perante o Sistema de
Arquivos |

A fim de identificar as entidades de forma eficiente, o sistema de
arquivos faz uso de estruturas especiais, das quais, as mais importantes sdo

descritas a seguir.

10s sub-dominios oficiais da INTERNET séo "edu"”, "net", "mil", "org”, "com", "gov" e as siglas
oficiais dos paises participantes ("br", "de", "jp", etc) [POS 82). '
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12.2.1 Identificadores de usuérios

Usuérios sdo os agentes que manipulam os arquivos do sistema,
logo, é importante que o sistema os identifique, possibilitando assim a
validacéo de acessos. Um usuario qualquer é identificado perante o sistema

por uma estrutura de 64 bits (figura 12.3) com trés campos:

o Identificador de nodo: 32 bits equivalentes ao nimero IP (INTER-
NET PROTOCOL) da INTERNET [POS 81a], que identificam um nodo

perante o mundo;

¢ Identificador de grupo: 16 bits que identificam um grupo de usuérios

em um nodo;

¢ Identificador local de usuario: 16 bits que identificam um usuéario

dentro de um determinado grupo.

Tamanho 32 16 16  bits
| Nodo | Grupo | Usuario |

Figura 12.3: Identificador de usuério

12.2.2 Identificadores de caixas postais

As caixas postais utilizadas para a comunicacéo entre processos séo
identificadas globalmente por uma estrutura de 48 bits (figura 12.4) formada

por dois campos:
e Identificador de nodo: 32 bits equivalente ao niimero IP da INTER-
NET;

¢ Identificador local de caixa postal: 16 bits que identificam uma caixa

postal em um nodo.
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Tamanho 32 , 16 bits
| Nodo | Calxa Postij

Figura 12.4: Identificador de caixa postal

12.2.3 Identificadores de arquivos

Os identificadores de arquivos adotades pelo PYXIS sdo estruturas

de 96 bits (figura 12.5) formadas por trés campos descritos como segue:

¢ Identificador de nodo: 32 bits equivalente ao niimero IP da INTER-
NET;

¢ Identificador de dispositivo: 32 bits que identiﬁéam um dispositivo
em um nodo (os 16 bits de mais alta ordem identificam a classe do

dispositivo e os 16 restantes a unidade);

¢ Identificador de arquivo: 32 bits que identificam o descritor de um

arquivo em um dispositivo.

Tamanho 32 32 . 32 bits
[ Nodo | - Dispositivo | Arguivo ]

Figura 12.5: Identificador de arquivo
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13 COMUNICACAO E LOCALIZACAO DOS
SERVIDORES

A comunicagdo entre clientes e serviddres, bem como entre os
préprios servidores estd baseada no conceito de caixa postal. Quando um
processo deseja se comunicar com outros, ele cria uma ou mais caixas postais -
que serdo usadas para receber e enviar mensa_gens. Desta forma, a entidade

identificada na comunicacdo é a caixa postal e ndo o processo que a criou.

O uso de caixés postais para a comunicacdo entre processos permite
que se defina um espago "bem conhecido” de caixas postaié, de forma similar
aos Well Known Services [WKS] da INTERNET [POS 87]. Esse espaco engloba
todos os servicos basicos do sistema, de tal forma que, quando um cliente
deseje um servigo, ele conheca, a priori, a caixa postal correspondente. Da
maneira como os WKS sd@o implementados na INTERNET, se um dado servico
estd disponivel em um nodo, entdo o respectivo servidor também esta dis-
ponivel naquele nodo. Como essa é uma restricdo que contraria as metas
definidas para o projeto, por ndo permitir que os servidores do PYXIS executem
em nodos distintos, decidiu-se expandir este mecanismo para que uma caixa

postal local possa estar associada a um servidor remoto.

Nessa primeira versdo do PYXIS, o sistema de comﬁniéagﬁo inclui
uma tabela de localizacdo com uma entrada para cada "servico bem conhe-
cido‘". Cada entrada da tabela identifica até trés servidores aptos a executar
os servigos associados a caixa postal. Quando um cliente solicita um servico,
ele o faz enviandouma mensagem a uma caixa postal. Para proceder a entrega
da .mensagem, o sistema de comunicagdo consulta a tabela de localizacdo em
busca de um par (nodo, caixa postal) que identifica globalmente um servidor.
Caso as frés referéncias da tabela sejam nulas, uma mensagem indicando a

indisponibilidade do servigo é retornada ao cliente. Caso alguma das entra-
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das seja valida, o sistema de comunicagdo procede ao envio da mensagem a
primeira caixa postal. Cada servidor tem associado um tempo méaximo de
execuc@o do servico, assim, o sistema de comunicacio pode, decorrido o limite
de tempo sem que se tenha recebido uma resposta do servidor, proceder ao
envio da mensagem ao préoximo servidor da lista. Um exemplo de tabela de

localizacdo de servidores pode ser visto na tabela 13.1.

SERVICO SERVIDOR 0 SERVIDOR 1 SERVIDOR 2
CP Nodo | CP | Exp Nodo | CP | Exp Nodo | CP | Exp
0 local | O 5 local | 4 5 - - -
1 local | 1 5 vegal| 1 | 50 juno | 8 | 100
2 vega | 2 | 80 - - - - - -
n local | n 5 vega | n | 50 baco| n | 60

CP = Caixa postal Exp = Tempo de expiragéo
Tabela 13.1: Exemplo de tabela de localizacédo de servidores

O mecanismo de localizacdo de servidores descrito permite a
replicacdo de servidores idempotentes, bem como a definicdo de servicos equi-
valentes, pois uma caixa postal pode ser redirecionada para oﬁtra no mesmo
nodo. A tabela de localizacdo de servidores pode ser alterada por meio de
chamadas ao ntcleo do sistema operacional, permitindo que, futuramente,
um servidor externo faca reconfigura¢des dindmicas na tabela, otimizando o
tempo de resposta dos servigos. Na tabela 13.1, o sen}ico 0é équivalente ao
servico 4; o servigo 1 estd, também, disponivel nos nodos "vega" e "juno"; o

servico 2 esta disponivel apenas remotamente no nodo "vega".

A tabela de localizac_éo de servidorés permite que um cliente loca-
lize um servidor de forma transparente, porém o préprio sistema de arquivos
estd dividido em mais de um servidor, sendo necessério definir-se um meca-
nismo para que os servidores se localizem entre si. Como o PYXIS néo permite
a replicacdo transparente de arquivos, definiu-se que sempre que um nodo

contiver um arquivo, ele contera também a colecdo de servidores necessarios
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para acessé-lo. Desta forma, pode-se tirar do préprio identificador do arquivo
a informacéo sobre a localizacéio dos servidores, ou seja, assim que o servidor
de nomes obtém o identificador de um arquivo, as mensagens relativas a ele

passam a ser enviadas diretamente ao nodo que o contém,

Um caso especial ocorre quando cada um dos servidores do PYXIS
executa em um processador particular de um multicomputador. Neste caso, o
multicomputador é visto como um tinico nodo, sendo que o espaco de "servicos
bem conhecidos"” é distribuido pelos processadores. O ntcleo do sistema ope-
racional ou o controlador de comunicac¢des é responsavel pela associagdo de

caixas postais a processadores.

Para manter a interface do sistema de comunicacdes homogénea,
todo o enderecamento de mensagens compreende o par (nodo, caixa postal),
sendo que quando o campo "nodo" for nulo, o sistema tentars defini-lo através

de uma pesquisa na tabela de localizécﬁo de servidores.
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14 DISTRIBUICAO DOS SERVIDORES

O Pyxis foi desenhado de forma a possibilitar varios esquemas de
distribuicdo, sem que se precise recompilar ou religar o sistema. Todas as
alteracoes necessdrias para reconfigurar o sistema se concentram no subsis-
tema de comunicagdes e ndo se propagam pelo resto do sistema. Existem trés
configuracies de especial importancia que serdo discutidas a seguir: compu--

tadores isolados, multicomputadores e computadores conectados em rede.

14.1 Computadores Isolados

Embora seja um sistema de arquivos distribuido, nada impede que

o PYXIS execute em um tnico computador isolado. Neste caso, o sistema néo

apresenta qualquer nivel de distribuicéo, pois todos os arquivos e servidores
e i e o T 7 . -

acessiveis sdo locais. Esta configuracao pode ser vista na figura 14.1.

PROCESSADOR

Nomes O

DISCO

| NUCLEO ]

N

Figura 14.1: O PYXIS em um computador isolado
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14.2 Multicomputadores

Para a anélise da distribuicdo do PYXIS em um multicomputador,
considerar-se-&8 que cada servidor executard em um processador distinto, o
que pode ser visto na figura 14.2. Um multicomputador é visto como um tinico
nodo, sendo que seus processadores compartilham um espaco comum de cai-
xas postais. Desta forfna, qualquer Solicitaqéo de servico serd local, porém,
envolvendo a troca de mensagens entre os processadores. E do sistema de
- comunicacbes do multicomputador a responsabilidade de associar uma deter-

minada caixa postal a um processador.

MULTICOMPUTADOR

Processador | Processador Il Processador V -

\

NUCLEO NUCLEO NUCLEO
Processador I} ' Processador IV Progessador VI

LIVRE

[ nOCEO ] [ NOCLEO | NOCLEO

Figura 14.2: O PYXIS em um multicomputador

Reconfiguragoes dindmicas do multicomputador, como migracoes
de processos, podem ser feitas, no que diz respeito ao PYXIS, simplesmente
redefinindo-se as tabelas de localizagéo de servidores em cada um dos proces-

sadores ou no processador de controle, dependendo da arquitetura da maquina.
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14.2.1 Replicagéo de servidores

Ui'h aspecto interessante da execugdo do PYXIS em um multicompu-
tadoréa possibilidadé de replicacédo dindmica de seus servidores. O sistema de
comunicacdo do multicomputador poderia ser programado para disparar, au-
toinaticamente, réplicas de servidores sobrecarregados e eliminé-las quando

ociosas por um determinado tempo.

Considere o seguinte exemplo: o PYXIS é inicializado como mostrado
né figura 14.2. Em um dado instante, a fila de mensagens da caixa postal do
servidor de arquivos apresenta uma grande quantidade de mensagens. O sis-
tema de comunicacao pode, desde que existam processadores livres, executar
um procedimento de replicagdo do servidor de arquivos em um novo proces- -
sador. A fila de mensagens pode agora ser dividida entre os dois servidores
e, caso as solicitacoes de servigo refiram, eqiiitativamente, dois dispositivos
controlados por servidores distintos, ter-se-4 um ganho de desempenho teérico
de 100%.

O mecanismo de replicagdo descrito pode ser estendido a qualquer
servidor idempotente e pode ser executado repetidas vezes, de acordo com a

carga do sistema.

14.3 Redes de Computadbres

Uma configuracdo comum para o sistema é distribui-lo através de
nodos conectados por uma rede de computadores. Par_é tal, basta definir-
se o estado inicial das tabelas de localizacdo de serﬁdores de acordo com a
distribui¢cdo desejada. Duas configuracées sio de especial interesse: nodos
sem disco, que acessam exclusivamehte arquivos remotos; nodos com disco

que compartilham arquivos com outros nodos.
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PROCESSADOR * NODO | |PROCESSADOR NODO It

-1 DISCO

I NUCLEO ] ’ | NUCLEO ]

REDE

Figura 14.3: O PYXIS em uma rede de computadores

A figura 14.3 mostra o PYXIS configurado de forma a permitir o com-
partilhamento de arquivos entre dois nodos de uma rede. Nesta primeira
versao do PYXIS, um servico sobre um arquivo remoto é encaminhado ao nodo
que contém o arquivo tdo logo se conheca a sua localizagdo. Por exemplo, um

cliente no nodo I solicita o servico "open" para um arquivo lecalizado no nodo
| I1. A solicitacdo é enviada ao servidor de nomes do nodo I, que retornara o
identificador do arquivo do no}do_II. Se o cliente solicitar agora o servigo "read”
fornecendo o identificador previamente obtido, a mensagem sera enviada di-
retamente para o servidor de arquivos do nodo II. Isso acontece devido ao
mecanismo de localizacéo de servidores descrito anteriprmente, que extrai do

préprio identificador do arquivo a sua localizagao.

Uma segunda técnica para manter o servigo no nodo local até o nivel
fisico poderia ser implementada dando-se preferéncia aos servidores locais.
Desta forma, a cadeia de solicitagdes de servico gerada por um cliente se-
ria local até o nivel dos servidores de dispositivo, implicando na buferiza(;éo
local de dados remotos e, conseqﬁentemente, aumentando o desempenho do
sistema. Essa técnica néo foi adotada pelo PYXIS por dois motivos: a complexi-

dade do sistema aumentaria bastante, pois seria necessario a definicdo de um
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i esquema para garantir a propagacdo de um bloco de dados alterado em um
servidor de cache para os outros servidores de cache que mantivessem uma

cépia do mesmo bloco; e o crescente aumento da velocidade de transmisséo de

dados em redes locais atenua e

e T TRty

talvez até compense a perda de desempenho.

PROCESSADOR NODO | NODO Ii
- NODO i
Servidor
el DISCO de
Nomes
| NUCLEO ]

REDE

Figura 14.4: O PYXIS em uma rede de computadores com nodos sem disco

A figura 14.4 mostra o PYXIS executando uma rede com trés nodos,
dois dos quais sem disco. A execugdo do servidor de nomes em um nodo sem
disco é opcional, caso decida-se executé-lo, deve-se fornecer um identificador
de arquivo remoto para ser o diretério raiz da drvore de diretérios. Esse iden-
tificador deve ser obtido a priori, pois o servidor ainda nao esté executando,
sendo impossivel a traducdo de nomes de arquivos. A vantagem de se executar
o servidor de nomes em um nodo sem disco é a manutencio local de algumas
estruturas, reduzindo o trafego de mensagens entre os nodos. De qualquer
maneira, toda a manipula¢@o de dados de usudrio sera solicitada ac nodo que
contém o disco. Outra opcao é ndo se ter qualquer um dos servidores do Py-
XIS executando localmente, bastando definir-se uma tabela de localizagdo de

~ servidores adequada. O nodo III da figura 14.4 exemplifica esta situacfo.

Executar os servidores de arquivos, de cache ou de dispositivos em
um nodo sem disco é absolutamente sem propésito. Nenhum identificador

de arquivo fard referéncia a um nodo sem disco, logo, os servidores nunca

receberdo solicitacoes de servico.
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15 DISTRIBUICAO DA ARVORE DE
DIRETORIOS

Os clientes do PYXIS podem solicitar servigos relativos a arquivos

remotos fornecendo um nome apropriado, entretanto, a existéncia de arquivos

remotos freqliientemente acessados, torna esse método inconveniente. A al-

ternativa de replicacdo de arquivos pode trazer grandes dificuldades para que

se possa garantir a integridade dos arquivos que vierem a ser alterados em

algum dos nodos envolvidos. A alternativa da deﬁmgao de um espaco de no-

mes de arquivos tinico para todo 0 dom1n1o, de tal forma que todos 0s arquivos 2

seJam compartﬂhados por todos os usudrios, pode se tornar 1nv1avel quando

0 domlmo agregar um grande ntimero de usuérios com interesses distintos.

Isso Justlﬁca o esforco para se definir um mecanismo de compartllhamento de £ @

arquivos entre nodos.

(O

A fim de permitir o acesso transparente a arquivos remotos, o PYXIS

implementa um servidor de nomes capaz de mapear nomes de arquivos em

identificadores internos, independente de eles serem locais ou remotos. Para

tal, o servidor de nomes mantém diretérios com entradas similares a da figura

15.1. Uma vez que os identificadores de arquivos adotados pelo PYXIS incluem
a identificacdo do nodo e do disco que os contém, um mesmo diretério pode

apresentar arquivos de discos ou nodos diferentes..

d=signado pelo termo link remoto; um exemplo pode ser visto na figura 15.2.

T=manho

20 12

Esse mecanismo sera

bytes

Nome

| Nodo |Dispositivo | Amuivo

Figura 15.1: Entrada de diretério

-A inicializac¢do do servidor de nomes pressupde o fornecimento do

identificador do arquivo correspondente 4 raiz da drvore de diretérios. Caso se

tenha apenas um servidor de nomes no dominio, ou ent3o, todos os servidores
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©

Figura 15.2: Exemplo de drvore de diretérios com links remotos

sejam inicializados com a mesma raiz, ter-se-4 um espaco de nomes tnico.
Se cada servidor de nomes for inicializado com uma raiz prépria, poder-se-
4 ter espacgos de nomes distintos no dominio. Nada impede que arvores de
diretérios independentes tenham sub-arvores em comum. Assim sendo, cabe
aos usuarios decidir se desejam ter um espaco de nomes tinico, parcialmente

compartilhado ou independente em cada servidor.

A utilizacdo de links remotos pode degenerar a drvore de diretérios
em um grafo ciclico, o que por sua vez, pode ocasionar lacos infinitos em
aplicacdes que realizam pesquisa na arvore, como "find" e "tar". Todavia, a
- maneira como os diretérios sdo implementados no PYXIS permite as aplicagtes
diferenciar arquivos locais dos remotos, tornando possivel a prevencéo de lacos
infinitos e, por conseguinte, minimizando os efeitos negativos da ocorréncia

de ciclos no grafo de diretoérios.



16 AUTENTICACAO DE MENSAGENS

Um problema grave no que diz respeito a seguranca de sistemas
distribuidos é a autenticacdo das mensagens de solicitacdo de servigo. No
caso do PYXIS, os servidores nao guardam informacdes sobre o estado dos
clientes, agravando bastante esse problema. Todas as mensagens enviadas
" aos servidores do sistema de arquivos contém o identificador do arquivo a ser
operado. Sem um mecanismo seguro, os servidores nao poderiam dizer se
o identificador de arquiiro foi obtido do servidor de nomes com o respectivo

servico ou se ele foi arbitrado por um cliente descuidado ou mal intencionado.

Para autenticar uma mensagem, o PYXIS faz uso de uma chave ge-
rada pelo servidor de nomes em resposta a solicitagdo de um servico especial.
Por ser idempotente, o PYXIS ndo implementa um servigo "open" convencional,
resumindo esse servico a obtengdo do identificador de arquiiro e da respectiva
chave. Para solicitar qualquer outro servigo, o cliente deve apresentar o iden-

‘tificador do argquivo juntﬁmente com a chave, que serd usada para validar a
solicitacdo. A chave é gerada como funcdo do préprio identificador do arquivo,

da data de criagdo do arquivo e do identificador do usuério.

A inclusdo da data de criacdo do arquivo na composicdo da chave
de autenticacéo' se deu peld fato dos servidores do sistema de arquivos nao
manterem uma tabela de arquivos abertos, mas sim uma cache com os descri-
tores dos arquivos mais recentemente acessados. Assim, um cliente pode, por
exemplo, obter o identificador de um arquivo e a respectiva chave e ficar al-
gum tempo sem acessar o arquivo, de forma que seu descritor seja removido da
cache. Um outro cliente pode agora solicitar a remocdo deste arquivo. E teori-
camente possivel que um outro arquivo venha a ser criado e receba 0 mesmo

identiﬁcédor. O primeiro cliente que obteve o identificador do arQuivo passara
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a acessar, indevidamente, um novo arquivo. Incluindo a data da criagéo do

arquivo na funcdo geradora da chave elimina-se esse problema.

O identificador do usudrio foi envolvido na geracdo da chave de
autenticagdo para evitar que um usudrio abra um arquivo, obtenha o seu
identificador e a chave, e transfira autorizacoes de acesso a um outro usudrio
originalmente nao autorizado. Considere um exemplo onde as autorizagoes de
ﬁm arquivo permitam sua leitura por qualquer usuario do grupo do dono do
arquivo, mas nio pelos demais usuérios. Um processo de um usudrio do grupo
do dono (cliente) poderia abrir o arquivo e mandar uma mensagem contendo o
identificador e a chave a um processo de um usudrio de fora do grupo do dono

do arquivo, ludibriando o esquema de controle de acesso aos arquivos.
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17 CONCLUSOES

Este texto apresentou o PYXIS, um sistema de arquivos distribuido,
portavel, com alto grau de paralelismo e desenhado de forma a permitir sua

execucdo em ambientes com diferentes niveis de distribuigao.

- A grande maioria dos sistemas de arquivos distribuidos disponiveis,
tanto a nivel comercial quanto académico, foram implementados a partir de
sistemas centralizados, freqlientemente derivados do UNIX. O PYXIS foi pro-
jetado sem qualquer compromisso de compatibilidade com outros sistemas;
foram considerados intimeros algoritmos tradicionais e propostos outros tan-
tos, sempre objetivando um sistema de arquivos distribuido. A compatibili-
dade com POSIX.1 é provida por uma biblioteca de stubs independente dos

servidores.-

Visando o aproveitamento do paralelismo interno presente em um
sistema de arquivos, o PYXIS foi subdividido em trés servidores auténomos:
servidor de nomes, servidor de arquivos e servidor de cache, cada um dos
quais implementado por uma tarefa com muiltiplos fluxos de execugdo. O uso
de multiplos fluxos de execucéo é comumente empregado no desenho de servi-
dores, porém a subdivisao do sistema de arquivos em servidores independentes

estd presente em um niimero restrito de sistemas.

| A forma pela qual o PYXIS alcanca a transparéncia de localidade de
servidores e arquivos € resultado de uma combinacéo de idéias simples, mas -
que se mostraram de grande eficiéncia. A definigdo de um espaco de caixas
postais conhecido por todos os clientes para os servicos béasicos e a extra(;éo.
da localizacéo dos servidores secundérios dos identificadores de arq.uivos re-
solvem por completo a Questéo» da localizacdo dos servidores. A extensdo do

mecanismo de link possibilita que arquivos remotos sejam acessados transpa-
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rentemente, gléin de dispensar a ativacdo explicita ("mount") das sub-arvores

remotas.

A caracteristica de idempoténcia apresentada pelos servidores do
PYxi1s, além de simplificar o restabelecimento da comunicagio entre clientes
e servidores apés uma falha, permitiu que se definisse um mecanismo au-
tomético de replicagéo dos servidores, aproveitando o paralelismo provido por
arquiteturas multiprocessadoras. Entre os sistemas de arquivos distribuidos
estudados, o PYXIS é o tinico que implementa servidores idempotentes e que

- aproveita o paralelismo externo apresentado pelo hardware.

A proposta original do P¥X1S, descrita em [FRO 93], supunha a
existéncia de um nucleo de sistema operacional que suportaria a execucéio
de seus servidores. Esse nicleo se encontra em desenvolviménto no
CPGCC/UFSC e s6 devera estar operacional no fim deste ano. Decidiu-se
entdo simular esse nucleo sobre um outro sistema operacional, 0 SUNOS 4.1.3
da SUN MICROSYSTEMS, o que impossibilitou a avalia¢do do desempenho do

sistema, que ficou condicionado ao do sistema hospedeiro.

Os resultados até agora obtidos sdo muito satisfatérios. Existe uma
versdo completamente operacional do PYXIS e a simplicidade e clareza de
- sua implementacdo permitirdo que muito em breve o sistema seja transferido
para uma plataforma prépria, possivelmente integrando um projeto coope-
rativo, envolvendo UFSC, UFRGS e UFSM, para o desenvolvimento de um

multicomputador e de um ambiente de programacéao paralela associado ele. _
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