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RESUMO

No ambito de sistemas computacionais, a no¢ao de transagoes consti-
tui um dos elementos mais fundamentais para a especificagao e imple-
mentagao de aplicagoes com requisitos de confiabilidade e consisténcia,
quanto & manipulacdo de dados. Ao longo dos anos, os sistemas de
gerenciamento de banco de dados relacionais (SGBDR) tém sido consi-
derados como componentes chave para o processamento de transagoes
em sistemas computacionais; e, embora algumas alternativas aos SGB-
DRs tenham surgido nos tltimos anos, ha perspectivas de que um na-
mero significativo de sistemas computacionais permanecam a utilizar os
SGBDRs nos anos vindouros. Neste sentido, é imperioso que requisitos
como confiabilidade, disponibilidade, desempenho, tolerancia a faltas e
consisténcia, sejam mantidos no SGBDR, com vista para o correto pro-
cessamento de transagoes. Tais atributos podem ser obtidos por meio
de replicagao, sendo que a literatura é vasta em termos de solugoes
que visam a disponibilidade dos dados a despeito de faltas por parada
intermitentes ou permanentes. Todavia, faltas oriundas da corrupc¢ao
de dados em disco ou em memoria RAM devido a efeitos fisicos, ou de-
corrente de bugs no SGBDR, nao afetam a disponibilidade dos dados,
mas sim a integridade e a consisténcia destes. Estas faltas, que sao
caracterizadas como bizantinas, historicamente tém sido encontradas
em SGBDRs, e elas afetam o processamento de transagdes comprome-
tendo nao apenas a exatidao, mas também o estado do banco de dados.
A literatura dispoe de poucas solugoes para lidar com faltas bizantinas
em SGBDRs, onde algumas sao baseadas em hipoteses dificeis de serem
substanciadas na pratica; ou em modelos de consisténcia mais relaxa-
dos, que podem causar problemas de integridade, consisténcia ou até
mesmo corrupg¢ao de dados. Isto posto, elas nao atendem plenamente
todos os tipos de aplicacoes. Neste ensejo, esta tese versa sobre proble-
mas relacionados ao processamento e a terminagao de transagoes em
SGBDRs e sistemas distribuidos, em ambientes com sujeicao a faltas
bizantinas. Para isso, esta tese apresenta duas grandes contribuigoes no
ambito de transagdes em SGBDRs. A primeira consiste num protocolo
que permite o processamento e terminagao de transagoes, a despeito de
faltas bizantinas nas réplicas de bancos de dados — o primeiro da lite-
ratura a explorar a seméntica de consisténcia mais forte de transacoes
—, a partir de um protocolo de replicagao tolerante a faltas bizantinas
totalmente distribuido. A segunda investiga o problema da terminacao



de transacoes distribuidas em ambientes sujeitos a faltas bizantinas —
um problema sem solucao pela literatura —, que é conhecido como Vali-
dagdo Atomica Nao-Bloqueante (NBAC) e visa assegurar uma decisao
uniforme para os participantes da transacao acerca da validagao ou
anulagao das operacoes executadas num ambiente distribuido de banco
de dados. A contribuicdo para este problema se baseia na investigacao
dos aspectos praticos necesséarios para resolvé-lo, onde é introduzido o
conceito de Gerenciador Colaborativo de Transagoes em substituicao ao
Gerenciador de Transacoes, tradicionalmente empregado como agente
num protocolo NBAC. A solugdo proposta para resolver o NBAC com
faltas bizantinas baseia-se num conceito novo, que adota a tecnologia
de virtualizacdo como suporte para a especificacdo de uma arquitetura
de sistema distribuido que permite circunscrever o problema. As so-
lugoes propostas foram comparadas de maneira analitica com solugoes
encontradas na literatura, bem como através de ensaios experimentais,
a fim de comprovar a viabilidade das mesmas.

Palavras-chave: processamento de transagoes, bancos de dados rela-
cionais, tolerancia a faltas bizantinas, problemas de acordo em sistemas
distribuidos.



ABSTRACT

Within computer systems, the concept of transaction is one of the
most fundamental elements for the specification and implementation
of applications with reliability and consistency requirements concer-
ning handling of data. Over the years, relational database management
systems (RDBMS) have been considered key components for transac-
tion processing in computer systems; and although some alternatives
to RDBMSs have emerged in recent years, there are prospects that a
significant number of computer systems will continute to use RDBMSs
in coming years. In this sense, the need to provide reliability, avai-
lability, performance, fault tolerance and consistency, regarding tran-
saction processing in RDBMS is imminent. Such attributes may be
obtained through database replication. The literature is extensive in
terms of solutions for data availability regardless of crash faults (e.g.
intermittent or permanent). However, faults arising from the disk data
corruption or RAM data corruption due to physical effects, or due to
bugs in the RDBMS, do not affect the availability of data, though they
affect their integrity and consistency. These faults, which are known as
Byzantine, have historically been found in RDBMSs, and they affect
transaction processing undermining not only the accuracy but also the
database state. The literature offers few solutions to deal with Byzan-
tine faults in RDBMSs, where some are based on difficult cases to be
used in practice; or more relaxed consistency models, which can cause
integrity, consistency or even data corruption problems. So, they are
not addressed to all types of applications. As it is, this thesis deals with
problems related to transaction processing and transaction termination
on RDBMS and distributed systems, in environments subject to By-
zantine fault. To this end, this thesis presents two major contributions
to the transaction level in RDBMSs. The first is a protocol that allows
the transaction processing and transaction, despite Byzantine faults in
databases replicas — the first in literature that explores the strongest
consistency semantics of transactions (e.g. serializability) —, by me-
ans of a fully distributed Byzantine fault tolerant database replication
protocol. The second investigates the agreement problem related to
transaction termination in distributed systems, also in environments
subject to Byzantine fault — an unsolved problem in the literature.
The Non-Blocking Atomic Commitment (NBAC), as it known, aims
to ensure a uniform decision for the transaction participants about the



operations performed in a distributed database environment, that is,
commit or abort them. The contribution to this problem is based on
the investigation of practical and necessary conditions, to solve it. So,
this thesis introduces the Collaborative Transaction Manager to replace
the Transaction Manager, traditionally used as an agent on a NBAC
protocol. The solution proposed to solve the NBAC with Byzantine
fault is based on a new concept, adopting virtualization technology
as a support for the specification of a distributed system architecture
which makes the problem feasible. The proposed solutions were compa-
red analytically with solutions found in the literature as well as through
experimental tests in order to prove their feasibility.

Keywords: transaction processing, relational databases, byzantine
fault tolerance, agreement problems in distributed systems.
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1 INTRODUCAO

Os avangos tecnologicos ocorridos nas ultimas décadas nas areas
de computagao e comunicagao tém estimulado o surgimento de novas
aplicacoes que, cada vez mais, demandam por sistemas de bancos de
dados para prover confiabilidade no que tange o armazenamento de
dados. Sistemas de informagoes colaborativas, de controle automatico,
de transagoes financeiras e bancarias, servigos de comeércio eletrénico
sao alguns exemplos de uma ampla gama de aplicagoes avangadas, que
utilizam sistemas de bancos de dados como suporte subjacente para o
armazenamento de dados. O acesso ao sistema de bancos por parte
destas aplicacao se da em conformidade com a seméantica de transagoes
(GRAY, 1981), no intuito de preservar rigorosamente a consisténcia dos
dados utilizados no decurso das tarefas por eles realizadas. As transa-
¢Oes sao usadas para representar operagoes executadas sobre um banco
de dados por programas de aplicagao.

A nocao de transacao consiste em um meio factivel para preser-
var a consisténcia de dados, a despeito de falhas parciais na execucao
de operagbes, ou de acessos concorrentes aos mesmos dados (GRAY,
1981). No ambito de sistemas computacionais, uma transagao pode
ser vista como um mecanismo bastante tutil para especificar e imple-
mentar, de maneira confidvel, diversos tipos de aplicagoes no tocante
a manipulacdo de dados. Ao mesmo tempo, a abstracao de transacao
suaviza a tarefa do projetista, ao ocultar toda a complexidade oriunda
da concorréncia, ou mesmo do gerenciamento de falhas. Para tanto, as
transagoes fornecem uma interface de alto nivel ao projetista da apli-
cagdo, que abstrai tanto os efeitos de concorréncia (ou simultaneidade)
entre diferentes atividades que ocorrem no sistema, como aqueles que
podem ser causados por falhas (WEIKUM; VOSSEN, 2002).

Devido a sua maturidade, o modelo relacional de dados (CODD,
1970) tem sido considerado como um padrao de facto, no que concerne
ao projeto e especificacao de sistemas computacionais que requerem al-
guma necessidade de persisténcia quanto & manipulagao de dados. Da
mesma maneira, os bancos de dados relacionais consistem numa tec-
nologia extremamente madura e que tem sido empregada ha décadas,
no que diz respeito ao armazenamento de dados estruturados. A des-
peito do surgimento de abordagens alternativas aos bancos de dados
relacionais para prover o armazenamento de dados no ambito de sis-
temas informaticos, tais como bancos de dados baseados em objetos
(HARRINGTON, 2000), bancos de dados XML (WILLIAMS et al., 2000) e
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os NoSQLs (TIWARI, 2011), os bancos de dados relacionais ainda hoje
podem ser considerados como a tecnologia predominante e promitente
quanto ao armazenamento de dados em sistemas computacionais.

E importante salientar que, no cerne dos bancos de dados rela-
cionais (BDR)!, estdo os sistemas de geréncia de bancos de dados rela-
cionais (SGBDR)?. Um sistema de geréncia de banco de dados (SGBD)
é empregado para prover o acesso uniforme aos objetos armazenados
em um banco de dados, e também para assegurar sua consisténcia a
partir do gerenciamento e execugao de transagoes. Isto implica que os
usudrios e seus programas de aplicagao realizam o acesso aos dados de
um banco de dados, a partir da execucao de transagées no SGBD. Ao
longo dos anos, os sistemas de geréncia de bancos de dados relacio-
nais tém se intensificado como uma espécie de mind share no ambito
do desenvolvimento de aplicagées (STONEBRAKER et al., 2007), princi-
palmente por serem encarados como o suporte mais usual e adequado
para armazenar os dados manipulados por sistemas computacionais,
das mais diversas areas de negocio.

Embora alguns autores apontem para a existéncia de desvanta-
gens quanto ao uso dos bancos de dados relacionais, e consequentemente
dos SGBDRs para determinados tipos de aplica¢oes (STONEBRAKER et
al., 2007), espera-se que os bancos de dados relacionais ainda se man-
tenham no auge de utilizagao para os anos vindouros, principalmente
por parte de sistemas legados.

No que segue, este capitulo apresenta uma breve contextualiza-
¢ao da proposta a ser desenvolvida nesta tese, seguida pela elucidagao
dos objetivos, da metodologia utilizada, das contribuigoes realizadas,
e, por fim, da organizagao do documento.

1.1 CONTEXTUALIZAGCAO E MOTIVACAO

Sistemas computacionais baseados no processamento de transa-
¢Oes em sistemas de bancos de dados sao aplicagoes inerentemente com-
plexas. De um modo geral, estes sistemas tipicamente contam com a
confiabilidade inerente & seméantica transacional e com a disponibilidade
dos dados armazenados no banco de dados. Por outro lado, a literatura
nos mostra que independentemente do tipo de aplicacao de processa-
mento de transagoes e do ambiente no qual ela estda sendo executada,
sempre ha alguma susceptibilidade a falhas (HAERDER; REUTER, 1983;

Ibancos de dados denotam cole¢des de dados
2conjuntos de programas que gerenciam os bancos de dados
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RAMAKRISHNAN; GEHRKE, 2003). Evidentemente que, como as apli-
cagOes num sistema de banco de dados acessam/manipulam os dados
por meio de transacoes, elas tiram vantagens da seméantica transacio-
nal para fins de recuperagao do estado da aplicacao, no caso de falhas
(p. ex.: pela reversao das operagoes). Com isso, o Gnico impacto so-
frido pela aplicacao é aquele decorrente da inatividade momentanea do
banco de dados.

Isto posto, a tolerancia a faltas também podem ser entendida
como uma propriedade desejavel para os sistemas de suporte aos bancos
de dados, no caso, os SGBDs. A literatura também descreve que, em
geral, as falhas mais comuns ocorridas no d&mbito de um sistema de
banco de dados séo as falhas de transacao, falhas de midia e falhas de
sistema (HAERDER; REUTER, 1983; BRAYNER, 1999; RAMAKRISHNAN;
GEHRKE, 2003; OZSU; VALDURIEZ, 2011). Com excecao as falhas de
transagao, que sao naturalmente recuperadas pela anulagao desta, as
falhas de midia e de sistema conduzem o SGBD, e consequentemente as
aplicagoes executadas sobre ele, a uma parada imediata — de maneira
anéloga a uma falta por parada ocorrida num sistema distribuido (i.e.,
crash (JALOTE, 1994)).

Embora as faltas por parada sejam, indiscutivelmente, as fal-
tas mais frequentes ocorridas no ambito de sistemas computacionais,
tem-se verificado que faltas de natureza arbitraria sao bastante comuns
na atualidade, e principalmente uma realidade nestes sistemas (SCH-
ROEDER; GIBSON, 2007; SCHROEDER; PINHEIRO; WEBER, 2009; NIGH-
TINGALE; DOUCEUR; ORGOVAN, 2011). De um modo geral, as faltas
por parada apenas comprometem a execugao de uma aplicagao. Toda-
via, faltas oriundas da corrupcao de dados em disco ou em memoria
RAM devido a efeitos fisicos (SCHROEDER; PINHEIRO; WEBER, 2009;
NIGHTINGALE; DOUCEUR; ORGOVAN, 2011) ou ainda na codificagao do
software devido a bugs (GASHI; POPOV; STRIGINI, 2007), sdo faltas que
muitas vezes nao causam uma parada na aplicagao, tampouco compro-
metem a execuc¢ao das mesmas. Estas faltas sao caracterizadas como
faltas arbitrarias/bizantinas (LAMPORT; SHOSTAK; PEASE, 1982) e na
maioria das vezes nao conduzem o sistema a uma parada imediata, mas
sim uma corrupcao do estado da aplicacao. Intuitivamente, as faltas
bizantinas podem comprometer nao apenas a execugao, mas também o
estado da aplicagao.

A literatura tem demonstrado que faltas bizantinas sdo uma rea-
lidade no contexto de sistemas computacionais (SCHROEDER; GIBSON,
2007; SCHROEDER; PINHEIRO; WEBER, 2009; NIGHTINGALE; DOUCEUR;
ORGOVAN, 2011). O que corrobora para tal afirmagao sao os resultados
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obtidos por alguns estudos realizados, os quais evidenciaram que, por
ano, pelos menos 8% dos modulos de memoria DRAM dos servidores
em data centers da Google sofreram erros, sendo que tais erros nao
foram detectados/corrigidos/mascarados nem pelos codigos de corre-
¢ao de erros (ECC) presentes nos modulos de memoria (SCHROEDER;
PINHEIRO; WEBER, 2009). Alguns destes erros também s@o ocasiona-
dos por bit flips (i.e., inversdo de bits), os quais sdo oriundos de erros
causados em decorréncia de interferéncias eletromagnéticas, variacoes
de tensao, etc. Um fenémeno que também pode causar faltas bizanti-
nas e é bastante comum na infra-estrutura de sistemas computacionais
é aquele conhecido como raios césmicos (do inglés, cosmic ray), que
consiste numa espécie de perturbagao gerada por um campo eletro-
magnético. Estas pesquisas também evidenciaram que CPUs e chip-
sets presentes em hardware commodity sao alvos bastante frequentes
de falhas (NIGHTINGALE; DOUCEUR; ORGOVAN, 2011).

E licito salientar que, curiosamente, diversos bugs tém sido en-
contrados em SGBDs comerciais nos ultimos tempos (GASHI; POPOV;
STRIGINI, 2004, 2007), e estes por sua vez afetam a exatidao acerca do
processamento de transagoes, bem como comprometem a execucgao das
aplicacoes sobre sistemas de bancos de dados. Os dados apresentados
na Tabela 2, adaptada de (GASHI; POPOV; STRIGINI, 2004) e (VAN-
DIVER et al., 2007) corroboram para tal afirmagdo. Nesta tabela sao
caracterizados alguns dos efeitos causados pelo mau funcionamento de
diversos SGBDs comerciais, cujos bugs observados manifestaram com-
portamentos arbitrarios (i.e., faltas de natureza arbitraria). E digno
de nota, que os dados ali reportados compreendem apenas ao periodo
de 09/1998 a 11/2006. Estes dados evidenciam nitidamente que, na
maioria das vezes, em vez de causar a parada do SGBD os bugs mani-
festam faltas bizantinas decorrentes da execugao incorreta de operagoes
em uma transagao. No dmbito da Tabela 2, o simbolo 1 significa que o
valor observado esté incluido no valor imediatamente anterior (i.e., da
linha anterior daquela coluna), enquanto que o simbolo * expressa um
valor desconhecido.

Uma consequéncia danosa ao sistema de processamento de tran-
sagoes, decorre do fato de que, se estas faltas nao violarem a seméntica
de consisténcia do banco de dados — o que é plausivel num ambiente
sujeito a faltas bizantinas —, resultados incorretos podem ser declara-
dos aos clientes e itens de dados corrompidos e/ou invalidos podem
ser armazenados no banco de dados, se a transagao vier a ser validada
apos a ocorréncia da(s) falta(s). De outro modo, mesmo que um bug
termine por causar uma parada abrupta no SGBD e nas aplicagoes, é
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Tabela 1 — Bugs/faltas observado(a)s em SGDBs comerciais.

Bug /Falta ‘ SGBD Analisado
Manifestada | DB2 | Oracle | MySQL | InterBase | PGSQL | MSSQL
Falhas Observadas 251 50 124 47 52 39
Parada do SGBD 120 21 60 7 11 5
Falta Arbitraria 131 29 64 40 41 34
Resultado(s) Incorreto(s) 81 24 63 27 34 27
Corrupgao do BD 40 4 1 * * *
Desempenho 0 1 0 3 0 6
Outro(a)s Comportamento(s) 10 0 1 10 7 1

dificil estimar se num estagio intermediario entre a parada e a mani-
festagao da falta bizantina, as operagoes executadas pelas transagoes
foram efetuadas de maneira correta.

Uma primeira elucidagao acerca de faltas bizantinas em ban-
cos de dados ocorreu ha varias décadas (GARCIA-MOLINA; PITTELLI,
DAVIDSON, 1984). Porém, a especificacdo das primeiras solugoes ca-
pazes de lidar com este tipo de faltas em bancos de dados ocorreu
apenas num passado recente (VANDIVER et al., 2007; GASHI; POPOV;
STRIGINI, 2007; GARCIA; RODRIGUES; PREGUICA, 2011). Por outro
lado, pesquisas envolvendo tolerancia a faltas bizantinas em sistemas
computacionais, é algo bem estabelecido no dmbito da comunidade de
pesquisa em sistemas distribuidos (CASTRO; LISKOV, 1999; CORREIA
et al, 2002; CORREIA; NEVES; VERISSIMO, 2004; ABD-EL-MALEK et al.,
2005; COWLING et al., 2006; KOTLA et al., 2007; VERONESE et al., 2010),
cujas solugoes para o problema estao em torno do uso de replicagao de
software (GUERRAOUL SCHIPER, 1997). Nao obstante, é importante
salientar que os sistemas distribuidos tém tido um papel fundamental
na atualidade, como base para a implementacao de uma gama de ser-
vigos e aplicagoes utilizadas no cenario real. Isto se deve ao fato de
que muitos destes servigos e aplicagoes exigem garantias de disponibi-
lidade, desempenho, corretude — o que pode ser satisfeito por meio do
uso de técnicas inerentes ao projeto de sistemas distribuidos, tais como
tolerdncia a faltas, seguranca, etc.

Todavia, apesar da maturidade da tecnologia de replicacao, a
especificacao de solugoes tolerantes a faltas bizantinas baseadas na re-
plicacéo de bancos de dados €, ainda, um problema desafiador, de modo
que a literatura carece de discusstes mais aprofundadas sobre o tema.
O que corrobora para tal afirmagao é que até o momento, a literatura
dispoe de apenas trés trabalhos que tratam especificamente de faltas bi-
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zantinas em bancos de dados relacionais; o trabalho de Garcia-Molina
et al. (1984, 1986), o HRDB (VANDIVER et al., 2007) e o Bizantium
(PREGUICA et al., 2008; GARCIA; RODRIGUES; PREGUIGA, 2011), den-
tre os quais, apenas o HRDB e o Bizantium sao passiveis de uso em
ambientes reais. Em face disso, pode-se afirmar que o tema em questao
ainda pode ser visto com sendo incipiente/seminal.

Note que aspectos relacionados & confiabilidade no que tange o
processamento de transagoes em bancos de dados, sao intensificados
principalmente em aplica¢oes responséaveis por executar servigos/siste-
mas criticos. Como exemplo de tais aplicagoes, pode-se citar os sistemas
de processamento de transagoes que lidam com processos industriais,
controle de trafego, informacoes financeiras, gestao de recursos de ma-
nufatura, etc. Nesta classe de aplicagoes, uma falha ocorrida no decurso
de uma transagao, pormenor que seja, pode comprometer todo o fun-
cionamento do sistema. O caso é ainda mais agravado quando faltas
bizantinas sao permitidas, cujo comportamento arbitrario implica que
a(s) fonte(s) de dados nao seja(m) fidedigna(s), o que, portanto, pode
nao comprometer o sistema, mas violar a caracterizagao semantica da
aplicacao. Nao obstante, a ocorréncia de falhas no processamento de
transagoes nestes tipos de aplicagao, pode ocasionar danos de grandes
proporg¢oes ao sistema, principalmente quando relacionados a questoes
vitais.

Neste sentido, como ha a iminente necessidade de prover tole-
rancia a faltas, e manter escalabilidade e desempenho no ambito de
um ambiente de banco de dados; para o provimento de confiabilidade,
no que diz respeito ao processamento de transacoes, é justificada a
realizacao do objeto de estudo desta tese. Em decorréncia dos de-
safios encontrados na especificagdo e implementagao de estratégias e
protocolos para replicacao de bancos de dados capazes de tolerar faltas
bizantinas, o tema em lide tem despertado interesse em termos de in-
vestigagao, pelas comunidades de sistemas distribuidos e de bancos de
dados. Portanto, isso é o que se busca demonstrar ao longo desta tese.

E, finalmente, a considerar que os poucos trabalhos existentes
que tratam do tema em questdo, ou sao baseadas premissas dificeis
de serem substanciadas na prética, ou adotam critérios que nao sao
adequados para todos os tipos de aplicagoes; em linhas gerais, esta tese
visa investigar o desenvolvimento de solucoes capazes de lidar com a
sujeicao a faltas bizantinas ndo apenas no processamento de transacoes,
mas também na terminagao de transacoes distribuidas.
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1.2 OBJETIVOS

Em face aos aspectos relatados e da motivagao apresentada acerca
do problema, este trabalho tem como objetivo geral investigar o desen-
volvimento de solugoes capazes de lidar com a sujeicao a faltas bizan-
tinas no dmbito de transagoes em bancos de dados, de modo que seja
possivel realizar o processamento e terminagao destas, de maneira con-
fidavel, a despeito da manifestagao de faltas bizantinas. Para tanto, se
pretende: (i) especificar um suporte para o processamento de transa-
¢oes baseado na replicagao do banco de dados, que seja passivel de im-
plementacao e integracao a SGBDs reais e; (ii) especificar uma solugao
arquitetural e algoritmica para prover a confiabilidade na terminacao
de transagoes distribuidas.

Para alcancar este objetivo, alguns objetivos de &mbito especifico
foram determinados, sendo que estes sdo:

1. Especificar, projetar e formalizar um protocolo tolerante a faltas
bizantinas para a replicacao de bancos de dados relacionais que:

(a) proveja um suporte tolerante a faltas bizantinas para a exe-
cugao de transagoes pelas aplicagoes usuarias daquele banco
de dados;

(b) mantenha a corretude do ambiente, de modo que o sistema se
porte adequadamente mesmo que réplicas venham a falhar
de maneira bizantina;

(c) fornega um modelo forte de consisténcia em conformidade
com a seméantica de serializagao de transagoes, bem como a
integridade dos dados no 4mbito do ambiente replicado;

d) mantenha todas as réplicas nao faltosas com estados logicos
g
equivalentes;

(e) fornega as aplicagbes clientes uma visdo de como se o sistema
nao fosse replicado;

(f) proveja um nivel aceitével de concorréncia acerca do proces-
samento de transagoes, a despeito da consisténcia requerida
e da ocorréncia de faltas.

2. Definir e propor uma arquitetura de middleware como suporte
para a replicagao nao intrusiva e tolerante a faltas bizantinas de
um ambiente de banco de dados relacional, que proveja o suporte
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necessario para o processamento de transacoes em SGBDs off-
the-shelf reais;

3. Investigar modelos e ambientes de sistemas distribuidos com ca-
racteristicas mais realistas, de modo a buscar as condigoes ne-
cessarias para resolver o problema da validagao atdmica nao-
bloqueante — a despeito da impossibilidade demonstrada acerca
de sua resolugao, em ambientes sujeitos a faltas bizantinas;

4. Formalizar uma arquitetura e um modelo de sistema distribuido,
que seja capaz de prover as condigOes necessarias para especificar
um protocolo capaz de tolerar faltas bizantinas no decurso da
terminagao de transagoes, através de uma solugao baseada no
problema de acordo de validacao atomica nao-bloqueante;

5. Avaliar todas as propostas desenvolvidas por meio de um conjunto
de ensaios experimentais, realizados a partir da implementagao
dos respectivos prototipos;

6. Divulgar as propostas e respectivos resultados por meio de pu-
blicagoes em veiculos de divulgagao cientifica atinentes & area da
pesquisa.

1.3 METODOLOGIA

Uma pesquisa pode ser vista como um conjunto de agoes e pro-
posicoes que visam obter uma solucao para um problema, a partir de
procedimentos sisteméaticos. Neste sentido, pode-se dizer que um dos
propositos da metodologia é nortear uma pesquisa, no que diz respeito
as formas a serem adotadas para se alcangar os resultados esperados
(SILVA; MENEZES, 2005). No campo das ciéncias, uma pesquisa pode
ser classificada a partir (SILVA; MENEZES, 2005): (i) de sua natureza,
(ii) da abordagem do problema; (iii) dos objetivos, e; (iv) dos
procedimentos técnicos.

E neste ensejo, a partir da classificagao descrita por Silva e Me-
nezes (2005), o trabalho desenvolvido nesta tese esta enquadrado da
seguinte forma.

Com Base na Natureza: aplicada, pois visa a proposi¢ao de solu-
¢Oes especificas para a aplicagao prética na resolugao de problemas, e
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no caso, relacionados & confiabilidade em transagoes em bancos de da-
dos relacionais.

Com Base na Abordagem do Problema: quantitativa, ja que se
utiliza de pardmetros estatisticos obtidos a partir de experimentos, para
analisar e qualificar os modelos e solugoes propostas.

Com Base nos Objetivos: exploratoria e explicativa, pois visa o
aprimoramento de conceitos, defini¢oes e ideias, a partir da verificagao
bibliografica do estado-da-arte, e da analise de experimentos.

Com Base nos Procedimentos Técnicos: bibliografica e experi-
mental, pois é elaborada tomando como base um conjunto de materiais
existentes, e os resultados sao avaliados a partir de experimentos.

1.4 CONTRIBUICOES

Esta tese visa propor solucoes para o provimento de confiabili-
dade no processamento e na terminacao de transacoes em bancos de da-
dos relacionais, de modo que estas sejam capazes de tolerar faltas bizan-
tinas no decurso das computagoes, e a despeito de comportamento(s)
nao previsto(s) na(s) especificagio(oes) daquele(s) sistema(s). Neste
sentido, esta tese apresenta duas novas grandes contribuigoes para a
area de toleréncia a faltas bizantinas em bancos de dados.

A primeira consiste em um protocolo para replicagao de bancos
de dados relacionais, que prové consisténcia forte para as aplicagoes
e também a confiabilidade quanto ao processamento e terminagao de
transagoes a despeito de faltas bizantinas. Tal solucao apresenta um
custo satisfatorio/moderado em termos de desempenho, em relacdo a
robustez e aos beneficios providos pela mesma, para as aplicagoes. A se-
gunda contribuigao reside na proposigao de uma arquitetura de sistema
distribuido baseada numa abordagem que estende o modelo de falhas
do ambiente, e permite restringir/limitar o poder dos processos que
falham de maneira bizantina de exibir determinados comportamentos.
Tal arquitetura é especificada a partir de uma nova abordagem baseada
em tecnologia de virtualizagao, que se estabelece a partir de um am-
biente hibrido sobre um modelo factivel e realista, a fim de possibilitar a
especificacao de uma solucao para a validagao atémica nao-bloqueante,
em que alguns agentes envolvidos possam falhar de maneira bizantina.

A proposigao das contribuigoes introduzidas por esta tese reque-
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reram alguns trabalhos intermediérios, os quais também resultaram em
contribuicoes e, portanto, merecem ser elencadas:

(a) proposi¢ao de um protocolo para replicagao tolerante a faltas bi-
zantinas de banco de dados, cujo processamento de transagoes
ocorre de acordo com o critério de corretude baseado em seriali-
7agao;

(b) investigagao e identificacdo de uma anomalia que afeta a progres-
sao de transagoes num ambiente replicado de banco de dados
relacional, decorrente da combinagao do controle de concorrén-
cia baseado em bloqueios e de clientes que falham de maneira
bizantina;

(c) especificagdo, proposigao e implementagdo de uma arquitetura de
middleware para replicacao tolerante a faltas bizantinas de bancos
de dados, sobre SGBDs off-the-shelf;

(d) investigagdo de um modelo de computagao para a resolugao do pro-
blema da validagdo atdmica nao-bloqueante (NBAC) com faltas
bizantinas;

(e) proposigao de uma arquitetura de sistema baseada numa aborda-
gem nova e especificada a partir de um modelo hibrido de falhas,
para projetar algoritmos tolerantes a faltas;

(f) especificacio de uma nova abordagem para prover a terminagao
de transacoes distribuidas em conformidade com a seméantica do
NB-WAC, que tolera faltas bizantinas;

(g) desenvolvimento de um protocolo NBWAC tolerante a faltas bi-
zantinas, baseado na arquitetura de sistema e abordagem intro-
duzidas por esta tese.

1.5 ORGANIZACAO DO DOCUMENTO

Este capitulo descreveu de maneira abrangente, o contexto no
qual esté inserido esta tese, a motivagao para a realizagao do estudo e
os objetivos da tese. No que segue, o restante deste documento esta
organizado da seguinte maneira:

Capitulo 2) apresenta uma visdo geral acerca dos fundamentos que
compoem o arcabouco tedrico desta tese, nas perspectivas de sistemas
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de bancos de dados, processamento de transagoes e sistemas de com-
putagao distribuida.

Capitulo 3) discorre sobre a contextualiza¢ao do cenario no qual a
tese estad inserida, onde se apresentam alguns conceitos essenciais em
tolerancia a faltas bizantinas, e também uma revisao da literatura em
termos de trabalhos correlacionados & proposta desenvolvida.

Capitulo 4) apresenta a proposta de um novo protocolo tolerante a
faltas bizantinas para replicacdo de bancos de dados relacionais, cujo
proposito é prover a confiabilidade no processamento de transagoes so-
bre um ambiente de banco de dados relacional. Neste capitulo é des-
crito o principio de funcionamento do protocolo, o que ocorre através
da especificagao de um conjunto de algoritmos. Uma proposta de ar-
quitetura de middleware também é apresentada, como um resultado
parcial da implementagao do protocolo proposto.

Capitulo 5) descreve a proposi¢io de uma nova arquitetura de sis-
tema distribuido baseada numa perspectiva de hibridizacao do am-
biente/modelo de sistema. Esta arquitetura é especificada com o pro-
posito de circunscrever algumas condigoes que culminam na impossi-
bilidade de resolugao do problema da validagao atémica nao-bloquente
para a terminacao de transagoes, com sujeicao a faltas bizantinas. Nao
obstante, tal arquitetura visa prover um suporte para resolucao deste
problema no ambito do modelo de transacoes distribuidas, no qual fal-
tas bizantinas sao permitidas em determinados elementos do sistema.

Capitulo 6) aborda os aspectos de implementagdo dos prototipos
desenvolvidos para as solugoes especificadas pela tese, as avaliagoes
realizadas sobre os mesmos, e descreve as consideragoes sobre testes de
desempenho realizados pela execugao dos protétipos.

Capitulo 7) apresenta as conclusoes acerca dos resultados obtidos
com o desenvolvimento da tese, as contribuigoes gerais e sugestoes para
a realizacao de trabalhos futuros.
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2 FUNDAMENTOS

Este capitulo tem como propoésito apresentar os principais concei-
tos que amparam o desenvolvimento desta tese. Como esta tese visa o
desenvolvimento de protocolos tolerantes a faltas bizantinas para o pro-
cessamento de transagoes em bancos de dados relacionais, inicialmente
sao apresentados os conceitos atinentes a bancos de dados, transagoes,
e todo o aparato necessario para a formalizagao dos protocolos objetos
desta tese. Além disso, como o trabalho consiste em uma intersegao das
areas de transacoes e de sistemas distribuidos, sao apresentados os con-
ceitos a respeito do(s) modelo(s) de computagao distribuida adotado(s)
para a realizacao dos trabalhos que compoem o desenvolvimento desta
tese.

2.1 CONCEITOS EM BANCOS DE DADOS E TRANSACOES

Nesta segao sao apresentadas as defini¢oes acerca dos conceitos
de bancos de dados e de transacoes. Neste sentido, é dada énfase para
as defini¢oes formais dos termos, conceitos e aspectos necessarios para
o provimento de um arcabouco tedrico, no que diz respeito ao modelo
de transagoes. Ademais, a apresentagao preliminar destes se faz neces-
séaria, ja que eles serao amplamente adotados ao longo desta tese.

2.1.1 Bancos de Dados

Historicamente, o termo “banco de dados” foi mencionado pela
primeira vez na literatura no ano de 1964 (SWANSON, 1963), em que o
mesmo foi utilizado para descrever uma colecao de entradas de dados
que continham itens de informacao. Todavia, na mesma época Donald
Michie (MICHIE, 1968) sugeriu uma definigdo mais apropriada para o
termo, na qual sua mencao ao “banco de dados” referia-se a uma colecao
de dados generalizada e nao ligada a apenas um conjunto de questoes
funcionais. Em referéncias posteriores (DATE, 2004; GARCIA-MOLINA;
ULLMAN; WIDOM, 2009; SILBERSCHATZ; KORTH; SUDARSHAN, 2011),
a literatura definiu banco de dados como uma cole¢ao de dados rela-
cionados, na qual os dados sao definidos como fatos conhecidos que
possuem significado e podem ser registrados, os quais sdo acessiveis,
por possivelmente, varios usuérios concorrentes.
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De outro modo, o termo “banco de dados relacional” (CODD,
1970) foi introduzido na literatura na década de 70 por Edgar Frank
Codd, em que o mesmo foi usado para descrever um modelo no qual
os dados eram organizados em relagoes — também conhecidas como ta-
belas. Tipicamente, um banco de dados relacional é acessado por meio
de um sistema de geréncia de banco de dados (SGBD), o qual define
uma interface para prover um acesso uniforme aos objetos contidos
no(s) banco(s) de dados. Este acesso ¢ realizado por parte dos clien-
tes/usuérios do banco(s) de dados e ocorre tipicamente por meio de ins-
trugoes escritas em uma linguagem de alto nivel, tal como a SQL (Struc-
tured Query Language) (GARCIA-MOLINA; ULLMAN; WIDOM, 2009).

Formalmente, um banco de dado consiste em um conjunto finito
de itens de dados nomeados (DATE, 2004; ELMASRI; NAVATHE, 2010),
em que tais itens sdo denotados por d;, onde i < 1 < n e cada item
de dados d; possui um valor v associado. Os valores associados aos
itens de dados, em qualquer tempo, compreendem o estado do banco
de dados. Dentre os possiveis estados de um banco de dados, existe um
conjunto de estados que reflete a informacao correta de uma aplicagao,
sendo estes estados corretos denominados por “estados consistentes”
(DATE, 2004; ELMASRI; NAVATHE, 2010). Uma maneira mais adequada
de se expressar formalmente um banco de dados, é a partir da seguinte
terminologia.

Definicao 2.1 Um banco de dados D € uma cole¢io (ou um conjunto)
de itens de dados d;, tal como descreve a expressao a sequir.

1. D=UiL d; tal que Vi<n,j<m,i#j : d; #d;

Um sistema de banco de dados (SBD) pode ser entendido como
um ambiente de sistema computacional onde esti presente uma com-
ponente de software, nomeadamente, o sistema de geréncia de bancos
de dados (SGBD), e um ou mais bancos de dados (HELLERSTEIN; STO-
NEBRAKER; HAMILTON, 2007). De outro modo, um SGBD consiste em
uma colegdo de programas que visa auxiliar aos usuérios nas tarefas
de manutengéo e utilizagdo de um banco de dados (RAMAKRISHNAN;
GEHRKE, 2003), de modo a fornecer meios convenientes e eficientes
para o armazenamento e recuperagao de informagoes em um banco de
dados (SILBERSCHATZ; KORTH; SUDARSHAN, 2011). Embora se verifi-
que a existéncia de diversos tipos de sistemas de geréncia de bancos de
dados (p. ex.: relacional, baseado em objetos, XML, etc.), o tipo de
SGBDs predominante na atualidade é o relacional (STONEBRAKER et
al., 2007). A Figura 1, adaptada de (RAMAKRISHNAN; GEHRKE, 2003) e
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(HELLERSTEIN; STONEBRAKER; HAMILTON, 2007), ilustra de maneira
simplificada a estrutura tipica de um SGBD baseado no modelo rela-
cional. Uma breve explanagao acerca dos elementos da arquitetura de
um SGBD, nos termos da Figura 1, é realizada no que segue.

[ Front-end das Aplicagdes ]

l<— — ]

4 )
4 N\ N\ N\
8 Gerenciador de Comunicagdo com g)

2 os Clientes 3
[0] G J 8
S 3 g)
= =
o e N EGE
3 Processador de Queries 5738
5 Relacionais ? 3
S N J (o1
S &8
S e N §
[ Gerenciador de Armazenamento 3
o Transacional 7
G J O\l /L J
& J

Arquivos de indices Catalogo de Sistema

Arquivos de Dados

Figura 1 — Arquitetura tipica de um SGBD.

O Front-end das aplicagdes pode ser entendido como a(s)
interface(s) de acesso ao sistema de banco de dados, por meio da(s)
qual(is) o(s) usuério(s) interage com o banco de dados (p. ex.: um
sistema de informagbes ERP, um formulario Web, etc.). Para se co-
municar com o ambiente de banco de dados, as aplicagoes tipicamente
utilizam de uma API de comunicagdo com o banco de dados, a qual
permite estabelecer conexdes com o SGBD através do Gerenciador
de Comunicagao com os Clientes. Note que uma conexao pode ser
estabelecida diretamente entre o cliente e o servidor de banco de dados,
por meio de APIs como ODBC e JDBC. Além do estabelecimento da
conexao, este componente estabelece as credenciais de seguranga dos
clientes e mantém os estados de cada conexao, a fim de permitir o en-
caminhamento correto dos comandos a serem processados pelo SGBD.

O Gerenciador de Processos entra em acao a partir do mo-
mento em que o cliente emite o primeiro comando a ser executado
pelo SGBD, onde é criada uma thread para atender a requisi¢ao, que
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é vinculada ao canal de comunicagao estabelecido pelo gerenciador de
comunicagdo. Este componente também realiza tarefas como o con-
trole de admissdo (p. ex.: processa a requisigdo imediatamente ou a
posterga), escalonamento e despacho dos comandos pela invocagao ao
Processador de Queries Relacionais. O Processador de Que-
ries Relacionais realiza uma série de tarefas que dizem respeito ao
comando fornecido para execugdo, tais como: (i) verificacdo de auto-
rizagdo do usudrio para executar aquele comando; (i) compilacao do
comando em um plano de execugdo interno; (4ii) otimizagdo do co-
mando para sua execugao.

Em relacao ao Gerenciador de Armazenamento Transa-
cional, este é o componente responsavel por gerenciar todo o acesso
aos dados (i.e., leituras) e chamadas realizadas por operagoes de ma-
nipulagao de dados. No sistema de armazenamento estao incluidos os
algoritmos e estruturas de dados para organizagao e acesso aos dados
presentes no meio de armazenamento persistente (métodos de acesso).
Outras tarefas que competem ao componente em questdo sdo: (i) o
gerenciamento de buffers, de modo a verificar quando e como os dados
devem ser transferidos entre o meio de armazenamento persistente e
memoria; (i) o gerenciamento de bloqueios, para assegurar a execugio
correta das operagoes em face a concorréncia; e (i7) o gerenciamento
de logging, a fim de assegurar que a transacao sera duravel se validada,
ou completamente desfeita se anulada.

E por fim, o moédulo denominado Componentes Comparti-
lhados e Utilitarios compreende a um conjunto de ferramentas essen-
ciais para o funcionamento pleno do SGBD. Dentre tais ferramentas es-
tao o gerenciador de catalogo e o gerenciador de memoéria, ambos invo-
cados durante o processamento da transacao; ferramentas de adminis-
tragao e monitoramento do(s) banco(s) de dados, usadas para ajustar e
manter o banco de dados; servigos de replicacao, dentre outros. Por sua
vez, o catalogo é peca vital para a operagao do SGBD, sendo usado na
analise, otimizacao e autenticagao das operacoes executadas no banco
de dados. E importante salientar que o proposito desta tese nao é
adentrar em detalhes a respeito da construgao de SGBDs, mas apenas
prover uma base para o entendimento do leitor. Para uma discussao
mais aprofundada, sugere-se a leitura de (RAMAKRISHNAN; GEHRKE,
2003; DATE, 2004; HELLERSTEIN; STONEBRAKER; HAMILTON, 2007).

E digno de nota que a tecnologia empregada nos SGBDs da atua-
lidade incorporam décadas de pesquisa académica e industrial, além de
um intenso desenvolvimento de software corporativo. Na atualidade, a
tecnologia de banco de dados é algo presente no centro de grande parte
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da infra-estrutura de aplicagoes existentes no mundo. Esta é uma das
razoes pela qual ao longo dos tultimos 30 anos, a tecnologia de banco de
dados tem sido considerada como elemento-chave para a concepgao de
sistemas computacionais, dos mais diversos dominios de aplica¢ao (HEL-
LERSTEIN; STONEBRAKER; HAMILTON, 2007). Nao obstante, existem
perspectivas de que grande parte dos sistemas computacionais, princi-
palmente os sistemas legados, permanecam a utilizar os SGBDs para
os anos vindouros.

2.1.2 Transagoes

Nesta tese, estamos interessados em prover a confiabilidade no
que concerne ao processamento e terminagao de transagoes em bancos
de dados relacionais. Uma transagao pode ser vista como uma unidade
logica de trabalho dentro de um SGBD, sendo que esta representa tam-
bém, uma unidade de interagao com esse sistema. Uma transacao T
¢ composta por um namero arbitrario de operagoes de leitura (r) e
de escrita (w), sendo finalizada por meio de sua validagio (commit)
ou anulagao (abort). Por construcdo, uma transacgio deve satisfazer as
propriedades de atomicidade, serializagdo e durabilidade (BERNS-
TEIN; HADZILACOS; GOODMAN, 1987). Neste sentido, atomicidade
significa que, a despeito de qualquer falha durante sua execugao, uma
transacao é executada completamente com éxito, ou do contrario nao
é executada. De outro modo, serializagao significa que, mesmo que
um conjunto de transacoes sejam executadas simultaneamente e estas
realizem operagoes sobre o(s) mesmo(s) item(ns) de dados, a execugdo
destas transacOes serd equivalente a execugao sequencial em alguma
ordem, e as transagoes terao o mesmo que teriam se tivessem sido exe-
cutadas uma apods a outra, na ordem estabelecida. A durabilidade
diz respeito ao fato de que os efeitos de uma transagdo completada e
validada nao podem mais ser revertidos, mesmo que falhas posteriores
ocorram no banco de dados.

Para a apresentacao do modelo de transacoes a partir de sua
especificacao formal, adotaremos as terminologias e notacoes de Berns-
tein et al. (1987) e de Weikum e Vossen (2002). A partir dai, é dito
que uma transacgao 7T; representa uma sequéncia finita de operagoes
(0ij) sobre os itens de dados pertencentes a um banco de dados D.
Uma operagao pode ser uma leitura (read — 7;), que retorna o tltimo
valor valido e consistente para aquele item de dados; ou uma escrita
(write — w;), que atualiza o item de dados com um valor fornecido na
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operagao. No modelo tradicional, uma transacgao é iniciada por uma
operagdo de inicio begin (denotada por b;) e finalizada por uma ope-
ragdo de validagdo (commit — ¢;) ou de anulagdo (abort — a;), estas
ultimas indicam se a transagao foi executada com éxito ou nao, respec-
tivamente (BERNSTEIN; HADZILACOS; GOODMAN, 1987). Uma tran-
sagdo é classificada como de “somente-leitura” (read-only) se ela nao
contém nenhuma operagao de escrita; ou do contrario, é classificada
como transagao de “atualizagio” (update).

Para fins de formalizagao do conceito de transagoes, considere
que D = {dy,ds,...,d,} é o banco de dados sobre o qual serdo exe-
cutadas as transacoes em um sistema de banco de dados. Considere
também, que para qualquer transagao T; e um item de dados dj € D,
r;[dr] denota uma operagdo de leitura executada por T; sobre o item
de dados dj, ao tempo que w;[dg,v] denota uma operagao de escrita
do valor v no item de dados dj, pela mesma transagao. Formalmente,
a sequéncia de operacoes o0;; emitidas pela transacao T; — j denota a
j-ésima operagao da transagao —, pode ser representada por meio de
um conjunto parcialmente ordenado (O;,<;) (WEIKUM; VOSSEN, 2002;
SCHEINERMAN, 2006), tal que:

e 0;; € {rj[dp],w;[dy,v] | di € D}

e O; = ;‘:1‘” 0;; — todas as operagoes que ocorrem no decurso da
transacao T;;

A seméantica expressa pela relagdo de ordem <; é restrita e linear,
e denota a ordenacao das operacoes no tempo, de modo que, Vo;;, 0,1 €
0;,7 # k, se 0;; <; 05, entao o;; ¢ executada antes de o;.

A partir destas defini¢coes preliminares, é possivel formalizar o
modelo de transacoes a partir da Definicao 2.2, apresentada no que
segue (BERNSTEIN; HADZILACOS; GOODMAN, 1987; WEIKUM; VOSSEN,
2002).

Definicao 2.2 Uma transag¢ao T; € uma ordem parcial T; = {O;,<;},
em que O; representa o conjunto de todas as operagoes executadas em
T; com a relagao de ordem <;, onde:

e O, <{b;}u0;u{ci,a;} — o conjunto das operagoes O; é formado
pela uniao de todas as operagoes emitidas na transagao, com as
operagoes de inicio e de terminacao;

e ¢c; € U;  a; ¢ O; — para cada transagao, hé apenas um commit
ou um abort, nao ambos;
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e seja a operacao o;; a primeira operacao emitida pela transagao
(p. ex.: uma leitura ou uma escrita) e 0, = b;; se 01,045 € O;,
entao o <; 0;5;

e seja a operacdo 0;; = ¢; ou 0;5 = a; (i.e., aquela que ocorre em Tj),
Yo € Ol‘,j +k= o0 <; 0;5; €

e para quaisquer duas operacoes 0;5, 01 € Oy, se 05 = r[d;] e oy, =
w(d;, v] para algum item de dados d;, entao 0;; <; 0, OU 01 <; 0;j.

E importante destacar que durante a execucao de uma transacao,
esta passa por uma sequéncia de estados até ser, de fato, concluida.
Neste caso, uma transagao também pode ser modelada a partir de uma
méaquina de estados finita, na qual alguns eventos pré-definidos realizam
as transicoes de um estado a outro. A Figura 2 apresenta a ilustracdo
de uma transagao a partir de um diagrama de estados, de acordo com
aquele apresentado em (CONNOLLY; BEGG, 2005; ELMASRI; NAVATHE,
2010).

validar (commit)

iniciar transagao
—_— > anular (abort)

Terminada

Figura 2 — Maquina de estados finita para uma transagao.

No que segue, sao descritos alguns aspectos relacionados aos es-
tados mapeados para uma transagao, nos termos da Figura 2.

Ativa: logo ap6s seu inicio, a transacao vai para o estado ativo, onde
permanece durante a execuc¢ao das operagoes que a compdem. Se ao
término das operagoes elas foram concluidas com éxito, a transacao vai
para o estado de parcialmente validada onde aguarda o pedido de
validagao por parte da aplicagao. Caso tenha ocorrido alguma falha, a
transagao segue para o estado de falha.

Parcialmente Validada: quando a transagao vai para este estado,
o sistema de processamento de transagOes executa alguns protocolos
subjacentes para assegurar que, caso haja alguma falha no sistema, ele
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seja capaz de recuperar a transacao e realizar sua validagdo (commit);
ou do contrario, realizar o desfazimento dos efeitos intermediarios cau-
sados pela execucao da transacao.

Validada: se a transagao atingiu este estado é porque ela teve éxito
em suas operagoes, de modo que elas podem ser validadas de maneira
segura, e nao mais ser desfeitas.

Falha: se a transagao chegou a este estado é porque nao houve éxito
de execugdo (em parte ou no todo), e neste caso, todos os efeitos in-
termediérios causados pela execugao das operagoes devem ser desfeitos.

Uma primeira discussao acerca das propriedades de transagoes
em bancos de dados foi elucidada por Jim Gray (GRAY, 1981). Neste
sentido, o modelo classico de transacoes estabelece que uma transagao
deve satisfazer as propriedades basicas conhecidas na literatura por
ACID (HAERDER; REUTER, 1983). Em suma, estas propriedades vi-
sam assegurar a integridade dos dados, a despeito da simultaneidade e
de interferéncias que possam ocorrer durante o processamento da tran-
sagao. Sao elas:

e Atomicidade: as alteragoes efetuadas por uma transagao sao ato-
micas. Ou todas elas sao efetivadas ou nenhuma o sera.

e Consisténcia: uma transacao é uma transformacgao correta dos
dados, isto é, as agoes da transacao nao devem violar restricoes
de integridade, bem como devem conduzir os dados de um estado
consistente para outro estado também consistente.

e Isolamento: a despeito da simultaneidade no processamento de
transagoes, as transagoes devem ser completamente isoladas umas
das outras, de modo que nao haja interferéncias de agoes conco-
mitantes entre elas. Cada transagao deve ser executada da mesma
maneira como se houvesse apenas uma transacao em execugao.

e Durabilidade: se ao término da transagao ela for validada, as
alteracoes realizadas por ela tornam-se permanentes e nao podem
mais ser desfeitas.

E digno de nota que, caso as propriedades ACID nao sejam res-
peitadas, o processamento simultdneo (ou concorrente) de transagoes
pode acarretar em resultados incorretos para as operagoes. E estes por
sua vez, podem incorrer em consequéncias danosas a base de dados,



51

mais precisamente no que diz respeito a consisténcia e integridade dos
dados.

2.1.3 Serializacao

Em um ambiente onde miltiplas transagoes podem ser execu-
tadas de maneira simultdnea, é comum que ocorra a execuc¢ao inter-
calada das operacgbes que compoOem estas transagoes. A serializacdo
(serializability) é um formalismo utilizado para descrever o comporta-
mento correto e desejado para uma execugao simultédnea de transagoes
(BERNSTEIN; HADZILACOS; GOODMAN, 1987), a qual define que uma
sequéncia de agoes intercaladas por varias transagoes deve correspon-
der & execucao sequencial destas agoes em alguma ordem, a despeito
da simultaneidade ocorrida no processamento das mesmas (PAPADIMI-
TRIOU, 1979). Em outros termos, do ponto de vista de uma tnica
transagao a nogao de serializacao é baseada no mesmo principio da
propriedade de isolamento definida pelo acronimo ACID (HAERDER,;
REUTER, 1983), onde uma transagdo deve ser executada de maneira
completamente isolada de outras simultdneas, de tal maneira que os
efeitos parciais de uma transacao nao sejam visiveis as outras.

Para que seja possivel compreender a esséncia do conceito de
serializacdo, é importante salientar que a sequéncia de execugao (ou
ordem de execugao) das operagoes de uma transagido denota o que é
conhecido por escalonamento ou histérico (BERNSTEIN; HADZILA-
COS; GOODMAN, 1987; WEIKUM; VOSSEN, 2002). Assim, seja E uma
sequéncia de execucao das transacoes 11,75, ..., T,, é dito que F é uma
execugao serial (ou escalonamento serial) (WEIKUM; VOSSEN, 2002) se
as transagoes sao executadas sem nenhuma concorréncia em FE; isto
é, cada transacao é executada completamente antes da proxima a ser
iniciada. E evidente que toda execucdo serial é correta (BERNSTEIN;
HADZILACOS; GOODMAN, 1987), pois, numa execugéo serial cada tran-
sacao é executada de maneira independente e sem qualquer interferén-
cia de operagoes de outras transagoes. Uma vez que cada transacao é
executada do inicio ao fim, sem a interferéncia de outras transacoes, ela
parte de um estado consistente do banco de dados e o conduz para ou-
tro estado consistente. Esta é a razao pela qual cada transacao produz
um resultado correto em sua execugao, numa execugao serial.

Por outro lado, é dito que uma execugao é nao-serial (ou escalo-
namento ndo-serial) (WEIKUM; VOSSEN, 2002), se as operagoes de um
conjunto de transagoes sao intercaladas — executadas simultaneamente.



52

A Figura 3 ilustra um exemplo de execucdo/escalonamento para as
transagoes T) e T, a partir da notacao apresentada em (BERNSTEIN;
HADZILACOS; GOODMAN, 1987), em que r;[d;] denota uma operagao
de leitura sobre o item de dados d;, e w;[d;,v] denota uma operagao
de escrita do valor v sobre o item de dados d;.

Tl = rl[di],wl[di,di + 10],01
T2 = Tg[di],’l"Q[dj],’u)g[dj,di +dj],C2
FE = rl[di],rg[di],wl[di,di + 10],r2[dj],w2[dj,di +dj],cl,02

Figura 3 — Exemplo de execugao/escalonamento de transagoes.

Um escalonamento nao-serial é serializével se ele produz o mesmo
estado que um escalonamento serial, isto é, se tanto o resultado pro-
duzido por ele como o efeito causado sobre os dados for igual aquele
produzido a partir de uma execugao serial. De maneira intuitiva, a
execugao simultanea de um conjunto de transagoes deve obter resulta-
dos equivalentes aqueles obtidos a partir da execucao sequencial para
0 mesmo conjunto de transacoes, isto é, uma apos a outra, em alguma
ordem (STEARNS; LEWIS; ROSENKRANTZ, 1976). Formalmente, esta ve-
rificacao é realizada a partir do que é definido na literatura como “execu-
¢ao serializavel” ou “escalonamento serializavel” (STEARNS; LEWIS; RO-
SENKRANTZ, 1976; BERNSTEIN; HADZILACOS; GOODMAN, 1987). Para
tanto, algumas defini¢oes devem ser apresentadas, a fim de prover o
arcabouco necessario para o entendimento acerca destes conceitos.

Todavia, antes de adentrar na discussao acerca da teoria da seria-
lizacao, é importante salientar que no aAmbito da literatura pertinente,
os termos histérico e escalonamento sao utilizados para denotar o
mesmo conceito (BERNSTEIN; HADZILACOS; GOODMAN, 1987; WEIKUM;
VOSSEN, 2002; ELMASRI; NAVATHE, 2010), em que ambos compreendem
a formalismos que permitem modelar a execugdo simultanea (ou con-
corrente) de transagoes. Por questoes de homogeneidade, nesta tese
utilizaremos o termo histdrico por estar em maior consonincia com
as especificacoes a serem apresentadas ao longo deste documento.

Como dito, no contexto da teoria da serializa¢ao, um forma-
lismo que permite modelar a execugao simultanea (ou concorrente) de
transagoes ¢ a nogao de historias (ou histéricos) (BERNSTEIN; HADZI-
LACOS; GOODMAN, 1987), a qual denota a ordem na qual operagoes
de diferentes transagoes foram executadas — i.e., indica a ordenacao
das operagoes das transagdes (ELMASRI; NAVATHE, 2010). Mais pre-
cisamente, um histérico compreende a uma lista que contém todas as
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operagoes executadas pelas transacoes, da forma como elas foram in-
tercaladas em suas respectivas execucoes. Neste sentido, um historico
pode ser definido pelo que segue:

Definigao 2.3 Seja T = {T1,T%,...,T,} um conjunto de transagoes
erecutadas simultaneamente, para o qual H denota o historico completo
de todas as operacgoes executadas em T . Entao, tem-se que H é uma
ordem parcial <y, de operacoes executadas pelo conjunto de transagoes
em T, tal que:

o VT ¢ T, H(Oi, <i)

o 1=, O, —todas as operacoes de cada transacao T;;

Uisi < € <

VOij,Oik € Oi,j +k:se 05 <; O €m T;, entao 055 <H Oik;

e se em 7; ¢ lido algum item de dados d; escrito por Tj, entao
w; [di,’l)] <H Ti[dl]

A partir destas defini¢oes preliminares, é possivel estabelecer a
relagao entre historico e serializagao, em que um histoérico de execu-
cao H é serializavel se e somente se produzir um estado igual ao que
seria produzido por alguma execugao serial das transagoes em H (STE-
ARNS; LEWIS; ROSENKRANTZ, 1976; BERNSTEIN; HADZILACOS; GOOD-
MAN, 1987; WEIKUM; VOSSEN, 2002). Note que os efeitos (ou estado)
consistem nos valores produzidos por operacoes de escrita realizadas
pelas transagoes nao anuladas. Outrossim, é dito que um sistema for-
nece isolamento serializavel se todos os historicos de execugao que ele
permite sao serializaveis. Ainda sobre histéricos, dois aspectos ele-
mentares que permitem identificar a corretude destes sobre a execugao
de transagoes sdo: (i) toda transagdo, se executada de maneira iso-
lada, conduzird um banco de dados com estado consistente, para outro
banco de dados com estado também consistente (GRAY, 1981); (i) todo
escalonamento serial pode ser considerado como correto (BERNSTEIN;
HADZILACOS; GOODMAN, 1987).

Na literatura sao encontradas diversas maneiras de se verificar
a corretude quanto & execugao de transagoes, sendo todas baseadas
no conceito de serializagao, porém, que conduzem a diferentes nogoes
de execugdo serializavel (STEARNS; LEWIS; ROSENKRANTZ, 1976; WEI-
KUM; VOSSEN, 2002). Estas formas de serializagao sao definidas a par-
tir do conceito de equivaléncia de historicos (ou de escalonamentos),
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de modo que, a partir destas é possivel verificar se um escalonamento
é serializavel (i.e., se é equivalente a um escalonamento serial) (WEI-
KUM; VOSSEN, 2002). Neste contexto, é dito que dois historicos H e
H' sdo equivalentes se envolvem o mesmo conjunto de transagoes T
e produzem os mesmos efeitos no banco de dados. As formas mais
comuns de se estabelecer a equivaléncia de histoéricos para verificagao
da serializacdo sao a equivaléncia por estado final, a equivaléncia
em visdo e, a equivaléncia em conflito (STEARNS; LEWIS; ROSEN-
KRANTZ, 1976; BERNSTEIN; HADZILACOS; GOODMAN, 1987; BRAYNER,
1999; WEIKUM; VOSSEN, 2002; BERNSTEIN; NEWCOMER, 2009; OZSU;
VALDURIEZ, 2011; SILBERSCHATZ; KORTH; SUDARSHAN, 2011). A Fi-
gura 4 ilustra o relacionamento entre as nogoes de serializagao mais
comuns da literatura (WEIKUM; VOSSEN, 2002).

(Serializagéo por Estado Final (FSR) )
Serializacdo em Viséo (VSR)
Serializacdo em Conflito (CSR)
[ Serial ]
- _J

Figura 4 — Relacionamento entre as nog¢oes de serializacao.

A “equivaléncia por estado final” (ou de resultado) define a seria-
lizagdo por estado final (do inglés, Final State Serializability — FSR)
(BRAYNER, 1999; WEIKUM; VOSSEN, 2002; ELMASRI; NAVATHE, 2010),
em que dois historicos H e H' sao equivalentes, se para um mesmo
conjunto de transacoes e um mesmo estado inicial do banco de dados,
produzem o mesmo resultado final. A noc¢ao de “equivaléncia por estado
final” visa identificar histéricos que realizam as mesmas transi¢oes de
estados, quando executadas sobre um mesmo estado inicial do banco de
dados. Note que esta é a forma mais simples, porém, pouca satisfatoria
para determinar a corretude de escalonamentos/historicos. Embora
descaracterizado pela definicdo de serializagdo por estado final (vide
Definigao 2.4), casos particulares podem induzir a situagdes em que
dois historicos completamente diferentes — i.e., que executam diferentes
transagoes — acidentalmente resultem em um mesmo estado final. A
serializagao por estado final é formalizada pela Defini¢ao 2.4.
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Definicao 2.4 A execugdo concorrente de um conjunto de transacgoes
denotada por um historico H é serializdvel por estado final se existe um
historico serial H' tal que, H e H' sao construidos a partir do mesmo
conjunto de transagoes e, a partir de um mesmo estado inicial, o estado
final produzido por ambos os histdricos é o mesmo (i.e., H=¢H').

Um segundo tipo de equivaléncia conhecido por “equivaléncia em
visao”, é utilizada para definir o conceito de serializagao em visdo (view
serializability) (STEARNS; LEWIS; ROSENKRANTZ, 1976), que diferente
do que ocorre na FSR, leva em consideragao a relagao entre as operagoes
de leitura e de escrita realizadas pelas transacoes contidas no histérico
de execugao H. Neste sentido, o formalismo intermediario que permite
estabelecer a relagao entre as agoes das transagoes, é a relacao “reads-
from” (BERNSTEIN; HADZILACOS; GOODMAN, 1987). Esta relacao pode
ser definida pela seguinte assercao.

Definicao 2.5 Uma transacao T; ¢ um item de dados d; de Tj, se T}
€ a transagao que efetuou a ultima operagao de escrita em d; e teve sua
validacao ocorrida antes da leitura do valor de d; por T;. Portanto, é
dito que a relagdo reads-from ocorre para duas transacgoes 1;,T; € H se:

1. wj[di,v] <gH ’I“i[di];
2. ¢;€0; Acj <y ri[d;]; e

3. se Jwy[d;,v] € Ok rwji[d;, v] <g w[di,v] <g r;[d;], entdo ay € Oy
e ay <p ri[d;].

Deste modo, é dito que T; 1& de T; em H (i.e., T; reads-from
T;), se T; 1é& algum item de dados escrito por T} no historico H (p.
ex.: o ultimo valor escrito naquele item de dados). Note que a relagao
reads-from é utilizada para denotar apenas a relagao entre operacoes
de transacoes distintas, de modo que operagoes realizadas no ambito
de uma mesma transacao nao sao consideradas. Esta distingao se faz
necessaria porque uma transagao pode ler itens de dados escritos por
ela mesma (p. ex.: w;[d;,v] <; r[d;]).

Como premissa basica da teoria da serializacao, considera-se que
um histoérico ‘H é serializavel se, para cada duas transacgoes T;,7T; € H,
todas as operacgoes de T; ocorrem antes de todas as operacoes de T},
ou vice-versa (i.e., O; <g O; ou O; <y ;). Nao obstante, a ve-
rificagao acerca da equivaléncia em visao é realizada a partir de dois
historicos (ou escalonamentos) H e H', de modo que algumas condigoes
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devem ser satisfeitas (BERNSTEIN; HADZILACOS; GOODMAN, 1987; SIL-
BERSCHATZ; KORTH; SUDARSHAN, 2011). Para tanto, tem-se a seguinte
definicao:

Definigao 2.6 Dois historicos H e H' sio equivalentes em visdo (i.e.,

H=,H), se:
1. eles sao relacionados a um mesmo conjunto de transagoes;

2. para cada item de dados d;, se a transagao T; 1& um valor inicial
de d; em H, entao a transagao T; também lé o mesmo valor inicial
de d; em H';

3. para cada item de dados d;, tal que 1 < i < n, se w;[d;,v] é a
ultima escrita sobre d; em H, entdao w;[d;,v] é também a ultima
escrita sobre d; em H'.

Note que o principio por tras da nogao de equivaléncia em visao
é norteado pelo fato de que, como cada operacao de leitura de uma
transagao 1é o valor resultante da mesma operagao de escrita, as opera-
¢oes de escrita de cada transacao devem produzir o mesmo estado final
no banco de dados.

Definigao 2.7 A execug¢do concorrente de um conjunto de transagoes
denotada por um historico H € serializdvel em visao se existe um his-
torico serial H' possivel para o mesmo conjunto de transagoes tal que,
em ambas as execucdes, cada transacao lé os mesmos valores de itens
de dados, sejam estes iniciais ou resultantes de operacoes de escrita, e
o0s estados finais produzidos sao os mesmos. Ou seja, se H =, H'.

Uma discussao sobre o terceiro e tultimo tipo de equivaléncia
a ser apresentado requer o entendimento acerca do conceito de con-
flito. Neste sentido, a partir do critério estabelecido por Papadimitriou
(PAPADIMITRIOU, 1986), um conflito entre duas transa¢oes pode ser
definido da seguinte forma:

Definigao 2.8 Seja T; e T; duas transacoes, e o e 05, operagoes de T;
e T}, respectivamente. oy e o5 estao em conflito se ambas operam sobre
o mesmo item de dados d; e, pelo menos, uma delas é uma operacao
de escrita, tal que:

o TZ‘,T]‘ € Hﬂ; ¢j : Elozk[dz] € Oi,Ojl[di] € O]‘; (s}

e 0,05 €{r,w}; e
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o (oir=rroj=w)V(oik=wAo; =7)V (0 =wA0; =w)

E finalmente, a serializagdo em conflito (conflict serializability)
(STEARNS; LEWIS; ROSENKRANTZ, 1976) é definida em termos da nogéo
de “equivaléncia em conflito” (do inglés, conflict equivalence) (GRAY;
LORIE; PUTZOLU, 1975). Esta nogdo de equivaléncia estipula que um
histérico ‘H — que denota a execugao concorrente de um conjunto de
transacoes — é “equivalente em conflito” a uma execucao sequencial do
mesmo conjunto de transagoes (denotado por H'), se tanto no historico
‘H como na execucao sequencial H’, a ordenagao das operagoes em con-
flito ocorrem da mesma maneira, isto é, se em ambos os casos elas tém a
mesma relacao de precedéncia para as operagoes em conflito (STEARNS;
LEWIS; ROSENKRANTZ, 1976). Em outros termos, diz-se que dois his-
toricos de execugdo sdo equivalentes em conflito, se as operagoes que
estao em conflito nas transagdes nao anuladas no historico, aparecem
na mesma ordem em ambos os histéricos (i.e., em H e H') (BERNSTEIN;
HADZILACOS; GOODMAN, 1987). Assim, ¢ dito que um historico H é
serializavel em conflito, se for equivalente em conflito a um histérico
serial.

Definigcao 2.9 A execug¢do concorrente de um conjunto de transagoes
num historico H € serializavel em conflito se existe um histdrico serial
H' possivel para o mesmo conjunto de transagoes tal que, em ambas as
execugoes, a ordem das operagées em conflito € a mesma. Isto é, se
H=.H.

A analise de serializacdo em conflito sobre um historico de exe-
cucdo ‘H ocorre por meio de um grafo direcionado denominado por
“grafo de serializagao” (ou serialization graph — SG) (BERNSTEIN; HAD-
ZILACOS; GOODMAN, 1987). No caso, as transagdes T que ocorrem
em H sdo mapeadas para o grafo SG(H) = (V,E), onde V =T e
T, > T, e E< (T;,T; € T) A (Joii, € O;,05 € Oy), tal que o;, conflita
com 0j; € 05, <g 0j;. A seta - denota a relagao de precedéncia entre as
transacoes T; e T;. Deste modo, se T; - T é porque T; executa uma
operagao sobre um determinado item de dados d; que esta em conflito
mas precede alguma operacao executada em 7T, sobre o mesmo item
de dados d;. A partir dai, o teorema da serializacdo demonstrado por
Bernstein et al. (1987) estabelece que um conjunto de transagbes em
um historico H ¢é serializavel em conflito, se e somente se SG(H) é um
grafo aciclico.

Por fim, é importante salientar que a nogao de equivaléncia mais
adotada comumente é serializagdo em conflito (ELMASRI; NAVATHE,
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2010; SIPPU; SOISALON-SOININEN, 2014). Isso decorre do fato de que,
embora a serializagdo em conflito seja mais restritiva do que a seriali-
zagao por estado final e serializa¢do em visdo (vide diagrama da Figura
4), o algoritmo usado para verificar historicos corretos a partir da se-
rializacdo em conflito tem complexidade polinomial, ao passo que os
baseados na serializagdo por estado final e na serializacdo em visao sao
considerados como problemas NP-completos (PAPADIMITRIOU, 1986).

2.1.3.1 Serializagao em Bancos de Dados Nao-Replicados

Em um ambiente convencional de banco de dados, a serializagao
de transagoes (i.e., a execugao correta) tipicamente é obtida por meio de
um mecanismo de controle de concorréncia. O controle de concorréncia
pode ser entendido como a atividade de coordenar agoes das transagoes
que ocorrem de maneira simultanea, que operam sobre um mesmo con-
junto de dados, em que tais agoes interferem potencialmente umas nas
outras (BERNSTEIN; HADZILACOS; GOODMAN, 1987). Neste sentido, o
controle de concorréncia é um aspecto elementar para o processamento
de transagoes, que visa gerenciar a execugao de operagoes simultaneas
sobre dados, de modo que elas nao interfiram umas nas outras, a fim de
nao violar a integridade do banco de dados (CONNOLLY; BEGG, 2005).
Na literatura sao encontradas diversas técnicas para a realizagao do
controle de concorréncia de transacoes, sendo que as mais comumente
verificadas sdo o bloqueio (locking), ordenagéo por marca de tempo (ti-
mestamp ordering), otimista e multiversdo (BERNSTEIN; HADZILACOS;
GOODMAN, 1987; THOMASIAN, 1998; RAHIMI; HAUG, 2010; OZSU; VAL-
DURIEZ, 2011).

Controle de Concorréncia Baseado em Bloqueio

O controle de concorréncia baseado em bloqueios é um dos mé-
todos mais empregados para implementar o isolamento de transagoes
em bancos de dados (GRAY; REUTER, 1992). Os bloqueios consistem
em travas que sao associadas aos itens de dados de um banco de da-
dos, a fim de evitar acessos concomitantes sobre um mesmo item de
dados e prevenir as transacoes de entrar em situagoes de conflito. Com
um bloqueio é possivel assegurar que um item de dados compartilhado
por operagoes conflitantes é acessado por apenas uma operagao em um
dado momento. Mais precisamente, esta abordagem atrasa a execucao
de operagoes em conflito, por meio da aquisicao de uma trava sobre o
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item de dados, antes de realizar a operagao desejada. Nesta aborda-
gem, dois tipos de bloqueios sao permitidos: o bloqueio compartilhado
(SL - shared lock); e o bloqueio exclusivo (XL — exclusive lock). O blo-
queio compartilhado pode ser usado simultaneamente por mais de uma
transacao, para realizar uma operacao de leitura sobre um mesmo item
de dados. Por outro lado, um bloqueio exclusivo nao permite outros
bloqueios sobre um mesmo item de dados, sendo usado para operagoes
de escrita e de leitura. O Quadro 1 mostra a compatibilidade entres os
tipos de bloqueio mencionados.

Quadro 1 — Compatibilidade entre os tipos de bloqueio.

transacao T; . ) )
| eamengio T —orneas8 T | teitura(d) = SL(d)

escrita(d;) = X L(d;) ‘

leitura(d;) = SL(d;) sempre permitido se i # j rejeitado
se ¢ = j permitido

escrita(d;) = X L(d;) se i # j rejeitado se i # j rejeitado
se i = j permitido se i = j permitido

O esquema de bloqueio mais referenciado na literatura é o blo-
queio em duas fases (do inglés, Two-Phase Locking — 2PL), o qual foi
introduzido por Eswaran et al. (1976). O 2PL pode ser visto como um
padrao em termos de controle de concorréncia, dada sua profusdo no
ambito da industria de software para SGBDs comerciais (HELLERSTEIN;
STONEBRAKER; HAMILTON, 2007; BERNSTEIN; NEWCOMER, 2009). O
termo “duas fases” advém da forma como é realizado o gerenciamento
dos bloqueios nesta abordagem, que conforme sugere o nome, ocorre
em duas fases. Neste caso, a aquisicdo dos bloqueios ocorre durante a
fase de crescimento, enquanto que a liberagao é realizada durante a
fase de encolhimento (BERNSTEIN; NEWCOMER, 2009; CONNOLLY;
BEGG, 2005). A especificagao basica do 2PL define que nao pode ocor-
rer nenhuma liberagao de bloqueio durante a fase de crescimento, do
mesmo modo que nao pode haver qualquer aquisicao de bloqueio na
fase de encolhimento. Além disso, pela mesma especificagao trés regras
sao estabelecidas (BERNSTEIN; HADZILACOS; GOODMAN, 1987):

1. Quando uma solicitacao de bloqueio é recebida, é verificado se o
bloqueio ora solicitado conflita com algum bloqueio ja concedido.
Se afirmativo, o pedido de bloqueio é armazenado em uma fila,
a fim de retardar a transacao até que aquele pedido possa ser
atendido. Do contrario, o bloqueio é concedido.

2. Uma vez que um bloqueio sobre um item de dados tenha sido
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concedido a uma dada transagao, ele nao pode ser liberado até
que a operagao correspondente ao bloqueio em questao tenha sido
processada.

3. Uma vez que um bloqueio tenha sido liberado para uma determi-
nada transagao, posteriormente, nenhum outro bloqueio pode ser
obtido para aquela transagao.

Além do 2PL bésico descrito na presente secao, outras variagoes
do 2PL sao encontradas na literatura (ELMASRI; NAVATHE, 2010): (4)
2PL conservador; (i) 2PL restrito; e (4ii) 2PL rigoroso. O 2PL con-
servador é caracterizado pela maneira na qual ocorre a aquisicao dos
bloqueios, isto é, de maneira pré-declarada, em que todos os itens de
dados utilizados pela transacao devem ser bloqueados antes da execu-
¢ao desta. Assim, se algum item de dados ndo puder ser bloqueado
no momento da solicitagao, nenhum bloqueio é adquirido e a transacao
é atrasada até que todos os itens de dados estejam disponiveis. Por
outro lado, o 2PL restrito nao permite a liberagao de bloqueios exclu-
sivos (i.e., de escrita) até que a transagao seja validada ou anulada — o
que significa que nenhuma outra transacao pode ler ou escrever sobre
o(s) mesmo(s) item de dados, até que a transagdo que detém a posse
do(s) bloqueio(s) sobre eles seja finalizada. Por fim, o 2PL rigoroso
consiste em uma derivagao do 2PL restrito, em que todos os bloqueios
(i.e., de leitura e de escrita) sdo mantidos até o término da transagao,
sendo estes liberados apoés a validacao ou anulagao da transacao. Note
que tanto o 2PL restrito como o 2PL rigoroso s6 permitem a leitura de
itens de dados escritos por transagoes ja validadas, isto é, que ja sao
estaveis. Isto implica que nunca sera necessario anular uma transacao
em decorréncia da leitura de itens de dados obsoletos; o que por conse-
guinte, evita o que é conhecido na literatura como anulagao em cascata
(cascade abort) (BERNSTEIN; NEWCOMER, 2009).

Controle de Concorréncia Baseado em Ordenagao por Marca
de Tempo

A ideia da ordenagao por marca de tempo (i.e., timestamp orde-
ring) foi proposta inicialmente por Lamport (1978), para ordenar even-
tos em sistemas de computagao distribuida. No contexto de sistemas
de banco de dados, diferente do que ocorre na abordagem baseada em
bloqueio, o controle de concorréncia baseado na ordenagao por marca
de tempo nao busca obter a serializagao através de exclusao mutua.
Em vez disso, esta abordagem determina uma ordem de serializagao, e
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executa as transacoes em consonédncia com tal ordem. Neste sentido,
para estabelecer esta ordem, cada transagao T recebe uma marca de
tempo tnica na inicializacao — denotada por ts(T) —, em que o valor
de ts(T) é anexado a cada operagao emitida pela transacao 7.

Numa execucao baseada nesta abordagem de controle de con-
corréncia, as operacoes em conflito sdo ordenadas de acordo com as
marcas de tempo das respectivas transagoes, de modo a respeitar a
seguinte regra béasica (RAMAKRISHNAN; GEHRKE, 2003):

e se 0;(dy) e 0;(dy) sdo operagbes conflitantes, entdo o processa-
mento ocorre na ordem o0;(dy) <m 0;(dy) se e somente se ts(T;) <

Para que seja possivel implementar um esquema que atenda a
regra ora apresentada, para cada item de dados di € D sao associa-
das marcas de tempo relativas as operagoes de leitura e de escrita,
denotados por rts(dy) e wts(dy), respectivamente. No caso, quando
uma transacao T; emitir uma operagao de leitura ou de escrita sobre
o item de dados dj, é realizada uma comparacao entre os valores de
ts(T;) e rts(dy) e wts(dy), a fim de assegurar que a ordem relativa
a marca de tempo de execugao da transagao nao seja violada. Se a
comparagao em questao verifica uma violagao na ordem, a transagao
T; é anulada e deve ser reiniciada com uma nova marca de tempo. Do
mesmo modo, se alguma transacao 7j leu algum item de dados escrito
por T, T; deve ser anulada e assim sucessivamente — um efeito de anu-
lagao em cascata (BERNSTEIN; NEWCOMER, 2009). Mais precisamente,
se T; executa uma operagao de leitura sobre o item de dados dg, a
seguinte verificagao é realizada:

e se wts(dy) > ts(T;), a operagdo é rejeitada e T; é anulada, pois
alguma transacao com marca de tempo posterior, e portanto,
mais recente, atualizou o valor de dj;

e senao, T; 1& o valor de dj e atualizada marca de tempo relativa
a leitura de dj, tal que rts(dy) = max(rts(dy),ts(T;)).

Por outro lado, se T; executa uma operacao de escrita sobre dy,
a condigao a seguir deve ser verificada:

e se rts(dy) > ts(T;) ou wits(dy) > ts(T;), a operagao é rejeitada e
T; é anulada, pois alguma transacao com marca de tempo pos-
terior, e portanto, mais recente, leu ou atualizou o valor de dj —
condicao que viola a ordenagao baseada na marca de tempo;
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e senao, T; escreve o valor desejado em dj e atualizada marca de
tempo relativa a escrita de dy tal que wts(dy) = ts(T5).

Note que a rejeicao de operagoes em conflito, nos termos das
condigoes ora apresentadas, pode causar a anulagao de muitas transa-
¢oes, de modo que algumas delas podem vir a sofrer por inanicao (i.e.,
starvation — vide Secdo 2.1.4.3) devido a sucessivos conflitos e anula-
¢oes. Em decorréncia disso, uma pequena variagdo na especificacao
desta abordagem permite reduzir o niimero de rejeigoes, variagao esta
que é conhecida por regra de escrita de Thomas (ou Thomas Write
Rule) (THOMAS, 1979). No caso, a regra de escrita de Thomas modifica
a condicao para evitar a rejeicao de uma operagao de escrita sobre o
item de dados dj, emitida pela transagao T; da seguinte maneira:

e se rts(dy) > ts(T;), a operagao é rejeitada e T; é anulada;

e se wts(dy) > ts(T;), entdo T; ndo executa a operacao de escrita
e T; nao é anulada, pois alguma transagao com marca de tempo
posterior, e portanto, mais recente, atualizou o valor de dj. Por
esta razao, a operagao pode ser ignorada porque o valor a ser
escrito em dj. ja esta obsoleto;

e se nenhuma das condigoes anteriores é verificada, entao T; escreve
o valor desejado em dj e atualizada marca de tempo relativa a
escrita de dj, tal que wts(dy) = ts(T;)

A regra de escrita de Thomas parte do principio de que a opera-
cao de escrita ignorada nunca sera vista por qualquer outra transagao,
e, portanto, nao violara a serializagao.

Controle de Concorréncia Otimista

O controle de concorréncia otimista, também conhecido por con-
trole de concorréncia baseado em validagao ou certificacdo, foi proposto
por Kung e Robinson (1981). Nesta abordagem, diferente do que ocorre
nas técnicas para controle de concorréncia anteriormente apresentadas,
nenhuma verificagao acerca da serializagao é realizada durante o proces-
samento da transagao, de modo que é permitido que multiplas transa-
¢oes efetuem operagoes de leitura e de escrita concomitantes sobre um
mesmo item de dados, sem qualquer tipo de bloqueio. A verificacdo
quanto ao isolamento, serializacao e conflitos é realizada a posteriori,
quando a transagdo requisita a validagao, e por isso, cada transacao
mantém um histoérico de suas leituras e escritas, a serem utilizados
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nesta verificagdo. Neste sentido, se porventura a(s) verificagio(oes)
realizada(s) na fase de validagdo determinar(em) que a transagdo em
questao viola a serializagao, esta é penalizada por meio de sua anulagao
nao-espontanea’.

Note que esta abordagem parte da premissa de que as transagoes
nao entrarao em conflito umas com as outras, de modo que as transagoes

ocorrem em trés fases:

1. Leitura: a transacao é iniciada nesta fase, onde também ocorre
todas as operagoes de leituras para os itens de dados desejados,
e as operagoes de escrita, que sao executadas num espaco tempo-
rario privado e local;

2. Validagao: se a transagao manifesta sua intengao em ser validada
(i.e., commit), é realizado um teste de validagao para determinar
se as operagoes que foram realizadas no espaco temporério po-
dem ser refletidas sobre o estado do banco de dados, de modo
a preservar a serializagao. Se é verificada a existéncia de algum
conflito ou situacdo que possa violar a serializacdo, a transagao é
anulada e todo o contetido do espago temporario é descartado;

3. Escrita: se a transagao obteve sucesso em sua validagao, entao as
escritas realizadas sobre os itens de dados no espago temporério
sao copiadas para os respectivos itens de dados do banco de dados.

Em se tratando especificamente da fase de validacao — que con-
siste numa das etapas mais importantes desta técnica —, cada transagao
recebe uma marca de tempo ao adentrar nesta fase, onde um critério
de validagao verifica se a ordem da marca de tempo das transagoes é
uma ordem serial equivalente. Assim, para cada par de transagoes T;
e Tj, tal que ts(T;) < ts(T}), o critério de validac@o leva em conta al-
gumas condicoes de validagao, sendo que ao menos uma delas deve ser
satisfeita (RAMAKRISHNAN; GEHRKE, 2003):

1. a transacdo T; termina todas as fases antes do inicio de T};
2. a transacao T; termina todas as fases antes que 7} inicie sua fase

de escrita, e T; nao escreve em nenhum item de dados que foi lido
por T};

INo ambito desta tese, o termo ‘nio-espontanea’ refere-se a uma acdo contraria
aquela que foi solicitada pela transagao.
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3. a transacdo T; termina sua fase de leitura antes que Tj termine
sua fase de leitura, e T; ndo escreve em nenhum item de dados
que seja lido ou escrito por T}.

Note que cada uma destas condi¢Oes assegura que as escritas
realizadas por T; nao sejam visiveis para T;. Para tanto, para validar
uma transacao 7}, pelo menos uma destas condicoes deve ser valida em
relacdo as transagoes T; ja validadas, em que ts(T;) < ts(Tj). A pri-
meira condicao permite que T} pode ler as escritas efetuadas por T;, ao
tempo que estabelece uma relagao de ordem estritamente serial quanto
& execucao de T; em relacao & T;. De outro modo, a segunda condi-
cao permite que 7T leia valores para itens de dados, enquanto T; ainda
esta a escrever sobre outros itens de dados. E embora seja permitido
que T} escreva sobre os mesmos itens de dados escritos por 7j, todas
as escritas de T; precedem todas as escritas de T;. Por fim, a terceira
condicao permite que T; e T} realizem operacoes de escrita de maneira
concorrente, porém, os conjuntos dos itens de dados escritos pelas duas
transagoes sao disjuntos. Deste modo, se qualquer uma destas condi-
goes for satisfeita, nenhum conflito de leitura/escrita, escrita/leitura ou
escrita/escrita é possivel.

Controle de Concorréncia Multiversao

Uma abordagem alternativa que visa melhorar o desempenho
em face ao rigor imposto pela serializacao é o controle de concorrén-
cia multiversao (ou multiversion concurrency control — MVCC)(REED,
1978; BERNSTEIN; GOODMAN, 1983; MURO; KAMEDA; MINOURA, 1984).
Diferente do que ocorre com as abordagens vistas até entao, a concep-
cao inicial por tras desta abordagem era evitar atrasos na execugao de
operagoes das transacoes, bem como a rejeicao de operagoes ou ainda a
anulacao nao-espontinea de transacoes. Este feito é realizado a partir
da manutencao de multiplas versoes para cada item de dados, de modo
que cada operagao de escrita sobre um item de dados di, em vez de
substituir o valor existente de dj, cria uma nova versao para aquele
item de dados, fazendo com que os valores antigos (i.e., versoes) sejam
mantidos (REED, 1978). Evidentemente que a desvantagem desta abor-
dagem em relagao as demais é o custo de armazenamento, para manter
as diversas versoes de cada item de dados.

Um dos objetivos para a proposicao desta abordagem é evitar
que uma transacao tenha que aguardar para realizar uma operacao
de leitura sobre um item de dados, bem como evitar que operacoes
de leitura sejam rejeitadas, e assim manter a serializacao através de
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obtencao de valores antigos de um item de dados. No caso, quando
uma operagao de leitura é emitida sobre o item de dados di, uma
versao apropriada daquele dado, de acordo com a execucao atual, é
selecionada como resultado da operagao. Para tanto, um dos aspectos
mais cruciais para esta abordagem é que o protocolo deve assegurar
que a selegdo dos valores proveja a serializa¢do. Outrossim, por razoes
de desempenho, é importante que uma transacao possa determinar de
maneira rapida e facil, qual(is) versdo(oes) de item(ns) de dados ela
deve ler (SILBERSCHATZ; KORTH; SUDARSHAN, 2011).

E importante salientar que a literatura dispoe de vérios esque-
mas que especificam diferentes maneiras para implementar o controle
de concorréncia multiversdo (ELMASRI; NAVATHE, 2010). Todavia, por
razoes de coeréncia, este documento se limita a apresentar apenas os
esquemas mais comuns da literatura, que sao o MVCC baseado em or-
denagéao por marca de tempo e 0 MVCC baseado em bloqueios (RAMA-
KRISHNAN; GEHRKE, 2003; ELMASRI; NAVATHE, 2010; SILBERSCHATZ;
KORTH; SUDARSHAN, 2011).

MVCC baseado em ordenagao por marca de tempo. Como su-
gere o nome, 0 MVCC baseado em ordenagao por marca de tempo con-
siste numa extensao da abordagem de ordenagao por marca de tempo
j& apresentada. Neste esquema, a cada transacao T; criada é associada
uma marca de tempo tunica, denotada por ts(7;). Além disso, para
cada item de dados di € D, uma sequéncia de versdes é mantida (p.
ex.: dg1,dk2,...,dkn), onde para cada versdo di; estd associado trés
componentes:

1. contetido: que consiste no valor da versao dy;;
2. wts(dk;): marca de tempo da transacdo que criou a versao dy;;

3. rts(dg;): a maior marca de tempo de transagoes que leram, com
éxito, a versao dy;.

A partir dai, uma transacao T; que emite uma operagao de escrita
sobre d, cria uma nova versao dy;. No caso, a componente contetido
armazena o valor fornecido por T; na operacao de escrita, enquanto
que as componentes wts(dy;) e rts(dy;) sdo inicializadas com o valor
de ts(T;). De outro modo, o valor da componente rts(dy;) é atuali-
zado sempre que uma transacao 1; emitir uma operagao leitura sobre
a versao dy; e rts(dy;) < ts(17). No mesmo ensejo, para que seja possi-
vel assegurar a serializacao o esquema devem atender as especificacoes
seguintes. Suponha que a transacao T; queira emitir uma operagao de
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leitura ou uma operacao de escrita sobre o item de dados di, e que dy;
denota a versao de dy, tal que wts(dy;) < ts(T;). Neste caso:

e se T; executa uma operagao de leitura sobre di, o valor retornado
¢ aquele da componente contetudo de dy;;

e se T; executa uma operacgao de escrita sobre dy, e se ts(T;) <
rts(dy;), T; & anulada; do contrario, uma nova versao dy; ¢ criada.

Note que estas especificagoes devem ser atendidas pelas seguintes
razoes: (i) uma transagdo sempre deve ler a versdo mais recente de um
item de dados; (ii) uma transacao deve ser anulada se ela estiver muito
atrasada para realizar uma operagdo de escrita. A segunda condi¢do
pode ocorrer, se T; tentar escrever uma versao que alguma outra tran-
sacao T pode ter lido, e neste caso, nao é correto permitir a execugao
de tal operagao de escrita. Uma das caracteristicas mais interessantes
deste esquema é que uma operacao de leitura jamais falhara, tampouco
terd de aguardar.

MVCC baseado em bloqueios. Trata-se de um esquema de blo-
queio em modo multiplo, o qual é derivado do 2PL (ESWARAN et al.,
1976). Todavia, diferente da especificacao original do 2PL, onde ha
dois tipos de bloqueio, nomeadamente o compartilhado — utilizado para
operagoes de leitura —, e o exclusivo — usado para operagoes de escrita
—, 0 esquema de bloqueios multiplos utilizado no MVCC introduz um
novo tipo de bloqueio denominado bloqueio de certificagao. Neste caso,
um bloqueio pode ser adquirido sobre um item de dados para fins de
leitura (compartilhado — SL), escrita (exclusivo — X L) ou para certifi-
cacao (CL).

Na literatura sao encontradas duas especificagoes para o MVCC
baseado em bloqueios, sao elas: o 2V2PL (Two Version Two Phase
Locking) (STEARNS; ROSENKRANTZ, 1981; BERNSTEIN; HADZILACOS;
GOODMAN, 1987); e o MV2PL (MultiVersion Two Phase Locking) (DU-
BOURDIEUX, 1982; BERNSTEIN; GOODMAN, 1983). Embora as especi-
ficagoes deles sejam bastante similares, ja que ambas foram propos-
tas no intuito de reduzir bloqueios em decorréncia de conflitos de lei-
tura/escrita, a principal diferenga entre eles reside no fato de que o
2V2PL permite reter no méaximo duas versoes de um item de dados,
enquanto que o MV2PL permite reter multiplas versoes de um mesmo
item de dados. Note que na especificacdo padrao do 2PL, nao é per-
mitido que nenhuma transacao acesse um item de dados que esteja
bloqueado por um bloqueio exclusivo. No caso do 2V2PL, estas regras
sao relaxadas de modo que conflitos de leitura/escrita (i.e., SL/X L) sdo
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eliminados, porém, permanece a regra para conflitos de escrita/escrita
(i.e., XL/XL). O Quadro 2 apresenta a matriz de compatibilidade
para o 2V2PL.

Quadro 2 - Compatibilidade entre os tipos de bloqueio no 2V2PL.

transacao T;
W SL(d) | XL(dg) | CL(dk)

SL(dy) sim sim ndo
XL(dy) sim ndo ndo
CL(dy) ndo ndo ndo

A ideia consiste em permitir que outras transagoes 1; possam ler
um item de dados dj, que esteja sendo escrito por uma tdnica transagao
T;. Isso ocorre através da possibilidade de se manter duas versoes para
cada item de dados di. Para tanto, uma versao dg; sempre é criada
por alguma transacao ja validada, enquanto que a segunda versao dgo
é criada quando uma transacgao T; adquire um bloqueio exclusivo sobre
di. Assim, outras transacoes 1; podem realizar operagoes de leitura
sobre a versao validada e estavel de di, ou seja, sobre di1, enquanto T;
mantém um bloqueio exclusivo para uma operagao de escrita sobre dy.
Com isso, T; pode escrever um novo valor que resultara na versao dgs,
sem afetar o valor da versao estavel e validada de dg;. Todavia, quanto
T; estiver apta a validar, ela tera de obter um bloqueio de certificacao
para cada item de dados sobre os quais detém a posse de bloqueios
exclusivos.

Como o bloqueio de certificacao nao é compativel com nenhum
outro tipo de bloqueio (cfm. Quadro 2), T; pode ter que aguardar
para ser validada até que todos os itens de dados em bloqueio exclusivo
sejam liberados por outras transacoes T; que detenham a posse de
bloqueios compartilhados para os mesmos itens de dados, a fim de
que os bloqueios de certificagao possam ser obtidos. Uma vez que o
bloqueio de certificacao é adquirido, o valor escrito em dgs é atribuido
como versao validada de dj, e dgo € descartado (i.e., di1 := dg2 e dgs2 :=1),
e em seguida os bloqueios de certificagao sao liberados. O grande feito
deste esquema é que leituras podem ser executadas simultaneamente
com uma Unica operacao de escrita, sendo que a tnica implicagao é
que uma transagao em validagao tem de esperar até poder obter os
bloqueios de certificacdo para todos os itens de dados sobre os quais
realizou escritas.

Por outro lado, o MV2PL remove todos os conflitos existentes
entre operagoes de leitura e de escrita, isto é, SL/XL e XL/XL. Por
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conseguinte, esta caracteristica permite que sejam mantidas multiplas
versoes para um mesmo item de dados, a despeito das duas permitidas
no 2V2PL. Estas versoes, que sao escritas pelas transagoes ativas, sao
denominadas “versoes nao-certificadas”. No entanto, para preservar a
serializagao, transagoes podem ler apenas a versao certificada mais re-
cente de um item de dados. Para tanto, tal como ocorre no 2V2PL, o
MV2PL também disp6e de um bloqueio de certificacao, o qual é usado
para atrasar a validacao de uma transacao, até que nao haja leitu-
ras ativas sobre os itens de dados que serao atualizados. O Quadro 3
apresenta a matriz de compatibilidade para os bloqueios disponiveis no
MV2PL.

Quadro 3 — Compatibilidade entre os tipos de bloqueio no MV2PL.

transagao T;
Wwdk) XL(dy) | CL(dx)

SL(dy) sim sim ndo
XL(dy) sim sim sim
CL(dy) néo sim ndo

A especificagdo do MV2PL visa prover um maior grau de concor-
réncia, pela permissao miltiplas operagoes de escrita sobre um mesmo
item de dados. Neste caso, uma vez que uma operacao de escrita sobre
um item de dados dr produz uma nova versao di; para aquele item
de dados, operagoes de escrita concorrentes sobre di nao induzem a
situagao de conflito. Da mesma maneira, como os bloqueios de escrita
e de leitura sdo compativeis uns com os outros (cfm. Quadro 3), um
item de dados pode ser mantido por bloqueios compartilhados e blo-
queios exclusivos ao mesmo tempo. Para tanto, o MV2PL diferencia
transacoes de somente-leitura de transagoes de atualizacao.

No caso, transagoes de atualizagao sao conduzidas em consonén-
cia com o 2PL rigoroso, de modo que seja possivel estabelecer uma
ordem de validagdo e assim prover a serializacdo. Cada versdao de um
item de dados dj tem uma marca de tempo Unica, que na realidade
consiste num contador (p. ex.: ts_counter) que é incrementado du-
rante o processamento da validagao. Assim, quando uma transagao de
atualizagao necessita efetuar uma operagao de leitura sobre um item de
dados d, ela obtém um bloqueio compartilhado sobre aquele item de
dados e 1& o valor correspondente a versao mais atual do dado. Em se
tratando de uma operagao de escrita sobre um item dy, antes de tudo a
transagao obtém um bloqueio exclusivo sobre dj, e entao cria uma nova
versao, cuja marca de tempo desta nova versao é inicialmente definida
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como oo (i.e., droo) — que denota o maior valor entre todas as marcas
de tempo possiveis. Se a transagdo de atualizagao desejar validar suas
operagoes, primeiramente os bloqueios de escrita sao convertidos em
bloqueios de certificagao — note que os bloqueios de certificagao nao sao
compativeis com nenhum tipo de bloqueio. A partir dai, a transacao
atribui como marca de tempo de cada versao por ela criada como o
valor ts_counter + 1, e em seguida incrementa o valor de ts_ counter.

Uma vez que o esquema permite que apenas uma inica transagao
seja validada por vez, isso resulta que uma transagao sempre 1é a versao
mais recente criada por uma transacao validada. Para tanto, cada
transacao de somente-leitura, quando iniciada, recebe uma marca de
tempo, que é atribuida de acordo com valor atual de ts_counter. No
caso, elas seguem a mesma dindmica de funcionamento do esquema
MVCC baseado em ordenacao por marca de tempo, no que diz respeito
as operagoes de leitura.

2.1.3.2 Serializacao em Bancos de Dados Replicados

Um banco de dados replicado é em sua esséncia um banco de
dados distribuido, no qual diversas cépias dos itens de dados sao ar-
mazenadas em miltiplos locais (ou sitios) (BERNSTEIN; HADZILACOS;
GOODMAN, 1987). Neste sentido, ¢ desejavel que o comportamento de
um banco de dados replicado seja igual ao de um banco de dados nao-
replicado, no que concerne ao histérico do processamento de transagoes.
Para tanto, deve-se assegurar a consisténcia dos dados, de tal maneira
que a execugao concorrente de um conjunto de transagdes sobre um
ambiente de banco de dados replicado seja equivalente a uma execugao
serial sobre o mesmo banco de dados nao replicado. Portanto, o pri-
meiro aspecto que deve ser considerado em se tratando de serializacao
em um ambiente replicado é a distin¢ao entre operagoes logicas da tran-
sacao — aquelas realizadas em nivel de aplicagao —, e operagoes fisicas
executadas em cada uma das réplicas (BERNSTEIN; GOODMAN, 1985).
Isto implica que, apesar de um protocolo de controle de concorréncia
assegurar a serializacao sobre as operagoes fisicas executadas em cada
uma das réplicas, nao necessariamente assegura a serializagao em nivel
de operagoes logicas, e, portanto, da transagao no ambiente replicado
(0zSU; VALDURIEZ, 2011).

A vista disso, o conceito de serializacdo visto na Secao 2.1.3.1
deve ser reformulado, a fim de permitir a correcao de transacoes em
bancos de dados replicados, no que diz respeito as operagoes realizadas
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sobre itens de dados logicos. E importante ressaltar que a execucao
de transagoes (i.e., o historico) sobre itens de dados replicados deve ser
equivalente a alguma execucao sequencial destas transacoes sobre dados
nao-replicados. O formalismo que permite estabelecer uma correlagao
entre a serializacao de transacgoes sobre bancos de dados nao replicados,
com transacoes em ambientes replicados é denominada one-copy seriali-
zability (1SR) (ATTAR; BERNSTEIN; GOODMAN, 1984; BERNSTEIN; GO-
ODMAN, 1985). Todavia, esta reformulagdo de serializagio estabelece
que, para atender a condicao 1SR o historico de transagoes realizadas
sobre dados replicados H deve conter apenas as transacoes que foram
validadas, isto é, despreza-se todas aquelas que foram anuladas. Isto
quer dizer que, dado um histérico H, se w;[d;,v] for o dltimo valor
escrito no item de dados d; em H, entdao a; ¢ H e Yw,;[d;,v] € H, ou
a; € H ou w;[d;,v] <g w;[d;,v].

Nos termos da literatura, para que dois histéricos H e H’, ma-
peados em funcao de T e construidos respectivamente pelos sitios s e
s’ sejam equivalentes (i.e., H = H'), as seguintes condigdes devem ser
satisfeitas (ATTAR; BERNSTEIN; GOODMAN, 1984; BERNSTEIN; HADZI-
LACOS; GOODMAN, 1987): (i) os valores iniciais lidos em ambos os
historicos devem ser os mesmos; (it) H e H' devem preservar a mesma
relagio reads-from, e; (iti) os valores finais escritos em cada um dos
historicos devem ser os mesmos. De um modo geral, o 1SR é o critério
de consisténcia mais rigoroso a ser seguido por um conjunto de tran-
sagoes executadas sobre um banco de dados replicado, tal como ocorre
com a serializagao em bancos de dados nao-replicados. A exemplo da
serializagao, o 1SR estabelece que a execugao de transacoes simulténeas
sobre diferentes réplicas em um ambiente de banco de dados replicado
deve ter o mesmo efeito que teria, caso as transagoes fossem executadas
em alguma ordem sequencial em uma tnica réplica do ambiente. Tipi-
camente, a serializacao em nivel de réplica de banco de dados é obtida
a partir do uso do protocolo 2PL rigoroso (vide Secao 2.1.3), no qual
bloqueios sao adquiridos sobre os itens de dados da transacao, durante
a execugdo local da mesma na(s) réplica(s).

2.1.4 Problemas Relacionados a Concorréncia

Uma das caracteristicas mais importantes para o processamento
de transagoes ¢ o atendimento as propriedades ACID (vide Segao 2.1.2).
Um sistema de processamento de transagoes que permite que diversas
transagoes sejam executadas simultaneamente, tem que estar prepa-
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rado para situagoes onde o acesso a um item de dados (ou recurso) é
requisitado por varias transacoes ao mesmo tempo. Nestes cenarios é
comum que operacoes intercaladas tentem obter acesso concomitante
sobre um mesmo item de dados, e, caso alguma destas operagoes seja
uma escrita, elas sao caracterizadas como operacoes conflitantes. Esta
secao demonstra os principais problemas relacionados & concorréncia,
verificados no processamento de transacoes.

2.1.4.1 Fendomenos e Anomalias de Concorréncia

Conforme ja mencionado, a execugao simultinea de transagoes
em conflito, quando nao devidamente coordenada, acarreta em proble-
mas que podem levar o sistema a um resultado inconsistente, e que
portanto, deve ser evitado. A execucdo de operagoes conflitantes em
diferentes transacoes pode resultar na ocorréncia de fenémenos e ano-
malias de concorréncia (ANSI, 1992; BERENSON et al., 1995). Os pri-
meiros fendmenos de concorréncia foram inicialmente identificados na
literatura pelos proponentes do padrao ANSI SQL (ANSI, 1992). Pos-
teriormente & defini¢do do padrao ANSI SQL, estudos identificaram
outros problemas relacionados & concorréncia (BERENSON et al., 1995;
ADYA, 1999; FEKETE; O’NEIL; O’NEIL, 2004). A partir dos resultados
obtidos, os autores distinguiram os problemas de concorréncia identi-
ficados como fendmenos, os quais podem resultar em erros (denotados
por F'); e anomalias, as quais sempre resultam em erros (denotadas por
A), ambos néo cobertos anteriormente pelo padrdo ANSI SQL. Uma
breve explicagdo acerca dos fendmenos e anomalias existentes na lite-
ratura é realizada no que segue.

F1 — Escrita Suja (Dirty Write): ocorre quando duas transagoes
realizam escritas concomitantes sobre um mesmo item de dados. Su-
ponha a existéncia de duas transagoes 17 e Ts. Este fendomeno ocorre
quando T3 escreve em um item de dados x e T também escreve neste
mesmo item de dados, mas antes mesmo de T} validar ou abortar a
transacao. Assim, se 77 ou mesmo 75 vier a abortar, ndo é possivel
determinar qual seria o valor correto a ser preservado para o item de
dados 2. A Figura 5, adaptada de (BERENSON et al., 1995), ilustra a
ocorréncia do fendmeno da escrita suja.

Pelo exemplo da Figura 5 é possivel verificar que o fenémeno da
escrita suja pode incorrer na violagao da consisténcia e/ou integridade
dos dados. Considere que exista uma restrigdo de integridade entre os
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Tempo ‘ Ty Ty
1 begin(T1)
2 begin(T2)
3 w1 [:B, 5]
4 wa [z, 10]
5 wa [y, 10]
6 commit(Tz)
7 w1y, 5]
8 commit(Ty)

Figura 5 — O fenoémeno dirty write.

itens de dados x e y, de tal maneira que em todos os casos os valores de
z e de y devem ser sempre iguais (p. ex.: x = y). Evidente que, quando
executadas sozinhas, tanto T como T mantém a consisténcia em face
a tal restricdo. Todavia, o exemplo da Figura 5 viola a restricao em
questao, pois ao término da execugao o valor de x sera 10, enquanto
que o de y seré 5, e portanto, sendo z # y.

F2 — Leitura Suja (Dirty Read): ocorre quando ha duas ou mais
transacoes em execucgao, na qual 77 estd escrevendo em um item de
dados x e uma segunda transagao T5 realizar uma leitura sobre o mesmo
item de dados z. No caso, T» 1é um valor ainda nao valido (uncommited)

para x, e portanto, é considerado “sujo”. Um exemplo classico deste
fenomeno é apresentado na Figura 6.

Tempo | T T,
1 begin(T1)
2 v« ri[z]
3 begin(T2)
4 wi [z, v+ 10]
5 v« rofz]
6 abort(T1)
7 wa[z,v * 1.10]
8 commit(T2)

Figura 6 — O fenémeno dirty read.

Suponha no caso ilustrado na Figura 6, que o item de dados
r mantém o saldo de uma conta, tendo como valor inicial 100. Na
transagao 17 o cliente portador da conta x realiza um depoésito de 10
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unidades monetarias. Na transagao T>, a0 mesmo tempo o gerente da
conta realiza a corre¢ao do saldo em 10 por cento, devido a uma apli-
cagao financeira contratada pelo cliente. Se porventura a transacao T3
precisar ser desfeita, o saldo final da conta seré incorreto, isto é, sera
121, quando deveria ser 110.

F3 — Leitura Nao-Repetivel (Non-Repeatable Read): este feno-
meno ocorre quando uma transacao 1& um mesmo item de dados mais
de uma vez, e cada operagao de leitura retorna valores diferentes. O
problema coberto por este fenébmeno é, em sua esséncia, similar ao que
ocorre na leitura suja, porém, a diferenca é que os valores lidos pelas
operagoOes posteriores & primeira leitura sdo valores validos (p. ex.: ja
validados) escritos por outras transagoes.

Tempo | T 15
1 begin(T1)
2 begin(T2)
3 v« r1[z]
4 w2 [:I?, 33]
5 commit(T2)
6 v« ri[z]
7 commit(Th)

Figura 7 — O fenémeno non-repeatable read.

Para uma melhor compreensao acerca do problema ilustrado pela
Figura 7, considere 10 como o valor inicial para o item de dados z, isto
é, antes do inicio de T7 e T>. No caso, ao T} ser iniciada, a operacao
de leitura realizada no instante 3 retornard o valor 10. Mas neste meio
tempo, a transagao T» escreve neste mesmo item de dados, e atualiza
seu valor para 33 e valida a transacao (instantes 4 e 5). Porém, em
seguida 77 1é novamente o item de dados = e a operagao retorna um
valor diferente daquele lido inicialmente, isto é, o 33 escrito por 75. No
caso ilustrado pela figura, o fendémeno nao causa nenhum efeito colate-
ral em 77, porque ela nao realiza nenhuma operagao a partir dos valores
lidos. No entanto, se o fizesse, a consisténcia dos dados seria violada e
o resultado de operagbes posteriores seria incorreto.

F4 — Atualizagao Perdida (Lost Update): ocorre quando uma
transagao T escreve (ou atualiza) um valor de um determinado item de
dados z, mas esta atualizacdo/escrita é perdida devido a outra operagao
de escrita/atualizagdo que esta a ser efetuada por uma transacao Ti,
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de maneira intercalada.

Tempo ‘ T Ts
1 begin(T1)
2 begin(Tz)
3 v < ri[z]
4 v < ra[x]
5 wa[z,v + 50]
6 commit(T2)
7 wi[z,v +100]
8 commit(Ty)

Figura 8 — O fenémeno lost update.

O problema ilustrado pela Figura 8 é que, mesmo que a transagao
T5 tenha sido validada, as atualizacoes por ela efetuadas sao perdidas.
Neste caso, o valor final de = contera apenas o incremento em 100, o
qual foi efetuado pela transacao 1.

F5/A1 — Leitura Fantasma (Phantom Read): a leitura fantasma
é definida como sendo um fenémeno pelo ANST SQL (ANSI, 1992), mas
Berenson et al. (1995) afirma que numa interpreta¢do mais rigorosa
ela é considerada uma anomalia. Este fendmeno/anomalia é definido
em termos da avaliacdo de uma condi¢do (ou um predicado), e ocorre
quando um item de dados x que atende aquela condigao numa transa-
¢ao Ty é excluido ou incluido por uma transacao Ty concorrente. No
primeiro caso, a leitura em T} retorna o item de dados z, que satisfaz a
uma dada condigao, mas x deixa de existir em leituras posteriores ba-
seadas na mesma condi¢ao. No segundo caso, como uma operagao de
inclusao é realizada por T5, as operagoes de leitura posteriores baseadas
na mesma condi¢ao passam a contar com um novo item de dados que
nao estava presente na primeira operagao de leitura, que foi realizada
a partir da condigao especificada.

No cenério ilustrado pela Figura 9, a transagao 7 recupera da
base de dados todos os itens de dados x; tal que o valor deste item seja
igual ou superior a 1000, e soma-os (instante 2). Em seguida, a tran-
sagao 15 escreve na base de dados um novo item de dados que atende
a mesma condi¢do especificada em T3 (instante 4). Porém, por alguma
razao 17 re-executa a operacao de leitura baseada na condigao inicial
(instante 6) e, nesta execugdo o resultado do somatorio é diferente da
primeira execugao, sem que 7; tenha realizado qualquer alteracao na
base de dados. Neste caso, é dito que algum item de dados fantasma
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Tempo | T T
1 begin(T1)
2 Va;eD,1<i<n | ri[z;] >1000: X7 x;
3 begin(T2)
4 wa[z,1026]
5 commit(T2)
6 Va;eDl<i<n | rifz]>1000: £ a;
7 commit(Th)

Figura 9 — A anomalia/fendomeno phantom read.

foi lido por Tj.

A2 — Leitura Obliqua (Skewed Read): esta anomalia ¢ caracteri-
zada quando uma transacao 73 1é algum item de dados z; e, de maneira
intercalada, uma transacao concorrente T5 escreve sobre os itens de da-
dos x; e z; (onde i # j) e valida. Em seguida T} 1& o item de dados z;
e vé o valor atribuido por T5. Neste caso, T} obteve o valor de x; antes
da execugao de T3 e o valor de x; apds a execucdo de T, conforme &
ilustrado na Figura 10.

Tempo ‘ Ty T
1 begin(T1)
2 begin(T2)
3 ri[zi]
4 v; < rofz;]
5 vj < r2lz;]
6 wa[z;,0]
7 walx;, v +v;]
8 commit(Ts)
9 r1[;]
10 commit(Th)

Figura 10 — A anomalia read skew.

Considere no exemplo da Figura 10, que os valores iniciais para
os itens de dados x; e z; sdo 100 e 50, respectivamente. Ambas as
transagoes T e Ty leem valores corretos para z; (instantes 3 e 4), isto
¢, 100. Todavia, em se tratando de z; apenas T5 1& o valor correto 50,
j& que Tj realiza a leitura de x; apos a validagao de T5, e portanto,
obtém o valor 150 (instante 9), o qual reflete a escrita efetuada por T
(instante 7) devido a intercalagao das operagoes.
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A3 — Escrita Obliqua (Skewed Write): esta anomalia é caracteri-
zada quando hé restrigoes de integridade entre itens de dados de uma
base de dados. Tomemos como exemplo uma restrigao entre os itens de
dados x; e z; tal que i # j, onde tal restricao requer que o valor resul-
tante da soma de ambos deve ser sempre positivo. A anomalia da escrita
obliqua ocorre de tal maneira que a restricao é sempre preservada pelas
transacoes em suas execucoes, mas em situacao de concorréncia ela é
violada sem ser percebida pelas transacoes. Considere o escalonamento
da Figura 11.

Tempo ‘ Ty T
1 begin(T1)
2 begin(T2)
3 v; < r1[z;]
4 vj < rifz;]
5 vj < r2fz;]
6 v; <« rafz;]
7 wi [, v —v4]
8 wa x4, v; - vj]
9 commit(Ts)
10 commit(Th)

Figura 11 — A anomalia write skew.

Para o escalonamento ilustrado na Figura 11, suponha que os
valores dos itens de dados z; e x; representam os saldos das contas
corrente e poupanca de um mesmo cliente, respectivamente. Consi-
dere também, que a politica da instituigao que mantém as contas é que
a soma dos saldos sempre deve ser positivo, e portanto, x; + x; > 0.
Assumindo que os valores iniciais para z; e x; sejam 110 e 100, respec-
tivamente. Se transagao T obtém os valores de z; e x; e subtrai de z;
o valor de x;, a restrico é mantida, pois z; = 100 - 110 = -10 (instante
7) e x; +x; >0 = 110+ (-10) = 100. Da mesma maneira, T simulta-
neamente obtém os valores de x; e x;, mas subtrai de x; o valor de z;
de modo que a restricao ainda é mantida, ja que z; = 110 — 100 = 10
(instante 8) e x; +x; >0 = 10+ 100 = 110. Por outro lado, ao término
das execugoes de T7 e T, a restricao nao é mantida, pois z; = 10 e
z;=-10, e 2; +z; = 10+ (-10) = 0.

A4 — Anomalia Somente em Leitura (Read-only Anomaly):
esta anomalia ocorre apenas em transacoes compostas somente por ope-
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racOes de leitura. Sejam z; e x; (tal que ¢ # j) dois itens de dados em
uma base de dados, cujo valor inicial é 0 para ambos. A anomalia ocorre
quando duas transagoes 17 e T5 realizam simultaneamente, operagoes
sobre estes itens de dados, e uma transacao T3 apenas de leitura recu-
pera os valores dos itens de dados z; e x;, a exemplo do escalonamento
da Figura 12, adaptada de (FEKETE; O’NEIL; O’NEIL, 2004).

Tempo | Ty T> T3
1 begin(Ty)

2 begin(T2)
3 v; < 2]
4 vj < rafz;]
5 vj < r1[z;]

6 wi[x;,20]

7 commit(Th)

8

9

begin(Ts)
v; < r2[2]
10 vj < ra[zj]
11 commit(T3)
12 walz;,—11]
13 commit(T2)

Figura 12 — A anomalia read-only.

Para verificar a anomalia em questao, considere que existe uma
restricao integridade entre os itens de dados x; e x;, tal que ; +x; >0
e que, caso a restricao nao seja cumprida, a operacao que a descumprir
é penalizada com um decremento em uma unidade no valor do item
de dados fornecido naquela operagao. No escalonamento da Figura
12, a transagdo 77 obtém o valor inicial de z; (p. ex.: 0) e altera
o valor do mesmo para 20 unidades e valida tal alteragdo (instantes
5, 6 e 7, respectivamente). Por outro lado, a transagdo To que ja
havia lido o valor inicial 0 tanto para x; como para z; (instantes 3
e 4), faz uma alteracdo em -10 unidades em z; e, como a restrigao
nao ¢ cumprida (i.e., z; + z; > 0) uma unidade é decrementada como
penalidade, resultando no valor final de -11 para z;. E, finalmente,
T3, que é uma transacao apenas de leitura, recupera o valor 0 para z; e
20 para xj, quando na realidade os valores finais para z; e x; sdo 20 e
—11, respectivamente. Além disso, T3 visualizou uma mistura de dados
do passado e do futuro.
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2.1.4.2 Impasses (Deadlocks)

Um problema nao menos importante do que as anomalias e feno-
menos apresentadas nesta se¢ao é o impasse, popularmente conhecido
como deadlock (OBERMARCK, 1982). O impasse consiste em uma situa-
cao em particular, na qual duas ou mais transacoes estao competindo
por um bloqueio nao compativel (vide Se¢ao 2.1.3.1) sobre um mesmo
item de dados, onde alguma(s) delas é(sdo) bloqueada(s) e deve(m)
aguardar pela liberacdo do(s) bloqueio(s) por parte das demais. Por
vezes, pode ocorrer que algumas transagoes estejam bloqueadas a es-
pera da liberagao de um bloqueio, o qual esta sendo mantido por uma
transagao que também estd bloqueada, formando assim, um ciclo de
espera. A Figura 13 ilustra tal situagao num cenario com trés transa-
goes.

bloquear [Z]

bloquear [x] bloquear [y]

Figura 13 — Cenario com situagao de impasse.

No cenério ilustrado pela Figura 13, a transagao T} esté a aguar-
dar a liberagao do bloqueio de z por parte de T, T esta a espera da
liberagao do bloqueio de y por T3 e, por fim, T3 esta bloqueada a espera
da liberacao do bloqueio de z por T;. Como nenhuma das transacoes
tem condigoes de fazer progresso, elas estao em situagao de impasse e,
caso nao haja intervengao externa (p. ex.: do sistema), elas ficarao blo-
queadas indefinidamente. N&ao obstante, T, T ou T3 deve ser abortada
para que seja eliminado o ciclo de espera.

Uma solucao bastante usada para resolver impasses se baseia no
algoritmo proposto por Ron Obermarck (OBERMARCK, 1982), cuja im-
plementagao inicial se deu no Ambito do sistema R* (MOHAN; LINDSAY;
OBERMARCK, 1986). Neste algoritmo, um impasse (deadlock) é resol-
vido por meio da anulagao de uma ou mais transagoes denominadas
“vitimas”, em que uma “vitima’” é escolhida de acordo com critérios que
visam minimizar os custos relacionados & anulagao, como por exemplo,
a transacao mais nova dentre as que estao em situagao de impasse.
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2.1.4.3 Inanicdo (Starvation)

Outro problema caracteristico em sistemas computacionais, e
particularmente no Ambito de transagoes é a inani¢ao, também conhe-
cido por starvation (CONNOLLY; BEGG, 2005; SILBERSCHATZ; KORTH;
SUDARSHAN, 2011). A inani¢do ocorre quando alguma transagio é
postergada indefinidamente, sem obter éxito na aquisi¢ao de bloqueios,
tampouco em sua terminagao. Um cenario de inanigao é aquele em que
uma mesma transagao é sempre escolhida como vitima e nunca consegue
ser executada por completo. Além da ocorréncia em bancos de dados
que implementam o controle de concorréncia baseado em bloqueios, a
inanicao é bastante recorrente em bancos de dados que suportam o
controle de concorréncia otimista (KUNG; ROBINSON, 1981).

Uma vez que o controle de concorréncia otimista recorre & anu-
lacdo de transagoes como forma de assegurar a consisténcia serializavel
de uma base de dados, transagoes que nao puderem ser validadas em
decorréncia de conflitos podem ser reiniciadas repetidas vezes. No pior
caso, uma mesma transacao pode ser “vitima’ de sucessivas anulagoes
e nunca consegue ser processada com éxito, o que portanto, deve ser
evitado no processamento de transacoes em ambientes reais.

2.1.5 Isolamento de Transacoes

O isolamento é um aspecto de particular interesse desta tese,
pois ele permite assegurar que transagoes concorrentes sejam isoladas
umas das outras, sempre que necessario, para prover garantias de con-
sisténcia das agoes realizadas pelas transacoes sobre o banco de dados.
Em termos da corretude de transagoes, o isolamento (I do ACID) ¢é a
propriedade que define que uma transagao em execugao deve ser com-
pletamente isolada de outras transagoes em execucao simultanea. Este
isolamento visa assegurar que o efeito da execugao de um conjunto de
transacoes simultaneas seja o mesmo daquela execugao onde as mesmas
transagoes sdo executadas uma apods a outra. O isolamento de transa-
¢oes pode ser realizado a partir de diferentes niveis, que definem o grau
de consisténcia permitido durante a execugdo de transagdes (GRAY et
al., 1976). O grau de consisténcia mais restritivo assegura a execucao
serial de transagoes, enquanto que outros menos restritivos permitem
inconsisténcias. E importante mencionar que a combinacao do grau de
consisténcia com o nivel de isolamento da transagao carateriza o que é
conhecido por critério de consisténcia.
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Tipicamente, o isolamento é definido em termos de serializacao
(vide Segéo 2.1.3). Embora a corretude de transagoes esteja intrinse-
camente relacionada & execugao sequencial destas, tal condigao pode
induzir um sistema de processamento de transagoes a uma perda sig-
nificativa de desempenho, ja que nao se pode permitir nenhum tipo de
concorréncia. Neste sentido, ao longo dos anos, propostas para melho-
rias em termos de concorréncia no processamento de transagoes foram
desenvolvidas. O trabalho seminal de Gray (GRAY; LORIE; PUTZOLU,
1975) foi o ponto de partida, onde o autor especificou “graus de con-
sisténcia” como suporte para prover o isolamento de dados baseado em
bloqueios. Mais tarde, um conjunto de pesquisadores da academia e
da industria estendeu a ideia de Gray (GRAY; LORIE; PUTZOLU, 1975),
o que culminou na introdugao do conceito de “niveis de isolamento”
(ANSI, 1992).

Quadro 4 — Niveis de isolamento baseados no padrao ANSI SQL.

FENOMENO
ISOLAMENTO | Leitura Leitura Leitura
Suja Repetivel | Fantasma

Read Uncommited P P P
Read Commited NP P P
Repeatable Read NP NP P
Serializable NP NP NP

Os niveis de isolamento do padrao ANSI SQL (ANsI, 1992) sao
especificados a partir de diferentes seménticas de consisténcia de da-
dos. Estas seméanticas sao definidas com base em possiveis fendmenos
oriundos da concorréncia, os quais caracterizam a execug¢ao incorreta
de transagoes como resultado da auséncia de isolamento e controle de
concorréncia apropriados. Nao obstante, o ANSI SQL visa estabelecer
um padra@o para os niveis de isolamento para os SGBDs, a fim de que
seja possivel fornecer seméanticas de consisténcia que sejam adequadas
para diversos tipos aplicagoes, ao passo de que o projetista possa esco-
lher o isolamento mais apropriado para sua aplicacao. Um dos pontos
destacados pelo padrao ANSI SQL é que os niveis de isolamento ali
especificados sdo independentes de implementacao. No ANSI SQL a
caracterizacao dos niveis de isolamento se d& a partir de alguns dos
fendbmenos apresentados na Secao 2.1.4.1. Uma visao geral do relacio-
namento desses fendmenos com os niveis de isolamento é apresentada
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no Quadro 4, onde os indicadores NP e P significam Nao Possivel e
Possivel, respectivamente.

Posteriormente a definigago do ANSI SQL, alguns pesquisado-
res analisaram cuidadosamente as especificagoes acerca dos niveis de
isolamento definidos pelo padrao ANSI SQL, e na ocasiao obtiveram
resultados que demonstraram que aquelas defini¢oes sdo ambiguas e
somente sao implementaveis a partir do uso de técnicas baseadas em
bloqueios (BERENSON et al., 1995; ADYA, 1999; FEKETE; O’NEIL; O’NEIL,
2004). E por intermédio da ocasiao, Berenson et al. (1995) propuseram
um novo nivel de isolamento denominado Snapshot Isolation (SI), que
é intermediario entre o rigorosamente serializavel e os demais definidos
pelo ANSI SQL. O SI é uma abordagem multiversao para o controle de
concorréncia bastante eficiente; porém, ele é mais fraco quando com-
parado ao controle serializavel e por isso nao assegura a serializagao de
transagoes concorrentes. A despeito do SI ndo apresentar as anomalias
verificadas pelo ANSI SQL, ele é suscetivel a outros comportamentos
andmalos (BERENSON et al., 1995; FEKETE; O’NEIL; O’'NEIL, 2004). Os
niveis de isolamento sugeridos por Berenson et al. (1995) sdo apresen-
tados no Quadro 5.

Na atualidade, os niveis de isolamento descritos no Quadro 5 sao
suportados pela maioria dos SGBDs comerciais e académicos existentes,
embora as implementacoes destes sejam todas baseadas em bloqueios
(HELLERSTEIN; STONEBRAKER; HAMILTON, 2007). A partir do Qua-
dro 5 pode-se verificar quais fendmenos e anomalias sdo evitado(a)s ou
permitido(a)s em cada um dos respectivos niveis de isolamento. No
caso, o nivel de isolamento mais forte é o serializével, enquanto que
o mais fraco é aquele que permite leituras sujas. E evidente que ni-
veis de isolamento mais fracos sdo menos restritivos e oferecem melhor
desempenho, porém, em detrimento do relaxamento da consisténcia, o
que pode incorrer na corrupgao e/ou violagao da integridade dos dados
(WEIKUM; VOSSEN, 2002; RAMAKRISHNAN; GEHRKE, 2003).

Quadro 5 — Niveis de isolamento conforme Berenson et al. (1995).

ANOMALIA

ISOLAMENTO | Escrita | Leitura | Atualizacao Leitura Leitura Leitura | Escrita Somente

Suja Suja Perdida Nao-repetivel | Fantasma | Obliqua | Obliqua | de Leitura
Read Uncommited NP P P P P P P P
Read Commited NP NP P P P P P P
Repeatable Read NP NP NP NP P NP NP NP
Snapshot NP NP NP NP P NP P P
Serializable NP NP NP NP NP NP NP NP
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Em se tratando especificamente do SI, de um modo geral a lite-
ratura aponta que ele é suscetivel apenas aos fenémenos/anomalias da
escrita obliqua e de somente de leitura (BERENSON et al., 1995; ADYA,
1999; ORACLE, 2014b; MICROSOFT, 2014) (cfm. Quadro 5). Todavia,
num passado pouco recente Alan Fekete et al. (2005) verificaram que
o SI é suscetivel também & anomalia da leitura fantasma. Os autores
demonstraram que apesar de o SI evitar os casos mais tradicionais nos
quais ocorrem as leituras fantasmas (ESWARAN et al., 1976), alguns pro-
blemas podem ocorrer de forma analoga & anomalia da escrita obliqua
(i.e., write skew). Este caso particular é denominado escrita obliqua
baseada em predicados (i.e., predicate-based write skew) (FEKETE et al.,
2005).

A despeito dos problemas apontados para o SI, este tem ganhado
popularidade no Ambito da industria de software, mais precisamente na-
quelas empresas que desenvolvem SGBDs. Tal afirmagao é justificada
pela observagao de que muitos SGBDs comerciais tém adotado o SI
como nivel de isolamento mais forte (ORACLE, 2014b; POSTGRESQL,
2014; MICROSOFT, 2014), o que implica que em determinadas circuns-
tancias, transagoes ndo possam obter uma serializagdo completa (BE-
RENSON et al., 1995; FEKETE et al., 2005). A literatura demonstra que
a Unica maneira de se obter execugoes serializaveis através do SI, é por
meio de verificagoes e acOes realizadas em nivel de concepgao do sis-
tema (FEKETE, 2005), o que pode soar contraproducente em relagao ao
que ¢é estabelecido pelo modelo de transagoes.

2.2 CONCEITOS EM SISTEMAS DISTRIBUIDOS

Esta secao apresenta alguns conceitos basicos relacionados aos
sistemas de computagao distribuida, ou simplesmente sistemas distri-
buidos. Os conceitos sdo apresentados e discutidos a partir da pro-
blematica encontrada na concepg¢ao destes sistemas, principalmente no
que diz respeito ao acordo. Esta breve caracterizagao se faz necessaria,
a fim de tornar possivel a compreensao em torno dos termos utilizados
no ambito do desenvolvimento desta tese.

2.2.1 Caracterizacao de Sistemas Distribuidos

A literatura apresenta diversas caracterizagoes para sistemas dis-
tribuidos, as quais sao definidas de acordo com algumas perspectivas
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em cada uma das obras (JALOTE, 1994; LYNCH, 1996; ATTIYA; WELCH,
2004; KSHEMKALYANT; SINGHAL, 2008; COULOURIS et al., 2012). Da
perspectiva de organizagao, um sistema distribuido pode ser caracteri-
zado como um conjunto de unidades de processamento (ou elementos),
independentes e espacialmente dispersas, que tém um objetivo comum
de cooperar entre si para a execucao de tarefas e resolucao de proble-
mas (KSHEMKALYANI; SINGHAL, 2008). Tipicamente, estas unidades
de processamento estao interconectadas por meio de uma rede de co-
municagao e se comunicam através da troca de mensagens por meio
de canais que ligam estas unidades umas as outras (COULOURIS et al.,
2012). Além disso, cada unidade de processamento geralmente é consti-
tuida por elementos de computacao, tais como processos, processadores,
memoria, etc. A Figura 14 ilustra um exemplo tipico de sistema dis-
tribuido, onde ha um servidor de aplicacoes e um conjunto de clientes
executando estas aplicagoes em diferentes dispositivos.

Servidores Servidores

(0] (e]l0]

i

o]

Cliente

Cliente

"3

Cliente Cliente

Figura 14 — Exemplo de um sistema distribuido.

Da mesma maneira como ocorre com a caracterizagao de siste-
mas distribuidos, a concepgao de um sistema distribuido também pode
ser realizada sob diferentes perspectivas. Estas perspectivas, por sua
vez, estao intrinsecamente relacionadas com as aplicagdes para as quais
se deseja atender os requisitos estabelecidos. Nesta tese, as perspecti-
vas estdo atreladas aos aspectos atinentes & computabilidade (KSHEM-
KALYANT; SINGHAL, 2008), e & arquitetura (TANENBAUM; STEEN, 2006)
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de sistemas distribuidos. De computabilidade porque se visa obter mo-
delos e protocolos capazes de resolver problemas de computagao distri-
buida. Do ponto de vista arquitetural porque se pretende especificar
uma arquitetura modular, de modo que esta possa ser empregada em
nivel subjacente, como suporte para a resolucao de problemas de com-
putagao distribuida.

Um aspecto de grande relevAncia quanto a concepcao de siste-
mas distribuidos é a intera¢do (ou sincronizagdo) entre os elementos
que compoem, ou que irao compor o sistema. A importincia da in-
teragao decorre do fato de que, como os elementos sao independentes
e realizam computacoes locais, agoes de sincronizacao sao imperiosas
para que as tarefas a serem realizadas pelo sistema distribuido sejam
precisamente coordenadas (p. ex. alocacao de recursos, validagdo ou
retrocesso de uma acao). Ademais, caracteristicas comuns em sistemas
de computagao distribuida sdo (TANENBAUM; STEEN, 2006; KSHEM-
KALYANT; SINGHAL, 2008; COULOURIS et al., 2012): () o ndo compar-
tilhamento de meméria; (i) a auséncia de um relégio tnico de tempo
global e; (iii) propenséo a falhas de alguma natureza. Neste ensejo, al-
guns dos problemas relacionados aos sistemas distribuidos identificados
na literatura sao apresentados ao longo desta segao.

2.2.2 Ambiente de Computagao Distribuida

Esta se¢ao apresenta alguns dos conceitos elementares em siste-
mas distribuidos, os quais serao adotados ao longo desta tese. Neste
sentido, sao apresentadas algumas das abstracoes utilizadas no desen-
volvimento desta tese, bem como as hip6teses que amparam o modelo
de sistema adotado.

2.2.2.1 Modelo de Sistema

Nesta tese, do ponto de vista de algoritmica distribuida o termo
sistema ¢é utilizado para descrever o ambiente de execugao, enquanto
que o modelo é usado para descrever as propriedades que se pode in-
ferir no sistema. Para tanto, o modelo de sistema deve ser visto como
a especificacdo formal do conjunto de hipoteses admitidas no contexto
do sistema de computacdo distribuida, a fim de que seja possivel asse-
gurar que as propriedades inferidas nao sejam violadas. Em relacao a
esta tese, um conjunto de submodelos é encapsulado dentro do modelo
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de sistema, de modo que cada submodelo define as peculiaridades para
cada um dos componentes que formam o sistema (p. ex. processos,
canais de comunicagao, tipos de falhas, etc.)

2.2.2.2 Processos

No contexto de sistemas distribuidos, um processo é um elemento
logico que tem por finalidade realizar as computagbes previstas para
aquele sistema (CACHIN; GUERRAOUTL; RODRIGUES, 2011), sendo tipica-
mente modelado a partir de um autéomato determinista. Este autéomato
é composto por um conjunto de varidveis, de acoes e de estados, que
sao especificados de acordo com o algoritmo que o autémato computaré
(ATTIYA; WELCH, 2004; LYNCH, 1996). As agbes sdo definidas a partir
de um conjunto de pré-condigoes e um conjunto de operagoes, de modo
que uma acao s6 é executada se todas as pré-condicoes sao verdadeiras.

As transigoes de estados deste automato ocorrem a partir de
estimulos, tais como a recepgao ou o envio de uma mensagem. O estado
global do sistema distribuido é composto pelo estado local de cada
um dos processos e pelo estado dos canais de comunicagdo (CHANDY;
LAMPORT, 1985), os quais também sao conhecidos na literatura como
links (CACHIN; GUERRAOUT; RODRIGUES, 2011). De outro modo, é dito
que a inicializagao de um sistema distribuido ocorre quando os processos
se encontram em seus estados iniciais (possivelmente arbitrarios) e os
canais est@o vazios (LYNCH, 1996).

Para o desenvolvimento desta tese, admite-se a existéncia de um
universo de processos U, de tal maneira que U pode ser dividido em
alguns subconjuntos, de acordo com a natureza do problema abordado
e da solugao proposta. Todavia, independentemente desta premissa, a
condicdo abaixo é sempre verificada:

n
° VS, SiclU:| US| =U
i=1
Maiores detalhes acerca dos modelos e conjuntos de processos

serao fornecidos nos capitulos subsequentes desta tese, por ocasiao da
apresentagao de cada contribuicao, em particular.

2.2.2.3 Canais de Comunicacao

Conforme visto na Seg¢ao 2.2.1, uma computagao distribuida ocorre
pela interagao entre os processos, o que se da a partir de trocas de
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mensagens entre eles. Nao obstante, uma interacao requer comunica-
¢ao e coordenagio entre os processos (COULOURIS et al., 2012). A for-
malizagao utilizada para denotar os canais de comunicagao que ligam
0s processos entre si sdo os links (CACHIN; GUERRAOUI; RODRIGUES,
2011). Como os links s@o abstragoes construidas sobre um meio de
comunicagao, eles estao sujeitos & ocorréncia de eventos transientes e
inerentes aos meios de comunicagao, e estes por sua vez podem resultar
em perdas, duplicagdo e corrupgdo das mensagens enviadas,/recebidas
naqueles links (CACHIN; GUERRAOUIL; RODRIGUES, 2011). Em face a
tal situagao, na literatura sao especificadas algumas abstragoes de co-
municagao mais fortes, que permitem estabelecer limites nas perdas,
ou até mesmo evitam a ocorréncia de perdas. Neste sentido, a confia-
bilidade dos canais de comunicagao pode ser inferida a partir de duas
propriedades (CHARRON-BOST; DEFAGO; SCHIPER, 2002):

e Auséncia de Perdas: se um processo p envia uma mensagem
m ao processo ¢ e g é correto, entao ¢ finara por receber m;

e Perda Justa: se um processo p envia um numero infinito de
mensagens ao processo q e g é correto, entao ¢ receberd um na-
mero infinito de mensagens enviadas por p;

A despeito das propriedades citadas, a literatura dispée de um
tipo de canal com propriedades ainda mais rigorosas, as quais estipulam
que os canais nao criam, nao alteram, nem duplicam as mensagens sobre
0 meio de comunicagdo. A estes canais que ndo admitem perdas é dado
o nome de canais confiaveis (reliable channels) (BASU; CHARRON-BOST;
TOUEG, 1996; DEFAGO; SCHIPER; URBAN, 2004), porém, restrigbes ao
modelo apontam que este tipo de canal s6 é factivel em sistemas que
tenham capacidade infinita para o buffer de mensagens. Tal afirmacao
advém do fato de que buffers finitos sao suscetiveis a transbordamento
(overflow), o que, por conseguinte, pode incorrer em perdas. Em face
a esta restricdo, a literatura define uma abstracdo para modelar ca-
nais que admitem perdas, os fair-lossy links (BASU; CHARRON-BOST;
TOUEG, 1996). A especificagdo dos fair-lossy links leva em consideragao
aspectos mais realistas, pois ela admite que falhas temporarias podem
causar a perda de mensagens, por exemplo, devido a capacidade finita
de armazenamento. Por outro lado, a especificagao deste tipo de canal
pressupoe que as perdas ocorrem de maneira equitativa.

Um aspecto de grande interesse é que abstracbes mais fortes
como canais confidveis podem ser especificadas e implementadas so-
bre os fair-lossy links, por exemplo, a partir do uso de ferramentas
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criptograficas para o provimento de autenticacdo, e mecanismos de re-
conhecimento e retransmissdo, quando apropriado (CHARRON-BOST;
DEFACO; SCHIPER, 2002; DEFAGO; SCHIPER; URBAN, 2004). A partir
desta premissa, pode-se especificar canais que satisfacam proprieda-
des desejaveis, tais como integridade, confiabilidade e ordenagao.
Para tanto, sejam p e ¢ dois processos, tal que p # g:

e Integridade: se p recebe uma mensagem m de ¢, entao ¢ enviou
ma p;

e Confiabilidade: se p envia uma mensagem m a ¢, entao ¢ finara
por receber m;

e Ordem FIFO: se ¢q envia uma mensagem m a p antes de enviar
uma mensagem m’ também a p, entao p recebe m antes de m’.

Canais que satisfazem estas propriedades sao conhecidos como
canais autenticados com ordem FIFO (DOUDOU; GARBINATO; GUER-
RAOUI, 2002). Uma aproximagdo pragmética bastante comum para
este tipo de canal é o uso de conexées TCP em conjunto com SSL/TLS
(DIERKS, 2008). E digno de nota que as especificagdes dos protocolos
desenvolvidos no ambito desta tese sao baseadas neste tipo de canal.

2.2.2.4 Modelos de Falhas

Conforme visto na Secao 2.2.2.2, a execugao de uma computagao
distribuida ocorre através de processos. Neste ensejo, pode-se dizer que
um processo é correto se ele executa uma computagio (p. ex.: um
algoritmo) de acordo com sua especificagdo. De outro modo, é dito
que um processo é ndo-correto (ou faltoso), se durante o decurso de
sua execugao é observado que seu comportamento se tornou diferente
daquele especificado para a computagio (JALOTE, 1994). Os desvios de
especificacdo a que um processo esta sujeito definem o que é conhecido
na literatura por tipos de falhas (SCHNEIDER, 1993). Tipicamente, as
faltas sao especificadas a partir do comportamento para o qual o sistema
é conduzido quando de sua ocorréncia, e sao agrupadas em classes ou
modelos de faltas/falhas (JALOTE, 1994; GARTNER, 1999).

Na literatura s@o definidos diversos tipos de faltas (SCHNEIDER,
1993), dentre os quais, os extremos de acordo com o grau de severidade,
isto é, a menos severa e a mais severa sdo as faltas de parada (ou crash)
e as faltas bizantinas (ou byzantine) (LAMPORT; SHOSTAK; PEASE,
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1982). As caracteristicas dos desvios de acordo com os tipos de falhas
citados sdo (SCHNEIDER, 1993):

e Falta de Parada: ¢é caracterizada pela parada prematura e
abrupta de um processo, de modo que o servigo fornecido para.
E o tipo de falhas mais simples e menos severo, e mais facil de
ser detectado;

e Falta Bizantina: é caracterizada pelo comportamento arbitrario
exibido por um processo, o qual engloba todos os tipos de falhas
menos severas. As faltas bizantinas podem ser de origem benigna,
isto é, causada por bugs de software, corrupgao de dados, de
memoria, etc., ou de origem maliciosa, onde um processo faltoso
pode tentar se passar por outro, enviar mensagens incorretas e
espurias, omitir o envio e/ou recepgdo das mensagens, produzir
intencionalmente respostas incorretas as requisicoes, etc. E o tipo
de falhas mais severo e mais dificil de ser tratada.

Nesta tese o interesse esta centrado no desenvolvimento de solu-
¢oes que toleram faltas Bizantinas, com a finalidade de prover confia-
bilidade no processamento de transagoes em bancos de dados. Embora
os termos faltas e falhas estejam intimamente relacionados, ha uma
distingao entre eles. Uma falta (fault) é, do ponto de vista fenomenolo-
gico, o que causa um erro (error) em um nivel mais baixo de abstragao.
E o erro por sua vez, é o que conduz o sistema a um estado de falha
(failure) (JALOTE, 1994; GARTNER, 1999). Portanto, é dito que um
sistema tolera faltas e ndo falhas. Tal afirmacao decorre do fato de
que uma vez que ocorre a falha, o sistema é desviado de sua especi-
ficagdo. Por outro lado, como a falta ocorre num estégio anterior a
falha, a tolerancia a faltas previne a ocorréncia da falha e deste modo,
previne desvios de especificacao no sistema. Para fins de compreensao,
uma definicdo bastante concisa sobre faltas e falhas bizantinas pode ser
assumida como a seguinte (DRISCOLL et al., 2003):

e Falta Bizantina: uma falta que pode apresentar diferentes sinto-
mas para diferentes observadores (p. ex.: entidades/componentes
de um sistema);

e Falha Bizantina: a perda de um servigo e/ou corrupgao de um
sistema, devido & ocorréncia de uma falta bizantina nao tratada.
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2.2.3 Acordo em Sistemas Distribuidos

Em um sistema de computacao distribuida as entidades que com-
poem o sistema cooperam entre si para a execucao de tarefas (KSHEM-
KALYANT; SINGHAL, 2008). No entanto, é imperioso que as entidades
que visam objetivos em comum no &mbito do sistema distribuido pos-
sam compartilhar uma visdo comum do estado do sistema (BARBORAK;
DAHBURA; MALEK, 1993; CHARRON-BOST, 2001). Neste caso, a execu-
¢ao de tarefas por parte destas entidades requer algum tipo de coorde-
nacao, a fim de que elas sejam capazes de chegar a um denominador
comum acerca da(s) agdo(des) a ser(em) realizada(s).

Da perspectiva de algoritmica distribuida, uma classe de pro-
blemas que constitui a base fundamental de sistemas distribuidos é o
acordo (PEASE; SHOSTAK; LAMPORT, 1980; CHARRON-BOST, 2001). Na
literatura sao encontrados diversos problemas relacionados ao acordo
em sistemas distribuidos (KSHEMKALYANT; SINGHAL, 2008; CACHIN;
GUERRAOUIL; RODRIGUES, 2011), onde a maioria destes se baseia na
mesma premissa, isto €, todos os processos envolvidos naquela compu-
tacao distribuida devem chegar a uma decisao unanime, cuja decisao
dependera da natureza do problema. De um modo geral, as especifica-
¢oes dos problemas de acordo visam dar condi¢oes para que os processos
envolvidos numa computacao distribuida cheguem a alguma decisao em
comum sobre algum valor ou conjunto de valores (CACHIN; GUERRA-
OUI; RODRIGUES, 2011). Este acordo pode variar desde a simples troca
de mensagens entre dois processos, onde ambos devem concordar com a
sequéncia de mensagens que foram emitidas, ou até mesmo um comum
acordo quanto & realizacao de uma tarefa do sistema, por exemplo, a
validagao ou a anulagdo de uma transacao.

No restante desta secao sao apresentados os problemas de acordo
que formam a base para o desenvolvimento desta tese. Sao eles: (%)
consenso; (i) validagao atdomica ndo-bloqueante; (iit) difusao confiavel;
(iv) difusdo com ordem total, e; (v) replicagdo de maquina de estados.

2.2.3.1 Consenso

O consenso (WENSLEY et al., 1978; PEASE; SHOSTAK; LAMPORT,
1980) é a generalizagdo mais conhecida da classe de problemas de acordo
em sistemas distribuidos. O problema do consenso consiste em asse-
gurar que todos os processos corretos envolvidos em uma computagao
distribuida terminem por obter uma safda comum baseada nas mesmas
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entradas, de modo que todos os processos devem decidir por algum va-
lor (o mesmo) que tenha sido previamente proposto por algum destes
processos. O consenso pode ser visto como um dos problemas mais es-
tudados no d&mbito de sistemas distribuidos, e sua importancia é vista
tanto em termos teoéricos quanto praticos. Teoricas porque ele define
os limites para os ambientes computacionais, nos quais o acordo pode
ser implementado; e praticas porque constitui a base algoritmica para
quase toda a classe de problemas de acordo.

O problema do consenso envolve um conjunto de processos P =
{p1,p2, .-, pn}, onde cada processo p; propde um valor v; € V, de modo
que ao término da computacao todos os processos decidem de forma
irrevogéavel e unanime sobre algum valor contido no conjunto dos valores
propostos V. O consenso é formalmente definido por duas primitivas
(HADZILACOS; TOUEG, 1994):

e propose(P,v): denota que o valor v é proposto a um conjunto de
processos P;

e decide(v): indica que o valor v é decidido.

Por sua vez, estas primitivas devem satisfazer as seguintes pro-
priedades (RAYNAL; SINGHAL, 2001; CHARRON-BOST, 2001):

e Acordo: se um processo correto decide por um valor v, entao
todos os processos corretos decidem pelo mesmo valor v;

e Validade: se um processo decide por um valor v € V', entao v foi
previamente proposto por algum processo;

e Integridade: um processo decide no maximo uma vez;

e Terminacgao: todos os processos corretos chegam ao valor de
decisao.

Dentre as propriedades especificadas para o consenso, as trés pri-
meiras, isto é, o acordo, a validade e a integridade sao concernentes
a corretude do problema (safety), enquanto que a terminagao especi-
fica a condicdo de progressao (liveness). Na literatura é demonstrado
que as propriedades definidas para o problema do acordo abrem prece-
dentes para que os processos decidam valores diferentes caso um deles
venha a falhar (RAYNAL; SINGHAL, 2001; CHARRON-BOST; SCHIPER,
2004). Neste caso, uma generalizagdo denominada consenso uni-
forme (CHARRON-BOST; SCHIPER, 2004) define uma propriedade de
acordo mais forte para o consenso. Esta propriedade é definida com
(RAYNAL; SINGHAL, 2001; CHARRON-BOST; SCHIPER, 2004):
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e Acordo Uniforme: dois processos, corretos ou faltosos, nao de-
cidem por valores diferentes.

Note que, no consenso uniforme a propriedade acordo uni-
forme nao permite que dois processos (faltosos ou corretos) decidam
de maneira diferente, o que por conseguinte, impoe a mesma decisao
para qualquer processo que decide.

Em referéncia ao problema do consenso, um dos resultados teo-
ricos mais importantes em termos de solubilidade foi apresentado ha
quase trinta anos por Fischer, Lynch e Paterson (FISCHER; LYNCH;
PATERSON, 1985), em que eles demonstraram que nédo existe solugao
determinista que resolve o problema de consenso num sistema distri-
buido assincrono propenso a uma simples falha. Esta impossibilidade,
também conhecida na literatura como “impossibilidade FLP”, decorre
do fato de um processo falho ser indistinguivel de um processo muito
lento em um sistema assincrono. Nao obstante, desde sua obtengao,
este resultado tem sido extremamente importante, haja vista que o
consenso constitui a base para a resolugao de muitos problemas prati-
cos, tais como, filiacao em grupo, eleigao de lider, validacao atomica,
difusdo atomica, entre outros (KSHEMKALYANI; SINGHAL, 2008).

A demonstracao da insolubilidade do consenso em ambientes as-
sincronos (FISCHER; LYNCH; PATERSON, 1985) instigou os pesquisado-
res a investigar por alternativas que permitissem a construgao de al-
goritmos de consenso para estes ambientes. Os detectores de falhas
nao confiaveis (CHANDRA; TOUEG, 1996) (ou simplesmente detecto-
res de falhas) foi uma das alternativas introduzidas na literatura, com o
proposito de resolver o problema do consenso em ambientes assincronos.
Em face deste fato, um detector de falhas torna-se peca fundamental
em sistemas tolerantes a faltas, de tal maneira que a capacidade de reso-
lugao de problemas de acordo em um sistema assincrono equipado com
um detector de falhas torna-se equivalente & capacidade de resolugao
dos mesmos problemas em um sistema sincrono (CHANDRA; TOUEG,
1996).

Os blocos basicos de construgao (building blocks) utilizados nos
protocolos desenvolvidos nesta tese, isto é, aqueles que requerem algum
tipo de acordo sao baseados no algoritmo de consenso conhecido na
literatura como “Paxos Bizantino” (ZIELINSKI, 2004; CASTRO; LISKOV,
1999).
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2.2.3.2 Validagdo Atdmica Nao-Bloqueante

A validagao atémica nado-bloqueante (do inglés, Non-Blocking
Atomic Commitment) ou simplesmente NBAC (HADZILACOS, 1990;
BABAOGLU; TOUEG, 1993; RAYNAL; SINGHAL, 2001), também é um
problema que pertence a classe de problemas de acordo em sistemas
distribuidos. Particularmente, o NBAC teve sua origem nos sistemas
de bancos de dados distribuidos (BERNSTEIN; NEWCOMER, 2009), cujo
proposito era nao apenas assegurar a atomicidade, mas também prover
garantias de progressdo (ou liveness) para transagoes distribuidas.

Tipicamente, uma transacao distribuida realiza operagoes sobre
dados residentes em varios locais (p. ex. sitios) e envolve um conjunto
de processos — os participantes —, que cooperam entre si para a exe-
cugao das operagoes que compoem a unidade logica de processamento,
em cada um dos sitios (BABAOGLU; TOUEG, 1993). Usualmente, um
participante desempenha dois papéis em seu local de atuacdo (ou si-
tio); o de gestor de transacao (Transaction Manager — TM) e o de
gestor de dados (Data Manager — DM) — por vezes também conhe-
cido por gestor de recursos (Resource Manager — RM) (BABAOGLU;
TOUEG, 1993). O TM tem como atribuigdes receber a(s) operagao(oes)
que lhe foi(ram) solicitada(s), e realizar a cooperagao com os demais
sitios através de seus TMs, no decurso da transacao. J4 o DM é o
responsavel por executar a(s) operagio(6es) sobre o(s) dado(s) a que
esta(s) faz(em) referéncia naquele sitio (BABAOGLU; TOUEG, 1993).

Com isso, ao término do processamento da transagao, a atomi-
cidade global acerca das operacoes realizadas depende de um acordo
entre os participantes engajados naquela transagao. Deste modo, é im-
perioso que eles possam decidir de maneira tnica e irrevogével sobre o
resultado final da transagao. Este resultado deve pertencer a um do-
minio de valores V, tal que V o {COMMIT, ABORT}. Uma decisao
pela validacao (COMMIT) é legitima apenas se tudo ocorreu conforme
o esperado durante o processamento da transacao; ou do contrario, caso
algo anormal tenha ocorrido (p. ex.: deadlock, insuficiéncia de capaci-
dade de armazenamento, conflito de controle de concorréncia, etc.) a
decisao sera pela anulagdo (ABORT). Este acordo é obtido através de
um protocolo de validagao atdémica, que tem por finalidade assegurar
a concordancia de todos os participantes quanto ao resultado final da
transacao, o qual serd determinado de acordo com as condigoes locais
de cada participante. Com isso, ao concluir o processamento da tran-
sacdo, cada participante emite um voto (SIM ou NAO), que declara a
sua capacidade em garantir a consisténcia e a durabilidade da sua parte
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na transagao. E a partir dos votos recebidos é calculado um resultado,
que normalmente é COMMIT se todos votaram SIM ou, do contrario,
o resultado é ABORT.

Formalmente, a problema da validagao atémica nao-bloqueante é
definido pelas seguintes propriedades (BABAOGLU; TOUEG, 1993; GUER-
RAOUI, 1995):

e Acordo Uniforme: todos os processos que decidem obtém um
mesmo valor de decisao;

e Validade Uniforme: se um participante decide COMMIT, en-
tao todos os participantes votaram SIM;

e Integridade Uniforme: um participante decide no maximo
uma vez, e nao pode reverter sua decisao apos ela ter sido to-
mada;

e Terminagao: todos os participantes corretos terminam por obter
um valor de decisao;

e Nao-Trivialidade: se todos os participantes votaram SIM e nao
héa falhas, entdo a decisao ¢ COMMIT.

A esséncia do problema da validacdo atOmica nao-bloqueante
é capturada pela condigao especificada pela propriedade de Termi-
nacao, isto é, a condigao que estabelece a auséncia de blocagem no
ambito do problema. Note que esta propriedade especifica a condig¢ao
de progressao (ou liveness) para a resolu¢ao do problema, um requisito
que deve ser assegurado aos participantes corretos, a despeito de falhas
verificadas nos demais. Um aspecto interessante decorre do fato de que
tal propriedade é definida em termos de participantes corretos e nao
operacionais, jA que um participante operacional nao necessariamente
é um participante correto (BABAOGLU; TOUEG, 1993).

Embora o NBAC seja um problema pertencente a classe de pro-
blemas de acordo em sistemas distribuidos, os resultados obtidos para
0 consenso em sistemas assincronos equipados com detectores de falhas
nao sao aplicéveis a ele. Este importante resultado foi demonstrado
por Rachid Guerraoui, o qual demonstrou que nao é possivel resolver o
NBAC em ambientes sujeitos a uma simples falta de parada (GUERRA-
OUI, 1995). Tal resultado decorre da propriedade Nao-Trivialidade,
que nao pode ser plenamente satisfeita na maioria dos sistemas dis-
tribuidos que admitem falhas (GUERRAOUIL, 1995), jA que as falhas
nao podem ser verificadas de maneira segura com o uso de detecto-
res de falhas ndo confidveis (CHANDRA; TOUEG, 1996). A partir dai,
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um novo problema de acordo para a terminacao de transacoes foi defi-
nido, porém, com exigéncias mais fracas que o NBAC. O problema da
Validagdo Atoémica Fraca Nao-Bloqueante (Non-Blocking Weak
Atomic Commitment), ou NB-WAC, ¢ especificado a partir das mes-
mas propriedades do NBAC, com exce¢do da Nao-Trivialidade, que
é enfraquecida levando em conta aspectos mais adequados, realistas e
suficientes para os sistemas transacionais. No caso, o problema se ba-
seia em “suspeitas de falhas” em vez de “falhas”, e a propriedade passa
a ser definida como (GUERRAOUI, 1995):

e Nao-Trivialidade: se todos os participantes votaram SIM e nao
hé suspeitas de falhas, entao a decisao é COMMIT.

Note que diferente do NBAC (BABAOGLU; TOUEG, 1993), que
nao pode ser resolvido com detectores de falhas nao-confiaveis; o en-
fraquecimento da propriedade relativa & Nao-Trivialidade torna o
NB-WAC (GUERRAOUI, 1995) redutivel ao consenso, pois permite que
os resultado obtidos para o consenso com detectores de falhas nao-
confiaveis sejam estendidos também ao NB-WAC.

2.2.3.3 Difusao de Mensagens

Conforme visto na Secao 2.2.1, de um modo geral, em sistemas
distribuidos a cooperagao entre os elementos do sistema ocorre por meio
de troca de mensagens, e esta troca de mensagens pode ocorrer por meio
de canais ponto-a-ponto ou, em alguns casos, por meio de canais de di-
fus@o (COULOURIS et al., 2012). A difusdo de mensagens é um aspecto
de grande importancia no contexto de sistemas distribuidos, princi-
palmente naqueles sistemas onde os elementos estao organizados em
grupos e devem receber o(s) mesmo(s) conjunto(s) de mensagem(ns),
isto é, onde é requerida a comunicacao em grupo (BIRMAN, 1993; SCHI-
PER; RAYNAL, 1996). Um grupo pode ser definido como uma cole¢ao
de entidades distribuidas, na qual os membros podem se comunicar uns
com 0s outros e a comunicagao ocorre por meio de primitivas de difusao
(BIRMAN, 1993).

De um lado, a construcao de aplicagoes distribuidas utilizando
apenas a comunicacao ponto-a-ponto é por vezes cara e dificil de ser
concretizada. Por outro lado, a construcdo de primitivas de difusao
requer algum tipo de coordenagao entre os elementos do sistema, a
fim de garantir que todos venham a receber informacoes consistentes.
As primitivas de difusdo sdo essenciais & construgdo de aplicagbes que
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requerem algum grau de confiabilidade (AVIZIENIS et al.,, 2004), onde
geralmente a comunicagao é baseada em grupo. Nao obstante, em um
sistema baseado na comunicagao em grupo, as primitivas de difusao for-
necem abstragoes de comunicacao tolerantes a faltas para os elementos
do sistema, pois, de um modo geral, os subsistemas de comunicagao
empregados na construgao de sistemas distribuidos sdo passiveis de fa-
lhas (HADZILACOS; TOUEG, 1993; CHANDRA; TOUEG, 1996; DEFAGO;
SCHIPER; URBAN, 2004).

A literatura apresenta alguns problemas relacionados a difusao
de mensagens em sistemas distribuidos, por exemplo, se o emissor sofre
uma falha no decurso de uma transmissao ou se o meio de comunica-
¢a0 nao é confiavel, pode ocorrer que nem todos os receptores recebam
a mensagem. Os problemas relacionados a difusao de mensagens em
sistemas distribuidos estao relacionados, principalmente, no que diz res-
peito a provisao de confiabilidade na disseminagao de mensagens a um
grupo de processos. Uma visao bastante aprofundada dos principais
problemas relacionados a difusao em sistemas distribuidos pode ser en-
contrada em (HADZILACOS; TOUEG, 1993; DEFAGO; SCHIPER; URBAN,
2004). Nesta tese nos limitamos a discutir apenas a difusdo confia-
vel e a difusao com ordem total. Um aspecto que também merece
destaque, é que tanto as propriedades da difusao confiavel como da
difusao com ordem total sdo definidas em termos de entrega de men-
sagens ao protocolo de nivel superior, e nao da recep¢ao de mensagens
na maquina.

Difusao Confiavel

O problema da difusdao confiavel (do inglés, reliable multi-
cast) (BIRMAN; JOSEPH, 1987; HADZILACOS; TOUEG, 1993; CHANDRA;
TOUEG, 1996) esta relacionado ao provimento de confiabilidade na di-
fusao de uma mensagem, ou de um conjunto de mensagens a um grupo
de processos. Neste sentido, um protocolo de difusdo confidvel deve
assegurar que todas as mensagens enviadas a um grupo de processos
serao recebidas, e consequentemente entregues por todos os membros
corretos daquele grupo. Em sua esséncia, a difusdo confidvel garante
que (%) todos os processos corretos entregam o mesmo conjunto de men-
sagens, e (2) se o emissor de uma mensagem é correto, entdo aquela
mensagem seré entregue.

Seja M o conjunto das possiveis mensagens do sistema, P o
conjunto de todos os processos que fazem parte do sistema, e G um
grupo de processos, tal que G ¢ P. Formalmente, a difusdo confiavel é
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definida acerca das seguintes primitivas (CHANDRA; TOUEG, 1996):

e R-multicast(G,m): que denota a disseminagdo da mensagem m
aos processos que pertencem ao grupo G, e;

e R-deliver(m): que denota a entrega, isto é, a liberagdo da men-
sagem m para a aplicagao de nivel superior.

Nao obstante, a especificagao das primitivas R-multicast e R-
deliver devem satisfazer as seguintes propriedades (CHANDRA; TOUEG,
1996):

e Validade: se um processo correto dissemina uma mensagem m
ao grupo G, entao algum processo correto em G finara por entregar
m;

e Acordo: se um processo correto em G entrega uma mensagem m,
entao todos os processos corretos em G terminarao por entregar
m;

e Integridade: para qualquer mensagem m, cada processo cor-
reto em G entrega m no maximo uma vez, e somente se m foi
previamente disseminada a G.

Embora esta secao tenha formalizado a difusao confiavel consi-
derando cenarios de apenas um grupo de processos, a especificacao da
difusao confidvel prové mecanismos que permitem a disseminagao de
mensagens a multiplos grupos (FRITZKE JR. et al., 2001). Todavia, o
uso de multiplos grupos esta fora do escopo desta tese, razao pela qual
nos limitamos em discutir apenas os aspectos mais elementares da di-
fusao confiavel.

Difusao com Ordem Total

A difusdo com ordem total é definida pelas primitivas T'O-multi-
cast(G,m) e TO-deliver(m), de modo que elas sdo especificadas de
forma idéntica as da difusdo confidvel, acrescida pela propriedade de
ordenagao total (BIRMAN; JOSEPH, 1987; CHANDRA; TOUEG, 1996; DE-
FAGO; SCHIPER; URBAN, 2004).

e Ordenacao Total: se dois processos corretos p; e p;, tal que
i # j, entregam as mensagens mj e meo disseminadas em G, entao
p; entrega m antes de my se, e somente se p; entregar m; antes
de mg; isto é, ambos os processos entregam as duas mensagens
na mesma ordem.
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Note que a concretizacao da difusdo com ordem total requer
a consecucao de um acordo entre os membros de G, no intuito de
assegurar a propriedade de Ordenagao Total — um feito que pode
ser realizado através de um consenso (vide Segao 2.2.3.1). A ordem
total induzida pela primitiva TO-deliver é denotada pela relacao de
ordem/precedéncia <. Neste caso, ¢ dito que TO-deliver(my) < TO-
deliver(ms), se a mensagem m; é entregue antes da mensagem ms.
Além disso, da mesma forma como ocorre com a difusao confiavel, a
difusao com ordem total também pode operar com multiplos grupos.
Uma discussao mais aprofundada sobre o assunto pode ser encontrada
num trabalho de Fritzke Jr. et al. (2001).

2.2.3.4 Replicagao de Maquina de Estados

A redundéancia é um dos mecanismos mais usuais e fundamentais
para a implementacao de sistemas distribuidos tolerantes a faltas. Ti-
picamente, esta redundancia é obtida por meio do emprego de técnicas
de replicacdo, tal como a Replicacio de Mdquina de Estados (RME)
(LAMPORT, 1978; SCHNEIDER, 1990). A RME explora o principio de
que um servigo (ou aplica¢ao), pode ser modelado e implementado a
partir de um conjunto de réplicas. Por definigao, as réplicas devem
ser deterministas, devem iniciar em um mesmo estado e serem sujei-
tas a uma mesma sequéncia de operacoes, de modo que seja possivel
assegurar a evolucao destas para um mesmo estado final.

A abordagem de maquina de estados foi introduzida na literatura
por Leslie Lamport (LAMPORT, 1978), em que 0 mesmo a caracterizou
como um conjunto de estados possiveis e um conjunto de comandos (ou
operagoes) possiveis. Na definigdo de Lamport, a evolugdo da maquina
de estados ocorre por meio de uma funcido determinista, que executa
atomicamente um comando sobre o estado atual da méquina e a con-
duz a um novo estado. Neste sentido, a considerar que a transicao de
estados na maquina ocorre de maneira determinista, a saida desta méa-
quina de estados é inteiramente determinada pelo seu estado inicial e
pela sequéncia de comandos executados.

Alguns anos mais tarde, a abordagem de maquina de estados foi
aprimorada por Fred Schneider (SCHNEIDER, 1990), onde o autor criou
réplicas de uma maquina de estados e as organizou em um sistema
distribuido. A ideia de Schneider (1990) culminou na especificagao da
Replicagao de Mdquina de Estados, pela qual fora demonstrada uma
implementacao prética da abordagem proposta (i.e., a RME) para to-
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lerar faltas por parada dos processos. Nao obstante, o primeiro traba-
lho a utilizar a abordagem da RME para tolerar faltas Bizantinas foi o
trabalho popularmente conhecido na literatura como PBFT (acrénimo
de Practical Byzantine Fault Tolerance), dos autores Miguel Castro e
Barbara Liskov (CASTRO; LISKOV, 1999).

Uma vez que a caracterizacao seméntica de uma réplica de mé-
quina de estados é tal que, sua saida deve depender unicamente de
seu estado inicial e da sequéncia de comandos executados (SCHNEIDER,
1990), todo e qualquer evento/fator/aspecto que nao os comandos de
entrada devem ser desconsiderados na RME, a fim de evitar problemas
relacionados ao nao-determinismo. Esta caracteristica esta relacionada
ao que é conhecido na literatura por determinismo de réplicas (SCH-
NEIDER, 1990), isto &, o requisito que estipula que réplicas partindo de
um mesmo estado inicial e sujeitas & mesma sequéncia de requisicoes de
entrada submetidas na mesma ordem, devem chegar ao mesmo estado
final. E do mesmo modo, para se obter o determinismo de réplicas, a
especificacdo da RME define um requisito denominado coordenagao de
réplicas, o qual é dividido em dois requisitos particulares (SCHNEIDER,
1990):

1. Acordo: todas as réplicas de maquina de estados corretas rece-
bem as mesmas requisigoes;

2. Ordem: todas as réplicas de maquina de estados corretas pro-
cessam as requisicoes recebidas em uma mesma ordem.

Estes dois requisitos permitem implementar servigos replicados a
partir de uma RME, de modo a satisfazer a propriedade de consisténcia
forte conhecida por linearizacao (do inglés, linearizability) (HERLIHY;
WING, 1990). A linearizagdo parte do pressuposto de que modifica-
¢Oes realizadas por operagdes concomitantes num objeto concorrente,
devem ocorrer de maneira atémica, de modo a evitar que uma sobre-
posicao destas cause a corrupcgao do estado do objeto. Para tanto, o
comportamento quanto & execucao das operagoes no objeto, deve ser
equivalente ao de uma execugao sequencial, isto é, de uma operacao
apoés a outra. Além disso, o efeito produzido no estado do objeto, pela
execucao de uma dada operagao, deve ser imediatamente visivel para
a operacgao subsequente, tal que a operagao deve produzir efeito antes
de seu retorno.

A especificagao formal de linearizacao define um sistema lineari-
zével, como aquele no qual é possivel reordenar cada histérico produ-
zido, de modo a respeitar a seméantica das operagoes, tal como definido
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nas respectivas especificagoes sequenciais; além de preservar a relacao
de ordem de todas as operagdes executadas sem sobreposi¢do (HER-
LIHY; WING, 1990). Note que o termo “linearizagdo” refere-se ao fato
que, embora haja concorréncia entre as operagoes, tem-se a impressao
de que cada operacao ocorre em uma ordem linear “bem formada”. A
despeito da linearizagao ser o critério de consisténcia mais empregado
em protocolos que implementam RME (CASTRO; LISKOV, 1999; YIN et
al., 2003; KOTLA et al., 2007), é importante salientar que a literatura
dispoe de critérios de consisténcia mais fracos que a linearizacao (p.
ex.: causal, eventual, etc. (VOGELS, 2009)). Todavia, tal discussao
esta fora do escopo deste trabalho, porquanto o critério de consistén-
cia requerido, quando empregados os mecanismos pertinentes & RME
no ambito do desenvolvimento desta tese, é baseado na linearizagao
(maiores detalhes no Capitulo 4). Uma argumentagdo concisa acerca
de critérios de consisténcia mais fracos é realizada pelo teorema CAP
(BREWER, 2012).

Por fim, um aspecto ndo menos importante e que cabe ser elu-
cidado, é que no cerne da RME esta a difusdao com ordem total, que
é um meio factivel para prover o requisito de coordenacao de réplicas,
bem como para satisfazer a linearizacao. Isto decorre do fato de que
as propriedades definidas para a difusdo com ordem total (vide Secao
2.2.3.3), sao suficientes para assegurar a consisténcia do estado das ré-
plicas (acordo e ordem). No caso, ao receber uma requisigao ordenada,
cada réplica executa a operacao, atualiza seu estado — quando necessa-
rio —, e envia ao cliente o resultado da operagao. Um cliente aceita o
resultado da operagao se recebe f+1 respostas iguais advindas de dife-
rentes réplicas, sendo f o nimero maximo de réplicas que podem falhar.
Com isso, possiveis inconsisténcias verificadas nas respostas recebidas
sao mascaradas a partir da aplicagao do voto majoritario sobre elas, de
modo que aquela que predominar sera considerada como o resultado da
operacao.

2.3 TECNOLOGIA DE VIRTUALIZACAO

Apesar do conceito de virtualizacdo ter sido introduzido na li-
teratura na década de 60 (PARMELEE et al., 1972; POPEK; GOLDBERG,
1974), ele ganhou maior notoriedade na década de 90, com o advento
das tecnologias de virtualizagao capazes de operar sob a arquitetura
x86 (ROSENBLUM, 2004). A virtualizacdo (PARMELEE et al., 1972; PO-
PEK; GOLDBERG, 1974; SMITH; NAIR, 2005) pode ser vista como uma
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tecnologia inovadora que permite abstrair os recursos de um sistema de
computagao, de tal maneira que seja possivel obter um melhor apro-
veitamento dos recursos fisicos. Um dos propésitos da virtualizacao é
prover um ambiente computacional virtual que permita melhorar a uti-
lizagao dos recursos, ao mesmo tempo em que oferega uma plataforma
operacional integrada e unificada para usuérios e aplicacoes baseadas
na agregagao de recursos heterogéneos e auténomos. De um modo ge-
ral, a virtualizagao é provida por meio do que é conhecido por méaquina
virtual (SMITH; NAIR, 2005).

Da perspectiva de maquina virtual, doravante referenciada ape-
nas pelo acronimo VM (de Virtual Machine), a literatura apresenta
diversas defini¢bes para o termo “maquina virtual”, o que conduz a
certa ambiguidade no que concerne & interpretagdo do mesmo. As pri-
meiras defini¢bes para maquina virtuais foram as de Parmelee et al.
(1972) e de Popek e Goldberg (1974). O trabalho de Parmelee et al.
(1972) definiu um sistema de maquinas virtuais como um “sistema de
computacao no qual as instrugoes emitidas por um programa podem
ser diferentes daquelas realmente executadas pelo hardware”. Por outro
lado, Popek e Goldberg (1974) definiram méquina virtual como uma
“copia isolada e eficiente de uma maquina real”.

Embora as defini¢oes seminais de Parmelee et al. (1972) e de
Popek e Goldberg (1974) tenham indicado a existéncia de tnico tipo
de maquina virtual, com a popularizagao da tecnologia de virtualizacao
nos anos 2000, novas defini¢oes acerca do assunto foram apresentadas
na literatura (ROSENBLUM, 2004; SMITH; NAIR, 2005). Uma das defi-
ni¢oes mais usuais na atualidade é a de Smith e Nair (2005), onde os
autores classificaram as VMs em duas categorias, mais precisamente,
as maquinas virtuais de processo e as maquinas virtuais de sistema.

e MAquina Virtual de Processo: consiste em uma plataforma
virtual que executa um processo individual. E um tipo de VM
que é criada apenas para dar suporte ao processo virtualizado,
de modo que, ao término da execucao do processo ela também é
terminada. Alguns exemplos deste tipo de VM sdo a Java Virtual
Machine (HORSTMANN; CORNELL, 2004) e a Common Language
Runtime da plataforma .NET (LIMA; REIS, 2002) — ambas im-
plementam aspectos de virtualizagao em nivel de linguagem de
programacao, como suporte para a execucao de software baseado
em bytecodes;

e MAquina Virtual de Sistema: consiste num tipo de méaquina
que virtualiza o ambiente em um nivel mais baixo de abstragao
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(p. ex.: em nivel de hardware ou de arquitetura, tal como o
ISA — Instruction Set Architecture (SMITH; NAIR, 2005)). Este
tipo de VM suporta a virtualizagao de um sistema operacional
completo, onde tipicamente é usada a nomenclatura de convidado
(guest) para uma instancia de VM, e de anfitrido (host) para a
plataforma sob a qual esta sendo executada a VM (HORSTMANN;
CORNELL, 2004; SMITH; NAIR, 2005). Este tipo de VM fornece
as aplicacoes os recursos de hardware virtuais necesséarios a sua
execucao, tais como: E/S virtual, memoria virtual, processador
virtual, etc. Alguns exemplos deste tipo de VM sdo o VMware
(VMWARE, 2014), o Xen (XEN, 2014), o VirtualBox (ORACLE,
2014b) e 0 KVM (KvM, 2014).

Em se tratando das Maquinas Virtuais de Sistema, um com-
ponente denominado Monitor de Maquina Virtual (do inglés, Virtual
Machine Monitor — VMM) (POPEK; GOLDBERG, 1974) — também co-
nhecido como HyperVisor (BRESSOUD; SCHNEIDER, 1995) é o responsa-
vel por gerenciar a execucao das maquinas virtuais, isto é, os sistemas
convidados. No entanto, para que um VMM possa ser considerado
como um sistema de controle de maquinas virtuais, ele deve atender a
algumas propriedades fundamentais (POPEK; GOLDBERG, 1974; GAR-
FINKEL; ROSENBLUM, 2003). Sao elas:

e Eficiéncia: todas as instrugoes inofensivas devem ser executadas
diretamente pelo hardware, sem intervencao do VMM;

e Controle de Recursos: um programa arbitrario executado como
convidado nao consegue afetar os recursos do sistema, de modo
que o VMM possui total controle sobre os recursos que sao a ele
fornecidos;

e Equivaléncia: para qualquer programa de aplicagao, o com-
portamento exarado pela execugao do mesmo sobre um VMM
é idéntico ao comportamento verificado pela sua execugao em um
ambiente nao virtualizado;

e Isolamento: um programa executado por uma VM em nivel
de convidado nao consegue acessar ou modificar o VMM nem
qualquer outra VM em nivel de convidado;

e Inspecao: todo(s) o(s) estado(s) da(s) VM(s) esta(do) disponi-
vel(eis) ao VMM
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e Interposicao: o VMM deve intervir na execugao de determina-
das operacoes realizadas por maquinas virtuais, tais como, ins-
trugoes privilegiadas.

Maquina Virtual | Maquina Virtual Il

Aplicagoes Aplicacdes
Sistema Convidado ||| Sistema Convidado

Hardware )

Figura 15 — Monitor de méaquinas virtuais Tipo I.

Na literatura, os VMMSs estao classificados em dois tipos, no-
meadamente como Tipo I e Tipo IT (KING; DUNLAP; CHEN, 2003). As
Figuras 15 e 16 ilustram os VMMs dos Tipos I e II, respectivamente.
Os VMMs do Tipo I sao executados diretamente sobre o hardware
da maquina fisica, enquanto que os VMMSs do Tipo II sao executados
como uma aplicacdo a partir de um sistema operacional anfitridao, que
é instalado sobre a maquina fisica.

Os VMMs do Tipo I, que implementam virtualizagao em nivel de
hardware, foram introduzidos desde as primeiras especificagoes da tec-
nologia de virtualizagdo (ROSENBLUM, 2004), enquanto que os VMMs
do Tipo II, que implementam virtualizagdo em nivel de software, foram
introduzidos pela VMware (VMWARE, 2014) no ano de 1999 (ROSEN-
BLUM, 2004). E evidente que os VMMs do Tipo I, em relagdo aos
VMDMs do Tipo II, apresentam vantagem em termos de desempenho,
ja que os do Tipo I sao implementados diretamente sobre o hardware
fisico, e os do Tipo II possuem um elemento intermediario entre eles e
o hardware — o sistema operacional anfitriao. Por outro lado, as vanta-
gens dos VMMs do Tipo II sobre os VMMs do Tipo I, decorre do fato
de que, como o VMM Tipo II é executado como um processo normal
no contexto do sistema operacional anfitriao, torna-se possivel o uso de
ferramentas de monitoramento e depuracao do sistema anfitriao, para
realizar inspegoes tanto no VMM como nas VMs executadas através
dele.

No ambito de sistemas distribuidos, a tecnologia de virtualizacao
tem se mostrado como um mecanismo bastante atrativo para imple-
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Figura 16 — Monitor de maquinas virtuais Tipo II.

mentar solugdes computacionais tolerantes a falhas (BRESSOUD; SCH-
NEIDER, 1995; REISER; KAPITZA, 2007; STUMM JR. et al., 2010; WOOD
et al., 2011; DETTONI et al., 2013a). Esta tese emprega a tecnologia de
virtualizagdo como suporte para a especificacdo de uma arquitetura de
sistema distribuido, com o propésito de resolver o problema de acordo
da validagao atomica nao-bloqueante (BABAOGLU; TOUEG, 1993) em
ambientes sujeitos a faltas bizantinas.

2.4 CONSIDERACOES DO CAPITULO

Neste capitulo foram apresentados alguns conceitos em bancos
de dados e transagoes, bem como alguns modelos fundamentais de sis-
temas distribuidos, em que ambos serao utilizados nos demais capitulos
desta tese. Além disso, foram apresentadas as principais ferramentas de
sistemas distribuidos (ou blocos bésicos), os quais serdo utilizados na
especificacido e construcao das contribuigoes desenvolvidas nesta tese.
Por fim, cabe salientar que grande parte dos conceitos discutidos ao
longo do capitulo serao tteis para uma melhor compreensao acerca da
especificacao dos algoritmos objetos desta tese, bem como para a de-
monstragao das provas de corregao — necessarias para atestar que as
proposicoes desenvolvidas nesta tese atendem aos requisitos funcionais
estipulados.
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3 CONTEXTUALIZACAO

Este capitulo versa sobre a motivagao por trés da nocao de tole-
rancia a faltas bizantinas (Byzantine Fault Tolerance), doravante refe-
renciado pelo acronimo BFT. Neste sentido, é realizada a apresentagao
de alguns conceitos introdutérios em BFT e também uma visao geral
acerca dos mecanismos empregados para prover a tolerancia a faltas bi-
zantinas, com vista para assegurar a consisténcia das aplicagoes. Esta
apresentagao é seguida pela descricao do que é considerado o estado da
arte em protocolos tolerantes a faltas bizantinas na atualidade, tanto
para servigos nao transacionais como para transagoes e bancos de da-
dos. Além disso, também sao apresentados os trabalhos correlacionados
as contribuicoes desta tese, os quais sao apresentados de acordo com os
respectivos enquadramentos aos trabalhos desenvolvidos.

3.1 CONCEITOS EM TOLERANCIA A FALTAS BIZANTINAS

Embora o conceito de faltas bizantinas tenha sido proposto hé
mais de trinta anos (LAMPORT; SHOSTAK; PEASE, 1982) (vide Secao
3.1.1), ele ganhou notoriedade a partir de um trabalho seminal de Cas-
tro e Liskov (CASTRO; LISKOV, 1999), o qual desmistificou diversos
aspectos relacionados ao custo em se tolerar faltas bizantinas.

Sistemas tolerantes a faltas bizantinas podem ser entendidos
como aqueles sistemas computacionais resilientes a faltas de natureza
arbitraria, as quais podem ocorrer durante a execugao de um algoritmo
em um sistema de computagao distribuida (LAMPORT; SHOSTAK; PE-
ASE, 1982). As faltas de natureza arbitraria (ou bizantinas) englobam
tanto faltas por omissdo, tais como, faltas por parada (crash), faltas
na recep¢ao de mensagens, etc., bem como faltas por comissao, isto é,
processamento incorreto de uma requisicao de uma aplicagao, envio de
respostas inconsistentes, ou corrupc¢ao proposital do estado da aplica-
¢ao. Apesar de as faltas por parada de natureza acidental serem as
mais comuns nos sistemas computacionais da atualidade, ¢ licito sa-
lientar que a ocorréncia de faltas bizantinas nestes sistemas é uma rea-
lidade (SCHROEDER; GIBSON, 2007; SCHROEDER; PINHEIRO; WEBER,
2009; NIGHTINGALE; DOUCEUR; ORGOVAN, 2011). De um modo geral,
as faltas de parada apenas comprometem a execugao de uma aplicagao,
enquanto que as faltas bizantinas podem comprometer nao apenas a
execugao, mas também o estado da aplicagao. Em alguns casos, a pa-
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rada prematura de um sistema pode resultar na corrupgao do estado da
aplicacao. Por outro lado, faltas bizantinas podem corromper o estado
sem parar a aplicagao, o que pode acarretar na execugao de requisicoes
sobre um estado inconsistente, e com isso possibilitar o recebimento de
resultados incorretos pelos clientes da aplicacao.

A despeito da ocorréncia de faltas acidentais ser mais comum
no ambito de sistemas computacionais, faltas oriundas de erros de cor-
rupgdo em memoria e/ou disco sdo bastante frequentes em sistemas
reais. Estudos evidenciaram que, por ano, pelos menos 8% dos mo-
dulos de memoria DRAM dos servidores em data centers da Google
sofrem erros, os quais nao sao mascarados nem por cédigos de corre-
¢ao de erros (ECC) presentes nestes bancos de memoria (SCHROEDER;
PINHEIRO; WEBER, 2009). Alguns destes erros sao ocasionados por bit
flips (i.e., inversao de bits), que muitas vezes ocorrem devido a um
fenébmeno conhecido por cosmic ray, isto é, uma espécie de perturba-
¢ao gerada por um campo eletromagnético. Além disso, um estudo
realizado pela Microsoft em aproximadamente 1 (um) milhdo de PCs
domeésticos, demonstrou que falhas em CPUs e chipsets sao bastante
frequentes (NIGHTINGALE; DOUCEUR; ORGOVAN, 2011).

A tolerancia a faltas bizantinas (BFT) consiste em uma técnica
usada para prover a resiliéncia de um sistema computacional contra
faltas de natureza arbitraria (i.e., bizantinas). Conforme ja dito, faltas
bizantinas sdo aquelas faltas que impoem nos sistemas computacio-
nais um comportamento imprevisivel e diferente daquele para o qual
o sistema foi projetado, o que inclui, por exemplo: o processamento
incorreto de uma solicitagao; o envio de respostas inconsistentes; a
corrupgao intencional do estado da aplicagao, dentre outros. Se nao
tratadas adequadamente, estas faltas podem resultar em consequéncias
danosas ao sistema. Nao obstante, sistemas que nao toleram faltas bi-
zantinas podem manifestar comportamentos imprevisiveis quando da
ocorréncia de alguma falta desta natureza, durante o ciclo de vida da
aplicacao responsével pela execugao do sistema em questao.

3.1.1 Acordo Bizantino

A primeira mencao ao termo “falta bizantina” foi introduzida na
literatura por Lamport, Shostak e Pease (1982), em que os autores o
utilizaram para formalizar uma solucao para um problema de acordo
entre um grupo de processos em um sistema distribuido, onde alguns
destes processos poderiam enviar valores conflitantes entre eles. Nesta
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solugao, os processos representam os generais bizantinos, onde dentre
eles, um representa o general comandante (ou lider) e os demais re-
presentam os generais tenentes (ou apenas participantes). Para tanto,
o comandante (lider) envia uma ordem aos tenentes (participantes) e
todos os tenentes corretos devem executar a mesma ordem. No caso,
se o comandante for correto, os tenentes corretos executam a ordem
emitida pelo comandante.

A solugao proposta por Lamport et al. (1982) é especificada a
partir de um ambiente sincrono, para a qual os autores demonstraram
que para resolver o problema de acordo distribuido no modelo de falhas
por eles introduzido, é requerido que 2/3 dos participantes sejam corre-
tos. Neste caso, é necessario pelos menos n = 3 f +1 participantes, sendo
f o nimero méaximo de participantes faltosos permitido para a solugao
proposta. Os autores provaram que a presenca de 1 (um) participante
bizantino, isto é f = 1, dentre um grupo formado por n < 3f + 1 par-
ticipantes implica numa impossibilidade de obtencao do acordo. Esta
impossibilidade ¢é ilustrada na Figura 17, onde se tem f=1en =3, e
portanto sendo n < 3f + 1.

O problema dos generais bizantinos é definido pelo seguinte, em
um exército, que corresponde ao grupo de processos, hd um general
comandante — o processo py da Figura 17, e diversos generais tenentes
— 0s processos p; e po da mesma figura. Como o general comandante li-
dera os exércitos, ele é o responsavel por emitir uma ordem aos generais
tenentes, na qual esta ordem expressa os possiveis valores de decisao
para o acordo (z ou y no caso da Figura 17). Apods receber uma or-
dem, os generais tenentes trocam informacgoes entre si para validar a
ordem emitida pelo general comandante. No primeiro caso ilustrado
na Figura 17(a), o general comandante é um traidor e emite ordens di-
ferentes aos generais tenentes, e entao, o general tenente p; envia uma
mensagem ao general tenente p, para confirmar a ordem recebida do
general comandante, isto é, x. No entanto, ao receber a confirmacao de
p1, 0 general tenente ps nao sabe qual acao deve ser tomada, pois ele
recebeu um y de py e um z de p;. O mesmo ocorre para o cenario ilus-
trado pela Figura 17(b), onde o traidor é o general tenente p;. Neste
caso particular, p; tenta confundir o general tenente po atestando que
a ordem emitida pelo general foi um y. Como py recebeu um x de py,
ele entra em um estado de indecisao e nao sabe qual acao deve ser de
fato executada. Em ambos os cenarios nao é possivel obter éxito na
execugao da ordem emitida, ao mesmo tempo que nao se sabe quem é
o traidor.

A Figura 18 ilustra um cenario, no qual a condi¢ao de possibi-
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(b) Cenério onde o participante p; é faltoso.

Figura 17 — Impossibilidade do acordo bizantino com n < 3f +1

lidade de solugao para o problema dos generais bizantinos se verifica.
Tal resultado pode ser observado a partir da segunda fase do algoritmo,
onde p1, p2 € p3 trocam mensagens entre si para confirmar a ordem emi-
tida por pg. Ao término da execugao daquela fase, p; e ps terao recebido
os valores x, x,y, enquanto que ps tera recebido os valores y, x, x. Deste
modo, todos terao condigoes de decidir pelo valor majoritario da lista
de valores, isto é, x, o que por conseguinte, prova que o acordo bizan-
tino s6 é soluvel com pelo menos 3f + 1 participantes. Note que esta
impossibilidade de acordo bizantino com n < 3f + 1 é valida tanto em
sistemas sincronos quanto em sistemas assincronos.

A vista disso, na literatura se encontra solucdes alternativas para
0 problema, que empregam mecanismos criptograficos para prover a
autenticagao das mensagens (DOLEV; STRONG, 1983). A autenticidade
é provida por um esquema de assinaturas, o qual possibilita a verificacao
da autenticidade das mensagens, e portanto, permite identificar um
processo faltoso (i.e., um traidor) no algoritmo. Todavia, mesmo com
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Figura 18 — Acordo bizantino com n > 3f + 1.

o uso de autenticagao, a impossibilidade do acordo bizantino ainda é
valida em sistemas assincronos, se o nimero de participantes corretos
for menor do que 2/3 do total, isto &, n — f < 2/3 (TOUEG, 1984).
Este resultado se baseia no fato de que mesmo tendo provas quanto &
autenticidade da mensagem, um processo bizantino pode se prevalecer
do adiamento na entrega das mensagens em um ambiente assincrono,
e assim fazer com que os processos corretos decidam valores diferentes,
sen— f<2/3.

3.1.2 Tolerancia a Faltas Bizantinas através de Replicagao

A tolerancia a faltas bizantinas consiste em uma técnica que visa
aumentar a disponibilidade e também prover uma melhor confiabilidade
acerca de sistemas computacionais, nos quais um ntmero limitado de
entidades pode se comportar de maneira arbitraria, e portanto, mani-
festar faltas bizantinas. De um modo geral, esta tolerancia é obtida
a partir do uso de técnicas de redundéancia, que é imposta sobre a
aplicacao para a qual se deseja prover a capacidade de tolerar as fal-
tas bizantinas (SCHNEIDER; ZHOU, 2005; CACHIN, 2010). No caso, a
abordagem de replicagdo mais comum adotada para tolerancia a faltas
bizantinas em sistemas computacionais é a Replicacao de Maquina de
Estados — RME (SCHNEIDER, 1990), j4 apresentada na Secao 2.2.3.4.

Tipicamente, os protocolos para RME tolerante a faltas bizanti-
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nas (ou RME para BFT) admitem suposigoes mais realistas, nas quais
o ambiente do sistema computacional (p. ex.: sistemas, computado-
res, redes, etc.) pode apresentar comportamentos inesperados devido
a falhas no hardware, problemas transientes de rede, ou mesmo agoes
maliciosas. Em suma, protocolos RME para BFT sao especificados a
partir de um conjunto de réplicas de um dado servigo, no qual cada ré-
plica mantém um conjunto de variaveis de estado. Estas varidveis sao
manuseadas a partir de operacoes deterministas de leitura e de escrita,
as quais sao executadas de maneira atdmica sobre as variaveis, a fim de
que os requisitos basicos da RME sejam atendidos (vide Secao 2.2.3.4).
Os requisitos basicos da RME cléssica podem ser atendidos pelo uso
de duas classes de protocolos utilizadas na replicacao BFT, sao eles:
os protocolos baseados em acordo e os protocolos baseados em quéruns
(LyNCH, 1996).

A classe de protocolos baseados em acordo sdo essencialmente
especificados a partir das premissas basicas da RME para BFT (CAs-
TRO; LISKOV, 1999; YIN et al., 2003; KOTLA et al., 2007; GUERRAOUI et
al., 2010). Estes protocolos se baseiam no uso de uma réplica priméaria
para estabelecer uma ordem sequencial para a execugao das operacoes
oriundas dos clientes de um servigo, o que é realizado a partir de um
protocolo de acordo executado entre as réplicas para assegurar a con-
cordancia acerca da ordem proposta. Este acordo é possivel apenas
num ambiente com, pelo menos 3f + 1 réplicas, e é realizado a partir
de um protocolo com miltiplas fases e um padrao de comunicagao com
complexidade quadratica, isto é, onde todos enviam para todos. Em
razao dos padroes de comunicagao utilizados em tais protocolos, na me-
dida em que se aumenta o nimero de faltas toleradas (i.e., o valor de f),
o niamero de mensagens cresce demasiadamente, o que por conseguinte
pode propender a problemas de escalabilidade.

Por outro lado, alguns protocolos de replicacao para BFT se ba-
seiam no uso de um quoérum de réplicas corretas em vez de tentar impor
um acordo entre as elas (MALKHI; REITER, 1997). Os sistemas de quo-
runs como sao conhecidos, adotam abordagens otimistas, onde cada
cliente contata um quérum de réplicas que ordenam de forma indepen-
dente cada uma das operacoes. No caso, o quérum, que representa
um conjunto de réplicas, é organizado de tal maneira que quaisquer
dois quoéruns se intersectam em, pelo menos, uma réplica correta. No
padrao de comunicacao baseado em quéruns, as operacoes completam
apenas se a ordenacao atribuida por cada uma das réplicas naquele
quérum é consistente. Se a consisténcia nao puder ser verificada, os
sistemas de quéruns iniciam uma fase de reconciliagdo, que em geral
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é custosa, e portanto, afeta o desempenho do protocolo. No entanto,
é licito salientar que este tipo de situag@ao ocorre com maior frequén-
cia onde hé contencao em operagoes de escrita, em que varios clientes
tentar executar uma operagao de escrita simultaneamente. Todavia,
esta abordagem de replicacao BFT nao é adequada para ambientes nos
quais é requerido alto desempenho, a despeito de contengao.

No que segue, esta se¢do apresenta uma explanacao acerca de
um aspecto de crucial importancia no contexto de BF'T, que é o limite
de faltas em funcao do namero de réplicas necessarias numa abordagem
de replicacao para BFT. Na sequéncia sao apresentadas algumas das
propostas encontradas na literatura, as quais sao consideradas como
sendo o estado-da-arte em termos de protocolos para replicagao BFT.

3.1.2.1 Limites Empregados na Replicagao para BFT

De um modo geral, as solugoes algoritmicas para replicagao BFT
admitem que, no maximo, f < |%| elementos de um conjunto de ré-
plicas R = {ry,rs,...,m,} com cardinalidade n = |R|, podem desviar
arbitrariamente de suas especificacbes durante uma janela de vulne-
rabilidade do sistema (i.e., um periodo) (CASTRO; LISKOV, 1999). De
outro modo, no modelo de falhas por parada, nao mais de f < ["T_lj po-
dem falhar simultaneamente em uma mesma janela de vulnerabilidade
(LAMPORT, 2001). Estes limites decorrem dos valores minimos reque-
ridos para se implementar os requisitos béasicos da RME (i.e., acordo e
ordem — vide Segao 2.2.3.4), de modo que seja possivel tolerar cada um
destes tipos de falhas.

Por outro lado, se levados em consideracao os requisitos basicos
da RME, o processamento de uma operacao em um servigo implemen-
tado a partir desta abordagem é realizado em duas etapas. A primeira
etapa consiste na ordenacao das requisicoes que contém as operagoes,
e a etapa seguinte é a execucao das operagoes apos a respectiva orde-
nagao. Neste caso, para cada uma das etapas de processamento das
operagoes é requerido um namero diferente de réplicas para tolerar as
faltas desejadas. A Tabela 2 adaptada de (BESSANI; ALCHIERI, 2014),
enumera os resultados 6timos obtidos para cada uma das etapas, le-
vando em conta o tipo de faltas que se deseja tolerar.

Note que, para a ordenagao sao requeridas 2f +1 e 3f + 1 répli-
cas para se tolerar faltas de parada e faltas bizantinas, respectivamente.
Estes resultados decorrem do ntimero necessario de réplicas para exe-
cutar um protocolo de acordo para a ordenagao de mensagens, como
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Tabela 2 — Limiar de faltas toleradas em um protocolo de replicagao.

Tipo de faltas ‘ Acordo/Ordenagio ‘ Execugao/Mascaramento

Parada (crash) | 2f+1 ‘ f+1
Bizantina \ 3f+1 \ 2f +1

por exemplo, o Paxos (LAMPORT, 1978; ZIELINSKI, 2004). De outro
modo, uma vez que a ordem é estabelecida, para o mascaramento das
faltas ocorridas durante a execugao da operagao sao requeridas f+1 e
2f+1 réplicas para faltas de parada e bizantina, respectivamente (SCH-
NEIDER, 1990) — ntumeros suficientes para se estabelecer uma maioria e
determinar a validade do resultado de uma operagao (p. ex.: n—f > f).
No entanto, embora seja necesséario apenas 2 f + 1 réplicas para a execu-
¢ao de operacoes em uma RME para BFT, este niimero pode resultar
em problemas acerca das propriedades de um servigo replicado (p. ex.:
safety e liveness). Na sequéncia é dada uma breve explicagao sobre este
fato. Para um melhor entendimento acerca desta explicacdo, considere
R como o conjunto de todas as réplicas presentes no sistema, n = [R]
como o numero total de réplicas do sistema e f como o niimero maximo
de faltas permitidas durante uma janela de vulnerabilidade do sistema.

No primeiro caso, suponha a existéncia de um servigo especifi-
cado por uma RME tolerante a faltas de parada, tal que este servico
implementa a exclusao mitua entre as operagoes de leitura e de escrita,
para fins de manutengao da consisténcia. Quando um cliente ¢; emite
uma operagao de escrita sobre este servigo — de acordo com as proprie-
dades da RME (vide Secao 2.2.3.4) —, ele deve aguardar o recebimento
de n— f respostas mutuamente consistentes de diferentes réplicas, para
completar a operagao. Note que tal aspecto também assegura a pro-
gressao do sistema, ja que f réplicas podem nao responder a todas as
operagoes. De outro modo, quando um cliente ¢; (tal que i # j) emite
uma operagao de leitura, ele também deve aguardar pelas n— f respos-
tas mutuamente consistentes de diferentes réplicas para completar sua
operagao. No entanto, estas respostas podem ser enviadas por outro
subconjunto de réplicas em R. Neste caso, o conjunto de réplicas co-
muns existentes entre os quéruns de leitura e de escrita é de tamanho
n—2f'. E para que o servico seja considerado como correto, os quo-
runs de leitura e de escrita devem se intersectar em, pelo menos, uma

1O quérum denota um conjunto de réplicas que atende aquela requisigao
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réplica, réplica esta que por construcao nao é faltosa, ja que no modelo
de falhas por parada ela teria parado de funcionar prematuramente,
se nao fosse correta. Em face desta assercao, tem-se que n—2f >0 e
que para tolerar f faltas é necessario, pelo menos, 2f + 1 réplicas para
manter as propriedades da RME no modelo de faltas por parada.

Figura 19 — Intersegao de quéruns de leitura e de escrita em RME.

Ao contrario, se considerado o mesmo servigo especificado para
o cenério ja descrito, porém, implementado por meio de uma RME
para BFT, o cenario se modifica completamente. O principal aspecto
a ser considerado decorre do comportamento arbitrario manifestado
por uma réplica bizantina (LAMPORT; SHOSTAK; PEASE, 1982), o qual
impoe uma certa dificuldade em determinar, de maneira convicta, se
uma agao é correta ou nao. No caso do mesmo servigo descrito pelo
paragrafo anterior, torna-se dificil realizar uma verificagao sobre as f
réplicas que deixam de responder, no sentido de estimar se o compor-
tamento manifestado ¢ oriundo de atrasos reais, ou ¢é faltoso (i.e., se
elas sdo bizantinas ou est@o de fato, atrasadas/lentas). Se elas estives-
sem atrasadas/lentas, entdo poderia haver f réplicas bizantinas entre
0 quérum da primeira operagdo emitida por um cliente (leitura ou es-
crita). Neste caso, entre a intersec¢do n — 2f poderia haver f réplicas
bizantinas que apenas responderiam ou na operagao de leitura, ou na
operacao de escrita — réplicas bizantinas podem se portar de maneira
arbitraria. E para que o servigo seja considerado como correto, a inter-
seccao dos quoruns das diferentes operagoes deve conter, pelo menos,
uma réplica correta, além das f réplicas para as quais nao se tem a
certeza de que sao faltosas ou estao atrasadas/lentas. Logo, para faltas
bizantinas tem-se que n —2f > f ou n > 3f, razao pela qual sao ne-
cessarias pelo menos 3f + 1 réplicas para assegurar as propriedades da
RME, em face deste tipo de faltas.

3.1.2.2 Estado-da-arte em Protocolos de Replicagao para BFT

Nesta segao se apresenta uma breve visao de alguns protocolos
para BFT verificados na literatura, com destaque para aqueles que po-
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dem ser considerados como o estado-da-arte no tema em lide. Neste
sentido, sao apresentados tanto protocolos baseados em acordo como
protocolos baseados em quéruns.

PBFT: Tolerancia a Faltas Bizantinas Pratica

Protocolo introduzido por Castro e Liskov (CASTRO; LISKOV,
1999), foi um dos projetos pioneiros com foco a viabilidade pratica de
implementacao de sistemas tolerantes a faltas Bizantinas, sendo consi-
derado por muitos o baseline da RME para BFT. O PBFT (acronimo
para Practical Byzantine Fault Tolerance) encapsula um conjunto de
protocolos e mecanismos para a construcao de sistemas tolerantes a fal-
tas Bizantinas, a partir de uma RME (SCHNEIDER, 1990), tendo sido
concebido com o propdésito de ser um protocolo robusto e quando apro-
priado (e necessario), admite a degradacdo do desempenho no intuito
de manter o servico em funcionamento mesmo quando hé falhas, ata-
ques e/ou intrusdes. Além disso, os algoritmos do PBFT admitem uma
série de otimizagOes para prover eficiéncia ao sistema na auséncia de
falhas.

Em suma, o protocolo do PBFT opera a partir de um grupo
formado por n > 3f + 1 réplicas, as quais sao responsaveis por man-
ter o estado da aplicagdo/servigo e também por executar o protocolo
de acordo/ordenagao. O algoritmo de base do PBFT utiliza de uma
réplica, denominada primaéria, para ordenar as requisi¢coes que chegam
dos clientes ao servigo replicado. As réplicas se comunicam umas com as
outras no intuito de assegurar que todas as réplicas corretas executem
a mesma sequéncia de operagoes, e também para permitir o mascara-
mento das faltas ocorridas num subconjunto de réplicas. Para garan-
tir as propriedades da RME, o PBFT admite um sistema assincrono
com premissa de sincronismo terminal (DWORK; LYNCH; STOCKMEYER,
1988) no sistema subjacente de comunicagao.

O algoritmo ¢é iniciado quando um cliente envia uma requisigao
as réplicas, e a partir dai sao executadas trés rodadas de comunicagao
entre a réplica primaria e as réplicas secundérias, as quais sao ilustra-
das na Figura 20 pelas fases PRE-PREPARE, PREPARE e COMMIT. Quando
a réplica primaria recebe uma requisicao de um cliente, ela acrescenta
um ndamero de sequéncia nesta requisi¢ao — que indica a ordem na qual
aquela requisicao deve ser executada pelas réplicas, e envia uma men-
sagem PRE-PREPARE para todas as réplicas contendo a ordem proposta
para a requisicao. Quando uma réplica secundéria recebe a mensagem
PRE-PREPARE, ela envia como confirmagao de recebimento uma nova
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Figura 20 — O protocolo PBEFT em execucgao normal.

mensagem PREPARE para todas as demais réplicas. Ao receber um quo-
rum de 2f + 1 mensagens PREPARE, cada réplica assume o compromisso
de executar a requisicao na ordem proposta pela réplica priméaria, o
que é feito a partir do envio da mensagem COMMIT a todas as réplicas.
Assim, quando uma réplica recebe um quérum de 2f + 1 mensagens
COMMIT ela executa a requisicao — acao representada pela elipse com a
letra E na Figura 20, e responde ao cliente. O cliente aceita o resul-
tado da operacao se receber f + 1 respostas mutuamente consistentes
de diferentes réplicas; do contrario, o cliente retransmite a requisicao.

E evidente que, como o protocolo assume sincronia fraca ter-
minal, ele se baseia no uso de temporizadores para verificar possiveis
falhas ou atrasos. Por esta razao, um temporizador pode vir a se es-
gotar em alguma réplica secundaria enquanto ela aguarda resposta da
primaria em alguma rodada de comunicagao. Neste caso, para assegu-
rar a progressao do protocolo no caso da suspeita de falhas, o PBFT usa
um mecanismo de troca de visdo para realizar duas tarefas basicas: a
primeira serve para assegurar a evolucao do sistema, e a segunda serve
para realizar um acordo acerca da ordem das mensagens que ficaram
pendentes na visao anterior. Para tanto, o algoritmo de troca de visao
admite dois conjuntos de mensagens P e Q, que contém as mensagens
PREPARE e PRE-PREPARE de visOes anteriores, respectivamente.

A troca de visdo ocorre quando uma das réplicas secundarias
suspeita que na visao v a réplica priméria é faltosa, entao transpoe sua
visao para v+ 1 e envia uma mensagem VIEW-CHANGE para todas as ré-
plicas do conjunto, informando sobre sua troca de visao acompanhada
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de seus conjuntos P e Q. As demais réplicas aceitam a mensagem
VIEW-CHANGE se e somente se as mensagens contidas em P e Q
pertencem a visoes anteriores a v + 1, onde atestam tal aceite pelo en-
vio de uma mensagem de notificacao VIEW-CHANGE-ACK & réplica que
solicitou a troca de visao — no caso, a réplica cujo identificador seja
p; = (v+1) mod n. Quando a nova réplica priméaria recebe 2f men-
sagens VIEW-CHANGE-ACK validas de diferentes réplicas secundarias, ela
envia uma mensagem NEW-VIEW a todas as réplicas secundérias, acom-
panhada do conjunto das mensagens até entao pendentes de ordenacao.
As réplicas secundéarias, por sua vez, instalam a nova visao ap0s veri-
ficar a mensagem NEW-VIEW da nova réplica priméria; e a partir dai o
protocolo retoma sua operac¢ao normal.

Zyzzyva: Tolerancia a Faltas Bizantinas Especulativa

O PBFT pode ser considerado como trabalho propulsor em ter-
mos de investigacao em BFT, o que é evidenciado pela literatura através
dos diversos trabalhos desenvolvidos pos-PBFT (KOTLA et al., 2007;
ABD-EL-MALEK et al., 2005; COWLING et al., 2006; GUERRAOUI et al.,
2010). A maioria destes trabalhos tém o objetivo centrado em torno
de otimizagoes, sob certas condigoes, no que diz respeito a replicacao
BFT. O Zyzzyva (KOTLA et al., 2007) foi uma das primeiras propostas
com foco a eficiéncia na implementagao de RME para BFT, ao mesmo
tempo que objetiva a confiabilidade e o alto-desempenho. O Zyzzyva
consiste em um protocolo de RME otimista, que adota uma abordagem
que os autores denominam de execugao especulativa, na qual a ordena-
¢ao das requisigoes é realizada em apenas trés passos de comunicagao.

Por ser um protocolo otimista, o Zyzzyva adota a nogao de exe-
cugao especulativa (LAMPSON, 2006) a fim de obter um alto desem-
penho no processamento de requisigoes em uma RME para BFT. No
protocolo do Zyzzyva, o termo especulagao se refere ao fato de que, em
casos normais onde nao ha faltas, todas as réplicas corretas executarao
as requisicoes na ordem imposta pela réplica primaria. Nesta aborda-
gem, igualmente como ocorre no PBFT, uma réplica exerce o papel de
priméria e serd a responsavel por determinar a ordem de execucgao das
requisicoes dos clientes no grupo de réplicas. No entanto, devido ao uso
da abordagem especulativa, nao hé a necessidade das réplicas chegarem
a um acordo acerca da ordem de execugao das requisigoes, sendo ne-
cessario apenas delegar a uma réplica (p. ex.: a primaria) a imposigao
da ordem de execugao das requisicoes, e das demais confiarem nela.

Numa execugao do Zyzzyva para o caso livre de falhas, conforme
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Figura 21 — O protocolo Zyzzyva em execugao livre de falhas.

ilustrado pela Figura 21, o cliente envia uma requisi¢ao para todas as
réplicas do sistema, porém, a réplica primaria atribui & requisi¢ao um
numero de sequéncia e o encaminha para as demais réplicas. As répli-
cas secundarias, por sua vez, ao receber a ordem indicada pela réplica
priméria executam a requisi¢gao naquela ordem e enviam ao cliente a res-
pectiva resposta. Com isso, o protocolo evita todas as fases de acordo
necessarias para determinar a ordem de execucao da requisigao, tal
como ocorre no PBFT. Neste caso, o cliente que opera como uma es-
pécie de aprendiz, da por completa a execucao da requisicao em dois
casos: (i) se receber 3f + 1 respostas, ou; (ii) se receber entre 2f + 1
e 3f respostas — em ambos o0s casos sao consideradas apenas respostas
mutuamente consistentes. Se nenhuma das condigoes especificadas nos
casos (i) e (i1) forem satisfeitas, o cliente orienta as réplicas a iniciarem
um procedimento de recuperagao, o que pode induzir o sistema a uma
troca de visao.

Por outro lado, o fato de o protocolo ser otimista abre preceden-
tes para que as réplicas estejam temporariamente inconsistentes entre
si. Neste caso, o cliente é quem observa tais inconsisténcias e auxilia as
réplicas a convergir para uma ordem atémica acerca da execugao das
requisicoes. Isto so é possivel porque as réplicas anexam informagoes do
historico do processamento de requisigoes as respostas, e deste modo
o cliente tem subsidios para determinar se as respostas e o historico
sdo estaveis e podem ser validados. A partir das respostas recebidas
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das réplicas, o cliente tem condicoes de determinar se um resultado é
correto, porém, uma réplica nao sabe se as atualizacoes efetuadas so-
bre seu estado estao de acordo com o das outras réplicas até que uma
validacao explicita seja recebida. Esta validagao é realizada periodica-
mente pelas réplicas. Além disso, outro aspecto relacionado a execugao
especulativa é que as réplicas nao sabem se as outras estao executando
as requisicoes na mesma ordem. Por conseguinte, o estado que também
é especulativo deve manter um histérico de todos os estados anteriores,
a fim de possibilitar uma operacao de reversao de estado quando sao
verificadas inconsisténcias durante o processo de execugao especulativa.

Chain: Protocolo BFT Anulavel

A nogao de anulabilidade em protocolos de RME para BFT foi
introduzida por Guerraoui et al. (2010), no intuito de reduzir a comple-
xidade de especificagao e implementacao de protocolos BFT por meio
de uma RME para BFT modular. O Chain (GUERRAOUI et al., 2010) &
um dos subprotocolos que faz parte de um protocolo modular de RME
para BFT denominado Aliph (GUERRAOUI et al., 2010). Similar ao
que ocorre no Zyzzyva, ele também adota uma abordagem especula-
tiva (ou otimista) para a execugdo de operagdes em uma RME para
BFT, mas com algumas especificidades. No Chain as réplicas sdo orga-
nizadas como uma cadeia, de modo a implementar um pipeline eficiente
que visa a obtengao de alto desempenho em execugoes livres de falhas.
Como as réplicas sao organizadas como uma cadeia, esta cadeia depende
de duas réplicas distintas, as quais sdo denominadas cabega (head) e
cauda (tail), respectivamente.

O pipeline de execugdo do Chain é ilustrado pela Figura 22.
Como mencionado, trata-se de um protocolo anulével, isto é, onde é
possivel que operagoes nao sejam efetivadas em casos especificos (p. ex.:
com faltas). Neste caso, o Chain depende de um protocolo de backup
similar ao PBFT, para lidar com situagoes nas quais o pipeline nao
consegue obter éxito na execugao de operagoes. O protocolo funciona da
seguinte maneira, o cliente envia uma requisicao apenas para a réplica
que exerce o papel de cabega na cadeia, e esta réplica por sua vez,
tem a prerrogativa de ordenar a requisicao do cliente, e portanto, de
atribuir o namero de sequéncia para esta. Em seguida, a réplica cabega
envia a requisicao ordenada para a proxima réplica da cadeia, que, apds
executar a requisicao, encaminha a mesma para a proxima réplica até
a requisigcao chegar a réplica que exerce o papel de cauda na cadeia.

Mais precisamente, ao receber a requisicao da réplica predeces-
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sora na cadeia, a réplica em questao executa a requisigao, a acrescenta
em seu histoérico local e encaminha a requisi¢ao para a préoxima réplica
na cadeia até chegar ao final da cadeia, e por conseguinte completar
o pipeline. Por fim, a réplica que exerce o papel de cauda envia a
resposta ao cliente. Importante salientar que as tltimas f + 1 réplicas
incluem o resumo criptografico (i.e., um hash) de seus historicos junto
as respectivas requisicoes enviadas para as réplicas sucessoras na ca-
deia, e estes resumos sao incluidos junto a resposta enviada ao cliente
pela réplica que exerce o papel de cauda. Com isso, se 0s resumos sao
consistentes entre si, o cliente valida a requisi¢ao e conclui o protocolo.
De outro modo, se os resumos nao sao consistentes, o cliente recorre
a um protocolo de backup ndo anulavel, tal como o PBFT (CASTRO;
LISKOV, 1999) para validar a requisigdo.

O Chain é um protocolo que apresenta o melhor desempenho
dentre os protocolos de RME para BFT da literatura, desde que a exe-
cugao seja sincrona e nao ocorram falhas no decurso do protocolo.

Protocolo Query-Update

O protocolo Query-Update (ou simplesmente Q/U) (ABD-EL-MALEK
et al.,, 2005) é uma alternativa em relagao as solugoes de RME para BFT
baseadas em protocolos de acordo, ja que ele consiste em uma solugao
de RME para BFT baseada em quoérum, e portanto, diferente dos pro-
tocolos PBFT e Zyzzyva, que sdo baseados em acordo. O Q/U é um
protocolo no qual a execugao das requisigoes é realizada em apenas
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uma rodada de comunicagao. Por se tratar de um protocolo baseado
em quéruns, um dos propoésitos do Q/U é permitir a construgao de
servigos tolerantes a faltas Bizantinas de maneira eficiente e otimista.
De outro modo, o Q/U tolera um méximo de f réplicas faltosas em um
conjunto de pelo menos 5f + 1 réplicas, sendo os quéruns formados por
4f + 1 réplicas.

A esséncia do protocolo Q/U &, na realidade, uma terminologia
aplicada aos objetos que sao replicados em cada uma das réplicas do sis-
tema (nos quoruns). Assim, os objetos que sao replicados sao acessados
por meio de interfaces, que sao compostas por métodos deterministas.
Os métodos de acessos aos objetos em modo de leitura sdo denominados
Queries, enquanto que os métodos que permitem a modificagao de ob-
jetos s@o denominados Updates, dai a origem do nome Query/Update.
Estes métodos disponibilizados pelos objetos Q/U apenas recebem ar-
gumentos e retornam respostas, onde o protocolo assegura que todas
as operagoes emitidas ao sistema sejam serializadas. Os padroes de
comunicac¢do do protocolo Q/U tanto em cenarios normais como em
cenarios com falhas sao ilustrados pela Figura 23.
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Figura 23 — Cenérios de execugdo do protocolo Q/U.

Em suma, no Q/U as réplicas corretas executam localmente as
requisigoes dos clientes de maneira otimista, isto é, sem a realizacao
de um acordo explicito entre elas acerca de uma ordem. Os clientes
tém participacao ativa na execucao do protocolo, ji que eles fazem

um cache do histérico contido nas respostas enviadas pelas réplicas,
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para anexé-las nas requisi¢oes posteriores. A operagao do Q/U se da
da seguinte maneira: os clientes realizam operagoes em um objeto por
meio do envio de requisi¢coes a um quérum de réplicas. Uma réplica
que recebe a requisicao e a aceita, invoca um método em sua versao
local do objeto solicitado na requisigdo. Note que o Q/U se baseia no
uso de diversas versoes de objetos para implementar a caracteristica
que o torna um protocolo otimista. Para tanto, os objetos Q/U sao
replicados em todos as réplicas do sistema, onde cada réplica mantém
as versoes dos objetos associadas a uma estampilha légica, constituindo
assim o historico daquela réplica.

Em casos normais, onde nao ha contengao nem erros, as opera-
¢oes sao executadas em uma Unica rodada e o cliente entrega o resul-
tado & aplicagao ap0s receber 4f + 1 respostas de diferentes réplicas.
Por outro lado, quando dois ou mais clientes acessam as réplicas si-
multaneamente, pode ocorrer que nenhum deles consiga completar um
quérum, e para tanto o protocolo emprega o uso da técnica de backoff
exponencial (CHOCKLER; MALKHI; REITER, 2001), que é semelhante a
técnica utilizada para resolver problemas de colisao em canais multi-
acesso. Contudo, esta aproximacao permite que as réplicas evoluam
para estados incorretos, uma vez que diferentes réplicas aceitam di-
ferentes operagoes sem que sejam formados quéruns. Como no Q/U
as réplicas nunca se comunicam, a resolucao de eventuais divergéncias
verificadas nos estados dos objetos replicados é delegada aos clientes.

E digno de nota que embora o Q/U necessite de um ntimero
significativamente menor de mensagens e também de rodadas de comu-
nicagao em relagao ao BFT, em situagoes onde ha grande concorréncia
devido & emissao de multiplas requisi¢coes correntes ele é suscetivel a
livelocks. Ademais, pelas caracteristicas inerentes ao protocolo, nota-se
que o Q/U opera com dificuldade em situagbes onde ha muita conten-
¢a0, j& que os acessos concorrentes iniciam operagoes de reparagao e
estas por sua vez, bloqueiam o acesso as réplicas.

Protocolo Quérum Hibrido

O Hybrid Quorum Protocol (ou simplesmente HQ) (COWLING et
al., 2006) consiste em uma solugido que combina as vantagens das so-
lugoes de RME para BFT baseadas em acordo, mais precisamente no
PBFT, e nas baseadas em quoéruns, nomeadamente no Q/U. A com-
binacao engenhosa realizada pelo HQ visa, principalmente, lidar com
algumas limitagoes de desempenho verificadas tanto no PBFT como
no Q/U. O HQ é fundamentado em dois principios basicos, dos quais o
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primeiro esta ligado a redugao do niimero de réplicas necessarias para
formar os quoruns, a despeito do custo verificado para o protocolo Q/U
(i.e.,, 5f +1); e o segundo reside no fato de o mesmo prover ganhos de
escalabilidade, a despeito das necessidades de comunicagao entre to-
dos os processos nas abordagens baseadas em acordo. Neste caso, em
situagoes onde nao ha contencdo, o HQ utiliza um protocolo leve de
quéruns, em que as leituras necessitam de apenas uma rodada de co-
municacdo (entre cliente e réplicas) e as escritas necessitam de duas
rodadas. Para as operagoes de escrita, o HQ adota certificados para
garantir que as operagoes serao ordenadas de forma apropriada. De ou-
tro modo, quando ha contencao o HQ usa o PBFT (CASTRO; LISKOV,
1999) para ordenar as requisigdes concorrentes de maneira eficiente.
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Figura 24 — Execucédo de escritas no protocolo HQ.
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O HQ, em execugdes normais e na auséncia de escritas conflitan-
tes é executado por meio de duas fases em um protocolo de quérum, a
partir de 3f + 1 réplicas (vide Figura 24). Ao receberem uma requisi-
c¢ao de um cliente, as réplicas escolhem de maneira otimista uma ordem
para aquela requisigao (i.e., um grant) e notificam a situagao ao cliente.
O cliente por sua vez, coleta um quérum de pelo menos 2f + 1 grants e
inicia a segunda rodada do protocolo, onde ele envia os grants recebi-
dos e coletados em uma mensagem de write-back. No caso, ao receber
a mensagem de write-back as réplicas tém condicoes de detectar possi-
veis contencoes a partir da observagao do conjunto de grants contidos
na mensagem de write-back. Se as réplicas nao verificaram situacao de
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contencao, elas executam a operagao do cliente e o enviam a resposta
da operagao.

No caso tenha havido contenc¢ao, o protocolo de ordenagao do
PBFT é acionado por meio de um prozy, que na realidade corresponde
a réplica primaria do protocolo PBFT. O prozy tem a finalidade de
coletar de maneira oportunista as requisi¢coes em conflito, combina-
las em um lote de resolugao de conflitos, e envid-las para o modulo
responsavel pela execugao do PBFT para ordenacgao, e por conseguinte,
para linearizagdo. Apoés a ordenagdo das requisi¢oes conflitantes pelo
protocolo de acordo do PBFT, as réplicas validam o lote de conflito
da seguinte maneira. Primeiramente elas verificam se a resolugao de
conflitos foi, de fato, necesséria, e se todas as requisi¢oes conflitantes
sao validas. Segundo, se as condi¢Oes anteriores foram satisfeitas, as
réplicas executam o lote valido de requisi¢oes em conflito em uma ordem
consistente; do contrario, o lote de requisigoes é rejeitado e elas passam
a suspeitar de falha no proxy (i.e., a priméaria do PBFT), em razao de
ter gerado um lote nao vélido, e entao iniciam o processo de troca de
visdo do PBFT para substituir a réplica primaria do PBFT, a qual fara
o papel do novo prozy.

Para o caso de operagoes de leitura, estas sao executadas em
apenas uma rodada de comunicacao, onde o cliente envia a requisicao
as réplicas, e elas respondem com o resultado para o respectivo cliente.
Caso os resultados sejam coerentes e consistentes, o cliente entrega o
resultado para a aplicagao; do contrario, um processo de recuperagao é
iniciado — maiores detalhes acerca deste processo podem ser vistos em
(COWLING et al., 2006). Em comparagao ao Q/U, o HQ utiliza o acordo
bizantino do PBFT ao invés do backoff exponencial adotado pelo Q/U.
Os resultados obtidos pelos autores mostram que o HQ melhora signi-
ficativamente o desempenho em relacao ao PBFT em cenérios de baixa
concorréncia, enquanto a resolugao de conflitos demonstra resultados
piores em termos de laténcia, se comparado ao Q/U.

3.1.3 Comparagao dos Protocolos de Replicagao BFT

Na se¢ao anterior foram apresentadas as principais solugoes de
RME para BFT encontradas, as quais podem ser destacadas como o
estado-da-arte no tema em lide. Tais solugoes sao desenvolvidas to-
mando como base as duas abordagens mais usuais para a construgao
de protocolo de RME, que sao a abordagem baseada em quéruns e a
abordagem baseada em acordo. E para concluir a discussao e permitir
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uma maior reflexao acerca do estado-da-arte em RME para BFT, a ta-
bela 3 enumera alguns resultados acerca de alguns aspectos analisados
em cada um dos protocolos apresentados ao longo da segao.

De um lado, o PBFT (CASTRO; LISKOV, 1999), o Zyzzyva (KO-
TLA et al., 2007) ¢ o Chain (GUERRAOUI et al., 2010) sdo conhecidos
por serem os protocolos de RME para BFT mais eficientes em termos
de vazao (i.e., throughput) sob condi¢oes de carga elevada. De outro
lado, os protocolos baseados em quérum como o HQ (COWLING et al.,
2006) e Q/U (ABD-EL-MALEK et al,, 2005) sdo os que apresentam a
menor laténcia sob condicoes de carga mais baixas. Porém, quando a
condicao de carga aumenta, estes protocolos baseados em quérum nao
conseguem obter um bom desempenho, pois muitas vezes exigem que
as réplicas sejam reconciliadas, o que resulta em demasiada degradacgao
de desempenho. Um feito interessante e que merece destaque é o fato
de o HQ otimizar a resiliéncia de 3f + 1 em um ambiente baseado em
quoérum.

Tabela 3 — Comparagao analitica do estado-da-arte em BFT

Protocolo ‘ Aspectos analisados
RME/BFT | Ordenacgao | # Réplicas | # Respostas | Laténcia | Mensagens
PBFT Primaria 3f+1 2f +1 4 O(n?)
Zyzzyva Priméria 3f+1 3f+1 3 O(n)
Chain Otimista (pipeline) 3f+1 f+1 4 0(1)
Q/U Quorum 5f+1 4f +1 2% O(n)
HQ Primaria + Quérum 3f+1 2f+1 4 O(n)

Além disso, os protocolos baseados em quérum fornecem comple-
xidade inferior aos protocolos baseados em acordo, isto é, O(n) em vez
de O(n?), com excecao do protocolo Chain que é baseado em acordo,
mas com algumas peculiaridades em relagao a abordagem classica. No
caso do Zyzzyva, embora seja baseado em acordo, o padrao de comuni-
cacao por ele adotado evita comunicagoes todos-para-todos e por esta
razao ele tem melhor desempenho em relagdo H/Q em situagbes de
contengao — o H/Q usa o protocolo do PBFT para este caso. De outro
modo, o Zyzzyva é o Gnico que requer a resposta de todas as réplicas
para considerar uma requisi¢cao estével e correta.

E digno de nota que os protocolos apresentados nesta secao for-
mam um arcabougo teérico em termos de embasamento necessario para
a construgao dos protocolos desenvolvidos no d&mbito desta tese. Na
proxima segao serao apresentados os trabalhos encontrados na litera-
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tura que tratam de aspectos similares aos investigados por esta tese.
3.2 TRABALHOS RELACIONADOS

Nesta secgao sao apresentados alguns dos trabalhos correlaciona-
dos a esta tese, encontrados na literatura. Como esta tese visa apre-
sentar solucoes para alguns problemas relacionados ao processamento e
terminagao de transacoes sob a sujeicao de faltas bizantinas, os traba-
lhos relacionados estao divididos em duas categorias. A Subsecao 3.2.1
apresenta as solugoes encontradas na literatura que tratam do proces-
samento e terminagao de transagoes a partir de protocolos baseados
em replicagao, enquanto que a Subsecao 3.2.2 apresenta alguns traba-
lhos que tratam da terminagao de transagoes através de protocolos de
validagao atémica.

3.2.1 Solugoes Baseadas na Replicagao de Bancos de Dados

A replicagao de dados pode ser vista como uma estratégia chave
para prover tolerancia a faltas e eficiéncia, em ambientes onde as apli-
cagoes requerem um alto grau de disponibilidade e outros atributos
relacionados & confiabilidade. E notorio que a replicacdo de dados em
multiplos locais (i.e., réplicas) amplia a resiliéncia do ambiente compu-
tacional, ao passo que as réplicas disponiveis podem assumir a carga
de trabalho daquelas que porventura vierem a falhar. Por outro lado,
a replicacao de dados tem um prego considerédvel, que consiste princi-
palmente no custo associado & manutencao da consisténcia do estado
dos bancos de dados locais das réplicas.

Nao obstante, se levado em consideragao os problemas reais cau-
sados pela ocorréncia de faltas bizantinas, tal como visto na Segao 3.1,
é imperioso que os bancos de dados sejam capazes de efetuar o proces-
samento de transacoes de maneira confiavel, provendo também, dispo-
nibilidade, corretude e desempenho aceitaveis. A replicacao de dados é
o meio mais usual e factivel para se obter estes requisitos, de maneira
anadloga ao que ocorre com os sistemas nao transacionais tolerantes a
faltas bizantinas (CASTRO; LISKOV, 1999; KOTLA et al., 2007; COWLING
et al., 2006). Todavia, diferente do que ocorre nos sistemas nao transa-
cionais, a replicagao de bancos de dados ainda é um problema complexo
e desafiador, quando se trata da manutencao da consisténcia dos dados
replicados (GRAY et al., 1996), em face de faltas bizantinas.
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E digno de nota, que solucdes para tolerar faltas de qualquer na-
tureza em bancos de dados também adotam a replicagao como ponto de
partida (GASHI; POPOV; STRIGINI, 2007; VANDIVER et al., 2007; PRE-
GUICA et al., 2008; GARCIA; RODRIGUES; PREGUIGA, 2011; PEDONE;
SCHIPER; ARMENDARIZ-INIGO, 2011). Porém, a despeito da replicacao
ser algo bem estabelecido na literatura de banco de dados, dependendo
da(s) classe(s) de faltas tolerada(s), outros problemas surgem no que se
refere & especificagao da solugao baseada em replicagao. Em se tratando
de faltas bizantinas, embora pesquisas envolvendo tolerancia a faltas bi-
zantinas em sistemas computacionais tenham tido grande ascendéncia
na ultima década, poucas iniciativas foram desenvolvidas para lidar com
esta classe de faltas em bancos de dados. Nesta secao sdo apresentados
os trabalhos que foram desenvolvidos neste sentido.

3.2.1.1 Replicacao de Méaquina de Estados para Bancos de Dados

O protocolo DataBase State Machine Replication, doravante
referenciada apenas por DBSM, introduzido na literatura por Pedone,
Guerraoui e Schiper (2003) pode ser visto como um importante traba-
lho desenvolvido no &mbito de replicacao de banco de dados nos tultimos
anos, visto que ele introduziu uma nova abordagem para prover confia-
bilidade e tolerancia a faltas em bancos de dados. A DBMS visa obter
bom desempenho no processamento de transacgoes, ao mesmo tempo
em que prové garantias fortes de consisténcia para o banco de dados.
Em suma, a DBMS consiste na unido da abordagem de Replicacao
de Maquina de Estados (RME) (SCHNEIDER, 1990) com a estratégia
de replicagao de bancos de dados Deferred Write/Update (BERNSTEIN;
HADZILACOS; GOODMAN, 1987). A grande contribuigao deste trabalho
para a literatura estd na demonstracao de que, para obter a serializa-
cao das transagoes executadas nao é requerida uma ordem total para
a execucao, mas apenas no que diz respeito a terminacao das transa-
¢oes. Destarte, os autores especificaram um protocolo de terminagao
baseado em uma maquina de estados, e provaram que é possivel seria-
lizar as transagoes a partir dele.

A estratégia introduzida pela DBSM consiste em um ambiente de
banco de dados replicado a partir de um cluster de servidores, onde nao
h& nenhum tipo de sincronizagao, tampouco mecanismos de transacoes
distribuidas (p. ex.: bloqueios distribuidos). No caso, a abordagem se
apoia na estratégia deferred update, que permite processar de maneira
otimista as transagoes com o uso de um protocolo de terminacao ba-
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seado em uma maquina de estados. O modelo assume que cada réplica
mantém uma copia completa da base de dados e que as transagoes sao
executadas localmente nas réplicas, de acordo com esquema de blo-
queio em duas fases rigoroso (vide Segao 2.1.3.1). As transagoes de
somente-leitura sao executadas localmente e as transagoes de atualiza-
¢ao nao requerem nenhuma sincronizacao entre réplicas até a validagao
das mesmas. Assim, durante a execugdo de uma transacao o cliente
interage apenas com uma réplica, a priméaria. Quando o cliente solicita
a validagao da transagao, as atualizagoes realizadas apenas na priméa-
ria sao propagadas para as demais réplicas, e a transagao é certificada
para verificar se ela cumpre os requisitos para sua serializacao, e en-
tao validada. Se a certificacdo determinar que transacao nao pode ser
serializada, ela é imediatamente anulada.

——— operacdes de leitura/escrita L @
— — — — » pedido de validagédo cliente 3

=

=P difusdo atémica - terminagéo P
réplica de banco

de dados 2
‘/T?
1 ¥ -
‘L
cliente 1 . AT @
réplica de banco % ’
de dados 1

cliente 2
réplica de banco
de dados 3

Figura 25 — Dinamica de funcionamento do protocolo DBSM.

Um dos aspectos mais importantes introduzidos pela DBSM foi
a substituicao do tradicional protocolo de validagao atémica pelo pro-
tocolo de difusdo atomica (DEFAGO; SCHIPER; URBAN, 2004). No caso,
como cada réplica se comporta como uma maquina de estados, com o
uso do protocolo de difusao atomica, a entrega das mensagens de ter-
minagao da transacao ocorrem na mesma ordem em todas as réplicas.
Por conseguinte elas processam a certificacao e a validagao na mesma
ordem, e com isso todas as réplicas alcangam o mesmo estado final
pos-validagao. No entanto, para se obter este feito, todas as réplicas
aplicam as atualizagoes da transagao na ordem em que a mensagem
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foi entregue — exceto a primaria que ja executou de maneira otimista
mas ainda nao as validou, e a concessao dos bloqueios segue a ordem
de entrega da mensagem de certificagao das transacoes. A certificacao
das transagoes entregues segue o mesmo principio do teste de Kung
e Robinson (1981), onde ¢é verificado se as atualizacgoes efetuadas por
transagoes concorrentes mas ja validadas nao se intersectam com as lei-
turas realizadas pela transagao em processo de certificagao/validagao.
O proposito da certificagao é evitar que transagoes cujas operagoes sao
conflitantes violem a consisténcia do banco de dados.

Embora na DBSM o processamento de transagoes ocorra de ma-
neira otimista, o protocolo procura reduzir a taxa de anulacao de tran-
sagoes por meio de uma versao melhorada do processo de certificacéo,
cuja ideia é tentar reordenar as transagoes que solicitam a validagao, de
modo a aumentar a possibilidades de validagao através da construgao
de uma ordem abstrata diferente da ordem real de entrega. Esta or-
dem é disposta em uma lista de serializacao abstrata, que é construida
a partir da observagao dos possiveis conflitos sobre as transacoes ja
certificadas. No caso, o algoritmo tenta inserir a transagao que esta
em processo de certificagao em uma posicao desta lista, de modo que
seja possivel serializa-la antes de decidir por sua anulacdo. E digno de
nota que a DBSM foi especificada para tolerar apenas faltas por pa-
rada, de modo que faltas bizantinas néo sdo consideradas, tampouco
suportadas.

3.2.1.2 Aplicacdo do Acordo Bizantino em Bancos de Dados

O estudo pioneiro no ambito de faltas bizantinas e bancos de
dados foi realizado hé varias décadas (GARCIA-MOLINA; PITTELLI; DA-
VIDSON, 1984). Este trabalho pode ser considerado como uma espécie
de position paper, ja que o mesmo nao apresentou nenhuma proposigao e
os autores apenas levantaram algumas hipoteses acerca da aplicagao de
um algoritmo de acordo bizantino (LAMPORT; SHOSTAK; PEASE, 1982)
genérico em sistemas de banco de dados. Pouco mais tarde, os mes-
mos autores evoluiram este estudo e publicaram um novo trabalho com
mais detalhes acerca do problema relacionado & faltas bizantinas em
bancos de dados (GARCIA-MOLINA; PITTELLI; DAVIDSON, 1986). Este
ultimo detalhou um esquema de replicagao para tolerar faltas bizantinas
em bases de dados transacionais, a partir de uma contextualizagao do
problema do consenso (PEASE; SHOSTAK; LAMPORT, 1980) com faltas
bizantinas em ambientes sincronos. Nesta contextualizacao os autores
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estenderam a discussao e apresentaram a proposicao de uma solucao
para prover a confiabilidade no processamento de dados sobre uma base
de dados. Para tanto, algumas hipoteses foram adotadas para a propo-
sicao daquela solugao: os autores definem que os usuarios tém de lidar
com o fato de que as transagoes nem sempre serao executadas, porém,
a solucdo garante que tudo o que for executado, o serd de maneira
correta.

Para a solugao proposta, os autores estabeleceram algumas con-
digoes elementares de corregao (safety), para que se possa assegurar as
propriedades definidas para o sistema. Tais condigoes s@o: (i) os usué-
rios do sistema devem obter os mesmos resultados que obteriam em um
sistema ideal onde ndo ocorrem falhas; (77) se uma transacio é correta-
mente submetida, entao ela fara parte do escalonamento final correto;
(#ii) o tempo para realizar a validagdo de uma transagao é limitado, a
fim de que o sistema seja forcado a decidir acerca da execug¢ao ou nao
de uma determinada transa¢ao, num periodo de tempo definido. Nao
obstante, se uma decisdo pela validacdo foi obtida, ela sera irreversi-
vel. Além das condigbes, os autores especificaram algumas premissas
para reforgar a obtencao da solugdo, sdo elas: (i) todas as transagoes
contém informagoes de autenticagao dos usuérios, de modo que tran-
sagOes submetidas por usudrios nao autorizados sdo descartadas; (i)
cada transacdo é originaria de um tunico usudrio; (i) as fungdes de
entrada e saida do sistema sao realizadas por sitios (ou nos) especificos
de entrada e saida, que nao sdo os mesmos sitios que efetuam o proces-
samento das transagoes (e dos dados). Esta ultima premissa é definida
especificamente para estabelecer que os sitios (ou réplicas) responséveis
pelo processamento da transagao nunca emitirao transagoes no sistema.

A partir das condigbes e premissas especificadas, os autores dis-
cutiram e apresentaram as caracteristicas da solucao proposta, a qual
trata de um esquema de replicacao de bancos de dados. Para esta repli-
cagao é assumido que sao mantidas pelos menos 2 f +1 copias completas
da base de dados, sendo cada uma em uma réplica distinta, de modo
que seja possivel identificar a corretude dos resultados enviados pelo sis-
tema a partir de um mecanismo de voto majoritario — a(s) respostaf(s)
proveniente(s) de uma maioria de réplicas. Neste caso, é assumido que
todas as réplicas nao faltosas executam exatamente o mesmo conjunto
de transagoes, e numa mesma ordem. Do contréario, o estado das ré-
plicas poderia vir a divergir e por isso nao seria possivel determinar os
resultados pelo voto majoritario. E é ai que entra o acordo bizantino
utilizado na solugao proposta.

Uma observagao bastante peculiar sobre a solugao proposta de-
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corre do fato que o trabalho/artigo ndo apresenta nenhuma considera-
¢ao a respeito da execucao concorrente de transagoes, o que implica que
a solugao nao é — ou seria a época em que foi desenvolvida — factivel de
uso em sistemas de bancos de dados reais. Além do mais, a época em
que o trabalho foi proposto, o conceito de tolerancia a faltas bizantinas
nao era muito bem estabelecido e compreendido, principalmente em
se tratando do limite estabelecido em 3f + 1 réplicas necessarias para
realizar um acordo bizantino, das quais até f podem falhar (vide Secao
3.1.1). E tomando em conta estes detalhes, ha um forte indicio de que
a solugao nunca foi empregada na pratica, ja que usava apenas 2f + 1
réplicas para obter o acordo bizantino, e também por nao ter apresen-
tado nenhum indicio quanto & sua implementacdo. Ademais, o trabalho
tem carédter bastante seminal, e discorreu apenas sobre a integridade e
consisténcia das respostas de transagoes em um banco de dados, a des-
peito de faltas bizantinas. Nao obstante, nenhuma discussao acerca do
processamento concorrente de transacoes foi elucidada pelo trabalho.

3.2.1.3 Uso de Diversidade como Suporte a Replicacao de Bancos de
Dados

Um dos primeiros trabalhos a reportar a caracterizacao de faltas
bizantinas em bancos de dados relacionais foi o estudo realizado por
Gashi et al. (2004, 2007). Neste trabalho, os autores discutiram o pro-
blema de se tolerar faltas bizantinas em bancos de dados relacionais,
além de terem investigado e documentado uma séria de bugs presen-
tes em SGBDs comerciais, os quais manifestaram faltas bizantinas. O
objetivo deste trabalho nao estava centrado na resolugao do problema
relacionado ao processamento de transagoes a despeito de faltas bizan-
tinas em bancos de dados, mas em demonstrar a importancia do uso de
diversidade (RANDELL, 1975; OBELHEIRO; BESSANI; LUNG, 2005) para
a replicacao de dados em SGBDs.

A partir da caracterizagao de faltas apresentada, os autores esti-
mularam o uso de diversidade na replicacao de dados em SGBDs, por
meio do uso de implementagoes distintas de uma mesma especificagao,
com o objetivo de reduzir a correlacao entre os erros verificados e re-
portados em seu estudo. Nao obstante, os autores demonstraram que,
embora a diversidade seja um tema discutido hé, pelo menos, trinta
anos, ela é uma técnica pouco utilizada devido aos custos associados.
Todavia, o custo associado ao desenvolvimento de versoes distintas vem
caindo progressivamente, em decorréncia do sucesso de diversos produ-
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tos em varias industrias, além do crescimento do mercado para com-
ponentes off-the-shelf. A utilizagdo destes componentes constitui uma
alternativa vidvel e de baixo custo para os integradores de sistemas que
necessitam aumentar a confiabilidade de seus produtos e servigos.

Nao obstante, o trabalho também discorre sobre diversas limita-
¢Oes verificadas pelos autores quanto a replicagdo de dados em SGBDs
comerciais. A partir dai, os autores propdem uma solucao baseada
em middleware para prover algumas funcionalidades basicas de tole-
rancia a faltas em SGBDs. O middleware é especificado como um no6
de tolerancia a faltas, e é constituido por pelo menos 2 (duas) réplicas
de bancos de dados. Assim, a conectividade entre os clientes de uma
aplicacdo com o middleware € implementada a partir da API padrao
JDBC/ODBC, e a conectividade do middleware com as réplicas de ban-
cos de dados se dé através dos protocolos nativos disponibilizados pelos
SGBDs escolhidos.

Por outro lado, embora o estudo aponte aspectos de grande re-
levancia para o contexto de implementacdo de servigos confiaveis de
bancos de dados, por meio do uso da diversidade, o mesmo nao apre-
senta solugoes para todos os problemas verificados pelos autores. Por
exemplo, o middleware trata alguns problemas de consisténcia oriun-
dos de possiveis falhas no processamento de transagoes, por meio da
aplicagao do voto majoritario das respostas recebidas das réplicas. E é
com base neste voto que a solucao detecta se alguma réplica falhou du-
rante o processamento de uma transagao. Do mesmo modo, o trabalho
nao discute aspectos relacionados & execugao concorrente de transagoes
sobre o middleware proposto, tampouco se ele permite que transagoes
concorrentes preservem escalonamentos serializaveis sobre as réplicas.

3.2.1.4 Escalonamento Baseado em Barreira de Validacao para Repli-
cacao Tolerante a Falta Bizantinas de Bancos de Dados

O protocolo de escalonamento baseado em uma barreira de vali-
dacdo (do inglés, Commit Barrier Scheduling — CBS) (VANDIVER et al.,
2007) foi o primeiro protocolo BFT para o processamento de transa-
¢oes concorrentes em bancos de dados relacionais, tendo sido pioneiro
a tratar dos aspectos de concorréncia e consisténcia para transagoes,
em ambiente de bancos de dados sujeitos a faltas bizantinas. O CBS é
um protocolo que faz parte de um sistema denominado HRDB (Hete-
rogeneous Replicated Database), que implementa uma soluc¢ao bastante
completa para a replicagao de bases de dados tolerantes a faltas bi-
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zantinas. O protocolo CBS visa assegurar a corretude de transagoes
concorrentes executadas por multiplos clientes. Para isso, o CBS res-
tringe a ordem na qual as operagoes sao enviadas para as réplicas, a
fim de evitar escalonamentos conflitantes e preservar um nivel de con-
corréncia satisfatorio, sob diversas condicoes de carga.

No HRDB, os clientes nao interagem diretamente com as ré-
plicas de banco de dados, em vez disso, eles se comunicam com uma
entidade centralizada denominada Shepherd, que atua como uma espé-
cie de front-end para as réplicas e tem as tarefas de coordené-las e de
conduzir o protocolo CBS. Este é o principal ponto de fraco da pro-
posta, pois para prover a corretude das transacoes, o HRDB assume
que o Shepherd é confidvel, e portanto, ndo pode falhar de maneira bi-
zantina — mas apenas por parada. Os autores afirmam que a hipotese
é bastante razoavel, tendo em vista que a complexidade e quantidade
de codigo existentes no Shepherd sao de ordens de magnitude muito
inferiores as das réplicas. Contudo, considerando que o Shepherd pode
falhar por parada, para que o sistema se mantenha em operacéo é ne-
cessario que esta entidade seja também replicada, para permitir que
quando a priméria vier a falhar um dos backups assumird o seu lu-
gar. O HRDB se baseia na abordagem proposta no trabalho de Yin
et al. (2003), que utiliza apenas 2f + 1 réplicas de bancos de dados
para executar as operagoes das transacoes. Isto s6 é possivel pelo fato
do HRDB néao executar um protocolo de acordo bizantino, ja que de-
pende do Shepherd e a réplica priméaria é quem determina a ordem de
validacao das transagoes.

Em se tratando da base do HRDB, isto é, do CBS, uma das répli-
cas é designada como primaria e tem a fungao de executar as operagoes
antes envié-las as réplicas secundarias. A ordem na qual as transagoes
sao validadas na réplica primaria determina a ordem de referéncia utili-
zada para a validagao nas demais réplicas. Portanto, cabe ao CBS fazer
com que a ordem de validacao a ser efetuada pelas réplicas secundarias
seja equivalente & ordem de referéncia. Quando o coordenador recebe
uma operacao de um cliente, ele imediatamente envia-a ao gestor da
réplica priméaria, e a réplica priméria por sua vez, executa as operagoes
das transagoes utilizando o seu mecanismo de controle de concorrén-
cia interno, mais precisamente o esquema de bloqueio em duas fases
rigoroso, uma condigao necessaria para assegurar as propriedades de
corregao do protocolo CBS.

Quando uma resposta é enviada ao coordenador, a operagao cor-
respondente é submetida imediatamente aos gestores das réplicas se-
cundarias, aos quais cabe a manutenc¢ao de um conjunto que contém as
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operagoes a serem executadas nas réplicas. Também cabe aos gestores
das réplicas secundarias submeter as operagoes aos respectivos bancos
de dados em condi¢bes que permitam obter o méximo de concorréncia
possivel, com observancia para algumas regras: (i) uma transagao deve
ser processada sequencialmente; (i) as validacgoes das transagoes de-
vem ser processadas em uma mesma ordem; (4ii) se uma operagao O de
uma transagao 1; for executada apés a validagao de uma transagao Tj
na réplica primaria, ela s6 serd submetida para as réplicas secundérias
apos elas terem validado a transagao 7). Por outro lado, para aumen-
tar a eficiéncia do sistema, as respostas sao enviadas aos clientes pelo
coordenador, tao logo elas sejam recebidas da réplica primaéria, a des-
peito da necessidade de, pelo menos f + 1 respostas para a validagao da
transagao. No caso de uma falha da réplica primaéria, esta é substituida
por uma das réplicas secundarias a partir de um protocolo de mudanga
de visdo, visando assegurar a progressao (liveness) do sistema.

3.2.1.5 Replicacao de Bancos de Dados Tolerante a Faltas Bizantinas
com Suporte ao Snapshot Isolation

O sistema Byzantium (PREGUICA et al.,, 2008; GARCIA; RODRI-
GUES; PREGUIGA, 2011) foi o segundo trabalho da literatura a tratar de
replicacao de bancos de dados relacionais em ambientes sujeitos a faltas
bizantinas. Ele consiste em um middleware para replicagao de bancos
de dados tolerante a faltas bizantinas, que se baseia e adota o critério
de consisténcia Snapshot Isolation (BERENSON et al., 1995), para o pro-
cessamento de transagoes. Neste caso, é uma solucao que nao satisfaz
completamente ao critério de consisténcia baseado em serializagao (vide
Secao 2.1.5). Uma primeira versdo do sistema (PREGUIGA et al., 2008)
foi desenvolvida no intuito de avaliar a viabilidade da implementacao de
um esquema de replicacao de bancos de dados BFT, a partir do PBFT
(CASTRO; LISKOV, 1999) como protocolo de nivel subjacente. Desde a
sua primeira versao, o proposito do Byzantium era explorar os aspectos
de concorréncia providos pelo Snapshot Isolation para a replicacao de
bancos de dados em face da ocorréncia de faltas bizantinas. E por esta
razao, o protocolo de replicacao deste sistema adota duas premissas
bésicas para as réplicas de bancos de dados, elas devem prover suporte
nativo tanto ao Snapshot Isolation como aos savepoints — pontos de
sincronizagao em uma transagao.

Em sua versao inicial, o Byzantium fora apenas especificado,
mas nao implementado. Um trabalho mais recente apresentou diversas
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melhorias na especificacdo do Byzantium (GARCIA; RODRIGUES; PRE-
GUIGA, 2011) e também sua implementagéo. A arquitetura especificada
para o middleware é apresentada na Figura 26, adaptada de (GARCIA;
RODRIGUES; PREGUICA, 2011). O protocolo é composto por um con-
junto de n = 3f +1 réplicas do banco de dados. No lado cliente, a frente
da aplicagao ha um componente responsavel pelo tratamento das requi-
sicoes e respostas, que prové transparéncia de replicagao e é acessado
pela aplicacao por meio de uma interface JDBC. Ainda no lado cliente,
h& um modulo de comunicagao FIFO com suporte & comunicagao em
grupo, cuja implementagao se baseia no multicast convencional, que é
incrementado para prover a difusdo confidvel com a seméantica FIFO,
a fim de garantir a entrega das mensagens quando o emissor nao fa-
lha. O modulo de comunicagao também permite o envio de mensagens
ponto-a-ponto com garantias de confiabilidade e ordenagao.

Modal Servidor -
de X
BC\ier:!e Mi:’deu\c Comuni Byzantium Banco
Aplicagao yzantium Comuni cacdo de Dados
cagao confiavel
JD:%) confidvel
: L4 3f+1
. 2 réplicas
Cliente Mr;deu\a -
. Byzantium Maédulo .
Aplicagao i Comuni de Servidor
cagao Comuni Byzantium Banco
QEE% confiavel cagao de Dados
confiavel

Figura 26 — Arquitetura de middleware do Byzantium.

No lado servidor, além do modulo de comunicacao confiavel ha
um componente que recebe as requisi¢oes, de acordo com o tipo de
operagao recebida (leitura/escrita), e encaminha para a execucao apro-
priada no servidor de banco de dados. A execucgao das transacoes é rea-
lizada com o apoio da biblioteca que implementa o PBFT. De forma
resumida, o processamento de transacoes é realizado a partir da se-
guinte dindmica: as operagoes de inicio e de término de cada transagao
(i.e., begin_trz, commit ou abort) sdo enviadas pelo cliente as répli-
cas através do PBFT para linearizar o estado das réplicas e obter um
mesmo snapshot para a transacdo. Ao receber um pedido de inicio de
transacao, o cliente seleciona aleatoriamente uma réplica para executar
de maneira otimista as operagoes da transagao. A partir dai, o cliente
submete a sequéncia de operagoes de leitura e escrita que compoem a
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transacao diretamente a esta réplica primaria, a qual por sua vez, ime-
diatamente enviard os resultados para cada um dos comandos. Note
que o algoritmo é baseado no mesmo principio da DBSM (PEDONE;
GUERRAOUIL; SCHIPER, 2003) e do deferred write/update (BERNSTEIN;
HADZILACOS; GOODMAN, 1987).

Ao concluir a transacao, o cliente envia a operacao de validacao
(commit) ou anulacao (rollback) também por meio do PBFT, para as-
segurar que todas as réplicas finalizarao a transagao na mesma ordem.
Para tanto, o cliente envia junto ao pedido de validacao as operagoes
e os respectivos resultados recebidos, a todas as réplicas, que ao en-
tregar a mensagem, executam as operacoes e verificam a consisténcia
dos resultados executados inicialmente pela réplica priméria, junto aos
resultados obtidos na execugao local. Se for verificada a consisténcia
dos resultados, as réplicas decidem pela validagao da transagao, do
contrario, ela é anulada. O sistema emprega algumas otimizagdes no
processamento de transagoes, uma delas é quanto & propagacao das
operagoes da transacao, onde o cliente pode optar por enviar as opera-
¢oes imediatamente a todas as réplicas, por meio de uma primitiva de
comunicagao em grupo. Deste modo, no momento da validagao todas
as réplicas ja terao as operagoes que foram executadas pela transagao.
Nao obstante, as operacoes de leitura que outrora eram submetidas a
todas as réplicas, agora passam a ser submetidas & apenas f + 1 répli-
cas consideradas corretas no sistema, uma vez que estas f + 1 respostas
iguais provenientes de diferentes réplicas sao o suficiente para verificar
a corregao/consisténcia do resultado obtido.

Como o critério de consisténcia é baseado no Snapshot Isolation,
nenhuma operagao de leitura é bloqueada por operagoes de escritas
concorrentes. Esta caracteristica garante que validagao de uma tran-
sagao de somente-leitura termine imediatamente sem troca mensagens,
sendo apenas necessario verificar se os resultados das operagoes foram
enviados corretamente por f+1 réplicas. Uma observagao importante é
que, apesar dos autores discutirem a possibilidade de empregar o mid-
dleware em um ambiente com réplicas heterogéneas, eles afirmam que
as versoes existentes do Byzantium sao totalmente funcionais apenas
no PostgreSQL3. Por fim, cabe ressaltar que a consisténcia provida
pelo Snapshot Isolation é estritamente mais fraca que aquela provida
pela serializacao, e é suscetivel a algumas anomalias de concorréncia
(vide Sec@o 2.1.5). Além disso, no Snapshot Isolation as transagoes
apenas enxergam os efeitos de transagoes passadas e as escritas sao ge-
renciadas pela regra first-updater-wins (BERENSON et al., 1995), o que
significa que, se duas transagoes concorrentes T; e T; escrevem sobre
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um mesmo item de dados, apenas a primeira que solicitar a validacao
terd éxito, enquanto que a seguinte sera anulada.

3.2.1.6 Tolerancia a Faltas Bizantinas no Processamento de Transagoes
em Sistemas Baseados em Armazenamento Chave-Valor

O Byzantine Fault-Tolerant Deferred Update Replication, ou ape-
nas BFT-DUR (PEDONE; SCHIPER; ARMENDARIZ-INIGO, 2011; PEDONE;
SCHIPER, 2012) consiste em um protocolo especificado para tolerar fal-
tas bizantinas no processamento de transagoes sobre dados armazena-
dos em ambiente replicado do tipo chave-valor (POKORNY, 2011), sendo
portanto, diferente dos trabalhos j& apresentados e que foram desenvol-
vidos para bancos de dados relacionais. Na realidade, a solugao consiste
em um protocolo baseado nos mesmos principios da DBSM (PEDONE;
GUERRAOUT; SCHIPER, 2003), mas para ambientes chave-valor toleran-
tes a faltas bizantinas, com algumas peculiaridades em relagao a es-
pecificagdo original da DBSM, as quais sdo: (i) a execucao de uma
transagao nao requer nenhum tipo de comunicacao entre os servido-
res, mas apenas a terminagao desta; (i) apenas um servidor executa
os comandos da transacao, mas todos os servidores corretos aplicam
as atualizagoes de uma transacao validada através do protocolo. Um
dos resultados mais importantes apresentados por este trabalho é a
definicao de um mecanismo para executar transacoes somente-leitura
em um unico servidor, mesmo em circunstancias onde é observado o
comportamento bizantino por parte de algumaf(s) réplica(s).

O protocolo faz o uso de um algoritmo de difus@ao com ordem
total tolerante a faltas bizantinas, tal como o PBFT (CASTRO; LIs-
KOV, 1999). Como uma réplica bizantina pode comprometer o estado
da base de dados, o protocolo define dois tipos de resultados incorre-
tos para operacoes executadas por réplicas faltosas, o dado-invalido e
o dado-antigo. Um dado-invalido consiste em um dado fabricado por
uma réplica faltosa, enquanto um dado-antigo pode ser valido, mas ja
defasado/obsoleto, ja que o protocolo se apoia sobre um controle de
concorréncia multi-versao (BERNSTEIN; GOODMAN, 1981). O problema
do dado-antigo é resolvido no protocolo por meio da inclusao de uma
fase adicional no teste de certificacao, que precede a validagao da tran-
sagao. Nesta fase é checado se os valores lidos pela transagao nao estao
obsoletos. Desta forma, o teste de certificagao é decomposto em duas
partes, uma que realiza a verificagao da validade dos dados, e a outra
que checa a obsolescéncia dos mesmos. Além disso, para assegurar que
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a transacao foi, de fato, validada pelos servidores corretos, o cliente
deve aguardar f + 1 respostas para o pedido de validacao, vindos de
diferentes réplicas.

No BFT-DUR, as operagoes de leitura de uma transagao sao exe-
cutadas por apenas uma réplica, sem necessidade de comunicagao com
as demais réplicas, tampouco de o cliente enviar as operagoes por meio
do algoritmo de difusdo com ordem total. De outro modo, em uma
transacao de escrita as operagoes sao enviadas apenas a uma réplica
do sistema, onde as demais réplicas tomam conhecimento da transagao
somente no momento de sua validagao — onde ocorre a propagagao dos
conjuntos de leitura e de escrita (Read-Set e Write-Set) para as réplicas.
Algumas otimizagOes sao apresentadas no intuito de aumentar os ga-
nhos de escala e reduzir o impacto do uso de mecanismos criptograficos
no protocolo. A primeira otimizagao é a criagao de um cache no cliente
para armazenar os itens de dados, valores, versoes, resumos e elementos
que atestem que os valores pertencem a uma visao consistente da base
de dados, visando reduzir o niimero de acessos aos servidores. Assim,
em algumas condigoes, os clientes podem executar operagoes de leitura
sem a necessidade de contatar qualquer servidor, desde que os itens
solicitados estejam em seu cache. Da mesma forma, as operagoes de
escrita nao sao realizadas imediatamente nos servidores, mas em um
buffer local do cliente. Neste caso, até mesmo a réplica priméria toma
conhecimento das operagoes de escrita somente quando o cliente solicita
a validagao para a transagao.

Outra otimizagao que afeta em potencial o desempenho é a subs-
tituigdo das assinaturas de chave-ptublica nas mensagens de confirma-
¢ao, e nos conjuntos de elementos que sao usados para atestar a consis-
téncia e validade dos valores lidos por uma transacao (visdo consistente
da base de dados), por vetores de codigos de autenticagdo de mensagens
(MAGCs). Um aspecto interessante do protocolo é que o fato dele deixar
a cargo do cliente a escolha da réplica priméaria para sua transagao pode
incorrer numa perda de desempenho, se todos os clientes optarem por
uma mesma réplica primaria. Por conseguinte, se uma tnica réplica é
sempre escolhida como priméria, em caso de uma condigao elevada de
carga ela pode vir a sofrer uma inundagao de requisigoes, o que pode
induzi-la a situagao de negagao de servigo.
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3.2.1.7 Avaliagdo Analitica dos Protocolos BFT para Replicagdo de
Bancos de Dados

Para finalizar a discussdo acerca dos trabalhos correlacionados
a esta tese no que diz respeito & replicagao de bancos de dados, esta
secao apresenta uma avaliacao analitica preliminar para demonstrar a
eficiéncia dos protocolos apresentados. Esta anéilise se da através da
verificagao de algumas propriedades dos algoritmos apresentados, tais
como o numero de réplicas necessarias; a complexidade de mensagens
verificada; a laténcia de comunicacao — que representa o custo associado
ao processamento de uma transagao pelo respectivo protocolo; os tipos
de consisténcia, de bancos de dado e de faltas suportadas. Os resultados
verificados sdo apresentados na Tabela 4, e especificamente no caso da
laténcia, as equagoes se referem ao nimero de mensagens requerido
para todas as fases da transacdo, e o termo 0 representa o numero de
operacoes executadas na transacdo. E digno de nota que a avaliacdo
em questao considera apenas condigoes favordveis de execucao, isto
é, execugoes livres de falhas dos protocolos HRDB (VANDIVER et al.,
2007), Byzantium (GARCIA; RODRIGUES; PREGUICGA, 2011), BFT-DUR
(PEDONE; SCHIPER, 2012) ¢ DBMS (PEDONE; GUERRAOUI; SCHIPER,
2003).

Tabela 4 — Analise dos protocolos de replicagao de bancos de dados.

Aspecto ‘ Protocolo de Replicagao

Analisado ‘ HRDB ‘ Byzantium ‘ BFT-DUR DBSM
# Réplicas 2f+1)+1 3f+1 3f+1 2f+1
Complexidade O(n) o(n?) 0(n?) O(n)
Laténcia 60 +3 20 +2(TOMCast) +2 | 26 + (TOMCast) +1 | 26 + (TOMCast) + 1
Consisténcia Serializagao Snapshot Serializagao Serializagao
Banco de Dados Relacional Relacional Chave-Valor Relacional
Controle Centralizado Distribuido Distribuido Distribuido
Faltas Bizantina Bizantina Bizantina Parada

Como se pode notar, o DBMS é o que exibe os melhores resul-
tados, o que decorre do fato do mesmo tolerar apenas faltas de parada.
Dentre os protocolos que toleram faltas bizantinas o HRDB é o que re-
quer o menor nimero réplicas, e tem a menor complexidade e laténcia.
Isto se deve ao fato da abordagem de controle centralizado, diferente dos
demais que o fazem de maneira distribuida. O fato do HRDB utilizar o
controlador nao distribuido evita o uso da difusao com ordem total
na terminagao da transagao, o que implica na redugao da complexidade
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de mensagens. Por outro lado, a falha do controlador causa a bloca-
gem de todo o sistema no HRDB, o que nao ocorre nos demais. Em
relagao aos demais protocolos, o BET-DUR é mais eficiente em termos
de laténcia em relagao ao Byzantium porque ele é especificado a partir
de bancos de dados chave-valor, o que permite a otimizacao da difusao
das escritas da transacdo apenas na terminagdo. Como o Byzantium
é especificado para bancos de dados relacionais com o Snapshot Isola-
tion, sao requeridas duas difusoes com ordem total, uma para iniciar a
transagao, para que seja possivel obter um mesmo snapshot em todas
as réplicas, e outra para propagar as operagoes da transagao quando
de sua terminagao.

3.2.2 Validagao Atémica e Distribuida de Transagoes

Esta secao apresenta alguns dos trabalhos encontrados na lite-
ratura que tratam da terminagao de transagoes através de protocolos
de validacao atémica e de validagao distribuida. Conforme ja apresen-
tado na Secao 2.2.3.2, a validagdo atomica ndo-bloqueante (ou Non-
Blocking Atomic Commitment — NBAC) (HADZILACOS, 1990; BABA-
OCGLU; TOUEG, 1993; GUERRAOUI, 1995) é um problema de acordo
que visa prover garantias de atomicidade e de progressao, no ambito
da terminagao de uma transagao num sistema de computagao distri-
buida. Neste caso, um protocolo de validacao atémica é dito ser nao-
bloqueante e tolerante a faltas se ele satisfaz a todas as propriedades
especificadas para o NBAC (BABAOGLU; TOUEG, 1993) (vide Segéao
2.2.3.2). Tal como ocorre em qualquer classe de problemas de acordo
em sistemas de computacao distribuida (vide Segao 2.2.3), a solubili-
dade do NBAC depende da natureza das faltas admissiveis e também
da habilidade de detecté-las — esta dltima de capital relevancia — , pois
é amparada pelo sistema subjacente considerado no modelo de compu-
tagao para o qual uma solugao é especificada. Em outros termos, em
um ambiente com sujei¢ao apenas a faltas de parada, a habilidade de
se ter um conhecimento preciso acerca da ocorréncia de falhas depende
apenas de aspectos relacionados ao sincronismo presente no sistema.
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3.2.2.1 Protocolos de Validagao Atomica Nao-Bloqueante Tolerantes a
Faltas por Parada

Antes de adentrar na discuss@o em torno de alguns protocolos
de validag@o atomica nao-bloqueante (NBAC), é importante ressaltar
que ja fora demonstrado na literatura que este problema nao pode ser
resolvido em ambientes com sujeicao a faltas bizantinas (CHARRON-
BOST; SCHIPER, 2004). Tal demonstragiao decorre da propriedade de
acordo uniforme nao poder ser atendida em alguns problemas de
acordo na presenga de faltas bizantinas (CHARRON-BOST, 2001; RAY-
NAL; SINGHAL, 2001) — dentre os quais estd o NBAC. Porém, antes
mesmo de tal insolubilidade ter sido demonstrada, Rothermel e Pappe
(ROTHERMEL; PAPPE, 1993) ja haviam abordado sobre as dificuldades
encontradas para assegurar a validagao atémica de maneira distribuida,
em sistemas abertos onde alguns dos participantes estivessem sujeitos
a faltas que pudessem comprometer seus comportamentos. N&o obs-
tante, em se tratando do NBAC em ambientes sujeitos a faltas de pa-
rada, as solugoes encontradas na literatura podem ser classificadas de
acordo com os modelos de interagao considerados, isto é, sincrono ou
assincrono. Sao exemplos de protocolos NBAC sincronos o 3PC (Th-
ree Phase Commit) (SKEEN, 1981) e o ACP-UTRB (Atomic Commit
Protocol — Uniform Timed Reliable Broadcast) (BABAOGLU; TOUEG,
1993). E alguns dos protocolos assincronos de NBAC encontrados na
literatura sdo, o DNB-AC (Decentralized Non-Blocking Atomic Com-
mitment) (GUERRAOUI; SCHIPER, 1995a); o MD3PC (Modular Decen-
tralized Three Phase Commit) (GUERRAOUL; LARREA; SCHIPER, 1996)
e o NB-2PC (Non-Blocking Two Phase Commit) (GCREVE; NARZUL,
2002). Ademais, na literatura sdo apresentadas diversas solugoes en-
volvendo o problema do NBAC nos mais diversos cenérios e ambientes.
Entretanto, serao aqui apresentados apenas os ora mencionados, de
modo que uma boa compilagdo das muitas faces definidas para o pro-
blema NBAC pode ser encontrada em (SHAHZA et al., 2008).

Protocolo de Validagcao em Trés Fases

O protocolo de validagao em trés fases (do inglés, Three-Phase
Commit — 3PC) coustitui a primeira proposta em termos de protocolos
de validagdo, para eliminar situagoes de blocagem (SKEEN, 1981). O
3PC é um dos protocolos NBAC mais conhecidos da literatura, podendo
ser visto como uma extensao do classico 2PC (Two-Phase Commit). A
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esséncia por tras do 3PC é evitar a situagdo de blocagem que ocorre
no 2PC, em que alguns participantes podem validar a transagao apos
terem recebido uma mensagem de decisao, enquanto que outros ainda
podem estar incertos quanto ao resultado da transagao. Para tanto, no
3PC a solucao para tal problema ocorre pela inser¢ao de uma fase adi-
cional, denominada pré-validagao (ou pre-commit), entre as duas fases
especificadas pelo 2PC. Neste caso, durante esta fase de pré-validacao
é possivel de se chegar a uma decisao preliminar antes de ser tomada a
decisdo final. A Figura 27 ilustra o padrao de comunicagdo empregado
no 3PC, no qual participam seis (6) sitios (ou nodos) e o sitio 1 (um)
atua como coordenador do protocolo.
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Figura 27 — Execucao do protocolo 3PC.

Quando o coordenador verifica que uma transacao estd pronta
para ser validada, ele envia uma mensagem prepare aos demais parti-
cipantes, no intuito de verificar se eles também estao aptos a validar
aquela transagdo. Ao receber a mensagem prepare, um participante
responde ao coordenador segundo sua condicao local, de modo que se
a resposta for yes (i.e., sim) é porque aquele participante esta apto a
validar a transagéo; ou do contrario, envia um no (i.e., n&o) sinalizando
que nao pode validar a transagao. Se o coordenador receber os votos
sim de todos os participantes, ele envia uma mensagem pre-commit a
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todos os participantes, que ao receberem tal mensagem passam a ter
conhecimento de que todos os votos foram sim e entdo notificam o co-
ordenador através de uma mensagem de reconhecimento ack — a partir
dai os participantes saem da “zona de incerteza”. Uma vez que o coor-
denador tenha recebido as notificagoes de todos os participantes quanto
a mensagem pre-commit, ele decide pela validacao da transacao e envia
sua decisao a todos os participantes. E por fim, um participante, ao re-
ceber a decisao pela validagao advinda do coordenador, também decide
pela validacao — neste ponto, ele sabe que todos os demais participantes
nao se encontram no periodo de incerteza —, e com isso o protocolo é
encerrado. Note que este se trata do caso mais favoravel, isto é, aquele
no qual se presume que nao ha falhas e que nenhum participante vota
ndo.

Por outro lado, para lidar com situagoes de falha, algumas agoes
baseadas em um temporizador sao especificadas, para que um parti-
cipante possa continuar mesmo quando uma mensagem esperada em
alguma fase do protocolo nao for recebida. Outrossim, um participante
que vier a falhar e se recuperar a posteriori, deve ser capaz de tomar
uma decisao consistente com aquela tomada pelos participantes opera-
cionais. No caso, pelo menos cinco situacoes devem ser consideradas:
(i) um participante esta a aguardar pela mensagem prepare; (it) o coor-
denador esté a aguardar por votos; (i) um participante esta a aguardar
pela mensagem pre-commit; (iv) o coordenador estd a aguardar por no-
tificacoes pos-envio da mensagem pre-commit; e (v) um participante
estd a aguardar pela decisdo. Para o caso (i), um participante pode
decidir de maneira unilateral pela anulagao, ja que ele nao declarou seu
voto sim até aquele momento. Quanto a situagdo (i), o coordenador
pode decidir seguramente pela anulagao, justamente porque até aquele
ponto ele nao chegou a nenhuma decisao, e neste caso, nenhum parti-
cipante decidiu pela validagdo. Em se tratando da situagao (iv), como
o participante falhou antes de enviar a notificagao, significa que ele ja
votou sim, e portanto, o coordenador pode ignorar esta falhas e decidir
pela validacao, como se nenhuma falha tivesse ocorrido.

De outro modo, para as situagoes (#i7) e (v) os participantes nao
podem decidir por si préprios. Para tanto, em tais situacoes eles dao ini-
cio a um protocolo de terminagao, por meio do qual, eles se comunicam
uns com os outros a fim de descobrir o que fora decido. Ainda, o proto-
colo deve garantir a auséncia de blocagem (i.e., liveness) e permitir que
todos os participantes corretos obtenham uma decisao consistente, sem
ter de aguardar pela reparacao dos participantes que porventura vieram
a falhar. Na préatica, isto é resolvido por meio da substitui¢ao do coor-
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denador, que é eleito dentre o conjunto dos participantes nao faltosos.
Uma vez que um novo coordenador tenha sido escolhido/eleito, ele tem
a tarefa de conduzir todos os participantes corretos para a validagao ou
anulacao da transagao, de acordo com suas condigoes locais. Posto que
falhas podem ocorrer também durante a execucgao do protocolo de ter-
minacao, o novo coordenador verifica quanto a transicao de seu estado
local atual (i.e., commit ou abort), e aguarda pela confirmacao dos de-
mais participantes para entao enviar sua decisao final. Note que o 3PC
resolve o problema NBAC ao custo de 5 (cinco) passos de comunicagao
e da difusdo de 5n mensagens. A vista disso, Dale Skeen discute sobre
uma versao descentralizada do 3PC na tentativa de reduzir o nimero
de passos de comunicac¢ao para trés, porém, ao custo de uma comple-
xidade de mensagens superior (SKEEN, 1981).

Protocolo ACP-UTRB

No intuito de reduzir o ntiimero de passos de comunicagao do
3PC, tal como a versdo descentralizada do mesmo (SKEEN, 1981), Ba-
baoglu e Toueg propuseram o protocolo denominado ACP-UTRB (Ato-
mic Commit Protocol — Uniform Timed Reliable Broadcast) (BABAO-
GLU; TOUEG, 1993). O ACP-UTRB ¢ especificado sob a mesma es-
trutura do 2PC, porém, é capaz de assegurar a auséncia de blocagem
por meio do uso de uma primitiva de comunicagao baseada em difusao,
para disseminar as mensagens de decisao aos participantes da tran-
sagao. Neste sentido, possiveis cenarios que induzem a blocagem do
protocolo sao evitados por meio do uso da primitiva de difusdo deno-
minada Uniform Timed Reliable Broadcast, ou simplesmente UTRB.
Para tanto, esta primitiva satisfaz as seguintes propriedades, em que
A =§ (BABAOGLU; TOUEG, 1993):

e Validade (validity): se um processo correto dissemina uma men-
sagem m a um grupo de processos G, entdo todos os processos
corretos em G finarao por entregar m;

e Integridade-Uniforme (uniform-integrity): para qualquer men-
sagem m, cada processo correto em G entrega m no maximo uma
vez, e somente se m foi previamente disseminada por algum pro-
Cesso;

e Atualidade-A-Uniforme (uniform-A-timeliness): existe uma
constante A conhecida, tal que, se a disseminagdo de uma men-
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sagem m é iniciada no tempo real ¢, entao nenhum processo em
G recebe m apoés o tempo real t + A;

e Acordo-Uniforme (uniform-agreement): se qualquer partici-
pante, correto ou faltoso, entrega uma mensagem m, entao todos
os participantes corretos em G finarao por entregar m.

O UTRB ¢ definido em termos das primitivas R—-broadcast(m,G)
e R—deliver(m). Neste protocolo subjacente de disseminagdo de men-
sagens, cada processo em G retransmite todas as mensagens que recebe
pela primeira vez aos demais processos, e em entao entrega a mensa-
gem. Com isso, é garantido que todos os processos corretos finarao por
entregar m. Note que isso também permite satisfazer a propriedade de
acordo-uniforme, mesmo que o processo que disseminou inicialmente
a mensagem — ou mesmo outro que a replicou —, posteriormente vier
a sofrer uma parada abrupta. Além disso, os autores demonstram que
existe um atraso constante A = (F'+1)4, pelo qual ocorre a entrega da
mensagem m, sendo que F' denota o limite de faltas durante a execugao
do protocolo de validagdo atomica. O diagrama que exemplifica uma
execugao favoravel do protocolo ACP-UTRB é apresentado na Figura
28.
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sitio 2

)

sitio 3

sitio 4

sitio 5

sitio 6

el

1
R-Broadcast (commit)

Figura 28 — O protocolo ACP-UTRB.
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Note que o protocolo ACP-UTRB ¢é uma derivagao do 2PC, em
que apenas a disseminagao das mensagens de decisao sao realizadas por
meio da primitiva do UTRB, a fim de evitar as situagoes que culmi-
nam na blocagem daquele protocolo (SKEEN, 1981). Neste caso, um
participante do ACP-UTRB, ao enviar seu voto apds ter recebido a
mensagem prepare (cfm. primeiro e segundo quadrantes da Figura 28),
define um temporizador local para 6 + A , onde ¢ representa o limite
superior do intervalo de tempo necessario para que o seu voto chegue
ao coordenador (i.e., o sitio 1), e A representa o limite superior de in-
tervalo de tempo necessario para que a mensagem de decisao chegue
em cada participante correto. Assim, se o coordenador vier a falhar
por parada, os temporizadores dos participantes — que foram inicia-
dos quando da espera pela mensagem de decisao — serao expirados, e
por isso eles podem decidir de maneira segura pela anulacao da tran-
sacao, ja que nenhum outro participante recebeu uma mensagem de
decisao pela validacao — cfm. as propriedades de acordo-uniforme
e atualidade-A-uniforme do UTRB. Esta importante caracteristica
do ACP-UTRB elimina a possibilidade de uma espera indefinida, tal
como ocorre no 2PC.

Protocolo NBAC Descentralizado

E importante salientar que os protocolos 3PC e ACP-UTRB se
baseiam no modelo de interagao sincrono. Em se tratando de solu-
¢oOes para o modelo assincrono, conforme ja descrito na Segao 2.2.3.2,
o NBAC néao pode ser resolvido neste modelo, mas apenas o NB-WAC.
E baseado neste importante resultado, diversos protocolos foram de-
senvolvidos, como é o caso do DNB-AC (Decentralized Non-Blocking
Atomic Commitment) (GUERRAOUL SCHIPER, 1995a). Na auséncia de
suspeitas de falhas, o DNB-AC possui a mesma estrutura proposta
para a versao descentralizada do 3PC, elaborada por Skeen para am-
bientes sincronos (SKEEN, 1981). Por outro lado, diferente do 3PC
descentralizado, o protocolo de terminagdo do DNB—AC esta encapsu-
lado num protocolo de consenso uniforme (CHARRON-BOST; SCHIPER,
2004), o qual utiliza-se de um detector de falhas da classe &S (CHAN-
DRA; TOUEG, 1996), a fim de prover as condi¢ées requeridas para a
progressao do consenso em ambientes assincronos.

Como se pode verificar pela Figura 29, o protocolo DNB-AC é
especificado a partir de trés passos de comunicagao. Da mesma maneira
como nos demais protocolos, no primeiro passo é onde o coordenador
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Figura 29 — Diagrama de execugao do protocolo DNB-AC.

inicia o processo de validacao através do envio da mensagem prepare
a todos os participantes da transacao. No segundo passo, um partici-
pante que vota sim envia seu voto a todos os outros participantes, que
ao receberem os votos sim de todos, enviam uma mensagem pre-commit
também a todos os participantes, no passo trés. E finalmente, uma vez
que um participante tenha recebido mensagens pre-commit para uma
mesma transagao de todos os participantes, ele decide pela validacao
(i.e., commit). Note que um participante que decide, encaminha sua
decisao para todos os outros participantes — o que é requerido para as-
segurar a propriedade de acordo definida para o problema da validagao
atomica, de modo que, se um participante correto toma uma decisao,
entao todos os participantes corretos também tomarao uma decisao.
Note que o paragrafo anterior descreve o protocolo num cenario
favoravel, isto é, onde todos votam sim e nao hé suspeitas de falhas.
Deste modo, se durante o primeiro passo do protocolo um participante
suspeita que houve falha do coordenador ou vota n&o, ele toma uma
decisao unilateral pela anulacao da transacao e dissemina sua decisao a
todos os outros participantes. Entretanto, se alguma suspeita de falha
ocorre durante o passo dois, um participante ndo pode decidir de ma-
neira unilateral pela anulagao. Neste caso, o processo envia uma men-
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sagem start-consensus a todos os participantes, para que eles iniciem
uma instancia do protocolo subjacente de consenso uniforme, tendo
abort como seu valor inicial — isto porque neste ponto o participante
nao tem conhecimento dos votos de todos os participantes. Assim, o
resultado obtido pelo protocolo de consenso uniforme define o resultado
da transacao para aquele participante. Da mesma forma, se durante o
passo trés um participante suspeita de qualquer outro participante ou
recebe a mensagem start-consensus, ele inicia a instancia do protocolo
subjacente de consenso uniforme com o valor inicial commit — note que
neste ponto o participante ja tem o conhecimento dos votos de todos.
E como ocorre no passo dois, o resultado do consenso uniforme torna-se
o resultado da transagao para o participante.

O comportamento do DNB-AC na auséncia de falhas é exa-
tamente igual ao do protocolo 3PC descentralizado. Por outro lado,
quando ha alguma suspeita de falha o DNB-AC adota um protocolo de
consenso uniforme como protocolo de terminacao, assumindo com um
detector de falhas da classe OS. Nest? ca)so, o DNB-AC tolera até f

n+1

faltas, num cenario onde, pelo menos [T] participantes sao corretos.

Protocolo 3PC Modular e Descentralizado

No intuito de reduzir a complexidade de mensagens inerente ao
protocolo DNB-AC, os mesmos autores propuseram o MD3PC (Modu-
lar Decentralized Three Phase Commit) (GUERRAOUI, LARREA; SCHI-
PER, 1996). O aspecto chave do MD3PC se baseia na ideia de ter um
sub-protocolo para evitar situacoes de blocagem, o qual é executado
apenas por um subconjunto dos participantes da transacao — denotado
por Setyp —, cuja cardinalidade depende do nimero de faltas a ser
tolerada durante a execugao do protocolo. Neste sentido, uma vez que
o protocolo possa contar com um detector de falhas da classe &S, um
limite de faltas f < % deve ser observado, e portanto, [Setnyp|=2f +1.
Ademais, diferente do DNB-AC que adota um protocolo subjacente de
consenso uniforme para terminacao, no caso de suspeitas de falhas, o
MD3PC é baseado em um consenso de maioria (i.e., majority consen-
sus). Esta variante do consenso é definida pelas mesmas propriedades
do consenso uniforme (vide Segao 2.2.3.1), exceto pela validade, que é
definida da seguinte maneira (GUERRAOUI; LARREA; SCHIPER, 1996):

e Validade-Uniforme-Majoritaria (majority-uniform-validity):
o valor de decisao deve ser o valor inicial de algum processo, e se
uma maioria de valores iniciais é 1, entao o valor de decisao deve
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ser 1;

Note que no modelo transacional, o valor 1 corresponde a vali-
dagéo (commit), enquanto que 0 corresponde a anulagao (abort). Neste
contexto, a especificagdo da propriedade Validade-Uniforme-Majoritaria
permite que um participante do MD3PC decida pela validagao tao logo
tenha recebido mensagens pre-commit de uma maioria de participantes
do conjunto Setyp. E tal como ocorre com o consenso uniforme, o con-
senso de maioria pode ser resolvido com detectores de falhas da classe
&S (GUERRAOUL LARREA; SCHIPER, 1996). A Figura 30 ilustra o pro-
tocolo MD3PC num cenéario favoravel, em que todos os participantes
votam sim e nao ha suspeitas de falhas.

sitio 1 m

sitio 2

decisdo

yes \pre-commit| commit |

sitio 3

sitio 4

sitio 5

sitio 6

passo1 | passo2 | passo3 |

Figura 30 — Padrao de comunicacao empregado no protocolo MD3PC.

O cenéario da Figura 30 ilustra o caso onde f =1 e Setyp =
{sitioy, sitiog, sitios }, tal que |Set | = 3. Tal como ocorre nos demais
protocolos até entao apresentados, durante o primeiro passo do MD3PC
o coordenador envia uma mensagem prepare a todos os participantes da
transacgao. No entanto, no passo dois os votos dos participantes sao en-
viados apenas aos membros do conjunto Set . No passo trés, quando
um membro de Set g recebe votos sim de todos os participantes, ele
envia uma mensagem pre-commit a todos. E uma vez que um partici-
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pante tenha recebido mensagens pre-commit de uma maioria de Setyp
— note pela ilustragao, que apenas os sitios 1 e 2 enviam a mensagem
pre-commit —, ele envia sua decisdo a todos os outros participantes e
decide pela validagao.

A considerar um cenério nao favoravel, se um participante vota
ndo ou suspeita do coordenador, durante o passo 1, ele decide de ma-
neira unilateral pela anulacao da transagao. De outro modo, caso sus-
peitas de falhas sejam verificadas num dos passos restantes, o protocolo
subjacente de consenso de maioria é iniciado apenas pelos membros de
Setyp. Porém, se a suspeita recaiu durante a execugao do passo 2,
o consenso ¢é iniciado tendo abort como valor inicial, enquanto que no
passo 3, o valor inicial fornecido para o consenso é commit.

Protocolo 2PC Nao-Bloqueante

O protocolo NB-2PC (Non-Blocking Two Phase Commit) pro-
posto por Greve e Narzul (GREVE; NARZUL, 2002), é um protocolo de
validagao atomica fraca nao-bloqueante que se baseia no mesmo prin-
cipio adotado pelo MD3PC, isto é, aquele que permite decisdes anteci-
padas quando o ambiente reune condigoes favoraveis para tal (p. ex.:
auséncia de falhas). O NB-2PC ¢ especificado a partir uma estrutura
modular, onde um protocolo de consenso capaz de decidir em um tnico
passo de comunicagdo é parte de sua especificacio (BRASILEIRO et al.,
2001). Em suma, o protocolo de consenso adotado, realiza o feito de
decidir em um tnico passo de comunicagao por meio da seguinte es-
tratégia. Antecipadamente & execugao do protocolo, um subconjunto
de processos S, de cardinalidade |S| > f + 1, é escolhido dentre o uni-
verso de processos que participam do sistema (i.e., S ¢ II), em que a
composicao de S é de conhecimento de todos os processos do sistema.
No caso, numa execugao do protocolo de consenso, primeiramente os
processos trocam as proposicoes entre si; e se um processo coleta todas
as propostas oriundas dos processos de S e elas sao idénticas, ele pode
decidir de imediato por aquele valor proposto. De outro modo, os pro-
cessos que nao conseguirem decidir nestes moldes, iniciam a execugao
de um outro protocolo de consenso subjacente.

Com base na ideia do consenso em um nico passo, a dinamica de
funcionamento do NB-2PC é a seguinte. Na primeira fase, os processos
enviam seus votos acerca do processamento de sua parte da transagao
— passo 1, primeiro quadrante da Figura 31 —, e coletam os votos dos
demais. E tendo por base os votos recebidos, eles iniciam a segunda fase
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Figura 31 — Passos de comunicagao e fase do protocolo NB—2PC.

ja com suas respectivas proposi¢oes para o consenso — passo 3 da Figura
31 —, que é commit se todos os votos coletados sao sim, ou abort, caso
tenha havido alguma suspeita de falha durante a fase anterior. Uma
vez que o modulo de consenso utilizado é aquele que permite decisoes
em unico passo de comunicacao, se os votos de todos os processos em
S forem iguais, a decisao ocorre de imediato. Por outro lado, naqueles
processos em que a decisao nao pdde ocorrer de maneira antecipada, é
iniciada uma terceira fase, onde um protocolo subjacente de consenso
uniforme é instanciado como protocolo de terminacéo.

Nos moldes da Figura 31, note que os votos dos participantes
sao enviados apenas para os processos em S, jé que a decisao acerca do
resultado da transagao é delegada a eles. Neste caso, embora todos os
processos do sistema tenham o direito de voto, apenas as proposigoes
dos processos em S sdo computadas para fins de decis@o pelo consenso.
O mesmo ocorre pela decisao via o moédulo consenso uniforme subja-
cente, que embora seja realizado por todos os processos do sistema,
considera apenas as proposigoes provenientes dos processos em S.
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3.2.2.2 Protocolos de Validagao Distribuida Tolerantes a Faltas Bizan-
tinas

Por fim, em face da insolubilidade e dificuldade apontadas a
respeito do NBAC com faltas bizantinas (CHARRON-BOST; SCHIPER,
2004), alguns dos trabalhos correlacionados encontrados na literatura
nao sao baseados nas propriedades originalmente definidas pelo NBAC.
Por conseguinte, estes trabalhos nao podem ser caracterizados como
protocolos de validacao atémica de transagoes, mas sim protocolos de
validagao distribuida de transagoes. Tal afirmacdo se deve ao fato de
que as propriedades de atomicidade e acordo uniforme nao sao satisfei-
tas por estes trabalhos. Alguns destes trabalhos envolvendo a validagao
distribuida de transagoes em ambientes com suporte a faltas bizanti-
nas sao apresentados na sequéncia. Todavia, embora existam diver-
sas propostas de protocolos para validagao distribuida de transagoes
tolerantes a faltas bizantinas (MOHAN; STRONG; FINKELSTEIN, 1983;
ROTHERMEL; PAPPE, 1993; ZHAO, 2007; MAHAJAN; SINGHAL, 2009),
nesta segao nos limitamos a apresentar apenas aqueles que estao em
maior consonincia com o protocolo de validagao atémica objeto de es-
tudo e de proposicao desta tese.

Validagao Distribuida usando Acordo Bizantino

A mengao ao problema causado pela ocorréncia de faltas bizan-
tinas no decurso da validagao de transagoes distribuidas foi abordado
pela primeira vez por Mohan, Strong e Finkelstein (MOHAN; STRONG;
FINKELSTEIN, 1983). Neste trabalho, os autores propuseram uma alte-
ragdo no protocolo padrao de validagao em duas fases (do inglés, Two
Phase Commit — 2PC) (SKEEN, 1981) por meio do uso de um algoritmo
de acordo bizantino para orientar o processo de validagao de transagoes
em um banco de dados distribuido. Mais precisamente, a solucao pro-
posta foi a de integrar um protocolo de acordo bizantino ao protocolo
padrao 2PC em substitui¢ao a segunda fase do 2PC, cujas finalidades
eram aumentar a eficiéncia do protocolo; e possibilitar o tratamento de
faltas de natureza arbitraria.

A ideia por tras desta proposta era executar o protocolo de
acordo bizantino entre o coordenador e os demais participantes da
transagao, e também com algumas entidades (p. ex.: participantes)
redundantes, todos residentes em um ambiente de cluster. O ambiente
de cluster por sua vez, é organizado a partir de uma estrutura de ar-
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vore de processos multi-nivel, que é criada para cada transacao a fim de
realizar as atividades atinentes ao processamento da transagao, e con-
tém os processos dos sitios que fazem parte daquela transagao. Para
cada arvore, a raiz desta arvore é um dos processos do cluster, mais
precisamente aquele que desempenha o papel de coordenador da tran-
sagao, que também serd o responsavel pela interacao com a aplicacao
que originou a transagao.

O protocolo especificado neste trabalho é, em sua esséncia, um
protocolo de validagao distribuida, que assegura algumas propriedades
tais como: a auséncia de bloqueio, de modo que a falha do coordena-
dor nao afete a progressao dos demais participantes; tolera qualquer
niumero de faltas de omissao até um nimero maximo necessario para
particionar a rede, e entao tolerar um namero equivalente de faltas de
comissao, as quais podem vir a ocorrer num periodo suficientemente
tardio durante o processamento da validacdo da transacao. E impor-
tante salientar que o protocolo nao fornece confiabilidade em face da
ocorréncia de faltas de natureza arbitraria durante o decurso da tran-
sagao como um todo, mas apenas durante a execucao da validacao
desta. A abordagem empregada impede o coordenador do protocolo
2PC modificado de disseminar resultados conflitantes para as transa-
¢oes em processo de validacao, para os diferentes participantes destas
transacoes, sem ser detectado.

No contexto do trabalho, a modificacdo proposta para o 2PC
foi especificada para duas variantes conhecidas do 2PC, as quais sao
o Presumed Commit (PC) e o Presumed Abort (PA) (MOHAN; LIND-
SAY, 1983). No caso, se o usuario decide por validar a transagio, o
processo raiz da arvore (i.e., o coordenador da transagdo) recebe uma
mensagem COMMIT TRANSACTION, do contrario, se o usuario decide por
anular a transagao ele envia ao coordenador uma mensagem ABORT
TRANSACTION. Por sua vez, a raiz da arvore propaga aos seus subordi-
nados nos niveis inferiores da arvore a decisao recebida do usuério. E
como 08 processos estao organizados na arvore, cada subordinado pro-
paga a mesma mensagem aos seus subordinados em niveis inferiores,
e assim sucessivamente. Mensagens de anulagdo (i.e., abort) enviadas
nestas circunstancias nao necessitam ser reconhecidas, isto é, de con-
firmagao. Por outro lado, se a raiz recebe um pedido de validagao (i.e.,
commit), ele inicia o algoritmo de validacdo através do envio de uma
mensagem de preparac¢ao aos seus subordinados. Naquele momento, a
raiz pode optar pela variante do algoritmo 2PC que deseja executar
para realizar a validagao da transagao, os quais sao, o PC ou o PA.

Todavia, a abordagem proposta pelos autores possui algumas
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desvantagens ou mesmo deficiéncias. A primeira é a exigéncia de que
todos os elementos subordinados, de maneira recursiva, executem a
instancia do acordo bizantino a fim de obter uma decisao para cada
transagao. Isto pode implicar em um problema de sobrecarga quando
o tamanho do cluster for relativamente grande. A segunda é que os
autores assumem que o cluster pode possuir processos além daqueles
cobertos pela area de abrangéncia da arvore, mas tolera faltas manifes-
tadas por estes processos, sejam eles coordenadores ou subordinados.
E a terceira advém da necessidade de todos os participantes do clus-
ter raiz de conhecer os demais participantes que pertencem ao mesmo
cluster, o que, por conseguinte impede que transac¢oes sejam propaga-
das de maneira dindmica no ambiente. Além disso, tal aspecto soa um
tanto estranho ja que, de um modo geral, nos protocolos de validacao
apenas o coordenador é quem precisa conhecer os participantes de cada
transagao.

Validagao Distribuida Tolerante a Faltas Bizantinas

O algoritmo denominado Byzantine Fault Tolerant Distributed
Commit, ou simplesmente BEFTDC (ZHAO, 2007) consiste em uma pro-
posta de adaptacao do PBFT para a aplicagdo no processamento e
validacao de transagoes executadas sobre arquiteturas orientadas a ser-
vigos, isto é, em servigos Web. A especificagdo do algoritmo do BETDC
parte de uma combinacao do 2PC com o PBFT, na qual o PBFT é in-
serido entre as duas do 2PC. Em suma, o protocolo do PBFT que é
inserido entre as fases 1 e 2 do 2PC cléssico, agrega mais trés fases ao
protocolo de validacao distribuida. Estas fases adaptadas pelo PBFT
sao denominadas ba-pre-prepare, ba-prepare e ba-commit.

E embora os protocolos de acordo e troca de visao do PBFT
sejam aplicados no contexto do BFTDC, ambos diferem em seus ob-
jetos. Por exemplo, o acordo do PBFT ¢é usado para que as réplicas
cheguem a um acordo quanto & ordenacao total das requisi¢oes dos
clientes, ja o acordo do BFTDC ¢é usado para que as réplicas do coor-
denador da transacao possam chegar a um acordo quanto ao resultado
daquela transacao. Se de um lado o PBFT utiliza apenas uma tnica
instancia do algoritmo de acordo para ordenar todas as requisi¢oes, o
BEFTDC cria e executa varias instancias do algoritmo de acordo simul-
taneamente — uma para cada transagao, e independentemente umas das
outras.

No mesmo modo como ocorre no 2PC, o BFTDC envolve um
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grupo de processos denominados participantes. Dentre os participan-
tes da transacao, um aspecto que merece destaque é que o protocolo
considera que dentre eles ha alguns que desempenham dois papéis ne-
cessarios para a corretude do protocolo, o coordenador e o inicia-
dor. Como j4a dito, o coordenador e iniciador sao dois tipos especiais
de participantes, dos quais o coordenador é responsével por conduzir
o protocolo de validagao distribuida, e também por executar alguns
servigos essenciais para o funcionamento do protocolo, sao eles: servigo
de ativagao, servigo de registro, servico de coordenagao e servigo de
conclusdo, servigo de conclusao/iniciador e servigo de participante. De
outro modo, o iniciador é o responsavel por iniciar e terminar a tran-
sagao, e também por propagar os dados pertinentes as transagoes aos
demais participantes comuns.

Tanto o coordenador como o iniciador sao replicados em nos
distintos, isto é, separados uns dos outros de tal forma que um mesmo
sitio nao abriga um coordenador e um iniciador. Sao necessarias pelo
menos 3f + 1 réplicas do coordenador, enquanto apenas 2f + 1 réplicas
do iniciador sao necessarias, j4 que este dltimo é uma entidade sem
estado (i.e., stateless). Os participantes comuns néo sdo replicados.
A transagdo distribuida é iniciada quando o cliente solicita o inicio
ao “iniciador”. O iniciador, por sua vez, solicita ao servi¢o de ativagao
provido pelo coordenador, a inicializagdo da transagdo. O coordenador,
por sua vez, aceita o pedido oriundo o iniciador se, pelo menos, f + 1
réplicas do iniciador enviaram a solicitacao. A partir dai, a réplica
primaria do coordenador executa uma instédncia do PBFT e ao término
da execugao do acordo, as réplicas do iniciador aceitam um resultado
advindo de, pelo menos, f + 1 réplicas do coordenador.

Ao concluir com éxito a execucdao de todas as operagdes que
compoem a transagao, o iniciador envia um pedido de validacao para
a transagdao em questao as réplicas do coordenador; do contrario, isto
é, se a transacao nao foi executada em sua plenitude, o iniciador envia
um pedido de anulagao em vez de um pedido de validagao. O coor-
denador s6 aceita o pedido de validacao ou anulacdo ao receber f + 1
pedidos mutuamente consistentes de diferentes réplicas de iniciador.
Assim, ao aceitar o pedido de validagao ou anulagao advindo do ini-
ciador, as réplicas do coordenador iniciam a primeira fase do protocolo
2PC, sendo que ao final desta fase, um protocolo de acordo bizantino
similar ao do PBFT é executado pelas réplicas, para que elas possam
decidir/acordar acerca do resultado da transacdo. Se as réplicas do
coordenador receberam um pedido de anulacao, a segunda fase do pro-
tocolo 2PC é ignorada e a decisao final é enviada aos participantes. De
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outro modo, se as réplicas do coordenador receberam um pedido de
validagao, ao concluir a rodada do acordo bizantino elas notificam as
réplicas do iniciador sobre a decisao que culminou no resultado final
da transagdo (p.ex., validacdo ou anulagdo). Uma réplica de inicia-
dor aceita o resultado apenas se receber pelo menos f + 1 notificagoes
correspondentes para uma mesma transacao, advindas de diferentes ré-
plicas do coordenador. De maneira similar, um participante comum
aceita um pedido, uma validagao ou uma anulagao apenas se receber
f+1 mensagens mutuamente consistentes para a mesma transagao, de
diferentes réplicas do coordenador.

Algumas consideragdes em relacdo do BFTDC é que o mesmo
nao envolve o cliente da transacao na execugao do protocolo de valida-
¢ao, além de nao atribuir ntimeros de sequéncia para ordenar transa-
¢oes. Outros aspectos que merecem destaque sdo: (i) o uso de varias
instancias do protocolo de acordo bizantino provido pelo PBFT - i.e.,
um para cada transagao validada a partir do protocolo; (i) o fato de ha-
ver um coordenador distinto para cada transagao incorre em um custo
adicional para o protocolo, ja que qualquer participante pode exercer o
papel de coordenador, e a considerar que apenas o coordenador e ini-
ciador sao replicados, ha a necessidade de se efetuar o gerenciamento
para a inicializacao e o desligamento de réplicas para o coordenador de
cada transagao.

3.2.2.3 Eficiéncia dos Protocolos de Validagao Atomica e Distribuida

Nos mesmos moldes do que foi realizado para os trabalhos cor-
relacionados acerca da replicagdo de bancos de dados (apresentado
na Segdo 3.2.1.7), a apresentagdo dos protocolos de validac¢do é fina-
lizada através de uma comparagao analitica entre os mesmos. Esta
avaliagao visa demonstrar a eficiéncia de alguns dos protocolos apre-
sentados, a partir de algumas propriedades verificadas para os mesmos.
Os resultados acerca da eficiéncia dos protocolos 3PC (SKEEN, 1981),
ACP-UTRB (BABAOGLU; TOUEG, 1993), DNB-AC (GUERRAOUI; SCHI-
PER, 1995a), MD3PC (GUERRAOUL; LARREA; SCHIPER, 1996), NB-2PC
(GREVE; NARZUL, 2002) e BFTDC (zZHAO, 2007) sdo enumerados na
Tabela 5. E importante salientar que os resultados aludidos para esta
avaliagao levam em conta apenas condigoes favoraveis de execugao dos
protocolos.

Dentre os resultados exibidos na Tabela 5, alguns pontos mere-
cem destaque. O classico 3PC é o que pode requerer um menor nimero
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de mensagens dependendo do ntimero de participantes no protocolo. O
ACP-UTRB requer um ntmero menor de passos de comunicagao, po-
rém, ao custo de utilizar uma difusao confidvel na fase de decisao — o
que implica em sua complexidade ser quadratica. Os protocolos DNB-
AC e MD3PC tém a mesma estrutura bésica, sendo que a diferenga
entre eles é o nimero de mensagens requeridas para o acordo, mas am-
bos apresentam a mesma complexidade. Tanto o NB-2PC como o 3PC
apresentam a menor complexidade. O MD3PC e o NB-2PC sao desen-
volvidos sob 0 mesmo principio, e se baseiam na permissao de decisoes
antecipadas quando o ambiente no qual o protocolo esté sendo execu-
tado redne condigoes favoraveis para tal (p. ex.: auséncia de falhas).
No caso, a decisao é delegada a um subconjunto de processos deno-
tados por Setyp e S, em que ambos devem ser menores ou iguais ao
conjunto formado por todos os processos do sistema, e cujos elementos
sdo escolhidos previamente a execugao do protocolo. A diferenga entre
eles esta na forma como o Setyp e 0 S sao acionados e também pelas
condic¢oes nas quais o protocolo termina.

Tabela 5 — Eficiéncia dos protocolos de validagao de transagoes.

Protocolo ‘ # Passos ‘ # Mensagens ‘ Complexidade ‘ Faltas

3PC 5 5n O(n) parada
ACP-UTRB 3 2n +n? O(n?) parada
DNB-AC 3 3nZ+n O(n?) parada
MD3PC 3 3nf +3n+n? O(n?) parada
NB-2PC 3 2nf +3n O(n) parada
BFTDC 6 4dn +2 + PBFT* o(n?) bizantina

Notadamente, os protocolos 3PC, ACP-UTRB, DNB-AC, MD3-
PC e NB-2PC apresentam maior eficiéncia em relagao ao BFTDC, o
que decorre do fato deles tolerarem apenas faltas de parada, enquanto
o ultimo tolera faltas bizantinas. Por outro lado, as complexidades do
protocolos menos eficientes que toleram faltas de parada sao idénticas
a do BFTDC, ao custo de um niimero maior de passos para resolver
o problema, no caso do ultimo. E, por fim, em relacao ao trabalho de
Mohan et al. (1983), embora o mesmo tenha sido a pedra fundamental
em termos de protocolos de validagao com faltas bizantinas, optamos
por nao demonstrar os resultados em razao de nao ser possivel expressar
de uma maneira clara os valores adotados. Isso se deve principalmente
ao fato de que naquele protocolo os processos sao organizados em uma
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estrutura hierarquica de arvore, onde cada elemento da arvore (i.e.,
um processo) pode ter um niamero arbitrario de subordinados, e assim
recursivamente — o que dificulta em muito a expressao dos respectivos
valores através de alguma equacao.

3.3 CONSIDERACOES DO CAPITULO

A luz do estudo apresentado no ambito deste capitulo, esta tese
segue numa perspectiva de que embora existam algumas solucoes tanto
para replicacao de dados como para validagao distribuida de transagoes,
elas nao atendem as todas as classes de aplicagoes. No caso de replica-
¢ao de banco de dados, isso decorre do fato deles considerarem algumas
hipéteses que sao restritivas a determinadas classes de aplicagoes, por
abrangerem a resolugao de pontos especificos. Por conseguinte, tal as-
pecto torna estas solugoes nao previsiveis a todos os ambientes de ban-
cos de dados que provéem suporte as aplicagoes. Por isso, pode-se dizer
que tais solugoes nao sao plenamente satisfatorias, no sentido de serem
empregadas em ambientes computacionais onde, por exemplo, critérios
de corretude mais fortes como é o caso da serializacdo de transagoes,
sao requeridos.

Em se tratando da validagao atomica nao-bloqueante de transa-
¢Oes, como esta tese visa a proposicao de solugbes para cenérios onde
é admissivel a ocorréncia de falta bizantinas, as solucoes encontradas
na literatura apresentam diversas limitagoes. Por exemplo, ambos os
trabalhos de Mohan et al. (1983) e Zhao (ZHAO, 2007) sdo protocolos
baseados no 2PC, e portanto, nao atendem as propriedades especifi-
cadas para o NBAC (BABAOGLU; TOUEG, 1993). Por outro lado, é
plausivel que argumentacoes contrarias possam vir a discorrer sobre o
fato de que néo ¢é interessante resolver o NBAC com faltas bizantinas,
j& que o protocolo 2PC é um padrao de facto em sistemas onde se em-
prega algum tipo de validagdo distribuida de transac¢oes (SHAHZA et al.,
2008). Todavia, se assim o for, note que todos os sistemas transacionais
terao que ser compativeis com o 2PC. Porém, a situagao real mostra
que isso ainda nao é um consenso, e tampouco o caso para aplicagoes
que requerem maiores garantias e confiabilidade acerca da terminacao
de transagoes.

Por esta razao, acredita-se que as limitagoes apontadas no es-
tudo realizado neste capitulo constituem um forte argumento para a
investigacao, proposicao e especificacao de solugoes que sejam capa-
zes de resolvé-las. O que, por conseguinte, justifica os interesses de
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investigagao desta tese acerca da replicacao de bancos de dados e da
validagao atémica nao-bloqueante de transagoes, ambos em ambientes
com sujeicao a faltas bizantinas.
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4 PROTOCOLO TOLERANTE A FALTAS
BIZANTINAS PARA O PROCESSAMENTO DE
TRANSACOES EM BANCOS DE DADOS
RELACIONAIS

Este capitulo versa sobre a primeira contribuigao desta tese, onde
é apresentado um protocolo para o processamento de transagoes a par-
tir de bancos de dados relacionais sujeitos a faltas bizantinas. Neste
contexto, o capitulo apresenta a formalizagao de protocolo através da
especificacao de um conjunto de algoritmos, e suas respectivas provas
de corretude. Nao obstante, é apresentada uma especificacao de arqui-
tetura de middleware que é resultado da implementacao dos algoritmos
desenvolvidos no presente capitulo.

4.1 INTRODUCAO

Conforme verificado no decorrer dos capitulos anteriores, os sis-
temas de bancos de dados sao uma tecnologia vital para grande parte
dos sistemas computacionais existentes na atualidade. Por outro lado,
a literatura mostra que faltas de natureza arbitraria, tal como as bi-
zantinas, sao uma realidade na maioria dos sistemas computacionais
da atualidade (DRISCOLL et al., 2003; SCHROEDER; GIBSON, 2007; SCH-
ROEDER,; PINHEIRO; WEBER, 2009; NIGHTINGALE; DOUCEUR; ORGO-
VAN, 2011), dentre os quais se incluem os sistemas de bancos de dados
(GASHIL; POPOV; STRIGINI, 2004). Embora as faltas de parada sejam,
indiscutivelmente, as faltas mais frequentes, faltas oriundas de cau-
sas como corrupcao de dados em disco ou em memoéria RAM devido
a efeitos fisicos (SCHROEDER; PINHEIRO; WEBER, 2009; NIGHTINGALE;
DOUCEUR; ORGOVAN, 2011) ou ainda no software devido a bugs (GASHI;
POPOV; STRIGINI, 2007), sdo bastante comuns nos sistemas computa-
cionais (c¢fm. Segdo 3.1). Os efeitos causados por tais situagoes podem
ser caracterizados como faltas bizantinas, sendo que na maioria das ve-
zes, eles nao causam a parada abrupta do sistema, mas sim a corrupgao
do estado da aplicacao. Em face da complexidade presente na concep-
¢ao dos sistemas computacionais modernos, a propensao & ocorréncia
de faltas bizantinas nestes é cada vez mais crescente, principalmente
pelas vulnerabilidades que sdo recorrentes nos mesmos (DRISCOLL et
al., 2003). No caso especifico de sistemas de bancos de dados, uma
boa discussao acerca da influéncia de faltas bizantinas nestes sistemas
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foi elucidada por Gashi, Popov e Strigini (GASHI; POPOV; STRIGINI,
2004, 2007).

Curiosamente, os trabalho de Gash, Popov e Strigini (2004, 2007)
demonstraram que, historicamente, muitos erros tém sido encontrados
em SGBDs comerciais, erros estes que muitas vezes nao afetam a exe-
cugao, mas comprometem o estado do banco de dados e incorrem di-
retamente na exatidao/corretude das operagoes executadas pelas tran-
sagoes sobre tais SGBDs. Note que a ocorréncia de faltas por parada
em SGBDs também pode comprometer a consisténcia dos dados. Po-
rém, a manifestacao de faltas bizantinas, ou mesmo os erros oriundos
de bugs contidos no SGBD, podem resultar na execucao incorreta de
operagoes contidas nas transagoes, por exemplo, com valores incorretos
retornados como resultado para operagoes de leitura; a escrita de valo-
res incorretos sobre os itens de dados armazenados no banco de dados
— situagoes que muitas vezes nao impedem as transagoes de serem va-
lidadas (i.e., commit). Embora a manifestagdo de uma falta bizantina
eventualmente possa incorrer em uma parada, quando esta nao ocorre,
é dificil de estimar se as operagoes executadas no ambito de uma tran-
sagao o foram de maneira correta. Neste caso, torna-se dificil mascarar
0 comportamento bizantino manifestado durante o processamento de
uma transacao, justamente porque nao se pode estimar com exatidao
se uma dada operacdo da transacao foi executada corretamente, pelas
razoes ja expostas.

Neste contexto, a proposta introduzida pela tolerancia a faltas
bizantinas no &mbito de sistemas computacionais é uma alternativa que
pode ser empregada para tolerar faltas de software, hardware, sejam es-
tas benignas ou maliciosas, por meio do uso de técnicas de replicacao de
componentes. Todavia, embora haja diversas propostas para se tolerar
faltas bizantinas baseadas em replicagao para sistemas computacionais,
poucas iniciativas foram desenvolvidas especificamente para o aAmbito
de bancos de dados e transacoes. Esta é uma das razoes que nos levar
a crer que é imperioso investigar por estratégias que permitam mitigar
os efeitos destas faltas no processamento de transagoes em sistemas de
bancos de dados. E evidente que a manifestacdo deste tipo de faltas
pode causar efeitos graves e irreversiveis ao sistema (p. ex.: exclusdo e
corrupgao de dados, violagao de consisténcia, etc.).

No que diz respeito ao processamento de transagoes em bancos
de dados, num ambiente nao-replicado a ocorréncia de uma falha no
ambito do SGBD pode causar a parada imediata do sistema. No caso,
como os sistemas que acessam um banco de dados geralmente o fazem
por meio do processamento de transagoes, eles podem tirar vantagem
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da seméantica transacional para fins de recuperacao do estado da apli-
cagao e, neste caso, o Gnico impacto sofrido pela aplicagao seria aquele
decorrente da inatividade do banco de dados. Porém, o sistema estaria
indisponivel até a recuperagao do banco de dados, o que muitas vezes
nao é admissivel dependendo da criticidade e do ambiente no qual o
mesmo estd em operacao. E por assim dizer, é imperioso que sistemas
de bancos de dados também sejam capazes de operar de maneira cor-
reta, a fim de oferecer um suporte confidvel para o processamento de
transagoes sobre os dados de sua responsabilidade. Nao obstante, a
necessidade de se melhorar alguns aspectos concernentes a tolerancia
a falhas nestes sistemas é intensa. Da mesma maneira que ocorre nos
sistemas computacionais de propésito mais geral, uma alternativa bas-
tante usual e plausivel para se obter maior disponibilidade de dados em
um banco de dados é também através da replicacdo (KEMME; PERIS;
PATINO-MARTINEZ, 2010). Do mesmo modo, a replicagao é interessante
do ponto de vista de se manter algumas copias (ou réplicas) do banco
de dados, na medida em que ela permite reduzir substancialmente a
correlagdo entre falhas das diferentes réplicas e ndo torna o(s) dado(s)
inacessivel(is) no caso da falha em alguma(s) delas.

Conforme visto na Secao 3.1.2, em se tratando de sistemas dis-
tribuidos as solugdes empregadas para lidar com faltas bizantinas sao
em sua esséncia, protocolos baseados na Replicacao de Méaquina de es-
tados (RME) (SCHNEIDER, 1990). Todavia, uma limitacdo quanto ao
uso da RME no ambito de transagoes é que esta abordagem de repli-
cagao garante uma consisténcia estritamente forte como a linearizagao
(HERLIHY; WING, 1990), mas apenas para a execucao de cada operagao
em individual. Nao obstante, como o isolamento é uma propriedade
requerida no processamento de transagoes, os bancos de dados tipica-
mente adotam protocolos de bloqueio para prover a exclusao miatua na
manipulagao dos itens de dados no contexto de transagoes (vide Secao
2.1.3.1). Por sua vez, se implementado através de uma RME, esta carac-
teristica pode induzir o sistema de processamento de transacoes a um
estado de bloqueio indefinido, de forma a causar um impasse quando ao
menos duas transacoes concorrentes acessam um mesmo item de dados,
independentemente da ordem na qual aquele item esta sendo acessado.
Este problema ¢ ilustrado na Figura 32.

A Figura 32 apresenta o caso onde os clientes ¢; e ¢y estdo a
executar suas transacgoes 17 e Ty, respectivamente. No caso, ambos
os clientes enviam uma operacao de escrita sobre o item de dados x
para execucao, onde estas operagdes sao entregues na ordem wp e ws
em todas as réplicas, j4 que um protocolo de difusao com ordem total
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(DEFAGO; SCHIPER; URBAN, 2004) é utilizado para cumprir o requisito
acordo/ordem da RME (SCHNEIDER, 1990). No cenario em questéo,
como a mensagem que contém a operacao w; é entregue primeiro, a
transagao T adquire um bloqueio sobre x e a operacao é executada.
Entao a mensagem com a operagao wy é entregue e assim, quando a
transagao Ts tenta realizar a operagao de escrita em x ela é posta para
aguardar, ja que o item de dados x se encontra bloqueado pela transagao
Ti. A considerar que a execugao de operagoes sobre a RME seguem o
critério de linearizagao, a operacao wy nao podera ser completada em
razao do bloqueio, e por conseguinte, nenhuma mensagem ordenada
posteriormente a que continha a operagao ws seré entregue para a RME
— um requisito necessario para assegurar a linearizagao. E neste caso,
como a operagio ws 86 serd concluida apoés a validacao (commit) ou
anulagao (abort) de Ty, o sistema entra numa situagio de impasse, pois
nenhuma operagao serd executada até a conclusao de ws — o que vale
também para a terminacao de T;.

-«

cllente Cq=

T1(w1[x,70); To(wolx,14])
w4 => OK/lock x

wop => locked/wait
Réplica 1

T1(w1[x,10]); Ta(wolx,14])
w4 => OK/lock x
wp => locked/wait

Réplica 2

T1(w1[x,10); Ta(wolx,14])
w1 => OK/lock x
wo => locked/wait

Difusdo com Ordem Total
Tolerante a Faltas Bizantinas

Tq(w1[x,10]); Ta(wolx,14])
w1 => OK/lock x
wo => locked/wait

cliente co =Ty

Réplica 4

Figura 32 — Execucao de transacoes a partir de uma RME BFT.

Uma alternativa ao uso da RME para o processamento de tran-
sagbes ¢ a RMEDB (PEDONE; GUERRAOUI; SCHIPER, 2003), todavia,
esta abordagem foi especificada apenas para o suporte a faltas por pa-
rada, de modo que faltas bizantinas nao sao suportadas. Neste sentido,
um dos elementos que se busca no d&mbito desta tese, é a proposicao e
especificacao de um protocolo nos mesmos moldes da RMEDB, que seja
capaz de tolerar faltas bizantinas no decurso da transacao. Os detalhes
acerca da formalizagao deste protocolo sao apresentados nas proximas
secoes deste capitulo.
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4.2 DEFINICOES PRELIMINARES
4.2.1 Predicados, Bloqueios, Conflitos e Precedéncia

Comumente a literatura define uma transagao como uma sequén-
cia de operagoes de leitura e/ou de escrita executadas em um SGBD
de maneira agrupada (GRAY; REUTER, 1992; CONNOLLY; BEGG, 2005;
GARCIA-MOLINA; ULLMAN; WIDOM, 2009; BERNSTEIN; NEWCOMER,
2009). Esta definigdo induz o leitor a pensar em operagoes de leitura
ou escrita sobre itens de dados pontuais e nomeados. Todavia, como a
manipulagao de dados, nos bancos de dados relacionais da atualidade,
é realizada a partir de instrugoes de alto nivel escritas na linguagem
SQL (GARCIA-MOLINA; ULLMAN; WIDOM, 2009), muitas vezes as ope-
ragoes sao formadas por instrugoes complexas, o que inclui insercoes,
exclusoes, atualizacoes e até mesmo a selegao de um conjunto de da-
dos que atenda a uma determinada condigao. Neste sentido, nesta tese
considera-se que as transagoes sao especificadas a partir de instrugoes
da linguagem SQL, de modo que uma transagao pode realizar leituras
baseadas em predicados (ou predicate reads) (GRAY; LORIE; PUTZOLU,
1975), escrita de itens de dados e leitura de itens de dados.

Uma leitura baseada em predicado é uma operagao que identifica
um conjunto de itens de dados contidos no banco de dados, no qual
estes itens de dados satisfazem a um determinado predicado, de acordo
com o estado atual do banco de dados. A linguagem SQL adota o
uso de predicados para realizar operacoes de leitura ou atualizacao de
itens de dados (ou linhas/registros). Como os sistemas de geréncia de
bancos de dados comerciais da atualidade adotam esquemas baseados
em bloqueios (cfm. Secdo 2.1.3.1) para prover a exclusdo muatua dos
itens de dados afetados pelas instrucoes executadas no banco de dados
(HELLERSTEIN; STONEBRAKER; HAMILTON, 2007), no caso das leituras
baseadas em predicados, o bloqueio nao ocorre sobre o predicado, mas
individualmente sobre cada um dos itens de dados que sao satisfeitos
pelo predicado fornecido na operagao.

Em ambientes de banco de dados, a abordagem mais empre-
gada para efetuar a verificagdo acerca da serializacdo e corretude da
transagao, é aquela baseada na nocao de conflitos existentes entre as
transagoes executadas simultaneamente (vide Segdo 2.1.3). Para tanto,
a literatura adota os termos read-set (ou RS) e write-set (ou WS)
para denotar os itens de dados que foram afetados por uma transacao
em execugdo (KEMME; PERIS; PATINO-MARTINEZ, 2010). O write-set
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contém os itens de dados que foram alterados no banco de dados no
ambito da transacao, enquanto que o read-set contém os itens de dados
que foram apenas lidos pela transacao. Estes conjuntos por sua vez,
consistem no mecanismo utilizado para viabilizar a detec¢ao de confli-
tos entre as transagoes. No caso, pode-se dizer que o write-set contém
os itens de dados que sdo afetados pela execugdo dos comandos SQL
INSERT, DELETE e UPDATE, de modo que o read-set é populado a par-
tir da execu¢ao do comando SELECT e também dos comandos DELETE
e UPDATE — estes ultimos realizam a leitura prévia dos itens de dados
antes de proceder com as alteragoes.

No ambito do protocolo a ser apresentado neste capitulo, a exe-
cugdo de transagio é realizada da seguinte maneira: (i) a aplicagao
solicita o inicio de uma transagdo a partir de uma instrugao/operagao
BEGIN, e; (i) apos iniciada, operagoes de leitura e/ou de escrita (p.
ex.: instrugdes SQL) sdo realizadas no banco de dados, e por fim; (4ii)
solicita a validagdo (COMMIT) ou anulagdo (ABORT) da transacdo. Do
mesmo modo, a lista de operac¢des que compoem a transagao, incluindo
as instrugoes de inicio e de término, é denominada unidade transacio-
nal. Duas transacoes T; e Tj, tal que ¢ # j, sao concorrentes se ha
uma interse¢ao entre o intervalo das operagoes BEGIN(T;) e COMMIT(T;)
e do intervalo BEGIN(T}) e COMMIT(T}), os quais sdo denotados pelas
marcas de tempo (i.e., timestamp) obtidas quando da execugao de tal
operagao. Esta marca de tempo consiste na ordem em que o protocolo
de difus@ao com ordem total entregou a mensagem. De maneira oposta,
isto é, quando nao hé uma intersecao entre os intervalos descritos e
o timestamp da operagdo COMMIT(T;) é menor do que o timestamp da
operacdo BEGIN(T}), é dito que T; precede T, o que é formalmente
denotado pela expressao T; — Tj. A partir dai, é caracterizado como
conflito o cenario no qual T; e T; sdo concorrentes (i.e., T; » T; ou
T; #» T;) e a seguinte condicao ¢é verificada:

(RS(T;) nWS(T3) @) v (WS(T;) n RS(T3) £ 2). (4.1

Para uma melhor compreensao acerca da relagao de precedéncia
entre transacoes e verificacao de conflitos empregados no protocolo, a
Figura 33 ilustra a forma pela qual o algoritmo estabelece tal relagao,
a fim de determinar quais transagoes devem ser consideradas para fins
de certificacao. Esta verificagao é realizada com base na ordem de
entrega das mensagens que denotam os eventos de sincronizagao BEGIN
e COMMIT, das transagoes executadas no dmbito do protocolo (i.e., seus
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timestamps). Esta é a razdo pela qual é empregada a difusdo com
ordem total para o evento que denota o inicio da transacdo (i.e., da
mensagem BEGIN). Neste caso, é associado um timestamp a cada evento
de entrega de mensagem ocorrido pelo protocolo de difusao com ordem
total subjacente, o qual indica a ordem de entrega daquela mensagem,
sendo este incrementado em uma unidade a cada evento de entrega
ocorrido. No exemplo ilustrado na Figura 33, é revelada a relacao de
precedéncia para a transagao Tg, onde ts(valor) indica o timestamp da
operagao em questao (i.e., BEGIN ou COMMIT). Como T tem inicio no
timestamp 10, todas as transagoes cuja entrega da mensagem COMMIT
ocorreu antes de ts(10) sdo consideradas como precedentes em relagao a
Tx, como é o caso de T} . E digno de nota, que uma transacao precedente
nao é considerada para fins de certificagao.

COMMIT (T,) COMMIT (T,) COMMIT (T,)
/ BEGIN (T,) COMMIT (T,) /
. rrr
I N D D R
----ts(9) ts(10) ts(11) ts(12) ts(13) ts(14)-----vvmmmmmmmnamnaanns ts(25) ts(26)------
-~ 7

-~ —

Figura 33 — Relagao de precedéncia quanto a validagao da transagao.

Por outro lado, todas as transagoes cuja mensagem COMMIT é en-
tregue no intervalo entre os eventos de sincronizagao BEGIN e COMMIT
de T3, sdo consideradas concorrentes & Tg. Considere ts(x) como
o timestamp da mensagem COMMIT da transacao a ser analisada, se
ts(10) < ts(x) <ts(25) ela é concorrente a Tg. Este é o caso das tran-
sacoes T5 e T3 na Figura 33, pois, embora elas tenham sido iniciadas
antes de Tg, suas validagoes ocorreram no intervalo entre o inicio e a
terminagao de Tg, nos timestamps 13 e 14, respectivamente. Nesta con-
dicao, T5 e T3 sao consideradas concorrentes em relagao a Ty, porque
as escritas efetuadas por elas sobre os itens de dados do banco de dados
nao puderam ser lidas por Tg. E como a fase de execug&o da transagao
ocorre de maneira otimista, se Ty foi executada por uma réplica lider
diferente das que executaram Tj e T3; e Ty faz referéncia a algum item
de dados escrito por Ts ou T3 (ou ambas), Tg pode estar em conflito
com Ts e/ou T3. A verificagdo acerca dos conflitos é realizada pelo
teste de certificagao, cuja finalidade é determinar pelos conflitos, se a
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transacao estd em consonancia com o critério de serializagao e pode ser
validada, ou do contrario, se ela deve ser anulada.

4.2.2 Modelo de Sistema

O modelo de sistema consiste em um ambiente de sistema distri-
buido, no qual o universo de processos U é subdividido em dois conjun-
tos, nomeadamente C = {c1,ca,...,cp} € R ={r1,72,....;7n}. O conjunto
C denota os processos que implementam os clientes do servigo e contém
um ndmero arbitrario (néo infinito) de elementos. De outro modo, o
conjunto R denota os processos que implementam as réplicas no am-
biente de banco de dados confiavel e tolerante a faltas bizantinas. Neste
caso, R tem cardinalidade [R| > 3f +1, o que é necessario para que seja
possivel tolerar até f < [23F] réplicas com comportamento(s) bizan-
tino(s). Por questoes de corretude do protocolo, assumimos que um
ntmero ilimitado de clientes podem falhar apenas por parada (crash),
de modo que eles nao manifestam faltas bizantinas.

Para o caso das réplicas, consideramos que aquelas faltosas po-
dem desviar arbitrariamente de suas especificagoes, podendo parar,
omitir o envio, a recepcao ou a entrega das mensagens, enviar respos-
tas incorretas as operagoes dos clientes, bem como atuar em conluio
com outras réplicas faltosas visando a corrupc¢ao do ambiente de banco
de dados. Por outro lado, assumimos a independéncia de falhas, de
modo que a ocorréncia de uma falta em determinada réplica é inde-
pendente da ocorréncia daquela falta nas demais. Esta premissa pode
ser substanciada na pratica através do uso de diversidade (OBELHEIRO;
BESSANT; LUNG, 2005).

Considera-se que toda a comunicagao entre os processos ocorre
por meio de passagem de mensagens, que podem acontecer a partir de
primitivas um-para-um ou um-para-muitos. A comunicagdo um-para-
um se da a partir canais ponto-a-ponto confiaveis, autenticados e com
ordem FIFO (i.e., fist-in first-out para que as mensagens sejam rece-
bidas na ordem em que foram enviadas), e é definida pelas primitivas
send e receive. De outro modo, a comunicagao um-para-muitos depende
de um suporte para difusdo com ordem total tolerante a faltas bizan-
tinas, o qual é definido pelas primitivas TO-multicast e TO-deliver —
estas garantem que todos os processos nao faltosos (ou corretos) con-
cordem com a entrega das mensagens em uma mesma ordem (DEFAGO;
SCHIPER; URBAN, 2004) (maiores detalhes na Segao 2.2.3.3).

E assumido que um banco de dados D consiste em uma colecao



167

finita de itens de dados, tal que D = z1,29,...,2,. Cada item de da-
dos x;, tal que 1 < i < n, estd associado & uma chave que identifica
de maneira tnica o item de dados, e a um conjunto arbitrario (néo
infinito) de atributos com valores. Para tanto, no Ambito do protocolo
proposto a granularidade de um item de dados compreende a um regis-
tro/linha/tupla, termos que denotam uma ocorréncia de item de dados
existente no banco de dados e recuperado pela transagdo (WEIKUM;
VOSSEN, 2002; RAMAKRISHNAN; GEHRKE, 2003; CONNOLLY; BEGG,
2005). Os clientes interagem com o ambiente de banco de dados por
meio da invocagao de transagoes, isto é, unidades atomicas de execu-
¢do composta por um conjunto de operagoes de leitura/escrita sobre os
itens de dados. E conforme visto na Secdo 4.2.2, as operagoes de uma
transacao sao delimitadas pelas instrucoes BEGIN e COMMIT ou ABORT.
E assumido que um cliente submete apenas uma transacio por vez, e
no contexto de uma transagao uma operacao é enviada apenas se nao
hé operagoes pendentes de execugao.

Transagoes constituidas exclusivamente por operacoes de leitura
sao denominadas por transagoes de somente-leitura, e as transagoes
que contenham qualquer operagao que modifique algum dado sao de-
nominadas transagoes de atualizagao. No ambito de uma transagao,
o protocolo prové suporte ao modelo CRUD (acronimo para Create,
Read, Update e Delete) no que concerne a manipulagao de itens de da-
dos no banco de dados. Duas importantes suposigoes sao consideradas,
a fim de preservar as propriedades do protocolo, as quais sdo: (i) é
assumido o modelo de transagoes planas, isto é, transagoes de apenas
um nivel (ou flat transactions), de modo que transagoes aninhadas nao
sao tratadas pelo protocolo, e portanto, ndo consideradas; (i) o proto-
colo nao prové suporte & execugao de operacoes de definicdo de dados
no Ambito de uma transagéo (i.e., DDL transacional), sendo esta, uma
premissa bastante razoavel ja que na pratica, muitos SGBDs comer-
ciais ndo suportam estes tipos de comandos (FIREBIRD, 2014; ORACLE,
2014b, 2014a).

As suposigoes acerca da consisténcia do ambiente replicado vi-
sam o critério de corretude baseado na serializagao das transagoes (cfm.
Secao 2.1.3), isto é, o critério mais rigoroso e livre de quaisquer ano-
malias e fendmenos relacionados a concorréncia (cfm. Segao 2.1.5). Tal
hipotese implica que cada réplica de banco de dados deve suportar, para
a execugao local de transagoes, o isolamento serializavel (ANSI, 1992).
Para assegurar a consisténcia e corretude do banco de dados, algumas
suposigoes sao requeridas no que concerne as réplicas de banco de dados
(ou SGBDs): (i) todas sao relacionais e transacionais; (i) elas supor-
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tam a reversao de operagoes (p. ex.: rollback); (iii) elas processam
localmente as transacgoes, em conformidade com a seméntica do pro-
tocolo de bloqueio em duas fases rigoroso (strict two phase locking —
2PL rigoroso); (iv) as operagoes modificam o banco de dados de forma
atomica, sem efeitos colaterais.

Nao obstante, por se tratar de um protocolo baseado na replica-
cao de banco de dados, copias de um item de dados devem ser arma-
zenadas em cada réplica no sistema, sendo que as varias copias de um
mesmo item de dados devem aparecer como um tnico item de dados
légico no contexto de uma transacao. KEsta propriedade é conhecida
como equivaléncia de uma coépia (one-copy equivalence) (WEIKUM;
VOSSEN, 2002), e deve ser atendida pelo protocolo de replicagdo. Neste
sentido, o critério de consisténcia para o ambiente replicado de banco
de dados é o one-copy serializability (BERNSTEIN; HADZILACOS; GOOD-
MAN, 1987) — que garante nao apenas a equivaléncia de uma copia, mas
também a execucao serializdvel de transagoes, a despeito das multiplas
copias de itens de dados existentes. A especificagao do protocolo consi-
dera que cada réplica mantém uma codpia completa do banco de dados.
As réplicas sao deterministas, logo, a execugao de uma operagao produz
o mesmo resultado em todas as réplicas.

E, finalmente, como o protocolo depende de uma primitiva de
difusdo com ordem total tolerante a faltas bizantinas, a qual é baseada
no algoritmo de consenso Paxos Bizantino (ZIELINSKI, 2004), o modelo
assume uma premissa de sincronismo fraca para assegurar nao apenas
a terminacao do protocolo de consenso, mas também das transagoes:
os atrasos de comunicagao nao crescem exponencialmente. Para tanto,
considera-se como modelo de interagao aquele baseado em sincronismo
terminal (ou eventually synchronous) (DWORK; LYNCH; STOCKMEYER,
1988) — um modelo bastante realista ja que se porta de forma assincrona
em grande parte do tempo, mas durante periodos de estabilidade o
tempo de transmissao de mensagens e das computagoes é limitado,
porém desconhecido. Por fim, considera-se também a existéncia de
uma fungao de resumo criptografico resistente a colisdo (i.e., hash) e
uma fungdo para a autenticagdo de mensagens, ambas para assegurar
a integridade e a autenticidade das mensagens (BELLARE; CANETTI;
KRAWCZYK, 1996). E assumido que uma entidade bizantina nao pode
subverter os mecanismos criptograficos adotados (p. ex.: ela nao dispoe
de recursos computacionais para tal).
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4.3 VISAO GERAL DO PROTOCOLO

Embora a replicacao de dados seja uma tecnologia de grande
maturidade, em se tratando de solugoes baseadas em replicagao para o
processamento de transagoes em ambientes sujeitos a faltas bizantinas,
ela ainda pode ser considerada como um problema desafiador. Ape-
sar da literatura dispor de algumas solugoes que visam a resolugao do
problema, os trabalhos encontrados apresentam algumas limitagoes e
sao focados em problemas e ambientes mais especificos, de modo que o
problema nao é coberto em sua plenitude.

Por exemplo, o HRDB (VANDIVER et al., 2007) é uma solugéo
que depende de um elemento centralizado e que nao pode falhar, para
conduzir um protocolo de replicagao de bancos de dados tolerantes a
faltas bizantinas. Dependendo do caso, é dificil justificar o pressuposto
de se ter um elemento confidvel num ambiente sujeito a faltas bizanti-
nas. Por outro lado, o Byzantium (GARCIA; RODRIGUES; PREGUICA,
2011) é um middleware para lidar com a replicagao de bancos de dados
BFT, em que o protocolo opera de maneira distribuida, sem depender
de um elemento confiavel centralizado. No entanto, o Byzantium é es-
pecificado considerando apenas o processamento de transacoes segundo
a semantica de consisténcia baseada no snapshot isolation (BERENSON
et al., 1995). Embora a consisténcia provida pelo snapshot isolation seja
bastante atrativa e adotada por diversos SGBDs comerciais (ORACLE,
2014b; FIREBIRD, 2014; MICROSOFT, 2014), em algumas circunstan-
cias ela permite a corrup¢ao de dados por meio da intercalacao de
transagoes, que individualmente preservam a consisténcia (NORMANN;
OSTBY, 2010).

Um aspecto que corrobora para tal afirmagao decorre do fato de
que alguns trabalhos tém estudado alternativas para se obter a seria-
lizagdo completa sobre a semantica do snapshot isolation (FEKETE et
al., 2005; CAHILL; ROHM; FEKETE, 2008). Alguns destes demonstra-
ram que isto s6 é possivel se forem realizadas modificagbes em nivel
de aplicagdo (FEKETE et al., 2005; CAHILL; ROHM; FEKETE, 2008) — o
que vai contra um dos principios béasicos para o uso de bancos de da-
dos por parte das aplicagoes, isto é, o de facilitar o desenvolvimento
de aplicagoes de tal forma que os desenvolvedores nao precisem se pre-
ocupar com problemas de integridade de banco de dados decorrente
da execugao concorrente de transagoes. Cabe salientar que alguns fa-
bricantes de SGBDs comerciais, por meio dos manuais de utilizagao
do produto, advertem os desenvolvedores quanto & possiveis problemas
de consisténcia, caso alguns cuidados nao sejam adotados no desen-
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volvimento das aplicagbes. Dentre as solugoes apontadas também se
encontra o BFT-DUR (PEDONE; SCHIPER; ARMENDARIZ-INIGO, 2011),
que é especificado apenas para o processamento de transagoes sobre da-
dos contidos em sistemas de armazenamento chave-valor, e portanto,
nao esta alinhado aos objetivos desta tese.

Neste ensejo, o protocolo a ser apresentado nesta se¢ao visa pro-
ver uma nova solugado para o suporte ao processamento de transacoes
em bancos de dados relacionais tolerantes a faltas bizantinas, a partir
da estratégia de replicacao baseada em certificagio (certification-based
database replication) (WIESMANN et al., 2000), nos mesmos moldes da
RMEDB (PEDONE; GUERRAOUI; SCHIPER, 2003) — que tolera apenas
faltas por parada. A estratégia escolhida se baseia na abordagem oti-
mista/especulativa quanto ao processamento da transagio — similar ao
modelo estabelecido por Kung e Robinson (1981) —, e na abordagem
de propagacgao deferred update (BERNSTEIN; HADZILACOS; GOODMAN,
1987). No caso, pode-se dizer que o protocolo consiste em uma extensao
da abordagem cléssica de replicagao de bancos de dados baseada em
certificacao para lidar com faltas bizantinas, ao mesmo tempo que pode
ser vista como uma RMEDB tolerante a faltas bizantinas. A escolha
destas abordagens/estratégias se justificam por diversas razoes, den-
tre as quais a principal é o desempenho bastante satisfatério verificado
em ambientes com faltas por parada (PEDONE; GUERRAOUI; SCHIPER,
2003; CORREIA JR. et al., 2005).

O primeiro e principal objetivo do protocolo é superar algumas
das limitagoes verificadas nos trabalhos encontrados na literatura, que
tratam de replicacao de bancos de dados para tolerar faltas bizanti-
nas. Neste sentido, se tem como perspectivas preservar as propriedades
basicas de transagoes — ACID (Atomicidade, Consisténcia, Isolamento,
Durabilidade) e o critério de consisténcia baseado em serializagdo, a
fim de que o sistema se mantenha correto e consistente, mesmo que
até f < [251] réplicas se desviem arbitrariamente de suas especifica-
¢oes. Também se busca obter uma solugao escalavel e com desempe-
nho aceitavel através do processamento otimista de transagoes (KUNG;
ROBINSON, 1981) sobre um banco de dados replicado, a partir da abor-
dagem baseada em certificagdo (WIESMANN et al., 2000). Para tanto,
durante o processamento/execugdo da transacao a idéia consiste em
permitir que o cliente interaja apenas com uma réplica, denominada de
primaéria/lider, de modo que a propagagao das operagoes que compoem
a transacao para as demais réplicas ocorra apenas na terminacgao da
transagdo, segundo a estratégia do deferred update (BERNSTEIN; HAD-
ZILACOS; GOODMAN, 1987).



171

Um aspecto que é digno de nota e esclarecimento, é que o propé-
sito da solugao apresentada nesta parte da tese, e portanto, do protocolo
objeto desta secao, € evitar que faltas bizantinas ocorridas no contexto
de transagoes executadas em bancos de dados relacionais violem a se-
mantica de consisténcia serializdvel do banco de dados. Note que a
solugdo nao impede a execugdo/ocorréncia de agoes oriundas de fal-
tas bizantinas, mas evita que seus efeitos sejam refletidos no estado do
banco de dados. Isso posto, e a considerar os aspectos explanados nos
paragrafos anteriores, acredita-se que a solugao proposta deve superar
algumas das limitagoes verificadas para os demais protocolos.

4.4 DINAMICA DE FUNCIONAMENTO DO PROTOCOLO

Um aspecto particularmente interessante que decorre da seméan-
tica transacional, e portanto, adotada para a especificagao do proto-
colo, é que, de acordo com a defini¢do de isolamento (HELLERSTEIN;
STONEBRAKER; HAMILTON, 2007), transagoes em execugao simultanea
nao visualizam os resultados intermediarios de alteragoes efetuadas por
transacoes ainda nao concluidas e validadas, mas apenas do tultimo es-
tado valido do banco de dados que precede o inicio daquelas que se
encontram em execugao. Com isso, os resultados de uma transagao s
tomam efeito no banco de dados apos a validagao da mesma (ou com-
mit), onde as altera¢oes daquela transagao passam a integrar o estado
do banco de dados. Esta importante caracteristica pode ser encarada
como algo determinante para a especificagao de um protocolo transacio-
nal BFT, a despeito do requisito determinismo de réplica estipulado
pela RME, em que cada operagao deve ser totalmente ordenada antes
de sua execugdo pela maquina de estados (cfm. Segdo 2.2.3.4). Neste
sentido, levando em consideragao a seméantica transacional, é possivel
especificar um protocolo de replicacao de bancos de dados baseado no
conceito de maquina de estados, tal como a RME, mas a partir do
enfraquecimento parcial do requisito de ordenacao.

Em conformidade com a seméantica transacional, onde a transa-
¢ao toma efeito apenas quando da sua validacao, o requisito de ordena-
¢ao deve ser atendido somente no momento da validagao da transagao,
de modo que nao é necessario adota-lo para a execugao de cada ope-
ragao. Neste caso, a corretude e consisténcia dependera da ordenagao
total do procedimento que realizara a validagao da transacao, portanto,
nao sendo necessaria a ordenagao total de todas as operagoes que com-
poem a unidade logica da transagdo. O protocolo proposto se apoia
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sobre esta hipotese, razao pela qual emprega um protocolo de difusao
com ordem total apenas para a execucao dos eventos de sincronizacao
da transacao (i.e., begin, commit, abort), em vez de usa-la para a execu-
¢ao de cada operagao, tal como ocorre na RME classica. No protocolo
proposto, a execucao dos eventos de sincronizagao compreendem as fa-
ses de inicio e terminagio da transagao. Note que um ambiente de
banco de dados replicado implementado como uma méaquina de estados
(PEDONE; GUERRAOUT; SCHIPER, 2003) requer a ordenagao total ape-
nas da terminacdo da transagao; porém, o protocolo proposto requer
a ordenacgao total também para o inicio da transagao, para que seja
possivel assegurar as propriedades e a consisténcia do banco de dados.
Maiores detalhes serao apresentados adiante neste capitulo.
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Figura 34 — Diagrama de execugao do protocolo em trés fases.

A Figura 34 ilustra um diagrama temporal, o qual representa
a execucao de uma transagao a partir do protocolo proposto. Note
que o protocolo realiza o processamento de uma transagao através de
trés fases, os quais representam o ciclo de vida da transagao: inicio,
execucgdo e terminagio. Para cada transacao executada, uma das ré-
plicas é selecionada com lider/priméria e as restantes sdo secundarias.
No caso da ilustragao em questao, a réplica 2 que esta destacada em
negrito é a lider daquela transacao. No decurso da transagao, a réplica
lider seré a responséavel por executar de maneira otimista as operacoes
da transacdo! (fase de execugdo), e portanto, serd a tnica a intera-
gir com o cliente até o momento da validagdo da transagao (fase de
terminagdo). E importante salientar que o modelo de transagdes pra-

Lotimista quanto & execucio da transacio no ambiente replicado, o que nio deve
ser confundido com o controle de concorréncia otimista
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ticado no protocolo € o interativo (PEDONE; GUERRAOUI, 1997), isto
quer dizer que entre cada duas operagoes ha interagao do cliente com a
réplica lider, de modo que, quando o cliente submete uma operacao, ele
aguarda o resultado desta para entao submeter uma proxima operagao
—i.e., ele nao submete mais de uma operacao simultaneamente. No que
segue, uma breve explicagao sobre cada uma das fases é realizada, sendo
que os detalhes acerca da especificacdo do protocolo serdo explicados
nas segoes posteriores, por meio da formalizagao dos algoritmos.

Fase de Inicio. Em suma, uma transagao tem inicio quando um
cliente abre uma conexao no banco de dados, o que é realizado a partir
do envio da operacao BEGIN a todas as réplicas através da primitiva
de difusdo com ordem total (etapa 1). Ao entregar esta mensagem,
as réplicas atribuem um mesmo id Unico para a transagao — o que é
possivel devido a elas entregarem a mensagem na mesma ordem. Apos
atribuir o id para a transacao, elas definem de maneira determinista, a
réplica que seré a lider e tera o papel de executar de maneira otimista as
operagoes que compoem a transagao. Ao concluir esta primeira etapa,
cada réplica envia uma notificagao ao cliente contendo o id tnico da
transacao, e também as informagoes da réplica lider, para que o cliente
possa enviar as operagoes diretamente a ela (etapa 2). O cliente por
sua vez, aceita o resultado da operagdo se recebe pelo menos f + 1
notificagdes mutuamente consistentes e advindas de diferentes réplicas.

Fase de Execugao. Esta fase é ilustrada pelas etapas 3 e 4 da Figura
34, as quais sao repetidas até que nao haja mais operagoes a serem
executadas para a transagdao. A fase tem inicio no momento em que
o cliente envia para a réplica lider a primeira operagdo (p. ex.: uma
leitura ou escrita) no Ambito da transagdo (etapa 3). Apos receber a
operagao do cliente, a réplica lider a executa sobre o banco de dados,
aguarda até o término desta?, e entdo retorna o resultado daquela ope-
ragdo ao cliente (etapa 4). E digno de nota, que durante esta fase ndo
ocorre algum tipo de interacao entre as réplicas, jA que o protocolo se
baseia na abordagem otimista quanto ao processamento da transagao,
e portanto, as réplicas secundérias daquela transagao nao recebem as
operacoes nesta fase. A execugao da transacao termina quando o cliente
solicita a validagdo (COMMIT) da transacao.

Fase de Terminacao. A fase de terminag&o ¢ iniciada quando o
cliente solicita a validagdo da transagao pelo envio da operagao/mensa-
gem COMMIT através de difusao com ordem total a todas as réplicas — in-

2A execucao da operagdo no banco de dados é bloqueante
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cluindo a lider (etapa 5). Resumidamente, a mensagem COMMIT contém
todas as operagoes executadas pela transagao e o resumo criptografico
(i.e., um hash) dos respectivos resultados recebidos da réplica lider. Ao
entregar a mensagem COMMIT, as réplicas iniciam um procedimento de
certificagao, que visa assegurar a serializacao da transagao, a despeito
de conflitos verificados através de transagoes concorrentes que foram
validadas durante o intervalo de execucao da transacao em questao.
Em suma, o procedimento de certificagdo verifica duas coisas: (i) a
validade e atualidade do read-set (i.e., as leituras) daquela transagao,
e; (ii) se os resultados contidos no write-set e obtidos na execucao da
transagao estdo em consonancia com o que é observado no momento da
certificacao pela réplica secundaria em questao. A atualidade do read-
set é verificada a partir da intersecgao deste com os write-set’s das
transacoes concorrentes (maiores detalhes na Segdo 4.2.1). Se o resul-
tado da intersecgao for um conjunto vazio, a transagao em certificagao
pode ser serializada apés a ultima transagao validada. Do contrario, a
transagao deve ser anulada (ABORT) e o efeito intermediario descartado.

Nao obstante, a validade do read-set é verificada a partir da exe-
cugao de todas as leituras no banco de dados — o que impede a validagao
de uma transacao que obteve resultados incorretos de uma réplica li-
der bizantina. Ademais, operacoes de escrita da transacao também sao
executadas pelas réplicas secundéarias — a lider ja as executou, e é verifi-
cada a exatidao dos resultados pela comparagao com aqueles recebidos
da réplica lider. Este procedimento também ¢é adotado para impedir a
validagao de operagoes espirias executadas por réplicas bizantinas. Se
todas as verificacoes estiverem de acordo, entao a transacao é validada e
seu estado toma efeito no banco de dados. Ao término desta fase, as ré-
plicas enviam o resultado da transagao ao cliente (etapa 6), que o aceita
como correto e valido ao receber pelo menos f+2 respostas mutuamente
consistentes para a transagao, enviado por diferentes réplicas. Uma vez
que nao mais de f réplicas sao faltosas, isto impede que o cliente aceite
o resultado de uma réplica bizantina, a qual pode ter validado de ma-
neira unilateral uma transacao nao serializdvel ou invalida. Note que,
como a validacao é realizada nas réplicas a partir da entrega da men-
sagem COMMIT pelo protocolo de difusdo com ordem total (DEFAGO;
SCHIPER; URBAN, 2004), isto implica que nao apenas a validagao, mas
também o efeito da transagao, serao integrados ao banco de dados na
mesma ordem em todas as réplicas. O que, portanto, atende ao critério
de corregao one-copy serializability (BERNSTEIN; GOODMAN, 1985) —
vide Se¢ao 2.1.3.2.
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4.5 ESPECIFICAGAO E DETALHES DO PROTOCOLO

Esta secao apresenta os detalhes acerca da especificagao do pro-
tocolo que consiste na primeira parte da contribuicao desta tese. Neste
sentido, sao apresentados os algoritmos que dao suporte ao protocolo e
suas respectivas provas de correcao.

4.5.1 Declaracao de Transacgoes

Conforme mencionado na Segao 4.2.2, em bancos de dados rela-
cionais as transagoes sao declaradas por meio de instrugoes escritas na
linguagem SQL, uma linguagem declarativa de alto nivel que suporta
um conjunto de operagoes para a leitura e a escrita de dados em um
banco de dados. E importante salientar que uma instrucido SQL nao
declara a maneira pela qual a instrugao seréa executada no banco de da-
dos, mas apenas o proposito da operagao de leitura ou de escrita sobre
os objetos e itens de dados desejados. O protocolo objeto deste capi-
tulo suporta o subconjunto da linguagem SQL provido pelas seguintes
instrugoes:

e Instrugao SELECT para a execugao de operagoes de leitura sobre
objetos e seus itens de dados, e portanto, considerada pelo pro-
tocolo como operacao de leitura;

e Instrucao INSERT para a execugao de operagoes de escrita de no-
vos itens de dados sobre os objetos do banco de dados, sendo
considerada como operagao de escrita;

e Instrugoes UPDATE e DELETE para a execucao de operacoes de atu-
alizagao de itens de dados contidos nos objetos do banco de dados,
e estas sendo consideradas como operagoes de leitura-escrita, ja
que elas realizam a leitura dos itens de dados que serao atualiza-
dos por aquela operacao;

e Instrugoes de controle para o gerenciamento de transacoes, tais
como BEGIN, COMMIT e ABORT, as quais sao empregadas para ini-
ciar, validar e anular uma transagao no ambito do protocolo, res-
pectivamente.
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4.5.2 Principio de Funcionamento

A especificagdo do protocolo ilustrado no diagrama da Figura
34, é norteada pelo mapeamento da transacao em uma sequéncia fi-
nita de estados, conforme a Figura 35. Note que as transagoes partem
de um estado inicial e evoluem através de alguns estados intermedié-
rios (active, validating e, em alguns casos aborted), até atingir um
dos possiveis estados finais (committed ou aborted), de acordo com
a situacao da transacdo. As transicoes de estado para os estados in-
termediérios acontecem de acordo com o tipo de mensagens recebidas
(pelo canal ponto-a-ponto), entregues (pelo protocolo de difusdo com
ordem total) ou eventos de controle, enquanto que as transigdes para os
estados finais acontecem de acordo com o resultado da transacao apods
a passagem pela certificacdo (maiores detalhes na Secao 4.5.3.3).

read / write
operation

COMMIT

Validating

COMMIT

7 .géolr/

Aborted

Figura 35 — Maquina de estados que denota as etapas da transagao.

De maneira resumida, o caso normal de operagao do protocolo
para uma transacao é o seguinte. Uma transagao é iniciada quando
um cliente ¢; executa uma operacao BEGIN através de alguma aplicagao
(p. ex.: um sistema de informacéo), em que tal operagao ¢ enviada as
réplicas de banco de dados via protocolo de difusao com ordem total.
Ao entregar esta mensagem, as réplicas levam a transagdo de um es-
tado inicial para o estado active. Enquanto no estado active, apenas
a réplica lider recebe e executa as operacoes que compoem a unidade
logica da transacdo. Apos a execugdo de todas as operagoes da transa-
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¢a0, o cliente solicita a validagao da transac@o, que é efetuada através
do envio da mensagem COMMIT por meio de difusdao com ordem total.
Ao entregar a mensagem COMMIT, todas as réplicas passam a ter conhe-
cimento das operagoes executadas na transagao e de seus resultados, e
assim alteram o estado da mesma para validating. Neste momento,
é iniciado nas réplicas o processo de validagao, onde a transacao passa
por um teste de certificacdo para determinar se ela cumpre os critérios
de serializagao e pode ser validada. E por assim dizer, se o resultado
do teste de certificagao for positivo, a transagao segue para o estado
committed e torna-se persistente no banco de dados. Do contrario,
a transagao é conduzida para o estado aborted e nao toma efeito no
banco de dados.

E importante observar que, conforme preconiza o modelo de
transagoes (GRAY; REUTER, 1992; WEIKUM; VOSSEN, 2002), é permi-
tido ao cliente anular a transagao sem té-la concluido. Neste caso,
no protocolo proposto o cliente o faz por meio do envio da mensagem
ABORT para todas as réplicas. As réplicas, ao entregar tal mensagem fa-
zem o seguinte: (i) a réplica lider imediatamente descarta as alteragoes
intermediarias da transagao, a fim de liberar os bloqueios sobre os itens
de dados; (it) todas as demais, incluindo a lider, descartam as varia-
veis que denotam o contexto daquela transagao; e todas modificam seu
estado para aborted. E importante esclarecer que as operacoes BEGIN,
COMMIT e ABORT sao executadas por todas as réplicas, na mesma sequén-
cia/ordem equivalente, uma vez que as mensagens destas operagoes sao
difundidas via o protocolo de difusao com ordem total.

Note pelo diagrama da Figura 35, que ha um estado interme-
diario aborted, o qual ocorre devido a uma anulagao local e unilateral
da transacdo (i.e., local abort) por parte da réplica lider, quando tal
transacao estiver em execucdo naquela réplica. E digno de nota, que a
anulacao unilateral da transagao pela réplica lider, nao necessariamente
conduzira a transagao para anulagao global, no ambiente replicado. Por
esta razao, uma transacao é conduzida para este estado somente num
caso muito especifico, o que significa que, em circunstiancias normais,
a transagao nao passa pelo mesmo. Maiores detalhes serao explanados
na Secao 4.5.3.1.

4.5.3 Base Algoritmica

No que segue, sao apresentados os algoritmos que formam a base
algoritmica do protocolo. No intuito de facilitar a compreensao acerca
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da especificagdo do protocolo, os codigos estao divididos em quatro
partes, que sdo apresentadas pelos Algoritmos 1, 2, 3 e 4. No caso, o
Algoritmo 1 corresponde & parte do protocolo executada pelo cliente,
enquanto que os Algoritmos 2, 3 e 4 s@o as partes executadas pelas
réplicas.

4.5.3.1 Inicio e Execucao da Transagao

Nesta secao é apresentada a parte do protocolo que é executada
pelos processos que implementam os clientes, que é formalizada a par-
tir do algoritmo 1. Para melhor entendimento acerca do algoritmo em
questao, é importante ressaltar o que ja fora descrito no modelo de sis-
tema (cfm. Secdo 4.2.2), mais precisamente que todas as comunicagoes
séo realizadas por meio de canais ponto-a-ponto confidveis e autenti-
cados, e com ordenacao FIFO. Neste caso, as réplicas somente liberam
para o protocolo de gerenciamento de replicagao as mensagens oriun-
das de clientes autenticados — para o caso da execugao da transagao, e
de réplicas autenticadas — no caso do protocolo subjacente de difusao
com ordem total. Esta autenticagao ocorre com o auxilio de coédigos de
autenticagdo de mensagens (MACs) (BELLARE; CANETTI; KRAWCZYK,
1996). Do mesmo modo, para evitar que entidades nao autorizadas
tenham acesso aos objetos e itens de dados armazenados no banco de
dados, o protocolo conta com um suporte de controle de acesso baseado
em listas de controle de acesso (ou Access Control Lists — ACLs),
o qual é provido pelo SGBD de cada uma das réplicas utilizadas no
protocolo.

A parte do protocolo que trata da interagao do cliente com as
réplicas em todas as fases do protocolo é apresentada no Algoritmo 1.
Note que a tinica atribuicao do cliente no &mbito do protocolo é a sub-
missao de operacoes das transagoes as réplicas, o que é feito de maneira
interativa e por meio da funcao execute statement (codigo entre as
linhas 7 —49). O cddigo descrito nas linhas 1 a 6 corresponde & declara-
¢ao das variaveis utilizadas pelo cliente, para a manutencao da transa-
¢ao. Ja o codigo das linhas 50 e 51 é executado apenas quando o cliente
recebe uma notificagdo de anulacdo nao-espontanea da transagao por
parte da réplica lider — maiores detalhes adiante. Para o gerenciamento
da transagao no lado cliente, algumas variaveis de controle sao defini-
das: t.rs e t.ws, que sao utilizadas para armazenar, respectivamente
o read-set e o write-set observado ap6s o recebimento do resultado de
cada operagao enviada a réplica priméria; t.op, que consiste num conta-
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dor de operagoes da transagao, o qual é incrementado a cada operagao
enviada pelo cliente para aquela transagao; t.stmts() que denota uma
lista que contém todas as operagoes executadas pela transagao (p. ex.:
t.stmts(3) retorna a terceira operagio/instrucao executada pela tran-
sagdo) — tal lista é enviada para o protocolo de terminagdo quando o
cliente solicita a validacao da transacgao; e, por fim, t.leader e t.started,
que indicam, respectivamente, a réplica lider daquela transacao e se a
transagao teve éxito em sua inicializagao.

Uma nota a respeito do protocolo é que, conforme citado na
Segao 4.2.2, é considerado que um cliente nao pode ter mais de uma
transacao ativa simultaneamente, premissa esta que pode ser relaxada
para k transagoes a partir de uma pequena alteragao na condicao da
linha 8 do Algoritmo 1. Esta simples alteracao consiste na inclusao
de um contador, o qual seria verificado a cada transagao iniciada pelo
cliente, de modo a evitar a transposi¢cao do valor definido para k. To-
davia, para fins de simplificagao da especificagao no a&mbito desta tese,
considera-se apenas uma transagao ativa por cliente.

Uma transacao comega quando o cliente (descrito no algoritmo
como ¢;) manifesta sua intenc¢do em inicia-la junto ao banco de dados,
o que acontece por meio da execucgao da instru¢ao begin, que resulta
no envio de uma mensagem BEGIN as réplicas através da difusao com
ordem total. Porém, o envio da mensagem BEGIN (linha 13) é prece-
dido pela inicializagao das variaveis de controle da transacao no cliente
(linhas 9 a 12), o que ocorre apenas se ndo ha nenhuma transagio ativa
para este cliente no momento da emissao da instrugio begin (condigao
da linha 8). Apo6s o envio do pedido de inicio da transagao as réplicas,
o cliente aguarda pelo recebimento de f + 1 notificagoes de éxito no
inicio da transagao (i.e., mensagens ACTIVE mutuamente consistentes e
assinadas, originadas de diferentes réplicas), o que impede o cliente de
aceitar notificagoes unilaterais de réplicas faltosas — que podem querer
se passar por lider da transacdo. Ademais, como no maximo f réplicas
podem falhar, o recebimento de f + 1 mensagens mutuamente consis-
tentes assegura que, pelo menos, 1 (uma) delas procede de uma réplica
correta, e que todas no quérum de f+1 possuem contetudo valido. Pelas
mensagens de notificagao recebidas, o cliente passa a ter conhecimento
de qual réplica foi selecionada como lider /priméria para executar sua
transagao (i.e., pelo valor contido na variavel leader id), e a partir dai
passara a contatar somente esta réplica durante a execucao da transa-
¢ao (linha 15). Por fim, o cliente define como iniciada a transagao e
retorna o resultado para a aplicagdo (linhas 16 e 17).
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Algoritmo 1 Execucao

otimista da transacado — cliente c¢;

Variaveis:

(1) trs=1

(2) tows=1

(3) t.op=1

(4) t.stmts() =L
(5) t.leader =1

(6) t.started =1

/* read-set da transagio observado pelo cliente */
/* write-set da transagdo observado pelo cliente */
/* Contador de operagdes da transagdo */

/* Lista de operagdes da transagio - hashtable */
/* id da réplica lider/primiria da transagdo */

/* Indicador de inicializag&o da transagdo */

procedure ezecute statement(stmt)

7) if type(stmt) = begin then
8) if t.started =1 then
9
1

) trs:=g
0) taws =g

12) t.stmts() =@
13) TO-multicast(c;, (BEGIN, t),) to Vr; e R
14) wait until [(receive({c;,t, ACTIVE,leader id),) from f + 1 # replicas r; :

(
(
(
(
(11) t.op:=0
(
(
(

Vr; received = verifysig(rj,(c;,t, ACTIVE,leader id)s))]

15) t.leader := {leader id from message (c;,t, ACTIVE,leader id)}
16) t.started := true
17) return t.started

18) else if type(stmt)

= read V type(stmt) = read-write v type(stmt) = write then

20) retries := 0; response:=1; t.op:=t.op+1; t.stmts(t.op) := stmt

21) repeat

22) send(c;, (t,t.op, stmt),) to t.leader
23) wait until [(receive({t,t.op, result),) from t.leader :

(
(
(
(19) if t.started = true then
(
(
(
(

verifysig(t.leader, (t,t.op, result)s)) or (At jcader €Xpires)]

(24) if At jecader not expired then

(25) response := {result from message (t,t.op, result)}

(26) if type(stmt) = read then

(27) t.rs:=t.rsu{response}

(28) else if type(stmt) = read-vwrite then

(29) t.rs:=t.rsu{response}; t.ws:=t.wsuU{response}
(30) else

(31) t.ws :=t.ws U {response}

(32) return response

(33) else

(34) retries := retries + 1

(35) until retries = N

(36) raises exception

(37) else if type(stmt) = commit then

(38) if t.started = true A t.op >0 then

(39) hash_rs:=digest(t.rs)

(40) hash_ws := digest(t.ws)

(41) TO-multicast(c;, (COMMIT, t, hash _rs, hash_ws,t.stmts())s) to Vr; e R
(42) wait until [(receive({c;,t, OUTCOME), ) from f + 2 # replicas r; :

43) t.started :=1

Vr; received = verifysig(r;,{(ci,t, OUTCOME), ))]

44) return (OUTCOME = commit) ? committed : aborted

45) else if type(stmt)

= abort then

47) TO-multicast(c;, (ABORT, t),) to Vr; € R

48) t.started ;=L

(
(
(
(46) if t.started = true A t.op >0 then
(
(
(

49) return aborted

upon receive({c;, t,ABORT), ) from t.leader : verifysig(t.server,(c;,t,ABORT), )

(50) t.started:=L
(51) raises exception
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Uma vez que o cliente tenha iniciado a transacao — denotada
no algoritmo por ¢, ele pode executar operacoes de leitura e de escrita
sobre os objetos e itens de dados contidos no banco de dados. O codigo
que trata da execucao de operagoes por parte do cliente é especificado
nas linhas 18 a 36. E importante verificar que durante esta fase do
protocolo, isto é, a fase de execugdo conforme definido na Figura 34,
o cliente executa as operagoes da transacao de maneira otimista, em
que apenas a réplica lider é contatada e as demais réplicas nao sao
envolvidas durante o periodo da execugao da transacao ¢ (linha 22 —
t.leader). No caso, para cada operagao da transacao, o cliente envia a
instrugdo a réplica lider e aguarda a resposta (linhas 22 e 23). Quando
o cliente recebe uma resposta, ele obtém daquela mensagem o resultado
da operagao e o adiciona ao seu read-set ou write-set (ou ambos), de
acordo com o tipo da operagao executada (linhas 27, 29 e 31). E por fim,
o cliente retorna o resultado recebido para a aplicagao de nivel superior
(linha 32). Duas observages importantes a respeito desta fase: (i) o
protocolo permite que o cliente envie operagoes apenas para transagoes
previamente iniciadas (linha 19); (i) se a réplica lider ndo enviar uma
resposta para a opera¢do num intervalo definido de tempo (p. ex.:
longo o suficiente), um temporizador é esgotado e o cliente reenvia a
operacao (linhas 33 e 34 do lago). Se a operagdo for reenviada um
ndmero pré-determinado de vezes (definido no algoritmo pela variavel
N), o evento é tratado como uma falta de parada por parte da réplica
lider (condicao de repetigdo do lago — linha 35). Neste caso, é langada
uma excegao e a transagao é considerada como anulada, sendo que o
cliente devera reiniciar a transagao.

A fase de execugdo da transacdo t é concluida quando néo ha
mais operagoes a serem executadas e o cliente solicita a validacao da
transagdo (COMMIT — linha 37), ou a anulagdo desta (ABORT — linha 45),
por exemplo, se ele verifica que o resultado de alguma operagao nao
estava de acordo com o esperado. Tanto o pedido de validagao como o
de anulagao — apenas um deles — é enviado por meio do protocolo subja-
cente de difusdo com ordem total, para assegurar que todas as réplicas
entregarao a mensagem, e consequentemente terminarao a transagao
na mesma ordem, tendo em vista a manutencao da consisténcia do es-
tado das réplicas (i.e., do ambiente replicado de banco de dados). No
caso do cliente ter solicitado a validagao da transacao, apds o envio
da mensagem COMMIT as réplicas (linha 41), ele aguarda o recebimento
de f + 2 notificagbes/respostas mutuamente consistentes de diferentes
réplicas para o pedido de validagao, para dar por completa a transacao
e determinar seu respectivo resultado/estado final (linha 42). Como
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ndo mais de f réplicas sao faltosas, isto evita que o cliente aceite o re-
sultado de uma réplica faltosa, que por exemplo, valida uma transacao
nao-serializavel. Por fim, o cliente atribui ao indicador de inicializacao
um valor nulo para permitir que novas transagoes sejam iniciadas (li-
nha 43) e retorna o resultado para a aplicacdo (linha 44). Note que,
no caso de um pedido de anulagéo espontanea por parte do cliente (li-
nhas 45 a 49), o mesmo nao aguarda pela confirmacdo das réplicas, o
que decorre do fato de que a anulacao nao altera o estado do banco de
dados. Maiores detalhes sobre o protocolo de validagao sao fornecidos
na Segao 4.5.3.3.

E importante notar que a despeito das usuais f + 1 respostas
iguais requeridas pelos protocolos de replicagdo para BFT (CASTRO;
LISKOV, 1999; KOTLA et al., 2007; VANDIVER et al., 2007; GARCIA; RO-
DRIGUES; PREGUICA, 2011; PEDONE; SCHIPER, 2012), o protocolo pro-
posto requer f + 2 respostas iguais de diferentes réplicas. Esta necessi-
dade advém de um possivel cenario verificado na execucao do protocolo,
no qual uma réplica bizantina maliciosa pode tentar causar um equi-
voco no cliente quanto ao resultado correto da transagao, situagao que
pode ocorrer no intervalo entre o envio da mensagem COMMIT e a en-
trega desta as réplicas. Suponha um cenario onde duas transagoes T; e
T; sao concorrentes e potencialmente conflitantes (p. ex.: ambas ope-
ram sobre os mesmos objetos/itens de dados), sendo que T; esté sendo
executada de maneira otimista pela réplica lider ry, e que para T} a
réplica ro foi escolhida como lider. Portanto, embora elas sejam po-
tencialmente conflitantes, isso nao afetara a execugao das mesmas, ja
que estao sendo processadas por réplicas primarias distintas e o(s) con-
flito(s) sera(ao) detectado(s) somente na terminacao destas. Suponha
também, que os clientes responsaveis pelas transagoes enviam os pedi-
dos de validagao para suas respectivas transagoes num mesmo instante
— note que nao ha sincronizagao entre eles. Como a mensagem COMMIT
é enviada via difusao com ordem total, elas serao entregues uma apos
a outra. Considere que T; é entregue antes de T;, e que Tj < T; (i.e.,
commit(T};) < commit(T;)).

No protocolo de terminacao proposto, a validacao da transacao
esta condicionada & sua aprovagdo num teste de certificagdo (maiores
detalhes na Secéo 4.5.3.3), e deste modo, ao certificar T; na réplica
o conflito sera detectado e T; terd de ser anulada de forma preemptiva
(i.e., ndo espontaneamente) para liberar os recursos (p. ex.: os blo-
queios sobre os itens de dados em conflito) e permitir que T; complete
sua fase de terminag&o. Nesta situacao, antes mesmo de entrega da
mensagem COMMIT ja enviada para T, o cliente recebera uma notifica-
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¢ao de anulacdo ndo espontanea da réplica r1 (lider de T;) que néao é
faltosa. Entao, as réplicas faltosas podem se aproveitar da situacao e
enviar a notificacao de anulagao espuria para o cliente — sem ter en-
tregue a mensagem COMMIT para 7;. Nesta situagao, como o cliente
recebeu 1 notificacao da réplica lider que era correta, se vier a receber
mais f notificagdoes podera dar por concluida a transagdao, o que néao
é o caso. Por esta razao é que ha a necessidade de f + 2 respostas
iguais para a conclusao da fase de terminagdo. Pois, por especifica-
gdo/construgao até f podem falhar; e numa situagdo de conflito, se 1
(uma) réplica primaria correta porventura tiver que liberar de maneira
compulsoéria os bloqueios em sua posse, isto implicard na anulacao da
transacao. Pelo algoritmo especificado para o protocolo de validacéo,
as réplicas corretas nao lideres para aquela transacao somente notifi-
carao o cliente apds a entrega da mensagem COMMIT, e a réplica lider
notificaré o cliente mais uma vez ao concluir a validagao da transagao
pela entrega da mensagem COMMIT. Isso garante que o cliente recebera
f+2 mensagens iguais e mutuamente consistentes de diferentes réplicas,
pois n— f > f +2. O que, portanto, impede que agoes arbitrarias de
réplicas faltosas desvirtuem a corretude do protocolo.

O cenério descrito pelo paragrafo anterior culmina na condugao
de uma transacao t;, para a qual foi identificado um conflito durante
sua fase de execucgdo, para o estado intermediario aborted. Tal situa-
¢ao decorre da anulagao por preempcao de t;, realizada pela sua réplica
lider, para permitir a progressao de uma transagao 7} em conflito, cuja
fase de terminac&o estava em processamento naquela réplica. Uma
vez que a transagao estiver no estado intermediario aborted, os esta-
dos alcancaveis sao o estado intermediério validating e o estado final
aborted. Note que, conforme mencionado, a réplica lider de ¢; ao anu-
lar por preempgao tal transacao, notifica o cliente quanto ao ocorrido.
Deste modo, em circunstancias normais, o cliente, ao ser notificado,
envia por difusao com ordem total uma mensagem ABORT para todas
as réplicas. Tal situacao conduzira a transacgao t; para o estado final
aborted nas réplicas, quando ocorrer a entrega da mensagem ABORT
pelo protocolo. De outro modo, se o cliente tiver enviado a mensagem
COMMIT para a transacao t;, mas esta ainda nao tiver sido entregue
as réplicas, o cliente devera aguardar por f + 2 respostas de diferentes
réplicas. Neste caso, se a réplica lider anular a transagao t; por preemp-
¢a0, ao entregar a mensagem COMMIT para a mesma — que fora enviada
antes da anulagao desta — conduzira t; para o estado validating, e o
mesmo sera efetuado pelas réplicas nao lideres, pois o conflito nao foi
verificado em vista da execugao da transagao apenas na réplica lider.
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4.5.3.2 Processamento da Transacao

Nesta secao é apresentada a especificagao formal algoritmica, que
corresponde as fases de inicio, execucdo e terminacao por anulagao do
protocolo, as quais sdo executadas pelas réplicas do banco de dados. E
digno de nota que o co6digo especificado no Algoritmo 2 é implementado
por uma entidade denominada gerenciador de réplicas (replica mana-
ger), sendo esta executada sobre as instancias do SGBDs locais, que
mantém cada uma das réplicas do banco de dados. Note que os ge-
renciadores de réplica definem algumas variaveis globais — para todas
as transagoes (linhas 1 a 4), e locais — no contexto de cada transacao
(linhas 5 a 9), a fim de preservar os dados de controle das transacoes
e também auxilid-los nas tarefas que dizem respeito ao processamento
das transagoes, controle de concorréncia, etc.

A fim de facilitar a explicacdo acerca da especificacdo do Algo-
ritmo 2, considere um cliente ¢; que inicia a transagao t;, para a qual a
réplica r; é escolhida como primaria/lider. No lado das réplicas, uma
transagao é iniciada quando elas entregam a mensagem BEGIN enviada
pelo cliente ¢; via difusao com ordem total. Isto implica que todas as
réplicas darao inicio & transacao na mesma ordem — o que é imperioso
para nortear o processo de certificagdo da transagdo quando de sua
validagdo e um requisito para prover a corretude do banco de dados.
Ao entregar a mensagem BEGIN, as réplicas primeiramente verificam se
aquele cliente ja tem alguma transacgao ativa no banco de dados (i.e.,
no estado active), ou se aquele é um pedido de reinicio para uma tran-
sagdo anulada ndo espontaneamente (condi¢oes da linha 10). Se uma
das condigoes for atendida, as réplicas seguem adiante com o inicio da
transagao, do contréario, a transagao é ignorada. Se as réplicas aceitam
o pedido de inicio para a transacao t;, elas inicializam as variaveis de
controle para t; (linhas 11 a 18) e apenas a lider, que foi definida na
linha 14, inicia a transagdo no banco de dados local (linhas 19 e 20)
— as demais apenas o farao quando da terminacao da transacdo, para
evitar a alocagao de recursos no banco de dados. Por fim, todas as
réplicas enviam uma notificagdo quanto ao aceite e inicio da transagao
t; ao cliente ¢; (linha 21). Note que o critério adotado para a escolha da
réplica lider/priméaria para cada transacdo, segue o principio do algo-
ritmo de round-robin (i.e., circular) (TANENBAUM, 2007). Deste modo,
o critério também visa a equidade quanto ao ntimero de transagoes em
execugao em cada uma das réplicas.

Ao adentrar para a fase de execug&o da transacio, a réplica pri-
maria passa a permitir /aceitar a execugao dos comandos que compoem
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Algoritmo 2 Processamento da transagao — réplica r;

Variaveis globais da réplica:

) H=1 /* Histérico de transagdes executadas e validadas (escalonamento) */
2) A[]=L /+ Estrutura de dados que contém informagSes sobre as transagdes iniciadas pelos clientes */
3) T;a=0 /% Tdentificador global da transagdo - um contador */
4) written_objects() =1 /% Lista de objetos escritos/atualizados pelas transagdes */

A~~~
—

Variaveis mantidas para cada transagdo:

(5) leader =1 /% Réplica lider/primaria da transagdo T;q */
(6) WS =L /% urite-set da transagdo T;q */
(7) read_objects tx =1 /% Lista dos objetos lidos pela tramsagdo Ty */
(8) writeiobjectsit;r =1 /% Lista dos objetos escritos/atualizados pela transagéo T;4 */
(9) stmts() =L /% Lista de operagSes da transagdo - uma hashtable %/

upon TO-deliver(c;, (BEGIN, t),)

(10) if Afc;] =1 v A[c;](t,*) =t then

(11)  Tig=Tig+1

(12) .A[CL] = (t,Tid)

(13) state(t) := active

(14) leader = T;q mod |R]|

(15) write_objects _tx =@

(16) stmts() =@

(17)  wWs:=g

(18) handle tx(T;q) := (leader,write_objects tx, WS, stmts())
(19) if leader = mysel f then

(20) begin_db_tx(D,T;q)

(21) send(rj,(ci,t, ACTIVE,leader id),) to c¢;

upon receive({t,t.op, stmt),) from c; : verifysig(ci,(t,t.op, stmt),)
22) if A[c;](t,*) =t A state(t) = active then

23) Tiq = get_global _id(Alc;])

24) (leader, write_objects _tx WS, stmts()) := handle tx(T;q)

25) if leader = myself A t.op= (last_key(stmts()) +1) then
26) stmts(t.op) := stmt

(
(
(
(
(
(27) result =1
(
(
(
(
(

28) if type(stmt) = read then

29) result := execute _db_read(D,(T;q, stmt))

30) else if type(stmt) = write Vv type(stmt) = read-write then

31) write _objects tx :=write_objects txu{db objects stmt(stmt)}
32) result := execute _db_write(D, (T;q, stmt))

(33) WS := WS U (T}, result)

(34) if result #1 then

(35) send(rj,(t,t.op,result),) to c;

(36) else if leader = myself A t.op=last key(stmts()) then

(37) send(rj, (t,t.op, result)s) to c;

upon TO-deliver(c;, (ABORT, ¢;, t))

(38) if Afc;](t,*) =t A (state(t) = active Vv state(t) = aborted) then
(39) Tiq :=get global id(A[c;])

(40) release_resources_tx(Tiq)

(41) if leader = myself then

(42) abort _db_tx(D,T;q)

(43) state(t) := aborted

(44) send(rj,{ci,t, ABORT),) to c;
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a transagao t; enviados pelo cliente ¢;. O codigo que especifica os de-
talhes acerca do processamento da transagao, a partir das instrugoes
enviadas pelo cliente é descrito entre as linhas 22 a 37. Este codigo
é executado por uma tarefa que é criada para cada transacao em ati-
vidade naquela réplica lider (p. ex.: uma thread). Ao receber uma
operacao de ¢; para a transacao t;, a tarefa executada pela réplica lider
verifica se t; foi iniciada para o cliente ¢; e também se ela esté no estado
active (condigdo da linha 22) — o tnico estado que permite a execugao
de operagoes na transagao (cfm. Segdo 4.5.2). Se ambas as condigdes
forem atendidas, a réplica r; procede com a execugao da operagao rece-
bida; do contrario, a operacao é simplesmente descartada. Ao proceder
com a execucdo da operagao, a réplica lider obtém as informacoes de
controle da transacao para a qual estd sendo solicitada a execucao da
operagao (i.e., t) — estas informagoes estdo armazenadas na estrutura
de dados handle_tx (linhas 18 e 24). Entao, r; verifica se ela é a lider
daquela transacao e também se a operacao recebida é a que deve ser
executada com respeito a ordem da operacao (i.e., se o identificador da
operagao em questao é uma unidade maior que o da tltima operacao
executada). Apos as verificagoes, a réplica lider executa a operagao de
acordo com o tipo desta (p. ex.: leitura ou escrita — linhas 28 e 30)
e envia o resultado recebido do banco de dados ao cliente (linhas 34 e
35). Note que se for uma operagdo de escrita, a réplica verifica sobre
qual objeto do banco de dados esté sendo realizada a operagao (i.e.,
tabela(s) — a funcdo db_objects stmt retorna o(s) nome(s) do(a)(s)
objeto(s)/tabela(s) referenciado(a)(s) na operagao passada como argu-
mento — SQL), e também guarda o resultado junto ao write-set (WS)
daquela transagao. Tanto o nome do(s) objeto(s) como o write-set sao
utilizados posteriormente para identificar possiveis conflitos com outras
transacoes, no momento da validagao de t;.

E importante salientar que o procedimento descrito no paragrafo
anterior se repete enquanto houver operagoes a serem executadas para
a transacao t;. Neste caso, a tarefa que implementa a execugao otimista
das operagoes (linhas 22 a 37), ¢ mantida em atividade até a entrega
do pedido de validagao para a transagao t;. O coédigo entre as linhas
38 a 44 consiste na especificacao do procedimento de anulagao espon-
tanea para a transagao, isto é, aquele que é manifestado pelo cliente.
No caso, se ao término da execucao da transagao t; o cliente ¢; verifica
que alguma coisa nao saiu conforme o esperado no ambito de ¢;, ele
solicita a anulagao desta as réplicas por meio do envio da mensagem
ABORT por difusao com ordem total. Ao entregar esta mensagem, as
réplicas simplesmente liberam os recursos alocados pela transacao (p.
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ex.: variaveis de controle, etc.), e apenas a réplica lider descarta os
resultados intermediarios do banco de dados — ja que até entao apenas
ela havia iniciado a transac¢ao no banco de dados (cfm. linhas 19 e 20),
no que segue elas definem o estado da transacao ¢; como aborted e,
por fim, notificam o cliente. A anulacdo é um procedimento bastante
simples porque o mesmo nao envolve a alteragao do estado do banco de
dados, mas apenas a reversao das operagoes executadas no mesmo (i.e.,
rollback). Por outro lado, a valida¢do da transagdo envolve um proce-
dimento mais complexo, que serd abordado em detalhes na proxima
s€egao.

4.5.3.3 Terminagao, Certificagao e Validacao da Transagao

A parte do protocolo que trata da terminacdo da transacao é
formalizada a partir dos Algoritmos 3 e 4. Para tanto, o Algoritmo 3
especifica a tarefa do protocolo de terminagao, a qual é iniciada pela
entrega da mensagem COMMIT para a transagdo. Ja o Algoritmo 4,
consiste na especificagao dos testes de certificacao e de validacao, am-
bos referenciado pelo protocolo de terminagao, e portanto, instanciados
pelo Algoritmo 3. Note que esta é uma das parte mais importantes do
protocolo de replicagao, pois é ela que visa assegurar a corretude da
transagao e a consisténcia do banco de dados em consonancia com o
critério 1-SR (one-copy serializability), a despeito da ocorréncia e de
faltas bizantinas. A especificacdo destes algoritmos esta pautada nos
seguintes aspectos: (i) em conformidade com a seméntica transacio-
nal, o efeito de uma transagdo s6 se torna permanente e duravel a
partir da sua validagdo (GRAY; REUTER, 1992); (i) em um ambiente
de replicacao por méquina de estados, cada operacao processada sobre
a maquina de estados conduz o sistema a um novo estado (SCHNEIL-
DER, 1990); (%) mensagens enviadas por difusdo com ordem total sdo
entregues na mesma ordem por todos os processos corretos (DEFAGO;
SCHIPER; URBAN, 2004). Isto posto, a especificagao do algoritmo execu-
tado na fase de terminacg&o é baseado numa méquina de estados, onde
o pedido de validagao (i.e., a mensagem COMMIT) é enviado as réplicas
por meio de difusdo com ordem total. Com efeito, se todas as réplicas
iniciam no mesmo estado e a mensagem de validacao da transacao é
entregue na mesma ordem por todas as réplicas, o efeito produzido pela
transagao levaré todas as réplicas para um mesmo novo estado — ja que
a validagao serd executada por elas na mesma ordem.

A especificacao do protocolo de terminagao é norteada pelo prin-
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cipio da certificacdo de Kung e Robinson (1981), no sentido de verificar
se a transagao pode ser serializada de acordo com a ordem de entrega
da respectiva mensagem COMMIT. Como as diretrizes do principio de
Kung e Robinson nao consideram a sujei¢cao a faltas de nenhuma na-
tureza, embora o protocolo de terminacao proposto se baseie nestas,
ele emprega diversas modificagoes e especificidades para acomodar a
sujeicao a faltas bizantinas tanto no processamento, como na validacao
da transacao. Em suma, para que a transacao possa ser considerada
valida e seu efeito tornar-se duravel no banco de dados no &mbito do
protocolo proposto, a fase de terminag&o executa dois testes, dos quais
um é para certificar a transagao — averiguar a atualidade dos itens de
dados em condigoes de conflito(s) com transagdes concorrentes, e o ou-
tro é para verificar a validade dos resultados obtidos durante a fase de
execugdo — aqueles que foram observados pelo cliente. Os resultados
destes dois testes determinam se a transagao esta em conformidade com
a semantica serializavel e pode ser serializada no banco de dados, apos
a dltima transacao valida do histérico H.

Conforme ilustrado pela Figura 34 e explanado nas Secoes 4.4 e
4.5.3.2, a execugao da transacao t; se da por concluida quando o cliente
¢; envia o pedido de validagao para ela. Este pedido é realizado por
meio do envio da mensagem COMMIT via difusao com ordem total a
todas as réplicas. Junto a esta mensagem o cliente envia dois resumos
criptograficos (i.e., hash) calculados a partir dos resultados recebidos
para as operagoes de leitura (hash_rs) e de escrita (hash _ws), durante
a fase de execugdo da transacgao; e também a lista que contém todas
as operagoes executadas pela transagao (t.stmts()). Note que o cliente
¢; assina a mensagem COMMIT (denotado nos algoritmos por o) para
evitar que outra entidade que nao ele, forje um pedido de validacao
para uma transacao espuria — por exemplo, uma réplica bizantina. Ao
entregar a mensagem COMMIT, as réplicas primeiramente verificam se a
transagio para a qual a validagdo esta sendo solicitada (i.e., t) consta
como uma transagao ativa para o cliente ¢;, e se o estado de t é active
ou aborted (condigdo da linha 1, Algoritmo 3). Se a transagdo esta
no estado active, significa que ela seguiu o fluxo normal de execucao
e pode entrar na fase de terminacdo. De outro modo, se a transagao
esta no estado intermediario aborted (cfm. Figura 35, Gnico estado
aborted possivel em que a transacao pode adentrar em sua fase de
terminagdo), é decorrente da seguinte situagao:

* o cliente ¢; solicita a validagao para sua transagao t;, mas antes da

entrega da mensagem COMMIT e inicio de sua fase de terminag&o,
uma transacao concorrente e conflitante ¢; de um cliente c;, entra
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em sua fase de terminag&o. Neste caso, quando ¢; entra em sua
fase de terminag&o, ela obtém prioridade na aquisi¢ao/concessao
de bloqueios sobre os itens de dados em todas as réplicas (linha 21
do Algoritmo 4). Como t; e t; estdo em conflito (i.e., elas operam
sobre algum item de dados em comum), ¢; que esta em execugao
na réplica lider 7 ja detém a concessdo do(s) bloqueio(s) sobre
o(s) item(ns) de dados que t; necessita operar/certificar em 7.
Razao pela qual ¢; tem de ser anulada por preempcao (i.e., ndo es-
pontaneamente) por sua réplica lider ry, para que t; possa operar
sobre o(s) item(ns) de dados em conflito e assim continuar com
sua validagao — transagoes em fase de terminagio tem prioridade
sobre transacoes em fase de execugdo. Tal situacdo culmina na
condugao de t; para o estado intermedidrio aborted; o que nao a
impede de entrar em sua fase de terminac&o, ja que o conflito nao
é detectado nas réplicas nao lideres. Note que, se porventura a
certificagdo da transagao t; vier a falhar, havera probabilidade de
sucesso na validagao e terminacao de t;, cuja mensagem COMMIT
serd entregue posteriormente.

No caso da transagao estar no estado final aborted, a condigao
da linha 1 do Algoritmo 3 seré avaliada como falsa. Pois, como o cliente
é notificado quanto & anulacdo de sua transacgao, ele enviara uma men-
sagem ABORT & todas as réplicas, caso nao tenha solicitado a validagao
da mesma. As réplicas por sua vez, ao entregarem a mensagem ABORT
apagarao todas as variaveis de controle mantidas para aquela transa-
¢ao, de modo que A[¢;] =1. Por esta razao, apenas uma transagio que
estd no estado aborted intermedidrio é aceita para entrar na fase de
terminacgdo. Isto posto, ao adentrar em sua fase de terminacéo, isto
é, se a condicao da linha 1 for avaliada como verdadeira, as réplicas
poem a transagao t; no estado validating (cfm. ilustrado pela Figura
35) e recuperam as variaveis de controle para aquela transagao (linhas
3 a 6 — Algoritmo 3). Nos proximos passos, cada réplica verifica a con-
dicao da transacao para dar inicio & transacao no banco de dados. No
caso, cada réplica verifica se ela nao é a lider daquela transacao e se
o estado anterior era active, ou caso seja a lider, se o estado anterior
era aborted. Portanto, a inica maneira de uma transacao que esta no
estado intermediario aborted iniciar sua fase de terminag3o, é através
de sua réplica lider. Ambas as condigoes da linha 7 (Algoritmo 3) sao
imperiosas para as agbes executadas nas linhas 8 e 9 (Algoritmo 3),
pois as réplicas nao lideres nao iniciam a transagao no banco de dados
quando ela é criada (linhas 19 e 20, Algoritmo 2), e no caso da lider
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que a anulou por preempgao (i.e., ndo espontaneamente) em decorrén-
cia da situagao ja mencionada, a transagao deve ser novamente iniciada
no banco de dados. A variavel da linha 8 indica que é requerido o teste
de certificagao para aquela transacao.

Algoritmo 3 Terminacao da transagao — réplica r;

upon TO-deliver(c;, (COMMIT, t, hash _rs, hash _ws,t.stmts()))

1) if Afc;](t,*) =t A (state(t) = active Vv state(t) = aborted) then
2 previous _state := state(t)

3) state(t) := validating

4) Tiq = get_global _id(A[c;])

5) (leader,write _objects tx, WS, stmts()) := handle tx(T;q)

6)

7

final _outcome:= L
if (leader # myself A previous_state = active) Vv
(leader = myself A previous_state = aborted) then

(8) certify :=true
9) begin_db_tx(D,T;q)
(10) else if leader = myself A previous state = active then
(11) certify:= false
(12) validate := false
(13) final _outcome := passed
(14) if certify = true then
(15) final _outcome := certify and_ validate(T;q, hash_rs,hash ws,t.stmts())
(16) if final outcome = passed then
(17) state(t) := committed
(18) written_objects(T;q) := write_objects _tx
(
(
(
(
(
(
(
(
(

(
(
(
(
(
(
(

19) append _on_tail(H,T;q)
20) commit_db_tx(D,T;q)

21) OUTCOME := committed

22) else

23) state(t) := aborted

24) abort _db_tx(D,T;q)

25) OUTCOME := aborted

26) send(rj,(c;,t, OUTCOME), ) to c;
27) release_resources_tx(T;q)

De outro modo, a condi¢ao descrita na linha 10 do Algoritmo
3 s0 é passivel de verificagao pela réplica lider daquela transagao em
questao, isto é, se o estado anterior era active — o que indica que a
transagao seguiu todo o fluxo de execugao definido pelo protocolo e nao
sofreu uma anulagao nao-espontanea por preempcao. Pela especifica-
¢ao do protocolo, se uma transacao t; segue o fluxo normal de execucao
e consegue alcangar com éxito sua fase de terminag8o, significa que
no decurso da transagdo, isto é, desde a fase de execugio até o ini-
cio da fase de terminag&o, nao foi verificado nenhum conflito de t;
com outras transacoes concorrentes ¢; (tal que ¢ # j). Por conseguinte,
t; nao precisa ser certificada, tampouco validada em sua réplica lider.
Isto ocorre porque t; ja detém os bloqueios sobre os itens de dados
afetados pela transacao em sua réplica lider, e seus resultados inter-
mediérios nao foram vistos por nenhuma outra transagao em execugao
na mesma réplica. E ja que localmente as réplicas executam as tran-
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sacoes em conformidade com as seménticas do protocolo 2PL rigoroso
e do isolamento serializavel (vide Segdo 4.2.2), se a réplica lider nao é
faltosa estas assergoes indicam que a transacao ja atende aos critérios
requeridos pela serializagao, e consequentemente pode ser validada na-
quela réplica (indicador final outcome — linha 13, Algoritmo 3). E
licito ressaltar que esta condigao s6 é verdadeira para a réplica lider
daquela transacao, ja que as demais nao haviam iniciado a transagao
em seus bancos de dados locais (linha 9). Deste modo, todas as demais
réplicas — exceto a lider se a condigao da linha 10 for verdadeira, de-
vem submeter a transacgao t; aos testes de certificagao e de validagao
para determinar se ela atende aos critérios requeridos pela serializacao
e pode ser serializada localmente em seus respectivos bancos de dados
— o que é realizado pela procedure referenciada/executada na linha 15
do Algoritmo 3.

A procedure referenciada na linha 15 do Algoritmo 3 é especi-
ficada pelo Algoritmo 4. No c6digo do Algoritmo 4, as linhas 6 a 18
correspondem & especificagao do teste de certificagdo, enquanto que o
teste de validagao compreende ao codigo entre as linhas 19 a 33 (Algo-
ritmo 4). Se nos passos anteriores da fase de terminag&o da transagao,
pelas verificagoes preliminares, o algoritmo definiu que é necesséria a
certificagao desta (linha 8 — Algoritmo 3), a condi¢ao da linha 14 (Al-
goritmo 3) é atendida e o protocolo realiza o teste de certificagdo para
a transacdo. Em suma, o objetivo do teste de certificacao é assegu-
rar que uma transagao t; s6 pode ser validada se cada item de dados
lido durante a fase de execugdo, e portanto, observado pelo cliente, é
atualizado (p. ex.: se ndo tornou-se obsoleto em decorréncia de atuali-
zagOes por transagoes t; concorrentes). Note que, se a certificagao fosse
desprezada, a transacdo t; em fase de terminag&o poderia ser alvo do
fenomeno da leitura suja (cfm. Secdo 2.1.4.1), ja que os dados atua-
lizados pelas transacoes concorrentes ¢; nao eram validos quando do
inicio da transagao t;. E por conseguinte, a transagao ¢; nao seria uma
transagao serializavel.

Ao adentrar no procedimento de certificagao e validagao especi-
ficado pelo Algoritmo 4, num momento duas variaveis sao declaradas, a
que ira conter o resultado dos testes de certificagao e validagao, e a ou-
tra que define como obrigatoéria a validagao daquela transagao (linhas 1
e 2 do Algoritmo 4). As demais variaveis declaradas serdo alimentadas
no decorrer das etapas especificadas neste procedimento, a partir dos
dados contidos nos write-set’s das transacoes concorrentes a t;. Uma
transacao t; ¢ considerada concorrente em relagao a t;, se ela nao pre-
cede o inicio de t;, isto é, se t; foi validada apdés o inicio e antes da
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Algoritmo 4 Certificacao e validagao da transacao — réplica r;

procedure certify and_validate(Tiq, hash _rs, hash _ws, t.stmts())
(1) outcome :=L

(2) wvalidate = true

(3) writteniobjilist =0 /* lista de objetos atualizados por transagdes concorrentes */

(4) NWS =& /% itens de dados criados por transagdes concorrentes */

(5) UWs =@ /% itens de dados atualizados por transagdes concorrentes */
/* etapa de certificagdo da transagdo */

(6) for all T; e C(H) such that T; » T;q do

(7) written _obj list := written__obj list U {written objects(T;)}

(8)  ws:=ws 0 ws(Ty)

(9) NWS :={Vz € WS : z is a new data item}

(10) UWS :={Vy € WS : y is an updated data item}

(11) read_objects tx:={Vstmt e t.stmts() : type(stmt) = read V read-write;

db_objects stmt(stmt)}
(12) write_objects tx:= {Vstmt e t.stmts() : type(stmt) =write Vv read-write;
db_objects _stmt(stmt)}

(13) if (written _obj listnread objects tx) + & then
(14) for each stmt € (t.stmts() : type(stmt) = read Vv read-write) do
(15) result := evaluate predicate((UWS \ NWS), stmt _predicate(stmt))
(16) if result = true then
(17) validate := false
(18) break
/* etapa de validagéo da transagdo */
(19) if validate = true then
(20) tmp_ rs:i=g; tmp ws:=g
(21) priority _on_locks(T;q) := true
(22) for each stmt € t.stmts() do
(23) if type(stmt) = read then
(24) result := execute _db_read((D \ NWS), stmt)
(25) tmp_rs:=tmp_rsu{result}
(26) else if type(stmt) = read-write then
(27) result := execute__db_write((D \ NWS), stmt)
(28) tmp rs:=tmp_rsu{result}; tmp_ ws:=tmp_ wsu{result}
(29) else if type(stmt) = write then
(30) result := execute_db_write(D, stmt)
(31) tmp_ws:=tmp_wsU {result}
(32) if digest(tmp_rs) = hash_rs A digest(tmp_ ws) = hash_ws then
(33) outcome := passed
(34) return outcome

terminacdo de t; — i.e., durante o periodo que compreende toda a exe-
cugao de t;. No ambito do protocolo proposto, a relagao de precedéncia
é denotada pelo simbolo —, e sua negagao pelo simbolo #. No caso,
a condigao T; ~ T} denota que a transacao T; precede a transacao 1},
o que indica que a operacao COMMIT de 7T; ocorreu antes da operacao
BEGIN de 7. Para tanto, a verificacao acerca das transagoes concorren-
tes t; em relacdo & transacao t; ¢ realizada por meio do mapeamento
da relacao de precedéncia entre elas, o que é realizado na linha 6 do
Algoritmo 4.

Na condigao da linha 6 (Algoritmo 4) sao recuperadas do histo-
rico de transagoes H, todas as transagoes que nao sao precedentes a
transagao em processo de certificagao — i.e., todas as que sao considera-
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das concorrentes em relagao a T;4. Para cada transacao concorrente é
recuperada a lista de objetos (p. ex.: tabelas) escritos/atualizados pela
mesma (linha 7 — Algoritmo 4), e também os write-set’s que contém os
identificadores dos itens de dados escritos/atualizados (linha 7, Algo-
ritmo 4) — ambas as informagoes sdo essenciais para os passos seguintes
da etapa de certificacdo. No passo seguinte, as informagoes contidas no
write-set (o conjunto WS) sao divididas em dois conjuntos: (i) o sub-
conjunto que contém os novos itens de dados escritos pelas transagoes
concorrentes sao colocados num conjunto NWS, e; (i) os itens de dados
que ja existiam no banco de dados e que apenas foram atualizados pelas
transagoes concorrentes, sao colocados num conjunto UWS. Na sequéncia
sao recuperados, a partir das operacoes executadas pela transagao em
certificagdo (i.e., T;q), todos os objetos lidos e escritos, de acordo com
o tipo de operagao executada sobre este, por exemplo, SELECT (read),
INSERT (write), UPDATE (read-write) e DELETE (read-write).

O codigo entre as linhas 13 a 18 do Algoritmo 4 consiste no
teste de certificacdo, que é executado a partir das informacoes obti-
das nos passos anteriores. O primeiro aspecto a ser avaliado para a
aprovacao da transagao T;q na certificacao, é a verificagdo quanto a
existéncia de conflitos de leitura/escrita com as transagdes concorren-
tes a T;q. Num primeiro momento, a existéncia de conflitos é verificada
a partir da lista que contém os objetos escritos pelas transagoes concor-
rentes (written _obj list) e da lista que contém os objetos lidos pela
transagdo a ser certificada T;q (read objects tx). Esta verificacdo é
realizada a partir da intersecao destas duas listas, de modo que se o re-
sultado for um conjunto vazio, indica que nenhuma operagao de escrita
foi realizada sobre os objetos lidos por T;4, e portanto, nao pode ter
havido nenhum conflito. Neste caso, a transacao pode seguir adiante
para o teste de validagao (linha 19 — Algoritmo 4). De outro modo, se
houve a indicagao de conflito na condi¢ao da linha 13, os predicados
fornecidos junto as operagoes de leitura e de leitura-escrita na fase de
execugdo, sao avaliados sobre a parte do write-set que contém os itens
de dados atualizados pelas transagdes concorrentes (do conjunto UWS).
O proposito desta avaliagao é verificar se houve acesso concomitante
aos mesmos itens de dados lidos pela transacao T;q, que culminaram
na alteracao destes valores. No caso de uma alteragao de valores, nao
mais serd possivel assegurar a consisténcia de leitura, e portanto, T;4
devera ser anulada. E se assim nao fosse, T;; estaria sujeita & uma
leitura-suja (vide Segdo 2.1.4.1) — o que nédo é permitido numa exe-
cugao serializavel.

E importante verificar que ha a possibilidade de que uma tran-
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sacao concorrente T tenha incluido um item de dados que combine
com o predicado fornecido pela operacao, e que a transacao T} tam-
bém concorrente a T;; o tenha atualizado, situacao em que o item de
dados sera incluido no conjunto UWS. E é evidente que se o item de
dados combina com o predicado de uma operagao de leitura, ele sera
retornado na execucao da operacgao, na fase de validagao. Tal situacao
nao é correta em uma execucao serializavel e violaria o isolamento
quanto & execugao da transacao T;q — que nao pode ter lido um item
de dados escrito e posteriormente atualizado por transagoes que nao
a precedem. K para evitar esta situagao, os predicados sao avaliados
sobre o conjunto resultante da operagao UWS \ NWS, isto é, somente so-
bre os itens de dados existentes antes do inicio da transacao T;4. Este
cenério é ilustrado exatamente pela Figura 36. No caso, se o predicado
de alguma operagao for avaliado como verdadeiro (i.e., true — linha 29),
é porque algum item de dados foi alterado desde o inicio da transagao
T;q, e deste modo, nao mais seré possivel assegurar a consisténcia das
operagoes de leitura. Neste caso, a transacao T;q nao sera aprovada
na certificagao e sera conduzida diretamente para anulagao (linhas 30 e
46). Para a certificacao, os itens de dados que foram criados por tran-
sagoes concorrentes & T;4 nao sao considerados (NWS), j4 que aquelas
transacoes nao precedem T;4. Isto se deve ao fato de que, como eles fo-
ram criados por alguma transagao nao validada que estava em execucao
antes do inicio de T4, para respeitar a propriedade de isolamento (se-
rializavel), eles ndo poderiam ser lidos (e o ndo foram) por T4 durante
sua fase de execugao — isto seria caracterizado como uma leitura-suja
—, tendo em vista que tais itens de dados foram validados ap6s o inicio
de T4 (i.e., passaram a integrar o estado do banco de dados durante a
execugao de Tjq).

VX € D, x;< .10 1z=3rx] W[y‘ z]
I t

W commit (T;)

2= :x=8)

commit (Tig)

wlx, (z +1)] Jcommit (Ty)

z=(rlx] 1 x=1) z=(|—[x3].;x=9) commit (T))
v ' vy v
| | | | | | | | | | | | | >
| I | | I | I I I | | | | o
--ts(9) ts(10) ts(11) ts(12) ts(13) ts(1d)-----vrvrmrmeencnrnnnns ts(25) ts(26) ts(27) ts(28)-------

Figura 36 — Cenario de conflito na execugao de transagoes.
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Uma vez que a transacao T;4 é aprovada no teste de certificagao,
a proxima etapa consiste em submeté-la ao teste de validacao (linhas
19 a 33 do Algoritmo 4). Como sugere o nome, este teste tem por
finalidade verificar a validade das operagoes executadas de maneira
otimista pela réplica lider. E importante salientar que pelo fato de
a réplica lider estar sujeita a faltas bizantinas, ela pode ter manifes-
tado o comportamento faltoso durante o processamento das operacoes,
por exemplo, retornando resultados incorretos para estas, e portanto,
diferentes daqueles esperados pelo cliente; ou omitindo a execugao de
alguma operagao ou do predicado fornecido; entre outros. Note que o
comportamento faltoso pode ter origem de uma falta bizantina benigna,
por exemplo, corrucao de dados em disco ou memoria; ou de uma falta
bizantina intencional (maliciosa), ou seja, aquela em que a réplica lider
propositadamente desvia seu comportamento da especificagao normal.

Ao iniciar o teste de validagao, as réplicas definem duas variaveis
auxiliares, tmp_rs e tmp_ws (linha 20, Algoritmo 4), as quais serao
utilizadas para armazenar os resultados intermedidrios obtidos a par-
tir da execugao das operagoes da transacao. Em seguida o protocolo
informa ao gerenciador de transacoes — entidade que controla todas as
transagoes em execugao pelo protocolo nas réplicas, que a transagao
T;q passa a ter prioridade na aquisicao de bloqueios naquela réplica
(linha 21 — Algoritmo 4). Isto se faz necessario porque as transagoes
que estao na fase de execugio nas réplicas podem estar detendo a con-
cessao de bloqueios sobre os mesmos itens de dados da transacao Tj4,
e isto impedird a terminagao de T;4 devido a seméantica do protocolo
2PL rigoroso, que é utilizado pelas réplicas para a execugao local de
transagoes (vide Secao 4.2.2). Deste modo, para permitir a progressao
na terminagao da transacao T;gq, os bloqueios que estao em posse de
transagoes em fase de execugdo sao liberados de maneira compulsoéria.
No caso, as réplicas anulam de maneira nao espontanea as transagoes
que sao identificadas como detentoras destes bloqueios, para que T;gq
possa adquiri-los e realizar a validagao sobre os itens de dados — elas
também notificam os respectivos clientes quanto a anulagao.

Na etapa seguinte (linhas 22 a 33, Algoritmo 4), cada operagao
realizada pela transagao é executada sobre o banco de dados, a fim de
checar a validade dos itens de dados em conformidade com os predi-
cados fornecidos nas operacoes. E digno de nota que a validacao das
operagoes que realizam leituras despreza os itens de dados criados pelas
transagoes concorrentes a T4, estes presentes no conjunto NWS (opera-
¢do D \ NWS — linhas 24 e 27 do Algoritmo 4) que fora alimentado
na etapa de certificagio (linha 10, Algoritmo 4). Esta operagio se faz
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necessaria, pois, tendo havido a inclusao de novos itens de dados que
atendam aos predicados fornecidos pelas operacoes de T;4, a validacao
destas operacOes retornaria um conjunto de dados diferente daquele
obtido na fase de execugo, e por conseguinte causaria a invalidagao
dos mesmos devido & auséncia da consisténcia de leitura. Note que,
como os itens de dados incluidos pelas transagdes concorrentes foram
validados durante a execucao de T;4, pela propriedade de isolamento
(vide Segdes 2.1.2 e 2.1.3) na réplica lider de T;4 eles néo estardo dis-
poniveis e visiveis para aquela transagao. De outro modo, como T;; é
iniciada nas réplicas secundérias somente na fase de terminag&o (linha
9 do Algoritmo 3), os novos itens de dados incluidos serdo visiveis para
Tiaq, jA que para a transagao ser considerada como concorrente ela deve
ter sido validada antes da entrega da mensagem COMMIT para T4 (cfm.
a Figura 33). E se assim nao o fosse, as operagoes executadas na etapa
de validagao poderiam incorrer em dois fenémenos, o da leitura-suja e o
da leitura nao-repetivel (vide Sec¢do 2.1.4.1), o que por sua vez, violaria
a serializagao para T;q.

Para cada operagao da transagao executada na etapa de valida-
¢ao0, sao alimentados os read-set e write-set de acordo com o tipo de
operacao (linhas 25, 28 e 31, Algoritmo 4). Deste modo, ao término
da execugao das operacoes, estes conjuntos sao comparados, a partir
de seus respectivos resumos criptograficos, com aqueles enviados pelo
cliente na mensagem COMMIT (condigdo da linha 32 — Algoritmo 4). Se
estas comparacoes forem avaliadas como verdadeiras, € um indicativo
de que os itens de dados sao validos e estao em consonéncia com aque-
les obtidos pelo cliente durante a fase de execugio da transagao, e
portanto, a transagdo pode ser validada (linha 33 do Algoritmo 4); ou
do contréario, a transagao serd anulada. Ao concluir o procedimento o
resultado dos testes é retornado ao protocolo de terminacao — variavel
final _outcome (linha 15 — Algoritmo 3). Se a transagio é aprovada
pelo teste de validagao, ela executa o codigo entre as linhas 16 a 21
(Algoritmo 3), que consiste na ultima etapa da fase de terminag&o.
Nesta ultima etapa, a transagao é alterada para o estado de validada
e a lista dos objetos por ela escritos é integrada a lista que contém o
mesmo para as demais transagoes ja validadas. Por fim, a transacao em
questao ¢ apensada ao historico de transagoes validas no sistema (H),
seu efeito torna-se persistente no banco de dados (linha 20 — Algoritmo
3) e seu resultado final é definido como committed. Por outro lado, a
reprovagao em qualquer um dos testes do protocolo de terminagao (i.e.,
de certificagio ou de validagao) resulta na anulagao da transagio, o que
é realizado pelo codigo das linhas 22 a 25 do Algoritmo 3. Note que,
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neste caso, o estado da transacao é definido como anulada, seus efeitos
intermediarios sao simplesmente destacados do banco de dados, e seu
resultado é definido como aborted.

Os tltimos passos do protocolo de terminagao consistem no envio
da notificacao contendo o resultado final de transacao para o cliente e
na liberacao dos recursos alocados nas réplicas, para aquela transagao.
Por sua vez, o cliente considera vélido um resultado final para sua tran-
sagao (i.e., committed ou aborted), quando receber f + 2 notificagoes
mutuamente consistentes e oriundas de diferente réplicas. Note que,
uma vez que os testes de certificagao e validagao sao deterministas, e a
terminacgao da transagao ocorre na mesma ordem em todas as réplicas
corretas — em decorréncia do uso de um protocolo de difus@o com ordem
total, cada réplica correta obtera o mesmo resultado final para a tran-
sacao, ao término da fase de terminag&o. Um aspecto de relevancia
sobre o protocolo de terminagao decorre do fato de que, logicamente em
uma execugao serializavel onde duas transacoes concorrentes 7; e T sao
validadas uma apos a outra (p. ex.: T; ap6s T;), T; teria acesso a todos
os itens de dados escritos por T;. Todavia, como T; e T} sao transagoes
concorrentes, no protocolo proposto elas podem ter sido executadas de
maneira otimista por réplicas primarias distintas. Por esta razao, o
protocolo adota uma abordagem conservadora para assegurar a seria-
lizacao de transagoes, no sentido de evitar execug¢oes nao-serializaveis
em decorréncia de conflitos, visto que estes s6 sdo passiveis de deteccao
na fase de terminagio da transagao.

4.6 DISCUSSAO

Uma discussao sobre a capacidade de tolerar /mascarar /isolar fal-
tas no protocolo proposto pode ser realizada em termos de clientes e
réplicas faltosas. E importante recapitular as hipoteses acerca de faltas
que foram definidas na Segao 4.2.2, isto é, que um numero ilimitado de
clientes podem falhar por parada, enquanto que até f < ["T_l] de um
total de n réplicas podem falhar de maneira bizantina. Todavia, antes
de entrar no mérito da discussao, se faz necessario explicar o motivo
pelo qual o protocolo proposto néao foi especificado para tolerar clien-
tes que falham de maneira bizantina, a exemplo dos demais trabalhos
verificados na literatura (VANDIVER et al., 2007; GARCIA; RODRIGUES;
PREGUICA, 2011; PEDONE; SCHIPER,; ARMENDARIZ—INIGO7 2011).

Ao realizar um retrospecto acerca dos trabalhos correlacionados,
com excessdo do BFT-DUR (PEDONE; SCHIPER; ARMENDARIZ-INIGO,
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2011), que nao foi especificado para operar sobre bancos de dados re-
lacionais, tanto o Byzantium (GARCIA; RODRIGUES; PREGUICA, 2011)
como o0 HRDB (VANDIVER et al., 2007) se apoiam sobre o controle de
concorréncia local provido pelos SGBDs das réplicas do banco de da-
dos, como mecanismos de base para assegurar a exatiddo/corretude
do processamento de transagoes em seus respectivos protocolos. E o
mesmo ocorre com o protocolo proposto por esta tese, conforme ja
fora especificado na Secao 4.2.2. Um aspecto que é digno de nota, é
que a literatura descreve que mecanismos de controle de concorréncia
presentes nos SGBDs comerciais, que asseguram niveis de consisténcia
mais fortes, tal como o serializable e snapshot (cfm. Secao 2.1.3.1),
sdo baseados na combinacdo do protocolo 2PL (BERNSTEIN; HADZI-
LACOS; GOODMAN, 1987) com o mecanismo desejado/implementado
por aquele SGBD (HELLERSTEIN; STONEBRAKER; HAMILTON, 2007;
JOHNSON; PANDIS; AILAMAKI, 2009; BERNSTEIN; NEWCOMER, 2009).
Isto significa que, mesmo quando utilizada uma abordagem multiversao
para o controle de concorréncia local (p. ex.: por meio do snapshot iso-
lation), a exclus@o mutua dos itens de dados em atualizagao pelas tran-
sagoes ¢é realizada com o auxilio de bloqueios (HELLERSTEIN; STONE-
BRAKER; HAMILTON, 2007; JOHNSON; PANDIS; AILAMAKI, 2009). Tal
aspecto implica em uma fragilidade quanto a especificagao de protoco-
los de replicagao tolerantes a faltas bizantinas para bancos de dados
relacionais, que requeiram consisténcia mais fortes. Nao obstante, esta
fragilidade se torna um problema ainda maior quando é suposto que nao
apenas as réplicas, mas também os clientes podem falhar de maneira
bizantina. Tolerar agoes arbitrarias por parte de clientes num ambiente
replicado de banco de dados relacional, pode sacrificar as propriedades
do sistema (p. ex.: safety e liveness).

E importante ressaltar que, de um modo geral, todos os trabalhos
no ambito de BFT encontrados na literatura assumem como hipétese
que um ntimero ilimitado de clientes e até [25*] réplicas podem falhar
de maneira bizantina (CASTRO; LISKOV, 1999; YIN et al., 2003; KOTLA et
al.,, 2007; GUERRAOUI et al., 2010; VANDIVER et al., 2007; GARCIA; RO-
DRIGUES; PREGUICA, 2011; PEDONE; SCHIPER; ARMENDARIZ-INIGO,
2011). De fato, estabelecer um limite para o ntimero clientes faltosos
durante uma janela de vulnerabilidade do sistema nao é algo usual,
tampouco trivial, além de algo dificil de ser controlado, dada a impre-
visibilidade exibida pelo comportamento bizantino. Entretanto, em se
tratando da seméntica transacional a dificuldade é ainda maior, pois
no aAmbito de uma transagao os bloqueios sobre os itens de dados mani-
pulados sd@o mantidos até o término desta (BERNSTEIN; HADZILACOS;
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GOODMAN, 1987). No caso, um cliente bizantino pode simplesmente
executar uma transacao, adquirir a posse dos bloqueios sobre os itens
de dados daquela transacgao e nao pedir sua validagao. Isso impedira a
concessao dos bloqueios sobre os itens de dados em posse da transagao
do cliente bizantino & outras transagoes que queiram manipular aqueles
itens de dados, o que afetara a progressdo destas, que de acordo com
a seméantica do 2PL ficardao em estado de espera até a liberagao dos
bloqueios. No caso do protocolo HRDB, o fato deste depender de um
coordenador centralizado, para controlar o processamento das transa-
¢Oes, evita nao completamente, mas em partes, um agravo maior no
sistema quando da ocorréncia do problema apontado.

Por outro lado, protocolos que sao especificados a partir de uma
abordagem otimista para o processamento de transagoes, como € o caso
do Byzantium e do protocolo proposto nesta tese, o agravo ao sistema
em decorréncia da agao de clientes bizantinos é grande. Note que, dife-
rente do protocolo proposto nesta tese, o Byzantium considera que os
clientes podem falhar de maneira bizantina. Para um melhor entendi-
mento sobre o problema em questao, a Figura 37 ilustra um cenario no
qual um conjunto de clientes bizantino estao em conluio, conduzindo o
sistema a uma situacao de blocagem, onde a progressao (i.e., liveness)
do protocolo é sacrificada. Para a explicagdao, considere, sem perda
de generalidade, um banco de dados D que contém os itens de dados
w,x,y e z. Como na abordagem otimista, durante o processamento da
transacao, os clientes interagem apenas com uma réplica — a lider, num
cenério onde n =4 e f =1, se pelo menos 4 clientes forem bizantinos e
estiverem a executar suas transagoes em réplicas lideres distintas, e sem
manifestarem a intencao de valida-las, as demais transagoes de clientes
corretos em execucgao otimista que tentarem realizar operagoes sobre os
itens de dados em poder destas serao impedidos de fazer progresso.

Note que uma prerrogativa da abordagem otimista de replica-
gdo ¢é evitar qualquer tipo de sincronizagdo e/ou comunicagao entre
as réplicas durante o processamento da transagdo (WIESMANN et al.,
2000), caracteristica esta que é empregada nos protocolos desta tese
e também no Byzantium. Como a concessao dos bloqueios durante o
processamento da transagao ocorre apenas no ambito local da réplica
lider, uma réplica nao tem conhecimento dos itens de dados que es-
tao bloqueados nas outras. Neste sentido, considere para o cenario da
Figura 37, um caso onde a réplica 1 recebe uma transacao 75, que é
executada de maneira otimista e concorrente com 77, e que esta transa-
¢ao T5 realiza as operagoes ws[x,30],ws[z,10] e ws[w,2]. A transacao
Ts sera executada normalmente até o momento em que ela é posta em
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w1[w10]
$ 1(w1[w,10]) = lock (w)

Réplica 1

wo[x,383]
/—\ ﬁ Ta(wo[x,33]) = lock (x)
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clientecy =Ty Réplica 4

Figura 37 — Fendmeno induzido pela acao de clientes bizantinos.

estado de espera e suspensa, devido & atualizagao concomitante com T}
sobre o item de dados w. Como 75 ja havia executado as operagoes de
escrita sobre x e z que nao estavam bloqueados localmente na réplica 1,
estes itens de dados passam a estar bloqueados na réplica 1, e também
s6 serao liberados ao término de Ts Neste cenario, ha uma clara ten-
déncia de que em algum momento o banco de dados da réplica 1 sera
bloqueado por inteiro, ja que a transacao emitida pelo cliente bizantino
(que se encontra no topo da fila de transagdes) permanece com a posse
dos bloqueios até sua validagao, a qual pode nunca ocorrer. O cené-
rio pode acontecer em todas as réplicas, se novas transacoes que forem
executadas fizerem referéncia aos itens de dados em posse das transa-
¢oes dos clientes faltosos, sendo que, num determinado momento, todo
o sistema sera bloqueado por completo.

Pela explicagdo dada ao fenomeno ilustrado na Figura 37, pode-
se dizer que o mesmo é analogo a um impasse (i.e., deadlock), exceto
pelo fato de que as transacOes que se encontram no topo da fila das
réplicas nao estdo em estado de bloqueio/suspensas, mas intencional-
mente paradas devido & agao de clientes bizantinos maliciosos. No caso,
pode-se pensar que uma possivel solugao seria as réplicas anularem as
transagoes que se encontram no topo da fila de bloqueios. Todavia, esta
acao um tanto rigorosa poderia agravar a execugao do protocolo por
duas razoes, primeiro porque nao se pode determinar se estas transa-
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¢oOes sao oriundas de clientes bizantinos — o que penalizaria transagoes
oriundas de clientes corretos; segundo porque protocolos de replicacao
otimista sdo inerentes a anulagoes ndo-espontineas (KUNG; ROBINSON,
1981), de modo que tal solugdo agravaria ainda mais a situa¢do. O
problema é bastante similar ao que ocorre na comutagao de pacotes em
protocolos baseados em fluxos de transmissao, como é o caso do TCP. O
head-of-line blocking (GRIGORIK, 2013) como é conhecido na literatura,
ocorre quando um segmento TCP ¢é perdido e segmentos subsequentes
chegam fora da ordem. No caso, os segmentos subsequentes sao manti-
dos em buffer até que o primeiro segmento seja retransmitido e chegue
ao receptor.

E digno de nota que, pelo fato do Byzantium ser baseado na
abordagem otimista quanto ao processamento da transagao, e presu-
mir que os clientes falham de maneira bizantina, o mesmo esta sujeito
ao fendmeno da Figura 37, e portanto, o protocolo pode ter sua progres-
sao (liveness) sacrificada na ocorréncia de tal fenomeno. Esta ¢ a razao
pela qual se admite que os clientes nao falham de maneira bizantina
no ambito da especificacao do protocolo propostos no presente capitulo
desta tese. Como os clientes nao manifestam o comportamento bizan-
tino, esta descartada a hipotese de ocorréncia de tal fenémeno durante
a execucao do protocolo de replicacao proposto. Por outro lado, esta
situagao pode ocorrer quando um cliente cuja transagao esta no topo
da fila sofre uma parada abrupta (um crash). Para esta situagdo, uma
solugao bastante simples quando a réplica verificar que uma transacao
em execugao nao faz progresso (i.e., ndo evolui) é enviar uma notifica-
¢ao (p. ex.: um heartbeat) ao cliente para verificar se ele esté ativo. Se
o cliente nao responder a notificagao, a réplica anula a transagao para
liberar os recursos e evitar gargalos. De outro modo, se o cliente res-
ponder, é porque ele pode estar processando os dados recuperados do
banco de dados pela ultima operagao executada pela transagao. Esta
solugao é empregada no protocolo proposto.

Em se tratando do comportamento bizantino por parte das ré-
plicas, a situagao que causa o maior agravo sobre o protocolo é aquela
onde as f réplicas faltosas podem comprometer a seméntica local das
propriedades ACID. Com isso, todas as transagoes que forem executa-
das de maneira otimista sobre elas estarao sujeitas ao recebimento de
resultados incorretos ou mesmo a omissao destes. O caso da omissao (p.
ex.: auséncia do envio de resultados) é tratado pelo Algoritmo 1 onde
todas as operagoes submetidas/enviadas pela transacao e nao recebidas
sao reenviadas até que a resposta seja recebida, de modo que, se apos
um numero pré-definido de tentativas a réplica lider nao responder, é
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lancada uma excecao e o cliente deve reiniciar a transacao. No caso
da violagao da seméantica das propriedades durante o processamento
da transagao por parte de uma réplica comprometida, o protocolo re-
solve este problema através da fase de terminagio, de modo que a
transacao somente é considerada como valida apds ser aprovada nos
testes de certificagdo e validagao (vide Segao 4.5.3.3) — o que s6 ocorre
se a transacao apresentar um estado consistente em cada réplica. Do
contrario, ela é anulada e o cliente deve executa-la novamente, o que
provavelmente seré realizado por uma réplica lider diferente da que o
fez na tentativa anterior. Note que qualquer comportamento andémalo
manifestado pela réplica lider no processamento otimista da transacao
é passivel de observagao pelas réplicas quando da sua terminagao. No
caso da terminacao, o cliente apenas aceita um resultado ao receber
f + 2 notificagbes iguais e mutuamente consistentes de diferentes répli-
cas. Como os procedimentos executados na fase de terminacg&o sao
deterministas, n— f > f +2 e no méximo f réplicas podem falhar, sem-
pre havera um quérum formado por respostas iguais advindas de f + 2
réplicas.

4.7 CORRECAO DOS ALGORITMOS

Nesta segao é realizada a demonstragao de que o protocolo for-
malizado a partir dos Algoritmos 1, 2, 3 e 4 satisfaz as propriedades
que dizem respeito a consisténcia do banco de dados replicado (i.e., sa-
fety) atendendo ao critério 1-SR (one-copy serializability), bem como
da progressdo das transagoes (i.e., liveness), de modo que o protocolo
seja livre de blocagem — as transacOes nao permanecem bloqueadas
indefinidamente e sempre terminam.

Como o protocolo visa o provimento de confiabilidade no pro-
cessamento de transacoes, antes mesmo de provar que ele satisfaz as
propriedades de consisténcia e progressao, é imperioso provar que as
transagoes executadas através do mesmo atendem as propriedades basi-
cas e requeridas pelo modelo transacional, conhecidas tradicionalmente
como propriedades ACID (GRAY, 1981).

Teorema 4.1 As transagoes executadas pelo protocolo especificado pe-
los Algoritmos 1, 2, 3 e 4, quando validadas no banco de dados, satis-
fazem as propriedades fundamentais ACID.

Prova (esbogo): Por construgao, as réplicas do banco de dados ja sa-
tisfazem as propriedades ACID, no que concerne a execugao local /otimis-
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ta da transagdo, sendo estas providas pelo SGBD local daquela réplica.
Deste modo, resta-nos provar que as transacoes executadas sobre o
ambiente replicado asseguram a atomicidade, a consisténcia, o isola-
mento e a durabilidade globais (i.e., no A&mbito do ambiente replicado).
E digno de nota que provas sao demonstradas em termos de réplicas
corretas (i.e., nao faltosas), no sentido de que o comportamento das
réplicas faltosas nao afeta a corretude do ambiente replicado.

(Atomicidade e Consisténcia Globais) Pelos Algoritmos 1, 2 pode-se no-
tar que protocolo adota uma abordagem otimista para o processamento
da transacdo. Neste caso, durante a fase de execug8o, a transacao é
executada apenas numa réplica — a lider/primaria. Como cada réplica
ja garante a atomicidade local para as transagoes que sao executadas
sobre elas, isso implica que a atomicidade seréd garantida quando da
execucao otimista daquela transacao em qualquer réplica. Se durante
ou apods a fase de execugdo o cliente opta por anular a transagao (li-
nha 45, Algoritmo 1), ele o faz com o envio da mensagem ABORT via
difusdo com ordem total a todas as réplicas. Do contréario, se ele optar
por validar a transagao, ele o faz pelo envio da mensagem COMMIT via
difusdo com ordem total a todas as réplicas (linha 37, Algoritmo 1). Se
a opcao foi pela anulacdo, ao entregar a mensagem ABORT as réplicas
liberaram os recursos alocados para a transacgao, e a réplica primaria
descarta os resultados intermediarios — ela foi a tnica que executou a
transagao até aquele ponto (linhas 41 e 42, Algoritmo 2). Se a opgéo
for pela validacao, quando da entrega da mensagem COMMIT, as réplicas
submetem a transagio aos testes de certificacdo (linhas 6 a 18, Algo-
ritmo 4) e de validagdo (linhas 19 a 33, Algoritmo 4) para checar se a
transagao é serializavel e se os resultados obtidos na fase de execucao
sao consistentes, respectivamente. Se a transagao for aprovada nos dois
testes, ela é validada ou, do contrario, é anulada. No caso da anula-
¢ao, os resultados intermediarios sao descartados de todas as réplicas,
causando a impressao de que a transacao nao foi executada. Em se tra-
tando da validacao, a transagao tornar-se-a4 valida apenas se o estado
produzido pela execugao otimista puder ser reproduzido em todas as
réplicas. Ambos os casos demonstram que em todas as réplicas a tran-
sacao nao é executada parcialmente, mas apenas em sua totalidade, o
que, por conseguinte, prova a Atomicidade Global. E a considerar
que tanto a anulagao como a validacao sao realizadas em todas as répli-
cas na mesma ordem, e portanto, sobre um mesmo estado em virtude
do uso da difusdo com ordem total: (i) a anulagdo mantém os estados
das réplicas do banco de dados consistentes, ja que nenhuma alteragao
é realizada; () o provimento das propriedades ACID em cada réplica



204

implica que a validagao s6 é possivel se conduzir os bancos de dados de
um estado consistente para outro estado consistente. Estas assercoes
provam a Consisténcia Global.

(Isolamento Global) Em decorréncia da abordagem otimista (KUNG;
ROBINSON, 1981) empregada no protocolo na fase de execugdo, uma
transagdo é processada inicialmente na réplica lider (linhas 22-23 do
Algoritmo 1, e 22-37 do Algoritmo 2), sendo que as demais réplicas
iniciam a mesma quando da terminagao desta (linhas 41 do Algoritmo
1, e 9 do Algoritmo 3). Pelo isolamento local serializével fornecido
em cada réplica, durante a fase de execugdo a transagao é isolada de
outras que estao em execu¢ao na mesma réplica lider, e também daque-
las cujo processamento da fase de execugio esta sendo realizado pelas
demais réplicas. Note que uma réplica lider faltosa, e portanto, com-
prometida, pode relevar resultados intermediérios de uma transagao as
outras transagbes em execucao na mesma réplica. Pelo Algoritmo 4,
iniciado a partir da linha 14 do protocolo de terminagdo (Algoritmo
3), tal comportamento implicara na reprovacao no teste de certifica¢ao
ou de validacao, ou ambos, das transagoes que nao foram isoladas lo-
calmente durante sua execucao, o que culminard na anulacao destas.
Em todos os casos, os efeitos intermediarios de uma transagao so6 sao
visiveis as outras transagoes apos a validagao desta, o que portanto,
assegura o Isolamento Global e prova a propriedade.

(Durabilidade Global) De acordo com o protocolo de terminagao forma-
lizado pelos Algoritmos 3 e 4, a materializagdo do efeito produzido pelas
alteragbes/inclusdes de uma transagio s6 serd realizado pelas réplicas
apos a validagao de transagao (linha 20, Algoritmo 3), o que implica na
aprovagao nos testes de certificacao e validagao (linha 13 do Algoritmo
3 ou 33 do Algoritmo 4). Note que o protocolo assume que até f < [”T_l]
réplicas podem falhar de maneira bizantina, e portanto, ndo executar a
validagao. Pelo atendimento local as propriedades ACID por parte de
cada réplica, ap0s executar a fungao commit _db_tx(D,T;q), as altera-
¢oOes da transagao passam a integrar o estado do banco de dados, e nao
podem mais ser desfeitos. E como n— f =2f + 1 réplicas sao corretas,
elas executam a funcdo da linha 20 (Algoritmo 3) e tornam as alte-
ragoes permanentes no banco de dados, o que prova a Durabilidade
Global. ]

No que segue, se faz necessario realizar a demonstragao de que o
protocolo proposto atende aos seus requisitos funcionais, no sentido de
satisfazer as propriedades requeridas em termos de consisténcia (safety)
e de progressdo (liveness). Para a realizacio destas provas, cabem
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alguns esclarecimentos preliminares a luz da literatura pertinente, a
fim de subsidiar a demonstracao em lide.

Tendo em vista que o critério de correcao para a execugao de
transagoes é a serializagdo (cfm. Segao 2.1.3), o formalismo adotado
para a demonstragdo em questdo é o grafo de serializagao (do in-
gles, Serialization Graph — SG) (BERNSTEIN; HADZILACOS; GOODMAN,
1987). E conforme a Defini¢ao 2.3, também formalizada na Secao 2.1.3,
‘H compreende o historico composto por todas as transagoes executa-
das e ja concluidas (cfm. Defini¢ao 4.1) no ambito de um sistema de
processamento de transagoes.

Definigao 4.1 Uma transacao T; € considerada como concluida (ou
terminada) se 3(0;,<;) €Ty, 5 =0 A0 € O; 045 = a; vV 05 = ¢;.

Para provar que o protocolo proposto satisfaz a propriedade de
consisténcia, o grafo de serializacdo (SG) deve ser mapeado a partir
do conjunto que contém apenas as transagoes cuja terminagao resul-
tou na validagio destas. No caso, C(H) é a fungdo que retorna uma
projecao de H, na qual apenas as operagoes executadas por transa-
¢oes validadas estao presentes, isto é, despreza-se todas as operagoes
de transagoes que foram anuladas. Formalmente, a fungao C(H) pode
ser definida como C(H) ={VT; e H,1<i<n,(0;,<;) €T;,j =0, 045 €
O, : 0;; = ¢;} (BERNSTEIN; HADZILACOS; GOODMAN, 1987).

Um aspecto que é digno de nota é que, embora a especifica-
¢ao do protocolo considere cada cépia do banco de dados como single-
version (HELLERSTEIN; STONEBRAKER; HAMILTON, 2007), o fato do
processamento das transacoes ocorrer de maneira otimista pelas ré-
plicas, permite a ocorréncia de atualizagoes concomitantes sobre um
mesmo item de dados, se duas transagoes que acessam aquele item de
dados forem executadas por réplicas lideres distintas. Por conseguinte,
esta situagdo pode resultar em diferentes visdes/versdes para aquele
item de dados que, por razoes de consisténcia, deve convergir para um
mesmo estado final em cada uma das réplicas do banco de dados, apos
a validacao de cada transacao envolvida no conflito. Neste caso, con-
sidere H,; como o histérico que contém as transacgoes executadas sobre
a réplica i, o qual pode ser utilizado como argumento para a funcao
C'() para projetar as transagoes validadas naquela réplica (i.e., C(H;))
e mapea-las para o grafo de serializagao — SG;. Devemos provar
que VTi,’/‘j e R,i # j,C(/Hl) - SG“C(HJ) - SG] : SG; = SG] A
demonstracao para esta assercao é realizada a partir do Lema 4.1.

Lema 4.1 Para quaisquer duas réplicas vy,7; € R,i # j, tal que vy e r;
nao sao réplicas faltosas, se SG; e SG; sio mapeados apds a validagdao
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da transacdo Ty, Vk >0, a partir de C(H;) e C(H;), respectivamente,
entio SG; = SGj.

Prova (esbogo): Esta prova é demonstrada por indugdo. Como base
de indugao, considere que todas as réplicas r; € R do banco de dados,
quando iniciadas, partem de um mesmo estado inicial, no qual H; = @.
Passo de indugao: ap6s a validacao da transagao T, se uma réplica
correta r; adiciona Ty ao seu historico H;, a projegao C(H;) exibira
Ty; entdo todas as réplicas corretas r; (Vj # 4) também adicionam T},
aos seus respectivos histéricos H;, cujas projegdes C(H;) exibirao Tj.
Neste caso, uma inspegao no Algoritmo 3 — no qual a transagao é va-
lidada —, mostra que, se T} foi validada é porque ela executou com
éxito sua fase de terminag&o (linhas 16 a 21). Note que a transi¢ao
para a fase de terminag&o estd condicionada a entrega da mensagem
COMMIT, por todas as réplicas corretas. E para que isso tenha ocor-
rido, o cliente ¢; enviou a mensagem COMMIT via difusao com ordem
total a todas as réplicas (linha 41, Algoritmo 1). Pelas propriedades
de atomicidade e ordenagao total da difusdo confiavel (vide Segao
2.2.3.3), se a réplica r; entregou a mensagem COMMIT do cliente ¢; para
a transacdo Ty, entdo todas as réplicas corretas r; (Vj # i) também
entregaram aquela mensagem na mesma ordem. Neste caso, todas as
réplicas corretas iniciaram a fase de terminag&o para 7T} na mesma or-
dem, e portanto, realizaram sua certificagdo e validagdo (linhas 6 a 33
do Algoritmo 4), sobre um mesmo estado anterior contendo as mesmas
transagoes — i.e., um mesmo histérico H. Se T} teve éxito nos testes
de certificagao e de validagao (condigao da linha 16, Algoritmo 3), ela
foi adicionada ao histérico local de todas as réplicas corretas e também
integrada ao estado do banco de dados local de cada réplica correta
(linhas 19 e 20 do Algoritmo 3, respectivamente). Ou entéo, se 1) nao
teve éxito em algum dos testes, as réplicas nao alteraram os estados de
seus bancos de dados locais (linha 24 — Algoritmo 3). Note que o pro-
tocolo executado para a fase de terminagdo é especificado como uma
méquina de estados replicada, e deste modo, pelo principio da RME
(vide Secao 2.2.3.4), réplicas partindo de um mesmo estado inicial (p.
ex.: H = @) e sujeitas & mesma sequéncia de operagoes (O, <y ), conti-
das numa transagao Ty (i.e., com o estado alterado apés a validagao),
chegam a um mesmo estado final. Tal aspecto, implica que todas as
réplicas corretas chegam a uma mesma decisao acerca de uma transa-
c¢ao, quando da sua terminagdo. E por conseguinte, isto prova que
apo6s a validacao de Ty, todas as réplicas corretas exibem uma mesma
projecao C(H) sobre o historico H. Portanto, se r;,7; €e R : i # j e
C(Hi) - SG;,C(H;) - SG,, entao SG; = SG; — isto &, o grafo de
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serializagao mapeado a partir da projegao que contém apenas as tran-
sagoes validadas sobre histérico local das réplicas corretas é o mesmo.
O

De acordo com a formalizacdo apresentada por Bernstein et al.
(1987) para a verificacao acerca da corretude de transagoes, um grafo de
serializagdo SG é serializavel apenas se ele é um digrafo (i.e., um grafo
direcionado) (RABUSKE, 1992) e aciclico, onde seus vértices denotam as
transagoes validadas e suas arestas a relagao de precedéncia, baseada
nos conflitos entre as transagoes. Considere que H denota o historico
de transagoes para o ambiente replicado, e que C'(H) é uma projecao
de todas as transagoes validadas em H; pela correcao do Lema 4.1 se
verifica que Vi e R, H : C(H;) = C(H), isto é, o historico local de cada
réplica correta é equivalente ao historico global de transagoes validadas
no ambiente replicado, o que resulta no mesmo grafo de serializacao
SG. De outro modo, a demonstragao acerca da aciclicidade de SG re-
quer uma verificacao sobre a relagao de precedéncia para as transagoes
contidas em H. O formalismo adotado na literatura para esta veri-
ficagdo é a relagdo reads-from (BERNSTEIN; HADZILACOS; GOODMAN,
1987) — ja explicada na Segao 2.1.3.2. Neste caso, para provar que SG
¢ aciclico, deve ser demonstrado que V13,7 € H,i # j, se T; = T}, entao
Heit € 05,3{cj} € Ot ¢; = ¢; — nos termos da Definicao 4.1.

Lema 4.2 Se a relagdo reads-from € verificada para as transagoes T;, T}
N, tal que i # j e Tj reads-from T;; entao TO-deliver(COMMIT, T;) < TO-
deliver (BEGIN,T}).

Prova (esbogo): Esta prova é uma consequéncia direta da seméan-
tica do protocolo 2PL rigoroso (cfm. Secdo 2.1.3.1), empregado como
mecanismo para o controle de concorréncia em cada uma das réplicas
do banco de dados (vide Secao 4.2.2). Pelas regras especificadas pelo
2PL (BERNSTEIN; HADZILACOS; GOODMAN, 1987; WEIKUM; VOSSEN,
2002), num escalonamento serializavel uma transac¢ao s6 pode ler do
banco de dados valores iniciais de itens de dados, ou valores de itens de
dados escritos por transagoes que ja foram validadas. Neste caso, para
que a relagao T} reads-from T; seja verificada, I{w;[z,v],...,c;} € O; e
IH{r;lx],...} € Oy, tal que ¢; <y r;. Isto implica que T; — T; e, portanto,
que ¢; <g c;. Como as regras impostas pelo 2PL ja asseguram a cor-
recao do Lema em lide, quanto a execugao local da transacao em cada
réplica, resta-nos provar que o mesmo ocorre para as transagoes exe-
cutadas pelo protocolo proposto, sobre o ambiente replicado de banco
de dados. Analisaremos os casos nos quais esta assercao é verificada,
vejamos:
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e As fases de execugdo de T; e T; foram executas por répli-
cas lideres distintas: para este caso, uma inspec¢ao nos Algo-
ritmos 2, 3 e 4 mostra que T} s6 pode ter lido algum valor escrito
por T;, se T; ja concluiu sua fase de terminacg&o e foi aprovada
nos testes de certificagao e de validagéo (linhas 6 — 33, Algoritmo
4), o que culminou em sua valida¢ao em todas as réplicas (linhas
16 e 20 do Algoritmo 3). De outro modo, suponha que as fases
de execugdo de T; e T ocorreram de maneira concorrente, nas
réplicas 1, € R, respectivamente. Pelo Algoritmo 2, se vé que
em nenhuma hipétese T; pode ter lido algum valor escrito por 75,
ja que os efeitos intermediarios das operagoes executadas por T;
estdo completamente isolados (vide Segao 2.1.5) no contexto da
réplica 7 (linhas 19 — 20 e 30 — 33). Ambas as argumentagoes
demonstram que se T;,7; € H,i # j : T; reads-from Tj;, é por-
que TO-deliver(COMMIT,T;) < TO-deliver(BEGIN,T;). Portanto,
o Lema segue provado.

e As fases de execugdo de T; e T; foram executas pela
mesma réplica lider: neste caso, para uma contradigao, su-
ponha que a validagao de T; nao ocorreu antes da validagao de
T}, e que as fases de execugdo de ambas ocorreram de maneira
concorrente na réplica 7, € R. Nesta situacdo, se T} leu algum
valor escrito por Tj, ela fez o como uma Leitura Suja (vide Se-
¢ao 2.1.4.1) — um fenémeno que fere a propriedade de Isolamento
(ACID) -, que por construcao, ndo ocorre no controle de concor-
réncia baseado no 2PL. Isto contradiz o argumento em questao, e
corrobora com a prova de que, se T;,T; € H,i # j: T; reads-from
T;, é porque TO-deliver(COMMIT, T;) < TO-deliver(BEGIN,T;). O
que satisfaz o Lema.

Em ambos os casos ¢ possivel verificar que se T; e T sao duas
transagoes no histérico H, em que a relagao reads-from é verificada, tal
que T; reads-from T;; é porque TO-deliver(COMMIT,T;) ocorreu antes
de TO-deliver(BEGIN,T;). Por consequéncia, estd provada a correcao
do Lema em questao. O

Lema 4.3 Se as transacgoes T; e T; sdo exibidas pela projecio C(H),
tal que T; reads-from T;; entdo T; — T; e TO-deliver(COMMIT,T;) <
TO-deliver{COMMIT, T}).

Prova (esbogo): Pelo Lema 4.2, a assercao 1;,T; € H,i # j : T reads-
from T;, decorre de TO-deliver(COMMIT,T;) < TO-deliver(BEGIN, T}).
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Se T;,T; € C(H), é porque T; e T; foram validadas no banco de da-
dos, o que sugere a preservacao da mesma relagdo reads-from pela
projecao C(H). Portanto, para T;,T; € C(H) : i # j, onde TO-
deliver(COMMIT, T;) < TO-deliver(BEGIN, T;), implica que TO-deliver
(COMMIT, T;) < TO-deliver(COMMIT, T;); de modo que o Lema & satis-
feito. O

Tendo os Lemas 4.1, 4.2 e 4.3 em consideracao, podemos provar
que o protocolo especificado pelos Algoritmos 1, 2, 3 e 4 satisfaz as pro-
priedades de corretude/consisténcia (safety) e de progressao (liveness).

Teorema 4.2 Para toda proje¢ao C(H;), que exibe a transagao Ty, Vk >
0 walidada pelo protocolo, tal que 1 <i < |R|, o critério de consisténcia
one-copy serializability (1-SR) é mantido.

Prova (esbogo): Para esta prova, considere a lemmata 4.1, 4.2 e 4.3.
A correcao do Lema 4.1 demonstra que, apos a validacao da transa-
gao Ty, Vk > 0; a projecao C(H) sobre o historico H de cada uma
das réplicas corretas serd o mesmo, e por conseguinte resultard no ma-
peamento de um mesmo grafo de serializacio SG por tais réplicas,
tal que C(H) — SG. Pela corregdo dos Lemas 4.2 e 4.3, é demons-
trado que, quando é verificada a relagao reads-from entre transacoes
T,15,T, e H:i#jnani#knj+k, em que T} reads-from T; e T}
reads-from Ty, entdo T; = T; € H e T}, — T; € H. Isso significa que
h& uma relagao de precedéncia YTy € H, de modo que, se C(H) - SG,
entdo SG é aciclico. De acordo com o Teorema do Grafo de Serializacao
demonstrado por Bernstein et al. (1987), se um grafo de serializagao
SG é aciclico, entao todas as transagoes denotadas pelos seus vérti-
ces sao serializaveis. Como Vi,j € R,i # 5,1 <4,j <|R|: SG; = SG;
(demonstrado pelo Lema 4.1), isto comprova o teorema. m]

Teorema 4.3 O protocolo ¢é livre de blocagem (i.e., ele sempre ter-
mina).

Prova (esbogo): Esta prova é demonstrada por contradigdo. Para a
contradicao, suponha, sem perda de generalidade, um cenario onde duas
transacoes 17 e Ts, dos clientes ¢y e co, respectivamente, estao a reali-
zar suas fases de execug8o, e posteriormente suas fases de terminacéo.
Considere também que, em algum momento, ambas permanecerao pa-
radas para sempre, uma & espera da outra, caracterizando uma situacao
de impasse. Demonstraremos que em nenhuma hipétese tal situagao
pode ocorrer. E, em conformidade com a especificagdo do protocolo,
devemos analisar em quais circunstéancias tal cenario é passivel de ve-
rificagao; assim, temos:
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1. As fases de execucdo de T; e T> ocorreram em réplicas

lideres distintas: neste cenario, considere que 77 foi executada
por uma réplica r;, enquanto que 75 foi executada pela réplica
rj. Pelas linhas 19, 20 e 25, 36 do Algoritmo 2, se T} e T5 estao
em conflito (i.e., elas manipulam pelo menos um item de dados
em comum), como T3 é executada pela réplica r;, ela adquiriu a
concessao dos bloqueios sobre os itens de dados apenas naquela
réplica, sendo que o mesmo ocorre para 715, que adquiriu a conces-
sao dos bloqueios sobre os itens de dados apenas em ;. No caso,
o conflito serd caracterizado somente no momento em que uma
delas tiver entrado em sua fase de terminag&o (Algoritmo 3). Em
tal circunstancia, a transacao que executar sua fase terminago
antes da outra (p. ex.: Tj ou Tb), indicara prioridade sobre a
concessao dos bloqueios em todas as réplicas, inclusive em 7; e r;
(linha 21, Algoritmo 4). Isto posto, a transagdo que estiver em
fase de execugdo sera compelida a anular nao-espontaneamente,
a fim de liberar todos os bloqueios adquiridos e permitir a con-
cessao destes por parte daquela em fase de terminagio. Em
consequéncia disto, é assegurada a progressao da transacao que
nao tiver sido anulada.

. As fases de execugio de T; e T» ocorreram na mesma ré-

plica lider: neste caso, se T e T5 estiverem em conflito e este seja
caracterizado com um impasse, ele serd detectado pela réplica e
uma das transagoes sera anulada de maneira compulsoria — o pro-
prio SGBD local daquela réplica dispoe de um mecanismo para
detecgao e resolugao de impasses (HELLERSTEIN; STONEBRAKER;
HAMILTON, 2007) —, o que permitira o progresso daquela que nao
tiver sido compelida & anulacao. De outro modo, se T; tiver ob-
tido a posse dos bloqueios sobre os itens de dados, a concessao
dos bloqueios para T5 sobre os itens de dados em conflito com T
ocorrera apos a terminagio de 7T7; situagao em que T, aguarda
nao de maneira indefinida, e tendo, portanto, seu progresso as-
segurado quando da terminac&o de 7;. Num caso em que T}
estd em fase de execugdo e detém a posse dos bloqueios, mas o
cliente responsavel por ela veio a falhar por parada, as réplicas
lideres periodicamente enviam heartbeats aos clientes cujas tran-
sagOes se encontram em fase de execugdo naquelas réplicas (cfm.
Segdo 4.6). Se o cliente nao responde ao heartbeat, & porque ele
falhou por parada — eles nao falham de maneira bizantina. Nesta
situacao, para assegurar a progressao das transagoes executadas
localmente, as réplicas lideres anulam a(s) transacao(oes) destes
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clientes para liberar os bloqueios, e assegurar a progressao daque-
las que estao em estado de espera devido ao(s) conflito(s).

Note que ambos os casos sao analisados apenas quanto & fase
de execugdo da transag@o. Isto porque a fase de terminagio da tran-
sagao é executada como uma méaquina de estados (cfm. especifica¢ao
no Algoritmo 3), e em conformidade com a semantica de linearizagao
(HERLIHY; WING, 1990). Como a transi¢do para a fase de terminag&o
se d& apenas quando as réplicas entregam a mensagem COMMIT para
a transagao, pelas propriedades da difusdo com ordem total (DEFAGO;
SCHIPER; URBAN, 2004) — usada para o envio da mensagem COMMIT
—, todas as réplicas corretas entregam a mensagem na mesma ordem.
Deste modo, num cenario em que os clientes ¢; e ¢y enviam simulta-
neamente os pedidos de validagao (i.e., a mensagem COMMIT) para T} e
T5, respectivamente, as réplicas corretas entregarao as mensagens uma
apos a outra, em uma mesma ordem, de modo a assegurar a lineariza-
¢ao acerca da terminac&o de cada transacao. Em consequéncia disto,
apenas T'1 ou T5 estard em fase de terminac&o, e nao ambas; o que,
portanto, evita a indicagao de prioridade na aquisigao de bloqueios por
mais de uma transagao, simultaneamente (linha 21, Algoritmo 4). Tal
argumentacao evidencia que a tnica situacao em que haveria a possi-
bilidade de blocagem para este caso, seria aquela ja demonstrada pelo
cenério 1.

Como o controle de concorréncia local de cada réplica é baseado
no 2PL (vide Se¢ao 4.2.2), em qualquer situacdo onde ha a aquisi¢ao
de bloqueio(s) por parte de uma transacdo T;, ela o(s) mantém até
a sua conclusdo, o que ocorre: (i) em caso normal, pela sua fase de
terminag&o; (i) em caso de conflito ou de falha, pela sua anulagdo
nao-espontanea por preempgao. Pelas argumentagoes apresentadas, as
unicas hipoteses de T7 e T permanecerem bloqueadas de maneira in-
definida seriam: (i) se as mensagens COMMIT néo fossem entregues uma
ap0s a outra, e na mesma ordem por todas as réplicas corretas — o que
violaria as propriedades da difusdo com ordem total (DEFAGO; SCHI-
PER; URBAN, 2004); (7) se historicos construidos a partir da execugao
de transagoes em conformidade com o 2PL nao fossem historicos se-
rializaveis — o que violaria nao s6 as regras, mas também as proprie-
dades especificadas para o 2PL (BERNSTEIN; HADZILACOS; GOODMAN,
1987). Neste sentido, todas as argumentacoes apresentadas contradi-
zem a afirmacao de que ambas as transagoes permanecem bloqueadas
indefinidamente e nao terminam; o que, portanto, comprova o teorema
em lide. O
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4.8 ESPECIFICAGAO DE MIDDLEWARE

No intuito de verificar se o protocolo proposto é factivel em ter-
mos de implementacdo, as especificacoes apresentadas pelos Algoritmos
1, 2, 3 e 4 foram implementadas seguindo a abordagem para replicagao
de bancos de dados baseada em middleware (CECCHET; CANDEA; Al-
LAMAKI, 2008), isto &, aquela na qual o protocolo de replicagdo nao é
integrado ao nicleo do SGBD, mas atua como uma camada intermedia-
ria entre a aplicagdo e o ambiente replicado de banco de dados. Neste
sentido, esta secdo descreve alguns aspectos acerca da especificagao de
middleware que culminou pela implementacao do protétipo, e o modo
como se deu o desenvolvimento de alguns dos principais elementos que
compoem o ambiente.

Esta especificacao de arquitetura de middleware visa prover um
suporte para o processamento de transagoes em ambientes de bancos
de dados replicados sujeitos a faltas bizantinas (LUIZ; LUNG; CORREIA,
2014). Esta proposta de arquitetura de middleware é o resultado da in-
tegragao de uma série de elementos/componentes desenvolvidos para a
realizagao de um protétipo para o protocolo de replicagao apresentado
no presente capitulo. Neste sentido, a especificagao apresentada por
esta secao, se da em termos dos componentes elaborados para a arqui-
tetura de middleware proposta. Note que o objetivo nao é apresentar
de maneira detalhada e exaustiva a implementagao desenvolvida, mas
apenas descrever os aspectos essenciais para a realizagao da avaliagao
experimental da solucao especificada no presente capitulo desta tese.
A avaliagdo do prototipo é apresentada na Secao 6.1.2.

4.8.1 Aspectos de Implementacao

O desenvolvimento do protétipo para o protocolo proposto no
presente capitulo, o qual decorre da especificagao da arquitetura de mid-
dleware em lide, foi realizado integralmente sobre a plataforma Java,
o que foi motivado por algumas vantagens e facilidades oferecidas pela
linguagem (p. ex.: portabilidade, seguranga, etc.). No caso, o proto-
tipo realizado encapsula os mecanismos requeridos para a tolerancia a
faltas bizantinas a partir da implementagao da especificacao padrao da
API JDBC (FISHER; ELLIS; BRUCE, 2003). Isto significa que as chama-
das as funcionalidades providas pelos algoritmos foram implementadas
em conformidade com as especificagoes daquela API, o que se deu com
vista para: (i) proporcionar um ambiente replicado e possivelmente he-
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terogéneo, de modo a se apresentar aos clientes como um tnico SGBD
virtual; () oferecer uma interface padrao e transparente para as apli-
cagoes dos clientes. Note que o suporte & diversidade em termos de
SGBDs é importante e essencial em ambientes sujeitos a faltas bizan-
tinas, principalmente porque é pouco provavel que diferentes versoes
de um mesmo sistema compartilhem os mesmos bugs, ou as mesmas
vulnerabilidades.

A Figura 38 ilustra a arquitetura bésica para o prototipo de
middleware implementado. No caso, a aplicagao cliente interage com o
banco de dados através de um prozy, que consiste na parte do protocolo
implementada para o cliente, o qual exporta a API JDBC implemen-
tada em substituicao aquela que seria normalmente provida por um
driver JDBC especifico do SGBD (p. ex.: um driver do MySQL, DB2,
Derby, etc.). Note que a parte essencial do middleware é aquela im-
plementada no lado das réplicas, e portanto, sobre o SGBD local — o
que indica que o protocolo é executado predominantemente pelas répli-
cas onde o banco de dados é replicado. A figura representa de maneira
abstrata a camada de middleware, porém, ha diversos processos em exe-
cugao em cada uma das réplicas para executar as tarefas do protocolo,
e alguns destes se comunicam uns com os outros por meio de passagem
de mensagens. A implementagao do middleware presente em cada uma
das réplicas efetua chamadas para um driver nativo, e especifico do
SGBD de cada réplica, e no lado cliente ele é referenciado pelas aplica-
¢oes como um driver JDBC do Tipo 3 (FISHER; ELLIS; BRUCE, 2003).
E digno de nota que os drivers nativos estao disponiveis para uma am-
pla gama de SGBDs (http://www.oracle.com/technetwork /java/index-
136695.html).

B 8 &8 &)

comunicag&o

Driver Nativo SGBD | Driver Nativo SGBD  Driver Nativo SGBD { Driver Nativo SGBD

JDBC de difusao

APl T deware T comunicagéo
ponto-a-ponto

JDBC Proxy Proxy Proxy

AP Aplicagdo Aplicagao Aplicagdo

Figura 38 — Arquitetura basica do prototipo de middleware.
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No caso, o driver JDBC implementado para o cliente recebe as
operagoOes emitidas pelo cliente no Ambito de uma transagao (i.e., em
formato SQL), e as encapsula como requisi¢oes para serem recebidas
pelas réplicas, que posteriormente as executam sobre o banco de da-
dos local. As réplicas por sua vez, se comunicam com os bancos de
dados locais através de chamadas ao driver JDBC Tipo V, nativo da-
quele SGBD. Como as operagdes das extremidades da transagao (i.e.,
BEGIN, COMMIT e ABORT) sdo enviadas via difusdo com ordem total,
como implementacao deste protocolo utilizamos aquela disponivel na
biblioteca de replicacdo do BFT-SMaRt (BESSANI; 