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RESUMO

O tema diz respeito ao conflito entre a liberdade de expressdo e informacdo, e direito a
privacidade em face do direito a protecdo de dados pessoais, sobretudo no ambito das redes
sociais. O trabalho traz a baila o caso “Europe v. Facebook™ que se resume da seguinte forma:
um estudante austriaco chamado de Max Schrems, por pura curiosidade, quis saber o que a
Rede Social havia armazenado de dados sobre ele no decorrer dos 3 anos em que era usuario
do site. Apds muita insisténcia, ele recebeu um CD diretamente da California. Para seu
espanto, todos os dados coletados sobre ele estavam separados em 57 categorias e que
impressas preenchiam mais de 1200 paginas. Pior: o Facebook havia armazenado também as
informacgdes que ele havia deletado da rede, como fotos e conversas com outros USUArios.
Descontente com a situacdo, e por acreditar que o tratamento dos dados realizados pelo
Facebook violava as leis europeias, Max Schrems processou a empresa. ApOs muitos
capitulos, a acdo foi parar sob a jurisdicdo Europeia, que ainda ndo proferiu uma decisdo. O
objetivo do trabalho entdo é utilizar a lide para iniciar uma discussdo acerca do direito a
protecdo de dados no Brasil, verificando os direitos fundamentais envolvidos, como eles
assumem um novo conceito sob a luz da internet, bem como repassar um panorama geral
acerca da legislacdo e jurisprudéncia sobre o tratamento de dados.

Palavras-chave: Direitos fundamentais, Direito a protecdo de dados, Tratamento de dados,

Redes sociais, Internet.
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1 INTRODUCAO

Os ultimos anos foram marcados por uma evolucdo sem precedentes, elevando o
patamar da sociedade, que ultrapassou o conceito de pds-industrializacdo e atingiu o que
doutrinadores chamam de sociedade da informacéo (ou sociedade do conhecimento).

De fato, o desenvolvimento tecnoldgico, sobretudo da biomedicina e da
computacdo e suas vertentes, propiciaram um ambiente perfeito para a interconexdo de
Estados e suas sociedades. O conceito de territorio, embora ainda importante para delimitar
jurisdicdes e areas de atuacao, tornou-se de certa forma apenas simbdlico, frente a facilidade
do transito de pessoas, mercadorias e principalmente de informacdes.

Sobre deste Gltimo, se em um primeiro momento elas eram gravadas e
transmitidas por paredes e papiros, hoje, a miniaturizacdo e virtualizacdo dos componentes
eletrobnicos permitiram que a internet se tornasse a principal ferramenta no que tange a
circulacdo de dados.

Todavia, a reunido destes dados em data centers virtuais trouxe alguns aspectos a
serem considerados, basilarmente acerca da forma como estes dados sdo protegidos, como
também seu uso, armazenamento, venda, exclusdo, protecdo e etc. Esta questdo &
relativamente nova no mundo juridico, mormente no Brasil, que ainda ndo dispde de uma
legislacdo especifica e ndo possui um posicionamento assente sobre o assunto.

Assim, o presente trabalho traz a baila o caso Europa versus Facebook, onde se
guestiona justamente a forma como os dados coletados sdo tratados. O caso aguarda uma
deciséo da Corte Europeia, mas e se este caso estivesse no Brasil? Eis que o presente trabalho
aproveita o gancho deste acontecimento para tracar um panorama geral da protecdo de dados
no Pais.

Sera abordado no primeiro capitulo os direitos fundamentais: sua evolucdo
histérica a luz do constitucionalismo, suas caracteristicas principais e dimensdes. Esta
matéria, apesar de ser amplamente estudada, contém fortes divergéncias, ainda mais quando
estes direitos sdo postos em um mesmo plano sob um caso concreto, motivo pelo qual
também serd vista a técnicas de resolucéo deste tipo de conflito.

O segundo capitulo continua no marco tedrico e versa sobre os direitos
fundamentais envolvidos no tema: direito a privacidade, direito de informacéo e liberdade de
expressao. Serdo analisados alguns choques entre eles, bem como sera feito uma releitura
destes temas no ambito da internet, dando relevancia para alguns comportamentos, como a

cultura de odio e da auto-exposigdo e como isto influencia nos paradigmas.
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Por ultimo, o terceiro capitulo discute o caso “Europa versus Facebook” com a
seguinte estrutura: narrativa do caso concreto; identificagdo de elementos relevantes ao
conflito; e andlise das circunstancias do contexto fatico do caso apresentado. Ainda, sera
debatida a legalidade de algumas acgdes relativas ao tratamento de dados, bem como seus
conceitos, utilizando-se base tedrica, legislativa e jurisprudencial.

O caso em questdo trata da acdo proposta pelo austriaco Max Schrems, estudante
de direito, usuario da conhecida rede social Facebook. Schrems requisitou a companhia que
informasse quais dados ela havia coletado durante os anos em que ele estava registrado no
site. Para sua surpresa, o dossié apresentado pela Rede Social era extremamente longo, com
mais de 1200 péginas, quando impressas, contendo também informagbes que teriam sido
deletadas pelo usuario.

Max, como é conhecido, entrou com uma acdo contra 0 DPC — Irish Data
Protection Commissioner, que rejeitou a queixa. Schrems entéo pleiteou uma revisao judicial
da primeira instancia irlandesa que, por sua vez, declarou que a lei europeia havia superado as
leis do pais e que seria necessario rever a Diretiva 95/46 da UE e o acordo firmado em 2000
com os EUA que previa a transferéncia de dados pessoais do primeiro para o segundo.

A questdo ganhou contornos maiores porque 0 caso de espionagem envolvendo a
NSA e o pivd Edward Snowden se tornava publico com o escandalo Wikileaks e também a
revelacdo do PRISM, um sistema de multivigilancia global que interceptava informacdes a
fim de espionar cidaddos ndo-americanos.

Desta feita, o trabalho se aprofunda no caso, dando maiores detalhes, e faz
pequenas comparacdes com o direito brasileiro. Formula os problemas no que tange a
protecdo de dados, tanto mundialmente como dentro do panorama brasileiro, dando destaque
a pouca legislacao vigente sobre o assunto.

No fim, o trabalho analisou a circunstancia dos fatos, e realizou uma reflexao
acerca da inter-relacdo entre todos os elementos citados anteriormente, sem contudo indicar
uma posigdo para a Corte Europeia, mas a fim de estabelecer um bom parédmetro para tal
julgamento, adequado ao caso concreto aqui considerado, utilizando os direitos & informacéo,

privacidade e liberdade de expressao como paradigmas norteadores de todo 0 processo.
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2 DIREITOS FUNDAMENTAIS

A busca pela razéo possibilitou a humanidade entender sua esséncia e transforma-
la através das geracOes, seja no campo social, politico ou religioso. Mesmo com muitos
percalgos, a humanidade sempre seguiu progredindo, e, em decorréncia de seu
desenvolvimento, nasceram importantes conceitos, como o de Estado, o de sociedade, o de
ética e de o direito, por exemplo, os quais possibilitaram a sociedade a chance de ultrapassar o
direito natural e positiva-lo. Deve-se somar a isso, ainda, 0s acontecimentos historicos, que
modificaram o conceito e reestruturaram a funcéo do Estado.

Visando garantir o cumprimento destes propdsitos e limitar as arbitrariedades
estatais, passou-se a impor a vontade soberana dos cidaddos a fim de que o Estado, renascido
com o proposito de atender aos seus cidaddos, tomasse as medidas cabiveis para melhorar as
condic@es sociais (PFAFFENSELLER, 2007). Esse cenério s foi possivel de alcancar diante
da evolugdo racional do homem, do entendimento de que ele exerce um papel central para o
desenvolvimento da sociedade e do Estado e da necessidade de proteger sua dignidade frente
aos abusos e omissdes do poder estatal.

Nesta esteira é importante frisar que o conjunto de garantias exigidas pelos
cidadéos, as quais receberam o nome de direitos fundamentais, foi conquistado gradualmente
ao longo dos tempos, tendo como importante marco a luta contra o absolutismo na Franca,
que foi combatido com os ideais liberais provenientes dos iluministas.

A busca por esses direitos, contudo, € muito mais antiga. Alexandre de Moraes
ensina que eles “[...] surgiram como produto da fusdo de varias fontes, desde tradi¢des
arraigadas nas diversas civilizacGes, até a conjugacdo dos pensamentos filoséficos-juridicos,

das ideias surgidas com o cristianismo e com o direito natural” (MORAES, 1999, p.178).

2.1 A QUESTAO TERMINOLOGICA

Jodo Trindade Cavalcante Filho é categorico ao afirmar que “[...] ha uma verdadeira
balbtrdia terminoldgica [...]” quando se trata desta questdo, considerando que a doutrina ¢
inundada por obras que utilizam termos tdo dispares quanto “direitos humanos”, “direitos da
pessoa humana” e “direitos do Homem”. E importante dizer que, embora 0s termos
apresentem definigOes diferentes, seus conceitos estdo intimamente ligados e um ndo anula o

outro, mas sim complementa.
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Nas Palavras de Ingo Wolfgang Sarlet, o fato dos conceitos estarem inter-relacionados
“[...] ndo afasta a circunstancia de se cuidar de expressdes reportadas a esferas distintas de
positivacdo, cujas consequéncias praticas ndo podem ser desconsideradas”.

Nessa mesma linha também segue Paulo Bonavides (2002), ressaltando a importancia
de se fazer uma diferenciacdo entre os conceitos, além de tecer uma critica ao uso
indiscriminado dos termos direitos humanos, direitos do homem e direitos fundamentais como
sinbnimos.

Vagner Rangel Moreira, em seu trabalho “Direitos Humanos e Fundamentais:
Diferenciagdo, Classificagao e Identificagdo”, por sua vez, cita 0s ensinamentos de Ingo
Wolfgang Sarlet a fim de colocar um ponto final nos debates sobre a questdo terminoldgica,
apontando que este autor “utiliza o espago e a efetividade como dois grandes fatores

responsaveis pela distingao terminoldgica”:

Em que pese sejam ambos os termos (‘direitos humanos’ e ‘direitos fundamentais”)
comumente utilizados como sinbnimos, a explicacdo corriqueira e, diga-se de
passagem, procedente para a distin¢do é de que o termo ‘direitos fundamentais’ se
aplica para aqueles direitos reconhecidos e positivados na esfera do Direito
Constitucional positivo de determinado Estado, ao passo que a expressdo ‘direitos
humanos’, guardaria relagdo como os documentos de Direito Internacional por
referir-se aquelas posic¢des juridicas que se reconhecem ao ser humano como ftal,
independente de sua vinculagdo com determinada ordem constitucional, e que,
portanto, aspiram a validade universal, para todos os povos e tempos, de tal sorte
que revelam um inequivoco carater supranacional (SARLET, 2006, p 35).

Moreira segue trazendo os ensinamentos de Sarlet quanto ao grau de efetividade dos
direitos humanos e fundamentais:

Importa considerar a relevante distingdo quanto ao grau de efetiva aplicacdo e

protecdo dos direitos fundamentais (direito interno) e dos direitos humanos (direito

externo), sendo desnecessario aprofundar, aqui, a ideia de que os primeiros que — ao

menos em regra — atingem (ou, pelo menos, estdo em melhores condic¢Bes para isto)

0 maior grau de efetivagdo, particularmente, em face da existéncia de instancias

(especialmente as juridicas) dotadas do poder de fazer respeitar e realizar estes
direitos. (SARLET, 2006, p.40),

Como sera demonstrado adiante, a Constituicdo Federal de 1988 corrobora a tese
supra, uma vez que utiliza os termos “Direitos e Garantias Fundamentais” e “Direitos e
Liberdades Constitucionais™ para se referir ao conjunto de garantias do cidaddo brasileiro,
enquanto o termo “Direitos Humanos™ estd relacionado aos topicos referentes aos tratados

internacionais.
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2.2 A EVOLUCAO HISTORICA DOS DIREITOS FUNDAMENTAIS E O
MOVIMENTO CONSTITUCIONALISTA ATE O FIM DO SECULO XIX

Conforme trazido anteriormente, os direitos fundamentais sdo frutos de anos de
racionalizacdo do homem, a qual foi possibilitada pelas constantes modificagdes de uma
relagdo triangularizada entre individuo, sociedade e Estado. Essa relagdo, portanto,
possibilitou que as garantias conquistadas fossem organizadas em um diploma legal dotado de
forca hierarquica superior as demais positivadas (LEITE, 2012).

Logo, percebe-se nos sistemas juridicos que h&d uma preocupacdo marcante dos
legisladores em assegurar os direitos fundamentais e em assegurar um “Estado Democratico”.
Isto porque os direitos fundamentais funcionam de duas formas diferentes: obstaculizam o
abuso estatal e garantem ao cidaddo o exercicio da busca do seu direito. Nos dizeres de
Michelli Pfaffenseller:

Assim, a fim de cumprir com a funcéo de defesa da sociedade na forma de limitacdo
normativa ao poder estatal, sobreveio um conjunto de valores, direitos e liberdades,
consubstanciados nos Direitos Fundamentais. Outrossim, considerando a
necessidade de concretizar tais garantias, elas foram positivadas em um instrumento
que limitou atuacdo do Estado e, a0 mesmo tempo, tragcou 0s pardmetros
fundamentais de todo o ordenamento juridico interno: a Constituicdo. Tal
instrumento, porém, nao foi suficiente para barrar a expansdo dos Direitos
Fundamentais, que passaram da esfera interna ao campo internacional.

Por ébvio todo o caminho percorrido na transformacéo dos direitos fundamentais
foi dotado de muitos embates, e ndo apenas no campo filosofico. A luta pelos direitos que
alicercam inumeras constituicdes e que protegem o cidaddo ndo se restringiu aos debates,
tendo assumido também contornos de violéncia. Esses direitos foram moldados pelas
primeiras civilizacOes e, depois, lapidados pelas que se seguiram.

Pode-se afirmar que os direitos fundamentais tém como expoentes o Egito e a
Mesopotamia. Este ultimo editou o Cédigo de Hamurabi (1690 a.C.), o qual dispbs acerca de
direitos individuais e da propriedade. Anos mais tarde, 0s gregos deram origem a Polis e aos
conceitos de democracia e cidadania que, embora limitados, permitiram a alguns homens o
direito de participar de decisdes importantes para o funcionamento da sociedade.

O sistema da Grécia preconizava uma diferencia¢do entre normas fundamentais e
“meras regras”. Conforme explica Cavalcante Filho, “a modifica¢do das meras regras poderia

ser feita de forma mais simples que a alteracdo das normas fundamentais. Guardadas as
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devidas proporcBes, seriam institutos parecidos com a lei ordinaria e as emendas
constitucionais, atualmente”.

Por sua vez, Roma foi diretamente influenciada pelas diretrizes gregas, expandiu
seus dominios e, por conta das conquistas obtidas, entrou em contato com culturas totalmente
diferentes. Todavia o choque maior se deu com a conquista da Grécia pelos romanos, que
rapidamente absorveram a cultura grega, muito a frente na politica e na filosofia do que
qualquer outro povo.

Como exemplo da influéncia do direito grego sobre Roma, José Rogério Cruz e
Tucci cita que a Lei das XII Tabuas foi inspirada no ordenamento grego. Para isso, uma
pequena comissdo viajou até a Grécia com o intuito de estudar as lei de Solon, importante
legislador grego que, entre outras realizacdes, criou uma espécie de segunda corte.

Neste sentido, Mazon (2012) cita que:

O direito romano foi o primeiro a apresentar um mecanismo mais complexo de
enunciacdo e prote¢do aos direitos fundamentais, visando a tutela-los em face dos
arbitrios estatais. A Lei das XII Tabuas, por exemplo, representou a semente dos
textos escritos consagradores da liberdade, propriedade e de outros importantes
direitos individuais

O Império Romano, contudo, caiu ao alvorecer da Idade Média. Neste periodo
houve grande fragmentacédo cultural e enfraquecimento politico, sobretudo com o surgimento
de inimeros feudos espalhados pela Europa. Neste contexto a Igreja Catdlica sobressaiu-se e
dominou o cenério, ditando a ordem e contribuindo para o quase desaparecimento da ideia de
cidadania. No mesmo periodo a Gra-Bretanha foi invadida por muitos povos, entre 0s quais 0s
francos. E assim nasciam as cortes feudais para julgar os casos de acordo com o direito
costumeiro.

O Renascentismo Cultural, todavia, trouxe novamente os conceitos helenisticos
outrora esquecidos. A Igreja Catolica perdia forca, e os Estados, antes fracionados,
ressurgiam. Foi neste momento que um dos movimentos sociais se destacou: a Reforma
Protestante, cujo grande exponte, Martinho Lutero, enfrentou e rompeu com a Igreja Catolica.
Era o nascimento de novos valores éticos, tais quais a liberdade de culto; de imprensa; de
pensamento; e de catedra, nas universidades.

A influéncia do movimento protestante na Alemanha foi providencial para que
outros Estados seguissem 0 mesmo caminho. Neste ponto, destaca-se a Franga, que imprimiu

os ideais de liberdade, igualdade e fraternidade. Aqui, o conceito de cidadania foi fortemente
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aprimorado, sobretudo por autores iluministas, como Locke, Rosseau, Bayle, Kant e tantos
outros.

O cenario também beneficiou a Inglaterra e sua futura ex-col6nia, os Estados
Unidos. Grande parte dos doutrinadores que estudam a origem do constitucionalismo se refere
ao aparecimento da Magna Charta Libertatum, na Inglaterra, como o primeiro documento a
positivar os direitos fundamentais, fruto da concepcdo contratualista de sociedade. Além
disso, este documento é um marco por ter lancado prerrogativas até hoje utilizadas, como o
tribunal do juri e o habeas corpus.

Cabe dizer que a Magna Charta é extremamente peculiar. O Rei Jodo-Sem Terra
assinou essa carta com a condicao pré-estabelecida de bardes feudais que ocupavam Londres,
0S quais, por sua vez, estavam enfurecidos com a progressividade dos aumentos de taxas e
impostos estabelecidos pela Monarquia. Depois, ela foi assinada para atender aos anseios de

uma classe social, e ndo da sociedade como um todo. Nas palavras de Eliana Pacheco (2007):

A Magna Carta Libertatum, de 1215, entre outras garantias previa, a liberdade da
igreja da Inglaterra, restricdes tributarias, proporcionalidade entre delito e sanc¢&o,
previsdo do devido processo legal, livre acesso a justica, liberdade de locomogéo e
livre entrada e saida do pais. Note-se que a Magna Carta aponta a judicialidade um
dos principios do Estado de Direito. De fato, ela exige o crivo do juiz relativamente
a prisdo do homem livre. Est4 no seu item 39, que nenhum homem livre sera detido
ou preso, ou despojados dos seus bens, exilado ou prejudicado de qualquer maneira
que seja.

Os ingleses também editaram uma importante declaracdo de direitos. A Petition
Of Right protegeu a liberdade pessoal (principalmente contra a prisao arbitraria), reconheceu o
direito de propriedade e deu félego ao habeas corpus que, apesar de estar vigente, tinha
eficacia reduzida. Vale dizer que o habeas corpus era impetrado ndo somente em caso de
prisGes ilegais como também em casos simples de constrangimentos a liberdade (PACHECO,
2007), constituindo a matriz de todos os outros remédios que surgiram depois.

Mesmo assim a Inglaterra ndo alcancava estabilidade politica e social, situacao
gue culminou na Revolugdo Gloriosa, a qual inaugurou uma nova situacdo politica para a
Inglaterra. A edicdo do Bill of Rights submetia o poder do Rei ao Parlamento e exterminava a
censura politica e o direito de livre apresentacdo de peticfes. Contudo, cabe trazer os
ensinamentos de Fabio Konder Comparato:

A Revolucdo Inglesa apresenta, assim, um carater contraditério no tocante as
liberdades publicas. Se, de um lado, foi estabelecida pela primeira vez no Estado
moderno a separagdo de poderes como garantia das liberdades civis, por outro lado
essa formula de organizagdo estatal, no Bill of Rights, constituiu o instrumento
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politico de imposicao, a todos os suditos do rei da Inglaterra, de uma religido oficial.
(COMPARATO, 2003, p.92)

Apesar dos avancos realizados, como a separacao dos poderes e a transferéncia da
competéncia da criagéo de tributos, a exigéncia da religido oficial ndo foi bem aceita entre os
ingleses, que ndo ousaram enfrentar o Parlamento. Assim, a saida para os descontentes era
cruzar o Atlantico rumo aos Estados Unidos.

Os Estados Unidos constituiam-se em 13 (treze) colénias. O Norte possuia
descendentes dos protestantes europeus, ndo apenas ingleses, imprimindo uma forte influéncia
liberal através da médo de obra livre, do comércio e da producdo voltada para 0 mercado
interno. J& o Sul possuia caracteristicas mais agrarias, com mao de obra escrava, grandes
latifandios e producdo voltada para a metropole.

Durante este periodo de afirmagdo das col6nias norte-americanas, nos anos de
1756 a 1763, Inglaterra e Franca travaram a Guerra dos Sete Anos, com Vvitdria inglesa.
Contudo, a Inglaterra ndo estava disposta a arcar com 0s prejuizos causados pelas batalhas,
repassando o0s custos as colbnias, as quais se rebelaram. A Inglaterra aumentou repetidamente
0s impostos e taxas, além de criar leis que iam de encontro a vontade norte-americana. Um
dos episddios mais emblematicos aconteceu em 1773, na cidade de Boston. Enfurecido pelas
taxacOes, um grupo de colonos invadiu um navio inglés carregado de cha e jogou toda a sua
carga ao mar. O episddio ficou conhecido como The Boston Tea Party e desagradou
profundamente a Metrépole, que, em contrapartida, impds as chamadas Leis Intoleraveis.

Em 1776, desta forma, era escrita a Declaragdo de Direitos do Bom Povo da
Virginia, a qual rezava que “os seres humanos sao livres e independentes, possuindo direitos
inatos, tais como a vida, a liberdade, a propriedade, a felicidade e a seguranca”
(COMPARATO, 2003, p. 49).

Quase imediatamente apds a edi¢do da referida Declaracdo, os Estados Unidos
rompiam relagdes com a Inglaterra e proclamavam sua independéncia. Nesta toada, a Lei
Maior dos Estados Unidos foi assinada pela Gltima colénia em 1787, e é considerada a
primeira Constituicdo a positivar esses direitos como um fundamento constitucional. Akém
disso, diferentemente da Magna Charta inglesa, a constituicdo americana se estendia a todo
cidadéo.

Embora tenha sido a ultima das revolugdes, a Revolugdo Francesa marcou o fim
do absolutismo e o nascimento definitivo da defesa dos direitos do cidaddo. O grande marco
se deu em 26 de agosto de 1789, quando foi editada a Declaragdo de Direitos do Homem e do
Cidaddo. O documento possui 17 (dezessete) artigos que definem uma série de direitos
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individuais e coletivos. Sua importancia é tamanha, que a Declaragdo Universal dos Direitos
Humanos aprovada pela ONU, apo6s a segunda grande guerra, leva por base o manuscrito
franceés.

Neste ponto, importa trazer os ensinamentos de Comparato, que afirmou:

Uma declaracéo deve ser de todos os tempos e de todos 0s povos; as circunstancias
mudam, mas ela deve ser invariavel em meio as revolugdes. E preciso distinguir as
leis e os direitos: as leis sdo analogas aos costumes, sofrem o influxo do carater
nacional; os direitos sdo sempre 0os mesmos. (COMPARATO, 2001, p. 128).

Ainda segundo o referido autor, “os Estados Unidos deram énfase as garantias
judiciais dos Direitos Fundamentais, ao oposto dos franceses, que se limitaram quase que tao
somente a declarar direitos, sem mencionar os instrumentos judiciais que os garantissem”.

Ja para Sarlet (2001, p.48), ambas as declaragdes possuiam aspectos em comum,
tendo como ponto de partida a “profunda inspiragdo jusnaturalista, reconhecendo ao ser
humano, direitos naturais, inaliendveis, inviolaveis e imprescritiveis, direitos de todos os

homens, e ndo de uma casta ou estamento”.

2.3 O CONSTITUCIONALISMO DURANTE O SECULO XX E O PERIODO
ENTRE-GUERRAS

Dando um salto na historia, registra-se o inicio do século XX como o grande
alicerce para as definicdes modernas dos direitos fundamentais. Os Estados europeus viviam o
auge do imperialismo e, por conseguinte, a busca por novos mercados consumidores. Essa
atitude ja havia levado as monarquias ibéricas, inglesa e francesa, além de outras nacdes, a
expandirem seus dominios para a Africa e para a América.

Ressalta-se que neste momento a Europa abrigava um terco da populagéo
mundial, com alto teor burgués, empolgada pelos avancos cientificos e tecnoldgicos. Nas
palavras de Eric Hobsbawm (2010, p.10), “os europeus estavam convencidos de que eram o
centro do mundo, considerando ndo s6 os pontos anteriores, como também o fato de ser o
berco das revolugdes, das artes, da politica e da industria”.

Nesta toada cabe lembrar, ainda, que a Europa era quase totalmente pautada nos
preceitos liberais, ndo apenas no aspecto econdmico, como também no legal e no
constitucional. A concorréncia comercial e a disputa por soberania geraram um conflito de

interesses que acelerou a corrida bélica, a qual, aliada a apreensdo, ao medo, as questdes
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revanchistas de guerras passadas e as politicas pan-germénicas e pan-eslavas, também
contribuiu para que o territério europeu entrasse em estado de alerta total.

Por 6bvio que era uma questdo de tempo até que esse cenario entrasse em colapso,
e esse colapso culminou nas duas Grandes Guerras, que marcaram uma deterioracao social,
politica e econdmica, resumida pela morte de milhdes de pessoas, por movimentos genocidas
e pela afirmacdo de povos em deterioracdo, bem como pelo desmoronamento das mais solidas
economias capitalistas, com destaque para o crash, de 1929.

Este ultimo fato, segundo Hobsbawm (2010), foi primordial para o quase
desaparecimento da democracia. Segundo o autor, “ndo surpreende, portanto, que os efeitos
da Grande Depressdo tanto sobre a politica quanto sobre o pensamento publico tivessem sido
dramaticos e imediatos”. A crise econOmica punha em cheque a condicao liberal dos governos
europeus e americanos. Dispostas a virar a mesa, as nacdes foram inundadas por discursos
fascistas e seus regimes autoritarios, destacando-se a “quase simultinea vitoria de regimes
nacionalistas, belicosos e agressivos em duas grandes poténcias militares - Japdo (1931) e
Alemanha (1933) - constituiu a conseqliéncia politica mais sinistra e de mais longo alcance da
Grande Depressao”.

Novamente, nos dizeres de Eric Hosbsbawm (2010), a democracia s6 se salvou
porque:

Houve uma alianca temporéria e bizarra entre capitalismo liberal e comunismo (...)
De muitas maneiras, esse periodo de alianga capitalista-comunista contra o fascismo
— sobretudo as décadas de 1930 e 1940 — constitui o ponto critico da histéria do
século XX e seu momento decisivo.

Em suma, os dois conflitos mundiais apresentaram um retrocesso momentaneo no
que diz respeito a democracia e, consequentemente, aos direitos outrora garantidos. Pode-se
dizer que esse retrocesso foi momentaneo porque, se, em primeiro lugar, os direitos foram
postos de lado em nome de uma promessa ndo concretizada de que o fascismo e suas
doutrinas poderiam alavancar o desenvolvimento socio-econdmico, em um segundo
momento, o choque causado pelos conflitos retomou a discussdo dos direitos fundamentais
quase imediatamente. Foi sob esta perspectiva que a Organizacgdo das Nagdes Unidas (ONU)
foi fundada ainda em 1945, ano do fim da Segunda Grande Guerra, embora sua concepgao
tenha acontecido ainda em 1942, no auge do conflito.

Sob a perspectiva de novos dias, a ONU sancionou, em 1948, a Declaracdo
Universal dos Direitos Humanos, a qual se destinou ndo somente aos Estados, mas também as

populacbes desses Estados e as nagdes e territorios ndo signatarios da Declaracdo. Seu
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conteido ultrapassou o campo dos direitos civis, inundando a esfera cultural, econdmica e
social, pautando no “reconhecimento da dignidade inerente a todos os membros da familia
humana e de seus direitos iguais e inalienaveis” e tendo esse reconhecimento como
“fundamento da liberdade, da justica e da paz no mundo”. (ARZABE; GRACIANO, 1998).

A Declaragdo Universal dos Direitos Humanos, todavia, nasceu sob um novo
momento turbulento da histéria. Isto porque embora a Segunda Guerra tenha terminado, é
importante salientar que o nascimento da Declaracdo ja se deu em meio a Guerra Fria. Para
Boaventura de Souza Santos "durante muitos anos apds a Segunda Guerra Mundial, os
direitos humanos foram parte integrante da politica da Guerra Fria, e como tal foram
considerados pela esquerda.”

Sobre a divisao ideoldgica da Guerra Fria, Celso Lafer ensina:

No campo dos valores, ou seja, dos modelos percebidos como legitimos da
estruturagdo das sociedades, isto fez dos EUA, na batalha ideolégica em fungdo do
papel da heranga liberal na afirmacéo dos direitos humanos de primeira geracéo,
consagrados no Pacto dos Direitos Civis e Politicos, um propugnador seletivo de seu
reconhecimento na organizacdo da vida coletiva. Da mesma maneira, a URSS,
levando em conta o papel da heranca socialista na elaboraco dos direitos da
segunda geragdo, reconhecidos no Pacto de Direitos Econémicos, Sociais e
Culturais, colocou-se como um articulador seletivo de sua relevancia nos modelos
de organizacdo social. (LAFER, 1988).

A questdo toma contornos maiores quando se leva em consideragéo que, embora
ndo vinculantes, os principios contidos na Declaracdo acabaram por nortear a politica
internacional e as constituicdes que se seguiram. Mais do que isso, originalmente, a ideia da
Declaracdo era criar obrigagdes juridicas. A questdo ndo avancou, sobretudo pelas diferencas
ideoldgicas das poténcias dominantes, deixando a Declara¢éo no plano simbdlico.

Importante dizer que mesmo o fim da Guerra Fria ndo foi capaz de estabelecer um
consenso e estabilizar os debates acerca dos direitos fundamentais, considerando que “as
diversas dimensdes que marcam a evolucdo do processo de reconhecimento e afirmacdo dos
direitos fundamentais revelam que estes constituem categoria materialmente aberta e
mutavel” (SARLET, 2004, p. 61). Mais: em plena era da informacdo, a dinamicidade das

sociedades propicia a (re)discussdo dos valores que norteiam o ser humano e sua dignidade.

2.4 AS DIMENSOES (GERACOES) DOS DIREITOS FUNDAMENTAIS.

Durante essa linha historica de evolugéo, é possivel perceber que a conquista dos

direitos obedeceu a certo padrdo. Para elucidar esta questdo, Paulo Bonavides reuniu 0s
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direitos e os agrupou academicamente de modo que cada conjunto recebeu o nome de
geracdo. Contudo esse termo é bastante criticado por doutrinadores e muitas vezes alterado
para “dimensao”.

Considera-se, para tal, o fato de que a ideia de “geracdo” esta diretamente ligada a
de sucessdo ou substituicdo, quando na verdade ndo ha detrimento de uma geracdo (ou
dimens&o) em relagdo a outra, mas sim complementacdo (DIOGENES JUNIOR, 2012). Em
outras palavras, tem-se como exemplo que a segunda geracdo de direitos fundamentais ndo
substituiu a primeira, mas somou-se a ela, englobando e desenvolvendo os conceitos presentes
na primeira dimensdo. Os doutrinadores sdo unanimes em afirmar a existéncia de 4 (quatro)
geragdes de direitos, havendo divergéncia quanto a quinta geracdo. Ndo suficiente, alguns
estudiosos também sugerem a existéncia de uma sexta e de uma sétima geracédo de direitos.

A primeira, a segunda e a terceira geracdo sdo pautada no lema francés
“Liberdade, Igualdade ¢ Fraternidade”. Logo, a primeira geracdo diz respeito ao grupo de
direitos da liberdade; a segunda, ao grupo de direitos da igualdade, e, a terceira, aqueles
direitos da fraternidade. O quarto grupo seria referente aos direitos e deveres do cidaddo, bem
como ao direito referente a vida, pautado nos avangos da biotecnologia e bioetica. A quinta
geragdo, segundo Paulo Bonavides, reconhece a paz como um direito fundamental que
legitima o estabelecimento da ordem, da liberdade e do bem comum na convivéncia dos
povos (BONAVIDES, 2008, p.82). De outra banda, alguns doutrinadores relacionam a quinta

geracdo aos avangos da informatica e as questdes cibernéticas.

2.4.1 A PRIMEIRA GERACAO: LIBERDADE

Os direitos fundamentais de primeira geracdo dizem respeito as liberdades
negativas, conquanto considera-se que sdo direitos de resisténcia ou oposicdo ao Estado nas
relacBes individuais e sociais, devendo o Estado permanecer apenas como guardido dos
direitos. Nessa esfera, enquadram-se os direitos civis e politicos bem como os direitos
advindos desses dois, como o direito a vida, a liberdade de crencga, a propriedade, a expressao
etc. A primeira geracdo foi uma resposta liberal-burguesa ao Estado absoluto e possui forte
carater individualista e de valorizacdo do homem.

Para Paulo Bonavides:

Os direitos fundamentais de primeira dimensdo representam exatamente os direitos
civis e politicos, que correspondem a fase inicial do constitucionalismo ocidental,
mas que continuam a integrar os catalogos das Constituicdes atuais (apesar de contar
com alguma variacdo de contetdo), o que demonstra a cumulatividade das
dimensdes. (BONAVIDES, 1993).
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Complementa José Afonso da Silva:

“[...] direitos fundamentais do homem-individuo, que sdo aqueles que reconhecem
autonomia aos particulares, garantindo iniciativa e independéncia aos individuos
diante dos demais membros da sociedade politica e do préprio Estado; por isso sdo
reconhecidos como direitos individuais, como é de tradicdo do Direito
Constitucional brasileiro (art. 5°), e ainda por liberdades civis e liberdades-
autonomia (Franga) [...]” (SILVA, 2001, p. 182-183)

2.4.2 A SEGUNDA GERACAO: IGUALDADE

A Segunda geracgdo (dimensdo) dos direitos fundamentais surge no decorrer do
século XX, ap6s a Primeira Grande Guerra, embalada pelo modelo do Estado Social de
Direito. Se na primeira geracdo os direitos exigem uma omissdo estatal, na segunda geracéo
os direitos exigem uma prestagdo positiva para que possam proporcionar o “bem-estar” ao
individuo.

Em outras palavras, essa segunda geracdo de direitos acaba por exigir que o
Estado realize politicas publicas que proporcionem condicdes para se viver com dignidade.
Assim, é dever do Estado zelar pela salde, educacao, trabalho etc.

Para Celso Lafer:

A primeira geracdo de direitos viu-se igualmente complementada historicamente
pelo legado do socialismo, cabe dizer, pelas reivindicagcBes dos desprivilegiados a
um direito de participar do “bem-estar social”, entendido como os bens que os
homens, através de um processo coletivo, vdo acumulando no tempo. E por essa
razdo que os assim chamados direitos de segunda geracéo, previstos pelo welfare
state, sdo direitos de crédito do individuo em relacéo a coletividade. Tais direitos —
como o direito ao trabalho, a saide, a educacéo — tém como sujeito passivo o Estado

porque, na interacdo entre governantes e governados, foi a coletividade que assumiu
a responsabilidade de atendé-los. (LAFER, 2006, p. 126).

2.4.3 A TERCEIRA GERACAO: FRATERNIDADE

Diante do fim das grandes guerras, estabeleceu-se uma diferenca patente entre as
nacdes. Elas foram divididas em “mundos”, cabendo as nagdes capitalistas ricas figurarem no
primeiro mundo, as socialistas, no segundo mundo, e aos demais paises capitalistas, no
terceiro mundo.

Essa diferenca entre as nacdes acabou por solidificar a necessidade da terceira
geracdo de direitos, os quais foram ditados pelas bases da fraternidade e da solidariedade, e
atribuidos a protecdo de todas as formagGes sociais, ndo se preocupando em proteger um ou
outro grupo em especifico. Encaixam-se na terceira geracdo: o direito a0 meio-ambiente, a

informacdo, a autodeterminagdo dos povos, a propriedade sobre o patriménio comum da
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humanidade. Em suma, a terceira geracdo gerou o conceito de “transindividualidade aos
direitos, o que confere a titularidade a coletividade como um todo” (LEITE, 2012).
Por oportuno, novamente colaciona-se 0s ensinamentos de Paulo Bonavides:
Com efeito, um novo pélo juridico de alforria do homem se acrescenta
historicamente aos da liberdade e da igualdade. Dotados de altissimo teor de
humanismo e universalidade, os direitos da terceira geracdo tendem a cristalizar-se
no fim do século XX enquanto direitos que ndo se destinam especificamente a
protecdo dos interesses de um individuo, de um grupo ou de um determinado
Estado. Tem primeiro por destinatario o género humano mesmo, num momento

expressivo de sua afirmago como valor supremo em termos de existencialidade
concreta.

2.4.4 A QUARTA GERACAO COMO INFLUENCIA DA GLOBALIZACAO

Superada a bipolaridade, o fim do Século XX marca o inicio da era da
globalizacdo. O acumulo de capital e conhecimento proporcionou aos paises um grande
avancgo tecnoldgico e o incremento de suas capacidades produtivas, incentivando o transito
livre de pessoas e informagéo.

Assim, a quarta geracdo consiste no direito a pluralidade, a democracia e a
informacdo. Segundo o mestre Bonavides, o direito a democracia é o apice de uma piramide
alicercada pelas trés geragdes anteriores.

Marcelo Novelino complementa:

Tais direitos foram introduzidos no ambito juridico pela globalizacdo politica,
compreendem o direito & democracia, informagdo e pluralismo. Os direitos
fundamentais de quarta dimensdo compendiam o futuro da cidadania e
correspondem a derradeira fase da institucionalizacdo do Estado social sendo

imprescindiveis para a realizacdo e legitimidade da globalizacdo politica.
(NOVELINO, 2008, p. 229)

Contudo, muitos doutrinadores acreditam que a quarta geracdo também vem
tutelar o direito a vida, sobretudo se a questdo for analisada pelo viés dos avangos
biotecnoldgicos, ao passo que tal evolucao “permitird manipulagdes do patrimonio genético
de cada individuo” (BOBBIO, 1992, p.6).

Nestas condicOes, a possibilidade de manipulacdo genética em seres humanos
abriu um leque de opcdes e de respectivas consequiéncias, as quais 0s ordenamentos juridicos
ndo possuem total condi¢do de tutelar. Para Hugo Cezar Hoeschl, os temas ligados as
questdes da bioética séo tdo importantes que motivariam uma dimensdo propria e exclusiva
presente em uma sexta geracao.

Antbnio Carlos Wolkmer segue a mesma linha. Para ele, a complexidade e a

interdisciplinaridade desses direitos exigem atencdo de todos, necessitando urgentemente de
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uma legislacdo regulamentadora e de uma teoria juridica capaz de captar as novidades e de

assegurar a protecdo a vida humana.

2.4.5 A QUINTA GERACAO E O DIREITO FUNDAMENTAL A PAZ

Conforme trazido anteriormente, a classificagdo em geracdes (dimensdes) é
puramente académica, e, desta forma, a quinta geracdo de direitos ndo possui consenso entre
0s estudiosos.

Paulo Bonavides, entretanto, eleva a paz como o direito fundamental de quinta
geracdo, tendo em vista que “a dignidade juridica da paz deriva do reconhecimento universal
que se lhe deve enquanto pressuposto qualitativo da convivéncia humana, elemento de
conservagao da espécie, reino de seguranca dos direitos” (BONAVIDES, 2008, p. 85).

O referido autor completa afirmando que, para elevar a paz a tal status, seria
necessario coloca-la “nas declaragdes de direitos, nas clausulas da Constituigdo (qual se fez
no art. 4°, VI da CRFB/88), na didatica constitucional, até torna-lo positivo e normativo”.

E importante frisar que este conceito de quinta geracdo disserta que o direito a paz
seria natural a todo individuo, tal qual preceitua Kant ao explicar a paz perpétua. Destarte,
aquele que perturbasse a paz alheia estaria cometendo um crime contra a propria sociedade.

A posicdo de Bonavides é relativamente nova. Anteriormente o doutrinador ja
havia definido a paz como um direito de terceira geracao, e justifica seu novo posicionamento
assentindo que a paz, por suas caracteristicas proprias, merece maior visibilidade face aos

outros direitos.

2.4.6 A QUINTA GERACAO E AS TECNOLOGIAS DE INFORMACAO

A outra corrente funda a quinta geracdo dos direitos fundamentais nas tecnologias
de informac&o e suas vertentes, como a internet e a realidade virtual.

A rede mundial de computadores surgiu no apice da Guerra Fria com a premissa
de formar uma rede defesa. A Arpanet, nome dado a primeira rede a conectar computadores,
expandiu-se e conectou universidades, empresas e lares. A Internet como nds a conhecemos
popularizou-se e chegou as partes mais periféricas do globo. Era o inicio da Era Digital.

Se antes a Internet era apenas mais uma fonte de informacéo, hoje é impossivel
ndo afirmar que é a principal delas. Mais que isso, pode-se dizer que a internet tornou-se um

segundo mundo, onde tudo o que é possivel no mundo real é replicado pelo ciberespaco. O
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fato é que a Internet alcancou patamares inimaginaveis e rapido demais; muito mais rapido do
que a sociedade evoluiu, impossibilitando entender seu funcionamento.

Nesta esteira, tendo em vista a mudanca operada na forma de se relacionar, faz-se
necessario desenvolver uma regulamentacao para essas relacfes virtuais, tendo em vista que a
Internet também ¢ palco das mesmas violagGes civeis e penais que acometem a sociedade na
“esfera real”. Neste contexto, a quinta geracdo dos direitos fundamentais vem garantir a
tutela da “vida virtual”, regulamentando o direito a privacidade ¢ a informagdo, bem como o

controle de crimes.

2.5 CARACTERISTICAS DOS DIREITOS FUNDAMENTAIS

Por ser um tema amplamente estudado, ndo raramente ha mudancas significativas
nos entendimentos apontados pelos doutrinadores e jurisprudéncia. Assim, por conta da boa
divergéncia entre os operadores do direito, apresentar-se-a as caracteristicas mais comuns

designadas aos direitos fundamentais.

2.5.1 HISTORICIDADE

Conforme visto anteriormente, os direitos fundamentais surgiram paulatinamente,
cada um ao seu tempo, de acordo com o momento histérico em que se encontrava a
sociedade. Por isso, se na Franca do século XVIII a liberdade, a igualdade e a fraternidade
eram suficientes para responder aos anseios da sociedade, 0 mesmo ndo pode ser dito com
relacdo a atualidade, devido a complexidade das relagdes sociais atuais.

Frisa-se que 0s costumes regionais, mesmo um corpo social muito mais
interconectado e globalizado, também exigem direitos que o protejam. Para exemplificar, cita-
se 0 art. 5° 1, da Carta Magna Brasileira, que dispde como direito fundamental a igualdade
entre 0s sexos. Embora basilar no ordenamento juridico brasileiro, esta mesma liberdade néo
se faz presente no ordenamento de paises mulgumanos.

Por fim, nos dizeres de Gilmar Ferreira Mendes:

A ilustracdo de interesse pratico acerca do aspecto da historicidade dos direitos
fundamentais é dada pela evolucéo que se observa no direito a ndo receber pena de
carater perpétuo. Tanto a Constitui¢do atual quanto a anterior estabeleceu vedacao a
pena de carater perpétuo. Esse direito, que antes de 1988 se circunscrevia a esfera
das reprimendas penais, passou a ser também aplicavel a outras espécies de sancoes.

Em fins de 1988, o STF, confirmando acorddo do STJ, estendeu a garantia ao
ambito das sangdes administrativas. A confirmar o carater histérico-evolutivo — e,



27

portanto, ndo necessariamente uniforme — da protecdo aos direitos fundamentais,
nota-se, as vezes, descompasso na compreensdo de um mesmo direito diante de
casos concretos diversos. Assim, ndo obstante o entendimento do STF acima
mencionado, a Corte durante bom tempo continuou a admitir a extradicdo para o
cumprimento de penas de carater perpétuo, jurisprudéncia somente revista em 2004.
(MENDES; COELHO; BRANCO, 2008, p.242).

2.5.2 UNIVERSALIDADE

A universalidade é um principio complementar a historicidade. Embora alguns
direitos fundamentais ndo estejam presentes em determinados ordenamentos juridicos, a
universalidade reza que estes direitos possuem como sujeitos ativos qualquer cidaddo,
independentemente de qualquer caracteristica, como sexo, cor, credo, nacionalidade etc,
podendo ser pleiteados em foro internacional ou nacional.

Novamente Gilmar Ferreira Mendes e demais autores complementam o
raciocinio:

Né&o é improprio afirmar que todas as pessoas sao titulares de direitos fundamentais
e que a qualidade de ser humano constitui condicdo suficiente para a titularidade de
tantos desses direitos. Alguns direitos fundamentais especificos, porém, ndo se
ligam a toda e qualquer pessoa. Na lista brasileira dos direitos fundamentais, ha
direitos de todos 0s homens — como o direito & vida — mas h4 também posic¢des que
ndo interessam a todos os individuos, referindo-se apenas a alguns — aos
trabalhadores, por exemplo. (MENDES; COELHO; BRANCO, 2008, p.240).

2.5.3 INDIVISIBILIDADE

Assim como os direitos fundamentais devem ser analisados a luz do caso
concreto, porquanto ndo sdo absolutos, a indivisibilidade ndo permite que eles sejam
analisados separadamente, pois o desrespeito a um deles abre exce¢des. Em outras palavras, o
desrespeito a um direito fundamental é um desrespeito a todos os direitos fundamentais.

2.5.4 INALIENABILIDADE E INDISPONIBILIDADE

Em que pese a existéncia de excegdes (direito fundamental a propriedade,
privacidade, intimidade etc), os direitos fundamentais ndo podem ser vendidos, cedidos, etc.
Nos dizeres de Cavalcante Filho, eles “possuem eficacia objetiva, isto €, ndo sdo meros

direitos pessoais (subjetivos), mas sdo de interesse da propria coletividade)”.
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2.5.5 IMPRESCRITIBILIDADE

Embora o termo técnico correto a ser usado fosse “decadéncia”, por se tratar de
uma perda de direito e ndo de pretensdo, para os constitucionalistas a imprescritibilidade do

direito fundamental significa que eles ndo se perdem com o lapso temporal.

2.5.6 EFICACIA VERTICAL E HORIZONTAL

A teoria da eficacia horizontal surgiu na Alemanha em meados do século XX.
Primeiramente acreditava-se que os direitos fundamentais regulamentavam somente a relagéo
entre o cidadao e o Estado, batizada de “eficacia vertical” por conta da posi¢do hierarquica
superior do Estado frente ao individuo.

Todavia, o Tribunal Constitucional Federal Alem&o, em 1948, decidiu que o0s
direitos fundamentais deveriam prevalecer sobre a regra geral do Cddigo Civil alemao vigente

a epoca. Cavalcante Filho explica o caso:

Erich Lith era critico de cinema e conclamou os alemées a boicotarem um filme,
dirigido por Veit Harlam, conhecido diretor da época do nazismo (dirigira, por
exemplo, Jud Sup, filme-icone da discriminagdo contra os judeus). Harlam e a
distribuidora do filme ingressaram com ag¢do cominatdria contra Lith, alegando que
0 boicote atentava contra a ordem publica, o que era vedado pelo Coédigo Civil
alemdo. Luth foi condenado nas instancias ordinarias, mas recorreu a Corte
Constitucional. Ao fim, a queixa constitucional foi julgada procedente, pois o
Tribunal entendeu que o direito fundamental a liberdade de expressdo deveria
prevalecer sobre a regra geral do Cédigo Civil que protegia a ordem publica.

Assim, a Corte Alemd decidiu por aplicar o direito fundamental também na

relacdo privada, constituindo a tese da eficacia horizontal.

2.5.7 APLICABILIDADE IMEDIATA

A definicdo de aplicabilidade imediata é encontrada no art. 5° 8§1° da
Constituicdo Federal, o qual garante a aplicacdo imediata dos direitos fundamentais,

resguardado aos poderes desenvolver estes direitos. Segundo Sarlet:

O artigo 5° § 1° da Constituicdo de 1988 & possivel atribuir, sem sombra de
duvidas, 0 mesmo sentido outorgado ao art. 18/1 da Constituicdo da Republica
Portuguesa e ao art. 1°, inc. Ill, da Lei Fundamental da Alemanha, o que, em ultima
andlise, significa, de acordo com a li¢cdo de Jorge Miranda - que cada ato (qualquer
ato) dos poderes publicos devem tomar os direitos fundamentais como “baliza e
referencial”. Importante ainda ¢ a constatacdo de que o preceito em exame
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fundamenta uma vinculagdo isenta de lacunas dos 6rgdos e funcdes estatais aos
direitos fundamentais, independentemente de forma juridica mediante a qual séo
exercidas estas funcdes, razdo pela qual- como assevera Gomes Canotilho inexiste
ato de entidade publica que seja livre dos direitos fundamentais.

2.6 A RELATIVIDADE DOS DIREITOS FUNDAMENTAIS E SUAS
COLISOES

A “relatividade” (também chamada de “limitabilidade” por alguns estudiosos)
reza que ndo ha direito fundamental absoluto. Nos ensinamentos de Paulo Gustavo Gonet
Branco (2007): “os direitos fundamentais podem ser objeto de limitagdes, ndo sendo, pois,
absolutos. (...) Até o elementar direito a vida tem limitacdo explicita no inciso XLVII, a, do
art. 5°, em que se contempla a pena de morte em caso de guerra formalmente declarada”;

Neste sentido, o Supremo Tribunal Federal (STF) adotou a jurisprudéncia alema,
considerando que qualquer restricdo aos direitos fundamentais deve ser compativel com a

Constituicdo e com os principios da razoabilidade e da proporcionalidade:

OS DIREITOS E GARANTIAS INDIVIDUAIS NAO TEM CARATER
ABSOLUTO.

N&o h4, no sistema constitucional brasileiro, direitos ou garantias que se revistam de
carater absoluto, mesmo porque razdes de relevante interesse publico ou exigéncias
derivadas do principio de convivéncia das liberdades legitimam, ainda que
excepcionalmente, a adocdo, por parte dos 6rgdos estatais, de medidas restritivas das
prerrogativas individuais ou coletivas, desde que respeitados os termos estabelecidos
pela propria Constituicdo. O estatuto constitucional das liberdades publicas, ao
delinear o regime juridico a que estas estdo sujeitas - e considerado o substrato ético
que as informa - permite que sobre elas incidam limitagdes de ordem juridica,
destinadas, de um lado, a proteger a integridade do interesse social e, de outro, a
assegurar a coexisténcia harmoniosa das liberdades, pois nenhum direito ou garantia
pode ser exercido em detrimento da ordem publica ou com desrespeito aos direitos e
garantias de terceiros. (SRT, RMS 23.452/RJ, Rel. Min. Celso de Mello. DJ de
12.05.2000, p.20).

As constantes movimentagfes sociais mostram que os direitos fundamentais, além
de sofrerem limitacdes e excec¢des, podem acabar chocando-se entre si, €, assim, somente a
analise do caso concreto pode determinar qual direito deve se sobressair. Para Jodo Carlos
Medeiros de Aragdo (2013), “a definicdo de limites para o exercicio de dado direito
fundamental é motivada pela existéncia de valores e circunstancias em jogo no ordenamento
juridico”.

Logo, o choque acontece quando dois ou mais direitos se contradizem diante de
um caso concreto. Destarte, a Constituicdo protegerd estes direitos simultaneamente,
acarretando um conflito entre os bens e/ou valores tutelados. Nos ensinamentos de Steinmetz,

os conflitos ocorrem da seguinte forma:
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N4o estdo dados de uma vez por todas; ndo se esgotam no plano da interpretacéo in
abstracto. As normas de direito fundamental se mostram abertas e moveis quando
de sua realizacdo ou concretizacdo na vida social. Dai a ocorréncia de colisdes. Onde
hd um catadlogo de direitos fundamentais constitucionalizados, ha coliséo in
concreto. (STEINMETZ, 2001).

Ainda, afirma George Marmelstein:

As normas constitucionais sdo potencialmente contraditérias, ja que refletem uma
diversidade ideoldgica tipica de qualquer Estado democratico de Direito. N&o é de se
estranhar, dessa forma, que elas freqlientemente, no momento aplicativo, entrem

em rota de colisdo; (MARMELSTEIN, (2008, p. 135).

Novamente, Steinmetz (2001, p. 69) preceitua que os direitos fundamentais
encontram-se em permanente tensdo. Sob outra Gtica, subdivide as circunstancias dos direitos
fundamentais em casos faceis ou duvidosos ou dificeis. Segundo esse autor, 0s choques entre
direitos fundamentais exemplificam os casos dificeis e duvidosos. Assim se classificam,

porquanto o que colide:

S8o direitos fundamentais expressos por normas constitucionais, com idéntica
hierarquia e forga vinculativa, o que torna imperativa uma decisao, legislativa ou
judicial, que satisfaga os postulados da unidade da Constitui¢do, da maxima
efetividade dos direitos fundamentais e da concordancia pratica. A solugdo da
colisdo é necesséria além da utilizacdo dos principios ou postulados especificos da
interpretagdo constitucional, exige, sobretudo, a aplicagdo do principio da
proporcionalidade e a argumentagdo jus fundamental.

2.6.1 A DIFERENCA ENTRE REGRAS E PRINCIPIOS

Em que pese o grande conteldo axiol6gico e a posicao hierarquica superior na
Constituicdo, as normas de direitos fundamentais sdo consideradas principios (VALE, 2009,
p. 129). Esta ideia é importante porque, no Direito Constitucional moderno, esses principios
“conquistaram o status de norma juridica, superando a cren¢a de que teriam uma dimensdo
puramente axiologica, €tica, sem eficacia juridica ou aplicabilidade direta e imediata”
(BARROSO, 2003, P. 337).

Note-se que os direitos fundamentais “ndo sdo apenas leis, mas direitos em toda a
sua extensdo, substancialidade, plenitude e abrangéncia” (BONAVIDES, 1998, p. 260). O
autor leciona, ainda, que os principios pautam as diretrizes sociais basicas, estando no apice
de uma piramide normativa. Em outras palavras, principio deve ser entendido como as "idéias
centrais de um sistema, ao qual ddo sentido l6gico, harmonioso, racional, permitindo a

compreensdo de seu modo de se organizar-se” SUNDFELD (1995, p.18).
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Dworkin é categdrico ao afirmar que os principios sdo contrarios as regras porque
possuem uma dimensdo de peso, também chamada de “importancia”. Em um choque de
principios, desta forma, € necessario verificar quais deles possui maior valor para o caso em
questdo, sobrepondo-se aos demais. Todavia, ao se enumerar estes principios em uma ordem
de importéncia, seus valores ndo sdo anulados, apenas “equalizados”.

Ja para Robert Alexy (2007, p. 64), os principios juridicos sdo uma espécie de
norma juridica e através deles sdo estabelecidos deveres de otimizacdo, 0s quais Sao

aplicaveis em diversos graus. Neste vies, Lorena Lopes (2012) explica:

Os principios possuem apenas uma dimensdo de peso e ndo determinam as
consequiéncias normativas de forma direta, ao contrério das regras. Somente com a
aplicacdo dos principios nos casos concretos que se torna possivel sua concretizacao,
tendo em vista as regras de colisdo, ou seja, 0s conflitos se resolvem mediante a
criacdo de regras de prevaléncia, através da ponderacéo dos principios conflitantes.

Ja as regras, de outra banda, suscitam verificacdo apenas com relacdo a sua
validade, tendo o conceito sido bem delineado por Canotilho: “as regras sdo normas que
prescrevem imperativamente uma exigéncia (impde, permitem ou proibem) que é ou ndo é
cumprida (nos termos de Dworkin: applicable in all-or-nothing fashion)”.

Em outras palavras, ainda para Dworkin, nos ensinamentos de Avila (2004, p. 28),
na hipétese de incidéncia de uma regra ser preenchida, ou é a regra valida e a conseqliéncia

normativa deve ser aceita, ou ela ndo é considerada valida.

Havendo colisdo entre as regras, uma delas deve ser considerada invalida. Os
principios, ao contrario, ndo determinam absolutamente a decisdo, mas somente
contém fundamentos, os quais devem ser conjugados com outros fundamentos
provenientes de outros principios. (AVILA, 2004, p.28)

Assim, um conflito entre regras s6 podera ser resolvido com a introdugédo de uma
clausula de excecdo em uma das regras. O certo é que se a clausula de excecdo ndo serve para
a resolucéo do choque, uma das regras deve ser considerada invalida, como meio de preservar
0 sistema normativo. Nestas situacdes, relembram-se 0s casos entre antinomias das regras
juridicas nos quais se utilizam critérios de hierarquia, cronologia e especialidade para definir

qual regra € invalida.
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2.6.2 RESOLUCAO DE CONFLITOS ENTRE DIREITOS FUNDAMENTAIS:
A PROPORCIONALIDADE E A PONDERACAO

Importante frisar que o choque dos direitos fundamentais pode ocorrer entre
varios titulares de direitos fundamentais ou entre os direitos fundamentais e bens juridicos do
bem coletivo ou do Estado, protegidos constitucionalmente (CANOTILHO, 2002, p.287).

Nesta senda, Wilson Antonio Steinmetz (2001, p.71) ressalta que o Poder
Judiciario é o principal criador de regras para solucionar os conflitos em questdo, desde que

seja invocado por meio dos mecanismos adequados:

Primeiro, porque, em razdo do principio da inafastabilidade do controle
jurisdicional, ao Poder Judiciario compete pronunciar-se sobre qualquer questio,
bastando que se invoque a sua apreciacdo por maio de mecanismos processuais
adequados, sendo-lhe, ainda, vedado o non liquet. Segundo, porque a colisdo e da
em concreto. Terceiro por mais hipéteses de colisdo que possam prever, em abstrato,
os legisladores constituinte e ordinario jamais poderdo oferecer uma enumeracéo
completa.

O Poder Legislativo também possui sua parcela de importancia. Neste caso, cita-
se 0 exemplo do sistema do processo cautelar e da antecipacdo dos efeitos da tutela do mérito.
Isso porque o sistema constitui regramento legislativo para solucionar a coliséo entre direitos
fundamentais e a efetividade da jurisdicdo e a seguranca juridica. (PACHECO, 2007).

O Min. Teori Albino Zavascki (1995, p.401) ensina que:

A intervencdo do legislador ordinario, disciplinado o processo cautelar, as medidas
cautelares e suas liminares, representa na via legislativa destinada a propiciar a
convivéncia mais harmonica possivel dos direitos constitucionais dos litigantes
propiciando alternativas para a resolucdo das eventuais colisdes.

Quanto ao Poder Executivo, destaca-se que este ndo possui legitimidade para
dispor acerca da colisdo dos direitos fundamentais, seja por suas funcGes diretas ou indiretas.
Canotilho (1999) demonstra:

Note-se que esse juizo de ponderacdo e esta valoracdo de prevaléncia tanto podem
efetuar-se logo a nivel legislativo (por exemplo: o legislador exclui a ilicitude da
interrup¢do da gravidez em caso de violagdo) como no momento da elaboragdo de
uma norma de decisdo para o caso concreto (ex: o juiz adia a discussdo de
julgamento perante as informagdes médicas da eminéncia de enfarte na pessoa do
acusado). O poder executivo esta excluido.
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O juizo de ponderacdo, anteriormente citado por Zavascki, é intrinseco ao
principio da proporcionalidade, que por sua vez € a esséncia e a destinacdo para a preservacdo
dos direitos fundamentais (GUERRA FILHO, 2006, p. 103).

Dessa feita, o principio da proporcionalidade é facilmente destacavel no Direito
Constitucional, considerando que € a principal ferramenta do Poder Judicidrio para
estabelecer limites e dirimir os conflitos entre os direitos fundamentais. Marmelstein (2008, p.

385) afirma que:

O principio da proporcionalidade ndo € Gtil apenas para verificar a validade material
de atos do Poder Legislativo ou do Poder Executivo que limitem direitos
fundamentais, mas também para, reflexivamente, verificar a prdpria legitimidade da
decisdo judicial, servindo, nesse ponto, como verdadeiro limite da atividade
jurisdicional. O juiz, ao concretizar um direito fundamental, também deve estar
ciente de que sua ordem deve ser adequada, necessaria (ndo excessiva e suficiente) e
proporcional em sentido estrito.

Assim, a técnica da ponderacdo utiliza estes trés subprincipios (adequacéo,
necessidade e proporcionalidade) como instrumentos para afericdo da proporcionalidade. Os
direitos fundamentais sdo identificados, assim como seus limites imanentes, ou seja, “a
fronteira externa dos direitos fundamentais” (SARMENTO 2002. p. 100), e depois
sobrepesados, a fim de decidir com qual intensidade esse grupo de normas deve prevalecer no
caso concreto.

Sarmento (2002, p. 96) ensina também que “a ponderacdo de interesses ndo
representa uma forma de decisionismo judicial disfarcado, ja que seu método pauta-se pelo
principio da proporcionalidade, cujos critérios podem ser aferidos com certa objetividade”.
Ademais, a técnica ndo se separa da argumentacao juridica, momento em que é possivel se
aproximar do controle da racionalidade das decisdes judiciais.

Também Barroso (2009, p. 334) afirma que a ponderacdo € uma técnica a ser
usada em casos dificeis, onde as técnicas tradicionais e de hermenéutica ndo sdo suficientes
para o deslinde do caso. Desta forma, a ponderacdo acaba por conquistar maior importancia
ainda quando da colisdo de normas constitucionais, onde é impossivel utilizar-se os critérios

hierarquico, cronoldgico, e/ou de especialidade.
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3 O DIREITO FUNDAMENTAL A INFORMACAO, A LIBERDADE DE
EXPRESSAO E A PRIVACIDADE

3.1 A DIGNIDADE HUMANA E SUA RELACAO COM OS DIREITOS
FUNDAMENTAIS NA CONSTITUICAO BRASILEIRA DE 1988:

Apdbs um periodo de 21 (vinte e um) tenebrosos anos na histéria, o Brasil retomou
0 regime democréatico em 1985. O processo completou-se em 1988, com a promulgacao da
nova Constituicdo Federal, a qual estabeleceu notorios avancos referentes aos direitos e
garantias fundamentais, sobretudo com a influéncia dos acontecimentos pés-guerra.

A Constituicdo brasileira apresenta uma série de nomenclaturas diferentes para 0s
direitos fundamentais: o art. 4°, Il e 0 art. 7° falam em “direitos humanos”. Por sua vez, os
“direitos e garantias fundamentais” estdo presentes no Titulo II, arts. 5° a 17°, mas ndo se
limitando a estes. O Titulo VIII consagra outros direitos, tais quais a satde (arts. 196 a 200), a
educacdo (arts. 205 a 214), a cultura (art. 225) etc. “Direitos e liberdades constitucionais”
estdo no art. 5°, LXXI, e “direitos e garantias individuais” no art. 50, §4°, IV. Por fim, os
“direitos fundamentais da pessoa humana” estdao no art. 17.

Conforme dito anteriormente, embora a CRFB/88 traga estas expressdes como
sindbnimas, o termo direito fundamental deve ser utilizado para designar aqueles direitos
‘juridico-institucionalmente’ garantidos e limitados espaco-temporalmente [...] direitos
objetivamente vigentes numa ordem juridica concreta” (CANOTILHO, 2003, p. 393).

N&o por outro motivo, o art. 1° da Constituigdo cita também a cidadania e a
dignidade da pessoa humana como formas de compromisso para a instituicdo do modelo de
Estado Democrético de Direito, o qual ndo existe sem direitos fundamentais, como também
inexistem direitos fundamentais sem democracia. Esses direitos devem ser garantidos pelo
principio da liberdade, ndo somente os direitos civis e politicos, mas também os direitos
sociais, corolarios do principio da igualdade, imprescindiveis para a efetividade da dignidade
da pessoa humana. Segundo Rosenvald (2002), a dignidade da pessoa humana estaria assim

conceituada:

A dignidade da pessoa humana seria um juizo analitico revelado a priori pelo
conhecimento. O predicado (dignidade) que atribuo ao sujeito (pessoa humana)
integra a natureza do sujeito e um processo de andlise o extrai do préprio sujeito.
Sendo a pessoa um fim em si — jamais um meio para se alcancar outros desideratos —
devemos ser conduzidos pelo valor supremo da dignidade.
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Em outras palavras, a dignidade humana reza que “cada ser humano ¢ humano por
seu espirito” (Durig, apud Sarlet, 2009), e concede a cada um 0 respeito como pessoa, de
forma que ndo possa ser prejudicado em sua existéncia (na vida, no corpo, na saude), e o
direito de fruir de um ambito existencial proprio (Nobre Junior, 2000). Nos dizeres de Magno

Federici Gomes e Frederico Oliveira Freitas:

Infere-se que o significado de dignidade da pessoa humana esta intimamente ligado
ao respeito inerente a todo o ser humano. Além disso, seu ideéario relaciona-se com a
contingéncia historica e cultural, sujeitando-se a evolugdo do processo civilizatério,
em cada tempo e lugar, razdo pela qual ndo se acha determinada em dimensdo
absoluta.

Wolfgang Sarlet (2009) observa, ainda, que o principio da dignidade humana é
“elemento fundante e informador dos direitos e garantias fundamentais e, ainda, serve de
parametro para aplicagdo, interpretacdo e integracdo, ndo apenas de tais pretensdes
constitucionais, mas de todo o ordenamento juridico”.

Note-se que o valor dado a dignidade humana a torna um unificador dos direitos
fundamentais, considerando que nestes direitos manifesta-se um nucleo de existéncia humana,
“e é em face desta manifestagdo que as garantias, direitos e liberdades encontram sua fonte na
dignidade humana” (FALCAO, 2013).

Assim, considera-se violacdo a dignidade humana qualquer ato desprovido de
razoabilidade aos direitos fundamentais, ndo importando quais ou quantos direitos sdo
lesionados desta forma. Valdirene Ribeiro de Souza Falcdo (2013) cita que, variavelmente,
esta lesdo acabara por ir de encontro a um direito constitucional, tendo em vista que a
Constituicao resguarda um completo mosaico de direitos, sendo o mais essencial deles a vida,
garantido pelo art. 5° caput, complementado por diversos direitos, tais quais o direito a
informacgdo, a privacidade, a liberdade de expressdo, a integridade fisico-corporal, a
integridade moral e a existéncia. Quando qualquer um destes direitos consubstanciadores do

direito a vida ndo € respeitado, a dignidade da pessoa humana é lesionada.

3.1.1 ADIGNIDADE HUMANA E O DIREITO AO ESQUECIMENTO

Diante da ascensdo das redes sociais e da facilidade de espraiar noticias pela rede
cibernética, em 2002 o Conselho da Justica Federal (CJF) editou o Enunciado 531, o qual
dispde que “a tutela da dignidade da pessoa humana na sociedade da informagédo inclui o

direito ao esquecimento”, sob a seguinte justificativa:
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Os danos provocados pelas novas tecnologias de informagdo vém-se acumulando
nos dias atuais. O direito ao esquecimento tem sua origem histérica no campo das
condenagdes criminais. Surge como parcela importante do direito do ex-detento a
ressocializacdo. N&o atribui a ninguém o direito de apagar fatos ou reescrever a
prépria histéria, mas apenas assegura a possibilidade de discutir o uso que é dado
aos fatos pretéritos, mais especificamente 0 modo e a finalidade com que séo
lembrados.

Importante frisar que este direito ao esquecimento ja era tutelado pela
Constituicdo, no art. 5° inciso XLVII, alinea “b”. Todavia, as novas tecnologias da
informag&o acabaram por requisitar uma atitude mais enérgica do poder judiciario, sobretudo
porque a web possibilita um tratamento diferenciado da informacéo.

O CIJF ainda explicou que o direito ao esquecimento estd “implicito na regra legal
gue assegura a protecdo da intimidade, da imagem e da vida privada, bem como no principio

de protecdo a dignidade da pessoa humana”.

3.2 A DEFINICAO DE INFORMAGCAO

A terminologia “informacdo” remete automaticamente ao produto da midia,
transmitido as massas por meio de jornais, televisdo, revistas etc. Este conceito, porém, é
ultrapassado, uma vez que nao reflete todas as possibilidades proporcionadas pelo termo
semantico. Nesta esteira, a informacédo possui aspectos muito mais relevantes, considerando-
se que, além de noticiar acontecimentos diarios, acaba por dar suporte a populacdo de outras
maneiras, como ao espalhar o conhecimento, ao estimular a reflex&o e ao difundir a liberdade
e a democracia.

Pérez Gutiérrez apud Silva (2002), ao abordar a informacao, afirma que:

Se utiliza alegremente para denotar distintas cosas que poco tienen que ver entre si,
es decir, el lenguaje corriente lo ha dotado de un amplio conteudo semantico, se ha
convertido en uno de los principales comodines Iéxicos de nuestra época: abarca
desde hechos identificables com el conocimiento o el significado de un mensaje,
hasta aspectos relativos a la importancia a la verdad del mismo. La consecuencia de
esta situacion es la ambiguedad del término y la pobreza y confusién conceptual.

Assim, pode-se definir informacdo como o elemento basilar para o processo de
comunicacgdo, constituindo-se em um conjunto de dados (fisicos ou virtuais) que juntos
possuem um significado. De forma resumida, tudo é informacdo. Lucilene Messias completa

dizendo que:
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E prudente se reportar as concepcdes de informacdo enquanto produto da
comunicagdo, algo fisico e perceptivel no mundo externo, mas associando as
dimensGes psicossomaticas do ser humano, nas quais se inscrevem também o
conhecimento, inteligéncia, meméria e as emogdes, e ndo somente intensificando o
papel do cddigo utilizado no processo de comunicacao.

Octaviano (1999, p. 175) conceitua a informag¢ao como “a quinta necessidade do
homem, precedida por ar, 4gua, alimentagdo e abrigo. Inclui-se entre os recursos basicos da
sociedade, juntamente com materiais, alimentos, energia, espago vital ¢ mao de obra.”

Zeno-Zencovich (2009), por sua vez, resume que “si parla spesso della societa
contemporanea come societa dell'informazione, nel senso che praticamente ogni elemento

della realta che ci circonda é sintetizzabile in un dato informativo.”

3.2 A SOCIEDADE DA INFORMACAO

E impossivel ndo associar o Século XXI a globalizagdo e as mudangas
vertiginosas pelas quais a sociedade passou. A evolugédo da tecnologia, sobretudo da forma de
se comunicar, com o advento da internet e das inimeras possibilidades de interconexdes pode
ser descrita como a imagem dos ultimos 20 (vinte) anos. Os termos “digital”, “eletronico”,
“ciberespaco”, “internet”, “realidade virtual” foram criados, definidos e implementados na
vida de cada cidaddo de modo que o cotidiano sem a presenca de qualquer destes meios
tornou-se cada vez mais impossivel. Nao por acaso, a expressao “sociedade da informagao”
ganhou tanta forca nos meios académicos nas ultimas décadas, tendo em vista que se trata de
um novo paradigma social.

A expressdo Sociedade da Comunicacdo, as vezes substituida por Sociedade do
Conhecimento, foi cunhada ainda nos anos 1970, como fruto do crescimento exponencial
impulsionado pelo periodo ap6s as grandes guerras, especialmente nos Estados Unidos e no
Japdo, sociedades consideradas “pds-industriais”. Nao por outro motivo, 0 conceito possui
suas raizes em estudos publicados nas duas nacGes.

Werthein, citando Brzezinski, explica que o termo tomou formas quando o
conceito de “sociedade pos-industrial” comegou a ser rechagado devido a sua suposta falta de
contetdo. Assim, Brzezinski propunha a substitui¢do do termo ultrapassado por “sociedade
tecnotronica”, ideia que n&o vingou.

Para Freitas (2002, p.3), o termo foi utilizado pela primeira vez nos Estados
Unidos, pela American Society for Information Science (ASIS), embora o crédito tenha sido

dado a dois japoneses: o primeiro deles, Yujiro Hayashi, em 1969 publicou o livro The
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Information Society, from hard to soft. Contudo, em 1963, Jiro Kamishima ja havia lancado
um artigo sobre a sociedade da informagao: “nos registros de debate em que esse autor afirma
que seu pais passou a ser uma sociedade da industria da informacéo, os editores do Hoso
Asahi nomearam o artigo, em 1964, como Sociologia em Sociedades de Informagao”.

Registra-se que este periodo marca o inicio do “toyotismo” no Japdo, evolugdo
natural do fordismo americano. Neste sistema ficou evidenciado o uso de novas técnicas para
o aperfeicoamento da producdo, entre elas a qualificacdo de empregados, a implantacdo de
pesquisas de desenvolvimento, o uso de consultas aos mercados consumidores, além da
adogdo do regime “just in time” para eliminar a estocagem e o acamulo desnecessario de
insumos.

Esta reorganizacao corporativa, aliada as transformacdes técnicas e operacionais,
marca um periodo de reestruturacdo capitalista. Os avancos tecnoldgicos propiciaram um
barateamento nos insumos, muito devido ao desenvolvimento da microeletronica e das
comunicacges, possibilitando uma forte expansdo das economias. A este respeito também

cabe citar as palavras de Giannasi (1999, p21):

A definicdo mais comum de Sociedade da Informacdo enfatiza as inovacOes
tecnoldgicas. A idéia-chave é que 0s avangos no processamento, recuperagao e
transmisséo da informacéo permitiram aplicagdo das tecnologias de informagédo em
todos os cantos da sociedade, devido a reducdo dos custos dos computadores, seu
aumento prodigioso de capacidade de memdria, e sua aplicagdo em todo e qualquer
lugar, a partir da convergéncia e imbricacdo da computacdo e das telecomunicagdes.

Neste sentido, Lévy (1999) caracteriza o novo paradigma da sociedade da
informa¢do como um “modo de pensamento e de valores que se desenvolvem com o
crescimento do ciberespaco, definido por meio de comunicacdo que surge da interconexao
mundial dos computadores.”

Castells (1999) segue 0 mesmo rumo, ressaltando que estas transformacdes da
sociedade da informacdo sdo tendéncia dominante, mesmo nas economias menos
industrializadas, e relaciona o crescimento exponencial da tecnologia e das formas de trocar
informacdes com um novo tipo de desenvolvimento socioecondmico. O autor ainda cita que
“a tecnologia ¢ a sociedade, e a sociedade ndo pode ser entendida ou representada sem suas
ferramentas tecnologicas™.

Por sua vez, Aires J. Rover e Djonata Winter sacramentam:

Os avancos das telecomunicacdes e da informatica nos dltimos anos revolucionaram
a sociedade contemporénea, criaram novos padrdes sociais, moldaram novos
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comportamentos, redirecionaram a economia e deram um impulso definitivo a
globalizacdo. Essas transformagdes foram tdo grandes e profundas que passamos a
denominar a atual época como a Era da Informagdo ou, mesmo, do conhecimento”
(ROVER & WINTER, 2002, p.75).

3.4 0 DIREITO DE INFORMACAO

A combinacédo do binémio direito/informacao resulta em uma série de termos, tais
quais: direito de informacdo, direito da informacdo, direito na informacdo, direito a
informacdo. O fato é que apesar das nomenclaturas serem muito parecidas, elas possuem forte
carga semantica, possibilitando reflexdes extensivas e novas classificacdes e caracterizagoes,
podendo resultar em uma dificil compreensdo e aplicacdo destes conceitos nos casos
concretos. Zeno-Zencovich (2009) ressalta: il diritto di informazione o diritto
all'informazione consiste in una larga etichetta posta su un contenitore giuridico il quale
raccoglie le norme, di vario livello, che disciplinano tali mezzi”.

Embora a discussdo acerca do direito a informacédo seja comumente associada ao
acesso de “data” proveniente de o6rgdos publicos e/ou estatais, frisa-se que a esfera privada

acaba por ser atingida por este novo direito. Assim definiu Toby Mendel (2009):

O direito a informacdo é mais comumente associado ao direito de pedir e receber
informagdes de 6rgdos publicos. Trata-se de uma modalidade-chave pela qual o
direito é exercido, mas ndo é a Unica. (...) Diferentemente dos outros dois aspectos
do direito, relacionados as informagfes ja& mantidas pelos dérgdos publicos, esse
terceiro aspecto atribui uma obrigacdo positiva sobre os Estados para assegurar a
disponibilidade de determinadas categorias-chave de informagoes.

O acesso a informacdo é um direito reconhecido e consagrado universalmente,
garantido por diversos instrumentos internacionais, tal qual relata a Agéncia de Noticias dos
Direitos Humanos (2009, p.11): o artigo 19 da Declaracdo Universal dos Direitos Humanos; o
artigo 19 do Pacto Internacional sobre Direitos Civis e Politicos; o artigo 13 da Convencao
Interamericana sobre Direitos Humanos; o artigo 9 da Carta Africana sobre os Direitos
Humanos e dos Povos; e o artigo 10 da Convencdo Européia sobre Direitos Humanos.

Novamente nos dizeres de Mendel (2009),

Os responsaveis pela redacdo de tratados internacionais de direitos humanos (...)
reconheceram o importante papel social ndo s6 da liberdade de expressdo individual
“liberdade para falar” mas também da nog¢do mais profunda de livre fluxo de
informacdes e ideias na sociedade. Reconheceram a importancia da protecdo néo
apenas do emissor, mas também do destinatario da informacéo. Este reconhecimento
agora estd sendo compreendido como inclusivo do direito a informacdo no sentido
do direito de pedir e receber acesso a informagdo sob o controle de érgéos publicos.
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Ja Luiz Gustavo Grandinetti Castanho de Carvalho (1999, p.53) preconiza que:

[...] Em um sistema democréatico, onde o poder publico repousa no povo, que o
exerce por representantes eleitos ou diretamente, sobreleva a necessidade de cada
membro do povo fazer opgdes politicas sobre a vida nacional. N&o s6 no processo
eleitoral, mas por meio de plebiscitos ou referendos, o povo exerce seu poder
politico. Para poder optar, para poder decidir com consciéncia, indispensavel que
esteja interado de todas as circunstancias e conseqiiéncias de sua opgao e isso sO
ocorrera se dispuser de informacOes sérias, seguras e imparciais de cada uma das
opcOes, bem como da existéncia delas. Nesse sentido, o direito de informacéo exerce
um papel notdvel, de grande importancia politica, na medida em que assegura o
acesso a tais informacoes.

A condicdo basica é a de que um pequeno nimero de empresas e governos
produzam informacGes, as quais sdo intermediadas pela midia até chegar ao publico. Esta
imagem, contudo, foi alterada nos Gltimos anos por conta da evolugdo tecnoldgica, a qual
proporcionou que o publico, antes apenas alvo da informacéo, passasse a produzi-la e difundi-
la também. Trata-se de uma perspectiva interessante porque o publico, no papel de autor da
informacdo, pode burlar qualquer possivel manipulagdo, seja na sua transmissdo, ou mesmo
na raiz de seu nascimento.

Segundo Vincenzo Zeno-Zencovich, este panorama possui um duplo efeito. Em
primeiro lugar: “la libertd di informazione perde la sua connotazione ‘corporativa’ e
funzionale, cioé di un diritto attribuito a un gruppo professionale per finalita di interesse
pubblico”. Depois, considerando que todos tém a oportunidade (liberdade) de informar, é
necessario que todos possam também ter o direito (liberdade) de acessar a informacao, caso
contrario a primeira liberdade € puramente iluséria.

José Afonso da Silva (1998, p. 249) segue 0 mesmo pensamento ao afirmar que
a liberdade de informagdo “compreende a procura, o acesso, o recebimento e a difusdo de
informac@es ou ideias, por qualquer meio, e sem dependéncia da censura, respondendo cada
pelos abusos que cometer”.

J& o professor Marcos Wachowicz (2002) vai mais longe:

O que caracteriza a atual revolugdo tecnolégica ndo é a centralidade de
conhecimento e informagdo, mas a aplicacdo desses conhecimentos e dessa
informagdo  na  geragdo  de  conhecimentos e  dispositivos  de
processamento/comunicacdo da informagdo, em um ciclo de realimentacdo
cumulativo entre a inovagéo e seu uso

No Brasil, o Direito a informacéo esta regulado pela Constituicdo Federal de 1988
em seu art. 5°, incisos IV, X, XII, XIV, XXXIII, XXXIV (alinea “b”), LX, LXXII; no art. 37,
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8 39 inciso Il; no art. 216, 82° e no art. 220. Na legislacdo infraconstitucional, destaca-se a
Lei n®12.527/2011 — Lei de Acesso a Informacédo (LAI) -, que modificou nada menos que trés
leis ordinarias e, principalmente, regulamentou o acesso a informacdo previsto no inciso
XXXI1I da CRFB/88, bem como no 83° do art. 37 e no 82° do art. 216.

O inciso XXXIII do art 5° da Constitui¢ao prevé que “todos tém direito a receber
dos orgaos publicos informacdes de seu interesse particular, ou de interesse coletivo ou geral,
que serdo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo
sigilo seja imprescindivel & seguranca da sociedade ¢ do Estado”.

Conforme leciona Marco Cepik (2000, p.4), a norma visa “assegurar que qualquer
pessoa ou organizacdo tenha acesso a dados sobre si mesma que tenham sido coletados e
estejam armazenados em arquivos e bancos de dados governamentais e privados”,
ressalvando-se o direito a privacidade, o sigilo comercial e os segredos governamentais
previstos em lei.

Toby Mendel (2009) segue no mesmo caminho ao afirmar que as leis (de qualquer

pais) que garantem a liberdade a informacdo ndo se restringem a uma categoria apenas:

Muito embora algumas das primeiras leis que garantiam um direito a informacdo sob
o0 controle de 6rgdos publicos fossem chamadas de leis de liberdade de informacéo,
0 contexto deixa claro que o termo, tal como é usado na Resolucgdo, referia-se, de
forma geral, ao livre fluxo da informacdo na sociedade e ndo apenas a ideia de um
direito de acesso & informacéo detida por érgéos publicos.

Nesta senda, a regulamentacdo foi extremamente importante, tendo em vista que o
direito a informacdo permaneceu por muito tempo sem uma definicdo razoavel, de forma que
a previsdo do inciso XXXIII, do art. 5° ndo era totalmente auto aplicavel. Em suma, 0s
conceitos de “informacdo de interesse particular, coletiva ou geral” ndo estavam tragados.
Logo, ndo havia previsdo de prazo para cumprimento de pedidos ou definicdo de
responsabilidades, de modo que a busca por informacbes sofria diversos percalgos
(OLIVEIRA, 2013).

3.4.1 O DIREITO DE INFORMAR E SER INFORMADO
As duas vertentes sdo desdobramentos diretos do direito a informagdo. Segundo

Freitas Nobre, “a propria liberdade de informacéo encontra um direito & informacao que néo é

pessoal, mas coletivo, porque inclui o direito de o povo ser bem-informado”.
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Segundo Guerra (2010), o direito de informar “consiste num poderoso meio para
0 desenvolvimento de debates publicos, permitindo que os individuos articulem fatos e
informagdes livremente”.

Este direito é garantido pela Constituicdo, que traz no seu art. 220 o seguinte
texto: “A manifestagdo do pensamento, a criacdo, a expressdo e a informagdo, sob qualquer
forma, processo ou veiculo ndo sofrerdo qualquer restricdo, observado o disposto nesta
Constituicdo.” Ainda, a CF, no seu art. 5°, [X, garante também a liberdade de expressao da
atividade intelectual, artistica, cientifica e de comunicacéo, independentemente de censura ou
licenca.

Discorrendo sobre esse direito, Jonatas Machado (2002) faz uma interessante

observacao:

Relativamente ao direito de informar, 0 mesmo encontra-se intimamente relacionado
com a liberdade de imprensa e de comunicacdo social e com os direitos dos
jornalistas. No entanto, importante salientar que, particularmente no dominio da
autodeterminacdo politico-democratica da comunidade, as ideias de verdade e
objectividade, a despeito de suas limitagBes, assumem centralidade como
instrumentos de salvaguarda de bens juridicos de natureza individual e colectiva.
Isso se traduz na existéncia de uma obrigacdo de rigor e objectividade por parte das
empresas jornalisticas e noticiosas para além de uma obrigacdo de separagdo, sob
reserva do epistemologicamente possivel, entre afirmacdes de facto e juizos de
valor, informag8es e comentarios.

Por sua vez, o direito de ser informado nasce sempre do dever que alguém tem de
informar. Esta disposicdo atende ao principio da publicidade e tem sua base no art. 5°,
XXXIII, e art. 37, caput, da CRFB/88.

Joénatas Machado (2002) ainda ensina que:

Através dele [direito de ser informado] tem-se procurado ampliar a autonomia
individual nos processos de formagdo de preferéncias e opinides e reforcar a posicdo
dos cidaddos em face dos meios de comunicacdo social, servindo o mesmo de
justificacdo para a existéncia de um servigo publico de réadio e de televisdo, ou , pelo
menos, de uma criteriosa regulamentacdo das actividades jornalistica, de radiofusdo
e de radiotelevisdo, no sentido de garantir um servigo informativo e formativo de
qualidade.

A informacdo, na realidade, é um poder. Ela tem a capacidade de influenciar,
mudar a sociedade, por isso ndo pode ser tomada pela simples liberdade individual de
informagdo, constitui-se um verdadeiro direito coletivo & informagéo:

Se a liberdade de expressdo e de informacdo, nos seus primdrdios, estava ligada a
dimensdo individualista da manifestacdo livre do pensamento e da opinido,

viabilizando a critica politica contra o ancien regime, a evolu¢do daquela liberdade
operada pelo direito/dever a informacéo, especialmente com o reconhecimento do
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direito ao publico de estar suficientemente e corretamente informado; aquela
dimenséo individualista-liberal foi acrescida uma outra dimensdo de natureza
coletiva: a de que a liberdade de expressao e informacdo contribui para a formacao
da opinido publica pluralista — esta cada vez mais essencial para o funcionamento
dos regimes democraticos, a despeito dos anatemas eventualmente dirigidos contra a
manipulacdo da opinido publica. (FARIAS, 2000).

3.4.2 0 DIREITO DE INFORMACAO E A LIBERDADE DE EXPRESSAO

Aliada ao direito de informar e ser informado, o art. 220 e seu pardgrafo primeiro
(nenhuma lei conterd dispositivo que possa constituir embaraco a plena liberdade de
informacdo jornalistica em qualquer veiculo de comunicacdo social, observado o disposto no
art. 5% 1V, V, X, XIIl e XIV), é possivel notar que a liberdade de expressdo constitui uma
forte garantia para o exercicio do direito de informacéo.

Destarte, percebe-se que o direito a informacdo encontra-se englobado pela
liberdade de expresséo, quando verificados 0s conceitos em seu mais amplo espectro. E neste
sentido que surge a frase “Information is the oxygen of democracy”, citada no inicio da
publicagdo “The Public’s Right To Know” (1999), editada pela “Article 19”. A definicdo é
perfeita, como demonstra o relatério do PNUD (2002), que define o debate fundamentado

como “fluido vital das democracias’:

E possivel que nenhuma reforma seja tdo significativa para fazer as instituicdes
democraticas funcionarem quanto a reforma da midia: a construgdo de meios de
comunicacgdo diversos e pluralistas livres e independentes, que alcancem acesso e
divulgacdo em massa, e que apresentem informacdes precisas e imparciais. (PNUD,
2002).

Continuamente, a Corte Interamericana de Direitos Humanos - CIDH (1976)
também declarou vérias vezes que “A liberdade de expressdao constitui um dos fundamentos
de uma sociedade [democratica], uma das condi¢des basicas de seu progresso e do

desenvolvimento de todo homem”, e acrescentou, ainda:

A liberdade de imprensa proporciona ao povo um dos melhores meios de descobrir e
formar opinido sobre as ideias e posturas de seus lideres politicos. Em particular, da
aos politicos a oportunidade de refletir e comentar acerca das preocupagoes da
opinido publica; permite, assim, que todos participem do livre debate politico
situado bem no cerne do conceito de sociedade democratica.

De outro lado, ao se verificar a doutrina brasileira, note-se que ela diferencia os
conceitos de liberdade de expressédo e liberdade de informacdo. Grandinetti Castanho de

Carvalho (1999) afirma que:
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(...) Por isso é importante sistematizar, de um lado, o direito de informacéo e, de
outro, a liberdade de expressdo. No primeiro esta apenas a divulgacdo de fatos,
dados, qualidades, objetivamente apuradas. No segundo esta a livre expressao do
pensamento por qualquer meio, seja a criacdo artistica ou literaria, que inclui o
cinema, o teatro, a novela, a ficgdo literdria, as artes plasticas, a masica, até mesmo a
opinido publicada em jornal ou em qualquer outro veiculo.

Embora a Constituicdo proteja o direito de informar, afastando qualquer tipo de
censura, de embaraco ou de obstacularizagdo sem forte fundamento legal, o legislador
reservou certas situagdes que mereceriam regulamentacdo especifica. Aqui, cabe relembrar
que o art. 220 da Constituicdo estabeleceu, por exemplo, meios legais de barrar parcialmente,
ou totalmente, a propaganda de cigarros, bebidas alcoolicas, remédios e outros produtos.

Em outros paises, tal qual o Japao, o “shiri kenri” (direito a saber) é “protegido
pela garantia de liberdade de expressdo” do art. 21 da Constituicdo Japonesa. Na Coréia do
Sul, outro pais fortemente influenciado pelo avango tecnoldgico, sentenciou-se em casos
semelhantes, em 1989 e 1991, que “havia um direito ao saber inerente a garantia de liberdade
de expressdo e que em determinadas circunstancias o direito pode ser violado, quando
autoridades do governo se recusarem a divulgar documentos solicitados” (Mendel 2009).

O mesmo autor ainda lembra que “A protecdo internacional (...) da liberdade de
expressao € de natureza mais positiva, reconhecendo que, em alguns casos, a intervencdo do
Estado ¢ necessaria para assegurar, na pratica, o respeito a este direito democratico bésico.”
Assim, paises como os Estados Unidos, que possuem uma constituicdo e suas emendas (no
caso concreto, especificamente a primeira emenda, que garante a liberdade de informacéo e
imprensa), elaboradas em termos negativos, isto €, exigindo que o Congresso abstenha-se de
adotar qualquer lei que garanta a ndo intervencdo estatal, acabam por ndo estipular uma
liberdade de informac&o e de acesso na sua legislacao.

Liliana Minardi Paesani apud Rodolpho Silva conclui:

A liberdade de informagdo tem sido definida como a méde de dois direitos: de
informar e de ser informado. A informag8o deve ser observada sob o aspecto ativo e
passivo. No primeiro caso, aborda-se a possibilidade de acesso aos meios de
informacdo em igualdade de condigBes, possibilitando o direito de expressar o
pensamento e informar; o aspecto passivo salvaguarda o direito de assimilar e
receber as noticias e as opinides expressas por alguém. Neste Gltimo caso, tem-se a
liberdade de se informar.

3.5 0 DIREITO A PRIVACIDADE: BREVE HISTORICO E CONCEITUACAO

Foi no direito romano que a privacidade foi alvo de medidas protetivas do Estado
pela primeira vez, tendo a ideia de honra como ponto central da discussdo (GUERRA, 2007).
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Contudo, a privacidade como é definida pela doutrina brasileira tem sua origem
no século XVII, com a conquista dos direitos fundamentais pela Revolucdo Francesa, sendo
que tanto a privacidade quanto a intimidade s6 ganharam contornos definitivos com a edi¢édo
da Declaragdo Universal dos Direitos do Homem, em 1948, conforme disposto em seu art.
XII: “ninguém sera objeto de ingeréncias arbitrarias em sua vida privada, sua familia, seu
domicilio ou sua correspondéncia, nem de ataques a sua honra ou reputacdo. Toda pessoa
tem direito a protecdo da lei contra tais ingeréncias e ataques.”

Nas palavras de David H. Flaherty (1990-1991):

Historicamente, a privacidade tratava-se de um conceito ndo previsto em lei, no
sentido de que os individuos reivindicavam suas privacidades individualmente de
forma mais ampla ou mais restrita, defendendo-se livremente quando havia qualquer
ameagca. Essa concepc¢do foi drasticamente alterada desde o inicio da industrializacéo
no século XIX. Apesar dos esforcos para manutengdo da privacidade, fez-se
necessaria a instituicdo de autoridades e, ainda, a edicéo de leis para a preservagdo
deste direito.

Apbs a Declaracdo, o direito a privacidade reapareceu em varios documentos
internacionais, tais quais o Pacto de San José da Costa Rica e a Convencdo Européia de
Direitos Humanos. Individualmente, as nacdes também elaboraram leis e regulamentaram a
matéria. Destaca-se, por exemplo, a Alemanha, que tipifica uma série de crimes, como a
violacdo de privacidade e de utilizacdo de direito alheio, a violacdo de confidencialidade da
palavra, a violagdo de correspondéncia e a espionagem de dados, bem como a Espanha, que
inovou ao limitar o uso da informética para garantir a intimidade pessoal e familiar (VIEIRA,
2007).

Ja o Brasil trouxe expressamente o direito a vida privada e a intimidade somente
com a promulgacdo da Constituicdo de 1988, no seu art. 5° inciso X: “S&o inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violagdo™.

Assim, Celso Ribeiro Bastos (1989) definiu a privacidade como:

[...] a faculdade que tem cada individuo de obstar a intromisséo de estranhos em sua
vida privada e familiar, assim como de impedir-lhes o acesso a informagdes sobre a
privacidade de cada um, e também impedir que sejam divulgadas informacdes sobre
esta area da manifestacdo existencial do ser humano.

Salienta-se a constante mudanca de valores sociais somada a influéncia da

doutrina estrangeira, que sugere uma serie de alternativas, acaba por dificultar o assentamento
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de uma conceituacao pacifica. Como explicado por Danilo Doneda (2008), ha a falta de uma
definicdo de “ancora” para o assunto.

Assim, em sentido lato, privacidade pode ser entendida como:

O conjunto de informagdo acerca do individuo que ele pode decidir manter sob seu
exclusivo controle, ou comunicar, decidindo a quem, quando, onde e em que
condices, sem a isso poder ser legalmente sujeito. Embarca todas as manifestagdes
das esferas intimas, privadas e da personalidade, que o texto constitucional
consagrou. A esfera de inviolabilidade, assim, é ampla, abrange o modo de vida
doméstico, nas relacdes familiares e afetivas em geral, fatos, habitos, local, nome,
imagem, pensamentos, segredos, e, bem assim, as origens e planos futuros do
individuo. (SILVA, 2001).

Vieira (2007), por sua vez, estabelece um conceito ainda mais abrangente:

O direito a privacidade consistiria em um direito subjetivo de toda pessoa —
brasileira ou estrangeira, residente ou transeunte, fisica ou juridica — ndo apenas de
constranger 0s outros a respeitarem sua esfera privada, mas também de controlar
suas informacBes de carater pessoal — sejam estas sensiveis ou ndo — resistindo as
intromissdes indevidas provenientes de terceiros. Neste sentido, o direito a
privacidade traduz-se na faculdade que tem cada pessoa de obstar a intromisséo de
estranhos na sua intimidade e vida privada, assim como na prerrogativa de controlar
suas informages pessoais, evitando acesso e divulgacdo ndo autorizados.

Diante de todo o exposto, tem-se que o direito a privacidade é a faculdade da
pessoa de obstacularizar a acdo, de algo ou alguém, de invadir a esfera da intimidade e da vida

privada e, ainda, € o direito de controlar as informacdes inerentes ao seu ser.

3.5.1 VIDA PRIVADA E INTIMIDADE

A quantidade de definicbes para o tema é imensa, e além dos motivos
anteriormente trazidos, cita-se também o fato de que o inciso X, do art. 5°, da CRFB/88
menciona uma série de termos que vao além do conceito cru de “privacidade”, a saber: “vida
privada”, “intimidade”, “honra” ¢ “imagem”, itens subjetivos, essenciais ao aspecto fisico,
moral e intelectual da pessoa. Neste viés, resta claro que a legislagdo péatria diferencia cada
instituto tipificado, embora alguns doutrinadores acabem por unificar os termos em torno da
privacidade. A este respeito, é valido trazer os ensinamentos de José Cretella Junior (1989),

que afirma:

A nocdo de intimidade ou vida privada é vinculada a nogdo relativa e subjetiva de
espaco e tempo, o que explica a dificuldade do tema. Novamente aqui o legislador
constituinte distinguiu a mesma situagcdo com dois nomes distintos, quando se sabe
que “intimidade” do cidaddo ¢ sua “vida privada”, no recesso do lar.
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Ja& para outros doutrinadores, como é o caso de René Ariel Dotti (1980), uma das
diferengas entre intimidade e vida privada é que aquela pertence a um circulo ainda mais
restrito do que esta. Em outras palavras, a “intimidade reflete os pensamentos do individuo,
suas ideias e emoc0es, relacionando-se a uma zona mais estrita da pessoa” (Vieira, 2007).

Por sua vez, Vidal Serrano (1997) define a intimidade como:

O ndcleo mais restrito da vida privada, uma privacidade qualificada, na qual se
resguarda a vida individual de intromissdes da propria vida privada, reconhecendo-
se que ndo s6 o poder publico ou a sociedade podem interferir na vida individual,
mas a propria vida em familia, por vezes, pode vir a violar um espaco que o titular
deseja manter impenetravel, mesmo aos mais proximos, que compartilha consigo a
vida cotidiana.

Ou seja, a intimidade esta ligada aos eventos mais particulares da pessoa, € o
direito a tranquilidade de afastar-se dos demais e manté-los afastados, caso necessario. Esta
posi¢do ficou conhecida como “right to be alone” (Doneda, 2008). Ja a vida privada fica
categorizada como a vida pessoal da pessoa, a relacdo social, familiar e a relacdo com
qualquer desdobramento advindo destas.

Alexandre de Moraes (2002) é outro que cita a interligacdo entre intimidade e vida
privada, e ressalta que a intimidade “possui menor amplitude do primeiro que encontra-se no
ambito de incidéncia do segundo”. Sidney Guerra (2004) também traz esclarecimentos sobre

0S conceitos:

Assim, para melhor esclarecimento, verifica-se que a intimidade é algo a mais do
que a vida privada, ou seja, a intimidade caracteriza-se por aquele espago,
considerado pela pessoa como impenetravel, intransponivel, indevessavel e que,
portanto, diz respeito Unica e exclusivamente a pessoa, como, por exemplo,
recordacbes pessoais, memorias, diarios, etc. Este espaco seria de tamanha
importancia que a pessoa ndo desejaria compartilhar com ninguém. S&o os segredos,
as particularidades, as expectativas, enfim seria, o que vamos chamar de o ‘canto
sagrado’ que cada pessoa possui. J4 a vida privada consiste naquelas
particularidades que dizem respeito, por exemplo, a familia, problemas envolvendo
parentes préximos, saude fisica e mental etc. Seria entdo aquela esfera intima de
cada um, que vedasse a informagdo alheia. Entretanto, percebe-se que neste caso a
pessoa poderia partilha-la com as pessoas que bem lhe conviesse, sendo da familia
OU apenas um amigo proximo.

Em relagdo a Gltima parte do excerto anterior, vale fazer um apontamento. Este
conceito de compartilhar a vida com parentes ou apenas com algum amigo préximo esta cada
vez mais abrangente, considerando-se a complexidade das relagbes entre pessoas nas redes
sociais na internet. A facilidade em compartilhar detalhes, fotos, pensamentos e outras

caracteristicas da propria vida acaba por aumentar a esfera de conceituagdo do que € a vida
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privada. Em outras palavras, a vida privada da pessoa engloba um nimero muito maior de
variaveis (informacbes e pessoas) do que as abrangidas pelos conceitos originalmente

destacados até aqui.

352 DIREITO ~A PRIVACIDADE VERSUS AS LIBERDADES DE
EXPRESSAO E INFORMACAO

Ressalta-se que os direitos fundamentais ndo possuem carater absoluto,
encontrando seus limites nas fronteiras de outros direitos. Quando isso acontece, a colisdo é
inevitavel e, considerando que todos sdo igualmente resguardados pela Constituicdo, €
necessaria a analise do caso concreto para que se defina qual direito ira se sobressair em
determinada situagao.

Sobre este choque entre direitos fundamentais, Cavalieri Filho (2001) leciona com

propriedade:

Sempre que principios constitucionais aparentam colidir, deve o intérprete procurar
as reciprocas implicagdes existentes entre eles até chegar a uma inteligéncia
harmoniosa, porquanto, em face do principio da unidade constitucional, a
Constituicdo ndo pode estar em conflito consigo mesma, ndo obstante a diversidade
de normas e principios que contém. Assim, se ao direito a livre expressdo da
atividade intelectual e de comunicagdo contrapde-se o direito & inviolabilidade da
intimidade, da vida privada, da honra e da imagem, segue-se como conseqiéncia
I6gica que este Gltimo condiciona o exercicio do primeiro, atuando como limite
estabelecido pela prépria Lei Maior para impedir excessos e abusos.

TJ/RJ. 162 Camara Civel. Ap. Civ. n°® 2001.001.17879. Revisor e redator Des. Nagib
Slaibi Filho. J. 23/10/2001

Esta também € a opinido de Vieira (2007), que afirma que “a privacidade, na
mesma medida em que protege a liberdade, também depende dessa mesma condicdo para
garantir sua existéncia”. A referida autora ainda observa que “o exercicio do direito a
privacidade nada mais representa que o exercicio do direito a liberdade, tanto a liberdade de
se expor ou ndo quando de decidir em que medida pretende o titular revelar sua intimidade e
sua vida privada”.

Ressalta-se que é do magistrado a decisdo de sobrevalorizar um direito em relagéo
ao outro. Destarte, a decisdo judicial ndo importard na ab-rogacdo de uma das normas, ou de
ambas. Oduvaldo Donnini e Rogério Ferraz Donnini, apud Daniela Alves (2003), explicam,
por exemplo, que ndo se pode confundir uma decisdo judicial com censura, “mesmo que
eventual restricdo a liberdade de imprensa seja realizada antes da publicacdo ou transmissao

de noticia jornalistica, impedindo sua vinculagdo”. Daniela Alves (2003) ainda complementa
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que ndo existe imprensa com poder ilimitado, apesar de ser livre, deve exercer este poder com
parciménia, ficando sujeita as leis constitucionais e infraconstitucionais.

Nesta linha, em julgamento recente a ADI 4.185, a qual questionava os arts. 20 e
21 do Codigo Civil, o STF decidiu que as biografias ndo autorizadas ndo podem ser
impedidas de serem publicadas, reconhecendo, no caso em tela, o valor maior da liberdade de
expressdo em detrimento da privacidade e da intimidade de uma pessoa publica. Neste sentido
votou o Min. Luiz Fux, que assentiu dizendo que “o biografado, quando ganha publicidade,
ele aceita essa notoriedade. E a vontade publica tem o direito de saber quem ¢ essa pessoa”.

Neste mesmo julgamento, a Min. Carmen LuUcia, relatora do processo, explicitou
que “ha risco de abusos, ndo somente no dizer e no escrever. (...) E para os riscos ha solucéo,
o direito da formas de fazer, com indenizagdo a ser fixada segundo se tenha apurado dano”.

O Min. Ricardo Lewandowski foi enfatico ao dizer que “ndo existem direitos ou
liberdades absolutas”, e completou: “E impossivel que se censure ou exija autorizacio prévia
de biografias. A Corte hoje reafirma a mais plena liberdade de expressao artistica, cientifica e

literaria desde que ndo se ofendam outros direitos constitucionais dos biografados”.

3.6 DIREITOS FUNDAMENTAIS NA INTERNET: NOVO PRISMA PARA
ANALISE

O Brasil acelerou no ultimo triénio a discussdo dos efeitos da internet na esfera
social. Embora os impactos positivos da inclusdo digital possam ser notados rapidamente nos
acontecimentos recentes, como, por exemplo, no debate e na difusdo de informagdes acerca
do rumo da nagdo em tempos de estagnagdo econdmica e de corrupgao atroz, 0 mesmo néo se
pode dizer do produto dos problemas enfrentados pelos poderes judiciario e legislativo, assim
como também doutrinadores, magistrados e demais operadores do direito ainda ndo
conseguem enxergar um ponto pacifico em discussdes envolvendo o ambiente da internet.

Os questionamentos, embora finitos, possuem uma ampla seara de discussao.
Notadamente, a internet traz em sua concepcao a ideia de “liberdade plena”. Esta expressao
ndo esta equivocada. Na verdade, ela esta quase inteiramente correta, considerando-se o
volume de dados “baixados” todos os dias indiscriminadamente, muitas vezes ignorando leis
nacionais e/ou internacionais. Nesta toada, ainda é possivel citar a sensacdo de seguranca
possibilitada pela internet, através do anonimato (ou de um quase-anonimato), apoiada pela
ideia de que a divulgagdo através de comentarios e postagens, sem parcimonia, ndo poderia

ser passivel de punicdo civil e penal.
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Embora o ponto negativo esteja visivel, ou seja, nota-se um abuso por parte do
usuario da internet, verifica-se também que o cenério estimula o debate de conceitos acerca
dos direitos inerentes as pessoas e coisas, possibilitando a extensdo da fronteira de atuagédo
destes. Logo, os direitos de informacao, de privacidade, de liberdade de expressao (e outros

direitos fundamentais) ganham novas formas no ambito virtual.

3.6.1 A LIBERDADE DE EXPRESSAO, DE INFORMACAO E A CULTURA
DO ODIO

A liberdade de expresséo foi um direito potencializado pela internet, considerando
a possibilidade de divulgar informacdes através de diversos instrumentos, como é o caso das
redes sociais, dos blogs e dos sites. Note-se que a internet ajuda a “burlar” uma série de
entraves. Se nos anos 1980, por exemplo, qualquer pessoa da sociedade quisesse divulgar uma
informacdo através de um pequeno jornal ou panfleto, seria necessario pesar uma serie de
questdes, como: a impressao; a distribuicdo; o capital necessario; o tempo etc.

A internet permite substituir o papel por arquivos virtuais, e a distribuicdo nao fica
restrita ao fator territorial, podendo ultrapassar qualquer fronteira, seja municipal ou nacional.
Ainda, ndo h& que se pensar em temporalidade, visto que salvo algum caso especifico, a
informacdo compartilhada na rede é eterna. Ademais, ndo ha necessidade de conhecimento
técnico para construir uma pagina para divulgar a informacao, considerando que hoje existem
ferramentas virtuais que disponibilizam o espaco para a manifestacdo e, quando ndo
disponibilizam, permitem que esse espaco possa ser criado sem grandes embaracos.

Nas palavras de Barbara Luiza Coutinho do Nascimento (2009):

Mas seja no aspecto pessoal ou no politico, o que importa é que a internet traz a
possibilidade, sem igual na histéria, de pessoas comuns se expressarem sem
restricdo de conteido para uma platéia mundial. Ou seja, assuntos que podem nunca
chegar a midia principal, por serem considerados frivolos, ndo interessantes ou
contrarios ao interesse do grupo que domina determinado meio de comunicacéo,
podem ser explorados em blogs ou em qualquer outro tipo de site pessoal. Essa
possibilidade supre a necessidade do individuo de se expressar e de conhecer idéias
diferentes, cumprindo e potencializando o aspecto humanista da liberdade de
expressao, e traz novas idéias para o debate politico, sem a interferéncia do poder
politico ou econdmico dominante, cumprindo e potencializando também o aspecto
democratico da liberdade em questdo.

Neste sentido também situa-se a organizagdo Freedom House (2014), que

assevera.:
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There are no indications that Brazilian authorities are filtering messages or engaging
in widespread censorship online, nor do there appear to be limits on access to online
content. Brazilians freely gather and disseminate information via the internet and
mobile phone technologies. They have access to a wide array of national and
international news sources, blogs, social networking platforms, and citizen
journalism, the latter of which has proliferated over the past year.

Em contrapartida, a mesma ferramenta que dissemina o bem, acabou por propagar
também a chamada “cultura do 6dio”. Riva Sobrado de Freitas e Matheus Felipe de Castro
(2013) ensinam que o discurso de 6dio é uma variavel da liberdade do pensamento e que ndo
interessa a0 mundo juridico, exceto quando manifestado. Segundo os autores, o discurso do
odio (hate speech) “apresenta como elemento central a expressio do pensamento que
desqualifica, humilha e inferioriza individuos e grupos sociais”. O foco central € desvalorizar
0 outro, humilhar para amedrontar, sendo o alvo principal desse discurso um grupo social com
caracteristicas especificas, o qual, por sua vez, nao seria digno da mesma participacao
politica.

Ocorreu recentemente um episodio emblematico no Brasil. A vitoria da Presidente
Dilma Rousseff nas eleicGes presidenciais de 2014 escancarou um discurso de Odio
direcionado ao povo nordestino (supostamente responsavel pela reeleicdo da petista) e
amplamente propagado pelas redes sociais, como Twitter e Facebook.

E de ser observar como Vvarios aspectos entrelagam-se neste acontecimento. A
liberdade de expressao, por exemplo, garantida constitucionalmente, é amplamente exercida
sem censura atraves de um veiculo extremamente popular. Por outro lado, o discurso de 6dio
faz nascer o questionamento: “até onde a liberdade de expressdo e o discurso sdo legitimos?”.

Desta forma, embora a liberdade de expressdo esteja legitimada, é importante
relembrar que a democracia contemporanea, que tem na pluralidade seu alicerce, deve ser
considerada. Afinal, “o discurso do 6dio, na medida em que tende a inviabilizar o carater
comunicativo da liberdade de expressdo nao pode ser aceito, quer pelo desrespeito aos direitos
do ofendido, quer porque busca a sua exclusdo do exercicio da cidadania, comprometendo a
propria democracia” (DE FREITAS; DE CASTRO, 2013).

3.6.2 A PRIVACIDADE E A CULTURA DA AUTOEXPOSICAO
A discusséo acerca da privacidade na internet, embora sempre relevante, ganhou

muita forca recentemente com a divulgacao do caso de espionagem da agéncia de inteligéncia

estadunidense, a NSA.
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Em resumo, a NSA interceptava o trafego de dado de varias redes e redirecionava
essas informag6es com o Unico proposito de espionar. Pessoas comuns, autoridades politicas e
empresas foram constantemente vigiadas. Mais do que isso, a agéncia tentou infiltrar-se em
empresas fabricantes de componentes eletrénicos para instalar programas espides, além de ter
utilizado redes de empresas para monitorar e-mails.

O caso alertou muitos usuérios e a procura por redes e ferramentas que
garantissem privacidade explodiu. Mesmo com a crescente preocupacao, € possivel verificar
que a parcela de usuarios que procura proteger-se dos riscos ainda € minima. Destarte,
Alexandre Atheniense (2010) explica que o usuario brasileiro é um primata “high-tech”:
“adora tecnologia, tem um perfil essencialmente exibicionista, 0 que contrasta com 0 Seu
pouco conhecimento sobre a vulnerabilidade do excesso de exposicéo da sua privacidade pelo
meio eletrénico”.

Verdade é que o brasileiro, especialmente, € um aficcionado por redes sociais.
Segundo dados da agéncia eMarketer (2014), 87,6% dos brasileiros que navegam na internet
possuem ao menos um perfil em alguma rede social. E essas redes sociais acabam por
estimular uma cultura da autoexposicéo.

Pode-se dizer, inclusive, que a rede social transformou-se em palco de revelagéo
da complexidade que envolve a relacdo humana. Praticamente todas as informacdes pessoais
dos usuarios podem ser compartilhadas sem o menor filtro (e as vezes sdo). Nao é exagero
dizer que o limite ja foi ultrapassado, embora ndo caiba a este trabalho analisar esta questao.

Talita Vieira (2007) explica que as pessoas, “para se sentirem °‘digitalmente
incluidas’ na sociedade da informacgdo, colocam-se em evidéncia de forma temeraria”,
considerando que a tecnologia acoberta, estimula e facilita o devassamento da vida privada,
condicionando os sujeitos a se sentirem compelidos a renunciar a propria intimidade.

Quando o usuario ndo compartilha as informacdes de forma expressa, ele pode
acabar fazendo isso tacitamente, muitas vezes sem nem ao menos compreender que esta sendo
monitorado ou que pode vir a ter suas informagdes colhidas e utilizadas para outras
finalidades. Grandes empresas, como 0 Google, por exemplo, utilizam este artificio para
potencializar e direcionar a propaganda. O Google utiliza o sistema de cookies para rastrear o
individuo. Em poucas palavras, cookie é um arquivo de texto que registra informacdes sobre
as preferéncias do usuario, de modo gque o anuncio sempre sabe 0 que interessa a cada Usuario
especificamente.

Note-se que dificilmente um usuario concordaria expressamente com esta

atividade, mas ao navegar na internet, os programas e sites realizam esta captacdo
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automaticamente, considerando que o usudrio concede uma “autorizacdo” ao utilizar o
servigo. Recentemente 0 Google assentiu que 0s e-mails que passam pelos servidores do
servico G-Mail sdo passiveis de uma andlise por algoritmos a fim de gerar andncios
personalizados para cada usuario.

J& as redes sociais, como é o caso do Twitter e do Facebook, seguem um caminho
diferente, mas que alcanca 0 mesmo objetivo: o Twitter vende as informac6es coletadas para
que as empresas também personalizem suas propagandas; enquanto o Facebook armazena
todos os dados e acaba manipulando a forma como as informac6es aparecem dentro do site, a

fim de induzir o usuério.

3.7 INTERNET: SINTESE CONCEITUAL

A conceituagdo comum de internet ¢ a de “rede mundial de computadores”.
Contudo, visando maior precisdo, € necessario dizer que a internet ndo interconecta apenas
computadores, mas também redes, utilizando uma estrutura fisica composta por provedores,
computadores, cabos de fibra dptica submarinos que interligam os continentes e um complexo
sistema de protocolos de comunicagéo.

Manuel Castelss, apud Tatiana Malta Vieira (2007), descreve com precisdo a

consequéncia da criacdo da internet para o mercado e sociedade:

Configurando-se como uma interconexdo de vérias redes de comunicacéo, a internet
aumentou sobremaneira o0 acesso as informacdes (...) Por tras desse desenvolvimento
cientifico e tecnoldgico, surgiu uma nova economia chamada como informacional,
global e em rede, para identificar suas caracteristicas fundamentais e enfatizar sua
interligacdo. E informacional porque tanto a produtividade quanto a
competitividade, seja de empresas, seja de nacOes, dependem basicamente da
respectiva capacidade de produzir, processar, e aplicar de forma eficiente as
informacdes e de gerar conhecimentos. E global porque as atividades produtivas, o
consumo e circulagdo de seus componentes (capital, trabalho, matéria-prima,
informacdes, tecnologias e mercados) organizam-se em escala global. E em rede
pois as condigBes historicas, a produtividade e a concorréncias conectam-se
diretamente.

Assim, a informacdo tornou-se um produto valioso, e ainda mais valiosa é a
informacdo pessoal do consumidor, de forma que ndo demorou para as empresas perceberem
que a internet poderia ser utilizada como um captador de dados, registrando 0s gostos e
preferéncias dos usuarios, a fim de moldar um marketing perfeito.

N&o por outro motivo, empresas e redes sociais registram todos os passos do

usuario na internet, gerando diversos relatorios - quase sempre sem a permissao da pessoa -,
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0s quais sdo armazenados. A forma como esses dados sdo tratados, assim, € um dos pontos

centrais de discusséo deste trabalho.

3.7.1 INTERNET NO BRASIL: ANALISE DO CENARIO

E importante ressaltar o fato de que a internet traz ao usuario uma forte sensagéo
de seguranca, seja pelo anonimato que proporciona, pela distancia fisica dos usuarios, pela
facilidade com a qual as pessoas conseguem em expressar emocdes, sentimentos e
pensamentos por meio dela ou, ainda, por conta da falta de uma regulacéo especifica. Note-se
que ndo é incomum deparar-se com a alcunha de que a internet é uma “terra sem lei”.

Este cenario vem sendo modificado, muito embora o0 apoio para essa mudanca ndo
seja unanime. Muitos 6rgdos e grupos criticam a regulacdo da rede por meio de uma
legislacédo especifica.

A organizacdo “Freedom House”, dedicada a expansdo da liberdade de expressao
analisa a situacdo da inclusdo digital em uma série de paises e divulga um relatério que vem
sendo atualizado anualmente, chamado de “Freedom of The Net”. O relatorio 2013-2014
apontou o Brasil como uma nagdo “parcialmente livre” no que se refere a liberdade de
expressao de ideias de usuarios na internet. N&o suficiente, em uma escala de 0 a 40, onde 0 é
a melhor pontuacéo e, 40, a pior, o Brasil possui 16 pontos no quesito “violagdes aos direitos
humanos”.

O relatério destaca ainda o sancionamento do Marco Civil da Internet e afirma
que a “Constitui¢do da Internet” recebeu uma grande atengdo internacional, sobretudo porque
se trata de um novo tipo de legislacdo baseada na garantia de direitos individuais no @mbito da
internet. O mesmo relatorio também menciona o crescimento do ativismo virtual e relembra o
momento que antecedeu a Copa do Mundo de Futebol de 2014, quando a populacéo utilizou a
internet para demonstrar suas preocupacdes com relacdo as politicas publicas.

Outro aspecto a ser destacado do referido relatdrio refere-se aos obstaculos de
acesso, uma vez que este ressalta que, apesar do crescimento, a taxa de penetracdo da Internet
no Brasil ainda esta abaixo da média em relacdo a dos paises mais desenvolvidos da Europa e
da América do Norte. Além disso, o relatério menciona a disparidade de infraestrutura entre
as regides geograficas como um dos pontos centrais desta dificuldade de se incluir parte da
populacdo. A infraestrutura também é questionada por consumidores que ndo reconhecem 0s

servicos oferecidos como de qualidade. Também ha criticas a ANATEL e ao CADE. O
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relatério aponta também que os consumidores brasileiros consideram as agéncias como lentas
e ineficientes.

Do ponto de vista do mercado, ndo existem muitas barreiras legais ou econémicas.
Segundo o relatorio, ha um grande esforgo para modernizar e expandir 0 acesso as tecnologias
de informacéo. Verifica-se que o e-commerce (comércio online) esta em franca expanséo, e
movimentou em torno de 13 bilhdes de ddlares em 2014. A ressalva negativa € feita em
relacdo as empresas de telecomunicacdo, onde é apontada uma grande concentracdo no
mercado. Assim, Oi, Net, Telefénica e GVT correspondem a 90% do mercado de banda larga,
enquanto no mercado de telecomunicacdo movel, Vivo, Tim, Claro e Oi sdo responsaveis por

99% de participacéo, dificultando a inclusdo de novos concorrentes.

3.8 A (IN)SEGURANCA ENFRENTADA QUANTO AO ARMAZENAMENTO
DE INFORMACOES E DADOS

Embora a tecnologia empregada na éarea da informéatica seja muito bem
desenvolvida, com voluptuosas injecbes de dinheiro realizadas pelas grandes corporagdes
mundiais, é possivel notar que ainda é necessario um grande avanco para tornar o ambiente
virtual devidamente seguro. Os acontecimentos recentes, como 0 caso de vazamento de
informacBes da Sony e o escandalo de espionagem envolvendo a NSA e os Estados Unidos,
sugerem que ainda ha pela frente um logo caminho para que a internet torne-se de fato uma
area livre (ou parcialmente livre) de interferéncias externas.

Um dos pivds das questdes envolvendo a (in)seguranca na protecdo de dados
refere-se a forma como eles sdo armazenados. Note-se que antes do desenvolvimento
cibernético as informacgdes estavam materializadas, ou seja, guardadas em livros, arquivos
fisicos, e outras formas. Assim, o acesso também era dificultoso, tendo em vista que a
protecao destes dados contava com obstaculos fisicos. A informatizacéo, por sua vez, permitiu
a virtualizacdo dos bancos de dados, garantindo um acesso as informacdes de forma mais facil
e rapida, gerando economia de tempo, esforgo e dinheiro. Sobre o assunto, Luiz Adolfo da

Veiga e Aires Rover explicam que:

Os bancos de dados sdo estruturas quem permitem a guarda e 0 gerenciamento de
uma grande massa de dados ou informagfes. S&o conjuntos de dados estruturados
que permitem a respectiva conservacdo, manipulacdo, gerenciamento e utilizacdo.
Assim, tendo em vista a rapida evolucdo dos sistemas de informacdo, em especial
por meio da Internet, os bancos de dados aumentam em complexidade e tamanho,
contendo cada vez mais informagfes e determinando mais dificuldades para o
gerenciamento e sua utilizacdo.
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Digitalizar os dados foi 0 primeiro passo para modernizar os “data centers” e para
conceber maior eficacia no acesso a este material. Posteriormente, com a chegada da internet,
extinguiu-se a necessidade de se concentrar estes dados em servidores ou banco de dados
especificos, proprios, instalados dentro da empresa, 0 que representou um grande avango no
armazenamento de dados. De certa forma, com excecdo das grandes corporagoes
tecnoldgicas, como Google, Apple e Microsoft, toda empresa aluga servidores para armazenar
suas informacOes e, muitas vezes, estes servidores estdo instalados em outro pais ou mesmo
em outro continente.

Neste ponto, verifica-se que o0 acesso aos dados e metadados sofreu uma variagao
nos ultimos anos com o advento da informéatica na nuvem, que abriu um novo conceito em
processamento de dados, permitindo o acesso remoto a informacdo de variadas formas. Eric

Griffith (2015) definiu a nuvem como:

In the simplest terms, cloud computing means storing and accessing data and
programs over the Internet instead of your computer's hard drive. The cloud is just a
metaphor for the Internet. It goes back to the days of flowcharts and presentations
that would represent the gigantic server-farm infrastructure of the Internet as nothing
but a puffy, white cumulonimbus cloud, accepting connections and doling out
information as it floats.

Em outras palavras, o acesso as informacgdes pode ser feito, em tese, de qualquer
lugar, por qualquer aparelho. Exemplo de um servico na nuvem ¢ o sistema “Netflix”. O
processamento ¢é todo realizado na “nuvem” ¢ as informacGes sdo recebidas em tempo real.

Eis, assim, o grande problema enfrentado pelos operadores da area de Tecnologia
e Informagdo: como evitar que estes dados, hoje “espalhados pela nuvem” e interconectados

em banco de dados virtuais, ndo sejam roubados e/ou interceptados.
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4 CASE C-362/14 - EUROPE V. FACEBOOK: O CASO REVISTO A LUZ DA
LEGISLACAO BRASILEIRA

4.1 APRESENTACAO DO CASO

O cerne do imbroglio aqui apresentado diz respeito ao caso do estudante austriaco
Maximilian Schrems (ou simplesmente Max Schrems), que, em 2011, processou a gigante
Facebook por suposta violacéo de dados pessoais.

Segundo o préprio autor da agdo, Maximilian descobriu a existéncia de um
formulario online onde era possivel requisitar ao Facebook o fornecimento de todas as
informacBes armazenadas em relacdo ao autor. Apds muita pressdo, Max revelou ter recebido
um CD diretamente da Califérnia, Estados Unidos, contendo um banco de dados com tudo o
que havia sido coletado durante 3 anos, tempo em que foi usuério dessa rede social.

As informacOes estavam divididas em 57 categorias que, quando impressas,
preenchiam mais de 1.200 paginas, incluindo também muitas mensagens que ele havia
trocado e posteriormente tinham sido apagadas, mas que constavam do dossié entregue pela
rede social.

Ao ser questionada, a empresa confirmou que nao “deletava” ou apagava os dados
de seus servidores, apenas os retirava do ar. Em outras palavras, o Facebook apenas
dificultava a visualizacao destas informac@es por outros usuarios, mas as mantinha em bancos
de dados que, na pratica, podiam ser “hackeados” ou acessados por outras maneiras que ndo a
usual.

Embora o Facebook seja uma empresa americana, 0s bancos de dados néo
necessariamente localizam-se em territorio estadunidense. Assim, Max percebeu que os data
centers responsaveis pela armazenagem e processamento de dados das contas (perfis) de
pessoas que ndo residiam nos EUA ou no Canada encontravam-se em Dublin, Irlanda, e que
eles transferiam informagdes para os Estados Unidos. Todavia, isso significa que as contas
destes usudrios encontravam-se sob a chancela das leis irlandesas e das diretrizes da Unido
Europeia. A “declaracdo de direitos e responsabilidades” contida no site deixa este fato claro

(Sesséo 18, Item 1):

Se sua residéncia ou seu principal local de trabalho encontra-se nos Estados Unidos
ou no Canada, esta Declaragdo corresponde a um acordo entre vocé e a Facebook,
Inc. Caso contrario, esta Declaragcdo corresponde a um acordo entre vocé e a
Facebook Ireland Limited. Referéncias a “nos”, “nds” e “nosso” significam a
Facebook, Inc. ou a Facebook Ireland Limited, conforme apropriado.
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Desta maneira, em 2011, Schrems ingressou com uma acdo na lIrish Data
Protection Commision — DPC (Comissdo Irlandesa para Protecdo de Dados) e realizou 22
queixas contra o Facebook. Por sua vez, a Comissao realizou uma auditoria e o resultado foi
apresentado em um relatério no final de 2011, contendo um exame detalhado das préaticas do
Facebook-Irlanda (FB-I), bem como o aspecto da protecdo de dados e do uso de algumas
tecnologias, como o reconhecimento facial em fotos, o recurso de “achar amigos” e do botao
“curtir”.

O documento analisou as praticas e politicas em duas areas. A primeira diz
respeito a perspectiva do usuario: como ele fornece suas informagdes e como funcionam os
controles sobre o compartilhamento destes dados, considerando que muitas das informacoes
compartilhadas incluiam informacdes de pessoas que ndo necessariamente eram usuarias do
Facebook.

Depois, o DPC analisou como a rede social em tela utiliza os dados captados e

como ela direciona a publicidade aos usuérios. O documento ressaltou que:

FB-I uses personal data of users to target advertising to them. FB-I provides a
service that is free to the user. Its business model is based on charging advertisers to
deliver advertisements which are targeted on the specific interests disclosed by
users. This basic “deal” is acknowledged by the user when s/he signs up to FB-I and
agrees to the Statement of Rights and Responsibilities and the related Data Use
Policy.

A Comissdo evitou adentrar ao mérito do tratamento de dados, pois ressaltou que
esta era uma questdo a ser decidida pelos tribunais irlandeses e europeus. Todavia, reconheceu
que no ambito da segmentacdo de anuncios, com base nos interesses revelados pelos proprios
usuarios, as agdes do site eram legitimas. Também reconheceu como legitimas as informacdes
coletadas através do uso do botao “like” (curtir), tendo em vista que o Facebook avisava, de
forma transparente, que os dados recolhidos desta maneira poderiam ser utilizados para gerar
anancios.

Finalmente, foram feitas algumas recomendagdes ao FB-I, de forma a melhorar 0s
servicos prestados. Em seu turno, o Facebook garantiu uma abordagem rigorosa a privacidade
e a protecdo de dados. Assim, a queixa foi rejeitada, sob o argumento de que a Companhia
ndo violava nenhuma lei europeia ou irlandesa, encontrando-se sob a chancela da Safe

Harbor:

(...) We would reiterate that the ‘Safe Harbour’ agreement stands as a formal
decision of the EU Commission (...) under Article 25(6) of the Data Protection
Directive 95/46/EC that the agreement provides adequate protection for personal
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data transferred from the EU to the USA. Section 11(2) of the (Irish) Data Protection
Acts which we consider faithfully reflects our obligation to accept ‘adequacy’
decisions provides that. “Where in any proceedings under this Act a question arises:
(i) whether the adequate level of protection specified in sub-section (1) of this
section is ensured by a country or territory outside the European Economic Area to
which personal date are to be transferred, and (ii) a Community finding has been
made in relation to transfers of this kind, the question shall be determined in
accordance with that finding. The Commissioner has concluded that, as Facebook-
Ireland is registered under the Safe Harbour arrangement and as this provides for US
law enforcement access, there is nothing for this Office to investigate.”

A respeito do trecho acima, realiza-se um corte na historia contada para ressaltar
algumas informacdes: A Diretiva 95/46 (ou 1995/46/CE, também chamada por alguns autores
como Diretiva 1995) foi promulgada pelo Parlamento Europeu em 24 de outubro de 1995, e
foi concebida sob o manto da evolucdo cibernética e da internet e era uma atualizacdo da
Convengao 108, denominada de “Convengdo para Protecdo das Pessoas Relativamente ao
Tratamento Automatizado de Dados de Carater Pessoal”. A Convengao 108 estabelecia um
nivel minimo de diretrizes para os outros paises membros da Unido Europeia e garantia
direitos e liberdades em relacdo ao direito a privacidade e ao tratamento automatizado de
dados de carater pessoal, mas ndo previa o enorme fluxo e armazenamento de informacées
por meios online (VIEIRA, 2007).

Ja o termo “safe harbor” ou “safe harbour” (em tradugao livre, porto seguro)
refere-se a um conjunto de diretrizes que instruem uma determinada conduta a ser seguida a
fim de ndo violar determinada regra ou conjunto de regras. No caso, o termo “safe harbor”
diz respeito a um acordo assinado em 2000 com as condutas a serem obedecidas pela UE e
Estados Unidos no tratamento dos dados coletados em solo europeu sob a perspectiva da
Diretriz 95/46. Ele é importante porque garante a fluidez e seguranca a uma rede de negocios
bilionaria. Contudo, este acordo comecou a ser questionado com o estouro do escandalo
Wikileaks e PRISM, conforme seré visto a seguir.

Retomando o caso de Max, ndo satisfeito com a decisdo, ele requisitou uma
revisao judicial, instrumento garantido pela High Court irlandesa — a primeira instancia. A
revisdo foi concedida, sobretudo porque o caso Edward Snowden ganhava forca nas
manchetes mundiais.

Em tempo, Edward Snowden era funciondrio da NSA (US National Security
Agency) e da CIA (Central Intelligence Agency), e foi responsavel por vazar milhares de
documentos que revelavam que a NSA espionava e interceptava informacdes de varios paises
ao redor do globo. O episddio foi batizado de WikiLeaks. Ainda, Snowden revelou o Projeto
PRISM, um sistema de vigilancia global que extrairia informagfes para monitorar cidad&os

ndo-americanos. Ressaltou o magistrado ressaltou em 18 de junho de 2014:
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On the other hand, the Snowden revelations demonstrate a massive overreach on the
part of the security authorities, with an almost studied indifference to the privacy
interests of ordinary citizens. Their data protection rights have been seriously
compromised by mass and largely unsupervised surveillance programmes.

Apo0s extensa andlise, o juiz apresentou uma série de concluses, entre elas: a) o
Sr. Schrems goza de legitimidade para interpor o recurso, e o fato de que ele ndo podia
comprovar que seus dados foram acessados pela NSA era irrelevante, uma vez que o0 que
importa é a inviolabilidade essencial dos dados pessoais em si; b) a lei irlandesa proibe a
transferéncia de dados para outro pais, salvo autorizacdo legal; ¢) a constituicdo protege a
privacidade pessoal e a inviolabilidade da habitacdo; logo, para a interceptacdo de uma
informacdo ser valida, seria necessario justificar essa interceptacdo com o fim de repressdo a
criminalidade e de assegurar a ordem nacional; e d) deve-se verificar se o Safe Harbor vem
sendo aplicado, bem como se a interpretacdo do acordo esta correta, considerando que muita
coisa mudou desde a assinatura das diretrizes, em 2000.

Considerando esses apontamentos, o togado decidiu submeter a acdo ao Tribunal
de Justica europeu, com base no art. 267 do TFEU — Treaty on the Functioning of the
European Union, a fim de elucidar melhor o caso e decidir acerca da legalidade ou ndo do
registro das informagdes.

A primeira audiéncia foi realizada em 24 de mar¢o daquele mesmo ano, e a resposta dada a
Max Schrems por um dos advogados da Comissdo Europeia foi um sonoro “you might
consider closing your Facebook account, if you have one”, caso ele ndo quisesse ter seus
dados registrados. Contudo, muitas nacfes defenderam o alegado por Max e o caso ainda
aguarda decisdo na corte européia. Contudo, questiona-se: e se 0 caso estivesse dependente da

legislacdo brasileira?

4.2 O MARCO CIVIL DA INTERNET E A NEUTRALIDADE DA REDE

A Constituicdo da Internet, como ficou conhecida a Lei n. 12.965/2014, entrou em
vigor no dia 23 junho de 2014 e funda suas normas em um tripé composto pela privacidade,
pela liberdade de expressdo e pela neutralidade da rede. O presente estudo ja se debrucou
sobre os dois primeiros temas, de forma que aproveita o ensejo para realizar a partir daqui
algumas consideragdes acerca do conceito de neutralidade da rede.

Sobre o tema, Barbara van Schewick (2012) destaca:
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The rule preserves the application-blindness of the network, the principle of user
choice, and the principle of innovation without permission, three factors that have
been central to the Internet’s ability to foster innovation in the past. (...) Letting
users make this choice not only increases the value of the Internet for users and for
society, it is also an important part of the mechanism that enables application-level
innovation to function effectively. In addition, maintaining application-blindness
and user choice is crucial to allowing the Internet to realize its social, cultural and
political potential.

Sérgio Silveira apud Pedro Borges Griese (2012) sintetiza:

O dono das redes fisicas deve ser neutro em relagéo ao trafego de informagdes. Na
pratica, a neutralidade impede que as Operadoras da Telecom possam bloquear
pacotes de dados, filtrar o trafego e definir que tipo de aplica¢cdes podem andar mais
ou menos rapido dentro dos seus cabos e fibras éticas"

Logo, o principio da neutralidade da rede (contido no art. 9° da Lei n.
12.965/2014) reza que todo e qualquer dado ou pacote de dados deve ser tratado de forma
isondmica, independentemente de seu contetido. Segundo Pedro Ramos (2014), a questdo
surgiu no inicio dos anos 2000, quando a demanda por novas conexdes de banda larga e
internet mdvel superou o desenvolvimento da infraestrutura. Logo, a fim de contrabalancear
este crescimento, as empresas de telecomunicacfes acabaram por dar preferéncia ao trafego
de dados que nao fossem “danosas aos seus interesses comerciais”, como, por exemplo, as
aplicacdes VolP, como o Skype. Esta pratica chama-se traffic shaping, e € permitida pelo

Marco Civil em casos pontuais:

Art. 9° O responsavel pela transmissdo, comutacdo ou roteamento tem o dever de
tratar de forma isondmica quaisquer pacotes de dados, sem distingdo por conteldo,
origem e destino, servico, terminal ou aplicacéo.

8§ 1° A discriminacdo ou degradacdo do trafego serd regulamentada nos termos das
atribuic@es privativas do Presidente da Republica previstas no inciso 1V do art. 84 da
Constituicdo Federal, para a fiel execucdo desta Lei, ouvidos o Comité Gestor da
Internet e a Agéncia Nacional de Telecomunicagdes, e somente podera decorrer de:

I - requisitos técnicos indispensaveis a prestacdo adequada dos servicos e aplicagoes;
Il - priorizagdo de servicos de emergéncia.

8§ 2°Na hipdtese de discriminacdo ou degradacdo do trafego prevista no § 10, 0
responsavel mencionado no caput deve:

| - abster-se de causar dano aos usudrios, na forma do art. 927 da Lei no 10.406, de
10 de janeiro de 2002 - Cddigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

Il - informar previamente de modo transparente, claro e suficientemente descritivo
aos seus usuarios sobre as praticas de gerenciamento e mitigacdo de trafego
adotadas, inclusive as relacionadas a seguranca da rede; e

IV - oferecer servigos em condi¢Bes comerciais ndo discriminatorias e abster-se de
praticar condutas anticoncorrenciais.

§ 3°Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na
transmissdo, comutacdo ou roteamento, é vedado bloquear, monitorar, filtrar ou
analisar o contedo dos pacotes de dados, respeitado o disposto neste artigo.
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Em teoria, o artigo em questdo veda qualquer interferéncia quanto ao
modelamento do tré&fico de dados. Na pratica, porém, o texto é confrontado pelo inciso VIII,
do art. 3°, que prevé a “liberdade dos modelos de negdcios promovidos na internet, desde que
ndo conflitem com os demais principios estabelecidos nesta Lei.” Segundo entrevista
concedida por Jodo Carlos Caribé (2014), este texto é fruto da pressdo de grandes corporacées
da area de telecomunicacdes e copyright:

Além disso, foi inserida na definigdo de neutralidade a expressdo “liberdade de
negdcios”. Essa mudanga, para mim — e alguns advogados também concordam com
a minha preocupagao —, € um gancho para as empresas de telecomunicagdes abrirem

acles na Justica para quebrarem a neutralidade com base na premissa de liberdade
de negocios.

As preocupacdes mostram-se relevantes. Em abril deste ano (2015), a Presidente
Dilma Rousseff realizou um acordo com o Facebook para levar o acesso a internet para
pessoas de baixa renda. Novamente a prética se revela maquiavélica, considerando que a
Companhia pratica uma politica chamada de “zero rating”, conforme explica Sérgio Amadeu
(2015):

Como isso funciona? O Facebook paga as operadoras de telefonia o tempo de
conexdo utilizado pelas pessoas para acessar as paginas da rede social e suas
aplicagdes. (...) Com o zero rating em paises pobres, o Facebook pretende trazer
indmeros servicos e conteddos hoje disponiveis na web para dentro de sua
plataforma. Essa concentracdo dara mais acesso a sua rede, o que trara ainda mais
poder econdmico para a corporacdo de Zuckerberg. (...) O acordo da presidenta
Dilma Rousseff com o Facebook se implicar na pratica do zero rating viola o artigo
14 do Marco Civil (...).

Além do traffic shaping, Ramos (2014) destaca que h& outras duas formas
eficazes de interferir na neutralidade. A primeira delas é o blogueio de paginas e conteddos
especificos. Em suma: censura. Paises como Coreia do Norte e China realizam uma filtragem
para que muitas informag6es ndo sejam exibidas nos computadores conectados a internet. O
caso da China é emblemaético porque o pais ndo permite 0 acesso aos maiores provedores de
conteddo e redes sociais, entre eles o Google (e toda sua linha de servi¢os, como YouTube,
AdSense, Maps, Docs etc.), Facebook, Twitter, Instagram,Yahoo!, BBC e The New York
Times.

Por fim, a Gltima forma eficaz de interferir na neutralidade é muito conhecida
pelos brasileiros e consiste na reducdo de velocidade ou na cobranca diferenciada de acesso a
um servico ou conteudo. Até recentemente, ao estourar o limite de banda, as empresas
telefonicas reduziam a velocidade de acesso a internet. A velocidade normal sé era
reestabelecida com a compra de um pacote ou com o fechamento do més. Por conta disto, as

empresas importaram 0s moldes europeus, assim, quando a franquia acaba, a internet é


http://www.brasilpost.com.br/2015/04/10/dilma-parceria-facebook_n_7044546.html
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cortada e o wusuario, necessariamente, precisa adquirir um novo pacote. Também
recentemente, em outro caso, a italiana Tim foi alvo de investiga¢cdes do Ministério Pablico
pelo servico “TIM WhatsApp”, que permitia o uso do aplicativo sem desconto da franquia ou
ainda que o0 usuario ndo possuisse acesso a rede.

Vint Cerf apud Griese (2012) explica definitivamente a importancia da

neutralidade e da liberdade da rede:

Um sistema estatal de regulacdo ndo é somente desnecessario - ele quase que
invariavelmente aumentaria 0s custos e precos e interferiria com o crescimento
rapido e organico da internet que temos visto desde seu surgimento comercial na
década de 1990. O futuro da rede esta longe de ser garantido, e a histdria nos oferece
muitos alertas. Décadas depois da criacdo de imprensa de Gutenberg, diversos
principes e sacerdotes se mobilizaram para restringir o direito de imprimir livros. A
historia esté repleta de exemplos de governos que tomaram medidas para "proteger"
seus cidaddos, controlando o acesso a informacdo e a liberdade de expressdo e
inibindo outras liberdades enunciadas na Declaracdo Universal dos Direitos
Humanos.

4.3 APROTECAO DE DADOS PESSOAIS

A sociedade evoluiu muito até chegar ao patamar atual conhecido como
Sociedade da Informacdo, que se caracteriza pela alta demanda de dados para se manter em
pleno funcionamento, concedendo autonomia e liberdade para as pessoas que atuam e se
relacionam neste meio. Proteger estes dados, sobretudo os pessoais, € proteger a prépria
pessoa, tendo em vista que “os dados pessoas representam algum atributo de uma pessoa
identificada ou identificavel” (DONEDA, 2010).

A protecdo de dados torna-se um aspecto ainda mais urgente quando analisada sob
0 prisma da interatividade alcangada com o advento da internet e suas inimeras
possibilidades. Os dados sempre circularam de forma indiscriminada, as vezes sob a forma de
um grafico, outras sob a forma de um byte. Mas apenas recentemente notou-se o quéo valioso
é um dado pessoal carregado de informacdes Uteis para o mercado. Tao util que se pode dizer
que a atividade comercial tornou-se dependente do intercdmbio destes dados, da mesma forma
que o poder publico.

Nas palavras de Danilo Doneda (2010), “a protecdo de dados pessoais surgiu
justamente como forma de regular a utilizagdo da informacdo pessoal durante o seu
tratamento, isto €, nas varias operacgdes as quais ela pode ser submetida apos ter sido colhida”.
Embora o Brasil tenha inovado com o Marco Civil, a0 instituir uma “Constituicdo da
Internet”, a legislagdo vigente e o desenvolvimento doutrindrio e jurisprudencial sdo muito

atrasados quando comparados a outros paises, como Estados Unidos e membros da Unido
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Europeia. Assim, as garantias acerca dos dados pessoais estdo espalhadas pelas normas
ordinarias, dificultando a unificacdo de conceitos, a pacificacdo de decisdes e tornando o pais
dependente de teorias estrangeiras.

Conforme trazido no comeco deste trabalho, o art. 5° da Constituicdo brasileira
elenca uma série de garantias ao cidaddo, entre elas o direito a inviolabilidade das
comunicagOes e ao habeas data, remédio constitucional que visa proteger a pessoa do uso
abusivo de seus dados pessoais, bem como retificar essas informacdes em bancos de dados de
entidades publicas e privadas.

Em que pese sua importancia - tanto que foi regulamentado por lei propria (Lei n.
9.507/97), nas palavras de Danilo Doneda (2010) o referido remédio “é um instrumento que
proporciona uma tutela completamente anacronica e ineficaz a realidade das comunicacdes e
tratamentos de dados pessoais na Sociedade da Informacdo”, devido aos obstaculos
burocréticos, como a necessidade de um advogado para interpor essa a¢do ou a necessidade de
demonstrar a recusa no fornecimento dos dados solicitados.

Ja o inciso XXXIII, do art. 5°, garante o acesso aos dados pessoais guardados em
Orgdos publicos. A questao foi regulamentada pela Lei n. 8.159/91, que dispbe que 0 acesso a
documentos sigilosos referentes a honra e a imagem das pessoas sera restrito por um prazo
maximo de 100 anos, a contar da data da sua producéo.

O Cadigo de Defesa do Consumidor também é responsavel por regular a protecdo
de dados pessoais, especialmente no que diz respeito as relacbes consumeristas. Assim, a
Secdo VI, mais precisamente no art. 43, garante que “o consumidor, sem prejuizo do disposto
no Art. 86, terd acesso as informacgdes existentes em cadastros, fichas, registros e dados
pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes”. O
mesmo artigo assegura em seus paragrafos que “a abertura de cadastro, ficha, registro e dados
pessoais e de consumo devera ser comunicada por escrito ao consumidor, quando néo
solicitada por ele” e que “o consumidor, sempre que encontrar inexatiddo nos seus dados e
cadastros, podera exigir sua imediata corre¢ao” (LIMA; MONTEIRO, 2013).

Danilo Doneda (2010) completa dizendo que o CDC “e é a peca normativa mais
moderna e eficaz presente em nosso ordenamento no que diz respeito a protecdo de dados”,
tendo em vista que a lei se estruturou em um sistema moderno, efetivamente preocupado com
a protecao do consumidor.

Outras regulamentagdes pontuais sdo encontradas, como, por exemplo, o sigilo
dos agentes do fisco (art. 198 do CTN), além das Leis n. 9.296/1996 e n. 10.217/2001, que
tratam da interceptacdo telefénica e da gravacdo ambiental, bem como a LC 105/2001, que
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permite as autoridades administrativas a quebra do sigilo bancério, em certas situacfes, sem
autorizacgéo judicial.

Somente nos Ultimos anos comegaram a surgir leis especificas voltadas a tutela de
dados pessoais, como o Marco Civil da Internet e, futuramente, a Lei de Protecdo de Dados
Pessoais (esta ainda na fase do anteprojeto), sendo que até entdo, o poder judiciario se

desdobrava para utilizar uma hermenéutica extensiva para regular os conflitos que surgiam.

431 A LEI DE PROTECAO DE DADOS PESSOAIS: BREVES
APONTAMENTOS

Importante ressaltar o fato de que o Brasil encontra-se muito atrasado em relacao
aos demais paises do mundo no que se refere a protecdo de dados pessoais. Os Estados
Unidos e paises latinos como a Argentina e o Peru ja se aprofundaram no debate. Contudo, é a
Unido Europeia que se destaca neste &mbito, conforme visto anteriormente, sobretudo com a
edicdo da Convencdo 108 e das Diretivas 95/46 e 02/53. Nao por acaso, o Brasil utiliza as
normas europeias como espelho para o texto do Anteprojeto de Lei de Protecdo de Dados
Pessoais (ALPDP).

O ALPDP foi apresentado em janeiro deste ano (2015) e aberto para consulta
publica, a fim de estimular o debate entre a sociedade e o Congresso Nacional. Mais do que
regulamentar a questdo propriamente dita, a Lei procura complementar o Marco Civil, que
tratou muitas questdes de forma genérica, como é o caso da propria excecdo de neutralidade e
da guarda de registros de conexao.

A concepcdo da norma esta em estagio embrionario, porém ja é possivel perceber
0s contornos e a tendéncia da lei quanto a algumas questdes. A respeito do uso de dados
pessoais, por exemplo, 0 ALPDP ressalta que o consentimento do usuario deve ser expresso,
sobretudo quando se tratar de dados sensiveis (tema que serd explicado mais adiante) e que
este deve ser informado sobre a finalidade do uso desse dado. Ainda, os Termos de Uso,
muito comuns nas redes sociais e em programas de computador, devem ser informados
sempre que houver uma nova mudanca.

O Anteprojeto ainda prevé direitos para o titular dos dados pessoais, dispde sobre
o tratamento destes dados e define uma série de termos, como “interconexdo”, “bloqueio”,
“banco de dados” etc. A Lei também tratara sobre a titularidade de dados pessoais e sobre 0
exercicio do consentimento por menores de 12 a 18 anos e sobre a transferéncia internacional

de dados, tendo o Brasil como emissor e receptor destes.
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Conforme explicam Camargo e Crespo (2015), o ALPDP deixa em aberto um
aspecto bastante relevante. “E que ha a mengio de uma autoridade competente para a protegdo
dos dados vez que no texto fala-se 34 vezes sobre um ‘6rgdo competente’ sem, no entanto,
defini-lo ou descreve-lo.” Todavia, o “texto ¢ bem redigido (...) embora alguns pontos
necessitem de esclarecimentos” e ressaltam a importancia da participacdo civil para o

desenvolvimento do Anteprojeto.

4.3.2 PRINCIPIOS NORTEADORES DA PROTECAO DOS DADOS
PESSOAIS

Considerando que a legislacdo voltada a regulamentacdo das atividades online e,
sobretudo, a protecdo dos dados pessoais ainda estd maturando, ndo é possivel estabelecer
com seguranca quais 0s objetivos e as linhas de atuacgdo da legislacéo, especialmente porque a
sedimentacdo dos entendimentos e definicdo dos conceitos ainda esta longe de ser pacificada.

Assim, ndo ha um rol de principios fortemente estabelecido. Danilo Doneda
(2010), por exemplo, considera que os principios tém origem nos anos 1960, nos Estados
Unidos, “em uma série de discussdes que acompanhou a tentativa do estabelecimento do
National Data Center - que consistiria basicamente em um gigantesco e jamais realizado
banco de dados sobre os cidadaos norte-americanos para uso da administracao federal”.

Luciano Soares Maia cita a Convencdo 108, realizada na Unido Europeia, como o
marco para definicdo dos principios, asseverando que “a Convencdo foi pioneira ao
estabelecer principios, conceitos e direitos sobre o tema”.

Por sua vez, o Anteprojeto de Lei de Protecdo de Dados Pessoais, em seu art. 6°,
traca uma lista de nove principios, retirados ou inspirados na legislacdo europeia e que seriam
a base sobre a qual repousam as demais previsdes trazidas na norma, 0s quais Sdo

apresentados a seguir.

4.3.2.1 PRINCIPIO DA FINALIDADE (INCISO 1)

Os incisos | e 11, do art. 6°, carregam certa similaridade. O texto do inciso | dispde
que o tratamento dos dados “deve ser realizado com finalidades legitimas, especificas,
explicitas e conhecidas pelo titular”. Assim os dados devem ser recolhidos com plena
consciéncia do usuario, sendo utilizados somente para fins autorizados previamente por quem

teve o dado recolhido.
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4.3.2.2 PRINCIPIO DA ADEQUAGAO (INCISO 11)

Por sua vez, de acordo com o inciso II, o tratamento dos dados “deve ser
compativel com as finalidades almejadas e com as legitimas expectativas do titular, de acordo
com o contexto do tratamento”. Ainda, estes dados ndo podem ter informagdes relativas a
obrigagdes de carater econdmico ou financeiro, do mesmo modo que “os 6rgdos publicos ndo
poderdo comunicar a terceiros, excetuando-se o Judiciario, e desde que resguardado o sigilo —
informacdes a respeito de infragcdes penais ou administrativas prescritas ou cumpridas”

(Pallazzi apud Vieira. 2007).

4.3.2.3 PRINCIPIO DA NECESSIDADE OU LEALDADE (INCISO III)

De acordo com o texto do projeto, o tratamento “deve se limitar ao minimo
necessario para a realizacdo das finalidades almejadas, abrangendo dados pertinentes,
proporcionais € ndo excessivos”. Tatiana Vieira (2007) adiciona que o0s dados sé poderdo ser
utilizados de forma diversa se recolhidos pelo Estado e para fins de preservacdo de outros
interesses publicos, € aponta ainda: “em tais casos, entende-se que se instala uma situacao de
colisdo entre o direito fundamental & privacidade e o valor constitucional da seguranga

publica”.

4.3.2.4 PRINCIPIO DO LIVRE ACESSO (INCISO VI)

Este principio é o atalho para que o individuo tenha acesso as suas informacoes
armazenadas em um banco de dados, “pelo qual deve ser garantida consulta facilitada e
gratuita pelos titulares sobre as modalidades de tratamento e sobre a integralidade dos seus
dados pessoais”. Doneda (2010) ainda afirma que “as informacgdes incorretas poderdo ser
corrigidas, aquelas registradas indevidamente poderdo ser canceladas e aquelas obsoletas ou

impertinentes poderdo ser suprimidas, ou mesmo pode-se proceder a eventuais acréscimos”.

4.3.2.5 PRINCIPIO DA QUALIDADE DOS DADOS (INCISO V)

Preconiza que “devem ser garantidas a exatiddo, a clareza e a atualiza¢do dos
dados, de acordo com a periodicidade necessaria para o cumprimento da finalidade de seu

tratamento”.
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4.3.2.6 PRINCIPIO DA TRANSPARENCIA OU PUBLICIDADE (INCISO VI)

Dita que os dados pessoais ndo podem ser tratados sem conhecimento do titular
dos dados, devendo ser garantidas “informacgdes claras ¢ adequadas sobre a realizagdo do
tratamento”. Ainda, segundo Luciano Soares Maia, “a existéncia de um banco de dados com
dados pessoais deve ser de conhecimento publico, seja através da exigéncia de autorizacao
prévia para seu funcionamento, pela notificacdo de sua criacdo a uma autoridade; ou pela
divulgacdo de relatorios periodicos”. Vieira (2007) ressalta que € deste principio que nasce o
direito & informacdo, e que caso o dado seja utilizado para finalidade diversa do que o
acordado primeiramente, considera-se que existe um novo tratamento, exigindo que 0 usuario

seja informado mais uma vez.

4.3.2.7 PRINCIPIO DA SEGURANCA (INCISO V1)

“De acordo com o inciso, os dados devem ser protegidos por meios técnicos e
administrativos adequados contra 0s riscos de seu extravio, destruicdo, modificacdo,
transmissdo ou acesso nao autorizado” (DONEDA, 2010). Tatiana Vieira (2007) aduz ainda
que, caso alguém, ilicitamente, acesse estas informacdes e que tal acdo traga dano ao titular
do dado, o responsavel pelo registro deve ser responsabilizado.

4.3.2.8 PRINCIPIO DA PREVENCAO (INCISO VIII)

O inciso VIII ressalta que “devem ser adotadas medidas capazes de prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais”. Qualquer dano decorrente

da nédo prevencdo, independente de dolo ou culpa, gera o dever de indenizar o titular.

4.3.2.9 PRINCIPIO DA NAO DISCRIMINACAO (INCISO IX)

Adiante, o inciso IX é claro ao determinar que os dados ndo podem ser usados
para fins discriminatorios, ou seja, os dados ndo podem ser utilizados para segregar ou
ofender a dignidade humana e a pessoa. Este principio tem por base o principio de “nao
tratamento de dados sensiveis”, pela Diretiva 95/46 da UE, considerando que o principio
europeu resguarda a necessidade de cautela para que os dados ndo sejam utilizados como fator

de discriminag&o. Tatiana Vieira (2007) lembra que para o tratamento destes dados devem ser
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tomadas medidas rigorosas de seguranca, como autenticagdo para quem acessa 0 sistema de
informacdo, criptografia e cifragem do conteudo e destruicdo automatica dos dados apo6s o

cumprimento das finalidades, entre outros.

4.4 DADOS PESSOAIS: DEFINICAO E TRATAMENTO.

A conceituacdo do que é um dado pessoal € bastante variada, dificultando a
estabilizacdo de um entendimento. Muito desta dificuldade nasce da falta de amplo
desenvolvimento e debate do tema no Brasil, considerando o enfoque nas vertentes do “direito
virtual”, de forma que os operadores do direito se tornam dependentes de conceitos
estrangeiros que muitas vezes precisam ser alterados ou deformados para se amoldar a
realidade brasileira.

Antes da conceituacdo crua do que é um dado pessoal, é necessario analisar uma
série de termos utilizados na legislacdo brasileira que podem auxiliar a diferenciacéo e, por
conseguinte, a legalidade de se coletar e armazenar um dado pessoal ou informacdes pessoais.

Assim, o texto do art. 14 reza que “na provisao de conexdo, onerosa ou gratuita, é
vedado guardar os registros de acesso a aplicacOes de internet”. O Projeto de Lei n.
2126/2011, que deu origem ao Marco Civil da Internet, conceituava aplicagdes de internet
como o “conjunto de funcionalidades que podem ser acessadas por meio de um terminal
conectado & Internet”.

Ja o registro e a conservacdo de dados de acesso deve ser mantido pelo provedor
de internet, conforme preceituado pelo art. 13 do Marco Civil, que prevé que “na provisao de
conexao a internet, cabe ao administrador de sistema autdnomo respectivo o dever de manter
0s registros de conexdo, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 1
(um) ano, nos termos do regulamento.” Aqui, o PL 2126/2011 entende registo de conexao
como o “conjunto de informagdes referentes a data e hora de inicio e término de uma conexao
a Internet, sua duracdo e o endereco IP utilizado pelo terminal para o envio e recebimento de
pacotes de dados”

Doneda (2015) completa: “o Marco Civil foi tristemente inovador, no sentido de
que ndo ha nenhum outro pais que obrigue diretamente a guarda de registros de acesso a
aplicacdes internet, mesmo sabendo que a delimitacdo dessa obrigacdo ainda depende de
regulamentagao”.

Ainda acerca da guarida destes registros, o caput do art. 15 vem estabelecer que:
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O provedor de aplicagGes de internet constituido na forma de pessoa juridica e que
exerca essa atividade de forma organizada profissionalmente e com fins econdmicos
devera manter os respectivos registros de acesso a aplicacdes de internet, sob sigilo,
em ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos do
regulamento.

Note-se que sob a dtica do case Europe v. Facebook, a rede social ndo se encaixa
na categoria “provedor de internet”. Todavia, segundo a descri¢gdo do PL 2126/2011, qualquer
rede social pode se enquadrar como uma “Aplicagdo de Internet”, embora o termo correto a
ser utilizado seja “Provedor de conteudo” (REsp 1308830). Logo, o Facebook ficaria sujeito a
guarda de certos dados, como data, hora, endereco IP e outros relativos, pelo periodo
estipulado no art. 15.

Porém, segundo consta da recente jurisprudéncia do e. Superior Tribunal de
Justica, em caso anadlogo, a empresa deve manter os dados de identificacdo por um periodo

ainda maior, conforme a lide assim ementada:

Agravo em recurso especial. Cautelar exibicdo e documentos e dados e elementos
utilizados para fundamentar a exclusdo de perfil da rede social ORKUT.
Possibilidade. Stmula 83/STJ. Afronta aos arts. 248, 250 e 884 do cc e art. 15 da lei
n. 12.9652014. Auséncia de prequestionamento. Sumula 211/STJ. Agravo
improvido. (AgRg no AREsp 614.778/RJ, Rel. Ministro Marco Aurélio Bellizze,
Terceira Turma, julgado em 05/02/2015, DJe 12/02/2015)

Na oportunidade, o Ministro relator relembrou que “a jurisprudéncia deste
Tribunal Superior tem entendimento firmado de que o fornecedor de servicos de internet tem
o dever de fornecer e armazenar dados de identificacdo de usuarios pelo prazo minimo de 3
(trés) anos, desde o cancelamento do servigo.”

Frisa-se que este ja era 0 entendimento antes do Marco Civil entrar em vigor,
conforme precedentes anteriores. Nesta senda, o0 REsp 1398985, julgado pela Min. Nancy
Andrighi (Terceira Turma, julgado em 19/11, DJe 26/11/2013), também havia preconizado
que “as informacBes necessarias a identificacdo do usuério devem ser armazenadas pelo
provedor de conteddo por um prazo minimo de 03 anos, a contar do dia em que 0 usuario
cancela o servigo”.

E importante verificar que a jurisprudéncia fala em “informacdes necessérias a
identificacdo do usuario ou dados de identificagao do usuario”. Em que pese 0 termo pareca
bem esclarecido, ¢ de valia levantar o seguinte questionamento: “quais dados servem para
identificar o usuario?” Nao parece absurdo crer que estes dados digam respeito a qualificacdo
da pessoa. Informagdes comuns, como: nome, endereco, CPF, registros de conexdes entre

outros.
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Tome-se por base a decisédo exarada pelo TCU nos autos n. 001.212/2002-3,
publicada no DOU de 16/07/2002, que reconheceu que as informagdes cadastrais de pessoas
fisicas e juridicas, constantes do banco de dados da Receita Federal, e referentes a mera
identificacdo dos contribuintes, ndo estdo cobertas pelo sigilo fiscal, tais quais: os dados
pertinentes ao nimero de inscricdo no CPF/CNPJ; ao nome completo; a situacdo cadastral; ao
nome da mée, e a data de nascimento, para pessoas fisicas; e ao nome de fantasia, ao
endereco, a natureza juridica e a atividade econémica, para pessoas juridicas.

Contudo, no REsp 1308830, também julgado pela Min. Nancy Andrighi, a
Magistrada ressalta que:

Os dados pessoais fornecidos ao provedor devem ser mantidos em absoluto sigilo —
como j& ocorre nas hipoteses em que se estabelece uma relacdo sinalagmética
via internet, na qual se fornece nome completo, ndmeros de documentos
pessoais, endereco, nimero de cartdo de crédito, entre outros — sendo divulgados
apenas quando se constatar a pratica de algum ilicito e mediante ordem judicial.

Aqui, ha uma clara diferenciacdo entre dados pessoais e dados identificadores do
usuario. Mais que isso, a decisdo acaba reforcando que os dados pessoais também devem ser
mantidos sobre a protecdo do provedor de servico, no caso concreto, o Orkut, considerando
que a decisdo iguala o dado pessoal aqueles dados identificadores do usuério.

Segundo Castro apud Vieira (2007), entende-se por dado pessoal:

O dado relacionado a um individuo identificado ou identificavel, independente do
suporte em que se encontre registrado (escrita, imagem, som ou video). Entende-se
por identificado, o individuo que j& é conhecido; e por identificavel, a pessoa que
pode ser conhecida diretamente pelo proprio possuidor de seus dados, ou
indiretamente através de recursos e meios a disposi¢ao de terceiros.

A Diretiva 95/46, da UE, por sua vez, entende como:

Qualquer informacdo relativa a uma pessoa singular identificado ou identificavel
(pessoal em causa); € considerado identificavel todo aquele que possa ser
identificado, direta ou indiretamente, nomeadamente por referéncia a um namero de
identificacdo ou a um ou mais elementos especificos da sua identidade fisica,
fisioldgica, psiquica, econdmica, cultural ou social.

Ja o Anteprojeto de Lei de Protecdo de Dados Pessoais (ALPDD) propfe uma
distincdo em seu art. 5°, ao categorizar o dado pessoal e o dado sensivel. O primeiro seria
aquele dado “relacionado a pessoa natural identificada ou identificavel, inclusive a partir de
numeros identificativos, dados locacionais ou identificadores eletronicos”. Ja o segundo, diria

respeito “aos dados pessoais que revelem a origem racial ou étnica, convicgdes religiosas,
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filosoficas ou morais, as opinides politicas, a filiacdo a sindicatos ou organizacdes de carater
religioso, filosofico ou politico, dados referentes a saude ou a vida sexual, bem como dados

genéricos”. Doneda (2010) afirma que:

A categoria de dados sensiveis é fruto de uma necessidade pragmatica, além de ser
importante por exorbitar os cdnones’“tradicionais’ ligados a privacidade, ao revelar
a presenca de um outro valor digno de tutela neste caso, o principio da igualdade
material, como o seu fundamento. A propria selecdo de quais seriam tais dados
provém da avaliacdo de que a circulacdo de determinadas espécies de informacédo
apresentariam um elevado potencial lesivo aos seus titulares.

Limberger apud com Nery (e demais autores, 2013) completa:

Os dados de carater pessoal contém informagdo das pessoas fisicas que permitem
sua identificacio no momento ou posteriormente. Na sociedade tecnoldgica, 0s
cadastros armazenam alguns dados que possuem um carater especial, e por isso s&o
denominados dados sensiveis. Tais dados podem referir-se a questes como
ideologia, relegido ou crenca, origem racial, saide ou vida sexual. Exige-se que 0s
cadastros que os armazenem contenham uma seguranga especial, como forma de
evitar que sejam mal utilizados. (...) O dado pessoal é uma informagdo que permite
identificar uma pessoa de maneira direta. A protecdo do dado sensivel tenta prevenir
ou eliminar discriminag8es. Pode-se dizer que é uma nova leitura do principio da
igualdade, e sua intencdo é a de que os dados armazenados ndo sirvam para
prejudicar pessoas

Repisa-se que, no caso Facebook v. Europa, Max Schrems teve todos 0s seus
dados de identificacdo guardados, incluindo também aqueles que nédo desejaria manter em seu
perfil, como fotos e registros de conversas com outros usuarios que foram posteriormente
apagados. Estes, por sua vez, de acordo com o exposto, também poderiam se enquadrar como
dados necessarios para identificar o usuario, porém também sdo taxativamente dados pessoais
que devem ser protegidos na forma da lei, de forma que a coleta e armazenamento destas
informacBes pelo Facebook, por si s6, ndo implicaria algum abuso. Acerca da coleta de

dados, Doneda (2010) ressalta que:

A mera proibi¢do da coleta e tratamento — recurso utilizado por algumas das leis
sobre a matéria - demonstra-se inviavel, pois ocasionalmente o uso de tais dados é
legitimo e necessario; além do que existem determinados organismos cuja propria
razdo de ser estaria comprometida caso ndo pudessem obter informacdes deste
género, como algumas entidades de carater politico, religioso ou filoséfico.

Ainda, o art. 10 do Marco civil reforca a tese de que o armazenamento de todos 0s

dados captados pelo Facebook encontraria guarida na legislacéo:

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacbes de internet de que trata esta Lei, bem como de dados pessoais e do
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contetdo de comunicagdes privadas, devem atender a preservacdo da intimidade, da
vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas.

§ 1o O provedor responsavel pela guarda somente sera obrigado a disponibilizar os
registros mencionados no caput, de forma autbnoma ou associados a dados pessoais
ou a outras informacgdes que possam contribuir para a identificacdo do usuario ou do
terminal, mediante ordem judicial, na forma do disposto na Secéo IV deste Capitulo,
respeitado o disposto no art. 70.

§ 20 O conteddo das comunicacBes privadas somente podera ser disponibilizado
mediante ordem judicial, nas hipéteses e na forma que a lei estabelecer, respeitado o
disposto nos incisos Il e 11l do art. 70.

§ 30 O disposto no caput ndo impede o acesso aos dados cadastrais que informem
qualificacdo pessoal, filiagdo e endereco, na forma da lei, pelas autoridades
administrativas que detenham competéncia legal para a sua requisicéo.

§ 40 As medidas e os procedimentos de seguranca e de sigilo devem ser informados
pelo responsavel pela provisdo de servicos de forma clara e atender a padrdes
definidos em regulamento, respeitado seu direito de confidencialidade quanto a
segredos empresariais.

O referido artigo dispde que desde que haja consentimento livre, expresso e
informado do usuério, o provedor podera fornecer a terceiros os seus dados pessoais, registros
de conexd@o e de acesso a aplicacBes de internet (artigo 7°, VII). Para além dessa hipotese, o
texto legal é claro ao estabelecer que o provedor responsavel pela guarda somente podera
disponibilizar a terceiros — particulares ou autoridades policiais, administrativas ou do
Ministério Publico — registros de conexdo e de acesso a aplicagdes de internet e contetido de
comunicagdes privadas, mediante ordem judicial

Oportunamente, frisa-se que uma das grandes preocupacdes de Max era a forma
como esses dados eram tratados. Ele temia que seus dados pudessem ser acessados sem ordem
judicial, ou sem justifica plausivel para esta ordem, conforme se verifica na decisdo do

Magistrado, quando transferiu o caso para o Tribunal de Justica Europeu:

Mr. Schrems contended that the Snowden revelations regarding the Prism
programme demonstrated that there was no meaningful protection in US law or
practice in respect of data so transferred so far as State surveillance was concerned.
Specifically, Mr. Schrems maintained that this was especially so given that the US
law enforcement agencies could obtain access to such data without the need for a
court order, or, at least, a court order showing probable cause that a particular data
subject had engaged in illegal activities or stood possessed of information which
would be of genuine interest to law enforcement bodies.

O STJ, no julgamento do Habeas Corpus 273884, utilizou o historico de
conversas do suspeito (comunicagdes privadas) com outras pessoas, pelo Facebook, para

justificar a sua prisdo preventiva:

Como se pode verificar, estdo presentes os requisitos da prisdo preventiva: o teor das
conversas na sua pagina pessoal do Facebook e depoimentos das aludidas
testemunhas revelam o fumus comissi delicti (prova da existéncia do crime e indicio
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de autoria); também esta caracterizado o periculum libertatis, sobretudo para
garantia da ordem publica, pois séo fortes os indicios de que os acusados estavam
associados para praticar o trafico em festas e pela internet, colocando em risco
a sociedade, sobretudo os jovens da cidade e da regido. (...) Além das substancias,
foi encontrado um notebook, o qual estava conectado na pagina pessoal do acusado
[Suprimido] no Facebook. Através de autorizacdo judicial, foi autorizada a quebra
do sigilo da referida pagina da rede social, apurando-se entdo o envolvimento dos
denunciados [Suprimido] na mesma associacdo, qual, seja negociacdo de drogas
através do Facebook.

Notadamente, o registro de informacbes - no caso, 0 historico de conversas -
presente no perfil serviu como prova incriminadora contra o suspeito. N&o serdo abordadas
neste trabalho as questfes penais, contudo o caso acima é valido para demonstrar que toda e
qualquer informacdo pode ser armazenada pelo provedor de servico, respeitando o limite
imposto pela lei, e com o devido tratamento ao fim deste periodo, “cabendo a rede social
reconhecer este carater dos dados pessoais e fornecer aos seus Usuarios instrumentos que
efetivamente realizem o cancelamento completo dos dados pessoais que lhes foram
fornecidos” (DONEDA, 2010).

O tratamento de dados, em seu sentido amplo (e ndo a simples coleta e
armazenagem), encara um problema parecido no que diz respeito a falta de uma legislacéo
estavel com conceitos bem delineados. Primeiramente, note-se que a legislagdo ndo iguala os
conceitos de coleta, armazenamento, uso, protecdo e tratamento de dados, embora esta
questdo esteja prestes a mudar. O Marco Civil traz em seu art. 7°, inciso VIII, a garantia de

gue 0 UsUario:

Terda informacgdes claras e completas sobre coleta, uso, armazenamento, tratamento e
protecdo de seus dados pessoais, que somente poderdo ser utilizados para finalidades
que: a) justifiguem sua coleta; b) ndo sejam vedadas pela legislagdo; e c) estejam
especificadas nos contratos de prestacdo de servicos ou em termos de uso de
aplicagdes de internet.

A respeito do tratamento de dados, a Diretiva 95/46, da eu, define o conceito

como:

Qualquer operacdo ou conjunto de operacGes efetuadas sobre dados pessoais, com
ou sem meios automatizados, tais como a recolha, registro, organizacdo,
conservacdo, adaptacao ou alteracdo, recuperacdo, consulta, utilizagdo, comunicacao
por transmissdo, difusdo ou qualquer outra forma de colocacdo a disposi¢do, com
comparacgdo ou interconexdo, bem como o bloqueio, apagamento ou destruicao.

Assim, é perceptivel que a Diretiva 95/46 contempla o armazenamento e a coleta
de dados como uma forma de tratamento, ao contrario do Marco Civil que acaba por

diferenciar cada instituto. Por seu turno, a ALPDP traz no inciso Il do art 5°, uma defini¢do
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muito mais abrangente do que é tratamento e, ao contrario do Marco Civil, segue a linha do

disposto na Diretiva acima:

Tratamento: Conjunto de acgdes referentes a coleta, producdo, recepcdo,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo transporte,
processamento, arquivamento, armazenamento, eliminacéo, avaliagdo ou controle da
informacdo, modificacdo, bloqueio ou fornecimento a terceiros de dados pessoais,
por comunicacao, interconexao, transferéncia, difusdo ou extracao.

Note-se que mesmo as legislacbes novas no ordenamento brasileiro nao
conseguem estabelecer um padrao nitido na conceituagao do termo “tratamento”, embora a
trazida pela Diretiva 95/46 e pela ALPDP pareca um ponto forte de partida para entender que
o tratamento engloba qualquer acédo referente a um dado, pacote de dados ou informacéo.

Em que pese seja legal a coleta e 0 armazenamento de dados pessoais, é preciso
salientar que todas essas operacGes necessitam de um consentimento valido. O grande
problema € que o consentimento do usuério, embora este seja apresentado aos Termos de
Privacidade antes de cadastrar e fornecer indiretamente qualquer dado, ndo é “expresso”. O
usudario ndo Ié o que lhe é informado e quando 1€ é apresentado a longos textos, com termos
incompreensiveis e informacdes confusas. E, mesmo que assim ndo fosse, ndo ha garantias de
que o provedor do servico ird proceder com o correto tratamento.

Neste sentido e sempre com muita propriedade, Doneda (2010) relembra que:

Deve-se atentar para que esteja informado sobre as modalidades de tratamento a que
suas informacBes pessoais estardo submetidas, através de uma politica de
privacidade clara e precisa e do recurso a outros meios que garantam que sua
inscricdo ndo se efetive sem o real conhecimento das suas consequéncias.

Esta atencdo do usuario deve ser redobrada, porque “a utilizagdo da informatica
facilita a interconexdo de ficharios com a possibilidade de formar grandes bancos de dados
que desvendem a vida dos individuos sem sua autorizagdo e até sem seu conhecimento”
(SILVA, 2001).

Deste jeito, a protecdo dos dados pessoais ganha extrema relevancia, justamente
para que esses dados ndo sejam interceptados, copiados ou visualizados sem autorizagao.
Importante lembrar a atencdo que se teve com o assunto ao se elaborar, no ALPDP, dois
principios voltados para a seguranca dos bancos de dados (Art. 7°, VIl e VIII).

Neste sentido, o ALPDP determina que esta Lei seja aplicada aos tratamentos de
dados pessoais realizados no territdrio nacional por pessoa fisica ou juridica de direito publico

ou privado. A abrangéncia deste artigo, incluindo bancos de dados ou base de dados que se
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encontrem no exterior, condiz com a atual tendéncia tecnoldgica da ubiquidade, mormente
com a utilizagdo de Cloud Computing, em que os dados podem estar armazenados nos mais
diversos locais. E pratica do mercado o ndo fornecimento dessas informagdes caso estejam
alocadas em territdrio alienigena, mesmo quando requisitadas judicialmente.

Assim, segundo Sampaio apud Vieira (2007), o usuario deve ser informado que
seus dados estdo sendo coletados e armazenados em tais bancos de dados e que 0 acesso serd
permitido, independentemente de qualquer obstaculo, seja para simples visualizacdo, correcéo
ou atualizacdo. A transferéncia dos dados a terceiros ou a utilizacdo para finalidades diversas
daquelas acordadas, implicaria na necessidade de um novo consentimento expresso por parte
do usuério. De qualquer forma, deve ser garantido ao usuario o direito de oposi¢cdo —
“faculdade de negar o tratamento de seus dados pessoais” — bem como direito a identidade
correta — “a identidade do titular dos dados nao pode ser afetada por informagdes inexatas,

incompletas ou desatualizadas”.
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5 CONCLUSAO

A internet criou um mundo infinito de possibilidades. Interconectou pessoas,
agilizou procedimentos fiscais, mercantis e financeiros e, principalmente, inaugurou uma
nova forma de trocar informagdes. Foi por conta da Internet que os conceitos tradicionais dos
direitos fundamentais foram revistos e ampliados. A liberdade de expressdo, o direito a
privacidade e o direito a informacéo sdo alicerces primarios para o desenvolvimento da nova
sociedade, chamada de sociedade da informacdo, caraterizada pelo novo modo de pensar e
pelos novos valores que nascem com o crescimento do ciberespago e pelo desenvolvimento da
comunicagéo surgida no ciberespago.

Todavia, estes direitos ndo possuem carater absoluto, encontrando seus limites nas
fronteiras de outros direitos. Quando isto acontece, a colisdo € inevitavel e, considerando que
ambos sdo resguardados pela Constituicdo, € necessaria a analise do caso concreto para
definir qual direito ir4 se sobressair. Desta feita, resta claro que toda e qualquer liberdade
precisa de uma justificacdo para ser restringida. A questdo se torna ainda mais complicada
qguando verificamos que estes direitos ganham novas interpretacdes dentro da Sociedade da
Informagéo.

O direito a privacidade ainda embarca todas as manifestaces das esferas intimas,
privadas e da personalidade, consagradas pelo texto constitucional, mas também é ainda mais
relativizado quando analisado sob o panorama da cultura da auto-exposicdo na Internet. A
rede social virou palco de revelacdo da complexidade que envolve a relagdo humana.
Praticamente todas as informacdes pessoais podem (e as vezes elas sdo) compartilhadas sem o
menor filtro.

O direito a informacdo e a liberdade da expressao encontram observacao parecida.
Se em um primeiro momento a rede mundial de computadores é uma ferramenta perfeita para
a disseminacdo de informacao, um poderoso aliado a manutencao do regime democratico, por
outro ela abre uma brecha para variaveis da liberdade do pensamento, como a cultura do 6dio.
O discurso do 0Odio, na medida em que tende a inviabilizar o carater comunicativo da
liberdade de expressdo ndo pode ser aceito, quer pelo desrespeito aos direitos do ofendido,
quer porque busca a sua excluséo do exercicio da cidadania.

Isto revela um pouco do comportamento do brasileiro na Internet. Assim, embora
pesadas, as palavras de Alexandre Atheniense cabem perfeitamente ao definir o usuario
brasileiro como um “primata high tech”, fissurado por questdes tecnologicas com um perfil

altamente exibicionista e que contrasta com o pouco conhecimento sobre a vulnerabilidade do
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excesso de exposicdo da sua privacidade pelo meio eletronico. N&o por outro motivo, quase
90% dos brasileiros que navegam na internet, entram em redes sociais

Dentre as redes, destaca-se o Facebook, que além de ferramenta IGdica e
informativa, € uma poderosa maquina comercial. As estatisticas do ultimo trimestre de 2014
mostram alguns numeros impressionantes. Foram US$ 3,2 bilhdes em receita total. Ja a
receita publicitaria sofreu um aumento de 64% em relacdo ao ano anterior. Ainda, o site conta
com 1,5 milhdo de anunciantes e 0 preco para anunciar no site subiu 247% em relacdo ao
ualtimo trimestre. Some-se isso ao potencial de mostrar qualquer marca para 1,35 bilhdo de
pessoas que usam o site mensalmente.

E notdrio que sites como Facebook e Google utilizam do chamado marketing
direcionado para auferir grande parte de sua receita. Em suma, o sistema funciona do seguinte
modo: todo site gera um cookie, uma espécie de arquivo com Varias informacdes sobre a
visita de um usuario a determinado site. O cookie, ao gravar informacdes, funciona como um
atalno para a proxima vez que uma péagina for acessada, diminuindo o tempo de
“carregamento” dos dados e informagdes. De outra forma, alguns sites (como estes
anteriormente citados) verificam o conteddo dos cookies no computador e direcionam a
propaganda de acordo com o interesse do usuario.

Esta simples ag&o tornou o dado pessoal extremamente valioso. Note-se que além
da simples propaganda, os dados podem ser trabalhados para revelar as preferéncias pessoais
e podem conter informacgdes ainda mais intimas. E é neste caso que as discussdes acerca da
protecdo dos dados se intensificam. Acontecimentos recentes como o de espionagem
envolvendo a NSA e Edward Snowden no caso WikiLeaks, bem como o vazamento de
diversos segredos industriais e dados pessoais de funcionarios da empresa Sony revelam que
ainda hd um logo caminho para tornar a internet uma area livre (ou parcialmente livre) de
interferéncias externas. Mais: deixam claro que a estrutura fisica e digital da internet
necessitam de aperfeicoamentos urgentes, tendo em vista a facilidade em que sistemas inteiros
sdo violados através dos data breaches.

Eis que é neste ponto que reside o perigo do tratamento errado dos dados pessoais.
O trabalho concluiu que a coleta e 0 armazenamento de dados ndo é ilegal. Pelo contrério, a
legislacdo e as decisdes do Superior Tribunal de Justica incentivam a guarda dos dados
pessoais. Contudo, a forma como estes dados séo usados acaba por ser o cerne do imbroglio.
A protecdo de dados pessoais surgiu justamente como forma de regular a utilizacdo da
informacdo pessoal durante o seu tratamento, isto €, nas varias operacGes as quais ela pode ser

submetida apos ter sido colhida.
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Nossa legislacdo ainda € esparsa e fraca quando tratamos do assunto. Hoje, 0
Cdodigo de Defesa do Consumidor € o principal responséavel por regular a protecdo de dados
pessoais, mais especialmente no que tange as relacdes consumeristas. Outras regulamentacdes
pontuais sdo encontradas, como por exemplo, o sigilo dos agentes do fisco (art. 198 do CTN),
além das Leis n.° 9.296/1996 e n.° 10.217/2001, que tratam da interceptacdo telefonica e da
gravacdo ambiental, bem como a LC 105/2001, que permite as autoridades administrativas a
quebra do sigilo bancario, em certas situac@es, sem autorizacao judicial.

O Marco Civil da Internet é “redundantemente” um marco também para a
protecdo de dados pessoais considerando, por exemplo, que prega o conceito de neutralidade
da rede, a qual impede que as Operadoras da Telecom possam bloquear pacotes de dados,
filtrar o trafego e definir que tipo de aplicacdes podem andar mais ou menos rapido dentro dos
seus cabos e fibras oOticas. Ainda, a lei permite a utilizacdo de dados pessoais, desde que 0
usuario dé o consentimento para isto. Vale dizer que o consentimento sempre existe, mas nao
de uma forma “legitima”, todavia porque os sites ndo facilitam ao descrever o tratamento de
dados, resultando em um texto confuso, cheio de termos muitas vezes incompreensiveis e
facilitando para que o usuario simplesmente “ignore” aqueles termos de privacidade ¢ de uso
que sdo apresentados no inicio.

A nova Lei de Protecdo de Dados Pessoais, ainda na fase de anteprojeto, segue
por este caminho, e ainda faz a ressalva de que este consentimento deve ser expresso, ainda
mais quando se tratar de dados sensiveis, ou seja, aqueles dados que dizem respeito a
intimidade do usuario, como preferéncia religiosa, origem racial, salde e vida sexual.

Em suma, Deve-se atentar para que esteja informado sobre as modalidades de
tratamento a que suas informacBes pessoais estardo submetidas, através de uma politica de
privacidade clara e precisa e do recurso a outros meios que garantam que sua inscricao ndo se
efetive sem o real conhecimento das suas consequéncias.

Pelo exposto, o caso trazido a baila revela que o Brasil tem um longo caminho
para percorrer, principalmente no que se diz respeito a estabilizar a sua legislacdo e sua
jurisprudéncia. Mesmo a Unido Europeia, com normas bem desenvolvidas, ainda nao
consegue entrar em consenso acerca do tratamento de dados, de modo que o caso Europa v.
Facebook ainda deve render. Se este caso estivesse aguardando uma decisdo judicial no
Brasil, poderiamos esperar uma sentenca favoravel a Rede Social porquanto a legislacdo
vigente ainda ndo é capaz de tornar o tratamento de dados pessoais, do modo que ele é feito

hoje, ilegal.
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