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“When we are no longer able to change a situ-
ation, we are challenged to change ourselves.”
{Viktor Frankl}






RESUMO

O crescimento do uso de documentos eletronicos nas mais diversas ativida-
des da sociedade vem atrelado a necessidade de garantias de autenticidade e
integridade desses documentos, entre outras. Para esse fim, tem-se empre-
gado normalmente assinaturas digitais em conjunto a Infraestruturas de Cha-
ves Publicas (ICPs), principalmente do modelo X509. Contudo, observa-se
que os modelos de assinatura digital proeminentes na atualidade sdo comple-
X0S € inconvenientes para os usudrios finais. Neste trabalho sdo agrupados
os principais problemas relacionados a esses modelos de assinatura e € pro-
posta uma nova abordagem, centrada nas necessidades do usudrio final. O
foco estd na melhoria de trés aspectos: a) a complexidade do processo de
assinatura sob a perspectiva do usudrio final; b) o custo da manutencdo da
assinatura a longo prazo; c) o modelo de confianga exigido no processo de
assinatura. O novo modelo proposto é uma revisdo do modelo de assinatura
como um todo, descartando certificados e a ICP X509 em favor de estruturas
simples e relacionamentos de confianca naturais, modelados nas assinaturas
manuscritas convencionais.

Palavras-chave: Assinatura digital, centrado no usudrio, usabilidade, nota-
rio, notarizacdo, manutencio a longo prazo, confianga






ABSTRACT

The growth in the use of electronic documents in various activities within so-
ciety comes coupled with the necessity for, among others, authenticity and
integrity guarantees upon these documents. Digital signatures in conjunction
with Public Key Infrastructures (PKIs), mainly the X509 model, have com-
monly been employed to that end. However, we observe that current mains-
tream digital signature schemes are complex and inconvenient for end users.
We group the main problems related to these schemes and propose a new
approach, centered on the needs of the end user. Therefore, we focus on the
improvement of three aspects: a) the complexity of the signature process from
the end user perspective; b) the cost of long-term signature maintenance; c)
the trust model required by the signature process. The new proposed scheme
is a redesign of the overall signature process, discarding certificates and the
X509 PKI in favor of simple structures and natural trust relationships mode-
led on conventional handwritten signatures.

Keywords: Digital signature, user-centric, usability, notary, notarization,
long-term maintenance, trust
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1 INTRODUCAO

As duas dltimas décadas t€ém marcado uma explosdo no uso da Internet
como um ambiente para negécios. A cada dia novos setores da economia
aderem ao uso da rede em suas atividades. Ao mesmo tempo, o setor puiblico
corre para disponibilizar mais de seus servicos online afim de tornd-los mais
eficientes e prover conveniéncia. Como resultado, o fluxo de documentos
associado a estas atividades comecou a migrar para o meio eletrénico. Isso
traz ganhos em velocidade, praticidade e redugao de custos, além de diminuir
o impacto do uso de papel no meio ambiente.

No entanto, a substitui¢do de documentos em papel por documentos
eletronicos requer que estes oferecam garantias equivalentes as de um do-
cumento em papel, i.e., autenticidade (a origem pode ser identificada), inte-
gridade (o conteido nao sofreu alteracdo) e evidéncia cronoldgica (também
conhecida como prova de existéncia, esta propriedade corresponde a data e
hora em que um objeto existiu (ADAMS et al., 2001)). A tecnologia normal-
mente empregada para prover essas garantias € a assinatura digital.

Isso tem levado muitos paises a criar leis e normas especificas para
tratar da validade juridica de assinaturas digitais e documentos eletronicos.
Exemplos incluem Estados Unidos da América, Unido Europeia e o Bra-
sil. (United States, 2000a, 2000b), (European Parliament, Council, 2000),
(Brasil, 2001). Essas normas tém favorecido processos de assinatura digital
dependentes de Infraestruturas de Chaves Publicas (ICPs), com destaque ao
modelo X509 (ITU-T, 2008).

Contudo, ICPs possuem deficiéncias bem conhecidas. Ellison e Sch-
neier alertam em (ELLISON; SCHNEIER, 2000) sobre os principais riscos da
ICP sob o ponto de vista da seguranca. Lopez et al. descrevem em (LOPEZ;
OPPLIGER; PERNUL, 2005) as principais razdes técnicas, econdmicas, le-
gais e sociais que levaram a falhas no emprego da ICP em diferentes areas.
Aplicacdes e modelos de negécio do mundo real precisam ser adaptados e
restringidos para funcionar dentro do modelo ICP (GUTMANN, 2002). Pro-
cessos de assinatura digital ndo sdo excecdo a essa regra.

Para poder realizar uma assinatura digital, uma pessoa precisa basi-
camente possuir um par de chaves criptograficas. No entanto, no modelo
de ICP X509, para vincular sua identidade a essas chaves é necessdrio adi-
cionalmente um certificado digital. Portanto, antes de poder assinar algo, a
pessoa precisa ser credenciada em uma Autoridade de Registro (AR). Esta,
por sua vez, solicita 8 uma Autoridade Certificadora (AC) que realize a emis-
sdo do certificado digital. Uma vez realizada a assinatura, alguém que deseje
verificd-la precisa primeiro obter e validar os certificados e situagdo de re-
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vogacdo dos certificados das ACs que compde o caminho hierarquico da AC
emissora até a AC Raiz (ancora de confianga comum). Se todos esses arte-
fatos estiverem validos € possivel constatar se o certificado do signatario é
vdlido e se ndo estd revogado. A partir disso € possivel verificar a assinatura.
Se for necessdrio preservar a validade dessa assinatura por um periodo pro-
longado é preciso aplicar a ela sucessivos carimbos do tempo, emitidos por
uma Autoridade de Carimbo do Tempo (ACT) (ADAMS et al., 2001).

No Brasil had duas ICPs hierdrquicas de larga escala. Uma ¢ a Infraes-
trutura de Chaves Publicas Educacional (ICPEdu) (Rede Nacional de Ensino
e Pesquisa (RNP), 2013), mantida por universidades e institui¢cdes de pesquisa
com o objetivo de servir como ambiente de teste para o desenvolvimento de
novas tecnologias. A outra é a ICP Brasil (Instituto Nacional de Tecnologia
da Informacao (ITT), 2013), operada pelo governo. Ela foi criada como parte
de um esforco para promover o uso de assinaturas digitais no pais. Portanto,
seu principal propdsito tem sido fornecer os certificados digitais necessarios
para a assinatura de documentos eletrdonicos e para garantir a autenticidade
de transagoes eletrdnicas diversas. Contudo, passada mais de uma década, e
apesar de avangos expressivos, o uso de certificados digitais para a realizacio
de assinaturas se d4 principalmente no meio governamental e empresarial. A
certificacdo digital ainda nio é conhecida pela maioria dos cidaddos (Instituto
Nacional de Tecnologia da Informacao (ITI), 2011).

Um fator importante para a adog¢do limitada de assinaturas digitais € o
custo de aquisi¢do de certificados e dispositivos criptograficos. Comparada a
documentos em papel com assinaturas manuscritas, a relacdo custo-beneficio
do uso de assinaturas digitais s6 se torna positiva em ambientes com um alto
volume de assinaturas. Mas outros aspectos, como os desafios da preservacio
de assinaturas a longo prazo e a complexidade do processo de assinatura como
um todo, tem uma influéncia ainda mais importante.

A andlise desses fatores leva a conclusdo de que, atualmente, o apa-
rato necessario para a realizacdo de uma assinatura digital € demasiadamente
complexo e inconveniente para o usudrio final. Além disso, o modelo em
uso ndo reflete adequadamente as interagdes naturais e relagdes de confianca
entre usudrios e entre usudrios e entidades.

Neste trabalho, é proposto um modelo de assinatura digital centrado
nas necessidades do usudrio final. A abordagem € inspirada no modelo de
assinatura manuscrita praticado nos paises que utilizam o sistema juridico
romano-germanico (MERRYMAN; PEREZ-PERDOMO, 2007). Com isso,
pretende-se aproximar a assinatura digital das praticas ja culturalmente esta-
belecidas.
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1.1 OBJETIVOS

Esta dissertac@o tem por objetivo propor um modelo de assinatura di-
gital que seja centrado nas necessidades do usudrio. Ele deve possibilitar ao
usudrio criar uma assinatura digital de forma répida e facil, sem a exigén-
cia de um processo de registro prévio. Adicionalmente, deve ser possivel ao
usudrio certificar uma assinatura digital apds sua cria¢do, com a ajuda de uma
terceira parte confidvel de sua escolha.

1.1.1 Objetivos Especificos

e Prover mecanismos que facilitem a preservacdo a longo prazo da vali-
dade de assinaturas digitais;

e Possibilitar a transferéncia de confianga entre ancoras de confianca ao
longo do tempo, de forma que as antigas possam ser descartadas;

e Reduzir a complexidade do processo de assinatura digital e da infraes-
trutura envolvida;

e Prover um modelo de confianga condizente com as relacdes naturais de
confianca entre usudrios e entidades.

1.2 MOTIVACAO

O presente trabalho se insere na linha de pesquisa do Laboratério de
Seguranga da Computacdo (LabSEC) na drea de seguranca de documentos
eletronicos. Trabalhos que o precedem tratam dos requisitos de seguranga
necessarios aos documentos eletrdnicos para que estes substituam documen-
tos em papel (DIAS, 2004), da datacdao de documentos por meio de carimbos
do tempo (PASQUAL, 2001; DEMETRIO, 2003; COSTA, 2003), de uma in-
fraestrutura para o armazenamento e recuperacgio segura de documentos ele-
trénicos (NOTOYA, 2002), da preservacdo a longo prazo da validade de assi-
naturas digitais (VIGIL, 2010; SILVA, 2011) e da preservacdo a longo prazo
aliada a um modelo de uso simplificado de assinaturas digitais (MOECKE,
2011).

Paralelamente a estes trabalhos de pesquisa, o0 LabSEC tem mantido
parcerias com institui¢des governamentais e outras universidades para o de-
senvolvimento de normas e solucdes de software e hardware para a ICPEdu
e ICP Brasil, além da participacdo ativa no desenvolvimento do Padrdo Bra-
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sileiro de Assinatura Digial (PBAD) (Instituto Nacional de Tecnologia da In-
formacgao (ITT), 2010).

A proposta apresentada nesta dissertacdo é resultado da experiéncia
obtida com este conjunto de trabalhos. Ela visa sanar alguns dos problemas
remanescentes evidenciados pelos trabalhos anteriores e também se vale de
muitas das solugdes introduzidas por eles.

1.3 JUSTIFICATIVA

Documentos eletronicos assinados digitalmente proveem uma série de
vantagens e ja sdo empregados com sucesso em diversos setores. No entanto,
¢ de opinido do autor que o modelo de assinatura digital vigente, assim como
as propostas alternativas presentes na literatura, ainda sdo demasiadamente
complexos. Isto dificulta a sua difusdo em meio as camadas periféricas da
sociedade e usudrios eventuais, que t€m a simples expectativa de que a iden-
tidade do signatario de um documento possa ser confirmada por uma terceira
parte confidvel ap6s a assinatura, em caso de necessidade.

A presente proposta aproxima o modelo de assinatura digital da assi-
natura manuscrita, historicamente consagrada, simplificando sua realizagao,
sua validagdo e a preservacao de sua validade.

1.4 METODOLOGIA

O trabalho inicia com a revisdo de artigos, dissertacdes, normas e arti-
gos técnicos na drea de Assinaturas Digitais. Com base nisso, e guiado pelas
experiéncias do autor em diversos projetos relacionados ao tema, sdo delimi-
tados os principais problemas presentes no cendrio atual da assinatura digital.

A partir dai, sdo revistas as abordagens existentes que tratam desses
problemas, assim como suas limita¢gdes. Em seguida é proposto um processo
de assinatura digital que aborda todos esses problemas.

Por fim, € avaliada a eficicia da proposta em relagdo aos problemas
que ela se propde a resolver e sdo feitas consideracdes relativas a custos de
implementagdo e seguranga.

1.5 PUBLICACOES

Este trabalho foi pulicado na forma de artigo no 10° Workshop Euro-
peu em Infraestruturas de Chaves Publicas, Servigos e Aplicacdes (EuroPKI),
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realizado em Egham-Reino Unido, no dias 12 e 13 de setembro de 2013,
com o titulo "A User-Centric Digital Signature Scheme"(WERLANG; VI-
GIL; CUSTG6DIO, 2014).

1.6 ORGANIZACAO DO TRABALHO

O Capitulo 2 apresenta uma revisdo dos modelos de assinatura, ma-
nuscrita e digital, das estratégias de preservacdo de assinaturas digitais e dos
problemas presentes no modelo vigente. Em seguida, sdo revisados outros
trabalhos que buscam sanar as deficiéncias do modelo de assinatura digital
vigente. No Capitulo 3 é apresentado o nova modelo proposto por este tra-
balho. Esse novo modelo € avaliado criticamente no Capitulo 4. Por fim, no
Capitulo 5 sdo apresentadas as consideragdes finais e sdo propostos trabalhos
futuros.
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2 ASSINATURA

A assinatura é uma forma de identificar um individuo junto a um docu-
mento, ou registro, que expresse sua vontade ou que comunique algo. Contra-
tos, testamentos, cartas e atestados sao exemplos desses tipos de documento.
Os meios nos quais esses documentos sdo concretizados e a forma como as as-
sinaturas sdo realizadas, contudo, € algo que depende da tecnologia da época,
e tem evoluido ao longo da histéria. Nos ultimos séculos a ideia de docu-
mento e assinatura esteve associada ao papel e a assinatura manuscrita.

Com o advento da informatizacao nas décadas recentes vemos o surgi-
mento dos documentos eletrénicos e consequentemente de indmeras formas
de assinatura eletronica, das quais destaca-se a assinatura digital.

Nas secdes a seguir serd revisada a Assinatura Manuscrita (Segdo 2.1)
e serdo descritos com mais detalhes os conceitos envolvidos na Assinatura
Digital (Se¢@o 2.2). Em seguida listamos os principais problemas presentes
nas tecnologias de assinatura digital em uso atualmente (Secdo 2.3). Por fim
avaliamos trabalhos relacionados que tratam alguns dos problemas presentes
nas assinaturas digitais atuais (Se¢ao 2.4).

2.1 ASSINATURA MANUSCRITA

A assinatura manuscrita consiste na aplicacio da marca grafica do sig-
natdrio em um documento de papel. Esta marca, normalmente o nome com-
pleto ou a rubrica do signatdrio, é criada com o auxilio de um instrumento de
escrita, normalmente uma caneta. O ponto chave deste conceito estd no fato
de que a caligrafia de uma pessoa tende a apresentar caracteristicas distintas
da de outras pessoas. Dessa forma, se duas pessoas realizarem uma assinatura
que contenha a mesma sequéncia de letras ou formas, a marca gerada ainda
serd distinta. Portanto, € a caligrafia tnica que identifica o signatdrio.

Contudo, € possivel falsificar uma assinatura imitando a caligrafia do
signatdrio. Essas falsificagdes podem ser identificadas por meio de técnicas
como a grafoscopia, mas estas requerem treinamento e equipamentos especi-
alizados. Além disso, mesmo no caso de assinaturas auténticas, um individuo
precisa conhecer de antemao a marca gréafica do outro para poder aferir sua
identidade a partir da marca. Por esses motivos, normalmente recorre-se a
uma terceira parte confidvel para que essa ateste a autenticidade de uma as-
sinatura. Dessa forma, € a terceira parte confidvel que efetivamente garante
o vinculo entre a assinatura e a identidade do signatario. Esse processo €
chamado de notarizacio, mas também é conhecido popularmente como re-
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conhecimento de firma, e o papel de terceira parte confidvel geralmente é
atribuido ao Notdrio.

Para poder efetuar um reconhecimento de firma, num primeiro mo-
mento, o Notdrio recolhe e guarda uma amostra da assinatura do individuo
juntamente com cépias de documentos que comprovem sua identidade. A
partir daf, para cada assinatura que este individuo realiza, o Notério faz uma
comparagdo com a amostra guardada e entfio reconhece a firma por meio da
aplicacdo de um celo ou carimbo acompanhado de sua prépria assinatura. E
importante notar que o reconhecimento de firma inclui ainda a data em que
foi realizado, provendo a evidéncia cronoldgica necessdria em muitos tipos
de documentos.

2.2 ASSINATURA DIGITAL

Assinaturas digitais foram propostas inicialmente por Diffie e Hellman
(DIFFIE; HELLMAN, 1976) ao introduzirem o conceito de criptografia as-
simétrica. Contudo a primeira implementa¢do de um esquema de assinatura
digital veio dois anos mais tarde, com o trabalho de Rivest, Shamir e Adleman
(RIVEST; SHAMIR; ADLEMAN, 1978). Elas foram criadas com o objetivo
de trazer para as transagdes eletronicas as mesmas garantias oferecidas pelas
assinaturas manuscritas junto a documentos em papel.

O desenvolvimento das assinaturas digitais contou também com a in-
corporagdo dos certificados digitais (KOHNFELDER, 1978). Eles atestam a
ligacdo entre a identidade do signatério e sua chave publica, sendo portanto
utilizados para fazer a distribuicdo confidvel das chaves publicas dos signa-
tarios. Outra inovagdo importante foi a incorporagio de fung¢des de resumo
criptografico (DAMGARD, 1987) aos esquemas de assinatura. Isso trouxe
garantias de integridade e melhorou o desempenho desses esquemas.

2.2.1 Processo de Assinatura Digital

Existem diferentes esquemas de assinatura digital, dentre os quais
destacam-se as assinaturas RSA (RIVEST; SHAMIR; ADLEMAN, 1978)
e Elliptic Curve Digital Signature Algorithm (ECDSA) (JOHNSON; ME-
NEZES; VANSTONE, 2001). Todavia, independentemente do esquema em
questdo, o processo de assinatura digital envolve de forma bdsica as operacdes
de geracdo de par de chaves, assinatura e validacdo de assinatura.

Geracdo de Par de Chaves: Na operacdo de geracdo de par de chaves o
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signatario gera um par de chaves assimétricas onde a chave privada é man-
tida em sigilo e a chave puiblica ¢é distribuida aqueles que desejam validar as
assinaturas a serem produzidas.

Assinatura: A operagdo de assinatura € compreendida pelas seguintes etapas:

1. O Signatdrio gera um resumo criptografico da mensagem a ser assi-
nada;

2. O Signatario cifra a resumo com sua chave privada, o que constitui a
assinatura;

3. O Signatdrio envia a mensagem e a assinatura (resumo criptografico
cifrado) ao destinatario (Verificador).

Validacao de Assinatura: A validacio de assinatura contempla as seguintes
etapas:

1. O Verificador gera um novo resumo criptografico da mensagem rece-
bida do Signatdrio;

2. O Verificador decifra a assinatura (resumo criptografico cifrado) rece-
bida do Signatdrio. Para isso ele faz uso da chave publica do Signatério;

3. O Verificador compara os resumos criptograficos obtidos nos passos 1 e
2. Se os resumos forem idénticos a assinatura é considerada valida e de
autoria inequivoca do Signatdrio em questdo. Se ndo forem idénticos,
significa que algum elemento foi modificado e portanto ndo se pode
confirmar a autoria da assinatura.

O processo bdsico de assinatura acima descrito requer que o Verifi-
cador conheca de antem@o a chave publica do Signatdrio, o que implica na
necessidade de algum mecanismo de identificacdo e distribuicao confidvel de
chaves publicas. Isso é feito geralmente por meio de uma Infraestrutura de
Chaves Publicas (ICP), vista em mais detalhes na Se¢do 2.2.2

2.2.2 Infraestrutura de Chaves Publicas

Em 1978 Kohnfelder prop0s os certificados digitais (KOHNFELDER,
1978) como uma forma de atestar a ligacdo entre uma chave e a identidade
de seu titular. Um certificado digital contém: chave ptiblica, informagdes de
identificac@o do titular (nome, email, organizacdo, etc.) e restri¢des referen-
tes ao uso da chave privada (propésito, periodo de validade, etc.). Adicio-
nalmente, o certificado contém uma assinatura que engloba todo o contetido
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anterior. Essa assinatura é normalmente realizada por uma terceira parte, que
dessa forma atesta a autenticidade das informagdes de identidade apresenta-
das pelo titular e estabelece um vinculo entre o titular e sua chave publica.
E possivel também criar um certificado autoassinado, i.e., assinado com a
propria chave privada do titular.

O modelo de certificado mais difundido atualmente é o X509 (ITU-T,
2008). Nesse modelo os certificados de usudrios finais sdo emitidos (assina-
dos) por entidades denominadas Autoridades Certificadoras (ACs). A tarefa
de reunir a documentacdo e demais dados necessdrios para a identificacdo
inequivoca de um usudrio pode caber a propria AC ou entdo ser delegada a
uma Autoridade de Registro (AR).

ACs também possuem um par de chaves e um certificado. Este certifi-
cado pode ser autoassinado, constituindo uma AC Raiz, ou emitido por outra
AC, formando assim uma cadeia de certificagcdo. Quando o nimero de usua-
rios finais é muito grande para ser atendido por uma tnica AC, normalmente
cria-se uma estrutura hierdrquica onde a AC Raiz emite certificados apenas
para ACs subordinadas, delegando a elas o poder de emitir certificados para
outras ACs ou usudrios finais, dependendo da quantidade de niveis da es-
trutura. A essa estrutura dd-se o nome de Infraestrutura de Chaves Publicas
(ICP) e sua AC Raiz € considerada a ancora de confianca da ICP, ou seja, seu
certificado € aceito como confidvel.

Ao se estabelecer que o certificado da AC Raiz é confidvel, a partir
dele € possivel validar as assinaturas de todos os certificados que compdem o
caminho de certificacdo da AC Raiz até o certificado do usudrio final.

2.2.3 Validade de Assinaturas Digitais

Diferente de assinaturas manuscritas, que permanecem validas indefi-
nidamente, assinaturas digitais podem perder suas garantias técnicas de au-
tenticidade devido a perda da seguranca do esquema de assinatura utilizado
ou devido a impossibilidade de validar o certificado do signatério.

Avangos nas técnicas de criptoandlise, aumento do poder computaci-
onal para ataques de forca bruta e a descoberta de falhas em algoritmos sdo
os principais fatores que podem levar um esquema de assinatura a ser consi-
derado inseguro. A partir dai ndo é mais possivel garantir a autenticidade de
uma assinatura feita com esse esquema. J4 a validade do certificado do sig-
natdrio depende de fatores como data de expiragdo, revogagao e a invalidacdo
do certificado da AC Raiz ou de alguma AC que compde a cadeia de certifi-
cacdo até o certificado do signatario. Além desses, € claro, se inclui também
a seguranca dos esquemas de assinatura usados na emissao dos certificados



33

da cadeia.

Ao emitir um certificado digital, uma AC define as datas de inicio e fim
da validade do certificado, e consequentemente, da validade da chave privada
correspondente. Isso significa que, passado esse periodo, ndo é mais pos-
sivel garantir a autenticidade de uma assinatura realizada com aquela chave
privada. Durante o periodo de validade do certificado, é possivel ainda que
o titular ou a AC solicite sua revogacdo, o que tem o mesmo efeito da ex-
piracdo. Os mecanismos mais comuns para prover a situagdo de revogacio
de um certificado sdo a Lista de Certificados Revogados (LCR) (COOPER
et al., 2008) e o Online Certificate Status Protocol (OCSP) (SANTESSON et
al., 2013), ambos também objetos assinados. Esses fatores t€m um grande
impacto no processo de validacdo de assinatura. Na prética, o processo de
validag@o descrito na Secdo 2.2.1 tem de ser precedido pelos passos a seguir:

1. Obtencio dos certificados do caminho de certificacfo e respectivas si-
tuacdes de revogacao;

2. Para cada certificado do caminho, iniciando pelo certificado da AC
Raiz:

(a) Verificar se certificado nio esta expirado;
(b) Validar assinatura do certificado;
(c) Validar assinatura da situacdo de revogacdo;

(d) Verificar se o certificado estd revogado.

Na tentativa de reduzir os riscos de invalida¢@o de assinaturas proveni-
entes dos fatores descritos acima, normas atuais (ETSI, 2013, 2010; Instituto
Nacional de Tecnologia da Informagdo (ITI), 2010) recomendam o uso de
Carimbos do Tempo em conjunto as assinaturas. Carimbos do Tempo sao
discutidos na se¢@o seguinte.

2.2.4 Carimbos do Tempo

Um carimbo do tempo (ADAMS et al., 2001) é uma espécia de ancora
temporal. Ao emitir um carimbo do tempo para uma determinada assinatura,
a Autoridade de Carimbo do Tempo (ACT) atesta que aquela assinatura ja
existia previamente ao instante da emissao do carimbo. A partir dai, a assina-
tura, ou mais especificamente o certificado do signatdrio, passa a ser validada
para a data e hora fornecidas pelo carimbo do tempo e nao mais na data atual.
Apenas a assinatura do carimbo € validada na data e hora atuais. Dessa forma,
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se o certificado do signatario expirar ou for revogado apds a aplicagdo do ca-
rimbo do tempo, a assinatura continua podendo ser validada. O carimbo tam-
bém mitiga o problema da perda de seguranca dos algoritmos utilizados na
assinatura, desde que o carimbo tenha sido gerado com algoritmos diferentes
que continuem seguros.

O uso de carimbos do tempo requer que a ACT seja considerada uma
entidade confidvel. O processo de validagdo de assinatura também precisa ser
expandido. Agora ele é procedido pela validacdo do certificado da ACT e de
sua situagdo de revogacdo e da valida¢do do carimbo de tempo. Adicional-
mente, por se tratar ele proprio de um objeto assinado, o carimbo do tempo
eventualmente perde sua validade. Isso implica em um processo sem fim de
acumulag@o de carimbos do tempo. Um novo carimbo do tempo precisa ser
aplicado ao conjunto de assinatura e carimbos anteriores antes que o dltimo
carimbo aplicado se torne invalido.

2.3 PROBLEMAS

A extensao da autenticidade de assinaturas digitais além do periodo de
validade de certificados e algoritmos criptograficos requer o uso de carimbos
do tempo. Como carimbos do tempo sdo objetos assinados, sua autenticidade
também fica incerta com o tempo. Adicionalmente, também ¢é preciso confiar
nas entidades que emitem os carimbos do tempo. Por fim, autenticidade dura-
doura depende de um uso intermindvel de carimbos do tempo, que leva a um
nimero sempre crescente de autoridades confidveis e um crescente acimulo
de evidéncias criptogrdficas (certificados, situacdes de revogacio e carimbos
do tempo).

Além disso, enquanto os pré-requisitos para uma assinatura convenci-
onal ndo excedem uma caneta comum e um pedaco de papel, uma assinatura
digital requer a posse de um certificado digital. A obtencdo de um certifi-
cado digital normalmente requer que o individuo passe por um processo de
registro em uma AR, que entdo contata uma AC para emitir o certificado. De-
pendendo do provedor de servigos, esse processo pode levar dias. Em alguns
aspectos, € possivel até comparar o certificado digital a uma carteira de habi-
litagdo de condutores, ja que nos dois casos ha que se passar por um processo
de obtencdo e por renovagdes periddicas. Nesse caso, um habilita o portador
a dirigir um automével e o outro a assinar documentos eletronicos. Contudo,
¢ de opinido do autor que ndo deveriamos precisar de uma "licenca"para assi-
nar algo, tampouco deveriamos precisar comprar uma nova depois de alguns
anos.

Em seguida temos o problema do armazenamento das chaves. O certi-



35

ficado estd ligado a uma chave privada especifica que tem de ser armazenada
em algum tipo de dispositivo criptografico ou na forma de um arquivo cifrado.
Dessa forma, se ela estd dentro de um dispositivo, € necessario carregar esse
dispositivo consigo todo o tempo, ou entdo prever quando serd necessario as-
sinar algo. Se estiver armazenada em um computador, sé serd possivel gerar
assinaturas a partir daquele computador. A necessidade de guardar essa chave
faz com que o usudrio vire uma espécie de refém de sua prépria chave. Se em
algum momento outra pessoa tiver acesso a chave, esta pessoa terd o poder
de gerar assinaturas validas se passando pelo dono real da chave.

Por tltimo, hd uma discrepancia entre a no¢ao de confian¢a do mundo
real e aquela imposta pelos certificados digitais. Relacionamentos de con-
fianca normais sdo bilaterais. Eles séo estabelecidos lentamente, ao longo
do tempo, e se baseiam em experiéncias. Todavia, um desses relacionamen-
tos pode ser destruido rapidamente. Certificados, por outro lado, requerem
confianca unilateral em uma terceira parte (i.e., a AC) e a confianca em um
determinado certificado é imposta, sem a existéncia de experiéncias prévias
(LOPEZ; OPPLIGER; PERNUL, 2005). Adicionalmente, o relacionamento
de confianca com a terceira parte ndo pode ser encerrado.

Dado esse prospecto, enumeramos abaixo quatro problemas princi-
pais. Esses problemas sdo a origem dos objetivos especificos do presente
trabalho.

Problema 1 (Custos de preservacdo) Quanto mais velha a assinatura do do-
cumento, maior o custo adicional de armazenamento e processamento. A ra-
zao para tal é: (i) o actimulo de evidéncias criptogrificas requer crescente
espaco de armazenamento, e (ii) a validag¢do da assinatura do documento re-
quer, por sua vez, a validacao da assinatura de cada evidéncia criptografica
acumulada. Isto é um problema especialmente para o uso da assinatura di-
gital em dispositivos méveis com pouca capacidade de armazenamento e de
processamento para realizar as verificagdo. Também causa impacto em insti-
tuicdes que trabalham com grandes volumes de assinaturas, como tribunais,
empresas de grande porte, 6rgdos governamentais e outros.

Problema 2 (Confianca em entidades antigas) Confiar em partes confidveis
antigas € um problema. Uma parte em que se confiava no passado pode desa-
parecer sem deixar os dados necessdrios para que verificadores de assinatura
futuros possam aferir a confiabilidade da parte. Também pode ser o caso de a
parte ndo atender aos requisitos necessarios no futuro (LEKKAS; GRITZA-
LIS, 2004).

Problema 3 (Complexidade do processo de assinatura) A complexidade e
caracteristicas de projeto dos processos de assinatura digital atuais tornam a
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geracdo de assinaturas inconveniente para os usudrios finais. Além disso,
tanto signatdrio quanto destinatario precisam estar cientes dos fatores que
afetam a autenticidade de uma assinatura a longo prazo. A falta dessa cons-
ciéncia pode resultar em perdas para uma ou ambas as partes na ocorréncia
de uma invalidacdo da assinatura. Eles também precisam se preocupar com o
armazenamento seguro de sua chave privada.

Problema 4 (Modelo de confianca) A nocdo de confianga aplicada a certifi-
cados digitais ndo é a mesma que a no¢do de confianga do mundo real, que é
baseada em relacionamentos e experiéncias e consolidada ao longo do tempo
(LOPEZ; OPPLIGER; PERNUL, 2005).

2.4 TRABALHOS RELACIONADOS A MELHORIA DA ASSINATURA
DIGITAL

O aprimoramento das técnicas usadas na manutencio da autenticidade
de assinaturas em documentos eletrdnicos a longo prazo tem sido o foco de
uma série de propostas encontradas na literatura. Muitas dessas dependem
de uma terceira parte confidvel para atestar aspectos especificos de uma as-
sinatura, portanto vindo a ser caracterizadas como formas de notarizacio.
A técnica de Sobreposicdo de Carimbos do Tempo, proposta em (HABER;
STORNETTA, 1991) e (BAYER; HABER; STORNETTA, 1993), é o prin-
cipal exemplo. Ela tem se tornado a técnica proeminente para estender a
sobrevida de uma assinatura digital. Apesar de em ultima anélise ser pouco
prética, como visto no capitulo 2, ela é atualmente a estratégia recomendada
em padrdes de assinatura digital como CAdES (ETSI, 2013) e XAdES (ETSI,
2010).

Além do aspecto da sobrevida da assinatura digital, na secdo ante-
rior apresentamos outros problemas (Secdo 2.3) que dificultam a adogdo de
assinaturas digitais por um publico mais amplo. No restante desta se¢do re-
visamos trabalhos prévios que se propuseram a resolver um ou mais desses
problemas. As propostas estudadas sdo, respectivamente, a Sobreposicdo de
Notarizagdes (Se¢do 2.4.1), o Certificado Otimizado (Se¢do 2.4.2) e a NBPKI
(Secdo 2.4.3).

2.4.1 Sobreposicao de Notarizacoes

A proposta da Sobreposicdo de Notarizacoes (LEKKAS; GRITZA-
LIS, 2004) também se utiliza do conceito de notarizacdo. Nela, a autentici-
dade de uma assinatura digital € mantida a longo prazo por meio de sucessivos
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atestes realizados por notdrios. Seu principal objetivo € possibilitar que a ve-
rificacdo da assinatura seja feita com base apenas em relacdes de confianca,
tecnologias e dados disponiveis no momento da verificagdo. O foco, portanto,
é eliminar qualquer dependéncia para com relacdes de confianca, tecnologias
e dados obsoletos que existiam no passado mas se tornaram invalidos. Isso
¢ feito por meio de sucessivas transicdes de confianca para novas entidades,
tecnologias e dados.

As entidades envolvidas no modelo sdo, respectivamente: o signatdrio,
criador da assinatura digital inicial; a AC que prové o certificado digital do
signatdrio; os notdrios que atestam as assinaturas; e o verificador que deposita
confianca na AC e nos notdrios como provedores das informacdes corretas
para verificar a assinatura.

Dada uma assinatura digital em um documento eletrdnico, o processo
de preservacgdo dessa assinatura segundo o modelo de sobreposi¢do de nota-
rizacdes consiste basicamente das seguintes etapas:

1. O notdrio realiza a validagdo completa da assinatura, i.e., ele verifica se
a assinatura estd correta com base na chave piiblica do signatério, va-
lida os certificados do signatéario e das ACs que constituem o caminho
de certificacdo e verifica se nenhum deles estd revogado. Caso haja al-
gum carimbo do tempo junto a assinatura, este também ¢é devidamente
validado;

2. O notario cria uma estrutura de dados contendo o documento assinado,
metadados do documento, a assinatura inicial, metadados da assinatura
e ateste do notario. O ateste do notario contém os detalhes relativos
as verificacdes realizados pelo notario antes de assinar. Carimbos do
tempo também sao incluidos, se presentes;

3. O notario assina a estrutura de dados;

4. Na iminéncia da expira¢do do certificado do notirio anterior ou do
comprometimento de algum algoritmo criptografico utilizado na no-
tarizacdo anterior, uma nova notarizagcdo € gerada. Para tanto, o novo
notdrio também realiza os passos 2 e 3, mas agora aplicados a notari-
zacdo anterior em vez da assinatura original. Com isso, a notarizacio
anterior é encapsulada na estrutura de dados da nova notarizacio.

A validacdo de uma assinatura notarizada consiste apenas em realizar
a validacdo da notarizag@o mais recente. Uma vez que o notdrio é uma enti-
dade considerada confidvel neste modelo, seu ateste ja indica a validade das
notarizacdes encapsuladas, bem como da assinatura original. Com isso, o ob-
jetivo da proposta € alcangado pois existe uma transicdo de confiangca da AC
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para o notdrio e depois de um notério para o subsequente. Ao mesmo tempo
os dados e tecnologias necessdrios para a verificacdo permanecem sempre
atualizados.

A sobreposicdo de notarizagdes atende parcialmente ao Problema 1
(Custos de preservacdo). Apenas a notarizacdo mais recente e suas evidén-
cias criptograficas precisam ser validadas, sem a necessidade de validar as
notarizacdes e assinatura inicial encapsuladas. Isto simplifica bastante o pro-
cesso de validacdo. Mas mesmo sendo opcional a inclusdo de certificados do
caminho de certificac@o e suas respectivas situacdes de revogacao, a proposta
ainda exige o aciimulo das notariza¢des. Isto, portanto, caracteriza um custo
crescente no armazenamento, ainda que menor em relagdo ao processo de
sobreposi¢do de carimbos do tempo. O Problema 2 (Confianga em entidades
antigas), por sua vez, € atendido adequadamente pois a confianga € transferida
de um notério para o outro a cada nova notarizacdo. Desse modo, entidades
que eram confidveis no passado deixam de ser relevantes.

2.4.2 Certificado Otimizado

Na proposta do Certificado Otimizado (CUSTODIO et al., 2008) ape-
nas as evidéncias criptogréficas sdo atestadas por uma terceira parte confidvel.
A ideia nesse caso é que as evidéncias criptograficas relacionadas a assina-
tura sdo enviadas para uma autoridade certificadora especial responsavel por
verificd-las. Esta entdo valida as evidéncias (certificado do signatdrio, cer-
tificados do caminho de certificacdo e situagdes de revogacdo) e emite um
certificado otimizado que serve como um substituto do conjunto de evidén-
cias criptogréficas originais.

O certificado otimizado é um certificado digital que mantém as infor-
magdes relativas a identidade do signatdrio, mas sua validade € restrita ao
momento de sua emissao, ou seja, 0s campos notBefore e notAfter contém o
mesmo valor. Dessa forma, ele serve também como um carimbo do tempo.
Além disso, essa caracteristica faz com que ndo haja necessidade de um me-
canismo de revogacdo para o certificado otimizado ja que sua validade € res-
trita a um instante. Isso, por sua vez, simplifica o processo de validagdo da
assinatura. A validacdo pode ser feita com base apenas nas informagdes con-
tidas no certificado, sem a necessidade de uma conexdo externa. A validagdo
do certificado da AC emissora de certificados otimizados € feita por meio de
uma prova de validade incluida em uma extensdo do certificado otimizado.
Esta prova é gerada pela prépria AC Raiz sempre que um novo certificado
otimizado ¢é emitido.

Certificados otimizados podem ainda ser renovados quando for imi-
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nente o comprometimento da seguranca dos algoritmos criptograficos utiliza-
dos em sua emissao.

Com o certificado otimizado o Problema 1 (Custos de preservagdo) é
completamente atendido pois nao hd acimulo de evidéncias criptogréficas.
Apenas um certificado otimizado e o certificado da AC Raiz precisam ser
armazenados e verificados. A proposta também atende ao Problema 2 (Con-
fianca em entidades antigas), pois a confianga reside apenas na AC Raiz atual.
Contudo, o modelo ndo € utilizdvel na prética pois requer a substitui¢do do
certificado do signatdrio pelo certificado otimizado dentro do contéiner de
assinatura. Essa substitui¢do nio € permitida nos formatos de assinatura ele-
tronica avancgada atuais.

2.4.3 NBPKI

Vigil et al. propuseram em (VIGIL et al., 2013) uma ICP para as-
sinatura de documentos chamada Notary Based PKI (NBPKI). Na NBPKI
existem entidades confidveis que atestam que o certificado do signatério de
um documento € valido para verificar uma assinatura de documento em parti-
cular com uma data e hora especifica. O objetivo da NBPKI é simplificar: (i)
a manutencdo das assinaturas de documentos, e (ii) as decisdes de confianga
que um verificador tem de tomar para verificar uma assinatura de documento.

As entidades confidveis na NBPKI sdo as Autoridades Notariais (ANSs).
Signatdrios de documentos e ANs geram seus pares de chaves e geram seus
proprios certificados X509, ou seja, os certificados sdo autoassinados. Signa-
tarios registram seus certificados nas Autoridades Registradoras (ARs). Um
certificado registrado permanece valido até que o sujeito correspondente soli-
cite a sua revogacdo ou o algoritmo criptografico utilizado se torne inseguro.
Dessa forma, o tempo de validade dos certificados das ANs e dos signata-
rios € irrelevante. Uma AR prové a situag@o de validade de certificados de
signatdrios para uma ou mais ANs.

Em contraste as ANs, o certificado do signatirio de um documento
s6 € confidvel se tiver sido notarizado. Um verificador submete a assinatura
do documento e o certificado do signatdrio para uma AN. A AN confere a
situagdo de validade do certificado com uma ou mais ARs. Se o certificado
se encontra vdlido, a AN retorna uma declara¢do assinada da validade do
certificado e da existéncia da assinatura nesta data e hora. A AN requisitada
contata outras AN se ela ndo puder conferir a situag@o do certificado. Se uma
AN contatada confirma a validade do certificado, a AN retorna a declaragao.
Com base apenas na declaracdo e no certificado do signatario, o verificador
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consegue avaliar a existéncia e a autenticidade da assinatura do documento.
O verificador precisa confiar apenas na chave publica da AN emissora.

A processo de manutencdo de uma assinatura de documento é neces-
sdrio para estender a autenticidade e a prova de existéncia além do tempo
de vida dos algoritmos criptograficos utilizados. A manutencdo consiste na
substitui¢do da declaragéo atual por uma nova declaragdo. O verificador sub-
mete a assinatura do documento, o certificado do signatario e a declaracdo
atual para a AN. A AN retorna uma nova declaracdo se a declaracdo atual: (i)
foi emitida por uma AN conhecida e (ii) seus algoritmos criptograficos ainda
sdo seguros. A nova declaragio é quase uma cépia do contetido da declaracio
atual. O verificador avalia a existéncia da assinatura e sua autenticidade como
visto anteriormente. O verificador precisa confiar apenas na chave publica da
AN emissora, ndo nas chaves publicas das ANs anteriores.

Na ICP X509 a manutengdo também € necessaria. Uma vez que o
tempo de vida de certificados € mais curto que o dos algoritmos criptografi-
cos, a manuten¢do em uma ICP X509 ocorre mais frequentemente do que na
NBPKI. A manuten¢do na ICP X509 acumula certificados de ancoras de con-
fianga (ACs Raizes), dados de revogacdo e carimbos do tempo. Na NBPKI
os dados ndo sdo acumulados, e sim substituidos. Devido a isso, uma as-
sinatura de documento na NBPKI tem uma sobrecarga de armazenamento e
verifica¢do menor. No modelo X509, deve-se confiar em todas as ACs Raizes
acumuladas. Na NBPKY, apenas se confia na AN atual. Para um verificador,
¢ mais facil avaliar a confiabilidade de uma entidade confidvel atual do que
de entidades confidveis antigas.

A NBPKI nao acumula evidéncias criptograficas e a confianca & trans-
ferida para a AN vigente a cada substituicdo de notarizacdo. Portanto, a
proposta atende adequadamente os Problemas 1 (Custos de preservacdo) e
2 (Confianca em entidades antigas). Ela também adiciona flexibilidade e
eficiéncia ao processo de assinatura, dessa forma atendendo parcialmente o
Problema 3 (Complexidade do processo de assinatura). Todavia signatarios
continuam reféns de sua chave privada e verificadores ainda precisam se pre-
ocupar com a manutencio da validade da assinatura a longo prazo.

2.5 CONSIDERACOES

Ao longo deste capitulo foram revisadas as caracteristicas e tecnolo-
gias empregadas no modelo de assinatura digital vigente. Com base nisso
foram delineados 4 problemas encontrados nesse modelo. S@o eles: 1) Cus-
tos de preservacdo; 2) Confianca em entidades antigas; 3) Complexidade do
processo de assinatura e 4) Modelo de confianca. Em seguida foram avaliados
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trabalhos existentes na literatura que propde melhorias ao modelo de assina-
tura digital. A Tabela 1 faz uma comparacdo entre essas propostas. Apesar
de todas as propostas tratarem os Problemas 1 e 2, o problema da complexi-
dade (3) é tratado apenas parcialmente e somente pela NBPKI. Nenhuma das
propostas trata do problema do modelo de confianca (4).

Proposta Problema 1 | Problema 2 | Problema 3 | Problema 4
Sobrep.  de vE v

Notarizagdes

Certificado v v

Otimizado

NBPKI v v v'E

Tabela 1: Comparacao de Propostas

Uma caracteristica comum das propostas avaliadas é que todas tem seu
foco principal em resolver, ou ao menos minimizar, o problema dos custos
de preservacdo das assinaturas digitais a longo prazo. No entanto, a0 mesmo
tempo tentam manter interoperabilidade com padrdes de assinatura existentes
e ainda fazem uso de certificados e da ICP. Isso implica na impossibilidade
de resolver os problemas 3 e 4, ja que eles sdo intrinsecos a ICP.

O custo de preservagdo da assinatura € um elemento importante a ser
considerado na ado¢do de um modelo de assinatura digital. Mas a complexi-
dade do processo de assinatura e verificacio e a as exigéncias de confianca sdo
elementos igualmente essenciais. Levando em conta essa perspectiva, viu-se
a necessidade de propor um novo modelo do zero, descartando certificados e
a ICP, e tratando os 4 problemas levantados ao mesmo tempo. Esse modelo
de assinatura € apresentado no préximo capitulo.
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3 UM MODELO DE ASSINATURA DIGITAL COM
RECONHECIMENTO DE FIRMA

Assinatura Digital com Reconhecimento de Firma é uma proposta
para um modelo de assinatura centrado no usudrio, ou seja, focado em me-
lhor atender as necessidades do usudrio. Com essa proposta espera-se pro-
ver um modelo de assinatura digital que facilite a adesdo das massas ao uso
de documentos eletronicos assinados em seu dia a dia. O modelo € inspi-
rado no modelo de assinatura manuscrita convencional praticado na maior
parte da Europa e na América Latina, onde o sistema juridico empregado € o
romano-germanico (MERRYMAN; PEREZ-PERDOMO, 2007). Outras cul-
turas, contudo, possuem praticas de assinatura similares (LISE, 2011). Por-
tanto, espera-se que as entidades envolvidas, assim como as interacdes entre
elas, sejam familiares & maioria dos usuarios.

A Figura 1 representa o modelo de assinatura, demonstrando as enti-
dades envolvidas e quais interagem entre si.

2. E

Operador de Esquema Lsc
i)
Notario
Signatario Verificador
Usuario

Figura 1: Modelo de assinatura

O foco da proposta ¢ dar mais liberdade aos usudrios finais, isto é, o
Signatério e o Destinatario (doravante denominado Verificador) de um dado
documento assinado. Isto significa que sdo os usudrios que escolhem os requi-
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sitos de uma determinada assinatura, com base na relevincia do documento
a ser assinado. Do mesmo modo, eles escolhem em quem confiar e para que
fins.

De forma resumida, a assinatura segundo este modelo consiste no sig-
natdrio assinando um documento com sua chave privada e repassando-o ao
verificador. Caso ndo exista confianga entre as partes, ou no caso da necessi-
dade de demonstrar a autenticidade da assinatura para outrem, o verificador
pode recorrer a uma terceira parte (i.e., um Notdrio) de sua confianca para
que este autentique a assinatura. Na pratica, tanto signatdrio quanto verifi-
cador podem solicitar de um notdrio a autenticacdo da assinatura (doravante
denominada reconhecimento de firma). Mas € direito do verificador definir o
notdrio a ser utilizado. Nesse caso o signatdrio também tem que registrar seus
atributos e sua chave publica no estabelecimento do notdrio se ja ndo o tiver
feito anteriormente.

O reconhecimento de firma consiste da assinatura do notdrio sobre a
assinatura original e a data e hora correntes. No caso de Reconhecimentos de
Firma Completos (cf. Defini¢do 2), ele também engloba o documento assi-
nado. Portanto, o reconhecimento de firma serve igualmente como uma afir-
macao de validade e uma evidéncia cronoldgica, i.e., um carimbo do tempo.
Dessa forma, se comparado a ICP X509, um Notdrio engloba caracteristicas
de Autoridade Registradora, Certificadora e de Carimbo do Tempo (AR, AC
e ACT respectivamente).

O restante deste capitulo € constituido inicialmente pela descri¢do das
entidades envolvidas (Secdo 3.1) e pelas suposi¢cdes nas quais a proposta é
baseada (Secdo 3.2). Em seguida apresentamos nossas defini¢cdes (Secao 3.3)
e os procedimentos (Se¢do 3.4).

3.1 ENTIDADES

A proposta é composta por quatro entidades: usudrios finais, isto €, o
Signatdrio e o Verificador; o Notdrio e o Operador de Esquema.

O Signatdrio é um usudrio que cria uma assinatura para um determi-
nado documento. Ele é responsavel por gerar seu préprio par de chaves e por
registrar a chave publica em um estabelecimento notarial.

O Notdrio é uma parte confidvel. Ele € responsdvel pelo cadastro de
usudrios, isto é, registrar os atributos e chave publica dos usudrios e por reali-
zar reconhecimentos de firma. Cada notario possui um escritdrio onde ocorre
o cadastramento de usudrios e um servigo autdnomo de reconhecimento de
firma online. Notérios sdo listados como Provedores de Servigos Confidveis
(PSCs), do inglés Trusted Service Providers (TSPs), na Lista de Situagdo de
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Servicos Confidveis (LSC), do inglés Trusted-service Status List (TSL) (ETSI,
2009).

O Operador de Esquema (Entidade Scheme Operator da especificagdo
(ETSI, 2009)) € o organismo responsdvel pelo gerenciamento e publicacio
da LSC. Essa incumbéncia pode ficar a cargo de, por exemplo, uma agéncia
governamental ou algum departamento especifico dentro de uma organizagéo.
Para que possam ser listados na LSC, PSCs devem ser avaliados. Os critérios
e métodos utilizados nessa avaliagdo podem variar com base na legislacdo e
politicas organizacionais.

O Verificador € o usudrio final interessado em aferir a autenticidade,
integridade e a evidéncia cronoldgica de um determinado documento.

3.2 SUPOSICOES

O modelo proposto estd fundamentado nas seguintes suposigdes:

Suposicao 1 O Notario é uma entidade confidvel em meio ao sistema sdcio-
econdmico, a nivel nacional ou organizacional. Ele deve cumprir leis e regu-
lamentagdes condizentes a um servigco notarial comum (LEKKAS; GRITZA-
LIS, 2004).

Suposicio 2 Estabelecimentos notariais s3o bem distribuidos geograficamente.
Usudrios Finais devem poder realizar procedimentos de cadastro ou substitui-
¢a0 de par de chaves em sua propria cidade ou unidade organizacional.

Suposicao 3 O estabelecimento notarial possui uma solucdo de Armazena-
mento Seguro para armazenar os dados dos Usudrios Finais, documentos as-
sinados e reconhecimentos de firma. Esta solu¢do de armazenamento deve
oferecer garantias de integridade, autenticidade e sigilo do conteddo armaze-
nado. Ela também deve estar equipada com contingéncias de backup adequa-
das. Adicionalmente, sua seguranca deve ser independente da seguranca do
par de chaves do Notdrio.

3.3 DEFINICOES

Definicdo 1 Uma Assinatura é uma tupla S = (h,A, pk,c), onde h é o re-
sumo criptogrdfico de um documento a ser assinado, A é um conjunto com os
atributos do signatdrio onde A # 0, pk é a chave piiblica do signatdrio, © é
a assinatura do signatdrio sobre a concatenacdo h||A||pk, usando sua chave
privada sk.
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Definicdo 2 Um Reconhecimento de Firma Completo é uma tupla

RC = (id,v,y, f,t,nk,8), onde id é um identificador tinico para RC, v > 0
é a versdo atual do reconhecimento de firma, y é o resumo criptogrdfico da
concatenacdo D||S, onde D é o documento assinado e S é a assinatura (cf.
Definicdo 1), f € a data e hora do primeiro reconhecimento de firma, i.e.,
v=1,t é a data e hora da cria¢do de 8, nk é um identificador vnico da
chave publica do Notdrio, 8 é a assinatura do Notdrio sobre a concatenagdo
d|vIy||fllt||nk. Parav =1, f =t.

Definicdo 3 Um Reconhecimento de Firma Parcial é uma tupla

RP = (id,v,y,W, f,t,nk,8), onde id é um identificador tinico para RP, v > 0
¢é a versdo atual do reconhecimento de firma, y é o resumo criptogrdfico da
concatenagdo h||S, onde h é o resumo criptogrdfico do documento assinado
e S é a assinatura (cf. Definicdo 1), W é um conjunto de instdncias de h
usando diferentes algoritmos de resumo criptogrdfico onde |W|=v, f é a
data e hora do primeiro reconhecimento de firma, i.e., v=1, t é a data e hora
da criacdo de 8, nk é um identificador unico da chave piiblica do Notdrio,
0 ¢ a assinatura do Notdrio sobre a concatenagdo id||v||y||W || f||t||nk. Para
v=1, f=t.

3.4 PROCEDIMENTOS

3.4.1 Gerenciamento de Notarios

Gerenciamento de notdrios refere-se as tarefas realizadas pelo Ope-
rador de Esquema. Elas compreendem basicamente o registro de notrios e
alteracdes na situag@o de servicos confidveis.

A Figura 2 demonstra o procedimento de registro de um notario. No
passo (1), o notdrio fornece ao operador de esquema sua chave publica e
sua documentacdo. No passo (2) o operador de esquema registra o notario
na Lista de Situacdo de Servigos Confiaveis (LSC), incluindo para tanto sua
chave publica, um conjunto de atributos extraidos da documentacgdo e defi-
nindo a situacao do servigo.

Um Notdrio € responsavel pela geracdo de seu préprio par de chaves.
No entanto, tamanhos de chave e os algoritmos empregados devem estar de
acordo com as exigéncias do Operador de Esquema.

O Notdrio € listado como um Provedor de Servicos Confidveis (PSC)
na LSC. Sua chave publica serve como identidade digital do servigco (Campo
service digital identity da especificacdo (ETSI, 2009)) e a situacao do servico
é definida como “em conformidade” (Situagd@o “in accordance” da especifica-
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Figura 2: Registro de notdrio

¢do (ETSI, 2009)). O Operador de Esquema pode mais tarde alterar a situagao
do servico se necessdrio. Exemplos de tais situacdes incluem uma suspensio
tempordria ou a revogacdo do servico. Neste tltimo caso, o Notério precisa
gerar um novo par de chaves e prover sua nova chave publica ao Operador de
Esquema para que este a inclua na LSC e assim reabilite o servigo.

O par de chaves de um Notério ndo tem um periodo de validade fixo.
Contudo, o Operador de Esquema pode revogar a situacdo de conformidade
do Notdério a qualquer momento. Isso geralmente ocorre se a chave privada
do Notdario € comprometida ou se os algoritmos criptograficos usados na ge-
racdo de chaves estdo proximos de se tornarem inseguros. Também existe a
possibilidade de o Operador de Esquema aplicar uma politica de renovacio
periddica do par de chaves dos notarios.

Se ocorrer de um Notdrio encerrar suas operacdes, a situa¢do do ser-
vigo € alterado para “revogado” (Situacdo “revoked” da especificagdo (ETSI,
2009)) ou “ndo renovado” (Situagdo “not renewed” da especificacdo (ETSI,
2009)). Nesse caso, todos os dados armazenados relativos aos reconheci-
mentos de firma realizados por ele devem ser absorvidos por outro Notério.
Informacdo relativas ao Notdrio receptor dos dados (identificador de chave,
endereco, ...) devem ser incluidas por meio de uma extensdo no campo de
extensdes de informacdo do servico (Campo service information extensions
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da especificacdo (ETSI, 2009)).

A avaliacdo dos notdrios, assim como o gerenciamento e implemen-
tacdo da LSC estao sujeitos a legislacdo local e/ou politicas organizacionais.
Contudo, é recomenddvel que as normas existentes (ETSI, 2009) sejam res-
peitadas.

3.4.2 Gerenciamento de Usuarios

O gerenciamento de usudrios é realizado pelo Notdrio e compreende o
registro de usudrios e a atualizacdo dos registros.

A Figura 3 demonstra o procedimento de registro de um usudrio. Esse
registro se dd em uma unica interagdo, onde o usudrio fornece ao notdrio sua
chave publica e sua documentacao.

it

Notério

? Chave publica

@ r Chave privada

@ Documentagdo

=0

it

Signatario

Figura 3: Registro de usudrio

O Notdrio inicia o processo de registro verificando a documentag@o
apresentada pelo usudrio. Em seguida ele coleta os atributos e a chave publica
do usudrio. Atributos podem variar de informagdes pessoais como nome, data
de nascimento e nimero da carteira de motorista até informagdes profissio-
nais como o cargo dentro de uma organizagdo e assim por diante. Eles podem
ainda compreender quaisquer outras informagdes que o usudrio julgar impor-
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tantes, desde que a devida documentacdo comprovando sua veracidade seja
apresentada. O Notdrio também exige do usudrio uma prova de posse da
chave privada por meio de um desafio resposta criptografico ou outro meca-
nismo externo..

O registro de um usudrio € atualizado quando hd mudangas nos atribu-
tos ou se o par de chaves precisar ser substituido. Uma substitui¢éo de par de
chaves ocorre quando a chave privada do usudrio é comprometida ou quando
os algoritmos utilizados em sua gerac@o estdo préximos de se tornarem inse-
guros. No caso de comprometimento de chave, o Notdrio suspende a emissao
de novos reconhecimentos de firma para essa chave tao logo notificado pelo
usudrio. No caso de algoritmos em fim de vida, novos reconhecimentos de
firma sdo suspensos para todas as chaves geradas com esses algoritmos. A
emissdo de reconhecimentos de firma é retomada com o registro de um par
de chaves substituto. O Notdrio pode ainda exigir a substituicdo do par de
chaves periodicamente ou baseado na quantia de vezes em que uma chave foi
usada.

O usudrio tem a possibilidade de manter multiplas chaves registradas
ao mesmo tempo. Adicionalmente, ele pode estipular restricdes para a quantia
de vezes que uma chave especifica pode ser utilizada.

3.4.3 Assinatura

A Figura 4 demonstra em um tnico passo o procedimento de assina-
tura. Em suma, o signatdrio escolhe um documento a assinar e define quais
de seu atributos pessoais s@o pertinentes a essa assinatura. Ele fornece ainda
sua chave publica. A assinatura € entdo gerada com base na chave privada do
signatario e um resumo criptografico dos dados fornecidos.

Esse resumo criptografico € calculado sobre a concatenacio dos se-
guintes elementos: o resumo criptografico do conteddo, 4, um conjunto con-
tendo os atributos do signatério, A, e a chave publica do signatirio, pk. A
pode, opcionalmente, ser composto por apenas um subconjunto dos atributos
do signatario levando em considerag@o a relevancia dos mesmos para com o
contetddo sendo assinado. O valor da assinatura resultante, ¢, em conjunto
aos elementos assinados compdem o contéiner de assinatura S:

S = (h,A, pk,o)

O signatério pode usar um par de chaves gerado previamente ou gerar
um novo no momento da assinatura. Para que a assinatura possa ser reconhe-
cida, a chave publica relacionada precisa primeiro ser registrada no estabele-
cimento notarial escolhido. Uma vez registrada, essa chave pode ser utilizada
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Figura 4: Assinatura

multiplas vezes, i.e., reconhecimentos de firma futuros nao requerem um novo
registro de chave.

3.4.4 Reconhecimento de Firma

O reconhecimento de firma é basicamente a assinatura de uma terceira-
parte que engloba o documento assinado, a assinatura e a data e hora atu-
ais. Ele serve igualmente como uma afirmacéo de validade e um carimbo do
tempo. Dessa forma, ele confirma a identidade e/ou os atributos declarados
pelo signatdrio e atesta para a existéncia prévia da assinatura em relagdo a um
determinado ponto no tempo.

A Figura 5 demonstra o procedimento de reconhecimento de firma
em 3 passos: (1) A requisi¢do de reconhecimento de firma, onde o usudrio
envia ao notrio o documento com a assinatura; (2) A geracdo do reconheci-
mento de firma, onde o notério valida a assinatura, adiciona o tempo corrente
e aposta sua propria assinatura; (3) O retorno do reconhecimento ao usudrio
que o requisitou.
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Figura 5: Reconhecimento de firma

Um Reconhecimento de Firma pode ser do tipo Completo ou Parcial.
O reconhecimento de firma completo segue o protocolo abaixo:

U —s ¥ :(D,S)
N — U : (id,v,y,f,t,nk,5)
—_—
RC

Um usudrio solicita um reconhecimento de firma enviando ao Notdrio
a assinatura, S, e o documento assinado, D. O Notdrio primeiramente iden-
tifica o signatdrio com base na chave piiblica presente na assinatura. Se a
chave pertence a um usudrio registrado, ele confere os atributos declarados
pelo signatdrio e verifica a assinatura com a chave publica do usudrio. Se a
verificag¢do for bem sucedida um reconhecimento de firma é gerado.

A primeira etapa para a geracdo do contéiner de reconhecimento de
firma € o cdlculo do resumo criptografico do conteddo, y, composto pelo do-
cumento assinado e pela assinatura. O préximo passo é a geracdo de um
identificador Unico, id. Em seguida, o Notario adiciona a versdo do reconhe-
cimento de firma, v, que nesse momento deve ser 1, e a data e hora corrente,
t. Como que se trata do primeiro reconhecimento de firma para a assinatura
em questdo, i.e., v= 1, f recebe o mesmo valor de ¢. Adicionalmente, o iden-
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tificador da chave piblica do Notario, nk, ié incluido no contéiner. Por fim,
a assinatura englobando todos os elementos anteriores é gerada a partir da
chave privada do Notério. O valor dessa assinatura, 0, também é incluido no
contéiner de reconhecimento de firma. Antes de devolver o reconhecimento
de firma ao usudrio, o Notdrio o salva, juntamente com o documento assinado
e a assinatura, em sua solu¢do de armazenamento seguro.

Um Reconhecimento de Firma Parcial, por sua vez, € um reconheci-
mento de firma em que o Notario ndo tem acesso ao contetido do documento
assinado. Ele segue o protocolo abaixo:

U — N :(h,S)
N — U : (id,v,y,W, f,t,nk,0)

RP

Ao solicitar um reconhecimento parcial, o usudrio envia ao Notario o
resumo criptografico do documento, %, juntamente com a assinatura, S. O
Notario procede basicamente da mesma forma que com um Reconhecimento
de Firma Completo, a ndo ser pelas seguintes excecdes:

e Ele ndo verifica a validade da assinatura com a chave publica do usua-
rio. Para isto seria necessario estar em posse do documento assinado;

e Ele usa h em vez do documento assinado no cédlculo do resumo cripto-
grafico do contetdo, y;

e Ele inclui o conjunto com os resumos criptograficos do documento as-
sinado, W, no contéiner de reconhecimento de firma. Nesse momento,
W é composto por um tnico elemento, /;

e Antes de devolver o reconhecimento de firma ao usudrio, ele salva ape-
nas a assinatura e o reconhecimento de firma em sua solugdo de arma-
zenamento seguro.

Reconhecimentos de Firma Parciais sdo mais adequados para situa-
¢des em que sigilo se faz necessario, ou para documentos com relevancia
tempordria. Preservar a autenticidade de um reconhecimento de firma parcial
a longo prazo requer que o usudrio esteja constantemente ciente do nivel de
segurancga dos algoritmos criptograficos envolvidos. Isso porque o usudrio
deve renovar o reconhecimento de firma antes que qualquer um dos algorit-
mos se torne inseguro.

E importante notar que qualquer um dos usudrios, signatdrio ou veri-
ficador, podem solicitar um reconhecimento de firma para uma assinatura. O
procedimento de renovagdo de Reconhecimento de Firma € descrito na Se¢@o
3.4.6.
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3.4.5 Validacio de Assinatura

Para ser considerada confidvel, uma assinatura precisa estar matema-
ticamente e semanticamente correta. A assinatura é matematicamente correta
se puder ser verificada com sucesso com a chave publica do signatdrio. Ela
¢ semanticamente correta se o vinculo entre a chave publica do signatirio e
seus atributos era védlido no momento da assinatura. Esse vinculo ¢ atestado
pelo reconhecimento de firma, o qual também precisa estar matematicamente
e semanticamente correto. O reconhecimento de firma é matematicamente
correto se puder ser verificado com sucesso com a chave ptblica do Notério.
Ele é semanticamente correto se o servigo notarial estava “em conformidade”
no momento do reconhecimento e continua nessa situa¢gdo no momento da
verificagdo da assinatura do usudrio.

A Figura 6 demonstra as interacdes do procedimento de validacdo de
assinatura. Passo (1): busca da situacdo e chave puiblica do notdrio com base
em seu identificador de chave; passo (2): obtengdo dos dados a partir da LSC.

B ———
i? Chave publica ) m—
iK Identificador =
Chave do Notério V
v Situacdo LSC

)

L/

-

Verificador

Figura 6: Validacdo de assinatura

De forma mais detalhada, dada uma assinatura S com um reconheci-
mento de firma completo RC (Definicdes 1, 2), o processo de validacdo de
assinatura € composto das seguintes etapas:



54

1. Validagdo de Notdrio: O verificador usa o identificador da chave pu-
blica, nk, do reconhecimento de firma para checar se a chave corres-
pondente identifica um Provedor de Servigos Confidvel na LSC e se a
situagdo atual do servigo é “em conformidade”.

1.1 (OPCIONAL) Checagem de lista de confianga pessoal: O verifi-
cador usa o identificador da chave publica, nk, para checar se o
Notdrio estd presente em sua lista pessoal de partes confidveis.

2. Validagdo de Reconhecimento de Firma: O verificador verifica se o
valor de assinatura, &, estd matematicamente correto. Ele usa como
entrada desse processo o documento assinado, D, a assinatura, S, e 0s
elementos assinados em RC, além da chave publica do Notdrio extraida
da LSC.

Se as duas valida¢des forem bem sucedidas, a assinatura é considerada
confidvel. Ndo hd necessidade de verificar novamente se o valor de assinatura,
O, estd matematicamente correto pois esta verificagdo ja foi realizada pelo
Notdrio durante o processo de reconhecimento de firma.

Na validacdo de uma assinatura S com um reconhecimento de firma
parcial RP (Defini¢des 1, 3), o processo de validacdo é composto pelas etapas
1 e 2 anteriores e pelas seguintes etapas adicionais:

3. Detecgdo de colisdo de resumo criptogrdfico: O verificador calcula re-
sumos criptograficos do documento assinado e 0s compara aos resumos
presentes no campo W. Isto previne ataques de colisdo de resumo.

4. Validacdo da Assinatura do Usudrio: O verificador verifica se o valor
de assinatura, o, esta matematicamente correto. Ele usa como entrada
desse processo o documento assinado, D, e os elementos assinados em
S, além da chave publica do signatdrio, pk.

Se todas as validagdes forem bem sucedidas, a assinatura é conside-
rada confidvel.

3.4.6 Renovaciao de Reconhecimento de Firma

Renovagdes de reconhecimentos de firma sdo necessarias quando: (i)
a situacdo de conformidade do Notdrio é revogada ou (ii) os algoritmos crip-
tograficos utilizados ndo sfo mais seguros ou estao préximos de se tornarem
inseguros. Em outras palavras, ndo é mais possivel aferir se o reconhecimento
de firma é semanticamente correto.
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A Figura 7 demonstra o procedimento de renovacdo do reconheci-
mento assinatura. Passo (1): busca do endereco eletronico atualizado do ser-
vico notarial com base em seu identificador de chave; passo (2): obtencao dos
dados a partir da LSC; passo (3): requisicao de renovagao do reconhecimento
de firma com base no identificador do reconhecimento antigo; passo (4): gera-
¢do de novo reconhecimento de firma; passo (5): retorno do reconhecimento
renovado ao usudrio que o requisitou.

SN ®
?

¥ t

' Chave privada

id Identificador
@ I Rec. Firma

@ Endereco Notario

: Identificador Chave
iK -
do Notario

Notdrio

Data/Hora atual

Verificador Rec. Firma

Figura 7: Renovag¢do de reconhecimento de firma

Existem ligeiras diferencas entre o processo de renovacdo para Reco-
nhecimentos de Firma Completos e Reconhecimentos de Firma Parciais. A
renovacao de um reconhecimento completo segue o protocolo abaixo:

U — N :id
N — U : (id,v,y, f,t,nk, o)
—_———
RC

Um usudrio solicita uma renovacdo de reconhecimento de firma envi-
ando ao Notario o identificador do reconhecimento de firma, id. O Notario
busca o respectivo reconhecimento de firma, juntamente com a assinatura e
o documento assinado, em sua solu¢do de armazenamento. Ele entdo calcula
o resumo criptogréfico do contetdo, y, composto pelo documento assinado e
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pela assinatura. Em seguida, ele gera um novo contéiner de reconhecimento
de firma. Ele usa os mesmos valores da instincia original para id e f. Adi-
cionalmente, ele incrementa a versdao do reconhecimento de firma, v, e inclui
a data e hora correntes, ¢, e o identificador da chave publica atual do Notério,
nk. Por final, o Notdrio assina todos os elementos anteriores com sua chave
privada e inclui o valor de assinatura, §, no contéiner de reconhecimento de
firma. Antes de devolver o reconhecimento ao usuario, o Notario também
substitui o reconhecimento de firma em sua solugdo de armazenamento pelo
novo.

A renovagdo do reconhecimento de firma parcial segue o protocolo
abaixo:

U — N : (hy,id)
N — U : (id,v,y,W, f,t,nk,8)

RP

Ao solicitar a renovagdo de um reconhecimento de firma parcial, o
usudrio envia ao Notario um novo resumo criptografico do documento, #,,, €
o identificador do reconhecimento de firma, id. O Notdrio busca o respec-
tivo reconhecimento de firma, juntamente com a assinatura, em sua solucio
de armazenamento. Ele entdo verifica se pelo menos um dos resumos crip-
tograficos do documento contidos em W continua seguro, i.e., o algoritmo
criptogréfico utilizado continua seguro. Essa verificag@o previne colisdes in-
tencionais do documento assinado. Se a verificacdo for bem sucedida, o No-
tario renova o reconhecimento de firma. O restante do processo de renovacio
segue os mesmos passos da renovagdo do reconhecimento completo, com ex-
cecdo de dois detalhes:

e Ele usa h, em lugar do documento assinado no calculo do resumo crip-
togréfico do conteudo, y;

e Ele inclui £, no conjunto de resumos criptograficos do documento as-
sinado, W;

E importante notar que um Reconhecimento de Firma Completo pode
ser renovado em qualquer ponto no tempo, mesmo depois de os algoritmos
criptogréficos terem se tornado inseguros, pois o notdrio estd em posse do
documento assinado. O Reconhecimento de Firma Parcial, por outro lado,
precisa ser renovado enquanto o algoritmo utilizado no célculo de resumo
criptogréafico continua seguro. Caso contrario, o notdrio ndo tem mais como
garantir que o novo resumo criptografico enviado junto a requisi¢do de re-
novacdo é mesmo do documento assinado originalmente. Portanto ele ndo



57

podera efetuar a renovagdo. Adicionalmente, a responsabilidade de solicitar
a renovagdo de reconhecimentos de firma € do verificador.

3.5 CONSIDERACOES

Neste capitulo foi proposto um novo modelo de assinatura digital ba-
seado em reconhecimentos de firma. Este modelo € inspirado nas assinaturas
manuscritas convencionais, portanto delega a notdrios a responsabilidade de
certificar, ou seja, prover garantias de autenticidade, integridade e evidéncia
cronoldgica para uma assinatura digital.

Foram descritas as entidades envolvidas: o Signatario; o Verificador;
o Notdrio e o Operador de Esquema. Também foram delineadas as suposi-
¢des que dao base a proposta e definidas de forma conceitual as estruturas
de um contéiner de assinatura e de reconhecimento de firma. Por fim foram
detalhados os procedimentos envolvidos: Gerenciamento de Notdrios; Ge-
renciamento de Usudrios; Assinatura; Reconhecimento de Firma; Validacdo
de Assinatura e Renovagdo de Reconhecimento de firma.

Essa proposta buscou apresentar um modelo de assinatura digital que
fosse fécil e conveniente para o usudrio final, afim de possibilitar a adog@o
do documento eletrdnico em conjunto a assinatura digital por uma parte mais
significativa da populagdo. Por esse motivo, ela foi projetada de forma a
resolver quatro problemas chave existentes no modelo de assinatura digital
convencional. No préximo capitulo é feita uma avaliacdo da proposta a fim
de concluir se esses problemas sao efetivamente resolvidos.
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4 AVALIACAO DO MODELO PROPOSTO

No Capitulo 2 foi estabelecido que os Problemas 1 (Custos de preser-
vacdo) e 2 (Confianca em entidades antigas) ja foram abordados nas propostas
Cumulative Notarization (LEKKAS; GRITZALIS, 2004), Optimized Certifi-
cate (CUSTODIO et al., 2008) e NBPKI (VIGIL et al., 2013). Contudo, o
Problema 3 (Complexidade do processo de assinatura) é apenas parcialmente
abordado pela NBPKI e o Problema 4 (Modelo de confianga) permanece in-
tocado. No restante deste capitulo, a nova proposta € avaliada em relacdo a
todos os quatro problemas (Se¢des 4.1, 4.2, 4.3 e 4.4). S@o descritas também
vantagens adicionais trazidas pelo modelo proposto (Se¢do 4.5). Por ultimo,
na Secdo 4.6 sdo apresentadas as consideragdes.

4.1 PROBLEMA 1 (CUSTOS DE PRESERVACAO)

Afim de comparar os custos de preservacgio a longo prazo de assinatu-
ras digitais convencionais e de assinaturas com reconhecimento de firma foi
realizado um ensaio com base em trés cendrios distintos:

(a) Uma ICP bésica de um tnico nivel. Essa ICP possui uma tnica AC

emitindo certificados para os usudrios e uma tinica ACT emitindo ca-
rimbos do tempo (Figura 8);

®@ O
<

7T

- \»/'/"‘
Certificado Carimbo
do Tempo

Figura 8: ICP nivel tinico

(b) Uma ICP multinivel composta de uma AC Raiz com uma AC e uma
ACT abaixo, no segundo nivel (Figura 9);
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/Ac “
AC \ / ACT

Carimbo do
Tempo

Certificado
Figura 9: ICP multinivel

(c) Um Notéario emitindo reconhecimentos de firma parciais (c.f. Definicdo
3) para assinaturas (Figura 10).

Notario

<

Rec. Firma

Figura 10: Notario

Adicionalmente, consideremos que os carimbos do tempo em (a) e
(b) tem validade de 5 anos e que, devido a obsolescéncia de algoritmos, 0s
reconhecimentos de firma em (c) precisam ser renovados em média a cada 15
anos.

Em (a), o conjunto inicial de evidéncias criptograficas necessarias para
preservar a validade da assinatura a longo prazo € composto de: carimbo do
tempo, certificado do signatdrio, certificado da AC, certificado da ACT e si-
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tuagdo de revogacgdo do certificado do signatdrio. Adicionalmente, a cada 5
anos um novo carimbo do tempo e um certificado da ACT sdo adicionados ao
pacote. Em (b) o conjunto inicial de evidéncias criptograficas é composto de:
carimbo do tempo, certificado do signatdrio, certificado da ACT, certificado
da AC Raiz e situagdes de revogagdo dos certificados do signatario e da AC.
A cada 5 anos um novo carimbo do tempo e novo certificado da ACT sdo
adicionados ao pacote, acompanhados ainda da situagdo de revogagao do cer-
tificado da ACT anterior. Em (c) a Unica evidéncia criptografica armazenada
pelo usudrio é um reconhecimento de firma. Ele é substituido, em média, a
cada 15 anos.

A Figura 11 ilustra a tendéncia para a quantidade de evidéncias cripto-
graficas acumuladas em cada cendrio ao longo de um periodo de 40 anos. A
figura mostra um crescimento linear na quantidade de evidéncias criptogra-
ficas armazenadas nos cendrios (a) e (b), enquanto no cendrio (c) apenas um
reconhecimento de firma precisa ser contabilizado.

M ICP Basica ICP Multinivel Il Motdrio

w
8]

Evidéncias Criptograficas
5

0
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il

30 35 40

]

Tempo (anos)

Figura 11: Evidéncias criptograficas por assinatura

O impacto real dessa diferenga entre os cendrios é evidenciado nas
Tabelas 2, 3, e 4. Elas mostram uma estimativa do custo de armazenamento
(em KB) de uma assinatura junto aos elementos necessarios para preserva-la
por um periodo de 40 anos nos cendrios (a), (b) e (c).

Para esta estimativa foram levados em consideracdo os tamanhos mé-
dios de certificados e LCRs obtidos no repositério da ICP-Brasil (Ramo vyl
Para assinaturas, carimbos do tempo e reconhecimentos de firma foi conside-
rado o tamanho de uma assinatura no formato XAdES minima, sem atributos,

Uhitp://www.iti.gov.br/icp-brasil/certificados/
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Elemento Quantidade | Tamanho (KB)
Assinatura 1 2.4

Cert. Signatario 1 3

Cert. AC 1 2.3

LCR AC 1 483.9
Carimbo Tempo 8 19.2

Cert. ACT 8 18.4
Total 20 529.2

Tabela 2: Custo de armazenamento: Cendrio (A)

Elemento Quantidade | Tamanho (KB)
Assinatura 1 2.4

Cert. Signatdrio 1 3

Cert. AC Raiz 1 2.3

LCR AC Raiz 8 0.85
Carimbo Tempo 8 19.2

Cert. ACT 8 13.6
Cert. AC 1 1.7

LCR AC 1 483.9
Total 28 532.9

Tabela 3: Custo de armazenamento: Cendrio (B)

utilizando o algoritmo de assinatura RSA com SHAL1 e chave de 2048 bits.

Ap6s 40 anos, é possivel notar que a diferenga no custo de armaze-
namento entre os cendrios (a) e (b) € pequena, em torno de 0,7%, dado que
o elemento de maior impacto é a LCR da AC que emite certificados para os
usudrios finais, que tem o mesmo tamanhos nos dois casos. No entanto a
diferenca relativa de custo entre os cendrios (a) ou (b) e o cendrio (c) é extre-
mamente significativa, com uma redug@o em torno de 99% no cendrio (c).

Ha de se considerar, certamente, o impacto desse custo de armazena-
mento em termos praticos. Dada a capacidade de armazenamento de compu-
tadores, servidores e dispositivos méveis atuais, aliada ainda a rdpida prolife-
racdo de servigos de armazenamento em nuvem, esse custo ndo é problema-
tico para a maioria dos usudrios. Ele € significativo apenas para usudrios com
um grande volume de assinaturas, como tribunais, empresas de grande porte
e outros.
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Elemento Quantidade | Tamanho (KB)
Assinatura 1 2.4
Rec. Firma 1 2.4
Total 2 4.8

Tabela 4: Custo de armazenamento: Cendrio (C)

Contudo, todos os tipos de usudrios s@o beneficiados pelo ganho de
eficiéncia no cendrio (c), j4 que o nimero de operagdes criptograficas neces-
sarias para realizar a validag¢do das evidéncias criptograficas é reduzido.

4.2 PROBLEMA 2 (CONFIANCA EM ENTIDADES ANTIGAS)

O comprometimento da chave privada do notario (que é indicado pela
LSC), ou a obsolescéncia de algoritmos criptograficos, sdo razdes que levam
o verificador a renovar o reconhecimento de firma. De qualquer forma, du-
rante o processo de validagc@o de assinatura, ele s6 precisa confiar na chave
do notdrio utilizada para assinar o reconhecimento de firma mais recente. As
partes confidveis anteriores ndo sdo mais necessarias no processo de valida-
¢ao.

4.3 PROBLEMA 3 (COMPLEXIDADE DO PROCESSO DE ASSINATURA)

O processo de assinatura proposto é projetado de forma que um uso
simples ou ocasional seja facil e exija pouco conhecimento por parte do usué-
rio. Isso ¢ ilustrado pelo exemplo abaixo.

Consideremos o exemplo de um pai e seu filho. O pai presenteia o
filho com um automdével, mas o mant€ém registrado em seu préprio nome.
Algum tempo depois, o filho se muda para outra cidade e leva o automével
consigo. Certo dia, o filho recebe uma 6tima oferta pelo automével, mas ela
s6 ¢ valida para aquele dia. Nessa situacdo, ele precisa de uma procuracio
assinada por seu pai para poder realizar a transferéncia do automével para o
novo dono, mas, devido a restricdo de tempo, enviar o documento por meio
de uma correspondéncia ndo é uma opcao vidvel.

Agora, assumindo que o pai ndo possui experiéncia prévia com assina-
turas digitais, apliquemos uma implementagdo hipotética de nossa proposta:
O pai vai a um computador e comeca por baixar e abrir o software de assi-
natura (ou acessa uma versdo do aplicativo na web). Ele entdo seleciona o
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documento de procuragdo, preenche seu nome, seleciona o estabelecimento
notarial mais préximo (ou aquele que ele costuma usar para autenticagdo de
assinaturas manuscritas) na lista fornecida pelo software e clica em “assinar”.
O software entdo apresenta um codigo a ser anotado (ou impresso) e instru-
¢des para que o pai se dirija ao estabelecimento notarial para completar seu
registro. Ja no estabelecimento notarial, ele apresenta ao notdrio seus docu-
mentos pessoais e cédigo recebido ao final da assinatura. De volta a sua casa,
0 pai acessa novamente o o software de assinatura, seleciona o documento as-
sinado e clica em “reconhecer firma”. Para completar, ele s6 precisa informar
o enderego de email do filho e clicar em “enviar”.

Nesse processo, vdrias coisas aconteceram sem o conhecimento do
pai. Primeiro, o software baixou a versdo mais recente da LSC. Em seguida,
quando o pai clicou em “assinar”’, um par de chaves para uso unico foi gerado,
a assinatura foi criada, uma solicitagdo de registro contendo a chave publica
foi enviada ao servigo online do notdrio e este, por sua vez, enviou de volta
um desafio de prova de posse cifrado com essa chave publica. O software
de assinatura, entdo, decifrou o desafio com a chave privada e apresentou o
c6digo resultante ao pai. Quando o pai clicou em “reconhecer firma”, a as-
sinatura foi enviada ao servigo do notdrio, que automaticamente a verificou,
realizou o reconhecimento de firma e o enviou de volta. Por fim, a chave pri-
vada usada no processo foi destruida, eliminando assim qualquer necessidade
posterior de gerenciamento ou revogagao de chave.

Levando em considerag@o que o verificador nesse exemplo serd o fun-
ciondrio publico responsdvel por inspecionar transferéncias de veiculos, qual-
quer notdrio reconhecido pelo governo, i.e., presente na LSC, terd a confianga
necessdria.

O ponto chave demonstrado nesse exemplo € que agora o usudrio esta
apto a assinar um documento de forma facil, sem ter que aprender acerca de
certificados, novas autoridades, ou mesmo que ele possui um par de chaves
criptogréficas. Em outras palavras, a complexidade é absorvida pelas aplica-
¢des. Além disso o usudrio deixa de ser refém da chave privada, ou seja, ndo
precisa se preocupar em guardar a chave de forma segura pois ela pode ser
destruida imediatamente apds a realizacdo da assinatura.

No caso de usudrios mais experientes, ou aqueles com uma demanda
regular por assinaturas digitais, o modelo possibilita o uso da mesma chave
multiplas vezes. Possibilita também o registro de miltiplas chaves, cada uma
para um propésito especifico, e o estabelecimento de restri¢des para o nimero
de utilizagdes permitido para uma determinada chave. Pequenas e médias
empresas sdo exemplos desse tipo de usudrio. Elas podem verificar quais
sd0 os notdrios em que cada um de seus principais clientes e fornecedores
confia e entdo registrar chaves nesses estabelecimentos notariais. Em cidades
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pequenas onde hd apenas um notdrio o cendrio € ainda mais simples. Outra
aplicacdo possivel € o registro de uma chave de backup de uso unico para
emergéncias. Por exemplo, um determinado usudrio possui uma chave de
“uso frequente” registrada e a chave privada correspondente armazenada no
computador em sua casa. Entdo, durante uma viajem ao exterior, ele precisa
assinar algo com urgéncia. Nesse caso ele pode usar sua chave de backup,
previamente registrada, para a qual ele carrega a chave privada cifrada com
uma senha em seu celular. Dessa forma, apenas um reconhecimento de firma
serd gerado e a chave privada pode ser destruida.

No que diz respeito a manutenc¢ao de assinaturas, o uso do Reconheci-
mento de Firma Completo (c.f. Defini¢do 2) proporciona a manuten¢io mais
facil. Verificadores ndo precisam estar cientes da seguranca dos algoritmos
usados no processo de assinatura porque um reconhecimento de firma com-
pleto pode ser renovado em qualquer ponto no tempo. O software realizando
uma valida¢@o de assinatura pode até solicitar uma renovagdo de reconheci-
mento de firma automaticamente, sem a interacdo do usudrio. Reconheci-
mentos de Firma Parciais (c.f. Defini¢do 3), em contrapartida, precisam ser
renovados antes que os algoritmos criptograficos utilizados se tornem insegu-
ros. Portanto, o usudrio final precisa estar mais consciente da complexidade
subjacente ao processo de assinatura do que com reconhecimentos de firma
completos. O processo de renovacio nesse caso até pode ser automaticamente
gerido por um software de arquivamento especializado, contudo, este precisa
ficar online todo o tempo para buscar informagdes atualizadas a respeito da
seguranga de algoritmos e para solicitar as renovacdes junto aos notarios.

4.4 PROBLEMA 4 (MODELO DE CONFIANCA)

Na ICP, a confianga tem uma caracteristica booleana. Uma possibili-
dade € confiar na AC Raiz, e consequentemente em tudo que estd baixo dela.
Isso pode incluir centenas de autoridades certificadoras, autoridades de regis-
tro e autoridades de carimbo do tempo. Essas entidades podem ser contro-
lados pelo governo, pela iniciativa privada ou uma mistura de ambos, com a
influéncia de interesses politicos e comerciais, possivelmente conflitantes. A
outra possibilidade é ndo confiar na AC Raiz, e por consequéncia ndo utilizar
o aparato de assinatura digital.

Nossa proposta, por outro lado, possibilita diferentes niveis de confi-
anca para diferentes entidades. Em primeiro lugar, o verificador tem a liber-
dade de escolher em quem depositar confianga para certificar a autenticidade
de uma assinatura dentre a gama de notdrios existentes. Em segundo lugar, ele
tem a possibilidade de estabelecer uma relag@o direta entre confianca e risco.
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Em outras palavras, o verificador pode aceitar confiar em um determinado
notdrio para certificar uma assinatura com base no risco de perdas pessoais
agregadas ao documento assinado. Portanto documentos que envolvem baixo
risco requerem pouca confianca enquanto documentos com maior risco agre-
gado requerem maior confianga no notdrio responsavel pela certificacdo da
assinatura.

Uma construtora, por exemplo, pode estabelecer uma politica interna
em que as assinaturas em contratos envolvendo projetos pequenos podem ser
autenticadas por qualquer notario listado na LSC. Mas para assinaturas em
contratos com seus grandes fornecedores, a empresa aceita apenas reconhe-
cimentos de firma emitidos por um notdrio especifico com quem mantém um
relacionamento comercial de longa data. Esse notdrio é especializado em
reconhecimentos de firma de assinaturas digitais, empregando pessoal e tec-
nologias de seguranca equivalentes ao que se emprega em uma Autoridade
Certificadora de grande porte.

A proposta permite ainda que assinaturas nem passem pelo processo
de reconhecimento de firma quando isto ndo for necessario. Isso se dd em ca-
sos onde existe um relacionamento de confianga entre signatdrio e verificador
ou onde o documento em questdo € de baixa relevancia. Isso € andlogo ao
caso de muitos documentos em papel onde as firmas ndo precisam ser reco-
nhecidas em cartério. A principal funcdo desse tipo de assinaturas € garantir
a integridade do documento e a chave privada é destruida logo em seguida a
geracdo da assinatura.

4.5 VANTAGENS ADICIONAIS

Assinaturas digitais com reconhecimento de firma oferecem algumas
vantagens adicionais se comparadas a assinaturas digitais tradicionais, depen-
dentes de ICPs X509. Descrevemos essas vantagens a seguir:

4.5.1 Revogacao de chave efetiva

A partir do momento que o usudrio solicita ao notario a revogacdo de
seu par de chaves, este interrompe imediatamente a emissdo de reconheci-
mentos de firma para assinaturas feitas com aquele par de chaves. Em outras
palavras, nenhuma nova assinatura auténtica pode ser gerada a partir desse
momento. Em contrapartida, assinaturas dependentes de certificados ainda
podem ser criadas mesmo depois de um certificado ser revogado. A efetivi-
dade da revogacgado, nesse caso, implica em todo mundo obter a versdo atu-
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alizada da situac@o de revogacdo do certificado e aplicd-la corretamente na
validag@o de assinatura, o que ¢ dificil de ser garantido.

4.5.2 Transferéncia do fardo do armazenamento de evidéncias

Uma caracteristica importante da proposta é que o fardo do armaze-
namento das evidéncias criptogréficas € transferido do usudrio final para o
notdrio. A fim de avaliar a viabilidade disso estimou-se o custo desse arma-
zenamento com base na consulta do niimero médio de atos notarias praticados
por um estabelecimento notarial por ano. Foram utilizados os dados da Es-
crivania de Paz do 4° Subdistrito de Floriandpolis - SC, localizada préxima
a Universidade Federal de Santa Catarina. A consulta foi realizada por meio
do site do Conselho Nacional de Justica?.

Nesse estabelecimento, realizam-se em média 277618 atos notariais
por ano. Considerando que para cado um desses atos fosse armazenada uma
assinatura e um reconhecimento de firma, seguindo o custo estabelecido para
tal na Secdo 4.1, ao final de 40 anos o custo total de armazenamento seria de
cerca de 50 GB. Em termos praticos esse é um custo muito pequeno, mesmo
para a situacdo atual. Considerando a tendéncia de aumento da capacidade e
reducdo do preco dos dispositivos de armazenamento observada ao longo das
dltimas décadas, esse custo se torna cada vez menos relevante.

Dessa forma, o usudrio pode ficar livre da preocupacio de guardar e
gerenciar assinaturas e evidéncias criptograficas sem impor custos impediti-
VoS ao notdrio que passa a realizar essa tarefa.

4.5.3 Atributos de signatario especificaveis dinamicamente

Os atributos do signatdrio, i.e., A (c.f., Definicao 1), contidos em cada
assinatura podem ser escolhidos especificamente por sua relevancia ao con-
tetido e/ou objetivo do documento assinado. Por exemplo, alguns tipos de
documentos poderiam requirir apenas o nome do signatario, enquanto outros
necessitam também nimeros e enderecos ou até informagdo de autorizacio
como cargo organizacional e credenciais diversas.

Zhttp://www.cnj.jus.br/corregedoria/justica_aberta/?
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4.5.4 Evidéncias historicas

Ao armazenar todas as assinaturas e reconhecimentos de firma, e guar-
dar alguns metadados adicionais, o Notdrio é capaz de prover informacdes
uteis para casos de resolucio de disputas. Considerando, por exemplo, um
Notério que salva dados relativos ao endereco IP de origem e a data e hora
em que um reconhecimento de firma foi solicitado. Se um usudrio contes-
tar uma de suas assinaturas, alegando que sua chave privada foi roubada, os
dados armazenados pelo Notdrio, combinados a evidéncias externas, podem
ajudar a confirmar se a alegacdo € verdadeira ou ndo.

4.5.5 Estruturas de dados coerentes

Normas modernas para assinaturas digitais, tais como CAdES (ETSI,
2013) e XAdES (ETSI, 2010) permitem que dezenas de elementos opcionais
sejam incluidos no contéiner de assinatura. O problema disso é que mui-
tos desses elementos sdo projetados para dar suporte as regras de negdécio de
alguns tipos especificos de aplicagdes. Em outras palavras, o contéiner de as-
sinatura carrega informag@o que ndo € necessariamente essencial a assinatura
em si. Isso torna os procedimentos de validacdo de assinatura desnecessaria-
mente complexos.

No6s mantivemos nossos contéineres de assinatura tdo simples quanto
possivel, carregando apenas dados que sdo relevantes para a prépria assina-
tura.

4.6 CONSIDERACOES

Neste capitulo foi realizada uma avaliagdo da proposta apresentada no
Capitulo 3. Foi possivel constatar que o modelo de Assinatura Digital com
Reconhecimento de Firma atende aos quatro problemas levantados inicial-
mente e ainda traz algumas vantagens adicionais. A Tabela 5 faz uma nova
comparagdo entre propostas, agora com a inclusdao do modelo de assinatura
apresentado neste trabalho junto as propostas anteriores da literatura revistas
no Capitulo 2.

Adicionalmente, dadas as Suposicdes 2 e 3 em que a proposta estd an-
corada (estabelecimentos notariais bem distribuidos geograficamente e arma-
zenamento seguro), cabem também algumas consideracdes relativas a custo e
desafios de implementagao.

Um estabelecimento notarial requer algum espago de escritdrio, pes-
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Proposta Problema 1 | Problema 2 | Problema 3 | Problema 4
Sobrep.  de v'F v

Notarizacdes

Certificado v v

Otimizado

NBPKI v v v'E

A.D com Rec. v v v v

de Firma

Tabela 5: Comparacio de Propostas

soal extra no caso de alta demanda e ainda equipamento especializado, in-
cluindo servidores, dispositivos criptograficos, solugdes de armazenamento
e equipamentos de contingéncia. Em paises que utilizam o sistema juridico
romano-germanico, esses estabelecimentos jd estdo instalados e supridos de
pessoal. Nesse caso, apenas equipamento adicional e treinamento sao reque-
ridos. Em paises onde ndo existe essa infraestrutura, ou no caso de a proposta
ser aplicada dentro de um ambiente fechado, i.e., uma empresa privada, o
impacto seria maior.

De qualquer forma, a implantagdo de uma ICP X509 também requer
um investimento substancial. E uma Autoridade Registradora também pre-
cisa espalhar escritérios para atender ao publico. Além disso, o nivel das
exigéncias de seguranca de uma Autoridade Certificadora estd relacionado a
sua importincia, i.e., a seguranca em uma AC na base da hierarquia tende a
ser mais branda se comparada a uma AC Raiz. O mesmo se aplica a esta-
belecimentos notariais. Quanto maior a abrangéncia e o nimero de clientes
do estabelecimento, ou dependendo do tipo de negdcio em que esses clientes
operam, tanto maior a exigéncia de seguranca.

Em relagdo a solugdo de armazenamento, a implementagdo de um ar-
mazenamento seguro ¢ um desafio. Contudo, a medida que estabelecimentos
notariais comegarem a migrar para um ambiente sem papel, € natural supor
que eles terdo que adquirir tais capacidades de qualquer forma. Outros servi-
¢os realizados por notdrios também exigem que documentos sejam guardados
por longos periodos e de forma segura. A mesma situagdo se aplica a tribu-
nais, instituicdes governamentais e muitas empresas. Adicionalmente, o nivel
de seguranga dos dados armazenados pode ser um diferencial no marketing
do estabelecimento. Vigil et al. fazem em (VIGIL et al., 2012) uma avaliagdo
das abordagens existentes para garantir autenticidade, integridade e evidéncia
cronoldgica no arquivamento de dados a longo prazo. Abordagens para sigilo
a longo prazo sio descritas em (BRAUN et al., 2012).
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5 CONSIDERACOES FINAIS

Este trabalho teve inicio com o desafio de tornar o uso de documentos
eletrdnicos e assinaturas digitais mais acessivel a usudrios leigos e usudrios
eventuais. Ele também parte do pressuposto de que o modelo de assinatura
digital deve se assemelhar mais ao modelo de assinatura manuscrita conven-
cional, onde a autenticidade das assinaturas é garantida por meio de atos no-
tariais.

Afim de delimitar o escopo do trabalho, no Capitulo 2, foram listados
0s principais problemas presentes no modelo de assinatura digital vigente que
dificultam sua adocdo por parte de usudrios leigos e eventuais. Sao eles: 1)
A manutencio de assinaturas a longo prazo € custosa, tanto em termos de ar-
mazenamento quanto em processamento; 2) E preciso confiar em ancoras de
confianga antigas durante todo o tempo de vida de uma assinatura; 3) Proces-
sos de assinatura dependentes de ICPs X509 sdo complexos e inconvenientes
para usudrios finais; 4) O modelo de confianga exigido por esses processos
ndo retrata a forma como relagdes de confianca normalmente sdo estabeleci-
das.

Averiguamos também que existem propostas na literatura que tratam
de alguns desses problemas, mas nenhuma delas engloba todos os 4. Esse
estudo evidenciou a necessidade da elaboracdo de uma nova proposta mais
abrangente, que a0 mesmo tempo pudesse fazer uso das solucdes existentes e
tratar dos problemas em aberto.

Tal proposta foi apresentada no Capitulo 3. Trata-se de um redesenho
do modelo de assinatura digital como um todo. A proposta da foco as neces-
sidades do usudrio final, deixando signatdrio e verificador livres para definir
os requisitos de uma assinatura e para estabelecer suas proprias relacdes de
confianca. Sdo eles que escolhem o notério no qual vdo depositar confianga.
Isso vem em contraste aos processos de assinatura digital tradicionais com
sua estrutura impositiva, tanto em relac¢@o ao tipo de atributos que as assina-
turas devem conter quanto a dncora de confianca a ser utilizada. Desse modo,
o modelo se aproxima das préticas de assinatura e modelos de confianca con-
vencionais culturalmente estabelecidas em grande parte do mundo.

No Capitulo 4, por fim, fez-se uma avalia¢do da proposta em relagio
aos 4 problemas levantados. Com isso foi possivel constatar que ela atende
a todos os problemas, atingindo assim os objetivos especificos do trabalho
que estdo diretamente relacionados a esses problemas. Também € possivel
verificar que o modelo proposto permite que um usudrio realize uma assina-
tura sem necessidade de registro prévio e a autentique posteriormente com
um notdrio de sua escolha, atingindo em parte o objetivo geral.
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Contudo, na etapa de avaliacdo foi encontrada a maior dificuldade, e
por consequéncia, a maior limitacdo do trabalho. Constatou-se que, apesar
de aparentemente ser o caso, ndo € possivel afirmar de forma realista que o
modelo proposto seja rapido e fécil para o usudrio. Para isso seria necessario
despender um grande esforco de implementacdo de sistemas e alocacdo de
recursos para realizar uma avalia¢do de usabilidade com usudrios reais. Isso
foge do escopo do presento trabalho, mas € discutido em mais detalhes abaixo
na Secdo de trabalhos futuros.

A adog¢ao dessa proposta requer a elaboracdo de um novo conjunto
normativo, a implementag¢do de novas solugdes de software e a revisdo dos
aspectos legais de assinaturas digitais. Isso requer um grande esfor¢co, mas
a visdo do autor é de que isto trard melhores resultados do que continuar
tentando consertar e adaptar uma infraestrutura antiga, proposta para um pro-
posito e uma realidade diferente da atual.

5.1 TRABALHOS FUTUROS

Os trabalhos futuros podem ser divididos em duas dreas, a técnica e
a juridica/normativa. Na parte técnica o primeiro passo é a implementacao
de protdtipos de aplicacdes para um ambiente de testes. Isso inclui sistemas
servidores de servigos para a Lista de Estado de Servigos Confidveis (LSC)
e para o estabelecimento notarial e aplica¢des clientes para a geracao e veri-
ficacdo de assinaturas. Com isso € possivel validar as estruturas de dados e
protocolos propostos e fazer os ajustes necessarios.

O segundo passo € a extensao dos prototipos para a implantacao de um
projeto piloto em estabelecimentos notarias reais, com usudrios reais. Nessa
etapa deve ser conduzida a avalia¢do de usabilidade do modelo de assinatura
de forma a comprovar o mérito da proposta.

Paralelamente € preciso realizar um estudo para avaliar o impacto ju-
ridico da proposta. Se ela se adéqua ou nao ao atual arcabouco legal regendo
assinaturas digitais, e quais as mudangas necessdrios. A partir dos resulta-
dos de uma prova de conceito com um amostra de usudrios reais e o estudo
juridico € possivel partir para a criagdo de um conjunto normativo e imple-
mentacdo em larga escala.
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