UNIVERSIDADE FEDERAL DE SANTA CATARINA
CENTRO SOCIO-ECONOMICO
DEPARTAMENTO DE CIENCIAS ECONOMICAS E RELACOES INTERNACIONAIS

Marcos Tocchetto Agostini

A CIBERNETICA SOB A OTICA DO FENOMENO DA GUERRA E DA AGENDA DE
SEGURANCA

FLORIANOPOLIS 2014



MARCOS TOCCHETTO AGOSTINI

A CIBERNETICA SOB A OTICA DO FENOMENO DA GUERRA E DA AGENDA DE
SEGURANCA

Monografia submetida ao curso de Relagdes
Internacionais da Universidade Federal de
Santa Catarina, como requisito obrigatério
para obtencao do grau de Bacharelado.

Orientador: Prof.Dr(a). Graciela De Conti
Pagliari

FLORIANOPOLIS 2014



MARCOS TOCCHETTO AGOSTINI

A CIBERNETICA SOB A OTICA DO FENOMENO DA GUERRA E DA AGENDA DE
SEGURANCA

A Banca Examinadora resolveu atribuir a nota 10,0 (dez) ao aluno Marcos Tocchetto Agostini
na disciplina CNM 7280 — Monografia, pela apresentacio deste trabalho.

Banca Examinadora:

Prof.Dr.(a). Graciela De Conti Pagliari

Ten.Cel. Inf. Wagner Alves de Oliveira

Prof. Ms. Luiz Felipe Rebello



AGRADECIMENTOS

A minha mae Vera e ao meu pai Moacir por todo o incentivo, esforco,
carinho e estrutura que me proporcionaram ao longo da vida. Pela impecavel
educacgao que puderam me oferecer e por sempre terem acreditado no meu esforgo.
Aos meus irmaos Leandro e Liane, aos quais tenho em suas vidas uma grande
inspiragéo, por me mostrarem que o amor e a amizade fraternal prevalecem apesar
de toda a distancia. Aos meus inumeros familiares, tios e tias, primos, com seus
conselhos importantes, e, principalmente, a minha avé, Cecilia. Com certeza a
familia é tudo, é o principal meio para conquistarmos nossos objetivos, para nos
fornecer alegria, apoio e forca. Nao poderia comemorar tal etapa importante da
minha vida sem a presencga de voceés.

A minha namorada Cassié, pelo apoio emocional, pelo tempo dedicado a
mim, pelo amor e carinho destinados com tanta tenacidade. Pela compreensao nos
momentos dificeis e por ter acreditado no nosso relacionamento mesmo
permanecendo longos anos distantes. Agradeco pelos conselhos, por me ajudar a
seguir os meus objetivos profissionais, por toda a preocupacéao diaria e, também, por
me auxiliar em varias revisdes e opinides deste trabalho.

A minha admirada professora e orientadora, Graciela De Conti Pagliari,
pelos ensinamentos e conselhos sempre construtivos. Pela fidicia no meu potencial
e no presente trabalho e pela liberdade na produgdo do mesmo. Agradeco pela sua
constante presenca durante toda minha graduacao e ter feito aflorar meu
entusiasmo pelos estudos na area de Seguranca Internacional. Sem duvidas, levarei
sua postura pessoal e profissional pelo resto da minha vida.

Agradecer também aos demais professores do curso de Relagbes
Internacionais da Universidade Federal de Santa Catarina, sem os quais nao seria
possivel a criagdo e desenvolvimento de um novo e tdo desafiador curso de
graduacao. Meu muito obrigado pelo empenho e dedicagcdo que me proporcionaram
uma formacéo de 6tima qualidade.

Por fim, mas ndo menos importantes, aos meus colegas de Relacdes
Internacionais, em especial aos meus queridos e eternos amigos que estiveram
constantemente ao meu lado ao longo desses quatro anos: Raphael, Jodo, Xuxa e
Thiago. Agradeco pela diversao, pelas viagens, pela parceria, pela ajuda nos
estudos, pela confiangca que pude depositar e que pude ter a honra de receber. Ao
meu amigo de longa data Ednaldo, pelos carinhosos, verdadeiros e insuperaveis
conselhos, pelos seus admirdveis valores e principios aos quais eu tenho como
exemplo a ser seguido e pela completa dedicacdo a nossa amizade. Sem amigos,
n&o somos nada.



RESUMO

O fen6bmeno da guerra e a questdo da seguranca sao discutidos e estudados desde
os primérdios da criacdo dos Estados nacionais. Os adventos da informacéao, da
comunicagao e do conhecimento incidiram diretamente em tais questdes, conferindo
aqueles que os detém e deles se aproveitam uma enorme vantagem na competicao
e nos conflitos internacionais. Nesse sentido, a chegada de novas tecnologias gera
uma necessidade de avaliar seus efeitos nas relagdes estratégicas. Entdo, para fins
do presente trabalho, as tecnologias de comunicagéo e informagéo (TICs) adquirem
importancia para a formag¢do de um novo tema e novo campo de batalha entre os
Estados: a cibernética. O objetivo deste trabalho consiste em analisar como o setor
cibernético tem se tornado relevante para a agenda de seguranca e para as relacdes
estratégicas no ambito das relagbes internacionais contemporaneas, e
especificamente, para o Brasil. Parte-se da concepcao de que ha um processo de
securitizagcdo do espacgo cibernético em uma perspectiva construtivista e uma
utilizagdo dos elementos do setor de forma ofensiva contra outros Estados e
organizagdes, servindo também como auxiliar numa guerra convencional, colocando
em risco a integridade e a sobrevivéncia dos Estados numa perspectiva realista. Nas
ja tdo complexas relacdes internacionais, a cibernética surge como mais um
complicador, capaz de modificar as relagbes de poder interestatais, inserindo-se na
agenda de seguranca dos Estados e na arte de fazer a guerra.

Palavras-chave: agenda de segurancga, guerra, setor cibernético, securitizacao,
construtivismo.

ABSTRACT

The phenomenon of war and security issues are discussed and studied since the
beginning of creation of national states. The advent of information, communication
and knowledge were directly levied on such issues, giving those who hold and take
advantage of them a huge advantage in the competition and in international conflicts.
In this sense, the arrival of new technologies generates a need to evaluate their
effects on strategic relationships. So, for purposes of this study, the information and
communication technologies (ICTs) acquired importance for the formation of a new
theme and new battleground between states: the cybernetics. The objective of this
study is to examine how the cyber sector has become relevant to the security agenda
and the strategic relationship in contemporary international relations, and specifically,
to Brazil. It starts from the idea that there is a process of securitization of cyberspace
in a constructivist perspective and an utilization of the elements of the sector
offensively against other states and organizations, also serving as an assistant in a
conventional war, putting at risk the integrity and the survival of the States in a
realistic view. In the ever so complex international relations, cybernetic emerges as
another complicating factor able to modify relations of interstate power, being part of
the security agenda of States and the art of warfare.

Key words: security agenda, war, cybernetic, securitization, constructivism.
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1 INTRODUCAO

O fenbmeno da guerra e a seguranca dos Estados sdo discutidos e
estudados desde os primoérdios da criacao dos Estados nacionais. Os assuntos de
seguranga nacional e internacional sempre estiveram presentes na lista de
prioridades dos governos, assim como a arte de fazer a guerra sempre apreendeu a
atencao de varias geracoes de estudiosos das relagcdes internacionais e dos setores
estratégicos.

O advento da informacéo, da comunicacao e do conhecimento, tornou tais
elementos fundamentais para as questbes estratégicas dos Estados, aferindo
aqueles que os detém e deles se aproveitam um indubitavel proveito na competicao
e nos conflitos internacionais. A internet proporciona conexao em tempo real e
alcance mundial. Por outro lado, sua grande vulnerabilidade, aliada a existéncia de
novos atores de carater transnacional, fez crescer a preocupagdo com a protecao da
informacado, dando origem a seguranca da informacdo, expandindo-se mais tarde
para o conceito de seguranca cibernética ao preocupar-se também com a protecao
das infraestruturas criticas nacionais.

Tanto a guerra como a agenda de seguranca se modificaram ao longo da
histéria. Os instrumentos, as finalidades, as taticas de combate, a tecnologia
utilizada, a relacdo civis/militares, entre outros, fizeram parte da evolucdo das
geracdes e da natureza dos conflitos. Resultados do imenso avango tecnolégico do
século XXI, novos elementos ganharam relevancia nas disputas e preocupacgdes
interestatais. Dessa forma, as tecnologias de comunicacdo e informacao (TICs)
adquiriram importancia para a formacdo de um novo campo de batalha entre os
Estados: a cibernética. O setor cibernético vem sendo usado como meio para
espionagem, enfraquecimento das forcas militares adversarias, sabotagem e
ataques contra sistemas e infraestrutura de outros paises. Assim, para muitos
especialistas, a cibernética pode tornar-se a area de defesa mais importante do novo
seculo.

Nas ja tdo complexas rela¢des internacionais, em que a guerra convencional
€ cada vez mais depreciada moralmente, a busca pela continuacao da politica por
outros meios é cada vez mais inovadora. Enquanto a guerra tradicional caracteriza-
se pela bem definida responsabilidade dos Estados, a guerra cibernética possui
elementos particulares, como o anonimato, que torna dificil a responsabilizacéo

direta de eventuais ataques. Ao mesmo tempo, a guerra cibernética ndo perde



algumas caracteristicas da guerra tradicional, nem mesmo das chamadas novas
guerras, ora aproximando-se do modelo clausewitziano, ora da perspectiva
kaldoriana.

Ainda, a ciberguerra pode servir como instrumento direto para causar
enormes prejuizos ao inimigo, afetando sistemas e infraestruturas criticas, furtando
dados ou projetos confidenciais do governo e de sistemas bélicos, entre outros. O
atacante nesse campo possui a vantagem do anonimato e da distancia fisica,
podendo interagir igualmente com outras dimensdes, servindo também, portanto,
como auxiliar em uma guerra convencional. A cada regra imposta ao uso da forga,
novas formas de luta sao criadas. E é nesse sentido que a internet pode vir a ser a
arma do futuro, e, juntamente a ela, surge uma preocupagdo quanto a seguranca
cibernética.

Igualmente nesse processo evolutivo, a agenda de seguranca nacional
perdeu a partir de 1950 seu carater exclusivamente militar e restrito quando novos
temas surgiram e entraram nas discussées de seguranga. Inicialmente de carater
nuclear e energético, seguindo para temas econémicos e ambientais, podendo
incorporar agora o setor cibernético. Nesse sentido, os estudos abrangentes de
seguranca da Escola de Copenhagen colocam-se como fundamentais para o
trabalho, sobretudo pela contribuicdo construtivista na teoria de securitizagdo. O
surgimento de novos atores no sistema internacional ocasionou também a ampliacao
dos atores ameacadores, cada vez mais de caracteristica transnacional, trazendo
consigo novos temas de seguranga. Por esse motivo, essa vertente abrangente com
seu aspecto construtivista torna-se importante para o trabalho na medida em que
permite maior abertura para andlise do tema.

Ademais, a teoria realista’, por se preocupar primordialmente com questdes
de defesa e seguranca, coloca-se como corrente conveniente para uma analise
incipiente, em virtude de determinar a sobrevivéncia como o objetivo mais importante
do Estado, tendo este como principal unidade de anélise. Ao mesmo tempo, a visdo
realista, no que tange a seguranca internacional, ndo se diferencia da perspectiva
abrangente da Escola de Copenhagen, podendo, assim, serem correlacionadas®.

' Sempre que aqui se referir a uma teoria/concepgio/abordagem/escola/paradigma/perspectiva/visdo realista,
deve-se inferir o que pode ser considerado como sua esséncia, quais sejam, a caracterizacdo do sistema
internacional como andrquico, a permanente competicdo-conflito, o estadocentrismo e, a seguranca € o
militarismo priorizados.

* A relagdo entre a teoria realista e os aspectos construtivistas de securitizagdo da Escola de Copenhagen serd
mais bem desenvolvida posteriormente.



De uma maneira geral, os ataques cibernéticos podem ocorrer de forma
autbnoma, podem estar diretamente ligados a Estados ou, ainda, podem ser
originados por atores n&o estatais. Esse trabalho, entdo, preocupa-se
majoritariamente com o envolvimento estatal em alguma medida, haja vista que € a
presenca do Estado que caracteriza fundamentalmente uma guerra cibernética.
Diante disso, casos como o ataque as instalagées nucleares do Irda em 2010, aos
servigos publicos da Estonia em 2007, aos sites governamentais e privados da
Georgia em 2008, entre outros exemplos, serdo mais especificamente abordados.
Além do mais, valera ressaltar o crescimento dos chamados exércitos eletronicos ou
organizagdes por procuracdo, como acontece na Russia, na China, nos Estados
Unidos (EUA) e na Siria.

Nao obstante, o Brasil ganha cada vez mais destaque no cenario
internacional, especialmente ao organizar grandiosos eventos internacionais, como a
Conferéncia Rio+20, a Copa do Mundo de 2014, as Olimpiadas de 2016, entre
outros. Nesse sentido, € tido como fundamental para o continuo desenvolvimento do
pais o investimento em seguranga nacional, incluindo, entdo, a seguranca
cibernética. Tais eventos citados serviram como impulsionadores dos primeiros
esforcos do pais no setor cibernético. Cresce cada vez mais a importancia de
protecdo de dados confidenciais militares e da sociedade, assim como das
infraestruturas criticas do pais. Os primeiros esfor¢cos concretos e significativos para
esse novo ramo da seguranca e defesa no Brasil foram iniciados com a Estratégia
Nacional de Defesa (END) de 2008. Ademais, os debates, competéncias e
atribuicbes estdo envoltas, sobretudo, sob o Ministério da Defesa (MD) e sob o
Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR).

Ha um entendimento de varios paises de que a seguranca cibernética € um
tema novo. E uma nova agenda que se abre para as relacdes internacionais
contemporaneas. Diante disso, o presente trabalho possui como objetivo geral
analisar e explicar como o meio cibernético pode ser utilizado como nova forma de
conflito entre os atores estatais. Dessa maneira, o problema de partida da pesquisa
proposta é o seguinte: Porque o setor cibernético tornou-se relevante para a agenda
de seguranca e para as relagdes estratégicas do Brasil e das relagdes internacionais
a partir do século XXI?

A hipétese levantada inicialmente € de que ha um processo de securitizagdo
do espacgo cibernético por parte dos Estados — mais especificamente, no caso



brasileiro que sera apresentado — em uma perspectiva construtivista. Além do mais,
nota-se a utilizagdo dos elementos do setor cibernético de forma ofensiva contra
outros Estados e organizagbes, servindo também como auxiliar numa guerra
convencional, colocando em risco a integridade e a sobrevivéncia dos Estados numa
perspectiva realista.

O primeiro capitulo consiste na construgao de um arcabougo teérico pautado
na evolugdo da natureza e das geragdes da guerra, e na evolugdo dos temas
presentes na agenda de seguranca dos Estados. Dessa forma, pretende-se retomar
0S principais aspectos do conceito de guerra e seguranca, bem como seus
progressos, sob a base da Escola de Copenhagen e seus preceitos construtivistas.
Serdo utilizados como base producdes académicas de autores como Barry Buzan,
Ole Waever, Grace Tanno, Lene Hansen, Helen Nissenbaum, Carl von Clausewitz,
Mary Kaldor e Willian Lind.

No capitulo sucessivo, sera abordado o espaco cibernético mais
detalhadamente. Serdo apresentados os conceitos basilares, os componentes, as
caracteristicas relacionadas a esse meio, fazendo uma andlise de como a guerra
cibernética pode se manifestar ou ja se manifesta no cenario internacional. Ainda,
sera exibida uma analise de casos no Ira, Estonia e Gedrgia em que a cibernética é
propriamente utilizada como um novo dominio de guerra. As fontes primarias
tomadas para auxiliar na construcdo deste capitulo serdo produgdes académicas
dos autores Walfredo Bento Ferreira Neto, Richard Clarke, Robert Knake, Jeffrey
Carr, Thomas Rid e Joseph Nye Jr. As principais fontes secundarias e auxiliares
serao o Manual Tallin de Direito Internacional aplicado a guerra cibernética,
preparado pela Cambridge University Press a pedido do Centro de Defesa
Cibernético da Organizacdo do Tratado do Atlantico Norte (OTAN); e o relatério
sobre infraestrutura critica em defesa cibernética elaborado pela empresa McAfee.

Por fim, propdem-se explanar a importancia do meio cibernético para o
Estado Brasileiro, delimitando as politicas e érgéaos responsaveis em sua formacéo,
atuacao e seguranca. Este ultimo capitulo sera finalizado com a apresentacao de
desafios e obstaculos cibernéticos para o pais. Os materiais empregados no trabalho
para a consecuc¢ao deste objetivo final serdo, sobretudo, a Estratégia Nacional de
Defesa de 2008 e 2012, o Livro Verde de Seguranga Cibernética no Brasil, o Livro
Branco de Defesa Nacional, a Politica Cibernética de Defesa brasileira e o
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documento Desafios Estratégicos para a Seguranca e Defesa Cibernética —
elaborados por secretarias e ministérios do governo.

A pesquisa sera complementada com uma série de artigos académicos que
viabilizardo um parametro mais generalizado sobre o tema na esfera internacional e
também em ambito nacional, e ajudardo na construgéo dos objetivos escolhidos.

Vale ressalvar que o tema proposto ainda € consideravelmente recente,
carecendo de trabalhos académicos sélidos e substanciais em grande numero.
Ainda que muitas vezes o tema possa parecer exagerado, digno de filmes
hollywoodianos, acredita-se na concretude e realidade do setor cibernético como um
novo campo de batalha e como um alvo de preocupagédo cada vez maior dos
Estados. Nao faz parte da abrangéncia deste trabalho considerar questdes
tecnicamente complexas sobre o funcionamento dos componentes do setor, os quais
ultrapassariam o conhecimento exigido por um analista de relagdes internacionais. A
caracteristica incipiente do setor tornou a elaboracdo do trabalho desafiador, mas,
considerando-se o designio de exigéncia de uma monografia, tentar-se-a alcancar
de forma concisa e realistica os objetivos supracitados.
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2 AGENDA DE SEGURANCA, GERACOES E NATUREZA DA
GUERRA

Analisar o surgimento dos diferentes temas presentes nas discussdes sobre
a agenda de seguranca®, bem como suas evolugdes e consequéncias, juntamente
com um estudo do fenbmeno da guerra, abordando suas diversas geragdes e
naturezas, fazem-se parte auxiliar na elaboragdo deste trabalho que tem como
objetivo pesquisar o setor cibernético como uma nova agenda de seguranca nas
relagdes internacionais (RI) e como uma nova forma de conflito. O presente capitulo,
assim sendo, pretende tracar um panorama sobre a evolucado desta agenda e do
modo de fazer a guerra, relacionando-os ao tema central. Em relagao a evolugéo da
agenda de seguranca, o trabalho basear-se-a, sobretudo, na Escola de Copenhagen
e seus preceitos construtivistas; e em relagdo a evolucao do fenbmeno da guerra,
nas analises das geracdes de guerra e da natureza destas de Clausewitz (1832) e
de Kaldor (1998, 2005). Finalizaremos esta se¢cdo com uma exposi¢cao sobre a teoria
de securitizacao proposta por Waever (1995) e também abordada por Buzan (1998,
2012), que servira para diagnosticos mais especificos em relagdo a ciberseguranca.

2.1 A EVOLUCAO DA AGENDA DE SEGURANCA INTERNACIONAL

O fendbmeno da guerra e da preocupacdo com a seguranca sempre
apreenderam a atencdo de varias geracdes de estudiosos das relacbes
internacionais e dos setores estratégicos. Essas duas questbes estiveram
continuamente presentes nas concepgdes basilares dos Estados nacionais, os quais
estdo constantemente em busca de sobrevivéncia. Nesse sentido, as primeiras
discussdes no campo das relagcdes internacionais surgiram ao findar da Primeira
Guerra Mundial como uma tentativa de entendimento dos conflitos, apoiada,
sobretudo, pela teoria realista. Mas as necessidades e preocupac¢des com a defesa
dos elementos constitutivos do Estado, quais sejam, territorio, povo e governo4

Ao que se entende por segurancga, para os fins do presente trabalho, deve-se pensa-la como sendo
0 controle ou a auséncia de ameacas ao Estado. Para Waever (1995), ainda, o conceito de
seguranca refere-se ao Estado, mas a seguranca nacional ndo pode ser compreendida apenas no
nivel do Estado, ela é dependente das dindmicas internacionais e regionais. Para Buzan e Hansen
(2012), o conceito de seguranga internacional acompanha (e ndo substituiu) o de seguranca nacional,
resultado da globalizagdo que pormenorizou a distingdo entre “dentro” e “fora”.

4Darcy Azambuja (1957) destaca que o povo € a populacdo do Estado sujeita aos mesmos aspectos
juridicos; o territério é a delimitagéo territorial que dara limite a soberania do Estado; o governo estaria
ligado a ideia de soberania, vista como a forga ou ideia de forga que decide o destino do povo. Assim,
os dois primeiros elementos sdo tidos como elementos materiais, enquanto, o terceiro elemento esta
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(AZAMBUJA, 1957, p.17-18), datam desde a solidificacdo do sistema de Estados
soberanos a partir da Paz de Vestefalia. No mesmo sentido:
“o ponto de partida das relagdes internacionais é a existéncia de estados,
comunidades politicas independentes, cada uma das quais possui um
governo e afirma a sua soberania com relacdo a uma parte da superficie

terrestre (territorio) e a um segmento da populagdo humana (povo)”
(BULL, 1977, p.13, grifo nosso).

Portanto, seguranca passou a ser a palavra de ordem dos Estados e, aos
poucos, as discussdes sobre como proteger o Estado contra ameacgas externas e
internas surgiram, em especial, diante dos Estudos de Seguranca Internacional (ESI)
apos a Segunda Guerra Mundial (BUZAN; HANSEN, 2012, p.33).

Nesse sentido, € mister ter em conta que o sistema internacional esta
sempre em constante mudanga, agregando novas questdes e excluindo outras,
entre elas o surgimento de novos temas para além dos militares e de novos atores
para além do Estado, afora o avango da tecnologia e da crescente incidéncia de
novas técnicas de informacédo e comunicagdo. Na medida em que novas ameacas
advindas de diversas esferas de atuacdo — ndo mais somente do ator estatal — foram
sendo reconhecidas, iniciou-se um debate a respeito da ampliacdo ou conservacao
da agenda de segurancga, a qual inicialmente era predominantemente dominada pelo

paradigma realista:
“A analise da mudanga do significado atribuido ao conceito de seguranca
parte, em primeiro lugar, do entendimento do texto maior em que se
encontra tal conceito. Por sua vez, este texto maior é dado pela conotacéo
conferida ao conceito pelo paradigma realista. A hegemonia desta
perspectiva consolidou um entendimento do conceito de seguranga
relacionado e subordinado a logica estatal. Remetia-se ao Estado, dizendo

respeito apenas aos aspectos militares da seguranga dessa entidade”
(TANNO, 2003, p.8).

Iniciaram-se, entao, questionamentos visando redefinir os limites tedricos da
area de seguranca por parte de criticos ao realismo, em especial da Escola de
Copenhagen. Ou seja, o conceito de seguranca utilizado em relagdes internacionais
que se encontrava imbuido pelos preceitos realistas, ganhou outras questdes a
serem discutidas para além do militarismo.

A questao nuclear/energética obtém grande relevancia internacional apds a
Segunda Guerra Mundial e durante a Guerra Fria, muito em conta pelo ineditismo
das armas de destruicdo em massa. Na década de 1970, é a vez de o cenario

relacionado ao “poder ou alguma de suas expressdes, como autoridade, governo ou soberania”
(DALLARI, 1998, p.29).
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econdmico demandar sua inclusdo no conceito de seguranca, sobretudo devido aos
dois choques do petrdleo em vista de garantir as condicées de desenvolvimento
econdmico dos paises, especialmente do hemisfério sul.

A partir da década de 1980 tem-se a inclusdo de variados temas
transnacionais. Assim, assuntos ambientais e alimenticios ganharam espago diante
das preocupagdes com o processo de degradacao ambiental e a fome, que atingiam
diretamente a populagdo de determinados Estados. Da mesma forma, o fim da
Guerra Fria em 1991 e a Guerra Global contra o Terror (GGcT) iniciada em 2001 sédo
marcos importantes para a redistribuicao de forcas no sistema internacional e, por
conseguinte, para mudangas na agenda. Isso por que o pds-Guerra Fria apresenta
uma mudanga significativa no cenario estratégico no sentido de ampliar a
acessibilidade a novas tecnologias militares. Ainda, preocupacdes com o trafico de
armas, drogas e pessoas, além da imigracdo e de doencas relacionadas a saude,
também ganharam relevancia e passaram a ser tratados como ameacgadoras a
seguranca. Nesse sentido, variadas dimensdes sdo abarcadas na agenda de
seguranga com diferentes graus de primazia.

O posicionamento da corrente realista, entdo, tornava insuficiente para o
estudo dos novos fendmenos, abrindo possibilidades para discussdes que visavam
redefinir os estudos na area de seguranca. A vertente tedrica abrangente desses
estudos, representada pela Escola de Copenhagen, em especial por Bary Buzan,
propds que nas andlises, além dos aspectos militares, deveriam ser levados em
conta aspectos econémicos, societais, politicos e ambientais (BUZAN, 1991, p. 19-
20) e, mais tarde, de saude, desenvolvimento e género (BUZAN; HANSEN, 2012,
p.39), apoiadas também pelos Estudos Criticos de Seguranca.

Assim, a abordagem construtivista iniciou seu questionamento as teorias
mais tradicionais, através de uma critica a centralizagdo da seguranga no nivel
militar e estatal, propondo-se uma analise multidimensional, expandindo seus
setores. Dessa forma, a Escola possibilitou o alargamento do campo da seguranca,
fazendo surgir outras perspectivas tedricas e, ao mesmo tempo, instituiu um definido
procedimento para a categorizacao e analise das questdes relacionadas ao tema. A
ampliacdo da agenda e a multiplicagdo de categorias/dimensdes acarretaram
também no maior envolvimento de atores nédo estatais de carater transnacional, que

podem ser tanto ameacadores da seguranga (como grupos armados ou associacoes
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criminosas) como promotores (vide organizagbes internacionais e nao
governamentais).

A redefinicdo e o alargamento da agenda de seguranca foram bastante
polémicos. No momento em que se consideram outros atores e surgem novas
formas de ameagas néo relacionadas ao militarismo, alguns autores, como Peter
Hough (2004), consideram que a area da seguranga incorporou temas excessivos.
Assim sendo, questbes que deveriam ser tratadas em ambito politico, sdo levadas
para a esfera da seguranca. No entanto, pode-se criticar a visdo do autor, pois
preocupar-se tao somente com questdées militares na agenda de segurancga torna-se
demasiadamente simplista, na medida em que outras areas e questdes também
podem ameacar a sobrevivéncia e seguranca do Estado — e, portanto, da sua
sociedade. O que muda, entdo, € o grau de primazia de determinado tema, fazendo
com que altere igualmente o tipo de resposta dada pelo Estado. Assim, a agenda de
seguranca torna-se geograficamente especifica para cada realidade.

O fendmeno da seguranga, portanto, ganhou complexidade adotando um
tom multidimensional, misturando elementos de variada natureza — como ameaca e
inimigos diversos — e de diferentes origens — como societais, econdémicas,
ambientais, energéticas e politicas. Nesse sentido, o advento e progresso da
tecnologia — para fins do presente trabalho, a de comunicagéo e informacao — deram
um carater ainda mais complexo a esse fendmeno. As novas Tecnologias da
Informacdo e Comunicacédo (TICs) possibilitaram o encurtamento das distancias
territoriais e o surgimento de novas técnicas e, por conseguinte, novas ameacas. A
Revolucéo da Informagdo® provocou um grande salto cientifico-tecnolégico. As TICs,
entdo, inserem-se como fator importante nesse efetivo processo evolucionario, haja
vista que o continuo desenvolvimento de novas tecnologias gera uma necessidade
de estimar seus impactos nas relagdes estratégicas. Deste modo, “depois de chegar
ao mundo, a tecnologia cria pressées por si sO, as quais, mais uma vez, tem impacto
sobre o processo politico” (BUZAN; HANSEN, 2012, p.99).

Dessa forma, o Estado estd cada vez mais dependente das novas TICs que

impactam profundamente na organizagao politica, econébmica e militar de suas

°Nas palavras de NYE JR (2010, p.1, tradugédo nossa) “a atual revolucdo da informacao, as vezes
chamada de terceira revolugdo industrial, é baseada em rapidos avancos tecnoldgicos em
computadores, comunicagdes e softwares, que por sua vez levaram a redugdes dramaticas no custo
de criacao, processamento e transmissao de informacdes”. Ainda, segundo Cavalcanti (1995, p.1), a
Revolugédo da Informagéo é a terceira grande mudangca na histéria da humanidade, tendo como
resultado o rapido avango das tecnologias da informatica e das telecomunicacoes.
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instituicbes e sua sociedade, ocasionando ndo uma alteragdo fundamental na

preponderancia do Estado, mas sim na forma de se exercer poder (NYE JR. 2010).

Nas palavras de Nye Jr:
“Mudangas nas informagdes sempre tiveram um impacto importante sobre o
poder, mas o dominio cibernético é tanto um novo como um volatil ambiente
virtual. As caracteristicas do ciberespaco reduzem alguns dos diferenciais
de poder entre os atores e, portanto, sdo um bom exemplo da difusdo do
poder que caracteriza a politica global neste século. [...] Mas o ciberespaco
também ilustra o ponto de que a difusdo do poder nao significa igualdade de
poder ou a substituicdo de governos como os atores mais poderosos da
politica mundial. Enquanto o ciberespacgo pode criar algumas mudancas de
poder entre os estados, abrindo oportunidades limitadas para pequenos
estados através da guerra assimétrica, € pouco provavel que seja uma
virada de jogo nas transicbes de poder. Por outro lado, o dominio
cibernético é susceptivel de aumentar a difusdo do poder de atores nao-

estatais e ilustra a importancia das redes como uma dimensdo chave de
poder no século 21” (NYE JR. 2010, p.19, traducéo nossa).

Dessa forma, percebem-se algumas mudancas analisadas pela literatura
ocasionadas por essa Revolucao da Informacao, quais sejam: (i) a transformacao da
natureza do poder, passando a abarcar, por exemplo, o poder econdmico e nao
somente militar e, ainda, nesse caso, 0 poder cibernético, tido como a “habilidade
em usar o espaco cibernético para criar vantagens e influenciar eventos em outros
ambientes operacionais e através dos instrumentos de poder” (KUEHL apud NYE
JR, 2010, p.4, traducdo nossa). Ainda, “pode ser usado para produzir resultados
preferidos dentro do ciberespaco ou pode usar instrumentos virtuais para produzir
resultados preferenciais em outros dominios fora do ciberespac¢o” (NYE JR, 2010,
p.4, traducdo nossa); (ii) a perda do posicionamento do Estado como Unico ente
organizador da politica internacional, surgindo mais espago para atores ndo estatais
e; (iii) a ampliacdo do numero de ameacgas, em sua grande maioria de carater
assimétrico.

A informatizacdo da sociedade, portanto, esta cada vez mais complexa e
globalizada, fazendo surgir novos conceitos, como sd0 0s casos da seguranca
cibernética e informacional, as quais se encontram cada vez mais presentes nas
agendas dos Estados como novas formas de ameaca, na medida em que essa
informatizacdo da sociedade ndo veio acompanhada necessariamente por medidas
de seguranca adequadas (CLARKE; KNAKE, 2010). Ou seja, dependendo do grau
de informatizacdo das estruturas do Estado, a possibilidade de um ataque
cibernético pode se tornar uma séria ameaga tanto em termos de defesa nacional
quanto em termos de seguranga da sociedade.
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Apesar de recente, a internet j& é considerada fundamental para o
funcionamento das sociedades. Por ela, a troca de informacdes tornou-se mais
rapida e eficiente. Encurtaram-se as distancias entre os paises, produzindo efeitos
praticamente em todas as partes da sociedade e repercutindo nas esferas social,
econOmica, politica e, inclusive, de seguranca. Apesar de todas as benfeitorias,
vantagens e oportunidades que a rede de internet oferece, ela também se sujeita a
vulnerabilidades que podem ser usadas para agoes ilegitimas e ataques cibernéticos
(CANONGIA, MANDARINO JUNIOR, 2009, p.22).

Ha um consenso entre autores de que a seguranga cibernética € um
conceito proveniente da agenda pds-Guerra Fria em funcdo da combinacéo entre
inovagdes tecnoldgicas e transformagbdes nas condicbes geopoliticas (HANSEN;
NISSEMBAUM, 2009, p.1155), e que a GGcT, apds o 11 de setembro, potencializou
o interesse nesse setor e elevou a preocupacdo a um nivel novo e mais complexo
(BUZAN; HANSEN, 2012, p. 345,373). Nesse sentido, esse espaco tem-se tornado
um grande objeto de discussao politica, as vezes visto como apenas um espago de
comunicagao em si, outras vezes com um verdadeiro recurso de poder (FERREIRA
NETO, 2013, p.74).

Por isso, existe uma real preocupacdo de que os conflitos nesse dominio
estejam cada vez maiores na medida em que tanto os Estados quanto outros atores
o desvendem, surgindo, entdo, como “uma area critica para a seguranga dos
Estados e para o funcionamento das economias. [...] com grande probabilidade, sera
também um espaco de projecédo de poder’” (RODRIGUES, 2012, p.5). A seguranca
cibernética vem, dessa forma, tornando-se cada vez mais presente nas analises
estratégicas de governo, sendo essencial para a manutencao, preservacao e defesa
das infraestruturas criticas de um pais (CANONGIA; MANDARINO JUNIOR, 2009,
p.25).

O campo de Estudos de Seguranca Internacional estd sempre em uma
dindmica de continuidade e permanéncias, readaptando-se a realidade de cada
contexto histérico. O ciberespago, entdo, que inclui informagdes sensiveis aos
Estados e que pode ser ligado a infraestruturas criticas, apresenta-se como a
realidade do momento em termos de seguranca, mostrando-se como um ambiente

fornecedor de vulnerabilidades e de possiveis vantagens ofensivas, seja por ataques
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cibernéticos patrocinados por Estados, seja por criminosos comuns ou defensores
de principios politicos®.

No campo militar, a preocupacao decorre pelo fato de que os sistemas de
comando/controle e os dados sao informatizados, enquanto no campo civil, servigos
de suma necessidade podem ser dependentes e vulneraveis a novas TICs. Portanto,
0 espacgo cibernético, para além de facilitar as operagdes cotidianas do viver social,
pode servir para efetuacdo de operacdes militares explorando seus recursos
oferecidos, abrindo possibilidades para acdes que visam coagir adversarios e/ou ser
alvo da pratica de crimes. Conforme o Estado vai percebendo a importancia da
segurancga cibernética, eleva-se sua institucionalizagdo, alocagéo de capacidades e
definicdo de conceitos de acordo com a sua percepcao de ameaga. Nas palavras do
entdo Ministro das Relag¢des Exteriores do Brasil e atual Ministro da Defesa, Celso
Amorim, percebe-se a adogdo da seguranca cibernética como uma ameaca da
seguranca internacional:

“O monitoramento de dados e a guerra cibernética tém em comum o
emprego de instrumentos de altissima tecnologia para atividades que
importam em graves violagbes de soberania. [...] O monitoramento e a
guerra cibernética podem alvejar tanto paises tidos como hostis ou como
ameacas imediatas quanto paises amigos e aliados. Ndo se pode excluir
que 0 mesmo ocorra com ataques cibernéticos, provenientes de qualquer

quadrante. Essas atividades ilustram em tons muito fortes alguns dos novos
desafios da seguranca internacional” (AMORIM, 2013, p.289).

O fato da sociedade, de mecanismos geradores de riqueza (bancos e
empresas) e das infraestruturas criticas do Estado apresentar forte dependéncia as
TICs, faz com que o espacgo cibernético possa afetar decididamente o bem-estar, a
seguranca € 0s interesses nacionais. As sucessivas € recentes ocorréncias
intrusivas e ofensivas através da internet ou de instrumentos informaticos — os quais
serdo analisados em capitulo posterior — revela a importancia do debate e reflexao
sobre o0 desenvolvimento e a seguranca nesse espacgo, fornecendo assim novas
potencialidades/vulnerabilidades estratégicas as nagdes.

O que se pretendeu abordar nesta secao introdutéria foi que a percepgao da
seguranca como especifica para cada realidade histérica e geogréfica,
acompanhada por um processo evolutivo dos temas da agenda de seguranca,
juntamente com o desenvolvimento das novas TICs — para fins do presente trabalho,
a cibernética — permite inserir o setor cibernético ndo s6 como uma dimensao militar

® No Ultimo caso, a literatura tem denominado a pratica de defender principios politicos na internet
como “hackativismo” (DUNN, 2010, p.1).
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da politica de defesa dos Estados, mas também como um setor peculiar de analise
com seus objetos de referéncia, atores funcionais, atores de securitizagdo e
dindmica de funcionamento préprios que serdo melhor descritos posteriormente.
ApGs esta explanacao da evolucado da agenda de seguranga, o espacgo, a seguranca
e a guerra cibernéticos — e seus conceitos — serdo mais bem aprofundados no
capitulo seguinte. Antes disso, é necessario tratar fundamentalmente da evolucao do
modo de fazer a Guerra, subtema que abordaremos nesta proxima segao.

2.2 A EVOLUCAO DO MODO DE FAZER A GUERRA

O campo das relagdes internacionais surge diante da necessidade de
estudar o fendmeno da guerra. Na medida em que os diferentes conflitos
interestatais ocorreram, os dispositivos utilizados e o0 modo de atuacao também se
desenvolveram. Assim, Clausewitz (1832) afirma que:

“A guerra é essencialmente uma luta [...]. A luta, por sua vez, & um teste de
forcas morais e fisicas [...]. A necessidade de lutar levou o homem
rapidamente a inventar os dispositivos adequados para obter vantagens em

combate, e esses dispositivos provocaram grandes mudangas na forma de
lutar“ (CLAUSEWITZ, 1832, p.137).

O que este subcapitulo propde abordar € que as formas de guerra entre as
nagcées acompanham um processo evolutivo, tanto em termos tatico-estratégicos-
instrumentais — separados por geragcdes — quanto em sua essencial natureza. As
guerras tradicionais de Clausewitz (1832) e as novas guerras de Kaldor (1998, 2005)
possuem natureza essencialmente distintas, mas notar-se-a que a guerra cibernética
possui tragos das duas naturezas. Constata-se, entdo, o surgimento de uma geracao
multidimensional que pode interligar o ciberespaco, em seu aspecto eletromagnético,
com as agdes militares habituais, servindo, igualmente, como um recurso alternativo
ao uso da forga propriamente dito. Nessa linha evolutiva de pensamento, as formas
de guerrear sao divididas em quatro distintas geracdes, que serdo abordados a
sequir.

Primeiramente, é imprescindivel entender que a “guerra é um ato de forga
para obrigar 0 nosso inimigo a fazer a nossa vontade” (CLAUSEWITZ, 1832, p.75).
Para que esta vontade ocorra, é preciso desarmar/derrotar o inimigo, sendo este,
para Clausewitz (1832), o objetivo primario da guerra. Ou seja, é preciso desarmar o
adversario ao ponto de impedi-lo ou dificulta-lo em sua defesa e da possibilidade de
um ataque imediato. O modelo clausewitziano da guerra (convencional/tradicional),
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elaborado no livro Da Guerra (CLAUSEWITZ, 1832) é um modelo regular, em que os
principais atores sdo os Estados, suas forcas armadas e sua populacao.
Caracteriza-se por uma sequéncia légica bem determinada de inicio, meio e fim. Ou
seja, normalmente € desencadeada por uma crise, seguida pela incapacidade de
encontrar uma solugcdo nas negociagdes diplomaticas, culminando em uma
declaragao formal de guerra. A guerra, nesse caso, surgira sempre que existir uma
situacao politica, derivando, entdo, de um motivo politico. Para o autor, “a guerra é a
continuacao da politica por outros meios” (CLAUSEWITZ, 1832, p.70). Portanto, ela
ndao é somente um ato politico, mas um instrumento politico, uma realizagdo das
relagdes politicas por outros meios dentre as diversas possiblidades de resolver um
conflito internacional — tais como diplomacia, negociagcédo, barganha, bloqueio
econdmico e, finalmente, guerra7.

Assim, a primeira geracao caracteriza-se por batalhas formais em formacgao
de campo ordenado, com taticas de linha e coluna, compreendida entre 0os anos de
1648 e 1860. Essa geracdo tem como maior exemplo o periodo napolednico.
Utilizavam-se estratégias bem determinadas e armas arcaicas. A cultura militar de
ordem (uniformes, contingéncias, hierarquia) € produto dessa geracao. Nesse caso,
existia uma clara separacao entre combatentes e civis, sendo o objetivo a rendicao
do inimigo e ndo sua aniquilagao (LIND, 1989, p.23).

A partir de meados do século XIX, inicia-se o desordenamento dos conflitos
com o surgimento de equipamentos de maior poder, como metralhadoras. Ainda que
as guerras continuassem sendo travadas nos campos de batalha, o surgimento da
Revolugéo Industrial e do desenvolvimento de armas de fogo atribuiram novas
caracteristicas aos conflitos, tendo-se, entdo, a segunda geragdo. Essa foi
desenvolvida pelo exército francés, culminando na Primeira Guerra Mundial. J4 nao
existe mais uma clara separacao entre combatente e civil, aumentando o nimero de
vitimas civis drasticamente. Ha, ainda, uma bem determinada estratégia militar, com
infantaria, carros de combate e artilharia agindo de maneira sincronizada (LIND,
1989, p.23).

’Ainda, para Clausewitz (1832), a guerra é um instrumento racional de politica nacional. Racional,
pois a tomada de decisao pela realizagdo da guerra deve ser avaliada em termos de custo-beneficio;
Instrumental visto que deveria ser empreendida para fins de alcangar um objetivo e nunca pelo
simples fato de guerrear e; Nacional porque a finalidade deve ser a satisfagdo dos interesses de um
Estado nacional.
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Em seguida, a guerra de terceira geragao foi articulada pelo exército alemao,
fruto do pés-primeira Guerra Mundial, também conhecida como guerra de manobra
ou “blitzkrieg”, tendo-se como tradugcdo do alemao “ataque-relampago”. Assim,
baseia-se na surpresa e rapidez do ataque, transferindo-se a utilizacao tdo somente
do poder de fogo para uma combinacao entre esse e a movimentacdo. Ocorrem
mudancgas nas taticas (agora, ndo linear) e no desenvolvimento dos transportes e
armas (carro de combate, submarino, aviacdo, etc). E exemplificada pela Segunda
Guerra Mundial, mostrando-se muito mais severa com os civis do que as anteriores,
surgindo um temor psicoldgico para com a guerra (LIND, 1989, p.23).

Essas trés geragdes da guerra, que eram marcadas pela presenca nitida do
Estado-nagdo, das armas convencionais e cinéticas, sofrem algumas mudancas
importantes a partir do fim da Segunda Guerra Mundial. Apds 1945, ndo ocorreu
nenhuma guerra direta entre as grandes poténcias. As etapas légicas do modelo
clausewitziano estavam deixando de ser bem definidas. Inicia-se, entdo, uma
mudanc¢a na natureza e objetivos da guerra. Para Kaldor (1998), a globalizacao foi a
grande responsavel por essa transformacdo. Segundo a autora, o fenémeno
complexo da globalizacdo atinge as acdes que se desenvolvem também no
ambiente estratégico. Nao sé o campo de batalha se modificou como os atores
envolvidos, os quais eram exclusivamente estatais e apoiados por seus exércitos,
foram substituidos por grupos transnacionais, infraestaduais e também organizacdes
internacionais.

No periodo que compreende a Guerra Fria os conflitos aconteceram nas
zonas de influéncia dos interesses das grandes poténcias da época, quais sejam
Estados Unidos e Unidao Soviética, como a Guerra da Coréia (1950), as guerras
entre arabes e israelitas no Oriente Médio, a Guerra do Vietna (1964), a do
Afeganistao (1979), entre outros. Assim, as grandes poténcias nao conflitavam
abertamente entre si, mas enfrentavam inimigos de menor capacidade militar ou
influenciavam algum dos lados nos conflitos de menor escala. As guerras do Golfo
também fazem parte dessa mudanga, especialmente por terem introduzido a
tecnologia da informacdo e comunicagdo no meio do combate (KIEVIT; MELTZ,
1995). Assim sendo, esse periodo tem uma caracteristica peculiar conhecida como
guerra por procuracao, em que os Estados confrontam-se de forma indireta, apenas

financiando e/ou influenciando doutrinariamente os lados do conflito.
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Dessa forma, Kaldor (1998, 2005) afirma que as guerras tradicionais do
século XVII a meados do século XX foram substituidas pelas chamadas novas
guerras. Estas se encaixam no conceito de guerra irregular, sem frentes, sem
campanhas, sem uniformes, sem limite territorial, de combatentes misturados com a
populacdo e de objetivos diversos. Nao se pode mais determinar claramente onde
comecga e termina o conflito. Dessa maneira, surge um atributo assimétrico dos
conflitos, em que os envolvidos apresentam significativas diferengas no tocante ao
nivel de organizacao, finalidades e recursos. Ainda, a sociedade passa a fazer parte
da violéncia. Nas palavras da autora:

“Estas sdo guerras travadas por redes estatais e ndo estatais, muitas vezes
sem uniformes ou as vezes com sinais distintos. Sdo guerras em que as
batalhas sao raras e a maior parte da violéncia é dirigida contra os civis. [...]
Sao guerras em que as distingdes entre combatentes e ndo-combatentes e
a violéncia legitima estdo desaparecendo” (KALDOR, 2005, p.3, tradugao
nossa).

Kaldor (1998), também, acredita que existem duas formas dominantes das
novas guerras: a primeira € aquela a qual a autora foca sua andlise, denominada
guerras predatérias; a segunda € o que ela chama de alta tecnologia de guerras,
mas nao aborda profundamente. A primeira aproximacao refere-se, sobretudo,
acerca da identidade politica, em que a luta pelo poder ocorre com base em valores
exclusivos de grupos néo estatais (como movimentos identitarios étnicos, raciais ou
religiosos, o crime organizado e grupos paramilitares), ndo havendo clara disputa
geopolitica ou ideolégica como nas guerras anteriores. Ja a segunda aproximacao
tem como elemento central a tecnologia, especialmente a da informagdo, que
possibilitou uma Revolugdo dos Assuntos Militares (RAM). A RAM, do inglés
Revolution in Military Affairs (RMA), € um conceito relacionado ao futuro da guerra e
leva em consideracdo o desenvolvimento de novas tecnologias que impactam no
setor militar. Esse termo materializou-se na primeira Guerra do Golfo Pérsico
(KIEVIT; MELTZ, 1995). Mais tarde, recebeu uma nova denominagéo: Guerra Rede-
Céntrica — do inglés Network Centric Warfare (NCW)®. Este Ultimo, além de
incorporar novas tecnologias, provoca uma mudan¢a no cumprimento das missoes,
na forma de organizacdo e apoio efetivo aos combatentes, encorpando, entéo,
novos conceitos, como os de Guerra Cibernética e Seguranca da Informagao.

*WILSON, Clay. Network Centric Warfare: Background and Oversight Issues for Congress.
Congressional Research Service. 2004. Disponivel em: http://www.fas.org/man/crs/RL32411.pdf;
Acesso em 19 abr. 2014.
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E importante ressaltar, também, que a mudanca direta na natureza da
guerra nao fez com que as geracbes mais tradicionais deixassem de existir
integralmente. Seus elementos fundamentais sdo transmitidos de geragdo para
geracao, nao entrando em desuso. Por exemplo, os exércitos e estratégias de
combate continuaram sendo importantes e constantemente presentes para o
sucesso no conflito, bem como a presenca do Estado. O ponto principal a ser
compreendido é que o avango tecnoldgico e o surgimento de atores ndo estatais
configuraram uma nova violéncia internacional, isto é, uma violéncia organizada
global possibilitada pela globalizagdo que transnacionalizou os conflitos,
apresentando novos objetivos, atores, instrumentos e formas de fazer a guerra,
inclusive, financiando-a.

Dentro desta I6gica interpretativa, temos a quarta geracao da guerra, a qual
surge como mais complexa que as anteriores. Ela se desenvolve em congruéncia
com o avanco nas TICs. As guerras dessa geracao sao acompanhadas pelo
conceito de guerra assimétrica, irregular e ndo convencional. Estes conceitos fazem
referéncia aos conflitos em que ha prevaléncia da assimetria nos recursos utilizados,
nas capacidades, nos atores, na estruturacdo, havendo, portanto, uma
descaracterizacdo do conflito convencional e exclusivamente entre Estados,
utilizando-se, ainda, de armamentos néo tradicionais.

Dessa forma, a quarta geragdo caracteriza-se por ser um conflito
multidimensional®, que envolve acdo na terra, no mar, no ar, no ciberespaco (satélite
e veiculo nao tripulado) e no espectro eletromagnético deste udltimo (meio
cibernético/eletrénico). Assim, o conflito multidimensional tem correlagdo com a
assimetria no uso da forca na medida em que 0s meios ndo convencionais, para fins
do presente trabalho aqueles advindos do avancgo das TICs, tornam-se importantes
para alcangar uma vantagem estratégica com o intuito de contrabalancear os pontos
fracos do atacante e tentar compensar a superioridade do adversario. Dessa forma,
busca-se aumentar a vulnerabilidade do inimigo através de meios alternativos, até
mesmo causando impacto fisico e psicolégico, sem necessariamente correr risco por
uma represalia, como é o caso dos ataques cibernéticos que serao vistos no proximo

capitulo.

gAlguns doutrinadores consideram cinco gera¢des de guerra, separando esta quarta geragao,
considerando  diferentes aquelas de manobras em terreno daquelas em campo
informacional/eletromagnético. Este trabalho ndo acha necessaria esta divisdo, visto que por vezes
uma pode substituir a outra, e outras vezes as duas podem ser utilizadas conjuntamente.
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Nesse sentido, uma forca reduzida no dominio cinético, mas bem treinada e
avancada tecnologicamente no ambito eletromagnético (cibernético) pode causar
danos significativos em um adversério superior, tornando, entao, este novo dominio
um interessante novo recurso de poder. Além disso, ocorre uma descentralizacao da
guerra, visto que o Estado perde o monopélio desta, ndo sendo a pratica do conflito
mais de exclusividade dele, tendo que se preocupar também com outros atores nao
estatais (LIND, 1989, p.24). Mas a guerra cibernética assimétrica, por exemplo, ndo
precisa obrigatoriamente ser um recurso de um estado pouco poderoso, pequenos
grupos ou individuos, mas também pode ser utilizado por Estados maiores, como a
China, por exemplo, com a finalidade de compensar sua perda no campo militar
convencional por outro Estado, como os EUA.

Conforme aponta LIND (1989, p.26), a quarta geracdo dos conflitos
caracteriza-se como irregular, assimétrico e nao convencional por apresentar
particularidades como: (i) ndo linearidade; (ii) obscura distingdo entre guerra e paz
(ndo existe uma declaracdo formal de guerra, um inimigo bem determinado e
caracterizado); (iii) ndo demarcacdo definida de fronts e campos de batalha (o
adversario pode estar em todos os lugares e ao mesmo tempo em lugar algum); (iv)
colapsar o inimigo € mais importante do que sua destruicao fisica (torna-se mais
eficaz e importante dificultar a transmissédo de dados, informagdes e distribuicdo de
energia elétrica por alguns dias, por exemplo) e, por ultimo; (v) a incorporacao de
novas tecnologias (as quais modificam a dimensdo do combate e a atuagao dos
combatentes).

Assim sendo, referente a ultima particularidade, é importante compreender
que as armas empregadas e a forma de luta influenciam no modo de combater. Nas

palavras de Clausewitz (1832):
“A luta determinou a natureza das armas empregadas. Estas, por sua vez,
influenciam o combate. Essencialmente, portanto, a arte da guerra é a arte
de empregar em combate os meios que lhe forem atribuidos. A arte da
guerra compreende todas as atividades que existem por causa da guerra,

tais como a formagdo das forgcas combatentes, o seu recrutamento,
armamento, equipamento e adestramento” (CLAUSEWITZ, 1832, p.137-8).

As TICs, entao, tem papel fundamental no combate de quarta geracao. As
operacdes de informagcdo e comunicagdo inserem-se nas atividades de guerra
irregular, quais sejam, operagbes em rede computadorizada, guerra eletronica
(cibernética), simulacdo militar, operagdes de seguranca e as operacoes
psicolédgicas (KIEVIT; MELTZ, 1995, p.7). Nesse caso, a geragdo multidimensional
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nao deixa de utilizar métodos convencionais, mas ganha componentes militares nao
convencionais e indiretos, a fim de perturbar, fragilizar e exaurir o inimigo.

O amadurecimento cientifico-tecnolégico-militar proporcionou uma mudanga
estratégica nas intervencbes militares, a fim de nao necessitar um deslocamento
macico de tropas e evitar o contato ou o movimento, mas também € importante
salientar que a guerra assimétrica ou irregular podera ocorrer, e, em regra, ocorre,
concomitantemente, a uma guerra convencional. Ou seja, as ferramentas e
instrumentos de cada tipo de guerra podem interagir e servir-se como auxiliares. E
nesse contexto, entdo, de evolucao das geragdes da guerra, tendo-se como foco a
tecnologia, que se acrescentam os conceitos de guerra e segurancga cibernéticas. De
fato, a natureza essencialmente tradicional clausewitziana do fenébmeno da guerra
evoluiu para uma natureza de guerra irregular, global, assimétrica e pautada,
sobretudo, na tecnologia.

Ainda que Kaldor (1998) nao tenha analisado detalhadamente as novas
guerras baseadas no incremento tecnoldgico, alguns aspectos da guerra irregular
podem ser notados na guerra cibernética, sobretudo no fato de nao existir frentes
combatentes, campanhas claras, exércitos uniformizados e bem determinados, em
que muitas vezes os militares cibernéticos escondem-se no anonimato e sao
patrocinados/financiados pelos Estados, caracterizando uma nitida guerra por
procuragdo. Assim sendo, ha uma mistura entre atores estatais e ndo estatais, e a
violéncia é dirigida para infraestruturas criticas do Estado que podem afetar
diretamente a sociedade, tal qual é afetada pelas novas guerras. Da mesma forma,
os ataques cibernéticos podem ocorrer a qualquer momento, ndo existindo mais a
clara distingdo entre onde comecga e onde termina o conflito. A natureza kaldoriana
da guerra, entdo, possui tracos na guerra cibernética na medida em que esta se
configura também por se tratar de um conflito de carater transnacional e globalizado
com caracteristicas similares.

Por outro lado, percebe-se que a guerra cibernética também nao deixou de
ser um instrumento racional de politica nacional em determinados casos. Ainda que
a participacao estatal nao seja clara em muitas ocasides, é possivel designar a
responsabilidade direta ou indireta de governos nos ataques cibernéticos ocorridos
até entdo. Além do mais, a guerra cibernética pode ter como um de seus propdsitos,
ainda, tornar o inimigo militarmente impotente, facilitando uma intervencé&o militar

convencional no territério inimigo, possuindo, portanto, tragos da natureza
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clausewitziana da guerra no que concerne em desarmar o adversario ao ponto de
impedi-lo ou dificulta-lo em sua defesa ou da possibilidade de um ataque e até
mesmo para forgar o inimigo a fazer a sua vontade. De tal modo, o uso das armas
cibernéticas serviria para alcancar fins que dificilmente seriam obtidos por outros
meios.

Enfim, se nas sociedades agrarias o primeiro objetivo tatico era tomar a
posse da terra; nas sociedades industriais era prejudicar a capacidade de producao;
na era das armas convencionais era derrotar o inimigo ocupando seu territério,
tomando seu governo e seus recursos econémicos; na era da informacdo o fim
primordial é destruir os sistemas de informacdo do adversario: os bancos e o0s
servicos financeiros, os sistemas de controle de trafego aéreo, de distribuicdo de
energia elétrica, de abastecimento de gas e petrdleo, de transporte, de redes de
telefonia, os servicos de emergéncias, entre outros; mas sem perder também tracos
caracteristicos dos objetivos tradicionais, como enfraquecer as forcas adversarias e
faze-las submeter-se a sua vontade. Assim, a intencdo é imobilizar, controlar,
fragilizar, alterar e moldar o adversario e o seu comportamento.

Ademais, no tocante especificamente a guerra cibernética, esta ainda possui
tracos caracteristicos peculiares, como veremos no capitulo seguinte. Assim sendo,
€ no sentido de surgir como um setor proprio de preocupagdo em seguranca e de
um novo dominio do conflito que a cibernética implica na importancia de uma politica
de seguranca e defesa proprios. Até mesmo porque a maior preocupacao quanto a
reacdes negativas da opinido publica, haja vista que a guerra tradicional é cada vez
mais depreciada moralmente, faz com que outras maneiras de guerrear sejam
criadas e utilizadas, sendo a cibernética uma dessas possibilidades. Feita essa
abordagem sobre a evolucao das formas de fazer a guerra, cabe agora tratar sobre
a teoria de securitizacdo de Waever (1995) e a insercao da cibernética nessa

conjetura.
23 A TEORIA DE SECURITIZACAO

Conquanto o presente trabalho ndo tenha a intengdo de revisar a teoria,
dispensando, assim, os prefacios das teorias das relagdes internacionais, faz-se
importante demarcar algumas premissas tedricas para que possamos, mais a frente,

relaciona-las com o tema central de pesquisa.
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Os realistas definem o sistema internacional como anarquico, condicionado
pela incessante busca pela aquisicdo de poder pelos Estados, reafirmando a
priorizacdo da segurancga militar na politica internacional. Nesse sentido, os realistas
enxergam a seguranga como um seguimento do poder, em que um ator alcanga sua
seguranga quando ocupa uma posicao dominante. Dessa maneira, essa anarquia
caracteriza-se pela inexisténcia de um formulador de politica internacional que seja
independente e soberano, acima do nivel estatal. Portanto, a visdo predominante do
conceito de seguranca realista esta ligada ao poder de cada nagéo para assegurar a
sua sobrevivéncia.

Apesar de o construtivismo considerar a anarquia como construida
socialmente, sendo ela o que os Estados fazem dela, e, portanto, diferenciar-se da
visdo realista nesse ponto, no que tange a seguranca internacional, ambas se
aproximam na medida em que tem o Estado como privilegiada unidade na estrutura
politica internacional. Mas a questdo central para o trabalho é o fato de o
construtivismo priorizar a interpretacao e, portanto, a formulagédo da realidade. Nesse
sentido, as crencas dos atores conformam suas identidades, que, por sua vez,
moldam os interesses, caracterizando uma dinamica de transformacdes. Assim, cria-
se a ideia de que a realidade € socialmente construida, em que suas estruturas sao
formadas por ideias compartilhadas (WENDT, 1992).

Portanto, o conhecimento néo é limitado, ele sofre continuamente processos
de construgao e reconstrucao, abrindo espaco para a permanente possibilidade de
transformacao. No que se referem ao campo da seguranca, as possiveis mudancas
sistémicas acontecem sempre relacionadas ao Estado. Assim sendo, o
construtivismo possui uma maior abertura empirica que possibilita maior moldagem
para tratar também de questbes relacionadas as percepcoes de ameaca a
seguranca. Essas percepcoes, entdo, sdo construidas a partir de estimulos externos.

Diante dos questionamentos sob o0s temas na agenda de seguranca
internacional por ser inicialmente relacionada apenas ao tema militar, fez-se
necessario criar conceitos e categorizagbes especificas para acompanhar a maior
demanda de diferentes temas que foram incluidos nas agendas estratégicas dos
Estados e que possuem especificidades para cada um deles. Assim, Waever (1995)
desenvolveu a teoria da securitizacdo, a qual se refere ao processo de apresentar
uma questdo em termos de seguranca. Dessa forma, a dindmica de cada uma das
categorias/setores de seguranca separadas primeiramente por Barry Buzan — quais
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sejam militar, ambiental, societal, econédmico e politico — € determinada por objetos
de referéncia, atores funcionais, atores de securitizacdo e dinamica de
funcionamento particulares.

Os setores para securitizacdo seriam como espécies de lentes pelas quais
questbes sao observadas, em que o analista deve ter consciéncia de que cada setor
esta embutido de valores e caracteristicas proprios, que a natureza das ameagas
modifica-se de setor para setor e que a securitizacdo pode ser institucional ou ad
hoc (BUZAN et al, 1998, p.27). Nas palavras dos autores, “a definicdo exata e os
critérios de securitizacdo sado constituidos pelo estabelecimento intersubjetivo de
uma ameaca existencial com uma saliéncia suficiente para ter efeitos politicos
substanciais” (BUZAN et al, 1998, p.25, tradugao nossa).

No que se refere aos objetos, Waever (1995) afirma que qualquer grupo ou
individuo pode virar um objeto referente caso tenha sua seguranca/existéncia
ameacada. Mas para que uma ameaca torne-se um problema de seguranca na
agenda politica, € preciso que “um representante estatal declare uma condicao de
emergéncia, reivindicando o direito de utilizar quaisquer meios necessarios para
barrar um desenvolvimento ameagador” (BUZAN et al, 1998, p.21, traducdo nossa).
Ou seja, a segurancga é vista como “um discurso por meio do qual as identidades e
as ameacgas sao constituidas em vez de ser uma condigdo objetiva” (BUZAN;
HANSEN, 2012, p.366). Por sua vez, ator de securitizacdo € aquele que securitiza
uma questao declarando que o objeto de referéncia encontra-se ameacado. E, por
fim, ator funcional é aquele que afeta a dinamica do setor em que faz parte.

Dessa forma, enquadra-se a seguranga como um tipo especial de politica,
definindo a abrangéncia de questdes publicas em trés categorias, quais sejam, nao
politizado, politizado e securitizado. Buzan et al (1998, p.23) afirmam que a primeira
acontece quando o Estado nao lida e ndo faz da questdo um assunto de debate
publico e de decisédo e, portanto, ndo requer atencdo nem ao nivel politico nem ao
nivel de segurancga; a segunda ocorre quando o assunto torna-se parte de politicas
publicas, exigindo decisdo governamental e alocacao de recursos; até chegar a
ultima, significando que a questao é vista como uma ameaca existente, necessitando
medidas de emergéncia aceleradas, podendo violar regras legais e sociais, sendo,
assim, uma versdo mais extremada da politizagéo.

Nesse sentido, é importante ressaltar que se deve entender o conceito de

ameaga como “qualquer acontecimento ou agado (em curso ou previsivel) que
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contraria a consecucao de um objetivo e que pode ser causador de danos, materiais
ou morais [para algum objeto], podendo ser de variada natureza” (COUTO, 1988, p.
329). Logo, os teodricos da Escola de Copenhagen veem a seguranga como uma
questdo de sobrevivéncia e, portanto, quando existir qualquer preocupacao, esta
sera definida como sendo uma ameaga existencial, ndo necessariamente porque ela
existe, mas sim porque € apresentada como tal para algum objeto referente,
podendo ser, tradicionalmente, mas ndo obrigatoriamente, o Estado, incorporando o
governo, o territério e a sociedade.

Assim, percebe-se que a corrente abrangente dos estudos estratégicos
define a ameaga com a possibilidade de vir de fora da unidade de andlise mais
aceita nas relagdes internacionais — o Estado — e, apesar de expandir os temas
ameagadores para além do militarismo, essa perspectiva ndo se difere da visdo
realista, pois mantém a logica seguranca-sobrevivéncia. Mesmo que nem sempre a
ameaga seja proveniente de um Estado Nacional devido a expansao de atores,
conceitos e temas, € impossivel deixa-lo de lado como objeto de referéncia e
unidade de analise chaves, isso por que “todos os debates sobre o que pode ser a
seguranca e para quem ela deveria ser orientada giram em torno deste [do Estado]’
(BUZAN; HANSEN, 2012, p.52).

E fundamental ter em conta, ainda, que sempre que se falar a respeito desse
tépico estard sendo falado sobre ameacgas. Por isso, vale-se ressaltar uma das
quatro questbes que orientam os ESI e que ajuda a compreender também a
dindmica do campo da seguranga, qual seja, a visdo das “ameagas, perigos e
urgéncias como diretamente ligadas a seguranca” (BUZAN e HANSEN, 2012, p. 36).
Assim, como podemos definir a agenda de seguranca de um Estado? Na verdade,
suas diretrizes serdo diversas de acordo com as condi¢cées de cada Estado e o que
€ visto como ameaca para seus objetos referentes. Além disso, Buzan et al (1998,
p.21) afirmam que a definicho de uma ameacga justifica o uso de medidas
extraordinarias a fim de lidar com ela. Por esse motivo, “a invocacao da seguranca
tem sido a chave para a legitimagédo do uso da forga, pois ela tem servido como a
forma do Estado mobilizar ou invocar poderes especiais a fim de lidar com uma
ameaca existente, real ou ndo” (RUDZIT, 2005, p.308).

No que tange a seguranca cibernética, para as analises a serem feitas no
presente trabalho, pode-se afirmar que os atores de securitizagdo sao os Estados —
em especial, 0s governos — visto que estes se utilizam do discurso e da produgao
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legislativa interna e externa — além da maior alocagdo de recursos que antes eram
inexpressivos —, para colocar esse tema no nivel politizado e securitizado. Em
noticia publicada no jornal “The New York Times”, o presidente dos EUA, Barack
Obama, no Congresso, em 12 de fevereiro de 2013, demonstrou preocupag¢do com
0s possiveis ataques cibernéticos, afirmando: “agora nossos inimigos também estao
buscando a capacidade de sabotar nossa rede elétrica, as nossas instituicbes
financeiras, e os nossos sistemas de controle de trafego aéreo”'°. Portanto, percebe-
se que o discurso em direcao a politizacdo e securitizacao do setor cibernético ja
teve inicio, nesse caso, pela maior poténcia do sistema internacional.

Da mesma forma, o “Manual Tallin” (SCHMITT, 2013) — que leva o nome da
capital da Estonia —, elaborado a pedido do Centro de Defesa Cibernética da
Organizacao do Tratado do Atlantico Norte (OTAN), mesmo ndo sendo documento
oficial ou politico da organizagéo, € um exemplo relevante por ser uma tentativa de
enquadramento dos conflitos cibernéticos no Direito Internacional. Mas, em especial
por, em seu artigo 22, abrir a possibilidade de resposta proporcional a um ataque
cibernético, nesse caso, sem uso da forga. No entanto, se por ventura, ocorrerem
mortes ou significativos danos ao Estado tem-se o pressuposto de uma
contramedida em nivel militar propriamente dito'’. Nesse contexto, percebe-se uma
das premissas da teoria da securitizagcdo na qual um ataque cibernético pode vir a
ser uma ameagca e, por isso, assegura-se a justificativa para utilizagdo de medidas
extraordinarias e, portanto, a legitimacao do uso da forca.

Entao, finaliza-se este capitulo buscando relacionar a ciberseguranca com a
teoria de securitizacao apresentada. No entanto, a segurancga cibernética ndo é
tratada especificamente por Buzan e Waever, mas alguns autores como
Nissenbaum (2005) e Hansen e Nissenbaum (2009) aplicam a teoria desenvolvida
pela Escola de Copenhagen a esse setor, propondo, inclusive, a adesdo da

cibernética como um setor particular de analise, ndo sendo incluida em outra

1°SCHMIDT, Michael S.; PERLROTH, Nicole. Obama order gives firms cyberthreat information. New
York Times. p.A16. Fev. 2013. Tradugao nossa. Disponivel em:
http://www.nytimes.com/2013/02/13/us/executive-order-on-cybersecurity-is-issued.html?_r=0. Acesso
em: 14 jan. 2014.

"Conforme o artigo 22 do Manual: “An international armed conflict exists whenever there are
hostilities, which may include or be limited to cyber operations” (SCHMITT, 2013, p.71). Um
comentdrio anexado acrescenta: "To date, no international armed conflict has been publicly
characterised as having been solely precipitated in cyberspace. Nevertheless, the international group
of experts unanimously concluded that cyber operations alone might have the potential to cross the
threshold of international armed conflict" (SCHMITT, 2013, p.75).
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categoria ja teorizada pela Escola, haja vista a importancia que a ciberseguranca
adquiriu no cenario recente de seguranga internacional.

Buscando desenvolver seu argumento, as autoras delineiam “trés
modalidades de seguranga que sao especificas para o setor cibernético” (HANSEN;
NISSENBAUM, 2009, p.1163, traducado nossa) e que se pode fazer referéncia as
trés categorias da teoria de securitizagdo dos autores da Escola de Copenhagen,
quais sejam, (i) hipersecuritizacdo (securitizado), (ii) praticas de seguranca diarias
(politizado), (iii) tecnificagcdes (ndo politizado).

A primeira coloca o tema como uma ameaga existencial devido aos
possiveis danos que um ataque cibernético pode causar em ambito social,
econdmico e militar, destacando que a velocidade desses ataques podem causar
efeitos em cascata trazendo os objetos de referéncia desses respectivos setores. A
segunda faz referéncia aos discursos que se direcionam para a seguranca
cibernética do cidadao comum, como e-mail, internet Bank, sites maliciosos, etc., e
que servem para conseguir a legitimacao da populacéo e a aceitagédo publica. Dessa
forma, a hipersecuritizacdo tornar-se-ia mais aceitavel em virtude da associagédo
entre possiveis ataques cibernéticos de grande escala com as ocorridas no
cotidiano. A ultima faz referéncia a um nivel técnico de andlise, a qual nao é
politizada (ou despolitizada), colocando as ameacas cibernéticas como hipotéticas e
especulativas, rechacando as habilidades do pesquisador de Seguranca
Internacional para tratar dessa area e restringindo a opiniao para especialistas em
informatica (HANSEN; NISSENBAUM, 2009, 1163-1168).

Assim, a securitizacdo do setor cibernético tem gerado grande polémica
entre especialistas de setores estratégicos e de técnicos em informatica. Enquanto
0s primeiros veem o ciberespaco como uma fonte de inseguranca internacional e um
novo possivel dominio para uma guerra, 0s Ultimos afirmam que essas
preocupagdes nao passam de “uma fantasia hollywoodiana com bases na cultura
conservadora estadunidense de desconfianca a inovagdes” e que foi “gradualmente
alimentada como uma ameaca militar consideravel, numa ficcdo [...] em total
dissonancia com a realidade da seguranca digital” (CARREIRO, 2012. p.137). Até
mesmo os ESI afirmam que a seguranga em informatica carece “do drama e da
urgéncia da seguranga nacional/internacional, que lidam com [...] ameacas técnicas,
e nao politico-militares” (BUZAN; HANSEN, 2012, p.43). Mas apesar desse aspecto

nao politizado do setor cibernético, quer possam ser exageros quer sejam mesmo

31



uma realidade, as ameacas cibernéticas ganharam uma importancia relevante no
pensamento de segurancga, sobretudo no pos-Guerra Fria e, particularmente, entre
os analistas e os formuladores de politicas de segurancga e defesa.

Como prova disso, para satisfazer a necessidade de proteger o espaco
cibernético e também controla-lo para usos ofensivos em um contexto militar, varios
Estados publicaram estratégias para operagées no ciberespago e para seguranga
cibernética. E o caso dos EUA'®, da Franca'®, da Suica'®, Reino Unido', entre
outros. Da mesma maneira, foram e ainda estdo sendo criados centros de unidades
de defesa cibernética, como foi o caso da OTAN em 2008, da China (KLIMBURG,
2011, p.46), da Alemanha'’, do Comando de Defesa Cibernética (CDCiber) no
Brasil’® e, entre outros, dos EUA™. Assim, de “um assunto abordado por érgéos de
seguranca institucional e publica, a cibernética atingiu o status de seguranca politica
e militar, tendo em vista as possibilidades de seu uso” (FERREIRA NETO, 2012,
p.141). Portanto, conforme a construcdo de Weaver (1995) e Buzan et al (1998)
apresentada, o tema passou de nao politizado para politizado em alguns casos e
securitizado em outros, sendo vista como uma ameacga extrema pelos Estados, haja
visto que a sociedade e os sistemas militares s&o, atualmente, extremamente
dependentes da utilizacdo desse espaco e de suas tecnologias.

Enfim, apds abordar neste capitulo a evolugcdo dos temas na agenda de
seguranca com base em tedricos abrangentes da Escola de Copenhagen, tentando
demonstrar a percepcdo da seguranca como particular para cada realidade,

A estratégia estadunidense para o ciberespago foi criado em 2011, e pode ser visualizado no
endereco: http://www.defense.gov/news/d20110714cyber.pdf. Acesso em 17 abr. 2014

A estratégia francesa, também publicada em 2011, pode ser verificada em:
http://www.ssi.gouv.fr/IMG/pdf/2011-02-

15_Defense_et_securite_des_systemes_d _information_strategie _de_la_France.pdf. Acesso em 17
mai. 2014.

A estratégia de protecdo contra cyber riscos da Suica foi publicada em 2012, disponivel em:
http://www.enisa.europa.eu/activities/Resilience-and-ClIP/national-cyber-security-strategies-
ncsss/Switzerlands_Cyber_Security_strategy.pdf. Acesso em 17 mai. 2014.

*Disponivel em:
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/60961/uk-cyber-
security-strategy-final.pdf. Acesso em 17 mai. 2014.

'®Ver site da organizacdo em: https://www.ccdcoe.org/.

"FARIVAR, Cyrus. German cyber-defense center to launch in 2011. DW. Dez. 2010. Disponivel em:
http://www.dw.de/german-cyber-defense-center-to-launch-in-2011/a-14740503. Acesso em 17 mai.
2014.

'®Ver a Portaria de criacdo do Centro de Defesa Cibernético brasileiro, n® 667, de 4 de agosto de
2010. Também, pode-se acessar o website do Centro em: http://www.dct.eb.mil.br/index.php/2013-02-
01-13-23-38. Acesso em 14 mai. 2014.

"“Este, uma das figuras mais importantes das novas unidades dedicadas a dimensao cibernética dos
conflitos. Ver website da organizagcdo em: http://www.arcyber.army.mil/org-uscc.html. Acesso em 15
mai. 2014.
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podendo inserir o setor cibernético como um assunto particular de andlise,
principalmente devido ao desenvolvimento e surgimento das novas TICs; depois de
tratar do processo também evolucionario das geragbes da guerra e da natureza
desta, procurando descrever o surgimento de uma geragao multidimensional e
buscando relacionar a guerra cibernética com os modelos clausewitziano e
kaldoriano, descreveram-se 0s preceitos construtivistas dando maior importancia a
teoria de securitizacdo de Waever (1995), relacionando esta com a securitizagdo do
setor cibernético. Assim sendo, no proximo capitulo, faz-se necessario apresentar os
conceitos e caracteristicas basilares relacionados ao meio cibernético, delineando
explicagbes que permitem tomar a guerra cibernética como uma realidade em
construgdo, ganhando importancia no cenario internacional. Ainda, serdo feitas
algumas observagdes de casos que permitem afirmar este setor como um novo e

integrado dominio de conflito.
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3 A REALIDADE DA GUERRA CIBERNETICA

Apbs se verificar a evolugdo dos temas na agenda de seguranca
internacional e da forma e natureza da guerra, além da apresentacdo da teoria de
securitizacdo relacionando-a com a cibernética, analisando-a como um tema
securitizado, os atores estatais, ainda que com niveis de prioridade diversos, vém se
preparando para atuar nesse dominio, considerando-o como um novo recurso de
poder. Assim, faz-se necessario abordar neste capitulo o espaco cibernético mais
detalhadamente. Dessa forma, inicialmente, serdo apresentados os conceitos
basilares e os componentes relacionados a esse meio. Em seguida, apresentar-se-
ao as caracteristicas da ciberguerra e também uma analise de como ela pode se
manifestar e ja se manifesta no cenario internacional, delimitando explicacbes do
porque podemos falar em guerra cibernética. Por ultimo, uma analise de casos em
que a cibernética é tida como um novo e integrado dominio de conflito.

3.1 CONCEITOS E COMPONENTES CIBERNETICOS

A busca da definicdo da cibernética e seus elementos que atendam aos
objetivos deste trabalho visa delimitar sobre a possibilidade deste meio tornar-se um
novo campo de conflito e um setor securitizado. Est4 fora do alcance deste trabalho,
portanto, examinar definicbes tecnicamente complexas sobre o seu funcionamento,
as quais ultrapassariam o conhecimento requerido por um analista de relacdes
internacionais. Assim sendo, no intuito de alcancar esse objetivo primordial
supracitado, é necessario antes apresentar brevemente a internet.

Primeiramente, os meios de comunicacdo e informagdo sao fatores
potencializadores para avancos nos mais diversos campos do conhecimento. Para
fins deste estudo, a internet ndo pode se restringir tAo somente aos seus aspectos
puramente técnicos, devendo ser levado em consideracao a interacao da tecnologia
com a sociedade, com as infraestruturas dos Estados e com o aparato militar. E
importante lembrar, entdo, que, historicamente, a tecnologia em geral possui um

carater de “dupla utilizagdo”°

, OU seja, ha uma interacdo entre a utilizacao de um
meio de forma civil e de maneira militar. E o caso da internet, que foi “desenvolvida
primeiramente como uma tecnologia militar, como uma rede distribuida para

transmitir informacdes sob um ataque nuclear’” (BUZAN; HANSEN, 2012, p.98) e,

?°Buzan; Hansen (2012), p.98.
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posteriormente, ganhou forgca na sociedade como ferramenta indispensavel de
busca por informagdo e meio de comunicagcdo, tornando-se um recurso
revolucionario no mundo moderno.

No inicio da década de 1990 havia apenas um milhdo de usuarios na
internet e, dentro de quinze anos, esse numero alcangou um bilhdo (STARR apud
NYE JR., 2010, p.3). Ja em 2012, esse numero aumentou ainda mais, alcangando
dois bilhdes de usuarios no mundo, um crescimento de cerca de 200% em sete
anos?'. Assim sendo, o trafego de internet e seus usuarios estdo acendendo cada
vez mais rapidamente. Dessa forma, a internet tornou-se, ao final do século
passado, a rede das redes. Mas ainda que esse crescimento seja “louvavel por
razdes econbmicas, ele também traz riscos, sobretudo para atores maliciosos”, 0os
quais lancam “ataques virtuais, escondendo suas identidades e protegendo-se atras
de estruturas sociais e governamentais” (CORNISH et al.,, 2010, p.18, traducéo
nossa). Por isso, a quantidade de ataques a sistemas de computadores
governamentais por meio da internet ou por dispositivos de computadores?®?

ganharam espago na cena internacional, entre outros exemplos:

“Em abril de 2007, foram divulgados ataques macigos a instituicbes publicas
e privadas da Estbnia; em agosto de 2008, ocorreram agdes cibernéticas
em setores estratégicos da Georgia; em 2010, foram noticiadas agdes nos
complexos industriais da China, da Indonésia e do Ird — incluindo neste seu
setor nuclear —, e, recentemente, tornou-se publico o caso WikiLeaks que
divulgou cerca de 250.000 mensagens confidenciais envolvendo o governo
dos Estados Unidos da América. Em 2011, empresas brasileiras, como a
Petrobras, e até a Administracdo Publica Federal (APF), pelo website da
Presidéncia da Republica, sofreram alguma forma de tentativa de intrusao,
com ou sem éxito” (FERREIRA NETO, 2013, p. 80).

O sentido do termo cibernética, que servird neste trabalho, refere-se, de
maneira ampla, “sobre o controle e a comunicacdo por meio de uma maquina
processadora de mensagem: o computador” (FERREIRA NETO, 2013, p.80). Com o
surgimento das redes de computadores, incluindo, entao, a internet, o termo adquiriu

a conotacdo de sistemas de informacao interligados. Dessa maneira, o espaco

*'Dados retirados do Internet World Stats, disponivel em http://www.internetworldstats.com. Acesso
em 12 jan. 2014.

*’Nesse caso, deve-se levar em consideragdo que o ciberespaco inclui outras redes/componentes de
computadores além da internet, que, supostamente, ndo sdo acessiveis a partir desta (CLARKE;
KNAKE, 2010). E o caso do worm (“verme”) Stuxnet, que em 2010 atingiu e danificou centrifugas
nucleares iranianas. No entanto, o programa viral ndo foi propagado por meio da internet, mas sim
por pendrives contaminados, haja vista que as centrifugas ndo tinham conectividade com a rede
externa. Inicialmente o ataque foi atribuido aos EUA e Israel, mas suas participacées nunca foram
completamente comprovadas, como veremos detalhadamente mais adiante.
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cibernético é designado como “o espag¢o de comunicagédo aberto pela interconexao
mundial dos computadores e das memorias dos computadores” (LEVY, 1995, p.95),
formando, assim, uma sociedade internacional em rede, com caracteristicas
especificas e diferentes das outras dimensdes, “como a interagdo com os diversos
dominios; a velocidade de acdes e de mudancas; a transcendéncia de fronteiras
fisicas, organizacionais, institucionais e geopoliticas; o anonimato e a possivel
diminuicdo da assimetria” (FERREIRA NETO, 2013, p.76).

Por uma definicdo mais clara, "o ciberespago € um dominio operacional
enquadrado por uso da eletrénica para [...] explorar a informacdo através de
sistemas interligados e as respectivas infraestruturas associadas" (KUEHL apud
NYE JR., 2010, p.3, tradugédo nossa), podendo compreender também “as pessoas,
as empresas e 0S equipamentos que por ventura estejam interconectados,
participando, de alguma maneira, do trafego de informag¢des digitalizadas”
(FERREIRA NETO, 2013, p.87).

Portanto, o mundo cibernético € uma realidade virtual compreendida num
conjunto de computadores e redes. Difere-se do mundo concreto, em que “os
governos tém o monopodlio do uso da forca, o agredido conhece o terreno de
combate e as ofensivas terminam com a desercéo ou exaustdo” (NYE JR, 2010, p.5,
traducdo nossa). A guerra cinética, tal qual conhecemos, € determinada como sendo
a guerra do mundo real, em que tanques, navios, avides e soldados tradicionais sdo
seus figurantes. No mundo virtual, pelo contrario, “os envolvidos s&o diversos e
muitas vezes anénimos, a distancia fisica € irrelevante e as formas de ataque séo
relativamente baratas” (NYE JR, 2010, p.5, traducao nossa).

Nesse sentido, as formas possiveis de crime/conflito no ciberespago séo
categorizadas de diversas maneiras. Essa tipificacdo varia conforme o autor, mas
para fins do presente trabalho, sera adotada a de Dunn (2010, p.3), por ser vista
como a mais completa e bem determinada entre as encontradas. A autora separa 0s
conflitos cibernéticos conforme uma escada®® de gravidade dos danos, quais sejam,
em ordem crescente, cibervandalismo, crime de internet, ciberespionagem,
ciberterrorismo e, por fim, guerra cibernética. Nesse caso, o presente capitulo nao
tem por intencéo pesquisar a fundo os quatro primeiros degraus, podendo em alguns

“Dunn (2010, p.3) nomeia essa categorizagdo de “Cyberladder”, tendo a traducéo deste que escreve
como cyberescada.
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casos cita-los indiretamente e simplificadamente, mas tem sim por objetivo se
preocupar com o ultimo nivel.

A principal diferenga entre eles habita na procedéncia e na finalidade do
agente: enquanto as primeiras podem sugerir conflitos no campo privado e de
carater particular, a ultima refere-se necessariamente a relagdes de poder entre
Estados ou, ao menos, a a¢des advindas de um individuo ou grupo com existéncia
de patrocinio estatal, caracterizando uma guerra por procuragdo. Por assim sendo,
existem dois diferentes tipos de agentes no ciberespaco, os crackers — aqueles com
intengc&o criminosa comum — e 0s hackers — considerados ativistas e soldados do
Estado. Para que ocorra uma guerra cibernética, entdo, é necessaria a existéncia de
participacdo ou patrocinio estatal, ou seja, agdes oriundas de um individuo com
motivacdes pessoais ndo se adequam a esse derradeiro degrau.

Sob um ponto de vista realista, o ciberespaco pode ser visto como um
dominio operacional novo em que a atuacdo dos Estados estaria projetada no
sentido de adquirir mais poder e influéncia. Nesse sentido, Clarke e Knake (2010)
centram suas andlises nas capacidades cibernéticas dos Estados, que buscam
constantemente a maximizacao de seus interesses também nesse dominio, e, para
0s autores, guerra cibernética refere-se sinteticamente a “a¢des de Estados-nacao
para penetrar computadores de outros Estados ou redes de computadores com o
proposito de causar danos ou interrupgdes” (CLARKE; KNAKE, 2010, p.6, tradugéo
nossa). De uma forma mais completa, os autores definem ciberguerra como:

“‘Uma invasdo nao autorizada — por, por meio de ou por apoio de um
governo — a um computador ou rede de computadores de outra nacao, ou
qualquer outra atividade que afete um sistema computacional, no qual o
propdsito € adicionar, alterar ou falsificar dados, causar interrupgao ou dano

a um computador, rede de servigo ou objetos controlados por um sistema de
computadores” (CLARKE; KNAKE, 2010, p. 228, tradug&o nossa).

Nesse caso, percebe-se que os autores colocam em sua definicdo o Estado
como a principal unidade de andlise, compartihando com a categorizacado
apresentada de Dunn de que a guerra cibernética € caracterizada pela participacéao
direta ou indireta destes.

Ainda, segundo Nye Jr. (2012), alguns autores utilizam uma definigcdo
limitada para o termo, qual seja, “uma guerra sem sangue entre Estados que
consiste unicamente num conflito eletrébnico no espaco virtual”. No entanto, essa
definigdo mostra-se equivocada na medida em que ndo leva em consideracdo a

interconexao entre mundo virtual e fisico. Nesse sentido, como mostrardo casos que
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serao analisados na Ultima secao deste capitulo, “os ataques cibernéticos podem ter
consequéncias fisicas muito reais” (NYE JR., 2010, p.6, tradug¢édo nossa).

Assim sendo, uma definicdo mais pratica para guerra cibernética seria “uma
acao hostil no ciberespaco cujos efeitos ampliam ou sdo equivalentes a uma
violéncia fisica” (NYE JR. 2012). Por ultimo e como melhor entendimento,

ciberguerra pode ser definida como:

“um conjunto de rede de computadores (ou sistemas) de ataque e defesa,
em que um ataque é considerado bem sucedido quando o uso dos sistemas
pelo alvo é prejudicado, seja por falha na sua operagéao, seja por funcionar
produzindo erros” (LIBICKI, 2009, p. 2, tradug&o nossa).

Por sua vez, o termo ataque cibernético € definido simplesmente como “os
ataques no ciberespago” (VENTRE, 2012, p. 35, tradugdo nossa), constituido por
uma ampla variedade de acdes, que vao de simples tentativas para apagar dados
até danos a websites, negacao de servico, espionagem e destruicao de sistemas
e/ou infraestruturas criticas (NYE JR., 2012). No entanto, ndo devem se confundir
com o conceito de guerra cibernética. Este envolve um ato de guerra a partir de
ataques cibernéticos, enquanto o ataque cibernético tdo somente utilizado pode ter
gravidade de danos menores e ser praticado por hackers e crackers independentes.

As armas que podem ser utilizadas numa guerra cibernética s&o diversas.
As possiveis medidas ofensivas sdo detalhadas por Lionel Alford (2000, p.113-116),
podendo ser programas de quebra de senha, de observacdo (espionagem), de
obtencdo de informacao, de ataque direcionado para um sistema especifico, de
comportamento virulento (virus/malwares/cavalos de Tréia), de sobrecarga do
sistema; fornecimento de enderecos de internet falsos; manipulagao direta de dados;
e, enfim, bombas l6gicas (sequéncias de cddigos especificos em arquivos de dados
que manipulam os programas que acessam estes arquivos ou as instrugcées do
processador do sistema).

Exemplificando melhor esse arsenal cibernético, tem-se que as bombas
l6gicas funcionam como dispositivos adormecidos em programas de sistemas
criticos, instalados prontos para serem ativados em circunstancias pré-
determinadas. Outro recurso disponivel, o chamado cavalo de Trdia, possui um
comportamento virulento o qual pode ficar invisivel até que deva executar um
comando em resposta a uma determinada circunstancia. Essas e outras agoes
podem levar o sistema alvo ao colapso, causando a destruicdo fisica de

equipamentos como turbinas, reatores, valvulas, etc.
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Ainda, pode-se ter como alvo o sistema bancario de um pais, através de, por
exemplo, um ataque simultaneo de negacao de servigo (distributed denial of service
attack — DDOS), em que se bombardeiam interfaces eletrénicas de acesso aos
recursos bancarios, gerando inumeros acessos falsos simultaneos que
congestionam o sistema tornando-o inutilizavel. O mesmo pode ocorrer com
qualquer acesso a website de um pais. Vale ressaltar que na medida em que um
sistema bancéario colapsa, suas consequéncias podem estender-se para outros
paises como um efeito cascata.

Com relacao as vulnerabilidades, Lionel Alford (2000) afirma que é preciso
ter em mente que qualquer sistema computadorizado que possa aceitar entrada de
dados, é um alvo vulneravel. Essa entrada pode ocorrer através de meios fisicos (0s
quais compreendem os dispositivos que podem ser agregados ao computador, como
CD’s, disquetes, pendrives, etc.) ou através de meios de transmissao de dados (os
quais sao aqueles que permitem a entrada de dados quando estabelecida uma
conexdao direta ou indireta com o sistema, como por exemplo, internet, redes sem fio,
cabo de fibra Otica, satélite, etc.). Assim sendo, mesmo que um sistema
computadorizado esteja isolado de conexao, ele pode vir a ser alvo de um ataque
através de dispositivos fisicos.

Ademais, para Clarke e Knake (2010, p.73) existem trés questdes que
tornariam uma guerra cibernética possivel, quais sejam as falhas na estruturagéo da

24 0s erros intencionais ou ndo em hardwares e softwares®, e a crescente

interne
tendéncia de colocacao online de sistemas de infraestrutura critica. Relacionado a
isso, para Baker et al (2013, p.14) a cibernética € um banquinho de trés pernas,

quais sejam, facilidade de uso, seguranca e privacidade. O grande problema é que o

**Clarke e Knake (2010, p.73-85) enumeram cinco vulnerabilidades no préprio design da rede de
computadores e da internet, explicando como os hackers podem utilizar essas falhas para controlar
um computador alheio. Segundo os autores, “os criadores das suas regras basicas ndo imaginavam
gue ninguém além de bem-intencionados cientistas e governantes usariam a internet’, e, por isso,
ndo tiveram a preocupagdo com uma estrutura de seguranga consideravelmente adequada para os
fins que ela é utilizada atualmente, quais sejam trafego de informagbées e dados, comércio,
transagfes financeiras, comunicacdo e protecdo de sistemas militares, empresariais e de
infraestruturas criticas, entre outros. Conforme afirmam os autores, os protocolos — conjunto de
regras que controla e permite conexao, comunicacao ou transferéncia de dados entre computadores
— “foram desenvolvidos com bases em regras que permitiram o crescimento maci¢co da rede e da
internet como a conhecemos hoje, mas também lancaram as sementes para os problemas de
segurancga’.

®Esses erros referem-se a falhas nos programas e equipamentos. Hardware é a parte fisica do
computador, ou seja, o conjunto de aparatos eletrdnicos, pegas e equipamentos. Software é a parte
I6gica, o qual permite a manipulagdo e execugao das atividades do computador.
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desenvolvimento da internet foi versado para maximizar a simplicidade/facilidade de
comunicagao, € ndo de sua segurancga.

Dessa forma, existem diversas possibilidades para explorar suas
vulnerabilidades. Nesse sentido, para se compreender a guerra cibernética em maior
escala é preciso estar atento para a interconectividade existente entre os sistemas
publicos e privados, em especial, a infraestrutura critica® de um determinado pais.
Tais informagdes sao essenciais para definir as vulnerabilidades, os riscos e 0s
desafios existentes a defesa cibernética dos mesmos. Por isso, o Guia de
Referéncia para a Seguranca das Infraestruturas Criticas da Informacédo (BRASIL,
2010a) traz na sua definicdo de Seguranga Cibernética a preocupacdo com as

infraestruturas criticas, conforme:

“Seguranca cibernética: arte de assegurar a existéncia e a continuidade da
Sociedade da Informagdo de uma Nagdo, garantindo e protegendo, no
Espaco Cibernético, seus ativos de informagédo e suas infraestruturas
criticas” (BRASILa, 2010, p.116, grifo nosso).

Presentemente, “a maioria dos sistemas de informagao, necessarios para o
funcionamento da sociedade moderna, encontra-se interligado por meio de redes de
computadores” (FERREIRA NETO, 2013, p.111). Inclusive, no relatério da empresa
McAfee?” feito com seiscentos executivos de tecnologia da informagdo e de
seguranca de infraestruturas criticas de sete setores de quatorze paises, “mais de
trés quartos dos responsaveis por tais sistemas informaram que estes estavam
conectados a Internet ou a alguma outra rede” (BAKER et al. 2013, p.19).

Os sistemas das infraestruturas criticas dos paises sdo em sua maioria
operados por um software industrial denominado SCADA (Supervisory Control and
Data Acquisition/Controle de supervisdo e aquisicdo de dados). Isto é, esse
programa controla a rede de sistemas, como por exemplo, a rede elétrica nacional.
Os ataques contra sistemas SCADA s&o “particularmente graves porque podem dar
aos hackers controle direto dos sistemas operacionais” (BACKER et al, 2013, p.9)
abrindo diversas possibilidades de manipulacdo desses sistemas, como por

*®Por infraestrutura critica pode-se entender os ativos fundamentais para o funcionamento de uma
sociedade e de uma economia, como por exemplo o sistema financeiro; o abastecimento d’agua; a
producgéo, o transporte e a distribuicao de petréleo e de gés; a geracgéo, transmissao e distribuicdo de
energia elétrica; as telecomunicagbes; o sistema de saude (hospitais); o sistema de transportes — tais
%uais metrd, énibus, trem, aeroportos; entre outros.

A McAfee é uma empresa norte-americana de softwares de seguranga de computadores com
atuacdo em todo o mundo. Para maiores informagbes sobre a empresa, ver http://www.mcafee.com/.
Acesso em 25 mai. 2014. Para o relatério elaborada pela empresa sobre a seguranca de
infraestruturas criticas de varias paises do mundo, ver BAKER et al., 2013.
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exemplo, desastres ambientais provocados por um vazamento tdéxico ou cortes de
energia em grande escala.

A contradicdo da ameaca cibernética € que quanto menos informatizado e
conectado a internet os sistemas do pais, menor sera o risco de um ataque.
Acontece que cada vez mais o Estado e a sociedade dependem da internet
praticamente para tudo, até mesmo para o dominio e monitoramento das centrais
hidrelétricas, termelétricas e nucleares e suas distribuicbes. Para Lionel Alford
(2000, p.109-112), a principal forma de protecdo de sistemas cibernéticos € a sua
seguranga fisica. Assim, as principais medidas defensivas seriam o isolamento de
sistemas criticos; o controle manual de operagdes criticas; a redugao do nivel de
integracdo e dependéncia dos sistemas; a manutengdo do elemento humano no
ciclo e a atencdo quanto as potenciais lacunas de seguranca; além de medidas
ativas como senhas e autenticacbes complexas. No entanto, 0 homem torna-se o elo
fraco da seguranca, visto que mesmo que o0s sistemas estejam isolados de
conexdes externas, estes podem ser afetados por dispositivos fisicos, como
veremos na ultima secéo deste capitulo tratando-se especificamente dos ataques as
centrifugas do Ird em 2010.

Definidos, entdo, nesta secdo, os conceitos e elementos basicos do
ciberespaco e da ciberguerra, na préxima secdo adentrar-se-4 melhor nas

caracteristicas peculiares desta ultima, relacionando-a com o mundo real.

3.2 CARACTERISTICAS DA GUERRA CIBERNETICA E SEU GANHO DE
IMPORTANCIA NO CENARIO INTERNACIONAL

A presente secdo tem por finalidade apresentar as caracteristicas peculiares
da guerra cibernética e demonstrar, ao mesmo tempo, como alguns Estados tem
lidado com essa questao — juntamente com a ciberseguranga —, conferindo ganho de
importancia da cibernética no cenério internacional atual. Dessa forma, na medida
em que serdo apresentadas essas caracteristicas, também serdo dados exemplos
de como tais particularidades se manifestam no mundo concreto.

Em tempos modernos, quando pensamos na guerra, pensamos
automaticamente nos Estados. Em relagdo a guerra cibernética, ndo é diferente.
Como mencionado na sec¢do anterior, para que esta se caracterize € necessaria,
primordialmente, a presenca direta ou indireta do ator estatal. Quando se fala, entao,

em participacdo indireta levanta-se uma caracteristica de extrema importancia, o
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anonimato. No ataque virtual, as distancias fisicas sao irrelevantes e o atacante
pode se esconder atras de um computador localizado em qualquer lugar do mundo,
perto ou longe do alvo, com a mesma eficacia.

Portanto, h4 uma dificuldade em encontrar a origem da ofensiva, em que
muitas vezes 0 atacante esconde-se atrds de estruturas sociais e governamentais,
caracterizando, assim, uma espécie de guerra por procuragdo. Dessa maneira,
atores ndo estatais, como hacktivistas?® e hackers, recebem a responsabilidade
pelos ataques isentando de culpabilidade os Estados dos quais fazem parte. Na
maioria dos casos que serdo apresentados na proxima secdo, os conflitos
cibernéticos sdo mobilizados e coordenados pelos Estados que possuem interesses
diretos nos ataques, mas nao sao oficialmente assumidos por eles. Assim, o0s
Estados teriam interesse na manutengéo e tolerancia do que Klimburg (2011, p.42)
chama de “organizagdes por procuragao”. Estas, quando adequado para os Estados,
poderiam ser envolvidas em atividades cibernéticas ofensivas e/ou defensivas.

No entanto, ainda de acordo com Klimburg (2011, p.42-43), algumas armas
cibernéticas s6 tem capacidade para serem utilizadas através do apoio ou
consentimento tacito de Estados. Aquelas que sdo menos sofisticadas, como os
ataques de negacdo de servico®®, podem ser utilizadas com suporte tacito estatal —
como sao os casos na Esténia em 2007 e na Gedrgia em 2008 que serao analisados
adiante — mas também podem ocorrer por vontade apenas particular de atores nao
estatais, devido as tecnologias, conhecimentos e recursos necessarios mais
simplificados. Por outro lado, os casos mais sofisticados, como ataques de
exploragdo de rede/sistemas e bombas l6gicas®, requerem centenas de horas de
programacao, capacitacao e tecnologia, tendo, com frequéncia, finalidades politicas
adicionais que trariam algum beneficio a um Estado — como serd visto no caso do
ataque virulento, o stuxnet, no Ira em 2007.

Além do mais, os governos tém procurado criar estimulos de participacao de

elementos dos meios empresariais, militares e da sociedade civil na area de

*Hacktivismo é a jungdo das palavras “hacker” e “ativismo”. Sdo os ataques cibernéticos com cunho
ideoldgico, politico, promovendo a liberdade de expresséo, direitos humanos, etc.

®Um ataque simultdneo de negagéo de servigo, denominado “distributed denial of service attack”
(DDQOS), caracteriza-se pelo bombardeio de interfaces eletrénicas de acesso a websites ou sistemas
de computador, gerando inimeros acessos falsos simultdneos que congestionam a rede, tornando-a
inutilizavel.

%5equéncias de codigos especificos em arquivos de dados que manipulam os programas que
acessam estes arquivos ou as instru¢des do processador do sistema. Exemplificando melhor, tem-se
gue as bombas légicas funcionam como dispositivos adormecidos em programas de sistemas criticos,
instalados prontos para serem ativados em circunstancias pré-determinadas.
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seguranga cibernética. Por exemplo, existe no Reino Unido um Centro para a
Protecdo da Infraestrutura Governamental que tem como funcao ajudar a industria
britanica a defender-se de ataques cibernéticos (KLINBURG, 2011, p.52). Da mesma
maneira, nos Estados Unidos, as industrias de fundamental importancia para a
seguranca do pais operam em proximidade com o governo federal no que tange a
cibernética (KLINBURG, 2011, p.52). Ainda, pode-se citar o Exército Eletrénico
Sirio®!, o qual utiliza a internet para divulgar o seu ponto de vista a respeito do
conflito civil no pais, apoiando o regime ditatorial e invadindo sistemas e paginas de
internet de governos oposicionistas. Na China, do mesmo modo:

‘uma milicia da cidade de Guangzhou criou um batalhdo de guerra
cibernética em torno das instalacbes de uma empresa de comunicacao
dessa provincia chinesa, como uma espécie de quartel general, desde
20083. [...] E possivel que os individuos chineses pertencentes a essa milicia
nunca tenham usado um uniforme militar que os identificasse.” (KLIMBURG,
2011, p.46, traducdo nossa).

Ou seja, nota-se que empresas privadas, organizacdes por procuragao e
sociedades de hackers, podem estar comumente e estreitamente ligadas, no que
tange a defesa e seguranga cibernéticas, com o governo de um Estado. Muitas
vezes, ndao existe nenhuma identificacdo desses grupos que levem diretamente a
identifica-los como pertencentes a um Estado, o0 que possibilita que um governo nao
seja responsabilizado por um ataque, fazendo-se valer do anonimato como uma
espécie de operagado encoberta. Essa caracteristica intrinseca da guerra cibernética
pode ser notada no comentario de Clarke e Knake (2010, p.xi) ao afirmar que “o
fenbmeno da guerra cibernética é tratado com tamanho sigilo que faz parecer a
Guerra Fria um tempo de abertura e transparéncia”. Dessa forma, um dos
diferencias mais interessantes entre a guerra cibernética e a cinética é que aquela
pode oferecer um estado de guerra secreto, em que a participacdo de um ou mais
lados do combate ¢é camuflada, enquanto na guerra convencional as
responsabilidades sdo bem determinadas.

Ademais, pode-se ter uma nogdo das capacidades e vulnerabilidades de
alguns Estados de uma forma mais abrangente. Richard Clarke e Robert Knake
(2010, p.147-148) orientam suas analises sobre o que chamam de “forga global de

guerra cibernética” através de trés dimensdes: i) poder ciberofensivo, o qual se

*'BERCITO, Diogo. Grupo de hackers invade sites para mostrar versao sobre crise na Siria. Folha de
S&ao Paulo. Folha Mundo. Mai. 2013. http://www1.folha.uol.com.br/mundo/2013/05/1278280-grupo-de-
hackers-invade-sites-para-mostrar-versao-sobre-crise-na-siria.shtml. Acesso em 07 mai. 2014.
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refere a capacidade de atacar outros paises; ii) poder ciberdefensivo, visto como a
capacidade de adotar medidas enquanto um ataque ocorre; iii) ciberdependéncia,
entendido como o quanto uma nacdo esta dependente de redes e sistemas
informatizados que possam ser vulneraveis pelos trés critérios apresentados pelos
mesmos autores na primeira secao deste capitulo.

Analisando as trés dimensodes, pode-se aferir que a capacidade ofensiva
cibernética, tdo somente, ndo corresponde a garantia de protegdo contra ataques
externos, nem a consideravel vantagem quando utilizada ofensivamente e, muito
menos, a garantia de vitoria sobre o inimigo durante uma guerra nesse dominio.
Outra caracteristica importante da guerra cibernética pode ser notada entdo: o fator
preponderante encontra-se no nivel de dependéncia das infraestruturas criticas do
pais aos sistemas de rede informatizados. Ou seja, paises com grande capacidade
de ataque nesse espaco podem ser concomitantemente vulneraveis diante do nivel
de tecnologia e interligacdo de seus sistemas criticos.

Nesse sentido, os autores conferem pontuagdes de zero a dez a cinco
paises, quais sejam EUA, Rdussia, China, Ird e Coreia do Norte, podendo ser

observadas na tabela abaixo:

TABELA 1 — ESTIMATIVA DE FORGCA GLOBAL DE CIBERGUERRA

ESTIMATIVA DE FORCA GLOBAL DE CIBERGUERRA

ESTADO CIBEROFENSIVO | CIBERDEFENSIVO | DEPENDENCIA TOTAL
EUA 8 1 2 11
RUSSIA 7 4 5 16
CHINA 5 6 4 15
IRA 4 3 5 12
COREIA DO 2 7 9 18

NORTE

Fonte: CLARKE; KNACK (2010, p.148)

No entanto, Clarke ndo aprofunda metodologicamente suas pontuacoes,
baseando-se tdo somente nos conhecimentos e experiéncias adquiridos quando
fazia parte do departamento de Estado norte-americano das administragcdes de
Ronald Reagan, George H. W. Bush, Bill Clinton e George W. Bush, em especial nas
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duas ultimas, em que foi nomeado Coordenador Nacional de Segurancga, Protecao
de Infraestrutura e Contraterrorismo; e Conselheiro Especial para a Seguranga no
Ciberespaco, respectivamente. Esta superficialidade faz com que seus dados
possam incorrer em erros analiticos.

De qualquer forma, por tratar-se de uma andlise pioneira no setor
cibernético, as informagdes obtidas tem importancia. Elas permitem afirmar que a
Coreia do Norte teria a maior capacidade de enfrentar um conflito nesse novo
dominio, ndo por sua capacidade ofensiva, mas sim por sua independéncia quanto a
tecnologia nos sistemas de infraestrutura do pais. No outro extremo, estaria os EUA,
em virtude de seus sistemas criticos estarem altamente dependentes da informatica
e nao existir a possibilidade de rapida desconexao entre eles. A China, apesar de
seus sistemas criticos estarem intimamente ligados a informatica, pode, em caso de
ameaca ou ataque, desconectar todo o pais da internet global (FERNANDES, 2012),
o que Ihe confere bom score defensivo, ainda que isso possa significar restricao de
liberdades individuais em prol de seguranga nacional.

Nesse caso, o que faz um pais ser facil de desconectar? Basicamente, alta
centralizacao (controle) e baixa diversidade (provedores de servigo). A China obtém
tal controle sobre a rede de computadores e da internet do pais por meio de um
sistema operacional préprio, um microprocessador seguro e um firewall nacional®.
De uma forma geral, o governo chinés procura ter esse controle como uma forma de
vigiar seus usuarios e redireciona-los para os conteudos de interesse do governo, ao
mesmo tempo em que possibilitam “encontrar malwares instalados por Estados
inimigos” (CLARKE; KNAKE, 2010, p.56).

Assim, juntos, tais dispositivos sdo um consideravel investimento pelas
autoridades chinesas para elevar o grau de bloqueio, de filtro e de monitoramento do
seu ciberespaco. Em contraste, os EUA n&o possuem “nem planos nem capacidade
para fazer isso, pois suas conexdes sao privadamente possuidas e controladas”
(CLARKE; KNAKE, 2010, p.148, traducdo nossa). Ademais, enquanto o governo
chinés possui controle completo sob as comunicagdes, nos EUA quem regula é a

0 sistema operacional préprio da China é denominado “Kylin” e é produzido pela empresa norte-
americana Microsoft, que permite que os chineses modifiquem a versdo para introduzir um
componente seguro usando sua prépria criptografia. Ainda, a China desenvolveu seu préprio
microprocessador denominado “Green Dam Youth Escort”, tentando coloca-lo em todos os
computadores do pais com a justificativa de controlar a pornografia infantil e outros materiais
proibidos. Por fim, o pais desenvolveu ainda o que se denomina “o grande firewall chinés”. Um
firewall € uma espécie de filiro de informagdes e dados que trafegam pela rede do computador e tem
como objetivo fornecer maior seguranga e controle (CLARKE; KNAKE, 2010, p.56).
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Comissao Federal de Comunicacdo (CLARKE; KNAKE, 2010, p.146). Ou seja, a
China, por ter um governo considerado mais autoritario, pode limitar a utilizagdo do
ciberespaco, fornecendo poucos provedores de servico de internet, ao mesmo
tempo em que isso significa ampla censura, limitagdo de liberdades e privacidades.
Diferentemente, os EUA possuem mais de quarenta provedores®®, o que
impossibilita uma rapida e completa desconexao.

Os chineses, ainda, possuem um atributo peculiar que ndo é levado em
conta pelos autores: o potencial de seu exército eletrénico. Sabe-se que a China tem
o Estado mais populoso do planeta e, até por isso, tem também o maior numero de
usuarios de internet. No entanto, a populacéo do pais ligada a rede ainda é baixa®,
muito em conta pelo subdesenvolvimento interno das cidades que estdo distantes
dos centros populacionais e industriais. Levando-se em consideracdo que o pais
esta muito distante da forga militar convencional de outros Estados, em especial, os
EUA, o espago cibernético pode vir a ser uma forma de reduzir essa diferenga de
poder em relagdo a outras nagdes. Assim sendo, essa potencialidade atribui a China
a maior massa de hackers que, eventualmente, podem ser contratados para
objetivos e interesses nacionais estratégicos. Conforme se percebe pelo que afirma
Klinburg (2011), ha muito a Republica Popular da China percebeu o valor estratégico
e tatico do ciberespaco:

“O ndmero de recrutas em potencial para o ciberespago € impressionante.
Em 2007, a China tinha mais de 25 milhdes de alunos em universidades do
Estado, ndo incluindo aqueles em formacédo educacional privada ou
programas técnicos especializados. Milhées de pessoas sdo empregadas
em empresas estatais de informacdo e tecnologia. Tendo em conta estes
nameros, bem como o numero provavel de hackers patriotas chineses que
podem fazer parte de estruturas militares, ndo é de estranhar que a maioria
dos ataques cibernéticos contra os Estados Unidos venha da China. A
empresa de seguranga cibernética iDefense tem monitorado mais de 250
grupos de hackers localizados no pais. Ndo mais do que 5.000 hackers
podem fazer parte de estruturas e programas para-governamentais, mas as
associagdes indiretas podem ter recrutas até dez vezes maior que esse
nuimero. Competicbes de hackers e afins organizadas ndo sdo apenas

tentativas de identificar bons talentos, mas também para coloca-los
ocupados com a seguranga”. (KLIMBURG, 2011, p.46, tradugdo nossa).

®COWIE, Jim. Could it happen in your contry, Renezys. Nov. 2012. Disponivel em:
http://www.renesys.com/2012/11/could-it-happen-in-your-countr/. Acesso em 26 mai. 2014.

34Segundo o Centro de Informacédo sobre Internet na China (CNNIC), em 2013, o pais atingiu o
namero de 613 milhdes de usuarios de internet. Levando-se em consideracdo sua populacéo total,
cerca de 1,35 bilhdo, nota-se que apenas 45,8% da populacdo tem acesso ao recurso. O relatério
estatistco de  desenvolvimento da internet na  China pode ser visto em:
http://www1 .cnnic.cn/IDR/ReportDownloads/201404/U020140417607531610855.pdf. Acesso em 27
mai. 2014.
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Assim sendo, temos outra caracteristica presente numa guerra cibernética,
qual seja a presenca da assimetria e sua respectiva reducéo. Isto €, uma forca
reduzida e bem treinada pode causar danos em outra superior. A acédo ofensiva
torna-se um elemento surpresa, sendo mais facil e rapido atacar do que se defender.
Nesse caso, coloca-se a ciberguerra no rol das guerras assimétricas, em que um
oponente menos favorecido convencionalmente pode enfrentar um adversario
superior pela sua maior inteligéncia e agilidade. Assim sendo, o “espago cibernético
oferece as oportunidades para isso, inclusive em grande escala” (CORNISH et al,
2010, p.28, traducao nossa). A ciberguerra, quando tdo somente utilizada, torna-se
substancialmente mais barata do que uma guerra convencional, podendo ser
também destrutiva, mesmo que para o desenvolvimento de armas cibernéticas
sofisticadas sejam necessarios, ainda, consideraveis recursos, investimentos em
tecnologia e pessoal, tempo e sigilo operacional.

Ao mesmo tempo, essa assimetria significa um limitador ao conflito virtual. A
probabilidade de que Estados de menor poder no sistema internacional iniciem uma
guerra € muito pequena, visto que nao teriam condigdes de sustentar uma retaliacao
de armas convencionais de um Estado mais poderoso. Ou seja, deve-se também
pensar nos custos reais consequentes de tais agdes. Nesse sentido, 0 anonimato
serve, novamente, como uma valvula de escape para que ndo se possa identificar a
origem dos ataques. Portanto, o agressor ndo teme, inicialmente, uma represélia
imediata.

Pode-se elencar, ainda, outra caracteristica do conflito cibernético: a
incerteza de sucesso. Ainda ndo existe a garantia certa de que um ataque sera bem
sucedido. As vezes, os programas maliciosos instalados nos alvos especificos
podem nao agir da forma esperada quando inseridos em um novo sistema, ou até
mesmo serem interceptados por outros softwares de protecdo. Em outro cenario, um
ataque a uma infraestrutura bancaria de outro pais pode alavancar riscos de danos
ao proprio atacante, uma vez que colapsado um sistema bancério, este pode
estender-se para outros paises.

Por dltimo, entende-se que a guerra cibernética deve produzir efeitos no
mundo real. N&o teria sentido desencadear um ataque contra entidades tdo somente
virtuais. Ou seja, as acoes devem ter resultados concretos no mundo cinético e
devem fornecer alguma vantagem. Os ataques se realizam em um campo virtual, o

ciberespaco, mas possuem sempre uma origem e objetivos situados em um campo
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real (VENTRE, 2012, p.35). Portanto, a exploracao de redes e sistemas de
computadores e infraestruturas criticas de um pais inimigo pode compor um
competente modo de conquistar vantagem sobre este, levando até mesmo, no
contexto militar, a superioridade no campo de batalha tradicional.

Em outras palavras, além do conflito virtual que o dominio cibernético pode
proporcionar, ele também pode interagir com outras dimensdes, servindo, portanto,
como auxiliar em uma guerra convencional. Assim sendo, o espago cibernético
igualmente se caracteriza por sua transversalidade com a terra, o mar, o ar e 0
espaco, permitindo sua projecdo de poder nesses demais dominios espaciais
(VENTRE, 2012, p.34-35). Conforme aponta a figura abaixo:

FIGURA 1: TRANSVERSALIDADE/INTEBAQAO DO CIBERESPACO COM AS DEMAIS
DIMENSOES.

Ciberespaco

Terra

Mar

Fonte: Adaptacdo de VENTRE (2012, p.35).

Por conseguinte, os ataques cibernéticos podem vir a oferecer “meios
adicionais através dos quais a hostilidade pode ser prosseguida” (FERNANDES,
2012, p.60). Por exemplo, um ataque que viesse a causar a interrup¢ao do sistema
de fornecimento de energia elétrica ou de comunicacdo de um pais, dificultaria a
movimentagao e transmissdo de informagdes das tropas inimigas, tornando mais
facil uma invasdo no dominio cinético. Dessa maneira, as forcas cibernéticas e
informatizadas tornam-se propriamente ferramentas de guerra, podendo servir para
o éxito completo em um conflito. Portanto, apesar de poder ser um novo dominio, a
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guerra cibernética nao esta integralmente separada dos demais ambientes de
conflito.

Antes de dar prosseguimento ao capitulo, € interessante discutir alguns
argumentos de alguns autores que nao consideram a cibernética como um novo
dominio de guerra. Para isso, tomaremos como base Thomas Rid (2013). Para ele,
a ciberguerra “nunca ocorreu no passado, ndo ocorre no presente e € altamente
improvavel que ira disturbar nosso futuro” (RID, 2013, p.xiv, tradugdo nossa). Ao
contrario disso, os ataques cibernéticos seriam versdes atualizadas de trés
atividades antigas, quais sejam subversdo, sabotagem e espionagem. Ele
desconsidera o carater de guerra da cibernética baseando-se justamente em
Clausewitz (1832). Rid (2013, p.1-3) elenca os trés elementos principais da guerra:
seu carater violento, seu carater instrumental e sua natureza poll'tica35.

Nas palavras do autor, “se 0 uso da forca na guerra € violento, instrumental
e politico, entdo nao ha ofensiva cibernética que atenda a esses trés critérios” (RID,
2013, p.6). Analisando os mesmos casos que serdo abordados na préxima secao,
Rid afirma que os ataques cibernéticos ndo sao violentos — e, portanto, néo
acarretam em mortes — e sdo constantemente anénimos — e, assim, nao possuem
apoio politico. Por fim, escreve que nenhum ataque cibernético até hoje tenha
atendido aos trés critérios clausewitzianos. Na verdade, o que teria ocorrido foram
atos de sabotagem, espionagem e subversdo com utilizagédo de meio cibernético.

No entanto, descreveu-se no capitulo primeiro deste trabalho que a “guerra é
um ato de forca para obrigar o nosso inimigo a fazer a nossa vontade”
(CLAUSEWITZ, 1832, p.75) e que para que esta vontade ocorra, & preciso
desarmar/derrotar o inimigo. Assim, deve-se desarmar o adversdrio ao ponto de
impedi-lo ou dificulta-lo em sua defesa e da possibilidade de um ataque imediato.
Nesse sentido, a guerra cibernética encaixa-se perfeitamente no perfil
clausewitziano. Isto €, ela pode ter como intuito obrigar o atacado a fazer a vontade
do atacante. Além do mais, pode servir também para dificultar ou impedir a defesa
do oponente.

Vale ressaltar, ainda, que na ciberguerra ndo é necessario um ataque

massivo ou uma destruicdo coletiva. O objetivo a ser atingido pode ser bem

%Baseando-se em Clausewitz (1832), Rid afirma que: (i) para se caracterizar um ato de guerra é
necessario que o um ato seja violento; (ii) um ato de guerra € sempre instrumental e, para isso, deve
existir sempre um meio para um determinado fim; (iii) a guerra € sempre politica, sendo a continuagéao
desta por outros meios.
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especifico, como por exemplo, causar danos as centrifugas de uma central nuclear
de determinado pais. Além do mais, por mais que 0 anonimato seja sua
caracteristica fundamental, a participacao direta ou indireta do Estado esta presente
no ato, seja por interesses diretos ou indiretos ou seja pelo nivel de sofisticacdo da
arma cibernética. Assim, a guerra cibernética ndo deixa de ter um carater
instrumental, um carater violento e uma natureza politica.

De toda maneira, o livro de Thomas Rid n&o deixa de ser coeso e original,
sendo sua obra importante para a discussdao de um tema t4o novo € a0 mesmo
tempo tdo complexo e polémico. Portanto, toda forma de contribuicdo nessa area
para a perspectiva dos Estudos Estratégicos € valida. Contudo, contrario ao
pensamento de Rid, baseando-se em eventos que serdo descritos na préxima
secao, através de cinco sentencas, os autores Clarke e Knake (2010) afirmam que a
guerra cibernética:

[1] E real:

“O que temos visto até agora esta longe de ser um indicativo do que pode
ser feito. A maioria dos eventos conhecidos utilizou armas cibernéticas
primitivas (com a notavel excecao para a operacao israelense [stuxnet]). E
uma suposicao razoavel que os atacantes nao quiseram, ainda, revelar suas
capacidades mais sofisticadas. O que os EUA e outras nagdes sdo capazes

de fazer em uma guerra cibernética poderia devastar uma na¢cdo moderna”
(CLARKE; KNAKE, 2010, p.30, tradugao nossa).

[2] Acontece na velocidade da luz:

“Como os ataques ocorrem por cabos de fibra éptica, o tempo de
lancamento de um ataque e seu efeito € escassamente mensuravel, criando
riscos para os tomadores de decisdo” (CLARKE; KNAKE, 2010, p.30-31,
traducao nossa).

[3] E global:

“Em qualquer conflito, um ataque cibernético pode, rapidamente, se tornar
global. Computadores e servidores podem ser invadidos e muitas nagdes
podem ser ‘desligadas’™ (CLARKE; KNAKE, 2010, p.31, tradugao nossa).

[4] Ignora o campo de batalha:

“Todo tipo de sistemas que as pessoas dependem, desde bancos até
radares de defesa aérea sdo acessiveis do ciberespagco e podem ser
rapidamente derrubados, sem que seja necessario, primeiro, derrotar as
defesas tradicionais de um pais” (CLARKE; KNAKE, 2010, p.31, traducao
nossa).

[5] Ja comecou:

“Em antecipagao as possiveis hostilidades, as nag¢oes ja estdo preparando o
campo de batalha. Eles ja invadem as redes e infraestruturas de cada
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Estado, preparando espécies de algcapdes e bombas-reldgio — agora, em
tempos de paz. Esta natureza permanente de guerra cibernética, a
indefinicdo da paz e da guerra, adiciona uma nova dimensdo perigosa de
instabilidade” (CLARKE; KNAKE, 2010, p.31-32, tradu¢do nossa).

Apbs as anadlises e explanacdes feitas sobre a guerra cibernética, o
presente trabalho ira, na proxima secao, descrever e analisar algumas observagdes
de casos que permitem apontar para a existéncia da guerra cibernética,
identificando-a com os principios necessarios de Clausewitz (1982).

3.3  OBSERVACAO DE CASOS: A CIBERNETICA COMO NOVO E
INTEGRADO DOMINIO DE CONFLITOS

Na medida em que a tecnologia cibernética se desenvolve, seus
componentes “podem adquirir uma gama maior de usos, aprofundando a
complexidade do ciberespagco e aumentando o poder de atritos e conflitos
(CORNISH et al, 2010, p.18, tradugcédo nossa). Assim, porque € possivel falar em
guerra cibernética? Esta secdo tem por finalidade apresentar e analisar alguns
incidentes internacionais como exemplos precursores de ataques cibernéticos como
ato militar, podendo servir, entdo, para explicar o fendmeno da ciberguerra. Assim,
ainda que alguns estudiosos rejeitem a cibernética como novo dominio de conflito,
esta secao pretende demonstrar que existe uma relagado entre 0 mundo abstrato e
tedrico dos seus conceitos com o mundo real do sistema internacional. Serédo
descritos quatro casos, fazendo-se uma analise sobre eles de acordo com o que foi
tratado até entdo. Os incidentes a serem apresentados serdo: a explosdo de um
oleoduto na Sibéria em 1982; os ataques a Esténia em 2007; a Georgia em 2008 e
ao Ira em 2010.

Ainda no tempo da Guerra Fria, as agbes praticadas pelos EUA tinham como
inteng@o conter o comunismo e derrubar o governo sovietico. Na maioria das vezes,
as agdes eram politicas de contencédo através de sangdes econémicas e de acdes
encobertas, em especial, espionagem. Da mesma forma, a maioria dos planos nao
era detalhadamente divulgada, por se tratar de um periodo extremamente fechado e
de atuacgdes sigilosas. Nesse sentido, Reed (2004, p.113-132), de acordo com um
documento inédito, chamado “dossié Farewell”® (WEISS, 1996), afirma que os EUA

forneceram a Unido Soviética (URSS) um software defeituoso que levou a um

*Mais especificadamente, o “dossié Farewell” foi uma colecao de documentos que um coronel
desertor da KGB (Comité de Seguranca do Estado Soviético), Vladimir Vetrov, formou e entregou a
direcéo de inteligéncia e vigilancia francesa durante a Guerra Fria.
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grande desastre numa tubulacao de gas do pais localizada na Sibéria. A origem da
cibernética como arma ofensiva estd, portanto, nesse acontecimento.

A producéo e o transporte de petréleo e gas estavam no topo da lista de
prioridades soviéticas. Um novo gasoduto tinha como intencdo transportar gas
natural do campo de Urengoi na Sibéria através do Cazaquistdo, da Russia e da
Europa Oriental para o mercado do Ocidente (CLARKE; KNAKE, 2010, p.92-93).
Para automatizar e agilizar o processo de operagao das valvulas, compressores e
instalagbes de armazenamento eram necessarios sistemas de controle mais
sofisticados do que aqueles que os soviéticos possuiam na época.

No entanto, as companhias americanas rejeitaram a oferta de compra da
URSS pelos softwares necessarios a tais fungdes. Assim, os soviéticos tentaram
roubar informacdes dos programas e cddigos de fornecedores canadenses. Ciente
de tais agbes, a Agéncia governamental de Inteligéncia norte-americana (CIA)
modificou 0 software com o objetivo de manipular o sistema que controla o oleoduto,
fazendo-o funcionar como uma bomba légica. Contudo, “quando os russos roubaram
0 programa e usaram-no para operar os oleodutos, inicialmente, tudo funcionou
perfeitamente” (CLARKE; KNAKE, 2010, p.92, tradug&o nossa).

Apo6s um periodo de tempo, como uma espécie de cavalo de Troia, o novo
software comegou a apresentar mau funcionamento. O programa foi configurado
para modificar a velocidade de distribuicdo do gas e das configuracées de pressao
das valvulas para niveis muito além daqueles aceitaveis. O resultado, segundo
Clarke e Knake (2010, p.93) foi “a mais massiva explosdo nao nuclear ja vista” ou,
conforme Reed (2004, p.128) foi “a mais monumental explosdo nao nuclear vista do
espacgo”, sem a utilizagdo de um missil ou bomba sequer, mas sim através da
modificacdo de um cdédigo em software de um sistema computadorizado. Apesar
disso, vale destacar que nao houve vitimas fisicas com o incidente, mas os danos
econdmicos para a URSS a época foram significativos.

O segundo caso ocorreu em 2007, quando foram divulgados ataques
macicos a instituicbes publicas e privadas da Estonia. O que aconteceu ao pais
pode demonstrar o quao vulneravel uma nagao pode ser a um ataque cibernético.
Nesse incidente, véarios ataques foram utilizados para tirar do ar websites
governamentais importantes, de empresas bancarias e de sites de noticias,
causando suas sobrecargas até torna-las inutilizaveis. O método de ataque foi
relativamente simples, através do chamado ataque de negacgéo de servico (DDoS).
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No entanto, “o ataque DDoS na Estbnia foi o maior ja visto na historia,[...] durando
semanas apos semanas” (CLARKE; KNAKE, 2010, p.14, tradugdo nossa),
infectando milhares de computadores que mandavam gigantescas quantidades
eletrbnicas de tentativas de acesso até que os sistemas ndo conseguissem mais
processa-las e colapsassem. Essa técnica exige a participacdo de inumeros
computadores dedicados aos ataques que podem ou nao ter o conhecimento de seu
proprietario®.

Rapidamente, o governo da Estdnia acusou a Russia pela origem dos
ataques, afirmando que o controle dos computadores de onde partiam os ataques
era de territorio russo e os codigos utilizados estavam no alfabeto computadorizado
cirilico (utilizado na Russia). Contudo, o governo russo negou diplomaticamente tais
acusacOes e se recusou, inclusive, a ajudar na busca para rastrear os atacantes.
Mesmo assim, a Estdnia evocou apoio da OTAN, que enviaram especialistas em
Tecnologia da Informacao para observar o ocorrido e auxiliar na retomada dos
servicos eletrénicos. Vale notar que, pela primeira vez, a OTAN admitiu abertamente
uma semelhanga entre ataques cibernéticos e uma guerra real ao afirmar que “se o
centro de comunicacao de um Estado da organizacao € atacado por um missil, vocé
chama isso de um ato de guerra. Entdo, do que vocé chamaria se a mesma
instalacdo é desabilitada por um ataque cibernético?”%.

Ainda que se trate de um ataque pouco sofisticado, a quantidade de
computadores utilizados e acessos tentados foram tdo complexos que se pode
acreditar que a ofensiva teve apoio do governo russo e de empresas de
telecomunicagdes russas, visto que os ataques foram provenientes do pais que se
negou a auxiliar na resolugcéo do caso. De qualquer forma, os ataques n&o foram em
si violentos e permaneceram até hoje anénimos, sem uma responsabilidade oficial.
De qualquer forma, acredita-se que a ofensiva na Estbnia serviu como uma espécie
de treinamento e teste para aquela que ocorreria em 2008 na Georgia.

Logo apoés os ataques, em 2008, a OTAN decidiu criar um Centro de Defesa
Cibernético (CCD/COE) que ja vinha sendo discutido desde 2004, mas o incidente
na Estbénia acelerou o processo, definindo-a como uma organizagao internacional
militar. Com sede em Bruxelas, o CCD/COE tem como objetivo aumentar a

¥THE Cyber Raiders Hitting Estonia. BBC News. Londres. Mai. 2007. Disponivel em:
http://news.bbc.co.uk/2/hi/europe/6665195.stm. Acesso em 14 mai. 2014.

8A Cyber-riot. The Economist. Mai. 2007. Disponivel em: http:/www.economist.com/node/9163598.
Acesso em 14 mai. 2014.
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capacidade, cooperacao e compartilhamento de informacdes entre a OTAN, paises
da OTAN e parceiros na defesa cibernética, visando educacédo, investigacao e
desenvolvimento no setor. O Centro oferece servicos defensivos no plano
cibernético a toda organizacao filiada, tanto nos quarteis generais quanto para
informages as forcas deslocadas em operagdes e exercicios®.

O caso seguinte, ocorreu na Georgia em 2008. Primeiramente, € importante
compreender que a relacédo entre o pais e a Russia é conturbada desde o inicio do
século XX, quando a URSS invadiu o pais, o qual havia declarado sua
independéncia em 1918, mas foi reintegrado ao regime russo ao findar da
Revolugdo Russa por volta de 1921. Com a desintegracdo da Unido Soviética,
novamente 0s georgianos declararam sua independéncia, mas mantém relagcées
conflitivas com o pais vizinho ainda hoje especialmente pelo controle do territério da
Ossétia do Sul®.

Visando a retomada da Ossétia do Sul, o exército georgiano invadiu e tomou
o controle da regido. No dia seguinte, o exército russo deslocou-se até o local e
expulsou rapidamente as forgas da Geoérgia, avancando ainda sob uma pequena
parte do territério georgiano. As acdes nesse caso foram divididas em trés partes: na
primeira, assim como na Estbnia, a agdo escolhida foram ataqgues DDoS dirigidos a
websites do governo e da midia local; na segunda, a primeira parte continuou sendo
aplicada e ampliou-se os ataques para maior numero de alvos como instituicbes
financeiras e de ensino, empresas, midia ocidental (incluindo BBC e CNN). Os
ataques a bancos inundaram o sistema bancario de transacodes falsas, o que fez
com que outros bancos internacionais suspendessem as operagdes com 0s bancos
georgianos, levando a paralizagdes. Ao mesmo tempo, o servi¢o de telefonia do pais
também foi suspenso, isolando a comunicacdo com o resto do mundo. (CLARKE;
KNAKE, 2010, p.18-19).

Dessa forma, percebe-se que o objetivo priméario era isolar e silenciar os
georgianos, “produzindo efeitos psicolégicos e de informagdes, reduzindo a
capacidade de comunicar-se com o mundo externo, ndo apenas pela midia e pelo
governo, mas também pela populacdo local” (FERREIRA NETO, 2012, p.82). A

*Informacdes obtidas diretamente do site da instituicao, disponivel em: https://www.ccdcoe.org/.
Acesso em 10 mai. 2014.

“PRESIDENTE da Gedrgia acusa Russia de invadir seu territério. BBC BRASIL. Ago. 2008.
Disponivel em:
http://www.bbc.co.uk/portuguese/reporterbbc/story/2008/08/080808_ossetiapresidente_pu.shtml.
Acesso em 12 mai. 2014.
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época, o presidente polonés declarou que os ataques cibernéticos a Gedrgia

caracterizavam uma “agressdo militar”"’

. Nota-se que se evitaram causar danos
mais graves as redes SCADA do pais, algo que os hackers tinham capacidade para
faze-lo (CARR, 2010, p.115). Nesse caso, uma quebra no funcionamento dos
sistemas de controle de infraestruturas teria sérias implicacées as quais ndo eram a
intencdo no momento.

Apesar de, novamente, o governo russo ter negado sua responsabilidade
nos ataques cibernéticos e, igualmente, ter se recusado a auxiliar na busca pela
origem e nao ter feito absolutamente nada para deter tais ataques provenientes de
redes do pais, especialistas em seguranga cibernética, como CARR (2010, p.105-
115), conseguiram encontrar vinculos entre a origem de alguns ataques de websites
russos com uma organizagao criminosa russa, que por sua vez “estava interligada
ao aparato de inteligéncia russo” (CLARKE, KNAKE, 2010, p.20, tradugdo nossa).
Nas palavras dos autores:

“Qualquer atividade cibernética em grande escala na Russia, seja feita pelo
governo, pelo crime organizado ou pelos cidadaos, é feita com a aprovacao

do aparato de inteligéncia do pais e também dos chefes do Kremlin”
(CLARKE, KNAKE, 2010, p.20, tradugé@o nossa)

Por fim, a terceira fase representa a possibilidade do uso, pela primeira vez,
de uma operagdo conjunta de um ataque contra redes de computadores com
importantes operagdes tradicionais, demonstrando o “enorme potencial que traz
essa nova dimensdo” (FERREIRA NETO, 2012, p.82). Mais precisamente, “no
mesmo momento em que 0 exercito russo se movimentou, 0os guerreiros cibernéticos
do pais também o fizeram” (CLARKE; KNAKE, 2010, p.17, traducdo nossa). Nesse
sentido, a ndo responsabilidade oficial russa pelos ataques cibernéticos cria certa
limitacao para analise dessa coordenacgédo de forgas. No entanto, segundo relatos
dos autores supracitados, durante a retomada russa da regido da Ossétia do Sul,
instalacoes afetadas pelos ataques cibernéticos, como por exemplo, érgdos da midia
e de comunicacdo, nao sofreram ataques por meio cinéticos, levando a crer que o
sucesso da ofensiva virtual deixou tais acoes desnecessarias.

Além disso, a impossibilidade de comunicacdo entre as tropas georgianas

»42

durante a “guerra dos cincos dias™™“, e também com o mundo externo, foi um

“'ESPINER, Tom. Georgia Accuses Russia of Coordinated Cyberattack. CNet News. Ago. 2008.
Disponivel em: http://news.cnet.com/8301-1009_3-10014150-83.html. Acesso em 09 mai. 2014.

*2A denominagao foi feita por Kornely K. Kakachia, e mais detalhes sobre a guerra entre a Rissia e a
Gedrgia na Ossétia do Sul podem ser encontrados em seu artigo. KAKACHIA, Kornely K. A guerra
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facilitador para a retomada da regidao pelos russos. Ainda que o Kremlin negue
envolvimento no caso, os ataques cibernéticos foram favoraveis a operagao russa,
levando a crer que ainda que os ciberataques tenham sido independentes e a
coordenacdo destes com a ofensiva cinética tenha sido uma coincidéncia, no
minimo, os hackers russos sabiam o momento em que as operacbes terrestres
teriam inicio, o que pode inferir em um prévio planejamento e conhecimento pela
Russia. Portanto, diante de tais possibilidades, é reconhecivel que as capacidades
cibernéticas podem vir a ser consideradas como um sistema operacional num ato de
guerra, da mesma forma que os demais dominios cinéticos.

Por dltimo, tem-se o incidente ocorrido no Ird em 2010. Mas primeiramente,
é importante compreender o contexto dos acontecimentos. Os atos terroristas nos
EUA em 11 de setembro de 2001 alavancaram uma GGcT, caracterizado por duas
ofensivas abertas, uma no Afeganistao e outra no lraque. Com a respectiva invasao
dos norte-americanos a esses paises, 0 Ird ganhou forca e espaco na cena
internacional, especialmente como poténcia regional. Isso porque seus dois
principais inimigos na regido — o Talebd no leste e Saddam Hussein no oeste —
estavam controlados pela poténcia americana. Nesse sentido, o crescimento do Ira,
juntamente com seu programa de enriquecimento nuclear, tornou-se uma ameaca
ao ocidente, em especial a Washington, e também aos seus aliados Inglaterra e
Israel, este ultimo inimigo histérico de Teera.

Assim, como uma guerra aberta ao Ird tornar-se-ia demasiadamente
arriscada e perigosa, optou-se por um plano secreto de alcunha “Jogos Olimpicos”™®.
O programa iniciou-se em 2006, ainda na administracdo Bush filho, e teve como
base o desenvolvimento e utilizacdo de um virus de computador para atacar outra
nagdo. Talvez, essa tenha sido a arma cibernética mais sofisticada utilizada e
divulgada até entdo. Nesse caso, nao foi empregado um ataque DDoS como nas
duas anteriores, mas sim uma ferramenta mais complexa, o virus stuxnet.

O stuxnet era composto por codigos de programagao extensos e complexos
que tinham como finalidade reprogramar sistemas de controle industrial operados
por SCADA. Ele ataca apenas motores que operam a determinada frequéncia e, ao

dos cinco dias. Relagbes Internacionais, n.20, Lisboa. 2008. disponivel em:
http://www.scielo.oces.mctes.pt/scielo.php?script=sci_arttext&pid=51645-91992008000300003.
Acesso em 10 mai. 2014.

“SANGER, David S. Obama Order Sped Up Wave of Cyberattacks Against Iran. New York Times.
p.A1. Jun. 2012. Disponivel emhttp://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-
wave-of-cyberattacks-against-iran.html?pagewanted=all. Acesso em 16 mai. 2014.
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encontrar tal frequéncia especifica, altera o funcionamento do sistema
computadorizado de modo a torna-lo inoperavel. Especificadamente, o alvo era o
programa nuclear iraniano, visando comprometer as centrifugas de enriquecimento
de urénio do pais (RID, 2013, p.32-33;42-53).

A maior parte das infec¢des oriundas do virus, cerca de 60%, foi encontrada
no Ird, o que indica que o pais foi o alvo principal da operacao. O resultado foi a
danificagdo de um quinto das centrifugas nucleares iranianas, especialmente uma
localizada na cidade de Natanz (ARAUJO JORGE, 2012). Os ataques, entao, teriam
ajudado a atrasar o programa nuclear iraniano na época. No entanto, a propagacao
do programa malicioso nao foi feita através da internet, mas sim por dispositivos
(pendrives) contaminados, visto que as centrifugas iranianas ndo operam com
conexdao. Ou seja, para sua efetividade, o ataque dependeu da participacdo humana,
local e direta (propositalmente ou ndo) e de um dispositivo fisico.

Por esses motivos, especialistas (por exemplo: CARREIRO, 2012) apontam
que tal evento ndo pode ser considerado um ataque cibernético por néo ter
trafegado pelo ciberespaco, ja que ndo utilizou a internet. No entanto, incorre-se no
erro de perceber 0 espaco cibernético como sinénimo de internet, sem leva-lo em
consideracao também como um sistema computadorizado de redes interligadas. Da
mesma forma, conforme se apontou na primeira secdo deste capitulo através de
Lionel Alford (2000), mesmo que um sistema computadorizado esteja isolado de
conexao, ele pode vir a ser alvo de um ataque através de dispositivos fisicos, como
foi o caso. Ainda que o ataque pelo stuxnet ndo tenha causado explosdes, graves
danos ou tornado permanentemente inutilizavel a infraestrutura iraniana, o ataque
retardou o programa de enriquecimento de uranio do pais, fazendo com que
operasse com falhas e com efetividade menor do que programada.

Novamente, nesse caso, nao houve responsabilidade oficial. Mas a
complexidade do virus, ao lado de noticias vinculadas em midias internacionais,
indica que o0s recursos e 0s conhecimentos requeridos para tal ofensiva néo
poderiam ser produzidos por simples organizagdes criminosas ou hackers
independentes. Isso leva a crer que apenas algum Estado teria condigbes e
capacidades para construir tal arma cibernética. Ainda, o interesse norte-americano
e israelense em nao permitir que o Ird alcance o patamar de poténcia nuclear, infere
na participagdo desses Estados no ataque cibernético. Além do mais, em 2010, o
diretor do servico secreto exterior britanico (MI-6), John Sawers, em um discurso
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publico ressaltou a necessidade “de operagdes de inteligéncia para dificultar que

paises como Ird desenvolvam armas nucleares™*.

Vale destacar que o stuxnet n&o foi a Unica ciberarma utilizada contra o pais

iraniano. Ha, ainda, outros arsenais que teriam sido direcionados para Teera, tais

n45

como o “duqu”™ — o qual tem o objetivo de coletar informacdes e dados que possam

ser Uteis para ataques a sistemas SCADA —, o “stars™®

n47

— que teve como designio
danificar sistemas do governo iraniano — e o “flame™" — o0 qual serve de espionagem
em computadores que executam o sistema operacional da Microsoft Windows,
podendo gravar audio, capturar imagens, detectar trafego de rede e digitagcdo do
teclado, além de obtengdo de dados e informagdes. Nesse ultimo exemplo, o
programa foi encontrado e reconhecido oficialmente pela Equipe de Resposta ante
Emergéncia Informatica do Ird (MAHER)*®.

Portanto, ainda que os incidentes causados através do espaco cibernético
tenham suas origens na década de 1980, o tema ganhou verdadeiro espago na cena
internacional a partir do século XXI. Nos casos apresentados, pode-se perceber que
existiu certa violéncia nos ataques, ainda que néo tenha sido de forma massiva e
coletiva, mas sim especifica e determinada. Além do mais, nota-se que o0s
instrumentos cibernéticos tornaram-se um meio para se alcancar determinado fim,
possuindo, entdo, carater instrumental, seja para enfraquecer o inimigo — como no
caso da Geodrgia — seja para fins mais peculiares — como nos demais casos. Por fim,
o carater politico também encontra-se presente nos casos na medida em que pode-
se direcionar os ataques para a participacao de governos mediante buscas por seus
interesses. E, especificamente, no caso do Ird4, é possivel perceber uma guerra
cibernética continua contra o pais.

Apreende-se que 0s responsaveis pela seguranca cibernética de um Estado

nao devem se preocupar td4o somente com suas redes militares, mas igualmente

*SIR John Sawers’s speech — full text. The Guardian. Out. 2010. Tradugdo nossa. Disponivel em:
http://www.guardian.co.uk/uk/2010/oct/28/sir-john-sawers-speech-full-text. Acesso 16 mai. 2014.
**IRAN says it has controlled Duqu malware attack. BBC News. Tecnology. Nov. 2011. Disponivel em:
http://www.bbc.co.uk/news/technology-15721839. Acesso em 16 mai. 2014. Ver também,
PERLROTH, Nicole. Reserchs find clues in malware. New York Times. p.B1. Mai. 2012. Disponivel
em: http://www.nytimes.com/2012/05/31/technology/researchers-link-flame-virus-to-stuxnet-and-
duqu.html. Acesso em 16 mai. 2014.

“®lbidem

*Também denominado “Skywiper”. LEE, Dave. Flame: Massive Cyber-attack discovered, researchers
say. BBC News. Tecnology. Mai. 2012. Disponivel em: http://www.bbc.com/news/technology-
18238326. Acesso em 16 mai. 2014.

**Disponivel no site oficial da Equipe em: http://www.webcitation.org/682bfkhal. Acesso em 16 mai.
2014.
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com as redes civis e de infraestruturas criticas. No caso da Gedrgia, mesmo nao
sendo direcionados para alvos bélicos, os ataques causaram efeitos psicologicos e
barreiras a informagéo relevantes para as tropas e para a sociedade. A estratégia de
manter os ataques sem responsabilidades oficiais € importante para proporcionar
aos Estados parcerias com hackers e organizagdes criminosas. Convenientemente,
ao invés do governo, esses grupos podem praticar os ataques e, se descobertos,
levam a culpa, isentando o comando governamental. No caso da Russia, esta
alegou inUmeras vezes que os ataques langados do seu territério eram gerados por
extremistas étnicos, os quais 0 governo nao poderia controlar, mas mesmo assim se
recusou a ajudar na busca, identificagéo e interrup¢ao do ataque.

Em todos os casos observados, as acées ndo sao oficialmente declaradas e,
portanto, enquadram-se como operagdes encobertas. E possivel entender, entdo, os
conflitos cibernéticos como uma ofensiva discreta para alcancar fins que néao
poderiam ser obtidos por outros meios. Até mesmo porque, ainda que os ataques
tradicionais vez ou outra sejam utilizados, a guerra convencional € cada vez mais
depreciada moralmente e a opinido publica internacional é constantemente contra
tais agbes agressivas. Na mesma medida, um conflito armado aberto torna-se
excessivamente arriscado e suscetivel de contra-ataque imediato.

Assim sendo, a guerra cibernética surge como uma op¢ao ainda nao
regulada definidamente pelo direito internacional e, mesmo que o fosse, poderia se
apoiar em acoes obscuras, seja de forma direta seja através das organizacdes por
procuracdo. Ainda assim, pode-se afirmar que os métodos e armas utilizadas ainda
devem evoluir e tem grande potencial para isso. Para além de uma visao superficial
de desentendimentos entre nac¢des ocidentais e orientais, os conflitos cibernéticos
“‘devem ser examinados em um quadro emergente, e ainda cinzento,” sendo “mais
um elemento complicador nas ja complexas relagdes internacionais” (ARAUJO
JORGE, 2012).

Enfim, apds abordar neste capitulo a realidade da guerra cibernética no
cenario internacional, iniciando-se pela apresentagdao dos conceitos e componentes
basicos do tema, sem entrar nos pormenores técnicos da informatica; depois de
descrever suas principais caracteristicas, fornecendo exemplos de como tais
particularidades se manifestam no mundo concreto e apontando visées contrarias e
favoraveis a existéncia da ciberguerra; conferiu-se, entdo, a cibernética como mais
um elemento complicador nos estudos estratégicos e nas relacdes internacionais e
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também como um novo e integrado dominio de conflito através das observacdes de
casos na Sibéria em 1982, na Esténia em 2007, na Gedrgia em 2008 e no Ird em
2010. Assim sendo, no préximo capitulo, o foco internacional sera posto de lado e
analisar-se-a a importancia do meio cibernético para o Estado Brasileiro; delimitando
as politicas e os 6rgaos responsaveis em sua formacdo, atuacao e seguranca,
através de suas visdes, politicas e estratégias, culminando na observacdo de

desafios do pais no campo cibernético.
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4 A CIBERNETICA E O ESTADO BRASILEIRO

Apés se abordar a realidade da guerra cibernética no cenario internacional,
apresentando seus conceitos, componentes e caracteristicas principais, além de
algumas observacbes de casos que conferem a cibernética como um complicador
das j4 complexas relacbes internacionais; o presente capitulo pretende analisar a
importancia do meio cibernético para o Estado Brasileiro, delimitando as politicas, as
visbes, as estratégias e os 6rgaos responsaveis em sua formacao, culminando na
elaboracao de desafios para o pais no campo cibernético.

Os primeiros relevantes esforcos para esse novo ramo da seguranca e
defesa no pais foram iniciados com a Estratégia Nacional de Defesa (END) de 2008,
mas o tema ja era brevemente tratado anteriormente, sendo esta data o marco mais
importante para a pesquisa da atuacdo brasileira. Ademais, o0s debates,
competéncias e atribuigcdes estdo envoltas sob o Ministério da Defesa, o Gabinete de
Segurancga Institucional da Presidéncia da Republica, a Secretaria de Assuntos
Estratégicos e as Forgcas Armadas do Brasil (FAs), cabendo ao Exército Brasileiro o
papel de forca lider na conducao deste setor.

4.1 A IMPORTANCIA E A VISAO DA CIBERNETICA NO BRASIL:
POLITIZADO OU SECURITIZADO?

O Brasil é cada vez mais um pais de destaque nas relagdes internacionais.
Por isso, vé-se como imprescindivel o investimento em seguranca nacional. Nesse
quesito, encaixa-se a seguranca cibernética. Os recentes casos*® de espionagem de
cidadaos, empresas e de chefes de governo brasileiros ressaltam a importancia e a
vulnerabilidade de seus sistemas. Além do mais, os préximos grandes eventos que
devem ocorrer no pais, como a Copa do Mundo e as Olimpiadas (entre outros),
serviram como impulsionadores na criagdo de 6rgaos e politicas concernentes ao
tema, como o Centro de Defesa Cibernética do Exército (CDCiber) e a Politica

Cibernética de Defesa (BRASIL, 2012b), visando a investigacdo de protestos sociais

* Ver (i) http://g1.globo.com/fantastico/noticia/2013/09/documentos-revelam-esquema-de-agencia-
dos-eua-para-espionar-dilma-rousseff.html; (ii) http://www1.folha.uol.com.br/mundo/2013/09/1335522-
dilma-foi-espionada-pelos-eua-diz-tv.shtml; (iii) http://www1.folha.uol.com.br/mundo/2013/09/1339008-
petrobras-foi-alvo-de-espionagem-de-agencia-dos-eua-afirma-programa-de-tv.shtml; Acesso em 03
fev. 2014.
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internos e possiveis ameagas terroristas®, além de preocupar-se com o aumento da
protecdo de dados confidenciais e de infraestrutura critica.

De acordo com o Centro de Estudos, Resposta e Tratamento de Incidentes
de Seguranca para a Internet Brasileira (CERT.br)®' , o Brasil possui o maior niimero
de internautas da América Latina, cerca de 50 milhdes. Em 2013, o CERT.br
recebeu notificagbes de 352.925 tipos de ataques no pais, numero que chegou a
alcancar 466.029 em 2012. Comparando-se com o relatério de 2002, quando se
reportou pouco mais de 25.000 ataques, os incidentes cibernéticos tiveram um
aumento superior a 1.800% em uma década. Isso demonstra o crescimento
vertiginoso ndo s6 de usuarios de internet no pais como também na quantidade e
diversificacao dos ataques virtuais. Ainda de acordo com as estatisticas de 2013, os
incidentes reportados partiram majoritariamente de dentro do territério nacional
(61%), seguido por EUA (12%) e, depois, China (7%).

Em 2011, os incidentes reportados pelo Centro tinham como alvo,
preferencialmente, empresas privadas e bancos. Ja nos anos seguintes, os ataques
estenderam-se para sites e sistemas governamentais, entre eles, os sites da
Presidéncia da Republica e da Receita Federal. Essa situagcao revela uma potencial
preocupacao com a fragilidade do sistema de seguranca cibernética do governo
brasileiro. Por exemplo, um ataque que paralisasse o site da Receita Federal as
vésperas do prazo de entrega das declaracdes de imposto de renda do cidadao
brasileiro, poderia trazer grandes prejuizos tanto para o governo quanto para o
cidadao. Assim:

“a preocupacdo tanto com os conteludos quanto com o tipo de uso, e a
respectiva seguranca da Internet, crescem em igual medida aos

desenvolvimentos tecnolégicos e ao numero de usuarios, observados,
especialmente, ao longo dos ultimos anos” (BRASIL, 2010b, p.31).

0 Brasil nao possui, ainda, uma tipificacdo do crime de terrorismo. No entanto, diante dos grandes
eventos que estdo por vir no pais, como Copa do Mundo e Olimpiadas, tramita no Congresso
Nacional brasileiro desde meados de 2013 uma proposta para enquadrar o terrorismo, de maneira
ampla, como agdes que provoquem panico generalizado, praticadas por motivos religiosos,
ideoldgicos, politicos e de preconceito racial. Disponivel em:
http://www1 .folha.uol.com.br/cotidiano/2013/06/1294541-congresso-comeca-a-discutir-tipificacao-do-
crime-de-terrorismo.shtml. Acesso em 21 jan. 2014. )
'O CERT.br ¢ o Grupo de Resposta a Incidentes de Seguranca para a Internet brasileira. E
responsavel por tratar incidentes de seguranga em computadores que envolvam redes conectadas a
Internet brasileira. Atua como um ponto central para notificacdes de incidentes de seguranca no
Brasil, provendo a coordenacdo e o apoio no processo de resposta a incidentes e, quando
necessario, colocando as partes envolvidas em contato. Seus dados estatisticos estdo disponiveis
em: http://www.cert.br/. Acesso em: 02 mai. 2014.
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Portanto, faz-se necessario uma categorizacdo e tipificagdo das varias
formas de conflito no ciberespago, das possiveis vulnerabilidades, das ameacas e de
suas fontes, “para que sejam alocadas responsabilidades aos cidadaos, ao Estado;
sejam estabelecidas contramedidas e investiga¢des criminais” (DUNN, 2010, p.1,
traducao nossa). Conforme se apontou no primeiro capitulo, de acordo com Buzan et
al (1998), dependendo de como se enquadra uma questao, as respostas a ela irdo
variar. Assim, quanto mais securitizado for um evento social, mais excepcional e
extremo podem ser as respostas governamentais a ele. Tratar da mesma forma o
ativismo, os crimes, o terrorismo e os atos de guerra cibernéticos seria um erro. Por
isso mesmo, o Guia de Referéncia para a Seguranca das Infraestruturas criticas da
Informacao (BRASIL, 2010a, p.129-139) conceitua e determina tais elementos.

Ainda que se posso afirmar que o tema nao foi securitizado plenamente no
Brasil, pode-se dizer que a cibernética é objeto de preocupacdo no ambito da
seguranca e da defesa. Nesse caso, a hipersecuritizacao (securitizagdo) de Hansen
e Nissenbaum (2009) ainda é um processo em construgéo, estando localizado mais
no ambito das praticas de seguranca diarias (politizado). Assim, a cibernética tem
sido uma area priorizada recentemente pelo governo brasileiro, notando-se isso
especialmente pelo que afirma Celso Amorim, ex-ministro das Relagbes Exteriores
do Brasil e atual ministro da Defesa:

“Ao contrario de cem anos atras, tempo do Barao do Rio Branco, quando o
Brasil comprava do exterior praticamente todos seus principais
equipamentos de defesa sem a capacidade de nacionalizar sua producéo,
hoje o desenvolvimento de capacidades autbnomas na industria de defesa é
um objetivo fundamental de nossa politica. A Estratégia Nacional de Defesa,
cuja segunda edicdo foi langcada no ano passado e agora acaba de ser
apreciada pelo Congresso Nacional, define trés areas prioritarias desse

esforco: a nuclear, a cibernética e a espacial” (AMORIM, 2013, p.308-309,
grifo nosso).

Da mesma forma, o general do Exército Brasileiro e atual comandante do
Centro de Defesa Cibernética no Brasil José Carlos dos Santos, em entrevista para
a revista Epoca, ao ser perguntado se a cibernética ser4 um novo campo das Forgas

Armadas, afirmou:

“E uma nova governanca. Eu diria que diversos paises estdo na mesma
situacdo. Os Estados Unidos criaram seu comando cibernético em 2009. A
Alemanha ativou seu centro de defesa cibernética neste ano, a Inglaterra no
ano passado. O Brasil criou o Centro de Defesa Cibernética em agosto do
ano passado. Essa era digital € um contexto novo. [...] Podemos, sim,
contratar civis. Esta dentro de nossas previsbes a contratagdo de
especialistas em regime de prestagdo de servicos. Basicamente estamos
cuidando da formagcdo do nosso pessoal. A partir de 2012, a matéria
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tecnologia para informagéo e comunicagao se tornara obrigatéria para todos
os nossos futuros oficiais. Nas escolas de formagéo dos nossos sargentos,
0 assunto também sera introduzido. E uma possibilidade contratar [hackers].
A imprensa diz que os Estados Unidos ja fazem isso. Eles teriam até um
grupo de hackers que trabalharia em prol do governo americano. Eles ndo
se identificam como tal, mas trabalham. [No Brasil] Sao registrados milhares
de incidentes de rede por dia. Logicamente um porcentual desses
incidentes é de tentativas de intrusdo em servicos internos do Exército.
Recentemente, tivemos no Recife uma intrusdo num servico social, de
distribuicado de agua. Um grupo, o FatalErrorCrew, conseguiu acessar um
banco de dados dessa operagao. Foi dado critico? Bom, critico, ndo. Mas
mostrou uma vulnerabilidade. Eram dados de militares vinculados aquela
operagao” (SANTQOS, 2011).

Dessa forma, percebe-se que no ambito militar brasileiro ha uma clara
preocupacdo com a defesa e seguranga cibernética dos sistemas virtuais e de
infraestrutura do pais, em especial aqueles ligados ao exército. A politica adotada
pelas Forcas Armadas brasileiras é a de defesa-ativa, ndo buscando atacar outras
nacoes, seguindo a linha pacifista histérica de posicionamento, visando
primordialmente proteger os préprios sistemas e neutralizar possiveis ataques e
intrusoes.

Levando-se em consideracdo a elaboragao de Buzan et al (1998), referente
a categorizacdo do tratamento de questées publicas — conforme visto no primeiro
capitulo — podemos dividir o tratamento da seguranca cibernética pelo Brasil em trés
etapas: até os anos 2000 (ndo politizado); na primeira metade dos anos 2000
(politizado) e a partir de 2008 (em processo de securitizagcao).

Até o inicio do século XXI ndo foram criados documentos relevantes
concernentes ao tema e nem debates ou preocupagdes quanto aos riscos e
vulnerabilidades foram notados. Certamente, pelo fato da cibernética e seus
elementos ainda estarem em processo de formacéo e evolucdo, juntamente com as
TICs. A partir de entdo, conforme o Estado percebe a necessidade e importancia de
tal tecnologia, ha uma institucionalizagdo da questao, designacédo de capacidades e
demarcacao de conceitos.

Entdo, no ano 2000, tem-se o marco inicial do processo de politizacado do
tema com o livro verde Sociedade da Informacdao no Brasil (BRASIL, 2000), do
Ministério da Ciéncia e Tecnologia. O livro representa uma visdo mais ampla para
estabelecer “contornos e diretrizes de um programa de agdées rumo a Sociedade da
Informagcdo no Brasil” (BRASIL, 2000, p.xv). O programa versa sobre as
oportunidades e os riscos de uma sociedade em rede e informatizada; sobre

economia, trabalho e comércio eletrénico; sobre universalizacao dos servicos de
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internet como forma de cidadania; sobre como a informatizacéo auxilia a educacéo;
sobre transparéncia governamental para colocar o “governo ao alcance de todos”;
além de abordar questbes mais especificas de P&D e infraestrutura avangada.
Basicamente, definem-se conceitos ligados a informatica e propdéem-se projetos de
disseminacgao da internet pelo territério nacional.

Em termos de seguranca cibernética (até entdo denominado seguranca da
informacgao), no mesmo ano, o governo publicou o decreto 3.505 de 13 de junho de
2000, instituindo a Politca de Seguranca da Informacdo nos 6rgdos e nas
entidades da Administracdo Publica Federal. Aqui, percebe-se claramente a
definicdo de pressupostos basicos, conceituagdes, objetivos, diretrizes, alocagdo de
recursos e de responsabilidades. Principalmente, a legislagdo federal instituiu o
Comité Gestor da Seguranca da Informacao (CGSI), o qual serve de assessor e €
subordinado a Secretaria-Executiva do Conselho de Defesa Nacional. Portanto,
nota-se uma preocupacao inicial com a seguranca da informacao do Estado.

Em seguida, através da lei federal 10.683 de 28 de maio de 2003, criou-se
o Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR), o qual
tem como uma de suas competéncias coordenar as atividades de inteligéncia federal
e de seguranca da informacao. O GSI/PR passou por diversas revisoes de funcdes e
atividades, tendo sido atualizado pela ultima vez com o Decreto 8.100 de 04 de
setembro de 2013°*, sendo considerado por tal decreto 6rgdo “essencial da
Presidéncia da Republica”.

Ainda, da estrutura do GSI/PR destacam-se dois 6rgaos “cujas atividades
por eles desenvolvidas inserem-se no esforco de construcdo de estratégia da
seguranca cibernética” (MANDARIJO JR. 2009. p.104). Primeiramente, o Decreto
Presidencial 5.772 de 8 de maio de 2006 criou o Departamento de Seguranca da
Informacdo e Comunicacdes (DSIC), com o objetivo de exercer exatamente as
atividades de seguranca da informacéo. O segundo érgao é a Agéncia Brasileira de
Inteligéncia (ABIN), o qual atua nas vertentes de inteligéncia e contra inteligéncia em

*Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto/D3505.htm. Acesso em 03 mai. 2014.
*®Disponivel em: http://www.planalto.gov.br/ccivil_03/LEIS/2003/L10.683.htm. Acesso em 03 mai.
2014.

*Disponivel em:

http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2013/Decreto/D8100.htm#art8. Acesso em 03
mai. 2014.

**Disponivel em: http://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2006/Decreto/D5772.htm.
Acesso em 03 mai. 2014.
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prol do Estado, tendo como fungado, entre outras, “avaliar as ameacgas internas e
externas a ordem constitucional”®®.

Ademais, outros 6rgéos criados serviram para potencializar o surgimento da
seguranca cibernética, quais sejam o Centro de Pesquisas e Desenvolvimento para
a Seguranca das Comunicacbes (CEPESC), o Centro de Tratamento de Incidentes
de Segurangca em Redes de Computadores da Administracdo Publica Federal
(CTIR.gov), o Comité Gestor da Internet (CGl), o Nucleo de Informagéo e
Coordenacédo do Ponto BR (Nic.br) — este ultimo mantendo também o ja citado
CERT.br —, o Centro de Estudos sobre as Tecnologias da Informacdo e da
Comunicagao (CETIC.br) e o Centro de Estudos e Pesquisas em Tecnologias de
Rede e Operagdes (CEPTRO.br), entre outros.

Assim sendo, até 2005, hd um processo de politizacdo do tema da
seguranca cibernética — inicialmente tecnicamente entendido como seguranca da
informacao —, com a criacao de érgaos, documentos oficiais, discussdes, centros de
estudos, determinacao de recursos, etc. Portanto, o tema ainda n&o era visto como
uma ameaga existencial propriamente dita, mas apenas um objeto de preocupagéo
inicial e de discussao/debate politico. A partir dessa data, ha um processo de
entendimento da cibernética como uma ameaca, se nao plenamente existencial ao
menos potencialmente existente e, portanto, em constru¢do da securitizacao.

Nesse sentido, a Politica de Defesa Nacional (BRASIL, 2005) menciona
brevemente o tema em duas secbes. Dessa forma, tem-se as primeiras citagdes

diretas referentes a um ataque cibernético:
“6.19 Para minimizar os danos de possivel ataque cibernético, é essencial
a busca permanente do aperfeicoamento dos dispositivos de seguranca e a
adocdo de procedimentos que reduzam a vulnerabilidade dos sistemas e
permitam seu pronto restabelecimento. [...] XIl - aperfeicoar os dispositivos e
procedimentos de seguranga que reduzam a vulnerabilidade dos sistemas

relacionados a Defesa Nacional contra ataques cibernéticos e, se for o
caso, permitam seu pronto restabelecimento” (BRASIL, 2005, grifo nosso).

A partir de entdo, ha uma maior producéo de documentos legais brasileiros
0s quais tentam instigar o debate publico de Defesa Nacional, incluindo entdo a
seguranca cibernética. Tais documentos serdo melhor examinados na préxima
secao, sendo eles o Glossario Militar das Forcas Armadas de 2007, as Estratégias
Nacionais de Defesa (END) de 2008 e 2012, o Guia de Referéncia para a Seguranca

*®Disponivel na Lei 9.883 de 07 de dezembro de 1999.
Ver: http://www.planalto.gov.br/ccivil_03/LEIS/L9883.htm. Acesso em 03 mai. 2014.

66



das Infraestruturas Criticas da Informacdo de 2010, o Livre Verde: seguranca
cibernética no Brasil de 2010, o relatério Desafios Estratégicos para a Seguranga e
Defesa Cibernética de 2011, o Livro Branco de Defesa Nacional de 2012 e a Politica
Cibernética de Defesa de 2012. O que se faz a seguir € mostrar que o Estado
brasileiro percebe a potencialidade e os riscos de ataques cibernéticos as
infraestruturas criticas e da informagao no pais, alocando publicamente espagos em
documentos legais que promovem a discussdo e crescimento da importancia do
tema, tendo o Gabinete de Seguranca Institucional da Presidéncia da Republica e o
Exército Brasileiro como 6rgaos principais de atuacao no setor cibernético.

4.2 RESPONSABILIDADES, POLITICAS E ESTRATEGIAS CIBERNETICAS
DO BRASIL

Primeiramente, vale ressaltar uma diferenca descrita no Glossario das
Forcas Armadas (BRASIL, 2007) entre defesa e seguranca para, entdo, fazer sua
aplicagédo e estruturacdo no ambiente cibernético brasileiro. O termo defesa é
entendido como “o ato ou conjunto de atos realizados para obter, resguardar ou
recompor a condi¢cado reconhecida como de seguranga” (BRASIL, 2007, p.76), ou
ainda, como uma “reagéo contra qualquer ataque ou agresséao real ou iminente” (”
(BRASIL, 2007, p.76). Por sua vez, seguranca é colocada como uma:

“1-Condicdo que permite ao Pais a preservacdo da soberania e da
integridade territorial, a realizagdo dos seus interesses nacionais, livre de
pressdes e ameacas de qualquer natureza, e a garantia aos cidadaos do
exercicio dos direitos e deveres constitucionais. 2-Sentimento de garantia
necessaria e indispensavel a uma sociedade e a cada um dos seus
integrantes, contra ameacas de qualquer natureza. Condigao que resulta do
estabelecimento e conservacao de medidas de protegcao que assegurem um

estado de inviolabilidade contra atos ou influéncias hostis” (BRASIL, 2007,
p.235).

No nivel cibernético, para Mandarino Jr. (2009, p.98), a seguranca
cibernética contempla acbes que compreendem aspectos e atitudes tanto
preventivas quanto repressivas, enquanto defesa cibernética refere-se a acdes
operacionais, de carater ofensivo, caracterizadas por ataques cibernéticos. No
entanto, apesar de algumas diferencas conceituais, ndo se pode isolar
completamente um conceito do outro. Existe uma interligacao de atribuicbes em
relacdo ao setor cibernético que demanda atuacgao tanto em nivel de defesa quanto
no de seguranca, haja vista que no meio cibernético a origem ¢é de dificil

determinacao, os meios utilizados e 0s danos provaveis de um ataque podem atingir

67



tanto sistemas militares como também servicos publicos da sociedade. Nesse
sentido, o Ministro da Defesa, Celso Amorim, em discurso de abertura no terceiro
Seminéario de Defesa Cibernética em outubro de 2012 pronunciou-se da seguinte
maneira:
“Nao tenho duvidas, por exemplo, de que a protecdo de estruturas criticas
do pais — usinas hidroelétricas, linhas de transmissao, bases de dados do
sistema financeiro, para nao falar dos préprios meios das Forgas Armadas —
pertencem a Defesa. A identificacdo e perseguicdo de hackers ou crackers

¢ tarefa da Seguranga [publica). Mas h& areas cinzentas entre uma e outra”
(AMORIM, 2012).

Dessa forma, no Brasil, o Gabinete de Seguranga Institucional da
Presidéncia da Republica (GSI/PR) e o Ministério da Defesa (MD) — acompanhados
ainda pela Secretaria de Assuntos Estratégicos, pela Marinha do Brasil, pela Forga
Aérea Brasileira e, principalmente, pelo Exército Brasileiro — veem conduzindo as
politicas, debates publicos e projetos do setor cibernético para o pais. No tocante a
seguranca publica, a identificacdo de hackers em territério nacional, por exemplo,
ficam sob responsabilidade da Policia Federal (PF) — subordinada ao Ministério da
Justica —, como atributos de crime comum. Ou seja, a PF estaria encarregada por
acoOes de prevencao de incidentes e de repressao também no ambito cibernético. No
entanto, se levarmos em consideracao a participacdo do Exército nas acbes de
seguranga cibernética em grandes eventos que ocorreram no pais, tais quais a
Conferéncia Rio+20 em 2012, Copa das Confedera¢cdées em 2013 e Copa do Mundo
em 2014, notamos claramente essa mistura de atribuicdo de fungcées em operacdes
“ndo guerra” designadas ao Exército.

Dessa forma, o GSI/PR e o MD destacam-se na constru¢do de um ambiente
politizado que caminha para a securitizagdo acerca da cibernética, tornando-se os
lideres na elaboracdo das diretrizes para esse setor. Nesse sentido, o GSI/PR tem
como uma de suas fungdes coordenar a inteligéncia e a seguranca da informacao,
transformando-o na engrenagem principal para a organizacdo da estratégia da
segurancga cibernética no pais (MANJARINO JR., 2009). Da estrutura do GSI/PR,
destacam-se o DSIC e a ABIN.

O DSIC tem como atribuicdes, entre outras, regulamentar a seguranca da
informacdo e comunicacdes para toda a Administracdo Publica Federal (APF),
realizar acordos internacionais de troca de informacdes sigilosas, ser o ponto de
contato com a Organizacao dos Estados Americanos para assuntos de terrorismo
cibernético e manter o centro de tratamento e resposta a incidentes nas redes de
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computadores da APF. A ABIN atua nas tarefas de inteligéncia, por meio da
produgdo de conhecimentos sobre fatos e situacbes de imediata ou potencial
influéncia no processo decisério, na acao governamental, sobre a salvaguarda e
sobre a seguranca da sociedade e do Estado; e nas atividades de contra inteligéncia
pela adocdo de medidas que protejam os assuntos sigilosos relevantes para o
Estado e a sociedade e que neutralizem agbes de inteligéncia executadas em
beneficio de interesses estrangeiros.

A construcdo da securitizacdo cibernética ndo ocorre tdo somente por
documentos legais e criagdo de 6rgaos da APF, mas também por meio de discursos
publicos. Primeiramente, durante a 682 Assembleia Geral das Nagdes Unidas, em
discurso de abertura, a presidente do Brasil Dilma Rousseff proferiu as seguintes

palavras:
“As tecnologias de telecomunicagédo e informagdo ndo podem ser 0 novo
campo de batalha entre os Estados. Este € o momento de criarmos as
condigdes para evitar que o0 espago cibernético seja instrumentalizado como

arma de guerra, por meio da espionagem, da sabotagem, dos ataques
contra sistemas e infraestrutura de outros paises” (BRASIL, 2013).

Percebe-se, nesse caso, a conclamacéao internacional para a construgao de
uma governancga global da internet e uma real preocupagdo com os riscos de um
ataque cibernético, especialmente quando coloca os sistemas e infraestruturas como
objetos de referéncia e, portanto, como algo existencialmente ameacado. O
discurso da presidente ainda demonstrou preocupacdo com a privacidade e 0s
dados pessoais dos cidadaos brasileiros, alvo de espionagem pela agéncia
americana National Security Agency (NSA) em 2013, colocando, entdo, também a
sociedade brasileira como um objeto referencial.

Ademais, em 2014, foi aprovado o Marco Civil da Internet®’

, projeto que
estava trancado desde sua criagdo em 2009. Ainda que nao tenha propriamente fins
de defesa ou seguranga nacional, a lei regula a utilizagcdo da internet no pais,
prevendo principios, garantias, direitos, responsabilidades e deveres para usuarios e
empresas, tratando de neutralidade, privacidade, retencao de informagdes e dados,
entre outros. Portanto, esse marco civil representa uma importante maior
regulamentagéo interna e, igualmente, uma abertura ainda maior da discussédo do

tema para a sociedade.

*"Disponivel em:
http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=912989&filename=PL@126
/201. Acesso em 06 mai. 2014.
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Ainda, na apresentacdo do Livro Verde: seguranca cibernética no Brasil
(BRASIL, 2010b), o entdo Ministro Chefe do Gabinete de Segurancga Institucional da
Presidéncia da Republica, Jorge Armando Felix, ndo s6 apregoa a necessidade de
garantir a seguranca nacional, como também proclama a formulagado de uma Politica
Nacional de Seguranca Cibernética, expressando o tema como uma ameaga a
segurancga estatal:

“Assim, motivado por esta missdo e considerando a necessidade de
assegurar dentro do espaco cibernético acdes de seguranca da informacéo
e comunica¢des como fundamentais para a disponibilidade, a integridade, a
confidencialidade e a autenticidade da informacgéo; a possibilidade real e
crescente de uso dos meios computacionais para a¢des ofensivas por meio
da penetracdo nas redes de computadores de setores estratégicos para a
nagao; e o ataque cibernético como sendo uma das maiores ameacgas
mundiais na atualidade; foi instituido Grupo Técnico para estudo e analise
de matérias relacionadas a Seguranga Cibernética. [...] Recomendo,
portanto, a leitura desta obra, cuja publicagdo considero significativo
incremento no arcabougo de documentos que objetivam garantir a
Segurancga Nacional, e convido-os a contribuir com propostas e sugestoes

para a evolucdo da mesma, visando formular, colaborativamente, a Politica
Nacional de Seguranca Cibernética” (BRASIL, 2010b, p.5-6).

Ao final de suas palavras, ainda se percebe um chamamento a audiéncia
publica para que participe e contribua com propostas e sugestdes, levando o tema
mais uma vez para a esfera da sociedade.

Em relacdo ao papel do MD, num primeiro momento, o Exército Brasileiro foi
designado para conduzir o setor cibernético no pais. No entanto, ha previsdo para a
criagdo de um Comando de Defesa Cibernética das Forgas Armadas — como
acontece nos EUA com a USCYBERCOM®® — no qual Exército, Marinha e Forca
Aérea trabalhariam integradamente. Mas por que motivos o MD atribuiu ao Exército
Brasileiro a competéncia desse setor?

Primeiramente, € importante analisar a END de 2008, em que os primeiros
esforcos com viés politico-estratégico foram feitos com relagdo ao setor cibernético.
Segundo a respectiva estratégia, “o Ministério da Defesa e as Forcas Armadas
intensificardo as parcerias estratégicas nas areas cibernética, espacial e nuclear”
(BRASIL, 2008), colocando particular énfase no “aperfeicoamento dos dispositivos e
procedimentos de segurangca que reduzam a vulnerabilidade dos sistemas
relacionados a Defesa Nacional contra ataques cibernéticos” (BRASIL, 2008). Nota-

se pelo documento, portanto, que a cibernética € colocada pela primeira vez como

%A USCYBERCOM ¢é o Comando Cibernético dos Estados Unidos, subordinado ao Comando
Estratégico do pais, e tem como fungdo primordial proteger a rede de computadores militar
americana. Disponivel em http://www.arcyber.army.mil/org-uscc.html. Acesso em 11 jun. 2014.
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um setor decisivo para a conservacao do pais ao alegar que os “trés setores
estratégicos — o espacial, o cibernético e 0 nuclear — sdo essenciais para a defesa
nacional” (BRASIL, 2008, grifo nosso). Contudo, o documento nao atribuiu
especificamente ao Exército a autoridade de acao nesse setor, estando a cargo da
“Casa Civil da Presidéncia da Republica, dos Ministérios da Defesa, das
Comunicagoes e da Ciéncia e Tecnologia, e do GSI-PR” (BRASIL, 2008).

Mesmo assim, como consequéncia da END de 2008, em 9 de novembro de
2009, o MD, por meio da Diretriz Ministerial 14, determinou as responsabilidades de
coordenacéo e integracao do setor cibernético ao Exército Brasileiro, no ambito das
Forcas Armadas. Enquanto isso, o campo espacial ficou sob responsabilidade da
Aerondutica e o nuclear da Marinha. Como fruto dessa designacédo, o Exército
projetou, além da instalacao e ativagdo do Nucleo de Defesa Cibernética (NDCiber),
também a criagdo do Centro de Defesa Cibernética (CDCiber), o qual ja foi aprovado
por decreto presidencial através da Portaria N° 666, de 4 de Agosto de 2010°°.

O CDCiber, primeiramente, foi criado para a defesa de redes em grandes
eventos, tendo seu primeiro teste na Conferéncia Rio+20, seguida pela Copa das
Confederacoes em 2013 e Copa do Mundo em 2014. A partir de entdo, o Centro
deve ganhar maior expertise e atuacao ampla, podendo apoiar também instituicoes
que trabalham com a internet no pais, mantendo a rede mais segura de forma geral.
Dessa forma, o Centro podera contribuir na elevacédo da seguranca e da capacidade
de atuacdo em rede tanto na area militar quanto em diferentes setores do governo e
da sociedade.

Em seguida, em 2010, foi langado o Guia de Referéncia para a Seguranga
das Infraestruturas Criticas da Informacéo (BRASIL, 2010a), elaborado e organizado
por especialistas de 13 6rgdos da APF®, propondo como objetivos gerais: (i)
levantar e avaliar as potenciais vulnerabilidades e riscos que possam vir a afetar a
seguranga das infraestruturas criticas, identificando e monitorando suas
interdependéncias; (ii) propor, articular e acompanhar medidas necessarias das
infraestruturas; (iii) - estudar, propor e acompanhar a implementacao de um sistema
de informacbes com dados atualizados das infraestruturas; e, (iv) pesquisar e propor

**Disponivel em: http://www.defesanet.com.br/cyberwar/noticia/1633/cdciber---portaria-de-criacao-do-
centro-de-defesa-cibernetica-do-exercito. Acesso em 10 Dez. 2013.

®Quais sejam: “GSIPR/DSIC; Casa Civil/PR; Ministério da Defesa; Ministério das Relacdes
Exteriores; Ministério da Saude; Ministério do Planejamento, Orcamento e Gestdo; Ministério da
Ciéncia e Tecnologia; Banco Central do Brasil; Banco do Brasil; Caixa Econémica Federal; SERPRO,
PETROBRAS, e DATAPREV. (BRASIL, 20103, p.20).
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um método de identificacdo de alertas e ameacas da segurancga de infraestruturas
criticas da informagdo. Nesse caso, percebe-se novamente uma preocupacao
extremada com as infraestruturas criticas do pais, colocando-as como uma ameaca
existencial.

No mesmo ano do Guia, foi lancado o Livro Verde: Seguranca Cibernética
no Brasil (BRASIL, 2010b) o qual apresenta uma breve visdo do pais no que se
refere as oportunidades e aos desafios em termos politico-estratégicos, econémicos,
sociais e ambientais, ciéncia, tecnologia e inovagdo, educacao, legalidade,
cooperagao internacional, e seguranga das infraestruturas criticas, tendo como foco
central a seguranga cibernética. Além do mais, contém diretrizes estratégicas para
formulacdo de uma possivel futura Politica Nacional de Seguranca Cibernética para
o pais (BRASIL, 2010b, p. 17,33).

Mais tarde, em 2012, é elaborado o documento que pela primeira vez aloca
publicamente recursos para o setor cibernético. O Livro Branco de Defesa Nacional
(BRASIL, 2012a) — que, apesar de aprovado na Camara dos Deputados e no
Senado, mas ainda ndo sancionado, € documento disponivel no site do governo
brasileiro — trata a cibernética como um desafio, denominando-a com um tipo de
‘conflito do futuro” (BRASIL, 2012a, p.28), e coloca a defesa cibernética
propriamente como um novo tema no plano internacional. O livro também mira as
infraestruturas do pais como ameaca existencial ao afirmar que a “ameaca
cibernética tornou-se uma preocupacao por colocar em risco a integridade de
infraestruturas [...] essenciais a operacdao e ao controle de diversos sistemas e
orgaos diretamente relacionados a seguranca nacional” (BRASIL, 2012a, p.69).

O documento supracitado ainda defende que a protecdo do espacgo
cibernético abrange variadas areas, desde capacitacao, inteligéncia, pesquisa
cientifica, preparo e emprego operacional e gestdo de pessoal até a protecao dos
préprios ativos e capacidade de atuacdo em rede. Os projetos apresentados
representam esforcos de longo prazo, mas também séao listadas agdes de curto
prazo como a construcdo da sede definitiva do CDCiber (ja finalizada), a aquisicao
de infraestrutura de apoio, de equipamentos, de hardwares e softwares de defesa
cibernética e capacitagdo de recursos humanos. A conclusdo de todos os projetos
de defesa cibernética existentes no Guia é prevista para 2035, com valor estimado
em R$839 milhdes (BRASIL, 2012a, p.200).
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Sob a coordenacdo do Exército, expressivos avancos tém se realizado na
capacitacdo de pessoal especializado e no desenvolvimento de solugbes de alto
nivel tecnolégico. Grande parte dos conceitos relacionados ao setor, assim como
seminarios, palestras, cursos de especializagdo e eventos partem de iniciativa desta
Forca. Ha ainda, muito a ser produzido e organizado, inclusive dentro do Exército
Brasileiro, mas a questao principal de preocupacéo atualmente € colocar em prética
os esfor¢cos para o que chamam de defesa cibernética, termo que parece ser o
preferido pelo Estado Brasileiro como forma de manifestagdo nao bélica, seguindo
sempre a linha pacifista histérica do pais.

Outra publicagao importante concernente ao tema em ambito brasileiro foi a
Politica Cibernética de Defesa de 2012. A finalidade da Politica é nortear “as
atividades de Defesa Cibernética, no nivel estratégico, e de Guerra Cibernética, nos
niveis operacional e tatico, visando a consecugdo dos seus objetivos” (BRASIL,
2012b). Esse documento solidifica o entendimento acerca das possibilidades e dos
limites da atuacao cibernética brasileira, tendo em vista a sensibilidade que esse
espaco e ferramenta de poder possui. Mais uma vez, para além da atuagcao do MD,
a audiéncia publica é chamada para colaborar com processo de construgdo do setor
cibernético:

a) a eficacia das agdes de Defesa Cibernética depende,
fundamentalmente, da atuacdo colaborativa da sociedade brasileira,
incluindo, ndo apenas o MD, mas também a comunidade académica, os
setores publico e privado e a base industrial de defesa;” (BRASIL, 2012b).

Ainda, percebe-se uma preocupacao na capacitacdo, agregacao e gestédo de
pessoal, confirmando a potencial contratacdo de hackers, profissionais e
especialistas em seguranca da informacdo e comunicacédo proferida em trecho de
entrevista apresentada anteriormente pelo Comandante José Carlos dos Santos
(SANTOS, 2011) quando expbe como um de seus variados objetivos o de “capacitar
e gerir talentos humanos necessarios a condugdo das atividades do Setor
Cibernético (St Ciber) no ambito do MD” (BRASIL, 2012b);

Ademais, o documento cria o Sistema Militar de Defesa Cibernética (SMDC),
orgao militar com o intuito de prevenir ataques aos sistemas de informatica de todo o
Brasil, o qual é coordenado pelo Estado-Maior das Forcas Armadas, conforme
segue:

‘O Estado-Maior Conjunto das Forcas Armadas (EMCFA) é o érgao
responsavel por assessorar o Ministro de Estado da Defesa na
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implementagédo e gestdo do SMDC, visando a garantir, no ambito da
Defesa, a capacidade de atuagdo em rede, a interoperabilidade dos
sistemas e a obtencdo dos niveis de seguranca desejados” (BRASIL,
2012b).

Dessa forma, o pais insere-se no modelo de gestao cibernética das grandes
poténcias, ainda que apenas inicialmente. Por enquanto, o objetivo é cuidar somente
dos computadores vinculados ao Exército, mas a intengdo futura é atuar na
prevencao de ataques a completa rede informatica de atuacao estratégica brasileira.
Objetivo ainda distante, que depende de investimentos e reconhecimento maiores,
mas que parece ser possivel de ser alcangado no longo prazo.

Por fim, tem-se a Estratégia Nacional de Defesa de 2012. Assim como o
Livro Branco, a END 2012 nao recebeu a sanc¢ao presidencial, mas é tida para fins
do trabalho como documento importante, o qual também esta disponivel no site do
governo brasileiro. Sendo uma atualizagdo da END 2008, o ultimo documento possui
alguns pontos atualizados importantes que merecem ser citados.

Primeiramente, nessa nova estratégia o setor cibernético adquire uma secao
exclusiva para apontamento de prioridades. Uma delas é expandir o CDCiber,
comandado pelo Exército, para um comando maior de atuagéo integrada das Forcas
Armadas, ao afirmar que se deve “fortalecer o Centro de Defesa Cibernética com
capacidade de evoluir para o Comando de Defesa Cibernética das Forcas Armadas”
(BRASIL, 2012c). Outra prioridade € conduzir o tema para o debate académico ao
propor a necessidade de “fomentar a pesquisa cientifica voltada para o Setor
Cibernético, envolvendo a comunidade académica nacional e internacional”
(BRASIL, 2012c). Inclusive, neste ponto, propde-se um estudo conjunto entre
Ministros, Secretarios e GSI/PR com vistas a “criacao da Escola Nacional de Defesa
Cibernética” (BRASIL, 2012c).

Ainda, a Estratégia de 2012 proclama a independéncia nacional de
capacitacao tecnolégica autbnoma, incluindo os setores espacial, cibernético e
nuclear. Dessa forma, o pais pretende desprender-se de tecnologia estrangeira.
Essa preocupacao pode ser notada ap6s os casos de espionagem de cidadaos e
chefes de governo ja citados anteriormente, quando a presidente Dilma Rousseff
anunciou ter determinado ao Servico Federal de Processamento de Dados a
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16" além da

implantacdo de um sistema seguro de e-mail em todo o governo federa
projecao de criacao de um Sistema Nacional de Seguranca Cibernética proprio.
Uma das consequéncias das revelagdes de espionagem da NSA para com o
Brasil foi o adiamento — ou cancelamento, haja vista que ndo se marcou oficialmente
outra data — da visita da presidente brasileira a Washington em 2013, decisdao que
gerou certo constrangimento diplomatico entre os paises. No entanto, tal
constrangimento ja parece estar terminando por conta da visita do vice-presidente
norte-americano Joe Biden ao Brasil durante os jogos da Copa do Mundo de 2014 a
fim de estreitar relagdes bilaterais e reconstruir a confianga® entre os dois governos.
Ainda referente a prioridade de capacitacdo tecnolégica autbnoma, em
entrevista ao jornal Correio Braziliense, o ministro da Defesa Celso Amorim
expressou sua preocupacao com a importacdo de tecnologia referente ao setor
cibernético ao afirmar que:
“Hoje, a tendéncia é comprar softwares importados, mas eles ndo vao
garantir nossa defesa. Precisamos desenvolver tecnologia brasileira. Isso
leva tempo, demanda investimentos, formagédo de pessoal e mudanga de
cultura. As pessoas acham mais facil trabalhar com o que ja existe, ja
conhecem. Mas, quando se trata da defesa e das redes do governo, sé a
tecnologia nacional pode garantir seguranca maxima. Veja o caso da

criptografia. Ela depende de um componente, o gerador de chaves, que é
importado. E ele pode ser sabotado” (CORREIO BRAZILIENSE, 2013).

Por dltimo, tanto a END de 2008 quanto a END de 2012 proclamam o
intercambio militar — incluindo entdo o setor cibernético — com as Forcas Armadas de
nagdes amigas, particularmente com a América do Sul como forma de integragéo
regional. Existem iniciativas nesse sentido, podendo ser citada a cooperacao entre
Brasil e Argentina, em matéria de defesa cibernética através do comunicado da
reunido dos Ministros Celso Amorim e Arturo Puricelli®®, respectivamente.

Enfim, no campo da seguranca cibernética, as agcbes ganharam maior
investida a partir da criagdo do DSIC no GSI/PR, em 2006, e no campo da Defesa
Cibernética, destague maior passou a ser dado através da elaboracdo da END, em
2008. Os documentos referidos neste trabalho, acompanhados pela criacdo e

*"MORAES, Mauricio. Espionagem abre discusséo sobre preparo do Brasil para uma guerra
cibernética. BBC Brasil. Sdo Paulo. Out. 2013. Disponivel em:
http://www.bbc.co.uk/portuguese/noticias/2013/10/131011_defesa_seguranca_cibernetica_brasil_mm.
shtml. Acesso em 11 jun. 2014.

*”ROMEIRO, Simon. Diplomacy and Soccer for Biden in Brazil. New York Times. p.A6. Jun. 2014.
http://www.nytimes.com/2014/06/17/world/americas/for-biden-in-brazil-world-cup-and-
diplomacy.html&gt;?_r=0. Acesso em 21 jun. 2014.

®Disponivel em  http://www.defesanet.com.br/defesa/noticia/5668/brasil-argentina---comunicado-
conjunto. Acesso em 11 jun. 2014.
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atuagcdo de oOrgdos estatais — no qual o GSI/PR e o MD possuem papel
imprescindivel — e pela atribuicdo de competéncias no que tange a seguranga e
defesa cibernéticas — nesse caso, destacando o Exército Brasileiro —, podem ser
encarados como uma sistematizacdo do processo de formacdo de ameacas
existéncias no setor cibernético.

Na mesma medida, os breves discursos apresentados podem ser vistos
como uma forma de alcangar a legitimacao da populacdo e a aceitagdo publica em
busca da securitizagdo, haja vista que seu processo torna-se mais aceitavel em
virtude da associacao entre possiveis ataques cibernéticos em ambito nacional com
os ocorridos diariamente como crime comum. Portanto, conforme apontou Buzan e
Hansen (2012, p.366), a segurangca ndao é uma condi¢cdo objetiva, mas sim um
discurso que constitui identidades e ameacas. Nesse caso, parece claro o
desenvolvimento, ainda que em prosseguimento, das identidades e ameacas
cibernéticas, levando a uma securitizacdo ainda incompleta do setor no pais. Na
secdo que segue, serdo apresentados alguns desafios e obstaculos para o

desenvolvimento do campo cibernético no Brasil.

4.3 DESAFIOS E OBSTACULOS NO CAMPO CIBERNETICO BRASILEIRO

Como foi possivel perceber, existe no Brasil uma estrutura basilar pronta
para atuar nas areas de seguranca e defesa cibernéticas. No entanto, ainda é
superficial perante os desafios internacionais que se apresentam. Por isso, aliado ao
crescimento das discussdes e dos casos ja citados referentes ao tema, 0 momento
presente torna-se propicio para acelerar medidas e projetos, aumentar o
investimento e capacitagdo, para fins de formar e organizar um eficiente e amplo
Sistema Nacional de Seguranca e Defesa Cibernética. No entanto, alguns
obstaculos mostram-se como verdadeiros problemas a serem superados para que
se alcance esse desenvolvimento.

O primeiro Obice a ser citado € de questao cultural, fazendo referéncia ao
apoio ao setor de defesa de modo geral. Defesa, no Brasil, foi majoritariamente um
assunto ignorado ou marginalizado, especialmente entre os civis. Isso por que nao
se tem popularmente a real importancia do que o setor de defesa representa para a
nacao, seja pelo fato do Brasil construir-se historicamente e diplomaticamente pela

base pacifista seja pela hipétese remota de envolvimento intenso em uma guerra,
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gerando uma sensacgado errbnea de que nao valeria a pena alocar investimentos
macigos nessa area.
Agora, expanda essa visao especificamente para o setor cibernético. Se a
defesa ja seria pouco valorizada pela populagdo, o que dizer de um setor novo e
pouco conhecido? Como justificar, portanto, altos investimentos na cibernética
quando existiriam no pais muitas outras areas carentes de recursos? Percebe-se
através das ENDs que € dado enorme destaque a tecnologia no setor cibernético.
Conforme aponta Bertonha (2009):
‘O papel da tecnologia tem sido, no ultimo século e ainda mais hoje,
fundamental para garantir a eficiéncia militar, e qualquer programa de
defesa nacional que nao contemple esses requisitos seria indcuo. [a END]
enfatiza a todo instante essa necessidade e esse é um ponto forte do

mesmo, indicando como seus elaboradores entenderam para onde caminha
a guerra no século XXI” (BERTONHA, 2009, p.24).

No entanto, deve-se dispor de investimentos ndo somente em tecnologia,
ainda que este seja um fator preponderante, mas também em recursos humanos,
capacitacdo e operacionalizacdo. E preciso compreender que investir em defesa ndo
significa deixar de lado a linha pacifista brasileira, mas sim de que defesa nacional é
um requisito fundamental para a ascensdo econdémica e politica do pais, evitando,
dessa forma, ameacas a soberania, as riquezas e a seguranca do Estado. Por isso,
cada vez mais, defesa nacional e defesa/seguranca cibernética devem ser temas de
debate publico para que se crie a devida consciéncia perante tdo significativos
temas.

Aliado a esta questao cultural, encontra-se um 6bice no direito fundamental
da pessoa, qual seja a privacidade. Nesse sentido, a discusséo privacidade versus
seguranca ganhou destaque atualmente. Associam-se as atividades cibernéticas
referentes a seguranca e monitoramento a acoes ilicitas de intrusdo particular e de
quebra de privacidade. Como separar essas questbes haja vista que uma delas
ultrapassa quase que obrigatoriamente os limites da outra? Por exemplo, se
citarmos a China e a Coreia do Norte, paises onde a liberdade e privacidade sao
restringidas, a seguranca tem papel prioritario, mais por obrigagdo do que por
possibilidade de escolha dos cidaddaos. Nos EUA, com os recentes casos de
espionagem da NSA de cidadaos norte-americanos e também de outras
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nacionalidades tal debate ganhou forca®®, pendente igualmente mais para o lado da
seguranga, muito em conta pelos diversos ataques terroristas ocorridos no pais na
ultima década.

No Brasil, a visdo parece ser diferente. Nesse caso, retornamos ao primeiro
obstaculo citado. A marginalizacdo da questdo defesa/seguranca faz colocar a
privacidade como um direito superior, tornando-se entdo, mais complicado o
investimento macico em um setor que pode ser visto superficialmente como de
monitoramento e espionagem, como o cibernético, quando na verdade representa
uma gama maior de atividades fundamentais a defesa nacional. Assim sendo, em
virtude dos dois obstaculos citados anteriormente, percebe-se pouca valorizagdo ou
nao priorizagdo do setor cibernético na alocagéao de recursos financeiros, ainda que
o Ministro Celso Amorim afirme que “refor¢os orgamentarios razoaveis, embora
longe do ideal, foram consignados ao setor” (AMORIM, 2012).

Essa constatacao pode ser verificada pelo Livro Branco de Defesa Nacional,
em que entre todos os projetos apresentados o de defesa cibernética € o que
apresenta o menor valor global estimado (BRASIL, 2012a, p.200). Para ter uma
comparacao, enquanto se prevé R$839 milhdes de gastos no periodo de 20 anos,
nos EUA o valor proposto dentro do orcamento do Departamento de Defesa
somente para 2014 é de cerca de R$10,7 bilhées®, representando quase 3% do
orcamento total anual — o0 que torna a seguranca cibernética nos EUA a prioridade
maior na area de defesa do pais. Portanto, existe uma consideravel diferenca de
investimento entre os paises. No Brasil, tal investimento representa apenas 0,5% do
total a ser gasto pelo Exército Brasileiro até 2035. Como se isso ndo bastasse, até a
primeira metade do ano de 2013, o pais gastou apenas 8,9% do que era previsto
para o periodo com defesa cibernética®. Portanto, é imprescindivel que seja dada a

devida importancia ao tema e que tais discussdes aparecam cada vez mais

**OBAMA sacrifica privacidade dos americanos para manter a seguranca. Euronews. Jun. 2013.
Disponivel em: http://pt.euronews.com/2013/06/07/obama-sacrifica-privacidade-dos-americanos-para-
manter-a-seguranca/. Acesso em 16 jun. 2014.

®*FLECK, Isabel. Investimento brasileiro para defesa cibernética representa 0,5% de orgcamento do
Exército para os préximos 20 anos. Folha de Sao Paulo. Folha Mundo. Sao Paulo. Ago. 2013.
Disponivel em: http://www1.folha.uol.com.br/mundo/2013/07/1310924-investimento-brasileiro-para-
defesa-cibernetica-representa-05-de-orcamento-do-exercito-para-os-proximos-20-anos.shtml. Acesso
em 16 jun. 2014.

®®COSTA, Breno. Brasil gasta s6 8,9% do previsto com defesa cibernética. Folha de Sdo Paulo. Folha
Mundo. Brasilia. Ago. 2013. Disponivel em: http://www1.folha.uol.com.br/mundo/2013/07/1310921-
brasil-gasta-so0-89-do-previsto-com-defesa-cibernetica.shtml. Acesso em 16 jun. 2014.
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publicamente, para que a escassez de recursos seja revertida no permanente
investimento e atuagao do setor.

Ademais, o livro Desafios Estratégicos para a Seguranga e Defesa
Cibernética (BRASIL, 2011) compila artigos elaborados de acordo com as
apresentacdes realizadas durante a reunido técnica sobre seguranca e defesa
cibernética em dezembro de 2010 em Brasilia. A reunido foi organizada pela
Secretaria de Assuntos Estratégicos juntamente com o Comando do Exército,
buscando proporcionar aos servidores do governo federal conhecimentos sobre o
assunto, identificando a atuacdo exercida pelas Forcas Armadas, por instituicdes
estatais e 6rgaos publicos e privados, entre outros. O livro aborda o setor cibernético
em relacdo ao cenario internacional e sobre tendéncias globais, mas também foca
sua analise em ambito interno, em prol da formacao de um Sistema de Seguranca e
Defesa Cibernética Nacional. Para fins do presente trabalho, vale ressaltar que

foram apresentados desafios para o Brasil no que tange aos seguintes pontos:
“a formulagao de politicas publicas e de marco legal para o uso efetivo do
espaco cibernético, especialmente no que concerne a manutencdo das
infraestruturas criticas do Pais; o estabelecimento de medidas que
contribuam para a gestdo da seguranga da informacdo e comunicacdes e
para a producao do conhecimento de inteligéncia; o estimulo das atividades
de pesquisa e desenvolvimento para atender as necessidades do setor; a

retencdo de talentos; e o estabelecimento do perfil da carreira que deve ser
de estado” (BRASIL, 2011, p.10).

Primeiramente, o desafio inicial que pode ser apontado € “assegurar 0 uso
efetivo do espacgo cibernético pelas Forgcas Armadas e impedir ou dificultar sua
utilizagdo contra interesses da defesa nacional” (CARVALHO, 2011, p.28). Para
isso, vale destacar, € necessario criar o Comando de Defesa Cibernética das Forcas
Armadas, com a contribuicao de civis e militares das trés Forcas, executando, assim,
os objetivos do Sistema Brasileiro de Defesa Cibernética, aléem de elaborar a Politica
de Defesa Cibernética — objetivo ja concluido em 2012.

Em seguida, aponta-se a necessidade de “capacitar e gerir talentos
humanos para a condugdo das atividades do setor cibernético na defesa”
(CARVALHO, 2011, p.29). Mais uma vez, nota-se aqui a preocupagcdo com a
contratacdo de profissionais especializados no assunto e, porque nao, de hackers,
conforme foi apontado pelo general José Carlos dos Santos (SANTOS, 2011) na
primeira secdo deste capitulo. Como pontos basilares desse desafio, é importante
citar a criagdo de cargos e funcbes especificas para o setor, realizar periodicamente
o Seminario de Defesa Cibernética no pais, além de criar plano de carreira para
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viabilizar e motivar a permanéncia de pessoal no setor publico, conforme afirma

Zuccaro (2011):
“A preocupacgdo com a retengdo de talentos, qualquer que seja o campo de
atividade e o segmento a explora-lo, é invariavelmente pertinente. Em se
tratando do campo cibernético existente no segmento governamental, tal
preocupacado é ainda mais justificada. O segmento empresarial é bastante
atrativo, particularmente nas empresas estrangeiras, que drenam uma parte
consideravel dos brasileiros de alta competéncia nesse campo. Melhores
salarios, qualidade de vida, condi¢cdes de trabalho e pesquisa sdo os
principais fatores que explicam a migragdo de pessoas de qualificagdo

diferenciada dos paises em desenvolvimento para os efetivamente
desenvolvidos” (ZUCCARO, 2011, p.70).

Ainda, a abordagem do assunto em ambito académico — tanto em
instituicbes de nivel superior civis quanto militares — também é de fundamental
importancia para o crescimento do setor. Outrossim, podem-se citar como desafios a
inser¢do continua da defesa cibernética nos exercicios de simulagdo de combate e
nas operacdes conjuntas; a realizacdo de campanha nacional de educagcao sobre
Seguranca e Defesa Cibernética por parte do governo federal com fins de alcar a
condicdo de conscientizacdo da sociedade brasileira sobre o tema (CARVALHO,
2011). Diante desses pontos, conforme aponta Mandarino Jr. (2011), é hora do
Brasil preparar-se para dar protegcdo ao seu patriménio informacional, alcancando
isso através do setor cibernético. Nas palavras do autor:

“O Brasil precisa estar preparado para proteger o seu patriménio de
informacao, entendido aqui como o somatério de seus ativos de informacao,
suas informacbes criticas, seus sistemas de informagdo, suas
infraestruturas criticas, incluindo a de informacgdo, tudo aquilo, enfim, que
pode ser identificado como componente da sociedade da informacao
presente no espaco cibernético. Para tanto, sera necessario adotar medidas
para a protecdo mediante a elaboragdo de doutrina e a construgcdo de
estratégias de seguranca e de defesa do espaco cibernético brasileiro,

considerando ambos os conceitos complementares”. (MANDARINO JR.
2011, p.46).

Por fim, Zuccaro (2011, p.67) ainda faz importantes consideragdes sobre a
criacdo de um Marco Legal para o setor cibernético tanto interna quanto
externamente. Para o autor, ndo deveria existir por parte do Brasil um interesse em
construir um marco regulatério internacional para as ag¢des dos governos nesse
espaco, especialmente pelo fato de que os paises mais avancados no
desenvolvimento deste campo obteriam maiores vantagens — nesse caso, o autor
ndao considera o Brasil no patamar mais adiantado, colocando-o num grupo
secundéario. Outro fator importante para essa negativa, € que a falta de
responsabilizacdo pelas atividades ofensivas no ciberespaco dificultam o controle e
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eficiéncia das limitacoes regulatérias, visto que a maioria dos ataques ndo possuem
atribuicdes diretas e seriam praticadas por “procuracdo”®’.

Mesmo assim, deve-se elogiar e estimular a participacdo do pais nos
debates internacionais sobre o assunto, tentando adquirir uma posi¢cao protagonista
para que, mais a frente, obtenham-se maiores vantagens na conformagdo de um
marco regulatério internacional. Nesse sentido, em 19 de dezembro de 2013, com a
iniciativa do Brasil e da Alemanha, a Assembleia Geral da ONU aprovou a resolugao
GA/SHC/4094% denominada “O Direito & privacidade na Era Digital”, a qual faz
criticas as acbes de espionagem, de vigilancia eletrbnica, de interceptacdo das
comunicagbes digitais e de recolhimento de dados pessoais. O documento nao
possui carater punitivo, mas tem um consideravel peso politico. Ainda que néo
represente concretamente um marco regulatério, significa uma forma principiante de
definir regras e obrigacdes perante o direito internacional quanto a algumas
atividades cibernéticas, mostrando, sobretudo, uma importante pré-atividade do
Brasil perante o tema.

A exemplo da visita do vice-presidente norte-americano Joe Biden durante a
Copa do Mundo de 2014, a chefe de Estado alema3, Angela Merkel, encontrou-se
com a presidente Dilma nas vésperas da abertura do evento para discutir também a
espionagem da NSA em ambos os paises, emitindo, inclusive, nota de repudio a tais
atividades. Apesar de possuir apenas uma importancia simbdlica, o encontro e a
nota representam certa harmonia de posicionamento e maior parceria entre 0s
paises no tocante a questao cibernética.

Ademais, no campo do direito interno, a visdo é oposta. Antes de se
preocupar com questdes externas, € preciso buscar o fortalecimento juridico e
doutrinario que defina as ameacas, riscos, atores e crimes cibernéticos. Nesse
sentido, o Marco Civil da Internet no Brasil representa uma melhor maneira de
regulamentagéo da rede de internet no pais, fornecendo maiores responsabilidades

€ maior seguranga aos usuarios e provedores.

”Conforme se apontou no segundo capitulo do presente trabalho, as acdes por procuragio referem-
se ao patrocinio ou financiamento estatal a organizagcdes nao oficialmente ligadas ao Estado, mas
que praticam atividades — nesse caso, atividades cibernéticas ofensivas e/ou defensivas — que
interessam diretamente ao governo daquele pais. Dessa forma, o Estado nao leva a responsabilidade
por tais agbes, mas sim, tais organizagdes.

Disponivel em: http://www.un.org/News/Press/docs/2013/gashc4094.doc.htm. Acesso em 10 jun.
2014.
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A Pesquisa & Desenvolvimento e, por conseguinte, seu estimulo, sdo “dois
celeiros naturais para o desenvolvimento de conhecimento e tecnologia no campo
cibernético” (ZUCCARO, 2011, p.69). No Brasil, apesar de nao existir grandes
empresas nacionais com papel de enorme destaque no setor, vale ressaltar a
empresa Digitro situada em Florian6polis, a qual foi responsavel pela producéo de
um software de fabricagdo nacional que filira mensagens na internet e identifica
manifestantes, como uma espécie de espionagem interna, tendo sido implantado,
inclusive, pelo CDCiber e tendo sido muito utilizado na Copa das Confederacdes em
2013 e Copa do Mundo em 2014°°.

Como ultimo e mais ambicioso ponto, mas a0 mesmo tempo mais distante,
almeja-se a formagdo de um Sistema Nacional de Defesa Cibernética, com
ramificacdes e interligacdes que vao desde o nivel politico com o GSI/PR e com a
APF (tomando conta da seguranca da informacao e cibernética), passando pelo MD
em nivel estratégico (preocupando-se com a defesa cibernética), culminando até
mesmo nos baixos escalées de comando das Forgas Armadas em nivel operacional
e tatico (ficando a cargo da guerra cibernética), “com vista a engajar toda a
sociedade na defesa dos interesses nacionais dentro do espaco cibernético”
(CARVALHO, 2011, p.26).

Enfim, apds abordar neste derradeiro capitulo a importancia e a visdo da
cibernética para o Estado brasileiro, dividindo o tratamento da seguranca cibernética
pelo Brasil em duas etapas iniciais compreendidas primeiramente até os anos 2000
(ndo politizado) e subsequentemente pela primeira metade dos anos 2000
(politizado); depois de descrever as responsabilidades, politicas e estratégias
cibernéticas adotadas no pais, apresentando a atuacao de diversos érgaos federais,
em especial do GSI/PR e do MD, e alguns importantes decretos e documentos,
caminhando para a construcdo de um processo de securitizacdo ainda incompleto;
tentou-se apresentar desafios e obstaculos para o devido desenvolvimento do setor
no pais e, por conseguinte, da conclusdo da sua inicial securitizagcdo. Com o
aumento significativo de sistemas e redes de informagdo, aumento crescente de
acesso a internet e avanco nas tecnologias, crescem também as ameacas e risco de
vulnerabilidades, apontando para a urgéncia de ag¢des na direcdo da criacao,

manutenc¢ao e fortalecimento da cultura de segurancga da informacao e cibernética.

®9SASSINE, Vinicius. Exército monitorou lideres de atos pelas redes sociais. O Globo. Brasilia. Ago.
2013. Disponivel em: http://oglobo.globo.com/brasil/exercito-monitorou-lideres-de-atos-pelas-redes-
sociais-9063915. Acesso em 16 jun. 2014.
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Vale ressalvar que este capitulo poderia ser assunto para uma tese
completa. O tema apresentado ainda € novo, os trabalhos existentes na area sdo em
pequeno numero e também muito recentes, além de os conceitos expostos ainda
confundirem-se constantemente diante da diversidade de avaliacdo de cada Estado
e cada organizacao, haja vista a caracteristica incipiente do setor. Considerando-se
tais motivos, a elaboragcédo do trabalho significou enorme desafio, mas, levando-se
em conta o escopo de exigéncia de uma monografia, tentou-se de forma concisa
apresentar os principais elementos, questdes, 6rgaos e politicas que fazem parte do

arcabouco brasileiro perante tdo complexo tema.
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5 CONSIDERACOES FINAIS

Apesar de ser um tema novo para os Estados e para as relagdes
internacionais, o setor cibernético adquire cada vez mais destaque nas politicas,
estratégias, decisdes e investimentos dos paises. No que tange a agenda de
seguranga, o tema tem progredido rapidamente na categorizagao proposta por
Buzan et al (1998), saindo do néo politizado no século passado para alcangar uma
securitizagdo nos anos atuais. Assim, cada vez mais recursos sao alocados para tal
area; discursos sao pronunciados demonstrando preocupacdo com ataques
cibernéticos e com a protecao de infraestruturas criticas; especialistas e hackers séo
contratados por instituicbes governamentais e empresas privadas; seminarios e
palestras sao oferecidos para incentivar a participacdo da sociedade; cursos e
disciplinas sao criadas em instituicbes de ensino para introduzir o tema e aperfeicoar
os recursos humanos. Além do mais, assegura-se a justificativa para utilizacao de
medidas extraordinarias e — e, portanto, a legitimacéo do uso da forca — em casos de
um ataque cibernético grave, conforme foi apontado pelo Manual Tallin (SCHMITT,
2013).

No que se refere ao fenbmeno da guerra, ainda que a guerra cibernética nao
torne alguns elementos da natureza tradicional da guerra obsoletos, as armas
cibernéticas podem nao sé introduzir caracteristicas particulares ao fenébmeno como
podem amplificar a forga dos ataques cinéticos em guerras tradicionais. Ao introduzir
novos fatores para a arte da guerra, os meios cibernéticos podem renovar as
relacdes interestatais e os estudos de seguranca internacional, de guerra e de
relacdes de poder.

Ao mesmo tempo em que a guerra cibernética ndo altera os aspectos
clausewitzianos das guerras tradicionais, quais sejam o politico, o instrumental e o
violento (ou o racional, o instrumental e o nacional), ela também adquire ares da
nova natureza kaldoriana, sobretudo pelo fato dos ataques n&o terem origem bem
determinada, nao existir exércitos uniformizados, ocorrer o patrocinio e
financiamento dos Estados a organiza¢des militares cibernéticas ou nao estatais,
caracterizando o que se chamou de guerra por procuragao.

Ainda, tracos da natureza clausewitziana podem ser notados no que
concerne em desarmar o adversario ao ponto de impedi-lo ou dificulta-lo em sua

defesa ou da possibilidade de um ataque quando o dominio cibernético € utilizado
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paralelamente ao cinético. Por outro lado, os ataques cibernéticos podem ocorrer a
qualquer momento, ndo existindo mais a clara distingdo entre onde comega e onde
termina o conflito. A natureza kaldoriana da guerra, entdo, apresenta igualmente
seus tracos na guerra cibernética por esta se tratar de um conflito de carater
transnacional e globalizado.

De todo modo, o uso das armas cibernéticas pode servir para alcancgar fins
que dificilmente seriam obtidos por outros meios. Um ataque aéreo a uma instalagcédo
nuclear, por exemplo, dificilmente nao teria responsabilizacdo objetiva a um Estado,
sem contar na exposi¢do internacional publica de tais ofensivas. Nesse sentido, o
Estado que pratica um ataque cibernético bem sucedido aproveita-se do anonimato
e da distancia fisica que o espaco cibernético oferece. Portanto, a cibernética tem
tudo para remodelar as maneiras pela qual a arte de fazer a guerra comecga, tem
prosseguimento e termina.

Ademais, é imprescindivel a cooperacao interestatal e intraestatal — ou seja,
em nivel internacional e também em ambito interno (entre empresas privadas e
instituicdes publicas) — no que tange ao setor, a fim de combater as vulnerabilidades
e determinar os riscos e ameacas, haja vista que essas sao de natureza difusa,
desconhecida e incipiente. Tem-se que o espaco cibernético € um novo e promissor
campo para a pratica de todo tipo de ato ilicito, seja de crime comum, seja de carater
bélico entre nagdes. A assimetria, a dificuldade de atribuicdo de responsabilidades e
0 paradoxo entre tecnologia e vulnerabilidade servem para facilitar essas praticas
ofensivas através do ciberespaco. E como se o setor cibernético fosse ainda um
territério sem lei, pouco conhecido, sendo, portanto, um velho oeste dos tempos
modernos.

A Escola de Copenhagen e seus preceitos construtivistas foram
fundamentais para descrever o surgimento dos diferentes temas presentes nas
discussbes sobre a agenda de seguranga, bem como suas evolugbes e
consequéncias. Mais especificamente, a teoria de securitizacdo de Waever (1995),
também abordada por Buzan (1998, 2012), serviu para diagnosticos mais
especificos em relagdo a ciberseguranca brasileira. A percepcao da seguranca é
particular para cada realidade, e, nesse sentido, o setor cibernético inseriu-se como
um assunto particular de andlise, principalmente devido ao desenvolvimento e

surgimento das novas TICs.
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Quanto ao fenbmeno da guerra, a natureza clausewitziana e a kaldoriana
possibilitaram uma analise referente a guerra cibernética, de modo a apresentar ora
caracteristicas de uma, ora de outra. Os atores estatais, ainda que com niveis de
prioridade diversos, tem se preparado para atuar no dominio cibernético, podendo
ser considerado um novo recurso de poder e um novo e integrado campo de
batalha. As observacdes de casos descritas e analisadas demonstraram como 0s
recursos provenientes do setor cibernético podem se manifestar na realidade, tendo
consequéncias fisicas bastante reais.

Ainda, apesar de opinides divergentes, as visdes contrarias e favoraveis a
existéncia da guerra cibernética, demonstradas pelos trabalhos de Clarke e Knake
(2010) e Rid (2013), possuem argumentos originais e sensatos, sendo suas leituras
importantes para que o debate de um tema tdo novo e complexo seja mais bem
aprofundado e ganhe maiores contribuicbes. No entanto, o posicionamento do
presente trabalho foi voltado para a real existéncia do conflito virtual, acreditando-se
ser a guerra cibernética uma realidade n&o so6 futura, mas também presente nas
relagdes internacionais e estratégicas atuais.

Em relacdo a seguranca cibernética no Brasil, existem trés etapas de
categorizacao, de acordo com aquela apresentada por Buzan et al (1998). Assim,
tem-se inicialmente até os anos 2000, como né&o politizado; subsequentemente até a
metade dos anos 2000, como politizado, e; finalmente, mais significativamente a
partir de 2008, como em processo de securitizacdo, com a criacao da Estratégia
Nacional de Defesa de 2008.

No caso brasileiro, 0 GSI/PR e o MD s&o os lideres na organizacao do setor
cibernético do pais. O Exército Brasileiro ficou como a Forga responsavel na atuacéao
e consolidacao da defesa cibernética brasileira. Assim sendo, as medidas adotadas
pelo pais representam uma afirmagéo da capacidade cibernética brasileira perante o
mundo e uma preparagdo do pais para defender seus interesses nesse espaco e
proteger as infraestruturas criticas nacionais. No entanto, os investimentos ainda séo
iniciais e carecem de maiores esforgos para que o Brasil equipare-se ao que é
investido em grandes poténcias como EUA, China e Russia, e venha a obter maiores
vantagens no futuro.

Nao se pode colocar o Exército Brasileiro como uUnico responsavel pelas
atividades cibernéticas do pais. O vertiginoso desenvolvimento de novas
tecnologias, o exponencial crescimento de novas ameacas e a grande variedade de
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estruturas e dados/ativos de informacéo a proteger faz com que seja necessario que
cada empresa publica e privada, cada grupo e 6rgao busquem o fortalecimento de
sua propria capacidade de defesa e seguranga cibernéticas. Cada ator nacional
deve ter a consciéncia da importancia do setor cibernético e deve fazer sua parte.
Um vasto territério nacional, como o brasileiro, dificulta imensamente a abrangéncia
de protegao feita por um unico ator. Portanto, € imprescindivel a colaboragéo entre
servigo publico e privado, o aperfeigoamento do tema dentro do ambito académico e
a conscientizacdo da sociedade para com a importancia do investimento em defesa
nacional, incluindo, entdo, o setor cibernético.

Assim como o descobrimento da América ao findar do século XV e a
exploracdo dos desconhecidos mares no mesmo periodo, 0 espago cibernético é
para o mundo contemporaneo um lugar ainda a ser desvendado, mas que mostra
possuir grande potencial, capaz de transformar as relagbes de poder interestatais.
Nesse caso, a disputa por uma “corrida cibernética” ndo se restringiria somente as
grandes poténcias, como ocorrido durante a Guerra Fria ao se tratar da questéo
nuclear, mas também poderia beneficiar atores de menor expressdao no sistema
internacional diante do carater assimétrico de seus elementos. Como uma espécie
de colonialismo, aquele que fincar a bandeira do espaco cibernético mais
rapidamente, criando raizes em seu solo, obtera maiores vantagens quando este
campo for alvo de discussdes internacionais mais robustas, ditando os rumos das
regras, principios e deveres que contornarao e disciplinarao tal setor.

O Brasil parece demostrar interesse em ser um dos protagonistas e,
realmente, em alguns casos, age dessa forma. No entanto, se nao investir
pesadamente no desenvolvimento do setor no presente momento estara fadado a
ser apenas um coadjuvante, deixando mais uma vez para as grandes poténcias o
papel de lideranca. Em ambito militar, sem duvida, a cibernética ja é vista e utilizada
como uma nova dimensdao de combate, juntamente com os demais dominios
(maritimo, aéreo, terrestre e espacial). Portanto, o espaco cibernético ja pode ser
considerado uma quinta dimensao nos conflitos modernos.
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