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RESUMO

A flexibilidade introduzida pela utilizacio de FPGAs (Field
Programmable Gate Array) SRAM comerciais em aplicacdes
embarcadas, faz com que esta tecnologia se torne uma alternativa
atraente para aplicacdes militares e espaciais. No presente trabalho, foi
desenvolvido um Computador de Bordo utilizando soft processor
embarcado em um FPGA do tipo SRAM. O Computador de Bordo é
baseado em requisitos funcionais especificados pelo Instituto Nacional
de Pesquisas Espaciais (INPE) para o Computador de Bordo a ser
utilizado em suas futuras missdes. Modulos de software e hardware
foram implementados visando executar as principais funcionalidades de
um Computador de Bordo.

No entanto, os avancos oriundos de tecnologias nanométricas trazem
uma maior vulnerabilidade dos componentes eletrdnicos a efeitos de
radiacdo. Em aplicagdes criticas é importante que técnicas de tolerancia
a falhas sejam utilizadas para aumentar o grau de confiabilidade das
aplicagoes.

Com o intuito de mitigar falhas causadas pela radiacio a qual
computadores de bordo sdo expostos no espago, uma técnica de
tolerdncia a falhas ndo intrusiva foi desenvolvida. A técnica proposta
visa aplicar mecanismos de deteccao de falhas utilizando um monitor de
barramento para comparar os dados de saida de um soft processor
principal com seu médulo redundante. Caso os dados sejam diferentes,
um sinal de erro € gerado, iniciando a estratégia de tolerancia a falhas.

A técnica proposta se mostrou eficiente quando comparada a técnicas do
estado da arte como a Redundancia Tripla (Triple Modular Redundancy,
TMR) e Tolerancia a Falhas em Hardware Implementadas em Software
(Software Implemented Hardware Fault Tolerance, SIHFT) para
identificacdo de falhas simples em tempo de execugcdo com menor
ocupagdo de drea e sem alterar o desempenho da aplicacdo.

Palavras-chave: Computador de bordo; Tolerancia a falhas; LEON3; Monitor
de barramentos; Single Event Upset; Aplicacdes espaciais.
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ABSTRACT

The flexibility introduced by Commercial Off The Shelf (COTS) SRAM
based FPGAs in on-board system designs make them an attractive
option for military and aerospace applications. However, the advances
towards the nanometer technology come together with a higher
vulnerability of integrated circuits to radiation perturbations. In mission
critical applications it is important to improve the reliability of
applications by using fault-tolerance techniques.

In this work, the concept of an On-Board Computer (OBC) system
aiming a soft-processor embedded on a SRAM based FPGA is
proposed. The OBC comply with functional requirements of the
Brazilian Institute of Space Research (INPE) for the OBC that will be
employed in future missions. Modules of software and hardware were
implemented in order to execute the main capabilities of the OBC.

In order to mitigate the faults caused by radiation on the space
environment, a non-intrusive fault tolerance technique has been
developed. The proposed technique targets soft processors (e.g.
LEON3), and its detection mechanism uses a Bus Monitor to compare
output data of a main soft-processor with its redundant module. In case
of a mismatch, an error signal is activated, triggering the proposed fault
tolerance strategy. This approach shows to be more efficient than the
state-of-the-art Triple Modular Redundancy (TMR) and Software
Implemented Hardware Fault Tolerance (SIHFT) approaches in order to
detect and to correct faults on the fly with low area overhead and with
no major performance penalties.

Keywords: On-board computer; Fault tolerance; Fault injection; LEON3; Bus
Monitor; Single Event Upset; Space Applications.
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1. INTRODUCAO

O desenvolvimento da tecnologia espacial auxilia na busca por

um melhor entendimento do nosso planeta, e também de solucdes a

serem utilizadas em problemas do cotidiano. Cada vez mais, a utilizagdo

de satélites vem sendo considerada um elemento essencial na sociedade

moderna. A rotina atual da populacdo depende diretamente dos recursos

disponibilizados pelos satélites, como por exemplo, os sistemas de

telefonia e de transmissdo de imagens para televisdo. Além disso, existe

uma variedade de satélites em desenvolvimento com os mais diversos
objetivos (ESA, 2012), como por exemplo:

e Satélites de Astronomia - para observagdo do espago,

galédxias, planetas distantes e outros objetos do espaco;

e Satélites Cientificos - desenvolvidos para realizar
experimentos cientificos no ambiente espacial. Exemplos
desses satélites incluem aqueles para estudo do Sol
(radiagdo, vento solar, inversdo de polaridade),
experimentos em gravidade zero entre outros;

e Satélites de Comunicagdo - satélites estaciondrios para
fins de telecomunicacio;

e Satélites de Navegacdo - enviam sinais de tempo e
localizagdo para dispositivos moveis na Terra, para
determinar a localiza¢do dos mesmos;

e Satélites de Observacdo da Terra - utilizados para
monitora¢do de meio ambiente, meteorologia, criagdo de
mapas entre outros;

e  Satélites de uso militar.

Atualmente alguns satélites com tecnologia brasileira estdo
orbitando a Terra, existindo também, alguns projetos para futuros
lancamentos (Epiphanio, 2013). Neste contexto, é importante salientar
que esses equipamentos t€m que ser desenvolvidos para funcionar pelo
periodo completo de sua missdo sem a necessidade de manutengio,
sendo essa usualmente ndo vidvel devido aos custos envolvidos. O
espaco é um ambiente hostil para componentes eletrdnicos, sendo
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necessdria a utilizacdo de componentes especiais tolerantes a radiagao.
Além disso, o projeto do sistema deve contemplar partes do circuito com
alto grau de confiabilidade através da aplicacdo de técnicas de tolerancia
a falhas, permitindo que o sistema opere continuamente mesmo na
existéncia de falhas.

Entre os componentes do satélite que exigem alto grau de
confiabilidade pode-se ressaltar o Computador de Bordo (On-Board
Computer, OBC). Tipicamente, o OBC de um satélite artificial é a
unidade central de processamento do satélite. O OBC ¢ responsdvel por
funcdes essenciais para o funcionamento do satélite, como por exemplo,
geréncia da comunica¢do com a Terra e controle de atitude e Orbita.
Maiores detalhes sobre a estrutura de um satélite artificial e as fungdes
executadas pelo OBC serdo apresentadas na Secdo 3.2. Considerando o
nivel de confiabilidade exigido, torna-se imprescindivel que o OBC
possa resistir aos diversos fatores externos que podem afetar seu
funcionamento sem que este seja alterado, pois uma falha no OBC pode
significar o fim da missdo em questdo. Na Secdo 3.1, sdo apresentados
os possiveis efeitos causados pela radiacio a qual equipamentos
eletronicos estdo expostos quando utilizados em ambientes hostis como
0 espago.

Devido as caracteristicas dos dispositivos FPGA e ao alto grau de
confiabilidade necessdrio nesse tipo de equipamento, a arquitetura
inicial do soft processor adotado como modelo de referéncia foi
modificada visando a aplicagdo de uma técnica de tolerincia a falhas.
Com a utilizacdo da técnica de tolerancia a falhas, o OBC desenvolvido
apresenta graus de confiabilidade proximos dos necessarios para esse
tipo de aplicagdo.

1.1 Objetivo Geral

O presente trabalho tem como objetivo principal, a concepcio de
uma arquitetura de computador de bordo confidvel para utilizagdo em
satélites, utilizando soft processors embarcados em FPGAs (Field
Programmable Gate Array). A principal contribuicdo tecnoldgica € a
utilizacdo do conceito de controle de fluxo por observacdo de
barramentos para identifica¢do de falhas simples em tempo de execugdo
de maneira ndo intrusiva; ou seja, sem alterar o funcionamento do
processador e sem modificacdes na aplica¢do sendo executada.
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1.2 Objetivos Especificos

Durante o desenvolvimento da pesquisa buscou-se o
aperfeicoamento de conhecimentos adquiridos ao longo dos cursos de
graduacgdo e mestrado. Os objetivos especificos incluem:

e Compreender conceitos relacionados a  sistemas
embarcados para aplicacdes espaciais;

e Investigar os efeitos da radiagdo espacial em
componentes eletronicos;

¢ Conceber uma arquitetura de computador de bordo para
uso em aplicagdes espaciais;

e Definir estratégias para melhoria da confiabilidade da
arquitetura proposta;

® Realizar a valida¢do da arquitetura proposta.

1.3 Organizacdo do Texto

No Capitulo 2, sdo discutidos os trabalhos relacionados e o estado
da arte. No Capitulo 3, é descrita uma arquitetura de referéncia de um
computador de bordo para aplicagdes espaciais, e também os efeitos da
radiagdo em componentes eletrOnicos. A arquitetura de hardware e
software do OBC proposto é mostrada no Capitulo 4. No Capitulo 5, é
apresentada a técnica de tolerincia a falhas proposta, assim como as
modificagdes implementadas na arquitetura do soft processor para que
os efeitos da radiacdo sejam minimizados. No Capitulo 6 sdo ilustradas
as ferramentas utilizadas ao longo do desenvolvimento do trabalho. As
metodologias adotadas para o teste do sistema visando a valida¢do da
arquitetura modificada e a valida¢@o da técnica de tolerancia a falhas sdo
discutidos no Capitulo 7. O Capitulo 8 apresenta os resultados obtidos,
ilustrando a eficiéncia da arquitetura desenvolvida Por fim, no Capitulo
9 sdo apresentadas as conclusdes e os trabalhos futuros.
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2. TRABALHOS RELACIONADOS

A demanda atual por satélites artificiais faz com que se busquem
maneiras de reduzir seu custo de producdo. A utilizagdo de componentes
eletronicos de uso geral, sem nenhuma prote¢do especial contra
radiagcdo, em aplicagOes espaciais aparece como uma possibilidade de
alcancgar esse objetivo.

Porém, para que seja possivel utilizar componentes comerciais de
prateleira (Commercial Off-The-Shelf, COTS) no ambiente espacial, é
necessdrio a aplicacdo de técnicas para mitigacdo das falhas ocasionadas
pela radiacdo. Assim, o estudo sobre os efeitos da radiacdo em
componentes eletronicos e técnicas para mitigacio desses efeitos sdo de
grande interesse para industria espacial.

A pesquisa realizada busca demonstrar a importancia do tema
proposto e sua contextualizacdo no estado da arte. Para tanto, foi
realizada uma revisdo bibliografica buscando o aperfeicoamento dos
conhecimentos necessdrios para o desenvolvimento deste trabalho e a
descricdo de outras pesquisas nos temas de interesse, como sistemas
embarcados, aplicagOes espaciais, tolerancia a falhas em FPGAs e em
processadores de uso geral.

Em (Pessota, 1999) foi realizado um estudo de diversas
arquiteturas de computadores de bordo para satélites com o intuito de
selecionar a arquitetura a ser utilizada no projeto de um satélite para
uma missdo de 10 anos de durag@o na Orbita terrestre. As arquiteturas
estudadas sdo baseadas em sistemas utilizados pelo INPE em satélites
com missdes de curta duracdo. As arquiteturas foram analisadas
considerando a confiabilidade do sistema. Esse trabalho é importante,
pois demonstra a utilizacdo de diversas técnicas de tolerancia a falhas
em arquiteturas reais de computadores de bordo para satélites, sendo que
alguns deles ainda estdo em Orbita.

O estudo sobre a utilizagdo de FPGAs como unidade central de
processamento de satélites é realizado no Centro Espacial de Surrey
(Surrey Space Centre, 2013). Onde ocorre o desenvolvimento de
satélites de pequeno porte utilizando o padrao de pilha de protocolos de
comunica¢do do Consultative Committee for Space Data Systems
(CCSDS) (CCSDS, 2003a) (CCSDS, 2003b) (CCSDS, 2003c). Entre os
projetos realizados, pode-se citar o projeto ChipSat (Vladimirova &
Curiel, 2004). No ChipSat, um computador de bordo de um satélite
artificial € implementado na forma de um System-on-Chip (SoC).
Niucleos de propriedade intelectual escritos na linguagem de descri¢do
de hardware VHDL sdo usados para construir sistemas do computador
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de bordo. Os principais blocos do SoC consistem em: microprocessador
(LEON SPARC), unidade de deteccdo e corre¢do de erros (EDAC) em
memoria, sistemas de inicializacdo (boot), controlador HDLC (High
Level Data Link Control), interface de rede CAN (Controller Area
Network), interface IDE (Integrated Drive Electronics), coprocessador
aritmético e interface de barramento de periféricos AMBA. Um FPGA
Xilinx Virtex é utilizado para prototipacdo do SoC. Na Figura 1 €
apresentado o diagrama de blocos do ChipSat e suas conexdes aos pinos
do FPGA.

Figura 1 - Diagrama de blocos do ChipSat.
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Fonte: (Vladimirova & Curiel, 2004)

O projeto visa implementar um sistema para um satélite de
pequeno porte (cerca de 100 a 200 kg). A especificacdo do SoC é
baseada em requisitos de missdes de satélites da empresa Surrey
Satellite Technology Ltd. (SSTL) que desenvolve e manufatura satélites
de pequeno porte a mais de 20 anos. O estudo mostrou que é possivel
implementar as funcionalidades de um OBC para pequenos satélites em
FPGAs. Porém, FPGAs de uso geral estdo suscetiveis aos efeitos da
radiacdo em ambientes hostis como o espago. Sendo necessdrio que se
apliquem técnicas para identificagio de possiveis falhas
comportamentais causadas por esses efeitos.

O conceito de identificagdo de falhas simples em tempo de
execucdo foi introduzido em (Straka, Tobola, & Kotasek, 2007). Os
autores utilizaram um modelo de verificacdo funcional para validar a
implementac¢do de um protocolo de comunicagdo em FPGA. Utilizando
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uma linguagem de verificacdo formal, € possivel descrever o
comportamento de um componente por propriedades ldgicas. A
descricdo formal do protocolo de comunicacdo € transcrita em um
modelo de maquinas de estado finito, tornando possivel a tradugdo do
modelo para VHDL e implementacdo em FPGA. Assim, o médulo de
verificacdo em tempo de execugdo (On-Line Checker) verifica se
nenhuma das propriedades definidas na verificacdio formal &
desrespeitada, gerando um sinal de erro caso isso ocorra.

Seguindo a linha de pesquisa, os autores utilizaram os conceitos
descritos por Straka em (Straka, Kotasek, & Winter, 2008), e em
(Straka, Kastil, & Kotasek, 2010), onde um estudo sobre o overhead de
drea em FPGA causado pela técnica apresentada foi elaborado. Os
autores comparam a drea em FPGA necessdria para utilizacdo de
Redundancia Modular Tripla (Triple Modular Redundancy, TMR),
Redundancia Dupla com um Checker e Redundancia Dupla com dois
Checkers. Os resultados mostram que o overhead causado pela técnica
torna invidvel que a mesma seja utilizada em aplicagdes complexas.
Devido ao elevado niimero de propriedades necessdrias para caracterizar
o comportamento desse tipo de aplicacdo, a drea utilizada pelo On-Line
Checker pode, facilmente, ultrapassar a drea disponivel em um FPGA. A
drea utilizada pode se tornar um fator critico na implementacdo da
técnica em FPGAs COTS.

O conceito de identificacdo de falhas simples em tempo de
execucdo constituiu-se em uma alternativa interessante para mitigacio
de efeitos de radiagdo. Porém, a maneira como a técnica foi aplicada
mostrou-se ndo vidvel para aplicacdes complexas, como € o caso do
OBC. Sendo assim, foi mnecessdrio buscar alternativas que
possibilitassem a identificacdo de falhas simples em aplicacdes
complexas como um processador embarcado.

No trabalho desenvolvido por Zalke (B. zalke & Pandey, 2009) é
apresentado o conceito de controle de fluxo em tempo de execugdo. Um
comparador € aplicado para identificar erros no fluxo do programa em
execucdo em um microcontrolador. O modelo em VHDL do
microcontrolador 8051 (Thomson, 1991) embarcado em um FPGA ¢é
utilizado no trabalho. Para identificar erros no fluxo do
microcontrolador, o comparador calcula uma assinatura baseada em
sinais de controle e no estado atual da memoéria de instrugdes do
microprocessador. A assinatura calculada € comparada com um
conjunto de assinaturas previamente armazenadas. Caso a assinatura
calculada seja invdlida, um erro € identificado. O conjunto com todas as
assinaturas possiveis € calculado previamente e € baseado em todos os
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possiveis caminhos de execucdo que a aplicagdo a ser executada no
microcontrolador pode seguir. Os autores utilizaram um injetor de
falhas, simulando o efeito de troca em um dos valores internos do
processador para demonstrar o funcionamento da técnica.

A necessidade de calcular o conjunto de assinaturas
antecipadamente, limita a utilizacdo da técnica. Em aplica¢des com grau
elevado de complexidade, torna-se invidvel que todos os estados
possiveis do processador, e caminhos de execu¢do da aplicacdo sejam
analisados.

Em (Bernardi, Bolzani, Rebaudengo, Reorda, Vargas, &
Violante, 2006) e (Garcia, et al.,, 2012), os autores utilizam um
observador de barramentos para fazer controle de fluxo da aplicagdo em
execucdo. A técnica utiliza uma combinacdo de software e hardware
para identificar falhas em tempo de execug¢do. A aplicacdo a ser
executada ¢ alterada para que sejam adicionadas instru¢des que contém
informagdes a respeito do fluxo normal da aplicagdo. Durante a
execugdo, o barramento do processador é monitorado em busca de uma
das instrugdes, quando identificada, € possivel verificar as informagdes
da instrugdo para detectar execugdes incorretas.

A principal contribui¢do do presente trabalho é a utilizacdo do
conceito de controle de fluxo por observa¢do de barramentos para
simples em tempo de execuc¢do de maneira ndo intrusiva. Ou seja, nao
alterando o funcionamento do processador, e sem modificacdes na
aplicacdo sendo executada. Além disso, buscou-se diminuir o overhead
de 4drea em FPGA, para que a técnica possa ser utilizada em FPGAs
COTS, e tornar a técnica ndo dependente da aplicacdo sendo executada
no processador.
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3. COMPUTADORES DE BORDO PARA APLICACOES
ESPACIAIS: PROBLEMAS E ARQUITETURA

3.1. EFEITOS DA RADIACAO NA ELETRONICA EMBARCADA

A radiacdo no espago é gerada por particulas emitidas de diversas
fontes que vdo além do sistema solar. Os efeitos causados por essas
particulas radioativas causam ndo s6 a degradacdo precoce de
componentes eletronicos, mas também, falhas nos sistemas elétricos e
eletronicos de veiculos espaciais e satélites. Com a miniaturizacdo dos
circuitos eletronicos, resultante dos avancos da tecnologia de fabricagdo
de semicondutores, ja € possivel que os efeitos de radiacio sejam
percebidos em componentes utilizados ao nivel do mar.

Existem trés fontes principais de particulas carregadas
responsaveis pelas falhas em componentes eletronicos, sdo elas: os
Raios Césmicos, os Ventos Solares e o Cinturdo de Van Allen (Velazco,
Fouillat, & Reis, 2007) (Battezzati, Sterpone, & Violante, 2011).

Os Raios Césmicos sdo particulas altamente carregadas, em sua
maioria fons pesados, que viajam a velocidades préximas a da luz no
espacgo sideral. Quando essas particulas chegam a Terra e colidem com
os nucleos dos atomos da atmosfera terrestre ddo origem a outras
particulas com menos energia, chamadas Raios Césmicos secunddrios.

O processo de fusdo no interior do Sol produz uma grande
quantidade de prétons e elétrons. Essas particulas viajam no espaco
através do Vento Solar. O Vento Solar € irradiado pelo Sol em todas as
direcdes. Variagdes na coroa solar devido arotacdo do Sol e as suas
atividades magnéticas tornam o Vento Solar varidvel e instdvel. Além
das particulas providas pelo Sol, os Ventos Solares carregam particulas
de outras estrelas e fons altamente carregados gerados por fendomenos
como a Supernova. Supernova é o nome dado aos corpos celestes
surgidos apdés as explosdes de estrelas que produzem objetos
extremamente brilhantes.

Todas essas particulas carregadas sofrem influéncia dos campos
magnéticos dos planetas formando cinturdes radioativos ao redor dos
mesmos. No caso da Terra, o cinturdo é conhecido como Cinturdo de
Van Allen. O Cinturdo de Van Allen € constituido de elétrons e prétons
presos no campo gravitacional da Terra (Velazco, Fouillat, & Reis,
2007).

A Figura 2 ilustra a influéncia das fontes de particulas carregadas
sobre a Terra.
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Figura 2 - Fontes de particulas carregadas
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Fonte: (Battezzati, Sterpone, & Violante, 2011)

Componentes eletrdnicos modernos sdo muito sensiveis a esse
ambiente altamente radioativo. A presenca de particulas ionizantes
altamente carregadas (prétons, elétron, fons pesados) induz diferentes
efeitos quando em contato com semicondutores.

Para que componentes eletronicos possam ser utilizados com
seguranca no espago, ¢ necessario que esses tenham a capacidade de
continuar realizando suas tarefas por todo o periodo da missdo
independentemente dos efeitos que a radiagdo cause sobre eles. Existem
diversos tipos de falhas em hardwares que sdo causadas pela radiagdo.
Porém, os dois efeitos principais levados em consideracido em aplicacdes
espaciais s@o a Dose lonizante Total (Total Ionizing Dose, TiD)
(Benfica, et al., 2012) e os Efeitos em Eventos Simples (Single Event
Effects, SEE) (Garcia, et al., 2012).

3.1.1.DOSE IONIZANTE TOTAL

O acimulo homogéneo de particulas ionizantes em partes de um
semicondutor ao longo do tempo € o motivo do efeito chamado Dose
Ionizante Total (Total Ionizing Dose, TiD). Entre os efeitos causados
pela TiD, pode-se citar o acimulo de elétrons e lacunas no isolante de
um semicondutor causando degradacdo no desempenho elétrico do
componente. Por exemplo, o efeito causado pelo TiD nos transistores do
tipo MOSFET. Na Figura 3, € possivel notar o actimulo de cargas
positivas no 6xido de gate devido a sua exposicdo a radiagdo. O
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acimulo de cargas facilita a conducdo de elétrons entre o drain e o
source do transistor.

Figura 3 - Efeito de radiacdo acumulada em transistores MOSFET
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Fonte: Traduzido de (Battezzati, Sterpone, & Violante, 2011)

Esse fendmeno faz com que a tensdo de gate (Vg(V)) necessaria
para que o transistor saia do estado de corte e passe para o estado de
conducdo, seja menor, como ilustra o grafico na Figura 4. Na Figura 4,
pode-se notar que no transistor sob influéncia de radiacdo (linha
vermelha) existe uma corrente (Id) para uma tensdo (Vg) menor, sendo
esse comportamento diferente do esperado para o transistor,
representado pela linha azul. A quantidade de radiacdo a qual esse
transistor foi exposto é da ordem de 500 krad, considerada baixa para
aplicagdes espaciais.
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Figura 4 - Comparagdo entre os transistores
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Fonte: Traduzido de (Battezzati, Sterpone, & Violante, 2011)
3.1.2.EVENTOS DE EFEITO SIMPLES

Os Eventos De Efeito Simples (Single Event Effect, SEE) sao
perturbacdes no comportamento de componentes, circuitos ou sistemas
eletronicos causados por uma particula ionizante. Quando a carga gerada
por uma particula ionizante entra em contato com um nodo sensivel de
um componente, circuito ou sistema eletronico, a carga pode ser grande
o suficiente para afetar o desempenho elétrico do mesmo.

A maneira como memodrias SRAM sdo fabricadas as tornam
suscetiveis a falhas causadas por SEEs. As células de memdrias SRAM
sdo formadas por transistores distribuidos de maneira muito densa no
encapsulamento. A diminuicdo do espaco entre transistores e dos
transistores em si, a cada avango tecnoldgico, faz com que as chances de
uma célula ser atingida por uma particula carregada aumentem. Quando
uma particula carregada atinge uma célula de memoéria SRAM, essa gera
uma corrente momentanea comprometendo a integridade do valor
armazenado na célula de memdria (Battezzati, Sterpone, & Violante,
2011). No caso de FPGAs SRAM as células de memoéria guardam
configuracdes sobre a logica que estd sendo executada no FPGA. Uma
mudanca no valor armazenado em uma célula de meméria de um bloco
16gico de um FPGA SRAM pode causar uma mudanca na légica
armazenada, por exemplo, alterando a fungdo 16gica NAND para AND
previamente programada na memdria (Battezzati, Sterpone, & Violante,
2011) (Entrena, Garcia-Valderas, Fernandez-Cardenal, Lindoso, Portela,
& Lopez-Ongil, 2010). Quando a célula atingida guarda valores
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referentes a matriz de roteamento, € possivel que conexdes entre blocos
sejam perdidas, ou que blocos incorretos sejam conectados. A Figura 5
ilustra os possiveis erros causados quando uma particula atinge uma
célula de memoria de bloco légico e uma célula de memdria da matriz
de roteamento de um FPGA SRAM.

Existem trés formas principais de SEEs que afetam FPGAs do
tipo SRAM, sio elas: Falha Permanente (FP), Single Event Transients
(SET) e Single Event Upset (SEU) (George, Koga, Swift, Allen,
Carmichael, & Tseng, 2007) (Garcia, et al., 2012).

3.1.2.1. Falha Permanente

A Falha Permanente (FP) é um tipo de curto circuito que acontece
em circuitos integrados; ocorre quando um caminho parasita de baixa
impedancia é criado entre a entrada e a saida de um componente,
anulando o componente. No caso dos FPs, o caminho parasita é criado
devido a acdo da particula ionizante sobre o transistor. A ocorréncia de
FP é uma preocupacdo primdria em aplicagdes espaciais por ser
considerada uma falha destrutiva que pode gerar uma falha permanente
na aplicacdo.

Usualmente, componentes que sofrem efeitos de FPs ndo sdo
utilizados em aplicagGes espaciais, pois no caso de ocorréncia de um FP
0 componente estaria permanentemente danificado. Familias de FPGAs
modernos sdo imunes a FPs, segundo informagdes dos proprios
fabricantes que fazem testes para garantir a imunidade.

Figura 5 - SEE em um FPGA SRAM

Logjic
Module



36

3.1.2.2. Eventos Transientes Simples

Eventos Transientes Simples (Single Event Transients, SET)
sdo comuns em muitos circuitos semicondutores; ocorrem quando uma
particula ionizante gera uma corrente transiente que pode alterar,
momentaneamente, o valor de um processo, causando um erro caso o
valor seja registrado. Apesar da ocorréncia de SETs ser comum em
FPGAs do tipo SRAM, usualmente ndo € possivel distingui-los de
SEUs.

3.1.2.3. Evento Simples de Upset

Uma particula carregada ao entrar em contato com uma superficie
qualquer perde energia para essa superficie, ionizando-a. No caso de
semicondutores, a ionizacdo acarreta em acimulo de pares de elétron e
lacunas que podem mudar o estado 16gico do semicondutor.

Em circuitos eletronicos, podem ocorrer eventos em que o valor
de um bir é alterado sem razdo aparente, ndo causando danos
permanentes ao hardware, ou seja, o bit pode ser sobrescrito. Esse tipo
de evento ndo pode ser reproduzido, pois depende totalmente de uma
acdo externa. Esse tipo de erro é conhecido como soft error. Soft Errors
sdo causados por perturbacdes elétricas, como por exemplo: fontes de
alimentacdo ruidosas, exposi¢do do circuito a descargas eletrostdticas
(ESD - Electro-Static Discharge), a radiacdo e a interferéncia
eletromagnética (EMI — Electromagnetic Interference), entre outras.

As falhas causadas por Evento Simples de Upset (Single Event
Upset, SEU) s@o da mesma natureza dos soft errors, ou seja, sdo falhas
transientes causadas por eventos externos. No caso, contato com uma
particula radioativa carregada. Os SEUs sdo considerados falhas nio
destrutivas, pois o componente que sofreu a troca de valor ndo estd
permanentemente danificado e funcionard normalmente caso o valor
seja sobrescrito.

3.2. PLATAFORMA DE SERVICOS DE UM SATELITE
ARTIFICIAL

O presente trabalho contempla a pesquisa e desenvolvimento de
um OBC para plataforma de servigos de satélites. A plataforma de
servicos € onde se encontram os mddulos de navegacdo e comunicac¢do
do satélite, tendo o OBC como a unidade central de processamento.
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Satélites sdo formados, basicamente, por dois sistemas distintos a
plataforma de servicos e a carga util (payload). A plataforma de servigos
€ responsdvel por executar fungdes tais como: alimentacio, controle de
temperatura, controle de atitude, controle de 6rbita e gerenciamento de
comunica¢do com a Terra. Por outro lado, a carga util € a razdo de ser
do satélite, carregando sistemas dependentes de cada missdo, tais como:
sistemas de telecomunicacdo, experimentos cientificos, sistemas de
monitoracdo ambiental, telescOpios, entre outros. A Figura 6 ilustra a
estrutura do satélite MAPSAR, onde estio destacadas a Carga Util e a
Plataforma de Servicos. O MAPSAR ¢ um satélite que utiliza um Radar
de Abertura Sintética (Synthetic Aperture Radar, SAR) para obtencdo de
imagens encobertas por determinados tipos de obstidculos como, por
exemplo, folhas de drvores. O SAR, carga util do satélite, opera em
micro-ondas fornecendo informagdes geométricas e elétricas dos objetos
em observacdo, sendo um dos Unicos sensores remotos com
penetrabilidade na copa vegetal (Schroder, et al., 2005). Com
lancamento previsto para 2014, o MAPSAR serd utilizado para
sensoriamento remoto da Amazdnia.

Figura 6 - Estrutura do satélite MAPSAR
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Fonte: (Schroder, et al., 2005)

O OBC ¢ a unidade central da plataforma de servigos, sendo
responsavel por todo o processamento de dados, comunicagdo e tomada
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de decisdes em um satélite artificial. Em outras palavras o OBC ¢ a
central de gerenciamento do satélite, pois todos os mddulos referentes
ao controle do satélite sdo ligados diretamente ao OBC. A ocorréncia de
uma falha no OBC pode causar danos permanentes ao satélite, podendo
fazer com que esse perca sua Orbita correta, perca comunica¢do com a
Terra, entre outros.

Na Figura 7, € tem-se um diagrama de blocos simplificado de
uma plataforma de servigos semelhante a idealizada pelo INPE para suas
futuras missdes. Representado pelo quadrado pontilhado estd o
Controlador de Atitude e Manipulacdo de Dados (Attitude Control and
Data Handling, ACDH), que é responsdvel pelo controle de atitude,
Orbita, e geréncia de dados do satélite.

3.2.1. CONTROLADOR DE ATITUDE E MANIPULACAO DE
DADOS

O ACDH ¢é composto por um OBC, atuadores e instrumentos
responsdveis pelo controle sensorial do satélite. Os subsistemas sdo
gerenciados e configurados através do ACDH, ou seja, existe um canal
de comunicacdo entre o OBC e todos os subsistemas presentes na
plataforma de servicos do satélite (INPE, 2001a) (INPE, 2001b) (INPE,
2008). A plataforma é formada por quatro subsistemas principais: de
propulsdo, de comunicagdo, de poténcia e o ACDH.

Figura 7 - Plataforma de Servigos de um satélite
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Fonte: (Silva, Ferreira, & Villa, 2009), adaptado de (FUNDEP, 2011)
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Como citado anteriormente, 0 ACDH € responsével pelo controle
de atitude e manipulacdo de dados do satélite. O termo atitude, no caso
de um satélite, diz respeito a sua orientacdo no espaco. O controle de
atitude € responsdvel por estabilizar o satélite e orientd-lo para dire¢des
desejadas durante a missdo, levando em consideracdo a existéncia de
perturbacdes externas atuando no sistema. Essas perturbagdes de atitude
sdo causadas por torques aerodindmicos, por torques magnéticos
devidos a pressdao de radiagdo solar, torques devidos ao gradiente de
gravidade, ou ainda, erros nas medicdes feitas pelos proprios sensores.
A atitude de um satélite deve ser controlada, sendo suficientemente
estivel para que seu funcionamento ndo seja comprometido, por
exemplo: para permitir que antenas de comunicacio estejam voltadas
para a Terra; que os experimentos a bordo estejam apontados para a
direcdo correta; para que o controle de temperatura possa utilizar de
forma inteligente os efeitos de aquecimento e resfriamento gerados pela
radiagdo solar e pelas sombras; para guiar o satélite executando
manobras para posiciond-lo na direcdo correta; entre outros.

A estabilizacdo do satélite é realizada através de seus atuadores.
Por exemplo, pode ser realizada através do efeito de rotacdo do satélite,
também chamado de Spinning. Para isso, pequenos propulsores sao
acionados para controlar a velocidade de rotacdo do satélite. Outra
maneira de alcangar estabilidade é através de trés eixos ativos, existem
dois tipos de atuadores utilizados nesse caso. Pequenos propulsores, um
em cada eixo, que sdo acionados incessantemente niao permitindo que o
erro de atitude ultrapasse um valor maximo pré-determinado. E também,
utilizando rodas de reagdo (Reaction Wheels). As rodas de reagcdo sdo
mecanismos que contém volantes que podem girar tanto no sentido
hordrio como no anti-hordrio com velocidades varidveis, sua rotago é
ativada e mantida por um motor de rotagdo controlada. Um sistema de
controle com rodas de reacdo contém trés rodas ortogonais entre si,
sendo que seus eixos de rotagdo ndo tém liberdade de movimento, pois
estdo fixos ao satélite. Ao movimentar o satélite, a roda reagira tendendo
a aumentar ou diminuir sua velocidade de rotacdo, da mesma maneira,
modificando a velocidade de rota¢do da roda haverd um movimento no
satélite.

O ACDH utiliza seus sensores para definir se hd necessidade de
uma mudanca de atitude, e entdo, caso necessario, ativa um dos
atuadores. Existem dois grupos principais de sensores em um satélite, os
de referéncia celestial e os de referéncia inercial.
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Sensores de referéncia celestial sdo os que observam corpos
celestiais como estrelas, planetas e o Sol. Um sensor de estrela, por
exemplo, tem a capacidade de reconhecer automaticamente uma estrela
ou conjunto de estrelas baseado em sua base de dados. Porém, em
alguns casos, quando a referéncia celestial ndo estd disponivel, o satélite
deve utilizar a referéncia inercial.

Sensores inerciais t€m a capacidade de determinar a direcdo e
velocidade do movimento a qual o satélite foi submetido. Para isso, eles
medem os seis graus de liberdade que um objeto tem para se mover no
espaco. Ha trés graus lineares de liberdade (X, Y e Z) que especificam
sua posicdo, medidos por acelerdmetros, e trés graus de liberdade
rotacionais, Theta (Pitch), Psi (Yaw), e Phi (Roll), medidos por
giroscépios, que especificam sua atitude. Sendo conhecidas essas seis
varidveis, € possivel saber a localizagdo do satélite e, apds algumas
medi¢des, sua velocidade.

Existem outros sensores e atuadores que podem ser utilizados
nesse tipo de aplicacdo, entre eles pode-se citar a Unidade de GPS e o
Sensor Magnético. O sensor magnético, também chamado de
magnetometro, € utilizado para medir o sentido, dire¢do e intensidade de
campos magnéticos. Assim, sendo conhecido o vetor campo magnético,
¢ possivel determinar a posi¢do do satélite. Unidades GPS embarcadas
em satélites funcionam de maneira andloga as utilizadas na Terra. Ou
seja, € efetuada uma triangulacio baseada na posi¢do de trés ou mais
satélites; assim, € possivel calcular a posicdo atual da Unidade GPS.

Os dados adquiridos dos sensores sdo utilizados como entrada em
algoritmos de controle que geram as instrucdes corretas para os
atuadores. Esses algoritmos sdo geralmente complexos, pois envolvem
diferentes varidveis e devem alcancgar altos graus de precisdo em seus
resultados.

Derivado do ACDH hé outra nomenclatura para a plataforma de
servicos chamada de On-Board Data Handling (OBDH); essa
nomenclatura aplica-se quando o controle de atitude e drbita é realizado
por outro médulo de forma independente (Aranci, Maltecca, & Ranieri.,
1997). A arquitetura do OBDH restringe-se a um computador de bordo
que se comunica com os demais subsistemas e payload, realizando o
gerenciamento e processamento da comunicacgio entre os subsistemas.
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3.2.2. SUBSISTEMA DE COMUNICACAO

Esta secdo descreve a interacdo do subsistema de comunicacio
com o OBC, bem como o gerenciamento dos dados provenientes dos
instrumentos sensoriais.

Na plataforma de servicos do satélite, o subsistema de
comunica¢do é o mddulo responsdvel pela comunica¢do com a Estagdo
Terrestre. Através deste, € possivel que comandos sejam enviados para o
OBC e que informagdes sobre o estado dos diversos médulos presentes
no satélite sejam monitorados. Exemplos de comandos enviados
incluem os de mudanga de atitude do veiculo espacial, ativacdo de
mdédulos e sensores, entre outros. Em contrapartida, o satélite necessita
enviar respostas a um determinado comando, informagdes de posi¢cdo do
satélite, situacdes de excecdo ou erro e informagdes de perda de
mensagens. Por essa razdo, esse modulo do ACDH ¢€ considerado um
componente critico, pois uma falha neste mddulo, como citado
anteriormente, pode resultar no fim da missdo. Além do subsistema de
comunicagdo, em um satélite existem outras formas de troca de
mensagens, uma delas € a transmissdo de informagdes provenientes do
payload, tais como imagens coletadas e dados de sensoriamento remoto.

As mensagens que partem da Estagdo Terrestre sao chamadas de
Telecomando (TC). Um TC pode seguir dois fluxos distintos dentro do
subsistema de comunicagdo: ser repassado para que o OBC realize o seu
processamento, ou realizar o acionamento de algum instrumento
diretamente, sem passar pelo OBC (CCSDS, 2003c¢) (ECSS, 2003). Essa
distingdo existe, pois em algumas situacdes é desnecessirio o OBC
realizar o processamento do pacote; além disso, em alguns casos o
equipamento pode ter sofrido alguma avaria e estar impossibilitado de
processar a informacao.

Realizando o fluxo contrdrio ao do TC, estdo as mensagens de
Telemetria (TM). As TMs possuem cardter informativo, ou seja, relatam
com mensagens periddicas aspectos comportamentais relevantes do
satélite, ou respondem uma solicitacdo que foi requisitada por TC
(Almeida G. M., 2007) (CCSDS, 1987). Em um caso particular, quando
a Telemetria ndo estd enviando nenhuma informacdo especifica, esta é
responsavel por enviar pacotes vazios, esse mecanismo ¢ utilizado para
garantir que o satélite estd respondendo e o canal de comunicagdo estd
funcionando corretamente, evitando assim, possiveis falhas de
comunicagio.

Os fluxos de Telecomando e Telemetria estdo representados na
Figura 8.
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Figura 8 - Fluxos de Telecomando e Telemetria

v !

|Subsistema de Comunicagdo  _ _ |

Os fluxos de telecomando e telemetria foram implementados em
um projeto no contexto dessa pesquisa, de acordo com as
recomendagdes CCSDS (Consultative Committee for Space Data
Systems) (Azevedo, 2010). O CCSDS é uma organiza¢do oficialmente
estabelecida pelas principais agéncias espaciais mundiais ligadas aos
seguintes paises: EUA, Canad4, Alemanha, Japdo, Reino Unido, Franga,
Raussia, Italia e Brasil. As agéncias espaciais desses paises formam um
comité, que se retine periodicamente para discutir problemas comuns,
ocorridos em sistemas de comunicacdo, e formular solu¢des técnicas
seguras para esses problemas. A principal atividade dos membros do
CCSDS consiste na escrita € manutencdo da documentacio relativa as
recomendagdes. Uma vez que a participagio no CCSDS ¢é
completamente voluntdria, os resultados das a¢des tomadas pelo comité
sdo designados como recomendagdes € ndo sdo consideradas
obrigatérias em qualquer agéncia espacial. O Subsistema de
Comunicacdo utilizado atualmente pelo INPE adota as recomendacdes
do CCSDS e o padrio definido pela Agéncia Espacial Europeia
(European Space Agency, ESA).
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Para garantir a seguranca e a integridade das informacgdes
trocadas entre o satélite e os controladores da missdo, sdo
implementados nos fluxos de TC/TM algoritmos de codificacdo e
decodificacdo capazes de realizar detec¢do e correcdo de erros. O
algoritmo BCH (Bose, Chaudhuri and Hocquenghem) (Sllerban,
Anton, TutalInescu, Ionescu, & Mazal Ire, 2010) foi utilizado no fluxo
de TC. Na TM foram utilizados dois algoritmos, o RS (Reed-Solomon)
(Almeida, Bezerra, Cargnini, Fagundes, & Mesquita, 2007) e o
Convolucional (Gaisler Research, 2002), que podem ser aplicados de
forma isolada ou combinados, o que garante maior confiabilidade na
troca de informacgdes.

3.2.3. DEMAIS SUBSISTEMAS

O subsistema de energia € responsdvel pela geracdo,
armazenamento, condicionamento e distribuicdo de energia elétrica para
todos os subsistemas do satélite. Usualmente, contém uma série de
baterias recarregdveis através de luz solar. Existem ainda outras formas
de obter energia tais como pilhas nucleares ou células combustiveis de
hidrogénio. O satélite possui painéis solares que permitem mdxima
captacdo da energia gerada pela luz do Sol. O subsistema de energia
deve otimizar o consumo de energia para que a energia em suas baterias
seja suficiente para o periodo em que o satélite estiver sem contato
direto com o Sol. E de suma importincia que o controle de atitude do
satélite posicione-o de maneira a maximizar o aproveitamento da luz do
Sol pelos painéis solares.

O subsistema de propulsio € responsdvel pelo controle dos
propulsores e do tanque de combustivel do satélite. Ele é composto
basicamente por filtros, védlvulas, tanques, motores e propulsores. E cle
que fornece o impulso necessdrio as manobras de corre¢do de Orbita e
atitude, determinadas pelos dados providos pelo ACDH. Cabe notar que
a massa desse subsistema pode chegar a 50% da massa do satélite no
lancamento.

A Figura 9 ilustra um exemplo de disposicdo dos subsistemas em
um satélite. Todos os subsistemas citados nesse capitulo estao ilustrados
na figura, assim como as liga¢des internas entre 0S mesmos, 0s sensores,
atuadores e demais componentes.

O bloco denominado PCDU (Power Conditioning and
Distribution Unit) representa a central do subsistema de energia, que
também conta com os painéis solares e baterias. Como elemento central
na figura estd o OBC. O OBC estd ligado a todos os sensores e
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atuadores do satélite assim como aos demais subsistemas. Entre os
sensores estdo a unidade de GPS, sensor solar (Sun Sensor) e o sensor de
estrelas (Start Sensor). Entre os atuadores estdo as rodas de reagdo
(Reaction Wheels). Os propulsores (Thrusters) também sdo atuadores,
porém fazem parte do subsistema de propulsdo. O subsistema de
comunicagdo estd representado pelo bloco TT&C (Telemetry, Tracking
& Command).

Figura 9 - Subsistemas da Plataforma de Servigos
BATTLIRY
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Fonte: (Ferlini, Silva, Bezerra, & Lettnin, 2012)
3.3. EFEITOS DA RADIACAO NO OBC

A arquitetura de OBC, proposta nesse trabalho, utiliza um FPGA
SRAM como mdédulo central de processamento. Como qualquer
componente eletronico utilizado no espaco, o OBC estd exposto aos
efeitos de radiacdo citados na Secdo 3.1. O principal efeito de radiagio
aos quais os FPGAs SRAM, estdo suscetiveis é o SEU. Como citado
anteriormente, a ocorréncia de um SEU pode afetar a 16gica previamente
programada no dispositivo. No caso do presente trabalho, a légica
embarcada no FPGA ¢é o soft processor LEON3 e seus periféricos.
Levando em consideracdo a suscetibilidade dos FPGAs SRAM a efeitos
do tipo SEU, € importante que os efeitos de uma mudancga de valor em
um registrador sejam estudados para a aplicacdo especifica do presente
trabalho, ou seja, o LEON3.

Tipicamente, um microprocessador é formado por diversas
unidades funcionais que, normalmente, ndo sdo utilizadas ao mesmo
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tempo durante a execugdo de uma aplicacdo. Caso um SEU atinja um
registrador que nao estd em uso, nenhum defeito seria gerado no nivel
do sistema e o SEU seria corrigido assim que o registrador fosse
sobrescrito. Nos casos em que um registrador em uso sofre influéncia de
um SEU, os efeitos gerados no nivel de sistema sdo totalmente
dependentes da funcdo empregada pelo registrador, e os efeitos gerados
podem ser divididos nos seguintes grupos (Avizienis, Laprie, & Randell,
2000):

¢ Silencioso: o efeito causado pelo SEU desaparece devido
a uma reescrita no registrador. Apesar da mudanca no
valor de um registrador causada pelo SEU, o valor
errdneo nao foi utilizado pelo processador.

e Latente: os valores internos dos flip-flops ¢ memorias do
processador sob efeito de SEUs sdo diferentes dos
valores em funcionamento normal. Porém, os valores
errdneos ndo sdo propagados para nenhuma saida do
circuito.

¢ Erro: os efeitos de SEU sdo propagados para pelo menos
uma saida do circuito, gerando um erro no sistema como
um todo.

Dentre os efeitos causados pela incidéncia de SEUs em um
processador o mais prejudicial é o Erro. A mudanga no estado de um
flip-flop, causada pelo SEU, pode se manifestar de diferentes maneiras
na saida do circuito. Desde um acesso a uma posicao errada de memoria
até um resultado diferente do esperado para uma operacdo. Para evitar
que o erro causado pelo SEU propague-se para fora do processador,
podendo causar um defeito no sistema como um todo, € necessirio que
se aplique técnicas de tolerancia a falhas para permitir que as falhas no
processador sejam transparentes para o resto do sistema, ndo causando
maiores consequéncias.

No Capitulo 6, é apresentada uma arquitetura para computadores
de bordo para aplica¢des espaciais. Essa arquitetura € uma evolucio da
arquitetura utilizada em (Silva, Ferreira, & Villa, 2009) que permite que
falhas no processador sejam identificadas e mascaradas em tempo de
execucao.
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4. ARQUITETURA PROPOSTA PARA O COMPUTADOR DE
BORDO

Atualmente, grande parte dos equipamentos embarcados em
satélites utilizam versdes resistentes a efeitos de radiacdo de
processadores comerciais (Fiethe, Michalik, Dierker, Osterloh, & Zhou,
2007). Esses dispositivos realizam o processamento e distribuem as
tarefas para os demais componentes do sistema. Porém, essas
arquiteturas, normalmente, utilizam porgdes considerdveis de drea em
uma placa e os custos de aquisicdo sdo relativamente elevados (Fiethe,
Michalik, Dierker, Osterloh, & Zhou, 2007).

Uma das possiveis op¢des € a utilizagdo de arquiteturas com
processadores embarcados em dispositivos de ldgica programavel
(FPGA) (Fiethe, Michalik, Dierker, Osterloh, & Zhou, 2007). Com essa
técnica é possivel atingir niveis satisfatérios em relagdo a drea de
ocupacdo do circuito. J4 que utilizando FPGAs é possivel embarcar um
ou mais processadores em um Unico circuito integrado além de diversos
periféricos agregados ao processador o que aumenta o desempenho da
aplicacdo. Dispositivos de logica programdvel sio extremamente
populares em solugdes de projeto devido a sua grande flexibilidade e
capacidade de reconfiguracdo, que reduz o tempo de desenvolvimento
como um todo. Assim sendo, tornam-se, também, atraentes para
solucdes espaciais, pois agregam diversos beneficios para o projeto em
termos de alta densidade ldgica, alto desempenho, baixo custo das
ferramentas de desenvolvimento e rdpida adaptagcdo as altera¢des do
projeto durante o periodo de desenvolvimento.

4.1. O SOFT PROCESSOR LEON3

Existem dois tipos de processadores que podem ser embarcados
em FPGAs os processadores com soft e hard cores. Processadores com
hard cores ou hard processors sdo processadores que utilizam uma area
dedicada do circuito integrado, como exemplo, pode-se citar a familia
Xilinx Virtex-4 FX que tem um Power-PC integrado ao circuito. J4 os
processadores com soft cores ou soft processors sdo embarcados no
FPGA utilizando as células l6gicas de uso geral. Assim, é possivel
embarcar diferentes processadores no FPGA sem que sejam necessdrias
modificacdes em sua fabricagdo. Como exemplo de soft processors,
pode-se citar os processadores da familia LEON (Gaisler, 2013).

Em meados de 1997, a ESA iniciou o projeto LEON com o
intuito de desenvolver um processador de alto desempenho para ser
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utilizado em suas missdes. O objetivo era alcangcar um processador
portdtil, com cddigo aberto, capaz de alcancar bom desempenho,
compativel com diversos softwares e com baixo custo. Atualmente, a
familia LEON conta com quatro versdes do processador. As duas
primeiras, LEON1 e LEON2, foram desenvolvidos diretamente pela
ESA, enquanto que as versdes LEON3 e LEON4 foram desenvolvidas
pela empresa Aeroflex Gaisler. O LEON3 ¢ a versdo mais consolidada
no mercado, sendo utilizado em uma série de sistemas para aviacio e
aplicagdes comerciais.

O LEONS3 ¢ distribuido pela Aeroflex Gaisler como parte da
GRLIB IP Library. A GRLIB é um conjunto integrado de nticleos de
Propriedade Intelectual (Intelectual Property, IP) desenvolvidos para
utilizacdo em Sistemas Embarcados em um Chip (System on a Chip,
SoC). Para facilitar a utilizagdo, todos os componentes utilizam um
barramento comum o AMBA-2.0 (Advanced Microcontroller Bus
Architecture) AHB (AMBA High-performance Bus). A GRLIB também
conta com uma série de scripts para facilitar a configuracdo, simulagéo e
sintese de seus componentes. Pode-se parametrizar a GRLIB através de
configuracdes em seu VHDL sem alterar os demais pacotes de
configuracdo global. Assim, € possivel instanciar varios niicleos em um
mesmo projeto, com diferentes configuragdes. As caracteristicas da
GRLIB e do LEON3 também podem ser definidas através de uma
ferramenta gréfica, facilitando a configuracdo do sistema e a adicdo de
periféricos on-chip como memdrias, interfaces de rede entre outros. A
GRLIB pode ser sintetizada com as principais ferramentas comerciais
como Synplify, Synopsys DC, Cadence RC, Xilinx XST e Altera
Quartus, utilizando scripts ou a interface grafica das ferramentas.

O barramento AMBA, utilizado pela GRLIB, foi desenvolvido
pela ARM Ltd, com intuito de facilitar a integracdo de diferentes
periféricos em um SoC independente de tecnologia ou fabricante. Por
sua facilidade de utilizagdo, ampla documentacio e por ser um padrio
aberto o AMBA € atualmente um dos lideres do mercado, sendo o
principal barramento dos processadores ARM. A versio AMBA-2.0
AHB possui dois barramentos distintos. O Advanced High-performance
Bus (AHB) € utilizado para controladores de memoria, controles de
comunicag¢do e IPs que necessitam de maior velocidade de comunicagio.
Enquanto o Advanced Peripheral Bus (APB) € utilizado para periféricos
como controladores de PS2 e VGA.

Como citado anteriormente, o processador utilizado na GRLIB é
o LEON3. O processador LEON3 é uma descricdo VHDL sintetizdvel
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de um processador de 32-bits compativel com a arquitetura SPARC V8.
Entre as caracteristicas do processador pode-se destacar:
e Conjunto de registradores, instrugdes e modos de
enderecamento do SPARC V8;

e Pipeline avancado de sete estigios;
¢ Unidades de MAC, utilizadas em operacgdes de DSP;

® Cache de instrugdes e de dados separadas (Arquitetura
Harvard);

e AMBA-2.0 AHB bus interface;
e Suporte a on-chip debug;
e Symmetric Multi-Processor support (SMP);

e Até 125 MHz em FPGA e 400 MHz em ASIC com
tecnologia de 0,13pum;

O LEONS3 foi certificado pela SPARC International como sendo
compativel com o SPARC V8, tornando possivel que aplicacdes
desenvolvidas para a arquitetura SPARC V8 sejam utilizadas no mesmo.

A Figura 10 ilustra um exemplo de um sistema gerado utilizando
a GRLIB.

4.2. ARQUITETURA DE COMPUTADOR DE BORDO BASEADA
NO SOFT PROCESSOR LEON3

Uma versio inicial de um Computador de Bordo para satélites foi
desenvolvida durante o trabalho de conclusdo de curso do autor da
presente pesquisa: “Concep¢do do On-Board Data Handling com
Sensor Inercial para Aplicacdes Espaciais” (Silva, Ferreira, & Villa,
2009). Esse trabalho de conclusao visou a implementagdo de um modelo
basico para geréncia e manipulacdo de dados a bordo de um satélite e
integracdo do mesmo com um subsisttema de comunicagdes. A
integracdo foi utilizada para exemplificar o fluxo completo das
mensagens transmitidas entre a Estacdo Terrestre e o veiculo espacial.
Foi utilizado um ESE (Electrical Support Equipment) para geracdo dos
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TCs e verificacdo das TMs. Assim, o ESE € o responsavel pelo papel de
Estacdo Terrestre no fluxo de comunicagdo. Com o intuito de adicionar
funcionalidades ao computador de bordo foram utilizados dois sensores
inerciais, um acelerometro, um giroscopio, e um painel de instrumentos.

Figura 10 - Exemplo de um sistema utilizando a GRLIB
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Fonte: (Aeroflex Gaisler, 2001)

Na arquitetura desenvolvida na presente dissertacdo, assim como
no trabalho de conclusdo, o processador LEON3, embarcado em um
FPGA Virtex-II da Xilinx, foi utilizado como elemento principal da
Plataforma de Desenvolvimento. O LEON3 ¢ a unidade central do bloco
OBC, ilustrado no canto superior esquerdo da Figura 11. Sobre o
LEONS3 foi utilizado o sistema operacional de tempo real RTEMS que
serve de suporte ao desenvolvimento das aplicagdes do OBC, a
utilizacdo do RTEMS serd detalhada na Se¢éo 4.4.

Como citado anteriormente, foram adicionados dois periféricos,
com funcionalidades pertinentes aos instrumentos do OBC.

O bloco Sensores Inerciais é um periférico que possui dois
sensores: um acelerdmetro e um giroscépio. Ambos utilizam o protocolo
SPI para enviar dados sensoriais. Um microcontrolador 8051 foi
utilizado para receber dados dos sensores e enviar de forma serial para o
LEON3. No microcontrolador, foram implementadas as func¢des do
protocolo SPI para leitura dos sensores e do protocolo RS-232C para
enviar os dados para o LEON3.

O Painel de Instrumentos utiliza um microcontrolador 8051 para
simular a ocorréncia de eventos no satélite. Basicamente, foram
implementados dois eventos: LEDs de visualizacdo da poténcia dos
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propulsores; e um sinal sonoro indicando falha no sistema. Estes eventos
possuem cardter ficticio no funcionamento do satélite, porém foram
idealizados visando agregar funcionalidades ao OBC e aumentar o
nimero de possibilidades de Telecomandos disponiveis no projeto. A
comunicacdo do processador com o microcontrolador é também através
do protocolo serial RS-232C.

Figura 11 - Arquitetura Proposta
Periféricos
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Inerciais
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Instrumentos

Fonte: (Silva, Ferreira, & Villa, 2009)

A interface do OBC com o subsistema de comunicacido (bloco
UTMC na Figura 11 e Figura 12) utiliza também o protocolo RS-232C.
E importante ressaltar que a UTMC utilizada é o protétipo inicial do
subsistema de comunicag¢do que serd empregado nas proximas missdes
do INPE. A UTMC ird se comunicar com o OBC e com o Electrical
Support Equipment (ESE).

O ESE ¢ um equipamento de teste desenvolvido em paralelo ao
projeto do protétipo da UTMC; seu propdsito é implementar rotinas de
automacdo de testes para validagdo do protocolo que estd sendo
executado na UTMC. O ESE desempenha a fungdo da Estag¢do Terrestre.
Portanto, o ESE foi utilizado para interagir com a UTMC enviando os
Telecomandos e recebendo as Telemetrias.
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Figura 12 - Fluxo de Comunicac¢io
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Fonte: (Silva, Ferreira, & Villa, 2009)

A Figura 12 representa o diagrama de fluxo da comunicacido do
projeto. Assumindo o ESE como ponto de partida da Comunicaglo,
desempenhando a funcdo da Estacdo Terrestre, os quadros de TC sdo
montados e enviados para a UTMC. Na UTMC, o quadro passa pelas
camadas da pilha de protocolos de TC, extraindo pacotes que sdo
enviados para o OBC. O OBC ird desempacotar esses dados, e
interpretar os comandos existentes na area de dados. A partir do
comando, o OBC ird tomar uma atitude e enviard para a UTMC um
pacote de TM. Na UTMC, esse pacote é encapsulado em um quadro de
TM e enviado para o ESE, completando assim o fluxo de comunicag@o.

Ap6s validagdo do fluxo de comunicagdo, realizada em (Silva,
Ferreira, & Villa, 2009), buscou-se aperfeicoar a arquitetura
desenvolvida adicionando novos mddulos de software. Os médulos de
software desenvolvidos no presente trabalho executam outras fung¢des
importantes para o funcionamento do OBC e levam em consideragio, os
requisitos temporais exigidos nesse tipo de aplicacio.

4.3. INTERFACE ENTRE SOFTWARE E HARDWARE DO
COMPUTADOR DE BORDO

Os médulos de software t€m como fungdes principais realizar a
manipulacido dos dados provenientes dos sensores, o controle de atitude
e orbita e o controle de energia do satélite. Neste capitulo, serd realizada
uma descri¢cdo dos médulos que compdem o software do OBC.

Os componentes de software foram desenvolvidos visando a
arquitetura de hardware, Secdo 4.2, como suporte para a execucdo das
aplicacdes. O principal requisito das aplicacdes é temporal. O Sistema
Operacional (SO) deve ser capaz de cumprir os requisitos de tempo das
aplicagdes. Por essa razdo, a arquitetura do OBC deve ser projetada com
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um Sistema Operacional de Tempo Real que seja capaz de gerenciar
aplica¢des multitarefa.

A arquitetura do software do OBC ¢ dividida em duas camadas: a
Camada do Sistema Operacional e a Camada de Aplicacdo. A camada
do SO faz referéncia as suas primitivas, funcdes nativas, estruturas, além
de englobar as fungdes de acesso ao kernel, os drivers das interfaces de
entrada e saida e outros servicos do Sistema Operacional. J4 a Camada
de Aplicagio € onde se situam os moddulos responsdveis pelo
processamento e gerenciamento das informacdes, e integragdo com o0s
demais subsistemas do satélite. A arquitetura de software do OBC estd
ilustrada na Figura 13.

Camada de Aplicacao

Software

Soj_‘ tware_de Sistema de Software de
Mani P Controle de Controle do OBC
Payload

Atitude e Orbita

Sistema Operacional de Tempo Real

4.4. SISTEMA OPERACIONAL DE TEMPO REAL

Em aplicagdes criticas, que necessitem de um grau elevado de
confiabilidade, é necessdrio que o sistema operacional garanta que todas
as tarefas sejam cumpridas em um tempo pré-determinado, evitando que
eventos criticos ndo sejam identificados e causem falhas na aplicacdo. A
utilizacdo de um sistema operacional de tempo real € importante devido
a complexidade de um OBC, que necessita responder aos sensores,
comandos e solicitacdes de acordo com prazos bem definidos,
garantindo a integridade da aplicagdo.

Sistemas de tempo real caracterizam-se pela necessidade
fundamental de manter um sincronismo constante entre as tarefas, isto €,
o sistema deve atuar de acordo com a dindmica de estados do processo,
levando em conta os tempos de execugdo e as prioridades de cada tarefa
(Malcolm & Zhao, 1994).
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Assim, sistemas de tempo real ndo dependem somente do
resultado 16gico de computagdo, mas também do momento em que os
resultados sdo produzidos, onde diversas tarefas sdo executadas e o
escalonamento em funcdo das restricdes temporais € um grande
problema. Tarefas recebem dados de entrada, executam um algoritmo e
geram saidas. A tarefa estd logicamente correta se gerar uma saida
correta em funcdo dos dados de entrada em um prazo temporal
satisfatério (K & A., 1994). Devido a esses fatores, pode-se afirmar que,
o tempo € o principal objetivo dos sistemas de tempo real, pois as tarefas
executadas pelo processador devem ser concluidas antes de seu limite
temporal (deadline).

O sistema operacional de tempo real utilizado nesse trabalho é o
RTEMS (Real Time Executive for Multiprocessor Systems). O RTEMS ¢é
um sistema operacional de tempo real desenvolvido para sistemas
embarcados. Foi criado no inicio dos anos 80, sendo a primeira versao
comercial disponibilizada em 1993. Atualmente, o projeto RTEMS ¢é
gerenciado pela OAR Corporation. Esse sistema operacional §é
amplamente utilizado em aplica¢des espaciais, pois d4 suporte a varios
microprocessadores empregados nesse tipo de aplicagdo, entre eles:
SPARC, ERC32, LEON, MIPS Mongoose-V, Coldfire e PowerPC.
Como exemplo de utilizacdo, é possivel citar um dos satélites de
reconhecimento que estd orbitando o planeta Marte, o qual utiliza o
RTEMS integrado ao médulo responsavel pela comunicagdo. O satélite
Mars Reconnaissance Orbiter (MRO) é uma espaconave produzida e
langada pela NASA (National Aeronautics and Space Administration)
com o intuito de reconhecer e explorar a orbita de Marte (Ely, Duncan,
Lightsey, & Mogensen, 2006).

O RTEMS € um sistema operacional de cédigo aberto (open-
source) e existem diversos compiladores disponiveis para
desenvolvimento de aplicagdes para o mesmo, entre eles, o sparc-gcc
criado pela Aeroflex Gaisler para geragdo de codigo de méaquina para o
LEON3. Além disso, é importante ressaltar que o RTEMS é o sistema
operacional especificado pelo INPE para utilizacdo em seu OBC.

4.5. CAMADA DE APLICACAO

A camada de aplicacdo € onde ficam as diretivas de software do
OBC. Essas sdo responsdveis por executar todas as fungdes do OBC,
utilizando como base, o sistema operacional de tempo real e a
arquitetura de hardware. Como ilustra a Figura 13, existem trés grupos
principais que englobam as fungdes do OBC, sdo eles: Software de
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Manipulagdo do Payload, Software do Subsistema de Controle de
Atitude e Orbita e o Software de Controle do OBC.

O Software de Manipulacdo do Payload é o responsivel por
executar as funcdes referentes a carga ttil do satélite. Como citado
anteriormente, a carga util € onde se encontram os sistemas dependentes
de cada missdo, ou seja, € a razdo de ser do satélite. Assim, essa parte do
software é totalmente dependente da missdo especifica de cada satélite.
Exemplos de aplicagdes que podem ser executadas pelo Software de
Manipulagdo de Payload sdo: o envio de informacdes ou dados
referentes a carga util para Estacdo Terrestre, processamento de dados
necessdrios para carga util, envio de informag¢des sobre o funcionamento
da carga util para Estag@o Terrestre, entre outros.

O Software do Sistema de Controle de Atitude e Orbita é o
responsdvel por verificar se o satélite estd na atitude e 6rbita corretas. E
o responsdvel por analisar os dados coletados dos sensores e gerar
comandos para os atuadores. Em geral o software de controle de atitude
e orbita AOC (Attitude and Orbit Control) € bastante complexo, pois
deve, a fim de determinar a atitude, comparar a dire¢cdo dos eixos do
satélite com referéncias conhecidas e disponiveis, que podem ser as
estrelas, o Sol, a Terra e o campo magnético terrestre e com isso gerar
sinais para que os atuadores mantenham a atitude ou reposicionem o
satélite. Software de AOC exige alto grau de precisdo e é tema de
diversos trabalhos cientificos (Pinheiro, 2013) (Tagawa, 2013).

O Software de Controle do OBC possui trés fungdes principais:
controle do satélite, comunicacio interna e processamento dos dados de
bordo.

O controle do satélite deve administrar os modos de operacdo do
satélite, analisar seus parametros a fim de detectar possiveis falhas e
manter a Estacdo Terrestre informada sobre problemas existentes. E
também responsavel por executar os comandos enviados pela Terra em
forma de TCs.

A comunicagdo interna do satélite diz respeito a comunicagdo
entre os diversos subsistemas, sensores e atuadores € o OBC. E
importante ressaltar a comunicacdo entre o OBC e o subsistema de
comunicag¢do, pois € o principal meio de envio de comandos da Esta¢do
Terrestre para o OBC.

O processamento de dados de bordo é quem mantém as estruturas
de dados atualizadas com os dltimos eventos do satélite, sejam dados de
sensores, requisicdes de telemetria, dados de Payload ou dados sobre a
satide do satélite. Nos casos em que o OBC executa o software de AOC,
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os dados devem ser processados e armazenados para futuras tomadas de
decisdes.

O Software de Controle do OBC foi considerado o principal
médulo de software no presente trabalho. Entre os médulos descritos
anteriormente € o Unico que nao depende totalmente do tipo de missao
do satélite ou de médulos externos de dificil aquisicdo. Suas principais
funcdes podem ser utilizadas em uma grande variedade de missoes,
assim pode-se pensar em um OBC genérico que possa ser utilizado em
diversas missdes. Outro fator que desestimula o desenvolvimento dos
demais médulos € sua complexidade. Seria necessario um amplo estudo
sobre os algoritmos de AOC para que fosse possivel integrar essa
funcionalidade no presente trabalho, sendo que esse ndo é o foco
principal da pesquisa realizada.

Os detalhes do software desenvolvido para o OBC no presente
trabalho serdo descritos nas préximas segoes.

4.5.1. Componentes do Software de Controle OBC

O Software desenvolvido com o intuito de executar as funcdes de
controle do OBC segue a relacdo de requisitos especificada pelo INPE
(FUNDEP, 2011). Para facilitar o entendimento, o bloco Software de
Controle do OBC (Figura 13) foi dividido em Componentes de Software
(Computer Software Components, CSC). Cada CSC ¢ responsavel por
executar um grupo de tarefas distinto que estd diretamente ligado a um
grupo de requisitos especificados pelo INPE.

A Figura 14 ilustra a divisdo do bloco Software de Controle do
OBC em CSCs, onde cada bloco na parte inferior da figura representa
um CSC.

Cada CSC ilustrado Figura 14 é responsdvel por um grupo
especifico de funcionalidades que visa atender um grupo de requisitos
de projeto especificado pelo INPE. Nas proximas se¢des, sdo descritas
as funcionalidades de cada CSC.

4.5.1.1. Geréncia Interna (Housekeeping and Diagnose, HK)

O HK ¢ o CSC responsdvel pela gerencia das atividades do OBC.
Tem como principal atribui¢do, a aquisicio de dados de estado do
satélite. Utiliza os dados para criagdo de relatérios sobre a saide do
mesmo; todas as informacdes de estado sdo armazenadas internamente.
Assim, quando requisitado, esses dados podem ser enviados para a
Estacdo Terrestre via TM. Entre as fungdes do HK estio:



e Prover meios para a aquisi¢do dos seguintes parametros:
Configuracao atual do OBC;
Tensdes de alimentagdo internas ao OBC;
Temperaturas internas ao OBC;
Sinais de falha de suas unidades/moédulos;
Dados analégicos de equipamentos e subsistemas do

satélite;
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Dados bindrios de equipamentos e subsistemas do

satélite.

» Distribui¢do de comandos pulsados via RS232, para a execugio
de comandos ou em resposta a pedidos de servigos.

Figura 14 - Conjunto de CSCs do Software de Controle do OBC
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4.5.1.2. Tempo de Bordo (On Board Time, OBT)

O OBT ¢ o CSC responsdvel pelo controle de tempo do OBC.
Como ilustrado na secdo 4.4, esse tipo de aplicacdo exige elevado grau
de controle dos requisitos de tempo, sendo necesséria a utilizacdo de um

componente de Software dedicado ao

funcionalidades do OBT sao:

controle

temporal.

As

e Contagem dos segundos do tempo de bordo. Utiliza um
registrador de 4 bytes para armazenamento (por software) e

sinais internos do processador para contagem (por hardware).

» Contagem dos sub segundos, ou ticks do processador, do tempo

de bordo utilizando um registrador de 2 bytes.

o Utilizacdo de um sinal de Pulsos por Segundo (PPS) gerado
pelo hardware do OBC para controle de tempo.
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¢ O registrador de segundos € incrementado pelo sinal PPS.

* A fonte de sinal PPS que incrementa o registrador de segundos
é selecionavel (interno ou externo).

e O registrador de sub segundos é incrementado por um sinal de
relégio interno.

e O registrador de sub segundos € reinicializado a cada pulso do
sinal PPS.

4.5.1.3. Telecomando e Telemetria (Telemetry, Tracking & Command,
TT&C)

Componente de Software responsavel pelo recebimento e envio
de comandos para Estacdo Terrestre. Utiliza as interfaces com
Subsistema de Comunicacdo para receber comandos e para envio de
informagdes. Entre as fung¢des do TT&C estdo:

» Recepcio dos pacotes de TC. O Subsistema de Comunica¢io
deve extrair os pacotes de TC recebidos.

¢ Decodifica¢do dos comandos contidos nos pacotes de TC.

¢ Validacdo dos comandos decodificados.

e Execucio dos comandos validados.

¢ Envio de pacotes de TM para o Subsistema de Comunicagao.

*  Geracdo de relatérios de servigo sobre a aceitacdo de comandos
a dispositivos contidos em pacotes de TCs vélidos.

*  Geracdo de relatdrios de servico sobre a rejeicdo dos comandos
a dispositivos contidos em pacotes de TC invélidos.

4.5.1.4. Detecgdo de defeitos, Identificacdo e Reconfiguracio (Failure
Detection, Identification and Reconfiguration, FDIR)

FDIR ¢ o CSC responsdvel pela indicacdo de falhas no OBC e
demais Subsistemas. O FDIR faz monitoramento de todos os processos
criticos de Software, das comunicagdes internas entre CSCs e
comunicagdes entre 0 OBC e demais subsistemas. As fun¢des do FDIR
sdo detalhadas a seguir:

¢ Controle de tarefas criticas implementadas por software. Utiliza
mecanismos de watchdog para reiniciar tarefas criticas que nio
estdo sendo executadas corretamente.

¢ Controle de tempo de comunicagdes internas para deteccio de
falhas.
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¢ Controle de tempo de comunica¢des entre 0 OBC e os demais
subsistemas para detec¢do de falhas.

¢ Em caso de deteccdo de falhas, gera um sinal indicativo, para
que o mesmo seja detectado externamente.

e Utiliza mecanismo de watchdog para verificar o recebimento do
sinal de PPS externo.

¢ Os controles de falhas realizados pelo OBC sdo desabilitaveis e
reabilitdveis individualmente.

4.5.1.5. Interfaces

A Figura 15 ilustra as interfaces internas desenvolvidas para o
Software de Controle do OBC, assim como, as interfaces dos CSCs com
os demais Subsistemas do Satélite. E possivel identificar duas estruturas
de dados utilizadas para controle das informagdes internas do OBC. As
estruturas de dados sdo utilizadas como interface entre os diferentes
CSCs.

Figura 15 - Interfaces entre os CSCs e demais Subsistemas

Parimectros
do Sistema

Configuracgao
do Sislema

Subsistema () Componentes de SW
Demais Subsistemas de

Efj Estruturas de Dados

Comunicagao

- OBC e Subsistemas

O CSC TT&C possui uma interface externa com o Subsistema de
comunicacdo para troca de informagdes referentes a TCs e TMs. O CSC
OBT possui uma interface externa com os demais Subsistemas do
satélite para distribui¢do e recebimento do sinal de PPS. O CSC HK
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possui uma interface externa para comunicacdo com os demais
Subsistemas.

Com a implementacdo dos médulos de software descritos,
buscou-se o desenvolvimento de uma plataforma genérica com
capacidade de atender requisitos bdsicos para o funcionamento de um
OBC. A plataforma descrita prové servicos basicos de comunicagio
interna entre os médulos do OBC, interfaces de comunicagédo entre os
subsistemas, tratamento de comandos recebidos por TC e envio de
informacdes por TM, controle temporal entre os mddulos e controle de
erros internos.

E importante ressaltar que o trabalho desenvolvido utilizou como
base o modelo bdsico de OBC implementado em (Silva, Ferreira, &
Villa, 2009). No modelo bésico, foram desenvolvidos componentes
béasicos de Software para validagdo do fluxo de comunicagdo entre a
UTMC e o OBC. No presente trabalho foram implementados os demais
componentes de SW para controle do OBC, as estruturas de dados de
controle e interfaces entre os componentes de SW.
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5.  MELHORIA DA CONFIABILIDADE DO COMPUTADOR
DE BORDO

O computador de bordo proposto nesse trabalho visa atender
requisitos especificados pelo INPE para suas proximas missdes
(FUNDEP, 2011). Para isso, foi levada em consideracdo a arquitetura
especificada pelo INPE, e os respectivos requisitos funcionais
(FUNDEP, 2011), tanto para o software quanto para o hardware. A
maior diferenca entre a arquitetura proposta no presente trabalho e a
especificada pelo INPE é a utilizagdo de FPGA SRAM para
implementacdo do elemento central de processamento. No OBC
atualmente em desenvolvimento pelo INPE, utiliza-se o processador
ERC32 (Atmel Corporation, 2003). O ERC32, produzido pela Atmel, é
um processador RISC de 32 bits tolerante a radiacdo. Na arquitetura
aqui proposta, o soft-processor LEON3, que, diferentemente do ERC32,
ndo € tolerante a radiacdo, esta sendo utilizado. Ambos os processadores
sdo compativeis com a arquitetura SPARC V8, viabilizando a
portabilidade das aplicagdes desenvolvidas.

Foi definido pelo INPE que a placa a ser desenvolvida para o
OBC deve conter uma arquitetura redundante, ou seja, dois
processadores devem ser utilizados. No OBC sendo desenvolvido pelo
INPE estdo sendo utilizados dois processadores redundantes ERC32,
funcionando em paralelo em configuracdo hot spare. Utilizando essa
configuracdo de redundancia, toda a informagdo € processada
simultaneamente por ambos os processadores, porém, somente a
informag@o de um deles ¢ utilizada. Assim, em caso de falha em um dos
processadores, € possivel utilizar a informacao processada por sua cépia
redundante, evitando que a falha se propague no sistema. Seguindo esse
requisito para a placa do OBC, o presente trabalho visou a utilizacdo de
uma placa para o OBC com dois FPGAs redundantes. Como
consequéncia, € possivel que o erro em um dos FPGAs seja identificado
em tempo de execucdo, permitindo que os dados processados pelo
FPGA redundante sejam utilizados evitando que o erro se propague para
o resto do sistema. A placa de protdtipo atualmente utilizada conta com
somente um FPGA, porém, o sistema visa utilizagdo da placa com dois
FPGA:s.

A arquitetura proposta visa a simples de maneira on-line e em
tempo de execugdo em cada um dos FPGAs. Assim, € possivel que as
falhas sejam mascaradas com utilizacdo de duplicacdo de hardware.

Levando em consideragdo a arquitetura da GRLIB, € importante
ressaltar que tanto o processador LEON3 quanto os outros IPs da
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GRLIB séo centrados no barramento AMBA. Ou seja, o barramento € a
unica forma de comunicacdo entre os mdédulos da GRLIB. Assim, a
Unica maneira de uma falha ocorrida no LEON3 se propagar para o resto
do sistema € através do barramento AMBA.

Para que seja possivel identificar falhas em tempo de execucdo,
foi utilizado o conceito de controle de fluxo por observacdo do
barramento do processador. Uma cépia redundante e ndo intrusiva do
soft-processor LEON3 foi adicionada ao barramento AMBA. Nesse
caso o controle de fluxo consiste na comparagdo entre as saidas dos dois
processadores. Quando as saidas s@o diferentes, uma falha € identificada
e comunicada para o resto do sistema.

Um monitor de barramento foi desenvolvido para comparar o
resultado dos processadores principal e redundante, para isso, 0 monitor
verifica os dados que os processadores escrevem no barramento. Ambos
os processadores respeitam o mesmo reldgio, ou seja, funcionam de
maneira sincrona e processam a mesma informagfo simultaneamente.
Entretanto, as informagdes processadas pelo processador redundante néo
sdo escritas no barramento, por esse motivo € chamado de ndo intrusivo.
As informagdes do processador redundante sdo utilizadas apenas pelo
monitor de barramento para verificar se as informagdes do processador
principal e redundante sdo iguais. A Figura 16 ilustra a arquitetura
proposta com o processador redundante ndo intrusivo e o monitor de
barramento.

Como citado anteriormente, caso o monitor de barramento
identifique uma falha em um dos processadores, esse deve informar o
erro para o resto do sistema. Para isso o monitor de barramento utiliza o
sinal “controlflow_error”, como ilustra a Figura 16.

A utilizacdo da arquitetura aqui proposta permitird que a escolha
entre as informacgdes supridas pelo FPGA principal e redundante na
placa do OBC ocorra de maneira automadtica por um circuito seletor. O
circuito seletor € responsdvel por selecionar as informacdes geradas pelo
FPGA livre de falhas e repassar para os subsistemas do OBC. A Figura
17 ilustra a placa do OBC com os dois FPGAs utilizando a arquitetura
proposta no presente trabalho, e o circuito seletor.
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Figura 16 - Arquitetura proposta com processador redundante
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5.1. TRIPLICACAO DO MONITOR DE BARRAMENTO E
VOTADOR DE MINORIA

O principal objetivo de técnicas que utilizam redundancia para
tolerancia a falhas € eliminar pontos tinicos de falha. Ou seja, pontos que
podem gerar defeitos no sistema em caso de falha. No caso da técnica
aqui proposta, foram utilizados dois processadores LEON3, assim caso
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ocorra uma falha em um deles o valor erréneo sera detectado quando
comparado com o valor provido pelo processador livre de falhas. Porém,
da maneira como foi descrita, a técnica aqui proposta gerou um novo
ponto unico de falha.

Caso uma falha ocorra no monitor de barramento, causando a
inversdo de seu valor légico, tanto um erro inexistente pode ser
sinalizado para o sistema, assim como a indicacdo de um erro existente
pode ser mascarada. Para evitar que o monitor de barramento seja um
ponto tnico de falhas é necessdrio que o médulo seja replicado. Porém,
seria necessario fazer com que os caminhos légicos redundantes,
providos da replicagdo do monitor de barramento, voltem para somente
um caminho 16gico na saida do FPGA sem que um novo ponto tinico de
falha seja criado. Isto é possivel com aplicacdo da técnica de selecdo de
saidas utilizado em configuracdes TMR (Triple Modular Redundancy)
com trés votadores (Azevedo, 2010).

Primeiramente, para aplicar a técnica, € necessario que o monitor
de barramento seja triplicado. Assim, € possivel mascarar falhas
ocorridas em até uma das trés copias redundantes utilizando um votador
entre as saidas dos trés mddulos. A selecdo entre as saidas dos trés
monitores de barramento é construida utilizando votadores de minoria
combinados com 3-state buffers (TRIBUFF). O sinal de saida de cada
caminho légico passa por um TRIBUFF antes de chegar ao pino de
saida do FPGA. O TRIBUFF ¢ responsavel por habilitar a saida do
caminho 16gico. Caso a saida do TRIBUFF seja desabilitada o sinal é
colocado em alta impedéncia. A habilitagdo do TRIBUFF € gerada pelo
votador de minoria, que compara a saida dos trés monitores de
barramento. A Figura 18 ilustra o funcionamento da técnica de selecio
de saida com trés votadores. Importante ressaltar essa técnica foi
utilizada devido a disponibilidade dos componentes 3-state buffers no
FPGA utilizado, facilitando assim, a aplicagc@o da técnica.

Para cada um dos caminhos l6gicos foi adicionado um votador de
minoria. O votador de minoria indica quando o caminho légico em
questdo (caminho primdrio P) estd em concordancia com pelo menos um
dos caminhos l6gicos redundantes (R1 e R2). Se o caminho primdrio
possui 0 mesmo valor que algum dos caminhos redundantes, entdo o
caminho primdrio faz parte da maioria, e o sinal de habilitacdo do
TRIBUFF ¢ ativado. Se o caminho primério ndo possui 0 mesmo valor
que nenhum dos dois caminhos redundantes, entdo o caminho primério
faz parte da minoria e a saida do TRIBUFF ¢ desabilitada. A Figura 19
ilustra o circuito votador de minoria onde P representa o caminho 16gico
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primdrio e R1 e R2 os caminhos 16gicos dos monitores de barramento

redundantes.

Figura 18 - Selecdo de saida com trés votadores
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A Tabela 1 ilustra todos os estados possiveis para a configuragdo
com trés monitores de barramento utilizando a técnica de selecdo de
saida com trés votadores. As colunas MB1, MB2 e MB3 representam 2
saida dos monitores de barramento, que tem seu valor igual a “1”
quando um erro foi encontrado. As colunas VM1, VM2 e VM3
representam a saida dos votadores de minoria, esses assumem o valor
“0” para habilitar a saida do sinal sendo votado, e “1” para desabilitar
sua saida. A coluna saida representa o resultado final apés a unido dos

pinos do FPGA.
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E importante ressaltar que os trés pinos de saida do FPGA aos
quais estdo ligadas as saidas dos TRIBUFFs devem ser interligados
externamente, fazendo com que os caminhos l6gicos voltem a ser um so.
Essa estrutura ndo causa nenhum tipo de estado transiente controverso,
visto que somente as saidas que concordam entre si sdo diretamente
conectadas e as saidas que discordam sdo colocadas em alta impedancia.
A grande vantagem deste método € que nenhum circuito adicional,
externo ao FPGA, € necessdrio para unificar as trés saidas.

Tabela 1 — Tabela verdade da selecdo de saida com votadores de minoria

MB1 | MB2 | MB3 | VM1 | VM2 | VM3 | SAIDA
0 0 0 0 0 0 0
0 0 1 0 0 1 0
0 1 0 0 1 0 0
0 1 1 1 0 0 1
1 0 0 1 0 0 0
1 0 1 0 1 0 1
1 1 0 0 0 1 1
1 1 1 0 0 0 1

5.2. COMPABACAO COM OUTRAS TECNICAS DE
TOLERANCIA A FALHAS EM FPGAS

A utilizagdo da técnica de tolerancia a falhas proposta no presente
trabalho mostra-se bastante eficiente para a arquitetura do computador
de bordo. Quando comparada a outras técnicas encontradas na literatura
(Azevedo, 2010), a utilizagdo de um processador redundante ndo
intrusivo  demonstrou algumas vantagens. Com apenas dois
processadores redundantes ao invés dos trés utilizados com a técnica
TMR, o aumento de 4rea no FPGA sofre uma redugdo considerdvel.
Como resultado, ndo hd necessidade de utilizagdo de FPGAs com maior
disponibilidade de &drea. Os quais usualmente sdo mais caros e ndo
contam com versdes tolerantes a radiacdo. Além disso, em algumas
aplicacdes a utilizacdio de TMR pode gerar um aumento de drea tdo
significativo a ponto de ndo haver FPGAs comerciais grandes o
suficiente para comporta-lo.

Para demonstrar a diferenca entre as duas técnicas, foi
desenvolvida uma versdo do OBC utilizando TMR com um votador. A
técnica apresenta como principal problema a ocupagdo de drea em
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FPGA, pois o processador deve ter uma versdo principal e duas
redundantes. A grande diferenca da técnica € a utiliza¢dao de um votador.
Esse deve comparar os resultados gerados pelos trés processadores e
selecionar o resultado correto, ou seja, o que foi calculado por dois ou
mais processadores, caso os trés resultados sejam diferentes um sinal de
erro é gerado pelo votador. Assim como na técnica com um processador
redundante, os valores calculados pelos processadores sdo verificados
em seus barramentos. A Figura 20 ilustra a arquitetura do OBC com
TMR e votador.

Figura 20 — Arquitetura do OBC com TMR e votador

LEON3

Seri c
Processor USB Serial JTA

Dbg Link Dbg Link

Processor M| Voter I I

AHB Memory AHB/APB
LEON3 Controller Controller Bridge
Processor ™

| \
| \
| \
| \
: LEON3 AMBA AHB :
| \
| \
| \
| \

voter_error

Os relatorios de sintese listados nas figuras a seguir ilustram a
utilizacdo do FPGA do kit de desenvolvimento ML403 da Xilinx, em
trés casos: a Figura 21 ilustra a arquitetura original do OBC sem
nenhuma técnica de tolerancia a falhas; a Figura 22 ilustra a arquitetura
utilizada no presente trabalho, com redundincia simples e monitor de
barramento; a Figura 23 ilustra a arquitetura do OBC utilizando TMR,
com triplica¢do do processador e votador.

Ambas as técnicas de tolerdncia a falhas tem um aumento
significativo de ocupagdo do FPGA. Comparando as técnicas com a
versdo original do OBC, temos que:

e A técnica com redundancia simples causou um aumento
de aproximadamente 154% de ocupacdo do FPGA,
utilizando cerca de 94% dos recursos disponiveis.

e A utilizacio de TMR causou um aumento de
aproximadamente 228%. E importante ressaltar que a
utilizacdo de TMR se tornou invidvel para o FPGA
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utilizado, pois mais de 100% dos recursos disponiveis
seriam necessarios.

A utilizagdo do votador de minoria, eliminando um ponto tnico
de falhas na arquitetura, agrega mais uma vantagem em comparacio a
TMR. Com a utiliza¢do do votador da TMR, € possivel que uma falha
Unica, causada por radiacdo, altere o valor l6gico do sinal “vote_error”,
indicando que as trés cOpias redundantes do processador LEON3
apresentaram resultados distintos. A utilizacdo do votador de minoria
elimina esse tipo de problema, pois mesmo sob efeito de falhas unicas, o
funcionamento do votador de minoria nao € afetado.

Outra vantagem da técnica proposta é a manutencdo do software
executado no processador. Como a técnica utiliza somente recursos de
hardware, para implementar a tolerancia a falhas, ndo hd necessidade de
modificagdes no software. Técnicas que adicionam instru¢des especiais
ao programa em execucdo para implementar tolerdncia a falhas
(Software Implemented Hardware Fault Tolerance, SIHFT) (Piotrowski,
Makowski, Jablonski, & Napieralski, 2008) podem prejudicar o
desempenho do processador, que gasta ciclos de relégio na execugdo
dessas instrugdes.

Figura 21 — Utilizagdo do FPGA sem técnicas de tolerdncia a falhas
Device utilization summary:

Selected Device = 4usx35ff66h8-10

Number of Slices: 7434 out of 15360 61
Number of Slice Flip Flops: 6248 out of 38728 20
Number of 4 input LUTs: 16456 out of 38728 5=
NMumber used as logic: 16169
Mumbher used as Shift registers: 392
Mumber used as RAMs: 248
Number of I0s: 257
Humber of bonded I[0B=: 254 out of 448 56
I0B Flip Flops: 322
Number of FIF016-RAMBl6s: 26 out of 192 13
Mumber used as RAMBl6s: 26
Number of GCLKs: 16 out of 32 58
Number of DCHM_ADUs: % out of 8 62

Number of DEP48=: 4 out of 192 2
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Figura 22 — Utiliza¢do do FPGA com um processador redundante e monitor de

barramento

Device utilization summary:

Selected Device =

dusx3hff668-10

Mumber of Slices: 14587 out
Mumber of Slice Flip Flops- 2458 out
Mumbher of 4 input LUTs 25415 out
Number used as lnglc: 25895
Mumber used as Shift registers: 72
Humber used as RAMs: 248
Number of I0s: 257
Mumber of bonded I10Bs: 254  out
I0B Flip Flops: 322
NHumber of FIFOiE/RﬂMBiEs- 46 out
Number used as RAMBl6s: 46
Number of GCLEKs: 16 out
Mumber of DCM_ADUs: 5 out
Mumber of DSP48=: 8 out
Figura 23 — Utiliza¢do do FPGA com TMR
Device utilization summary:
Selected Device : 4usx35ff668-18
Number of Slices: 21292 out of
Mumber of Slice Flip Flops- 13531 out of
Mumber of 4 input LUTs 37283 out of
Mumber used as loglc: 36698
Mumber used as Shift registers: 185
Mumber used as RAM=: 488
Number of I0s 257
Number of hunded I0Bs: 254 out of
I0B Flip Flops: 321
Number of FIFQ1b6-RAMBlGs: 66 out of
Mumber used as RAMBl16s: 66
Number of GCLKs: 16 out of
Humber of DCHM_ADUs: 5 out of
Number of DSP48s: 12 out of
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6. FERRAMENTAS E AMBIENTE DE DESENVOLVIMENTO

Nesse capitulo sdo abordados os detalhes de implementacdo do
sistema, os métodos adotados para seu desenvolvimento bem como as
dificuldades encontradas. Nas secdes a seguir, € ilustrado como cada
componente do sistema foi desenvolvido e os passos necessarios para
que o processo seja reproduzido.

6.1. PROCESSADOR

Conforme descrito na Sec¢do 4.1, o processador selecionado para
o projeto foi o LEON3, da empresa Aeroflex Gaisler que fornece uma
série de recursos para utilizacdo desse processador. O modelo do
processador LEON3, juntamente com a biblioteca de IPs (GRLIB), é
sintetizdvel para uma grande variedade de FPGAs. A biblioteca GRLIB
consiste em uma variedade de IPs reutilizdveis portados para
desenvolvimento em SoC, suportando uma grande variedade de
ferramentas de CAD e FPGAs.

A preparacio do ambiente de desenvolvimento de sistemas
baseados no processador LEON3 inclui a detengdo e instalacdo da
biblioteca GRLIB, utilizando uma distribuicdo do sistema operacional
Linux. O arquivo "grlib-gpl-1.0.20-b3403.tar.gz", que pode ser obtido
gratuitamente, deve ser extraido em uma pasta qualquer. Com os
arquivos extraidos, deve-se acessar a pasta grlib-gpl-1.0.20-
b3403/designs/leon3-digilent-xup, pasta com o projeto para a placa da
utilizada nesse trabalho. A GRLIB suporta diversas placas de
desenvolvimento, caso a placa utilizada nfo seja a leon3-digilent-xup,
deve-se selecionar a placa desejada.

Antes de realizar a sintese do VHDL € necessdrio configurar o
projeto (design), para isso a GRLIB conta com uma ferramenta grafica
onde podem ser selecionadas as configuracdes da arquitetura, adigcéo e
remoc¢do de periféricos, configuracdo da quantidade de processadores
entre outros. Essa ferramenta de configuragdo é basicamente em um
script que altera o arquivo “config.vhd”, responsdvel pela configuracio
do sistema como um todo, caso seja necessario o arquivo pode ser
modificado manualmente. A Figura 24 ilustra a ferramenta gréifica de
configuracio.
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Figura 24 - Ferramenta Grafica GRLIB

B LEON3MP Design Configuration x
Synthesis | Debug Link | Save and Exit ‘
Clock generation | Peripherals | Quit Without Saving ‘
Processor | WHDL Debugging | Load Configuration from File ‘
AMBA configuration Store Configuration to File ‘

Processor Peripherals

=

=y | Cn ‘ Enable LEON3 SPARC V8 Processor ‘ Help ‘

DDR266 SDRAM controller

%1 Number of processors ‘ Help ‘ ‘ On-chip RAM/ROM ‘
| Integer unit ‘ ‘ Ethernet ‘
Floating-point unit UART, timer, IfO port and interrupt controller
Cache system Keybord and VGA interface
MMU System ACE

[ |

Debug Support Unit

Main Menu Next

Prev

Fault-tolerance

VHDL debug settings ‘ I

Main Menu | Mext ‘ Prev |

Nas configuracdes padrdo do projeto do LEON3 utilizado nesse
trabalho estdo disponiveis os seguintes periféricos:
¢ Controlador para SDRAM DDR266;
e Ethernet MAC, UART e
e Interface PS2

Como a placa XUP disponibiliza apenas um conector DB9Y,
conector padrio para comunicagdo serial RS-232C, o design do
processador para a placa de desenvolvimento ndo permite adicionar
novas UARTS através da ferramenta de configurag@o ilustrada na Figura
24. Na arquitetura proposta, sdo necessdrias trés portas seriais (trés
UARTSs): uma para possibilitar ao LEON3 o recebimento de
informacdes dos sensores inerciais (placa com 8051); uma para envio de
comandos para os instrumentos (painel de instrumentos); e outra para
comunicacdo com a UTMC por onde o LEON3 ird receber
Telecomandos e enviar Telemetrias. Dessa forma, foi necessario
adicionar outras duas UARTS diretamente no cédigo VHDL.

O cbédigo VHDL do processador LEON3 foi alterado
adicionando-se as novas UARTSs ao barramento AMBA-2.0 AHB/APB,
em enderec¢os livres e com posi¢des proprias no vetor de interrupgdo. Os
trechos do cédigo VHDL alterado para que as novas UARTS funcionem
corretamente € ilustrado na Figura 25.
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Figura 25 — Adicdo de UARTS ao VHDL do LEON3

File Edit View Terminal Help

.- === Modificacdo para adicdo de 2 UARTs D
ual : if CFG_UART1_ENABLE /= 0 generate
uartl : apbuart -- UART 1
generic map (pindex => 1, paddr == 1, pirg => 2, console => dbguart,

fifosize => CFG_UART1_FIFO)
port map (rstn, clkm, apbi, apbo(l), uli, ulo);
uli.rxd == rxdl; uli.ctsn == '®'; uli.extclk == '®'; --txdl == ulo.txd;
end generate;
noua® : if CFG UART1 ENABLE = 0 generate apbo(l) <= apb_none; end generate;

uaz : if CFG UART2 ENABLE /= 0 generate
uart2 : apbuart -- UART 2
generic map (pindex => 9, paddr => 9, pirq => 3, fifosize => CFG_UART2 FIFO)
port map (rstn, clkm, apbi, apbo(9), u21, uZo);
u2i.rxd <= rxd2; u2i.ctsn <= '0'; u2i.extclk <= '0'; --txd2 <= u2o.txd;
end generate;
noual : if CFG_UART2 ENABLE = 0 generate apbo(9) <= apb_none; end generate;

ua3 : if CFG_UART3 ENABLE /= 0 generate
uart3 : apbuart -- UART 3
generic map (pindex => 10, paddr => 10, pirq => 4, fifosize => CFG_UART3 FIFO)
port map (rstn, clkm, apbi, apbo(18), u31, u3o);
u3i.rxd <= rxd3; u3i.ctsn <= '0'; u3i.extclk <= '0'; --txd2 <= u2o.txd;
end generate;
noua2 : if CFG_UART3_ENABLE = 0 generate apbo(10) <= apb_none; end generate;

347,85-8B1 58%

File Edit View Terminal Help
-- =================== Modificacdo para adicido de 2 UARTs
-- UART 1

constant CFG_UART1_ENABLE : integer := 1;

constant CFG UART1 FIFO : integer := 8;
== UART 2

constant CFG_UART2_ENABLE : integer := 1;

constant CFG_UARTZ FIFO : integer := 32;
== UART 3

constant CFG_UART3_ENABLE : integer := 1;

constant CFG_UART3 FIFO : integer := 32;

ne 132,3 80%

Os pinos de transmissdo e recep¢do das UARTSs adicionadas
foram mapeados nos conectores de expansdo da XUP. Como os pinos de
expansdo fornecem niveis de tensdo TTL (5 volts) foi necessdrio utilizar
um componente que converte os niveis de tensdo de TTL para RS-232C,
ou seja, de +12v para Ov e -12v para +5v. Assim é necessdrio utilizar
dois componentes conversores de tensdo, um para cada UART
adicionada manualmente.

6.2. SISTEMA OPERACIONAL

O RTEMS Cross Compiler system (RCC) é um sistema de
desenvolvimento multiplataforma que gera, entre outros, executdveis
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para os processadores das familias LEON e ERC32 com as diretivas de
tempo real do sistema operacional RTEMS. Por se tratar de um
compilador cruzado permite gerar cédigos executdveis para o LEON3
utilizando outro sistema operacional, como por exemplo, o Linux.

Com um compilador préprio baseado no gec, o RCC permite que
codigos escritos em linguagem de programacdo C/C++ sejam
compilados utilizando bibliotecas padrio para Linux e algumas
bibliotecas exclusivas para o RTEMS. Os executdveis gerados pela
ferramenta podem ser executados diretamente no processador LEON3,
pois ja incluem as diretivas do sistema operacional RTEMS, ou seja, a
aplicacdo em linguagem C ¢é compilada e ligada aos mddulos do
RTEMS gerando um cédigo tnico em linguagem de méiquina do
processador, dispensando a instalacio do sistema operacional. O
processo de geragdo do cddigo executdvel da aplicagdo, integrado ao
RTEMS estd ilustrado na Figura 24.

Figura 26 - Processo de geracdo do executdvel pelo RCC

Aplicacdo.c g ,

‘

Compilador
Cruzado RCC

\
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RTEMS

rF 3

>
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Executavel
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Por se tratar de um sistema operacional de tempo real o RTEMS
exige que sejam definidas algumas configuracdes das tarefas executadas
no sistema. Configuracdes como, por exemplo, nimero maximo de
tarefas executadas, tamanho maximo de pilha das tarefas, nimero de
descritores de arquivo gerenciados, entre outras.

O compilador cruzado RCC ¢é distribuido de forma gratuita sob a
licenca GNU e pode ser obtido no site da Gaisler. O RCC funciona em
conjunto com a GRLIB facilitando o desenvolvimento deste trabalho.
Devem-se seguir os passos descritos a seguir para instalacao e utilizagao
do RCC no sistema operacional Linux.

1. Extrair o arquivo de instalacio do RCC na pasta "/opt/rtems-
4.10"
a. #cd/opt
b. # bunzip2 -c sparc-rtems-4.10-gcc-4.3.3-1.1.99.x-
linux.tar.bz2 | tar xf -

2. Para ter acesso direto as ferramentas disponiveis deve-se
adicionar o diretdrio "/opt/rtems-4.10/bin" ao caminho de
busca de executaveis:

a. #export PATH=$PATH:/opt/rtems-4.10/bin

3. Na pasta "/opt/rtems-4.10/src/samples” estdo disponiveis uma
série de coédigos fonte para o RTEMS. Os exemplos podem ser
utilizados para garantir que o LEON3 estd funcionando
perfeitamente.

4. Para compilar os cddigos fontes deve-se executar os seguintes

comandos:
a. # cd /opt/rtems-4.10/src/samples
b. # make

5. E necessdrio que o caminho do compilador "sparc-rtems-gcc"
seja adicionado a varidvel de ambiente PATH, como ilustrado
no Passo 2, para que o Makefile de compilacdo dos arquivos
exemplo funcione corretamente.
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6.3. TESTE E DEPURACAO DO LEON3

Para efetuar os testes e depuracdo do software executado pelo
LEON3 (SO e Aplicagdo) foi utilizada a ferramenta GRMON,
distribuida de forma gratuita pela mesma empresa responsdvel pela
GRLIB.

O GRMON ¢ um monitor de depuragdo para os processadores da
familia LEON e para sistemas embarcados baseados na biblioteca
GRLIB. A depuracdo do sistema embarcado no FPGA ¢ possivel devido
a capacidade do GRMON de se comunicar com a unidade de suporte a
depuragdo (Debug Support Unit - DSU) do LEON3, permitindo
depuracio ndo intrusiva do sistema.

Com essa ferramenta € possivel adicionar executdveis criados
com o RCC ao LEON3 e executd-los; visualizar as configuragdes do
processador e os periféricos conectados ao barramento AMBA; permite
conexdo remota com o depurador GDB através das interfaces: Serial,
Ethernet, JTAG, PCI e USB; tornando possivel que o sistema seja
depurado de maneira confidvel.

Para os fins desse trabalho foi utilizado o cabo de testes JTAG
para configurar o FPGA com o bitstream contendo a imagem do
processador, para envio dos executdveis do sistema e depura¢do do
mesmo. Os drivers do cabo JTAG utilizados na instalagdo do Xilinx ISE
ndo funcionam na maioria das distribui¢des Linux, pois s@o especificos
para o Red Hat Enterprise Linux. Portanto, é necessdrio instalar um
driver USB alternativo que pode ser obtido na internet. Os seguintes
passos devem ser seguidos para efetuar a instalacdo:

1. Antes de instalar os drivers é necessario ter a biblioteca libusb-dev
instalada, para isso utilizou-se o comando:
# apt-get install libusb-dev

2. Apds, deve-se extrair os arquivos do driver para a pasta onde a
ferramenta ISE estd instalada e executar o comando make para
efetuar a instalacdo:

# tar xzf usb-driver-HEAD..tar.gz -C /opt/Xilinx/10.1
# cd /opt/Xilinx/10.1/usb-driver
# make

3. Com o comando "Is" verificamos se o driver foi instalado:
# 1s libusb-driver.so
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4. Para testar o dispositivo deve-se utilizar o comando Isusb e verificar
se o enderego € igual ao ilustrado a seguir, ou seja, que o firmware
inicial do dispositivo foi iniciado corretamente:

# Isusb | grep "Xilinx"
# Bus 006 Device 017: ID 03fd:0008 Xilinx, Inc.

5. Finalizando é necessdrio configurar a seguinte variavél de ambiente
antes de executar o GRMON:
# export LD_PRELOAD=/opt/Xilinx/10.1/usb-driver/libusb-
driver.so

Quando a placa de desenvolvimento € ligada é necessario enviar
o bitstream com a imagem previamente compilada do processador
LEON3 ao FPGA, para isso foi utilizado o software Impact.

Apés instalar todos os componentes e drivers necessarios, €
possivel executar o software GRMON. O GRMON permite verificar
algumas configuragdes do processador e os periféricos conectados ao
barramento AMBA-2.0 AHB/APB. Utilizando o cabo de testes JTAG, o
GRMON se conecta com a unidade de depuracio do processador (DSU)
permitindo acesso ndo intrusivo ao processador. A Figura 27 demonstra
o funcionamento inicial do GRMON, com as informagdes sobre o
JTAG, conexdo com a DSU e os principais médulos e componentes
encontrados no barramento. Assim, € possivel verificar que o
processador embarcado no FPGA estd funcionando corretamente.
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Figura 27 - Inicializacio do GRMON

Fle Edit VWiew Terminal Tebs Help

Termina Terminal Termina

ae2028 16@GADHXGQ$:--/DesktopjTCfLeun+Fl‘l’EMSf rtems/src/trunk
grmon-eval -u -x1lusb

GRMON LEON debug monitor v1.1.35 evaluation version

Copyright (C) 2004-2008 Aercflex Garsler - sll righls reserved.
For latest updates, go to http://www.gaisler.com/

Comments or bug-reports to support@gaisler.com

This evaluation version will expire on &/12/2009

xilinx cable: Cable type/rev : Ox3

JTAG chain: xe2vp30 xccace xef3zn

GRLIE build version: 2403

IndtralisTngses s st a
detected frequency: B85 MHz

*

Component Vendor

LEON3 SPARC V8 Processor Gelsler Research
AHB Debug UART Gaisler Research
AHB Debug JTAG TAP Gaisler Research
5VGA frame buffer Gaisler Research
GR Ethernet MAC Geisler Research
AlID ROM Geisler Research
AHB/APB Bridge Gzisler Research
LEON3 Debug Support Unit Gzisler Research
DDR266 Contreller Gzisler Research
System ACE I/F Controller Gaisler Research
Generic APB UART Gzisler Research
Multi-processor Interrupt Ctrl Gaisler Research
Modular Timer Unit Gaisler Research
PS/2 interface Geisler Research
Ps/2 interface Geisler Research
Generic APB UART Gaisler Research
Generic APB UART Gaisler Research

Use command 'info sys' to print a detailed report of attached cores

grlib> |

O GRMON disponibiliza alguns comandos para verificar
informacgdes sobre o processador, entre eles, o de maior relevancia para
os fins desse trabalho € o “info sys”. Esse comando retorna informagdes
detalhadas sobre os mdédulos conectados ao processador como, por
exemplo: enderecos no barramento de dados, enderecos no vetor de
interrupcdo, relégios utilizados pelo componente, buffers, entre outros.
A Figura 28 demonstra o retorno da funcido “info sys”. Vale ressaltar
que as UARTS adicionadas para os fins desse trabalho aparecem na lista
de dispositivos, com os enderecos de barramento previamente definidos
pelo grupo.



Figura 28 - Retorno do comando "infosys"

prlib> info sys
00.01:003 Caisler Research LEON3 SPARC VB Processor (ver OxO)
shb master O
01,01:007 Gaisler Research AHB Debug UART (ver O:0)
ahb master 1
apb: BODDD40O - BOOOOS0O
baud rate 115200, shb frequency €5.00
02,00:00c  Caisler Research AHB Debug JTAG TAP [ver Ox0)
ahb master 2
093.01:063 Gaisler Research SVGA frame buffer (ver Gxd)
ahb master 3
apb: BOOODSOD - BOO0O7C0
clkO: 25.00 Miz clkl: 50.00 MHz clk2: 65.00 Mz
04,00:01d  Carsler Research OR Ethernet MAC (ver Ox0)
ahb master 4, irg 12
apb: B00OOLOO - BOO0OC00
edel ip 192,160.0.51, buffer 2 kbyte
00,01;0lb  Ceisler Research AR ROM [ver Ox0)
ahb: D0O00000O - 00100000
01,01:008 Gaisler Research A4B/APE Bridge [ver On0)
ahb: BO0C000O - 80100000
02.01:004 Caisler Research LEONS Debug Support Umit [ver Oul)
ahb: S0A00000 - 20000000
AHB trace 128 Lines, stick pointer Oxdf{ffffo
CPUFO win 8, hwbp 2, Ltrace 128, V8 mul/div, sramu, lddel 1
1cache 2 * B kbyte, 32 byte/lire lru
deache 2 * 4 kbyte, 32 byte/lire lru
03.01:025 Gaisler Research DOR2SS Controller (ver Ox0)
ahb: 40000000 - 80000000
ahb: fffooloo - fffoo200
64-bit DOR : 1 * 256 byte @ Oxd0000000
80 Mz, col 10, ref 7.8 us, trfc 77 ns
05.01:067 Gaisler Research System ACE I/F Controller (ver 0x0)
irq 13
ahb: {ffoosco . fffoodoo
£1,01:00c  Gaisler Research Goneric APB UART (ver Ox1)
irq 2
apb: BODDO10O - BOO0ODZ00
baud rate 38325, DSU mode (FIFO debug)
g2.01:00d Gaisler Research Multi-processor Interrupt Ctrl (ver Ox3)
aph: BODOO200 - ECO00300
£3.00:01L Gaisler Research Modular Tamer Unit (ver Ox0)
irq 8
ap:.' 80000300 - ECO00400
8-bit scaler, 2 * 32-bat tamers, divisor 65
05.01:080 Gaisler Research PS/2 interface (ver Ox2)
irq s
aph: BODDOSOO - ECOOCEDD
07.01:060 Gaisler Research PS/2 interface (ver Dx2)
irq 4
apb: BOD0OTOO - ECO00E00
09.01:00c Gaisler Research GCeneric APB UART (ver Ox1)
irg 3
apb: BODOOSCO - BCO00A00
baud rate 383
0a.01:00c Gaisler Research Generic APB UART (ver Ox1)
irqg 4
aph: BODD0ACO - EOO00OBOO
baud rate 38325
grlibs []



80



81

7. METODOLOGIAS DE TESTE ADOTADAS

Em aplicacdes criticas e de alta complexidade como o OBC, é
importante garantir que o sistema atende todas as funcionalidades
requeridas. No presente trabalho, foram aplicados testes que tem como
objetivo verificar o funcionamento correto do software desenvolvido e
também, a capacidade da arquitetura modificada de identificar falhas em
tempo de execugdo. Devido as modificacdes na arquitetura descritas no
Capitulo 5, é necessdrio que os testes comprovem o funcionamento da
arquitetura tolerante a falhas e que mostrem que as modifica¢cdes néo
afetaram o funcionamento do OBC.

Os testes executados no presente trabalho sdo divididos em dois
grupos: Testes de software e Simulagdo Funcional.

7.1. TESTE DE SOFTWARE

Os Testes de Software do OBC foram executados de maneira a
cobrir os requisitos especificados para cada um dos CSCs ilustrados na
Secdo 4.5.1. Devido a auséncia dos demais subsistemas e periféricos
utilizados em um OBC, foram utilizadas rotinas de software e
componentes disponiveis no FPGA para validar alguns dos requisitos.

O fluxo de Telecomando e Telemetria, executado pelo CSC
TT&C, foi o mais exaustivamente testado. Devido a reutilizagdo dos
componentes de software e do fluxo de informacdes utilizados na
Arquitetura Inicial (Secdo 3.2), os testes previamente executados sdo
considerados suficientes para validagdo do CSC.

O Fluxo de TC e TM foi validado utilizando o OBC conectado ao
Subsistema de Comunicac¢do (Unidade de Telemetria e Telecomando,
UTMC), realizando o fluxo de dados no satélite. O ESE foi utilizado
para geracdo dos TCs e interpretacdo das TMs, fazendo o papel da
Estacdo Terrestre, como ilustrado na Figura 12.

A comunicagio entre 0 OBC e a UTMC foi considerada vélida no
momento em que os pacotes de Telecomando e Telemetria foram
reconhecidos pelo OBC e pelo ESSE, respectivamente. Os
Telecomandos utilizados foram criados com auxilio da ferramenta de
geracdo de Telecomandos disponibilizada pelo INPE, como ilustrado em
(Silva, Ferreira, & Villa, 2009).

Assim, é possivel que sejam enviados Telecomandos previamente
definidos a partir do ESE e que as Telemetrias recebidas sejam
verificadas pelo mesmo. O funcionamento dos TCs pode ser
visualmente comprovado utilizando comandos para acionamento dos
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componentes do Painel de Instrumentos, com acionamento dos LEDs e
Buzzer disponiveis. Os Telecomandos de aquisi¢do de dados dos
sensores foram validados através do ESE, ou seja, as Telemetrias com
os dados dos sensores sdo exibidas na tela do ESE sendo possivel
verificar os dados providos pelos sensores na drea de dados do pacote de
Telemetria. Todos os Telecomandos utilizados no presente trabalho
foram exaustivamente enviados, garantindo o funcionamento proposto.

A Figura 29 demonstra uma das telas do Labview (software
utilizado no ESE) com o sistema completo em funcionamento.

Figura 29 — Pacotes de TC e TM completos.
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Fonte: (Silva, Ferreira, & Villa, 2009)

No primeiro campo de dados, é demonstrado o Telecomando
enviado pelo ESE, contendo os campos de cabegalho e controle
utilizados pela UTMC e a drea de dados e cabecalho que serd enviada
para o OBC. No segundo campo, é demonstrada a Telemetria recebida,
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que novamente passou pela UTMC e teve seus campos de cabecalho e
controle adicionados antes de retornar ao ESE.

O campo de dados da Telemetria tem maior relevancia para
depuracdo do OBC, pois nele estdo contidos os dados providos pelos
sensores. Na Figura 30, ilustra-se o campo de dados da Telemetria que
contém as informagdes de inclinagdo requeridas pelo Telecomando.

Figura 30 - Area de Dados da TM.
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Fonte: (Silva, Ferreira, & Villa, 2009)

e

O controle de tempo de bordo (OBT) foi realizado utilizando
registradores de tempo disponiveis no Sistema Operacional. O RTEMS
disponibiliza contadores de pulso de relégio por segundo, que sdo
utilizados no controle das diretivas de tempo real. Os mesmos
contadores foram utilizados para executar as funcdes do OBT. Como
especificado nos requisitos do OBT (Secdo 4.5.1.2) o contador de PPS é
seleciondvel, sendo possivel utilizar uma fonte externa para o mesmo.
Um pino externo do FPGA utilizado com fonte externa do PPS, sendo
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que a selecio entre PPS externo ou interno € feita através de
Telecomando.

A gerencia interna (HK) prové acesso as estruturas de dados que
contém informagdes de saide do OBC; as estruturas podem ser
requisitadas via Telecomando. Entre as informacgdes disponiveis na
estrutura estdo:

e Registradores de segundos do OBT

e Registradores de sub segundos do OBT

¢ Fonte selecionada para PPS (interno ou externo)

¢ Indicacdo de erro dos médulos de software (FDIR, OBT, HK e
TT&C)

¢ Indicacdo de watchdog dos mddulos de software (FDIR, OBT,
HK e TT&C)

¢ Indicacdo de timeout de comunica¢des (UTMC, Painel de
Instrumentos e PPS externo)

e Desativacdo dos watchdogs

Os dados de indicagdo de erros, timeouts e watchdog, providos na
estrutura de dados, sdo atualizados pelo CSC FDIR. Para que o CSC
fosse validado, cada um dos mdédulos controlados foi desativado por
software, forgando a invocacdo de cada um dos watchdogs e indicagdo
dos timeouts de comunica¢do. Todos os eventos de falha foram
devidamente indicados na estrutura de dados. Um LED foi utilizado
para validar indicacio externa de falha do OBC.

Os Testes de Software (Secdo 7.1) demostram que as
modificacdes na arquitetura do LEON3 nio alteraram o funcionamento
do OBC. Assim, pode-se considerar que na auséncia de eventos
externos, como a incidéncia de SEE, o OBC esta funcionando
corretamente. O Teste de Software utilizou o sistema completo para o
teste. Sendo esse formado pelo Software do OBC juntamente com as
primitivas do sistema operacional RTEMS, e as primitivas de Hardware
do processador LEON3, ambos embarcados no FPGA.

7.2. SIMULACAO FUNCIONAL

Em aplicagcdes desenvolvidas utilizando logica programavel, é
necessdrio que o circuito logico resultante da sintese do VHDL passe
por fases de simulacdo que garantam que o funcionamento € o esperado.
Usualmente, somente apds as fases de Simulagdo Funcional, onde o
circuito l6gico € avaliado, e Simula¢do Temporal, onde os atrasos de
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cada uma das unidades légicas do circuito sdo considerados, o circuito
estd pronto para testes em FPGA.

Existem diversas ferramentas que permitem a realizacdo de
simulacdo funcional em circuitos 16gicos gerados a partir de VHDL.
Essas ferramentas permitem a inser¢do de estimulos ao circuito, assim
como monitoramento de todos os sinais internos do mesmo. No presente
trabalho, a ferramenta utilizada para realizar a Simulag¢do Funcional foi
0 Modelsim (Mentor Graphics Corporation, 2010).

Com o intuito de avaliar a técnica de detecc¢do de falhas utilizada
no trabalho, é necessdrio que o funcionamento do circuito seja afetado
por um evento externo, que simule a incidéncia de SEE. Em outras
palavras, € necessdrio que uma falha seja injetada no circuito. Utilizando
a capacidade de inser¢do de estimulos nos sinais internos do circuito
provida pelo Modelsim, é possivel alterar o estado de um sinal interno
simulando a incidéncia de um SEE.

Com os resultados da simulacdo do OBC, sem injecdo de falhas,
previamente armazenados, € possivel repetir a simulacdo injetando uma
falha em um dos sinais, e comparar os valores de ambas as simulacdes.
Assim, € possivel analisar as alteracdes comportamentais do OBC sob
influéncia de uma falha. Como definido na Secdo 3.3, existem diferentes
maneiras de manifestacdo das falhas no sistema: Silencioso, Latente e
Erro. Quando ocorre um Erro, ou seja, a falha injetada se propagou para
pelo menos uma saida do circuito, € necessdrio que o Monitor de
Barramento identifique o Erro e indique-o para o sistema evitando que o
mesmo gere um defeito.

Para que seja possivel analisar todos os possiveis cendrios de
ocorréncia de SEE, é necessdrio que se analise o comportamento do
circuito sob influéncia de SEE em cada um dos sinais internos. Para o
caso do LEON3 existem 1090 sinais internos que podem ter seu valor
alterado em simulagdo. Os sinais internos podem ser sinais simples,
representados por um bit, e também vetores de sinais simples, que
podem ser representados por até 64 bits. E necessdrio executar o cendrio
completo de simulacdo para cada um dos sinais alterados, resultando em
1090 simulagdes completas do programa de testes. Para facilitar a
execucdo de todos os casos de teste, foi desenvolvido um script de
simulacdo. O script automatiza a injecdo de falhas e a andlise do
comportamento do circuito ao final da simulagdo.

O script de simulag@o utiliza a linguagem Tcl juntamente com o
Modelsim. Assim, € possivel acessar as fungdes de controle de
simulagdo providas pelo Modelsim diretamente do script. Para que seja
possivel simular diferentes modelos de injec¢do de falhas, o script utiliza
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as fungdes ‘“force” e “noforce” providas pelo Modelsim. A fungio
“force” pode alterar o valor de qualquer um dos valores internos do
circuito em qualquer tempo de simulacdo, o sinal sob influéncia do
“force” ndo pode ter seu valor alterado até a execucdo da funcio
“noforce”. A flexibilidade das fun¢des “force” e “noforce” permite que
diferentes modelos de falhas sejam utilizados. Controlando o tempo em
que o sinal estd sob influéncia do “force”, € possivel simular diferentes
cenarios de SEU, assim como FP.
O funcionamento do script segue o seguinte fluxo:

1.
2.

Execucdo da simulacido do OBC sem injecdo de falhas;
Ao final da simulag@o, todos os valores dos sinais
internos do processador sdao salvos em um arquivo de
texto;

Declaragdio de um  monitor para o  sinal
“controlflow_error”. Qualquer alteragdo no estado do
sinal € armazenada em um arquivo de log;

Formacdo de uma lista com todos os sinais internos do
processador. Para cada um dos sinais, os seguintes
passos sdo executados:

a. Reinicializacdo da Simulagéo;

b. Simulacdo € executada até o momento em que se
deseja inserir a falha.

i. O tempo minimo ¢é 80us, tempo
necessdrio  para inicializacdo do
componente Hardware e inicio da
execuc¢do do Software do OBC;

c. Valor do sinal sob teste € capturado;

d. Valor do sinal sob teste é alterado, causando a
injecdo da falha. Para alterar o valor, utiliza-se a
funcio “force”;

e. Simulacdo é executada pelo periodo definido no
modelo da falha;

f. Sinal € liberado da influéncia da falha,
utilizando a funcdo “noforce’”;

i. Caso a falha sendo injetada seja um FP,
a etapa “f” ndo € executada.

g. Simulacdo € executada até o final;

h. Todos os valores dos sinais internos do
processador sdo capturados em um arquivo de
texto;
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i. Os valores dos sinais (apés a simulagdo com e
sem injecdo de falhas) sdo comparados. Os
resultados sdo armazenados em um arquivo de
log.

j- Caso ainda existam sinais a serem testados,
repetir passo 4 com o préximo sinal da lista.

A Figura 31 representa o fluxo de execucdo do script de
simulagdo ilustrando os principais comandos executados. Os nimeros
em destaque, referem-se a sequéncia de passos descrita anteriormente.

Diversas técnicas de injecdo de falhas por simulag¢do sao descritos
em outros trabalhos (da Silva & Sanchez, 2010) (Ziade, Ayoubi, &
Velazco, 2004), e poderiam ser aplicadas no presente trabalho. Porém,
todas as técnicas apresentam o mesmo problema, ou seja, o tempo
necessdrio para que a simulagdo seja concluida. Projetos complexos que
utilizam centenas de portas l6gicas representam uma quantidade enorme
de possibilidades de falha, que devem ser levadas em consideracdo. No
caso da arquitetura do OBC descrita no presente trabalho, a simulagdo
de 800 ms (utilizando um clock de 100 MHz), tempo de execugdo do
programa de teste, leva cerca de 9 minutos. Levando em consideragio
que a simulagdo deve ser executada em cada um dos 1090 casos de teste,
o tempo total é de cerca de 164 horas, ou cerca de 7 dias. No presente
trabalho, foi analisada a ocorréncia de SEUs em trés diferentes tempos
de execucdo do programa de testes, e também utilizando FP como
modelo de falhas. Assim, todos os casos de teste foram simulados quatro
vezes, sendo que o tempo necessdrio para execucdo de todas as
simulagdes foi de aproximadamente quatro semanas. Os resultados de
simulagdo serdo apresentados no Capitulo 1.

Devido a todos esses fatores, o script de simulagdo mostrou-se
essencial para que a técnica de tolerancia a falhas fosse avaliada. Seria
inviavel avaliar todos os casos de teste executados sem a automatizacao
de injecdo de falhas e andlise de resultados proporcionada pelo script.
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Figura 31 - Fluxo de execucdo do script de simulagio

vsim work.testbench
run 800 us

/ foreach i [find signals -r sim:/testbench/cpu/I3/u0/*]
{

-_—— set v [examine -value Sk]

puts SORIG "&i @ Sv*

W

< /when { /testbench/error1'event and /testbench/errorl = "1"}

{

-_——- set erroricnt [expr Serroricnt + 1]

puts $LOG "Error Detected for the Serrorlcnt time at [simtime]”

U

foreach i [find signals -r sim:/testbench/cpu/13/u0,/*]
{

ﬁstar’( Simulation
restart —f

# Time to initialize the test program — 80us
run 80 us

# Get the value of the signal under test
set value [examine value $i]

# Force the SEE in the signal
force -freeze Si Snvalue 0

# Run Simulation for Tclock ns and releasc signal
_ - run STclock ns
noforce Si

# Run Simulation to the end
run 720 us

# Save Simulation results
foreach j [find signals -r sim:/testbench/cpu/I3/u0/*]
{
set v [examine -value 5]]
puts SERR "$j: sv*
}

# Compare results with Original Simulation
&uts SDIFF [diff -q Original_Results Error_Results]

}
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8. RESULTADOS OBTIDOS E DISCUSSAO

Os resultados obtidos com a simulacdo de injecdo de falhas
demonstram o comportamento do OBC sob influéncia de SEE.
Analisando os resultados, € possivel verificar as alteracdes
comportamentais causadas pelos SEE em cada um dos moddulos do
processador, assim como verificar que a técnica apresentada no presente
trabalho foi capaz de identificar qualquer propagacdo de falha injetada
para os pinos externos do processador.

Durante a execugdo do programa de testes, diferentes dreas do
processador sdo utilizadas em momentos também diferentes. Por
exemplo, o médulo do processador responsdvel pela multiplicacdo é
ativado somente para execucdo de instrugdes que exijam multiplicagdo.
Assim, a injecao de uma falha enquanto o bloco néo estd sendo utilizado
pode ndo afetar o funcionamento normal do processador. Portanto, é
necessdrio que a injecdo da falha em cada médulo ocorra enquanto o
mesmo estd sendo ativado pelo programa de testes. Com o intuito de
aumentar o nimero de erros oriundos da inje¢do de falhas, repetiu-se a
simulacdo alterando o tempo na qual a falha é injetada.

Quatro modelos de falhas foram utilizados:

e FP: a inje¢do da falha ocorre no inicio da execugdo do
programa de testes (80 ciclos de rel6gio) e o sinal ndo
pode ser sobrescrito durante toda a simulagéo;

e SEU 80: a injecdo da falha ocorre no inicio da execugado
do programa de testes (80 ciclos de reldgio), apds um
ciclo de relégio o sinal pode ser sobrescrito;

e SEU 300: a inje¢do da falha ocorre durante a execucdo
do programa de testes (300 ciclos de reldgio), apés um
ciclo de relégio o sinal pode ser sobrescrito;

e SEU 600: a injecdo da falha ocorre na parte final da
execucdo do programa de testes (600 ciclos de relégio),
apds um ciclo de reldgio o sinal pode ser sobrescrito.

Para validar os tempos utilizados para injecio de falhas ¢é
necessdrio que os moddulos do processador sejam analisados
separadamente. Assim, € possivel verificar os efeitos causados pela
injecdo de falhas nos diferentes tempos de simulacdo. A descrigcdo
comportamental do processador LEON3 consiste de cinco médulos
principais:

e Nicleo de Processamento (Processor Core, P0);

e Memoria Cache (Cache Memory, CMEM);
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¢ Unidade de Ponto Flutuante (Floating Point Unit, FPU);

e Registrador de trés portas (3-Ports Register File, RF0), é
a entidade responsavel pelo acesso a memoria RAM;

® Buffer de Rastreamento (Trace Buffer Memory,
TBMEM), buffer que armazena informagées sobre a
comunicag¢do entre a CPU e o barramento AMBA.

A seguir, sdo apresentados os resultados obtidos nas simulacgdes
com injecdo de falhas em cada um dos mddulos do processador. Os
gréficos ilustram os resultados obtidos em cada um dos modelos de
falha descritos. Para cada um dos modelos de falhas, as seguintes
informagdes sdo providas:

e Testes: Numero de testes executados. Todos os sinais
internos do médulo sdo testados.

e Detectado: Numero de erros gerados pela injecdo de
falhas que foram detectados pelo Monitor de
Barramentos. Todos os erros gerados foram detectados.

¢ Silencioso: Injecdo da falha foi sobrescrita e ndo alterou
nenhum valor interno do modulo.

e Latente: A falha injetada alterou sinais internos do
modulo, porém a falha ndo foi propagada para nenhuma
saida do processador.

A Figura 32 ilustra os resultados de simulagdo com inje¢do de
falhas no Nucleo do Processador. Analisando o grifico é possivel
identificar que a injecdo de falhas em 600 ciclos de relgio foi a que
gerou maior nimero de erros, cerca de 35,5% das falhas injetadas
geraram um erro. No modelo de injecdo de falhas em 80 ciclos de
relégio, cerca de 54,3% dos testes geraram um sinal Silencioso. Isso se
deve ao fato de grande parte dos sinais do médulo serem sobrescritos
apds a inicializagdo.

A Figura 33 ilustra os resultados de simulacdo com inje¢do de
falhas na Memoéria Cache. Devido as caracteristicas das Memorias
Cache, que usualmente tem maior nimero de acessos para leitura e
escrita que os demais modulos, pode-se verificar que a maioria (cerca de
56%) das falhas injetadas foram sobrescritas, tornando-se Silenciosas.
No caso do FP, onde a sobrescrita ndo € possivel, a mesma proporc¢ao de
falhas, cerca de 56%, foram propagadas para alguma saida e
identificadas pelo monitor de barramentos.
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Figura 32 - Resultados de Simula¢do com Inje¢@o de Falhas no Nucleo do
Processador (PO)

PO

250

200

150

100

50

0

FP SEU 80 SEU 300 SEU 600

H Testes 208 208 208 208
M Detectado 45 23 70 74
m Silencioso 64 113 66 62
M Latente 99 72 72 72

Figura 33 - Resultados de Simulag¢@o com Injecdo de Falhas na Memoria Cache
(CMEM)

CMEM

600
500
400
300
200
100

0

SEU 80 SEU 300 SEU 600

H Testes 586 586 586 586
M Detectado 350 128 146 131
m Silencioso 0 358 334 356
M Latente 236 100 106 99

A Figura 34 ilustra os resultados de simulagdo com injecdo de
falhas na Unidade de Ponto Flutuante. A Unidade de Ponto Flutuante foi
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o mddulo que menos propagou erros para as saidas do processador.
Como o médulo é menos utilizado no inicio da execuc¢do do programa
de testes, a propagacdo de um erro foi detectada somente nos modelos
que injetaram a falha apds a metade da execugdo do programa de testes.

A Figura 35 ilustra os resultados de simulagdo com injec¢do de
falhas no Registrador de trés portas. Por se tratar de um controlador de
acesso a memoria, o mdédulo RF0O apresenta algumas caracteristicas
proximas as apresentadas pelo CMEM. Porém, devido a menor
frequéncia de acesso a memodria RAM quando comparada com a Cache,
o efeito de mascaramento das falhas devido a sobrescrita torna-se ainda
mais evidente. O mesmo efeito reflete-se no modelo de injecdo de falhas
FP, onde devido a ndo possibilidade de sobrescrita, cerca de 53% das
falhas foram propagadas para fora do processador.

A Figura 36 ilustra os resultados de simulagdo com injec¢do de
falhas no Buffer de Rastreamento. Os dados de controle armazenados no
Buffer de Rastreamento nao sdo externados pelo programa de testes.
Assim, todas as falhas injetadas no modulo foram Silenciosas ou
Latentes.

A Figura 37 ilustra os resultados de simulacdo com inje¢do de
falhas em todos os médulos. Analisando os resultados, é possivel
verificar o comportamento do processador de maneira geral.
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Figura 34 - Resultados de Simula¢do com Inje¢@o de Falhas na Unidade de
Ponto Flutuante (FPU)

FPU
9
8
7
6
5
4
3
2
1
0
SEU 80 SEU 300 SEU 600
W Testes 9 9 9 9
H Detectado 0 0 1 1
m Silencioso 4 5 3 3
W Latente 5 4 5 5

Com os resultados combinados € possivel notar uma discrepancia
no ndmero de erros gerados pelo modelo de inje¢do FP, quando
comparado com os demais modelos. Utilizando FP, cerca de 44,7% das
falhas injetadas geraram erros, enquanto os outros modelos
apresentaram no miximo cerca de 22%. Isso se deve a caracteristica do
FP, que ndo permite que o valor escrito seja sobrescrito, diminuindo a
chance de mascaramento da falha injetada.
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Figura 35 - Resultados de Simulag¢@o com Injec@o de Falhas no Registrador de

trés portas (RF0)

W Testes

H Detectado

H Silencioso

M Latente

RFO
SEU 80 SEU 300 SEU 600
174 174 174 174
93 0 28 0
2 146 118 146
79 28 28 28

Figura 36 - Resultados de Simula¢do com Inje¢@o de Falhas no Buffer de
Rastreamento (TBMEM)
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80
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W Testes

M Detectado

m Silencioso

MW Latente

TBMEM
SEUSO  SEU300 | SEU 600
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4 14 93 80

109 99 20 33
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Figura 37 - Resultados Combinados

TOTAL
1200
1000
800
600
400
200
0
FP SEU 80 SEU 300 SEU 600
M Testes 1090 1090 1090 1090
M Detectado 488 151 245 206
Silencioso 74 636 614 647
W Latente 528 303 231 237

Dentre os modelos de injecdo de falhas do tipo SEU, que permite
sobrescrita do valor, nota-se que o maior nimero de erros detectados
ocorreu a 300 ciclos de relégio. Por estar no meio da execucdo do
programa de testes, onde mais recursos do processador sdo utilizados, a
injecdo de falhas a 300 ciclos de relégio tem maiores chances de afetar
um moédulo em uso no processador, gerando assim um erro. Utilizando
os resultados de todos os modelos de falhas aplicados, cerca de 31,5%
das falhas geraram um erro. Levando em consideracdo apenas os
modelos de injecdo de falhas do tipo SEU, maior preocupacdo nesse tipo
de aplicacdo, cerca de 18,3% das falhas injetadas propagaram-se para
alguma saida do processador. E importante ressaltar que em todos esses
casos 0 monitor de barramento foi capaz de identificar a propagagdo da
falha e indicar para o sistema que um erro havia ocorrido. Em uma
aplicacdo real, utilizando a indica¢io de erro gerada pelo monitor de
barramento, seria possivel mitigar a falha causada pelo SEU sem que a
mesma se propagasse para o resto do sistema.

Devido ao modelo de simula¢éo utilizado, onde, falhas tnicas sdo
injetadas em apenas um dos processadores, a simulagdo da arquitetura
utilizando TMR nio € necessdria. Ao se injetar falhas Gnicas em apenas
uma das trés copias redundates do processador LEON3 na arquitetura
com TMR, o compotamente seria o mesmo apresentado pelo
processador sob efeito de falhas na arquitetura com monitor de
barramentos. Assim como nos resultados apresentados anteriormente, o
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votador da TMR seria capaz de identificar as diferencas entre os
resultados gravados no barramento e mascarar os resultados erroneos.

A grande diferenca entre as arquiteturas pode ser observada
quando a injecdo de falhas ocorre nos votadores de ambas as
arquiteturas. Na utilizacdo do votador de minorias, nenhuma falha dnica
pode afetar o comportamento do votador, mostrando-se uma solugéo
robusta para eliminacdo do ponto unico de falhas gerado. Porém, ao
utilizar o votador da TMR, existe um ponto ao qual uma falha pode
gerar um alarme falso no sistema. O sinal “vote_error”, responsdvel por
indicar que os trés processadores redundantes apresentaram resultados
diferentes e que ndo € possivel indicar qual o resultado correto, ndo
apresenta nenhuma redundincia. Assim, caso uma falha altere seu valor
16gico, um alarme falso seria indicado, sendo necessdrio que os
resultados dos trés processadores sejam descartados.
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9. CONCLUSAO

O Brasil ¢ um dos poucos paises do mundo que possui um
programa espacial atuante. As iniciativas para criagdo do programa
espacial brasileiro dotam de 1961, quando uma comissdo foi nomeada
para estudar a implementagdo de um programa de pesquisas espaciais,
resultando na criacdo da Comissdo Nacional de Atividades Espaciais
(CNAE) (Gouveia, 2003). Atualmente existem vdrias entidades que se
dedicam ao desenvolvimento espacial no ambito nacional, entre as
principais pode-se citar: Instituto Nacional de Pesquisas Espaciais
(INPE), Centro Tecnolégico da Aerondutica (CTA), Instituto de
Aerondutica e Espaco (IAE) e a Agéncia Espacial Brasileira (AEB), que
¢ a coordenadora das atividades.

Para que o Brasil continue se destacando como um importante
competidor mundial no desenvolvimento de tecnologias para constru¢do
de satélites e veiculos langadores, é importante que o meio académico
mantenha os trabalhos de pesquisas na drea espacial. A competéncia em
dreas como tolerdncia a falhas causadas pela radiacio é de suma
importancia para utilizacdo em componentes criticos como o OBC.

No presente trabalho foi desenvolvida uma arquitetura de
computador de bordo para utilizagdo em aplica¢des espaciais, utilizando
uma técnica ndo intrusiva, € em tempo de execugdo, para identificacdo
de falhas simples em soft processors embarcados em FPGAs. O modelo
de OBC utilizado baseou-se em especificacdes do INPE para o OBC da
Plataforma Multimissao.

Para que as funcbes bdsicas pertinentes ao OBC fossem
executadas, foram desenvolvidos componentes de software embarcado
no processador. Devido aos requisitos temporais necessrios nesse tipo
de aplicacio, todos os componentes de software desenvolvidos utilizam
um Sistema Operacional de tempo real como base para execucdo. Os
componentes de software, juntamente com o Sistema Operacional de
tempo real, foram validados realizando o fluxo completo de
comunicagdo e utilizando um modulo de telecomando e telemetria real.

Componentes de logica programdvel foram desenvolvidos para
permitir a comunicacdo do processador LEON3 com os demais
subsistemas e para aplicacdo da técnica de identificacdo de falhas
simples no FPGA. Para garantir que as funcionalidades do processador
LEON3 nio fossem alteradas com a modificacdo do seu fonte VHDL e
com a adicdo dos blocos para monitoramento do barramento, foram
executadas simulacdes funcionais e testes utilizando o software
desenvolvido.
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Scripts de simulagcdo para verificacdo funcional da técnica de
tolerancia a falhas proposta foram desenvolvidos. Os resultados obtidos
com a simulagdo funcional mostram a capacidade da técnica utilizada
em identificar falhas no processador do OBC, nfo permitindo que as
mesmas sejam propagadas para os demais médulos do sistema. E
importante ressaltar que a simulag¢do funcional utilizou o modelo de
falhas simples, injetadas em um dos médulos LEON3, e verificando a
capacidade de identificacdo da falha injetada.

Para que a técnica seja totalmente validada é necessdrio que
trabalhos de emulacdo de falhas em FPGAs sejam executados com
sucesso. Em (Ferlini, 2012), foram utilizadas técnicas de emulagdo de
falhas, em tempo de execugdo, tendo a arquitetura apresentada no
presente trabalho como caso de estudo. Os resultados obtidos em
(Ferlini, 2012) mostram uma maior ocorréncia de falhas propagadas
para uma das saidas do processador LEON3. A técnica de emulagdo
utilizada ndo permite o0 mesmo controle, sobre as falhas injetadas, obtido
com a simulagfo. Assim, € necessdrio que a utilizagdo de emulacio seja
analizada para que a validag¢do ocorra utilizando o mesmo modelo de
falhas. Posteriormente, visando a validacdo completa, o OBC deve ser
exposto a uma camara capaz de reproduzir os efeitos de radiacdo aos
quais o OBC estaria exposto no espago.
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