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RESUMO

Em ambientes ubiquos modveis a sensibilidade ao contexto exerce um papel fundamental quanto
a adaptabilidade as necessidades dos usudrios. Os dispositivos ubiquos estdo presentes em
diversos equipamentos adquiridos e utilizados pelos usudrios o que os torna cada vez mais inte-
grados as acoes cotidianas. As funcionalidades e interfaces de comunicacao possibilitam a esses
dispositivos captar e disseminar informagdes sobre o ambiente de execugdo. Tais informacoes,
provindas dos dispositivos ubiquos moveis, sdo consideradas os elementos de entrada para a
sensibilidade ao contexto.

Dados de contexto fornecem um conjunto de informagdes as aplicacdes e servicos para que os
mesmos possam se adaptar de maneira coerente com o atual ambiente de execu¢do. Porém,
as informagdes fornecidas pelos dispositivos ubiquos possuem caracteristicas inerentes de im-
precisao devido a forma como sdo captadas. Dessa maneira, os dados devem possuir algumas
garantias de qualidade para que a utilizagdo dos mesmos nao prejudique o correto funciona-
mento das aplicagdes e servigos sensiveis ao contexto. A qualidade de contexto (QoC), entdo,
€ um requisito necessario para que seja possivel a constru¢ao de aplicagdes verdadeiramente
sensiveis ao contexto.

Nesse sentido, a proposta dessa dissertacdo se concentra em garantir a qualidade de contexto
nos dados providos por dispositivos ubiquos moéveis. Para tal, sio modelados componentes
para provedores ubiquos moéveis de dados de contexto (ProQuali). Os componentes da abor-
dagem ProQuali buscam inserir a qualidade nas informacdes de contexto desde a captura até a
disseminacdo dos dados. As informagdes que nao possuem a qualidade desejada sdo eliminadas
através de um processo de filtragem de dados também previsto na proposta. Para eliminar os
dados, o processo de filtragem utiliza politicas de qualidade que se baseiam tanto em parametros
de QoC quanto em requisitos das aplicacdes sensiveis ao contexto. Dessa forma, possibilitando
ao provedor de contexto o envio de dados de maior relevancia para os consumidores de contexto.
Para verificar a abordagem ProQuali, foi projetado um ambiente experimental simulado onde
os dispositivos ubiquos (ProQuali) enviam dados de contexto para um servidor que processa
esses dados e os envia para as aplicagoes. Os dispositivos enviam informagdes sobre a posi¢ao
geografica do usudrio com o intuito de descobrir possiveis padrdes nas trajetorias dos mes-
mos. Para qualificar as informacdes foram definidas politicas de qualidade baseadas tanto em
parametros de contexto quanto em requisitos da aplicagdo. As politicas sdo utilizadas por al-
guns métodos que efetuam a identificagdo e eliminacdo de dados conflitantes e redundantes,
compondo assim todo o processo de filtragem.

Os resultados das experimentagdes indicaram uma redugdo significativa na quantidade de da-
dos enviados pelos dispositivos, além de uma melhor garantia de qualidade de contexto. Além
disso, a reducdao no envio dos dados proporcionou aos dispositivos uma melhor performance
energética, e um aumento na escalabilidade do servidor. Corroborantemente, as implementacgdes
da abordagem exigiram uma maior demanda de processamento dos dispositivos, obtendo uma
melhor distribui¢do do processamento dentro da infraestrutura computacional. Assim, a pro-
posta atingiu o objetivo de garantir a qualidade de contexto em todas as fases do processo de
provimento de dados por dispositivos ubiquos.

Palavras-chave: Sensibilidade ao contexto, qualidade de contexto, computag¢ao ubiqua, computacao

movel
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1 INTRODUCAO

1.1 CONTEXTUALIZACAO

A computagdo ubiqua € um paradigma caracterizado pela presenca de dispositivos portdveis
que estdo crescentemente fazendo parte do cotidiano. Tais dispositivos possuem um consi-
deravel poder de processamento, espaco de armazenamento e capacidades de comunicagao sem
fio. Além disso, esses equipamentos possuem diversas funcionalidades e interfaces como GPS,
Bluetooth, acelerometro, reprodutores de dudio, e cameras digitais. Essas funcionalidades pos-
suem uma forte ligagdo com o mundo fisico, e as informacgdes providas por elas podem ser
utilizadas para implantar servicos com a completa consciéncia do ambiente de execugdo. A
informacao capturada do ambiente do usudrio € usualmente chamada de contexto e representa o
elemento de entrada para computacgdo sensivel ao contexto (NAZARIO; DANTAS; TODESCO,
2012).

A sensibilidade ao contexto permite que servigos moveis se adaptem dinamicamente e de
forma eficiente tanto a situacdo atual, quanto ao atual espago fisico e/ou atividade social, e para
as desafiadoras e altamente varidveis condi¢des, tipicas de ambientes moéveis (ex.: limitacdo de
recursos computacionais, conectividade sem fio nao confidvel e intermitente) (BELLAVISTA
et al., 2013). Uma abordagem sensivel ao contexto pode, também, minimizar o consumo de
energia, tempo de processamento e a quantidade de dados propagados na rede, otimizando,
assim, o uso de recursos computacionais.

Entretanto, informacdes de contexto possuem uma caracteristica intrinseca de imperfeicao
e sua qualidade € altamente influenciada pelo forma que € captada. De fato, a informacao pode
estar até incorreta. Grande parte dos sensores possuem imprecisdes inerentes (ex.: alguns me-
tros na posi¢do do GPS), e com o passar do tempo o valor captado envelhece em relacdo as
mudangas no mundo fisico, aumentando a imprecisdo das informagdes captadas. Os dados
captados por sensores podem ser afetados por varias fontes de erros, tais como indisponibili-
dade, inaplicabilidade, influéncias externas (ex. temperatura, interferéncias). Além disso, as
operacoes de refinamento sobre os dados de contexto (ex.: fusdo, inferéncia) também sao res-
ponsdveis pela reducdo na qualidade dos dados (HENRICKSEN; INDULSKA, 2004).

Dados de contexto imperfeitos e conflitantes podem impedir o bom funcionamento de
aplicagdes sensiveis ao contexto. Dessa forma, os principios de qualidade de contexto (QoC)
podem ser usados para enfrentar situacdes de conflito. Algumas pesquisas, como apresentado
em (BUCHHOLZ; KUPPER; SCHIFFERS, 2003) (SHEIKH; WEGDAM; SINDEREN, 2007)
(KLEIN; DAVID, 2010) (NEISSE; WEGDAM; SINDEREN, 2008) (MANZOOR; TRUONG;
DUSTDAR, 2008) (TANG; YANG; WU, 2007), propde solucdes para coletar, representar, e
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quantizar parametros de QoC. Porém, pouca atencao tem sido dada para a aplicagdo da qua-
lidade de contexto em ambientes ubiquos e mdveis para amenizar o impacto causado pelas
limitacdes computacionais encontradas em dispositivos ubiquos.

Algumas solugdes encontradas na literatura apresentam politicas para resolu¢do de con-
flitos que sdo definidas em termos de parametros de qualidade de contexto. Esses trabalhos
consideram que as politicas de qualidade devam ser utilizadas para assegurar uma melhor qua-
lidade das informacdes de contexto. Porém, tais trabalhos sugerem apenas alguns parametros
de qualidade (ex.: probabilidade de corretude e confianca). No entanto, uma abordagem ba-
seada em QoC deve ser capaz de utilizar todos os indicadores de qualidade disponiveis para
aumentar as chances de alcancar a qualidade desejada. Além disso, as politicas de qualidade
encontradas na literatura ndo levam em considera¢do os parametros de contexto presentes nos
modelos, restringindo-se apenas em incluir parametros de qualidade.

Outras solucdes, fazem o pré-processamento dos dados no produtor de contexto reali-
zando operacoes de filtragem, agregacao e distribuicao. Porém, essas operacdes ndo garantem
a qualidade de contexto no dado de forma direita, ou seja, ndo sdo utilizados parametros e
operagdes de qualidade de contexto. Contudo, mesmo que o foco desses trabalhos esteja vol-
tado para o gerenciamento dos dados de contexto, algumas garantias de qualidade podem ser
alcancadas ao se utilizar tais operagdes.

Assim, mesmo com as abordagens acima citadas, os provedores de contexto enviam uma
grande quantidade de dados de contexto que sdo redundantes, conflitantes, e nao confidveis, ou
nao possuem a informacgao desejada por um consumidor de contexto. Tal informagdo ndo deve
ser enviada através da rede para os consumidores de contexto, o proprio dispositivo pervasivo
pode assumir alguma responsabilidade em validar o dado captado.

Dessa forma, a proposta apresentada nessa dissertacdo busca utilizar de uma melhor ma-
neira o provedor de contexto (PC), enviando apenas informagdes uteis para os consumidores de
contexto, assegurando uma melhor qualidade de contexto e otimizando o uso dos recursos do
dispositivo. Assim, € aqui considerado, que a deteccao e resolucao de conflitos deve ser também
realizada pelo provedor de contexto, com o intuito de reduzir a probabilidade de propagacdo de

erros para as camadas de gerenciamento superiores.

1.2 PERGUNTA DE PESQUISA

Com a finalidade de indicar o foco da pesquisa conduzida nessa dissertagcdo é apresentada
nessa secdo a pegunta de pesquisa: Como melhorar a qualidade dos dados providos por
dispositivos ubiquos méveis para as aplicacoes sensiveis ao contexto?

Para responder essa pergunta, é sugerido uma abordagem de qualidade de contexto para

ambientes ubiquos moveis. A proposta se baseia em um conjunto de conceitos relativos a qua-
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lidade de contexto discutidos na literatura, objetivando encapsular em diferentes componentes
as principais funcionalidades que asseguram a qualidade de contexto, respeitando as limita¢des
encontradas nos dispositivos pervasivos.

A identificagdo dos fatores que influenciam na qualidade dos dados sao descritos através
de politicas de qualidade que buscam ndo sé qualificar os dados, mas também, caracterizar
o interesse das aplica¢des. Entdo, o provedor de contexto tem responsabilidade de remover
redundancias e conflitos, além de impor garantias de qualidade de contexto. Para isso, os pro-
vedores de contexto devem utilizar politicas de qualidade para realizar um processo de filtragem
nos dados recém capturados, com o intuito de descartar informagdes que ndo sdo uteis para as
aplicacdes. Dessa forma, a proposta de pesquisa considera que o processo de filtragem dos
dados de contexto deva ser realizados antes que esses sejam enviados aos consumidores de

contexto.

1.3 MOTIVACAO

A motivagdo desse trabalho se deve, primeiramente, ao constante crescimento no uso
dispositivo ubiquos e mdveis em relacdo a outros equipamentos computacionais. Além disso,
dispositivos ubiquos mdveis sdo os principais habilitadores da sensibilidade ao contexto, dado
a capacidade dos mesmos de captar informagdes do ambiente enquanto estdo em movimento.

Mais especificamente, a sensibilidade ao contexto permite que servicos moveis se adap-
tem dinamicamente e de maneira eficiente aos objetivos de uma determinada aplicagao/usudrio.
A utilizacdo de uma abordagem sensivel ao contexto possibilita uma melhor utilizacio dos re-
cursos presentes nos dispositivos moveis, através de operagcdes de adaptacdao contextual. Esse
tipo de abordagem € potencialmente interessante para ambientes ubiquos e mdveis, percebida a
limitacdo encontrada nos recursos computacionais presentes nos dispositivos atuais.

Porém, de fato, a sensibilidade ao contexto s6 pode ser totalmente alcancada se os dados
captados possuirem garantias de qualidade. A qualidade de contexto, entra como fator funda-
mental para o correto funcionamento das aplicacdes sensiveis ao contexto. Sem garantias de
qualidade no dado capturado, as operacdes de adaptagdo e inferéncias podem divergir bastante
dos objetivos reais das aplicacoes, inclusive realizando operacdes indesejadas.

Assim, considerando que a qualidade dos dados de contexto deva ser assegurada desde
a captura, e percebido que poucos trabalhos focam na exploracao de dispositivos mdveis para
assegurar a qualidade de contexto, a motivacao maior desse trabalho se da pela exploracdo dos
dispositivos ubiquos e méveis no processo de garantia de qualidade de contexto. De maneira

resumida, as motivacoes desse trabalho podem ser descritas como:

e Dispositivos ubiquos mdveis estdo massivamente presentes no cotidiano, e em constante

crescimento de utilizagado;
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e A sensibilidade ao contexto possibilita a utilizagdo otimizada de dispositivos ubiquos
moveis, e permite que aplicagdes se adaptem dinamicamente para mudangas ocorridas no

ambiente de execugdo;

e Sem a qualidade de contexto, os dados fornecidos pelos dispositivos e sensores podem

divergir da realidade, impactando diretamente na qualidade dos servigos providos;

e Poucos trabalhos exploram a qualidade de contexto no dispositivo ubiquo mével que é,
de fato, um dos principais elementos que influenciam na qualidade das aplicacdes que

utilizam uma abordagem sensivel ao contexto.

1.4 OBJETIVOS

Dado o problema de pesquisa e as motivagdes apresentadas na secdo 1.2 e 1.3, respec-
tivamente, apresentamos nessa secdo os objetivos desse trabalho para estabelecer a qualidade
de contexto em dados produzidos por dispositivos ubiquos moéveis e fornecidos a aplicacdes

sensiveis ao contexto.

1.4.1 Objetivo Geral

O objetivo geral desse trabalho € definir uma abordagem de qualidade de contexto que fil-
tre as informacdes capturadas pelos dispositivos mdveis e possibilite um melhor aproveitamento

dos recursos computacionais dos dispositivos pervasivos em uma arquitetura distribuida.

1.4.2 Objetivos Especificos

e Definir politicas de qualidade de contexto baseadas em parametros de qualidade e em

requisitos definidos nas aplicacdes sensiveis ao contexto;

e Elaborar um processo de filtragem de dados de contexto baseado em politicas de QoC

para dispositivos ubiquos moveis;

e Otimizar a distribuicao de dados de contexto em ambientes ubiquos madveis;

e Otimizar a utilizagcdo dos recursos computacionais presentes em ambientes ubiquos moveis,

dedicados a aplicac¢Oes sensiveis ao contexto;

e Refinar a qualidade de contexto dos dados de contexto captados e transmitidos por dispo-

sitivos ubiquos moveis.
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1.5 METODO DE PESQUISA

Esta dissertacdo propde uma abordagem para melhorar a qualidade dos dados enviados
por dispositivos ubiquos méveis, baseado nos conceitos que envolvem a sensibilidade ao con-
texto e nas limitacdes impostas por dispositivos pervasivos. Assim, esta dissertacao nao objetiva
o desenvolvimento de um produto para producao e envio dos dados, mas sim desenvolvimento
de protdtipos para validagdo dos conceitos e métodos utilizados na proposta desse trabalho.

Com relacdo aos objetivos, a pesquisa conduzida nessa dissertacdo tem cardter explo-
ratorio, pois ndo prova nenhuma teoria e nem apresenta uma gama de resultados estatisticos
capazes de validar a modelagem. Porém, para dreas emergentes e muito novas a validagcdo
alcanca seu maior potencial através da utilizacdo de uma metodologia exploratéria que, usu-
fruindo de técnicas de pesquisa, estudos de caso, e argumentagdes, resultam na criagdo de no-
vas abordagens e conhecimentos. De forma mais especifica, as etapas realizadas nesse trabalho

foram:

e Pesquisa do estado-da-arte nas dreas de sensibilidade ao contexto e computagio ubiqua;
e Implementacio de um protétipo baseado na modelagem de componentes proposta;
e Aplicacdo, em ambiente simulado, de um estudo de caso no protétipo implementado;

e Andlise dos resultados gerados a partir do estudo de caso implementado.

1.6 ORGANIZACAO DO TRABALHO

A dissertacdo € composta por seis capitulos. O capitulo 1 - Introducdo contextualiza
e descreve o problema de pesquisa, bem como apresenta a motivacdo e os objetivos geral e
especificos.

O capitulo 2 - Computacdo Movel e Ubiqua apresenta os conceitos relativos a computagao
movel e ubiqua, que possuem influéncia direta na sensibilidade ao contexto.

O capitulo 3 - Sensibilidade ao Contexto fornece a fundamentagdo dos conceitos relativos
a sensibilidade ao contexto, bem como exemplos de trabalhos que utilizam diferentes aborda-
gens para representar, processar € distribuir dados de contexto.

No capitulo 4 - ProQuali: Produtor de Contexto Consciente de Qualidade € apresentada
a proposta desse trabalho de pesquisa, que foi dividida em trés secdes denominadas: politicas
de qualidade de contexto, processo de filtragem ¢ modelo do provedor de contexto. Além
disso, nessa sec¢ao sdo apresentados os trabalhos correlatos.

No capitulo 5 - Ambiente e Resultados Experimentais € apresentada infraestrutura compu-

tacional utilizada, bem como a arquitetura da implementacao. Além disso, sdo apresentados os
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pseudo-codigos utilizados. E por fim, sdo analisados os resultado experimentais obtidos através
da simulacdo de uma aplicacdo sensivel ao contexto.
Finalmente, no capitulo 6 - Conclusoes e Trabalhos Futuros apresentamos as conclusoes

do trabalho e os proximos passos da pesquisa.
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2 COMPUTACAO MOVEL E UBIQUA

Nessa secdo sdao contempladas a computacdo mével e ubiqua sob a Gtica da sensibilidade
ao contexto. Apesar de solucdes sensiveis ao contexto terem aparecido em diversas dreas, a sen-
sibilidade ao contexto alcanca o seu maximo potencial quando aplicada em ambientes ubiquos
moveis (BELLAVISTA et al., 2013). Nesse sentido, sd@o apresentados nesse capitulo alguns
aspectos relevantes que envolvem a computacao moével e ubiqua, com o intuito de caracterizar
esses grupos computacionais no escopo da sensibilidade ao contexto. Porém, primeiramente,
sdo descritos os conceitos relativos a comunicagdo sem fio, dado que sem a mesma nao hé de

ocorrer uma plena habilitacdo da sensibilidade ao contexto em ambientes ubiquos e méveis.

2.1 COMUNICACAO SEM FIO

A habilidade de se comunicar em movimento, sem a utiliza¢do de fios e cabos, estd em
constante evolu¢do desde a descoberta do radio. Mais recentemente, dispositivos méveis e
ubiquos possuem diversas tecnologias que permitem a comunicacao sem fio (ex.: Wi-Fi, Blu-
etooth, 3G, 4G, ...). Com o constante crescimento desses dispositivos, novas abordagens com-
putacionais se fazem necessarias para uma melhor utilizagdo dos recursos computacionais dis-
poniveis. De fato, a comunicag¢do sem fio é um elemento chave para a exploracao da computagdo
movel e ubiqua em sua completude. A transferéncia de informacao entre dois ou mais pontos
que nao estdo ligados por um condutor elétrico, possibilita a comunicagdo a todo tempo e em
qualquer lugar. Em outras palavras, a distancia geogréfica deixa de ser um limitante para a
criacdo de redes entre dispositivos ubiquos, e aspectos como mobilidade e onipresenca passam
a direcionar a projecao de sistemas e servicos computacionais.

Dispositivos méveis e sensores podem interagir através de diferentes interfaces para trocar
informacdes, porém isso depende diretamente da infraestrutura de rede em que os dispositivos
se encontram. Na subsecao 2.1.1, apresentamos as diferentes configuragdes de rede que podem
ser exploradas pelos dispositivos para realizar a comunica¢ao sem fio. Na subse¢ao 2.1.2 apre-
sentamos de maneira abrangente as redes de sensores sem fio, que sao amplamente utilizadas

para a implantacio de servigos sensiveis ao contexto.

2.1.1 Infraestruturas de rede sem Fio

A comunicag¢ao sem fio torna vidvel a concepcao de diferentes infraestruturas de rede, que
variam de acordo com algumas caracteristicas como drea de alcance, tipos aplicacdo, e tecnolo-

gias utilizadas. Infraestruturas sem fio podem ser divididas em quatro grandes grupos: wPAN,
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Rede Exemplo Alcance Largura de Banda | Laténcia
(Mbps) (ms)

WPAN Bluetooth (IEEE | 10-30m 0.5-2 5-20
802.15.1)

WLAN Wifi (IEEE 802.11) 0.15-1.4km 2-54 5-20

WMAN WiMax (IEEE 802.16) | 5-50km 1.5-20 5-20

WWAN Redes telefonicas | Mundial 0.010-2 100-500
GSM, 3G

Tabela 1: Tipos de rede sem fio

wLAN, wMAN e wWAN, que sdo caracterizados na tabela 1 (COULOURIS; DOLLIMORE,;
KINDBERG, 2007).

o WPAN - (Wireless Personal Area Network) - rede pessoal sem fio. Fornece conectividade
com uma pequena abrangéncia para dispositivos moveis, ou seja, que estejam fisicamente
préximos. E interessante para interligar teclados, impressoras, telefones méveis, agendas
eletronicas, computadores de mao, cameras fotograficas digitais, mouses, e até sensores
de ambiente. Os padrdes mais utilizados para estabelecer a comunicagdo sdo ondas de

raio infravermelho.

e WLAN - (Wireless Local Area Networks) - redes locais sem fio - rede para fornecer co-
nectividade para dispositivos moveis dentro de uma area (casa, prédio) e prover acesso a
Internet ou outra rede fixa (LAN, WAN). Possui variantes de padrdes, oferecendo largura

de banda de 10 e 100 Mpbs com abrangéncia de até 1,5 quilometros.

e WMAN - (Wireless Metropolitam Area Network)- rede metropolitana sem fio - possuem,
geralmente, maior abrangéncia que as WLAN, por exemplo, uma cidade ou regido me-

tropolitana.

o WWAN - (Wireless Wide Area Networks) - rede de longa distancia sem fio - é por meio
deste tipo de rede que os usudrios de telefonia movel t€ém acesso com ampla cobertura,
seja por antenas ou sistemas de satélite. E importante salientar que estas redes oferecem
taxas de transmissdo de dados relativamente baixas quando comparadas com as demais

redes.

Diferentemente das infraestruturas de rede cabeadas, as redes sem fio sdo altamente vul-
neraveis no que diz respeito a conectividade. A desconex@o de dispositivos pervasivos, em
especial os que possuem a caracteristica de mobilidade, podem ocorrer por diferentes razoes,

como por exemplo:

e alta variabilidade na qualidade da conexao.
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e necessidade de economia de recursos (ex.: bateria) ou descarga completa da fonte de

energia.

e hand-offs, podem ocorrer saltos na for¢a do sinal quando se desconecta do ponto de acesso

do sinal mais fraco e conecta-se em outro de sinal forte)

e interferéncias, como por exemplo, a interferéncia eletromagnética que pode ocorrer com

ondas de microondas, sinais de motores ou outros equipamentos elétricos.

e sombreamento, isto €, variacdo de sinal causada pela obstru¢do de objetos tais como
montanhas, prédios, outdoors, mobilias ou paredes; pode ocorrer também quando entre

duas estacdes existe uma terceira que impede a comunicagdo entre as duas primeiras.
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Figura 1: Estados de conexdo dos dispositivos em ambientes méveis
(PITOURA; SAMARAS; SAMARAS, 1998)

Conforme explicitado em (FORMAN; ZAHORJAN, 1994), falhas nas redes sdo uma
grande preocupacdo para computacdo movel e ubiqua. Nos projetos de aplicacdes para computagao
pervasiva, € preciso analisar quais serao os investimentos feitos para amenizar as limitacdes do

ambiente: disponibilizar mais recursos na rede, tentar prevenir desconexdes, ou possibilitar ao
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sistema lidar com desconexdes de maneira refinada. Porém, nem tudo pode ser transparente
para o usudrio; nestes casos, boas interfaces (ex.: naturais) podem ajudar fornecendo feedback
sobre quais operagdes estdo indisponiveis em fun¢do da desconexao.

Segundo (PITOURA; SAMARAS; SAMARAS, 1998), para ambientes ubiquos méveis,
os dispositivos podem se encontrar em diferentes estados de conexdo: totalmente conectado,
parcialmente conectado, desconectado e modo “cochilo”, a figura 1 apresenta a esquematizagao
desses estados. Dado que desconexdes parciais e totais sdo frequentes, (PITOURA; SAMA-
RAS; SAMARAS, 1998) sugere que essas ndo deveriam ser tratadas como falhas. Pelo contrario,
um né moével deveria ser capaz de operar sob um baixo grau de conexao.

A comunicagdo sem fio, entdo, € de vital importancia para o estabelecimento da computacao
movel e ubiqua, pois sem ela ndo seria possivel realizar a troca de informagdes entre disposi-
tivos de maneira escaldvel e sem limitacOes geograficas. As diferentes infraestruturas sem fio
permitem que os dispositivos sejam explorados, respeitando as limita¢cdes dos mesmos, por uma
gama de aplica¢des em diversos cendrios. Dessa forma, podem ser criadas redes sem fio para
direcionar o projeto de servigcos modveis e ubiquos e minimizar as falhas (ou caracteristicas)

inerentes a comunicagdo sem fio.

2.1.2 Redes de Sensores sem Fio

Redes de sensores sem fio sdo redes densas compostas por pequenos sensores, de baixo
custo, que coletam e divulgam dados sobre o ambiente atual. Tais redes facilitam o monito-
ramento e controle de ambientes fisicos a partir de locais remotos com uma melhor precisao.
Cada sensor tem a capacidade de realizar uma quantidade limitada de processamento. Porém,
quando coordenados corretamente, possuem a capacidade de caracterizar um determinado am-
biente fisico de maneira detalhada. Assim, uma rede de sensores sem fio pode ser descrita
como um conjunto de sensores coordenados para executar alguma acdo especifica. Diferen-
temente das redes tradicionais, redes de sensores dependem de uma implementacdo densa e
coordenada para realizar um conjunto de tarefas (BHARATHIDASAN; PONDURU, 2002).

Nesse sentido, sao necessdrias novas abordagens para se trabalhar com sensores. Como
explicitado em (AKYILDIZ et al., 2002), apesar dos diversos algoritmos e protocolos existen-
tes para as tradicionais redes ad-hoc sem fio, as caracteristicas das redes de sensores sem fio
demandam outras implementagdes. As principais diferengas entre essas duas configuracoes de

rede sao:

e O nudmero de nds existentes em uma rede de sensores sem fio pode ultrapassar em varias

ordens de magnitude a quantidade de nds existentes em uma rede ad-hoc.

e Sensores sdo usualmente densos, i.e., dedicados a computar o maximo que podem.
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Sensores sdao propensos a falhas de variados tipos.

A topologia de uma rede de sensores muda frequentemente.

Sensores possuem limitagdes energéticas, de processamento, e de armazenamento.

Sensores utilizam, principalmente, o paradigma de comunicacdo broadcast, enquanto re-

des ad-hoc exploram, usualmente, comunicag¢do ponto-a-ponto.

Outra diferenca bem interessante consiste no fato de que redes de sensores podem ser
aplicadas em uma grande variedade de cendrios. Por exemplo, monitoramento de ambientes
que envolve: monitoramento do ar, d4gua e solo, manuten¢do baseada em uma determinada
condi¢do, monitoramento de um habitat (determinacdo da populacdo de espécies de plantas e
animais e seus respectivos comportamentos), deteccdo sismica, vigilancia militar, controle de
estoque, espacos inteligentes, dentre outros. De fato, devido a natureza pervasiva dos micro-
sensores, redes de sensores tém o potencial de revolucionar a propria maneira de entender e
construir sistemas fisicos complexos (ESTRIN et al., 1999). Apesar das diversas aplicacoes,
a implantacdo de redes de sensores apresenta uma série de desafios técnicos devido, principal-

mente, aos seguintes fatores:

o Implementacées Ad-Hoc: A rede de sensores pode ser implementada em lugares sem
qualquer infraestrutura. Uma maneira usual de conceber essas redes em florestas, por
exemplo, € “jogando” os sensores de avides. Nessas situacoes, fica a cargo dos sensores

identificar a conectividade e sua distribuicao.

e Manutenibilidade: Em grande parte dos casos, uma vez implementadas, as redes de sen-
sores nao possuem intervencdo humana. Assim, os proprios sensores sdao responsaveis

pela reconfiguracao em caso de quaisquer mudancas significativas.

e Fonte de energética:Os sensores nao estdo ligados a qualquer fonte de energia. Existe
apenas uma fonte finita de energia, que deve ser utilizada de forma 6tima para o proces-
samento e a comunica¢ao. Um fato interessante € que a comunica¢do domina o consumo
de energia. Assim, para que se tenha uma melhor performance energética, a comunicagdo

deve ser otimizada o tanto quanto possivel.

e Dinamicidade: Um sistema que utiliza uma rede de sensores deve ser adaptdvel as alteracoes
da conectividade (por exemplo, devido a adi¢do de mais sensores ou falhas nos mesmos),

bem como alteragdes devido a estimulos do ambiente.

Para fornecer uma ideia geral de que tipos de arquiteturas e sistemas operacionais sao

apropriados para redes de sensores sem fios, sdo apresentados exemplos. (SRISATHAPORNPHAT;
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JAIKAEO; SHEN, 2000) propde uma arquitetura de middleware chamada SINA (Sensor In-
formation Networking Architecture), a camada de mais baixo nivel da arquitetura possui dois
mecanismos. No primeiro, chamado de Clusterizacdo Hierdrquica, os sensores sao organiza-
dos em uma hierarquia com base em seus niveis de energia e de proximidade, constituindo um
cluster de sensores. Entdo, um sensor € eleito o mestre responsdvel por executar varias funcoes,
inclusive a capacidade de re-inicializac@o do sistema em caso de falha.

Ja o segundo foi denominado Nomeagdo baseada em atributos. Devido a grande quanti-
dade de dispositivos em uma rede de sensores, ¢ muito dificil captar informacdes de um né in-
dividualmente. Portanto, ¢ improvavel que requisi¢cdes como: qual € a temperatura do sensor de
ID 101, sejam solicitadas. Em vez disso, os usudrios estdo mais interessados em consultar, por
exemplo, qual a drea tem temperatura superior a 30 graus Celsius, ou qual drea tem a tempera-
tura mais alta, ou a temperatura média no quadrante Sudeste. Assim, a tupla [tipo=temperatura,
localiza¢do=N, temperatura=40] refere-se a todos os sensores localizados no quadrante norte e
que possuem uma leitura de temperatura de 40 graus Celsius. Dessa forma as aplicagdes po-
dem acessar a informacdo diretamente pelo nome. Essa abordagem também € interessante pois
elimina a necessidade de manter servicos de mapeamento dos sensores, 0 que causaria uma
sobrecarga.

Como exemplo de sistema operacional, TinyOS (LEVIS et al., 2005) € um sistema opera-
cional baseado em componentes projetados especialmente para rede de sensores. (CULLER et
al., 2001) descreve um modelo de comunicacdo de mensagens utilizando o TinyOS, que pode
ser usado como base para o desenvolvimento de funcionalidades de rede de mais alto nivel.
Com o intuito de esclarecer o que deve ser levado em consideracdo para conceber um sistema

operacional para sensores, € preciso discretizar os subsistemas que compdem um sensor Unico.
(RAGHUNATHAN et al., 2002) divide sensores quatro subsistemas:

e subsistema computacional: ¢ composto por um microprocessador (unidade microcon-
troladora, MCU) que € responsével pelo controle dos sensores e a execucdo dos protoco-
los de comunicagdo. MCU'’s, usualmente, funcionam em diferentes modos de operagao
para fins de gerenciamento de energia. Porém, a alternincia entre os modos de operacao
envolve, também, consumo de energia, demandando uma andlise do tempo de vida da

bateria antes da troca do modo de operacao.

e subsistema de comunicacao: é composto pelas interfaces de comunicacao disponiveis no
sensor, que podem ser desde uma comunicagdo de rddio de curto alcance até interfaces

mais robustas para comunica¢do a longo alcance.

e subsistema sensorial: ¢ composto por um conjunto de sensores e atuadores que conectam
o dispositivo com o mundo real. Captura informacdes como: temperatura, umidade mo-

vimento de veiculos, luminosidade, pressdao, composic¢ao do solo, nivel de som, presenca
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ou falta de objetos, niveis de desgaste de equipamentos, e as caracteristicas atuais como

velocidade, direcdo, e tamanho do objeto.

e subsistema de energia: € composto pela bateria presente no dispositivo. O tempo de
vida da bateria € um fator critico para a concep¢ao de redes de sensores sem fio, dado
que essa € a unica fonte de energia presente. Por essa razdo, a utilizacdo dos recursos
nos subsistemas deve ser otimizada. De fato, a vida util de uma rede de sensores pode
ser significativamente aumentada se o sistema operacional, a camada de aplicacdo e os

protocolos de rede forem projetados para ter ciéncia do consumo de energia.

Redes de sensores sem fio sdo infraestruturas que tem a capacidade de sentir o ambiente e
divulgar as informacdes relativas a ele. Porém, as limita¢des dos dispositivos devem ser levadas
em consideragdo para que possam ser atingidos os objetivos das aplicacdes. Essa modalidade
de rede torna possivel ter consciéncia do ambiente de execuc¢do, e tomar decisdes baseadas
nessas informacdes, ou seja, redes de sensores sem fio sdo altamente desejaveis para aplicagdes
sensiveis ao contexto. Nas proximas se¢des sdo descritas as caracteristicas de distribui¢do de da-
dos e limita¢des nos dispositivos ubiquos e moveis, e que impactam diretamente na implantacao

de sistemas sensiveis ao contexto.

2.2 DESAFIOS DA COMPUTACAO UBIQUA E MOVEL

“As tecnologias mais profundas sdo aquelas que desaparecem. Entram no tecido da vida
cotidiana até que passam a ser imperceptiveis” (WEISER, 1991). Com essas palavras que Wei-
ser inicia seu artigo que introduz as ideias sobre a computacio ubiqua. Dessa forma, podemos
pensar que ambientes ubiquos moéveis consistem de um grande nimero de agentes autdbnomos
que trabalham juntos com o intuito de transformar espagos fisicos em ambientes interativos e
inteligentes. Para tal, € preciso que os agentes ubiquos captem informacdes do ambiente, pro-
cessem essas informacdes e divulgue para outros agentes, de maneira transparente ao usudrio.
Ou seja, a computacao ubiqua se refere a onipresenca dos dispositivos computacionais, que inte-
ragem com usudrios através de interfaces naturais (ex.: voz, gestos, movimentagao dos olhos,...)
no cotidiano.

A computagdo ubiqua também pode ser caracterizada como um advento da computacao
distribuida e da computacao mével. (SATYANARAYANAN, 2001) apresenta os principais pro-
blemas de pesquisa relativos a computacao ubiqua e que sdo derivados desses outros paradigmas
computacionais, veja figura 2.

Assim, para que seja possivel criar de sistemas ubiquos transparentes, invisiveis e com in-
terfaces naturais, € preciso primeiro propor solu¢des para alguns problemas de implementagao.

Nas proximas secoes sdo apresentados alguns desafios que devem ser superados para que seja
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Figura 2: Taxonomia dos problemas de pesquisa na computacio ubiqua
(SATYANARAYANAN, 2001)

possivel o desenvolvimento de sistemas verdadeiramente ubiquos, e como a sensibilidade ao

contexto poderia ser aplicada para minimizar esses problemas.

2.2.1 Adaptabilidade

A capacidade de se adaptar dinamicamente a situagdo atual do ambiente € uma carac-
teristica altamente desejada em ambientes ubiquos modveis, principalmente, quando existe uma
discrepancia entre os recursos disponiveis e a demanda por esses. Os recursos em questao po-
dem ser largura de banda, fonte de energia, capacidade de processamento, memdria, e etc. Além
disso, as aplicacoes implementadas em ambientes ubiquos moveis também devem possuir a ca-
pacidade de se adaptar as necessidades do usudrio, permitindo, por exemplo, a implantacao de
interfaces mais transparentes para o usudrio. Nesse sentido, podemos utilizar a sensibilidade
ao contexto para explorar aspectos declarados pelos os usudrios, além de técnicas como apren-
dizado de méquina, para descobrir como o sistema melhor se adapta para aquela determinada
situacdo e usudrio. (KAKOUSIS; PASPALLIS; PAPADOPOULQS, 2010)

Uma abordagem sensivel ao contexto torna possivel a adaptabilidade do sistema tanto para
as limitacdes de recursos computacionais, quanto para as necessidades dos usudrios. Isso se jus-
tifica pelo fato de que uma abordagem verdadeiramente sensivel ao contexto tem consciéncia
do ambiente como um todo, ndo sé dos aspectos fisicos, mas também, dos aspectos computa-
cionais e do usudrio. Dessa forma, os servicos e aplicacdes podem utilizar as informacdes de
contexto para se adaptar dinamicamente a situagao atual do sistema, permitindo a alteracao do

estado das diferentes camadas que compdem o sistema, em acordancia com demandas atuais
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dos recursos computacionais (ex.: o dispositivo ndo estd enviando dados, pode-se limitar a sua
conexao para economizar bateria) e aos requisitos dos usudrios (ex.: o sistema pode inferir quais

sdo as func¢des mais utilizadas pelo o usudrio e dar prioridade de recursos para essas).

2.2.2 Gerenciamento de Energia

O consumo de energia por parte dos dispositivos ubiquos méveis vem sendo fonte de pes-
quisa de diversos trabalhos como (BALASUBRAMANIAN; BALASUBRAMANIAN; VEN-
KATARAMANI, 2009) (BERNAL et al., 2010) (MURMURIA et al., 2012) e (YOON et al.,
2012). A eficiéncia energética é, de fato, um fator limitante na implantacao de sistemas ubiquos
moéveis, sem um correto gerenciamento dos recursos energéticos disponiveis, as operacoes
realizadas pelos dispositivos podem ndo funcionar corretamente, ou até mesmo nao serem
acessiveis, comprometendo o funcionamento do sistema. Por essa razao, as aplicacoes e servigos
implantados em ambientes ubiquos devem estar cientes do consumo de energia em tempo de
execucao.

(BALASUBRAMANIAN; BALASUBRAMANIAN; VENKATARAMANI, 2009) apre-
senta como algumas interfaces de comunicagdo (3G, WiFi e GSM) impactam no consumo de
bateria. A comunicacdo costuma ser a principal varidvel no consumo de recursos energéticos
de dispositivos ubiquos moéveis. Nesse sentido, a sensibilidade ao contexto pode otimizar a
utilizagdo dos recursos energéticos através da reducao no envio de dados de contexto confli-
tantes, redundantes e ndo desejados pelas aplicagdes. Além disso, com a reducdo dos dados
enviados, menos dados serdo processados pelos dispositivos otimizando também o consumo de

energia.

2.2.3 Transparéncia

A Transparéncia, sob a 6tica da computagao distribuida, pode ser definida como a capaci-
dade de esconder dos usudrios o fato de que os processos e recursos computacionais nao estao
concentrados em um unico dispositivo (TANENBAUM; STEEN, 2002). (10746.1-4, 1995-
1998) apresenta diversos tipos de transparéncias que contemplam os sistemas distribuidos, a

seguir sao listados os tipos que impactam diretamente na sensibilidade ao contexto.

Acesso: Esconde as diferentes representacdes de dados e como o recurso € acessado;

Localizagdo: Esconde onde um determinado recurso esta localizado;

Migragdo: Esconde que o recurso pode se locomover para outra localizagao;

Realocagdo: Esconde que o recurso pode se locomover enquanto estiver em uso;
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e Falhas: Esconde a falha e a recuperacdo de um determinado recurso;

Assim, é considerado nesse trabalho que a garantia de transparéncia deve ser de responsa-
bilidade do middleware de contexto. Pois no ambito da sensibilidade ao contexto, o middleware
€ responsavel pelo provimento dos dados de contexto as aplicacdes, sem que as mesmas saibam
diretamente quais recursos fornecem os dados. De maneira mais direta, aqui € defendida a ideia
que parte do middleware de contexto esteja presente nos dispositivos pervasivos que compoem
a infraestrutura computacional, para que, as questdes relativas a transparéncia sejam de fato
contempladas. Para um melhor entendimento, apresentamos a seguir diretivas que contemplam
a utilizagdo dos recursos ubiquos para o provimento de servigos sensiveis ao contexto mais
transparentes.

Para a obtenc@o de uma melhor transparéncia de acesso, os dispositivos pervasivos devem
ser capazes de fornecer dados padronizados para o sistema, ou seja, antes do envio, o dado deve
ser padronizado segundo as especificagdes do middleware. As transparéncias de localizagao,
migracdo e realocacdo, sdo na verdade ndo desejaveis em ambientes totalmente sensiveis ao
contexto, dado que saber aonde um dispositivo se encontra em um determinado momento € uma
informacao relevante. Porém, a ideia pode ser projetada para “transparéncia de comunicagao”,
onde independentemente da localizagdo do dispositivo, o dado deve ser enviado sem que 0s
usudrios saibam das alteracdes ocorridas para realizar a comunicagdo. Assim, € de vital im-
portancia que os dispositivos pervasivos possuam mecanismos para lidar com situacdes como,
por exemplo, desconexdes temporarias, que impactam diretamente no correto funcionamento
dos servigos sensiveis ao contexto.

Por fim, dispositivos pervasivos em configuracdes sensiveis ao contexto, possuem basica-
mente trés funcdes: captar, processar e enviar dados de contexto. Esconder e recuperar falhas
dessas operacoes, sem a percep¢cao do usudrio, € uma tarefa quase que impossivel em siste-
mas reais. Apesar disso, algumas medidas podem ser tomadas para que as falhas sejam menos

impactantes.

2.2.4 Capacidade Computacional dos Dispositivos

Apesar da capacidade computacional dos dispositivos ser diretamente dependente das tec-
nologias utilizadas na implementacdo dos mesmos, deve-se pontuar que atualmente esses dis-
positivos possuem uma capacidade reduzida de processamento, memorizagdo, armazenamento
e comunicacao de dados, em relacdo a outros equipamentos computacionais (PC’s, mainfra-
mes ...). Dessa forma, sistemas que sdo suportados por infraestruturas compostas por dispo-
sitivos ubiquos mdveis devem estar cientes das limitacdo desses equipamentos, buscando uma
utilizagdo mais otimizada dos recursos computacionais disponiveis.

Assim sendo, aplicagdes e servigos sensiveis ao contexto podem ponderar a utilizacao
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dos recursos disponiveis em um dispositivo, através das informagdes de contexto captadas pe-
los proprios dispositivos. Por exemplo, se um determinado servigo sensivel ao contexto per-
ceber que uma quantidade significativa dos dados recentemente enviados possuem uma carga
semantica parecida, ou seja, sdo redundantes, esse servico pode interromper o envio até que
uma nova informagdo apareca. Além disso, caso a aplicac¢do realize um processamento antes
de enviar os dados, para os dados redundantes nao hé a necessidade de um re-processamento, o
dispositivo pode armazenar o dado e realizar o re-envio, se necessario.

Por outro lado, apesar das limitagcdes que envolvem dispositivos ubiquos moveis, algu-
mas operagdes podem ser realizadas nesses dispositivos para que ndo ocorra uma subutiliza¢ao
dos recursos computacionais explorados pelos sistemas. Operacdes de filtragem de dados,
operacdes de armazenamento, e operacoes de gerenciamento de dados sdao exemplos de fun-
cionalidades que podem ser exploradas ser exploradas nos dispositivos atuais se repeitada a
limitagdo dos mesmos. Além disso, a medida que as tecnologias evoluem os dispositivos
ubiquos moéveis também crescem em capacidade computacional, favorecendo a concepg¢ao de

sistemas que explorem cada vez mais a capacidade desses dispositivos.

2.3 DISTRIBUICAO DE DADOS EM AMBIENTES UBIQUOS MOVEIS

A concepgdo de servigos sensiveis ao contexto em ambientes ubiquos méveis € uma tarefa
complexa que requer um entendimento profundo de muitos detalhes tecnoldgicos e de operacoes
ndo triviais abrangendo diferentes camadas e dependentes da plataforma de execugdo. Os di-
versos esforcos necessarios para gerenciar todos esses aspectos tecnolégicos podem ser respon-
sabilizados pela lentiddo na implantac¢io de servigos sensiveis ao contexto em sistemas ubiquos
moveis (CHEN; KOTZ et al., 2000). Consequentemente, para enfrentar todas essas questoes e
facilitar a difusdo de servigos sensiveis ao contexto, existe uma necessidade de solucdes de mid-
dlewares sensiveis ao contexto destinadas a abordar de forma transparente todas as principais
fases de gestdo envolvidos na provisdo de contexto para as camadas de servigos, dentre elas
a distribuicdo dos dados. De maneira mais especifica, servigos sensiveis ao contexto devem,
somente, produzir e enviar dados de contexto e declarar especificamente quais dados deseja re-
ceber para middleware. Enquanto, por outro lado um middleware de contexto tem a funcio de
transparentemente executar operacdes de gerenciamento para distribuir dados de contexto.

Mais explicitamente, a distribuicao de dados de contexto é definida como uma fun¢do do
middleware que torna possivel a injecao de dados de contexto no sistema e a entrega automatica
para todas as entidades que expressem interesse nesses dados. Como destacado em (BELLA-

VISTA et al., 2013), pode-se classificar a distribui¢ao de dados em dois grupos principais:

e Distribuicdo de dados ndo-informada: essa abordagem simplesmente encaminha da-

dos de contexto, de acordo com as necessidades de contexto expressas pelos elementos
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moveis, onde os dados dados sdo cegamente entregues sem uma inspe¢do prévia do seu

conteudo.

e Distribuicdo de dados informada: agrupa outras abordagens que se aproveitam das informacoes
disponiveis nos dados de contexto para se adaptar dinamicamente e autogerir o proprio

processo de distribuigdo.

As abordagens de distribuicao informadas sdo mais recentes na literatura e, ainda, muito
especializadas. Essas abordagens se adequam a cendrios de implantacdo que ndo utilizam in-
fraestruturas de rede sem fio fixas, e nesse sentido, a exploracdo da sensibilidade ao contexto
¢ de crucial importancia para a efetividade e efici€éncia a distribuicdo de dados de contexto nos
ambientes ubiquos moveis.

Os primeiros trabalhos que surgiram explorando a sensibilidade ao contexto, costumeira-
mente, eram implementados em redes de pequena escala, como smart homes e smart spaces.
Nos ultimos anos, um nimero crescente de sistemas buscam exigindo fornecimento de dados
de contexto para redes sem fio de longa distancia. Nesse sentido, a distribuicdo de dados de
contexto passa a ser um dos fatores que necessitam de uma atengao especial devido ao tamanho
dos sistemas emergentes. Em especial, definir explicitamente como realizar uma distribui¢cdo
eficaz e eficiente, com respeito aos aspectos da qualidade de contexto. Para tal (BELLAVISTA

et al., 2013) discretiza alguns requisitos, sdo eles:

e Desacoplamento entre a produciao e consumo dos dados: a distribuicao de dados de
contexto deve rotear transparentemente os dados para todos os consumidores interessado
naquela informacdo e conectados ao sistema mével. Com a finalidade de fortalecer a es-
calabilidade sistema e a disponibilidade dos dados, a produ¢ao e o consumo dos dados
pode ser realizado em diferentes espacos de tempo (desacoplamento temporal). Além
disso, consumidores e fontes ndo precisam necessariamente conhecer uns aos outros (de-
sacoplamento espacial). Resumidamente, a comunicacdo deve ser assincrona e andnima

entre produtores e consumidores de dados de contexto.

e Adaptabilidade em ambientes heterogéneos e moveis: a distribui¢ao de dados de con-
texto deve suportar a heterogeneidade existente em cendrios moveis de comunica¢do sem
fio. Dispositivos mdveis requerem servicos sensiveis ao contexto enquanto se movem
entre diferentes configuracdes de rede, introduzindo assim variacdes nas necessidades
contextuais. Assim, a distribuicdo de dados deve prontamente adaptar-se a essa mobi-
lidade, distribuindo apenas dados de contexto requiridos naquele exato momento. Da
mesma forma, os servigos sensiveis ao contexto devem estar em conformidade com os
sistemas heterogéneos, incluindo os dispositivos com diferentes capacidades computaci-
onais e os padrdes e modalidades sem fio. Portanto, a adaptacdo aos recursos atualmente

disponiveis € fundamental para evitar a saturagdo do sistema.
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e Visibilidade dos dados de contexto em escopos definidos: a distribuicdo de dados de
contexto deve introduzir, preservar e aplicar diferentes escopos de visibilidade para da-
dos de contexto. De fato, dados de contexto possuem tipicamente um escopo limitado
quanto a visibilidade, que depende dos principios de localidade fisica e 16gica. Por exem-
plo, os recursos computacionais (ex.: redes disponiveis, outros dispositivos no ambiente,
...) que estdo em um determinado local, sdo visiveis somente aos nds que se encon-
tram nesse mesmo local (localidade fisica). Similarmente, dados de contexto associados
a um usudrio em um determinado evento devem ser visiveis somente aos participantes
desse evento (localidade 16gica). Em outras palavras, dados de contexto possuem intrin-
secamente escopos visibilidade, cujo os quais a distribuicao de dados de contexto deve

explorar para evitar sobrecargas desnecessarios no gerenciamento dos dados.

e Distribuicao de dados baseada em principios da qualidade de contexto: a distribuicdo
de dados de contexto deve impor restricdes de qualidade para realizar uma correta gestao
do sistema. Restricdes de QoC especificam a qualidade do dado a ser recebido. Além
disso, considerando que sistemas sem fio reais lidam com frequentes mudancas topolégicas,
garantias limitadas na entrega dos dados, e desconexdes tempordrias, restricoes de QoC
permitem a entrega dos dados com garantias de pontualidade e confianga. Adicional-
mente, a distribuicdo de dados de contexto pode ser implementada em arquiteturas dis-
tribuidas com varios servidores, onde cada um possui o seu repositorio local para arma-
zenar, processar e rotear dados de contexto. Sem protocolos de coordenacao adequados,
diversos dados de contexto podem estar redundantes e conflitantes dentro do sistema.
Dessa forma, onde a consisténcia nos dados de contexto pode ser custosa para gerenciar,
€ preferivel utilizar abordagens de melhor-esfor¢co baseadas em restricdes de qualidade

de contexto.

e Gerenciamento do tempo de vida de um dado de contexto: a distribuicdo de dados de
contexto deve lidar com o tempo de vida do dado, da sua construcdo até sua destruicao
(CHANG; SHIN; CHUNG, 2007). Para tal finalidade, técnicas de agregacao e filtra-
gem devem ser implementadas para reduzir a sobrecarga no gerenciamento dos dados
de contexto. Fora isso, a distribuicdo de dados de contexto deve definir alguns niveis
de disponibilidade (com um certa probabilidade), influenciando o grau de distribuicado e
replicacao dos dados no sistema. Dessa forma, o sistema de distribui¢do deve ser capaz

de auto-gerenciar os processos de distribuicao.

Dado essas caracteristicas desejaveis, (BELLAVISTA et al., 2013) sugere uma arquite-
tura para distribuicdo de dados de contexto, que € apresentada na figura 3. Essa arquitetura
visa definir quais s@o os principais processos que ocorrem entre a produgdo e o consumo de da-

dos de contexto. Dessa maneira podemos descrever a arquitetura através de tr€s componentes
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principais: fontes de contexto, consumidores de contexto e mediador de dados de contexto.

Fontes de Contexto Consumidores de Contexto

Camada de Gerenciamento de Dados

Representacao Processamento

Camada de Distribuicdo de Dados

Disseminacao

Sobreposicao de Roteamento

Mediador de Dados de Contexto

Figura 3: Arquitetura 16gica do mediador de dados de de contexto
(BELLAVISTA et al., 2013)

Mais especificamente, o componente fontes de contexto engloba todas as operacoes de
acesso a sensores e que habilitam a distribuicao dos dados de contexto. Ja, o componente con-
sumidores de contexto trata das requisi¢cdes que expressam os dados de contexto desejados pelas
aplicagdes e servigos. E por fim, o componente denominado mediador de dados de contexto faz
a interacao entre os fontes e consumidores de dados de contexto, estabelecendo a forma de
representacao, processamento e distribui¢do dos dados. A descri¢do dos componentes da arqui-
tetura que realizam as operagdes em dados de contexto é feita detalhadamente no capitulo 3, em

especial nas se¢des 3.2 e 3.3.

2.4 CONSIDERACOES SOBRE O CAPITULO

Nesse capitulo foram apresentados os conceitos da computagao mével e ubiqua que pos-
suem um impacto direto na implantacdo de sistema sensiveis ao contexto. A comunicacao sem
fio € determinante para o estabelecimento de sistemas sensiveis ao contexto, pois permite que
dispositivos se comuniquem “‘a qualquer hora em qualquer lugar”. Porém, alguns desafios sur-
gem pela utilizagdo desse tipo de comunica¢do como, por exemplo, a autonomia energética do
dispositivo e situacdes de desconexdo. Assim, na secdo 2.3 desse capitulo é apresentado um
modelo para provedores de dados de contexto cujo o principal objetivo é minimizar o impacto
dos desafios existentes para captar e disseminar dados de contexto, levando em consideragdo os

desafios da computa¢do mével e ubiqua.
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3 SENSIBILIDADE AO CONTEXTO

Nesse capitulo sdo apresentados os conceitos relativos a sensibilidade ao contexto, bem
como os aspectos relacionados ao provimento de dados de contexto. Esse capitulo ndao apenas
apresenta conceitos e aspectos, mas também explicita de forma organizada as diferentes aborda-
gens utilizadas pelos trabalhos encontrados na literatura para prover dados de contexto. Assim
sendo, esse capitulo proporciona um estudo detalhado das solu¢des que abordam a sensibili-
dade ao contexto, desde de conceituacdo de contexto até solugdes que propdem middlewares de

contexto.

3.1 DEFINICAO DE CONTEXTO

Para se entender a sensibilidade ao contexto € necessario, primeiramente, definir o con-
ceito de contexto. Contexto ainda é um conceito vago que identifica os aspectos que um pro-
jetista considera ttil para modelar e descrever o ambiente em que um determinado servigo sera
projetado (BELLAVISTA et al., 2013). Entretanto, a composi¢do das diferentes defini¢des en-
contradas na literatura possibilitam o entendimento desse conceito e da sua aplicabilidade em
diferentes esferas da computacao.

O primeiro trabalho que introduz o termo ““sensibilidade ao contexto”, Schility e Theimer
(SCHILIT; ADAMS; WANT, 1994) referéncia contexto como localiza¢cdo, objetos e pessoas
ao redor, e mudangas nesses objetos. No mesmo caminho, Brown (BROWN; BOVEY; CHEN,
1997) define contexto como localizacdo, pessoas em volta do usuario, hora do dia, estagdo do
ano, temperatura, e efc. Outras definicdes que apontam ideias parecidas sdo as encontradas
em (RYAN; PASCOE; MORSE, 1998) e (DEY, 1998). Essas defini¢des, apesar de fornece-
rem elementos que sugerem o que efetivamente € contexto, sdo baseadas em exemplos e por
conseguinte sao dificeis de serem aplicadas em diversas aplicagdes.

A ideia de contexto estd concentrada em determinar basicamente quatro aspectos sobre
as entidades: quem?, aonde?, quando? e o que?, e usar essas informagdes para determinar
porque? uma situacao estd ocorrendo. Nesse perspectiva algumas definicdes mais abrangentes
surgiram, como em (DEY, 2000) que define contexto como sendo qualquer informagdo que
possa ser utilizada para caracterizar a situacdo de uma entidade. Outra definicdo que vai nesse
sentido é a de (BOLCHINI et al., 2009), onde o contexto € um conjunto de varidveis que pode
ser do interesse de um agente e influencie suas acoes. Essas defini¢cdes caracterizam de uma
maneira mais ampla o contexto, porém ndo de forma operacional, isto €, ndo indicam categori-
camente onde as informacdes de contexto se enquadram.

J4 o trabalho de (ZIMMERMANN; LORENZ; OPPERMANN, 2007), cita que os ele-
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mentos para a descricdo de uma informacdo de contexto encontram-se em cinco categorias:
individualidade, atividade, localizagc@o, tempo e relacdes. Essa definicdo apresenta categorias
onde as informacdes de contexto podem ser enquadradas, e consequentemente, quais aspectos
da aplicacao sdo sujeitos a variacao de contexto. Porém, esse ndo foi o primeiro trabalho que
trouxe uma perspectiva operacional para a definicdo de contexto. (CHEN; KOTZ et al., 2000)
definiram contexto como um espaco quadridimensional composto por: contexto computacional,

contexto fisico, contexto temporal e contexto do usudrio, onde:

e Contexto computacional: lida com todos os aspectos técnicos relacionados as capacidades

€ recursos computacionais;

e Contexto fisico: agrupa todos os aspectos que representam o mundo real e que sao

acessiveis por meio de sensores e/ou recursos implantados no ambiente;

e Contexto temporal: captura a dimensdo de tempo, como hora do dia, semana, més, ano,

estacdo do ano, de qualquer atividade realizada no sistema;

e Contexto do usudrio: contém aspectos de contexto de alto nivel relacionados com a di-
mensao social dos usudrios, tais como o perfil do utilizador, as pessoas proximas, e atual

situacdo social.

O contexto computacional possui dois objetivos principais. Primeiro, expressar toda hete-
rogeneidade que normalmente estd presente em ambientes mdveis, como diferentes capacidades
computacionais dos dispositivos e aspectos de conectividade (BARTOLINI; RUGGIERO; BE-
NINI, 2009) e (CERI et al., 2007). E em segundo lugar, ele também considera os diferentes
recursos que um dispositivo mével encontra enquanto estd em roaming (SCHILIT; ADAMS;
WANT, 1994).

A localizagdo geografica do usudrio/dispositivo é um exemplo bésico de contexto fisico.
Outros exemplos sdo: nivel de barulho, temperatura, luminosidade, e condi¢cdo do transito
(KIM; LEE, 2006a). Devido a sua natureza, o contexto fisico € intrinsecamente propenso a
erros de medi¢do, dado as varias fontes de incorrecdes e imprecisdes, € a natureza estocastica
dos processos fisicos. Algumas aplicac¢des ja exploram as informagdes de contexto fisico: in-
dicar rotas alternativas quando a rota principal estd congestionada, ou alterar a temperatura de
ar-condicionados caso a temperatura se eleve ou abaixe abruptamente.

As informacgdes de contexto temporal ndo indicam apenas quando uma determinada ati-
vidade aconteceu, sdo utilizadas, também, para agendar atividades. Dessa maneira, pode-
mos enquadrar os itens dessa dimensdo de contexto em dois grupos principais: esporadicos
e periddicos. Eventos esporadicos sdo acionados ocasionalmente, podendo ocorrer apenas uma
vez. Ja eventos periddicos descrevem acontecimentos esperados que se apresentam de uma

maneira repetida e previsivel. Além disso, essas duas categorias podem ser combinadas para
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construir eventos de contexto complexos baseando-se tanto na sequéncia de eventos, como no
nimero de eventos em um periodo de tempo especifico (ABOWD et al., 1999).

No contexto do usuario, como mencionado em (EUGSTER; GARBINATO; HOLZER,
2009), cada n6 (usudrio/dispositivo) possui a sua dimensao individual, provinda da sua propria
visdo egocéntrica (como o perfil do usudrio e suas preferéncias), e a sua dimensao social, pro-
vinda da consciéncia de ser parte de todo um sistema (como outros usudrios ao redor, ...).
Alguns sistemas usam padrdes de co-localizac@o para inferir interesses comuns e recomendar
possiveis amigos, enquanto outros inferem a situacao atual do usudrio, por exemplo, desligam
o tom de toque de telefone celular durante um jantar de negdcios. Nesse trabalho, entdo, adota-
mos a definicao proposta por (CHEN; KOTZ et al., 2000), pois ela cobre os principais aspectos
de contexto com uma classificagdo bastante direta e simples e, além disso, possui semelhancas
significativas com a defini¢do apresentada em (SCHILIT; ADAMS; WANT, 1994), que € bem-
aceita pela comunidade.

Assim, considerando todas as dimensdes do contexto mencionadas, diferentes comporta-
mentos sensiveis ao contexto podem ser modelados para adaptar os servicos e tornd-los mais
adequados aos usudrios, colocando os mesmos em conformidade com as caracteristicas atuais
do ambiente de execucao (BELLAVISTA et al., 2013). Ou seja, servicos e aplicacdes sensiveis
ao contexto possuem a capacidade de aptar-se através de informagdes que caracterizam um con-
texto. Nesse sentido, as aplicacdes sensiveis ao contexto, projetadas em infraestruturas méveis
e ubiquas, devem ser capazes de executar acdes adaptadas a situacao atual do usudrio, a medida
que esse altera sua condi¢ao contextual.

Entretanto, a sensibilidade ao contexto ndo trata apenas da adaptabilidade das aplicagdes,
de uma maneira mais geral, um sistema € sensivel ao contexto se ele utiliza o contexto para for-
necer informacdes e/ou servigos relevantes para o usudrio, onde a relevancia depende da tarefa
do usudrio (DEY, 2000). Entdo, entendemos a sensibilidade ao contexto como a capacidade de
reconhecer o ambiente de execugao atual e tomar decisdes, relevantes para o usudrio, através das
informacdes que caracterizam o ambiente. As defini¢cdes mais especificas de sensibilidade ao
contexto exigem que o comportamento de uma aplicaciao seja modificado para que essa possa
ser considerada sensivel ao contexto. Porém, quando tentamos aplicar essas definicdes para
aplicagdes sensiveis ao contexto, descobrimos que eles nao se encaixam. Por exemplo, um apli-
cativo que simplesmente exibe o contexto atual do ambiente do usudrio ndo estd modificando o
seu comportamento, mas € sensivel ao contexto. Se usarmos as definicdes menos gerais, esse
tipo de aplicagdo ndo seria classificada como sensivel ao contexto. E por essa razdo, opta-
mos por uma definicdo mais abrangente de sensibilidade ao contexto em detrimento a defini¢ao
restrita a “adaptacdo ao contexto”.

A caracteristica de reconhecer o ambiente a medida que esse se altera e tomar decisdes

a fim de prover uma condicao mais adequada ao propésito do usudrio final vai de encontro as
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ideias de personificacdo da computagdo, isto €, tornar a computacdo cada vez mais proxima
e natural para os usudrios finais. Porém, o processo de reconhecimento do ambiente depende
diretamente da qualidade da informagdo provida as aplicagdes. Por esse motivo, a qualidade
dos dados de contexto € uma questdo chave, dado que sem a mesma as operagdes sob esses
dados, ndo refletirdo o comportamento desejado. Sendo assim, na préxima secao apresentamos
os conceitos que envolvem a qualidade de contexto (QoC), bem como a sua importancia para

uma habilitacdo efetiva da sensibilidade ao contexto.

3.2 QUALIDADE DE CONTEXTO

Similar a sensibilidade ao contexto, ndo hd uma defini¢ao bem aceita do que efetivamente
seja qualidade de contexto. (BUCHHOLYZ; KUPPER; SCHIFFERS, 2003) define qualidade de
contexto (QoC) como: “qualquer informagdo que descreve a qualidade da informagdo a ser
utilizada como informacdo de contexto. Assim, QoC refere-se a qualidade da informagdo e ndo
ao processo e nem ao componente de hardware que, possivelmente, fornece a informacdo”. Ja
a definicdo de (KRAUSE; HOCHSTATTER, 2005) diz que qualidade de contexto € qualquer
informacao inerente que descreve informacdo de contexto e pode ser usada para determinar o
valor da informacgdo para uma aplicacdo especifica. Isso inclui informagdes sobre o processo
de provisionamento que a informacgao foi submetida (“histérico”, “idade”), mas ndo tratam de
estimativas sobre 0s passos de provisionamentos futuros.

Nesse sentido, a qualidade de contexto (QoC) é usualmente concebida como um conjunto
de parametros que expressam os requisitos de qualidade e propriedades para dados de contexto
(por exemplo, a precisdo, atualidade, confiabilidade). Varias pesquisas estao sendo realiza-
das para identificar e avaliar as informagdes relevantes para garantir a qualidade de contexto
(KLEIN; DAVID, 2010) (MANZOOR; TRUONG; DUSTDAR, 2008) (NEISSE; WEGDAM,;
SINDEREN, 2008) (BRGULJA et al., 2009) (KIM; LEE, 2006b) (MIRON et al., 2010). Entre-
tanto, essa no¢do de qualidade de contexto ndo engloba todos 0os componentes que interferem
para a qualidade de uma informacao de contexto. A qualidade de contexto refere-se ndo s6 a
qualidade dos dados de contexto, mas também a qualidade de distribuicao desses dados (BU-
CHHOLZ; KUPPER; SCHIFFERS, 2003). Sem uma distribui¢do eficiente de dados, ndo é
viavel a implantacdo de servicos verdadeiramente sensiveis ao contexto. Assim, o provedor
de contexto deve ter algumas garantias sobre a distribui¢do de dados de contexto, antecipando
a ocorréncia de algumas situacdes adversas (por exemplo, a desconexdo, falta de sinal, e roa-
ming).

Para que seja entendida a necessidade de se garantir a qualidade de contexto, precisamos
discretizar os fatores que interferem na qualidade de uma informacao de contexto. (KRAUSE;

HOCHSTATTER, 2005) lista algumas fontes de erros em dados de contexto:
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e Uma informacdo de contexto necessaria (ou fonte da informagdao) pode ndo estar dis-

ponivel;

e A informacdo de contexto pode estar “vencida” e ndo ser mais aplicavel para a situacao

atual;
e Restricdes fisicas podem limitar a precisdo dos sensores;
e Informacdes de perfil padrao (default) podem nio ser aplicaveis a situacdo atual,

e Regras de raciocinio, muitas vezes baseadas em probabilidades, ndo se aplicam em deter-
minadas situacdes e que poderiam, portanto, obter informacdes de contexto equivocadas.

(Nem todo ruido detectado significa que uma pessoa estd na sala).

e Informacdes de fontes mal-intencionadas poderiam simular um contexto que nao € real.

Existem outras fontes de erros para dados de contexto, (DEY et al., 2002) levanta que
tanto informacgdes de contexto sensoriadas quanto interpretadas sdo frequentemente ambiguas,
entdo um dos principais desafios na criacdo de servigos sensiveis ao contexto realisticos, é sa-
ber como gerenciar contextos ambiguos. (HENRICKSEN; INDULSKA, 2004) sugere que a
imperfei¢do € uma caracteristica das informacdes de contexto: A informag¢do pode estar incor-
reta se nao refletir a verdadeira situacdo real, pode estar inconsistente se contiver informacoes
contraditorias, pode estar incompleta se alguns atributos de um determinado contexto forem
desconhecidos. Essa imperfeicdo ocorre sob o ponto de vista da distribui¢do dos dados, por
questdes como, grandes delays entre a producdo e o uso de informagdes de contexto, e desco-
nexdes entre o produtor e o consumidor de contexto.

Os modelos de contexto entdo devem, também, especificar um conjunto de caracteristicas
que qualifiquem as informacdes de contexto, para que assim ocorra um uso adequado das
informacdes de contexto. A subsecdo a seguir apresenta alguns fatores que podem ser utili-

zados para auxiliar na garantia de qualidade de informacdo de contexto.

3.2.1 Parametros de qualidade de contexto

Apesar das indefini¢des sobre o que permeia a qualidade de contexto (QoC), indicadores
(ou parametros) de QoC sao sugeridos na literatura como ferramentas essenciais para se garan-
tir qualidade de contexto. Indicadores de QoC tem como principal objetivo delimitar o que € de
interesse para as aplicacdes que os utilizam. Além de, controlar e gerenciar as possiveis impre-
cisdes nas informacgdes de contexto. Por esse motivo, a tentativa de encontrar um conjunto finito
definitivo de parametros de QoC que qualifiquem informagdes de contexto em sua totalidade, é

um esfor¢o desnecessario. De fato, para que se determine um conjunto de indicadores de QoC



46

€ necessdrio entender as especificidades da aplicacdo em questdo, bem como a infraestrutura
computacional onde o servigo sera projetado.

Entretanto, alguns parametros de qualidade podem ser utilizados em uma grande gama
de aplicagdes, devido principalmente, a natureza da captacdo dos dados de contexto e da si-
milaridade encontrada em servicos computacionais sensiveis ao contexto, mesmo que esses
possuam propdsitos distintos. A definicdo desses parametros tem sido o foco de algumas pes-
quisas como (BUCHHOLZ; KUPPER; SCHIFFERS, 2003) (MANZOOR; TRUONG; DUST-
DAR, 2008) (SHEIKH; WEGDAM; SINDEREN, 2007) (NEISSE; WEGDAM; SINDEREN,
2008) (KLEIN; DAVID, 2010) (CHEN; KOTZ et al., 2000) (DEY, 2000), apresentamos abaixo

os parametros que foram mais citados na literatura:

e Precisdo: descreve a proximidade da informag¢do com a realidade;
e Prazo de Validade: lida com a idade do dado;

e Atualidade: o tempo transcorrido entre a geracao da informacgao de contexto e a entrega

da informac¢do ao consumidor;
e Probabilidade de Corretude: denota a probabilidade daquela informacdo estar correta;
e Resolucdo: apresenta a granularidade da informacao;
e Confiancga: descreve a confianca naquela informagao;

e Completude: indica o grau de informagdes que estdao disponiveis, em relagdo as informacgdes

desejadas;

e Significancia: expressa diferentes prioridades, especificas para cada consumidor de dados

de contexto;

e Seguranca de Acesso: representa a probabilidade da informacao ser entregue com seguranga

para os consumidores de contexto.

Nao € dificil imaginar situagdes em que esses parametros possam ser aplicados, a exem-
plo do parametro precisao, que pode ser utilizado para assegurar a qualidade da informacao
provida por um GPS, onde dados que possuem uma precisao maior que um determinado valor
limitrofe sdo eliminados. Ou ainda, a utilizacdo do parametro atualidade para eliminar da-
dos que possuam um determinado delay, e sejam entrada para uma aplicagdo em tempo real.
Parametros mais especificos, também foram sugeridos na literatura e recebem destaque nesse
trabalho de pesquisa. E importante ressaltar que, apesar dos pardmetros serem especificos para
algumas aplicacdes, a ideia que envolve a concepgao desses parametros pode ser aplicadas no

projeto de diferentes servigos sensiveis ao contexto.
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Em (SHEIKH; WEGDAM; SINDEREN, 2007), outros dois pardmetros sdao discutidos:
resolucao temporal e resolucao espacial. A resolucio temporal é definida como o periodo de
tempo em que uma determinada informagao de contexto € aplicavel. Em outras palavras, € o
intervalo de tempo maximo para se enviar uma determinada informagao. Ja a resolucdo espacial
seria a precisao com que uma 4rea fisica € expressada. A ideia da resolucdo espacial é delimitar
onde (localizagdo geografica) as informagdes de contexto podem ser captadas e enviadas. Esse
dois parametros podem ser utilizados para auxiliar na seguranca do provimento de informagdes
de contexto, limitando o espaco e tempo em que os dados devem ser comunicados. Este é um
dos primeiros trabalhos que utiliza parametros de QoC na perspectiva de seguranca do usudrio.

A comparacdo entre informagdes providas por diferentes dispositivos também podem ser
utilizadas para avaliar a qualidade de contexto. No trabalho de (KLEIN; DAVID, 2010), € su-
gerido um parametro denominado: localidade temporal. Esse indicador expressa a diferenca
de tempo entre amostras de diferentes sensores, que sdao agregados para formar um contexto. A
grande contribui¢do desse trabalho consiste na ideia de se trabalhar com amostras de diferentes
sensores para garantir qualidade de contexto. Em aplicagdes sensiveis ao contexto, projetadas
em ambientes ubiquos moveis heterogéneos, a comparacio entre diferentes amostras tem um
impacto significante na garantia de qualidade, dado que as informacdes fornecidas pelos sen-
sores podem diferir da realidade devido a imprecisdo intrinseca encontrada em muitos destes
dispositivos.

Através de indicadores de qualidade € possivel distinguir quais informacdes sdo relevan-
tes para uma determinada aplicacdo. Porém para um uso efetivo desses indicadores € necessario
quantifica-los, ou seja, atribuir um valor (geralmente numérico) ao parametro de QoC. Na tabela
2 apresentamos um resumo das estratégias utilizadas para quantizar parametros de QoC (NA-
ZARIO; DANTAS; TODESCO, 2012). Diversas estratégias sdo sugeridas para atribuir valores
aos parametros de qualidade de contexto. Em sua maioria, as estratégias apresentadas tentam
atribuir valores numéricos aos indicadores de QoC para que possam ser conduzidas operagdes
matematicas, com a finalidade de qualificar uma informacdo de contexto.

Entretanto, independentemente da estratégia utilizada, € preciso discretizar os elemen-
tos que auxiliam a descoberta do valor de um determinado indicador de QoC. (MANZOOR;
TRUONG; DUSTDAR, 2008) e (MIRON et al., 2010) sugerem alguns fatores para realizar a
quantificacdo dos parametros de QoC, a tabela 3 apresenta tais fatores.

A discretizacdo dos fatores que influenciam nos valores dos parametros a serem utiliza-
dos em uma determinada aplicag¢do é de suma importancia no projeto de servigcos sensiveis ao
contexto. Mas, por outro lado, existem trabalhos que sugerem que o valor atribuido a certos
parametros ndo deve ser numérico, um exemplo desta abordagem esta em (NEISSE; WEG-
DAM; SINDEREN, 2008) que tem o enfoque no parimetro confianca. Nesse trabalho, o con-

ceito de confianca foi criado a partir das definicdes encontradas nas dreas sociais.
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Estratégia de Quantificacao

Autores

Estimativa estatistica

(KIM; LEE, 2006b)

Algebra min-plus, max-plus e min-max-plus

(WIDYA; BEIJNUM; SAL-
DEN, 2006)

Algoritmos genéticos

(ZIMMER et al., 2006a) e
(ZIMMER, 2006b)

Logica fuzzy

(GIAFFREDA;  BARRIA,
2007) e (MANZOOR; TRU-
ONG; DUSTDAR, 2011)

Descrigdo de alternativas para quantificacdo de parametros
de forma textual

(SHEIKH; WEGDAM; SIN-
DEREN, 2007)

QoC (fontes e parametros): os valores de fontes sdo usados
para determinar os parametros de QoC

(MANZOOR; TRUONG;
DUSTDAR, 2008) e (MAN-
ZOOR; TRUONG; DUST-
DAR, 2011)

Légica subjetiva (crenca, descrenca e incerteza)

(NEISSE; WEGDAM; SIN-
DEREN, 2008)

Indicadores  quantificados através da

MQoC=<CI,QoClI, Alg>

composi¢ao:

(MARTIN et al., 2008)

QoC (indicadores e parametros): os parametros sao usados
para medicao dos indicadores de QoC

(MIRON et al., 2010)

Defini¢des matematicas (Projeto Nexus)

(GROSSMANN et al., 2009)

Meétodo baseado na Teoria de Probabilidade Bayesiana

(BRGULJA et al., 2009)

Diferenca de tempo entre sensores

(KLEIN; DAVID, 2010)

Férmulas matemadticas para calculo de parametros

(MANZOOR; TRUONG;
DUSTDAR, 2008) e (VAN-
ROMPAY; MEHLHASE;

BERBERS, 2010)

Modelos matematicos baseados em: distribui¢des de proba-
bilidade, regides de tolerancia, medidas estatisticas, medi-
das probabilisticas

(DURR et al., 2010)

Calculo de pesos e prioridades para os parametros de QoC

(ABID;
2011)

CHABRIDON,

Sdo apresentadas férmulas para o calculo dos parametros,
sendo a média ponderada dos parametros calculados o valor
de QoC

(YASAR et al., 2011)

Probabilidade de ocorréncia e célculo de confianca com
base na fusdo de observacao de sensores multiplos

(HOSSAIN et al., 2012)

Férmulas para o célculo de diversos parametros baseado na
literatura

(ZHENG; WANG;
RONG, 2012)

KE-

Tabela 2: Estratégias para quantificacdo de parametros de QoC
(NAZARIO; DANTAS; TODESCO, 2012)

(NEISSE; WEGDAM; SINDEREN, 2008) cita que a confianca é uma relacio estabele-

cida entre duas entidades, e que seu o valor quando representado numericamente nao expressa
essa relacdo de forma completa. Assim, através da utilizacdo de l6gica subjetiva o valor da

relacdo é mapeado para o conjunto [muito confidvel, confidvel, inconfidvel, muito inconfidvel].
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Parametros | Fontes de QoC (MANZOOR; TRU- | Fontes de QoC (MIRON et al.,
de QoC ONG; DUSTDAR, 2008) 2010)
Validade do | HoraDaMedi¢ao, HoraAtual HoraDaCaptura, HoraAtual, Tempo-
dado DeVida
Confianca | LocalizagaoDaFonte, —
LocalizacdoDaEntidadeInformante,
PrecisaoDoSensor
Completude | Relac@o entre o ndmero de atributos | NimeroDeRespostas,
preenchidos e o nimero de atributos | NimeroDeRequisi¢oes
existentes
Significancia) ValorCritico —
Sensitividade — NiveisDeDivulgacao,
NivelDeDivulgacaoAtual
Seguranca | — NivelDeSegurancaAtual,
para acesso NiveisTotaisDeSeguranca
Precisdo — PrecisdoDesejada, PrecisaoAtual

Tabela 3: Informagdes utilizadas para medir parametros de QoC
(NAZARIO; DANTAS; TODESCO, 2012)

Parametros de QoC devem ser utilizados em servigos sensiveis ao contexto para que
se tenha algumas garantias quanto a qualidade de contexto. Porém, um uso efetivo desses
parametros sé ocorre se seus respectivos valores, numéricos ou nao, forem estabelecidos. Ade-
mais, os requisitos das aplicacdes devem ser consultados, pois esses indicam diretamente parte
dos parametros que devem ser utilizados, ou até mesmo, criados. E apesar de ndo refletirem
todos os aspectos de qualidade desejados pelas aplicagdes, os parametros de qualidade forne-
cem uma base do que deve ser levado em consideracao na concepgao de servigos sensiveis ao

contexto.

3.3 GERENCIAMENTO DE DADOS DE CONTEXTO

O gerenciamento de dados de contexto se refere basicamente a uma questao fundamen-
tal: “como representar e processar dados de contexto?”. Primeiramente, os dados de contexto
devem ser representados através de alguma técnica de modelagem de dados. A secdo 3.2.1
apresenta diversas abordagens apresentadas na literatura. Em segundo lugar, dados de contexto
devem ser processados de acordo com as necessidades dos servicos. A secdo 3.2.2 sdo apre-
sentadas as principais operacdes que podem ser realizadas em dados de contexto para que as
necessidades desejadas por servicos sensiveis ao contexto sejam supridas. Na figura 4 apresen-
tamos a classificacdo proposta por (BELLAVISTA et al., 2013), sob as diferentes abordagens
utilizadas para representar e processar dados de contexto.

Modelos de propdsito geral fornecem suporte para especificacdo e representacao de aplicacdes

nos mais diversos dominios, eles focam na representagcdo do conhecimento. Por outro lado, mo-



50

delos de dominio especifico representam apenas dados que pertencem a um dominio especifico
e vertical, e ndo permitem a especificacdo de dados genéricos. Porém, devido ao escopo re-
duzido, podem ser introduzidas operacdes mais complexas sob os dados. Modelos hibridos se
baseiam em dois ou mais modelos, tanto geral como especifico, ao mesmo tempo. Finalmente,
vdrios sistemas baseados em informagdes de contexto niao indicam aspectos de representacdo

de dados, por focarem em outros aspectos, tais sistemas foram denominados “sem modelo”.

Modelo Chave-Valor

Modelos Gerais

Modelo de Marcagao

Representacao Modelos de Dominio Especifico Modelo Orientado a Objetos

Modelo Baseado em Légica
Sem Modelo 9

Histérico dos Dados

q Agregacao dos Dados

Modelo Baseado em Ontologias

Funcdes Ldégicas

Funcées Probabilisticas

Filtragem dos Dados
Baseado em Tempo

Processamento

Seguranca dos Dados

Baseado em Mudanca

Figura 4: Classificacdo das abordagens de gerenciamento de dados de contexto
(BELLAVISTA et al., 2013)

Na subsecdo seguinte, sao apresentados os modelos de propdsitos geral, dado que os
middlewares de contexto sao costumeiramente baseados nesse tipo de abordagem. Além disso,

sdo apresentados alguns exemplos que utilizam modelos de dominio especifico.

3.3.1 Representacao de contexto

Diversas formas de representacdo de dados de contexto foram sugeridas na literatura,
sendo que as principais diferencas concentram-se nos aspectos de expressividade, custo de
memorizagado, e overhead de processamento. Como explicitado em (STRANG; LINNHOFF-
POPIEN, 2004), a computacao ubiqua faz algumas demandas em rela¢do a qualquer abordagem

para modelagem de dados de contexto, em termos de:

e composicdo distribuida (cd): como apresentado na figura 2, os sistemas ubiquos sdo uma
derivacao direta de sistemas distribuidos, cujo os quais nao demandam uma instancia
centralizadora que seja responsavel pela criagdo, implementacdo e manutengdo de da-
dos e servicos, em particular especificacdes de contexto. Ao invés disso, a composicao
e administracdo de modelos e dados de contexto variam dinamicamente em termos de

tempo, topologias de rede e fontes.
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e validacdo parcial (vp): € altamente desejavel ser capaz de validar, mesmo que parcial-
mente, o conhecimento contextual nas diversas camadas que compdem o sistema. Isso é
de suma importancia, devido a alta complexidade encontrada nas interelagdes de contexto

que fazem com que as abordagens de modelagem de dados sejam suscetiveis a erros.

e qualidade da informacgdo (qi): a qualidade de uma informacgao fornecida por um sensor
se altera ao passar do tempo, bem como a riqueza das informagdes providas por diferentes
sensores para caractarizar uma entidade em um ambiente ubiquo podem diferir. Assim,
um modelo de contexto € considerado apropriado para ser utilizado em ambientes ubiquos

caso de suporte para criacdo e avaliacdo de indicadores de qualidade e riqueza.

e completude e ambiguidade (ca): o conjunto de informacdes disponiveis para caracterizar
entidades relevantes em ambientes ubiquos, usualmente, € incompleta ou ambigua. Isso
deve ser contemplado no modelo de contexto através, por exemplo, da composicao de

dados incompletos.

e formalismo (for): E um desafio constante descrever fatos e relacdes de contexto de ma-
neira precisa e rastreavel. Como exemplo, para realizar a tarefa “imprima esse documento
na impressora que esta perto de mim”, € necessario ter uma defini¢do precisa dos termos
usados na tarefa, por exemplo, o que “perto”’significa para "mim”. Além disso, é al-
tamente desejavel que cada parte participante de uma interacdo compartilhe a mesma

interpretacdo dos dados trocados (o chamado entendimento compartilhado).

7

e aplicabilidade em ambientes jd existentes (app): Da perspectiva de implementacdo, é
importante que o modelo de contexto possa ser aplicado nas infraestruturas ubiquas ja

existentes, a exemplo de frameworks de servico e WebServices.

Modelos de proposito geral oferecem diferentes niveis de formalismo e expressividade.
A expressividade € estritamente relacionada as possiveis operacdes sob os dados, modelos mais
complexos tendem a padronizar e suprir operacdes adicionais, como operadores de agregacao
que derivam novos dados de contexto e operadores de qualidade usados para especificar e ge-
renciar fatores de QoC. Entretanto, ainda nao existe um acordo geral sobre a padronizacdo das
operacoes sob dados de contexto, dificultando assim uma ado¢do generalizada de ferramen-
tas automdticas para gerenciamento de dados de contexto reutilizdveis. Sistemas sensiveis ao
contexto devem adotar algum dos principais modelos aceitos e seguidos, em ordem de com-
plexidade: modelos chave-valor, modelos de esquema de marcac¢ao, modelos orientados a ob-
jetos, modelos baseados em ldgica, e modelos baseados em ontologia (BETTINI et al., 2010)
(STRANG; LINNHOFF-POPIEN, 2004). Detalhes sobre os modelos sdo apresentados a seguir.

Modelos chave-valor possuem uma estrutura simples para modelagem de dados de con-

texto, pela a exploracdo de dois fatores: uma chave (nome do atributo) e o seu valor. A simpli-
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cidade pode ser colocada como a principal razdo para a popularidade dessa abordagem. Porém,
esses modelos possuem restri¢cdes quanto as diferentes formas de estruturacdo de dados, além
de ndo prover mecanismos para validade dos mesmos. Context Toolkit, um dos mais importan-
tes trabalhos na drea de sensibilidade ao contexto, adota essa abordagem para representar tanto
dados de contexto quanto os metadados associados com as fontes de informagdo de contexto
(DEY; ABOWD, 2000). Pervasive Autonomic Context-aware Enviroments (PACE) se baseia em
pares de chave valor para representar dados de contexto que sdao usados para determinar quais
sdo as preferéncias dos usudrios em relagdo as acdes executadas no contexto pervasivo atual
(HENRICKSEN et al., 2005). Protocolo de roteamento baseado em histdrico para redes opor-
tunistas (HiBOp) e Roteamento Adaptativo Consciente de Contexto (CAR) s@o duas solucdes
bem significantes para redes tolerantes a delays (DTN), e utilizam o contexto computacional,
de tempo e de usudrio para avaliar e selecionar o melhor dado a ser enviado. Para conceber a
infraestrutura de roteamento, cada dispositivo mével distribui os dados de contexto solicitados,
descritos como pares de chave-valor, para seus vizinhos (BOLDRINI; CONTI; PASSARELLA,
2008) (MUSOLESI; MASCOLO, 2009).

Modelos de esquema de marcagdo utilizam representacdes baseada em XML para mo-
delar estruturas de dados hierdrquicas com tags de marcagdo, atributos, e conteddos. Essa
abordagem supera algumas limitagdes de modelos chave-valor. Por exemplo, eles suportam a
possibilidade de: 1) validar dados de contexto em termos de esquemas XML, e ii) estruturar da-
dos aninhados através das estruturas XML. Ambiente para gerenciamento de recursos sensiveis
ao contexto (CARMEN) explora perfis baseados em XML para descrever informagdes sobre
o contexto computacional e sobre o contexto de usuario (BELLAVISTA et al., 2003). Con-
text CASTing (C-CAST) € explicitamente focado nos aspectos de provisionamento de contexto,
e define uma linguagem baseada em XML (ContextML) para distribuir os dados de contexto
para todo o sistema (KNAPPMEYER et al., 2009). Cooltown utiliza Web presences (identifi-
cado por uma URL) para oferecer acesso as informacdes de contexto desejadas: Web presen-
ces sdo interfaces web ligadas por web hyperlinks que podem ser navegadas para obter mais
informacdes (DEBATY; GODDI; VORBAU, 2005). COPAL (LI; SEHIC; DUSTDAR, 2010)
foca na entrega e processamento de dados de contexto, e representa os dados através de docu-
mentos XML. CONSINE (JUSZCZYK et al., 2009) constr6i um compartilhamento modular de
contexto, cujo o qual os dados de contexto sdo representados por XML e podem ser consultados
através de consultas XPath. Por fim, MANIP nao estabelece um modelo de dados de contexto,
mas sugere alguns candidatos, como o modelo de informacdo comum (CIM) e o Framework
para Descricdo de Recursos (RDF), que pertencem as abordagens de (MACEDO et al., 2009),
(POWERS, 2009) e (SWEITZER et al., 1999).

Modelos orientados a objetos tomam vantagem dos beneficios fornecidos por uma abor-

dagem orientada a objetos, tipicamente encapsulamento e reusabilidade: cada classe define
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um novo tipo de contexto com funcionalidades de acesso associadas. Checagem de tipo e a
validacdo dos dados podem ser asseguradas em tempo de execu¢do e compilacdo, enquanto
os elementos de QoC podem ser mapeados como outros objetos. Além disso, esses modelos
facilitam a interagdo entre servicos e dados de contexto, utilizando as mesmas abstracdes pro-
vidas pelas linguagens de programacao orientadas a objetos, facilitando a implementacdo do
codigo para gerenciar os dados de contexto. Em COSMOS (CONAN; ROUVOY; SEINTU-
RIER, 2007), cada dado de contexto € reificado como um objeto contento diversos mecanismos
para assegurar notificacdes de mudanga baseadas em push e pull. O projeto Hydrogen repre-
senta cada tipo de dado de contexto como uma subclass de ContextObject (HOFER et al., 2003).
middleware reconfigurdvel sensivel ao contexto (RCSM) explora diretamente uma linguagem
de defini¢cdo de interface (IDL) para sustentar sua abordagem (YAU et al., 2004): Ao utilizar a
linguagem o desenvolvedor pode especificar situagdes de contexto relevantes para a aplicagdo,
as acdes a serem tomadas, e o tempo de execucdo dessas acdes. Similarmente, MobiSoC e
MoCA (GUPTA et al., 2009) e (SACRAMENTO et al., 2004) trocam objetos tradicionais defi-
nidos pelos desenvolvedores para representar dados de contexto, pertencentes principalmente a
dimensao de contexto do usuario.

Modelos baseados em 16gica tomam vantagem da alta capacidade de expressividade intrinseca
ao formalismo 16gico, onde o contexto contém fatos, expressoes, e regras, enquanto o conhe-
cimento pode ser extraido por inferéncia. Tradicionalmente, esses modelos focam em meca-
nismos de inferéncia, fornecendo também formalismos apropriados para especificar as regras
de inferéncia. Porém, usualmente os modelos baseados em légica nao oferecem funcionalida-
des simples para lidar com a validade do dado. A validacdo, nesse caso, pode ser assegurada
mas as regras associadas ndo sio faceis de especificar e dependem do tipo de 16gica adotada.
Mobile Gaia e Gaia representam contexto utilizando predicados de primeira-classe (CHETAN
et al., 2005) (RANGANATHAN; CAMPBELL, 2003). Nos dois sistemas, o contexto é re-
presentado através de tuplas quaterndrias como: Contexto(<TipoDoContexto>, <Sujeito>,
<Relacionador>, <Objeto>), onde <TipoDoContexto> € o tipo de contexto que o predi-
cado descreve, <Sujeito> € a pessoa, lugar, ou objeto fisico de interesse para aquele contexto,
<Relacionador> relaciona o <Sujeito> com o <Objeto> utilizando comparadores 16gicos,
um verbo, ou uma preposicdo. CORTEX e CASS utilizam uma abordagem similar para mo-
delagem dos dados (SORENSEN et al., 2004) (FAHY; CLARKE, 2004) EgoSpaces adota um
modelo de tuplas, porém nao pré-define a estrutura das mesmas (JULIEN; ROMAN, 2006).

Modelos baseados em ontologias representam os dados de contexto através de ontologias
e se beneficiam da capacidade de expressar relacoes complexas. A validade dos dados € usu-
almente expressada pela imposi¢do de restricdes ontologicas. Focando-se nas relagdes entre
entidades, ontologias sao muito adequadas para o mapeamento do conhecimento dentro de uma

estrutura de dados facilmente utilizavel e automaticamente gerencidvel. Adicionalmente, a am-
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pla ado¢do de ontologias permite a reutilizacdo dos modelos ja definidos em trabalhos anterio-
res, e a criagao de vocabulérios de dominios comuns e que podem ser compartilhados. SOCAM
compde uma ontologia genérica com algumas de dominio especifico (GU; PUNG; ZHANG,
2005). Quando necessario, a ontologia especifica € unificada com a genérica. SOCAM (CHEN;
FININ; JOSHI, 2003) classifica os dados como diretos - direto dos sensores ou pré-definidos
por usudrios - e indiretos - derivados por inferéncia. Framework para gerenciamento de con-
texto (CMF) pode agregar diferentes ontologias de dominio especifico, além de definir diferen-
tes dominios de administragdo (KRANENBURG et al., 2006). Mesmo que as abordagens por
l6gica de primeira ordem e ontologias parecam promissoras, ambientes moveis geralmente evi-
tam essas abordagens, uma vez que os recursos computacionais necessarios (memoria e CPU)
podem nao ser aceitaveis devido a limitacao dos recursos disponiveis nos dispositivos moveis.

Finalmente, apesar de um unico modelo ser capaz de facilmente representar operagoes
para gerenciamento e dados, alguns sistemas tendem a adotar modelos hibridos para captar o
melhor dos modelos usados. Solar e SALES representam dados utilizando a abordagem chave-
valor juntamente com a abordagem orientada a objetos (CHEN; LI; KOTZ, 2008) (CORRADI;
FANELLI; FOSCHINI, 2010). Os pares chave-valor sdo utilizados para reduzir o overhead
no gerenciamento dos dados, enquanto a abordagem orientada a objetos facilita o projeto e a
implementagdo dos sistemas, podendo esses serem extensiveis.

Os modelos de dominio especifico sao menos flexiveis uma vez que sdo centrados num
dominio de uma aplicacdo em particular, e, a0 mesmo tempo, devido a flexibilidade restrita,
operadores de agregacao mais complexos sdo usualmente usados por sistemas que utilizam essa
abordagem. Por exemplo, os modelos de dados espaciais sao amplamente adotados por siste-
mas de localizacdo para representar objetos do mundo real, a sua localizacdo e realizar consultas
sobre conteng¢do, interseccao, e assim por diante de forma rapida e eficiente. Neste caso, a va-
lidade dos dados ¢é assegurada mais facilmente, e ferramentas automadticas geralmente estao
disponiveis para especificar regras de validacdo. Entre as solu¢gdes encontradas, Middle Where
¢ um sistema de distribuicdo de dados de contexto estritamente relacionado com cendrios cons-
cientes de localizacdo, por isso, sdo focados especificamente na dimensao de contexto fisico
(RANGANATHAN et al., 2004). MiddleWhere usa um modelo de dados espaciais assumindo
que os objetos do mundo real podem ser apenas pontos, linhas e poligonos, € que os dados
de localizagdo geografica formam uma hierarquia. Com base nessa representacao espacial do
mundo, MiddleWhere responde a consultas baseados em localizacdo geogréfica.

Grande parte das solu¢des encontradas na literatura ndo possuem uma modelagem de
dados, tipicamente porque o foco desses trabalhos € direcionado para aspectos técnicos. A
exemplo de Pervaho que utiliza eventos para distribuir dados de contexto ao invés de especificar
um formato interno para os dados (EUGSTER; GARBINATO; HOLZER, 2008). HiCon lida

com a agregacdo de dados de contexto aceitando qualquer tipo de representacdo de dados (CHO



55

et al., 2008). Outras solucdes focam no design de protocolos para distribui¢do dos dados, como
na solucdo Habit que usa o contexto fisico e de usudrio para criar rotas de distribuicdo de dados
(MASHHADI; MOKHTAR; CAPRA, 2009).

Para concluir, € possivel inferir que a maioria dos sistemas tendem a adotar modelos mais
simples, como chave-valor e modelos de esquema de marcacao. No entanto, o modelo de dados
adotado que deve ser adotada depende, principalmente, dos cendrios suportados e das operacdes
de agregacdo que serdo executadas. Ao mesmo tempo, embora quase todos os modelos acima
oferecem abstragdes suficientes para representar restrigdes QoC, nenhum deles possuem fer-
ramentas maduras para declarar e para aplicar a qualidade de contexto de maneira efetiva. O
enorme escopo de representacdo dos dados de contexto, os diferentes aspectos semanticos as-
sociados aos dados representados, e a auséncia de frameworks genéricos de QoC, podem ser
responsabilizados por essa falta de ferramentas genéricas que tratam da qualidade de contexto.
Consequentemente, devido aos problemas acima citados, os sistemas reais tendem a apresentar

solugdes ad-hoc e explorar metadados adicionais para o tratamento da qualidade de contexto.

3.3.2 Processamento de dados de contexto

Baseando-se na taxonomia apresentada por (BELLAVISTA et al., 2013), o processamento
de dados de contexto envolvem basicamente quatro principais aspectos: histérico de dados de
contexto, agregacao de dados, filtragem de informacdes e seguranga no acesso. Nessa secao, va-
mos apresentar com mais detalhes os componentes de processamento e como alguns trabalhos
utilizam esses componentes. Antecipadamente, € importante salientar que dependendo do ope-
rador de processamento utilizado, essas técnicas sao propensas a apresentar sobrecargas muito
diferentes nos sistemas que as utilizam.

O histdrico dos dados de contexto trata da manuten¢@o de todos os dados relevantes do
passado e da possibilidade de recuperacdo de um histérico de contexto particular. O histérico
de dados de contexto impde exigéncias sobre os recursos de memoria, consoante ao tamanho
dos dados e a taxa de produgdo. Nesse sentido, pode ser dificil manter toda o histérico, espe-
cialmente para servicos implementados em ambientes moveis. No entanto, apesar dos recur-
sos necessarios, o histérico dos dados de contexto € muito ttil, como demonstrado pela novas
solucdes emergentes que sugerem esse armazenamento. SOCAM mantém o historico de dados
que possuem informagdes geograficas (GU; PUNG; ZHANG, 2005). Em CORTEX, cada fonte
de contexto faz a previsdo futura baseado no estado atual e nos dados de contexto armazena-
dos (SORENSEN et al., 2004). Cooltown mantém o historico de eventos referentes a entidade
fisica (produtora das informacgdes de contexto) (DEBATY; GODDI; VORBAU, 2005). Em C-
CAST, o processador de contexto pode implementar um historico para recorrer a fatos passados
(KNAPPMEYER et al., 2009).



56

As operacdes de agregacdo em dados de contexto tratam, usualmente, de funcdes que
realizam a fusdo e sobreposicao em diferentes dados de contexto. Operagdes mais especificas
dependem diretamente do modelo de contexto adotado, e dado a imprecisao encontrada nos
dados de contexto, tais operagdes devem ser implementadas sob a 6tica da qualidade de con-
texto. As técnicas de agregacdo encontradas podem ser classificadas como ldgicas e proba-
bilisticas, dependendo se o sistema considera que um dado pode estar simplesmente correto, ou
que estd correto em uma determinada probabilidade (tipicamente menos que 1). Além disso,
esquemas hibridos que combinam esses dois tipos de abordagem também podem ser conce-
bidos. As técnicas de agregacdo podem ser muito exigir muitos recursos computacionais para
serem executadas, porém sio fundamentais para que a sensibilidade ao contexto ocorra de forma
completa, dado que: 1) geralmente, o contexto ndo pode ser definido explicitamente, devido a
enorme quantidade de possiveis situacdes que podem ocorrer e ii) as mudangas de contexto
necessitam de atualiza¢des continuas que devem ser realizadas automaticamente pelo sistema.
Acima de tudo, a inteligéncia artificial prove técnicas, bem como a representacao de base 16gica
padrdo e motores de inferéncia, que podem simplificar a utilizacdo de técnicas de agregacgdo.
Consequentemente, a maioria dos sistemas que requerem a agregacdo de dados dinamico po-
dem adotar qualquer um dos modelos de 16gica, ou ainda, modelos baseados em ontologias que
sdo mais simples de gerenciar e integrar-se com os motores de inferéncia.

Considerando as fung¢des 16gicas, em C-CAST, diferentes provedores de contexto, podem
ser configurados para trocar dados de contexto e realizar agregacdo de dados de maneira dis-
tribuida (KNAPPMEYER et al., 2009). Context Toolkit possui a habilidade de agregar dados de
contexto captados diretamente dos sensores através da utilizacao dos chamados Context Toolkit
widgets (DEY; ABOWD, 2000)s. COPAL possibilita a especificagdo de operacdes comple-
xas para processamento de contexto, em particular, é disponibilizado um operador “Agregacao”
que tem como principal objetivo agregar dados de contexto para um nivel mais alto (LI; SEHIC;
DUSTDAR, 2010). Em COSINE, servi¢os de agregacdo sao explicitamente introduzidos para
lidar com a agregacdo de dados. Além disso, se existe uma demanda de contexto que exija a
correlagdo de multiplos tipos de dados de contexto, o servico de agregacdo € capaz de deter-
minar quais os contextos que devem ser agregados, e entregar os dados de forma transparente
(JUSZCZYK et al., 2009). O middleware COSMOS separa o processo de agregacao em trés
camadas principais: coleta, processamento, e adaptacdo. Além disso, oferece processadores
de contexto que sdo utilizados para realizar a agregacdo (CONAN; ROUVQOY; SEINTURIER,
2007).

Considerando as fungdes probabilisticas, MiddleWhere encorpora uma gama de técnicas
de agregacdo de dados geograficos (RANGANATHAN et al., 2004). Dados fornecidos por
diferentes sensores sdo armazenados em uma base de dados espacial, e sdo agregados para for-

necer a informacao de localizacdo sob uma determinada probabilidade. Ademais, o servigo de
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localizagdo elimina conflitos, e responde a requisi¢des sobre regides espaciais e objetos fisicos.
MobiSoC foca no aprendizado do estado social do usudrio, e introduz diferentes solu¢des para
a descoberta de relacdes entre pessoas, grupos sociais, e relacdoes de grupo-lugar: os autores
apresentam o algoritmo de Identificacao de Grupo-Lugar (GPI) para agregar as informagdes do
contexto do usudrio e inferir padrdes geo-sociais com uma certa probabilidade (GUPTA et al.,
2007) (GUPTA et al., 2009).

A filtragem de dados de contexto busca melhorar a escalabilidade de sistema pelo con-
trole e redu¢do da quantidade de dados de contexto transmitidos. Essas técnicas sao fundamen-
tais, pois: 1) algumas informacdes de contexto mudam constantemente, e as fontes associadas
a producdo desses dados podem produzir informagdes sob uma taxa muto alta, e ii) o forne-
cimento de dados de contexto deve ser realizado em acordo com as defini¢cdes de QoC. Os
trabalhos encontrados realizam a filtragem dos dados através da abordagem baseado em tempo,
isto é, os dados sdo enviados sob intervalos determinados de tempo, e abordagens baseadas
em mudanga, isto €, o envio dos dados ndao acontece enquanto o dado de contexto for igual
ou similar ao dado envio previamente. Qualquer combinacao dessas técnicas também pode ser
utilizada. Por exemplo, um servico pode pedir para receber atualiza¢des de localizagdo somente
se a nova localizagdo € diferente da anterior, e se pelo menos um intervalo de 10 segundos foi
decorrido.

Finalmente, a seguranca para acesso a dados de contexto engloba todos os mecanismos
para assegurar privacidade, integridade e disponibilidade dos dados. Cenarios reais exigem
essa segurancga pois dados de contexto podem possuir informagdes sigilosas. Por exemplo,
informacdes sobre a temperatura do ambiente trocadas em forma de texto podem nao parecer
para o usudrio uma violacdo de privacidade, outras informag¢des como a localiza¢cdo do usudrio
podem exigir mecanismos para garantia de privacidade. No entanto, pode ser observado que as
questdes de seguranca ja foram enfrentadas e resolvidos na literatura, e solucdes eficientes para
resolver os problemas de seguranca, por exemplo, através da exploracdo de controle de acesso e
mecanismos de criptografia, estdo disponiveis e podem ser utilizadas para assegurar seguranca
em dados de contexto. Dos trabalhos pesquisados, CoBrA, Mobile Gaia, Context Toolkit, COR-
TEX, CASS, SOCAM, MobiSoC, Gaia, e CMF possuem algum suporte a seguranca e primitvas
de privacidade (CHEN; FININ; JOSHI, 2003) (CHETAN et al., 2005) (DEY; ABOWD, 2000)
(SORENSEN et al., 2004) (FAHY; CLARKE, 2004) (GU; PUNG; ZHANG, 2005) (GUPTA et
al., 2007) (RANGANATHAN; CAMPBELL, 2003) (KRANENBURG et al., 2006).

3.4 DISTRIBUICAO DE DADOS DE CONTEXTO

A distribuicao de dados de contexto busca determinar a melhor forma para o roteamento

dos dados em um sistema sensivel ao contexto. Por ser dependente da infraestrutura de rede
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disponivel, as solucdes de distribui¢do de dados podem ser limitadas a rede escolhida. Os fato-
res que envolvem a distribui¢ao de dados de contexto podem ser organizados em dois principais
componentes. O primeiro, chamado de disseminac¢do, considerada as principais politicas para
decis@o no roteamento dos dados i) qual dado de contexto deve ser distribuido e ii) qual o
destino (ou destinos) de um determinado dado. O segundo componente, sobreposicao de rote-
amento, considera que a distribuicdo dos dados de contexto pode explorar diferentes tipos de
redes sobrepostas para conectar e organizar os nés envolvidos. As secdes 3.3.1 e 3.3.2 apre-
sentam em mais detalhes esses componentes. A figura 5 apresenta a taxonomia proposta por
(BELLAVISTA et al., 2013) para distribui¢ao de dados.

Inundacéo de Dados

Inundacao de Requisi¢cées

Acesso Direto ao Sensor

Flooding-based

Disseminacdo Escopo Total

Selection-based
Escopo Limitado

Gossip-based
Context-Oblivious

Context-Aware

Sobreposicao Arquitetura Centralizada
de
Roteamento

Arquitetura Descentralizada Distribuigdo Hierarquica

Figura 5: Classificagdo das abordagens de distribui¢do de dados de contexto
(BELLAVISTA et al., 2013)

3.4.1 Disseminacao

A disseminacdo de dados de contexto trata do fluxo de dados entre produtores e consu-
midores, possuindo impacto direto na escalabilidade do sistema e na disponibilidade dos da-
dos. Diversas solucdes foram propostas para disseminagdo de dados, e podem ser agrupadas
em: flooding-based, selection-based, e gossip-based. As duas primeiras categorias caracteri-
zam abordagens deterministicas, onde o coletor definitivamente recebe os dados produzidos
por fontes pertencentes a0 mesmo sistema de distribuicao de dados de contexto. A dltima cate-
goria € tipicamente de abordagens probabilisticas, onde o coletor pode perder alguns dados de
interesse. Algumas solugdes, também utilizam abordagens hibridas que misturam as diferentes

formas de disseminacao.

Distribuicao Flat
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Abordagens de acesso direto a sensores podem introduzir uma baixa aviabilidade de da-
dos e conflitos espago-tempo, devido ao fato que os consumidores devem se comunicar di-
retamente com os fontes para acessar os dados. Entretanto, como principal beneficio, essas
abordagens possuem um menor custo para organizagdo e suporte. Os servicos de Cooltown
(DEBATY; GODDI; VORBAU, 2005) acessam diretamente servidores Web para encontrar da-
dos de contexto. Context Toolkit introduz a descoberta para lidar com o registro de fontes de
dados de contexto e permitir, assim, uma melhor mobilidade ao dispositivo (DEY; ABOWD,
2000). Através da exploragdo de uma arquitetura orientada a servicos Web, as requisi¢des em
COSINE acessam diretamente os sensores, fisicos ou virtuais, pertencentes a rede (JUSZCZYK
et al., 2009). SOCAM abastece um servico para identificar as fontes de dados de contexto, e
utiliza o acesso direto aos sensores para captar os dados (GU; PUNG; ZHANG, 2005).

Algoritmos flooding-based realizam a disseminacdo através de operagdes que alcangam
todos os nds contidos em um determinado escopo (ex.: toda a rede). Eles operam tanto por
inundacao de dados de contexto (data flooding) ou por inundacdo de requisi¢des a dados de con-
texto (subscription flooding). Na inundacao de dados de contexto, cada n6 realiza um broadcast
dos dados para que sejam espalhados dentro de todo o sistema, deixando que os consumidores
selecionem os dados que desejam localmente. Como exemplo, Adaptive Traffic Lights troca os
dados de contexto, que sdo Uuteis para coordenar o tempo entre as luzes vermelha/amarela/verde
para veiculos proximos a um cruzamento (GRADINESCU et al., 2007). Em MANIP, cada dado
possui uma marcacao de localidade fisica que delimita para aonde o dado serd distribuido (MA-
CEDO et al., 2009). Por outro lado, na inundagao de requisi¢des, cada n6 realiza um broadcast
de suas requisicdes para todos os nds existentes para construir uma estrutura de disseminagao.
Esse esquema propaga as requisi¢des para todos os nds do sistema e assume que cada n6 memo-
riza as requisicdes de todos os outros nds para realizar localmente a descoberta para onde enviar
o dado de contexto. Isto pode reduzir a sobrecarga de largura de banda, divulgando apenas os
dados necessarios, no entanto, este esquema requer tabelas de roteamento muito grandes, limi-
tando a escalabilidade. Como consequéncia, nenhum trabalho foi encontrado utilizando essa
abordagem.

Algoritmos selection-based sdo tipicamente organizados em duas fases. Na primeira, é
deterministicamente construida uma estrutura basica para suporte a disseminacao dos dados
através da utilizacdo de requisicdes de contexto. Na segunda, os dados sdo disseminados so-
mente através da estrutura bésica, e fica limitada a enviar dados apenas aos nds interessados.
Para construir novas estruturas, os nés devem trocar informagdes de controle, introduzindo
assim sobrecargas na comunicacdo. Abordagens selection-based oferecem dois escopos de vi-
sibilidade diferentes as requisicdes: escopo de todo o sistema e escopo limitado. No primeiro
caso, o processo de disseminagdo assegura que cada requisi¢ao serd visivel por todo sistema,

garantindo que todos os consumidores de interesse possam receber o dado. No segundo caso, o
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processo de disseminagao limita as requisi¢cdes para um subconjunto de nés, de modo a assegu-
rar principios de localidade e escalabilidade do sistema. Entretanto, devido ao alcance limitado,
€ possivel que alguns consumidores de interesse ndo sejam encontrados.

Comecando pelas abordagens que possuem o alcance de todo o sistema, CASS utiliza um
servidor central para memorizar dados de contexto, e os nds mdveis escutam todos os eventos de
contexto (FAHY; CLARKE, 2004). C-CAST e COPAL implementam nés centrais que recebem
as requisi¢oes, e possuem a visibilidade de todo o sistema (KNAPPMEYER et al., 2009) (LI;
SEHIC; DUSTDAR, 2010). CMF adota uma infraestrutura fixa, na qual nés distribuidos sao
responsdveis por coordenar o fornecimento de dados aos nés méveis (KRANENBURG et al.,
2006). Pervaho utiliza um sistema para submissdo de requisi¢cdes baseado em localiza¢do que
possuam as seguintes restricoes: cada publicagdo e requisi¢do possui um escopo visivel, e a
publicagdo € entregue para um requisitor ativo somente se o publicador e o requisitor estdo na
interseccdo desses dois escopos (EUGSTER; GARBINATO; HOLZER, 2008).

Por outro lado, considerando as abordagens com escopo limitado, em CORTEX os objetos
interagem através da utilizacdo de um servico de descoberta e de um mddulo para submissdo dos
dados. Devido a camada de implantagdo, as interacdes entre os objetos sdo limitados, concreti-
zando assim um escopo de visibilidade limitada (SORENSEN et al., 2004). EgoSpaces também
introduz uma abordagem selection-based baseada em agentes (JULIEN; ROMAN, 2006). SA-
LES desenvolve a abordagem em uma arquitetura hierarquica estruturada que utiliza principios
de localidade fisica (CORRADI; FANELLI; FOSCHINI, 2010). Para realizar o roteamento dos
dados, SALES introduz requisi¢des de contexto, onde cada requisicao captura as necessidades
particulares de contexto, e dissemina para parte da arquitetura distribuida.

Algoritmos gossip-based disseminam dados de maneira probabilistica deixando que cada
no reenvie os dados para um conjunto de nds vizinhos randomicamente selecionados. Dado
que essas abordagens nio necessitam de infraestruturas complexas de roteamento, na verdade
apenas a visibilidade para quais vizinhos o dado deve ser enviado, os protocolos gossip-based
atendem redes instaveis e com mudangas repentinas, como exemplo de MANETs (FRIEDMAN
et al., 2007). Vale ressaltar que, se for ajustada, este tipo de abordagem € capaz de garantir
alta confiabilidade e baixa laténcia, apesar de sua simplicidade. Entretanto, podem exibir um
comportamento, em tempo de execugao, que dependem estritamente da densidade e mobilidade
do né, e isso pode levar a um desempenho ndo tio estivel. Mais detalhadamente, protocolos
gossip-based podem ser classificados em duas grandes categorias: context-oblivious e context-
aware.

Protocolos context-oblivious usualmente se baseiam em retransmissdes randomicas € nao
consideram nenhuma informacao de externa de contexto para modelar o seu comportamento
(SASSON; CAVIN; SCHIPER, 2003). Entre as abordagens que utilizam esses protocolos, sis-

temas puramente probabilisticos simplesmente reenviam o dado recebidos com uma probabi-
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lidade de retransmissdao, que pode ser diferente para cada né vizinho e depende da densidade
de n6 local ou das informagdes da vizinhanga (HAAS; HALPERN; LI, 2006) (CARTIGNY;
SIMPLOT, 2003) (DRABKIN et al., 2007) (TILAK; MURPHY; HEINZELMAN, 2003). Por
outro lado, em sistemas de disseminacdo baseadas em contadores, a cada intervalo de tempo um
no6 recebe novos dados. O n6 aguarda um delay randomico para ouvir possiveis retransmissoes
realizadas pelos nds vizinhos, ao final do tempo de delay o n6 reenvia o dado se, e somente se, ti-
ver ouvido um nimero de retransmissdes menor que um determinado valor limite (CARTIGNY;
SIMPLOT, 2003) (HAAS; HALPERN; LI, 2006). E importante salientar que nas abordagens
context-oblivion a percentagem de nds que recebem os dados aumenta repentinamente quando
se aproxima de um limite especifico, que € dependente da densidade do n6. Assim, pode-se
concluir que o principal beneficio destas abordagens estd no fato de que elas ndo demandam
grandes recursos computacionais, nem uma estrutura de disseminac¢do pré-definida, pois sim-
plesmente seleciona aleatoriamente os nés na vizinhanga. Porém, uma vez que a largura de
banda sem fio pode ser inutilmente utilizada por transmitir dados desnecessarios, nenhum dos
sistemas pesquisou adotou essa abordagem.

Protocolos context-aware, selecionam os vizinhos para enviar os dados através da utilizagdo
de alguma informagdo de contexto externa, geralmente pertencente a uma dimensao de con-
texto diferente. Como exemplo, algumas abordagens utilizam a distancia entre os nds (con-
texto fisico) para criar réplicas distantes da original (MIRANDA et al., 2007). Outras aborda-
gens utilizam similaridade social, como membros de uma mesma classe (contexto de usuario),
para selecionar os vizinhos que receberdo os dados. Em suma, abordagens de disseminagao
context-aware reduzem o numero de dados enviados desnecessariamente, porém requerem uma
coordenac¢do mais “pesada” para analisar e trocar dados de contexto. HiBOp e CAR exploram as
informagdes de contexto para encaminhamento das mensagens, como por exemplo, selecionar
o melhor remetente durante o roteamento de mensagens (BOLDRINI; CONTI; PASSARELLA,
2008) (MUSOLESI; MASCOLO, 2009).

Abordagens hibridas também s@o encontradas. Active Highways coletam dados de senso-
res locais/remotos dos veiculos, e através de servidores fixos auxiliam os veiculos em transito,
a abordagem selection-based com escopo limitado € usada para disseminar os dados entre
os servidores (IFTODE et al., 2008). Gaia usa tanto o acesso direto aos sensores quanto as
politicas selection-based para o escopo de todo o sistema (RANGANATHAN; CAMPBELL,
2003). Finalmente, em MobEyes, dados podem ser coletados por sensores ou captados de ou-
tros veiculos, os veiculos préximos trocam dados utilizando uma abordagem flooding-based,
onde cada veiculo realiza um broadcast de dados de contexto captados pelos sensores locais ou

recebidos de outros veiculos (LEE et al., 2009).
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3.4.2 Sobreposicao de Roteamento

A sobreposicao de roteamento trata da organizacido dos nds envolvidos na disseminacao
de dados. As arquiteturas podem ser classificadas como centralizadas e decentralizadas. As
abordagens centralizadas incluem qualquer possivel implementac¢do concentrada (i.e.: servidor
unico e clusterizado), enquanto as arquiteturas descentralizadas podem ser divididas em duas
categorias: distribui¢do hierdrquica e distribui¢do flat. Essas duas categorias podem ajudar a
satisfazer o principio da localidade fisica, por exemplo, garantindo que cada né trate apenas
dos lugares fisicos mais proximos e facilmente acessiveis, além de melhorar a escalabilidade,
mesmo que seja exigida uma sobrecarga adicional para gerenciamento dos nés.

Arquiteturas centralizadas sdo usualmente implementadas em conjunto com infraestru-
turas fixas sem fio. De maneira detalhada, C-CAST, CoBrA, CASS, e COPAL adotam uma
infraestrutura sem fio com um servidor centralizado que armazena dados de sensores € 0s en-
via a servigos sensiveis ao contexto em nds moéveis (CHEN; FININ; JOSHI, 2003) (FAHY;
CLARKE, 2004) (KNAPPMEYER et al., 2009) (LI; SEHIC; DUSTDAR, 2010). Pervaho
LPSS, também, utiliza um infraestrutura sem fio com um servidor JMS centralizado (RICHARDS;
MONSON-HAEFEL; CHAPPELL, 2009) (EUGSTER; GARBINATO; HOLZER, 2008). Gaia
utiliza uma infraestrutura sem fio com um servidor centralizado que faz buscas de informacdes
de contexto e faz acesso a dados de contexto (RANGANATHAN et al., 2004). MobiPADS
também possui uma abordagem centralizada, que utiliza Mobilets, isto €, entidades que podem
migrar para instalar novos codigos e transferir tarefas (CHANG; SHIN; CHUNG, 2007). COS-
MOS foca principalmente em problemas no processamento de contexto, € assume que todos as
fontes de informacdes de contexto sao localmente implementadas no né que estd executando o
servigo sensivel ao contexto. Assim, esse trabalho foi categorizado como centralizado pois cada
no pode ser visto como um servidor central construindo o seu préprio sistema de distribui¢do
de dados de contexto (CONAN; ROUVOY; SEINTURIER, 2007).

Por outro lado, existem as arquiteturas distribuidas do tipo flat, comecando por infraes-
truturas sem fio fixas. Active Highways é implementado em servidores que recebem dados
veiculos e sensores, que se encontram nas rodovias, coordenados para obter informacdes do
tempo de duragdo de viagens (IFTODE et al., 2008). Aura faz a migracdo de aplicacdes entre
diferentes nds para suportar usudrios realizando tarefas (SOUSA; GARLAN, 2002). CARMEN
possui uma abordagem similar cuja a qual proxies méveis seguem o usudrio enquanto estd em
roaming (BELLAVISTA et al., 2003). CMF possui um conjunto de nés que sdo coordena-
dos para enviar dados de contexto de acordo com as necessidades dos servicos (KRANEN-
BURG et al., 2006). Cooltown utiliza a conexao sem fio com a Internet para acessar diferentes
aplicacodes que fornecem dados de contexto (DEBATY; GODDI; VORBAU, 2005). COSINE

adota servicos Web distribuidos que provem acesso para os sensores, sendo que a rede final €
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do tipo flat JUSZCZYK et al., 2009).

Além disso, para configuracdes ad-hoc, HiBOp, CARISMA, Context Toolkit, CORTEX,
Hydrogen, EgoSpaces, MobEyes, MANIP, Habit, CAR, Migratory Services, ¢ RCSM com-
partilham informacdes de contexto com os dispositivos fisicamente préximos, caracterizando a
abordagem ad-hoc flat (BOLDRINI; CONTI; PASSARELLA, 2008) (CAPRA; EMMERICH;
MASCOLO, 2003). (DEY; ABOWD, 2000) (SORENSEN et al., 2004) (HOFER et al., 2003)
(JULIEN; ROMAN, 2006) (LEE et al., 2009) (MACEDO et al., 2009) (MASHHADI; MOKH-
TAR; CAPRA, 2009) (MUSOLESI; MASCOLO, 2009) (RIVA et al., 2007) (YAU et al., 2004).
Adicionalmente, mesmo que adotados protocolos de clusterizacdo para gerenciar a rede, do
ponto de vista da sobreposicdo de roteamento, tanto REDMAN como Mobile Gaia adotam uma
arquitetura distribuida do tipo flat para gerenciar dados de contexto (CHETAN et al., 2005)
(BELLAVISTA; CORRADI; MAGISTRETTI, 2005).

Para finalizar, as arquiteturas hierdrquicas distribuidas sdo usualmente encontradas em
sistemas que adotam de maneira conjunta a infraestrutura fixas sem fio e a comunicagdo sem
fio ad-hoc. De fato, SALES explora os dois tipos de configuracdes sem fio, e organiza os
nds pertencentes ao sistema hierarquicamente para assegurar o principio da localidade fisica
(CORRADI; FANELLI; FOSCHINI, 2010). Similarmente, HiCon possui uma arquitetura em
arvore para sobreposi¢ao de roteamento, onde os nds intermedidrios realizam a agregacao de

dados para reduzir o numero de dados de contexto trocados (CHO et al., 2008).

3.5 CONSIDERACOES SOBRE O CAPITULO

Nesse capitulo foram apresentados os conceitos que envolvem a sensibilidade ao con-
texto, bem como os aspectos relativos ao processamento e dissemina¢do de dados de contexto.
As abordagens sensiveis ao contexto sdo muito interessantes para aplicagdes e/ou servigos que
desejam se adaptar de acordo com as alteragdes que ocorrem no ambiente de execucdo. Além
disso, a sensibilidade ao contexto também permite uma melhor utiliza¢do dos recursos compu-
tacionais onde os servigos e/ou aplicacOes estao sendo executados. Sendo assim, para ambientes
que possuem limita¢ao quanto aos recursos computacionais disponiveis (ex.: ambientes ubiquos

moveis), a sensibilidade ao contexto passa a ser ndo so interessante, mas altamente desejavel.
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4 PROQUALI: PRODUTOR DE CONTEXTO CONSCIENTE DE QUALIDADE

Nesse capitulo € apresentado a abordagem consciente de qualidade para provedores de
contexto em ambientes ubiquos mdveis. A proposta visa explorar os aspectos de processamento
e armazenamento de dispositivos pervasivos para garantir uma melhor qualidade de contexto,
provendo informacdes pré-validadas as camadas consumidoras.

A proposta foi dividida em trés secdes: Politicas de Qualidade de Contexto, Processo
de Filtragem e Provedor de Contexto Consciente de Qualidade. Na primeira secdo, sao
definidas as politicas de qualidade de contexto, e suas subcategorias. Ja a secdo Processo de
Filtragem, explica o processo utilizado pelos provedores de contexto para aprimorar a quali-
dade nas informacgdes de contexto, utilizando exemplos para ilustrar algumas situacdes onde o
processo de filtragem pode ser realizado. Finalmente, na sec@o seguinte, apresentamos o mo-
delo do provedor de contexto consciente de qualidade, bem como as funcionalidades do seus
componentes.

Na secdo seguinte, sdo feitas algumas consideracdes sobre a proposta apresentada, le-
vantando questdes que suportam o desenvolvimento desse trabalho de pesquisa. E por fim, na
ultima secdo, apresentamos os trabalhos relacionados com essa dissertagdo com o intuito de

fornecer uma base de comparacdo com o trabalho proposto.

4.1 POLITICAS DE QUALIDADE DE CONTEXTO

Assumindo que cada aplicacao tem objetivos especificos e dado a gama de cenarios onde
aplicacdes sensiveis ao contexto podem ser implementadas, ndo € vidvel garantir qualidade de
contexto, nos mais diversos tipos de aplicagdes, através de politicas baseadas em apenas alguns
parametros de qualidade. Por essa razdo, nessa sec¢do é definido um conjunto de politicas de qua-
lidade que podem ser utilizadas em diferentes cendrios sensiveis ao contexto. As politicas foram
divididas em dois grupos, no primeiro, sao apresentadas as politicas orientadas a parametros de
qualidade, que similar as politicas propostas na literatura, utilizam parametros de QoC para ga-
rantir a qualidade da informacdo. O segundo grupo, politicas orientadas a aplicacao, recorrem
aos requisitos das aplicagdes para delimitar o escopo das informacdes que devem ser enviadas

as aplicacoes.

4.1.1 Politicas orientadas a parametros de qualidade

Politicas orientadas a parametros de qualidade exploram parametros de QoC para assegu-

rar qualidade em dados de contexto. Diferentes parametros de QoC podem ser utilizados para
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criar politicas que qualifiquem as informagdes desejadas pela aplica¢do, em outras palavras,
esse trabalho sugere que varias politicas sejam concebidas conjuntamente com o intuito de ava-
liar os dados de contexto e garantir qualidade. As politicas podem ser estédticas ou dindmicas,

dependendo de como os parametros de qualidade sdo quantificados.

Definicido 1 Uma politica de QoC estdtica PQE é uma tupla PQE = {c,q,0,1l} onde ¢ é um
pardametro de contexto definido no modelo de contexto, q é o parametro de qualidade de con-

texto definido no modelo de QoC, | é o valor limitante de q e o é um operador de comparagao.

Politicas estaticas devem ser utilizadas quando o valor do parametro de QoC pode ser pré-
definido. Por exemplo, uma aplicag¢do que utiliza a informacao provida por um acelerdmetro de
um dispositivo movel para detectar movimento, baseando-se na frequéncia do movimento hu-
mano (aproximadamente 0-10 Hz) (LESTER; HANNAFORD; BORRIELLO, 2004). Supondo
que para nao descaracterizar as inferéncias feitas pela aplicac¢do a precisao no dado capturado
ndo possa ultrapassar 0.5 Hz, a politica PQE = { frequencia, precisao,>,0.5} poderia ser uti-
lizada no dispositivo para eliminar informacoes desnecessdrias. Ou ainda, o dispositivo deve
enviar informacdes se e somente se a significancia da informacgao de frequéncia for maior que
90%, outra politica de QoC poderia ser definida como PQE = { frequencia,significancia,>
,0.90}. Porém alguns pardmetros de qualidade podem ser calculados em tempo de execugdo,

através de diferentes formas de quantizacdo. Para tal, definimos politicas dinamicas.

Definicdo 2 Uma politica dindmica PQD é uma tupla POD = {c,q,r,0} onde ¢ é um pardmetro
de contexto definido no modelo de contexto, q é o parametro de qualidade de contexto definido
no modelo de QoC, r é a relacdo definida para quantificar o parametro de QoC e o é um

operador de comparagdo.

Politicas dinamicas, usualmente, demandam um alto poder computacional, por essa razao
devem ser manipuladas com cuidado em dispositivos pervasivos. Caso os parametros de qua-
lidade demande uma quantificacdo através de abordagens complexas (algoritmos genéticos,
l6gica fuzzy, etc...), o servidor de contexto deve ser requisitado para fornecer essa informacao,
caso isso nao seja possivel, as politicas baseadas nesses parametros devem ser utilizadas nas

camadas presentes no servidor de contexto. contexto.

4.1.2 Politicas orientadas a aplicacao

Politicas orientadas a aplicacao (PA) sdo utilizadas para delimitar o escopo das informacdes
desejadas pelas aplicacdes. A ideia que envolve essas politicas consiste em aumentar o nimero
de informacdes relevantes fornecidas a aplicacdo. Entdo, o conjunto de politicas orientadas a

aplicacao pode ser usado para restringir o espaco amostral de uma determinada informacgao de
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contexto, definindo efetivamente o que € de interesse para cada aplicacdo. Uma politica de
aplicagdo pode ser do tipo estatica, se o valor limitante for pré-determinado. Ou dinamica, caso

o valor limitante seja constantemente atualizado.

Definicado 3 Uma politica de aplicacdo estdtica PAE é uma tupla PAE = {c,0,l}, onde ¢ é um
pardmetro de contexto definido no modelo de contexto, o é um operador de comparacdo e l é o

valor limitante pré-determinado de c.

Retomando o exemplo do acelerdmetro, sob o ponto de vista pratico, ndo ha a necessidade
do dispositivo enviar informacao quando ndao ocorre movimento humano, entdo as politicas de
aplicagdo PAE = { frequencia,<=,10} e PAE = { frequencia,>=,0}, poderiam ser definidas
e usadas para reduzir a quantidade de dados enviados pelo dispositivo mével. Algumas vezes
os valores limitantes ndo podem ser estabelecidos previamente por serem sensiveis a mudancas
ao longo do tempo, por exemplo, suponha agora que o acelerobmetro seja utilizado para detectar
e classificar diferentes tipos de movimento, de fato, quanto mais informagdes foram obtidas
melhor serd a caracterizagdo dos tipos de movimento. Com o histérico dos dados torna-se
possivel limitar de maneira dindmica o escopo de interesse para aplicacdo. Por essa razao,

definimos politicas orientadas a aplica¢do dinamicas.

Definicao 4 Uma politica de aplicacdo dindmica PAD é uma tupla PAD = {c,o0,l;,r} onde c é
um pardmetro de de contexto definido no modelo de contexto, o é um operador de comparagdo,

l; é o valor limitante inicial e r é a relacdo atualizadora de 1.

Apesar de possuirem um potencial interessante, essas politicas ndo foram exploradas
nesse trabalho, dado que as técnicas para aprendizado de mdaquina, existentes hoje em dia,
demandam recursos computacionais nem sempre disponiveis em dispositivos pervasivos. Ou-
tras abordagens podem ser utilizadas, como utilizar o servidor de contexto para realizar as
inferéncias sobre o historico dos dados, porém como o foco desse trabalho é em dispositivos
pervasivos, essa abordagem serd desenvolvida em trabalhos futuros.

De uma maneira geral, um conjunto de politicas deve ser definido para cada parametro
presente no modelo de contexto, para que ocorram garantias reais de qualidade nas informacoes
produzidas pelos dispositivos. Nesse sentido, um parametro pertencente ao modelo de contexto
pode ser limitado em termos da necessidade da aplicac@o e avaliado por varios pardmetros de

QoC, para que seja reportado apenas o que a aplicacdo necessita.

4.2 PROCESSO DE FILTRAGEM

Nessa secao sdo apresentadas todas as etapas do processo de filtragem de informagdes
de contexto juntamente com exemplos, para clarificar sua abrangéncia. A figura 6 apresenta o

esquema de filtragem.
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Figura 6: Processo de filtragem de informacdes de contexto

(SILVA; DANTAS, 2013b)

O processo de filtragem se inicia quando o provedor de contexto recebe a informagao
“crua” dos sensores. Essa informacao €, entdo, usada para criar um dado de contexto sem ne-
nhuma garantia de qualidade, porém, o novo dado criado j4 € interoperdvel em todas as camadas
do middleware de contexto. Subsequentemente, o dado de contexto € avaliado em termos de
completude, assegurando que toda a informacao necessaria estd disponivel. Por exemplo, uma
aplicagdo que demanda informacdes sobre a temperatura em um determinado lugar e em um de-
terminado tempo. O dado de contexto, provido pelo dispositivo pervasivo, deve conter todas as
informacdes solicitadas pela aplicagdo, isto €, temperatura, hora do dia e localizacdo geografica.
Caso contrario, o dado de contexto € eliminado.

Ap06s assegurar que toda a informacdo estd disponivel, sdo aplicadas as politicas de qua-
lidade (tanto orientadas a parametros, quanto orientadas a aplica¢do) para assegurar QoC no

dado de contexto. Suponha, agora, que a aplica¢do utilizada como exemplo € um sistema de
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alerta que notifica os usudrios quando a temperatura excede c¢ graus Celsius em uma sala de
data center. Algumas politicas que poderiam ser usadas para atingir os objetivos da aplicagao,

seriam:

e {temperatura,precisao,<=,1}: A precisido na captagdo da informacdo de temperatura

deve ser no maximo de 1 grau Celsius.

e {temperatura,significancia,>,0.9}: A significincia da informagdo de temperatura deve
ser maior que 90%. Por exemplo, se a temperatura capturada em um determinado tempo
tn € >> que a temperatura capturada em (t,_;,t,—2,...) € (ty1 1,042, - .), €ssainformagio

possui uma baixa significincia e deve ser descartada.

e {temperatura,>,18}: Supondo que o valor limite ¢ seja 18, a aplicacdo ndo necessita

enviar informacdes de temperatura abaixo de 18 graus Celsius.

Ap6s a aplicacao das politicas de qualidade, o dado de contexto é confrontado com os da-
dos recém enviados para que sejam identificadas redundancias e conflitos. Voltando ao exemplo
e assumindo que a sala do data center tem uma temperatura estavel por um certo periodo p do
dia. Durante p, os dados criados possuem informacdes de temperatura similares, e ndo ha a
necessidade de enviar essas informagdes redundantes. Por outro lado, se a temperatura exceder
um determinado limite, a aplicacdo deve enviar a informacao até que a situacdo seja resolvida.
Nessa caso, os dados redundantes sdo desejaveis, dado que uma condig¢do critica deve ser identi-
ficada pela a aplicacdo. Portanto, a caracteriza¢dao de uma situacao redundante para a aplicacdo
deve ser feita, também, através de politicas de qualidade.

Como mencionado nos capitulos anteriores, a informagao provida por sensores pode di-
ferir da realidade, levando-se em consideragdo a imprecisdo intrinseca encontrada em muito
desses dispositivos. Tal informagao pode causar situacdes de conflito. Usando o mesmo exem-
plo anterior, imagine que a temperatura da sala do data center esté estavel em ¢ graus Celsius
em um determinado momento 7, em p. E que os sensores capturam a informag¢do de tempera-
tura com o valor de ¢+ [ graus Celsius em t,,, onde / € o valor medido excedente causado pela
imprecisao do dispositivo. Se ¢+ 1 > ¢, onde g € o valor limite para alertar os usudrios, uma
situagdo de conflito pode ocorrer e, portanto, a informacao de contexto deve ser previamente
eliminada.

Agora imagine que a sala do data center possui sensores de diferentes fornecedores, que
também sao responsaveis por informar a temperatura da sala. Se a informacao provida por dois
sensores diferentes divergirem, uma situacdo de conflito ocorre, e deve ser resolvida através
do uso de politicas de QoC. Mas nesse caso, o servidor de contexto deve ser responsavel por
identificar e eliminar o dado conflitante. Isso € justificado pelo fato de que nessa abordagem, e
também nas demais encontradas na literatura, os diferentes provedores de contexto nao conhe-

cem uns aos outros (trabalhos futuros).
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Os exemplos acima foram usados para caracterizar algumas situagdes onde o processo
de filtragem pode ser realizado. As situacdes mencionadas acima podem ser projetadas para
aplicagdes que possuem um numero maior de varidveis, habilitando a ocorréncia de um maior
numero de situagdes indesejadas. Isso implica que cada aplicacdo deve possuir politicas es-
pecificas para lidar com conflitos e redundancias, para que a qualidade de contexto seja, de fato,
assegurada.

O processo de filtragem busca reduzir o nimero de dados enviados através da rede, e como
consequéncia um menor poder computacional € requirido ao servidor para processar dados de
contexto. Além disso, operacdes de refinamento e inferéncia sob dados de contexto podem
trazer melhores resultados, dado que, com a filtragem, sdo utilizados dados ndo-redundantes e
que foram validados através da necessidade da aplica¢ao. Por uma questdo de clareza, ndo esta
sendo sugerido aqui que toda a qualidade de contexto deva ser assegurada pelos provedores de
informacao de contexto, mas um balanco na distribui¢ao de responsabilidades entre os provedo-
res de contexto e os consumidores de contexto, no sentido de otimizar a utiliza¢do dos recursos

computacionais disponiveis.

4.3 MODELO DO PROVEDOR DE CONTEXTO

Nessa secdo sdo apresentados os componentes do proposto provedor de contexto descre-
vendo suas funcionalidades. O provedor de contexto consciente de qualidade procura explorar
os a capacidade de processamento e armazenamento dos dispositivos ubiquos/pervasivos com a
finalidade de assegurar uma melhor qualidade de contexto.

O provedor de contexto prové dados de contexto pré-validados para os seus consumidores,
sejam eles servidores de contexto ou as proprias aplicacdes, removendo redundancias e conflitos

nas informacdes de contexto. O modelo proposto € apresentado na figura 7.

4.3.1 Criador de Dados de Contexto

O componente criador de dados de contexto (CDC) lida com o hardware especifico do dis-
positivo pervasivo. Esse componente tem a funcao de capturar as informacdes cruas de contexto
providas pelos sensores do dispositivo e transforma-las em um dado de contexto interoperdvel
para o middleware de contexto. CDC utiliza as defini¢des do modelo de contexto para padroni-
zar a informacdo recém recebida. Algumas informagdes de contexto podem ser providas pelas
proprias aplicacdes, CDC também € responsavel por interoperabilizar essas informagoes.

Em ambientes heterogéneos, informagdes “cruas” de contexto sao providas por uma série
de diferentes dispositivos ubiquos, cada um possuindo seu proprio padrao de dados. CDC ga-

rante que o provedor de contexto s6 envia a informacdo que pode ser manipulada em todas as
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Figura 7: Modelo 16gico do provedor de contexto consciente de qualidade

camadas do middleware de contexto. Consequentemente, o esfor¢co computacional realizado no
servidor para converter ou manipular dados recebidos de diferentes dispositivos € significativa-

mente reduzido.

4.3.2 Injetor de Qualidade de Contexto

O injetor de qualidade de contexto (IQoC) insere parametros de qualidade nos dados de
contexto. Os parametros de qualidade sdo extraidos do modelo de QoC. Cada indicador de
qualidade € relacionado com um ou mais pardmetros de contexto, de acordo com as definicdes
encontradas nas politicas de QoC. Esse componente também & responsavel por descartar os
dados de contexto recém criados, caso esses nao possuam alguma das informagdes requeridas
pelo modelo de contexto. Dados de contexto fragmentados (e por isso incorretos) devem ser
descartados, dado que a informagdo contida neles pode descaracterizar a real situagdo que esta
ocorrendo.

E relevante mencionar que IQoC se baseia no conceito de completude para descartar
dados de contexto. A ideia de completude se refere a disponibilidade de informagdo. Assim,
considera-se que € desnecessario conduzir processamento computacional em dados de contexto
incompletos. Na medida em que, de fato, nenhuma informacdo confidvel pode ser extraida a

partir desses dados. Portanto, todas as politicas de qualidade definidas em termos de completude
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sdo utilizadas pelo IQoC para eliminar dados de contexto incompletos.

4.3.3 Validador de Contexto

O validador de contexto (VC) valida as informagdes de contexto através do uso de politicas
de QoC. Para o correto uso das politicas, é necessario que os parametros de QoC ja estejam
quantificados. Conformemente, VC também ¢é responsavel por quantizar parametros de quali-
dade. O processo de filtragem pode ser realizado de formas diferentes, dependendo do tipo da

politica (estatica ou dinamica) em que o parametro estd sendo utilizado.

e Politicas de QoC estdticas: Nesse tipo de politica, os valores dos parametros de QoC sao
pré-definidos. VC, entdo, relaciona o parametro de QoC com a informacao recém rece-
bida através do operador de comparacao definido na politica, para avaliar a informacao

em termos de qualidade de contexto.

e Politicas de QoC dindmicas: Aqui os valores dos parametros de QoC sdo calculados di-
namicamente baseado na relacao definida na prépria politica. Ap6s calculado, o operador
de comparacao e o parametro de qualidade se usados para avaliar a informagdo em termos

de qualidade.

e Politicas de aplicagdo estdticas: Essas politicas funcionam similarmente as politicas de
QoC estaticas, porém nao sao utilizados os parametros de QoC para a comparacao, e sim

os valores de interesse para a aplicacdo.

e Politicas de aplicagdo dindmicas: O valor de interesse da aplicacdo € atualizado através
da relagdo definida na prépria politica e comparado com o parametro de contexto a ser

validado.

Ap0s assegurar qualidade no novo dado de contexto, VC consulta a cache de contexto co-
letando todos os dados enviados recentemente para encontrar redundancias, a aplica as politicas
de qualidade para remove-las. Algumas aplica¢des podem requerer dados redundantes para re-
alizar andlises futuras sob uma situacao de contexto. Por essa razdo, a caracteriza¢do de dados
redundantes € realizada através de politicas de QoC. Dessa forma, cada aplicacdo pode ter sua
propria definicdo de dados de contexto redundantes.

O processo de filtragem busca melhorar a qualidade dos dados que sdo transmitidos, cer-
tificando que somente dados relevantes sdo enviados as aplicagdes. Entretanto, apesar do cons-
tante crescimento na capacidade de processamento dos dispositivos pervasivos, os algoritmos
de filtragem devem ser projetados considerando as limita¢des dos dispositivos méveis. Algorit-
mos de alta complexidade devem ser executados nas camadas do servidor de contexto. Portanto,

quando algum parametro ndo € pré-definido e demanda alto poder de processamento para ser
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calculado, as camadas do servidor sdo acionadas para prover a informacdo através da camada

de comunicac¢do do dispositivo, se necessario.

4.3.4 Cache de Contexto

A cache de contexto (CaC) armazena em tempo de execucdo dados de contexto vélidos.
Ademais, a cache se comunica com a camada de comunica¢do do dispositivo (Distribuidor
de dados de contexto), transferindo e requisitando dados de contexto validos e informagdes
de qualidade, quando necessario. CaC também atua como um gerenciador de persisténcia no
dispositivo mével, explorado o espaco de armazenamento do dispositivo para salvar dados de
contexto, reduzindo, assim, o nimero de requisicdes feitas ao servidor de contexto. A cache de
contexto realiza operacdes no repositorio de contexto para deletar dados invalidos e atualizar
valores nas informagdes armazenadas.

Em ambientes ubiquos mdveis, usualmente acontece de o provedor de contexto ser também
um consumidor. Aplicacdes podem realizar as operagdes sensiveis ao contexto mais rapida-
mente utilizando a informacao armazenada no proprio dispositivo. Além disso, dispositivos
moveis encaram diferentes contextos computacionais, cujo 0s quais podem causar problemas
de conectividade, entdo a cache pode ser explorada para armazenar os dados até que a conexao
seja restabelecida e o dado possa ser enviado.

Outro ponto importante esta relacionado ao reprocessamento desnecessario que nao deve
acontecer em ambientes ubiquos dada a limitacao energética dos dispositivos moveis. Parametros
de QoC ja quantificados devem ser mantidos e gerenciados pela CaC até que novos valores se-
jam calculados impedindo, assim, o retrabalho. Parametros de QoC que requerem calculos
dindmicos e complexos, devem ser quantizados pelo servidor de contexto, e cabe CaC solici-
tar e armazenar esses valores com o intuito de acelerar o processo de filtragem dos dados de

contexto.

4.3.5 Distribuidor de Dados de Contexto

DDC distribui dados de contexto para os consumidores. Além disso, o distribuidor de
dados de contexto também pode receber dados das camadas de comunicagdo do servidor, por
exemplo quando existe algum impedimento para a quantificacdo da informagao no provedor de
contexto. Esse componente interage com a cache de contexto em duas situacdes diferentes: 1)
no caso de qualquer limitacdo na conexdo que impeca o envio dos dados de contexto, CDD
armazena na cache os dados; ii) quando CaC solicita uma informacao para ser utilizada pelo
validador de contexto, CDD envia uma requisi¢do para o servidor de contexto solicitando o dado

faltante. O distribuidor de dados de contexto implementa todos os protocolos de coordenacdo e
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disseminacdo requiridos para transportar os dados de contexto aos nos interessados.

O distribuidor de dados de contexto foi projetado para garantir qualidade de contexto na
distribuicdao de dados (ex.: tempo de entrega do dado, confiabilidade, ...). Alguns parametros
de QoC sdo definidos através de aspectos temporais (ex.: atualidade, prazo de validade,...),
e delays na distribui¢do do dado podem alterar a validade desses parametros de qualidade.
Usualmente, a distribuicdo de dados de contexto € realizada através de infraestruturas sem fio
de melhor-esfor¢o que podem introduzir delays e perda de pacotes (BELLAVISTA et al., 2013),
nesse sentido esse componente foi concebido para evitar imprecisdes adicionais nos dados de
contexto.

A proposta apresentada tem como objetivo estabelecer a qualidade de contexto, também,
no provedor de contexto. Isso pode ser alcancado explorando as facilidades providas por dis-
positivos pervasivos para realizar operacdes que assegurem a correta distribuicdo de dados com
qualidade para as aplicacdes sensiveis ao contexto. Além disso, foram definidas politicas de
QoC com a intencdo de caracterizar o escopo de quais informagdes sdo relevantes para cada
aplicacdo. De uma maneira mais abrangente, esse proposta visa melhorar a qualidade dos da-

dos transmitidos entre produtores e consumidores de contexto.

4.4 CONSIDERACOES SOBRE A PROPOSTA

Nessa secdo € discutida a abrangéncia da proposta em relacdo a sua contribui¢do para
infraestruturas sensiveis ao contexto. Dessa forma, é considerado que os aspectos levantados
nesse trabalho de pesquisa devam ser contemplados na concepgao de middlewares de contexto.
Como definido em (KJZAR, 2007), um middleware ¢ um sistema de software que prové uma
camada abstrata entre o sistema operacional e as aplicacOes em um sistema distribuido. Mais
especificamente, o middleware de contexto tem como objetivo gerenciar, de maneira transpa-
rente, as principais fases que envolvem o provimento de dados de contexto para consumidores
sensiveis ao contexto, isto é, representacdo, agregacao, distribui¢ao, garantia de qualidade, etc.
(BALDAUF; DUSTDAR; ROSENBERG, 2007). Dessa forma, a figura 8 apresenta a sugestao
desse trabalho para a arquitetura l6gica de sistemas sensiveis ao contexto.

Dispositivos pervasivos sdo usualmente utilizados como produtores de informacoes “cruas”
de contexto. Entretanto, sugerimos nessa proposta que middlewares de contextos devem usu-
fruir da infraestrutura de hardware dos dispositivos, considerando o poder computacional en-
contrado em tais equipamentos. De forma mais explicita, explorar as facilidades dos dispo-
sitivos pervasivos em um middleware de contexto contribui para a melhora da qualidade dos

servigos providos, em termos de:

e [nteroperabilidade: Dados providos por dispositivos pervasivos em ambientes heterogéneos

sdo criados e distribuidos segundo os padrdes especificos de cada dispositivo. O dispo-
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Figura 8: Arquitetura 16gica de sistemas sensiveis ao contexto

sitivo, entdo, pode ser explorado para prover informagdes de contexto padronizadas e
interoperaveis em todo middleware de contexto, através de modelos de dados de contexto

pré-definidos no préprio dispositivo.

e Distribui¢cdo: A comunicacdo sem fio € suscetivel a alguns problemas tais como desco-
nexoes temporarias, mudancas topoldgicas frequentes, e limitagdes na garantia de entrega
dos dados. Protocolos de coordenagdo e disseminaciao de dados devem ser implementa-
dos no dispositivo pervasivo, bem como métodos e algoritmos, com o intuito de distribuir

propriamente os dados de contexto.

e Qualidade de Contexto: Tipicamente, provedores de contexto provém informagdes sob
um escopo definido. Algoritmos dedicados e politicas baseadas em parametros de quali-
dade podem ser utilizados para qualificar os dados providos, levando-se em consideracio

as limitagdes de cada dispositivo.

o Armazenamento: Dispositivos moveis, atualmente, possuem uma considerdvel capaci-
dade de armazenamento. Os processos de adaptacdo podem ocorrer mais rapidamente
se os dados de contexto forem armazenados no proprio dispositivo, ja que o0 acesso aos
dados seria realizado localmente. Ademais, nos casos de limitacao na conexao, o espaco
de armazenamento pode ser utilizado para resguardar os dados de contexto até que esses

possam ser enviados, evitando assim, perda de informacdes.
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Dado as facilidades providas pelos dispositivos pervasivos, entende-se que um middleware
de contexto deve explorar esses equipamentos para que o gerenciamento no provimento dos da-
dos de contexto seja realizado em sua completude. Além disso, o controle dos dados desde
a captura, possibilita ao middleware descartar dados indesejados antecipadamente, assim, ocu-
pando de maneira otimizada os recursos computacionais disponiveis. Dessa maneira, middlewa-
res que possuem consciéncia da infraestrutura computacional disponivel, tendem a prover dados
de contexto com qualidade para as aplicacdes que suportam.

Outro ponto discutido nessa proposta esta relacionado, justamente, com a melhora na
qualidade nos dados de contexto. A proposta defende que aperfeicoar a qualidade de contexto
nao se limita a avaliar parametros de qualidade e garantir a distribuicdo dos dados de con-
texto. Os requisitos das aplicagdes devem ser levados em consideragdo para que seja possivel a
utilizacdo de dados com qualidade de contexto. Ou seja, mesmo com a validacao feita através de
parametros de qualidade, as informacdes de contexto podem nao ser desejadas pelas aplicacoes,
sendo que tal informacgdo pode ser conflitante e/ou redundante. Resumidamente, um conflito
ocorre quando dois (ou mais) dados de contexto fornecem informagdes divergentes sobre uma
mesma situagdo, ja um dado redundante € identificado por possuir a mesma carga semantica de
outro dado j4 existente.

Um exemplo serd utilizado para elucidar os conceitos de conflito e redundancia em dados
de contexto na perspectiva da aplicacdo. Entdo, imagine uma aplicacdo que pretende utilizar
informagdes de contexto para identificar padrdes nas trajetorias dos usudrios. Um certo usuario
fornece informagdes para aplicacdo através do GPS do carro e do smartphone. No tempo ¢,
o GPS do carro informa que o usudrio estd na posi¢do geografica (I1,l,), e o smartphone, ao
mesmo tempo ¢{, informa que o usudrio estd em (ky,k;), onde k; # [ e kp # [,. Essa situagdo
caracteriza um conflito e deve ser resolvida. Perceba que essa situacdo pode ocorrer mesmo
que os dados tenham sido avaliados por parametros de contexto e tenham sido distribuidos com
qualidade.

Utilizando a mesma aplicagdo como exemplo, imagine um usudrio parado em um deter-
minado local (ex: durante o trabalho) durante /4 horas. O GPS ird fornecer informagdes com
uma carga semantica muito parecida sobre a localizacdo geografica desse usudrio durante 4, em
outras palavras, um conjunto de dados redundantes serd enviado, consumindo recursos compu-
tacionais desnecessariamente. A proposta considera, entio, que a qualidade de contexto s6 pode
ser plenamente alcancada se os modelos e middlewares de contexto considerarem os requisitos
das aplicacdo para qualificar e distribuir as informacdes, i.e, comunicando apenas dados que

contribuem para o bom funcionamento dos servigos sensiveis ao contexto.
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4.5 TRABALHOS CORRELATOS

Sao apresentados, nessa se¢do, os trabalhos relacionados com a pesquisa conduzida nessa
dissertacdo, bem como a descricdo e caracterizagdo dos aspectos utilizados para estabelecer a
comparacao entre os diferentes trabalhos. Dessa forma, sdo apresentadas as principais carac-
teristicas utilizadas nos trabalhos para descrever um provedor de contexto capaz de fornecer
informagdes de qualidade para seus consumidores. As caracteristicas foram agrupadas em qua-

tro diferentes categorias:

e Representacao de dados de contexto: A definicdo e representacdo € de fundamen-
tal importancia para a comunicacdo e processamento de dados de contexto. Porém,
deve-se considerar que por um lado a comunicacio de dados de contexto em redes sem
fio, entre dispositivos moveis limitados, exige uma representacdo leve, enquanto que as
operacoes de inferéncia sobre as situacdes do individuo e do ambiente demandam uma
representacdo através de modelos mais ricos em informacdo. Além disso, como ob-
servado em (STRANG; LINNHOFF-POPIEN, 2004), a representacdo de contexto para
operacdes semanticas mais exigentes requer uma modelagem capaz de: permitir a validacao
parcial da informacgdo, independentemente das inter-relacdes complexas; permitir uma
expressividade rica em informacgdes e formalismo para a compreensdo compartilhada;

indicacdes para a qualidade da informacao.

e Processamento de dados de contexto: Diversas operacdes englobam o conjunto de de-
mandas de processamento para dados de contexto. Como apresentado em 4, as operagdes
de processamento podem ser classificadas em diferentes grupos, € que possuem 0s se-

guintes desafios para a implantacdo em ambientes ubiquos moveis:

— operagodes sob o historico dos dados: dependem diretamente da limitada capacidade

de armazenamento (tempordrio ou permanente) dos dispositivos ubiquos moveis.

— operagoes de raciocinio: devem sem implementadas com o consentimento das limita¢des

de processamento e memoria dos dispositivos ubiquos méveis.

— operagoes de filtragem: devem ser definidos parametros para filtragem dos dados
em termos da semantica dos dados, dos requisitos da aplicacdo, e da qualidade de

contexto.

— operagodes para seguranga dos dados: as questdes de seguranca em geral, e em par-
ticular as questdes de privacidade, devem estar presentes no esquema de roteamento
ciente de contexto, uma vez que, eventualmente, os dados de contexto podem incluir

informacodes sensiveis sobre o usudrio.
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e Disseminacao de dados de contexto: A disseminacdo de dados de contexto ndo € sé
comprometida pela infraestrutura de rede escolhida para propagacao dos dados. A des-
conexao do proprio dispositivo ubiquo pode prejudicar o correto funcionamento dos con-
sumidores dos dados. Assim um provedor de contexto deve possuir mecanismos capazes
de efetuar a sua entrada e saida da rede, ou seja, a disseminacao deve ser desacoplada das
outras fases do processo de provimento dos dados. Ademais, a abordagem escolhida de
disseminacdo dos dados reflete diretamente na escalabilidade do sistema, que um fator

fundamental para a implantacao de sistemas de grande porte.

e Qualidade de contexto: Como explicitado na se¢ao 3.2 desse documento, garantias de
qualidade de contexto sdo fundamentais para o correto funcionamento das aplicacdes e
servigos sensiveis ao contexto. Dessa forma, se faz necessario o projeto de médulos capa-
zes de atribuir aspectos de qualidade a informacao captada pelo dispositivo ubiquo, bem
como operacdes que realizem validacOes baseadas em informacdes de QoC, garantindo
assim um melhor aproveitamento das informagdes providas pelo dispositivo. Além disso,
ao prover apenas dados com qualidade, o dispositivo ubiquo permite que as operagdes
sob dados de contexto sejam realizadas sob dados ja qualificados, o que pode melhorar o

resultado das operagdes em relacdo aos objetivos dos servicos sensiveis ao contexto.

A proposta de (BOLDRINI; CONTI; PASSARELLA, 2008) denominada HiBOp adota
uma abordagem de filtragem para trocar dados de contexto e manter a infraestrutura de rote-
amento. Assim, sdo realizadas operagdes de inferéncia nos dados recebidos para que sejam
descobertos novos comportamentos dos usudrios. Os dispositivos mdveis enviam e recebem
dados de contexto para os vizinhos utilizando diferentes abordagens de filtragem de dados (ex.:
baseada em tempo, baseada em mudanca). Os dados sdo representados em um modelo chave-
valor. A qualidade de contexto ndo é contemplada nesse modelo, porém como sao definidos
diversos parametros e esses sao utilizados para realizar a validacdo dos dados, pode-se dizer
que existe suporte para a defini¢do de parametros de QoC, apesar de isso ndo ser dito clara-
mente no trabalho.

Solar (CHEN; LI; KOTZ, 2008) foca na escalabilidade para ambientes pervasivos, utili-
zando técnicas de filtragem para minimizar o envio dos dados. Dessa forma, a congestao na
largura de banda e a sobrecarga no dispositivo sdo reduzidas. Porém, nenhum outro tipo de pro-
cessamento € realizado nos dados de contexto. Além disso, apesar de ser citada na pesquisa a
qualidade de contexto nao € contemplada de maneira definitiva no processo de filtragem de da-
dos. Os dados sdo representados tanto por modelo chave-valor, como pela abordagem orientada
a objetos.

Em (KNAPPMEYER et al., 2009) € apresentado um modelo para provedores de contexto
que possui suporte para as principais funcionalidades desejadas em um provedor de contexto,

isto €, representacao, processamento, disseminacdo e qualidade de contexto. Para representar
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os dados de contexto foi definida uma linguagem (ContextML), que € por defini¢do perten-
cente ao grupo de representacdo denominado esquema de marcagdo. Quanto ao processamento
dos dados, é fornecido suporte para as operacdes de filtragem e agregacao dos dados. Além
disso, o modelo também suporta o armazenamento de dados permitindo assim operagdes de
histérico. Para disseminagcdo dos dados foram definidas duas interfaces, uma para aquisi¢ao
das informacdes dos sensores e outra para o envio dos dados de contexto. A qualidade de con-
texto ndo € parte integrante do modelo proposto porém a linguagem de representacdo permite
a insercdo de alguns parametros de qualidade, mais especificamente, resolugdo, precisdo e grau
de incerteza.

No framework COPAL proposto em (LI; SEHIC; DUSTDAR, 2010) os dispositivos ubiquos
sao publicadores de contexto. Os chamados Wrappers sdo responsaveis por “esconder” os
dispositivos, e fornecer as informacdes de contexto. Os Wrappers possuem uma camada de
comunicacdo que contempla a heterogeneidade dos sensores e trata de problemas relativos a co-
nectividade. Porém, o provedor de contexto de COPAL nao possui uma forma de representacao
definida, bem como operagdes para o processamento dos dados. Além disso, ndo sdo carac-
terizados aspectos de qualidade de contexto. Todas essas funcdes sdo excedidas por um cen-
tralizador de informacgdes de contexto, que recebe a informacgdo dos diversos dispositivos que
compdem o sistema.

Ja em (MIRON et al., 2010) os provedores de contexto possuem suporte a representacao
de dados através de ontologias. Os dados podem ser processados através de métodos de agregacao
que sao definidos, em parte, por aspectos de qualidade de contexto. O modelo também prevé
o armazenamento de dados de contexto no provedor. Os provedores realizam a comunicagdo
com o0s sensores € enviam os dados para um centralizador de informacdes de contexto, porém,
o componente de disseminacdo nio € desacoplado no modelo. Além disso, as informacdes dos
provedores ndo atingem diretamente as aplicagdes e servicos sensiveis ao contexto, o centra-
lizador, entdo, é o Gnico consumidor direto das informagdes fornecidas pelos provedores de
contexto. A qualidade de contexto é contemplada pelo suporte a parametros de qualidade, que
podem ser calculados no préprio dispositivo e sdo inseridos nos dados de contexto para futuras
validagdes.

Dado as caracteristicas citadas e a descricdo dos trabalhos correlatos, apresentamos na
tabela 4 uma comparagdo entre os trabalhos relacionados e a proposta dessa dissertagdo. A
tabela comparativa indica se os modelos dos provedores de contexto definidos nos trabalhos
suportam os principais aspectos relacionados ao provimento de dados de contexto. E importante
ressaltar que estamos tratando exclusivamente do provimento de dados por dispositivos ubiquos,
pois alguns trabalhos suportam as caracteristicas indicadas em diferentes camadas de contexto

(ex.: camadas do servidor, camadas de brokers de contexto).
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Referéncia Representacao Processamento Disseminacao Qualidade de Contexto

s 55§ S le| €%

S A - S - -

2 3 = 5 < = S 5

g || E | S | £ | 8|
(CHEN; LI; KOTZ, 2008) sim nio | nao | sim | ndo sim nao niao | ndao | nao
(BOLDRINI; CONTI; PASSARELLA, 2008) sim sim | sim | sim | ndo sim sim T niao | nao | nao
(KNAPPMEYER et al., 2009) sim sim | sim | sim | ndo sim sim! | ndo | ndo | ndo
(MIRON et al., 2010) sim sim | sim | ndo | ndo nao sim ndo | sim | ndo
(LI; SEHIC; DUSTDAR, 2010) nao ndao | nao | nao | ndo sim nao ndao | ndao | nao
ProQuali sim sim | sim | sim | ndo sim sim sim | sim | sim

Tabela 4: Comparagdo entre os provedores de contexto propostos

Para concluir essa sec@o caracterizamos a contribuicao desse trabalho, em relacido aos de-
mais apresentados, como sendo o provimento de dados com qualidade de contexto. Na aborda-
gem proposta a qualidade de contexto é contemplada em todos os componentes do modelagem
permitindo que o provedor de contexto pré-valide as informagcdes com garantias de qualidade,
através de parametros de qualidade, politicas de qualidade, operacdes de qualidade e requi-
sitos das aplicacOes. A proposta contemplou as principais caracteristicas necessarias para se
estabelecer um provedor de contexto, utilizando da qualidade de contexto para fortalecer tais

aspectos.

4.6 CONSIDERACOES SOBRE O CAPITULO

Nesse capitulo foi apresentada a abordagem ProQuali: Produtor de Contexto Consciente
de Qualidade. A proposta objetiva contemplar as principais fases relativas ao provimento de
dados de contexto. Para tal, ProQuali se baseia nos conceitos estabelecidos na literatura para o
provimento de dados de contexto, isto €, captura, processamento, qualificacdo e distribui¢do dos
dados. Além disso, a proposta também define um processo de filtragem que utiliza de politicas
de QoC para assegurar a qualidade dos dados providos. Assim, a modelagem busca utilizar
de maneira otimizada os recursos energéticos dos dispositivos ubiquos através da reducao da
quantidade de dados enviados e processados.

Em relagdo aos trabalhos relacionados, ProQuali apresenta um diferencial quanto a ga-
rantia de qualidade de contexto nos dados providos pelos produtores de contexto. Apesar das
demais propostas possuirem suporte a alguns parametros de contexto e a processos de filtra-
gem e raciocinio, nenhum dos provedores de contexto pesquisados possuem garantias de QoC
em todas as etapas do provimento de dados de contexto. Dessa forma, a modelagem sugerida
nesse capitulo juntamente com as politicas e o processo de filtragem contemplam a qualidade
de contexto da captura a disseminacao dos dados, possibilitando aos dispositivos pervasivos

produzirem dados de contexto com consciéncia de qualidade.
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S AMBIENTE E RESULTADOS EXPERIMENTAIS

Nesse capitulo, descrevemos o ambiente e os resultados experimentais relacionados aos
nossos testes. A abordagem proposta foi implementado em uma aplicacdo que tinha por objetivo
descobrir e representar as trajetorias dos usudrios. Para a avaliacao da proposta foram analisados
os seguintes aspectos: i) se houve, ou ndo, redu¢do nos dados enviados pelos provedores de
contexto utilizando politicas orientadas a aplicacdo e orientadas a parametros de QoC, ii) o
impacto dos recursos computacionais do dispositivo mével pelo uso da abordagem proposta e

1i1) se as trajetorias foram melhor representadas devido ao uso do ProQuali.

5.1 DESCRICAO DO AMBIENTE EXPERIMENTAL

A figura 9 ilustra o cendrio de aplicacdo dos testes. O ambiente experimental simulado
€ composto por diversos dispositivos ubiquos enviando informacdes para um servidor (consu-
midor de contexto). Cada dispositivo envia informagdes sobre a localizacdo do usudrio, € o

servidor processa e envia as informacdes para as aplicacdes de interesse.

Aplicacdes e Servigos

(@)

©Q Q 3

g (SSL))) sensiveis ao contexto
_@ Q Comunicagdo Sem Fio

H o @
@ Servidor de Contexto

Dispositivos Ubiquos
Méveis

Figura 9: Figura ilustrativa do ambiente experimental

O ambiente experimental utilizado em todos os testes € apresentado na tabela 6. Os
provedores de contexto foram implementados em maquinas virtuais € o emulador de Android
foi utilizado para simular o dispositivo movel. O esquema 16gico do framework utilizado nos
experimentos, foi baseado no trabalho de (MIRON et al., 2010) e, é apresentado na figura 10.
O framework € composto por provedores de contexto (definidos na proposta), e por camadas no

servidor que sdo descritas a seguir:

e Coletor de Contexto: coleta e agrega as informagdes enviadas pelos provedores de con-
texto, construindo um contexto global do usuario. Comunica-se diretamente com o Ava-

liador de QoC com o intuito de verificar as dimensdes de qualidade que ndo puderam ser
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Sistema Opera- | Processador Memoéria Armazenamentp Base de dados | Linguagem de | Ambiente
cional programaciao
Provedores de | Android 4.1 Quad-core 14 | 512MB 16GB GvSig 0.3 Java 1.7 Android Emula-
Contexto GHz tor
Servidor de | Ubuntu 12.04 | Inteli5 2.5GHz 4GB 1TB PostGIS 2.0 Java 1.7 Dell Vostro
Contexto 64-bit 3460

Tabela 5: Ambiente experimental

concebidas pelos provedores de contexto. Os contextos globais dos usudrios sao salvos

no Repositério Global de Usudrios.

e Racionalizador de Contexto: executa tarefas de inferéncia e derivacdo em dados de
contexto. Cria novos contextos baseados nas informacdes disponiveis, e infere compor-
tamentos futuros. Além disso, novas caracteristicas e informagdes sdo descobertas por
esse componente. Algoritmos de alta complexidade sdo executados pelo racionalizador

de contexto.

e Ofuscador de Contexto: reforga as politicas de privacidade de usudrios em informagdes
de contexto, executando processos de ofuscagcdo e anonimizacdo. As politicas de priva-
cidade s@o usadas com a finalidade de limitar e/ou generalizar o nivel de divulgacdo das

informagdes de contexto.

e Avaliador de QoC: € o servigo responsavel por avaliar a qualidade de contexto no ser-
vidor. Os parametros de QoC sdo quantizados dinamicamente para avaliar todas as di-
mensdes de qualidade dos dados de QoC. O processo de qualidade realizado nesse com-
ponente pode ser dividido em duas etapas: 1) Os aspectos de qualidade que ndo foram
validados nos provedores de contexto, sdo aqui avaliados; ii) A qualidade de contexto
¢ reavaliada nas informagdes inferidas/derivadas pelo Racionalizador de Contexto. As

politicas de qualidade sdo utilizadas para filtrar e qualificar os dados de contexto.

e Fornecedor de Contexto: responde diretamente as requisicdes das aplicacdes. O com-
ponente busca dados com maior qualidade de contexto e os fornece as aplicacdes solici-

tantes.

No ambiente simulado, foram usados dados reais de GPS coletados de trajetérias de qua-
tro diferentes veiculos. Os veiculos nimero 1 e 2 foram monitorados durante trés horas nio
consecutivas gerando, cada um, um total de 10800 dados de contexto. O veiculo 3 foi mo-
nitorado durante uma hora e meia, em uma trajetoria unica, gerando 5400 dados de contexto.
O veiculo 4 foi monitorado durante uma semana num total de 5 horas e 23 minutos gerando
19380 dados de contexto. O intervalo de precisao do GPS € de 3m-5km, que € justificado pela

quantidade de construgdes ao redor, perdas na conexao, e limitacdo do proprio dispositivo. Por
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Figura 10: Arquitetura implementada para os experimentos
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essa razdo, esse cendrio produz uma grande quantidade de dados redundantes e conflitantes

(ex.: quando o veiculo estaciona ou quando existe alguma interferéncia no sinal do satélite),

caracterizando uma aplicacao real para a abordagem proposta.

Listing 5.1: Método para Resolver Conflitos

void resolveConflito(Contexto col, Contexto co2){
pol[] = getPoliticasDeConflito(col);
contextoValido = aplicaPolitica(col, co2, poll[]);

enviaParaCache (contextoValido) ;

Para remover redundancias e conflitos foram implementados algoritmos baseados no tra-
balho de (MANZOOR; TRUONG; DUSTDAR, 2009), o pseudo-cédigo € apresentado nos lis-

tings 5.1, 5.2 ¢ 5.3. O método Equals compara todas as dimensdes de contexto entre dois

dados de contexto distintos, e verifica se esses dados representam informacoes redundantes. Ja

o método Remove Redundidncias compara o dado recentemente criado com todos os dados que

estdo na cache. Uma vez identificada a redundancia, o algoritmo calcula a diferenca de tempo

entre dois objetos de contexto e adiciona ao tempo de parada 7, (SILVA; DANTAS, 2013a) do
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dado vdlido. Apds essa operacao o dado redundante é eliminado. O método Resolve conflito é
utilizado quando existe alguma indefinicdo na comparacdo entre dados de contexto. O método
usa as politicas de qualidade, que caracterizam redundancias e conflitos, para resolver incon-

sisténcias entre dados de contexto.

Listing 5.2: Método Equals

boolean equals(Contexto col, Contexto co2){
if (col.getLocalizacaoGeografica().equals(co2.

getLocalizacaoGeografica ())){

if (col.getTodosContextos () .equals(co2.getTodosContextos ())
){
return true;

} else
resolveConflito(col, co2);

return false;

Foram simulados quatro dispositivos pervasivos enviando informag¢des ininterruptamente
para um servidor de contexto. Os provedores de contexto foram configurados para fornecer
dados em intervalos de 1 segundo. Além da informacdes geogréfica, os provedores de contexto

também forneceram informagdes sobre os contexto de tempo e contexto computacional.

Listing 5.3: Método para Remover Redundancias

void removeRedundancia(Contexto co){
contextoNaCache = getCacheContexto () ;
for i from O to tamanhoDaCache {
if (cache[i].equals(co)){
t = getDiferencaTemporal (cache[i], co);
cache[i].adicionaTempoDeParada (t);
deleta(co)
}
else

enviaParaCache (co);

As politicas adotadas para esse experimento foram: i) a precisdo da informagdao do GPS
deve estar presente no dado de contexto, ii) a precisdao dos dados de GPS devem ser de no
maximo 50 metros, ii1) a diferenca de distancia entre duas informagdes de contexto consecutivas
deve ser maior que 200 metros e iv) a diferenca de tempo entre duas informacdes de contexto

consecutivas deve ser maior que 10 segundos. Sendo que, i) e ii) sdo politicas orientadas a
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parametros de qualidade; iii) e iv) s@o politicas orientadas a aplicagdo. O esquema do arquivo
de politicas é apresentado no listing 5.4.

Listing 5.4: Representacio XML de um arquivo de politicas de qualidade

<?xml version= "1.0"7>
<Politicas>
<Politica>
<NomeParametro>Latitude </NomeParametro>
<NomeParametro >Longitude </NomeParametro>
<ParametroDeQualidade >
<Nome >Precisao </Nome>
<E>
<MenorQue >50</MenorQue >
<Nulo>falso</Nulo>
</E>
</ParametroDeQualidade >

<Politica>

<Politica>
<NomeParametro>DiferencaDistancia</NomeParametro >
<MaiorQue >200</MaiorQue >
<Nulo>falso</Nulo>

<Politica>

<Politica>
<NomeParametro>DiferencaTempo </NomeParametro >
<MaiorQue >10</MaiorQue >

<Politica>

</QoCPolicies>

5.2 ANALISE DOS RESULTADOS

A figura 11 apresenta o nimero de dados de contexto enviados em 6 horas de simulagéo.
Tanto as politicas orientadas a aplicagdo quanto as politicas orientadas a parametros de qua-
lidade reduziram o nimero de dados de contexto transmitidos. A intencdo foi apresentar a
efetividade das politicas separadamente, dado que as mesmas ndo interferem umas nas outras.

Os experimentos mostraram uma reducao de até 52% na quantidade de dados enviados
aos consumidores de contexto, mostrando que implementacdo da proposta juntamente com a
definicdo de politicas de qualidade podem reduzir significativamente a quantidade de dados
enviados pelos dispositivos ubiquos méveis. Para um melhor entendimento da significancia dos
dados apresentados, a seguir sdo caracterizadas as condi¢des (localizacao) aonde esses veiculos

estavam se locomovendo e sao conduzidas as analises sobre os resultados.
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B sem politicas [l Politicas de aplicagao Politicas de parametros de QoC
20000

15000

10000

3000

Welculo 1 Velculo 2 Veiculo 3 Veiculo 4

Figura 11: Quantidade de dados de contexto filtrados

Os dados coletados dos veiculos 1 e 2 sdo provenientes da regido de Machu Picchu no
Peru. Nessa regido os dados providos pelo GPS tendem a informar localizagdes divergentes da
onde o GPS realmente se encontra. Isso se deve principalmente pelo relevo da regido que causa
interferéncias na triangulacdo dos satélites, aumentando a imprecisao nos dados captados. O
que ¢ interessante perceber, em relacdo a esses dois veiculos, é que a utilizagdo de politicas
de aplicagdo resultou em uma quantidade maior de dados filtrados se comparada a aplicagc@o
das politicas de parametros de QoC, indicando que mesmo que qualidade de contexto esteja
assegurada, o dado pode ndo ser interessante para a aplicacao.

Os dados do veiculo 3 foram coletados durante um treinamento de corrida de longa
distancia em Floriandpolis, mais especificamente, na avenida beira-mar norte da cidade. Di-
ferentemente da regido de Machu Picchu, a avenida beira-mar norte estd localizada em um
centro urbano e com uma menor grau de interferéncias causado pelo relevo, assim, em relagao
aos outros veiculos, uma porcentagem menor de dados foram filtrados. Mas, novamente, as
politicas orientadas as aplicacdes tiveram uma boa efetividade na filtragem dos dados de con-
texto. Esse cendrio pode ser transposto para aplicacdes de tempo de real (ex. monitoramento de
veiculos em tempo real), onde uma grande quantidade de informacdes sdo produzidas, e caso
nao sejam definidas politicas orientadas a aplicacao, existem grandes chances de ocorrerem so-
brecargas nos servidores de contexto devido a quantidade de dados que devem ser comunicados,

processados e armazenados.
Ja para o veiculo 4 foi utilizada uma abordagem diferente. Os dados foram coletados

durante uma semana na cidade de Florian6polis acompanhando o cotidiano de um individuo.
Além disso, o usudrio tinha a liberdade de randomicamente ligar e desligar o GPS enquanto se
locomovia. Os dados foram coletados tanto em regides que possuiam interferéncias quanto em
regides de maior precisio na cidade. Nesse caso, as politicas orientadas a parametros e orienta-

das a aplicacdo obtiveram uma taxa de filtragem muito parecida (aprox. 51%). Indicando que,
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Quantidade Total de | Quantidade de Da- | Quantidade de Da-
Dados dos Filtrados (App) dos Filtrados (QoC)
Veiculo 1 10800 5476 (50.7%) 3496 (32.37%)
Veiculo 2 10800 5632 (52.14%) 2755 (25.09%)
Veiculo 3 5400 1975 (36.57%) 515 (9.53%)
Veiculo 4 19380 10115 (52.39%) 9816 (50.65%)

Tabela 6: Porcentagem de dados filtrados

de fato, as politicas de qualidade (orientadas a aplicacOes e orientadas a pardmetros de con-
texto) devem ser utilizadas conjuntamente para uma melhor garantia de qualidade de contexto

nos dados providos por dispositivos ubiquos méveis.
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Figura 12: Trajétorias nao filtradas

A figura 12 mostra trechos das trajetdrias sem nenhum processo de filtragem de contexto.
Dados nao validados tendem a representar trajetérias que diferem da real trajetéria feita pelo
o usudrio. As duas figuras mostram partes das trajetorias que possuem situacido de parada do

veiculo e perda de sinal. A figura 12a faz parte da trajetoria do veiculo 1, e a figura 12b compde
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a trajetdria realizada pelo veiculo 4. Pode se perceber que nesses casos, os dados nao filtrados
parecem nao representar uma trajetoria, ou parte dela.

A figura 13 apresenta as mesmas rotas da figura 12, entretanto, com dados validados.
A quantidade de dados utilizados para representar as trajetorias reduziu em aproximadamente
40%. Os pontos fora da trajetéria foram largamente eliminados, e a representacdo das tra-
jetdrias, com os dados validados, fornecem uma melhor referéncia da trajetéria realizada pelo o
usudrio. Além disso, em consequéncia a reducao de envio, a quantidade de dados processados

pelos algoritmos de inferéncia diminuiu sensivelmente.
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Figura 13: Trajétorias filtradas

Essa analise pontual dos trechos das trajetérias tem o intuito de verificar se o processo
de filtragem proposto contribui de forma direta para os fins das aplicacdes consumidora dos
dados de contexto. Assim, através desses resultados, pode-se inferir que ao enviar dados pré-
validados, ou seja, que possuem a qualidade desejada, as aplicacdes e servigos sensiveis ao
contexto tendem a melhor atingir seus objetivos. De maneira especifica, os dados de contexto

filtrados fornecidos pelos dispositivos pervasivos forneceram um conjunto de informagdes ca-
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paz de representar de uma melhor forma as trajetdrias feitas pelos usuarios.

A fim de verificar o impacto causado no dispositivo ubiquo mével pela implementacao
da abordagem proposta, foi verificada a sobrecarga de processamento durante o envio de dados
para os consumidores de contexto. Assim, é comparado a carga de processamento do dispositivo
enviando dados sem a abordagem proposta e com a abordagem proposta (ProQuali). A figura 14
apresenta a curva de processamento média (dos 4 dispositivos) durante o tempo da simulagdo.
A abordagem ProQuali exigiu, em média, 26% a mais da capacidade de processamento do

dispositivo.

Quantidade de Processamento
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Figura 14: Sobrecarga pela utilizacdo do ProQuali

O aumento na demanda de processamento ocasionado pela abordagem ProQuali contri-
bui para otimizagdo na utilizagdo dos recursos computacionais disponiveis. Essa afirmagao
pode parecer de certa forma contraditéria, mas de fato utilizar de maneira balanceada os re-
cursos disponiveis em uma infraestrutura distribuida colabora para a otimizacdo do sistema
como um todo. De maneira mais detalhada, estamos tratando da otimizagao sob a perspectiva
de utilizac@o de recursos, sendo assim, tanto a sub-utilizacdo quanto a sobrecarga de determi-
nados componentes da infraestrutura podem caracterizar um uso nao otimizados de recursos
computacionais. Assim, através da utilizacdo do ProQuali foi possivel explorar os recursos dis-
poniveis nos dispositivos pervasivos sem sobrecarrega-los. E, além disso, ao transferir parte
da responsabilidade do processamento para os dispositivos, os consumidores (ex.: servidor de
contexto) reduzem a carga de processamento seja pela reducdo de dados recebidos seja pelo
pré-processamento realizado nos dados de contexto.

Dado que a comunicacdo sem fio € um dos principais fatores que influenciam no tempo

de vida a bateria dos dispositivos ubiquos moveis, foi realizada uma medi¢do para verificar se
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a utilizacdo do ProQuali impactava diretamente na eficiéncia energética do dispositivo. Apre-
sentamos na figura 15 o consumo de bateria ocorrido durante toda a simulacdo. A abordagem
ProQuali aumentou o tempo de vida da bateria em aproximadamente 28%.

O consumo de bateria € um fator determinante quando tratamos de dispositivos moveis. E
apesar do aumento na quantidade de processamento, o consumo de bateria foi menor. Como a
comunicacdo sem fio € uma das funcionalidades que mais consomem recursos energéticos dos
dispositivos, e dado que a implementacdo da abordagem reduziu a quantidade de dados trans-
mitidos em até 50%, foi obtida uma melhor performance energética nos dispositivos ubiquos

moveis.

Consumo de Bateria
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Figura 15: Consumo de bateria do dispositivo

Essa combinacgdo de resultados prové suporte para a premissa conceitual que a qualidade
de contexto s6 pode ser totalmente atingida se os requisitos de cada aplicacdo forem projetados
no modelo de contexto, e os dispositivos mdveis forem explorados para assegurar uma me-
lhor qualidade nos dados processados. O comportamento geral dos experimentos mostra que
a abordagem reduz o nimero de dados transmitidos e também aperfeicoa a representacao das
trajetorias. Também pdde ser observado que as politicas definidas em termos da aplicacao ten-
dem a melhor atender requisitos dos servigcos sensiveis ao contexto, diminuindo a quantidade

de processamento desnecessario realizado pela infraestrutura computacional.
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5.3 CONSIDERACOES SOBRE O CAPITULO

Esse capitulo apresenta o ambiente experimental e a analise dos resultados gerados du-
rante a execucao do protétipo simulado. Quanto ao ambiente experimental, foi utilizada uma
arquitetura distribuida onde os dispositivos pervasivos enviam dados de contexto para um ser-
vidor de contexto. Os dispositivos contem uma implementagdo do ProQuali, que explora as
politicas de qualidade definidas no formato XML. J4 o servidor de contexto possui camadas
que sdo responsdveis por captar os dados enviados pelos dispositivos e agregar os dados que
representam uma mesma trajetoria. Vale ressaltar que o foco dessa dissertacdo esta voltado para
qualidade dos dados enviados pelos provedores de contexto, assim, as camadas do servidor de
contexto foram implementadas para realizar apenas operacdes simples de agregacdao de dados.
Dessa forma, fica mais destacada a efetividade da abordagem ProQuali no provimento de dados
com qualidade de contexto.

Em relacdo aos resultados obtidos, pode ser verificado um melhor aproveitamento dos
recursos disponiveis no dispositivo pervasivo. O tempo de vida da bateria aumentou em aproxi-
madamente 28%, o que € justificado, principalmente, pela reducdo de dados comunicados pelos
dispositivos. Essa redu¢do € consequéncia do processo de filtragem realizado. Tal processo,
exige um maior poder de processamento dos dispositivos, porém sem sobrecarrega-los. Assim,
o processamento do sistema como um todo encontra um equilibrio, isto é, explora toda infra-
estrutura computacional sem sobrecarregar e nem subutilizar seus componentes. Ademais, a
reducdo de dados enviados também contribui para o aumento na escalabilidade do servidor de
contexto. Através desses resultados, pode-se verificar que a abordagem ProQuali possui carac-
teristicas favordveis no que diz respeito ao provimento de dados de contexto para aplicacoes e

servigos sensiveis ao contexto.
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6 CONCLUSOES, LIMITACOES E TRABALHOS FUTUROS

6.1 CONCLUSOES

O trabalho de pesquisa desenvolvido nessa dissertagdo propdoe uma abordagem de filtra-
gem consciente de qualidade de contexto para ambientes ubiquos méveis (ProQuali). ProQuali
baseou-se no fato de que dispositivos pervasivos sdo partes essenciais para producdo de dados
de contexto e, por conseguinte, também devem ser responsdveis por inserir a qualidade de con-
texto nos dados. ProQuali é composto por componentes que tratam das principais fases relativas
ao provimento de dados de contexto com qualidade. Mais especificamente, ProQuali coleta as
informacodes de contexto enviadas pelos sensores, padroniza essas informacdes em dados intero-
peraveis, injeta parametros de qualidade, avalia a qualidade dos dados de contexto, e dissemina
o dado aos consumidores. Além disso, ProQuali prevé o armazenamento dos dados em tempo
de execucdo com a finalidade de minimizar o processamento e envio de dados redundantes, e
garantir a disponibilidade do dado caso existam problemas de conectividade no momento do
envio.

A proposta também define um processo de filtragem de dados de contexto que tem como
principal objetivo eliminar os dados que nao possuem a qualidade desejada pelas aplicacdes
e servigos sensiveis ao contexto. O processo usufrui dos componentes modelados no dispo-
sitivo e realiza a filtragem em todas as informacdes de contexto recém captadas, eliminando
informacdes de contexto sem qualidade, redundantes e conflitantes, antes que os dados se-
jam enviados para os consumidores. O processo se baseia em politicas de qualidade que tem
como principal objetivo delimitar o escopo de interesse das aplicacdes e indicar os fatores que
influenciam na qualidade das informagdes solicitadas pelos diversos servicos sensiveis ao con-
texto. Nesse sentido, a proposta indica que a qualidade das informacdes de contexto ndo €
totalmente garantida apenas pela a avaliacao de parametros de QoC, e propde que 0s requisitos
das aplicacdes sejam levados em consideracao para que haja uma efetiva garantia de qualidade
de contexto.

De maneira mais ampla, o trabalho sugere que parte do middleware de contexto deva estar
presente nos dispositivos ubiquos méveis que compde a infraestrutura computacional sensivel
ao contexto. Garantindo, assim, que o middleware de contexto, que por defini¢cao € responsdvel
por suprir as aplicagcdes com dados de contexto qualificados, tenha controle de todo o processo
de provimento dos dados, da captura até o envio as aplicacdes e servicos. Além disso, a pro-
posta também argumenta que o middleware nao deve ser “cego” em relacdo as aplicacdes e
servigos que sdo por ele suportadas, isto €, o entendimento, por parte do middleware, de quais

informagdes que sdo requeridas pelas aplicagdes, tende a melhorar a qualidade dos dados pro-
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vidos aos seus consumidores.

Em relac@o aos objetivos definidos, ProQuali obteve sucesso em garantir a qualidade de
contexto nas informacdes providas por dispositivos ubiquos. As politicas de qualidade defini-
das em termos de parametros de QoC e requisitos das aplicacdes forneceram subsidios para o
processo de filtragem eliminar dados ndo desejaveis. Com a redugdo dos dados de contexto, a
escalabilidade do sistema aumentou significativamente melhorando, assim, a distribuicdo dos
dados dentro do sistema. Além disso, a0 comunicar menos dados, os dispositivos obtiveram
uma melhor performance energética, permitindo que outros aspectos do dispositivo, como pro-
cessamento e armazenamento, fossem melhor explorados. Dessa forma, a abordagem melhorou
qualidade de contexto dos dados transmitidos e otimizou a utiliza¢dao dos recursos computacio-
nais presentes nos dispositivos ubiquos moveis.

Os resultados experimentais, indicaram que a quantidade de dados enviados pelos dispo-
sitivos reduziu significativamente, implicando em melhorias na exploracao dos recursos do dis-
positivo ubiquo e nos objetivos da aplicagao em questao. Mais especificamente, o tempo de vida
da bateria apresentou uma melhora em torno de 28% e as trajetdrias foram melhor representadas
utilizando-se a abordagem proposta. De fato, foi identificado uma sobrecarga no processamento
dos dados de contexto, porém esse aumento era esperado dado as novas operagdes e funcdes
inseridas no dispositivo ubiquo. Assim, voltando a hipétese colocada no inicio deste estudo,
podemos afirmar que a proposta possui um potencial para uma melhor garantia de qualidade de

contexto em ambiente ubiquos.

6.2 LIMITACOES

Nessa secdo apresentamos as limitacoes em relacdo aos experimentos realizados e des-
critos nessa dissertacdo. A primeira limitagdo € consequéncia direta da estratégia de pesquisa
utilizada, qual seja, estudo de caso. Dessa forma, os experimentos ndo contemplaram diferentes
arquiteturas distribuidas onde a abordagem ProQuali poderia também ser utilizada. De fato,
dispositivos ubiquos mdveis podem ser utilizados para compor diferentes infraestruturas com-
putacionais, dado a facilidade provida pela comunicacdo sem fio de disseminar informacdes
com uma menor limitagdo geogréfica. A figura 16 ilustra uma arquitetura distribuida onde os
nds se comunicam diretamente, sem a utilizacdo de um centralizador.

A abordagem apresentada na figura 16 € interessante para aplicagdes e/ou servigos sensiveis
ao contexto que sdo executados no proprio dispositivo. Assim, o middleware de contexto seria
distribuido entre os nés executores, onde cada né € produtor e consumidor de dados de contexto.
Esse tipo de arquitetura possui um potencial de utilizagdo a medida que os dispositivos ubiquos
moveis crescem em poder de processamento e armazenamento, constituindo, assim, um cendario

de aplicagdo para a abordagem ProQuali.
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Figura 16: Exemplo de arquitetura descentralizada para aplicacdes sensiveis ao contexto

Outro esquema de arquitetura que poderia explorar a abordagem € apresentado na figura
17. Nesse caso, existe a figura de nds centralizadores porém os dispositivos ubiquos também
se comunicam entre si. Dessa forma, os nés ubiquos podem enviar informagdes diretamente
para as aplicacdes, e as demandas por operagdes mais robustas sob os dados de contexto (ex.:
agregacao, inferéncia, ...) ficam a cargo dos n6s centralizadores de informacao.

Assim sendo, diferentes arquiteturas distribuidas podem ser concebidas para configu-
rar infraestruturas computacionais que suportem aplicacdes sensiveis ao contexto. E apesar
de o trabalho de pesquisa ndo contemplar experimentos em diferentes esquemas computacio-
nais, a validade dos resultados permanece, ja que um estudo de natureza exploratdria objetiva
familiarizar-se com os fendmenos que estiao sendo investigados, de modo que as pesquisas sub-
sequentes possam ser concebidas com uma maior compreensdo e precisdao. De maneira mais
direta, ProQuali estabelece as principais fases no provimento de dados de contexto com qua-
lidade, fornecendo meios para a concepcao de arquiteturas mais complexas e com diferentes
focos de aplicacao

Outra limitacdo dessa dissertacdo se refere ao nicho de aplicagdes utilizado nos experi-
mentos. O estudo de caso tratou de uma aplicacdo que recebia informacdes de contexto e bus-
cava descobrir padroes de comportamento nas trajetorias dos usudrios. A primeira dificuldade
consistia em identificar a rota realizada pelo usudrio que por muitas vezes era mal represen-
tada dado a falta de qualidade nos dados providos pelos dispositivos. Essa aplicagdo constitui
um cendrio de aplicacdo da abordagem, porém, uma gama de aplicacdes sensiveis ao contexto

podem ser concebidas utilizando ProQuali. Porém, esse trabalho ndo buscava o desenvolvi-
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Dispositivo
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Dispositivo
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Dispositivo Servidor de Dispositivo
Pervasivo Contexto Pervasivo

Figura 17: Exemplo de arquitetura para aplicacdes sensiveis ao contexto

mento de aplicagdes sensiveis ao contexto, e sim fornecer uma melhor infraestrutura para que

as aplicacdes pudessem atingir seus objetivos.

6.3 TRABALHOS FUTUROS

Tendo posto as conclusdes e limitagdes desse trabalho, pode-se enumerar alguns caminhos
de pesquisa que poderiam favorecer o aperfeicoamento da proposta exposta nessa dissertacao,

explicitados como:

e Investigar os aspectos semanticos que envolvem dados de contexto com o intuito de defi-
nir politicas de qualidade mais robustas, e além disso constituir abordagens para a desco-
berta de valores de parametros de qualidade que estejam cientes das limitacdes encontra-

das em dispositivos ubiquos moveis.

e Desenvolver modelos para representacao de informagdes de contexto com uma maior gra-
nularidade, com o intuito de melhorar os procedimentos de exportagdo das informagdes

de contexto nos dispositivos pervasivos.

e Conduzir testes experimentais em arquiteturas diferentes, com um maior ndmero de aplicagcdes
e em ambientes mais heterogéneos, com o objetivo de identificar possiveis melhorias e

limita¢des da modelagem proposta.

e Realizar estudos mais profundos quanto a performance das implementagcdes da aborda-
gem, verificando a sobrecarga adicionada adicionado nas diferentes etapas da filtragem
dos dados dados de contexto, além de andlises sobre a performance energética do dispo-
sitivo durante a transmissao dos dados de contexto em diferentes arquiteturas computaci-

onais.
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e Projetar interfaces naturais, para que os usudrios possam definir politicas de qualidade de

maneira mais intuitiva, fornecendo informagdes de interesse para as aplicagdes.
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Este apéndice apresenta os trabalhos publicados ao longo do desenvolvimento dessa dissertacao.

A.1 SEKE 2013 - INTERNATIONAL CONFERENCE ON SOFTWARE ENGINEERING AND
KNOWLEDGE ENGINEERING

eTitulo: A context-aware approach on semantic trajectories

eResumo: Context-sensitive systems can use geographical position at a specific time to
extract knowledge and determine patterns in user trajectories. However, this data can
be unreliable or inaccurate, thus undermining the trajectories pattern inference process.
Some researches adopts a procedure to eliminate redundancy and conflicts through the
utilization of a centralized inference server. Other studies adopt a postprocessing pro-
cedure which is characterized by adding semantics to the spatial-temporal data. Both
efforts consume unnecessary computational resources. Context data represents the state
of an entity in a given time period, it provides information that allow to infer user behavior
patterns with a set of semantics. In this research, it is proposed a differentiated context-
aware approach to filter redundant and conflicting context information. The proposal
aims to improve the inference process that determines patterns on user trajectories. The
approach uses the processing power and storage capabilities of mobile devices to conduct
operations to validate context data, thus eliminating useless information. Experimental
results show an improvement both in the representation of spatial-temporal data and also
on the semantic load that characterize the user trajectories
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eTitulo: Quality-Aware Context Provider: A filtering approach to context-aware systems
on ubiquitous environment

eResumo: In ubiquitous environment context awareness approach plays a vital role in
adaptability to users requirements. Context-sensitive systems meet specific requirements
correctly, only if context information possesses the desired quality of context (QoC). Con-
text data can be unreliable or inaccurate, thus undermining the potential of context-aware
services. Some researches adopt a conflict resolution approach through the utilization of
few QoC parameters. Other studies define policies based on QoC parameters to resolve
conflicts. Both efforts do not exploit application requirements to ensure quality of con-
text. In this research work it is proposed a QoC filtering approach. Our proposal intends
to use in a better fashion the context provider, sending only relevant data to the context
server. Besides that we present QoC policies, based in terms of application requirements
and QoC parameters, which are used in a validation process to filter context data. The
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experimental simulation indicates a reduction in the amount of data sent and also an im-
provement on the quality of context on transmitted data.
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