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Resumo

Estabelecimentos comerciais emitem cupons fiscais nas opsrde
venda a consumidores. Tal procedimeateealizado atrads da utilizago de um equi-
pamento de impreas fiscal (ECF) auditado e autorizado pela Secretaria de Estado da
Fazenda. Esta disserfagprofe alternativas para a emégsde cupons fiscais elétricos
atra\es da Internet dispensando a utilizagle impressoras fiscais; ao@s\wdisto utilizam-
se impressoras comuns com as mesmas garantias de seguranga do processo. Palavras-
Chave: protocolos criptogficos, delegdp de assinaturas digitais, documentos @fetr

COs.



Abstract

Commercial establishments issue fiscal documents after commercial
transactions. Such fiscal documents are usually printed over paper by a hardware de-
vice (ECF) audited and homologated by the Treasure Department. This Masther’s The-
sis proposes an alternative way to generate electronic fiscal documents on the Internet
without any homologated hardware; instead, any printer may be used to print the do-
cument. Keywords: cryptographic protocols, proxy signature schemes, electronic docu-

ments.



Capitulo 1

Introduc ao

A arrecadago de um governo nas economias conterapeas, de modo
geral, compe-se quase exclusivamente da cobranca de impostos de diversas naturezas
[WAR 03]. Dentre a gama de impostos existentes, astarescopo desta dissedago
"imposto estadual sobre opetss relativas circula@o de mercadorias”, descrito na lei
federal umero 5.172 [BRA 66], de 25 de outubro de 1966, quedhsgobre o Sistema
Tributario Nacional e institui normas gerais de direito tréna apliGveisa Uniao, Esta-

dos e Munigpios.

Em nosso estado (Santa Catarina), tal impéstegulamentado pelo
decreto 2.870/01 que aprova o Regulamento do ICMS, publicado adolDficial do
Estado em 28/08/01. O ICMS (Imposto sobre OpéeacRelativag Circula@o de Mer-
cadorias e sobre Presta;de Servicos de Transporte Interestadual e Intermunicipal e
de Comunicago) & um imposto sobre valor agregado@rcumulativo [WAR 03]. Par-
ticularmente interessa para esta diss@dag procedimento de cobranca do ICMS do

consumidor final feito pelo estabelecimento comercial no ato da venda.

Seid sugerida nesta disserdacuma nova alternativa para endiesdo
documento fiscal denominado protocd&missor de Cupom Fiscal Virtual (ECFV),
cujo objetivoé substituir a raquina Emissor de Cupom Fiscal (ECF) por um computador
conectado a uma rede para realizar a eanste documentos fiscais. A ge@acdo do-

cumento fiscal sérfeita atraes de &cnicas de criptografia e certifiGgdigital as quais



propicia@o todos os requisitos de seguranca neécess para garantir total controle do
Estado sobre o processo de erass

As informa@es tratadas nesta alternativadgecodificadas na forma
de documentos elétnicos, beneficiando-se das vantagens destes sobre documentos em
papel para as partes envolvidas: Estado,@waio e consumidor final. O Estadobe-
neficiado porque térum maior controle sobre a emagsdos cupons fiscais diminuindo
a sonega@o. O conercio sea beneficiado porquedn sea obrigado a adquirir equipa-
mentos de impreé® fiscal e diminui a conco@ncia desleal (quando um concorrente
sonega impostos consegue praticar pre¢cos mais baixos). O consumédbeneiitios
diretos e indiretos. Por beneios diretos entende-se que pode haver umaigelde in-
centivos, como sorteios premiados; o béciefindiretoé o aumento de arrecad@axgdo
Estado, que torna-se mais forte para investiiaeeas como sale, educaio e seguranca.
A solucgdo proposta ao longo desta disseitapode ser estendida para todo o tipo de
relagao Estado/contribuinte.

Nesta dissertép oEstado é representado pefgecretaria de Estado
da Fazenda(SEF) ou peldrisco (conjunto debrgaos publicos respor@veis pela deter-

minag@o e arrecad@p de impostos [WAR 03]).

1.1 Objetivos

O objetivo desta dissertagé a elaborago de um protocolo criptogfico
que viabilize a emis® de documentos fiscais em meio digital e em papel no processo de
venda direta a consumidores utilizando plataformas computacionais comuns com acesso
a Internet. Os documentos fiscais devem atender a requisitosfesyzede seguranca da
informago, tais como a comprovag eficiente de sua autenticidade e integridade.
Entretanto, o protocolo que $eproposto neste trabalho apresenta al-

guns problemas que necessitam ser adequadamente tratados:
e Emissio do documento fiscal a disicia;

e Impres&o do documento fiscal;
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e Emissio de documento fiscal na &mia de comunic&p com a Secretaria de Es-

tado da Fazenda (SEF);

e Possibilidade de conferir a autenticidade do documento fiscal impresso.

1.1.1 Objetivos Gerais

E objetivo desta dissertag conceber e validar um protocolo criptagr

fico para emis®o segura de documentos fiscais em meios digital e papel.

1.1.2 Objetivos Espetficos

Os objetivos espéficos desta dissertag f10:

e Oferecer uma alternativa de gedagle documentos fiscais aos estabelecimentos co-
merciais e prestadores de servicos dispensando-os da obrigatoriedade da@aquisic
de equipamentos de impr@ssfiscal e toda burocracia envolvida, bastando-lhes

utilizar plataformas computacionais comuns com acadsternet;
e Diminuir os custos envolvidos no processo de arrecaalde tributos;
e Propor um sistema menos vulagel a fraudes de sonegaxfiscal;

e Proporcionara SEF mecanismos precisos e cawndis de apuré&p de impostos

devidos;

e Proporcionar ao consumidor final de mercadorias e servigos meios que possibilitem

verificar a autenticidade do documento fiscal gerado.

e Possibilitara SEF gerar documentos fiscais digitais remotamente, mesmo em situa-

cOes em quedo haja conexoa Internet;

e Possibilitar a impreg® de documentos fiscais a partir de impressoras comuns,
garantindo-se no mimo os requisitos de seguranca obtidos com uso de impres-

soras fiscais.



1.2 Justificativa e motiva@o

Quando alggam compra um produto em uma loja ou supermercada, est
pagando &m do valor do produto propriamente dito os impostos associados tais como o
ICMS. E obrigago do estabelecimento comercial repassar ao Estado o valor do imposto
pago pelo cliente. Desta forma, pode-se dizer que os clientes de estabelecimentos co-
merciais &0 de fato os contribuintes do Fisco enquanto os estabelecimentos comerciais
desempenham o papel de guasati e devem receber esta quantia e réplasao Estado.
Infelizmente esse procesédurlado freggentemente pelos estabelecimentos comerciais
gue, ao ines de repassar para o Estado o imposto pago pelos contribuintes, apropriam-se
indevidamente deste valor, enriquecendo ilicitamente e contribuindo para o empobreci-
mento do Estado. Trata-se do crime da son&agdigcal.

Ha varias tentativasécnicas que buscam diminuir este crime. Uma
delasé a fiscalizago de porta em porta, no entanto, atualmente a SkFdisfbe de
fiscais em imero suficiente para fiscalizar a erdisgle documentos fiscais nos milhares
de estabelecimentos comerciais existentes no estado de Santa Catarina. Visando aumentar
a capacidade de fiscaliZzag da SEF sobre as opebas de venda a consumidores, esta
dissertago traz propostas para melhorar o processo de amss documentos fiscais,

contribuindo para o fortalecimento do Estado.

1.3 Caracteriza@o do problema

Enquanto o documento em papehaturalmente visualizado, o docu-
mento eletdnico precisa ser interpretado por um sistema computacional para Gee ent
possa ser visto e entendido pelas pessoas. Caso 0 sistema esteja corrompmee)a n
confiavel, a visualiza@o do documento ficaria comprometida. Surg@eit problema de
como garantir que um documento edetico expresse a vontade de quem 0 assind@oe n
outro contédo manipulado pela plataforma computacional.

A legitimidade de uma assinatura manuscrita no papsbmprovada

atraes de compara@p por semelhanca, mais precisamente por reconhecimento de firma
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em carbrio (o carbrio € uma entidade défplblica) [BOR 02]. AEm disso, quando uma
pessoa assina um documento em papel confere castici&s biongtricas ao documento
assinado. Tais caractsticas 80 vesigios importantes para eventuaisip&s caso seja
guestionada a validade do documento.

A assinatura digital [STI1 02] de um documento édeico é realizada
atraes de um processo muito diferente de assinaturas manuscritas de documentos em pa-
pel. Documentos eldinicos §0 sedencias de imeros biArios (zeros e uns); a entidade
gue o assinado &€ uma pessoa e sim um sistema computacionaloehth como rastrear
vesigios bionetricos em uma assinatura digital de documento @ié&to. O reconhe-
cimento da assinatura tafin réio € feito por comparao e semelhancaahalgoritmos
espedicos para tal atividade; no entanta hma entidade que desempenha &mequi-
valente ao ca@irio no processo de assinatura manuscrita: a autoridade certificadora. A
confianca na autoridade certificad@anportante para garantir a identidade do titular.

Considerando-se resolvida a q@stla confiabilidade do documento

eletdnico, ainda restam alguns problemas a serem resolvidos:

e Garantir que a impreés em papel seja 0 mais fiel pogsd ao contédo do docu-

mento eletdnico (ou da vontade daquele que o produziu);

e Garantir que a impreés em papel traga a identifiGag da entidade que a assinou

digitalmente;

e Garantir que as caractsticas impressas do documento diatco sejam facilmente
reconhecidas (ou ao menos que sejapesautomatizar o processo de reconheci-

mento destas caracisticas).

A argumentago exposta acima pode ser resumida &salo seguinte
desafio: garantir que a impré&sde um documento elétrico possa ser validada do
ponto de vista dos requisitos de seguranca. Para dificultaraxamu falsifica@es, a
impres&o de documentos fiscais precisa conter elementos que possibilitem identificar sua
legitimidade e garantir o correto registro de op@&eszcomerciais tribaveis. Somente

desta forma garante-se que os tributos devidos ao Estado provenientes dest@&@sperac
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comerciais cheguem aos cofresbficos de forma correta. Quanto maior a sofis@éwac
das &cnicas empregadas na géragle documentos fiscais, maior&er dificuldade de
falsifica-los e portanto maior s&i0 controle do Estado sobre o processo de arreaadac
de tributos. Historicamente buscou-se aperfei¢coar o registro de dpsragmerciais com
uso de diferentes tecnologias buscando garantir o correto registro deGgsecamerciais

tributaveis:

e Papel Unico: O Estado controla o fornecimento de foriaibs de Notas Fiscais

aos estabelecimentos comerciais d@gasle gaficas credenciadas. Cada Nota Fis-

cal (NF) possui um iimero segencial eé composta de quatro vias, que devem
conter os mesmos dados, sendo que cada uma delas tem diferente destino. Para
garantir que as quatro vias contenham os mesmos dados, utiliza-se papel carbono,
intercalando-as. Desta forma, o estabelecimento comercial preenche os dados da
primeira via da NF de forma manual ou maeica (seja por datilografia ou im-
pres§o matricial) e as demais via@sautomaticamente preenchidas gracas ao pa-
pel carbono. Todavia, estadnicaé muito fiagil e pode ser facilmente burlada;
basta o estabelecimento comercial registrar valores diferentes nas diversas vias dos
documentos fiscais poigo Fa como o Estado saber se foi utilizado @Goreste me-
canismo. Aém disso, perde-se muito tempo preenchendo os valores da nota fiscal,

0 gque representa um inconveniente para o estabelecimento comercial que a emite.

Equipamento de Impres®o: Estaé uma alternativa a tecnologia exposta no item
anterior: ao inés de emitir NF em quatro vias, em um processo geralmente lento e
susceivel a falhas de preenchimento dos valores, o estabelecimento comercial pode
optar por um procedimento automatizado: trata-se do Emissor de Cupom Fiscal
(ECF), equipamento de impré&sde documentos fiscais controlado pelo Estado.

O cupom fiscal geradé equivalente a uma NF. Dependendo do ECF utilizado,

a impres@o do documento fiscal pode ocorrer em 1 ou 2 viamnadlo registro

dos dados na memnia fiscal do equipamento. O EG&-composto por hardware

e software e fornecido por empresas credenciadas pelo Estado, sendo que sua

liberag@ao para comercializag esh sujeita a homologap pelo Estado. Apesar de



apresentar vantagens em réla@o bloco de NF, o ECF taraim apresenta falhas
de seguranca que possibilitam fraudes de comerciantes mal intencionados. Maiores

detalhes a respeito do EC&esapresentados no ¢ago 2, pagina 14.

Nesta dissertd@p busca-se uma tecnologia alternatagexpostas no
patagrafo anterior para o desafio de registrar os impostos devidos ao Estado provenien-
tes de transdies comerciais de ven@aconsumidores: trata-se de um enfoque sobre as
caracteristicas de impres@o do documento A partir deste enfoque busca-se agregar
informages que permitam verificar a idoneidade do documento impresso, independente
do papel utilizado para sua imprassou mesmo do equipamento que o gerou. Tais ca-
racteisticas devem ser detectadas visualmente ou &grde algum dispositivo, como

sugerido na tabela 1.1.

Tabela 1.1: Propostas para impréssde documento fiscal

SOLUGAO VANTAGENS DESVANTAGENS

Impres&o de um 6digo | facilidade de geré&p do| validago do cupom fiscal de-

alfanunérico. codigo. pende de uma consuléalnter-
net.

Hardware seguro} facilidade de utilizago. possibilita fraudes ou utiliz&p

utilizacdo de impres de impressoras fiscais ir-

sora fiscal (atual sistema) regulares. Necessidade de
fiscalizag@o ostensiva. Custo
elevado.

Papel tnico, a ser forne+ dificuldade de falsificégp do | alto custo na aquisép do papel
cido pela Casa da Moeda] papel. Reconhecimento visualproveniente da casa da moeda.

do papel.
Documento elefnico + | maior dificuldade de fraudes. | necessidade do comprador pos-
papel. suir midia ou dispositivo digi-
tal para armazenar o documento
eletidnico.

Selo do Estado para con-dificuldade de falsificép do| custo da obter&p do selo; pode
ferir autenticidade ao papel selo. Reconhecimento visual dotornar o processo de emissde
impresso. selo. cupons fiscais lento.

Impres§o de um 6digo de | facilidade de verifica@o do do-| repeti@o de édigos de barras
barras, contendo a assinpcumento fiscal impresso. Di- existentes.

tura digital da SEF e outrasficuldade de falsificsgp do
informages. codigo de barras.

O processo de gerag de documentos fiscais, inicialmente controlado

pelo uso degapel tnico (bloco de NF), evoluiu para o controle sobregquipamento de
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impressao (ECF), e agora prde-se nova evol#p: o controle sobre iaformacao que
compde o documento fiscal.

Dentre as propostas apresentadas para infweksdocumento fiscal na
tabela 1.1, a alternativa que parece ser mais promigsaimpresdo de ©digo de barras
no documento fiscal contendo a assinatura digital da SEF;éstca sex adotada para

gue se alcance o objetivo principal desta dissadadescrito na ség 1.1.

1.3.1 Sonegado Fiscal

No processo de venda a consumidores, quando o cupom fiscal (ou nota
fiscal) raoé emitido de forma correta, ou as inforrdas referentes a venda de produtos
ou servicos 8o omitidas do Fisco, ocorre o crime denegaéo fiscalde acordo com
a lei federal 8.137/90 [BRA 90] (define crime contra a ordem téhat ecolbmica e
contra as relages de consumo). Mais precisamente, o0 inciso quinto do artigo segundo
diz: "utilizar ou divulgar programa de processamento de dados que permita ao sujeito
passivo da obrigago tributaria possuir informago conébil diversa daquela qué, por
lei, fornecidaa Fazenda Bblica”. Pena: deter@p, de 6 (seis) meses a 2 (dois) anos, e
multa. A sonegao fiscal enfraquece o Estado, enriquece ilicitamente o comerciante e
engana o consumidor final, que paga pelo imposto gaenmepassado ao Estado como
deveria.

No ramo de sonegag de impostos pode-se observar dois tigasidns

de fraudes:

1. A queé realizada sobre os documentos ou livros fiscais propriamente ditos, ou seja,

a que indica adulter@g ou registro fora das especifiéag legais;

2. Ou aquela que realizada sobre outros documentos, ou seja, que se referem a

opera@es realizadas sem a en@islos documentos fiscais respectivos.

Dentre as formas de sone@acdo ICMS conhecidas, algumas se en-
guadram na adulterag dos registros fiscais e outras na oéisdos documentos fiscais.

Eis algumas das formas de songégamais comuns:
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e Clonagem de ECFs que operam sem a devida aut@azdg Fisco, portanto sem
o lacre de seguranca. Neste caso, o cupom fiscal em@iddem valor algum e as

informages fiscais&o omitidas do Fisco;

¢ Alteracdo de funcionalidades do softwaradico do equipamento ECF, de forma a
manipular os totalizadores do equipamento. Neste caso, 0s cupons fiscais emitidos
sao \alidos, o equipamento ECF possui autoreaade operado e um lacre &lido,
porem a totalizago dos registros fiscais internos ao E@G®e mcorre de forma cor-

reta;

e O Software Aplicativo que realiza comuni@m;com o equipamento ECF (ver ca-
pitulo 2, pagina 20 alterado para contabilizar apenas alguns registros de vendas,
€ a chamada operag by pass A cada n vendas realizadas apenadx totaliza-
das, sendar > . Novamente, os cupons fiscais emitidés salidos, o equipa-

mento ECF possui autorizag de operggo e um lacre &lido, poém ocorre ainda

a sonegado;

e Finalmente a mais trivial das sonegasg, a Ao emisao do cupom fiscal. Neste
caso, embora o equipamento ECF esteja em situsggular, e mesmo quémhaja
nenhuma alterd@p nas funcionalidades do mesmo, o fato @de emitir o cupom
fiscal deixa de atualizar os registros fiscais e portanto o Fisco deixa de receber o

gue Iheé devido.

Para descobrir e comprovar a sonegafiscal de um estabelecimento na
era da informatica, passa-se a fazeal da buscdsica por fichas, anotaes, cadernos e
outros meios utilizados para registrar as vendas realizadaitaonna busca nos meios
informatizados do contribuinte, como arquivos, disquetes ou documentd@ales uti-
lizados para o registro de vendas realizadas tanto eletronica quanto convencionalmente
[WAR 03]. E mesmo assiméum problema quanto a vegibs eletdnicos (planilhas e
arquivos) pois estefs facilmente manipulados, portant@aapresentam valor jlico,

a menos que estejam assinados digitalmente e a assinaturalsdga YAinda assim &
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uma €rie de fatores que podem tornar quesiimis esses vagtos eletdnicos, 0s quais
podem ser escassos ou mesmo inexistir fisicamente no local.

A forma mais simples de combater a sonégefiscale exigir o cupom
fiscal (ou nota fiscal) a cada compra realizada. Entretargabido que istodo acontece

com muita fregéncia, por alguns motivos:

O consumidor final @oé multado por &o exigir documento fiscal,

O procedimento de compra de produtos e/ou servigo€nnviabilizado pelo fato

do consumidor &o solicitar o documento fiscal;

e O consumidor em gerabio tem conséncia da impoéncia de exigir o documento

fiscal;

e Geralmente os estabelecimentos comerciais adotam uma postuéa adéenecer
espontaneamente o documento fiscal, e, mesmo quando o consumidor solicita do-
cumento fiscal o processo torna-se mais demorado (naaopil autor desta dis-

serta@o para desestimular o consumidor);

Alem disso, mesmo que o consumidor exija o cupom fisgalastad
apto a identificar com pred@s se o cupom entregi@evalido ou rao, ou erdo se o equi-
pamento ECF e&tautorizado a enio, e muito menos seéalguma fraude interna ao
ECF.

O Fisco conta apenas com uramero reduzido de fiscais que espora-
dicamente visitam os estabelecimentos comerciais em busca de irregularidades. Se for
levado em considerag o mumero de estabelecimentos comerciais do estado de Santa Ca-
tarina e o imero de fiscais dispdreis, constata-se facilmente que o sistema atual de
detec@o de fraudeé ineficiente e in@vel.

Portanto, ao que tudo indica o Estadde=nh desvantagem nessa guerra

contra a sonegag fiscal.
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1.4 Trabalhos Correlacionados

O enfoque desta dissertagé o0 processo de venda a consumidores, 0
gual ocorre em estabelecimentos comerciais e prestadores de servicos. Narsbe cen
ICMS é cobrado dos consumidores e posteriormente repassado ao Estado. Entri@tanto, h

outros cearios em que & controle sobre ICMS:

e Comercio entre empresas. Ernesto Warnecke [WAR 03] trata desteic&m sua
dissertag@o de mestrado entitulada "G-DEF - Protocolo Cripédigo para Gerap

de Documento Eletmico Fiscal nas Operaes entre Empresas”;

e Empresas fornecedoras de energia ou prestadora de servigos domiciliares, individu-
alizados, em larga escala, equacionado pelo@uoviCMS 115/03 em dezembro
de 2003.

O Conselho Nacional de Rtita Fazendria (CONFAZ) [CON 04] criou
um Grupo de Trabalho com a intéiw; de propor melhorias aos equipamentos de im-
pres&o fiscal. Este grupo, denominado GT-46 da COTEPE (Cé&mi¥scnica Perma-
nente do ICMS), possui participantes espalhados por diversos estados brasileiros, inclu-
sive em Santa Catarina.

Ha uma iniciativa da Secretaria de Estado da Fazenda do Rio Grande
do Sul chamada ICMS Eléinico [RS 05]. Esta iniciativa criou um Grupo de Trabalho,
atraves da Portaria n 07/2003 DRP de 31/03/2003, para a&oiagmplantago do ICMS
Eletrbnico, com o objetivo de criar uma sistatita de apurap do ICMS segura agil,
gue possibilite 0 acompanhamento, em tempo real, de todas as resiségtbnicas efe-

tuadas pelos contribuintes, otimizando o controle dos recursos arrecadados pelo Estado.

1.4.1 Experéncia do Grupo

O Laborabrio de Seguranca em Compudiac(LabSEC) da Universi-
dade Federal de Santa Catarina (UFSC) conta com um grupo de pesquisa na linha de

Seguranca em Computag tal grupo, formado por professores e alunos de gradac
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mestrado e doutorado tem produzido diversos trabalhodfaest(incluindo esta [@pria
dissertagéo) sendo que muitos deles cameas afins. AAm da dissert&p de mestrado de
Ernesto H. Warnecke [WAR 034jcitada, & os seguintes trabalhos que de alguma forma

esBo relacionados a esta disse#@ag

e Tese de doutorado dailib Dias da Silva [DIA 04], entitulada "Confianca no
Documento Elefinico”, a qual traz aspectos acerca da util@@agde documentos

eletdnicos em substitudp a documentos em papel.

e Dissertago de mestrado de Dejane Luiza Bortoli [BOR 02] entitulada "O Docu-
mento Eletdnico no Ofcio de Registro Civil de Pessoas Naturais”traz contribesg
para o advento de documentos datcos em um cerio espeffico: os carbrios,

mais especificamente 0si€ibs de Registro Civil de Pessoas Naturais.

e Luciane Jussara Bezerra Kusbick [KUS 02] analisa o impacto da desmateéalizac
de documentos em papel em corigatria da crescente utilizag de documentos
eletdnicos em sua monografia de especiabwaentitulada "A Desmaterializag
de Documento em Papel: Alise do Requisito Seguranca para Validade Legal de

Documentos Eleémicos”

1.5 Contdido da Disserta@o

Esta dissertaép esh organizada da seguinte forma:

O captulo 2 apresenta a atual sit@a;de controle de arrecadex
de tributos sobre vendas realizadas a consumidores e como seria acsitledj. Esta
contextualizago serve como motivaQ para o protocolo proposto nesta diss@wagao
detalhadas as caradtgicas do equipamento Emissor de Cupom Fiscal (ECF) e carac-
teristicas do documento Cupom Fiscal.

O captulo 3 apresenta 0 embasamentarieo necesario para a imple-
menta@o do protocolo criptogfico ECFV. %0 apresentadas diferencas entre documen-

tos papel e elebnico, caractésticas de protocolos criptagficos, esquemas de assinatura



13

digital por delega&o, conceitos de criptografia baseada em identidade e criptografia in-
cremental @&m da padies de 6digo de barras.

O captulo 4 apresenta o protocolo criptédjico ECFV: a infra-estrutura
necesariaa sua implement&@p, as entidades envolvidas em sua exagucontextuali-
za@o do ceario proposta sua utilizago, aém de caractésticas do Cupom Fiscal Vir-
tual (CFV). Os problemas e deasafios teégatos do protocolo ECFVa® descritos e
poss$veis solu@es o0 sugeridas. Neste daydo, os objetivos geral e espécos, listados
nase@o 1.1 §o atendidos atr&s das propostas apresentadas. O prot@&fdomalizado
e validado atra@s de um Diagrama de Tranda;de Estados (DTE).

O captulo 5 apresenta caractsticas, requisitos funcionais e proce-
dimentos relacionados ao aplicativo ECFV, neadssa execugo do protocolo crip-
tografico proposto nesta disserdac E apresentado um piattpo desenvolvido para de-
monstrar algumas funcionalidades do aplicativo ECFV.

O captulo 6 fecha a dissertag apresentando algumas considéesc
acerca do resultados obtidos com este trabalho, confrontando-os com os objetivos tracados

naseg@o 1.1. ABm disso, sugedes de trabalhos futuro&® apresentadas.



Capitulo 2

Emissor de Cupom Fiscal

2.1 Introducao

Quando o consumidor adquire produtos em estabelecimentos comerci-
ais, ele paga @m do valor do produto propriamente dito, 0s impostos associados, dentre
os quais o ICMS. O estabelecimento comercial tem a oliimde registrar todas as suas
vendas realizadas para poder repassar os impostos devidos ao Estado. O registro das ven-
das faz-se necemso para documentar o processo de vendas e fornecer ao estabelecimento
comercial informages de quanto deve ser repassado ao Estado e ao Estado maneiras de

fiscalizar e auditar todo o processo.

Em um ceario ideal, o consumidor compraria um produto pagando o
valor deste ao estabelecimento comercial e pagaria diretamente ao Estado os impostos de-
vidos, como ilustra a Figura 2.1. Esta sit@aé imprati@vel em nosso pa por quegies
culturais e tecndigicas. Nio Ha, por exemplo, uma infra-estrutura que possibilite, no
momento da compra, que o comprador deposite concomitantemente ao valor do produto,
o valor do imposto.

Fiscalizar toda a populag de consumidores seria tarefa impiati;
ao inves disso, o Estado optou por fiscalia atraes dos estabelecimentos comerciais.

Em alguns casos, como autoweis, o Estado cobra os impostos diretamenteaasdas,

0 que simplifica e facilita o controle fiscal. No entanto a satugeralmente adotada
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Estabelecimento
Comercial
Valor dos Valor do
impostos produto
Consumidor
Final

Figura 2.1: Situag@o ideal: consumidor adquire produtos e/ou servi¢os e paga ao estabelecimento
comercial o valor destes; &h disso, o consumidor paga diretamente ao Estado os

impostos devidos.

Valor dos Valor dos
impostos impostos
Estabelecimento ) ¢ o @ Estabelecimento
Comercial Comercial

Valor do produto
+ valor dos impostos + valor dos impostos + valor dos impostos

Figura 2.2: Situag@o atual: consumidor adquire produtos e/ou servicos e paga ao estabelecimento

Valor do produto Valor do produto

comercial o valor destes mais os valores dos impostos. Os estabelecimentos comer-

ciais fazem o registro destes impostos e 0s repassam ao Estado.

pelo Estade forcar o estabelecimento comercial a cobrar os impostos do consumidor,

registé-los e repasslos ao Estado, como ilustra a Figura 2.2.

A tecnologia mais difundida para tal registro, inicialmente, foi o bloco
de notas fiscais. Cada nota fiscal emitida possui Umaro sequencial para controle do
Estado, e deve ser emitida em quatro vias, coniliaudte papel carbono, como ilustra
a Figura 2.3. Este procedimento, conforme discutido naséc3, @dgina 4, apresenta
alguns inconvenientes tais como o tempo de preenchimento dos valores da nota fiscal e a

fragilidade desta tecnologia em redaca fraudes de sonegexfiscal.

Buscando oferecer maior agilidade e praoiso processo de registro

de vendas realizadas, surge uma alternativa ao uso das notas fiscais: trata-se de um dis-
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Figura 2.3: Nota Fiscal com papel carbono: quatro vias de uma nota fiscal avulsa, onde foram
intercaladas folhas de papel carbono, visando transmitir os dados de uma via para a

seguinte. Fonte: [WAR 03]

positivo de hardware e software integrado chamado Emissor de Cupom Fiscal (ECF), o
qual sea visto em detalhes na sex; 2.2. O Cupom Fiscal, registro de venda em papel
impresso pelo ECF, que possui valor equivalente a uma nota fiscal de venda a consumidor

€ apresentado na sex; 2.3. A sego 2.4 fecha o capulo.

2.2 Equipamento Emissor de Cupom Fiscal

De acordo com Ernesto Warnecke [WAR 03], EEEm equipamento
de automag@o comercial com capacidade de emitir documentos fiscais em papel e reali-
zar controles de natureza fiscal referentes a opesade circula@o de mercadorias ou
prestades de servicos. Em equipamentos ECF o registro das venigéte no papel e
tamkEm mediante a gravag em um dispositivo semicondutor de nteia rio vohtil
gue rao possui recursos de apagamento por sinatsi@s. la ocorre o armazenamento
da chamada "Me@ria Fiscal”’, com capacidade para armazenar, imomo, dados refe-
rentes as vendas realizadas em umaqakr de 5 anos, separadas padgabta do imposto,
além de outros dados [WAR 03].

O primeiro mecanismo de seguranca do ECEma ©pia da fita de

papel onde & impressos os cupons fiscais. Egipia, chamada déta-detalhe, € a
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Figura 2.4: Lacre de Emissor de Cupom Fiscal: detalhe do lacre numerado iidstitom o
objetivo de impedir a abertura de ECF por terceir@s autorizados pela SEF. Fonte:

[WAR 03]

segunda via do cupom fiscal e sua obtEngcorre atrags de papel carbonado, ocor-

rendo a transmig® dos dados para a segunda via no momento dadeds primeira

via do documento fiscal. A fita detalhe fica localizada dentro do equipamento ECF para
possibilitar auditorias realizadas péchicos da Secretaria de Estado da Fazenda (SEF).

Os valores dos impostos, no entant@ srmazenados dentro dos registradores somado-

res que encontram-se dentro do ECF. Para evitar acesso indiscriminado aos componentes
eletibnicos dos somadores que poderia resultar no zeramento dos mesmos, instituiu-se um
controle baseado em lacres numerados como observamos na Figura 2.4, apenas abertos
pelo Fisco ou por empresas credenciadas paradal @#¢cse@o 2.2.1 traz mais detalhes a

respeito do lacre de prot@g do ECF.

2.2.1 Lacre de prote@o do ECF

Os dispositivos isicos chamados lacre& pecas compostas por um
corpo externo de policarbonato trainsdo, um corpo interno composto deidico (cha-
mado inserto rotativo) e um arame de laé@gcom o objetivo de impossibilitar a abertura
do ECF. A Figura 2.5 mostra um lacre aberto.

Uma vez fechado o lacredan existe maneira de dHo, serdo atraes do



18

Figura 2.5: Lacre aberto para protag de equipamento ECF: este disposiBwwomposto por um
corpo externo de policarbonato trainstdo, um corpo interno composto de iico
(chamado inserto rotativo) e um arame de la@goacEnquanto o lacre éstberto,

uma das extremidades do arame de |dwagsh livre.

Figura 2.6: Lacre fechado para equipamento de ECEsser fechado, lacréin pode ser aberto.

seu rompimento. O procedimento para fechamento do Eoneito simples: introduz-
se a extremidade do arame de laé@ague est livre no orificio do corpo externo do
lacre. En&o, gira-se o corpo de alico interno (inserto rotativo) tracionando-se o arame
de lacrago em uminico sentido. Uma vez inserido no acib do corpo do lacredo é
possvel puxar o arame de lacrag para soéi-lo. A Figura 2.6 ilustra um lacre de proéex
ECF fechado.

O arame de lacr@p presente no lacre de pradecde equipamentos
ECF é composto por 6 a 8 fios de aco inox, com carastieas fsicas que evidenciam
seu rompimento. Portanto, se o arame de |l&wrdgr cortado sérvisualmente deteavel
seu rompimento, como ilustra a Figura 2.7.

O lacre de protego de equipamentos ECF deve 8eico, por isso cada
lacre recebe umimero sequencial para que seja possrastré-lo. Sua produio &

controlada, sendo que em Santa Catarina apenas a empresa "Brooks Selos de Seguranca
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Figura 2.7: Lacre rompido para equipamento de ECF

do Brasil Ltda”, sediada no Rio de Janeiro destedenciada a fornédos a SEF

Caso haja suspeita de que um lacre seja falso, este deve ser encami-
nhado para pécia a ser realizada exclusivamente pela empresa fornecedora de lacres
credenciada pela SEF. Somente esta empresa tem @nmo@epara emitir lauda@tnico
confirmando ou desmentindo uma suposta falsiioagEm situages em que haja neces-
sidade de realizar intervedes €cnicas em algum equipamento ECF lacrado, apenas 0s
técnicos da SEF e®b autorizados a romper o lacre de pratec

As caractéisticas écnicas detalhadas dos lacres de péneie equipa-

mentos ECF&o apresentadas pela tabela 2.1.

2.2.2 Tipos de Emissores de Cupom Fiscal

Antes de classificar os tipos de equipamentos EQRmportante men-
cionar que as caracisticas destes equipament@ogiefinidas atras de congnios ce-
lebrados pelo Conselho Nacional de iRoh Fazendria (CONFAZ) [CON 04]. Tais
conwenios, chamados coémios ICMS &0 publicados no [@irio Oficial da Unao (DOU)

e tem forca de lei em todo o teldiio nacional. Dentre osarios conenios existentes,
€ de interesse para esta diss&rtags congnios que especificam as caraidicas dos
equipamentos ECF.

Ha trés tipos de equipamentos ECF, sendo que a escolha do tipo de

equipamento a ser utilizado fica a érib do estabelecimento comercial. A seguir, uma

Esta informa@oé valida para o ano de 200dpoca em que foram realizadas visitas a SEF para escla-

recimentos acerca de equipamentos ECF
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Tabela 2.1: Caracteisticas do lacre de protadg de equipamento ECF.

CARACTERISTICA

DESCRICAO

Modelo

Roto Seal Il - Toolless Roto Seal.

Tipo

Corpo e Inserto Rotativo.

Material

Corpo em policarbonato traiiglido resistente a ag de raios ultra-
violeta e Inserto Rotativo em atico de alto impacto.

Sistema de Lacr&p

Corpo externo e Inserto interno rotativo capaz de tracionar o arame
de lacra@o em uniinico sentido.

Local das Gravdies

Personalizao e Numerago sediencial gravadas enainina locali-
zada no Corpo do lacre.

Tipo de Gravago

Hot Stamp indedvel em baixo relevo.

Fixacdo do Arame deg
Lacrago

Transpassado por citfo localizado no Corpo externo do lacre,
atinge o Inserto interno rotativo capaz de traéido.

Tipo do Arame de
Lacrago

Arame de lacrago em cordoalha de ago inox evidenciadora de
fraude, por meio de efeito de abertura ao ser cortada, composta de

6 a 8 fios de aco inox 304L em espiral continua, coédmtbtro de
cada fio entre 0,21mm e 0,30mm e amtietro total da cordalha entre
0,60mm e 0,95mm.

breve descrigo de cada um dos tipos de ECF dispers.

2.2.2.1 ECF - MAquina Registradora (ECF-MR)

ECF com funcionamento independente de programa aplicativo externo,
de uso espéfico, dotado de teclado e mostradooprios. As caractésticas deste equi-
pamento e§to descritas nos coaxios ICMS 24/86 [BRA 86] e ICMS 156/94 [BRA 94].

A Figura 2.8 mostra um exemplo de ECF-MR,;

2.2.2.2 ECF - Impressora Fiscal (ECF-IF)

Este equipament®é implementado na forma de impressora com finali-
dade espéfica, que recebe comandos de computador externo. Ou seja, este equipamento
precisa estar ligado a um computador munido de um Software Aplicativo que comunica-
se com o Software &ico do ECF-IF para que sejam feitos os registros de venda nos
somadores do ECF-IF;a0 é pos$vel acessar os componentes dlatcos registradores
do ECF-IF sefo atraes do Software Bsico. O Software Aplicativo do computador li-

gado ao ECF-IF tan#m realiza as furiies de exibigo dos itens de venda, comuniaac
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Figura 2.8: Maquina Registradora (ECF-MR)

com operadoras de cad de cedito para pagamento, controle de estoque, entre outras.
Equipamentos ECF-IF podem estar de acordo com o&uaMCMS
156/94 [BRA 94] publicado no DOU de 15 de dezembro de 1994 oué&ooMCMS
85/01 [BRA 01a] publicado no DOU de 4 de outubro de 2001. A principal diferenca
entre as duas especifiéas diz respeito ao modo de armazenamento da segunda via dos
documentos fiscais emitidos: o c@&mio ICMS 156/94 [BRA 94] determina que o re-
gistro seja feito em papefifa-detalhe) enquanto o corénio ICMS 85/01 [BRA 01a]
determina que o registro seja feito de forma éleica (Memoria Fita-Detalhe).

Os principais componentes do ECF-IF, ilustrados pela Figura@9, s

Placa Controladora Fiscal (PCF) conjunto de recursos de hardware, internos ao ECF,

gue concentra as fuies de controle fiscal;

Software Basico (SB) conjunto fixo de rotinas, residentes na Placa Controladora Fiscal,
gue implementa as fubes de controle fiscal do ECF e fuies de verifica@o do

hardware da Placa Controladora Fiscal;

Memoria Fiscal (MF): conjunto de dados, internos ao ECF, que eont identifica-
cao do equipamento, a identifiG do contribuinte ugrio e, se for o caso, a

identifica@o do prestador do servico de transporte quando éstéon o usario do
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PCF
(Software Basico)

Software
Aplicativo

iy
Wi Computador

ECF-IF Externo

(*) Apenas em equipamentos padronizados pelo convénio ICMS 85/01

Figura 2.9: Estrutura fsica e bgica de um ECF-IF: o equipamento ECF-IF possui 0s compo-
nentes elefmicos Mendria Fiscal(MF), Menaria de Trabalho(MT), Mef@ria Fita-
Detalhe (opcionalmente); tais componentes encontram-se localizados na da Placa

Controladora Fiscal (PCF), controlada pelo SoftwaasiBo do ECF-IF.

ECF, o Logotipo Fiscal, o controle de interv@océcnica e os valores acumulados

gque representam as opedag e prestaies registradas diariamente no equipamento;

Memoria de Trabalho (MT): area de armazenamento modifiel, na Placa Controla-
dora Fiscal, utilizada para registro de inforrdag do equipamento e de paretros
para programaip de seu funcionamento, do contribuintearsny, acumuladores e

identifica@o de produtos e servicos;

Memoria de Fita-detalhe (MFD): recursos de hardware, da Placa Controladora Fiscal,
para armazenamento dos dados néréssa reprodugo integral de todos os do-
cumentos emitidos pelo equipamento, dispensada a Leitura daiéeRiscal, e
gue adicionalmente: a@o permitam o apagamento e a modifeacle dados; b)
permitam a reprod@p dos dados armazenados para arquivo em meidmiedr, c)
permitam a impre$s® de segundas vias dos documentos originalmente emitidos; d)
imprimam, em cada Redag Z, informa@es que permitam a recupedagde dados
referentes a todos os documentos emitidassapRedugo Z anterior, inclusive a

Redu@o Z que contenha as inforniss desta atea;

Os equipamentos ECF-IF precisam ainda disponibilizar um modo de

opera@o chamadd/odo de Intervencao Técnica (MIT), atraves do qual permite-se o
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acesso direto aos componentes registradores do ECF-IF, exclusivamente, para: apalterac
de contédo da Mendria de Trabalho; b) inse@p de informages do estabelecimento co-
mercial na Merdria Fiscal; ) ajuste do regio interno; d) no caso de ECF com Mena

de Fita-detalhe, inicigp da Mendria de Fita-detalhe e impréssde Fita-detalhe;
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Figura 2.10: ECF-IF atendendas especificdies do congnio ICMS 156/94 [BRA 94].

O ECF-IFé o equipamento de registro de vendas adotado em maior es-
cala pelos estabelecimentos comerciais no estado de Santa Catarina, seguicde ta
SEF. A Figura 2.10 mostra um exemplo de equipamento ECF-IF que atende &aiconv
ICMS 156/94 [BRA 94].

O conenio ICMS 85/01 [BRA 01a] traz algumas melhorias aos equi-
pamento ECF-IF. A§ mencionada substiti#@ig da fita-detalhe em papel por um disposi-
tivo de mendria (MFD) facilita a leitura dos dados do ECF-IF realizada pedonitos da
SEF; aém disso, a impreé® do cupom fiscal passa a sembica ao ines de matricial, o
gque confere maior qualidade ao documento fiscal impresso. Todavia, equipamentos ECF-
IF que atendem ao coémio ICMS 85/01 [BRA 0la]&o mais caros que 0s que atendem
ao conénio ICMS 156/94 [BRA 94]. A Figura 2.11 mostra um exemplos de ECF-IF
dentro das especificags do congnio ICMS 85/01 [BRA 0la].

2.2.2.3 ECF - Terminal Ponto de Venda (ECF-PDV)

ECF que réne em um sistemanico o equivalente a um ECF-IF e o

computador que lhe envia comandos. Suas caratitars 80 definidas pelo co@nio
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Figura 2.11: ECF-IF atendendas especificdies do conénio 85/01 [BRA 01a].

ICMS 44/87 [BRA 87] A Figura 2.12 ilustra um conjunto ECF-PDV.

Figura 2.12: Conjunto ECF-PDV

2.2.3 Informagoes registradas

Os componentes elétmicos internos ao ECF tem a flé;de totalizar
e somar informaies relativass vendas realizadas, com o objetivo de apurar 0s impos-
tos devidos ao Estado. A seguir, uma breve dedordas informa@es registradas pelos

equipamentos ECF.



25

2.2.3.1 Leitura X

A Leitura X &€ um documento fiscal que mostra os valores acumulados
nos contadores e totalizadores fiscais do equipamento ECF. A principabfdeste do-
cumentoé fornecer informa@es acerca de todos os registros de vendas realizadas desde
o inicio da operago do ECF naquele dia&ab momento da emide da Leitura X; sua

emis®o deve ocorrer nas seguintes situes;

1. Antes da primeira venda do dia;

2. Durante a manute@p do ECF: sempre que possl, deve-se emitir a Leitura X
antes e depois da interveérg;para preenchimento do Atestado de Intergiendo-

cumento que registra a intervé;no equipamento;

3. Tempo de operd@p do ECF no dia e tempo gasto com e@issle documentos

fiscais, para os equipamentos ECF-IF e ECF-PDV.

2.2.3.2 ReduéoZ

A Redu@o Z é um documento fiscal que deve ser impresso obriga-
toriamente no final do dia. Ao ser emitido, envia para a MeaFiscal as seguintes

informages:

e Data e a Hora da Redag Z;
e Contador de Reddgs Z incrementado em uma unidade;
e Valor da Venda Bruta [iria;

e Tempo de operap do ECF no dia e tempo gasto com efissle documentos

fiscais, para os equipamentos ECF-IF e ECF-PDV.

Apb6s a emisdo da Reduo Z, todos os totalizadores parciais do ECF
sao zerados e novas vendd@spodedo ser iniciadas a partir das 00:00h do dia seguinte

(para este controle o ECF utiliza-se de sedgil interno). Empresas que operam 24
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horas dispem de um péodo de toleancia entre 00:00h e 02:00h, para poder realizar
a redu@o Z sem haver problemas de travamento do ECF. Os dados impréssos s

mesmos da Leitura X.

2.2.3.3 Registros Totalizadores

Os principais totalizadores de um ECko% Totalizador Geral e os To-
talizadores Parciais, que guardam as infordeggnais relevantes das op&resg efetuadas
no ECF e que&o necesaios para os relatios fiscais gerados para a SEF.

O Totalizador Geral ou Grande Totaé o acumulador irrevergel, des-
tinado a acumular todos os registros de op@easujeita ao ICMS atatingir a capacidade
méaxima, quando e&b & automaticamente reiniciado. Seu valor acumulado deve constar
na impres&o de Leitura X e Red@p Z, e tambm deve estar disporel na fita-detalhe
(seja em papel ou elétnica).

Os Totalizadores Parciaissao os acumuladoreguidos dos registros
de valores efetuados pelo equipamento de uso fiscal, com espé@afade situgdpo tri-
butaria das mercadorias vendidas, dos servigos prestados, dast@sedacgdescontos e
cancelamentos ou de opedas 1o sujeitas ao ICMS, redueis quando ocorre a emés
da Redugo Z.

O Contador de Reddesé um acumulador irreveirgel incrementado
de uma unidade sempre que for efetuada a Remlid¢ O Contador de Leitura X taraim
e irrever$vel e sea incrementado em uma unidade quando ocorrer Leitura X.

Caso algum dos totalizadores ou contadores seja perdido, o ECF deve

bloquear sua operag automaticamente.

2.2.4 Precos de equipamentos ECF

A tabela 2.2 apresenta os modelos de equipamentos dedentissu-

pom fiscal e respectivos precos de vehda.

20s modelos e precos foram obtidos em http://www.hardstand.com.br e http://www.zanthus.com.br/
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Tabela 2.2: Modelos e precos de equipamentos ECF

FABRICANTE M ODELO PRECO
Quattro Impressora Fiscal EASY IIF 1E R$ 1.185,00
Daruma Impressora Fiscal ECF-IF FS345 R$ 1.475,00
Bematech Impressora Fiscal MP-20 FI II R$ 1.697,80
Bematech Impressora Fiscal@mica MP-2000THFI R$ 3.170,00
Bematech Impressora Fiscal MP-40 FI Il ¢/ Impre&ss de Che-| R$ 4.168,00
ques
Bematech Impressora Fiscal 8rmica MP 6000 TH FI ¢/ Im4{ R$ 10.810,00
pres§o de Cheques

2.3 Cupom Fiscal

O cupom fiscak o documento fiscal emitido pelo ECF que substitui a
nota fiscal para vendas ao consumidor desde que esteja de acordo com as formalidades
legais impostas pelo Fisco.

O Cupom Fiscal, entregue ao consumidor, deve conter altgmssobri-

gabrios, que devem ser impressos pelogio ECF. Estestens &o:

e A expresfo "Cupom Fiscal’no topo do cupom;

e Denomina@o, firma, ra@o social, endereco eameros de inscrép, Estadual e

Federal, do estabelecimento queaesfietuando a venda,;
e Endereco do estabelecimento;
e O numero de inscrigo no CNPJ identificado pela exprassSCNPJ”;
e A data de emis#o, obtida do rélgio interno do ECF;

e Dados de identificaip do equipamento, que devem constituir o rédp docu-
mento;
e Para cada item da venda, os seguintes dados:
- NUmero do item registrado;

- O codigo do produto ou do servico;
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- A descri@o do produto ou do servigo;
- A quantidade comercializada;

- A unidade de medida do produto;

- O valor unifrio do produto ou servico;

- A situag@o tribuéria do item registrado, que pode ser feita por meicodigos

ou por extenso, obedecendo a codiféaag
a) T - Tributada;
b) F - Substitui@o Tribufria;
c) | - Isenta;
d) N - Nao-Incicencia;

- Valor total do produto ou servico, qéea multiplica@o da quantidade comer-

cializada pelo valor uréirio do produto ou servico;

NUmero e registro de item;

registro de operdp de cancelamento, desconto oweacimo, se for o caso;

O subtotal dos itens e ou oped&s registradas, se for o caso;

O total dos itens e das opeisss registradas, precedida da exges3 OTAL”;

O meio de pagamento utilizado;

Além desses itens, se o ECF for do tipo ECF-PDV ou ECF-IF, outros

itens devedio ser adicionados obrigatoriamente ao cupom:

e O ocddigo da mercadoria ou servico de acordo com o a legistac

e Um gmbolo que deve indicar a acumudex;do valor do Totalizador Geral. Este

simbolo deve ser uniforme por fabricante do respectivo produto;

e O valor acumulado no Totalizador Geral atualizado. Pode-se fazer sua c@ificac
desde que o algoritmo de decodifidacseja fornecido ao fisco, quando este fizer o

pedido de uso.
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2.3.1 Registro de item

Cada item comercializado de@epossuir um Registro de Item no cu-
pom. Um registro de iten@ o conjunto de dados referentes a registro, em documento

fiscal, de produto comercializado ou de servico prestadog Etenposto por:

e CoOdigo alfanungrico do produto ou servico;

Descri@o do produto ou servico;

A quantidade comercializada;

A unidade de medida do produto;

O valor unifrio do produto ou servico;

A indicacao do $mbolo de situago tribugria do produto ou servico;

O valor total do produto ou do servico, gae multiplicag@o da quantidade comer-

cializada pelo valor uréirio do produto ou servico.

2.4 Conclusio

Os equipamentos de emégsde cupons fiscais devem obedecer as espe-
cificagdes expressas nos diversos @mies ICMS celebrados pelo Conselho deitra
Fazendria Nacional (CONFAZ). A trés tipos de equipamentos E@Fescolha dos esta-
belecimentos comerciais (ECF-MR, ECF-IF e ECF-PDV), embora a grande maioria dos
equipamentos ECF atualmente em uso seja o0 ECF-IF.

O ECFé um dispositivo de hardware controlado por um software in-
terno, chamado SoftwareaBico, que controla todos os registradores internos ao ECF nos
guais os valores das vendas e impostmsamazenados.

O ECF apresenta dispositivos de seguranca tais como lacre dejarotec
e fita-detalhe(em papel ou em mena fiscal). No entanto,arios fatores contribuem para

a sonegafo fiscal do imposto ICMS:&diversas maneiras de fraudar os equipamentos
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ECF, a popula&o em geral &0 esh apta a identificar cupons fiscais falsos, o FiscoGdisp
de poucos recursos para fiscalizar os estabelecimentos comercias e adlegsiaggor
preve penas leves para os sonegadores. Considerando-se éste,cwvas tecnologias
sao bem-vindas e necésfas no sentido de ajudar o Estado a combater a schefjacal.
No entanto, implementar novas propostas teagiobs implica, a curto prazo, em custos

para os cofresimblicos.



Capitulo 3

Fundamentos Criptograficos

3.1 Introducao

Ha muito tempo a humanidade tem utilizado a escrita para construir sua
historia, manifestar a arte, difundir conhecimentos, estabelecer tratados comerciais, regis-
trar as leis que regem a sociedade, enfim, para armazenar toda e qualquer édatmac
forma eficiente. Por muito tempo a escrita tem sido utilizada sobre diferentes substratos:

pedra, argila, papiros. No entanto, o substrato mais conhecido e utiézagapel.

NasUltimas decadas a consagradechica de escrita sobre o papel tem
cedido espaco a uma novidade teégita que tem mudado de forma consae a
maneira como a sociedade tem tratado a infoénap longo de sua h@ia: trata-se do
surgimento do documento eléhico. Facilidades de edig, armazenamento, disponibili-
za@o e replicago 10 algumas das vantagens deste sobre o documento convencional em
papel.

Gracas a outra tecnologia revolucioia que surgiu nadtimas dcecadas,
a Internet, a humanidade tem experimentado um poder de comaai@egais visto ante-
riormente. Ao interligar e disponibilizar documentos &atcos em uma rede de cober-
tura mundial, a sociedade passa a escrever um importante marco@mehisata-se da

era da informago.

Apesar das vantagens dos documentos@latos sobre os documentos
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em papel, ainda existem barreiras para suaaalde forma a substituir em determinadas
situa®es os documentos em papel.

Este caftulo traz tecnologias que podem ser empregadas para viabilizar
a construgo de um protocolo criptogfico que atenda aos objetivos propostos para esta
dissertago, mencionados no céplo 1, se@o 1.1, @gina 2.

A se@o 3.2 discute as diferencas entre documentos papel éredetr
e 0s requisitos de seguranca que devem ser atendidos por documentos, independente do
meio que o suporte (papel ou efiatico). A se@o 3.3 traz defini@es acerca de protocolos
criptograficos. Tecnicas de assinatura digital por delégagio apresentadas na &ec
3.4. A se@o 3.5 traz defini@es acerca de criptografia baseada em identidade. Outra
técnica criptogaficaé apresentada pela &ec 3.6, trata-se de criptografia incremental. A

se@o 3.7 traz padres de 6digos de barras e a sex; 3.8 fecha o cafulo.

3.2 Documentos papel e eletmico

Faz-se neceasio definir claramente o significado da palavra documento
para que seja pos&l confrontar as diferencas entre documentos tradicionais em papel e
documentos elebnicos. Segundo o dici@nio Houaiss daihgua portuguesa [HOU 01],
a palavra documento do latidocumentunapresenta os seguintes significados:

”1 Qualquer escrito para esclarecer determinada doisgualquer ob-
jeto de valor documental (fotografias, pecas gigdilmes, construies etc.) que elucide,
instrua, prove ou comprove cientificamente algum fato, acontecimento, dith 2&tes-
tado, escrito etc. que sirva de prova ou testemubleada uma das escrituras que se
referema vida de uma pessoa (diz-se esp. de cgetjghascimento, casamento etc.], di-
ploma, ttulo etc.), a um objeto ou a uma institéag3 qualquer registro escritbqualquer
titulo, declara&o, testemunho etc. que tenha valor legal para instruir e esclarecer algum
processo judicial.”

Pelas definiges acima expostas e considerando-se o levantamento re-
alizado em [DIA 04] pode-se concluir que documentas segistros que podem ter o

proposito de: a) ser fonte de inform@es para fins de consulta, aprendizagem, comprova-
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¢ao cienifica de fatos; b)ser decla@g de fatos ou acontecimentos de natureZdiga.
Segundo Warnecke [WAR 03], documento em suas diversas defgic
e independente do meidsfco utilizado para a sua divulgag ou guarda. O fato de o
documento ser produzido em papel ou qualquer outro meio que sirva para o seu suporte,
nao o torna mais ou menos aatico - a determinap precisa de sua origedrgue precisa
ser levada em conside@&g. Uma vez comprovado que o documenfmroveniente de um
autor espéifico, tem-se a prova legal, p&gsl de sustent&p em juzo, de que as &las
e os fatos nele relatados espelham a vontade do autor e a realidade de uraa.situag
A dificuldade em abandonar o documeritsido de papel para utilizar
o documento elefmico reside em atribuir-lhe seguranca conapata que se ol®#m nos
documentos em papel. Enquanto os documentos tradicionais (impressos ou escritos em
papel) podem ser vistos e entendidos pelas pessoagstiavseus sentidos tais como
a visao e o tato, os documentos efgticos o podem. O documento elético nada
maisé do que uma sé@ncia de Gameros biarios (istoé, zeros ou uns) que, reconheci-
dos e traduzidos adequadamente pelo computador, representam uma iaéoriigen
disso, documentos elétmicos podem ser facilmente alterados, sem deixaigiestem
seu suporte.
O documento em papel tem sua validadédiea reconhecida, por ser
de facil identifica@o e em prinipio inalte&vel. Alem disso, o papel traz caradsticas
proprias identifi@veis por meio de paia (idade do papel, compo&ig qumica da tinta
utilizada, etc). Documentos elétricos tem sua validade jdica [CAS 01] garantida
pelo artigo primeiro da Medida Prodidga 2.200-2 de 28 de junho 2001 [BRA 01b]. A
Unica maneira reconhecidamente segura de atribuir autenticidade e a integridade a docu-
mentos elefinicosé o uso de assinaturas digitais produzidas por criptografia @fs&ien
[OAB 04].
Considerando-se as caratsticas do documento tradicional em papel
e as caractésticas do documento elétrico, conclui-se quedo é possvel substituir a
utilizacdo de um pelo outro de forma simplesilid Dias [DIA 04] explora a dificuldade
em abandonar o documento em papel e o desafio de agregar confianca ao documento

eletidnico. Paradlio Diasé necesaria a adogo de écnicas e protocolos criptdficos
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gue permitam agregar confianca ao documentoeletn de forma a atendeér requisi-
tos de seguranca tais como autenticidade (certeza quanto a autoria) e integrédade (n

adultera@o).

3.2.1 Requisitos de seguranca

Embora documentos elétricos apresentemameras vantagens sobre
documentos em papel, encontra-se ainda muita @éesist em sua utilizap em situages
delicadas e que requeiram alto grau de confiancga, tais como testamentos, contratos de
compra e venda, recibos, etc. Tal relsmtia pode ser atrifida a quegtes culturais mas
tamkem a dificuldade dos documentos efgticos em atender aos nossos requisitos de
seguranca que podem ser identificados nos documentos em papel.

De acordo comdllio Dias [DIA 04], atraes da utilizago de &cnicas
criptogréficas busca-se agregar confianca aos documenta@nétels de forma a atender

aos seguintes requisitos de seguranga:

e Autenticidade: deve ser posgel para quem recebe um documento éleico iden-

tificar de forma inegivoca o autor do mesmo;

¢ Integridade: deve ser possgel verificar que um documento elétrico rao tenha

sido indevidamente alterado ao longo de sua erst.

e Tempestividade possibilidade de comprovag da exigncia do documento em

determinado instante no tempo.

e Irrefutabilidade : quem produz um documento el@ico rio pode negar tal fato

em um momento futuro.

e Confidencialidade somente quem for autorizado pode ter acessmformades,

garantindo-se a privacidade de quem produz o documentorlsir
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3.3 Protocolos Criptograficos

Criptografia por sig@ ndo resolve problemas relaciona@osomunicago
entre duas entidades. Apesar de ofergaamitaditeis,e necesario a utiliza@o de proto-
colos para resolver problemasaficos que envolvam autentiGay; segredo e integridade
- apenas para citar alguns requisitos de segurancaadese]

Um protocolo consiste de umarge de passos, envolvendo duas ou mais
entidades, com o objetivo de realizar alguma tarefa [SCH 96]. Os passosan&xsess
estipulados para um protocolo precisam ser executaddesei@mente, respeitando-se
a ordem de execap prevista. Por definp, considera-se que ao menos duas entidades
estejam envolvidas no protocolo, e que este possa alcancar algum objatigo pcaso
estas premissasino sejam atendidagio caracteriza-se um protocolo.

Segundo Bruce Schneier [SCH 96], protocolos possuem ainda as se-
guintes caractésticas:

¢ As entidades envolvidas no protocolo precisam saber antecipadamente todas etapas
gue devedio realizar dentro do protocolo;
¢ As entidades envolvidas no protocolo precisam concordar eni-keguisca;

e Nao f0 permitidas ambigdades em protocolos.

O protocolo deve ser completo, ou seja, deve prever todas ast&tuac
alcan@veis durante sua exe@a;

Protocolos criptodaficos §o protocolos que utilizam criptografia. As
entidades envolvidas podem ser hostis ou awvegs, honestas ou desonestas. Geral-
mente o propsito de um protocolo criptogfico vai aém da pura confidencialidade da
informag@o: pode-se compartilhar segredos, realizar opesgateraticas sobre valores
desconhecidos, garantir autoria e/ou integridade de infa@esgntre outros.

Um protocolo criptogafico deve prever quais requisitos de seguranca
devem ser atendidos durante sua exaoug@m um protocolo criptogfico de votago
digital, anonimatce um requisito fundamental, enquanto em um protocolo cripfmgr
para transao banaria eletbnica a autenticap deve ser atendida em detrimento do

anonimato.
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3.4 Esquemas de assinatura digital por delegag

Assinatura digital por delegag & um esquema no qual uma entidade
(assinante original) delega sua capacidade de realizar assinaturas digitais para outra en-
tidade (assinante delegado), geralmente asaa cess de algum segredo. A entidade
que recebe a delegag passa a assinar digitalmente em nome do assinante original. Pode-
se fazer uma analogia a sit@acna qual uma pessoa delega autofipggara outra repre-
sené-la em uma situ@p qualquer atra@s de uma procurap. Uma vez de posse da
procura@o, o procurador passa a responder pela pessoa endgupstiendo inclusive
assinar documentos em nome desta.

De acordo com a literatura [MAM 96, LAL 03], esquemas de assi-
natura digital por delegap f0 classificados, de acordo com o tipo de delagagas

seguintes categorias:

e Delegago total: ocorre quando o assinante original entrega sua chave cifitayr
privada para o assinante delegado. Neste casmfamcomo diferenciar se a assi-
natura digital foi gerada pelo assinante delegado ou pelo assinante originag. Esta
a modalidade de delegag menos utilizada por expor a chave crip&dga privada
do assinante original; apesar de ser o assinante delegado quem realiza a assinatura,

nao Fa como provar que foi ele de fato, prejudicanddo-meudio;

e Delega@o parcial: ocorre quando o assinante original computa uma chave crip-
tograficac a partir de sua fpria chave criptogfica privada e a entrega para o
assinante delegado. Neste caswoss$vel diferenciar uma assinatura digital gerada

pelo assinante original de uma assinatura gerada pelo assinante delegado;

e Delega@o por procuracao. por procurago entende-se um certificado composto
por uma mensagem que restringe as autodeagedidas ao assinante delegado
(por exemplo, que tipos de mensagem ele pode assinar e em gualg)eaém
de uma chave criptogfica publica correspondentechave criptogafica privada do

assinante delegado. Este certific@dmssinado digitalmente pelo assinante original;
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e Delega@o parcial com procuragdo: ocorre quando o assinante original computa
uma chave cripto@ficac a partir de sua [@pria chave privada e a entrega ao assi-
nante delegado juntamente com uma mensagem restringindo as adesizadi-

das a este.

e Delega@o parcial descartivel: nesta proposta de Kim [KIM 01] o assinante ori-
ginal entrega p@metros ao assinante delegado, que utilizanatlos paametros
sua pbpria chave privada para construir um par de chaves delegadas. Este par de
chaves utilizado para assinar und@ica mensagem, sob pena de revelar o segredo

do assinante delegado.

Além das classificéigs expostas quanto ao tipo de delégaa lite-
ratura [LEE 01] traz as seguintes classifiteg quant@s caractésticas da assinatura

realizada por delegao:
e Quanto ao inculo da assinatura e dos assinantes (original e delegado):

— delega@o forte: representa tanto a assinatura do assinante original quanto
a assinatura do assinante delegado. Por conter casticgs do assinante

delegado, estedo pode negar ter realizado a assinatura;

— delega@o fraca representa apenas a assinatura do assinante original. Por
nao conter caractesticas do assinante delegado, este pode negar ter realizado

a assinatura,
e Quanto a designap concedida pelo assinante original ao assinante delegado:

— delega@o designada o assinante original especifica explicitamente q@éem

0 assinante delegado;

— delegago nao designada o assinante originaldo especifica quem sep

assinante delegado, apenas quais as résgigara as mensagens a assinar.

Tomando como exemplo uma sit@agem que Alice, assinante original,
entrega sua chave privada diretamente para Beto assinar em nome de Alassyvel

identificar as seguintes caragicas:
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e tipo: assinatura por delegag total,
e Vvinculo: assinatura por delegag fraca;
e designa@o: assinatura por delegag riio designada.

Portanto, quando Beto assina com agia chave privada de Alice diz-
se que esté uma assinatura digital por delegagotal, fraca e @ designada.

O primeiro esquema de assinatura digital por del@gdgi proposto por
Mambo, Usuda e Okamoto [MAM 96] cuja proposta permite que um assinante original
delegue autoridade para um assinante delegado que passa a produzir assinaturas digitais
em nome do assinante original. A propostaaseada no problema do logaritmo discreto
e oferece &s modalidades de assinatura por delaga@) delegeip total; b) delegap
parcial; c) delegaiop por procurago.

A delega@o por procura@oé baseada no trabalho de Neuman [NEU 93]
gue prods um esquema de delegagor procura@o buscando aperfei¢oar a autentiuac
de usarios em redes de computadores. Kim, Park e Won [KIM 97] baseiam-se nos tra-
balhos de [MAM 96, NEU 93] para criar a delegacparcial de assinatura digital por
procura@o, na qual o assinante original deriva uma chave delegaagartir de sua
propria chave privada, utilizando um fator aledd . O assinante original cria uma
procura@o M,, (uma mensagem contendo resigag acerca da realizag de assinaturas
delegadas) e finalmente entrega para o assinante delegado o conjynta k). O as-
sinante delegado verifica a proéedia das informdies e passa a utilizar a chav@ara
realizar assinaturas digitais delegadas. Uma assinatura delegada realizada pelo assinante
delegado sobre uma mensageéfy & composta porM,, assinatura,(M,), K, M,,. A
verifica@o desta assinatuiarealizada a partir da chavéllgica do assinante original,

atra\es de simples operaes materaticas realizadas sobre a mesma.

Muitos sistemas criptogficos baseiam-se no problema do logaritmo discreto, definido da seguinte
forma: dados um @imero primop e nimeros inteirog, ¢ tais qued < g,t < p, calcular um inteiros tal
quet = g°*mod,. Para fimeros pequenos, posével calculars pelo método conhecido como forga bruta
(atribui-se valores ase ate obter-se o resultado desejado). A medida qudiasenos envolvidos crescem,

torna-se computacionalmente iavel encontras.
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Os requisitos de segurancga dos esquemas de assinatura digital por dele-

gag@o propostos por [MAM 96] e mais tarde estendidos por [LEE @] s

¢ \erificabilidade: deve ser posgel verificar, a partir da assinatura digital por dele-

gago, a concordéncia do assinante original com a mensagem assinada;

e Forte inforjabilidade : entidades &o autorizadasao podem produzir assinaturas

digitais por deleg&ip \alidas;

e Forte identificabilidade: deve ser po$sel identificar a identidade do assinante

delegado que realizou a assinatura por degac

e Forte irretratabilidade : uma vez gerada a assinatura digital por delégag assi-

nante delegadodo pode negar que a tenha gerado;

e Preven@o ao mau uso uma chave criptogfica delegada deve ser utilizada so-

mente para gerar assinaturas digitais por defgac

Um esquema de assinatura por del@gade usalnico para agentes
moveisé proposto por [KIM 01], baseado em um esquema de assinatufizedemsa-
lha [HEY 93]. Na proposta de Kim et al [KIM 01], o assinante delegadatamente
desencorajado a assinar mais de uma mensagem com as chaves delegadas, sob pena de
comprometer sua ppria chave privada criptogfica. Isto acontece porque a chave dele-
gadaé calculada a partir de @anetros do assinante original e dé@gmia chave privada
do assinante delegado. Caso o assinante delegado assine duas mensagens diferentes com
as mesmas chaves delegadas, pode-se montar um sistema d@escuaartir do qual
€ possvel descobrir a chave privada do assinante delegado. Outra proposta envolvendo
agentes raveis e assinatura digital por delega@ descrita em [dCF 01]. Nesta proposta
0 assinante original entrega sua chave privada - protegida por um fator de @culéagm
agente rvel, o qual et apto a assinar em nome do assinante original. No entanto este
esquema exige uma terceira entidade éwafi que exerce o papel de taBelj contendo

as polticas de restriges das assinaturas delegadas.
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Herranz et al [HER 02] prdpe um esquema de multi-delegactotal,
no qual tanto a entidade assinante original quanto a entidade assinante deélegamta-s
postas por conjuntos de assinantes. (@ppos autores revisam sua proposta em 2003
[HER 03], baseados no trabalho de [BOL 03], produzindo um novo esquema de multi-
delegaéo total formalmente seguro. Chen [CHE 02] @sepum esquema de assinatura
digital por delegago com a utiliza&o de curvas @gbticas possibilitando melhor desempe-
nho para arealizaép das operdigs criptogaficas; no entanto este esquema sofreu ataques
bem sucedidos em [WAN 02]. Lal [LAL 03] pr@e um esquema que permite a obfn¢
de uma mensagem de procla@ partir da assinatura digital por delegageliminando-
se a necessidade de anexar tal mensagem explicitamasgsinatura gerada. Desta forma
poupa-se largura de banda na transéssespaco de armazenamento, em contrap@rtida
necesario maior capacidade de processamento. Os mesmos autorésiprom Novo es-
guema de multi-delegao parcial por procur@p em [LAL 02]. Wang [WAN 03] traz um
novo esquema de deleg@axpor assinatura, no qual apenas uma entidade previamente es-
colhida pode fazer a verificag da assinatura digital gerada por deléga¢Jm esquema
de assinatura digital por delegacem anek proposto por Zhang et al. em [ZHA 03].
Nesta propostadhum conjunto de assinantes delegados, sendo que qualquer um destes
pode realizar uma assinatura sem que sejayegdistinguir quem dentro deste conjunto
realizou a assinatura. Tan et. al [TAN 04a] demonstram que esquemas de @eldgac
assinatura em conjunto - em um conjuntordelemento$ necesaio quet elementos
concordem em cooperar para realizar a assinatuia vslneaveisa determinados tipos
de ataques. Os mesmos autores [TAN 04b] apontam fragilidades nos esquemas de assina-
tura digital por delegap com certificados em ataques de mensagem escolhida, propondo
um modelo a prova deste tipo de ataque.

Tanta pesquisa sobre esquemas de assinatura digital por éGelegada
trazendo alguma conféie para o entendimento deste tema, pois a cada nova p@dicac
algum esquema anteriérderrubado e um novo esqueBaroposto. 8o poucos 0s que
nao tenham sido derrubados, e mais raros os garantidamente seguros. Boldyreva, Palacio
e Warinschi [BOL 03] inovam neste camo ao propor um esquema de assinaturas digi-

tais por delegaio formalmente seguro baseado no trabalho de [KIM 97]. A cont@ouic
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de Boldyreva et al. [BOL 03¢ a formalizago de aspectos de seguranga para esquemas
de delegago de assinatura digital; ap sutis mudancas em um conhecido esquema de
delega@o [KIM 97] obtiveram um esquema de delegaguja seguranca justificada
atraes de provas formais de teoremas.

Um resumo das propostas encontradas na literatura acerca de esquemas
de assinatura digital por dele@ex classificadas de acordo com o tipo de delagég

apresentado pela tabela 3.1.

Tabela 3.1: Esquemas de assinatura digital por deléga¢

DELEGAGAO ESQUEMAS PROPOSTOS

Total Mambo et al. [MAM 96], Ferreira et al. [dCF 01]

Parcial Mambo et al. [MAM 96]

Por procurago Mambo et al. [MAM 96], Tan et al. [TAN 04b]

Parcial por procur&p Kim et al. [KIM 97], Lal etal. [LAL 03], Wang [WAN 03], Zhang et
al. [ZHA 03], Lal etal. [LAL 02], Boldyreva et al. [BOL 03]

Descaravel Kim et al. [KIM 01]

Dentre todos os esquemas de assinatura digital por déleda&poiveis
na literatura, o que parece mais adequasdmecessidades do protocolo proposto nesta
dissertago € o esquema de Kim et al. [KIM 01]. Por este motivo, tal esquema ser

descrito a seguir.

3.4.1 Esquema de assinaturas digitais por delegag parcial descar-

tavel

O esquema de assinatura por delégggarcial descaatel inicialmente
proposto por Kim et al [KIM 01] caracteriza-se pelo fato do assinante dele@edoader
assinar duas mensagens diferentes com as chaves delegadas. el pes&io para
este esquema caracteriza-se por um ageatehpesquisando precos de passagensass
na Internet. Se o agente encontrar uma proposta que aerelgectativas do consumi-
dor, 0 agente entrega j@anetros para que ofprio vendedor das passagebsaas realize
uma assinatura digital em nome do consumidor sobre um pedido de compree. ugste

caso tpico de delegaip de autoridade para realiZacde assinatura digital. A inovéag
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da proposta reside na garantia de que a assinatura por dedemagred umalnica vez.
Conforme mencionado anteriormente, o assinante delegattamente desencorajado a
assinar mais de uma mensagem com as chaves delegadas sob pena de comprometer sua

propria chave privada.

A proposta consiste das seguintes etapas:

1. O assinante original calcula [@anetros que sendp para a ger&p das chaves de-
legadas. Estes pgamnetros &o derivados da chave privada do assinante. Entretanto,
naoé posével obter a chave privada do assinante a partir dest@snadros. O as-
sinante entrega ao agentéwel os paametros calculados,&h de uma mensagem
com restrifes quanto a delegag concedida ao agente. O agentavel navega

livremente pela rede @tencontrar oifio especificado pelo assinante original;

2. Chegando ao servidor de destino, o agenbehentrega os pametros para que
as chaves de deledag possam ser calculadas pelégmio servidor, baseando-se
nos paametros do assinante original e na chave privada do servidos ggrar as
chaves delegadas, o servidor realiza duas assinaturas delegadas sobre uma mesma
mensagem utilizando-se das chaves delegadas calculadas. Este par de assinaturas,

a mensagem e os pares de chaves calcul@desrgregues ao agenté@vel;

3. Chegando ao assinante original, o agenbeehentrega os valores recebidos do ser-
vidor. O assinante verifica a pro@mttia dos dados recebidos e finalmente verifica

o par de assinaturas recebidas.

3.5 Sistemas Criptogaficos baseados em identidade

Esta sego traz caractésticas da tecnologia de criptografia baseada em
identidade: a estrutura necass para sua implementag, as podseis formas de utiliza-

cao abm das vantagens e desvantagens desta tecnologia.
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3.5.1 Introducao

Os Sistemas criptogficos baseados em identidade oferecem uma al-
ternativa ao tradicional modelo de infra-estrutura de chagiga (ICP), no quaé ne-
ces&rio haver uma complexa estrutura de Autoridades de Ceraficé&C) e Autori-
dades de Registro (AR) para garantir a edisde certificados digitais. Em sistemas
criptograficos baseados em identidade o processo de dmatepares de chavesim-
plificado: qualquer string pode ser uma chave crigaéiga publica, a partir da qual uma
entidade Geradora de Chaves Privadas (GCP) gera a chave privada correspondente. Este

modelo apresenta vantagens e desvantagena eescrito a seguir.

Em 1984 Shamir [SHA 84] prdys o conceito de criptografia baseada
em identidade. Neste novo esquema, a chaN®iga do usario pode ser um texto ar-
bitrario, como por exemplo o0 nome completo ou o endereco de correiéretatr O
objetivo desta proposta facilitar o uso da criptografia, eliminando a necessidade de
utilizacao de direbrios e certificados digitais, reduzindo a complexidade e o custo opera-
cional da manuterdp de uma infra-estrutura de chavémplicas (ICP) [BAE 04]. Aém
disso, chaves criptogficas tradicionalmentéie compostas por centenas dgitbs, en-
guanto em sistemas cript@jicos baseados em identidade uma chaudiga pode ser

um texto muito mais simples e significativo, facilitando sua memaaizac

Gracasa criptografia baseada em identidade doistiss quaisquer po-
dem se comunicar de forma segura sem a necessidade de troca de segredos @outilizag
de certificados digitais. Em contrapartidd & necessidade de uma entidade éwefi
chamada GCP, cuja principal fulngé gerar uma chave privada baseada em uma identi-
dade (qualquer string) e seuprios paametros piblicos (a popria chave criptogfica
pUblica do GCP). Uma vez gerada a chave privada gfstmsmitida ao uswio que a soli-
citou atraes de um canal de comuni@axseguro. A utiliza@o dasé&cnicas cifrar/decifrar

e assinar/verificar atrég de criptografia por identidad&sapresentadas na 8e¢3.5.2.
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3.5.2 Utilizagdo de sistemas criptogaficos baseado em identidade

De acordo com Gagne [GAG 03], o processo de cifrar/decifrar com

criptografia baseada em identidagleomposta por quatro etapas:

1. Configuracao: o GCP (gerador de chaves privadas) cria sua chave mestra (privada)
e sua respectiva chavélgica. A chave fiblicaé utilizada como pa@ametro do sis-
tema, e2 disponibilizada para todos os @sios, enquanto a chave mestrmantida

em sigilo;

2. Extracao da chave privada o uslario Beto autentica-se perante o GCP ecabt

uma chave privada associada com sua identidade;

3. Cifracao: utilizando-se da identidade de Beto e a chavalipa do GCP, Alice cifra

a mensagem/ obtendo o criptogram@'.

4. Decifracao: ao receber o criptogram@ de Alice, Beto decifra-o utilizando sua

chave privada e recupera a mensagenoriginal.

De forma equivalente, o processo de assinar/verificar mensagens utiliza-

se das seguintes etapas:

1. Configuragao: o GCP (gerador de chaves privadas) cria sua chave mestra (privada)
e sua respectiva chavélgica. A chave fiblicaé utilizada como p@metro do sis-
tema, e disponibilizada para todos os @sios, enquanto a chave mestrmantida

em sigilo;

2. Extracao da chave privada o uswario Alice autentica-se perante o GCP eéarbt

uma chave privada associada com sua identidade;

3. Geracao da assinatura utilizando-se da sua chave privada, Alice cria uma assina-

turac sobre a mensagei.

4. Verificacao da assinatura ao receber e a mensagem/ de Alice, Beto verifica

a assinatura utilizando-se da identidade de Alice e a chaublica do GCP.
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Além de simplificar a utilizep dasécnicas criptogaficas cifrar/decifrar
e assinar/verificar,&outras vantagens na utiliZzagde sistemas criptag@ficos baseados

em identidades:

e Nao ha necessidade de um diveib de chavesblicas;

Qualquer entidade que possua um par de chaveapadde fazer o papel de GCP.
Esta caractéstica ameniza a necessidade de uma estrutura complexa para o geren-

ciamento de chavediplicas, envolvendo entidades externas como AC e AR;

Pode-se enviar mensagens cifradas para uma entidade que amtéanha chaves

criptograficas;

Em uma comunicap entre Alice e Beto,ao & necesaio obter certificados digi-

tais.

Apesar das vantagens expostas, 0s sistemas ciafitamg baseados em

identidades &o alvos de&rias citicas. Jon Callas [CAL 04] exie algumas delas:

e Considerando que qualquer texto pode ser uma identidade (chiales), um texto
digitado incorretamente taralmé uma chave &lida. Beto acidentalmente pode ter
cifrado uma mensagem pa#dicia ao inves deAlice, e neste casoao Fa como

Alice ter acess@ mensagem;

e O GCP tem conhecimento das chaves privadas geradas. Isso implica que o GCP
precisa ser uma entidade c@wiel neste modelo, de forma&aagaa confianca

depositada em uma AC na estrutura de ICP convencional,

e Todas as chaves privadas criadas pelo GitFbsiseadas em suapria chave mes-
tra. Caso esta chave seja comprometida, todas as chaves privadas geraéas tamb

estaho comprometidas.



46

3.6 Criptografia Incremental

Esta sego traz caractésticas de uma tecnologia cujo objetigoau-
mento de desempenho durante o processamento de conhécitaas criptodaficas, tais
como como cifrar/decifrar e assinar/verificar. Considera-se que tais procedimentos sejam
aplicados a documentos efaicos que sofram pequenas altées em seus conidos

ou que apresentem uma estrutura paghavendo pouca varig de contédo.

Uma das principais caractsticas de documentos el@ticose a facili-
dade de edio. Considerando um documento éeico que tenha sido submetido a uma
opera@o de assinatura digital e/ou cifragem e venha sofrer alguma @tersgria mais
eficiente atualizar o resultado do procedimento crigtbgo (assinatura digital e/ou cifra-
gem) apenas sobre as altdrag feitas no documento ao és/de refazer o procedimento

sobre todo o documento novamente.

Tomando como exemplo a assinatura digital de um documento, o obje-
tivo da criptografia incrementél ter uma assinatura que seja deiffatualiza@o a partir
das modificages realizadas sobre o documento em @eestPor exemplo, assinando
uma mensagem/ temos como resultado uma assinatuiraho realizar alterages sobre
M (inclusao de um novo bloco de texto, por exemplo) tem-se a mensdgéenteria
interessante poder atualizar a assinatupara a assinatur@ em tempo proporcional
guantidade de modificaes feitas d/ para se obteb/’, ao inves de simplesmente refazer

a assinatura’ de M.

Para atingir tais objetivos um novo esquema crigfigoé proposto por
[BEL 94], trata-se da Criptografia incremental. Em sua proposta, Bellare et al. [BEL 94]
utiliza-se de uma furéip resumo cripto@fica de atualizap e de um algoritmo de assina-
tura de atualizeigo para obter um procedimento de assinar/verificar incremental, ou seja,

aplicado somentas alterages do documento ao i@s do documento completo.
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3.7 Cbdigo de Barras

Esta sego apresenta a tecnologia de impéessle ©digos de barras
sobre papel, necemsa ao protocolo proposto nesta disseatacSeao apresentados 0s
principais padbes de 6digo de barras disporeis na literatura e algumas de suas carac-

teristicas.

3.7.1 Introducao

A impres&o de 6digo de barrag uma representag visual que possi-
bilita obter informa@es do papel de forma automatizada. Inicialmeateasiam édigos
de barras expressos ateawde linhas paralelas de largura &&él intercaladas por espacgos
em branco. Atualmente,dhuma grande variedade de paes de 6digo de barras dis-
poriveis: pontos, itculos conéntricos, matrizes contendo elementos de formas §eom

tricas e outras representes gaficas [WIK 04].

3.7.2 Tipos de édigo de barras

Codigos de barras podem ser lidos por scandgess conhecidos como
leitores de 6digo de barras ou se @digo estiver em uma imagem digital pode ser
reconhecido por software apropriado. De acordo com o3dmade representag de

informages, os 6digos de barrag®o classificados emés categorias:

e Linear: primeiro padao de ©digo de barras a surgir, esta categoria representa
informa@es atra@s de linhas verticais de larguras diferentes, intercaladas por es-

pacos em branco, conforme ilustrado na Figura 3.1.

Portanto, a variéip da informago ocorre na linha horizontal, Gracas a esta carac-
teristica, este pado de édigo de barrag otimizado para leitura pois o feixe de
laser do leitordtico precisa "cortar’o @digo impresso umanica vez. Em contra-
partida, este padb apresenta baixa capacidade para representar infoesia®©

codigo de barras linear que apresenta maior capacidade de representar inésrmac
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Figura 3.1: Codigo de barras linear: As informdgs §.0 representadas por linhas verticais de

larguras diferentes, intercaladas por espagos em branco.

€ o padao "EAN UCC Reduced Space Symbology” [Ide 04], o qual compo#éa at

74 caracteres nu@nicos.

e Bidimensional: este padio representa uma evoh@dos 6digos de barra lineares,
pois representa maior quantidade de inforées; Ao ines de barras separadas
por espacos em branco, este [@gade formado por uma grade contendo formas
geonetricas diversas (quadradosouilos, pontos). A Figura 3.2 traz os seguintes

exemplos de@digos de barras bidimensionais:

CP Code 3-DI ArrayTag Data Matrix

i S0 [0
o s 3

MaxiCode Dot Code A Datastrip Code

LS PEX T LA . "

?;.:\"fﬁ:i::’r-l N : - M E 1 :

SRl LTt

m‘*‘%&&%?ﬂ‘?:

Figura 3.2: Codigo de barras bidimensional: grade contendo formas g&@as capaz de arma-
zenar grande quantidade de inforides. No entanto, leitorgsticos convencionais

nao reconhecem estesdigos.

CP Code cbdigo de barras propri@tio composto por uma matriz de quadrados

com marcas em branco em forma de "L™;

3-DI: codigo de barras propriatio composto por pequenosrgolos circula-

res. Indicado para identificag de instrumentos dirgicos melicos;
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ArrayTag: este padio & proprie&rio e €& composto porimbolos hexagonais
com bordas complementares. Estaligo de barra® otimizado para leitura a
distancia (pode ser lido a uma dasicia de & 50 metros) e ambientes com vatiag

luminosas;

Data Matrix : codigo de barras propri@tio, projetado para armazenar grande
guantidade de informées em espaco reduzid&. composto porisbolo em for-
mato quadrado, sendo que cattalsolo pode representar entre 1 e 500 caracteres
alfanunéricos. Se oisbolo for reduzido ao seu tamanhdnmimo (1mm?), teori-
camente pode-se obteed0.000 caracteres alfanéricos porem?. Em contrapar-
tida, 20 requeridos equipamentos de alta p@zipara impres®o e leitura deste

codigo de barras;

MaxiCode: codigo propriehrio composto por cadeias de agonos interliga-

dos e uma figura circular ao centro para direcionar o léitico que faz sua leitura.

Dot Code A conhecido por @digo Philips,é composto por combinaes de
pontos eé utilizado para identificép Unica de objetos. Possibilita bils de

possveis diferentes combinaes;

DataStrip Code: este foi o primeiro édigo de barras bidimensional, formado
por pequenasireas retangulares brancas e pretas, conhecidas por DiBits. Este
codigoé proprieério e pode representar grande quantidade de inf@resapoem,

sua leitura 8 pode ser feita por leitores produzidos pela empresa que o desenvolveu.

Leitores6ticos convencionais utilizam-se de um estreito feixe de laser horizon-
tal para capturar informées de 6digos de barras. @ indicados para leitura de
codigo de barras linear, pam incapazes de capturar inforrdag de 6digo de bar-

ras em padio bidimensional devido a geometria irregular destegmdpPara obter
informagdes representadas por uddigo de barras bidimension@lnecesario fa-

zer uma varredura do mesmo atea\de dispositivos para captura de imagem.

Empilhado: este padioé um meio termo entre os pd@ds linear e o bidimensional.

O pad&o de édigo de barras empilhado concilia o queede melhor nos pades
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anteriores: tem capacidade de armazenar grande quantidade de iGesr(jaade
armazenar milhares de caracteres alfa@icos) e apresenta facilidade de leittira
O codigo de barras empilhado consiste @digos lineares repetidos verticalmente
em mltiplas linhas. A Figura 3.3 traz os seguintes exemplosodiégos de barras

empilhados:

Code 49 Codablock PDF417

I ; I
III

Figura 3.3: Codigo de barras empilhador: As infornfes &0 expressas pobdigos de barra

lineares repetidos verticalmente entinhas.

Code 49 este @digo é de dormio publico eé composto por 2 a 8 linhas de
codigo de barras lineares empilhadas, cada um delas composta por 18 barras e 17

espacos;

Codablock em suallltima ver&o, este adigo de barrag composto por 2 a
44 linhas de odigo de barras lineares empilhadas, cada uma delas compo@2 at
simbolos. O iimero de caracteres representado por €stgyo de barraé varavel
de acordo com as dimebss do mesmo. Este padré utilizado em bancos de

sangue na Alemanha para identifigagle sangue;

PDF417 este édigo de barrag de donmio publico, composto por 3 a 90 li-
nhas de adigo de barras lineares empilhados. Pode represeataB@0 caracteres

alfanunericos ou 2710 iimeros;

A tabela 3.2 traz exemplos do8digos de barras mais comuns em cada
uma das s categorias existentes.
Dentre os tipos deadigos de barras disporeis na literatura, o que

atende de forma mais satigiat aos requisitos do protocolo proposto nesta dissestac

2embora o padio de édigo de barras empilhado seja @eif leitura, o padio de édigo de barras que

possibilita a leitura de suas inforn@as de forma mais otimizadao ddigo de barras linear.
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Tabela 3.2: Padbes de 6digos de barra.

LINEAR EMPILHADO BIDIMENSIONAL
Plessey Codablock 3-DI

UPC Code 16k ArrayTag
EAN-UCC Code 49 Aztec Code
Codabar PDF417 CP Code
Interleaved 2 of 5 Data Matrix QR Code

Code 39 Micro PDF417 DataStrip Code
Code 93 Dot Code A
Code 128 Snowflake Code
Code 11 UltraCode

€ o @digo de barras empilhado PDF417, cujas caretteas 80 apresentadas na aec
3.7.3.

3.7.3 PDF417

O padao de édigo de barras PDF417 pertence a categoriddao de
barras empilhado, portanto apresenta grande capacidade de repéesdatagormages.
Sua estruturé@ composta porarias linhas (fmimo de 3, ndximo de 90), sendo que cada
uma destagé um ®&digo de barras linear reduzido, como pode ser visto na Figura 3.3.

O processo de codificag de informages para o formato PDF417 con-
siste de duas etapas: primeiro, os da@asconvertidos para palavraetigo (codificago
de alto nivel); em seguida as palavrageigo €0 convertidas para pdiks de barras e
espacos (codificé@p de baixo tvel). Cada palavraédigo & representada por 4 barras
e 4 espacos em branco, sendo que o comprimento total de cada paldig@aécl7 ve-
zes a largura imima que uma barra pode assumir. Destas caiatitaxs deriva-se 0 417
presente no nome dadigo. O processo de leitura de inforrdag representadas pelo
codigo de barras PDF4 & realizado com o uso de dispositivési¢os apropriados, ilus-
trados pela Figura 3.4. O leitotico modelo "P300 PRO”, ilustrado na Figura 3.4, custa
US$1.120,00.

As caracteisticas do 6digo de barras pado PDF417 [WIK 04] &o:

3valor obtido do &io web http://www.okey.com.br em novembro de 2004.
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P300PRO DS6600

Figura 3.4: Leitores6ticos modelo "P300 PRO"e "DS6600"[TEC 04]. Estes dispositivos ofere-
cem facilidade e rapidez de leitura pataligo de barras pado PDF417.

Capacidade de armazenamento @£2at10 rumeros ou 1860 caracteres alfar@rinos;

Detec@o e corrego de erros;

Rapidez de leitura compavrel aos padres de 6digo de barras lineares;

Facilidade de leitura: oGrligo pode ser lido de baixo para cima ou de cima para

baixo. NAoé necesario que o leitor varra oadigo de forma horizontal;

Formato de dofmio plblico.

3.8 Concluso

Documentos elefinicos possuem caracigticas muito diferentes dos
documentos tradicionais em papel. Agawla utilizago de protocolos etnicas crip-
tograficase posével compensar algumas limitags de documentos eletiicos, agregando-
se confianca a estes. Desta forma documento®eietrs passam a atender a requisitos
de seguranca atualmente atendidos por documentos tradicionais em papel e viabilizam
sua utiliza@o em situa@ies onde & ento apenas documentos em papel eram aceitos.

Criptografia por si@ nao resolve problemas relacionadosomunicago
entre duas entidades(autenti@agintegridade, irretratabilidade). Nestas sifiesco mais

indicadoé a utilizag@o de um protocolo (ségncia de passos bem definidos executados
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rigorosamente pelas entidades envolvidas) aliageri¢as criptogaficas: desta forma
estabelecido um protocolo cript@dico.

Através de assinatura digital por delegaguma entidade recebe dele-
gag@o para produzir assinaturas digitais em nome de outra entidadediversos es-
guemas de assinatura digital dispaais na literatura, categorizados em: delégatp-
tal, delega@o parcial, delega&p por procura@o, delegago parcial por procur@p e
delegaéo descaével.

Uma alternativa a infra-estruturas de chaviglsligas convencionais pode
ser obtida com uso de criptografia baseada em identidade. Desta forma, reduz-se a com-
plexidade da gerd@p e gerenciamento de chavéslicas, pois como visto na s&g 3.5
gualquer string pode ser utilizada como chaubljza, a partir da qual uma entidade Ge-
radora de Chaves Privadas (GCP) gera a chave privada correspondente. Em contrapartida,
o0 GCP tem acess#s chaves privadas geradas.

A Criptografia incremental traz ganho de desempenho em dpeEsac
criptograficas simples, tais como cifrar/decifrar e assinar/verificar, quando aplicadas a
documentos elebnicos que sofram poucas altedag.

Codigo de barrag uma forma de represenéaxvisual que possibilita
obter informa@es do papel de forma automatizada, d@sagle utilizago de dispositivos
chamados leitoresticos. Ha trés tipos de @digo de barras: linear, bidimensional e empi-
lhado. Em geral, a quantidade de inforideg representadas e a facilidade de leitura das
mesmas&o caractéasticas inversamente proporcionais nos diversosgestie 6digo de

barras existentes.



Capitulo 4

Protocolo ECFV

4.1 Introducao

Neste cafiulo & proposto o protocolo criptogfico ECFV que viabiliza
a emis@éo de documentos fiscais virtuais, em uma ofanvolvendo a Secretaria de
Estado da Fazenda (SEF), o estabelecimento comercial (EC) raspbpsla venda, um
centro de inforratica (Cl), subordinada SEF, respordvel pelo processamento dos dados

e o consumidor final (C).

Ha desafios tecnogicos que precisam ser solucionados para a imple-
menta@o do protocolo proposto por esta disséitactais desafiosa® caracterizados e
possveis solufes §0 apresentadas ao longo destdtcdg Inicialmenteg apresentada a
infra-estrutura tecnébica neceswia para a implementag do protocolo ECFV na s&g
4.2. As entidades do protocolo e suas respectivas responsabilidadagresentadas na
se@o 4.3. Na sep 4.4é apresentado um camo que contextualiza o protocolo ECFV.
Uma proposta alternativa ao cupom fiscal impresso por equipamento ECF, o cupom fiscal
virtual (CFV) & descrito em detalhes na 8e¢4.5. Finalmente, o protocolo Emissor de
Cupom Fiscal Virtuaé apresentado na sex; 4.6; sua formaliz&p ocorre na sép 4.7,
atraes de utilizago de Diagrama de Trangig de Estados (DTE), mais especificamente

uma Rede de Petri [IEE 89]. A s&g 4.8 fecha o cafulo.
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4.2 Infra-estrutura necessiria para o Protocolo ECFV

A discus&o levantada no c#plo 3, se@o 3.2, @gina 32 remeta
necessidade de utilizag de assinaturas digitais sobre arquivos @hetos para que estes
tenham alguma confianca e valoriflico agregados.

E necesario haver uma infra-estrutura de chavémlicas (ICP) para
gerenciar os certificados digitais utilizados nos procedimentos de assinatura digital de
documentos. Para aimplemerdiagle uma ICP, faz-se necass a adogo de um mdulo
de seguranca criptogfico (MSC) para proteger a chave privada da AC-Raiz [MAR 04].

Outros requisitos de infra-estrutura requeridos pelo protocolo ECFV

SA0:

e as entidades envolvidas precisam estabelecer um canal de coraomcagnimo

espoadico para troca de mensagens;

e € necesario haver um aplicativo a ser executado pelos estabelecimentos comerciais

para cria@o do cupom fiscal virtual;

e 0 centro de inforratica precisa ter poder de processamento suficiente para centrali-
zar o fluxo de mensagens trocadas na exaeulp protocolo, &m de armazenar e

disponibilizar informages processadas.

4.3 Entidades do protocolo ECFV

Em um protocolo criptogfico, duas ou mais entidades precisam rela-
cionar-se, atrads do estabelecimento de um canal de comuaizaara realizar troca de
mensagens. A&m disso, as entidades envolvidas precisam saber previamente quais 0s
passos a serem seguidos e os pass estados alcancados pela exéougo protocolo.

As seguintes entidades fazem parte do protocolo ECFV:

e Secretaria de Estado da Fazenda (SEFgntidade governamental respéawsl por

arrecadar e gerenciar o imposto ICMEa SEF gue assina os cupons fiscais virtuais
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gerados. A&m disso, a SEF tem acessoinformades processadas pelo Centro de

informatica (Cl).

e Estabelecimento Comercial (EC) Empresa devidamente cadastrada junto a SEF,
autorizada a emitir documentos efeticos fiscais.E responavel por repassaa

SEF todas as informaes de vendas realizadas.

e Centro de informatica (Cl): Entidade subordinada SEF, respor@vel por dispo-
nibilizar o aplicativo ECFV, receber os cupons fiscais gerados e maripsiide
forma a disponibilizaa SEF as informdies necessias. O Cl pode estar locali-

zado na pbpria SEF.

e Consumidor (C): Entidade de papel fundamental dentro do protocolo. A exemplo
do que ocorre atualmentp consumidor final quem seresponavel por exigir seu
cupom fiscal aps a compra de produtos ou servicoserldisso, o protocolo ECFV
traz uma inovago: o consumidor est@arapto a conferir a autenticidade do cupom
fiscal impresso de forma automatizada, submetendaligo de barras impresso no

cupom fiscal a um leitodtico.

4.4 Cerario proposto

O Protocolo ECFV prope-se a alterar o atual camo de transaies co-
merciais para venda de produtos e servicos a consumidores. Atualmente a coaminicag
entre Estado, coarcio e consumidores apresenta déficias que dificultam o controle
da arrecaddp de tributos devidos aos cofreshticos. No sentido de diminuir esta de-
ficiencia de comunic&@p, o protocolo criptogtfico ECFV prope o ceario ilustrado pela
Figura 4.1 para realizag de transdies comerciais.

No cerario ilustrado pela Figura 4.1 o EC gera o cupom fiscal virtual
a partir de uma plataforma computacional convencional (etapa 1) e passa a ter uma forte
ligacdo com a SEF, transmitindo infornias referenteas suas vendas em tempo real

(etapa 2). Os valores do cupom fiscal virtuabscontabilizados pela SEF, que produz
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Documento
Fiscal
Resumo
Criptogréfico
Valores
Assinatura
| Digital EC
‘ Assinatura |
Digital SEF
Consumidor

Figura 4.1: Cerario proposto para utilizép do Protocolo ECFV

uma assinatura digital sobre o cupom fiscal (etapa 3) e o devolve ao EC (etapa 4) para
ser entregue ao consumidor em meio digital e/ou meio papel (etapa 5). A iGpEss

documento fiscal pode ser feita por uma simples impressora.

Este ceario apresentado pela Figura 4.1 serve como mdvagcon-
textualiza a proposta do protocolo criptafico ECFV, a qual sértratada em detalhes na

se@o 4.6.

O equipamento ECF-IF presente na Figura 4.1 e suadmgapm a
SEF atraes da linha tracejada representa o atuatado de controle do Estado sobre
as transailes comerciais de venda a consumidores. A linha que liga o EGFSHEF est
tracejada para enfatizar que tal dispositia permite comunic@p em tempo real com
a SEF; ao inés disso utilizam-se @todos burodticos de envio de documentos fiscais

(ver captulo 2, pagina 14) periodicamente.
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4.5 O Cupom Fiscal Virtual

Esta seg@o descreve caracteticas do documento fiscal virtual em meio
digital e impresso em papel. Inicialmente, o cupom fiscal virtual (G&\Min documento
eletidnico e sofre operégs de edigo (extra@o de valores) e criptogficas (assinatura
digital e verifica@o). Apds estar completo, o cupom fis@limpresso em papel com

caracteisticas visuais que permitem sua leitura de forma automatizada.

4.5.1 Introducao

O cupom fiscal virtual (CFVg gerado pelo EC em meio digital atesv
da utiliza@o de um aplicativo disponibilizado pelo Cl. No entanto, as inforeaglas
vendas realizadas pelo E@sestratgicas e Ao devem ser tornadadiglicas!. Portanto,
embora o CFV contenha todas as infordes da venda realizada ao consumidor, apenas
parte destas informaes, os valores totais agrupados payabta de imposto e um resumo
criptografico do documento fiscal complet@csrepassadass entidades Cl e SEF. Desta
forma, protege-se a privacidade do EC quargsuas informdes. Em caso de suspeita
de fraude, o Estado pode exigir o CFV completo ao EC, calcular o resumo céfitogr
do mesmo e comparar com o resumo cripadigo enviado previamente pelo EC. Caso a
comparago falhe, constata-se uma tentativa de soriegéigcal.

Para que seja pasel atender aos requisitos expostos naageaafo an-
terior, a estrutura do CF¥ ilustrada pela Figura 4.2. A gegag;do CFVeé explicada na
se@o 4.5.2.

4.5.2 Gera@o do Cupom Fiscal Virtual

A tecnologia XML (extensible markup languagei linguagem de mar-
ca@o extenwel) € uma meta linguagem de maraagesenvolvida pela W3C [CON 05]

gue define um pado para representag e transfé&ncia de dados em redes de comuni-

lexceto quando o Estado as solicita para fiscadiagmor meio de interve@p €cnica de fiscais autori-

zados
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EC SEF

Documento ?
Fiscal KREC ?
L | l KRser
Resumo
, |
(A)
@—> Valores | __>®

Assinatura
Digital EC

Assinatura
Digital SEF

A

Cupom Fiscal
Virtual

Legenda: H - Fungdo de resumo criptografico

A - Assinatura digital
PV - Processamento de valores
EV - Extracdo de Valores

Figura 4.2: Cupom fiscal virtuak composto pelo documento fiscal (XML), os valores da venda

categorizados poriguota de imposto, am das assinaturas do EC e da SEF

ca@o. A gerago de documentos XME regida por um conjunto de regras gramaticais
conhecida por DTDocument Type Definitioou Definiggo de Tipo de Documento).
Apbs gerado, o documento pode ser validado para seu DTD com a @dizbg um
analisadoréxico.

Pelas caractgsticas apresentadas pela tecnologia XML o cupom fiscal
virtual (CFV) sea gerado neste formato. O DTD para gé@ado CFVeé apresentado na
Figura 4.3.

A Figura 4.4 ilustra um exemplo de documento XML gerado de acordo
com o DTD especificado na Figura 4.3. No entanto, a @eralp documento XMlé
apenas uma etapa da gerago cupom fiscal virtual. A estrutura completa do cupom

fiscal virtual ilustrada pela Figura 4&formada pelos procedimentos listados a seguir:

1. EC gera um documento em formato XML contendo todogerss da venda, an
de informa@es do poprio EC;

2. A partir do documento fiscab® extrados os valores referentas/enda, agrupados
por alquota de imposto;

3. EC gera um resumo criptagfico do documento fiscal,



<!ELEMENT
<!ELEMENT
<!ATTLIST
<!ATTLIST
<!ATTLIST
<!ELEMENT
<!ATTLIST
<!ATTLIST
<!ELEMENT
<!ELEMENT
<!ATTLIST
<!ATTLIST
<!ELEMENT
<!ATTLIST
<!ELEMENT
<!ATTLIST
<!ELEMENT
<!ATTLIST

documentoFiscal (item+, totalVenda, totalImposto,
item (aliquota, descricao, precoUnitario)>
item numero CDATA #REQUIRED>

item codigo CDATA #REQUIRED>

item quantidade CDATA #REQUIRED>

aliquota EMPTY>

aliquota id CDATA #REQUIRED>

aliquota valor CDATA #REQUIRED>

descricao (#PCDATA) >

precoUnitario EMPTY>

precoUnitario valor CDATA #REQUIRED>
precoUnitario imposto CDATA>

totalVenda EMPTY>

totalVenda valor CDATA #REQUIRED>
totalImposto EMPTY>

totalImposto valor CDATA #REQUIRED>
formaPagamento EMPTY>

formaPagamento id CDATA #REQUIRED>
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formaPagamento) >

Figura 4.3: DTD para gera@o do documento fiscal virtual em formato XML

4. EC envia os valores calculados ritens2 e 3, assinados digitalmente pelooprio

EC, para a SEF;

5. SEF contabiliza os impostos sobre os valores informados. Em seguida, assina digi-

talmente o conjunto de informaes recebidas e as devolve para o EC.

Gerado o cupom fiscal virtual, o consumidor pode optar por gceb
lo em formato digital (armazenando-o0 em um notebook ou outro dispositiwelin em
formato impresso ou em ambos formatos. Pelo fato do CFV ser um documeriiaietztr
apresenta caracisticas e problemas levantados noitalp 3, se@o 3.2, jagina 32.
Deve-se considerar ainda que o CF\aadigitalmente assinado, portargaesevel que
sua impres®o em papel traga elementos que transponham para o papel suasisticaster
eletdnicas, especificamente sua assinatura digital. Umadvsbseaneira de obter tais

caracteistica na impres® do documento fiscéltratada na sép 4.5.3.

4.5.3 Impres$io do Cupom Fiscal Virtual

Como visto na se&qp anterior, o cupom fiscal virtual (CFV) pode ser
entregue ao consumidor em meio digital e/ou impresso. A imaoeds CFV deve conter

0s elementos descritos no o 2, se@o 2.3, ggina 27, exceto as informags do
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3 C:APGCCAdocumentoFiscal. xml - Microzoft Internet Explorer

Arquive Editar  Ewbir  Fawortos  Femamentas  Ajuda |_“

F 0 Qg 0uBB A

EndereooI@ CAPGLC documentoFiscal.sml ;I @l
=

<7xml version="1.0" encoding="uUTF-8" 7>
- zdocumentoFiscal>
- <item numero="1" codigo="7009" quantidade="0,42"
<aliguota id="b" valor="12%" /> &
<descricao=QUEIIO MINAS</descricans
<precolnitario valor="5,00" imposto="0,60" />
<fitems
- <item numero="2" codigo="14045" quantidade="1"»
<aliquota id="e" valor="Isento" />
<descrican=0¥0S DE CODORNA < /descricans
<precolnitario valor="2,38" />
<fitems
- <item numero="3" codigo="25591" quantidade="1">
<aliquota id="c" valor="17%" />
<descrican=CREME DENTAL«</descricans
<precoUnitario valor="2,00" imposto="0,34" />
<fitems
«<totalVenda valor="9,38" />
ztotallmposto valor="0,94" /=
=formaPagamento id="DINHEIRO" /=
</documentoFiscals

E

4

|Bj |_ |_ |_ ‘a tew computador

Figura 4.4: Documento fiscal em formato XML

equipamento de impre®s fiscal. Uma sugesb de leiaute para a impréssdo CFVé
apresentada pela Figura 4.5.

-

E necesario agregar caractisticasa impresao do CFV que possi-
bilitem identificar sua assinatura digital. Para tanto, vislumbra-se a awlds dois
codigos de barras no rodaglo CFV impresso: enquanto uradigo de barras coain
as informades dos itens da venda realizada o outro@wnas seguintes informaes:

e Assinatura digital da SEF;
¢ Valor total da venda realizada;
¢ Data da realizeip da venda (expressa em milisegun§)os

¢ ldentificag@o do estabelecimento comercial que realizou a venda.

Considerando-se a quantidade de inforgescque devem ser represen-
tadas e os pades de odigo de barras existentes, conforme levantamento diubap

3, se@o 3.7, agina 47, optou-se por adotar o paolde ©digo de barras empilhado,

2a dataé armazenada o tempo em milisegundos que se passou desde 1/1/1970 00:00:00. Eate padr

confere maior prec e facilidade de armazenamento
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Empresa Ficticia S.A.
Av. Brasil, 9999 - Florianépolis/SC
CNPJ: 88.888.888/8888-88
Inscrigdo Estadual: 888.888.888

Cupom Fiscal Virtual
27/04/2004 21:51
Identificagdo do Cupom: 6giOciviazpeg64
Item cod  Descricdo Qtd.  ViIr. Unit. Aligt. Imposto
1 7009 Queijo Minas 042 500 12% 060
2 14045 Ovos de codoma 1 238 |
3 25591 Creme dental 1 2,00 17% 034

TOTAL VENDA: R$ 9,38
VALOR RECEBIDO: R$ 10,00
TROCO: R$ 0,62
DINHEIRO

i

[

ik

Figura 4.5: Leiaute sugerido para impréssdo cupom fiscal virtual. O primeir@digo de bar-

S e
e FECSRAAS

ras coném a assinatura digital emitida pela SEEnalda data da venda, o valor total
e identifica@o do estabelecimento comercial. O segunaldigo de barras coem
informages da venda. A&m disso,é impresso um @digo de identificago alfa-

numérico sobre o cupom fiscal, para possibilitar consultas @sree Internet.

categoria PDF417, devidas suas caracfsticas: grande capacidade para representar
informages (aé 2710 caracteres n@ricos ou 1860 alfanuernicos), praticidade de lei-

tura, formato de doimio publico.

O conjunto de informaiges do CFV representado pela impéessio
codigo de barras (data, valor total da compra, identificago estabelecimento comercial
e assinatura digital da SEF) possibilita ao consumidor verificar, de forma automatizada,
requisitos de seguranca citados nadsed.2.1, pgina 34, tais como a autoria e inte-
gridade do documento. Um estabelecimento comercial mal intencionado poderia gerar
um CFV, imprimir o @digo de barras e tentar repi para falsificar documentos fis-
cais. Para evitar esse tipo de fraude foram izle na impre&® do ©digo de barras as
informages data e valor total da compra.

Além disso £ impresso umadigo alfanungrico sobre o cupom fiscal
para possibilitar uma consulta aos dados do cupomésrda Internet, sendo esta con-

sulta disponibilizada pela SEF. Ao acessar a tela de consulta ilustrada pela Figura 4.6, o
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2 Consultar Cupom Fiscal Yirtual

identificagéo do Cupom Fiscal Virtual: | || visualizar |

Figura 4.6: Tela de consulta ao Cupom Fiscal Virtual, disponibilizada &sala Internet.

consumidor digita o @digo alfanungrico no campo indicado e pressiona odwotVisu-
alizar”. O resultado da pesquigéademonstrado pela Figura 4.7. Aliando-se a verificag
do addigo de barras acddigo alfanunérico, elimina-se a possibilidade de fraude de clo-

nagem de um documento fiscallido.

£ Consultar Cupom Fiscal ¥irtual

Cupom Fiscal Virtual |
11:35.01 29/0412005 |

tem Céd. Deserigio Qnt. Vir. Unit. Aligt. Imposto ||
1 7009 OQUELIO MINAS 042 500 12% 050
2 14045 OVOS DE CODORNA 1 233 1

3 25591 CREME DENTAL 1 200 1% 0,34

TOTAL VENDR B§ 9,38

VALOE RECEEIDO RS 10, 00
TROCD RS 0,62
DINHETRO
ldertificagio do Cupom: Ggilc] viazpegs4 E
Resultado exibido.

Figura 4.7: Resultado da consulta ao cupom fiscal virtuabsagigitar o ©digo alfanunérico, o

cupomé montado para verificag dos dados.

A atual infra-estrutura adotada pelo Estado para controle e registro das
opera@es de venda a consumidores, com utilizage equipamentos ECRmpossibilita
aos consumidores diferenciar um cupom fiscal falso de um verdadeiro. O CFV traz um

grande avanco neste sentido, pois viabiliza a verifioade sua veracidade de forma efi-
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ciente. Para que seja posd verificar a autenticidade de um CFV impregsoecesaio
utilizar dispositivos capazes de realizar a leitura@#igo de barras, como ilustrado na Fi-
gura 3.4, ligados a uma plataforma computacional para processar as iriesdtidas

da leitura do 6digo de barras. Pode-se adotar umatigal que incentive os consumidores

a realizar a verificségp de seus documentos fiscais virtuais impressos, tal como sorteios
premiados no momento da leitura dudégo de barras.

O procedimento de verificag de um CFV impressadescrito a seguir:
e O consumidor compra mercadorias e/ou servicos e solicita a indardssseu CFV;

e De posse do CFV, o consumidor dirige-se a algum létmo de ©digos de barra
para validar a impred®. Opcionalmente, o consumidor pode optar por entregar
seu CFV impressa SEF, atrags de caixas coletoras, para que a verificageja
feita de forma automatizada;

e Ao submeter oadigo de barras do cupom fiscal ao leibdico acoplado a uma pla-
taforma computacional equipada com visoraseyalizada uma validag da assi-
natura digital impressa: se a assinatura fdida 10 exibidas no visor informées
do cupom fiscal (a data, o valor total e o estabelecimento comercial que realizou a
venda) para que o consumidor faca a verifimagos dados. &im dissog impresso
no cupom fiscal virtual umadigo alfanunérico a ser utilizado para consultar a uni-
cidade do documento fiscal. Esta consultasisponibilizada pela SEF até&wda
Internet. Em situa@es que as informéegs do documento fiscaho estejam corre-

tas, sugere-se ao consumidor entrar em contato com a SEF e procedenciaen

Desta forma, a SEF consegue estabelecer uma forteabigegm os
consumidores, que pasaara exercer o papel de fiscais ativos do complexo sistema de
arrecadago tribuéria, podendo ter a certeza que seu tribuaioeiietivamente para o Es-

tado.

4.5.4 Aralise da gera@o de Cupom Fiscal Virtual

O processo de gerag do cupom fiscal virtugd composto por arias

etapas (ger@p do documento XML, extrép de determinados valores do documento,
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gera@o de resumo criptogfico, assinatura digital e verificag), algumas das quaias
realizadas no EC e outragcrealizadas pela SEF. Considerando a arquitetura cliente-
servidor adotada para o protocolo ECFV, no lado cliente (E®)h, em pringpio, ne-
nhum gargalo que comprometa a exemuglo protocolo, uma vez que um computador
de uso pessoal equipado com um processador Intel de 1.8GHz, comum atuaénecente,
paz de realizar &t40 assinaturas digitais por segundo [DES 02]. No lado servidor (SEF)
pode haver um gargalo que comprometa a escalabilidade do protocolo. No que diz res-
peito a gerago de assinaturas digitais em documentos @iétos, mesmo adotando-se
um mbdulo de seguranca criptdgico (MSC), consegue-se com 0os modelos atualmente
disporiveis um naximo de 1200 assinaturas digitais por segundo [COR 04].
Considerando-se a quantidade de estabelecimentos comerciais (milha-
res) existentes apenas no estado de Santa Catarina, surge a necessidade de adotar alguma
estraégia para conferir maior escalabilidade ao protocolo ECFV, possibilitando seu uso
em grande escala. Existem alternativ@gi¢as e fsicas para contornar esse gargalo de
desempenho na realizag de assinaturas digitais pela SEF. Uma delasuso de Crip-
tografia Incremental [BEL 94]. Como visto no ¢apo 3, se@o 3.6, 46, estetnica
criptogafica busca acelerar o processo de gavale assinaturas digitais. Outra alterna-
tiva € a cria@o de uma arquitetura descentralizadadriguica de Centros de Infoatica

(CI) para distribuir o processamento computacional nécess execugo do protocolo.

4.6 Visao do protocolo ECFV

O protocolo ECFVe constitido por entidades que interagem entre si
atraes de trocas de mensagens. Algumas mensagensubmetidas a processos crip-
tograficos tais como assinatura digital e verifi@agpara que hajam garantias quanto a
integridade e procdohcia das mesmas. A Figura 4.8 traz umawido protocolo ECFV,

Cujas etapasa® descritas a sequir:

1. O EC gera o documento fiscal virtual, cujas carast®as esio descritas na s&g

4.5, contendo as informaes referented venda ou prestag de servico;
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Figura 4.8: Protocolo ECFV

. Sa0 extraddos os valores totais do documento fiscal virtual, agrupados jopios.
E calculado um resumo criptdafico do poprio documento fiscal. Estas informa-
coes &0 assinadas digitalmente pelo EC e enviadas ao Cl patau@de impostos

devidos ao Estado;

. O Cl, aoreceber as informaes geradas no passo anterior, verifica a assinatura digi-
tal do EC: caso a verificap falhe o protocolo tem sua exeé@agnterrompida; caso

a verifica@o esteja correta, os valores recebidis sontabilizados para apuéax

de impostos devidos. A SEF produz sua assinatura digital sobre o documento rece-
bido.

. A assinatura digital da SE#-devolvida ao EC, para que seja concatenada ao cupom

fiscal virtual;

. O cupom fiscal virtuaé impresso e entregue a entidade C;

X: A entidade SEF recebe os valores dos impostos devidos;

Y: A entidade C pode verificar a validade de seu cupom fiscal impress@sitiav
uma consulta a dispositivos de leitura deligos de barras, quéa precisam estar

ligadosa SEF, e reportar poseis irregularidades.
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4.6.1 Modos de operago do protocolo ECFV

O documento fiscal virtual deve sempre ser assinado pela SEF, inde-
pendente de haver oo comunicago com o Cl. Quandoéhcomunicago com o Cl o
documento fiscal virtugd gerado no EC e assinado pelaga SEF (o leiaute do docu-
mento fiscal assume a forma apresentada pela Figura 4.2). Quandia comunicago
com o CIl o documento fiscal virtu& gerado no EC e deveria ainda ser assinado pela
SEF. Atender a este requisito de seguramgamaior desafio do protocolo ECFV. Deve-
se garantir que os documentos fiscais virtuais gerados durantégodgem que &o ha
comunica@o com o Cl atendam aos mesmos requisitos de seguranca daqueles gerados
durante o péodo em que & comunicago com o CI.

Para atingir este objetivo seutilizado um esquema de assinatura digital
por delegago. Esquemas de assinatura digital por del@gagrmitem que uma entidade
assine mensagens digitais em nome de outra entidade, como vistoitwbocapse@o
3.4, fagina 36. Desta forma a entidade EC pode assinar digitalmente os documentos
fiscais em nome da SEF nos fm&tos em quedo haja comunica@p entre as entidades do

protocolo ECFV, como ilustrado na Figura 4.9.

. . Restabelecimento
Conexao Sem conexao de Conexdo

a Internet a Internet 3 Internet

‘ Ve \ \
_————_—-—_—_——_—_—__——— — — — — — = Tempo

Pt ! !

Assinatura digital  SEF envia Assinatura digital Envio de documentos
realizada pela chaves realizada pelo EC, fiscais, assinados
SEF sobre CFV  delegadas sob delegagao da por delegagéo,
ao EC SEF, sobre CFV para a SEF

Figura 4.9: Modos de operdp do protocolo ECFV: de acordo com a disponibilidade de
comunica@o entre as entidades do protocolo ECFV, sua exerassume diferen-

tes modos de operag.

Dentre os esquemas de assinatura digital por dedegdispoiiveis na
literatura, uma alternativa que atende de forma sabiséafs necessidades do protocolo
ECFVEé o esquema de dele@axparcial descatel proposto por [KIM 01]. Tal esquema,

ilustrado pela Figura 4.1@ composto pela seguintes etapas:
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Figura 4.10: Esquema para deledix parcial descatel de assinaturas digitais proposto para o

protocolo ECFV.

1. SEF gera pametros derivados a partir debpria chave privada;
2. SEF envia para EC os @anetros calculados;

3. EC verifica a proceghcia dos pametros recebidos: se houver falha nesta verifi-
cag@o o protocolae encerrado. Caso a verifiéagesteja corretaas calculadas os
pares de chaves delegadas, a partir doarpatros da SEF e da chave privada do

EC;
4. EC envia os pares de chaves delegadas para a SEF;

5. SEF cria procurdies para as chaves delegadas. Cada prdoméacomposta por
uma mensagem de texto contendo re8ag;quanto ao uso das chaves delegadas,
tais como pdodo de validade e categorias de documentos que podem ser assinados.
Aléem disso, a procurag@ tamteém coném a chave fblica correspondente chave

privada delegada. A procuragé assinada pela SEF;
6. As chaves e as respectivas procoes; &0 entregues ao EC.

7. EC esh apto a realizar assinaturas digitais em nome da SEF. Cada chave delegada
é utilizada para assinar unt@mica mensagem; caso mais de uma mensagem seja
assinada com a mesma chave, appia chave privada do EC fica comprometida
[KIM 01].
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Pode-se criar um esquema de assinatura digital por délegéifizando-
se de criptografia baseada em identidade (veiGe!:5, |dgina 42), considerando que a

SEF realizaria a furéio de Gerador de Chaves Privadas (GCP) &kitiasica consiste em

gerar uma chave privada associada a uma determinada identidade (mensagem de texto)

e entregar a chave diretamente ao EC. O EC, utilizando-se desta chave recebida, assina

documentos fiscais em nome da SEF. Para verificar a assinatura digital gerada pelo EC

deve-se utilizar a chavdiplica da SEF e a identidade correspondeéntdave utilizada

pelo EC para realizar a assinatura. O esquemamposto das seguintes etapas:

1. Inicialmenteé realizada a configurag do Gerador de Chaves Privadas (SEfje-
rado um par de chaves, sendo que uma detasnada piblica (padmetro iblico)

e outraé mantida em segredo (chave mestra);

. SEF gera uma chave privada associada a uma identidade escolhida. Esta identi-
dadeé um texto com informdies sobre a utilizap da chave gerada. Um exemplo

de identidade poderia ser "SEF - Nome do Estabelecimento - 16/12/2004", res-
tringindo a utiliza@o da chave privada a um determinado estabelecimento durante

determinado péodo (no exemplo, dia 16 de dezembro de 2004);

. SEF entrega a chave privada e a identidade associada ao EC por meio de um canal

de comunicago seguro;

. EC passa a realizar assinaturas digitais em nome da SEF, dentrd atbopdster-

minado pela identidade.

A tabela 4.1 traz um comparativo dos dois pess esquemas de assi-

natura digital por deleg@p apresentados nesta&ec

4.7 Formalizagdo do protocolo ECFV

Modelar um protocolo criptogfico exige algum formalismo, para que

se possa ao menos garantir propriedades estruturais do protocolo proposto. Para forma-

lizar o protocolo ECFV foi escolhida &¢nica de redes de petri. Estetodo formal
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Tabela 4.1: Comparativo dos esquemas de assinatura digital por délegagpostos.

ESQUEMA VANTAGENS DESVANTAGENS

Delega@o Parcial

Descaravel. e Proporciona controle sobre o e Dificuldade de
uso da chave criptogfica de- implementago;
legada;

e Necessidade de realiZzag de

e Ha vinculo do assinante dele um par de assinaturas digi-
gado sobre a assinatura prod tais sobre 0 mesmo documento
zida, evitando po$gel repidio eletdnico;
de autoria da mesma.

[
T

e necessidade de troca de
pa@ametros para estabeleci-
mento de chaves delegadas.

Delegag@o  por

Criptografia e Simplicidade de ger&p de e Nao proporciona controle so-
Baseada emn chaves delegadas; bre o uso da chave crip-
Identidade. ;& .
e A chave publica (mensagem tografica delegada;
de texto) corém as restriges e Nao ha vinculo do assinante
de uso da chave delegada. delegado sobre a assinatura

produzida, podendo haver
repldio de autoria da mesma.

enquadra-se na categoria dos Diagrams de Trdeside Estado (DTE) e tem sido uti-
lizado para especificag e validago de sistemas discretos e complexos. Atsaglesta
formalizag@o pode-se verificar propriedades estruturais do modelo [IEE 89], tais como
alcancabilidade limites de marcas reinicializacao, reversibilidade, cobertura e even-

tuais impasses otdead-locks Opcionalmente, pode-se modelar agsde redes de petri

formas de ataques que possam ameacar o funcionamento do protocolo [LEE 97].

As representdies montadas atrés de redes de petri utilizam-se de
trés primitivas [CAR 97]: dugar: o conjunto de lugares representa o estado do sistema;
b)transicao: representa um evento que causa uma mudanca de estado do sistema; c)
condicao: representada por uma ficha em um lugar (item a); quandoreero de fichas
requerido por uma transigé atendido, a transép é disparada e ocorre uma mudanca de

estado do sistema, em caso carity 0 evento fica suspenso aguardando recursos (fichas).

A Figura 4.11 mostra o protocolo ECFV modelado adisadle uma rede
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CFV Assinadn

Assinar CFY EEE

Receber GFV imprdsso Receber GFY eletidnico

Espera1C> C)Espera 2

CFYVimpresso

SEF

Contahilizarvalores s

CFY eletronico

dar cl Impresséo CFYV B2 .
e Entrega CFV eletrénico

CFY

onsunmlol de posse do CFY|

Gerar CFV EET

Mova Venda 1 Reiniciar processo

ik
Reiniciar processol

Figura 4.11: Protocolo ECFV modelado por uma rede de petri

de petri.
Utilizou-se o programa ARP v2.4, desenvolvido pelo LCMI do depar-
tamento de Engenhariadtica da UFSC, para analisar as propriedades da rede de petri

proposta. A aalise, ilustrada pela Figura 4.12, traz os seguintes resultados:

e Arede de petré binaria, ou seja, para cada um dos lugare§mero de fichas sar
Oou1;

Todos os lugares podem ser alcancados a medida que asdesig disparadas;

A rede de petri Boé estritamente conservativa, ou sejafimero de fichas varia a

medida que as trangies §o disparadas;

A rede de petré viva, ou seja, todas as trar@g podem ser disparadas;

A redeé reinicializvel, ou seja, o estado inicial sempre pode ser alcancado;

Nao ha situa@es de impasse.



72

Earp2 dexe 81 %i

Gz S\ARP\SEGUNDA . PN
C:=\ARP

u
Ohserved Properties
Htate Enumeration @ net segunda (% reachahle states).

under anal
Null places
Binary places
k-Bounded place
Unbounded places

Net under analysis is not strictly conservative.

Met under analysis
Live Tr.
"Almost—live" T
Non—fired Tr.
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Figura 4.12: Analise de propriedades da rede de petri que modela o protocolo ECF¥ésatiav

programa ARP v2.4

Conforme visto ao longo deste ¢apo, o documento fiscal virtual sem-
pre &€ assinado pela SEF, havendo @ortomunicago entre as entidades do protocolo
ECFV. Esta situao esh modelada atr@s da rede de petri da Figura 4.13, cujas propri-
edades foram verificadas pelo programa ARP v2.4, como ilustra a Figura 4.14. Alguns

comenérios a respeito das propriedades verificadas:

A rede de petré limitad&, ou seja, o iimero de fichas que pode estar ocupando

um lugaré maior que 1,

Todos os lugares podem ser alcancados a medida que asdesig disparadas;

A rede de petri Boé estritamente conservativa, ou sejafimero de fichas varia a

medida que as trangies §o0 disparadas;

A rede de petri Bo € viva pois, pois em determinadas circi@mgtias algumas

transi@es rdo podem ser disparadas;

SEmbora na Figura 4.13 o lugar "Chaves delegadas pela SEF esteja representado com 50 fichas, para
efeito de validago do modelo reduziu-se de 50 para 5 fichas (para evitar uma amplies estados no
mecanismo de validap da rede de petri). Tal redim, no entanto, @o altera os resultados da&dise -
apenas reduz oimero de repeties de execuigs completas do DTE. Isto explica porque alae da

Figura 4.14 cita lugarefs-limitados, comk=5 e rao 50.
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reiniciar processo # reiniciar processo?l

Dados armazenados _CRV Assinado
i
Adicionar dados huffer SEF assina CFY
CFY Assinado Impostos contahilizados

EC Assina por delegagio SEF contabiliza valores

e
.-—""_'F'—‘-
1 Sem comunicagéo Comunicagdo estabelecida
Operar sem comunicagio Estabelecer comunicacao com SEF
(50)
Chaves delegadas pela SEF
CFY

Figura 4.13: Procedimento de assinatura do CFV modelado por uma rede de petri

e Arede raoé reinicialiAvel,
e Ha situaes de impasse.

Propriedades indes®jeis tais como presenca de impasses foram encon-
tradas nesta rede de petri que modela o processo de assinatura do documento fiscal virtual.
Isto ocorre porque o sistema modelado &gagla rede de petri depende de chaves dele-
gadas pela SEF. Tal caradsdica reflete esta necessidade do protocolo. Em uma &duac
em gue Ao ha comunicago entre SEF e EC & a chaves delegadas pela SE&Q &

como assinar documentos fiscais e portanto a egecdg protocolo @ao pode prosseguir.

4.8 Concluso

Neste capulo & apresentado um protocolo criptafico para emiso
de documentos fiscais virtuais, trata-se do protocolo ECFV, uma alteraaéuasfo

convencional de documentos fiscais no processo de venda de produtos e/ou servi¢cos ao
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Figura 4.14: Analise de propriedades da rede de petri que modela o protocolo ECF¥ésatlav

programa ARP v2.4

consumidor final. As entidades envolvidas neste proto@mo SEF (Secretaria de Estado
da Fazenda), EC (Estabelecimento Comercial), Cl (Centro de |Iafaa) e C (Consu-
midor).

O protocolo ECFV prew a cria@o do CFV, um documento fiscal elétr
nico cuja impres&o pode ser realizada por qualquer impressora. Para a viahiidesta
proposta, faz-se necés® construir uma infra-estruturésica e bgica para a criap,
manipula@o e gerenciamento dos documentos fiscais gerados: hardware éfiptogr
seguro (HSM) [MAR 04], Infra-estrutura de chavesbpcas, redes de comuni@g de
dados, aplicativos espdicos e écnicas de armazenamento de dados. A entidade CI
tem imporéncia estragica dentro desta proposta, pois centraliza o fluxo de infdresac

trocadas entre as demais entidades.

Ha um fator muito importante a ser considerado, a ipetperda de
conexo com a Internet no momento da op@&aglo aplicativo na entidade EC. Duas
propostas &0 sugeridas para possibilitar uma opamtibrida do sistema (havendo ou
nao comunicago entre as entidades do protocolo), ésade esquemas de assinatura

digital por delegago. A primeira proposta baseia-se em esquemas de assinatura digital
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por delegago descaével [KIM 01] e a segunda propostauma adaptép de criptografia
baseada em identidade para possibilitar de@gaara realizaép de assinaturas digitais.
Cada proposta apresenta vantagens e desvantagens, listadas pela tabalgind. 17

O Cupom Fiscal Virtual (CFV) traz as inform@es exigidas pela atual
legisla@o [BRA 94], e em sua forma impressa apresenta carstitas que permitem
verificar de forma automatizada seus requisitos de seguranca (requisitos de seguranca de
documentos & discutidos no cafulo 3, se@o 3.2.1, pgina 34). A impress de
caracteisticas do CF\e realizada atras de utilizago de ©digo de barras. Dentre os
padides de 6digos de barras existentes (veritalp 3, se@o 3.7, jagina 47) optou-se
pelo ddigo de barras PDF417, por suas carastieas e por ser de ddmio plblico.

A formalizagio do protocolo ECF\& constrida atraes de um Dia-
grama de Trans#p de Estados (DTE), representado por uma Rede de Petri [IEE 89]. A
validag@ao deste modelo formal foi automatizada com o uso do programa ARP v2.4, de-
senvolvido pelo LCMI do departamento de Engenharétricla da UFSC. A aise das

propriedades do modelo formal foi apresentada naset 7, |agina 69.



Capitulo 5

Prototipo do protocolo ECFV

5.1 Introducao

E objetivo desta dissertag propor solu@es para as dificuldades tec-
nolégicas de emigm, valida@o e impres®o de cupons fiscais virtuais. No entanto, sabe-
se que a implementag destas propostagmeé trivial. A implementago do protocolo
ECFV envolve, @&m da criago do aplicativo propriamente dito, a disponibilizagde
servicos de diversas naturezas (auten&ioaconsulta, auditoria, etc.) para as entidades

envolvidas.

Este caftulo descreve os procedimentos neéeiss ao estabelecimento
comercial (EC) para utilizap do aplicativo ECFV, &@m de demonstrar a implemeraac
de um probtipo com algumas funcionalidadeadicas para a implemengax;do protocolo

criptografico proposto nesta disserdag

O captulo esh organizado da seguinte maneira: aéése®.2 descreve
as funcionalidades do aplicativo ECFVeral dos procedimentos para sua ob&ne
utilizacao. A se@o 5.3 traz as funcionalidades do aplicativo ECFV demonstradagatrav

da implementa&o do probtipo desenvolvido. A sé&p 5.4 fecha o cafulo.
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5.2 Caractelisticas do Aplicativo ECFV

A implementa&o do protocolo ECFV requer uma infra-estrutlisich
e logica, de acordo com a seg 4.2, dgina 55 do capulo 4. Um dos requisitos de
infra-estrutura requeridos para o funcionamento do protocolo EE&¥plicativo ECFV,
a ser executado pelo estabelecimento comercial (EC) em suldtitag; equipamento
ECF utilizado atualmente. O aplicativo ECFV deve ser implementado em uma arquitetura

cliente-servidor e disponibilizar as seguintes funcionalidades:
e Gerar o cupom fiscal virtual (CFV);
e Realizar assinatura do EC sobre o CFV;
e Verificar se & comunicago em rede:

- Havendo comunica@p, o aplicativo ECFV deve formatar os dados do CFV
para submis®o ao centro de inforatica (Cl) para apur&@p dos impostos devidos

e gera@o da assinatura digital da SEF sobre o CFV,

- Nao havendo comunicag, o aplicativo ECFV deve assinar o CFV com uma
chave delegada pela SEF e adicionar os dados do CFV em um buffer de transmiss

para posterior envio ao ClI;
e Imprimir o CFV,
e Gerar log de todas as opetas realizadas para fins de auditoria;

e Disponibilizar o CFV em meio digital para o consumidor.

5.2.1 Autenticag@o do EC e obten@o do aplicativo ECFV

Antes de poder utilizar o aplicativo ECFV, o EC precisaéslot Para
isso, &€ neces#io que o EC autentique-se perante o Cl e solicite o aplicativo. Caso a
autenticago falhe, o EC recebe um avis@esugerido a fazer/atualizar seu cadastro junto
a SEF. Se a autenticag for bem sucedida, o EC @wh o aplicativo para emias de
Cupom Fiscal Virtual (CFV). Todo o procedimento descrito nestagrafo es ilustrado

pelo fluxograma da Figura 5.1.
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EC recebe aviso
de que ndo esta
autorizado a
utilizar o servigo.
£ sugerido o
cadastro junto a SEF

EC autentica-se
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Assinaturas
sdo vdlidas ?

EC esta apto a
emitir CFV

Figura 5.1: Processo de obteag do aplicativo ECFV.

5.2.2 Utilizagdo do aplicativo ECFV

Apbs obtengo do aplicativo ECFV, o estabelecimento comercial (EC)
esh apto a realizar a em&s de Cupom Fiscal Virtual (CFV). O CFV podeser entregue
em meio digital e/ou papel ao consumidor, como discutido ao longo dutapt. Para
gerar o CFV, o EC devarseguir algumas etapas, ilustradas pelo fluxograma da Figura
5.2.

Inicialmente o EC realiza a abertura do CFV, registrando itens de venda
de produtos ou servicos. Ap finalizar o CFV, o aplicativo formata os dados do CFV para
envioa SEF. A formatago destes dados astiescrita no cdfulo 4, se@o 4.5, @ggina
58. Enho, o aplicativo ECFV verifica seahcomunicago em rede, conforme ilustrado

pelo fluxograma 5.3.

Havendo comunica@p em rede, o aplicativo ECFV envia os dados re-
ferentesa venda realizada para a SEF para serem contabilizados e assinados pela SEF.
Caso o haja comunicap em rede, os dados de registro da venda realizaaassi-
nados com utilize@o de chave criptogfica delegada pela SEF. Os dados deste GV s

adicionados a um buffer de espera para transtoisgo logo o aplicativo ECFV detecte
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Figura 5.2: Processo de emids de Cupom Fiscal Virtual.

o restabelecimento de comuniéagm rede, como ilustra o fluxograma da Figura 5.3. O

CFV esh pronto e pode ser entregue ao consumidor, seja em meio papel ou meio digital.

5.3 Aplicativo ECFV

Para demonstrar algumas funcionalidadasidas do aplicativo ECFV
foi desenvolvido um prditipo que sex apresentado nesta ae¢ O aplicativo apresenta
arquitetura cliente-servidor e foi desenvolvido com uma linguagem de progiamag-
tiplataforma - Java - o que confere portabilidadsua execuip. O mumero de rotinas
implementadas neste pédipo é restrito a algumas funcionalidades que queremos de-

monstrar. Estas funcionalidade®s
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Figura 5.3: Verificagdo de disponibilidade de comuniagem rede

Derivagio de chave criptogfica delegada a partir de chave privada méstra

Derivag@o de chave {blica delegada a partir de chavigiica mestrg

Gera@o de assinatura digital delegada,;

Verificagdo de assinatura digital delegada;

Verificagdo de possibilidade de comuniéagem rede;

Troca de mensagens assinadas digitalmente entre cliente e servidor.

A Figura 5.4 ilustra o ceario de utiliza@o do probtipo desenvolvido
e suas funcionalidades. A apliéagservidore ilustrada pela entidade SEF enquanto a
aplica@o clienteg ilustrada pela entidade EC.

A se@o 5.3.1 traz detalhes a respeito da implemémtalp prodtipo do

aplicativo ECFV, apresentado por um apligagliente-servidor.

5.3.1 Probtipo do aplicativo ECFV

O prottipo do aplicativo ECFV, desenvolvido em linguagem de pro-
grama@o multi-plataforma (Java) foi desenvolvido de acordo com a arquitetura cliente-
servidor. A aplicago servidorg&gé um programa Java que representa a entidade SEF do
protocolo ECFV. A aplica@o cliente representa a entidade EC do protocolo ECFV, sendo

um applet Java assinado. Para implementar a$ascriptogaficas de assinatura digital

1A expres&o "chave privada mestra’seutilizada para identificar a chave criptaica privada de um

assinante original que delega chaves para um assinante delegado.
2A expres&o "chave piblica mestra”sér utilizada para identificar a chave criptafica fiblica de um

assinante original que delega chaves para um assinante delegado.
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Figura 5.4: Cerario de utilizag@o do probtipo do aplicativo ECFV

e verifica@o, utilizou-se uma API do provedor criptédico EI Gamal disponibilizada
em [CAT 05]. Tanto a aplicap servidora quanto a apliéag cliente inicializam este

provedor em seus @odos construtores, como ilustra o seguinte fragmentodiga:

java.security.Provider provedor = new ecfv.compartilhamento.elgamal.Provider();
Security.addProvider(provedor);

A aplicag@o servidora, ao ser iniciada, procura pela sua chave privada

mestra localizada em um arquivo textoSe for encontrada a chave criptafica elaé

30 probtipo do protocolo ECFV armazena chaves cripidigas em arquivos texto para simplificar sua
implementago. Em situages reais de uso, deve-se considerar mecanismos para armazenamento de chaves

criptogiéficas, tais como cdiés inteligentes.
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carregada, sé&o € gerada uma nova chave. Esta chave cripaffiicg representa a chave
privada da SEF no processo de assinatura de documentos fiscais virtuais. A rotina que

procura pela chave mesteaapresentada a seguir:

public boolean leChaveMestra(){
try{
if (larquivoChaveMestra.exists()) {
servidor.addTextoLog("Arquivo da chave mestra nao encontrado.");

return false;

/I Inicializa o ObjectlinputStream.

entrada = new ObjectinputStream(new FilelnputStream(arquivoChaveMestra));

chaveMestra = (KeyPair) entrada.readObject();
chavePrivada = (ElGamalPrivateKey) chaveMestra.getPrivate();
chavePublica = (ElGamalPublicKey) chaveMestra.getPublic();
entrada.close();
return true;
}
/I Caso ocorra uma IOException, o programa cria nova chave mestra.
catch ( IOException excecao ){
servidor.addTextoLog( "Erro na manipulacao do arquivo da chave mestra." );
return false;
Jcatch ( ClassNotFoundException excecao ){
servidor.addTextoLog( “Nao foi possivel carregar a chave mestra." );
return false;
Jcatch ( ClassCastException excecao X
servidor.addTextoLog( "Nao foi possivel carregar a chave mestra." );

return false;

Caso i@o seja possel ler a chave mestra por algum motivo (erro de
manipula@o do arquivo que coain a chave ou mesmo ineXasicia do arquivo), a rotina
leChaveMestra() retorna o valor booleano falso. Neste casagcionada uma rotina
para gerago de uma nova chave privada para a apéocagervidora. O fragmento de

codigo para criar nova chave criptédicaé apresentado a seguir:

/I Inicializa KeyPairGenerator

geraChave = new ElGamalKeyPairGenerator();
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geraChave.initialize(keysize,new SecureRandom());
/I Gera a chave mestra

chaveMestra = geraChave.generateKeyPair();
servidor.addTextoLog("Chave mestra gerada.");

Assim que a aplicap servidora consegue carregar (ou criar) suas cha-
ves criptogaficas, passa a aguardar a c@era aplicago cliente em uma determinada

porta bgica, como ilustra a Figura 5.5.

[& i it - =1
!g Servidor Protot_l_po ) U
|| Arquivo

LogdeEventus G
16:13:44 Lendo arquivo ChaveMestra b para utilizagdo da chave mestra,
16:13:45 Chave mestra carregada com sucesso.
16:14:00 Servidor iniciado na porta 3111,

I

|

16:14:00 Aguardando conexio.

Figura 5.5: Inicializagao do probtipo servidor

Ao iniciar, a aplicag@o cliente carrega uma chave criptafiga utilizada
para a realizegp de assinatura digital dos documentos efetos enviados aplica@o
servidora. Esta chave cript@ica representa a chave privada do EC. A rotina para leitura

de chave criptogfica na aplica@o clienteé apresentada a seguir:

public void leChaves()}{

if (farquivoChaves.exists()) {
cliente.addTextoLog("Nenhuma chave foi encontrada.");
this.criaChaves();
return;

Jry{
ObjectinputStream entrada =
new ObjectinputStream(new FilelnputStream(arquivoChaves));
if (lisChaveCriada){

cliente.addTextoLog("Lendo arquivo " +

arquivoChaves.getPath() + " para utilizacao da chave.");
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}
KeyPair parChaves = ( KeyPair ) entrada.readObject();
chavePrivada = ( ElGamalPrivateKey ) parChaves.getPrivate();
chavePublica = ( ElGamalPublicKey ) parChaves.getPublic();
cliente.addTextoLog( “"Chave carregada com sucesso." );
entrada.close();

Jcatch ( ClassNotFoundException excecao ) {
cliente.addTextoLog( "Objeto de tipo desconhecido." );
this.criaChaves();

Jcatch ( IOException excecao ) {
cliente.addTextoLog( "Ocorreu um erro durante a leitura da chave." );

this.criaChaves();

Um aspecto muito importante do protocolo ECE¥ua capacidade de
gerar documentos fiscais havendo @o momunicago entre o EC e a SEF. Como visto
no captulo 4, a emisdo de documento fiscal virtual em uma sitiague Ao haja
comunica@o entre o EC e a SEFP € possvel gracas ao uso dédnicas de assinatura
digital por delega@o (ver capiulo 3, se@o 3.4, @gina 36).E sugerido no cdfulo 4
0 uso de uma&cnica para assinatura digital delegada deaeaktbaseada no trabalho de
Kim et al. [KIM 01], para o protocolo ECFV. No entanto, o artigo que traz este esquema
de delega@o de assinatura digitabio apresenta de que forma pode-se impleamtao
invés disso, apenas a fundame@tanateratica necesgia ao esquema apresentada.
Portanto, para a implemengagdo probtipo do aplicativo ECFV optou-se pela utiliZzag
de um esquema de assinatura digital por delgdaseado no trabalho de Mambo et al.
[MAM 96].

A deriva@o da chave delegada a partir da chave privada, de acordo com
Mambo et al. [MAM 96], ocorre atréds da escolha de um inteifoeg, Z; ;. ApOs,
computa-seX = ¢*¥ mod p. Finalmente, a chave delegadacalculada pela equag
oc = s+ kK mod p — 1, sendos a chave privada original. O fragmento dedgo

utilizado para realizar esta opeéag listado abaixo:

public KeyPair derivaChaves() {
Biginteger um = Biglnteger.ONE;
Biginteger p = chavePrivada.getP();
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Biginteger pMenosUm = p.subtract(um);
Biginteger g = chavePrivada.getG();
Biginteger k;
do{
/I Cria um novo k de tamanho p - 1.
k = new Biglnteger(p.bitLength() - 1, new SecureRandom());
}while(k.gcd(pMenosUm).equals(um) == false);

Biginteger K = g.modPow(k,p);

/I Calcula o valor de sigma passo-a-passo.

Biginteger sigmal = K.mod(pMenosUm);

Biginteger sigma2 = k.multiply(sigmal);

Biginteger sigma = chavePrivada.getX().add(sigma2);

Biginteger v = chavePublica.getY().multiply(K.modPow(K,p));
ElGamalPrivateKey chavePrivadaDerivada= new ElGamalPrivateKey(sigma,g,p);
ElGamalPublicKey chavePublicaDerivada = new ElGamalPublicKey(

v,chavePublica.getG(),chavePublica.getP());
return new KeyPair(chavePublicaDerivada, chavePrivadaDerivada);

& CWPGCCECFYIbintCliente.html - Microsoft internet Explorer =@
File Edit “iew Favorites Tools Help "
= R »
Aeia | =] zl P Search Favorites @Med\a L
[ Log de Eventos = gy : & Ci{ParciECFYibin|Clisnts html v B3 e
16:46:35 Lendo arguivo ChaveMestra.td para utilizagdo da chave mestra) . 2
16:46:35 Chave mestra carregada com: sucesso Arquivo
16:46:48 Servidor iniciado na porta 3111, ) o
16:45:48 Aguardandn conexéo. fdeteon cis
16:46:53 Conexdo 1 recebida de 127.001. G:46:42 Lendo arguiva CiDocuments and SettingsicmazziChaves it para utilizacao da
16:46:53 Cliente solicitou chaves derivadas. Derivando chaves. chave.
16:46:53 Chaves detivadas enviadas com sutessa. 64642 Chave carregada com sucesso

6:46:53 Conexdo estabelecida.
646532 Chaves dervadas recehidas,

Salvar log

4 >

e;; Applet ecfv.cliente, Clisnte started My Computer

Figura 5.6: Comunica@o entre prditipos do servidor e cliente

Estabelecida a comunicag entre a aplic&p cliente e o servidor, ilus-
trada pela Figura 5.6, a apliég cliente verifica se possui chaves derivadas da chave
privada mestra do servidor. Casémpossua chaves derivadas, a aphcagliente as so-

licita ao servidor. Toda comunicag que parte do cliente para o serviédotratada pela
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rotinarun() do servidor, caracterizada pelo seguinte fragmentaodeo:

public void run(){
Thread threadAtual = Thread.currentThread();
while ( servidorThread == threadAtual )}
try{
this.recebeConexao();
this.processaConexao();
this.fechaConexao();

Jcatch ( EOFException excecao ){

/ltratamento de diversas excecoes

A rotinaprocessaConexao() € a resporével por processar e res-
ponderas requisiges realizadas pelo cliente ao servidor. Portanto, ao receber uma requi-
sicao do cliente solicitando chaves derivadas, o servidor as processasalmgeguinte

fragmento de @digo da rotingorocessaConexao()

else if (recebido.toString().equals("Requisicao de chaves
derivadas.")){
/I Deriva o par de chaves.
this.addTextoLog( "Cliente solicitou chaves derivadas. Derivando chaves..." );
KeyPair parChavesDerivadas = processamento.derivaChaves();
/Il Envia o par de chaves ao cliente.
this.envia( parChavesDerivadas );

this.addTextoLog( "Chaves derivadas enviadas com sucesso." );

A aplicag@o cliente, ao receber as chaves derivadas do servidor utiliza-
se da rotinasalvaChavesDerivadas(KeyPair) para armazexlas em arquivo.
Estas chaves derivadas soment@gsartilizadas pela aplicag cliente em situdges que
nao haja comunica&p entre esta e o servidor. A rotina utilizada pelo cliente para armaze-

nar as chaves derivadaspresentada a seguir:
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public void salvaChavesDerivadas(KeyPair parChaves) {
try{
if (larquivoChavesDerivadas.exists()){
arquivoChavesDerivadas.createNewFile();
}
ObjectOutputStream saida =
new ObjectOutputStream(new FileOutputStream(arquivoChavesDerivadas));
saida.writeObject( parChaves );
saida.flush();
saida.close();
this.leChavesDerivadas();;
}
catch ( IOException excecao ) {

cliente.addTextoLog("Ocorreu um erro ao salvar as chaves derivadas.");

O Documento fiscal gerado na apliéaccliente deve ser assinado pela
propria aplica@o cliente e tamém pela aplica@o servidora. A aplica@p cliente, aps
gerar o documento, assina-o a&awda rotinaassinaOnLine(...) . Esta rotina cria
um objetoassinarDocumento  da classéissinar utilizado para o transporte, pela

rede, do documento fiscal gerad@ at servidor. A rotinaassinaOnLine(...) é

apresentada pelo seguinte fragmento @tigo:

public void assinaOnLine(byte[] bytesArquivo) {
tarefaPendente = true;
/I Recebe os bytes do arquivo a ser assinado.
byte[] bytesArquivoAssinar = bytesArquivo;
/I Instancia um objeto Assinar para o transporte das informacoes pela rede.
Assinar assinarDocumento = new Assinar(bytesArquivoAssinar, this.getChavePublica());
/I Acrescenta ao objeto Assinar a assinatura realizada com chave do cliente.
assinarDocumento.setAssinaturaCliente(this.realizaAssinatura(
this.getChavePrivada(), bytesArquivoAssinar));
/Il Envia o documento para o servidor

cliente.envia(assinarDocumento);

A aplica@o servidora, ao receber o documento fiscal, verifica a pro-
ceckncia deste (verificando a assinatura digital do EC sobre o documento) e produz sua

propria assinatura digital sobre o documento. O procedimento de vedificecassinatura
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digital & realizado atrass da rotinaverificaAssinatura(...) , cujo fragmento de

codigoé apresentado a seguir:

public boolean verificaAssinatura(ElGamalPublicKey chavePublica,
byte[] arquivo, byte[] bAssinatura){
byte[] bytesArquivo = arquivo,
bytesAssinatura = bAssinatura;

boolean verificado;

ElGamalPublickey chavePublicaVerificar = chavePublica;

bytesArquivo = arquivo;

bytesAssinatura = bAssinatura,;

chavePublicaVerificar = chavePublica;

try{
assinatura = Signature.getinstance(algoritmoAssinatura);
assinatura.initVerify(chavePublicaVerificar);
/lAtualiza os bytes da assinatura, ainda os bytes originais do arquivo.
assinatura.update(bytesArquivo);
/IO resultado da verificacao (true/false) eh armazenado em verificado.
verificado = assinatura.verify(bytesAssinatura);

}catch (NoSuchAlgorithmException excecao) {

\\tratamento de diversas excecoes

}

return verificado;

Enquanto B comunicago entre as aplicées cliente e servidor, a as-
sinatura digital do servidor sobre o documento fiscatalizada pelo ppria aplicaéo
servidora, atra@s da rotinaealizaAssinatura(...) . Nesta rotina, & passados
como paametros a chave criptagfica uitilizada para realizar a assinatur&nalde um
array de bytes que representa o documento a ser assinado. O retorno &testeém
um novo array de bytes, contendo a assinatura digital produzida. O fragmeriidige c

apresentado a seguir demonstra a rot@aizaAssinatura(...)

public byte[] realizaAssinatura(ElGamalPrivateKey
chavePrivada,byte[] arquivo){

byte[] bytesArquivo = arquivo, c;

ElGamalPrivateKey chavePrivadaAssinar = chavePrivada;

try{
/IPega uma instancia do algoritmo especificado.
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assinatura = Signature.getinstance(algoritmoAssinatura);
assinatura.initSign(chavePrivadaAssinar);

/IDefine os bytes a assinar (array de bytes).
assinatura.update(bytesArquivo);

//Assina o documento, passando o resultado para o array de bytes c.
¢ = assinatura.sign();

}catch(NoSuchAlgorithmException excecao){

\\tratamento de excecoes

}

return c;

Quando @do houver comunic@p entre o servidor e o cliente, o pstipo
cliente assina o documento efiatico com sua fpria chave criptogifica e gera uma as-
sinatura com a chave delegada pela SEF. O fragment@diga a seguir ilustra este

procedimento:

public void assinaOffLine(byte[] bytesArquivo) {
tarefaPendente = true;
byte[] bytesArquivoAssinar = bytesArquivo;
byte[] assinaturaCliente = this.realizaAssinatura(
this.getChavePrivada(), bytesArquivoAssinar);
byte[] assinaturaDerivada = this.realizaAssinatura(
this.getChaveDerivadaPrivada(), bytesArquivoAssinar);
boolean b = this.verificaAssinatura(this.getChaveDerivadaPublica(),
bytesArquivoAssinar, assinaturaDerivada);
String derivadaAutenticado = b ? "AUTENTICADO" : "NAO AUTENTICADO";

/I Texto de autenticacao a ser anexado ao documento.

String textoAutenticacao = "<!-- Assinatura Cliente:\n" +
this.byteParaHexa(assinaturaCliente) + " -->\n" +
"<l-- Assinatura com chaves derivadas do Servidor:\n" +
this.byteParaHexa(assinaturaDerivada) +
"“\n" +

derivadaAutenticado + " -->\n";
/I Anexa o texto de autenticacao ao documento.
StringBuffer buffer = new StringBuffer(textoAutenticacao);

buffer.append(new String(bytesArquivoAssinar));

/I Salva o texto final.
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this.salvaDocumento(buffer.toString());

tarefaPendente = false;

A assinatura digital delegada realizada pela apéioagliente sobre o
documento fiscal pode ser verificada com o uso da chave crgdtcgmublica mestra
da aplicag@o servidora, atrads da rotinaverificaAssinatura(...) , apresentada

anteriormente nesta S8t

5.4 Concluso

O protocolo ECFV profe a emisdo de documentos fiscais virtuais no
processo de vendaconsumidores. Para a geiiagimpres3o e disponibilizago destes
documento® necesario haver o aplicativo ECFV, cujas funcionalidades, procedimentos
necesariosa sua obterfp e operago $.0 descritos neste ciplo.

Foi desenvolvido um prétipo para implementar algumas funcionali-
dades do aplicativo ECFV. O pitpo, desenvolvido em linguagem de progra#mac
multi-plataforma (Java)e composto por uma aplicag servidora e uma aplicag cli-
ente (applet).

O principal objetivo do prditipo apresentadé demonstrar a viabili-
dade écnica da realiz&p de assinaturas digitais por delegagpossibilitando a gerag
remota de documentos fiscais ebglicos em situa@es em que &0 haja comunicap

entre as entidades que cobgm o protocolo ECFV.



Capitulo 6

Considerages Finais

O atual sistema de controle da arrecaaeatributiria do imposto ICMS
adotado pelo Estadorealizado sobre documentos fiscais em papel gerados para registrar
as vendas realizadas aos consumidores. Historicamente diferentes tecnologias tem sido
utilizadas para garantir o correto registro de opgeagcomerciais tribaveis.

Esta dissertap profe o protocolo criptogifico ECFV, buscando ofe-
recer uma alternativa ao atual sistema de efiste documentos fiscais nas vendas de
produtos e/ou servigos a consumidoregioNa, inicialmente, a ambép de substituir o
atual sistema de registro de opdrag comerciais pelo ECFV; ao i disso, considera-se
poss$vel utilizar o protocolo ECFV em contextos espimos. Possivelmente com o ama-
durecimento da tecnologia, sua ado@m larga escala possa tornar-se uma realidade.

Haviam alguns problemas expostos inicialmente ndtakp 1 para os

guais foram desenvolvidas as seguintes sia@o longo desta disserdag

e Problema: Emissao do documento fiscal a disicia;
Solugao: Utilizagao do aplicativo ECFV que possibilita a geflag assinatura
do documento fiscal de forma remota,;
e Problema: Impres&o do documento fiscal;

Solugao: Utilizacao de ©digo de barras para impr@&ssde caractésticas de

identifica@o, dispensando a necessidade de impressora fiscal controlada pelo Es-
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tado;

e Problema: Emissio de documento fiscal na &mngia de comunic&p com a Se-

cretaria de Estado da Fazenda (SEF);

Solugao: Utilizacao de esquemas de assinatura digital por detegagermi-
tindo a assinatura de documentos fiscais pela SEF&stmdw EC (assinante dele-

gado);

e Problema: Possibilidade de conferir a autenticidade do documento fiscal impresso;

Solugdo: Gracasa utilizag@o de édigo de barras, torna-se possd imprimir
caracteisticas que o lidas de forma automatizada para garantir a autenticidade do

documento fiscal impresso.

Alem dos problemas solucionados, os objetivos éfpes listados no

cagdtulo 1 foram atendidos com as seguintes propostas:

e Objetivo: Oferecer uma alternativa de gesacde documentos fiscais aos esta-
belecimentos comerciais e prestadores de servicos dispensando-os da obrigatorie-
dade da aquis#p de equipamentos de imprasdiscal e toda burocracia envolvida,

bastando-lhes utilizar plataformas computacionais comuns com ac&#sonet;

Proposta: Com a utilizago do aplicativo ECFV, a emide de documentos
fiscais pode ser realizada a partir de qualquer plataforma computacional, desde que
tenha acessa Internet esporadicamente.adlé necesario adquirir equipamento
espedico para impres#o fiscal. Nio ba burocracia envolvida no processo: basta o
contribuinte estar previamente cadastrado j@én8EF para possibilitar a utilizag
do aplicativo ECFV;

e Objetivo: Diminuir os custos envolvidos no processo de arrecaalde tributos;

Proposta: Eliminando-se a necessidade de aqéside equipamento emissor
de cupom fiscal (ECF),&huma diminui@o de custos para o contribuinte. O Estado
tem o benédtio de ganho de tempo, poim precisa controlar as dezenas de em-

presas fabricantes de equipamentos fiscais. Cabe ao Estado somente disponibilizar
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uma infra-estrutura tecnjica adequada ao funcionamento do protocolo ECFV, o

gue pode significar despesas aos cofiddipos em um primeiro momento;

Objetivo: Propor um sistema menos vulagel a fraudes de soneg@erxfiscal;

Proposta: Considerando que todo documento fiscal virtual gegadgsinado
pela SEF, e considerando que o procedimento de vegdiicda assinatura digital
gerada pode ser automatizado, diminui-se as possibilidade de faBifidaglocu-

mentos fiscais com o uso do protocolo ECFV;

Objetivo: Proporcionaa SEF mecanismos precisos e cawndis de apurap de

impostos devidos;

Proposta: Os valores registrados no momento da e&wosdo documento fis-
cal S50 enviados imediatamengeSEF para apurag de impostos devidos, consi-
derando a diponibilidade de comuniéacentre as entidades do protocolo ECFV.
Mesmo rao havendo comunicag no momento da gerag do documento fiscal,
tao logo seja restabelecida a comun@madas entidades os valoréosautomatica-
mente enviados para a SEFéA disso, todas as opetas realizadas pelo aplica-

tivo ECFV s20 registradas em log, possibilitando auditorias fiscais;

Objetivo: Proporcionar ao consumidor final de mercadorias e servicos meios que
possibilitem verificar a autenticidade do documento fiscal gerado, dossiey

mente assegurando-lhe que o imposto por ele pagaspassado ao Estado.

Proposta: Estaé um dos maiores bereios oferecidos pelo protocolo ECFV.
De posse do documento fiscal virtual impresso, o consumidor pode s+hmaetim
procedimento de leitura dos dados para veriicage autenticidade do documento

fiscal. O atual sistema utilizad@a oferece recursos neste sendido;
Objetivo: Possibilitara SEF gerar documentos fiscais digitais remotamente, mesmo
em situafes em que @ haja conekoa Internet;

Proposta: Gracas ao uso dédcnicas de gerag de assinatura digital por dele-

ga@o, mesmo queao haja comunicap entre a SEF e o EC que registra a venda
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realizada, o documento fisaalerado pela SEF remotamente atsatlo aplicativo
ECFV,

e Objetivo: Possibilitar a impreg® de documentos fiscais a partir de impressoras
comuns, garantindo-se noimmo os requisitos de seguranca obtidos com uso de

Impressoras fiscais.

Proposta: O Cupom Fiscal Virtual (CFV) atende aos requisitos exigidos pela
legisla@o atraes de suas caractsticas impressas. O enfoque dos requisitos de
seguranca, no entantcdm concentram-se mais sobre o equipamento de ingwess

e sim sobre as informées do documento fiscal virtual;

Deve-se enfatizar uma caradstica importante proporcionada pelo pro-
tocolo ECFV: ocorre o fortalecimento da comuni@ag@ntre o consumidor e a Secretaria
de Estado da Fazenda. Busca-se desta forma uma apré@drdaqum modelo ideal de
controle sobre os tributos fiscais, como ilustrado pela Figura adinp 14. Consdegen-
temente, cada consumidor passa a contribuir de forma ativa no controle do correto registro
das operaies comerciais realizadas, compensando o bdirteno de fiscais empregados
pela SEF para esta tarefa. Na guerra do Estado contra a saodgagl, o cidaélo pode
e deve ser um aliadd& sugerido que algum tipo de befwb, como sorteios premiados,

seja oferecido ao consumidor que exige o cupom fiscal virtual e confere sua veracidade.

6.1 Trabalhos futuros

A proposta deste traball®a utiliza@o de um protocolo criptogfico
gue dispensa o uso de equipamentos éfipes para emismo de documentos fiscais, agre-
gando bené€ios a este processo, como visto nizio deste cajpulo.

No entanto, vislumbra-se a possibilidade de adicionar ao protocolo ECFV
um equipamento de impressfiscal com caractisticas que possibilitem a assinatura di-
gital remota da SEF sobre os documentos fiscais emitidos. Esta proposta, simplificaria o
protocolo ECFV, pa@m os resultados obtidos com esse trabalho continuam sendo inte-

ressantes, pois possibilitam ao Estado, entre outras coisas, um controbnaidisobre
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0s equipamentos de enéssde cupom fiscal. Aos consumidores continuaria sendo ofe-

recido o benétio de verificar a autenticidade do documento fiscal impresso.
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