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3.5 Sistemas Criptográficos baseados em identidade . . . . . . . . . . . . . . 42
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5 Protótipo do protocolo ECFV 76
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Resumo

Estabelecimentos comerciais emitem cupons fiscais nas operações de

venda a consumidores. Tal procedimentoé realizado atrav́es da utilizaç̃ao de um equi-

pamento de impressão fiscal (ECF) auditado e autorizado pela Secretaria de Estado da

Fazenda. Esta dissertação prop̃oe alternativas para a emissão de cupons fiscais eletrônicos

atrav́es da Internet dispensando a utilização de impressoras fiscais; ao invés disto utilizam-

se impressoras comuns com as mesmas garantias de segurança do processo. Palavras-

Chave: protocolos criptográficos, delegaç̃ao de assinaturas digitais, documentos eletrôni-

cos.



Abstract

Commercial establishments issue fiscal documents after commercial

transactions. Such fiscal documents are usually printed over paper by a hardware de-

vice (ECF) audited and homologated by the Treasure Department. This Masther’s The-

sis proposes an alternative way to generate electronic fiscal documents on the Internet

without any homologated hardware; instead, any printer may be used to print the do-

cument. Keywords: cryptographic protocols, proxy signature schemes, electronic docu-

ments.



Caṕıtulo 1

Introduç ão

A arrecadaç̃ao de um governo nas economias contemporâneas, de modo

geral, comp̃oe-se quase exclusivamente da cobrança de impostos de diversas naturezas

[WAR 03]. Dentre a gama de impostos existentes, estará no escopo desta dissertação o

”imposto estadual sobre operações relativas̀a circulaç̃ao de mercadorias”, descrito na lei

federal ńumero 5.172 [BRA 66], de 25 de outubro de 1966, que dispõe sobre o Sistema

Tributário Nacional e institui normas gerais de direito tributário aplićaveisà Unĩao, Esta-

dos e Munićıpios.

Em nosso estado (Santa Catarina), tal impostoé regulamentado pelo

decreto 2.870/01 que aprova o Regulamento do ICMS, publicado no Diário Oficial do

Estado em 28/08/01. O ICMS (Imposto sobre Operações Relativas̀a Circulaç̃ao de Mer-

cadorias e sobre Prestação de Serviços de Transporte Interestadual e Intermunicipal e

de Comunicaç̃ao) é um imposto sobre valor agregado e não cumulativo [WAR 03]. Par-

ticularmente interessa para esta dissertação o procedimento de cobrança do ICMS do

consumidor final feito pelo estabelecimento comercial no ato da venda.

Seŕa sugerida nesta dissertação uma nova alternativa para emissão do

documento fiscal denominado protocoloEmissor de Cupom Fiscal Virtual (ECFV),

cujo objetivoé substituir a ḿaquina Emissor de Cupom Fiscal (ECF) por um computador

conectado a uma rede para realizar a emissão de documentos fiscais. A geração do do-

cumento fiscal será feita atrav́es de t́ecnicas de criptografia e certificação digital as quais
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propiciar̃ao todos os requisitos de segurança necessários para garantir total controle do

Estado sobre o processo de emissão.

As informaç̃oes tratadas nesta alternativa serão codificadas na forma

de documentos eletrônicos, beneficiando-se das vantagens destes sobre documentos em

papel para as partes envolvidas: Estado, comércio e consumidor final. O Estadoé be-

neficiado porque terá um maior controle sobre a emissão dos cupons fiscais diminuindo

a sonegaç̃ao. O coḿercio seŕa beneficiado porque não seŕa obrigado a adquirir equipa-

mentos de impressão fiscal e diminuiŕa a concorr̂encia desleal (quando um concorrente

sonega impostos consegue praticar preços mais baixos). O consumidor terá benef́ıcios

diretos e indiretos. Por benefı́cios diretos entende-se que pode haver uma polı́tica de in-

centivos, como sorteios premiados; o benefı́cio indiretoé o aumento de arrecadação do

Estado, que torna-se mais forte para investir emáreas como saúde, educaç̃ao e segurança.

A soluç̃ao proposta ao longo desta dissertação pode ser estendida para todo o tipo de

relaç̃ao Estado/contribuinte.

Nesta dissertação oEstado é representado pelaSecretaria de Estado

da Fazenda(SEF) ou peloFisco (conjunto deórgãos ṕublicos responśaveis pela deter-

minaç̃ao e arrecadação de impostos [WAR 03]).

1.1 Objetivos

O objetivo desta dissertaçãoé a elaboraç̃ao de um protocolo criptográfico

que viabilize a emiss̃ao de documentos fiscais em meio digital e em papel no processo de

venda direta a consumidores utilizando plataformas computacionais comuns com acesso

à Internet. Os documentos fiscais devem atender a requisitos especı́ficos de segurança da

informaç̃ao, tais como a comprovação eficiente de sua autenticidade e integridade.

Entretanto, o protocolo que será proposto neste trabalho apresenta al-

guns problemas que necessitam ser adequadamente tratados:

• Emiss̃ao do documento fiscal a distância;

• Impress̃ao do documento fiscal;
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• Emiss̃ao de documento fiscal na ausência de comunicação com a Secretaria de Es-

tado da Fazenda (SEF);

• Possibilidade de conferir a autenticidade do documento fiscal impresso.

1.1.1 Objetivos Gerais

É objetivo desta dissertação conceber e validar um protocolo criptográ-

fico para emiss̃ao segura de documentos fiscais em meios digital e papel.

1.1.2 Objetivos Espećıficos

Os objetivos especı́ficos desta dissertação s̃ao:

• Oferecer uma alternativa de geração de documentos fiscais aos estabelecimentos co-

merciais e prestadores de serviços dispensando-os da obrigatoriedade da aquisição

de equipamentos de impressão fiscal e toda burocracia envolvida, bastando-lhes

utilizar plataformas computacionais comuns com acessoà Internet;

• Diminuir os custos envolvidos no processo de arrecadação de tributos;

• Propor um sistema menos vulnerável a fraudes de sonegação fiscal;

• Proporcionar̀a SEF mecanismos precisos e confiáveis de apuração de impostos

devidos;

• Proporcionar ao consumidor final de mercadorias e serviços meios que possibilitem

verificar a autenticidade do documento fiscal gerado.

• Possibilitarà SEF gerar documentos fiscais digitais remotamente, mesmo em situa-

ções em que ñao haja conex̃aoà Internet;

• Possibilitar a impressão de documentos fiscais a partir de impressoras comuns,

garantindo-se no ḿınimo os requisitos de segurança obtidos com uso de impres-

soras fiscais.
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1.2 Justificativa e motivaç̃ao

Quando algúem compra um produto em uma loja ou supermercado, está

pagando aĺem do valor do produto propriamente dito os impostos associados tais como o

ICMS. É obrigaç̃ao do estabelecimento comercial repassar ao Estado o valor do imposto

pago pelo cliente. Desta forma, pode-se dizer que os clientes de estabelecimentos co-

merciais s̃ao de fato os contribuintes do Fisco enquanto os estabelecimentos comerciais

desempenham o papel de guardiães e devem receber esta quantia e repassá-la ao Estado.

Infelizmente esse processoé burlado freq̈uentemente pelos estabelecimentos comerciais

que, ao inv́es de repassar para o Estado o imposto pago pelos contribuintes, apropriam-se

indevidamente deste valor, enriquecendo ilicitamente e contribuindo para o empobreci-

mento do Estado. Trata-se do crime da sonegação fiscal.

Há várias tentativas técnicas que buscam diminuir este crime. Uma

delasé a fiscalizaç̃ao de porta em porta, no entanto, atualmente a SEF não disp̃oe de

fiscais em ńumero suficiente para fiscalizar a emissão de documentos fiscais nos milhares

de estabelecimentos comerciais existentes no estado de Santa Catarina. Visando aumentar

a capacidade de fiscalização da SEF sobre as operações de venda a consumidores, esta

dissertaç̃ao traz propostas para melhorar o processo de emissão de documentos fiscais,

contribuindo para o fortalecimento do Estado.

1.3 Caracterizaç̃ao do problema

Enquanto o documento em papelé naturalmente visualizado, o docu-

mento eletr̂onico precisa ser interpretado por um sistema computacional para que então

possa ser visto e entendido pelas pessoas. Caso o sistema esteja corrompido ou não seja

confiável, a visualizaç̃ao do documento ficaria comprometida. Surge então o problema de

como garantir que um documento eletrônico expresse a vontade de quem o assinou e não

outro contéudo manipulado pela plataforma computacional.

A legitimidade de uma assinatura manuscrita no papelé comprovada

atrav́es de comparação por semelhança, mais precisamente por reconhecimento de firma
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em cart́orio (o cart́orio é uma entidade de fé ṕublica) [BOR 02]. Aĺem disso, quando uma

pessoa assina um documento em papel confere caracterı́sticas bioḿetricas ao documento

assinado. Tais caracterı́sticas s̃ao vest́ıgios importantes para eventuais perı́cias caso seja

questionada a validade do documento.

A assinatura digital [STI 02] de um documento eletrônico é realizada

atrav́es de um processo muito diferente de assinaturas manuscritas de documentos em pa-

pel. Documentos eletrônicos s̃ao seq̈uencias de ńumeros bińarios (zeros e uns); a entidade

que o assina ñao é uma pessoa e sim um sistema computacional e não h́a como rastrear

vest́ıgios bioḿetricos em uma assinatura digital de documento eletrônico. O reconhe-

cimento da assinatura também ñao é feito por comparaç̃ao e semelhança, há algoritmos

espećıficos para tal atividade; no entanto há uma entidade que desempenha função equi-

valente ao cartório no processo de assinatura manuscrita: a autoridade certificadora. A

confiança na autoridade certificadoraé importante para garantir a identidade do titular.

Considerando-se resolvida a questão da confiabilidade do documento

eletr̂onico, ainda restam alguns problemas a serem resolvidos:

• Garantir que a impressão em papel seja o mais fiel possı́vel ao contéudo do docu-

mento eletr̂onico (ou da vontade daquele que o produziu);

• Garantir que a impressão em papel traga a identificação da entidade que a assinou

digitalmente;

• Garantir que as caracterı́sticas impressas do documento eletrônico sejam facilmente

reconhecidas (ou ao menos que seja possı́vel automatizar o processo de reconheci-

mento destas caracterı́sticas).

A argumentaç̃ao exposta acima pode ser resumida através do seguinte

desafio: garantir que a impressão de um documento eletrônico possa ser validada do

ponto de vista dos requisitos de segurança. Para dificultar ao máximo falsificaç̃oes, a

impress̃ao de documentos fiscais precisa conter elementos que possibilitem identificar sua

legitimidade e garantir o correto registro de operações comerciais tributáveis. Somente

desta forma garante-se que os tributos devidos ao Estado provenientes destas operações
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comerciais cheguem aos cofres públicos de forma correta. Quanto maior a sofisticação

das t́ecnicas empregadas na geração de documentos fiscais, maior será a dificuldade de

falsificá-los e portanto maior será o controle do Estado sobre o processo de arrecadação

de tributos. Historicamente buscou-se aperfeiçoar o registro de operações comerciais com

uso de diferentes tecnologias buscando garantir o correto registro de operações comerciais

tributáveis:

• Papel Único: O Estado controla o fornecimento de formulários de Notas Fiscais

aos estabelecimentos comerciais através de gŕaficas credenciadas. Cada Nota Fis-

cal (NF) possui um ńumero seq̈uencial eé composta de quatro vias, que devem

conter os mesmos dados, sendo que cada uma delas tem diferente destino. Para

garantir que as quatro vias contenham os mesmos dados, utiliza-se papel carbono,

intercalando-as. Desta forma, o estabelecimento comercial preenche os dados da

primeira via da NF de forma manual ou mecânica (seja por datilografia ou im-

press̃ao matricial) e as demais vias são automaticamente preenchidas graças ao pa-

pel carbono. Todavia, esta técnicaé muito fŕagil e pode ser facilmente burlada;

basta o estabelecimento comercial registrar valores diferentes nas diversas vias dos

documentos fiscais pois não h́a como o Estado saber se foi utilizado ou não este me-

canismo. Aĺem disso, perde-se muito tempo preenchendo os valores da nota fiscal,

o que representa um inconveniente para o estabelecimento comercial que a emite.

• Equipamento de Impress̃ao: Estaé uma alternativa a tecnologia exposta no item

anterior: ao inv́es de emitir NF em quatro vias, em um processo geralmente lento e

suscet́ıvel a falhas de preenchimento dos valores, o estabelecimento comercial pode

optar por um procedimento automatizado: trata-se do Emissor de Cupom Fiscal

(ECF), equipamento de impressão de documentos fiscais controlado pelo Estado.

O cupom fiscal geradóe equivalente a uma NF. Dependendo do ECF utilizado,

a impress̃ao do documento fiscal pode ocorrer em 1 ou 2 vias, além do registro

dos dados na meḿoria fiscal do equipamento. O ECF́e composto por hardware

e software ée fornecido por empresas credenciadas pelo Estado, sendo que sua

liberaç̃ao para comercialização est́a sujeita a homologação pelo Estado. Apesar de
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apresentar vantagens em relação ao bloco de NF, o ECF também apresenta falhas

de segurança que possibilitam fraudes de comerciantes mal intencionados. Maiores

detalhes a respeito do ECF são apresentados no capı́tulo 2, ṕagina 14.

Nesta dissertação busca-se uma tecnologia alternativaàs expostas no

paŕagrafo anterior para o desafio de registrar os impostos devidos ao Estado provenien-

tes de transaç̃oes comerciais de vendaà consumidores: trata-se de um enfoque sobre as

caracteŕısticas de impress̃ao do documento. A partir deste enfoque busca-se agregar

informaç̃oes que permitam verificar a idoneidade do documento impresso, independente

do papel utilizado para sua impressão ou mesmo do equipamento que o gerou. Tais ca-

racteŕısticas devem ser detectadas visualmente ou através de algum dispositivo, como

sugerido na tabela 1.1.

Tabela 1.1: Propostas para impressão de documento fiscal

SOLUÇ ÃO VANTAGENS DESVANTAGENS

Impress̃ao de um ćodigo
alfanuḿerico.

facilidade de geraç̃ao do
código.

validaç̃ao do cupom fiscal de-
pende de uma consultàa Inter-
net.

Hardware seguro:
utilização de impres-
sora fiscal (atual sistema).

facilidade de utilizaç̃ao. possibilita fraudes ou utilização
de impressoras fiscais ir-
regulares. Necessidade de
fiscalizaç̃ao ostensiva. Custo
elevado.

Papel único, a ser forne-
cido pela Casa da Moeda.

dificuldade de falsificaç̃ao do
papel. Reconhecimento visual
do papel.

alto custo na aquisição do papel
proveniente da casa da moeda.

Documento eletr̂onico +
papel.

maior dificuldade de fraudes. necessidade do comprador pos-
suir ḿıdia ou dispositivo digi-
tal para armazenar o documento
eletr̂onico.

Selo do Estado para con-
ferir autenticidade ao papel
impresso.

dificuldade de falsificaç̃ao do
selo. Reconhecimento visual do
selo.

custo da obtenç̃ao do selo; pode
tornar o processo de emissão de
cupons fiscais lento.

Impress̃ao de um ćodigo de
barras, contendo a assina-
tura digital da SEF e outras
informaç̃oes.

facilidade de verificaç̃ao do do-
cumento fiscal impresso. Di-
ficuldade de falsificaç̃ao do
código de barras.

repetiç̃ao de ćodigos de barras
existentes.

O processo de geração de documentos fiscais, inicialmente controlado

pelo uso depapel único (bloco de NF), evoluiu para o controle sobre oequipamento de
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impress̃ao (ECF), e agora prop̃oe-se nova evolução: o controle sobre ainformação que

comp̃oe o documento fiscal.

Dentre as propostas apresentadas para impressão de documento fiscal na

tabela 1.1, a alternativa que parece ser mais promissoraé a impress̃ao de ćodigo de barras

no documento fiscal contendo a assinatura digital da SEF; esta técnica seŕa adotada para

que se alcance o objetivo principal desta dissertação, descrito na seção 1.1.

1.3.1 Sonegaç̃ao Fiscal

No processo de venda a consumidores, quando o cupom fiscal (ou nota

fiscal) ñaoé emitido de forma correta, ou as informações referentes a venda de produtos

ou serviços s̃ao omitidas do Fisco, ocorre o crime desonegaç̃ao fiscalde acordo com

a lei federal 8.137/90 [BRA 90] (define crime contra a ordem tributária, econ̂omica e

contra as relaç̃oes de consumo). Mais precisamente, o inciso quinto do artigo segundo

diz: ”utilizar ou divulgar programa de processamento de dados que permita ao sujeito

passivo da obrigaç̃ao tributária possuir informaç̃ao cont́abil diversa daquela quée, por

lei, fornecidaà Fazenda Ṕublica” . Pena: detenç̃ao, de 6 (seis) meses a 2 (dois) anos, e

multa. A sonegaç̃ao fiscal enfraquece o Estado, enriquece ilicitamente o comerciante e

engana o consumidor final, que paga pelo imposto que não é repassado ao Estado como

deveria.

No ramo de sonegação de impostos pode-se observar dois tipos básicos

de fraudes:

1. A queé realizada sobre os documentos ou livros fiscais propriamente ditos, ou seja,

a que indica adulteração ou registro fora das especificações legais;

2. Ou aquela quée realizada sobre outros documentos, ou seja, que se referem a

operaç̃oes realizadas sem a emissão dos documentos fiscais respectivos.

Dentre as formas de sonegação do ICMS conhecidas, algumas se en-

quadram na adulteração dos registros fiscais e outras na omissão dos documentos fiscais.

Eis algumas das formas de sonegação mais comuns:
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• Clonagem de ECFs que operam sem a devida autorização do Fisco, portanto sem

o lacre de segurança. Neste caso, o cupom fiscal emitido não tem valor algum e as

informaç̃oes fiscais s̃ao omitidas do Fisco;

• Alteraç̃ao de funcionalidades do software básico do equipamento ECF, de forma a

manipular os totalizadores do equipamento. Neste caso, os cupons fiscais emitidos

são v́alidos, o equipamento ECF possui autorização de operaç̃ao e um lacre v́alido,

poŕem a totalizaç̃ao dos registros fiscais internos ao ECF não ocorre de forma cor-

reta;

• O Software Aplicativo que realiza comunicação com o equipamento ECF (ver ca-

pı́tulo 2, ṕagina 20)́e alterado para contabilizar apenas alguns registros de vendas,

é a chamada operação by pass. A cada n vendas realizadas apenas x são totaliza-

das, sendon > x. Novamente, os cupons fiscais emitidos são v́alidos, o equipa-

mento ECF possui autorização de operaç̃ao e um lacre v́alido, poŕem ocorre ainda

a sonegaç̃ao;

• Finalmente a mais trivial das sonegações, a ñao emiss̃ao do cupom fiscal. Neste

caso, embora o equipamento ECF esteja em situação regular, e mesmo que não haja

nenhuma alteração nas funcionalidades do mesmo, o fato de não emitir o cupom

fiscal deixa de atualizar os registros fiscais e portanto o Fisco deixa de receber o

que lheé devido.

Para descobrir e comprovar a sonegação fiscal de um estabelecimento na

era da inforḿatica, passa-se a fazer, além da busca fı́sica por fichas, anotações, cadernos e

outros meios utilizados para registrar as vendas realizadas, também uma busca nos meios

informatizados do contribuinte, como arquivos, disquetes ou documentos eletrônicos uti-

lizados para o registro de vendas realizadas tanto eletronica quanto convencionalmente

[WAR 03]. E mesmo assim há um problema quanto a vestı́gios eletr̂onicos (planilhas e

arquivos) pois estes são facilmente manipulados, portanto não apresentam valor jurı́dico,

a menos que estejam assinados digitalmente e a assinatura seja válida. Ainda assim h́a
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uma śerie de fatores que podem tornar questionáveis esses vestı́gios eletr̂onicos, os quais

podem ser escassos ou mesmo inexistir fisicamente no local.

A forma mais simples de combater a sonegação fiscalé exigir o cupom

fiscal (ou nota fiscal) a cada compra realizada. Entretanto,é sabido que isto ñao acontece

com muita freq̈uência, por alguns motivos:

• O consumidor final ñaoé multado por ñao exigir documento fiscal;

• O procedimento de compra de produtos e/ou serviços nãoé inviabilizado pelo fato

do consumidor ñao solicitar o documento fiscal;

• O consumidor em geral não tem consciência da import̂ancia de exigir o documento

fiscal;

• Geralmente os estabelecimentos comerciais adotam uma postura de não oferecer

espontaneamente o documento fiscal, e, mesmo quando o consumidor solicita do-

cumento fiscal o processo torna-se mais demorado (na opinião do autor desta dis-

sertaç̃ao para desestimular o consumidor);

Al ém disso, mesmo que o consumidor exija o cupom fiscal não estaŕa

apto a identificar com precisão se o cupom entregueé válido ou ñao, ou ent̃ao se o equi-

pamento ECF está autorizado a emitı́-lo, e muito menos se há alguma fraude interna ao

ECF.

O Fisco conta apenas com um número reduzido de fiscais que espora-

dicamente visitam os estabelecimentos comerciais em busca de irregularidades. Se for

levado em consideração o ńumero de estabelecimentos comerciais do estado de Santa Ca-

tarina e o ńumero de fiscais disponı́veis, constata-se facilmente que o sistema atual de

detecç̃ao de fraudeśe ineficiente e invíavel.

Portanto, ao que tudo indica o Estado está em desvantagem nessa guerra

contra a sonegação fiscal.
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1.4 Trabalhos Correlacionados

O enfoque desta dissertação é o processo de venda a consumidores, o

qual ocorre em estabelecimentos comerciais e prestadores de serviços. Neste cenário, o

ICMS é cobrado dos consumidores e posteriormente repassado ao Estado. Entretanto, há

outros ceńarios em que h́a controle sobre ICMS:

• Comércio entre empresas. Ernesto Warnecke [WAR 03] trata deste cenário em sua

dissertaç̃ao de mestrado entitulada ”G-DEF - Protocolo Criptográfico para Geraç̃ao

de Documento Eletrônico Fiscal nas Operações entre Empresas”;

• Empresas fornecedoras de energia ou prestadora de serviços domiciliares, individu-

alizados, em larga escala, equacionado pelo convênio ICMS 115/03 em dezembro

de 2003.

O Conselho Nacional de Polı́tica Fazend́aria (CONFAZ) [CON 04] criou

um Grupo de Trabalho com a intenção de propor melhorias aos equipamentos de im-

press̃ao fiscal. Este grupo, denominado GT-46 da COTEPE (Comissão T́ecnica Perma-

nente do ICMS), possui participantes espalhados por diversos estados brasileiros, inclu-

sive em Santa Catarina.

Há uma iniciativa da Secretaria de Estado da Fazenda do Rio Grande

do Sul chamada ICMS Eletrônico [RS 05]. Esta iniciativa criou um Grupo de Trabalho,

atrav́es da Portaria n 07/2003 DRP de 31/03/2003, para a criação e implantaç̃ao do ICMS

Eletrônico, com o objetivo de criar uma sistemática de apuraç̃ao do ICMS segura éagil,

que possibilite o acompanhamento, em tempo real, de todas as transações eletr̂onicas efe-

tuadas pelos contribuintes, otimizando o controle dos recursos arrecadados pelo Estado.

1.4.1 Experîencia do Grupo

O Laborat́orio de Segurança em Computação (LabSEC) da Universi-

dade Federal de Santa Catarina (UFSC) conta com um grupo de pesquisa na linha de

Segurança em Computação; tal grupo, formado por professores e alunos de graduação,
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mestrado e doutorado tem produzido diversos trabalhos cientı́ficos (incluindo esta própria

dissertaç̃ao) sendo que muitos deles comáreas afins. Além da dissertação de mestrado de

Ernesto H. Warnecke [WAR 03] já citada, h́a os seguintes trabalhos que de alguma forma

est̃ao relacionados a esta dissertação:

• Tese de doutorado de Júlio Dias da Silva [DIA 04], entitulada ”Confiança no

Documento Eletr̂onico”, a qual traz aspectos acerca da utilização de documentos

eletr̂onicos em substituiç̃ao a documentos em papel.

• Dissertaç̃ao de mestrado de Dejane Luiza Bortoli [BOR 02] entitulada ”O Docu-

mento Eletr̂onico no Of́ıcio de Registro Civil de Pessoas Naturais”traz contribuições

para o advento de documentos eletrônicos em um ceńario espećıfico: os cart́orios,

mais especificamente os Ofı́cios de Registro Civil de Pessoas Naturais.

• Luciane Jussara Bezerra Kusbick [KUS 02] analisa o impacto da desmaterialização

de documentos em papel em conseqüência da crescente utilização de documentos

eletr̂onicos em sua monografia de especialização entitulada ”A Desmaterialização

de Documento em Papel: Análise do Requisito Segurança para Validade Legal de

Documentos Eletr̂onicos”

1.5 Contéudo da Dissertaç̃ao

Esta dissertaç̃ao est́a organizada da seguinte forma:

O caṕıtulo 2 apresenta a atual situação de controle de arrecadação

de tributos sobre vendas realizadas a consumidores e como seria a situação ideal. Esta

contextualizaç̃ao serve como motivação para o protocolo proposto nesta dissertação. S̃ao

detalhadas as caracterı́sticas do equipamento Emissor de Cupom Fiscal (ECF) e carac-

teŕısticas do documento Cupom Fiscal.

O caṕıtulo 3 apresenta o embasamento teórico necesśario para a imple-

mentaç̃ao do protocolo criptográfico ECFV. S̃ao apresentadas diferenças entre documen-

tos papel e eletrônico, caracterı́sticas de protocolos criptográficos, esquemas de assinatura
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digital por delegaç̃ao, conceitos de criptografia baseada em identidade e criptografia in-

cremental aĺem da padr̃oes de ćodigo de barras.

O caṕıtulo 4 apresenta o protocolo criptográfico ECFV: a infra-estrutura

necesśaria à sua implementação, as entidades envolvidas em sua execução, contextuali-

zaç̃ao do ceńario propostòa sua utilizaç̃ao, aĺem de caracterı́sticas do Cupom Fiscal Vir-

tual (CFV). Os problemas e deasafios tecnológicos do protocolo ECFV são descritos e

posśıveis soluç̃oes s̃ao sugeridas. Neste capı́tulo, os objetivos geral e especı́ficos, listados

na seç̃ao 1.1 s̃ao atendidos através das propostas apresentadas. O protocoloé formalizado

e validado atrav́es de um Diagrama de Transição de Estados (DTE).

O caṕıtulo 5 apresenta caracterı́sticas, requisitos funcionais e proce-

dimentos relacionados ao aplicativo ECFV, necessário à execuç̃ao do protocolo crip-

togŕafico proposto nesta dissertação. É apresentado um protótipo desenvolvido para de-

monstrar algumas funcionalidades do aplicativo ECFV.

O caṕıtulo 6 fecha a dissertação apresentando algumas considerações

acerca do resultados obtidos com este trabalho, confrontando-os com os objetivos traçados

na seç̃ao 1.1. Aĺem disso, sugestões de trabalhos futuros são apresentadas.



Caṕıtulo 2

Emissor de Cupom Fiscal

2.1 Introdução

Quando o consumidor adquire produtos em estabelecimentos comerci-

ais, ele paga além do valor do produto propriamente dito, os impostos associados, dentre

os quais o ICMS. O estabelecimento comercial tem a obrigação de registrar todas as suas

vendas realizadas para poder repassar os impostos devidos ao Estado. O registro das ven-

das faz-se necessário para documentar o processo de vendas e fornecer ao estabelecimento

comercial informaç̃oes de quanto deve ser repassado ao Estado e ao Estado maneiras de

fiscalizar e auditar todo o processo.

Em um ceńario ideal, o consumidor compraria um produto pagando o

valor deste ao estabelecimento comercial e pagaria diretamente ao Estado os impostos de-

vidos, como ilustra a Figura 2.1. Esta situaçãoé impratićavel em nosso paı́s por quest̃oes

culturais e tecnológicas. Ñao h́a, por exemplo, uma infra-estrutura que possibilite, no

momento da compra, que o comprador deposite concomitantemente ao valor do produto,

o valor do imposto.

Fiscalizar toda a população de consumidores seria tarefa impraticável;

ao inv́es disso, o Estado optou por fiscalizá-la atrav́es dos estabelecimentos comerciais.

Em alguns casos, como automóveis, o Estado cobra os impostos diretamente das fábricas,

o que simplifica e facilita o controle fiscal. No entanto a solução geralmente adotada
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Figura 2.1: Situaç̃ao ideal: consumidor adquire produtos e/ou serviços e paga ao estabelecimento

comercial o valor destes; além disso, o consumidor paga diretamente ao Estado os

impostos devidos.

Figura 2.2: Situaç̃ao atual: consumidor adquire produtos e/ou serviços e paga ao estabelecimento

comercial o valor destes mais os valores dos impostos. Os estabelecimentos comer-

ciais fazem o registro destes impostos e os repassam ao Estado.

pelo Estadóe forçar o estabelecimento comercial a cobrar os impostos do consumidor,

registŕa-los e repassá-los ao Estado, como ilustra a Figura 2.2.

A tecnologia mais difundida para tal registro, inicialmente, foi o bloco

de notas fiscais. Cada nota fiscal emitida possui um número sequencial para controle do

Estado, e deve ser emitida em quatro vias, com auxı́lio de papel carbono, como ilustra

a Figura 2.3. Este procedimento, conforme discutido na seção 1.3, ṕagina 4, apresenta

alguns inconvenientes tais como o tempo de preenchimento dos valores da nota fiscal e a

fragilidade desta tecnologia em relação a fraudes de sonegação fiscal.

Buscando oferecer maior agilidade e precisão ao processo de registro

de vendas realizadas, surge uma alternativa ao uso das notas fiscais: trata-se de um dis-
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Figura 2.3: Nota Fiscal com papel carbono: quatro vias de uma nota fiscal avulsa, onde foram

intercaladas folhas de papel carbono, visando transmitir os dados de uma via para a

seguinte. Fonte: [WAR 03]

positivo de hardware e software integrado chamado Emissor de Cupom Fiscal (ECF), o

qual seŕa visto em detalhes na seção 2.2. O Cupom Fiscal, registro de venda em papel

impresso pelo ECF, que possui valor equivalente a uma nota fiscal de venda a consumidor

é apresentado na seção 2.3. A seç̃ao 2.4 fecha o capı́tulo.

2.2 Equipamento Emissor de Cupom Fiscal

De acordo com Ernesto Warnecke [WAR 03], ECFé um equipamento

de automaç̃ao comercial com capacidade de emitir documentos fiscais em papel e reali-

zar controles de natureza fiscal referentes a operações de circulaç̃ao de mercadorias ou

prestaç̃oes de serviços. Em equipamentos ECF o registro das vendasé feito no papel e

tamb́em mediante a gravação em um dispositivo semicondutor de memória ñao voĺatil

que ñao possui recursos de apagamento por sinais elétricos. Ĺa ocorre o armazenamento

da chamada ”Meḿoria Fiscal”, com capacidade para armazenar, no mı́nimo, dados refe-

rentes as vendas realizadas em um perı́odo de 5 anos, separadas por alı́quota do imposto,

além de outros dados [WAR 03].

O primeiro mecanismo de segurança do ECFé uma ćopia da fita de

papel onde s̃ao impressos os cupons fiscais. Esta cópia, chamada defita-detalhe, é a
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Figura 2.4: Lacre de Emissor de Cupom Fiscal: detalhe do lacre numerado instituı́do com o

objetivo de impedir a abertura de ECF por terceiros não autorizados pela SEF. Fonte:

[WAR 03]

segunda via do cupom fiscal e sua obtenção ocorre atrav́es de papel carbonado, ocor-

rendo a transmissão dos dados para a segunda via no momento da geração da primeira

via do documento fiscal. A fita detalhe fica localizada dentro do equipamento ECF para

possibilitar auditorias realizadas por técnicos da Secretaria de Estado da Fazenda (SEF).

Os valores dos impostos, no entanto, são armazenados dentro dos registradores somado-

res que encontram-se dentro do ECF. Para evitar acesso indiscriminado aos componentes

eletr̂onicos dos somadores que poderia resultar no zeramento dos mesmos, instituiu-se um

controle baseado em lacres numerados como observamos na Figura 2.4, apenas abertos

pelo Fisco ou por empresas credenciadas para tal ação. A seç̃ao 2.2.1 traz mais detalhes a

respeito do lacre de proteção do ECF.

2.2.1 Lacre de proteç̃ao do ECF

Os dispositivos f́ısicos chamados lacres são peças compostas por um

corpo externo de policarbonato translúcido, um corpo interno composto de acrı́lico (cha-

mado inserto rotativo) e um arame de lacração, com o objetivo de impossibilitar a abertura

do ECF. A Figura 2.5 mostra um lacre aberto.

Uma vez fechado o lacre, não existe maneira de abrı́-lo, señao atrav́es do
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Figura 2.5: Lacre aberto para proteção de equipamento ECF: este dispositivoé composto por um

corpo externo de policarbonato translúcido, um corpo interno composto de acrı́lico

(chamado inserto rotativo) e um arame de lacração. Enquanto o lacre está aberto,

uma das extremidades do arame de lacração est́a livre.

Figura 2.6: Lacre fechado para equipamento de ECF: após ser fechado, lacre não pode ser aberto.

seu rompimento. O procedimento para fechamento do lacreé muito simples: introduz-

se a extremidade do arame de lacração que est́a livre no orif́ıcio do corpo externo do

lacre. Ent̃ao, gira-se o corpo de acrı́lico interno (inserto rotativo) tracionando-se o arame

de lacraç̃ao em umúnico sentido. Uma vez inserido no orifı́cio do corpo do lacre ñao é

posśıvel puxar o arame de lacração para solt́a-lo. A Figura 2.6 ilustra um lacre de proteção

ECF fechado.

O arame de lacração presente no lacre de proteção de equipamentos

ECF é composto por 6 a 8 fios de aço inox, com caracterı́sticas f́ısicas que evidenciam

seu rompimento. Portanto, se o arame de lacração for cortado será visualmente detectável

seu rompimento, como ilustra a Figura 2.7.

O lacre de proteç̃ao de equipamentos ECF deve serúnico, por isso cada

lacre recebe um ńumero sequencial para que seja possı́vel rastréa-lo. Sua produç̃ao é

controlada, sendo que em Santa Catarina apenas a empresa ”Brooks Selos de Segurança
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Figura 2.7: Lacre rompido para equipamento de ECF

do Brasil Ltda”, sediada no Rio de Janeiro, está credenciada a fornecê-los a SEF1.

Caso haja suspeita de que um lacre seja falso, este deve ser encami-

nhado para perı́cia a ser realizada exclusivamente pela empresa fornecedora de lacres

credenciada pela SEF. Somente esta empresa tem competência para emitir laudo técnico

confirmando ou desmentindo uma suposta falsificação. Em situaç̃oes em que haja neces-

sidade de realizar intervenções t́ecnicas em algum equipamento ECF lacrado, apenas os

técnicos da SEF estão autorizados a romper o lacre de proteção.

As caracteŕısticas t́ecnicas detalhadas dos lacres de proteção de equipa-

mentos ECF s̃ao apresentadas pela tabela 2.1.

2.2.2 Tipos de Emissores de Cupom Fiscal

Antes de classificar os tipos de equipamentos ECF,é importante men-

cionar que as caracterı́sticas destes equipamentos são definidas atrav́es de conv̂enios ce-

lebrados pelo Conselho Nacional de Polı́tica Fazend́aria (CONFAZ) [CON 04]. Tais

conv̂enios, chamados convênios ICMS s̃ao publicados no Diário Oficial da Unĩao (DOU)

e tem força de lei em todo o território nacional. Dentre os vários conv̂enios existentes,

é de interesse para esta dissertação os conv̂enios que especificam as caracterı́sticas dos

equipamentos ECF.

Há tr̂es tipos de equipamentos ECF, sendo que a escolha do tipo de

equipamento a ser utilizado fica a critério do estabelecimento comercial. A seguir, uma

1Esta informaç̃aoé válida para o ano de 2004,época em que foram realizadas visitas a SEF para escla-

recimentos acerca de equipamentos ECF
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Tabela 2.1: Caracteŕısticas do lacre de proteção de equipamento ECF.

CARACTER ÍSTICA DESCRIÇÃO

Modelo Roto Seal II - Toolless Roto Seal.
Tipo Corpo e Inserto Rotativo.
Material Corpo em policarbonato translúcido resistente a ação de raios ultra-

violeta e Inserto Rotativo em acrı́lico de alto impacto.
Sistema de Lacração Corpo externo e Inserto interno rotativo capaz de tracionar o arame

de lacraç̃ao em umúnico sentido.
Local das Gravaç̃oes Personalizaç̃ao e Numeraç̃ao seq̈uencial gravadas em lâmina locali-

zada no Corpo do lacre.
Tipo de Gravaç̃ao Hot Stamp indeĺevel em baixo relevo.
Fixaç̃ao do Arame de
Lacraç̃ao

Transpassado por orifı́cio localizado no Corpo externo do lacre,
atinge o Inserto interno rotativo capaz de tracioná-lo.

Tipo do Arame de
Lacraç̃ao

Arame de lacraç̃ao em cordoalha de aço inox evidenciadora de
fraude, por meio de efeito de abertura ao ser cortada, composta de
6 a 8 fios de aço inox 304L em espiral continua, com diâmetro de
cada fio entre 0,21mm e 0,30mm e o diâmetro total da cordalha entre
0,60mm e 0,95mm.

breve descriç̃ao de cada um dos tipos de ECF disponı́veis.

2.2.2.1 ECF - Máquina Registradora (ECF-MR)

ECF com funcionamento independente de programa aplicativo externo,

de uso especı́fico, dotado de teclado e mostrador próprios. As caracterı́sticas deste equi-

pamento estão descritas nos convênios ICMS 24/86 [BRA 86] e ICMS 156/94 [BRA 94].

A Figura 2.8 mostra um exemplo de ECF-MR;

2.2.2.2 ECF - Impressora Fiscal (ECF-IF)

Este equipamentóe implementado na forma de impressora com finali-

dade especı́fica, que recebe comandos de computador externo. Ou seja, este equipamento

precisa estar ligado a um computador munido de um Software Aplicativo que comunica-

se com o Software B́asico do ECF-IF para que sejam feitos os registros de venda nos

somadores do ECF-IF; não é posśıvel acessar os componentes eletrônicos registradores

do ECF-IF señao atrav́es do Software B́asico. O Software Aplicativo do computador li-

gado ao ECF-IF tamb́em realiza as funç̃oes de exibiç̃ao dos itens de venda, comunicação
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Figura 2.8: Máquina Registradora (ECF-MR)

com operadoras de cartão de cŕedito para pagamento, controle de estoque, entre outras.

Equipamentos ECF-IF podem estar de acordo com o convênio ICMS

156/94 [BRA 94] publicado no DOU de 15 de dezembro de 1994 ou convênio ICMS

85/01 [BRA 01a] publicado no DOU de 4 de outubro de 2001. A principal diferença

entre as duas especificações diz respeito ao modo de armazenamento da segunda via dos

documentos fiscais emitidos: o convênio ICMS 156/94 [BRA 94] determina que o re-

gistro seja feito em papel (fita-detalhe) enquanto o conv̂enio ICMS 85/01 [BRA 01a]

determina que o registro seja feito de forma eletrônica (Memória Fita-Detalhe).

Os principais componentes do ECF-IF, ilustrados pela Figura 2.9, são:

Placa Controladora Fiscal (PCF): conjunto de recursos de hardware, internos ao ECF,

que concentra as funções de controle fiscal;

Software Básico (SB): conjunto fixo de rotinas, residentes na Placa Controladora Fiscal,

que implementa as funções de controle fiscal do ECF e funções de verificaç̃ao do

hardware da Placa Controladora Fiscal;

Memória Fiscal (MF): conjunto de dados, internos ao ECF, que contém a identifica-

ção do equipamento, a identificação do contribuinte usúario e, se for o caso, a

identificaç̃ao do prestador do serviço de transporte quando este não for o usúario do
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Figura 2.9: Estrutura f́ısica e ĺogica de um ECF-IF: o equipamento ECF-IF possui os compo-

nentes eletr̂onicos Meḿoria Fiscal(MF), Meḿoria de Trabalho(MT), Meḿoria Fita-

Detalhe (opcionalmente); tais componentes encontram-se localizados na da Placa

Controladora Fiscal (PCF), controlada pelo Software Básico do ECF-IF.

ECF, o Logotipo Fiscal, o controle de intervenção t́ecnica e os valores acumulados

que representam as operações e prestaç̃oes registradas diariamente no equipamento;

Memória de Trabalho (MT) : área de armazenamento modificável, na Placa Controla-

dora Fiscal, utilizada para registro de informações do equipamento e de parâmetros

para programaç̃ao de seu funcionamento, do contribuinte usuário, acumuladores e

identificaç̃ao de produtos e serviços;

Memória de Fita-detalhe (MFD): recursos de hardware, da Placa Controladora Fiscal,

para armazenamento dos dados necessáriosà reproduç̃ao integral de todos os do-

cumentos emitidos pelo equipamento, dispensada a Leitura da Memória Fiscal, e

que adicionalmente: a) não permitam o apagamento e a modificação de dados; b)

permitam a reprodução dos dados armazenados para arquivo em meio eletrônico; c)

permitam a impressão de segundas vias dos documentos originalmente emitidos; d)

imprimam, em cada Redução Z, informaç̃oes que permitam a recuperação de dados

referentes a todos os documentos emitidos após a Reduç̃ao Z anterior, inclusive a

Reduç̃ao Z que contenha as informações desta alı́nea;

Os equipamentos ECF-IF precisam ainda disponibilizar um modo de

operaç̃ao chamadoModo de Intervenção Técnica (MIT), atrav́es do qual permite-se o
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acesso direto aos componentes registradores do ECF-IF, exclusivamente, para: a) alteração

de contéudo da Meḿoria de Trabalho; b) inserção de informaç̃oes do estabelecimento co-

mercial na Meḿoria Fiscal; c) ajuste do relógio interno; d) no caso de ECF com Memória

de Fita-detalhe, iniciaç̃ao da Meḿoria de Fita-detalhe e impressão de Fita-detalhe;

Figura 2.10: ECF-IF atendendòas especificaç̃oes do conv̂enio ICMS 156/94 [BRA 94].

O ECF-IFé o equipamento de registro de vendas adotado em maior es-

cala pelos estabelecimentos comerciais no estado de Santa Catarina, segundo técnicos da

SEF. A Figura 2.10 mostra um exemplo de equipamento ECF-IF que atende ao convênio

ICMS 156/94 [BRA 94].

O conv̂enio ICMS 85/01 [BRA 01a] traz algumas melhorias aos equi-

pamento ECF-IF. A j́a mencionada substituição da fita-detalhe em papel por um disposi-

tivo de meḿoria (MFD) facilita a leitura dos dados do ECF-IF realizada pelos técnicos da

SEF; aĺem disso, a impressão do cupom fiscal passa a ser térmica ao inv́es de matricial, o

que confere maior qualidade ao documento fiscal impresso. Todavia, equipamentos ECF-

IF que atendem ao convênio ICMS 85/01 [BRA 01a] s̃ao mais caros que os que atendem

ao conv̂enio ICMS 156/94 [BRA 94]. A Figura 2.11 mostra um exemplos de ECF-IF

dentro das especificações do conv̂enio ICMS 85/01 [BRA 01a].

2.2.2.3 ECF - Terminal Ponto de Venda (ECF-PDV)

ECF que réune em um sistemáunico o equivalente a um ECF-IF e o

computador que lhe envia comandos. Suas caracterı́sticas s̃ao definidas pelo convênio
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Figura 2.11: ECF-IF atendendòas especificaç̃oes do conv̂enio 85/01 [BRA 01a].

ICMS 44/87 [BRA 87] A Figura 2.12 ilustra um conjunto ECF-PDV.

Figura 2.12: Conjunto ECF-PDV

2.2.3 Informações registradas

Os componentes eletrônicos internos ao ECF tem a função de totalizar

e somar informaç̃oes relativas̀as vendas realizadas, com o objetivo de apurar os impos-

tos devidos ao Estado. A seguir, uma breve descrição das informaç̃oes registradas pelos

equipamentos ECF.
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2.2.3.1 Leitura X

A Leitura X é um documento fiscal que mostra os valores acumulados

nos contadores e totalizadores fiscais do equipamento ECF. A principal função deste do-

cumentoé fornecer informaç̃oes acerca de todos os registros de vendas realizadas desde

o inı́cio da operaç̃ao do ECF naquele dia até o momento da emissão da Leitura X; sua

emiss̃ao deve ocorrer nas seguintes situações:

1. Antes da primeira venda do dia;

2. Durante a manutenção do ECF: sempre que possı́vel, deve-se emitir a Leitura X

antes e depois da intervenção para preenchimento do Atestado de Intervenção, do-

cumento que registra a intervenção no equipamento;

3. Tempo de operação do ECF no dia e tempo gasto com emissão de documentos

fiscais, para os equipamentos ECF-IF e ECF-PDV.

2.2.3.2 Reduç̃ao Z

A Reduç̃ao Z é um documento fiscal que deve ser impresso obriga-

toriamente no final do dia. Ao ser emitido, envia para a Memória Fiscal as seguintes

informaç̃oes:

• Data e a Hora da Redução Z;

• Contador de Reduções Z incrementado em uma unidade;

• Valor da Venda Bruta Diária;

• Tempo de operação do ECF no dia e tempo gasto com emissão de documentos

fiscais, para os equipamentos ECF-IF e ECF-PDV.

Após a emiss̃ao da Reduç̃ao Z, todos os totalizadores parciais do ECF

são zerados e novas vendas só poder̃ao ser iniciadas a partir das 00:00h do dia seguinte

(para este controle o ECF utiliza-se de seu relógio interno). Empresas que operam 24
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horas disp̃oem de um perı́odo de toler̂ancia entre 00:00h e 02:00h, para poder realizar

a reduç̃ao Z sem haver problemas de travamento do ECF. Os dados impressos são os

mesmos da Leitura X.

2.2.3.3 Registros Totalizadores

Os principais totalizadores de um ECF são o Totalizador Geral e os To-

talizadores Parciais, que guardam as informações mais relevantes das operações efetuadas

no ECF e que s̃ao necesśarios para os relatórios fiscais gerados para a SEF.

O Totalizador Geral ou Grande Totaĺe o acumulador irreversı́vel, des-

tinado a acumular todos os registros de operações sujeita ao ICMS até atingir a capacidade

máxima, quando entãoé automaticamente reiniciado. Seu valor acumulado deve constar

na impress̃ao de Leitura X e Redução Z, e tamb́em deve estar disponı́vel na fita-detalhe

(seja em papel ou eletrônica).

OsTotalizadores Parciaissão os acumuladores lı́quidos dos registros

de valores efetuados pelo equipamento de uso fiscal, com especificações de situaç̃ao tri-

but́aria das mercadorias vendidas, dos serviços prestados, das operações de descontos e

cancelamentos ou de operações ñao sujeitas ao ICMS, redutı́veis quando ocorre a emissão

da Reduç̃ao Z.

O Contador de Reduçõesé um acumulador irreversı́vel incrementado

de uma unidade sempre que for efetuada a Redução Z. O Contador de Leitura X também

é irreverśıvel e seŕa incrementado em uma unidade quando ocorrer Leitura X.

Caso algum dos totalizadores ou contadores seja perdido, o ECF deve

bloquear sua operação automaticamente.

2.2.4 Preços de equipamentos ECF

A tabela 2.2 apresenta os modelos de equipamentos de emissão de cu-

pom fiscal e respectivos preços de venda.2.

2Os modelos e preços foram obtidos em http://www.hardstand.com.br e http://www.zanthus.com.br/
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Tabela 2.2: Modelos e preços de equipamentos ECF

FABRICANTE M ODELO PREÇO

Quattro Impressora Fiscal EASY IIF 1E R$ 1.185,00
Daruma Impressora Fiscal ECF-IF FS345 R$ 1.475,00
Bematech Impressora Fiscal MP-20 FI II R$ 1.697,80
Bematech Impressora Fiscal T́ermica MP-2000THFI R$ 3.170,00
Bematech Impressora Fiscal MP-40 FI II c/ Impressão de Che-

ques
R$ 4.168,00

Bematech Impressora Fiscal T́ermica MP 6000 TH FI c/ Im-
press̃ao de Cheques

R$ 10.810,00

2.3 Cupom Fiscal

O cupom fiscaĺe o documento fiscal emitido pelo ECF que substitui a

nota fiscal para vendas ao consumidor desde que esteja de acordo com as formalidades

legais impostas pelo Fisco.

O Cupom Fiscal, entregue ao consumidor, deve conter algunsı́tens obri-

gat́orios, que devem ser impressos pelo próprio ECF. Esteśıtens s̃ao:

• A express̃ao ”Cupom Fiscal”no topo do cupom;

• Denominaç̃ao, firma, raz̃ao social, endereço e números de inscriç̃ao, Estadual e

Federal, do estabelecimento que está efetuando a venda;

• Endereço do estabelecimento;

• O número de inscriç̃ao no CNPJ identificado pela expressão ”CNPJ”;

• A data de emiss̃ao, obtida do reĺogio interno do ECF;

• Dados de identificaç̃ao do equipamento, que devem constituir o rodapé do docu-

mento;

• Para cada item da venda, os seguintes dados:

- Número do item registrado;

- O código do produto ou do serviço;
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- A descriç̃ao do produto ou do serviço;

- A quantidade comercializada;

- A unidade de medida do produto;

- O valor unit́ario do produto ou serviço;

- A situaç̃ao tribut́aria do item registrado, que pode ser feita por meio de códigos

ou por extenso, obedecendo a codificação:

a) T - Tributada;

b) F - Substituiç̃ao Tribut́aria;

c) I - Isenta;

d) N - Não-Incid̂encia;

- Valor total do produto ou serviço, queé a multiplicaç̃ao da quantidade comer-

cializada pelo valor unitário do produto ou serviço;

• Número e registro de item;

• registro de operação de cancelamento, desconto ou acréscimo, se for o caso;

• O subtotal dos itens e ou operações registradas, se for o caso;

• O total dos itens e das operações registradas, precedida da expressão ”TOTAL”;

• O meio de pagamento utilizado;

Al ém desses itens, se o ECF for do tipo ECF-PDV ou ECF-IF, outros

itens dever̃ao ser adicionados obrigatoriamente ao cupom:

• O código da mercadoria ou serviço de acordo com o a legislação;

• Um śımbolo que deve indicar a acumulação do valor do Totalizador Geral. Este

śımbolo deve ser uniforme por fabricante do respectivo produto;

• O valor acumulado no Totalizador Geral atualizado. Pode-se fazer sua codificação,

desde que o algoritmo de decodificação seja fornecido ao fisco, quando este fizer o

pedido de uso.
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2.3.1 Registro de item

Cada item comercializado deverá possuir um Registro de Item no cu-

pom. Um registro de iteḿe o conjunto de dados referentes a registro, em documento

fiscal, de produto comercializado ou de serviço prestado. Eleé composto por:

• Código alfanuḿerico do produto ou serviço;

• Descriç̃ao do produto ou serviço;

• A quantidade comercializada;

• A unidade de medida do produto;

• O valor unit́ario do produto ou serviço;

• A indicaç̃ao do śımbolo de situaç̃ao tribut́aria do produto ou serviço;

• O valor total do produto ou do serviço, queé a multiplicaç̃ao da quantidade comer-

cializada pelo valor unitário do produto ou serviço.

2.4 Conclus̃ao

Os equipamentos de emissão de cupons fiscais devem obedecer as espe-

cificaç̃oes expressas nos diversos convênios ICMS celebrados pelo Conselho de Polı́tica

Fazend́aria Nacional (CONFAZ). H́a tr̂es tipos de equipamentos ECFà escolha dos esta-

belecimentos comerciais (ECF-MR, ECF-IF e ECF-PDV), embora a grande maioria dos

equipamentos ECF atualmente em uso seja o ECF-IF.

O ECFé um dispositivo de hardware controlado por um software in-

terno, chamado Software Básico, que controla todos os registradores internos ao ECF nos

quais os valores das vendas e impostos são armazenados.

O ECF apresenta dispositivos de segurança tais como lacre de proteção

e fita-detalhe(em papel ou em memória fiscal). No entanto, v́arios fatores contribuem para

a sonegaç̃ao fiscal do imposto ICMS: h́a diversas maneiras de fraudar os equipamentos
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ECF, a populaç̃ao em geral ñao est́a apta a identificar cupons fiscais falsos, o Fisco dispõe

de poucos recursos para fiscalizar os estabelecimentos comercias e a legislação em vigor

prev̂e penas leves para os sonegadores. Considerando-se este cenário, novas tecnologias

são bem-vindas e necessárias no sentido de ajudar o Estado a combater a sonegação fiscal.

No entanto, implementar novas propostas tecnológicas implica, a curto prazo, em custos

para os cofres ṕublicos.



Caṕıtulo 3

Fundamentos Criptográficos

3.1 Introdução

Há muito tempo a humanidade tem utilizado a escrita para construir sua

história, manifestar a arte, difundir conhecimentos, estabelecer tratados comerciais, regis-

trar as leis que regem a sociedade, enfim, para armazenar toda e qualquer informação de

forma eficiente. Por muito tempo a escrita tem sido utilizada sobre diferentes substratos:

pedra, argila, papiros. No entanto, o substrato mais conhecido e utilizadoé o papel.

Nasúltimas d́ecadas a consagrada técnica de escrita sobre o papel tem

cedido espaço a uma novidade tecnológica que tem mudado de forma considerável a

maneira como a sociedade tem tratado a informação ao longo de sua história: trata-se do

surgimento do documento eletrônico. Facilidades de edição, armazenamento, disponibili-

zaç̃ao e replicaç̃ao s̃ao algumas das vantagens deste sobre o documento convencional em

papel.

Graças a outra tecnologia revolucionária que surgiu naśultimas d́ecadas,

a Internet, a humanidade tem experimentado um poder de comunicação jamais visto ante-

riormente. Ao interligar e disponibilizar documentos eletrônicos em uma rede de cober-

tura mundial, a sociedade passa a escrever um importante marco na história: trata-se da

era da informaç̃ao.

Apesar das vantagens dos documentos eletrônicos sobre os documentos
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em papel, ainda existem barreiras para sua adoção de forma a substituir em determinadas

situaç̃oes os documentos em papel.

Este caṕıtulo traz tecnologias que podem ser empregadas para viabilizar

a construç̃ao de um protocolo criptográfico que atenda aos objetivos propostos para esta

dissertaç̃ao, mencionados no capı́tulo 1, seç̃ao 1.1, ṕagina 2.

A seç̃ao 3.2 discute as diferenças entre documentos papel e eletrônico

e os requisitos de segurança que devem ser atendidos por documentos, independente do

meio que o suporte (papel ou eletrônico). A seç̃ao 3.3 traz definiç̃oes acerca de protocolos

criptogŕaficos. T́ecnicas de assinatura digital por delegação s̃ao apresentadas na seção

3.4. A seç̃ao 3.5 traz definiç̃oes acerca de criptografia baseada em identidade. Outra

técnica criptogŕaficaé apresentada pela seção 3.6, trata-se de criptografia incremental. A

seç̃ao 3.7 traz padr̃oes de ćodigos de barras e a seção 3.8 fecha o capı́tulo.

3.2 Documentos papel e eletrônico

Faz-se necessário definir claramente o significado da palavra documento

para que seja possı́vel confrontar as diferenças entre documentos tradicionais em papel e

documentos eletrônicos. Segundo o dicionário Houaiss da lı́ngua portuguesa [HOU 01],

a palavra documento do latimdocumentumapresenta os seguintes significados:

”1 Qualquer escrito para esclarecer determinada coisa1.1qualquer ob-

jeto de valor documental (fotografias, peças, papéis, filmes, construç̃oes etc.) que elucide,

instrua, prove ou comprove cientificamente algum fato, acontecimento, dito etc.1.2ates-

tado, escrito etc. que sirva de prova ou testemunho2 cada uma das escrituras que se

referemà vida de uma pessoa (diz-se esp. de certidão [nascimento, casamento etc.], di-

ploma, t́ıtulo etc.), a um objeto ou a uma instituição3 qualquer registro escrito4 qualquer

tı́tulo, declaraç̃ao, testemunho etc. que tenha valor legal para instruir e esclarecer algum

processo judicial.”

Pelas definiç̃oes acima expostas e considerando-se o levantamento re-

alizado em [DIA 04] pode-se concluir que documentos são registros que podem ter o

proṕosito de: a) ser fonte de informações para fins de consulta, aprendizagem, comprova-
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ção cient́ıfica de fatos; b)ser declaração de fatos ou acontecimentos de natureza jurı́dica.

Segundo Warnecke [WAR 03], documento em suas diversas definições

é independente do meio fı́sico utilizado para a sua divulgação ou guarda. O fato de o

documento ser produzido em papel ou qualquer outro meio que sirva para o seu suporte,

não o torna mais ou menos autêntico - a determinação precisa de sua origeḿe que precisa

ser levada em consideração. Uma vez comprovado que o documentoé proveniente de um

autor espećıfico, tem-se a prova legal, passı́vel de sustentação em júızo, de que as id́eias

e os fatos nele relatados espelham a vontade do autor e a realidade de uma situação.

A dificuldade em abandonar o documento fı́sico de papel para utilizar

o documento eletrônico reside em atribuir-lhe segurança comparável à que se obtém nos

documentos em papel. Enquanto os documentos tradicionais (impressos ou escritos em

papel) podem ser vistos e entendidos pelas pessoas através de seus sentidos tais como

a vis̃ao e o tato, os documentos eletrônicos ñao podem. O documento eletrônico nada

maisé do que uma seqüência de ńumeros bińarios (istoé, zeros ou uns) que, reconheci-

dos e traduzidos adequadamente pelo computador, representam uma informação. Além

disso, documentos eletrônicos podem ser facilmente alterados, sem deixar vestı́gios em

seu suporte.

O documento em papel tem sua validade jurı́dica reconhecida, por ser

de f́acil identificaç̃ao e em prinćıpio inalteŕavel. Além disso, o papel traz caracterı́sticas

próprias identifićaveis por meio de perı́cia (idade do papel, composição qúımica da tinta

utilizada, etc). Documentos eletrônicos tem sua validade jurı́dica [CAS 01] garantida

pelo artigo primeiro da Medida Provisória 2.200-2 de 28 de junho 2001 [BRA 01b]. A

única maneira reconhecidamente segura de atribuir autenticidade e a integridade a docu-

mentos eletr̂onicosé o uso de assinaturas digitais produzidas por criptografia assimétrica

[OAB 04].

Considerando-se as caracterı́sticas do documento tradicional em papel

e as caracterı́sticas do documento eletrônico, conclui-se que não é posśıvel substituir a

utilização de um pelo outro de forma simples. Júlio Dias [DIA 04] explora a dificuldade

em abandonar o documento em papel e o desafio de agregar confiança ao documento

eletr̂onico. Para J́ulio Dias é necesśaria a adoç̃ao de t́ecnicas e protocolos criptográficos
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que permitam agregar confiança ao documento eletrônico de forma a atenderà requisi-

tos de segurança tais como autenticidade (certeza quanto a autoria) e integridade (não

adulteraç̃ao).

3.2.1 Requisitos de segurança

Embora documentos eletrônicos apresentem inúmeras vantagens sobre

documentos em papel, encontra-se ainda muita resistência em sua utilização em situaç̃oes

delicadas e que requeiram alto grau de confiança, tais como testamentos, contratos de

compra e venda, recibos, etc. Tal resistência pode ser atribuı́da a quest̃oes culturais mas

tamb́em à dificuldade dos documentos eletrônicos em atender aos nossos requisitos de

segurança que podem ser identificados nos documentos em papel.

De acordo com J́ulio Dias [DIA 04], atrav́es da utilizaç̃ao de t́ecnicas

criptogŕaficas busca-se agregar confiança aos documentos eletrônicos de forma a atender

aos seguintes requisitos de segurança:

• Autenticidade: deve ser possı́vel para quem recebe um documento eletrônico iden-

tificar de forma ineqúıvoca o autor do mesmo;

• Integridade: deve ser possı́vel verificar que um documento eletrônico ñao tenha

sido indevidamente alterado ao longo de sua existência.

• Tempestividade: possibilidade de comprovação da exist̂encia do documento em

determinado instante no tempo.

• Irrefutabilidade : quem produz um documento eletrônico ñao pode negar tal fato

em um momento futuro.

• Confidencialidade: somente quem for autorizado pode ter acessoàs informaç̃oes,

garantindo-se a privacidade de quem produz o documento eletrônico.



35

3.3 Protocolos Criptogŕaficos

Criptografia por si śo não resolve problemas relacionadosà comunicaç̃ao

entre duas entidades. Apesar de oferecer técnicaśuteis,é necesśario a utilizaç̃ao de proto-

colos para resolver problemas práticos que envolvam autenticação, segredo e integridade

- apenas para citar alguns requisitos de segurança desejáveis.

Um protocolo consiste de uma série de passos, envolvendo duas ou mais

entidades, com o objetivo de realizar alguma tarefa [SCH 96]. Os passos necessários e

estipulados para um protocolo precisam ser executados seqüencialmente, respeitando-se

a ordem de execução prevista. Por definição, considera-se que ao menos duas entidades

estejam envolvidas no protocolo, e que este possa alcançar algum objetivo prático - caso

estas premissas não sejam atendidas não caracteriza-se um protocolo.

Segundo Bruce Schneier [SCH 96], protocolos possuem ainda as se-

guintes caracterı́sticas:

• As entidades envolvidas no protocolo precisam saber antecipadamente todas etapas

que dever̃ao realizar dentro do protocolo;

• As entidades envolvidas no protocolo precisam concordar em seguı́-lo a risca;

• Não s̃ao permitidas ambig̈uidades em protocolos.

O protocolo deve ser completo, ou seja, deve prever todas as situações

alcanḉaveis durante sua execução.

Protocolos criptogŕaficos s̃ao protocolos que utilizam criptografia. As

entidades envolvidas podem ser hostis ou amigáveis, honestas ou desonestas. Geral-

mente o proṕosito de um protocolo criptográfico vai aĺem da pura confidencialidade da

informaç̃ao: pode-se compartilhar segredos, realizar operações mateḿaticas sobre valores

desconhecidos, garantir autoria e/ou integridade de informações, entre outros.

Um protocolo criptogŕafico deve prever quais requisitos de segurança

devem ser atendidos durante sua execução: em um protocolo criptográfico de votaç̃ao

digital, anonimatóe um requisito fundamental, enquanto em um protocolo criptográfico

para transaç̃ao banćaria eletr̂onica a autenticação deve ser atendida em detrimento do

anonimato.
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3.4 Esquemas de assinatura digital por delegação

Assinatura digital por delegação é um esquema no qual uma entidade

(assinante original) delega sua capacidade de realizar assinaturas digitais para outra en-

tidade (assinante delegado), geralmente através da cess̃ao de algum segredo. A entidade

que recebe a delegação passa a assinar digitalmente em nome do assinante original. Pode-

se fazer uma analogia a situação na qual uma pessoa delega autorização para outra repre-

sent́a-la em uma situação qualquer atrav́es de uma procuração. Uma vez de posse da

procuraç̃ao, o procurador passa a responder pela pessoa em questão, podendo inclusive

assinar documentos em nome desta.

De acordo com a literatura [MAM 96, LAL 03], esquemas de assi-

natura digital por delegação s̃ao classificados, de acordo com o tipo de delegação, nas

seguintes categorias:

• Delegaç̃ao total: ocorre quando o assinante original entrega sua chave criptográfica

privada para o assinante delegado. Neste caso, não h́a como diferenciar se a assi-

natura digital foi gerada pelo assinante delegado ou pelo assinante original. Estaé

a modalidade de delegação menos utilizada por expor a chave criptográfica privada

do assinante original; apesar de ser o assinante delegado quem realiza a assinatura,

não h́a como provar que foi ele de fato, prejudicando o não-reṕudio;

• Delegaç̃ao parcial: ocorre quando o assinante original computa uma chave crip-

togŕaficaσ a partir de sua própria chave criptográfica privada e a entrega para o

assinante delegado. Neste casoé posśıvel diferenciar uma assinatura digital gerada

pelo assinante original de uma assinatura gerada pelo assinante delegado;

• Delegaç̃ao por procuração: por procuraç̃ao entende-se um certificado composto

por uma mensagem que restringe as autorizações cedidas ao assinante delegado

(por exemplo, que tipos de mensagem ele pode assinar e em qual perı́odo), aĺem

de uma chave criptográfica ṕublica correspondentèa chave criptogŕafica privada do

assinante delegado. Este certificadoé assinado digitalmente pelo assinante original;
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• Delegaç̃ao parcial com procuraç̃ao: ocorre quando o assinante original computa

uma chave criptográficaσ a partir de sua própria chave privada e a entrega ao assi-

nante delegado juntamente com uma mensagem restringindo as autorizações cedi-

das a este.

• Delegaç̃ao parcial descart́avel: nesta proposta de Kim [KIM 01] o assinante ori-

ginal entrega parâmetros ao assinante delegado, que utiliza além dos par̂ametros

sua pŕopria chave privada para construir um par de chaves delegadas. Este par de

chaveśe utilizado para assinar umaúnica mensagem, sob pena de revelar o segredo

do assinante delegado.

Al ém das classificações expostas quanto ao tipo de delegação, a lite-

ratura [LEE 01] traz as seguintes classificações quantòas caracterı́sticas da assinatura

realizada por delegação:

• Quanto ao v́ınculo da assinatura e dos assinantes (original e delegado):

– delegaç̃ao forte: representa tanto a assinatura do assinante original quanto

a assinatura do assinante delegado. Por conter caracterı́sticas do assinante

delegado, este não pode negar ter realizado a assinatura;

– delegaç̃ao fraca: representa apenas a assinatura do assinante original. Por

não conter caracterı́sticas do assinante delegado, este pode negar ter realizado

a assinatura;

• Quanto a designação concedida pelo assinante original ao assinante delegado:

– delegaç̃ao designada: o assinante original especifica explicitamente quemé

o assinante delegado;

– delegaç̃ao não designada: o assinante original ñao especifica quem será o

assinante delegado, apenas quais as restrições para as mensagens a assinar.

Tomando como exemplo uma situação em que Alice, assinante original,

entrega sua chave privada diretamente para Beto assinar em nome de Alice,é posśıvel

identificar as seguintes caracterı́sticas:
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• tipo: assinatura por delegação total;

• vı́nculo: assinatura por delegação fraca;

• designaç̃ao: assinatura por delegação ñao designada.

Portanto, quando Beto assina com a própria chave privada de Alice diz-

se que estáe uma assinatura digital por delegação total, fraca e ñao designada.

O primeiro esquema de assinatura digital por delegação foi proposto por

Mambo, Usuda e Okamoto [MAM 96] cuja proposta permite que um assinante original

delegue autoridade para um assinante delegado que passa a produzir assinaturas digitais

em nome do assinante original. A propostaé baseada no problema do logaritmo discreto1

e oferece tr̂es modalidades de assinatura por delegação: a) delegaç̃ao total; b) delegaç̃ao

parcial; c) delegaç̃ao por procuraç̃ao.

A delegaç̃ao por procuraç̃aoé baseada no trabalho de Neuman [NEU 93]

que prop̂os um esquema de delegação por procuraç̃ao buscando aperfeiçoar a autenticação

de usúarios em redes de computadores. Kim, Park e Won [KIM 97] baseiam-se nos tra-

balhos de [MAM 96, NEU 93] para criar a delegação parcial de assinatura digital por

procuraç̃ao, na qual o assinante original deriva uma chave delegadaσ a partir de sua

própria chave privada, utilizando um fator aleatório K. O assinante original cria uma

procuraç̃aoMw (uma mensagem contendo restrições acerca da realização de assinaturas

delegadas) e finalmente entrega para o assinante delegado o conjunto(Mw, σ,K). O as-

sinante delegado verifica a procedência das informaç̃oes e passa a utilizar a chaveσ para

realizar assinaturas digitais delegadas. Uma assinatura delegada realizada pelo assinante

delegado sobre uma mensagemMp é composta por:Mp, assinaturaσ(Mp), K, Mw. A

verificaç̃ao desta assinaturáe realizada a partir da chave pública do assinante original,

atrav́es de simples operações mateḿaticas realizadas sobre a mesma.

1Muitos sistemas criptográficos baseiam-se no problema do logaritmo discreto, definido da seguinte

forma: dados um ńumero primop e ńumeros inteirosg, t tais que0 < g, t < p, calcular um inteiros tal

quet = gsmodp. Para ńumeros pequenos,é posśıvel calculars pelo ḿetodo conhecido como força bruta

(atribui-se valores aos at́e obter-se o resultado desejado). A medida que os números envolvidos crescem,

torna-se computacionalmente inviável encontrars.
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Os requisitos de segurança dos esquemas de assinatura digital por dele-

gaç̃ao propostos por [MAM 96] e mais tarde estendidos por [LEE 01] são:

• Verificabilidade: deve ser possı́vel verificar, a partir da assinatura digital por dele-

gaç̃ao, a concord̂ancia do assinante original com a mensagem assinada;

• Forte inforjabilidade : entidades ñao autorizadas ñao podem produzir assinaturas

digitais por delegaç̃ao v́alidas;

• Forte identificabilidade: deve ser possı́vel identificar a identidade do assinante

delegado que realizou a assinatura por delegação;

• Forte irretratabilidade : uma vez gerada a assinatura digital por delegação, o assi-

nante delegado não pode negar que a tenha gerado;

• Prevenç̃ao ao mau uso: uma chave criptográfica delegada deve ser utilizada so-

mente para gerar assinaturas digitais por delegação.

Um esquema de assinatura por delegação de usoúnico para agentes

móveis é proposto por [KIM 01], baseado em um esquema de assinatura sensı́vel a fa-

lha [HEY 93]. Na proposta de Kim et al [KIM 01], o assinante delegadoé altamente

desencorajado a assinar mais de uma mensagem com as chaves delegadas, sob pena de

comprometer sua própria chave privada criptográfica. Isto acontece porque a chave dele-

gadaé calculada a partir de parâmetros do assinante original e da própria chave privada

do assinante delegado. Caso o assinante delegado assine duas mensagens diferentes com

as mesmas chaves delegadas, pode-se montar um sistema de equações a partir do qual

é posśıvel descobrir a chave privada do assinante delegado. Outra proposta envolvendo

agentes ḿoveis e assinatura digital por delegaçãoé descrita em [dCF 01]. Nesta proposta

o assinante original entrega sua chave privada - protegida por um fator de ocultação - a um

agente ḿovel, o qual est́a apto a assinar em nome do assinante original. No entanto este

esquema exige uma terceira entidade confiável que exerce o papel de tabelião, contendo

as poĺıticas de restriç̃oes das assinaturas delegadas.
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Herranz et al [HER 02] prop̃oe um esquema de multi-delegação total,

no qual tanto a entidade assinante original quanto a entidade assinante delegada são com-

postas por conjuntos de assinantes. Os próprios autores revisam sua proposta em 2003

[HER 03], baseados no trabalho de [BOL 03], produzindo um novo esquema de multi-

delegaç̃ao total formalmente seguro. Chen [CHE 02] propõe um esquema de assinatura

digital por delegaç̃ao com a utilizaç̃ao de curvas elı́pticas possibilitando melhor desempe-

nho para a realização das operaç̃oes criptogŕaficas; no entanto este esquema sofreu ataques

bem sucedidos em [WAN 02]. Lal [LAL 03] propõe um esquema que permite a obtenção

de uma mensagem de procuração a partir da assinatura digital por delegação, eliminando-

se a necessidade de anexar tal mensagem explicitamenteà assinatura gerada. Desta forma

poupa-se largura de banda na transmissão e espaço de armazenamento, em contrapartidaé

necesśario maior capacidade de processamento. Os mesmos autores propõem um novo es-

quema de multi-delegação parcial por procuração em [LAL 02]. Wang [WAN 03] traz um

novo esquema de delegação por assinatura, no qual apenas uma entidade previamente es-

colhida pode fazer a verificação da assinatura digital gerada por delegação. Um esquema

de assinatura digital por delegação em aneĺe proposto por Zhang et al. em [ZHA 03].

Nesta proposta h́a um conjunto de assinantes delegados, sendo que qualquer um destes

pode realizar uma assinatura sem que seja possı́vel distinguir quem dentro deste conjunto

realizou a assinatura. Tan et. al [TAN 04a] demonstram que esquemas de delegação de

assinatura em conjunto - em um conjunto den elementośe necesśario quet elementos

concordem em cooperar para realizar a assinatura - são vulneŕaveisà determinados tipos

de ataques. Os mesmos autores [TAN 04b] apontam fragilidades nos esquemas de assina-

tura digital por delegaç̃ao com certificados em ataques de mensagem escolhida, propondo

um modelo a prova deste tipo de ataque.

Tanta pesquisa sobre esquemas de assinatura digital por delegação acaba

trazendo alguma confusão para o entendimento deste tema, pois a cada nova publicação

algum esquema anterioré derrubado e um novo esquemaé proposto. S̃ao poucos os que

não tenham sido derrubados, e mais raros os garantidamente seguros. Boldyreva, Palacio

e Warinschi [BOL 03] inovam neste cenário ao propor um esquema de assinaturas digi-

tais por delegaç̃ao formalmente seguro baseado no trabalho de [KIM 97]. A contribuição
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de Boldyreva et al. [BOL 03]́e a formalizaç̃ao de aspectos de segurança para esquemas

de delegaç̃ao de assinatura digital; após sutis mudanças em um conhecido esquema de

delegaç̃ao [KIM 97] obtiveram um esquema de delegação cuja segurançáe justificada

atrav́es de provas formais de teoremas.

Um resumo das propostas encontradas na literatura acerca de esquemas

de assinatura digital por delegação classificadas de acordo com o tipo de delegação é

apresentado pela tabela 3.1.

Tabela 3.1: Esquemas de assinatura digital por delegação

DELEGAÇ ÃO ESQUEMAS PROPOSTOS

Total Mambo et al. [MAM 96], Ferreira et al. [dCF 01]
Parcial Mambo et al. [MAM 96]
Por procuraç̃ao Mambo et al. [MAM 96], Tan et al. [TAN 04b]
Parcial por procuraç̃ao Kim et al. [KIM 97], Lal et al. [LAL 03], Wang [WAN 03], Zhang et

al. [ZHA 03], Lal et al. [LAL 02], Boldyreva et al. [BOL 03]
Descart́avel Kim et al. [KIM 01]

Dentre todos os esquemas de assinatura digital por delegação dispońıveis

na literatura, o que parece mais adequadoàs necessidades do protocolo proposto nesta

dissertaç̃ao é o esquema de Kim et al. [KIM 01]. Por este motivo, tal esquema será

descrito a seguir.

3.4.1 Esquema de assinaturas digitais por delegação parcial descar-

tável

O esquema de assinatura por delegação parcial descartável inicialmente

proposto por Kim et al [KIM 01] caracteriza-se pelo fato do assinante delegado não poder

assinar duas mensagens diferentes com as chaves delegadas. Um possı́vel ceńario para

este esquema caracteriza-se por um agente móvel pesquisando preços de passagens aéreas

na Internet. Se o agente encontrar uma proposta que atendaàs expectativas do consumi-

dor, o agente entrega parâmetros para que o próprio vendedor das passagens aéreas realize

uma assinatura digital em nome do consumidor sobre um pedido de compra . Esteé um

caso t́ıpico de delegaç̃ao de autoridade para realização de assinatura digital. A inovação



42

da proposta reside na garantia de que a assinatura por delegação ocorreŕa umaúnica vez.

Conforme mencionado anteriormente, o assinante delegadoé altamente desencorajado a

assinar mais de uma mensagem com as chaves delegadas sob pena de comprometer sua

própria chave privada.

A proposta consiste das seguintes etapas:

1. O assinante original calcula parâmetros que servirão para a geração das chaves de-

legadas. Estes parâmetros s̃ao derivados da chave privada do assinante. Entretanto,

nãoé posśıvel obter a chave privada do assinante a partir destes parâmetros. O as-

sinante entrega ao agente móvel os par̂ametros calculados, além de uma mensagem

com restriç̃oes quanto a delegação concedida ao agente. O agente móvel navega

livremente pela rede até encontrar o śıtio especificado pelo assinante original;

2. Chegando ao servidor de destino, o agente móvel entrega os parâmetros para que

as chaves de delegação possam ser calculadas pelo próprio servidor, baseando-se

nos par̂ametros do assinante original e na chave privada do servidor. Após gerar as

chaves delegadas, o servidor realiza duas assinaturas delegadas sobre uma mesma

mensagem utilizando-se das chaves delegadas calculadas. Este par de assinaturas,

a mensagem e os pares de chaves calculadas são entregues ao agente móvel;

3. Chegando ao assinante original, o agente móvel entrega os valores recebidos do ser-

vidor. O assinante verifica a procedência dos dados recebidos e finalmente verifica

o par de assinaturas recebidas.

3.5 Sistemas Criptogŕaficos baseados em identidade

Esta seç̃ao traz caracterı́sticas da tecnologia de criptografia baseada em

identidade: a estrutura necessária para sua implementação, as possı́veis formas de utiliza-

ção aĺem das vantagens e desvantagens desta tecnologia.
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3.5.1 Introdução

Os Sistemas criptográficos baseados em identidade oferecem uma al-

ternativa ao tradicional modelo de infra-estrutura de chave pública (ICP), no quaĺe ne-

cesśario haver uma complexa estrutura de Autoridades de Certificação (AC) e Autori-

dades de Registro (AR) para garantir a emissão de certificados digitais. Em sistemas

criptogŕaficos baseados em identidade o processo de obtenção de pares de chavesé sim-

plificado: qualquer string pode ser uma chave criptográfica ṕublica, a partir da qual uma

entidade Geradora de Chaves Privadas (GCP) gera a chave privada correspondente. Este

modelo apresenta vantagens e desvantagens e será descrito a seguir.

Em 1984 Shamir [SHA 84] prop̂os o conceito de criptografia baseada

em identidade. Neste novo esquema, a chave pública do usúario pode ser um texto ar-

bitrário, como por exemplo o nome completo ou o endereço de correio eletrônico. O

objetivo desta propostáe facilitar o uso da criptografia, eliminando a necessidade de

utilização de diret́orios e certificados digitais, reduzindo a complexidade e o custo opera-

cional da manutenção de uma infra-estrutura de chaves públicas (ICP) [BAE 04]. Aĺem

disso, chaves criptográficas tradicionalmente são compostas por centenas de dı́gitos, en-

quanto em sistemas criptográficos baseados em identidade uma chave pública pode ser

um texto muito mais simples e significativo, facilitando sua memorização.

Graças̀a criptografia baseada em identidade dois usuários quaisquer po-

dem se comunicar de forma segura sem a necessidade de troca de segredos ou utilização

de certificados digitais. Em contrapartida, há a necessidade de uma entidade confiável

chamada GCP, cuja principal função é gerar uma chave privada baseada em uma identi-

dade (qualquer string) e seus próprios par̂ametros ṕublicos (a pŕopria chave criptográfica

pública do GCP). Uma vez gerada a chave privada, estaé transmitida ao usuário que a soli-

citou atrav́es de um canal de comunicação seguro. A utilizaç̃ao das t́ecnicas cifrar/decifrar

e assinar/verificar através de criptografia por identidade são apresentadas na seção 3.5.2.
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3.5.2 Utilizaç̃ao de sistemas criptogŕaficos baseado em identidade

De acordo com Gagne [GAG 03], o processo de cifrar/decifrar com

criptografia baseada em identidadeé composta por quatro etapas:

1. Configuração: o GCP (gerador de chaves privadas) cria sua chave mestra (privada)

e sua respectiva chave pública. A chave ṕublicaé utilizada como parâmetro do sis-

tema, ée disponibilizada para todos os usuários, enquanto a chave mestraé mantida

em sigilo;

2. Extração da chave privada: o usúario Beto autentica-se perante o GCP e obtém

uma chave privada associada com sua identidade;

3. Cifraç ão: utilizando-se da identidade de Beto e a chave pública do GCP, Alice cifra

a mensagemM obtendo o criptogramaC.

4. Decifração: ao receber o criptogramaC de Alice, Beto decifra-o utilizando sua

chave privada e recupera a mensagemM original.

De forma equivalente, o processo de assinar/verificar mensagens utiliza-

se das seguintes etapas:

1. Configuração: o GCP (gerador de chaves privadas) cria sua chave mestra (privada)

e sua respectiva chave pública. A chave ṕublicaé utilizada como parâmetro do sis-

tema, ée disponibilizada para todos os usuários, enquanto a chave mestraé mantida

em sigilo;

2. Extração da chave privada: o usúario Alice autentica-se perante o GCP e obtém

uma chave privada associada com sua identidade;

3. Geração da assinatura: utilizando-se da sua chave privada, Alice cria uma assina-

turaσ sobre a mensagemM .

4. Verificação da assinatura: ao receberσ e a mensagemM de Alice, Beto verifica

a assinaturaσ utilizando-se da identidade de Alice e a chave pública do GCP.
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Al ém de simplificar a utilizaç̃ao das t́ecnicas criptogŕaficas cifrar/decifrar

e assinar/verificar, h́a outras vantagens na utilização de sistemas criptográficos baseados

em identidades:

• Não h́a necessidade de um diretório de chaves ṕublicas;

• Qualquer entidade que possua um par de chaves padrão pode fazer o papel de GCP.

Esta caracterı́stica ameniza a necessidade de uma estrutura complexa para o geren-

ciamento de chaves públicas, envolvendo entidades externas como AC e AR;

• Pode-se enviar mensagens cifradas para uma entidade que ainda não tenha chaves

criptogŕaficas;

• Em uma comunicaç̃ao entre Alice e Beto, ñaoé necesśario obter certificados digi-

tais.

Apesar das vantagens expostas, os sistemas criptográficos baseados em

identidades s̃ao alvos de śerias cŕıticas. Jon Callas [CAL 04] exp̃oe algumas delas:

• Considerando que qualquer texto pode ser uma identidade (chave pública), um texto

digitado incorretamente tambémé uma chave v́alida. Beto acidentalmente pode ter

cifrado uma mensagem paraAlicia ao inv́es deAlice, e neste caso não h́a como

Alice ter acessòa mensagem;

• O GCP tem conhecimento das chaves privadas geradas. Isso implica que o GCP

precisa ser uma entidade confiável neste modelo, de forma análogaà confiança

depositada em uma AC na estrutura de ICP convencional;

• Todas as chaves privadas criadas pelo GCP são baseadas em sua própria chave mes-

tra. Caso esta chave seja comprometida, todas as chaves privadas geradas também

estar̃ao comprometidas.
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3.6 Criptografia Incremental

Esta seç̃ao traz caracterı́sticas de uma tecnologia cujo objetivoé au-

mento de desempenho durante o processamento de conhecidas técnicas criptogŕaficas, tais

como como cifrar/decifrar e assinar/verificar. Considera-se que tais procedimentos sejam

aplicados a documentos eletrônicos que sofram pequenas alterações em seus conteúdos

ou que apresentem uma estrutura padrão, havendo pouca variação de contéudo.

Uma das principais caracterı́sticas de documentos eletrônicosé a facili-

dade de ediç̃ao. Considerando um documento eletrônico que tenha sido submetido a uma

operaç̃ao de assinatura digital e/ou cifragem e venha sofrer alguma alteração, seria mais

eficiente atualizar o resultado do procedimento criptográfico (assinatura digital e/ou cifra-

gem) apenas sobre as alterações feitas no documento ao invés de refazer o procedimento

sobre todo o documento novamente.

Tomando como exemplo a assinatura digital de um documento, o obje-

tivo da criptografia incrementalé ter uma assinatura que seja de fácil atualizaç̃ao a partir

das modificaç̃oes realizadas sobre o documento em questão. Por exemplo, assinando

uma mensagemM temos como resultado uma assinaturaσ. Ao realizar alteraç̃oes sobre

M (inclus̃ao de um novo bloco de texto, por exemplo) tem-se a mensagemM ′. Seria

interessante poder atualizar a assinaturaσ para a assinaturaσ′ em tempo proporcional̀a

quantidade de modificações feitas aM para se obterM ′, ao inv́es de simplesmente refazer

a assinaturaσ′ deM ′.

Para atingir tais objetivos um novo esquema criptográficoé proposto por

[BEL 94], trata-se da Criptografia incremental. Em sua proposta, Bellare et al. [BEL 94]

utiliza-se de uma funç̃ao resumo criptográfica de atualizaç̃ao e de um algoritmo de assina-

tura de atualizaç̃ao para obter um procedimento de assinar/verificar incremental, ou seja,

aplicado somentèas alteraç̃oes do documento ao invés do documento completo.
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3.7 Código de Barras

Esta seç̃ao apresenta a tecnologia de impressão de ćodigos de barras

sobre papel, necessária ao protocolo proposto nesta dissertação. Ser̃ao apresentados os

principais padr̃oes de ćodigo de barras disponı́veis na literatura e algumas de suas carac-

teŕısticas.

3.7.1 Introdução

A impress̃ao de ćodigo de barraśe uma representação visual que possi-

bilita obter informaç̃oes do papel de forma automatizada. Inicialmente só haviam ćodigos

de barras expressos através de linhas paralelas de largura variável intercaladas por espaços

em branco. Atualmente, há uma grande variedade de padrões de ćodigo de barras dis-

pońıveis: pontos, ćırculos conĉentricos, matrizes contendo elementos de formas geomé-

tricas e outras representações gŕaficas [WIK 04].

3.7.2 Tipos de ćodigo de barras

Códigos de barras podem ser lidos por scannersóticos conhecidos como

leitores de ćodigo de barras ou se o código estiver em uma imagem digital pode ser

reconhecido por software apropriado. De acordo com o padrão de representação de

informaç̃oes, os ćodigos de barra são classificados em três categorias:

• Linear : primeiro padr̃ao de ćodigo de barras a surgir, esta categoria representa

informaç̃oes atrav́es de linhas verticais de larguras diferentes, intercaladas por es-

paços em branco, conforme ilustrado na Figura 3.1.

Portanto, a variaç̃ao da informaç̃ao ocorre na linha horizontal, Graças a esta carac-

teŕıstica, este padrão de ćodigo de barraśe otimizado para leitura pois o feixe de

laser do leitoŕotico precisa ”cortar”o ćodigo impresso umáunica vez. Em contra-

partida, este padrão apresenta baixa capacidade para representar informações. O

código de barras linear que apresenta maior capacidade de representar informações
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Figura 3.1: Código de barras linear: As informações s̃ao representadas por linhas verticais de

larguras diferentes, intercaladas por espaços em branco.

é o padr̃ao ”EAN UCC Reduced Space Symbology” [Ide 04], o qual comporta até

74 caracteres nuḿericos.

• Bidimensional: este padr̃ao representa uma evolução dos ćodigos de barra lineares,

pois representa maior quantidade de informações. Ao inv́es de barras separadas

por espaços em branco, este padrão é formado por uma grade contendo formas

geoḿetricas diversas (quadrados, cı́rculos, pontos). A Figura 3.2 traz os seguintes

exemplos de ćodigos de barras bidimensionais:

Figura 3.2: Código de barras bidimensional: grade contendo formas geométricas capaz de arma-

zenar grande quantidade de informações. No entanto, leitoreśoticos convencionais

não reconhecem estes códigos.

CP Code: código de barras proprietário composto por uma matriz de quadrados

com marcas em branco em forma de ”L”;

3-DI: código de barras proprietário composto por pequenos sı́mbolos circula-

res. Indicado para identificação de instrumentos cirúrgicos met́alicos;
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ArrayTag : este padr̃ao é propriet́ario eé composto por sı́mbolos hexagonais

com bordas complementares. Este código de barraśe otimizado para leitura a

dist̂ancia (pode ser lido a uma distância de at́e 50 metros) e ambientes com variações

luminosas;

Data Matrix : código de barras proprietário, projetado para armazenar grande

quantidade de informações em espaço reduzido.É composto por śımbolo em for-

mato quadrado, sendo que cada sı́mbolo pode representar entre 1 e 500 caracteres

alfanuḿericos. Se o śımbolo for reduzido ao seu tamanho mı́nimo (1mm2), teori-

camente pode-se obter até 50.000 caracteres alfanuméricos porcm2. Em contrapar-

tida, s̃ao requeridos equipamentos de alta precisão para impressão e leitura deste

código de barras;

MaxiCode: código propriet́ario composto por cadeias de hexágonos interliga-

dos e uma figura circular ao centro para direcionar o leitorótico que faz sua leitura.

Dot Code A: conhecido por ćodigo Philips,é composto por combinações de

pontos eé utilizado para identificação única de objetos. Possibilita bilhões de

posśıveis diferentes combinações;

DataStrip Code: este foi o primeiro ćodigo de barras bidimensional, formado

por pequenaśareas retangulares brancas e pretas, conhecidas por DiBits. Este

códigoé propriet́ario e pode representar grande quantidade de informações, poŕem,

sua leitura śo pode ser feita por leitores produzidos pela empresa que o desenvolveu.

Leitores óticos convencionais utilizam-se de um estreito feixe de laser horizon-

tal para capturar informações de ćodigos de barras. São indicados para leitura de

código de barras linear, porém incapazes de capturar informações de ćodigo de bar-

ras em padr̃ao bidimensional devido a geometria irregular deste padrão. Para obter

informaç̃oes representadas por um código de barras bidimensionalé necesśario fa-

zer uma varredura do mesmo através de dispositivos para captura de imagem.

• Empilhado: este padr̃aoé um meio termo entre os padrões linear e o bidimensional.

O padr̃ao de ćodigo de barras empilhado concilia o que há de melhor nos padrões



50

anteriores: tem capacidade de armazenar grande quantidade de informações (pode

armazenar milhares de caracteres alfanuméricos) e apresenta facilidade de leitura2.

O código de barras empilhado consiste de códigos lineares repetidos verticalmente

em ḿultiplas linhas. A Figura 3.3 traz os seguintes exemplos de códigos de barras

empilhados:

Figura 3.3: Código de barras empilhador: As informações s̃ao expressas por códigos de barra

lineares repetidos verticalmente emn linhas.

Code 49: este ćodigo é de doḿınio público eé composto por 2 a 8 linhas de

código de barras lineares empilhadas, cada um delas composta por 18 barras e 17

espaços;

Codablock: em suaúltima vers̃ao, este ćodigo de barraśe composto por 2 a

44 linhas de ćodigo de barras lineares empilhadas, cada uma delas comporta até 62

śımbolos. O ńumero de caracteres representado por este código de barraśe varíavel

de acordo com as dimensões do mesmo. Este padrão é utilizado em bancos de

sangue na Alemanha para identificação de sangue;

PDF417: este ćodigo de barraśe de doḿınio público, composto por 3 a 90 li-

nhas de ćodigo de barras lineares empilhados. Pode representar até 1860 caracteres

alfanuḿericos ou 2710 ńumeros;

A tabela 3.2 traz exemplos dos códigos de barras mais comuns em cada

uma das tr̂es categorias existentes.

Dentre os tipos de ćodigos de barras disponı́veis na literatura, o que

atende de forma mais satisfatória aos requisitos do protocolo proposto nesta dissertação

2embora o padr̃ao de ćodigo de barras empilhado seja de fácil leitura, o padr̃ao de ćodigo de barras que

possibilita a leitura de suas informações de forma mais otimizadaé o ćodigo de barras linear.
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Tabela 3.2: Padr̃oes de ćodigos de barra.

L INEAR EMPILHADO BIDIMENSIONAL

Plessey Codablock 3-DI
UPC Code 16k ArrayTag
EAN-UCC Code 49 Aztec Code
Codabar PDF417 CP Code
Interleaved 2 of 5 Data Matrix QR Code
Code 39 Micro PDF417 DataStrip Code
Code 93 Dot Code A
Code 128 Snowflake Code
Code 11 UltraCode

é o ćodigo de barras empilhado PDF417, cujas caracterı́sticas s̃ao apresentadas na seção

3.7.3.

3.7.3 PDF417

O padr̃ao de ćodigo de barras PDF417 pertence a categoria de código de

barras empilhado, portanto apresenta grande capacidade de representação de informaç̃oes.

Sua estruturáe composta por v́arias linhas (ḿınimo de 3, ḿaximo de 90), sendo que cada

uma destaśe um ćodigo de barras linear reduzido, como pode ser visto na Figura 3.3.

O processo de codificação de informaç̃oes para o formato PDF417 con-

siste de duas etapas: primeiro, os dados são convertidos para palavras-código (codificaç̃ao

de alto ńıvel); em seguida as palavras-código s̃ao convertidas para padrões de barras e

espaços (codificação de baixo ńıvel). Cada palavra-ćodigo é representada por 4 barras

e 4 espaços em branco, sendo que o comprimento total de cada palavra-código é 17 ve-

zes a largura ḿınima que uma barra pode assumir. Destas caracterı́sticas deriva-se o 417

presente no nome do código. O processo de leitura de informações representadas pelo

código de barras PDF417́e realizado com o uso de dispositivos fı́sicos apropriados, ilus-

trados pela Figura 3.4. O leitorótico modelo ”P300 PRO”, ilustrado na Figura 3.4, custa

US$ 1.120,003.

As caracteŕısticas do ćodigo de barras padrão PDF417 [WIK 04] s̃ao:

3valor obtido do śıtio web http://www.okey.com.br em novembro de 2004.
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P300PRO DS6600

Figura 3.4: Leitoresóticos modelo ”P300 PRO”e ”DS6600”[TEC 04]. Estes dispositivos ofere-

cem facilidade e rapidez de leitura para código de barras padrão PDF417.

• Capacidade de armazenamento de até 2710 ńumeros ou 1860 caracteres alfanuméricos;

• Detecç̃ao e correç̃ao de erros;

• Rapidez de leitura comparável aos padr̃oes de ćodigo de barras lineares;

• Facilidade de leitura: o ćodigo pode ser lido de baixo para cima ou de cima para

baixo. Ñaoé necesśario que o leitor varra o ćodigo de forma horizontal;

• Formato de doḿınio público.

3.8 Conclus̃ao

Documentos eletrônicos possuem caracterı́sticas muito diferentes dos

documentos tradicionais em papel. Através da utilizaç̃ao de protocolos e técnicas crip-

togŕaficaśe posśıvel compensar algumas limitações de documentos eletrônicos, agregando-

se confiança a estes. Desta forma documentos eletrônicos passam a atender a requisitos

de segurança atualmente atendidos por documentos tradicionais em papel e viabilizam

sua utilizaç̃ao em situaç̃oes onde até ent̃ao apenas documentos em papel eram aceitos.

Criptografia por si śo não resolve problemas relacionadosà comunicaç̃ao

entre duas entidades(autenticação, integridade, irretratabilidade). Nestas situações o mais

indicadoé a utilizaç̃ao de um protocolo (seqüencia de passos bem definidos executados
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rigorosamente pelas entidades envolvidas) aliado a técnicas criptogŕaficas: desta formáe

estabelecido um protocolo criptográfico.

Através de assinatura digital por delegação uma entidade recebe dele-

gaç̃ao para produzir assinaturas digitais em nome de outra entidade. Há diversos es-

quemas de assinatura digital disponı́veis na literatura, categorizados em: delegação to-

tal, delegaç̃ao parcial, delegação por procuraç̃ao, delegaç̃ao parcial por procuração e

delegaç̃ao descart́avel.

Uma alternativa a infra-estruturas de chaves públicas convencionais pode

ser obtida com uso de criptografia baseada em identidade. Desta forma, reduz-se a com-

plexidade da geração e gerenciamento de chaves públicas, pois como visto na seção 3.5

qualquer string pode ser utilizada como chave pública, a partir da qual uma entidade Ge-

radora de Chaves Privadas (GCP) gera a chave privada correspondente. Em contrapartida,

o GCP tem acessòas chaves privadas geradas.

A Criptografia incremental traz ganho de desempenho em operações

criptogŕaficas simples, tais como cifrar/decifrar e assinar/verificar, quando aplicadas a

documentos eletrônicos que sofram poucas alterações.

Código de barraśe uma forma de representação visual que possibilita

obter informaç̃oes do papel de forma automatizada, através de utilizaç̃ao de dispositivos

chamados leitoreśoticos. H́a tr̂es tipos de ćodigo de barras: linear, bidimensional e empi-

lhado. Em geral, a quantidade de informações representadas e a facilidade de leitura das

mesmas s̃ao caracterı́sticas inversamente proporcionais nos diversos padrões de ćodigo de

barras existentes.



Caṕıtulo 4

Protocolo ECFV

4.1 Introdução

Neste caṕıtulo é proposto o protocolo criptográfico ECFV que viabiliza

a emiss̃ao de documentos fiscais virtuais, em uma operação envolvendo a Secretaria de

Estado da Fazenda (SEF), o estabelecimento comercial (EC) responsável pela venda, um

centro de inforḿatica (CI), subordinadòa SEF, responsável pelo processamento dos dados

e o consumidor final (C).

Há desafios tecnológicos que precisam ser solucionados para a imple-

mentaç̃ao do protocolo proposto por esta dissertação; tais desafios são caracterizados e

posśıveis soluç̃oes s̃ao apresentadas ao longo deste capı́tulo. Inicialmente,́e apresentada a

infra-estrutura tecnológica necesśaria para a implementação do protocolo ECFV na seção

4.2. As entidades do protocolo e suas respectivas responsabilidades são apresentadas na

seç̃ao 4.3. Na seç̃ao 4.4é apresentado um cenário que contextualiza o protocolo ECFV.

Uma proposta alternativa ao cupom fiscal impresso por equipamento ECF, o cupom fiscal

virtual (CFV) é descrito em detalhes na seção 4.5. Finalmente, o protocolo Emissor de

Cupom Fiscal Virtuaĺe apresentado na seção 4.6; sua formalização ocorre na seção 4.7,

atrav́es de utilizaç̃ao de Diagrama de Transição de Estados (DTE), mais especificamente

uma Rede de Petri [IEE 89]. A seção 4.8 fecha o capı́tulo.
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4.2 Infra-estrutura necesśaria para o Protocolo ECFV

A discuss̃ao levantada no capı́tulo 3, seç̃ao 3.2, ṕagina 32 remetèa

necessidade de utilização de assinaturas digitais sobre arquivos eletrônicos para que estes

tenham alguma confiança e valor jurı́dico agregados.

É necesśario haver uma infra-estrutura de chaves públicas (ICP) para

gerenciar os certificados digitais utilizados nos procedimentos de assinatura digital de

documentos. Para a implementação de uma ICP, faz-se necessário a adoç̃ao de um ḿodulo

de segurança criptográfico (MSC) para proteger a chave privada da AC-Raiz [MAR 04].

Outros requisitos de infra-estrutura requeridos pelo protocolo ECFV

são:

• as entidades envolvidas precisam estabelecer um canal de comunicação no ḿınimo

espoŕadico para troca de mensagens;

• é necesśario haver um aplicativo a ser executado pelos estabelecimentos comerciais

para criaç̃ao do cupom fiscal virtual;

• o centro de inforḿatica precisa ter poder de processamento suficiente para centrali-

zar o fluxo de mensagens trocadas na execução do protocolo, além de armazenar e

disponibilizar informaç̃oes processadas.

4.3 Entidades do protocolo ECFV

Em um protocolo criptogŕafico, duas ou mais entidades precisam rela-

cionar-se, atrav́es do estabelecimento de um canal de comunicação para realizar troca de

mensagens. Além disso, as entidades envolvidas precisam saber previamente quais os

passos a serem seguidos e os possı́veis estados alcançados pela execução do protocolo.

As seguintes entidades fazem parte do protocolo ECFV:

• Secretaria de Estado da Fazenda (SEF): entidade governamental responsável por

arrecadar e gerenciar o imposto ICMS.É a SEF que assina os cupons fiscais virtuais
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gerados. Aĺem disso, a SEF tem acessoàs informaç̃oes processadas pelo Centro de

informática (CI).

• Estabelecimento Comercial (EC): Empresa devidamente cadastrada junto a SEF,

autorizada a emitir documentos eletrônicos fiscais.É responśavel por repassar̀a

SEF todas as informações de vendas realizadas.

• Centro de informática (CI): Entidade subordinadàa SEF, responsável por dispo-

nibilizar o aplicativo ECFV, receber os cupons fiscais gerados e manipulá-los de

forma a disponibilizar̀a SEF as informaç̃oes necessárias. O CI pode estar locali-

zado na pŕopria SEF.

• Consumidor (C): Entidade de papel fundamental dentro do protocolo. A exemplo

do que ocorre atualmente,é o consumidor final quem será responśavel por exigir seu

cupom fiscal aṕos a compra de produtos ou serviços. Além disso, o protocolo ECFV

traz uma inovaç̃ao: o consumidor estará apto a conferir a autenticidade do cupom

fiscal impresso de forma automatizada, submetendo o código de barras impresso no

cupom fiscal a um leitoŕotico.

4.4 Ceńario proposto

O Protocolo ECFV prop̃oe-se a alterar o atual cenário de transaç̃oes co-

merciais para venda de produtos e serviços a consumidores. Atualmente a comunicação

entre Estado, coḿercio e consumidores apresenta deficiências que dificultam o controle

da arrecadaç̃ao de tributos devidos aos cofres públicos. No sentido de diminuir esta de-

ficiência de comunicação, o protocolo criptográfico ECFV prop̃oe o ceńario ilustrado pela

Figura 4.1 para realização de transaç̃oes comerciais.

No ceńario ilustrado pela Figura 4.1 o EC gera o cupom fiscal virtual

a partir de uma plataforma computacional convencional (etapa 1) e passa a ter uma forte

ligação com a SEF, transmitindo informações referentes̀as suas vendas em tempo real

(etapa 2). Os valores do cupom fiscal virtual são contabilizados pela SEF, que produz
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Figura 4.1: Ceńario proposto para utilização do Protocolo ECFV

uma assinatura digital sobre o cupom fiscal (etapa 3) e o devolve ao EC (etapa 4) para

ser entregue ao consumidor em meio digital e/ou meio papel (etapa 5). A impressão do

documento fiscal pode ser feita por uma simples impressora.

Este ceńario apresentado pela Figura 4.1 serve como motivação e con-

textualiza a proposta do protocolo criptográfico ECFV, a qual será tratada em detalhes na

seç̃ao 4.6.

O equipamento ECF-IF presente na Figura 4.1 e sua ligação com a

SEF atrav́es da linha tracejada representa o atual método de controle do Estado sobre

as transaç̃oes comerciais de venda a consumidores. A linha que liga o ECF-IFà SEF est́a

tracejada para enfatizar que tal dispositivo não permite comunicação em tempo real com

a SEF; ao inv́es disso utilizam-se ḿetodos burocŕaticos de envio de documentos fiscais

(ver caṕıtulo 2, ṕagina 14) periodicamente.
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4.5 O Cupom Fiscal Virtual

Esta seç̃ao descreve caracterı́sticas do documento fiscal virtual em meio

digital e impresso em papel. Inicialmente, o cupom fiscal virtual (CFV)é um documento

eletr̂onico e sofre operações de ediç̃ao (extraç̃ao de valores) e criptográficas (assinatura

digital e verificaç̃ao). Aṕos estar completo, o cupom fiscalé impresso em papel com

caracteŕısticas visuais que permitem sua leitura de forma automatizada.

4.5.1 Introdução

O cupom fiscal virtual (CFV)́e gerado pelo EC em meio digital através

da utilizaç̃ao de um aplicativo disponibilizado pelo CI. No entanto, as informações das

vendas realizadas pelo EC são estrat́egicas e ñao devem ser tornadas públicas1. Portanto,

embora o CFV contenha todas as informações da venda realizada ao consumidor, apenas

parte destas informações, os valores totais agrupados por alı́quota de imposto e um resumo

criptogŕafico do documento fiscal completo, são repassadas̀as entidades CI e SEF. Desta

forma, protege-se a privacidade do EC quantoàs suas informaç̃oes. Em caso de suspeita

de fraude, o Estado pode exigir o CFV completo ao EC, calcular o resumo criptográfico

do mesmo e comparar com o resumo criptográfico enviado previamente pelo EC. Caso a

comparaç̃ao falhe, constata-se uma tentativa de sonegação fiscal.

Para que seja possı́vel atender aos requisitos expostos no parágrafo an-

terior, a estrutura do CFV́e ilustrada pela Figura 4.2. A geração do CFVé explicada na

seç̃ao 4.5.2.

4.5.2 Geraç̃ao do Cupom Fiscal Virtual

A tecnologia XML (extensible markup languageou linguagem de mar-

caç̃ao extenśıvel) é uma meta linguagem de marcação desenvolvida pela W3C [CON 05]

que define um padrão para representação e transfer̂encia de dados em redes de comuni-

1exceto quando o Estado as solicita para fiscalização por meio de intervenção t́ecnica de fiscais autori-

zados
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Figura 4.2: Cupom fiscal virtuaĺe composto pelo documento fiscal (XML), os valores da venda

categorizados por alı́quota de imposto, além das assinaturas do EC e da SEF

caç̃ao. A geraç̃ao de documentos XMĹe regida por um conjunto de regras gramaticais

conhecida por DTD (Document Type Definitionou Definiç̃ao de Tipo de Documento).

Após gerado, o documento pode ser validado para seu DTD com a utilização de um

analisador ĺexico.

Pelas caracterı́sticas apresentadas pela tecnologia XML o cupom fiscal

virtual (CFV) seŕa gerado neste formato. O DTD para geração do CFVé apresentado na

Figura 4.3.

A Figura 4.4 ilustra um exemplo de documento XML gerado de acordo

com o DTD especificado na Figura 4.3. No entanto, a geração do documento XMĹe

apenas uma etapa da geração do cupom fiscal virtual. A estrutura completa do cupom

fiscal virtual ilustrada pela Figura 4.2é formada pelos procedimentos listados a seguir:

1. EC gera um documento em formato XML contendo todos osı́tens da venda, além

de informaç̃oes do pŕoprio EC;

2. A partir do documento fiscal são extráıdos os valores referentesà venda, agrupados

por aĺıquota de imposto;

3. EC gera um resumo criptográfico do documento fiscal;
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Figura 4.3: DTD para geraç̃ao do documento fiscal virtual em formato XML

4. EC envia os valores calculados nosı́tens2 e 3, assinados digitalmente pelo próprio

EC, para a SEF;

5. SEF contabiliza os impostos sobre os valores informados. Em seguida, assina digi-

talmente o conjunto de informações recebidas e as devolve para o EC.

Gerado o cupom fiscal virtual, o consumidor pode optar por recebê-

lo em formato digital (armazenando-o em um notebook ou outro dispositivo móvel), em

formato impresso ou em ambos formatos. Pelo fato do CFV ser um documento eletrônico,

apresenta caracterı́sticas e problemas levantados no capı́tulo 3, seç̃ao 3.2, ṕagina 32.

Deve-se considerar ainda que o CFV está digitalmente assinado, portantoé desej́avel que

sua impress̃ao em papel traga elementos que transponham para o papel suas caracterı́sticas

eletr̂onicas, especificamente sua assinatura digital. Uma possı́vel maneira de obter tais

caracteŕıstica na impress̃ao do documento fiscalé tratada na seção 4.5.3.

4.5.3 Impress̃ao do Cupom Fiscal Virtual

Como visto na seç̃ao anterior, o cupom fiscal virtual (CFV) pode ser

entregue ao consumidor em meio digital e/ou impresso. A impressão do CFV deve conter

os elementos descritos no capı́tulo 2, seç̃ao 2.3, ṕagina 27, exceto as informações do
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Figura 4.4: Documento fiscal em formato XML

equipamento de impressão fiscal. Uma sugestão de leiaute para a impressão do CFVé

apresentada pela Figura 4.5.

É necesśario agregar caracterı́sticasà impress̃ao do CFV que possi-

bilitem identificar sua assinatura digital. Para tanto, vislumbra-se a inclusão de dois

códigos de barras no rodapé do CFV impresso: enquanto um código de barras contém

as informaç̃oes dos itens da venda realizada o outro contém as seguintes informações:

• Assinatura digital da SEF;

• Valor total da venda realizada;

• Data da realizaç̃ao da venda (expressa em milisegundos2);

• Identificaç̃ao do estabelecimento comercial que realizou a venda.

Considerando-se a quantidade de informações que devem ser represen-

tadas e os padrões de ćodigo de barras existentes, conforme levantamento do capı́tulo

3, seç̃ao 3.7, ṕagina 47, optou-se por adotar o padrão de ćodigo de barras empilhado,

2a dataé armazenadáe o tempo em milisegundos que se passou desde 1/1/1970 00:00:00. Este padrão

confere maior precis̃ao e facilidade de armazenamento
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Figura 4.5: Leiaute sugerido para impressão do cupom fiscal virtual. O primeiro código de bar-

ras cont́em a assinatura digital emitida pela SEF, além da data da venda, o valor total

e identificaç̃ao do estabelecimento comercial. O segundo código de barras contém

informaç̃oes da venda. Além disso,é impresso um ćodigo de identificaç̃ao alfa-

numérico sobre o cupom fiscal, para possibilitar consultas através da Internet.

categoria PDF417, devidòas suas caracterı́sticas: grande capacidade para representar

informaç̃oes (at́e 2710 caracteres numéricos ou 1860 alfanuḿericos), praticidade de lei-

tura, formato de doḿınio público.

O conjunto de informaç̃oes do CFV representado pela impressão do

código de barras (data, valor total da compra, identificação do estabelecimento comercial

e assinatura digital da SEF) possibilita ao consumidor verificar, de forma automatizada,

requisitos de segurança citados na seção 3.2.1, ṕagina 34, tais como a autoria e inte-

gridade do documento. Um estabelecimento comercial mal intencionado poderia gerar

um CFV, imprimir o ćodigo de barras e tentar repetı́-lo para falsificar documentos fis-

cais. Para evitar esse tipo de fraude foram incluı́das na impressão do ćodigo de barras as

informaç̃oes data e valor total da compra.

Al ém disso,́e impresso um ćodigo alfanuḿerico sobre o cupom fiscal

para possibilitar uma consulta aos dados do cupom através da Internet, sendo esta con-

sulta disponibilizada pela SEF. Ao acessar a tela de consulta ilustrada pela Figura 4.6, o
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Figura 4.6: Tela de consulta ao Cupom Fiscal Virtual, disponibilizada através da Internet.

consumidor digita o ćodigo alfanuḿerico no campo indicado e pressiona o botão ”Visu-

alizar”. O resultado da pesquisaé demonstrado pela Figura 4.7. Aliando-se a verificação

do ćodigo de barras ao código alfanuḿerico, elimina-se a possibilidade de fraude de clo-

nagem de um documento fiscal válido.

Figura 4.7: Resultado da consulta ao cupom fiscal virtual: após digitar o ćodigo alfanuḿerico, o

cupomé montado para verificação dos dados.

A atual infra-estrutura adotada pelo Estado para controle e registro das

operaç̃oes de venda a consumidores, com utilização de equipamentos ECF, não possibilita

aos consumidores diferenciar um cupom fiscal falso de um verdadeiro. O CFV traz um

grande avanço neste sentido, pois viabiliza a verificação de sua veracidade de forma efi-



64

ciente. Para que seja possı́vel verificar a autenticidade de um CFV impressoé necesśario

utilizar dispositivos capazes de realizar a leitura de código de barras, como ilustrado na Fi-

gura 3.4, ligados a uma plataforma computacional para processar as informações obtidas

da leitura do ćodigo de barras. Pode-se adotar uma polı́tica que incentive os consumidores

a realizar a verificaç̃ao de seus documentos fiscais virtuais impressos, tal como sorteios

premiados no momento da leitura do código de barras.

O procedimento de verificação de um CFV impressóe descrito a seguir:

• O consumidor compra mercadorias e/ou serviços e solicita a impressão de seu CFV;

• De posse do CFV, o consumidor dirige-se a algum leitorótico de ćodigos de barra

para validar a impressão. Opcionalmente, o consumidor pode optar por entregar

seu CFV impressòa SEF, atrav́es de caixas coletoras, para que a verificação seja

feita de forma automatizada;

• Ao submeter o ćodigo de barras do cupom fiscal ao leitorótico acoplado a uma pla-

taforma computacional equipada com visor, será realizada uma validação da assi-

natura digital impressa: se a assinatura for válida s̃ao exibidas no visor informações

do cupom fiscal (a data, o valor total e o estabelecimento comercial que realizou a

venda) para que o consumidor faça a verificação dos dados. Além disso,́e impresso

no cupom fiscal virtual um ćodigo alfanuḿerico a ser utilizado para consultar a uni-

cidade do documento fiscal. Esta consulta será disponibilizada pela SEF através da

Internet. Em situaç̃oes que as informações do documento fiscal não estejam corre-

tas, sugere-se ao consumidor entrar em contato com a SEF e proceder a denúncia.

Desta forma, a SEF consegue estabelecer uma forte ligação com os

consumidores, que passarão a exercer o papel de fiscais ativos do complexo sistema de

arrecadaç̃ao tribut́aria, podendo ter a certeza que seu tributo irá efetivamente para o Es-

tado.

4.5.4 Ańalise da geraç̃ao de Cupom Fiscal Virtual

O processo de geração do cupom fiscal virtuaĺe composto por v́arias

etapas (geração do documento XML, extração de determinados valores do documento,
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geraç̃ao de resumo criptográfico, assinatura digital e verificação), algumas das quais são

realizadas no EC e outras são realizadas pela SEF. Considerando a arquitetura cliente-

servidor adotada para o protocolo ECFV, no lado cliente (EC) não h́a, em prinćıpio, ne-

nhum gargalo que comprometa a execução do protocolo, uma vez que um computador

de uso pessoal equipado com um processador Intel de 1.8GHz, comum atualmente,é ca-

paz de realizar até 40 assinaturas digitais por segundo [DES 02]. No lado servidor (SEF)

pode haver um gargalo que comprometa a escalabilidade do protocolo. No que diz res-

peito a geraç̃ao de assinaturas digitais em documentos eletrônicos, mesmo adotando-se

um módulo de segurança criptográfico (MSC), consegue-se com os modelos atualmente

dispońıveis um ḿaximo de 1200 assinaturas digitais por segundo [COR 04].

Considerando-se a quantidade de estabelecimentos comerciais (milha-

res) existentes apenas no estado de Santa Catarina, surge a necessidade de adotar alguma

estrat́egia para conferir maior escalabilidade ao protocolo ECFV, possibilitando seu uso

em grande escala. Existem alternativas lógicas e f́ısicas para contornar esse gargalo de

desempenho na realização de assinaturas digitais pela SEF. Uma delasé o uso de Crip-

tografia Incremental [BEL 94]. Como visto no capı́tulo 3, seç̃ao 3.6, 46, esta técnica

criptogŕafica busca acelerar o processo de geração de assinaturas digitais. Outra alterna-

tiva é a criaç̃ao de uma arquitetura descentralizada hierárquica de Centros de Informática

(CI) para distribuir o processamento computacional necessário à execuç̃ao do protocolo.

4.6 Visão do protocolo ECFV

O protocolo ECFVé constitúıdo por entidades que interagem entre si

atrav́es de trocas de mensagens. Algumas mensagens são submetidas a processos crip-

togŕaficos tais como assinatura digital e verificação, para que hajam garantias quanto a

integridade e procedência das mesmas. A Figura 4.8 traz uma visão do protocolo ECFV,

cujas etapas são descritas a seguir:

1. O EC gera o documento fiscal virtual, cujas caracterı́sticas est̃ao descritas na seção

4.5, contendo as informações referentes̀a venda ou prestação de serviço;
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Figura 4.8: Protocolo ECFV

2. São extráıdos os valores totais do documento fiscal virtual, agrupados por alı́quota.

É calculado um resumo criptográfico do pŕoprio documento fiscal. Estas informa-

ções s̃ao assinadas digitalmente pelo EC e enviadas ao CI para o cálculo de impostos

devidos ao Estado;

3. O CI, ao receber as informações geradas no passo anterior, verifica a assinatura digi-

tal do EC: caso a verificação falhe o protocolo tem sua execução interrompida; caso

a verificaç̃ao esteja correta, os valores recebidos são contabilizados para apuração

de impostos devidos. A SEF produz sua assinatura digital sobre o documento rece-

bido.

4. A assinatura digital da SEF́e devolvida ao EC, para que seja concatenada ao cupom

fiscal virtual;

5. O cupom fiscal virtuaĺe impresso e entregue a entidade C;

• X: A entidade SEF recebe os valores dos impostos devidos;

• Y: A entidade C pode verificar a validade de seu cupom fiscal impresso através de

uma consulta a dispositivos de leitura de códigos de barras, que não precisam estar

ligadosà SEF, e reportar possı́veis irregularidades.
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4.6.1 Modos de operaç̃ao do protocolo ECFV

O documento fiscal virtual deve sempre ser assinado pela SEF, inde-

pendente de haver ou não comunicaç̃ao com o CI. Quando há comunicaç̃ao com o CI o

documento fiscal virtuaĺe gerado no EC e assinado pela própria SEF (o leiaute do docu-

mento fiscal assume a forma apresentada pela Figura 4.2). Quando não h́a comunicaç̃ao

com o CI o documento fiscal virtualé gerado no EC e deveria ainda ser assinado pela

SEF. Atender a este requisito de segurançaé o maior desafio do protocolo ECFV. Deve-

se garantir que os documentos fiscais virtuais gerados durante o perı́odo em que ñao h́a

comunicaç̃ao com o CI atendam aos mesmos requisitos de segurança daqueles gerados

durante o perı́odo em que h́a comunicaç̃ao com o CI.

Para atingir este objetivo será utilizado um esquema de assinatura digital

por delegaç̃ao. Esquemas de assinatura digital por delegação permitem que uma entidade

assine mensagens digitais em nome de outra entidade, como visto no capı́tulo 3, seç̃ao

3.4, ṕagina 36. Desta forma a entidade EC pode assinar digitalmente os documentos

fiscais em nome da SEF nos perı́odos em que ñao haja comunicação entre as entidades do

protocolo ECFV, como ilustrado na Figura 4.9.

Figura 4.9: Modos de operaç̃ao do protocolo ECFV: de acordo com a disponibilidade de

comunicaç̃ao entre as entidades do protocolo ECFV, sua execução assume diferen-

tes modos de operação.

Dentre os esquemas de assinatura digital por delegação dispońıveis na

literatura, uma alternativa que atende de forma satisfatória Às necessidades do protocolo

ECFVé o esquema de delegação parcial descartável proposto por [KIM 01]. Tal esquema,

ilustrado pela Figura 4.10,é composto pela seguintes etapas:
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Figura 4.10: Esquema para delegação parcial descartável de assinaturas digitais proposto para o

protocolo ECFV.

1. SEF gera par̂ametros derivados a partir da própria chave privada;

2. SEF envia para EC os parâmetros calculados;

3. EC verifica a proced̂encia dos par̂ametros recebidos: se houver falha nesta verifi-

caç̃ao o protocolóe encerrado. Caso a verificação esteja correta, são calculadas os

pares de chaves delegadas, a partir dos parâmetros da SEF e da chave privada do

EC;

4. EC envia os pares de chaves delegadas para a SEF;

5. SEF cria procuraç̃oes para as chaves delegadas. Cada procuração é composta por

uma mensagem de texto contendo restrições quanto ao uso das chaves delegadas,

tais como peŕıodo de validade e categorias de documentos que podem ser assinados.

Al ém disso, a procuração tamb́em cont́em a chave ṕublica correspondentèa chave

privada delegada. A procuraçãoé assinada pela SEF;

6. As chaves e as respectivas procurações s̃ao entregues ao EC.

7. EC est́a apto a realizar assinaturas digitais em nome da SEF. Cada chave delegada

é utilizada para assinar umaúnica mensagem; caso mais de uma mensagem seja

assinada com a mesma chave, a própria chave privada do EC fica comprometida

[KIM 01].
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Pode-se criar um esquema de assinatura digital por delegação utilizando-

se de criptografia baseada em identidade (ver seção 3.5, ṕagina 42), considerando que a

SEF realizaria a funç̃ao de Gerador de Chaves Privadas (GCP). A idéia b́asica consiste em

gerar uma chave privada associada a uma determinada identidade (mensagem de texto)

e entregar a chave diretamente ao EC. O EC, utilizando-se desta chave recebida, assina

documentos fiscais em nome da SEF. Para verificar a assinatura digital gerada pelo EC

deve-se utilizar a chave pública da SEF e a identidade correspondenteà chave utilizada

pelo EC para realizar a assinatura. O esquemaé composto das seguintes etapas:

1. Inicialmenteé realizada a configuração do Gerador de Chaves Privadas (SEF):é ge-

rado um par de chaves, sendo que uma delasé tornada ṕublica (par̂ametro ṕublico)

e outraé mantida em segredo (chave mestra);

2. SEF gera uma chave privada associada a uma identidade escolhida. Esta identi-

dadeé um texto com informaç̃oes sobre a utilização da chave gerada. Um exemplo

de identidade poderia ser ”SEF - Nome do Estabelecimento - 16/12/2004”, res-

tringindo a utilizaç̃ao da chave privada a um determinado estabelecimento durante

determinado perı́odo (no exemplo, dia 16 de dezembro de 2004);

3. SEF entrega a chave privada e a identidade associada ao EC por meio de um canal

de comunicaç̃ao seguro;

4. EC passa a realizar assinaturas digitais em nome da SEF, dentro do perı́odo deter-

minado pela identidade.

A tabela 4.1 traz um comparativo dos dois possı́veis esquemas de assi-

natura digital por delegação apresentados nesta seção.

4.7 Formalizaç̃ao do protocolo ECFV

Modelar um protocolo criptográfico exige algum formalismo, para que

se possa ao menos garantir propriedades estruturais do protocolo proposto. Para forma-

lizar o protocolo ECFV foi escolhida a técnica de redes de petri. Este método formal
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Tabela 4.1: Comparativo dos esquemas de assinatura digital por delegação propostos.

ESQUEMA VANTAGENS DESVANTAGENS

Delegaç̃ao Parcial
Descart́avel. • Proporciona controle sobre o

uso da chave criptográfica de-
legada;

• Há v́ınculo do assinante dele-
gado sobre a assinatura produ-
zida, evitando possı́vel reṕudio
de autoria da mesma.

• Dificuldade de
implementaç̃ao;

• Necessidade de realização de
um par de assinaturas digi-
tais sobre o mesmo documento
eletr̂onico;

• necessidade de troca de
par̂ametros para estabeleci-
mento de chaves delegadas.

Delegaç̃ao por
Criptografia
Baseada em
Identidade.

• Simplicidade de geração de
chaves delegadas;

• A chave ṕublica (mensagem
de texto) cont́em as restriç̃oes
de uso da chave delegada.

• Não proporciona controle so-
bre o uso da chave crip-
togŕafica delegada;

• Não h́a v́ınculo do assinante
delegado sobre a assinatura
produzida, podendo haver
reṕudio de autoria da mesma.

enquadra-se na categoria dos Diagrams de Transições de Estado (DTE) e tem sido uti-

lizado para especificação e validaç̃ao de sistemas discretos e complexos. Através desta

formalizaç̃ao pode-se verificar propriedades estruturais do modelo [IEE 89], tais como

alcançabilidade, limites de marcas, reinicialização, reversibilidade, cobertura e even-

tuais impasses oudead-locks. Opcionalmente, pode-se modelar através de redes de petri

formas de ataques que possam ameaçar o funcionamento do protocolo [LEE 97].

As representaç̃oes montadas através de redes de petri utilizam-se de

três primitivas [CAR 97]: a)lugar: o conjunto de lugares representa o estado do sistema;

b)transição: representa um evento que causa uma mudança de estado do sistema; c)

condição: representada por uma ficha em um lugar (item a); quando o número de fichas

requerido por uma transiçãoé atendido, a transiçãoé disparada e ocorre uma mudança de

estado do sistema, em caso contrário o evento fica suspenso aguardando recursos (fichas).

A Figura 4.11 mostra o protocolo ECFV modelado através de uma rede
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Figura 4.11: Protocolo ECFV modelado por uma rede de petri

de petri.

Utilizou-se o programa ARP v2.4, desenvolvido pelo LCMI do depar-

tamento de Engenharia Elétrica da UFSC, para analisar as propriedades da rede de petri

proposta. A ańalise, ilustrada pela Figura 4.12, traz os seguintes resultados:

• A rede de petríe bińaria, ou seja, para cada um dos lugares o número de fichas será

0 ou 1;

• Todos os lugares podem ser alcançados a medida que as transições s̃ao disparadas;

• A rede de petri ñaoé estritamente conservativa, ou seja, o número de fichas varia a

medida que as transições s̃ao disparadas;

• A rede de petríe viva, ou seja, todas as transições podem ser disparadas;

• A redeé reinicialiźavel, ou seja, o estado inicial sempre pode ser alcançado;

• Não h́a situaç̃oes de impasse.
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Figura 4.12: Análise de propriedades da rede de petri que modela o protocolo ECFV através do

programa ARP v2.4

Conforme visto ao longo deste capı́tulo, o documento fiscal virtual sem-

pre é assinado pela SEF, havendo ou não comunicaç̃ao entre as entidades do protocolo

ECFV. Esta situaç̃ao est́a modelada através da rede de petri da Figura 4.13, cujas propri-

edades foram verificadas pelo programa ARP v2.4, como ilustra a Figura 4.14. Alguns

coment́arios a respeito das propriedades verificadas:

• A rede de petríe limitada3, ou seja, o ńumero de fichas que pode estar ocupando

um lugaré maior que 1;

• Todos os lugares podem ser alcançados a medida que as transições s̃ao disparadas;

• A rede de petri ñaoé estritamente conservativa, ou seja, o número de fichas varia a

medida que as transições s̃ao disparadas;

• A rede de petri ñao é viva pois, pois em determinadas circunstâncias algumas

transiç̃oes ñao podem ser disparadas;

3Embora na Figura 4.13 o lugar ”Chaves delegadas pela SEF”esteja representado com 50 fichas, para

efeito de validaç̃ao do modelo reduziu-se de 50 para 5 fichas (para evitar uma explosão de estados no

mecanismo de validação da rede de petri). Tal redução, no entanto, ñao altera os resultados da análise -

apenas reduz o número de repetiç̃oes de execuç̃oes completas do DTE. Isto explica porque a análise da

Figura 4.14 cita lugaresk-limitados, comk=5 e ñao 50.
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Figura 4.13: Procedimento de assinatura do CFV modelado por uma rede de petri

• A rede ñaoé reinicialiźavel;

• Há situaç̃oes de impasse.

Propriedades indesejáveis tais como presença de impasses foram encon-

tradas nesta rede de petri que modela o processo de assinatura do documento fiscal virtual.

Isto ocorre porque o sistema modelado através da rede de petri depende de chaves dele-

gadas pela SEF. Tal caracterı́stica reflete esta necessidade do protocolo. Em uma situação

em que ñao h́a comunicaç̃ao entre SEF e EC e não h́a chaves delegadas pela SEF, não h́a

como assinar documentos fiscais e portanto a execução do protocolo ñao pode prosseguir.

4.8 Conclus̃ao

Neste caṕıtulo é apresentado um protocolo criptográfico para emiss̃ao

de documentos fiscais virtuais, trata-se do protocolo ECFV, uma alternativaà emiss̃ao

convencional de documentos fiscais no processo de venda de produtos e/ou serviços ao
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Figura 4.14: Análise de propriedades da rede de petri que modela o protocolo ECFV através do

programa ARP v2.4

consumidor final. As entidades envolvidas neste protocolo são: SEF (Secretaria de Estado

da Fazenda), EC (Estabelecimento Comercial), CI (Centro de Informática) e C (Consu-

midor).

O protocolo ECFV prev̂e a criaç̃ao do CFV, um documento fiscal eletrô-

nico cuja impress̃ao pode ser realizada por qualquer impressora. Para a viabilização desta

proposta, faz-se necessário construir uma infra-estrutura fı́sica e ĺogica para a criaç̃ao,

manipulaç̃ao e gerenciamento dos documentos fiscais gerados: hardware criptográfico

seguro (HSM) [MAR 04], Infra-estrutura de chaves públicas, redes de comunicação de

dados, aplicativos especı́ficos e t́ecnicas de armazenamento de dados. A entidade CI

tem import̂ancia estrat́egica dentro desta proposta, pois centraliza o fluxo de informações

trocadas entre as demais entidades.

Há um fator muito importante a ser considerado, a possı́vel perda de

conex̃ao com a Internet no momento da operação do aplicativo na entidade EC. Duas

propostas s̃ao sugeridas para possibilitar uma operação h́ıbrida do sistema (havendo ou

não comunicaç̃ao entre as entidades do protocolo), através de esquemas de assinatura

digital por delegaç̃ao. A primeira proposta baseia-se em esquemas de assinatura digital
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por delegaç̃ao descart́avel [KIM 01] e a segunda propostaé uma adaptação de criptografia

baseada em identidade para possibilitar delegação para realizaç̃ao de assinaturas digitais.

Cada proposta apresenta vantagens e desvantagens, listadas pela tabela 4.1, página 70.

O Cupom Fiscal Virtual (CFV) traz as informações exigidas pela atual

legislaç̃ao [BRA 94], e em sua forma impressa apresenta caracterı́sticas que permitem

verificar de forma automatizada seus requisitos de segurança (requisitos de segurança de

documentos s̃ao discutidos no capı́tulo 3, seç̃ao 3.2.1, ṕagina 34). A impress̃ao de

caracteŕısticas do CFV́e realizada atrav́es de utilizaç̃ao de ćodigo de barras. Dentre os

padr̃oes de ćodigos de barras existentes (ver capı́tulo 3, seç̃ao 3.7, ṕagina 47) optou-se

pelo ćodigo de barras PDF417, por suas caracterı́sticas e por ser de domı́nio público.

A formalizaç̃ao do protocolo ECFV́e constrúıda atrav́es de um Dia-

grama de Transiç̃ao de Estados (DTE), representado por uma Rede de Petri [IEE 89]. A

validaç̃ao deste modelo formal foi automatizada com o uso do programa ARP v2.4, de-

senvolvido pelo LCMI do departamento de Engenharia Elétrica da UFSC. A ańalise das

propriedades do modelo formal foi apresentada na seção 4.7, ṕagina 69.



Caṕıtulo 5

Protótipo do protocolo ECFV

5.1 Introdução

É objetivo desta dissertação propor soluç̃oes para as dificuldades tec-

nológicas de emissão, validaç̃ao e impress̃ao de cupons fiscais virtuais. No entanto, sabe-

se que a implementação destas propostas não é trivial. A implementaç̃ao do protocolo

ECFV envolve, aĺem da criaç̃ao do aplicativo propriamente dito, a disponibilização de

serviços de diversas naturezas (autenticação, consulta, auditoria, etc.) para as entidades

envolvidas.

Este caṕıtulo descreve os procedimentos necessários ao estabelecimento

comercial (EC) para utilização do aplicativo ECFV, além de demonstrar a implementação

de um prot́otipo com algumas funcionalidades básicas para a implementação do protocolo

criptogŕafico proposto nesta dissertação.

O caṕıtulo est́a organizado da seguinte maneira: a seção 5.2 descreve

as funcionalidades do aplicativo ECFV além dos procedimentos para sua obtenção e

utilização. A seç̃ao 5.3 traz as funcionalidades do aplicativo ECFV demonstradas através

da implementaç̃ao do prot́otipo desenvolvido. A seção 5.4 fecha o capı́tulo.



77

5.2 Caracteŕısticas do Aplicativo ECFV

A implementaç̃ao do protocolo ECFV requer uma infra-estrutura fı́sica

e lógica, de acordo com a seção 4.2, ṕagina 55 do caṕıtulo 4. Um dos requisitos de

infra-estrutura requeridos para o funcionamento do protocolo ECFVé o aplicativo ECFV,

a ser executado pelo estabelecimento comercial (EC) em substituição ao equipamento

ECF utilizado atualmente. O aplicativo ECFV deve ser implementado em uma arquitetura

cliente-servidor e disponibilizar as seguintes funcionalidades:

• Gerar o cupom fiscal virtual (CFV);

• Realizar assinatura do EC sobre o CFV;

• Verificar se h́a comunicaç̃ao em rede:

- Havendo comunicação, o aplicativo ECFV deve formatar os dados do CFV

para submiss̃ao ao centro de inforḿatica (CI) para apuração dos impostos devidos

e geraç̃ao da assinatura digital da SEF sobre o CFV;

- Não havendo comunicação, o aplicativo ECFV deve assinar o CFV com uma

chave delegada pela SEF e adicionar os dados do CFV em um buffer de transmissão

para posterior envio ao CI;

• Imprimir o CFV;

• Gerar log de todas as operações realizadas para fins de auditoria;

• Disponibilizar o CFV em meio digital para o consumidor.

5.2.1 Autenticaç̃ao do EC e obtenç̃ao do aplicativo ECFV

Antes de poder utilizar o aplicativo ECFV, o EC precisa obtê-lo. Para

isso, é necesśario que o EC autentique-se perante o CI e solicite o aplicativo. Caso a

autenticaç̃ao falhe, o EC recebe um aviso eé sugerido a fazer/atualizar seu cadastro junto

à SEF. Se a autenticação for bem sucedida, o EC obtém o aplicativo para emissão de

Cupom Fiscal Virtual (CFV). Todo o procedimento descrito neste parágrafo est́a ilustrado

pelo fluxograma da Figura 5.1.
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Figura 5.1: Processo de obtenção do aplicativo ECFV.

5.2.2 Utilizaç̃ao do aplicativo ECFV

Após obtenç̃ao do aplicativo ECFV, o estabelecimento comercial (EC)

est́a apto a realizar a emissão de Cupom Fiscal Virtual (CFV). O CFV poderá ser entregue

em meio digital e/ou papel ao consumidor, como discutido ao longo do capı́tulo 4. Para

gerar o CFV, o EC deverá seguir algumas etapas, ilustradas pelo fluxograma da Figura

5.2.

Inicialmente o EC realiza a abertura do CFV, registrando itens de venda

de produtos ou serviços. Após finalizar o CFV, o aplicativo formata os dados do CFV para

envio à SEF. A formataç̃ao destes dados está descrita no capı́tulo 4, seç̃ao 4.5, ṕagina

58. Ent̃ao, o aplicativo ECFV verifica se há comunicaç̃ao em rede, conforme ilustrado

pelo fluxograma 5.3.

Havendo comunicação em rede, o aplicativo ECFV envia os dados re-

ferentesà venda realizada para a SEF para serem contabilizados e assinados pela SEF.

Caso ñao haja comunicação em rede, os dados de registro da venda realizada são assi-

nados com utilizaç̃ao de chave criptográfica delegada pela SEF. Os dados deste CFV são

adicionados a um buffer de espera para transmissão, t̃ao logo o aplicativo ECFV detecte
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Figura 5.2: Processo de emissão de Cupom Fiscal Virtual.

o restabelecimento de comunicação em rede, como ilustra o fluxograma da Figura 5.3. O

CFV est́a pronto e pode ser entregue ao consumidor, seja em meio papel ou meio digital.

5.3 Aplicativo ECFV

Para demonstrar algumas funcionalidades básicas do aplicativo ECFV

foi desenvolvido um protótipo que seŕa apresentado nesta seção. O aplicativo apresenta

arquitetura cliente-servidor e foi desenvolvido com uma linguagem de programação mul-

tiplataforma - Java - o que confere portabilidadeà sua execuç̃ao. O ńumero de rotinas

implementadas neste protótipo é restrito a algumas funcionalidades que queremos de-

monstrar. Estas funcionalidades são:
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Figura 5.3: Verificaç̃ao de disponibilidade de comunicação em rede

• Derivaç̃ao de chave criptográfica delegada a partir de chave privada mestra1;

• Derivaç̃ao de chave ṕublica delegada a partir de chave pública mestra2;

• Geraç̃ao de assinatura digital delegada;

• Verificaç̃ao de assinatura digital delegada;

• Verificaç̃ao de possibilidade de comunicação em rede;

• Troca de mensagens assinadas digitalmente entre cliente e servidor.

A Figura 5.4 ilustra o ceńario de utilizaç̃ao do prot́otipo desenvolvido

e suas funcionalidades. A aplicação servidoráe ilustrada pela entidade SEF enquanto a

aplicaç̃ao clientée ilustrada pela entidade EC.

A seç̃ao 5.3.1 traz detalhes a respeito da implementação do prot́otipo do

aplicativo ECFV, apresentado por um aplicação cliente-servidor.

5.3.1 Prot́otipo do aplicativo ECFV

O prot́otipo do aplicativo ECFV, desenvolvido em linguagem de pro-

gramaç̃ao multi-plataforma (Java) foi desenvolvido de acordo com a arquitetura cliente-

servidor. A aplicaç̃ao servidoráe um programa Java que representa a entidade SEF do

protocolo ECFV. A aplicaç̃ao cliente representa a entidade EC do protocolo ECFV, sendo

um applet Java assinado. Para implementar as funções criptogŕaficas de assinatura digital

1A express̃ao ”chave privada mestra”será utilizada para identificar a chave criptográfica privada de um

assinante original que delega chaves para um assinante delegado.
2A express̃ao ”chave ṕublica mestra”seŕa utilizada para identificar a chave criptográfica ṕublica de um

assinante original que delega chaves para um assinante delegado.
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Figura 5.4: Ceńario de utilizaç̃ao do prot́otipo do aplicativo ECFV

e verificaç̃ao, utilizou-se uma API do provedor criptográfico El Gamal disponibilizada

em [CAT 05]. Tanto a aplicaç̃ao servidora quanto a aplicação cliente inicializam este

provedor em seus ḿetodos construtores, como ilustra o seguinte fragmento de código:

...

java.security.Provider provedor = new ecfv.compartilhamento.elgamal.Provider();

Security.addProvider(provedor);

...

A aplicaç̃ao servidora, ao ser iniciada, procura pela sua chave privada

mestra localizada em um arquivo texto3. Se for encontrada a chave criptográfica elaé

3O prot́otipo do protocolo ECFV armazena chaves criptográficas em arquivos texto para simplificar sua

implementaç̃ao. Em situaç̃oes reais de uso, deve-se considerar mecanismos para armazenamento de chaves

criptogŕaficas, tais como cartões inteligentes.
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carregada, senão é gerada uma nova chave. Esta chave criptográfica representa a chave

privada da SEF no processo de assinatura de documentos fiscais virtuais. A rotina que

procura pela chave mestraé apresentada a seguir:

public boolean leChaveMestra(){

try{

if (!arquivoChaveMestra.exists()) {

servidor.addTextoLog("Arquivo da chave mestra nao encontrado.");

return false;

}

// Inicializa o ObjectInputStream.

entrada = new ObjectInputStream(new FileInputStream(arquivoChaveMestra));

chaveMestra = (KeyPair) entrada.readObject();

chavePrivada = (ElGamalPrivateKey) chaveMestra.getPrivate();

chavePublica = (ElGamalPublicKey) chaveMestra.getPublic();

entrada.close();

return true;

}

// Caso ocorra uma IOException, o programa cria nova chave mestra.

catch ( IOException excecao ){

servidor.addTextoLog( "Erro na manipulacao do arquivo da chave mestra." );

return false;

}catch ( ClassNotFoundException excecao ){

servidor.addTextoLog( "Nao foi possivel carregar a chave mestra." );

return false;

}catch ( ClassCastException excecao ){

servidor.addTextoLog( "Nao foi possivel carregar a chave mestra." );

return false;

}

}

Caso ñao seja possı́vel ler a chave mestra por algum motivo (erro de

manipulaç̃ao do arquivo que contém a chave ou mesmo inexistência do arquivo), a rotina

leChaveMestra() retorna o valor booleano falso. Neste caso,é acionada uma rotina

para geraç̃ao de uma nova chave privada para a aplicação servidora. O fragmento de

código para criar nova chave criptográficaé apresentado a seguir:

// Inicializa KeyPairGenerator

geraChave = new ElGamalKeyPairGenerator();
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geraChave.initialize(keysize,new SecureRandom());

// Gera a chave mestra

chaveMestra = geraChave.generateKeyPair();

servidor.addTextoLog("Chave mestra gerada.");

Assim que a aplicaç̃ao servidora consegue carregar (ou criar) suas cha-

ves criptogŕaficas, passa a aguardar a conexão da aplicaç̃ao cliente em uma determinada

porta ĺogica, como ilustra a Figura 5.5.

Figura 5.5: Inicializaç̃ao do prot́otipo servidor

Ao iniciar, a aplicaç̃ao cliente carrega uma chave criptográfica utilizada

para a realizaç̃ao de assinatura digital dos documentos eletrônicos enviados̀a aplicaç̃ao

servidora. Esta chave criptográfica representa a chave privada do EC. A rotina para leitura

de chave criptogŕafica na aplicaç̃ao clientée apresentada a seguir:

public void leChaves(){

if (!arquivoChaves.exists()) {

cliente.addTextoLog("Nenhuma chave foi encontrada.");

this.criaChaves();

return;

}try{

ObjectInputStream entrada =

new ObjectInputStream(new FileInputStream(arquivoChaves));

if (!isChaveCriada){

cliente.addTextoLog("Lendo arquivo " +

arquivoChaves.getPath() + " para utilizacao da chave.");
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}

KeyPair parChaves = ( KeyPair ) entrada.readObject();

chavePrivada = ( ElGamalPrivateKey ) parChaves.getPrivate();

chavePublica = ( ElGamalPublicKey ) parChaves.getPublic();

cliente.addTextoLog( "Chave carregada com sucesso." );

entrada.close();

}catch ( ClassNotFoundException excecao ) {

cliente.addTextoLog( "Objeto de tipo desconhecido." );

this.criaChaves();

}catch ( IOException excecao ) {

cliente.addTextoLog( "Ocorreu um erro durante a leitura da chave." );

this.criaChaves();

}

}

Um aspecto muito importante do protocolo ECFVé sua capacidade de

gerar documentos fiscais havendo ou não comunicaç̃ao entre o EC e a SEF. Como visto

no caṕıtulo 4, a emiss̃ao de documento fiscal virtual em uma situação que ñao haja

comunicaç̃ao entre o EC e a SEF só é posśıvel graças ao uso de técnicas de assinatura

digital por delegaç̃ao (ver caṕıtulo 3, seç̃ao 3.4, ṕagina 36).É sugerido no capı́tulo 4

o uso de uma técnica para assinatura digital delegada descartável, baseada no trabalho de

Kim et al. [KIM 01], para o protocolo ECFV. No entanto, o artigo que traz este esquema

de delegaç̃ao de assinatura digital não apresenta de que forma pode-se implementá-lo; ao

invés disso, apenas a fundamentação mateḿatica necesśaria ao esquemáe apresentada.

Portanto, para a implementação do prot́otipo do aplicativo ECFV optou-se pela utilização

de um esquema de assinatura digital por delegação baseado no trabalho de Mambo et al.

[MAM 96].

A derivaç̃ao da chave delegada a partir da chave privada, de acordo com

Mambo et al. [MAM 96], ocorre atrav́es da escolha de um inteirok ∈R, Z∗
p−1. Após,

computa-seK = gk mod p. Finalmente, a chave delegadaé calculada pela equação

σ = s + kK mod p − 1, sendos a chave privada original. O fragmento de código

utilizado para realizar esta operaçãoé listado abaixo:

public KeyPair derivaChaves() {

BigInteger um = BigInteger.ONE;

BigInteger p = chavePrivada.getP();
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BigInteger pMenosUm = p.subtract(um);

BigInteger g = chavePrivada.getG();

BigInteger k;

do{

// Cria um novo k de tamanho p - 1.

k = new BigInteger(p.bitLength() - 1, new SecureRandom());

}while(k.gcd(pMenosUm).equals(um) == false);

BigInteger K = g.modPow(k,p);

// Calcula o valor de sigma passo-a-passo.

BigInteger sigma1 = K.mod(pMenosUm);

BigInteger sigma2 = k.multiply(sigma1);

BigInteger sigma = chavePrivada.getX().add(sigma2);

BigInteger v = chavePublica.getY().multiply(K.modPow(K,p));

ElGamalPrivateKey chavePrivadaDerivada= new ElGamalPrivateKey(sigma,g,p);

ElGamalPublicKey chavePublicaDerivada = new ElGamalPublicKey(

v,chavePublica.getG(),chavePublica.getP());

return new KeyPair(chavePublicaDerivada, chavePrivadaDerivada);

}

Figura 5.6: Comunicaç̃ao entre prot́otipos do servidor e cliente

Estabelecida a comunicação entre a aplicação cliente e o servidor, ilus-

trada pela Figura 5.6, a aplicação cliente verifica se possui chaves derivadas da chave

privada mestra do servidor. Caso não possua chaves derivadas, a aplicação cliente as so-

licita ao servidor. Toda comunicação que parte do cliente para o servidoré tratada pela
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rotinarun() do servidor, caracterizada pelo seguinte fragmento de código:

public void run(){

Thread threadAtual = Thread.currentThread();

while ( servidorThread == threadAtual ){

try{

this.recebeConexao();

this.processaConexao();

this.fechaConexao();

}catch ( EOFException excecao ){

...

//tratamento de diversas excecoes

...

}

}

}

A rotina processaConexao() é a responśavel por processar e res-

ponderàs requisiç̃oes realizadas pelo cliente ao servidor. Portanto, ao receber uma requi-

sição do cliente solicitando chaves derivadas, o servidor as processa através do seguinte

fragmento de ćodigo da rotinaprocessaConexao() :

...

else if (recebido.toString().equals("Requisicao de chaves

derivadas.")){

// Deriva o par de chaves.

this.addTextoLog( "Cliente solicitou chaves derivadas. Derivando chaves..." );

KeyPair parChavesDerivadas = processamento.derivaChaves();

// Envia o par de chaves ao cliente.

this.envia( parChavesDerivadas );

this.addTextoLog( "Chaves derivadas enviadas com sucesso." );

}

...

A aplicaç̃ao cliente, ao receber as chaves derivadas do servidor utiliza-

se da rotinasalvaChavesDerivadas(KeyPair) para armazeńa-las em arquivo.

Estas chaves derivadas somente serão utilizadas pela aplicação cliente em situaç̃oes que

não haja comunicação entre esta e o servidor. A rotina utilizada pelo cliente para armaze-

nar as chaves derivadasé apresentada a seguir:
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public void salvaChavesDerivadas(KeyPair parChaves) {

try{

if (!arquivoChavesDerivadas.exists()){

arquivoChavesDerivadas.createNewFile();

}

ObjectOutputStream saida =

new ObjectOutputStream(new FileOutputStream(arquivoChavesDerivadas));

saida.writeObject( parChaves );

saida.flush();

saida.close();

this.leChavesDerivadas();;

}

catch ( IOException excecao ) {

cliente.addTextoLog("Ocorreu um erro ao salvar as chaves derivadas.");

}

}

O Documento fiscal gerado na aplicação cliente deve ser assinado pela

própria aplicaç̃ao cliente e tamb́em pela aplicaç̃ao servidora. A aplicaç̃ao cliente, aṕos

gerar o documento, assina-o através da rotinaassinaOnLine(...) . Esta rotina cria

um objetoassinarDocumento da classeAssinar utilizado para o transporte, pela

rede, do documento fiscal gerado até o servidor. A rotinaassinaOnLine(...) é

apresentada pelo seguinte fragmento de código:

public void assinaOnLine(byte[] bytesArquivo) {

tarefaPendente = true;

// Recebe os bytes do arquivo a ser assinado.

byte[] bytesArquivoAssinar = bytesArquivo;

// Instancia um objeto Assinar para o transporte das informacoes pela rede.

Assinar assinarDocumento = new Assinar(bytesArquivoAssinar, this.getChavePublica());

// Acrescenta ao objeto Assinar a assinatura realizada com chave do cliente.

assinarDocumento.setAssinaturaCliente(this.realizaAssinatura(

this.getChavePrivada(), bytesArquivoAssinar));

// Envia o documento para o servidor

cliente.envia(assinarDocumento);

}

A aplicaç̃ao servidora, ao receber o documento fiscal, verifica a pro-

ced̂encia deste (verificando a assinatura digital do EC sobre o documento) e produz sua

própria assinatura digital sobre o documento. O procedimento de verificação de assinatura
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digital é realizado atrav́es da rotinaverificaAssinatura(...) , cujo fragmento de

códigoé apresentado a seguir:

public boolean verificaAssinatura(ElGamalPublicKey chavePublica,

byte[] arquivo, byte[] bAssinatura){

byte[] bytesArquivo = arquivo,

bytesAssinatura = bAssinatura;

boolean verificado;

ElGamalPublicKey chavePublicaVerificar = chavePublica;

bytesArquivo = arquivo;

bytesAssinatura = bAssinatura;

chavePublicaVerificar = chavePublica;

try{

assinatura = Signature.getInstance(algoritmoAssinatura);

assinatura.initVerify(chavePublicaVerificar);

//Atualiza os bytes da assinatura, ainda os bytes originais do arquivo.

assinatura.update(bytesArquivo);

//O resultado da verificacao (true/false) eh armazenado em verificado.

verificado = assinatura.verify(bytesAssinatura);

}catch (NoSuchAlgorithmException excecao) {

...

\\tratamento de diversas excecoes

...

}

return verificado;

}

Enquanto h́a comunicaç̃ao entre as aplicações cliente e servidor, a as-

sinatura digital do servidor sobre o documento fiscalé realizada pelo própria aplicaç̃ao

servidora, atrav́es da rotinarealizaAssinatura(...) . Nesta rotina, s̃ao passados

como par̂ametros a chave criptográfica uitilizada para realizar a assinatura, além de um

array de bytes que representa o documento a ser assinado. O retorno deste métodoé

um novo array de bytes, contendo a assinatura digital produzida. O fragmento de código

apresentado a seguir demonstra a rotinarealizaAssinatura(...) :

public byte[] realizaAssinatura(ElGamalPrivateKey

chavePrivada,byte[] arquivo){

byte[] bytesArquivo = arquivo, c;

ElGamalPrivateKey chavePrivadaAssinar = chavePrivada;

try{

//Pega uma instancia do algoritmo especificado.
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assinatura = Signature.getInstance(algoritmoAssinatura);

assinatura.initSign(chavePrivadaAssinar);

//Define os bytes a assinar (array de bytes).

assinatura.update(bytesArquivo);

//Assina o documento, passando o resultado para o array de bytes c.

c = assinatura.sign();

}catch(NoSuchAlgorithmException excecao){

...

\\tratamento de excecoes

...

}

return c;

}

Quando ñao houver comunicação entre o servidor e o cliente, o protótipo

cliente assina o documento eletrônico com sua pŕopria chave criptográfica e gera uma as-

sinatura com a chave delegada pela SEF. O fragmento de código a seguir ilustra este

procedimento:

public void assinaOffLine(byte[] bytesArquivo) {

tarefaPendente = true;

byte[] bytesArquivoAssinar = bytesArquivo;

byte[] assinaturaCliente = this.realizaAssinatura(

this.getChavePrivada(), bytesArquivoAssinar);

byte[] assinaturaDerivada = this.realizaAssinatura(

this.getChaveDerivadaPrivada(), bytesArquivoAssinar);

boolean b = this.verificaAssinatura(this.getChaveDerivadaPublica(),

bytesArquivoAssinar, assinaturaDerivada);

String derivadaAutenticado = b ? "AUTENTICADO" : "NAO AUTENTICADO";

// Texto de autenticacao a ser anexado ao documento.

String textoAutenticacao = "<!-- Assinatura Cliente:\n" +

this.byteParaHexa(assinaturaCliente) + " -->\n" +

"<!-- Assinatura com chaves derivadas do Servidor:\n" +

this.byteParaHexa(assinaturaDerivada) +

"\n" +

derivadaAutenticado + " -->\n";

// Anexa o texto de autenticacao ao documento.

StringBuffer buffer = new StringBuffer(textoAutenticacao);

buffer.append(new String(bytesArquivoAssinar));

// Salva o texto final.
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this.salvaDocumento(buffer.toString());

tarefaPendente = false;

}

A assinatura digital delegada realizada pela aplicação cliente sobre o

documento fiscal pode ser verificada com o uso da chave criptográfica ṕublica mestra

da aplicaç̃ao servidora, atrav́es da rotinaverificaAssinatura(...) , apresentada

anteriormente nesta seção.

5.4 Conclus̃ao

O protocolo ECFV prop̃oe a emiss̃ao de documentos fiscais virtuais no

processo de vendàa consumidores. Para a geração, impress̃ao e disponibilizaç̃ao destes

documentośe necesśario haver o aplicativo ECFV, cujas funcionalidades, procedimentos

necesśariosà sua obtenç̃ao e operaç̃ao s̃ao descritos neste capı́tulo.

Foi desenvolvido um protótipo para implementar algumas funcionali-

dades do aplicativo ECFV. O protótipo, desenvolvido em linguagem de programação

multi-plataforma (Java),́e composto por uma aplicação servidora e uma aplicação cli-

ente (applet).

O principal objetivo do prot́otipo apresentadóe demonstrar a viabili-

dade t́ecnica da realização de assinaturas digitais por delegação, possibilitando a geração

remota de documentos fiscais eletrônicos em situaç̃oes em que ñao haja comunicação

entre as entidades que compõem o protocolo ECFV.



Caṕıtulo 6

Consideraç̃oes Finais

O atual sistema de controle da arrecadação tribut́aria do imposto ICMS

adotado pelo Estadóe realizado sobre documentos fiscais em papel gerados para registrar

as vendas realizadas aos consumidores. Historicamente diferentes tecnologias tem sido

utilizadas para garantir o correto registro de operações comerciais tributáveis.

Esta dissertaç̃ao prop̃oe o protocolo criptográfico ECFV, buscando ofe-

recer uma alternativa ao atual sistema de emissão de documentos fiscais nas vendas de

produtos e/ou serviços a consumidores. Não h́a, inicialmente, a ambição de substituir o

atual sistema de registro de operações comerciais pelo ECFV; ao invés disso, considera-se

posśıvel utilizar o protocolo ECFV em contextos especı́ficos. Possivelmente com o ama-

durecimento da tecnologia, sua adoção em larga escala possa tornar-se uma realidade.

Haviam alguns problemas expostos inicialmente no capı́tulo 1 para os

quais foram desenvolvidas as seguintes soluções ao longo desta dissertação:

• Problema: Emiss̃ao do documento fiscal a distância;

Soluç̃ao: Utilização do aplicativo ECFV que possibilita a geração e assinatura

do documento fiscal de forma remota;

• Problema: Impress̃ao do documento fiscal;

Soluç̃ao: Utilização de ćodigo de barras para impressão de caracterı́sticas de

identificaç̃ao, dispensando a necessidade de impressora fiscal controlada pelo Es-
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tado;

• Problema: Emiss̃ao de documento fiscal na ausência de comunicação com a Se-

cretaria de Estado da Fazenda (SEF);

Soluç̃ao: Utilização de esquemas de assinatura digital por delegação, permi-

tindo a assinatura de documentos fiscais pela SEF através do EC (assinante dele-

gado);

• Problema: Possibilidade de conferir a autenticidade do documento fiscal impresso;

Soluç̃ao: Graçasà utilizaç̃ao de ćodigo de barras, torna-se possı́vel imprimir

caracteŕısticas que s̃ao lidas de forma automatizada para garantir a autenticidade do

documento fiscal impresso.

Al ém dos problemas solucionados, os objetivos especı́ficos listados no

caṕıtulo 1 foram atendidos com as seguintes propostas:

• Objetivo: Oferecer uma alternativa de geração de documentos fiscais aos esta-

belecimentos comerciais e prestadores de serviços dispensando-os da obrigatorie-

dade da aquisiç̃ao de equipamentos de impressão fiscal e toda burocracia envolvida,

bastando-lhes utilizar plataformas computacionais comuns com acessoà Internet;

Proposta: Com a utilizaç̃ao do aplicativo ECFV, a emissão de documentos

fiscais pode ser realizada a partir de qualquer plataforma computacional, desde que

tenha acessòa Internet esporadicamente. Não é necesśario adquirir equipamento

espećıfico para impress̃ao fiscal. Ñao h́a burocracia envolvida no processo: basta o

contribuinte estar previamente cadastrado juntoà SEF para possibilitar a utilização

do aplicativo ECFV;

• Objetivo: Diminuir os custos envolvidos no processo de arrecadação de tributos;

Proposta: Eliminando-se a necessidade de aquisição de equipamento emissor

de cupom fiscal (ECF), há uma diminuiç̃ao de custos para o contribuinte. O Estado

tem o benef́ıcio de ganho de tempo, pois não precisaŕa controlar as dezenas de em-

presas fabricantes de equipamentos fiscais. Cabe ao Estado somente disponibilizar
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uma infra-estrutura tecnológica adequada ao funcionamento do protocolo ECFV, o

que pode significar despesas aos cofres públicos em um primeiro momento;

• Objetivo: Propor um sistema menos vulnerável a fraudes de sonegação fiscal;

Proposta: Considerando que todo documento fiscal virtual geradoé assinado

pela SEF, e considerando que o procedimento de verificação da assinatura digital

gerada pode ser automatizado, diminui-se as possibilidade de falsificação de docu-

mentos fiscais com o uso do protocolo ECFV;

• Objetivo: Proporcionar̀a SEF mecanismos precisos e confiáveis de apuração de

impostos devidos;

Proposta: Os valores registrados no momento da emissão do documento fis-

cal s̃ao enviados imediatamenteà SEF para apuração de impostos devidos, consi-

derando a diponibilidade de comunicação entre as entidades do protocolo ECFV.

Mesmo ñao havendo comunicação no momento da geração do documento fiscal,

tão logo seja restabelecida a comunicação das entidades os valores são automatica-

mente enviados para a SEF. Além disso, todas as operações realizadas pelo aplica-

tivo ECFV s̃ao registradas em log, possibilitando auditorias fiscais;

• Objetivo: Proporcionar ao consumidor final de mercadorias e serviços meios que

possibilitem verificar a autenticidade do documento fiscal gerado, conseqüente-

mente assegurando-lhe que o imposto por ele pago será repassado ao Estado.

Proposta: Estaé um dos maiores benefı́cios oferecidos pelo protocolo ECFV.

De posse do documento fiscal virtual impresso, o consumidor pode submetê-lo a um

procedimento de leitura dos dados para verificação de autenticidade do documento

fiscal. O atual sistema utilizado não oferece recursos neste sendido;

• Objetivo: Possibilitar̀a SEF gerar documentos fiscais digitais remotamente, mesmo

em situaç̃oes em que ñao haja conex̃aoà Internet;

Proposta: Graças ao uso de técnicas de geração de assinatura digital por dele-

gaç̃ao, mesmo que não haja comunicação entre a SEF e o EC que registra a venda
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realizada, o documento fiscalé gerado pela SEF remotamente através do aplicativo

ECFV;

• Objetivo: Possibilitar a impressão de documentos fiscais a partir de impressoras

comuns, garantindo-se no mı́nimo os requisitos de segurança obtidos com uso de

impressoras fiscais.

Proposta: O Cupom Fiscal Virtual (CFV) atende aos requisitos exigidos pela

legislaç̃ao atrav́es de suas caracterı́sticas impressas. O enfoque dos requisitos de

segurança, no entanto, não concentram-se mais sobre o equipamento de impressão

e sim sobre as informações do documento fiscal virtual;

Deve-se enfatizar uma caracterı́stica importante proporcionada pelo pro-

tocolo ECFV: ocorre o fortalecimento da comunicação entre o consumidor e a Secretaria

de Estado da Fazenda. Busca-se desta forma uma aproximação de um modelo ideal de

controle sobre os tributos fiscais, como ilustrado pela Figura 2.1, página 14. Conseq̈uen-

temente, cada consumidor passa a contribuir de forma ativa no controle do correto registro

das operaç̃oes comerciais realizadas, compensando o baixo número de fiscais empregados

pela SEF para esta tarefa. Na guerra do Estado contra a sonegação fiscal, o cidad̃ao pode

e deve ser um aliado.́E sugerido que algum tipo de benefı́cio, como sorteios premiados,

seja oferecido ao consumidor que exige o cupom fiscal virtual e confere sua veracidade.

6.1 Trabalhos futuros

A proposta deste trabalhóe a utilizaç̃ao de um protocolo criptográfico

que dispensa o uso de equipamentos especı́ficos para emiss̃ao de documentos fiscais, agre-

gando benefı́cios a este processo, como visto no inı́cio deste caṕıtulo.

No entanto, vislumbra-se a possibilidade de adicionar ao protocolo ECFV

um equipamento de impressão fiscal com caracterı́sticas que possibilitem a assinatura di-

gital remota da SEF sobre os documentos fiscais emitidos. Esta proposta, simplificaria o

protocolo ECFV, poŕem os resultados obtidos com esse trabalho continuam sendo inte-

ressantes, pois possibilitam ao Estado, entre outras coisas, um controle a distância sobre
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os equipamentos de emissão de cupom fiscal. Aos consumidores continuaria sendo ofe-

recido o benefı́cio de verificar a autenticidade do documento fiscal impresso.
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de outubro de 1966.

[BRA 86] BRASIL. Convênio ICMS 24/86. Diário Oficial. Disp̃oe sobre o uso de ḿaquinas
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[BRA 01b] BRASIL. Medida Provisória 2.200. Diário Oficial. Institui a Infra-Estrutura de Chaves

Públicas do Poder Executivo Federal - Brasilia (DF) - 28 de junho de 2001.

[CAL 04] CALLAS, J. Identity-Based Encryption.

www.pgp.com/resources/ctocorner/identitybased.html.

[CAR 97] CARDOSO, J.; VALLETE, R. Redes de Petri. 1a. ed. Editora da UFSC, 1997.

[CAS 01] CASTRO, A. A. Validade Jurı́dica de Documentos Eletr̂onicos. Consideraç̃oes Sobre O
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