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RESUMO

Em Redes de Sensores Sem Fio (RSSF), a fusdo de dados com restri¢des
temporais pode ser utilizada para gerar visdes globais da rede e ainda
compensar a baixa confiabilidade individual dos nodos. Entretanto, os
nodos de uma rede com grande quantidade de nodos devem ser capazes
de se auto-otimizar e auto-organizar sem a interferéncia de operadores
humanos. Nesta tese, apresentamos diversas abordagens autondmicas
para garantia de QoS em RSSF com aplica¢des de fusdo de dados com
restricdes temporais. As abordagens foram validadas através de
simulacdes utilizando TrueTime e testes em protdtipos de RSSF. Uma
das abordagens autondmicas utiliza algoritmo de aprendizado de
maquina baseado em algoritmos genéticos. Esses algoritmos sdo
inspirados na teoria da selecdo natural e conseguem otimizar pardmetros
como a eficiéncia da comunica¢do mesmo em problemas de otimizagdo
multi-objetivo. Abordagens autondmicas cientes de energia, assim como
abordagens autondmicas mais simples, sdo também apresentadas. Uma
vez que nossas abordagens foram modeladas para atuar na camada de
aplicacdo de dispositivos compativeis com o padrdo IEEE 802.15.4,
tornam-se de féicil implementacdo em dispositivos disponiveis
comercialmente. As abordagens apresentadas mostraram um
desempenho bem superior ao desempenho do protocolo IEEE 802.15.4.

Palavras-chave: Redes de Sensores sem Fio. Fusiao de Dados.
Computagdo Autondmica.



ABSTRACT

Real-time data fusion can be used in wireless sensor networks (WSN)
applications in order to generate a global vision of the network. This
way, the low dependability of individual nodes can be overcome.
However, this kind of WSN is supposed to self-optimize and self-
organize itself without human intervention. Several autonomic
approaches that guarantees Quality of Service in WSN with real-time
data fusion applications are presented in this thesis. The most important
of them is based on genetic machine learning algorithm. This
evolutionary algorithm is able to optimize WSN parameters like
communication efficiency even when it faces multi-goal optimization
problems. Autonomic approaches that consider energy levels and more
simple approaches are also presented. These approaches were modeled
to actuate in the application layer of IEEE 802.15.4 components, thus
they can be easily implemented in off-the-shelf components. All the
proposed approaches had shown a beter performance than the IEEE
802.15.4 standard.

Keywords: Wireless Sensor Networks, Data Fusion, Autonomic
Computing.
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1INTRODUCAO

Redes de Sensores sem Fio (RSSF) sdo compostas por diversos nodos de
tamanho reduzido, sendo que cada nodo possui processador, memdria, sensores
analdgicos, bateria e médulo de comunicacio sem fio [Stankovic et al, 2003].
Tais redes podem ser implantadas em ambientes indspitos, o que dificulta a
manutenc¢do da rede (troca de baterias, reposi¢do de nodos, atualizagdo de
software, por exemplo). Desta forma, a economia de energia é um dos
requisitos mais importantes em solu¢des baseadas em RSSF. Uma vez que o
objetivo destas redes € monitorar e, algumas vezes, atuar no ambiente na qual
estdo inseridas, requisitos temporais implicitos e explicitos sdo necessdrios
quase que em todas as aplicagdes. Entretanto, a imprevisibilidade do meio de
comunica¢@o sem fio, que é bastante sensivel a ruidos, colisdes e desisténcias
de transmissdo, falhas intermitentes e permanentes nos nodos, aliadas aos
problemas inerentes do ambiente no qual as redes estdo inseridas, aumenta a
dificuldade de garantir propriedades temporais.

As RSSF podem ser bastante densas (a estratégia de implantar uma grande
quantidade de nodos no ambiente auxilia na obtenc¢do de resultados com mais
acurédcia, ja que os nodos individualmente nio sdo confidveis) [Akyildiz et al,
2002], podendo ser compostas por centenas ou milhares de nodos. Portanto,
técnicas de computagdo autondmica (o sistema computacional ndo necessita de
manutencdo direta dos técnicos, sendo capaz de se auto-organizar, auto-
otimizar, etc) fazem-se necessdrias. Além disso, uma vez que vdarios nodos
realizam leituras e enviam os dados para o coordenador da rede, abordagens de
fusdo de dados s@o essenciais, para que informacdes tteis e concisas sejam
entregues ao usudrio.

Desta forma, as RSSF podem apresentar uma alta densidade de nodos e
serem implantadas em locais de dificil acesso e necessitarem de abordagens de
fusdo de dados para extracdo de armazenamento de informagdes tteis para a
aplicacdo. As informagdes coletadas possuem um prazo de validade, sendo
necessdrio desta forma, garantir requisitos temporais. Uma vez que é bastante
diffcil garantir requisitos temporais em uma tecnologia cujos nodos nio sdo
confidveis individualmente, propriedades de computagdo autondmica como a
auto-organizag¢do sdo bastante tteis. Esta tese propde abordagens de auto-
organizacdo da comunica¢do em RSSF densas com fusdo de dados temporal.
Assim sendo, as duas principais perguntas que buscam ser respondidas neste
trabalho sdo:

e  Como desenvolver métodos algoritmicos que oferecam as aplicacdes

uma qualidade de servigo minima em RSSF densas?

e Como elaborar abordagens autondmicas que busquem garantir
requisitos temporais para aplicacdes de fusdo de dados e que,
simultaneamente, mantenham um consumo energético baixo,
mantendo, desta forma, a RSSF operacional pelo maior tempo
possivel?
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1.1. Motivacao

A miniaturizacdo de componentes eletro-eletronicos de processamento e da
comunicagdo sem fio pessoal tem impulsionado a popularidade das RSSF. A
interacdo direta com o ambiente, que ocorre neste tipo de rede, implica em
preocupacdes nao existentes em aplicagdes distribuidas tradicionais. Economia
de energia, tempo real, tolerancia a alta ocorréncia de faltas e a aspectos ndo
controldveis do meio ambiente sdo alguns exemplos de requisitos para
aplicagdes nesta drea [Molla e Ahamed, 2006].

Devido a possibilidade de falhas na comunicagdo e nos proprios nodos, a
topologia destas redes pode ser dindmica e imprevisivel. Nesse sentido, a
implantacdo de uma RSSS com grande densidade de nodos sensores de baixo
custo — comparado ao uso de poucos nodos confidveis e de alto custo — pode
oferecer vantagens significativas como: alta robustez contra falhas, cobertura
uniforme e facilidade de implantagdo [Stankovic et al, 2003].

Objetivando aumentar a confiabilidade das leituras dos sensores, ou ainda,
economizar energia dos nodos e aumentar a vida util da rede, diversas
abordagens utilizam técnicas de fusdo de dados [Pai e Han, 2006], [Wener-
Allen et al, 2005], [Niu et al, 2006], [Nicholson, 2004]. Nessas técnicas, valores
lidos dos sensores presentes nos nodos da rede sdo enviados para uma estagio
base, a qual funde esses dados em busca de alguma informagdo especifica da
rede. Desta forma, nao € mais necessario confiar na leitura de um unico nodo, e
sim, na combinac¢do de diversas amostras. Mesmo que haja alguns nodos
faltosos, pode-se tomar decisdes baseadas na rede como um todo. Esse é um dos
paradigmas mais importantes desse tipo de redes: a confiabilidade da rede e dos
dados monitorados ndo é baseada em nodos individuais, mas sim, no coletivo
[Stankovic et al, 2003].

Logo, as RSSF tendem a ser redes altamente densas, com requisitos
temporais e podem ser utilizadas para monitorar areas de dificil acesso. Desta
forma, caracteristicas de auto-gerenciamento tornam-se necessdrias, uma vez
que € extremamente dificil gerenciar um grande nuimero de nodos
comunicando-se através de rede sem fio que possuam tantos objetivos distintos
(eficiéncia energética, auto-organizagdo, requisitos temporais e tolerincia a
faltas). O auto-gerenciamento € uma importante caracteristica da computacdo
autondmica — a qual vem sendo proposta e desenvolvida desde 2001 — e visa
liberar o administrador da rede da tarefa de gerenciar sistemas computacionais,
uma vez que componentes do sistema computacional sdo capazes de se auto-
organizar e auto-otimizar de acordo com objetivos globais impostos pelo
administrador da rede ou usudrio do sistema [Kephart e Chess, 2003].

Desta forma, ¢é possivel desenvolver aplicacdes por exemplo de
monitoramento ambiental, monitoramento estrutural e deteccio de alvos
baseada em RSSF onde centenas de milhares de nodos podem monitorar
ambientes de forma ndo intrusiva e ubiqua. Porém, a alta densidade de nodos e
dificuldades impostas pelas restricdes de hardware e software dificultam o
cumprimento de requisitos temporais e de QoS nessas aplicacdes.
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O protocolo IEEE 802.15.4 que é um padrio de facto para RSSF
[IEEE802.15.4, 2008] disponibiliza diversas técnicas para sincroniza¢do de
nodos e organizagdes topoldgicas [ZigBee, 2010]. Porém, quando objetivos
conflitantes sdo impostos pela aplicagcdo, os protocolos disponibilizados no
IEEE 802.15.4 ndo sao suficientes para garantir requisitos de tempo e economia
energética, por exemplo. Diante disto, nesta tese serdo apresentadas abordagens
de auto-organizagdo e auto-otimizacdo de RSSF utilizando o padrdo IEEE
802.15.4. Uma das abordagens é baseada em algoritmos de aprendizado de
mdaquina genético para aplicacdes de RSSF. Algoritmo genético (AG) é uma
abordagem de otimizacdo baseada na selecdo natural proposta por Charles
Darwin no século XIX [Goldberg, 1989]. Embora os AG's sejam eficientes na
otimizagdo de problemas combinatérios complexos, o seu overhead
computacional para solucionar o problema ¢é alto. Desta forma, utilizamos
algoritmo de aprendizado de mdquina genético (AAMG) que é um sistema
classificador baseado em AG [Goldberg, 1989] . Ao contrario do AG cléssico o
AAMG reduz o overhead do processo de otimizagdo, uma vez que a evolucdo
dos genétipos € realizada apds algumas tomadas de decisdao. A abordagem
AAMG foi validada através de medi¢gdes em protStipos e simulagdes. Além
disso, apresentamos mais cinco abordagens autondmicas para aplicacdes de
fusdo de dados em RSSF densas.

O principal objetivo desta tese é desenvolver abordagens autondmicas para
maximizar a eficiéncia da comunica¢do e manter requisitos de Qualidade de
Servico (QoS), mais especificamente eficiéncia da comunicagdo e economia de
energia em aplicacdes de fusdo de dados de tempo real. Desta forma, foram
desenvolvidas diversas abordagens que visam controlar autonomicamente
parametros da RSSF.

Nesta proposta, consideramos uma RSSF organizada em topologia estrela
que utiliza o protocolo IEEE 802.15.4 sem beacon. Além disso, as abordagens
propostas nesta tese sdo proprias para RSSF que possuem grande quantidade de
nodos de nodos (grande quantidade em uma pequena area).

O objetivo secunddrio desta tese € a proposicdo das métricas de QoS
Eficiéncia da Comunicacdo e Qualidade da Fusdo que possibilitam a avaliagdo
das abordagens propostas. A eficiéncia da comunicacio indica a quantidade de
mensagens que sio recebidas

1.2. Objetivos desta tese

O principal objetivo desta tese é desenvolver abordagens autondmicas para
maximizar a eficiéncia da comunica¢do e manter requisitos de Qualidade de
Servigo (QoS), mais especificamente eficiéncia da comunicagdo e economia de
energia em aplicacdes de fusdo de dados de tempo real. Desta forma, foram
desenvolvidas diversas abordagens que visam controlar autonomicamente
parametros da RSSF.

Nesta proposta, consideramos uma RSSF organizada em topologia estrela
que utiliza o protocolo IEEE 802.15.4 sem beacon. Além disso, as abordagens
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propostas nesta tese sdo proprias para RSSF que possuem grande quantidade de
nodos de nodos (grande quantidade em uma pequena area).

O objetivo secunddrio desta tese é a proposicdo das métricas de QoS
Eficiéncia da Comunica¢do e Qualidade da Fusdo que possibilitam a avaliacdo
das abordagens propostas. A eficiéncia da comunicagdo indica a quantidade de
mensagens que sdo recebidas

1.3. Contribuicoes

A principal contribui¢do deste trabalho é a proposicdo de abordagens que
possibilitam a utilizagdo de um cendrio de fusdo de dados tempo real
autondmica para RSSF. Essas abordagens sdo avaliadas através de resultados
simulados e medidos em protétipo.

Todas as abordagens propostas nesta tese foram desenvolvidas na camada
de aplicagdo. Desta forma, ndo hd necessidade de mudancas no protocolo de
rede do padrdo IEEE 802.15.4. Por conseguinte, as abordagens propostas sdo
facilmente implementadas em dispositivos de prateleira.

e A seguir as abordagens que foram desenvolvidas nesta tese serdo
rapidamente descritas. Além disso, outras contribuicdes desta tese
também serao listadas.

e  Estudo do comportamento do protocolo IEEE 802.15.4 em topologia
estrela utilizando CSMA/CA sem beacon. Para isto foram realizadas
simulagdes utilizando o simulador TrueTime e testes em protdtipo
utilizando nodos de RSSF MicaZ [MicaZ, 2010];

e Desenvolvimento de abordagens autondmicas para aplicagdes de fusdo
de dados tempo real que sejam factiveis de serem implementadas em
dispositivos de prateleira de RSSF;

e Proposicdo de abordagens para provimento de garantias de QoS para
aplicagdes de fusdo de dados tempo real em RSSF;

e A proposicdo de dois indices de QoS para RSSF: Eficiéncia da
Comunicag¢do e Qualidade da Fusio;

Além das contribui¢cdes previamente descritas, seis abordagens
autondmicas para RSSF com grande quantidade de nodos sdo apresentadas. A
seguir as abordagens sdo rapidamente introduzidas.

e Fusao de Dados Probabilista para RSSF (FPRSSF): A primeira
abordagem autondmica proposta. Nesta abordagem sdo utilizadas pela
primeira vez as métricas Eficiéncia da Comunicacio (Ef) e Qualidade
da Fusdo (QoF). FPRSSF permite que a Ef seja gradativamente
maximizada. FPRSSF utiliza um pardmetro chamado Probabilidade de
Envio (Pe) para ajustar o envio das mensagens pelos nodos escravos.

e AAMG (Algoritmo de Aprendizado de Maquina Genético):
algoritmo de aprendizado de madquina baseado em algoritmos
genéticos para auto-organizar RSSF. A abordagem AAMG foi
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validada via simulacdo e através de protétipo. Resultados
demonstraram a efetividade da abordagem proposta.

e Controle de Envio Autonémico de Mensagens em RSSF
(CEARSSF): Abordagem de controle autondmico de envio de
mensagens e sua validacdo via simulacdo. Os resultados
demonstraram que CEARSSF foi capaz de autonomicamente
balancear Ef e QoF.

e AOV (Algoritmo de Offset Variavel): O algoritmo AOV visa
aumentar o nimero de mensagens recebidas por uma estagdo base.
AOV prové garantias de QoS em aplicacdes de fusdo de dados em
RSSF densas. Resultados obtidos via protétipo e simulacdo
comprovaram que AOV consegue otimizar a performance do
protocolo IEEE 802.15.4.

e CPTA (Controle de Poténcia de Transmissao Autondomica): O
objetivo do CPTA ¢é manter um certo nivel de Ef mesmo em ambientes
com alta incidéncia de interferéncia eletromagnética. Os testes
demonstraram que CPTA € capaz de balancear consumo energético
com Ef. A abordagem CPTA foi validada através de protétipo de
RSSF em testes de compatibilidade eletromagnética efetuados em
camera anecoica.

e RSSFCE (RSSF Ciente de Energia): Abordagem distribuida para
garantir requisitos globais de QoS em RSSF através de tomadas de
decisdo efetuadas localmente nos nodos. A abordagem leva em conta a
carga restante das baterias para ajustar a taxa de transmissao. RSSFCE
foi testado em protétipo de RSSF e apresentou 6timos resultados.

A proposta de um modelo de comunicagado € outra contribui¢io desta tese.

1.4. Organizacio do Texto

O restante desta tese estd organizado da seguinte forma: O Capitulo 2 apresenta
os conceitos basicos sobre RSSF, computacido autonémica e fusdo de dados em
RSSF. Os trabalhos relacionados sdo apresentados no Capitulo 3. O modelo de
comunicag@o para aplicagdes de fusdo de dados tempo real em RSSF densas é
apresentado no Capitulo 4. No Capitulo 5 sdo apresentadas as abordagens
autondmicas simples para RSSF densas. As abordagens autonémicas evolutivas
para RSSF sdo apresentadas no Capitulo 6. Abordagens cientes de energia sdo
apresentadas no Capitulo 7. A abordagem Algoritmo de Offsets varidveis
(AOV) € apresentada no capitulo 8. Por fim, as conclusdes sobre esta tese sdo
delineadas no Capitulo 9.
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2. Redes de Sensores Sem Fio

Este capitulo se destina a apresentar os conceitos bdsicos de Redes de Sensores
sem Fio (RSSF). Além disso, apresentamos o protocolo IEEE 802.15.4 [IEEE
802.15.4, 2010] que nos ultimos anos tornou-se um dos padrdes de facto para
RSSF. Conceitos de fusdo de dados em RSSF assim como computagio
autondmica sdo também apresentados, pois sdo a base as abordagens
apresentadas nesta tese.

RSSF é um termo geralmente usado na literatura cobrindo muitas
variagcdes em composi¢do e implantacdo [Stankovic et al, 2003]. Essas redes sio
compostas por um grande nimero de pequenos nodos, compostos por unidade
de sensoriamento, antena, mddulo de comunicagdo sem fio, processador,
memoria e bateria. Os nodos coletam grandezas escalares, processam e se
comunicam entre si geralmente através de rddio freqiiéncia. Os nodos podem
apresentar as mesmas caracteristicas de software e hardware ou alguns podem
ter caracteristicas especiais. Uma estacdo base é necessdria para coletar e
processar os dados coletados.

Além disso, os recursos de um nodo RSSF sdo geralmente restritos. Na
maioria das tecnologias existentes atualmente, o poder de processamento é
bastante limitado, existe pouco espago em memoria e a bateria € limitada. Além
disso, a grande quantidade de nodos, a comunicagdo sem fio e os componentes
de hardware pouco confidveis fazem com que a topologia possa ser
extremamente dinadmica [Akyildiz, 2002], [Ilyas et al, 2004].

Logo, uma RSSF pode ser composta por um grande nimero de nodos
sensores que podem ser implantados tanto “dentro” quanto perto do fendmeno a
ser monitorado. A posicdo dos nodos nido necessariamente precisa ser pré-
determinada. Esta caracteristica permite uma implantacdo aleatéria em dreas
inacessiveis ou dreas de desastres. Por outro lado, esta caracteristica exige
protocolos e algoritmos de auto-organizacdo. Outra caracteristica desejavel é o
esforgo cooperativo dos nodos sensores [Akyildiz, 2002].

Segundo [llyas et al, 2004], algumas caracteristicas desejaveis de uma
RSSF sao:

e Auto-organizagio;

e Comunicagdo broadcast de curta distancia e roteamento multi-saltos;

®  Grande quantidade de nodos e esfor¢o cooperativo;

e  Freqiiente mudanca de topologia devido a falhas e desligamento dos

nodos;

e Restricdo de recursos como bateria, poténcia de transmissdo e

processamento.

Tais caracteristicas distinguem as RSSF de outras redes sem fio, além de
sua capacidade de interagir com fendmenos naturais do mundo real.

O escasso recurso de software e hardware faz com que essas redes sejam
orientadas a aplicacdo, o que significa que as solu¢des para RSSF sdo
desenvolvidas para executar tarefas especificas e torna-se necessario o trabalho
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colaborativo para aumentar a eficiéncia da utilizacdo dos recursos e tempo de
vida da rede [Stankovic et al, 2003], [Hadim et al, 2006].

Comparada com a estratégia de implantar poucos sensores confidveis (mas
de custo elevado), a estratégia de implantar um grande nimero de sensores de
baixo custo pode ter vantagens significativas, como [Ilyas et al, 2004]:

e  Maior resolucio espacial;

Alta tolerancia a faltas através de operacdes distribuidas;
Cobertura uniforme;

Facilidade de implantacio;

Reduzido consumo energético;

Aumento do tempo de vida do sistema.

O alto grau de interacdo que as RSSF possuem com o ambiente, onde os
sensores estdo implantados, impde restricdes temporais implicitas e explicitas.
O conceito de validade temporal significa que um dado coletado agora somente
serd 1til por algum tempo pré-definido. Por exemplo, em uma aplicacdo de
seguranga, quando um usudrio entra em uma sala, este deve ser reconhecido em
um intervalo de tempo maximo pré-estabelecido.

Devido a grande quantidade de nodos, ndo determinismo, ruido e recursos
escassos das RSSF, torna-se extremamente dificil garantir propriedades de
tempo real em RSSF [Stankovic er al, 2003]. Usualmente, devido a estas
caracteristicas, aplicacdes com deadlines hard nao sao usualmente consideradas
em RSSF [Koubaa er al, 2009].

Apesar de ser uma tecnologia inovadora e que permitird o surgimento de
diversas aplica¢des inovadoras, diversos desafios sdo introduzidos pelas RSSF.
Alguns desses desafios sdo descritos a seguir:

e Mudanga de paradigma: Fundamentalmente, uma RSSF é implantada
para dar suporte a um conjunto integrado de fung¢des e aplicagdes. O
sistema deve coletar grandezas (temperatura, luminosidade,
aceleracgdo, etc) e atuar no ambiente para que gere o comportamento
desejdvel. Logo, € considerado critico produzir o comportamento
agregado do sistema quando um udnico nodo ndo é importante
[Nakamura et al, 2007]. Na verdade, os nodos nao devem possuir um
ID permanente. Mensagens ndo devem ser enviadas a nodos
individuais, mas sim, a locais ou areas, baseados no conteido dos
dados. Da mesma forma, um usudrio pode estar interessado na
informacdo de uma determinada &4rea de monitoramento, ndo
importando a leitura de um nodo especifico. Estes exemplos ilustram
que as RSSF sdo centradas a dados. O fato que a RSSF interage com o
ambiente fisico também implica em diferencas substanciais, que
impedem a utilizacdo de solugdes cldssicas advindas de computagcdo
distribuida. Este fator também é devido a requisitos temporais, alta
taxa de ocorréncia de faltas, ruido e nao-determinismo causados por
aspectos incontrolaveis do ambiente [Molla e Ahamed, 2006].
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Restricdo de recursos: As severas restricdoes de recursos das RSSF
implicam na utilizacdo de novas solu¢des. Os principais recursos com
restrigdes sdo: bateria, capacidade de processamento, memoria e
largura de banda de transmissdo. Uma vez que uma RSSF contém um
grande nimero de nodos, custo também é um fator significante. A
utilizacdo de abordagens que visem solu¢des de compromisso entre
diversas métricas também se faz necessdria. Por exemplo, em uma
aplicacdo de tempo real em RSSF deve haver um balanceamento entre
o consumo de energia e o atendimento de deadlines [Yick et al, 2008].
Imprevisibilidade: Uma RSSF estd sujeita a diversas incertezas.
Primeiro, uma RSSF ¢é implantada em um ambiente com diversos
aspectos incontroldveis (por exemplo, determinacdo de quando
ocorrera um incéndio ou um terremoto em determinada localidade).
Segundo, a comunicagio sem fio € sujeita a diversos erros fisicos e a
perda de mensagens devido a radio interferéncias de diversos tipos.
Terceiro, nodos sdo pouco confidveis individualmente. Quarto,
sensores podem ndo estar calibrados apropriadamente. Quinto, as
estruturas de roteamento e conectividade podem mudar
frequentemente. Sexto, novos nodos podem ser adicionados ou nodos
antigos podem ser removidos da rede. Isto implica que a soma da
capacidade dos recursos totais ndo € fixa. Sétimo, o nivel energético
disponivel em um nodo pode variar significativamente mesmo na
implantacdo inicial. Oitavo, nodos podem ser fisicamente movidos ou
controlados para efetuar tal a¢do, sendo necessaria uma reestruturacao
da rede [Stankovic et al, 2003].

Auto-X: Um desafio é como criar uma visdo da RSSF na camada de
aplicagdo. O conceito auto-X indica as propriedades de computagdo
autondmica, neste caso a letra “X” indica organizacdo, otmizagdo,
cura, etc. J4 que as RSSF sdo implantadas para operar com pouca
manutencdo direta, estas devem possuir capacidades de auto-
organizacdo, auto-otimizacdo, e auto-cura [Huebscher e McCann,
2008].

Alta escala: Diversas abordagens de RSSF dependem de uma
quantidade minima de nodos no sistema. Desafios incluem: computar
esta quantiade de mensagens para diversas situacdes, assegurar que a
RSSF atinge esta quantidade minima necessdria, e desenvolver
solugdes que requeiram um nimero minimo de sensores ativoes e
energia minima a fim de minimizar o custo e maximizar o tempo de
vida do sistema. Se a quantidade de sensores é alta e a RSSF ¢
implantada em uma grande drea, entdo também temos um sistema de
larga escala. Devido a alta escala dessas redes, tais sistemas sdo
sujeito a falhas, ruido e outras incertezas e sdo altamente
descentralizados. Além disso, quando uma RSSF é implantada, ela
precisa ser auto-operacional e possuir auto-manutencio, pois o custo
da manutencdo humana em uma rede com centenas de nodos ¢
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proibitivo devido ao tempo que esta tarefa demandaria. Por
conseguinte, todas estas caracteristicas impdem um sistema com
propositos conflitantes. A tendéncia de diminuicdo na escala dos
dispositivos de rede a escalas nanométricas exacerba estes desafios
[Akyildiz et al, 2008].

e Tempo Real: RSSF operam no mundo real, logo restri¢gdes temporais
sd0 muito importantes. Estes sistemas possuem requisitos temporais
implicitos (ex. quando um usudrio entra em uma sala este deve ser
reconhecido em um determinado tempo). Quanto mais rapida tal tarefa
for completada, melhor € considerado o sistema. Entretanto, muitas
RSSF possuem também requisitos temporais explicitos. Por exemplo,
uma aplicagdo de monitoramento estrutural impde prazos para os
dados coletados pelos sensores [Kim et al, 2007]. Devido a grande
quantidade de nodos e ndo determinismo da comunicacdo é
extremamente dificil garantir propriedades de tempo real.

e Seguranca: Uma vez que as RSSF podem ser implantadas em
aplicagdes criticas, o quesito seguranga torna-se essencial. Técnicas de
negacdo de servico em RSSF sdo relativamente faceis de serem
executadas. Além disso, a maioria das solu¢des de coordenagdo e
comunicag¢do de tempo real ndo prevéem técnicas de seguranca. Logo,
facilmente um adversario pode explorar estas falhas de seguranga em
um RSSF. O maior dilema € implementar técnicas que necessitam de
grande poder computacional em uma tecnologia com tantas restricdes
[Stankovic et al, 2003].

As caracteristicas apresentadas pelas RSSF dificultam a intervencao
humana na manuten¢@o do hardware e software. Por conseguinte, caracteristicas
de computacio autondmica (auto-configuracdo, auto-otimizagdo, auto-
organizacdo, auto-cura) sdo uma forma interessante de lidar com a
complexidade de uma rede pervasiva com grande quantidade de nodos que
muitas vezes encontra-se em locais indspitos [Kephart e Chess, 2003],
[Huebscher e McCann, 2008].

2.1 Conceitos Basicos de RSSF

Nesta secdo serdo apresentados alguns conceitos bédsicos das RSSF como
esquema de um nodo de RSSF e ciclo de vida de uma RSSF. Estes conceitos
servem de base para um melhor entendimento do paradigma.

Um nodo de RSSF é composto por quatro unidades bdsicas: unidade de
sensoriamento, unidade de processamento, unidade de comunicac¢do e energia
[Akyildiz, 2002]. A unidade de sensoriamento € geralmente composta por
sensores analdgicos (ex. sensor de luminosidade, temperatura, umidade,
turbidez, pH, etc.) e um mddulo de conversdo analdgico/digital. O nodo de
RSSF € composto também por uma unidade de processamento que contém um
processador e memoria. Outro componente importante de um nodo de RSSF é a
unidade de energia, esta pode ser composta por baterias e ainda células
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fotovoltaicas para recarga. A unidade de comunicac¢do geralmente utiliza radio
freqiiéncia, para comunica¢do entre os nodos [MicaZ, 2010], sendo o padrdo
IEEE 802.15.4 um dos mais utilizados [IEEE802.15.4, 2008]. A Figura 2.1
ilustra o esquema de um nodo de RSSF.

Nodo Sensor

Unidade de Sensoriamento Unidade de Processamento

ADC CPU Membria rUnida&_ie dg

Energia

Figura 2.1: Esquema de um nodo de RSSF [Akyildiz, 2002]

Segundo Loureiro [Loureiro et al, 2003] o ciclo de vida de uma RSSF ¢
composto por 5 etapas: configuragdo, manuten¢do, sensoriamento,
processamento e comunicagdo. Durante a etapa de configuracdo os
nodos recebem o codigo de execugao e sado implantados em uma certa
drea de interesse. O cddigo pode ser repassado para os nodos através de cabos
ou ainda via comunicagdo sem fio. A implantacdo dos nodos pode ser feita de
maneira manual (através de técnicos ou ainda com o auxilio de robds), existem
também aplicacdes em que os nodos sdo “jogados” de maneira aleatdria na drea
de interesse a ser sensoriada. A Segunda fase do ciclo de vida de uma RSSF ¢ a
manuten¢do podendo ser reativa, preventiva, corretiva ou adaptativa. Esta fase
visa manter a RSSF ativa e lidar com falhas que s@o inerentes a este tipo de
rede. Logo, esta etapa é primordial para o correto funcionamento da rede.
Durante a fase de sensoriamento os nodos coletam dados escalares do ambiente
e podem armazend-los para posterior envio. A fase de processamento visa
transformar os dados coletados, tal transformagdo pode ser realizada através de
técnicas de fusdo ou agregacdo de dados. Abordagens autondmicas também
podem ser utilizadas nesta etapa para identificar eventos ou disparar alarmes.
Por fim, a comunicag@o entre os nodos € estabelecida para que a informacdo
possa ser repassada para o usudrio final [Loureiro et al, 2003].
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Figura 2.2: Ciclo de Vida de uma RSSF [Loureiro et al, 2003]

2.2. Sub-Camada MAC para RSSF

A maximizacdo do tempo de vida da rede é um dos objetivos mais comuns nos
esfor¢os de pesquisa em RSSF, uma vez que os nodos sdo considerados
“mortos” quando a bateria acaba. Desta forma, o protocolo de acesso ao meio
deve ser eficiente energeticamente através da redug@o dos seguintes gastos
potenciais de bateria [Demirkol, 2006]:

Colisdo de pacotes: quando um nodo recebe mais de um pacote ao
mesmo tempo, é considerado que ocorreu uma colisdo. Todos os
pacotes que causam a colisdo devem ser descartados e retransmitidos.
Overhearing: a segunda razdo de gasto energético na comunicacdo é o
ovehearing, quando determinado nodo recebe pacotes que sdo
destinados a outros nodos.

Overhead dos pacotes de controle: a utiliza¢do de pacotes de controle
para coordenar a transmissao de dados deve ser minimizada.

Escuta vazia (Idle Listening): quando determinado nodo encontra-se
em modo de escuta em um canal vazio, para receber um possivel
trafego.

Overmitting: causada quando a transmissdo de uma mensagem falha,
devido a inatividade do nodo de destino.

Existem quatro tipos de padrdes de comunica¢cdo nas RSSF [Demirkol,

2006]:

2

Broadcast: o padrdo broadcast geralmente € utilizado por um
determinado dispositivo para transmitir alguma informacao para todos
os outros nodos ao alcance de sua antena. A informacdo de broadcast
pode conter consultas, atualizacdes de software ou pacotes de
controle. Neste padrdo todos os nodos que estdo no alcance do
transmissor s@o receptores em potencial.

Local Gossip: Em alguns cendrios, os nodos sensores detectam um
evento e comunicam a outros nodos localmente (mesmo cluster). Este
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tipo de comunicagdo ocorre quando um nodo envia uma mensagem
para seus vizinhos (determinada drea de cobertura).

e Convergecast: Padrdo de comunicacdo em que um grupo de sensores
se comunicam com um determinado nodo. O nodo destino pode ser
um clusterhead, um fusor de dados central ou uma base station.

®  Multicast: em alguns cendrios o nodo sensor pode enviar para um
grupo especifico de sensores, realizando uma comunicacéo multicast.

2.2.1. Padrao IEEE 802.15.4 e Tecnologia ZigBee

O objetivo principal da tecnologia ZigBee € habilitar redes muito densas com
baixo consumo energético. Tecnologias como Mica Motes utilizam este padrdo
a fim de atingir altos tempos de vida em aplica¢des de RSSF.

A arquitetura de rede Zigbee ¢é baseada no padrio Open Systems
Interconnection (OSI) mas define somente camadas relevantes. Zigbee adota o
padrdo IEEE 802.15.4, o qual define somente as duas camadas mais inferiores:
fisica e camada de acesso ao meio [ZigBee, 2010]. Vale lembrar que produtos
ZigBee, implementados pela Alianca ZigBee sdo baseados no padrdo IEEE
802.15.4.

Atualmente a alianca ZigBee estd trabalhando nas camadas superiores
(rede e aplicac@o. Sincronizacdo de reldgios também € considerada como uma
estrutura opcional de superframe. Uma rede ZigBee pode habilitar até 65.000
nodos, baseado em seu esquema de enderecamento. Trés tipos de topologias sdo
suportados: estrela, mesh e cluster tree ou redes hibridas. A topologia estrela é
considerada a mais simples, na qual todos os nodos se alcancam em um unico
salto. Porém a utilizagdo das topologias mesh e tree necessitam de técnicas de
roteamento para organizar os nodos. Além disso, uma topologia tree é composta
por diversas topologias estrela, interconectadas através dos seus respectivos
cluster-heads. Muitas vezes o custo do roteamento e da organizagdo dos clusters
em uma topologia cluster tree ou mesh é maior que se fosse utilizada uma
topologia estrela [ZigBee, 2010].

A camada fisica do padrdo IEEE 802.15.4 pode operar em duas
freqiéncias 868/915 MHz ou 2.4 GHz (16 canais e 250 Kbps de taxa de
transmiss@o maxima). A subcamada de acesso ao meio IEEE 802.15.4 utiliza o
mecanismo CSMA-CA. A tecnologia se distingue de outros padrdes por varios
motivos como baixa taxa de transmissdo, baixo consumo energético, baixo
custo, auto-organizacdo e topologias flexiveis [IEEE802.15.4, 2008].

Existem trés tipos de atores distintos em uma rede IEEE 802.15.4:
coordenador, dispositivo com funcionalidade completa e dispositivo com
funcionalidade reduzida. O coordenador mantém o conhecimento da rede,
permite a entrada de novos membros e ainda decide qual tipo de comunicagdo
serd utilizada (com ou sem beacon). O dispositivo com funcionalidade completa
possui hardware mais complexo e pode atuar como rotedor. Por fim, o
dispositivo com funcionalidade reduzida possui hardware mais simples e é
utilizado na borda da rede [IEEE802.15.4, 2008].
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O protocolo IEEE 802.15.4 foi proposto em 2003 e estd tornando-se um
padrio de facto para redes sem fio de baixo consumo energético e baixa taxa de
transmissdo. O protocolo MAC IEEE 802.15.4 suporta dois tipos de modos
operacionais que podem ser selecionados por um nodo central chamado
coordenador PAN: (1) o modo sem beacon no qual o MAC funciona através de
CSMA/CA sem slot; (2) o modo com beacon habilitado, os beacons sdo
enviados periodicamente pelo coordenador PAN para identificar sua PAN, para
sincronizar os nodos que sdo associados com ele e para delimitar um
superframe durante o qual todas as transmissdes devem ocorrer. Durante o
periodo de contencdo do superframe, o MAC ¢é regido pelo mecanismo
CSMA/CA com slot [IEEE802.15.4, 2008].

O modo IEEE 802.15.4 com beacon prové servicos de sincronizagdo e
opcionalmente um Periodo Livre de Contengdo (Contention Free Period) que
utiliza um slot de tempo garantido (guaranteed time slot).

O algoritmo CSMA/CA utilizado no IEEE 802.15.4 ¢ apresentado na
Figura 2.3. Este algoritmo (modo sem beacon) é utilizado quando o
coordenador ndo envia um beacon periddico. Logo, o periodo de backoff de um
dispositivo ndo estd relacionado diretamente no tempo com o periodo de
backoff de outros dispositivos na rede [[EEE 802.15.4, 2008].
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Figura 2.3: Algoritmo CSMA/CA IEEE 802.15.4 modo sem beacon.

Duas varidveis sdo mantidas por cada dispositivo no modo sem beacon:
NB, ou seja o nimero de vezes que o CSMA/CA ¢ requisitado para realizar o
backoff, e BE, expoente do backoff, que é relacionado com quantos periodos de
backoff um dispositivo deve esperar até que possa acessar o canal de
comunicagao.

O primeiro passo do algoritmo € a inicializacdo de NB e BE. Apés, este
passo, a subcamada MAC deve esperar um periodo aleatério na faixa de 0 a 2°*
— 1 e requisitar para a camada fisica realizar o CCA (Clear Channel
Assessment). Caso o canal acessado esteja ocupado, a subcamada MAC ird
incrementar o NB e BE em uma unidade (o algoritmo deve assegurar que BE
ndo seja maior que macMaxBE).Caso o valor de NB seja maior que
macMaxCSMABackoffs, o CSMA/CA deverd encerrar e retornar um status de
falha ao acesso do canal.

Desta forma, pode-se considerar trés pardmetros que influenciam o
desempenho do CSMA/CA sem beacon: macMaxBe (valor padrio 5),
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macMaxCSMABackoffs (valor padrdo 4) e macMinBE (valor padrdo 3). Estes
valores podem decrementar o consumo de bateria ( devido ao fato de que um
dispositivos tenta enviar somente 5 vezes antes de abortar a transmissdo),
entretanto, quando o numero de nodos aumenta na rede, a eficiéncia da
comunicag@o decai. Logo, o protocolo IEEE 802.15.4 ndo parece ser adequado
para aplicagdes que necessitem de uma grande quantidade de nodos.

2.3. Fusao de Dados em Redes de Sensores Sem Fio

RSSF produzem uma grande quantidade de dados que necessita ser processada,
entregue e acessada de acordo com objetivos globais. Logo, o modo pelo qual
os dados sd@o manipulados pelos nodos sensores € de grande importancia para as
aplicacdes. As abordagens de fusdo de dados sdo uma solucdo para o
processamento de dados coletados pelos sensores e se beneficiam de suas
capacidades de processamento para gerar informagdes lteis através da
combina¢do de dados coletados por diversos sensores. Logo, através da
exploracdo da sinergia entre os dados disponiveis, as técnicas de fusdo de dados
podem reduzir o trifego de dados, filtrar ruido e realizar previsdes ou
inferéncias a respeito da entidade monitorada [Nakamura et al, 2007] através da
geragdo de informagdes a partir do sensoriamento de miltiplos sensores.

RSSF s3o implantadas em uma 4rea para deteccdo de um ou mais
fendomenos fisicos. A questdo principal em algumas aplicagdes € como
determinar a presenca de um sinal alvo na presencga de ruido. Isto € tipicamente
feito de maneira colaborativa através da combinagdo proveniente de vdrias
fontes (possivelmente, um grande niimero). A pesquisa em deteccdo distribuida
desenvolveu vdrias solu¢des de processamento de sinal colaborativo a fim de
lidar com duas restricdes de erro especificas — probabilidade de perda de
deteccdo e probabilidade de alarme falso. A probabilidade de detec¢@o indica a
freqtiéncia em que um determinado detector indica um evento com sucesso. A
probabilidade de alarme falso indica a probabilidade de um evento ser detectado
sem este ter acontecido [Patil, 2004].

Segundo [Costa, 2003], existem duas formas bdsicas de troca de
informagdes. Quando dois nodos coletam dados correlacionados entre si, o
envio de um pacote que colete cada leitura é necessario para um desempenho
6timo. Esta troca de informagdes é chamada de fusdo de dados. Por outro lado,
se as leituras sdo independentes, a fusdo de decisdo € suficiente. Neste tltimo
caso, somente valores de decisdo (probabilisticos) sdo trocados. Embora esta
nomenclatura possa ser usada, nesta tese utilizaremos sempre o termo “fusdo de
dados” para ambos 0s casos.

A fusdo de dados paralela, apresentada na Figura 2.4.a, é executada a
partir de um niimero especifico de nodos, enviando suas leituras de sinal para
uma estacdo base. A fusdo serial (Figura 2.4.b), por sua vez, € combinada com
técnicas de roteamento, sendo que as leituras sdo coletadas ao longo da rede
[Patil, 2004]. As abordagens apresentadas nesta tese sdo baseadas no paradigma
de fusdo de dados paralela.
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Um terceiro modo de comunicacdo entre os nodos envolvidos na fusdo de
dados seria a hibrida (Figura 2.4.c). Nesse tipo de fusdo, a rede se estrutura na
forma de uma drvore computacional com partes da rede sendo organizadas em
agregados (clusters de nodos). Esta abordagem pode ser considerada uma
combinagdo entre a fusdo de dados paralela e serial.

A fusdo de dados de vdrios sensores visa aumentar a precisdo da deteccio
de determinado evento. Desta forma, ndo € preciso confiar na decisdo de um
unico nodo sensor, mas sim na leitura de diversos nodos da rede [Costa, 2003],
[Liu, 2004], [Nicholson, 2004], [Patil, 2004], [Pai, 2006].

Além disso, a fusdo de dados pode aumentar o tempo de vida da rede, pois
algumas abordagens visam diminuir o gasto energético. Segundo [Liu, 2004],
em uma rede com grande quantidade de nodos seria necessdrio coletar dados
somente de alguns sensores para tomar determinada decisdo. Dessa forma, um
menor nimero de nodos executaria o sensoriamento e utilizariam a unidade de
comunicagio.

Os custos de comunica¢@o devem ser diminuidos em uma RSSF, j4 que a
comunicagdo é um dos maiores consumidores de energia da rede [Akyildiz et
al, 2002] [Hadim et al, 2006], [Stankovic et al, 2003]. Desta forma, solucdes de
fusdo de dados paralela sdo mais custosas que solugdes seriais, ja que os dados
coletados sdo enviados ao nodo fusor sem que sejam combinados. Por outro
lado, a fusdo de dados serial é dependente do estabelecimento de uma rota, o
que também implica em algoritmos mais complicados [Patil, 2004]. A fusdo de
dados hibrida por sua vez necessita de suporte de auto-organizagdo dos nodos,
jé que se baseia na formagao de agregados (clusters) de nodos ao longo da rede.

TR tyd

(a) Fusao Paralela. (b) Fusdo Serial.

Fclwa

(c) Fusdo de Dados hibrida.

Figura 2.4 : Abordagens de Fusio de Dados
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2.4. Aplicacoes para RSSF

As RSSF’s sdo consideradas orientadas a aplicagdo, desta forma as soluc¢des sdo
desenvolvidas de acordo com os requisitos das aplica¢des € nem sempre podem
ser reutilizadas. De acordo com os requisitos temporais das aplicacdes, estas
podem apresentar diferencas significativas nas solugdes algoritmicas utilizadas.
Alguns tipos de aplicagdes necessitam de um sensoriamento e envio de
mensagens periddicas, outras enviam mensagens por eventos ou ainda por
requisicdo do usudrio. Aplicacdes militares, de automacdo residencial e
monitoramento sdo alguns dos exemplos de aplicativos que podem utilizar-se
das RSSF’s.

Em uma aplicagdo de monitoramento de habitats [Mainwaring et al,
2002], uma RSSF foi implantada na ilha Great Duck Island. O objetivo
principal daquela aplicacédo era correlacionar dados de microclima (temperatura,
umidade e luminosidade) com a atividade dos ninhos de pdssaros na ilha. A
aplicacdo possuia requisitos temporais bastante relaxados, sendo focada no
aumento do tempo de vida da rede. Neste caso, houve a necessidade da RSSF
ficar ativa por vdrios meses, sem intervengdes como trocas de baterias. Deste
modo, o envio de mensagens e até mesmo O sensoriamento necessitaram ser
reduzidos.

O monitoramento de estruturas, como o da ponte Golden Gate Bridge,
utiliza uma topologia linear. Sendo que um roteamento deve ser realizado para
que as mensagens cheguem a estacdo base. Neste tipo de aplicacdo sdo
utilizados acelerometros para identificar modificagdes na estrutura fisica da
ponte [Kim et al, 2007].

A seguir serfo listadas algumas aplicacdes que podem fazer uso das RSSF
[Stankovic et al, 2003]:

e  Transporte inteligente: automoveis, com rede de sensores e atuadores
implantados, sdo inseridos em uma RSSF a fim de aumentar a
eficiéncia do trafego em estradas;

e  Monitoramento e manutengdo de plantas industriais: Robds industriais
complexos sdo equipados com diversos sensores usualmente
conectados por cabos a um computador central. Devido ao alto custo
do cabeamento e restricdes de movimentacdo dos robos, algumas
empresas estdo substituindo os sensores por RSSF;

e Espacos inteligentes: dreas equipadas com sensores de movimento,
luz, temperatura, microfones para ativagdo por voz, e sensores de
pressdo em assentos. Desta forma, a temperatura e fluxo de ar podem
ser regulados de acordo com necessidades especificas do usudrio;

e Rastreamento de contéineres e caixas: companhias de navegacio
necessitam ter controle das mercadorias a serem transportadas;

e  Agricultura de precisdo: gerenciamento de irrigacdo e controle de
fertilizantes e pesticidas;
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e  Monitoramento de dreas indspitas: exploracdo e monitoramento de
ambientes indspitos e regides remotas;

e Aplicagbes militares: monitoramento de tropas e armas, detec¢do de
alvos, monitoramento de dreas de combate e prédios e minas terrestres
auto-configurdveis.

2.5. Computacao Autondomica

Os sistemas computacionais alcancaram tamanho nivel de complexidade que os
esforcos humanos para manté-los operacionais tornou-se insuficiente. Um
problema similar ocorreu em 1920 na telefonia. Naquela época, operadores
humanos eram necessdrios para trabalhar manualmente em switchboards. A
rdpida popularizacdo do telefone causou sérias preocupacdes a respeito da
quantidade de operadores treinados para suprir a demanda. A grande demanda
de técnicos qualificados seria um sério entrave para a disseminacdo do telefone.
Desta forma, a introduc¢do de maquinas que realizavam o trabalho de operadores
eliminou a necessidade de intervengdo humana [Huebscher e McCann, 2008].

O termo computacdo autondmica foi introduzido em 2001 pela IBM para
designar sistemas computacionais capazes de se auto-gerenciarem [Kephart and
Chess, 2003]. Neste contexto, as principais propriedades denominadas de “auto-
x” propostas pela IBM sdo: auto-configuracdo, auto-otimizagdo, auto-cura e
auto-protecdo. A seguir iremos detalhar cada uma delas [Huebscher e McCann,
2008]

e Auto-configuragdo: capacidade do sistema de se auto-configurar de

acordo com objetivos de alto nivel.

e  Auto-otimizacdo: O sistema pode decidir iniciar uma mudanca no
sistema de modo pré-ativo a fim de otimizar o desempenho ou
qualidade de servico.

e Auto-cura: o sistema detecta e diagnostica problemas de forma
autonoma. Os problemas neste caso podem ser tanto bits defeituosos
em um chip de memdria quanto um erro de software, por exemplo.

e  Auto-protecdo: o sistema é capaz de se auto-defender contra ataques
maliciosos ou mudangas indevidas.

A idéia de computacio autondmica € fortemente inspirada em sistemas
bioldgicos. Os sistemas bioldgicos sdo resultantes de anos de evolugdo e
possuem caracteristicas desejdveis a sistemas autondmicos tais como [Dressler
et al, 2010]:

e  Adaptacdo a mudangas ambientais;

e Robustez a falhas causadas por fatores internos ou externos;

e Habilidade de atingir comportamentos complexos baseados
usualmente em um conjunto limitado de regras bdsicas;

e Habilidade de aprender e evoluir quando novas condi¢cdes sio
aplicadas;

e Habilidade de se auto-organizar de maneira distribuida, atingindo um
equilibrio eficiente de maneira colaborativa;
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e Gerenciamento inteligente de recursos restritos, através de uma
inteligéncia global; e

e  (Capacidade de sobrevivéncia em ambientes indspitos.

Por sua vez, as caracteristicas de sistemas bioldgicos mencionadas acima
foram fonte de inspiragdo para a concep¢do de técnicas de computagdo
evolutivas [Miorandi et al, 2010]. Além disso, as RSSF introduzem uma
necessidade explicita de auto-organizagdo [Dressler ef al, 2010], principalmente
com a tendéncia de os dispositivos atingirem escalas nanométricas [Akyildiz et
al, 2008].

2.6. Consideracoes Finais

Neste capitulo apresentamos alguns conceitos bdsicos sobre RSSF, sobre o
protocolo IEEE 802.15.4 e ainda sobre fusdo de dados em RSSF. Este trabalho
de doutoramento ¢ fortemente baseado no padrdo IEEE 802.15.4, j4 que utiliza
este protocolo como camadas fisica e enlace. Além disso, as abordagens
apresentadas nesta tese considera uma aplicacdo que utiliza tarefa de fusdo de
dados paralela. As abordagens propostas possuem caracteristicas de
computacdo autondmica, mais especificamente caracteristicas de auto-
otimizacgdo para RSSF densas com topologias dindmicas.
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3. Trabalhos Relacionados
3.1. Introducao

Recentemente, inimeros trabalhos cientificos tém surgido em 4reas
relacionadas ao tema RSSF. Nesta tese, o principal interesse se dd em RSSF
densas com necessidade de caracteristicas de computacdo autondmica
(principalmente, auto-gerenciamento e auto-organizacdo). No entanto,
enfocamos também em trabalhos relacionados a RSSF com fusdo de dados,
onde hd metas temporais implicitas ou explicitas nas mensagens enviadas pelos
nodos sensores até uma estacio base.

Este capitulo estd dividido em quatro grandes partes. A primeira trata de
trabalhos que possuem abordagens relacionadas a computagdo autondmica para
suporte a RSSF. A segunda parte apresenta alguns trabalhos relacionados a
fusdo de dados em RSSF. Abordagens que garantem requisitos de QoS em
RSSF sdo apresentadas na terceira parte. Por fim, abordagens cientes de energia
ou focadas diretamente no aumento do tempo de vida das RSSF sdo
apresentadas.

3.2. Abordagens de Computacio Autonémica
3.2.1. Redes de sensores sem fio auto-gerenciavel [Ruiz et al, 2005]

O trabalho de Ruiz [Ruiz et al, 2005] apresenta a modelagem e andlise de uma
solucdo auto-gerencidvel para RSSF. A topologia € hierdrquica e heterogénea e
o objetivo € detectar monitoramento de risco de incéndios. Sdo utilizados
alguns servicos autondmicos e uma abordagem de gerenciamento
descentralizada. A principal contribui¢@o deste trabalho foi o desenvolvimento
de uma RSSF auto-gerencidvel onde podem ser definidas politicas de auto-
organizacio e auto-manutengao.

A solucdo auto-gerencidvel adotada utiliza Diagramas de Voronoi para
identificar nodos redundantes; calcula o risco de incéndio através do Indice de
Angstrom (indice que indica a propabilidade de incéndio em um ambiente)
atribui prioridade para suas mensagens de acordo com este indice; realiza
servicos de negociacdo através do uso de uma mdaquina de estados e reconfigura
o hardware dos seus componentes através do gerenciamento dinamico de
energia [Ruiz et al, 2005]. Diagrama de Voronoi é uma decomposi¢do do
espaco métrico em regides de acordo com a distdncia a determinados pontos.
Resultados de simulagdo apresentados indicam que a solucéo auto-gerencidvel
proposta pode economizar energia enquanto atinge os objetivos de QoS da
aplicacdo, como por exemplo entrega rdpida de mensagens em caso de
incéndio.

O indice de Angstrom (I) utilizado envolve somente a porcentagem de
umidade relativa do ar (H) e a temperatura do ar em graus Celsius (T). Os nodos



47

coletam os dados de temperatura e umidade e calculam o risco de fogo,
utilizando a umidade da regido do Cerrado como um valor de referéncia para
umidade relativa (60%). O indice é calculado usando a seguinte férmula:
I=0,05H - 0,1(T-27).

O Indice de Angstrom € usado para determinar quais dreas € momentos
apresentam maior risco de ocorréncia de incéndio. O risco de incéndio é
indicado através da seguinte escala: quando I > 2,5 as condi¢des sdo
desfavordveis para a ocorréncia de incéndio. Caso 2,0 < I <=2,5 as condic¢des de
incéndio sdo favordveis, e caso I <=2, a ocorréncia de incéndio é muito
provavel.

Ruiz [Ruiz et al, 2005] divide a tarefa de colocar em funcionamento a
RSSF em etapas, sendo que cada etapa possui funcionalidades distintas. Na
etapa de planejamento sdo determinadas a topologia e funcionalidades dos
componentes. A rede foi dividida em clusters (i.e. RSSF hierdrquica) com
nodos heterogéneos e com uma grande quantidade de nodos. Cada cluster
possui um cluster-head (com maior capacidade de hardware). Cada nodo foi
programado para desempenhar tarefas de aplicacdo e gerenciamento. Pequenos
agentes de gerenciamento foram embutidos nos nodos comuns, € os cluster-
heads possuem agentes de gerenciamento mais complexos (gerentes). Cada
gerente € responsdvel por uma sub-rede (cluster) e € apto a negociar com outros
gerentes.

Na etapa de instalacdo, os nodos executam uma série de rotinas de
inicializacdo, tais como auto-teste, determina¢@o do stafus do nodo e calibragdo
dos sensores. Os nodos sdo cientes de suas localizacdes, sdo estdticos e
possuem antenas omnidirecionais. Durante esta etapa, os principais servicos
implementados sdo: auto-organizagdo, gerenciamento de escalonamento de
nodo e auto-configuragdo. O servico de auto-configuracdo é responsdvel por
organizar os nodos em grupos, para que seja possivel tornar a rede escaldvel e
robusta.

O problema de auto-organizacdo em RSSF pode ser resolvido através do
uso de visdo global da rede. Em redes hierarquicas, um gerente com tal visdo
pode definir quais nodos irdo participar de cada grupo, e entdo indicar qual o
cluster-head de cada grupo. Embora possa ser considerada autondmica, tal
abordagem necessita de um grande trafego de pacotes, o que aumenta o
consumo de energia. Desta forma, o trabalho de [Ruiz et al, 2005] utiliza uma
abordagem descentralizada. Tal abordagem possui as vantagens de ser escaldvel
e de minimizar o trdfego de pacotes gerado pelo gerente. O objetivo &
desenvolver um servico de auto-organizacdo descentralizado baseado em
politicas, sendo que os gerentes interagem entre si de modo cooperativo,
executando tarefas de formacgdo de grupos, controle da quantidade de nodos
ativos da rede e manutencdo da drea de cobertura da RSSF.

Diagramas de Voronoi foram utilizados para identificar nodos redundantes
em determinada drea e desligd-los visando economia energética. Os nodos
sensores executam o servico de gerenciamento de auto-configuracdo para
mudar os pardmetros, sendo possivel a adaptagdo frente as mudancas de
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topologia. Neste trabalho, os cluster-heads modificam a poténcia de
transmissdo de acordo com a distancia entre eles e seus nodos e o AP. A
poténcia de transmissdo é configurada considerando que o cluster-head deve
alcancar o AP e todos os nodos de seu cluster.

Cada mensagem disseminada pelos nodos comuns possui um valor de
prioridade (alto ou baixo, dependendo do risco de incéndio). Quando um
cluster-head recebe uma mensagem ele avalia sua prioridade. Quando
mensagens de baixa prioridade chegam ao cluster-head, uma média das
mensagens € calculada e o cluster-head espera 120s para enviar o resultado a
estacdo base. Caso uma mensagem de alta prioridade seja recebida, a operacdo
do célculo da média € abortada. O cluster-head comeca a tarefa de agregacio
das mensagens de alta prioridade e envia o resultado dentro de 5s para a esta¢do
base.

Os resultados para a valida¢do da proposta foi realizado via simulagdo. O
simulador utilizado foi o NS-2, com 144 nodos e 12 cluster-heads implantados
aleatoriamente em uma drea de 145m X 112m. O protocolo de transporte e de
MAC utilizado foi UDP e IEEE 802.11, respectivamente. Essa é a principal
fraqueza deste trabalho, pois esses protocolos ndo costumam ser usados em
RSSF. Os resultados da simulacdo demonstraram que o servigo de negociagao,
além de economizar energia e aumentar o tempo de vida da rede, habilitou o AP
a receber as notificacdes de incéndio e com maior precisao.

Além de ser uma abordagem autondmica assim como as abordagens
apresentadas nesta tese, esta abordagem apresenta uma grande quantidade de
sensores. Entretanto, a topologia organizada em cluster-tree € um ponto
diferente das abordagens desta tese. A técnica apresentada nesta secdo utiliza
um protocolo de rede distinto (IEEE 802.11) ao invés de IEEE 802.15.4

3.2.2. ASCENT

O trabalho de [Cerpa e Estrin, 2004] apresenta uma abordagem de auto-
configuracio adaptativa para RSSF chamada ASCENT. ASCENT baseia-se na
idéia de que se o nimero de sensores da rede aumenta, somente um subconjunto
de nodos € necessdrio para estabelecer o roteamento na rede. Cada nodo avalia
sua conectividade e adapta sua participacdo na topologia multi-salto baseado na
medi¢do da regido de operacdo. Um nodo realiza as seguintes agdes:

e Sinaliza quando detecta uma grande perda de pacotes, requisitando
nodos adicionais na regido para se juntar a rede a fim de retransmitir
as mensagens;

e Reduz seu tempo de funcionamento, caso detecte uma grande perda de
pacotes devido a colisdes;

e  Testa o ambiente de comunicacdo local e ndo se junta a infraestrutura
de roteamento multi-salto até que seja necessdrio.

Desta forma, ASCENT apresenta-se como uma abordagem de auto-

configuracdo distribuida ja que as decisdes sdo tomadas localmente pelos
nodos. O trabalho considera uma aplicacdo de monitoramento de ambiente que
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¢ implantada em uma floresta. A implantacdo pode ser feita através de um avido
(que espalha os nodos) ou, entdo, sendo cuidadosamente colocados. ASCENT
apresenta duas contribuicdes fundamentais:

e Uso de técnicas adaptativas que permitem a aplicagdo configurar a
topologia da rede de acordo com suas necessidades, enquanto tenta
economizar energia para aumentar o tempo de vida da rede. Porém,
modelos especificos de justi¢a, grau de conectividade e capacidade
requerida ndo sdo considerados;

e O uso de técnicas de auto-configuragdo que reagem a condicdes de
operacdo medidas localmente pelos nodos. O trabalho ndo € restrito a
modelos de propagacdo, distribuicdo geografica dos nodos ou
mecanismos de roteamento.

A Figura 3.1 representa o modelo de miquina de estado de um nodo.
Nesse modelo, inicialmente um relégio temporizador é ativado com um tempo
aleatério para evitar a sincronizacdo de envios simultaneos. O nodo inicia no
estado de Teste. Nodos neste estado trocam dados e mensagens de controle de
roteamento. Além disso, quando um nodo entra em estado de Teste, um timer 7t
¢ inicializado e uma mensagem de anincio € enviada para os nodos vizinhos.
Quanto o tempo Tt expira, o nodo entra no estado Ativo. Caso antes de Tt
expirar o numero de vizinhos ativos esteja abaixo do limiar de vizinhanga
(neighborhood threshold — NT) ou a taxa média de perda de dados (DL) seja
maior que a taxa média de perda de dados antes da transicdo para estado de
teste, entdo o nodo move-se para o estado Passivo. Se miltiplos nodos fazem
transi¢do para o estado de Teste, entdo o critério de desempate € o ID (maior ID
vence). A idéia no estado de Teste € testar se a adi¢do de mais nodos ird

melhorar a conectividade.
Ap6s Tt
:( Ativo )
Vizinhos > NT

Vizinhos < NT e Perda >
LT
ou

ou
Perda > Perda
Ap6s Tp

Ap6s Ts

Figura 3.1: Transicao de estados do ASCENT.

Quando um nodo entra no Estado Passivo, um timer T, € inicializado e sdo
enviadas novas mensagens de antincio de nodos passivos. Esta informacdo é
usada pelos nodos ativos para estimar o total de nodos na vizinhanga. Nodos
Ativos transmitem sua estimativa da quantidade de vizinhos ativos para
qualquer nodo passivo na vizinhanga.
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A principal critica a esta abordagem € a grande quantidade de mensagens
que necessitam ser trocadas entre os nodos para que seu estado seja anunciado
aos seus vizinhos. Quando o nodo entra em estado passivo ou ativo seu estado
deve ser anunciado, o que demanda energia e ocupa o meio de transmissao. Esta
abordagem utiliza uma idéia semelhante a utilizada pelas abordagens desta tese,
regular a taxa de envio de mensagens dos nodos da RSSF. Entretanto, técnicas
de roteamento sao utilizadas ao invés de uma topologia estrela.

3.2.3. Outras abordagens de computacao autondmica

Uma solugdo baseada em Algoritmos Genéticos (AG) para escalonamento de
coleta de dados em redes cluster-tree é apresentado em [Bari et al, 2009]. A
abordagem promete aumentar o tempo de vida tanto de redes pequenas como de
RSSF com grande quantidade de nodos. Rotas sdo determinadas baseadas no
nivel energético dos nodos. Entretanto, a utilizagdo de AG impde um
conhecimento global da rede. A visdo global € extremamente complexa de ser
obtida em redes com topologias complexas e também impde grande troca de
mensagens. Esta caracteristica é a principal diferenca de nossa abordagem
baseada em algoritmo de aprendizado de médquina genético, ja que a utilizagdo
de AG implica em uma visdo holistica da rede.

Um protocolo de construgdo de drvores de agregacdo de dados baseada em
comportamento de colonia de formigas € apresentado em [Liao et al, 2008]. As
possiveis rotas sdo exploradas pelas entidades e a arvore de agregacio de dados
é construida baseada nos niveis de feromdnio acumulados nas rotas. Cada
“formiga” explora todas as possiveis rotas da fonte até a base station. A
abordagem foi validada através de simulagdes que demonstraram que o
consumo energético é diminuido. Entretanto, a abordagem necessita de um
periodo transitério durante o qual os niveis de feromdnio sdo ajustados dentro
da RSSF.

O trabalho de Machado [Machado et al, 2005] introduz um algoritmo de
disseminagdo de dados em RSSF auton6mica. Neste trabalho ¢ apresentado um
algoritmo de roteamento baseado em mapas de energia. Desta forma, as rotas
sdo determinadas dinamicamente de acordo com os niveis de energia dos nodos.
Logo, rotas com maior nivel energético sdo preferidas, o que aumenta o tempo
de vida da rede.

3.3. Abordagens de Fusao de Dados

3.3.1 Patil et al, 2004

O trabalho de Patil [Patil er al, 2004] considera fusdo de dados serial baseada
em um teste de taxa de probabilidade. Esse trabalho considera técnicas de
roteamento combinadas com detec¢do colaborativa, com o objetivo de diminuir
o gasto de energia e aumentar a confiabilidade da detec¢do de eventos no
ambiente. Probabilidade de alarme falso (PFA) e probabilidade de detec¢do
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(PDET) foram consideradas com o objetivo de atingir um nimero minimo de
amostras para a fus@o. A idéia bdsica € utilizar o menor nimero possivel de
amostras, respeitando um certo nivel de qualidade baseado em PFA e PDET. A
probabilidade de perda de detec¢ao P = 1 — PDET.

Primeiramente foi analisado o caso onde as decisdes locais dos K sensores
independentes sdo disponibilizadas em um determinado nodo para a decisdo
final. Esta seria o cendrio que consideraria todas as mensagens sendo
transmitidas para certo nodo sem nenhuma regra de fusdo intermedidria sendo
aplicada. Uma vez que falhas nos nodos podem acarretar em um menor nimero
de mensagens, K foi considerado um nimero arbitrdrio, N = 0, sendo N o
nudmero total de nodos na rede.

Baseado na regra de fusdo paralela, foi proposta também uma solucio ao
problema da fusdo serial através de uma técnica que é baseada no sequential
probability ratio test (SPRT) usado para detec¢do centralizada. As transmissdes
sdo consideradas seriais, sendo percorrido um determinado caminho. A decisio
de aceitar a hipétese de deteccdo ou continuar as transmissdes € feita ao longo
da rota. O teste é terminado sempre que uma hipdtese € aceita, logo, o nlimero
de sensores envolvidos na fusdo ndo é conhecido. Assim como no SPRT, o
processo de decis@o ao longo da rede é tomado quando determinados niveis de
PDET e PFA sdo alcangados. A abordagem SPRT € conceitualmente um
processo centralizado, onde as amostras dos sensores primeiramente sdo
coletadas, para, entdo, o nodo central tomar a decisdo. Desta forma, o SPRT foi
adaptado para a fusdo serial. Uma vez que nosso trabalho néo visa desenvolver
abordagens de roteamento, tais técnicas ndo serdo descritas. O autor demonstra
através de uma série de simulacdes que a utilizagdo de fusdo serial apresentou-
se bastante eficiente quando comparada com a fus@o paralela. A principal
semelhanca com as abordagens descritas nesta tese € a utilizacdo de um niimero
de leituras de sensores limitadas para que um certo nivel de QoS seja atingido
pela aplicagdo. Entretanto, a principal contribuicdo do trabalho de Patil é a
fusdo de dados serial.

3.3.2 Wu et al, 2004

O trabalho de [Wu et al, 2004] trata sobre o problema de calcular a rota de um
agente que funde dados de forma incremental em uma RSSF. A ordem dos
nodos visitados ao longo da rota tem impacto significante na qualidade e no
custo do dado fundido. O objetivo do trabalho é a deteccdo de alvos ou
rastreamento. Foram utilizados algoritmos genéticos adotando como fungdo
objetivo o sinal de energia detectado, o consumo de energia e a perda de energia
(path loss). Segundo [Wu et al, 2004], computar uma rota utilizavel, na prética,
envolve um balanceamento entre custo (consumo de energia e path loss) e
beneficio (precisdo da deteccdo). Desta forma, visitar mais sensores aumenta a
qualidade do dado fundido, mas também aumenta a sobrecarga de comunicagio
€ execugao.



52

A fung@o objetivo considera o sinal de energia detectado, o consumo de
energia e o path loss. O consumo de energia em um nodo sensor é determinado
pela velocidade de processamento e pelo tempo de computagdo. Em relacdo a
transmissdo de mensagens através do meio sem fio, o consumo depende da
poténcia de transmissdo e do tempo de transmissdo da mensagem. Foi assumido
que a mensagem inclui o cédigo do agente mével de tamanho M em bits e os
dados de tamanho D em bits. Para uma determinada qualidade, um tamanho
fixo de D € utilizado para armazenar os dados parcialmente integrados em cada
Sensor.

O path loss representa a atenuagdo do sinal como uma medida positiva
medida em dB e ¢ definida como a diferenca entre a poténcia transmitida
efetiva e a poténcia recebida. A energia do sinal é uma certa quantidade de
energia emitida por um determinado alvo, que pode ser utilizada pelo agente
movel para fusdo de dados. O agente mdvel sempre tenta acumular o maior
nivel de sinal possivel, para que seja possivel realizar tomadas de decisdo mais
precisas na detec¢do de alvos. A combinacgdo destas trés métricas foi utilizada
na elaboracdo da fungdo objetivo O(P): O(P) = SE(P)(1/EC(P) + 1/PL(P)),
sendo SE a energia do sinal, EC o consumo de energia ¢ PL o path loss.
Intuitivamente, esta fung@o objetivo prefere caminhos com maiores energia do
sinal e penaliza aqueles com maiores path losses e consumo de energia. Em
aplicacdes de detecgdo, os autores estdo interessados em definir se existe ou ndo
um alvo na drea de monitoramento, que ¢ detectado por um nivel de threshold
de energia detectada. Por exemplo, este threshold pode ser determinado para
maximizar a PDET enquanto mantém o nivel de PFA abaixo de um
determinado nivel.

O AG proposto demonstrou conseguir encontrar caminhos satisfatérios
com menor nimero de saltos, menor consumo energético e menor path loss do
que as heuristicas LCG e GCF. A principal critica a este trabalho € a utilizacdo
de agentes moveis em RSSF, ja que o overhead para a transmissdo dos dados
dos agentes € alto, e consequentemente o gasto energético diminuird o tempo de
vida da rede. Esta abordagem difere das abordagens evolutivas apresentadas
nesta tese por utiliza AG simples ao invés de sistemas classificadores.

3.3.3 Niu et al, 2006

No trabalho de Niu [Niu et al, 2006], um esquema de deteccdo distribuida e
fusdo de decisdo é proposto para uma RSSF formada por um grande nimero de
sensores. No nodo mestre que faz a fusdo, o nimero total de deteccdes
reportadas pelos sensores locais é empregado para teste de hipdtese. Baseado na
hipétese de que o sinal recebido decai a medida que a distancia do alvo
aumenta, as métricas probabilidade de alarme falso e probabilidade de deteccao,
sdo derivadas analiticamente através de aproximacgdo pelo uso do teorema do
limite central (central limit theorem). Esta abordagem é baseada em fusdo de
dados paralela da mesma forma que as abordagens apresentadas nesta tese.
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3.3.4 Yuan et al, 2003

Um esquema em 4rvore € considerado em [Yuan et al, 2003]. O objetivo
principal € sincronizar os miiltiplos niveis de fusdo de dados. Neste trabalho,
cada nodo da rede deve decidir quando comegar o processo de fusdo de dados.
O modelo de comunicagdo apresentado nesta tese considera a sincronizag¢do dos
nodos em uma topologia estrela, enquanto que o trabalho de Yuan considera a
sincronizag¢do dos multiplos niveis da RSSF.

3.3.5 Morita et al, 2007

Um protocolo de transmissdo de dados redundante é apresentado em [Morita et
al, 2007]. O protocolo € utilizado para reduzir a taxa de perda de dados lidos de
nodos sensores que sdo enviados a um nodo atuador. O protocolo utiliza uma
topologia em estrela, e os nodos sensores tomam a decisdo de enviar ou ndo o
dado coletado. Portanto, o consumo de energia e a perda de mensagens sio
reduzidos. Entretanto, a decisdo de ndo enviar uma determinada mensagem
pode diminuir a confiabilidade da tomada de decisdo, j& que um menor nimero
de amostras serdo consideradas. Da mesma forma que a estratégia utilizada nas
abordagens propostas nesta tese, a estratégia principal do trabalho de Morita é a
redundéncia na transmissdo de mensagens para aumentar a qualidade na tomada
de decisdo.

3.3.6 Costa e Sayeed, 2003

Dois classificadores sub-6timos para fusdo de dados sdo apresentados em
[Costa e Sayeed, 2003]: um classificador baseado na média dos dados é
considerado quando todas as medidas sdo correlacionadas. O outro classificador
trata todas as leituras como independentes (fusdo de decisdo). Um método para
eliminar dados corrompidos em redes de sensores € apresentado em [Nicholson,
2004]. Por conseguinte, dados corrompidos s3o detectados e ndo sdo
considerados na fusdo de dados, aumentando sua qualidade. A estratégia de
aumentar a qualidade da fus@o de dados € similar a apresentada nas abordagens
desta tese.

3.3.7 Outras Abordagens de Fusao de Dados para RSSF

Uma abordagem de votacdo para aumentar a seguranca da fusdo de dados de
uma RSSF ¢ apresentada em [Pai e Han, 2006]. Nessa abordagem hibrida, a
base station escolhe um nodo “vitima” que deve enviar a leitura diretamente.
Um algoritmo para detec¢do de queimadas em florestas é apresentado em
[Liyang et al, 2006]. Nesta abordagem parametros como umidade, temperatura,
fumaca e velocidade do vento sdo coletados. Os nodos sdo organizados em
clusters, sendo que os cluster-heads calculam baseados em redes neurais as
taxas de perigo de fogo. Os dados sdo enviados a um nodo gerenciador que
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prové dois tipos de informacdes: (1) avisos de emergéncia para eventos
anormais (detec¢do de fumaca ou alta temperatura); (2) taxa de perigo de fogo
para cada cluster. Além disso, o usudrio pode requisitar dados de temperatura e
umidade em cada drea. Esta abordagem apresenta também caracteristicas de
computagdo autondmica assim como as abordagens desta tese.

Uma abordagem de fusdo de dados baseada na integragdo com a camada
de rede da RSSF € apresentada em [Liang e Liu, 2006]. Porém, pouca
informac@o € disponibilizada para que seja possivel uma andlise mais detalhada
do trabalho.

O protocolo de [Jungmin et al, 2005] é baseado em uma estrutura em
arvore, de acordo com o nivel de confiabilidade exigido pelo usudrio, o
algoritmo adapta o nimero de sensores que irdo participar do processo de fusdo
de dados. Neste trabalho, alguns nodos nio fazem parte da 4rvore original e sdo
utilizados no caso de uma maior necessidade de confiabilidade, da mesma
forma que a estratégia de aumentar a QoF que € apresentada nesta tese.

O trabalho de [Wu et al, 2009] apresenta uma abordagem de
escalonamento de sono para RSSF low-duty cycle. O autor considera um tnico
cluster de sensores com um cluster-head, sendo que o cluster foi formado
através de um algoritmo de formacdo de clusters prévio. Divide o tempo em
épocas (relacionado com o MA do modelo de comunicagdo desta tese) cada
época é precedida de um intervalo de tempo dedicado a sincronizagdo dos
relégios. A abordagem foi testada para redes IEEE 802.11 com o simulador
Matlab, nao tendo sido realizada implementacdo em um protétipo real.

3.4. Abordagens que garantem requisitos de QoS em RSSF

Uma abordagem de agrupamento de sensores em clusters é apresentada em
[Koubaa et al, 2009]. Os autores demonstraram que a técnica chamada de H-
NAME melhorou o throughput da rede, a confiabilidade e a eficiéncia
energética, enquanto que o atraso de comunicacdo foi diminuido. O impacto do
problema da estagdo escondida em redes IEEE 802.15.4 em topologia estrela
também foi demonstrado através de simulagdes. Além disso, dois conjuntos de
testes foram executados para demonstrar o desempenho da abordagem.
Entretanto, a técnica de agrupar a rede em clusters diminui a quantidade de
nodos ativos na rede. Além disso, os testes consideraram uma rede com 18
nodos IEEE 802.15.4 utilizando modo com beacon. Desta forma, H-NAME nio
apresenta uma solucio para RSSF densas em topologia estrela ja que os testes
ndo consideraram uma RSSF com grande quantidade de nodos. Entretanto, a
estratégia de diminui¢do da densidad da rede vai é semelhante a técnica de
utilizar a probabilidade de envio utilizada nas abordagens AAMG, AAMG?2,
CEARSSF e FPRSSF.

Q-DAP € uma abordagem de fusdo de dados que é executada nos nodos
intermediarios de uma RSSFS cluster-tree [Zhu et al, 2006]. Logo, a eficiéncia
energética e o tempo de vida da rede sdo aumentados através da fusio de dados
(que diminui o trifego na rede da mesma forma que as técnicas de fusdo de
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dados apresentadas nesta tese), enquanto o atraso fim-a-fim e a perda de pacotes
é diminuida. O principal esfor¢o de Q-DAP € determinar quando e onde
executar a fusdo de dados, baseado somente na informagéo local do nodo. Q-
DAP foi avaliado através de simulacdo e modelagem matemadtica. A principal
critica a abordagem € que esta considera uma topologia cluster-tree estdtica com
rotas pré-determinadas. Além disso, a rede considera somente 18 nodos. Logo,
a abordagem ndo foi testada para RSSF densas, além de utilizar rotas estéticas.

MMSPEED € um protocolo de roteamento para garantias de QoS
probabilisticas em RSSF [Felemban et al, 2006]. MMSPEED garante a entrega
de multiplos pacotes com diferentes op¢des de velocidade no dominio do
tempo, esta caracteristica ¢ semelhante aos requisitos temporais que sdo
impostos aos algoritmos de fusdo de dados desta tese. MMSPEED também
prové vdrios requisitos de confiabilidade através de miiltiplas opgdes de
caminhos. Requisitos fim a fim sdo garantidos de forma localizada, o que é
desejavel para escalabilidade e adaptabilidade em RSSF densas e dindmicas. No
entanto, o uso de roteamento geografico impde aos nodos que suas posigdes
sejam conhecidas. Desta forma, os autores consideram que os nodos possuem
GPS ou servicos de localizacdo distribuida. Dispositivos de GPS ndo funcionam
satisfatoriamente em ambientes fechados e servigos de localizacdo distribuida
induzem uma sobrecarga extra através da necessidade de troca de pacotes (os
nodos necessitam enviar sua localizacdo em broadcast).

3.5. Abordagens cientes de Energia

Abordagens cientes de energia sdo freqlientemente propostas na literatura de
RSSF. Os esforcos nesta drea sdo usualmente baseado em algoritmos de
roteamento, protocolos da sub-camada MAC ou alguma modificagdo de
hardware [Quan et al, 2007], [Heo et al, 2009], [Allipi e Galperti, 2008], [Ergen
e Varaiya, 2006]. Abaixo apresentamos alguns desses esforcos.

Um protocolo de agrupamento chamado REACA foi apresentado em
[Quan et al, 2007]. O funcionamento de REACA ¢ dividido em ciclos, o
primeiro ciclo é dedicado a configuracio da rede, e o segundo para transmissao
de mensagens. A escolha do cluster-head é baseada no nivel de carga da bateria
de todos os nodos que compdem o cluster. Desta forma, o nodo com maior
nivel energético é escolhido como cluster-head. Um algoritmo de roteamento
também ¢é proposto. Entretanto, a abordagem foi validada somente por andlise
matemdtica. A escolha do cluster-head baseada em seu nivel energético é
semelhante a estratégia utilizada na abordagem RSSFCE.

EARQ [Heo et al, 2009] é um protocolo de roteamento baseado no nivel
energético da rede que garante confiabilidade, restricdes temporais e economia
energética. O principal objetivo deste protocolo € utilizar os caminhos com
maiores niveis energéticos em uma RSSF. Simulacées demonstraram que
EARQ pode ser implementado em RSSF de aplica¢des industriais. Entretanto,
EARQ n3o foi validado através de protdtipos de RSSF. Protocolos de
roteamento também foram propostos em [Alippi er al, 2009], onde uma
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topologia cluster-tree foi considerada. A estratégia de garantir requisitos
temporais e economia energética ¢ a mesma das abordagens cientes de energia
propostas nesta tese.

Um sistema adaptativo para coleta de energia solar em nodos de RSSF é
apresentado em [Allipi e Galperti, 2008]. O principal objetivo dessa tecnologia
¢ aumentar o tempo de vida dos nodos através de uma célula solar que capta
energia e recarrega as baterias. Nessa implementacdo especifica, a coleta de
energia solar é possivel mesmo em ambientes com pouca luminosidade. A
principal critica a esta abordagem de incremento do tempo de vida da RSSF é
que somente pode ser utilizada em ambientes com luminosidade. Além disso,
hardware extra € necessdrio nos nodos, o que aumenta o tamanho dos
dispositivos.

Uma abordagem que lida com mobilidade de nodos em Redes de atores e
sensores sem fio € apresentada em [Melodia et al, 2010]. O principal objetivo
desta abordagem ¢é assegurar que os nodos se locomovam com um minimo
gasto energético. A validacdo da abordagem foi feita através de simulag@o.

PEDAMACS € um protocolo de time division multiple acess (TDMA)
para RSSF multihop que é apresentado em [Ergen e Varaiya, 2006]. Simulacdes
demonstraram que PEDAMACS consegue atingir védrios anos de duracdo de
tempo de vida quando comparado com outros protocolos MAC de acesso
aleatério que atingem meses ou mesmo dias. Entretanto, o protocolo TDMA
ndo € indicado para RSSF com topologias dindmicas (0 que é comum em
ambientes indspitos).

3.6 Conclusao

Este capitulo fez um levantamento dos principais trabalhos relacionados a
computacdo autondmica, fusdo de dados em RSSF, abordagens que garantem
requisitos de QoS e ainda abordagens cientes de energia. Em comum a todos
esses trabalhos € o fato de ndo existir um modelo de RSSF tnico e que satisfaga
a todos os tipos de abordagens e aplicacdes. Além disso, nitidamente hé lacunas
ainda a serem preenchidas pela comunidade cientifica. Principalmente, quando
ha restricdes temporais associadas as mensagens. Além disso, a necessidade de
abordagens autondmicas que garantam restricdes temporais € economizem
energia em aplicagdes de fusdo de dados para RSSF densas e altamente
dindmicas serd cada vez maior. O principal motivo dessa necessidade serd a
miniaturiza¢do dos dispositivos de RSSF o que acarretard em um aumento da
quantidade de nodos das redes [Akyildiz et al, 2009].
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4. Modelo de Redes de Sensores sem Fio Adotado

4.1. Introducao

As abordagens e tecnologias de redes sem fio e computacdo mével tém sido
alvo de pesquisa hd mais de uma década [Ilyas e Mahgoub, 2005]. De forma
semelhante, redes de sensores usando infraestrutura cabeada vém sendo
empregadas hd algum tempo em ambientes de manufatura [Sachenko et al,
1998]. Por outro lado, o surgimento das RSSF — as quais combinam mddulos
sem fio e nodos sensores em um mesmo dispositivo dedicado — € recente e vem
demandando novas técnicas para suportar as aplicagcdes propostas sobre essas
redes.

Conforme discutido no Capitulo 2, o paradigma de RSSF com utilizacdo
de um grande nimero de nodos de baixo custo e pouco confidveis oferece
diversas vantagens frente a abordagem tradicional de implantacdo de poucos e
dispendiosos nodos sensores de alta precisdo. As RSSF permitem uma maior
cobertura espacial, alta tolerancia a faltas (através da redundancia e distribuicdo
de tarefas) e facilidade de implantacdo. Além disso, devido ao tamanho
diminuto de seus nodos, essas redes sio menos intrusivas no ambiente
monitorado [Ilyas e Mahgoub, 2005].

No entanto, a implantacdo de uma rede com grande quantidade de nodos
sensores — visando monitorar e atuar em determinado ambiente — precisa lidar
com diversos desafios [Demirkol et al, 2006], [Heinzelman et al., 2004],
[Wener-Allen et al, 2005], tais como:

®  Os nodos individuais sdo muito suscetiveis a falhas e esgotamento de
energia, portanto, devido a esta caracteristica, a topologia da rede se
torna extremamente dinmica.

e As RSSF sdo centradas a dados, tendo suas informagdes direcionadas
a uma estag@o base, sendo necessdrio, no caso de topologias que nédo
sejam estrela, o roteamento e fusdo de dados ao longo do processo.

e  As restricdes temporais sdo intrinsecas nas RSSF [Stankovic et al,
2003]. O conceito de frescor de dados (data freshness) — ou validade
temporal dos dados coletados — estd implicita em quase todas as
aplicacdes.

e Além disso, nos nodos dessas redes — por utilizarem comunicag¢do sem
fio e algumas vezes serem implantados em dreas de dificil acesso — o
gerenciamento da energia, visando aumento do tempo de vida da rede,
torna-se a principal questdo a ser resolvida [Niu, 2006]. Estudos
demonstram que a transmissdo de 1 bit a uma distancia de 10 a 100 m
pode consumir até 100 vezes mais energia do que uma aquisicdo de
dados ou uma instrucido de processamento [Ilyas e Mahgoub, 2005].
Por conseguinte, a comunicagdo necessita ser cuidadosamente
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gerenciada a fim de evitar retransmissdes e colisdes de pacotes e,
conseqiientemente, reduzir o consumo de energia.

Nas RSSF com grande niimero de nodos, o gerenciamento e organizacio
dos nodos tornam-se um dos maiores desafios. Paradigmas de computagdo
autondmica — principalmente, auto-gerenciamento e auto-configuragdo — sdo
necessdrios para lidarem com o dinamismo da topologia da rede, falhas de
comunicag@o e falhas nos nodos. Além dessas caracteristicas, a orientacdo a
aplicagdo das RSSF aumenta os desafios para lidar com esta tecnologia.

Conforme apresentado no Capitulo 2, o IEEE 802.15.4 estd se tornando o
padrio de facto em RSSF. Existem pesquisas no sentido de verificar a
adequacdo dessa tecnologia a RSSF densas [Koubaa et al, 2006]. Embora suas
especificagdes com beacon habilitem a adocdo de reserva de slots de tempo e
sincroniza¢do dos nodos através de pacotes de controle [IEEE802.15.4, 2008],
em redes densas ndo é possivel a obtencdo de determinismo temporal e
garantias de entrega de mensagens devido a desisténcias de transmissdo e
interferéncias [Stankovic et al., 2006]. Ha a limitagdo no ndmero de slots
disponiveis, e o protocolo CSMA/CA adotado na subcamada MAC nzo oferece
garantias temporais e de entrega de mensagens suficientes, conforme o estudo
apresentado em [Koubaa et al, 2006]. O trabalho em [Morita et al, 2007]
também demonstra que em uma RSSF que utiliza o protocolo CSMA/CA, a
medida que o raio de alcance dos nodos aumenta, também aumenta a taxa de
perda de pacotes.

Por conseguinte, enquanto ndo hd evolucdo nas especificacdes do
protocolo IEEE 802.15.4 visando oferecer mecanismos mais adequados para
redes densas, torna-se necessdria a utilizagdo de abordagens na camada de
aplicagdo ou de middleware que permitam um melhor gerenciamento da
comunicag@o dos nodos. Esse gerenciamento precisard levar em consideragao,
dentre outras questdes, a necessidade de gestdo eficiente da energia, as
restricdes temporais da aplicagdo, a topologia dinamica da rede e, em aplicacdes
com fusdo de dados, a quantidade minima de dados necessdrios para a fusdo.

Por fim, para ilustrar os desafios de uma aplicagdo de RSSF densa,
podemos tomar como exemplo uma aplicacio de monitoramento de atividade
vulcanica apresentada em [Wener-Allen et al, 2005]. Nesse caso, os nodos
podem ser implantados aleatoriamente por técnicos, 0s quais jogam os sensores
dentro do vulcdo. Alguns nodos podem cair em locais que impossibilitem a
comunica¢do, ou serem danificados no processo. Assim, uma grande
quantidade de nodos precisa ser implantada para garantir uma quantidade
minima de nodos operacionais. Por conseguinte, a quantidade de nodos no
inicio da implantac@o ja é desconhecida (apesar de poder ser estimada). Além
disso, o local de dificil acesso impede qualquer manuten¢do humana. Para
permitir o uso prolongado da RSSF, uma das metas da aplicacdo deverd ser
maximizar o tempo de vida da rede. A rede precisard possuir capacidades
autonOmicas para se auto-configurar, auto-otimizar e auto-organizar frente as
mudangas de topologia. Além desses desafios, a abordagem precisa atender os
requisitos temporais da aplicacdo. Desta forma, dados coletados em um
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determinado instante de tempo terdo uma validade temporal. Técnicas de fusdo
de dados fazem-se necessdrias, uma vez que os nodos individualmente sdo
pouco confidveis e pode-se ter a necessidade de combinar a leitura de diversos
sensores para identificar atividades vulcanicas.

Além disso, as abordagens presentes nesta tese podem ser usadas em
aplicacdes de monitoramento estrutural [Xu et al, 2004]. Nesse caso, os nodos
escravos devem enviar periodicamente informacdes sobre vibragcdes nas
estruturas. O trabalho [Kim ez al, 2007] apresenta uma aplicacdo de
monitoramento de ponte. A principal desvantagem desta implementacdo € o uso
de uma topologia em linha, ou seja, caso um dos sensores falhe a comunicagdo
¢ interrompida. Uma vez que a topologia em linha implica em um roteamento
nodo a nodo, se um nodo falhar toda a rede fica comprometida. Portanto, a
utilizagdo de RSSF densas permitiria aumentar a confiabilidade deste tipo de
aplicagdes através da insercdo de nodos extras. Neste caso, a RSSF teria um
traifego de mensagens com validade temporal. Segundo [Shu et al, 2007], redes
densas cujos nodos enviam mensagens simultaneamente, as quais possuam
validade temporal, é exatamente o tipo de cendrio no qual diversas aplicagdes
de RSSF precisardo lidar em um futuro préximo.

4.2 Um modelo para fusao paralela de dados em redes densas

Este capitulo apresenta o modelo de comunicagdo para abordagens de auto-
otimiza¢@o da rede em aplicagdes de fusdo de dados com restricdes temporais
em RSSF densas. O modelo adotado neste trabalho foi inspirado em trabalhos
encontrados na literatura [Kang et. al., 2004], [Yan et al, 2003], [Niu, 2006],
[Wu et al, 2004]. Um estudo inicial, o modelo e algumas abordagens propostas
serviram de base para alguns artigos apresentados em simpdsios [Pinto et al,
2007a], [Pinto et al 2007b], [Pinto et al, 2007c], e cujos resultados compuseram
a primeira parte deste trabalho de doutoramento. Nesses primeiros trabalhos
[Pinto et al, 2007a], [Pinto et al, 2007b], [Pinto et al, 2007c], o foco se
concentrou em uma rede com topologia estrela, prevista em redes IEEE
802.15.4, na qual todos os nodos alcangam a estagdo base com apenas um salto.

4.2.1 Visao geral do modelo

No modelo proposto hd um nodo mestre (estagcdo base) e nodos sensores
escravos. Foi considerado um cendrio de aplicagdo de RSSF onde existe um
grande niimero de nodos escravos Ne, os quais coletam periodicamente dados
escalares. O sinal coletado pelos nodos escravos € homogéneo ao longo de toda
a drea de monitoramento. Os dados coletados sdo enviados para um nodo
mestre, o qual periodicamente recebe os dados coletados pelos nodos escravos
e realiza a tarefa de fusdo de dados. Todos os nodos escravos alcancam o nodo
mestre com apenas um salto. Desta forma, no nodo mestre é realizada uma
fusdo de dados paralela. A Figura 4.1 ilustra o cendrio adotado.
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Figura 4.1. Cenario de rede de sensores sem fio densa.

O modelo adota o conceito de sessdo de monitoramento. Uma sessdo de
monitoramento € um intervalo de tempo em que os nodos escravos enviam
periodicamente seus dados ao nodo mestre. No final de cada sessdo de
monitoramento, considera-se que ha algum tipo de tomada de decisdo, baseada
nos dados processados no nodo mestre. No entanto, essa tomada de decisdo
ocorre apds o término da sessdo e estd fora do escopo deste trabalho.

Uma sessdo de monitoramento € composta por uma sucessdo finita de
Macrociclos (MA). Cada MA, por sua vez, é composto por Microciclos (MI).
Um MI é um conceito utilizado para discretizar o tempo e representar o periodo
de tempo em que cada nodo escravo envia uma mensagem M contendo seu

dado coletado para o nodo mestre.



61

Cada nodo escravo € sincronizado através do M1 e possui um deadline absoluto
D para coletar a grandeza em questdo (temperatura, umidade, etc) e enviar uma
mensagem M para o nodo mestre. Isso € feito periodicamente em cada nodo
escravo, a cada MI. A Figura 4.2 ilustra um exemplo de sessdo de
monitoramento com MA formados com duragio de 6 MI.

D i |I|II|||"
2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
< > M < A ¢—>

Figura 4.2. Representacio grafica de Macrociclo e Microciclo

O conceito de MI € utilizado para sincronizar os nodos, e também
representa a peridiocidade da tarefa de fusdo de dados (tamanho do
macrociclo). A cada MI, um nodo escravo pode enviar zero ou uma mensagem
M que contém o dado sensoriado para o nodo mestre.

Cada mensagem M enviada por um nodo escravo possui um deadline absoluto
D, que € o intervalo de tempo maximo no qual uma mensagem deve ser
entregue ao nodo mestre, caso contrario, esta mensagem ndo serd mais util para
a tarefa de fusdao de dados e serd descartada. Este deadline absoluto é
computado baseado em um deadline relativo d. Uma arquitetura homogénea foi
considerada onde todos os nodos escravos possuem o mesmo deadline relativo,
o qual é enviado pelo mestre para os nodos escravos no inicio da sessdo de
monitoramento.

O nodo mestre realiza fusdes de dados periddicas usando todas as
mensagens M recebidas em cada MI. Para modelar a validade temporal dos
dados coletados pelos escravos, considera-se que o nodo mestre s6 aceita para
fusdo de dados em um MI R mensagens enviadas pelos nodos escravos no
mesmo MI R. Ou seja, o deadline absoluto de um nodo escravo no n-ésimo M1 é
D=nR+d, e o deadline relativo de uma mensagem ¢é sempre 0<d<R,
conseqiientemente, seu deadline absoluto respeita a inequagao nR<D<(n+1)R.

No modelo proposto nem todo nodo escravo precisa enviar sua mensagem
M a cada MI. Considera-se que a RSSF possui um parametro de probabilidade
de envio Pe, a qual é compartilhada por todos nodos escravos. Esse valor de Pe
controla o envio de mensagens pelos nodos escravos a cada MI1. Como exemplo,
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uma Pe configurada com valor 1 implica que cada nodo escravo ndo faltoso da
rede, a cada M1, sempre ird enviar uma mensagem. Uma rede configurada com
valor de Pe igual a 0,1 implica que os mesmos nodos, a cada MI, terdo 10% de
probabilidade de enviar mensagem. Uma vez que o sinal coletado é homogéneo
e redundante, uma configuracdo adequada do valor de Pe torna possivel reduzir
o consumo energético, possivelmente reduzir colisdes no envio de mensagens e,
conseqiientemente, aumentar o tempo de vida da rede.

No inicio de cada MA os pardmetros de otimiza¢do sdo recalculados.
Devido a dificuldade de interven¢do humana em uma RSSF, esses ajustes nos
pardmetros precisam ser feitos de forma automadtica, pelo menos no inicio de
cada MA, segundo alguma técnica que permita auto-configuracdo e auto-
gerenciamento dessas redes. Esses parametros podem valer para toda a sessdo
de monitoramento, ou podem ser substituidos durante o MA no MI de
checkpoint. Um checkpoint € um MI que ocorre apenas uma vez em cada MA de
monitoramento, no qual o nodo mestre envia para 0os nodos escravos novos
pardmetros de configuracdo, ajustados para se adequar melhor as condigdes
atuais da rede. O primeiro M/ de cada MA é sempre um checkpoint. Durante o
checkpoint, os nodos escravos nao enviam mensagem, pois este M1 é usado para
ressincronizacio e para recebimento da mensagem do mestre. Caso a mensagem
de checkpoint ndo seja recebida pelo nodo escravo, tal nodo deverd esperar em
modo de escuta até o recebimento da nova mensagem de checkpoint, o que
ocorrerd no proximo MA.

4.3 Algoritmos basicos que executam no mestre e nos escravos

No modelo adotado é considerado que o nodo mestre € implementado com os
seguintes modulos: Treceive, que recebe dados dos nodos escravo;
Tfuse, que executa a tarefa de fusdo de dados e SampleQueue, onde as
amostras sdo armazenadas. Um temporizador é executado quando um novo M/
¢ iniciado. Este temporizador expira no inicio da fusdo de dados e seu valor
coincide exatamente com o deadline D das mensagens M. O tempo restante no
MI ¢ utilizado para a tarefa de fusdo de dados, que € efetuada apenas com as
mensagens recebidas antes do temporizador expirar.

Em cada nodo escravo existem duas tarefas importantes: Tsense, que
coleta sinais fisicos do ambiente e Tsend, que envia os dados coletados ao
nodo mestre. A cada MI em um nodo escravo, Tsend leva em consideracio a
Pe para decidir se ird enviar ou ndo a mensagem. Apds a execugdo de Tsend,
para economizar energia, um nodo escravo pode dormir até o inicio do préximo
MI

Os nodos mestre e escravos t€ém seus reldgios sincronizados antes do
inicio da MA, e considera-se que o desvio (drift) dos relégios dos nodos seja
pequeno o suficiente para ndo haver necessidade de sincronizacdo até o
proximo MA.
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Apds os nodos sensores terem sido implantados em alguma area, uma MA
de monitoragdo € iniciada. A Figura 4.3 ilustra de forma simplificada os
algoritmos bdasicos de fusdo de dados implementados nos nodos escravo e
mestre.
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Figura 4.3. Algoritmos de fusdo de dados nos nodos escravo e nodo
mestre.

Os algoritmos da Figura 4.3 podem ser descritos conjuntamente pela
seguinte seqiiéncia de passos: 1) O nodo mestre envia informacdes necessdrias
aos nodos escravos, tais como: tempo de MA, tempo de MI, intervalo entre
checkpoints e probabilidade de envio. Neste momento, os nodos sdo
sincronizados com o intuito de iniciar o processo de fusdo de dados. 2) Os
nodos escravos comecam a ler dados através dos sensores e envida-los em
mensagens ao nodo mestre. 3) O nodo mestre executa fusdo de dados
considerando somente dados que chegaram no MI atual. 4) Nodos escravos
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entram em modo sleep até o proximo MI. 5) Caso seja um MI de checkpoint
novos valores de parametros sdo enviados pelo nodo mestre para os escravos.
Passos 2-5 sdo repetidos durante cada MA.

4.4 Métricas de desempenho em RSSF densas

Uma vez que os nodos sdo considerados inativos quando a bateria acaba, o
objetivo primdrio das pesquisas em RSSF costuma ser, na maioria das vezes, o
aumento do tempo de vida da rede [Demirkol et al, 2006]. No entanto, o
exemplo descrito em [Wener-Allen er al, 2005] na Secdo 4.1 serviu para
mostrar que em qualquer abordagem voltada para RSSF densas, diversas
métricas de desempenho precisam ser levadas em consideragdo. Um desafio que
surge, portanto, ¢ como conseguir balancear tais métricas, ji que estas se
encontram relacionadas de forma conflitante.

Como exemplo, tentar maximizar o nimero de amostras enviadas para a
estacdo base, implica em um maior consumo energético. Principalmente
considerando que em nosso modelo ha redundancia de sensores. Por outro lado,
reduzir o nimero de mensagens enviadas pelos nodos, evitando retransmissdes
devido a colisdes, e aumentando dessa forma a eficiéncia energética, pode
reduzir o ndmero de mensagens recebidas pela estagdo base e,
conseqiientemente, reduzir a confiabilidade da tomada de decisdo. O aumento
no nudmero de mensagens enviadas pelos nodos escravos também pode
aumentar as colisdes e retransmissdes, aumentando conseqiientemente a taxa de
perda de deadlines das mensagens. Além de todas estas restricdes, a rede
precisa ser capaz de se auto-organizar e auto-configurar em caso de queda de
bateria ou falhas. E importante ressaltar, que outras aplicacdes, como a
apresentada em [Mainwaring et al, 2002], necessitam de otimizacdes distintas
devido a sua natureza.

Em nossos trabalhos iniciais utilizamos duas métricas de desempenho:
Eficiéncia (Ef) e Qualidade da Fusdao (QoF). A métrica Ef mensura a
eficiéncia com que as mensagens enviadas alcancam o nodo mestre a tempo de
serem fundidas, e € calculada através da Férmula 4.1:

N
2 Mr,
Ef =—"=— @.1)
Pex Nex N
Onde N € o nimero de Mls de cada MA (intervalo entre checkpoints); Mr
sdo as mensagens recebidas pelo nodo mestre a tempo de cumprir seus
deadlines. Em um checkpoint, o nodo mestre tem ciéncia do nimero de M/
decorridos desde a ultima coleta de informacdes, da Pe utilizada pelos nodos
escravos e uma estimativa do nimero de escravos ativos Ne (baseada no
nimero de escravos distintos que enviaram mensagens). O valor de Ne é
estimado pelo nodo mestre através do identificador de cada escravo cujas
mensagens foram recebidas no MI corrente. Portanto, o denominador da
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Equacdo 4.1 representa uma estimativa do total de mensagens enviadas desde o
dltimo checkpoint.

Em cada checkpoint serd estimada a eficiéncia da comunicagdo da rede.
Visto que a eficiéncia é uma relacdo entre o total de mensagens recebidas e o
total de mensagens enviadas, esta métrica indica indiretamente o consumo de
energia (ou eficiéncia energética) da rede como um todo. Além disso, a
comunicag@o € um dos principais gargalos de consumo das baterias das RSSF.
Desta forma, quanto maior a eficiéncia menor o desperdicio de mensagens na
rede (devido a problemas como esta¢do exposta, estagao escondida, ruidos, etc).

Um dos objetivos do nodo mestre € atingir um maior grau de eficiéncia
durante uma sessdo de monitoramento. Este ajuste € feito através da Pe que é
enviada a cada checkpoint para os nodos escravos e que regula
probabilisticamente a quantidade de mensagens que serdo enviadas pelos nodos
escravos no proximo MA. Desta forma, com um menor valor de Pe, os nodos
escravos tendem a enviar um menor nimero de mensagens. Logo, a reduciao do
trafego de mensagens implicard em um aumento da Ef.

Importante ressaltar que a eficiéncia de comunicagdo ndo € a Ginica métrica
a se considerar em uma aplicacdo de fusdo de dados em RSSF. A Qualidade da
Fusdo (QoF) indica a média de mensagens que chegam a tempo de serem
fundidas pelo nodo mestre em cada MI, calculado a cada checkpoint durante um
MA de monitoramento. O valor de QoF € calculado através da Férmula 4.2. A
idéia por trds dessa métrica € que quanto mais mensagens forem utilizadas na
fusdo de dados (ou fusdo de decis@o), melhor serd a qualidade da tomada de
decisao.

QOF = T (4.2)

4.5. Consideracoes sobre o modelo e métricas propostas

O modelo proposto para este trabalho foi baseado em diversas idéias e trabalhos
existentes na literatura e nas especificacdes de padrdes para RSSF. Por
exemplo, a topologia estrela adotada estd em conformidade com a topologia
estrela proposta nos padrdes do ZigBee.

O cendrio de aplicagdo onde hd uma rede densa em que diversos nodos
tentam enviar mensagens simultaneamente é o mesmo proposto por [Shu et al,
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2007]. Segundo os autores, esse serd exatamente o tipo de cendrio que serd
encontrado pelas aplicacdes de redes sem fio em um futuro préximo.

O conceito semelhante a de MI surge também no trabalho de [Yan et al, 2003]
com o nome de round, cujo principal objetivo ¢ maximizar a drea de cobertura
de uma RSSF. Naquele trabalho, a fase de monitoramento (equivalente ao nosso
conceito de MA) ¢ dividida em rounds de igual duragdo.

O conceito de QoF também ¢é explorado em [Kang er al, 2004], embora o
foco do trabalho seja em base de dados tempo real. Essa métrica é denominada
QoD (DataBase Freshness). Naquele trabalho os niveis de perda de deadline e
validade temporal sdo impostos pelo administrador do banco de dados. Os
niveis de QoD sdo especificados pelo administrador, que conhece a priori os
requisitos temporais da aplicacdo em questao.

O trabalho de [Niu, 2006] também considera um cendrio de fusdo de dados
paralela onde o nimero de sensores escravo € desconhecido pelo nodo mestre.
A regra da fusdo (regra de contagem ou counting rule) impde que, para tomar
determinada decisdo, o nimero de pacotes usados na fusdo seja maior que
determinado limiar. Este limiar pode ser concebido como uma variante da QoF,
onde pode ser exigida uma quantidade minima de mensagens na fusdo de dados.

Esta tese propde abordagens para auto-configura¢do da rede baseada em
um algoritmo de aprendizado de mdquina genético e em outras abordagens de
computacdo autondmica. As abordagens propostas apresentam semelhanga com
os objetivos do trabalho de [Wu, 2004]. Este tltimo propde uma abordagem de
otimiza¢do multi-objetivo. O consumo de energia, path loss (atenuac¢do do
sinal) e o nivel de energia coletado por agentes durante a fusdo de dados devem
ser otimizados. Porém, diferentemente do trabalho descrito nesta tese, o
trabalho em [Wu et al, 2004] enfoca uma fusdo de dados serial.
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5. Abordagens Autonomicas Simples

5.1. Introducao

Neste capitulo € analisado o comportamento do protocolo IEEE 802.15.4 em
RSSF densas organizadas em topologia estrela. Além disso, sdo apresentadas
duas abordagens autondmicas simples para aplica¢des de fusdo de dados tempo
real. A abordagem Fusdo de Dados Probabilista para Redes de Sensores sem
Fio (FPRSSF) consegue otimizar o envio de dados dos nodos escravos
autonomicamente. Abordagem de Ajuste Autondomico da Probabilidade de
Envio (CEARSSF), por sua vez, tenta ajustar a Pe de acordo com requisitos
pré-estabelecidos de QoF ou Ef.

5.2 Comportamento do IEEE 802.15.4 em topologia estrela em
RSSF densas

Embora a utilizagdo de redes densas aumente a confiabilidade da tomada de
decisdo em uma aplicacio RSSF, o aumento da quantidade de nodos ativos
implica em um maior nimero de colisdes. Além disso, problemas de erros de
envio, da estacdo exposta e da estacdo escondida aumentam o consumo de
energia devido & necessidade de retransmissoes.

Um estudo de caso efetuado durante o desenvolvimento dessa proposta de
tese, usando a ferramenta TrueTimel, apresentado em [Pinto et al, 2007a],
demonstra que a medida que a quantidade de nodos na rede aumenta, a
eficiéncia de comunicagdo é reduzida. Por conseguinte, foi possivel observar
que uma aplicagdo com requisitos temporais que necessite de um alto Ne, tem
um aumento do consumo de energia dos nodos (devido a competi¢do entre os
nodos escravos para enviar mensagens ao nodo mestre). Os valores de
parametros do IEEE 802.15.4 utilizados sdo demonstrados na Tabela 5.1.

Tabela 5.1. Parametros de rede (MAC e fisico)'.

Taxa de | Poténcia de | Limiar de |Expoente| Tempo de Limite de
Parametro | transmissdo | Transmissdo Sinal de Ack Retransmissdo
Pathloss
Valor 250 kbps -3 dbm -48 dbm 3,5 0,864 3

O grifico da Figura 5.1 e a Tabela 5.2 demonstram a relagdo entre
eficiéncia da comunicacdo Ef e qualidade da fusdo QoF. Cada cendrio foi
simulado com uma MA de 2000 MIs com apenas 1 checkpoint no final do MA.
Foi utilizado o simulador TrueTime configurado com protocolo IEEE 802.15.4.
Nos experimentos, adotou-se o valor de 1 segundo para o MI e 0,98 segundo
para deadline das mensagens dos nodos.

" http://www.control.lth.se/truetime/
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Os resultados obtidos demonstram que a medida que o nimero de nodos
aumenta, a eficiéncia decai, pois devido a colisdes e desisténcias de
transmissdo, muitos pacotes sdo perdidos. Por outro lado, a qualidade da fusdo
também aumenta, ainda que lentamente devido, principalmente, ao aumento do
nimero de mensagens sendo enviadas a cada MI.

Tabela 5.2 Resultados de simulacao com 2000 MI.

Total de Média Eficiéncia
nodos Mensagens/MI (%)
2 1,8 88,5
10 6,8 68,1
50 16,1 32,2
75 18,0 24,0
100 19,0 19,0
150 20,3 13,6
200 20,9 10,5
30 100
C—QoF
Eficiénci 19
4 Iciencia
251 8 —— 1 0
20 21
o0 | 68% 18 19 T70
16 T60
s 15+ 150 &
\3‘21 140 ™
10 + 2404 |
7 \* 19%, 30
e | ' o T 20
51 \* 11%
2 ¢ |t 10
0 ] : : : : : : 0
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Numero de Escravos (Ne)

Figura 5.1. Relacdo em redes densas entre mensagens recebidas por M1
e eficiéncia.

E possivel notar que embora o protocolo IEEE 802.15.4 (em sua

configuracdo em topologia estrela) seja indicado para aplicacdes de RSSF,

abordagens para otimizar a comunicagdo sio necessérias”. Essas abordagens

2 “Esta mesma conclusio foi apresentada em [Shu et al, 2007], o qual fez uma analise do
CSMA-CA do IEEE 802.15.4 em redes com muitos nodos”
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precisam realizar um balanceamento entre as diversas métricas a serem
otimizadas em uma RSSF, através de heuristicas e técnicas de inteligéncia
computacional. Além disso, devido a dificuldade de interven¢do humana, sdo
necessdrias abordagens que visem a organizacio autondmica da comunicacao.

Nas préximas secdes sdo apresentadas duas abordagens autondmicas
simples para RSSF: (i) Sec¢do 5.3 — abordagem de fusdo de dados probabilista
(FPRSSF), (ii) Secdo 5.4 — abordagem de ajuste autondmico da Pe
(CEARSSF).

5.3. Abordagem de Fusido de Dados Probabilista (FPRSSF)
A abordagem de fusdo de dados probabilista (FPRSSF) tem com objetivo
regular a taxa de envio de mensagens dos nodos escravos para o nodo mestre.

Desta forma, a Pe é diminuida a cada checkpoint até que o patamar de Ef seja
atingido. A Figura 5.2 demonstra o funcionamento do algoritmo.

|: Calcula QoF

Recebe Dados

Fusiio de Dados

Checkpoint ou Fim
de Sessao?

Mo Checkpaint /P Skl Na

Fim Sessao

®

Figura 5.2. Algoritmo Mestre Fusido de Dados Probabilista.

Os resultados apresentados na Figura 5.1 mostram que hd uma grande
perda de eficiéncia quando o Ne da rede é aumentado. Por outro lado, a média
de mensagens recebidas pelo mestre por M/ aumenta muito lentamente a partir
de determinado Ne. Como exemplo, se for comparada o Ne 100 com o Ne 200,
ha um decremento de 45% na eficiéncia. No entanto, a média de mensagens por
MI aumenta muito pouco, passando do valor 19 para o valor 21. H4
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necessidade, portanto, de se encontrar um Ne que ofereca uma solucdo de
compromisso entre as métricas Ef e QoOF.

No conjunto de testes apresentados na Figura 5.1, cada nodo sempre envia
uma mensagem a cada MI. Este comportamento representa uma probabilidade
de envio com valor 1 (100%). Com base nesses experimentos, decidiu-se
efetuar novos testes variando-se a probabilidade de envio de mensagem nos
nodos escravos. A eficiéncia obtida em cada Ne usando Pe=1 foi utilizada
como o novo valor de probabilidade de envio. Por exemplo, em uma rede com
Ne de 10 nodos, utilizou-se a probabilidade de envio de 68% (veja Figura 5.2).
Os valores de pardmetros do IEEE 802.15.4 utilizados sdo demonstrados na
tabela 5.1.

Os resultados apresentados na Figura 5.3 demonstram que houve um
grande ganho de eficiéncia quando a probabilidade de envio foi alterada. Por
exemplo, na Ne 200 a eficiéncia aumentou aproximadamente 420%.

1 QoF (probabilidade de 100%)
1 QoF (probab. alternativa)

25 —>— Eficiéncia (probab. 100%) 100
—— Eficiéncia (probab. alternativa)

190
20 + 1% 180
67% 170

15 + 68% 82% 80% 59% 1 60

7|

.
}
o
S
Eficiéncia %

—
o
}

}
IS
o

| |

30
54 B 1 20
g 1%
X "lt10
68 | 51 |[121| 82 |[161| 100|190 113][209T 120

o
o

10 25 50 100 200
NUmero de Escravos (Ne)

Figura 5.3. Envio Probabilista em diversos Ne.

A idéia basica da abordagem proposta € que o nodo mestre “aprende” apds
cada MA de monitoramento. A cada MA de monitoramento, a probabilidade de
envio dos nodos ¢ recalculada e serd utilizada na préxima MA de
monitoramento. Portanto, com uma menor probabilidade de envio foi possivel
reduzir a colisdo e aumentar a eficiéncia da fusdo de dados. A relacdo entre a
eficiéncia obtida na MA anterior e nimero de nodos escravos indica a préxima
probabilidade de envio nos nodos escravo. A Ne € estimada através do nimero

de amostras de fontes diferentes recebidas pelo nodo mestre.
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Como a probabilidade de envio é continuamente reduzida a cada MA, precisa
existir um limiar minimo de QoF a ser respeitado. Desta forma, assegura-se
uma qualidade minima da fusdo de dados. Este tipo de abordagem pode ser
utilizado em aplicagdes onde o sinal coletado pelos sensores € homogéneo em
toda a drea monitorada (ex. contaminag@o de recurso hidrico) [Patil et al, 2004].
Levando em consideragdo que em uma rede com alto Ne e baixa probabilidade
de envio, serd possivel alcangar um grande tempo de vida na rede. Desta forma,
é possivel compensar as restrigdes com uma grande quantidade de nodos de
baixa qualidade e custo [Ilyas et al, 2004].

A Figura 5.4 demonstra um teste com um Ne fixado em 50 nodos no qual a
Pe comega com o valor 1 e é recalculada ao término de cada MA. O limiar
inferior utilizado para a QoF foi de 3 amostras. O resultado mostra a evolucdo
da abordagem apds 7 sessdes de monitoramento de 2000 MIs. Pode ser visto
que com Pe=1 foi atingida uma eficiéncia de 32% e 16,1 de média de
mensagens por MI. Por outro lado, apds sete MAs, com uma probabilidade de
envio de 7,3%, atingiu-se 86% de eficiéncia e 3,1 mensagens por MI. Por
conseguinte, um balanceamento entre eficiéncia e nimero de mensagens por M/
foi atingido apds algumas sessdes de monitoramento.

QoF vs Eficiéncia
(Ne: 50 nodos)

18 100
16+ 81% 85% 86% 190
14 + T 80
12| 161 C—Média T70 <
Lol —e— Eficiéncia T g
8 sl I
277 +40 2
6T la ™
4T +20
Pl +10
0 | | | | | | 0

100 32 20 14.4 11 8.8 7.3
Probabilidade de envio (%)

Figura 5.4. Resultados obtidos com abordagem probabilista (Ne 50
nodos).

Levando em conta que uma maior qualidade de dados requer um maior
consumo de energia, podemos considerar que esta abordagem realiza um
escalonamento dos nodos escravos através do uso da probabilidade de envio
(nodos que ndo enviam, dormem imediatamente, o que costuma ser
denominado na literatura por sleep-awake scheduling). Portanto, j4 que hd
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redundancia de sensores, e se uma menor qualidade de dados € suficiente para o
processo de fusdo, a abordagem leva a um nimero menor de mensagens
enviadas por MI.

A abordagem mostrou que consegue otimizar os niveis de eficiéncia,
porém as custas da reducdo continua nos niveis de QoF a cada checkpoint. O
limiar de QoF que o algoritmo tem que respeitar impede que a redugdo ocorra
até chegar ao valor zero. No entanto, outras abordagens que busquem encontrar
uma solucdo de compromisso entre Pe e QoF sdo necessdrias [Pinto et al,
2007c].

5.4. Abordagem de Ajuste Autonéomico da Probabilidade de Envio
(CEARSSF)

Baseado nas equagdes de Ef e QoF, foi desenvolvido um algoritmo de controle
de Pe. A Equacdo 4 foi obtida através da manipulacdo das equagdes de QoF e
Ef. Logo, através da derivacdo da equagdo de QoF (Equacdo 2, capitulo 4) foi
obtida a Equagdo 5.1.

Mr=QoF XN (.1)

Da mesma forma, obtivemos a equacdo 5.2 através das equagdes de QoF e

de Ef.
__Qof

Pex Ne
Logo, a Equacdo 5.3 € obtida e a Pe pode ser ajustada de acordo com uma
QoF ou Ef alvo.

o= QoF
Ef X Ne
Portanto, a Pe pode ser ajustada baseada em um requisito de QoF ou Ef
imposto pelo administrador do Sistema. A Figura 5.5 apresenta detalhes dos

algoritmos dos nodos Mestre e Escravo, os quais s@o derivados dos
apresentados na Figura 4.3.

(5.2)

(5.3)
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Figura 5.5. Algoritmos da abordagem CEARSSF.

5.4.1. Resultados de Simulagdo
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Recebe Dados
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Para realizar as simulag¢des, a posi¢do do nodo mestre foi fixada no centro de
um quadrado de 70x70m e 50 nodos escravos foram aleatoriamente
implantados neste quadrado.
As hipéteses assumidas para estas simulagdes foram as seguintes:
e Todos os nodos escravos foram aleatoriamente implantados de forma

que suas antenas sejam capazes de alcancar o nodo mestre em um

dnico salto;

e A cada transmissdo existe uma probabilidade de falha de 1%,

programada no simulador;

e JEEE 802.15.4 em topologia estrela, utilizando CSMA/CA sem
beacon;

Cada simulag@o teve duracdo de 1000 MIs.
A Tabela 5.1 apresenta os pardmetros o IEEE 802.15.4 que foram
utilizados nas simulag¢des. O tempo de MA foi de 10 MIs.
O principal objetivo das simulagdes foi demonstrar a efetividade da
utiliza¢do da Equagdo 5, para que a RSSF consiga atingir uma determinada QoF

ou Ef.
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As Figuras 5.6 e 5.7 apresentam os grdficos das simulagdes, com
diferentes niveis de Ef e QoF. E possivel notar que a curva estabiliza em niveis
baixos de Ef (30%) ou muito altos de QoF (16). Tal comportamento advém das
limitagées do protocolo IEEE 802.15.4. Trabalhos anteriores indicaram que
uma rede IEEE 802.15.4 em topologia estrela atinge aproximadamente 34% de
Ef e 16 de QoF. Entretanto, a principal limitacdo da presente abordagem € o
conhecimento do comportamento da rede pelo usudrio, ja que diferentes
quantidades de nodos escravos impdem diferentes limitacdes de Ef e QoF.
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Figura 5.6. Ef alcancadas pelo CEARSSF através das Ef requeridas.
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Figura 5.7. QoF atingida pelo CEARSSF através das QoF requeridas
(1-20).

5.5 Consideracoes Finais

Neste capitulo apresentamos o comportamento do protocolo IEEE 802.15.4 em
RSSF densas. O protocolo mostrou-se incapaz de lidar com o aumento de nodos
na rede em aplicacdes de fusdo de dados tempo real. Por conseguinte,
utilizamos o pardmetro Pe, que pode ser utilizados para regular
probabilisticamente o nimero de mensagens que serdo enviadas pelos nodos
escravos. Desta forma, € possivel obter um aumento na Ef.

Neste capitulo também foram introduzidas duas abordagens autonomicas
simples que otimizam a Ef e tentam manter uma determinada QoF. A
abordagem FPRSSF demonstrou ser de facil implementagdo, entretanto nao
permite uma boa escalabilidade, além de necessitar que o administrador ou
usudrio do sistema possuam conhecimento prévio do sistema. A abordagem
CEARSSF permite um melhor ajuste da Pe com o objetivo de atingir
determinada QoF ou Ef. A principal vantagem dessas duas abordagens é sua
facilidade de implementacdo. Além disso, através dessas abordagens € possivel
regular a taxa de transmissdo dos nodos escravos de acordo com objetivos
impostos pelo administrador da rede.



76

z

A titulo de comparacdo na Tabela 5.3 € apresentada uma andlise
comparativa entre as abordagens FPRSSF e CEARSSF com relagdo a algumas
abordagens de fusdo de dados disponiveis na literatura. CEARSSF apresentou
resultados satisfatorios, e demonstramos que € possivel obter Ef e QoF alvos
impostos pelos administradores de sistema. Entretanto devido as limitacdes do
IEEE 802.15.4, ndo foi possivel obter niveis de QoF acima de 16 e de Ef abaixo
de 33% no cendrio especifico proposto (50 nodos escravos). Portanto, a
presente abordagem autondmica impde ao administrador do sistema um
conhecimento prévio do comportamento do protocolo IEEE 802.15.4 para o
cendrio utilizado.

Tabela 5.3 Comparacio qualitativa entre as abordagens de fusao de

dados.

Autor/Projeto

Caracteristicas
principais

Tempo real

Modo
comunicac¢io

de

Aplicacdo

[Patil et al,
2004]

Fusio de dados
serial, utilizando
técnicas de space-
filling curves.
Adapta o sequential
probability test,
utilizado em fusdo
de dados paralela.
Considera sinal
homogéneo em toda
a rede.

Nao

Serial

Deteccao de
contaminacdo em
reservatorios  de
agua.

[Niu et al,
2006]

Utiliza redes densas
para deteccdo de
alvos. Utiliza fusdo
de decisdo

Deteccdo de
Alvos

[Costa e
Sayeed, 2003]

Considera dois
classificadores sub-
6timos: um baseado
em média e outro
baseado em fusdo de
decisdo aonde todos
0s dados sao
considerados
independentes.

Nao

Classificacdo de
Veiculos Militares

[Yuan et al,
2003]

Apresenta protocolo
de sincronizag¢do de
cluster-heads. Onde
o tempo de espera
antes do inicio do
processo de fusdo é
determinado.

Considera
restricdes
temporais
(laténcia).
Mas nao
possui
deadlines
explicitos.

Hibrida

[Morita et al,
2007]

Protocolo de
transmissao de
dados redundantes,

Nao

Paralela
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visa diminuir as
perdas de pacotes.

[Lyiang et al , | Algoritmo para | Sim Hibrida Deteccao de

2005] deteccdo de Queimadas  em
queimadas baseado Florestas
em redes neurais.

[Liang et al, | Abordagem de fusdo | - - -

2006] de dados
incorporada na
camada de rede de
uma RSSF.

[Pai e Han, | Abordagem de | - Hibrida -

2006] votacdo para
aumentar a
confiabilidade da
fusdo de dados.

[Jungmin et al, | Protocolo de fusdo |- Hibrida -

2005] de dados autondmica

FPRSSF Abordagem Sim Paralela Aplicagdes  que
autondmica para apresentem
ajuste do envio de necessidade  de
mensagens em grande nimero de
aplicacoes de fusdo sensores como
de dados paralela monitoramento
com restrigdes ambiental ou
temporais. monitoramento de

estruturas

CEARSSF Abordagem Sim Paralela Idem FPRSSF

autondmica que

consegue balancear
Ef e QoF através de
requisitos impostos
pelo  administrador
do sistema.
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6. ABORDAGEM DE FUSAO DE DADOS AUTONOMICA COM
APRENDIZADO DE MAQUINA GENETICO (AAMG)

6.1 Introducio

Segundo o modelo adotado para este trabalho, o nodo mestre ndo tem ciéncia da
quantidade exata de nodos escravos que estdo ativos em um determinado
momento. Desta forma, neste capitulo é proposta uma abordagem que utiliza
técnicas de computacdo autondmica baseadas em algoritmo de aprendizado de
maquina genético (sistemas classificadores). A técnica de aprendizado de
mdaquina genético mostrou-se bastante apropriada para utilizacgdio em
computagdo autondmica, pois evolui adaptando os individuos dinamicamente
de acordo com as varia¢des de ambiente.

O objetivo principal da abordagem proposta € a manutencdo da qualidade
da fusdo e a obten¢do da maior eficiéncia de comunica¢do possivel. Para
facilitar a compreensdo da abordagem, a seguir sdo apresentados conceitos
sobre sistemas classificadores e algoritmo genético. A abordagem denominada
de AAMG (Algoritmo de Aprendizado de Maquina Genético) foi extensamente
validada através de simulacdo e também através de implementacdo em
protétipo de RSSF. A segunda versao AAMG2, que apresenta duas fases (fase
de aprendizado baseada no AAMG e fase expert — que utiliza os valores
“aprendidos” durante a fase de aprendizado) foi validada através de medicdes
em um protétipo desenvolvido.

6.2. Sistemas Classificadores e Algoritmos Genéticos

Sistema classificadores sdo sistemas de aprendizado de mdaquina, capazes de
aprender regras sintaticamente simples com o propésito de guiar seu
desempenho em um ambiente arbitrdrio [Mitchell, 1996]. Um sistema
classificador consiste de trés componentes principais: Sistema de Regras e
Mensagens; Sistema de Divisdo de Créditos (Banco) e Algoritmo Genético
[Goldberg, 1989].

O sistema de regras de mensagens de um sistema classificador é um
esquema computacional que usa regras como seu tnico dispositivo algoritmico.
As regras sdo geralmente da seguinte forma: se <condigao> entao

<agao>. O significado da regra de produgio é que a acdo deve ser tomada
quando a condigdo € satisfeita. Os classificadores geralmente possuem um
alfabeto terndrio {0, 1, #}, onde # € considerado o simbolo “tanto faz”:
pode significar tanto 0 quanto 1.

Uma mensagem recebida do sistema pode ativar um ou mais
classificadores. Podemos tomar como exemplo o conjunto de classificadores

apresentados na Tabela 6.1:
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Tabela 6.1. Exemplo de conjunto de classificadores.

Condigédo 104014 114#1#0 0#1111 100001

Agdo 100 111 001 110

Se o sistema receber do ambiente a mensagem “101011", o primeiro
classificador serd ativado e a acdo “100" serd executada. Um sistema

classificador é capaz de adaptar seus classificadores, de forma a privilegiar
aqueles que enviam acdes que agregam valor ao ambiente em que este estd
inserido. Desta forma, o sistema classificador é capaz de adaptar-se a ambientes
adversos.

Na criagdo do sistema classificador, todos inicialmente possuem a mesma
aptiddo. Quando um classificador é escolhido, este deve “pagar” uma parte de
sua aptiddo ao banco. A quantia a ser paga ao banco é determinada através de
uma taxa pré-definida. Quando mais de um classificador satisfizer uma
determinada condicdo, serd escolhido aquele que tiver a maior quantia a pagar
ao banco. Esta quantia serd paga ao classificador que gerou tal mensagem, se a
acdo que este executou no sistema tiver sido positiva. Caso contrdrio, o
montante é armazenado e pago ao proximo classificador que enviar uma agéo
positiva para o sistema. De tempos em tempos um algoritmo para encontrar as
“melhores” solugdes — denominado algoritmo genético — ¢ ativado, e os
classificadores sdo evoluidos. Geralmente a evolucdo é definida através de um
nuimero de consultas ao sistema classificador.

Algoritmos genéticos sdo algoritmos de busca, criados por John Holland
no inicio dos anos 1970, baseados nos mecanismos de selecdo natural
[Goldberg, 1989], [Mitchell, 1996], [Holland, 1984]. De acordo com os
mecanismos de sele¢do natural os individuos mais adaptados possuem mais
chances de sobreviver e deste modo repassar seu codigo genético para seus
descendentes.

Em um algoritmo genético os individuos de uma populacdo sdo
representados pelos seus cromossomos (genétipo), que usualmente sdo
representados por um conjunto de caracteres ou bits. A cada nova geracdo, um
novo conjunto de criaturas artificiais (conjuntos de caracteres) é gerado com
base nos fragmentos de material genético dos individuos mais aptos das
geracdes passadas. O foco central da pesquisa dos algoritmos genéticos € a
robustez. Caso os sistemas artificiais sejam mais robustos, o custo de
redefinicdo de tais sistemas pode ser reduzido, ou eliminado. Sistemas que
atingem niveis mais altos de adaptacdo s@o capazes de executar melhor e por
mais tempo.
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6.3. Ajuste dinamico da probabilidade de envio baseada em sistema
classificador

O objetivo da abordagem proposta é adaptar a Pe dos nodos escravos ao final
de um MA S de forma que seja maximizada a eficiéncia Ef e mantido um nivel
aceitavel de QoF. Desta forma, o sistema classificador ajusta a Pe recebendo
como parametro de entrada ou condi¢@o a variacdo da eficiéncia. A variacdo da
eficiéncia [JE em uma MA i é calculada através da Férmula 7:

Ef.,

i

De acordo com AE, a condicdo de entrada € traduzida para o alfabeto do
cromossomo dos classificadores. Apds a tradugdo, o sistema classificador é
consultado e uma determinada acdo é imposta ao ambiente. Para que o
classificador possa impor uma acdo ao ambiente, deve pagar um certo
montante ao banco. Antes da consulta é verificado se o dltimo classificador
aumentou ou ndo a eficiéncia. Em caso positivo o montante disponivel no banco
¢é transferido para o classificador que impds a acao bem sucedida.

Portanto, o montante de cada classificador é utilizado como indicativo de
sua aptiddo frente ao ambiente atual. A tendéncia € que classificadores bem
sucedidos acumulem maiores montantes ao longo do tempo de funcionamento
do sistema. Os classificadores usados tém o seguinte formato:
<C1>+<C2>:<Al>+<A2>.

Tabela 6.2. Descricao dos classificadores utilizados no sistema

classificador.
Campo | Niimero | Descrigdo Codificacdo
de Bits
Cl1 1 Indica se eficiéncia da dltima 0 = diminuiu
secdo de monitoramento 1 = aumentou
aumentou ou diminuiu
C2 3 Indica nivel de mudanca da 000 = [0%;12%] |100 = (48%:;64%]
eficiéncia da ultima se¢do 001 = (12%;24%] |101 = (64%;72%]
010 = (24%;36%] |110 = (72%;84%]
011 = (36%;48%] |111 = (84%;100%]
Al 1 Indica se a Pe serd aumentada |0 = diminuir
ou diminuida para a préxima 1 = aumentar
se¢do
A2 3 Indica o nivel de mudancada {000 = 12% 100 = 64%
Pe da préxima secdo 001 =24% 101 =72%
010 =36% 110 = 84%
011 =48% 111 = 100%
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Tabela 6.3. Possivel populacao de classificadores.

Condigdo Acdo | Montante

0000 0001 11000
10001 500
10011 200
10101 300

0001 10001 120

De acordo com a Tabela 6.2, caso AE seja -10% a condi¢o de entrada sera
montada da seguinte forma: o campo C1 serd “0” (ja4 que houve uma queda na
eficiéncia), o campo C2 serd configurado para “000”, desta forma, a condi¢do
de entrada serd “0000” se considerarmos uma populacido de classificadores
como na Tabela 6.3. A a¢do que serd imposta ao ambiente serd “0001”, pois
tem o maior montante e supostamente € a mais adaptada para a condi¢do de
entrada “0000”. Desta forma, utilizando ag¢des de quatro bits, sendo que o
primeiro bit pode assumir “0” ou “1”, temos 16 tipos de condicdes. Para reduzir
0 overhead no nodo mestre, na inicializacdo do sistema classificador, sdo
geradas as 16 condi¢des possiveis, sendo que cada uma possui quatro tipos de
condi¢des diferentes (geradas de forma aleatdria).

Foi utilizado cruzamento de um ponto somente na parte da acdo, logo as
condi¢des nunca terdo que ser refeitas. Na selecdo de reprodutores, uma
determinada condicdo é escolhida aleatoriamente e a acdo mais adaptada é
escolhida como um dos reprodutores, enquanto o outro reprodutor é escolhido
aleatoriamente dentre as agdes. Os descendentes substituem as acdes de menor
adaptabilidade. Todos os classificadores recebem a mesma quantidade de
adaptacdo em sua criagdo. A cada consulta, o classificador que impuser uma
acdo ao sistema deve pagar 10% de sua adaptabilidade. Somente classificadores
que aumentam a eficiéncia recebem a quantia disponivel no banco. O algoritmo
detalhado em diagrama de estados € apresentado na Figura 6.1.
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Figura 6.1. Diagrama de Estados AAMG
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6.4. Resultados Simulados

Para avaliar a abordagem proposta, foram realizadas simula¢des no TrueTime.
Para isto foram utilizados os valores de parametros para redes 802.15.4, os
quais foram especificados na Tabela 5.1 (esses sdo os valores adotados no
TrueTime).

Os parametros utilizados referentes ao algoritmo de aprendizagem de
madquina genético foram configurados de acordo com a Tabela 6.4.

Tabela 6.4. Parametros da simulaciio do algoritmo de aprendizagem.

Parametro|  Ne Tempo de | Taxa de | Probabilidade de | Montante | Tamanho |Tamanho| Consulta
checkpoint |reposi¢ao mutagao populagado | da agdao da

evolugdo

Valor | Varidvel 5 Mis 2 0,01 100 16 4 15 MAs

Foram consideradas trés métricas na simulagdo: (i) eficiéncia nominal, a
qual foi mensurada através da estimativa do nodo mestre a respeito da
eficiéncia (vide Equagdo 1); (ii) eficiéncia efetiva, eficiéncia de comunicagdo
calculada com os valores reais; (iii) qualidade da fusdo, calculada segundo a
Equacgio 3.
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Figura 6.2. Resultados referentes a variacio de Ne.
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A relacdo entre eficiéncia nominal e efetiva indica o grau de acerto da
estimativa de eficiéncia efetuada pelo nodo mestre. Considerando que a decisdo
de ajuste da Pe € feita de acordo com a eficiéncia estimada, quanto mais
proximo as duas medidas estiverem, maior serd o grau de acerto do sistema
classificador.

O grifico e a tabela da Figura 6.2 demonstram que existe uma
discrepancia de valores significativa entre eficiéncia efetiva e nominal com um
Ne pequeno (10 nodos). Essa discrepancia é reduzida a medida que a Ne
aumenta. Nota-se ainda que, embora o objetivo principal do sistema
classificador seja aumentar a eficiéncia, ¢ mantido um compromisso de manter
um certo grau de QoF. A Pe influencia diretamente na eficiéncia (quanto menor
seu valor, menor a quantidade de mensagens trafegando na rede e, por
conseguinte, maior a eficiéncia). Porém, se a Pe for ajustada para valores
extremamente baixos, o nimero de mensagens chega a zero em alguns MIs, o
que faz com que a eficiéncia decaia repentinamente. Quando isso ocorre, o
algoritmo adaptativo volta a aumentar novamente a Pe no préximo MA.

Na Figura 6.3 sdo apresentados os resultados da evolu¢do da medida de
eficiéncia nominal da simulacdo em diferentes Ne. Com o Ne de 200 nodos,
Figura 6.3(a), nota-se que existem pontos em que a eficiéncia atinge picos e
logo ap6s volta a estabilizar. O sistema classificador possui um comportamento
de “tentativa e erro” onde este testa novas possibilidades de valores para
conseguir otimizar a métrica em questao.

O Ne de 150 nodos sensores, Figura 6.3(b), ainda ndo demonstrou
resultados de eficiéncia acima de 20% ao longo das sessdes de monitoramento.
Porém, o sistema classificador conseguiu estabilizar a eficiéncia em torno de
10% e 20% na maioria dos MIs. As médias foram de 16% de eficiéncia e 19,8
de QoF. Desta forma, obteve-se um ndmero razoavel de leituras a cada fusdo de
dados. Essa quantidade de sensores € ainda muito alta para ser implantada em
somente um cluster, com um tinico nodo mestre coordenando. Observa-se que,
dependendo do Ne, a faixa em que a eficiéncia estabiliza difere. Os gréficos (c)
a (f) da Figura 6.3 demonstram que em menores niveis Ne o sistema
classificador atinge maiores eficiéncias. As fases de “aprendizado” onde o
sistema classificador testa novos valores de Pe estdo presentes em todos o0s
experimentos.

O sistema classificador conseguiu adaptar-se a variagdo de Ne, o seu
objetivo principal. Desta forma, a utilizagido da presente abordagem demonstrou
que a abordagem presente € promissora.

Embora tenhamos utilizado somente uma métrica como condicdo de
entrada do sistema classificador, o mesmo manteve a QoF em uma faixa
aceitdvel. Portanto, a abordagem presente demonstrou ser capaz de adaptar-se a
diferentes objetivos de QoS dentro de uma aplica¢do de RSSF.
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ivo era verificar se 0 AAMG seria capaz de adaptar-se a diferentes

(TrueTime). Da mesma forma que a bateria de testes anterior, considerou-se
uma topologia estrela com IEEE 802.15.4, o nodo mestre foi colocado no centro
de um quadrado de 70x70 metros e 50 nodos escravos foram implantados
aleatoriamente ao redor do nodo mestre (0s nodos escravos eram capazes de
alcancar o nodo mestre em um Unico salto). Entretanto, a cada experimento,
uma nova topologia de rede (posicdo dos nodos escravos) era aleatoriamente
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gerada. Além disso, o esquema de faltas dos nodos aumentou a incerteza da
topologia.

O objetivo do esquema de faltas era adicionar um comportamento

imprevisivel a RSSF. Desta forma, a cada MI alguns nodos escravos poderiam
ter falhas na comunicagdo (probabilidade de 0,01 de ocorrer falha a cada
transmiss@o). Esta caracteristica reforca a necessidade de uma abordagem
adaptativa com o AAMG.
A simulagdo buscou testar o desempenho do AAMG em uma RSSF IEEE
802.15.4 aleatoriamente implantada. A capacidade de aprendizado do AAMG
também foi testada. Desta forma, o tempo de simulacdo foi variado (foram
realizados testes com 500s, 1000s, 1500s e 2000s de simulag@o), sendo que para
cada tempo de simulacdo foram realizadas 33 simulg¢des. Os pardmetros
utilizados sdo apresentados na Tabela 5.2 (pardmetros do IEEE 802.15.4) e 6.4
(pardmetros do AAMG).

O principal objetivo do AAMG ¢é aumentar a eficiéncia da comunicacio
em um ambiente cuja topologia de rede seja desconhecida para o nodo mestre
(0o nodo mestre otimiza o valor de Pe de acordo com as condi¢des da
comunicag¢do). Nota-se na Figura 6.4 que a eficiéncia da comunica¢do mantém
sempre o mesmo nivel quando o padrdo IEEE 802.15.4 ¢ utilizado. Entretanto,
quando o AAMG ¢ utilizado, € possivel notar um ganho de quase 10% na
eficiéncia da comunicagéo.

45 —‘ mIEEE802.15.4 mMAAMG L_

Ef. (%)
|

500 1000 1500 2000
MA

Figura 6.4. Comparacao dos resultados de Ef do AAMG e IEEE
802.154.

A maxima eficiéncia da comunicagdo foi coletada em 33 simulagdes. O
AAMG sempre atingiu melhores niveis de comunicac¢@o neste quesito também.
O comportamento estdtico do IEEE 802.15.4 € evidenciado, o que impossibilita
que este protocolo seja capaz de aprender melhores padrdes de comunicagio
quando a topologia da rede é modificada.
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A Tabela 6.5 apresenta a média e desvio padrdo de 33 simulacdes. O AAMG
apresenta maiores valores de desvio padrdo do que o IEEE 802.15.4. Isto €
devido a caracteristica de aprendizado apresentada pelo AAMG. O
funcionamento do AAMG o leva a testar diferentes valores de Pe, a fim de
obter maiores niveis de eficiéncia da comunicacdo. Logo, uma vez que o IEEE
802.15.4 ndo € capaz de otimizar a Ef, o desvio padrdo e a Ef sdo mantidos
baixo.

O nivel mais alto de Ef foi atingido em 1000 MIs de simulagdo, quando o
AAMG apresentou uma média de 39% de Ef. A Figura 6.5 apresenta a Ef
méxima atingida em 33 simulagdes. E possivel notar que o AAMG sempre
atinge niveis mais altos de Ef.

Tabela 6.5. Média das Eficiéncias.

Mls AAMG IEEE 802.15.4
500 37+/-2 34+/-0,7
1000 39+/-3 34+/-0,5
1500 38+/-2 34+/-0,2
2000 37+/-2 34+/-0,1

50
OIEEE 802.15.4 BAAMG

40 1

(&)
o

Ef. Maxima (%)
|

o

500 1000 MI 1500 2000

Figura 6.5. Comparacdo da Maxima Ef. Atingida.
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Figura 6.6 Comparacio da Maxima Ef Atingida
Uma andlise da Figura 6.6 indica que o QoF € mantido quase sempre no
mesmo nivel, em todas as simula¢des. Entretanto o nivel mais alto de QoF foi
atingido em 1000 MIs de simulac@o. Isto pode ser explicado através do
comportamento do AAMG, que testa diferentes niveis de Pe, porém ndo
estabiliza em um 6timo global.

90000

80000 4‘ OIEEE 802.15.4 BEAAMG

70000 -

500 MI 1000 MI 1500 MI 2000 MI

Figura 6.7. Comparacao entre Mensagens Enviadas(SM) e Mensagens
Recebidas(RM).
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A relagdo entre mensagens recebidas (RM) e mensagens enviadas (SM) é
apresentada na Figura 6.7. Nota-se que o0 AAMG sempre apresenta maiores
niveis de Ef que o protocolo IEEE 802.15.4. Entretanto, uma RSSF executando
o AAMG proposto envia um ndmero menor de mensagens que uma RSSF
baseada em IEEE 802.15.4. Desta forma, é possivel concluir que o AAMG
proposto € apto a realizar um balango entre QoF e Ef. Além disso, o AAMG
tende a gastar menores niveis de energia do que o IEEE 802.15.4, ja que envia
um menor nimero de mensagens. Vale ressaltar que esta abordagem somente é
aplicada para aplicagdes cujo sinal sensoriado seja homogéneo ao longo da drea
monitorada.

Através das simulacdes apresentadas, conclui-se que o AAMG consegue
atingir niveis mais altos de Ef que o IEEE 802.15.4, mesmo quando a posi¢do
dos nodos ¢ aleatdria e a comunicag@o sem fio apresenta faltas. Desta forma, o
AAMG parece ser adaptado para RSSF que apresentam comportamento
imprevisivel. Além disso, 0 AAMG atingiu quase 13% em média de ganho de
Ef em relagdo ao padrao IEEE 802.15.4 (1000 MIs de simulag@o).

6.5. Experimentos utilizando RSSF Micaz da Crossbow

Além das simulagdes realizadas com o simulador TrueTime, foram realizados
testes com um protétipo baseado em 30 nodos MicaZ (compostos por
microcontrolador Atmel ATmegal28L 8-bit com 128 kB de memoria
programdvel e médulo de comunicagdo IEEE 802.15.4) [MicaZ, 2010]. A
RSSF foi disposta em topologia estrela composta por 29 nodos escravos e 1
nodo mestre (o nodo mestre foi implantado no centro da rede), vide Figura 4.1.
Os pardmetros do IEEE 802.15.4 foram os mesmos utilizados na simulag@o
(vide tabela 5.1). Entretanto, a area de implantacdo da rede foi de 1,3x1,3m
(Figura 6.8).

A mensagem de checkpoint enviada pelo nodo mestre possui 19 bytes, € as
mensagens enviadas pelo nodo escravo 18 bytes. A memoria ocupada pelo
cédigo do AAMG € a seguinte:

e Algoritmo Mestre: 572 bytes (memdria RAM) e 15902 bytes

(memoria ROM );
e  Algoritmo Escravo: 333 bytes (meméria RAM) e 12088 bytes
(memoria ROM).
O canal utilizado foi o 16 (2,48 Ghz), 1s de tempo de MA e 0,1 s de tempo de
ML
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Figura 6.8. Detalhe da RSSF composta por 30 MicaZ utilizada nos
testes

Diversos experimentos foram feitos com diferente quantidade de Ne

usando nodos MicaZ compativeis com padrio IEEE 802.15.4 no modo sem
beacon, sendo que os testes foram realizados em ambiente com interferéncia
eletromagnética ndo-controlada. O algoritmo AAMG consegue manter a Ef
média superior a alcancada pelo padrdo IEEE 802.15.4. A Figura 6.10, por
exemplo, mostra o comportamento do AAMG com 29 nodos ao longo do
tempo. Importante notar que cada minuto apresentado na figura ¢ uma média
calculada dos valores obtidos, e a cada minuto ocorrem 600 microciclos e 60
macrociclos (microciclo de 0,1s e macrociclo de 1s). O ultimo microciclo de
cada macrociclo € usado para o nodo mestre informar qual o novo valor de Ef
deve ser usado pelos escravos.

Foram testados trés tipos de algoritmos de aprendizado de maquina:

1. Algoritmo de aprendizado de maquina Genético (AAMG): Esta
abordagem utiliza um sistema classificador simples (AAMG), o
mesmo testado via simulagdo. Neste caso, o nodo mestre envia a nova
probabilidade de envio baseado somente na ultima Ef obtida. Logo,
ndo existe um objetivo de QoF explicito. Entretanto, o AAMG
mantém um balanceamento entre Ef e QoF na maioria das vezes.

2. AAMG com fase de aprendizado e fase Experiente (AAMG?2):
Nesta abordagem o funcionamento da RSSF foi dividido em duas
fases, A) Fase de aprendizado, na qual sdo testados diversos
classificadores com o intuito de encontrar a melhor configuragdo de
Pe que maximize a Ef e atinja um determinado QoF ditado pelo
usudrio. Durante a fase de aprendizado as N melhores configuragdes
de Pe sdo armazenadas para uso posterior. B) Fase Experiente, durante
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a qual sdo utilizadas as configuracdes de Pe que foram obtidas na fase
A. A cada MA que a configuracio atingir o QoF alvo, a configuracdo
ganha 1 ponto, caso contrdrio perde 1 ponto. Quando a pontuacdo da
configuracdo atingir o valor zero ela é descartada e outra configuracdo
obtida na fase A € utilizada. Quando todas as configuracdes forem
descartadas, o algoritmo volta para a fase de aprendizado.

3. AAMG com fase de aprendizado, fase experiente e Offset: Esta
abordagem combina a titica de gerar um offset aleatério com a
abordagem do AAMG com requisito de QoF. Desta forma, foi
possivel atingir maiores niveis de QoF e Ef. A idéia basica € a
combinagdo da geracdo aleatdria de offsets antes de cada transmissdo
com o AAMG.

A Figura 6.9 apresenta as médias de Ef e QoF obtidas em 15 minutos
de experimento com as quanditades 14, 19, 24 e 29 de nodos escravos.
Nota-se que a Ef do AAMG somente fica abaixo do IEEE 802.15.4 em
uma RSSF com 19 nodos escravos (quando € exigido um nivel de QoF).
Nas demais configuracdes sempre o AAMG obtém uma melhor Ef.
Entretanto, quando ndo € exigido um nivel de QoF, o AAMG diminui a Pe
de tal forma que a QoF fica em niveis muito baixos. E possivel observar
que o0 AAMG com objetivo de QoF (meta ~ 7) atinge o objetivo (a média
mantém-se um pouco abaixo do objetivo, devido ao tempo de aprendizado)
e ainda aumenta a Ef . Desta forma, atinge-se niveis mais altos de
mensagens recebidas no nodo mestre e economiza-se energia através da
diminuicdo do desperdicio de mensagens enviadas.
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Figura 6.9. Ef. e QoF do AAMG, AAMG2 (QoF > 7) e IEEE 802.15.4

com 14, 19, 24 e 29 escravos.

O teste que considera 29 nodos escravos é apresentado na Figura 6.10. E
possivel notar que o AAMG sempre atinge niveis de Ef mais altos que o
protocolo IEEE 802.15.4. Durante um minuto de teste, existem 60 MA (1s cada
MA) e 600 MI (0,1s cada MI). A nova Pe é enviada aos escravos durante o
tultimo M1 de um MA.

QoF
—E—Ef. 100%
—B—Ef. IEEE
» 80%
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Figura 6.10. Eficiéncia do AAMG ao longo do tempo. Para fins de
comparacio, é tracada uma reta com o valor da eficiéncia obtida pelo
padrao IEEE para a mesma Ne (29 nodos escravos).
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E possivel fazer duas observagdes sobre o comportamento do AAMG.
Primeiro que essa abordagem aumenta a Ef, ajustando Pe (Probabilidade de
Envio), no entanto isso é feito sacrificando a QoF obtida. Segundo, assume-se
uma rede que varia suas condi¢des dinamicamente e, por isso, o algoritmo atua
sempre procurando novos valores de Ef. Isso explica, por exemplo, porque ha
flutuagdes na Ef ao longo do tempo (vide Figura 6.10).

Para verificar a capacidade do AAMG de se adaptar a mudancas na rede,
um novo experimento foi feito no qual a rede comeca com 15 nodos (14
escravos e 1 mestre) e, com 15 minutos de monitoramento, o Ne da rede dobra
para 30 nodos (29 escravos e mestre). Os resultados podem ser vistos na Figura

6.11.

Tempo Pe QoF Ef QoF
% % i 100%
1 84% 638 60% Aprendizagem o )
2 69% 6,1 68% 89% 88%
-—o—Ef. [EEE 90%
3 18% 19 86% %
4 63% 54 67% 80%
5 4% 41 75%
6 53% 49 T4% 2 0%
7 2% 24 84% FHiciéncia i -
8 32% 35 82%  méda ! 1
9 35% 38 8%  do 10 t 50%
10 11% 15 8%  periodo i \
r i \ d 40%
1 14% 17 91% 80% i \ 4%
10 \ '[EEE; 29%
12 29% 33 83% ) 30%
18 17% 21 86% N |
1 ~ 10/
14 4% 36 80% - 1] 20
15 63% 57 70% N 1 ’
< 0 > } T 10%
16 2% 43 76% 8 j” 1] B 1;{3%3
17 42% 62 61% Hficiéneia (VI o o o o e o o e e e e ===t 0%
18 49% 7.3 55% média 1234567 89101112131415161718192021222324252627282930
19 46% 66 58% do Tempo (min)
20 79% 84 41%|  periodo
21 37% 56 62%|  59%
2 8% 18 8%
23 54% 7,2 50% Aprendizagem
24 55% 65 55%
%5 8% 21 89% FHiciéncia
% 8% 22 88%  média
27 13% 32 85% do
28 1% 25 85%  periodo
29 10% 25 88%  87%
30 64% 7.6 49%

Figura 6.11. AAMG ao longo do tempo, na metade do tempo de
monitoramento a quantidade de nodos da rede dobra.

Na Figura 6.11 € possivel identificar trés dreas de atuacdo do algoritmo,
conforme marcados na tabela. Durante os tempos 3-15m, o algoritmo consegue
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80% de Ef. Préximo ao tempo 15m, a quantidade de nodos da rede dobra e
ocorre uma queda da Ef. Esse efeito pode ser observado no periodo 16-21m no
qual a Ef cai para 59%. Entre os tempos 25-29m, apds uma fase de
aprendizagem, o algoritmo atua novamente, trazendo a Ef para préximo de
87%.

100%
- 90%
- 80%
- 70%
- 60%
- 50%
- 40%

> + 30%
57?’ + 20%
= MNLOREN .ooac_)—of 10%
o+ e e tescrt L oo

T~ 222285848 &

tempo (min)

Ef

0,6

27

Figura 6.12. AAMG ao longo do tempo, na metade do tempo de teste o
Ne da rede foi diminuido pela metade

A Figura 6.12 demonstra o comportamento ao longo do tempo de um teste
de 30 minutos. Neste teste, a RSSF foi iniciada com 29 sensores e apds 15
minutos 15 sensores foram desligados. Este teste demonstra claramente a
necessidade de uma abordagem que estabilize a Pe. Embora, a Ef seja
maximizada (atingindo um nivel maximo de 90%), a QoF ¢é extremamente
penalizada (chegando ao minimo de 0,6).

6.5.1. Experimentos utilizando RSSF micaz da Crossbow (AAMG?2)

A abordagem AAMG, apesar de obter valores de Ef maiores que os obtidos
pela IEEE 802.15.4, apresenta duas caracteristicas desvantajosas. Primeiro
buscando maximizar a Ef, em determinados macrociclos sacrifica-se a QoF
obtida. Segundo ao assumir-se uma rede que muda dinamicamente, mesmo que
em determinado momento se obtenha um valor de Pe que ofereca bons valores
de Ef e QoF, o algoritmo, com o passar do tempo, testa outras configuracdes e
pode ter uma queda brusca no seu desempenho.

A extensdo natural dessa abordagem € a proposi¢do do AAMG com limite
inferior de QoF (AAMG?2). Além dessa caracteristica, o algoritmo passa a ser
dividido em fase de aprendizagem e fase de evolucdo. Na fase de aprendizagem
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as N melhores configuragdes de Ef sdo armazenadas e usadas durante a fase de
evolucdo. Basicamente, hd a definicdo do valor minimo de QoF aceitdvel. O
AAMG ndo “paga” créditos caso nio seja alcangado esse valor minimo.

O funcionamento do AAMG?2 tem como objetivo principal atingir a maior
eficiéncia da comunicag@o possivel e manter uma QoF minima. Uma vez que o
AAMG € um algoritmo de aprendizado de miquina cuja otimizacdo ocorre on-
line, o funcionamento deste teve que ser dividido em duas etapas:

Primeira etapa: etapa de aprendizado de maquina propriamente dita.
Nesta etapa, o algoritmo ird armazenar as N melhores respostas
obtidas (Pe) para a rede em questdo. Tais Pe deverdo atingir a QoF
minima e ainda obter as melhores eficiéncias possiveis. Esta etapa
durard um tempo de aprendizado que sera pré-determinado pelo
usudrio.

Segunda etapa: etapa de funcionamento em campo. Durante este
periodo serdo utilizadas as respostas (Pe) que foram obtidas durante a
etapa de aprendizado de maquina do AAMG. Cada Pe que estiver no
conjunto de Pe escolhidas ird receber uma pontuacio, sendo que tal
pontuacdo poderd ser decrementada ou incrementada de acordo com o
resultado obtido por ela. Logo, a cada macrociclo que o requisito for
atingido pela Pe em questdo, aquela resposta ird receber 1 ponto. Caso
contrério a Pe em questdo ird perder um ponto.

O objetivo serd tragado através de 2 quesitos que serdo ditados pelo

usuario:

1.  QoF minima,
Crenca da Ef que poderd ser alcangada, tal crenca serd
baseada nas experi€ncias anteriores do usudrio e do
conhecimento prévio que o usudrio possui do desempenho
do protocolo IEEE 802.15.4

A Figura 6.13 apresenta o algoritmo do AAMG2.
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Figura 6.13 Algoritmo AAMG2

A Figura 6.14 mostra os resultados obtidos para uma rede com 24 nodos
escravos. Percebe-se que apds 5 minutos da fase de aprendizagem a rede entra
em uma fase de evolugdo que preserva um QoF maior que o limite inferior
especificado, obtendo-se eficiéncia superior ao do padrdo IEEE 802.15.4. Neste
teste, fica clara a capacidade de atingir miltiplos objetivos do AAMG. Além
disso, ¢ interessante notar que tanto a Ef quanto o QoF estabilizam em um nivel
apos a fase de aprendizado.
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A Figura 6.15 apresenta os resultados de uma RSSF composta por 29
nodos escravos. Desde o inicio do funcionamento da rede nota-se que a meta de
QoF ¢ atingida. Logo, é possivel concluir que 0 AAMG obtém melhores
resultados com um maior Ne. Além disso, o algoritmo estabilizou rapidamente,
ndo necessitando de todo o tempo de aprendizado padrao.

30 1 - 100%
- 90%
25 80%
L)
. 70%
60%

w15 - 50% gy
¢ 40%
10 30%
L)
: 20%
10%
0 0%

1234567 8 9101112131415

Tempo (min)

Figura 6.14. Rede com 24 nodos escravos. AAMG com QoF minimo de
valor 7. Os cinco minutos iniciais referem-se a fase de aprendizagem.
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Figura 6.15. Rede com 29 nodos escravos. AAMG com QoF minimo de
valor 7. Os cinco minutos iniciais referem-se a fase de aprendizagem.

Na Figura 6.16 (RSSF composta por 19 escravos) nota-se claramente que
apods os cinco minutos de aprendizado, o AAMG estabiliza a curva de Ef e QoF.
A curva mantem-se estdvel até o fim do teste. Nos primeiros cinco minutos, o
comportamento da RSSF € bastante instdvel, devido a descoberta das melhores
configuracdes de Pe pelo AAMG.

30 100%
go% 1% .. |—QoF ——F] 1 90%
o

25 1 1 80%
20 | 1 70%
g 4 60%

w15 62% 37%  39% 34% 369 T 50% il
8 + 40%
10 ¢ + 30%

4,0
3,3 ’ - 20%
5+ ’ 2,5
611 6.36.907 7!4||6,8|6,7||6,5|6,7||6,9|6,6 10%
0%

0 —————— ——
12 3 4 5 6 7 8 9 10 11 12 13 14 15

Tempo (min)

Figura 6.16. Rede com 19 nodos escravos. AAMG com QoF minimo de
valor 7. Os cinco minutos iniciais referem-se a fase de aprendizagem.

Quando a RSSF foi composta por 14 sensores, nota-se que nio foi possivel
estabilizar a curva de Ef e QoF (vide Figura 6.17). Entretanto, na figura 6.9
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observa-se que o protocolo IEEE 802.15.4 n3o consegue atingir um QoF de
nivel 7. Portanto, conclui-se que o objetivo de QoF foi acima do valor mdximo
que poderia ser atingido. Nota-se claramente que o algoritmo tem duas fases de
aprendizado: a primeira nos primeiros cinco minutos e a segunda dos 9 aos 15
minutos finais do teste.

30 100%
84,3% 1 90%
25 72,6% 70,0% C—IQoF —e—Ef 1 80%
20 + o 1 70%
53,2 /O 51 !40/0 63,0/0 1 600/0

S 15 | 1 50% 0
¢ 41,7% 1 40%
101 5962616559 T 30%
e O 7 o
1,31,31.0 1,9 10%

0 |_|I_I|_||_| |_||—||—||—|I_I|_| 0%

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Time (min)

Figura 6.17. Rede com 14 nodos escravos. AAMG com QoF minimo de
valor 7. Os cinco minutos iniciais referem-se a fase de aprendizagem.

O gréfico da Figura 6.18 apresenta o comportamento do AAMG no
cendrio onde a RSSF inicia o teste com 14 sensores e apds 7,5 minutos mais 15
sensores sdo ligados. Apés os 5 minutos de aprendizado, a rede ji estd
estabilizada. Por conseguinte, ap6s o aumento da quantidade de nodos, a RSSF
jé estd estabilizada e se mantém no mesmo nivel até o fim do teste. Portanto, é
possivel concluir que 0o AAMG com meta de QoF consegue balancear QoF e Ef
mesmo com um Ne variavel.
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Figura 6.18. AAMG ao longo do tempo, na metade do tempo de

monitoramento o Ne da rede dobra.

A Figura 6.18 demonstra o comportamento de uma RSSF que inicia o teste
com 29 sensores e apds 7,5 minutos tem 15 nodos desligados. A RSSF ja estd
estabilizada no terceiro minuto de funcionamento e permanece estdvel até o
oitavo minuto. Entretanto, quando a RSSF tem seu Ne diminuido pela metade, o
AAMG ja ndo consegue estabilizar devido ao fato de que ndo € possivel
alcancar um valor de QoF igual a 7 (vide figura 6.9). Importante ressaltar que
este valor ndo € obtido com as condi¢des que foram impostas nestes testes.



101

30
C—QoF —o—Ef 1 919%
2 4 81%
4 710
20 A
g 1 61%
15 1 51%
54,49
36,0%33,5% 32.7% 49,5% T 419
° ) 28,7% er | 31%
5 37, 247.57,417 .47 .57 4 B Lo 21%
5_’A|6’ TP [ 1%
0 - : ! ! ! ! T T T T T 1%
1234567809 1(21_1 12 13 14 15 16 17
empo (min)

Ef

Figura 6.19 AAMG ao longo do tempo, na metade do tempo de
monitoramento o NE da rede diminui pela metade
6.5.2. Experimentos com AAMG?2 com meta de QoF e Offset

A Figura 6.20 apresenta os resultados do AAMG com meta de QoF combinado
com a utilizagdo de Offsets Aleatérios. A idéia bdsica é gerar um offset de
tempo aleatdrio no inicio de cada MA, de modo a minimizar a ocorréncia de
colisdes ou desisténcia de transmissdo dos nodos escravos. Com o uso desta
técnica, nota-se que sdo obtidos altos niveis de QoF e Ef. Além disso, os niveis
de QoF sdo muito acima do requisitado. Conclui-se que a combinagdo das duas
abordagens consegue maximizar o nimero de mensagens recebidas pelo mestre

e ainda atingir altos niveis de Ef.
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Figura 6.20. Rede com 29 nodos escravos. AAMG com QoF minimo de
valor 7. Os cinco minutos iniciais referem-se a fase de aprendizagem.
As figuras 6.21 e 6.22 demonstram a capacidade de adaptacdo do AAMG
frente a variacdes de Ne durante o funcionamento da RSSF. Quando o Ne da
rede diminui pela metade (vide Figura 6.21), a abordagem consegue
rapidamente adaptar-se e tenta manter o nivel de QoF no objetivo. Ainda assim,
na média ndo € possivel atingir a meta (~7).
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Figura 6.21. AAMG ao longo do tempo, com a diminuicdo pela metade
do Ne da rede na metade do tempo de monitoramento.
Entretanto, quando o Ne da rede dobra durante seu funcionamento (vide
Figura 6.22), o AAMG consegue facilmente obter o limite inferior de (QoF ~
7). Somente durante os dois primeiros minutos de funcionamento (tempo de
aprendizado) o AAMG ndo atinge o objetivo. A estabilizagdo do QoF é obtida
logo apds o segundo minuto e mantida até o final do teste.
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Figura 6.22. AAMG ao longo do tempo, na metade do tempo de
monitoramento o Ne da rede dobra.

6.6. Consideracoes Finais

Neste capitulo apresentamos as abordagens AAMG e AAMG2. A abordagem
AAMG foi validada através de simulacdo e também através de medigdes
realizadas em protétipo de RSSF micaZ. O AAMG demonstrou ser capaz de
adaptar-se a variacdes na quantidade de sensores, fato que foi comprovado
através de extensivas simula¢des e também através da implementacdo em
protétipo. Além disso, AAMG mostrou-se apto a lidar com diversas topologias
aleatdrias e também com faltas na comunica¢@o dos sensores. A implementagao
no protétipo demonstrou que é possivel utilizar sistemas classificadores como
abordagem autondmica para RSSF altamente dindmicas.

Entretanto, AAMG foi incapaz de estabilizar a curva de Ef e QoF. Esta
deficiéncia foi sanada na segunda versaio AAMG2, que conta com duas fases de
funcionamento. A primeira fase € idéntica ao funcionamento do AAMG, porém
as N melhores respostas sdo armazenadas. Na segunda fase (fase expert) as
melhores respostas sdo utilizadas a fim de estabilizar a curva de Ef e QoF.
Desta forma, foi possivel atingir o balanceamento entre as duas métricas alvo da
aplicagdo de fusdo de dados tempo real. Na Tabela 6.6 é apresentada uma
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comparag¢do entre as abordagens relacionadas as abordagens evoluciondrias
propostas. Além de abordagens que utilizam abordagens evoluciondrias e
autonOmicas, sdo listadas também abordagens que garantem requisitos de QoS.

Tabela 6.6 Comparacio qualitativa entre as abordagens de
relacionadas ao AAMG e AAMG2.

Autor/Projeto Caracteristicas Tempo | Modo de | Aplicacdo
principais real comunicagdo

AAMG Otimiza a Ef em | Sim Paralela Monitoramento
RSSF densas e estrutural
altamente
dinimicas.

AAMG2 Consegue Sim Paralela Monitoramento
balancear QoF e Ef Estrutural

em aplicagcdes de
fusdo de dados
tempo real em
RSSF densas e
dindmicas.

[Bari et al, 2009] Uma solucdo | Nao Hibrida -
baseada em AGs
para
escalonamento de
coleta de dados em
redes cluster-tree.

[Cerpa e  Estrin, | Abordagem de | Nao Serial -
2004]/ASCENT auto-configuracdo

adaptativa para

RSSF.
[Felemban et al, | Protocolo de [ Sim Serial -

2006]//MMSPEED roteamento  para
garantias de QoS
probabilisticas em

RSSF
[Koubaa et al, | Abordagem de | Nao Hibrida Robética
2009]/H-NAME agrupamento  de
sensores em
clusters para
diminuir problema
da estacdo
escondida em
RSSF.
[Liao et al, 2008] Construcio de | Nao Hibrida -
agregados de
arvores de
agregacao de

dados baseado no
comportamento de
coldnias de
formigas.

[Machado et al, | Algoritmo de | Nao Serial -
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2005]

disseminacdo  de
dados em RSSF
autondmica,
baseado em mapas
de energia.

[Ruiz et al, 2005]

Solucao auto-
gerencidvel  para
RSSF. A topologia
¢ hierdarquica e
heterogénea e o
objetivo € detectar
monitoramento de
risco de incéndios.

Nao

Hibrida

Deteccao
Incéndios
Florestas.

de
em

[Wu et al, 2004]

Utiliza agentes
moveis, cuja rota €
computada por um
Algoritmo
Genético
Objetivo.

Multi-

Serial

Deteccdo
Alvos

de

[Wu et al, 2009]

Escalonanemto
dindmico de sono
para RSSF de low
duty cycle.

Nao

Paralela

[Zhu et al, 2006]/Q-
DAP

Abordagem de
fusdo de dados que
é executada nos

nodos
intermedidrios de
uma RSSFS

cluster-tree

Hibrida
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7. Abordagens Autonomicas Cientes de Energia
7.1 Introducéo

A economia energética € um dos principais requisitos em abordagens de RSSF.
Estas redes podem ser implantadas em dreas de dificil acesso e podem
apresentar grande nimero de nodos. Desta forma, a troca das baterias torna-se
muito custosa. Entretanto, embora a economia de energia seja uma das
necessidades primdrias de uma RSSF, requisitos de QoS sdo freqiientemente
necessdrios para o correto funcionamento de tais sistemas. Neste capitulo
apresentaremos uma abordagem de auto-otimizagdo de poténcia que consegue
manter requisitos de QoS mesmo em ambientes de alta interferéncia
eletromagnética (CPTA). A segunda abordagem (RSSFCE) é uma técnica de
auto-regulagem da taxa de envio de mensagens. RSSFCE delega para os nodos
escravos decidirem localmente a taxa de envio de mensagens, baseados em suas
cargas restantes das baterias.

7.2. Controle de Poténcia de Transmissao Autonomico (CPTA)
A abordagem CPTA ¢ baseada na idéia de ajuste da poténcia de transmissdo

levando em consideracdo a Ef da RSSF. Na Figura 7.1, é possivel notar o
diagrama de blocos do algoritmo de auto-otimizagao.
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Figura 7.1: Algoritmo CPTA.

Observando o algoritmo da Figura 7.1, é possivel notar que a poténcia de
transmissdo € ajustada baseada no resultado obtido da comparagdo entre
Ultima_Ef, computada no fim de cada MA e folerdncia, que € definida no inicio
do funcionamento da rede.

Desta forma, a Ultima_Ef € computada usando os dados coletados durante
um MA enquanto o conjunto de mensagens que compde o MA em questio é
enviado. Seria importante ressaltar que, independentemente da tecnologia de
RSSF empregada, os nodos sensores possuem uma poténcia de transmissdo
maxima e minima pré-definida, a qual ndo pode ser modificada pelo algoritmo.
Além disso, a poténcia de transmissao é aumentada ou diminuida passo-a-passo
(niveis discretos), sendo que todos os niveis de poténcia de transmissdo sdo
testados. Finalmente, o algoritmo CPTA é executado pelos nodos escravos da
RSSF e foi implementado na camada de aplicag@o.
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7.2.1. Resultados Experimentais

Nesta secdo € apresentado o estudo de caso adotado durante os experimentos
executados em um ambiente de Interferéncia Eletromagnética (EMI). Os
principais objetivos destes experimentos sdo os seguintes: (1) demonstrar o
impacto do ruido eletromagnético na Ef de uma RSSF e (2) demonstrar a
efetividade da técnica CPTA.

O estudo de caso adotado foi composto por um nodo Mestre e oito nodos
escravos. O nodo Mestre e quatro dos escravos utilizam médulos XBee PRO,
enquanto que os outros quatro nodos Escravos adotam um mddulo de
comunicagdo Xbee [Xbee, 2010]. Eles executam as seguintes tarefas:

®  Nodo Mestre : inicia a comunicagdo, executa a tarefa de fusdo de

dados e € responsdvel por enviar os pardmetros necessdrios para a
otimizagdo da poténcia de transmissao pelos nodos Escravos.

e  Nodo Escravo: executa o algoritmo CPTA a fim de otimizar a

poténcia de transmissdo baseado nos parametros enviados pelo mestre
e envia as mensagens contendo os dados sensoriados para o mestre.
Os médulos XBee e os XBee PRO adotam o protocolo de rede IEEE 802.15.4.

A poténcia de transmissdo tanto do XBee quanto do XBee PRO pode ser
configurada para operar utilizando cinco diferentes niveis de poténcia de
transmissdo que correspondem aos niveis 0 a 4. A Tabela 7.1 demonstra os
niveis de poténcia de transmissdo dos dois diferentes médulos de comunicagio
que foram adotados nos experimentos.

Tabela 7.1 Niveis de poténcia de transmissao.

Nivel Xbee [dBm] XBee PRO [dBm]
0 -10 10
1 -6 12
2 -4 14
3 -2 16
4 0 18

Durante os experimentos no ambiente com EMI, foi definido que cada
experimento teria uma duracdo de 50 sessdes, cada uma composta por 10
mensagens (requisito de entrega de cada nodo escravo). O tempo de MA foi
configurado para 10s e o tempo de otimizacdo para 0.5 s. Estes experimentos
foram executados dentro de uma cAmara anecéica’ e uma antena de radio, sendo
que a antena irradiava ruido sobre a RSSF.

Figura 7.2 demonstra o ambiente de EMI adotado onde é possivel observar a
antena e a RSSF implantada sobre uma mesa de acordo com a Figura 7.2.

Desta forma, a RSSF foi exposta a EMI de acordo com as seguintes
configuracdes de ruido:

e  Frequéncia de 2.0493 GHz (canal 11 do IEEE 802.15.4);

3 . Py . .
A camera anec6ica encontra-se no INTI — Buenos Aires: http://www.inti.gob.ar
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Modulagdo AM/FM simultanea;

Desvio da modulacido FM : 20 KHz;

Sinal modulado AM: 20 KHz;

Poténcia do gerador de -20 dBm a -10 dBm;

11 LA A
TTL 1 1o 1
1111811 |

-— =F B

ﬂ_ Canam ssecka
£ Antena

£ R5SF

9 nestre
E Escrawvao

Figura 7.2: Ambiente EMI utilizado.
7.2.2. Resultados Experimentais

O principal objetivo dos experimentos da primeira fase foi definir o impacto do
ruido EMI na Ef da RSSF. Logo, dois diferentes cendrios foram considerados
durante a primeira fase:

e Cendrio 1: Composto por 5 experimentos sendo que cada um adota
um dos diferentes niveis de poténcia de transmissdo de 0 a 4 de acordo
com a tabela I. Estes experimentos foram executados sem ruido EML

®  (Cendrio 2: similar ao Cendrio 1, porém durante os experimentos a
RSSF foi exposta ao ruido EMI.

A Figura 7.3 apresenta os resultados obtidos durante a primeira fase dos
experimentos. Cada ponto do grafico € associado com uma poténcia de
transmissdo especifica dos niveis 0 a 4 e representa o valor médio de consumo
energético (eixo X) durante as 50 sessdes e a Ef da RSSF (eixo Y).
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Figura 7.3. Influéncia da EMI na Ef de uma RSSF.

A Ef da RSSF foi calculada através da média das 50 Ef de cada MA, o
mesmo foi considerado para o consumo energético. Quando o nivel 0 da
poténcia da transmissdo € considerado, nota-se que o ruido afeta drasticamente
a Ef da RSSF, que ¢ reduzida de 93,96% para 36,8% quando esta é exposta ao
ruido EMI. Porém nota-se que a redugdo da Ef ¢ menor quando os nodos foram
configurados para transmitir utilizando a poténcia de transmissdo maxima.
Neste caso, a reducio foi de 93,72% para 67%.

A Figura 7.4 apresenta a comparacdo da Ef da RSSF com e sem EMI
quando a poténcia de transmissao foi configurada para o nivel maximo.
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Influéncia da EMI em uma RS5F
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Figura 7.4 Comparacio da Ef de uma RSSF com e sem EMI.

Observando-se a Figura 7.4 € possivel notar que durante as 50 sessdes a Ef
da RSSF sempre oscilou em uma faixa de 20%. Comparando os dois gréficos é
possivel concluir que a EMI causa um declinio da Ef da RSSF. O aumento da
poténcia de transmissdo consegue manter um determinado nivel de Ef.
Entretanto, a EMI ndo € constante. Portanto, podemos concluir a importancia da
técnica CPTA que regula a poténcia de transmissdo de acordo com o nivel de Ef
requerido enquanto economiza energia.

Durante a segunda fase dos experimentos, o principal objetivo foi avaliar a
efetividade da técnica CPTA quando a RSSF era exposta a ruido EMI. Logo, o
objetivo era manter uma Ef alvo para a rede enquanto que o consumo energético
era otimizado. Seria importante ressaltar que durante as 50 sessdes de cada teste
o ruido somente foi aplicado durante metade do tempo de cada experimento.
Desta forma, durante os MIs 0 a 24 o gerador de ruido foi desligado e durante
0s Mls 25 a 49 o gerador de ruido foi ligado e aplicou um ruido AM/FM de —20
dBm.

A Figura 7.5 demonstra a comparag@o por cada um dos cinco niveis de
poténcia de transmissdo e da RSSF adotando a técnica CPTA sendo que Ef e
consumo energético sdo adotados como métricas. Cada ponto verde no grafico é
associado a uma Ef média e consumo energético considerando cada nivel de
poténcia de transmissdo (o primeiro conjunto de pontos). O segundo conjunto
de pontos (laranja) representam a média de Ef e consumo energético quando
foi aplicada a técnica CPTA, sendo que as Ef alvos foram: 60%, 70%, 75%,
80% e 90%. Em outras palavras, cada ponto representa a Ef média assim como
o consumo energético considerando os cinco niveis de poténcia de transmissao
fixos e as cinco diferentes Ef alvo. Considerando ainda o gréfico da figura 7.7,
nota-se que uma RSSF que utiliza a técnica CPTA atinge niveis de Ef mais
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altos do que uma RSSF utilizando uma poténcia de transmissdo fixa e ainda
consome menos energia durante a transmissao dos dados.
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Figura 7.5. Avaliacdo da abordagem CPTA considerando Ef e energia
consumida de uma RSSF submetida a um ruido de — 20 dBM.
7.3. Abordagem RSSFCE (Abordagem Descentralizada Ciente de
Energia para RSSF).

Nesta secdo, a abordagem descentralizada ciente de energia para RSSF &
apresentada. Esta abordagem possui o objetivo principal de manter um nivel
global minimo de QoF e ainda assim aumentar o tempo de vida da RSSF.
RSSFCE pode ser considerada descentralizada devido ao fato de que os nodos
escravos possuem autonomia para decidir se enviam ou nio as mensagens para
o nodo mestre. Por um lado, um determinado valor de Pe ¢ solicitado pelo nodo
mestre com o objetivo de alcancar um determinado valor global de QoF). Os
escravos, por sua vez, conseguem aumentar o tempo de vida da rede através de
suas decisdes locais baseadas no nivel de tensdo restante da bateria.

Os algoritmos do mestre e do escravo sdo apresentados nas Figuras 7.6
7.7 respectivamente. A idéia principal de RSSFCE ¢ baseada na seguinte
politica: quando o nivel de QoF estd abaixo do alvo de QoF o mestre ird
solicitar que os escravos aumentem a Pe. Os escravos utilizam a tabela 7.2
como fator de corre¢@o para determinar o valor local de Pe. Desta forma, cada
escravo ird receber um valor de Pe do mestre e ird calcular seu préprio nivel
local de Pe. Por exemplo, se um escravo que possui 2.3 V de tensdo restante
receber uma Pe do mestre de 100%, este nodo ird gerar uma Pe local de 60%
(baseado nos niveis da tabela 7.2).

Logo, RSSFCE consegue manter um determinado nivel de QoF e ainda
aumentar o tempo de vida da RSSF devido ao fato de que os escravos
apresentam um comportamento egoista (a taxa de transmissdo do escravo é
calculada baseada na tensdo remanescente de cada escravo).
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Tabela 7.2. Niveis de Probabilidade de Envio (Pe) nos nodos escravos.

Tensao Restante (mV) 2500 2400 2300 2200 2100
Pe MAX 100% 80% 60% 40% 20%

O algoritmo do mestre é apresentado na figura 7.6. Este nodo recebe as
mensagens dos escravo e calcula o nivel atual de QoF. O mestre verifica entdo
se o nivel atual de QoF encontra-se de acordo com o QoF alvo. O QoF alvo
possui uma tolerdncia de +/- 0.5 do nivel de QoF. Desta forma, caso seja
considerado um QoF alvo de ( ~7) a faixa de tolerancia ficard entre 6.5 ¢ 7.5.

Calcula_CoF
CoF == Nivel_Aceitivel?
Sim
Mantem Pe

CoF = Nivel Aceitiavel?

Sirm
Decrementa Pa

[RELY

Incrementa Pe

Fim 7

Nao

Sim

®

Figura 7.6: Algoritmo do mestre.

Quando um escravo recebe uma Pe alvo (Pe imposta pelo mestre)
primeiramente ele ird verificar seu nivel de tensdo (vide Figura 7.7). Apds esta
verificagdo, o nivel de tensdo do escravo € classificado de acordo com a tabela
7.2. O valor local de Pe é calculado de acordo com o fator de corre¢do do nivel
de tensdo atual do escravo.
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(F’e_ﬁeal = Pe_tabela F'e_AIucD

Gera_Probabilidade

MNao

Figura 7.7 Algoritmo do escravo.

7.3.1 Validacio através de medicoes em protétipo

O protétipo foi composto por 13 nodos MicaZ. Desta forma, 1 mestre e 12
escravos dispostos em topologia estrela fizeram parte dos testes. Os nodos
foram implantados em uma érea de 0,5x0,5m. A duragéo de cada M1 foi de 0,1s
e cada MA foi composto por 10 MI. A RSSF considerada nos testes &
apresentada na figura 7.15.
A memoria ocupada pelo c6digo do RSSFCE ¢€ a seguinte:
e Algoritmo MESTRE: 572 bytes (meméria RAM) e 15902 bytes
(meméria ROM)
e Algoritmo ESCRAVO: 333 bytes (meméria RAM) e 12088 bytes
(meméria ROM).
O pacote enviado pelo mestre (mensagem de sincronizagdo) possui 19
bytes de tamanho, e o pacote enviado pelos escravos possui 18 bytes de
tamanho.
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Figura 7.15: Topologia de RSSF considerada.

Os testes foram conduzidos em um ambiente com ruido ndo controlado (o
ambiente possuia um nidmero indeterminado de dispositivos utilizando IEEE
802.11). Logo, o principal objetivo dos testes ndo foi comprovar a efetividade
do IEEE 802.15.4. O canal 16 foi utilizado nos testes, e dois cenarios de teste
foram considerados:

e Cendrio 1: 5 testes foram realizados com uma RSSF baseada no
protocolo IEEE 802.15.4 utilizando CSMA/CA sem beacon e sem
modifica¢des. Logo, cada nodo foi configurado para transmitir 10
mensagens/s. A duragdo de cada teste foi de 300 s.

e Cenario 2: 30 testes de 300s foram executados, baseados em nodos
MicaZ utilizando a abordagem RSSFCE. O desempenho global da
RSSF, assim como do nodo com maior e menor nivel de bateria em
cada teste foram monitorados. O QoF alvo foi configurado para o
nivel 7.

A evolucdo do nivel de QoF obtido em um dos 30 testes € apresentada na
Figura 7.8. Cada ponto do grafico representa o QoF médio de 10s. E possivel
notar que durante alguns intervalos o nivel de QoF encontra-se abaixo de 6,5 ou
acima de 7,5 (tolerancia do alvo de QoF), entretanto no préximo intervalo de
tempo RSSFCE conseguiu atingir o QoF alvo. Além disso, na maior parte do
tempo, o QoF médio encontra-se dentro do nivel de tolerancia de QoF.
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Figura 7.8. Evolucao do QoF médio calculado a cada intevalo de 10s.

Média Mensagens Enviadas
W b
a1 o
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\i
N

2000 2100 2200 2300 2400 2500 2600 2700 2800

Voltagem Inicial (mV)

Figura 7.9. Grafico de Dispersao de 30 testes (cada ponto representa o
nimero de mensagens enviadas dos nodos com maior e menor nivel de
bateria).

Note que o valor inicial do eixo X da Figura 7.9 é de 2000 mV. Este valor
é representado desta forma devido ao fato de que os nodo MicaZ conseguem se
manter em funcionamento com nivel de tensdo das baterias acima deste nivel. E
possivel notar que existem duas regides apresentadas no gréafico da Figura 7.9: a
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primeira regido representa o nivel de mensagens enviadas pelos nodos com
menor nivel de tensdo da bateria e a segunda representa o nimero médio de
mensagens enviadas pelos nodos com maior nivel de tensdo da bateria. Logo,
cada ponto do grafico da figura 7.9 representa no eixo X o nivel inicial de
tensd@o do nodo e no eixo Y o nimero médio de mensagens enviadas por MA.

A média de mensagens enviadas assim como o desvio padrdo dos 30 testes
executados sdo apresentados na Tabela 7.3. O valor representa a média total de
mensagens recebidas pelo mestre em um MA. O valor indica a média das
médias dos 30 testes. Entretanto, devido ao fato de que o protocolo IEEE
802.15.4 apresenta um comportamento estatico (vide desvio padrido da tabela
7.3), somente 5 testes foram executados. Nota-se que um escravo que utiliza
IEEE 802.15.4 envia ~234% mais mensagens que um nodo rodando RSSFCE
com o menor nivel de tensdo das baterias. Quando o protocolo IEEE 802.15.4
padrdo é comparado com um nodo com maior nivel de tensdo, a diferenca fica
em ~43%. Logo, RSSFCE demonstrou que € apto a manter o requisito de QoF.
Além disso, o comportamento de diminuir o valor de Pe de nodos com menor
nivel de tensdo restante induz a um aumento no tempo de vida da RSSF. Os
valores médios de Ef e QoF sdo apresentados na tabela 7.4, € possivel notar que
mesmo em um ambiente com alta incidéncia de ruido eletromagnético,
RSSFCE atinge um valor médio de QoF de 6.4 (o QoF alvo ficou entre 6,5 e
7,5) a Ef por sua vez ficou em 71,2%.

Tabela 7.3. Mensagens Enviadas: Média e Desvio Padrao de 30 Testes.

Nodos com menor tensao Nodos com maior tensio Nodos rodando IEEE
inicial inicial 802.15.4
39.8 +/- 12.5 65.0 +/- 13.2 93.4+/-2.3
Tabela 7.4. Ef e QoF do RSSFCE em 30 Testes.
Ef QoF
71.2+/-2.3 6.4 +/-0.1

Os valores médios dos niveis de tensdo iniciais em 30 testes sdo
apresentados na Tabela 7.5. Nota-se um alto valor de desvio padrdo, que pode
ser explicado pelo fato de que o nivel de tens@o das baterias ndo foi controlado
(durante os 30 testes diversos niveis de tensdo foram apresentados). Logo, o
alto nivel de desvio apresentado na Tabela 7.2 pode ser explicado através do
alto desvio padrio das voltagens apresentado na Tabela 7.3.

Tabela 7.5. Tensao inicial dos nodos com menor e maior nivel de tensiao
em 30 testes.

Menor nivel de tensio (mV) Maior nivel de tensido (mV)
2658 +/- 200,2 2235 +/- 125,5

Finalmente, a efetividade do RSSFCE pode ser confirmada através dos
testes apresentados nesta sec¢do. RSSFCE consegue ajustar o nivel de Pe
autonomicamente e de forma descentralizada baseado nos niveis de tensdo
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restante dos escravos. Além disso, RSSFCE ¢ apto a atingir o QoF alvo
solicitado pelo mestre.
7.4. Consideracdes finais

A influéncia do ruido EMI em uma RSSF, assim como a efetividade da técnica
CPTA, foram avaliadas na secdo 7.2. O algoritmo CPTA ajusta o nivel da
poténcia de transmissdo dos nodos escravos que verificam se a Ef da RSSF estd
atingindo a Ef alvo, mantendo um balanceamento entre Ef e energia consumida.
Logo, conclui-se que a ado¢do da técnica CPTA aumenta o tempo de vida de
uma RSSF submetida a ruido EMI sem que a QoS seja afetada. Os resultados
obtidos durante os experimentos de EMI demonstraram a conveniéncia de
utilizar um algoritmo de auto-otimizagdo. Quando uma RSSF sem a técnica
CPTA ¢ considerada, a poténcia de transmissdo € definida no inicio da Ma e
permanece constante durante o funcionamento da rede. Uma vez que o ruido
inerente em um ambiente real ndo € necessariamente constante, a abordagem de
utilizar uma rede com médxima poténcia de transmissdo para conseguir manter
uma alta Ef aumenta o consumo energético desnecessariamente. Logo,
considerando a variacdo do ruido inerente concluimos que a técnica CPTA
consegue manter a Ef alvo e ainda aumentar o tempo de vida da rede.
Finalmente, a técnica CPTA conseguiu garantir a Ef alvo da rede e manter o
balanceamento entre Ef e energia consumida.

Tabela 7.6 Comparacao qualitativa entre as abordagens cientes de

energia.
Autor/Projeto Caracteristicas Tempo Modo de | Aplicacdo
principais real comunicagdo
[Allipi e [ Sistema adaptativo | Nao - -
Galperti, 2008] para  coleta de
energia solar em
nodos de RSSF.
[Alippi et al, | Protocolos de | Nao Hibrido -
2009] roteamento
[Ergen e [ protocolo de time | Nao Serial -
Varaiya, division multiple
2006]/PEDAMA | acess (TDMA) para
CS. RSSF multihop
[Lavrati et al, | Abordagem de auto- | Sim Paralela Monitorame
2010]/CPTA otimizac¢do de nto
poténcia de Ambiental
transmissao para
RSSF.
[Heo et al, | protocolo de | Sim Serial Automagado
2009]/EARQ roteamento baseado industrial
no nivel energético
da rede
[Melodia et al, | Abordagem de | Nao - -
2010] mobilidade que
assegura  que  0s
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descentralizada de
auto-regulagem da
taxa de envio de
mensagens de
acordo com o nivel
de tens@o das
baterias

nodos se

locomovam com um

minimo gasto

energético
[Quan et al, | protocolo de | Nao Hibrida -
2007]/REACA | agrupamento

baseado em ciclos
RSSFCE Abordagem Sim Paralela Monitorame

nto estrutural
ou ambiental

Na secdo 7.3 foi apresentada uma abordagem de tomada de decisdo
descentralizada baseada na tensdo restante dos nodos sensores. Os resultados
obtidos através de testes considerando protdtipo com 12 escravo e 1 mestre
Micaz indicaram que RSSFCE pode aumentar significativamente o tempo de
vida da RSSF enquanto atinge um determinado requisito de QoS. Além disso,
devido ao fato de que RSSFCE foi modelada como um middleware para
dispositivos com IEEE 802.15.4 ele pode ser implementado facilmente em
dispositivos de prateleira (COTS).

Uma andlise comparativa entre RSSFCE, CPTA e outros trabalhos

relacionados € apresentada na Tabela 7.6.
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8. Abordagem Autondmica para Qualidade de Servico
8.1 Introducao

Aplicagdes que utilizam RSSF de diferentes tipos podem necessitar de
diferentes requisitos de QoS. Uma aplicacdo de monitoramento ambiental, por
exemplo, possui requisitos temporais menos rigidos que aplicagdes industriais.
Apesar disso, todos os tipos de aplicacdes podem se beneficiar de um grande
tempo de vida, baixa laténcia de mensagens e alta vazdo (throughput) da rede
[Koubaa et al, 2009].

Por outro lado, a obten¢do de QoS em RSSF ¢ desafiadora devido ao fato
de que as propriedades de QoS sdo interdependentes. Por conseguinte, o
aumento na qualidade de uma métrica de desempenho pode acarretar na
diminui¢do de outra. Por exemplo, quando aumentamos a qualidade da
informag@o através do aumento do nimero de mensagens que sdo transmitidas e
que chegam a estagdo base, aumentamos a probabilidade de haver colisdes na
rede e, simultaneamente, reduzimos o tempo de vida da rede, pois os nodos,
individualmente, tendem a esgotar suas baterias com a maior atividade de
comunicagao.

Neste Apéndice apresentamos uma abordagem para provisdo de QoS em
RSSF densas de topologia altamente dindmicas. Essa abordagem é baseada em
um modelo de comunicacdo e métricas de avalia¢do ligeiramente diferentes dos
apresentados no Capitulo 4. Como exemplo, no novo modelo de comunicagdo
ndo hd deadlines para as mensagens enviadas, no entanto, é considerado que a
aplicacdo que executa no nodo mestre necessita que cada nodo transmita pelo
menos K mensagens a cada MA®*. A fim de prover uma solu¢@o de compromisso
entre transmitir K mensagens e ter a maior eficiéncia de comunicagio possivel,
as métricas de Ef e QoS sao redefinidas neste novo modelo.

A abordagem para provisdo de QoS em RSSF foi batizada de Variable
Offset Algorithm (VOA) pois utiliza offsets calculados dinamicamente para
melhorar o desempenho do algoritmo de backoff existente no protocolo IEEE
802.15.4. Apesar da idéia por trds do algoritmo ser bastante simples, testes
baseados em protétipos utilizando nodos MicaZ e simulagdes realizadas com o
simulador Truetime demonstraram a efetividade e viabilidade de
implementacdo do VOA [Pinto et. al., 2010].

8. 2. Modelo de Comunicac¢io

O modelo de comunicacio considera um nodo mestre (base station) e N nodos
escravos, sendo que os nodos enviam periodicamente os dados monitorados. O
sinal é considerado homogéneo na drea de monitoramento. Os dados coletados

* E possivel se conceber que ha um deadline absoluto para cada mensagem e que este se situa
exatamente no final de cada MA. No entanto, dependendo do nimero de MI em cada MA, este
geralmente € um deadline muito folgado. Por este motivo, preferimos considerar que nao ha
deadlines neste modelo de comunicagao.
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pelos escravos sdo enviados ao nodo mestre que realiza a tarefa de fusdo de
dados. Todos os nodos conseguem alcangar o nodo mestre em somente um
salto. Desta forma, uma fusdo de dados paralela € realizada no nodo mestre.

Os conceitos de sessdo de monitoramento, Macrociclo (MA), Microciclo
(MI) e Checkpoint sdo adotados de forma semelhante ao do modelo apresentado
no Capitulo 4. A cada MA, K mensagens precisam serem enviadas por cada
nodo escravo. O pardmetro K é enviado como um requisito de QoS a cada
checkpoint. Desta forma, um modelo K/N foi considerado, ou seja, os nodos
escravos possuem um requisito de QoS de enviar K mensagem durante N Mls.

Os parmetros K e o tempo mdximo de offset sdo enviados pelo nodo
mestre a cada checkpoint. O offset maximo € um parametro que € utilizado pelo
VOA para gerar um nimero entre (0, MaxOffset [. Este nimero serd o
tempo em que o nodo ficard em espera até que tente enviar uma mensagem para
0 mestre.

Para guiar o funcionamento do algoritmo e ajustar o funcionamento da
RSSF, 0 nodo mestre calcula as métricas de desempenho durante o checkpoint.
No modelo proposto, duas métricas sdo consideradas: Qualidade da Fusdo
(QoF) e Eficiéncia (Ef). Essas métricas sdo calculadas de forma ligeiramente
diferente das apresentadas no Capitulo 4. A Ef é calculada de acordo com a

Equacio (8.1):
N
2. Mr,
Ef _ i=1

K # Nex N
onde N é o numero de MIs desde o ultimo checkpoint C, Mr é o nimero de
mensagens recebidas, K é o requisito de QoS e Ne é o niimero estimado de
nodos escravos. O denominador da Equacdo (3) indica uma estimativa de
quantas mensagens foram recebidas e usadas na fusdo de dados.

Finalmente, QoF ¢ a média de mensagens recebidas pelo nodo mestre
durante todos os MAs e € calculada de acordo com a Equagdo (8.2):

N
.M
QoF =5 2
C

8.1)

onde McS é o nimero de Mls ativos (checkpoints ndo sdo considerados na
QoF).

A mensagem de sincroniza¢do (Sm) enviada pelo nodo mestre no primeiro
MI, contém as seguintes informacdes:

Sm=1McS, mcS, Kl (Sm fields)
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8.3. Abordagem AOV (Algoritmo de Offset Variavel)

O principal objetivo da abordagem AOV é maximizar o nimero de mensagens
que sdo recebidas a cada Macrociclo. Além disso, AOV visa atingir altos niveis
de QoF e Eficiéncia da comunicag@o. Para isto um offset varidvel é gerado antes
de cada transmissdo nos nodos escravos. Uma vez que a eficiéncia da
comunica¢do em redes IEEE 802.15.4 decai quando o nivel de Ne aumenta,
AOV apresenta excelentes resultados de QoF e Ef devido a minimizagdo das
colisdes e desisténcias no meio de comunicagao.
Os parametros que sao utilizados na abordagem AOV sao:
e K: niimero de transmissdes requeridas pelo nodo mestre na
inicializacdo da RSSF.
e Max_Offset: o offset midximo que um nodo escravo pode utilizar
durante um Macrociclo. A principal idéia desta abordagem € incluir
um offset na comunicacdo, desta forma a probabilidade de colisdes é
reduzida. Além disso, a ocupagdo do meio também é reduzida, devido
ao fato da redugdo da probabilidade dos nodos efetuarem o CCA no
mesmo instante.
As trés principais contribui¢des apresentadas por esta abordagem sao:

1. AOV é uma abordagem inovadora que aumenta a eficiéncia
da comunica¢do em RSSF densas organizadas em topologia
estrela. AOV pode ser facilmente implementada em
dispositivos IEEE 802.15.4 j4 que foi modelada para atuar na
camada de aplicagao.

2. Resultados obtidos via simulagdo em uma RSSF com nodos
aleatoriamente implantados em uma drea de 70x70m
demonstraram a efetividade da abordagem. AOV
possibilitou o aumento da eficiéncia da comunicagdo além de
minimizar a quantidade de mensagens enviadas.

3. A implementacdo de AOV em nodos MicaZ é factivel e foi
realizada. Testes com diferentes niveis de QoF e Ne
varidveis foram efetuados.

Os resultados coletados durante testes com protétipos e simulacdes
demonstraram um aumento significativo de desempenho do AOV em
comparag¢do ao padrdo IEEE 802.15.4.

8.4. Algoritmos nos nodos mestre e escravos

O algoritmo do nodo mestre (Figura 8.1) fica encarregado de determinar o offset
maximo que os nodos escravos podem gerar. Além disso, o ndmero de
transmissdes € ditado pelo nodo mestre. O inicio do macrociclo também &
sinalizado pelo algoritmo do nodo mestre. De acordo com simulacdes realizadas
anteriormente, o parametro max_offset causa alteracdes nos niveis de QoF e Ef
atingidos.
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Recebe (K, MaxOffsat)

Nowvo MA?

Recebe Msgs Escravos

Sim

Broadcast(Ma, MaxOffset)

Fusao de Dados

Verifica Fim Sessdo

Fim Sessao?

Figura 8.1: Algoritmo AOV — Mestre.

Durante a inicializagdo de um novo MA, o algoritmo do nodo escravo de
AOV (vide Figura 8.2) gera um numero aleatério no intervalo de (0,
Max_Offset]. Desta forma, a probabilidade de 2 nodos executarem CCA no
mesmo instante ¢ minimizada. Além disso, a ocupag¢@o do meio é maximizada
(mais nodos podem enviar mensagens em um MA). Entretanto, quando o Ne
aumenta o nivel de Ef diminui.
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Figura 8.2: Algoritmo AOV - Escravo.
8.5. Resultados obtidos via simulac¢io

O simulador TrueTime foi utilizado para avaliar o desempenho do AOV. Foi
definida uma configuragdo de RSSF composta por 29 nodos escravos e 1 nodo
mestre organizados em uma topologia estrela. A drea de implantacdo foi
definida como um quadrado de 70x70m, sendo que os nodos escravos foram
aleatoriamente dispostos dentro desta drea no inicio da simulag¢@o. Dois cendrios
foram avaliados:
e Utilizando 0 AQV: O MA foi composto por 10 MI’s, sendo que cada
MI possuia 0.1s de duracdo. O offset mdximo foi configurado para %2
MI. Cada simulag@o durou 1000 segundos (10000 MI);
e Sem AOV: Neste caso, usamos IEEE 802.15.4 no modo sem beacon
com os parametros padrdo. A topologia, nimero de nodos e MI sdo os
mesmos utilizados no cendrio com AOV.
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Os valores dos pardmetros do meio sem fio que foram utilizados sdo
os mesmos apresentados na Tabela 5.1 (Capitulo 5).
Os resultados (Tabela 8.1) demonstram que AOV nunca apresenta uma Ef
menor que 33%, e que o QoF ¢ abaixo de 8,8. Quando comparado com o
IEEE 802.15.4, AOV apresenta resultados muito acima do protocolo,
principalmente se forem consideradas as mensagens recebidas. Se
compararmos o valor de QoF (~7), AOV(K ~3) apresenta um nimero
muito superior de mensagens recebidas.

Tabela 8.1 — Resultados de Simulacio

AOV

K Mensagens Recebidas y:&ljjﬁzgz EF (%) QoF
1 27569 29000 95,1 2,9
2 55211 58000 95,2 5,5
3 78741 87000 90,5 7,8
4 81020 116000 69,8 8,1
5 83480 145000 57,6 8,3
6 86076 174000 49,5 8,6
7 87413 203000 43,1 8,7
8 87611 232000 37,8 8,7
9 88108 261000 33,8 8,8
IEEE 802.15.4

K Mensagens Recebidas y:&ljjﬁzgz EF (%) QoF
N 67531 261000 25,9 7,5

A Figura 8.3 apresenta a relacdo entre mensagens requeridas e recebidas.
E possivel notar que quando K é aumentado, a diferenga entre mensagens
requeridas e mensagens recebidas também aumenta.



126

B Mensagens Recebidas

300000 - .
OMensagens Requeridas

250000 —

200000 ] —

150000 |_ —

Messages

100000 -

50000 -

0 - —

Figura 8.3: Relacao entre mensagens requeridas e mensagens recebidas

A relacdo entre QoF e Ef ¢é apresentada na Figura 8.4. Nota-se um
comportamento bastante interessante, a estabilizacdo do nivel de QoF. Entre os
niveis de K igual 4 a 9, o QoF fica entre 8 € 9. Logo, este comportamento indica
uma saturagdo da rede. Em outras palavras, ndo fez diferenca aumentar o
nimero de mensagens enviadas na rede.
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8.6 Resultados experimentais

Foram utilizados 30 nodos MicaZ (1 nodo mestre e 29 nodos escravos), tais
nodos sdo compostos por um microcontrolador Atmel ATmegal28L 8-bit com
128 kB de memoéria e médulo IEEE 802.15.4. A topologia e os parimetros
foram os mesmos utilizados na simulagdo. Entretanto a drea de implantacdo foi
de 1,3x1,3m.
A mensagem de checkpoint possui 19 bytes, e as mensagens enviadas
pelos escravos 18 bytes. A memdria utilizada pelo AOV € a seguinte:
e  Algoritmo do Nodo Mestre: 572 bytes (memodria RAM) e 15902 bytes
(meméria ROM);
®  Algoritmo do nodo escravo: 333 bytes (memoéria RAM) e 12088 bytes
(memoria ROM ).
Assim como nas simulacdes, dois cenarios foram considerados, com e sem
AOQOV (Tabela 8.2).
Tabela 8.2: Resultados Experimentais.

AOV
K Mensagens Recebidas Mensagens Requeridas Ef (%) QoF
1 28.825 29.000 994 2.8
2 57.617 58.000 99,3 5,7
3 86.260 87.000 99,2 8,6
4 115.209 116.000 99,3 11,5
5 139.979 145.000 96,5 13,9
6 156.088 174.000 89,7 15,6
7 161.585 203.000 79,6 16,1
8 159.421 232.000 68,7 15,9
9 169.653 261.000 65,0 16,9
IEEE 802.15.4
K Mensagens Recebidas Mensagens Requeridas Ef (%) QoF
N/A 80.127 261.000 30,7 8,0

N/A — Nio aplicavel.

Nota-se que quando K é aumentado, a Ef diminui. Entretanto, AOV
apresenta bons niveis de Ef principalmente devido ao fato de que a duragdo do
MI € de somente 0.1 s. Além disso, o decremento no nivel de Ef somente é
notado quando K é maior que 4. Quando K estd na faixa de 1 a 4, os niveis de
Ef atingidos foram maiores que 99%.

A relacdo entre mensagens recebidas e requeridas é apresentada na Figura
8.5. Nota-se que existe uma diferenca entre mensagens estimadas e recebidas
quando K >4 . O menor nivel de Ef foi atingido quando K= 9 (65%).
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Figura 8.5: Mensagens requeridas e recebidas
A relagdo entre QoF e Ef é apresentada na Figura 8.6. Quando K < 4 o
nivel de Ef quase atinge seu maximo. Entretanto, quando K estd préximo do
nimero de MI (K = 9), observa-se um decréscimo na Ef e um aumento gradual
no QoF. Isto é devido possivelmente ao fato de que o meio sem fio estar muito
ocupado.
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Figura 8.6: QoF e Ef
Um segundo experimento foi executado variando-se o nimero de escravos
(Figura 8.7). O objetivo foi avaliar a influéncia do ndmero de nodos nas
métricas Ef e QoF. Quando comparado com AOV, IEEE 802.15.4 apresenta
resultados similares somente quando a rede possui quatro nodos escravos. A
diferenca de desempenho entre AOV e IEEE 802.15.4 em uma rede com 29
nodos foi de quase 100%. Tais resultados demonstram que AOV apresenta um
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desempenho satisfatério e que mantém um nivel de QoS minimo mesmo
quando um alto € utilizado.

CAQY QoF == |EEE 202.145.4 QoF.
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Figura 8.7: Experimento com Ne variavel
Através dos resultados de simula¢do e do protétipo, conclui-se que AOV
consegue aumentar a Ef em uma RSSF densa. As comparacdes com o protocolo
IEEE 802.15.4 apresentaram um grande aumento de Ef e QoF (alguns
resultados apresentaram mais de 100% de ganho na Ef). Além de claramente
aumentar a Ef, AOV foi implementado na camada de aplicacdo sem que fossem
necessdrias modificacdes na pilha do IEEE 802.15.4.
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9. Conclusoes

9.1.Revisao das Motivacoes e Objetivos

As RSSF sdo formadas por dispositivos de tamanho reduzido que possuem
mdbdulo de comunicac@o sem fio e que sdo capazes de realizar monitoramento,
de forma pervasiva e ndo-intrusiva, no ambiente no qual estdo inseridas.
Entretanto, individualmente, os nodos de uma RSSF néo sdo confidveis. Além
disso, o meio de comunicacdo em que estes atuam € sujeito ruidos,
interferéncias eletromagnéticas, e outros tipos de falhas. Ainda assim, a falta de
confiabilidade individual dos nodos e do meio de comunicagdo pode ser
compensada através da implantacdo de um grande nimero de nodos e do uso de
abordagens que permitam aos nodos cooperar, entre si, para realizar o
monitoramento de determinada érea.

A tendéncia de miniaturizag¢@o pode levar, no futuro, ao desenvolvimento
de dispositivos com escalas nanométricas, podendo elevar a milhares o nlimero
de nodos de uma RSSF. Por conseguinte, a manutencio e o ajuste de
pardmetros de forma manual de redes desta magnitude tornam-se inexequiveis.
Além disso, as RSSF podem ser implantadas em dreas indspitas ou de dificil
acesso, de forma que a troca de baterias seja financeiramente invidvel ou,
muitas vezes, até impossivel.

Como as RSSF devem fornecer ao usudrio uma visao global das grandezas
medidas, ndo interessando o valor de um nodo individualmente, a utilizacdo de
técnicas de fusdo de dados aumenta a confiabilidade dos valores obtidos e
possibilita o fornecimento de uma visdo geral da drea monitorada. Finalmente,
uma vez que as RSSF atuam diretamente no ambiente no qual estdo inseridas,
requisitos temporais quase sempre sdo presentes nas suas aplicagdes.

Conforme ressaltado no Capitulo 1, considerando essas caracteristicas
encontradas nas RSSF, de uma forma geral, este trabalho foi guiado no sentido
de estudar e propor solugdes para duas questdes basicas:

e Como desenvolver abordagens que ofere¢cam para as aplicagdes uma

qualidade de servico minima em RSSF densas?

e Como elaborar abordagens autondmicas que busquem garantir
requisitos temporais para aplicacdes de fusdo de dados e que,
simultaneamente, mantenham um consumo energético baixo,
mantendo, desta forma, a RSSF operacional pelo maior tempo
possivel?

Seguindo esses objetivos, nesta tese foram propostas e desenvolvidas
abordagens autondmicas para a auto-otimiza¢do de pardmetros de RSSF
dindmica e com grande quantidade de nodos utilizada para aplica¢des de fusdo
de dados com requisitos temporais. As abordagens autondmicas propostas
foram projetadas para, além de aumentar o tempo de vida da rede, fornecer
garantias de QoS em RSSF com grande quantidade de nodos. Além disso, nesta
tese também estudou-se a influéncia do aumento do Ne em RSSF baseadas no
protocolo IEEE 802.15.4.
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9.2.Visao Geral do Trabalho

Inicialmente realizamos um estudo do protocolo IEEE 802.15.4 e, através de
simulagdes, testamos o seu comportamento em RSSF organizado em topologia
estrela com grande quantidade de nodos. Observou-se que quando o nimero de
nodos aumentava, a eficiéncia da comunicac¢do da rede decresce rapidamente.
Desta forma, concluimos que o protocolo IEEE 802.15.4 ¢ incapaz de lidar com
o aumento da taxa de comunicacdo em uma RSSF. (Este mesmo
comportamento também era descrito em alguns trabalhos isolados encontrados
na literatura — vide Capitulo 3). Para estas simulacdes consideramos uma
aplicacdo de fusdo de dados, sendo que os dados enviados pelos nodos escravos
possuiam validade temporal. Durante o estudo do comportamento do protocolo
foi proposto o modelo de comunicacdo que seria utilizado nas abordagens
propostas, assim como as métricas Ef e QoF'.

A partir da detec¢do deste problema com o protocolo IEEE 802.15.4,
foram propostas abordagens autondmicas simples para lidar com as falhas e
mudancas de topologia nas RSSF consideradas. A primeira abordagem proposta
foi a FPRSSF (Fusdo de Dados Probabilista para Redes de Sensores sem Fio).
FPRSSF introduziu o conceito de Probabilidade de Envio (Pe), que possibilitou
um melhor espalhamento do algoritmo de backoff do CSMA/CA do IEEE
802.15.4. FPRSSF € um algoritmo de fécil implementagdo, porém nio permite
uma boa escalabilidade além de necessitar que o administrador do sistema
possua conhecimento prévio do sistema.

A segunda abordagem autondmica simples que foi apresentada nesta tese
foi a CEARSSF (Controle de Envio Autondmico de Mensagens para Redes de
Sensores sem Fio). A abordagem CEARSSF permite um melhor ajuste da Pe
com o objetivo de atingir determinada QoF ou Ef. CEARSSF foi capaz de
atingir niveis de Ef ou QoF alvos impostos como requisitos pelo administrador
de sistema. As simulacdes realizadas com CEARSSF e FPRSSES
demonstraram que, apesar de simples, essas abordagens conseguem aumentar a
Ef e manter uma determinada QoF. Desta forma, FPRSSF e CEARSSF sio
capazes de prover requisitos de QoS e ainda aumentar o tempo de vida de RSSF
com aplicagdes de fusdo de dados de tempo real.

A abordagem de auto-otimizagdo da Pe baseada em algoritmos de
aprendizado de mdquina genético (AAMG) foi desenvolvida com o intuito de
maximizar a Ef e manter um determinado QoF em aplicacdes de fusido de dados
temporal para RSSF densas e extremamente dindmicas. AAMG foi validado via
simulacdo e verifiamos que AAMG € capaz de adaptar-se 2 mudanca de niimero
de sensores. Foram realizadas também simula¢des com variagdo da posicao dos
nodos e injecdo de falhas na comunicagdo, sendo que AAMG conseguiu
maximizar a Ef e manter um nivel minimo de QoF. A implementagdo e
validagdo do AAMG em protdtipo de RSSF mostrou a viabilidade da utilizacdo
de sistemas classificadores como algoritmo de aprendizado de mdaquina em
RSSF. Foram realizadas diversas medi¢des no protétipo desenvolvido, sendo
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que o protdtipo apresentou resultados semelhantes aos simulados. Além disso,
os testes com variagdo do nimero de nodos mostrou também a escalabilidade
do AAMG ainda que em RSSF dindmicas.

A deficiéncia do AAMG em estabilizar a curva de Ef e manter uma
determinada QoF foi sanada na segunda versio (AAMG2). O AAMG2
apresenta duas fases: a primeira semelhante ao funcionamento do AAMG e a
segunda (fase expert) utiliza o conhecimento coletado na primeira fase para
otimizar a Ef e manter um nivel especifico de QoF imposto pelo administrador
do sistema. AAMG?2 foi validado através de implementacdo em protétipo e
demonstrou ganho frente ao protocolo IEEE 802.15.4. A validacdo do AAMG
através de protétipo de RSSF e simulagdes mostraram sua eficicia em
aplicacdes de fusdo de dados com restricdo temporal e topologia altamente
dindmica. A segunda versio do AAMG (AAMG?2) permitiu ainda a
estabilizacdo da Ef e a manutencdo do requisito de QoF.

Uma abordagem que utiliza offsets aleatérios para maximizar a Ef em
RSSF multimidia também foi proposta. Apesar de simples, a abordagem
conseguiu aumentar a Ef frente ao protocolo IEEE 802.15.4. A abordagem
OAV que utiliza offsets aleatérios durante o funcionamento da RSSF também
foi apresentada nesta tese. OAV foi validado através de simulagdo e
implementacdo em protétipo de RSSF e conseguiu uma Ef bastante superior ao
padrdo IEEE 802.15.4.

Por fim, foram propostas duas abordagens autondmicas cientes de energia
para RSSF: CPTA e RSSFCE. CPTA foi validada através de medicdes em
protétipo de RSSF em cimera anecdica com ruido eletromagnético controlado.
CPTA foi capaz de manter um determinado nivel de Ef através da auto-
regulagem da poténcia de transmissdo dos nodos da RSSF. Portanto, a efic4cia
do CPTA em manter determinada Ef e ainda economizar energia através da
regulagem em ambientes altamente ruidosos foi verificada nos testes. A
segunda abordagem ciente de energia (RSSFCE) utiliza a carga restante das
baterias dos nodos de RSSF para localmente ajustar o nivel da taxa de
transmissdo dos escravos. RSSFCE considera um requisito do nodo mestre
como entrada, porém ajusta localmente baseado na tensdo restante das baterias.
Os testes realizados mostraram que RSSFCE ¢é capaz de aumentar o tempo de
vida da rede e atender o requisito de QoF, através do comportamento egoista
dos nodos que auto-regulam suas taxas de envio.

Desta forma, concluimos que € possivel garantir uma qualidade de servico
minima em aplica¢des de fusdo de dados com restricdes temporais para RSSF
densas com topologia altamente dindmica. Além disso, as abordagens
autonOmicas propostas mostraram a eficicia do paradigma de computagdo
autonOmica para lidar com as incertezas do meio de comunicacdo sem fio,
falhas nos nodos e variagdes do ambiente no qual as RSSF estdo inseridas.

A tabela comparativa 9.1 apresenta as diferencas entre as abordagens desta
tese e a indicagdo das situagdes em que cada abordagem € mais indicada.
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Tabela 9.1 Analise Comparativa das Abordagens Desenvolvidas

Economia QoS | Multi- Topologia Topologia | Tempo
Energética Objetivo | Dindmica Fixa Real
como 1°
Objetivo
AAMG X X
AAMG2 X X X
CEARSSF X
CPTA X X
FPRSSF X X
RSSFCE X X X X
AOV X X

9.3. Contribuicoes e Escopo do Trabalho

Nesta secdo apresentaremos as contribuicdes desta tese, juntamente com o0s
resultados publicados que cada abordagem gerou. A presente tese apresentou
diversas contribuicdes, sendo que a primeira foi um estudo do comportamento
do protocolo IEEE 802.15.4 em RSSF densas utilizando aplicacdo de fusdo de

dados com restri¢ao temporal.

Mostramos que o IEEE 802.15.4 € incapaz de lidar com o aumento de
nodos na RSSF. Além disso, o modelo de comunicagdo e as métricas utilizadas
nesta tese foram desenvolvidas nesta primeira etapa do trabalho [Pinto et al,
2007a]. Este trabalho resultou na publicacdo:

e Pinto, A. R., B. Bitencort, MONTEZ, C., Uma Abordagem de Fusdo
de Dados com Restricdo de Tempo Real em Redes de Sensores sem
Fio. In: SBAI 2007, 2007, Florianépolis. Anais do Simpdsio
Brasileiro de Automagio Inteligente, 2007.

Uma abordagem para RSSF multimidia que utiliza offsets e consegue
maximizar o nimero de mensagens recebidas pelo nodo mestre foi
modelada e validada através de simulacdo [Pinto et al, 2007b]. Esta
abordagem foi apresentada no evento Webmedia 2007 mas seus resultados
ndo sdo apresentados nesta tese:

e Pinto, A. R., Dantas, M.A.R., B. Bitencort, Montez, C., Fusido de
Dados Tempo Real em Redes de Sensores Sem Fio Multimidia. In:
Webmedia 2007, Gramado.

Simpésio  Brasileiro de
Multimidia e Web. Porto Alegre: SBC, 2007. v. 1. p. 95-102.

Sistemas

A abordagem FPRSSF foi apresentada no 7th IFAC International
Conference in Fieldbuses and Networks in Industrial Embedded Systems,
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2007. FPRSSF apesar de simples introduziu o conceito de Pe que permite
um melhor espalhamento do protocolo CSMA/CA do IEEE 802.15.4
[Pinto et al, 2007c].

e Pinto, A. R., B. Bitencort, Underlea Correa, Dantas, M.A.R.,
MONTEZ, C., Probabilistic Real-time Data Fusion in Wireless Sensor
Networks witth ZigBee. In: 7Th IFAC International Conference in
Fieldbuses and Networks in Industrial Embedded Systems, 2007,
Toulouse. 7th IFAC International Conference in Fieldbuses and
Networks in Industrial Embedded Systems, 2007.

A abordagem autonOmica baseada em algoritmos de aprendizado de
mdaquina genético foi apresentada em [Pinto et al., 2008] e [Pinto et al.,
2009]. AAMG foi apresentado no ETFA 2008 e IECON 2009.

e Pinto A.R., Montez, C., Dantas, M.A.R., Vasques, F., Genetic
Machine Learning Approach for Data Fusion Applications in Dense
Wireless Sensor Networks, WIP - 13th ETFA Hamburg, 2008.

e Pinto, A.R., Camada, M., Dantas, M. A.R, Montez, C,. Portugal, P.,
Vasques, F., Genetic Machine Learning in the Optimization of
Communication Efficiency in Wireless Sensor Networks, Proc.
Annual Conference of the IEEE Industrial Electronics Society,
IECON 2009.

A abordagem AOV também foi proposta [Pinto et al, 2010] e
demonstramos que ela € capaz de maximizar o nimero de mensagens entregues
na estacdo base. AOV foi apresentado no 8th IEEE International Workshop on
Factory Communication Systems:

® Pinto, A.R., Ferreira, B.R., Montez, C,. Portugal, P., Vasques,F, VOA:

Variable Offset Algorithm for the Optimization of Communication
Efficiency in Wireless Sensor Networks 8th IEEE International
Workshop on Factory Communication Systems, 2010

A abordagem CEARSSF foi apresentada no WTR 2009, CEARSSF
consegue atingir requisitos de QoF impostos pelo administrador do sistema de
forma simples e autondmica [Pinto et al, 2009b]:

e Pinto, A.R., Camada, M., Dantas, M.A.R, Montez, C,. Portugal, P.,

Vasques, Self-organizing Approach for Real-time Data Fusion in
Dense Wireless Sensor Networks, 11" Brazilian Worskhop on Real-
Time and Embedded Systems, 2009.

Um middleware de RSSF para ambientes de agregados de computador foi
proposta em [Ferreira et al, 2007], projeto cujo autor dessa tese participou.

e  Ferreira, D.J., Dantas, M.A.R., Pinto, A. R., Montez, C., Rodrigues,

M., A Middleware for OSCAR and Wireless Sensor Network
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Environments. In: 21st International Symposium on High
Performance Computing Systems and Applications, 2007.

O autor foi ainda co-autor da abordagem TPSO que auto-otimiza a
poténcia de transmissdo de RSSF implantadas em ambientes de alto ruido
eletromagnético. TPSO foi apresentado no LATW2010 [Lavrati et al., 2010] e
também teve uma publicagcdo aceita no DSD Euromicro 2010 [Lavrati et al.,
2010b].

e Lavratti, F., Pinto, A. R., Prestes, D., Bolzani, L., Vargas,F., Montez,

C., “Towards a Transmission Power Self-Optimization in Reliable
Wireless Sensor Networks”, Proc. 11th IEEE Latin American Test
Workshop, 2010.

e Lavratti, F., Pinto, A. R., Bolzani, L., Vargas,F., Montez, C.,
Hernandez, F.; Gatti, E.; Silva, C., Evaluating a Transmission Power
Self Optimization Technique for WSN in EMI Environments, Proc.
13th Euromicro Conference on Digital System Design, 2010.

Um capitulo de livro entitulado “Redes Locais Sem Fio: Conceito e

Aplicacdes”, também teve participagdo do autor durante o

desenvolvimento desta tese durante o estudo da literatura [Correa et al,

2005]. Tendo sido apresentado como mini-curso na 4a Escola Regional de

Redes de Computadores.

e Correa Underlea, Pinto, A. R., D. J. Ferreira, Andres Codas,
Montez, C., Redes Locais Sem Fio: Conceito e Aplicacdes. In:
UPF. (Org.). 4a Escola Regional de Redes de Computadores,
2006, v. 1, p. 1-41.

9.4 Trabalhos Futuros

Como trabalhos futuros recomendamos a utilizacdo das abordagens
autondmicas propostas para fornecer suporte de QoS a aplicagdes de
monitoramento estrutural em constru¢des. Desta forma, serd possivel testar as
abordagens em uma aplicacdo real que necessita de requisitos temporais.

Outra dire¢do de pesquisa seria a utilizagdo do nivel de tensdo das baterias
dos nodos para regular a poténcia de transmissdo. Desta forma, seria possivel
combinar economia energética com QoS. Logo, este tipo de abordagem
atingiria maiores tempos de vida da RSSF e ainda asseguraria a entrega de
mensagens para o nodo mestre mesmo em ambientes com altas taxas de ruido
eletromagnético.

A utilizagdio de AAMG para otimizacdo de vdrios pardmetros em RSSF
densas seria uma dire¢do de pesquisa interessante. Desta forma, o AAMG seria
testado em problemas multi-objetivos onde a necessidade de otimizacdo de
pardmetros distintos aumentaria a complexidade da rede e possivelmente
melhoraria o seu desempenho.
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Topologias com nodos moéveis em RSSF poderiam também serem
desenvolvidas. Neste caso, a posicdo dos nodos seria modificada o que
acarretaria em uma maior necessidade de utilizacdo de abordagens autondmicas
como AAMG e AAMG?2. Possivelmente este tipo de topologia necessite de
uma organizacdo topoldgica distinta, como mesh ou cluster-tree. Neste caso,
alguns nodos poderiam apresentar caracteristicas de mobilidade enquanto
outros seriam estaciondrios.

A utilizacdo de algoritmos evoluciondrios para otimiza¢do de rotas em
RSSF mesh é outra possivel futura linha de pesquisa. Neste caso, o maior
desafio € a sobrecarga dos algoritmos evoluciondrios e a natureza dinamica das
redes mesh. Neste caso, o balanceamento entre otimizacdo das rotas e
sobrecarga da abordagem evoluciondria serd necessdrio. Algoritmos genéticos
multi-objetivos e distribuidos possivelmente seriam a solu¢do mais indicada.
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