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Resumo

Este trabalho mostra uma abordagem de dateckg intruao bioins-
pirada. O modelo utiliza os priffios e conceitos de defesa do sistema imbgicb
humano para a realizag de transporte e armazenament@de ogenos (sesses in-
trusivas) aém de reatividades passivas e ativas buscando minimizar os danos aos siste-
mas atacados. A base para os dé@jitos 80 os fluxo de dados capturados de uma
rede de computadores, os quas sinalisados por uma rede neural artificial. As@ess
capturadasa transportadas por meio de agentéves aé uma estefp segura com a
rede neural, estes agentes t@&mbsio respordveis pelo armazenamento oheenoria
imunol ogica e da efetivago das redies. Esta abordagem tem arquitetura baseada em
rede e distribida, utilizando nétodo de dete@p por abuso e anomalia. Os resultados
obtidos por meio dos experimentos permitiram verificar a possibilidade de detdec
variantes de ataques conhecidaganalda vantagem expressiva em réa@ sistemas de
detec@o baseados puramente em regras, onde necessitam de extensas bases de conhe-
cimento. Atraes dos resultados dos experimentos foi padsestabelecer uma alise

comparativa com o gtodo de dete@p de intrudo Logcheck.

Palavras Chaves Detec@o de Intrug§io, Seguranca de Redes, Sistemas

Imunobgicos Artificiais, Redes Neurais Artificiais, Agentegvdis, Logcheck



Abstract

This work shows a bioinspired intrusion detection approach. This mo-
del use principles and concepts of defense of the human immune system for implementa-
tion of transport and storage of pathogens (intrusive sessions) beyond passive and active
reactivity, seeking to minimize the damage to infected systems. The basis for the diag-
noses are the data flow captured from a computers network, which are analyzed by an
artificial neural network. The captured sessions are carried by mobile agents to a se-
cure station that contains the neural network, these agents are also responsible for the
storage of immunological memory and the realization of reactions. This approach has a
network-based and distributed architecture, using misuse and anomaly detection method.
The results obtained by the experiments showed the possibility to detection of variants
of intrusion, beyond the expressive advantages in relation to intrusion detection systems
purely based on rules, which require extensive knowledge databases. Through the re-
sults of experiments were established a comparative analysis with the method of intrusion

detection Logcheck.

Key Words: Intrusion Detection, Network Security, Artificial Immune

Systems, Artificial Neural Network, Mobile Agents, Logcheck.



Capitulo 1

Introduc ao

A partir da evolu@o tecnabgica pode-se observar a real necessidade de
melhora na seguranca dos sistemas envolvidos. A acelerada disseodadnternet, ali-
adaa facilidade do uso, possibilitou a expd@sigde dezenas de milhares de computadores
a iminentes invasores. Esta utiliZacindiscriminada ocasiona taét o aprendizado e

aperfeicoamento détnicas intrusivas [Deng et al. 2003].

Por outro lado, tem-se asdnicas de defesa, que procuram impedir ou
ao menos minimizar os danos causados aos sistemas. Uma infraestrutura de rede para ser
considerada segura, deve atender, a0 menos, 0s requisitos de integridade, privacidade, dis-
ponibilidade e autenticap. Para proporcionar estes requisitos, costuma-se usar sistemas

especialistas ou minerag de dados.

O crescimento dos incidentes reportados todos os anos ao CERT (Com-
puter Emergency Response Team) [CERT/CC 2007], cria a necessidade épraixide
uma seguranca de redes mais eficaz. Assim, pesquisas que contribuam com o aumento da

seguranca das redes de computadd@esde tornado cada vez mais frequentes.

As abordagens atuais de detgagle intruao es&o procurando utilizar
a tecnica de reatividade por meio debag do pbprio sistema, minimizando o tempo de
resposta. Entre os diferenteetodos que &m sendo pesquisados, muit@o snspira-
dos em conceitos biobicos, criando-se solties computacionais bioinspiradas gamt

proporcionado bons resultados ao longo das pesquisas. Assim, redes neurais artificiais



(RNA), algoritmos geaticos, sistemas imunagicos artificiais (SIA) e comportamentos
de formigas [Castro 2001¢in sido usados para a sahacde determinados problemas de
seguranca computacional.

Com base neste cario, esta pesquisa busca a integmcvisando a
evolug@o, de dois projetos anteriormente desenvolvidos. Ambos baseados ergmnuielig
artificial, procuram resolver problemas em seguranca computacional. E, a partié disto

pos$vel estabelecer os devidos comparativos com as Getugnteriores.

1.1 Computag@o com Inspiracao Biologica

Pesquisadores daea de inteligncia artificial(1A), €m utilizado con-
ceitos biobgicos como inspiraip para resoldip de problemas computacionais. Esta rica
fonte de inspirago, pode por exemplo, trazer para o0 meio computacional um cedb n
de inteligencia atra@s do estudo dos néinmios e suas sinapses, oé atesmo aperfeicoar
as ecnicas de prot@&p de redes de computadores, utilizando como base asfestdg
corpo humano [Castro 2001].

Seres vivos que possuem sistemas nervadosapazes de armazenar
conhecimento, ou seja, aprendem a partir de e&peias vividas. Esta capacidade de
aprender se deva plasticidade doarebro. Outro quesito relevangea velocidade de
processamento, que, devido os riglos cerebrais trabalharem em paralelo, deixam para
tras qualquer computador utilizado atualmente.

O cérebro humano possui circuitos neurais complexos, 0s AR
mados pela interlig&p de newnios. Um neubnio recebe informdies de @rios outros
neudnios e esta passagem de sinal entre elesnhecida como sinapse [Lent 2001].
Usando modelos mateaticos baseados nesta consti@isi@strutural do&rebro, as Redes
Neurais Artificiais (RNA) puderam ser conglas. Assim, conseguindo esta modelagem
computacional consegue-se gerar comportamento inteligentégoimas [Haykin 2001].

O sistema imundlgico humano (SIH) [Castro e Zuben 1999] tem ca-
ractefisticas funcionais e desejeis a sistemas de prosgcomputacional. Uma rede de

computadores pode ser comparada ao corpo humano, neste caso 0s computadores seriam
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os6rgaos. Estes ofips devem ser protegidos de agentes agressores externos, da mesma
forma que os computadores.interessante tan@n que esta protég aos computadores
possa ser adaptativa e possibilite reagir a agessseditas, como nos SIHs.

Baseado nestas caraédsticas foi posiwel o desenvolvimento dos sis-
temas imundlgicos artificiais (SIA) [Dasgupta et al. 1999], os quais podem ser utiliza-
dos em diversaareas da computaQ. Em especial, pode ser citadaraa de seguranca
[Castro 2001]. Aliado aos SIAs podem-se utilizar as RNAs, podendo assim agregar as

funcionalidades de aprendizado e generafipggara reagir a ataque£iitos.

1.2 Trabalhos Relacionados

Esteé o quarto projeto de pesquisa em seguranca de redes com bio
inspira@o, desenvolvido no PPGCC - Programa ds Braduago em Céncia da Compu-
tacdo na UFSC (Universidade Federal de Santa Catarinagdmimto doDistributed Mo-
bile Computing and Network Security Research Grdtgta linha de pesquisa tevédio
com [Juca 2001], que avaliou problatitas de seguranca de redes, observando aggerac
recep@o e interpretado dos dados das atividade®aralas, dentro da @a do uso de um
sistema imundlgico artificial definido e utilizando os sistentagslog-ng Logcheckpara
respectivamente gerar e analisatagsregistrados ndnost

Teve seqgéncia com [Machado 2005], seguindo a insga@biobgica,
com a arquitetura baseada @wst 0 método de dete@p baseado em anomalias. Como
evolug@o da pesquisa, utilizou-se componentes disititsipara armazenamentoldgs,
rea@es pb-ativas e aalise de dete@o em tempo coiriuo. Foram usadas tecnologias
de agentes Bveis para obter esta soAm

Outro projeto bio-inspirado estem [Lima 2005], que fez uso de re-
des neurais artificiais (RNA) como mecanismo para déeadg intrudes. O nétodo
de detecgo & hibrido, pois a solugo incorpora caracteticas de ambos os é&todos,
detec@o por abuso e por anomalia e a arquitetulmseada em rede, ou seja, analisa-se
o trafego gerado na rede por meio de siniffer.

No trabalho de [Mukkamala e Sung 20@mostrado um estudo com-
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parativo entre o uso de aduinas de Vetores de Suporte (MVSs) e Redes Neurais Atrtifi-
ciais (RNAs) para detedp de intrudio. E verificado o desempenho dos SDIs com SVM

e com RNA usando um conjunto de avaliagconhecido e capturado pelo DARPA. Por
meio dos experimentos comparativos os autores verificaram que o uso das MVSs supera
a performance das RNAs em pelo mends taspectos fticos. E obtido uma exatido

muito maior nas respostas dasiyliinas de Vetores de Suporte do que das Redes Neurais
melhores treinadas. O tempo de treinamento e de teste das M\¢Sasto menores

do que das RNAs. As MVSs tem uma escalabilidade maior que as RNAs, podendo ter
um treinamento com um maioimero de padres, sem levar um tempo absurdamente
grande, nem falhar na convérgia. E mostrado na pesquisa que as MVSs permite que
seja alcangcada uma grande exaticha dete@p de todas as classes de ataque.

Em [Yu et al. 2006€ descrito uma abordagem de detexde intruao
usando um modeloibrido de rede neural. O modelo une uma rede neural do tipo Per-
ceptron de Miltiplas Camadas (MLP) e uma rede neurdltaz para dete@p de eventos
por anomalia. Neste trabalho, o autor @mue normalmenteéis utilizadas redes MLP
em SDI baseados em rede neural, que possibilitam a @etelecnovos ataques, maos
gerados altas taxas de alarmes falsos. A utifizaip modelo tbrido proporciona a uéb
das caractésticas de dete@p de ataques em tempo real das redes MLP, com a possi-
bilidade de deteé&p de ataques compostos por uraeesde eventos anormais das redes
neurais céticas, com uma menor taxa de alarmes falsos.

Em [Al-Subaie e Zulkernine 200@]mostrado que os sistemas de detec-
cao de intruao por anomalia (Anomaly Intrusion Detection Systems - AIDSs) possuem
um grande potencial para detectar ataquéslitos, mas apesar disto padecem com a
falta de capacidade de general@ag com os altogdices de alarmes falsos. Algumas
técnicas 8o propostas na literatura para superar esta falta de capacidade de ge@aeralizac
gue €0 as écnicas estticas que realizam o reconhecimento do padrstrutural. Mas
estas écnicas Ao €0 capazes de modelar eficientemente a @elagquencial entre os
padides de eventos que constituem os comportamentos normais e anormais. Os autores
mostram com a pesquisa, que esta proprie@adtal para dete@p de intrudo por ano-

malia e que quando modelada eficienteménpmssvel produzir robustos AIDSs. Para
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provar estas afirm@es o testados duasdnicas diferentes de deté&og o modelo oculto
de Markov (Hidden Markov Models - HMMSs), que produzem mecanismos de aprendi-
zado sequencial e redes neurais artificiais com algoritmo de retropr@pedmerros que
produzem écnicas de reconhecimento de isdr estruturais. Com o0s experimento fica
provado que o desempenho dos classificadores HMMs supera o desempenho obtido com
a RNA com MLP para determinado conjunto de testes.

A pesquisa descrita em [Mo, Ma e Xu 2008] relata que devido a mobili-
dade, os agentes @momos podem prover convénicia, eficencia e robustez a programa-
cao para aplicaies distribidas. Verificando estas caraétticas, aplicou-se elas a sis-
temas de dete&p de intruao e assim foi proposto um novo modelo de déieage in-
trusos. Este novo modelo baseado em agentasis, combina a igia de distribuigo
plenamente utilizada a intebgcia, mobilidade, cooperag e heterogeneidade. Os ex-
perimentos mostraram que o IDS foi capaz de capturar os dados intrusivos a medida que
eles apareceram, e que o0 seu U0 comprometeu 0s recursos de CPU e g

A pesquisa relatada em [Michailidis, Katsikas e Georgopoulos 2008] ava-
lia a habilidade em encontrar ataques de um Sistema de Retdedntrugao de rede que
possui como mecanismo dedise uma Rede Neural Evoluciana - RNE (Evolutionary
Neural Network - ENN). O treinamento da RNEealizado pelo algoritmo de otimizZag
de enxame de paculas (Particle Swarm Optimization - PSOa&elatados bons resulta-
dos com os experimentos para o reconhecimento de ataques conhecidos e desconhecidos,
com uma excelente exafid para os ataques conhecidos. Com ataques DoS, de varre-
dura e promogo a super ugrio foram verificados melhores resultados que os obtidos na
competi@o KDD99, que foi baseado na DARPA 1998. No entanto, nos ataques onde se

tem que ganhar o acesso inicial aguina houveram dificuldades para se identificar.

1.3 Proposta de Disserta@o

Este projeto representa uma continuidade de trabalhos desenvolvidos
no PPGCC - UFSC, na linha de pesquisa de seguranca computacional.@4ssiposta

uma abordagem simplificada, a qual faz uso da potencialidade das redes neurais artifi-
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ciais para o reconhecimento de paes [Haykin 2001] e a funcionalidade dos sistemas
imunologicos artificiais para reagir a praveis invasores [Castro 2001].

Através desta proposta com inspiacbiobgica & desenvolvido um
SDI que, a partir do prétipo desenvolvido em [Machado 2005], tem a subsgtoidas
ferramenta$yslog-ng Logcheclkpela RNA de [Lima 2005]. Assira posével classificar
0s eventos intrusivos utilizando-se de uma ferramenta de iatslig artificial. O tafego
da redeé monitorado e as sd€ss armazenadas em arquivo para posterialissn Este
arquivoé apresentado para uma rede neural artificial previamente treinada para reconhe-
cer padées intrusivos em determinados protocolos. A tecnologia de ageiesisg
utilizada para implementar a solgimunobgica artificial.

Desta forma se torna pdssl estabelecer um comparativalio entre
os dois probtipos analisados, pois as \@reis a serem comparad@&sas mesmas.ad
analisados os resultados das debesgem cada um dos protocolos escolhidos. Estes resul-
tados comparativosae verificados esteticamente para se obter o grau de sigaifaia

das diferencas obtidas nestes grupos de dados.

1.4 Organiza@o do Trabalho

O trabalho est organizado como segue. No tafp 2, tem-se uma
breve conceitud@p de seguranca em redes de computadores, tipos de ataquiiaspol
de seguranca, @i da explanap sobre sistemas de det@ogle intrudo, principalmente
0s que se utilizam de intekgcia artificial.

O captulo 3, apresenta os conceitos bio-inspirados utilizados neste tra-
balho, desde o sistema imubgico humano & os sistemas imuni@gicos artificiais, mos-
trando suas propriedades, processos, fpios kasicos e anatomia. 8 mostradas as
semelhancas encontradas entre as necessidades de defesas de um corpo humano e de uma
rede de computadores. Taém 10 apresentadas as redes neurais artificiais, descrevendo
suas propriedades e utiliZegs abm de uma conceituag da origem dessas propriedades
matenaticas. Neste cajlo, & demonstrada a imparicia da aplicaégo da inteli@ncia

artificial para solugo de problemas que necessitam de aprendizado e gene&tralizag
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No captulo 4, esh a descrigo da proposta deste trabalttbconstrido
um probtipo de detec@o de intrudo com inspirago biobgica. Um sistema que se utiliza
de dete@o neural de eventos intrusivos aliado ao paradigma dos sistemas ajicos|
artificiais e agentes aveis para a realizag das redies inteligentes.

No captulo 5, tem-se a apresengaxe discus#o dos resultados obtidos
durante os testes realizados de acordo com cadaaitucconfiguréio e treinamento.

O captulo 6 descreve as concliss obtidas atr@s dos testes realizados
no captulo anterior. &0 discutidas os desafios e as reafiemcalcancadas com o modelo.
Tamkem s0 lancadas propostas para trabalhos futuros, que poderiam dansiegu

pesquisa.



Capitulo 2

Seguranca e Dete@p de Intrusao em

Redes de Computadores

Administradores de rede costumam questionar se existem motivos, e
guais §0 eles, para que suas redes sejam invadidas. Os motivos podem ser 0os mais vari-
ados, desde um simples teste de conhecimento, @ueatecinformages sigilosas ou at
mesmo a busca por destra@; causando prdgos ao ambiente atacado. Por menor que

seja a rede administrada, o respired rio deve descartar a possibilidade de ibess

A invasio de uma raquina pode ter outro interesséml de uma sim-
ples ®pia ou destruigo de dados armazenados no didgido. O interesse pode ser a
largura de banda para internet que o computador tem digglotym atacante que tenha
varios computadores sob seu controle, ainda mais possuindodesd alta velocidade,
pode, por exemplo, envispamsfazer escaneamento de portasr(scan3 ou lancar ata-
ques coordenados contra grandes servidores. Todos esses atépesi@y origem o

enderecdP (Internet Protocol)}do computador controlado pelo atacante.

Ataques e inva®es §0 baseadas principalmente em vulnerabilidades.
Estas vulnerabilidades surgem devido a erros de prog&@omam softwares ou protoco-
los, aplicaes mal configuradas,&@h da falta de uma pitica de seguranca bem definida
tamtkem pode contribuir para o comprometimento da integridade de uma rede de compu-

tadores.



2.1 Seguranca Computacional

A crescente necessidade de uso das redes de computadoresfegm tr
das informages, muitas vezes, deve ser sigiloso, faz com que aumente a preazupag
com a seguranca envolvid&. pos$vel observar na Figura 2.1 que, mesmo com grandes
esforcos para possibilitar melhoras na seguranca computacioniaherm de incidentes
reportados ao CERT.br Centro de Estudos, Resposta e Tratamento de Incidentes de

Seguranca no Bras[CERT.BR 2007] aumentou significativamente iitsnos anos.

Total de Incidentes Reportados ao CERT.br por ano

250000

» 197892
2 200000
& 160080
T
2 150000
£
o 100000 75722
g 54607 68000
o 50000 25092
) A | I

0 L oo o : : : :

1999 2000 2001 2002 2003 2004 2005 2006 2007
Ano

Figura 2.1: Estafstica de Incidentes Reportados ao CERT. Fonte:[CERT.BR 2007]

A seguranca de uma rede de computadéresaliada constantemente,
e pode-se afirmar que o administradaoresh sozinho neste servico pois nem sentpre
ele quem realiza a avaliag. De acordo com o CERT.br [CERT.BR 2007], computadores
ligadosa internet continuamente sofrem tentativas de ataques e &sagélguns destes
ataques podem ser simples varreduras, para as quais pode-se ter facilmente uma defesa,
outros podem ser mais complexos e acabam pegando o administrador de surpresa.

E dificil afirmar o quanto uma rede segura ou vulnéwel. E ne-
cesdrio entender primeiramente que nadaviolavel e que nenhum componente iso-
lado sea capaz de defender uma rede de computadores perfeitamente. No entanto, com

a unio de componentes posével se alcancar a protag almejada.Firewalls, Virtual



10

Private Networks(VPN) Redes Privadas Virtuais, antius e sistemas de det@gde

intrusAo(SDI) proporciond@o melhores resultados quando utilizados em conjunto.

Para se ter seguranca de computadores e suas redes, primeiramente
deve-se ter em mente a necessidade de batisgs com reladgpa configurago, adminis-
tracdo e opera@o das mesmas. Estasaficas podem @ ser suficientes em todas as
situa®es, ma® o ninimo a ser adotado para se reduzir problemas de seguranca ou ape-

nas facilitar a administrap.

O aumento da quantidade de ataques realizados se deve, principalmente,
a facilidade em encontrar ferramentas especializadas para este fim [Tanenbaum 2003].
Pode-se ver na Figura 2.2 que a sofisémagos ataques tem crescido consideravelmente,
enquanto o conhecimentédnico do intruso tem dimindo. Desta forma, com o passar
dos anos tem ficado maiadil para curiosos com pouco conhecimento causarem grandes

problemas [Schulter 2006].

controle e comandos sofisticados,

Alto | ... ataques de cross-site scripting
. técnicas avangadas de scanning
negacao de servigo

Ferramentas

packet spoofing ferramentas de

ataques distribuidos
ataques WWW

sondas automatizadas

GUI

diagndstico de geréncia de redes

.. sniffers
‘. sweepers

back doors

desabilitagdo de auditoria

sequestro *.

de sessbes .
roubos

exploragdo de vulnerabilidades conhecidas  “.

quebra de senhas
caédigo auto-replicante Atacantes
------- >
. adivinhag&o de senhas
Baixo
1980 1985 1990 1995 2000
Sofisticagdo do ataque =~  _— _— _ _ _ Conhecimento do atacante

Figura 2.2: Sofistica@o do Ataque vs. Conhecimentcadnico do Invasor. Adaptado de

[Lipson 2002]
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Para se ter um ambiente seguro € um maior controle sobre 0s recursos
computacionai® necesario que se atenda a alguns requisitos. Estesipioxlasicos
de seguranca computacional, podem ser citados como confidencialidade, integridade, dis-

ponibilidade e autenticidade.

e Autenticidade - Esta propriedade &sliretamente associadaertifica@o da iden-
tidade. A legitimidade de um u&tio ou sistema ao tentar acessar outro deve ser
comprovada. Desta forma, fica assegurado ao receptor de uma mensagem que 0

emissor realmente quem diz ser.

e Confidencialidade - A confidencialidade diz respeitaefini§o de quem pode
ter acesso a informaes, assim dados sigilosdsosprotegidos contra a reveay
para algém rao autorizado pelo propritio. Pode ser definida como o dever da

preservago das informa@esintimas e privadas.

¢ Integridade - Integridade significa manter um dado intacto, ou seja, prtiepn-
tra corrup@o intencional ou acidental. A informéag riio pode ser modificada sem
a permis&o do propriédrio. Significa, desta maneira, ter dispais informades

corretas, conéiveis e utiliaveis.

¢ Disponibilidade - Consiste em garantir que dados, sistemas e computadoi@s estar
acesgreis quando forem solicitados. Garantindo assim, a paotelps servicos
prestados, de forma quém sejam degradados nem fiquem indispeis. Quanto
maior for a disponibilidade desejada, maior deve ser a reéxhaia e consequente-

mente 0s custos.

2.1.1 Ameacgaa Seguranca

Ameacas podem ser definidas como qualquer evento que possa explorar
vulnerabilidades dos sistemas de seguranca, e que ao serem explorados causem perdas ou
danos E preciso tamém identificar quem podarexplorar essas vulnerabilidades e quais
seldo o0s objetivos. Um atacante pode ser classificado peloigseude conhecimento

tecnico em comput@p, que pode ser principiante, internai ou avancado.
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Um atacante principiante geralmentaontem no&éo do que eét fa-
zendo, nem mesmo das consencias de seus atos. Apenas usa ferramentas prontas
de terceiros. Os deivel intermedario possuem algum conhecimento em programac
mas tambm utiliza alguma ferramenta de terceiro. Os atacantes avancados, endgeral s
programadores experientesatum alto grau de conhecimento em protocolos e infraes-

trutura.
Os principais tipos de ameacdaterrupcao, Interceptaéo, Modifica-

¢ao, Fabricacgdo podem ser observados na Figura 2.3 definidos em seguida.

//A\\
4
D
' >
//’
\ s’

Fluxo Normal das Informacoes

- A PN
—>|D D

Interrupcao Interceptacao

(///\\ //A\\\
Og;e;;@ o A =D

Modificagao Fabricacao

o Origem ([3) Destino e Atacante

Figura 2.3: Tipos de Amecaa Seguranca. Adaptado de [Machado 2005]

e Interrupcdo- Interromper um fluxo de dados, significacpermitir que as informa-
cOes percorram o seu trajeto desde a origenoateu destino. Desta maneira, dados
podem ser perdidos ou sistemas se tornarem indigpisn Estee um ataque contra

a disponibilidade dos recursos.

¢ Interceptado - Diz respeitoa observago e captura do fluxo de inform@es. Todo

o trafegoé verificado pelo atacante antes de chegar em seu destino. Para se concre-
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tizar basta ter uma interface de rede em modo jsono para se copiar os dados.
Este ataqué do tipo passivo, pois os daddmso alterados e viola o priffmo da
confidencialidadeE o mais comum e de dil detec@o pelos verdadeiros donos

das informages.

e Modificag@o - Modificagdo & uma variago com agravante datercepta@o, pois
alem de ver informag@es alheias, as modifica, fazendo com que o deétioacre-
dite ser a mensagem origindE um ataque do tipo ativo, visto que interage com

fluxo de dados. Viola os prifgios da confidencialidade e integridade.

e Fabricagdo - Na fabrica@o, o fluxo de dadoé criado pelo atacante que se faz
passar por outra pessoa ou sistema. Simula desta forma para o destinabha

mensagem ldma. E um ataque ativo e afeta a autenticidade das infobesc

2.1.2 Tipos de Ataques

Um ataque pode ser definido como sendo und agaliciosa que viola
as poiticas de segurancga, compromete a integridade e/ou disponibilidade dos recursos
computacionais utilizando basicamente de expkwate vulnerabilidades existentes em
sistemas e protocolos. Isto pode resultar em uma@ovas mesmo causar indisponibili-
dade dos sistemas alvo [Barbosa e Moraes 2000].

Baseado nesta defidig, observa-se que os ataques podem ser divididos
em tés classes de acordo como agem nos sistemas. Sondagem, comprometimento de re-

cursos e penetrag s.0 definidos e exemplificados a seguir [Souza, Silva e Cansian 2002].

e Ataques de sondagen@ os que utilizam &todos investigativos para encontrar
alvos na rede ou suas vulnerabilidades. Com estas baggassvel obter dados
essenciais para a escolha da ferramenta mais adegexgéorago da vulnerabili-

dade encontrada.

— Sniffer - Um snifferé um programa criado para auxiliar nagecria de redes

de computadores, no entanto tem sido, maliciosamente, utilizado por pessoas
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mal intencionadas. Atr@s de um snifferé posével capturar todos os dados
que trafegam na rede e analisar os qae astejam criptografados. Logins,
senhas e qualquer outra inforrdaggue esteja em texto plano podem ser fur-

tadas.

— Scanner de Portas a8 programas que fazem varreduras em busca de portas
abertas nos computadores para tentar umaawaSistemas de deteéxag de
intrusao acusam estes testes de veriiwaguando feitos de forma seguida,
por isso 0s scanners mais sofisticados levam dias fazendo testesaimshor
aleabrios. A partir do momento em que o atacante tem a lista de portas abertas
de um servidor alvo, ele verifica quais servigos e suaesresio rodando
nestas portas. Assim,possével definir qualexploitmelhor exploraa as vul-

nerabilidades.

e Comprometimento de recurse® tipo de ataque que visa impossibilitar a util&ac
de um sistema, atrée da sobrecarga do alvo. Ataques deste tipo meces-
sariamente implicam na invas do servidor, resultando em furto, elimidacou

altera@o de dados.

— Nega@o de Servico - O ataque de negagle servico@enial of Service -
DoS), tem como objetivo degradar o tempo de resposta de servidores de rede
com sua lentido, ou a& mesmo tia-los temporariamente do ar. Tem como
alvos servidores Web, de e-mail e tagnb de DNS Domain Name Server
- Servidores de Nome de Ddnio). Geralmente, tem-se aliado a estes ata-
ques a écnica de mascaramento do enderego de IP origeng§poofing
[Barbosa e Moraes 2000], que altera o cabecalho dos pacotes para que um
computador se faca passar por outro. Exemplos de ataquessDdSRB SYN
Attack que basicamente explora a forma coréo miciadas as conégs entre
um cliente e um servidor, pois, a cada pedido, o servidor aloca recursos e com
um niamero grande de requisies ele fica sobrecarregado e recusa novos pedi-
dos.Flood Attack semelhante ao ataque definido anteriormente cujo servidor

alvoé inundado por certos tipos de requigs.Smurfinge tipo de ataque cujo
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atacante envia muitas s&mcias de solicitdigs dePing para um endereco de
broadcast assim, usandtP spoofing as respostasas todas encaminhadas

para a tima.

— Nega@o de Servico Distribdo - Este ataque, tardln chamado d®istri-
buted Denial of Service(DdoS) uma variago do DoS que agrega poder ao
atague. Nesta classe de ataque, o0 atacante invade amana que passa a
ser seu computador mestre. A partir destagjmna-mestre outro@s invadi-
dos e assim se tornam seus zumbis. O fpioado DDoSEé que o ataque seja
lancado de &rios computadores distintos que podem estar em qualquer parte
do mundo. E coordenado pelo atacante aravdo computador mestre, mas
executado pelos zumbis. Desta maneiramatie ser um ataque mais robusto

e sincronizado, o verdadeiro respawmsl fica escondido.

e A penetra@o em um sistema acontecedapm explorago de uma vulnerabilidade
existente ou a inse&p de programas que a ocasionem. Assim proporciona a aquisi-
cao de priviegios, recursos e dados, geralmente o resultado final neste tipo de ata-
gue acaba sendo a obté&ocdo controle da Aquina ou sistema invadido. Geral-
mente este tipo de atagéeaealizado em cinco principais fases. Fase de reconheci-
mento, na quaé escolhida a rede ouaguina alvo. Fase de sondagestgnning,
como descrito anteriormente,a busca por vulnerabilidades. Obtgagle acesso,

a qual realmente se caracteriza pela penatrdase em que o atacante utiliza-se de
ferramentas de explorag que o permita entrar na raquina. Nesta f@ixima fase,

0 atacante busca recursos que Ihe permitam facilitar os acessos posteriores a esta
maquina, seja criando ugrios, mudando permi8ss ou mesmo inserindmckdo-

ors (portas de fundos). E por fim, o atacante limpa seus rastros para dificultar que

o administrador respoasel descubra a invas.

— Cavalo de Toia - Programa malicioso que executa alguma tarefa disfarcada-
mente. Na maioria das vezes&sinexado a uma foto, (raica ou outro ar-

quivo, e quando executado taérh executa o trojan que abre uma porta TCP
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do computador para uma futura ingéas Existem cavalos dedia espefficos

para roubar e enviar por e-mail senhas e dados sigilosos.

2.1.3 Etapas de um Ataque

Invasores&m como obijetivo principal ganhar acesso a sistemas ou au-
mentar os priviégios p conseguidos [Stallings 2003]. Isto geralmente requer o furto de
informa@es que deveriam estar protegidas. Para atingir esse objetivo final, geralmente

um ataquee caracterizado por uma sé&mcia de passos.

Como passo inicial, o atacante precisa descobriripeissalvos que
guando encontrado§a investigados ao aximo, com intuito de se obter a maior quan-
tidade de informages. A posse de informéaes do tipo sistema operacional e \é&rs
utilizados podem ser consideradas valiosas para uma investida, pogsatisto se pode

encontrar uma vulnerabilidade existente.

Aindaa procura de vulnerabilidades, o atacante pode executar um scan-
ner de portas buscando listar as portas abertas deégjaima. Esta informap, aliada
a ver&o de servico que estrodando em determinada porta, pode resultar em um ata-
gue bem sucedido. Devidopericulosidade de uma investigacdeste tipo, sistemas de
detec@o de intrugao atuais e aptos a detectar e alertar administradores. Alertas como

este, devem ser considerados e tratatos para@upnoporcionem uma invas.

Apbs determinar as falhas que umaguina possui, 0 atacante a ex-
plora e penetra no sistema. Dentro do sistema, o invasor Buscaseguir privégios e,

provavelmente, instalar programas que facilite o seu retorno quando &geess

Para fechar o ciclo, o invasor busca limpar seus rastros. Com isso ele
manipulalogs e registros para quean se perceba o que aconteceu. Uma perairam
sistemas alheios tem como objetivo desde o roubo de inf@resagk 0 uso de umaésie
de maquinas invadidas para ocasionar problemas em sistemas mais robustos, por meio de

um ataque em massa.
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2.1.4 Polticas de Seguranca

A correta definigo de uma pdlica de segurangafundamental para o
sucesso do ambiente de seguranca computacional. Quando bem escriteacdetiEniéo
do “que” fazer de forma que o “como” podeser identificado, medido ou avaliado
[Northcutt et al. 2002].

De acordo com Cert.br [CERT.BR 2007], pas de seguranca defi-
nem quais direitos e responsabilidadeshtos usarios de recursos computacionais da
instituicdo e das informdies contidas neles,&ah de definir suas atribloes em relago
a seguranca destes recursos utilizados. Esftiqgaotleve conter o que pode e qLion
pode ser feito dentro da instit@ig, explicando taném as penalidades a que &gIsu-
jeitados os que infringirem as regrEconsiderado um incidente de segurancga qualquer
descumprimenta poltica de seguranca.

Para uma pdlica de seguranca ser respeitada e se tornar efetiva, ela
deve ser aceita por todos oweis hiearquicos da institu#o. E para que isso aconteca,
a geencia corporativa deve oferecer o suporte neéresslesde o desenvolvimen#o

implanta@o das padticas.

2.2 Detecé@o de Intrusao

Intrusdo pode ser definida como sendo qualquénargjo objetivo seja
comprometer algum dos priios kasicos de seguranca computacional [Heady et al. 1990,
Paula 2004] 4 definidos na sép 2.1 (Rgina 9), violando desta forma as pichs de
seguranca.

Modelos informatizados que visem identificar este tipo de vamagu
gue tamém respondam, de alguma forma, para impedir ou minimizar os problemas oca-
sionados 80 chamados Sistemas de Detexgle Intrugo - SDIs (Intrusion Detection
System - IDSs).

Baseado na defirdp de defesa em profundidade [Northcutt et al. 2002]

os SDIs fazem parte daltima linha de defesa computacional e possuem especial im-
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portincia devida possibilidade de reées pb-ativas contra invasores, mostrando-se uma

ferramenta preventiva contra@es consideradas maliciosas.

2.2.1 Estrutura dos SDIs

Devido a exigkéncia de diversas ferramentas e formas de datede
intrusao, existe uma forte necessidade para padroaedestas abordagens, nomenclatu-
ras e seus componentes [Machado 2005]. Isso facilita a idegtre diferentes SDIs,
trazendo mais possibilidades de uma deiedgem sucedida.

Um destes padesé oCommon Intrusion Detection Framework - (CIDF)
[Kahn et al. 1998], que mostra com Figura 2.4, que a éalantre os componentedm
segue uma sé@ncia fgida de passos, mas obrigatoriamente precisater as fases diogerac
e aralise de eventos. Este padrutiliza aCommon Intrusion Specification Language -
(CISL)como linguagem para comuni@gentre componentes e especifazage eventos
[Staniford-Chen et al. 1998, Barbosa e Moraes 2000, Machado 2005].

Contra Medidas

A

_ Andlise -; Armazenamento
Q A-BOX D-BOX

Eventos

Figura 2.4: Elementos da PadroniZag CIDF - Adaptado de [Lima 2005]

Os componentes, que podem ser observados na Figuraa@.degni-
dos como sendo: Caixa E (Geradores de eventos), Caixa A (Analisadores dos eventos),

Caixa D (Mecanismo de armazenamento) e a Caixa C (Mecanismo de contra medidas)
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[Militelli 2006].

e Caixas E (Geradores de EventosjoSespordveis pela capt@p dos eventos ocor-
ridos noshostsou na rede. Esta cai@composta de sensores devidamente posi-
cionados visando capturar ocdncias de anomaliad.ogsde sistemas e dfego
de rede podem ser considerados exemplos de geradores de eventos. Preparam o0s

eventos para serem recebidos pelas A-Boxes.

e Caixas A (Analisadores de Eventos) - Resfawmess pela agalise dos eventos gera-
dos nas E-Boxes em busca de [i#dr pe-definidos de ataquek. nesta fase que a
intrusio é detectada. A alise pode ser baseada nostodos por anomalia, abuso
ou Hbrido.

e Caixas D (Mecanismo de Armazenamento) - As caixas D realizam o armazena-
mento dos eventos intrusivos detectados, compondo desta forma a base de dados
de conhecimento do sistema de def@ccAtraes desta base de conhecimeato

pos$vel reconhecer e reagir mais rapidamente em uma Situlagstil.

e Caixas C (Mecanismo de Contramedidashe $Sesponaveis pelas re@gs que o
SDI deve ter. Este componente camtas contramedidas quedeexecutadas para
minimizar os problemas de uma ing@s O quanto antes estas respostas forem
executadas, menores 8eros efeitos ocasionados. Entre aSesca serem tomadas
podem estar por exemplo o desligamento de servidores, @missalertas por e-

mail ou aé mesmo o contra-atagaeorigem [Barbosa e Moraes 2000].

2.2.2 Classificago dos SDIs

Os componentes dos SDEwsdesenvolvidos de acordo com diferentes
abordagens. A utilizé&p destas abordagens determina as caratiters espéficas de
cada sistema de deté&e influencia na forma como o SDI funciona [Paula 2004].

A arquitetura de um SDé classificada de acordo com quatro itens:
Método de Deteé@p, Arquitetura, Comportamentcdfetecgo e Freqgancia de Uso

[Campello e Weber 2001], as quais descrevem comrdwaree softwareque compem
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o sistema fax as detedies e como se comporéaas elas. A figura 2.5 mostra como se

da a relado entre os itens da classifi@éacdos SDIs.

Anomalia

Abuso Baseado em

rede

Hibrido Baseado em

host

Segundo o alvo - Hibrido
Arquitetura Segundo a
localizagdo Centralizado

Distribuido

F Hierarquico

Figura 2.5: Classifica@o dos SDIs - Adaptado de [Campello e Weber 2001]

2.2.2.1 Metodos de Deteco

O método de dete@p mostra o que o SDI verificampara conseguir
encontrar um pado intrusivo. Quanto ao @odo, um sistema de det@&cg pode buscar
anomalias nos comportamentos, assinaturas de @mtmes base de conhecimento ou unir

ambas em uma abordageiiitida [Laureano, Maziero e Jamhour 2007].

e Detec@o por Anomalia

Abordagem tamém conhecida por ser baseada em comportamento, degiddtise
feita em busca do comportamento usual do sistemaostmonitorado.E tracado

um perfil padédo com a observap das informages coletadas durante o uso nor-
mal, para que posteriormente sitbag analisadas nas quais ocorram qualquer des-
vio sejam consideradas ataques. Para a co@irdgs perfis podem ser utiliza-

das €cnicas com base em regras, éstafas, algoritmos géticos, redes neurais e
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sistemas imunélgicos artificiais. Neste mode® considerado que toda atividade
intrusivaé ardmala [Campello e Weber 2001, Paula 2004, Machado 2005].

A analise feita com base em comportamentos classifica-os em normdmalas,
mas este tipo de avaliag permite a ger&p de alarmes falsos. Estes alarmes po-

dem ser divididos em quatro categorias:

— Andmalo e Intrusivo: Atividade intrusiva e devidamente reconhecida e tratada

pelo IDS. &0 conhecidas por verdadeiros positivos.

— Nao ardmalo e &o intrusivo: Atividades denominadas verdadeiros negativos.

Sa0 eventos &o intrusivos e quedo 910 detectados pelo sistema.

— Andmalo e &o intrusivo: Atividade &o intrusiva, mas reconhecida de ma-
neira errada como &mala. Assim o sistema trata como se fosse um ataque.

Conhecida tamd&m como falso positivo.

— Nao ardmalo mas intrusivo: Evento intrusivo madmconsiderado pelo SDI
como arfdmalo, assim @o tem um devido tratamento de uma ird@s Esta
categorigé a pior, pois permite que sistema fique vuivel. E tamtem deno-

minado como falso negativo.

e Detec@o por Abuso

Esta abordagem busca identificar ataques com base em assinatudagidas.

Um banco de dados armazena as assinaturas de ataques, ad@tisiadas por

uma segéancia de eventos ou estados que consiste em uma tentativa davioées;
politicas de seguranca [Souza, Silva e Cansian 2002, Paula 2004, Machado 2005,
Lima 2005].

E um método mais simples e tradicional para defes;de intrugo. E semelhante
aos procedimentos dos sistemas aitity de computadores. Estchica tem a
vantagem de uma deteég mais eficaz eapida quando o padloé conhecido, mas
por outro ladceé ineficaz com pades desconhecidos ou mesmo em vaéwacdas

assinaturas de atagues [Cansian 1997].
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e Detec@o Hbrida

Um sistema que use uma abordagédbrida combina a vantagem da utiliZecda
detec@o por anomalia, que busca encontrar comportamef@msisuais nos siste-

mas, detectando ataques desconhecidos, com a ihizée dete@o por abuso,

que utiliza as assinaturas de ins&kagara encontrar os invasores. Est@aarraz
vantagens significativas, apesar do aumento da complexidade, tornando o SDI mais

eficaz [Cansian 1997].

2.2.2.2 Arquiteturas de Detecgo

A arquitetura dos SDIs se refeaeforma com que os sistemas desen-
volverdo o trabalho para o qual foram destinadéslividida de acordo com o alvo a ser

analisado e a localizag onde resida o sistema.

e Segundo o alvo

A detec@o segundo o alvo diz respeito a que tipo daliae sea feita para avaliar
possveis invades. SDIs podem buscar rastros de invasores analisando infaemac
em umhost nos dados que trafegam na rede ou em ambos [Barbosa e Moraes 2000],

[Campello e Weber 2001], [Laureano, Maziero e Jamhour 2007].

— Detec@o Baseada em Rede

Chamados déletwork Based Intrusion Detection System - NkidScam de-
tectar invades ou suas tentativas atesvdos pacotes que trafegam na rede
[Cansian 1997]. Issé feito a partir de uma auditoria no coat dos pacotes
capturados em busca de comportamentos anormais. A céptleita atraes

de umsniffer estrategicamente posicionado em pontos da rede. Uma desvan-
tagem deste Btodoé a impossibilidade da atise dos dados que trafegam
criptografados devida incapacidade de compre@onsias assinaturas de ata-
que. Outro probleméa que cada vez mai§as utilizadosswitchsnas redes, e

eles r@o possibilitam a captura dafego em modo proracuo pois chaveiam

a comunicago apenas entre asaguinas propriérias das informdies.
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— Detec@o Baseada efdost

Os SDIs baseados ehostsao tamtém denominadogiost Based Intrusion
Detection System - HID\ analise deste tipo de sistengafeita no poprio
hostonde se encontra, com base em dados geradosopagestago. Os

dados a serem analisados podemlegs de sistema, dados de @sios, pro-
cessos e servicos locais ou mesmo pacotes de rede destinados agesteam
Tem-se como vantagem uma maior facilidade paradesa invages e a pos-
sibilidade de se detectar ataques em um ambiente de rede criptografado, de-
vido a captura ser realizada depois da decifragem. Por outro lado possui a
dificuldade de reagir a ataques a@gmio SDI, aém da maior complexidade

de configurago e manutergp.

— Detec@o Hbrida

Sistemas de dete@g que se utilizam desta abordagem buscam reunir o que
cada uma tem de melhor. Assim podem tanto avalitogele sistemas como

o trafego da rede, sempre procurando uma maior robustez para o SDI.

e Segundo a localizép

A classifica@o das arquiteturas de det@ocsegundo a localizag se refere ao
posicionamento dos componentes funcionais dos sistemas. Esta dspdss;
componentes tem grande igfucia no desempenho e nas garantias de funciona-
mento do SDI. Desta forma os sistemas podem ser organizado£&m@ripos:

0s centralizados, os hanquicos ou parcialmente distrilolos e os distribos

[Campello e Weber 2001, Raguenet e Maziero 2006].

Um sistema centralizado em umostpode trazer vantagens para os desenvolvedo-
res, devido a sua simplicidade na implemeatag para os operadores, possibili-
tando uma maior facilidade na instadace configurago, abm do desempenho que

se obém em relago a outras abordagens. Apesar disto, a busca por mais seguranca

e tole@ncia a falhas inviabilizam a utilizag de modelos centralizados.

Através de uma estrutura distrilola € posssivel garantir uma maior robustez que



24

a arquitetura centralizada, mas a busca pela segurancaaregcessaes de crip-
tografia, assinaturas digitais e o uso denticas de deteao de falhas oneram os

sistemas e aumentam consideravelmente a complexidade de desenvolvimento.

Um arquitetura parcialmente distrilola visa encontrar um ponto de edjoilo entre
as duas outras abordagensoddlos do sistema ficam distritolos, mas interagem
entre si atrags de uma forte rel@ap hiearquica possibilitando mais facilidades
para detec@o de falhas. A desvantageue se um @dulo do topo da cadeia de

hierarquia falhar, compromete todo o sistema de datec¢

2.2.2.3 Comportamento Bsdetec@o

O comportamento de um SDI, @puma dete@p, pode ser passivo ou
ativo. E considerado uma re@ag passiva quando o sistema apenas emite alertas para o
administrador revelando o acontecimento e aguarda uma int@&wehlgna reago ativa

responde automaticamente ao detectar uma atividade intrusiva.

2.2.2.4 Fregwencia de Uso

A frequéncia de uso dos sistemas de dedecse refere ao pedo de
tempo em que ele fica ativado. Esteipdp em que o SDI adquire e analisa dados pode
ser coninuo, ficando o tempo todo em exed@ogou pode ter intervalos de verifiGagpe-

determinados, apenas realizando suas tarefas com base na coatigloagiministrador.

2.3 Seguranca e Dete@p de Intrusao Bioinspirados

Uma consideaxvel gama de problemas computacionais tsido resol-
vidos atraes de analogias com alguns conceitos e mecanismos da natureza. Pode-se citar
como exemplosj consolidados os algoritmos @ggitos, o comportamento das formigas,
as redes neurais e 0s sistemas imagios.

Dentre os exemplos citados, os daiémos paradigmasa® ampla-

mente utilizados para a reso@; de problemas de seguranca. No caso das redes neu-
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rais artificiais a utilizago se deve ao seu poder de aprendizado e geneédizag ao
ser aplicado na dete&g de intrudo pode permitir a identificap de invasores atras da
observag@o de padies que apenas se assemelhem ao$padie violago de seguranca.

Em rela@o aos SIAs, as vantagens existentes para a seguran¢a compu-
tacional se devem ao fato de ter sido inspirado no SIH, o qual protege o corpo humano

dospat ogenos utilizando uma variedade de mecanismos de defesa.

2.4 Considera@es Finais

O crescimento exponencial da Internet posssibilita um maior acesso a
ferramentas de explorag e ataques com uma menor @gia de conhecimento, agre-
gado a isto temos a constante necessidade da melhoria da seguranca dos sistemas envol-
vidos na tentativa de evitar problemas.

Neste capulo foram apresentados conceitos ineretegguranca de
redes de computadores e aos sistemas de @etet= intrudao. Dados que motivam o
estudo destarea da computap tamiém .o mostrados aqui,&in dos tipos e etapas de
um ataque e da descaig das arquiteturas, estruturas e classiieaglos SDIs.

Ao final deste caipulo foram apresentadas considérag sobre o estudo
da seguranca com inspiggbiobgica. A seguranca bioinspirada em Redes Neurais e no
Sistema Imundlgico Humano.

No Captulo 3, s80 apresentados 0s conceitos biptos e seus respec-
tivos estudos artificiais na compugay; que 80 a base da conceitusx; para este traba-

Ilho. Esta descrio é realizada com base nos projetos desenvolvidos em [Lima 2005] e
[Machado 2005]



Capitulo 3

Sistemas de Dete@p Bioinspirados

Analisados

Problemas computacionaé sido resolvidos de maneira eficiente atra-
vés de inspira@es biobgicas. Aplicafes como gerenciamento de banco de dados, reco-
nhecimento de pades, deted@o de ¥rus e modelos de seguranca mais eficazes podem

ser implementados usando est&icas.

A justificativa do uso das redes neurais, se deve ao seu poder de reco-
nhecimento de pades, aliada capacidade de aprendizado e generdizaf/ma RNA
€ uma grande estrutura altamente conectada de processamento paralelo e por isso tem a
capacidade de executar tarefas de forma map&la. Os sistemas imurdglicos ém a
especial e complexa fuag de defesa do corpo humano, assim o aproveitamento de suas
propriedades e formas de defesa contra agentes agressteegande rel@ncia para a

prote@o computacional.

Neste cafiulo 4o descritos os modelos de Sistema de Déiedg In-
trusao bioinspirados analisadoséal da conceitud@p dos processos bagicos e artifici-
ais neceswios ao entendimento do modeld&dsanalisados um SDI que tem como base
das deteages uma Rede Neural Artificial e outro SDI que utiliza a ferramenta Logcheck

para suas deteges.
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3.1 Sistema de Dete@p de Intrusao com Rede Neural

A literatura mostra que as redes neurais artificiais (RNA) tido rela-
tivo sucesso no reconhecimento de j@&dr O diferenciad o seu uso para o aprendizado,
generalizago e reconhecimento de pads intrusivos em protocolos de comun@agie
redes de computadores.

O conceito das RNAs envolvé&tnicas computacionais desenvolvidas
atraes de modelos mateaticos baseados na constifuicestrutural do&rebro humano.

Esta inspirago se deu pelo fato doémebro possuir capacidades de processamento e
organiza@o poderosas e, principalmente, por ser respgeispelo comportamento in-
teligente do indilduo. Assim sufe-se que reproduzindo suas cardsteas, pode-se
extrair resultados inteligentes.

O uso destas redes tem se mostrado interessante e eficaz, pois permite
tornar inteligente o comportamento daquinas. E atrads desta inteligncia artificiale
possivel a dete@p de intrusos sem a utilizag de extensas e pesadas bases de assinaturas.
Alem disto, as informdies a serem transferidas para a réaerdgnimas, pois el& capaz

de aprender e generalizar conhecimento.

3.1.1 Inspiragdo Biologica para o Modelo

Osistema nervoso  tem como unidade sinalizadoraeur onio ,

a tlula especializada que possui diversos prolongamentos paradeapsinais e um
Unico para emis® de sinais. Portanto, sua fé@acé de receber, processar e enviar
informages [Lent 2001].

Saocelulas excitaveis com comunic&p entre si e com outrae-
lulas musculares e secretoras  que utilizam como linguagem a eletricidade.
Estes pulsos étricos §0 propagados atras das re@ies doneur 0nio , que §0: 0s
dendritos , asomaoucorpo celular e oaxonio , como podem ser observados
na Figura 3.1.

Osdendritos  sao respor@veis pela recep@o dos esiulos, transfor-

mando-os em alterées de potencial de repousomambrana. O corpo celular 2
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AN

Corpo celular Ay

Terminacdes do axdnia

Figura 3.1: Neumnio Biolbgico. Adaptado de [Machado 2003]

onde se encontram 0s componentes comuns a todakiéessg o que difere umeur onio
das demais@&ulas animai€ sua adapt@&p para processamento de inforides. E por
fim, oax®onio queé responavel pela transmig® das informafes para as outraglulas

docircuito neural [Lent 2001, Machado 2003].

O local de contato entre uneur dnio e outroé chamadain apse,
constituindo uma regb especializada de processamento da infolmagie passa pelo
sistema nervoso . Nesta redio os sinais #I0 0 apenas transmitidos, mas transfor-

mados, podendo ser multiplicados ou bloqueados [Lima 2005].

Dentro da evolugo dosistema nervoso  pode-se distinguir &s ti-
pos deneur ONnios : neur Onio aferente ou sensitivo leva aistema nervoso
central (SNC) informa@es de modificaies que ocorrem no meio interno e ex-
terno, normalmente situados junto &G neur onio eferente ou motor conduz os
impulsos nervosos aosmusculos ou gl andulas , determinando assim uma
contrac ao ou secrec ao, podem se encontrar redsstema nervoso aut — ©-
nomooucentral e osneur Onios de assocido que 8o responaveis pelos pades

de comportamentos mais elaboradosStNiC[Machado 2003].

A passagem de informaes entre unmeur 0nio e outro depende da

combina@o de alguns fatores, como tipo e quantidadenelorotransmissor na
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sin apse e sensibilidade dmembrana dendr itica aexcitafes. Modificando-se a
intensidade com que uneur 0nio pode excitar ou inibir outraeur onio , mudam-se
os valores dasonex 0es sin apticas e, desta forma, modifica-se o0 comportamento

da rede. Isto significa um aprendizado da rede.

Aprendizagem e Generalizago

Através do processo de aprendizageneabse mudancas na habilidade
de realizago de tarefas novas que anteriormer&e podiam ser realizadas, ou melhorar
a realiza@o de tarefas antigas. Nas redes neurais artificiais, 0 comportamento pode ser
modificado em ra@&o dos es$inulos produzidos pelo ambiente. Desta forma, a forca da
conexo entre as unidades de processaméntegulada atraés da adapt@p dos pesos
sinapticos [Wasserman 1989].

O processo de aprendizagéndecorrente do treinamento da rede por
meio da apresentag de padies para as suas unidades. Assifg atribudos pesos
sinapticos com valores apropriados, de forma que seja produzido um conjuntmde sa
adequado com o intervalo de erro estabelecido. Em resumo, todo o aprendizado consiste
na busca dos pesos ideais ag®mve aplicages de regras que definam a aprendizagem

[Masson e Wang 1990].

O processo de ajuste dos pesosptitos, objetivando a adeqiéacdas
sddasé obtido atra@s do treinamento e pode acontecer @s formas. Sem treinamento,
caso em que os valoreasexplicitamente determinados. Com treinamento supervisio-
nado, atrags da apresentag dos conjuntos de entrada e os respectivos valoresdie sa
esperados. Com treinamentaasupervisionado, no qual apenas os conjuntos de en-
trada §0 apresentados para que as caretieas destes conjuntos sejam eixias. A
partir destas caracfsticas, os dadosas organizados em classes. Estam processo
auto-organiavel [Wasserman 1989, &8son e Wang 1990].

Outra caractéstica importante das RNAs o poder de generalizag
gue possuem, a habilidade em generalizar sobre drdomo problema. Sua sensibili-

dade a variaes que possam ocorrer em suas unidades de entrada possibilitam o reco-
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nhecimento de fidos e distorges. Esta capacidade de adapes@as novas situdies,
gerando as respostas esperadate vital imporancia para aplicép do modelo em am-

bientes do mundo real.

Aplicagdes

E grande a variedade de problemas que podem ser resolvidogsatrav
utilizando-se as redes neurais. Devido aos grandes esforcos realizados em pesquisas, as
caracteisticas funcionais destas redeésvsendo amplamente exploradas. Tarefas como
0 reconhecimento de pdils, a classificaép, a transformap de dados, a preds de
series temporais e a aproxin@gde funes podem ter sua resoagpelas RNAs.

A abordagem de reconhecimento de [G&drvisa a separag dos dados
em classes ou categorias. Neste modelo, o sistedneinado por meio de exemplos a fazer
a identifica@o de determinados pdds. A@s generalizar o conhecimento, él€apaz
de reconhecer novamente, mesmo que o exemplo apreseatadeja exatamente o visto
no treino [O$rio e Vieira 1999].

O reconhecimento e classifiéagde padies por meio de intel@ncia
artificial para a seguranca computacional tem sido amplamente pesquisagltimos
anos. Desta forma, tem sido pogd otimizar os netodos convencionais de detaog

Utilizando-se uma RNA posével realizar detedes de intru8es com
menos custos computacionais que os modelos de @eteogpvencionais, pois o conhe-
cimento da rede neural se encontra nos pes@psaos e assimao se faz neceasa a
realiza@o de compardies exaustivas entre as bases de assinaturas@epatlr compor-
tamento.

Outra vantagem esho fato de que os SDIs tradicionais incorporam sis-
temas especialistas, 0os quais se baseiam em conjuntos de regras, e paraa detecg
VoS ataques necesario constantes atualizags. & com as redes neurd@possvel se ob-
ter o reconhecimento de varizs de ataques conhecidos devido o poder de genegalizac
Para a dete@p de comportamentos completamente difere@tescesario um re-treino
da rede [Lima 2005].
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3.1.2 Propriedades

O modelo de dete@p de intrudo de [Lima 2005] tem como subi$o
para as aalises o fluxo da rede de computadores, sendo capaz de realizar a cld@ssificac
das atividades normais e intrusivas com base nos eventos capturados. O sistema faz a
aralise por meio de uma rede neural.

Os eventos & capturados por meio de usniffer com base nos fil-
tros que o administrador estabelece.0Agapturadas, as séss passam por um alise
prévia, onde 80 comparadas com uma base de conhecimento formad#ripgisde ca-
racteres retiradas de séss intrusivas. Ao final deste comparat&gerado um vetor de
esimulo para a rede neural com as palavras chave consideradas suspeitas.

A rede neural efetua a classifi@agdos eventos em normais e intrusivos
a partir dos pesos sapticos ajustados durante o treino. No treinaménéxposto para
a rede neural ambos p@s e suas respectivas classifis; para que ela possa extrair
caracteisticas e consequentemente aprender.

Este modelo de [Lima 2005] tem a classifidgag@e sua arquitetura ba-
seada em rede, utilizagtodos de dete@p por abuso e anomalia, tem fréggia de uso
periddico pois necessita de intervéacdo administrador para oi@io de seu uso e pos-
sibilita apenas re@gs passivas pois apenas informa o administrador sobre os eventos

intrusivos.

3.1.3 Arquitetura

A arquitetura deste protipo esk modelada sobre os componentes E-
BOX e A-BOX do padéao CIDF, pois a principal inted é efetuar o reconhecimento
dos padbes capturados na rede de computadores. Cada componente do GHAF
corresponde a um addulo da estrutura da sol&g proposta.

O primeiro nddulo queé correspondente a caixa E-BOX&sb rivel
mais baixo, €& onde &0 captados 0s eventos que transitam na rede 6@ulm A-BOX
tem uma maior complexidade p@sonde acontece toda aépelassificago, ordena@o e

classifica@o final pela RNAE dividido em sub-radulos, onde cada um tem responsabi-
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lidades espéficas.

O sub-nddulo de classificép busca encontrar palavras-chave contidas
nas sesses capturadas em concantia com a lista de base de conhecimeBitmontada
uma representap intermedaria com informages do estabelecimento da coaexas
stringssuspeitas e seus respectivosligos birarios.

O sub-nddulo de Bs-Processamentresponavel pela formago do
vetor de esmulos a partir da representagintermedaria feita no sub-ddulo anterior. A
composi@o do vetor de eshulos depende de sua finalidade, caso a idtesgja treinar
a rede, o vetoe formado com as represendas birarias das seées e as respostas do
supervisor. Caso a necessidade seja analisar dados, o vetor formadéa epetes as
representdies birarias.

Por fim tem-se o sub-édulo mais importante do modelo, o suldaalo
da rede neural. Neste componente quéa afRNA, e elet responavel pela indicago do
nivel de suspeita das séss analisadas. Estéval pode ser ajustado pelo administrador

no intuito de minimizar a inci@ncia de falsos.

3.2 Sistema de Dete@p de Intrusao com Logcheck

O prottipo de [Machado 2005], que foi utilizado nasalises, tem
como ferramenta para deté&o;dos intrusos o Logcheck. Esta ferramenta verifica as
logsem busca de atividade maliciosas atsde comparédgs com palavras-chave e ex-
pres®es contidas em seus arquivos e que foram gerados pelo Syslog-ng. De acordo com
o0 modelo CIDF, o logcheck funciona como o analisador pertencente a caixa A-Box.

Durante o processamento, o que for considerado normal pelo Logcheck
€ descartado e tudo qué@a pertencer ao conjunto norm@alcatalogado em refatos.
Estes reldirios €10 divididos em ataques, viold€s de seguranca e eventos de seguranca,
de acordo com os arquivos de config@rague 8o baseados nas fitidas de seguranca
adotadas.

Neste modelo, [Machado 2005] utiliza uma insp&racgiobgica para

definicdo dos seus componentes. Desta margefeito um comparativo com os sistemas
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imunologicos humanos para possibilitar melhorias nos procedimentos de defesa compu-
tacional. Esta sé&p é destinada a mostrar os conceitos utilizados, as propriedades e a

arquitetura do modelo em quast

3.2.1 Inspiragdo Biologica para o Modelo

Sistemas imundlgicos humanos|Hs ) protegem o corpo humano de
agentes agressores externos, comcaves, \Irus e parasitas [Roitt, Brostoff e Male 1999,
Schindler et al. 2005]. Sistemas computacionais necessitam de uméaprséegelhante
contra seus agressores. Todo o processo disandetecgo e reago imunobgica abs-
traido dosSIHs tornaram podseis a exigncia dos sistemas imurdglicos artificiais
(SIAs). Esta linha de pesquisa possibilita o desenvolvimento de sistemas de defesa com-
putacional mais robustos,&h de contribuir em outra@reas, como reconhecimento de
padies, detec@o de Wrus, detecgo de falhas e dete@g de anomalias em dados @eiss

temporais [Dasgupta et al. 1999].

3.2.1.1 Sistema Imunddgico Humano

Por defini@o, imunidadee a propriedade de um ser vivo de ficar livre
de determinadas perturlisgs. Com origem no Latimgnmunitas , pode ser interpre-
tado como direito ou vantagem concedida a afgudevido a seu cargo. Pode tanb
significar a toledncia a alguma coisa sem ser afetado por ela.

Historicamente, a primeira citag da relago entre imunidade e infetes
pode ser atribida aThucididesha GEcia antiga. Mas o primeiro exemplo registrado de
manipulag@o do sistema imunogico de forma controlada atribido aEdward Jenner
no fim do €culo XVIII. Jennemprovou atraes da vacingp a possibilidade de se adquirir
imunidade a uma infeé&p [Castro e Zuben 1999].

O poder de suportar agenigstog enicos sem desenvolver doencgas,
se deve ao sistema imuidgiico. Este sistema uma complexa rede de @ag, €lulas e
moléculas respomaveis pela defesa do organismo contraipatas estranhas, assimast

em constante busca a agentes agressores, para sua captura, icentdiesigninago.



34

Uma das principais caractsticas dd&SIH € a sua capacidade de distwgntre maculas
proprias (mokculasself ) e adquiridas. Atra@s desta capacidadestH pode distinguir
0 que rao pertence ao corpo (n@mulasnonself ), fazendo desta forma o reconheci-

mento dogat ogenos [Forrest et al. 1996, Machado 2005, Machado et al. 2005].

3.2.1.2 Imunologia Computacional

E pos$vel observar na natureza uma grande diversidade de sistemas
complexos formados por uma completa int@@c¢ooperativa e competitiva de elemen-
tos simples, possuindo como principal cardstéra a robustez. Esta robustez se dive
capacidade de tolancia a pequenas perturbag justamente devido simplicidade das
tarefas executadas por cada elementamala exigncia de elementos redundantes.

Através destas definbgse possvel observar que certos sistemas biol
gicos possuem uma capacidade muito superior a de qualquer tecnologia atual. Assim, a
observago e detalhamento dos pripios de comportamento destes sistemas possibilita-
ram o desenvolvimento de paradigmas computacionais eficientes. Entre os quais pode-se
citar os sistemas imunagjicos artificiais [Castro 2001].

Diversos trabalhos &Bb procurando pesquisar e aperfeicoar os concei-
tos inerentes imunologia computacional, &h de suas aplicdges. Uma interessante
definicao para os SIAs foi dada por [Dasgupta et al. 1999].

“Os sistemas imuna@lgicos artificiais io compostos por metodologias
inteligentes, inspirados no sistema imubgito biobgico, para a solugo de problemas
do mundo real”’[Dasgupta et al. 1999].

As aplica@es §o0 variadas e em diversaseas da computag, a se-
guir sa0 citadas algumas delas:étodos computacionais inspirados em pipias imu-
nolbgicos; SIA aplicados ao reconhecimento de pady sistemas baseados em imunolo-
gia para a dete@p de falhas e anomalias; sistemas auto-organizados baseados em imu-
nologia; nétodos de busca e otimiZagbaseados em imunologia; sistemas imogicbs
para protego contra rus computacionais; minerag de dados [Machado 2005]éat da

aplicag@o utilizada neste projeto, os sistemas imagalos artificiais aplicadas seguran-
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ca de redes e detedg de intrugo.

3.2.2 Propriedades

O proftipo de detec@o de intrudo analisado em [Machado 2005] tem
como base para as @ises adogs geradas pelo sisten®yslog-ng Estaslogs sao ana-
lisadas com o analisador dlmys Logcheclem busca de sinais indicativos de atividades
anormais, e todo o processo consiste em compagsentre akbgse palavras chave er
configuradas de acordo com asifioas de seguranca adotada.

O Logcheckutiliza sua base de dados de palavras e expesspara
gerar relabrios de acordo com oivel de periculosidade encontrado nas compzag
O contéido daslogs que oLogcheckconsiderar como sendo norm@aldescartado, e o
restantee separado emds tipos de relérios, ataques, viol@gs de seguranca e eventos
de seguranca.

Ataques e viola@es de segurancas paddes conhecidos como @ama-
los peloLogchecke os eventos de segurangm a@es desconhecidas e por issmrpo-
dem ser classificada como normais. Os telat produzidos no processamentolay-
checkservem de entrada para o sistema de agente®isique incrementam os pads
de reatividade do modelo [Machado 2005, Boukerche et al. 2007].

Os agentes dveis definidos em [Machado 2005] monitoram os arqui-
vos gerados pela ferramentagchecke viabilizam a distribuigo e o armazenamento
destes dados em est@s seguradas e em séquia iniciam procedimentos de r@ag

contra as situdies citicas.

3.2.3 Arquitetura

O prottipo de [Machado 2005] tem arquitetura baseada em host, utiliza
método de dete@p por anomalia, tem fre@acia de uso continuo e permite respostas
passivas e ativas.

O modelo possui implementdgs de todas as caixas do FEalCIDF,

pois realiza as furiges de captura, alise, armazenamento e reatividade previstas para
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sistemas de dete&g de intrudao. Como mostrado na subgeg3.2.2, a funcionalidade da
caixa E-Boxé realizada pela ferramenta de gé&m@glelogs syslog-ng A caixa A-Box
tem suas fun@es executadas pela ferramenta daliae delogs Logchechko intuito de
reconhecer violages e intruses.

As caixas D-Box e C-Box& implementadas com a tecnologia de agen-
tes moveis, que respectivamente realizam o armazenamento com a garantia da integridade

e seguranca ddsgse a gerago de respostas inteligentes.

3.3 Considera@es Finais

Neste cafiulo foram mostradas as caraésticas dos modelos estuda-
dos que possibilitaram a realiZzazdos comparativos entre as duas tecnologiaamAle
serem apresentados conceitos da biologia e suas respectivastgdicagnputacionais
importantes ao entendimento deste trabalho. Estas apdisdiobgicas &ém fundamen-
tal relevancia quando aplicadas ao estudo da seguranca de computadores devido a sua
grande afinidade com a mesma. As redes neurais trazendmputago a inteliggncia
humana, possibilitando o reconhecimento de pesle os sistemas imulgicos com a
defesa do corpo semelhante a prategs redes de computadores.

No captulo 4 temos a apresentag da implementa&p do modelo es-
tudado. &0 mostradas suas cardsticas com base nas teorias descritas no#ulap

anteriores, &m da modelagem com base na absindgiobgica.



Capitulo 4

Prototipo de Detec@o Bioinspirado

Nos cafitulos anteriores, foram descritos importantes conceitos que nor-
tearam o desenvolvimento do potipo para um SDI bioinspirado. Com isso, assuntos re-
lacionadosa seguranca de redes de computadores e SBls, dbs conceitos bioyicos
necesarios ao entendimento das analogias entre a compu&@@ corpo humano foram

discutidos em seus respectivos itajps.

Este caftulo descreve um prétipo baseado na aplicag de uma RNA
como mecanismo de detéxem uma rede de computadores dentro da abordagem de
[Machado 2005, Machado et al. 2005]. Assim tem-se um sistema de @et@eMmtruao
gue utiliza como forma de deteéoga RNA de [Lima 2005, Degaspari, Lima e Sobral 2008]
e tem rea@es computacionais inteligentes utilizando feszaalogasas naturais do Sis-
tema Imunabgico Humano. Para que se tornassem ipessas reaies do SDI na rede

de computadores foi utilizada a plataforma de agentesemmGrasshopper

Similar aos sistemas imur@@icos humanos quée responaveis pela
defesa do corpo humano contra ataques de invasores externotgpptum sistema
imunologico artificial para defesa computacional, onde agent@ger® nos permitem
combinar caractésticas des@jveis e necessias de mobilidade e as redes neurais artifici-
ais viabilizam o aprendizado e generaliaagcontribuindo com o aumento das defexs;

de intrug§io [Boukerche et al. 2007].

O modelo de deteé&p projetado buscou implementar requisitos como a
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identifica@o e adlise de agentes invasores, memordaae distribuigo dos resultados e
a gera@o de resposta& apresentado primeiramente apenas com as didimigopmputa-
cionais paddes dos SDIs. Em uma segunda pagtdefinida e descrita as analogias com

o corpo humano necessas ao desenvolvimento da proposta de SDI bioinspirado.

4.1 Tecnologias Utilizadas

Trabalhos como [Machado 2005, Boukerche et al. 2007, Lima 2005],
[Degaspari, Lima e Sobral 2008], desenvolvidos nesta linha de pesquisa, foram as bases
para a definigo tecnobgica do presente modelo.

Para a implement&g da caixa E-Box do pad@lo CIDF foi utilizado um
sniffer de rede baseado no projétpflow[Elson 2003]. A caixa A-Box composta pela
RNA desenvolvida no projeto de [Lima 2005]. Atendendo assim os requisitos do SDI
proposto.

A implementago das caixas D-Box e C-Box, visando o atendimento
aos requisitos de armazenamento, peé¥eish e geradp de respostas, tiveram seu de-
senvolvimento baseado em agentés/ais [Machado 2005]. Desta maneira, foi jusk
realizar analogias aos pripios do Sistema Imunégico Humano.

Para realizao dos testes, foi necés® que dentro do segmento de
rede observado houvesseragmaquinas do projeto. A primeira delas, considerada o
servidor, oferecia 0s servicos a serem monitoradas.efes: DNS, FTP, POP3, SMTP e

HTTP. Este servidor possui as seguintes carestieas:
e Processador INTEPentiumill 1.0GHz, 256MB de meraria RAM.
e Sistema Operacionainux, Kernel2.4.27, distribuigo Debian Potato.

A segunda raquina, considerada o sensor de capturaafedo, possui

as seguintes caracisticas:
e Processador AMAthlonXP 2.4GHz, 1,5GB de meania RAM.

e Sistema Operacionainux, Kernel6.08, distribui@oUbuntu
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e Maquina Virtual Java 1.5.0

e Plataforma de Agentes dWeisGrasshoppeR.2.4

Aterceira ndquina, a est@p de gegncia, tem as seguintes caratsticas:

e INTEL Centrinol.6GHz, 1,5GB de mearia RAM.

e Sistema OperacionMicrosoft Windows XP Professional
e Maquina Virtual Java 1.5.0

e Plataforma de Agentes dWeisGrasshoppel.2.4

e C++Builder6

4.2 Metodo Estafstico Utilizado

A aplica@go de um rdtodo estastico visa a obter&p do grau de sig-
nificancia das diferencas obtidas entre os conjuntos amostrais. Este grau deasigaific
deve ser observado dentro de um intervalo de confianca, o qual representa o percentual de
amostras que pertencem ao intervalo em @uest

Com base nas caracigticas dos dados amostrais foi escolhido a teste
exato de fisher, que busca calculgr-valortestando a hiptese nula de que as fregncias
encontradas sao iguais a partir de pequenas amostras de dados.

O p-valor € a probabilidade de se encontrar uma diferenca igual ou
maior que a observada em uma pesquisa e quanto menor for o seu valorérae@h@ance
de ter sido causada ao acaso. Nesta pesquisa foi utilizado a caavdmque unp-valor
< 0.05 mostra uma diferenca significativa entre os conjuntos, por outro ladp;wator

maior indica a inexi&ncia de diferencas significativas [Filho 1999].
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4.3 Modelo Computacional

Este model@ a proposta de um SDI mais funcional, pois tem-se a reti-
rada de ferramentas prop@aeias comayslog-ng e logchediMachado 2005] para que o
modelo tenha em substit@g um intrumento de inteléncia artificial. Com isso obin-se
uma evolu@o nesta linha de pesquisa.

O mecanismo respoasel pela dete@p dos eventos intrusivos passa
a ser a rede neural. A alise € feita nos dados capturados dafégo da rede, com o
auxlio de umsniffer [Lima 2005]. Apds a captura, estes fluxadosorganizados em um
arquivo texto que depois de tratag@ntregue para a rede neural. Para que a RNA esteja
capacitada a fazer detémsé necesaio primeiramente tremla. Assim um conjunto
contendo dados normais e outro com dados intrusi@osapresentados juntamente com
sua classificagp. Desta maneira, tem-se um aprendizado supervisionado.

Uma vez treinada, a rede neuglkapaz de analisar quantos conjun-
tos de dados forem necés®s. Fica sob responsabilidade do administrador rétiain
guando perceber a ex@sicia de ataques inusitados.

O modelo tem como base a abs&ag@e propriedades e processos do
SIH [Machado 2005] que se utiliza da proposta arquitetural de SIAs para a seguranca
computacional [Somayaji, Hofmeyr e Forrest 1997]. Por meio destas diesdrabteve-
se subglios para o desenvolvimento dos componentes que possibilitam monitoramento,
distribuicdo e persigncia das informdies abm das devidas reaes.

A seguir §i0 mostradas as caradsticas do modelo baseado nas defini-

cOes dadas na s&g 2.2 (Rgina 17):

e Método de Deteép Hbrido - O netodo de dete@p utilizadceé consideradoibrido,
pois incorpora as caractsticas de ambos osétodos para detegg de intrusos:
abuso e anomalia. Neste modelo a detiecgos eventos intrusivas o resultado
propriamente dito da d@tise neural dos vetores deiestilo. Estes vetoresas 0s
resultados da formatao dos fluxos de dados@pa captura e prsele@o dos mes-

mos na rede.

A pré-sele@oé a primeira classificé@p dos dados em busca de $esssuspeitas.
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Esta adlise acontece por compatsss diretas com assinaturas de irfisontidas

em uma base de conhecimento. Desta maneira temos umadtepee@buso.

Ja a anlise neural, que finaliza o processo de deiece capaz de encontrar ati-
vidades suspeitas em casogditos devida generalizago do conhecimento. Este
processo acontece a partir de intéligia artificial, caracterizando oétodo de

detec@o por anomalia.

Arquitetura Baseada em Rede e Distrdau

A busca e aalise por ses®s suspeitas feita com base nos pacotes que trafegam
narede. Os sensores podem ser posicionados de formégistagiara que se possa
isolar determinados segmentos da rede analisadagounesmo config@-los para
gue sejam capturadas as $esscontendo servi¢os ou protocolos effpars. Com

base nesta defirdp, 0 modelo possui arquitetura (segundo o alvo) baseada em rede.

Em rela@o a arquitetura segundo a localizag pode-se dizer que o modéalo
tipo distribuiido. Esta classific@p se @ devido os computadores respavsis pelo
fornecimento de diversos servicos poderem estar espalhados pela rede. Desta ma-
neira, 0s componentes de det@egaralise, armazenamento e de r@agodem

trabalhar distribidos e de forma cooperativa sem manter uma &eldagearquica.

Freqencia de Adlise Perddica

Este probtipo é caraterizado pela detéagde intru&o com base na afise do fluxo

de pacotes de uma rede de computadores. Para isso 0 modelo necessita capturar e
organizar as informdgs primeiramente, deixando um intervalo de tempo entre as
fases de captura e suarespectiv@iar. Este modo de funcionamegtolassificado

como sendo baseado em umipdo de ativago, no qual o administrador precisa

configurar os péodos de funcionamento de cada fase.

Gera@o de Respostas Passivas e Ativas:

As respostasa executadas quando o SDI classifica um evento que esteja aconte-
cendo como sendo intrusivoa& definidas como passivas, as respostas que se limi-

tam a informar ao administrador a odgamcia de um evento atras de une-mail o
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gualé disparado a partir de umaaiguina segura. As respostas ativas visam agregar
uma maior autonomia ao sistema. Isto significa possibilitar umaoeagtonatica
para assegurar a integridade daquina invadida, & implementada atrég de um
agente mvel que interrompe o servic@a permitindo a continuidade do ataque.

Estas respostas visam incrementar a caratiea pb-ativa ao modelo.

4.4  Arquitetura do Modelo Computacional

A arquitetura deste protipo foi estruturada a partir da alise do mo-
delo em [Machado 2005] visando a evdloce aperfeicoamento. No modelo analisado
ja eram buscados os requisitos dagejs em um SDI, com base na padroni@aCIDF
(subsego 2.2.1, pgina 18). Diferentemente do modelo desenvolvido em [Machado 2005],
cujas gerago e aalise de eventos eram realizadas por ferramentas prapaeSyslog-
ng e Logcheck tem-se aqui a incl@® de unsnifferde rede e uma RNA.

A utilizacdo de RNAs para a realizag das dete@gs de intrusos em
SDIsé interessante devidoforma de representag do conhecimento, que sa dtraes
dos pesos das conies siapticas e 8o com base em regras ou assinaturas de axrus
Desta forma, o0 espaco necase ao armazenamento deste conheciméntdnimo e
invariavel. Estes pesoérm seus valores ajustados durante o treinamento da rede neural.

O restante deste modelo continua a implementar pensist, robus-
tez, disponibilidade e confiabilidade conforme exg@ecia discutida em [Machado 2005].
Desta forma finaliza a utilizé&p dos componentes da padronaa€IDF e pode ser ob-
servado todo o fluxo da realizag das tarefas a partir da Figura 4.1.

E possivel observar no topo esquerdo da Figura 4.1 os servicos anali-
sadosFTP, POP, HTTP, SMTP E DN& partir do fluxo de dados capturados na rede de
computadores. Nesta rede analisada se encorgréffer responavel pela captura dos
eventos, o qual realiza a fulig dasE-Boxesdo padao CIDF. Abaixo da rede na Figura
4.1 encontram-se 0s componentes que atuam com a funcionalidaédeBiexes em es-
pecial cita-se a rede neural artificial [Lima 2005]. BsBoxese asC-Boxesainda &0

implementadas por um sistema de agentésgeis que possibilitam a seguranca e integri-
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Figura 4.1: Arquitetura do Modelo Computacional. Adaptado de [Machado 2005]

dade das informds, distribuigo e persi&ncia dos dados,&in de garantir a exiéhcia

das respostas computacionais [Machado 2005].

4.4.1 Servigos Monitorados

Visando um estudo com a maior abréngia posiwel para os experi-

mentos deste trabalho, observou-se os servicos mais utilizados na maioria dos ambientes

computacionais. Foram analisados protocolos de servicos de acegsbssiesde en-

vio e recebimento de-mail de transfegncia de arquivos e de troca de inforrbasg sobre

dominios e servidores na Internet.

A seguir, tem-se uma breve deséacsobre os servigos verificados por



44

este probtipo de SDI.

e Hyper Text Transfer Protocol O HTTP & o protocolo utilizado em toda \&/eb
e que especifica as mensagens trocadas entre os navegadores e o0s servidores. As
solicitagoes §0 do tipo ASCII, as quais recebem uma resposta semelhante ao MIME
(Multipurpose Internet Mail Extensions). O estabelecimento do contato entre as

partes normalmente s@gor uma conedo TCP na porta 80.

Tabela 4.1: Métodos internos de solicitag HTTP. Fonte: [Tanenbaum 2003].

M étodo Descriggdo
GET Solicita a leitura de umaggina Web

HEAD Solicita a leitura de um cabecalho de unégima Web
PUT Solicita 0 armazenamento de umgma Web

POST Acrescenta a um recurso (por exemplo, uragipa Web)

DELETE Remove a pgina Web
TRACE Ecoa a solicitago recebida
CONNECT Reservado para uso futuro

OPTIONS Consulta certas opes

Na ver&o 1.0 do protocolo HTTP, apenas eram trocadas uma mensagem e sua res-
posta e erdto era encerrada esta coaexPara solucionar o problema de excesso de
conexdes necesgias ao transporte de todosiosnes e imagens contidas em um

pagina foi lancado o HTTP 1.1, que possibilita cobex persistentes.

As solicita@es consistem em uma ou mais linhas de texto ASCII, em que a primeira
palavra da primeira linh@ o nome do ratodo solicitado. Na Tabela 4.1, pode-se
observar os mtodos internos de solicitags HTTP. A maioria das solicitées a
servidores tem a forma deéatwdosGET, o qualé a solicitago de envio de uma

pagina ou obijeto.

e Simple Message Transfer ProtocoBMTP & o protocolo pado para envio de-

mails nalnternet no qual o servidor opera sobre a porta TCP PSelativamente
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simples, e seu funcionamento sealpartir do estabelecimento da coaeentre a
maquina transmissora, que opera como um cliente, e a receptora como um servidor.
Em seguidag esperado que o servidor forneca sua identidade e informeé&e est

preparado para o recebimento de mensagens.

O aceite do servidor, possibilita que o cliente se identifique, anuncie a origem e
o destino desta mensagem. Caso o destiimaexista no receptor, o servidor per-
mite que o cliente envie a mensagem. Este modelo funcionou féedetgrminado
momento na evol@p dalnternet quando as Bquinas transmissoras e recepto-
ras estavam o tempo todm-line Com o crescimento e a possibilidade de que
um uslario, destindirio de uma mensagem, estivesse desconectakiberdaet foi
necesaria a cria@o de agentes de trangfacia de mensagens enaquinas servi-
doras constantemente ligadas. Desta fornenteailé passado a este intermado

gue espera conégs na porta TCP/IP 25 [Tanenbaum 2003].

Este agente de tranfiaicia aguarda que o real deétilm da mensagem entre em

contato e estabeleca uma coaeyara ter seu correio elético entregue.

e Post Office Protocol version 30 POP3é o protocolo utilizado para o acesso re-
moto a uma caixa de e-mail e por meio dele as mensagens contidas em uma caixa
de correio possam ser sequencialmente transferidas para um computador pessoal.
O POP3 i@ao tem como inter&p prover operdies de manipuld&p complexas no

servidor, normalmente ép a transfé&ncia as mensagen&sapagadas.

O servidor inicia o servico POP3 escutando a porta TCP 110. Assim que um cliente
deseje usar o servico, ele solicita um estabelecimento de ZoAGP. ADs o esta-
belecimento, a con@&o passa porés estados. A autorizag se refer@ valida@o

do nome de usario e senha. A transag realiza a transféncia de umaapia das
mensagens do servidor para aguina do usario, am de mara-las para, ao final
desta etapa, apagas. E por fim, o estado da atualizagexclui as mensagens do

servidor [Tanenbaum 2003].

¢ File Transfer Protocot FTP& um servigo para transfaicia de arquivos entre com-
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putadores. Funciona de acordo com o modelo cliente e serviéor,dg ser o pro-
tocolo de transfé@ncia de arquivos mais utilizado na Internet, com uma forma de
transfeencia bemapida e veratil. E o protocolo padio da pilha TCP/IP para estas
transfeéncias, apesar de ser anterior ao TCP e ter passado por @dasppaca se

tornar compadtvel. E gerérico e independente de hardware e sistema operacional.

A coneXao acontece entre um cliente e um servidor e a@s a confirmago
de dados passados pelo utilizador. Este deve passar um nomeade essenha,
alem do endereco IP correto de um servidor. O acesso acontecesatiawma
porta, normalmente a porta 21, e pode ocorrer agae uma interface ou linha de
comando. No segundo modo, apesar de mais complicad@restente em qualquer

distribuicado UNIX-like ou Windows

Domains Name Systen© DNSé um protocolo existente na camada de apiocac
utilizado para dar suporte necass a fim de que certas aplidas funcionem. Ele

cuida das nomenclaturas hdernet

A criacao do DNS se deve, principalmegitéificuldade de memorizag dos endere-
¢os birarios de redes pelas pessoas. Ematlisso, caso um ddnio tenha seu ser-
vidor mudado para umaaquina diferente com outro endereco IP, seria néciess
toda a divulgago para os acessos com o0 novo endereco IP. Assim foram introdu-
zidos nomes enASCII para que exista uma sepaiiacdos nomes dasaguinas

e seus respectivos enderecos. A partir disso, outro problema surgia dewde
apenas reconhecer enderecos @toos. Assim se fez necéstm a cria@o de um

mecanismo de conveéis deASCllem endereco de rede nénco.

A base do funcionamento do DNSum esquema hiarquico de atribuigo de no-

mes com base no ddmo e de um sistema de banco de dados didttimI para

a implementago do esquema de nomenclatura. Em suma, para o mapeamento do
nome em endereco IP, o0 programa aplicativo invoca um procedimento chamado “re-
solvedor” e entrega 0 nome como faretro. Este procedimento passa os dados ao
servidor DNS local, que procura e responde o endereco IP correspondente. Por fim,

o0 “resolvedor” retorna o endereco IP ao aplicativo que fez a chamada, que de posse
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deste endereco pode estabelecer uma GmeCP.

4.4.2 Captura dos dados

Os dados que trafegam na rede, quando pertencem a &glscqge ao
se utilizam de é&cnicas de criptografia, podem ser facilmente capturados e entendidos.
Esta possibilidade, aliada @dnicas de f@-sele@o com base em combirizgs de filtros,
permite que estes fluxos possam ser posteriormente analisados.

A captura do fluxo da rede possvel atraes de unsniffer, o qual na
abordagem de [Lima 2005] foi desenvolvido a partir do projefaflow [Elson 2003],
gue disjde de diversos recursos para captura de pacotes. Recursos tais, que permitem a
gera@o de um arquivo contendo a atividade da rede, devidamente mapeada e formatada
com base nos filtros utilizados.

Para que seja pdsel 0 acesso aos pacotes daféigoé necesaio que
a rede esteja operando em mdmtoadcastou seja, 0s ativos de rede permitam que todos
0s pacotes sejam replicados a todas as @staOesta maneira, a estagde capturado
precisa estar envolvida diretamente na c@oea qual a atividade monitorada pertenca.
Além disso, a interface de rede da eatade captura deve estar em modo psmuo
(forma de funcionamento da interface or&lectido todos os pacotes que passarem pela
rede, mesmo os quéa forem destinados a esta edia)g

O tratamento inicial dos pacotes capturados consideram certoa@ar
tros em determinada@seas do datagramaa&analisados cabecalhos IP, TCPpawgload
Desta forma, tem-se 0s suth®s neceswios aos tratamentos posteriores. Para a composi-
cao da representag do fluxo da rede, primeiramentegerado um arquivo para cada
ses8o0 e sentido do fluxo de dados [Lima 2005].

Ao termino do processo de captwraealizado um processamento em
todos arquivos obtidos com a finalidade de organizar &cegerar uminico arquivo
contendo toda a comunicag bidirecional da rede.

Neste arquivo, as seésss §0 organizadas sequencialmente e demarca-

das noifcio e fim com a repet#o de caracteres ”. Como pode ser observado na Tabela
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Tabela 4.2: Ses&o FTP @o intrusiva.

Ses8o rao intrusiva na porta 21

#HHH _|1-IDS  _HHHHH

TCP 10.1.1.12:37201 -> 192.168.2.1:21

#H# |-IDS  _#H#H#H#5!

I-IDS<-220 ProFTPD 1.3.0 Server (Debian) [::ffff:192.168.2.1]
I-IDS->USER joelson

I-IDS<-331 Password required for joelson
I-IDS->PASS joelson@gmail.com

[-IDS<-530 Login incorrect...

I-IDS->SYST..

I-IDS<-530 Please login with USER and PASS...
I-IDS->QUIT..

I-IDS<-221 Goodbye...

I-IDS:END

4.2, cada se&® tem em seu cabecalho inforrae relevanteas posteriores atises. Na
sesf8o em quesin, pode-se verificar que representa a comuA@agCP com origem
no hostcom endereco IP 10.1.1.12 na porta 37201 e destihosbcom endereco IP
192.168.2.1 na porta 21. A dirgg do fluxoé mostrada pelos caracteres “.

A ses&o observad& a quinta se§® do fluxo de dados e isto pode
ser visto no imero 5 que consta entre os caracteres “:” na quarta linha. Aadirdg
fluxo & dada pelo marcadtiDS-> |, representando que o fluxo ocorreu no sentido de
quem originou a seas para o endereco destino. Por outro lado, quando os eventos forem

precedidos pelo marcadbtDS<- , o fluxo foi gerado na @aquina destino em dirég
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a origem da se8&®. A ses&o tem seu encerramento com o marcdd®S:END

As sesBes capturadase transportadas de forma segura a@sadessl|
da nmaquina que colm o sensor para a eséacde gerenciamento, utilizando para isto
agentes raveis. Assim, &m da automatiza@p da transféncia das se8sgs capturadas,

mais um elemento no SIAimplementado.

4.4.3 Andlise do Trafego

Todo o processo descrito na 8egt.4.2 representa a implemeréage
uma caixa E-Box do paélo CIDF [Kahn et al. 1998], ficando respénsl pela captdp
dos eventos ocorridos na rede analisada. Eméseda, para realizar a represerdac
da caixa A-Box, tem-se a implemeng&acde um modelo de atise neural [Lima 2005],
capaz de identificar atividades intrusivas com seus respectivess rde suspeita. Os
dados &o previamente tratados no intuito de buscar assinaturas démjausonhecidas,
converter estes dados paradniio e preparar o vetor de @sulos esperado pela RNA.

A busca por assinaturas de intaio€ uma forma de realizar uma separa-
¢ao inicial entre as se88s com caractisticas em comum. Esta organidacse @& com
0 awilio de um arquivo contendo uma lista de palavras. Normalmente estas palavras
quando utilizadas de forma isoladaarepresentariam problema algum, mas as combina-
cOes entre elas aliadas a outrosgmaetros podem mostrar diferentes maneiras de \Aolag
Em busca da atualizag deste arquivo durante o desenvolvimento deste projeto, foram
adicionadas palavras encontradas no caogrdentdasultimas atualizages da base de
regras do SDsnort

Para possibilitar um melhor treinamento e, consequentemente, resulta-
dos mais conéveis nas aaises da RNA, a conveis das seées para biarios devem
seguir um importante primgio. Caso as se@mncias de bits que representem as palavras
nao tenham uma diferenca em urianmero mMnimo debits, a rede neural pode ser indu-
zida a aprender de forma errada a carastien da se$®. Assim, os @digos birarios que
representam cada categoria possuem distancia de hammingntre si, possibilitando

gue todas as represenbag tenham o mimo de diferenca.
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Tabela 4.3: Representdp birarias dos protocolos

Protocolos

TCP 0101010101010101
UDP 1010101010101010

Tabela 4.4: Representdp birarias das portas

Portas

21 0000000011111110
25 0011001100110010
53 0011001111001101
80 0011110011000010
110 0101010110101011

Como contédo, cada arquivo de apoio possui as represéptQe-

cessiriasas devidas convebss birarias.

Como pode ser observado na Tabelas 4.3 e 4.4, as représnbag-
rias respectivas dos protocolos e portas analisa@asuficientemente diferentes umas
das outras. A partir das convées,é feita uma varredura no arquivo de gessem busca

de combinages espdficas que tornem a atividade suspeita.

Esta busca obtn como resultado um arquivo com sessdevidamente
tratadas e preparadas para que sejam gerados os vetoresrisdoeda rede neural. No
tratamento, as combinaes das palavras-chave encontra@asseparadas e catalogadas

em seqge@éncia, aém de suas represeni&s birarias.
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Na Tabela 4.5, pode ser vista a sesexemplificada na Tabela 4.2, |
tratada. Apesar de ser uma sES$RO intrusiva, a busca patringssuspeitos identifica
alguns comandos isolados. Estas 8espossuem dados relevaraeonstrugo do vetor
de esimulos.

No inicio, as descriges §0 precedidas pelo identificad#r signifi-
cando que&o dados retirados das séss originais. Na primeira linnamostradae#2:5 |,
representando que foram encontradatridgssuspeitas e que estaa quinta seé® ana-
lisada. Na segunda e terceira linhapsdados o protocolo e a porta, respectivamente,
utilizados na seé® em quedin. Nas ppximas linhas, precedidas pelo identificad@o s
listadas as palavras encontradas.

A seguir, \em as representaes birarias do protocolo, porta e palavras-
chave encontradas. Cada sestratada pode ter 16 sémcias de 1éits, desta forma,
pode armazenar @tl4 combina@es de palavras suspeitas. Caso ag&etsnha menos
palavras suspeitas, como no exemplo da Tabela @b cempletados com a sdmcia
0000000000000000 .

A partir das representées birariasé montado o vetor de éstulos em
um segundo arquivo, o qual possui em sua primeira linharoeno de se§es a serem
analisadas. Em seguida @mero de entradas por saes e aps, separados linha por
linha, esh cadabit de todas as represent&s birarias das seéges. Assim o vetor de
esimulos possui 256 entradas para cada&@®ss

O vetor de es$tnulosé gerado da mesma forma caso a inéengeja o
treinamento da RNA. A diferenga que para cada s@sse perguntado ao supervisor a
classificado do padio, intrusivo ou Bo. Ao informar, a respost&anexada ao final das

256 entradas da segs 1 para as intrusivas e -1 para as@essormais.

4.4.3.1 Rede Neural

Apobs preparadas, as sées podem realmente ser analisadas pela rede
neural e assim informados osvais de suspeita de cada uma. O principal motivo para

utilizacdo de uma ferramenta de intdigcia artificial como as RNAs para detaogde
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intrusio, & a possibilidade de se conseguir o aprendizado a partir de uma certa quantidade
de assinaturas de int@s conhecidas e assim obter a generafinalp conhecimento para
as pbximas aalises.

Outra vantagem estno fato de que o conhecimento armazenado pela
rede neural se encontra nos pesofsiitos ajustados durante o treinamento. Assim o
tamanho do arquivo que o armazeénainimo e invaravel. Esta caractistica torna as
RNAs mais interessantes que os sistemas de degelintruao baseados puramente em
regras, pois estdgtimos necessitam de constantes atuabea@bm de um maior espaco
necesario para o armazenamento.

Com base na formao do vetor de eBhulos, que possui 256 bits de en-
trada e a possibilidade de classifidgagla sala ser apenas 2, intrusiva oaaintrusiva, a
rede utilizada tem 256 nedmios na camada de entrada, 21 na camada inteaniedil na
camada de $da. Os valores de &fa desta rede variam de -1 a 1. Assim na configisac
inicial, os valores no intervalo de -1 a O representam respostas caracterizariihs sess
normais e os valores no intervalo de 0 a 1 representam a&esdagrusivas.

A interface de aalise permite que um ajuste seja feito pelo administra-
dor para modificar éndice que leva a rede a classificar os padr Modifica-se assim o
limiar de separdo entre o classificado como intrusivo daonintrusivo. Desta forma
minimizada a oco@ncia de falsos positivos ou negativos.

A rede utilizada no prditipo foi umafeedforwarddo tipo multilayer
perceptronsom algoritmo de treinamentmackpropagatiorfretropropaga@o de erro). A
funcao de ativago é a fun@o tangente hipedica que possibilita as &as no intervalo
de-lal.

A fase de treinamento tem imparicia primordial e inflancia direta na
gualidade dos resultados dasabges. Por este motivo, na interface de gerenciamento
possvel realizar diferentes configurdgs, como a quantidade dpocas a serem realiza-
das ou um valor de erro quadico nédio a ser alcancado, e isso pode ser acompanhado
por giaficos que mostram a curva de aprendizado ou o ponto de cémedaglo processo
de treinamento [Lima 2005].

Neste modelo desenvolvidoah possibilitar que as séss intrusivas
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sejam detectadas, tenham suas devida®esagalizadas e sejam armazenadas para pos-
teriores estudos de comportamentos, o conhecimento pode ser replicado a outbas estac
de aralise na mesma rede ou em diferentes segmentos de rede. Sendo assim, uma vez
treinada a rede e de posse do arquivo de pesaptiins, 0s agentesaveis podem per-

mitir que a aalise seja feita em diferentes séss e por diferentes estas de géincia

ao mesmo tempo. Compartilhando assim o que foi aprendido.

4.4.4 Persiskncia e Reatividade do Modelo

A persiséncia das informdies intrusivas e a reatividade incorporada ao
modelo §o implementadas pelos agentedveis. %0 definidas em [Machado 2005], as
caracteisticas das quatro classes diferentes de agentes: agentes de mao,tistgbui-
cao, reativos e de persisicia. A plataforma de agentes utilizada na implemémataca
Grasshopper 2.2.4S30 mostrados tan@m o metodo de mobilidade e o gerenciador de
banco de dados utilizados.

Com isto, tem-se a totalidade da analogia entre os componentes e a
definicdo dada no pado CIDF, com as caixa D-Box para a persigtia e C-Box para
reatividade. Agentes égicos monitoram a captura défego da rede e instanciam agen-
tes noveis para transpdtlas de forma seguraé estago de gegncia. As sesges §0
tratadas e, em seguida, analisadas pela Rede Neural Artificial.

Outros agentes de monitoramento aguardam o final disarpara, ao
encontrar se§®s intrusivas, instanciar novos agentesveis que as transportam e re-
gistram em outras aguinas conéiveis. R0 instanciados tardin agentes dveis res-
ponsaveis pela redies passivas e ativas do modelo. Nas Geagoassivas, 0s agentes
enviame-mailsaos administradores. Nas ativas, percorrem a réda ahquina que eét
sofrendo agre$® e param o servico atacado. Estes agente®imreativos tanmtm 10
capazes de inserir regras fiewall que impecam a utilizé&p dos servigos a partir de
endereco$P de atacantes.

A arquitetura dos agentésapresentada na Figura 4.2, na qual pode ser

observada a dispo&ig dos seus componentes. A Reg5IA representa todo o ddnm
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da aplicago eé composta por uma Agcia de Origem, arias Agncias de Destino,

Canal de Comunic@p e diferentes Classes de Agentes.

REGIAO - SIA | [
Agéncia de Origem Agéncia de Destino
;
2 - A— o
\—4a =)
28620 Estacao1 Estacao
Monitoragdo .
® ...
MYSQL MYSQL\ ‘
: 3da &&l
Persisténcia Dlstrlbmgao Dlstrlbulgao Persisténcia —
| | | 4 4

Canal de Comunicagao - Socket SSL

Figura 4.2: Arquiteturas dos agentes. Adaptado de [Machado 2005]

A Agéncia de Origem representa a edtague possui 0 sensor. Ha
composta por agentes astos de monitorap, agentes dveis de distribuigo e esiticos
de persigncia. As A@ncias de Destino se encontram em@qguinas seguras.as nelas
gue 0s agentes @weis provenientes da Estagde Origem registram as s@ss intrusi-
vas. E na primeira estd&p considerada segura que aconteceaismdos dados, arma-
zenamento das informaes na base de dadosaosniciados, se necemso, a replicago
de armazenamento de s@ss intrusivas, &m das diferentes formas de reatividade. O
canal de comunic@p segurogockets3lé por onde os agentesoneis ®0 transportados
e visam a obter@p dos requisitos de seguranca.

Com as definifes dadas anteriormente,caracterizado o sistema de
detec@o de intrusos a que se refere este projeto. Um SDI com arquitetura baseada em
rede e distribida, utilizando o rétodo de dete@p por abuso e anomalia, sendo executado
em pefodos de tempo grdefinido e com reatividades passivas e ativas. Assim, tem-
se obtengo dos requisitos funcionais das caixas do @adCIDF, gerago de eventos,

aralise, armazenamento e reatividade. Estes componentes computacionais tiveram como
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base os prinpios abstrados do Sistema Imundfico Humano.

4.5 Modelo Biobgico Atrtificial

A linha de pesquisa seguida neste trabalho tem sido amplamente pesqui-
sada [Mukkamala e Sung 2003, Yu et al. 2006, Boukerche et al. 2007, Mo, Ma e Xu 2008,
Degaspari, Lima e Sobral 2008], pois tem uma forte coréel@apm o sistema imunagico
humano. Sendo assim, problemas com seguranca computacional tem su@essseiuc
contradas nas analogias com o SIH, possibilitando dééscge intrusogpat ogenos )
e rea@es inteligentesréspostas imunol  ogicas ).

No modelo descrito por [Machado 2005], foram estabelecidaaforas
com o SIH que buscavam implementar um sistema em camadas semellpate@o
humana. Nele@ comparados todos 0os mecanismos relacionadostrole e protép
computacional com as funcionalidades naturais de defesargo .

Neste trabalho, procurou-se seguir as mesmas dédisigas analogias
com os conceitos imunogicos. No entanto, algumas altedag foram feitas para a
evolu@o do modelo. A captura doafiego da rede passa a fazer parte da défindo
sistema imundlgico inato. No sistema imund@jgico adaptativq tem-se a inclu&o de
uma RNA como ferramenta de intedigcia artificial aplicada aralise e reconhecimento
de patogenias , distinguindo entr@ant igenos self  enonself e possibilitando
gue haja armazenamento da nigim imunobgica e gerago de respostas.

Para fazer o reconhecimento nos figedy;, corganismo (rede de com-
putadores) atréas dosmacr ofagos (agente mveis), entra em contato coant i-
genosself enonself ,os quaisdo diferenciados pela€lulas T-Helper (Rede

Neural). As ses¥es capturadas da rediosconsideradas @t igenos .

4.6 Considera@es Finais

Neste Cafiulo foram apresentadas as defoes computacionais no

modelo implementado e suas analogias com o SIH. Foiiysssbservar todo o con-
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texto do trabalho. No Céfulo 5, sh0 apresentados e discutidos os resultados dos testes e

amalises.



Capitulo 5

Discus$0 dos Resultados

No Captulo 4, foram definidas as soldes tecndlgicas que formam o
prototipo, com base nas abstées feitas do SIH para a incremerdagio modelo de SIA
definido por [Machado 2005]. Sendo assim, foi peskter uma evolugo no atendimento

aos requisitos dsicos de um SDI.

Neste Cajiulo, 30 realizadas as alises de experimentos para a detec-
cao de intrusos com a utilizag da RNA de [Lima 2005] inserida no modelo de SIA
baseado em agenteueis. As aalises executadas buscaram a minimézade falsos

positivos e negativos.

A captura das se8ss foi realizada em um ambiente computacional cor-
porativo, utilizando suas pidlcas de seguranca, perfis de @asas e os fveis de controle.
No intuito de otimizar os filtros de protocolos e portas escolhidas para os testes, foi iso-
lado um segmento de rede pertencente a um departamentafe@otnormal capturado
e resultante da utilizép da rede por quinze ustios. O tafego intrusiveé resultante de
simula®es de comportamento hostil por meio de ferramentapri@s para esta finali-
dade. Os tafegos normal e intrusivo foram capturados &gaslo sensor que monitorava

este segmento da rede.
ApoOs capturados os comportamentos, foi pad<onverter para bario,
treinar e analisar com arede neural. Para realizar os testes foram formados dois conjuntos,

ambos divididos em dados de treino e de teste.
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Os dados obtidos com ambas tecnologias podem ser analisados esta-
tisticamente, no intuito de se obter o grau de significancia das diferencas dos conjuntos
de dados. Os comparativos foram realizados por protocolos para que fosselpmss
verificag@o do impacto de dete&g de intruao por ferramenta em cada servigo analisado.
Tabelas e daficos demonstrativos ilustram os resultados destas confgsrap longo

deste capulo.

5.1 Formago das Assinaturas

A composi@o do conjunto de treinamento precisa ser com ambos pa-
droes, metade do conjunto contendo 8essormais e a outra metade com 8essntru-
sivas. Isto se deva necessidade déa permitir que o aprendizado da rede neural seja
influenciado por um dos comportamentos.

Os padobes rao intrusivos foram capturados a partir da util&agior-
mal da rede de computadores por meio de monitoramento de tarefas, como acesso a
paginasweh envio e recebimento demaile troca de arquivos por FTP. Durante o pro-
cesso de captura deste tipo de comportamento foi tomado o cuidado para observar que
estes dadosao possiam nenhum tvel de periculosidade.

Durante a captura das séss intrusivas foram utilizadas ferramentas
de varredura, explorag de vulnerabilidades, promég a super usrio e instalago de
rootkits como SAINT [SAINT 2004], NESSUS [Deraison 2004]¢al do sistema ope-
racional BACKTRACK [BackTrack 2007], cujo focds os testes de penetéa; Este
processo foi realizado com o isolamento das é&senvolvidas para garantir quéarmico
trafego de dados existente na rede no momento era intrusivo.

Foram catalogadas 288 séss distintas, sendo 144 séss com com-
portamento normal e 144 com comportamento intrusivo. A Tabela 5.1 mostra aodivis
entre ambos os padies em relago ao protocolo utilizado. A diferenca entre as quantida-
des de se$®s de uma porta para outra se dasesemelhancas encontradas nasiesss
pois alguns protocolos trabalham com pouca diversidade de comandos. Resultando, mui-

tas vezes, apenas um paduutilizavel em meio a diversas séss capturadas.
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Tabela 5.1: Quantidade de Se@ss Utilizadas.

Porta | Ses8es Intrusivas | Seses Normais| Total
21 40 40 80
25 12 12 24
53 15 15 30
80 70 70 140

110 7 7 14

Total 144 144 288

Um maior detalhament® dado na Tabela 5.2, na qual ficam expostas as
guantidades de patkes, normais e intrusivos, que foram utilizados para os processos de
treinamento e teste. Por meio desta taegh@ssvel ver quantos pades de determinado
comportamento em determinada porta foi usado para treinar ou testar a rede.

A divisao dos conjuntos foi realizada aleatoriamente, visando nova-
mente a Ao indu@o de aprendizado de dados es$fiems. Foram utilizados cerca de
75% dos padies capturados para realizar o processo de treinamento, visando incorporar
o conhecimento na rede neural. Os 25% restantes foram usados para efetuar os testes que
possibilitaram mensurar o quanto a rede foi capaz de aprender e de generalizar.

Para realizar um comparativo que permita verificar as diferencas no de-
sempenho da rede durante sitbeg adversas, foram formados dois conjuntos de dados
com diferentes organizées a partir das mesmas 288 §ess Esta organizag tamieém

ocorreu de forma aledtia para evitar a forma@p de grupos de dados tendenciosos.

5.2 Treinamento

O processo de treinamento possibilita que a rede neural adquira conhe-
cimento sobre determinadas tarefas, como visto raosgd.1, pgina 29. Isto acontece

neste modelo de RNA por meio da retroprop@gade erros, que a cada ciclo ajustam
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Tabela 5.2: Divisao das Seégs para Treinamento e Testes.

Treinamento Testes

Porta Ataque | Normal | Total || Ataque | Normal | Total || Total

21 30 30 60 10 10 20 80

25 9 9 18 3 3 6 24

53 11 11 22 4 4 8 30

80 53 53 106 17 17 34 140

110 5 5 10 2 2 4 14
Total Geral 108 108 216 36 36 72 288

0S pesos sipticos da rede em busca de que as respostas sejam estatisticamente mais
proximas das desejadas [Haykin 2001].

Todo este processo acontece em ciclos sucessivos, chaamemas, no
gual todos os 216 pabes de comportamento que formam o conjunto de treélioapre-
sentados para a rede juntamente com o valor esperado. Pela diferenca entre o resultado

gerado pela rede e o valor dédmaesperadé calculado o erro quadtico medio.

Os 2 conjuntos de treinamento foram submetidos &p8@as de treino
utilizando diferentes taxas de aprendizado, em busca da melhor taxa a ser aplicada para
0 experimento definitivo. O valor de taxa que melhor apresentou resultados, observando
as diferentes conveggcias da rede para os valores configurados e considerando ambos
conjuntos foi 0.05. Com isso, o treino definitivo teve este valor fixado.

A Figura 5.1 corigm o géfico com a evolugo do treinamento do con-
junto 1. Como pode ser visto, odjico representa a relag entre o erro BXimo encon-
trado e aépoca em que ele ocorreu. Nddio do treinamento, o erro&imo que a rede
pode teré 2, devido o uso da fuag de ativago tangente hipetica que varia de -1 a 1.

Durante a evolugo do treinamento observa-se o0 processo de cognerg
cia, significando que a rede astendo capaz de aprender e com iSso seus erros ficam
menores aocérmino de cad&poca. O processo de conv@ngia, no conjunto 1, iniciou-
se em aproximadamente 220ocas de treino. Na Figura 5&mostrado o gfico relativo

ao treinamento utilizando o conjunto 2.
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Figura 5.1: Evoluc¢do do Treinamento da Rede com o Conjunto 1.
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Figura 5.2: Evolu¢do do Treinamento da Rede com o Conjunto 2.

Ao comparar os @ficos de treinamento de ambos conjuntos pode-se
observar que o icio do processo de convéngcia do conjunto 1 se deu antes do que o
inicio do processo no conjunto 2. O processo de colvelig, No conjunto 2, iniciou-se
em aproximadamente 2@&pocas de treino.

Testes realizados utilizando ogmrio conjunto de treinamento mostra-

ram que a rede obtm 100% de acerto e um erro quatitto meédio muito pequeno. Ao
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final do treinamento com 358pocas utilizando o conjunto 1, o maior erro obtido foi

0,031, enquanto que com o conjunto 2 foi 0,097.

5.3 Validagao do Treinamento

Este processerealizado para verificar quantalido esh sendo o treino,
durante o acontecimento do mesmo. A rede neural foi treinada com diferentes quantida-
des degpocas e, ao final de cada treinamento, o conjunto de testes era apresentado para a
rede e calculado o erro quadico medio. Com isto, foi pogsel observar a capacidade de
aprendizado que a rede obteve durante a e@olggspocas. Para esta avaBacforam
utilizadas 69@pocas de treinamento.

Esta validago rao teve nenhuma influncia sobre o processo de treina-
mento, pois 0s erros quadictos obtidos com a apreserdagdo conjunto de testego
foi usado para atualizag dos pesos sapticos da rede. Serviu apenas comdice para
estimativa de desempenho da rede.

Por meio da Figura 5.3, pode ser visto afggo que representa a vargag
dos erros quaditicos ao passar dapocas durante a validag do treinamento utilizando o
conjunto 1. Neste @fico, pode ser observado que o decrescimento dos errosatjoasr
médios ocorre durante todo o processo de validagém de ter apresentado um ponto
de conver@ncia a um erro fimimo no treino.

Na Tabela 5.3 podem ser observados todos os errosajicadrnédios
em suas respectivépocas utilizadas para esta validag tambm o desvio pa@o destes
erros quadaticos. Estes dados formaram @figo ilustrado na Figura 5.3.

A Figura 5.4 e a Tabela 5.4 representam respectivamentéafic@ge
os dados relativoa valida@o do treinamento utilizando o conjunto 2. Observando o
comportamento ocorrido durante o treino dos dois conjur@gmss$vel concluir que a
formago do conjunto de treino influi diretamente na capacidade que a rédenteclas-
sificar corretamente os pddrs apresentados nos testes. Uma generabizefgtiva 6 &
pos$vel caso a rede tenha conseguido extrair carestkesis dos pades e com isso tenha

aprendido.
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Figura 5.3: Grafico dos Erros Quadticos Medios porEpoca - Conjunto 1.

Tabela 5.3: Tabela dos Erros Quaaticos Medios pon‘época - Conjunto 1.

Conjunto 1
Epocas [ Erro Quadr atico Médio [ Erro de Classificag@io
30 0,571397114371293 28,57 %
60 0,541123383176532 27,06 %
90 0,519856633455523 25,99 %
120 0,517468463316065 25,87 %
150 0,517599254674574 25,88 %
180 0,518401879098553 25,92 %
210 0,514696511731063 25,73 %
240 0,513973227703981 25,70 %
270 0,513785852534358 25,69 %
300 0,508522317522205 25,43 %
330 0,502464704187843 25,12 %
360 0,499044201383946 24,95 %
390 0,495188793826557 24,76 %
420 0,487297930348881 24,36 %
450 0,485907726820149 24,30 %
480 0,482829497000035 24,14 %
510 0,482559702658554 24,13 %
540 0,480108119110326 24,01 %
570 0,478379104877847 23,92 %
600 0,478199498187487 23,91 %
630 0,477794111088129 23,89 %
660 0,475374268275306 23,77 %
690 0,474245676785102 23,71 %
Desvio Pado: 0,023967065306947

5.4 Resultados da Aalise Neural

Como pa visto na se@o 5.2 (fagina 60), a rede neuralcapaz de classifi-

car corretamente 100% dos paés vistos durante o treinamento com um erro cfataty
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Figura 5.4: Grafico dos Erros Quadticos Medios porEpoca - Conjunto 2.

Tabela 5.4: Tabela dos Erros Quaaticos Medios porEpoca - Conjunto 2.

Conjunto 2
Epocas [ Erro Quadr atico Médio [ Erro de Classificag@o
30 0,806400723051632 40,32 %
60 0,587646959080701 29,38 %
90 0,533164162958709 26,66 %
120 0,508682728721874 25,43 %
150 0,536385892943530 26,82 %
180 0,598615323997714 29,93 %
210 0,488566605312641 24,43 %
240 0,485565342771927 24,28 %
270 0,461572367152890 23,08 %
300 0,456787890726962 22,84 %
330 0,448129664165042 22,41 %
360 0,444775954229990 22,24 %
390 0,438647976309683 21,93 %
420 0,431456098142428 21,57 %
450 0,424549959585621 21,23 %
480 0,423614758044353 21,18 %
510 0,421988181934272 21,10 %
540 0,419891743500198 20,99 %
570 0,416292842899283 20,81 %
600 0,413261428361712 20,66 %
630 0,405400175510276 20,27 %
660 0,399225572778616 19,96 %
690 0,389209725405938 19,46 %
Desvio Padio: 0,092434342559501

meédio insignificante. Mas isto ocorre porque ela foi ensinada a partir destéepadr

Para verificar a efetividade da redenecessrio treira-la com certos

padies e test-la com outros &o vistos na fase anterior. Assim, agdsa da rede neural
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realmente podem ser consideradas classesgdadas com base em um aprendizado.
A rede neural teve melhdndice de classificép dos padies de uso
normal do que dos padkes intrusivos. Para demonstrar como foi a classiicpg Tabela

5.5 coném um dos pades rao intrusivos utilizados para testar a rede.

Tabela 5.5: PadBo Nao Intrusivo Analisado.

Pad@o réo intrusivo:

#TCP

#21

#PASS

#Login incorrect

#QUIT
0101010101010101
0000000011111110
0110101110001000
0011000110110100
0110000100011101
0000000000000000O
0000000000000000O
000000OO0O0OO0OOOOOOO
0000000000000000O
0000000000000000O
0000000000000000O
0000000000000000O
000000OO0O0OO0OOOOOOO
0000000000000000O
000000OO0O0OO0OOOOOOO
0000000000000000O

Sdda Desejada: -1

Sdda Informada: -0,999698400497437

Nesta tabela estdescrito o pado como ele foi apresentado, dds
esperada e a & informada pela rede neural. A RNA o classificou corretamente, pois
era esperada comoida -1 e a rede informou -0,999698, qram rumero mais Eximo
de -1 do que de 1. Neste caso, a rede classificou com 99,98% de certeza qucepadr
de uso normal.

A Tabela 5.6 mostra um péailv intrusivo apresentadorede neural du-
rante a fase de teste. Este p@alfoi classificado corretamente, a resposta da rede foi
0,817563. A classificap realizada teve 90,88% de certeza que ogaadra intrusivo.

Em uma escala percentual fica maisiwés a compara@o do desem-
penho de classificap entre os dois conjuntoE pos$vel observar na Tabela 5.7 que a

porcentagem de erros de classif@aglo conjunto 22 menor que a porcentagem de erros
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Tabela 5.6: Pad&o Intrusivo Analisado.

Pad#o intrusivo:

#TCP
#53
#[23list
#|d840 cd80 e8d9 ffff ff|/bin/sh
#|Ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff]
#|ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff]
#Bad
#/90 90 90 90 90 90 90 90 90|
#|ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff]
#|Ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff]
0101010101010101
0011001111001101
0110110000111011
10110000111011
10110000111011
10110000111011
10011010101110
10110000111011
10110000111011
0110110000111011
000000000000O000O0O
000000000OO0OCOOOOO
000000OO0O0OO0OO0OOOOO
00000000000O0OO0O0OO
00000O0OO0OO0OOOOOOODO
000000000000O000O0O

o o o o o o
e = S S S SN

Sdda Desejada: 1

Sdda Informada: 0,817563498020172

do conjunto 1.

Com isso foi posisel concluir que, com a validag do conjunto 2 (Fi-
gura 5.4) mesmoao tendo um comportamento semelhante a validadp conjunto 1
(Figura 5.3), com uma queda camia nos erros quadlicos neédios durante a passagem
dasépocas, as atises feitas foram mais satisbaas. Pois, nas atises feitas com o con-
junto 2 foram obtidos 19,46% de erros contra 23,71% daisas feitas com o conjunto
1. Assim, pode-se dizer que, a forraacdos conjuntos teve infacia no treinamento
e consequentemente na aprendizagem e na capacidade de gerdergaracclassificar

corretamente os dados.

De forma geral, esta rede neural foi capaz de classificar corretamente

em nedia 78,42% dos pades apresentados durante 0s experimentos.
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Tabela 5.7: Erros de Classific&p da RNA.

Conjunto 1 | Conjunto 2 | Média

23,71% 19,46% | 21,58%

5.5 Resultados da Aalise comLogcheck

No intuito de realizar um comparativo com os resultados obtidos por
meio da abordagem de [Machado 2005]|a&gs geradas a partir das séss utilizadas
como base para os experimentos serviram deidigbgara testes utilizando o analisador
delogs Logcheck

Para poder estabelecer o comparativo, as logs foram analisadas da mesma
forma com que estavam agrupadas asGssDois grupos de logs, contendo cada um,
informages referentes as 72 séss utilizadas nos experimentos anteriores. Ambos con-
juntos €0 formados por metade dos dados gerados a partir de comportamentos normais e
outra metade por comportamentos intrusivos.

O sistema de alise delogs Logcheckealiza sua classificag com
base em palavras-chave que c@mm os arquivos de configu&s, organizando cada
evento em diferentes categorias, da mais importante para a menos importeéde. V
desde atagues em andamento a eventos gerados por uso normal. As categorias deste
analisador 8o ataques, viol@gs de seguranca, eventos de seguranga e eventos normais
[Machado 2005].

As trés primeiras armazenam 0s conjuntos que devem ser reportados ao
administrador, de modo que, ataques e viddagde segurancaas classificados peloog-
checkcomo admalos, fi 0s eventos de seguranga £omportamentos desconhecidos, e
assim do podem ser classificados como normais.

Levando em considerag as deci@es de projeto de [Machado 2005],
os dados classificados como ataques e Vi@agle segurancas eventos intrusivos, ou
verdadeiros positivos. Os dados classificados como eventos de seguranca normalmente

caracterizam erros de utilizag e eventos usuais, @schamados de falsos positivos. O
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restante dos dadofas considerados comportamentos de uso normabemitidos dos
relarios enviados ao administrador.

Nos experimentos comparativos do conjunto 1, o analisador classifi-
cou corretamente 69,45% dos comportamentos. A sefpaigda peldogcheckioi de
43,05% dos dados para o conjunto de eventos normais, 25% para o conjunto de eventos
de seguranca, 26,39% para o0 conjunto de vidagle seguranca e 5,56% para o conjunto
de ataques.

Nas amlises realizadas com o conjunto 2, foram classificados 72,22%
dos dados corretamente. A classif@agloLogcheckfoi de 45,83% dos dados para o
conjunto de eventos normais, 23,61% para o conjunto de eventos de seguranca, 27,78%
para o conjunto de viol&gs de seguranca e 2,78% para o conjunto de ataques. Por meio
da tabela 5.8 pode ser visto a tab@aga classificép dos dados referentes a ambos os

conjuntos testados.

Tabela 5.8: Classifica@o Realizada pelbogcheck

Conjunto 1 || Conjunto 2
Eventos Normais 43,05% 45,83%
Eventos de Seguranca 25% 23,61%
Violacbes de Seguranca 26,39% 27,78%
Ataques 5,56% 2,78%

O percentual de classificag dos eventos pelo analisad@gcheclesta

llustrado graficamente na Figura 5.5.

5.6 Comparativo entre os Metodos de Aralise

Visto que os testes foram realizados com 0s mesmos tipos deeiari
€ possvel estabelecer o comparativo desejado. Esta compaganostrada na tabela 5.9,
por meio da qual pode-se verificar qual foi o percentual de erros de cada ferramenta de
detec@o. Assim, pode-se afirmar que a substtoigda gera@o e adlise dos eventos uti-

lizado no projeto de [Machado 2005], pela rede neural avaliada teve resultados superiores,
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Figura 5.5: Classificaéo Realizada pelbogcheck

agregando a este padipo uma ferramenta de inte@gcia artificial @o propriehria.

Tabela 5.9: Percentual de Erros de Classifidqagnas Aalises.

Dados Analisados

RNA Logcheck

Conjunto 1| Conjunto 2| Conjunto 1| Conjunto 2

23,71% 19,46% 30,55% 27,78%

A classifica@o de eventos normais e intrusivos possibilita a @uia
de alarmes falsos. Os eventos podem ser definidos corretamente, como verdadeiros posi-
tivos e verdadeiros negativos, ou incorretamente, como falsos positivos e falsos negativos.

Uma comparado entre as classificags dadas em ambos ogtodos para ambos os con-
juntosé apresentada na Tabela 5.10.

Na Figura 5.6 apresentado graficamente os dados mostrados na Tabela
5.10. E possvel visualizar que a alise dada pela Rede Neural possibilitou um menor
indice de alarmes falsos, consequentemente suagiicfas quanto a caractstica dos

dados analisados mostraram o rdakhde periculosidades dos eventos.
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Tabela 5.10: Percentual de Classificag dos Eventos.

Dados Analisados

RNA Logcheck
Conjunto 1| Conjunto 2| Conjunto 1| Conjunto 2
Verdadeiro Positivos|| 44,44% 45,83% 30,56% 30,56%
Verdadeiro Negativog  40,28% 43,06% 38,89% 41,67%
Falsos Positivos 9,72% 6,94% 26,39% 23,61%
Falsos Negativos 5,56% 4,17% 4,17% 4,17%

5.6.1 Classificago dada pelos Metodos de Aralise

Com o rretodo de dete@p Hbrido, utilizado neste trabalho, foi pdgsl

a classificago dos eventos em normais edaralos. Para a RNA os eventosbamalos

sa0 os classificados como pads intrusivos e 0s normais como Falide uso normal,

para o Logcheck os eventos@malos 80 os eventos que foram organizados em suas

categorias e os normais os que foram descartados. A classdipage ter sido feita

corretamente, gerando os verdadeiros positivos e negativos, ou incorretamente gerando

os falsos positivos e negativos.

A classifica@o realizada em ambos os conjuntos de teste, foi dada pela

Rede Neural nas sdsss capturadas pekniffer e pelo analisador Logcheck nags

geradas pel&yslog-ng O percentual de eventos normais @@alos em cada conjunto

dado por cada um dosétodos de asliseé apresentado na Tabela 5.11.

Tabela 5.11: Classificago dos Eventos Normais e Amalos.

Dados Analisados

Conjunto 1 Conjunto 2
RNA | Logcheck|| RNA | Logcheck
Eventos Normais || 45,83% | 43,06% || 47,22% | 45,83%
Eventos Aidmalos| 54,17% | 56,94% || 52,78% | 54,17%

Na Figura 5.7¢ ilustrado graficamente a refax dos percentuais mos-

trados na Tabela 5.11. Fica evidenciado que para ambos os conjuntos, a RNA classificou



50,00%
45,00%
40,00%
35,00%
30,00%

25,00%
20,00%
15,00%
10,00%
5,00%
0,00%

M Falso Negativo
OFalso Positivo

@ Verdadeiro Positivo
OVerdadeiro Negativo

Figura 5.6: Percentual de Classificag dos Eventos.
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uma maior parte dos dados como sendo eventos de uso normal, enquanto que o Logcheck

Figura 5.7: Percentuais de Eventos Normais edfwralos.

acusou uma maior quantidade de daddasaados.

liados separadamente. Desta forma, para cada um dos protocolos analisados, HTTP, FTP,

Os eventos capturados foram agrupados por servi¢o e puderam ser ava-

DNS, POP3 e SMTP foram estabelecidos comparativos entre as claggficac
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Os eventos classificados corretamente corresponden@aaastrusos e

nao ardbmalos na forma de verdadeiros negativos e aos intruso8meados na forma de
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verdadeiros positivos. Os eventos classificados incorretamente correspondem aos intrusos
e rao ardmalos na forma de falsos negativos e ads imtrusos e @malos na forma de

falsos positivos.

5.7 Analise do Servico HTTP

Na Figura 5.8 80 mostrados os percentuais de classifioadps eventos
do protocolo HTTP para ambos os conjuntos de testes. Analisando os percentuais fica
evidenciado um melhor comportamento por parte da RNA, pois obteve um maiero

de verdadeiros enquanto que o Logcheck um maior numero de falsos.

Conjunto 1 Conjunto 2
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20,00% 20,00%
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M Logcheck

10,00% 10,00%

5,00% 5,00%

0,00% 0,00%

Verdadeiro Verdadeiro Falso Falso
Positivo Negativo Positivo Negativo

Figura 5.8: Percentual de Classificag dos Eventos do Protocolo HTTP.

Na Figura 5.8 conjunto 1, o percentual de verdadeiros positivos foi de
22,22% para a RNA e 11,11% para o Logcheck. O percentual de verdadeiros negativos
teve o mesmndice para ambos osatodos de arlise, 23,61% dos eventos. O percentual
de falsos positivos obtidos com a RNA foi nulo e de 8,33% com o Logcheck, e o de falsos
negativos foi de 1,39% com a RNA e 4,17% com o Logcheck.

Os resultados obtidos com o conjunto 2, exibidos na Figura 5.8, foram
semelhantes ao do conjunto 1, pois de maneira geral a RNA obteve menaissde
respostas incorretas (RNA com 4,17% de falsos positivos e 0,00% de falsos negativos e o
Logcheck 6,94% e 4,17% respectivamente) e um madioraro de respostas corretas com

os verdadeiros positivos (23,61% da RNA contra 13,89 do Logcheck). Enaoetens
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verdadeiros negativos, o Logcheck teve um desempenho levemente superior, o percentual
obtido foi de 22,22% contra 19,44% da RNA.

5.8 Analise do Servico FTP

Na Figura 5.9 8o exibidos os percentuais dos resultados obtidos com
os eventos do servico FTP. De forma geral, resultados foram equilibrados nos testes em
ambos conjuntos.

Para o conjunto 1 da Figura 5.9, foi registrado o percentual de 11,11%
de verdadeiros positivos para a RNA e 8,33% para o Logcheck. Mostrando assim, um
maior rumero de dete@gs de eventos intrusivos neste servigco. O logcheck teve um me-
Ihor comportamento em relag a classificago dos eventos normais (verdadeiros negati-
VO0S), pois classificou 11,11% enquanto a RNA 8,33%. Em&elas respostas incorretas,
os falsos positivos tiveram 5,56% de classifaaapela RNA e 8,33% pelo Logcheck. E
os falsos negativos foram 2,78% das classifiesgda RNA e 0,00% das classifidag do

Logcheck.

Conjunto 1 Conjunto 2

%4,00% 1.,00%

12,00% 12,00%

10,00%" 10,00%|

8,00% 8,00%

ORNA " ORNA
9 |
6.00% BLogcheck 6,00% HLogcheck

4,00% 4,00%

2,00% 2,00%

0,00% 0,00%

Figura 5.9: Percentual de Classificag dos Eventos do Protocolo FTP.

Nas amlises com o conjunto 2, mostrado na Figura 5.9, os resultados
obtidos com a RNA foram sensivelmente melhores. A Rede Neural possibilitou uma
maior quantidade de respostas corretas, o percentual de verdadeiros positivos da RNA

foi de 11,11% enquanto que do Logcheck foi de 9,72%. E o percentual de verdadeiros
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negativos nas alises com a RNA foi de 13,89% e do Logcheck foi de 11,11%. O per-
centual de falsos positivos obtidos com a RNA foi de 0,00% e com o Logcheck 6,94%,
e o percentual de falsos negativos foram de 2,78% obtidos com a RNA e 0,00% com o

Logcheck.

5.9 Analise do Servico DNS

Na Figura 5.108 ilustrado os resultados obtidos nasle®s com o
servico DNS. De forma geral, para o conjunto 1, os resultados ficaram equilibrados entre
as ferramentas de alise. Para o conjunto 2, foi \nigel o melhor desempenho com a
aralise feita pela Rede Neural.

No conjunto 1 da Figura 5.10, os percentuais encontrados coralésesn
foram: 4,17% de verdadeiros positivos com a RNA e 5,56% com o Logcheck. 5,56% de
verdadeiros negativos com a RNA e 1,39% com o Logcheck. 0,00% de falsos positivos
com a RNA e 4,17% com o Logcheck e 1,39% de falsos negativos com a RNA e 0,00%

com o Logcheck.
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Figura 5.10: Percentual de Classificag dos Eventos do Protocolo DNS.

O melhor desempenho encontrado com a RNA no conjunto 2, exibido
na Figura 5.10, fica evidenciado com um maionmero de ocoéncias de respostas cor-
retas e um menorimmero de respostas incorretas em rétegs aalises com o Logcheck.

Nos experimentos com este conjunto, a RNA classificou 5,56% dos dados como verda-
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deiros positivos, enquanto que o Logcheck classificou 1,39% dos dados. Os verdadeiros
negativos foram 2,78% classificados com a RNA e 1,39% com o Logcheck. A RNA
classificou 2,78% dos eventos como falsos positivos e o Logcheck 8,33% dos eventos.
Ambos os analisadores obtiveram o mesmo percentual de classifieatfalsos negati-

vos, 0,00% dos dados.

5.10 Analise do Servico POP3

Na Figura 5.11é exibido graficamente os percentuais dos resultados
das adlises com os eventos do Protocolo POP3. Especificamente para este servico, 0
comportamento do Logcheck teve um melhor desempenho que o da RNA.

O percentual de verdadeiros positivos, exibidos na Figura 5.11 conjunto
1, foi de 2,78% com a RNA e 1,39% com o Logcheck. A Rede Nelaalatassificou
nenhum evento como verdadeiro negativo enquanto o Logcheck classificou 1,39%. As
respostas dadas incorretamente tiveram 0s mesmos percentuais em ambos analisadores.
Os falsos positivos foram 2,78% das classiftes;da RNA e do Logcheck. 39 houve-

ram classifica@es do tipo falso negativo com nenhum dos analisadores.

Conjunto 1 Conjunto 2
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2,50%

2,00%

150%

ORNA 150% ) ORNA
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0,50%

0,00%
Verdadeiro  Verdadeiro Falso Positivo  Falso
Positivo Negativo Negativo

Figura 5.11: Percentual de Classificag dos Eventos do Protocolo POP3.

Com o conjunto 2, mostrado na Figura 5.11, foi obtido 1,39% de ver-
dadeiros positivos com a RNA e 2,78% com o Logcheck. O percentual de verdadeiros

negativos obtidos foi igual com ambos analisadores, 2,78% dos everdodoiNlassi-
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ficado nenhum evento como falso positivo com nenhum analisador. Os falsos negativos

foram classificados em 1,39% dos casos com a RNA e em nenhum caso com o Logcheck.

5.11 Analise do Servico SMTP

Na Figura 5.12e exibido graficamente os percentuais dos resultados
das a@alises com os eventos do Protocolo SMTP. De forma geral, com o conjunto 1 foram
obtidas melhores classificd@s com a rede neural. Com o conjunto 2 foram obtidos
indices semelhantes com ambos analisadores.

Nas aralises com o conjunto 1, exibido na Figura 5.12, foram obtidos os
mesmos percentuais de verdadeiros positivos com ambos analisadores, 4,17% dos even-
tos. O percentual de verdadeiros negativos obtidos foi de 2,78% com a rede neural e de
1,39% com o Logcheck. Foram obtidos 1,39% de falsos positivos com a RNA e 2,78%
com o Logcheck. O percentual de falsos negativos obtidos com ambos os analisadores foi

nulo.

Conjunto 1 Conjunto 2

4,50% 4,50%

4,00%1" 4,00%

3.50% 3,50%

3,00% 3,00%

2,50% 2,50%

ORNA
HLogcheck

2,00% 2,00%

ORNA
HLogcheck

150% 150%

1,00%{ 1,00%

0,50% 0,50%1

0,00% 0,00%
Verdadeiro  Verdadeiro Falso Falso Verdadeiro  Verdadeiro Falso Falso

Positivo Negativo Positivo Negativo Positivo Negativo Positivo Negativo

Figura 5.12: Percentual de Classificag dos Eventos do Protocolo SMTP.

Com o conjunto 2, mostrado na Figura 5.12, foram obtidos 4,17% de
verdadeiros positivos com a RNA e 2,78% com o Logcheck. Os verdadeiros negativos
foram 2,78% das classificaes feitas pela RNA e 4,17% das classifimes; realizadas
com o Logcheck. As respostas incorretas dadas por ambos analisadores foram iguais.

Foram classificados 1,39% dos eventos como falsos positivos e as clagsgidactipo
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falsos negativos foram nulas.

5.12 Tabela Comparativa dos Percentuais

As Tabelas 5.12 e 5.13 mostram um resumo dos dados obtidos nas

aralises realizadas nas $es 5.7 a 5.11.

Tabela 5.12: Comparativos entre os protocolos - Conjunto 1

Conjunto 1
HTTP | FTP | DNS | POP3 | SMTP

RNA Logcheck RNA Logcheck RNA Logcheck RNA Logcheck RNA Logcheck
Verdadeiro Positivo || 22,22% 11,11% 11,11% 8,33% 4,17% 5,56% 2,78% 1,39% 4,17% 4,17%
Verdadeiro Negativo || 23,61% 23,61% 8,33% 11,11% 5,56% 1,39% 0,00% 1,39% 2,78% 1,39%

Falso Positivo 0,00% 8,33% 5,56% 8,33% 0,00% 4,17% 2,78% 2,78% 1,39% 2,78%
Falso Negativo 1,39% 4,17% 2,78% 0,00% 1,39% 0,00% 0,00% 0,00% 0,00% 0,00%

Tabela 5.13: Comparativos entre os protocolos - Conjunto 2

Conjunto 2
HTTP | FTP | DNS | POP3 | SMTP

RNA Logcheck RNA Logcheck RNA Logcheck RNA Logcheck RNA Logcheck

Verdadeiro Positivo || 23,61% 13,89% 11,11% 9,72% 5,56% 1,39% 1,39% 2,78% 4,17% 2,78%

Verdadeiro Negativo || 19,44% 22,22% 13,89% 11,11% 2,78% 1,39% 2,78% 2,78% 2,78% 4,17%
Falso Positivo 4,17% 6,94% 0,00% 6,94% 2,78% 8,33% 0,00% 0,00% 1,39% 1,39%
Falso Negativo 0,00% 4,17% 2,78% 0,00% 0,00% 0,00% 1,39% 0,00% 0,00% 0,00%

5.13 Analise Estafstica dos Metodos

Conforme aalise estdstica aplicada aos resultados obtidos com am-
bos conjuntos de teste, por meio détwdo estastico descrito na sép 4.2, @gina 39,
obteve-se @-valorigual a 0.0464 para o conjunto 1 e igual a 0.0194 para o conjunto 2.

A Figura 5.13 mostra a relag entre as respostas corretas e incorretas
dadas pelo mtodos de axlise RNA e Logcheck no conjunto 1.

A Figura 5.14 mostra a relag entre as respostas corretas e incorretas
dadas por ambos osatodos de ailise no conjunto 2. Os p-valores obtidos se encontram

no intervalo de).05 > P-valor > 0.01.
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Bl Corretas

Incorretas i
. Conjunto 1

Logcheck

Figura 5.13: Comparago Estaistica - Conjunto 1.

Il Corretas

Il Incorretas .
Conjunto 2

Logcheck

Figura 5.14: Comparago Estdistica - Conjunto 2.

Com estes valores fica comprovado com um intervalo de confianca de
95%, pelo teste exato de fischer, que as diferencas entreetixios de aaise para

detec@o de intrudo estudadoss® consideradas edtgticamente significantes.
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5.14 Aplicaggo do Modelo de SIA

A realiza@o dos experimentos neste modelo de SIA, cu@ano de
detec@oé& uma RNA, permitiu uma otimizap no modelo computacional. Foi poss
avaliar toda a sol@#p em um ambiente real. Este fgpo foi testado em um ambiente
corporativo, visando a obteag de dados reais para a real&@aglos experimentos, pois
esta expos#o do modelo a situées reais permitiu avaliar seu comportamento diante de
situa@es inusitadas.

O sistema imundigico artificial gbde ser representado por meio dos
agentes raveis, regho, ag@ncias de origem e destino e seus arquivos de configolr&a
Figura 5.15, pode ser vista a ragiSIA com todas suas @gcias controladasdrgao,

Timo eMedula .

Explorer [SIA] Q@@
File Edit View Object Tools Help
K2
¥ uj Medula

¢ A InformationDesk

N ‘ Macrofago
¢ g Orgao

¢ ‘A InformationDesk

Anticorpo
CelulaB sessoes
i Macrofago
¢ @ Orgao
¢ ‘A InformationDesk
Anticorpo
X CelulaB ataque
¢ i@ Timo
A InformationDesk

& (D

For Help, press F1

Figura 5.15: Reggo SIA com as Agncias Controladas.

O servidor descrito na sag 4.1, teve seus servicos dispais anali-
sados com a obsenag do tafego da rede durante 3 meses. Assim foram catalogados
dados que representavam diversas stiaage utilizago real da rede, e estabelecer os
comparativos necegsosa definigo dos elementoself enonself . Desta maneira,

as ecnicas de ataqueésrede &€m seus paralelos apat ogenos que agridem o sistema
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imunologico humano.

A captura das se8ss pelasnifferé um processo @togoa atividade dos
macr ofagos que coletam réduos, fragmentandant igenos para a apresentag
aoslinf ocitos . A funcionalidade denacr ofago & complementada com um agente
movel que transporta o fluxo capturado para entrégarelulas T-Helper (rede

neural).

Para a realizaéip deste processo, naémgia de origem (estag sen-
sor), um agente de monitoi@g Celula B ) foi instanciado para monitorar a eXstcia
de dados capturados. Caso encontre um novo conjunto dgesegste agente instan-
cia agentes veis de transportar(acr ofago ) para levar as se8ss aké a estago de

ge®ncia @gencia Medula ).

As celulas T-Helper fazem a distingo entreant igenos self
e ant igenos nonself , classificando-os de acordo com tvel de periculosidade
encontrado. Antes de analisar as 8esscom a rede neural, o administrador pode alterar
o indice de ajuste. Aumentando o valor déistdice, diminui a quantidade de eventos

reportados como sendo intrusivos.

Na estago de gegncia, outro agente de monitoga;(Celula B ) &
instanciado para verificar a ex@sicia de comportamentos intrusivos. Quando encontra-
dos ospat ogenos (sesses classificadas como intrusivas), este agente instancia agen-
tes de distribuigo (plasm ocitos ) que percorrem o itin@rio aé a agncia de destino
(agéncia Timo ) e armazenam estes dados. Caso haja alguma instabilidade na rede,
0s agentes de perdsicia realizam o armazenamento local dasGssmtrusivas aéque

seja reestabelecido o funcionamento.

S0 instanciados targin os agentesawveis de reatividadefticor-
pos), que em fungo dos dados classificados como ataque se deslo&enraiquina
atacada e param o servi¢o explorado. Alternativamente, os agentes reativos foram confi-
gurados para inserir regras Rvewall, que impecam o acesso ao servidor por parte dos

endereco$P dos atacantes.
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5.15 Considerages Finais

Neste Cafpiulo, foram mostradas as formas de real@@maglos testes,
alem de discutidos os resultados obtidos por meio destes experimentos. Heoelposs
obter um comparativo na alise neural a partir de treinamentos usando conjuntos com
diferentes formatges.

Os experimentos possibilitaram a&dise de todo o modelo computaci-
onal. Verificando, desta forma, que a inédasde uma rede neural que permita detectar
variages de ataquesé@h dos ataques jconhecidos, agregou caratsécas desé@jyveis
em sistema de dete@gs de intrusos. Os testes mostraram que este modelo de sistema
imunologico artificial pode ser aplivel em um ambiente real.

Outra caractéstica relevant& que a estap de aalise neural possui
umindice de ajuste (subsag 4.4.3.1, pgina 52), que permitiu diferentes configuiag
na interpretago da sala da rede neural. Assim, foi pdgsl a redu@o na quantidade de
falsos positivos e negativos.

Experimentos comparativos permitiram verificar o desempenho dos di-
ferentes metodos de aalise utilizados em [Lima 2005] e [Machado 2005]. Estabelecidas
as devidas retricas, os dados puderam ser analisados pela rede neural leogelweck
Assim foi pos$vel comparar 0os percentuais de erros de class#zalg cada &todo,
aléem de mensurar o que foi classificado como verdadeiro positivo, verdadeiro negativo,
falso positivo e falso negativo.

Uma ardlise mais minuciosa foi realizada para possibilitar um compa-
rativo entre as respostas corretas e as incorretas dadas pelo analisadores para cada servico
utilizado. Estes experimentos visaram encontrar as melhoatisesifeitas em cada pro-
tocolo. De forma geral, a rede neural teve desempenho superior ao Logcheck, classifi-
cando um maior iimero de verdadeiros e um mendamnmero de falsos. Em poucos casos
os resultados foram mais faaweis ao Logcheck.

Para se ter uma prova es$sdica das diferencas entre asabiges feitas
com os dois ratodos foi aplicado o teste exato de fischer. Assim fica provado com um

intervalo de confianca de 95% que as diferengasconsideradas estatisticamente signi-
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ficantes.
No Captulo 6, 20 apresentadas as condéles obtidas a partir destas

experencias. Tem-se taréin a descrigo de propostas para trabalhos futuros.



Capitulo 6

Conclusao

A grande capacidade do sistema imugito na protego do corpo hu-
mano oferece uma fonte de inspi@agyara o desenvolvimento de sdleg para a dete@o
de intrusos. Aliado a esta caradtticaé possével utilizar o poder de reconhecimento de

padides das redes neurais artificiais com sua capacidade de aprendizado e geaeralizac

Por meio destas caracisticas foi poswel a construgo de um modelo
bioinspirado para dete@g de intrudo. Assim, tem-se como resultado da abordagem um
sistema baseado noatodo de dete@p por abuso e anomalia, que analisa ast&esss
capturadas da rede. Possuindo, portanto, uma arquitetura baseada em rede igdljstribu

executada em pExdos de tempo prdefinido e com reatividades passivas e ativas.

A analise do modelo proporcionou uma avada¢cminuciosa, tendo
como subglios os dados analisados pela rede neural artificial e o$@adie armaze-
namento e de reag realizados pelos agente$wris. Assim, foi possel mensurar os

resultados obtidos.

Com esta abordagem éah de i@o se fazerem neceésgs grandes re-
Cursos computacionais para o armazenamamento de bases de regras, tem-se a possibili-
dade de replicép do arquivo de pesos §ipticos, quee o conhecimento armazenado,

para outras redes semelhantes por meio dos agepiessn

As aralises mostraram a possibilidade de debescde intrusos com

niveis satisfairios, permitindo classificar corretamente 100% dos dados que fizeram parte
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do conjunto de treinamento. Em refacas sesSes ireditas ou que eram variags das
sesBes contidas no treino, a rede neural teve exdimn78,42% de classificags corretas.
A solugao ainda permite o ajuste na escala de class#agssim o administrador pode
modificar oindice do que a rede classifica como normal ou intrusivo. Desta fa&gma,
reduzido o lamero de falsos positivos e falsos negativos.

Os experimentos foram complementados por meio édisas ddogs
para que fosse pdsel estabelecer comparativos entre os resultados, e com iSSO mos-
trar as vantagens que uma rede neural pode agregar ao modelo de imunologia artificial
desenvolvido em [Machado 2005]. Aasgs geradas no servidor, durante os testes com
comportamentos normais e intrusivos que proporcionaram a capturafelgatida rede,
possibilitaram o uso da ferramentagcheckpara realizar uma classificag paralela.

Com a arlise daslogs conseguiu-se o percentualedio de 70,84%
de classificages corretas. A partir da compagacdos percentuais obtidos foi poss
mostrar que o @todo de aalise neural das seé®ss possibilitou melhor desempenho.
Estes experimentos demostraram que o comportamento d@asdhicsatisfabrio com
a integra@o dos modelos existentes. Desta forma foi possibilitado que uma rede neural
artificial fosse utilizada comctnica de dete@p dentro do contexto de um modelo de
SIA.

Trabalhos Futuros

Apesar das funcionalidades agregadas ao modelo de detéecin-
trusao, algumas defiéncias necessitam de at@ongoara futuras propostas de abordagens.
Estes estudos podem viabilizar a otimaaga solugo, incorporando novos &wodos
e tecnicas de dete@g de intrudo. Assim, citam-se algumas propostas para trabalhos

futuros:

¢ Viabilizar a captura de &fego criptografado para as posterioresl@es neurais.

e Implementago da aalise neural com base em registrosloigs pois assim &@m

de possibilitar a dete@p de intrusos queao se utilizem da rede para as investidas,
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permitem que dados que trafegam criptografados na rede sejam analiaagias, |

sa0 observados &g serem decriptados.

e Incrementar ratricas baseadas em sistemas especialistas para raaldagma

pré-sele@o nos eventos, diminuindo assim o esfor¢o daise.

¢ Incrementar os pades de reatividade, diversificando-os e tornando o modelo mais

semelhante ao modelo bamjico.

e Possibilitar que as contra medidas sejam mais adequadas para cada tipo e, intrus
fazendo com que as medidas extrentasegam tomadas em casos que realmente

as necessite.

A pesquisa para o atendimento destas funcionalidades visa buscar solu-
cOes mais robustas de reconhecimento e debesaipiteligentes contra intrusos em redes

de computadores.
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