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Resumo

O presente trabalho versa sobre gerenciamento de risco em organizagdes, focando nao somente
os possiveis danos ao homem, ao meio ambiente e ao sistema técnico resultante de um incidente,
mas também os riscos de o negdcio ser interrompido pela ocorréncia de um evento indesejado.
As questdes relacionadas aos danos, principalmente as que se referem ao homem e ao meio
ambiente, tém sido tratadas pelo gerenciamento de seguranca, enquanto as relacionadas as in-
terrupgdes, na operacao do negdcio, vém sendo tratadas pelo gerenciamento de continuidade —
que é um conceito ampliado do planejamento de contingéncias. Apesar de a gestao de seguranca
e a de continuidade terem objetivos distintos, ambas sdo gerenciamento de risco. Este trabalho
apresenta uma metodologia de gerenciamento de risco que considera esses dois aspectos. Este
tipo de enfoque tem beneficios mais evidentes em organizagdes cujo empreendimento € por-
tador de riscos a segurancga e a continuidade, como na drea de petréleo; geracdo, transmissao
e distribuicdo de energia; setor naval; petroquimico; entre outros. E dentro desta perspectiva
que a metodologia foi desenvolvida e parcialmente aplicada em duas empresas do setor elétrico,
uma distribuidora e outra transmissora, que lidam com grande potencial de danos e, também,
tém grande potencial de prejuizos , no caso de uma interrup¢do do negdécio — tanto para a orga-
nizacdo (financeiros, 2 imagem da organizacgao, etc.) quanto para a sociedade. Como resultados
deste trabalhado, além da metodologia, destacam-se os seguintes pontos: foi definido um vo-
cabuldrio unico para suprir as necessidades do gerenciamento de continuidade e de seguranca;
foi elaborada uma estrutura de trabalho — baseada nas técnicas (integration definition for
function modeling), (functional hazard assessment), (failure modes effects and
criticality analysis), (Causal network event analysis), redes bayesianas, (fault tree
analysis) e atualizacdo bayesiana — que contribui para a unificacdo do gerenciamento de risco;
e foi desenvolvida uma ferramenta computacional (software) a fim de auxiliar na aplicag¢ao da
técnica No que se refere aos estudos de caso nas duas empresas do setor elétrico,
a aplicacdo da metodologia implicou recomendagdes e alteracdes nos procedimentos internos
e na estrutura das empresas. No caso da distribuidora de energia, destaca-se a elaboracao de
uma instru¢do (norma interna) para atendimento emergencial diante de tempestades severas; a
adequacdo das instalacdes, equipamentos e ferramental para possibilitar o atendimento nesta
condicdo; a implementacdo de sistemas alternativos de comunicacao; a implementacao do es-
quema de prioridade para restabelecimento de carga (religamento); a aquisicdo de geradores
portateis; a disponibilizacdo de uma verba anual para contingéncia; entre outras. Quanto a
transmissora, destacam-se as recomendagdes referentes a politica de atualizagdo tecnoldgica;
a politica de atualizacdo dos procedimentos; e a politica de capacitagdo. Também foram elen-
cadas algumas recomendagdes de responsabilidade da (Agéncia Nacional de Energia
Elétrica) referentes a politica regulatoria.

Palavras-chave: Gerenciamento de risco. Gerenciamento de seguranca. Gerenciamento de
continuidade. FMECA / CNEA. OpenFMECA.



Abstract

The present thesis treats of risk management in organizations, focusing not only on the possible
risks to man, to the environment and to the technical system resulting from an incident, but
on the business activities interruption due to the occurrence of an undesirable event, as well.
The issues related to harm, especially those that refer to man and to environment, have been
assessed by safety management, while those related to interruptions of the business operation
belong to the field of continuity management — which is an amplified concept of contingency
planning. Despite the distinct objectives of safety and continuity management, both of them are
risk management. This thesis presents a methodology for risk management that considers both
of these aspects. The benefits of this kind of approach are more evident in organizations which
activity bears risks to both security and continuity, such as in the sectors of oil; power gene-
ration; transmission and distribution; marine operations; chemical process; among others. It is
in this perspective that a methodology was developed and partially applied in two companies
from the power sector, a electric power transmission company and a electric power distribution
one, that deal with great potential of harm as well as great potential of loss, in case of business
interruption — both for the organization (financial, public image, et cetera) and the society. As
a result of this work, aside the developed methodology, the following stand out: a single voca-
bulary was established to supply the continuity and safety management needs; a framework has
been developed — based on the techniques (integration definition for function modeling),
(functional hazard assessment), (failure modes effects and criticality analysis),
(Causal network event analysis), bayesianas networks, (fault tree analysis) and
bayesian update — that contributes to the risk management unification; and a software has been
developed to assist in the application of the technique. Referring to the case studies
in the two companies from the power sector, the application of the methodology resulted in
recommendations and changes in the companies’ internal procedures and structure. In the case
of the power distribution company, should be highlighted the elaboration of a set of instructions
(internal standard) for emergency attendance in case of severe storms; the adequacy of instal-
lations, equipment and tools to allow the attendance in this circumstance; the implementation
of alternate communication systems; the implementation of priority schemes for power reesta-
blishment; the acquisition of portable generators; the availability of a annual budget to be used
in contingencies; among other results. In the case of the power transmission company, should
be highlighted the recommendations regarding the policy to upgrade technology; the policy to
upgrade procedures; and the training policy. Also, a list of recommendations was also made,
regarding some responsibilities attributed to the brazilian electricity regulatory agency ANEEL
(Agéncia Nacional de Energia Elétrica) referring to the regulatory policy.

Keyword: Risk management. Safety management. Continuity management. FMECA / CNEA.
OpenFMECA.
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1 Introducao

O presente trabalho versa sobre gerenciamento de risco focando ndo somente os possiveis
danos ao homem, ao meio ambiente e ao sistema técnico resultantes de um incidente, mas

também os riscos de o negdcio ser interrompido pela ocorréncia deste evento indesejado.

Kirchsteiger| (1999) define sistemas como sendo um agrupamento de elementos que operam

em conjunto, relacionando-se, a fim de atingir algum objetivo. O sistema técnico pode, entdo,
ser entendido como um conjunto de equipamentos e instalacdes que tem uma (ou mais) funcao
para ser desempenhada e, a todo momento, interage com o ambiente, 0 homem e outros sistemas

técnicos, influenciando e sendo inﬂuenciad

Unidade organizacional, por sua vez, pode ser entendida como uma parte da organizagao
(normalmente departamentos, setores, etc) composta por sistemas técnicos e colaboradores, a
fim de desempenhar uma ou mais fun¢des — interagindo com outras unidades organizacionais e

com outras organizagdes, influenciando e sendo influenciada.

E interessante observar que as consequéncias de um incidente, no sistema técnico e na uni-
dade organizacional, podem interferir tanto na manutencao de sua fun¢do, quanto na integridade

de bens (incluindo o proéprio sistema técnico), do homem e/ou do ambiente.

As questdes relacionadas aos danos, principalmente as que se referem ao homem e ao meio
ambiente, tém sido tratadas pelo gerenciamento de segurancga, enquanto as relacionadas as in-
terrupgdes, na operacao do negdcio, vém sendo tratadas pelo gerenciamento da continuidade do

negdcio — que € um conceito ampliado do planejamento de contingéncias.

Observe-se que a diferenca entre esses dois sistemas de gestdo estd no tipo da consequén-
cia do incidente. No entanto, ambos sdo sistemas de gerenciamento de risco, embora sejam

tratados, em grande parte da literatura e na pratica nas empresas, de forma separada.

Este trabalho objetiva elaborar uma metodologia que possibilite tratar esses dois aspectos

em apenas um sistema de gerenciamento de risco. Esta € uma percep¢do que vem sendo dis-

' A nomenclatura adotada neste trabalho est4 sendo apresentada ao longo do texto e, também, no
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cutida a partir da andlise dos grandes sistemas, em que o problema do risco da seguran¢a ndo

pode mais ser visto dissociado da continuidade operacional.

A metodologia desenvolvida tem seu foco no sistema técnico e na unidade organizacional
em que estd inserido; contudo, contextualiza o sistema de gestdo de risco desde o planejamento
estratégico da organizagcdo — pois o sistema técnico existe para desempenhar alguma func¢do

requerida pelo negdcio.

1.1 Motivacao para a selecao do tema

A literatura reconhece que desastres podem ser deflagrados por diferentes tipos de perigo,
tais como: perigos naturais (furacdes, enchentes, por exemplo), bioldgicos, civis e tecnoldgicos.

Para tratar esses incidentes, (Chapman| (2005) conclui que, para se progredir, s3o necessarios

melhores modelos conceituais e estruturas que revelem a complexidade dos sistemas, tornando-

0s mais transparentes, e abordagens de gerenciamento de risco mais satisfatorias.

Catastrofes como a ocorrida na China em 13 de novembro de 2005 — onde cerca de 100
toneladas de benzeno foram jogadas no rio Songhua, depois de um incidente em uma inddstria
quimica, afetando milhares de habitantes da China e Russia (BBC BRASIL, [2003)) — demonstram

a importancia do desenvolvimento de pesquisas no contexto da seguranga.

Infelizmente, também ocorreram incidentes no Brasil que poderiam ter suas consequéncias
mitigadas, caso tivessem sido estabelecidas barreiras para isso. Em algumas situacdes, sequer
foram dimensionados os impactos do incidente, como exposto no texto extraido do Jornal da

Camara:

O médico do Sindicato dos Quimicos de Sao Paulo, Roberto Ruiz, confirmou a
ocorréncia de alteracdes hepdticas e neuroldgicas e problemas de tireoide nos
trabalhadores da fabrica de pesticidas da Shell de Paulinia (SP). Eles foram
expostos a contaminacao por produtos téxicos que vazaram das instalacdes, em
acidente ocorrido em 1995, que atingiu também moradores da drea proxima a

fabrica. 2003} p. 4).

A necessidade de um programa de gerenciamento da continuidade do negécio (BCM —
business continuity management) ficou evidenciada no episodio do “bug do milénio”.
(2000) constata que parte do mérito de o termo “continuidade” ser atualmente adotado se
deve ao fato de as organizagdes, diante do “bug do milénio”, perceberem que a recuperacao de

desastre € apenas uma parte da continuidade.

Desastres, crises ou perturbacdes prolongadas podem resultar em perdas de ativos vitais

para a organizacao, de fatia de mercado e / ou do momento oportuno do negécio (KARAKASIDIS
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[1997). Mesmo uma interrupg¢do ou um desastre menor podem causar danos irreversiveis a

organizacdo e a sua imagem publica (BOTHA; VON SOLMS| 2004).

Apesar de ser possivel calcular as perdas financeiras de uma interrup¢io, geralmente o
impacto mais significativo é quanto a reputacdo e a perda da confianga nos resultados pela ma

gestdo do incidente. Por outro lado, um incidente bem gerenciado pode trazer uma melhora na
reputagdo da organizagdo e da equipe de gestores (BCI [2005)).

Alguns 6rgdos reguladores, como o UK Financial Services Authority, consideram que o

¢ um custo inerente aos negécios e precisa ser devidamente financiado (BCI, 2005)).

A certificacdo BS 7799 (norma da — British Standards Institution — equivalente a ISO
17799) em sistema de gestao da seguranca da informacao, que contempla a gestao da continui-
dade, € uma evidéncia de que o assunto estd ganhando importancia e ocupa posi¢cdo similar aos

sistemas de gestdo da qualidade e de meio ambiente (ISO, 9000 e 14000, respectivamente).

Mais recentemente, a publicou a norma B82599 — que substituiu a especificacao
PAS—Sdﬂ (publicly available specification) —, que define um c6digo de préticas (parte 1) e espe-
cificagOes (parte 2) para programas de BCM, ndo se restringindo a sistemas de informacgao
2005), como a norma/ABNT|ISO/IEC]| 17799 — o que demonstra a preocupagdo dos gestores em

atender a todas as dreas necessdrias para manter o negocio.

Assim, pesquisas relacionadas ao risco sdo oportunas e fundamentais para atenuar as con-

sequéncias de incidentes.

No Brasil, os estudos sobre seguranga e, principalmente, sobre continuidade ainda sdo in-
cipientes. A necessidade de desenvolver atividades nestas dreas fica evidente em estudos como
o de “Andlise dos procedimentos para operagdo e manuten¢do na geragao de energia elétrica no

Brasil”, desenvolvido pela junto a/ANEEL] e publicado no semindrio da JANEEL/2000

(DIAS et al} [2000). Neste trabalho foi constatado que os maiores percentuais de ndo conformida-

des, das 36 hidroelétricas e 5 termoelétricas analisadas, foram quanto aos planos de seguranca
das plantas (76%), planos de acdes de emergéncia (49%) e planos contingenciais de cheias

(38%).

Sistemas técnicos nos setores de geracdo e fornecimento de energia, aéreo, petroleo, gés,
naval, siderurgia, quimica, etc., t¢tm importancia destacada para a sociedade, quer pelo potencial

de gerar danos, quer pela dependéncia que a sociedade tem de seus produtos.

2Vide BSI (British Standards Institutio). BS 25999-1: Business continuity management — Code of practice.
ISBN: 0 580 49601 5. BSI, 2006 e BSI (British Standards Institutio). BS 25999-2: Specification for business
continuity management. ISBN: 978 0 580 59913 2 . BSI, 2007.

3Vide: BSI (British Standards Institutio). PAS 56: Guide to business continuity management. ISBN: 0 580
41370 5. BSI, 2003.
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Note-se que, para um pequeno escritério de contabilidade, por exemplo — que normalmente
ndo € portador de risco com potenciais significativos de dano ao homem ou ao ambiente —, a

questdo chave passa a ser a continuidade.

No entanto, organizacdes como uma usina nuclear para geracao de energia elétrica primam
fundamentalmente pela seguranga. Um incidente nesse ambiente pode ter consequéncias ca-
tastroficas. Assim, as tomadas de decisdes sdo sempre conservativas, no sentido da seguranga
— mesmo que isto implique interromper o negdécio, obrigando o sistema elétrico a se balan-
cear com a geracao de outras usinas. Neste caso, a continuidade € levada a um segundo plano,

embora prioritdria para a sobrevivéncia da empresa.

Para Nicki Dennis, responsdvel pela area de desenvolvimento de mercado de risco da British
Standards, eventos recentes tém enfatizado a necessidade de as companhias integrarem conti-
nuidade de negdcio e o gerenciamento de risco as estratégias da corporagdo, a fim de minimizar

as perdas ou danos as finangas, as pessoas ou a reputagio da organiza¢do (WANE, [2005).

De fato, para empresas como uma distribuidora de energia elétrica, tanto os aspectos de se-
gurancga quanto os de continuidade sao fundamentais. Se, por um lado, a seguranca € prioritéria,
por outro, uma interrupc¢ao prolongada do fornecimento de energia pode implicar consequéncias

severas para a sociedade.

Em uma pesquisa junto a duas empresas do setor de energia elétrica que tém programas de
gerenciamento de risco (uma geradora, transmissora e distribuidora; e outra geradora), foi pos-
sivel constatar que a preocupagdo em garantir a continuidade operacional, usualmente, parte da
iniciativa pessoal ou de um pequeno grupo, que consegue demonstrar a necessidade de preparar

a empresa para a ocorréncia de eventos indesejados.

As duas empresas mantém uma estrutura consideravel objetivando garantir a continuidade
operacional — vide Capitulo [3. No entanto, nenhuma das empresas estudadas dispunha de uma

metodologia que desse suporte a implementacao de seus respectivos programas.

De fato, o interesse da organizacdo é continuar operando — manter a continuidade. No
entanto, ndo pode, com isto, comprometer a seguranca da comunidade, de seus colaboradores

ou do meio ambiente.

Por outro lado, dependendo do tipo de negdcio da organizagdo, uma interrup¢ao prolongada

também pode implicar risco de dano para o homem e o ambiente.

A seguranga é colocada pelos autores (BCI, 2005, [HENG, [1996}; SAVAGE, 2002}, SALDANHA|,

2000, e outros) como um requisito primordial no gerenciamento de continuidade, que desta-

cam a necessidade de sempre considerar este requisito ao elaborar os planos. No entanto, ndao
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apresentam uma metodologia que traga, de forma integrada, os conceitos de gerenciamento da

continuidade e de gerenciamento da seguranca.

Portanto, ficou evidente a necessidade de integrar a gestdo destes dois atributos, o que
contribuird para uma abordagem de gerenciamento de risco mais satisfatéria — que (Chapman

(2005) concluiu ser necessaria.

Mas como integrar estes dois conceitos de gestdo? De que forma os riscos dos sistemas
devem ser abordados para considerar os aspectos relativos a seguranga e a continuidade? Quais
riscos devem ser reduzidos e quais aceitos? Como proceder na avaliagdo dos riscos para decidir
quais devem ser priorizados na utilizagdo dos recursos da organiza¢do? Como se planejar para

a ocorréncia dos incidentes identificados?

1.2 Objetivos do trabalho

Diante do que ja foi exposto e a fim de responder as questdes anteriores, apresenta-se este

trabalho de doutorado, que tem os objetivos expostos a seguir.

1.2.1 Geral

O objetivo geral do trabalho € desenvolver uma metodologia para gerenciamento de risco
com foco em unidades organizacionais e em sistemas técnicos durante o uso, integrando o
gerenciamento da continuidade e o gerenciamento de seguranga em um tnico sistema de gestao.
Entende-se que este objetivo geral contempla sistemas jd existentes € 0s que vao entrar em

operagdo — neste caso, pode-se contribuir também com a etapa de projetacao.

1.2.2 Especificos

Para se alcangar o objetivo geral deste trabalho, prevem-se os seguintes objetivos especifi-

COS:

1. compatibilizar conceitos e nomenclatura adotados no gerenciamento de seguranca e de

continuidade;

2. propor e sistematizar técnicas de suporte consolidadas que possam contribuir com a uni-

ficacdo do gerenciamento de risco;

3. desenvolver uma estrutura de trabalho que integre essas técnicas; e
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4. desenvolver ferramenta computacional (software) para dar suporte a utilizacao da técnica
FMECA.

1.3 Definicao do escopo do trabalho

Diante da motivacao e dos objetivos apresentados, constata-se que a metodologia desenvol-
vida mostra-se mais interessante para organizacdes relacionadas com algum empreendimento
que seja portador de riscos a seguranca e a continuidade — ficando fora do escopo, por exemplo,

o estudo de desastres no ambito da sociedade, que € foco do Sistema Nacional de Defesa Civil.

Assim, uma organizacao na qual os riscos significativos sejam relacionados apenas a siste-
mas de informagdes teria poucos beneficios em adotar a metodologia desenvolvida em substi-
tuicdo a uma de gerenciamento da continuidade. No entanto, a metodologia aborda a gestdo de
risco a continuidade de forma estruturada — em contraposicdo a maior parte das metodologias
de gestdo da continuidade levantadas durante este trabalho, que sdo mais holisticas —; desta
forma, a metodologia apresentada neste trabalho pode trazer beneficios para a implementagdo

do sistema de gestao.

J& para empresas como refinarias de petrdleo; distribuidoras de energia elétrica; industrias
quimicas; e outras organizac¢des que lidam com grande potencial de dano, e também tém grandes
prejuizos no caso de uma interrup¢do no negocio — tanto para a organizacao (financeiros, a
imagem da organizacdo, etc.) quanto para a sociedade —, os beneficios por adotar a metodologia

desenvolvida sao mais evidentes.

Portanto, a metodologia deve ser adaptada as peculiaridades de cada setor e organizacao, ja

que as necessidades e a disponibilidade de recursos sdo distintas, apesar de compartilharem das

mesmas dificuldades na gestdo dos riscos (BOTHA; VON SOLMS, 2004).

A metodologia desenvolvida estd direcionada para a etapa de uso do sistema técnico e da
unidade organizacional em que ele estd inserido; contudo, leva em consideracdo a organizag¢ao
de maneira geral. Também ndo € razodvel pensar na etapa do uso sem ter como referéncia o
ciclo de vida do sistema técnico — particularmente, a fase de processo de projeto. E interessante
notar que muitos sistemas técnicos, hoje em funcionamento, foram projetados hd algum tempo,
em muitos casos sem o suporte de uma metodologia que tratasse de todas as fases do ciclo de
vida. Assim, neste contexto, o trabalho foi desenvolvido para ser aplicado a etapa de uso, mas
a sistematizacdo da informac¢do deve alimentar o projeto. Isto porque, na gestdo de risco, €
requerido tratar atributos de confiabilidade, mantenabilidade e seguranca, sendo que a melhoria

destes atributos s6 € possivel pela acao de projeto. A Figura|l.l|ilustra este ciclo de vida — sem
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apresentar as realimentacdes (da etapa de uso para o projeto, por exemplo).

Planejamento Projetacio Implementacio Uso Descarte

Figura 1.1: Ciclo de vida de um produto (um sistema técnico, por exemplo), desconsiderando
as realimentacdes

Note-se que, ao tratar o risco, pode-se evidenciar a necessidade de fazer alteragdes no sis-

tema estudado, o que caracteriza um reprojeto dele.

E importante salientar que este trabalho procura contribuir para uma abordagem de gerenci-
amento de risco mais satisfatéria, mas nio tem pretensao de desenvolver modelos para descrever
a complexidade dos sistemas ou que possibilitem o completo levantamento dos perigos a que a

organizacdo pode estar exposta.

Por fim, esclarece-se que a elaboracdo desta metodologia € oportuna e estd aderente a estu-
dos que vém sendo veiculados no campo cientifico e na elaboragdo de normas técnicas. Versa,
portanto, sobre um tema que estd sendo estruturado ha muito pouco tempo e deve assim contri-

buir com algum conhecimento, sem ter a pretensao de esgotar o assunto.

1.4 Diretrizes utilizadas para o desenvolvimento da metodo-
logia

A fim de orientar o desenvolvimento deste trabalho de doutorado, foram adotadas — de

maneira geral — algumas diretrizes, a saber:

e Para fazer a fundamentacido da metodologia, optou-se por seguir duas linhas: (1) pesquisa
bibliografica sobre gestdo da seguraca, gestdo da continuidade e gestdo de rico de maneira
geral; e (2) pesquisa de campo, estudando sistemas de gestdo de risco ja implementados

e participando da implementacao de outros.

e Uma vez que um sistema de gestdo de risco pode ser entendido como um produto que se
deseja desenvolver, optou-se por organizar a metodologia de gestdo de risco com base na

estrutura do (processo de desenvolvimento de produto), destacadamente o modelo
PRODIP - vide (BACK et al, 2008)).

e Para dar suporte a metodologia de gestao de risco, optou-se por utilizar técnicas e modelos




1.5 Estrutura deste documento 29

consagrados, a exemplo do modelo da corrente causal de Mosleh & Dia e das técnicas
FMECA| [FTA| entre outras. Sendo que, na necessidade de se desenvolver alguma técnica,

esta deveria ser baseada em outras ja consagradas.

e Para compatibilizar os conceitos e nomenclatura adotados no gerenciamento de seguranca
e de continuidade, optou-se por seguir, sempre que pertinente, os termos e defini¢des
apresentados na norma | ABNT|ISO/IEC| Guia 7

e Para a concep¢do da ferramenta computacional (software), optou-se pelo modelo de de-

senvolvimento incremental; pelo paradigma de programacao orientado a objetos; e pela

estruturacdo em camadas, no caso: armazenamento (base de dados), aplicacdo e interface.

1.5 Estrutura deste documento

Este documento estd estruturado em sete capitulos, conforme apresentados a seguir.
O Capitulo 2 aborda o gerenciamento de risco apresentando conceitos e nomenclatura.

No Capitulo 3} apresenta-se como € abordada a gestdo de risco em algumas dreas de aplica-
¢do, e, no Capitulo |4, apresentam-se algumas técnicas de suporte utilizadas no gerenciamento

de risco.

No Capitulo 5, apresenta-se a metodologia desenvolvida, e, no Capitulo |6} estd apresentada

sua aplicacgdo.

Por fim, no Capitulo [/, apresentam-se as conclusdes e recomendacdes para trabalhos futu-

ros.

*Vide: Mosleh & Dias| (2004) e Mosleh et al.| (2004).

SVide: |ABNT (2005).
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2 Conceitos e nomenclatura relativos a
gestao de risco

Neste capitulo, estdo apresentados alguns conceitos e nomenclatura referentes a gestio de
risco. Na proxima secdo, fazem-se consideracdes sobre a terminologia adotada por alguns au-
tores e, também, propde-se a defini¢do de termos, a fim de atender a um dos objetivos deste
trabalho, que € compatibilizar conceitos e nomenclatura adotados no gerenciamento de segu-
ranca e de continuidade. Posteriormente, na Segdo [2.2] apresentam-se os conceitos e nomen-
clatura referentes a modelagem de um incidente e, na Secéo [2.3, referentes ao gerenciamento
de seguranca, de continuidade e de disponibilidade. Por fim, na Secdo [2.4, apresentam-se as

consideracoes finais sobre este capitulo.

2.1 Nomenclatura adotada neste trabalho

De acordo com Bernstein| (1997)), o termo “risco” é uma derivacdo do italiano antigo “ris-

care” (que, por sua vez, deriva do baixo-latim risicu, riscu), que significa ousar.

E interessante destacar que o risco € inerente a qualquer empreendimento, e nossa cultura

aceita o risco como o motor propulsor do progresso (MORAND DEVILLER, [2003)).

Desta forma, companhias, firmas, institui¢des, 6érgaos de governo, fundacdes e outras enti-
dades — que serdo designadas, neste trabalho, por “organizacdes” —, independente da natureza
do empreendimento (com ou sem fins lucrativos), estdo inevitavelmente sujeitas a algum tipo

de risco, que deve ser gerenciado.

O gerenciamento de risco, para (2005), consiste na andlise e no controle do risco.
Andlise é definida como um processo técnico e cientifico pelo qual os riscos de um sistema, em
uma dada situacdo, sao modelados, quantificados e ponderados. Quanto ao controle, este inclui

a prevencao do incidente e a mitigacdo de suas consequéncias.

A normaABNT|ISO/IEC| Guia 73 2003), por sua vez, salienta que a gestdo do risco
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engloba a andlise / avaliacdo, o tratamento, a aceitacdo e a comunicacao de riscos — sendo esta
ultima a troca ou compartilhamento das informagdes sobre o risco com as partes envolvidas
(stakeholders).

Note-se que o tratamento e a aceitacdo de riscos vao no sentido de controld-los, como
proposto por [Ayyub| (2003).

A andlise / avaliacdo envolve a identificac@o dos riscos a que se estd exposto, e a avaliagao
destes baseada em critérios pré-definidos. Desta forma, podem-se assumir, para cada risco, trés

estratégias de tratament —ndo excludentes:

e evitar o risco;

e transferir o risco; e

e reduzir o risco.

A ideia de se evitar o risco, apesar de bastante atraente, implica eliminar o perigo, pois
somente assim nao se correria risco — uma vez que nao € possivel eliminar totalmente a incerteza

de o perigo vir a se tornar um incidente. Ademais, todo sistema técnico € portador de perigo

(DIAS et a1, [2005)), o que implica que a organizagio, de alguma forma, estd sujeita a algum nivel

de risco.

N

A transferéncia do risco estd associada a contratacdo de seguro ou a “terceirizacdo” do
sistema técnico que esta exposto ao risco, ou seja, transferir para outros a responsabilidade pelo
incidente — o que, por si s6, ndo exclui o risco do ciclo de Vidﬂ Esta estratégia ndo € objeto de

estudo deste trabalho, apesar de ser considerada na metodologia desenvolvida.

A opcao de reduzir o risco, por sua vez, propde que ele seja trabalhado a fim de diminuir
a probabilidade de ocorréncia do incidente e / ou seus efeitos. Pode-se reduzir a probabilidade
do risco até um patamar que se considere insignificante, aceitando conviver com este nivel de

risco.

A norma [ABNT|ISO/IEC]| Guia 73 2005)) inclui ainda uma quarta estratégia para o
tratamento, que € a retengdo. O conceito de retencdo estd associado a alternativa de se aceitar

um risco mesmo quando ele estd acima dos limites estabelecidos — chamados de relutantemente

aceitos por [Kumamoto & Henley| (1996)). Esta estratégia pode ndo parecer prudente, mas, em

alguns casos, pode ser a melhor opcdo. Esta decisdo passa, entdo, por uma andlise de custo /

risco / beneficio. E interessante salientar que o processo de retenc¢ao do risco também inclui os

'Nzo hd um consenso quanto aos termos para designar as estratégias. O PMBOK (PMm1, 2004), por exemplo,
adota para os “riscos negativos”: prevenir; transferir; mitigar; e ndo distingue reter de aceitar. Assim, neste
trabalho, serd adotada a nomenclatura apresentada na|ABNT] por considera-la mais adequada.

2A norma/ABNT Guia 73 2005) ndo inclui a tercerizagdo como uma forma de transferéncia.
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riscos que a organizacdo nio sabe que existem — os chamados involuntariamente retidos.

Observe-se que, ao reter um risco, nao se estd efetivamente fazendo o tratamento dele. As-

sim, neste trabalho, o processo de retencao estd sendo considerado como um tipo de aceitagao.

Tanto para o caso de se aceitar o risco ou reté-lo, ainda é possivel planejar para a ocorréncia
do incidente, a fim de mitigar suas consequéncias — o que é designado aceitacdo ativa. Esta pra-

tica é fomentada por muitas seguradoras e tem resultado em reducdes nos valores das apodlices

(SALDANHA! [2000).

Desta forma, a escolha ndo esta entre “risco’” e “auséncia de risco’”’, mas entre “risco aceita-

vel” e “risco inaceitavel” — o que dependerd da disposicao do analista de ousar, ja que o futuro

¢é incerto.

De fato, o conceito de risco esta associado a incerteza de um resultado. No entanto, ndo
existe um consenso quanto 2 defini¢io de risco e aos elementos que o compdem. E possivel
dar diferentes abordagens ao risco dependendo do enfoque que se quer dar, como ilustrado no
Quadro2.1]- que apresenta um comparativo entre as defini¢des de risco elaboradas por diversos

autores.

Note-se que todas as defini¢des consideram a incerteza do resultado como um componente

do risco.

Bithlmann| (1970) aborda o risco como a relagdo entre o que se pode ganhar com o que se

pode perder, pois a preocupagdo é quanto a possibilidade de ocorrer o sinistro.

No contexto da seguranga, Kumamoto & Henley| (1996) também consideram o possivel

beneficio, no item significancia (que € o oposto da utilidade) do perfil do risco.

E interessante destacar, na defini¢io apresentada na norma STD-8719.13A 1997),

a inclusdo da metaincerteza, ou incerteza epistemoldgica — que também € citada por alguns

autores, entre eles[Kumamoto & Henley| (1996)), mesmo nao estando inserida na defini¢ao.

Quadro 2.1: Comparativo entre algumas defini¢des de risco e elementos que o compdem

Fontes Definicao de risco proposta pelos auto- | Elementos que se po-
res dem destacar
Holton| (2004)) Definicdo geral: E a exposicio a algo, o | — Algo;
qual € incerto. — exposicao; e
— incerteza.
|Saldanha| (]2000[) Defini¢cao geral: E a probabilidade de se | — Evento; e
concretizar um evento. — incerteza.

(continua na préxima pagina)
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Quadro 2.1: Comparativo entre algumas defini¢des de risco e elementos que o compdem

(continuagio)

Fontes Definicao de risco proposta pelos auto- | Elementos que se po-
res dem destacar
ABNT]| (2005) — | Defini¢do geral:Combinagao da probabi- | — Evento
Guia 73 | lidade de um evento e de suas consequén- | — consequéncias;
cias. — incerteza.
IKumamoto &/ | Definicdo geral: E a combinacio de cinco | — Resultado;
fatores: o resultado; a chance; a signifi- | — significancia;
cancia (ou a utilidade, que € seu oposto); | — cendrio causal;
o cendrio causal (como aconteceu); e a | — populacio;
populacdo afetada. — incerteza.

PMI (2000) -

PMBOK

Para projetos: E um evento ou uma con-
dicdo incerta, que, se ocorrer, tem efeito
positivo ou negativo nos objetivos do pro-
jeto.

— Evento (ou condi¢do);
— consequéncias; e
— incerteza.

NASA| (2005) -

Para projetos: E a combinacdo de 1)

— Evento (ou condi¢io);

desejado ocorrer; da potencial severidade
das consequéncias; e da incerteza associ-
ada com a frequéncia e a severidade.

NPR 7120.5 a probabilidade de um projeto (ou pro- | — consequéncias; €
grama) ser atingido por um evento indese- | — incerteza.
jado, como sobrecustos, deslizes no cro-
nograma, etc; 2) as consequéncias, im-
pacto, ou severidade do evento indese-
jado, quando ele ocorrer.
NASA| (1997) — | Para seguranca: E a exposicdo a probabi- | — Evento;
STD-8719.13A. | lidade de ferimento ou perdas. E uma fun- | — consequéncias;
cdo da possivel frequéncia do evento in- | — incerteza;

— metaincerteza (incer-
teza na avaliacdo da in-
certeza).

Brasil (2004) -

NR 10

Para seguranca humana: E “a capacidade
de uma grandeza com potencial para cau-
sar lesdes ou danos a sadde das pessoas”

Brasil (2004, p. 15).

— Capacidade;
— consequéncias;
— incerteza.

BiihImann| (1970)

Para questdes de seguro: E uma relacdo
entre a probabilidade de um determinado
prémio, num intervalo de tempo, e a soma
da quantia que pode ser reivindicada, isto
é: 0 que se podera receber (num periodo

Duas varidveis estocas-
ticas:

—P; (prémio, num inter-
valo de tempo); e

— S; (soma da quantia

€m anos.

de tempo) relativo ao que se podera ter | reivindicada).
que pagar.
IDRJ / DRI|(2005) | Para recuperagiio de desastres: Potencial | — Consequéncias;
— Glossario para exposi¢do a perdas. O potencial € | — exposi¢do; e
usualmente medido pela probabilidade — | — incerteza.

(continua na préxima pagina)
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Quadro : Comparativo entre algumas defini¢des de risco e elementos que o compdem

(continuagio)

Fontes Definicao de risco proposta pelos auto- | Elementos que se po-
res dem destacar

Castro et al.| | Para recuperacdo de desastres: E a “me- | — Evento (ameaca);

— Manual | dida de danos e prejuizos potenciais, ex- | — vulnerabilidade;

de defesa Civil | pressa em termos de: — consequéncias;

do  Ministério | e probabilidade estatistica de ocorrén- | — incerteza.

da Integracdo cia;

Nacional e intensidade ou grandeza das con-

sequéncias possiveis.

Relagdo existente entre:

e a probabilidade estatistica de que uma
ameaca de evento adverso ou de aci-
dente determinado se concretize com
uma magnitude definida;

e 0 grau de vulnerabilidade do sistema
receptor e seus efeitos.”

[Kumamoto & Henley| (1996)) incluem, ainda, a populagdo afetada e o cendrio causal como

componentes do risco, que indicam, respectivamente: a propor¢do entre as consequéncias e
a populacgao afetada; e os caminhos possiveis para que as consequéncias ocorram, sendo este
ultimo especialmente interessante para a avaliacdo de medidas para prevenir o incidente ou para

mitigar suas consequéncias.

Observe-se que, em todas as defini¢des, o risco representa a incerteza da alteragdo de um
estado inicial (que pode ser o estado atual ou um hipotético) para um determinado estado futuro

(a ocorréncia de um incidente, por exemplo).

Assim, neste trabalho, propde-se uma defini¢do para o termo “risco” no Quadro [2.2] ilus-

trado na Figura 2.1

Quadro 2.2: Defini¢do de risco

Risco é a chance de ocorréncia de um estado futuro “x”, dada a ocorréncia de
um estado inicial — que pode ser expressa pela probabilidade condicional
P(Estado futuro “x” | Estado inicial) —, sendo necessario, para sua completa
caracterizacdo, o delincamento dos dois estados, além dos cenarios que
possibilitem esta transi¢do (que compdem o perfil do risco).

Neste contexto, elementos como “populacdo afetada” e “utilidade” — utilizados por

imamoto & Henley| (1996) — estéo associados a defini¢do de estado futuro. J4 a incerteza epis-
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temoldgica estd na incapacidade de caracterizar, com exatiddo, todos os cendrios e os estados

inicial e futuro.

Assim, pode-se entender confiabilidade como sendo a chance de um item nao falhar até um
determinado estado futuro, dada a ocorréncia do estado presente — isto €: o risco de se manter

em operacao (que € um resultado positivo).

Estado
futuro “1”

Cenarios

AN

Estado
futuro “2”

Estado
Estado futuro “3”
inicial

Estado
futuro “n”

Figura 2.1: Representacdo da defini¢do de risco

Note-se que o termo confiabilidade ¢ definido pela norma NBR 5462 [1994] p. 3)
como sendo a “capacidade [ou habilidade] de um item desempenhar uma func¢do requerida sob
condicdes especificadas, durante um dado intervalo de tempo”. No entanto, inimeros autores
incluem na defini¢do de confiabilidade a probabilidade de ocorréncia da falha.
confronta diversas definicdes de confiabilidade e conclui que o conceito do termo se fundamenta
em quatro pontos fundamentais: (1) probabilidade; (2) comportamento adequado; (3) periodo
de uso (ou de vida); e (4) condi¢des de uso. O que pode ser entendido como sendo risco, pois
se trata da probabilidade (ou chance) de ocorréncia de um estado futuro, que neste caso € o item
operar de maneira adequada em um determinado periodo de uso. Adicionalmente, também se

estipula a condicao de uso, que faz parte do cendrio causal.

De forma andloga, pode-se entender a seguranga como sendo a chance de ocorrer um estado

futuro caracterizado por nao existir dano ao homem ou ao meio.

A exemplo da definicdo de confiabilidade e seguranca apresentada acima, alguns autores —

PMI (2000), NASA| (2004b)), BiihImann| (1970)), entre outros — consideram como risco a possi-
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bilidade de o estado futuro ser positivo, como, por exemplo, em um investimento na bolsa de

valores, o que também € aceito coloquialmente.

No entanto, no que se refere as analises de risco relativas a seguranca e a continuidade,
usualmente se consideram apenas os resultados negativos. Mais especificamente a chance de
uma condic¢do perigosa (estado inicial) vir a se tornar um determinado incidente ou vir a resultar
em determinadas consequéncias (estado futuro) —; neste contexto, cada cendrio ¢ uma possivel

corrente causal.

A norma Guide 51 “Safety aspects — Guidelines for their inclusion in standards”
define incidente como um evento que, na sua ocorréncia, resulta em dano a satide de pessoas,
a propriedade ou ao meio ambiente 2005)). Para a gestdo da continuidade, por sua vez,
um incidente € qualquer evento que possa resultar em uma interrup¢ao do negdocio. Alguns
autores, como o [DRI| (Disaster Recovery Institute International), também consideram ainda a

possibilidade de o incidente resultar em impacto no lucro, na reputacdo e na habilidade de

operar (DRJ /DRI, [2003)).

Também € comum, na literatura, o uso do termo acidente, que se refere aos eventos que

resultam em dano ao homem ou ao ambiente.

Note-se que as defini¢cdes de incidente apresentadas englobam este conceito de acident
Assim, neste trabalho, propde-se, no Quadro a seguinte defini¢cdo para o termo “incidente”,

ilustrada na Figura 2.2

INCIDENTE -
Interrupgao do

. N sistema técnico.
Dano a reputagdo

da organizagao. Ftc.

Comprometimento
financeiro.

Figura 2.2: Representacdo da defini¢do de incidente

Independentemente do tipo de consequéncia, o incidente ndo poderia ocorrer se algum pe-
rigo ndo estivesse presente. Perigo, por sua vez, é definido pela norma [ABNT|ISOJIEC Guia
73 (ABNT, [2005) como a fonte potencial de dano. [Mosleh et al.| (2004) ampliam este conceito

3 Alguns autores consideram incidente como sendo um quase-acidente.
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Quadro 2.3: Defini¢do de incidente

Incidente ¢ todo evento que tem consequéncias negativas. Desta forma, o
termo incidente engloba o conceito de acidente — que € restrito a eventos que
acarretem dano.

e definem perigo como qualquer ato (omissdo ou agdo), condi¢do ou estado do sistema — ou
uma combinag¢do desses — com o potencial de resultar em um acidente, ou, de maneira mais

abrangente, em um incidente.

Neste contexto, se fosse possivel elaborar relacdes deterministicas de quando a situagao
perigosa (estado inicial) se tornaria um incidente (estado futuro), ndo existiria o risco — pois é

na incerteza desta alteragdo de estado que estd o risco.

ilustra esta situac@o incitando o leitor a imaginar uma inteligéncia capaz
de computar, em uma dnica férmula, o movimento de todos os elementos do universo — desde
maiores objetos do universo até as menores particulas. Assim ‘“Para esta inteligéncia nada seria
incerto, e o futuro, assim como o passado, estaria presente diante dos seus olhos.” (LAPLACE,
1995, p. 2, tradugdo nossa). Essa inteligéncia foi posteriormente denominada de “Demonio
de Laplace”, ja que Laplace postulava que ela jamais seria alcancada: “Todos os esfor¢os na
busca pela verdade tendem a levar a mente humana cada vez mais préxima da inteligéncia que

acabamos de mencionar, entretanto sempre restard uma distancia infinita dela.” (LAPLACE], [1993]

p. 2, tradugdo nossa). Desta forma, para o Demodnio de Laplace ndo existiria risco, pois o futuro

ndo seria incerto.

No entanto, o homem nao € capaz de entender a realidade em sua totalidade. Assim faz-se
uso de modelos para representd-la da melhor maneira possivel — conforme expresso por

(1988, p. 30):

Ao pensarmos acerca do mundo, deparamos com o mesmo tipo de problema
que o cartégrafo quando tenta cobrir a face recurvada da Terra com uma sequén-
cia de mapas planos. S6 podemos esperar uma representacdo aproximada da
realidade a partir de um procedimento dessa espécie, o que torna todo o co-
nhecimento racional limitado.

No que se refere aos incidentes, existem indmeros modelos que procuram representar sua

ocorréncia. Na proxima secdo, serdo discutidos alguns deles.
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2.2 Modelagem de um incidente

[Kumamoto & Henley| (1996) alertam que, a primeira vista, as falhas de equipamentos sdo

as causas dominantes dos incidentes — como o de Chernobyl, Challenger ou Three Mile Island.
No entanto, uma andlise mais cuidadosa poderd revelar que outros fatores contribuiram (ou até
determinaram) para sua ocorréncia, tais como: erro na operagao, no projeto ou na manufatura;

problemas de comunicagao; falta de clareza na definicao de responsabilidades; entre outros.

De fato, a visdo de que todo incidente tem um culpado ainda é bastante comum. Esta visao

possivelmente tem sua origem no sistema legal, no qual o acusador procura punir 0 suposto

culpado (PARADIES; UNGER, [2000). [Hammer & Price| (2001)), por exemplo, acreditam que a

primeira regra escrita para penalidades de um incidente seja o c6digo de Hamurabi, aproxima-
damente 1750 a.C.: “Se um construtor fizer uma casa para um homem e nao contrui-la com

firmeza e a casa colapsar e causar a morte de seu proprietdrio, o construtor deve ser levado a

morte.” (HAMMER; PRICE, 2001}, p. 15, tradug@o nossa).

Atualmente, na maioria dos paises, as penalidades sd0 menos severas € ndo seguem mais a
“lei de talidao”. Ademais, quando se trata de uma organizagdo, a ado¢do desta visdo possivel-
mente ird resultar na puni¢ao de alguém que estava trabalhando diretamente no local ou mesmo
de um colaborador com falta de sorte — sem se preocupar com fatores organizacionais ou pela
interacao entre as pessoas, por exemplo. Esta abordagem, a qual procura explicar um incidente

por uma unica causa, é chamada, no ambito da seguranca no trabalho, de teoria monocausal

(CARPES JUNIOR, 2004). Em contrapartida, as teorias que consideram mais de uma causa sdo

denominadas multicausais.

Observe-se que a base de dados MARS (Major Accident Reporting System database), em
maio de 1998, indicou que 64% dos incidentes de grande propor¢ao - ocorridos na Unido Euro-

peia - aconteceram por falha humana, sendo 53% por disfuncio organizacional e 11% por erro

do operador (LEGER et al., 2006). Reason| (1997) destaca, ainda, que os erros dos operadores

podem ter como causa raiz um problema organizacional, por exemplo, no caso de ele nao ter

sido adequadamente capacitado.

De acordo com (1985)), as teorias multicausais — a exemplo das teorias de
(1959) e da Triade Ecoldgica (LEAVELL; CLARK, [1976) — se consolidaram na década de 60,

quando as monocausais se mostraram custosas e insuficientes para explicar a ocorréncia de

acidentes de trabalho, de forma que se pudessem identificar a¢des para evitar ou reduzir a chance

de aquele incidente ocorrer novamente — ou mitigar suas consequéncias.

Para (2004), as teorias multicausais, de forma geral, consideram a coexisténcia de



2.2 Modelagem de um incidente 39

vdrias causas, diretas ou indiretas, formando uma cadeia de eventos que resultam no incidente.
Essas causas foram sistematizadas em fatores relativos ao homem, ao ambiente e a maquina
(ou ao sistema técnico, em uma visao mais abrangente) — além da interagdo entre estes fatores,

conforme ilustrado na Figura[2.3]

Ambiente4—» Sistema

técnico

Figura 2.3: Relacdo entre os envolvidos no sistema da teoria multicausal da ocorréncia de in-
cidentes

Fonte: Adaptado de (2004)

E interessante observar que os sistemas técnicos também consideram softwares, além de
componentes fisicos. Assim, a seguranga nesses sistemas esta intimamente ligada ao estudo de

falhas de software, de componentes fisicos, do homem e das perturbacdes do ambiente.

Existe uma série de outros modelos que procuram representar a ocorréncia de um incidente.

Leveson| (1995) os classifica em 4 tipos: (1) modelos basicos de energia, que considera o inci-

dente como resultado de uma liberacao de energia indesejada ou fora de controle; (2) modelos
de evento unico ou domind, a exemplo do modelo proposto por Heinrich, em 1931, que con-
sidera o incidente causado por questdes relativas ao ambiente social ou a descendéncia, que
levam a uma falha humana, que € a razdo aproximada de uma condic@o ou ato inseguro, que
resulta em um acidente que leva a lesdes; (3) modelos de cadeias de eventos, que consideram
o incidente resultado de uma série de eventos, normalmente encadeados cronologicamente, a
exemplo dos propostos por Mosleh et al|(2004); (4) modelos baseados na teoria dos sistemas,

que considera um incidente resultado da intera¢do entre homem, ambiente e sistema técnico que

viole as restri¢des do sistema, a exemplo dos propostos por |[Leveson et al.| (2003).

O modelo proposto por [Leveson et al| (2003, denominado (Systems-Theoretic

Accidents Model and Processes), foi apresentado no simpdsio internacional do Massachusetts
Institute of Technology (MIT|/ USA), em maio de 2002. Ele se fundamenta na teoria dos

sistemas — dos anos 30 e 40 —, que foi uma resposta as limitagdes das técnicas de andlise cldssica

que ndo atendiam a crescente complexidade dos sistemas que estavam sendo construidos.

Para o STAMP, os incidentes ndo sdo causados por falha de um componente — evento
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inicializador (causa raiz) —, mas por inadequados controles ou restri¢des relativas a seguranca

impostas no projeto, no desenvolvimento e no uso do sistema, que ndo estavam aptos a controlar

os distirbios existentes (LEVESON et al., [2003)).

Desta forma, incidentes sdo vistos pela teoria dos sistemas como resultado de processos

defeituosos envolvendo interacao entre os componentes dos sistemas, incluindo: pessoas, estru-

tura organizacional e social, atividades de engenharia e componentes fisicos.

Neste trabalho, serd adotado o modelo proposto por [Mosleh et al.| (2004) — apresentado

na Figura [2.4]—, no qual o incidente € resultado de uma condico perigosa aliada a um evento

deflagrador, atravessando as barreiras.

Causa ou
condicdo

Condigao
perigosa

+
Evento :
gatilho Barreiras

Alguns “furos”
por falhas ativas

Barreiras .
Incidente Consequéncias

Barreiras

Profundidade
da defesa

Outros “furos”
por condic¢des latentes

Figura 2.4: Desencadeamento de um incidente e sua trajetdria através de barreiras

Fonte: Adaptado de|Mosleh et al.[(2004)) e Reason| (1997)

A fim de diminuir a probabilidade de ocorréncia do incidente ou, ainda, mitigar suas con-
sequéncias, implementam-se barreiras ao longo da corrente causal. Estas podem ser barreiras
fisicas, procedimentos, manuais, educagdo, capacitacdo, motivagdo ou qualquer medida que

vise atuar na corrente causal evitando o incidente ou minimizando suas consequéncias.

Um procedimento de manuten¢do pode atuar para que um sistema ndo se degrade, tornando-
se uma condicao perigosa. Uma parede-corta-fogo, por sua vez, visa ndo permitir que o incéndio

se propague, o que minimiza as consequéncias desse incidente.

No entanto, as barreiras ndo sao perfeitas e seus “furos” — quer seja por uma falha ativa,
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quer por uma condicao latente — podem permitir que o incidente ocorra.

A fim de reduzir o risco de ocorrer o incidente ou mitigar suas consequéncias, pode-se

adotar mais de uma barreira, o que € denominado “defesa em profundidade”.

Outro ponto a se destacar € o tipo de consequéncia que o incidente provoca. Neste sentido,

o Quadro [2.4] apresenta uma proposta de classificagdo do incidente, ilustrada na Figura que
€ uma adaptacio da classificag¢do de falhas apresentada por (2001al).

Quadro 2.4: Classificagdo de um incidente

Um incidente pode ser classificado como A, B, C, D/A, D/B ou D/C, isto ¢:
A - incidente com comprometimento a seguranca;
B — incidente com comprometimento a continuidade;
C - incidente com comprometimento a situagdo econdmica e financeira;
D/A — incidente desconhecido com comprometimento a seguranga;
D/B — incidente desconhecido com comprometimento a continuidade;
D/C — incidente desconhecido com comprometimento a situagdo econdmica e
financeira.

Observe-se que as classificagdes (A), (B) e (C) ndo sdo excludentes. Um incidente pode ter
comprometimento a seguranga, a continuidade e a situacdo econdmica e financeira da organi-
zacdo. Os incidentes classificados somente como (C) devem ser gerenciados pelos processos
cotidianos da organizacdo, enquanto os (A) e (B) devem ser tratados e, quando aceitos, geren-

ciados de acordo com os respectivos planos de gerenciamento de incidente.

Quanto aos incidentes desconhecidos (D), e portanto involuntariamente retidos, podem ser
gerenciados de acordo com o plano de gerenciamento de crises, conforme proposto em BCI
(2005). E importante destacar que uma apélice de seguro pode abranger também os riscos
retidos. Assim, deve-se levar em consideracdo, no gerenciamento de risco, a contratacao de

seguro.

Note-se que esta classificagdo ndo contempla os incidentes com comprometimento a ima-
gem da empresa, pois ela pode estar associada a qualquer uma destas classificacdes, além de
depender também de outros fatores, como, por exemplo, a forma que se gerencia o incidente.
Para o (2005), um incidente bem gerenciado pode até trazer uma melhora na reputacéo da

organizagdo e da equipe de gestores.

Observe-se que esta taxonomia, apresentada na Figura 2.5, estd em consonincia com a

proposta pelaNASA| que apresenta 5 tipos de riscos e suas respectivas consequéncias (STAMA-

TELATOS,, 2000):
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1. relativo a seguranca (humana) — consequéncia: morte, doenca, mutilacdo, etc.;
relativo ao meio ambiente — consequéncia: contaminacao, perda de uso, etc.;
relativo a programacao — consequéncia: prejuizo a missao, programacao, etc.;

relativo ao custo — consequéncia: perdas financeiras;

A

outros ou combinag¢do dos tipos anteriores.

O perfil do incidente é
conhecido da
organizagao?

r Sim Nao + D)

O incidente pode
gerar dano ao homem
ou ao meio ambiente?

Sim —— Nio
A) r 1
Associa (D) as saidas

O 1n01dente pf)de (A), (B) e (C)
gerar interrupcao de
processos criticos?

®) r Sim ——— Nao 1 ©

Incidente
desconhecido.

Consequéncias
relativas a seguranca.

Consequéncias Consequéncias
relativas a econémico-
continuidade. financeiras.

Figura 2.5: Classificacao de incidentes em uma unidade organizacional

Fonte: adaptado de (2001 al)

E interessante, ainda, distinguir o conceito de seguranca relativa a danos (expressa em inglés
pelo termo safety) do conceito de seguranca relativa a patrimonio e privacidade (expressa em

inglés pelo termo security). [Leveson| (1995)) destaca que o tltimo foca principalmente em agdes

maliciosas — tais como: invasdes, virus de computador, etc. — e enfatiza que os dois conceitos
se misturam quando o resultado destas acdes maliciosas sdo considerados danos. No entanto,
normalmente eles sdo tratados separadamente. A norma Guide 51 “Safety aspects
— Guidelines for their inclusion in standards”, por exemplo, trata seguranca relativa a dano,

enquanto a série 27000 “Information technology — Security techniques” se atém a
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seguranca da informacdo (que estd inserida na gestdo da continuidade).

Assim, neste trabalho, o termo seguranca sera utilizado para se referir a seguranca relativa a
danos, enquanto a seguranca relativa a patrimonio e privacidade serd abordada pela continuidade

— que serd apresentada na préxima secao.

2.3 Gerenciamento de seguranca e de continuidade

O gerenciamento de seguranca desenvolveu-se nos mais diversos setores, destacando o ae-
rondutico, o quimico e o de energia nuclear — cujos sistemas técnicos sio portadores de perigos

com grande potencial de impacto.

Pode-se definir gestdo de seguranca como o gerenciamento sistemadtico de todas as ativida-

des para assegurar um nivel aceitdvel de seguranga (GEEST et al, [2003)), isto é, manter o risco de

dano material, ao ambiente e a0 homem em um nivel que se considere aceitdvel.

Para o Departamento de Defesa Civil, a andlise de seguran¢a de um sistema tem por finali-

dade aumentar a confiabilidade e o nivel de seguranca de um sistema (BRASIL, [I998b).

De fato, sistemas de seguranca surgiram principalmente como resultado dos estudos de fa-
lha 2001b)), que também € objeto de estudo da confiabilidade. Entretanto, esta relacdo
nem sempre tem uma interagdo positiva. Por exemplo, a confiabilidade do sistema de refrige-
racdo de uma usina nuclear é determinante para a seguranga; por outro lado, quando um relé
térmico desliga um motor por uma questio de seguranca, estd indo de encontro a confiabilidade

do equipamento.

Assim, independente da relacao entre confiabilidade e segurancga, um sistema de gerencia-
mento de seguranga deve abordar as falhas resultantes da triade — homem, ambiente e sistema
técnico (componentes fisicos e software) —, a fim de que ndo ocorram danos materiais, a0 am-
biente e / ou a0 homem, ou que ocorram em menores propor¢des, dentro do que se considera

aceitavel.

O gerenciamento da continuidade do negdcio, por sua vez, objetiva, de acordo com a norma
'ABNT|ISO/IEC| 1779% 2001} p. 45): “Nao permitir a interrup¢do das atividades do

negdcio e proteger os processos criticos contra efeitos de falha ou desastres significativos”,

combinando a¢des de prevencdo e recuperacao.

Entende-se por processos criticos aqueles que sdo fundamentais — e minimos — para garantir

que o negdcio permanega ativo. Note-se que, no contexto da continuidade, o termo “negdécio” é

A 17799 foi renomeada para 27002, mas manteve o conteudo idéntico.
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utilizado para designar a atividade fim da organizagao.

O (2005) define, entdo, gerenciamento da continuidade do negécio (business continuity
management — como um processo de gerenciamento holistico que identifica potenciais
impactos e ameagas a uma organizacao e fornece a ela uma estrutura de trabalho que a possi-
bilite se adaptar as situacdes de crise € uma habilidade de ser capaz de responder efetivamente
a crise, a fim de salvaguardar os interesses das partes envolvidas, a reputacdo, a marca € as

atividades que agregam valor.

O gerenciamento da continuidade do negdécio € um conceito ampliado do planejamento para
recuperacdo de desastres, que ainda € bastante utilizado por 6rgaos administrativos de governos,

a fim de se preparar para determinadas catastrofes.

O termo “continuidade” passou a ser adotado no contexto de negdcios, pois, na abordagem

de “recuperacdo”, admite-se que houve uma interrup¢do dos processos (SALDANHA| [2000),

enquanto a continuidade trabalha para nio permitir que haja interrupg¢des e, caso elas ocorram,

procura garantir que elas ndo atinjam um nivel que se considera inaceitdvel.

De acordo com [Saldanhal (2000), nos EUA, a denominagao mais usada até 1997 era “recu-
peracdo do negdcio”, quando o Disaster Recovery Institute International (DRI) optou pelo termo

“continuidade”, que atualmente € o termo mais adotado no ambito de negdcios, especialmente

quando se refere a tecnologia de informagao —

considera que a continuidade do negdcio engloba a continuidade dos pro-
cessos da organizagdo e a recuperacao dos sistemas de informacdo, de forma a garantir que
a organizagdo poderd continuar operando — como usualmente ou em um nivel aceitdvel — na
ocorréncia de um desastre; e que os recursos de T1 sejam restabelecidos a um estado similar ao

existente antes do desastre.

(2002) alerta para o fato de muitos equivalerem o[ BCM)a recuperagdo de desastres
restrita aos sistemas de informagao — possivelmente pela caracteristica da Tl de permear toda a

organizacgao.

Com a implementacdo dos computadores, os sistemas de informagdes foram completa-

mente remodelados e hoje sdo dependentes da informatica — a maioria das organizacdes nao

mais sobreviveriam sem seus computadores (BOTHA; VON SOLMS), [2004).

Com base nessa situacdo, alguns autores alegam que a realizacdo de copias de seguranca
(backup), e a sua devida guarda, representam 99% do plano de continuidade (SALDANHAL [2000).

De fato, a recuperacdo de desastre originalmente objetivava minimizar o periodo em que as

bases de dados ficavam fora de operacdo (BOTHA; VON SOLMS, 2004), procurando agilizar o
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processo de retorno a operagdo e recuperando as copias de seguranga, caso tivesse ocorrido

perda de dados.

No entanto, o procura minimizar — ou até evitar — o impacto de interrup¢des do ne-
gdcio e, portanto, deve abranger todos os processos criticos da organiza¢do, nao se restringindo

aos sistemas de informacdes.

Vale salientar que se deve considerar, para efeito da continuidade do negécio, além dos pos-
siveis incidentes que resultem em dano aos recursos criticos, os incidentes que possam causar a
interrupcao do negdcio — tais como, invasdo das instalagdes por grupos de interesse (movimento
sem terra, movimento contra barragens, por exemplo); greve; ameaca de bomba; problemas com

fornecedores; etc.

Neste sentido, ma gestdo da cadeia de suprimentos, falta de politica ambiental, ndo clareza

em planos de saldrios, gratificagdes ou incentivos, podem aumentar o risco de interrup¢ao.

Note-se que o gerenciamento da continuidade do negdcio nao deixa de ser um gerencia-
mento de risco e, portanto, também procura avaliar e controlar os riscos existentes na organiza-
cdo. No entanto, o foco principal é a elaboracdo de planos de como proceder diante dos riscos

que foram aceitos.

Também ndo existe um consenso do que exatamente compde o plano de continuidade do

negdcio e tampouco quanto a designagdo de cada parte —[Saldanha) (2000), por exemplo, exclui

do plano o retorno a condi¢ao normal. Neste sentido, o Quadro apresenta brevemente a

estrutura e a nomenclatura adotada neste trabalho, ilustrada na Figura

Plano de resposta _ _ _ _ __ ____ _______________
emergencial

Operagao
Incidente normal
desativada

Operagao
normal

Operagdo

Operagdo
alternativa

-- morll)iltz::ll‘gl(tllinto L S Planode ~———"  h Planode |
e controle operagao alternativa retorno

Figura 2.6: Estados de opera¢do do sistema e os respectivos planos, para o caso de ativagdo do
plano de operagdo alternativa
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Quadro 2.5: Tipos de planos inseridos na continuidade do negdcio

1. Monitoramento e controle: procura monitorar indicadores com o intuito de
prevenir a ocorréncia do incidente ou alertar da possivel ocorréncia para que
se possa estar preparado e, assim, acionar os procedimentos de resposta
emergencial e, eventualmente, de operacdo alternativa.

2. Resposta emergencial: procura minimizar o impacto e a abrangéncia do
incidente.

3. Operacdo alternativa (ou operacdo interina): procura fornecer
alternativas para se executar os processos criticos a fim de manté-los ativos,
mesmo durante o incidente.

4. Retorno: retornar a condicdo normal de operagdo, recuperando os
processos da organizagdo e transferindo os processos alternativos para os
processos usuais, quando aplicavel.

Essa definicdo é corroborada pela norma [ABNT|[ISO/IEC| 17799 que, apesar de ndo ter

designado nomes para cada parte, refere-se aos procedimentos relativos ao monitoramento e

controle; emergéncia; operacdo alternativa; e retorno — conforme apresentado a seguir (ABNT],

2001, p. 46 € 47):

1. “as condicdes para ativacao dos planos, os quais descrevem os processos a serem seguidos

previamente a ativagdo (como se avaliar a situagcdo, quem deve ser acionado, etc.)” ;

2. “os procedimentos de emergéncia que descrevam as agdes a serem tomadas apds a ocor-

réncia do incidente [...]”;

3. “procedimentos de recuperacao que descrevam as a¢Oes necessdrias para a transferéncia
das atividades essenciais do negdcio ou os servigos de infraestrutura para localidades

alternativas tempordrias [...]”; e

4. “procedimentos de recuperacdo que descrevam as acdes a serem adotadas quando do

restabelecimento das operagdes”.

Observe-se que o termo “recupera¢do’, no ultimo tépico, se refere ao retorno as operacoes

normais e nao a recuperacao de desastres.

Outros dois conceitos que sao bastante utilizados no estdo apresentados a segui:

1. Vulnerabilidade — [Weichselgartner] (2001)) apresenta trés abordagens para a vulnerabili-

dade: como sendo relativa a exposi¢do a um risco (que pode ser relacionado aos peri-
gos); como sendo relativa a capacidade de responder ao incidente a fim de minimizar
as consequéncias (que pode ser relacionada a uma caracteristica social); e uma terceira

abordagem, que combina elementos das duas primeiras, no entanto estd mais focada na

>Qutros termos estio apresentados no Glossariol.
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localizag@o — assim, a vulnerabilidade pode ser vista como uma caracteristica do dominio

geografico.

2. Ameaga — Para [Saldanhal (2000, p. 52), ameaga é “toda e qualquer condi¢do adversa

capaz de vir a causar alguma perda para a empresa. Uma ameaca € uma condicao latente

e potencial. Ela ndo ird causar necessariamente um dano.”

Note-se que, apesar de ndo existir um consenso sobre a nomenclatura utilizada, o processo
de gerenciamento de risco € utilizado por inimeras organizagdes, basicamente contendo os
mesmos ingredientes essenciais. Por exemplo: o gerenciamento da continuidade considera
ameacas, vulnerabilidade e impacto como elementos-chaves na identificacdo do risco — que s@o
equivalentes aos eventos indesejados, a chance de ocorréncia e a severidade das consequéncias,

respectivamente, para o gerenciamento de seguranca (NASA| [2004a).

E interessante destacar que a seguranca deve ser levada em consideragdao no gerenciamento
de continuidade da unidade organizacional. De maneira andloga, a seguranca ndo deve ser

gerenciada sem considerar a disponibilidade do sistema técnico, por exemplo.

A Figura ilustra a relacdo entre seguranca e continuidade — ou disponibilidade, depen-

dendo do caso —, resumida no Quadro [2.6!

0 .~ Nivel da organizacdo:
rganizagao —— P Gerenciamento da seguranca e
da continuidade do negécio

U.0. 1 U.0.3 I\(O 5 Nivel das unidades organizacionais:
P> Gerenciamento da seguranca e
U.0.2 U.0.4 U.0. ‘\1 da continuidade operacional

Sl /\w\ S.T.7 Nivel dos sistemas técnicos:
Gerenciamento da seguranca e
S.T.2 S.T4 S. T <k” da disponibilidade

Figura 2.7: Niveis para o gerenciamento de risco em uma organiza¢ao

Note-se que, no patamar do sistema técnico, o gerenciamento de risco visa manter a dis-
ponibilidade com niveis aceitdveis de seguranca. A disponibilidade, por sua vez, depende da

confiabilidade e da mantenabilidade do sistema técnico.

A seguranga nem sempre tem uma interagao positiva com a disponibilidade. Assim, o gestor

de risco, muitas vezes, terd que partir para uma solucdo de compromisso e favorecer uma em
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detrimento da outra.

E importante salientar que a disponibilidade dos sistemas técnicos ndo garante a conti-
nuidade da unidade organizacional. Por exemplo, em uma situacdo de greve ou na falta de
fornecimento de matéria-prima, os sistemas técnicos podem estar disponiveis, mas a unidade

organizacional pode ndo ter condi¢do de operar.

Quadro 2.6: Niveis para gestdo de risco

m Nivel da organizacdo: A gestdo de um incidente pode ser feita por um
plano de continuidade do negocio e de gerenciamento de crises, que aborde
as agdes a serem tomadas pela organizagdo em casos de incidentes aceitos e
voluntaria ou involuntariamente retidos. A continuidade do negocio
contribui para atingir a missdo da organizagao.

m Nivel da unidade organizacional: O monitoramento & controle e a gestao
do incidente se dao principalmente por agdes de continuidade. A
continuidade operacional (dentro dos niveis de seguranga) das unidades
organizacionais contribuem para a continuidade do negocio.

m Nivel do sistema técnico: Tanto o monitoramento & controle quanto o
planejamento para a ocorréncia do incidente se ddo, fundamentalmente, por
acoes de manutengdo e garantia de confiabilidade. A disponibilidade, com
seguranga, dos sistemas técnicos contribui para a continuidade operacional
da unidade organizacional.

De forma anéloga, a continuidade das unidades organizacionais ndo garante que a conti-
nuidade do negdécio da organizacdo seja alcangada. A continuidade do negdcio, por sua vez,
contribui para a organizacao alcancar sua missao, mas nao garante, pois esta depende de outros

fatores, como: politica econdmica, tendéncias de mercado, boatos, etc.

Observe-se que a seguranca permeia os niveis de gerenciamento de risco e, portanto, deve

ser considerada nos trés patamares.

2.4 Consideracoes finais

Ao longo do Capitulo |2, foram apresentados alguns conceitos importantes relativos ao risco.

Quanto ao gerenciamento de risco, constatou-se que este contempla a andlise / avaliacgao,

o tratamento, a aceitacdo e a comunicacdo de riscos — conforme proposto na norma ABNT
Guia 73 (ABNT] [2005).

Diante da comparacdo de algumas abordagens do risco, foi apresentada uma defini¢do para

este termo. Também, optou-se pelo modelo de representacdo do incidente pela corrente causal,
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apresentado por Mosleh et al.[(2004). E com base no conceito da corrente causal que serd feita

a andlise dos riscos, que — por sua vez — fornecerd os fundamentos para o gerenciamento dos

riscos.

Destacou-se, entdo, o fato de o gerenciamento de segurancga e de continuidade se diferenci-
arem pelos tipos das consequéncias de um incidente e propds-se uma classificacdo delas. Esta
classificagdo pode ser transposta para o nivel dos sistemas técnicos considerando a disponibili-

dade em substituicdo da continuidade.

Assim, ficou evidente a possibilidade de consolidar, em um Unico sistema de gestdo, as

questdes relacionadas a continuidade e a segurancga.

A diferenca de nomenclatura foi evidenciada como uma das dificuldades para a integragao
dos sistemas de gestao de risco, sendo um dos objetivos especificos deste trabalho compatibili-

zar conceitos e nomenclatura adotados no gerenciamento de segurancga e de continuidade.

A nomenclatura adotada neste trabalho estd, sempre que pertinente, baseada nas recomen-
da¢oes da norma [ABNT|ISO/IEC| Guia 73. A norma apresenta definicdes genéricas, que serdo

adaptadas ao contexto deste trabalho. A terminologia adotada estd sendo apresentada ao longo

do texto; no entanto, o Quadro apresenta um resumo das principais definicdes abordadas
até o momento — estas defini¢des também podem ser encontradas no (Glossério, bem como de

outros termos pertinentes a gestao de risco.

Quadro 2.7: Terminologia proposta para gerenciamento de risco

Risco: Risco é a chance de ocorréncia de um estado futuro “x”, dada a ocorrén-
cia de um estado inicial — que pode ser expressa pela probabilidade condicional
P(Estado futuro “x” | Estado inicial) —, sendo necessério, para sua completa ca-
racterizacdo, o delineamento dos dois estados, além dos cendrios que possibilitem
esta transi¢do (que compdem o perfil do risco).

Evitar o risco: Nio se expor a um determinado risco — implica eliminar o perigo.

Transferéncia do risco: Estd associada a contratagdo de seguro ou a “terceiriza-
¢d0” do sistema técnico que estd exposto ao risco, ou seja, transferir para outros
a responsabilidade pelo incidente — o que, por si s, ndo exclui o risco do ciclo
de vida. Note-se que a norma (2005) exclui da transferéncia estratégias de
reposicionamento de uma fonte de risco (como na terceirizagao).

Reducio do risco: Trabalhar o risco a fim de diminuir a probabilidade de ocorrén-
cia do incidente e sua gravidade.

(continua na préxima pagina)
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Quadro 2.7: Terminologia proposta para gerenciamento de risco
(continuacio)
Retencao do risco: Aceitacio do 6nus da perda associada a um determinado risco —
tanto dos riscos voluntariamente retidos (conviver com um risco acima do aceitavel)
quanto os involuntariamente (riscos ndo identificados). A reten¢do do risco exclui
o tratamento envolvendo seguro ou qualquer outra forma de transferéncia do risco

(RBNT 2005).

Incidente: Incidente é todo evento que interfere negativamente na organizagao.
Desta forma, o termo incidente engloba o conceito de acidente — que € restrito a
eventos que acarretem dano.

Prevencao do incidente: Equivalente ao “monitoramento e controle”. Neste traba-
lho, seré evitada a designacdo “preven¢do do incidente”, para facilitar a distin¢ao
do contexto da “reducdo do risco”.

Gerenciamento do incidente: Gerenciamento sistematico de atividades e recursos
objetivando mitigar as consequéncias de um incidente — mitigando os danos e / ou
a condi¢do de interrup¢ao do negdcio.

Neste sentido, também foi apresentada a estrutura adotada para o gerenciamento da conti-
nuidade, que contempla o monitoramento e controle, a resposta emergencial, a operacdo alter-

nativa (ou operagdo interina) e o retorno a operacao normal.

Por fim, foi apresentada uma hierarquizag¢ao do gerenciamento de risco na organiza¢do, na
qual, no nivel dos sistemas técnicos, a gestdo de risco visa garantir a disponibilidade com niveis
aceitdveis de seguranca; no nivel das unidades organizacionais, o foco é manter a continuidade
operacional com niveis aceitdveis de seguranca; e, no nivel da organizagdo, concentra-se na
continuidade do negécio e na seguranca. Com isso foi possivel correlacionar os conceitos de

seguranca, confiabilidade, mantenabilidade e continuidade.
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3 Abordagens de gerenciamento de risco
em diferentes setores

Este capitulo apresenta uma breve revisao histérica e uma descri¢ao da aplicagdo da gestao
de risco nos setores: nuclear (principalmente americano); maritimo; aéreo; aeroespacial; em-
presarial; e elétrico brasileiro — destacando as metodologias, técnicas e diretrizes adotadas em

cada setor.

3.1 Gestao de risco no setor nuclear

Para o setor nuclear, a seguranga é o foco do gerenciamento de risco. Um incidente em
uma planta nuclear pode ter propor¢des catastréficas, o que deflagra o mecanismo de aversao
ao risc E fato que, para garantir a seguranga, é necessrio garantir a disponibilidade de
uma série de sistemas técnicos, o que corrobora com a ideia de gerenciar o risco de maneira

abrangente.

Historicamente, o setor nuclear vem fazendo a andlise / avaliacdo da seguranca de plantas
nucleares com base numa abordagem deterministica, que surgiu na década de 1940 e ainda hoje
é a base para a aprovagdo de plantas nucleares nos EUA (DIAS et al} 2007a). A abordagem
probabilistica ganhou for¢a na década de 1970, com a publicacdo do relatorio WASH—140(E|

— também conhecido como “Rasmussen Report” —; no entanto, somente apds o incidente de
Three Miles Island, em 1979, o relatério se tornou referéncia para as |PRAS (probabilistic risk

assessment) no setor nuclear. Keller & Modarres| (1998)) destacam que muitos dos procedimen-

tos e técnicas descritos no WASH-1400 ainda sao utilizados nos dias de hoje — a técnica

por exemplo, foi proposta neste relatdrio.

Na abordagem deterministica, a andlise / avaliacdo € feita de forma a garantir que um con-

I Aversdo ao risco é a postura de se valorizar mais um incidente com 1000 fatalidades, por exemplo, que 1000
incidentes com 1 fatalidade.

2Vide: USNRC (United States Nuclear Regulatory Commission). WASH-1400 (NUREG-75/014): reactor
safety study, an assessment of accident risks in U.S. commercial nuclear power plants. USNRC, 1975.
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junto basico de “incidentes de projeto” ndo ocorram. Isso é feito atendendo a uma série de
premissas previamente definida. Como consequéncia dessa abordagem, o projeto das plantas
nucleares se caracteriza por ser bastante conservativo — apesar do grande conhecimento sobre os

sistemas envolvidos —, fazendo uso de elevadas margens de seguranca e de multiplas barreiras

e/ou sistemas de seguran¢a independentes (KELLER; MODARRES), [1998)).

Na anélise / avaliagdo probabilistica de risco (PRA), o sistema técnico ¢ analisado de forma
sistemadtica objetivando delinear o perfil dos riscos que se estd exposto, para posteriormente

avalia-los.

Com o crescimento em tamanho e complexidade das plantas, evidenciou-se a necessidade
de uma abordagem baseada no desempenho da planta. Neste sentido, a abordagem quantitativa,

destacadamente a probabilistica, ganhou énfase.

Embora o primeiro guia da (United States Nuclear Regulatory Commission) tenha
sido publicado em 1982 (0 NUREG/CR-2300 “{PRA| procedures guide: A guide to the perfor-
mance of probabilistic risk assessments for nuclear power plants’, a foi efetivamente
considerada e incorporada no processo de aprovagdo e licenciamento de plantas nucleares nos
EUA, em meados da década de 1990 (KELLER; MODARRES], [1998)).

Com a obrigatoriedade do uso da inicia-se, em 1997, o processo de elaboragdo de
normas para padronizar procedimentos. Em 2002, a primeira dessas normas, a RA-S-
2002 “Standard for probabilistic risk assessment for nuclear power plant applications’ foi
homologada pelo (American National Standards Institute). Em 2003, foi publicada a pri-
meira norma que considera os eventos externos na planta, a|[ANSIJANS}58.21-2007 “External
events in methodology’ﬂ (DIAS et al, 2007b).

O guia NUREG/CR-2300 ainda ¢ utilizado e foi o primeiro que propds a divisdo da

em trés niveis, dependendo da profundidade da andlise, a saber 2002 apud
200TH):

e Nivel 1: identificar a sequéncia de eventos que podem levar a danos no
nucleo; estimar a frequéncia de danos no nticleo; fornecer indicativos das
capacidades e fraquezas dos sistemas de seguranca e dos procedimentos
para prevenir danos ao nicleo.

e Nivel 2: agrupar as sequéncias de acidentes conforme caracteristicas si-

3Vide: USNRC (United States Nuclear Regulatory Commission). NUREG/CR-2300: procedures guide.
A guide to the performance of probabilistic risk assessments for nuclear power plants. Final report, Vol. 1-2.
USNRC, 1983

“Vide: ASME (American Society of Mechanical Engineers). RA-S-2002: Standard for probabilistic risk as-
sessment for nuclear power plant applications. New York: ASME, 2002

Vide: ANS (American Nuclear Society). ANSI/ANS-58.21-2007: External events in PRA methodology.
ANS, 2007.
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milares dos estados de danos na planta; identificar os modos pelos quais
vazamentos radioativos da planta podem ocorrer; estimar a intensidade e
frequéncia dos vazamentos.

e Nivel 3: agrupar as categorias de vazamento; estimar consequéncias e
riscos para a satde publica e ambiental.

Esta estrutura fica clara na abordagem de [Kumamoto & Henley| (1996) para a corrente

causal do incidente. Para os autores, o incidente inicia-se com uma falha ou um outro disturbio,

como apresentado na Figura 3.1

Na figura, a trajetoria do incidente estd destacada em cinza. Nela, as elipses representam
o estado do sistema ou componente, e os retangulos as medidas para prevenir ou gerenciar o

incidente (representadas pelas duas caixas a esquerda).

Para os autores, a primeira medida para se prevenir o incidente € a preven¢do da falha.
Mas, dada a ocorréncia da falha (ou de um distirbio), pode-se prevenir sua propagacao e, por
consequéncia, o incidente — o que estd representado pelas setas provenientes das duas elipses

em branco, retornando no ponto em que encontram a prevengao da propagacao.

No entanto, se a prevencdo da propagacdo falha ou se o distirbio supera as premissas de
projeto (um vento acima do que a estrutura é capaz de suportar, por exemplo), o incidente ird

ocorrer — 0 que esta representado pela terceira elipse.

Nesta situagdo, pode-se agir para mitigar as consequéncias dentro da planta e ndo permi-
tir que elas extrapolem os limites da organizacdo. No entanto, caso elas extrapolem, existe,
ainda, a possibilidade de mitigar as consequéncias fora dos limites da organiza¢do — ou graves

consequéncias podem ocorrer.

Para[Kumamoto & Henley| (1996)), o processo de gerenciamento de risco consiste em:

1. identificar o risco;

2. gerar um perfil do risco (resultado, chance, cendrio causal, populagdo e significancia) para

cada alternativa possivel de controle ativo ou passivo; e

3. cada perfil de risco € avaliado (relag@o custo-risco-beneficio) para se tomar decisdes ade-

quadas.

No processo considerado, controles ativos sao aqueles que atuam na prevencdo do incidente
(“prevencdo de falha” e “prevencdo de propagacdo”), e controles passivos, na mitigacdo das

consequéncias (tanto de mitigacdo interna a planta quanto externa).

O primeiro meio de prevenir falhas € se esforcar para que se tenha uma qualidade de projeto,

manutencao, constru¢do e operacao da planta — de tal maneira que desvios da operagdao normal
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Figura 3.1: Modelo de ocorréncia de um incidente
Fonte: [Kumamoto & Henley| (1996] p. 79, tradugéo nossa)

ndo sejam frequentes e que se facam produtos de qualidade (KUMAMOTO; HENLEY}, [1996)).

Os autores orientam para a implementacdo de um programa de qualidade assegurada, que €
o ciclo de monitoramento e controle das praticas comprovadas de engenharia, dos procedimen-

tos e das atividades.

O programa de qualidade assegurada € mais abrangente que o programa de controle de
qualidade e tem por meta garantir que todos os itens produzidos, servicos realizados e tarefas

executadas alcancem a especifica¢io requerida.

A prevencdo da propagagdo visa assegurar que a perturbacao ou a falha incipiente ndo se

desenvolva, transformando-se em uma situagao mais séria.
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Uma vez que ocorreu o incidente, deve-se controlar o seu curso e mitigar suas consequén-
cias por meio de medidas como: executar desligamento de seguranca; manter a continuidade
das utilidades, manter a integridade das clausuras; e manter ambiente externo a planta prepa-
rado. Estas medidas devem ser fundamentadas na experiéncia operativa, na andlise de seguranca

e nos resultados de pesquisa sobre seguranca.

Incidentes com alta severidade e consequéncias sdo extremamente improvaveis, se fo-
rem efetivamente prevenidos ou mitigados, utilizando a filosofia da defesa-em-profundidade

(sequéncia de controles).

A mitigacdo interna a planta inclui préticas previamente planejadas e com finalidade espe-

cifica, que utilizam os recursos da planta, de forma normal ou excepcional.

No caso remoto de as medidas de seguranca (mitigacdo interna) falharem, medidas preven-
tivas devem ser tomadas a fim de mitigar as consequéncias a populacdo e ao meio ambiente na
redondeza da planta (mitigagdo externa) — como evacuagdo da populacdo, por exemplo, o que

envolve atividades coordenadas em conjunto com as autoridades locais.

3.2 Gestao de risco no setor maritimo

Assim como no setor nuclear, a andlise / avaliacdo de seguranca no setor maritimo era
essencialmente deterministica — por meio de regulamentos, regras, leis, etc. impostos por di-
ferentes estados, organizacgdes e instituicdes — e passou, recentemente, a contar também com
abordagem probabilistica, com a publicacdo da andlise / avaliacdo formal de seguranca (FSA|-

formal safety assessment) pela International Maritime Organization (IMO)).

A regulamentagdo do setor € estabelecida fundamentalmente pela [IMO| e, de forma com-
plementar, pelas sociedades classificadoras, tais como a Det Norsk Veritas , American
Bureau of Shipping e outras, pelo uso de suas regras para classificagdo de navios. Das
regulamentacdes, as mais notdrias sdo as convengdes SOLAS|§| ea MARPO acronimos para
“safety of life at sea” e “marine pollution”, que estabelecem requisitos e padrdes minimos rela-

tivos a seguranca dos navios e a prevengdo da polui¢do marinha, respectivamente.

Na abordagem deterministica, muitas das especificacdes foram baseadas na experiéncia
passada e, muitas delas, apds a ocorréncia de algum acidente importante. A primeira versao da

convencao SOLAS, por exemplo, foi estabelecida em 1914, logo apds o acidente com o Titanic.

Vide: IMO (International Maritime Organization). SOLAS: International convention of safety of life at sea.
Consolidated edition. IMO, 2004.

7Vide: IMO (International Maritime Organization). MARPOL: International convention for the prevention of
pollution from ships. Consolidated edition. IMO, 2004.
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(DIAS et a1, 2007D)).

Em resposta ao incidente ocorrido em Piper Alpha, em 6 de julho de 1988, que resultou em

167 mortes, a divisao de seguranga offshore da[HSE| (Health and Safety Executive) desencadeou

a revisdo de toda a legislacdo de seguranca de offshores. Como resultado, foi proposto que se
substituissem as regras prescritivas por um regime de metas. Em 1992, foi publicada uma versao
preliminar, que foi submetida a consulta publica, e, em 1993, apds considerar os comentérios
feitos a revisdo anterior, foi divulgada a regulamentacdo. Ela requer que se demonstre que
os perigos com potencial de causar incidentes de maiores proporcdes foram identificados, os

riscos avaliados e medidas foram tomadas para reduzi-lo “tdo baixo quanto e razoavelmente
praticavel” ALARP— as low as reasonably practicable).

Paralelamente, na industria de navios, incidentes com grande propor¢ao chocaram a opinido
publica e atrairam a atencdo para a seguranca das embarcagdes. A investigacdo de um destes
incidentes, o afundamento do ferry “Herald of Free Enterprise”, ocorrido em 1987, resultou
no relatorio conhecido como “Lord Carver’s report”, publicado em 1992 , que recomendou —
encorajado pela adocao de regime de metas para instalacdes offshore — que fosse adotada uma
abordagem regulatéria ndo-prescritiva, baseada em desempenho. Esta era a ideia inicial da
andlise / avaliagdo formal de seguranga de embarcagdes. 200T).

A ¢ uma metodologia estruturada que envolve o uso de técnicas de andlise de risco
e avaliacdo de custo-beneficio para dar suporte ao processo de tomada de decisdes. A meto-
dologia, brevemente apresentada a seguir, compreende 5 etapas — ilustradas na Figura —e
estd descrita no documento “Guidelines for formal safety assessment for use in the IMO|

rule-making process” 2002).

De maneira geral, essas cinco etapas podem ser descritas pelas seguintes questdes:

e O que pode sair errado? (identificacdo dos perigos)

e Qudo ruim e quao provavel? (andlise de risco)

e Isso pode ser melhorado? (opg¢des de controle de risco)

e Qual o custo e quao melhor iria ficar? (avaliacdo do custo beneficio)

e Quais acdes devem ser tomadas? (recomendagdes para a tomada de decisdo)

A 1identificacdo dos perigos visa listar os perigos e cendrios associados, priorizados pelo

nivel de risco especifico para o problema que se estd estudando.

Usualmente a identificagdo dos perigos compreende a combinagdo de técnicas criativas e

8 Alguns autores, ex. [Kumamoto & Henley| (1996) e NASA|(2004b), adotam a designacio |ALARA! (as low as
reasonably achievable)
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Figura 3.2: Metodologia
Fonte: adaptado de (2002)

analiticas objetivando identificar tanto as situagdes que ja ocorreram (abordagem reativa) quanto
as novas (abordagem proativa). Também se analisam a corrente causal e os possiveis resultados

de cada incidente considerado.

Uma vez identificados os perigos e os cendrios associados, na avaliacdo, pode-se classifica-

los e prioriza-los — descartando os cendrios considerados “menores”.

A andlise de risco, por sua vez, objetiva detalhar a investigacdo das causas e consequén-
cias dos cendrios mais importantes, identificados na etapa anterior. Isso permite que a aten¢do
esteja voltada para as dreas de alto risco e para a identificacdo e andlise de fatores que possam

influenciar no nivel do risco.

No que se refere a andlise quantitativa, pode-se fazer uso de base de dados e, quando nao
se tem dados disponiveis, devem-se utilizar calculos, simulacdes ou outro tipo de técnica reco-

nhecida, baseada no conhecimento dos especialistas.

A terceira etapa objetiva propor op¢des de controle de risco praticas e efetivas seguindo
quatro principais passos: (1) focar nas dreas que necessitam de controle de risco; (2) identificar
potenciais medidas de controle de risco; (3) avaliacdo da efetividade das medidas na reducao do

risco, reavaliando seu perfil; e (4) agrupar as medidas em opcdes de regulamentacdes praticas.

Para a determinacdo das dreas que necessitam controles, deve-se avaliar o resultado da

segunda etapa, baseando-se principalmente em:

e Nivel de risco, considerando a frequéncia de ocorréncia em conjunto com a severidade

dos resultados — assim, incidentes considerados inaceitdveis sao prioritarios.

e Probabilidade, identificando as dreas que tém alta probabilidade de ocorréncia — elas de-
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vem ser avaliadas independentemente da severidade.

e Severidade, identificando as dreas que t€m alta severidade — elas devem ser avaliadas

independentemente da probabilidade de ocorréncia.

e Confianga, identificando as dreas com erro epistemoldgico considerédvel.

O levantamento de medidas dos riscos que ndo estdo suficientemente controlados pelas me-
didas existentes deve, de maneira geral, objetivar um ou mais dos seguintes fatores: (i) reduzir
a frequéncia de falha por meio de melhores projetos, procedimentos, politicas organizacionais,
treinamento, etc.; (i1) mitigar os efeitos das falhas, a fim de prevenir o incidente; (iii) abrandar

as circunstancias em que a falha pode ocorrer; e (iv) mitigar as consequéncias do incidente.

As medidas de controle devem, entdo, ser avaliadas quanto a eficicia da reduc¢do do risco,

conforme Etapa 2, para posteriormente serem grupadas em opg¢des de regulamentacOes praticas.

Na avaliacdo do custo-beneficio, por sua vez, deve-ser identificar e comparar os beneficios

e os custos associados com a implementacdo das op¢des de controle do risco.

Esse processo deve ser conduzido para situagdes genéricas e, posteriormente, para as partes
afetadas que sdo mais influenciadas, direta ou indiretamente, pelos efeitos do incidente ou pelas

novas medidas reguladoras propostas.

As opgodes de controle devem, entdo, ser expressas utilizando algum indice de eficécia,
por exemplo: “custo bruto para evitar uma fatalidade” (Gross CAF — Gross cost of averting a
fatality) e “custo liquido para evitar uma fatalidade” (NetCAF — Net cost of averting a fatality)

(SKIONG, 2002).

Assim, baseadas na comparacio de opgdes alternativas, na potencial redug@o dos riscos e
nos custos para implementar as alternativas € possivel definir as recomendagdes para a tomada

de decisao.

3.3 Gestao de risco no setor aéreo

Metas de seguranca numéricas para definicdo de condi¢des de operacdo foram propostas
pela International Civil Aviation Organization (ICAO) na década de 1950 (LEDERMAN F. NI-|
EHAUS|, [1996). No entanto, somente no inicio dos anos 60, com o aumento da complexidade do

projeto das aeronaves, a industria aerondutica buscou o desenvolvimento estruturado de teorias

de probabilidade, em relagdo ao projeto e a andlise / avaliacéo de seguranga 2006).

Foi nesta época, por exemplo, que H. A. Watson, do Bells Laboratory, em parceria com

a forca aérea norte-americana, concebeu a (fault tree analysis) para estudar o sistema de
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controle de lancamento do missil Minuteman. Técnica que, posteriormente, a Boeing comegou

a usar durante o projeto de aeronaves comerciais (ERICSON 11, [1999).

Atualmente, existem intimeras organizacdes — tais como: (Society of Automotive En-
gineers), (Federal Aviation Administration / United States of America), (European
Joint Aviation Authorities) e Eurocontrol (European Organization for the Safety of Air Na-
vigation) — trabalhando para desenvolver regulamentacdes, recomendacgdes e metodologias na

perspectiva de garantir a seguranca.

No caso da Eurocontrol, ela propde a EATMP (European air traffic management
programme safety assessment methodology), ilustrada na Figura[3.3] A ¢ similar a meto-

dologia proposta pela nas recomendacoes praticas ARP 476 lﬂ mas seu escopo € expan-
dido para todo o sistema de navegacdo — cobre os servigos de informacdo aerondutica; busca

e resgate; e gerenciamento do trafego aéreo —, enquanto a ARP 4761 restringe-se a aeronave

(EVERDIJ; BLOM, 2008)).

DEFINICAO — FHA Quio seguro o
DO SISTEMA sistema deve ser
| | para atingir o nivel
de risco aceitavel?
PSSA
DO SISTEMA
A arquitetura
[ [ proposta € capaz
IMPLEMENTACAO de atingir o nivel
E INTEGRACAO < G— de risco aceitavel?
DO SISTEMA
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- implementado
OPERACAOE | qup . .
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MANUTENGCAO risco aceitavel?
[
DESCOMISSIO- | g
NAMENTO

Figura 3.3: Processo de andlise / avaliacdo da seguranca e o ciclo de vida do sistema
Fonte: EUROCONTROL] (2006}, Level 1/ SAM / p. 4, tradug@o nossa)

A verificacdo da execugdo da metodologia apresentada na ARP 4761 € feita utilizando-se a

ARP 4754, que foi elaborada para ser um guia para a equipe de certificadores e para a equipe

Vide: SAE (Society of Automotive Engineers). ARP 4761: Guidelines and methods for conducting the safety
assessment process on civil airborne systems and equipment. Warrendale, 1996.
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de desenvolvedores dos sistemas, particularmente sistemas complexos e altamente integrados,
com significativa importancia de softwares. A ARP 4754 foi desenvolvida no contexto da [FAR
(federal aviation regulations) e da (joint airworthiness requirements) parte 25 — também
pode ser aplicada a outras regulamentacdes, como as partes 23, 27, 29 e 33. [1996).

A Figura ilustra como a metodologia utilizada para a avaliacdo da seguranca abrange
todo o ciclo de vida de um sistema de navegacdo aéreo, das defini¢des iniciais do sistema até
seu descomissionamento, passando pelo projeto, implementacao, integracdo, transferéncia para

operagoes, operacdes € manutencgao.

A metodologia envolve basicamente trés fases principais (EUROCONTROL), [2000)):

e Naanilise / avalia¢do do perigo funcional (functional hazard assessment —[FHA)) identificam-
se os modos de falha, os perigos e suas consequéncias para a seguranga das operacoes
dentro de um ambiente especifico. Utilizando-se a experiéncia e o julgamento operacio-
nal e de engenharia, a severidade de cada efeito € determinada e classificada em 5 niveis.
Podem-se, entdo, especificar os objetivos de seguranga, i.e., especificar o nivel de segu-
ranca que o sistema deve atingir. Objetivo de seguranca ¢ uma declara¢do, quantitativa
ou qualitativa, que define a maxima frequéncia (ou probabilidade) na qual um risco pode

Ser aceito.

e Andlise / avaliagdo preliminar de seguranca do sistema (preliminary system safety as-
sessment — PSSA)) é fundamentalmente um processo top-down iterativo que se inicia no
comeco do projeto (ou do re-projeto) e objetiva demonstrar se o sistema analisado atende
aos objetivos de seguranca estabelecidos. A examina a arquitetura do sistema pro-
posto e determina como as falhas dos componentes e/ou eventos externos podem causar

ou contribuir para os riscos identificados na [FHAL Na[PSSA| os objetivos de seguranga

sdo desdobrados em requisitos de seguranca alocados em cada componente do sistema,
i.e., especifica-se o nivel de risco a ser alcangado por cada elemento do sistema. Requi-
sitos de seguranca sdo medidas de reducdo de risco definidas para alcancar um objetivo
de seguranca particular. Uma arquitetura de sistema somente alcancard os objetivos de
seguranca estabelecidos na se os elementos do sistema cumprirem os requisitos de

seguranca.

e A andlise / avaliacdo de seguranca do sistema (system safety assessment —[SSA) se inicia
com a implementacao do sistema de navegacdo aérea. A objetiva demonstrar que o
sistema, como implementado, tem um nivel de risco aceitavel (ou pelo menos tolerdvel) e
consequentemente atende aos objetivos de seguranca estipulados na Os elementos

do sistema, por sua vez, também devem atender aos requisitos de seguranga especifica-
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dos na Demonstra-se que todos os riscos foram eliminados ou minimizados tanto
quanto praticavel razoavelmente (as low as reasonably practicable —|ALARP) e, poste-

riormente, monitora-se o desempenho de segurancga do sistema durante sua operagdo. A
Figura 3.4]ilustra o processo daSSA
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Figura 3.4: Processo de andlise / avaliacdo de seguranga do sistema 1}
Fonte: EUROCONTROL] (2006, Level 1/ SSA / p. III-6, tradugéo nossa)

E interessante destacar que a — normalmente — € implementada antes de o sistema
existir, durante a fase de projeto, no entanto o documento 697 traz uma anélise feita em
um estdgio avancado do programa de reducdo da distancia vertical minima (reduced vertical
separation minimum — RVSMI'’) entre aeronaves de 2.000ft (609,6m) para 1.000ft (304,8m),
para aeronaves voando entre 29.000ft (8.839,2m) e 41.000ft (12.496,8m). O programa RVSM|
estava tao adiantado, que seria dificil mudar muitos (ou algum) procedimentos de operacao ou

requisitos do sistema. No entanto, a andlise foi feita na perspectiva de que, se algum problema

fosse identificado, isto seria levado em consideragdo pelo programa RVSM. (EUROCONTROL)

No total, foram identificados e analisados 73 perigos. Para cada um deles, foi estabele-

cido um objetivo de seguranca. Estes objetivos foram, entdo, confrontados com o resultado da

andlise ap6s as medidas de reducao de risco, a fim de verificar se o programa RVSM]| atingiu o

especificado. (EUROCONTROLL [2006).

100 programa RVSM est4 implementado na Europa desde janeiro de 2002 2007).
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3.4 Gestao de risco no setor aeroespacial

No setor aeroespacial, especificamente o norte-americano, a NASA! (National Aeronautics
and Space Administration — USA) destaca que pretende implementar analise / avaliacao de risco
probabilistica em todos os seus programas e se tornar referéncia em Para a uma

objetiva garantir o sucesso da miss@o e do programa, e atingir € manter um alto padrdo de
seguranca. (NASAL 2002b).

Note-se que, para a NASA| a|PRA|extrapola a preocupagdo com a seguranga e visa garantir

0 sucesso da missio.

Tendo em vista que o desenvolvimento da[PRA|no setor aéreo iniciou-se na década de 1960,
era de se esperar que a[NASA|tivesse, desde entdo, adotado esta prética. De fato, no comeco do
projeto Apollo, questionou-se qual era a probabilidade de sucesso em enviar astronautas a Lua
e retornd-los em seguranca. De alguma forma, foi feito um célculo de risco / confiabilidade e a
probabilidade obtida foi considerada inaceitavelmente baixa. Isso teria desencorajado a NASA
a fazer outros estudos probabilisticos, adotando, em contrapartida, analises de risco qualitativa,

como a No entanto, apds o incidente com a Challenger, em 1986, a importancia da
veio a tona e seu uso comegou a crescer. (NASA| [2002a)).

A adota a metodologia de gerenciamento de risco continuo (continuous risk mana-
gement —|CRM)) para todo o ciclo de vida de seus programas 2002b)) e salienta que uma
comunicacao aberta entre os seus membros e uma visao ampla do programa e de seus critérios
de sucesso sdo pontos essenciais para um gerenciamento de risco bem sucedido 2004a).

Apesar de a metodologia atender a todo o ciclo de vida, tem énfase nas etapas anteriores a

operacdo, uma vez que a NASA|exige que se tenha um posicionamento de todos os riscos antes
da entrega para a operagdo (NASA| [2004a).
O principal objetivo de um sistema de seguranca — para a NASA| — € fornecer uma abor-

dagem organizada e disciplinada de como identificar e trabalhar precocemente os perigos as
pessoas, as instalagdes e equipamentos, ou ao sucesso do programa até atingir niveis tao bai-
X0s quanto se possa considerar razodvel aceitar (as low as reasonably achievable —
2004D). As atividades do sistema de seguranca estdo subdivididas conforme apresentado

na Figura 3.5

A identificagdo procura levantar cada risco, em relacdo ao evento indesejado, e as con-
sequéncias que este evento pode causar. Adicionalmente, devem-se incluir todas as informa-

cOes necessdrias para localizar o risco no contexto (o que; quando; onde; como; e por qué)

"1Que é um conceito equivalente ao|[ALARP|(as low as reasonably practicable).
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Figura 3.5: O processo de gerenciamento continuo de risco

Fonte: 2002b), p. 8, tradugdo nossa)

do programa — o que € importante para outras pessoas entenderem, especialmente quando ja
se passou algum tempo (NASAL 2002b} [NASAL 20044). Nessa fase, devem-se fazer as seguintes

questdes — nao se restringindo a elas —, mesmo para os casos que estdo sendo bem sucedidos

(NASA, 2004a): O que pode dar errado? Quais as consequéncias possiveis — a seguranga, aos

objetivos do programa, ao cronograma, e aos custos — se isto der errado?

Técnicas como arvore de evento (event tree analysis —| [ETA) e arvore de falha (fault tree

analysis —[FTA]) podem ser utilizadas nessa fase (NASA| 2002b).

Os resultados principais dessa fase sdo a “declaracdo de cada risco” (contendo todas as
informacdes sobre o risco, de forma concisa) e a lista dos riscos (ordenada por prioridade com
as informacdes necessdrias para gerenciar € documentar a evolugao dos riscos ao longo do ciclo

de vida).

Na anélise dos riscos, as seguintes questdes devem ser respondidas, mas sem se restringir
a elas (NASA, [2004a)): Qual a chance de esse risco ocorrer? Quao cedo devem ser tomadas as

acOes relativas a esse risco? Como esse risco pode ser comparado com outros riscos?

A andlise do risco procura identificar a chance de o risco ocorrer € 0 momento em que se
devem tomar acdes para que o risco identificado ndo cause danos (por exemplo: curto-prazo;
médio-prazo; e longo-prazo). A estimativa pode ser tanto qualitativa quanto quantitativa e deve

possibilitar que se classifiquem e priorizem os riscos em relagdo a seu impacto.
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Pode-se fazer uso de técnicas como: analise do modo de falha, efeitos e criticidade
(FMECA); escalas de risco; andlise estatistica dos historicos; comparag¢do com sistemas anélo-

gos; etc.

No planejamento dos riscos, por sua vez, procura-se responder as seguintes questdes, mas
sem se restringir a elas (NASA| 2004a): O que pode ser feito para prevenir, ou pelo menos
diminuir a probabilidade ou a severidade das consequéncias? Quem deve ser acionado para

tomar essas providéncias?

O planejamento envolve delegar a responsabilidade e determinar a abordagem que deve ser
adotada em resposta a cada risco identificado e, caso se opte por mitigd-lo, devem-se elaborar e

implementar as subsequentes agdes.
As seguintes abordagens podem ser adotadas:

1. mitigacdo: envolve eliminar o risco ou reduzir a chance de ele ocorrer, ou o impacto de
suas consequéncias (o que implica definir o escopo do plano de mitigacdo, estabelecendo

metas e determinando os recursos necessarios para sua implementagao);

2. aceitagdo: devem-se estabelecer critérios para aceitar um risco (um critério pode ser, por
exemplo, o fato de existirem planos de contingéncia ou de recuperagdo documentados,

testados e aprovados para mitigar as consequéncias, caso O risco 0corra);

3. pesquisa: inclui coleta de novas informagdes, avaliacdo e documentagdo dos resultados,
nos quais se basearao as proximas decisdes, ou — em alguns casos — para reduzir as incer-

tezas envolvidas na estimativa do risco (metaincertezas);

4. monitoramento: decide-se ndao tomar medidas imediatas, mas rastrear, levantar e observar

as tendéncias no comportamento dos indicadores do risco no decorrer do tempo.

No rastreamento do risco, pretende-se avaliar o progresso do programa de gerenciamento
de risco. Para tanto, as seguintes questdes devem ser respondidas, mas sem se restringir a elas
2004a): As agdes para mitigacdo dos riscos estdo sendo efetivas e estdo dentro dos
limites do orcamento? O risco geral do programa estd aumentando ou diminuindo? Se o risco

geral estd diminuindo e se estd diminuindo ao maximo que se pode praticar?

Rastrear os riscos envolve coleta, atualizacdo, processamento, organizacdo e andlise dos
dados para indicar as tendéncias de um determinado risco no decorrer do tempo. No caso de
o risco estar sendo monitorado, devem-se definir os limites de controle ou de alerta (trigger

levels).

No controle do risco, tomam-se decisdes quanto a implementacdo de medidas relativas a

um determinado risco, com base nas informacdes coletadas no rastreamento do risco (NASA|
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2004a). Para tanto, as seguintes questdes devem ser respondidas, mas sem se limitar a elas:
Quais riscos ainda necessitam ser pesquisados? Quais medidas para mitigar o risco precisam
ser revisadas? O risco atingiu um nivel que o plano de contingéncia deve ser acionado? Quais

riscos podem ser aceitos e formalmente retidos, aceitando o risco residual?

Cada risco deve ser periodicamente revisado para assegurar que as decisdes tomadas estao

sendo efetivas e que as a¢des relacionadas a ele se mantém aplicdveis.

O gerenciamento de risco deve contar com uma comunicacdo aberta, clara e continua dos
membros da equipe do programa. A documentacdo deve assegurar que a politica do gerenci-
amento de risco estabelecida foi entendida, implementada e mantida, e que se executem audi-
torias para identificar a origem e o raciocinio para todas as decisoes relativas a riscos. Adicio-
nalmente, indicam-se alguns requisitos e recomendacdes relativas aos riscos para: o plano do

programa; o plano de aquisi¢des; o plano de gerenciamento de risco; a declarag@o de risco; € a

lista de riscos. (NASAL [2004a)).

3.5 Gestao de risco no setor empresarial, quanto ao gerenci-
amento de continuidade

Como apresentado no Capitulo 2, o gerenciamento de continuidade foi uma evolugdo da

recuperacao de desastres.

Atualmente, existem diversas metodologias para gerenciamento de continuidade — algumas
delas citadas no Quadro (3.1}, na Se¢do[3.7. A seguir, serd brevemente apresentada a metodologia
proposta pelo Business Continuity Institute, conforme . E interessante destacar que
as metodologias indicadas no Quadro [3.1]se diferenciam quanto a estrutura, no entanto abordam

basicamente os pontos — o que serd salientado ao longo da Secao (3.7

O propde um ciclo de vida do gerenciamento da continuidade do negdécio, ilustrado
na Figura[3.6| dividido em 5 estdgios — ndo necessariamente seguindo uma progressao rigida —,

além do gerenciamento do programa.

O gerenciamento do programa de continuidade do negécio pode ser dividido em trés partes:

politica do BCM, gerenciamento do programa e preparacao e resposta a incidentes.

A politica do BCM|objetiva produzir um documento, elaborado pelos executivos, que apre-
sente os principios e a estrutura da gestdo que norteard o delineamento e a constru¢ao do BCM
Cabe, nessa fase, a definicao do modelo de que serd seguido, o levantamento de normas,
leis e diretrizes que podem influenciar no etc.
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Entendendo
0 neg()cio
Praticando,
mantendo e
auditando Estratégia
2 do BCM
Gestao do /'
programa
Desenvolvendo a Elaborando uma
cultura do BCM resposta para o BCM

Figura 3.6: Ciclo de vida do gerenciamento da continuidade do negdcio

Fonte: (2003, p. 8, traduc@o nossa)

O gerenciamento do programa contempla processos como definicao de pessoal, defini¢ao

de escopo e monitoramento do desempenho do programa.

Por fim, a preparagdo e resposta a incidentes objetiva manter a organizagdo atenta para que,
no caso de ocorrer um incidente, a resposta seja feita de maneira tranquila e tenha como saida

o retorno bem sucedido a condi¢ao normal.

O primeiro estdgio visa entender o negdcio. Para tanto, prevé-se estudar a estratégia da

organizac¢do, analisar os impactos de incidentes no negdcio e a anélise de risco desses incidentes.

O estudo da estratégia da organizagdo procura alinhar o BCM|com o plano de negécios da
organizacdo. Devem-se prever, durante a elaboracao do|BCM, os planos de longo e médio prazo
da organizacdo, para que seja elaborado um capaz (flexivel o suficiente) de ser adaptavel
as situagdes futuras. Nessa fase, devem-se definir quais os tempos maximos de interrup¢do que
a organizacao suporta — levando em consideracao, por exemplo, falha do sistema de informatica;

falha de equipamentos; interrupg¢do por parte dos fornecedores; perda de pessoal; etc.

Na andlise do impacto no negécio (business impact analysis — BIA)), procura-se identifi-
car, quantificar e qualificar o impacto de perdas, interrup¢des ou disturbios nos processos da
organizacdo e fornecer dados para definir a estratégia da continuidade. Contempla a identifi-

cacdo e compreensao dos objetivos criticos e os respectivos critérios de sucesso; a definicdo
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dos tempos maximos de interrupgio toleravel (maximum tolerable outage —MTO); a defini¢ao
dos objetivos para os pontos de recuperacdo (recovery point objective — RPO)); o delineamento
das dependéncias internas e externas para se atingir os objetivos criticos; a identificacdo dos

impactos que podem resultar em perdas de reputagdo ou financeira; etc.

A avaliagdo de risco, entdo, deve ser conduzida conforme a estratégia de gerenciamento de
risco da organizacdo e tem como propdsito identificar e avaliar as probabilidades de ocorréncia
das ameacas e dos respectivos impactos. A avaliacdo deve focar, dentre as que podem causar
interrupcdo do negocio, nas funcdes mais criticas identificadas na e pode usar técnicas
como [FTA} matriz de risco; andlise custo-beneficio; etc.

No segundo estdgio, procura-se estabelecer as estratégias do BCM|no ambito da organiza-

¢do, dos processos e dos recursos.

O propésito da definicdo da estratégia do|BCM na organizacdo € esclarecer e documentar
a politica, a estrutura do trabalho e as diretrizes operacionais para garantir a continuidade da
organizacdo. A estratégia do contempla: a sele¢do de alternativas a serem utilizadas,
caso haja uma interrupg¢ao, para manter ativos os processos criticos identificados na | BIA|e suas
dependéncias (internas e externas); e proteger das vulnerabilidades e das falhas de primeira

ordem identificados na avaliacdo de risco.

A estratégia no nivel de processo objetiva definir a estratégia para manter a continuidade

dos processos e elaborar o planejamento para o projeto de sua implementacao.

A estratégia de recuperagdo de recursos, por sua vez, tem como propdsito coordenar e
fornecer um nivel pré-determinado de recursos para permitir a implementacao das estratégias

no nivel de processo e da organizacao.

Uma vez estabelecidas as estratégias, pode-se elaborar uma resposta para a gestio da conti-
nuidade do negdcio — terceiro estidgio. Para tanto, preveem-se planos de gerenciamento de crise,

de continuidade do negécio e de reativagdao da unidade de negdcio, quais sejam:

1. Plano de gerenciamento de crise: Visa fornecer a equipe de gerenciamento de crise
um conjunto de componentes e recursos que podem ser uteis no momento da crise e
um planejamento de como tratar a midia e a comunica¢do com as partes afetadas. Ele
contempla todo tipo de crises, incluindo aquelas que ndo foram previstas no tais
como crises que nao resultem na interrup¢ao do negdcio ou que tenham proporgdes além

do escopo do BCM

2. Plano da continuidade do negécio: Tem como propdsito fornecer uma estrutura de tra-

balho e procedimentos que possibilitem a recuperagdo de todos os processos do negdcio
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dentro do

3. Plano de reativacio da unidade de negdcio: Objetiva estruturar a resposta de cada

departamento as interrupgoes.

O quarto estagio objetiva desenvolver a cultura do na organizacdo. Primeiramente é
feita a avaliacdo da conscientizacdo, que tem como propoésito avaliar o nivel atual e o desejavel
de conscientiza¢do — além de definir quais areas devem ser alvo de campanhas e como a campa-
nha pode ser executada com eficiéncia. A avaliacdo da conscientiza¢do envolve o levantamento
do nivel atual de conscientiza¢do sobre BCM especificacdo do nivel desejado e métricas para
avalid-lo; e identificagdo da natureza e do escopo das lacunas de treinamento que devem ser

preenchidas pelas campanhas.

Assim, com base nas lacunas identificadas, delineia-se o programa de educacdo, treina-
mento e conscientizagdo (educations, training and awareness — ET&A), a fim de desenvolver a
cultura do O pessoal sem uma especifica responsabilidade no pode se ater somente
a conscientiza¢ao ou a um nivel de proficiéncia pré-estabelecido de como proceder nas tarefas
gerais da organizacdo. Ja os participantes devem receber um treinamento estruturado que im-

plemente habilidades, competéncia (colocando em pratica o BCM) e conhecimento necessario.

Por fim, monitoram-se as mudangas culturais, a fim de avaliar se a qualidade e a efica-
cia da campanha de ET&A estd adequada. Faz parte dessa fase avaliar opinides sobre cada
treinamento; monitorar a eficicia da campanha (tanto curto-prazo quanto longo); € monitorar

periodicamente a conscientizagao.
O quinto estdgio refere-se a auditoria, manutencdo e prética do

O ndo pode ser considerado confidvel até que sejam feitos os exercicios que visam
avaliar a competéncia do BCM; identificar dreas que necessitam de aprimoramento ou informa-
coes; destacar pressuposicoes que precisem ser questionadas; fornecer informacao e confianca
aos participantes do exercicio; desenvolver uma equipe de trabalho; aumentar o nivel de cons-

cientizacdo da organizac¢do com exercicios publicos; etc.

A manutencao do BCM, por sua vez, objetiva garantir que o [BCM se mantenha efetivo,
apesar das mudangas internas e externas, o que resulta em um programa de manuten¢do € moni-
toramento que orienta as circunstancias de se fazer as revisdes. Os relatdrios de cada processo

de manuten¢ao devem ser assinados pelos gestores apropriados.

Finalmente, a auditoria visa avaliar a conformidade com normas (internas e externas) e a
politica do BCM|- além de revisar as solu¢des adotadas no|BCM;j validar os planos de continui-

dade do negdcio; verificar se os exercicios e as atividades de manutengdo estdo sendo adequa-
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damente executados; e destacar deficiéncias e problemas, garantindo as respectivas solugdes.

3.6 Gestao de risco no setor elétrico brasileiro

Dias et al.| (2000) apresentam um estudo junto as principais usinas geradoras de energia elé-

trica do pafs, a fim de fazer um diagnéstico dos procedimentos de operagdo e manutencao delas.
Foi analisado um conjunto de 36 usinas hidrelétricas e 5 usinas termelétricas, selecionadas pela
poténcia instalada, superior a 500 MW, ou pela sua importancia na operacdo do sistema. Os
autores constataram que 11% do numero total de itens das listas de verificacOes apresentavam
nao-conformidades, sendo que os maiores percentuais foram referentes aos planos de segu-
ranca da planta (76%), aos planos de a¢des de emergéncia (49%) e aos planos contingenciais
de cheias (38%). Estas ndao-conformidades referentes a inexisténcia ou inadequagao dos planos
totalizam 69% das nao-conformidades identificadas. Os itens referentes as instrugdes e normas
correspondem a 14% do total de ndo-conformidades; recursos humanos, treinamento e manuais
operativos, a 6%; e restabelecimento autonomo a 11% (1% referente ao grau de automacao e
10% a manobra de restabelecimento autdbnomo — black start). Os autores destacam que estes
ultimos procedimentos “[...] estdo diretamente relacionados com a operagdo cotidiana da planta
e influenciam diretamente o indice de disponibilidade, possuindo portanto uma importancia sig-
nificativa [...] ” e que os planos de seguranca da planta, de acdes emergenciais e contingenciais

de cheias sdo “[...] considerados de alta importancia estratégica para o setor de energia elétrica.”

Dias et al.| (2000, p. 13).

Diante dos resultados desta pesquisa, ficou evidenciada a caréncia do setor de geragdo por

uma metodologia que tratasse estes assuntos — sendo um dos motivadores para este trabalho de

doutorado.

Esta situacdo confirmou-se em uma pesquisa, realizada neste trabalho de doutorado, junto
a duas empresas do setor de energia que mantém programas de gerenciamento de risco (uma
geradora, transmissora e distribuidora; e outra geradora). Nos dois casos, 0s respectivos pro-
gramas foram implementados pelo esfor¢o de suas equipes, ponderando o que deviam fazer —

j4 que nao dispunham de uma metodologia para isso.

As pesquisas foram realizadas por meio de entrevistas “ndo estruturadas” — em que todos

os participantes puderam questionar e opinar — e por observacao, no ambiente de trabalho.

A segunda empresa € uma usina hidrelétrica de grande porte e teve seu plano de contingén-
cia de cheias elaborado em 1984. Por muitos anos, existiu a intencdo de realizar uma andlise

de outros incidentes. No entanto, somente em 1995 — apds a ocorréncia de um incidente, ficou
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evidenciada a falta de preparacdo adequada da equipe, e foi criada uma comissdo para elaborar

os planos de a¢do emergencial.

De acordo com um dos entrevistados, o apoio da alta geréncia foi extremamente importante
nesse momento, para conseguir o comprometimento das areas, liberando os colaboradores para
os trabalhos, e também para analisar o investimento de cada acdo. Em 2001, foi constituida
uma comissao permanente para gerenciamento das acdes para minimiza¢ao dos riscos e efeitos
de contingéncias criticas na usina. Na data da visita técnica (31 de maio de 2007), existiam 12

planos de acdes emergenciais na usina.

Na primeira empresa, no que se refere a geracdo, foi destacado que, desde a década de 80,
existe a preocupacgdo de se aprender com a andlise dos incidentes ocorridos (com a visao de que
nao poderia ocorrer mais 0 mesmo incidente), € que, aproximadamente em 1990, foram feitas
videoconferéncias para discutir os incidentes que ocorreram (participavam da videoconferéncia
responsdveis de todas as usinas). Em torno do ano 2000, foram realizados planos de emergéncia,
comecando pelo de rompimento de barragem. Sendo que, por volta de 2003, ja tinham sido
elaborados planos de forma proativa, ndo apenas de incidentes que j4 tinham ocorrido. Na data
da visita (15 de marco de 2006), existiam de 12 a 15 planos de agdes emergenciais (PAE) por
usina e 7 ou 8 por PCH.

Quanto a transmissdo e distribui¢do, houve uma reestruturacdo dos centros de operacdo da

distribuicdo (COD)), reduzindo o nimero de centros e mantendo a estrutura de um call center
por

Com esta reestruturacdo, foi possivel manter instalagcdes desativadas para funcionar como
hot—sitﬁ A arquitetura do sistema permite, ainda, trabalhar por transbordo|§| e fazer a dis-
tribui¢do de servigos na drea de responsabilidade de um por outro — 0 que caracteriza
redundancia ativa. Adicionalmente, existe um revezamento entre os operadores de cada mesa
(que sdo as areas de atuacdo das equipes) para que, “em uma contingéncia”, se possa operar
com 2 equipes em uma mesma area — isso € feito particionando a mesa em duas, uma subdrea

para cada equipe.

A comunicagdo entre os colaboradores no campo e o também € redundante, pois se

trata de recurso critico para a garantia da continuidade operacional do |[COD|

Por fim, salienta-se que as duas empresas pesquisadas dedicam-se ao aprimoramento do

12830 instalagdes completas, prontas para operar, caso ocorra a interrupgio do negdcio na instalago original —
por exemplo, um Call Center redundante. Isso inclui equipamentos, mdveis, instalacdes, e outros itens necessarios
para a operacao.

I3E a transferéncia de servico de uma unidade para outra, quando a primeira teve o limite de sua capacidade
atingido.
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programa de gerenciamento de risco e fazem, periodicamente, simulacdes dos planos e revisao

do que foi estabelecido.

E interessante destacar que, em uma visita técnica a uma distribuidora na Espanha, re-
alizada em 02 outubro de 2008, foram identificadas préticas equivalentes as identificadas na
distribuidora pesquisada, no que se refere ao transbordo, a redundancia da comunicagdo, a dis-

ponibilidade de hot site e a redundancia ativa de instalagdes.

Destaca-se, ainda, que parte da metodologia desenvolvida no presente trabalho foi aplicada
em uma distribuidora, no caso a (Centrais Elétricas de Santa Catarina S.A.), e em uma
transmissora, a Eletrosul Centrais Elétricas S.A., conforme descrito no Capitulo @ Nos dois
casos, pode-se confirmar a caréncia de uma metodologia para o gerenciamento de risco no setor

elétrico.

Esta caréncia de uma metodologia levou empresas a desenvolverem suas préoprias formas de

trabalhar. Lefevre et al.| (2001)), por exemplo, apresentam os passos seguidos na implementacao

do sistema de gerenciamento na Usina Hidroelétrica Binacional ITAIPU, conforme listado a

seguir.

1. Identificacdo das possiveis contingéncias: Este trabalho baseia-se na experiéncia dos

membros da comissao, suportada pela equipe técnica.

2. Avaliacao sucinta do risco e das consequéncias de cada contingéncia: Essa atividade é
fundamental para defini¢do de prioridades para a andlise das contingéncias, uma vez que
o numero de itens levantados exigiriam muito tempo de trabalho para que se analisem

todos.

3. Estabelecimento dos grupos de analise: Com base na lista de prioridade elaborada no

item anterior, formam-se grupos de estudos — um para cada contingéncia.

4. Missao de cada grupo de analise: Cada grupo analisa, com profundidade, cada contin-
géncia. Na andlise, deve-se verificar se o risco € real ou se medidas estruturais podem
minimizar, ou até eliminar, a probabilidade de ocorréncia. Também ¢é tarefa do grupo
examinar as acdes para mitigar as consequéncias. Finalmente, é de responsabilidade do
grupo a elaboragdo do Plano de Ac¢des que devem ser tomadas no caso de a contingéncia

OCOITET.

5. Envolvimento dos colaboradores: Ficou decidido que, antes de ser considerado con-
cluido, o plano deve ser submetido a uma apresentacdo aberta as dreas técnicas da Itaipu.
Esta medida permitiu uma consideravel contribuicdo dos profissionais que ndo participa-
ram do grupo de estudo. A parte desta apresentacio, todas as recomendagdes ou decisdes

apresentadas que incorram em grande custo sdo objetos de avaliacdo da superintendéncia
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ou até da diretoria da corporacao.

6. Treinamento: E considerada fundamental a prética de simula¢des do combate as contin-
géncias. Assim, periodicamente, sdo programadas simulagdes. A experi€éncia mostra que
a andlise dos resultados dessas simulacdes geram importantes ajustes no plano e melho-

ram o treinamento para a aplicacio deles.

7. Natureza permanente do PAE: Mesmo quando os estudos de todas as contingéncias, até
entdo identificadas, tenham sido concluidos, é fundamental que a comissdo permaneca.
Isto é: ela deve ser de natureza permanente para tratar adequadamente novas contingén-

cias que sejam identificadas.

8. Revisdo da metodologia: Muito do trabalho é feito com base na experiéncia e no senso
comum. Um estudo sobre metodologias estd sendo realizado para verificar se uma abor-

dagem mais cientifica pode ser incorporada as praticas presentes.

3.7 Consideracoes finais

Ao longo do Capitulo 3|, foram apresentadas algumas abordagens de gestio de risco.

Observou-se que as metodologias de gerenciamento de risco vém sendo desenvolvidas prin-
cipalmente nos ultimos 50 anos, especialmente nos 15 dltimos, quando atingiu um nivel de ma-

turidade maior — no entanto, somente a partir de 2000 foi possivel consolidar regras e normas.

Quanto ao BCM, concluiu-se que ele ndo se restringe aos sistemas de informagdes e inclui
medidas de monitoramento e controle; de resposta emergencial; de operacdo alternativa; e de

retorno a situacao normal.

De fato, Karakasidis (1997) constatou que tanto os profissionais atuantes em recuperagao

de desastres (para sistemas de tecnologia de informagdo) quanto os atuantes em recuperagcao
de negdcios (para atividades principais do negécio) concordam que recuperar os sistemas de
informacdo ndo assegura a sobrevivéncia do negocio. Essa licdo aprendida na vida real, de
acordo com o autor, acarretou uma inundacao de metodologias de contingéncias, ferramentas,
servicos de consultorias, etc., além de um constante refinamento dos processos e metodologias
utilizadas pelos auditores — a fim de assegurar que as perguntas corretas estejam sendo feitas na
execucdo de revisdes de planos, estruturas de trabalho, estratégias, recomendagdes, politicas e

normas.

O Quadro compara a estrutura de algumas metodologias de gerenciamento de risco,

tanto abordagens gerais quanto relativas a segurancga ou a continuidade. E interessante observar
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que, apesar de estruturadas de forma diferente, os pontos abordados sdo muito proximos do que
propde a norma [ABNT|ISO/IEC| Guia 73, que divide a gestdo de risco em: anélise / avaliagdo

de risco; tratamento do risco; aceita¢ao do risco; e comunicacdo do risco.

Quadro 3.1: Comparativo entre algumas metodologias de gerenciamento de risco

| Fontes | Foco Processo
ABNT| (2005) - | Geral. — Analise / avaliacdo de risco.
ABNT/ISO/MEC — Tratamento do risco.
Guia 73. — Aceitagdo do risco.

— Comunicagao do risco.

ABNT| (2001) — | Continuidade.

— Entender os riscos a que a organizacdo esta
exposta.

— Identificar e priorizar os processos criticos.

— Avaliacao do impacto das interrupgoes.

— Objetivos do negdcio etc.).

— Estratégia da continuidade.

— Planos da continuidade.

— Testar e atualizar.

— Incorporar BCM| a estrutura da organizagao.

BCI (2005)). Continuidade.

— Politica do BCM.

— Gerenciamento do programa.

— Preparacgdo e resposta a incidentes.

— Estratégia da organizacao.

— Andlise do impacto no negdcio (BIA).
— Avaliagao de risco.

— Estratégia do da organizagio.

— Estratégia no nivel de processo.

— Estratégia de recuperacao de recursos.
— Plano de gerenciamento de crise.

— Plano de continuidade.

— Plano de reativacao da unidade de negdcio.
— Avaliacao da conscientizagao.

— Desenvolvendo a cultura.

— Monitoracdo de mudancas culturais.

— Exercicios.

— Manutencao.

— Auditoria.

(continua na préxima pagina)
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Quadro 3.1: Comparativo entre algumas metodologias de gerenciamento de risco

|

(continuagio)
| Fontes | Foco | Processo
Botha & Von| | Continuidade. — Planejamento do projeto.
(2004). — Andlise do impacto no negécio (BIA).
— Estratégia da continuidade.
— Implementac¢do da estratégia da continuidade.
— Treinamento da continuidade.
— Testes da continuidade.
— Manutencao do Plano de continuidade.
— As fases anteriores devem ser aplicadas aos
4 ciclos: ciclo de copias de seguranga; ciclo de
recuperacgdo de desastre; ciclo de planejamento
de contingéncia; ciclo de planejamento de con-
tinuidade.
Cooper]  (2004) | Seguranca. — Estabelecer o contexto.
— SAA AS/NZS — Identificar o risco.
4360:2004. — Analisar o risco.
— Avaliar o risco.
— Tratar o risco.
— Monitoramento e revisao.
— Comunicacdo e consulta.
EUR TROLI| Seguranca. — Andlise / avaliacdo do perigo funcional
(2004). (FHA).
— Andlise / avaliacdo preliminar de seguranca
do sistema.
— Andlise / avaliagdo de seguranca do sistema.
Karakasidi Continuidade. — Aprovagdo da alta geréncia.
(1997). — Comité de planejamento da continuidade.
— Andlise do impacto no negécio (BIA).
— Avaliar necessidades criticas.
— Estratégia da continuidade e processos de re-
cuperagao.
— Aprovacdo pelos executivos do plano de im-
plementacio.
— Elaborar o plano de recuperacao.
— Elaborar os procedimentos e critérios dos tes-
tes.
— Testar os processos de recuperacao.
— Consensar os niveis de servigo.
— Atualizar / revisar os padrdes e procedimen-
tos.

(continua na préxima pagina)



3.7 Consideracdes finais 75

Quadro 3.1: Comparativo entre algumas metodologias de gerenciamento de risco

(continuagio)
| Fontes | Foco | Processo |
Kranidiotis| Seguranga. — Identificagcdo dos perigos do risco.
(2001). — Identificacdo das pessoas afetadas pelos peri-
gos.

— Avaliagao do risco.
— Definicdo de medidas de seguranca.
— Documentacio e revisdo da avaliacao.

Kumamoto &/ | Seguranca. — Identificar o risco.
[Henley| (1996). — Gerar o perfil do risco das combinagdes de

controles ativos e passivos.
— Avaliar os perfis e tomar decisdo adequada.

INASA| (2002b), | Seguranca. — Identificagdo dos riscos.
NASA| (2004b)), — Analise dos riscos.

- — Planejamento de risco.

— Rastreamento do risco.

— Controle do risco.

— Documentagao e comunicacao.

Lefevre et all| Geral. — Identificagdo das possiveis contingéncias.
(2001}). — Avaliagdo sucinta do risco e das consequén-
cias de cada contingéncia.

— Estabelecimento dos grupos de anélise.

— Missdo de cada grupo de anélise.

— Envolvimento dos colaboradores.

— Treinamento.

— Natureza permanente do PAE.

— Revisdo da metodologia.

SAE (1996) - | Seguranca. — Analise / avaliagdo do perigo funcional
ARP 4761. (FHA)).

— Andlise / avaliacdo preliminar de seguranca
do sistema.

— Andlise / avaliagdo de seguranga do sistema.
Saldanhal (2000). | Continuidade. — Avaliagdo do impacto (BIA).

— Avaliagdo do grau de exposi¢ao.

— Definicdo da estratégia da continuidade.

— Plano de monitoramento e controle.

— Plano de resposta emergencial.

— Plano de contingéncia.

— Implementacao.

— Testes.

— Manutencao.

No entanto, destaca-se a preocupacdo, das metodologias de gerenciamento de continuidade,
de compreender a organizagdo, antes de iniciar a andlise de risco. (2005)), por exemplo,

procura identificar os valores da organizacdo e alinhar o gerenciamento da continuidade ao
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planejamento estratégico da organizagdo. Ja|[Karakasidis| (1997) destaca o apoio dos executivos

para viabilizar o BCM, que também € abordado por todas as metodologias de gerenciamento
da continuidade — no entanto, ndo destacam em um tépico especifico, mas apresentam esta

informacao ao longo do texto.

No que se refere a andlise de risco, observou-se que, na gestdo de continuidade, normal-
mente é chamada de e estd associada a identificacdo dos processos criticos. Note-se que
Saldanhal (2000) divide a andlise de risco em BIA]e avaliagdo do grau de exposic@o.

Quanto ao processo de comunicagdo do risco, destaca-se a identificacdo da necessidade de
se construir uma cultura de continuidade — apresentada em [BCII (2005]) e [Saldanha (2000). Essa

necessidade também é uma caracteristica fundamental no gerenciamento de segurancga e deve

abranger toda a organizacdo, conforme destacado por [Kumamoto & Henley| (1996).

De fato, [Kumamoto & Henley| (1996) propdem, como estratégia de tratamento, o aprimo-

ramento da qualidade das praticas da empresa para diminuir o risco e alcangar uma cultura

do risco — politica também adotada por outras metodologias, tais como TapRoot (PARADIES;
UNGER|, 2000)).

De acordo com o documento 75-INSAG-3 do International Nuclear Safety Advisory Group
1999)), a cultura de segurancga € crucial para o gerenciamento de risco.

Outro ponto relevante ¢ o fato de a (2004a)) levar em consideragdo a existéncia de

planos de contingéncia na tomada de decisdo de aceitar ou ndo o risco.

Ja a norma SAA AS/NZS 4360:2004 inclui, no tratamento dos riscos identificados, a ela-

bora¢ao de planos de contingéncia para fazer a recuperagdo, caso o incidente ocorra (COOPER,

2004).

E interessante destacar que, nas metodologias de gestio da continuidade, ndo h4 distin¢do
entre o tratamento do risco e o planejamento ativo do risco aceito. Possivelmente, isto tem
origem na recuperacao de desastre, que tem seu foco no pds-incidente. Assim, na defini¢do das
estratégias, sdo consideradas tanto medidas para a reducdo do risco (ou até evitd-lo), quanto

para o planejamento referente aos riscos aceitos.

Destaca-se, ainda, o fato de o (2005)) trazer a necessidade de se criar um plano de
gerenciamento de crises que fogem do escopo do plano de continuidade, que incluem, por
exemplo, uma exposicao negativa na midia causada por um incidente — mesmo que ndo tenha

ocorrido interrup¢ao nos processos criticos do negdcio.

Note-se que as metodologias de gestdo de continuidade, adicionalmente as quatro fases

propostas na [ABNT|ISOJIEC| Guia 73, trazem a preocupacdo de revisar o processo de geren-
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ciamento para que ele se mantenha atualizado e se possam fazer melhorias — que também ¢é
evidenciada na gestdo da seguranga por [Kranidiotis| (2001)), na norma SAA AS/NZS 4360

2004)), e pela[NASA| (2002b), NASA| (2004b)), NASA| (2004-4).

De fato, além de poderem ser estruturadas da mesma forma, a gestdo de segurancga e a de

continuidade interagem em varios aspectos.

Saldanhal (2000), por exemplo, salienta que, ao identificar a criticidade de um processo ou

servico, deve-se considerar a possibilidade de colocar em risco a seguranca dos funciondrios
e terceiros e que, em situacdes de risco, a prioridade € a seguranga dos funciondrios, clientes,

visitantes e fornecedores.

A [ABNT|[ISO/IEC| 17799 2001), que ¢ uma norma de seguranca da informagdo,

acrescenta que os procedimentos de emergéncia — a serem executados apds a ocorréncia do in-

cidente — devem contemplar a¢des para preservar as operagoes do negdcio e / ou vidas humanas.

Para (2002), deve-se incluir, no plano de continuidade, procedimentos de sadde e

segurang¢a.

Karakasidis| (1997), por sua vez, complementa indicando que a continuidade de negdcio

deve ser usada em conjunto com um programa de gerenciamento de risco mais abrangente.

Na visdo de [Kumamoto & Henley| (1996), a seguranga é fundamental para a existéncia da

continuidade da organizagao.

Apesar desta interacdo entre o gerenciamento de seguranca e de continuidade, alguns au-

tores os consideram distintos. [BCI| (BCI, [2003)), por exemplo, discute algumas diferengas entre

gerenciamento de seguranca e gerenciamento de continuidade. Dentre outras, o fato de o pri-
meiro fazer uso de parametros de impacto e probabilidade e, o segundo, de impacto e tempo

(cronologia).

E interessante observar que é comum, na gestdo da seguranga, agregar outros parametros

no perfil do risco. [Kumamoto & Henley| (1996), por exemplo, incorporam a populagio afetada

e o cendrio causal no perfil do risco, sendo que este ultimo considera a cronologia dos even-
tos. Portanto, ndo se restringindo ao impacto e a probabilidade, que normalmente sdo tratados
como severidade e probabilidade pelos gestores de seguranca. De fato, modelos cadeia causal

normalmente sdo cronologicamente estruturados.

Ademais, ao se verificar a necessidade de desenvolver técnicas como dindmico,
dindmico, entre outras, fica evidente a necessidade de considerar a varidvel tempo na gestdo
de seguranca, bem como recomenda-se considerar probabilidades na gestdo da continuidade,

para possibilitar uma andlise de custo-risco-beneficio dos investimentos a serem feitos pela
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organizacgao.

Neste sentido, alguns autores apresentam recomendagdes que associam os conceitos de

seguranca e continuidade, tais como:

I. a deve ser conduzida conforme a estratégia de gerenciamento de risco da organiza¢ao
(BCL, 2005);

2. deve-se trabalhar as vulnerabilidades da organiza¢do como um todo, para reduzir os danos

e perdas por perigos naturais (WEICHSELGARTNER) 2001));

3. se a prevengdo completa for aceita como absolutamente inatingivel, a abordagem de de-

sastres para a continuidade resulta em uma politica de reduc@o de risco a longo prazo

(WEICHSELGARTNER| 2001)); e

4. um dos requisitos para o deve ser fomentar um programa de reducao de riscos, para

assegurar que as ameagas da organizagdo serdo adequadamente identificadas e avaliadas

(KARAKASIDIS, [1997).

No entanto, nenhuma das metodologias apresentadas integra, de maneira estruturada, os

conceitos de continuidade e de seguranga. No Capitulo 5] estd delineada a metodologia desen-

volvida — foco deste trabalho de doutorado —, que visa atender a essa necessidade.

E fato que todo sistema técnico tem uma funcio a desempenhar. Esta fungio, ento, con-
tribui para a operacdo da organizagdo. Apesar de todo sistema técnico ser portador de perigo,
a sociedade esta disposta a correr o risco de um incidente para ter o beneficio adquirido pela

operagdo da organizacao.

Desta forma, para a sociedade, a relacdo custo-risco-beneficio se da pelo aporte que ela faz
na organizacao (seja pela aquisi¢do de seus produtos / servigos, por subsidio, por financiamento,
ou qualquer outra forma de favorecimento), pelo risco de dano a sociedade em confronto com

os beneficios advindos da manutencdo da operacdo da organizacao.

A organizagdo, por sua vez, fornece produtos / servicos em troca de remuneracdo. Desta

forma, cria-se um laco de dependéncia entre as partes: organizagdo e sociedade.

Assim, a sociedade incorre em dois riscos: de um incidente gerar dano a ela ou interromper

a operacao da organizagdo, isto €, riscos relativos a seguranga e a continuidade.

Por fim, destaca-se que ainda ndo existe um consenso quanto a terminologia utilizada na
gestdo de risco quanto a seguranca, nem na gestao de risco quanto a continuidade, tampouco

entre elas — conforme discutido no Capitulo 2]

De fato, os gerenciamentos de risco a seguranga e a continuidade abordam situacdes simi-
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lares, mas de forma diferente e com designacdo distinta. O Quadro [3.2]ilustra este ponto: nele
estd apresentado um comparativo entre a nomenclatura utilizada no gerenciamento de seguranca
e no de continuidade para designar as atividades tipicas, a serem realizadas no periodo anterior

e posterior a um caso de incidente.

Contudo, observa-se que as metodologias para gerenciamento de riscos destes dois atri-
butos estdo convergindo, apesar de ainda ndo se ter uma que formalmente integre os atributos

segurancga e continuidade.

Quadro 3.2: Designagdes relativas a aceitagcao do risco, utilizadas na gestao de continuidade e
de seguranca

Continuidade Seguranca Comentarios
Monitoramento | Preveng¢ao do Nos dois casos, 0 objetivo € monitorar os disturbios que possam causar
& controle incidente a falha. Para o gerenciamento de seguranga, a preocupacao ¢ a

integridade das pessoas e do meio ambiente; para o gerenciamento da
continuidade, é a manutengao das fungdes criticas (mas sem
comprometer a seguranga)

Resposta Gestdo do incidente | Assim como a resposta emergencial, a gestdo do incidente também
emergencial procura minimizar os danos do incidente. Mais uma vez, a diferenga
esta no foco de cada: a primeira se preocupa em minimizar o impacto
as fungdes criticas (sem comprometer a seguranga), € a segunda, em
manter a seguranga.

Operagao Gestao do incidente | Nao sdo usuais, em sistemas técnicos industriais, algumas solugdes
alternativa adotadas para sistemas de informagdes, tais como local redundante
(hot site). No entanto, a pratica de redundancia é comum para
equipamentos e instalagdes menores.

Retorno Como a grande preocupagdo do gerenciamento de seguranga é o dano
— ao homem e ao meio, normalmente ndo existe um planejamento para
retorno as operagdes normais de operagao.
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4  Principais técnicas usadas para dar
suporte a metodologia de
gerenciamento de risco

Tanto o gerenciamento de seguranca quanto o de continuidade fazem uso de técnicas de
suporte as respectivas metodologias, a fim de modelar a realidade e estruturar o conhecimento.

Existem inumeras técnicas de modelagem para gerenciamento de risco — EUR NTROL

(2004)) e [Everdij & Blom| (2008)) apresentam uma listagem de centenas delas, indicando a época

de origem e as caracteristicas principais de cada uma.

A seguir, serd apresentada uma breve descricao das que foram consideradas mais relevantes
para a metodologia de gerenciamento de risco desenvolvida e apresentada no Capitulo 5, que
sdo: [IDEFO; redes bayesiana; atualiza¢do bayesiana; [FTA}, [ETA}, [ESD; [FHA [FMECA|, BTA|
e Isto ndo significa que outras técnicas ndo possam ser utilizadas — (reliability
block diagram) ou por exemplo, podem ser utilizadas para auxiliar na identificacdo de

incidentes. Por fim, na Se¢do destaca-se como as técnicas apresentadas estdo associadas

a metodologia desenvolvida.

Para uma leitura mais aprofundada, sugere-se a bibliografia referenciada no Quadro 4. 1"

Quadro 4.1: Referéncias bibliogréficas recomendadas

Técnica de suporte Documento | Outras referéncias sugeridas
NeDIP
Atualizacdo bayesiana NE-RE-06 | |Droguett & Mosleh| (2000); [Calil et al.|

(2003); RAC| (2003)); [Kapur & Lamber-]
So (1977 Gl 2002).
Redes bayesianas NE-RE-06 | |Pearl (1988); Jensen| (2001);

(1999,

Boerlage|

(continua na préxima pagina)

10s documentos [NeDIP|estio disponiveis no sitio do nicleo na internet: <www.nedip.ufsc.br>.
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Quadro 4.1:Referéncias bibliograficas recomendadas
(continuacio)
Técnica de suporte Documento | Outras referéncias sugeridas
NeDIP
Andlise por drvore de falha | NE-RE-03 ||Sakuradal (2001); |USA/NRC (1981);
FTA) NASA] (2002a); [Ericson 11 2005); [Leve

son| .
Anélise por drvore de eventos | NE-RE-01 | [Papazoglou (1998); [Kumamoto & Hen-|

(ETA) (1996); [Ericson 11| (2005); [Leveson
1 .

Diagrama sequencial de | ——— |[NASAl(2002b); |Swaminathan & Smidts|

eventos (ESDJ) 1 .

IDEFO NE-RE-04 | NIST] (1993); [Presley| (1997).

Andlise / avaliagdo dos peri- EUROCONTROL| (2006), |Ericson II|

gos funcionais (FHA) (2005); [Leveson| (T995))

Andlise do modo de fa-| NE-RE-02 |[Sakurada (2001); SAE  (2002);

lha, efeitos e criticidade USA/DOD| (1980); [STAMATIS| (1995));
(FMECA) ECSS| (2001).
Andlise bow-tie (BTA) ——  |[Lewis & Hurst (2005); |[GOVERNORS|

(2005); |[Ramzan| (2006); [Trbojevic
(2004).

Andlise de eventos por rede | NE-RE-05 | ———

causal (CNEA)

4.1 IDEFO0

(integration definition for function modeling) é uma técnica para dar suporte 2 mo-
delagem de decisoes, acgdes e atividades (PRESLEY, [1997). A ideia do ¢ representar
graficamente o funcionamento do objeto de estudo. Esta técnica é baseada em uma linguagem
grafica consolidada — a structured analysis and design technique (SADT), desenvolvida nos
anos 70 (PRESLEY} [1997) — e objetiva facilitar a andlise e a comunicagéo das fun¢oes estudadas

(NIST, [1993).

Como ferramenta de analise, o método auxilia na identificacdo das funcdes executadas, o

que se necessita para executd-las, o que o sistema atual faz corretamente e o que o sistema atual
faz de errado (NIST}, [1993). Como ferramenta de comunicagio, o método possibilita aprimorar

o conhecimento e trazer consenso quanto a fungao do sistema.

Os componentes da sintaxe do IDEF0 sdo caixas, setas, regras, diagramas, textos e glossario

— como ilustrado na Figura 4.1

As caixas representam fungdes — definidas como atividades, processos ou transformagdes

— que podem ser detalhadas em caixas de nivel inferior (subfungdes). O cdodigo da funcio
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Figura 4.1: Exemplo de IDEF0|da funcao “Fazer manutencdo de equipamentos isolados a SFg”
Fonte: MT-PR-RT-NE-01 (UFSC/NEDIP, 2008j, Apéndice A, p. 21)

principal deve ser A0, e de suas subfuncdes Al, A2, A3, e assim por diante. A partir do

segundo nivel, acrescenta-se um nimero a mais para identificar cada caixa.

As setas sdo dados ou objetos relacionados as fungdes a serem executadas. As setas de

entrada representam as entradas necessdrias para o desenvolvimento da fun¢do especificada na

caixa, e as de saida representam os dados ou objetos que foram produzidos. Setas de controle

definem as condi¢Oes requeridas para a produgdo das saidas adequadas e devem ser conectadas

no lado de cima de uma caixa. As setas de mecanismo definem os meios ou ferramentas através
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dos quais serd exercida a funcdo especificada pela caixa, devem apontar para cima e devem ser

conectadas no lado de baixo da caixa.

As regras de sintaxe definem como os componentes sdo utilizados, e os diagramas, que
sdo a principal parte do fornecem o formato para descrever o modelo graficamente.
Para um melhor entendimento do modelo, faz-se uso de textos explicativos — que descrevem as
fun¢des modeladas e os respectivos controles, mecanismos, entradas e saidas. Adicionalmente,

também € recomendado que seja feito um glossario com a defini¢do de palavras-chave, frases

ou acronimos utilizados. (NIST] [1993)).

4.2 Abordagem bayesiana

Reverendo Thomas Bayes nasceu em Londres, em 1702, e era um matemdatico amador.

Faleceu em 1761, em Tunbridge Wells — também na Inglaterra (O’CONNOR; ROBERTSON, 2004).

Seu texto mais ilustre, Essay Towards Solving a Problem in the Doctrine of Chance
foi publicado em 1763 (portanto apds sua morte), no Philosophical Transactions of the Royal
Society of London, por seu amigo Richard Price. Nesse texto, € apresentado um caso especial
do que € hoje denominado teorema de Bayes. Este, por sua vez, foi apresentado, em 1774, por

Pierre-Simon Laplace, no texto “Mémoire sur la Probabilité des Causes par les Evénements”

(FIENBERG), 2006).

O teorema de Bayes fundamenta-se na teoria de probabilidade condicional e € a base para

a atualizacdo bayesiana e para as redes bayesianas.
Para dois dados eventos A e B, pode-se apresentar o teorema pela equacdo a seguir:

P(A|B).P(B)

PBIA) = =7

4.1

Onde,

A|B) é a probabilidade de ocorrer o evento A, dado que ocorreu o evento B;

P(
e P(BJ|A) é a probabilidade de ocorrer o evento B, dado que ocorreu o evento A;
P(A) é a probabilidade de ocorrer o evento A; e

P

)
e P(B) ¢ a probabilidade de ocorrer o evento B.

2 A University of York, no Reino Unido, disponibiliza uma cépia do ensaio de Bayes no endereco eletronico:
<http://www.york.ac.uk/depts/maths/histstat/essay.pdf>
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4.2.1 Atualizaciao bayesiana

Tradicionalmente, divide-se o “mundo” da estatistica em dois campos: a estatistica classica
e a estatistica bayesiana. Em sintese, o que diferencia estas duas abordagens € o fato de a esta-
tistica cldssica tratar os pardmetros das distribuicdes como valores definidos — fixos, enquanto

a estatistica bayesiana considera os parametros do modelo estatistico como varidveis aleatorias,
com uma prépria distribuicao probabilistica (RACL [2003).

A andlise estatistica cldssica procura inferir sobre os dados coletados. No entanto, nao
leva em consideracdo, na andlise, informacdes anteriores — exceto para sugerir a escolha de um
modelo de populacgdo para “ajustar”, aos dados, e esta escolha é posteriormente checada contra

os dados coletados para verificar se ela foi razodvel .

Por outro lado, na abordagem bayesiana, utilizam-se informagdes anteriores — até mesmo
julgamentos subjetivos — para construir um modelo da distribuicdo a priori do parametro da

distribuicdo estudada, conforme apresentado na expressao matematica a seguir:

F(Olx) = == 4.2)

Onde,

7z

e f(0]x) é a distribuicdo a posteriori do pardmetro 60;
e f(0) é adistribui¢@o a priori do parAmetro 0; e
e f(x|0) é a funcgdo verossimilhanga.

Que pode ser lida — omitindo o denominador do lado direito da equacdo, ja que ele ndo

depende de “0” — como: a distribui¢do “a posteriori” € proporcional a “verossimilhan¢a” mul-
tiplicada pela fungdo “a priori” (EHLERS], 2005).

Este modelo € a avaliacdo inicial de qudo provdvel sdo os vdrios valores do parametro.
Entdo, faz-se uso dos dados observados (pela fungcdo verossimilhanga) para revisar a avaliagao

inicial, chegando ao chamado modelo de distribui¢do a posteriori para a populagdo do para-

metro modelado (NIST/SEMATECH, 2003)). Em outras palavras, o lado esquerdo da equagdo

corresponde a representacdo matemadtica da pergunta: o que se pode dizer sobre o pardmetro

0, dadas as informagdes disponiveis “x”, e o lado direito € o mecanismo de inferéncia para

responder a esta questdo (DROGUETT; MOSLEH, 2000).

Para obter um valor representativo do parametro, pode-se fazer uso de estatisticas e calcu-

lar o valor esperado da funcdo posteriori, e o “estimador bayesiano” pode ser alcancado por
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(KAPUR; LAMBERSON, [1977):

b —E(0]x) = /m 0.£(0]x).d6 4.3)

4.2.2 Redes bayesianas

Redes bayesianas sdo grafos aciclicos direcionados (DAG] - directed acyclic graph). Grafos
direcionados, pois sdo representacdes graficas em que nddulos representam as varidveis, arcos
direcionados representam a existéncia de uma influéncia direta entre as varidveis, e probabilida-
des condicionais expressam a intensidade desta influéncia [1988)). Aciclicos, pois nao
pode existir um caminho A} — --- — A, em que A} = A, 2001); isto é: ndo existe um

caminho que comece e termine no mesmo nédulo.

As redes bayesianas sdo modelos que procuram representar a realidade, podendo inferir a

probabilidade de um ou mais eventos, dada a observagdo de alguma evidéncia.

O exemplo ilustrado pela Figura refere-se a probabilidade de um sistema falhar (ou se

manter em operacdo), baseando-se no estado de cinco componentes: A, B, C,D e

Evidéncia de que o componente B falhou

: Y
A B A B
Operando  70.0 |mujmis Operando ~ 85.0 (s Operando  70.0 (s Operando O SHH
Falha 30.0 |mmm : Falha 150mi ! ! Falha 30.0 jmmm Falha 100
\ Y
E Sistema E Sistema
Operando  80.0 | » Operando 90.6 - Operando  80.0 |y » Operando 62.2 ’
Falha 20.0 |mmi i Falha 938m i i i Falha 20.0 |mmi i i Falha 37.8 [mmm
A A
(o D (od D
Operando  60.0 s Operando  90.0 () Operando  60.0 (mummls Operando  90.0 ()
Falha 40.0 |m Falha 100m: & ¢ Falha 40.0 |m— : Falha 100m: : ¢

Figura 4.2: Exemplo de rede bayesiana antes e apds evidéncia

Note-se que a probabilidade de falha do sistema alterou de 9,38% para 37,8% ap0s a evi-

déncia de que o componente B falhou.

3Figura editada a partir da rede elaborada utilizando o software Netica(©), desenvolvido pela Norsys Software
Corp.
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4.3 Arvore de falha (FTA)

(fault tree analysis) foi elaborada por H. A. Watson, dos Laboratérios Bell, em 1961,
em atividade desenvolvida para a for¢a aérea norte-americana, com o fim de estudar o missil
Minuteman. Em 1965, na primeira conferéncia de sistemas de seguranca, patrocinada pela Bo-

eing e pela Universidade de Washington, foram apresentados os primeiros trabalhos utilizando

difundindo a técnica. (ERICSON 11, [1999).

FTA| ilustrada na Figura € uma técnica dedutiva que elabora o modelo partindo de um
evento (evento topo) e, posteriormente, identificando as causas necessdrias para sua ocorréncia.
A diagramacao ¢ feita utilizando operadores l6gicos — como “e”, “ou”, etc. —, o que possibilita
calcular a probabilidade de ocorréncia do evento topo por légica booleana, atribuindo probabi-

lidades a ocorréncia de cada causa.

Vibragdo

|
]

Eixo Eixo Mancal F{;I;I;?SS Estator
deformado desalinhado deformado desgastado
desgastadas

Erro na
fabricagdo

PA A A

Pressao
excessiva

Erro de
projeto

Erro de
montagem

Erro na
fabricagao

Uso
excessivo

excessivo de
contaminagao,

0

Figura 4.3: Exemplo de arvore de falha para o efeito topo vibragdes

Fonte: (2001 p. 83)

Na Figura4.3| por exemplo, o evento “eixo desalinha” ocorre sempre que um dos eventos
abaixo — “erro na fabrica¢do”, “erro na montagem” ou “erro no projeto” — ocorrer, pois € uma
porta “ou”. Note-se que as causas que foram desdobradas estdo representadas por retangulos, e

as que ainda requerem uma futura andlise sdo diagramadas como losangos (circulos representam
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as causas raizes). O triangulo, por sua vez, representa o ramo que estd abaixo dele — assim, ndo

¢ necessdrio repetir 0 mesmo ramo vdrias vezes.

E interessante esclarecer que o simbolo do tridngulo € utilizado para evitar que se repita a
mesma informacao vdrias vezes. Assim, o tridngulo de niimero 3 representa o conjunto abaixo

da porta.

pode ser executada em quatro etapas (ALBERTON, [1996)): defini¢do do sistema, cons-

trucdo da arvore de falhas, avaliacdo qualitativa e avaliacdo quantitativa (quando aplicavel).

4.4 Arvore de eventos (ETA)

Aparentemente, (event tree analysis) foi desenvolvida no inicio dos anos 70, durante o
WASH-1400, para apoiar a implementacdo de andlises de riscos em centrais nucleares (ERICSON

2005)), e atualmente é utilizada nas mais diversas dreas.

¢ um método indutivo que, partindo de um determinado evento inicializador, delineia
as combinagdes de eventos até chegar aos possiveis resultados (cendrios). Nestes modelos,
usualmente cada evento pode ser instanciado apenas em “aconteceu’” ou “ndo aconteceu”, o que

resulta em 2" cenarios, onde “n” € o ndmero de eventos da arvore.

Note-se que existem técnicas de otimizacdo da drvore (desbaste dos ramos), que simplificam
o diagrama — ja que o nimero de ramos cresce exponencialmente com o nimero de eventos,

podendo resultar em arvores complexas.

A Figura4.4|ilustra uma arvore de eventos. Nela, o evento A € o inicializador, e a ocorréncia
(ou ndo) dos eventos B e C determina qual o cendrio esperado. Por exemplo, caso ocorra A, B e
nao ocorrer C (A = a, B=be C = ¢), o estado final resultante € 0 “2”, sendo que a probabilidade

de este cendrio ocorrer é P(a).P(b|a).P(¢la,b).

A | B | C | CENARIO|  PROBABILIDADE
, ——— 1 P(a).P(bla).P(clab)
. < 2 Pla).P(bla).P(cla,b)
5 — < 3 P(a).P(bla).P(cla.b)
c

4 P(a).P(bla).P(¢|a,b)

Figura 4.4: de eventos sequenciais, na qual o evento A € o evento inicializador
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A técnica pode ser utilizada para delinear, barreiras a fim de reduzir consequéncia ou para
organizar, caracterizar e quantificar potenciais incidentes de uma maneira metédica (EUROCON-
2004). Ela pode ser executada em cinco etapas: (i) identificagdo dos eventos inicializado-
res; (i1) identificag@o dos eventos que podem influenciar (incluindo barreira, salvaguardas, etc.);
(iii) estruturacdo da arvore de eventos; (iv) simplificacdo da drvore de eventos; e (v) cdlculo da

probabilidade de cada cendrio (quando aplicavel).

4.5 Diagrama sequencial de eventos (ESD)

Um [ESD|(event sequence diagram), a exemplo do ilustrado na Figura4.5| ¢ um modelo que
procura representar esquematicamente sequéncias de eventos que levam a diferentes estados

finais. Cada “caminho”, no diagrama, € um cendrio, e cada evento pivotal € identificado como

“ocorreu” ou “ndo ocorreu” (NASAL[2002b).

€ mais uma técnica para delinear cendrios; no entanto, ela se destaca por ser mais
aderente a forma de pensar dos engenheiros, comparada com as arvores de eventos (NASA|
2002b). Assim, também é utilizado como técnica de suporte para elicitar o conhecimento

do especialista, para, entdo, modelar arvores de eventos e fazer andlises probabilisticas.

Evento Evento Estado final
pivotal “A” pivotal “B” “2”

Evento
inicializador

A
_ Estado final Evento Estado final
Sim “1” pivotal “C” “3"

Y

Estado final
e

Figura 4.5: ESD ilustrativo

i
i

[Everdij & Blom| (2008, p. 44) consideram como sendo uma “generalizacdo da[ETA],

pois ndo se restringe a representacao da sequéncia de eventos, podendo modelar sistemas repa-

rdveis. Ademais, recentemente, [Swaminathan & Smidts| (1999) propuseram uma extensio da

técnica, possibilitando a modelagem de sistemas dinamicos, bem como sua andlise probabilis-

tica.



4.6 Andlise / avaliacdo dos perigos funcionais (FHA) 89

4.6 Analise / avaliacao dos perigos funcionais (FHA)

A origem exata da técnica (functional hazard assessment) € incerta; no entanto,
acredita-se que os estudos iniciais para sua concepcao tenham sido feitos na década de 1960

(EUROCONTROL), [2006).

A técnica, no setor aéreo, atualmente ¢ utilizada em metodologias como a
que originalmente baseou-se na proposta na ARP 4761, mas extrapolou o escopo,
contemplando todo o sistema de navegacdo aérea (EUROCONTROL), [2006). A [SAE| ARP 4761,
por sua vez, é um refinamento e uma extensdo daJAA|JAR}25 e abrange tanto hardware quanto

software (EVERDL; BLOM, 2008)).

FHA| € uma técnica fop-down iterativa que procura determinar quao seguro deve ser o sis-

tema, e normalmente € conduzida no inicio do desenvolvimento ou da modifica¢cdo do sistema

(EUROCONTROL, [2006). E uma andlise metédica das fungdes do sistema, a fim de identificar

as possiveis falhas e classificd-las de acordo com uma escala de severidade dos efeitos (SILVA

A representacao do modelo € feita na forma de tabelas, a exemplo do Quadro que ilustra
parte da andlise / avaliacdo de um prédio de uma central de controle de trafego aéreo (ATCC|—

air traffic control center).

Quadro 4.2: Exemplo de parte de de um ATCC

Funcio Perigo Efeito no | Efeito no ATM | Seve- Comentarios
ATCC ridade

Construgao | Perda total da sala |Evacuacdo |Inabilidade total 1 Evento tdo improvavel de

da salade |do controle de imediata das |de prover ou ocorrer, que foi decidido néo se

ATC trafego aéreo (ATC |pessoas. manter servigo de fazer nada para evitar o perigo
— air traffic control) | Inviabiliza a | ATM (air traffic ou mitigar suas consequéncias
devido a colisdao operagao. management) (em alguns casos nada poderia
(aeronave, seguro. Perda do ser feito). Esse risco é
meteorito, veiculos, servico. classificado como aceitavel pela
etc.), danos severos geréncia.
ao prédio.

Fonte: EUROCONTROL] (2006, FHA, Level 3, Appendix D (Core), p. 16, tradug¢do nossa)

No Quadro 4.2, os termos adotados tém os seguintes significados:

e “Funcdo” — as fungdes que o sistema deve desempenhar;
e “Perigo” — os perigos levantados e avaliados para as falhas funcionais;
e “Efeitos” — os efeitos e consequéncias caso o incidente ocorra;

e “Classe de severidade” — a classe da mdxima probabilidade tolerdvel de o efeito ocorrer
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(classe 1 refere-se ao mais severo, cuja ocorréncia ndo € tolerdvel, e classe 5 refere-se ao
efeito inexistent;

e “Comentdrios” — incluem-se informacdes relevantes sobre o perigo estudado.

E possivel, entdo, especificar os objetivos de seguranca e apresentd-los em uma tabela — o
Quadro 4.3|¢ um exemplo de parte dos objetivos da ilustrada no Quadro 4.2

Quadro 4.3: Exemplo de parte dos objetivos de seguranca

Funcio Perigo Seve- Objetivos de seguranca
ridade

Construgdo | Perda total da sala do 1 Nenhum objetivo de seguranga. Uma vez que este

da sala de controle de trafego aéreo evento ¢ tdo improvavel de ocorrer, foi decidido ndo se

ATC (ATC — air traffic control) fazer nada para evitar o perigo ou mitigar suas
devido a colisdo (aeronave, consequéncias (em alguns casos nada poderia ser feito).
meteorito, veiculos, etc.), Esse risco ¢ classificado como aceitavel pela geréncia.
danos severos ao prédio.

Fonte: EUROCONTROL] (2006, FHA, Level 3, Appendix D (Core), p. 30, traducdo nossa)

EUROCONTROL (2006) destaca que pode ser aplicada em diferentes niveis, mas,

idealmente, deve ser conduzida no sistema mais abrangente (nivel macro) — para que os ob-

jetivos sejam tracados para este nivel, sendo que os requisitos devem ser desdobrados para os

subsistemas.

4.7 Analise do modo de falha, efeitos e criticidade (FMECA)

FMECA! (failure modes effects and criticality analysis teve sua origem no departamento
de defesa dos Estados Unidos — Department of Defense), em 1949, com a norma mili-
tar MIL-P-1629 (Military procedure MIL-P-1629: Procedures for performing a failure mode,

effects and criticality analysis).

AFMECA € uma técnica analitica desenvolvida com base em uma tabela, como a ilustrada
no Quadro 4.4} que tem como propdsito “estudar os resultados ou efeitos da falha de um item na

operacgdo do sistema e classificar cada falha potencial de acordo com sua severidade” (USA/DOD,
p. 101-1, tradugdo nossa).

Segue uma breve descri¢do dos elementos da|FMECA:

1. funcio — a funcgdo estudada;

4Note-se que esta classificacdo de severidade tem escala inversa da adotada em algumas outras técnicas — na

FMECA, por exemplo.
Ay p p
A [FMECA se distingue da [FMEA| (failure modes effects and analysis) pelo fato de agregar um indice de

criticidade que orienta a prioridade nas a¢des a serem executadas pela organizacao.
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A

causas — as causas raizes do modo de falha;

efeito potencial — potenciais efeitos que a falha desta fungdo pode gerar;

controles atuais — apresentar as barreiras para monitorar e controlar a falha;

modo de falha — € a forma em que o sistema deixa de cumprir seu requisito funcional;

INPR |- ¢ o resultado da multiplicac¢do de trés indices, referentes a probabilidade de ocor-

réncia (O), a severidade do efeito (S) e a possibilidade de se detectar o modo de falha a

partir dos controles atualmente implementados (D);

7. acoes recomendadas — sdo as agdes preventivas que devem ser executadas diante das

variacdes percebidas da fun¢do, a fim de evitar ou mitigar falha;

8. responsabilidade — os nomes dos responsdveis pelas agdes;

9. acoes executadas — acdes efetivamente executadas; e

Quadro 4.4: Exemplo de tabela para FMECA

. reavaliacao dos indices — valor atribuido aos indices apds as a¢des executadas.

Causas / .
Item / ?:Slio (cif Efeito po- Mecanis- | - |Controles I}\)I Acgdes reco- Izerif; (t):s?;zl Acdes exe- II\)I
Fungao P tencial mos poten- atuais mendadas a pa cutadas
tencial ciais R finalizag@o R
Gume su-
perior da Teste de ]ia;flel?:(;)orslos
aplicagdo durabili- do teste
) da protegdo| |dade ge- Adicionar o
Porta DNeterlora- de cera es- |, |ral do um teste de Tate-ngy g&sm N 2
dianteira anl da por- pecificado |~ |veiculo corrosdo ace- I(;Z;l %rog X ecilficz e;(—) 8
LH ta, levando para o inte-| |T-118, T- lerada em la- P ¢
a: . . . para o gume
HSHX- rior do pai-| |109, T- boratorio .
0000-A nel é muito | (301 SUPETIOF SU°
) . énci . biu 125mm
* Entrar e |Painel in?i?;?:ti)'l—a baixo
sairdo |inferior ria devido 4 Os resulta-
veiculo |de den- ferrugem « Adicionar dos do teste
;;Or(‘)jts; trsrtclla através da um teste de  |* Combinar (stlt e N
ocupantes Eorroi do pintura ao Teste de corrosdo ace- |x/testes trarar)nmzz-a
contra o longo do Especifica- | |durabili- lerada em la- |para a veri- | essu(ia
tempo tempo ¢do da es- dade ge- | |1|boratorio ficacdo do especi ficada 2
ruido. e * Funcdo da| |pessura da |4 |ral do  |7|9|= Fazerum |gume supe- s fde ada g
- ’ portano In- | [cera é insu-| |veiculo 6|DOE (Desi- |rior da cera q '
impacto . . . . DOE mos-
terior preju-| |(ficiente — como gn of Experi- |= Tate-Body
lateral . - trou que va-
dicada acima ments) da es- |Ergrg 9X riacio de
pessurada |01 15 §
cera 25% na es-
pessura €
aceitavel

Fonte: (2002} p. 43, tradugdo nossa)

No entanto, a representacdo do modelo na forma de tabela € um dos grandes inconveni-
entes desta técnica (LEEL |2000). Os campos das tabelas sdo limitados e a definicdo semantica
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€ pobre, o que torna dificil a reutilizacdo do conhecimento em outras FMECAs — bem como
compartilhar o conhecimento com outras equipes de projeto e de diagnéstico. Adicionalmente,
o tempo dispendido em reunides normalmente € alto, o que impacta fortemente no custo de

desenvolvimento da FMECA.

Com o intuito de auxiliar na elaboragdo da[FMECA| o[NeDIP - em um projeto inicialmente
suportado pelo Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico —vem

trabalhando na elaboracido de uma ferramenta computacional chamada OpenFMECA, apresen-

tada na Secédo a fim de minimizar estes inconvenientes.

4.8 Analise bow-tie (BTA)

Para [Everdij & Blom| (2008), o diagrama BT (bow-tieﬁ) ¢ uma evolugdo dos diagramas

causa-consequéncia dos anos 70 e dos diagramas de barreiras dos anos 80, tendo sido mais

intensamente utilizado nas industrias quimicas e petroquimicas.

Lewis & Hurst| (2005]) corroboram com estes autores e indicam a Royal Dutch / Shell Group

como sendo a primeira grande empresa a integrar a (bow-tie analysis) as suas praticas,

sendo responsavel pelo desenvolvimento da técnica e sua dissemina¢do em todo o mundo.

Atualmente a técnica € utilizada nas mais diversas dreas, a exemplo de: [Irbojevic| (2001}

no gerenciamento da navegacéo e outras opera¢des portudrias; [Ramzan| (2006)) na gestio de

risco em usinas nucleares; [Tannacchione et al.| (2007) na mitigacédo do risco de instabilidade

estrutural e incéndios em minas; [Trbojevic| (2004) na andlise de descarrilhamento de trens de

passageiros; no projeto ARAMIS (accidental risk assessment methodology for industries), que

visa desenvolver uma metodologia para avalia¢do de risco (DELVOSALLE et al., 2006} [DIANOUS;

IFIEVEZ, [2006; GOWLAND), 2006)); entre outras.

¢ uma alternativa gréfica para tradicionais métodos de andlise de risco, como
(hazard and operability) e “what-if” (PHILLEY}, [2006). Nela, o evento a ser estudado é posi-

cionado no centro do diagrama, suas causas a esquerda, e seus efeitos a direita, permitindo a

visualizagdo das relagdes entre os elementos do sistema modelado.

A Figura 4.6 ilustra uma de acordo com a sintaxe proposta por|[Lewis & Hurst (2003),

que ¢é similar a adotada por outros autores, como [Trbojevic| (2004) e Beerens et al.| (2006), e
pelos softwares BowTieX e BowTie-Pr em que:

0 diagrama tem este nome porque sua forma se assemelha a uma gravata-borboleta
"Vide: <http://www.bowtiexp.com/>.
8Vide: <http://www.bowtiepro.com/>.
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e Ameaca: causa potencial para dar inicio ao cendrio de risco que leva ao evento central.

e Barreira: medidas de protecio para prevenir as ameagas que podem levar ao cendrio de

risco.

e Evento central: evento que inicia o cendrio de risco, ou seja, o ponto no qual o controle

sobre o risco € perdido.
e Consequéncia: possiveis consequéncias resultantes da ocorréncia do evento central.
e Medidas de recuperacio: medidas para mitigar as consequéncias.
e Fator de escala: possiveis falhas das “barreiras” ou “medidas de recuperagao”.

e Controle do fator de escala: medidas para evitar a falha da “barreira” ou “medida de

recuperagdo’’.

o
5

Ba
Ba

r

I
Conti

fatol
es

Figura 4.6: Diagrama ilustrativo de uma
Fonte: [Lewis & Hurst| (2003}, p. 2, traducéo nossa)

4.9 Analise de eventos por rede causal (CNEA)

A (causal network event analysis), apresentada na Figural4.7/e no Quadro4.5| € uma
técnica que faz uso de redes causais para analisar a ocorréncia de um determinado evento (um
incidente ou um modo de falha, por exemplo). Redes causais sdo grafos aciclicos direcionados
(DAG), que, no caso da apresentam, no centro do diagrama, o evento a ser analisado.
Este formato € andlogo ao da BTA| no entanto, na podem-se desdobrar as causas e os

eventos, i.e.: & possivel incluir eventos intermediarios.

Outro ponto a se destacar nesta técnica € a possibilidade de considerar que a barreira foi
bem sucedida, mas que o resultado disto também deve ser incluido na andlise. Em alguns
casos, principalmente na mitigacao do incidente, uma barreira pode resultar em situagdes nao

tdo graves quanto se ela ndo existisse, mas que ndo podem ser desprezadas.
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Barreira
proposta 2

Barreira r:

proposta 1

=

> Causa 3
(intermediaria)

Causa 1

Barreira
efetiva

Barreira
atual 1

Efeito 3
Causa 4 (intermediario)

Figura 4.7: Diagrama ilustrativo da técnica CNEA

Efeito 4

Quadro 4.5: Elementos utilizados na (CNEA

FIGURA DESCRICAO FIGURA DESCRICAO

Evento a se analisar, no caso, um incidente. . .
. Barreiras preventivas
Alguns autores adotam um circulo. Optou- s
. . . ja implementadas
se pelo hexagono para diferenciar da . )
~ . que objetivam evitar a
representagdo de causa raiz na FTA. ou A
ocorréncia do evento
E Efeitos potenciais que o evento central pode central ou mitigar

gerar, dentro do escopo de analise. seus efeitos.
Causa raiz para a ocorréncia do evento
central, dentro do escopo de analise. Barreiras preventivas
ou propostas, que
deverao ser
Causa ou efeito intermediario implementadas.

Note-se que € possivel, em apenas um diagrama, visualizar as relacdes das causas (que

podem ser modeladas em uma 4arvore de falhas) e dos efeitos (que podem ser modeladas em
uma 4rvore de eventos). No entanto, a|[ CNEA|pode ser modelada sem ter que determinar o tipo
de relag@o existente entre seus elementos — como em uma —, € 0s efeitos sdo estados e ndo
eventos, como em uma [ETAL

E interessante observar que ndo existe uma sintaxe consolidada para a BTA| sendo que

alguns autores — como[GOVERNORS]|(2003)) e[Lewis & Hurst (2005]) — apresentam apenas uma

lista de ameacas (que sdo as causas), o evento central e uma lista das consequéncias (efeitos).
Outros, como Beerens et al.|(2006) e Léger et al.[(2006), incluem eventos intermedidrios, o que
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torna a similar a uma

De fato, a técnica foi desenvolvida neste trabalho de doutorado e em projetos de
pesquisa e desenvolvimento realizados peloNeDIP|/[UFSC, a fim de contornar algumas
dificuldades identificadas na utilizacdo da estrutura [FTA!/[ETAL A[CNEAIsurgiu da associagido

da BTA|com redes causais e, com a experiéncia acumulada pela equipe de pesquisadores do nu-

cleo na utilizacio de técnicas para andlise de confiabilidade e seguranca, foi possivel aprimorar

esta associacao e propor a técnica como apresentada neste documento.

Por fim, ¢ interessante destacar que a[CNEA| permite diagramar incidentes modelados pela
corrente causal proposta por Mosleh et al| (2004). De fato, em uma rede causal, podem-se

modelar varias correntes causais referentes a um determinado incidente, conforme ilustrado na

Figura 4.8

CNEA do incidente “IN”

=
IN I @ CAl cr1 8
B3
v
EG1 Ve
= Bl B2
=
CA2 cr2 KA
| L
B3 B4 EG2 \145
Legenda: CA - Causa IN — Incidente
CP - Condigao perigosa CO - Consequéncia
EG - Evento gatilho B — Barreira

Figura 4.8: Modelagem de correntes causais na[CNEA

No entanto, para que se possa agrupar correntes causais, os efeitos decorrentes do incidente
devem ser idénticos. Caso exista uma particularidade de um incidente quando deflagrado por

uma condig¢do especifica, esta corrente causal deve ser tratada separadamente.

Por outro lado, em alguns casos € possivel simplificar a rede agrupando alguns elementos
da|CNEA| - por exemplo, no caso de o mesmo evento gatilho deflagrar mais de uma condigao
perigosa (CP1 e CP2, na Figura4.8).
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4.10 Consideracoes finais

Foi apresentada, ao longo do Capitulo 4, uma breve revisdo sobre algumas técnicas de
modelagem utilizadas no gerenciamento de risco. Estas técnicas podem ser aplicadas indepen-
dentemente; no entanto, foi desenvolvida uma estrutura de trabalhado — detalhada no Capitulo 3
— que associa as técnicas IDEF0, [FHA|L FMECA| [CNEA| [FTA| redes bayesianas e atualizagdo

bayesiana, a fim de possibilitar uma melhor anélise / avaliacdo dos riscos .

No que se refere a técnica IDEF0, ela serd fundamental para o mapeamento funcional da
organizagdo. Assim, pode-se identificar quais fungdes (caixas) sdo essenciais para o negdcio, €

quais as restri¢des (controles) e os recursos (entradas e mecanismos) que sao criticos.

A |[FHA| entdo, pode ser utilizada para identificar os perigos associados a estas funcdes e
analisar seus efeitos e qudo criticos sdo eles para o sistema, a fim de definir os objetivos de

risco.

Pode-se, entdo, identificar a forma em que ocorre o incidente ou a falha (modo de falha) e
a criticidade dela, pela técnica FMECA|— que possibilita, ainda, que se avaliem indicadores de

controle (sensores) e barreiras para mitigar ou evitar os potenciais cenarios.

No entanto, a representacdo em tabelas dificulta a execucdo da [FMECAL sendo um dos
grandes inconvenientes da técnica. A fim de fornecer uma ferramenta grafica para a andlise,
associou-se a técnica|CNEA a EMECA

A|CNEA | possibilita uma modelagem do sistema sem a necessidade de conhecé-lo tio pro-
fundamente quanto na A modelagem dos efeitos também se mostrou mais intuitiva que
na pois ndo utiliza eventos pivotais — que, na CNEA| estdao modelados como barreiras.
Outro ponto a se destacar na[CNEA|é o fato de ela ser mais aderente ao modelo de Mosleh ef]
(2004), adotado neste trabalho, para representagio de incidentes.

Para fazer o tratamento estatistico dos modelos elaborados com a[FMECA|/CNEA| podem-

se utilizar redes bayesianas — especialmente quando as relagdes entre as causas e os efeitos nao

forem deterministicas.

Por fim, para inferir a probabilidade dos eventos, pode-se utilizar a inferéncia bayesiana
(para eventos raros) ou a estatistica cldssica — quando se tem histérico de falha mais represen-

tativo.

Quanto a ea elas sdo muito utilizadas em conjunto para delinear possiveis ce-
ndrios (ETA) e identificar as possiveis causas da ocorréncia de cada evento (FTA) e podem ser
empregadas como uma alternativa 2 CNEAL A [BTA|também pode ser utilizada em substitui-
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¢do a especialmente em situagdes em que se listem as possiveis causas e efeitos sem
a necessidade de compreender todas as correntes causais. Pode-se, ainda, utilizar a para

facilitar a elicitagdo do conhecimento do especialista.

Estas técnicas dardo suporte principalmente para a etapa de anélise / avaliacao de risco da
metodologia desenvolvida, mas também serdo fundamentais no tratamento e no planejamento

dos riscos aceitos.
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5 Metodologia de gerenciamento de
risco desenvolvida

Neste capitulo, apresenta-se a metodologia de gerenciamento de risco desenvolvida neste
trabalho, objetivando contemplar as necessidades percebidas durante a pesquisa basica no campo

da gestdo de risco e consubstanciada nos capitulos de revisdo da literatura.

Observou-se que o gerenciamento de risco vem sendo explorado principalmente nos ulti-
mos 50 anos (destacadamente nos 15 ultimos) e que, a partir do ano 2000, foram efetivamente
consolidadas regras e normas. Isto ocorreu em resposta ao aumento de complexidade e de porte
dos sistemas — além da reducdo da tolerancia da sociedade quanto a ocorréncia de incidentes,
tanto com impacto na seguranca do homem, do ambiente e do patrimdnio quanto com impacto

na continuidade da fun¢do desempenhada pelo sistema.

Também foram apresentadas algumas evidéncias da necessidade de se integrar estas duas
abordagens. Assim, a metodologia apresentada a seguir procura satisfazer esta necessidade e
considera a seguranca e a continuidade / disponibilidade como atributos a serem tratados durante
a gestdo de risco. Nesta otica, elas deixam de ser abordagens independentes e passam a integrar

o mesmo sistema de gestdo (SGR) que trabalha os riscos de maneira mais abrangente.

5.1 Estrutura da metodologia de gerenciamento de risco

A Figura 5.1 ilustra as etapas da metodologia de gestdo de risco, que serdo apresentadas
nas proximas secoes. Note-se que a metodologia pode ser aplicada aos trés niveis da estrutura

proposta para o desdobramento da organizacdo apresentada na Se¢do vide Figura e
Quadro [2.6.

A Figura5.2]ilustra a aplicagdo da metodologia nestes trés niveis. Neste contexto, no nivel
da organizacdo, a gestdo de risco objetiva garantir a continuidade do negdcio e garantir que a
operacdo da organizacao nio incorra em riscos inaceitdveis a segurancga de seus colaboradores e

da sociedade em geral; no nivel da unidade organizacional, o foco é manter as funcdes criticas
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N\ N\

N
Implemen- Utilizagdo | Desativagdo

mento tacao
/] 9

Delinea-

Revisao do SGR

Figura 5.1: Etapas da metodologia de gestdo de risco

ativas (continuidade operacional) e garantir a seguranca do meio em que estd inserida, de seus
colaboradores (e outras pessoas afetadas pela sua operacao) e dos sistemas técnicos que a com-
poem; e, no nivel do sistema técnico, o foco € manter sua disponibilidade sem comprometer a

segurancga das pessoas, do meio e outros sistemas técnicos que interagem com ele.

Nivel da organizagao:

Deﬁnigﬁo de Gerenciamento da seguranca e da continuidade do negécio
requisitos Deli
L elinea- Implemen- I o
Organizagao | . tagdo Utilizagdo | Desativacao
* Revisdo do SGR
U.0. 1 U.0. 3 0.5 Nivel das unidades organizacionais:
Gerenciamento da seguranca e da continuidade operacional
u.0. 2 U.0. 4 .0. ;
7 ?ne;':g a- Im;)al‘zgoen- Utilizagdo | Desativagéo
-
Revisdo do SGR
Nivel dos sistemas técnicos:
Sk S SN e Gerenciamento da seguranca e da disponibilidade
alllnzer 12 ETE Utilizagdo | Desativagéo
S.T.2 S.T4 T AN mento tagao ¢ ¢
- P * Revisdo do SGR

Figura 5.2: Estrutura da metodologia desenvolvida

Idealmente, o sistema de gestdo de risco deve ser desenvolvido do nivel superior para o
inferior. No entanto, os niveis podem ser trabalhados independentemente — por exemplo: a
aplicacao do sistema de gestdo de risco em uma unidade organizacional nio € pré-requisito para

a aplicacdo em um sistema técnico.

Note-se que a disponibilidade de um sistema técnico pode ser determinante para a continui-
dade da unidade organizacional, como apresentado no Quadro Assim, € interessante que

se delineie o sistema de gestdo de risco na unidade, para que se possam definir os objetivos de
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risco dos sistemas técnicos que a compdem, conforme apresentado na Se¢éo|5.3.1.1]

Contudo, € importante que a decisdo dos niveis em que serdo feitas as aplicacdes da meto-
dologia seja feita no dmbito do planejamento da organizagdo, no primeiro nivel da Figura|5.2
O sistema de gerenciamento de risco contribui para que a organizacdo alcance sua missio e,

portanto, deve estar inserido em um planejamento mais amplo.

Assim, o primeiro passo para se poder aplicar a metodologia de gerenciamento de risco de-
senvolvida € a definicdo da estrutura da organizacdo em unidades organizacionais € em sistemas
técnicos. Note-se que a resolucdo adotada — i.e., até quando serd feito o desdobramento — é uma
questdo gerencial. Por exemplo, uma unidade organizacional pode ser um departamento, um

setor, uma divisao, etc., dependendo do desdobramento realizado.

Posteriormente, a organizacdo deve fazer o planejamento de quais os sistemas (sistemas
técnicos, unidades organizacionais e a propria organizagdo) que terdo o sistema de gestdo de
risco implementado. Note-se que, ao longo da aplicagdo da metodologia em um sistema (uma
unidade organizacional, por exemplo), pode-se evidenciar a necessidade de implementar o/[SGR]
em outro sistema que, inicialmente, tinha sido excluido — ou mesmo alterar o cronograma das

implementagdes.

E interessante destacar que, como todo programa, nesse também existe uma curva de apren-
dizado e (apesar de o grupo responsdvel pela implementagcdo em cada nivel e em cada unidade
organizacional ou sistema técnico ndo ser exatamente o mesmo) as licdes aprendidas por um
grupo podem — e devem — ser passadas para os outros. Essa situacdo € especialmente inte-
ressante no caso de existirem similaridades entre as implementacdes. Assim, recomenda-se
que seja feita uma implementacdo piloto para, posteriormente, replicar a aplicacao nas outras

unidades organizacionais (ou sistema técnico, se for o caso).

Neste contexto, pode-se trabalhar a aplicagdo da metodologia como um programa, e cada
uma de suas etapas pode, assim, ser gerenciada como um projeto independente. Para tanto,
sugere-se que seja adotada uma metodologia de gerenciamento de projetos consolidada, como
a PRINCE2 (projects in controlled environments) da (Office of Government Commerce
/ United Kingdom) ou o PMBOK (project management body of knowledge) do (Project

Management Institute), por exemplo.

De fato, a gestdo do projeto para a aplicagdo da metodologia desenvolvida nao difere sig-
nificativamente da gestdo de outros projetos. No entanto, € importante salientar que o apoio da

alta geréncia € um fator determinante para o sucesso do projeto.

Também, destaca-se a definicdo do responsavel pelo projeto (coordenador) e dos partici-
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pantes do grupo de trabalho. A disponibilidade dos recursos humanos € decisiva para o sucesso
do programa, e a alocacio das horas desses colaboradores deve ser autorizada pelos respectivos

setores.

Destaca-se, ainda, a decisao de como captar o conhecimento necessario para a aplicagao da
metodologia e suas técnicas de suporte — ja que muitas delas podem ndo ser utilizadas cotidia-
namente pelos colaboradores —, além da aquisi¢@o e capacitagdo quanto ao uso de softwares a

serem utilizados.

Nas préximas se¢des, serdo apresentadas as etapas da metodologia, indicadas na Figura[5.1]
Para tanto, parte-se do pressuposto de que a organizacdo tomou a decisdo de implementar um
sistema de gestdo de risco. Com o intuito de auxiliar a visualizagdo do que estd apresentado
neste capitulo, apresenta-se primeiramente a metodologia na forma de fluxogramas, que evi-

denciam como os processos das etapas (ou fases) se correlacionam.

Destaca-se, ainda, que a etapa de delineamento foi dividida em 4 fases, conforme ilustra a

Figura|5.3] para facilitar o entendimento e a aplicagdo.

S

Informacional Conceitual Preliminar Detalhado

Figura 5.3: Desdobramento da etapa de delineamento do W

A estrutura da etapa do delineamento é uma adequacao, para a gestao de risco, da adotada

pelo NeDIPJUFSC para projeto de produto — apresentada em diversas publicagdes do nucleo,
destacadamente em [Back et al.| (2008]).

Por fim, é importante salientar que, ao longo do texto, indicam-se algumas técnicas de
suporte associadas a metodologia. No entanto, outras técnicas podem ser utilizadas em substi-

tuicdo ou complementagdo das aqui apresentadas.
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5.2 Fluxogramas de representacao da metodologia desenvol-
vida

A Figura 5.4 apresenta a notagdo utilizada nos fluxogramas. Note-se que alguns elementos
do diagrama foram destacados, utilizando borda mais grossa, para indicar que eles estdo des-
dobrados em outros diagramas. Também existem elementos no fluxograma que indicam que a
continuagdo da sequencia de processos segue em outro diagrama. Por fim, os processos refe-
rentes a uma determinada etapa, fase ou macroprocesso estdo delimitados por uma “caixa” com

linha tracejada.

Figura X.Y. —r — — — — 1 Linha tracejada delimita
ik | um grupo de processos
de | > | / referentes a uma etapa, a
uma fase ou a um processo
/ | que esta sendo detalhado.

Indicagdo de que a |
sequéncia de processos

¢ uma continuagdo do
diagrama apresentado

na Figura X.Y.

Linha mais grossa indica ‘
r [

que esta detalhado em |

outro diagrama.

Saida
para ...
/ Figura X.Z.

Indicagdo de que a
sequéncia de processos
continua no diagrama na
Figura X.Z.

| Nome da etapa, fase ou processo

Figura 5.4: Notacao utilizada nos fluxogramas

A Figura [5.5| apresenta a visdo geral da metodologia desenvolvida. Note-se que elemen-
tos do diagrama referentes as fases informacional, conceitual e preliminar foram destacados,

utilizando borda mais grossa, para indicar que eles estdo desdobrados em outros diagramas —
respectivamente: Figura[5.6; Figura[5.7 e Figura[5.8; e Figura[5.11|
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pr— — e— — — — — —

| Fase do delineamento

informacional (Figura 5.6)

| Fase do delineamento

conceitual (Eiéura 5.7)

| Fase do delineamento

preliminar (Figura 5.9)

\
| Fase do delineamento
detalhado

L — - - 1 — —

Etapa de delineamento

A

Etapa de revisdo do SGR

Etapa de implementagéo

A

(Fiéura 5.10)

Etapa de utilizag¢do

Figura 5.11))

A

Etapa de desativagdo

Figura 5.5: Fluxograma geral da metodologia desenvolvida
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Definicao da Analise das
| funcdo global partes envolvidas

| v v

Caracterizagdo do sistema em analise.

Levantamento Levantamento dos
| de restrigoes recursos criticos |
4
| Sistema em analise |
caracterizado

/
Saida para fase do Elaborag¢do da FHA
delineamento conceitual
Figura 5.7
/
\ | > Definicao dos
* Requisitos determinados objetivos de risco
anteriormente
* Valores da organizagao.

* Planejamento estratégico
da organizacdo

\
/ Requisitos referentes a

Objetivos frente outros sistemas (de
A0S 1iscos mesmo nivel ou inferior)

Saida para fase do Saida para fase do deli-
delineamento conceitual | |neamento informacional
e preliminar de outro sistema
Figura 5.7
Figura 5.9

Figura 5.6: Fluxograma da fase do delineamento informacional
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Sistema em analise

Entrada da fase do deli-

caracterizado

Figura 5.8

Continuacao da fase do
delineamento conceitual
(Parte II)

neamento informacional

e

Analise funcional

|

Detalhamento da caracte-
rizagdo do sistema

Identificagdao do modo

» de falha, causas, efeitos § |
e controles existentes 'g
v 5l
2]
Objetivos frente aos Modelagem das corren- =
riscos tes causais usando a es- < |
trutura FMECA/CNEA
Figura 5.6 T \__ T
Entrada da fase do Avaliagdo e priorizagdo
delineamento » dos riscos pela analise
mformz% da criticidade
Proposicao de barreiras
de tratamento e B
de aceitagdo ativa
_ | Avaliagdo custo-risco-

beneficio das barreiras

v

Reavaliacdo da critici-
dade dos cenarios con-
siderando as barreiras

Y

Riscos aceitos
ou retidos?

Continua na fase do
delineamento conceitual
(Parte II)

Figura 5.7: Fluxograma da fase do delineamento conceitual (parte 1)
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Figura 5.8

Continuagao da fase do
delineamento conceitual
(Parte I)

Alteragoes
propostas influen-
ciam nos riscos
analisados?

Continuacao da fase do
delineamento conceitual
(Parte I)

Figura 5.8

A

Cenarios delineados,
incluindo as barreiras

\{'

Priorizacédo e
categorizagao das
barreiras

v

Barreiras priorizadas
e classificadas

\{'

Saida para fase do
delineamento preliminar

-
Figura 5.9

Figura 5.8: Fluxograma da fase do delineamento conceitual (parte 2)
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|

|
B Barreiras prioriza-
das e classificadas
W Detalhamento da
caracterizagdo do
sistema.
m Cenarios delinea-
dos, incluindo as
barreiras

Entrada da fase do

[ . o
delineamento conceitual

Objetivos frente aos
riscos

Figura 5.6

Entrada da fase do
delineamento
informacional

Delineamento das agdes
necessarias para imple-
mentagdo das barreiras

/
Elaboragao dos planos
preliminares

/

Estimativa do esforco

para a implementagao
dos planos

/
Avaliagao custo-risco-

beneficio

Y
Elaboragao do
planejamento de
implementacao

\ 4

W Planos preliminares
de agao.

W Planos preliminares
de aceitagdo

W Planos preliminares
de comunicagio. —
B Plano preliminar de
gestdo de crises

Saida para fase do
delineamento detalhado

Figura 5.9: Fluxograma da fase do delineamento preliminar
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Figura 5.5

Continuagao da etapa
de delineamento

Implementagao
dos planos de acao

i

Capacitagao dos colaboradores
e divulgacao para as
partes interessadas

/
Simula¢do do uso dos
planos de aceitacdo

Detectada
alguma incoeréncia
entre o planejado e o
implementado?

/

Relatorio de execugado

dos planos

/

Continua na etapa
de revisdo do SGR

Figura 5.5

Continua na

etapa de utilizacao

Figura 5.10: Fluxograma da etapa de implementacao
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Fiéura 5.10

Continuacao da etapa
de implementacao

/ 4 A
Testes e simulagdes Utilizagao dos Manutengao da
dos planos de aceitagdo planos de aceitagao estrutura necessaria
/ l
Relatorio de execugdo Relatorio de execugao
dos planos dos planos

Existem
melhorias,
deficiéncia, novos
riscos ou novas informa-
¢Oes sobre 0s riscos
analisados?

Detectada
alguma parte do SGR
que nao ¢ mais
necessaria?

Continua na
etapa de desativagao

Continua na etapa
de revisao do SGR

Figura 5.11: Fluxograma da etapa de utilizacdo
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5.3 Detalhamento das etapas da metodologia

Nesta secao, apresenta-se o detalhamento da metodologia desenvolvida neste trabalho.

5.3.1 Etapa de delineamento

Nesta etapa, faz-se a andlise / avaliacdo dos riscos, o delineamento das acdes para o trata-

mento, a aceitagdo e o delineamento da comunicagao.

5.3.1.1 Fase do delineamento informacional

A fase do delineamento informacional visa definir os objetivos de aceitacdo de risco, i.e.,
os impactos tolerdveis e suas respectivas metas relativas a disponibilidade (ou a continuidade),

a seguranca ambiental e a seguranga humana — conforme ilustrado no Quadro |5.1|e Figura|5.6

Quadro 5.1: Entradas, processos, técnicas & ferramentas e saidas para a fase de delineamento

informacional
Entradas Processos Técnicas & ferramentas Saidas

m Requisitos m Caracterizacao do sistema em m  Questionarios. m Sistema em analise
determinados analise. m  Analise funcional caracterizado.
anteriormente. ¢ Definicao da fungio global. (IDEFO ou analise m  Objetivos de

m Valores da ¢ Analise das partes envolvidas. funcional de aceitacdo de riscos.
organizagao. ¢ Levantamento de restrigoes. produto). m Requisitos

m Planejamento ¢ Levantamento dos recursos m FHA. referentes a outros
estratégico da criticos. sistemas (de mesmo
organizagao. m Elaboracdo da FHA. nivel ou inferior).

m Defini¢do dos objetivos de
aceitacao de risco.

Esta etapa, no que se refere ao levantamento dos efeitos possiveis, equivale a BIA| (business
impact analysis) feita na gestao da continuidade. No entanto, recomenda-se que aqui os ob-
jetivos sejam obtidos utilizando a técnica Sendo assim, é conveniente fazer uma andlise
funcional — que possibilitard a caracteriza¢ao do sistema em anélis Para tanto, € necessario
coletar informacdes a fim de caracterizar a situacdo atual, definir as necessidades do sistema,
levantar recursos criticos e restricdes — como normas, regulamentacgdes e leis —, etc. Também ¢é
interessante, nesta fase, que se faca uma andlise das partes envolvidas (stakeholders analysis),
para que se possa captar as necessidades e limitacdes delas. Esta andlise também auxilia na

elaboragdo dos planos de comunicagéo, descrit na Se¢éo(5.3.1.1]

"Para auxiliar a leitura, foram destacados, em negrito (ou sublinhado), os processos apresentados nos quadros
com as entradas, processos, técnicas & ferramentas e saidas de cada etapa (ou fase).
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Para a definicdo da fungdo global, na andlise funcional, recomenda-se a técnica
— pois a técnica permite melhor comunicag@o e visualizagdo dos sistemas, além de balizar o
conhecimento dos membros do grupo de trabalho sobre o sistema técnico. Para sistemas fisicos
(hardware), recomenda-se a andlise funcional de produto, na qual € feito o desdobramento do
sistema em subsistemas até a resolucao desejada, e, posteriormente, analisa-se a fun¢ao de cada
um deles — esta técnica tem beneficios equivalentes a IDEFO, mas € mais indicada quando se
tem um desdobramento estrutural (e nao funcional). Nesta fase, no entanto, ndo sera necessario
o desdobramento — tanto funcional quanto estrutural —, pois a [FHA|utiliza a funcao global do
sistema (organizacdo, unidade organizacional ou sistema técnico). O desdobramento, por sua

vez, faz parte da fase do delineamento conceitual e subsidiard a andlise dos modos de falha.

A partir da fun¢do global, entdo, pode-se fazer a elaboracgio da E interessante desta-
car que ela € normalmente realizada durante a concepcao do sistema; no entanto, o documento
697 traz uma analise feita em um estagio avangado do programa de reducdo da distancia
vertical minima entre aeronaves em vOo (reduced vertical separation minimum),, na perspectiva
de que, se algum problema fosse identificado, isto seria levado em considera¢do pelo programa
[RVSM | (EUROCONTROL), [2006)).

De forma anéloga, propde-se que a andlise seja feita para sistemas ja existentes. Assim, é
possivel estipular como o sistema deveria ser, para que se possa fazer a tomada de decisao de
aceitar ou ndo um determinado risco — i.e., fazer a definicao dos objetivos de risco. Para tanto,
pode-se utilizar de métricas, como frequéncia maxima de ocorréncia de um evento ou um outro

tipo de indicador, tais como:

e Tempo maximo de interrupcdo tolerdvel (maximum tolerable outage — MTO)), que € o
tempo maximo que se tem para fazer a recuperagdo da fungao sem comprometer os obje-

tivos do sistema.

e Objetivo para o ponto de recuperacdo” (recovery point objective — RPO)), que é o estado
em que o sistema deve ser restaurado para garantir que seus objetivos possam ser alcan-

cados, considerando o tempo maximo de interrupcio toleravel.

e Custo liquido médio para prevenir uma fatalidade (net cost of averting a fatality — NCAF),
que pode ser calculado pela expressao onde: ACusto é o custo adicional ocasionado
pela implementagdo da barreira; ABeneficios sao os beneficios econdmicos decorrentes
da implementacdo da barreira; e ARisco € a redugdo do risco em termos de fatalidades
evitadas?|

2|Skjong| (2002) apresenta algumas consideragdes e estimativas para NCAF e outros parimetros para avaliagio
de custo-risco-beneficio.
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ACusto — ABeneficios
ARisco

NCAF =

(5.1)

Quanto as métricas de frequéncia, Kumamoto & Henley| (1996)) propdem alguns critérios

para a aceitagdo do risco, ilustrado na Figura|5.12;

e Riscos sem beneficio devem ter a frequéncia reduzida abaixo (inclusive) do limite “L”

(limite inferior de frequéncia).
e Riscos com beneficio extremo devem ser relutantemente aceitos (i.e., retidos).

e Riscos com beneficio moderado e nivel acima de “U” sdo inaceitaveis e devem ter suas

frequéncias diminuidas para abaixo de “U”.
e Riscos com beneficio moderado e nivel abaixo de “L” sdo aceitaveis.

e Riscos com beneficio moderado e nivel entre “U” e “L” devem ser estudados, para verifi-
car se o beneficio justifica o risco, ou ndo. Caso justifique, o risco pode ser retido e, caso
ndo justifique, a frequéncia deve ser reduzida até se justificar ou para nivel inferior a “L”.

A justificativa deve ser feita com base no que € razoavelmente praticivel em termos de
reducdo do risco (ALARP).

Meta U

Beneficio
justificado

Nivel do risco

Meta L

Beneficio
nao
justificado

Sem Beneficio Beneficio
beneficio moderado extremo

Nivel do beneficio

Figura 5.12: Critérios de aceitacdo de risco
Fonte: [Kumamoto & Henley| (1996, p. 38, tradugdo nossa)

O conceito de beneficio esta relacionado com a utilidade do risco. Em uma guerra, por
exemplo, a probabilidade de se ter vitimas € extremamente alta (certamente acima de “U”); no

entanto, alguns consideram de “beneficio extremo’ﬂ Assim, o risco € relutantemente aceito por

3Este exemplo foi colocado no texto porque deixa claro o conceito de utilidade do risco. No entanto, destaca-se
que o autor ndo corrobora esta opinido.
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eles (KUMAMOTO; HENLEY}, [1996] p. 37).

A defini¢do de metas de seguranca (limites “L” e “U”) simplifica o processo de andlise do
risco, ja que ndo se devem estudar todos os riscos de uma planta. Como limites,
(1996) sugerem que se adote L = 1079 /[ano, individuo] e U = 1073 /[ano, individuo);

no entanto, estes limites variam de autor para autor e de drea de aplicagdo.

Caso tenha sido definido algum objetivo na andlise do nivel superior, ele deve ser conside-
rado na e incluido nos objetivos de aceitacao de risco do sistema — por exemplo, na andlise

da unidade organizacional foi definido um para um determinado sistema técnico.

E importante destacar que a definicdo dos objetivos de aceitacdo deve levar em consideragao
os valores da organizacdo, a visdo e o planejamento estratégico de médio e longo prazo, para

que o sistema possa se adaptar as condi¢des futuras.

Por fim, destaca-se que a andlise da funcdo global permite identificar a dependéncia de
algum outro sistema. Assim, ao definir os objetivos de risco, deve-se considerar esta dependén-
cia. Por exemplo: pode-se concluir que € necessario que alguns sistemas técnicos tenham uma
determinada disponibilidade, para que a unidade organizacional que se estd analisando atinja
a continuidade operacional desejada. Desta forma, um dos resultados desta fase pode ser a
defini¢do de requisitos para outros sistemas (de mesmo nivel ou inferior). Portanto, ao iniciar
a andlise de um determinado sistema, deve-se - primeiramente - verificar se foi determinado

algum requisito anteriormente.

5.3.1.2 Fase do delineamento conceitual

Esta fase — ilustrada no Quadro 5.2}, na Figura5.7 e na Figurd5.8|— tem como objetivo definir

os conceitos das solucdes para o risco, i.e., se ele deve ser aceito ou tratado e como fazer isso.

Na andlise funcional, nesta fase — que € a continuag@o da anterior —, é feito o desdobra-
mento até a resolucdo desejada, a fim de obter o detalhamento da caracterizacdo do sistema.
Como resultado da podem-se levantar os processos (fungdes) e recursos (mecanismos
e controles) criticos para que o sistema cumpra seus objetivos. No caso da andlise funcional
de produto, tem-se como resultado uma lista contendo a identificacio dos componentes e as

respectivas func¢des que cada um deve desempenhar.

Para executar a analise de risco, recomenda-se o uso da estrutura FMECA//(CNEAP. Subs-
tituindo o evento central da CNEA| pelo modo de falha e fazendo algumas adaptacdes, o di-
agrama da [CNEA| permite uma visualizagao grafica da FMECAL Os modos de falha podem,

40u|FMEA| caso ndo se avalie a criticidade.
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Quadro 5.2: Entradas, processos, técnicas & ferramentas e saidas para a fase de delineamento

conceitual
Entradas Processos Técnicas & ferramentas Saidas
m Sistema em m Analise funcional. m Banco de dados. m Conhecimento
analise m Analise dos riscos. B Brainstorming. estruturado:
caracterizado. ¢ Identificagdo do modo de falha, m Questionarios. ¢ Detalhamento da
m Objetivos causas, efeitos e controles m Analise funcional caracterizagdo do
frente aos existentes. (IDEFO ou analise sistema.
1iScos. ¢ Modelagem das correntes causais funcional de produto). | ¢ Delineados dos
usando a estrutura FMECA/CNEA. |m Modelo da corrente cenarios dos
m Avaliacdo e priorizagdo dos riscos causal proposto por riscos
pela anélise da criticidade. Mosleh et al. (2004). |m Barreiras
m Proposicao de barreiras de tratamento |m FMEA / FMECA. priorizadas e
e de aceitacdo ativa. m CNEA. classificadas.
m Avaliagdo custo-risco-beneficio das |m FTA.
barreiras. m Redes bayesianas.
m Reavaliacdo da criticidade dos m Atualizagdo
cenarios considerando as barreiras. bayesiana.
m Priorizagdo e categorizagdo das
barreiras.

entdo, ser modelados em correntes causais e diagramados na|{CNEA

Destaca-se que se podem diagramar as vdrias correntes causais relacionadas a um determi-

nado incidente em uma tnica CNEA| conforme apresentado na Sec¢ao 4.9

Adicionalmente, para a adequagdo do diagrama a tabela FMECA| foram feitas as

seguintes adaptacdes: diferenciacdo da cor das barreiras “controle atual” e “a¢do proposta” e

inclusdo dos indices da[FMECA| (S, O, D e NPR), conforme ilustrado na Figura

Note-se que o indice de severidade “S” refere-se a todos os efeitos e, portanto, estd represen-
tado no nddulo de origem deles: o modo de falha. Os indices de ocorréncia “O”, de dificuldade
de detecgdo “D” e o nimero de prioridade de risco ‘INPR” estdo representados junto as causas,
pois € onde inicia cada cenéri Assim, a dificuldade de deteccdo, por exemplo, se refere a

todos os controles existentes, desde as causas até os efeitos.

E interessante destacar que a representacdo grafica permite uma melhor contextualiza¢ao
que a tabela e se mostra mais interessante, tanto por proporcionar uma andlise mais eficaz

quanto por gerenciar melhor o conhecimento gerado — facilitando sua institucionalizagdo.
Destacam-se os seguintes beneficios na utilizacao do diagrama da CNEA:

e melhora a comunicacdo entre o analista e outros colaboradores, auxiliando no envolvi-

Entende-se por cendrio a cadeia de eventos desde a causa até o efeito. No caso da[FMECA| como os efeitos
sdo tratados como um tdnico bloco, cada cendrio engloba uma causa, o modo de falha e seus efeitos.
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mento dos especialistas e na busca de consenso para tomadas de decisdes;

e melhora a explicitacdo e disseminacio do conhecimento, sendo indicado como ferramenta
para capacitacio;

e possibilita a representacdo de eventos intermedidrios — ndo apenas causas-raiz e efeitos-
finais;

e permite identificar onde um controle atual estd atuando na corrente causal — ou uma agao
proposta ird atuar;

e apresenta a relacdo entre as causas e entre os efeitos; e

e melhora a formalizacdo do conhecimento e, consequentemente, o reaproveitamento das

informacodes da andlise.

Acao
proposta 2
Acdo —
proposta 1
) Causa 3
(intermediaria) e
Barreira
Controle
atual 1
C 4 i
ausa > Efeito 3

(intermediario)
o

Figura 5.13: Diagrama CNEA adaptado para representar FMECA

Da mesma forma que € feito nas FMECAS, pode-se, também na |CNEA| incluir uma FTA
(fault tree analysis) das causas, para refinar a anélise em relacdo a este fator. Adicionalmente,
pode-se, também, fazer [FTAs de barreiras — o que possibilita uma melhor compreensdo dos

“furos” que permitem o desencadeamento do cendrio causal.

O primeiro passo na andlise de risco € a identificacio dos incidentes e dos eventos envolvidos

na corrente causal, que usualmente compreende a combinacao de técnicas criativas e analiticas,
objetivando identificar as situagdes de risco que ja ocorreram no sistema, as que ja ocorreram
em outros sistemas e as de que nao se tem conhecimento de ter ocorrido. Para tanto, podem-se
utilizar listas pré-elaboradas, base de dados de risco e técnicas de criatividade — como tem-

pestade de ideias (brainstorm). O Quadro 5.3 traz uma lista de alguns perigos com potencial
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impacto a seguranca e a continuidade / disponibilidade que podem ser considerados na identi-
ficacdo. Uma outra solucdo para a identificacdo dos possiveis incidentes é levantar e classificar
os perigos relacionados ao sistema em andlise, e identificar os incidentes que cada perigo pode
desencadear — a exemplo da metodologia para identificacdo, classificacio e andlise de perigos
em sistemas de aviagdo elaborado para a[FAA| (Federal Aviation Administration / United States
of America), por Mosleh & Dias| (2004).

Quadro 5.3: Lista de perigos com potencial impacto a seguranga e a continuidade / disponibi-

lidade
Humanas
m acesso indevido aos sistemas/dados m greve de funciondrios
m acesso indevido as instalagdes m manuseio indevido de dados criticos
m ameaca de bomba m paralisacdo de transporte
m ataque terrorista m proximidade & zona de alta criminalidade
m baldo (fogo) m proximidade de presidio/delegacia
m desvio fraudulento de recursos m roubo de dados
m disturbio civil m roubo ¢/ou furto de patrimonio
m falha humana (dano ndo intencional) m sabotagem (instalagdes e dados)
m greve em prestador de servigo m sequestro de funciondrio vital
Tecnoldgicas
m acidente aéreo, rodoviario, ferroviario m falta de dgua
m acidente nuclear m pressdo (alta, baixa ou descargas rapidas de
m acidente quimico pressdo)
m oxidacdo m choque mecanico
B COorrosao m aceleracdo
m cxplosdo m cnergia elétrica (choque, ativagdo inadvertida,
m fogo falha da fonte de forga, radiagdo eletromagnética)
m radiagdo (térmica, eletromagnética ionizada, m problema estrutural da instalacao
ultravioleta) m proximidade de instalagdo militar (com paiol), de
m dissociacdo quimica gas, de posto de gasolina, de armazenamento de
m calor e temperatura (alta ou baixa) 6leo, de central elétrica
m falha de sofiware aplicativo m falha em hardware
m falha de software operacional m falha em instalagdo elétrica
m falha do sistema de refrigeracao m falha em rede local
m falha e/ou rompimento de tubulagdo (dgua, m falha em telecomunicacao
g4s, vapor) m falha na entrada de dados
m vazamento (tubulagdo, o-ring, tanques, etc.) ®m virus
Naturais
m avalanche/deslizamento de terra m tornado, vendaval
m chuva de granizo m tremor de terra
m incéndio B vazamento em represa
m inundagdo, enchente m calor e temperatura (alta ou baixa)
m perda de acesso fisico as instalagdes m umidade (alta ou baixa)
B raio

Fonte: adaptado de[Saldanhal (2000) e Kumamoto & Henley| (1996))

Caso o incidente j4 tenha ocorrido, pode-se fazer uso de histdrico e da experiéncia de espe-

cialistas, por meio do diagndstico do incidente — para tanto, recomenda-se o uso de modelos da
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literatura, como o de [Maurino et al.| (1995)), por exemplo.

O processo seguinte, entdo, é a modelagem das correntes causais utilizando a estrutura

FMECA|/|CNEA| jd que a ¢ aderente ao modelo deMosleh et al.| (2004)), adotado neste

trabalho, para representacao de incidentes — vide Secao 4.9

E interessante destacar que a modelagem do incidente no diagrama da CNEA facilita a
tarefa da identificacdo dos eventos e estados envolvidos — pois permite visualizar a corrente
causal. Assim, adicionalmente, o diagrama também facilita a elicitacdo do conhecimento do

especialista, pois atua como uma ferramenta de comunicagao.

Note-se que a CNEA modela tanto as causas, que podem ser representadas por uma FT

(fault tree), quanto as consequéncias, que podem ser representadas por uma ET (event tree) ou
(event sequence diagram).

No entanto, a tem uma desvantagem em relacdo a estrutura [FTAJETA, que € o
tratamento estatistico. O uso de estatisticas na estrutura ¢ bastante consolidado; no

entanto, na|(CNEA| ndo existe um formalismo para isso.

Para contornar este inconveniente, propde-se que o tratamento estatistico para a|CNEA|seja

feito utilizando-se a teoria de redes bayesianas.

A Figura apresenta a rede bayesian?ﬁ equivalente ao diagrama CNEA ilustrado na

Figura|5.13| considerando todos os eventos independentes.

E interessante destacar que se pode verificar a aderéncia do modelo a realidade, por meio

de andlise de d—separadoreﬂ

Note-se que as barreiras — agdes propostas e controles atuais —, nessa modelagem, entram
como ndédulos no mesmo nivel dos eventos que se pretendem salvaguardar, exemplificado no

Quadro 5.4, que ilustra uma tabela de relagdes para o nédulo “CA3”.

E interessante observar que a estrutura baseia-se em relagOes deterministicas

(I6gica booleana), enquanto que as redes bayesianas podem tratar incertezas nestas relagdes.

Note-se que o Quadro [5.4] ilustra relagdes deterministicas; por exemplo: nido ocorrendo

“CA1”, ocorrendo “CA2” e “PA1” ndo sendo eficaz, certamente ocorrerda “CA3”.

Nas redes bayesianas, pode-se introduzir incerteza nesta relacao e modelar a ocorréncia de

“CA3”, dada a combinag¢do anterior como: 80% de probabilidade de ocorrer e 20% de nédo ocor-

®Rede editada a partir do software JavaBayes, atualmente mantido pelo Prof. Fabio Gagliardi Cozman (Escola
Politécnica da USP).
"Para melhor entendimento da andlise de d-separadores, recomenda-se a leitura de Jensen| (2001, [Pearl| (1988)

¢[UFSC/NeDIP! qzm“%p.
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cT EF5

Legenda:

MF - Modo de falha.

CAl -Causa 1.

CA2 - Causa 2.

CA3 - Causa 3 (intermediaria).
CA4 - Causa 4.

CT1 - Controle atual 1.

PA1 - Acdo proposta 1.

PA2 - Acdo proposta 2.

EF1 - Efeito 1.

EF2 - Efeito 2.

EF3 - Efeito 3 (intermediario).
EF4 - Efeito 4.

EF5 - Efeito 5.

Figura 5.14: Rede bayesiana para o diagrama da Figura

Quadro 5.4: Tabela de relacdes do nédulo “CA3” da rede bayesiana da Figura

CAl CA2 PA1 CA3
(Causa intermediaria)

Ocorrer Ocorrer Eficaz Nao ocorrer
Ocorrer Ocorrer Nio eficaz Ocorrer
Ocorrer Nao ocorrer Eficaz Nao ocorrer
Ocorrer Nao ocorrer Nio eficaz Ocorrer

Nao ocorrer Ocorrer Eficaz Nao ocorrer

Nao ocorrer Ocorrer Nio eficaz Ocorrer

Nao ocorrer | Nao ocorrer Eficaz Nao ocorrer

Nao ocorrer | Nao ocorrer Nio eficaz Nao ocorrer

rer, por exemplo. Com isso, podem-se elaborar modelos com menor incerteza epistemolégic

Este recurso € bastante util na modelagem dos efeitos. Isto porque a ocorréncia do EF3,

por exemplo, ndo implica necessariamente a ocorréncia do EF4. Neste caso, pode-se modelar a

cadeia causal de forma nio deterministica.

Também € possivel modelar — em rede bayesiana — barreiras que tém um evento derivado

(caso ela seja bem sucedida) por meio de uma ligacdo na forma de ponte, como ilustrado na

Figura|5.15 contemplando, assim, os tipos de relacdes possiveis em uma|CNEA

8E importante destacar que o uso de redes bayesianas na modelagem de CNEAS tem uma limitacdo, apresentada

no final da Se¢do|5.3.3|
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Acao
proposta 2
EF1
Modo Barreira PA2
feti
de falha eleiva
MF EF2

Figura 5.15: Detalhe da barreira com derivacdo, no diagrama CNEA, e sua modelagem em
rede bayesiana

Destaca-se, ainda, que uma das dificuldades de se implementar uma rede bayesiana — e de
qualquer andlise quantitativa — é a obtenc@o de estatisticas. Para tanto, pode-se fazer uso de
base de dados, simulagdes ou outro tipo de técnica reconhecida, baseada no conhecimento dos
especialistas. Uma técnica que pode auxiliar na obtengdo de estimativas para as probabilidades
de ocorréncia (e para as relagdes dos eventos / estados) € a atualizacdo bayesiana, apresentada

na Secdo 4.2.1}, na qual se podem conciliar informacdes subjetivas com os dados de campo.

Na analise dos riscos, faz-se o0 modelamento de toda a corrente causal, considerando os
possiveis resultados de cada incidente — portanto, delineando os cendrios de risco. Isso implica
trabalhar todo o modelo de ocorréncia do risco, desde as causas da condi¢do perigosa e do
evento gatilho até as consequéncias do incidente. Estas consequéncias (ou efeitos) podem ser,
entdo, classificadas (quanto a seguranga, continuidade / disponibilidade, e/ou econdmicas / fi-

nanceiras) e avaliadas no que se refere a sua severidade.

Note-se que ndo € possivel a prevencdo de todos os riscos a que o sistema estd sujeito.
Assim, deve-se fazer a avaliacao e priorizacao dos riscos pela analise da criticidade, a fim
de identificar quais riscos podem ser aceitos, confrontando com os objetivos estipulados na fase

informacional.

Essa priorizagdo dos modos de falha, de acordo com a norma J1739, pode ser feita
pela anélise do (ntimero de prioridade de risco), que € a multiplicacdo dos indices de
severidade (S), ocorréncia (O) e dificuldade de detecc¢do (D). No entanto, esta abordagem tem

alguns inconvenientes, tais como:

e A escala ndo é homogénea —i.e., idéntica no seu todo — pois ndo permite nimeros primos

(n3o existe uma combinacgdo de indices que resulte no igual a 113, por exemplo), e
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um [NPR|igual a 200 ndo € necessariamente duas vezes mais critico que um igual a 100.

e Pode-se obter um mesmo valor para o [NPR| com diferentes combinac¢des de indices, por
exemplo: S=9, O=4 e D=3 resulta em um de 108 e S=3, O=4 e D=9 também — no

entanto, a primeira combinag¢ao se mostra mais critica.

e E possivel obter relativamente baixo com indices de severidade altos — por exemplo,
na combinagio S=10, O=3 e D=1.

A fim de minimizar estes inconvenientes, é usual que se leve em consideragdo nao apenas
o NPR! mas também o valor do indice de severidade. No entanto, esta analise normalmente é
feita de forma subjetiva, sem uma regra clara, e o resultado dependera da aversdo / propensao

ao risco do analista.

Propde-se, entdo, uma abordagem para categorizacdo da criticidade baseada em relagdes
deterministicaﬂ de forma atributiva em substitui¢do a quantitativa. Para possibilitar uma me-
lhor visualizagdo destas regras, pode-se utilizar uma matriz — equivalente a tradicional matriz

de criticidade — para cada indice de dificuldade de deteccdo.

A Figura e 0 Quadro [5.5|ilustram um exemplo dessa abordagem, onde estio respecti-
vamente apresentadas as regras para defini¢do do tratamento a ser dado para cada combinagdo

de indices e as escalas de valores para cada indice.

Note-se que tanto as escalas de valores dos indices quanto as regras podem ser adaptadas

para cada caso, adequando-se as necessidades de cada anélise.

Quadro 5.5: Escala dos indices de severidade, ocorréncia e dificuldade de detec¢ao

Severidade (S) Ocorréncia (O) Dificuldade de detecgao (D)
Categoria Descrigao Categoria Descricao Categoria Descrigao
1-2 Insignificante 1-2 Improvavel 1 Facil
3-4 Menor 3-4 Remota 2 Regular
5-6 Maior 5-6 Ocasional 3 Dificil
7-8 Perigosa 7-8 Provavel 4 Muito dificil
9-10 Catastrofica 9-10 Frequente

Uma vez modelados e priorizados os potenciais riscos, podem-se propor barreiras, a fim

de trata-los ou de se planejar ativamente para sua ocorréncia. Podem-se adotar trés estratégias

9Para categorizagdo da criticidade considerando varidveis linguisticas, recomenda-se a leitura de M
2002) e Garciﬁ] (2006), que apresentam abordagens utilizando 16gica difusa (fuzzy).
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Legenda:

Figura 5.16: Relacdes deterministicas (regras) para defini¢cdo do tratamento de cada combina-
¢do de indices

de tratamento — ndo excludentes: (a) evitar o risco; (b) transferir o risco; e (c¢) reduzir o risco,

conforme apresentado no Capitulo 2|

E importante, para a aceitacdo do risco, considerar a contratacdo de seguro (transferir o
risco) para cobrir os danos causados pelo incidente e, se possivel, o lucro cessante decorrente

de uma interrup¢do prolongada.

As barreiras podem, entdo, ser diagramadas nas |CNEAS e inseridas no campo das “a¢des”
nas|FMEAS. E interessante que, juntamente com a proposi¢do da barreira, seja feita uma estima-
tiva inicial do seu custo e da disponibilidade de recursos (humanos e materiais) necessdrios para

executd-la. Estas informacdes serdo tteis para a primeira avaliacdo custo-risco-beneficio das
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barreiras propostas. Assim, com base na comparacdo das barreiras (na potencial redugdo dos
riscos, nos custos para implementar e nos eventuais beneficios que ela possa gerar) € possivel

identificar as alternativas mais atraentes.

E importante destacar que, nesta fase, ainda ndo se tem um levantamento confidvel dos
custos das barreiras, portanto esta avaliacdo permitird identificar apenas as barreiras mais dis-

crepantes.

Caso a modelagem tenha sido feita utilizando-se redes bayesianas, a andlise pode ser com-
plementada fazendo-se simulagdes da implementagdo das barreiras, a fim de avaliar o impacto
da implementacdo de cada uma delas. Neste caso, pode-se analisar a probabilidade de ocorrén-
cia do modo de falha e seus efeitos, considerando a existéncia da barreira, e comparar com as
probabilidades calculadas, atribuindo a evidéncia de falha ao nédulo que representa a barreira a

ser estudada (o que corresponde a ela ndo existir).

Pode-se, entdo, avaliar se a redu¢do da probabilidade de ocorréncia do modo de falha com-
pensa o esforco necessdrio para implementacdo das barreiras. Da mesma forma, procede-se

com as barreiras com potencial para mitigar os efeitos.

O passo seguinte € a reavaliacao da criticidade dos cenarios considerando as barreiras,
para que se possa verificar se os riscos se tornaram aceitaveis — caso contrario, deve-se retornar
a proposi¢do de novas barreiras ou simplesmente reter o risco, mesmo acima do considerado

aceitavel.

Destaca-se que, ap0s a defini¢do das barreiras, é importante verificar se alteragdes nas ins-
talagdes e no modus operandi influenciam nos riscos analisados (positiva ou negativamente) ou,
ainda, se deflagram novos riscos. Caso isto ocorra, deve-se retornar a analise dos riscos; no

entanto, considerando a existéncia das barreiras.

Uma vez que os cendrios dos riscos estdo delineados (incluindo as barreiras), € possivel
verificar as barreiras mais interessantes, tanto no que se refere a seguranca quanto a continuidade

— fazendo a priorizacao delas e posterior classificacao.

Usualmente, a organizac¢ao nao tem disponibilidade de recursos suficientes para implemen-
tar simultaneamente todas as barreiras levantadas. Assim estas devem ser priorizadas, e o trata-

mento dos riscos deve ser feito de acordo com um planejamento.

Adicionalmente, € interessante que se adote o aprimoramento continuo do programa, o que

€ descrito por [Paradies & Unger (2000, p. 15, traducdo nossa) como: “Monitorar as estatisticas

de desempenho e procurar por dreas potenciais para analisar as razdes para as tendéncias ou

problemas de desempenho e, entdo, corrigi-los.”
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Quanto a classificagao, ela deve ser feita para orientar a elaboracao dos planos preliminares.
Assim, as barreiras podem ser classificadas como referentes aos planos de a¢des; aos planos de
monitoramento & controle; aos planos de acdes emergenciais; aos planos de operacdes alterna-

tivas; aos planos de retorno; aos planos de comunicagdo; ou a uma combinagdo destes.

Observe-se que € sistematizado — ou gerado — um volume considerdvel de conhecimento, ao
final desta fase. Assim, é importante que se tenham recursos para gerenciar este conhecimento,
para que ele esteja sempre disponivel. Para tanto, destaca-se o uso de softwares para dar suporte
as técnicas utilizadas. Existe uma diversidade grande de ferramentas computacionais que pro-
curam atender a esta necessidade — algumas delas foram listadas ao final dos textos elaborados
pelo listados no (vide Quadro [4.1). Destaca-se, ainda, que o software OpenFMECA,
que atualmente auxilia na elaboragdo da estd sendo restruturado para, no futuro, dar
suporte a toda a estrutura de trabalho apresentada nesta se¢do — o que inclui: [DEF0, [FMECA|,
e

5.3.1.3 Fase do delineamento preliminar

Nesta fase, primeiramente, delineiam-se as acées necessarias para implementar as bar-
reiras. As acgoes, juntamente com as barreiras, que resultarem em mudangas nas instalacdes e
na estrutura organizacional devem estar discriminadas nos planos de acio, enquanto as que im-
plicarem a implementacao de procedimentos devem ser consideradas na elaboracdo dos planos
de aceitagdo (monitoramento & controle; resposta emergencial; operacao alternativa; e retorno).
Por fim, as relativas a capacitacdo dos colaboradores e a divulgacdo para as partes envolvidas
devem estar apresentadas no plano de comunicag¢do. Assim, tem-se, como saida da fase prelimi-
nar, os planos de acdo, de aceita¢do, de comunicac¢do e de crise, como ilustrado no Quadro

e Figural5.11

No delineamento preliminar, faz-se um esbog¢o dos planos (que € a elaboracao dos planos
preliminares). Detalha-se o suficiente para evidenciar o que serd necessario para coloci-los em
operagdo. A Figura 2.6|ilustra os quatro planos de aceitacdo ao longo dos estados de operacdo

de um sistema, para o caso de ativagdo do plano de operagao alternativa.

No plano de monitoramento & controle, incluem-se as barreiras para manter a condi¢do
perigosa dentro de limites aceitdveis, além de monitorar a situagc@o a fim de prever a ocorréncia

do incidente.

O conceito de controle estd relacionado com a execugdo de quatro fases (LEME,|1967)): con-
siderar o que foi planejado (condi¢do esperada); considerar o que ocorreu (condicdo avaliada);

confrontar o planejado com o ocorrido; e tomar providéncias quando necessério (a¢des para
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Quadro 5.6: Entradas, processos, técnicas & ferramentas e saidas para a fase de delineamento

preliminar
Entradas Processos Técnicas & ferramentas Saidas
m  Conhecimento m  Delineamento das m Fluxogramas. m Planos preliminares de
estruturado: acdes necessarias para |m  Mapas de processo. acao.
¢ Detalhamento da implementagdo das m Mapas mentais. m Planos preliminares de
caracterizagdo barreiras. m  Questionarios. aceitagao:
do sistema. m FElaboracdo dos planos |m FMEA /FMECA. ¢ Planos de monitoramento
¢ Delineados dos preliminares. m CNEA. & controle.
cenarios dos m Estimativa do esforco |m Redes bayesianas. ¢ Planos de agdes
riscos necessario para a emergenciais.

m Barreiras implementagdo dos ¢ Planos de operagdes
priorizadas e planos. alternativas.
classificadas. m  Analise custo-risco- ¢ Planos de retorno.

m  Objetivos frente beneficio. m Planos preliminares de
aos riscos m Elaboracdo do comunicagao.

planejamento de m Plano preliminar de gestdo
implementagao. de crises.

prevenir que se desencadeie o incidente).

Assim, o plano de monitoramento & controle € um conjunto de procedimentos — se possivel
vinculados a procedimentos operacionais — que visa avaliar a condi¢do atual para, caso exista

algum desvio, tomar medidas, a fim de retornar a condicao de normalidade.

Infelizmente a acdo corretiva nem sempre serd possivel — ou, quando possivel, nem sempre

serd eficaz —; assim, cabe especificar no plano quando considerar que a situagdo é emergencial.

Fazem parte de um plano de monitoramento & controle as acdes como: acompanhamento
das condi¢Ges meteoroldgicas, avaliagdo da pressdo de um tanque (e sua correcdo, caso esteja

fora da faixa de seguranca), controle de acesso (fisico ou por software), etc.

O plano de resposta emergencial procura impor barreiras para que o incidente aconteca em

menor propor¢do. Por isso, é também denominado plano de mitigacdo (SALDANHAL [2000).

O plano € um conjunto de acdes que tem como objetivo minimizar o0 impacto nas pessoas,
no meio ambiente, no patriménio e nas fungdes vitais de uma organizagao ocasionado por um

incidente previsto.

Exemplos tipicos de planos de resposta emergencial sdo: planos de evacuagdo do prédio;
combate a principio de incéndio (brigada de incéndio); primeiros socorros; desligamento emer-

gencial; etc.

O plano de operacdo alternativa (ou operacao interina) deve ser elaborado para cada in-

cidente estudado, visando estabelecer formas alternativas de se executar os processos criticos,
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mesmo que com alguma degradacdo de desempenho.

Fazem parte do plano de operacdo alternativa tarefas como, por exemplo: condi¢des para o
seu acionamento; defini¢do da equipe e responsabilidades; aquisi¢des necessdrias; transporte e

logistica; estimativa de custos; procedimentos; etc.

Observe-se que, por se tratar de uma alternativa para os processos criticos, o plano deve ser

executado por uma equipe especialmente definida para operagao nesta condicao.

O plano de retorno traz as atividades relativas ao restabelecimento das condi¢des normais

de operacdo.

Assim como o plano de operagdo alternativa, ele deve ser elaborado para cada incidente e,
de maneira andloga, definir: condi¢des para o retorno a operacdao normal; definicdo da equipe e

responsabilidades; transporte e logistica; etc.

No que se refere ao plano de acdo, € importante que se especifiquem os produtos e servigos
a serem adquiridos — isto inclui consultorias e apdlice de seguros. Assim, podem-se levantar os

custos envolvidos em cada acao.

E importante destacar que o plano de a¢des deve contemplar a inclusdo do sistema de ge-
renciamento de riscos na organiza¢cdo — uma vez implementado, o sistema permeia a estrutura
organizacional. Assim, devem-se atualizar as atribui¢des dos colaboradores, além de revisar a
estrutura organizacional, por exemplo, no caso de se optar por implementar fun¢des dedicadas

ao gerenciamento dos riscos.

O plano de comunicagdo deve contemplar o planejamento da capacitaciao dos colaboradores

e a divulgacdo para as partes envolvidas.

Quanto a capacitacao, destaca-se a necessidade de se construir uma cultura de gestao dos
riscos, que deve abranger toda a organizacdo, pois ela € crucial para o sucesso do sistema de

gerenciamento de risco.

O pessoal sem uma responsabilidade especifica na gestdo dos riscos pode se ater somente
a conscientizacao ou a um nivel de proficiéncia pré-estabelecido de como proceder nas tarefas
gerais da organizagdo. J4 os participantes devem receber capacitacao estruturada que garanta as

habilidades, a competéncia (colocando em pratica os planos) e o conhecimento necessario.

Assim os planos de comunica¢do devem abranger tanto treinamento tedrico como pratico —
objetivando alcancar a condicdo de se executar os planos de maneira automatica, “sem ter que

pensar’.

Também faz parte dos planos de comunicacdo o relacionamento com as partes envolvidas.
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E comum existir um relacionamento das acdes dos planos de aceitacdo com outras institui¢oes,
como Defesa Civil, Corpo de Bombeiros, assisténcias técnicas, etc. Assim, € necessario elabo-
rar planos de comunicacdo para definir como serd esta interacao e manter as partes envolvidas

atentas.

A comunicagdo com outras instituicdes também contempla a companhia seguradora. E
interessante que se faca um plano para acionamento da apdlice, descrevendo como fazer, quem

contactar, as informagdes e documentos necessarios, etc.

Fazem parte dos planos de comunicagdo informagdes como, por exemplo, periodicidade de
execucao da capacitacdo; tipo de capacitacdo (teste de mesa, simulagc@o do uso dos planos, etc.);
conjunto de instrugdes para execu¢do do plano; responsavel pelo plano de capacita¢do; quem

deve ser submetido a capacitagdo; etc.

Por fim, destaca-se a elaborac@o do plano de gerenciamento de crise para a organizagao.
Este plano visa fornecer, aos gestores, um conjunto de informagdes e recursos que podem ser

uteis no momento da crise, além de um planejamento de como tratar a midia.
Ele contempla todo tipo de crises, tais como:

e crises resultantes de incidentes que ndo foram previstos;
e crises com propor¢des além do escopo do sistema de gerenciamento de risco;

e uma exposicdo negativa na midia causada por um incidente.

O passo seguinte ¢ estimar qual o esforco necessario para implementacao dos planos.
Para tanto, deve-se levar em consideragdo nao apenas o custo, mas também o tempo necessario;
a disponibilidade de recursos internos da organizagao e que devam ser adquiridos; etc. Destaca-
se, ainda, que se devem avaliar os esfor¢os referentes a manutengdo da estrutura e a capacitacao

referente aos riscos.

Nesta fase, é necessdrio fazer um or¢camento pormenorizado, pois serd com base nestes
valores que serd planejada a implementacdo. De fato, deve-se fazer uma avaliacao de custo-
risco-beneficio, a fim de priorizar as medidas de tratamento a serem implementadas, e, eventu-

almente, descartar as ndo justificadas.

Essa avaliac@o deve ser baseada nos critérios de aceitacdo definidos na fase informacional.
A ideia € confrontar os beneficios e a redu¢do do risco com os custos das medidas — a fim de
verificar se elas sdo justificaveis e priorizd-las. Por exemplo, uma possivel medida para alcancar
0 relativo ao fornecimento de energia elétrica € a aquisi¢do de grupos geradores diesel.
Adicionalmente, pode-se opera-los no “horario de pico”, quando a energia elétrica é mais cara,

e, assim, obter um beneficio — que € a redugdo das despesas. No entanto, esta medida também
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pode introduzir novos riscos, que também devem ser avaliados.

Por fim, elabora-se o planejamento de implementacdo. Uma vez que as agdes estdo prio-
rizadas, pode-se fazer o planejamento para implementa-las. Infelizmente, na maioria das vezes,
a organizac¢ao nao dispde de recursos para implementar todos os planos de imediato. Assim, no

plano de acdo, planeja-se quando e como cada acdo serd implementada.

5.3.1.4 Fase do delineamento detalhado

O Quadro ilustra o processo do delineamento detalhado. Nesta fase, € feito o detalha-

mento dos planos preliminares obtidos na fase anterior.

Quadro 5.7: Entradas, processos, técnicas & ferramentas e saidas para a fase de delineamento

detalhado
Entradas Processos Técnicas & ferramentas NFIGET
m Planos preliminares de agdo. |m Detalhamento |m Fluxogramas. m Planos de ag@o.
m Planos preliminares de dos planos. m Mapas de processo. |m Planos de aceitagdo:
aceitagdo: m  Testes dos m Mapas mentais. ¢ Planos de
¢ Planos de monitoramento planos. m  Questionarios. monitoramento &
& controle. m  Painéis de controle.
¢ Planos de agdes apresentacao. ¢ Planos de agoes
emergenciais. m Fichas de atribuicdes. emergenciais.
¢ Planos de operagdes m DMS (document ¢ Planos de operagdes
alternativas. management system). alternativas.
¢ Planos de retorno. ¢ Planos de retorno.
m Planos preliminares de m Planos de comunicagao.
comunicagao. m Plano de gestdo de crises.
m Plano preliminar de gestdo
de crises.

No detalhamento dos planos, ¢ importante contemplar o responsdvel pela acdo, o pla-
nejamento dos recursos (incluindo recursos humanos), o custo, o cronograma de execugdo, o

cronograma de desembolso e os riscos relacionados a implementagao deles.

No que se refere ao plano de acdo, destaca-se, ainda, a elaborag@o das especificacoes téc-
nicas de compra (de produto ou servico). No caso de envolver recursos internos, também é

interessante elaborar uma especificacao técnica, para evitar retrabalho.

Quanto aos planos de aceitacao, seu conteido e estrutura variam muito de caso para caso,
podendo ser desde uma lista de telefones dos contatos que devem ser feitos em determina-
das situacdes até procedimentos detalhados — uma norma interna, por exemplo. Neste tltimo
caso, recomenda-se que este documento seja dividido em duas partes: uma estruturada cro-

nologicamente (especificando o que deve ser feito e quem deve fazer), e outra estruturada por
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responsabilidade — para que cada um saiba de suas respectivas incumbéncias. Neste sentido,
também € interessante a geracdo de fichas de atribuicdes listando os procedimentos que cada

um deve realizar.

Para facilitar a gestdo da documentagdo digital, recomenda-se o uso de softwares especifi-
cos, chamados de (document management systemm 'Saldanhal (2000) recomenda, ainda,

que a documentagdo seja reunida e apresenta uma sugestao de estrutura para isto, indicada para

organizacdes de médio porte — vide Quadro A publicacdo em questdo se refere a planos
de continuidade, mas pode ser uma orientagc@o para a elaboragao de planos considerando tam-
bém a seguranga. Adicionalmente, no Anexo A, apresenta-se o plano de aceita¢do desenvolvido
na aplicacido da metodologia na empresa — melhor descrito na Se¢do[6.3|]—, que também

pode ser utilizado como referéncia para a elaboragdo de novos planos.

O detalhamento do plano de comunicacdo é de importancia destacada para o sucesso do
programa. Sem a devida capacitacdo, o corpo técnico nao ird proceder como deveria, compro-

metendo a eficicia do programa.

Também € importante que se faca teste dos planos por meio de lista de verificacoes (check-
list) e de simulacdes virtuais do plano (teste em mesa). Esses dois tipos de teste sdo muito
importantes para identificar possiveis problemas e melhorias nos planos, antes mesmo de eles

serem executados.

5.3.2 Etapa de implementacao

Nesta etapa, ilustrada no Quadro implementam-se os planos elaborados e socializam-
se as informagdes com todas as partes envolvidas, seguindo o planejamento de implementacao

especificado no plano de acdes.

A implementacao dos planos de acao instala a estrutura necessaria para os planos acei-
tacdo, tais como: instrumentos para fazer o controle; alteragcdes no organograma; estruturas

alternativas que serdo utilizadas em uma contingéncia; etc.

Para uma efetiva implementacdo do programa, deve-se fazer a devida capacitacao dos
colaboradores e a divulgaciao para as partes interessadas, conforme determinado no plano

de comunicagdo.

E interessante salientar que se deve evitar o “efeito serrote”, no qual os colaboradores sao

100penKM <http://www.openkm.com/> ou KnowledgeTree <http://www.knowledgetree.com/>, por exem-
plo.

Saldanhal (2000) nao inclui o plano de retorno nos planos de aceitacio.
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Quadro 5.8: Sugestio de estrutura para planos de continuidade de uma organizacao de médio
porte

1. Introducio
1.1. Objetivo
1.2. Premissas utilizadas no plano
1.3. Resumo do plano e estrutura do documento
1.4. InstalagOes alternativas
2. Anteprojeto
2.1. Avaliacdo do impacto de um desastre
2.2. Avaliagdo do grau de exposicao
2.3. Estratégia de continuidade
3. Estruturacio dos planos
3.1. Plano de monitoramento e controle
3.2. Plano de resposta emergencial
3.3. Plano de contingéncia
3.3.1. Defini¢@o dos requisitos do ambiente alternativo
3.3.2. Defini¢do de alteragdes nas instalagdes usuais
3.3.3. Definicdo dos recursos de telecomunicagdes adicionais
3.3.4. Defini¢ao dos procedimentos operacionais adicionais no dia a dia
3.3.5. Procedimentos da equipe da contingéncia
* Procedimentos da equipe de suporte técnico
* Procedimentos da equipe de apoio
* Equipe de operagdes
3.3.6. Procedimentos de operagdo em regime de contingéncia
* Procedimentos da equipe de suporte técnico
* Procedimentos da equipe de apoio
* Equipe de operagdes
4. Planos de implantacgao
4.1. Contratos com prestadores de servigo
4.2. Obtengdo e implementacdo de recursos
4.3. Montagem e treinamento das equipes
5. Anexos
5.1. Relagdo de pessoal de contingéncia
5.2. Relagdo de fornecedores
5.3. Relagdo de equipamentos padrio
5.4. Relagdo de mobiliario padrao
5.5. Relagdo de telefones uteis

Fonte: |Saldanha (2000, p. 219)

motivados, mas nao se implementa o programa adequadamente — resultando em desmotivagao.

Entao, faz-se uma nova investida na capacitac¢ao e assim por diante.

Também deve ser construido um contexto para se desenvolver a cultura do gerenciamento

de risco — a ser integrada ao modus operandi da organizagao.

Uma vez que se tenha instalada a estrutura necessdria para execuc@o dos planos, € neces-
sdrio fazer simulacoes do uso dos planos de aceitacdo. A execugdo do plano possibilitard
que as pessoas envolvidas estejam melhor preparadas e aumentard a conscientizagdo de todos

os colaboradores, além de evidenciar deficiéncias e possiveis melhorias. Podem-se fazer es-
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Quadro 5.9: Entradas, processos, técnicas & ferramentas e saidas para a etapa de implementa-

cao
Entradas Processos Técnicas & ferramentas Saidas
m Planos de acdo. m Implementacdo m Painéis de m Reestrutura¢do conforme
m Planos de aceitacdo: dos planos de apresentacao. previsto no plano de agao.
¢ Planos de acao. m Fichas de atribui¢oes. |m  Rotinas de monitoramento
monitoramento & m Capacitagdo dos |m DMS (document & controle implementadas.
controle. colaboradores e management system). |m Colaboradores
¢ Planos de acdes divulgacao para as capacitados.
emergenciais. partes interessadas. m Partes envolvidas
¢ Planos de operagdes |m Simulagdes do uso conscientizadas.
alternativas. dos planos de m  Relatorio dos testes dos
¢ Planos de retorno. aceitagdo. planos de aceitacao.
m Planos de comunicagio.
m Plano de gestao de
crises.

ses testes em moddulos ou na totalidade do plano, como se realmente estivesse passando pelas
contingéncias. Apoés a realizacdo dos testes, elaboram-se relatérios apresentando os procedi-
mentos executados e as “licdes aprendidas”. Destaca-se que a implementacdo dos planos nao
garante que eles serdo cumpridos; devem-se exercitar os participantes, idealmente, a ponto de

os procedimentos serem executados de maneira automaética e intuitiva.

E importante observar que é possivel chegar a conclusdo, apds a execugdo das simulacoes,
de que a condi¢do que se esperava alcangar com a implementacao das barreiras ndao condiz com a
realidade. Isto significa que o processo de avaliacdo de risco executado na fase do delineamento
conceitual ndo estd coerente com a realidade. Neste caso, deve-se deflagar uma revisao do SGR
(Secao , para verificar se a situacdo real, apds a implementacao das barreiras, € aceitdvel

ou se serao necessarias novas barreiras.

5.3.3 Etapa de utilizacao

Nesta etapa, além da utilizacdo dos planos de aceitagdo (monitoramento & controle, res-
posta emergencial, operacao interina e retorno a operacao normal), também deve-se fazer: a
manutencdo da estrutura necessdria para executa-los e os testes e simulacdes do uso dos planos

de aceita¢@o — conforme apresentado no Quadro

No que se refere a utilizacao dos planos de aceitacio, prevé-se a execucdo do plano de
monitoramento & controle durante a operacdo normal — idealmente, estas acdes devem estar

nas atribui¢des cotidianas dos colaboradores, conforme ilustrado na Figura|5.17
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Quadro 5.10: Entradas, processos, técnicas & ferramentas e saidas para a etapa de utilizacao

Entradas Processos Técnicas e ferramentas Saidas
m Reestruturacdo da m Utilizagdo dos m Fluxogramas. m  Colaboradores
organizagdo, conforme planos de aceitagdo. |m Mapas de processo. capacitados.
previsto no plano de m Testes e simulacdes (W Mapas mentais. m  Partes envolvidas
acdo. do uso dos planos |m  Questionarios. conscientizadas.
m Planos de aceitacdo e de aceitagdo. m Painéis de m Identificacdo de
de crise testados. m Manutencio da apresentagao. deficiéncias ou melhorias
m Rotinas de estrutura necessaria |m Fichas de atribuicdes. nos planos.
monitoramento para a execucdo dos |m  DMS (document m Identificagdo de novos
&controle planos. management system). riscos ou novas
implementadas. m Redes bayesianas. informagdes sobre os
m Colaboradores riscos ja analisados.
capacitados. m Relatérios de execugdo
m Partes envolvidas dos planos.
conscientizadas.

Utilizacao e manutencio do SGR
Operag@o normal Resposta
> emergencial
Monitoramento
e controle
Retorno a
Testes e operagdo normal
simulagdes
Manutengao ~
da estrutura - Operagdo
Interina
Prevencdo do incidente I Gestao do incidente

Figura 5.17: Utiliza¢ao e manutengdo do sistema de gerenciamento de riscos

No caso de o incidente ser desencadeado, podem-se executar os planos de resposta emer-
gencial ou operacdo interina (alternativa) e, ao final, pode-se retornar a condi¢do normal de

operacao.

Note-se que ndo foi representada a execucao do plano de gerenciamento de crises, pois este

contempla situacdes fora das previstas nos planos de aceitacao elaborados.

Os testes e simulacoes ¢ a manutencao da estrutura visam manter a capacidade de res-
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posta da organizacdo, mantendo o nivel de conscientiza¢do adequado e as equipes devidamente
capacitadas, além de verificar a integridade das instalacdes, equipamentos e insumos destinados

a resposta de um incidente.

Adicionalmente, é importante que o programa seja regularmente auditado pelo sistema de
qualidade, a fim de assegurar que os procedimentos estdo sendo rigorosamente cumpridos e
que a organizacdo estd apta a tomar as medidas estipuladas nos planos — tanto as relativas aos

procedimentos quanto as instalacdes.

Os planos resposta emergencial, de operacdo interina e de retorno devem ser exercitados
conforme previsto nos planos de comunicacdo. Estes exercicios possibilitam: avaliar a ca-
pacitacdo dos colaboradores e manter a execugdo das acdes de forma automatica; identificar
problemas de transferéncia de informagdes ou outra deficiéncia de comunicagdo; destacar pres-
suposi¢des que precisem ser questionadas; manter o nivel de conscientizacdo da organizacao e

das partes envolvidas; etc.

E importante monitorar as mudancgas culturais, a fim de avaliar a qualidade e a eficicia da
capacitacdo e da conscientizacdo das partes afetadas. Caso se constate alguma deficiéncia, os

planos de capacitagdo também devem ser revistos.

Note-se que, além de evidenciar deficiéncias, a utilizacido dos planos também permite iden-

tificar possiveis melhorias. Estas também devem desencadear a revisao do(SGR

Independentemente — por simulagc@o ou por utilizagdo durante um incidente — ao final da
execucao dos planos, deve-se elaborar um relatorio descrevendo as acdes e listando as eventuais

deficiéncias e as possiveis melhorias, como “li¢des aprendidas”.

Destaca-se, ainda, que € possivel utilizar as redes bayesianas elaboradas para fazer diag-
néstico — encadeamento reverso, contrdrio ao sentido das setas. A rede ilustrada na Figura[5.14|
¢ bastante simples, mas permite verificar quais as causas mais provaveis para a ocorréncia do
“modo de falha”, por exemplo. Para isso, entra-se com a evidéncia de que ocorreu o “modo de

falha” e avalia-se a probabilidade de ocorréncia das causas.

Estas simulacdes utilizando as redes bayesianas podem ser feitas nesta etapa para aumentar
o conhecimento dos colaboradores sobre os riscos modelados ou como ferramenta para diag-

ndstico.

E importante destacar que a modelagem de (CNEAs em redes bayesianas traz uma limitacio:
ndo se pode utilizar a rede para fazer diagndstico dos efeitos. Esta limitacdo existe, pois, no
modelo apresentado na Figura|5.14} o tinico nédulo que pode desencadear a ocorréncia do “EF1

— Efeito 17, por exemplo, é o “modo de falha”. Assim, caso se entre com a evidéncia de que



5.3 Detalhamento das etapas da metodologia 133

ocorreu EF1, obrigatoriamente deve ocorrer o “modo de falha” — o que nao € necessariamente

verdade, pois outros modos de falha também podem acarretar o mesmo efeito.

Para que o modelo representasse a realidade neste aspecto, devem-se incluir todos os modos
de falha que podem levar aquele efeito, o que oneraria muito a elaboracdo do modelo. Desta
forma, neste trabalho, optou-se por limitar o uso do modelo, ndo analisando encadeamento

reverso para os efeitos.

Salienta-se que esta restricdo cabe apenas aos efeitos, sendo possivel fazer encadeamento

reverso para causas € modo de falha.

5.3.4 Etapa de revisao do SGR|

Consiste no redelineamento do sistema de gerenciamento de risco e na implementacio das
altera¢Oes que devem ser feitas para seu aprimoramento e atualizagdo — o Quadro ilustra

este processo.

Quadro 5.11: Entradas, processos, técnicas & ferramentas e saidas para a etapa de revisao do

SGR
Entradas Processos Técnicas & ferramentas Saidas
m Identificagdo de m  Os mesmos executados (m Equivalentes as m Sistema de gestdo de
deficiéncias ou durante a etapa de utilizadas durante a risco revisado.
melhorias nos planos. delineamento e etapa de delineamento |m Identificagdo de parte
m Identificagdo de novos implementagao (ndo ¢ implementacao. do SGR a ser
riscos ou novas necessariamente desativada.
informagdes sobre os todos).

riscos ja analisados.

m Documentacao do
sistema de
gerenciamento de risco.

As atualizacdes devem ser feitas sempre que houver alteracao significativa na organizagao
ou que novas informagdes relevantes surgirem, tais como: alteracdo das condi¢des econdmicas,
surgimento de novas tecnologias, exigéncias legais, alteracdes no planejamento estratégico da

organizacdo, uma nova possivel barreira identificada, novos riscos identificados, etc.

O aprimoramento deve ser feito para corrigir deficiéncias identificadas e para alcancar a
melhoria continua (sempre que for identificada alguma possivel melhoria ou periodicamente),
visando aperfeicoar os planos, ampliar o escopo (identificando novos riscos), revisar as tomadas

de decisoOes anteriores, etc.

O objetivo da revisao do SGR| € garantir que os riscos sejam tratados de forma adequada e
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que se planeje, da melhor maneira possivel, para os riscos aceitos — além de manter o sistema de
gerenciamento de risco coerente com a situacdo real da organizagdo, o que inclui a desativacao
da parte do SGR! que ndo é mais necessaria.

Note-se que, na revisdo do|SGR! os processos da metodologia, as técnicas e as ferramentas
J4 sdo conhecidos pelos colaboradores, e a revisdo tende a ser facilitada. Também néo € neces-
sério que sejam repetidos todos os processos do delineamento e implementagdo, pois se pode
concentrar nos pontos que podem ser influenciados pelo fato que deflagrou a revisdo (no caso

de uma revisao geral, todos os processos devem ser contemplados).

E interessante destacar que também podem ser feitas alteragdes nos processos em relagdo ao

delineamento e a implementacdo. Por exemplo, em uma revisdo, opta-se pelo uso da estrutura

/ em substituicdo a CNEA

Destaca-se, ainda, que a busca por novas informacdes deve ser constante, € a revisao do
SGR|ndo deve restringir-se as informagdes disponiveis, geradas no delineamento e na imple-
mentacao ou em revisoes anteriores. Neste sentido, deve haver um comprometimento dos cola-

boradores na busca do aprimoramento continuo.

5.3.5 Etapa de desativacao

Faz pouco sentido pensar na desativagdo de todo o sistema de gerenciamento de risco, mas €
razodvel pensar em desativar a parte referente a um risco que, ao longo do tempo, foi eliminado

ou considerado desprezdvel. O Quadro ilustra o processo de desativagao.

Quadro 5.12: Entradas, processos, técnicas & ferramentas e saidas para a etapa de desativacao

Entradas Processos Técnicas & ferramentas Saidas
m Risco eliminado ou m Arquivamento das |m DMS (document m  Documentagio
risco considerado informacdes ¢ management system). disponivel para consulta.
desprezavel. “ligdes aprendidas”.

m Sistema de gestdo de
risco revisado.

Note-se que a desativacdo de uma parte do sistema de gestdao de risco somente € razoa-
vel como um resultado da revisdao do pois neste processo pode-se concluir que certos

procedimentos — ou estruturas — nao sao mais necessarios.

Assim, o processo de desativacdo em si compreende o arquivamento das informacdes e

“licdes aprendidas”, para que elas possam ser reaproveitadas no futuro, uma vez que a recapaci-
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tacdo dos colaboradores, divulgacdo para as partes envolvidas e outras acdes para readequagao
do fazem parte da etapa de revisao.

5.4 Ferramenta computacional OpenFMECA

Estd sendo elaborado, no NeDIP|/ [UFSC| desde outubro de 2006, um software chamado
OpenFMECA, a fim de auxiliar no uso da técnica FMECAL Esta ferramenta — melhor descrita

no Apéndice|A|- tem cédigo fonte aberto (open source), o que possibilita que outras instituigdes

e usudrios possam livremente utiliza-la e / ou aprimoré-la.

O software foi concebido para ser instalado em um servidor e utilizado via navegador de
internet de qualquer local (desde que tenha conex@o com a internet) ou em qualquer sistema
computacional (PCs, palmtops, etc.). Com isto, pode-se elaborar a de forma distri-
buida, na qual mais de uma pessoa pode trabalhar na mesma FMECA, em postos de trabalho
diferentes. Nesta condi¢do, o OpenFMECA passa a ser utilizada como uma ferramenta colabo-
rativa, permitindo que se faga a andlise de maneira nao presencial, eliminando — ou, pelo menos,

minimizando — a necessidade das reunides.

As duas primeiras versdes do software foram feitas com o objetivo de dar suporte, exclu-
sivamente, a utilizacdo da técnica FMEC Nestas versoes, pode-se estruturar melhor a ana-
lise — pois usa uma hierarquia na forma de arvore — e, adicionalmente, € possivel incluir uma
descri¢do mais detalhada de cada elemento da atenuando um dos inconvenientes

relacionados com a representagdo em tabelas.

Atualmente, estd sendo desenvolvida a terceira versdo do software (versdo «.3), que obje-
tiva dar suporte 4 estrutura de trabalho (framework) proposta neste doutorado, apresentada na
Sec¢do[5.3.1} que associa aFMECA|a outras técnicas — a saber: (CNEA| IDEF0, redes bayesianas
e

Esta integracdo das técnicas permitird que o software retina as informacgdes referentes ao
gerenciamento de risco em um unico sistema, atuando como uma ferramenta de gestdo do
conhecimento. Ademais, pelo fato de o OpenFMECA atuar também como ferramenta cola-
borativa, podem-se incluir na andlise pessoas que tenham dificuldade de participar das reunides
— como um especialista de fora da organizagdo, por exemplo. Usualmente a técnica FMECA
requer um trabalho de equipe contendo varios especialistas, de diferentes formacdes e setores

de trabalho, de modo que cada membro contribua com diferentes experiéncias e conhecimentos.

12A segunda versdo do software foi uma reimplementacio, objetivando melhorar a rapidez e o projeto grafico.
BPretende-se, em uma préxima versio, implementar a possibilidade de anexar arquivos a cada elemento, por
exemplo, fotografias, drvores de falha, etc.
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As reunides, que normalmente sao longas (em muitos casos enfadonhas), exigem a presenca de
todos os envolvidos em horérios pré-determinados, concorrentes com as atividades didrias — o
que pode tornar-se um entrave para o desenvolvimento da técnica, pois exige que se concilie
a agenda de todos os participantes. Esse tempo despendido nas reunides potencializa um ou-
tro inconveniente: gerar ansiedade na equipe, o que pode resultar em uma andlise superficial
e comprometer os resultados. Assim, o uso do OpenFMECA pode ser uma alternativa para
atenuar este inconveniente da técnica — a Se¢ao|A.2.2|traz alguns outros aspectos relevantes do

software.

E interessante destacar que o desenvolvimento do OpenFMECA foi deflagrado por este

trabalho de doutorado; no entanto, o software passou a ser utilizado em outras pesquisas e, hoje,

tornou-se um projeto a parte dentro do NeDIP,/[UFSC, integrando outros colaboradore

5.5 Consideracoes finais

No Capitulo 5| apresentou-se a metodologia para gerenciamento de risco considerando os
atributos seguranca e continuidade / disponibilidade. Uma vez que o sistema de gerenciamento
de risco pode ser entendido como um produto a se desenvolver, a metodologia apre-
sentada foi elaborada seguindo a estrutura do (processo de desenvolvimento de produto),

destacadamente a etapa de delineamento, que foi baseada no modelo PRODI

A metodologia, entdo, estd estruturada em 5 etapas: etapa de delineamento, etapa de imple-
mentagdo, etapa de utiliza¢@o, etapa de revisdo do [SGR| e etapa de desativacdo, sendo a etapa
de delineamento subdividida em 4 fases: fase do delineamento informacional, fase do delinea-
mento conceitual, fase do delineamento preliminar e fase do delineamento detalhado. Na etapa
de delineamento, elaboram-se os planos: plano de acdo, que define as alteragdes necessdrias
para a adequacdo da organiza¢do (incluindo o planejamento para a implementagdo delas); os
planos de aceitacdo (planos de monitoramento & controle, de resposta emergencial, de opera-
coes alternativas e de retorno); os planos de comunicacdo; e o plano de gestdo de crises. Na
etapa seguinte, implementam-se os planos elaborados e socializam-se as informacdes com to-
das as partes envolvidas, seguindo o planejamento de implementagdo especificado no plano de
acoes. Na utilizacdo, os planos s@o colocados em pratica — quer pela ocorréncia do incidente,

quer pela execucao de simulagdes —, e € feita a manuten¢do da estrutura do Na etapa de

14 A equipe do projeto OpenFMECA é atualmente coordenada pelo Professor Acires Dias e composta por: Luis
Fernando Peres Calil; Eduardo Yuji Sakurada; Heitor Azuma Kagueiama; Leonardo Mecabd; Gleber Estefani
Diniz; Daniel Koudi Nakano; e Glauco Vinicius Gil Peron. Também fizeram parte do desenvolvimento do software:
André Ogliari (como coordenador); Emerson Rigoni; e Thiago Nass de Holanda.

I5para detalhes sobre 0 modelo PRODIP, recomenda-se a leitura de (2008)).
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revisdo, por sua vez, faz-se a atualizacdo e o aprimoramento do sistema de gerenciamento de
risco, o que pode levar a conclusdo de que parte dele ndo € mais necessdria. Assim, na etapa
de desativacgao, € feito o arquivamento das informacdes e das “licoes aprendidas”, para que elas

possam ser reaproveitadas no futuro.

Note-se que a norma/ABNT/ISO/IEC| Guia 73 (ABNT,[2005)) indica que o gerenciamento de
risco contempla a andlise / avaliacdo, o tratamento, a aceitacdo e a comunicagdo do risco. Estes

quatro pontos sao contemplados na metodologia desenvolvida; no entanto, nao estdo claramente
definidos na estrutura. A aceitagdo, por exemplo, é feita na fase do delineamento conceitual,
mas € revista no preliminar, quando se tem condicao de estimar melhor os custos das medidas de
reducdo e planejamento dos riscos — permitindo fazer uma avaliacdo de custo-risco-beneficio,
e, eventualmente, descartar uma agao (que extrapole o[NetCAF, por exemplo). J4 os pardmetros

para a aceitacdo sao delineados na fase informacional.

De forma andloga, € possivel observar que os processos das metodologias apresentadas
no Capitulo 3| — tanto no que se refere a gestdo da seguranca quanto a gestao da continuidade
— estdo, de certa forma, contemplados ao longo da metodologia desenvolvida, ja que esta foi

baseada nas metodologias estudadas.

E importante observar que a integracio das questdes relacionadas i seguranga e  continui-
dade / disponibilidade, em um tnico sistema de gerenciamento de riscos, possibilita gerenciar
melhor os recursos da organizagao, pois, no planejamento da implementacao, podem-se priori-
zar as medidas de maneira geral, tornando a alocacdo de recursos mais clara e menos subjetiva,
tanto nos casos em que a continuidade / disponibilidade de um item favorece a seguranca quanto

quando estes atributos sdo antagdnicos.

Uma das reclamacdes na implementagdo de sistemas de gerenciamento de continuidade esta
exatamente na questao de quanto se deve direcionar para ele. Cifras considerdveis sdo injetadas
para garantir a continuidade. No entanto, fora de um gerenciamento mais amplo, ndo é possivel
analisar com clareza se este investimento teria sido melhor alocado na redu¢do da probabilidade
de ocorrer um incidente com repercussdo na seguranga, por exemplo. E importante salientar que

as questoes relativas a seguranca devem ter prioridade a continuidade / disponibilidade.

Por fim, destaca-se o desenvolvimento da estrutura de trabalho apresentada na Se¢ao

que retine as seguintes técnicas e ferramentas:

e Andlise funcional IDEFOQ (integration definition for function modeling) ou anélise funci-

onal de produto para a caracterizag¢do do sistema.

° (functional hazard assessment) para o levantamento dos objetivos de risco.
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e Modelo da corrente causal (MOSLEH et al, 2004) e (CNEA| (causal network event analysis)

para a andlise do incidente.

° (fault tree analysis) como uma alternativa para a andlise de causas que se necessitem

detalhar e de falhas em barreiras.
e Categorias de risco por relacdes deterministicas para andlise da criticidade.
e Redes bayesianas para fazer o tratamento estatistico das CNEAS.

e Atualizacdo bayesiana para estimar o valor da probabilidade de ocorréncia dos eventos
nas e nas [FTAk.

o (failure modes effects and criticality analysis) como integra¢do dos incidentes
(ou modos de falha) identificados; da listagem de causas e efeitos; da indicagcao das bar-
reiras existentes (controles atuais); da anélise de criticidade; e da proposicao de barreiras
(agcOes propostas) para reduzir o risco ou mitigar as consequéncias — bem como a reavali-

acdo da criticidade ap6s a implementacao das barreiras propostas.

Esta estrutura de trabalho, entdo, poderé ser suportada pelo software OpenFMECA que, no

futuro, prevé a integracdo de todos estes pontos.
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6 Aplicacdao da metodologia de
gerenciamento de risco desenvolvida

As aplicacdes da metodologia foram realizadas ao longo de sua elaboragdo, em dois estudos
de caso: o primeiro realizado em um projeto com a|Celesc| (Centrais Elétricas de Santa Catarina
S.A.), em 2005, e o segundo em um projeto com a Eletrosul Centrais Elétricas S.A., em 2007 e
2008.

Note-se que, no projeto com a Eletrosul, a metodologia j4 estava bem desenvolvida e pode-

se fazer uma aplicagdo fiel a estrutura e as recomendacdes apresentadas no Capitulo

Na entretanto, o projeto foi realizado na forma de uma pesquisa qualitativa tipo
pesquisa-acao, e um dos resultados foi uma primeira estruturacdo para a metodologia. Assim,
a estrutura apresentada no Capitulo [5| ndo foi integralmente aplicada, principalmente no que
se refere ao delineamento informacional e conceitual. No entanto, é importante destacar que
os processos referentes a elaboracao dos planos ja estavam definidos, pois foram baseados na
pesquisa bibliogréfica realizada. Desta forma, o projeto com a |Celesc|ilustra o delineamento
dos planos preliminares e detalhados, conforme apresentado no capitulo anterior, e evidencia

consideragdes importantes.

O objetivo do projeto com a |Celesc| era montar uma estrutura que permitisse a empresa
restabelecer o fornecimento de energia mais eficientemente, na ocorréncia de uma tempestade
severa. Esta estrutura foi implementada e esta sendo utilizada com bons resultados pela em-

presa.

O projeto com a Eletrosul, por sua vez, objetivou levantar barreiras na perspectiva de mitigar
a emissao de SF¢ (hexafluoreto de enxofre) para a atmosfera. Observe-se que este levantamento
estd inserido na fase do delineamento conceitual do sistema de gerenciamento de risco. De
fato, neste projeto, a metodologia foi aplicada até o inicio da fase do delineamento preliminar.
Portanto, ndo se chegou a elaborar os planos, mas foram indicadas as acdes e recomendacoes
que deveriam constar nos planos preliminares — a exce¢ao dos procedimentos de operacdo de

um equipamento de tratamento de SFg, em que foram elaborados procedimentos de operagao
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com o devido detalhamento.

E importante observar que, na (Celescl a aplicacdo ocorreu no nivel da unidade organiza-
cional, no caso nos (centros de operacéo da distribui¢do), e, na Eletrosul, ocorreu nos
niveis da unidade organizacional e do sistema técnico, no (Departamento de Manutengao

do Sistema) e em um modelo de disjuntor, respectivamente — conforme ilustrado na Figura 6.1

Eletrosul Celesc

Nivel da unidade U.0.1 U.0. 3 \K.O. ) U.0. 1 u.o.3 R.O. 5
organizacional
uo.2 A u.0. Ko. 'y u.o. V
Nivel do sistema SHIG e M S.T.7
técnico
Disjuntor
S.T.2 S.T.6 S.T\K”
FA4 /\/

Figura 6.1: Contextualizacdo das aplicacdes nas empresas Eletrosul e Celesc

Desta forma, nao foi feita uma aplicacao no nivel da organiza¢do. No entanto, a metodolo-
gia desenvolvida pode ser adaptada a esta realidade, o que possibilitaria uma gestdo do negécio

mais estruturada.

Por fim, destaca-se que, na medida do possivel, os textos das aplicacdes foram elaborados

seguindo a sequéncia indicada nos fluxogramas apresentados no Apéndice

6.1 Aplicacao na Eletrosul, no ambito da unidade organiza-
cional

A aplicagdo na Eletrosul ocorreu em 2007 e 2008, com o projeto ANEEL] intitulado Mi-
tiSF6. Este projeto teve como objeto de estudo identificar os pontos de perda de SFg e propor

solugdes para mitigd-la; portanto as andlises se concentram nas questdes relativas ao gas.

Neste sentido, o projeto foi dividido em duas frentes: uma para estudar as perdas durante

a operacdo dos equipamentos elétricos isolados a SFg, e outra para estudar as perdas durante a
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manipulagdo do gds e manutencgio dos equipamentos. A primeira estd apresentada na Se¢ao|6.2,
pois se refere ao sistema técnico, e a segunda, que se refere a questdes organizacionais, serd

apresentada a seguir.

E interessante enfatizar que a aplicacdo da metodologia foi feita até a fase do delineamento
preliminar — conforme Figura —; desta forma, a fase do delineamento detalhado e as outras

etapas serdo omitidas nesta se¢ao.

Informacional } Conceitual Preliminar

Figura 6.2: Fases da metodologia abordadas na aplica¢do no da Eletrosul

6.1.1 Contextualizacio do problema

O SFg € utilizado como dielétrico em equipamentos de transmissao e distribuicdo de energia

elétrica. Desta forma, a continuidade da transmissao e distribui¢do depende deste gas.

Para a Agéncia de Protecdo Ambiental norte-americana (EPA — Environmental Protection
Agency), propriedades como: estrutura molecular extremamente estavel, alta resisténcia dielé-
trica, grande habilidade extintora, excelente capacidade isolante, etc. fazem do SF¢ o dielétrico
preferido nos equipamentos de alta-voltagem —; com isso, perto de 80% da producdo de SFg
€ destinada ao setor elétrico 2003). No entanto, nesta mesma publicagdo, ela alerta para
o fato de o gés ser 23900 vezes mais efetivo que o CO; para o efeito-estufa (considerando um
periodo de 100 anos), conforme ilustrado no Quadro , sendo que sua vida na atmosfera é

de aproximadamente 3200 anos.

Apesar de a contribui¢cdo atual para o efeito estufa ser baixa — em 2002, estima-se que a
emissdo de SFg pelo setor elétrico foi responsdvel por 11% do total da emissdo de gases de
alto potencial efeito—estufeﬂ proveniente de processos industriais (EPA, 2003) —, o SF é o gds

"Foi publicada uma errata em 31 julho de 2008 com a inclusio de alguns valores e tipos de gases, mas o

conteddo apresentado no Quadro 6.1/ que foi extraido da “Table 2.14” — nfo sofreu alteragdes.
2Global warming potential 1}
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Quadro 6.1: de alguns gases para 100 anos de horizonte de tempo

Designacao industrial Férmula quimica GWP (100
ou nome comum anos)
Didxido de carbono CO, 1
Metano CH, 21
Oxido nitroso N,O 310
CFC-11 CCiF 3.800
CFC-12 CCpF, 8.100
CFC-113 CCLFCC/F, 4.800
HFC-23 CHF; 11.700
HFC-32 CH,F, 650
HFC-125 CHF,CF; 2.800
HFC-134a CH,FCF; 1.300
HFC-143a CH;CF; 3.800
HFC-152a CH;CHF, 140
HFC-227ea CF;CHFCF; 2.900
HFC-236fa CF;CH,CF; 6.300
Hexafluoreto de enxofre SFs 23.900
PFC-14 CF, 6.500
PFC-116 C,Fs 9.200
PFC-218 CsFy 7.000
PFC-318 C-C4F8 8.700
PFC-3-1-10 C,Fy 7.000
PFC-5-1-14 CeF14 7.400

Fonte: [UNO/IPCC| (2007, p. 212 e 213, tradugio nossa)

com maior potencial de dano no que se refere ao efeito-estufa, o que levou a sua inclusdo no

Protocolo de Kyoto (UNO/UNFCCC, [1998). O Brasil € signatario deste protocolo e, no Decreto

n° 5.445, de 12/05/2005, estipula que ele “[...] serd executado e cumprido tao inteiramente

como nele se contém.” (BRASIL, [1998a)).

Destaca-se que alguns paises ja possuem regulamentacdo prépria para o SFg. A Unido
Europeia, por exemplo, publicou os regulamentos (commission regulation) CE n° 842/2006,
em 17 de maio de 2006, que regulamenta o uso de gases fluorados com efeito-estufa (UNIAO]
[EUROPEIA| 2006); ¢ CE n° 305/2008, em 2 de abril de 2008, que estabelece, nos termos do

CE n° 842/2006, “[...] os requisitos minimos e as condi¢des para o reconhecimento mutuo da

certificacdo do pessoal que procede a recuperacio de determinados gases fluorados com efeito

de estufa em comutadores de alta tensdo” (UNIAO EUROPEIA} 2008], p. 17), i.e., o gés SFg.

No Brasil, ainda ndo existe nenhuma publicac¢ao neste sentido, mas um dos resultados finais
deste projeto foi a recomendacdo, para a ANEEL, de se regulamentar o controle do uso e a

qualificacdo do pessoal que manipula o gés.

Outra questdo a ser considerada € o custo da perda de SFg. O gés € importado, € o preco

sofreu aumentos significativos — préximo de 600% em 2 anos, até 2004 (ENERVAC, 2004) —,
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constituindo-se ai uma motiva¢io a mais para mitigar sua emissao.
Por fim, destaca-se que a reducdo da emissao de SFg pode viabilizar crédito de carbono.

Diante deste cendrio, foi proposto um projeto com o objetivo de mitigar a perda de SFg
na Eletrosul. Como o projeto foi realizado dentro do programa de pesquisa e desenvolvimento
(P&D)) da]ANEEL), os resultados podem ser utilizados por todo o setor elétrico brasileiro.

No que se refere a manipulacdo do gés, observou-se, em outros estudos, que este € o ponto
com maior potencial de reducdo de perdas. O programa norte-americano de reducdo de perdas
de SFg, por exemplo, obteve uma reducao na taxa de emissdo proxima de 50% em 8 anos — vide

Figura 6.3|—, majoritariamente pela reducdo de perdas na manipulagdo 20006).

Especificamente na Eletrosul, a manipulacdo € feita pelo Departamento de Manuten¢ao
do Sistema (DMS)). Assim, optou-se por aplicar a metodologia nesta unidade organizacional.
Note-se que, paralelamente, também foi feita a aplicagdo no ambito do sistema técnico, em um

disjuntor (apresentada na Sec¢do(6.2).
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Figura 6.3: Emissdo de SF¢ pelos parceiros do programa de reducdo de emissdo de SFg no
setor elétrico da agéncia de prote¢do ambiental norte-americana

Fonte: (2006, p. 2, tradugao nossa)
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6.1.2 Gerenciamento do projeto MitiSF6

Apesar de nao ser uma etapa formal da metodologia, optou-se por destacar algumas con-
sideragdes sobre a gestdo do projeto MitiSF6, a fim de enfatizar alguns pontos destacados na
Secdo [5.1. O gerenciamento deste projeto, por estar inserido no programa [P&D| da [ANEEL),

seguiu as exigéncias da agéncia. Adicionalmente, fez-se o detalhamento seguindo as praticas

usuais de gestdo de projeto, tais como: desdobramento da estrutura de trabalho (WBS|— work
breakdown stmctureEI) detalhada com o respectivo cronograma; matriz de responsabilidade;
alocagdo de recursos humanos; planejamento de aquisi¢des; etc. A Figura [6.4]ilustra algumas

das técnicas e ferramentas utilizadas nesta etapa.

Matriz “fun¢do” x “responsabilidade”

WBS ; Projeto MitiSF6
E KnowledgeTree 5’
| ] | | ] okt
P e Y s
CDcoma
Lista de atividades Time Sheet documentagao

NN 1 ENCNY 1 FIEEIE EI

Técnicas & ferramentas

| | l | = =i i S ham S | l

Gestao do projeto MitiSF6

T )

Padrdo de Plano do projeto
documenta¢do | = =

Acompanhamento de
homem / hora

Saidas

Figura 6.4: Algumas das técnicas e ferramentas utilizadas na gestdo do projeto MITISF6

Fonte: [UFSC/NeDIP| (2008¢))

Também foi definido um padrdo de numeracdo dos documentos vinculados ao projeto, fa-

3Para detalhes sobre recomenda-se a leitura no MIL-HDBK-881 1998)).
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cilitando a gestdo e referéncia dele e, para evidenciar os produtos das tarefas da [WBS, foi

associado o nimero do documento resultante daquela agc@o (quando aplicavel).

No intuito de avaliar o tempo que os recursos humanos dedicaram ao projeto, foi imple-
mentada uma folha de acompanhamento de homem/hora (time sheet). Estes dados possibilitam
um melhor controle do uso dos recursos no projeto atual e melhor estimativa para os projetos

futuros.

A fim de viabilizar o acompanhamento do projeto pelos colaboradores da Eletrosul, optou-
se por elaborar relatdrios bimestrais das atividades realizadas. A disseminacio do conhecimento
gerado ao longo do projeto ocorreu pela documentacao gerada e na forma de workshops, visitas
técnicas e semindrios — além dos trabalhos académicos associados ao projeto, como esta tese
de doutorado. Adicionalmente, foram disponibilizados, aos participantes da Eletrosul no pro-
jeto, os respectivos cadastros no sistema de gerenciamento de documentos utilizado, no caso
0 (Knowledge Tree Document Management Syste. Para tanto, foi instalado um
servido no NeDIP/UFSC com o software, possibilitando acessar a documentagdo remotamente,
via internet. E interessante destacar que, na parte final do projeto, a documentagio passou a ser

entregue a Eletrosul em CD (compact disc), juntamente com o relatério bimestral.

Note-se que, na fase final do projeto, verificou-se a importancia de se elaborar um livro
que compile o conhecimento gerado, nos dois anos de projeto, de tal sorte que o leitor possa
ter acesso aos textos necessdrios e suficientes para o entendimento da teoria envolvida na mi-
tigacdo das perdas de SFg, bem como para sua aplicacdo — tanto pela emissdo do gas para a
atmosfera quanto pela contaminacdo do gas, num patamar que acarrete seu descarte. Este fator
superveniente levou a extensdo do projeto, que contard, ainda, com a adequacdo do software

OpenFMECA para as situacdes do projeto.

Por fim, destaca-se que o projeto, por fazer parte do programa ANEEL! contou com a

aprovacao da alta geréncia da empresa — cujo apoio foi determinante para o seu sucesso.

6.1.3 Etapa de delineamento

A seguir, apresenta-se a aplicagdo da metodologia no Departamento de Manutencao do Sis-
tema da Eletrosul (DMS)), no que se refere as fases do delineamento informacional, conceitual

e preliminar.

*A documentacio do projeto foi gerenciada utilizando o software KTDMS.
SDisponivel em: <http://www.knowledgetree.com/>.
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6.1.3.1 Fase do delineamento informacional

O projeto focou exclusivamente nas questdes relacionadas ao gis SF¢; assim a andlise e a
elaboracdo dos objetivos de risco se restringiram a elas. A Figura[6.5|ilustra algumas técnicas e

ferramentas utilizadas nesta fase.

I Brainstorming
<
N
=
%]
£
[+
= .
o) Questionarios
= .. , .
% Questionarios sobre manutengio VlSltaS teCl’llcaSI
de disjuntores . .
@ o o Nacionais
R 2 PR M gt :
k) v riopeietrd o Internacional
= ‘) 4. Adfefdse fdg? o
& =] R A
- l {V \4
Fase do delineamento informacional
Fungao global Objetivos de risco
,.g Fungdo | Perigo | S|Objetivos de risco
= .

Figura 6.5: Algumas das técnicas e ferramentas utilizadas na fase do delineamento informaci-
onal do projeto MITISF6

Para a caracterizagdo do Departamento de Manutencdo do Sistema da Eletrosul, optou-se
por fazer a definicao da funcao global utilizando a técnica [DEFO, ilustrada na Figura

A fim de detalhar o controle “procedimentos / normas / leis”, foi feito um estudo de or-
ganizacOes de referéncia em normatiza¢do, no manuseio e no tratamento de SFg — além das

normas e regulamentagdes que se referem ao gas (UFSC/NEDIP, 2008f). Destaca-se que, na téc-

nica IDEFO, controles sdo as restricdes da fun¢do e mecanismos sa0 0s recursos necessarios

para se executar a fungao.

Também foram feitas visitas técnicas e reunides para captar a percepcao da empresa quanto

ao que ela considera toleravel nos riscos referentes a perda de SF¢ no

°A Figurae a Figuraforam obtidas a partir do software AIOWin(c), desenvolvido pela Knowledge Based
Systems, Inc.
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Procedimentos / normas / leis
Estado do equipamento
Tempo de uso do equipamento

Equipamento Equipamento tdo bom como novo

»
L

v

Fazer manutengao
Sobressalentes dos equipamentos SFs / N, / 6leo e residuos para o meio
e linhas da

S/F} /N, / 6leo e outros insumos | Eletrosul (DMS)

v

»
Ld

A0

Sistema de informagao

Veiculos de transporte

Oficina
v

Figura 6.6: Diagrama raiz da|IDEFO dos processos relacionados a manipula¢ao do SFg
Fonte: MT-PR-RT-NE-01 (UFSC/NEDIP, 2008j, Apéndice A, p. 12)

Destaca-se, ainda, que o numero ONU do SF¢ € o 1080, que traz a indica¢do dos seguin-
tes riscos: explosdo do reservatério em caso de aquecimento; queimaduras pelo frio no con-

tacto com o liquido ao vaporizar-se; e asfixia por falta de oxigénio em caso de fuga importante

(IGEO/RISE, [2000)).

Com base nestas andlises, podem-se estipular os objetivoﬂ de perda de SFg que, posterior-

mente, balizaram a decisdo de aceitar o risco ou nao.

6.1.3.2 Fase do delineamento conceitual

A Figura|6./|1lustra algumas técnicas e ferramentas utilizadas nesta fase.

Uma vez definida a funcdo global no diagrama IDEFO, na andlise funcional, fez-se o desdo-
bramento das func¢des pertinentes ao projeto até a resolucdo desejada. Observe-se, na Figura|6.8]
que as caixas Al e A2 estdo sombreadas, o que indica que estas fungdes foram desdobradas —

pois estdo relacionadas ao SFg.

Para detalhar melhor o modelo, foram incluidas as descri¢cdes de cada elemento do dia-
grama. O Quadro|6.2]ilustra a descri¢do da fungdo “gerenciar insumos”, nédulo A1 do diagrama
IDEF0O. De forma andloga, foram descritas as outras fungdes, os controles, os mecanismos, as

entradas e as saidas.

"Nio foi utilizada a técnica no entanto, entende-se que ela ird contribuir para uma andlise mais estrutu-
rada, quando esta nao for tdo especifica como a apresentada.
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Base de dados

Brainstorming

FMEA

Visitas técnicas:
o Nacionais
o Internacional

OpenFMECA

v l v

Fase do delineamento conceitual

Técnicas & ferramentas

Conhecimento estruturado Lista de
CNEA barreiras

| ____OpenFMECA
Processos mapeados

Saidas

Figura 6.7: Algumas das técnicas e ferramentas utilizadas na fase do delineamento conceitual
do projeto MITISF6

Quadro 6.2: Descricdo da funcdo “gerenciar insumos” [Al]

Al: Gerenciar insumos

O processo para gerenciar insumos € o que garante o fornecimento de recursos
necessarios para manter o bom funcionamento dos equipamentos e depende da
boa interagdo entres diversos setores da empresa, como manutengdo € compras.
No presente projeto, apenas o gerenciamento SFs sera tratado.

O modelo diagramado pela técnica IDEF0, entdo, serviu de base para a FMEA|dos proces-

sos, pois ele evidencia o que € necessario para que as fungdes sejam adequadamente realizadas.

Primeiramente, foram levantados os possiveis modos de falha para cada funcio, no dltimo
nivel de desdobramento do IDEF0, conforme ilustrado na Figura Para tanto, foram utili-

zadas técnicas de criatividade (como brainstorm e brainwriting) e listas de modos de falhas de
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Figura 6.8

Fonte: MT-PR-RT-NE-01 (UFSC/NEDIP, 2008j, Apéndice A, p. 14)
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outras FMEAS, utilizadas como referéncia.

A anéalise dos modos de falha foi feita, entdo, utilizando a estrutura FMEA| con-
forme descrito na Segao e ilustrado na Figura[6.10/ e Quadro[6.3]

Para dar suporte a elaboragdo da dos processos, foi utilizada a ferramenta compu-
tacional OpenFMECA. A Figura [6.9 mostra uma imagem da tela do software OpenFMECA,
versao Alpha 1, que foi a utilizada no projeto. O Apéndice Altraz uma descricao mais detalhada
do software. E interessante destacar que o software esta sendo restruturado e estard brevemente

disponibilizado no sitio SorceForge |°, como versdo Alpha.

OpenFMECA | | | 2007 NeDIP | Luis Fernando Peres Calil |
[-][STIDMS Home
[-I[SS]A1: Gerenciar insumos | Opcoes |
[-I[SS]A11: Gerenciar consumo de SF6 Novo Modo de Falha
[+][SS]A111: Dimensionar e verificar estoque de SF6 Editar
[+][SS]A112: Avaliar necessidade de compra Deletar
[+][SS]A113: Comprar SF6
[+][SS]A114: Recebimento de SF6 Relatério STD
[+][SS]A115: Tratar, avaliar, consolidar e estocar SF6 tratado Relatorio Descricao
[[[SS]A2: Fazer manutengao de equipamentos isolados a SF6
[-][SS]A21: Fazer manutencgao de disjuntores isolados a SF6 Efeitos
B[SS] A21 1: Comissionar disjunto Controles Atuais
[+][MF]Disjuntor aceito com SF6 inadequado Plano de Acoes
[-IIMF]Perda de gas durante o enchimento
[-] Efeitos:

[EF]Perda de SF6 para a atmosfera
[EF]Inalacé@o de subprodutos téxicos
[EF]Comprometimento a satde de colaboradores

[-] Causas:

[+][CA]Purga na linha de SF6

[+][CA]Linha de gas em mau estado de conservagao

[+][CA]Impacto na valvula

[+][CA]Falta de procedimentos padronizados

[+][CA]Corpo técnico sem capacitagdo para executar a operagao

[+IIMF]Disjuntor aceito com problemas de estanqueidade

A211: Comissionar disjuntor Siglas:
O processo de comissionamento consiste em uma série de testes para avaliar a condi¢ao do equipamento {g;} g'jng‘ema
na primeira instalagdo do disjuntor. Normalmente o comissionamento é feito pelo fabricante do disjuntor com [MF] Modo de falha
supervisdo da ELETROSUL, no entanto, pode-se contratar uma terceira empresa para fazé-lo. O fornecedor [EF] Efeito
do disjuntor faz a carga inicial de SF6 e eventualmente existe um excedente de gas. Estes cilindros, quando {g"r\]] g:;’tsrgle atual
cheios, sdo adicionados ao estoque (tem entrada no sistema de informagéo) e, quando ja utilizado parte do [PA] Plano de acdo
SF6, permanecem na subestagdo em que foi instalado o disjuntor.

Figura 6.9: Imagem da tela do software OpenFMECA, versao Alpha 0.1

Esta ferramenta permite representar, na forma de arvore, a estrutura hierdrquica das fungdes
do diagrama|IDEFO|e, entdo, desenvolver uma FMECA|para as funcdes relacionadas ao gas SFg.
O OpenFMECA também permite que se inclua uma descri¢do mais detalhada de cada elemento
da[FMECA|/|CNEA| melhorando a representacdo do modelo e a gestdo do conhecimento.

De fato, a andlise foi feita utilizando os diagramas (CNEA|e, posteriormente, os elementos
do diagrama foram passados para o OpenFMECA — que, por sua vez, permite exportar relatorios
na forma das tradicionais tabelas EMEA

O diagrama na Figura [6.10]ilustra uma no caso a do segundo modo de falha poten-

8 <http://sourceforge.net/>
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cial identificado para a fun¢ado “perda de SF¢ durante o enchimento”, nédulo A212 do diagrama
IDEFO, e o Quadro|6.3|apresenta a tabela|FMEA| para este diagrama.

Procedimentos
documentados
para a operagao
de enchimento

Cuidados quanto a fonte de
calor préximo ao recebimento
(ex. cigarro)

Falta de
procedimento
padronizado

Processo para
enchimento de |—

SF, inadequado Inalagéo de Comprometimento
subprodutos a saude dos
téxicos colaboradores
Capacitagao do

corpo técnico [A211]-MF2

Corpo técnico
sem capacitagdo
para executar
a operacao

Impacto na
valvula

Linha de gas
em mau estado
de conservagao

Perda de SF,
Vazamento na durante o

valvula ou nas enchimento
conexdes

E ) o/ Perdade SF; /
azer vacuo na

" para atmosfera
Verificagdo da linha de SF,

condigao da valvula e
conexoes

Purga na linha

de SF,

Figura 6.10: CNEA|do modo de falha “Perda de SFg durante o enchimento”, em [A211]
Fonte: adaptado de MT-PR-RT-NE-03 “FMEA dos processos de manipulacdo de SFg na Eletrosul”

(UFSC/NEDIP, 20081 p. 57)

Uma vez modelados os potenciais riscos, podem-se levantar possiveis barreiras, a fim de
reduzir o risco ou mitigar suas consequéncias. Essas barreiras foram diagramadas nas e
detalhadas no campo das “a¢Oes” nas — vide Figura|6.10/e Quadro[6.3] Essas barreiras
foram, entdo, analisadas, para verificar se elas ndo introduziriam novos riscos ou potencializa-

riam existentes, e posteriormente classificadas.

Destaca-se que todas estas andlises foram submetidas a especialistas da empresa — em reu-

nides e visitas técnicas — para serem validadas.

Note-se que se optou por nao fazer a andlise de criticidade dos cendrios. Assim, foram
levantadas possiveis barreiras para todas as correntes causais. A selecdo de quais barreiras
serdo implementadas e a priorizacao delas fica a critério da empresa, que fard esta andlise pos-
teriormente. Desta forma, ndo foi realizada a avaliacao custo-risco-beneficio para justificar as

barreiras.

Também nao foi avaliada a possibilidade de contratacao de seguro, estratégia ja considerada

pela empresa.
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Quadro 6.3: FMEA| do modo de falha potencial “Perda de SFg durante o enchimento”, em

Linha de gas em
mau estado de
conservacao

- Verificagdo da condicdo da
valvula e conexdes

- Cuidados quanto a fonte de
calor préoximo ao recebimento
(ex. cigarro)

[A211]
Modo de . . ~
falha Efeitos Causas Controles atuais Ac¢des propostas
- Capacitagao do corpo técnico .
Falta de p ¢ P Procedimentos
. - Cuidados quanto a fonte de
procedimento o . documentados para a
. calor proximo ao recebimento ~ .
padronizado : operagdo de enchimento
(ex. cigarro)
Corpo técnico sem |- Capacitagdo do corpo técnico .
Tpo tecr P ¢ P Procedimentos
capacitacdo para |- Cuidados quanto a fonte de
L . documentados para a
executar a calor préximo ao recebimento ~ .
~ : operagdo de enchimento
- Perda de SF, operagdo (ex. cigarro)
para atmosfera - Verificagdo da condi¢do da
Perda de gas |- Inalagdo de valvula e conexdes
durante 0 |[subprodutos tdxicos |Impacto na valvula |- Cuidados quanto a fonte de
enchimento |- Comprometimento calor préximo ao recebimento
a saude dos (ex. cigarro)
colaboradores

Purga na linha de
SFs

- Cuidados quanto a fonte de
calor proximo ao recebimento
(ex. cigarro)

Fazer vacuo na linha de

SF

Fonte: adaptado de MT-PR-RT-NE-03 “FMEA dos processos de manipulacido de SF¢ na Eletrosul”
(UFSC/NEDIP, 20081, p. 49 e 50)

6.1.3.3 Fase do delineamento preliminar

No projeto MitiSF6, optou-se por transpor as barreiras identificadas em recomendagdes.

Estas recomendacdes, por sua vez, subsidiardo o delineamento das agdes necessarias para im-

plementacdo das barreiras e a elaboragcdo dos planos preliminares, conforme ilustrado na Fi-

gura Em alguns casos, essas recomendacdes foram detalhadas, como na sugestdo de

procedimento para controle do uso e solicitacdo de SF¢ — ilustrada na Figura — que pode

fazer parte dos planos preliminares, caso a empresa a acate.

De forma geral, as recomendagdes para a empresa podem ser divididas em trés linhas:

e referentes a politica de atualizac@o da estrutura de manipulacio do gas;

e referentes a politica de atualizac@o dos procedimentos; e

e referentes a politica de capacitacdo.

Também foram elencadas algumas recomendacdes de responsabilidade da|ANEEL|(Agén-

cia Nacional de Energia Elétrica):

e referentes a politica regulatoria.
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Fluxogramas
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Figura 6.11: Algumas das técnicas e ferramentas utilizadas na fase do delineamento preliminar
do projeto MITISF6

No que diz respeito ao plano de acdes preliminar, este poderd ser elaborado com base nas
recomendagdes referentes a estrutura minima sugerida, i.e., equipamentos, instalagdes, etc.,
que se considerou necessario para dar suporte aos processos relativos a manipulacao do SFg —
conforme apresentado no documento MT-PR-RT-NE-04 (UFSC/NEDIP, 2008m).

Assim, foi delineada uma estrutura desejavel para a regional de manuteng¢ao, os setores de
manutencdo e a central da divisdo de manutencao, no sentido de se dispor dos recursos minimos
e suficientes para a adequada gestdo do gds, a fim de garantir o tratamento e consolidacdo de
cilindros EI, a deteccdo de vazamento e de pureza do gés, a disponibilidade de SFg, a disponibi-
lidade dos dispositivos necessarios para executar as operacoes, etc. Também foram elaboradas
recomendacOes para as especificacdes técnicas de compra de equipamentos e insumos. Como

resultado da implementacao destas recomendacdes, espera-se que a empresa obtenha, além da

Consolidacio é o processo em que se completa um cilindro com o gds existente em outros.
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reducdo da perda de SFg, uma melhor gestdo dos recursos existentes — como a reducdo do nu-
mero de cilindros de armazenagem do gds, reducdo de gastos com transporte de equipamentos

€ insumos, etc.

As recomendacdes referentes aos planos de aceitagdo e comunicacdo estdo apresentadas

principalmente no documento MT-PR-RT-NE-05 (UFSC/NEDIP, [2008n). Este documento apre-

senta as recomendagdes quanto a forma de executar os processos relativos a manipulacdo do
SFg. Assim, nele foram consideradas desde as altera¢des referentes a operacao normal (perti-
nentes ao plano de monitoramento & controle) até as recomendagdes para o caso de um inci-
dente (no caso: os modos de falha trabalhados na estrutura[FMECA|/[CNEA)).

E importante ressaltar que a perda de SFg €, muitas vezes, intrinseca do processo. Por
exemplo: para se fazer a desmontagem do disjuntor, é feita, primeiramente, a retirada do gés;

no entanto, existe uma pressao residual que inevitavelmente serd emitida.

O documento, entdo, traz recomendacdes para seguranga; para tratar, avaliar, consolidar e
estocar SFq tratado; para retirada e transporte dos disjuntores; para manutencao dos disjuntores;
para instala¢do dos disjuntores; para enchimento e complementacdo de pressao dos disjuntores;
para avaliacdo da condi¢do em campo dos disjuntores; e para controle do uso e solicitacdao de
SFg, tais como:

e controle do uso dos cilindros de SFg;

e manuten¢ao dos equipamentos de manipulacdo de SFg;

e solicitacdo de SFg pelo setor de manutencao;

e solicitacdo de SFq pela regional de manutencao;

e avaliacdo da necessidade de compra de SFg;

e aquisicdo de SF¢ de fornecedor;

e solicitacdo e envio de SFq tratado;

e recebimento de SF¢ no almoxarifado da regional ou nos setores de manutencao;

e estocagem dos cilindros de SFg; e

utilizacdo dos cilindros da reserva de contingéncia.

Note-se que as andlises contemplaram ndo apenas as falhas referentes a perda de SFg para
a atmosfera, mas também as questdes relacionadas a operagao da empresa e a saude dos cola-
boradores. Por exemplo, a Figura apresenta modos de falha, como “estoque minimo mal
dimensionado” — o que influenciara na disponibilidade de SF¢ e, por consequéncia, poderd atra-

sar a manutenc¢do de disjuntores.
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E interessante destacar que os planos preliminares ndo foram elaborados, mas as recomen-
dacdes muitas vezes traziam uma sugestao de como se deveria operar, que € escopo dos planos

de aceitacdo preliminar — a Figura |6.12] ilustra um fluxograma do processo de solicitacdo de
SFg.

Setor de manutengao utiliza
cilindro de trabalho

-l

]

Cilindro de
trabalho
vazio?

Setor de manutengao solicita um
cilindro novo para o almoxarifado da
regional

\

Cilindro ]
disponivel no Figura 2
almoxarifado?

v v

Regional solicita
cilindro para DEEL

Regional envia o cilindro
(reserva contingencial) e
recolhe o cilindro vazio no
setor de manutencdo

v

Setor de manutengao
recebe o cilindro novo € o
armazena na condigdo de

cilindro reserva

SF6 tratado
disponivel na
DEEL?

DEEL solicita compra de gas
ao setor de suprimentos

Envio de cilindro de SF6 *
tratado para o almoxarifado
da regional

Setor de suprimentos compra
cilindro para almoxarifado da
regional

v

Regional recebe o cilindro
novo € o0 armazena na
condicdo de reserva de

contingéncia

Figura 6.12: Fluxograma para controle do uso e solicitagdo de SFg — parte 1
Fonte: MT-PR-RT-NE-05 “Recomendacdes para os processos relativos a manipulacao do SF¢”

lUFSC/NEDIPL 2008n|, p-4)

De fato, houve um procedimento que chegou a ser detalhado: o procedimento de operagao
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de uma mdquina de tratamento de SFg — documento MT-PR-RT-NE-02 (UFSC/NEDIP} 2008k) —,

o que seria feito apenas na fase do delineamento detalhado.

Quanto ao monitoramento & controle, também foi feito um estudo para propor indices que
possibilitassem avaliar a quantidade de SF¢ consumida pela empresa e identificar as dreas com
maior potencial para redugido — vide documento MT-GE-RT-NE-04 (UFSC/NEDIP} 2008g).

Adicionalmente, foram feitas recomendagdes para alterar a base de dados de manutengao
dos disjuntores, apresentadas no documento MT-GE-RT-NE-05 (UFSC/NEDIP, 2008h). Estas

alteracOes possibilitardo cruzar as informagdes obtidas na base de dados com as obtidas no

acompanhamento do uso do gds — além de fornecer, para o setor de manutencdo, informagdes

mais direcionadas as questdes do gas.

Por exemplo, pode-se obter da base de dados a massa de gés introduzida em um disjuntor
(em fun¢do do modelo, da pressdo antes e depois do enchimento e da temperatura ambiente).
Das fichas de acompanhamento do uso do gés, ilustrada na Figura pode-se obter a massa
de gés utilizada nesta operagdo e, com isso, avaliar a eficiéncia do processo — quanto ao consumo

de SF6.

SF6 novo ou tratado

Data do préximo teste hidrostatico: Out/2012
Numero de série do cilindro: 053678 Tara: 66,1kg
Qualidade do SF6
XNO\,O O Tratado
Data Massa Responsavel Equip ?mentos Operagao que consumiu SF6
restante relacionados

[J Complementag&o em operagédo
05/03/08 50,0kg Fornecedor - O Complementagao apos manutengio
QOutro: Aquisi¢éo do cilindro

[0 Complementag&o em operag&o

10/05/08 46,8kg Colab)c()rador DJO000000 XComplementagéo apés manutengao
[ Outro:

[J Complementag&o em operag&o

[J Complementag&o apés manutengdo

[0 Outro:

[0 Complementagdo em operag&o

[J Complementag&o apés manutengéo

[ Outro:

[J Complementagéo em operagéo

[J Complementag&o apés manutengdo

[ Outro:

[0 Complementag&o em operag&o

/ \ = . =
. \Wﬂ\

Figura 6.13: Sugestio de etiqueta de identificacdo dos cilindros de SFq
Fonte: adaptado de[UFSC/NeDIP| (2008, p. 7)

No que se refere a capacitagdo do corpo técnico, foi evidenciado que ela € uma das respon-
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saveis pelo sucesso de um programa de mitigacao de perda de SF¢. Assim, a todo procedimento
novo — ou alterac@o nos ja existentes — destacou-se a recapacitacao dos colaboradores envolvi-

dos.

Por fim, foram feitas algumas recomendacdes referentes a politica regulatéria, para que o

Brasil — a exemplo da Europa — controle o uso do gis SFg.
A curto prazo, foram destacadas as seguintes recomendagdes:
e solicitar aos fornecedores de SFg, que reportem anualmente a quantidade de SF¢ a ser
adquirida e a quantidade vendida para cada empresa;

e solicitar que todas as empresas do setor elétrico reportem, anualmente, a quantidade de

SF¢ comprada (para confrontar com a informacao do item anterior), vendida e perdida; e

e solicitar que as empresas do setor elétrico avaliem a quantidade de SFg contida em seus

equipamentos.

e solicitar que a ANEEL estabeleca uma medida de emissao de géds para o Brasil, para servir

como padrdo para as empresas do setor elétrico;

e solicitar que a ANEEL sugira a Secretaria de Meio ambiente que seja feito um acompa-
nhamento do consumo de SFg, semelhante ao que € feito no setor elétrico, para se dispor

de uma medida de consumo de SF¢ para o pais.

6.2 Aplicacido na Eletrosul, no ambito do sistema técnico

A aplicagdo no nivel do sistema técnico, na Eletrosul, aconteceu em paralelo a da unidade

organizacional e seguiu a gestdo do projeto MitiSF6 apresentada na Secao

Da mesa forma que na aplicacio no a aplicacdo no sistema técnico também contem-

plou as fases do delineamento informacional, conceitual e o inicio do preliminar — ilustrado na

Figura

6.2.1 Contextualizacdo do problema

Existem indmeros equipamentos de transmissdo e distribui¢ao de energia elétrica que utili-
zam SFg como dielétricos. No caso da Eletrosul, seu parque inclui disjuntores de tanque vivo e
uma subesta¢do blindada (GIS - gas insulated substation). No entanto, estes equipamentos nao

sdo totalmente estanques e, ao longo de sua operacdo, perdem gés para a atmosfera.

Normalmente esta perda € muito pequena e ndo afeta o desempenho do equipamento, mas,
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Informacional } Conceitual Preliminar

Figura 6.14: Fases da metodologia abordadas na aplicagdo no nivel do sistema técnico, na
Eletrosul

em alguns casos, esta reducio de pressdo pode alcancar valores significativos — as causas para
isto foram exploradas no projeto MitiSF6. A fabricante de disjuntor ABB, por exemplo, consi-

dera que a perda de SFg, em seus novos disjuntores de tanque vivo, ndo supera a marca de 0,5%

da massa de gés por ano 2008).

Para evitar que o disjuntor fique disponivel para operagdo com baixa pressao de SFg, exis-

tem dois niveis de alarme: um de adverténcia e outro que abre o disjuntor em “trip”.

O disjuntor Merlin Gerin, modelo FA4, por exemplo, trabalha com 6,0bar de pressao no-
minal (na temperatura de referéncia de 20°C) e tem alarme de adverténcia com 5,2bar e de trip

com 5,0bar, sendo que a expectativa é que se perca anualmente menos de 1% da massa de SFg

(ELETROSUL), [2006)).

Além da perda de SFg, também existe o problema da entrada de contaminantes. A conta-

minacao do SFg por baixos percentuais de ar ndao chega a afetar o desempenho do equipamento,
no entanto, quando associado a umidade — mesmo em baixos percentuais —, na presenga de
arco voltaico, sdo gerados subprodutos que comprometem a capacidade dielétrica (RODRIGUES

FILHO; BARZ, [2005)). Outra questéo é a produgdo de 4cido que ataca as vedagdes, o que gera um

ciclo vicioso.

E interessante observar que a entrada de contaminantes pode ocorrer ndo apenas na opera-
cdo do equipamento, mas também quando este sofrer manutencao. Isto pode ocorrer ndo apenas
pela introdugao de ar e umidade durante o enchimento de SFg, mas também pela exposicao dos

componentes do equipamento a atmosfera — por adsor¢do, por exemplo.

Por fim, destaca-se que o SFg é um gas atéxico, no entanto, durante a operacao do disjuntor,

podem ser gerados subprodutos toxicos — na forma de p6. Assim, a reducdo da contaminagdo
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do gds ird reduzir a producdo destes subprodutos e, por consequéncia, reduzir a chance de dano

a saude dos colaboradores em contato com o equipamento (e a0 meio ambiente).

6.2.2 Etapa de delineamento

A seguir, apresenta-se a aplicacdo das fases do delineamento informacional, conceitual e

preliminar no ambito do sistema técnico, no caso um disjuntor.

6.2.2.1 Fase do delineamento informacional

Os sistemas técnicos de interesse neste projeto sdo os que utilizam SFg como dielétrico. As-
sim, foi feita a caracterizac¢do das instalagdes da empresa, buscando identificar estes equipamen-

tos — o relatorio deste estudo estd apresentado no documento MT-DJ-RT-NE-01 (UFSC/NEDIP
Destes sistemas, optou-se por estudar, primeiramente, os disjuntores € — como caso piloto —

optou-se pelo disjuntor Merlin Gerin FA4. Os seguintes critérios foram utilizados para a sele¢ao
do modelo de disjuntor para estudo piloto (UFSC/NEDIP, 2008Db):

1. Modelo e/ou fabricante com a maior massa de SFg e cujo disjuntor estd
em operagao.

2. Modelo e/ou fabricante no nivel de tensdo de maior concentragdo de dis-
juntores.

3. Modelo e/ou fabricante mais antigo no sistema da Eletrosul.

4. Modelo e/ou fabricante com menor Indice de Eficiéncia de Extin¢io com
relacdo a tensdo de isolagdo e massa de SFg necesséria (IEEMassam

5. Modelo e/ou fabricante com menor Indice de Eficiéncia de Extingdo cal-

culado a partir da poténcia manobrada pelo disjuntor e densidade de SFg
(IEEDensidade).

6. Modelo e/ou fabricante com estudo consolidado na literatura nacional
e/ou internacional.

7. Modelo e/ou fabricante utilizado em outras concessiondrias.
8. Modelo e/ou fabricante com maior poténcia manobrada pelo disjuntor.
9. Modelo e/ou fabricante com posi¢ao operacional estratégica dentro do
sistema Eletrosul.
10. Modelo e/ou fabricante com maior dificuldade de manutencao em fungdo
de sua localiza¢do em campo.
11. Modelo e/ou fabricante que tenha manutencdo programada dentro do
tempo do projeto.

19TEEMassa e IEEDensidade sio indices elaborados ao longo do projeto MitiSF6 com a intengio de avaliar a
tecnologia dos disjuntores. Equipamentos com maior indice precisam de menor massa de SF¢ para operar uma
mesma poténcia nominal de manobra.



6.2 Aplicacdo na Eletrosul, no dmbito do sistema técnico 160

E interessante destacar que o projeto MitiSF6 ndo tinha como objetivo fazer alteracdes de
projeto nos equipamentos, mas estudar os possiveis cendrios associados a perda de SF¢ para a

atmosfera.

Assim, foi definida como func¢ao do disjuntor “conter SF¢”. Neste caso, as restri¢des sio as
normas e regulamentos no que se refere a perda de gas nos equipamentos. Os recursos criticos,
por sua vez, estdo relacionados a integridade dos invélucros e das vedagdes. Com base nestes
pontos, fez-se a andlise funcional de produto e puderam-se estipular os objetivos de perda de

SF¢ na operagao do equipamento.

6.2.2.2 Fase do delineamento conceitual

Foi feita, entdo, a andlise funcional do disjuntor Merlin Gerin FA4, ilustrado na Figura[6.15),
que estd apresentada no documento MT-DJ-RT-NE-03 (UFSC/NEDIP, [2008c).

o

Figura 6.15: Fotografia de disjuntores Merlin Gerin FA4 (550kV)
Fonte: [UFSC/NeDIP| (2008¢, p. 3)

A Figura [6.16] ¢ um desenho esquematico de um moédulo do disjuntor. Cada uma das 3

fases é composta por 2 médulos, portanto, totalizando 6 médulos por disjuntor, como pode ser
observado na Figura

Observe-se que a camara de extingdo, o cdrter, o resistor de pré-insercdo e coluna de iso-

ladores de porcelana — itens 1, 3, 4 e 7, respectivamente — sdo preenchidos com SF¢. No caso
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Legenda:

— Camara de extingdo

— Capacitor equalizador de potencial

Carter

— Resistor de pré-insergao

— Conexao elétrica (Camara-

resistor)

7 — Coluna suporte (isoladores de
porcelana)

8 — Haste isolante

11 — Cilindro hidréulico principal

12 — Acumulador de energia

13 — Relé hidraulico

15 — Tanque de expansdo (baixa
pressao)

16 — Manostato de gas

18 — Chassis galvanizado (estrutura)

19 — Conexao elétrica entre camaras

20 — Plugue do dreno do carter

24 — Caixa de molas

AN AW -
|

: ? 25 — Parafusos e porcas do acoplador
P do manostato
= % 1z 26 — Tampio do manostato
: AT\ 1t
5 —
A== 13
1€

Figura 6.16: Mddulo de um disjuntor FA4
Fonte: [UFSC/NeDIP| (2008¢, p. 6)

do disjuntor Merlin Gerin FA4, estes subsistemas estdo interligados — exceto o carter, que fica

isolado.

Ap6s o desdobramento do disjuntor em subsistemas, foi feita uma anélise em cada um dos

componentes constituintes de cada subsistema, ilustrada no Quadro [6.4| (UFSC/NEDIP, [2008c).

Também foram identificadas todas as veda¢des do equipamento, apresentando a localizagao
no desenho, o detalhamento da fun¢do, o nimero de pegas por disjuntor, as caracteristicas

construtivas, o material, as dimensdes e o fluido que esta vedagao isola.

A andlise funcional, entdo, serviu de base para a FMEA|do disjuntor, que teve como modo

de falha estudado “ndo conter SFg”.
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Quadro 6.4: Anélise funcional da placa de fechamento

ITEM 5 — Placas de fechamento

Funcdo:

B Vedar o SFq.

B Impedir a entrada de umidade.

B Alojar os anéis de vedagdo (O-rings)

Fonte: [UFSC/NeDIP| (2008c, p. 16)

Assim como na FMEA|dos processos, a andlise dos modos de falha foi feita utilizando a
estrutura[CNEA/FMEA)|, apresentada no documento MT-DJ-RT-NE-04 (UFSC/NEDIP, [20084)), e

também foi utilizado a ferramenta computacional OpenFMECA.

Também foram feitas andlises por drvore de falha (FTA) de algumas causas, que se mos-
traram mais relevantes. A Figura ilustra uma das [FTA’ elaboradas, no caso, para a causa

“Anel de vedacdo com deformacao permanente”.

Uma vez modelados os potenciais cendrios, puderam-se levantar possiveis barreiras, a fim
de reduzir o risco ou mitigar suas consequéncias. Essas barreiras foram diagramadas nas
CNEAS e detalhadas no campo das “a¢des” nas FMEAS.

Note-se que, da mesma forma que se procedeu nas [FMEA5s dos processos, todas as anélises

eram submetidas a especialistas da empresa para serem validadas.

Na andlise dos disjuntores, também se optou por ndo fazer a anédlise de criticidade dos ce-
ndrios, e foram identificadas as possiveis barreiras para todas as correntes causais — para, pos-
teriormente, a empresa decidir sobre quais devem ser implementadas (fazendo uma avalia¢do

custo-risco-beneficio) e qual a prioridade de cada uma delas.

6.2.2.3 Fase do delineamento preliminar

Assim como na unidade organizacional, optou-se por transpor as possiveis barreiras identi-
ficadas naFMEAJCNEAJFTA|do disjuntor em recomendagdes e deixar a decisdo de sua imple-

mentacao e priorizagcdo para uma andlise posterior, a ser realizada pela Eletrosul.

As recomendacdes referentes ao disjuntor estdo apresentadas no documento MT-DJ-RT-

NE-05 (UFSC/NEDIP, 2008d)). Elas abordam basicamente as questdes relacionadas a manutengao

e a compra de novos disjuntores. Questdes construtivas, que seriam tratadas em um reprojeto

do equipamento, ficaram fora do escopo do projeto MitiSF6. No entanto, nas recomendagdes
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para aquisicdo de novos equipamentos, foram consideradas caracteristicas construtivas, como
o tipo de conexdo da linha de SFg. Também foi enfatizada a importancia de se ter um ponto
de enchimento do gas ao alcance do operador (sem a necessidade de subir até o painel). Em
alguns modelos de disjuntor, o ponto de enchimento fica elevado, diminuindo a distancia do
operador para a linha viva, quando do enchimento — portanto, aumentando a periculosidade da
operacdo. A Eletrosul j4 vinha fazendo esta modificacdo de projeto, e a andlise de risco destacou

a relevancia desta agdo.

Quanto a manutengdo, destacaram-se, principalmente, as questdes relacionadas as vedacoes

e a politica de manuten¢do dos equipamentos.

Anel de vedagao
com deformagéo

permanente
Presséo Temperatura Material
Presséo .
. Material
excessiva no anel .
de vedagao Temperatura inadequado
do O-ring
? excessiva
Alojamento’ O-ring ’ Jogo diametral Elasticidade] Compatibilidade
Alojamento com Anel de vedagao .
dimensGes com dimensGes Jogo diametral Material com _ Material
inadequadas inadequadas (folga entre as capacidade lncomﬂpg(tj[vel
; ™ com o fluido ou
pegas) abaixo do elastica .
especificado insuficiente outros materiais
em contato

|

Aloj_estreito Aloj_raso O-ring_ W

O-ring com

Alojamento

; ; . a O-ring com
Alojamento Alojamento muito extenso - trar?seszgal diémetr% interno
muito estreito muito raso alongamento . .
9 muito muito pequeno

excessivo
grande

Figura 6.17: Diagrama m da falha “Anel de vedagdo com deformagdo permanente”

Fonte: [UFSC/NeDIP, (2008a))

Os disjuntores sdo equipamentos estdticos, o que contribui para se ter vedacdo por um
longo periodo. Desta forma, a utilizacdo de O-rings adequados pode estender o periodo entre

manutengao.

A reducdo das atividades de manutencdo periddica, por sua vez, diminuird a possibilidade
de contaminacao do gés e, por consequéncia, reduzird sua emissao para a atmosfera. No entanto,

€ necessario monitorar a condi¢do do equipamento para garantir que ele se mantém em condi¢@o



6.3 Aplicacdo na Celesc, no ambito da unidade organizacional 164

de operacdo, i.e., disponivel.

E interessante destacar que muitas das recomendacgdes identificadas na andlise do sistema
técnico interferem nos processos de manipulacdo do SFg. De forma andloga, as recomendacdes

para a unidade organizacional também podem interferir na operacao do disjuntor.

6.3 Aplicacao na Celesc, no ambito da unidade organizacio-
nal

A aplicagdo na |Celesc| ocorreu em 2005, quando a metodologia ainda estava sendo elabo-
rada. Assim, ela se deu no formato de uma pesquisa—agﬁoEL na qual se delineiam hipodteses —
previamente selecionadas — como possiveis solu¢des do problema de pesquisa e, com a aplica-

cdo, pode-se analisar as informacdes no sentido de aceitar ou rejeitar a hipétese (RICHARDSON;
PERES], [1989).

A estrutura da pesquisa seguiu a norma [ABNT|ISO/IEC| Guia 73, que inclui, na gestdo de
risco, a andlise / avaliacdo, tratamento, aceitagdo e comunicagdo — conforme apresentado em

Dias et al.[(2006) —, e um resultado desta pesquisa foi a orientagc@o da estrutura da metodologia

apresentada nesta tese.

Nesta se¢do, apresenta-se esta aplicacdo estruturada, conforme o disposto no Capitulo

que traz a metodologia desenvolvida.

E interessante destacar que a aplicacio da metodologia foi feita até a etapa de implementa-
cdo. No entanto, a equipe da participou até o detalhamento dos planos, sendo a imple-
mentacgdo realizada pela equipe da empresa. Desta forma, a implementacdo serd omitida desta
secdo, e — em contrapartida — serdo exploradas as fases do delineamento preliminar e detalhado,

conforme Figura [6.18], que ndo foram abordadas na aplica¢do no da Eletrosul.

6.3.1 Contextualizacao do problema

A (Centrais Elétricas de Santa Catarina S.A.) é a empresa distribuidora de energia
elétrica no estado de Santa Catarina. Ela esta estruturada em 16 agéncias regionais dispostas
no estado, sendo que cada uma dessas regionais conta com um [COD)] (centros de operagdo de
distribuicdo de servigos), equipes de emergéncia e equipes de manutencdo pesada — além de

equipes comerciais, de apoio, dentre outras.

1Para um melhor entendimento da teoria de pesquisa-agdo, recomenda-se a leitura de (THIOLLENT, |1996).
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Preliminar Detalhado

Figura 6.18: Fases da metodologia abordadas na aplicacao na

Os (CODs sao responsdveis pela coordenacdo das equipes de manutencao de emergéncia,
fazendo o direcionamento das ac¢des das equipes e orientando as acdes de manutencdo para
restabelecer o fornecimento de energia elétrica — com base, principalmente, nas informacdes

provenientes do sistema de supervisdo e controle (SDSC) e do call center.

O call center é centralizado e esta instalado em Floriandpolis. Ele é responsavel por aten-
der as chamadas comerciais e emergenciais de todo o estado, sendo que as emergenciais t€ém

prioridade de atendimento.

Durante a operacao normal, o tem um nimero de interrupcdes baixo e, por con-
sequéncia, de agdes de manutencdo na rede. No entanto, na ocorréncia de uma tempestade
severa (como tempestades de verdo, ciclones extratropicais, furacdes, etc.) a demanda aumenta
muito, o que dificulta a operacdo dos centros. Isto se deve ndo apenas por ter ocorrido um
nimero maior de interrupcdes, mas também pelo fato de muitas dessas reclamacdes serem re-
sultado de um mesmo incidente (a perda de um alimentador, por exemplo), o que dificulta o
gerenciamento das ocorréncias. Nestas condi¢des de trabalho, a seguranca pode ser comprome-
tida pela demanda excessiva de trabalho e, eventualmente, pela falha de algum sistema técnico

— como o de comunicagdo entre o despachante e as equipes de manutengao, por exemplo.

Na ocorréncia do furacdo Catarina — quando 20 municipios decretaram estado de emergén-
cia ou calamidade, sendo 9 na area de concessdo da |Celesc|— ficou evidenciada a necessidade

de se montar uma estrutura diferenciada para operar nessas condig¢des (DIAS et al, [2006).

E interessante destacar que a resolu¢do ANEEL|N° 024, art. 22, I, considera que as “[...]

interrupcdes associadas a situagdo de emergéncia ou de calamidade publica decretada por 6rgao
competente serdo desconsideradas para efeito de compensagdo [...]” (ANEEL, p. 18),

portanto isentas de penalidades no que se refere a violacao das metas estabelecidas pela agéncia.
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No entanto, eventos desta propor¢cdo podem acarretar interrup¢cdes muito prolongadas, o que
pode ser danoso para a sociedade. Assim, a fim de minimizar o periodo de restabelecimento
do sistema, optou-se por priorizar os estudos referentes as interrupgoes resultantes das acoes de
tempestades severas nos — apresentados nesta se¢do —, para, no futuro, implementar um

sistema de gestdo de risco mais amplo, considerando outros incidentes.

Assim, este projeto focou na elaboragdo dos planos de aceitacdo para atuar na ocorréncia
de uma tempestade severa, no ambito do — apesar de muitas medidas adotadas terem

extrapolado para outras unidades organizacionais.

Para tanto, foi instituido um grupo de trabalho formado por colaboradores da |Celesc| e

pesquisadores do |NeDIPHEMCHUFSCL E interessante destacar que este grupo foi definido em

uma resolucdo interna e, portanto, tinha o apoio da alta geréncia.

Este grupo foi responsdvel pelo planejamento e delineamento do programa, sendo que a

implementacdo foi realizada sem a colaboragdo da equipe do |[NeDIP,

6.3.2 Etapa de delineamento

No que se refere ao delineamento, destaca-se — neste projeto — o delineamento detalhado
dos planos. As fases do delineamento informacional, conceitual e preliminar foram executadas
na perspectiva de identificar medidas que permitissem ao [COD] operar com mais eficiéncia e

robustez.

Na ética da (organizagdo), o incidente analisado € a interrup¢do no fornecimento
de energia elétrica ocasionado pela ocorréncia de uma tempestade severa (evento gatilho), no
qual a acdo do € uma barreira para mitigar as consequéncias — neste caso, o periodo sem
energia. Note-se que a possibilidade de ocorrer uma interrupg¢ao € potencializada pela incidéncia
da tempestade severa, mas € uma caracteristica da operacdo de distribuicdo de energia. Assim,

apesar de ser possivel tratar este risco, ele € inerente ao negdcio.

Para 0 |COD) (unidade organizacional), por sua vez, a continuidade operacional se refere a
manutencdo de suas fungdes criticas — como a comunicagdo com as equipes de manutengao, a

identificacdo de problemas na rede, etc.

Assim, a continuidade operacional do COD) considerando os requisitos de seguranga, con-
tribui para a continuidade do negécio da (Celesc, neste caso atuando na mitigagdo dos efeitos
decorrentes de uma interrupg¢do, restabelecendo o fornecimento de energia no menor tempo

possivel.
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Neste projeto, o foco foi na seguranca e na continuidade operacional dos [CODs; no en-
tanto, ao longo das andlises, evidenciaram-se algumas acdes para reduzir o risco de interrupg¢ao
no fornecimento de energia. Por exemplo, destacou-se a necessidade de uma restruturacao no
“programa de execucdo de podas” existente na empresa — que ja tinha identificado que a pre-
senca de vegetacdo junto a rede de distribuicdo era uma causa de interrupcao passivel de ser

controlada.

6.3.2.1 Fases do delineamento informacional e conceitual

Conforme ja mencionado, a apresentacdo deste estudo de caso concentra-se nas fases do
delineamento preliminar e detalhado. No entanto, alguns pontos das fases informacional e

conceitual serdao destacados.

No que se refere a andlise funcional, esta foi feita, primeiramente, utilizando mapas de
processo, que sdo mais intuitivos e possibilitam uma interacdo com os especialistas e, posteri-

ormente, estes processos foram detalhados utilizando a técnica IDEF0, conforme ilustrado no

Quadro

Quadro 6.5: Estrutura dos IDEFO) feitos para o call center e o

Call Center

AOQ: Call Center — Atender usuario

—— Al: Gerenciar Chamada
A11: Receber chamada
A12: Identificar chamadas via URA (unidade de resposta audivel)
A13: Verificar se o telefone ¢ cadastrado
A14: Passar informacgdes eletronicamente
A15: Encaminhar chamada

—— A2: Identificar cunho da chamada

—— A3: Atender chamada comercial

—— A4: Atender chamada de emergéncia
A41: Passar informagdes para usuario
A42: Preencher ou complementar NR
A43: Passar numero do protocolo
A44: Encaminhar solicitagao para o COD

(60))]

AQ: Despachar servico para atender NR
Al: Priorizar NR
A2: Despachar atendimento
A3: Localizar ocorréncia
A4: Avaliar ocorréncia
AS: Executar ocorréncia
A6: Executar servico

Destaca-se, ainda, que devido a grande interacdo do com o call center, também foi

feito o mapeamento funcional desta unidade organizacional (vide Quadro [6.5)).
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Quanto a andlise dos riscos, foi utilizada, principalmente, a técnica de diagramacao causa e
efeito — no caso diagrama Ishikawa. Assim, foram levantados os possiveis riscos que poderiam

afetar um “despacho eficiente”.

Com base nesta andlise, foi possivel levantar as possiveis barreiras para garantir a continui-
dade operacional do e a seguran¢a do meio em que estd inserida, de seus colaboradores (e

outras pessoas afetadas pela sua operacao) e dos sistemas técnicos que possam ser afetados.

Em relacdo a avaliacdo das barreiras, optou-se por adotar todas as identificadas e, entdo,
planejar as implementagdes delas de acordo com a possibilidade do orcamento da diretoria. E
interessante destacar que o projeto se concentrou nas questdes relacionadas com a continuidade
operacional do diante de uma tempestade severa — ja que, no futuro, prevé-se a aplicacao

do sistema de gerenciamento de risco mais amplo.

6.3.2.2 Fases do delineamento preliminar

Na fase preliminar é que se viabiliza a implementagdo das barreiras — o que requer um
razodvel esforco dos participantes. Por exemplo, a comunica¢do com o despachante ¢ funda-
mental para garantir a seguranca das equipes de manutencio, além de possibilitar uma a¢do mais
rapida e efetiva. Uma barreira para o risco de perda de comunicacao, no caso de o sistema via
radio falhar, pode ser o uso de telefone celular. No entanto, como viabilizar esta comunicagdo
por celular? A empresa deve ter celulares para serem utilizados nesta condi¢cdo ou serdo usados
os celulares dos colaboradores? Neste dltimo caso, como isto poderia ser feito considerando as

questoes legais?

Um outro exemplo estd na mobilizacdo de equipes de outras regionais. A fim de aumentar
o numero de equipes de manutencdo da regional afetada pela tempestade severa, podem ser
solicitadas equipes de outras regionais. Mas quais as regionais que fornecerdo as equipes?
Como serd feita a acomodacao destas equipes? Também, deve-se prever a alimenta¢do. Como
serd feita a comunicagdo com estas equipes em campo — ja que o sistema via radio opera em

faixas de frequéncia diferentes em cada regional? Etc.

2.

E interessante destacar que muitas dessas medidas, para viabilizar os planos, alteram a
forma de a empresa operar, por exemplo na introdu¢do de uma nova tecnologia ou na introdugdo

do terceiro tuno de uma funcao, para que trabalhe em regime ininterrupto.

Uma vez que as barreiras foram viabilizadas, jd se tem como caracterizar as instalagdes
da empresa e a forma de se executar as barreiras. Com isso, podem-se elaborar os planos

preliminares. No caso da Celesc, utilizaram-se, intensamente, mapas mentais para organizar e
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estruturar as informacdes para a elaboracdo dos planos.

O passo seguinte, entdo, foi a estimativa de esfor¢co para implementar os planos. Funda-
mentalmente, este processo consiste no levantamento dos custos para implementar os planos e
do uso dos recursos internos (tanto humano quanto material), para, posteriormente, avaliar se o

esfor¢o necessdrio € justificado, na avaliacdo custo-risco-beneficio.

Por fim, foi feito um planejamento para a implementacdo dessas agdes — destacando o

responsdvel, o custo e o prazo para implementacio —, que foi incluido no plano de acgdes.

6.3.2.3 Fases do delineamento detalhado

Os mapas mentais também auxiliaram no detalhamento dos planos. De fato, os planos
de aceitacdo foram condensados em um unico procedimento interno, chamado de “Instrugdo
para atendimento em estado de contingéncia” (CELESC, 2005a), ilustrado na Figura e
apresentada no Anexo

No que se refere ao monitoramento & controle, optou-se por atuar na preparacio para a

ocorréncia do incidente, ja que ndo se pode controlar um evento meteoroldégico.

O planejamento da gestao do incidente foi trabalhado a fim de diminuir o periodo em que os
consumidores passariam sem fornecimento de energia na ocorréncia de uma tempestade severa,
elaborando um plano de resposta emergencial (designado de “estado de contingéncia”) e de
retorno a condi¢do normal de operacdo (fim do estado de contingéncia). Por fim, o Anexo I

ilustra a cronologia por meio de um fluxograma.

O Quadro|6.6/traz a descri¢do dos principais itens da estrutura. Note-se que os trés primeiros
itens se referem ao monitoramento & controle, enquanto o quarto a resposta emergencial e,

finalmente, o quinto item, ao retorno.

Observe-se que a comunicacdo com as partes envolvidas (stakeholders) estd definida dentro

da instru¢@o — no item “das informacgdes a midia”, por exemplo.

Quanto a capacitagdo, ela contemplou a apresentacao do procedimento, a revisao das atri-
bui¢des de cada envolvido e um teste de mesa. No teste de mesa, analisam-se, “passo a passo”,
as acdes previstas na instru¢do, para verificar se houve um correto entendimento das agdes, da

cronologia, das interagdes delas e das atribui¢cdes de cada colaborador.

Também foi salientada a importancia de se fazer exercicios periddicos, simulando uma

2A0 longo do projeto com a |Celesc, foi utilizado o software View Your Mind
<http://www.insilmaril.de/vym/>para a elaboracdo dos mapas mentais; no entanto, esta figura foi obtida a
partir do software XMind <http://www.xmind.net/>
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situacdo de contingéncia.

Adicionalmente, foi prevista a capacitacdo dos colaboradores envolvidos no processo de

monitoramento, quanto as informag¢des meteoroldgicas.

[ Instrucio para contingéncia = }

r—{ DO MONITORAMENTO E CONTROLE ‘

- DAS INFORMAGOES METEOROLOGICAS

Do boletim meteorologico &
Da comunicagdo entre as agéncias regionais =
Do alerta meteoroldgico =

- DO ESTADO DE ALERTA

t Do estado de alerta das equipes =

Da aferigdo das ferramentas e material [/

~ DA AVALIACAO E CARACTERIZACAO DO EVENTO &
“ DA DECLARACAO DO ESTADO DE CONTINGENCIA =

r—{ DO ESTADO DE CONTINGENCIA ‘

DA MOBILIZAGCAO DE EQUIPES ADICIONAIS [
DA REUNIAO DE PLANEJAMENTO E OPERACAO &
DA ESTRUTURA ORGANIZACIONAL EM ESTADO DE CONTINGENCIA

Do controle de acesso ao COD [~

Da estagdo adicional de despacho =
Da comunicagdo COD - Eletricista L
Da aquisi¢do de material =

Do registro das ocorréncias =

Das informagdes a midia =

‘—{ DO FIM DO ESTADO DE CONTINGENCIA

DO RETORNO A CONDICAO NORMAL DE OPERACAO

DA DESMOBILIZAGAO

DO CONTROLE DO CADASTRO GEO-REFERENCIADO &

DA AVALIAGCAO DOS TRABALHOS EM ESTADO DE CONTINGENCIA [

Anexo I - Fluxograma

Figura 6.19: Estrutura da instrucao para contingéncia (apresentada no Anexo

Por fim, foi elaborado um plano de a¢c@o para adequar as instalacdes e estrutura organizaci-

onal, para que a instrugdo fosse efetiva, chamado de “Insumos a implantacdo da instrucao para
atendimento em estado de contingéncia” (CELESC} [2005D)).

Destacam-se medidas como (DIAS et al., 2006, p. 4):

adequacdo das instalacdes, equipamentos e ferramental para possibilitar
o atendimento em estado de contingéncia;

implementagdo de sistemas alternativos de comunicacdo entre e
equipes de campo;

implementacio do esquema de prioridade para restabelecimento de carga
(religamento);
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e geradores portéteis para alimentar estacdes repetidoras de telecomunica-

¢do da

e disponibilizagdao de uma verba anual para contingéncia; entre outras.

Quadro 6.6: Estrutura cronoldgica da instrucao

1. Monitoramento da condi¢do meteoroldgica: Definiram-se as fontes de in-
formagdes e os indicadores a serem considerados, além dos responsaveis e
da frequéncia.

2. Estado de alerta:Dada a possibilidade de ocorréncia de uma tempestade se-
vera, procura-se avaliar a disponibilidade de recursos para uma ag¢do mais
efetiva, corrigindo eventuais caréncias.

3. Avaliacio e caracterizacdo do evento: Diante da tempestade severa, estru-
turam-se agdes para caracterizar o impacto real do evento e toma-se a deci-
sdo de decretar ou ndo estado de contingéncia.

4. Estado de contingéncia: Mobilizam-se equipes de campo adicionais (dis-
poniveis na propria regional ou em outras, previamente definidas) para atuar
no restabelecimento do fornecimento de energia. Modifica-se a estrutura or-
ganizacional da agéncia para ter controles mais rigidos de acesso a agéncia,
disponibilizar alimentacdo e acomodacdo as equipes adicionais, definir
como sera feita a comunica¢do com as equipes adicionais, aumentar a capa-
cidade de gerenciamento das equipes de campo por parte do COD, definir
como sera aferido o atendimento das reclamacdes dos consumidores e como
devera ser feita a comunicacao com a midia.

5. Fim do estado de contingéncia: Definiu-se como fazer o retorno a condi-
¢do normal de operagdo e a desmobilizacdo das equipes adicionais. Neste
momento, deve-se fazer uma avaliacdo dos trabalhos em estado de contin-
géncia, destacando: o desempenho (erros e acertos cometidos); possiveis
melhorias nos procedimentos; o cumprimento do procedimento de operacao
frente a tempestade severa; os custos associados ao processo de operacao
em estado de contingéncia; a analise do cumprimento dos procedimentos de
seguranga ¢ levantamento do nimero de acidentes.

6.4 Avaliacao da metodologia

A avaliacdo da metodologia desenvolvida foi feita de duas formas distintas, mas comple-
mentares entre si. A primeira objetivou avaliar o resultado dos estudos de caso realizados, e
a segunda teve como objetivo confrontar a metodologia desenvolvida com alguns requisitos

levantados, conforme apresentado nas duas proximas secoes.



6.4 Avaliacdo da metodologia 172

6.4.1 Avaliacao com base nas consideracoes feitas pelas empresas onde
foram realizados os estudos de caso

A avaliacdo da metodologia nas empresas onde foram realizados os estudos de caso foi
feita por meio de entrevistas semiestruturadas, que se caracterizam pelo fato de o entrevistador
decidir pela forma de abordar o assunto da entrevista e pela sequéncia dos pontos abordados —

que sdo previamente especificados em uma guia de entrevista (lista de topicos).

Esta forma de entrevista foi selecionada por permitir que os entrevistados discorram sobre

os assuntos abordados, mantendo o rumo natural da conversa, sem perder o foco da pesquis

Foram entrevistados dois colaboradores'¥ da Eletrosul Centrais Elétricas S.A. e uml| da
elesc| (Centrais Elétricas de Santa Catarina S.A.). As entrevistas foram realizadas em reu-
nides individuais, € 0os comentdrios foram sistematizados de acordo com os tépicos abordados

e transcritos na forma de ata. Estas informac¢des foram, entdo, tratadas e apresentadas a seguir:

e Técnicas e ferramentas utilizadas: Os entrevistados consideraram adequadas as téc-
nicas e ferramentas utilizadas. No caso da Eletrosul, foi destacado que existia um sen-
timento dos especialistas sobre o que estava acontecendo e que as técnicas utilizadas
permitiram comprovar a impressdo que se tinha, formalizando o conhecimento (tanto no
que se refere aos processos quanto ao disjuntor). Elas também possibilitaram ver o fluxo
das informacdes, deixando claro a situacdo da empresa. Foi destacado, ainda, que as téc-
nicas permitiram mapear e evidenciar o problema, traduzindo para uma forma mais clara;
e que as técnicas podem ser uteis para a capacitacdo de colaboradores da empresa, pois
o conhecimento estd sistematizado. Por fim, destacou-se que a estrutura[FMEA|/|[CNEA|
se mostrou mais adequada ao projeto e que, inicialmente, tinha sido cogitado utilizar a
estrutura[ETA|/ No que se refere a|Celesc| destacou-se que as técnicas e ferramentas

utilizadas possibilitaram evidenciar as caréncias da empresa e as tomadas de decisdo que

foram bem sucedidas e as que atrasaram ou prejudicaram o processo de restabelecimento,
em outras ocorréncias de tempestades severas. Por fim, foi destacado que existem inime-
ras técnicas e ferramentas para dar suporte aos processos, e a selecdo de uma (ou mais) é
dada pela conveniéncia. Eventualmente, uma técnica mais simples € suficiente, e a ado-

¢do de outras mais sofisticadas poderiam melhorar as respostas, mas com um custo que

13Santos & Candeloro| (2006, p. 75) salientam que, na literatura pertinente & metodologia de pesquisa, niio
se encontra um conceito claro e preciso do que € uma entrevista semiestruturada. Entretanto, considerando que
ela seja uma intermedidria entre a estruturada e a ndo-estruturada, supde-se que “[...] haja uma confluéncia de
perguntas previamente elaboradas com outras pautadas a partir das respostas e elucubracdes dos entrevistados”.

4Gerente do Departamento de Manutencio do Sistema e Gerente de Projeto do Departamento de Planejamento
Pesquisa e Desenvolvimento.

15Chefe da Divisdo de Operacio da Distribui¢io.
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pode ndo ser justificado. No caso da|Celesc, a tinica técnica utilizada que nao se conhecia
foi a [IDEFO; no entanto, a técnica foi bem compreendida e ndo existiu dificuldade em

utiliza-la.

e Caracterizacao do sistema em analise: Foi destacado, no projeto com a Eletrosul, que
a caracterizacdo foi adequada e realizada de maneira abrangente. O trabalho nao se res-
tringiu ao estudo de vazamento no disjuntor, mas se ateve a todo o gerenciamento do SFq
na empresa. Com isto, foi possivel evidenciar os maiores problemas relativos ao uso do
SFg. No caso da|Celescl a opinido foi de que a situacdo existente ficou bem caracterizada,
o que possibilitou tomar acdes direcionadas para os pontos-chave. Destacou-se que foi
feito o delineamento da operagdo dos em condi¢do normal (utilizando e,
posteriormente, foram feitas entrevistas com especialistas e com pessoas que vivenciaram
a condi¢do de operagdo na ocorréncia de tempestades severas — o que permitiu identifi-
car perturbacdes possiveis de ocorrer durante a operacdo nesta condi¢do. Muitas destas
perturbacdes ja tinham sido levantadas e as entrevistas serviram para esclarecer como
ocorreram; no entanto, foram identificadas situacdes que a equipe de andlise nao tinha

considerado.

e Integracio dos atributos seguranca e continuidade / disponibilidade: Na Eletrosul,
foi destacado que tratar a seguranca e a continuidade (ou disponibilidade, no caso do dis-
juntor) de forma integrada possibilitou tomar a¢des de forma mais efetiva, pois tratou a
situacdo como um todo. O resultado ficou mais claro, dinamico e mais facil de implemen-
tar. Se a segurancga fosse tratada separadamente da continuidade (ou da disponibilidade),
seriam delineadas muitas solu¢des e nao se saberia o que implementar. Integrando estes
dois atributos, puderam-se otimizar as solu¢des. Destacou-se, ainda, que pode até ser
razoavel, em uma anélise, pensar nestes dois atributos separadamente; no entanto, em
condi¢do real, ndo € possivel separd-los. Eles devem ser tratados de maneira integrada.
No caso da foi destacado que as agdes sdo sempre delineadas pensando nestes
dois atributos — possivelmente pelo fato de se estar trabalhando com redes elétricas, que
tém um grande potencial para gerar dano. O estudo sobre o ferramental é um exemplo

disso: possibilita uma a¢do mais efetiva e mais segura.

e Solucdes apontadas: No projeto com a[Celesc| foi destacado que, inicialmente, acreditava-
se que o problema era apenas organizacional, o que seria solucionado apenas com a ins-
trucdo. No entanto, com o projeto, identificaram-se outras necessidades na estrutura da
empresa, resultando em dois planos de a¢do — um para a operacdo e outro para as teleco-
municagdes. Na Eletrosul, destacou-se que as recomendacdes certamente irdo contribuir

para se alcangar o nivel de perda de SFg que a empresa espera, mas a avaliacdo do impacto
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dessas medidas somente serd percebida depois de algum tempo. No entanto, acredita-se
que simplesmente o fato de mostrar a preocupag¢do com o gds ja tenha despertado o inte-

resse dos colaboradores pelo assunto, o que ird contribuir para a redugdo das perdas.

e Implementacio dos planos: Na Celescl, o que ndo foi implementado estd contemplado
no planejamento. A acdes foram passadas para a diretoria, que, por sua vez, decide pela
implementagdo. A maioria das medidas foram de baixo custo e puderam ser rapidamente
implementadas. Acredita-se que estas medidas terdo maior impacto nos riscos, e as agoes
de maior custo contribuirdo para aprimorar o que ja foi implementado. Quanto a instru-
¢do, ela foi implementada e estd em uso. As equipes de todos 0os[COD|receberam a devida
capacitacdo quanto a instru¢do, além da capacitac@o prevista no plano de agdes — quanto
a formagao meteoroldgica, por exemplo. No caso da Eletrosul, foi destacado que estao
sendo implementadas, primeiramente, as recomendacdes que estdo na esfera de decisao
do (portanto, ndo precisam de aprovacdo do or¢camento da empresa), sendo que
algumas delas ja foram implementadas. Destacou, ainda, que algumas recomendacgdes
implicam alteracdo de procedimentos, o que requer uma tramitacao interna, que demanda
tempo. No entanto, estas alteragcdes estdo planejadas e serdo implementadas dentro das

prioridades da Eletrosul.

o Utilizacao e revisao dos planoﬂ A instrucdo estd ativa e foi executada nas ultimas si-
tuacdes em que ocorreram tempestades severas. A estrutura implementada com os planos
de acdo — como o kit contingéncia — estd sendo mantida e utilizada, quando necessario.
No entanto, por restricdes da empresa, ndo tem sido executada a avaliacao dos trabalhos
ao final de cada execugdo da instrucdo (i.e., ao final do estado de contingéncia). Estas ava-
liagdes objetivavam formalizar as li¢gdes aprendidas e revisar os planos a fim de identificar

possiveis deficiéncias e melhorias para que se tenha um aprimoramento continuo.

e Processo de aplicacao da metodologia: Para a /Celesc, a metodologia possibilitou con-
tornar alguns problemas fornecendo um método que, por exemplo, facilitou o entendi-
mento dos processos (pelo e pelas entrevistas). Também foi destacado que a de-
dicacdo e o comprometimento da equipe foram fundamentais para o sucesso do projeto.
A equipe do projeto estava disposta a trabalhar com pesquisa, possibilitando mesclar o
conhecimento técnico dos especialistas com a estrutura metodoldgica trazida pelo
/ Na aplicacao na Eletrosul, destacou-se a alocagdo de recursos humanos como
sendo a grande dificuldade, pois os colaboradores tiveram dificuldade de dedicar tempo
ao projeto, sem deixar de cumprir as atribui¢des normais de sua fungdo dentro da em-

presa. Desta forma, o comprometimento da equipe com o trabalho foi fundamental para

1605 planos ainda nio foram implementados na Eletrosul, portanto este item se restringira 51
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o sucesso do projeto. Outro ponto identificado foi o fato de o projeto envolver pessoas
de diversas dreas e localidades diferentes (Curitiba, Xanxeré, Campos Novos, Palhocga,
Floriandpolis, entre outras), o que dificultou a comunicacio e a reunido destes especia-
listas. Destacou-se, ainda, que a quantidade de informacdo gerada foi suficiente para o
entendimento dos problemas e que, pela falta de tempo, existiu uma dificuldade de se
absorver e depurar toda essa informagdo. Desta forma, o assunto ndo se esgotou den-
tro da empresa, e o conhecimento gerado no projeto ainda serd mais explorado. Como
pontos positivos, destacam-se: (1) o uso das técnicas, que foram de facil entendimento,
auxiliaram nos processos da metodologia e contribuiram para contornar o problema da
falta de tempo disponivel; (2) o fato de se ter integrado, formalizado e sistematizado o
conhecimento ticito dos especialistas; e (3) a integracdo da empresa com a universidade

na parceria realizada.

e Resultados do projeto: No que se refere ao projeto MitiSF6, com a Eletrosul, os resulta-
dos foram considerados bons e destacou-se que foi possivel: racionalizar o uso do gés na
Eletrosul; tratar os processos relativos a manipulacdo do SFg da melhor maneira possivel;
sistematizar as informacoes, ja que a informagao € que permite fazer o controle do uso do
gds; etc. Também foi destacada a expectativa do livro que estd sendo elaborado, objeti-
vando condensar o conhecimento gerado no projeto. Quanto ao projeto com a|Celescl os
produtos do projeto foram considerados bons: foi gerada uma instrucdo e dois planos de
acdo (para a operacdo e para as telecomunicagdes). No entanto, foi levantada a falta de
métricas para avaliar o impacto da implementacao da instru¢cdo na empresa. O chefes dos
@ls comentam que executaram a instrucao, elogiam, mas ndo se tem como avaliar, de
forma objetiva, o beneficio para a|Celesc, Apesar disto, alguns pontos foram destacados:
verificou-se que ndo existem mais restricdes de uma agéncia regional fornecer equipes
para outras; o boletim meteorolégico e o alerta meteoroldgico t€ém auxiliado no moni-
toramento das tempestades severas; o ferramental disponivel para as equipes de campo
também melhorou e foi desencadeado um processo dentro da empresa que ird resultar em
uma instru¢do para padronizar as ferramentas e garantir que os eletricistas tenham todas
as ferramentas necessdrias a sua disposi¢do; etc. Desta forma, destacou-se que houve um
aprimoramento geral: melhorou o atendimento diante de tempestades severas; melho-
rou a capacitagao dos colaboradores; e melhorou a condi¢do da empresa. Destacou-se,
ainda, que isto possivelmente aconteceu por ter sido selecionado, como objeto de estudo
do projeto, o que era o maior problema da empresa: operar diante de uma tempestade
severa. E interessante destacar que a empresa ainda pretende implementar um sistema de

gerenciamento de risco mais amplo.
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6.4.2 Avaliacao com base em requisitos identificados

Durante o projeto MitiSF6, com a Eletrosul, foi feito um desdobramento da funcdo quali-
dade — quality function deployment), de como deveria ser a metodologia para mitigacao
de perdas de SF¢ que estava sendo desenvolvida, apresentado no documento MT-MP-RT-NE-01
(UFSC/NEDIP, 20081). Pode-se, entdo, extrapolar os requisitos identificados — que sdo especifi-

cos para o contexto do SFg — para o contexto de uma metodologia de gerenciamento de risco.
A seguir, apresentam-se 0s requisitos para a metodologia de gerenciamento de risco obtidos a

partir do estudo realizado no projeto MitiSF6 (UFSC/NEDIP, [20081)), juntamente com outros que

foram considerados relevantes:

a. A metodologia deve utilizar técnicas de suporte (em confiabilidade / manutenc¢do / risco)
consagradas.
Comentario: As técnicas utilizadas — destacadamente [FMECA}, [FTA; IDEFO0; redes

bayesianas; e atualizacdo bayesiana — sdo largamente utilizadas em estudos em diver-

sas dreas. E importante destacar que a técnica € recente, ja que foi desenvolvida
neste doutorado; no entanto, ela é baseaba em duas técnicas consolidadas — a saber:
e redes causais — Assim, acredita-se que ndo existirdo dificuldades em futuras aplicacdes.
Note-se que as técnicas [DEF0, FMECAL [CNEA| e FTAl foram utilizadas com fluéncia pe-

las equipes, no projeto com a Eletrosul — ap6s uma pequena capacitagio, apresentando

cada uma delas.

b. Deve existir material didatico disponivel sobre as técnicas utilizadas.
Comentario: O material disponivel sobre as técnicas é vasto, tais como livros, normas
técnicas, trabalhos académicos (teses, dissertagdes, etc.), artigos, entre outros. Adicional-

mente, foram gerados pelo NeDIP|/ [UFSC] textos didaticos, que — tipicamente — trazem

um resumo sobre a técnica, exemplos de aplicacdo e uma lista de softwares para dar su-

porte a técnica (vide Quadro4.1)).

c. A metodologia deve levar em consideracao as questdes referentes a seguranga e a dispo-
nibilidade (ou continuidade) do sistema.
Comentario: A metodologia desenvolvida trata a seguranca e a disponibilidade (ou con-
tinuidade) dos sistemas como atributos; portanto,puderam ser integrados em um dnico
sistema de gestdo de risco. No projeto MitiSF6 com a Eletrosul, por exemplo, foram
considerados incidentes com comprometimento a seguranga, tais como: dano a satde dos
colaboradores pela inalagdo de subprodutos toéxicos do SFg e dano ao meio ambiente pela
contribuicdo ao efeito estufa decorrente do SF¢ perdido para a atmosfera. Também foram

considerados incidentes com comprometimento a continuidade da operacdo do |[DMS| e
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a disponibilidade do disjuntor (no caso o Merlin Gerin, modelo FA4), tais como: atraso
na manutencdo por indisponibilidade de SFg e ocorréncia de alarme seguido de trip do

disjuntor, impossibilitando a execu¢@o de manobras do equipamento.

d. A metodologia deve indicar técnicas e ferramentas que possibilitem estudar os processos
do sistema que se deseja analisar.
Comentario: Ao longo do Capitulo |5, apresentam-se algumas técnicas que podem ser
utilizadas. Nos estudos de caso, foram utilizadas as técnicas [DEF0, para anélise funcio-
nal, e[FMEA| [CNEA|e [FTA| para andlise e tratamento dos riscos.

e. A metodologia deve auxiliar na identificacdo de métricas para avalia¢do dos riscos.
Comentario: Na Se¢do|5.3.1.1}, foram apresentados alguns exemplos de indicadores para
avaliacd@o de risco, no caso [NetCAF, MTO e RPOL Também foi apresentado um método

para avaliagdo com base em limites de ocorréncia do incidente e niveis de beneficios

decorrentes da exposi¢ao ao risco.

f. A aplicacdo da metodologia deve fomentar o comprometimento dos colaboradores da or-
ganizacao.
Comentario: A implementagdo de um sistema de gerenciamento de risco ja demonstra
uma preocupagdo com os colaboradores e a sociedade de maneira geral, favorecendo o
relacionamento entre a organizacao e todos afetados por sua operagcdo (o que inclui seus
colaboradores). A implementacdo da cultura do risco € outro fator importante nesta ques-
tao, pois os colaboradores passam a identificar a importincia de suas agcdes na seguranga
e na disponibilidade dos sistemas técnicos, na operacao da unidade organizacional e no
negocio da organizagdo. Adicionalmente, as novas atribui¢des decorrentes da implemen-
tacdo do também sdo um fator motivacional — de acordo com a Teoria dos Dois
Fatores de Frederick Herzberg —, o que também potencializa o comprometimento dos

colaboradores da organizacao.

g. A aplicacdo da metodologia deve evidenciar a necessidade de se identificar leis, regula-
mentacdes e normas referentes ao escopo.
Comentario: As leis, regulamentacdes e normas, na elaboragdo devem ser consideradas
ao longo da aplicagdo da metodologia. Por exemplo: durante a caracterizacao do sistema
em andlise, na fase do delineamento informacional, € feito o levantamento das restri¢des,
que incluem leis, regulamentacdes e normas. Estas restricdes, por sua vez, serdo consi-
deradas para estipular os objetivos de risco. Na aplicacdo da metodologia na [Celesc], por
exemplo, a resolucio ANEEL N° 024 “Estabelece as disposicdes relativas a Continuidade
da Distribui¢do de energia elétrica as unidades consumidoras” 1994, p. 1).

h. A aplica¢do da metodologia deve possibilitar a caracterizacdo de uma estrutura minima,
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que deve ser implementada para se executar os procedimentos definidos.

Comentario: A estrutura minima deve ficar evidenciada na fase do delineamento preli-
minar, quando se viabiliza a implementagdo das barreiras identificadas na fase do deline-
amento conceitual. As agdes para adequar a estrutura existente devem estar inseridas no
plano de ac¢des. Por exemplo, no projeto com a Eletrosul, foi delineada uma sugestdo de
estrutura minima que continha, entre outros itens: equipamentos de tratamento do gés,

instrumentos de medi¢do, quantidade de cilindros de SF¢ disponivel em cada local, etc.

1. A aplica¢do da metodologia deve possibilitar a identificacdo de formas de monitorar ris-

cos e prevenir incidentes.

Comentario: Durante a andlise dos riscos, utilizando a estrutura FMECA! / (CNEA,

puderam-se identificar possiveis barreiras na corrente causal que possibilitem fazer o mo-
nitoramento dos riscos e controlar eventuais desvios. Estas barreiras, posteriormente,
serdo incluidas no plano de monitoramento & controle. Na Eletrosul, por exemplo, foi
indicada a necessidade de se ter balancas para avaliar a massa de SF¢ nos cilindros, a fim
de evitar atrasos na manutencao pela falta do gds. Esta medida possibilita o monitora-
mento da quantidade de gas disponivel em cada local e, caso esteja abaixo do “estoque

minimo”, deflagra-se o processo de controle, que € solicitacdo de SFg.

J- A aplicacdo da metodologia deve possibilitar que se identifiquem formas de gerenciar o
incidente, caso ele ocorra.
Comentario: Da mesma forma que as barreiras para o monitoramento do risco, as bar-
reiras para gerenciamento de incidente serdo obtidas das andlises e, posteriormente, in-
cluidas nos planos de resposta emergencial e de operacdo alternativa. O estudo de caso
na ilustra esta situagc@o nos procedimentos de inclusdo de equipes de manutencao

de outras agéncias regionais, para o caso de sobrecarga na manutencdo de emergéncia.

k. A aplicagdo da metodologia deve possibilitar a identificacdo de requisitos para a especi-
ficacdo técnica de compra de equipamentos.
Comentario: Durante a anélise de uma unidade organizacional, podem-se evidenciar re-
quisitos para os sistemas técnicos (que devem ser considerados na fase do delineamento
informacional da aplicacdo neste sistema). Na andlise do sistema técnico, também podem
ser identificadas barreiras que evidenciem requisitos deste sistema (ou de sistemas com
que ele interage). Assim, é recomendado que estes requisitos facam parte das especifi-
cacdes técnicas de futuras aquisi¢des de equipamentos. Isto pode ser ilustrado na andlise
do disjuntor, que evidenciou a necessidade de se incluir o padrdo de conexdo da linha
de SF¢, na especificacdo técnica de compra. Também foram levantados requisitos para

a especificagdo técnica dos equipamentos de tratamento do gds, na andlise do [DMS]| tais
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como: compressor € bomba de vicuo livres de dleo, possibilidade de operar com cilindro

externo, reservatorio incorporado, conexdes por engate rapido padrao Eletrosul, etc.

6.5 Consideracoes finais

No Capitulo |6, foram apresentadas as aplicagdes da metodologia no ambito da unidade

organizacional e do sistema técnico.

Neste primeiro caso, a aplicacdo na Eletrosul abordou as etapas de planejamento e deline-
amento, até a fase preliminar — acontecendo o mesmo para o ambito do sistema técnico. Na
“elesc,, por sua vez, destacou-se a elaboragc@o dos planos, nas fases do delineamento preliminar

e detalhado.

Na aplicacdo na Eletrosul, destaca-se, no planejamento, o comprometimento da empresa
com o projeto MitiSF6. J4 na etapa de delineamento, evidenciou-se a utilidade da estrutura
CNEAJFMECA! Ela possibilitou identificar incoeréncias nas andlises, pois os diagramas apre-

sentam as ligacdes entre os elementos do modelo, além de apresentar elementos intermediarios

na cadeia causal.

No relatério MT-DJ-RT-NE-04 (UFSC/NEDIP, 20084), destacou-se, ainda:

O uso de mostrou-se fundamental para auxiliar no entendimento das
relacdes entre as falhas, na comunicacao entre os membros da equipe e, conse-
quentemente, no desenvolvimento da[FMEAl Uma das grandes vantagens do
método € permitir visualizar os pontos onde serdo implementadas as barreiras,
sendo uma importante técnica para complementar as deficiéncias da[FMEA|

De fato, o que se observou, nas implementa¢des da estrutura FMECA| / [CNEA| foi que
era comum fazer alteracOes significativas na FMECA| quando se fazia a analise primeiramente

na tabela e depois se modelavam os diagramas CNEA. No entanto, o contetido permaneceu
0 mesmo — ou sofreu alteracdes menores — quando se elaborou o diagrama e, posteriormente,

representou-se na tabela.

Isto demonstra que a representacdo gréfica possibilitou uma melhor contextualizacdo do
modelo e, por consequéncia, uma andlise mais eficaz — além de gerenciar melhor o conheci-

mento gerado, facilitando sua institucionalizagdo.

Na aplica¢do na|Celesc, mais uma vez, observou-se que o apoio da geréncia foi fundamental
para o sucesso do gerenciamento de risco, pois foi determinante para garantir a disponibilidade
de recursos, o comprometimento dos colaboradores envolvidos e o apoio para a implementacao

das decisoes.
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Também foi evidenciada a necessidade de se adaptar os planos aos costumes da empresa.
Neste sentido, a elicitacdo do conhecimento foi feita por entrevistas com colaboradores que
vivenciaram o problema de se operar na ocorréncia de uma tempestade severa, a fim de deli-
near a melhor forma de implementar as barreiras. O delineamento dos planos também contou
com a constante participacdo de colaboradores que irdo atuar durante a operagdo diante de uma
tempestade severa. Posteriormente, a instrucao foi submetida aos colaboradores para que eles
comentassem, a fim de valida-la antes de submeter a aprovacdo da alta geréncia. Desta forma,
entende-se que, tanto a instru¢do gerada quanto o plano de a¢cdo tornam-se mais aderentes aos
costumes e ritos ja existentes, facilitando a implementacdo da cultura do risco no modus ope-

randi da empresa.

Por fim, neste capitulo, foi feita a avaliacdo da metodologia desenvolvida. Esta avalia¢dao
foi feita em duas partes: uma procurou captar, das empresas em que foi aplicada a metodolo-
gia, a opinido sobre alguns pontos, apresentados na Secdo [6.4.1; outra objetivou confrontar a

metodologia com alguns critérios que se consideraram importantes.
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7  Conclusoes e recomendagoes para
trabalhos futuros

Nos capitulos iniciais deste documento, procurou-se evidenciar a necessidade de integrar,
em um Unico sistema de gestdo, as questdes abordadas no gerenciamento de seguranca e no ge-
renciamento da continuidade de negdcio — destacadamente no Capitulo |3, em que se apresentou
uma revisao sobre gestdo de seguranca e continuidade em alguns setores; e na introducao (Ca-
pitulo I, em que foi dado &nfase ao contexto das necessidades neste campo de conhecimento,

com destaque para os objetivos e resultados esperados para este trabalho de doutorado.

No Capitulo 2| por sua vez, foram exploradas algumas consideragdes sobre a nomenclatura
dessas duas abordagens e foram propostas, quando pertinente, defini¢des de termos que permi-

tam suprir as necessidades de um gerenciamento de risco que integre seguranga e continuidade.

O Capitulo |4 conclui a revisdo bibliografica e apresenta, resumidamente, algumas técnicas

que podem ser usadas para dar suporte a metodologia desenvolvida.

A metodologia desenvolvida estd apresentada no Capitulo S| e sua aplicagdo estd no Capi-
tulo @ Na préxima secdo, serd feita uma andlise dos resultados deste doutorado, destacando
as contribui¢des do trabalho, e — por fim — na Secdo 7.2}, apresentam-se as recomendagdes para

futuros trabalhos.

7.1 Analise dos resultados e identificacao das contribuicoes

Como resultados do trabalhado, além da metodologia, destaca-se que foram compatibili-
zados conceitos e nomenclatura adotados no gerenciamento de seguranca e de continuidade —
apresentados ao longo do texto, destacadamente no Capitulo[2} e no Glossdriol. De fato, isto foi
necessario, pois cada uma destas abordagens designava um mesmo conceito de maneira dife-
rente, como destacado na Sec¢ao dificultando a integracdo. Entende-se que a comunicacao
¢ um dos fatores de grande importancia para as acdes no contexto da seguranga e continuidade,

sendo, assim, oportuna a compatibilizacdo da nomenclatura.
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Também foram sistematizadas técnicas de suporte que podem contribuir com a unificagao
do gerenciamento de risco, apresentadas no Capitulo 4, Destaca-se o desenvolvimento da téc-

nicaCNEA| para a qual foi proposta uma sintaxe, identificando elementos que a compdem.

A metodologia desenvolvida faz, ainda, uso de uma estrutura de trabalho (framework) ba-
seada nas técnicas FMECA| e [CNEAL Durante a aplicagdo desta estrutura, no estudo de caso

com a Eletrosul, observou-se que ela permite uma analise mais eficiente dos modos de falha (ou

de incidente). Também foram feitas analises de falha, utilizando de algumas causas da
[FMECA|/|CNEA! do disjuntor, evidenciando a integragéo desta estrutura com outras técnicas.
De fato, o detalhamento da causa poderia ter sido feito na propria CNEA] no entanto, optou-se
por detalhd-la em uma para ndo sobrecarregar o diagrama além da possibilidade

de visualizar os tipos de relagdes existentes na por meio dos operadores 16gicos. Note-

se que a exige um conhecimento maior sobre o sistema a ser modelado, mas, por outro
lado, resulta em um diagrama mais detalhado. Num instante seguinte, por exemplo, poderia ser
calculada a probabilidade de ocorréncia do evento topo, em face da existéncia dos operadores

l6gicos. Esta acdo ndo poderia ser feita na|[CNEA| sendo esta uma das limita¢des da técnica.

Assim, foi proposta a integracdo das técnicas redes bayesianas e atualizacdo bayesiana
a estrutura de trabalho. As redes podem contornar a caréncia de tratamento estatistico da
FMECA|/ [CNEA|, e a atualizacdo bayesiana pode ser utilizada para gerar estimadores para

os pardmetros a serem utilizados nas redes e nas [FTAs. No entanto, esta integracdo nao foi

aplicada no referido estudo de caso, sendo uma das limita¢des deste trabalho. Destaca-se que
Léger et al.| (2006) utilizam redes bayesianas em conjunto com [BTA| e que os autores incluem
eventos intermedidrios na BTA| resultando em um diagrama similar a uma CNEAL Entretanto,

os autores utilizaram a[BTA| para modelar incidentes no nivel técnico e, posteriormente, inclui-

ram estas informacdes em uma rede bayesiana mais abrangente. Note-se que, apesar de ndo
utilizarem a teoria de redes bayesianas para fazer o tratamento estatistico de uma |CNEA| eles

apresentam aplicacdes que evidenciam esta possibilidade.

Outra limitacao deste trabalho estd no fato de a metodologia ndo ter sido aplicada no nivel
da organizagdo. De fato, o objetivo geral deste trabalho esta focado no dmbito do sistema técnico
e da unidade organizacional, que foram contemplados nos estudos de caso. No entanto, acredita-
se que a adaptacdo da metodologia para a realidade do nivel da organizacio possibilitard uma
gestdao do negdcio mais estruturada, por exemplo, gerenciando melhor os recursos para se obter

uma a¢do mais efetiva no sentido dos valores da organizacao.

No que se refere aos estudos de caso nas duas empresas do setor elétrico, a aplicagao da

metodologia implicou recomendacdes e alteracdes nos procedimentos internos € na estrutura
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das empresas, conforme apresentado no Capitulo [l No entanto, estes estudos de caso ndo
contemplaram todas as etapas da metodologia, sendo ainda necesséria a sua aplicacdo como um

todo.

No caso da distribuidora de energia, a aplicacdo contemplou as etapas de delineamento e
de implementacdo — sendo que a implementacdo foi feita sem a participacdo da equipe do
DIP|/ Destaca-se, como resultado: a elabora¢do de uma instru¢do (norma interna) para
atendimento emergencial diante de tempestades severas (apresentada no Anexo|A); a adequacdo
das instalacdes, equipamentos e ferramental para possibilitar o atendimento nesta condi¢do; a
implementacgdo de sistemas alternativos de comunica¢do; a implementacio do esquema de pri-
oridade para restabelecimento de carga (religamento); a aquisi¢cdo de geradores portateis; a
disponibilizagdao de uma verba anual para contingéncia; entre outras. Note-se que estas medi-
das implicam melhorias tanto para a continuidade quanto para a seguranca. A implementacao
de sistemas alternativos de comunicagdo, por exemplo, foi feita para garantir a comunicag@o
do despachante com as equipes de manuten¢do de campo. Esta comunica¢do é muito impor-
tante para a seguranca dos mantenedores que interagem com o despachante durante as acdes de
campo, solicitando o desligamento de um alimentador, por exemplo. Esta comunicagao, ainda,
possibilita o despacho de novos servigos para a equipe de campo, portanto atuando na continui-
dade da operacdo do E importante observar que, na falha dos sistemas de comunicagio,
ainda existe um processo alternativo para a execugao do despacho. Este processo alternativo é
feito pela entrega das ordens de servico em maos, exigindo que a equipe de manutengdo retorne
ao Isto implica consideravel degradagdao no desempenho do despacho, consumindo um
tempo importante — que poderia estar sendo utilizado em outra acdo de manutencdo a fim de

restabelecer o fornecimento de energia elétrica.

Quanto a empresa transmissora de energia elétrica, a aplicacdo contemplou as fases do deli-
neamento informacional, conceitual e a parte inicial do preliminar. Como resultado, destacam-
se as recomendacdes referentes a politica de atualizacdo tecnoldgica; a politica de atualizacao
dos procedimentos; e a politica de capacitacio. Também foram elencadas algumas recomen-
dacdes de responsabilidade da (Ageéncia Nacional de Energia Elétrica) referentes a
politica regulatéria. Note-se que, aqui, a seguranca e a continuidade também foram abordadas
como atributos tratados durante o delineamento. Assim, as barreiras levantadas — e transcritas

nas recomendagdes — foram delineadas a fim de atuar para a melhoria destes dois atributos.

Destaca-se, ainda, o desenvolvimento da ferramenta computacional OpenFMECA que, atu-
almente, auxilia a aplicacdo da técnica FMECA, mas esta sendo desenvolvida para dar suporte
a toda estrutura de trabalho proposta, o que inclui IDEF0, FMECA| [CNEA| [FTA|e redes baye-

sianas, conforme apresentado na Se¢do 5.4 e no Apéndice
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Assim, conclui-se que o trabalho alcangou seus objetivos especificos apresentados na Se-
cdo|1.2.2} a saber: propor vocabuldrio tGnico para suprir as necessidades do gerenciamento da
continuidade e de seguranca; propor e sistematizar técnicas de suporte consolidadas que possam
contribuir com a unificagdo do gerenciamento de risco; desenvolver uma estrutura de trabalho
que integre essas técnicas; e desenvolver ferramenta computacional (software) para auxiliar a

aplicacao de técnicas.

Quanto ao objetivo geral deste trabalho — que era desenvolver uma metodologia para geren-
ciamento de risco com foco em unidades organizacionais e em sistemas técnicos durante o uso,
integrando o gerenciamento da continuidade e o gerenciamento de seguranga em um Unico sis-
tema de gestdo —, entende-se que ele foi cumprido. A metodologia, apresentada no Capitulo 5]
aborda a seguranca e a continuidade como dois atributos a serem tratados na gestdao do risco,
permitindo a integragdo — o que contribui para uma abordagem de gerenciamento de risco mais

satisfatoria, que (Chapman| (2005) concluiu ser necessaria. Para tanto, estratificou-se a organi-

zacdo em trés niveis, a saber: nivel da organiza¢do, nivel da unidade organizacional e nivel do

sistema técnico.

Observe-se que os sistemas de gestdo da continuidade do negécio usualmente se restringem
a analisar incidentes com grandes proporcoes (desastres) a ponto de impossibilitar a operacao
da organizacao, por isso se concentram na gestao da informacao, pois esta pode viabilizar o res-
tabelecimento da organizagdo. Os sistemas de gestdo da seguranca, por sua vez, usualmente se
concentram em garantir que a probabilidade de que ocorram danos, principalmente ao homem
e ao meio ambiente, esteja abaixo do patamar que se considera aceitdvel. Desta forma, atuam

fundamentalmente na anélise dos sistemas técnicos e na sua relacio com o homem e o meio.

Por outro lado, ao fazer a integracdo, podem-se gerenciar os riscos com impacto na se-
guranca, na continuidade do negdcio da organizagdo, na continuidade operacional da unidade
organizacional e na disponibilidade do sistema técnico. Desta forma, as decisdes ndo ficam
estanques a cada nivel ou a um determinado tipo de consequéncia, e evidenciam-se as relacdes
existentes entre os riscos dos diversos sistemas. E interessante observar que a relacdo entre
seguranca e continuidade (ou disponibilidade dependendo do caso) nem sempre € positiva, con-
forme apresentado na Se¢do [2.3| Por exemplo, em alguns casos, a confiabilidade (e consequen-
temente a disponibilidade) de um sistema técnico pode ser determinante para a seguranga e para

a continuidade do negoécio; em outros, pode ir de encontro a seguranca.

No Capitulo |6, entdo, apresentam-se as aplicagdes da metodologia no ambito da unidade
organizacional e do sistema técnico, em duas organizacdes do setor elétrico. Nestas aplicacoes,

foi possivel ilustrar a gestdo do risco considerando os dois atributos.
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Por fim, na Sec¢do[6.4] ¢ feita uma avaliagdo da metodologia, na qual se apresenta a opiniao
das empresas onde ela foi aplicada e, também, se evidencia a aderéncia da metodologia a alguns

critérios considerados relevantes.

7.2 Recomendacoes para trabalhos futuros

Ao longo deste trabalho, foram identificadas algumas caréncias que nao puderam ser trata-

das e que podem ser alvo de futuras pesquisas, a saber:

e Considerar as questdes dinamicas dos sistemas na estrutura de trabalho proposta:
Na estrutura de trabalho proposta, ndo foi tratado o dinamismo do sistema, tanto os exis-
tentes pela variacdo da taxa de falha quanto pela alteracdo da condi¢ido do sistema ao
longo do tempo. Assim, pesquisas neste sentido fardo a modelagem, a partir desta es-
trutura, se aproximar melhor da realidade e, por consequéncia, permitindo uma melhor

andlise, avaliacdo e tratamento dos riscos.

e Elaborar indicadores de eficacia do Fazer estudo a fim de elaborar indicadores
que expressem o impacto de se ter implementado o sistema de gestdo de risco (SGR)) na
organizagdo. Isto possibilitarad avaliar o desempenho do[SGR/e indicar a conveniéncia de

se investir mais no gerenciamento de risco, ou nao.

e Fazer aplicacoes da metodologia como um todo: Propde-se que sejam feitos estudos
que incluam aplica¢des da metodologia — contemplando todas as etapas, nos trés niveis
do desdobramento da organizacido —, a fim de identificar melhorias e evidenciar as ade-

quagdes necessdrias para a aplicacdo em diferentes tipos de organizagoes.

e Fazer aplicacOes da estrutura de trabalho proposta: As aplicacdes da estrutura de
trabalho proposta, no estudo de caso com a Eletrosul, ndo incluiram a integracdo com
as redes bayesianas e atualizacdo bayesiana. Assim, estudos que apliquem a estrutura
de trabalho completa sdo oportunos — pois podem evidenciar caréncias € melhorias ainda

ndao identificadas.

e Desenvolvimento de ferramentas computacionais: O software OpenFMECA est4 sendo
desenvolvido para auxiliar na aplicacdo da estrutura de trabalho proposta (vide Apén-
dice |A); no entanto, outros processos podem ser suportados por softwares, por exemplo,
o uso da técnica FHA. Neste sentido, propde-se que sejam desenvolvidos estudos que

abordem o desenvolvimento e a aplicacdo destas ferramentas computacionais.

¢ Elaboracao de textos sobre as técnicas: Estao sendo elaborados, no NeDIP|/ [UFSC,

textos didaticos para algumas das técnicas utilizadas, no entanto os textos sobre e
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[ESDJainda estdo pendentes. Destaca-se ainda a necessidade de publica¢do de documentos
que padronizem a sintaxe de algumas técnicas, destacadamente CNEA|e
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Glossario

Aceitacao do risco (Risk acceptance): Opcao por conviver com o risco — planejando-se, ou

ndo, para sua ocorréncia.

Acidente (Accident): Eventos que resultem em dano ao homem ou ao ambiente. Neste
trabalho, o termo incidente serd preferencialmente utilizado — pois engloba o conceito de

acidente.
Ameaca (Threat): Evento ou condi¢do com potencial de causar um incidente.

Analise / avaliacdo de riscos (Risk assessment): “Processo completo de andlise e avaliagdo

de riscos” 2003] p. 4).

Analise de risco (Risk analysis): “Uso sistematico de informacdes para identificar fontes e

estimar o risco” 2003] p. 4).

Anadlise do impacto no negécio (Business impact analysis): Processo que analisa as

consequéncias de um incidente no negécio da organizacao.

Avaliacao do risco (Risk evaluation): Confronto entre o risco analisado com os objetivos de

risco definidos.

Aversio ao Risco (Risk aversion): E a atitude de preferir uma perda fixa em relacio a
’loteria” com a mesma perda esperada. Por exemplo: fazer seguro de um carro (evento certo,
mesmo que incorra em custo) para evitar o risco de perdé-lo (evento incerto, pode-se incorres
em prejuizo ou ndo). Aversao ao risco € evidenciada em eventos catastréficos. Enfatiza-se
muito mais um acidente de avido, com vérias fatalidade (catdstrofe), que acidentes de carro,

responsdveis por indmeras fatalidade anualmente.

Barreiras (Barriers): Podem ser barreiras fisicas, procedimentos, manuais, educacao,
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capacitacdo, motivacao ou qualquer medida que vise atuar na corrente causal evitando o

incidente ou mitigando suas consequéncias.

Cenario (Scenario): Um modelo ou esboco de uma esperada ou suposta sequéncia de eventos

2000), que sevem para criar uma realidade visual (FERREIRA| [1988)).

Cenario causal (Causal scenario): O cenario causal identifica (1) as causas do incidente, (2)
a sequéncia de eventos propagados pela sua ocorréncia e (3) o efeito esperado para a

combinacao dos eventos.

Chance (Chance): Grau de confianga que um evento ird ocorrer — por exemplo, improvdvel /

remota / ocasional / provavel.

Comunicacao do risco (Risk communication): “Troca ou compartilhamento de informagdes

sobre o risco entre o tomador de decisdes e outras partes envolvidas” (ABNT], 2005, p. 3).

Confiabilidade (Reliability): “capacidade [ou habilidade] de um item desempenhar uma

func¢do requerida sob condi¢des especificadas, durante um dado intervalo de tempo” (ABNT,

1994] p. 3).

Contingéncia (Contingency): O termo “contingé€ncia” € muito utilizado para designar todas
as acdes apods o incidente — tanto a resposta emergencial quanto a “operagao alternativa”.
Alguns altores, entretanto, utilizam o termo “contingéncia” em substitui¢do a “operacao
alternativa”. Assim, nesse trabalho, este termo serd evitado, sempre que possivel, para evitar
problemas de interpretacdo. No entanto, quando utilizado, contemplara todas as acdes apds o

incidente (i.e., gestao do incidente).

Controle ativo de risco (Active controllability of risk): Sdo barreiras para prevenir o risco.

Controle do risco (Risk control): Comparacio entre o risco analisado e os critérios de risco.
Caso o risco n@o possa ser aceito, deve ser tratado — inclui também o planejamento dos riscos

aceitos. Assim, o controle do risco contempla a avaliagdo do risco e o tratamento.

Controle passivo de risco (Passive controllability of risk): Sao barreiras para mitigar as

consequéncias.
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Copias de seguranca (Backup): Cépia de um item (arquivo, documento, etc.) guardada sob
condicdes especificas, objetivando garantir a disponibilidade do item, caso a integridade do

original venha a ser comprometida.

Crise (Crisis): Situacdo decorrente da ocorréncia de um incidente que, se ndo for gerenciada

apropriadamente, pode resultar em perdas significativas para a organizacgao.

Evento gatilho (Trigger event): Evento que, quando associado a uma condi¢do perigosa, pode

— caso as barreiras sejam atravessadas — deflagrar um incidente.

Evitar o risco (Risk avoidance): Nao se expor a um determinado risco — implica em eliminar

0 perigo.

Gerenciamento de continuidade do negécio (Business continuity management):
Gerenciamento sistematico de atividades e recursos objetivando manter o risco de incidentes
que resultem em interrup¢ao do negdcio em um patamar aceitdvel e, caso o incidente ocorra,

objetivando mitigar suas consequéncias.

Gerenciamento de continuidade operacional: Gerenciamento sisteméatico de atividades e
recursos objetivando manter o risco de incidentes que resultem em interrup¢ao das funcdes
criticas da unidade organizacional em um patamar aceitdvel e, caso o incidente ocorra,

objetivando mitigar suas consequéncias.

Gerenciamento de seguranca (Safety management ): Gerenciamento sistematico de
atividades e recursos objetivando manter o risco de incidentes que resultem em dano —
material, a0 homem ou ao ambiente — em um patamar aceitdvel e, caso o incidente ocorra,

objetivando mitigar suas consequéncias.

Gerenciamento do incidente (Incident management): Gerenciamento sistematico de
atividades e recursos objetivando mitigar as consequéncias de um incidente — mitigando os

dano e / ou a condi¢do de interrup¢do do negdcio.

Homeostase do risco (Risk homeostasis): E a tendéncia das pessoas de manterem o nivel do
risco constante, mesmo que exista a viabilidade de uma alternativa mais segura. Por exemplo:

quando se suaviza uma curva, para prevenir acidentes, os motoristas tendem a correr mais,
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mantendo o mesmo nivel de risco.

Identificacao do risco (Risk identification): “Processo para localizar, listar e caracterizar

elementos do risco” 2005, p. 4).

Incidente (Incident): Incidente é todo evento que tem consequéncias negativas. Assim, o

termo incidente engloba o conceito de acidente — que € restrito a eventos que acarretem dano.

Mantenabilidade (Maintainability): “Capacidade de um item ser mantido ou recolocado em
condicdes de executar suas fungdes requeridas, sob condi¢des de uso especificadas, quando a

manutencdo é executada sob condi¢des determinadas e mediante procedimentos e meios

prescritos” [1994] p. 3).

Maéximos de interrupcio toleravel (Maximum tolerable outage): Tempo maximo que a

organizacdo admite ficar sem o processo.

Meta-incerteza (Meta-uncertainty): Meta-incerteza € a incerteza associada a incerteza.
Existem dois erros associados a avaliacio da incerteza do risco: (1) erro quanto a determinagao
do efeito; e (2) erro na determinacdo da probabilidade de ocorréncia. Por exemplo: na
avaliacdo de um acidente, ndo se tem como garantir o valor da probabilidade de ocorrer o
acidente, nem de determinar precisamente a gravidade do acidente. Assim, a meta-incerteza é

uma forma de erro epstemolégico.

Mitigacao do risco (Risk mitigation): Limitacdo de quaisquer consequéncias negativas de um

determinado incidente, atuando apds sua ocorréncia.

Modo de falha (Failure Mode): E a maneira pela qual um sistema pode deixar de cumprir as

fungdes pretendida 2002) .

Negdcio (Business): Atividade fim da organizacdo.

Objetivos para os pontos de recuperacao (Recovery point objective): Ponto em que se aceita
retornar o estado do processo — por exemplo, cépias de seguranca didrias garantem que os

dados ndo estardo mais que um dia desatualizados.
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Organizacao (Organization): Companhias, firmas, institui¢des, 6rgaos de governo,
fundacdes, e outras entidades — independente da natureza do empreendimento (como ou sem

fins lucrativos).

Partes envolvidas (Stakeholder): “Um individuo, grupo ou organizacao que pode afetar, ser
afetado, ou perceber-se afetado por um risco” 2005, p. 3).

Percepcao do risco (Risk perception): Maneira que as pessoas percebem um risco, com base
em um conjunto de valores ou interesses (ABNT, [2005).

Perfil do risco (Risk profile): E o vetor (L;, 0;, U;, CS;, PO;), onde O; é o resultado; L; é a

chance do resultado ocorrer; U; € utilidade; CS; € o cendrio causal; e PO; é a populacio afetada

(KUMAMOTO:; HENLEY}, [1996).

Perigo (Hazard): Qualquer ato (omissdo ou a¢do), condicio ou estado do sistema — ou uma

combinacdo desses — com o potencial de resultar em um acidente, ou, de maneira mais
abrangente, em um incidente (MOSLEH et al., [2004).

Planejamento da continuidade do negécio (Business continuity planning): Parte do

gerenciamento da continuidade do negdcio que se refere ao planejamento dos riscos aceitos.

Prevencao do incidente (Incident prevention): Equivalente ao ‘“monitoramento e controle”.
Nesse trabalho sera evitada a designacdo “prevencao do incidente” para facilitar a distin¢do do

contexto da “reducao do risco”.

Probabilidade (Probability): Numero, entre O e 1, que representa a frequéncia relativa de

ocorréncia de um evento em intimeras observagoes.

Recuperacao do negécio (Disaster recovery): Processo de recuperacdo da organizagdo para

uma condi¢do aceitdvel de operacdo, apds o incidente ter ocorrido.

Reducio do risco (Risk reduction): Trabalhar o risco a fim de diminuir a probabilidade de

ocorréncia do incidente e sua gravidade.

Retencao do risco (Risk retention): Aceitacdo do dnus da perda associada a um determinado
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risco — tanto dos riscos voluntariamente retidos (conviver com um risco acima do aceitavel)
quanto os involuntariamente (riscos nao identificados). A retencao do risco exclui o tratamento
envolvendo seguro ou qualquer outra forma de transferéncia do risco (ABNT, 2005).

Risco (Risk): Risco € a chance de ocorréncia de um estado futuro “x”, dada a ocorréncia de
um estado inicial — que pode ser expressa pela probabilidade condicional

P(Estado futuro “x” | Estado inicial) —, sendo necessario para sua completa caracteriza¢ao o
delineamento dos dois estados, além dos cendrios que possibilitem esta transi¢io (que

compdem o perfil do risco).

Severidade (Severity): Associacdo do impacto e da abrangéncia do incidente.

SignificAncia do resultado risco (Significance of outcome): E o quanto se perdeu — ou
ganhou — com a escolha de uma alternativa. E diretamente proporcional a perda e

inversamente proporcional ao ganho.

Sistema de gestao de risco (Risk management system): “Conjunto de elementos de um
sistema de gestdo da organizacao relativo a gestao do risco” (ABNT], [2003).

Sistema técnico (Technical system): O sistema técnico pode, entdo, ser entendido como um
conjunto de equipamentos e instalagdes que tém uma (ou mais) fun¢do para ser desempenhada
e, a todo 0 momento, estd interagindo como o ambiente, 0 homem e outros sistemas técnicos,

influenciando e sendo influenciado.

Transferéncia do risco (Risk transfer): Estd associada a contratagdo de seguro ou a
“terceirizacdo” do sistema técnico que estd exposto ao risco, ou seja, transferir para outros a
responsabilidade pelo incidente — o que, por si s, ndo exclui o risco do ciclo de vida. Note-se
que a norma (2005) exclui da transferéncia estratégias de reposicionamento de uma

fonte de risco (como na terceirizagao).

Tratamento do risco (Risk treatment): “[...] selecdo e implementacdo de medidas para
modificar um risco” 2003 p. 4). Estas medidas sdo no sentido de evitar, reduzir e/ou

transferir o risco.

Unidade organizacional (Organizational unit): Parte da organizacdo (normalmente
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departamentos, setores, etc) composta por sistemas técnicos e colaboradores a fim de
desempenhar uma, ou mais, fun¢gdes — interagindo com outras unidades organizacionais da

organizacdo em que estd inserida e de outras, influenciando e sendo influenciado.
Utilidade do resultado risco (Utility of outcome): Inverso de significancias.

Verossimilhanca (Likelihood): E a probabilidade de se obter o dado observado. Para ilustrar

essa idéia Souza, Tenorio e Nassar (2002) apresentam a seguinte relacio: “€ mais verossimil

que um pdssaro voe do que um peixe” (SOUZA et al},[2002).
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APENDICE A - Ferramenta computacional
OpenFMECA

Esta sendo elaborado, no Nucleo de Desenvolvimento Integrado de Produtos da Univer-
sidade Federal de Santa Catarina (NeDIP|/ [EMC| /[UFSC), desde outubro de 2006, um soft-
ware com cédigo fonte aberto (open source) para auxiliar no uso da técnicaFMECA)| chamado
OpenFMECA|

A € uma técnica analitica que tem como propdsito identificar, priorizar e eliminar
falhas potenciais de um sistema, projeto e/ou processo antes que estas atinjam o usudrio final.
Ela teve sua origem no departamento de defesa dos Estados Unidos (DOD|— Department of De-
fense), em 1949, com a norma militar MIL-P-1629A (Military procedure MIL-P-1629A: pro-
cedures for performing a failure mode, effects and criticality analysis). A distingue-se
da (failure modes effects and analysis) pelo fato de agregar um indice de criticidade que
orienta a prioridade nas acdes a serem executadas pela organizacdo. Apds ter identificado os
modos de falha potenciais, com suas causas e efeitos, associa-se a estes modos de falha um
indice de risco ou nivel de criticidade. A partir da priorizacao destes indices, acdes corretivas

sdo definidas e implementadas.

A elaboracdo de software com cédigo fonte aberto (software livre) é uma das diretrizes
do governo federal, corroborada pela maioria dos estados brasileiro Este projeto estd em
consonancia com essa tendéncia e pretende deflagrar um programa, dentro do de de-
senvolvimento de software livre relacionado as técnicas mais importantes na drea de projeto
mecanico — neste caso a[FMECAL

As duas primeiras versdes do software foram feitas com o objetivo de dar suporte a uti-

lizagdo desta técnic No entanto, apesar de bastante consolidada, a FMECA! possui alguns

10 texto apresentado neste apéndice foi elaborado pela equipe do projeto OpenFMECA, que é coordenado pelo
Professor Acires Dias. Fazem parte da equipe (ou fizeram): Luis Fernando Peres Calil; Eduardo Yuji Sakurada;
Heitor Azuma Kagueiama; Leonardo Mecab0; Daniel Koudi Nakano; Glauco Vinicius Gil Peron; André Ogliari;
Emerson Rigoni; Gleber Estefani Diniz; e Thiago Nass de Holanda.

2Vide <http://www.softwarelivre.gov.br/>.

3 A segunda versdo do software foi uma reimplementacio, objetivando melhorar a rapidez e o projeto gréfico.
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inconvenientes, destacadamente: a dificuldade de conciliar a técnica com o tratamento estatis-
tico das informagdes, a limitacao da representacao na forma de tabela e o tempo consumido em
reunides. A fim de mitigar estes inconvenientes — destacadamente os dois primeiros pontos —,

foi proposta a estrutura de trabalho que associa aFMECA| a outras técnicas.

Neste sentido, na versdo em desenvolvimento do software OpenFMECA (versdo o.3),
pretende-se aprimorar a ferramenta computacional para que ela atenda a esta estrutura. Para
tanto, o software esta sendo totalmente reestruturado. Atualmente, estdo sendo geradas as es-
pecificagdes técnicas do software, que consistem no levantamento das necessidades dos clien-
tes (usudrios e desenvolvedores); na defini¢cdo de escopo; na definicdo do comportamento do
software e na estrutura da base de dados, usando UML; etc. Também estd sendo elaborado
o planejamento da implementacdo, no qual se prevé a disponibilizacdo do software no sitio
SourceForgelﬂ

Também estd sendo revisada a politica de restricdes dos usudrios, a fim de minimizar o
tempo em reunides (o terceiro inconveniente citado). O software pode ser instalado em um
servidor e ser acessado remotamente por um navegador de internet (browser). Isto possibilita
que a FMECA seja preenchida sem a necessidade da presenca de todos os membros da equipe
reunidos no mesmo local. No entanto, se ndo existir uma politica de restricdes bem definida,

pode-se perder o controle do desenvolvimento da FMECA.

Na proxima se¢do, serdo apresentados os objetivos para o desenvolvimento do OpenF-
MECA, e, posteriormente, serd feita uma breve apresentacdo da versdo .1 do software — que

foi utilizada no projeto MitiSF6 com a Eletrosul.

A.1 Objetivos

O objetivo deste software é ser uma ferramenta para auxiliar no uso da estrutura de trabalho
(framework) para gerenciamento de falha / incidente desenvolvida no [NeDIP|/[EMC|/[UFSC,
que é baseada nas técnicas FMECA|/[CNEA| Este software deve permitir que a FMECA seja

(parcialmente ou totalmente) desenvolvida remotamente, a fim de reduzir o tempo dispendido

em reunides. Adicionalmente, prevé-se a inclusdo de outras técnicas para suprir algumas carén-
cias da[FMECA|/|CNEA)] a saber: [DEFO, redes bayesianas e [FTAl — conforme apresentado a

seguir.

4 <http://sourceforge.net/>.
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A.1.1 Ferramenta colaborativa

O OpenFMECA estd sendo desenvolvido para ser instalado em um servidor e utilizado via
navegador de internet de qualquer local (desde que tenha conexdo com a internet) ou qualquer
sistema computacional (PCs, palmtops, etc). Com isto, pode-se elaborar a FMECA de forma
distribuida, na qual mais de uma pessoa pode trabalhar na mesma FMECA, em postos de tra-
balho diferentes. Nesta condi¢do, o OpenFMECA passa a ser utilizado como uma ferramenta
colaborativa, permitindo que se faca a andlise de maneira ndo presencial, eliminando — ou, pelo

menos, minimizando — a necessidade das reunides.

A.1.2 FMECA estruturado

O moédulo do software para FMECA|estruturado foi desenvolvido nas versdes anteriores do
software e consiste na elaboracio da andlise em uma estrutura de arvore, na qual se desdobra o

sistema até a resolucao desejada e, posteriormente, analisam-se os potenciais modos de falha.

A.1.3 FMECA /CNEA

Verificou-se, nas aplicagdes da estrutura FMECA| / [CNEA| que a representacdo grifica,

mostrando o encadeamento de cada cenario, € fundamental na analise dos modos de falha.

O modulo de CNEA|possibilitard que a analise dos modos de falha seja feita graficamente,

sendo possivel a exportacdo de relatérios na forma da tradicional tabela FMECA

A.1.4 CNEA / Bayesiano

A técnica |[CNEA| ndo possibilita fazer tratamento estatistico. Assim, serd feita a associa-
cdo de redes bayesianas com a (CNEA|— por meio de tabelas de correlagdes — para suprir esta

necessidade.

A.1.5 IDEF0

Em muitos casos, a FMECA| é baseada no desdobramento funcional realizado utilizando
a técnica [DEF0OL Assim, neste médulo, serd possivel elaborar diagramas [IDEF0| bésicos, que
também serdo apresentados no médulo estruturado, na forma de desdobramento do

sistema em analise.
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A.1.6 FTA

A € uma forma grafica de representar a relagdo entre as falhas fazendo uso de portas
l6gicas (E, OU, etc). Com este mddulo, serd possivel elaborar andlise por arvore de falhas de

barreiras ou de causas que se pretendem detalhar melhor.

A.2 Apresentacao da versao o.1

A estrutura de tabelas e informacdes relativas a FMECA| utilizada neste software, foi base-

ada nas recomendacdes apresentadas na J 1739@

A tela de abertura (Home) do software — ilustrada na Figura |A.1|— estd dividida em 3 secdes:

apresentacao; sistemas; e configuracdes.

OpenFMECA | | | 2007 NeDIP | Luis Fernando Peres Calil |
Apresentacao

OpenFMECA ¢é uma ferramenta computacional para auxiliar no uso da técnica FMECA. Ela é um “software conceito”, isto &, ela esta sendo
desenvolvida para viabilizar a implementagao de propostas no uso de FMECA. Estas propostas podem ser disponibilizadas na forma de
modulos ou até mesmo incorporadas a ferramenta em uma nova versao.

O método adotado para a elabora¢éo da FMECA esta dividido em 8 passos principais: (1) desdobrar o sistema em subsistemas; (2) levantar
os possiveis modos de falhas para o ultimo nivel dos subsistemas; (3) levantar possiveis efeitos na ocorréncia de cada modo de falha; (4)
levantar as causas de cada modo de falha; (5) levantar os controles atuais para cada cenario; (6) avaliar os indices de ocorréncia,
severidade e detecgdo; (7) criar planos de agdo para os cenarios mais criticos; e (8) reavaliar os indices apds a implementacéo dos planos.

E muito importante que se definam, em consenso com a equipe, os indices que serdo adotados. Por isso, recomenda-se atengdo a segao
“Configuragoes”.

Durante o desenvolvimento do FMECA, para cada elemento selecionado ([ST] sistema, [SS] subsistema, [MF] modo de falha, [EF] efeito,
[CA] causa, [CT] controle atual, [PA] plano de agdo), havera um menu especifico no campo a direita da tela.

Sistemas - Elaboracao da FMECA
Selecione um dos sistemas criados ou crie um novo:
|DMS ~| Nesta pagina | Nova aba

Configuracao
Nesta segdo, podem-se selecionar os membros de cada equipe e os valores dos indices de severidade (S), ocorréncia (O) e detecgéo (D).

Configuracao

Figura A.1: Tela de apresentacdo do OpenFMECA

Na secdo “Configuracdo”, podem-se gerenciar os sistemas cadastrados no OpenFMECA,

conforme ilustrado na Figura |A.2

Observe-se que € possivel excluir um sistema pela op¢ao “deletar” (opcao restrita ao mode-

Destaca-se que a J1739 distingue 3 tipos de FMECA| (de projeto, de processo e de maquindrios), que
no software foram simplificadas para que se elaborasse apenas uma estrutura. Assim, o software ndo cumpre,
integralmente, a recomendagdes, mas se baseia nelas.
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OenFMECA Bugtracker | Ajuda | Contato | 2007 NeDIP | Luis Fernando Peres Calil | Fechar
Home
Sistemas Cadastro dos Sistemas D
. Sistemas: Restaurar
Equipe [STIDisjuntor_artigo
= [STIDMS
| Lo
ggr?i%?oa?ﬁes [ST]Maquma do leme
P [ST]IProjetor
Cadastro de o
Participantes Lixeira:
l ST]Teste
Indices
Teste Siglas:

Descricao do Teste [ST] Sistema

Figura A.2: Tela de cadastro de sistemas, nas “configuragcdes”

rador do sistema), no entanto, este sistema € simplesmente transferido para uma “lixeira”, onde
se pode recupera-lo sem perda de informacdo — somente o administrador do OpenFMECA tem

poder para excluir definitivamente um sistema.

Na secdo de configuracdes, pode-se, ainda, fazer a selecdo das pessoas que fardo parte da

equipe de cada FMECA) ilustrado na Figura|A.2

Caso se deseje cadastrar um novo participante das FMECAS, pode-se fazé-lo acionando o

botdo “Cadastrar Pessoa”, ilustrado na Figura A.4

Adicionalmente, podem-se alterar os limites dos indice de severidade(S), ocorréncia(O) e
dificuldade de detec¢do (D), a fim de dar mais peso a um determinado atributo, por exemplo:
severidade variando até 20, ocorréncia até 10 e detecgcdo até 5 — o que resulta em um peso

relativo de 4 para 2 para 1, respectivamente.

Na secdo “Sistemas — Elaboragdo da FMECA]’, € feita a selecdo do sistema que se deseja
analisar, ou criagdo de um novo sistema. Uma vez selecionado, pode-se abrir a do
sistema na mesma ou em uma nova aba do navegador — a Figura ilustra a tela da
do Departamento de Manutengao do Sistema da Eletrosul (DMS)).

O primeiro passo da andlise dos modos de falha — no OpenFMECA - é o desdobramento

do sistema em subsistemas até a resolucao desejada. Para tanto, utiliza-se a opcdo “novo sub-
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OpenFMECA | | | 2007 NeDIP | Luis Fernando Peres Calil |
Home
Sistemas Selecgao dos participantes de cada equipe
Equine Sistema Pessoas Disponiveis Equipe Selecionada
ui
auie EE foaneoudinakano [T
Selegio de Glauco Vinicius Gil Peron Eduardo Yuji Sakurada
Partici t Gleber Estefani Diniz Emerson Rigoni
GICIPANIES Thiago Nass de Holanda Heitor Azuma Kagueiama
Cadastro de Luis Femando Peres Calil
Participantes
indices
Figura A.3: Tela de selecdo de participante, nas “configuracdes”
JOpenFMECA | | | 2007 NeDIP | Luis Fernando Peres Calil |
Home
Sistemas Cadastro dos Participantes D
i Participantes da FMECA: Noyo Participante
Equipe BliPFiAcires Dias Ed:“t"
eletar
leca [STIDMS
Selechode [STIMaquina do leme
[STIProjetor Organizac&o

Cadastro de
Participantes

indices

[+] [PF]Daniel Koudi Nakano

[+] [PF]Eduardo Yuji Sakurada

[+] [PF]JEmerson Rigoni

[+] [PF]Glauco Vinicius Gil Peron

[-]1 [PF]Gleber Estefani Diniz
[ST]Projetor

[+] [PF]Heitor Azuma Kagueiama

[+] [PF]Luis Fernando Peres Calil

[+] [PF]Thiago Nass de Holanda

Nome:  [Acires Dias Especialidade: |Coordenador do OpenFMECA [Slig;as;rticipante
Email:  [contato@nedip.ufsc.br Organizacao: |UFSC =l [ST] Sistema
Telefone: [o48 3721-9719 Unidade: [NeDIP |

Cadastrar | Cancelar |

Figura A.4: Tela de cadastro de participante, nas “configuracdes”

sistema’ na barra lateral direita. Podem-se, entdo, incluir os possiveis modos de falha (MF) dos

subsistemas que estdo no ultimo nivel do desdobramento. Desta forma, a FMECA|é elaborada
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OenFMECA | | | 2007 NeDIP | Luis Fernando Peres Calil |
[[STIDMS Home
[+][SS]A1: Gerenciar insumos | Opcoes |
[-I[SS]A2: Fazer manutengao de equipamentos isolados a SF6 Novo Modo de Falha
[-][SS]A21: Fazer manutencao de disjuntores isolados a SF6 Editar
Biss )22 11 Comcsionar disunol Deletar
[+][MF]Disjuntor aceito com SF6 inadequado
[-]IMF]Perda de gas durante o enchimento Relatoério STD
[-] Efeitos: Relatério Descricao
[EF]Perda de SF6 para a atmosfera
[EF]Inalacédo de subprodutos téxicos Efeitos
[EF]Comprometimento a satde de colaboradores Controles Atuais

Plano de Acoes
[-] Causas:
[+][CA]Purga na linha de SF6
[+][CA]Linha de gas em mau estado de conservagao
[+][CA]Impacto na valvula
[+][CA]Falta de procedimentos padronizados
[+][CA]Corpo técnico sem capacitagao para executar a operagao
[+][MF]Disjuntor aceito com problemas de estanqueidade
[+][MF]Disjuntor aceito com problemas no sistema de controle de pressédo de SF6
[+][MF]Falta de registro do gas utilizado no enchimento (fornecedor ou Eletrosul) ou
registro incorreto
[+][MF]Disjuntor comissionado sem conferéncia ou verificagao do projeto que o
acompanha
[+1[SS1A212: Complementar presséo de SF6 no disjuntor
A211: Comissionar disjuntor Siglas:
O processo de comissionamento consiste em uma série de testes para avaliar a condi¢cdo do equipamento {gg g'jég‘;f‘ema
na primeira instalagdo do disjuntor. Normalmente o comissionamento é feito pelo fabricante do disjuntor com [MF] Modo de falha
supervisdao da ELETROSUL, no entanto, pode-se contratar uma terceira empresa para fazé-lo. O fornecedor [EF] Efeito
do disjuntor faz a carga inicial de SF6 e eventualmente existe um excedente de gas. Estes cilindros, quando [24‘]1 gj;'ﬁgle atual
cheios, sao adicionados ao estoque (tem entrada no sistema de informag&o) e, quando ja utilizado parte do [PA] Plano de acdo
SF6, permanecem na subestagdo em que foi instalado o disjuntor.

Figura A.5: Tela de elaboracdo da |FMECA| do |DMS|

no formato de drvore, o que melhora a visualizacio e o entendimento.

O passo seguinte € a inclusdo dos possiveis efeitos e causas de cada modo de falha para

cada subsistema — e, posteriormente, dos controles atuais e acOes propostas (plano de acdes).

Observe-se que as opcoes apresentadas na barra lateral sdo adaptadas ao contexto. Quando
selecionado um sistema (ou subsistema) que ja tenha um modo de falha cadastrado, por exem-
plo, exibem-se opcdes “novo modo de falha”, “editar” e “deletar”; também, podem-se gerar
“relatérios STD (standard)” e “relatérios de descricdo”; e podem-se editar os cadastros de
“efeitos”, de “controles atuais” e de “plano de a¢des” — conforme ilustrado na Figura |A.5
O Quadro|A.1|indica os itens na barra lateral disponiveis para diferentes elementos da[FMECA|

selecionados.

O passo seguinte € a determina¢do dos indices que irdo compor a criticidade. Para tanto,
seleciona-se a op¢do “avaliar indices” na barra lateral — vide Quadro item selecionado:
Modo de falha — e uma nova aba abrird com campos para serem preenchidos com as estimativas
dos indices, conforme ilustrado na Figura[A.6|

Assim que os indices de severidade, ocorréncia e de detec¢ao forem inseridos, o software
apresentard o valor do (ntimero de prioridade de risco, que € o produto dos indices S, O e
D).
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Quadro A.1: Contetido da barra lateral direita para diferentes elementos da [FMECA selecio-

nados
Item selecionado Conteudo da barra lateral direita
Nenhum item selecionado Cadastros: Efeitos, Controles Atuais, Plano de Agdes.

Opcoes: Novo subsistema, Novo modo de falha, Editar.
Relatorio: Relatorio descri¢dao, Relatorio STD.
Cadastros: Efeitos, Controles Atuais, Plano de Agdes.

Sistema raiz sem subsistema ou
modo de falha

Opcoes: Novo subsistema, Editar.
Sistema raiz com subsistema Relatorio: Relatorio descri¢do, Relatorio STD.
Cadastros: Efeitos, Controles Atuais, Plano de Agoes.

Opcodes: Novo modo de falha, Editar.
Sistema raiz com modo de falha | Relatorio: Relatorio descri¢dao, Relatorio STD.
Cadastros: Efeitos, Controles Atuais, Plano de Agdes.

Opcoes: Novo subsistema, Novo modo de falha, Editar, Deletar.
Relatorio: Relatorio descri¢do, Relatorio STD.
Cadastros: Efeitos, Controles Atuais, Plano de Agdes.

Sistema sem subsistema ou
modo de falha

Opcodes: Novo subsistema, Editar, Deletar.
Sistema com subsistema Relatorio: Relatorio descri¢do, Relatorio STD.
Cadastros: Efeitos, Controles Atuais, Plano de Agdes.

Opcodes: Novo modo de falha, Editar, Deletar.
Sistema com modo de falha Relatorio: Relatorio descrigdo, Relatorio STD.
Cadastros: Efeitos, Controles Atuais, Plano de Agdes.

Opcoes: Novo efeito, Nova causa, Editar, Deletar.
Modo de falha Indices: Avaliar, Reavaliar.
Cadastros: Efeitos, Controles Atuais, Plano de Acdes.

Opcoes: Editar, Deletar.

Efeito Cadastros: Efeitos, Controles Atuais, Plano de Agdes.
Causa Opcoes: Novo controle atual, Nova agdo, Editar, Deletar.

Cadastros: Efeitos, Controles Atuais, Plano de Agdes.
Controles Atuais Opcoes: Editar, Deletar.

Cadastros: Efeitos, Controles Atuais, Plano de Agoes.

Opcoes: Editar, Deletar.

Agdes propostas Cadastros: Efeitos, Controles Atuais, Plano de Agdes.

Podem-se, entdo, incluir as acdes que deverdo ser tomadas para a reducdo do Na
op¢ao “nova agdes”, disponivel quando se seleciona uma causa, podem-se inserir, além da

descricao da acdo, o responsdvel, a data limite para a execucao e a estimativa de custo.

Por fim, pode-se rever a estimativa dos valores dos indices ap6s a implementagdo das agdes

na opcao “reavaliar indices” — vide Figura |A.7

Adicionalmente, pode-se gerenciar o cadastro de efeitos, controles atuais e acdes. Esses
elementos da|[FMECA devem ser cadastrados no software para serem atribuidos a um determi-
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DMS > A2: Fazer manutenc¢ao de equipamentos isolados a SF6 > A21: Fazer
manutencao de disjuntores isolados a SF6 > A211: Comissionar disjuntor

Perda de gas durante o enchimento:
Perda de SF6 decorrente do processo de enchimento, tais como: vazamento na valvula
do cilindro, purga da mangueira, falta de vedacao no engate rapido, etc.

] Efeitos | s | Causas | O | Controles Atuais | D |NPR
Purga na linha de
= B =0
Linha de gas em
mau estado de | -] | ~Ilo
conservacao
’Impacto na valvula |- =] ’ - = ’0

-Perda de SF6 para

a atmosfera -Elaboracao e

-Inalagao de
subprodutos toxicos
-Comprometimento
a saude de

Falta de
procedimentos
padronizados

verificacao de
procedimentos para o
enchimento de gas e
capacitagao do corpo

técnico

-Elaboracao e
verificacdo de
procedimentos para o
enchimento de gas e
capacitagédo do corpo
técnico

colaboradores

Corpo técnico sem
capacitagcao para
executar a
operagao

=

Figura A.6: Tela de uma avaliacdo de indices

nado modo de falha. Assim, nestas secdes, podem-se criar novos efeitos e excluir, substituir ou

modificar efeitos existentes.

Quanto aos relatdrios, a versao .1 disponibiliza a tabela STIfI— que € ausual da[FMECA,
baseada na estrutura apresentada na SAE J1739 — e o relatorio descritivo de cada elemento que

compde a FMECA

A.2.1 Concepcao do software

O paradigma adotado foi o orientado a objeto, o que simplificou o cédigo comparando-
o com um paradigma estrutural, e, como modelo do ciclo de vida do software, adotou-se o

incremental.

Em virtude da decis@o de utilizar um browser como interface, optou-se pelo uso de PHP|Z|,
JavaScript e MySQL para programé-lo, o que permite que ele seja multiplataforma — possivel

de ser implementado em Windows, Linux e outros sistemas operacionais. Outra decisao impor-

6STD, do inglés standard.
7 Acronimo para hypertext preprocessor. E uma linguagem de programagio dinimica interpretada, muito utili-
zada para programacao na internet.
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DMS > A2: Fazer manutencéao de equipamentos isolados a SF6 > A21: Fazer manutencao de
disjuntores isolados a SF6 > A211: Comissionar disjuntor

Perda de gas durante o enchimento:
Perda de SF6 decorrente do processo de enchimento, tais como: vazamento na valvula do cilindro,
purga da mangueira, falta de vedagao no engate rapido, etc.

Controles Planode | lIndices apés acées
(o) . D |NPR ~
Atuais Acbes | s | O | D |NPR
Aquisicdo de
bombas de
vacuo

Fazer vacuo
em
substiticao a
purga
Cuidados f ===
quanto a
fonte de calor
em
operagdes
passiveis de
ocorrer
vazamento
(ex. cigarro)

Elaboracao
de
procedimento
para

-Perda de SF6 éirgg:r?&ago
para a atmosfera de vélvul%;ls e
-Inalacdo de Linha de gas conexdes
subprodutos em mau

toxicos 0 |estado de Cuidados [~ =] |- =l =]

Efeitos S Causas

Purga na linha
de SF6

o
o
o
o

o
o
o

Figura A.7: Parte da tela de uma reavalia¢do de indices, apds acoes

tante foi a escolha do navegador no qual o software esta sendo desenvolvido, ja que JavaScript
tem problemas de compatibilidade entre navegadores de internet. Desta forma, optou-se pelo

Mozilla Firefox, que também € open source.

Durante os primeiros meses, foram levantados os requisitos do sistema e proposta uma
implementagdo. O processo de desenvolvimento do software foi executado utilizando-se uma

versao simplificada do processo unificado (unified process — UP).

A documentacdo é baseada em diagramas UM bem como em comentérios ao longo do
codigo. Os diagramas UML selecionados foram: (1) diagrama de classes; (2) diagrama de

banco de dados; e (3) diagrama de interacdo, conforme ilustrado na Figura |A.8

O modelo de implementacgdo escolhido foi o “em camadas”. A mais pr6xima com o usudrio

foi denominada “Interface” e faz a conexao entre as requisi¢oes do usudrio e o sistema. Também

8Foi utilizado o software Enterprise Architect para gerar a documentagio UML.
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Figura A.8: Tela de um diagrama de sequéncia

faz a apresentacdo do sistema de maneira conveniente e intuitiva, gerando relatérios e paginas
de visualizacdo dos dados. A camada que contém o sistema foi denominada “Dominio”. A

altima camada € o banco de dados .

Na camada Dominio, estdo inseridas as regras e as estruturas de dados necessdrias para

representar a FMECA| - optou-se por utilizar a linguagem PHP nesta camada.

Quanto a interface, foi escolhido o modelo de requisi¢des de paginas “httpﬂ’ utilizando-se
solicitacdes assincronas com JavaScript — destacadamente AJAXH Esse modelo permite ao
programador obter um maior controle sobre as agdes do usudrio no sistema do que no modelo
tradicional. Isto também possibilita diminuir o trafego de dados com o servidor, uma vez que
apenas as informacdes novas sdo enviadas ao cliente. A linguagem JavaScript também foi
escolhida para aprimorar a interface com o usudrio do sistema, possibilitando respostas mais
rapidas aos estimulos do usudrio. Como biblioteca, optou-se pelo uso da XAJAX, que € uma

biblioteca PHP, com cédigo fonte aberto, para fazer aplicacdes web baseadas em AJAX.

As tabelas no banco de dados foram desenvolvidas para dar suporte a0 modelo adotado.

? Acronimo para hypertext transfer protocol, que significa protocolo de transferéncia de hipertexto.
10 Acrénimo para synchronous Javascript and XML.
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Esse modelo prevé a criacdo de uma tabela para cada classe de objeto. Para cada atributo de
uma classe, uma coluna foi criada; para representar uma instancia de uma classe, uma linha do

banco.

A.2.2 Aspectos relevantes do software

Podem-se enumerar vérios aspectos relevantes do OpenFMECA. Destaca-se, primeira-
mente, o fato de ele ser instalado em um servidor e ser utilizado via navegador de internet.
Esta é uma tendéncia das ferramentas computacionais e traz uma série de beneficios, dentre

eles:

oA possibilidade de se utilizar o software de qualquer sistema computacional (PCs, palm-
tops, etc.) ou sistema operacional (Windows, Linux, Mac OS, etc.) que tenha acesso a

internet por meio de um browser — preferencialmente Mozilla Firefox .

e A possibilidade de elaborar a FMECA|de forma distribuida, i.e, mais de uma pessoa tra-
balhando na mesma FMECA| em postos de trabalho diferentes, como uma ferramenta
colaborativa. Neste sentido, pode-se pensar em fazer a FMECA|de maneira ndo presen-

cial, eliminando — ou, pelo menos, minimizando — a necessidade das reunides.

e A utilizac@o do browser como interface, o que diminui a curva de aprendizado do usuério,

J& que, usualmente, ele estd familiarizado a este ambiente.

oA possibilidade de ser utilizado de qualquer local, sem a necessidade de instalacdo de

software especifico — ndo vinculando o trabalho a uma determinada maquina.

Adicionalmente, destaca-se o fato de o OpenFMECA ter seu cddigo fonte aberto, o que
permite que os usudrios adaptem a ferramenta para as necessidades da organizagdo em que ela

estd sendo implementada.

O software também traz uma abordagem diferente para a elaboracdo da|FMECAL Ele pro-
poe que a andlise seja feita na forma de arvore. Isso permite melhor visualizagao da FMECA
em relacdo a representacdo em forma de tabela, que, de acordo com Lee (2001), é fracamente

estruturada e semanticamente pobre.

Por fim, destaca-se que o software possibilita melhor gestdo do conhecimento, uma vez
que, além do nome de cada elemento da (causa, efeito, modo de falha, etc.), também

permite que se inclua um texto descritivo e, nas proximas versoes, figuras ilustrativas.
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ANEXO A - Instrugdo para atendimento em estado
de contingéncia



N
1\}:‘* Calee MANUAL DE PROCEDIMENTOS

SISTEMA DE OPERACAO E MANUTENCAO DA DISTRIBUICAO

SUBSISTEMA PROCEDIMENTO E CONTROLE DA OPERACAO DA DISTRIBUICAO

cODIGO TiTULO FOLHA

1-332.0027 ATENDIMENTO EM ESTADO DE CONTINGENCIA 1/13

1. FEINALIDADE

Plangjar, organizar e racionalizar os procedimentos de operagéo frente a uma condic¢éo de estado
de contingéncia.

2. AMBITODE APLICACAO

Aplicase aDiretoria Técnica- DTE e Agéncias Regionais.

3. ASPECTOSLEGAIS

a)  Instrugdes Normativas da Celesc;

b)  NormaRegulamentadora- NR 10.

4. CONCEITOSBASICOS

4.1. Tempestade Severa

Caracteriza-se pela agitacéo violenta da atmosfera, de abrangéncia e intensidade excepcionais,
cuja consequiéncia € no minimo dezenas de quilémetros de sistema de distribuicéo avariado. As
tempestades severas diferenciam-se das demais tempestades devido a sua abrangéncia e
intensidade, pois geralmente vérios bairros e municipios sdo fortemente atingidos. As
tempestades severas ocasionam centenas de reclamagOes de falta de energia e dezenas de
alimentadores desligados. S8 exemplos de tempestades severas. Furacdo Catarina ocorrido em
31 de marco de 2004, em Criciuma e demais municipios vizinhos e o Ciclone Extra Tropical
ocorrido em 08 de agosto de 2005, em Floriandpolis, Palhoca, S&o José e demais municipios
litoraneos.

PADRONIZAGAO APROVAGAO ELABORAGAO VISTO
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Adversidade Meteorol6gica

Caracteriza-se pela agitagdo discreta da atmosfera, sempre acompanhada de chuva, raio e vento,
de abrangéncia e intensidade reduzida, cuja conseqiiéncia é a avaria de partes isoladas do
sistema de distribuicdo. As adversidades meteoroldgicas diferenciam-se das tempestades
severas, devido a sua abrangéncia e intensidade, pois apenas alguns bairros séo fortemente
atingidos. As adversidades meteorolOgicas ocasionam dezenas de reclamacbes de falta de
energia, assim como eventualmente alguns alimentadores desligados. S&o exemplos de
adversidade meteorol6gica: tempestades de verdo, vendavais isolados associados a frentes frias
e ciclones extra tropicais moderados.

Estado de Contingéncia

Periodo correspondente ao intervalo desde a decretacdo do estado de contingéncia, até a
decretacdo do retorno a condi¢do normal de operacdo, tornando-se necesséria, neste periodo, a
aplicacdo desta Instrucéo Normativa. O estado de contingéncia aplica-se em dois nivels.

a) Nivel | - quando h& a necessidade de mobilizac&o de todo o efetivo de atendimento da
Agéncia Regional decretante do estado de contingéncia;

b) Nive Il - quando, adém da mobilizacdo de todo o efetivo da Agéncia Regional, h4
necessidade de mobilizar equipes de atendimento de outras Agéncias Regionais.

Equipes Adicionais

S80 as equipes extras que estardo trabalhando em regime especial no estado de contingéncia,
compostas por turmas de manutencdo de emergéncia (Celesc), turmas de manutencéo pesada
(Celesc e empreiteiras) e equipes de atendimento comercial (Celesc), tanto da Agéncia
Regional decretante, quanto de outras Agéncias Regionais. Apos o fim do estado de
contingéncia, estas equipes retornam as condi¢des de origem.

Estacdo Adiciona de Despacho

Estacdo adicional de despacho, composta por uma estacdo VHF (mesmo canal), uma maquina
SIMO e um telefone, para trabalho com um despachante adicional, a fim de facilitar o trabalho
dos despachantes através da divisdo de tarefas, definidas previamente pelo Chefe da Supervisao
de Operagéo e Distribuicéo - SPOD.
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5. PROCEDIMENTOS GERAIS

51. Do Monitoramento e Controle

5.1.1. DasInformactes Meteoroldqgicas

51.1.1. Do Boletim Meteorol6gico

O Boletim Meteorol6gico, de responsabilidade de emissdo do CIRAM/EPAGRI, devera ser
enviado, diariamente, para os chefes de Departamentos da Diretoria Técnica - DTE e a
todos os chefes da Divisdo de Distribuicdo - DVDI, chefes da Divisdo de Operagdo e
Manutencdo - DVOM e Chefes da SPOD das Agéncias Regionais.

O Boletim Meteoroldgico devera conter informagdes sobre as tendéncias dos modelos
meteorolégicos de forma clara e objetiva, possibilitando aos que o receberem, o
acompanhamento das condic¢des climéticas.

5.1.1.2. DaComunicacdo Entre as Agéncias Regionais

Recomenda-se a comunicacéo entre os chefes da SPOD das Agéncias Regionais, de modo a
indicar tendéncia de tempestade severa e/ou adversidades meteorol gicas em locomogéo de
umaregido para outra, de forma a complementar a previsdo com o alerta meteorol 6gico.

5.1.1.3. Do AlertaMeteorol6gico

O Alerta Meteorologico, de responsabilidade de emissdo do CIRAM/EPAGRI, devera ser
encaminhado para os chefes de Departamentos da DTE e aos chefes da DV DI, chefes da
DVOM e chefes da SPOD das Agéncias Regionais.

Cabe ao chefe da SPOD o repasse deste alerta meteorolégico ao corpo operacional da
Agéncia Regional, entre eles, os despachantes, o Supervisor de Despacho, quando exigtir, e
0 0rgéo de apoio.

O Alerta Meteorol6gico devera conter informagdes sobre possivel incidéncia de tempestade
severa e/ou adversidade meteoroldgica em determinada regido da concessionéria, de forma
clara e objetiva, possibilitando aos que o receberem, o entendimento da abrangéncia e a
intensidade do evento previsto.
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5.1.2.

5.1.2.1.

5.1.2.2.

5.1.3.

D

o0 Estado de Alerta

D

Do Estado de Alerta das Equipes

Quando a tempestade severa e/ou adversidade meteoroldgica for iminente, podera o chefe
da SPOD, através das demais chefias da Agéncia Regional, efetuar a mobilizacdo das
equipes de manutencdo de emergéncia, manutencdo pesada e comercial, conforme inciso
5.2.1., constante nesta Instrucéo Normativa.

Da Aferico das Ferramentas e M ateria

Constatada a possibilidade de uma tempestade severa e/ou adversidade meteorol dgica, cabe
ao Chefe da SPOD a afericéo e a adequacéo das ferramentas disponiveis nos veiculos, do
KIT de Contingéncia, e do material disponivel necessério para intervencdo na rede elétrica,
inclusive tomando providéncias quando constatada a falta de algum material, conforme
subinciso 5.2.3.5., constante nesta Instrugdo Normativa.

Constatada a possibilidade de uma tempestade severa e/ou adversidade meteoroldgica, cabe
aos chefes da SPMD, Supervisdo de Projeto Cadastro e Construcdo - SPPC e
DV CL/Supervisdo de Utilizacéo de Energia - SPUE a afericéo e adequacéo das ferramentas
e materiais disponiveis nos veicul os necessarios para intervencdo na rede elétrica, inclusive
tomando providéncias quando constatada a falta de algum material, conforme subinciso
5.2.3.5., constante nesta Instrugéo Normativa.

aAvaliacdo e Caracterizacdo do Evento

D

ada a ocorréncia de um evento de tempestade severa e/ou adversidade meteorol 6gica, cabe

ao chefe da DVDI, com o apoio dos chefes da SPOD, SPMD e SPPC, caracterizar a
abrangéncia e intensidade do impacto causado pelo evento adverso para dimensionamento
logistico, estimativas de prazo de restabelecimento geral e dimensionamento da necessidade
de equipes, levando em conta, 0s seguintes itens:

a)

numero de Notas de Reclamacédo - NR em espera;

b)  nimero de aimentadores fora;

c)

inspecao “in loco”.
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5.1.4.

5.2.

5.2.1.

5.2.1.1.

Da Decretacdo do Estado de Contingéncia

Cabe ao chefe da DVDI coordenar uma reunido, com a participacdo dos chefes da SPOD,
SPMD e SPPC, para andlisar a avaliagdo e a caracterizagcdo do evento, de forma a definir a
necessi dade ou néo da decretacdo de estado de contingéncia.

Cabe a0 chefe da Agéncia Regional, mediante solicitacdo do chefe da DVDI, decretar o
estado de contingéncia e comunicar, através de contato telefonico e e-mail formal, conforme
anexo 7.2. destainstrugdo Normativa, ao Diretor Técnico para fins de cientificagdo do estado
de contingéncia

O estado de contingéncia decreta-se em dois niveis:

a  Nive | - quando h& a necessidade de mobilizacdo de todo o efetivo de atendimento da
Agéncia Regional decretante do estado de contingéncia;

b)  Nivel Il - quando, aém da mobilizagdo de todo o efetivo da Agéncia Regional
decretante, ha necessidade de mobilizar equipes de atendimento de outras Agéncias
Regionais.

A qualquer momento, podera o chefe da Agéncia Regional, mediante solicitagcdo do chefe da
DVDI, dterar o nivel de decretacdo do estado de contingéncia, cientificando ao Diretor
Técnico, através de contato telefonico e e-mail formal, conforme anexo 7.2. desta Instrucéo
Normativa

Do Estado de Contingéncia

Da Mobilizacdo de Equipes Adicionais

Quando da decretacdo do estado de contingéncia, para 0 aumento do efetivo de atendimento,
deve-se mobilizar as equipes adicionais de atendimento, conforme o nivel de contingéncia
abaixo:

Nivel | - Mobilizacdo das Equipes Internas & Agéncia Regional

Cabe ao chefe da SPOD mobilizar o total efetivo das equipes de manutencéo de emergéncia.

Cabe a0 Chefe da DV DI mobilizar o total efetivo das equipes de manutencéo pesada.
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Cabe a0 chefe da Agéncia Regional, mobilizar o total efetivo das equipes de atendimento
comercial.

5.2.1.2. Nivel Il - Mobilizacdo das Equipes Internas e Externas a Agéncia Regional

Além das mobilizacbes constantes no Nivel |, também dever&o ser mobilizadas equipes de
outras Agéncias Regionais, conforme descrito a seguir:

Cabe ao chefe da Agéncia Regional o contato com o chefe de outras Agéncias Regionais,
para fins de mobilizagcdo das equipes adicionais, cabendo ao chefe contatado a confirmagéo
da viabilidade da solicitagéo, e quando da negativa, a justificativa do indeferimento.

Cabe ao chefe da SPOD, que enviar equipes adicionais para a Agéncia Regional solicitante,
0 envio de e-mail para o Chefe da SPOD da Agéncia Regiona solicitante, informando o
nome e matricula dos el etricistas e o nimero do veiculo da Celesc.

As equipes adicionais provenientes de outras Agéncias Regionais dever&o estar com
veiculos em boas condicdes, com ferramentas adequadas para o atendimento e a equipe de
eletricista capacitada para a intervencéo narede, e deverdo dirigir-se ao Centro de Operacéo
da Distribuicdo - COD solicitante, onde deverdo ser recepcionadas pelo chefe da SPOD ou
outro empregado delegado por ele.

5.2.2. DaReunido de Plang amento e Operacéo

Cabe a0 chefe da DVDI coordenar uma reunido geral, com a participagdo dos chefes da
SPOD, SPMD e SPPC, despachantes, supervisores e eletricistas, de modo a efetuar o
plangiamento do atendimento em estado de contingéncia, visando abordar também os
seguintesitens:

a) aertaao corpo operacional quanto ao estado de contingéncia;

b)  orientag&o aos eletricistas e despachantes do registro rigoroso das interrupcdes quanto a
abertura e preenchimento das NR, principamente quanto as informacBes de
restabelecimento, de modo a subsidiar o filtro de reclamacdes no “Call Center”, bem
como para as questdes de seguranca das equipes em atendimento emergencial;

Cc) orientacdo a correta aplicacdo dos procedimentos operacionais e de seguranca
(instrugdes normativas e normas regulamentadoras), salientando a sua importancia
frente a0 desgaste excessivo e ao cansago decorrente do trabalho exaustivo, o que
propicia uma condi¢do suscetivel para acidentes;
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d) apresentacdo da estrutura organizacional em estado de contingéncia, conforme inciso

5.3.2. desta Instrucéo Normativa.

5.2.3. DaEstrutura Organizacional em Estado de Contingéncia

5.2.3.1. Do Controle de Acesso ao COD
Em estado de contingéncia, somente serd permitido o acesso ao COD pelos despachantes,
chefe da SPOD, chefe da DVDI e demais pessoas envolvidas no processo, desde que
devidamente autorizadas pelo Chefe da SPOD.
Cabe a0 chefe da SPOD fazer cumprir o disposto acima.

5.2.3.2. DaEstacdo Adicional de Despacho
A utilizagdo da estacdo adicional de despacho, composta por uma estacéo adiciona de VHF,
com 0 mesmo canal, uma maguina SIMO e um telefone, € opcional quando da decretacéo de
estado de contingéncia Nivel |, ficando a critério do chefe da SPOD, sendo, todavia,
obrigatoria parao Nivel 1I.

5.2.3.3. DaComunicacdo COD - Eletricista
No atendimento em estado de contingéncia, o despachante ndo devera atender ligacOes
telefbnicas com excecdo as referentes exclusivamente a funcdo de despacho, sendo,
portanto, necessario o repasse das ligacOes de terceiros (clientes consumidores e demais
solicitantes de informagdes) para o 6rgéo de apoio.

5.2.3.4. DaAcomodacéo e daAlimentacdo
Cabe a0 chefe da Agéncia Regional fornecer as condi¢es de alimentagdo e acomodagédo
adequadas a todo o corpo operacional envolvido no atendimento em estado de contingéncia.

5.2.35. DaAaquisicdo de Materia
Constatada a falta de material, cabe ao chefe da SPOD solicitar a aquisicdo do material
faltante nas seguintes condi¢oes:
a) solicitar ao chefe da DVDI, gue devera contatar o chefe da Agéncia Regional, para

verificar o material junto ao amoxarifado da Agéncia;
PADRONIZACAO APROVACAO ELABORACAO VISTO
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b) se o amoxarifado da Agéncia Regiona nédo atender a necessidade, cabe ao chefe da
DVDI contatar o chefe da Agéncia paratentar a aquisicdo de material do almoxarifado
da Agéncia Regiona mais préxima;

c) se o amoxarifado das Agéncias Regionais proximas ndo atenderem a necessidade,
cabe ao chefe da Agéncia o contato com o Diretor Técnico para tentar a aquisi¢cdo de
material do Almoxarifado Central da Palhoca; e

d) senecessario, cabe ainda ao chefe da Agéncia Regiona o contato com os fornecedores
para providenciar a compra dos materiais.

5.2.3.6. DaslnformacoesaMidia

Cabe ao chefe da Agéncia Regional, através da interface de informagdes a midia, disponivel
no SIMO e demais fontes, prestar informacdes a midia em geral, assim como publicar a sua
conveniéncia, indicadores percentuais do processo e restabel ecimento do fornecimento.

53. Do Fim do Estado de Contingéncia

5.3.1. Do Retorno a Condicdo Normal de Operacdo

Cabe ao chefe da DVDI, com o auxilio dos chefes da SPOD, SPMD e SPPC, e, baseado nas
informagdes de NR em espera e Alimentadores fora, solicitar ao chefe da Agéncia Regional o
fim do estado de contingéncia, e o retorno as condi¢des normais de operacéo.

Cabe ao chefe da Agéncia Regional, mediante solicitacdo do chefe da DV DI, decretar o fim
do estado de contingéncia e comunicar, através de contato telefénico e e-mail formal,
conforme anexo 7.2., ao Diretor Técnico para fins de cientificag&o do estado de contingéncia.

5.3.2. DaDesmobilizacdo das Equipes Adicionais

Cabe ao chefe da SPOD efetuar a desmobilizagdo das equipes adicionais, cientificando todo o
efetivo que a Agéncia Regional retornou a condic¢éo normal de operacéo.

Cabe ao chefe da DVDI desmobilizar a estrutura organizacional instalada para operar em
regime de contingéncia.

PADRONIZAGAO APROVAGAO ELABORAGAO VISTO
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5.3.3.

5.3.4.

Do Controle do Cadastro Geo-Referenciado

Cabe ao chefe da DVDI definir um grupo de trabalho para avaliar o impacto da tempestade
severa na depreciagdo do cadastro geo-referenciado da rede elétrica, efetuando as devidas
corregdes quando da ndo conformidade comprovada.

O grupo devera considerar:

a)

b)

levantamento das interrupcdes com incidéncia de mudanca na topologia da rede el étrica,
tais como alteracéo de condutores, alteracdo na fase de ligag&o do ramal do consumidor,
etc;

inspecao “in loco” para constatacdo de alteragdes no cadastro darede el étrica;

constatada as alteragOes, estas deverdo ser atualizadas no cadastro geo-referenciado
(GeneSis).

DaAvaliacdo dos Trabalhos em Estado de Contingéncia

Cabe ao chefe da DV DI preencher relatorios avaliando os indicadores de desempenho de cada
um dos processos correlatos a esta Instrugdo Normativa, citados abaixo:

a)

b)

Relatério de Avaliacdo dos Trabalhos - contendo avaliacdo dos trabalhos, do
desempenho e do cumprimento desta Instrugdo Normativa frente & decretacéo do estado
de contingéncia;

Relatorio Econémico-financeiro - contendo a avaliacdo dos custos associados ao
processo de atendimento emergencial frente a decretacéo do estado de contingéncia;

Relatorio de Seguranca no Trabalho - contendo avaliagdo e andlise do cumprimento dos
procedimentos de seguranca e levantamento do numero de incidentes e eventuais
acidentes,

Cabe a0 DPOP a disponibilizacéo e o controle do preenchimento dos relatorios citados no
disposto acima.

DISPOSICOES FINAIS

Né&o ha.
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7.  ANEXOS

7.1. Fluxograma do Processo

7.2. E-mail para Decretacdo do Estado de Contingéncia, Alteracdo do Nivel de Decretacdo do
Estado de Contingéncia e de Decretacéo do Fim do Estado de Contingéncia
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E-mail para Decretacdo do Estado de Contingéncia, Alteracdo do Nivel de Decretacdo do
Estado de Contingéncia e de Decretacéo do Fim do Estado de Contingéncia

Assunto: Decretacdo do Estado de Contingéncia

Senhor Diretor,
Cientificamos a vossa exceléncia que esta Agéncia Regiona decretou estado de contingéncia em nivel

(especificar se nivel | ou I1), conforme previsto na Instrugdo Normativa sobre Atendimento em Estado de
Contingéncia.

Atenciosamente,

Nome do Chefe da Agéncia Regional
Nome da Agéncia Regional

hhkkhkkhhkkhkhhkhhhkhkhhhhhhhhhhhkhhhdhhhhhhhhhhhhdhhhhhhhhhdhhddhhhdhddhhddhddhxxsx%x

Assunto: Alteragdo do Nivel de Decretagcéo do Estado de Contingéncia

Senhor Diretor,
Cientificamos a vossa exceléncia que esta Agéncia Regional alterou o nivel de decretacéo do estado de

contingéncia de nivel | para nivel 11, conforme previsto na Instru¢cdo Normativa sobre Atendimento em
Estado de Contingéncia.

Atenciosamente,

Nome do Chefe da Agéncia Regional
Nome da Agéncia Regional

hhkkkhkhhkkhkhhkhhhkhkhhkhhhhhhhhhkhhhdhhhhhhhhhhhhdhhhhhhhhhdhhddhhddhdhdhhddhddhxxdx%x

Assunto: Decretacdo do Fim do Estado de Contingéncia

Senhor Diretor,

Cientificamos a vossa exceléncia que esta Agéncia Regional decretou o fim do estado de contingéncia,
conforme previsto na Instrugdo Normativa sobre Atendimento em Estado de Contingéncia.
Atenciosamente,

Nome do Chefe da Agéncia Regiona
Nome da Agéncia Regional

PADRONIZAGAO APROVAGAO ELABORAGAO VISTO

DVDS RES. DTE N° 0008/2007 - 08/01/20007 DVOD DPOP



	1  Introdução
	1.1  Motivação para a seleção do tema
	1.2  Objetivos do trabalho
	1.2.1  Geral
	1.2.2  Específicos

	1.3  Definição do escopo do trabalho
	1.4  Diretrizes utilizadas para o desenvolvimento da metodologia
	1.5  Estrutura deste documento

	2  Conceitos e nomenclatura relativos à gestão de risco
	2.1  Nomenclatura adotada neste trabalho
	2.2  Modelagem de um incidente
	2.3  Gerenciamento de segurança e de continuidade
	2.4  Considerações finais

	3  Abordagens de gerenciamento de risco em diferentes setores
	3.1  Gestão de risco no setor nuclear
	3.2  Gestão de risco no setor marítimo
	3.3  Gestão de risco no setor aéreo
	3.4  Gestão de risco no setor aeroespacial
	3.5  Gestão de risco no setor empresarial, quanto ao gerenciamento de continuidade
	3.6  Gestão de risco no setor elétrico brasileiro
	3.7  Considerações finais

	4  Principais técnicas usadas para dar suporte à metodologia de gerenciamento de risco
	4.1  IDEF0
	4.2  Abordagem bayesiana
	4.2.1  Atualização bayesiana
	4.2.2  Redes bayesianas

	4.3  Árvore de falha (FTA)
	4.4  Árvore de eventos (ETA)
	4.5  Diagrama sequencial de eventos (ESD)
	4.6  Análise / avaliação dos perigos funcionais (FHA)
	4.7  Análise do modo de falha, efeitos e criticidade (FMECA)
	4.8  Análise bow-tie (BTA)
	4.9  Análise de eventos por rede causal (CNEA)
	4.10  Considerações finais

	5  Metodologia de gerenciamento de risco desenvolvida
	5.1  Estrutura da metodologia de gerenciamento de risco
	5.2  Fluxogramas de representação da metodologia desenvolvida
	5.3  Detalhamento das etapas da metodologia
	5.3.1  Etapa de delineamento
	5.3.1.1  Fase do delineamento informacional
	5.3.1.2  Fase do delineamento conceitual
	5.3.1.3  Fase do delineamento preliminar
	5.3.1.4  Fase do delineamento detalhado

	5.3.2  Etapa de implementação
	5.3.3  Etapa de utilização
	5.3.4  Etapa de revisão do SGR
	5.3.5  Etapa de desativação

	Ferramenta computacional OpenFMECA
	Considerações finais

	6  Aplicação da metodologia de gerenciamento de risco desenvolvida
	6.1  Aplicação na Eletrosul, no âmbito da unidade organizacional
	6.1.1  Contextualização do problema
	6.1.2  Gerenciamento do projeto MitiSF6
	6.1.3  Etapa de delineamento
	6.1.3.1  Fase do delineamento informacional
	6.1.3.2  Fase do delineamento conceitual
	6.1.3.3  Fase do delineamento preliminar


	6.2  Aplicação na Eletrosul, no âmbito do sistema técnico
	6.2.1  Contextualização do problema
	6.2.2  Etapa de delineamento
	6.2.2.1  Fase do delineamento informacional
	6.2.2.2  Fase do delineamento conceitual
	6.2.2.3  Fase do delineamento preliminar


	6.3  Aplicação na Celesc, no âmbito da unidade organizacional
	6.3.1  Contextualização do problema
	6.3.2  Etapa de delineamento
	6.3.2.1  Fases do delineamento informacional e conceitual
	6.3.2.2  Fases do delineamento preliminar
	6.3.2.3  Fases do delineamento detalhado


	6.4  Avaliação da metodologia
	6.4.1  Avaliação com base nas considerações feitas pelas empresas onde foram realizados os estudos de caso
	6.4.2  Avaliação com base em requisitos identificados

	6.5  Considerações finais

	7  Conclusões e recomendações para trabalhos futuros
	7.1  Análise dos resultados e identificação das contribuições
	7.2  Recomendações para trabalhos futuros

	Referências
	Glossário
	Apêndice A – Ferramenta computacional OpenFMECA
	A.1  Objetivos
	A.1.1  Ferramenta colaborativa
	A.1.2  FMECA estruturado
	A.1.3  FMECA / CNEA
	A.1.4  CNEA / Bayesiano
	A.1.5  IDEF0
	A.1.6  FTA

	A.2  Apresentação da versão 0.1
	Concepção do software
	Aspectos relevantes do software


	Anexo A – Instrução para atendimento em estado de contingência

