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presents a model for integrating intrusion detection sgsti such environments. The main
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Capitulo 1

Introducao

A popularizacdo da Internet, principalmente para a interagcao entrérparo@merciais ou mesmo
entre partes de uma mesma organizacao, dispersas geograficamemdscéaima nova geracao de
sistemas distribuidos cooperativos e de larga escala. Neste contextoasiteadEncias emergentes
sao as organizacdes virtuais, que sédo formadas quando grupgadeacdes compartilham recursos
e informacdes a fim de atingir um objetivo comum. Tal compartilhamento requerettm nivel
de integracdo entre as redes pertencentes a diferentes organiZagQfian, esta integracdo esbarra
freqlientemente em questdes de seguranca, ja que muitas das retlédanfaram projetadas para
operar de forma isolada, normalmente por tras de barreiras de segucangofirewalls e outros
bloqueadores de trafego. Isto é especialmente problematico quanddecanmos que as interagdes
entre organizacdes virtuais séo estabelecidas dinamicamente, 0 ques@réfas ajustes devem ser
efetuados 6n-the-fly.

Um dos desafios envolvidos no monitoramento de seguranca, mais espeeifte na deteccao
de intrusao, é justamente a adequacao dos atuais modelos de monitoramereoacsmbientes
gue envolvem as organizacdes virtuais ou as multiplas partes de uma mesmaag@o. Como
ocorre com as redes nas quais o0s sistemas de deteccdo de intntiséio(t Detection Systems -
IDS9 operam, tais IDSs raramente sao projetados para funcionar de fooparativa com outros
IDSs, estando em uma mesma rede ou em redes diferentes. Isso diegmteimcomodo quando os
administradores de segurancga precisam coletar e correlacionarutadesientes de redes diferentes
a fim de identificar, analisar e bloquear tentativas de ataque. Estaidadesdificilmente é satisfeita
com os modelos atuais de deteccédo de intrusdo. Portanto, novas akerpegisisam ser criadas para
suportar os desafios relacionados ao monitoramento de seguransanogsteambientes.

Nessa Tese € proposta uma nova abordagem, a qual chamamos de camgesistemas de
detecc¢do de intrusdo, ou simplesmente de composi¢édo deUD@scomposicdo de IDSs € a com-
binagcdo de elementos de deteccéo de intrusdo, que podem ser IBmpletos ou suas partes,
distribuidos entre redes diferentes, mas que operam de forma cperativa, formando um sis-
tema unificado,

As composic¢des de IDSs coletam e analisam dados de forma distribuideeceoie flexibilidade
da configuracdo dinamica para atender novas situacdes, mesmo que terspAsacomposicdes de
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IDSs fazem uso extensivo de esfor¢cos de padronizacao e estiafantadas em uma infra-estrutura
de servicos e suportes. A adocao desses padrdes torna possieebparabilidade e a comunicagao
entre elementos de uma composicao. Os IDSs materializados a partir dasinfitara proposta
seguem a arquitetura orientada a servigcos suportada pela tecnolayebdeerviceBNV3C, 2004],
com o amplo uso de textos XML [Bray et al., 2004].

1.1 MotivacOes

1.1.1 Questdes Iniciais

Nas ultimas duas décadas sdo observados diversos avancos da areaitoramento de segu-
ranca, sobretudo na construgéo de sistemas de detecgéo de intais&@vancos produziram novas
técnicas de andlise e novas abordagens de deteccéo de intrusdar dgmavancos e do sucesso
comercial do tema, algumas questfes permanecem sem uma solucao dayrppnaipalmente para
enfrentar os novos desafios gerados pelo uso da Internet no nalagato entre organizacgées. Infe-
lizmente, as abordagens atuais ainda néo tratam de forma eficiente estéa qHetre os desafios a
serem enfrentados, a literatura destaca o desenvolvimento de mecanésmepakta a ataques, de
arquiteturas para sistemas de detecc¢do de intrusdo altamente distribufohdrdees de interoperabi-
lidade e de novos paradigmas para deteccédo de intruséo.

1.1.2 Resposta a Incidentes de Seguranca

A resposta a incidentes de seguranca esbarra na dificuldade enseguiomformacdes precisas
sobre incidentes em andamento e no perigo potencial de danos quedag@spostas mal funda-
mentadas possam causar. Sistemas de deteccao de intrusdo de ldagaeesieem a realizacédo de
correlagfes de incidentes de seguranca com informagfes que réra pedobtidas em uma Unica
rede, como, por exemplo, para a deteccao de ataques de negacidqedstribuidos. Também
pode ser (til para identificar com maior precisado os ataques que se origasaedes que estdo sendo
monitoradas, corrigindo com maior rapidez os problemas. Portanto, um nmpgelgermita a inte-
gracao dindmica de IDSs em ambientes distintos é fundamental para oaleiseento e a aplicacdo
de novas técnicas de resposta a ataques.

1.1.3 Diversidade

Outra questao a ser levantada esta relacionada a diversidade earedlanmt uso de sistemas de
deteccéo de intrusdo, a qual envolve aspectos de desempenhoancaglastes IDSs. A utilizacdo
de algoritmos de detecc¢édo diferentes em um mesmo ambiente de forma reduoaenta as chan-
ces de que uma maior quantidade de intrusdes possa ser detectada e cenalaremes falsos. A
decomposicdo de um sistema de deteccao de intrusdo em componentes disthibagdos ja € apli-
cada para melhorar o desempenho dos IDSs. Com o crescimento do niséstemas de detec¢ao
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de intrusao, verifica-se que alguns deles se especializam em identificarabilidades, na detec¢éo
de determinados tipos de ataques ou no monitoramento de certos aspe&gardaca, enquanto
gue outros sao construidos de forma a armazenar e/ou correlacidoardiaorigens diferentes. Ha
também os que primam pela interface com o usuario.

Vulnerabilidades e ameacas fazem parte do dia a dia das organizaeGgsigam sistemas dis-
tribuidos, refletindo também nos sistemas de monitoramento. Uma das formastoiema@oeste
problema é o uso de diversidade e redundancia de componentes, ppergde que as vulnerabi-
lidades de um dos diferentes sistemas nao afetem da mesma forma a todo®ss Portanto, o
emprego de uma arquitetura que permita a diversidade de técnicas e mesdrastoatribuir para
melhorar a confiabilidade do modelo de seguranca como um todo.

Portanto, em um ambiente ideal, sistemas de seguranca de fabricantestesfgroderiam ser
usados a fim de se obter o desempenho maximo de cada um, em sua esgeciAsdaulnerabili-
dades e limitacdes de uma ferramenta seriam compensadas por outras.idacambe tecnologias
apropriadas seria saudavel na solugéo de situagées em ambientesxoesm@leusudrio ainda po-
deria selecionar os sistemas de gerenciamento mais adequados a seu arieteeface grafica
gue melhor Ihe conviesse. Infelizmente, os sistemas de deteccéo de itus&acarecem de uma
infra-estrutura que permita tal diversidade.

1.1.4 Padronizacao

Novos padrbes que auxiliem na prevencao, deteccao e respostasa@easirastdo em desenvol-
vimento, principalmente pelo IETHnternet Engineering Task Forf.eContudo, a aplicacdo destes
padrbes ainda ocorre timidamente, tanto na industria, quanto na area @effianuitas ocasidoes
estes padrbes acabam sendo distorcidos a fim de reduzir custos decam@o ou para implemen-
tar novas funcionalidades, acarretando em uma inevitavel incompatibiliBad&anto, a ado¢éo dos
padrfes originais é imprescindivel para se conseguir a tdo almejada éntditidade entre sistemas
de seguranca.

1.1.5 Novos Paradigmas

Alguns paradigmas, como o uso de agentes moveis para deteccao deiatouséas aplicacoes,
na pratica nao se mostraram viaveis, principalmente por questfes darggguror outro lado, o uso
datecnologia déVeb Servicepara implementacédo de sistemas envolvendo organizagfes virtuais vem
ganhando forca e indica uma tendéncia para o desenvolvimento de mdeasivaos, com grandes
apostas por parte da industria de software. Tal crescimento refleteegantidade de padrbes que
estdo em estudo e de ferramentas de desenvolvimento que estdo suPgindoto, a associacdo da
tecnologia deNVeb Servicesom a deteccédo de intrusdo em redes de larga escala parece uma solucao
adequada.

A opc¢do de uso e compartilhamento de elementos de deteccdo de intrus@isogigmografi-
camente entre organizacdes e redes distintas, mas parceiras, abreauleque de possibilidades
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para o desenvolvimento de novas ferramentas e técnicas de detecciroshoinabrindo caminho
para um novo paradigma nesta area. Contudo, algumas questdes agigarprser consideradas no
desenvolvimento de uma nova abordagem para deteccéo de intruséo.

1.2 Visao Geral da Tese

1.2.1 Hipoteses para o Desenvolvimento do Trabalho

Dado o contexto do ambiente caracteristico das organizagdes virtuaixgass&o das redes de
computadores nas organizagdes tradicionais, as solucdes paraia eriaplantacdo de sistemas de
deteccao de intrusdo devem seguir novos modelos. Sobre esta gasstdnimos como hipétese
fundamental desta Tese, que um destes novos modelos para viabilizaiteramanto de seguranca
em ambientes de larga escala é a composicao de sistemas de deteccaodte Destm forma, bus-
caremos apresentar elementos tedricos e experimentais para fundarsgmigrostas apresentadas
nesta Tese.

O desenvolvimento deste novo modelo de deteccdo de intrusdo requegaisgajam assumi-
das algumas suposic¢des (ou hipoteses associadas), que aquiesgmiulas na forma de requisitos
minimos.

Requisito 1: Detecgéo de Intruséo Distribuida

A deteccao de intrusédo distribuida prioriza a distribuicdo de elementos Elosha deteccdo
de intrusos, que devem trocar informacdes entre si sem a necesdaatimentos centrais,
evitando os gargalos ou pontos Unicos de falha que se formam com aizagéo de funcdes
ou componentes de um IDS.

Requisito 2: Uso de Elementos de Detecc¢éo de Intrusdo Heterogése

Nem sempre um IDS é capaz de coletar, analisar e gerenciar infornpag@ierientes de diver-
so0s nhiveis e de diferentes ambientes. O modelo de detec¢do de intrusésigomve permitir
a integracao de ferramentas previamente existentes, mesmo que de difeakritantes. O
modelo deve permitir, tanto o uso de IDSs completos e independentes, quiiegracdo de
componentes de um IDS. Os componentes de um IDS poderéo sergpgulexbaseados em
sistemas abertos ou softwares prontma{mercial off-the-shelf — COY,§jue implementam
ferramentas para seguranca de perimetro e IDSs comerciais (monolitdistritwidos), além
de IDSs baseados em agentes (moveis ou fixos) etc.

Requisito 3: Composi¢ao Dindmica de Sistemas de Detecc¢éo de Intégs

Os sistemas de deteccéo de intrusdo poderdo ser compostos de formaaiefwob/endo
mesmo o compartilhamento, entre IDSs, de componentes que poderdo setendigtdnomas.
Uma composicdo pode ser permanente ou temporaria, definida com a fiaafidaéxemplo,
de coletar dados de determinados sensores, de pesquisar diesssagd®d dados de eventos ou
de compartilhar informacdes sobre um ataque em andamento.
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Requisito 4: Interoperabilidade

A composicao de sistemas de deteccao de intrusdo deve atender agladessie ambientes
fechados de médias e grandes empresas, mas principalmente as de arabenesque fa-
zem uso da Internet, como as organizacdes virtuais. Para isso, a éntdaitidade é um fator
imprescindivel, visto que tais ambientes possuem caracteristicas e ambiemntesongis di-
versificados, muitas vezes fornecidos por diferentes fabricanteanBnré necessario nestas
composicdes que seus elementos “falem a mesma lingua”, ou seja, possuasadroniza-
das de comunicacéo e de integracdo. Para viabilizar tais sistemas, ers@aauessidade da
adocao de padrdes que permitam a interoperabilidade nestas compdsgdasdas.

Requisito 5: Seguranca dos Elementos e da Composicéo

A seguranga dos proprios IDSs é obviamente critica para qualquer sistad@amonitorado.
Para tal, € necessario o uso de mecanismos que possam garantir eslpdssrde seguranca
das informacdes trocadas ou manipuladas nessas composictes distiilauinss.

1.2.2 Objetivos

O objetivo geral deste trabalhopgopor solugbes que permitam viabilizar a detecgéo de in-
trusdo em ambientes de larga escalaA partir deste objetivo principal e considerando os requisitos
apresentados anteriormente, séo identificados os seguintes objgbieoHiess:

1. Definir e desenvolver uma infra-estrutura de integracdo que pernvra@osicdo de sistemas
de deteccao de intrusdo distintos e dispersos geograficamente.

2. Propor na infra-estrutura mecanismos de comunica¢ao padronqaepermitam a interope-
rabilidade entre IDSs distintos.

3. Agilizar a composicdo dindmica de novos sistemas de deteccéo de ingrpsébr do suporte
da infra-estrutura proposta.

4. Adotar especificagbes baseadas nos esfor¢os de padrordzd€aid-, W3C e OASIS a fim de
atingir a interoperabilidade necessaria.

5. Fazer uso extensivo da linguagem XML e da tecnoldgid Servicede programacao distri-
buida orientada a servigos.

1.2.3 Resultados Esperados

Como resultado deste estudo, pretendemos apresenfaameworkminimo para a composicao
de sistemas de detecc¢do de intrusdo, baseado na tecnoldffebdeervices levando em conta os
requisitos citados anteriormente.
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1.2.4 Validacéo da Proposta

Na primeira parte do trabalho, foi necessario identificar e avaliar ossdis€aminhos e tecnolo-
gias passiveis de apliacao para o desenvolvimento de um novo modeloagEidete intrusdo. Para
isso, foi adotada a metodologia de gestdo de riscos, que sera aptasentadximo capitulo.

A validacao do framework proposto é feita usando métodos quantitativoaligatjvos. Foram
desenvolvidos alguns prot6tipos e realizados testes de funcionamensvaliegdes qualitativas dos
mesmos. Também foram calculadas algumas medidas de desempenho déStgEoPpra fim de
verificar sua viabilidade.

1.3 Organizacéao do Texto

Neste capitulo foi mostrado o contexto no qual sdo ambientadas as psoposEsentadas nessa
Tese. Também foram descritos o0s objetivos dessa Tese e apresexttadativacdes que levaram a
sua elaboracdo. O restante desse documento esta organizado canéftaseeicdo a seguir.

No capitulo seguinte serdo introduzidos 0s principais conceitos usattogaalesse documento.
Entre os conceitos apresentados, destacam-se aqueles relaciosagiosaca em ambientes de tec-
nologia da informacéo (TI) e seus desdobramentos. Também sdordpdeseconceitos e tecnolo-
gias relacionadas ao uso Wéeb ServicesNeste capitulo também serdo apresentados os conceitos
relacionados a metodologia de gestéo de riscos.

No terceiro capitulo sédo discutidos os conceitos, as arquiteturas, @epados principais traba-
Ihos relacionados a deteccéo de intrusdo distribuida, foco desta Tesmb@lhos relacionados sédo
contextualizados e comparados a proposta aqui apresentada. Tarapésantada uma taxonomia
para classificacdo de elementos de deteccao de intrusdo, a qualatedaad proposta.

No quarto capitulo é apresentada uma proposta para a composicao dessigetedeccao de
intrusdo em ambientes de larga escala. Para descrever a propostadd defi modelo geral para
composicédo de IDSs, suportado por uma infra-estrutura de servige agp déNeb ServicesAs
caracteristicas dos servigos que compdem essa infra-estrutura tafbdetalhadas.

No quinto capitulo é apresentada a materializacdo da proposta de compesiliaBs. Nele
sdo detalhados os protétipos e experimentos desenvolvidos e sao asatisadsultados dos testes
realizados.

Finalmente, o sexto capitulo traz as consideracdes finais desse docucmentos principais
resultados e conclusdes da Tese.

Em anexo séo apresentados o0s resultados da aplicacdo da metodofyegtideale riscos.



Capitulo 2

Principais Conceitos

2.1 Introducao

Diversos conceitos tratados neste estudo sdo descritos neste capittdedses conceitos pode-
mos destacar aqueles relacionados a seguran¢a em tecnologia dagafo(fri® ao monitoramento
de seguranca e a tecnologia\Web ServicesDois desses assuntos sdo abordados em maior profun-
didade neste capitulo: a seguranca em Tl e a tecnologdigetbeServicesOs conceitos relacionados
a deteccéo de intrusdo serdo aprofundados no capitulo seguinte.

Na secao 2.2 sdo apresentados 0s principais conceitos relacionagosanea. Nesta secao serdo
apresentadas as propriedades de seguranca e definidos os satepititicas de seguranca, modelos
de seguranca, vulnerabilidades, ameacas, ataques, intrusaanesamjsmos de seguranca, auditoria
e deteccéo de intrusdo. Na sec¢éo 2.3 é mostrado um resumo dos comteiastecnologia dé/eb
Servicescom destaque a arquitetura orientada a servicos, as principais teéapaklgcionadas e a
propria seguranca para as interages efirb ServiceOutros detalhes e padrdes associadd&eh
Servicesadotados nesta Tese serdo apresentados nos préximos capitulos.

2.2 Conceitos de Seguranca

2.2.1 Propriedades de Seguranca

Seguranca em sistemas informéaticos é identificada como a capacidadegleassa prevencdo
ao acesso e a manipulacao ilegitima da informacgéo, ou ainda, de evitar aémeeeéndevida na sua
operacao normal [ISO/IEC, 2005a].

A seguranca é fundamentada em trés propriedades bésicas [Bi8B8p[ISO/IEC, 2005a]:

¢ Integridade: garante que a informag&o ndo sera alterada ou destruida sem a gétedde-
quada.
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e Confidencialidade garante que a informac&o nao sera revelada sem a autorizacdadalequ

e Disponibilidade: garante que a informacgdo estard acessivel aos usuarios legitimo® quand
solicitada.

A propriedade de integridade inclui também, mas ndo exclusivameateéeaticidade e anao
repudiacdo [US Department of Homeland Security, 2002] [Barker e Lee, 2004]répedade de
autenticidade garante que a identidade de um sujeito ou recurso é aqgetiaakendo aplicada a
entidades como usuarios, processos, sistemas e informacdes [P, A9Bio repudiacdo garante
que uma parte neutra possa ser convencida de que uma transacadepanicum evento tenha ou
nao ocorrido.

Para o Governo Norte Americano, os objetivos da seguranca s&ovartea integridade, a dis-
ponibilidade e a confidencialidade dos recursos dos sistemas de infesnagduindo: hardware,
software firmware informacdo/dados e telecomunicacdes [Ross et al., 2005].

Quando h& a quebra de uma ou mais propriedades de seguranca, Vialag@ de seguranca
Portanto, como as violagdes estéo relacionadas com as trés propsibdai®s, as mesmas podem
ser classificadas também em trés categorias:

e Revelacdo ndo autorizada da informacéao (violacdo de confidenciglidade
¢ Modificacdo n&o autorizada da informacao (violagédo de integridade);

e Negacao de servico (violacdo de disponibilidade).

2.2.2 Politica de Seguranca

Uma politica de segurangaforma a base para o estabelecimento do que é ou ndo permitido
[Bishop, 2003] . Formalmente, uma politica de seguranca é uma afirmacabvilesos estados
do sistema em um conjunto de estados autorizados, ou seguros, e emjumtacde estados nao
autorizados, ou ndo seguros. Dessa forma, um sistema seguro é unagisie se inicia em um
estado autorizado e evolui entre estados seguros.

Infelizmente, na pratica, tal definicao dificilmente pode ser garantida ou rmar@id sistemas
tornaram-se complexos nos dias de hoje e também evoluem em configarkgéonalidade, tor-
nando ardua a garantia de um sistema seguro. Mas, em sintese, poflamasjae as politicas de
segurancga normalmente descrevem em linguagem natural, 0 que usudgioipes técnicas podem
fazer.

2.2.3 Modelo de Seguranca

Um modelo que represente uma politica particular ou conjunto de politicas éadmlitomo
modelo de segurancdBishop, 2003]. Quando usados para descrever 0 comportamenta dis-u
tema diante de politicas de autorizacdo, modelos matematicos formais de sequeanitem, de
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certa maneira, verificacdes de que a politica é coerente, e servem deppiaplementacdes de
esquemas de autorizacao correspondentes as especificacbescuntitzdelo.

2.2.4 \ulnerabilidade

Umavulnerabilidade é um defeito ou fraqueza no design ou na implementagéo de um sistema de
informacdes (incluindo procedimentos de seguranca e controles daisegassociados ao sistema),
que pode ser intencionalmente ou acidentalmente explorada, afetandiolarctialidade, integridade
ou disponibilidade [Ross et al., 2005].

2.2.5 Ameacgas, Ataques e Intruséo

A vulnerabilidade, por si s6, ndo representaria perigo se nao hsmuagsossibilidade da mesma
ser explorada. Portanto, urameacaé qualquer circunstancia ou evento com o potencial intencional
ou acidental de explorar uma vulnerabilidade especifica em qualquenaistenputacional, resul-
tando na perda de confidencialidade, integridade ou disponibilidadedBatee, 2004]. Atos inten-
cionais que podem produzir violagbes de seguranca sdo chamadtajdes Finalmente, quando
um ataque é bem sucedido, afirmamos que houveintmeao.

Os ataques podem ser divididos erngessivose ativos [Stallings, 2000]. Os ataques passivos
possibilitam a obtencao de informacdes que estéo sendo transmitidas esspadas, sem afeta-las.
Nos ataques ativos, 0s dados sé&o inseridos, adulterados ou ficapoirides.

Um exemplo dessa classificacdo, que serve de base para entertdgues aais comuns em Sis-
temas distribuidos, esta na Figura 2.1 [Stallings, 2000]. Neste exemplogoesfmassivos, divididos
em revelagdo do conteddo de mensagens e andlise de trafego,mepmesigum tipo de espionagem
(eavesdropinge podem acarretar a quebra da propriedade de confidencialideseatheacas ativas
podem ser representadas pelo mascarameagiay, modificacdo e negacéo de servi¢o. A revelacao
de conteudo, a andlise de trafego, a modificacdo de mensagens e @ondgaervico sdo ameacas
bastante conhecidas. O mascaramento corresponde a personifisadifface de uma entidade a
fim de obter privilégios atribuidos a uma outra entidade, enquargplay envolve a captura passiva
de uma unidade de dados e sua subsequente retransmisséo pari glguiuztipo de violacao.

2.2.6 Risco

Orisco é o impacto negativo da exploracéo de uma vulnerabilidade, considexg@ndibabilidade
do uso do mesmo e o impacto da violacao [Stoneburner et al., 2002]. Ou seja é uma tentativa
de quantificar as possibilidades de violacao e os prejuizos decorrentesstno. Os riscos podem
ser identificados e reduzidos, mas nunca totalmente eliminados [Garfiakel2803].

O risco pode ser expressado matematicamente como uma funcéo da prothalbidéidena origem
de ameaca (ou atacante) explorar uma vulnerabilidade potencial e do imgmdtante deste evento
adverso no sistema e, conseqiientemente, na empresa ou organizacao.
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Revelacdo do contaido de mensagens
Ataques Passivos <

Andlise de trafego

Mascaramento

Replay

Ataques Ativos o
Modificac¢do de mensagens

Negacdo de Servigo

Figura 2.1: Exemplo de classificacdo de ataques ativos e passivos
2.2.7 Mecanismos de Seguranca

Um mecanismo de segurang& um método, uma ferramenta ou um procedimento para imple-
mentar uma politica de seguranca [Bishop, 2003] . A distin¢do entre politcsegdiranca e meca-
nismos de seguranca € util quando estamos projetando sistemas seguralniénte, é desejavel
gue as politicas sejam independentes dos mecanismos de seguranca.

Os mecanismos de seguranga, da maneira como sdo concebidos, ténepoo pbevenir e
detectar ataques a sistemas, além de recuperar o alvo do ataque [BBORJp, A prevencaodeve
evitar que ataques sejam bem sucedidode#eccace Util quando um ataque ndo pode ser prevenido,
identificando a ocorréncia do mesmo com rela¢édo a sua natureza, adeezicbsultado. A deteccéo
sera alvo de maior discusséo nos préximos capitulos.

A recuperacdopossui duas formas. A primeira interrompe o dano e tenta reparar 0 mesmo.
Na segunda forma de recuperacao, o sistema continua funcionamdtaswnte enquanto o atague
esta sendo realizado e sua recuperacao é providenciada. Essaléorerperacdo coincide com
a definicdo deolerancia a intrusdes[Fraga e Powell, 1985], na qual um sistema deve continuar
funcionando sob ataque, ainda que com seu desempenho reduzido.

Os mecanismos de seguranca que envolvem a prevencdo compdem aagdimhaide defesa.
Cada propriedade de seguranga é associada a controles espdeifiomgeencdo. Um destes controles
de seguranca que procura manter a confidencialidade das informpgdesxemplo, é o provido
pelacriptografia. Além da confidencialidade, os controles criptograficos podem fernmaeio de
checagem da integridade das informacdes e da néo repudiacdo dedemOutro destes controles
€ ocontrole de acessoque é usado no sentido de prover a integridade e também a confideneialidad
das informacdes. Os controles referentes a negacao de servicois@mmplicados, pois envolvem
a checagem de qualquer recurso compartilhado.

E de responsabilidade dos controles de seguranca a geracgio ceiagd@ie demonstrem como
uma transacao especifica foi iniciada, processada e encerraddadasssao conhecidos corib
Ihas de auditoria. A trilha de auditoria também pode corresponder a registros cronologieons
sinalizam quando usuarios entram no sistema, por quanto tempo permareados em ativida-
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des e se esta ocorrendo ou ocorreram tentativas de violagdo darsggoas suas acdes no sistema.
Os registros contidos em trilhas de auditoria devem ser suficientes pardipa reconstrucéo, a
revisdo e o sequenciamento das a¢cdes no ambiente durante uma transsa@@a seu inicio até a
saida dos resultados finais [NCSC, 1996]. Portanto, as trilhas de @&ud&orutilizadas para detectar
e dissuadir possiveis violagbes de seguranca nos sistemas computacideaigficar um mau uso
dos mesmos [NCSC, 1988].

2.2.8 Monitoramento de Seguranca

O estudo de planejamento de tecnologia de seguranca computacional fekiedesson [1972]
realizava uma tentativa de definicdo do que seria necessério paralsdessgiauma vigilancia dos
sistemas computacionais. As questdes levantadas naquele trabalho, gobr@nalisar, como anali-
sar e como proteger o sistema de vigilancia e suas informagdes, permaiwguerabjeto de estudo
até hoje [McHugh, 2001].

Infelizmente, ndo ha um consenso com relacdo a definic®udikoria de Segurancaem sis-
temas relacionados a tecnologia da informac¢édo e comunicacdo. Neste duxger@ utilizado o
conceito de Auditoria de Seguranga definida por Sandhu e Samaradi,[b@9qual o processo de
auditoria colhe dados sobre atividades em um sistema, analisandcaodgsapbrir violacdes de
seguranca ou diagnosticar suas causas.

Nesse contexto, 0 documeridGuide to Understanding Audit in Trusted Syst¢NGSC, 1988]
define cinco objetivos que devem nortear a auditoria de segurancaneaasismos que possam
efetiva-la:

1. Permitir a revisdo de padrdes de acesso a recursos individuaisstoiécbs de acessos de
processos e individuos especificos e do uso dos varios mecanismostel#i@ suportados
pelo sistema, bem como suas eficacias.

2. Permitir a descoberta de tentativas de burlar os mecanismos de protecao.
3. Permitir a descoberta de uso indevido de privilégios.
4. Agir como elemento desencorajador de tentativas de burlar os mecadisipagecao.

5. Prover uma seguranca adicional aos usuarios, garantindo-késmativas de burlar os meca-
nismos de protecdo sejam registradas e descobertas.

A auditoria de seguranca pode ser motivada pela ocorréncia de alguoufalemanda, anali-
sando, portanto, dados gerados antes da auditoria. Nesses casdi#orda geralmente € realizada
off-line utilizando técnicas de investigacdo de arquivos. Quando a aaditoealizada on-line, ela
normalmente recebe a denominacadeieccao de intrusddSandhu e Samarati, 1996]. Os sistemas
que implementam essa forma de auditoria sdo conhecidos S@temas de Deteccdo de Intrusdo
(IDS —Intrusion detection SystemsMais detalhes sobre IDSs serdo apresentados no proximo capi-
tulo.
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2.3 Gestao de Riscos

O aumento da complexidade dos atuais sistemas de detec¢ao de intrusaédigms cada vez
maiores, interagfes diversificadas e 0 uso de componentes externas tarefa de avalid-los cada
vez mais dificil. Na literatura cientifica séo apresentadas diversas tentdievaliar a eficiéncia de
sistemas de deteccao de intrusdo [Puketza et al., 1996] [Debar et 8].[D@86st et al., 1999] [Lipp-
mann et al., 2000a] [Lippmann et al., 2000b] [McHugh, 2000] [AtharmBesicet al., 2003]. Nestes
casos, uma implementacao é avaliada por baterias de testes para veriiogsastamento do IDS
e suas reacgdes. Porém, nenhuma destas experiéncias foca o désemto seguro dos sistemas de
deteccéo de intrusédo ou avalia a seguranca dos mesmos.

Infelizmente a avaliacdo de seguranca ndo pode provar que um sistevoinériavel a ataques,
mas somente que 0 mesmo mostra um certo grau de confianca nos proposdaaealgstina.

A avaliacao de seguranca em projetos cientificos € particularmente difisilpponesmos séo
freqlientemente desenvolvidos como provas de conceito e ndo comdgsredabados. Quando
um projeto de software cientifico, como o apresentado nesta Tese,envabegracdo de multiplas
tecnologias, a identificacdo e a minimizacdo das vulnerabilidades é ainda mgikcedla. Tratar
este tipo de projeto apenas no ponto de protétipo pode ser extremamentalidispe, em alguns
casos, os resultados podem inviabilizar o préprio projeto.

Alguns esforgos para padronizacédo de metodologias para avaliagi&taieas de tecnologia da
informacdo vém sendo realizados. A avaliaco por testes baseia-séfitagdo dechecklistse na
execucao de testes para verificar se determinado sistema ou produitogoraontra-se de acordo com
especificacdes minimas de seguranca, estabelecidas previamente.tiPosrde avaliacdo buscam
acompanhar de forma sistematica o projeto de um sistema ou produto, garaptndenesmo foi
desenvolvido seguindo especificacdes e boas praticas de segutagganto a avaliagdo por testes
se aplica em sistemas prontos, a avaliacdo analitica ocorre durante tatapassdo processo de
desenvolvimento.

O Common Criterig(CC) [ISO/IEC, 2005a] [ISO/IEC, 2005b] [ISO/IEC, 2005c] é unemplo
de uma metodologia de testes e acompanhamento de projeto. Ele busca andlitoguie seguranca,
fornecendo também subsidios para uma certificacdo de segurangaptedtgos. Para cada classe
de produtos séo definidos critérios que devem ser verificados. Engpeodutos que podem ser
certificados estdo os sistemas de detec¢do de intrusao.

Um outro exemplo de metodologia para avaliacdo é a gestao de riscos. A desiscos baseia-
se em principios e boas praticas de gerenciamento e seguranca [Swa@sittman, 1996], para
auxiliar na tomada de decisdes. Duas ferramentas metodoldgicas estidwditsgoara o desenvolvi-
mento da gestéo de riscos. S&o elas a especificacdo SP800-30 [Bienebal., 2002] desenvolvida
pelo NIST e a especificagdo AS/NZ4360 [AS/NZS, 2004a] desenvolvida pel@sgos da Austrélia
e Nova Zelandia.

Lhttp://www.nist.gov



2. Principais Conceitos 13

A metodologia de gestéo (ou gerenciamento) de riscos vai além da analiseelabilidades de
um produto ou prot6tipo. Ela envolve um processo criterioso e recullsidocumentacao, avaliagdo
e decisdo durante todas as fases do ciclo de vida do projeto. Nesta gesto de riscos foi aplicada
para fornecer subsidios ao desenvolvimento do projeto e a avaliacégutarsa.

A seguir serdo apresentados resumos das principais metodologiadidedavede sistemas de
tecnologia da informacgao.

2.3.1 Common Criteria (CC)

O conjunto de especificagbes 1SO [ISO/IEC, 2005a] [ISO/IEC, 2PASI®/IEC, 2005c] que
formam oCommon Criteriasdo derivados de padrfes desenvolvidos anteriormente: o TCSEC (liv
laranja) desenvolvido pelo governo dos EUA; o CTCPEC, desenvobgtibgoverno canadense; e o
ITSEC, criado pelos paises europeus. Criado inicialmente em 1995, offe@ sevisdes recentes.

O CC se baseia em uma linguagem e numa estrutura comuns para ex@gss#os de segu-
ranca de sistemas e produtos de tecnologia da informacéo (TI). Tais sst@malutos sdo chamados
dealvos da avaliacddtarget of evaluation TOE). Baseado no CC séo desenvolvigesfis de pro-
tecao(protection profiles PP) ealvos de segurancdsecurity targets ST), que através de requisitos
especificam o que o sistema deve fazer. O PP especifica um conjuntpuditos de seguranca, inde-
pendentes de implementacao, para uma categoria de TOEs, como por esistgimas de deteccao
de intrusdo. O ST define um conjunto de requisitos e especificacbesguarsado como base para
avaliacdo de um TOE especifico, como por exemplo um IDS de determinaitafge. Um ST de
um produto pode incorporar requisitos ou declarar conformidade cowuumais PPs.

O TOE, apés ter seu ST avaliado com relacdo aos PPs préprios, tenalertificacdo de nivel
de garantiaKEvaluation Assurance Level - EALque o classifica segundo uma escala progressiva
(de EAL1 a EALY) de caracteristicas de seguranca. O nivel EAL1 carifiie o TOE teve seu
funcionamento testado. O nivel EAL2 estabelece que o sistema teve starastrstada e envolve a
cooperacao do fabricante. O nivel EAL3 certifica que o TOE foi metotiede testado e checado.
O nivel EAL4 define que o sistema foi metodicamente projetado, testado &dche® nivel EALS
prevé que o sistema seja projetado e testado de maneira semiformal. O nivekl&#tenta que o
TOE foi projetado, verificado e testado de maneira semiformal. Por Gltimo,eb BAL7 certifica
que o sistema foi projetado, verificado e testado de maneira formal.

O CC considera que a seguranca pode ser obtida durante as fassedeotlimento, avaliacdo
e operacdo do TOE. No desenvolvimento, a seguranga é obtida coamrefitos dos requisitos de
seguranca, gerando uma especificacdo sumaria do TOE presente®mMNaifase de operacao, po-
dem surgir vulnerabilidades no TOE, exigindo modificagdes no sistemaagaliagdo da seguranca.
Na fase de avaliagéo, o TOE é verificado com base no ST e envolvesamédistes do produto.

No caso especifico de sistemas de deteccao de intrusao, existem dagasodpiperfis de pro-
tecdo disponiveis. O primeiro conjunto padronizado de PPs € aplicado antgashbtem requisi-
tos de seguranca baixos e sdo classificados com nivel EAL2. O seganpinto est4 em fase de
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desenvolvimento e é direcionado a ambientes que requerem seguranggMegtium Robustness
Environmenty recebendo nivel EAL4. Neste Ultimo caso, sdo considerados oevalos ativos
monitorados e dos dados analisados.

Para efeitos de classificacdo no CC, os IDSs sao divididos em quatppoentes, cada um com
seu proprio perfil de protecao: sistemas de IDfrgsion Detection System Sys)eique envolve o
IDS como um todo; sensores{rusion Detection System Sengaue correspondem a componentes
de um IDS que coletam eventos que podem ser indicativos de vulnerdbgida mau uso de recursos
de TI; sistemas de varredutatfusion Detection System Scanjpe&ue correspondem a componentes
de um IDS que coletam informacdes estéticas de configuracdo quenpasiézar um potencial para
uma intrusao futura ou a ocorréncia de uma intrusdo anterior em um sistehtaedanalisadores
(Intrusion Detection System Analyzeque recebem e analisam dados provenientes de sensores e
sistemas de varredura.

Existem atualmente (Agosto/2006) 16 produtos de seguranca validadegegmria de “siste-
mas de deteccdo de intrusdo e sistemas de prevencdo de iftruBestes, apenas trés possuem
conformidade com PPs de deteccao de intrusdo, todos classificado$vebiBAL?2.

2.3.2 NIST SP800-30

O NIST (National Institute of Standards and Technolpdisponibiliza uma série de publicactes
relacionadas a tecnologia da informacdo. Entre estas publicacbes estinendacdo SP800-30
(Risk Management Guide for Information Technology Sysi&tasieburner et al., 2002]. O docu-
mento fornece a fundamentacdo para o desenvolvimento de um progragasatée de riscos, con-
tendo as definicdes e as direcdes necessarias para avaliar e agams@ridentificados em sistemas
de TI.

A metodologia de gestéo de riscos da especificacdo SP800-30 congikiis eeocessos: ava-
liacdo de riscos (ou determinagdo dos riscos) e atenuacdo de riscon. dédtas duas etapas, €
recomendada a revisao periddica de todo o processo. O procesgalided® de riscos segue um
fluxo de atividades, conforme ilustrado na Figura 2.2.

O primeiro passo da metodologia consiste em caracterizar o sistema implemeetamieyendo
0 ambiente ao qual esta vinculado, a sua missdo, os seus requisitos disy@asrsuas interfaces, as
pessoas envolvidas no suporte, os dados e informacdes etc. AsZBpas6 podem ser conduzidas
em paralelo ap@s a caracterizagéo do sistema.

A segunda etapa visa identificar as ameacas que podem explorar billdad®s do sistema. A
terceira etapa consiste na identificagdo de vulnerabilidades ou falhg®dem ser exploradas no
sistema. Este passo também inclui a identificacdo da origem das vulnerasl@ladmo elas podem
ser exploradas.

O objetivo da quarta etapa € analisar os controles de seguranca queémgdtmentados ou
pretende-se implantar. 0s controles podem ser preventivos, quabemias tentativas de violagcédo

2http://niap.bahialab.com/cc-scheme/vpl/ivpl_type.cfmitids
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de seguranca, ou podem visar a detec¢ao de possiveis ataquentr@isstambém podem ser clas-
sificados como técnicos e ndo técnicos. Os controles técnicos podern@goimados no hardware
ou software dos sistemas. Os controles ndo técnicos envolvem congaesathciamento e operaci-
onais, como: politicas de seguranga, procedimentos operacionais, degi@ssoal, controles fisicos
ou ambientais.

Entradas Atividades de Avaliacio de Riscos Saidas

C Hardware N 4 Limites do Sistema \
Software Passo 1 Fungdes do sistema
Interfaces de sistema | . - . P Niveis criticos do
Dados e informagoes Caracter 1Zacao do Sistema sistema e dos dados
Pessoas Sensibilidade do sistema

\__Missio do sistema J ¢ \___e dos dados )

4 Histérico de ataques ao )
sistema - Passo 2. N Estabelecimento das
Dados de agéncias de e ~ » Ameagas
inteligéncia, midia de Identificagdo de Ameacas L )

\___ Mmassa, efc. Y *

C Relatérios de avaliagées\
g‘:)::ec;;‘i‘;es‘;‘:zdimﬁa - Passo 3. Lista de vulnerabilidades
R Ap— "| Identificagdo de Vulnerabilidades polenciats
Resultados de testes de

\____seguranca J *

r Controles atuais ) - Passo 4. - (" Lista de controles atuais e
Controles planejados . Anadlise de Controle . planejados
Motivagoes das origens\ *
das ameagas p
Capacidade da ameaca - Passo 5. o | Valores de probabilidades
Natureza das | Determinacdo de Probabilidades ]
vulnerabilidades h

\___Controles atuais J *

(" Andlise de impactona ) Passo 6. Anélise de Impacto
TISSEO . » Perda de Integridade Taxa de Impacto
Avaliaggo do nivel critico < R L
dles aifvas > Perda de Disponibilidade
Nivel critico dos dados Perda de Confidencialidade

\___ Sensibilidade dos dados /

Probabilidade de ) *

exploragdo de ameaga . Passo 7. Riscos e niveis de risco
Magnitude de impacto Determinacdo do Risco gssociados
Adequagao de controles

_ atuais ou planejados ) *

Passo 8. - (" Controles recomendados
Recomendagdes de Controle ]
Passo 9. . (" Relatério de avaliagio dos
Documentacao dos Resultados ] riscos

Figura 2.2: Metodologia de gestéo de riscos da especificacdo SP§8®B6burner et al., 2002]

A quinta etapa define os valores das probabilidades de exploracéo deotanaial vulnerabili-
dade, por uma ameaca. A metodologia define trés niveis subjetivos déibdatoe: alta, média e
baixa. A probabilidade sera alta se o possivel atacante estiver altamentado@ifor suficiente-
mente capaz de explorar uma vulnerabilidade cujos controles forem mefic& probabilidade sera
média se o possivel atacante estiver motivado e capaz para exploranlnerabilidade, mas os con-
troles podem impedir com sucesso que a mesma seja explorada. A problaiilzdea serd atribuida
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se 0 possivel atacante nao estiver motivado ou ndo for capaz deagxpita vulnerabilidade ou se
0s controles podem prevenir ou impedir que a mesma seja explorada.

A analise de impacto corresponde a sexta etapa e visa determinar os cl@mnosgis que o resul-
tado adverso de um ataque ou violagédo bem sucedida causa ao sistemact mepum evento de
seguranca pode ser descrito em termos de perda ou degradaca@qiequma, ou de uma combi-
nacao de quaisquer, das propriedades de seguranca: integdisadajbilidade e confidencialidade.
A analise do impacto pode ser feita utilizando avalia¢gdes quantitativas ou tjuedita

A determinacao dos niveis de risco é a sétima etapa. Nela é determinado e guseetibilidade
ao risco que cada vulnerabilidade representa, considerando dfiticamie da mesma ser explorada,
a magnitude do impacto adverso que o fato causaria e a adequacédo tokes@ara reduzir ou
eliminar os riscos. Matrizes ou graficos podem ser utilizados para conasitegrfatores e determinar
guantitativamente ou qualitativamente os niveis de risco.

A oitava etapa consiste em relacionar o conjunto de controles que poderirreu eliminar os
riscos identificados. O objetivo da recomendacao de controles é redizél de risco de um sistema
de Tl a um patamar aceitavel.

A Ultima etapa corresponde a producédo de documentacado com os resdltgafocesso de analise
de risco. Também sao documentados os resultados parciais de todgmasptariores.

O segundo processo da metodologia de gestao de riscos é a atenumagdoad que envolve a
priorizacdo, avaliacdo e implementacédo dos controles para reducaévdissde risco, recomenda-
dos no processo de avaliacdo de riscos. Como a eliminacao dos risqadngéegee impraticavel ou
préxima do impossivel, cabe aos gestores da empresa usar uma aboddagesto minimo e im-
plementar os controles mais apropriados para reduzir os riscos a uracgitével, com um impacto
adverso minimo na organizacao.

A metodologia SP800-30 vem sendo adotada com freqiiéncia na sgguiamprojetos de TI.
Porém, seu uso em projetos cientificos é raro.

2.3.3 AS-NZ4360

As fases de identificacdo, analise e avaliacao dos riscos da esp@ofiRaiNZ4360 [AS/NZS,
2004a] possuem similaridade com o processo de avaliacdo de risabstéominacao dos riscos) da
especificacdo SP800-30. A etapa de tratamento também é similar & etapaidedieatos riscos. A
especificacdo AS-NZ4360 e seu guia [AS/NZS, 2004b] sdo bem mais suqyeboas demais normas
de gestao de risco e ndo estao restritas a seguranca de sistemas ou mesoiogidala informacao.
Por isso, sua aplicacdo pode ser estendida a diversas areas, coregemplo, meio ambiente e
saude.

Esta especificacdo define o processo de gestao de riscos atravéeaheitos (ou fases) princi-
pais, conforme ilustrado na Figura 2.3: comunicar e consultar; estabeleoatexto; identificar os
riscos; analisar os riscos; avaliar 0s riscos; tratar os riscos; € maoratoraer.
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A gestdo de riscos pode ter diversas partes interessadas. Estasdeadm ser identificadas
e seus papéis e responsabilidades delimitados na fasendignicacdo e consulta E importante
desenvolver um plano de comunicacao que permita a cada uma destasqantrer o andamento
do processo e fornecer subsidios para seu desenvolvimento.

'

ESTABELECER O CONTEXTO

!

)

DETERMINAQ[\IO DOS RIISCOS
\ \

IDENTIFICAR OS RISCOS

v

ANALISAR OS RISCOS

v

AVALIAR OS RISCOS

T

|
V
MONITORAR E REVER

COMUNICAR E CONSULTAR

A\

TRATAR OS RISCOS

ATENUAGAO| DOS RISCOS

7

Figura 2.3: Visdo Geral do Processo de Gestédo de Riscos

A etapa deestabelecimento do contextalefine os parametros basicos, através dos quais serdo
identificados os riscos que precisam ser geridos e qual sera o ekcmsiante do processo de gestao
de riscos. Também sédo definidos os critérios os quais serdo utilizadasntifidgecdo e analise dos
riscos. O primeiro passo para se obter o contexto esta na descricabjeibgs do projeto e dos
ambientes nos quais eles estdo contextualizados. Outro importante aspdefmigao dos critérios
gue serdo usados na determinacéo dos riscos do projeto. Estes aritgdbvem a determinacao das
consequéncias de segurancga e os métodos usados para a analisg&oalas riscos.

A identificacdo dos risco® uma das etapas mais criticas, pois 0s riscos nédo identificados néo
serdo analisados nem tratados. A identificacdo deve conter 0s riss@St§io e 0s que ndo estdo
sob controle do projeto de pesquisa. Na pratica, a identificacdo de édoes mais complexa,
pois as informacdes, quase sempre, sdo baseadas em experiénitégis subjetivos dos proprios
responsaveis pelo projeto.

Para identificar as vulnerabilidades associadas ao projeto € desejévelnupla reviséo bibli-
ogréfica sobre o assunto. Quando ha alguma literatura cientifica sobuestées levantadas, tal
literatura deve ser avaliada e citada. Se a literatura ndo ¢é suficiente peraificacdo dos riscos,
pode ser necessaria uma consulta a comunidade cientifica, como a sulimissdtmalhos a con-
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gressos e periddicos. As questdes levantadas na definicdo do ca@texvistas e colocadas aos
participantes interessados.

As revisfes obtidas e a apresentacao publica do projeto em congresgdgcos auxiliaram na
identificag&o e revisédo dos riscos. Usando também a literatura relaciaosdéjetivos foi possivel
identificar possiveis ameacas, o que pode ocorrer (consequénoras)podem acontecer e quais 0S
possiveis tratamentos.

Na etapa danalise de riscossao produzidos dados que irdo auxiliar na decisado sobre quais riscos
serdo tratados e as formas de tratamentos com melhor eficiéncia de @si@nvblve consideracdes
sobre a origem dos riscos, suas conseqiiéncias e as probabili@gadesrncia das mesmas. As
consequéncias e probabilidades sdo combinadas para produzir denfisao.

O objetivo daavaliacdo dos risco® tomar decisdes, baseadas nos resultados da analise de risco.
E necessario definir as prioridades e a real necessidade de tratamengrds analisados. A avali-
acédo envolve a comparacdao dos niveis de risco encontrados, coiténssestabelecidos quando o
contexto foi considerado.

Otratamento dos riscosenvolve a identificacdo de op¢des de tratamento, avaliacdo destas opcdes
e a preparacao para a implementacao dos tratamentos selecionados.pasteegtaivalente a etapa
de atenuacéo de riscos da especificacdo SP800-30.

O monitoramento e a revisdosao partes essenciais da gestao de riscos. Os riscos devem ser
monitorados a fim de verificar a eficicia das estratégias de implementacédarésmas de gerenci-
amento utilizados no tratamento dos riscos. Portanto, o processo de monittoraees ser continuo
e dindmico. Além do monitoramento continuo, mudancas organizacionais ouaeg®dem alterar
o contexto da andlise, levando a uma revisdo completa da gestéo de risacigeR também podem
ser iniciadas periodicamente ou realizadas por terceiros.

Cada estagio do processo de gestéo de riscos deve ser documerftadwadgpropriada. Suposi-
¢Oes, métodos, origens de dados, andlises, resultados e justificatvdescisdes tomadas devem ser
registrados. Os relatorios produzidos devem ser o mais sucintos e abjgtianto possivel.

Para acompanhar o desenvolvimento da proposta de Tese, adotanmoa A80NZ4360 [AS/NZS,
2004a], combinada a outras metodologias de analise para criar umguraeegestdo de riscos apli-
cavel a projetos cientificos. Esta metodologia foi escolhida por ser adbasea metodologia de
gestao de riscos em desenvolvimento pela IB@(national Organization for StandardizatiprEla
também é flexivel e permite adaptagbes que a torna aplicavel a divexaaglarconhecimento. Em
anexo esta documentado o processo de gestao de riscos aplicadendepfese.

2.3.4 Common Vulnerability Scoring System (CVSS)

Complementando a metodologia de gestao de riscos, é necessério defimirsqoiéa medir 0s
niveis de risco do projeto. Para o céalculo do impacto de possiveis vulneadbiidneste projeto
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adotamos a metodologi@ommon Vulnerability Scoring Syst€@VSSY¥, usada pelo NIST para a
classificagéo de vulnerabilidades National Vulnerability DatabaséNVD)*. A base de dados de
vulnerabilidades NVD é integrad@ Common Vulnerabilities and Exposu(€/E)° [Mell e Grance,
2002].

A metodologia do CVSS utiliza uma série de parametros e calcula uma pontsag#® que
ird definir o grau de risco de uma determinada vulnerabilidade. S&o utilizaitiérsos qualitativos
para a caracterizacdo das vulnerabilidades. Tais critérios sdo dgsugm trés areas: um grupo
base, um grupo temporal e um grupo ambiental. O grupo base contématbdasacteristicas que
sdo intrinsecas e fundamentais para determinada vulnerabilidade e dueas&wveis ao longo do
tempo ou em ambientes diferentes. O grupo temporal contém as caracterscpodem mudar
ao longo do tempo. No grupo ambiental estdo as caracteristicas que &#taateeimplementacdes
e ao ambiente. As caracteristicas qualitativas recebem valores e sé@ssades quantitativamente
para obter uma pontuacéo final ajustada, que ira representar as argeagama vulnerabilidade
apresenta em determinado instante de tempo para um ambiente especificduac®o representa
um valor entre 0 (sem riscos) e 10 (maior risco). O NIST realiza uma ctzsgif de riscdsdas
vulnerabilidades baseado nesta pontuacao: Baixo (valor entre 0 &1} (valor entre 4 e 6,9) e
Alto (valor entre 7 e 10).

CARACTERISTICA CLASSIFICACAO VALOR ATRIBUIDO
l Local H 0,7 ‘
l Vetor de Acesso l Remot H 0 ‘
l Alta H 0.8 ‘
l Complexidade de Acesso l — H 0 ‘
l — l Necessdria H 0,6 ‘
Adtenticacao l Desnecessaria H 1,0 ‘
’ Nenhuma H 0 ‘
l Impacto na Confidencialidade l Parcial H 0,7 ‘
l Completa H 1,0 ‘
’ Nenhuma H 0 ‘
Impacto na Integridade l Parcial H 0,7 ‘
l Completa H 1,0 ‘
’ Nenhuma H 0 ‘
Impacto na Disponibilidade l Parcial H 0,7 ‘
l Completa H 1.0 ‘
’Normal HConfidencialidade*O,SSS + Integridade*0,333 + Disponibilidade*0,333 ‘
— lConﬁdenciaIidade HConfidenciaIidade*O,SO + Integridade*0,25 + Disponibilidade*0,25 ‘
Tendéncia de Impacto l Integridade HConfidencialidade*0,25 + Integridade*0,50 + Disponibilidade*0,25 ‘
l Disponibilidade HConfidencialidade*OzS + Integridade*0,25 + Disponibilidade*0,50 ‘

Figura 2.4: Métricas para analise de riscos de seguranca, conforMg® C

Shttp:/iwww.first.org/cvss/
4http://nvd.nist.gov/
Shttp://cve.mitre.org/
6http://nvd.nist.gov/cvss.cfm
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O grupo base de caracteristicas é composto de sete critérios, confornaeldusdrFigura 2.4:
vetor de acesso, complexidade de acesso, autenticacéo, impacto darmalidade, impacto na in-
tegridade, impacto na disponibilidade e a tendéncia de impaci@td de acesso (AC)jdentifica
se a vulnerabilidade pode ser explorada remotamente (classificagdo Remmquer acesso fisico
ou login autenticado no sistema alvo (classificacao Localyomplexidade de acesso (AGhede o
esfor¢o necessario para explorar a vulnerabilidade. Se foremsg#&izs circunstancias muito espe-
cificas ou condi¢des especiais de acesso, a complexidade é corsaltaade ndo, a complexidade
é baixd.

A métrica deautenticacdo (AU)mede se é necessdria ou desnecessaria a autenticacdo do atacante
no sistema alvo para que a vulnerabilidade seja explorada. As métricasfittencialidade (Cl),
integridade (Il) e disponibilidade (Al) medem o grau de impacto em cada um destes requisitos de
seguranca, caso a vulnerabilidade seja explorada. O impacto poderg@eto se houver compro-
metimento total do requisito. Pode ser parcial se houver danos congigesam que haja controle
total do que possa ser obtido, modificado ou totalmente interrompido. O impactontgmoloé ser
nenhum. A métrica déendéncia de impactoé utilizada para atribuir um peso maior a uma das
métricas de confidencialidad€lT) , integridad€llT) e disponibilidad€AIT) . Ou, entdo, manté-las
com pesos equitativos.

Para a analise de riscos de seguranca do projeto, foi adotado apgngso base de critérios
de caracterizagao de vulnerabilidades, ja que ndo estao sendo tratindaabilidades em softwares
especificos. Para calcular a pontuacao é utilizada a seguinte férmutacsobalores atribuidos a
cada vulnerabilidade, de acordo com suas caracteristicas:

Pontuag3io = 10 * Al * AC* AU * ((CI*CIT) + (Il *IIT) + (Al *AIT)))

Os resultados e exemplos da aplicacdo desta metodologia sé&o apresemat@so.

2.4 \Web Services

Segundo a especificagdo do W3C [W3C, 2004], o objetivAraitetura Web Service§WSA
- Web Services Architectyré estabelecer uma forma padrao de interoperabilidade entre aplicativos
de software diferentes, funcionando em uma variedade de platafofoodsaeneworks

Um Web Service descrito como um sistema de software projetado para suportar a ingdaitiper
dade da interagdo maquina-a-maquina através de uma rede. Ele posstienface descrita em um
formato processavel por computador, o WSMep Services Description Languadé/3C, 2005].
Outros sistemas interagem conWeb Servicede uma forma determinada, através de sua descri¢cao
usando mensagens SOAP [W3C, 2003], geralmente transportadds oganotocolo HTTP, com um
documento XML [Bray et al., 2004] em conjunto com outros padrdesicelados.

7Em uma versao draf mais recente do CVSS é considerada também nnplexidade intermediaria, redimensionando
0s pesos. Porém, isto ainda néo foi adotado pelo NIST e ndo foi neataprojeto.
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Um Web Servicé& uma nocao abstrata que precisa ser implementada por um agente cdbcreto.
agenteé a parte concreta de um software ou hardware que envia e recebagemssenquanto o
servicoé o recurso caracterizado pelo conjunto abstrato de funcionalidadesiqdornecidas. Por-
tanto, um mesmbueb Servicpode serimplementado de formas diversas, sem que as funcionalidades
oferecidas sejam alteradas.

A forma de prover servicos eM/eb Serviceg baseada nmodelo cliente-servidor no qual
um agente fornecedor(provider agenf oferece um servi¢co que prové alguma funcionalidade em
nome de seu proprietario (pessoa ou organizacdo), denomieatlddde fornecedord (provider
entity). O cliente deste servico é aritidade requisitanté’ (requester entity que utiliza umagente
requisitante (requester ageftpara interagir com o agente fornecedor.

O mecanismo de troca de mensagens é documentado erdastacaoWeb Servicg WSD —
Web service Descriptign O WSD é uma especificacado processada por computador da intesface d
Web Serviceescrita na linguagem WSDL. Esta linguagem define os formatos das reansag
tipos de dados, os protocolos de transporte e os formatos de serialileaigdnsporte que devem ser
usados entre os agentes requisitante e fornecedor. A linguagem WBDEraespecifica uma ou
mais localiza¢Bes na rede, através das quais um agente forneced@epaavocado. Em esséncia,
a descricAdMeb Serviceepresenta um acordo (ou contrato) que governa o mecanismo deaoterag
Com O Servigo.

A semanticadoWeb Servicé a expectativa sobre o comportamento de um servico, em particular,
em resposta as mensagens que sao enviadas a ele. Enquanto aclesgrgs®nta o0 contrato que
governa os mecanismos de interacdo com um servico particular, as sasiégpiesentam o contrato
gue governa o proposito e as consequéncias dessa interagao.

Existem varias formas pelas quais uma entidade requisitante pode contiagariam\Web Ser-
vice A forma mais utilizada é ilustrada na Figura 2.5 [W3C, 2004]. (1) as entidadgiisitantes e
o fornecedor comegcam conhecendo-se; (2) as entidades requsséanternecedor de alguma forma
concordam com a descricdo do servico e a semantica que irdo goaéntaracao entre os agentes;
(3) a descricdo do servico e a semantica sdo concretizados pelossa@éntes agentes interagem
através da troca de mensagens, assim realizando alguma tarefa deenteesntidades.

2.4.1 Arquitetura Orientada a Servigos

UmaArquitetura Orientada a Servico (SOA —Services Oriented Architectyré uma forma de
arquitetura de sistemas distribuidos tipicamente caracterizada pelas seguiptesiades:

e Visdo Logica: o servico € uma visdo abstrata l6gica dos programas raais e dados,
processos de negdcios etc, definida em termos do que eles fazem.

e Orientacdo a mensagem: o servigo é formalmente definido em termos das emsrisagadas
entre agentes fornecedores e agentes requisitantes. A estrutura dgenmm agente, incluindo
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Figura 2.5: Processo de contratagdo dewiet Service

as caracteristicas como a linguagem de implementacao, a estrutura degs@cat as estru-
turas de bases de dados, é deliberadamente abstraida fora do SOA.

e Orientacdo a descricdo: o servico é descrito por meta-dados pregiegsdr maguina. A des-
cricdo suporta a natureza publica do SOA: somente aqueles detalhest@uexpostos ao
publico e que sédo importantes para o uso do servico devem ser incluidesargdo. A se-
mantica de um servico deve estar documentada diretamente ou indiretamentedasicao.

e Granularidade: os servigos tendem a utilizar um pequeno numero degdpsicom mensagens
relativamente grandes e complexas.

e Orientacdo a rede: os servi¢cos tendem a ser orientados para o usderembora isso nao
seja um requisito absoluto.

¢ Neutralidade a plataformas: as mensagens sdo enviadas através dedaterih um formato
padrdo independente de plataforma. O XML é o formato mais 6bvio que atesda restricao.

2.4.2 TecnologiadVeb Services

A arquitetura deWeb Servicegnvolve diversas tecnologias organizadas em camadas e inter-
relacionadas. Existem diversas formas de visualizar essas tecnhpttyjiaesma forma que existem
varios meios de construir e usaieb ServicesA Figura 2.6 ilustra algumas destas familias de tec-
nologias. Entre estas tecnologias, destacamos o uso da linguagem XMtgtdoolo SOAP e da
linguagem WSDL, que serdo resumidas a seguir.

XML

A linguagem XML Extensible Markup Languayéem como principal objetivo a descrigdo de
informacdes de forma flexivel e simplificada. Derivada do SG&tafdard Generalized Markup
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Processos
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Web Services Descriptions (WSDL)
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Figura 2.6: Pilha da Arquitetura Web Service

Languagé [Smith e Stutely, 1988], foi originalmente projetada para enfrentar aafideslas publi-
cacgOes eletronicas. A linguagem XML é atualmente uma peca importante naléroraa grande
variedade de dados, principalmente nas tecnologias que envolvemreetnidos documentos XML,
os dados e metadados séo descritos de forma unificada, ou seja, um roesmetrto armazena 0s
dados e sua descricao.

A linguagem XML oferece um formato de dados padréo, flexivel e inemgente extensivel,
reduzindo a dificuldade de desenvolvimento de muitas tecnologias néaggsdia garantir 0 sucesso
dosWeb Services

SOAP

A especificacdo SOAP 1.2 [W3C, 2003] prové frameworkpadréo, extensivel e composto para
0 empacotamento e troca de mensagens XML. ftimmeworké definido com base em mensagens
XML: um modelo de processamento e um modelo de extensdo. No contextquitetara WS, ele
também prové um mecanismo conveniente para referenciar habilidagedbiitieg. As mensagens
SOAP podem ser transportadas por uma variedade de protocolosejeoetb: o0 HTTP, SMTP,
FTP, RMI/IIOP ou um protocolo proprietario. Em uma interpretacdo maial,gema mensagem
SOAP Gervice Oriented Architectureontém a informacgéo necessaria para invocar um servico ou
transporta os resultados de uma invocacéao de servigco. Em outra itdegareo SOAP RPCS{mple
Object Access Protocpluma mensagem carrega uma invocag¢do de método em um objeto remoto,
com a lista de argumentos que precisam ser transferidos do ambientedi@alagmbiente remoto.
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WSDL

A especificacdo WSDLWeb Services Description Languade/3C, 2005] define uma lingua-
gem para descrevéveb ServicesO WSDL comeca descrevenddeb Servicesom as mensagens
gue sdo trocadas entre 0s servicos requisitantes e o fornecedor.n8agens sédo descritas abstra-
tamente e entéo limitadas a um protocolo de rede concreto e um formato de emengsgsim, a
definicdo de unWeb Servicgpode ser mapeada para qualquer linguagem de implementacéo, plata-
forma, modelo de objetos ou sistema de mensagem.

2.4.3 Descoberta déVeb Services

Se a entidade requisitante deseja iniciar uma interagdo com uma entidadedionase ndo sabe
com qual servigo fornecedor deseja se engajar, entdo a entidadsitearje precisa descobrir um
candidato adequado. A descoberta € o ato de localizar uma descricageagém processavel por
maquina de unWeb Servicgjue pode ter sido anteriormente desconhecido e que se enquadra em
certos critérios funcionais. Nesta Tese, a descoberta de servigos énenpdela pelo Servico de
Registro e Pesquisa, detalhado nos préximaos capitulos.

2.4.4 Seguranca enWeb Services

As ameacas Web Servicesnvolvem ameacad®sts a aplicacdo e a toda infra-estrutura de rede.
Para prover seguranca afveb Servicesuma gama de mecanismos de seguranca baseados em XML
sdo necessarios. Tais mecanismos devem resolver problemas relasicoad a autenticacéo, o
controle de acesso baseado em papéis, a aplicagédo de politicas dagagistribuidas e a seguranca
na camada de mensagens, que acomode a presenca de intermedidandassdadm perder de vista
a interoperabilidade.

Os mecanismos de seguranca tradicionais, como: TLS/B&hgport Layer SecurijyDierks e
Rescorla, 2006], Redes Privadas Virtuaigt(al Private Networks - VPNgBishop, 2003], IPSec
(Internet Protocol SecurilyKent e Seo, 2005] e S/IMIMESecure Multipurpose Internet Mail Ex-
chang@ [Ramsdell, 2004] s&o tecnologias ponto-a-ponto. Apesar dessatogias serem usadas na
seguranca dé/eb Serviceslas ndo sao suficientes para prover um contexto de segurancdirfilm-a-
como requerido pela granularidade dgsb ServicesEm geral eles utilizam uma abordagem baseada
em mensagens que possibilita interacdes complexas que podem incluirrneoteale mensagens
entre (e através de) varios dominios confiaveis. Por isso, a segmangmada de mensagem é mais
importante.

Os requisitos para prover seguranca fim-a-fim\gat Servicesdo resumidas no documeniteb
Services Architecturda W3C [W3C, 2004]. Outros mecanismos sédo apresentados no anestaA d
Tese.

OsWeb Servicepodem fluir através direwallse podem ser transportados através de tlneis de
comunicacdo usando portas e protocolos existentes. O uso da tracisfeeggura de mensagens ga-
rante a privacidade, a confiabilidade e a integridade das interacfassifdaturas digitais podem ser
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usadas para auxiliar no ndo repudio. Os canais seguros poderades para proteger as mensagens.
Infelizmente, quando ha a necessidade de retransmissdo das mensiagegso tipica efeb Servi-
ces tais mecanismos nem sempre sdo adequados. Nos casos mais geraiaflaassa criptografia
do payloaddas mensagens podem ser usadas no roteamento e confiabilidade dayemens

A seguranca enmWeb Servicesambém requer o uso de politicas corporativas que precisariam
ser integradas a politicas externas que extrapolam as empresas eramedokicdes de confianca.
Diante deste quadro, as organizacfes necessitariam implementar habitimiademo: identifica-
¢Bes que cruzam dominios, politicas distribuidas, politicas de confiancanisraos de descoberta
seguros e confiaveis, além da seguranga nas mensagens.

A Figura 2.7 [W3C, 2004] exemplifica o modelo de seguranca desejaddNer Serviceno
gual politicas sdo acompanhadas pela seguran¢a das mensagensreipms de descoberta confia-
veis.

Mecanismo de
Descoberta

Interacdo >

/ Transferéncia Segura |
de Mensagens

Identidades
Politicas
Confianca

Identidades
Politicas
Confianca

Figura 2.7: Descoberta e interacdo segura

2.4.5 Tecnologias de Seguranca Associada¥\eb Services

As assinaturas XMLXML-Signature) [Eastlake et al., 2002][Reagle, 2000] s&o definidas para
uso em transagbes XML. O padrXdIL-Signaturedefine um esquema para assinar digitalmente
dados arbitrarios contidos em documentos XML. Assinaturas XML daorsu@ autenticacéo, a
integridade de dados e ao nao repudio aos dados assinados.

O XML-Encryption [Reagle, 2002][Imamura et al., 2002] especifica um processo degnafi
de dados representados em XML. O elemento cifrado pode ser um dattéra (inclusive um
documento XML), um elemento XML ou um indice do elemento. O resultado do cifrddo € um
elemento XMLEnNcryptionque contém ou referencia um dado cifrado.

Desenvolvido pelo OASIS, Web Services SecuriyVSSOuWS-Securify{OASIS, 2004c] define
a extensdo SOAP que prové qualidade de protecdo pela integridadeppftiencialidade e pela
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autenticacdo das mensagens. Os mecanismos WSS podem ser usadaempadar uma ampla
variedade de modelos de seguranca e tecnologias de criptografia. Adiatiegdas mensagens é
fornecida pelo uso dXML-Signatureem conjunto contokensde seguranca para garantir que as
mensagens sejam transmitidas sem alteragdo. A confidencialidade da enersggrantida com

0 XML-Encryptionem conjunto contokensde seguranca para manter partes das mensagens SOAP
confidenciais.

2.4.6 Gerenciamento d&Veb Services

Para o gerenciamento féeb Servicesestd em desenvolvimento o conjunto de padrées WSDM
(Web Services Distributed Management) [OASIS, 2004b]. A especHac&aSDM prové interfa-
ces comuns de gerenciamento que sdo agrupadas segundo habilgpsetéficas ¢apabilitieg. O
WSDM fornece habilidades relacionadas a identificacdo, estado deriantento, disponibilidade
do componente, configuracdo, métricas para monitoramento e notificagéierdes. Cadsl/eb Ser-
vicedefine em seu documento WSDL quais habilidades estao disponiveis.

Associada ao WSDM esté o conjunto de especificacbes \W&HN Services NotificatipfiGraham
et al., 2006] da OASIS, que fornece o suporte a notificacdo de evemti@dNVeb ServicesRelacio-
nada ao WSN, a especificacdo WS-Topics [Vambenepe et al., 2006} defcanismos para organizar
e categorizar itens (topicos) de interesse para selecao de eventos.

2.4.7 ConsideracOes Sobre o Uso dféeb Services

Conforme explicado no documento Web Services Architecture [W3C,]200h sempre 0 uso
de Web Servicetraz beneficios que justifiquem seus custos em desempenho. Em ge@l, ® &
tecnologia deNVeb Servicesédo mais apropriados para aplicagdes:

e que precisam operar sobre a Internet, na qual a confiabilidade eédeslecndo podem ser
garantidas;

e nas quais existe a habilidade de gerenciar o desenvolvimento, de formadgseos requisi-
tantes e fornecedores sao atualizados de uma vez;

e nas quais os componentes do sistema distribuido rodam em diferentesrpiasaéoprodutos
comerciais;

e nas quais uma aplicacao existente precisa ser exposta para uso sleegode ser “empa-
cotada” como um web service.

2.5 Conclusbes do Capitulo

Neste capitulo foram apresentados os principais conceitos de segyuraaestao sempre relacionados
a manutencdo das trés propriedades basicas: integridade, confidadei& disponibilidade. Por-
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tanto, quando uma ou mais dessas propriedades sdo quebradasyowowiolacdo de seguranca. As
violacBes de seguranca, em geral, sdo possibilitadas pela existénefeitiesdou fraqguezas em um
sistema, conhecidas como vulnerabilidades, podendo ser exploradasonaémente ou acidental-
mente, 0 que gera ameacas aos sistemas. Quando acontece uma tentaplaragie intencional
de uma vulnerabilidade, h4 entdo um ataque. Se o ataque for bem syoedide uma intruséo no
sistema.

A fim de se estabelecer regras do que é ou ndo permitido em um sistema tidoyéaecessaria
uma politica de seguranca. Os mecanismos de seguranca concretizdfticas p@® objetivo desses
mecanismos é evitar, detectar e recuperar de ataques 0s sistemas.

Nenhum sistema computacional € invulneravel. Por isso, avaliar os rssmsados a um sistema
ou projeto é essencial. Um método para a avaliacédo dos riscos de um projgtoduto € a gestdo
de riscos.

Neste capitulo também foram apresentados os principais conceitos ratimsantecnologia de
Web ServicedUma série de especificaches e tecnologias que sdo agrupadasrpatia pénterope-
rabilidade e a seguranca necesséria para a comunicacao entre overagsdiplicativos.
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Capitulo 3

Deteccéao de Intrusao Distribuida

Neste capitulo sdo apresentadas as principais experiéncias em dekedgiasao distribuida,
cujos resultados positivos ou negativos auxiliaram no desenvolvimesta @iese. A evolu¢do dos
sistemas de deteccdo de intrusdo € marcada pelo desenvolvimento desdig&iesmas comerciais
e inlUmeras propostas cientificas, sobre as quais foi sendo fundamerdfiderce dos IDSs atuais.
Portanto, para propor uma infra-estrutura para a construcédo de sisentieteccao de intrusédo de
larga escala é necessario entender a evolug¢do dos sistemas de digang@sao.

Na primeira secao deste capitulo sdo apresentados um breve histérietedgdd de intrusdo
e conceitos basicos de construcdo de IDSs distribuidos, que sdocdoesta Tese. Na secdo 3.2
sera abordada uma taxonomia para classificacdo dos elementos deadd&eot@iusdo. Na secdo
3.3 sdo resumidos os novos padrdes para detecgéo de intrusdo.aN& gegs principais trabalhos
relacionados a deteccédo de intruséo distribuida sao discutidos. Na3BcHmn tracadas algumas
consideracdes sobre a construcdo de IDSs distribuidos e a relatée sistemas com esta Tese.
Finalmente, na secéo 3.6 sdo apresentadas as conclusdes deste capitulo.

3.1 Historico e Modelo Geral de Deteccao de Intrusao

O estudo de planejamento de tecnologia de seguranca computacional fedodeoson [1972]
realizava uma tentativa de definicdo do que seria necessario paratsdesstauma vigilancia dos
sistemas computacionais. As questdes levantadas naquele trabalho, gobrenalisar, como anali-
sar e como proteger o sistema de vigilancia e suas informacdes, permaiuerobjeto de estudo
até hoje [McHugh, 2001].

Diversos estudos relatam a evolucéo histérica da seguranca compataai@s técnicas e meca-
nismos de deteccao de intrusédo [Bace, 2000][McHugh, 2001][Acwe]2000][Sherif e Dearmond,
2002]. Os primeiros estudos formalmente documentados sobre possiveééstem sistema com-
putacionais datam do inicio da década de 70, quando Karger e Schel| P@02] executaram uma
avaliacdo do sistema operacional Multics e Stryker [1974] analisou assegudo sistema Univac.
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Em ambos os casos foram descobertas vulnerabilidades que poderiaitirpa um usuario nao
confiavel acessar ou modificar informacdes protegidas.

Apesar de existirem discussfes anteriores sobre questdes dengagtoasomente com Ander-
son [1980] que se teve o primeifmmeworkcoerente sobre a deteccdo de intrusdes. Preocupado
com o nivel das informacdes de seguranca registradas nas trilhadittgiauprocurou identificar
as ameacas existentes até entdo para criar um mecanismo de monitoramemmpjeenentasse
as informacg@es disponiveis em um sistema, com o objetivo de detectargmssagues e invasoes
ao mesmo. Contudo, somente em meados da década de 80, Denning defieigasig 0 primeiro
modelo de deteccdo de intrusdo [Denning, 1986][Denning, 1987]. @adosede andlise usados
atualmente em deteccao de intrusdo fogem pouco daquele modelo, qeeisedna sujeitos que
iniciam uma atividade em um sistema alatyjetos que sdo entidades gerenciadas pelo sistegna;
gistros de auditoriaque séo gerados pelo sistema em resposta a acfes dos sujeitos stipFoes o
perfis que caracterizam o comportamento de sujeitos em relacdo a obggisdros de anomalias
gue sao gerados quando um comportamento anormal é observadfim;, pegras de atividadeque
definem amc¢desa serem realizadas quando uma determinada condicéo é satisfeita.

Origens de Atividades

Dados B \
Eventos¢

Politica de
Analisadores }H”'Qa/
ConfiguragioT ¢A]er‘tas

Gerenciadores

Administrador

Resposta

Operador

Configuragio

Notificacao

Figura 3.1: Modelo béasico de um IDS

Ainda nado existe uma padronizacdo para construcdo de sistemas dédetedgtrusdo. Con-
tudo, o modelo de relacionamento definido pelo gripusion Detection Working GrouiDWG)
do IETF (nternet Engineering Task Forfeem Wood e Erlinger [2002], representado na Figura 3.1,
serve como parametro para entender o relacionamento entre o0s elemantosisiema de detec¢éo
de intruséo, que é formado basicamente pagem de dadosonde ocorrem aatividadesde sujeitos
sobre objetossensofes) que gera(mgventos(ou registros de auditoriagnalisadoresque verifi-
cam nos eventos indicios de anomalias, geraiddas. Osgerenciadoressao responsaveis pela
configuracdodo sistema e pelo envio dtificacdesaosoperadoresa partir de alertas. Além dos
operadores, ha também a interferéncia humana no papdhdi@istradores do sistema, que definem
as politicas de seguranca. E sempre desejavel a existéncia de mecamisespostaque facam o
rastreio dos eventos suspeitos para a correta identificagpensabilizacdado sujeito atacante. A
resposta também envolve a notificacdo de eventos e pode ser execitadatizamente pelo IDS ou
manualmente pelo operador. Os elementos deste modelo podem estar contithegirito sistema
monolitico ou podem estar distribuidos em varios sistemas de uma rede de ciorgaita

http://www.ietf.org
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Tabela 3.1: Classificacdo dos sensores para deteccéo de intruséo

Externa Escuta de pacotes na rede

Sensor de rede integrado
Sensor de aplica¢do integrado

Dados Brutos Interna

Origem da Informagao Registros de auditoria do sistema operacional

Registros de utilizacdo ( accounting log )

Nivel de sistema

Dados de
Registros

Nivel de aplicagido Registros de Aplicagdes

Metadados Alertas de sistemas de deteccdo de intrusdo

3.2 Taxonomia para Sistemas de Deteccéo de Intrusao

A tentativa de classificacdo de técnicas e arquiteturas de sistemas déiaetedgtrusdo vem
sendo feita desde a década de 80 [Neumann e Parker, 1989]. Caimoramento das pesquisas na
area, a cada avaliacdo, novas técnicas sao introduzidas e modelosnaraieates sao sugeridos.

Esse tipo de classificacdo € necesséria para facilitar a selecdo de dedertipo de elemento
para as composicdes de IDSs propostas nesta Tese. Como nao existetalogisoespecifica para
a deteccdo de intrusdo, os elementos sensores seguem a taxonomsdapeop@dlessandri et al.
[2001], representada na Tabela 3.1. No caso dos analisadores en@®®liticos, sdo adotadas em
suas classificacfes as mais recentes taxonomias de IDSs [AxelssolfiD20ar et al., 1999][Debar
et al., 2000] [McHugh, 2001], combinadas de acordo com a arquitetwranétodo de deteccédo
adotado, conforme apresentado na Tabela 3.1. A seguir, serderaprixs maiores detalhes sobre a
taxonomia.

3.2.1 Origem da Informacéo dos Sensores

A classificacdo da origem da informacao é dividida em duas classefppimndados Brutos
(Raw Datg; e Dados de Registroglog datg. Os dados brutos representam uma visdo nao transfor-
mada dos dados gerados em uma atividade. Em contraste, os dadgistiesréornecem uma visao
interpretada dos dados, pelo sensor.

Os dados brutos podem ser obtidos de foEwgerna ou de formalnterna. A origem de in-
formacdes externa prové uma visdo dos dados antes deles atingirenma sigteitorado, enquanto
os dados internos sao obtidos nos sistemas monitorados. Os dadosseptatem ser obtidos por
sensores com escuta de pacotes na rede. Ja os dados internos@odetidos por sensores de rede,
embutidos na pilha de protocolos do sistema monitorado ou entdo por sermatides na propria
aplicacao.

Os dados de registro podem ser classificados em trés categdditiabde sistemaNivel de Apli-
cacaoou Metadados No nivel de sistema, os dados podem ser fornecidos pelo sistemaiopatrac
(audit logg ou por registros de usa¢counting log, como, por exempldpginsde usuérios. No nivel
de aplicacdo os dados sdo fornecidos pelos registros dos propigaiaps. Ja no nivel “metada-
dos”, os dados séo alertas de seguranca provenientes de outmasideemonitoramento, como por
exemplofirewallsou IDSs.
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Tabela 3.2: Classificacdo dos sistemas de detecc¢do de intrusdo

Nio usam séries | Modelagem por regras
temporais Estatisticas descritivas
Auto-aprendizagem Redes Neurais
Séries temporais | gictarmag
Imunolégicos
Comportamento /
Anomalia Estatisticas simples
Estatisticas Baseado em regras
descritivas simples
Método de Detecgio Programada .
Limite
Negacdo de Modelagem de séries
padrio de estados
Modelagem de Transicdo de estado
. estado Rede de Petri
Conhecimento /
Assinatura ou Programada Sistemas especialistas
abusos . .
Combinacdo de strings
Baseado em regras simples
. Acio de controle sobre o alvo do ataque
Comportamento P6s- Ativo ~ .
~ Acdo de controle sobre a origem do ataque
deteccdo / Resposta
Passivo
Host
. Rede
Origem dos dados
Aplicagdo

Alertas de deteccdo de intrusdo de outros IDSs

On-line (tempo real)

Tempo de deteccao
Off-line

Monitoramento continuo

Freqiiéncia de Uso
Anadlise periddica / batch

Centralizada

Arquitetura de o
Hierédrquica

Andlise Distribuida
Totalmente distribuida
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3.2.2 Métodos de Deteccéo de Intrusao

Os métodos de deteccéo sdo divididos em duas classes. A primeira efassese aos sistemas
de deteccédo de anomalias, enquanto a segunda classe diz respeitg@oditeatbusos (ou detecgéo
por assinaturas). A Figura 3.2, adaptada de Cachin et al. [200@Beaia bem a diferenciacdo entre
essas duas classes.

Referéncia do
Comportamento
Normal

Detec¢ao de Anomalia

Comportamento

Observado Identificagdo de

Intrusdo
Referéncia do /
Comportamento

Intrusivo

Detec¢ao de Assinatura

Figura 3.2: Diferenciagéo entre as classes de detec¢do de intrusdo

A detecc¢édo por anomalias procura por situagées que destoem do compdotaorenal. A cons-
trucdo desses detectores inicia com a formacéo de uma opinido sobré canstderado normal para
0 comportamento de um sujeito, para entéo decidir qual a porcentagem deividede é conside-
rada anormal. Com isso é possivel identificar novos padrées de compattamalicioso (ataques).
A dificuldade desse tipo de abordagem esta na geracdo de um grandeorie alarmes falsos,
necessitando ainda de uma grande quantidade de recursos compigaciona

A deteccdo por anomalias pode ser dividida em duas classes. A primeiia sistemas com
auto-aprendizado, a qual é capaz de construir sua prépria basmltecenento do que é normal.
Esses sistemas de auto-aprendizagem também sdo subdivididos em sistemas utilizam séries
temporais e 0s que as utilizam. A técnica de andlise de séries temporais € oestatidtico de
um conjunto discreto numeravel de valores de uma variavel de estadu distema dinamico. A
técnica parte do pressuposto de que os fatores que influenciaram ortammgnto da série no passado
continuardo a fazé-lo no futuro. Entre os sistemas que nao utilizam sémnpsris estao: os que
fazem modelagem por regras, no qual o IDS analisa o trafego e formutaimero de regras que
descrevem a operacdo normal do sistema; e 0s que usam estatisticisaie st qual o sistema
coleta estatisticas simples a partir de certos parametros para um perfilréiaonssetor de distancia
entre o trafego observado e o perfil criado. Nos sistemas que usas teénporais, estdo incluidas
técnicas como as de redes neurais e as técnicas inspiradas nos sistemkxgiousno

A segunda classe de técnicas de deteccdo por anomalias € a progrdpssdaclasse, o sistema
€ programado ou ensinado por um individuo a fim de formar uma opinidonalé gonsiderado anor-
mal o suficiente para sinalizar uma violagdo de seguranca. Essa saliatabgm pode ser dividida
entre as técnicas que usam estatisticas descritivas e as que usano degagdrao. As estatisticas
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descritivas sdo usadas para definir um perfil de comportamento por mesmdie medidas estatisti-

cas calculadas a partir de certos parametros. Essas medidas podstat&tioas simples, na qual a

prépria medida define a acdo; podem ser estatisticas baseadas enquegsardo aplicadas sobre os
valores; ou baseadas em limites definidos previamente para a ativadaomaesa

Na negacao de padrdo, a idéia € estabelecer explicitamente as circiasstasquais o sistema
opera de maneira segura, ativando um alarme de intrusdo se o compdtotéonatierado. A mo-
delagem de séries de estado é a forma de se implementar essa técnicappe@dedo € codificada
em forma de um conjunto de estados e as transi¢des entre os estadasgiétitas no modelo. A
limitacdo deste comportamento modelado esta na complexidade das semantiptisalg@zea envol-
vidas.

Na deteccdo por assinaturas, a decisdo € formada com base noimentedae perfis de pro-
€essos intrusivos, comparados com o0 comportamento observado decsgsgp em execucdo. Tal
abordagem gera poucos alarmes falsos, mas requer constante ma@mpgagdentificar novos com-
portamentos intrusivos.

A classe de deteccao por assinaturas € programada, sendo subdiidgliatro subclasses. A
primeira subclasse corresponde a modelagem de estados, na quas@oirtreodificada como um
numero de diferentes estados, que devem ser observados paracaieniifa intrusdo. A segunda
subclasse se refere aos sistemas especialistas, que descreverdeegracomportamento intrusivo.
A terceira subclasse é a de combina¢astiliegs na qual se deve pesquisarbstringsque identi-
figuem ataques no texto de uma mensagem. A quarta subclasse é baseadgesmmimples, bem
menos complexas que as dos sistemas especialistas, porém executadagidaaizente.

3.2.3 Caracteristicas dos IDSs

Os sistemas de deteccéo de intrusdo também podem ser divididos de @mordoas caracte-
risticas. Oito caracteristicas sao identificadas por Axelsson [268ho de deteccdpfreqiiéncia
de usq origem dos dadoscomportamento pos-deteccdarquitetura de analise arquitetura de
coleta dos dadosseguranca e interoperabilidade

O tempo de deteccaadentifica se o sistema funciona em tempo reakline) ou ndo Off-line).
A freqUéncia de usddentifica se o sistema ira funcionar continuamente ou sera ativado somente em
determinadas situacfes de excecao.

Os IDSs tém comorigem de dadosum dos diferentes niveis do sistenhast rede ou aplicacao.
Infelizmente, os sistemas de deteccdo de intrusdo normalmente sdo esgledaizaapenas um
desses niveis. Os IDS baseados em rede monitoram o trafego quepekssaensores na rede,
enguanto os sistemas baseadoshest verificam o comportamento da atividade computacional na
maquina hospedeira. Os IDS de aplica¢des verificam os eventosatdgesrdo uso de uma aplicacédo
especifica. Os trés tipos de IDS possuem vantagens e desvantageds gquatadas por Bace e Mell
[2001]. Um quarto tipo de origem de dados é citado por Debar et al9[1868mo sendo os alertas
de deteccéo de intrusdo gerados por outros IDSs.
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O comportamento pds-deteccdo, ou resposta a atagueeria a capacidade de identificar uma
atividade maliciosa e entdo realizar agdes para bloquea-la ou minimizaosisag|géncias. A forma
mais comum de resposta a ataques € a passiva, onde ha a notificacdiacdo gie alarmes a um
operador. As respostas ativas podem resultar na ativacao desemszses, mudangas nas politicas e
nos mecanismos de controle no ambiente ou, ainda, na concretizacadrdeataques ao intruso.

Com relagdo arquitetura de analise dos dadosestes podem ser processados de forma centra-
lizada ou distribuida. A andlise centralizada é realizada em um Unico poatguigetura, enquanto
na analise distribuida, os dados podem ser processados em diveesss

A coleta dos dadogambém pode ser centralizada ou distribuida. Quando a coleta é distribuida,
os dados séo coletados em diversos locais. Os dados coletados emcampanto podem ser trans-
mitidos e analisados em varios locais, enquanto que os dados coletadés@spoentos podem ser
processados em um analisador central.

A segurancgado IDS e sua habilidade de se proteger ainda séo areas pouco estudladas-
sificac@o utilizada [Axelsson, 2000] aplica uma escala subjetiva de altx& $eguranca. Pode
também ser aplicado um padrdo de avaliagao, co@oromon Criterid|SO/IEC, 2005a][ISO/IEC,
2005b][ISO/IEC, 2005c] para definir o grau de seguranca do F¥Beém, dada a possibilidade de
ocorréncia de novas vulnerabilidades, tal classificacdo seria muito volatil.

A interoperabilidade do IDS reflete 0 quanto este é capaz de operar com outros sistemas de
deteccdo de intrusado, de aceitar dados de origens diferentes etc. Gueroerabilidade ndo é um
critério parametrizado, ndo ha uma classificacao definida para ela. tBppara efeitos de selecdo
de elementos em uma composi¢do de IDSs, tanto a interoperabilidade, gusgoranca foram
suprimidas da taxonomia.

3.3 Padrdes para Deteccéao de Intrusao

A necessidade de correlagéo de informagdes para melhorar a eficdéa@estemas de detecgéo
de intrus&o distribuidos levou organizagfes conhecidas a trabalharemodelos que padronizem a
comunicacado entre detectores de intrusdo. Uma das primeiras iniciatiea€ fioF(Common Intru-
sion Detection FramewojkKahn et al., 1998][Staniford-Chen et al., 1998][Porras et al.9)[98ng,
2000], financiada pela DARPAAgéncia de Projetos de Pesquisa Avancados de Defesa americana,
na sigla em inglés). O CIDF estabelece quatro componentes: geradaresrdos (E-boxes); anali-
sadores de eventos (A-boxes); base de dados de eventos (B):lmuaidade de resposta (R-boxes).
Estes componentes se comunicam usando mensagens denominadas GHD&&lizzed Intrusion
Detection Objetcs que séo representadas por um formato padronizado na lingua@nf@immon
Intrusion Specification Languapf-eiertag et al., 1999]. Apesar de bastante citado na literatura cien-
tifica, o CIDF ndo chegou a se transformar em um padréo nem teveegepetrcussao no mercado,
mas encorajou a criagdo do gruimrusion Detection Exchange Form@DWG), pelo IETF, cujos
resultados serdo discutidos a seguir.

2http://www.darpa.mil
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O IETF também mantém um grupo de estudos para o desenvolvimento déegpadcessarios
para o intercambio de informacdes e tratamento de incidentes de segoriMCal® (Extended Inci-
dent Handling. Esse grupo d& continuidade ao trabalho iniciado pelo projeto TeFares(European
Research and Education Networking Associgtiaque deu origem & RFC 3067 [Arvidsson et al.,
2001]. As experiéncias do grupo INCH também seréo apresentadgsia Jodas estas especifica-
¢Oes sdo baseadas na linguagem XML [Bray et al., 2004].

3.3.1 Syslog

Um dos modelos publicos mais conhecidos e utilizados para a geracaaessfitsde eventos de
auditoria é o protocolsyslog desenvolvido na década de 80 (primeira versao esta datada em 1983)
por Eric Allman, da Universidade de Berkeley e padronizado pelo IEXIRRC 3164 [Lonvick,
2001]. O protocolmsyslogfoi projetado como um protocolo de transporte de notificacdes de eyentos
seja para apresentacdo na console, para envio a um centralizadentesatravés de uma rede IP
ou para armazenamento em arquivos. Sua aceitacdo se deve principamnsaa simplicidade, que
resulta em facil implementagéo e configuragao.

Apesar do protocoleyslogprover mecanismos para troca de mensagens de eventos, sua utili-
zacao para trocar informacdes entre sistemas de deteccao de intrusdiosdésbastante limitada.
Como cada IDS pode escrever seus alertas no formato que quiser, nmésaodo um formato do
syslogmais estruturado [Gerhards, 2006] [Keeni, 2006] e seguro [Kelsaly, 2006] [Miao e Yuzhi,
2006], ainda fica dificil agregar informagdes mais precisas sobresatErtseguranca que possam ser
processados automaticamente, impossibilitando que sistemas de detecegibedifee comuniquem
de forma eficiente. Porém, sua aplicacéo no envio de dados brutosesr#oees diversos e elementos
de anélise € bastante viavel.

3.3.2 IDMEF

Inicialmente o grupo IDWG definiu o modelo geral de um sistema de detecdatrasiio (Fi-
gura 3.3), a terminologia utilizada e os requisitos necessarios para a erasitpade dos sistemas
[Wood e Erlinger, 2002]. Entre os requisitos esta o desenvolvimento deramato e de um proto-
colo especifico para a troca de informacdes entre sistemas de deteigfiosd®. A fim de separar
a seméantica do mecanismo de comunicac¢ao, o formato das mensagens dodigaenyusdo deve
ser independente do protocolo de comunicacao utilizado. O formato dedioitidrusion Detection
Message Exchange Form@DMEF) [Debar et al., 2006] e como protocolo de comunicacéo foisuge
rido o Intrusion Detection Exchange Protoc@DXP) [Feinstein et al., 2002]. Ambas especificacbes
sdo baseadas na linguagem XML [Bray et al., 2004].

Shttp://www.ietf.org/html.charters/inch-charter.html
“Entidade de pesquisa e educagdo em tecnologia, formada em 1994 tidamaela Comunidade Européia.
http://lwww.terena.nl
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Ao contrario do formato IDMEF, o protocolo IDXP nédo obteve grandetac& no mercado.
Porém, é permitido que o formato IDMEF seja transportado por qualqucpio, como o adotado
nesta Tese.

A principal aplicagédo do formato IDMEF estd na comunicagéo de alertas @ntomponentes
de analise e 0 componente de gerenciamento do sistema de detec¢cdo de. irfimsan, outras
aplicacGes também seriam possiveis. A troca de informacgfes para oneninae correlacéo de
dados, além da criacdo de um banco de dados padronizado, s&fowtras de utilizacao.

O modelo de dados do IDMEF é definido como uma série de classes modudadss para
segmentar os dados. Esse modelo é definido através de Dacurhent Type DefinitignXML.
Outra proposta de especificacéo, utilizando XBithemd&oi proposta por Ohta [2003] A Figura
3.3. representa 0 modelo UMIUgified Modeling Languag® e a hierarquia das classes IDMEF
[Debar et al., 2006], sem todos os niveis de detalhamento.

Ha inicialmente dois tipos de mensagens que agregam uma série de ddeted-{eartbeat A
Heartbeaté uma mensagem de controle usada para que um analisador possa iafogasgnciador
gue ele continua funcionando. Na mensadésartbeaf o analisador é identificado na clagsaaly-
sere envia doidimestampgom a etiqueta de tempo da criacdo da mensa@eaateTimge tempo
no relégio do analisado®halyzerTimg junto com o intervalo em que as mensagens sao geradas
(HeartbeatIntervgl e outras informacdes adicionaisditionalDatg).

A mensagenflert descreve um evento de seguranca. Obrigatoriamente deve conterigates
do analisadorAnalysej, 0 momento de criacdo da mensag€re@te Timge uma possivel identifica-
¢ao do que trata a mensage@igssification). Podem ser incluidas informacgdes adicionAditjonal-
Data), o timestampem que o evento foi detectadDdtectTimg o timestample envio da mensagem
(AnalyserTimg a identificacdo da(s) possivel(is) origem(ns) dos evergosarte e a identificacao
do(s) possivel(is) alvo(s) do eventtafge), além da informacg&o sobre o impacto do evento, agbes
realizadas pelo analisador e confianca na avaliaggsessmeht

Associada a mensageftert ha ainda outras classes estendidas. Isso permite ao modelo incluir
novas especificacdes sempre que necessario ou associa-lo a oudmesnd@ classéoolAlert é
usada para identificar a ferramenta que gerou os atagues e provaomras alertas. A Clas$gor-
relationAlerté usada para agrupar alertas relacionados. A ClagsdlowAlertfornece informacoes
sobre um ataque especificoludfer overflow

N&o serdo discutidos aqui detalhes sobre os objetos utilizados nas ¢tizge-. Maiores infor-
macdes sobre o modelo podem ser obtidas em Debar et al. [2006].

O formato IDMEF néo possui qualquer especificacdo sobre a seguilas mensagens, deixando
essa tarefa para o protocolo de comunicacdo. Como as mensagenscpoggar informacdes sen-
siveis, é obrigatério o uso de protocolos que garantam a autenticacdoentreias envolvidos na
comunicacéo, além da integridade e confidencialidade das mensagemmokimos capitulos seréo
discutidos os métodos adotados para proteger as mensagens IDMEF.

5Esta especificagéio néo foi atualizada e perdeu sua validade.
Shttp://www.uml.org
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Figura 3.3: Modelo de dados do IDMEF
3.3.3 FINE

A resposta a incidentes de seguranca ainda € uma atividade incipienfmsfResautomaticas
ainda sao pouco confiaveis e podem acarretar negacao de senaghm o no suposto atacante. O
entendimento dos ataques e vulnerabilidades é essencial para queaska@esquisa possa avancar.

Para a andlise de incidentes de seguranca e a criacdo de novas,daflesassario que se entenda
CcOmo ocorrem 0s atagues, seus alvos e suas origens. Os respopséveoleta e organizacéo das
informacdes sdo as equipes de resposta a incidentes de seguraligas(E&omputer Security
Incident Response TeapiBrownlee e Guttman, 1998]. Tais equipes mantém bancos de dados com
as informacdes coletadas.

Como eventos de seguranga podem envolver dominios administrativaantiferha a neces-
sidade de cooperacdo entre CSIRTs para a complementacdo de infesneagalizacdo de acdes
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conjuntas. Essa cooperacdo sO serd possivel se os dados fdesfostrde forma padronizada, ou
seja, se houver um modelo minimo para coleta e formatac¢éo dos dados.

A cooperacgédo entre CSIRTSs é definida pelo modelo FIREnGat for INcident information Ex-
chang@ [Keeni et al., 2006]. O propésito do modelo FINE é facilitar a troca detiesitans e infor-
magcdes de incidentes de seguranca entre CSIRTSs, envolvendo asepantena andlise reativa das
atividades de intrusdo em andamento e proativamente identificar suasdesdefim de facilitar a
prevencao de incidentes. O modelo operacional do FINE esta refaésera Figura 3.4.

CSIRT
Relatos de
Incidentes
b - Fabricantes,
Base de Dados L CSIRTs,
de Incidentes FINE Colaboradores,

Partes envolvidas

Figura 3.4: Modelo operacional do FINE

Os requisitos do FINE séo implementado pelo IODEEiflent Object Description and Exchange
Formaf[Danyliw et al., 2006]. O IODEF tem seus préprios requisitos definidoRRC 3067 [Ar-
vidsson et al., 2001]. Esses requisitos englobam a criacdo de um fopedit®o para descricao,
armazenamento e troca de informag8es sobre incidentes entre CSIRjtanEno IDMEF (secao
3.3.2) é especificado para uso em sistemas automatizados, o foco do &@Bmunicacdo humana.
Como no IDWG, as especificacdes também sédo baseadas na linguagefiBdayiet al., 2004].

Na questdo de segurancga, a especificacdo IODEF esta um pagse ddrespecificacdo IDMEF,
pois explicita 0 uso de mecanismos de seguranca na propria mensagemidodaetiso de XML-
Encription e XML-Signature para garantir a integridade, a confidencadigaa autenticidade das
mensagens IODEF. Estes mecanismos também seréo usados no modeloatecaedps comunica-
¢Oes de alertas abordado nesta Tese.

3.3.4 Consideracdes sobre os padroes

Tomando como base o modelo de deteccdo de intrusdo de Wood e ErlinQ2}, [20Figura
3.5 d& uma visdo geral de como podem ser empregados os formatosspagud@nalisados. A
comunicacao entre sensores e analisadores pode ser feita pelo lpreysbagou usando o formato
IDMEF. A comunicacao entre analisadores e gerenciadores € feitdaisdarmato padrdo IDMEF.
Esse formato também pode ser utilizado como base para construcaoaderzaredo de um incidente
de seguranca.

A integracdo entre os formatos IDMEF e IODEF é prevista pelo grupo ING$lalertas de
intruséo servem como base para que um operador humano modele umtidigleeguranca, gerando
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Figura 3.5: Integracéo dos formatos padrées em um IDS

um documento IODEF, conforme ilustrado na Figura 3.6. No documento FD®Elasse de alerta
de incidentesAlert) do formato IDMEF, que aqui recebe o noitmeidentAlerf é agrupado com a
classdncidentdo formato IODEF.

IODEF-Description

Incident IncidentAlert I Vulnerabilidades :

Figura 3.6: IODEF/IDMEF

Nesse modelo integrado, também é prevista a inclusdo de um formato pachd@degutas de vul-
nerabilidades. Assim, os incidentes poderiam ser correlacionadossoarmarabilidades exploradas
pelo atacante, permitindo respostas mais rapidas a ataques. As inforpen@sentes dos alertas
IDMEF podem ser parcialmente usadas em algumas classes do IODEFgralmtmte incluidas
como informagdes adicionais dos documentos.

A integracdo dos modelos e protocolos de transmisséo de eventos ded28a®de seguranca
nao é uma tarefa trivial. Como se pdde observar, cada modelo possuidgeio formato, mas atu-
almente permitem o uso de protocolos de transporte variados. No casordaddDMEF, questdes
importantes relacionadas a seguranca sao “empurradas” para aof@etde transmissao que, por
sua vez, possuem seus proprios problemas de seguranca.

Portanto, apesar dos esfor¢cos que vém sendo desenvolvidos pglos de trabalho do IETF,
ainda ha muito que avancar para garantir que mensagens contends eesgguranca sejam trans-
mitidas de forma segura pela Internet. Em face desta questao, algumdges@ég propostas nos
préximos capitulos desta Tese.
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3.4 O Estado da Arte em IDSs Distribuidos

Nesta secdo sdo apresentadas as principais experiéncias e pratataetieccdo de intrusdo
distribuida. De acordo com o enfoque da Tese, é dada maior énfaggigstaras do que as técnicas
de deteccdo. A fim de padronizar a andlise destes trabalhos, as figon@delos originais foram
adaptados para se adequar a uma visdo do modelo geral de detec¢éicsde apresentado na se¢édo
3.1 (ver Figura 3.1).

3.4.1 |DSs Distribuidos Tradicionais

Um dos principais trabalhos relacionados a cooperacao e autonomiaexgadede intrusédo é
apresentado em White e Pooch [1996] e White et al. [1996], com a irgiiodio conceito de gerenci-
adores de seguranca cooperativosdperating Security Managers — C$phra deteccdo de intrusao
baseada em parceripger-basell Essa abordagem foca na necessidade dos sistemas de detec¢éo
de intrusdo trabalharem de forma cooperativa, sem precisar de umismoaentralizado de ana-
lise. Ao invés disso, cada sistema de deteccéo de intrusdo assume e$sequamdo informacdes
com os demais, recebendo e enviando informacdes. Apesar do CShibtespecifico para rastrea-
mento de intrusdes atravesldginsde usuarios em sistemas Unix, a idéia serviu de base para outros
mecanismos, como o sistema de deteccéo de intrusdo AAFID [Balasubramenafa 1998].

O AAFID [Balasubramaniyan et al., 1998][Spafford e Zamboni, 2006pbatuz o conceito de
agentes de software autbnomos em deteccdo de intrusdo. Os agemesnastdlo AAFID séo
sensores que funcionam de forma independente de outros proc&ssagentes autbnomos podem
ser adicionados ou removidos de um sistema sem alterar outros componeregsaializar o IDS.
Um agente pode também ser parte de um grupo de agentes que realiz@asfaimples diferentes,
mas podem trocar informacdes e produzir resultados mais complexos domqgente sozinho.

Diversas vantagens sdo atribuidas por Balasubramaniyan et al] fk®08o de agentes. Como
sao independentes, se um agente para de funcionar, somente skadossao perdidos. Os agentes
podem ser facilmente atualizados, simplesmente incluindo outros novos ateséstiesativando 0s
antigos. Cada agente pode ser escrito em uma linguagem diferente queitepmelhor as caracte-
risticas do monitoramento desejado e do sistema no qual ele funcionara.

O AAFID é um IDS baseado ehoste possui uma arquitetura de controle e analise distribuida de
forma hierarquica. A Figura 3.7 representa a distribuicdo fisica do md@atoos IDSs hierarquicos
serdo apresentados na proxima secao.

As entidades mais basicas do AAFID sdo os “agentes”, que operam &meores que vigiam
aspectos do funcionamento dusstse reportam eventos ag&nsceiversUm transceiveré um ana-
lisador que funciona no mesrhostque seus “agentes”, sendo responsavel também por atividades de
controle sobre esses “agentes”. tsceiverdambém funcionam como interfaces externas de cada
host recebendo comandos e enviando informa¢des aos monitores. Ossag@mtenviam alertas,
somenteransceivere monitores podem enviar alertas. Os monitores séo as entidades de mais alto
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Legenda: :] Hosts
Transceivers
Analisadores O Agentes  Sensores Internos
@ Monicores —>  Fluxo de Controle
onitores
Gerenciadores e e  Fluxo de Dados

Interface
de
Usudrio

Figura 3.7: Layout fisico dos componentes do AAFID

nivel na arquitetura AAFID, funcionando como gerenciadores. Elestdmnrole sobre os analisa-
dores fransceivery e sensores (agentes) subordinados a estes analisadores. Osen@gtapam
as informacdes recebidas dasalisadores em diversodhostse trocam informacgdes entre si a fim
de detectar ataques de forma distribuida. A Ultima peca do AAFID é a intetéaosuario. Essa
interface é independente das demais entidades e se comunica com 0s m@aitanealizar as ta-
refas de controle e configuracdo das entidades do sistema, além dsliizeo os alertas aos seus
operadores. A interface de usudrio ndo chega a ser detalhada.

Em seus papéis de controle sobre os analisadores, os gerencid@tnmntos Unicos de falha.
Para contornar esse problema, os autores sugerem que monitoregksupévior da hierarquia de-
tectem a falha e ativem monitores de niveis inferiores. Outra soluca®atada seria a redundancia
de monitores. Porém, nenhuma das duas propostas chega a ser ldazenes testos descritivos.
Outro problema relatado € a falta de mecanismos de autenticacédo e de canaodessb que permi-
tam diferentes niveis de acesso ao IDS.

Outro IDS distribuido que adota o conceito de cooperacgédo é o Imdragion Detection and Ra-
pid Action) [Janakiraman et al., 2003]. Como o CSM, ele ndo possui qualquer mael@lierarquia,
sendo totalmente distribuido. O objetivo amplo do projeto Indra é distribuir gerainformacao de
tentativa de intrusdo (obtida pelas pretensas vitimas) entre todos osgmiciressados, via uma
redepeer-to-pee(P2P).

Cadahostpossui um IDS completo, o qual tanto observa tentativas de intrusaatoqudiorca
o controle de acesso, baseado em sua memdria de tentativas anteriataquds ao propribost
ou reportados pelos vizinhos. A resposta a incidentes do Indra esidafoohost que o abriga,
respondendo prontamente a uma tentativa de ataque com o bloqueiordesdacais ao atacante.
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Localmente, é adotada uma implementacao baseaddugjimsque, neste caso, sdo programas
Java acoplados ao IDS em tempo de execucdo. pasgisssdo enviados por um administrador e
apos sua autenticacdo sado carregados no espaco de execuc® 4e tBrefas que podem ser exe-
cutadas pelopluginsndo estao restritas a detecg¢do de intrusdo, podendo também realiegbesrr
de seguranca ou outras funcdes relacionadas ao gerenciamdrust do

Segundo os autores do Indra, as mensagens transmitidas ehtretesao criptografadas e as-
sinadas usando chaves assimétricas e tém sua autenticidade e integeiffacdelas no destino. O
formato das mensagens ndo € mencionado nos artigos. Enquanto o mectnassimatura de men-
sagens esta claro, o mecanismo de criptografia para grupo é dubio. Guouet define que cada
mensagem seja transmitida emalticastapenas uma vez, seria necessario o uso de chaves de grupo e
nao de chaves privativas individuais. Apesar do mecanismo distribaiflmdionamento, a distribui-
¢do de chaves criptogréficas, na prética, é feita por um mecanismdizadtadestoando de todo o
discursapeer-to-peerdotado no projeto. Outro problema esta na falta de mecanismos que garantam
a seguranga das mensagens.

As propostas de Bass [2002, 2004] partem da premissa de que urtatargule processamento
de dados baseada no modpliblish/subscribgode ser aplicada para resolver varios desafios asso-
ciados ao processamento de dados cooperativo distribuido. Nestagémr, um elemento que esta
enviando uma mensagem nao precisa conhecer o destino fisico da mMensageocesso apenas
rotula a mensagem com um determinado assunto e passa a mesma ao sistemadmcao para
a transmissao. O processo que recebe a mensagem também nao peciadazlizacdo do emis-
sor. O processo receptor informa apenas ao sistema de comunicag@edguas seus assuntos de
interesse.

Em Bass [2002], os grupos de sensores de um mesmo tipo de infornoagém T federacdes de
servicos distribuidos que publicam e se inscrevem para receber igfdemeelevantes e conjuntos de
dados. No modelo proposto, cada elemento possui a capacidade deusgoew com qualquer outro
no para obter a informacédo necessaria para executar sua missao.

Em [Bass, 2004] é proposta uma infra-estrutura para suportar o moe@omunicacdo. Essa
arquitetura é baseada na coordenacgédo distribuida e no uso de seuéctazem a adaptacdo de
protocolos e a transformacéo de dados dos mecanismos hoje existeatesgao modelo proposto.
Os elementos do modelo podem ser ferramentas de mercado que usanvigos gara participar
do processo de geracao e analise dos dados.

Apesar desta preocupacdo com um modelo comum para a transmissa@udssrdio sdo ado-
tadas especificacdes de padrdes para protocolos ou formatos deyem=nsa falta destes padrdes
dificultaria bastante a interoperabilidade pretendida. Também é consideust de mecanismos de
seguranca, porém tais mecanismos néo sao especificados, deixaalertena questao da seguranca
na troca de mensagens e na autenticacdo dos elementos envolvidos ¢a@oddgeatrusao.

Uma das experiéncias mais citadas e copiadas em deteccao de intrusaddisérinEMERALD
[Porras e Neumann, 1997][Neumann e Porras, 1999]. No EMERALd2teccao é direcionada a um
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“alvo” que serd monitorado. Uma estrutura implementada localmente funcioma @wm sensor e
analisador, sendo chamada de monitor de ser8eovice Monitoy.

Tanto internamente, quanto externamente, 0os monitores utilizam um mesmo motielcadie
mensagens assincrono baseado no modelo cliente-servidor. Um modate plele se inscrever
para receber dados de eventos ou resultados de analise dos sstvidara vez que seja aceita a
solicitacdo de inscricdo, 0 médulo servidor passa a enviar automaticamelateéassaos clientes.

E adotada também uma abordagem hierarquica de analise distribuida, sorveig, conforme
ilustrado na Figura 3.8. O monitor de servico incorpora o papel de seagwimeiro nivel, podendo
funcionar independentemente dos demais elementos da hierarquia. @sedal é a analise no
escopo de um dominio, no qual estdo envolvidos diversos servicos.cérdenivel da hierarquia
€ 0 empresarial, agindo como um gerenciador que coordena e anah$aseyee cruzam diversos
dominios em uma mesma organizacao.

Monitores Empresariais

(Gerenciadores)

Monitores de Dominio

(Analisadores)

Monitores de Servico

(Sensores)

Figura 3.8: Hierarquia do EMERALD

Monitores de servico produzem resultados da analise local que sSedpasao monitor de do-
minio. Os monitores de dominio correlacionam os resultados dos monitorewige,seroduzindo
novos resultados, que sdo entdo propagados aos monitores emjsrdglanidtores empresariais cor-
relacionam e respondem aos resultados de analises produzidas pelmseaale dominio. Embora
esse modelo ndo escapealerheadhecessario para uma comunicacgao confiavel, ele reduz a neces-
sidade de solicitacdes e respostas repetitivas.

Apesar de pregar a interoperabilidade, esta questdo se restringe aragd®s com o modelo
CIDF. Infelizmente, ndo ha informagdes sobre os mecanismos de comamadgtados para garantir
tal premissa. O mesmo ocorre com 0S mecanismos de seguranca neséssata de mensagens.

O sistema MADHID Multi-Agent based Distributed Hierarchical Intrusion Detectid@hang
et al., 2003] possui um modelo semelhante ao AAFID (ver sec¢do 3.4.X¥mPsua arquitetura
€ baseada em um modelo hierarquico, combinado com o modelo centralidadarquitetura do
MADHID, conforme ilustrado na Figura 3.9, callastpossui um ou mais sensores, chamados de
agentes de deteccaddtection Agent — DA Estes sensores enviam suas notificagdes a um analisador,
chamado de agente coordenad@odrdination Agent - CA Este analisador é o responsavel pela
efetivagdo da colaboragcédo entre os agentes para a deteccdo déoimtisisbuida, podendo estar
instalado no mesmisostque 0s sensores ou em oulrost
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Figura 3.9: Modelo de hierarquia de agentes do MADHID

Os sensores sdo autbnomos na deteccdo de intrusdo e se comunicancamneeaador local
apenas quando ndo conseguem identificar positivamente uma intrusgeremsiador central, cha-
mado de agente coordenador global, analisa as mensagens de daiboggiidas pelos analisadores
locais em diferentekostse cooperam com os gerenciadores distribuidos.

A arquitetura hierarquica permite a comunicacéo eficiente. Porém, atageeerthdos aos ge-
renciadores impediriam facilmente que o sistema efetuasse conclusdesgitorde ataques distri-
buidos. Um mecanismo de autenticacdo entre os elementos é previsto notraimdinao é feita
qualquer referéncia a seguranca das mensagens entre analisagemesciadores.

A familia de IDSs STAT [Vigna et al., 2003] define diversos tipos de sesgardprios que cole-
tam e analisam informac®@es de forma distribuida. Como nas propostassje&asores de fabrican-
tes diferentes também podem ser usados. Para isso, os alertas degerades no formato IDMEF
(ver secéo 3.3.2).

Para gerenciar estes sensores, parte-se do principio que os sistededsogao de intrusao que
operam em diferentes ambientes e com diferentes niveis de abstraigigddes correlagdo), com-
partilham uma mesma arquitetura e possuem premissas de controle similarescdbeemiiéncia,
uma Unica infra-estrutura de controle e configuracdo pode ser uaea@grenciar um grande nu-
mero de componentes heterogéneos. Assim, foi criado um elemento chiletE®TATque atua
como analisador e gerenciador.M@taSTATtambém faz o roteamento dos alertas entre os sensores
e outras instancias da infra-estrutura, usando um mecanismo de cordoribagnad@ommSTAT
O formato IDMEF foi estendido para incluir as mensagens de controleasisal configuracéo e
atualizacdo dos sensores.
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Os sensores sé@o conectados aproxy que funciona como uma interface com a infra-estrutura
MetaSTAT O proxy executa: o pré-processamento das mensagens, a autenticacdo dososleme
volvidos na comunicacao e a integracdo com aplicacBes de terceiroscétwer uma mensagem de
controle, gproxya repassa aos sensores a ele conectados, que entdo executanna®soma

Na&o fica claro como sédo efetivados o controle dos elementos distribuideséteia e a andlise,
nem os mecanismos usados para implement@oimmSTATAs ferramentas para autenticacédo e
controle de acesso aos elementos, além da seguranca das mensagesms,nao sdo descritas.

3.4.2 IDSs de Larga-Escala

Podemos afirmar que os sistemas de detecgéo de intrusdo convenciorsdie adtruturados para
a troca de informacdes de seguranca entre diferentes organizasbes.informacdes normalmente
sdo mantidas restritas ao escopo da organizagdo onde foram col€adasio, como se pode per-
ceber pela analise da literatura, uma tendéncia na detecc¢éo e intrusdma@edDSs de larga escala
gue fazem a correlacao de informacgdes provenientes de multiplas ongyémternet.

Exemplos bem conhecidos desses sistemas sdo o DShiél(Distyibuted Intrusion Detection
Systeie o myNetWatchmah Essas duas iniciativas disponibilizam agentes de coleta (sensores)
gue sao instalados efinewalls roteadores ou outros dispositivos de filtragem e controle de acesso.
Os dados coletados sdo enviados a um gerenciador centralizadoquaralacdo e analise. Como
resultado, sdo disponibilizados alertas e estatisticas que irdo auxiliaveagie de ataques.

Infelizmente, tais mecanismos de correlagdo possuem 0s inconvenidatésnia@los a centra-
lizacdo da andlise e os IDSs correspondentes ndo utilizam formatos egtwetpadronizados de
comunicacgao, restringindo o uso mais amplo de sensores. Também n&vélppsooperacdo ou o
compartilhamento direto de informacgdes entre as organiza¢des envolaidaketa dos dados.

O IDF (Intrusion Detection Forcg[Teo et al., 2003] é um dos poucos trabalhos nesta area que
prop&e mecanismos para a troca de informacdes sobre incidentes dagagntre organizagdes por
meio da Internet. O artigo sugere um sistema de deteccao de intrusdo enyksia para a internet,
gue seria uma infra-estrutura virtual sobre a Internet atual, que pibagiba troca de informagdes
de seguranca, andlise inteligente de dados e resposta a intruséescigapabjetivo seria defender
as organizac0Oes e proteger a Internet como um todo.

Segundo os autores da proposta do IDF, a arquitetura escolhida giatarna € um modelo hi-
brido entre a hierarquica e a totalmente distribuida, combinando as vantigamdos os modelos.
Sendo assim, foi decidido por uma hierarquia com dois niveis com apeisatips de entidades a
serem implementadas: os “nodos” e “supernodos”. O nodo corrds@mprimeiro nivel da hierar-
guia, enquanto os supernodos estdo no segundo nivel, conformedibusér&igura 3.10.

Cada nodo do IDF é um IDS completo que coleta dados e os analisa, alémeiméntar meca-
nismos de respostas no sistema ao qual esti associado. Nodos proximgsipados em conjuntos

"http://www.dshield.org
8http://www.mynetwatchman.com
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chamados “coletivos”. Os coletivos permitem a redundancia parataugoseguranca survivabi-
lity. Para isso, os dados obtidos em um nodo séo replicados aos demaginandetivo. O nodo
também funciona como sensor, compartilhando informacdes com os sdpsiue realizam a cor-
relacdo e andlise das informacdes obtidas. Um Unico nodo “eleito” doveofieth responséavel pela
comunicacdo com os supernodos. Se ele falhar, outro do coletivostitsuldinamicamente. Os
supernodos também séo agrupados formando um “supercoletivabgugartilha informac¢des com
outros supercoletivos. A area sob autoridade de um supercoletivanéacla de zona, que facilita o
gerenciamento e administracao, além de escalabilidade.

Zona A Zona B

Supernodo Supernodo

Coletivo
Supernodo

A

Coletivo
Supernodo

B

Supg¢rnodo Supgrnodo

Analisadores Analisadores

Nodo

Coletivo
Al

Nodo Nodo

Figura 3.10: Entidades na arquitetura IDF

Dentro do modelo de deteccédo de intrusado distribuida, os nodos agem &os00es e 0S super-
nodos como analisadores. O IDF ndo define como os elementos sendciaps.

Nao ha informacdes sobre o protocolo de comunicacao entre os né®ouaid das mensagens
gue sdo transmitidas. Também ndo sdo mencionados mecanismos de segarargutenticacdo
dos elementos ou troca de mensagens. Nao ha outras referéncias $bbre aparentemente o
projeto esta parado. Porém, as idéias apresentadas, sobretuditedaegescalar, permitem pensar
em sistemas de detec¢do de intrusdo e gerenciamento interorganizaciosaestritos, ao invés de
sistemas em escala global, nos quais haja menos restricdes de segararigaestrutura necessaria
seja mais modesta.

Outro IDS de larga-escala € proposto pelo projeto DOMINO [Yegneswatr al., 2004]. O ob-
jetivo do DOMINO é construir uma infra-estrutura para deteccdo de @rasesposta global dis-
tribuida por meio da combinacdo de dados provenientes de origens distDgadados coletados
sdo compartilhados com a finalidade de prevenir ataquegod®ms criando uma “lista negra” de
enderecos que potencialmente podem ser usados em ataques.

A arquitetura do DOMINO, ilustrada na Figura 3.11, é composta de elemenatisaalores
(Axig) que fazem o cruzamento e correlacdo de dados provenientes de uarglidede sensores
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(Satelliteg ou de outros dispositivogérrestrial Nodey comofirewallse IDSs de rede. Os sensores
Sattellitessdohoney-potpara atrair e monitorar o trafego maliciosr#én$ destinado a enderecos
ndo utilizados na rede.

T T T DOMINO Satellites
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//,/ \\\
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Figura 3.11: Organizacéo dos nés DOMINO em uma delay peer-to-peer

OsAxisformam uma redeverlay peer-to-peegue utilizam mecanismos de comunicag¢ado seguros
para a troca de informag8es entre si. Esses mecanismos incluem a audenticaga, além da
criptografia e a assinatura de mensagens.

Segundo os autores, 0 mecanismo de compartilhamento de dados (ale@shdobem um
“espaco de tuplas Unico e acessivel a toddigt (uple spack Porém nao sao dados detalhes do
mesmo ou de como € formada a remerlay Também ndo hd mencdo sobre a seguranca destes
espacos de tuplas.

No DOMINO, os sensores e analisadores sdo disponibilizados e getenapenas pelos admi-
nistradores das redes aos quais estdo conectados. Estes elemesosgoconfigurados, atualiza-
dos e inquiridos usando mensagens especificas. Nao é definido umtelespacifico de gerencia-
mento.

As mensagens do DOMINO séo formatadas em XML usando uma exten$dorddao IDMEF
(ver secédo 3.3.2). Esta extensao inclui novos tipos de mensagens ebaltena classificacdo dos
alertas, que n&o sédo totalmente compativeis com a especificagdo do IDMEF.

3.4.3 IDSs Usando o Paradigma de Agentes Moveis

Os agentes moveis sdo a forma mais poderosa de cédigo movel. Esses dgenfevare podem
migrar de forma autbnoma pela rede a fim de realizar uma tarefa levandgaees estado de
execucdao, além de dados e certos recursos necessarios parex@@ugio. As outras formas de
mobilidade de cddigo sdo: o cédigo sob demanda e a interpretacdo remggetfaet al., 1998].
No modelo de c6digo sob demanda, é solicitado o cédigo a um servidor@wakeno ambiente do
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Tabela 3.3: Comparativo entre as propostas de MAIDS na literatura

Abordagem Ambiente Sensor Analisador Gerenciador | Arquitetura de
Mobilidade Dados Mobilidade Técnica Mobilidade | Gerenciamento

Kriigel e Toth, Fechado | Estdtico Hibrido Moével Abusos Estatica Centralizada
2001, 2002
Tripathi et al., Aberto 1 hop Host 1 hop Anomalias e Abusos | Estdtica Distribuida
2002a, 2002b
Foukia et al. 2001 | Fechado [ Mbodvel Host Movel Anomalias - Distribuida
Queiroz et al. 1999 | Aberto 1 hop Host Movel Anomalias e Abusos | Mével Distribuida
Mell e McLarnon, |Fechado |[Estético - Movel - Movel Distribuida
1999
Kachirski e Guha | Aberto Movel Host e Rede | Movel Anomalias Mbovel Distribuida
2002
Guangchun et al., Fechado |1 hop Host Moével - Estatica Centralizada
2003
Asaka et al., 1999 | Fechado | Estatico Host Moével - Estdtica Centralizada

cliente. Osappletssao atualmente a forma mais popular desse modelo. Na interpretacdo remota (ou
execucao remota), o cliente envia para execucéo esse codigo a ursetigidor, como ocorre nas
requisi¢cdes SQL.

O paradigma de agentes moveis tem se tornado nos Ultimos anos bastant@oomkddundido.
Sua aplicacao traz vantagens que sao bem conhecidas [Janserg@ht@sy 1999]. Levar o pro-
cessamento até os dados, ao invés dos dados ao processament@dpaitearcarga e 0s atrasos
(laténcia) na rede. A autonomia no movimento e nas decisGes dos agentaatertpsempenham
suas tarefas pode tornar os sistemas independentes de um mecanisal@eatntrole (execugéo
assincrona), possibilitando também adaptacdo e reacdo a ambientes hostis.

Infelizmente, o paradigma de agentes moéveis implica também desvantageses [ddfarygian-
nis, 1999] [Vigna, 2004]. O tamanho do cédigo do agente e dos da@éasstideve transportar influe
no desempenho do sistema. A caréncia de uma linguagem/ontologia comum,rhera owsufici-
éncia de metodologias e de ferramentas para projeto, teste e depustgdv@tlesenvolvimento de
aplicacdes baseadas nesta abordagem. J4 as ameacas a seguranca timaitaraceitacdo deste pa-
radigma. Tais vantagens e desvantagens também se aplicam ao usadifgnmeace agentes moveis
nos sistemas de deteccéo de intrusdo (MAIDgcbile Agents Intrusion Detection Sysfem

Observa-se na Tabela 3.3 [Brand&o e Fraga, 2004], um resumaondesssas experiéncias sao
estruturadas com relacdo ao contexto do ambiente e como cada compondd& édmplemen-
tado. Para os sensores sao verificadas a mobilidade empregada eredoy@ados coletados. Para
analisadores sdo observadas a mobilidade e a técnica de analise usagsemtiamento do IDS é
evidenciado também o emprego de mobilidade. Por fim, € identificada a arquitetgerenciamento
adotada.

A maioria dos trabalhos usando agentes moveis em detecgdo de intrus@msagdelo tradi-
cional de detecc¢do de intrusdo distribuida (Figura 3.1), com excecBoulkéa et al. [2001], que
implementa IDSs completos em um Unico agente moével.

Contudo, € importante observar que o0 uso de agentes méveis ndo éagrqggara alguns dos
elementos de um IDS distribuido. Em Brandao e Fraga [2004], é vedfigadabilidade do uso
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Tabela 3.4: Aplicag@es viaveis de cddigo movel em deteccgéo de intrusdo

Componente Situaciio de Uso Tipo de Cédigo Mével
Sensor Monitoramento continuo Agentes Méveis de 1 hop
Monitoramento ndo continuo / Ambiente perigoso Interpretacdo Remota
Detec¢do continua baseada em host ou aplicagio Agentes Méveis de 1 hop
Analisador Andlise Distribuida Agentes Méveis
Andlise periddica, intermitente ou sob demanda Interpretacdo Remota
Gerenciador Localizacdo fixa / Tolerancia a Falhas Agentes Mdveis de 1 hop com Replicacdo
Resposta Perseguicdo e coleta de informacdes Interpretacdo Remota

de cdédigo mével em cada elemento de um IDS, sugerindo, quando &ecesatguma adequagdo
a este uso. A Tabela 3.4 apresenta um resumo dos tipos de mobilidade de gquéeligodem ser
empregados nos componentes de deteccéo de intrusédo e em quais sitAapdestao da seguranca
dos IDSs usando agentes mdveis é muito pouco explorada na literaturaériiaréib sdo abordados
os problemas relacionados a interoperabilidade.

3.4.4 Deteccao de Intrusdo Usand@rids

O uso de grades computacionaisids) € uma nova abordagem para a deteccéo de intrusdo dis-
tribuida. A proposta de [Choon e Samsudin, 2003] apresenta um IDSialaog sensores ficam
distribuidos nos nodos de ungaid e enviam dados a um elemento centralizado que analisa os da-
dos e executa a tarefa de geréncia. Infelizmente, a abordagem cadaalizaba por comprometer
o0 desempenho do IDS. Uma evolucado € observada nos projetos Glli#a[@bal., 2005], PGIDS
[Leu et al., 2005a] e GIGS [Leu et al., 2005b]. Estes IDSs distribuemefatde andlise dos dados
entre nodos de uma grade computacional. Enquanto o GIDA usa um codpintados predefini-
dos para distribuir a andlise, o GIDS e o PGIDS utilizam balanceamento gk gara selecionar
dinamicamente os nodos.

Infelizmente nenhuma destas propostas se preocupa com a padrordrag@rmatos para co-
municacao entre 0s elementos ou com a seguranca desta comunicacao.

3.4.5 IDSs de Cadigo Aberto

O Snort[Beale, 2004] é um dos mais conhecidos e difundidos sistemas de detecco de intrusio
baseado em rede, sendo também constantemente citado na literatura cie§#ficamprego nas
propostas cientificas é, normalmente, no papel de sensor, enviarmoalamentos de correlacdo
e analise. Para isso, varios mecanismos de formatagdo e comunicac@tsélosa Entre estes
mecanismos de comunicacao esta o uso do formato IDMESrastpode ser acoplado uplugin
gue permite a conversao dos alertas originais em formato texto para o fobiiE-. Infelizmente,

o plugin usa uma versao desatualizada do IDMEF, que néo € totalmente compativel pamréo
atual.

http://www.snort.org
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Outro IDS bastante conhecido éwelude-lds[Vandoorselaere, 2008} O Preludeé um IDS
hibrido que agrega e correlaciona alertas gerados por sensonesmesltipos e fabricantes, distri-
buidos em uma rede de computadores Pxidude é utilizado um modelo hierarquico de andlise. Os
dados coletados dos sensores sdo enviados a um ou mais geresci@dgeesnciador pode também
compartilhar seus alertas com outros gerenciadores.

O Preludeusa uma grande quantidade de sensores disponiveis no mercado, armprdgra-
mas de anti-virus, firewalls, Sistemas Gerenciadores de Banco de Badddpres Web etc. Para
gue estes sensores possam se comunicar com os gerenciadoresimetgile um agente de soft-
ware especifico para cada sensor e que funciona de forma independste software recebe os
dados originais, os formata e transmiteRrelude Porém, o agente ndo possui capacidade de ge-
renciamento sobre os sensores e o gerenciad®relodenao interfere nos agentes. Portanto, a
ativacao e configuracdo dos sensores e dos agentes devem senégitalmente. No caso de falhas,
a recuperacao também é manual.

As mensagens trocadas entre os elementd¥elodeséo enviadas sobre conexdes SSL usando
uma variacao do formato IDMEF, que nédo € baseada em XML. Como o ¢DW& padroniza
apenas o uso da linguagem XML para a formatacdo das mensagensatoforativo utilizado pelo
Prelude-idspara a comunicacdo com 0s sensores seria incompativel com o paidiéal @o ID-
MEF. No Prelude-idsa analise de alertas IDMEF em XML s6 é possieffiline, pela importacao
de arquivos com o uso de um produto comercial. Portanto, fica compranaetidocdo de sensores
baseados no IDMEF padrao, para envio de alertd&relode-idspara deteccaon-line

O Preludeids e oSnortsao usados como analisadores e sensores em nosso protétipo. d?ara iss
foram feitas modificacdes para torné-los totalmente compativeis com agfieapées originais do
IDMEF.

3.4.6 IDSs e Web Services

A associacéo de tecnologia Wb Services a deteccdo de intrusdo ainda é uma area quase inex-
plorada na literatura. Um IDS que emprega o modelo de deteccdo de intlu$a@VG (ver secao
3.1) eWeb Serviceg introduzido resumidamente em [Park et al., 2003]. O sistema de detecc¢éo de
intrusao consiste em um conjunto de elementos que executam a tarefatdee@ndlise dos dados
de rede e enviam alertas a um gerenciador centralizado. Os alertasviins por um protocolo
especifico do IDS, adotando o formato IDMEF e a linguagem XML. Naofoamacdes sobre o pro-
tocolo de comunica¢cdo nem como 0s sensores sao ativados ou catgggurdelizmente, a proposta
usa apenas um método de detecc¢do, centraliza a andlise e, apesaade HAWIEF internamente,
ndo permite a integracdo com outros IDSs, por usar um protocolo préprio

Outra proposta foi apresentada em Fagundes e Gaspary [2006Eiadbidsica é semelhante a
nossa, onde IDSs baseados Wab Servicesdo invocados dinamicamente, seguindo um modelo
para deteccdo de ataques especificos. Para transmitir alertas entrgoosse o analisador é usado o

LOhttp:/mwww.prelude-ids.org
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mecanismo de notificacdo de eventos p&ed Service®WVSN (Web Services Natification) [Graham
et al., 2006]. Infelizmente, a proposta ainda ndo usa um formato paddongara a formatacao dos
alertas, como o IDMEF. Também néo ¢é feita qualquer referéncia solaguaasca do sistema ou
como serd a coordenacdo do IDS ou o gerenciamento dos elementos. dyéngdesenvolvida para
a modelagem dos ataques poderia ser substituida por linguagens paadfisrjme descrevem fluxos
de processos e invocacgdes de servigos, como a adotada nesta Tese.

3.5 Consideracdes sobre IDSs Distribuidos

Trabalhos envolvendo a deteccao de intruséo distribuida em ambientegadedeala e o uso de
padrdes dé\Veb Serviceainda sdo raros na literatura relacionada. Contribui para isto o fatoede qu
a deteccéo de intrusdo em sistemas distribuidos de larga escala é uma@eequilea recente. O
mesmo ocorre com as definicdes e padrdes envolV@faioServices

Ainda séo raras as propostas de detec¢do de intrusdo em redesadestatp. Sistemas como
DShield.orge omyNetWatchmagentralizam a analise e ndo permitem o compartilhamento direto de
informacdes entre organiza¢des ou redes distintas. Um dos poucalbdsabesta area € o IDF [Teo
et al., 2003], que propde mecanismos para a troca de informacdesrsuteates de seguranca entre
organizacg8es por meio da Internet. Outra proposta € o DOMINO[Yegman et al., 2004], no qual
os dados coletados sdo compartilhados com a finalidade de prevenesatsgecificos deorms

Propostas recentes de IDSs distribuidos [Zhang et al., 2003][Teb, &083] [Tolba et al.,
2005][Leu et al., 2005a][Leu et al., 2005b], em geral, ainda namusamatos e protocolos pa-
drdes para a comunicacédo entre os elementos envolvidos na detecpiicddCa necessidade de se
utilizar formatos comuns para a comunicacao entre IDSs esta presente atarbitetlUm exemplo
disso é a proposta de Bass [2002, 2004], na qual notificacfes uleseg sdo geradas em formatos
nativos e transformadas em um formato Unico. Porém, infelizmente, estatéofinico ndo segue os
padrfes existentes.

Esforgos recentes de padronizacgédo relacionados a troca de inf@smde seguranga estdo sendo
desenvolvidos, principalmente, pelo IETF, através dos grupos déhodWG e INCH. Todas estas
especificacdes sédo baseadas na linguagem XML [Bray et al., 2004].

S&0 poucas as experiéncias na literatura ou mesmo de produtos que s atdstas padrbes
emergentes. Um dos IDSs mais populare§nort pode utilizar umplugin que o permite enviar
alertas no formato IDMEF. O DOMINO [Yegneswaran et al., 2004] e a famidilDSs STAT [Vignha
et al., 2003] estendem o formato IDMEF para atender suas necessidadeso de padrdes nestes
casos € limitado e as extensdes realizadas ndo sdo completamente compativeisspecificacdo
original.

Um IDS que emprega o modelo do IDWGVéeb Serviceg descrito em Park et al. [2003].
Infelizmente, o modelo usa apenas um método de detec¢éo, centraliza @ endfissar de adotar o
IDMEF internamente, ndo permite a integracdo com outros IDSs. Em outrelopagresentado em
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Fagundes e Gaspary [2006], também é adotada a tecnolotjieluiServicesNeste caso, a idéia de
modelar mecanismos de analise usando componentes distribuidos é basteegsante e pode ser
potencializada se adotados os mecanismos propostos nesta Tese.

Um IDS que se aproxima da nossa propostafraludeids. E um IDS hibrido que agrega e
correlaciona alertas gerados por sensores de diversos tipodaarfias, distribuidos em uma rede
de computadores. Porém o formato utilizado na comunicacdo com osesngar é totalmente
incompativel com o padréo original do IDMEF. Apesar disso, o gerdacidoPrelude-idsé capaz
de formatar alertas em XML, o que facilita seu uso como sensor ou analisadtbSs de larga
escala, como 0 que propomos.

Ao contrario dos IDSs apresentados nesta secdo, nossa proposteaptiiras formatos padro-
nizados originais para a comunicac¢ao, possibilitando a integracdo deigusémsor, analisador ou
gerenciador a uma composicao de IDSRr@ludeids e oSnortsdo usados como analisadores e sen-
sores em nosso protétipo. Para isso, foram feitas modificacdes paiiddsrtotalmente compativeis
com os padrdes originais.

Novas propostas para IDSs distribuidos incluem o uso de grades ceiopata Grids), como
0s projetos GIDA [Tolba et al., 2005], PGIDS [Leu et al., 2005a] e G[Gh et al., 2005b]. Tais
propostas distribuem a tarefa de analise dos dados coletados paesenrsioe nodos de uma grade
computacional. Apesar de ndo fazermos o us&dds, nossa proposta também pode ser aplicada
em tal ambiente.

A abordagem de agentes mdveis em deteccdo de intrusdo, apesaadéchestudada, demons-
trou possuir graves restricdes praticas, principalmente na questdgutarsg, inviabilizando seu
uso em ambientes de larga escala.

A seguranca dos elementos dos IDSs e a das comunicac¢fes entre egesos@ rara na maioria
dos sistemas de deteccao de intrusdo distribuidos.

A Tabela 3.5 ilustra as diferencas entre os IDSs distribuidos analisadusssaproposta, com
relacdo aos mecanismos de comunicacao utilizados e a possibilidade desirateitafade com outros
IDSs.

3.6 Conclusdes do Capitulo

Neste capitulo tracamos um breve histérico sobre a origem e o desenvdtvidosrsistemas de
deteccdo de intrusdo (IDSs). Foram discutidos os problemas relasfoaatkteccdo de intrusdo e
apresentadas as principais solucdes atualmente disponiveis na literattifec@ieA necessidade de
cooperacao entre sistemas de deteccao de intrusdo, o uso de elemientggheos e a combinacgéo
dindmica destes elementos indicam a direcéo a ser seguida para a corsbsinavos IDSs.

Apesar dos avancos na area de deteccéo de intruséo, a implantad&s @éerl ambientes de larga
escala ainda carece de uma infra-estrutura condizente com tais refdéts. de formatos padroniza-
dos de comunicacdo e a caréncia de mecanismos de seguranca saorguasanimidade. Também
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Tabela 3.5: Interoperabilidade nos IDSs Distribuidos

IDS Comunicacao Interoperabilidade com outros
IDSs
CSM Formato Préprio Nio
AAFID Formato Préprio Nio
INDRA Formato Préprio Nio
EMERALD Formato Préprio Nio
MADHID Formato Préprio Nio
IDF Formato Préprio Nio
GIDA Formato Préprio Nio
GIDS Formato Préprio Nio
PGIDS Formato Préprio Nio
[Bass, 2002][Bass, 2004] Formato Préprio Nio

DOMINO IDMEEF alterado Uso de sensores

STAT IDMEEF alterado Uso de sensores

Snort IDMEF desatualizado Exportagdo

Prelude-ids IDMEEF alterado Uso de Sensores e Exportacdo
[Park et al., 2003] IDMEF Nao

DShield.org Formato Préprio Uso de sensores
myNetWatchman Formato Préprio Uso de sensores
Agentes Méveis Formato Préprio Nio
Composicio de IDSs Diversos padroes (implementado IDMEF) | Sim

ndo hd um gerenciamento padronizado que permita a coordenacao mesteke de deteccdo de
intrusao nestes ambientes de larga escala.

Portanto, a infra-estrutura proposta nesta Tese vem ao encontreassidades pertinentes a
construcdo dos sistemas de deteccao de intrusdo em ambientes de lal@a Eddnfra-estrutura
sera apresentada no proximo capitulo.



Capitulo 4

Composicao de IDSs

4.1 Introducéo

Este capitulo detalha a proposta de uma nova abordagem para a cand&sggtemas de detec-
¢do de intrusdo de larga escala, que chamamos de composicao de |IBsscaaposicdes de IDSs
envolvem a combinac&o de diversos sistemas de monitoramento que coletaiisana dados de
forma distribuida e oferecem a flexibilidade da configuracéo dindmicapamder a novas situacoes,
mesmo que temporarias. As composicdes de IDSs, nesta abordagemysazextensivo de esfor¢os
de padronizacao e estdo fundamentadas em uma infra-estruturaigdessersuportes. A ado¢ao des-
tes padrdes torna possivel a interoperabilidade e a comunicacao emeatels de uma composicao
e, mesmo, entre IDSs completos. Os IDSs materializados a partir da infrtasesproposta seguem
a arquitetura orientada a servigos suportada pela tecnologidetieServicepV3C, 2004], com o
amplo uso de textos XML [Bray et al., 2004].

A préxima secao descreve 0 modelo geral para composicao de IDSs&astritura de servigcos
necessaria. Na se¢cdo 4.3 é apresentado o modelo adotado para a agawuségura has composi-
¢Oes de IDSs. Na secdo 4.4 esta descrito o processo de criacdn@ageento dos elementos de
deteccao de intrusdo. Na sec¢éo 4.5 é apresentado o Servigo de ReBissguisa. A secao 4.6 trata
do mecanismo para a compatibilizacdo de formatos. A se¢do 4.7 mostra a@qgrasa criacdo e
gerenciamento das composi¢des. Na secdo 4.8 sdo abordados osmezanisessarios a seguranca
das composi¢cBes. Na secdo 4.9 sdo apresentados os requisitosymditareaanas composicoes de
IDS. Algumas consideracfes sobre 0 modelo de composicéo de IDSacsals na secdo 4.10. Na
Ultima secdo séo apresentadas as conclusdes deste capitulo.

4.2 Modelo Geral para Composicoes de IDSs

Nesta secao € apresentado um modelo geral para a composi¢cédo de digtatatcao de in-
trusdo. Para tanto sdo introduzidas as caracteristicas desejaveismpad®lo proposto e a infra-
estrutura projetada para atender a tais requisitos.
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4.2.1 Caracteristicas das Composicdes de IDSs

Uma composicdo de IDSs é efetivada com o auxilio de uma infra-estrutserdeos. A com-
posicao de IDSs deve permitir tanto a integracéo de IDSs completos e idéepes) quanto a confi-
guracao de novos sistemas de deteccao a partir de elementos de ID&dota@os como elementos
basicos de um IDS aqueles definidos no modelo de deteccédo de intrudabFdfwWood e Erlinger,
2002], apresentado na secdo 3.1: sensores, analisadores @agkmess. A escolha da arquitetura
orientada a servicos se deve as facilidades de integracdo que ¢aaats tecnologias que seguem
tal paradigma.

A composicao de sistemas de deteccédo de intrusao, a partir dos servigodelo proposto, deve
atender as necessidades de ambientes fechados de médias e gramdsasemmas principalmente
as de ambientes abertos que fazem uso da Internet. As composi¢cdeSgjes¢undo o modelo,
podem se estender por diferentes organizacdes, permitindo, porlexengompartilhamento de
alertas de seguranca. Esta troca de informacdes pode estar sujeita agpgligclimitam o fluxo
gque sai de cada organizacdo na comunicacao entre elas. Para lidastzodificuldade, tanto os
elementos de uma composicdo de IDSs, quanto a infra-estrutura de sgséigoepresentados como
Web Servicdgv3C, 2004].

Em geral, os IDSs séo especializados e ndo sdo capazes de tratafaromagdes provenientes
de diversos niveis e de diferentes ambientes. O modelo que propomtizaenfaso de elementos
heterogéneos e distribuidos, permitindo a integracdo de ferramentaprte existentes, mesmo
que de diferentes fabricantes. E necessario nessas composic8esisjgiementos compartilhem for-
mas padronizadas de comunicacao e de integracdo. Portanto, a irdbiligede é fundamental nas
composicdes de IDSs. O presente trabalho se concentra nos esiosgyganismos de padronizagado
IETF!, OASIS e W3C.

Uma composicao de IDSs pode ser permanente ou temporaria, sendodqanadoletar dados
de determinados sensores, pesquisar diversas bases de dadestds eu para compartilhar infor-
macdes sobre um ataque em andamento. A composicao dindmica permite géadaptauacoes
novas em um ambiente distribuido de larga escala.

A seguranca dos proprios IDSs é obviamente um ponto critico para gualgtema de monitora-
mento. Para tal, € necessario o uso de mecanismos que possam garaofiriedgres de seguranca
das préprias informacdes trocadas ou manipuladas nestas compogtiimsidas de IDSs.

4.2.2 Infra-estrutura de Servigos para Composicao de IDSs

A composicdo de IDSs envolve o uso de um conjunto de servicos e suigoesdo apresentados
em uma forma simplificada na Figura 4.1. Os elementos de uma composicdo dedl@stos
como servicos e disponibilizados por meioWeb ServiceElementos de IDS com suporte WS).

http://www.ietf.org
2http://www.oasis-open.org
Shttp://www.w3c.org
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Suporte de Configuragéo

Servico de Registro e

Elementos de Pesquisa
IDS com suporte Elementos
WS Compatibilizador de de IDS sem
(IDS, Sensores, Formatos suporte WS
Analisadores, (COTS)
Gerenciadores, etc)

Servigo de Seguranga

SOAP
Transporte (HTTP, SMTP, FTP, etc)

Figura 4.1: Infra-estrutura de Servigos para Composicéo de IDSs

As informacdes referentes aos servigos prestados por elementosmgesigies de IDSs, ne-
cessarias nas interacdes com 0s mesmos, sdo acessadas por meiicdal&dregistro e Pesquisa
(SRP), disponivel na infra-estrutura proposta. Tal servico estiafnantado na especificagdo UDDI
(Universal Description, Discovery and Integration specificalif@ASIS, 2004a]. A descricdo no
SRP de um elemento de deteccao de intrusdo, na forriéeteServicealém de conter a identifica-
¢do do servico e a sua localizagéo, precisa fornecer informacoe®naldas ao acesso do servigco e
as politicas que o governam.

Qualquer elemento de uma composi¢cao de IDSs pode funcionar no moddaaegeiEliente), no
modo fornecedor (servidor) ou em ambos 0s modos. As interaced/etir8erviceaormalmente
seguem o modelo cliente/servidor, trocando requisic@egiésty e respostagé€pliey. Contudo, o
fornecimento de servigos entre elementos de composi¢des de IDS estadumiias atividades, o
gue implica que as respostas dos provedores (modo fornecedorjimdmediatas a uma requisi-
¢do e muitas vezes nado sao Unicas. Por exemplo, quando uma atividp€eitas@sdentificada por
um sensor, este como prestador de servigo envia ao cliente uma mengagendc um alerta de
seguranca. Esse monitoramento pode ter um tempo determinado de dapgo,qual o servico
deixa de ser prestado, como, por exemplo, na primeira ocorréncia oo eMas também pode durar
indefinidamente, gerando inlmeras notificacdes.

Os elementos de composicéao de IDSs se comunicam enviando notificaghenties e alertas.
Portanto, as operacdesBequests Repliessdo usadas para enviar as notificacéo de eventos e alertas
entre os elementos da composicao.

O Servico de Seguranca trata da autenticacao, do controle de acesterdentos envolvidos na
composicéo e do gerenciamento dos certificados usados na composicao.

Para definir elementos “servicos” a partir de partes dos IDSs conveg®necessario introduzir
um nivel de funcbes que formam o que chamamos de “Compatibilizador deates” (CF), cuja
principal atividade é tratar com os formatos usados nas trocas de rerasds composicdes de
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servigos. Essas funcdes, por exemplo, atuam também na intermediag@owd@cacao entre partes
usadas de IDSs convencionais (sem supaeh e osWeb Servicegue 0s disponibilizam para as

composicdes. O Compatibilizador de Formatos atua ainda na configuragatedwentos servicos e

na seguranca das mensagens (estabelecimento do contexto de sedasamgnsagens, cifragem e
assinaturas das mensagens XML, etc).

4.2.3 Interacgdes nas Composicoes de IDSs

No modelo proposto, um IDS pode ser composto, por exemplo, por ssrepe fornecem servi-
¢os de geracgdo de eventos e elementos que executam analise, radugaelacédo destes eventos.
Sensores e analisadores podem ser autérfompdependent&sassumindo papéis de requisitantes
e fornecedores de servicos dependendo do tipo de interacéo gaepestieipando. Outro aspecto
gue estamos explorando é a possibilidade do compartilhamento destes campetamentares en-
tre IDSs; na Figura 4.2, as composicdes “A’ e “C” compartilham um mesmsoseenquanto que
as composicdes “B” e “C” compartilham um mesmo analisador. Os gerenegadsam servicos de
sensores e analisadores, podendo também interagir com outros gentEsso modelo. Na figura,
as setas indicam o sentido das mensagens contendo notificagfes dagegur

Diferentemente do que ocorre com 0 modelo de deteccédo de intrusédo de (Baao 3.1), na
figura, alguns elementos sensores trocam informacdes diretamente eoemoigdor. Isto é possivel,
pois os sensores da composi¢do também podem ser IDSs completosemaerags funcionalidades
de sensor e analisador.

Composicao B

|
|
1
: Sensor —» Gerenciador A Sensor
|
|
|

Sensor

1

'— ——————————————————————————————————
1

1 y

: Gerenciador C |4

' 1

1 Infra-estrutura de

: Analisador Servicos

1 T (Suporte Integrador)
1

! Sensor

L Composicao C

Figura 4.2: Distribuicdo fisica das composi¢cdes e a comunicacao entrelsegntos

A Figura 4.3 expande as composicdes da Figura 4.2 a fim de ilustrar aBekgnteracdes
entre seus elementos e sua distribuicdo fisica. No exemplo da Figura 4 @esogbes possuem

4Funcionam de forma independente de outros componentes do IDS.

5Dependem de outro(s) componente(s) do IDS para seu funciotamsendo ativado somente se requisitado por outro
componente.
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elementos distribuidos em quatro dominios administrativos distintos. A compdBit&dormada
por elementos contidos exclusivamente no dominio “2”. A composi¢ao “Afrddda por elementos
pertencentes aos dominios “1” e “3", enquanto que a composicdo “Célasgentos dos dominios
Hl", H2H, H3H, e H4l1.

Dominio 1 Dominio 2

Composicao A 1 I Composicao B

Sensor Gerenciador A MI Gerenciador B «[CE Sensor

A

Sensor

I)ominio 3

Compatibilizador de Formatos

Analisador > Comunicagdo Segura
T (IDMEF + WS-SEC + SOAP)
Sensor Composicio C | — Formatos Nativos

I e e e == bominio 4

Figura 4.3: Possibilidades de Composicdes

Conforme ilustrado no exemplo da Figura 4.3, as mensagens entre eleneeld@ssdio enviadas
por elementos servicos, utilizando os formatos suportados para as cagiigicda composicao.
Quando a comunicac¢do se da no escopo de uma rede local, os elemeptosgpedhr notificacbes
usando formatos originais dos elementos. Nas interacdes que envolveimatadministrativos
distintos, a comunicagao estd baseada em formatos padrdes, como o (DitHESion Detection
Message Exchange Format) [Debar et al., 2006], seguindo um modedonagnicacdo segura e
padronizada, que sera descrito ha sec¢do 4.3.

4.3 Comunicagcao Segura

Conforme apresentado no capitulo anterior, a especificacdo IDMEHeaf&@ mecanismos de
seguranca para a comunicacao das mensagens. Nesta Tese adotapexsfiaagddNS-Security
[OASIS, 2004c] para garantir a seguranca fim-a-fim das mensa&tsH trocadas nas composi-
¢Bes. Uma vez formatadas nos padrdes especificados, as notificaddEadas em SOAP [W3C,
2003] sdo assinadas conforme a especificXpdb-Signature[Eastlake et al., 2002][Reagle, 2000]
e cifradas conforme as recomendacfes da especificdglieEncryption[Reagle, 2002][Imamura
et al., 2002]. O processo de assinatura e cifragem das mensagarsofde chaves assimétricas,
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baseadas no modelo X.509 [ITU-T, 1993]. O encapsulamento das nemssagustrado na Figura
4.4,

IDMEF
WS-Security
SOAP
HTTP

Figura 4.4: Encapsulamento de Mensagens de Deteccéo de Intrusédo

O processo de comunicagao segura € ilustrado na Figura 4.5. Nestegwroz elemento de de-
teccao de intruséo servidor envia alertas a um elemento de IDS cliente. Ovelesaevidor formata
o alerta IDMEF (1) e o0 encapsula em uma mensagem SOAP (2). Em seggrifiaa se o certificado
do cliente é valido (3). O certificado do cliente é obtido pelo servidor no momensoa ativagdo
na composicdo, conforme sera descrito na proxima secdo. Se o cestffieatbu sua validade ou
se o tempo entre a Ultima verificagdo do mesmo for maior do que o definido peloistdmior, o
Servico de Seguranca é consultado para a obtencao de um certifidiaito e posse do certificado
do cliente, o servidor assina a mensagem usando o padrdo XML-SigfdtutJma vez assinada, a
mensagem é cifrada usando o padrao XML-Encryption (5). A mensagmtéio transmitida usando
um protocolo de transporte padronizado (HTTP, FTP, SMTP etc) (8)ie@te, ao receber a mensa-
gem (7), verifica se o servidor que a enviou possui autorizacadrgaragir com o cliente (8). Se a
mensagem néo for autorizada, ela é descartada. Como ocorre cordorsercliente verifica a vali-
dade do certificado do servidor, obtido durante sua ativacdo na cm@p@3). Caso seja necessario,
um novo certificado é obtido junto ao Servico de Seguranca. De possatificado do servidor, 0
cliente decifra a mensagem (10) e verifica se a mesma € auténtica e esta(lritpgFRinalmente, é
extraido da mensagem o alerta IDMEF (12).

O processo de configuracdo do elemento de deteccdo de intrusdo &udadrins mesmos em
uma composicao serao apresentados na proxima secao.

4.4 Criacao e Configuracédo de Elementos de IDS

Os elementos que podem ser usados em composicdes de detecgdo de gitouegistrados e
descritos no SRP para serem oferecidos coWed ServicesSuas interfaces sdo descritas em um
formato processavel, fornecido pela linguagem WSkl Services Description Language/3C,
2005]. A localizagdo da descricdo destas interfaces também é mantidavigp S Registro e
Pesquisa. Uma vez disponibilizados e devidamente registrados, os sel@gtes elementos podem
ser localizados para que interajam com outros servigcos na composicao.

Os elementos de IDS também fornecem interfaces especificadas sedivetiaServices Distri-
buted Managemerft¥wvSDM) [OASIS, 2004b]. A definicdo de interfaces segundo estedpguermite
gue qualquer servigo seja configurado utilizando padrbes de garentimespecificos pavdeb Ser-
vices Tais interfaces sdo agrupadas segundo habilidades espediéipabilitieg, conforme apre-
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Servidor $ @ Cliente

1[ Formata Alerta IDMEF ] [ Extrai Alerta IDMEF ]12
/

A4
2[ Formata Mensagem SOAP ] ‘ Verifica a Assinatura e a ’1 1

Integridade da Mensagem

Verifica Validade do Servigo de
3 [ Certificado do Cliente ’ Seguranca [ Decifra a Mensagem ] 10
A
\4
4 Assina Mensagem ’ \( Verifica Validade do
(XML-Signature) ’L Certificado do Servidor |9
v )
Cifra a Mensagem Verifica Autorizagdo de
° [ (XML-Encryption) @)e Acesso : 8
v 0
6 ‘ Transmite a Mensagem [ Recebe Mensagem ’7
(HTTP, FTP, SMTP etc) (HTTP, FTP, SMTP etc)

Mensagem

Figura 4.5: Processo de Comunicacdo Segura

sentado no capitulo 2, secdo 2.4.6. Apesar de todas as habilidadesiesegfveis, por enquanto,
apenas a de configuragéo é essencial para a composicéo de IDSs.

Cabe exclusivamente ao administrador responsavel por um elementovige seconfiguracao
do mesmo. Portanto, nas composi¢ces de IDSs, sdo selecionadosmetpedle detecgao pré-
configurados, nao cabendo ao responsavel pela composicdo akeraracteristicas de funciona-
mento dos elementos.

4.4.1 Inclusédo de Elementos na Composicao

Um operador ou responsavel pela seguranca de uma organizacéb elatém junto ao Servico
de Seguranga utokenque sera usado para executar o processo de composicao de semgges
tracdo) e interagir com os elementos de deteccéo de intrusdo que seidiealhs a composicao.

Os elementos clientes e servidores que fazem parte de uma composic@nfifiorados para
interagir entre si. O estabelecimento das relagdes entre estes elementzméaeiinamicamente
durante o processo de composi¢do. O diagrama da Figura 4.6 ilustra come esse processo.
Nesse exemplo, um elemento servidor (por exemplo, um sensor) € cadfigpara enviar alertas de
seguranca a um elemento cliente (por exemplo, um analisador). O seeddbe uma solicitacdo de
inscricdo contendo unokende autorizacdo (1). O servidor verifica junto ao Servico de Segueanca
autorizagao (2) e responde ao solicitante (3) se a solicitacdo foi owtd@izada. Se foi autorizada,

o servidor busca as informacdes necessarias para interagir comte ftligio ao Servico de Registro
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e Pesquisa (4), comoaxrcessPointcertificados etc. Obtidas as informacdes necessarias, o0 servidor
passa a enviar as notificagdes de acordo com a configuragéo soliétat@mento cliente também

€ configurado para receber alertas provenientes do elemento senaduoétodo de configuracao é
analogo ao método de configuragéo do servidor.

Orquestracao
Inclui Servidor (Processo de Composi¢io) Inclui Cliente

Servidor Cliente
v \
[ Recebe solicitagdo de ‘ Recebe solicitagio de ‘

configuracdo de Inscricdo configuracdo de notificagio

Y Y

2 [ Verifica Autorizagdo para } ‘ Verifica Autorizagdo para } 7

Servico de

S
E eguranca

Configuracio Configuracao

y

Responde Solicitagdo

.
/8

Responde Solicitagdo

Obtém Dados do Cliente Obtém Dados do Servido r
4 (Certificados, < > SRP > (Certificados, 9
accessPoint etc) accessPoint etc)
5 [ Envia Mensagens } Recebe Mensagens } 10

Figura 4.6: Processo de Configuracéo de Elementos da Composicao

4.5 Servico de Registro e Pesquisa (SRP)

O Servico de Registro e Pesquisa (SRP) é uma peca fundamental depragsssta. O SRP
€ baseado na especificacdo UDDh{versal Description, Discovery and Integration specificafion
[OASIS, 20044a]. Esta especificacdo usa a abordagem de regis3fo, R¥04], com énfase na criacdo
de dominios administrativos para o armazenamento de informacdes. A esgadfidefine também
0S mecanismos para a associacao de diversos servidores UDDlleacd@pdos dados, provendo a
tolerancia a falhas e a escalabilidade necessérias ao SRP.

Para a composicao de IDSs, 0 SRP esta fundamentado em dois tipos ds: iiblaria e de
consulta. A UDDI primaria é aquela na qual o SRP inclui, altera e elimina regideservicos e
composicBes. A UDDI de consulta é usada apenas para busca portelemanlicos de deteccéo de
intrusé@o e o SRP n&o possui permissao de incluir ou alterar registros man@s procedimentos de
registro e busca serédo detalhados ao longo desta secao.

A sequir, sera descrita a estrutura da UDDI e como 0s servicos e as ¢odgscsao0 representa-
dos utilizando tal estrutura. Também é descrito o funcionamento do SR del elementos de
deteccéo de intruséo.
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45.1 Estruturada UDDI

A UDDI registra informagfes sobre empresas e servigos por meio déuestrwle dados em
XML, chamadas de “entidades”. Também é fornecida uma API| padracpaclusao, manutencéo e
consulta dessas entidades. Atualmente, uma UDDI registra seis tipos ddesitimize sddusiness-
Entity, businessServigdindingTemplatetModel publisherAssertiore subscription A business-
Entity descreve a empresa ou a organizagdo que prové uma colecdo dessefigisinessService
detalha a colecdo d&eb Servicesferecidos pela organizacao descritdbnainessEntityA binding-
Templatecontém as informacdes técnicas de Wab Servicem particular. ApublisherAssertion
descreve os relacionamentos quieuainessEntityem com outrabusinessEntity Umasubscription
representa, no servigo de registro, uma inscricdo de um interessadieggja se manter a par de
mudancas nos registro das entidades de negdcios e seus servicodidAdespublisherAssertion
e subscriptionsdo utilizadas, principalmente, para a replicacdo de informacdes e mesoRGEHS
entre UDDIs. As Estruturas do tigModeldefinem tipos d&Veb Servicegrotocolos utilizados pe-
los mesmos ou categorias de sistemas. As interfaces do servico, descritastenento WSDL, séo
obtidas a partir das URLSs disponiveis nbkdels Cada entidade possui também subestruturas.

4.5.2 Registro de Elementos de IDS

Para os registros de servigos na UDDI primaria, devem ser constasiatiras do tipbusiness-
Servicesconforme ilustrado na Figura 4.7. Nesse exemplo, é apresentadotoordgisim elemento
baseado no popular IDSnort[Beale, 2004], conectado em algum ponto da rede, cujos servigos sao
disponibilizados por unweb Servicelenominado Snort WS1 Uma chave de identificagdo Unica
para a UDDI, representada palAG serviceKeysegue um formato padronizado e sera usada como
referéncia ao servico. As subestrutunasnee descriptiondescrevem o servico de forma textual. O
acesso ao componente se da pela URL indicadacaessPointontido em uma estrututasinding-
Template No exemplo da Figura 4.7 foram suprimidos alguns detalhes do registrode fiatilitar
a explicacéo das estruturas da UDDI.

Em geral paraVeb Servicesa localizagcéo e detalhes de implementacdo ndo séo relevantes. Po-
rém, no caso de servicos relacionados a deteccao de intrusédo, taisiodas podem ser indispen-
saveis para a composicdo dinamica de IDSs. Isso ocorre, por exemgholayé preciso localizar um
sensor em um ponto especifico de uma rede. Em nosso caso, adotdasseAralyzerda espe-
cificacdo IDMEF para representar tais informacdes. As Informagilme ® elemento de deteccéo
de intrusdo e sua localizacéo séo incluidas no registro do servigo na &idDina estrutura do tipo
bindingTemplateUmaTag do tipoinstanceParmgermite incluir textos XML genéricos dentro desta
estrutura.

Para facilitar a localizagdo de determinado tipo de elemento para as compaRdixss, adota-
mos uma classificacao para os mesmos de acordo com seus papéispe@if@mxonomia apresentada
no capitulo 3, se¢cdo 3.2. Estas categorias também sdo armazenadasinbl®@Distro do servico
na UDDI, a estrutur&ategoryBagndica a categoria do elemento. O IDS exemplificado na Figura
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<businessService businessKey="104522bf-f411-0452-a82b-8c7512184005" serviceKey="10452c21 -8ael-0452-¢610-300113d34ddc">
<name xml:lang="en">Snort WS1</name>
<description xml:lang="en">Snort IDS 1</description>
<bindingTemplates>
<bindingTemplate bindingKey="10452331 -b831-0452-738c-5c24e08d8f95">
<description xml:lang="en">Service API endpoint</description>
<accessPoint URLType="http" useType="endpoint">http://snortws1.das.ufsc.br/ </accessPoint>
<tModelInstanceDetails>
<tModelInstanceInfo tModelKey="uuid:1045c387 -bf31-045¢c-bcc5-0fd90cc105£5" />
</tModellnstanceDetails>
</bindingTemplate>
<bindingTemplate bindingKey="10452331 -b841-0452-124c-8eb6aba02a3d">
<description xml:lang="en">Component Details</description>
<accessPoint URLType="other">10.1.2.3</accessPoint>
<tModellnstanceDetails>
<tModelInstancelnfo tModelKey="uuid:10452307 -fdc1-0452-3aca-edf37f538328">
<instanceDetails>
<overviewDoc>
<description xml:lang="en">IDMEF Analyzer Structure</description>
<overviewURL>http://www.ietf.org/internet-drafts/draft-ietf-idwg-idmef-xml-14.txt</overviewURL>
</overviewDoc>
<instanceParms>
<![CDATA[
<?xml version="1.0" encoding="utf-8" 7>
<ids:instanceParmsContainer xmlns="urn:domain.com:analyzer_structure">
<Analyzer ident="uuid:das.ufsc.br:ids:snort1">
<Node category="dns">
<location>LIDAS — Terreo BU</location>
<name>Snort WS1</name>
<Address category="ipv4-addr">
<address>10.1.2.3</address><netmask>255.255.255.0</netmask>
</Address>
</Node>
<manufacturer>snort.org</manufacturer><model>Snort</model><version>2.3.3</version>
<ostype>Linux</ostype><osversion>2.6.11 -6mdk</osversion>
</Analyzer>
</ids:instanceParmsContainer>
11>
</instanceParms>
</instanceDetails>
</tModellnstancelnfo>
</tModellnstanceDetails>
</bindingTemplate>

</bindingTemplates>
<categoryBag>
<keyedReference keyName="Meta" keyValue="uddi:ids:sensor:informationsource:log:meta"/>
</categoryBag>
</businessService>

Figura 4.7: Exemplo de registro de um componente

4.7 desempenha o papel de um sensor. Contudo, em outros casdsmante pode desempenhar o
papel de sensor e de analisador.

4.5.3 Registro de Composicdes

Uma composicao de IDSs é efetivada a partir de sua representacdalgdae gor meio de seu
registro na UDDI. Esse registro é feito na forma detlviadel. Documentos indicados etagsdo tipo
overview_Docaontidas naModelirdo identificar e descrever a composicao. Entre esses documentos
esta o arquivo WSDL que descreve as interfaces da composicao etareskML que descreve as
interacdes e a organizacdo dos elementos da composi¢ao, conformddlustiaigura 4.8. A partir
desses documentos, a composicdo podera ser implementada.
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Figura 4.8: Registro de Composictes

O Servico de Registro e Pesquisa oferece uma interface que auxilia toareigicomposicdo na
UDDI priméria. Os detalhes sobre esta interface serdo mostrados nmpréapitulo. Os detalhes
sobre os documentos e a organizacdo da composicao sédo apreseatseipio 4.7.

45.4 Busca de Elementos

O Servico de registro e pesquisa cuida da busca de elementos de ddeog#iosdo registrados
nas UDDIs. A UDDI primaria é cadastrada no SRP e sera usada pasza del elementos de IDS.
Além deste servidor de busca, as UDDIs de consulta também podemasasusa pesquisa. Para
isso basta que as UDDIs também estejam cadastradas no SRP e essapmszacao de acesso as
mesmas.

Para ampliar a funcionalidade do SRP desenvolvemos um mecanismo deduissa/a que
permite ao SRP consultar servidores de registro que ndo estavam caadigjimicialmente. Para
isso basta manter nas proprias UDDIs o registro de outras UDDIs. Egisgros sdo identificados
por uma categoria, que permite ao SRP buscar de forma recursiva a lidfalile disponiveis. O
processo de busca por servidores ocorre a cada solicitagdo depongtementos de IDS enviada ao
SRP, conforme o procedimento ilustrado na Figura 4.9.

SearchService (searchParms, UDDIList, stopParams) {

Para cada Servidor em UDDIList faga {
Se Atingir (stopParms) Retorna (servicelist)
servicelist = servicelist + SearchService (searchParms, Servidor)
new_UDDIList = SearchUDDI (Servidor)
Atualiza (stopParams)
SearchService (searchParms, new_UDDIList, stopParms)

}

Retorna (servicelist)

Figura 4.9: Algoritmo de busca recursiva

O SRP recebe uma solicitacdo de pesquBsatchServigepor um elemento de IDS. Essa so-
licitacdo inclui os parametros de pesquisa, a lista de UDDIs que seréoissdas e as condicdes
de parada da pesquisa. O SRP realiza inicialmente a busca na UDDI pridéadaprdo com o0s
parametros da pesquisa solicitada. O SRP envia a UDDI primaria uma mengadpersca por ser-
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vicos classificados como UDDI. A busca por servicos e UDDIs é repetid@aodos os servidores
cadastrados no SRP. Este procedimento é identificado como o proiearde busca

De posse da lista, 0 SRP realiza em cada um dos novos servidorebatéseoima nova busca
por elementos de IDS e UDDIs. Esse procedimento é identificado comodgegigto de busca. Os
ciclos de busca continuam até que alguma condi¢éo de parada seja atsatsdicGes de parada
podem ser: a descoberta de uma determinada quantidade de elementSsalgquBntidade de ciclos
de busca; o numero de servidores pesquisados; o tempo maximo deodlaguEsquisa; um erro; ou
a busca completa em todos as UDDIs disponiveis.

No capitulo seguinte serdo dados maiores detalhes sobre a implementagdP dooS testes
realizados.

4.6 Compatibilizador de Formatos (CF)

Para permitir o uso de IDSs prontoso(nmercial off-the-shelf — COY®Sou outros elementos
de deteccdo que ndo possuam suporte a Web Services, disponibilizanmseuwico chamado de
“Compatibilizador de Formatos” (CF), que faz a ligacéo entre esses elesreeattomposi¢do. O CF
€ responsavel tanto pela comunicacao de alertas, quanto pela ativag#figaracdo dos elementos,
conforme ilustrado na Figura 4.10.

| HTTP / SOAP ]

Alertas 4 4 Solicitagdes de
IDMEF Servicos

Compatibilizador de Formatos (CF)
v

Interface de Elemento

PO Configuracdo
IDMEF S
y y
Adaptador de Elemento
Alertas ] .
Conf;
Formato Original SIS
y A 4
4 N\

Elemento de Detec¢ao de Intrusao sem Suporte Web Service

Figura 4.10: Compatibilizador de Formatos

O compatibilizador de formatos € dividido em duas partes: Interface de Elerfig) e Adap-
tador de Elemento (AE). O Processador de Mensagens é a parte deG&zqu encapsulamento

60 termo COTS aplica-se a softwares prontos, que podem ser comediaiaisou cientificos.
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e a interpretacdo das mensagens SOAP. Ele também efetua os procedpaemt@seguranca das
mensagens.

O Adaptador de Elemento € funcionalmente dependente do sistema de deledgiiasdo ao
gual o CF esta relacionado. Os alertas nos formatos originais destesdb$sestruturados, pelo
AE, para o formato padrdo usado na interagdo com a composi¢do. O AEnaéntesponsavel pela
ativacao e configuracdo do elemento, recebendo as requisi¢cdaside seconfigurando o IDS para
atendé-las. O AE deve operar no mesmstdo elemento.

4.7 Criacao e Gerenciamento de Composicoes de IDSs

Os modelos tradicionais de gerenciamentd\éd Servicexcomo o WSDM, séo eficazes para a
manutenc¢ao individual de um servigo. Porém, ndo oferecem reauBogntes para implementar as
composicdes de IDSs. Nesta se¢do analisamos brevemente as altedigtivas/eis e descrevemaos
0 modelo para composi¢ao de IDSs adotado nesta ese.

4.7.1 Modelos para Composicao de Servigos

Os termos “orquestracaobichestration e “coreografia” ¢horeography sdo normalmente usa-
dos para descrever aspectos da criagdo de composicd&sltS&ervicefPeltz, 2003]. Ambos os
termos sdo empregados para representar processos de neg6cipoddsso de negdcio € um con-
junto de passos parcialmente ordenados, cujo objetivo é atingir uma meta ponmexemplo, a
construcdo de um IDS de larga escala. A orquestracao descreve/deimBervicepodem interagir
com outrosWeb Serviceiternos e externos a um dominio administrativo. A orquestracao inclui
a logica do negdcio (ou seja, 0 comportamento desejado da composicao)aradas execucdes
definidas a partir de fluxos de controles que atravessam organizagidisacoes. A orquestracdo
sempre representa o fluxo de eventos da composicéo a partir da peesgeauma das partes en-
volvidas. No caso especifico da composic¢do de IDSs, a viséo € a do adadimisesponsavel pela
seguranca.

A coreografia [Austin et al., 2004] [Peltz, 2003], outro dos termosasadra composicdes, esta
relacionada as intera¢des observaveis entre 0s servigos e setissuduéna coreografia € um con-
trato multiparte que descreve o comportamento observavel externo ergreigps seus clientes.

O “comportamento externo observado” é definido pela presenca onciusi® mensagens que sdo
trocadas entre o#/eb Serviceg seus clientes. Enquanto a orquestracao possui 0 processo de ne-
gdcio centrado apenas em uma das partes envolvidas, a coreogred@ponde a um acordo entre

as partes envolvidas em cada possivel interacdo. Tal modelo é ctilabdmque a orquestracao.
Porém, acaba se tornando mais complexo do ponto de vista do administradiesgjeeformar uma
composicdo. Coreografia e orquestracdo sao formas complementamsmw\Web Services

Nesta Tese, optamos por adotar a orquestracao ao invés da coeequpiafia orquestracao for-
nece a flexibilidade necessaria para tratar com uma composi¢cao, comoan tdjuestracao per-
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mite ao administrador definir o fluxo de atividades dentro de uma composigahiprotesso(fluxo)
permanece inalterado quando elementos de IDS séo adicionados ou @sn&ridcompensacéao, a
coreografia falha ao tratar tal evolucdo. Se novos elementos sédo adizsy comportamento ob-
servado muda e a coreografia precisa ser alterada. Contudo, o csedgrafia ndo esta descartado
em uma futura investigacao.

4.7.2 Orquestracao de IDSs

A orquestracdo de servigos precisa ser flexivel e adaptavel ptadoan mudancgas eventuais
em composicles de IDSs. A flexibilidade pode ser obtida realizando eas@paentre a logica do
processo de composicdo e\WWeb Serviceasados. Tal separagdo normalmente pode ser conseguida
por eio de um motorgnging de orquestracdo. O motor cuida de todo o fluxo de processos, chamand
osWeb Serviceapropriados e determinando as proximas etapas que serdo executadas.

A Figura 4.11, adaptada de Peltz [2003], ilustra uma orquestracdo sim@ifilzadriacdo de
uma composicdo de IDSs. Os passos internos séo interpretados por undenotquestracéo que
0s executara seqiencialmente ou em paralelo, conforme definido pelasadhdor. Os servigos de
suporte a composi¢ao sao invocados na ordem estabelecida no fluxacdsgw definido. O fluxo
do processo estabelece também a ordem em que os elementos da congmoHxB®msao agregados
a composicdo. Na figura os passos paralelos representam, por exarmpocacao simultanea de

elementos sensores.

Fluxo Seqiiencial

Invoke Servico de
Registro e

Pesquisa

Web Service Invoke

. Invoke
Web Service

Toda composicdo de IDSs possui um ou mais Servicos Gerenciaderef@os elementos que
permitem a um administrador (ou responséavel) interagir com toda a compasid®Ss para a vi-
sualizacao de alertas e para a reconfiguragcdo da composicéo. Bstagreacdo ocorre pela adicéo
e exclusdo de elementos, além de mudancas na selecdo de eventosgie siEvreportados pelos
elementos servidores.

Fluxo Paralelo

Passo
3b

Figura 4.11: Orquestracéo

Servico de
Seguranca

Invoke

Os detalhes sobre as ferramentas para implementacdo da orquestragapresentados no pré-
ximo capitulo.
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4.7.3 Processo de Composicdo Dinamica

Nesta Tese foram estudados dois tipos de orquestracdo: orquedtelgdda e orquestracdo
aberta. Na orquestracéo fechada, é criada uma composicéo a paniadescricao de orquestracao,
na qual as interagcdes entre os elementos e a ordem de inclusdo dos mesproOpTEICA0 SA0 pré-
estabelecidos. Porém, os elementos que fardo parte da composi¢ao péeviinente conhecidos,
apenas seus papéis e suas caracteristicas sao descritos na @@mespaando a orquestracdo &
implementada, é feita a busca e a selecao dindmica dos elementos que irfariezgs composicao.
Por exemplo, é especificado que a composi¢cdo deve conter um sensatedecalizado em um
determinado ambiente. O endereco e 0 ponto de acesso deste sensio désmbertos no momento
da implementacéo da composicao.

Console de Motor de .
. ~ Gerenciador Elementos
Gerenciamento Orquestraciao

Inicia

_Dados Gerenciador

Busca Gerenciador. ]

Registra Composigéqrj
L

Invoca Gerenciador ﬁ]
g

Invoca Elemento r
DMensagens de Alerta b

Gerenciador : L

= Solicitacdes o
Respostas ]

Figura 4.12: Diagrama de sequiéncia de uma orquestragdo dindmicagfechad

Busca Elemento
Dados Elemento ]

O processo de orquestracao fechada € ilustrado na Figura 4.12a fidgsa, o administrador
executa uma orquestracdo por meio de uma console de gerenciamentord2ecaen a seqiéncia de
eventos da figura, é enviada uma requisicao ao Servico de RegistquesRdSRP), a fim de localizar
um elemento gerenciador, obter suas interfaces e seu ponto de dcesseste primeiro elemento
definido, a composicao é oficialmente criada e registrada no SRP. O préagso @ ativar 0 servico
gerenciador. O fluxo passa entdo ao processo de ativacdo dos déenaéntos da composicao,
buscando seus dados no SRP e invocando cada um dos elementaassarma p enviar seus alertas
a um ou mais clientes. Usando a console de gerenciamento associad&igm gerenciador, 0
administrador pode visualizar os alertas e interagir com a composicadizrirdate, este tipo de
orquestracéo ndo permite a inclusdo de elementos que nédo foram priengsasente.

Na orquestracdo aberta, as composicfes de IDSs sdo criadas agartiaddescricdo basica
inicial contendo um modelo geral de composicao. Este modelo é executagim maotor de orques-
tracdo que inclui os elementos de deteccdo de intrusdo na composicagréndiala Figura 4.13
ilustra 0 mecanismo dindmico da composicdo. Na orquestracdo aberta, dtérscdadinamica, as
interacdes e as caracteristicas dos elementos também sado especificatazadiente, por um pro-
cedimento externo, usando a console de gerenciamento. Portanto, a icdmgaativada de acordo
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Console de Motor de .
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Figura 4.13: Diagrama de sequiéncia de uma orquestracéo dindmica aberta

com os parametros informados por esse procedimento externo e naaestéitos na especifica-
¢do da orquestracdo basica inicial. Apesar de propiciar maior flexibiligadequestragéo aberta
ndo mantém o estado da configura¢éo da composicdo, impossibilitandesustmecdo em caso de
falhas.

Para solucionar esse problema, adotamos um modelo hibrido, no qusbeisgdes configuradas
na orquestracdo aberta sdo armazenadas como o registro em umaqu@stracdo, que podera
ser importada e executada novamente em caso de falhas. A Figura 4.Jadldigshrcionamento
desse modelo. Na figura, a composi¢do € iniciada a partir de uma desaecidirppda. Depois
de concluida a ativacdo dos elementos, a orquestracao passa a i@magirgerenciador e com
a console de gerenciamento para incluir, alterar ou excluir elementos dasigdgp O estado da
configuracdo é armazenado dinamicamente no arquivo que descrewgasicdo. Para reiniciar a
composi¢do, basta executa-la novamente no motor de orquestracad, depseu registro no SRP.

4.7.4 Manutencao da Consisténcia da Composicao

Um dos maiores problemas de configuragédo dindmica em sistemas distribaidoanrtitencéo
da consisténcia da aplicacéo distribuida. A necessidade de retiradastiugfio de componentes é
sempre problematica do ponto de vista da aplicacdo. No caso do nosso nmdejaestracao aberta,
estes problemas de consisténcia sdo controlados pela facilidade de umaniiséida composicao
(a composicao basica inicial e registros subseqiientes) e pela cend@ldmprocesso de negdcio.
Porém, sdo necessarios mecanismos para identificar possiveis falhamptnentes e exclusées
forcadas dos mesmos.
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Figura 4.14: Diagrama de seqiiéncia da orquestracao dindmica proposta

A composicao de IDS cria uma série de dependéncias entre os elemejatos) papel de pro-
vedor de servico, seja no papel de consumidor desses servicoxlusdx de um elemento na ex-
tremidade de uma composicao (por exemplo, um sensor) € mais simples, paisdrdigurar este
elemento provedor para parar de enviar mensagens a composicageareos elementos consumi-
dores do servico para que interrompam a recep¢ao de mensageekegaquedor.

Para a exclusao de um elemento consumidor, localizado no meio de uma cGuisiérquica,
€ preciso executar de forma recursiva a exclusdo de todos os elerpemtedores de servigo ao
elemento a ser excluido. Também é preciso configurar os elementos com&suld servico para
gue deixem de receber mensagens daquele provedor.

Para detectar erros nos provedores de servico, € usada a memsagebeatdo protocolo ID-
MEF, que é enviada periodicamente aos consumidores do servico a fiprifieav se o elemento
continua operando. Se o elemento falhar ou for retirado da composigéensagem deixa de ser
enviada e a falha é detectada pelo elemento consumidor. Uma mensagem dgemada pelo
consumidor do servigo ativa o processo de reorganiza¢do da coBposic

O procedimento de reorganizacao é diferente do procedimento de exghass podem haver
disponiveis outros elementos de IDS capazes de executar as tarefasdote faltoso. Nesse caso,
€ realizada uma nova busca no SRP a fim de localizar tais elementos. Umaaleattcum novo
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elemento, aquele faltoso é substituido e os elementos que interagiam comrelmosfigurados para
interagir com o seu substituto.

Caso néo seja possivel substituir um elemento faltoso por outro similar, a sigapadeve ser
revista. O procedimento de revisdo consiste em eliminar da composicéao o léatteso, de forma
semelhante a exclusdo de elementos descrita anteriormente.

4.8 Servico de Seguranca

O Servico de Seguranca realiza acdes que auxiliam na autenticacdmetrudecde acesso dos
elementos envolvidos na composicdo. O Servico de Seguranca tambérasesstéldona UDDI. As
chaves publicas a serem usadas nas comunicacdes entre 0s elemeotogaacio também seguem
a especificac@v/S-Security sdo obtidas na UDDI, junto com o registro destes elementos, por meio
do Servico de Seguranca. No registro do elemento, uma esthituliagTemplat@rmazena a chave
publica ou indica sua localizacdo. As chaves publicas e chaves wigadabaseadas no modelo
X.509 [ITU-T, 1993]. A Figura 4.15 mostra um exemplo da estruhiraingTemplatejue aponta
para uma URL, na qual pode ser obtida a chave publica do servico.

<businessService businessKey="104522bf-f411-0452-a82b-8c7512184005" serviceKey="10452c21-8ae1-0452-¢610-300113d34ddc">
<name xml:lang="en">Snort WS1</name>
<description xml:lang="en">Snort IDS 1</description>
<bindingTemplates>

<bindingTemplate bindingKey="10452331-b841-0452-124c-8eb6a6a02a3d">
<description xml:lang="en">Public Key</description>
<accessPoint URLType="http">http://ftp.das.ufsc.br/pubkeys/snortws1</accessPoint>
<tModelInstanceDetails>
<tModelInstancelnfo tModelKey="uuid:10452307-fdc1-0452-3aca-edf37f538328">
</tModelInstancelnfo>
</tModellnstanceDetails>
</bindingTemplate>

</businessService>

Figura 4.15: Exemplo de Registro de Chave Publica na UDDI

As etapas de seguranca para o registro de um elemento de deteccaosd®jma forma dé/eb
Servicesdo as seguintes: (1) a geracdo das chaves publica e privadadpetdzadas nas interacdes
do elemento; (2) o registro na UDDI da chave publica do elemento ou oegrmd@JRL), no qual a
chave pode ser obtida; e (3) o registro na UDDI da politica de segupangacesso ao elemento.

Cada dominio administrativo de uma organizacéo virtual deve possuir pelssrmen Servico
de Seguranga, onde elementos de IDSs possuem suas listas de cantrobssb. O administra-
dor responsavel pela seguranca de uma organizacgao virtual pse@sdenticar junto ao Servico de
Segurang¢a do seu dominio para poder ativar uma composi¢cado de IDSecéldera as credenciais
(certificados e demais informacdes) que serdo repassadas adapoeda composicao.

Neste trabalho assumimos que ja existe uma relacao de confianca préeegtalantre as orga-
nizacdes envolvidas no processo de composicdo de IDSs, de fornas qufermacdes necessarias
para a autorizacédo de acesso possam ser obtidas por meio do SeiSegudanca.
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4.9 Auditoria

Além das mensagens de alerta de detec¢éo de intrus@émServicegue oferecem os servigos
dos elementos de IDS precisam gerar evidéncias de suas atividades &dtiviaissque demonstrem
como uma transacao especifica foi iniciada, processada e enceSeamthn assim, a ativacdo de um
servi¢o, as solicitacbes de novos servicos, as alteracdes na cagfigudo servico e 0s erros nas
transagfes precisam ser registradas para auditoria futura.

Para suportar a auditoria,Web Servic& configurado para enviar notificacdes sobre suas ativi-
dades administrativas. Estas notificacBes sdo enviadas a um sistema zienamento de eventos
de auditoria ou a uma console de administracdo ou mesmo a um sistema de detengaosao
associado a uma composicdo. As interfaces necessarias para reldipardgado sdo semelhantes as
utilizadas para o envio de alertas de deteccédo de intruséo.

4.10 Consideragcoes sobre Composicoes de IDSs

Nesta secdo tracamos algumas consideracdes sobre o modelo propasiocpanposicao de
IDSs. O uso de composicBes de IDSs dindmicas, suportadas pelasirfrane de servicos proposta
nesse texto, torna possivel a construgdo de solugdes mais adeqadasnponitoramento de se-
guranca em redes de larga escala. O usbvdb Servicepermite que elementos de composicdes
para deteccdo de intrusao possam ser acessados atravessandosdbeniedes distintas ou, ainda,
segmentadas. Usando esta infra-estrutura proposta, elementosmpaasicdio de IDSs podem ser
implementados em ambientes de larga escala, registrados e ativados sadale@aso da UDDI
com uma classificacéo especifica destes elementos torna a busca aes sspégializados mais facil
e precisa.

Aparentemente, as composicdes de IDSs poderiam ser implementadagosegumodelo tra-
dicional de gerenciamento, no qual agentes de software interagemscelenoentos de IDSs para
configura-los e transmitir suas informacdes aos demais elementos. Poréabmgridgdgem acabaria
gerando restricbes para a interoperabilidade entre os elementos esof@eria o problema de co-
municacao entre redes distintas, sobretudo se os elementos estiverenibiigpdos em redes com
enderecos administrativos que ndo podem ser atingidos por uma red®exte

O uso delNeb Services das especificacdes que padronizam as comunicacdes entre I@}g=mes
parte do problema. Para as composicdes € necessario descreveidofiubados, bem como o préprio
processo de composicao. A orquestracdo de servigos surge commatathedeal para gerenciar as
composicdes, pois permite descrever tanto o processo de composigatm guroca de mensagens
entre seus elementos. A forma com que os registros sdo descritos nafolDbddificada para
simplificar o processo e foi reduzida a quantidade de descri¢bes figuragao, criando uma visédo
unificada, padronizada e portavel da composi¢ao.

Assim, nesse novo modelo, o suporte necessario as composi¢cdes saocsidudifi Eles ndo
interferem na configuracdo do elemento, mas no comportamento da composi¢cao
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A configuracdo dos elementos, por outro lado, pode passar a seadeghiar ferramentas gené-
ricas de gerenciamento, comdwoli da IBM’, CA Unicentef e o HPOpenvieW, que ja comecam
a oferecer suporte a especificacdo WSDM.

4.10.1 Novas Possibilidades de Aplicacdes

A cooperacao entre empresas e organizacdes é outro ponto importargedguser viabilizado
com a presente proposta. Os elementos de deteccdo de intrusdo podkspadbilizados entre
parceiros para permitir a investigacdo de atividades suspeitas pradesntensuas diversas redes
de computadores. Isto, porém, requer a especificacdo e o monitorareguitititas de seguranca
precisas entre as partes envolvidas.

Esta proposta favorece também a terceirizagcéo da tarefa de andlisgateddeseguranca. Servi-
¢os analisadores mantidos por centros de resposta a incidentes @meagur empresas prestadoras
de servico podem ser ativados para receberem alertas e corralémsooom alertas recebidos de
outros clientes. Como retorno, cada cliente pode obter alertas globatéstiests: precisas sobre
incidentes e parametros para configuragdo de suas redes.

Redes de sensores do tippdney Net!” também podem faciimente ser formadas usando o
modelo de composigéo de IDSs e a infra-estrutura de servigos proposta.

4.11 Conclustes do Capitulo

Neste capitulo foi apresentado um modelo de uma nova abordagem en@@sicdo dindmica
de sistemas de deteccéo de intrusdo. O modelo permite a integracéo de elel@éDfsou mesmo
de sistemas monoliticos para criar sistemas de deteccao de intrusdo distriboidarmbientes de
larga escala. Para conseguir flexibilidade e interoperabilidade nestp®sigdes dinamicas, é pro-
posta uma infra-estrutura baseada em servigos que deve serviraleupssas composices. Essa
infra-estrutura esta fortemente fundamentada na tecnologieteservices em padrées para comu-
nicacdo de alertas de seguranca.

A infra-estrutura é apresentada neste texto como uma estratificaciwigeseEsses servicos
contribuem nos varios niveis para viabilizar as composicoes de IDSsa artomunicacdes en-
tre seus elementos interoperaveis e seguras. Também é proposta @ er@ag&renciamento das
composigdes utilizando o conceito de orquestracad/ele Services

Apesar da proposta enfatizar a integracdo dos diversos padmdesiasl neste trabalho, isso na
pratica ndo € tao trivial. As varias organizac6es que definem os patkedesempre estdo de acordo

"http://ww-306.ibm.com/software/tivoli/

8http://mwww3.ca.com/solutions/Solution.aspx?ID=315

http://www.managementsoftware.hp.com/

10Honey Netssdo redes de sensores de deteccéo de intrisf@yjpotls que tem por objetivo serem atacadas para
prover aos administradores informagdes que levem a um maior dorérgo sobre vulnerabilidades e mecanismos de
ataques (http://www.honeynet.org)
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e especificacdes que seriam, aparentemente, complementares acat@aimaanpativeis. Outra
dificuldade esta relacionada a trabalhos de padronizagéo incipientesarAge tudo, foi possivel
encontrar um meio termo que permitiu integrar especificacdes incipientes cdetoni@ padrbes
reconhecidos.

Portanto, em vista do que foi abordado, acreditamos que a propostadétraa infra-estrutura
de servicos apresentadas neste capitulo representem uma contrilgnfi@tva para a detecgéo de
incidentes em sistemas de larga escala.
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Capitulo 5

Prototipos e Experimentos

5.1 Introducgao

A infra-estrutura de servigos proposta para a criacdo de composledd3Ss é materializada
na forma de protétipos. O ambiente de desenvolvimento, as ferramentas asilzad prototipos
implementados sédo apresentados neste capitulo.

Os prototipos tém por objetivo estabelecer evidéncias da exiglidade ddapada deteccédo de
intrusdo em sistemas de larga escala proposto nesta Tese. Apés sua img@mergaprototipos
sdo avaliados na prética, através de alguns experimentos que sesenggutos neste capitulo. Uma
avaliacdo mais detalhada, focada na seguranca dos modelos implemeseglas@o a metodologia
de gestao de riscos, é apresentada no anexo A.

5.2 Prototipos

Para testar as funcionalidades propostas nesta Tese, foram desesvaguns prototipos relacionados

ainfra-estrutura de servi¢cos e aos elementos de deteccédo de intnrfaane ilustrado na figura 5.1.

Na infra-estrutura de servicos destacamos 0s seguintes prototipeigoSkrregistro e Pesquisa; Ser-

vico de Seguranga; e Compatibilizador de Formatos. Para o teste dastifrase, desenvolvemos

um elemento gerenciado e adaptamos dois sistemas de deteccao de intgisatesx1o mercado,

para realizar os papéis de sensores e analisadores. Na orquedasgtvicos foi usada uma lin-
guagem de orquestracdo padronizada e um ambiente para a suadiexekseguir, estdo descritos
alguns detalhes sobre os protatipos.

5.2.1 Servico de Registro e Pesquisa

Para a implementacé&o do Servigco de Registro e Pesquisa foram selesimizidbnente trés im-
plementacdes de UDDI: a UDDI inclusa B&EA WebLogic Workshop JUDDI? do projetoApache

Ihttp://ws.apache.org/juddi/
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Figura 5.1: Prototipos do modelo

e a UDDI integrante do pacote JawéSDF (Java Web Services Developer PacKais implemen-
tacoes foram escolhidas por serem as mais usadas e por disponibilizznsias para o sistema
operacionaLinux.

As implementacdes d&/SDPe aJUDDI s&o bastante simples e faceis de usar. Porém, o tempo
de acesso experimentado foi bastante lento e ndo ha mecanismos paragiwatids registros,
permitindo o envio de requisicdes XML com erros. Por outro lado, a UDElLga noWeblogic
Workshoppossui um mecanismo de validacdo dos registros e mais recursos deayassTio do que
as demais, inclusive com a possibilidade de integragdo com outras U0 declusters Por
esses motivos, optamos por adota-la. A primeira verséo testadéeblbogic Workshofa verséo
8.1) apresentava erro no uso de estruturas doitigtanceParm$ que foi solucionado nas versdes
subsequentes.

Antes de usar os procedimentos de registro e consulta, foi necesséauizir na UDDI a ta-
xonomia que classifica os elementos de deteccdo de intrusdo. Todas as inguiéesefornecem
recursos para configuragcdo ou importagado de taxonomias. A Figura Stearmparte déModelcom
a taxonomia que foi importada na UDDI déeblogic Workshap

Interfaces do SRP

Para facilitar o registro e pesquisa dos elementos e das composi¢des hal¢bidas interfaces
padrbées de uma UDDI [OASIS, 2004a], foram criadas as seguintefaces de servico:

1. ClientRequestDiscoveryexecuta o processo de descoberta por servicos na UDDI, a partir do
parametrosategoryBage Address O parametracategoryBagecontém as informacdes sobre
a categoria do elemento desejada, de acordo com a taxonomia implementadeéan@tm
Addresglefine o endereco ou mascara de rede do elemento. Como resultadoutz@iexdesta

2http:/fjava.sun.com/webservices/downloads/webservicespack.html
Shttp://forums.bea.com/bea/thread.jspa?thread|D=600004490& &5art=
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<?xml version="1.0" encoding="UTF-8"7>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsi="http://www.w3.0org/1999/XMLSchema-instance" xmlns:xsd="http://www.w3.0rg/1999/XMLSchema">
<SOAP-ENV:Body>
<Taxonomy checked="true" type="categorization" xmlns="urn:uddi-org:api_v2" >
<applicability>
<scope>businessService</scope>
<scope>bindingTemplate</scope>
<scope>tModel</scope>
</applicability>
<tModel tModelKey="uuid:1dbd1d96-4908-470f-8¢c16-593f1fa23d4b" >
<name>Intrusion Detection Classification</name>
<description xml:lang="en">Intrusion Detection System Sensor Taxonomy</description>
<overviewDoc>
<description xml:lang="en">
This tModel describes taxonomy for intrusion detection components.
The main components are: sensor, analyzer and manager.
It is not a standard taxonomy.
The analyzer taxonomy is based on Debar et al.(1999), Alexon(2000) and McHugh(2001) papers.
The sensor taxonomy is based on MAFTIA deliverable D3 Version 1.01 document.
Until now, there is not a wide accepted IDS manager taxonomy.
</description>
<overviewURL>http://www.das.ufsc.br/~jemsb/composition/ids_taxonomy.html</overviewURL>
</overviewDoc>
<categoryBag>
<keyedReference keyName="TModel categorization type" keyValue="categorization" tModelKey="uuid:C1 ACF26D-
9672-4404-9D70-39B756E62AB4"/>
</categoryBag>
</tModel>
<categories>
<category keyName="Sensor" keyValue="uddi:ids:sensor">
<category keyName="Information Source Type" keyValue="uddi:ids:sensor:informationsource">
<category keyName="Raw Data" keyValue="uddi:ids:sensor:informationsource:raw">
<category keyName="External" keyValue="uddi:ids:sensor:informationsource:raw:external ">
<category keyName="Network Packet Sniffer"
keyValue="uddi:ids:sensor:informationsource:raw:external:sniffer"/>
</category>

</categories>
</Taxonomy>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Figura 5.2: Exemplo de registro da taxonomia de IDSs na UDDI

operacao, o SRP retornard uma lista com@sessPointdos elementos de IDS que cumprem
as exigéncias especificadas nos parametros.

2. ClientRequestCreateefetua a criagdo do registro de uma nova composi¢cao na UDDI primaria
do SRP. O resultado desta operacao sera o paranvidelKey que identifica a composicao
na UDDI.

As demais interfaces seguem a mesma nomenclatura das interfaces padizbld

Procedimentos béasicos de registro e consulta

Para o registro e busca na UDDI podem ser usadas ferramentas dispoiiy implementacdes
das UDDIs testadas. Porém, tais ferramentas sdo limitadas e ndo supoxamdgqehrametros ne-
cessarios ao registro e pesquisa dos elementos de deteccao de irigsid seria a disponibilidade
de uma interface gréfica que auxiliasse nas tarefas de criacdo e maoutiengegistros na UDDI.
Porém, ndo chegamos a criar tal interface grafica. Optamos por introdugiotétipo do gerencia-
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dor um mecanismo simplificado que 1€ um arquivo XML contendo a operagsajatia e executa a
submisséo desta operacao diretamente a UDDI. O resultado da opeegasentado na tela.

Para ilustrar a busca tomamos como base um cliente tentando localizar um dadertipo de
elemento de IDS a partir do SRP, conforme ilustrado Figura 5.3. Este clietitespo um operador
em uma console de gerenciamento, um elemento gerenciador ou um motquedst@cao criando
uma composicao.

Cliente

]
A

w
T
=
c
O
O

ClientRequestDiscovery
(categoryBag, Address)

Find_service(categoryBag)

servicelList
< ...........................................

} - -

get_ServiceDetail(serviceKey)

businessService
e e

businessService List
e

- - - - -

-

Figura 5.3: Diagrama de sequéncia de uma pesquisa por componentes

Nesta pesquisa, o cliente envia ao SRP uma oper@iantRequestDiscovergontendo uma
estruturacategoryBage o parametrddddress O SRP envia a UDDI uma solicitacdo de operacédo
find_serviceincluindo a estruturaategoryBag

Como resultado desta operacao de pesquisa, é retornada uma estnmwiged_iscom a descricao
e as chaves de identificagdo dos serviges\viceKey, que disponibilizam os elementos de IDSs e
empresashusinesskegygue os oferecem.

De posse daerviceKeya operacdget_serviceDetaié enviada a UDDI, que retorna a estrutura
businessServiceontendo as estruturééndingTemplatesecesséarias para acessar o servico do ele-
mento de IDS desejado, que incluem seu endereco de rede. A opgedcierviceDetaié repetida
até que sejam obtidas as informag8es de todos os elementos encontrados.

Apbs filtrar os elementos que combinem com todos os parametros da buBR®, @etorna ao
cliente uma lista dos elementos encontrados, contendo as estiuigragssServiceompletas dos
mesmos.

As composi¢des também podem ser localizadas na UDDI. Para isso bsspalaadentifica-
¢ao da composicdo (nome ou chave) ou portiodel que represente a composicdo, a partir da
categoria do mesmo. No caso de uma composi¢do, usamosategoryBagcom a chavekeyVa-
lue="uddi:ids:composition'
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Busca Recursiva

A busca por elementos de deteccao de intruséo é feita recursivamerntie@ogaegistros encon-
trados na UDDI priméaria do SRP. O mecanismo de busca recursiva spgoecdimento descrito no
capitulo anterior.

No prot6tipo, configuramos no SRP uma lista de candidatos a servidoresche lEstes servi-
dores de busca podem ser tanto SRPs, quanto UDDIs. Se a UDDI priv@éréstiver disponivel, os
servidores de busca (UDDIs de consulta) cadastrados na lista séidtadns. Se a primeira UDDI
de consulta da lista n&o responder a uma solicitacéo de busca, os ssrgielguintes sdo consultados
sequencialmente até que um deles responda a solicitagdo ou a lista se@agoteenhum servidor
da lista responda, uma mensagem de erro € reportada e 0 processtpdsicéo € interrompido.

A Figura 5.4 ilustra uma busca recursiva com dois ciclos de consulta, idoltriés servidores de
registro. Na UDDI “A", configurada como primaria, foram registradalBDIs “B” e “C”. Ao iniciar
a busca na UDDI “A’, o SRP obteve os registros das demais UDDIs e també&isou consulta. Ao
término da consulta, o0 SRP retorna os servigos encontrados nas trés gizlsatisfaziam o critério
de pesquisa.

2° Ciclo de Consulta ! 1° Ciclo de Consulta
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Figura 5.4: Topologia de busca recursiva com dois ciclos de consulta

A Figura 5.5 exemplifica uma busca com trés ciclos de consulta a trés ses/imregistro. A
UDDI “A” continha o registro da UDDI “B” e, esta Ultima, o registro da UDDOT™.

Para evitar que a busca por elementos de deteccdo de intrusdo se dstead@damente, a
guantidade de UDDIs pesquisadas pelo protétipo do SRP é limitada por pasiroetrosMaxSer-
vices MaxHops MaxServere MaxSearchTime O parametrdvlaxServiceslefine a quantidade de
elementos de IDS que podem ser encontrados. O paraMatddopslimita a quantidade de ciclos
de consulta que poderao ser executados. O paraMett8erverdimita a quantidade de UDDIs que
podem ser pesquisadas durante uma busca. O paravieet@earchTiméefine o tempo maximo, em
segundos, que pode durar uma busca. Caso o limite de um dos paramietaigigido ou ocorra um
erro, a busca é interrompida.
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3° Ciclo de Consulta

2° Ciclo de Consulta ! 1° Ciclo de Consulta

. Consultas
Ponteiro

Figura 5.5: Topologia de busca recursiva com dois ciclos de consulta
5.2.2 Servigo de Seguranca

O servico de seguranca foi implementado, basicamente, usando os mmasadisponiveis na
UDDI. Como o servidor UDDI possui mecanismos para autenticagdo deiosypor meio do uso de
tokeng(ver se¢do 5.4.2), usamos 0 mesmo mecanismo para autenticar 0s Usuarios.

A localizagéo das chaves publicas, baseadas no modelo X.509, usadm¢enaces entre 0s
elementos, séo indicadas no registro do elemento na UDDI, conforme ilusivagkemplo da secéo
3.7. Uma estruturdindingTemplaténdica a localiza¢éo da chave. Opcionalmente, a propria chave
também pode ser incluida na UDDI, usandoomtainerdatag instanceParmaa mesma estrutura
bindingTemplate

O mecanismo, apesar de bastante simplificado, é suficiente para realitanticagéo e o con-
trole de acesso a UDDI e aos elementos de deteccao de intrusdo adottkstes.

Na politica de seguranca foram implementados dois tipos de papéis: Operadministrador.
Os Operadores tém permissao para acessar 0s servicos e selesielgmentos para composicao.
Os Administradores tém permissao privilegiada para efetuar registro®B& éJconfigurar os ele-
mentos. Os Administradores de um dominio de seguranca nao tém permisgégiada sobre
elementos de outro dominio.

As operacdes de registro e alteracdo de dados na UDDI sdo sempedigas de um passo de
autenticacao no servidor. Essa autenticacao é propria da API da UBdiseste do envio de uma
credencial por parte do cliente e o recebimento deakanque sera usado a partir desse momento. A
Figura 5.6 ilustra a mensagem encapsulada em SOAP, com a solicitacaaalenpara o Usuario
“usernamé, repassando a senhpdssword. Na mesma figura esta a mensagem de resposta, que
retorna otoken“406682D9-128C-9897-6D22-C1EEC96E067B

Na UDDI, as consultas em geral ndo exigem autenticacdo dos usuBrnososso caso, isso é
indesejado, pois um atacante poderia utilizar informacdes coletadas nhgdEzDidentificar, loca-



5. Prot6tipos e Experimentos 83

Requisig¢ao de Token:

<get_authToken xmins="urn:uddi-org:api_v2" generic="2.0" user|D="username" cred="password"/>

Resposta da UDDI:
<authToken generic="2.0" operator="test" xmIns="urn:uddi-org:api_v2">
<authInfo>406682D9-128C-9897-6D22-C1EEC96E067B</authinfo>

</authToken>

Figura 5.6: Autenticacéo junto a UDDI

lizar e, consequiientemente, burlar os sistemas de detecgéo de intrusésaéd de UDDI usada no
protétipo dispde apenas de um mecanismo simples de autenticacdo com regiatad de USUarios.
Porém, uma versdo comercial de UDDI, a BEdual ogic Service Registrybaseada na versdo 3.02
da especificacéo, permite o uso de diversos sistemas de autenticagidveismno mercado, como o
Kerberos, facilitando sua integragdo com os demais sistemas implementados na redaritn J&s-
tes com uma cépia de demonstracdo desta UDDI comercial mostraram queged¢@o é possivel,
inclusive com chaves no padrao X.5009.

Em nosso protétipo, as mensagens séo encapsuladas em SOAP etadaspdilizando o pro-
tocolo HTTP. Como as implementacdes UDDI ndo suportam diretameKidLeEncryption por
engquanto, estamos utilizando o SSL para garantir a confidencialidadedios. dd estrutura opcio-
nal dsig:Signaturgpode ser utilizada na UDDI como assinatura do servigo, prevenindcegisros
adulterados, que apontem para servicos maliciosos, sejam incluidosDiaRdpém, tal opcdo ndo
chegou a ser implementada nos testes.

5.2.3 Compatibilizador de Formatos

Conforme descrito no capitulo anterior, o Compatibilizador de Formatos édtivaéth dois mo-
dulos. O Adaptador de Elemento interage diretamente com o elemento de dealecitéruséo,
enguanto a Interface de Elemento fornece os servi¢os na forinell&ervices

A Interface de Elemento disponibiliza as interfaces de servigo e se conmumita Adaptador
de Elementos por troca de mensagens. Se 0s moédulos estiverem dispoktstselistintos de uma
mesma rede, a comunicagao entre eles é feita usando SSL.

A Interface de elemento oferece interfaces de composicdo e configuas;quais sao descritas
em um documento WSDL. As interfaces de composicéo sdo padréo pasaowtpos de elementos
de deteccao de intrusdo. Porém, ha uma diferenciacado entre as isterfacelementos que agem
como clientes e as interfaces naqueles que séo fornecedores desservic

4http:/iwww.bea.com/framework.jsp?CNT=index.htm&FP=/content/prtadaqualogic/service_registry/
Shttp://web.mit.edu/Kerberos/
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Interfaces dos Fornecedores de Servicos

Os fornecedores de servico tornam disponiveis interfaces compatweia especificagdo WSN
(capitulo 2, secao 2.4.6), cujas funcionalidades sao implementadas diretanmgmnototipo:

e Subscribe solicita a inscricdo para receber determinados tépicos de eventos;

e GetCurrentMessagesolicita que seja encaminhada a Ultima mensagem produzida sobre deter-
minado tépico;

e PauseSubscriptionsolicita uma pausa no envio de mensagens;

e ResumeSubscriptiansolicita o reinicio da transmissdo de mensagens apds uma [Pause{
Subscriptiof;

e Destroy solicita a interrupcédo definitiva do envio de mensagens.

Interfaces de Consumidores de Servicos

Os consumidores de servigo também devem possuir pelo menos uma interfgeagivel com a
especificacdo WSN. A interfadéotify recebe os eventos enviados por um elemento fornecedor de
servicos.

Além dessa interface, também é necesséaria uma interface de ativagi@meéate na composi-
¢do. Através dessa interface, denominReéguestNotify o elemento cliente é requerido para iniciar
a recepcdo de alertas de seguranga provenientes de outro elemeasa dderacao, é enviada a
identificacdo do provedor de servi¢gos, que € validada junto ao Serei§&eguranca. Essa opera-
¢cdo é necesséria para evitar ataques de negacao de servico e damastta Como resposta a
esta mensagem, o cliente pode aceid@céep) ou se negardeny a participar da composicao rece-
bendo mensagens do fornecedor indicado. Outra Operag@aneelSendAlertemite uma ordem
cancelando a recepc¢do de mensagens de um ou mais gerenciadores.

Interfaces de Configuracao

As interfaces de configuracdo sdo usadas pelos administradoretedeagigra configurar e atu-
alizar os elementos de detecc¢éo de intrusdo. Essas interfaces sadasspa&specificacdo WSDM,
na habilidade de configuragéo (capitulo 4 secdo 4.4). Como as opedaEg®a habilidade séo espe-
cificas para cada produto, ndo ha uma padronizacao das mesmas. Goespesificacdo é omissa,
foram criadas as seguintes operagfes de configuracdo para o medelmposicao de IDSs:

e SystemUpgradesubstitui o cédigo executavel do sistema de deteccao de intrusdo, mas nao
reinicializa o IDS;

e GetConfig solicita uma copia do arquivo de configuracéo do IDS;

e ConfigUpdate substitui 0 arquivo de configuracdo do IDS, mas nao reinicializa o IDS;
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e StopSysteminterrompe o funcionamento do IDS, cancelando todas as interact&s @imo
cliente ou servidor;

¢ RestartSystenreinicializa o IDS, mantendo todas as interagdes ativas.

Como o Adaptador de Elementos € independente da Interface de Elememddulo que dis-
ponibiliza o servico viadMebcontinua funcionando quando a opera¢&estartSysterd@ executada.
Porém, se houver erro na execucdo dessa operacao, as ints@gdasceladas. A partir deste erro,
somente as operagdes de configuracdo poderdo ser executads, mbél que o elemento volte a
funcionar normalmente.

5.2.4 Sensores

Para o prototipo, foram adaptados os IIBwrte Prelude-idspara funcionarem como sensores.
Ambos os IDSs tiveram seu codigo fonte adaptado para produzir mersag formato IDMEF
padréo e atualizado. Isso foi necessario, pomugin IDMEF do Snortestava desatualizado e o
Prelude-idsndo usa o formato padrdo XML para formatacdo das mensagens.

O Compatibilizador de Formatos, que disponibiliza os sensores na foriveli&ervicemple-
menta as interfaces de fornecedores de servico, para enviar os alestalementos analisadores e
gerenciadores.

5.2.5 Analisadores

O Prelude-ids¢em a capacidade de receber alertas de diversas fontes, corr@lxsanenviar as
informacdes a outro destino. Por isso, também usanfuslade-idspara fazer o papel de analisador.
Nesse caso, foi preciso fazer uma adaptacao para que o mesmoepugdeser e enviar alertas no
formato XML padrdo do IDMEF.

Para receber as informacdes, o Compatibilizador de Formatos que dispamilanalisador na
forma deWeb Servicémplementa as interfaces de consumidores de servigcos e de forneceeores
servico. Como consumidor de servicos, ele recebe dados de semgsarasos analisadores. Como
fornecedor de servicos, ele envia dados a outros analisadoresenaigdores.

5.2.6 Gerenciador

Para executar as tarefas de gerenciamento da composicao, desangalve elemento gerenci-
ador bastante simplificado. O elemento foi implementado comd\eim Service também oferece
uma interface HTML para interagir com o responsavel pela segurar€igura 5.7 apresenta a inter-
face web do protétipo de gerenciador, com destague a opcéo ndquegdresentadas as notificacbes
recebidas (Visualizar Notificacdes).
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Figura 5.7: Tela do elemento gerenciadi®S Composition Managér

O protétipo do gerenciador também permite: interagir com o Servico de Regifesquisa;
visualizar alertas de auditoria vindos de elementos da composicdo; canfiguelementos que es-
tdo em seu dominio administrativo; adicionar novos elementos a composicéigr elementos; e
alterar os filtros de notificag6es. Elementos fora do dominio administrativenpedr incluidos nas
composicBes, mas nao podem ter sua configuracao alterada porigdoess de outros dominios.

5.2.7 Orquestracao de IDSs

Para a orquestracdo de IDSs foram selecionadas ferramentasipangptementacdo. Tais fer-
ramentas incluem uma linguagem, o servidor para executar a orquegtragidode orquestracdo) e
0S recursos necessarios para criar e editar a mesma.

Também foi desenvolvido um procedimento geral para a criacdo e a meaaotdindmica de
composicdes de IDSs. Esse procedimento foi implementado e executado pustor de orquestra-

céo.

Ferramentas de orquestracao

Existem atualmente diversas linguagens e ferramentas que auxiliam eatoagéo d&veb Ser-
vices[Peltz, 2003][Wang et al., 2004]. Neste trabalho foi adotado o BPER4BVsiness Process

Execution Language for Web Servicg®ASIS, 2005], também chamado de BPEL. Essa escolha
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deve-se, principalmente, a disponibilidade de 6timas ferramentas no meraa@sta documentacéo
disponivel.

O BPEL4WS visa a composigéo Web Serviceesm um ambiente distribuido, principalmente en-
tre multiplas organizagfes. Sua especificacao prové uma gramaticadasexdIL para descrever
a logica de controle necesséria para coordenar uma composi¢ao. &ntitiga pode ser interpre-
tada e executada por motores de orquestracdo que séo controladmsgpdas partes envolvidas.
Os blocos de construcao dos processos BPELAWS descrevemasivielgecutadas dentro de uma
composigdo. H4 atividades basicas e atividades estruturadas. Asdewilldsicas sdo instrugbes
de interacdo entre df/eb ServicesAs atividades estruturadas descrevem o fluxo de execuc¢éo do
processo.

Uma vez descrita (VIBEA Weblogic Workshdpa composicao pode ser implementada a partir
de servicosvebou exportada para o formato BPEL, junto com a descricdo WSDL. Estesmdmtos
sdo registrados e representam, respectivamente, as interfaces dmsicdmg o fluxo de execucao
da mesma. A partir desses documentos é possivel recuperar (comstminposicao de IDSs e sua
correspondente orquestracao.

Procedimento geral para composicao de IDSs

A Tabela 5.1 descreve 0s passos necessarios para a criacdo deicoepds IDSs genéricas
utilizando a infra-estrutura desenvolvida. Nesse procedimento, é cniag®rquestracdo que possi-
bilita a inclusé@o dindmica de elementos de deteccao de intruséo a partir dadiesata orquestracao
com um de seus elementos, o gerenciador, conforme descrito no capttrioa

Tabela 5.1: Passos para a criacdo de composic¢des de IDSs

Passo | Operacgéao

1 Localizar na UDDI o Servico Gerenciador, de acordo com os parasedrbusca espe-
cificados utilizando a operac&lientRequestDiscovery

2 Executar a operacaGlientRequestCreatpara criar um registro da composicdo na
UDDI.

3 Inicializar o Servigo Gerenciadopérform)

4 Associar o Servico Gerenciador a composicao, usando a opetiicatRequestRegis-
try.

5 Localizar na UDDI o Servi¢o Analisador, de acordo com os parametrdsisica esper-
cificados utilizando a operac&lientRequestDiscovery

6 Executar a operac&dlientRequestSubscrilm® Servico Analisador para subscricdo dos
alertas, enviando-os ao Servi¢o Gerenciador.

7 Associar o Servico Analisador a composicao, usando a ope@GligidRequestRegistry.

8 Repetir 0s passos 5, 6 e 7 para cada um dos demais elementos envol\ddogpnaicao
(Sensores 1, 2 e 3).

Os passos descritos na tabela serdo detalhados a seguir.
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5.2.8 Implementacdo da Orquestracao

A partir dos passos pré-definidos, foi modelada e implementada uma wag@esusando a inter-
face gréafica do sistemBEA Weblogic WorkshopA Figura 5.8 mostra as operagfes basicas de uma
orquestracéo, definidas por este procedimento.

& G
= ¥ e ) L. =" — — Y ==
He® HEwe® FoE FEe
= = = | Decisionf = =
ClientRequest Discovery  Client Request Create  Client Request Registry  _Client Request Subscribe
| Decision|
Bl o © 5 e ® Ble ©
C B® He B
Client Response Dizcowery Perform Client Response Registry Client Response Subscribe
| |
' : ) =
£ o ‘ ‘ ’ ,J
O— &— &— @ — Z2F
W W Client Request Sendhlert

Condition Caondition Condition Condition
| | |

| | |
(a) (b) (© (d) (e)
Figura 5.8: Modelo geral de composicao

A principio é conhecida apenas a funcionalidade desejada dos elemedtma sua localizacéo.
A OperacacClientRequestDiscovelffrigura 5.8a) € responsavel por executar a busca por servicos
na UDDI utilizando o Servico de Registro e Pesquisa, de acordo commetai® estabelecidos na
operacdo. Nos testes realizados no protétipo, foram usados doisgharé: as caracteristicas do
elemento de deteccdo de intrusdo descritas na estadtagoryBage o endereco da rede (ou sub-
rede) em que o elemento deve estar operando (esta ultima contida na astautlassénalyzerdo
formato IDMEF).

A operacacClientRequestCreat@-igura 5.8b) é responsavel pela requisi¢cdo para a criagdo do
registro da composicédo. A operagderformfaz a verificagdo dos dados e a insercéo do registro da
composicdo na UDDI. As opera¢B€tientRequestRegistg/ClientResponseRegist(ifigura 5.8¢)
sdo responsaveis respectivamente pela requisicao e resposta daoimldusn novo servico a com-
posicgéo.

As operagdef€lientRequestSubscrileClientResponseSubscriffeigura 5.8d), por sua vez, fa-
zem a subscricéo de servicos. Elas séo baseadas, respectivaragggracoeSubscribeRequest
SubscribeResponsgas interfaces padrbes da especificacdo VWS&b(Service NotificatigfiGraham
et al., 2006]. Por dltimo, a operac@ientRequestSendAlgiffigura 5.8), é usada para configurar
um cliente para o recebimento de mensagens.

A orquestracdo de composicfes segue uma seqiiéncia légica e craandiigeventos representa-
dos na Figura 5.8. A partir de cada evento é possivel continuar ou io fiimed do fluxo de execucao
(representado pel@ondition). Para executar a operagabentRequestSendAlepor exemplo, ndo é
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necessario executar os eventos anteriores, desde que eles ja tattharesutados pelo menos uma
vez.

5.3 Ambiente de Desenvolvimento e Testes

5.3.1 Linguagens de Programacao

Os protétipos descritos neste capitulo foram desenvolvidos usandouesgérs de programacao
Java e C++. A linguagem Java foi usada para a implementacat@lmServices do Compatibiliza-
dor de Formatos, mais precisamente a Interface de Elemento. Essa lingoageoolhida por sua
portabilidade e pela disponibilidade de bibliotecas e ferramentas de desmevdo para a criacdo
deWeb ServicesA Linguagem C++ foi usada para a implementacgéo de adaptacfes noSihbD3e
Prelude-ids adotados nos protétipos.

Para a interpretacédo e compilacéo dos programas na linguagem Jasadoio pacote JDK 50
Para a compilagédo dos programas em C++ foi usado o compilador GCC 4.0.2.

Na formatacdo das mensagens na linguagem C++ foi adotada a biblidtddMEF’. Para a
formatac&o das mensagens IDMEF na linguagem Java, foi usada a bikatalDMEFv0.93beth

Para a implementac&o da seguranca das mensagens, foram usadkstesasiidavavsSS4d e
XML Security®.

5.3.2 Sistemas Operacionais

Para o desenvolvimento dos protétipos foram usados os sistemas opaisatioux Ubuntu'?,
Mandrival? e OpenBSB?, além dowindows XB*. Para uniformizar o ambiente de testes, os mesmos
foram executados exclusivamente em maquinas com o sistema operatbhansl

5.3.3 Ferramentas de Desenvolvimento

Para o desenvolvimento dos protétipos em linguagem Java, optamos pAmisantes de De-
senvolvimento Integraddritegrated Development Enviroment - IRBuas ferramentas foram usa-
das: oWebLogic Workshgula BEA® e o NetBeans IDE. O WebLogic Worksho uma ferramenta

bhttp://java.sun.com/javase/downloads/index.jsp
"http://sourceforge.net/projects/libidmef/
8http://sourceforge.net/projects/javaidmef/
http:/iws.apache.org/wss4j/
LOhttp://xml.apache.org/security/
Uhttp:/iwww.ubuntu.com/
Phitp://www.mandriva.com/
Bhitp://www.openbsd.org/
hitp:/iwww.microsoft.com/windowsxp/default. mspx
Bhttp://www.bea.com

18http://www.netbeans.org/



5. Prot6tipos e Experimentos 90

comercial que disponibiliza uma versao gratuita para desenvolvimeMetEBean® uma ferramenta
de cddigo aberto, bastante usada para o desenvolvimento de aplicaseaslbs na linguagem Java.

Ambas as ferramentas permitem a edicdo, a compilacéo e a distribuicdo dosnpe gera-
dos para a criacdo d&keb ServicesAs versdes da ferramentdebLogic Workshopmpregadas no
protétipo (8.1 e 9.2) possuem ainda a opgao de criagdo de orquestemadexecucdo das mesmas
na propria ferramenta, além de controlar o desenvolvimento das estrivia (DTD). Também
h& recursos para visualizagdo da troca de mensagens SOAP, facititaiegaracdo dos prototipos.
Recentemente, bdletBeangambém incluiu facilidades para o desenvolvimento integrado de Web
Services e a criacdo de orquestracdes. Porém, ndo chegamos atéstatgmente tais opgoes.

O NetBeandoi usado na criagdo e depuracdo dos programas em Java, principaimeedesen-
volvimento do protétipo do servico gerenciador. YéeblL ogic Workshofwi usado na criacdo d&eb
Service® na orquestracao de servicos.

5.3.4 Ambiente Web

Para a disponibilizacdo da%eb Servicedesenvolvidos nesta Tese, foram testados dois ambien-
tes distintos: o servidor propriBEA Web Logic Workshoe o servidorApache Tomcaf. Ambas
opcOes suportam a execucaosgevletslava que implementam d¥eb Serviceporém ha algumas
diferencas e incompatibilidades.\@ebLogic Workshofornece um ambiente integrado que possibi-
lita 0 desenvolvimento, a implantacadeploymente o teste dos Web Services, além do suporte ao
motor de orquestracao.

O Tomcat distintamente, exige um trabalho maior na sua instalagéo, pois cada fetaaseen
apoio, como o interpretador SOAP, deve ser instalada em separadmd@oisso permite o uso de
padrdes incipientes que ainda ndo estédo disponiveWali.ogic WorkshaopExemplos disso séo o
padréo de gerenciamento WSDM e de notificagdo WSN. Esses pad@sasdisponiveis por meio
de outras ferramentas da BEA, que ndo sao gratuitas.

Portanto, a criag@o e a execugdo da orquestracao é feita us@vel ogic Workshapla osweb
Servicessao disponibilizados usando o servidomcate seus agregados, coma@ris® (SOAP).

O Musé® (WSDM) e oPubscrib&® (WSN) foram avaliados. Porém, ndo chegaram a ser usados
diretamente nas versdes do protétipo que foram testadaBubScribeapresentou alguns proble-
mas de implementacdo. Além disso, optamos por reduzir ao maxioverbeaddas mensagens,
reduzindo a quantidade de encapsulamentos.

http:/itomcat.apache.org/
8http://ws.apache.org/axis/
Bhttp:/iws.apache.org/muse/
2Onttp://ws.apache.org/pubscribe/



5. Prot6tipos e Experimentos 91

5.3.5 Equipamentos

Para a execucao dos testes, foram usados cinco computadores BisBRSs Desktopom pro-
cessador Athlon XP 2600, HD de 40Gbytes, 512Mbytes de meméria DDRI332 placa de rede de
10/100Mbps. No desenvolvimento também foram usados computadoreSidigllex GX620, com
processador Intel Pentium 4 de 3GHz, com HD de 80Gbytes e 1GbyterdériaddDR2 533MHz e
placa de rede de 10/100/1000Mbps.

5.3.6 Ambiente dos Testes

Os testes nos protatipos foram realizados em um ambiente de producamploscuniversitario,
utilizando elementos de composicao de IDSs localizados em redes distintasipOscuniversitario
possui milhares de computadores com dezenas de sistemas operadferaises, distribuidos em
diversas subredes interconectadas, com suas barreiras ficewalls) e riscos de seguranca. Por-
tanto, a escolha do ambiente de testes reflete a heterogeneidade eidadieetlas redes de larga
escala. No teste de desempenho (secéo 5.7) foi usada uma rede ispéagagndo houvesse inter-
feréncia de outros tipos de trafego.

5.4 Experimento 1: Teste Operacional

O objetivo desse experimento é verificar o uso da orquestracao na sigapde IDSs, além de
testar o funcionamento dos protétipos dos elementos de deteccao de idi#sséawolvidos.

5.4.1 Cenério do Teste

Para a realizacao do teste, foi usado o cenario ilustrado na figuraBsQduas redes de compu-
tadores foram dispostos elementos de deteccao de intrusdo, devidasgésitados na UDDI.

Para avaliar o experimento, foram efetuadas simulacées de ataque gorti@rar® utilizado
o softwareNmayF?, a partir de um host na rede “A’ em direcdo a rede “B”. Acompanharsias
tentativas de ataque, verificamos as trocas de mensagens entre os elenargossibilidade de
identificacdo da origem do ataque.

Os elementos de detecg¢édo de intrusao foram compostos usando a egfieeiséisica apresentada
na Tabela 5.1, a fim de criar a composic¢ao inicial ilustrada na figura 5.9b.

2lvarredura de portas de um host em busca de vulnerabilidades darsgmu
22http:/iwww.insecure.org
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5.4.2 Resultados Esperados

Nesse teste espera-se como resultado: (1) criar uma composicdo aeartiradrquestracao
basica; (2) obter alertas de seguranca a partir dos elementos da c@omsie possivel, identificar
a origem de ataques; (3) alterar dinamicamente a topologia da composicdo (#)gader retornar
a topologia inicial da composicéo.

5.4.3 Execucdao do Teste

A execucéo dos testes foi realizada em duas redes de computadtiredasjisonectadas a rede
da UFSC, separadas por sistemdidsvall. O trafego nas duas redes néao foi alterado para a execugao
dos testes, a fim de verificar o funcionamento da mesma em um ambiente realizAgao dos testes
descritos na Tabela 5.2 séo ilustrados na Figura 5.9.

Tabela 5.2: Descri¢ao dos testes
Foram registrados na UDDI diversos possiveis elementos para conpdsitizSs
Uma composicéo foi criada inicialmente na rede “A’ com dois IDSs monoliticesduios
no Snort(SnorWSZk SnortWSPagindo como sensores nesta rede e enviando seus glertas
a um analisador baseado Roeludeids (PreludeWS) O Servico GerenciadoMana-
gerWS] recebe e apresenta as notificagbes ao administrador.
c Em um ataque simulado, o eleme@oortWS1na rede “A") detecta uma possivel tentativa
de ataque procedente da rede “B”.
d A composicédo é alterada para incluir um novo sensor localizado na réd©“Bervico
SnortWS2 localizado e ativado para coletar o trafego provenienteodtsuspeito e enviaf
0s eventos diretamente 8anagerwsS21
e Novas mensagens de alerta confirmam a tentativa de ataque a padstdaspeito.
f ApOs as medidas administrativas para contengéo do ataque, a compadigd&osua con-
figuracdo original.

Q

(op

Na simulacéo de ataque, um usuario no console daéastrealizou os ataques. Na deteccado e
resposta a outros ataques, mais servicos poderiam ser ativadosqadivaica origem e identificar
possiveis danos causados, como por exemplo, por uma base de dad®gatos de auditoria para
identificar com maior precisdo o usudrio que originou o ataque.

5.4.4 Conclusbes Sobre o Experimento

Nesse experimento foi mostrado que é possivel criar e manipular uma doaapds IDSs usando
a orquestracao de servi¢os do experimento anterior. Sobre essasiginpoi realizada uma simu-
lacdo de tentativa de ataque. Como resposta a deteccao do ataque puetenmnto foi adicionado
a composicao dindmica, para auxiliar na coleta de evidéncias. Com esskadas, atingimos as
expectativas do teste.
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Figura 5.9: Etapas do teste operacional

5.5 Experimento 2: Desempenho e Custos em Ambiente Controlado

O uso dos novos padrdes de comunicacao baseados na troca deemenddg. e a inclusédo de
mecanismos de seguranca nas comunicacdes implicam novos custosrdpetdse Porém, ainda
nao existem medi¢cdes que avaliem 0s custos na transmissao de mensagetesgho de intrusdo
usanddWweb Services nem como a inclusdo de mecanismos de seguranca influencia o desempenho
dos IDSs. Portanto, o objetivo desse teste € verificar os custos depg® associados a adocao
dos mecanismos de comunicacdo segura propostos nesta Tese.
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5.5.1 Cenério do Teste

Para realizar os testes, foi montado um cenario de testes, conformedibusérdrigura 5.10. O
ambiente para detec¢do de intrusdo é composto por: um elemento sessaddiao IDSnort;um
elemento gerenciador, baseadoRrelude-ids que recebe os alertas do sensor; e duas maquinas que
simulam ataques simultaneos.

|F-F i Composicao
'-——- T\réfegod«; - Alertas

Atacantes Ataque

E
\aw v s/

Figura 5.10: Topologia do ambiente de testes de custos

Gerenciador

Os atacantes e o sensor foram conectados em uma rede local usasdiicin8BCOM Baseline
2824 3C16474de 24 portas 10/100/2000Mbps e que possui uma capacidas\eitdbingde 32
Gbps. O sensor foi configurado com duas interfaces de rede. Aipimterface esta conectada a
rede com os atacantes e a segunda interface esta conectada a redeleoranto gerenciador. Tal
topologia teve como objetivo evitar ruidos durante as medicdes, pois permidiudgsmpletamente
a rede com o trafego recebido pelos atacantes, da rede com o trafegledas gerados.

Para efetuar os ataques, utilizou-se a ferramefstaakeup?, que utiliza a base de assinaturas
do Snortpara gerar ataques que serdo identificados pelo IDS.

Para os testes foram contabilizados os custos para a transmisséo dgemensando: (1) o for-
mato nativo do Prelude-IDS em conexdes SSL, com mensagens IDMERMeE; (2) o formato pa-
drédo IDMEF em XML, transportadas pelo protocolo HTTP protegido (8ir;® (3) o formato padrédo
IDMEF em XML, usando o protocolo HTTP e protegidas pgdiL-Encryptione XML-Signature Os
alertas encapsulados em mensagens SOAP usam algtiitledes-cbce chaves de 512 bits.

Para medir o desempenho, consideramos taxas diferentes de atagenésypor 5.000, 10.000,
15.000 e 30.000. Cada bateria de testes foi repetida 10 vezes e obtidamalosdesultados.

23nhttp:/iwww.hsc.friressources/outils/idswakeup
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5.5.2 Resultados Esperados

Neste experimento esperamos obter 0s seguintes resultados:

1. medir a capacidade de deteccéo de ataques e processamento dos mesmos
2. medir ooverheadde trafego;
3. medir o retardo no processamento dos ataques; e

4. medir o retardo na transmissédo das mensagens.

As medidas de desempenho obtidas com estes testes visam definir os limitesonaer dos
prototipos desenvolvidos e da propria composigéo de IDSs.

5.5.3 Capacidade de Deteccédo

No primeiro teste, para medir a capacidade de deteccdo, foram efehsedas de testes, au-
mentando a quantidade de tentativas de ataques até atingir um limite em quer@sengerenciador
ndo seria mais capaz de realizar suas tarefas (negacao de sergigtido como limite a taxa de
30.890 tentativas de ataques por minuto, quando o sensor udéidServicefalha. Cabe ressaltar
que a falha ocorre no Compatibilizador de Formatos e ndo no IDS, que wafitincionando. Tal
falha ocorre devido ao estouro de memaria na maquina vidael,configurada pelo Serviddiom-
cat. Usando a configuragdo original de memoria, 64Mbytes, o limite operdd¢mmpadximo a 6.000
tentativas de ataque por minuto. Para ndo afetar o desempenho dos dexedsgs em execucao
no computador, optamos por limitar o uso de memoéria pela maquina virtual JavaéemMiRtes,
correspondendo a 50% da memdria disponivel no equipamento. Com masajeenfiguracdo de
memoria, seria possivel obter resultados mais favoraveis.

5.5.4 Tamanho das Mensagens

O segundo teste consistiu em verificar o tamanho médio das mensagentadgeadetas em cada
um dos formatos e calcularaverheadde trafego. Os resultados desse teste podem ser visualizados
na Figura 5.11. Comparando o formato original com o formato XML usasdg &nstatamos que o
overheadgerado €, na média, 2,8 vezes maior. Na comparacao com o XML usandmasismos de
protecdo baseados na especificadf®rSecurityo overhead sobe para 6,8 vezes o tempo necessario
para enviar alertas no formato original com SSL.

5.5.5 Tempo de Processamento

No terceiro teste é medido o tempo médio de processamento (em milisegundesyamni® para
detectar e formatar cada alerta durante as tentativas de ataque. Oslossdtideste podem ser
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Figura 5.11: Tamanho médio das mensagens de alerta

observados na Figura 5.12. Analisando os dados, verificamos que o tecgssario para processar
cada mensagem para transmissdo decresce com o tempo e a tendéncigue adbéferenca de
tempo néo seja significativa. A melhor performance do hosso modelo de imagdmocorre porque
no WS-Securitg necessario cifrar e assinar cada mensagem individualmente, enquanto SSL
as mensagens séo cifradas em bloco e enviadas em uma Unica sess@m tddas superiores a
15.000 tentativas de ataque por minuto, hd uma degradacéao do servicdewielo as limitacées do
hardware.
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Figura 5.12: Tempo médio para processar um ataque
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5.5.6 Tempo de Transmissao

No quarto teste foi verificado o tempo necessario para transmitir cada geemske alerta. Na
Figura 5.13, observa-se que ndo ha aumento no tempo de transmissdo@gaantidade de ataques
€ incrementada. Porém, o tempo gasto para a transmissao das mensageRscHIWVS-Security
€ maior do gue nos outros casos. Isso € consequéncia do tamanho dagensnalém doverhead
de seguranca e do proprio protocolo HTTP.
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Figura 5.13: Tempo médio para transmitir um alerta

5.5.7 Conclusdes Sobre o Experimento

Neste experimento foram realizadas medi¢cdes de desempenho paraceakss envolvido na
adocao dos mecanismos de comunicacdo segura na composicao de I[P8Hir Aesses resulta-
dos, podem ser otimizados os processos de composicao a fim de rexlaastos e evitar falhas.
Consideracdes sobre as alternativas de otimizagéo séo abordadésimea gecao.

5.6 Experimento 3: Interactes Entre Organizagdes Distintas

Esse experimento visa analisar a criagdo e o comportamento de uma comgdedio&s, envol-
vendo instituicdes distintas e usando a Internet.
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5.6.1 Cenaério do Teste

O cenario desse teste consiste em elementos de deteccdo de intrusdocomstatadedes do
IPEA%* e da UFSC. A configuracéo final da composic&o esta ilustrada na Figlda 5

Alertas

Ataques

Gerenciador

Atacante

UFSC

Figura 5.14: Composicao entre organizagdes distintas

No experimento, a composi¢ao foi formada com dois elementos. O senabzddo na rede
do IPEA simula o comportamento de urmaneypaotconfigurado para enviar alertas de ataques a um
gerenciador localizado na rede da UFSC. O sensor foi configui@ddfifirar os ataques originados
somente na rede da UFSC. Em uma aplicacéo real, as informacdes cofmiddeam ser usadas
para barrar os ataques rapidamente na origem, reduzindo o tempo eeteegid e a contengao de
ataques.

Durante o processo de configuracdo constatamos a necessidadiatezagdo das portas utili-
zadas para facilitar a passagem dos dados atravéselualls

Apesar do fluxo de saida das redes usadas nao sofrer filtragenm délextrada, mesmo usando
o protocolo HTTP na porta TCP 80, tende a ser filtrado. Nesses caao®s$I® recurso dproxy
para padronizar a entrada na rede e redirecionar o trafego paeava®s dispostos na DMZ ou
internamente. Como em ambas as redes também hé filtragem de trafego evifeaDede interna,
foi necessario reconfigurar @isswallspara permitir a troca de mensagens entpeaxy e o servidor
Webinterno.

24Instituto de Pesquisa Econdmica Aplicada - http://www.ipea.gov.br
2570na desmilitarizada, na qual sdo colocados os servigos abertosrietnte



5. Prot6tipos e Experimentos 99

A Figura 5.15 mostra como foram configuradas as conexdes. As @megx@ saem das redes
das organizag¢des usam o protocolo HTTP padrdo, com acessaategpérta TCP 80. Os pontos de
acesso aos elementos de deteccdo de intruséo estao localizagosxies onde as mensagens sao
redirecionadas para os servidores internos que, em nosso expetifoesm padronizados para ope-
rar na porta TCP 8080, a fim de diferenciar o trafego do experimenadfgeilitar sua identificacao.

UFSC Ipea

Rede Interna DMZ Internet DMZ

e . HTTP !
E. | HTTP - = Porta 80 LI
L Porta 8080 SRRREEEEEEL D =

HTTP Web Server
Porta 8080 Sensor

Web Server HTTP
Gerenciador Porta 80

Figura 5.15: Configuracéo de protocolos para o trafego de dados

Os testes foram realizados com as redes operando normalmente usatedoed. As mensagens
foram transmitidas usando o padrdo IDMEF em XML e os mecanismos defooteram basea-
dos na especificacM¥S-Security Os alertas encapsulados em mensagens SOAP usam algoritmo
tripledes-cbc e chaves de 512 bits. A bateria de testes foi repetida &8 @esbtida a média dos
resultados.

5.6.2 Resultados Esperados

Esperamos com esse teste obter os seguintes resultados: (1) Criarmpusicdo de IDSs em
redes conectadas através da Internet; (2) Complementar o teste aatimade identificar os custos
associados a transmissao das mensagens pela Internet.

5.6.3 Resultados Obtidos

Durante o teste foram coletadas informacgdes sobre a o tempo médio panaissio das mensa-
gens e a taxa de transmissao. O tempo médio obtido foi de 4,403 ms, ja desapateabo da rede,
gque é, em média, de 51,126 ms. O resultado, apesar de correspoddbr@do tempo médio obtido
nos testes de laboratério, esta dentro do retardo esperado em umaabriexnet.

A taxa de ataques obtida foi de 255 tentativas por minuto. Esse valor ledietera limitacdo de
banda da conexao do IPEA com a Internet (4 Mbps) e a concorréotias demais fluxos de dados,
gue mantém o enlace com uma média de carga superior a 80%.
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5.6.4 Conclusbes Sobre o Experimento

O experimento mostrou que é possivel o uso da Internet para a compibsigss. Mesmo com
um trafego alto no enlace com a Internet, o atraso experimentado na trsdsés mensagens ainda
€ baixo e ndo compromete o comportamento da composi¢ao.

5.7 Consideractes Finais Sobre os Experimentos

Sobre o Servico de Registro e Pesquisa, constatamos que as UDDIdaalissuem recursos
similares e que o desempenho nao é um fator que possa influenciar i@ ekcproduto a ser usado.

A orquestracao de servigos, infelizmente, ainda esta amarrada a fetaaheedesenvolvimento.
Mesmo usando a linguagem BPEL4WS, a compatibilidade ndo é total entmenéarias distintas.
O motor de orquestracédo € executado no ambiente integrado de desemtuvimae execucdo do
arquivo em outros servidores nao é trivial. Porém, esperamos qua popularizacdo da linguagem
BPEL4WS, como ja esta ocorrendo, a interoperabilidade deixe de semlepa.

Entre os experimentos realizados, 0 que mede 0s custos de seguraeca atgri uma analise
mais aprofundada. Nesse experimento, identificamos alguns cuidadaevpra ser tomados na
aplicacdo das propostas desta Tese em futuras implementagoes.

Verificamos no protdtipo um limite operacional para o compatibilizador de fosndial limite
esta relacionado a execugdo de programas na linguagem Java, guer@aatar falhas no servigo
quando o nimero de ataques simultaneos é extremamerite alto

Para reduzir a possibilidade de falhas, deve ser implementado um mecaeigraietdo a fim
de controlar o fluxo de dados e evitar um estouro de memoaria. A espe@divdEN ja fornece em
suas interfaces parametros para configurar o fluxo de dados, dmgtgriementa-la nbVeb Service
Como o tempo de transmissédo das mensagens néo varia com o nimero dg étpgssivel calcular
a quantidade maxima de mensagens que podem ser transmitidas por um Umieot@le assim
definir os parametros para o controle de fluxo. No caso do protétipo impladter limite maximo
seria de aproximadamente 27.500 mensagens por minuto.

Outro mecanismo de controle de falhas é o0 uso de mensatgantheatdo protocolo IDMEF,
a fim de verificar se o elemento continua operando. No caso de falhficitada a reativacdo do
elemento.

Com relacado aos custos de transmissao, verificamos que o tamanho dagensitsesce bastante
com o uso dos padrdes de seguranca para XML. Porém, o tamanho skgmemao reflete de forma
proporcional o tempo necessario para processar os alertas. O teqpuzessamento de mensagens
XML com WS-Security menor do que os demais formatos, quando a taxa de tentativas de ataque é
inferior a 15.000. Apés este limite, o0 desempenhdCadonpatibilizador de Formatosomeca a ser
afetado.

26Uma taxa de 30.000 tentativas ataques por minuto é considerada alseptedada por um Gnico sensor.
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Por limitacdes de prazo ndo foram feitas otimiza¢des no codigo dos prot@ipEsn, é possivel
gue a performance dos elementos possa ser melhorada em novas dess@ss prototipos.

Para otimizar os custos de comunicacao nas composicdes de IDSs, SegpIémas composi-
¢Oes implementadas exclusivamente em redes locais, nas quais é poseivexao direta entre os
elementos, seja adotado o protocolo SSL ao invés do uso dos padréeiacess adNS-Security
Contudo, para garantir a interoperabilidade entre os elementos dispostoganizacdes ligadas via
Internet, deve ser mantida a mensagem no padrédo IDMEF com XML.

5.8 Conclusdes do Capitulo

Neste capitulo foram apresentados os protétipos desenvolvidos parkeméngacdo do modelo
de composicéo de IDSs e os experimentos usando tais protétipos. Faranvaleidos prototipos
para implementar a infra-estrutura de servi¢cos proposta e para implemadggstar alguns elemen-
tos de detecgédo de intrusao.

Nos experimentos realizados, foram testados os protétipos desengavidocustos envolvidos
na comunicacao segura entre os elementos de IDS. Também foi realizaelste pratico da aplicacao
do modelo de composicéo de IDSs baseadd\éh Services

Os protétipos e experimentos desenvolvidos mostraram a viabilidade do ndededonposicao
de sistemas de deteccao de intruséo proposto nesta Tese.
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Capitulo 6

Conclusoes

6.1 Resumo da Tese

Neste trabalho foi apresentado um estudo para viabilizar o monitoramesggui@nca em ambi-
entes de larga escala, os quais extrapolam o limite fisico tradicional daszaxgfzes e de suas redes
de computadores, envolvendo também organizacdes parceiras corarnesrbjetivos.

Para permitir a detecgéo de intrusdo nessa concepcao organizacemaiséntada uma nova
abordagem para a composicao dindmica de sistemas de deteccéo de.ifissséimova abordagem
permite a integracdo de elementos de IDSs ou mesmo de sistemas monoliticompaistemas de
deteccdao de intrusao distribuidos, em ambientes de larga escala. Parguiofiexibilidade e inte-
roperabilidade nessas composi¢Bes dindmicas, € proposta uma inftaradtaseada em servicos,
gue deve servir de suporte a essas composicdes. Essa infra-aststéufortemente fundamentada
na tecnologia d&Veb Services em padrfes para comunicagao de alertas de seguranca.

A infra-estrutura é apresentada nesse texto como uma estratificacdwidesseEsses servicos
contribuem nos varios niveis para viabilizar as composicdes de IDSsae &wimteracdes entre seus
elementos interoperaveis e seguras.

Nessa infra-estrutura sdo necessarios novos métodos de gerengiabweno solucdo, a compo-
sicdo dindmica de IDSs é obtida por meio da orquestracédo de servicad,@eguite que composi-
¢Bes possam ser iniciadas e reconfiguradas dinamicamente, quaasieanie; e assim suportando as
mudancas caracteristicas dos ambientes de larga escala.

A interoperabilidade entre os atuais IDSs é fornecida por uma camadzh@mamos de Compa-
tibilizador de Formatos, a qual oferece os elementos de deteccio dedamtafedima déVeb Services
e é responsavel pela conversdo das mensagens originais dos tB8wpatos padronizados e vice-
versa.

Para validar as propostas apresentadas, foram implementados algudtipgs e realizados ex-
perimentos usando tais protétipos. Também foi feita uma avaliacdo darsggues composicées de
IDSs e foram propostas solucdes para os problemas identificados.
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Acreditamos que as propostas apresentadas nesta Tese possamicpatalo desenvolvimento
da seguranca em ambientes de larga escala. Portanto, esperamosrnaefiegaranca das orga-
nizacdes por meio do uso de sistemas de deteccdo de intrusdo que sajidvessaedundantes e
dispersos geograficamente.

A seguir, nesse capitulo, é apresentada uma revisao dos objetivos idiécibése, as principais
contribuicBes e algumas possibilidades de trabalhos futuros.

6.2 Revisédo dos Objetivos

Nessa secdo sdo reapresentados 0s objetivos definidos no prinptrdocdeste documento,
junto com as solu¢Bes encontradas para atingir tais objetivos.

1. Definir e desenvolver uma infra-estrutura de integracdo que perrita a composi¢éo de
sistemas de deteccéo de intrusdo distintos e dispersos geografieate.

A infra-estrutura de integracao foi definida tomando como base os seggimmponentes: 0
Servico de Registro e Pesquisa, o0 Servi¢co de Seguranca, o CompatiilitzaBormatos e os
mecanismos de gerenciamento.

O Servico de Registro e Pesquisa é responsavel pelas fun¢dessti® epusca de elementos
de deteccgéo de intrusdo, conforme descrito na secdo 4.5. O Serviggutais;a é responsavel
pelos mecanismos de autenticacdo e controle de acesso entre 0s elemarnaiosre entre
0S mesmos e a infra-estrutura de servigos, conforme explicado na 463;&0 compatibiliza-
dor de Formatos é responsavel pela disponibilizacdo dos elementos sledD&ma daNveb
Servicese da comunicagao entre estes elementos, de acordo com o0 que € mostsagama
4.6. Os mecanismos de gerenciamento sdo responsaveis pela configlosgiementos de
deteccao de intrusdo e pela coordenacao da prépria composicamneemroposto na se¢éo
4.7.

2. Propor mecanismos de comunicacdo padronizados que permitam a aroperabilidade
entre IDSs distintos.

Para viabilizar 0 uso de elementos de deteccédo de intrusdo existentesdovalgido um
Compatibilizador de Formatos, que faz a ponte entre tais elementos e a nodagsmo de
composicdo usandd/eb ServicesO Compatibilizador de Formatos também executa a tarefa
de padronizagéo dos formatos de comunicacdo dos alertas de detedpfasho, conforme
descrito na secéo 4.6. No protétipo desenvolvido foi adotado o format&do IETF.

3. Agilizar a composicdo dindmica de novos sistemas de deteccdo de irg#io, a partir do
suporte da infra-estrutura proposta.

Os modelos tradicionais de gerenciamentd\@d Servicexomo o WSDM, séo eficazes para
a manutengdo individual de um servigo. Porém, ndo oferecem recufoientes para imple-
mentar as composic¢des dinamicas de IDSs, conforme discutido no capituo ¥s® nesta
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Tese, a composic¢ao dindmica de IDSs é obtida com 0 uso da orquesteagéivigos. A or-
questracdo permite ao administrador definir um fluxo de processo geqéaea@ossa ser usado
para formar uma composicao. Tal processo permanece inalteradoogelantentos de IDS
sdo adicionados ou removidos. Para descrever as orquestraigdesdiovolvido e testado um
protétipo que faz uso da linguagem BPEL4WS, conforme apresentadgéa $.2.7.

4. Adotar especificacdes baseadas nos esforcos de padronizacAdHETF, W3C e OASIS a
fim de atingir a interoperabilidade necessaria.

Para garantir a interoperabilidade entre os elementos da composicaoaftwtados padrdes e
especificacdes de grandes organizacfes, mais precisamente o IETE,®ASIS. Do IETF foi
usado o formato de mensagens IDMEF a fim de padronizar a troca degaeasie deteccéo
de intrusdo. Também foram adotados padrdes de seguranca assaciatML desenvolvidos
em conjunto com o0 W3C. Do W3C e do OASIS foram obtidos os padroesor&dos aosVeb
Servicescomo a prépria arquitetura WSA e as linguagens WSDL e BPEL4WS.

Cabe ressaltar que a escolha e aintegracdo dos diversos padrfmsinéa tarefa trivial. Algu-

mas especificacdes que seriam, aparentemente, complementares acelmaimcsenpativeis.

Outra dificuldade esté relacionada ao uso de esfor¢os de padranizeigfientes que sao al-
terados constantemente. As ferramentas de desenvolvimento que adgiadrdes também
fazem pequenas “melhorias”, que dificultam o uso dos aplicativos wdsElns em ambien-
tes diferentes. Apesar de tudo, foi possivel encontrar um meio termpeguetiu integrar

especificacdes incipientes com modelos e padrdes reconhecidos.

5. Fazer uso extensivo da linguagem XML e da tecnologiveb Servicesle programacgéo
distribuida orientada a servicos.

Todas as especificacfes de padrbes adotadas nesta Tese sdashaadmguagem XML. A
infra-estrutura proposta para a viabilizacdo das composicfes de |Ib&seada em especifi-
cacdes, servicos e ferramentas que dao suporte a tecnologielti&ervicesOs elementos
de uma composicdo de IDSs séo vistos como servigos e disponibilizados jpoden&eb
Services

6.3 Contribuicdes

O estudo desenvolvido nesta Tese resultou em contribuicdes inéditasandeatdeteccao de in-
trusdo, apresentadas a seguir:

1. Aidentificacéo e avaliagdo dos principais trabalhos cientificos pat@ecde de intrusao dis-
tribuida e, principalmente, para ambientes de larga escala foi realizadaieaiteente. Nessa
avaliacdo sdo apresentados os principais problemas e desafios eelasian foco desta Tese,
0S quais séo tratados pelas propostas aqui apresentadas. Comoeldstdq esforco investi-
gativo, esta a adogdo de uma taxonomia que permite a classificacdo de eleteetidteccao
de intruséo para busca e selecdo nas composicdes de IDSs.
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2. E proposta uma nova abordagem, que chamamos de composicdes dpd@Ssossibilitar
a deteccdo de intrusdo em ambientes de larga escala. Essa abordagemadiemcial de
fomentar uma nova gama de pesquisas na area de detecc¢éo de intrusao.

3. O uso de elementos de detec¢do de intrusdo ja existentes no mercaddizadiabom a
inclusdo de uma camada de servi¢co entre 0os elementos IDSs atuais e a campedipSs.
O Compatibilizador de Formatos implementa essa camada, fornecendo aossseigaisgas
funcionalidades necessarias para suprir 0s requisitos de integagéordposicdes de IDSs.

4. A adocao da orquestracdo\deb Servicepara a criacdo e gerenciamento de composicdes de
IDSs € um trabalho inédito na area de seguranca. Até entdo as aplidag8esmecanismo
de gerenciamento estavam focadas na criacéo de aplicacBes de siegyiqimnto o monitora-
mento de seguranca seguia 0 modelo tradicional de gestao.

5. A adocao da norma AS/NZ4360 e a adaptacdo do método CVSS paraificaigho dos ni-
veis de risco associados a areas de pesquisa e aplicacdes distintageremsidl desta Tese.
Apesar de conhecido na area de seguranca, a metodologia de gesistnslgaramente é
empregada na avaliacao de propostas cientificas.

Para divulgar as contribuicdes aqui apresentadas, os resultattssaturante o trabalho foram
publicados e apresentados em eventos cientificos nacionais e inteaiac@rhecidos, que possuem
comité de programa e corpo de revisores. Os artigos relacionados alhdralstdo publicados em
[Brandao et al., 2005] [Brand&o et al., 2006a] [Brandao et al., Q@sandao et al., 2006c]. Além
desses trabalhos, um estudo preliminar sobre detec¢éo de intrusdgs agantes méveis foi publi-
cado em [Brand&o e Fraga, 2004].

6.4 Perspectivas Futuras

Acreditamos que a composicao de IDSs para deteccado de intrusdo emtembetarga escala
possa fomentar novas oportunidades de estudo na area de monitoramsetunca. Entre esses
novos estudos podemos identificar os seguintes:

1. A criacdo de novas técnicas de correlacdo e andlise de dadoriprmees de ambientes alta-
mente distintos;

2. A extensdo das composic¢Oes para incluir elementos, também baseadebedervicejue
possam estar associados a centros de resposta a incidentes decsegaguais auxiliem na
identificagc&o e descrigdo de ataques;

3. O uso da orquestragdo de servigos para modelar métodos de deteegposta a incidentes,
gue serdo implementados em composi¢des dinamicas de IDSs;

4. A associacgdo da infra-estrutura de servicos da composicéo &s g@uputacionais a fim de
prover redundancia e uma maior flexibilidade aos servicos;
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5. A experimentacdo da composicao de IDSs em redes de sensores‘ddatifay Nets

6. A criacdo de modelos dindmicos de confianca que tornem o compartilhaskeezitmentos de
IDS mais agil e seguro;

7. Melhorias na infra-estrutura de servicos a fim de torna-la mais eficiente
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Anexo A

Acompanhamento e Avaliacao do
Trabalho: a Gestao de Riscos

A.1 Comunicar e Consultar

No desenvolvimento de pesquisas académicas, podem ser identifickdo®pes cinco tipos de
papéis:

1. Membros do projeto de pesquisa- pessoas diretamente relacionadas ao desenvolvimento do
projeto;

2. Membros do grupo de pesquisa- pessoas que pertencem ao mesmo grupo de pesquisa, mas
nao estado diretamente relacionados a pesquisa em desenvolvimento;

3. Comunidade cientifica— pessoas interessadas nos resultados da pesquisa, como membros
de comités de programa e revisores de simposios e periodicos, particijantesgressos
cientificos e leitores dos trabalhos publicados;

4. Instituicdes e 6rgdos de pesquisa instituicdes e 6rgdos de pesquisa aos quais o projeto de
pesquisa esté vinculado;

5. Institui¢cdes e 6rgdos de fomente- responsaveis pelo custeio do projeto.

Para a elaboracéo do plano de comunicacao e consulta neste projesederden considerados
apenas os trés primeiros papéis, conforme a Tabela A.l. Para cati¢ppafiepantes) sao tracados
0s objetivos da consulta e comunicacéo, a perspectiva dos participentasisulta, os métodos
utilizados e como seréo avaliados os resultados obtidos.
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Tabela A.1: Plano de comunicacao e consulta

Objetivos Participantes Perspectivas dos Métodos Usados Avaliacio
Participantes
Estabelecimento de diretrizes e Membros do Processo continuo Reunides periddicas e Auto-avaliacdo
revisdo continua do projeto projeto de de avaliag@o dos apresentagdo de relatdrios
pesquisa riscos técnicos.

Identificac@o de possiveis falhas, Membros do Conhecimento de Semindrios e encontros. Andlise periddica das
troca de experiéncias e obten¢io grupo de novas tecnologias contribuicdes

de criticas e sugestdes pesquisa apresentadas.
Obtencdo de criticas e sugestdes, Comunidade Divulgacdo e Submissao de artigos Compilacéo e andlise

identifica¢do de novas cientifica conhecimento de | cientificos para prospecgdo, das revisoes,
aplicacdes, troca de experiéncias novas tecnologias publica¢do de resultados e sugestdes e criticas

e avaliag@o do projeto apresentagdo de artigos. dos artigos.

A.2 Estabelecer o Contexto

A.2.1 Definicdo dos Objetivos

Tomando como base os requisitos do projeto de Tese, apresentadaseioopcapitulo, foram
identificados e descritos cinco objetivos iniciais:

O1: Deteccgédo de Intruséo Distribuida

02: Uso de Elementos Heterogéneos

03: Composicao Dindmica de IDSs

O4: Adocéao de Padrdes de Interoperabilidade

O5: Seguranca dos Elementos e da Composicao

No restante do texto, tais objetivos seréo referenciados com a ordemeratdo apresentada
acima (01, 02, O3 e O4). A analise do Objetivo 5 (Seguranca) é diluida@ntiemais objetivos.

A determinacdo dos ambientes de desenvolvimento e execugao do projetr tebjepivo iden-
tificar os riscos desses ambientes que possam afetar os objetivogjdis@ello estudo de caso, por
se tratar de um projeto envolvendo redes de larga escala, sdo cadegles ambientes interno e
externo.

A.2.2 Definicao de Critérios

Conseqguéncias de Seguranca

Sao definidas na Tabela A.2 as conseqiiéncias da exploracéo de dederarimeaca a seguranca
e que possam afetar os objetivos do projeto. Essas consequéniastdzadas para a identificacéo
e a analise dos riscos de seguranca do projeto.
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Tabela A.2: Conseqiiéncias de seguranca

Conseqiiéncia Descricao
Confidencialidade Informagdes criticas sdo reveladas a usudrios ndo autorizados
Integridade Informacgdes criticas sdo alteradas ou eliminadas por usudrios ndo autorizados
Disponibilidade Elementos de software ou hardware tém sua performance reduzida ou seu funcionamento interrompido.

Critérios de ldentificacdo e Andlise dos Riscos de Seguranca

Podemos resumir o processo de identificagdo dos possiveis fatoresode ais conjunto de res-
postas a trés questdes: qual #naeaca(exploracdo de vulnerabilidades)gue pode ocorrer(con-
sequéncias); eomo pode ocorrer(ataque).

Para o calculo dos riscos, nesse projeto adotamos a metodGlogienon Vulnerability Scoring
Systen{CVSS}, usada pelo NIST para a classificacdo de vulnerabilidad&tional Vulnerability
DatabasgNVD)?. A base de dados de vulnerabilidades NVD é integeamd@ommon Vulnerabilities
and Exposure§CVE)® [Mell e Grance, 2002].

Para a analise de riscos de seguranga do projeto, foi adotado apgngso base de critérios
de caracterizagao de vulnerabilidades, ja que ndo estao sendo tratindaabilidades em softwares
especificos.

A.3 Identificar os Riscos

Para identificar as vulnerabilidades associadas ao projeto é desejévenopla revisao bibli-
ogréfica sobre o assunto. Quando ha alguma literatura cientifica soQuestées levantadas, tal
literatura deve ser avaliada e citada. Se a literatura ndo € suficiente pargificacao dos riscos,
pode ser necessaria uma consulta a comunidade cientifica, como a sulirissdtmalhos a con-
gressos e periddicos. As questdes levantadas na definicdo do cadtextvistas e colocadas aos
participantes interessados.

As revisbes obtidas e a apresentacao publica do projeto em congressiicos auxiliaram na
identificag&o e revisédo dos riscos. Usando também a literatura relaciaosidéjetivos foi possivel
identificar possiveis ameacas, 0 que pode ocorrer (conseqiénoras)podem acontecer e quais 0s
possiveis tratamentos.

A seguir, os riscos séo separados de acordo com 0s objetivos. ré&aadtar que os controles
identificados sugerem os possiveis métodos de tratamento dos riscoseandmucao ou tecnologia
especifica.

http://www.first.org/cvss/
2http://invd.nist.gov/
Shttp://cve.mitre.org/
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A.3.1 Sistemas de Deteccéao de Intruséo Distribuidos

Na primeira identificacdo representada na Tabela A.3, foram considemacimeacas associados
aos sistemas de deteccado de intruséo distribuidos. As ameacas e vulretabildtais IDSs séo
conhecidas na literatura, facilitando a determinacéo dos riscos e possitaizentos. Nesta identifi-
cacao, destacamos os trabalhos de Lindqvist e Jonsson [1998k Ptdea/sham [1998], Mell et al.
[2000], Dacier [2002], Yegneswaran et al. [2004] e Yu e Frinc&@Og].

A.3.2 Elementos de Deteccéo de Intrusdo Heterogéneos

O segundo objetivo a ter seus riscos identificados € o uso de elementog/@eé®s de deteccdo
de intrus&do ou de comunicacédo entre diferentes IDSs, conforme ilustaaibela A.4. Por se tratar
de uma érea nova de pesquisa, ndo ha estudos especificos solsantal. asdaptando o modelo de
analise de seguranca para composicoes de software proposto enZhamgeg2000], identificamos
0s riscos associados a seguranga dos componentes, a arquitetigtarda somposto e ao processo
de design da arquitetura e da composicao.

Como a proposta do projeto prevé o uso de ferramentas previamentetesistessmo que de di-
ferentes fabricantes, consideramos, principalmente, os riscos reldo®ao uso de softwares pron-
tos commercial off-the-shelf — COTfLindgvist e Jonsson, 1998]. Também foram identificados
ameacas na comunicacao entre elementos independentes de deteccasdite[iBass, 2004].

A.3.3 Composigéo Dinamica de IDSs

A maioria das ameacas pertinentes a composicao dindmica estédo relaciosadgsoaicdo de
servigcos [Esfandiari e Tosic, 2004][Esfandiari e Tosic, 2005af@/et al., 2004] [Charfi e Mezini,
2005]. Os trabalhos de Feiertag et al. [2000a, 2000b] e Frincké®]20&iliam na identificagdo dos
requisitos de IDSs dinadmicos e das etapas de composicdo. Novas qeéstidentificadas a partir
destas informacdes: a disponibilizacdo de elementos de IDSs; a localdesses elementos; a es-
colha dos elementos; e a reconfiguracdo da composicdo. Cada unsaglestées possui problemas
e riscos especificos que foram agrupados na Tabela A.5.

A.3.4 Padrbes de Interoperabilidade

O quarto escopo a ser analisado é bastante amplo, pois sdo combinadodeopzlrbes de
interoperabilidade com a aplicacdo da linguagem XML e o usd/ele ServicesCada uma dessas
guestdes merece uma analise separada.

Como pretendemos adotar padrées de interoperabilidade emergentaise dm Parastatidis e
Webber [2004] é bastante esclarecedora. Nela, os riscos asso@iadocao de padrBes emergentes,
principalmente aqueles relacionados aos padrdes de Web Serviceerg#iwados e sdo sugeridas
algumas contramedidas. A Tabela A.6 apresenta tais riscos.
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Tabela A.3: Registro de riscos: IDSs distribuidos

Ameaca

O que pode ocorrer

Como pode ocorrer

Possiveis Controles

Referéncias

[Negacdo de Servigo

Afeta a disponibilidade
do sistema

Desativacio de Elemen-
tos por ataques diretos,
explorando vulnerabili-
dades

Uso de mecanismos au-
tomadticos para detec¢do
de falhas de funciona-

mento e Reativagdo au-
tomadtica dos elementos

[Yegneswaran et al.
2004] [Ptacek and
INewsham 1998]
[Dacier 2002]

[Yu e Frincke, 2004]

Replicagdo de elementos

Flltragem de trafego

Selecdo dinamica de no-
vos elementos

Elementos maliciosos
enviam grande quantida-
de de dados falsos

Controle do fluxo e fil-
tragem da quantidade de
mensagens que excedam
determinado limite

sistema

grande quantidade de
dados falsos para ofuscar
0 processo de deteccdo

[Mascaramento Afeta a integridade e pri- [Um elemento malicioso |Autenticagdo miitua dos [[Yegneswaran et al.
vacidade do sistema pode se passar por um  |elementos 2004]
elemento verdadeiro
Ofuscacio Afeta o desempenho do  [Elemento malicioso envia|Controle do fluxo e fil- [[Yegneswaran et al.

tragem da quantidade de
mensagens que excedam
determinado limite

2004]

Elemento malicioso envial
pequena quantidade de
dados falsos para ofuscar
0 processo de deteccdo

Mecanismos de correla-
cdo de dados eficientes

Tentativa de localizagao
(scanning) furtiva ou
coordenada dos elemen-
tos

Controle de acesso nos
mecanismos de registro e
pesquisa para localizagio
dos elementos

Uso do maior nimero
possivel de elementos a
fim de detectar tentativas
de scanning

Ataque de Insergdo

Afeta o desempenho do
sistema

O IDS aceita pacotes que
sdo rejeitados pelo siste-
ma alvo. Atacante envia
pacotes diretamente ao
sensor a fim de iludi-lo.

[Uso de sensores baseados
lem aplicacdo

[Ptacek and Newsham
1998]

Uso de diversidade de
sensores

[Yu e Frincke, 2004]

[Ataque de Evasdo

[Afeta o desempenho do
sistema

O sistema alvo aceita
pacotes que o IDS rejeita.
Atacante envia pacotes
truncados ou com uma
ordem trocada para iludir
o0 sensor

[Uso de sensores baseados
em aplicacdo

[Ptacek and Newsham
1998]

Uso de diversidade de
sensores

[Yu e Frincke, 2004]

Espionagem

Afeta a confidencialidade
do sistema

Atacantes interceptam as
mensagens de alerta tro-

Uso de canais de comu-
nicacdo exclusivos

[Mell et al 2000]
[Dacier 2002]

cadas entre os elementos
de IDS

Uso de criptografia

Elementos comprometi-
dos sdo usados para cole-
tar e enviar informagdes
sigilosas

Controle de transmissao

[Lindqvist and Jonsson
1998]

[Elementos de IDS

integridade e a confiden-

cialidade do sistema

digo ou a configuracio

Filtragem de Alertas Afeta o desempenho, a  |Atacantes interceptam  |Associacdo de criptogra- [[Dacier 2002]
integridade e a confiden- [mensagens com alertas |[fia e assinatura de men-
cialidade do sistema sobre suas atividades, sagens
descartando-as, redire-
cionando-as ou alterando-
as seletivamente
Interrupcdo ou desvio de |Afeta o desempenho, a  |Atacantes interceptam ou [Uso de canais seguros,  |[Dacier 2002]
conexdo (hijacking) integridade e a confiden- |desviam uma conexdo  |com criptografia e con-
cialidade do sistema entre elementos de IDS Jtrole de secdo
Comprometimento de Afeta o desempenho, a  [Atacantes alteram o c6- [Replicacdo de elementos |[Dacier 2002]

em diversas plataformas

do elemento

e comparacio de alertas

[Yu e Frincke, 2004]
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Tabela A.4: Registro de riscos: elementos heterogéneos

Ameaca

O que pode ocorrer

Como pode ocorrer

Possiveis Controles

Referéncias

[Elementos vulnerdveis

Atacantes exploram vul-
nerabilidades conhecidas
de um determinado ele-
mento de IDS

Falhas de design e im-
plementacdo

Aplicagdo de técnicas de
tolerdncia a intrusao,
com uso de diversidade
de software

Atualizac@o continua
com a aplicagdo de cor-
recdes

[Lindqvist and Jonsson
1998]

(Codigos maliciosos sdo
introduzidos no elemen-
to.

Afeta a integridade e
confidencialidade

[Ndo realizagdo de pro-
cesso de validacdo do
software no momento da
aquisicdo

Validacdo do software,

verificando se ele estd de
acordo com os requisitos
de seguranga necessarios

Interceptagdo e adultera-
cdo durante o processo de|
lentrega do software

Autenticacdo da origem e
uso de canais seguros de
entrega

[Lindqvist and Jonsson
1998]
[Han e Zheng, 2000]

(Confiar em elementos
ndo confidveis

Inclusdo de novas Vulne-
rabilidades

[Elemento nao foi proje-
tado para funcionar de
forma segura

Limitar o uso a processos
sem requisitos de segu-
ranca

Confinamento a ambien-
tes que fornecam segu-
ranca ao elemento

[Lindqvist and Jonsson
1998]

Dificuldade de Gerenci-
amento

Falhas de operacdo

[Falhas de instalacdo e de
configuracao

Aplicacdo de técnicas e
protocolos padronizados

Aumento dos custos ope-
racionais

Altos custos para admi-
nistrar e manter atualiza-
da uma base de software
e hardware muito hetero-
|g€nea

de gerenciamento.
Qualificacdo de recursos
humanos

Inclusdo de novas Vulne-
rabilidades

Atualizacoes inseguras

Efeitos inesperados

\Backdoors de gerencia-
mento

[Lindqvist and Jonsson
1998]

Dificuldade de Interope-
rabilidade

Falha de comunicagdo

Os elementos utilizam
protocolos de comunica-
cdo ou formatos de men-
sagens incompativeis

Estabelecimento de um
formato padriao de comu-
nicacdo

[Bass 2004]

Inclusdo de novas vulne-
rabilidades

Niveis de seguranga dife-
rentes entre os elementos

Politicas de seguranca
com um nivel minimo de
seguranga que devera ser
comum a todos os ele-
mentos

[Lindqvist and Jonsson
1998]
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Tabela A.5: Registro de riscos: composi¢ao dindmica de IDSs

Ameaca

O que pode ocorrer

Como pode ocorrer

Possiveis Controles

Referéncias

Dificuldade de localiza-
cdo e escolha dos
elementos

Falha no processo de
descoberta dos compo-
nentes

Incompatibilidade nas
descri¢gdes dos compo-
nentes

Uso de linguagens e
ferramentas de descricdo
padronizadas

[Falhas na caracterizacdo
das interfaces

[Feiertag et al., 2000a,
2000b]

[Esfandiari e Tosic, 2004,
2005]

[Wang et al., 2004]

Descri¢oes imprecisas
dos componentes

[Uso de taxonomias,
ontologia e semantica
para caracterizagao dos
componentes

Elementos indisponiveis

Indisponibilidade no
momento da criacdo ou
reconfiguracdo da com-
posicdo

Falha nos mecanismos de
busca

Mecanismos de busca
distribuida e replicagdo
de informagdes

Falha nos componentes

Redundéincia, mecanis-
mos de deteccio de
falhas e mecanismos de
reativacdo automdtica

Reducdo da confiabili-
dade da composi¢do

Afeta a integridade, a
confidencialidade e a
disponibilidade do siste-
ma

Novo elemento altera as
caracteristicas de segu-
ranca da composicio

Definir os requisitos de
seguranca da composicao
e avaliar os requisitos de
segurancga do elemento
antes de inclui-lo na
composicio

[Charfi e Mezini, 2005]
[Feiertag et al., 2000a,
2000b]

[Frincke, 2000]

[Exposi¢do de informa-
cdes confidenciais

Afeta a confidencialidade
do sistema

Informacdes confidenci-
ais sdo repassadas a
novos elementos que ndo
[possuem autorizag@o paral
recebé-las

Definir mecanismos que
permitam filtrar e re-
transmitir informacdes
que estejam de acordo
com a politica de segu-
ranca da composicdo e
dos seus elementos

[Feiertag et al., 2000a,
2000b]
[Frincke, 2000]

[Negacdo de Servigo

Afeta a disponibilidade
do sistema

[Um elemento provedor
de servico aceita mais
requisicdes de servigo do
que € capaz de atender

(Controlar e limitar o
nimero de requisi¢cdes

[Feiertag et al., 2000b]

[Um elemento cliente de
servico recebe mais
mensagens do que é
capaz de processar

Controlar o nimero de
mensagens recebidas e
renegociar com o0s
elementos provedores de

servico
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Tabela A.6: Registro de riscos: adocao de padrbes

Ameaca

O que pode ocorrer

Como pode ocorrer

Possiveis Controles

Referéncias

Dificuldade de interope-
rabilidade

O sistema nio consegue
integrar com novos ele-
mentos de IDS ou de
fabricantes distintos

A especificacdo usada
ndo se torna um padrio

Nao adotar especifica-
cOes muito incipientes

Os padrdes adotados nao
sdo compativeis entre si.

Adotar padrdes que reco-
nhecidamente sejam

[Alto custo de integracdo
dos padrdes

compativeis, como os
relacionados no WS-
Interoperability Profile

Os padrdes dependem da
tecnologia adotada ou
sdo disponibilizados por
um dnico fabricante

Adotar padrdes que se-
jam independentes de
tecnologia

O padrdo adotado no
projeto pode ndo ser ado-
tado pelo mercado

[Usar somente padroes de
organizagdes conhecidas
e associadas mercado,
como o IETF, OASIS e
W3C

Dificuldade de Imple-
mentacao

A composi¢ao ndo pode
ser implementada em
determinados ambientes

Componentes, ferramen-
tas e implementagdes dos
[padrdes ndo sdo comple-
tamente compativeis com
a especificagdo original

Evitar o uso de ferramen-
tas e implementagdes que
disponibilizem recursos
ndo compativeis com o
padrdo original

Utilizar padrdes que pos-
suam a maior variedade
de implementagdes pos-
siveis

Dar preferéncia a imple-
mentagdes e ferramentas
amplamente utilizadas no
mercado

Atrasos na implementa-
cao

[Falta de pessoal qualifi-
cado

Qualificagdo de pessoal

(Adotar padrdes que ja
possuam ferramentas no
mercado e boa documen-

tacdo

[Parastatidis and Webber
2004]
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Os riscos da aplicacdo da linguagem XML em conjunto com a tecnologia leseveice sdo
analisados em Demchenko et al. [2005] e Yu et al. [2005] e estacmyeelos na Tabela A.7.

A.3.5 Analisar os Riscos

A.3.6 Agrupamento dos Riscos

Os riscos similares levantados na fase anterior foram agrupados e€as di&s menor impacto
foram excluidos. Apdés analisar os resultados da fase anterior desgmde gestédo de riscos, veri-
ficamos a necessidade de dividi-los em duas categoisgss de seguranca riscos operacionais
Os riscos de seguranca referem-se as vulnerabilidades que poderpleeadas para afetar os re-
quisitos de confidencialidade, integridade e disponibilidade de um sistenedsdebo de intruséo de
larga escala. Os riscos operacionais nao séo provocados poahilidades, mas envolvem decisbes
que podem afetar o resultado final do projeto de pesquisa.

Alguns eventos, apesar de serem idénticos, sdo explorados de fibenesmte e, portanto, sdo
analisados separadamente. Cada risco recebe uma identificacao @seasqusada para referencia-
lo nas etapas subseqiientes do processo de gestéo de riscos. A Adbelaresenta os riscos de
seguranca combinados. A Tabela A.9 apresenta 0s riscos operacomaisnados.

A.3.7 Agrupamento dos Controles

As técnicas, mecanismos e ferramentas de controle sdo agrupadaspéificar o processo de
definicdo de custos e tratamento dos riscos. A Tabela A.10 apresentatradasode seguranca, suas
referéncias e os custos. Os custos foram atribuidos de acordo depoaililidade de ferramentas,
a necessidade de pessoal especializado, a documentacdo, a multiplieagéarsos e a facilidade
de implementacéo dos controles. Os controles de baixo custo sdo aquelasame difundidos,
gue possuem boa documentacdo e sdo de facil implementagdo. Os cafdrolesto médio sédo
pouco difundidos, possuem algumas ferramentas, sdo de implementac@ompglisada ou envol-
vem redundancia de recursos. Ja os controles de alto custo sdoanmgjprentes, necessitam de
pessoal especializado, séo de dificil implementacéo ou necessitam de muitequesss para serem
efetivados.

A Tabela A.11 apresenta os controles relacionados aos riscos opaiacjanto com seus res-
pectivos custos. Os custos dos controles operacionais dependsforgo @ecessario para implementa-
los. Sao considerados de baixo custo os controles operacionais aueposica mao-de-obra ou
podem ser executados em pouco tempo. Os controles de custo médisitaatele mao-de-obra
especializada ou da aplicagdo de técnicas de gerenciamento. Os caldralascusto envolvem o
uso de métodos ou tecnologias incipientes ou de dificil implementacéo.
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Tabela A.7: Registro de riscos: uso de XML

Ameaca

O que pode ocorrer

Como pode ocorrer

Possiveis Controles

Referéncias

Sondagem as interfaces
dos Web Services

Afeta a confidencialidade
do sistema

Atacante identifica inter-
faces, operagdes e para-
metros dos servicos que
sdo publicados indevi-
damente em documentos

Uso de ferramentas de
andlise de vulnerabilida-
des para validar os do-
cumentos WSDL e as
interfaces dos servigcos

[WSDL ou ndo estdo pu-
blicados

Controle de acesso aos
[documentos WSDL e aos
servicos.

[Ataque ao analisador
gramatical XML

Afeta a confidencialida-
de, integridade e disponi-
bilidade do sistema

O analisador gramatical
XML € iludido para sub-
jugar a capacidade de
[processamento ou execu-
tar codigos méveis mali-
ciosos

[Autenticacdo, assinatura
de mensagens, controle
de acesso e andlise de
contetdo.

Contetddo XML malicio-
S0

Afeta a confidencialida-
de, integridade e disponi-
bilidade do sistema

Textos XML contém
c6digos maliciosos que
exploram vulnerabilida-
des ou sdo executados
pelas aplicacdes

[Ataques por referéncias
lexternas

Afeta a confidencialida-
de, integridade e disponi-
bilidade do sistema

Documentos XML con-
tém ponteiros maliciosos
para referéncias externas
que sdo chamadas ou
executadas indevidamen-
te

[Ataques aos protocolos
SOAP/XML

Afeta a disponibilidade
do sistema (negagdo de
servico)

[Um atacante tenta sobre-
carregar o sistema com
mensagens SOAP (SOAP
[Flooding)

[Autenticacdo e controle
de acesso

Afeta a confidencialida-
de, integridade e disponi-
bilidade do sistema

[Mensagens sdo intercep-
tadas e retransmitidas
como se fossem mensa-
cens legitimas (Replay)

Uso de timestamps nas
mensagens e cache nos
Servicos.

Afeta a confidencialidade|
do sistema

Atacantes interceptam
mensagens XML (Espio-
nagem)

Uso de Criptografia (WS-
Security)

[Afeta a confidencialida-
de, integridade do siste-
[ma

Atacantes interceptam e
alteram o contetdo das
mensagens (Man-in-the-
middle)

Associagdo de Criptogra-
fia e Assinatura de men-
sagens (WS-Security)

Interferéncia nas creden-
ciais de seguranca XML

Afeta a confidencialidade|
do sistema

Um atacante pode roubar
ou alterar as credenciais
dos clientes e servigos

Uso de criptografia na
comunicacdo e de chaves
“fortes” nas credenciais.
Protecdo de credenciais.

[Interferéncia nas negoci-
acOes de chaves e se¢des

Afeta a confidencialida-
de, integridade e disponi-
bilidade do sistema

Falhas de implementacéo
de seguranga, geracdo de
chaves pobres e uso de

algoritmos criptograficos

Uso de padrdes criptogra-
ficos robustos com cha-
ves “fortes”.

fracos ou customizados.

[Demchenko et al 2005]
[Yu et al., 2005]
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Tabela A.8: Riscos de seguranca combinados

bj.| Risco Ameaca C qiié Como pode ocorrer Referéncias
01 [RSI.1 [Espionagem Confidencialidade Atacantes interceptam as mensagens de alerta trocadas |y poy; o a1 2000] [Dacier 2002]
lentre os elementos de IDS
01 [RS1.2 [Espionagem (Confidencialidade Elementos comprometidos sao usados para coletar e iy 51 40 vict and Jonsson 1998]
lenviar informagdes sigilosas
- . ~ [Yegneswaran et al. 2004] [Pta-
01 [RS1.3 [Negacdo de Servigo Disponibilidade [Desativacio de Elementos por ataques diretos, explo- | 1 4 Newsham 1998] [Dacier
rando vulnerabilidades 0002]
T . - [Yegneswaran et al. 2004] [Pta-
O1 |RS1.4 [Negacdo de Servico IDisponibilidade Elemegtos maliciosos enviam grande quantidade de lcek and Newsham 1998] [Dacier
idados falsos £002]
01 [RS1.5 Mascaramento I.nlegndade e Confidencia- [Um elemepto malicioso pode se passar por um elemen- [Yegneswaran et al. 2004]
lidade to verdadeiro
O sistema alvo aceita pacotes que o IDS rejeita. Atacan-
O1 [RS1.6 |Ataque de Evasdo IDisponibilidade lte envia pacotes truncados ou com uma ordem trocada |[Ptacek and Newsham 1998]
ara iludir o sensor
O IDS aceita pacotes que sdo rejeitados pelo sistema
O1 [RS1.7 |Ataque de Inser¢do IDisponibilidade lalvo. Atacante envia pacotes diretamente ao sensor a  [[Ptacek and Newsham 1998]
ifim de iludi-lo.
O1 [RS1.8 |Ofuscacdo IDisponibilidade Elememo ma.hmoso envia grande quanufiade de dados [Yegneswaran et al. 2004]
falsos para ofuscar o processo de detec¢io
01 [RS1.9 [Ofuscagdo Disponibilidade [Elemento malicioso envia pequena quantidade dados |y oo aran et al, 2004]
Ifalsos para ofuscar o processo de detec¢ao
01 [RS1.100fuscaciio Disponibilidade [Tentativa de localizagao (scanning) furtiva ou coorde- 00 oo ef al. 2004]
Inada dos elementos
Disponibilidade, Integrida- |Atacantes interceptam mensagens com alertas sobre
O1 [RS1.11Filtragem de Alertas P > nteg suas atividades, descartando-as, redirecionando-as ou  |[[Dacier 2002]
de e Confidencialidade .
lalterando-as seletivamente
'omprometimento de E-  [Disponibilidade, Integrida- [Atacantes alteram o c6digo ou a configuracao do ele- -
o1 RSl‘lzlementos de IDS de e Confidencialidade  jmento [Dacier 2002]
Interrupcdo ou desvio de  [Disponibilidade, Integrida-|Atacantes interceptam ou desviam uma conexdo entre .
01 RSI‘Bconexfm (hijacking) ide e Confidencialidade elementos de IDS [Dacier 2002]
. . P . [Falhas de design e implementaca. Atacantes exploram
02 |RS2.1 US.O de Elementos vulnerd- Dmpomblhddde.’ Iptegnda- Ivulnerabilidades conhecidas de um determinado ele- [Lindqvist and Jonsson 1998]
veis de e Confidencialidade
imento de IDS
02 [RS2.2 |Uso de elementos contendo[Disponibilidade, Integrida- [Ndo realizacao de processo de validagao do software no [[Lindqvist and Jonsson 1998]
" le6digo malicioso de e Confidencialidade  jmomento da aquisicdo ou de entrega do software [Han e Zheng, 2000]
02 Rs2.3 Conf1/ar em elementos nao Dlspombﬂ}dade‘, Iptegnda- Inc%usao de novas Yulnerabn%ndade& Elemento nio foi [Lindqvist and Jonsson 1998]
lconfidveis de e Confidencialidade rojetado para funcionar de forma segura
02 RS2.4 Dificuldade de Gerencia- Dlspomblhdade: lr}tegnda— Inclusdo de novas Vulnerabilidades. Atualizagdes inse- [Lindqvist and Jonsson 1998]
imento de e Confidencialidade [guras.
02 [RS2.5 Dificuldade de Gerencia- DlSpOnlbllldade., Iptegnda- Inclusdo de novas Vulnerabilidades. Efeitos inesperados|[Lindqvist and Jonsson 1998]
imento de e Confidencialidade
02 [RS2.6 Dificuldade de Gerencia- Dlspomblhdadel, Il}legnda- Inclzfsao de novas Vulnerabilidades. Backdoors de ge- [Lindqvist and Jonsson 1998]
imento de e Confidencialidade jrenciamento
Dificuldade de Interopera- [Disponibilidade, Integrida- [[nclusdo de novas vulnerabilidades. Niveis de segurancal - . o .
02 RS2.7 Ibilidade de e Confidencialidade |diferentes entre os elementos [Lindqvist and Jonsson 1998]
03 [RS3.1 Expgs1gao_ Qe informagoes Confidencialidade Informagoes (ionfldencmls sdo _repatssadas anovos ele- [Fe_lerlag et al., 2000a, 2000b]
lconfidenciais imentos que ndo possuem autorizacio para recebé-las _ [[Frincke, 2000]
03 [RS3.2 [Negagdo de Servigo Disponibilidade Um elemento provedor de servico aceita mais requisi- | zoio a0 ot al., 2000b]
cdes de servigo do que € capaz de atender
03 [RS3.3 Negagiio de Servigo Disponibilidade Um elemento cliente de servigo recebe mais mensagens | gz a0 et al., 2000b]
do que € capaz de processar
~ S . - . L [Charfi e Mezini, 2005] [Feiertag
03 [RS3.4 IReducao d_a (ionflabllldade Dlsponlbllldade_, Il_"ntegrlda INovo elgn}ento altera as caracteristicas de seguranca da et al.. 2000a, 2000b] [Frincke,
a composi¢io de e Confidencialidade lcomposi¢ao £000]
|Afeta a inteeridade ¢ a [Feiertag et al., 2000a, 2000b]
03 |RS3.5 [Elementos indisponiveis . ! Integ . IFalha nos mecanismos de busca [Esfandiari e Tosic, 2004, 2005]
disponibilidade do sistema
[Wang et al., 2004]
|Afeta a integridade ¢ a [Feiertag et al., 2000a, 2000b]
03 |RS3.6 [Elementos indisponiveis . L & . [Falha nos componentes [Esfandiari e Tosic, 2004, 2005]
disponibilidade do sistema
[Wang et al., 2004]
Sondagem as interfaces |Atacante identifica interfaces, operagdes e pardmetros |[Demchenko et al 2005] [Yu et
04 [RS4.1 |dos Web Services Confidencialidade dos servigos que sdo publicados indevidamente em do- fal., 2005]
lcumentos WSDL ou ndo estdo publicados
Ataque ao analisador gra- Disponibilidade, Integrida- ¢] ana]lsador gramatical XML é iludido para sgbjugar‘ a [[Demchenko et al 2005] [Yu et
04 [RS4.2 matical XML e capacidade de processamento ou executar cdigos mé- fal., 2005]
de e Confidencialidade - .
veis maliciosos
04 [RS43 (Conteiido XML malicioso [Disponibilidade, Integrida-Textos XML contém codigos maliciosos que exploram |[[Demchenko et al 2005] [Yu et
i de e Confidencialidade |vulnerabilidades ou sdo executados pelas aplicacdes |al., 2005]
|Ataques por referéncias . - . . [Documentos XML contém ponteiros maliciosos para  [[Demchenko et al 2005] [Yu et
Disponibilidade, Integrida- P ~
04 |RS4.4 lexternas . referéncias externas que sao chamadas ou executadas [al., 2005]
de e Confidencialidade |. .
lindevidamente
|JAtaques aos protocolos . - [lUm atacante tenta sobrecarregar o sistema com mensa- ([Demchenko et al 2005] [Yu et
04 RS45 50 AP/XML Disponibilidade |zens SOAP (SOAP Flooding) lal., 2005]
04 [RS4.6 |Ataques aos protocolos  [Disponibilidade, Integrida-[Mensagens sdo interceptadas e retransmitidas como se [[Demchenko et al 2005] [Yu et
" |[SOAP/XML de e Confidencialidade |fossem mensagens legitimas (Replay) lal., 2005]
|Ataques aos protocolos . L |Atacantes interceptam mensagens XML (Espionagem) [[Demchenko et al 2005] [Yu et
04 [RS4.7 SOAP/XML IConfidencialidade lal., 2005]
04 [RS4.8 |Ataques aos protocolos Confidencialidade e Inte- |Atacantes interceptam e alteram o contetdo das mensa- [[Demchenko et al 2005] [Yu et
" [SOAP/XML ridade lgens (Man-in-the-middle) lal., 2005]
04 [RS4.9 Ipteﬁerenc1a nas credenci- Confidencialidade Um atacante plode roubar ou alterar as credenciais dos |[Demchenko et al 2005] [Yu et
lais de seguranca XML clientes e servicos lal., 2005]
Iriterferenma nas negocia- Disponibilidade, Integrida- [Falhas de 1mplementagao{ de seguranga, geragéo de cha- [Demchenko et al 2005] [Yu et
04 |RS4.10icdes de chaves e se¢des . ves pobres e uso de algoritmos criptograficos fracos ou [al., 2005]
de e Confidencialidade leustomizados
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Tabela A.9: Riscos operacionais combinados

(Obj.| Item Ameaca Consegqiiéncias Como pode ocorrer Referéncias
IAumento dos custos opera-  [Dificuldade de Altos. custos para administrar e manter [Lindqvist and Jonsson
02 RO2.1[ .~ . latualizada uma base de software e
cionais Gerenciamento . ~ 1998]
hardware muito heterogénea
Dificuldade de Os elementos utilizam protocolos de
02 [RO2.2Falha de comunicagdo -~ comunicac@o ou formatos de mensa-  [Bass 2004]
Interoperabilidade . P,
lgens icompativeis
IDificuldade de locali- [Incompatibilidade nas descri¢oes dos [Feiertag et al., 2 OQOa,
IFalha no processo de desco- - .~ _ [2000b] [Esfandiari e To-
03 [RO3.1 berta dos componentes zagdo e escolha dos  [componentes e falhas na caracterizagio ic. 2004, 2005] [Wang et
P lelementos das interfaces ’ ’ J
lal., 2004]
. . s [Feiertag et al., 2000a,
03 [RO3 2Falha no processo de desco- ]Z);f;)uld:ieo?ﬁalgzzh Descri¢des imprecisas dos componen- [2000b] [Esfandiari e To-
“Iberta dos componentes N tes sic, 2004, 2005] [Wang et
lelementos
lal., 2004]
O sistema ndo consegue inte-
04 [RO4,1f8rar com novos elementos de |Dificuldade de A especificacdo usada ndo se torna um |[Parastatidis and Webber
""lIDS ou de fabricantes distin- [interoperabilidade padrao 2004]
tos
O sistema ndo consegue inte- Os padrdes adotados ndo sdo compati-
04 [RO4pfSTAr cOm novos elementos de |Dificuldade de Veispen tre si ou 0 custo de inteera pﬁo B [Parastatidis and Webber
““IDS ou de fabricantes distin- [interoperabilidade . Eraga0 € hoo4]
s imuito alto.
O sistema ndo consegue inte- Os padrdes dependem da tecnologia
04 [RO4, 3[8rar com novos elementos de |Dificuldade de N cioIt)a da ou gﬁ(? disponibilizados gor um [Parastatidis and Webber
“|IDS ou de fabricantes distin- [interoperabilidade .. . sp sP 2004]
s tinico fabricante
O sistema ndo consegue inte-
04 [RO4 4f2rar com novos elementos de [Dificuldade de O padrio adotado no projeto pode ndo [[Parastatidis and Webber
“lIDS ou de fabricantes distin- [interoperabilidade ser adotado pelo mercado 2004]
tos
A composicio nio pode ser IComponentes, ferramentas e imple-
. POSt¢ pode s Dificuldade de Im-  jmentagdes dos padrdes nao sdo [Parastatidis and Webber
04 |ROA4.5[implementada em determina- - P
ldos ambientes lplementacdo completamente compativeis com a 2004]
lespecificacdo original
(04 [RO4.6/Atrasos na implementacdo D1f1culdad~e de Im- Falta de pessoal qualificado [Parastatidis and Webber
lementagdo 2004]
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Tabela A.10: Classificagdo de controles de seguranca e seus custos

Item Controle Referéncias Custo
[Yegneswaran et al. 2004] [Demchenko et al 2005] [Yu et al., 2005] [Lindqvist

CS1 Autenticagio and Jonsson 1998] [Han e Zheng, 2000] e

CS2 [Assinatura [Demchenko et al 2005] [Yu et al., 2005] [Dacier 2002] IBAIXO

CS3 [Controle de Acesso [Demchenko et al 2005] [Yu et al., 2005] [Yegneswaran et al. 2004] IBAIXO
Lindqvist and Jonsson 1998] [Yegneswaran et al. 2004] [Ptacek and Newsham

CS4 [Controle de fluxo [1998]q[Dacier 2002] [Feierta]g [et a%., 2000b] [Frincke, 2(])0[0] AL

CS5 |Criptografia [Mell et al 2000] [Dacier 2002] [Demchenko et al 2005] [Yu et al., 2005] IBAIXO
[Yegneswaran et al. 2004] [Ptacek and Newsham 1998] [Dacier 2002]

CS6 |Detecgdo de falhas [Demchenko et al 2005] [Yu et al., 2005] [Feiertag et al., 2000a, 20 00b]JBAIXO

[Esfandiari e Tosic, 2004, 2005] [Wang et al., 2004]

[Yegneswaran et al. 2004] [Ptacek and Newsham 1998] [Dacier 2002] [Feiertag et
lal., 2000a, 2000b]

[Yegneswaran et al. 2004] [Ptacek and Newsham 1998] [Dacier 2002] [Feiertag et

CS7 [Filtragem de Trifego IBAIXO

CS8 Reativagdo automitica al., 2000a, 2000b] [Esfandiari ¢ Tosic, 2004, 2005] [Wang et al., 2004] AL
CS9 |Sensores baseados em aplicacdo [[Ptacek and Newsham 1998] IBAIXO
CS10 [Timestamps e cache [Demchenko et al 2005] [Yu et al., 2005] IBAIXO
CS11 |Anélise de Contetdo [Demchenko et al 2005] [Yu et al., 2005] IMEDIO|
CS12 [Correlagdo de dados [ Yegneswaran et al. 2004] [Dacier 2002] IMEDIO|

[Yegneswaran et al. 2004] [Feiertag et al., 2000a, 2000b] [Esfandiari e T osic,|

2004, 2005] [Wang et al., 2004] MEDIO

CS13 [Distribuicdo de sistemas

CS14 |Diversidade [Ptacek and Newsham 1998] IMEDIO|

CS15 [Politica de Seguranca [Lindqvist and Jonsson 1998] [Feiertag et al., 2000a, 2000b] IMEDIO]
[Yegneswaran et al. 2004] [Ptacek and Newsham 199 8] [Dacier 2002] [Dacier 5

CS16 [Replicacao 2002] [Feiertag et al., 2000a, 2000b] [Esfandiari e Tosic, 2004, 2005] [Wang et  |[MEDIO|
lal., 2004]

CS17 [Sele¢do dindmica [Yegneswaran et al. 2004] [Ptacek and Newsham 1998] [Dacier 2002] IMEDIO|
[Lindqvist and Jons son 1998] [Han e Zheng, 2000] [Charfi e Mezini, 2005] 5

CS18 |Gerenciamento [Feiertag et al., 2000a, 2000b] [Demchenko et al 2005] [Yu et al., 2005] [Frincke, [MEDIO
2000]

CS19]|Uso de recursos exclusivos [Mell et al 2000] [Dacier 2002] -]

Tabela A.11: Classificacdo de controles operacionais e seus custos

Item| Controles Referéncias Custos
(CO1|Avaliacdo dos padrdes [Parastatidis and Webber 2004] IBAIXO
(CO2 Caracteriza¢@o padronizada [Feiertag et al., 2000a, 2000b] [Esfandiari e Tosic, 2004, 2005] [Wang et al., 2004]

(CO3|Comunicacdo padronizada [Bass 2004] IMEDIO|
(CO4|Descri¢do padronizada [Feiertag et al., 2000a, 2000b] [Esfandiari e Tosic, 2004, 2005] [Wang et al., 2004]MEDIO
(COS5|Disponibilidade de ferramentas  |[Parastatidis and Webber 2004] IMEDIO|
(CO6|Documentacio [Parastatidis and Webber 2004] IBAIXO
(CO7|Gerenciamento padronizado [Lindqvist and Jonsson 1998] IBAIXO
(CO8|Independéncia de Tecnologia [Parastatidis and Webber 2004] IBAIXO
(CO9|Qualificacdo de recursos humanos|[Lindqvist and Jonsson 1998] [Parastatidis and Webber 2004] IMEDIO|

A.3.8 Nivel de Risco

Apdbs combinar os riscos de seguranca identificados anteriormentenadics critérios de ana-
lise definidos na secdo A.2.2 para construir a Tabela A.12. A tabela af@eseriscos, as con-
sequéncias e o impacto da exploracdo do risco. A tabela também contéore dscisco de cada
um dos itens relacionados a seguranca. Esse escore foi obtido plicaga@o da metodologia CVSS,
descrita na secdo A.2.2. Assumimos nesta anéalise que ndo ha controles ingdiEEguoiIs 0S mes-
mMos serdo propostos nas proximas etapas do processo de gestaosde risc

Para exemplificar o calculo do escore e a definicdo do nivel de risco, t@remm exemplo o
risco RS1.1 (Espionagem - atacantes interceptam as mensagens decaladastentre os elementos
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de IDS). Para explorar a vulnerabilidade, o atacante pode estar remtga(vedor de acesso = 1), a
complexidade de acesso €é baixa (valor complexidade de acesso = 13reeéaiesaria a autenticacao
no sistema alvo (valor autenticacdo = 1). Como conseqiiéncia da explatag¢@inerabilidade, ha
uma gquebra completa da confidencialidade (valor impacto na confidencabkdall mas ndo sao
afetadas a integridade e a disponibilidade do sistema (valores de impactaCerip nesse caso,
a confidencialidade é um fator importante, aplica-se uma tendéncia de impactareate quesito
(valor tendéncia de impacto = impacto na confidencialidade * 0,5 + impacto naidiateg * 0,25 +
impacto na disponibilidade * 0,25). Concluida a analise, é aplicada a fornmdsespada na secéo
A.2.2 para a obtencao do escore:

| (10*1%1*1*((1%05)+(0%25)+(0%0,25)))=5 |

ApOs ser calculado o escore, € atribuido o nivel de risco de acorda ctassificacdo do NIST

(ver secédo 6.4.2), na qual o escore com valor “5” é considerado odvebde risco médio. Essa
operacao de calculo é repetida para todos os riscos listados.

Tabela A.12: Niveis de risco de seguranca e a avaliacdo dos riscos

Comple- . Nivel
Risco |Acesso| xidade de [Autenticacio Irppactf) na Impac.to na .Impa.ctAo na Tendéncia de [Escore| de
Confidencialidade | Integridade | Disponibilidade Impacto .
Acesso Risco
RSI1.1 [remoto| baixa [desnecessdrial completa nenhuma nenhuma confidencialidade| 5 | médio
RS1.2] local alta necessdria completa nenhuma nenhuma confidencialidade| 1,7 | baixo
RS1.3|remoto| baixa [desnecessdrial nenhuma parcial completa disponibilidade | 6,8 | médio
RS1.4[remoto] baixa [desnecessdrial nenhuma nenhuma completa disponibilidade 5 | médio
RS1.5{ local alta necessaria completa parcial nenhuma normal 3,2 | baixo
RS1.6 fremoto|  baixa |desnecessdrial nenhuma nenhuma parcial disponibilidade | 3,5 | baixo
RS1.7 [remoto|  baixa [desnecessdrial nenhuma nenhuma parcial disponibilidade | 3,5 | baixo
RS1.8 [remoto| baixa [desnecessdrial nenhuma nenhuma parcial disponibilidade | 3,5 | baixo
RS1.9remoto| baixa |desnecessdrial nenhuma nenhuma parcial disponibilidade | 3,5 | baixo
RS1.10remoto|  baixa  |desnecessdrial nenhuma nenhuma parcial disponibilidade | 3,5 | baixo
RS1.11jremoto alta [desnecessdrial completa completa parcial normal 7,2
RS1.12) local alta necessdria completa completa completa normal 3,4
RS1.13Jremoto alta [desnecessdria) completa completa completa normal 8
RS2.1 [remoto alta [desnecessdria) completa completa completa normal 8
RS2.2 [remoto alta desnecessdrial completa completa completa normal 8
RS2.3 jremoto alta [desnecessdria) completa completa completa normal 8
RS2.4 [remoto alta [desnecessdria) completa completa completa normal 8
RS2.5 jremoto alta [desnecessdria) completa completa completa normal 8
RS2.6 [remoto| alta desnecessdrial completa completa completa normal 8
RS2.7 [remotof alta [desnecessdria) completa completa completa normal 8
RS3.1 [remoto alta necessaria completa nenhuma nenhuma confidencialidade | 2,4 | baixo
RS3.2 fremoto|  baixa [desnecessdrial nenhuma nenhuma completa disponibilidade 5 | médio
RS3.3 fremoto| baixa [desnecessdrial nenhuma nenhuma completa disponibilidade 5 | médio
RS3.4 [remoto alta necessdria completa completa completa normal 4,8 | médio
RS3.5remoto|  baixa [desnecessdrial nenhuma parcial completa normal 5,7 | médio
RS3.6 fremoto|  baixa  [desnecessdrial nenhuma parcial completa normal 5,7 | médio
RS4.1 jremoto alta [desnecessdria) parcial nenhuma nenhuma confidencialidade| 2,8 [ baixo
RS4.2 [remoto alta [desnecessdrial completa completa completa normal 8
RS4.3 [remoto alta [desnecessdrial completa completa completa normal 8
RS4.4 [remoto alta [desnecessdria) completa completa completa normal 8
RS4.5 [remoto|  baixa  [desnecessdrial nenhuma nenhuma completa disponibilidade 5
RS4.6 [remoto alta [desnecessdria) completa completa completa normal 8
RS4.7 [remoto alta [desnecessdria) completa nenhuma nenhuma confidencialidade| 4 | médio
RS4.8 [remotof alta [desnecessdria) completa completa nenhuma normal 5,3 | médio
RS4.9 [remoto alta [desnecessdria) completa completa completa normal 8
RS4.10remoto| alta necessdria completa completa completa normal 4,8 | médio
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A.4 Avaliar os Riscos

Parte do trabalho de avaliacdo dos riscos de seguranca foi adiantad@anfeccionar a Tabela
A.12, tomando como base os dados obtidos na analise de riscos. Analsdathela A.12, foi
construido o grafico da Figura A.1, no qual verifica-se uma maior quaetida vulnerabilidades
com alto risco de seguranca, representando 39% do total de vulnedesdidenquanto as vulnera-
bilidades de baixo e médio risco representam respectivamente 28% e 38falddsso demonstra
a necessidade de um tratamento de riscos para reduzir a quantidadeetabilidades de médio e
alto risco a um nivel minimo aceitavel, de acordo com os recursos disporfegido assim, é dada
prioridade ao tratamento das vulnerabilidades de médio e alto risco.

ALTO: 39%

MEDIO: 33%

BAIXO: 28%

Figura A.1: Distribuicdo dos niveis de risco iniciais

Os riscos operacionais relacionados ao uso de elementos heterogét@@oassociados a difi-
culdades de interoperabilidade e gerenciamento, que podem ser tredad@sadocao de padrées
(Objetivo 3 — O3). Os riscos operacionais da composicado dinamica estédodigaproblemas de
descricao e caracterizacdo de componentes e servigos. Esses tigos decessitam para seu trata-
mento de areas de pesquisa incipientes que envolvem o uso de taxonoholagjia e semantica.

A.5 Tratar os Riscos

As opc¢des de tratamentos foram identificadas na literatura e agrupadabelia A.10 (segu-
ranca) e na Tabela A.11 (operacional), junto com os custos envohRdos.algumas vulnerabilida-
des é necessério associar diversos tratamentos.

Os tratamentos identificados para os riscos operacionais O2 e O3 fonaiderados como boas
praticas de desenvolvimento, para a selecao dos padrdes utilizadageto.pfais controles foram
adotados, por exemplo, na escolha de padrdes de organiza¢cdesidasahcomo o IETF, W3C e OA-
SIS. Também foram Gteis na escolha de ferramentas de desenvolvimerg@iagoem documentadas
e conhecidas. O controle para a caracterizacéo padronizada (@@2plementado com a aplicacéo
de uma taxonomia de elementos de detec¢do de intrusdo. J4 o controle pamrdedinguagens de
descricdo padréo foi efetivado com a adocéo de XML e da espeéiti@PEL4AWS.
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Tabela A.13: Analise dos riscos de seguranca tratados

Cc.bmple- Impacto na e
Risco Controles Acesso s Autenticacdo |Confidencia- Impac.t o na 'Impa‘ct'o‘na EscoreN“:el =
de . Integridade |Disponibilidade Risco
lidade
Acesso
RS1.1|C19 LOCAL | ALTA NECESSARIA [ NENHUMA [NENHUMA| NENHUMA 0,0 |BAIXO
RS1.1|C5 REMOTO| ALTA NECESSARIA [ NENHUMA [NENHUMA| NENHUMA 0,0 |BAIXO
RS1.2(C4 LOCAL | ALTA NECESSARIA PARCIAL |NENHUMA| NENHUMA 1,2 [BAIXO
RS1.3|C6 + C8 REMOTO| BAIXA [DESNECESSARIA| NENHUMA | NENHUMA PARCIAL 3,5 |BAIXO
RS1.3(C16 IREMOTO| BAIXA [DESNECESSARIA| NENHUMA [NENHUMA PARCIAL 3,5 |BAIXO
RS1.3(C7 REMOTO| BAIXA [DESNECESSARIA| NENHUMA | NENHUMA PARCIAL 3,5 |BAIXO
RS1.3(C17 IREMOTO| BAIXA [DESNECESSARIA| NENHUMA [NENHUMA PARCIAL 3,5 |BAIXO
RS1.4(C4 REMOTO| BAIXA [DESNECESSARIA| NENHUMA | NENHUMA PARCIAL 3,5 |BAIXO
RS1.5(C1 LOCAL | ALTA NECESSARIA |[COMPLETA| PARCIAL NENHUMA 1,9 |BAIXO
RS1.6|C9 REMOTO| ALTA [DESNECESSARIA| NENHUMA |[NENHUMA| PARCIAL 2,8 [BAIXO
RS1.6(C14 IREMOTO| ALTA |DESNECESSARIA| NENHUMA [NENHUMA PARCIAL 2,8 |BAIXO
RS1.7|C9 REMOTO| ALTA [DESNECESSARIA| NENHUMA |[NENHUMA| PARCIAL 2,8 [BAIXO
RS1.7|C14 REMOTO| ALTA [DESNECESSARIA| NENHUMA |[NENHUMA| PARCIAL 2,8 [BAIXO
RS1.8|C4 REMOTO| BAIXA [DESNECESSARIA| NENHUMA |[NENHUMA | PARCIAL 3,5 [BAIXO
RS1.9|C12 REMOTO| ALTA [DESNECESSARIA| NENHUMA |[NENHUMA| PARCIAL 2,8 [BAIXO
IRS1.10C3 REMOTO| ALTA | NECESSARIA | NENHUMA |[NENHUMA| PARCIAL 1,7 |BAIXO
IRS1.10C13 REMOTO| ALTA [DESNECESSARIA| NENHUMA |[NENHUMA| PARCIAL 2,8 [BAIXO
IRS1.11|C2 + C5 REMOTO| ALTA | NECESSARIA | PARCIAL [NENHUMA| NENHUMA [ 1,1 [BAIXO
RS1.12/C16 LOCAL | ALTA | NECESSARIA | PARCIAL |NENHUMA| PARCIAL 1,6 |BAIXO
IRS1.13[C5 REMOTO| ALTA [DESNECESSARIA| NENHUMA | PARCIAL PARCIAL 3,7 [BAIXO
RS2.1|C6+C13+C14+CI16REMOTO| ALTA |[DESNECESSARIA| PARCIAL |NENHUMA| PARCIAL 3,7 [BAIXO
RS2.1|C18 REMOTO| ALTA [DESNECESSARIA| PARCIAL | PARCIAL PARCIAL 5,6 [MEDIO|
RS2.2|C18 REMOTO| ALTA [DESNECESSARIA| NENHUMA [NENHUMA| NENHUMA [ 0,0 [BAIXO
RS2.2|C1 REMOTO| ALTA | NECESSARIA | NENHUMA [NENHUMA| NENHUMA [ 0,0 (BAIXO
RS2.3|C18 LOCAL | ALTA DESNECESSARIA| PARCIAL | PARCIAL PARCIAL 3,9 [BAIXO
RS2.3|C19 LOCAL | ALTA |DESNECESSARIA| PARCIAL | PARCIAL PARCIAL 3,9 [BAIXO
RS2.4|C18 LOCAL | ALTA |DESNECESSARIA|COMPLETA |COMPLETA| COMPLETA | 5,6 |MEDIO|
RS2.5|C18 LOCAL | ALTA |DESNECESSARIA|COMPLETA |COMPLETA| COMPLETA | 5,6 |MEDIO
RS2.6|C18 LOCAL | ALTA |DESNECESSARIA|COMPLETA |COMPLETA| COMPLETA | 5,6 |MEDIO
RS2.7|C15 + C3 REMOTO| ALTA NECESSARIA | NENHUMA [ PARCIAL PARCIAL 2,2 |BAIXO
RS3.1|C7 + C15 REMOTO| ALTA NECESSARIA PARCIAL [NENHUMA| NENHUMA 1,7 |[BAIXO
RS3.2|C3 + C4 REMOTO| BAIXA [DESNECESSARIA| NENHUMA | NENHUMA PARCIAL 3,5 |BAIXO
RS3.3(C4 REMOTO| BAIXA [DESNECESSARIA| NENHUMA | NENHUMA PARCIAL 3,5 |BAIXO
RS3.4(C18 REMOTO| ALTA NECESSARIA [ NENHUMA [NENHUMA PARCIAL 1,1 |BAIXO
RS3.5(C13 + C16 REMOTO| ALTA [DESNECESSARIA| NENHUMA | NENHUMA PARCIAL 1,9 [BAIXO
RS3.6 [C6+C8+C16 REMOTO| ALTA [DESNECESSARIA| NENHUMA | NENHUMA PARCIAL 1,9 [BAIXO
RS4.1(C18 REMOTO| ALTA [DESNECESSARIA| PARCIAL |NENHUMA| NENHUMA 2,8 |BAIXO
RS4.1(C3 REMOTO| ALTA NECESSARIA PARCIAL |NENHUMA| NENHUMA 1,7 |BAIXO
RS4.2[C1+C2+C3+C11 |REMOTO| ALTA NECESSARIA [COMPLETA |[COMPLETA| COMPLETA 4,8 MEDIO|
RS4.3|C1+C2+C3+C11 |REMOTO| ALTA NECESSARIA [COMPLETA |[COMPLETA| COMPLETA 4,8 MEDIO|
RS4.4|C1+C24+C3+C11 |REMOTO| ALTA | NECESSARIA [COMPLETA|COMPLETA| COMPLETA [ 4,8 MEDIO
RS4.5(C1 +C3 IREMOTO| BAIXA | NECESSARIA | NENHUMA [NENHUMA PARCIAL 2,1 |BAIXO
RS4.6|C10 REMOTO| ALTA [DESNECESSARIA| NENHUMA |[NENHUMA| PARCIAL 1,9 |BAIXO
RS4.6/C2+C5 REMOTO| ALTA | NECESSARIA | NENHUMA |[NENHUMA| PARCIAL 1,1 |BAIXO
RS4.7|C5 REMOTO| ALTA | NECESSARIA | NENHUMA [NENHUMA| NENHUMA [ 0,0 [BAIXO
RS4.8|C2+C5 REMOTO| ALTA | NECESSARIA | NENHUMA [NENHUMA| NENHUMA [ 0,0 [BAIXO
RS4.9|C5 + C18 REMOTO| ALTA | NECESSARIA | NENHUMA [NENHUMA| NENHUMA [ 0,0 [BAIXO
IRS4.10C5 + C18 REMOTO| ALTA | NECESSARIA | NENHUMA [NENHUMA| NENHUMA [ 0,0 [BAIXO
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As tabelas de identificacéo dos riscos de seguranca (ver secao 86.G)belas com os controles
para cada vulnerabilidade foram combinadas para uma nova analisea$ cisnforme ilustrado na

Tabela A.13. Para simplificar a tabela, ndo foi incluida a tendéncia de impaetgermanece a
mesma da andlise dos riscos ndo tratados.

Para mensurar os custos desses tratamentos combinados, sera adostdao tratamento mais
oneroso, independentemente da quantidade de tratamentos associados.

Comparando os niveis de risco originais, 0os niveis de risco tratados etos de tratamento,
identificamos quais tratamentos sdo mais eficientes e quais deverdo ser implesiedtalabela
A.14 apresenta essa comparacao e os tratamentos selecionados. &-tietemntos selecionados e

12 tratamentos rejeitados. Apenas em um caso, no item RS1.3, foram cdathasalternativas de
tratamento, devido ao baixo custo de ambas.

ApoOs a selecdo dos tratamentos, verificamos a eliminacdo das vulnerakild#adko risco e a
reducdo significativa dos riscos médios, conforme pode ser obseameagtafico da Figura A.2.

B Ao Riscos Originais

Riscos Tratados

Figura A.2: Comparativo dos niveis de risco de seguranca, antes e apfEmento
A.5.1 Monitorar e Rever

Nos projetos cientificos, as revisbes da gestdo de riscos podem saxdastpela inclusédo de
novos elementos ao projeto, como, por exemplo, mudangas de paradigives bibliografias ou

revis@es de trabalhos submetidos para publicacéo. O processo ddaagéare consulta (secdo 6.3)
€ de extrema importancia na reviséo de projetos cientificos.

Um método de revisao é o refinamento continuo da analise. Parte-se deapu pwis global
no qual novos elementos do projeto sdo identificados. Depois, tais elerséataralisados separa-
damente para verificar se novos riscos foram descobertos e setradgasentos sdo necessarios.
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Tabela A.14: Avaliacdo e selecao dos tratamentos de seguranca

[Escore Original[Escore Tratado|Nivel de Risco Original|Nivel de Risco Tratado| Custo [Aplicacio|

Risco Controles

RS1.1|C19 4

RS1.1/C5 4

RS1.2|C4 1,7
RS1.3|C6 + C8 6,8
RS1.3|C16 6,8
RS1.3|C7 6,8
RS1.3|C17 6,8
RS1.4|C4 5

RS1.5|C1 32
RS1.6(C9 3,5
RS1.6|C14 3,5
RS1.7(C9 3,5
RS1.7(C14 3,5
RS1.8(C4 3,5
RS1.9(C12 3,5
IRS1.10IC3 3,5
IRS1.10C13 3,5
IRS1.11|C2 + C5 7,2
IRS1.12/C16 3,4
IRS1.13|C5 8

RS2.1[C6+C13+C14+C16 8

RS2.1|C18 8

RS2.2|(C18 8

RS2.2(C1 8

RS2.3|C18 8

RS2.3|C19 8

RS2.4|C18 8

RS2.5|C18 8

RS2.6|C18 8

RS2.7|C15 + C3 8

RS3.1|C7 + Cl15 2,4
RS3.2|C3 + C4 5

RS3.3(C4 5

RS3.4|C18 4,8
RS3.5(C13 + C16 5,7
RS3.6 |C6+C8+C16 5,7
RS4.1(C18 2,8
RS4.1(C3 2,8
RS4.2 [C1+C2+C3+ C11 8

RS4.3|[C1+C2+C3+ Cl11 8

RS4.4|C1+C2+C3+ Cl11 8

RS4.5(C1+C3 5

RS4.6(C10 8

RS4.6|C2 + C5 8

RS4.7(C5 4

RS4.8|C2 + C5 5,3
RS4.9(C5 + C18 8

IRS4.10IC5 + C18 4.8

MEDIO
MEDIO

MEDIO

MEDIO
MEDIO

MEDIO

Nao
Sim
Sim
Sim
Nao
Sim
Nao
Sim
Sim
Sim
Nao
Sim
Nao
Sim
Nao
Sim
Nao
Sim
Sim
Sim
Sim

Nao

Nao
Sim
Sim
Nao
Sim

Sim

MEDIO

Sim

Sim

Sim
Sim
Sim
Sim

Sim

Sim

Nao
Sim
Sim

MEDIO

Sim

MEDIO

Sim

Sim
Nao
Sim
Sim
Sim
Sim

Sim
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Durante a elaborac¢éo desta Tese, ocorreram varias revisbesdegnale gestao de riscos. Mui-
tas dessas revisées ndo seguiram o ciclo completo, envolvendo principalasefases de determi-
nacdo dos riscos. Nesses ciclos foram incluidos novos riscos e agsridé andlise e avaliacao
precisaram ser revistos até chegar ao resultado final apresensie dexéo.

A.6 Registro do Processo de Gestéo de Riscos

Ao longo das secdes anteriores foi apresentada a documentacdergeran estudo de caso
analisado. Na secdo 6.5, mantivemos as tabelas de identificacdo dosorigowss para ilustrar
como os dados fluem ao longo do processo e como depois eles sdodagrppea analise (secao
6.6). Vérias versdes das tabelas e planilhas produzidas no estudodiorazenadas.

A.7 Consideracoes sobre a Gestéo de Riscos

Com a metodologia aplicada foi possivel acompanhar o desenvolvimengolda8es propostas
e implementadas nesta Tese e trabalhar os riscos envolvidos, melhorarificesigamente a com-
preensdo dos problemas e suas solucdes. Tal acompanhamentoacasétimorias evidentes nos
resultados do projeto.

Durante o processo foi preciso revisar e agrupar varias refagcientificas dentro do escopo de
cada objetivo. Como consequiéncia, além da metodologia de gestédo deapticada a cada area do
escopo do projeto, temos como contribuigdes adicionais:

1. Identificacao de riscos nas composicdes de IDSs;

2. Andlise e avaliacdo dos riscos de seguranca;

3. Tratamentos para riscos operacionais discutidos na literatura cientifica;
4. ldentificagéo de riscos e tratamentos associados a IDSs distribuidos;
5. Identificacdo de riscos e tratamentos associados ao uso de COTS; e

6. ldentificacdo de riscos e tratamentos associados a composicao dinéniixssd

A gestao de riscos também pode ser aplicada em outras etapas do poojeimacavaliacdo dos
produtos utilizados no desenvolvimento do protétipo. Nesse caso, as dajukentificacdo, analise,
avaliacao e tratamento assemelham-se as da norma SP800-30 [Stonebatn&002]. O uso do
CVSS aplicado pelo NVD possibilita localizar todas as vulnerabilidades iagssca ambientes de
desenvolvimento, linguagens de programacdao, servidores Web, sigtparasionais e outras ferra-
mentas usadas no protétipo, de acordo com o produto, a versédo eedgengermitindo calcular
com precisdo os niveis de risco. Também estédo disponiveis todas as dpc¢iatamento para as
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Vulnerabilidades
oo A a2 ® 9

] Baixo
[] Médio
[l Alto

Figura A.3: Niveis de risco das vulnerabilidades do servidor Tomcat

vulnerabilidades listadas. Para a determinacao do nivel de risco bagtaspeselo produto no
CVSS.

Tomando como exemplo a quantidade de vulnerabilidades registradas n@&bd®» servidor
WebTomcat foi formulado o grafico da Figura A.3, refletindo as caracteristicas teaigoe quando
foram classificadas pelo NIST. No nivel de risco nao esta incluido o impadbiental. As trinta e
cinco vulnerabilidades reportadas séo registradas para a andliseaeR#&a cada vulnerabilidade
é verificada a pertinéncia ao projeto e vulnerabilidades relacionadassi®es do software usadas
no projeto séo reavaliadas e tratadas. Por ser extremamente longan@edtagéo dos riscos dos
produtos utilizados foi suprimida deste documento.

Com a aplicacao da metodologia de gestéo de riscos, esperamos ter idkngificetado a maioria
das vulnerabilidades conhecidas e pertinentes as solu¢fes tecno#itfitadas nesta Tese. Isso sem
davida auxiliou no entendimento dos problemas que seriam enfrentadis ctemo conseqiiéncia a
melhoria da seguranca do projeto. Porém, ndo é possivel garantir cpjeto peja totalmente seguro.
Contudo, podemos afirmar que foram realizadas boas praticas de gegtédoram tomadas todas
as medidas preventivas necessarias a atenuacao do impacto negatpassjiveis vulnerabilidades
infringiriam ao projeto.

A.8 Conclusdes do Capitulo

Neste capitulo adotamos a metodologia de gestéo de riscos para o acompaoleamavalia-
¢do dos requisitos de seguranca envolvidos nesta Tese. A metodolotidad baseada na norma
ASINZ4360, que vem sendo aplicada em diversas areas do conhazirf@nam apresentados to-
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dos os passos da metodologia, ilustrados com a documentacéo contesdtaro da aplicacdo da
mesma no desenvolvimento da Tese.

Como resultado do uso da gestao de riscos no acompanhamento do bésemio dos me-
canismos de seguranca usados na Tese, foram verificados gayifisasivos, tanto na seguranca,
guanto no processo de desenvolvimento do projeto.





