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RESUMO

Fornecer seguranca em um sistema distribuido remees que autenticacdo de
usuario através de senha ou certificado digitagilosna transmisséo de informacdes.
E preciso fazer o controle rigoroso das tarefasegti®o sendo executadas para evitar
que usuarios maliciosos quebrem as politicas da, gaara que o uso de senhas
roubadas possa ser identificado e, também, queesampnhecidos sejam detectados
rapidamente. Neste trabalho é apresentada umagtaoge deteccao de intrusdo em
grid que aplica paralelamente duas técnicas distidé deteccdo de intrusdo sobre os
dados de auditoria colhidos do middleware. E radhzuma analise de anomalia para
verificar se as acdes correspondem ao perfil depodimmento conhecido e uma
analise de conhecimento que verifica quebras niéiqggole seguranca e padrdes de
ataques conhecidos. Desta forma foi proposto ummdpagdara descrever regras e
politicas. A proposta foi validada e mensuradandseobservar a sua exatiddo com a
quantidade de falsos positivos e falsos negatiosr®rmance para conhecer o custo

de processamento.

Palavras-Chaves:Grid, Gerencia de Redes, Detecg¢éo de Intruséo.



ABSTRACT

Providing security in a distributed system requirasre than user authentication
through passwords or digital certificates and atenitiality in data transmission.
Rigorous control of the tasks being executed isdegan order to prevent malicious
users from breaking grid policies, to identify thee of stolen passwords, and, also, to
make possible the rapid detection of known attatkghis work a solution for grid
intrusion detection is presented. In its analysisaadit data collected from the
middleware, two intrusion detection techniques apelied. An analysis for anomaly
detection is performed to verify if user actionsrespond to a known behavior profile,
and a knowledge analysis is performed to verifyuggc policy violations and known
attack patterns. The proposed approach was evdluate its performance was
benchmarked to study the resulting detection acguma terms of false positives and

false negatives, and observe the computational cost

Keywords: Intrusion Detection System, Security, GRID



1 INTRODUCAO

1.1 Tema e Problema da Pesquisa

O aumento progressivo das necessidades por capad@ageocessamento e
recursos computacionais resultou no compartilhamesih grande escala entre
instituicdes diferentes que possuem afinidades esite que podem, em momentos de
ociosidade dos recursos, ajudar a suprir as neeges de outra organizacdo. Desta
forma, em meadoda década de 90, comecgou a surgir computa¢&gridirum conceito
criado para definir um ramo de pesquisa dentroodgpatacao distribuida.

Foster (2000), define Grid como um sistema heteregécom uma grande
diversidade de hardware e software, distribuido ggdwamente, possuindo
dinamicidade onde recursos conectam e desconect@®@ndl ao longo do tempo, com
um controle distribuido de politicas em que cadgawmizacdo € responsavel por seu
dominio.

Neste trabalho se considera que os servicos deideap vulneraveis a ataques
e ferramentas de autenticacdo e politicas de gsegurado passiveis de falhas.
Engenharias sociaisexploitsabrem espacos para que invasores facam uso dmaist
se passando por usuarios legitimos. Desta formd&;ndnpor sua grande capacidade de
recursos disponiveis, agrega um atrativo para oreas Devido a este fator se torna
necessaria a utlizagdo de técnicas de monitoramdbstas técnicas podem ser
contempladas por IDSdnfrusion Detection Systesgue investigam configuracoes,
log, trafego de rede e acbes de usuarios, proooirpad comportamentos tipicos de
ataques (DEBAR 1999).

Para utilizar um IDS de forma eficiente em um amtgede grid € necessério
que cada nodo seja monitorado por um sistema @&eget de intrusdo e em caso de
atague um alerta € enviado aos demais nobesta forma, um IDS funciona de forma
distribuida. Para alcancar essa distribuicdo dd3 édtre os nodos € necessario ter
controle permissdes para efetuar as manutencotskzacoes, compatibilidade com
hosts heterogéneos e mecanismos de comunicacdo. Comas esagacteristicas sao
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tipicas deGrids (FOSTER 2000) se pode dividir o problema, deixandoaspectos
proprios degrid para osniddlewaresenfocando-se somente a deteccéo de intruséo.

Um ataque em um sistema de Grid pode ser silenpasoum IDS de rede uma
vez que a comunicacdo entre os nodos pode seognafdo e invisivel para um IDS
de host uma vez que ataques de grid ndo necessate@alteram o S.O. do nodo ou a
relacdo de usuarios. Desta forma os IDSs tradidof@XELSSON, 1999) nao
conseguem identificar atividades suspeitas. O #@ftgue a comunicagcao entre os nodos
do grid poder ser criptografado, o que justificascpesa de um IDS que seja
incorporado a arquitetura do Grid. Sendo assim, sessores incorporados ao
middleware teriam acesso as mensagens nao cifraol@sntrario de sensores de rede,
que teriam acesso a pacotes de rede. Invasorempogeorar uma falha no Grid para
adicionar servicos ndo autorizados, como por exengplviar relatorios contendo dados
confidenciais para alguém sem autorizacao.

Este trabalho propde um servico deid que foca em detectar ataques
especificos desta arquitetura. A arquitetura paeses capaz de interceptar e coletar as
mensagens do nodo dgod bem como dados de log para serem analisados grocds
de deteccdo de intrusdo (DEBAR 1999). Pretendeestanpesquisa fornecer as

respostas para as seguintes perguntas:

Quais métodos utilizar para fornecer uma maior alg@ncia em deteccéao

de intrusdo em ambientes de Grid?

Para responder esta pergunta serdo examinados tosloméutilizados para
implementarIDS em Grid, fundamentando-se em pesquisas, existentes matuiiz,
realizadas sobre cenarios similares. Neste trabsdind apresentada uma arquitetura
abrangente, contemplando deteccdo baseada em d¢ampoto e em conhecimento,
em um middleware de grid o GRID-M (ROLIM 2007). &®iapresentadas umas séries
de experimentos para mensurar e validar a qualidesiservicos.

Com essa pergunta surgem outras questoes:

e O gque é considerado um ataque?



16

Quando se fala em ataque se imagina logo haker tentando invadir o
sistema, porém, a investigacdo desse conceitoenetaro que o IDS deve procurar ao

auditar um ambiente a procura de intruso.

e Como garantir que as politicas de seguranca estej@almente sendo

cumpridas?

E preciso conhecer as técnicas de monitoramentegaranca de sistemas
distribuidos. Uma busca na literatura revela o gueais adequado em um ambiente
distribuido.

e« Como um IDS detecta um ataque?

Para desenvolver um sistema de detecgdo de inteus@&oessario conhecer as
técnicas de deteccdo existentes na literaturaeeisear o modelo adequado para o
ambiente que sera trabalhado.

* Qual é o estado da arte em deteccao de intrusaGed?

A literatura apresenta alguns trabalhos relaciopaddeteccédo de intrusdo em

Grid. Conhecer experiéncias similares possibitdaadlhar na vanguarda da tecnologia.
» Como contribuir para o incremento do estado da arte
Realizada a revisdo da literatura de fundamenteagitaca, examinando estudos
correlacionados, busca-se trazer uma contribuigiioetacdo aos trabalhos existentes,
em funcdo de um aumento da abrangéncia da detdegéwvasédo em grid.

» Como coletar os dados para fazer uma auditoria B® ho Grid?

Um sistema de IDS necessita de uma entrada de gatdaspoder processar a

analise porque coletar os dados corretos € fundaifrgara encontrar um ataque.
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* Como detectar um desvio de comportamento de urmiagigsistema?

Para responder a esta questdo € necessério boadaeratura de IDS técnicas

de analise de comportamento.

» Como detectar ataques conhecidos em um ambier@eide

E preciso buscar na literatura técnica de anaéseodhecimento para responder
a esta questdo, correlacionada com a anterioruporgm a jungcdo das técnicas de
desvio de comportamento e de conhecimento pretemdefinir as condicbes para um

monitoramento mais abrangente dos ambientes de grid

* Um monitoramento continuo € muito oneroso para oiware?

E necessario mensurar o desempenho da proposta cpateecer a sua

viabilidade em termos de custos.

Esta pesquisa fica limitada ao estudo das técmieadeteccdo de ataques em

grid, ndo abrangendo sistemas de alertas e res@oataques.

1.2 Motivacgéo

Segundo a ®Pesquisa nacional sobre Seguranca da Informaeabzada no
ano de 2005, conforme Figura 1, o percentual dguatacausados por funcionarios
representa 23% das ocorréncias, sdo pessoas dueceano sistema e possuem algum
tipo de acesso. Desta forma, ndo precisam se praoem utilizar técnicas para burlar
o firewall e encontram poucas dificuldades para terem acasssistema. EXx-
funcionarios e prestadores de servicos represe@®nda ameaca, ou seja, 31% dos
atagues ocorrem a partir de pessoas que, de aliguma, possuem conhecimento do
sistema. Invasores externos, conaekersprocuram fazer ataques através de cavalos de
troia, ou varredores de portas, para tornar o servi¢co indised ou ainda, alocar
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recurso para distribuir masicas e conteudo ildgata forma, vemos que uma protecao
paralela adirewall é necesséaria. O IDS contempla um monitoramentandoco das

acOes no sistema e decide se elas representanmaagaou nao.

Outros 10%
Concorrentes
Prestadores de senico

Ex-funcionarios

J 23%
J  26%
] 3%

Funcionarios

Causa Desconhecida

Hackers

0% 5% 10% 15% 20% 25% 30% 35%

Figura 1 Principais responsaveis por ataques e invasdesulisad03)

A figura 2 representa o cenario de configuracddsdd onde todos os nodos
possuem o mesnmaiddleware sendo um o nodo principal. Os nodos A, B e D pass
0 servico de protec&BIDS (Grid Intrusion Detection Systgigue faz 0 monitoramento
constante das atividades, detecta ataques, retatendo nodo principal que podera
desabilitar um servigo, usuario ou nodo até qudmimistrador tome uma providéncia.
Um dos nodos nao esta protegido pelo GIDS contapdoas com mecanismos basicos

de seguranca e vulneravel a ataques.
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e Cenario
GIDS
Nodo de Servico A
5 i Gl’id | T
ervicos | Middleware|| cIDs
%, i |Nodo Provedor de Servigo D
T R N T ?
- GIDS 4 Middleware GIDS
’ Nodo de Servico B| : :
é‘*“r :
Grid - ' Interf
Servicos | Middleware E . (Nterface com
i ﬂ i Usuario
------------------------------------------- e
Nodo de Servico CJF o

Grid
Servicos | Middleware

Figura 2 Cenario do GIDS no ambiente de Grid

Os cinco cenarios a seguir ilustram o funcionameotsistema de detec¢do de
intrusdo como um servico do grid (GIDS):
* A fim de obter privilégios no sistema um intrusalva a senha de um usuario
descuidado. O GIDS realiza uma analise de comperteon compara o
comportamento atual do usuario com o0 seu histégicdescobre uma atividade

anormal, indicando uma invasao;
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* Explorando uma brecha no sistema de autenticac&asuario sem permissao pode
obter acesso agrid. Com um monitoramento frequente das politicas, IDSG
descobre que um usudrio ndo € autorizado a exeagtea acdo e seu acesso é
bloqueado.

» AplicagBes maliciosas que ocupam o sistema e inmpesdl legitimo uso. Através
do monitoramento das atividades dos nodoSIDS gera um alerta acusando a
aplicacdo de abuso dos recursos;

* Uma aplicacdo maliciosa pode usar uma brecha naasegp dayrid para repassar
mensagens com valores fraudados. O mecanismo eegéetde intrusdo analisa as
mensagens e descobre que muitos valores estaddardervalo especificado nas
politicas.

1.3 Justficativa

Analisando a literatura existente podemos perceber autores como Choon
(2003), Fang-Yie (2005), Schulter (2005), TolbaO20) Kenny (2005) estdo voltados
para pesquisas em deteccdo de atagues em ambientgisd. Kenny e Fang-Yie,
investigam NIDS (Network Intrusion Detection Systepara detectar ataques de rede
no ambiente de Grid.

Choon (2003), indica uma arquitetura para IDS eid. grolba (2004), utiliza
técnicas de IA para reconhecer ataques no amhient&RID. Shulter (2005), propde
uma arquitetura para integrar NIDS e HID3d@st Intrusion Detection Syst@¢mo
GRID.

Esta situacdo permite a possibilidade de contdwuipara que se possa
pesquisar a captura de dados relevantes a umgdetee intrusdo e identificar ataques
através desses dados. Desta forma este trabalba baditeratura formas de descrever
0s ataques e técnicas de IDS e busca a possikilaade criar uma abrangéncia maior
no sistema de deteccédo de intrusdo em ambienggsddatravés da composicao de duas
técnicas de IDS. Provendo mecanismos para apliqasy@dela de técnicas distintas de
deteccao de intrusdo em um grid.
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Assim, a importancia desta pesquisa é a propostaod@inacdo de duas
técnicas distintas de deteccdo de intrusdo. Umaté@ascas € analise de intrusdo
baseada em conhecimento que busca encontrar atfjgjues de grid em uma base de
atagues. Para se ter sucesso com esta técnicaessa@ea uma forma de notacdo de
atagues em grid e uma colecdo de atagues conheéid@sefa de encontrar novos
ataques é custosa e requer um ambiente em produgde justifica o uso de uma
segunda técnica. A segunda técnica é analise desdiot baseada em comportamento
(também conhecida como baseada em anomalia) caepazcdntrar desvios de conduta
gue indicam um a taque desconhecido. Ambas asé&cnecessitam de um o sistema
de auditoria que captura os dados para serem ahadis Desta forma se consegue
fornecer uma maior cobertura na descoberta de egaqumentando a abrangéncia de
IDS para Grid.

1.4 Organizacéo do Trabalho

Este trabalho esta dividido da seguinte forma:

* O primeiro capitulo apresenta uma introducdo aoafeocontexto e
problema da pesquisa, colocando suas questbe®tvob] bem como,

sua justificativa de realizacdo e a organizacaestiado.

* O segundo capitulo apresenta a motivacdo que iropal®ste tipo de
pesquisa, a definicAo de ataque em ambientgride os sistemas e
técnicas de deteccdo de intrus@o e os trabalhasioshdos que possam
contribuir com o estudo proposto no capitulo eivefdo no capitulo 4.

« O terceiro capitulo é referente a esta propostapesquisa e a
caracterizagdo de seu objeto de estudo tendo eta as solucdes
propostas no capitulo 4, em termos de sistemas afsengentes de
deteccao de intrusdo em grid, a partir da composiedduas técnicas de

deteccéao.

« O quarto capitulo apresenta a solucdo desenvolkidss resultados
obtidos que introduzem a idéia de composicao dascés de andlise do

comportamento do usuario e a técnica do conhecimpata que se
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possa obter uma maior abrangéncia no monitoranentambientes de

grid;

O quinto capitulo aporta as consideracdes finaistrando como e onde
foram alcangcados os objetivos, descreve as lineaga pesquisa e
propde novas direcbes de estudo em funcdo da comaptacdo do

problema enfocado.



2 ATAQUE E DETECCAO DE INTRUSAO

Neste capitulo serdo apresentados o porquéakssidade de um sistema seguro e
quais sdo as perdas financeiras que a falta deraswgu pode proporcionar. Sera
apresentada a definicdo de ataque e se vera quauauso por parte de um usuario
legitimo, também, é considerado uma intrusdo. Qeéa as origens dos dados de
auditoria de um sistema de deteccdo de intrus@aetécnicas de defesa. Sera vista a
fundamentacao teorica dos sistemas de detecca@drdsdio como se classificam e quais
sao as técnicas de deteccdo. Também, sera abardestado da arte nos sistemas de

deteccao de intrusdo em ambiente§&dd e como incrementar sua eficacia.

2.1 Motivacao

Segundo a pesquisa Modulo (2003), 42% dasremap brasileiras ja sofreram
algum tipo de ataque nos ultimos seis meses, gnaade proveniente de funcionarios,

ainda, sim, em 26% dos casos nao se conseguéiarde onde partiram os ataques.

7%

Nunca sofreram

De 6 meses a 1 ano J 13%

Nao sabem informar JL6%

Menos de 1 més J 17%

Mais de 1 ano ‘ ‘ ‘ ‘ P 22%

De 1 a 6 meses ‘ : ‘ ‘ P25%

0% 5% 10% 15% 20% 25%

Figura 3 Empresas que ja sofreram ataques (Modulo 2003)
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As perdas financeiras sao grandes, 35% das empoessiteiras ja sofreram
perdas decorrentes de ataques, sendo que 22%rafgoetiveram perdas de até R$ 50
mil. Este fato demanda investimentos na seguramsa sistemas. Essas empresas
possuem sistemas de controle de politfsawall e antivirus, mas, sdo necessarias
ferramentas que completem esses mecanismos deasegurSeria necessario um

monitoramento ostensivo de todas as acfes exesutada

De R$ 50 mil a De R$ 500 mil a
R$ 500 mil 8% R$ 1 milhdo 4%

Mais de R$ 1
milhdo 1%

Até R$ 50 mil

N&o foi possivel 22%

quantificar 65%

Figura 4 Perdas Financeiras (Modulo 2003)

2.2 Definigéo de Ataque

Considera-se que ataque é qualquer atividade wsdicdirecionada a um
sistema ou servico podendo ou nao torna-lo indisgbnExemplos de ataques sao
virus, cavalos de tréia, vermgsng da morte, entre outros. Porém, nem todos os

atagues sdo tao notérios, pode-se mencionar almais sutis que se nao forem
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monitorados sé serdo descobertos depois que oagem dano como, engenharia
social, ou uma ma utilizacéo de privilégios.

Kendall (1999), define ataques sobre acessoiilegie negacao de acesso:

» Engenharia Social: Urhackerpode conseguir acessar um sistema enganando
um usuario autorizado e o fazendo passar infornsacigcas para acessar um
sistema ou entregar ao usudrio algum cavalo de pealia capturar informacdes
como senha e enderecos privados;

* Explorar falhas no sistemaxploity: Falhas de programacdo podem abrir
espaco para queackersacessem o0 sistema sem autorizagdo. Problemas como
bufferoverflowpode fazer sistemas executarem codigo malicioso;

e Mau uso: Um usuério legitimo pode executar uma ftigeste enorme de
processos e consumir todos os recursos do sistdleEmo tendo acesso ao
sistema, estas praticas fazem que se ja considaradataque, pois, ira
indisponibilizar o sistema. Além disso, alguém quissui acesso ao sistema
pode utilizar seus privilégios para executar agdgsoprias cComo acessar jogos
ou conteudo proibido pelas politicas do sistema,;

 DoS: Ataques de negacao de servico € quando umsantienta tornar um
servico indisponivel e para isso utiliza diversamicas como sobrecarregar o
sistema enviando uma com grande quantidade detaplies de acesso ou
através de ataques coordenados.

Embora um ambiente de grid ndo crie novos atagseatagues tipicos de grid se
diferem dos tradicionais pela maneira como saowados. Feng (2006), relata que um
ataque de host ocorrem em trés etapas: exploraenaldilidades, shell code para obter
acesso ao root e atividades maliciosas e um aeugid se difere por ndo possuir a
etapa de shell code. Sendo assim Feng define quatampie de grid € idéntico ao
ataque de host. Porem neste trabalho é considgralam intruso possa corromper o
middleware e atacar o grid sem ter que atacar ot@rando o IDS de hosts inapto a

detectar ataque no ambiente de grid.
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2.3 Sistema de Deteccéao de Intruséo

Um sistema de deteccdo de intrusdo monitamandcamente as acdes de um
sistema ou rede e tenta definir se essas acoeseapam um ataque ou um uso legitimo
do sistema. Alguns IDS trabalham em tempo real deposer usados para parar um
atague em progresso, outros trabalham de formavaemtalisando as informagdes do
atague para reparar danos, entender mecanismeasode @& reduzir as possibilidades de
ataques futuros (KENNY, 2005).

Embora possam existir inUmeras possibilidades igeror dos dados que um IDS
utiliza, analisa-se aqui trés possibilidades. Muitistemas de deteccdo costumam

empregar mais de um tipo:

* Uma fonte de dados € o trafego de rede de todoadss transmitidos através
da tecnologiathernetque séo visiveis em um ponto, como emuptnk de um
switch. Desta forma um dispositivo pode ser usado paraicapbds pacotes da
rede e usar esses dados para analisar a existénaiausoes;

* A segunda fonte é a auditoria de informacdes demsas operacionais. Muitos
S.0. oferecem algum tipo de auditoria, porém, dernmacdes podem ser
limitadas como “Falha no sistema”;

» A terceira fonte de dados € a auditoriaLdgs Monitorando 0s servi¢os e as
mensagens internas um IDS pode trabalhar de forirecidhada a um

determinado ambiente.

2.3.1 Classificacéo de Sistemas de Deteccao des&ur

Com os dados capturados é preciso fazeélesarpara determinar se existe um
ataque ou nao.

Debar (1999), classificou os sistemas de IDS seedma® em suas
caracteristicas, conforme sdo mostradas na figutas§as caracteristicas podem ser

funcionais ou nao funcionais:
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Deteccdo de Intrusdo baseada em Comportameftaleteccdo de intruséo,
baseada em comportamento, afirma que € possiegtdetm ataque por meio
de um desvio na conduta do sistema ou usuério. @elmalo comportamento
valido vem de dados coletados em um periodo deéagéial O sistema de IDS
vai comparar com o modelo ativo, se um desvio fiseovado, um alarme é
gerado. Em outras palavras, se a acao do sistemsuauo nao corresponder ao
esperado é considerado um ataque. Entretanto éntamma certa quantidade de
alertas falsos, cujo numero vai depender da téaritzaada. Pode-se enumerar
algumas vantagens de uma deteccdo baseada em tammpuo como a
descoberta de ataques em falhas, ainda, descoadecigima maior automacéao
do sistema de detecgdo. Como desvantagem o indifals positivo e falso
negativo € preocupante. O comportamento do useéstuma mudar com o
tempo e € necessario fazer uma re-analise peria@bcauas atividades. O
sistema pode detectar um ataque como um comportamenmal. Entre as
técnicas de deteccdo por comportamento se podatesico uso da estatistica
como a mais comum, utilizando dados como uso difmgja. Outra técnica,
amplamente, difundida € o uso de inteligénciaieidif(IDRIS, 2005);

Método de Deteccdo de Intrusdo baseado em AtaquedheCidos utiliza
técnicas sobre o conhecimento acumulado de atagsmecificos e
vulnerabilidades do sistema. Quando uma tentatvenehsao € encontrada um
alarme é gerado. Para se obter uma boa eficiéesia décnica se requer uma
constante atualizacdo da base de conhecimento. dénsuas vantagens é o
baixo indice de falsos positivos. Existe uma gradifieuldade de conseguir
informacfes sobre os ataques e requer uma andlisladosa de cada
vulnerabilidade. Sistemas especialistas contém golacdo de regras que
descrevem ataques;

Reacédo Passivagcorre quando um ataque € detectado e um alargesaéo,
mas, nenhuma contra medida é tomada para impeataque. Em uma reacao
ativa, também, descrito pela literatura como IR®ysion prevention system),
quando o sistema detecta um ataque, uma acédo €éaopma@a impedir que o

intruso tenha sucesso;
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Fonte de dados baseada no host HIDS e auditorid@n sdo apenas um modo
de pegar informacdes sobre a atividade de usudaiosaquina. Foi a primeira
forma de IDS desenvolvida. Todas as operacfesdario sdo auditadas. Em
um sistema UNIX todos os comandos sado capturadagtanto, € muito dificil
realizar uma auditoria continua porque muitas apies ndo fornecem uma
estrutura para a captura e o armazenamento deosyent

Fonte de dados baseada na rede NIBtaques de rede como enganar um DNS,
varredura de portas, ataques de DoS, podem setatiis por HIDS. Também,
ferramentas comaniffer podem ser utilizadas para procurar ataques. Além
disso, um grande numero de ataques contra sersigmeem ser detectados

analisando a carga de dados e procurando por casandpeitos;
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Figura 5 Caracteristicas de IDS (Debar 1999)
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» Como caracteristica ndo funcional se tem a formendeitoramento que pode
ser continuo, onde a vigilancia é feita em tempa, reu 0 monitoramento
periddico, onde odogs e o estado do sistema sdo analisados segundo sua

freqliéncia em um periodo de tempo.

Viu-se as formas de deteccdo que podem ser bassadasalise do comportamento
ou em ataques conhecidos e, também, a respodistdma de IDS que pode tomar
uma providéncia ao ataque, fazendo um bloqueiogarando um alerta. Desta forma,

respondemos a perguritaomo um IDS detecta um ataque?”

2.4 Deteccao de Intrusédo em Grid

Foi realizada uma pesquisa com os trabalhos reladas com a deteccdo de
intrusdo em Grid que representam o estado datérte @esente momento. Procurou-se
destacar quais foram as técnicas utilizadas pareasiear a deteccédo de intrusao alem

das origens dos dados.

2.4.1 Tolba

Tolba (2005), propde o GIDA (Grid Intrusion Detecti Architecture) uma
arquitetura de deteccdo de intrusdo em grid digicekdh duas partes principais. A
primeira é representa o IDA (Intrusion DetectioneAtf) responsavel por coletar
informacgdes relevantes a descoberta de ataquesgunda parte se constitui do IDS
(Intrusion Detection Service) servigo responsaeelgnalisar as informacdes coletadas.
O qual utiliza uma rede neural do tipo LVQ (LeamniWector Quantization) para
detectar desvios de comportamento que podem caractex ocorréncia de uma
intrusdo. Para validar a arquitetura foi realizatisdes em dois estagios. Comecando
pela coleta de dados em simuladores de grid guesgpavam usuarios em diferentes

comportamentos. O autor ndo utilizou dados proveesedo trafego de rede e justifica
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gue pacotes de rede ndo possuem dados de autearivelnome de usuario, sendo que
as informacdes realmente interessantes estdo no tmy middleware de grade. O
segundo estagio foi analisar os dados utilizanda vede neural do tipo LVQ para

encontrar anomalias.

2.4.2 Fang-Yie Leu

Fang-Yie Leu (2005), prop6e um sistema de detedgamtrusdo de rede. O
autor trata de ataques dos tipos logitmat e reflexivo, os quais possuem o intuito de
sobrecarregar o sistema criando um grande trafagede. Ficando de fora a deteccao
com dados de host e ataques proprios de grid.eEnisa preocupacédo por distribuir o
processamento da deteccdo entre os nodos sugdéoadicas de balanceamento de
carga. E desta forma justifica o uso do grid. Audegura propde uma captura dos
pacotes que devem ser encaminhados para uma pifleaaguardam o escalonamento
para a deteccdo. Nos experimentos sdo comparadesnpss de deteccéo utilizando

um nodo com o tempo para detectar utilizando a grid

2.4.3 Fang-Yie Leu

Choon (2003), discute a deteccao de intrusdo eneatel de grid sugerindo a
arquitetura de um framework conceitual. O framewmndposto é dividido de pequenos
modulos. O agente do GIDS € um pequeno servigderge nos nodos do grid para
coletar os dados, fazer auditoria e se comunicar @cervidor. O servidor do GIDS
representa o nacleo, responsével por processaadus dla auditoria, iniciar o servico
de andlise para detectar a intrusdo. O Gerenc@dwl@IDS possui uma interface para
fazer a comunicacdo com o administrador da gradejtara os servidores de GIDS e
gerencia as politicas da grade para que sejam @aspO autor indica a arquitetura
para que seja implementado um proto6tipo. Nenhuner@rento é realizado bem como
maiores explicacdes de que dados devem ser auslitadetalhes sobre as técnicas de

analise.
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2.4.4 Schulter

Schulter (2006), aponta como deficientes os traisatle Choon e Tolba por usar
apenas técnicas que detectam ataques por anonaeiaando descoberto uma ampla
variedade ataques. O problema de deteccdo dedoters grid é apresentado como
deficiente em cobrir ataques de rede e host. Distaa Schulter define como
necessario em um IDS de grid escalabilidade, camliddde com o grid, cobertura de
deteccdo de ataques de grid, acesso ndo autoratadpies de host e rede. E proposta
uma arquitetura chamada de GIDS (Grid IntrusioreBtein Sistem) um IDS de grid
que integra IDS de baixo nivel, deteccao de intresé rede e detecgcdo de intrusdo em
host. Cada nodo possul um IDS de rede capturandlesdide baixo nivel e um IDS de
host examinando as atividades do nodo, buscanderaias de ataques, sendo que um
IDS de grid é responsavel por receber relatérioxatta um desses recursos como
apresentado na figura 6 onde é apresenta umaaigéstrda arquitetura do GIDS. Os
IDS de baixo nivel enviam alertas para o GIDS eacoms esses IDS sdo heterogéneos
enviam alertas em diferentes formatos desta fornchul&r usa o IDMEF
(MCCUBBIN) para integrar as mensagens. Porem eatitea sobre ataques de HIDS e
NIDS é bastante avancada essas técnicas ndo teofagooncobrir ataques de Grid pois

ndo possuem acesso as informacdes necessarias.
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Dominio administrative . st ik dora GUEl

AG Agente GIDS

Benico de dados de iformagoes
da grade

Escalonador Escalonador GIDS

Noclo da grade

(ivl Dados de auditoria emviados do AG ao BD

(vl Dados de auditoria no BD consultados pelo Escalonador
(vi) Submiissao de Tarefa Analisadora pelo Escalonador
(vii) Dados de auditoria trocados enire Analisador e BD

wviii) Correlacéio de dados de auditoria entre Analisadores

Figura 6 Arquitetura GIDS proposta por Schulter 2006
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2.4.5 Kenny

Kenny (2005), propde o uso de um IDS tradicior rede (snort) para dar
suporte a seguranca de cada nodo. O autor deserevenodulo para acoplar esse
sistema ao ambiente de grid. Utiliza uma base assnaturas de ataques de rede e

utiliza dados reais para fazer a validacao do amie

2.4.6 Feng

Feng(2006) , propde uma arquitetura chamada GHIG&® (Host Intrusion
Detection System) e defende que a analise de di#mlblost € vital para proteger o
compartilhamento de recursos em um ambiente de @Qrautor afirma que os IDS de
hostndo sdo adequados para o ambiente de grid. Ateigpai proposta usa dados de
host para detectar intrusées no grid. Utilizanddodado sistema operacional o sistema
procura por ataques ddéost como acesso de fungbes sem permissdo. A validacao
realizada comparando o desempenho da propostarcoi$ dehostcomercial.

A tabela 1, representa o resumo dos trabalhosioakdos e esta organizado
por autor e caracteristica. Foi considerada adéare captura como HIDS ou NIDS,
técnica de andlise com base de conhecimento olbessde comportamento, além da
origem dos dados que podem ser dados de rede,obhodb ambiente do grid, e,
também, se houve validacdo. Choon (2003), prop&@arquitetura e néo faz validacao.

Fang-Yei Leu (2005) e Kenny (2005), utilizam dadies ataques de rede em
ambiente de Grid, porém, suas técnicas ndo daateupaletectar ataques tipicos de
Grid, nem conseguem capturar dados de alto nivel.

Feng(2006), integra um IDS de host em ambienterake gelaciona ataques
tipicos de host ndo abrangindo ataques contra diemwdre de grid.

Tolba (2005) e Schulter (2006) trabalham com IDSHtest, assim, analisam
dados de alto nivel e tratam de ataques préprioSritk ambos utilizam técnicas de

andlise baseada no comportamento.
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Autor HIDS | NIDS Dados Base de Base de Validacdo
exclusivos | conhecimento, comportamento
de grid

Tolba Sim N&o Sim N&o Sim usando IA Sim
Schulter Sim Sim N&o N&o Sim usando IA Sim

Choon N&o Sim N/A N&o N&o N&o

Kenny Nao Sim N&o Sim Néao Sim
Fang-Yie| Na&o Sim N&o Sim N&o Sim

Feng Sim Nao N&o Sim N&o Sim

Tabela 1Relacéo das caracteristicas dos
trabalhos correlatos

Desta forma, verifica-se na literatura uma probleragdo diferenciada em
relacdo a presente pesquisa, especialmente, neequdere a abrangéncia de IDS para
Grid investigando uma combinacgéo de duas técnicstimtds de andlise e fornecendo
uma maior cobertura na descoberta de ataques.

2.6 O projeto

Para alcancar os objetivos deste trabalho, tenes® aequisito a coleta dos

dados inerentes a auditoria do ambiente um colit@ventos que deve ser adicionado

ao middleware de grid. Esse coletor sera respohg@wvecapturar todas as trocas de
mensagens inerentes ao seu nodo e repassa-lastaodadDS. Conhecendo esses

eventos o nucleo de deteccdo de intrusdo solio#aog mdédulos devam proceder a sua

técnica de analise. Os elementos do problemderemne a:

» Coletar dados inerentes a troca de mensagens rerdaab

» Elaborar uma arquitetura de interceptacdo, andlaerta;

* Solucdo em um ambiente controlado;
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Para resolver esse problema precisaremos de:
e Middleware de grid;
* Permitir a estrutura de coleta de dados;
» Criar um prototipo da proposta;

« Executar o ambiente;

2.7 Sumario do Capitulo

Este capitulo respondeu a questédo “O que é arasid ataque?” mostrando 0s
conceitos ataques existentes na literatura. A péagtiComo um IDS detecta um
ataque?” foi respondida fazendo um estudo dasc&Esmle deteccdo de intrusdo onde
encontrarmos as formas de captura de dados quenpmeteprovenientes da rede ou de
dados do sistema. Com esses dados se aplica undardtodescoberta que pode ser
baseado em ataques ja conhecidos ou baseado enortmmmgnto do usuario. A
pergunta “Qual é o estado da arte em IDS de Gfml?eéspondida com uma pesquisa e
uma analise comparativa foi elaborada para detammi@omo contribuir para o
incremento do estado da arte em IDS de Grid?”.



3 PROPOSTA E CARACTERIZACAO DO ESTUDO

Neste capitulo sera visto que um IDS hiest e rede ndo € suficiente para
detectar intrusdo em um ambiente de grid é imptatque o IDS trabalhe com dados
do middleware de grid. As aplicacdoes de Grid séindjgem das demais por possuir
caracteristicas muito proprias como se distriboireenodos de ambientes distintos e a
identificacdo do usuario ndo € a mesma do S.O. TEBS1998).

Um ataque de Grid também se diferencia dos atag@dsost onde o alvo é
geralmente o S.O. Neste capitulo sera apresentadaroposta de sistema de deteccéo
de intrusdo para Grid. Ser& definida a arquitetieraim servico de IDS de Grid, sera
apresentada a forma como os dados serao coletadnsoeos nodos interagem entre si
para garantir a seguranca do conjunto.

Este capitulo esta estruturado da seguinte forma:

* Secdo 3.1: apresenta o cenario com um IDS tralddhem ambiente de grid;

* Secédo 3.2: apresenta os componentes do IDS esfitats seus requisitos;

* Secédo 3.3: apresenta o sistema de auditoria, réspda a questéo colocada na
introducéo Como coletar os dados para fazer uma auditoria B ho Grid?;

» Secdo 3.4: apresenta a técnica de deteccdo basmadaomportamento
respondendo a pergunt&€dmo detectar um desvio de comportamento de um
usuario do sistemd?

* Secdo 3.5: sera apresentada a forma de detectareat@onhecidos e uma
notacdo de regra respondendo a pergu@tario detectar ataques conhecidos

em um ambiente de Grig?

Secdao 3.6: apresenta a justificativa da unidaldas técnicas;

A secdo 3.7: apresenta a concluséo do capitulo.

3.1 Arquitetura

A deteccéo de intrusdo e o sistema de alerta peeéerdistribuidos, cumprindo
as necessidades de IDS em Grid. Nesta propostaqgdéetura cada nodo no grid

participa da deteccédo de intruséo e alerta.
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Figura 7 Arquitetura IDS em Grid
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Cada nodo é responsavel por detectar seus atagadsag aos outros nodos
guando encontrar uma intruséo local para que setegjada uma atitude. Estes IDSs
individuais vao coletivamente participar na detecgéobal. A figura 7, apresenta de
uma forma geral o compartilhamento de informacfel® [gervico de deteccdo de
intrus&o em Grid e os elementos que compde egideitga. E importante ressaltar que
se trata apenas de taques tipicos de Grid. A esirié formada pelos seguintes

elementos:

* Nodo é a unidade do Grid composto peleddlewareque tem como funcgéo
homogeneizar o ambiente possibilitando a comunicagéire os dispositivos
heterogéneos, fazer o controle de acesso e psliidarnecer um ambiente de
suporte aos servigos;

» Servicoutiliza o ambiente doniddlewarepara executar sua fungédo, quando é
necessario enviar uma mensagem para outro nod@avws damiddlewareque
a comunicacao é realizada;

» Auditor de Evento® a peca chave no sistema ele é responsavel pturaa
dados de varias fontes como o sistema de log, mensade servicos e as
mensagens entre 0s nodos.

* Servico de IDSnalisa os dados capturados pelo auditor e apfidacnicas de
deteccdo baseada em comportamento e deteccdo daseadonhecimento
sendo visto com mais detalhes em 3.3 e 3.4. Enmalgsituacdo de ataque
utiliza o middleware para enviar um alerta aos asuinodos. Desta forma, é
possivel bloquear um ataque em todo o Grid. O revdaile, também, é
responsavel pela sincronizacdo de dados como atamumhecidos e base de
comportamento.

» Servico de Armazenamertontem os dados necessarios para se fazer aeandlis
do ataque. E importante que todos 0s nodos possuagesso aos Mesmos
dados e o ambiente de Grid € responsavel pelaalraigdo do ambiente

homogéneo de uma forma transparente tem-se aper@agnica base.

Como foi apresentado no capitulo 2, neste trabahrd proposto um IDS

proprio de Grid, desta forma, trata-se de deteataques nesse ambiente com um
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servico distribuido entre os nodos e uma sincrgdizados dados fornecida pelo

middleware.

3.2 Apresentacado do IDSService

O IDSService foi concebido para incrementaeguranca do Grid e para isto
utiliza duas técnicas, ou metodos, de deteccamtdeséo. A primeira € baseada em
comportamento e se refere as acdes do usuério leagéseao seu comportamento
normal e a segunda técnica baseada em conhecichetiaques anteriores. Ambos os
métodos serao vistos mais adiante com maioreshestal

As interacdes entre o Grid e os mecanismos desfdTepresentadas na figura
8. Os dados auditados sdo enviados (i) para o aldielDSService que inicia o
processo de analise de comportamento (ii), utiivaos recursos da inteligéncia
artificial para detectar se ocorre, ou ndo, dedeiconduta.

Com uma base de dados com o histérico de peljil (@ analisador consegue
determinar a distancia desse comportamento comaampento usual e (iv) envia essa
informacdo para o nucleo do IDSService. O analisaldoregras recebe o pacote de
auditoria (v) e verifica nas politicas se algun@graena base (vi) esta sendo quebrada. O
resultado da analise é retornado para o nucle®88&¢érvice (vii). Com esses dados de
retorno (iv, vii), o IDS compila as probabilidadds acéo representar um ataque e caso

ocorra uma incidéncia, um alerta é enviado ao®sutodos.
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Figura 8 Modelo funcional IDSService

3.3 Auditor de Eventos

Para realizar a analise de intrusdo sdo necessdaidss que informem o
comportamento do ambiente e suas trocas de mens@gsta forma € proposto um
auditor de eventos que é composto por dois compesiengue permitem o
monitoramento de dados que sdo acessados peltsadoets. O primeiro componente
monitora a troca de mensagem entre os nodos. Mesiptnrando informacdes de
comunicacao esse IDS nédo se caracteriza como N@$S nédo abranger dados da rede
apenas informagdes do nodo.

O segundo componente monitora o sistema de logiddleware. A cada acdo
do nodo um log é criado contendo informacgdes contipade acdo (exemplos: erro,
alerta ou aviso), 0 evento que gerou o log e a agams. Com esses dados é possivel

analisar se esta ocorrendo uma intrusdo. Estellimalsa diferencia dos demais por
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identificar e capturar dados do nodo do Grid. Owals trabalhos relacionados utilizam
dados de rede e do host para fazer a deteccédoagpj@etba (2005) indica o uso by

porem nao entra em maiores detalhes.

3.4 Andlise de Comportamento

Para resolver o problema de detecc¢éo de intrugSealda em comportamento ,
pode-se encontrar indmeros métodos como minerag#@adbs, redes neurais artificiais
e sistemas imunoldgicos artificiais. Neste trabdibiofocado o uso de rede neural
artificial do tipo feed-fowardpor que em contraste com os tradicionais métodos
sugeridos temos um rapido processamento de inf@@sagma grande habilidade, a
tolerancia e o auto aprendizado, todas essas emstagudam a superar os problemas
dos IDS (WANG ET AL, 2004).

A rede neural do tipfeed-foward é amplamente utilizada para reconhecer padrdes
de comportamento em diversas areas (HAYKIN, 200M9. caso de sistemas de
deteccdo de intrusdo é necessario reconhecer smmotamento representa o padrédo
esperado, caracterizando um uso legitimo, ou, IEEtEiza um ataque. Alguns fatores

devem ser considerados ao utilizar uma rede destedmo:

e O numero de camadas ocultas. De acordo com KolmegdAPUD
RUMELHART ET AL, 1986) uma rede de trés camadasepedapressar o
mapeamento de n por m, ou seja, uma camada intémiaeél suficiente;

* O tamanho da camada de entrada e de saida. O ndmeftementos na entrada
vai representar os valores referentes as cardmiasisque representam o
comportamento. A dimensdo da saida representa asibpidades da
classificagdo. No nosso caso € comportamento namataque;

* Numero de neurdnios na camada oculta. Ao contdaritamanho da camada de
entrada ndo existe uma forma deterministica paransentrar esse valor. A

medida que os experimentos séo realizados diveadoes sao testados.
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O treinamento é a peca chave da riegel-forward Somente apos ter uma rede
treinada corretamente se pode ter a deteccdo hamio de forma eficiente. Dado um
conjunto de exemplos de intrusdo de acordo congaritho de retopropagacao, a rede
neural ira aprender a identifica-los. Porém, néstiealho € focado a identificacdo de
padrées comportamentais de usuarios e o0 reconh&#imee desvios de
comportamento. Utilizando esta estratégia se tera omior cobertura dos ataques
desconhecidos, uma vez que o ambiente de Gricggst&#émomento, é considerado um

ambiente recente onde poucos ataques foram icekifs.

3.5 Analise de Conhecimento

Deteccdo baseada no conhecimento € a técnica readka Llem deteccdo de
intrusdo porgque possui um baixo indice de alarmB®d, um indice de muito elevado
de acertos, porém, ndo pode detectar padrbes gigeatdesconhecidos. E baseado em
regras que monitoram um fluxo de eventos e ageno eomalgoritmo que procura uma
caracteristica maliciosa em um comportamento. Usamd sistema especializado €
possivel descrever o comportamento malicioso em agea. Esta escolha facilita a
evolucdo do componente porque uma nova regra perdadscionada sem mudar as
existentes, ao contrario do que acontece com usnssde anélise de comportamento,
em que ndo é possivel adicionar uma nova caraatarf® comportamento sem alterar
todo aprendizado anterior.

A producéo de regras € o elemento chave destatéatravés do qual o sistema
especialista € capaz de reconhecer um ataque neraembA elaboracdo de regras

consiste em definir uma condi¢éo que representaque.

3.5.1 Sistema de Regras

Para resolver o problema da representacdo de régpasciso uma forma de
notacdo que possua algumas caracteristicas: suporta colecdo de regras que
represente ataque e violacdo de politicas, sekaileafiministracdo e compreenséo para
configurar e ser transparente para o usuario aeioua deteccdo seja encontrada.
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Esta secdo descreve uma estrutura de regra e darse aplica sendo capaz de
representar os elementos auditados do Grid easagses. O sistema de regras adotado
neste projeto é baseado em XML (BRAY, 20053pecificar as regras neste formato
permite ao administrador descrever os elementa=ug galores quando caracterizam
uma intruséo.

A estrutura de regras é composta pelos seguintepamentes:

e Alert: Inicia o inicio de uma regra e possui o atribstborceque representa a
origem do dado auditado. O atributo pode contealorYog quando se quer
utiliza dados das anota¢cfes do sistemeessage&ue Sao0 as mensagens que
0 nodo recebe e envia;

» identification Representa um valor inico com a identificacdcedea;

* Rulelnformation Responsavel por uma informacédo descritiva da regra
descricéo do evento intrusivo podendo informaristesas afetados;

* Version:Representa a versao da regra. Auxilia no contelalteracoes;

* Name:Representa 0 nome da regra;

e Credits:ldentifica o autor ou a origem da regra;

« Element:representa o elemento que pertence ao pacote dermud?ossui
um atributovalue que se refere ao nome do elemento e um valor para
caracterizar a ocorréncia do ataque. Uma regra fvdeais de unilement
para restringir a ocorréncia,

» Comprises:representa uma funcao légica que proibe um valpeodsco.
Possui um atributo com o elemento onde sera vadifis 0 valor, o contetdo
proibido e a ocorréncia.

» Range:representa uma funcéo l6gica que proibe um irterda dados.
Possui um atributo com nome do elemento que dewe valor verificado e
possui duas sub-tag;

o MoreThan possui um atributo que define o limite superior do
intervalo de dados;
0 LessThanpossui um atributo que define o limite inferior ddervalo

de dados;
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Dessa forma, uma regra sempre comeg¢a por umAlégcom o atributo da
origem dos dados. Seguida de um ou mai€tamentque possui um valor necessario,
nao suficiente para indicar o ataque. Por ultimmngao I6gica que pode s€éomprise
ou Range Para uma maior compreensdo das regras a tabeleegresenta cinco
exemplos:

Uma notacéo foi elaborada para definir regras @uasconhecidos.

* A regra numero 1 detecta um ataque nos dados doradgrovenientes da
comunicacdo. Como regra necessaria 0 elemsetace precisa ter o valor

WEB O conteudo proibido é um texto que contenha XXXaralquer lugar da

mensagem;

A regra 2 verifica se o valore do elemeetampleesta dentro do intervalo
aberto de dois a dez;

» Aregras 3 verifica se o intervalo de dadosldmentopriority € inferior a 6 no
pacote de auditoria da comunicacao;

* A regra numero 5 verifica os dados provenienteogogue possui 0s elementos
necessarios porém nao suficieriigentcom valor HTTPSendindslementcom
valor http-server e o elementtessagecom o valor proibido Games.

A politicas de valores minimos e maximos podevelar aplicagcbes com erro
semantico como dados invalidos ou um atagues de De%alores proibidos podem
ser conteddo improprio ou scripts maliciosos sanatltsmitidos pela rede. Dessa forma

pode-se criar inUmeras regras protegendo o ambentegrande rigor.
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Regra

01

02

<alert source="communication”>
<identification>001</identification>
<rulelnformation>
This rule verify the inappropriate use

</ruleInformation>
<version>1.0.0</version>
<name>inappropriateUse</name>
<credits>LRG</credits>

<element value="service">web</element>

<comprises>XXX</comprises>

</alert>

<alert source="communication”>
<identification>002</identification>
<rulelnformation>False range in example
</ruleInformation>
<version>1.0.1</version>
<name>exampleRange</name>
<credits>LRG</credits>
<range value="example">
<morethan value="2"/>
<lessthan value="10"/>

</range>

</alert>




a7

03

<alert source="communication”>
<identification>003</identification>
<rulelnformation>This rule verify priority range
</ruleInformation>
<version>2.5.0</version>
<name>priorityRange</name>
<credits>LRG</credits>
<range value="priority">
<morethan value="6"/>

</range>

</alert>

04

<alert source="log">

<identification>004</identification>
<rulelnformation>This rule verify game use
</ruleInformation>
<version>1.2.3</version>
<name>gameUse</name>
<credits>LRG</credits>

<element value="Event">HTTPSending</element>

<element value="Element">htttp-server</element

<comprise value="Message">Games</comprise>

</alert>

Tabela 2 Exemplo de Regras
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3.6 Ampliacdo da cobertura de ataques com a integtao de técnicas

As duas técnicas de deteccdo de intrusdo possaemctaristicas distintas.
Enquanto a deteccédo de intrusdo baseada em commégimpossui um alto indice de
acerto para ataques conhecidos, sua deficiénciaams ataques é complementada
com a técnica de deteccdo baseada em comportacigatcapacidade em encontrar
desvios de conduta € significativamente importaame ambientes onde néo se deve
aceitar abusos de privilegios e as acfes preciggnmpBiuciosamente investigadas.
Como o volume de dados em um ambiente de grid masger altissimo ndo cabe ao
administrador observar as ac¢des individuais de nadario, mas apenas o0s alertas que
o sistema de IDS fornece. Desta forma, as duasctscnontemplam ataques distintos

com uma pequena quantia em comum. Como ilustradigura 9.

................................................................................................................................

iUniverso de Ataques

Ataques Detectados
com Analise de
Comportamento

Ataques detectados
com Analise de
Conhecimento

Figura 9 Contemplacédo das técnicas de defesa em um unigderaaques
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3.7 Sumario do Capitulo

Neste capitulo foi apresentada a arquitetura decd@&o de intrusdo em grid
onde cada nodo € responsavel por detectar seuseataginformar ao grid um alerta
caso encontre um ataque. Um servico de IDS foiqetmpcontendo auditor de eventos,
dois sistemas de analise de ataques. O auditovaldos € responsavel por capturar
dados do log do nodo e suas informac¢des de cong@maresponde a pergun@omo
coletar os dados para fazer uma auditoria em IDSGrad?’. Um dos sistemas de
andlise utiliza a técnica de analise baseada etmeconento onde o conhecimento de
atagues é representado por um conjunto de regeapende a pergunt&€bmo detectar
ataques conhecidos em um ambiente de Gridfha forma de notacdo de regras que
leva em conta os dados de auditoria do grid foppstn. Porém, esta técnica possui
algumas desvantagens como a dificuldade de serwnas regras a ineficiéncia por
ataques desconhecido. Desta forma a segunda téaeteccdo baseada em
comportamento contempla os ataques desconheculmsses de privilégios e responde

a perguntaComo detectar um desvio de comportamento de untiagigsistema?



4 ESTUDO DE CASO

Esta secado explora o comportamento do modelo pi@pascapitulo 3 onde foi
apresentada a arquitetura abrangente de deteccifrutfio, contemplando deteccdo
baseada em comportamento e em conhecimento. Napiwlc € apresentada a
implementacéo do prototipo para validacdo e € exaahai a eficiéncia em exatiddo e o
desempenho para conhecer a sua viabilidade em dedmocustos das técnicas
apresentadas.

Este capitulo esta dividido da seguinte forma:

* Asecdo 4.1 apresenta 0 ambiente de prototipagem;

* A secdo 4.2 apresenta a preparacao de dados yaidagao;

* A secao 4.3 apresentacdo da definicdo de qualelades as métricas de IDS;

* A secao 4.4 mecanismos de captura de dados e rsadiéoeventos;

* A secdo 4.5 apresenta as simulagdes do sistemaetdecdo baseado no
comportamento e os dados de desempenho e efigiéncia

* A secdo 4.6 apresenta as simulacdes do sistemaetdecdo baseado no
conhecimento e os dados de desempenho deste agnbient

* Asecao 4.7 apresenta as conclusdes do capitulo.

4.1 Ambiente de prototipagem

Para validar a arquitetura propostaengabalho um protétipo foi implementado
como um servico de deteccao de intrusdo em grichatla de IDSService sobre o Grid-
M (Rolim 2007). O Grid-M foi utilizado por ser umiddleware desenvolvido no LRG
e por possuir caracteristicas como flexibilidadecatabilidade, confiabilidade,
extensabilidade e independéncia de plataforma. Messndo um middleware de grid
para mobilidade contempla os requisitos necesparm a implementacao do sistema de

deteccao de seguranca.
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Foi conduzida uma serie de testes e experimentasgvaliar a performance e
eficiéncia das técnicas. As simulagfes foram egeast em uma arquitetura x86 com
um processador Pentium M 1.5 Ghz, 1Gb ram sobr®oWindows XP. A proposta de
IDS em grid relatada neste trabalho descreve umaitetura onde cada nodo €
responsavel pela deteccdo de intrusdo e integridadeus dados e interagindo com o0s
demais nodos informando ataques e bloqueando ap@disiosas desta forma é

contemplada a seguranca do grupo. Conforme deswidapitulo 3.1.

4.2 Preparacao de dados para a validacao

A simulacdo permite que seja criado um anibieontrolado onde os testes podem
ser repetidos mantendo as caracteristicas ne@sssdfara a realizacdo dos
experimentos foram criadas tabelas de dados comelesientos de auditoria
provenientes tanto doog do ambiente como dos dados capturados da coménbickg
nodo.

Para a realizacdo dos testes foram prepatag®sgipos de dados simulando acbes

legitimas, anomalias e ataques como segue:

» Dados representando acfes legitimas; Para prepardados representando as
acOes legitimas foi executado um conjunto de sesvigonhecidos simulando
um comportamento usual;

» Dados representando anomalias no comportamenta: representar as agdes
anomalas do comportamento procurou-se alterar eg;eg e a frequéncia de
uso. Por exemplo um abuso de privilégios ou corapmehto andmalo seria 0
caso de um departamento de ensino informatizadade Oms notas sé&o
informadas eletronicamente no final de um periodoréhecido que pelo menos
duas notas em cada 100 vao ser corrigidas devidiguam problema. Desta
forma uma correcdo de 10 notas consecutivas meneee atencao especial
devendo ser confirmada a legitimidade da acéao;

» Dados representando violacdo de regras: Para pargreo conjunto de dados
contendo violacdo de regras foi criada uma coletgigacotes de auditoria

contendo uma serie de elementos infringindo uma dasegras.
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Esse conjunto de dados é extraido da comunicacioatos e do log gerado
pelo middleware como sera visto com maiores detalize secdo 4.4 onde serdo

apresentados e cada elemento sera explicado.

4.3 Performance e métricas

Para mensurar a eficiéncia de um sistema de deteéntrusdo pode-se usar 0s

seguintes parametros(Debar 1999):

» Exatidao: avalia a adequacéo da deteccdo do atagaeiséncia de alarme falso.
Um sistema € dito imperfeito quando um IDS aleden dntrusdo uma acao
legitima no ambiente. A exatiddo mede os numerofaldes positivos e falsos
negativos:

o Falso positivo € quando o sistema alerta como ataqua acéo legitima
no ambiente;

o Falsos negativos quando ocorre um ataque e naméogem alerta desta
forma a acdo maliciosa passa despercebido.

» Cobertura: esta métrica é a muito dificil de selicaga. Para conhecer a
cobertura real da técnica seria necessario conbedes os ataques existentes.
Porem pode-se determinar uma media de ataquestgaeiea consegue cobrir.

 Desempenho: o desempenho no IDS € a porcentagerpradessamento
utilizada para avaliar se um evento é legitimoo $esempenho for baixo ndo se

pode utilizar o IDS em tempo real (tempo de exea)ica

Neste trabalho procura-se medir a exatiddo dad&ae analise do comportamento
verificando seus alarmes falsos para um conjunettatgues controlados. Ja a técnica de
analise do conhecimento nédo cabe analisar a ematioéa vez que todos os ataques
conhecidos séo alertados. A cobertura da técei@dlise do comportamento se refere
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as anomalias no comportamento em quanto no tédeia@nalise do conhecimento ao

namero de regras registradas em sua base de dados.

4.4 Auditor de Eventos

Todas as requisicOes recebidas pelo nodo dmmo as mensagens enviadas sao
capturadas pelo auditor de comunicagdo. A captessed dados € de fundamental
importancia para se ter uma analise do comportameéat grid afim de descobrir
ataques.

A tabela 3 representa um exemplo de mensagem enwiatha mensagem recebida.

Essas informacdes sdo referentes ad gsdolhido para implementar o estudo de caso
porem de uma forma geral vale para outras implesgépt de grid. Através dessas
mensagens pode-se obter os seguintes dados:

* Nome do servicAtributo do servi¢co que esta sendo auditado. Reptado
pelo elementoService Este parametro € informado na construgcdo do
servigq

* Nodo de origemRefere-se ao nome do nodo que da origem a agao ou
servigco. Representado pelo elemedt@inator;

* Nodo de destinoRefere-se ao nome do nodo que tem o destino dacagdo
servico. Representado pelo elemaéstination

» |dentificador da tarefa:Representa um valor alfa-numérico Unico para a
tarefa. Este valor € criado na inicializacdo daftar Representado pelo
elementoraskid

» Prioridade: Define a prioridade da tarefa. Pode variar de 15asendo 5 a
prioridade maxima., representada pelo elemEniarity;

» Parametros:Refere-se aos parametros do servico. Cada serggzupseus
proprios parametros como, por exemplo, em um ses@multiplicacdo os
parametros sdo os valores que vao ser multiplicadepresentado pelo
elementdParameters

* Resultado da TarefeéEsta informacédo € prépria de cada servico e seerefe

ao valor de resposta de um servico. Representdd@leenentdResult

! Dados referentes aoititilewareGrid-M(ROLIM 2007) escolhido para prototipagem do sistema.



Descricao

Mensagem

Solicitagcéo
Servigo

Resultado de uma tarefa

de

unp

<task>

<service>discovery</service>
<originator>node-1</originator>
<destination>node-4</destination>
<taskid>task-1002</taskid>
<timestamp>1170953490330</timestamj
<priority>2</priority>
<parameters>
<discovery-parameters>
<service>multiply</service>
<requester>node-0</requester>
</discovery-parameters>

</parameters>

</task>

<task-result>

</task-

<result-code>OK</result-code>
<originator>node-4</originator>
<destination>node-0</destination>
<taskid>task-1000</taskid>
<timestamp>1170953492549</timestamj
<parameters>

<result>6</result>

</parameters>

result

>

>

Tabela 3 Mensagem do nodo solicitando um servigo
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Cada acéo realizada pelo nodo um log é geradoniafodo os métodos e 0s
parametros invocados por esta acao.

A tabela 4 apresenta um exemplo do log do sistamda oada linha representa
uma acao ambiente. Com o log é possivel identiboiaymportamento interno do nodo.

Tem-se as seguintes informacdes:

* Responsavel pela anotacddiepresentado pelo elementamgName e
geralmente indica o nome do nodo que criou a aéotag

* Tipo de anotacaoRepresentado pelo elementgpe Categoriza a anotacao
em: aviso, alerta ou anotacédo de erro. Pode selousamo indicador da
importancia do registro no log;

* Evento: Representado pelo elementvent Sempre que ocorrer um
acontecimento como a inicializacdo de um servigphodo € adicionado, o
recebimento de uma tarefa o sistema de log ir& ari@a anotacdo e seré
registrado o evento.

* Element:Representada pelo elemeriitement.Indica a classe do sistema
que criou a anotacao;

» Método:Representado pelo elemeiMethod. Todo evento é concebido por
uma funcdo ou método no sistema este campo indalafencdo ou método
criou a anotacao;

« MensagemRepresentado pelo elemenitessage.Campo que fornece os

detalhes sobre o evento.

Cada um dos elementos provenientes da comunic&gwice, Originator,
destination, Taskld, Priority, Parameters, Resudt;proveniente do sistema de log:
LogName, Type, Event, Element, Method, Messs@e utilizados pelo sistema de
auditoria. Com esses dados € possivel fazer umtonamento fino dos eventos que

estdo ocorrendo no Nodo.
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LogName Type

node-4

node-0

node-0

node-0

node-0

node-0

node-1

node-1

node-1

node-4
node-0

node-4

node-4

node-4

node-0

node-0

Note

Note

Note

Note

Note

Note

Note

Note

Note

Note
Note

Note

Note

Note

Note

Note

Event
HTTPServer
RouteAdd
DiscoveryTask

RouteTableReques
ted

RouteFound

HTTPSending

http-serviet
ReceivedDiscovery
Task

StorelnTaskStak
ReceivedDiscovery
Task

PingNode

pingReceived

http-serviet

http-serviet
HTTPReceiving

HTTPSending

Element
http-server
networker
node

networker

networker

http-server
HTTPServie
tReceived
node-1

networker

node-4
networker

node-4

HTTPServie

tResponding doPost(4)

HTTPServie

tResponding doPost(4)

http-server

http-server

Method / (Positio) Message
addServlet(1) address=/
host=node-
addRoute(1) Lurl=http:/Nocalhost:8001:metric=1

trying to discovery service multiply requested
sendServiceRequest() by node-0

getRouteTable(1) returning route table of node-0

host=node-1.url=http:/localhost:8001:found in
findRoute(1) route table

httpClient(1) url=http://localhost:8001/request:size=328

task=Task(task-1001,discovery,node-0,node-
doPost(2) 1.)

processServiceRequest( node-1 service multiply requested by node-0
0) not found! forwarding discovery task...
StoreTaskStack(1) task=task-1001.queueSize=1
processServiceRequest( found service multiply requested by node-0 in
0) this node

ping(1) sending ping to node-4
processServiceRequest(
0) pong reply to node-0

task=Task(task-1005,ping,node-0,node-
4,...):taskresult=TaskResult(task-
1005,0K,node-4,node-0,...):status=200

task=Task(task-1000,multiply,node-0,node-
4,...):taskresult=TaskResult(task-
1000,0K,node-4,node-0,...):status=200

httpClient(2) result=200:message=OK:size=235
done:taskResult for task-1000 stored:
sendTask(4) taskResult.resultCode=0K: queuesize=3

Tabela 4 exemplo de log
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4.5 Simulacdes do Sistema de Deteccdo Baseado nm@artamento

Para realizar a simulacdo de deteccdo bassadammportamento foi necessario
capturar os elementos descritos na secdo 4.4 0Reiderada a utilizacdo dos dados de
auditoria do log e da comunicagéo porem como oeslgde compdes o log do sistema,
com excecdo do elemenhoessagesao um conjunto limitado de valores com poucas
variacfes é dificil encontrar padrbes que reprasentm ataque. Desta forma foram
explorados os elementos da comunicacao para seafaadidacéo desta técnica.

Foi necessario criar um vetor onde o valor aila elemento possui um
correspondente numérico Unico. Podendo assim selousomo dados de entrada na
rede neural. Um exemplo ilustrativo pode ser weaido tabela 5 onde se tem o
elementcservice com o valodiscoverye esse valor é representado pelo numero 1.

A validacdo da técnica de deteccdo baseadaa@mportamento se deu com a
utilizacdo de IA e através de uma rede neural plo FieedForward (Idris 2005). No
ambiente de simulacéo foi idealizado uma situagée e tinha 10 acessos e dos quais

5 eram intrusos e 5 usuarios legitimos.

Elemento Valor Valor Numérico
Service Discovery 1

Originator/ destination node-0 2

Originator/ destination node-1 3

Originator/ destination node-2 4

Originator/ destination node-3 5
parameters Multiply 6

result-code OK 7

Parameters Games 8
Parameters AGE Il 9

Tabela 5 Elementos da auditoria e sua representagaérica
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A rede neural foi configurada para respondepara acdes legitimas e +1 para
atagues desta forma os dados obtidos eram em amadht de [-1;+1]. Foi considerado
que qualquer valore menor e igual a zero repreggntma acao legitima e maior que
zero representava um ataque. A incerteza da rede per verificada com as saidas
préximas de zero.

O treinamento da rede neural iniciou com wmjunto de dados representando dez
dias de uso. Porem com esses valores se tinha omraumuito elevado de falsos
negativos alem de um indice de incerteza muitoadievA medida que um periodo
maior de amostras foi sendo adicionado no apreddizs respostas no ambiente de
teste também foram se aproximando do esperad@yuiafilO representa a variacao de

falsos negativos, ou seja, ataques nao sédo detsaadrelacdo aos dados de entrada.

Falso Negativo

't

= === = Fal50 Negaivo

Mimerode Falsos
N egativos
Lo I W Y s Y S e b [ |
¥
]

10 12 14 16 18 20 22 24 26 28 30
Valores de entrada

Figura 10 Analise da eficiéncia da deteccao de imsdo baseada no comportamento observando-se o nuime
de falsos negativos



59

Falso Positivo

- |
o 4 Y —— =Falso Positivo
m o

L g 3 r

5 = 2 A ™

E e 1 T d -

15 U T T |J| T |J| T ‘\T T

= 1140 12 14 1618 20 22 24 26 25 30

Valores de entrada

Figura 11 Analise da eficiéncia da detecgdo de intsdo baseada no comportamento observando-se o numer
de falsos negativos positivos

Nesta ilustracdo se analisou o niumero de abaveniente para determinar o perfil
de uso legitimo. Como uma RNA ndo possui um conapoehto deterministico os
gréficos nas figuras 10 e 11nao representam ungagesao decrescente linear.

A figura 11 representa a variagao de falsos pasitem relagdo aos dados de
entrada, ou seja, acoes legitimas marcadas comestad rede neural tem a tendéncia
de ndo marcar com demasias ac¢les legitimas comaestgpode-se perceber que o
numero de falsos negativos € maior para a mesmaidade de dados. Ja com dados
representando 16 dias de comportamento nao sal@wees falsos. Porem o indice de
incerteza ainda era alto com muitas saidas prox@teazero. Com o aumento de dados
no treinamento a rede foi representando suas tasposais proximas de -1 e +1
atagues ou uso legitimo. Com a base de 28, 29&8@le dados de entrada o algoritmo
mostrou um numero muito baixo de falsos positivemem com um numero elevado de
repeticbes dos testes se observou que a quantigatidsos positivos pode variar. O
que caracteriza a rede neural como se sabe ni@dee tpr 100% de acertos. E
importante destacar que o comportamento legitimdgea mudar com o tempo de uso
do sistema 0 que gera a necessidade de constamdizagdes na base de dados que

compde o treinamento da rede.
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Consumo De Recursos De Hardware Para Detecgdo Basea da em Comportamento
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Figura 12 Analise de desempenho de deteccédo baseadacomportamento

O teste de desempenho foi elaborado paraaawvalcusto da técnica de analise
baseada em comportamento e verificar qual € o comgle recurso de hardware. Um
teste de carga onde a técnica analisou de 1 adiagdes foi elaborado.

A simulacédo de 100.000 acdes € hipotéticersuquo o volume de dados usual do
ambiente e serve para conhecer o comportamentasttona em um momento de
sobrecarga. Uma acdo demora 0,000271 em meédia segundos pamcaeEssada o
tempo de resposta 1000 agbes 0,27 segundos. Conmento de carga o grafico
mostrou que o crescimento do tempo em relacdo&@es & linear. O tempo de treino
para uma base de 30 dias de exemplos demorou $e§88dos. Porem essa € uma acao
esporadica. A atualizacéo da base de comportandentwser planejada de acordo com

a rotina do ambiente de execucao, pois 0 comportEnende a mudar com o tempo.
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4.6 Simulacdes do Sistema de Deteccdo Baseado nal@gimento

Para realizar o estudo de casos da deteas@atha em conhecimento um protétipo
foi implementado baseado na arquitetura propostegao 3.5. Utilizaram-se os dados
de auditoria descritos na segao 4.4. Ao contramicsidtema de deteccdo baseado no
comportamento foi utilizado tanto os dadoslodg como os dados provenientes da
comunicacao para se fazer a analise. Uma seriegdasrforam elaboradas para ilustrar
politicas de seguranca que séo analisadas pamsiste deteccao de intruséo.

Foram coletados os dados de auditoria retleseao servico de descoberta de rota,
descoberta de servigo, solicitacdo de servicolteekudo servigo. Para ilustrar o ataque
foram introduzidos dados de auditoria com valorae giolavam regras como por
exemplo o XML a seguir representa um servico chan&tdragecom um parametro
XXX.

<task>
<service>Storage</service>
<originator>node-3</originator>
<destination>node-5</destination>
<taskid>task-1002</taskid>
<timestamp>1170953490330</timestamp>
<priority>2</priority>
<parameters>
<serviceXXX</service>
<requester>node-0</requester>
</parameters>

</task>

Uma serie de regras foram elaboradas pam teslesempenho do sistema. Porem o
escopo deste trabalho ndo abrange a descobertavds ataques nem a elaboracéo de
uma base de ataque em grid. Desta forma as reggdas aqui serviram para validar o

sistema de deteccdo e seu desempenho. A segugrte caracteriza como ataque
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qualguer mensagem do servi§toragecom contetdo XXX. Desta forma o exemplo

anterior de comunicacédo € considerado um ataque.

<alert source="communication”>
<identification>023</identification>
<rulelnformation>

This rule verify the inappropriate use

</rulelnformation>
<version>1.0.3</version>
<name>inappropriateUse</name>
<credits>LRG</credits>
<element value="service">web</element>
<comprises>XXX</comprises>

</alert>

O sistema de analise baseado no conhecimemiementado se comporta da
seguinte maneira:

1. Ao seriniciado ocorre a leitura das regras armadas em um arquivo XML;

2. Em seguida faz um pré-processamento para orgaaszérh uma estrutura de
dados;
No proximo passo o auditor captura os dados de mgmunicacéo;
E realizado um pré-processamento dos dados pareostr uma estrutura de
dados que divide dados de log e dados de comunpieaf@nece facil acesso a
cada elemento;

5. Em seguida séo verificadas as regras cabiveisaepie auditoria;

Caso exista um ataque ou violagcéo é gerado unaalert

Foi realizado um teste de carga para o algoriapresentado. O teste se deu
simulando a analise de 10 até 1.000.000 regras ypaeaacao. A verificacdo se da
basicamente verificando o texto ou campo numéricommparando com as regras. No
ndcleo do analisador de conhecimento existem duagbés primaria uma para
comparar a presenca de contetudo improprio e oaita gompara intervalo de dados

numeéricos. O desempenho dos testes em babas a®efufmgram equivalentes. A
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comparacao de cem mil regras para uma acao con§yatili segundos e um milh&o de
regras 2,7 segundos. O sistema possibilita quersajezada a analise para detectar

intrusdo em tempo real até um limite de regras.

Analise de performance em deteccao baseada no conhecimento
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£ 4351
@
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g 100 100
ol — 70 Atributo com intervalo de
S 50 o dados violado
gl
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Figura 13 Andlise de Performance em Detec¢do Baseado
Conhecimento

4.7 Sumario do capitulo

Aqui foi apresentada a implementacdonumelo proposto no capitulo 3. O
estudo de caso serviu para demonstrar o comportangenplataforma na prética e

também como ela pode ser utilizada para soluciomaproblema no ambiente de grid.
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Foi apresentado o ambiente de prototipagem &@mo os dados utilizados nos
experimentos. As técnicas foram validadas de accodoas métricas referentes a cada
uma delas. Com a técnica de analise de comportarosriestes de exatiddo mostraram
um baixo numero de falsos positivos com uma grajpdatidade de exemplos na base
de comportamento. E um baixo numero de falsos iveggtara a mesma quantidade de
dados. O experimento demonstrou que o algoritmgarae 2,6 segundos para 10.000
acOes o0 que extrapola o numero de acdes executadasbiente. A técnica analise do
conhecimento mostrou que consome 2,7 segundosapaigsar um volume de um
milhdo de regras. Em sintese este capitulo denoonsfjue a arquitetura foi
implementada em forma de prot6tipo. Os dados aibsta as técnicas apresentadas no
capitulo 3 possibilitam aumentar a abrangénciaatecgéo de intrusdo em um ambiente
de grid monitorando de perto as atividades do raddie e focando nos ataques

préprios dessa arquitetura.



5 CONCLUSOES

Neste trabalho, foi proposto um sistema de detedediotrusao em grid capaz
de abranger ataques desconhecidos, como acesosadidos usuarios pelo seu desvio
de comportamento, e ataques conhecidos, utilizantbase de regras que sintetizam
atagues conhecidos. A solucéo proposta neste lialbahsiste em um servico de IDS
que captura dados do log e da comunicacdo do midtdede grid garantindo a
seguranca dos nodos de forma que cada um conpdraaa seguranca do grid. Duas
técnicas de analise foram utilizadas para garargbrangéncia.

A técnica de deteccdo baseada em comportamentotitima uma rede do tipo
feed-forwardpara reconhecer o padrédo de comportamento doiogiatertar em caso
de acdes anormais, sendo muito eficiente com pegueherancias. Com esta técnica
foi possivel desenvolver uma solugdo com baixoctndie alarmes falsos e um baixo
indice de acdes nao alertadas. Conseguiu-se ummplesko foi satisfatorio, uma vez
que para um volume elevado de regras foi obtiddampo de resposta habil. Porem a
necessidade de adicionar ataques conhecidos gastifh utilizagdo de uma segunda
técnica.

A técnica de deteccéo baseada em conhecimentst®nasi utilizacdo de regras
para definir o que é um ataque. Foi criada umadatemdescrever ataques.

Para realizar a analise um sistema de auditoriadpécificado para fornecer a
captura de dados de log do ambiente do middlewaré&iid e dados da troca de
mensagens entre 0s nodos possibilitando a vediicagdos possiveis ataques
conhecidos.

Com a utilizacdo dessas duas técnicas sobre esdead® com uma vigilancia
intensiva das atividades no grid utilizando os datdk auditoria conseguimos responder
a pergunta principalQuais métodos utilizar para fornecer uma maior atgancia em
deteccao de intrusdo em ambientes de Grid?

Foi apresentada uma validacdo da arquitetura onde-ge confirmar que as
técnicas descritas ndo exigem grande necessidadecdesos de hardware. As duas

técnicas apresentaram desempenho satisfatorio.e @Ad00 analises da deteccao
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baseada em comportamento séo feitas em 2,5 segermbos analise de conhecimento
10.000 analises séao realizadas em 0,1 segundo.

Uma contribuicdo que nao era esperado no inicitralmalho e foi obtita com
uma deficiéncia na literatura foi uma forma de deger regras para ataques em grid.

Utilizar a andlise individual de ataques onde caoldo é responsavel por seus
dados aditaveis reduz a complexidade do sistendetéecdo de intrusdo e o volume de
dados a serem analisados comparando com umaedngaibnde todos os dados de
auditoria sdo capturados no grid formando virtualleum Unico recurso. A
comunicacao, sincronizagao e heterogeneidade déedwga para o middleware foram
problemas desconsiderados uma vez que o ambiegtéldse preocupa em trata-los.

A reducdo das falhas de seguranca sO pode se darucoa constante
atualizacao do sistema de IDS, para abranger apleritiades de cada servico do grid.
As técnicas de detecc¢do de intrusdo demonstraiai@neias em dispositivos de pouco
poder computacional ndo sendo necessario o enviladies para o processamento em

um nodo onde se encontra um recurso de processament

5.1 Trabalhos Futuros

Como o desenvolvimento deste trabalho se abriu equel de possibilidades
para contribuices e aperfeicoamento de deteccédrdedo em grid como:

* Criacdo de uma base de assinaturas e compartnaroatros centros de
pesquisa;

» Aperfeicoar e propor o padrdo de assinatura deuastagm ambientes de
Grid;

* Investigar ataques e incrementar a base de assigale ataques;

* Incorporacao de NIDS a estrutura para 0 monitorém@os outros servigos

do nodo;
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Resposta a ataques, ser capaz de bloquear a at@gataque impedindo que
cause danos no ambiente ou ignorar ataques;
Tolerancia a ataques, explorar a redundancia @egssressenciais e garantir

o pleno funcionamento do ambiente enquanto elesesido atacado.
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Anexos A - Dados da analise de performance de det&o baseada em
conhecimento

Quantidade de Regras  Tempo de Processamento
Conteudo impréprio

1 10 Milisegundos
10 10 Milisegundos
100 20 Milisegundos
1000 50 Milisegundos
10000 100 Milisegundos
100000 351 Milisegundos
1000000 2754 Milisegundos
Mensagem com valor violado
1 0 Milisegundo
10 0 Milisegundo
100 10 Milisegundos
1000 10 Milisegundos
10000 40 Milisegundos
100000 321 Milisegundos
1000000 3085 Milisegundos
Atributo com intervalo de dados violado
1 10 Milisegundos
10 10 Milisegundos
100 10 Milisegundos
1000 20 Milisegundos
10000 40 Milisegundos
100000 991 Milisegundos
1000000 3895 Milisegundos

Tabela 6 Dados da analse de performance de detecd@seada em conhecimento



Anexos B - Dados da analise de performance em detéo baseada no
comportamento

Quantidade de Tempo de
acoes processamento
1 1 Milisegundo
10 10 Milisegundos
100 30 Milisegundos
1000 271 Milisegundos
10000 2694 Milisegundos
100000 26618 Milisegundos

Tabela 7 Dados da analise de performance em detecd@seada no comportamento
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Anexo C - Dados da analise de eficiéncia em deteo¢#aseada em conhecimento

Falso Falso
Dados | Positivo Negativo
10 4 5
12 2 5
14 1 4
16 0 3
18 1 4
20 1 3
22 0 3
24 2 3
26 1 2
28 0 2
30 0 1

Tabela 8 Dados da analise de eficiéncia em detec¢f@seada em conhecimento



