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Elétrica,Área de Concentração emControle, Automaç̃ao e Inforḿatica Industrial, e
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para-todo-sempre, merendinhas e Guaranás Pureza em tamanho de criança. Ana Cristina, Luciene,

Verinha, Nat́alia, Fred(erico), Karina, João Paulo (JP), Fabio Favarim (Fabinho), Michelle Wangham
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Manifesto: Da Bizantinidade das Coisas (ou Da Importância

de Ser Bizantino)

Human nature is not a machine to be built after a model, and set to do exactly

the work prescribed for it, but a tree, which requires to grow and develop itself

on all sides, according to the tendency of the inward forces which make it a

living thing.

Such are the differences among human beings in their sources of pleasure,

their susceptibilities of pain, and the operation on them of different physical

and moral agencies, that unless there is a corresponding diversity in their

modes of life, they neither obtain their fair share of happiness, nor grow up to

the mental, moral, and aesthetic stature of which their nature is capable.

(John Stuart Mill,On Liberty, 1859. Eṕıgrafe mencionada no capı́tulo 4 –The

Economics of Social Production– da obraThe Wealth of Networksde Yochai

Benkler, dispońıvel em

http://www.congo-education.net/wealth-of-networks/)

Esteé um trabalho de Humanas. Esteé um trabalho humanitário. Estée um trabalho com huma-

nidade. Estée um trabalho com homens. Esteé um trabalho de um homem.

Muito se passou durante esta jornada expressa em texto. Muito tempo.

E há muito gostaria de escrever este texto. O que me causa mais dor e mais prazer de toda esta

dissertaç̃ao. Nada do que foi escrito, do que está relacionado da próxima ṕagina em diante valèa

pena. Apenas aqui.

Trata-se de um trabalho de só. De śois.

Esteé um manifesto de quem se despersonalizou durante a escrita de um texto insalubre. Desu-

mano. T́ecnico. Met́alico. Operacional. Movido pela força da raiva, pelo desejo de não escrever, de

não descrever, de não obedecer a qualquer convenção ortogŕafica-t́ecnica.

Em tempos de otimizar a personalização de serviços para pessoas mais aceleradamente impessoais

– pegando de empréstimo uma fala de uma apresentação sobre ĝenero na UFSC (!) no segundo

semestre de 2006, tão sofrido, que fechou (mas não terminou o fecho) com a apresentação deste

trabalho – e de necessidades céleres déotimos custo-benefı́cio e de maior agilizaç̃ao de processos

que se tornam progressivamente automatizados, vejo o outro, inefável: a degradação dos meios e

intenç̃oes e manifestações humanas, a presença constante do Soldado-Amarelo (Graciliano Ramos,

a querida professora Renata Telles do Centro de Comunicação e Express̃ao da UFSC, o querido

professor Jair Fonseca, de Teoria da Literatura I, e os demais professores dos Departamentos de

Vernáculas e Ĺıngua Estrangeira daquele mesmo Centro, com os quais tive um revolucionário contato

entre maio de 2006 e dezembro do mesmo ano, bem como alguns dos mais próximos a mim no curso

de Letras e Literaturas Alem̃as sabem do que eu digo).

Vejo a triste expans̃ao da insalubridade, da tragédia díaria, da cat́astrofe silenciosa e ambiental

(sua faceta, talvez, mais visı́vel). Vejo a falta constante que apenas faz com que eu esteja em lugar
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algum. S̃ao os proṕositos de fazer-me escrever este texto sobre a importância de ser bizantino, tão

combatido pelos rijos dizeres deste trabalho.

Por que diabośe importante ser bizantino?

A primeira resposta vem do conceito de bizantinidadeà luz do que se entende em contexto com-

putacional e que carrega um assombroso valor pós-computacional. Ser bizantinóe ñao seguir o

padr̃ao dos outros cegamente,é permitir-se agir de maneira arbitrária, sua, na medida de não ter de

obedecer a regra alguma de execução, de aç̃ao vinda de fora.́E ser aut̂onomo, auto-suficiente, dono

de seu pŕoprio pensamento, não seguir piamente padrões externos e externalizados;é ñao pensar em

efetividade pelo valor literal e vulgarizado do verbete pelo jugo que não é seu.É guiar-se pelas sua

criatividade e seu metabolismo, ainda que seja para receber o que os outros dizem. Porém, este rece-

bimento vem de conveniência pŕopria. Ser efetivo aos olhos do bizantinoé desviar-se do desempenho

absoluto que as cercanias esperam em favor da sua liberalidade relativa e do seu escrutı́nio. E ser

consciente deste fato.

O significado de bizantino, a partir desta primeira impressão deve ser, então, reverberado. Estão

nos manuais de artigo cientı́fico daárea: no modelo de sistema, tipificado dos sistemas resistentes aos

processos bizantinos, tudo o que se segueé estigmatizado, pressuposto.É o que fazem os processos

corretos (com muitas aspas, faço ressaltar). E os bizantinos vêm para misturar os fatos, incomodar

o congelado. Este ato de remexer, pertubaré fundamental, contudo. E, contudo, eleé fortemente

combatido e, muitas vezes, combalido por tanto cansaço.

Neste ceńario, convivi ao longo de toda a construção deste texto. Por detrás de cada palavra

supostamente sólida, imṕavida, ĺımpida, h́a um transgressor e, antes de tudo, subjetivo pensamento

com vontade de jogar-se por toda a extensão das janelas, de lançar-se a fortes vontades próprias e

indiźıveis. Inexpriḿıveis por quaisquer formalizações presunçosas. Há uma vontade de ser bizantino.

Bizantinidadeé fundamental.É fundamental cultiv́a-la. Cultiv́a-la conscienciosamente diante

deste e outros tantos trabalhos que, por campanha de ilusão, primam em combatê-la com resist̂encia

e que, por este motivo, podem sugerir uma perigosa e definitiva coerência.

Floriańopolis, Santa Catarina, 15 de Março de 2007, 21h40 (revisado em 04 de junho de 2007,

22h45).
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A manutenç̃ao da disponibilidade e da integridade das informaçõesé um requisito funda-

mental em sistemas de armazenamento de dados. Muitos destes sistemas devem manter

estas propriedades mesmo em faceà ocorr̂encia de faltas acidentais ou intencionais (mali-

ciosas), sendo que estasúltimas s̃ao particularmente preocupantes uma vez que se originam

de ataques bem sucedidos que levam a intrusões no sistema de armazenamento.

A fim de prover armazenamento que tolere faltas acidentais e maliciosas, podemos consi-

derar que o sistema está sujeito afaltas bizantinas(a classe mais abrangente de faltas) e,

ent̃ao, empregar técnicas de tolerância a faltas bizantinas em sua concretização. Duas abor-

dagens podem ser utilizadas para implementar sistemas de armazenamento tolerantes a faltas

bizantinas: a Replicação Máquina de Estados e osSistemas de Quóruns Bizantinos.

Sistemas de Qúoruns Bizantinos (BQS) têm sido apresentados como uma boa abordagem

para se construir armazenamento confiável distribúıdo, havendo muitas propostas para sua

implementaç̃ao. Escolher a melhor abordagem que satisfaça os requisitos de um ambiente

de execuç̃ao esperado exige uma avaliação minuciosa, que compreende o uso de ferramentas

adequadas para modelagem e prototipação tanto do sistema de quóruns como do seu am-

biente de execução. Apesar da boa quantidade de trabalhos sobre algoritmos de BQS, não

existe uma ferramenta apropriada que viabilize um ambiente de testes para facilmente rea-

lizar tal tarefa de ańalise; ademais, ñao existem trabalhos que contemplem comparações e

discuss̃oes entre os algoritmos propostos.

Esta dissertaç̃ao tem como objetivo principal a implementação de um arcabouço de avaliação
de algoritmos de Sistemas de Quóruns Bizantinos, denominado BQSNEKO. Para mostrar
como este arcabouço pode ser usado para avaliação desta classe de algoritmos, o presente
trabalho ainda apresenta e analisa casos de experimentos envolvendo algoritmos de BQS
usando o pŕoprio BQSNEKO, sobretudo em um ambiente de rede local. Estas análises,
ao mesmo tempo em que comprovam a utilidade do BQSNEKO, servem como meio para
discuss̃ao e um melhor entendimento dos algoritmos experimentados.
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Availability and consistency are essencial requirements of data storage systems. Most of

such systems must maintain reliable and safe storage despite arbitrary faults (accidental or

malicious faults). Malicious faults are particulary most critical than arbitrary ones since

successful atacks may appear and cause intrusions on the storage system.

In these scenario of faults it is tipical to considerate systems subjected toByzantine Faults

(a broader class of faults) and to employ techniques of byzantine fault-tolerance. Two tech-

niques can be used for implementing data storage systems with byzantine fault tolerate: the

Replication State-Machine and theByzantine Quorum Systems.

Byzantine Quorum Systems (BQS) have been presented like a good choice to build reliable

distributed storage systems, existing many approaches for implementing them. Choosing the

best approach that satisfies the requirements of an expected execution environment requires

a careful evaluation which involves the use of adequate tools for modeling and prototyping

both the Byzantine quorum system and its associated environment. However, to the best of

our knowledge, there is no tool in which these task of analysis can be easily perfomed. In

addiction there is no work that presents comparisons or that discusses the existing algorithms.

This dissertation mainly aims to present BQSNEKO, an useful framework for evaluating
algorithms for Byzantine Quorum Systems. To show how BQSNEKO can be used for evalu-
ating Byzantine quorum protocols, it will be described results of some experiments envolving
algorithms for BQS using the BQSNEKO, especially as an execution environment of local
network is regarded. At the moment such analyses show how useful the BQSNEKO is, they
enable also discussions and a better understanding of the experimented algorithms.
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3.1.2 Organizaç̃ao do caṕıtulo . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

3.2 Conceitos b́asicos . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

3.2.1 Modelo do sistema . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

3.2.2 Registradores . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

3.2.3 Sistema de quóruns bizantinos . . . . . . . . . . . . . . . . . . . . . . . . . 18

x
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4.1.1 Objetivo e organização do caṕıtulo . . . . . . . . . . . . . . . . . . . . . . . 53

4.2 NEKO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54

4.3 Arcabouço BQSNEKO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55

4.3.1 Arquitetura do BQSNEKO . . . . . . . . . . . . . . . . . . . . . . . . . . . 55

4.3.2 Prototipando com o BQSNEKO . . . . . . . . . . . . . . . . . . . . . . . . 56

4.3.3 Executando algoritmos de BQS . . . . . . . . . . . . . . . . . . . . . . . . 58
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3.5 Protocolo de leitura – quóruns siḿetricos, clientes corretos e MWMR seguro paraf = 1 26
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3.9 Protocolo de leitura – quóruns siḿetricos, clientes faltosos e MWMR seguro paraf = 1 33
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Caṕıtulo 1

Introduç ão

As crescentes exploração das redes de computadores e procura por soluções computacionais –

muitas vezes, complexas – em diversos setores da sociedade, principalmente pelas soluções que se

aproveitem do potencial de compartilhamento de recursos oferecido por estas redes,é palco para o

grande interesse no uso e na implementação de aplicaç̃oes computacionais distribuı́das. Entretanto,

ao mesmo tempo, este mesmo ambiente propı́cio de rede detém um conjunto de caracterı́sticas que se

apresentam como um empecilho ao desenvolvimento dessa classe de aplicações. Trata-se de proble-

mas que se expressam ora pela própria natureza heterogênea do ambiente de rede ligando computado-

res distintos em plataformas desoftwareehardware; ora pela sua incapacidade de servir informações

importantes ao desenvolvimento de aplicações distribúıdas, tal como uma referência global de tempo;

ora pela possibilidade de falhas em componentes do sistema.

É neste ceńario desafiador, motivado pelo potencial das redes, sobretudo pela expansão do uso da

Internet, que a pesquisa em Sistemas Distribuı́dos se desenvolve. Ao lado das atividades de pesquisa

que buscam novas soluções e tentam superar as dificuldades inerentesà área, o desenvolvimento

de importantes serviços distribuı́dos (e.g., serviço de páginasWeb) concorre para uma maior de-

pend̂encia de diversas aplicações distribúıdas e, com efeito, para uma maior exigência de apreensão

destas aplicaç̃oes a atributos importantes para o seu bom funcionamento.

Em particular, um serviço de armazenamento distribuı́do representa uma parcela desta perspec-

tiva de soluç̃oes potencializadas por uma rede de computadores. Em suma, neste tipo de serviço,

cópias de um mesmo (conjunto de) dado(s) são mantidas em diferentes computadores espalhados

pela rede, o que implica uma série de vantagens em relação a um serviço originalmente oferecido por

um único servidor, tais como:(a) maior disponibilidade de dados aos usuários do serviço, uma vez

que as informaç̃oes est̃ao em localidades distintas da rede e não em um ponto centralizado;(b) maior

capacidade de resposta e(c) balanceamento de carga do serviço, pois um conjunto de servidores, uti-

lizando um poĺıtica apropriada de distribuição de requisiç̃oes, conseguem atender um número maior

de clientes̀a custa de menor carga individual do que umúnico servidor representando o serviço.

Poŕem, aĺem da simples replicação dos śıtios de dados, o que asseguraria a disponibilidade do sis-

tema a priori, a construção de um serviço de armazenamento requer o uso de mecanismos adicionais
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que o condicionem basicamente a:(i) suportar operaç̃oes de atualização sobre suas cópias de dado a

fim de preservar a sua propriedade de consistência sejam nos estados global (visão dos clientes em

relaç̃ao ao serviço como todo) e local (estado interno de cada servidor);(ii) manter a propriedade

básica de disponibilidade ainda que ocorram falhas no sistema. Estas falhas podem surgir através

de faltas acidentais ou intencionais (maliciosas), sendo que estasúltimas s̃ao particularmente preo-

cupantes uma vez que se originam de ataques bem sucedidos que levam a intrusões no sistema de

armazenamento.

Sistemas de Quóruns Bizantinos(BQS, deByzantine Quorum Systems) [32] são um meio de se

prover consist̂encia e disponibilidade em sistemas de armazenamento de dados replicados tolerantes

a faltas acidentais e maliciosas. Assume-se neste caso que o sistema está sujeito a uma classe mais

abrangente de faltas, istóe, a faltas bizantinas[26]. Nestes sistemas, os dados são replicados em

diferentes conjuntos de servidores (quóruns) que compartilham servidores em comum. Assim, di-

ferentes operaç̃oes de leitura e escrita podem ser executadas em diferentes conjuntos de servidores,

colaborando para a escalabilidade e o bom desempenho do sistema.

Na literatura, muitos algoritmos e abordagens para implementação de BQS j́a foram propostos

(por exemplo, [27, 29, 32, 34, 35]). Estas soluções refletem diferentes perspectivas de projeto na

construç̃ao de um sistema de armazenamento usando BQS a partir de certos aspectos chaves como

o tamanho dos qúoruns, o modelo de falhas dos clientes e a semântica de consistência suportada.

A escolha de qual das abordagens seguir passa por uma avaliação minuciosa de qual algoritmo de

BQS se adequa melhor ao ambiente esperado para a execução do sistema, o que demanda o uso de

ferramentas apropriadas para construção e avaliaç̃ao destes algoritmos. Até ent̃ao, poŕem, ñao existe

uma ferramenta que contemple tais tarefas.

1.1 Objetivos

Esta dissertaç̃ao tem como objetivo geral apresentar a construção de um arcabouço para imple-

mentaç̃ao e avaliaç̃ao de sistemas de quóruns bizantinos, chamado doravante simplesmente de BQS-

NEKO. O BQSNEKO é um arcabouço desenvolvido sobre o simulador NEKO [47], sendoútil para

ańalise de protocolos de sistemas de quóruns bizantinos. Aproveitando-se das funcionalidades provi-

das pelo NEKO, o BQSNEKO permite a execuç̃ao dos protocolos de BQS em redes simuladas ou reais

considerando seus aspectos inerentes, como a ausência de tempo nos algoritmos e a simplicidade no

lado servidor. A execução dos protocolos podem considerar cenários de ataques a partir da injeção

de faltas bizantinas no sistema. O perfil de falta bizantina já pode ser oferecido pelo BQSNEKO

ou possivelmente implementado usando facilidades oferecidas pelo arcabouço. A implementação de

algoritmos para BQS torna-se muito mais simples usando o BQSNEKO, uma vez que v́arias tarefas

necesśarias para construção destes algoritmos já s̃ao suportadas pelo próprio arcabouço.

Como primeiro objetivo especı́fico, a fim de demonstrar o uso do BQSNEKO, tamb́em s̃ao mos-

trados resultados de alguns experimentos envolvendo protocolos de BQS implementados no próprio

arcabouço. Em princı́pio, os experimentos consistem na comparação de desempenho de operações
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de leitura e escrita em diferentes sistemas de armazenamento utilizando os protocolos de BQS. De

inı́cio, as configuraç̃oes dos experimentos têm apenas protocolos de BQS, base de três das quatro

situaç̃oes de ańalise dos algoritmos. Em cada uma destas três situaç̃oes de ańalise, dois algoritmos de

BQS ser̃ao avaliados. O quarto caso de experimento envolve a comparação de desempenho também

entre dois sistemas de armazenamento, porém um utilizaŕa um algoritmo de BQS (desenvolvido no

BQSNEKO), outro emprega uma técnica diferente para armazenamento bizantino com propriedades

similares̀a primeira implementação (desenvolvida sobre o suporte de execução do NEKO sem o BQS-

NEKO). O último caso de experimento tem como objetivo avaliar o desempenho de um algoritmo de

BQS quando confrontado com outra técnica para implementação de armazenamento bizantino. Em

todos os casos,à luz dos resultados obtidos, os testes indicam, ao mesmo tempo, alguns pontos for-

tes e fracos dos algoritmos e revelam situações em que um algoritmóe mais adequado para uso do

que outro haja vista determinados ambientes de execução com variadas configurações de carga (con-

corr̂encia de operações no sistema) e de falha bizantina nos servidores.

Sem perder o seu valor em contribuição, este trabalho tem como outro objetivo especı́fico orga-

nizar, descrever e discutir os principais algoritmos de BQS propostos na literatura. Para tanto, em

cada caso, se utiliza um formato padrão de apresentação – pŕoprio deste texto – do funcionamento

dos protocolos tanto em linguagem natural descritiva quanto em notação algoŕıtmica. Ademais, o

trabalho exibe e confronta as principais propriedades teóricas de cada algoritmo localizando ainda

cada algoritmo apresentado com as suas principais contribuições no contexto cientı́fico.

1.2 Organizaç̃ao do Texto

A dissertaç̃ao disp̃oe dos seguintes capı́tulos: o caṕıtulo 2 apresenta uma visão geral sobre siste-

mas distribúıdos e as principais técnicas de implementação de armazenamento distribuı́do tolerante a

faltas bizantinas. O capı́tulo 3 apresenta o conceito de sistema de quóruns bizantinos, bem como des-

creve e discute os principais protocolos para sua implementação. O caṕıtulo 4 descreve a arquitetura

geral do NEKO e detalhada do arcabouço BQSNEKO, explicando as suas funcionalidades principais.

Este caṕıtulo mostra ainda um exemplo de como implementar um novo algoritmo para BQS, como

construir um novo perfil de falta bizantina e como executar este novo protocolo com o perfil cons-

trúıdo usando o BQSNEKO. O caṕıtulo 5 descreve os casos de avaliação de algoritmos para BQS

implementados no BQSNEKO, exibindo a partir dos seus resultados como o BQSNEKO pode ser

usado para ańalise de algoritmos de BQS. O capı́tulo 6 acrescenta ośultimos coment́arios acerca da

dissertaç̃ao e as conclus̃oes finais do trabalho.



Caṕıtulo 2

Sistemas Distribúıdos e Conceitos

Preliminares

2.1 Introdução

De maneira conceitual, umsistema distribúıdo se define como um sistema composto por compu-

tadores interligados em rede que, através de troca de mensagens, cumprem com um objetivo comum

de execuç̃ao. Estas entidades computacionais que constituem um sistema distribuı́do podem estar

dispostas em um mesmo espaço fı́sico ou espalhadas por localidades geográficas diferentes.

Por se aproveitarem das vantagens de uma rede de computadores, sistemas distribuı́dos s̃ao alvo

de demanda crescente por parte da comunidade em geral. Tal fato se justifica pela natural capacidade

de se compartilhar informação usando uma rede, sobretudo entre entidades usuárias a priori distintas

(organizaç̃oes, pessoas, computadores, etc.). Este cenário de troca de informação oportuniza um f́ertil

campo para o desenvolvimento de serviços oferecidos por computador – e.g., serviços de armazena-

mento replicados pela rede –, potencializando o seu uso como ferramentaútil a diversos setores da

sociedade.

Ao mesmo tempo, a mesma presença marcante e enriquecedora da infra-estrutura de rede, res-

ponśavel pela criaç̃ao de um ambiente para fomento de aplicações distribúıdas, insere-se como um

problema e uma limitaç̃ao em sistemas distribuı́dos. Desta maneira, um sistema distribuı́do apresenta

uma śerie de dificuldades adicionais, motivadas direta ou indiretamente pela atuação de uma rede de

computador: problemas causados pela imprevisibilidade no tempo de transmissão de mensagens nos

canais que comunicam entidades no sistema; problemas causados pela heterogeneidade de ambientes

computacionais emhardwaree software, com contextos de execução diferentes e pelas distâncias

fı́sicas entre pontos comunicantes; problemas ocasionados pela presença de falhas no sistema, que

podem atingir qualquer um dos seus componentes e que, por isso, incrementam a complexidade de

suas soluç̃oes.

De qualquer maneira, o fatóe que a capacidade de integração e compartilhamento de recursos

de uma rede possibilitàas entidades computacionais de um sistema distribuı́do um ambiente apa-
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rentemente comum, onde o conhecimento entre suas partesé, no ḿınimo, delimitado pela incerteza.

Mesmo assim, cada uma destas mesmas partes independentes necessitam de uma execução que con-

corra para o progresso das finalidades do sistema computacional distribuı́do como um todo.

À luz desta situaç̃ao-limite, onde a demanda por aplicações distribúıdas progride e a sua existência

recai em um ambiente de sistema natural e reconhecidamente problemático, surgem os desafios e o

est́ımulo para a pesquisa e o desenvolvimento em Sistemas Distribuı́dos. Nestéınterim, muito j́a se

produziu at́e ent̃ao, de modelos primordiais de computação distribúıda at́e aplicaç̃oes avançadas, ora

com resultados expressivos, ora com a descoberta de veredas ainda insolúveis ou inexploradas.

Este caṕıtulo apresentará de maneira geral alguns destes resultados da pesquisa naárea de Siste-

mas Distribúıdos, especificamente os seus conceitos fundamentais no que diz respeito aos modelos

mais conhecidos de computação distribúıda e que se relacionam ao desenvolvimento deste trabalho.

Portanto, os conceitos preliminares descritos aqui servirão como alicerce para todos os capı́tulos sub-

seq̈uentes da dissertação.

Este caṕıtulo se divide da seguinte forma: a seção 2.2 apresenta três vis̃oes de modelo de sistema

distribúıdo – o modelo de comunicação (forma de interaç̃ao entre os componentes do sistema) na

seç̃ao 2.2.1; o modelo de tempo (hipóteses temporais dos componentes no sistema) na seção 2.2.2; e

o modelo de falhas (como os componentes do sistema podem falhar) na seção 2.2.3. Tendo em vista

a idéia de componentes falhos no sistema, a seção 2.3 aborda os aspectos que cercam o requisito de

confiabilidade no funcionamento de sistemas distribuı́dos, enfatizando o uso de replicação em siste-

mas como meio de se implementar sistemas distribuı́dos confíaveis e resistentes a falhas (seção 2.3.1).

Nesta seç̃ao, s̃ao descritas duas possı́veis t́ecnicas para sua concretização: a Replicaç̃ao Máquinas de

Estados [23, 41] (seção 2.3.1.1) e os Sistemas de Quóruns Bizantinos [32] (seção 2.3.1.2). Por se

tratar de escopo especı́fico desta dissertação, estáultima t́ecnica pode ser vista com maior detalhe no

caṕıtulo subseq̈uente. A seç̃ao 2.4 encerra com uma revisão do caṕıtulo.

2.2 Modelos de Sistema

Um sistema distribúıdo pode ser imaginado e caracterizado através de alguns modelos funda-

mentais. Estes modelos descrevem o sistema a partir de determinados aspectos estruturais e com-

portamentais. A compreensão destes modelośe importante, uma vez que o desenvolvimento de

aplicaç̃oes distribúıdas funcionais e condizentes com propriedades desejáveis de sistema (no todo

ou em parte) dependem do conhecimento das abstrações expostas nos modelos computacionais dis-

tribúıdos. As propriedades desejáveis de sistema pertencem a que se chama deconfiança no funci-

onamento (dependability), tamb́em conhecida como segurança de funcionamento ou “dependabili-

dade”, esegurança (security)[2].

Os modelos de sistema descritos a seguir retratam três vis̃oes sobre um sistema distribuı́do no

que tangèa organizaç̃ao eà interaç̃ao entre componentes do sistema (modelo de comunicação), às

premissas de tempo dos componentes (modelo de tempo) e aos meios pelos quais os mesmos falham

(modelo de falhas). Os modelos descritos tomam como base a idéia de um sistema distribuı́do por
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passagem de mensagens (message-passing), onde entidades pertencentes ao sistema compartilham

informaç̃oes por troca de mensagens pela rede, ao invés de um sistema pormemória compartilhada

(shared-memory), no qual estas mesmas entidades se comunicam usando objetos em memória com-

partilhada [21].

2.2.1 Modelo de Comunicaç̃ao

Segundo [21], o modelo de comunicação (ou modelo de interação) aborda o sistema do ponto de

vista estrutural, ou seja, relativoà organizaç̃ao eà descriç̃ao dos componentes do sistema e aos seus

relacionamentos (como estes componentes interagem entre si). Dentre alguns modelos existentes,

seŕa falado apenas da comunicação ponto-a-ponto, modelo de interesse para este trabalho.

A comunicaç̃ao ponto-a-ponto descreve a interação entre as entidades computacionais do sistema

(processos) que se associam por meio de enlaces (canais de comunicaç̃ao) que os ligam. Tal modelo

pode ser descrito como um grafo, onde os vértices do grafo s̃ao processos, e as arestas, os enlaces.

Um enlace relaciona as primitivas de envio (send) e recebimento (receive) de mensagens entre

dois processos comunicantes, denominados, por exemplo, de processosp e q. Os processosp e q

possuem em sua estrutura localbuffersde sáıda e de entrada. Então, quandop envia uma mensagem

mparaq, p põemnobufferde sáıda (envio), o enlace que os liga transportamat́e obufferde entrada

deq (transporte), ondem é retirada e recebida porq (entrega).

Cada processo executa uma série de passos ou operações pŕe-concebidas peloalgoritmo dis-

tribu ı́do a depender do seu papel no sistema (por exemplo, processos com perfis fixos de cliente e

servidor numa arquitetura cliente-servidor, ou processos com perfis iguais em uma arquitetura par-a-

par oupeer-to-peer). Um algoritmo distribúıdo estabelece o conjunto de instruções a serem realiza-

das por cada processo participante do sistema, incluindo as suas possı́veis trocas de mensagens. Cada

perfil de processo pode ser representado formalmente por um respectivo autômato de execução, que

consistiria em um conjunto de estados possı́veis para um processo naquele perfil (incluindo estados

inicial e final) e um conjunto de transições entre estes estados associado aos possı́veis eventos no

sistema.

2.2.2 Modelo de Tempo

O modelo temporal descreve o sistema distribuı́do haja vista as hiṕoteses de tempo sobre os seus

componentes principais (processos e canais de comunicação). Dentre o conjunto de modelos de tempo

encontrados na literatura, dois se destacam e se situam em dois extremos opostos: o modelo sı́ncrono

(com fortes premissas de tempo) e o modelo assı́ncrono (com fracas premissas de tempo). Em suma,

estes dois modelos especificam o comportamento temporal de um sistema distribuı́do em tr̂es pontos:

1. O tempo para realização dos passos de processamento de uma entidade participante do sistema

(processo) haja vista o seu autômato de execução;
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2. A taxa de atualização nos reĺogios locais dos processos do sistema. Os relógios locais s̃ao

responśaveis por mapear eventos incidentes no processo (e.g., envio e recepção de mensagens)

em tempo [23]. A diferença das taxas de atualização de reĺogios dos processos em um sistema

revela duas propriedades importantes dos relógios: aprecisão externa ouaccuracy, queé o

grau de desvio dos relógios em relaç̃ao a um tempo de uma referência fora do sistema; e a

precisão interna, queé a diferença entre dois relógios de dois processos de um determinado

sistema;

3. O atraso total de uma mensagem, que se define como a soma dos tempos de envio, transporte e

entrega da mensagem.

O modelo śıncrono define um limite conhecido de tempo para os passos de execução em um

processo, para o atraso de uma mensagem e para o limite máximo na precis̃ao interna ou externa.

Imaginar um sistema sobre este modelo nem sempreé posśıvel, por exemplo, para certos tipos de

rede (e.g., em redes de larga escala como a Internet), uma vez que, nestes casos, não se consegue

estimar valores precisos para limite de tempo na entrega de mensagens. Entretanto, ainda que o

modelo śıncrono ñao sirva para casos como este, o mesmo pode serútil em outras situaç̃oes como

modelo para estudo do funcionamento de algoritmos distribuı́dos.

Por outro lado, omodelo asśıncrono não estabelece limites conhecidos de tempo para a execução

de passos em um processo, para as precisões interna ou externa e para o atraso de mensagens. Este

modelo mais simples, por não impor restriç̃oes de tempo, representa um comportamento mais ve-

rosśımil de um sistema distribuı́do, onde as velocidades relativas dos processos são variadas e as

latências dos canais de comunicação possuem a rigor limites imprevisı́veis. Por outro lado, a in-

certeza de tempo deste modelo dificulta a construção de aplicaç̃oes distribúıdas na pŕatica, j́a que

a garantia de término na execuç̃ao de um algoritmo distribuı́do depende de uma previsibilidade nas

interaç̃oes entre processos.

Ao lado dos modelos sı́ncrono e asśıncrono, existem modelos intermediários denominadosmo-

delos de sincronia parcial. Estes modelos podem definir premissas de tempo relacionadas a algum

dos componentes do sistema (execução de processos, latência de entrega de mensagens e desvio de

relógios) e se transformam em alternativasúteis para representar a maioria dos sistemas na prática.

2.2.3 Modelo de Falhas

Descreve os pressupostos de falhas nos componentes do sistema distribuı́do, projetando de que

forma processos e canais de comunicação podem se desviar de seus comportamentos previamente es-

pecificados (comportamento correto) e, desta maneira, apresentarem umcomportamento faltoso.

A descriç̃ao de um modelo de falhasé fundamental porque propicia a construção de meios para se

contornar a possibilidade de falhas no sistema distribuı́do, tornando-o mais propenso a contemplar

propriedades desejáveis, tal como propriedades relacionadasà confiabilidade de funcionamento.
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Hadzilacos e Toueg estabeleceram em [21] uma classificação conceitual de falhas para processos

e enlaces de comunicação. Estes desvios no sistema são agrupados em falhas por omissão, falhas

temporais e falhas arbitrárias.

As falhas por omiss̃ao (omission failures) podem ocorrer tanto em processos quanto em canais

de comunicaç̃ao: em processos, acontecem porparada de funcionamento (crashing), por falha de

omiss̃ao no envio (send-omission) – processo emissor considera que enviou a mensagem, mas não

a coloca no seubufferde sáıda – ou omiss̃ao na recepç̃ao (receive-omisson) – processo receptor tem

uma mensagem em seubuffer de entrada, mas não a recebe; em canais, acontece poromiss̃ao no

enlace (channel-omission) – processo emissor coloca mensagem em seubuffer de entrada, mas a

mensagem ñao chega aobufferde entrada do processo receptor.

As falhas temporais (timing failures) [14] incidem em sistemas com alguma hipótese de tempo

(sistemas em modelos completamente sı́ncronos ou em modelos de sincronia parcial). Em relação a

processos, as falhas temporais podem ser porfalha de relógios (clock failure) – em algum momento

no sistema, h́a algum desvio nos relógios locais dos processos em relação ao tempo de referência

estabelecido – ou porfalha de desempenho (perfomance failure), onde processos não realizam seus

passos de execução dentro do limite de tempo previsto; em canais, esta mesma falha de desempenho

acontece quando os enlaces não transmitem mensagems dentro do limite de tempo previsto.

As falhas arbitr árias (arbitrary failures) representam um tipo mais genérico e complexo de fa-

lhas. Falhas arbitrárias s̃ao tamb́em chamadas defalhas bizantinas ouByzantine failures, em alus̃ao

ao problema descrito por Lamport et al. em [26] denominadoProblema dos Generais Bizantinos, que

ilustra situaç̃oes de falha onde componentes de um sistema computacional (na alegoria do problema,

membros de um grupo de generais do exército bizantino) podem oferecer informações conflitantes a

outros diferentes componentes causando o mal funcionamento do sistema. Neste modelo de falhas,

processos encenam qualquer tipo de falha, de maneira acidental e benigna ou intencional e maliciosa.

Processos podem, por exemplo, parar de funcionar total ou parcialmente ou continuar funcionando

modificando valores de mensagens e enviando aos processos corretos. Esta mesma idéia pode ser

estendida para canais, que podem apresentar falhas arbitrárias duplicando mensagens transmitidas,

enviado-as em ordens diferentes ou modificando o valor das mensagens.

2.3 Segurança de Funcionamento de Sistemas Distribuı́dos

A hipótese de ocorrência de falhas nos serviços de um sistema (representada pelo modelo de

falhas) e a preocupação de que aplicações distribúıdas devem cumprir com requisitos deconfiança

no funcionamento (dependability) [2, 13] acarretam o aparecimento e o desenvolvimento de meios

adequados para se concretizar sistemas confiáveis. Neste contexto, temos, como base, algumas pro-

priedades desejáveis de sistema de acordo com a confiança no funcionamento:

• Confiabilidade (Reliability): continuidade do serviço correto do sistema;

• Segurança (Safety): auŝencia de conseqüências catastróficas sobre os usuários do sistema;
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• Reparabilidade (Manutenability): capacidade do sistema de receber modificações e reparos;

• Disponibilidade (Availability): prontid̃ao do serviço correto do sistema;

• Integridade (Integrity): auŝencia de alteraç̃oes inadequadas no sistema.

Ao lado das propriedades desejáveis ao sistema, existem asameaças̀a confiabilidade de funci-

onamento [2, 13]. Estas ameaças, representadas pelo modelo de falhas no sistema (seção 2.2.3), se

traduzem pela possibilidade de ocorrência de faltas, erros e falhas. Umafalta é a causa remota de

uma falhaà medida que a presença e a ativação daquela habilita mais tarde a incidência desta. Uma

falta pode ser motivada tanto em perı́odos de desenvolvimento quanto de operação ou manuseio de

sistemas por entidades externas que interagem com o sistema (outros sistemas computacionais, seres

humanos, meio ambiente, etc.) ou por entidades internas ao sistema (componentes). Entende-se aqui

por componente quaisquer entidades de um sistema que interagem entre si por meio de seus esta-

dos externos (interfaces de serviço). Um componente, quando considerado não at̂omico, se traduz

tamb́em em um sistema formado por outros componentes. Por exemplo, um processoé um compo-

nente do sistema distribuı́do e, ao mesmo tempo, um sistema formado por componentes dehardware

esoftware.

Um erro se define como um desvio de comportamento provocado por uma falta que se reflete

no estado interno de um componente do sistema. Caso esta manifestação seja imediata, chamamos

de um erro causado por umafalta ativa; caso contŕario, trata-se de um erro causado por umafalta

dormente. Quando um erro se propaga de um estado interno de um componente para um estado

externo do sistema, atingindo o seu serviço oferecido, temos umafalha.

Assim, por exemplo, quando uma falta ocorre em um sistemas, esta falta, de ińıcio, alcançou um

certo componentecs des, podendo se refletir ou não como um desvio de comportamento (erro), que

muda o estado interno decs. Em caso de ativação da falta, tem-se a possibilidade de o erro emcs poder

gerar uma falha no sistemas, desde que este erro se manifeste em um estado externo (serviço) des.

Usando este mesmo raciocı́nio, podemos considerar o mesmo componentecs como um sistemas′, que

falha pela ativaç̃ao de uma falta em seu componentec′s′ , gerando o erro destéultimo e a propagaç̃ao

como falha ems′; esta falha no sistemas′ é equivalentèa falta no componentecs (lembrando ques′ e

cs são a mesma entidade), ativando o seu erro e, por fim, causando a falha no sistemas. Ou, de outra

forma: falta (emc′s′)
ativa−−→ erro

propaga
−−−−−→ falha (emcs)

causa−−−→ falta (emcs)
ativa−−→ erro

propaga
−−−−−→ falha (ems).

Dado o conjunto de ameaças em aplicações distribúıdas, um conjunto adequado de técnicas e

métodos deve ser adotado com o objetivo de assegurar as suas propriedades de confiabilidade no

funcionamento. Estes procedimentos podem ser classificados da seguinte forma [2, 13]:

• Prevenç̃ao de Faltas (Fault Prevention): oferece meios para se prevenir a ocorrência de faltas.

Agrega as tarefas corriqueiras de metodologia de projeto emsoftwareehardware;

• Tolerância a Faltas (Fault Tolerance): previne o aparecimento de falhas pressupondo a presença

de faltas no sistema;
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• Supress̃ao de Faltas (Fault Removal): atua na diminuiç̃ao do ńumero ou da severidade de fal-

tas do sistema usando técnicas de verificação e validaç̃ao em sua etapa de projeto parasoftware

ouhardware;

• Previsão de Faltas (Fault Forecasting): emprega t́ecnicas de modelagem e teste para estimar

o número e as conseqüências de faltas futuras no sistema.

2.3.1 Usando Replicaç̃ao para Tolerância a Faltas

Uma maneira de se implementar Tolerância a Faltas no sistemaé atrav́es do seuMascaramento

de Faltas (Fault Masking). Para tanto,́e comumente empregada a técnica deReplicaç̃ao dehard-

ware ou software: distribuir a ćopia de um certo serviço da aplicação (ćodigo e dados) para outros

servidores como forma de mantê-lo funcionando ainda que ocorram falhas em um número suficiente

de servidores no sistema. Este número “suficiente”é conhecido conceitualmente como onúmero

máximo de faltas (f-threshold) fdo serviço implementado, embora alguns autores utilizem também

a notaç̃ao t para designar o limite de faltas. Em outras palavras,f significa o ńumero ḿaximo de

servidores faltosos que o sistema consegue suportar para continuar funcionando corretamente1. O

númeron de servidores (ŕeplicas) do sistemáe definido em funç̃ao destef . Usando replicaç̃ao entre

processos, sabe-se que o númeron de ŕeplicas no sistema deve ser de, pelo menos,f +1 servidores

para que o sistema toleref faltas por parada.

No que se refere aoserviço de armazenamento distribuı́do de dados, duas t́ecnicas podem ser

utilizadas para implementar Replicação visandòa Toler̂ancia a Faltas:

• Máquina de Estados[23, 41]: t́ecnicageral de construç̃ao de implementaç̃oes tolerantes a

faltas para qualquer serviço determinista, onde a execução de cada operação esteja condicio-

nadaà realizaç̃ao de outras operações casualmente precedentes. Esta técnica se fundamenta na

utilização de protocolos de acordo para garantir que todas as réplicas do serviço executem o

mesmo conjunto de operações em uma mesma ordem;

• OsSistemas de Quóruns[19, 42]: t́ecnicaespećıficapara implementaç̃ao de serviço de armaze-

namento distribúıdo atrav́es da execuç̃ao de leituras e escritas de dados em diferentes conjuntos

de servidores (qúoruns) que mantêm ŕeplicas (servidores) em comum. Este trabalho apenas

considera a possibilidade de faltas por parada nos servidores. Uma extensão deste trabalho,

com a hiṕotese de faltas bizantinas nos servidores, foi concebida por Malkhi e Reiter em [32]:

é o que se chama deSistemas de Quóruns Bizantinos.

De maneira comum̀as duas t́ecnicas, um serviço abstrato de armazenamento distribuı́do é mo-

delado em umaarquitetura cliente-servidor, na qual um servidor mantém umregistrador[24] r que

suporta operaç̃oesr.write(v) (escrever um valorv em r) e r.read() (devolver o valor atual do re-

gistradorr). Estas operaç̃oes s̃ao invocadas remotamente por processos clientes nos registradores

1Como bem comenta [41], um sistema queé tolerante af faltas pode continuar a executar corretamente, porém tal
funcionamento correto nãoé garantido.
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implementados nos servidores. Os servidores corretos não permitem a atualização dos registradores

de outra forma que ñao seja seguindo os protocolos definidos.

2.3.1.1 Replicaç̃ao Máquina de Estados

A Replicaç̃ao Máquina de Estados [23, 41]é o ḿetodo mais empregado na concretização de

sistemas distribúıdos tolerantes a faltas. A implementação deste serviço genérico de replicaç̃ao re-

querdeterminismo de ŕeplicas: partindo de um mesmo estado inicial e após executarem a mesma

seqûencia de operações, as ŕeplicas devem ter a mesma evolução percorrendo os mesmos estados

intermedíarios at́e alcançarem o mesmo estado final [41].

O requisito de determinismo de réplicas exige que o sistema tenha as seguintes propriedades:(i.)

difusão confíavel com ordem total das requisições (todas as réplicas executam o mesmo conjunto de

requisiç̃oes e na mesma ordem);(ii.) os estados das réplicas s̃ao alterados apenas pela execução de

requisiç̃oes;(iii.) as operaç̃oes executadas nas réplicas devem ser deterministas (em qualquer réplica,

a execuç̃ao da mesma seqüência de operações a partir de um mesmo estado inicial leva a um mesmo

estado final). As propriedades(ii.) e (iii.) são garantidas diretamente pelas propriedades do sistema:

um registradoŕe, por definiç̃ao, determinista, e os servidores implementados ignoram qualquer pedido

de alteraç̃ao do valor do registrador que não seja enviado seguindo o protocolo de escrita definido.

Desta forma,́e preciso definir um protocolo para difusão com ordem total ou difusão at̂omica para

satisfazer a propriedade(i.). O ponto central para concepção deste protocolo reside na resolução do

Problema de Consenso, já que a resoluç̃ao da difus̃ao at̂omica e do consenso são equivalentes, istóe,

resolver um dos dois problemas automaticamente resolve o outro, e vice-versa [12].

Em um sistema distribuı́do composto por diversos processos independentes, oProblema do Con-

sensoconsiste em fazer com que todos os processos corretos acabem por decidir (Terminação) o

mesmo valor (Acordo), o qual deve ter sido previamente proposto por algum dos processos do sistema

(Validade2). Entretanto, sabe-se que, em ambientes assı́ncronos, ñao é posśıvel a resoluç̃ao do con-

senso de maneira determinista mesmo que canais sejam confiáveis e haja, pelo menos, um processo

que falhe por parada (impossibilidade FLP) [17]. Esta comprovaç̃ao téoricaé de suma importância

para aárea de Sistemas Distribuı́dos tendo como efeito o aparecimento de algumas soluções que se

valem de algum modelo especializado do modelo assı́ncrono para contorńa-la. Assim,é posśıvel

obter acordo entre processos em ambiente assı́ncrono usando, por exemplo,Algoritmos Aleat́orios

de Consenso[7, 8, 38] (soluç̃ao probabilista) ouDetectores de Falha[12] (soluç̃ao que encapsula as

propriedades de tempo da rede em um módulo ligado a cada processo do sistema, responsável pela

manutenç̃ao de uma lista de processos faltosos). Outro resultado teórico importantée a constataç̃ao

de que, por ser equivalente ao consenso, a difusão at̂omica est́a restrita tamb́em à impossibilidade

FLP [12]. J́a [47] afirma que, na prática, se considerássemos redes locais, a impossibilidade FLP não

surtiria efeito (i.e., algoritmo de consenso termina).

A fim de implementar a propriedade(i.) para obter o determinismo do modelo de replicação

máquina de estados, considerando a premissa de até f faltas bizantinas no sistema,é posśıvel encon-

2Estaé apenas uma das possı́veis definiç̃oes da propriedade de Validade.
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trar alguns trabalhos com soluções para o consenso: com soluções probabilistas, por exemplo, em

Ben-Or [7] (em meio assı́ncrono usando 5f +1 servidores), em Rabin [38] (usando 4f +1 servido-

res em meio śıncrono com canais confiáveis e 10f +1 servidores em meio assı́ncrono), em Bracha e

Toueg [8] (em meio assı́ncrono usando 3f +1 servidores) e em Malkhi e Reiter [28] (3f +1 servidores

em meio asśıncrono); com soluç̃oes deterministas, por exemplo, em Zielinski [49] (3f +1 servidores

em meio parcialmente sı́ncrono) e em Martin et al. [33] (5f +1 servidores em meio assı́ncrono). Ou-

tros trabalhos apresentam soluções para a difus̃ao at̂omica suportando faltas bizantinas, como Reiter

em [40] (considerando sistemas assı́ncronos usando 3f +1 servidores) e Castro e Liskov em [11] (em

meio asśıncrono usando 3f +1 servidores).

A seç̃ao 5.3.4 apresenta uma comparação entre dois sistemas de armazenamento tolerantes a faltas

bizantinas, que implementam, respectivamente, uma abordagem para replicação ḿaquinas de estado e

outra para sistemas de quóruns. No caso da primeira abordagem, o protocolo de consenso empregado

é o PAXOS Bizantino [11, 25], que, nesta situação, adiciona modificaç̃oes em sua implementação

apresentadas em [33, 49]. Doravante, este protocolo será chamado apenas de PAXOS. A fim de escla-

recer o seu funcionamento, daremos aqui uma visão geral do funcionamento do protocolo PAXOS.

O algoritmo PAXOS considera tr̂es classes de agentes:proponentes, os quais prop̃oem os valores;

aceitantes, os quais escolhem uḿunico valor entre os propostos;aprendizes, os quais precisam

aprender o valor decidido. Em nossa implementação, todos os servidores do sistema desempenham

estes tr̂es paṕeis ao mesmo tempo; no entanto, distinções ser̃ao feitas para facilitar o entendimento do

protocolo.

Este algoritmóe executado emrounds, sendo que, em cadaround r, um proponentepr é escolhido

lı́der. Este ĺıder tem a responsabilidade de escolher e enviar uma proposta aos aceitantes, os quais

tentar̃ao fazer deste valor proposto a decisão do consenso através de uma ou mais fases de trocas de

mensagens visando garantir o Acordo. Por fim, quando estabelecida, a decisão de consensóe enviada

aos aprendizes. As propriedades de segurança sempre são mantidas pelo protocolo, mas o consenso

somente teŕa progresso emroundsfavoŕaveis. Umround é consideradofavorávelquando seu lı́deré

correto (cada round tem apenas um lı́der, o processor%n, onden é o ńumero de ŕeplicas no sistema)

e o sistema está num peŕıodo de sincronia: as comunicações e computaç̃oes ocorrem dentro de um

peŕıodo de tempo limitado. Nesta situação, um valor proposto pode ser aprendido dentro do perı́odo

de umround. Adicionalmente, umround é dito muito favoŕavel se eleé favoŕavel e ñao existem

falhas nos aceitantes. Caso umround r não seja favoŕavel, um novoround é iniciado com um novo

lı́der e assim sucessivamente até que um valor seja aprendido.

As Figuras 2.1(a) e 2.1(b) ilustram alguns cenários de execuç̃ao do PAXOS Bizantino A Figura

2.1(a) mostra uma execução em que o protocolo executa umroundmuito favoŕavel e consegue termi-

nar em apenas dois passos. Note que, como os próprios aceitantes são os aprendizes, nãoé necesśario

difundir o valor decidido para estesúltimos. Este padrão segue as otimizações definidas em [33, 49].

O caso normal de operação do PAXOS, onde o primeiroround é favoŕavel, é apresentado na Figura

2.1(b): umrounddo algoritmo consolida uma decisão em tr̂es passos de comunicação [11]. Caso um

roundnão seja completado em um determinado intervalo de tempo, um novoround é iniciado atrav́es

de um protocolo de transição, que requer dois passos de comunicação. Este protocolo de trocáe o
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único passo do protocolo onde criptografia de chave pública é necesśaria, para garantir a autentici-

dade do pŕoximo valor a ser proposto pelo lı́der rećem-escolhido; logo, o protocolo não requer este

mecanismo de criptografia em execuções favoŕaveis.

A implementaç̃ao da difus̃ao com ordem total usando o PAXOS se baseia na execução de uma

inst̂ancia deste algoritmo para cada mensagem a ser ordenada. Desta forma, uma requisição m é a

i-ésima requisiç̃ao a ser executada se e somente se for o resultado da execuçãoi do PAXOS [11, 33]. A

Figura 2.1(c) ilustra a difus̃ao com ordem total de uma requisição usando o PAXOS em uma execuç̃ao

muito favoŕavel. Nesta figura ñao consideramos o envio das respostas pelos servidores para o cliente.

a 1
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Pr
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a

a
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delivery(m)

(c) Difusão com ordem total.

Figura 2.1: Execuç̃oes do PAXOS.

Uma otimizaç̃ao usualmente implementada em replicação ḿaquina de estadośe a tentativa de

execuç̃ao de algumas operações sem a necessidade de execução do protocolo de ordem total. Com

esta otimizaç̃ao, toda operaç̃ao que ñao altere o estado do serviço (uma leitura, por exemplo)é enviada

aos servidores, que respondem imediatamente. Se o cliente obtémn− f respostas iguais, a operação

termina; caso contrário, a requisiç̃aoé reenviada através da difus̃ao com ordem total. Esta otimização

permite que uma leitura seja completada em dois passos de comunicação (envio e resposta) em

ocasĩoes onde ñao existem faltas ou operações de escrita sendo executadas concorrentemente. A

implementaç̃ao da operaç̃ao de leitura de nosso serviço de armazenamento usa essa otimização.

Como consideramos faltas bizantinas, um lı́der (proponente) malicioso pode propor uma operação

inexistente para execução, ferindo a vivacidade do sistema e fazendo com que os servidores fiquem

bloqueados esperando o recebimento desta requisição. A resoluç̃ao deste problemáe descrita em [11]:

o lı́der deve ser trocado, e requisições inexistentes já ordenadas devem ser definidas como operações

nop, que ñao alteram o estado do sistema.

2.3.1.2 Sistemas de Qúoruns Bizantinos

Sistemas de qúoruns bizantinos [32] implementam sistemas replicados de armazenamento de da-

dos distribúıdos com garantias de consistência e disponibilidade mesmo com a ocorrência de faltas
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bizantinas em algumas de suas réplicas. Ao contŕario dos sistemas baseados no modelo máquinas

de estados, um protocolo para sistemas de quóruns ñao exige a execução de acordo entre as réplicas

para seq̈uenciamento das operações, o que livra esta solução da impossibilidade FLP [17] e permite

sua implementaç̃ao com terminaç̃ao garantida em sistemas assı́ncronos. Algoritmos para sistemas de

quóruns s̃ao reconhecidos por seus bons desempenho e escalabilidade, já que os clientes desse sistema

acessam de fato somente um conjunto particular de servidores ao invés de todos os servidores.

Servidores em um sistema de quóruns organizam-se em subconjuntos denominadosquóruns.

Cada dois qúoruns de um sistema mantém um ńumero suficiente de servidores corretos em comum

(garantia de consistência), sendo que existe pelo menos um quórum no sistema formado somente por

servidores corretos (garantia de disponibilidade) [32]. Os clientes realizam suas operações em regis-

tradores de leitura e escrita replicados por estes quóruns, cujos tamanhos para operações de leitura

e escrita podem ser iguais (quóruns simétricos) ou ñao (quóruns assiḿetricos). Cada registrador

det́em um par〈v, t〉 com um valorv do dado armazenado e uma estampilha de tempo (timestamp) t

associada. Estetimestamṕe definido pelo cliente quando de sua operação de escrita, sendo que cada

clientec utiliza conjuntos disjuntos detimestamps.

Na literatura de sistema de quóruns bizantinos, muitas construções e protocolos para sistemas de

quóruns t̂em sido propostos (por exemplo, [27, 32, 34]). Estas construções se diferenciam basica-

mente pelas premissas de faltas assumidas nos clientes do sistema (bizantinos ou não), pelo ńumero

de servidores no sistema (em função do limite def faltas bizantinas nestes servidores) e pela natureza

simétrica ou assiḿetrica dos qúoruns de leitura e escrita.

2.4 Revis̃ao do caṕıtulo

Este caṕıtulo apresentou alguns conceitos e modelos fundamentais estudados em Sistemas Dis-

tribúıdos e que estão relacionados ao desenvolvimento desta dissertação. Dentro do contexto do

modelo de faltas, apresentou-se a idéia de usar replicação como um procedimento comum para tole-

rar posśıveis ocorr̂encias de falhas no sistema. Em especial, introduziram-se duas técnicas conhecidas

para construç̃ao de serviço de armazenamento distribuı́do de dados tolerante a faltas bizantinas. Pri-

meiramente, o modelo Ḿaquina de Estados; depois, os Sistemas de Quóruns Bizantinos. No modelo

Máquina de Estados, foi explicado o funcionamento do algoritmo PAXOS, que voltaŕa mais adiante

no caṕıtulo 5 em um caso de avaliação com um algoritmo para sistemas de quóruns. J́a os Sistemas

de Qúoruns Bizantinos estão no escopo principal deste trabalho e, por este motivo, terá um espaço

reservado nesta dissertação. O pŕoximo caṕıtulo seŕa dedicado a este assunto.



Caṕıtulo 3

Algoritmos de Sistemas de Qúoruns

Bizantinos

3.1 Introdução

Sistemas de qúoruns bizantinos (BQS, deByzantine quorum systems) [32] são um meio de se

implementar consistência de dados e disponibilidade de serviço em sistemas replicados de armazena-

mento mesmo com a ocorrência de faltas bizantinas [26]. Este conceito decorre do clássico conceito

de sistemas de quóruns [19, 42], onde se admite somente processos que apresentam falhas por pa-

rada (crashing). Ao contŕario de sistemas de armazenamento baseados no paradigma de Máquinas

de Estado [23, 41], a implementação de BQS ñao requer acordo entre as réplicas que implementam o

serviço em relaç̃ao ao mesmo conjunto de operações a serem executadas eà ordem das mesmas. Por

este motivo, os BQS não s̃ao suscetı́veisà impossibilidade FLP [17]. Outros pontos que favorecem o

uso dos BQS s̃ao o bom desempenho e a boa escalabilidade apresentados pelos seus algoritmos, uma

vez que os clientes do sistema acessam efetivamente somente um quórum de servidores ao invés de

todos os servidores. Entretanto, BQS possuem a limitação de somente implementar armazenamento

que suporte operações de leitura e escrita.

Nos BQS, objetos de meḿoria compartilhada (registradores) são emulados em um ambiente

distribúıdo usando passagem de mensagens. Processos servidores se organizam em conjuntos de sub-

conjuntos de servidores chamadosquóruns, onde, para quaisquer dois quóruns, existe um ńumero

suficiente de servidores corretos em sua interseção (garantia de consistência). Aĺem disso, num sis-

tema de qúoruns, pelo menos, um quórum é formado apenas por servidores corretos (garantia de

disponibilidade). Cada processo servidoré um reposit́orio de dados que armazena uma cópia lo-

cal de um registrador que suporta acessos para leitura e escrita. Clientes realizam operações nestes

registradores por meio deprotocolos de sistemas de qúoruns.

Processos nos BQS estão sujeitos a falhas bizantinas, podendo apresentar um comportamento

que foge do especificado no seu algoritmo e executar qualquer tipo de ação (maliciosa ou ñao) no



3. Algoritmos de Sistemas de Quóruns Bizantinos 16

sistema. At́e f processos servidores podem ser faltosos (bizantinos). Alguns algoritmos também

toleram clientes faltosos.

3.1.1 Objetivo

Neste caṕıtulo, s̃ao apresentados o conceito e a descrição dos principais protocolos de acesso

para alguns sistemas de quóruns bizantinos encontrados na literatura. Para cada sistema de quóruns

apresentado, são descritos os algoritmos de leitura e escrita dos clientes, o algoritmo implementado

pelos servidores, as caracterı́sticas dos qúoruns utilizados e dos dados envolvidos nas operações de

acesso aos servidores. Em todos os casos, até um limite f de servidores caracterizam-se por falhas de

natureza bizantina. Clientes, em algumas situações indicadas, podem ser bizantinos.

3.1.2 Organizaç̃ao do caṕıtulo

Este caṕıtulo organiza-se da seguinte forma: a seção 3.2 fala dos conceitos básicos de um sistema

de qúoruns bizantinos, apresentando o modelo de sistema e os vários tipos de registradores emulados

por sistema de qúorum. Esta seç̃ao tamb́em caracteriza os BQS encontrados na literatura. As seções

de 3.4 a 3.6 descrevem os algoritmos dos clientes e dos servidores para diferentes configurações de

BQS em relaç̃ao ao modelo de falha dos clientes e ao tipo de quórum empregado (tabela 3.1). Para

cada algoritmo apresentado, são retratadas também a sua complexidade de mensagens (número de

mensagens geradas pelo algoritmo) e a quantidade de passos de comunicação necesśarios para realiźa-

lo. Cada subt́opico destas seções (contéudo da tabela 3.1) identifica os algoritmos apresentados pelas

suas sem̂anticas de consistência. A seç̃ao 3.7 exibe um resumo de todas as caracterı́sticas dos sistemas

de qúoruns apresentados e apresenta um histórico at́e ent̃ao dos trabalhos relacionados. A seção 3.8

disp̃oe as considerações finais.

Simétrico Assimétrico Mı́nimo

Clientes corretos
3.4.1.1 [32] 3.5.1.1 [35] 3.6.1.1 [34]
3.4.1.2 [29] 3.5.1.2 [35] 3.6.1.2 [34]
3.4.1.3 [29]

Clientes faltosos
3.4.2.1 [32] 3.6.2.1 [34]
3.4.2.2 [29] — 3.6.2.2 [34]
3.4.2.3 [27]

Tabela 3.1: Modelo de falhas dos clientes por construções de qúoruns bizantinos

3.2 Conceitos b́asicos

3.2.1 Modelo do sistema

O sistema considerado (definido em [32]) consiste em dois conjuntos de processos: servidores

no conjuntoU , onde|U | = n, e clientes num conjuntoΠ arbitŕario, distinto deU e possivelmente
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infinito. Um sistema de qúorum Q é um conjunto ñao vazio de subconjuntos deU (Q ⊆ 2U ), onde

∀Q1,Q2 ∈ Q , Q1∩Q2 6= /0. Processos participam de um sistema assı́ncrono e interagem através de

canais ponto a ponto confiáveis e autenticados.

Processos no ambiente distribuı́do podem apresentar falhas bizantinas [26] seja, por exemplo, por

perda de mensagens, parada total do processo ou executando passos imprevistos em sua especificação

de funcionamento. No caso de concretização de falhas, servidores e clientes são denominadosfalto-

sosoubizantinos, caso contŕario, s̃ao vistos comocorretos. Neste ambiente, até f servidores podem

falhar. O valorf é denominado olimite de faltas ou f-threshold.

O trabalho original de Malkhi e Reiter [32] desenvolve uma idéia mais geral em relação ao limite

de faltas, introduzindo o conceito desistema pasśıvel de falhas (fail-prone system) B. Compreende-

se tal conjuntoB como um conjunto ñao vazio de subconjuntos deU (B ⊆ 2U ), onde∀B1,B2 ∈ B,

B1 * B2. Um B∈ B representa um conjunto de servidores faltosos, caracterizando cenários de falhas

que podem ocorrer, nos quais até f servidores podem falhar. A variável f é definida como em relação

ao conjuntoB como|B| ≤ f . Ao longo da descriç̃ao dos algoritmos, para facilitar o seu entendimento,

usaremos apenas o limiar de faltas.

Cada qúorumQ∈ Q é acessado por clientes em operações de leitura e escrita. Umquórum de

leitura (Qr ) é aquele acessado pelos clientes em operações de leitura. Umquórum de escrita (Qw)

é aquele acessado pelos clientes em operações de escrita. Quando|Qr |= |Qw|, temos um sistema de

quóruns simétricos. Caso contŕario, temos um sistema dequóruns assiḿetricos.

3.2.2 Registradores

Em suas operações de leitura e escrita, processos clientes acessam uma variável x armazenada

em um registrador replicado em um conjuntoU de servidores. A variávelx, conforme definido em

[32], é um par〈v, t〉, ondev é o valor da varíavel et é sua estampilha de tempo (timestamp) associada,

criada quando da escrita do valorv. Para que cada par〈v, t〉 gerado sejáunico, cada clientec det́em

um subconjuntoTc detimestamps, tal que∀c1,c2 ∈Π, Tc1∩Tc2 = /0. Cadatc1 ∈ Tc1 pode ser formado,

por exemplo, concatenando, nesta ordem, um número de śerie local do cliente que gerou otimestamp,

representando o momento em que o valorv foi criado, e o seu identificadorúnico.

Os dados envolvidos nas operações de acesso ao servidor podem ser genéricos (generic data)

ou auto-verifićaveis (self-verifying data). Dados auto-verifićaveissão aqueles submetidos a algum

processo de assinatura criptográfica cujo valor resultante permite detectar se as informações contidas

neste foram modificadas ou não aṕos sua escrita. Istóe útil, por exemplo, nos casos de verificação

da integridade de algum valor num ambiente onde clientes corretos assinam valores com uma chave

privada secreta, escrevem nos registradores replicados os valores assinados e detectam, por uma chave

pública correspondente, na leitura, se os valores foram modificados por servidores bizantinos. Já os

dados geńericos, ao contŕario dos dados auto-verificáveis, ñao s̃ao digitalmente assinados.

Registradores podem apresentar diferentes nı́veis de acesso, suportando, por exemplo, a escrita

de apenas uḿunico cliente por vez, caracterizando umasem̂antica “ único escritor” (single-writer
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semantic), ou de v́arios clientes escritores, acarretando umasem̂antica “vários escritores” (multi-

writer semantic). No caso do acessoàs varíaveis compartilhadas com leituras e escritas concorrentes,

o comportamento do registrador dependerá de sua sem̂antica de consistência. Segundo Lamport [24],

existem tr̂es tipos de sem̂anticas de consistência (em ordem crescente de força), que definem o com-

portamento de uma variável compartilhada numa situação de concorr̂encia: segura (safe), regular

(regular) e atômica (atomic):

• Sem̂antica segura: garante que, se não houver escrita concorrente, uma operação de leitura

devolve o valor dáultima escrita realizada, caso contrário (leitura com escrita concorrente), a

leitura pode resultar em qualquer valor do domı́nio de valores do registrador;

• Sem̂antica regular: garante a sem̂antica segura e, quando houver escritas concorrentesà lei-

tura, o valor lido pode ser o dáultima escrita realizada ou um dos valores sendo escritos;

• Sem̂antica atômica: garante operaç̃oes de leitura e escrita dentro de uma semântica regular e

de uma ordenação de leituras e escritas segundo a relaçãohappens before(→) 1 [23]. Assim,

uma leiturar retorna o valor escrito peláultima operaç̃ao de escrita realizadaw, ou seja,w→ r,

sendo que ñao h́a outra operaç̃ao de escritaw′ tal que(w→ w′)∧ (w′→ r).

3.2.3 Sistema de qúoruns bizantinos

Um sistema de qúoruns bizantinos garante os requisitos de disponibilidade e consistência de ar-

mazenamento mesmo na presença de servidores que podem falhar de maneira arbitrária (bizantina).

Um sistema de qúoruns bizantinos apresenta subconjuntos de servidores em quórunsQ com uma

quantidade de servidores corretos suficiente, tal que a propriedade de consistência do sistema seja

mantida mesmo com a ocorrência de faltas bizantinas.

Um exemplo de sistema de quóruns deste tipo (sistemaQ ) é mostrado na figura 3.1. Tal sis-

tema compreende um subsistema passı́vel de falhasB, um conjunto de qúoruns{Q1,Q2,Q3} e os

subconjuntosB ∈ B. A consist̂encia emQ é garantida pela interseção entre cada dois quóruns no

conjunto{Q1,Q2,Q3}, sendo que cada interseção cont́em uma quantidade suficiente de servidores

corretos (por exemplo, o conjuntoQ1∩Q2\B). Logo, se um cliente realizar duas operações em dois

quóruns diferentes, necessariamente um mesmo grupo de servidores corretos será acessado, ainda que

servidores bizantinos sejam possivelmente acessados também (conjuntoB∩Q2). A disponibilidadée

garantida pela existência de, pelo menos, um quórumQ∈ Q , onde todos os servidores são corretos

(conjuntoQ3).

A seguir, s̃ao apresentados os vários tipos de BQS estudados neste trabalho.

1Sea e b são eventos, entãoa→ b sea acontece antes deb num mesmo processo, ou sea é o evento de escrita em um
processo eb é o evento de leitura correspondente em outro processo, ou se, dado um eventoc, a→ c sea→ b eb→ c
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Figura 3.1: Representação formal de um sistema de quóruns bizantinos.

3.2.3.1 Sistemas f-mascaramento [32]

Um sistema de qúorum de f-mascaramento (f-masking quorum system) pressup̃oe o armaze-

namento de dados genéricos usando qúoruns siḿetricos. O sistema organiza-se de maneira que, na

interseç̃ao entre cada dois quóruns, h́a uma maioria de servidores corretos. Desta maneira, paraf

servidores bizantinos, há em cada interseção pelo menos 2f +1 servidores, garatindo, ainda no pior

caso, uma maioria def +1 servidores corretos. Assim, considerando quaisquer dois quórunsQ1 eQ2

neste sistema, temos:

|Q1∩Q2| ≥ 2 f +1

Se quisermos aplicar uma interseção de 2f +1 entreQ1 eQ2, ambos de tamanho|Q|, limitando-se

a um conjunto total den servidores, teremos ao final o tamanho de cada quórum:

|Q1|+ |Q2|−n≥ 2 f +1⇒ 2|Q|−n≥ 2 f +1⇒ |Q| ≥ 2 f+1+n
2 ⇒ |Q|= d2 f+1+n

2 e

Sabendo que existe, pelo menos, um quórum com todos os servidores corretos (|Q| ≤ n− f ),

temos:

|Q| ≤ n− f ⇒ 2 f+1+n
2 ≤ |Q| ≤ n− f ⇒ 2 f+1+n

2 ≤ n− f ⇒ n≥ 4 f +1

Assim, temos um sistema com um número de servidores den≥ 4 f +1, o que permite a construção

de qúoruns com no ḿınimo 3f +1 servidores.

3.2.3.2 Sistemas f-disseminação [32]

Um sistema de qúorum de f-disseminaç̃ao (f-dissemination quorum system) possui construç̃ao

similar ao f-mascaramento. A diferença aqui está no armazenamento de dados auto-verificáveis, o

que enfraquece a premissa de interseção entre cada dois quóruns. Neste caso, somente se exige que
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haja pelo menos 1 servidor correto na interseção, cujo valor pode ser verificado como correto. Logo,

para um sistema comf servidores bizantinos, temos uma interseção de f +1 servidores, ou seja, se

Q1 eQ2, temos|Q1∩Q2| ≥ f +1.

Utilizando o mesmo raciocı́nio dos qúoruns de f-mascaramento, obtemos um sistema com quóruns

simétricos de tamanho|Q| = dn+ f+1
2 e. Com f servidores a menos em cada interseção entre dois

quóruns,é posśıvel ter um sistema comn≥ 3 f +1 sevidores, o que permite a construção de qúoruns

com no ḿınimo 2f +1 servidores.

3.2.3.3 Sistemas a-mascaramento [35]

Assim como nos qúoruns de f-mascaramento, umsistema de qúorum de a-mascaramento (a-

masking quorum system) armazena dados não assinados (genéricos). Logo, se restringe que, na

organizaç̃ao do qúorum, exista pelo menos 2f +1 servidores na interseção entre um qúorum qualquer

de leitura com um qúorum qualquer de escrita.

Entretanto, ao contrário dos qúoruns de f-mascaramento, temos quóruns de leitura e escrita com

tamanhos diferentes (assimétricos), sendo que os quóruns de escrita ñao cumprem com o requisito

de disponibilidade, apenas os quóruns de leitura. A disponibilidade para os quóruns de escrita ñao

é necesśaria pois suas operações ñao esperam por mensagens de confirmação para serem concluı́das

(escritas ñao confirḿaveis). Nesta situação, para que haja pelo menos um quórum de leitura com

apenas servidores corretos, os quóruns de escrita têm de ser maiores que os quóruns de leitura emf

servidores. Ou seja,|Qw|= |Qr |+ f . A partir desta constatação e seguindo o raciocı́nio aplicado para

o qúorum de f-mascaramento, temos:

|Qr |+ |Qw|−n≥ 2 f +1⇒ |Qw|− f + |Qw|−n≥ 2 f +1⇒ 2|Qw| ≥ 2 f +1+n+ f ⇒ |Qw| ≥
2 f+1+n+ f

2 ⇒ |Qw|= dn+ f+1
2 e+ f

Logo,|Qr |= dn+ f+1
2 e. Sabendo que|Qr | respeita a propriedade de disponibilidade (|Qr | ≤ n− f ),

temos:

|Qr | ≤ n− f ⇒ n+ f+1
2 ≤ |Qr | ≤ n− f ⇒ n+ f+1

2 ≤ n− f ⇒ n≥ 3 f +1

Assim, temos um sistema comn≥ 3 f + 1 servidores. No caso do menor número posśıvel de

servidores no sistema (3f +1), temos qúoruns de leitura e escrita, respectivamente, com tamanhos de

2 f +1 e 3f +1.

3.2.3.4 Sistemas a-disseminação [35]

Assim como os qúoruns de f-disseminação, umsistema de qúorum de a-disseminaç̃ao (a-

dissemination quorum system) armazena dados auto-verificáveis, acarretando um arranjo de sistema
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onde existem pelo menosf + 1 servidores na interseção entre cada dois quóruns. E, tal como os

quóruns de a-mascaramento, um quórum de a-disseminação pressup̃oe qúoruns assiḿetricos, onde a

propriedade de disponibilidadeé somente respeitada para o quórum de leitura.

Partindo dessas premissas e combinando os raciocı́nios usados na definição dos qúoruns de f-

disseminaç̃ao e a-mascaramento, obtemos os seguintes resultados: tamanho do quórum de leitura

|Qr |= dn+1
2 e, tamanho do qúorum de escrita|Qw|= dn+1

2 e+ f e quantidade de servidores no sistema

n≥ 2 f +1 servidores, o que permite a formação de qúoruns de leitura e escrita, respectivamente, com

tamanhos ḿınimos def +1 e 2f +1.

3.2.3.5 Sistemas “ḿınimos” [34]

O que se considera aqui como umsistema de qúorum “m ı́nimo” é em prinćıpio um sistema

de qúorum de a-mascaramentoà medida que ambos armazenam dados genéricos, organizam-se em

quóruns assiḿetricos, mant̂em pelo menos 2f +1 servidores em comum na interseção entre cada par

de qúoruns de leitura e escrita e, finalmente, possuemn≥ 3 f +1 servidores.

Entretanto, no que se refereà organizaç̃ao dos qúoruns, existem diferenças entre os quóruns

mı́nimos e os qúoruns assiḿetricos. Ao contŕario do sistema de a-mascaramento, onde se assegura a

propriedade de disponibilidade aos quóruns de leitura, em um sistema de quórum ḿınimo, apenas os

quóruns de escrita parecem manter tal propriedade. Desta maneira, pode-se pensar em um raciocı́nio

próximo do que foi mostrado no sistema de a-mascaramento obtendo uma inversão nos tamanhos dos

quóruns de leitura e escrita em comparação ao que se estabeleceu nos sistemas de a-mascaramento:

|Qr |= dn+ f+1
2 e+ f (ou |Qr |= dn+3 f+1

2 e conforme [34]) e|Qw|= dn+ f+1
2 e.

Observaç̃ao: de fato, a palavra “ḿınimo”, usada aqui para nomear o sistema ora apresentado,

diferenciando-o do sistema de a-mascaramento, referencia-se ao termominimalempregado por Mar-

tin et. al em [34]. Neste trabalho,minimaldiz respeito ao limite ḿınimo para se construir sistemas

de qúoruns bizantinos. Em tal caso, para se tolerarf faltas, é necesśario, no ḿınimo, 3f + 1 ser-

vidores para que se obtenha um sistema com qualquer semântica de consistência e com suporte a

escritas confirḿaveis; por outro lado, para se construir um sistema com escritas não confirḿaveis,

são necesśarios 2f +1 servidores. Ainda assim, o termominimalpode se referir mesmo aos próprios

sistemas de qúoruns que empreguem estes número ḿınimos de servidores.

3.2.4 Notaç̃ao e funç̃oes b́asicas

Al ém das notaç̃oes apresentadas nas seções anteriores, de agora em diante, outras notações de

variáveis e funç̃oes ser̃ao usadas neste capı́tulo na descriç̃ao dos algoritmos. S̃ao elas:

• S: um conjunto (letra em maiúscula);

• s: um elemento (letra em minúscula);
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• s[ ] ouS[ ]: um vetor;

• min{S}: função que devolve um elemento com valor mı́nimo dentre todos os elementos per-

tencentes a um conjunto numérico ou a um doḿınio de valores qualquerS com ordem pŕe-

estabelecida;

• max{S}: função que devolve um elemento com valor máximo dentre todos os elementos

pertencentes ao conjunto numérico ou a um doḿınio de valores qualquerS com ordem pŕe-

estabelecida;

• 〈tipo[,dados]〉: mensagem de umtipo que cont́em possivelmente algunsdados;

• 〈i〉p: informaç̃ao i (mensagem ou dado) assinada por um processop;

• proof: certificado do par〈vs, ts〉 armazenado em um servidors. Dependendo do algoritmo

empregado,proo f pode ser assinado pelo cliente que escreveu o par ems, pelo pŕoprio servidor

s ou, ainda, pode ser um conjunto de certificados (e.g., mensagens assinadas). O conjunto

(〈vs, ts〉, proo f) corresponde a um dado armazenado ems juntamente com o seu certificado

proo f;

• sign ok(〈i〉p): função booleana que verifica se uma informação i (mensagem ou dado) assi-

nada por um processop é aut̂entica, ou seja, sée de fato uma informação do processop não

modificada por outro processo;

• valid(i,C): função booleana que verifica se uma informação i é válida de acordo com um

certificado (ou um conjunto de certificados)C;

• last ts: o último timestampcalculado por um cliente. Iniciado com valor zero;

• #elemS: número de elementos iguais aelemno vetor (ou conjunto)S;

• Selem: subconjunto (ou subvetor) do conjunto (ou vetor)Scujos elementos são iguais aelem;

• send(p,msg): primitiva de comunicaç̃ao que envia uma mensagemmsgpara um processop;

• receive(p,msg): primitiva de comunicaç̃ao bloqueante para recepção de uma mensagemmsg

de um processop.

Algoritmo 1 Funç̃ao de consulta em um quórum (dados sem assinaturas)
function query(q)
1: ∀s∈U , send(s,〈QUERY〉)
2: S[1. . .n]←⊥
3: repeat
4: wait receive(s,〈QUERY-RESPONSE,〈vs, ts〉〉)
5: S[s]← 〈vs, ts〉
6: until #⊥S= n−q
7: return S

end function

A funçãoquery(algoritmo 1), executada por um clientec, consulta pares〈v, t〉 armazenados em

um qúorum, passando como parâmetro o tamanho deste quórum (argumentoq). Ela funciona do
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seguinte modo: através de uma mensagemQUERY, um cliente requisita um conjunto de pares〈v, t〉
para todos os servidores e espera por um conjunto de tamanhoq contendo respostas de servidores.

Em seguida, armazena os pares no vetorS (inicialmente vazio). Em cada posiçãos deS (S[s]), est̃ao

o timestamp ts (conjuntoS[ ].ts) e o valorvs (conjuntoS[ ].v), retornados por um servidors (linhas 1

a 6). A funç̃ao devolve para o cliente este vetorSao final (linha 7).

Algoritmo 2 Funç̃ao de consulta em um quórum (dados com assinaturas)
function queryw sign(q)
1: ∀s∈U , send(s,〈QUERY〉)
2: S[1. . .n]←⊥
3: repeat
4: wait receive(s,〈QUERY-RESPONSE,〈vs, ts〉,proof〉)
5: if valid(〈vs, ts〉, proo f) then
6: S[s]← 〈vs, ts〉
7: end if
8: until #⊥S= n−q
9: return S

end function

A funçãoqueryw sign (algoritmo 2) funciona de maneira quase idênticaà funç̃aoquery(algo-

ritmo 1). Poŕem, neste caso, cada servidors devolve numa mensagemQUERY-RESPONSE, além do

seu par armazenado〈vs, ts〉, um certificadoproof deste par. O par recebido só é aceito se estiver de

acordo com certificadoproof (linhas 5 a 7). Poŕem, em alguns algoritmos, a consulta pode devolver

tamb́em pares cujas assinaturas sejam inválidas, omitindo a execução da linha 5, quando o cliente não

possui a chave ṕublica para verificaç̃ao do par recebido. Esta função é usada somente nos casos de

sistemas que armazenam dados auto-verificáveis.

3.3 Estrutura geral dos algoritmos de BQS

Os protocolos de leitura e escrita de BQS seguem algumas concepções gerais, o que nos per-

mite trat́a-los de uma maneira simplificada, sem considerar seus pontos mais singulares, tais como a

organizaç̃ao dos qúoruns e as propriedades de consistência envolvidas no armazenamento das réplicas.

Com o objetivo de introduzir a descrição dos algoritmos de BQS, esta seção apresenta uma visão ge-

ral de como funcionam a leitura e a escrita em tais sistemas, o que facilitará na compreensão dos

algoritmos mais especı́ficos mostrados na seções subseq̈uentes.

A idéia de uma operação de leitura compreende estruturalmente os seguintes passos de execução

(figura 3.2):(a) passo de consulta, ou seja, usando uma mensagemQUERY, o cliente consulta ini-

cialmente os pares〈v, t〉 armazenados em um quórumQ, cujos servidores respondem através de uma

mensagemQUERY-RESPONSE; (b) passo ṕos-consulta, onde, com o conjunto de pares do quórum,

o cliente escolhe qual par será devolvido pela operação (normalmente, o par com maiortimestamp)

e, ao final, realiza alguma ação (operaç̃aoSOME ACTION); (c) passo de devoluç̃ao, onde o cliente,

finalmente, devolve um valorv. Como se percebe,é o passo (b) que caracteriza um protocolo de

leitura e, ao mesmo tempo, se relacionaà sem̂antica de consistência de um algoritmo.
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Já a concepç̃ao de um algoritmo de escrita consta em geral dos seguintes passos (figura 3.3):(a)

cálculo de timestamp, que envolve, de ińıcio, um posśıvel passo de consulta a um quórum de leitura

(conforme visto na descrição geńerica da operaç̃ao de leitura). O cliente gera o novotimestamppara

o novo valor que deseja escrever em um quórum. Quando ñao h́a um consulta explı́cita a um qúorum,

o cliente utiliza a sua informação local para calcular um novotimestamp. Em seguida, h́a o(b) passo

de escrita, onde o cliente escreve em todos os servidores2 um novo par〈v′, t ′〉, ondet ′ corresponde

aotimestampcalculado no passo (a). Este paré enviado numa mensagemUPDATE. Por fim, o cliente

participa opcionalnente do(c) passo de confirmaç̃ao ao esperar por mensagens de confirmação de

um qúorum de escrita.
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Figura 3.2: Funcionamento geral dos algoritmos de leitura de BQS
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Figura 3.3: Funcionamento geral dos algoritmos de escrita de BQS

3.4 Algoritmos para sistemas de qúoruns simétricos

Esta seç̃ao descreve os algoritmos de armazenamento em sistema de quóruns siḿetricos, ou seja,

com qúoruns de leitura e escrita de mesmo tamanho.

3.4.1 Clientes corretos

Esta seç̃ao descreve os algoritmos de BQS de quóruns siḿetricos que ñao toleram clientes falto-

sos.
2Ou, conforme descrito para alguns algoritmos, em um quórum de escrita.
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3.4.1.1 MWMR seguro [32]

Este caso descreve algoritmos de leitura e escrita em sistema de quóruns de f-mascaramento (vide

seç̃ao 3.2.3.1). A sem̂antica de consistência alcançadáemulti-writer multi-readersegura.

Funcionamento da escrita(algoritmo 3). O algoritmo de escrita (procedimentowrite) possui

duas fases.Fase 1: clientec requisita um conjunto de pares〈v, t〉 a um qúorumQ usando a funç̃ao

query(ver algoritmo 1 na seção 3.2.4) (linha 1). Depois de receber todos os pares deQ, c define o

seu menor valor detimestamp t, queé maior que todos ostimestampsrecebidos deQ (linhas 2 e 3).

Fase 2: cliente prepara mensagemUPDATE com o novo par〈v, t〉, a envia para todos os servidores e

espera um conjunto de confirmações de um qúorum (linha 5).

Algoritmo 3 Escrita de um clientec
procedurewrite(v)
1: S← query(|Q|)
2: maxts←max{S[ ].ts}
3: t←min{tc ∈ Tc : maxts< tc}
4: ∀s∈U , send(s,〈UPDATE ,〈v, t〉〉)
5: wait receive(q,〈ACK〉), ∀q∈Q′

end procedure

Funcionamento da leitura (algoritmo 4). O algoritmo de leitura (função read) possui apenas

uma fase. Na linha 1, o clientec requisita um conjunto de pares armazenados〈v, t〉 ao qúorumQ e os

armazena no vetorS (inicialmente vazio) usando a funçãoquery(algoritmo 1 na seç̃ao 3.2.4); caso

o cliente encontre emS um conjunto def + 1 pares iguais〈v, t〉, este devolve〈v, t〉 (linha 3). Caso

contŕario, devolve⊥, ou seja, um valor vazio indicando falha na leitura (linha 5).

Algoritmo 4 Leitura de um clientec
valuefunction read()
1: S← query(|Q|)
2: if ∃〈v, t〉 : #〈v,t〉S≥ f +1 then
3: return v
4: else
5: return ⊥
6: end if

end function

Execuç̃ao do servidor (algoritmo 5). O algoritmo do servidoré bem simples, uma vez que não

se consideram clientes faltosos no sistema. Quando o servidor recebe uma mensagemQUERY, ele

devolve o valor e otimestampassociado armazenados em seu registrador para o cliente. Quando o

servidor recebe a mensagemUPDATE, ele atualiza seu estado se otimestamprecebidot for maior que

o seutimestamparmazenadots. Independentemente de esta condição ser satisfeita, o servidor envia

uma mensagem de confirmação para o cliente.

Complexidade de mensagens:os algoritmos MWMR seguro executam com complexidade de

troca de mensagens deO(n). As operaç̃oes de escrita e leitura realizam-se, respectivamente, em 4 e 2

passos de comunicação.
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Algoritmo 5 Execuç̃ao de um servidors
upon receive(c,〈QUERY〉)
1: send(c,〈QUERY-RESPONSE,〈vs, ts〉〉)

upon receive(c,〈UPDATE,〈v, t〉〉)
1: if t > ts then
2: 〈vs, ts〉 ← 〈v, t〉
3: end if
4: send(c,〈ACK〉)
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Figura 3.4: Protocolo de escrita – quóruns siḿetricos, clientes corretos e MWMR seguro paraf = 1
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Figura 3.5: Protocolo de leitura – quóruns siḿetricos, clientes corretos e MWMR seguro paraf = 1

3.4.1.2 MWMR regular [32]

Este caso descreve algoritmos de leitura e escrita em sistema de quóruns de f-disseminação (seç̃ao

3.2.3.2). A sem̂antica de consistência alcançadáe multi-writer multi-readerregular. Os clientes cor-

retos s̃ao responśaveis pela assinatura dos dados armazenados, o que garante uma semântica regular.

Para cada cliente,é usado um par de chaves criptográficas. A chave privada de um clienteé usada

na assinatura de suas informações nas operações de escrita em um quórum. A chave ṕublicaé usada

para verificaç̃ao das informaç̃oes assinadas por aquele cliente nas operações de leitura dos clientes.

Note que este algoritmo requer que os clientes conheçam as chaves públicas uns dos outros, o que

pode ser um empecilhòa escalabilidade do sistema.

Funcionamento da escrita. A escrita neste casóe muito parecida ao procedimentowrite na seç̃ao

3.4.1.1 (algoritmo 3). Áunica diferença existente aquié a escrita de dados auto-verificáveis (o par

〈v, t〉 escritoé assinado pelo cliente) ao invés dos dados não assinados do caso MWMR seguro.
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Funcionamento da leitura (algoritmo 6). A leitura (funç̃ao read) realiza-se em uma fase eé

similar ao algoritmo de leitura do caso MWMR seguro, exceto pela verificação dos pares recebidos

do qúorum (garantia de sem̂antica regular). O cliente requisita um conjunto de pares auto-verificáveis

válidos de um qúorumQ e os armazena no vetorS(inicialmente vazio) usando a funçãoqueryw sign

(algoritmo 2). Depois de receber todos os pares do quórumQ, o cliente seleciona o par com maior

timestamp.

Algoritmo 6 Leitura de um clientec
valuefunction read()
1: S← queryw sign(|Q|)
2: maxts←max{S[ ].ts}
3: return v′

end function

Execuç̃ao do servidor (algoritmo 7). A execuç̃ao do servidor assemelha-se ao protocolo do

servidor na seç̃ao 3.4.1.1 (algoritmo 5). Quando o servidor recebe uma mensagemQUERY, devolve o

seu dado armazenado, queé auto-verifićavel. Quando o servidor recebe uma mensagemUPDATE de

um clientec, este atualiza o seu estado somente se: o par assinado estiver corretamente assinado pelo

clientec, e se otimestamp tcontido nesta mensagem for maior que otimestamp ts já armazenado.

Algoritmo 7 Execuç̃ao de um servidors
{c′ ∈Π, tal quec′ escreveu anteriormente〈vs, ts〉 no servidors}
upon receive(c,〈QUERY〉)
1: send(c,〈QUERY-RESPONSE,〈vs, ts〉c′〉)

upon receive(c,〈UPDATE,〈v, t〉c〉)
1: if sign ok(〈v, t〉c) then
2: if t > ts then
3: 〈vs, ts〉 ← 〈v, t〉
4: end if
5: end if
6: send(c,〈ACK〉)

Complexidade de mensagens:os algoritmos MWMR regular executam com complexidade de

troca de mensagens deO(n). As operaç̃oes de escrita e leitura realizam-se, respectivamente, em 4 e 2

passos de comunicação.

3.4.1.3 MWMR atômico [29]

Este casóe similar ao visto na seção 3.4.1.2, exceto pelo fato de a semântica de consistência

alcançada sermulti-writer multi-readeratômica.

Funcionamento da escrita. A escrita neste casóe idênticaà escrita vista no caso MWMR regular

(seç̃ao anterior).

Funcionamento da leitura (algoritmo 8). A leitura neste caso possui 2 fases. Na sua segunda

fase, uma operação de reescrita (write back) garante que o valor lido por um cliente seja lido por

todos os outros clientes leitores antes da próxima escrita, implicando uma semântica at̂omica deste
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protocolo. Fase 1: idem à fase 1 do protocolo de leitura na seção 3.4.1.2 (algoritmo 6).Fase 2:

clientec enviaWRITE-BACK com par〈v′, t ′〉 assinado (linha 6), espera um conjunto de confirmações

de um qúorum e retorna o valorv′. Uma otimizaç̃ao neste passo (citada em [32])é a realizaç̃ao da

reescrita apenas para os servidores que não responderam a consulta com o par assinado〈v′, t ′〉.

Algoritmo 8 Leitura de um clientec
valuefunction read()
1: S← queryw sign(|Q|)
2: maxts←max{S[ ].ts}
3: {c′ ∈Π, tal quec′ escreveu anteriormente〈vs, ts〉 em um servidor corretos∈U}
4: 〈v′, t ′〉 ← {〈vs, ts〉c′ ∈ S: ts = maxts}
5: S′←{∀s′ : S[s′] = 〈v′, t ′〉}
6: ∀s∈U \S′,send(s,〈WRITE-BACK,〈v′, t ′〉c′〉)
7: wait receive(q,〈ACK〉), ∀q∈Q′

8: return v′

end function

Execuç̃ao do servidor. A execuç̃ao do servidor engloba os casos vistos para o servidor na seção

3.4.1.2 (algoritmo 7) e adiciona mais um caso quando do recebimento de uma mensagemWRITE-

BACK de um clientec. Neste caso, o servidor atualiza o seu estado somente se:(i) o par presente

na mensagemWRITE-BACK estiver corretamente assinado por algum clientec′, que o escreveu em

algum servidor corretos′ ∈U antes da leitura e reescrita do mesmo par pelo clientec; (ii) o timestamp

ts′ contido nesta mensagem for maior que otimestamp ts já armazenado.

{c′ ∈Π, tal quec′ escreveu anteriormente〈vs′ , ts′〉 em um servidor corretos′ ∈U}
upon receive(c,〈WRITE-BACK,〈vs′ , ts′〉c′〉)
1: if sign ok(〈vs′ , ts′〉c′) then
2: if ts′ > ts then
3: 〈vs, ts〉 ← 〈vs′ , ts′〉
4: end if
5: end if
6: send(c,〈ACK〉)

Complexidade de mensagens:os algoritmos MWMR at̂omico executam com complexidade de

mensagens na ordem deO(n). Ambas operaç̃oes de escrita e leitura realizam-se em 4 passos de

comunicaç̃ao.
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Figura 3.6: Protocolo de leitura – quóruns siḿetricos, clientes corretos e MWMR atômico paraf = 1
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3.4.2 Clientes faltosos

Esta seç̃ao apresenta protocolos que consideram a presença de clientes faltosos em um sistema de

quóruns siḿetricos.

3.4.2.1 SWMR seguro [32]

Para clientes faltosos com semânticasingle-writer multi-readersegura, utiliza-se o sistema de

quóruns de f-mascaramento (seção 3.2.3.1).

Funcionamento da escrita(algoritmo 9).

Do ponto de vista do cliente, a escritaé feita em apenas uma fase: cliente calcula o seu novo

timestamp tmaior que todos os seustimestampsjá definidos (varíavel last ts). Em seguida, prepara

a mensagemUPDATE contendo o par〈v, t〉 e a envia para todos os servidores, esperando um conjunto

de confirmaç̃oes de um qúorumQ.

Algoritmo 9 Escrita de um clientec
procedurewrite(v)
1: t←min{tc ∈ Tc : last ts< tc}
2: last ts← t
3: ∀s∈U , send(s,〈UPDATE,〈v, t〉〉)
4: wait receive(q,〈ACK〉), ∀q∈Q

end procedure

Funcionamento da leitura. O protocolo de leituráe igual ao algoritmo 4 visto na seção 3.4.1.1.

Execuç̃ao do servidor (algoritmo 10). Diferentemente dos protocolos anteriores, a maior parte

do protocolo de escritáe executada pelos servidores. Neste caso, após o cliente emitir sua mensagem

de escrita, os servidores trocam um conjunto de mensagensECHO e READY (ambas contendo o par

〈v, t〉 a ser escrito pelo cliente) com outros servidores a fim de manter consistência em seus valores

armazenados.

Ao receber a mensagemQUERY de um clientec, o servidors devolve o seu par armazenado

〈vs, ts〉. Ao receber a mensagemUPDATE de um clientec com o par〈v, t〉 a ser escrito, o servidors

verifica se:(i) o timestamp t́e um timestampválido do clientec (t ∈ Tc); (ii) ele ñao recebera um

par〈vs′ , ts′〉 dec, ondets′ > t ou (ts′ = t)∧ (vs′ 6= v) . Caso as condiç̃oes(i) e (ii) sejam satisfeitas, o

servidors envia uma mensagemECHO para todos os outros servidores.

Ao receber id̂enticas mensagensECHO de um qúorum de servidores, o servidors envia uma

mensagemREADY para todos os servidores. E, por fim, o servidors espera um conjunto de|Q|− f

mensagens id̂enticasREADY de diferentes servidores corretos (pertencentes ao conjuntoQ−) con-

tendo o par〈v, t〉. Se otimestamp tfor maior que otimestamp ts armazenado ems, este servidor

atualiza o seu estado com o par〈v, t〉. Independentemente de esta condição ser satisfeita, o servidor

envia ao clientec uma mensagem de confirmação.
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Algoritmo 10 Execuç̃ao de um servidors
upon receive(c,〈QUERY〉)
1: send(c,〈QUERY-RESPONSE,〈vs, ts〉〉)
{echoesarmazena todas as mensagens recebidas dos clientes e “ecoadas” pors at́e ent̃ao}
upon receive(c,〈UPDATE,〈v, t〉〉)
1: if t ∈ Tc∧ (@〈vs′ , ts′〉 ∈ echoes: (ts′ = t ∧vs′ 6= v)∨ (ts′ > t)) then
2: ∀s∈U , send(s,〈ECHO,〈v, t〉〉)
3: end if

upon ∀s∈Q, receive(s,〈ECHO,〈v, t〉〉)
1: ∀s∈U , send(s,〈READY,〈v, t〉〉)

upon ∀s∈Q−, receive(s,〈READY,〈v, t〉〉) {|Q−|= |Q|− f}
1: if t > ts then
2: 〈vs, ts〉 ← 〈v, t〉
3: end if
4: send(c,〈ACK〉)

Complexidade de mensagens:a escrita (algoritmo 9) tem complexidade de mensagemO(n2).
A leitura, assim como o algoritmo 4 da seção 3.4.1.1, tem complexidade de mensagemO(n). As

operaç̃oes de escrita e leitura realizam-se, respectivamente, em 4 e 2 passos de comunicação.
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Figura 3.7: Protocolo de escrita – quóruns siḿetricos, clientes faltosos e SWMR seguro paraf = 1

3.4.2.2 MWMR seguro [29]

Assim como na seção 3.4.2.1, usa-se o sistema de quóruns de f-mascaramento (seção 3.2.3.1),

mas com sem̂anticamulti-writer multi-readersegura. Neste caso, cada servidor utiliza um par de

chaves privada (para assinatura) e pública (para verificaç̃ao).

Funcionamento da escrita(algoritmo 11). O protocolo de escrita se completa em 3 fases. Na

segunda fase do protocolo, ao receberem uma mensagem de escrita do cliente com o par〈v, t〉 a

ser escrito, os servidores devolvem este mesmo par〈v, t〉 assinado para receberem, na terceira fase,

deste mesmo cliente, uma mensagem contendo novamente aquele mesmo par e uma lista com os ecos

assinados por um quórum de servidores. Através deste mecanismo, clientes faltosos não conseguem

escrever diferentes valores em servidores corretos. Este mecanismo de validação de consistência de

dadośe tamb́em conhecido comoEcho Broadcast[40].

Fase 1: cliente requisita um conjunto de pares ao quórum Q chamando o procedimentoquery

(algoritmo 1) e armazenando o resultado em um vetorS inicialmente vazio. Em seguida, o cliente



3. Algoritmos de Sistemas de Quóruns Bizantinos 31

define o menor valor dotimestamp t∈ Tc que seja maior do que todos os seustimestampsjá definidos

(variável last ts) e maior do que todos ostimestampsrecebidos do qúorumQ;

Fase 2: cliente prepara o par〈v, t〉, envia a mensagemUPDATE contendo este par para todos os

servidores (linha 5) e espera um conjuntoE de ecos assinados de〈v, t〉 de todos os servidores de um

quórumQ′ (linhas 6 a 10);

Fase 3: cliente envia mensagemREADY para todos os servidores contendo o conjuntoE com

pares〈v, t〉 assinados pelo quórum Q′ na fase 2 e propriamente o par〈v, t〉 a ser escrito pelo cliente

(linha 11). Por fim, o cliente espera um conjunto de confirmações de um qúorum de servidores.

Algoritmo 11 Escrita de um clientec
procedurewrite(v)
1: S← query(|Q|)
2: maxts←max{S[ ].ts}
3: t←min{tc ∈ Tc : maxts< t ∧ last ts< t}
4: last ts← t
5: ∀s∈U , send(s,〈UPDATE,〈v, t〉〉)
6: E[1. . .n]←⊥
7: repeat
8: wait receive(s,〈ECHO,〈v, t〉s〉), ∀s∈Q′

9: E[s]←{〈ECHO,〈v, t〉s〉}
10: until #⊥E ≤ n−|Q|
11: ∀s∈U , send(s,〈READY,E,〈v, t〉〉)
12: wait receive(s,〈ACK〉), ∀s∈Q

′′

end procedure

Funcionamento da leitura (algoritmo 12). A leitura de um clientée efetuada em 2 fases eé

similar ao algoritmo 4 da seção 3.4.1.1. A diferença aqui estão no recebimento do cliente de pares

armazenados assinados pelos servidores. Neste caso, os clientes não verificam a autenticidade dos

pares recebidos, uma vez que não mant̂em a chave ṕublica dos servidores. No algoritmo 4, diferen-

temente do algoritmo 12, os servidores não respondiam a consulta com valores assinados e não havia

mensagem de reescrita (write back).

No caso da reescrita, o cliente envia o par a ser reescrito e uma listaL com, pelo menos,f + 1

ocorr̂encias deste par assinadas por servidoress′ ∈ Q′ que est̃ao no qúorum de leituraQ (Q′ ⊆ Q).

Esta lista serve como justificativa da reescrita e evita que leitores maliciosos escrevam, por exemplo,

valores diferentes em cada servidor correto no quórum durante a ação de reescrita. No retorno do

write back, o cliente espera um conjunto de confirmações de um qúorum.

Fase 1: similar à fase 1 do algoritmo 4.Fase 2: cliente envia mensagemWRITE-BACK para todos

os servidores contendo o par〈v, t〉 e uma listaL com as suasf +1 ocorr̂encias coletadas na fase 1 do

protocolo (linha 5). Em seguida, o cliente espera por um conjunto de confirmações de um qúorum de

servidores antes de retornar o valor lido (linhas 5 e 6). Caso o cliente não encontref +1 ocorr̂encias

iguais de um par〈v, t〉 (em caso de leitura concorrente com escrita), a operação devolve⊥ indicando

falha na leitura (linha 8).

Execuç̃ao do servidor(algoritmo 13). Quando o servidor recebeQUERY, ele devolve assinando

o seu par armazenado〈v, t〉. Quando o servidor recebeUPDATE de um clientec contendo um par
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Algoritmo 12 Leitura de um clientec
valuefunction read()
1: S← queryw sign(|Q|)
2: if #〈v,t〉S≥ f +1 then
3: L← S〈v,t〉
4: ∀s∈U , send(s,WRITE-BACK,L,〈v, t〉〉)
5: wait receive(q,〈ACK〉), ∀q∈Q′

6: return v
7: else
8: return ⊥
9: end if

end function

〈v, t〉, aquele verifica se otimestamp t∈ Tc e se existe um par〈ve, te〉 já enviado porc no conjunto

echoed(conjunto de pares já “ecoados” pelo servidor) com o mesmotimestamp(te = t) e com valores

diferentes (ve 6= v). Se tal par〈ve, te〉 não existir,s devolve um eco assinado de〈v, t〉 (linha 4).

Quando um servidors recebe uma mensagemREADY contendo um conjuntoE de ecos assinados

e um par〈v, t〉 a ser escrito por um clientec, as seguintes condições s̃ao verificadas:(i) se h́a um

quórum de ecos assinados emE; (ii) se as assinaturas dos ecos emE são aut̂enticas;(iii) se um

número def + 1 servidores ecoaram o mesmo par〈v, t〉 enviado pelo clientec em READY. Se as

condiç̃oes(i), (ii) e (iii) forem satisfeitas, e se otimestamp tfor maior que ots armazenado ems, o

servidor atualiza o seu estado (linha 5);

Na leitura, quando um servidors recebe uma mensagemWRITE-BACK de um clientec con-

tendo o par〈v, t〉 consultado do qúorum mais uma listaL com suasf + 1 assinaturas, as seguintes

condiç̃oes s̃ao verificadas: se(i) existem f +1 pares assinados emL; (ii) se asf +1 assinaturas em

L são aut̂enticas;(iii) se os pares assinados correspondem ao par〈v, t〉 sendo reescrito porc. Caso as

condiç̃oes(i), (ii) e (iii) sejam satisfeitas, o servidor atualiza o seu estado somente se otimestamp t

for maior que o seutimestamp ts armazenado.

Complexidade de mensagens:a escrita e a leitura (algoritmo 11 e algoritmo 12, respectiva-

mente) t̂em complexidade de mensagemO(n). A atualizaç̃ao do servidor (algoritmo 13) tem comple-

xidade de mensagem deO(n). As operaç̃oes de escrita e leitura realizam-se, respectivamente, em 6 e

4 passos de comunicação.
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Figura 3.8: Protocolo de escrita – quóruns siḿetricos, clientes faltosos e MWMR seguro paraf = 1
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Algoritmo 13 Execuç̃ao de um servidors
upon receive(c,〈QUERY〉)
1: send(c,〈QUERY-RESPONSE〈vs, ts〉,proof〉)

upon receive(c,〈UPDATE,〈v, t〉〉)
1: {seja〈ve, te〉 um par tal que(te = t)∧ (ve 6= v)}
2: if t ∈ Tc∧〈ve, te〉 /∈ echoedthen
3: echoed← echoed∪{〈v, t〉}
4: send(c,〈ECHO,〈v, t〉s〉)
5: end if

upon receive(c,〈READY,E,〈v, t〉〉)
1: if [∃E′ ⊆ E : |E′| ≥ f +1∧valid(〈v, t〉,E′)] then
2: if t > ts then
3: 〈vs, ts〉 ← 〈v, t〉
4: end if
5: send(c,〈ACK〉)
6: end if

upon receive(c,〈WRITE-BACK,L,〈v, t〉〉)
1: if [∃L′ ⊆ L〈v,t〉 : |L′| ≥ f +1∧valid(〈v, t〉,L′)] then
2: if t > ts then
3: 〈vs, ts〉 ← 〈v, t〉
4: end if
5: send(c,〈ACK〉)
6: end if
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Figura 3.9: Protocolo de leitura – quóruns siḿetricos, clientes faltosos e MWMR seguro paraf = 1

3.4.2.3 MWMR atômico [27]

Os algoritmos neste caso atuam em sistemas de quóruns de f-disseminação (seç̃ao 3.2.3.2). A

sem̂antica de consistência neste casóemulti-writer multi-readeratômica.

Para este algoritmo, clientes e servidores mantêm algumas variáveis locais especı́ficas. No servi-

dor, existem as seguintes variáveis:

• P: lista que cont́em oúltimo par〈v, t〉 que foi preparado para escrita por cada cliente no servidor.

Notaç̃ao (para um clientec): P[c].t (timestamppreparado) eP[c].v (valor preparado);

• O: lista similar aP. Utilizado apenas no protocolo otimizado de escrita. Contém osúltimos

pares〈v, t〉 preparados pelo servidor em nome de cada cliente;

• write-ts: timestampdaúltima escrita consolidada neste servidor.
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O cliente mant́em apenas uma variável:

• W: vetor com 2f + 1 mensagensUPDATE-ACK assinadas contendo um mesmotimestamp t

referentèaúltima operaç̃ao de escrita concluı́da e consolidada pelo cliente no sistema. Notação:

uma mensagemUPDATE-ACK vinda de um servidors é referida porW[s]. O timestampcontido

na mensagem emitida pelo servidors é identificado porW[s].t. O timestamprepresentando

todos ostimestampspresentes emW é identificado porW.t.

Funcionamento da escrita (protocolo normal). A escrita normal possui três fases (veja pro-

cedimentowrite normal no algoritmo 14). Para executar cada passo da escrita, o cliente precisa

apresentar um conjunto de 2f +1 mensagens assinadas, coletadas de um quórum, comprovando que

é capaz de realizar aquele passo e justificando as suas próximas aç̃oes. Por exemplo, o cliente tem

que atestar que concluiu a suaúltima escrita antes de realizar uma nova escrita, ou, então, atestar que

usatimestampsválidos para calcular um novotimestampantes de prosseguir na sua nova escrita.

Fase 1: o cliente requisita um conjunto de pares auto-verificáveis de um qúorum Q, que s̃ao

armazenados no vetorS(inicialmente vazio) usando uma funçãoqueryw sign(algoritmo 2). Cliente

seleciona o maiortimestampcontido em um par v́alido e calcula o seu novotimestampmaior do que

todos os seustimestampsjá recebidos (variável last ts) e maior do que todos ostimestampsválidos

recebidos deQ (linhas 1 a 4);

Fase 2: cliente prepara um novo par〈v, t〉 e o envia numa mensagemPREPARE para todos os

servidores juntamente com o certificado dotimestamputilizado para gerart (certificadoproof obtido

na fase 1, ver detalhes no algoritmo 2), além da provaW da suáultima escrita (ou nulo se o cliente não

realizou escrita alguma). Cliente espera mensagensPREPARE-ACK válidas (corretamente assinadas

e com os pares valor-timestampcorrespondentes a〈v, t〉) de um qúorum de servidores e constrói com

estas mensagens a sua prova de preparaçãoSproofs (linhas 5 a 7).

Fase 3: cliente envia uma mensagemUPDATE com a prova de preparação obtida na fase 2 e o

novo valor. Cliente espera mensagensUPDATE-ACK válidas (corretamente assinadas e com o mesmo

timestamp) de um qúorumQ′. Estas mensagens são armazenadas na sua variável localW (linhas 8 a

10).

Algoritmo 14 Escrita de um clientec (protocolo normal)
procedurewrite normal(v)
1: S← queryw sign(|Q|)
2: maxts←max{S[ ].ts}
3: t←min{tc ∈ Tc : maxts< tc∧ last ts< tc}
4: last ts← t
5: ∀s∈U , send(s,〈PREPARE,〈v, t〉, proo f,W〉)
6: wait receive(q,〈PREPARE-ACK,〈v, t〉〉q),∀q∈Q
7: Sproofs←{∀q∈Q,〈PREPARE-ACK,〈v, t〉〉q : valid(〈PREPARE-ACK,〈v, t〉〉q,〈v, t〉)}
8: ∀s∈U , send(s,〈UPDATE,v,Sproofs〉)
9: wait receive(q,〈UPDATE-ACK, t〉q),∀q∈Q′

10: W←{∀q∈Q′,〈UPDATE-ACK, t〉q : valid(〈UPDATE-ACK, t〉q, t)}
end procedure
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Funcionamento da escrita (protocolo otimizado). A escrita otimizada (procedimentowrite opt

no algoritmo 15)́e realizada em 2 fases em princı́pio. Primeiro, o cliente tenta efetuar as fases 1 e 2

como umáunica fase. Caso não consiga, executa o protocolo normal de escrita (3 fases). No caso de

execuç̃ao otimizada, otimestamṕe calculado nos servidores em nome do cliente.

Fase 1: cliente envia mensagemREAD-TS-PREP para todos os servidores com o valor proposto

v e sua prova de escrita. Cliente espera receber um conjunto de mensagensREAD-PREP-ACK válidas

(corretamente assinadas) de um quórum de servidores contendo o par〈v, t〉. Estas mensagens assina-

das s̃ao armazenadas em um conjuntoS inicialmente vazio (linhas 1 a 4);

Fase 2: se o cliente receber pares assinados de um quórum de servidores com o mesmotimestamp

(conjuntoS′), executa imediatamente a fase 3 do protocolo normal (passo de escrita) usandoS′ como

a prova da preparação (Sproofs). Caso contŕario, escolhe o maiortimestampentre as mensagensREAD-

PREP-ACK e realiza a fase 2 do protocolo normal (passo de preparação, linhas 8 a 13).Fase 3: igual

à fase 3 do protocolo normal.

Algoritmo 15 Escrita de um clientec (protocolo otimizado)
procedurewrite opt(v)
1: S= /0
2: ∀s∈U , send(s,〈READ-TS-PREP,v,W〉)
3: wait receive(q,〈READ-PREP-ACK,〈vq, tq〉〉q),∀q∈Q
4: S←{∀q∈Q,〈READ-PREP-ACK,〈vq, tq〉〉q : sign ok(〈READ-PREP-ACK,〈vq, tq〉〉q)}
5: t←{∀q∈Q,∃t ′ : 〈READ-PREP-ACK,〈vq, t ′〉〉q}
6: S′← [S〈READ−PREP−ACK,〈vq,t〉〉q],∀q∈Q
7: if |S′|< |Q| then
8: maxts←{∀〈READ-PREP-ACK,〈vs, ts〉〉s∈ S,max{ts}}
9: t←min{tc ∈ Tc : maxts< tc∧ last ts< tc}

10: last ts← t
11: ∀s∈U , send(s,〈PREPARE,〈v, t〉, proo f,W〉)
12: wait receive(q,〈PREPARE-ACK,〈vq, tq〉〉q),∀q∈Q
13: Sproofs←{∀q∈Q,〈PREPARE-ACK,〈vq, tq〉〉q : sign ok(〈PREPARE-ACK,〈vq, tq〉〉q)}
14: else
15: Sproo f s← S′

16: end if
17: ∀s∈U , send(s,〈UPDATE,v,Sproo f s〉)
18: wait receive(q,〈UPDATE-ACK, t〉q),∀q∈Q′

19: W←{∀q∈Q′,〈UPDATE-ACK, t〉q : sign ok(〈UPDATE-ACK, t〉q) }
end procedure

Funcionamento da leitura (algoritmo 16). A leitura do cliente (função read) executa em uma

ou duas fases, a depender de o cliente realizar ou não uma reescrita (write back) em um qúorum de

servidores.

Fase 1: cliente requisita um conjunto de pares assinados a um quórum Q usando uma funç̃ao

queryw sign(algoritmo 2). Cliente espera um quórum de respostas válidas, que s̃ao armazenadas no

conjuntoS(inicialmente vazio) e seleciona aquela com o maiortimestamp.

Fase 2: se ostimestampsretornados da fase 1 forem diferentes, o cliente envia uma mensagem

WRITE-BACK assinada contendo um certificadoproof do timestamp maxts (maiortimestampencon-

trado nos pares do conjuntoSobtido na fase 1) e do valorv′ (maior valor entre os pares do conjunto



3. Algoritmos de Sistemas de Quóruns Bizantinos 36

S′ ⊆ Scom timestampsiguais amaxts). Esta mensagem deWRITE-BACK é enviada apenas para os

servidores que ñao responderam ao cliente na fase 1 com um par válido 〈v′,maxts〉. O valorv′ é ob-

tido pelo fato de possivelmente existirem valores diferentes para o mesmotimestampcaso o protocolo

otimizado de escrita seja usado. No final, o cliente espera mensagens válidas (corretamente assinadas

e com o mesmotimestamp) de um qúorum. O conjunto destas mensagens recebidas formam a prova

de escrita do cliente (variávelW). A mensagem de reescritaé o que garante a semântica at̂omica do

protocolo, uma vez que todos os clientes lerão oúltimo valor escrito (o da reescrita) até ocorrer a

próxima escrita.

Algoritmo 16 Leitura de um clientec
valuefunction read()
1: S← queryw sign(|Q|)
2: maxts←max{S[ ].ts}
3: S′←{∀q∈Q,S〈vq,maxts〉}
4: v′←max{S′[ ].v}
5: S′′←{∀s′ : S[s′] = 〈v′,maxts〉}
6: if |S′′|< |Q| then
7: ∀s∈U \S′′,send(s,〈WRITE-BACK,v′,proof〉)
8: wait receive(q,〈UPDATE-ACK, t〉q),∀q∈Q′

9: W←{∀q∈Q′,〈UPDATE-ACK, t〉q : sign ok(〈UPDATE-ACK, t〉q)}
10: end if
11: return v′

end function

Execuç̃ao do servidor, parte 1 (algoritmo 17). Quando um servidor recebe uma mensagem

QUERY de um cliente, aquele devolve o seu par armazenado mais o certificado deste par. Quando um

servidors recebe uma mensagem válidaREAD-TS-PREP de um clientec com um valorvc (protocolo

otimizado de escrita),s verifica se a prova de escrita do cliente (W) contida na mensageḿe válida:

um qúorum de mensagensUPDATE-ACK corretamente assinadas e com o mesmotimestamp(linha

1). Em caso positivo,s atualiza a sua variávelwrite-tsse otimestampreferente aW (W.t) for maior

do quewrite-ts(linha 2). Depois, o servidor calcula um novotimestamp nextts∈ Tc, maior do que o

seutimestamparmazenadots, e tenta preparar a escrita otimizada do clientec (funçãoupdatelist no

algoritmo 19).

Em prinćıpio, o servidor atualiza as listasO e P mantendo apenas os registros comtimestamps

maiores do quewrite-ts(linhas 1 a 5 do algoritmo 19). Para que a preparação ocorra, ñao pode existir

um registro dec nas listasO e P do servidors, a menos que seja um registro comtimestampe valor

iguais anext tsevc, respectivamente (para quec não tenha duas escritas diferentes em andamento em

um mesmo servidor). No caso de não existir um registro dec emO, se a escrita em preparação (repre-

sentada pelotimestamp nextts) for mais recente do que aúltima escrita feita no sistema (representada

pelo timestamp write-ts), o servidor adiciona um registro com o par〈vc,next ts〉 somente na listaO

(linha 12 do algoritmo 19). Se a preparação ocorrer com sucesso, o servidor responde com uma men-

sagemREAD-PREP-ACK assinada contendo o par preparado para escrita (linha 8). Caso contrário

(preparaç̃ao falhou), o servidor retorna seu par armazenado com o certificado correspondente, tal

como em uma respostaà mensagemQUERY (linha 11).

Execuç̃ao do servidor, parte 2(algoritmo 18). Quando um servidors recebe uma mensagem
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algoritmo 17 Execuç̃ao de um servidors (parte 1)
{is opt protocol: indica se o protocolo otimizadóe usado}
upon receive(c,〈QUERY〉)
1: send(c,〈QUERY-RESPONSE,〈vs, ts〉,proof〉)

upon receive(c,〈READ-TS-PREP,vc,W〉)
1: if [∀s′ ∈Q,sign ok(W[s′])]∧#tW = 2 f +1 then
2: write-ts←max{write-ts,W.t}
3: next ts←min{t ∈ Tc : t > ts}
4: o status← updatelist(O,c,〈vc,next ts〉, true)
5: p status← updatelist(P,c,〈vc,next ts〉, f alse)
6: if o status∧ p statusthen
7: is opt protocol← true
8: send(c,〈READ-PREP-ACK,〈vc,next ts〉〉s)
9: else

10: is opt protocol← f alse
11: send(c,〈READ-PREP-ACK,〈vs, ts〉〉s)
12: end if
13: end if

válida PREPARE de um clientec, que prepara a escrita de um par〈vc, tc〉, aquele executa passos

similares ao caso visto no algoritmo 17, em ques recebe uma mensagemREAD-TS-PREP. Neste

caso, poŕem, o servidor ñao cria otimestampem nome do cliente, uma vez que o cliente já o fizera e

o enviou dentro da mensagemPREPARE.

Sendo assim, se a prova de escrita do cliente (W) e o certificadoproof forem v́alidos, o servidor

verifica se otimestampenviado porc é válido: setc ∈ Tc e setc é o sucessor de umtimestamp

tp ∈ proo f (linhas 2 e 3). Tal verificaç̃ao serve para impedir que clientes maliciosos tentem escrever

dados comtimestampsdefinidos arbitrariamente (em alguns casos, atribuindo valores extremamente

grandes, o que impossibilitaria a realização de novas escritas no sistema). Setc for válido, o servidor

atualiza a varíavel write-ts (linha 4) tal como no caso em que o servidor recebe uma mensagem

READ-TS-PREP (algoritmo 17).

Aqui, o servidor apenas atualiza a sua listaP mantendo os registros comtimestampsmaiores

do quewrite-ts. Os crit́erios de preparação de escrita seguem o descrito na parte 1 da execução do

servidor. A preparaç̃ao da escrita do par〈vc, tc〉 pelo clientec só ocorre se ñao existir registro de

escrita preparada parac emP. Nesta situaç̃ao, o servidor atualizaP[c] com〈vc, tc〉 se esta escrita em

preparaç̃ao for mais recente que aúltima escrita realizada em um quórum (linha 11 do algoritmo 19).

Caso contŕario (existe um registro dec em P), a preparaç̃ao śo é efetivada se este registro for para

um par cujo valor etimestampsejam iguais avc e tc, respectivamente, o que impede um cliente de

prosseguir com uma nova escrita sem ter terminado uma anterior. Nos casos de a preparação ocorrer

com sucesso, o servidor retorna uma mensagemPREPARE-ACK assinada com o par〈vc, tc〉.

Outro caso de execução de um servidors é quando este recebe uma mensagem válida UPDATE

de um clientec, que deseja escrever um valor já preparadovc. Inicialmente, o servidor verifica se

a prova de preparação do cliente (Sproofs) é válida: se h́a um qúorum de mensagensPREPARE-ACK

corretamente assinadas, com o mesmo par valor-timestamp(Sproofs.v e Sproofs.t, respectivamente) e

se todos os valores são iguais avc (linhas 1 e 2). SeSproofs for válido, o servidor tenta atualizar

o seu estado. No protocolo normal, a atualização acontece se otimestampcorrespondentèa prova
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de preparaç̃ao (Sproofs.t) for maior do que otimestamp ts armazenado no servidor. No protocolo

otimizado, o servidor atualiza-se efetivamente caso otimestampda prova de preparação for igual

(é posśıvel que algum cliente já tenha escrito algum valor com o mesmotimestamppelo protocolo

normal) ou maior ao seutimestamp ts armazenado ems. Por fim,sdevolve uma mensagemUPDATE-

ACK assinada contendo otimestampreferentèa prova de preparação do cliente, mesmo que a escrita

não se realize de fato.

Caso receba uma mensagemWRITE-BACK, o servidor executa como em uma mensagemUP-

DATE.

algoritmo 18 Execuç̃ao de um servidors (parte 2)
{is opt protocol: indica se o protocolo otimizadóe usado}
upon receive(c,〈PREPARE,〈vc, tc〉, proo f,W〉)
1: if [∀s′ ∈Q,sign ok(W[s′])]∧#tW = 2 f +1 then
2: [prev←max{t ′ ∈ Tc : t ′ < tc]
3: if (prev= tp : tp ∈ proo f) then
4: write-ts←max{write-ts,W.t}
5: p status← updatelist(P,c,〈vc, tc〉, true)
6: if p statusthen
7: is opt protocol← f alse
8: send(c,〈PREPARE-ACK,〈vc, tc〉〉s)
9: end if

10: end if
11: end if
upon receive(c,〈UPDATE,vc,Sproo f s〉)
1: if [∀s′ ∈Q,sign ok(Sproofs[s′])]∧#〈v,t〉Sproofs= 2 f +1 then
2: if (∀s′ ∈Q,vc = Sproo f s[s′].v) then
3: if Sproo f s.t > ts then
4: 〈vs, ts〉 ← 〈v,Sproo f s.t〉
5: else ifSproo f s.t = ts then
6: if is opt protocol then
7: 〈vs, ts〉 ← 〈max{vs,v}, ts〉
8: end if
9: end if

10: send(c,〈UPDATE-ACK,Sproo f s.t〉s)
11: end if
12: end if

Complexidade de mensagens:todos os algoritmos (leitura e escrita do cliente e algoritmo do

servidor) ocorrem com complexidade de mensagens na ordem deO(n). As operaç̃oes de escrita e

leitura, neste caso, se completam, respectivamente, em 6 e 4 passos de comunicação, para o protocolo

normal; ou em 4 e 2 passos de comunicação, respectivamente, para o protocolo otimizado.
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algoritmo 19 Atualizaç̃ao das listasP (escrita normal) eO (escrita otimizada) num servidors
booleanfunction updatelist(L,c,〈vc, tc〉,update)
1: for all clienteci do
2: if L[ci ].t ≤ write-ts then
3: L[ci ]←⊥
4: end if
5: end for
6: if ∃L[c] then
7: if (vc = L[c].v)∧ (tc = L[c].t) then
8: return true
9: end if

10: else
11: if update∧ tc >write-ts then
12: L[c]← 〈vc, tc〉
13: end if
14: return true
15: end if
16: return f alse

end function
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Figura 3.10: Protocolo de escrita – quóruns siḿetricos, clientes faltosos e MWMR atômico paraf = 1
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Figura 3.11: Protocolo de leitura – quóruns siḿetricos, clientes faltosos e MWMR atômico paraf = 1

3.5 Algoritmos para sistemas de qúoruns assiḿetricos

Esta seç̃ao descreve os algoritmos de armazenamento em sistema de quóruns bizantinos as-

simétricos, ou seja, com quóruns de leitura e escrita de tamanho diferentes.

Os algoritmos de leitura e escrita para os sistemas de quóruns assiḿetricos apresentados nesta

seç̃ao assemelham-se aos usados nos seus respectivos casos simétricos. Um ponto fundamental que
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diferencia o caso assiḿetrico do siḿetrico é a auŝencia de mensagens de confirmação nos passos de

escrita. No modelo do sistema, já se consideram canais confiáveis, portanto a espera por confirmação

da operaç̃ao de escrita seria a princı́pio um passo descartável. A falta de mensagens de confirmação

nas operaç̃oes de escrita leva a uma diminuição def servidores no sistema, refletindo na relação entre

os qúoruns de leitura e escrita, que possuem tamanhos diferentes.

3.5.1 Clientes corretos

Esta seç̃ao apresenta os algoritmos de BQS em quóruns assiḿetricos que ñao toleram clientes

faltosos.

3.5.1.1 MWMR seguro [35]

Os procedimentos de escrita e leitura são realizados em sistema de quóruns de a-mascaramento

(seç̃ao 3.2.3.3). A sem̂antica de consistênciaémulti-writer multi-readersegura.

Funcionamento da escrita. O protocolo de escrita segue similar ao funcionamento do algoritmo

3 na seç̃ao 3.4.1.1. A Figura 3.12 ilustra o seu funcionamento.
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Figura 3.12: Protocolo de escrita – quóruns assiḿetricos, clientes corretos e MWMR seguro para
f = 1

Funcionamento da leitura. O protocolo de leituráe tamb́em similar ao protocolo de leitura

mostrado no algoritmo 4 (seção 3.4.1.1). A Figura 3.13 ilustra o seu funcionamento em quórum

assiḿetrico.
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Figura 3.13: Protocolo de leitura – quóruns assiḿetricos, clientes corretos e MWMR seguro para
f = 1
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Execuç̃ao do servidor. A atualizaç̃ao no servidors funciona como o algoritmo 5 (seção 3.4.1.1),

mas sem o caso com confirmação de mensagens.

Complexidade de mensagens:os algoritmos de escrita e leitura do cliente e o algoritmo do

servidor possuem complexidade de troca de mensagensO(n). As operaç̃oes de escrita e leitura são

realizadas, respectivamente, em 3 e 2 passos de comunicação.

3.5.1.2 MWMR regular [35]

Neste caso, a escrita e a leitura acontecem em sistema de quóruns de a-disseminação (seç̃ao

3.2.3.4). A sem̂antica de consistência alcançadáe multi-writer multi-readerregular uma vez que se

utilizam dados auto-verifićaveis.

Funcionamento da escrita. O procedimento de escrita funciona tal como o algoritmo de escrita

na seç̃ao 3.4.1.2 (algoritmo 3), mas, como não existe confirmaç̃ao da escrita (envio de mensagens

UPDATE-ACK por parte dos servidores), o cliente não espera aṕos enviar sua mensagemUPDATE.
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Figura 3.14: Protocolo de escrita – quóruns assiḿetricos, clientes corretos e MWMR regular para
f = 1

Funcionamento da leitura. O algoritmo de leituráe idêntico ao algoritmo 6 apresentado na

seç̃ao 3.4.1.2.
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Figura 3.15: Protocolo de leitura – quóruns assiḿetricos, clientes corretos e MWMR regular para
f = 1

Execuç̃ao do servidor. A atualizaç̃ao de um servidors neste caso segue o funcionamento do

algoritmo 5, mas sem confirmação de mensagens.

Complexidade de mensagens:os algoritmos de escrita e leitura, bem como o algoritmo do

servidor, possuem complexidade de troca de mensagensO(n). A escrita e a leitura, respectivamente,

ocorre em 3 e 2 passos de comunicação.
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3.6 Sistema com qúoruns “mı́nimos”

Esta seç̃ao descreve os algoritmos SBQ-L para sistema de quóruns ḿınimos, istoé, sistemas com

quóruns assiḿetricos que utilizam o ńumero ḿınimo necesśario de servidores para se obter, pelo

menos, fracas sem̂anticas de consistência [34]: 3f +1 servidores no caso dos protocolos com escritas

confirmáveis e 2f +1 servidores para protocolos com escritas não confirḿaveis.

A depender do caso apresentado, os clientes podem ser corretos ou não. Os protocolos descritos

nesta seç̃ao consideram dados genéricos.

3.6.1 Clientes corretos

Aqui, apresentam-se os protocolos para sistemas de quóruns ḿınimos que ñao resistem a clientes

faltosos.

3.6.1.1 MWMR atômico [34]

Os protocolos de leitura e escrita são executados em um sistema de quóruns ḿınimos (seç̃ao

3.2.3.5). A sem̂antica de consistênciaémulti-writer multi-readeratômica.

Cada servidor mantém as seguintes variáveis locais:

• listeners: vetor de clientes que estão lendo no servidor. Para cada posiçãolisteners[c] (referente

ao cliente-leitorc) est̃ao os atributos delisteners[c].v e listeners[c].t, respectivamente o valor

armazenado e otimestampassociado a este valor quando do inı́cio da leitura dec;

Cada cliente contém as seguintes variáveis locais. Estas variáveis s̃ao usadas pelo cliente apenas

no protocolo de leitura:

• largest: vetor que mant́em, em cada posição largest[s], o par〈vs, ts〉 com o maiortimestamp

ts recebido de um servidors. Cont́em os atributoslargest[s].t (o timestamp) e largest[s].v (o

valor);

• T: conjunto que armazena osf +1 maiorestimestampsdo vetorlargest;

• answer: matriz esparsa (preenchida com um valor inicial) que armazena, no máximo, osf +1

maiorestimestampsde cada servidors de acordo com os elementos armazenados no conjunto

T.

Funcionamento da escrita. O protocolo de escrita neste caso funciona de maneira similar ao

algoritmo 3 (seç̃ao 3.4.1.1), mas com o uso de quóruns assiḿetricos. Neste caso, entretanto, o cli-

ente envia a sua mensagemUPDATE para todos os servidores do sistema, quando este está em sua

configuraç̃ao ḿınima (3f +1 servidores).
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Figura 3.16: Protocolo de escrita – quóruns ḿınimos, clientes corretos e MWMR atômico paraf = 1

Funcionamento da leitura(algoritmo 20). O protocolo de leitura possui 2 fases de execução. A

primeira fasée semelhante a uma consulta trivial aos pares armazenados em um quórum de leitura:

possui uma fase de consulta ao quórum e um passo adicional, no qual o cliente permanece recebendo

novas mensagens de servidores até que um qúorum de escrita conserve os mesmos valor etimestamp.

Por esta etapa adicional de comunicação d́a-se o nome de padrão de comunicaç̃ao listener, similar ao

padr̃ao de projeto de mesmo nome definido em [18].

A presença do padrão listenerno algoritmo SBQ-L implica, ao mesmo tempo, o número ḿınimo

de 3f + 1 servidores no sistema (no caso de escritas confirmáveis) e o uso de registradores com

sem̂antica at̂omica. Entretanto, pela própria natureza deste padrão de comunicaç̃ao, quando leituras e

escritas s̃ao concorrentes, o número necessário de mensagens para conclusão deste protocolo pode ser

maior do que em outros protocolos de leitura já vistos. Em termos práticos, os leitores que utilizam o

padr̃aolisteneracompanham a evolução dos valores escritos durante seus processos de leitura em vez

de capturarem apenas um retrato momentâneo (snapshot) dos dados na leitura conforme observado

nos protocolos anteriores.

Fase 1: o cliente envia uma mensagemQUERY requisitando um conjunto de pares a todos os

servidores de um quórum de leitura. Cada par〈vs, ts〉 recebido des é armazenado emlargest se

ts > largest[s].t (linhas 5 a 7). Caso seja a primeira mensagem recebida de um servidors∈Qr (linha

8), o cliente atualiza o seu conjuntoT com os f + 1 maiorestimestampsem largest(linha 10). Em

seguida, o cliente atualiza a matrizanswerpara cada servidor, somente permanecendo os registros

que estejam emT (linhas 11 a 18). Por fim, o cliente inclui o par〈vs, ts〉 emanswersets estiver no

conjuntoT.

Fase 2: o cliente continua recebendo mensagens deQr at́e que, emanswer, se encontre um

conjunto do tamanho de um quórum de escrita onde todos os pares são iguais (〈vs′ , ts′〉). Caso esta

condiç̃ao seja satisfeita, o cliente envia uma mensagemREAD-COMPLETE para os servidores, encer-

rando o protocolo de leitura explicitamente (linhas 25 e 26).

Execuç̃ao do servidor (algoritmo 21). Quando o servidor recebe uma mensagemQUERY de

um clientec, aquele verifica sec já pertence ao vetor de clientes “ouvintes” (conjuntolisteners). Se

não, p̃oe c em listenerse depois envia o seu par armazenado por meio de uma mensagemQUERY-

RESPONSE.

Quando o servidor recebe uma mensagemUPDATE de um clientec, aquele atualiza seu estado
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Algoritmo 20 Leitura de um clientec
valuefunction read()
1: ∀s∈U , send(s,〈QUERY〉)
2: S← /0
3: repeat
4: ∀s∈Qr ,

receive(s,〈QUERY-RESPONSE,〈v, t〉〉) {é posśıvel o mesmo servidor responder mais de uma vez}
5: if t > largest[s].t then
6: largest[s]← 〈v, t〉
7: end if
8: if s /∈ S then
9: S← S∪{s}

10: T← largest′ {largest’ tem osf +1 maiorestimestampsde largest}
11: for all s′ ∈ Sdo
12: for all t ′ /∈ T do
13: answer[s′, t ′]←⊥
14: end for
15: if largest[s′].t ∈ T then
16: answer[s′, largest[s′].t]← largest[s′]
17: end if
18: end for
19: end if
20: if t ∈ T then
21: answer[s, t]← 〈v, t〉
22: end if
23: until ∃t,v,S′,∀s′ ∈ S′ : (|S′| ≥ |Qw|)∧answer[s′, t] = 〈v, t〉
24: ∀s∈U , send(s,〈READ-COMPLETE〉)
25: return v

end function

(procedimentodo update) se seutimestamparmazenado for menor que otimestamprecebido do

cliente. Em seguida, para todos os clientesc′ ∈ listeners, servidor envia uma mensagemQUERY-

RESPONSE com o par vindo na mensagemUPDATE caso otimestampdo par da mensagemUPDATE

for maior que otimestampdo par contido emlisteners[c′]. Servidor envia mensagem de confirmação

de escrita para o clientec;

Quando o servidor recebe uma mensagemREAD-COMPLETE de um clientec, aquele retirac do

conjuntolisteners, poisc encerrou o seu procedimento de leitura.

Algoritmo 21 Execuç̃ao de um servidors

upon receive(c,〈QUERY〉)
1: if c /∈ listenersthen
2: listeners[c]← 〈vs, ts〉
3: end if
4: send(c,〈QUERY-RESPONSE,〈vs, ts〉〉)

upon receive(c,〈UPDATE,〈v, t〉〉)
1: do update(〈v, t〉)
2: send(c,〈ACK〉)

upon receive(c,〈READ-COMPLETE〉)
1: listeners[c]←⊥

proceduredo update(〈v, t〉)
1: if t > ts then
2: 〈vs, ts〉 ← 〈v, t〉
3: end if
4: for all c′ ∈ listenersdo
5: tlist ← listeners[c′].t
6: if t > tlist then
7: send(c′,〈QUERY-RESPONSE, 〈v, t〉〉)
8: end if
9: end for

end procedure

Complexidade de mensagens:os algoritmos de leitura, escrita e do servidor possuem comple-
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xidade de mensagens deO(n). As operaç̃oes de escrita e leitura (sem concorrência com escritas), se

completam, respectivamente, em 4 e 3 passos de comunicação.

As figuras 3.17 e 3.18 ilustram o funcionamento, respectivamente, da leitura não concorrentèa

escrita e concorrentèa escrita. No caso de concorrência, o cliente leitorcr inicia sua leitura, e o

cliente escritorcw inicia sua escrita antes de a leitura decr terminar.
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Figura 3.17: Protocolo de leitura – quóruns ḿınimos, clientes corretos e MWMR atômico sem con-
corr̂encia paraf = 1
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Figura 3.18: Protocolo de leitura – quóruns ḿınimos, clientes corretos e MWMR atômico com con-
corr̂encia paraf = 1

3.6.1.2 MWMR regular [34]

Assim como no caso MWMR atômico (seç̃ao 3.6.1.1), os clientes utilizam o algoritmo SBQ-L,

poŕem sem escritas confirḿaveis, o que implica uma nova configuração de sistema com um número

reduzido def servidores:n≥ 2 f +1 servidores com qúoruns assiḿetricos de leitura e escrita respec-

tivamente de tamanhos|Qr |= dn+2 f+1
2 e e |Qw|= dn+1

2 e, que armazenam registradores com semântica

multi-writer multi-readerregular.

Enquanto o sistema do caso MWMR atômico utiliza qúoruns ḿınimos para sistemas com escritas

confirmáveis, o sistema de quóruns, neste caso, também satisfaz o limite ḿınimo de servidores para

escritas ñao confirḿaveis (ḿınimo de 2f +1 servidores e com 3 passos de comunicação na escrita) e

não requer dados auto-verificáveis.
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3.6.2 Clientes faltosos

Esta seç̃ao apresenta protocolos para sistemas de quóruns ḿınimos tolerantes a clientes faltosos,

resultantes de modificações que podem ser feitas nos algoritmos apresentados na seção anterior.

3.6.2.1 MWMR atômico [34]

A configuraç̃ao do sistema de quóruns neste caso segue as caracterı́sticas do sistema no caso

MWMR atômico com clientes corretos (seção 3.6.1.1). Entretanto, entre seus protocolos existem

algumas diferenças.

A primeira diferençáe o uso de assinaturas digitais nos clientes, onde a chave privadaé compar-

tilhada entre estes e não é acesśıvel aos servidores, os quais usam a chave pública correspondente.

Contudo, esta modificação acarreta um problema: clientes faltosos podem passar a sua chave privada

para outros clientes em conluio, os quais, juntos, por exemplo, podem provocar ataques de negação

de serviço (DoS) no sistema.

A segunda diferença provém da mudança no protocolo de atualização do servidor. Neste caso,

utilizam-se procedimentos de verificação das mensagens assinadas pelos clientes e de replicação de

mensagens com outros servidores, esteúltimo nos casos de atualização efetiva da ŕeplica de um

servidor. Estas mudanças visamà manutenç̃ao da autenticidade das mensagens vindas dos clientes e

à consist̂encia entre os servidores corretos.

Funcionamento da escrita. O protocolo de escritáe idêntico ao exibido na seção 3.6.1.1.

Funcionamento da leitura. No caso trivial, sem concorrência com escritas, a leituráe igual

ao descrito na seção 3.6.1.1. Quando existe concorrência com escritas, a leitura considera um novo

protocolo do servidor (algoritmo 22).

Execuç̃ao do servidor (algoritmo 22). O servidor realiza suas operações de maneira similar ao

algoritmo do caso com clientes corretos, visto na seção 3.6.1.1. A diferença está quando o servidor

recebe uma mensagemUPDATE.

Neste caso, ao receber uma mensagemUPDATE de um clientec ou de um outro servidors′ ∈U ,

que atualizou seu estado pelo procedimentodo update, um servidors executa o seu procedimento

do update. Tal procedimento verifica inicialmente se mensagemUPDATE é válida. Se assim o for,s

atualiza seu estado se otimestamp tdo par〈v, t〉 deUPDATE for maior que seutimestamparmazenado

ts.

Em seguida, para cada clientec′ registrado emlisteners, senvia uma mensagemQUERY-RESPONSE

com o par recebido〈v, t〉 emUPDATE desde que otimestamp tdeste par seja maior que otimestamp

listeners[c′].t. Caso esta condição seja satisfeita,s ainda envia〈v, t〉 para todos os outros servidores

do sistema. Aṕos executar o procedimentodo update, s envia uma mensagem de confirmação caso

o emissor deUPDATE seja um cliente.
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Algoritmo 22 Execuç̃ao de um servidors
upon receive(c,〈QUERY〉)
1: if c /∈ listenersthen
2: listeners[c]← 〈vs, ts〉
3: end if
4: send(c,〈QUERY-RESPONSE,〈vs, ts〉〉)
{∀s′ ∈U, p∈ (c,s′)}
upon receive(p,〈UPDATE,〈v, t〉〉c)
1: do update(〈UPDATE,〈v, t〉〉c)
2: {recebeuUPDATE de um cliente}
3: if p∈Π then
4: send(p,〈ACK〉)
5: end if

upon receive(c,〈READ-COMPLETE〉)
1: listeners[c]←⊥

proceduredo update(〈UPDATE,〈v, t〉〉c)
1: if sign ok(〈UPDATE,〈v, t〉〉c) then
2: if t > ts then
3: 〈vs, ts〉 ← 〈v, t〉
4: ∀s′ ∈U\{s},send(s′,〈UPDATE,〈v, t〉〉c)
5: end if
6: for all c′ ∈ listenersdo
7: tlist ← listeners[c′].t
8: if t > tlist then
9: send(c′,〈QUERY-RESPONSE,〈v, t〉〉)

10: end if
11: end for
12: end if
end procedure
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Figura 3.19: Protocolo de leitura – quóruns ḿınimos, clientes faltosos e MWMR atômico com con-
corr̂encia paraf = 1

Complexidade de mensagens:os algoritmos de leitura sem concorrência (algoritmo 20) e es-

crita (igual ao algoritmo 3 da seção 3.4.1.1) t̂em complexidade de mensagens deO(n). Quando

da concorr̂encia de leituras e escritas, a complexidade da leitura passa a ser deO(n2) por causa da

atualizaç̃ao do servidor (algoritmo 22), que também possui complexidade de mensagens deO(n2).
A escrita e a leitura (sem considerar concorrência com escritas) ocorrem em, respectivamente, 4 e 3

passos de comunicação.

3.6.2.2 MWMR regular [34]

Neste caso, os protocolos de leitura e escrita são implementados para um sistema de quóruns com

a mesma configuração do caso MWMR regular com clientes corretos visto na seção 3.6.1.2, usando

usando 2f + 1 servidores e com escritas não confirḿaveis. Os protocolos desta seção empregam

os procedimentos do caso MWMR atômico com clientes faltosos (seção 3.6.2.1), como o uso de

chaves criptogŕaficas pelos clientes e a modificação do protocolo do servidor para manutenção de

consist̂encia.
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3.7 Discuss̃ao e resumo dos algoritmos

Esta seç̃ao finaliza a descriç̃ao dos algoritmos de Sistemas de Quóruns Bizantinos apresentando

primeiramente o histórico de pesquisa náarea e, logo em seguida, dois resumos em forma de tabelas

dos algoritmos expostos neste capı́tulo.

3.7.1 Hist́orico de pesquisa em Sistemas de Quóruns Bizantinos

O uso de sistemas de quóruns como uma solução para se construir sistemas replicados de arma-

zenamento atendendo aos requisitos de disponibilidade de serviço e consistência de dados já decorre

de algum tempo [19, 42]. Nestes primeiros modelos de sistema de quóruns, assumia-se apenas a

ocorr̂encia de falhas de parada (crashing) nos processos, onde um número limitado de ŕeplicas no

sistema poderiam apenas parar de funcionar. Deste modo, como requisito de consistência, exigia-se

que houvesse sempre servidores corretos em comum a cada dois quóruns do sistema, de maneira que

o acesso de leitura a um quórum devolvesse ośultimos dados anteriormente escritos em um quórum

de escrita.

Malkhi e Reiter [32] introduziram a id́eia de sistema de quóruns sob a hiṕotese de que até um

número f de ŕeplicas podem falhar de maneira arbitrária (ou bizantina [26]). O requisito de con-

sist̂enciaé garantido pela existência de um ńumerosuficientede servidores corretos na interseção

entre dois qúoruns quaisquer do sistema, enquanto que a disponibilidade do sistemaé alcançada pela

exist̂encia de, pelo menos, um quórum com apenas servidores corretos. Assume-se que processos

comunicam-se em canais assı́ncronos e autenticados.

Neste primeiro trabalho, são apresentados ossistemas de qúoruns de f-mascaramento (f-masking

quorum systems), que requer 4f +1 servidores com qúoruns de tamanhos iguais para leitura e escrita

(quóruns siḿetricos) com 3f +1 servidores. Duas variantes deste modelo são tamb́em apresentadas:

os sistemas de qúoruns de f-disseminaç̃ao ( f-dissemination quorum systems), um caso especial

de sistema que utiliza dados auto-verificáveis (dados digitalmente assinados) e, requer, por isso, um

número menor de servidores no sistema (3f +1 servidores) com qúoruns de 2f +1 servidores; e os

sistemas de qúoruns de mascaramento f-opacos (f-opaque masking quorum systems), nos quais os

clientes ñao conhecem as hipóteses de falhas do sistema. Usando quóruns de f-mascaramento, Malkhi

e Reiter descrevem os algoritmos de leitura e escrita em quóruns das seç̃oes 3.4.1.1 e 3.4.2.1 consi-

derando, respectivamente, clientes corretos e faltosos; com quóruns de f-disseminação, este mesmo

trabalho apresenta os algoritmos descritos na seção 3.4.1.2 considerando clientes corretos.

Em [29], Malkhi e Reiter descreveram o sistema Phalanx, o qual emprega algoritmos melhorados

para sistemas de f-disseminação com clientes corretos (seção 3.4.1.3) e de f-mascaramento com clien-

tes faltosos (seção 3.4.2.2). No primeiro caso, com a nova solução, o sistema de quóruns passa a arma-

zenar registradores replicados com semântica at̂omica — ao inv́es da sem̂antica regular anteriormente

alcançada (seção 3.4.1.2) — utilizando mais um passo de comunicação para reescrita de informações

(write back) no protocolo de leitura. Já no segundo caso, usando quóruns de f-mascaramento, o novo

algoritmo oferece ao sistema uma semântica de acesso para múltiplos escritores — ao contrário da
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sem̂antica anterior para uḿunico escritor (seç̃ao 3.4.2.1) — empregando o protocoloEcho Broadcast

[40], de complexidadeO(n), em vez da soluç̃ao anterior com complexidadeO(n2) usando troca de

mensagens entre servidores.

Martin et al. [35] propuseram uma nova construção de sistema de quóruns (denominado SBQ,

de Small Byzantine Quorum Systems) empregando o mesmo modelo de sistema de Malkhi e Rei-

ter, poŕem com uma redução de f servidores no sistema em relação aos qúoruns de f-mascaramento

(sistema com 3f +1 servidores e dados armazenados não assinados) e f-disseminação (sistema com

2 f + 1 servidores e dados armazenados auto-verificáveis). Os qúoruns de leitura e escrita destes

sistemas, denominados, respectivamente, dea-mascaramento (a-masking) e a-disseminaç̃ao (a-

dissemination), possuem tamanhos diferentes (quóruns assiḿetricos), e somente são considerados

clientes corretos. Os protocolos de acesso a estes sistemas (respectivamente, descritos nas seções

3.5.1.1 e 3.5.1.2) ñao consideram escritas confirmáveis, uma vez que a comunicação do sistema já

ocorre em canais confiáveis. Por um lado, o não uso de confirmação favorece uma escrita mais

rápida, com garantias de recebimento das atualizações pelos servidores corretos e mantendo as mes-

mas sem̂anticas de consistência dos casos similares anteriores. Porém, a auŝencia de confirmaç̃ao de

mensagens pode ser um problema, como nos casos em que um cliente dependa de uma definição local

do t́ermino da operaç̃ao de sua escrita para poder realizar uma novo passo.

Neste mesmo trabalho, Martin et al. apresentaram e discutiram a construção de diferentes sis-

temas de qúoruns sobre outros modelos de comunicação, aĺem do modelo com canais assı́ncronos

e confíaveis adotado em [32]. A motivação para isto adv́em da constatação de quée dif́ıcil reali-

zar comunicaç̃ao confíavel sobre um ambiente sabidamente não confíavel, ou seja, com premissas

de comunicaç̃ao mais fracas e envolvendo processos bizantinos. Como resultado desta discussão,

outros modelos de sistemas de quóruns bizantinos s̃ao apresentados, observando-se que,à medida

que se enfraquece alguma premissa do modelo de comunicação do sistema (e.g., de sı́ncrono para

asśıncrono ou de confíavel para ñao confíavel), um ńumero adicional def servidores s̃ao necesśarios

para tolerar at́e f faltas bizantinas. Um dos modelos de sistema de quórunsé o S-SBQ, que ex-

pressa sistemas em modelos sı́ncronos usando um parâmetro fixo f (limite de faltas bizantinas) e

um par̂ametro ajust́avel t (t ≤ f , limite de faltas para que operações no sistema sejam executadas

sem espera por umtimeout, não confundir com ot de thresholdalternativamente usado por alguns

autores no lugar do parâmetro f anteriormente citado). No caso det = 0, o modelo S-SBQ torna-

se um sistema de quóruns śıncrono [5], no casot = f , S-SBQ iguala-se ao próprio sistema com

quóruns assiḿetricos inicialmente proposto (o SBQ). Outros modelos propostos são os sistemas de

quórunsU-maskingeU-dissemination, equivalentes, respectivamente, aof-maskinge f-dissemination

em modelos assı́ncronos ñao confíaveis. Para ambos os modelos, são definidos tamb́em protocolos

para qúoruns que refletem semânticas de consistência segura (considerando dados armazenados não

assinados) e regular (com dados armazenados auto-verificáveis).

Em [34], Martin et. al mostraram que não é posśıvel implementar protocolos com semânticas

confirmáveis utilizando menos de 3f +1 servidores no sistema ou com semânticas ñao confirḿaveis

usando menos de 2f + 1 servidores. Este mesmo trabalho ainda apresenta o algoritmo SBQ-L para

sistemas com qúoruns assiḿetricos, usando o ńumeroótimo de 3f + 1 servidores para escritas con-

firmáveis e alcançando uma semântica at̂omica assumindo clientes corretos (seção 3.6.1.1) ou fal-
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tosos (seç̃ao 3.6.2.1); e de 2f + 1 servidores para escritas não confirḿaveis e alcançando semântica

regular com clientes corretos (seção 3.6.1.2) e faltosos (seção 3.6.2.2). Estes quóruns “ḿınimos”,

denominaç̃ao usada neste capı́tulo para estes sistemas, conseguem armazenar dados genéricos usando

um ńumeroótimo de servidores. A novidade do algoritmo SBQ-L está em seu mecanismo de leitura,

cujo funcionamento baseia-se no padrão de projeto “listener” [18]. O uso deste padrão implica uma

sem̂antica at̂omica (no caso de escritas confirmáveis) sem uso de reescrita no quórum. Por outro lado,

pode ocasionar um número maior de mensagens trocadas quando da leitura e escrita concorrentes se

comparado aos protocolos anteriores que oferecem consistências similares.

O trabalho de Liskov e Rodrigues [27] descreve a construção de um registrador atômico que trata

uma grande variedade de problemas causados por clientes bizantinos. Este registrador obedece a

novas condiç̃oes de corretude (também apresentadas neste trabalho), mais fortes do que as definidas

por Malkhi et al. em [30]. Estas novas condições limitam o ńumero de escritas criadas por clien-

tes maliciosos j́a retirados do sistema e definem o número necessário de escritas feitas por clientes

corretos para sobrescrever possı́veis “escritas ocultas” (lurking writes) realizadas por clientes falto-

sos. Como implementação deste registrador, Liskov e Rodrigues apresentam o algoritmo BFT-BC

(seç̃ao 3.4.2.3), que executa em um sistema de quóruns de f-disseminação (portanto, armazenando

dados auto-verifićaveis) usando uma fase adicional para preparação de escrita. A fim de garantir

as suas fortes condições de corretude, um cliente no BFT-BC utiliza um mecanismo de provas em

todas as suas fases de execução. Desta maneira, o protocolo de escrita adiciona mais 2 passos de

comunicaç̃ao em relaç̃ao aos protocolos que oferecem a mesma consistência embora seja possı́vel

utilizar uma vers̃ao otimizada do protocolo que mantém o mesmo ńumero de passos dos protocolos

anteriores. A sem̂antica de consistência at̂omicaé garantida pelo uso de reescrita no quórum. Poŕem,

este mecanismo de provas envolve o uso de assinaturas digitais, cujo custo computacionalé alto.

Bazzi e Ding [6] propuseram algoritmos de sistema de quóruns que estabelecem o uso denon-

skipping timestamps, cujos valores ñao crescem arbitrariamente, uma vulnerabilidade que pode ser

explorada por clientes bizantinos em grande parte das soluções j́a propostas. Esta solução, entretanto,

requer uma quantidade maior de servidores (4f + 1) e, para resistir clientes faltosos, assim como

no SBQ-L, na escrita, usa assinatura digital e troca de mensagens entre servidores para manter o

timestampmais atualizado nos servidores; Cachin e Tessaro [10] apresentam algoritmos para otimizar

o armazenamento em sistemas replicados através de fragmentação de dados usando um sistema de

quóruns bizantinos com o númeroótimo de 3f + 1 servidores, o algoritmo SBQ-L,non-skipping

timestampse ćodigos de apagamento (erasure codes[39]). Esta soluç̃ao garante sem̂antica MWMR

atômica e tem boa resistência, mas emprega custosos procedimentos, como assinatura de limiar e

difusão confíavel entre servidores.

Alguns trabalhos ainda descrevem casos de uso de sistemas de quóruns bizantinos. O sistema

Phalanx [29] utiliza BQS para implementar armazenamento de dados tolerante a faltas bizantinas

e exclus̃ao ḿutua (usando qúoruns de f-disseminação) tolerante a até f servidores bizantinos. O

Fleet [31], outro exemplo de uso de BQS,é ummiddlewareem Java para construção de reposit́orio

persistente de objetos Java e resistente af servidores bizantinos. O COCA [48]é uma autoridade cer-

tificadora distribúıda tolerante a faltas que também usa qúoruns de f-disseminação em sua construção.

Outro exemplo de usóe o trabalho de Goodson et al. [20] que descreve um protocolo para armazena-
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mento confíavel usando fragmentação de dados também baseado em sistema de quóruns.

3.7.2 Resumo dos algoritmos

As tabelas a seguir resumem os algoritmos apresentados neste capı́tulo de duas maneiras: a ta-

bela 3.2 sintetiza as principais caracterı́sticas de todos os protocolos de leitura e escrita de sistemas

de qúoruns bizantinos, relacionando-osàs suas seções neste capı́tulo. A tabela 3.3 categoriza os

protocolos por suas semânticas de consistência e de acesso relacionando-os ainda aos seus modelos

suportados de falhas nos clientes.

Seç̃ao Clientes Sem̂antica Servidores |Qw| |Qr | Mensagens1 No passos2

3.4.1.1 corretos segura ≥ 4 f +1 dn+2 f+1
2 e dn+2 f+1

2 e O(n) 4 / 2
3.4.1.2 corretos regular ≥ 3 f +1 dn+ f+1

2 e dn+ f+1
2 e O(n) 4 / 2

3.4.1.3 corretos atômica ≥ 3 f +1 dn+ f+1
2 e dn+ f+1

2 e O(n) 4 / 4 3

3.4.2.1 faltosos segura ≥ 4 f +1 dn+2 f+1
2 e dn+2 f+1

2 e O(n2) 4 / 2
O(n)

3.4.2.2 faltosos segura ≥ 4 f +1 dn+2 f+1
2 e dn+2 f+1

2 e O(n) 6 / 4
3.4.2.3 faltosos atômica ≥ 3 f +1 dn+ f+1

2 e dn+ f+1
2 e O(n) 6 / 4 4

3.5.1.1 corretos segura ≥ 3 f +1 dn+ f+1
2 e dn+ f+1

2 e+ f O(n) 3 / 2
3.5.1.2 corretos regular ≥ 3 f +1 dn+1

2 e dn+1
2 e+ f O(n) 3 / 2

3.6.1.1 corretos atômica ≥ 3 f +1 dn+ f+1
2 e dn+3 f+1

2 e O(n) 4 / 3 5

3.6.1.2 corretos regular ≥ 2 f +1 dn+1
2 e dn+2 f+1

2 e O(n) 3 / 3 5

3.6.2.1 faltosos atômica ≥ 3 f +1 dn+ f+1
2 e dn+3 f+1

2 e O(n2)
4 / 3 5

O(n)

3.6.2.2 faltosos regular ≥ 2 f +1 dn+1
2 e dn+2 f+1

2 e O(n2)
3 / 3 5

O(n)

Tabela 3.2: Protocolosversuscaracteŕısticas de sistemas de quóruns bizantinos

1Complexidade de troca de mensagens na escrita (acima) e na leitura (abaixo).
2Número de passos na escrita/número de passos na leitura.
3No caso otimizado, s̃ao realizados 2 passos na leitura.
4Valores para o protocolo normal. No otimizado, são realizados 4 passos na escrita e 2 passos na leitura.
5Número de passos de leitura sem concorrência com escritas.
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Cliente Correto Faltoso
Sem̂antica SW MW SW MW

Seguro —
3.4.1.1 3.4.2.1 3.4.2.2

3.5.1.16 —

Regular —
3.4.1.2

— —3.5.1.25

3.6.1.2

Atômico —
3.4.1.3

—
3.4.2.3

3.6.1.1 3.6.2.1

Tabela 3.3: Sem̂antica de consistênciaversusnatureza de falhas dos clientesversussem̂anticas de
leitura e escrita

3.8 Consideraç̃oes finais

Este caṕıtulo realizou de maneira sistemática uma descriç̃ao dos conceitos fundamentais de Sis-

tema de Qúoruns Bizantinos e um levantamento dos principais algoritmos para Sistema de Quóruns

Bizantinos conhecidos até ent̃ao. Como resultado, no qual se acredita não possuir similar na literatura,

para cada protocolo apresentado, foram apontadas as suas caracterı́sticas téoricas (e.g., sem̂anticas de

consist̂encia e de acesso, sistema de quóruns empregado, contexto de falhas dos clientes, etc.), bem

como as suas descrições algoŕıtmicas das partes cliente e servidor. Ao final do capı́tulo, traçou-se

o hist́orico de trabalhos em Sistemas de Quóruns Bizantinos, localizando os algoritmos mostrados

nos avanços obtidos naárea at́e ent̃ao, e apresentou-se uma sı́ntese dos algoritmos expostos com suas

principais propriedades.

Adotou-se neste capı́tulo uma notaç̃ao pŕopria para descriç̃ao, uma vez que os trabalhos exis-

tentes prov̂em de diferentes autores, que apresentam inevitavelmente suas abordagens de maneiras

diferentes, o que dificulta muitas vezes o entendimento dos conceitos envolvidos e dos protocolos

propriamente. Vale ressaltar que, para alguns algoritmos apresentados aqui, não existiam descriç̃oes

formais, o que aumenta o caráter de contribuiç̃ao documental deste capı́tulo.

O caṕıtulo seguinte focalizará no queé considerado o principal objetivo desta dissertação: a

implementaç̃ao do arcabouço para avaliação de algoritmos para BQS.

6Protocolo ñao confirḿavel.



Caṕıtulo 4

Arcabouço de avaliaç̃ao de Sistemas de

Quóruns Bizantinos BQSNEKO

4.1 Introdução

A exist̂encia de um arcabouço de avaliação de protocolos de sistemas de quóruns bizantinos

(BQS) surge da necessidade de se analisar diferentes abordagens para a concretização de armaze-

namento bizantino usando BQS (e.g., [29, 32, 34, 35]). Estas soluções refletem variadas visões de

projeto de construç̃ao de um sistema de armazenamento, que se diferenciam por um conjunto de re-

quisitos desejados para o sistema, tais como: o nı́vel de consist̂encia de dados suportado e a natureza

do acesso dos clientes (clientes realizam suas operações de forma concorrente ou não?); o contexto de

falhas do sistema, determinado pela quantidade máxima de servidores bizantinos que podem falhar

(número de servidores para que o sistema resista até f faltas) e pela natureza de falhas dos clientes do

sistema (bizantinos ou não?).

Para que tal ańalise seja possı́vel, este arcabouço deve oferecer funcionalidades de implementação

rápida dos algoritmos de BQS e de configuração de ambientes bizantinos para execução dos prot́o-

tipos, a fim de indicar sob quais contextos um algoritmo se desempenha melhor do que outro por

exemplo. Assim, decis̃oes de projetos para construção de sistemas de armazenamento usando BQS

podem ser tomadas com base nas informações extráıdas dos testes com os protótipos antes mesmo da

construç̃ao propriamente dita do sistema, na intenção de que este, uma vez concretizado, expresse os

requisitos iniciais do projeto.

4.1.1 Objetivo e organizaç̃ao do caṕıtulo

Este caṕıtulo descreve o arcabouço para avaliação de sistemas de quóruns bizantinos BQSNEKO,

bem como o arcabouço NEKO, base para as soluções realizadas no BQSNEKO. Primeiro, de maneira

geral, na seç̃ao 4.2, seŕa apresentada a estrutura do arcabouço NEKO, mais especificamente como
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se organizam as aplicações neste ambiente. A seção 4.3 exibe a arquitetura do arcabouço BQS-

NEKO, detalhando as extensões realizadas no NEKO para a implementação de algoritmos de BQS e

de perfis maliciosos (para simulação de ceńarios de ataques). Esta seção ainda cont́em um exemplo

de implementaç̃ao e configuraç̃ao de um algoritmo para BQS como forma de ilustração do funciona-

mento do BQSNEKO. A seç̃ao 4.5 fala de alguns trabalhos relacionados ao BQSNEKO. Para concluir

o caṕıtulo, a seç̃ao 4.6 apresenta as considerações finais.

4.2 NEKO

NEKO [47] é um arcabouço escrito em Java para prototipação e avaliaç̃ao de algoritmos dis-

tribúıdos em redes simuladas ou reais. Na arquitetura do NEKO (figura 4.1), um ambiente distribuı́do

de execuç̃ao organiza-se como um conjunto de processos que se comunicam por passagem de mensa-

gens. Cada processo NEKO mant́em uma inst̂ancia local da aplicação distribúıda e executa sobre um

ou mais modelos de redes.

~
Aplicaçao

processo 0

...

processo n−1

Rede

NekoProcess NekoProcess

Rede (real ou simulada)

Camada n Camada n

Camada 2

Camada 1

Camada 2

Camada 1

deliver send

deliver

deliver

send deliversend

send

Processo Neko

}

}

}

Figura 4.1: Arquitetura do NEKO [47]

Em geral, uma aplicação NEKO organiza-se em camadas1, onde cada camada oferece um deter-

minado serviço. Camadas comunicam-se trocando mensagens através dos ḿetodossend(da camada

superior para inferior) edeliver (da camada inferior para superior).

Camadas podem ser passivas ou ativas (figura 4.2). Numa camada passiva, mensagens são indire-

tamente conduzidas pela sua camada inferior usando o métododeliverconforme mostrado na figura

4.1. Numa camada ativa, em vez dodeliver, mensagens são diretamente conduzidas usando o método

receive, que devolve uma mensagem anteriormente recebida e armazenada numa fila de recepção.

Esta filaé gerenciada por um processo de controle especial (thread). A camada mais inferior da

aplicaç̃ao comunica-se com o processo NEKO que, por sua vez, envia e coleta mensagens da rede. A

1Em sua vers̃ao mais recente (versão 1.0), o NEKO utiliza um novo modelo de componentes para organizar suas
aplicaç̃oes, ñao mais atrav́es de camadas.
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deliver
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Camada i+1

Camada i−1

(a) Camada passiva

send

Camada i

Camada i+1

receive

deliver

Camada i−1

(b) Camada ativa

Figura 4.2: Tipos de camadas de um processo NEKO [47]

rigor, entende-se por mensagens objetos de dados que encapsulam informações sendo trocadas entre

aplicaç̃oes no NEKO, contendo atributos como as identificações do emissor e do receptor, o tipo da

mensagem, o conteúdo da mensagem, etc.

O NEKO ainda implementa uma coleção de redes, que permitem a realização de experimentos em

situaç̃oes simuladas ou reais (usando um ou mais computadores). As redes simuladas são implemen-

tadas usando uma biblioteca de simulação padr̃ao do pŕoprio arcabouço, enquanto redes reais utilizam

Javasocketsem sua implementação. O NEKO possibilita, ao mesmo tempo, que outras bibliotecas de

simulaç̃ao sejam integradas e novas redes (simuladas ou reais) sejam criadas.

4.3 Arcabouço BQSNEKO

As subseç̃oes a seguir descrevem a organização do arcabouço BQSNEKO e as suas funcionali-

dades oferecidas. De inı́cio, s̃ao apresentados os aspectos funcionais que motivaram a construção

das extens̃oes no NEKO e os requisitos necessários para desenvolvimento de algoritmos para sistema

de qúoruns bizantinos com o BQSNEKO. Mostra-se tamb́em como prototipar com o BQSNEKO:

como implementar os algoritmos de BQS e como criar perfis bizantinos para os seus ambientes de

execuç̃ao. Em seguida,́e explicado como configurar instâncias de execução para prot́otipos imple-

mentados no arcabouço em questão. Ao final, s̃ao ilustrados um exemplo de implementação de um

algoritmo simples de BQS no BQSNEKO e uma posśıvel configuraç̃ao de execuç̃ao usando este al-

goritmo implementado.

4.3.1 Arquitetura do BQSNEKO

Considerando a implementação de algoritmos para BQS, o NEKO apresenta, pelo menos, duas

limitações. A primeira delaśe a auŝencia de um mecanismo para injeção de faltas bizantinas; a

segunda, a ausência de um “esqueleto” para implementação de algoritmos para BQS, que tire proveito

das similaridades desta classe de algoritmos. Assim, a fim de um melhor suporte para prototipação
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e avaliaç̃ao de algoritmos para BQS e com vistas ao seu ambiente de execução, o BQSNEKO surge

como uma extensão aoframeworkoferecido pelo NEKO.

A arquitetura do BQSNEKO foi desenvolvida de maneira a facilitar a introdução de novos algo-

ritmos para BQS e de novos cenários de ataques com a definição de novos perfis de faltas bizantinas.

Basicamente, três aspectos envolvem a implementação de um algoritmo para BQS:

1. Informaç ões de configuraç̃ao: descrevem as caracterı́sticas b́asicas do sistema de quóruns

bizantinos usado e os seus parâmetros de configuração (e.g., ńumero de processos no sistema

e tamanho dos quóruns de leitura e escrita). Estas informações est̃ao contidas num objeto de

dados BQSNEKO e s̃ao usadas durante a execução do protocolo em questão;

2. Mensagens: conjunto de mensagens usado na comunicação entre processos cliente e servidor

no algoritmo implementado;

3. Protocolos cliente e servidor: são implementados nos processos do sistema, representando

uma aplicaç̃ao NEKO. Esta aplicaç̃aoé composta por 4 camadas (3 passivas e 1 ativa) organi-

zadas em 3 ńıveis, conforme apresentado na Figura 4.3(a):

(a) Camada de processo: camada ativa de um processo genérico de BQS. Os algoritmos

cliente e servidor de um sistema de quóruns bizantinos s̃ao implementados nesta camada;

(b) Camada de lat̂encia/criptografia: usadas para simular o custo adicional de processa-

mento no envio e recepção das mensagens do protocolo, refletindo o custo de operações

criptogŕaficas de execuções em redes simuladas (camada de latência) ou em redes re-

ais (camada de criptografia). Para a camada de latência, o atraso associado ao envio

e à recepç̃ao de todos os tipos de mensagens do algoritmo pode ser definido como um

par̂ametro de configuração da sua execução.

As operaç̃oes criptogŕaficas s̃ao implementadas usando as funcionalidades da biblioteca

padr̃ao de criptografia do Java, a JCE (Java Cryptography Extensions). A fim de simular

o uso de canais autenticados na execução dos protocolos, por padrão, toda mensagem que

trafega pela camada de criptografiaé atrasada pela simulação de uma operação dehashing

criptogŕafico (Hmac). J́a as operaç̃oes de assinatura e verificação sofrem um crit́erio de

uso de acordo com a descrição do protocolo a ser implementado.

(c) Camada de perfil: define o modelo de falha do processo, ou seja, se a execução é cor-

reta (seguindo os algoritmos implementados) ou faltosa (desviando-se arbitrariamente do

comportamento esperado).

4.3.2 Prototipando com o BQSNEKO

Implementando um novo algoritmo de um sistema de qúoruns bizantinos. Para construir

um novo algoritmo de sistemas de quóruns bizantinos,́e preciso implementar o objeto de dados

BQSNEKO, as mensagens usadas pelos protocolos e os protocolos propriamente.
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Figura 4.3: Modelos de camadas de um processo BQSNEKO

Para definir um objeto de dados BQSNEKO e as novas mensagens para os protocolos do sis-

tema implementado, o arcabouço provê duas classes genéricas: uma de objetos de dados e outra de

mensagens trocadas em algoritmos de BQS (classesQAbstractInfo e AbstractMessage, respectiva-

mente). A classeQAbstractInfo, que recebe como parâmetro o limite ḿaximo de faltas bizantinas

nos servidores de BQS, encapsula informações essenciais para sua construção, tais como o ńumero

de servidores no sistema e os tamanhos dos quóruns de leitura e escrita. A classeAbstractMes-

sage mant́em informaç̃oes essenciais para implementação de mensagens de protocolos para BQS,

tais como o tipo da mensagem. Assim, a partir destas duas classes, respectivamente, novos objetos de

dados especı́ficos e novos tipos de mensagens podem ser criados.

Os protocolos do cliente e do servidor são definidos na camada de processo do BQSNEKO. Esta

camada oferece classes genéricas (figura 4.3(b)) do cliente (QClientLayer) e do servidor (QServerLayer).

A classeQClientLayer define os ḿetodos abstratosread e write para operaç̃oes do cliente. A classe

QServerLayer define o ḿetodoexecutepara execuç̃oes do servidor. Estas classes genéricas devem

ser estendidas para criar as camadas de processo, que implementam os protocolos cliente e servidor

espećıficos de um determinado sistema de quóruns.

Simulando operaç̃oes criptográficas (execuç̃oes em rede real). Para implementar uma nova mensa-

gem associada ao uso de operações criptogŕaficas de assinatura (no envio) e verificação (na recepç̃ao),

é preciso que sua classe correspondente estendaAbstractChallengeMessage. Com efeito, tal mensa-

gem implementada terá os custos de assinatura e verificação ativados pela camada de criptografia,

respectivamente durante os seus envio e recepção. Para desativar o custo de assinatura (quando se

sabe que o emissor não assina a mensagem), use o métodosetSignature(boolean)com o par̂ametro

igual a false. O mesmo pode ser feito com a verificação, nos casos em que o receptor não executa

operaç̃ao uma verificaç̃ao, usando o ḿetodosetVerification(false).

Definindo novos perfis de ataques. Para criar um novo perfil de ataque,é preciso primeiro criar

um novo perfil bizantino, ou seja, estender a classe genéricaQProfileLayer (figura 4.3(b)) da camada
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de perfil do BQSNEKO definindo um novo ḿetodosendcom o comportamento do processo faltoso.

Por exemplo, para implementar um perfil que simule um processo sofrendo um ataque de negação de

serviço (DoS), uma id́eia seria implementar o ḿetodosendda camada de tal modo que o processo que

incorpore este perfil demorek vezes mais tempo para realizar sua ação, sendok um par̂ametro confi-

guŕavel. Por padr̃ao, a classe genérica da camada de perfil define o métodosendcomo na execuç̃ao

de um processo correto. A versão atual do BQSNEKO implementa dois perfis de ataque: um perfil

venenoso (classeQPoisonousProfileLayer), que altera valores de mensagens, e um perfil bizantino

“DoS” (classeQDoSProfileLayer), de acordo com o cenário de ataque descrito anteriormente. Ambas

as classes estão ilustradas na figura 4.3(b).

Note que, na pŕatica, as falhas ñao s̃ao injetadas nos processos, mas no canal de comunicação

durante o envio da mensagem. Este modelo, onde canais podem corromper (ou omitir) as mensagens

arbitrariamente, equivale ao modelo de processos bizantinos, pois todo comportamento malicioso

pode ser representado, sendo que suas implementação e configuraç̃ao em um simulador são muito

mais simples.

4.3.3 Executando algoritmos de BQS

Definindo um ambiente de execuç̃ao. No BQSNEKO, um ambiente de execução de um algo-

ritmo de BQŚe definido a partir de um arquivo de configuração estendido do NEKO. Este arquivo está

dividido em duas partes: a primeira define as configurações do pŕoprio NEKO, como, por exemplo, se

a execuç̃ao ocorre sobre uma rede simulada ou real, quantos processos existem na execução e qual a

classe Java responsável pela iniciaç̃ao do ambiente de execução (neste caso, a classeBQSInitializer);

a segunda parte das configurações diz respeito aos parâmetros especı́ficos dos algoritmos de BQS,

como, por exemplo, o ńumero de faltas bizantinas, o tamanho padrão dos qúoruns de leitura e escrita,

etc. A vers̃ao atual do BQSNEKO já implementa os principais algoritmos de sistemas de quóruns

bizantinos (tabela 4.1).

Referência Quóruns Sem̂antica [24] Clientes

[32] simétricos
MWMR1 safe/regular corretos

SWMR2 safe bizantinos

[29] simétricos
MWMR atomic corretos
MWMR safe bizantinos

[34] assiḿetricos MWMR atomic
corretos

bizantinos
[27] simétricos MWMR atomic bizantinos

Tabela 4.1: Alguns algoritmos de BQS implementandos no BQSNEKO

Definindo os protocolos de BQS e suas configurações associadas. Os protocolos cliente e servidor

de um sistema de quóruns s̃ao definidos pelos parâmetrosqclientlayer eqserverlayer, respectivamente.

1multi-writer multi-reader
2single-writer multi-reader
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O objeto de dadosBQSNeko correspondentée definido pelo parâmetroqinfo. O número de servido-

res faltosośe definido pelo parâmetrofaulty.servers.num, e o par̂ametrofaulty.clients.num designa a

quantidade de clientes faltosos para o caso de algoritmos que suportem faltas bizantinas em clientes.

O tempo atribúıdo na camada de latência de um processo (seção 4.3.1)́e descrito por um parâmetro

no formatolatency.<message-type>.<process-type>.event, que define um custo adicional que um

processo do tipo<process-type> (client ou server) teŕa com uma mensagem de um tipo definido

<message-type> durante seu envio (event = send) e recepç̃ao (event = receive). Para conhecer mais

par̂ametros de configuração, veja o exemplo de configuração da seç̃ao 4.4.

Definindo ataques. Em um sistema sujeito a faltas bizantinas, os processos faltosos podem desviar-

se da especificação do algoritmo arbitrariamente e assumir outro comportamento qualquer. O BQS-

NEKO suporta a definiç̃ao de comportamentos faltosos de maneiras simples e extensı́vel usando o

par̂ametro de formatofaulty.<process-type>.<profile-classname>.percent que define em % a quan-

tidade aproximada de processos do tipo<process-type> (client ou server) — dentre o ńumero total

assumido de processos faltosos do tipo<process-type> — com o perfil faltoso implementado pela

classe<profile-classname>. Por exemplo,faulty.server.QDoSProfileLayer.percent = 50 significa que

cerca de 50% dos servidores faltosos (arredondando o valor para cima) executam o perfil de faltas

implementado pela classe JavaQDoSProfileLayer.

Definindo a execuç̃ao do cliente. A execuç̃ao do clientée implementada pelas classes JavaTestRead-

Client eTestWriteClient, para as operações de leitura e escrita no sistema de quóruns, respectivamente.

A operaç̃ao que um cliente de número<X> realiza no sistema de quórunsé definida no arquivo de

configuraç̃ao pelo par̂ametrolayer.application.type.<X>, onde os seus valores possı́veis s̃aowrite (va-

lor padr̃ao) ouread. A listagem completa de configuração para operações do clientée exibida com

maiores detalhes na seção 4.4.3.

4.4 Exemplo de implementaç̃ao e configuraç̃ao

Esta seç̃ao ilustra, de maneira sucinta, a seqüência de passos necessária para a criaç̃ao de um ex-

perimento com algoritmos de BQS usando o BQSNEKO. A seç̃ao começa descrevendo a construção

do protocolo conforme descrito na seção 4.3.2 e termina com a preparação do arquivo de configuração

para execuç̃ao do prot́otipo conforme visto na seção 4.3.3. O arquivo de configuração do exemplo

ilustra um posśıvel uso dos par̂ametros do BQSNEKO mostrando a execução do protocolo de escrita

de BQS apresentado na seção 3.4.2.2.

4.4.1 Implementaç̃ao do protótipo dos protocolos de BQS

Para começar a implementação do prot́otipo de protocolo de um sistema de quóruns,é necesśario

definir as informaç̃oes de configuração do sistema de quóruns usado (e.g., número de servidores no

sistema, ńumero de servidores nos quóruns de leitura e escrita, etc.). Assim, o primeiro passo a definir
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é o conjunto de informações do sistema de quóruns atrav́es da extens̃ao da classe de informações ge-

raisQAbstractInfo. Neste exemplo, a classe de informação do qúorum recebe o nome deSymmMWMR-

FaultySafeInfo (quadro 4.1). A partir de um argumento de limite de faltasf do sistema, esta classe

define o ńumero de faltas bizantinas nos servidores, o limite mı́nimo de servidores no sistema (no

caso, 4f +1) e o tamanho dos quóruns (siḿetricos, cada um com 3f +1).

O segundo passóe criar as mensagens usadas pelo protocolo estendendo a classe genéricaAbs-

tractMessage (ou, preferencialmente, alguma de suas subclasses abstratas). Use o métodosetType(int)

para definir o tipo da mensagem criada (os tipos estão definidos na classeBQSMessageTypes); use

o métodosetMessage(String)para definir uma descrição detalhada da mensagem que será escrita em

log.

Quadro 4.1: Classe de informações do sistema de quóruns
1 package lse . neko . applications . bqs . sym . faulty ;

2 import lse . neko . applications . bqs . QAbstractInfo ;

3

4 public class SymmMWMRFaultySafeInfo extends QAbstractInfo{
5 public SymmMWMRFaultySafeInfo ( int numFaults ) {
6 super ( numFaults ) ;

7 //number of servers with fewer 4f+1

8 this . nServers = 4∗numFaults + 1 ;

9 //symmetric quorums with fewer 3f+1 servers

10 this . nReadQuorum = this . nWriteQuorum = 3∗numFaults + 1 ;

11 }
12 }

O quadro 4.2 ilustra o ćodigo de uma mensagem de consulta ao quórum (query) MRQueryMes-

sage, utilizada tanto na leitura quanto na escrita. Esta mensagemé do tipo READTS e ñao carrega

um par〈v, t〉. Por este motivo, esta mensagem estende a classeAbstractNoObjectMessage, que, gene-

ricamente, representa uma mensagem que não tem um par〈v, t〉 como atributo.

Quadro 4.2: Mensagem de consulta ao quórum
1 package lse . neko . applications . bqs . message ;

2 import lse . neko . applications . bqs . BQSMessageTypes ;

3

4 public class MRQueryMessage extends AbstractNoObjectMessage{
5 //is query to read?

6 private boolean toRead ;

7

8 public MRQueryMessage ( boolean toRead , long nonce ) {
9 setType ( BQSMessageTypes . READ_TS ) ;

10 this . nonce = nonce ;

11 this . toRead = toRead ;

12 String toDoWhat = ( ( toRead ) ?" for reading" : " for writing" ) ;

13 setMessage ( "read " + toDoWhat ) ;

14 }
15

16 public boolean isRead ( ) {
17 return this . toRead ;

18 }
19 }

No quadro 4.3, está o ćodigo da mensagemMRQueryRespMessage. Esta mensageḿe a resposta
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do servidor para uma mensagemMRQueryMessage, recebida do cliente durante uma operação de

escrita. De maneira correspondenteà MRQueryMessage, aqueláe do tipo READTS. A mensagem

MRQueryRespMessage cont́em um par armazenado〈v, t〉 (objeto de leitura-escrita), logo estende a

classe geńericaAbstractObjectMessage, que representa uma mensagem com um par〈v, t〉. Quando

da transmiss̃ao deMRQueryRespMessage, seŕa escrito emlog uma mensagem “read value:〈v, t〉”.

A classeMRQueryRespSignedMessage (quadro 4.4) implementa uma resposta a uma consulta

do cliente durante sua leitura. Em conceito,é implementada do mesmo modo que a classeMRQuery-

RespMessage, exceto pelo fato de representar uma mensagem assinada (tipo READTS SIGN).

Esta diferença implica uma pequena, mas importante mudança na implementação: agora, esta es-

tendeAbstractChallengeMessage, uma classe genérica que simula, uma mensagem auto-verificável,

na qual se verifica a validade de um par〈v, t〉 (argumentorwObject).

Quadro 4.3: Mensagem de resposta (na escrita) para uma consulta ao quórum
1 package lse . neko . applications . bqs . message ;

2

3 import lse . neko . applications . bqs . object . ReadWriteObject ;

4 import lse . neko . applications . bqs . BQSMessageTypes ;

5

6 public class MRQueryRespMessage extends AbstractObjectMessage{
7 public MRQueryRespMessage ( ReadWriteObject rwObject ) {
8 super ( rwObject ) ;

9 //setting a defined message type "read timestamp"

10 setType ( BQSMessageTypes . READ_TS ) ;

11 setMessage ( "read value: "+ rwObject . toString ( ) ) ;

12 }
13

14 }

Quadro 4.4: Mensagem de resposta (na leitura) para uma consulta ao quórum
1 package lse . neko . applications . bqs . message ;

2 import lse . neko . applications . bqs . object . ReadWriteObject ;

3 import lse . neko . applications . bqs . BQSMessageTypes ;

4

5 public class MRQueryRespSignedMessage extends AbstractChallengeMessage{
6

7 public MRQueryRespSignedMessage ( ReadWriteObject rwObject , long nonce ) {
8 super ( rwObject ) ;

9 this . nonce = nonce ;

10 setType ( BQSMessageTypes . READ_TS_SIGN ) ;

11 setMessage ( "read value: "+ rwObject . toString ( ) ) ;

12 }
13

14 }

A mensagem de atualização no qúorum (quadro 4.5)́e, ao mesmo tempo, a requisição do cliente

para a escrita e a reescrita. Para o protocolo-exemplo, ela somente está apenas como uma mensagem

de escrita. Classifica-se do tipo WRITE. Como respostaà escrita, segundo a implementação do

protocolo em ilustraç̃ao, est́a o envio pelo servidor de uma mensagem assinada de “eco” do par

〈v, t〉 recebido do cliente (quadro 4.6). Note que esta mensagem, identificada como do tipo ECHO,

estende a classeAbstractChallengeMessage, que, no caso da execução do protocolo em rede, indicará

a simulaç̃ao de uma operação criptogŕafica durante o envio da mensagem (uma assinatura).
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Quadro 4.5: Mensagem de atualização no qúorum
1 package lse . neko . applications . bqs . message ;

2

3 import lse . neko . applications . bqs . object . ReadWriteObject ;

4 import lse . neko . applications . bqs . BQSMessageTypes ;

5

6 public class MRUpdateMessage extends AbstractObjectMessage{
7

8 private boolean writeBack ;

9

10 public MRUpdateMessage ( ReadWriteObject rwObj , boolean writeBack , long nonce ) {
11 super ( rwObj ) ;

12 this . writeBack = writeBack ;

13 this . nonce = nonce ;

14

15 setType ( BQSMessageTypes . WRITE ) ;

16

17 String whatOperation = ( ( writeBack ) ?" back " : " update " ) ;

18 setMessage ( "write"+whatOperation+ ": " + rwObj . toString ( ) ) ;

19 }
20

21 public boolean isWriteBack ( ) {
22 return this . writeBack ;

23 }
24

25 }

Quadro 4.6: Mensagem de eco assinado do servidor
1 package lse . neko . applications . bqs . message ;

2

3 import lse . neko . applications . bqs . object . ReadWriteObject ;

4 import lse . neko . applications . bqs . BQSMessageTypes ;

5

6 public class MRUpdateEchoSignedMessage extends AbstractChallengeMessage{
7 public MRUpdateEchoSignedMessage ( ReadWriteObject rwObj , long nonce ) {
8 super ( rwObj ) ;

9 setType ( BQSMessageTypes . ECHO ) ;

10 setMessage ( "signed echo " + rwObj . toString ( ) ) ;

11 this . nonce = nonce ;

12 }
13

14 }

A classeMRUpdateListMessage (quadro 4.7) implementa a mensagem de escrita pronta (tipo

READY). O construtor da classe passa como argumento o par〈v, t〉 a ser escrito e o conjunto de ecos

assinados recebidos de um quórum (argumentolist). Esta classe estendeAbstractChallengeMessage,

possibilitando, em uma execução do protocolo em rede real, a simulação da operaç̃ao de verificaç̃ao

das provas assinadas pelo servidor. A classeMRWriteBackListMessage (listagem 4.8) implementa a

mensagem de reescrita (write back), usada pelo cliente no protocolo de leitura. De maneira similarà

implementaç̃ao da mensagemMRUpdateListMessage, tal classe estendeAbstractChallengeMessage

no intuito de simular a verificação das provas de reescrita do cliente, visto que, no modelo de falha

do protocolo-exemplo, este pode ser bizantino. Porúltimo, a classeMRUpdateAckMessage (qua-

dro 4.9) implementa uma mensagem de confirmação de escrita (ou reescrita) do cliente e estende

AbstractNoObjectMessage já que ñao cont́em um par〈v, t〉.
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Quadro 4.7: Mensagem de escrita pronta

1 package lse . neko . applications . bqs . message ;

2

3 import lse . neko . applications . bqs . object . ReadWriteObject ;

4 import lse . neko . applications . bqs . BQSMessageTypes ;

5 import java . util . ArrayList ;

6

7 public class MRUpdateListMessage extends AbstractChallengeMessage{
8 public MRUpdateListMessage ( ArrayList list , ReadWriteObject rwObj , long nonce ) {
9 super ( rwObj , list ) ;

10 setType ( BQSMessageTypes . READY ) ;

11 setMessage ( "write update list: " + rwObj . toString ( ) ) ;

12 this . nonce = nonce ;

13 }
14 }

Quadro 4.8: Mensagem de reescrita (protocolo de leitura)

1 package lse . neko . applications . bqs . message ;

2 import java . util . ArrayList ;

3 import lse . neko . applications . bqs . object . ReadWriteObject ;

4 import lse . neko . applications . bqs . BQSMessageTypes ;

5

6 public class MRWriteBackListMessage extends AbstractChallengeMessage{
7 public MRWriteBackListMessage ( ArrayList list , ReadWriteObject rwObj , long nonce ) {
8 super ( rwObj , list ) ;

9 setType ( BQSMessageTypes . WRITE ) ;

10 setMessage ( "write back list: " + rwObj . toString ( ) ) ;

11 this . nonce = nonce ;

12 }
13

14 public MRWriteBackListMessage ( ArrayList list , ReadWriteObject rwObj , boolean sign , long

nonce ) {
15 super ( rwObj , list , sign ) ;

16 setType ( BQSMessageTypes . WRITE ) ;

17 setMessage ( "write back list: " + rwObj . toString ( ) ) ;

18 this . nonce = nonce ;

19 }
20 }

Quadro 4.9: Mensagem de confirmação

1 package lse . neko . applications . bqs . message ;

2 import lse . neko . applications . bqs . BQSMessageTypes ;

3

4 public class MRUpdateAckMessage extends AbstractNoObjectMessage{
5 private boolean confirmed ;

6

7 public MRUpdateAckMessage ( boolean confirmed , long nonce ) {
8 this . confirmed = confirmed ;

9 this . nonce = nonce ;

10 setType ( BQSMessageTypes . WRITE ) ;

11 setMessage ( this . confirmed?"ack" : "nack" ) ;

12 }
13

14 public boolean isConfirm ( ) {
15 return this . confirmed ;

16 }
17 }
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Depois de implementar as mensagens do protocolo, o terceiro passoé criar as classes dos al-

goritmos das partes cliente e servidor. O algoritmo do clienteé implementado estendendo a classe

geńericaQClientLayer. Esta nova classe deve implementar os métodos abstratosread (ap̂endice A) e

write (ap̂endice B). O algoritmo do servidoré implementado estendendo a classe genéricaQServer-

Layer. Esta classe deve implementar o método abstratoexecute(ap̂endice C)).

4.4.2 Implementando um novo perfil de falta bizantina

Conforme mostrado na seção 4.3.2, para implementar um novo perfil de falta bizantina,é pre-

ciso criar uma classe correspondente que estenda a classe genéricaQProfileLayer dentro do pacote

bqs.layers.profile. Esta nova classe define um novo perfil com um novo identificador (usado para es-

crita emlog) e sobrescreve o ḿetodosendda classeQProfileLayer, que implementa o envio de um

processo correto. O código no anexo D exibe a implementação da classeQPoisonousProfileLayer,

que realiza o perfil venenoso (“pp”, de “poisonous process”). Note que a corrupç̃ao de informaç̃ao

no métodosendsó se aplicàas mensagens com um par〈v, t〉, ou seja, nas mensagens cujas classes

estendemAbstractObjectMessage.

4.4.3 Especificando a execução do cliente

A aplicaç̃ao cliente do sistema de armazenamento, que utiliza uma determinada implementação

de registrador, está representada pelas classesTestReadClient (operaç̃ao de leitura) eTestWriteClient

(operaç̃ao de escrita). A configuração de uma aplicação cliente na execução de um protocolo de BQS

fica a cargo de um conjunto de propriedades especı́ficas do arquivo de configuração do BQSNEKO, a

saber:

• layer.application.type.<ID>: define de maneira flexı́vel nas configuraç̃oes de execução de um

protocolo o tipo de operação que um processo cliente com identificador igual a<ID> desempe-

nhaŕa. Posśıveis valores:write (valor padr̃ao) eread. Um identificador de processoé definido

pelo suporte de execução do NEKO como um valor inteiro entre 0 en−1, onden é o ńumero

total de processos do sistema. Os identificadores de 0 ak−1 (k corresponde ao número total

de servidores no sistema) são dos servidores; os identificadores dek an−1 s̃ao dos clientes.

• layer.application.executions.<operation>: define o ńumero de vezes que um operação do tipo

<operation> (readouwrite) seŕa executada. Ao lado da propriedade anterior, esta opçãoé útil

para realizaç̃ao de testes de desempenho de algoritmos. Valor padrão: 1 operaç̃ao.

4.4.4 Configurando uma execuç̃ao

O quadro 4.10 mostra um exemplo de configuração que poderia ser usada em um experimento

de simulaç̃ao do algoritmo implementado na seção 4.4.1. A configuraç̃ao divide-se em duas par-

tes: a primeira, especifica configurações geńericas de NEKO. A segunda, parâmetros especı́ficos do

BQSNEKO.
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O exemplo exibe uma especificação de simulaç̃ao do algoritmo sobre uma rede simuladaMetric-

Network (linha 8), j́a implementada pelo NEKO e que tem como parâmetro de entradaλ > 0 (linha

9). Para fins de explicação do arquivo de configuração, por enquanto nãoé necesśario saber o quée a

rede simuladaMetricNetwork, tampouco o que significa o seu parâmetroλ.

O sistema tolera, no ḿaximo, 1 falta bizantina nos servidores (linha 18) e define 1 servidor faltoso.

Al ém disso, o experimento define a existência de 2 clientes bizantinos (linha 20). Como o sistema

de qúoruns neste caso prevê, no ḿınimo, 4f + 1 servidores, teremos, portanto, 5 servidores com

identificadores que ṽao de 0 a 4. Adicionando mais 3 clientes (2 deles faltosos), teremos, no total,

8 processos (linha 5). Dos clientes (identificadores de 5 a 7), dois escrevem: os processos com

identificadores 6, quée faltoso, e 7, cliente correto (valores padrão, ñao especificado no arquivo);

e um l̂e: identificador igual a 5 (linha 23), também faltoso. Cada cliente repete sua operação 1000

vezes (linhas 25 e 26). O perfil de falha adotado nos processos faltososé o mesmo no servidor e nos

clientes faltosos, logo 100% das faltas bizantinas dos servidores (linha 19) e clientes (linha 21) são

implementadas pela classeQPoisonousProfileLayer, cujo efeito faz com que um processo modifique

o valor de suas mensagens enviadas.

Quadro 4.10: Configuração da execuç̃ao de exemplo

1 #### arquivo de exemplo de configuração do BQSNeko ####

2

3 ## 1a parte: configurações do Neko ##

4 simulation = true

5 process . num = 8

6

7 process . initializer = lse . neko . applications . bqs . BQSInitializer

8 network = lse . neko . networks . sim . MetricNetwork

9 network . lambda = 1

10 network . multicast = false

11

12 # parâmetros para registro em log (no arquivo "log.log") da execução do experimentos

13 handlers = java . util . logging . FileHandler , java . util . logging . ConsoleHandler

14 java . util . logging . FileHandler . pattern = log . log

15 messages . level = FINE

16

17 ## 2a parte: configurações do BQSNeko ##

18 faulty . servers . num = 1

19 faulty . server . QPoisonousProfileLayer . percent = 100

20 faulty . clients . num = 2

21 faulty . client . QPoisonousProfileLayer . percent = 100

22

23 layer . application . type . 5 = read

24

25 layer . application . executions . write = 1000

26 layer . application . executions . read = 1000

27

28 qinfo = lse . neko . applications . bqs . sym . faulty . SymmFaultyMWMRSafeInfo

29 qclientlayer = lse . neko . applications . bqs . sym . faulty . SymmFaultyMWMRSafeClient

30 qserverlayer = lse . neko . applications . bqs . sym . faulty . SymmFaultyMWMRSafeServer

31 register . type = lse . neko . applications . bqs . object . ReadWriteRegister

Como sáıda (quadro 4.11), tem-se um resumo da configuração do sistema em execução, o tempo

médio de execuç̃ao dos processos clientes e o desvio médio dos mesmos em unidades de tempo de
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simulaç̃ao. Um registro mais detalhado das atividades dos processos fica gravado no arquivo “log.log”

conforme atribúıdo no arquivo de configuração do experimento.

Quadro 4.11: Mensagens de saı́da da execuç̃ao de exemplo
1 Process ( s ) 0 : pp

2 Process ( s ) 1 : cp

3 Process ( s ) 2 : cp

4 Process ( s ) 3 : cp

5 Process ( s ) 4 : cp

6 Process ( c ) 5 : pp

7 Process ( c ) 6 : pp

8 Process ( c ) 7 : cp

9 Reader p5 : average time is 60 .0 in 1000 executions and mean deviation of 0 . 0 .

10 Writer p6 : average time is 80.54555555555555in 1000 executions and mean deviation of

12.92430617283919.

11 Writer p7 : average time is 80.54555555555555in 1000 executions and mean deviation of

12.942083950616965.

4.5 Trabalhos relacionados

O ambiente NEKO [47] compreende um arcabouço que provê algoritmos de consenso, difusão

atômica e detecç̃ao de faltas, bem como variados modelos de redes reais e simuladas. Estas imple-

mentaç̃oes decorreram de trabalhos que envolveram análise e comparação de algoritmos distribuı́dos,

considerando somente falhas por parada.

Por exemplo, Urb́an et al. [46] propuseram ḿetricas para redes com noção de contenç̃ao (contention-

aware) — modelo de rede simulada implementado pelo NEKO que usa um parâmetroλ (λ ≥ 0) de

entrada para definir o desempenho relativo entre CPU (processamento local) e rede (transmissão de

mensagens), por exemploλ = 10 expressaria uma rede local — e utilizaram essas métricas para

comparaç̃ao de algoritmos de difusão at̂omica; Urb́an et al. [44] utilizam o NEKO para avaliaç̃ao

do impacto real da impossibilidade FLP [17] em um ambiente de rede real (uma LAN); Urbán et al.

[45] compararam duas importantes abordagens de algoritmos de Consenso observando um conjunto

de ceńarios de falhas por parada em ambiente de rede simulada também usando o NEKO; Ekwall et

al. [16] propuseram um novo algoritmo de difusão at̂omica token-basedcom detectores de faltas e

usaram o NEKO para compaŕa-lo com outras duas abordagens de difusão at̂omica.

No contexto de BQS, embora haja muitas propostas de algoritmos (por exemplo, [27, 29, 32, 34]),

poucos trabalhos apresentam análises sobre estes algoritmos: em [34], foi proposto o algoritmo SBQ-

L, tolerante a faltas bizantinas, e apresentada uma avaliação deste algoritmo, porém sua ańalise ñao

considerava a ocorrência de faltas; Goodson et al. [20] compararam uma abordagem de consistência

em sistemas replicados de armazenamento bizantino usando BQS com a abordagem baseada em

Replicaç̃ao Máquina de Estados [23, 41], e não considerava também a ocorr̂encia de faltas.

Em relaç̃ao a ferramentas de simulação de algoritmos distribuı́dos,é posśıvel atentar a presença de

soluç̃oes similares ao NEKO (conforme discutido em [47]), mas com distintos focos. Um caso parti-

cularé o arcabouço Simmcast-FT [4]: similar ao BQSNEKO (uma extens̃ao tamb́em em Java), prov̂e
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recursos para simulação de algoritmos distribuı́dos com injeç̃ao de faltas, incluindo faltas bizantinas,

mas com foco t̃ao geral como o NEKO (simulaç̃ao de algoritmos distribuı́dos). Embora a injeç̃ao de

faltas do Simmcast-FT tenha mais opções de definiç̃ao do que o BQSNEKO hoje, o Simmcast-FT,

diferentemente do BQSNEKO, não contempla execuções em rede, o que inviabiliza o seu uso (e o

de seu mecanismo de injeção de faltas) na experimentação em ambientes reais. Com isto, pode-se

dizer que o BQSNEKO consegue reunir um ambiente mais bem integrado eágil para o seu proṕosito

espećıfico de desenvolvimento e execução de algoritmos de BQS, o que favorece uma análise mais

precisa desta classe de protocolos segundo uma gama maior de ambientes de execução. Tal noç̃ao

evidencia ainda mais as contribuições do presente trabalho.

4.6 Consideraç̃oes finais

Aproveitando-se da ausência de trabalhos que realizem comparações e ańalises entre algoritmos

de BQS, bem como de uma ferramenta aplicável para tais atividades, o arcabouço BQSNEKO surge

como uma soluç̃ao útil. O BQSNEKO é uma aplicaç̃ao doframeworkNEKO, cuja infra-estruturáe

carente em funcionalidades adequadas para implementação de protocolos pertencentesàquela classe

de algoritmos. Tal expediente de avaliaçãoé posśıvel de ser realizado usando o BQSNEKO graças̀a

capacidade do mesmo de explorar caracterı́sticas comuns̀a construç̃ao de protocolos de BQS, o que

permite as suas implementação e experimentação usando redes reais ou simuladas. Assim, com os

resultados obtidośe posśıvel realizar uma posterior avaliação de qual algoritmo adequa-se melhor a

determinado ambiente de execução.

Este caṕıtulo apresentou a organização do BQSNEKO e explicou como construir protocolos

de BQS e implementar perfis de faltas bizantinas neste arcabouço, além de como configurar uma

inst̂ancia de execução usando estes protocolos relacionados aos perfis de faltas bizantinas previa-

mente criados. Como ilustração, foi mostrado um exemplo de configuração de protocolo para BQS.

Paradownloaddo BQSNEKO e maiores informaç̃oes sobre o seu projeto, visite a página em

<http://www.das.ufsc.br/˜wagners/bqsneko>.

<http://www.das.ufsc.br/~wagners/bqsneko>


Caṕıtulo 5

Avaliação de protocolos de sistemas de

quóruns bizantinos com o BQSNeko

5.1 Introdução

Este caṕıtulo mostra como o BQSNEKO pode ser usado para avaliar protocolos de BQS servindo

ao proṕosito de, durante a fase de projeto de um sistema de armazenamento confiável baseado em

BQS, auxiliar na indicaç̃ao de soluç̃oes mais adequadas para determinados ambientes de execução.

Os resultados dos experimentos descritos neste capı́tulo, comprovam esta utilidade do arcabouço e

levantam tamb́em discuss̃oes a respeito dos algoritmos experimentados observando suas vantagens e

desvantagens quando se consideram determinados ambientes de execução.

Em esŝencia, a avaliaç̃ao dos protocolośe feita de maneira experimental considerando uma imple-

mentaç̃ao de serviço de armazenamento simples com suporte apenasà leitura eà escrita de dados. A

exist̂encia desta restrição de operaç̃oes ñaoé sem motivo, uma vez que um serviço de armazenamento

com sistema de quóruns bizantinos consegue, no máximo, implementar uma abstração de registrador

atômico [24], sobre o quaĺe permitido apenas operações de leitura e escrita [22].

A avaliaç̃ao dos protocolos está distribúıda em quatro categorias de análise, cada uma envol-

vendo a comparação de dois algoritmos com propriedades semelhantes, mas que incorporam em

suas implementações t́ecnicas distintas. Nos três primeiros casos, denominados “Métodos de con-

sist̂encia”, “Custo da ‘minimalidade’ ” e “Algoritmos que tratam clientes bizantinos”, avaliam-se

somente protocolos de BQS; no quarto caso, avalia-se o custo de armazenamento tolerante a faltas

bizantinas entre um protocolo de sistema de quóruns e uma t́ecnica similar baseada em Replicação

Máquinas de Estados [23, 41].

A preocupaç̃ao principal das ańalises realizadaśe observar o comportamento dos algoritmos em

um ambiente de rede local, pois se admite aqui a dificuldade de se organizar e administrar um expe-

rimento de um serviço de armazenamento em uma rede de larga escala. Em alguns casos, contudo,

procura-se estabelecer relações e projeç̃oes dos resultados obtidos no modelo de rede local com alguns



5. Avaliação de protocolos de sistemas de quóruns bizantinos com o BQSNeko 69

testes adjacentes, em um ambiente simulado de rede de larga escala. Em todos os casos, consideram-

se apenas sistemas com um número ḿınimo de ŕeplicas, devido ao alto custo de se implementar

independ̂encia de falhas em um serviço com uma grande quantidade de réplicas [37].

O caṕıtulo corrente organiza-se da seguinte forma: a seção 5.2 descreve os aspectos de configuração

dos experimentos; a seção 5.3 apresenta propriamente os casos de avaliação dos algoritmos discor-

rendo as abordagens teóricas percebidas na literatura e constratando-as com os resultados obtidos nos

experimentos efetuados. A seção 5.4 encerra o capı́tulo apresentando as reflexões finais.

5.2 Configuraç̃ao dos experimentos

Os experimentos apresentados neste capı́tulo foram realizados sobre diferentes ambientes de

execuç̃ao, cujas configurações variam basicamente na condição de carga dos servidores (processos

executando concorrentemente ou não) e no ńumero de faltas no sistema (número de servidores bizan-

tinos). Estes aspectos são descritos pormenorizadamente a seguir.

5.2.1 Ambiente de rede

Nas execuç̃oes, considera-se uma infra-estrutura de rede local com canais confiáveis e autentica-

dos do sistema usandosocketsTCP, implementado pelo NEKO, e chaves de sessão baseadas no algo-

ritmo HmacSHA-1, implementado pela camada de criptografia do BQSNEKO. Além da autenticação

do canal, comum ao modelo do sistema de quóruns bizantinos, alguns protocolos avaliados fazem o

uso de criptografia assiḿetrica. Esta funcionalidadée implementada pelo BQSNEKO por meio de

sua camada de criptografia, que emprega o esquema de assinatura com os algoritmosSHA-1e RSA

(1024 bits) para resumos e assinaturas, respectivamente.

A rede local consta de ḿaquinas com a mesma configuração dehardware (AMD Athlon XP

1.9Ghz, 512MB de RAM, placaethernetde 100MB/s) interconectadas por umswitch 1GB/s. O

ambiente desoftwareem todas as ḿaquinaśe tamb́em homoĝeneo: sistema operacional Linux,kernel

2.6.12, e ḿaquina virtual Java da SUN versão 1.5.006. Por limitaç̃ao de recursos computacionais

dispońıveis, ser̃ao utilizadas no total 5 ḿaquinas.

Para os casos sem concorrência, ser̃ao feitas projeç̃oes sobre o desempenho dos algoritmos ex-

perimentados a partir de testes executados em umambiente de rede simulado. Para execuç̃ao em

rede simulada, adota-se oModelo de Rede com Noç̃ao de Contenç̃ao (contention-aware simulated

network model) [46], oferecido pelo NEKO e inspirado no modelo de Rede Ethernet definido em [43].

Tal modelo de rede, que já foi aplicado em alguns trabalhos de análise de protocolos como [16], [45] e

[46], leva em conta o efeito da contenção de recursos no processamento local e na rede, o que habilita

uma ańalise mais precisa dos protocolos. Neste caso, representa-se a contenção por um par̂ametroλ
(λ≥ 0), que especifica o desempenho relativo entre recursos de processamento local e a rede. Proces-

sos comunicam-se nesta rede usando mensagens ponto-a-ponto (unicast), isto é, processos têm um

custo de rede para cada mensagem transportada.
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Normalmente, para redes locais (LANs), utiliza-seλ > 1 (custo de processamento local maior que

o de rede);λ < 1 representa modelos de rede com maior contenção no canal de comunicação eλ = 1

define modelos em que não h́a diferença entre as contenções nos recursos locais e de rede. Aqui,

nos casos de simulação, s̃ao utilizados valores deλ = 0.1 para representar uma rede de larga escala

(seguindo trabalhos similares como [45]). Isto representa um ambiente de rede que se caracteriza

por uma contenç̃ao de recursos diferenciada, onde o tempo para transmissão de dadośe normalmente

maior do que o tempo para processamento local, o que leva a um custo de processamento praticamente

despreźıvel. Sendo assim, não se considera custo com criptografia, apenas o custo com a transmissão

de mensagens.

5.2.2 Métricas

Considera-se otempo de lat̂enciacomo o tempo para terminação de um algoritmo. Neste caso,

é o tempo gasto por um processo (consideramos aqui somente clientes corretos) para realizar uma

operaç̃ao de leitura ou escrita, do passo inicial do protocolo (mesmo antes do envio da primeira

mensagem) aóultimo passo necessário para o t́ermino do protocolo, embora o processo possa ocasi-

onalmente receber mensagens depois da sua conclusão. J́a asmensagens extraśe a quantidade de

mensagens adicionais enviadas ou recebidas da rede por um processo correto durante a sua execução,

quando este processo confronta-se com servidores bizantinos. O propósito de medir mensagens ex-

trasé dar uma id́eia do impacto gerado no desempenho de clientes corretos por processos bizantinos

ou por concorr̂encia de operações de acordo com os modelos de falha adotados em cada cenário de

avaliaç̃ao.

Todos os valores depreendidos dos testes em rede real representam o tempo médio necesśario (em

milisegundos), juntamente com o seu desvio médio, para a execução de uma operação por um cliente

do sistema, recolhido a partir de 1000 repetições. Em alguns casos, coleta-se também o ńumero ḿedio

de mensagens extras gerados pelo cliente no protocolo. No caso dos testes em rede simulada, que se

apresenta como um caso aproximado da sua contraparte real, os valores de tempo (em u.t.s., unidades

de tempo simulado) são recolhidos a partir da execução de umáunica operaç̃ao do cliente.

5.2.3 Carga de faltas e outras caracterı́sticas do sistema

Para a execução dos experimentos, consideram-se sistemas resistentes a um limite de faltast,

para os valorest = 1 e t = 2. Em cada caso de limite de falta, admite-se ora um sistema com todos

os servidores corretos (f = 0), ora com um ńumero de servidores faltosos menor do que o limite de

faltas (por exemplo, parat = 2 e f = 1), ora com todos os servidores faltosos (f = t). Considera-se

somente uḿunico tipo de falta no sistema durante os experimentos: um processo pode forjar um

valor de mensagem antes de enviá-la. Os protocolos sempre executam em sistemas de quórum com

um limite ḿınimo de servidores. O tipo de registrador implementado pelo sistema varia de acordo

com cada algoritmo presente nos casos de avaliação, cujo enfoque procura comparar protocolos e

sistemas de qúoruns com propriedades similares.
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5.3 Casos de avaliaç̃ao

Esta seç̃ao apresenta os casos de avaliação de algoritmos de BQS. Doravante, usaremos a se-

guinte nomenclatura para identificar os algoritmos para BQS em análise: PHALANX (seç̃ao 3.4.1.3),

MWMR-SEGURO(seç̃ao 3.4.2.2), SWMR-SEGURO(seç̃ao 3.4.2.1), BFT-BC (seção 3.4.2.3), MI-

NIMAL -CORRETO(seç̃ao 3.6.1.1) e MINIMAL -FALTOSO (seç̃ao 3.6.2.1).

Os casos de avaliação apresentados aqui subdividem-se em 4 categorias:

(a) Métodos de consist̂encia (seç̃ao 5.3.1): avaliaç̃ao dos mecanismos de consistência utilizados

nos algoritmos SWMR-SEGURO e MWMR-SEGURO, que implementam registradores com

sem̂antica segura e são resistentes a clientes bizantinos;

(b) Custo da “minimalidade” (seç̃ao 5.3.2): avaliaç̃ao do custo decorrente do uso de um “registra-

dor at̂omico ḿınimo” não tolerante a clientes faltosos, mantido em um sistema de quóruns com

o limite ḿınimo téorico de ŕeplicas de 3f +1 [34] e implementado pelo protocolo MINIMAL -

CORRETO. O custo deste registrador mı́nimo é comparado com o custo de um registrador

implementado pelo protocolo PHALANX , que oferece também um registrador atômico ñao to-

lerante a falta nos clientes;

(c) Algoritmos que tratam clientes bizantinos(seç̃ao 5.3.3): avaliaç̃ao das t́ecnicas empregadas

pelos algoritmos BFT-BC e MINIMAL -FALTOSOpara alcançarem registradores com semânticas

atômicas de armazenamento em um ambiente passı́vel a faltas bizantinas tanto nos servidores

como nos clientes;

(d) Analisando o custo de armazenamento: BQSX Paxos(seç̃ao 5.3.4): avaliaç̃ao dos custos

oriundos da construção de sistemas de armazenamento tolerantes a faltas bizantinas, empre-

gando uma abordagem de Sistemas de Quóruns [32] (algoritmo BFT-BC [27]) e uma aborda-

gem de Replicaç̃ao Máquina de Estados [23, 41] (algoritmo PAXOS [11, 25]).

5.3.1 Métodos de consist̂encia

No modelo de falhas de um sistema de quóruns, clientes também podem ser bizantinos. Nesta

situaç̃ao, o cliente faltosóe capaz de, por exemplo, escrever valores diferentes nos registradores man-

tidos pelo sistema, de forma que dois servidores corretos não retornem o mesmo valor quando so-

licitados em uma operação simples de leitura sem concorrência. Para resistir a casos como este,é

necesśario que o serviço de armazenamento lance mão de algum mecanismo especial em seus pro-

tocolos de acesso (geralmente, nas operações de escrita, visto que esta altera o estado do sistema),

a fim de que as propriedades de consistência dos registradores associados aos servidores corretos

mantenham-se intactas mesmo com a possı́vel atuaç̃ao de clientes maliciosos no sistema.

Em [32],é apresentada a primeira versão de um protocolo de escrita tendo em vista a possibilidade

de clientes bizantinos infrigirem a propriedade de consistência do sistema de quóruns. Esta soluç̃ao,
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denominada aqui de SWMR-SEGURO, possibilita a construç̃ao de um sistema que mantém registra-

dores com sem̂antica de consistência segura e emprega, no protocolo de escrita, a difusão confíavel

de mensagens entre os servidores para assegurar que um valor escrito em um servidor correto seja

escrito em todos os outros servidores corretos. O protocolo no SWMR-SEGURO, contudo,́e bastante

simples: na leitura, ñao suporta clientes faltosos; na escrita, não suporta a sem̂antica “v́arios escrito-

res” (multi-writer). Os requisitos ḿınimos de sistema são qúoruns siḿetricos de tamanho 3f + 1 e

um sistema com pelo menos 4f +1 servidores.

Mais tarde, em [29], uma nova solução, que utiliza as mesmas caracterı́sticas de qúorum do

SWMR-SEGURO, é apresentada. Entretanto, esta solução aprimorada, chamada aqui de MWMR-

SEGURO, usa o protocolo de difusão com eco apresentado em [40] para evitar que um cliente ma-

licioso escreva diferentes valores em diferentes servidores corretos. Tal mecanismo de consistência

requer o uso de assinaturas por parte dos servidores e um maior número de passos de execução do que

a soluç̃ao anterior (6 no MWMR-SEGUROcontra 4 no SWMR-SEGURO). Ao contŕario do SWMR-

SEGURO, o MWMR-SEGUROsuporta a sem̂antica “v́arios escritores” na escrita e clientes faltosos em

operaç̃oes de leitura, o que implica, nesteúltimo caso, tamb́em o uso de assinatura pelos servidores.

Este caso de experimento compara os custos associados ao uso das técnicas de consistência no

SWMR-SEGUROe MWMR-SEGURO, respectivamente, a difusão confíavel entre servidores e o uso

de difus̃ao com eco. O objetivo aqui se restringe somente a avaliar estes dois algoritmos em suas

operaç̃oes de escrita sem concorrência, ñao se preocupando em discutir os protocolos de leitura de

ambos, uma vez que um deles não tolera clientes faltosos. Tampouco não se preocupa aqui a avaliação

dos casos de concorrência, uma vez que o SWMR-SEGURO não oferece possibilidade de acesso

“vários escritores” na escrita.

A figura 5.1 mostra os tempos de execução resultantes das operações de escrita sem concorrência

de um cliente em ambientes de rede local e de larga escala, esteúltimo simulado. A figura 5.1(a), que

mostra resultados em uma LAN, aponta um melhor desempenho do protocolo SWMR-SEGUROem

relaç̃ao ao MWMR-SEGUROem todos os contextos de falta experimentados. Tal cenário se justifica,

porque, em uma rede local, há normalmente um maior custo com processamento local no caso do

protocolo MWMR-SEGUROusando assinaturas para o seu mecanismo de difusão com eco, em vez

das trocas de mensagens entre servidores do SWMR-SEGURO. Vale observar que, mesmo com a

presença de servidores faltosos, para o MWMR-SEGUROem rede local, as latências obtidas foram

bastante pŕoximas (mesmo fora do desvio médio), uma vez que, do ponto de vista do cliente, não

há diferença se as informações recebidas foram de um servidor correto ou faltoso (as verificações

criptogŕaficas somente são feitas do lado servidor); para o SWMR-SEGURO, os tempos de execução

tamb́em foram pŕoximos porque o tempo para troca de mensagens neste casoé irrisório, ainda que

ocorram faltas em alguns servidores.

No caso das execuções no modelo de rede de larga escala (figura 5.1(b)), inverte-se a situação do

desempenho dos protocolos em questão. Agora, tem-se um contexto distinto de contenção no mo-

delo de rede, onde o tempo de comunicaçãoé normalmente maior do que o tempo de processamento

local. Isto se reflete com um impacto maior no mecanismo de difusão confíavel entre servidores em

relaç̃ao ao uso de assinatura nos mesmos. Assim, os valores obtidos do MWMR-SEGURO foram
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os mesmos na simulação (lat̂encia com criptografia torna-se irrisória neste caso, porém, na pŕatica,

esperam-se valores próximos de tempo); no SWMR-SEGURO, os dados coletados apresentam pe-

quenas diferenças, embora estas não sejam perceptı́veis em gŕafico: parat = 1, obtiveram-se 48,2

u.t.s. (f = 0) e 49,2 u.t.s. f = 1; parat = 2, obtiveram-se 157,2 u.t.s. (f = 0 e f = 1) e 158,2 u.t.s.

( f = 2). Esta diferença de valores de tempo no SWMR-SEGUROaponta um efeito colateral da troca

adicional de mensagens entre servidores em uma rede de larga escala nos casos de falta no sistema,

antes imperceptı́vel no caso de rede local.
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Figura 5.1: Desempenho da escrita: MWMR-SEGUROe SWMR-SEGURO(sem concorr̂encia)

5.3.2 Custo da “minimalidade”

Construir protocolos que implementem um registrador atômico ñao é uma tarefa simples. Tal

dificuldade existe porque o protocolo a ser desenvolvido precisa garantir que, até ocorrer uma nova

escrita, todos os valores obtidos por operações de leitura t̂em que ser o mesmo, istoé, oúltimo valor

escrito no sistema. Se ocorrem apenas escritas não concorrentes, esta tarefa torna-se mais fácil de ser

concretizada. Caso contrário, com escritas concorrentesà leitura,é necesśario o uso de mecanismos

não triviais para se alcançar a propriedade atômica.

A primeira construç̃ao algoŕıtimica utilizada para se atingir a “atomicidade” em protocolos de

BQS foi o mecanismo de reescrita (write-back), presente no protocolo de leitura do sistema PHALANX

[29]. Este mecanismo adiciona um passo facultativo de comunicação na leitura por interḿedio de um

acesso extra a alguns servidores do sistema, onde o cliente, antes de terminar a sua operação, escreve

de volta o par〈v, t〉 lido somente nos servidores que não enviaram〈v, t〉. Este acesso extra garante

que um qúorum de leitura conterá 〈v, t〉 e que, com efeito, todas as leituras subseqüentes (antes de

uma nova escrita) resultarão no mesmo valorv. Assim, para que se atenda a propriedade atômica

nos registradores do sistema, acrescentam-se mais dois passos no protocolo de leitura do cliente.

O algoritmo PHALANX usa um sistema de quórum de f -disseminaç̃ao (seç̃ao 3.2.3.2), que requer

quóruns siḿetricos e, no ḿınimo, 3f + 1 servidores no sistema. Neste caso, o registrador atômico

não tolera clientes faltosos.
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Mais adiante, em [34], provou-se a impossibilidade de construção de sistemas de armazenamento

tolerantes af faltas bizantinas com menos de 3f + 1 servidores implementando registradores com

o ḿınimo de consist̂encia posśıvel (sem̂antica segura) e usando protocolos de escrita confirmáveis.

Este trabalho apresenta o algoritmo SBQ-L (MINIMAL -CORRETOna nomenclatura deste capı́tulo),

que implementa um registrador atômico com resilîenciaótima, ou seja, capaz de ser construı́do em

um sistema de qúoruns com o limite ḿınimo de 3f +1 servidores no sistema usando protocolo de es-

crita confirḿavel. O algoritmo MINIMAL -CORRETOemprega um sistema com quóruns assiḿetricos

(quóruns de escrita menores que os quóruns de leitura) e um mecanismo distinto para obter atomici-

dade, baseado no padrão de projetolistener [18]. No padr̃ao listener, um leitor, quando efetua uma

consulta em um qúorum de leitura, se registra comolistenernos servidores deste quórum. Em caso de

concorr̂encia com escritas, o leitor registrado recebe os valores de réplicas ocasionalmente atualiza-

das at́e que algum valor seja consolidado em um quórum de escrita, istóe, retornado por, pelo menos,

2 f +1 servidores. Em seguida, o leitor solicita aos servidores para que seu registro comolistenerseja

cancelado. Assim como no PHALANX , o protocolo MINIMAL -CORRETOnão tolera clientes faltosos.

O objetivo deste caso de experimentoé avaliar o custo de “minimalidade”, ou seja o custo en-

volvido na construç̃ao de um registrador atômico aplicando o padrão listener(algoritmo MINIMAL -

CORRETO) em comparaç̃aoà abordagem de reescrita ouwrite-back(algoritmo PHALANX ). Além da

avaliaç̃ao pelo tempo de latência, este caso apresentará outro par̂ametro de avaliaç̃ao: a redund̂ancia

de mensagens manifestada pelo uso de ambas as técnicas em situação de concorr̂encia de operações

de leitura e escrita. As mensagens extras neste caso correspondem ao número de vezes em que ocor-

reram tanto mensagens de reescrita geradas por um leitor no algoritmo PHALANX como mensagens

adicionais coletadas por um cliente em sua leitura durante a execução do algoritmo SBQ-L, que usa

o padr̃ao listener.

A figura 5.2 apresenta os resultados de leituras sem concorrência com outras operações em ambi-

entes de rede local e de larga escala simulado. Na figura 5.2(a), temos ilustrados os experimentos em

rede local: em todas as situações de falta, considerando somente os valores médios de lat̂encia, te-

mos pequenas diferenças de desempenho a favor do MINIMAL -CORRETOem relaç̃ao ao PHALANX .

Esta diferença ocorre devido ao uso de criptografia pelo cliente do PHALANX na operaç̃ao de leitura,

quando este verifica se cada par〈v, t〉 (dado auto-verifićavel) recebido do qúorum ñao foi modifi-

cado por um servidor bizantino. A diferença observada entre ambos os protocolosé pequena, pois a

verificaç̃ao ñaoé muito custosa, ao contrário da assinatura.

Neste caso, ñao temos operação de reescrita, visto que não h́a concorr̂encia com operaç̃oes de

escrita, logo os dados retornados pelos servidores corretos (dados corretamente assinados), utiliza-

dos para selecionar〈v, t〉, s̃ao os mesmos. Já no MINIMAL -CORRETO, não temos este processo de

verificaç̃ao criptogŕafica, o que justifica uma latência menor de execução no seu procedimento de lei-

tura. Em ḿedia, o impacto dos servidores bizantinos em ambos os casosé normalmente baixo: para

t = 1, h́a um aumento de latência de≈ 2,1% no PHALANX e de≈ 8,2% no MINIMAL -CORRETO;

parat = 2, no PHALANX , o aumentóe de≈ 13,1%, no MINIMAL -CORRETO, de 4%.

Na simulaç̃ao em rede de larga escala (figura 5.2(b)), o desempenho dos dois protocolosé igual,

indicando uma diminuiç̃ao (ou, talvez, um completo desaparecimento) do efeito da verificação crip-
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togŕafica no protocolo de leitura do PHALANX , antes not́avel durante os testes em rede local. Embora

a leitura do MINIMAL -CORRETOexecute em 3 passos, suaúltima etapáe descart́avel na contabilizaç̃ao

da lat̂encia de execução total, pois a mensagem de cancelamento de inscrição comolistenernão re-

quer resposta. Como resultado, a latência de leitura no MINIMAL -CORRETOaproxima-se da leitura

no PHALANX , que executa em 2 passos (não h́a reescrita).
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Figura 5.2: Desempenho da leitura: MINIMAL -CORRETOX PHALANX (sem concorr̂encia)

A figura 5.3 exibe os resultados para a escrita sem concorrência. Comparando-se os casos de

experimentos em rede local (figura 5.3(a)) e rede de larga escala simulada (figura 5.3(b)), fica claro o

custo com o uso da criptografia no PHALANX . O esqueleto de funcionamento dos dois protocolosé

idêntico: cada qual consulta dados no quórum, cria um novo par〈v, t〉, tenta escrever em um quórum

e espera um conjunto de confirmações dos servidores. Entretanto, no PHALANX , a fim de tornar o

dado armazenado auto-verificável, para cada par〈v, t〉 a ser escrito, o cliente realiza uma operação de

assinatura usando o algoritmoRSA, cujo tempo de processamentoé de aproximadamente 14 ms em

nosso ambiente de execução.

A presença deste passo com assinatura na execução do PHALANX em LAN é not́avel em seu de-

sempenho, o que possivelmente não ocorreria em rede de larga escala, cujo custo com processamento

local, a priori,é menor do que o custo com a comunicação entre processos. Na simulação em rede

de larga escala ilustrada na figura 5.3(b), istoé demonstrado desprezando o custo com processamento

local (incluindo a assinatura) e considerando apenas os passos de comunicação. Como resultado, os

valores apresentados no gráficos s̃ao rigorosamente iguais. Tais valores tenderiam a ser iguais, no

entanto, caso as execuções fossem feitas propriamente sobre uma rede de larga escala.

A figura 5.4 exibe os resultados de um escritor concorrendo com leitores, variando de 1 a 5

clientes. Em todos os casos, o MINIMAL -CORRETOmanteve uma latência menor do que o PHA-

LANX . A figura 5.5 mostra resultados da execução de um leitor concorrendo com um escritor e

outros leitores (variando de 0 a 4) em cenários com limites de falta iguais a 1 (figura 5.5(a)) e 2

(figura 5.5(b)). Considerando apenas os valores médios em cada caso de carga no sistema (faltas

e concorr̂encia), percebem-se pequenas mudanças de comportamento no desempenho do leitor no
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Figura 5.3: Desempenho da escrita: MINIMAL -CORRETOX PHALANX (sem concorr̂encia)

M INIMAL -CORRETO. Enquanto isto, a leitura no PHALANX indica um crescimento mais acentuado

a partir de 4 leitores concorrentes, sobretudo quandot = 2.

A tabela 5.1 exibe os percentuais relativos ao número de vezes em que se realizaram leituras

com reescritas no PHALANX e com o uso do padrão listenerno MINIMAL -CORRETO. Tais valores

revelam que, no PHALANX , no pior caso e considerando uma rede local, a concorrência de operaç̃oes

de leitura com escrita ocorre em quase 7% das vezes parat = 1 e de 11% parat = 2, indicando um

baixo uso do mecanismo de reescrita. No protocolo MINIMAL -CORRETO, observando as execuções

do leitor com pior desempenho para cada contexto de faltas experimentado, a concorrência mostrou-

se mais intensa do que no PHALANX sob um ponto de vista de mensagens extras. Foram realizadas

leituras no MINIMAL -CORRETOcom o uso de mensagens adicionais no pior caso em 88,46% das

vezes parat = 1. Parat = 2, em quase todas as leituras, existiu a percepção de concorr̂encia: em

99,24% das execuç̃oes. Portanto, ainda que, em termos de latência, tal como mostrado em [34] e

neste experimento, não seja grande a variação de desempenho de uma leitura no MINIMAL -CORRETO

em situaç̃ao de concorr̂encia, isto ñao significa uma fraca concorrência no que concerneà geraç̃ao de

notificaç̃oes extras pelo padrão listener.

Protocolo / faltas
t = 1 t = 2

f = 0 f = 1 f = 0 f = 1 f = 2
M INIMAL -CORRETO 88,46% 81,68% 94,38% 96,9% 99,24%

PHALANX 6,84% 5,98% 10,84% 9,92% 7,88%

Tabela 5.1: Percentual de leituras com uso do padrão listener(M INIMAL -CORRETO) e de reescritas
(PHALANX ) – concorr̂encia com 1 escritor e leitores
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Figura 5.4: Desempenho da escrita em rede local: MINIMAL -CORRETO X PHALANX (com con-
corr̂encia)
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Figura 5.5: Desempenho da leitura em rede local: MINIMAL -CORRETO X PHALANX (com con-
corr̂encia)

Os altos desvios ḿedios coletados da execução do PHALANX com concorr̂encia (figuras 5.4 e

5.5) s̃ao causados pela alta contenção de processador nos computadores do ambiente de testes. De

fato, tanto o protocolo de leitura como o de escrita do PHALANX usam assinatura, o que dificulta

a extraç̃ao de um resultado com menor desvio médio em situaç̃ao de concorr̂encia em um ambiente

com insuficîencia de computadores para abrigar um número adequado de processos por máquina.

5.3.3 Algoritmos que tratam clientes bizantinos

Se o desenvolvimento de registradores com fortes semânticas de consistência j́a é uma tarefa

complicada quando o contexto de faltas do sistema assume apenas servidores faltosos, esta situação

fica mais complicada quando se assumem também clientes maliciosos. Alguns protocolos de BQS

implementam registradores atômicos levando em conta a presença de clientes bizantinos, que tentam

de algum modo atrapalhar o funcionamento dos algoritmos, seja em suas propriedades de consistência

do sistema (safety) ou de terminaç̃ao (liveness). Uma abordagem comum destes protocolosé usar

mensagens assinadas a fim de que possam detectar modificações realizadas por clientes bizantinos.
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Adicionalmente, de acordo com cada protocolo, outros mecanismos podem ser usados.

Em [34],é apresentado uma versão estendida do protocolo SBQ-L — chamado aqui de MINIMAL -

FALTOSO— como o primeiro protocolo de BQS que a implementar registradores com fortes semânticas

de consist̂encia e tolerar alguns cenários de falta em clientes. Conforme visto na seção 5.3.2, o al-

goritmo SBQ-L usa o padrão de comunicaç̃ao listener e qúoruns assiḿetricos para realizar suas

operaç̃oes de leitura e escrita.

O protocolo MINIMAL -FALTOSO sup̃oe clientes que possam explorar maliciosamente o padrão

listener: escritores faltosos que podem tentar escrever diferentes valores, evitando que os servidores

retornem o mesmo valor e, conseqüentemente, impedindo que leituras concorrentes ou futuras con-

sigam terminar (escrita venenosa). Para confrontar tais clientes maliciosos, o MINIMAL -FALTOSO

emprega mensagens assinadas e eco de mensagens entre servidores no seu protocolo de escrita. Nessa

abordagem, mesmo com o risco maior de conluio entre clientes faltosos (ver comentário na seç̃ao

3.6.2.1), clientes compartilham a mesma chave privada e servidores possuem a chave pública corres-

pondente, com a qual podem verificar e somente aceitar requisições de escrita que estejam correta-

mente assinadas. Além disso, para que se mantenha a consistência do sistema, os servidores realizam

um novo passo em seu protocolo, transmitindo valores atualizados para os demais servidores.

Em um trabalho mais atual [27],é descrito o algoritmo BFT-BC, que viabiliza a implementação

de um registrador atômico com sem̂antica de acesso “vários usúarios” e que trata uma grande varie-

dade de problemas causados por clientes bizantinos. Este algoritmo pressupõe um sistema de quórum

de f -disseminaç̃ao, que empregan≥ 3 f +1 servidores no sistema e 2f +1 servidores em qúoruns.

A fim de lidar com clientes bizantinos e preservar as suas fortes semânticas de consistência, o

BFT-BC utiliza um mecanismo de provas assinadas em todas as suas etapas de execução. Desta

maneira, para o cliente ingressar em uma nova fase do algoritmo,é preciso que ele apresente uma

prova de que completou a fase anterior. Esta prova nada maisé que o conjunto de mensagens de

resposta assinadas, coletadas de um quórum de servidores na fase anterior. Por exemplo, para o

cliente escrever no quórum,é preciso que ele tenha terminado uma escrita anterior.

Usando esta técnica de provas, o BFT-BC emprega uma leitura otimizada com 2 passos de

comunicaç̃ao (contra 3 do MINIMAL -FALTOSO). Nesta situaç̃ao, o cliente consegue retornar de um

quórum um conjunto v́alido de mensagens com o mesmo par〈v, t〉. Caso os pares retornados não se-

jam os mesmos, a leitura do BFT-BC requer 4 passos de comunicação, exigindo os passos adicionais

de reescrita e espera por confirmações de um qúorum. A escrita do BFT-BC processa em 6 passos em

um ceńario normal, onde se realizam as fases de consulta, preparação de escrita, escrita propriamente

dita e espera por confirmações dos servidores. Em um protocolo otimizado de escrita, são necesśarios

apenas 4 passos de comunicação, onde o cliente executa em umúnico acesso as etapas de consulta

ao qúorum e preparaç̃ao da escrita. No MINIMAL -FALTOSO, é preciso 4 passos de comunicação para

concluir o procedimento de escrita.

O foco deste experimentóe observar os efeitos no desempenho dos protocolos MINIMAL -FALTO-

SO e BFT-BC a partir da maneira como ambos lidam com clientes bizantinos para preservar suas

propriedades de corretude e atomicidade: o primeiro protocolo, mantendo consistência entre servi-
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dores usando eco de mensagens entre servidores e um esquema de assinatura na escrita; o segundo,

um conjunto de provas para atestar cada operação realizada pelos clientes. Este experimento aponta

ainda o ńumero de mensagens adicionais geradas por clientes corretos em suas operações de leitura

quando da presença de concorrência no sistema.

A figura 5.6 ilustra os resultados da execução de operaç̃oes de leitura sem concorrência. Nas

execuç̃oes em rede local (figura 5.6(a)), sob todas as condições de falta no sistema, o algoritmo

M INIMAL -FALTOSO obteve um desempenho melhor do que o algoritmo BFT-BC. Tal fatoé um

efeito da verificaç̃ao criptogŕafica no BFT-BC de cada valor consultado do quórum, o que ñao acon-

tece no algoritmo MINIMAL -FALTOSO, que, tal como o MINIMAL -CORRETO, não utiliza ḿetodos

adicionais em seu protocolo de leitura para tratar clientes bizantinos. Na presença de servidores fal-

tosos, ambos os protocolos sofrem pequenas alterações em seus tempos de execução em relaç̃ao a

um ceńario sem faltas, conseqüência do processamento adicional de mais uma mensagem, já que

os valores recebidos dos servidores faltosos são descartados. Considerando um modelo de rede de

larga escala (figura 5.6(b)), verifica-se que os tempos de latência nos protocolos de leitura tendem

a ser iguais, pois os custos de processamento local tornam-se mı́nimos, e o ńumero de passos de

comunicaç̃ao considerados para o término das leituraśe sempre o mesmo. Ou seja, 2 passos para o

BFT-BC (ñao h́a reescrita) e para o MINIMAL -FALTOSO (o cliente ñao espera por confirmações de

um qúorum quando de sua notificação aos servidores para cancelar o seu registro nos conjuntos de

listeners).
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Figura 5.6: Desempenho da leitura: MINIMAL -FALTOSO X BFT-BC (sem concorr̂encia)

Para o protocolo de escrita (figura 5.7), observamos um melhor desempenho do MINIMAL -

FALTOSO em todos os casos de falta. Sem concorrência, a escrita do BFT-BC acontece sempre pelo

protocolo otimizado, que se realiza em 4 passos de comunicação, mesmo ńumero usado pelo escritor

no MINIMAL -FALTOSO. Portanto, a diferença expressa nos resultados adveio do uso de mecanismos

adicionais nos dois protocolos avaliados, onde o efeito do uso de provas assinadas no BFT-BC con-

segue ser mais acentuado do que a assinatura nos clientes e a troca de mensagens entre servidores no

M INIMAL -FALTOSO, principalmente quando o limite de faltas do sistemaé igual a 2.



5. Avaliação de protocolos de sistemas de quóruns bizantinos com o BQSNeko 80

De fato, em uma execução em rede local, perde-se mais tempo em processamento local no BFT-

BC por causa da quantidade de assinaturas realizadas durante a execução do seu protocolo. Neste

algoritmo, cada servidor assina duas vezes: uma na respostaà mensagem de preparação da escrita do

cliente, outra na confirmação da escrita deste. No algoritmo MINIMAL -FALTOSO, assina-se apenas

uma vez quando o cliente realiza a sua requisição de escrita. Durante o processamento da requisição

de escrita, embora cada servidor no MINIMAL -FALTOSO verifique e ecoe cada mensagem recebida

(seja do cliente ou de outros servidores), este impactoé muito pequeno por dois motivos. Em primeiro

lugar, porque sabidamente o custo com a transmissão de mensagenśe baixo; em segundo lugar,

porque o custo com verificação em nosso ambiente de execução é bem menor do que o custo com

assinatura (≈ 0,9 ms contra≈ 14 ms).

Em uma rede de larga escala, esta situação se altera. A figura 5.7(b) apresenta os resultados

da escrita dos dois protocolos, onde o MINIMAL -FALTOSO, geralmente, obteve tempos de latência

maior do que BFT-BC. Isto se justifica pelo alto custo da troca de mensagens entre servidores no

M INIMAL -FALTOSO em um ceńario onde a transmissão de mensagenśe mais dispendiosa do que

o tempo de execução local dos processos. Por este motivo também, o efeito de maior contenção

de processamento provocado pelo maior uso de assinatura no BFT-BC em relação ao MINIMAL -

FALTOSO tende a desaparecer, conferindo-lhe ao final melhor desempenho.
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Figura 5.7: Desempenho da escrita: MINIMAL -FALTOSO X BFT-BC (sem concorr̂encia)

A figura 5.8 apresenta os tempos coletados da execução de operaç̃oes de escrita com leitores con-

correntes em uma LAN. Em geral, o desempenho da escrita do MINIMAL -FALTOSO é melhor do que

a escrita do BFT-BC. Levando em conta os desvios médios de cada execução, observam-se também

alteraç̃oes maiores no desempenho do escritor no BFT-BCà proporç̃ao que aumentam os leitores con-

correntes. Em todas as condições testadas, os tempos (em valor aproximado) no MINIMAL -FALTOSO

e no BFT-BC assumem, respectivamente, os seguintes intervalos: de 21 ms a 29 ms e 42 ms a 53 ms

(t = 1); de 36 ms a 54 ms e de 56 ms a 102 ms (parat = 2).

O maior aumento na latência de escrita do BFT-BC quando do crescimento das cargas de con-

corr̂encia e de faltas no sistemaé um ind́ıcio da maior contenç̃ao de processamento dos servidores
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pelo uso de criptografia assimétrica em seus protocolos de leitura e escrita. No BFT-BC, os servi-

dores, ao mesmo tempo em que verificam o conjunto de provas associadoà requisiç̃ao de escrita do

cliente (recurso tamb́em usado no MINIMAL -FALTOSO), empregam, conforme já comentado nesta

seç̃ao, assinaturas na resposta da preparação de escrita e na mensagem de confirmação de escrita do

cliente. Adicionalmente, ao contrário do MINIMAL -FALTOSO, os servidores no BFT-BC podem em-

pregar mecanismos de verificação e assinatura criptográficas tamb́em durante a leitura, nos casos em

que esta operação é concorrente com escrita. Se examinarmos os mesmos casos de concorrência do

BFT-BC na vis̃ao de um leitor, teremos uma confirmação deste impacto negativo no desempenho do

escritor, causado pelo aumento de contenção nos servidores.

A figura 5.9 mostra resultados de experimentos em que um leitor concorre com um escritor e com

um conjunto de 0 a 4 leitores. Percebe-se que, para todos os limites de faltas e até o ńumero total

de processos concorrentes experimentados, o desempenho da leituraé sempre pior no BFT-BC do

que no MINIMAL -FALTOSO. Além disto, aquele algoritmo sempre mantém uma progressão maior

em termos de latência do que este. Esta situação decorre da maior contenção de processamento nos

servidores no BFT-BC durante a execução da leitura concorrente com as outras leituras e a escrita.

Neste caso, cada servidor no BFT-BC realiza operações de assinatura na preparação da escrita e

na confirmaç̃ao da escrita do cliente concorrente, bem como na confirmação de cada reescrita dos

leitores. As lat̂encias das operações de leitura possuem as seguintes variações: parat = 1, de 9,72±6

ms a 29±11 ms no BFT-BC contra 4±1,5 ms a 16,3±5,7 ms no MINIMAL -FALTOSO; parat = 2, de

27,4±11 ms a 55±19,5 ms no BFT-BC contra 10,4±6 ms a 32,6±6 ms no MINIMAL -FALTOSO.

O número de mensagens de reescrita geradas por este mesmo leitor no BFT-BC em geral manteve-

se est́avel e muito baixo, o que indica um uso raro na prática. No MINIMAL -FALTOSO, assim como

no MINIMAL -CORRETO (ver caso de ańalise da seç̃ao 5.3.2), a concorrênciaé not́avel em termos

de mensagens adicionais geradas pelo mecanismo delistener, embora em ńumero menor do que

o MINIMAL -CORRETO(o protocolo de escrita correto possui um desempenho melhor do que a sua

contraparte faltosa, o que provoca maior concorrência), mas sem afetar profundamente o desempenho

total da leitura sob concorrência com escrita. A tabela 5.2 exibe o percentual de leituras realizadas

com reescrita no BFT-BC e com o uso do padrão listenerno MINIMAL -FALTOSO.

Protocolo / faltas
t = 1 t = 2

f = 0 f = 1 f = 0 f = 1 f = 2
M INIMAL -FALTOSO 64,2% 78,4% 82,5% 87,7% 91,7%

BFT-BC 6,2% 6,6% 11,8% 9,9% 9,5%

Tabela 5.2: Percentual de leituras com uso do padrão listener(M INIMAL -FALTOSO) e de reescritas
(BFT-BC) – concorr̂encia com 1 escritor e leitores

De maneira similar ao discutido na seção 5.3.2, aqui tamb́em ocorrem altos desvios médios nas

latências do algoritmo BFT-BC em situação de concorr̂encia. Isto se justifica pelo mesmo motivo

apontado nos testes com PHALANX com concorr̂encia, istóe, a grande contenção de processamento

causada pelo uso de assinatura em um ambiente de rede local com insuficiência de ḿaquinas para

abrigar um ńumero adequado de processos por máquina. O ideal certamente seria executar um pro-

cesso do sistema em cada computador.
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Figura 5.8: Desempenho da escrita em rede local: MINIMAL -FALTOSO X BFT-BC (com con-
corr̂encia)
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Figura 5.9: Desempenho da leitura em rede local: MINIMAL -FALTOSO X BFT-BC (com con-
corr̂encia)

5.3.4 Analisando custo de armazenamento: BQSX Paxos

Existem duas t́ecnicas que podem ser utilizadas para implementar replicação visandòa toler̂ancia

a faltas bizantinas em sistemas de armazenamento: aReplicaç̃ao Máquina de Estados(RME) [11, 41],

introduzido na seç̃ao 2.3.1.1, e osSistemas de Quóruns[32], introduzido na seç̃ao 2.3.1.2 e discor-

rido no caṕıtulo 3. As diferenças entre estas duas técnicas podem ser resumidas em dois pontos: (a)

replicaç̃ao ḿaquina de estados pode ser utilizada na implementação de qualquer serviço determinista,

enquanto sistemas de quóruns podem implementar apenas armazenamento (operações de leitura e

escrita); (b) replicaç̃ao ḿaquina de estados requer a resolução de consenso, o que exige algumas pre-

missas do ambiente (ou protocolos com terminação probabilista) [17], enquanto sistemas de quóruns

podem ser implementados em sistemas assı́ncronos. Estas diferenças têm fomentado um debate na

comunidade de sistemas distribuı́dos a respeito da “ineficiência” do modelo de ḿaquina de estados e

da busca por alternativas a este modelo, dentre as quais se destacam os sistemas de quóruns bizantinos

[1, 15].

Trabalhos recentes têm explicitado as vantagens e desvantagens destas técnicas quando compara-
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das, exaltando tanto o caráter geral da ḿaquina de estados [15] quanto a possibilidade de implementação

dos sistemas de quóruns com quase nenhuma premissa [48] e sua potencial escalabilidade [1]. A li-

teratura sobre a construção de sistemas tolerantes a faltas bizantinas tem apresentado alguns avanços

interessantes no que tange a ambas as técnicas, dentre os quais podemos citar: a demonstração de

que a replicaç̃ao ḿaquina de estados tolerante a faltas bizantinas pode ser implementada de forma

eficiente [11, 36]; as novas otimizações descobertas para o protocolo de consenso PAXOS Bizantino

[33, 49]; e os novos protocolos para sistemas de quóruns bizantinos que toleram clientes maliciosos

utilizando um ńumeroótimo de servidores [10, 27].

Estes avanços sugerem que as duas técnicas podem ser utilizadas na implementação de serviços

confiáveis. Eles tamb́em instigam algumas perguntas: qual destas técnicasé a mais eficiente? Em

que condiç̃oes uma destas técnicas deve ser usada em detrimento a outra?

Neste caso de avaliação, investigamos esta questão atrav́es da avaliaç̃ao experimental de dois

dos protocolos mais eficientes e completos para concretização destas técnicas: PAXOS Bizantino

[11, 25] (replicaç̃ao ḿaquina de estados) e BFT-BC [27], apresentado na seção 3.4.2.3 (sistemas

de qúoruns). O protocolo PAXOS Bizantino usado aqui agrega um conjunto de modificações para

terminaç̃ao ŕapida (em dois passos de comunicação) [33, 49]. Este protocolo foi escolhido devido

ao seu bom desempenho em casos livres de falha eà sua resilîencia ótima. Sua implementação

foi realizada, assim como o BQSNEKO, usando o NEKO, aplicando funcionalidades similaresàs

aplicadas naquele arcabouço, como o uso de uma camada de criptografia para execuções em rede

real.

A figura 5.10 apresenta os resultados da leitura e escrita sem concorrência em ambiente de rede

local e com diferentes condições de falta. O caso de leituraé apresentado pela figura 5.10(a). Em um

ceńario sem faltas, ambos os protocolos executam de forma otimizada, terminando em apenas dois

passos. Neste caso, o PAXOS alcança um desempenho um pouco melhor do que o BFT-BC. Esta

diferença de desempenho deve-se ao uso de verificação criptogŕafica no BFT-BC durante a consulta

de dados dos servidores, o que não é feito no PAXOS, que, nesta condição, ñao utiliza operaç̃oes

criptogŕaficas. No caso com falta, a latência de leitura do BFT-BĆe praticamente indiferente a

mudanças (de≈ 5,5 ms para≈ 5,7 ms), pois o cliente apenas contabiliza o tempo de espera por

uma nova mensagem do quórum — queé baixo por se tratar de uma rede local — e o custo para

verificaç̃ao (menos de 1 ms) de mais um par〈v, t〉 vindo de um servidor correto. Já no PAXOS, com

falta no aceitante e efetuando o procedimento otimizado em 50% dos casos, em que o cliente realiza

a sua leitura em apenas 2 passos de comunicação esperandon− f mensagens com o mesmo valor, o

cliente se v̂e obrigado a realizar a sua leitura por meio de uma requisição usando difus̃ao com ordem

total, acarretando um aumento de latência de aproximadamente 1,85 ms (caso sem faltas) para 6,8

ms. Quando este processo faltoso, além de aceitante,́e um proponente doround rećem-iniciado, o

tempo de execução do PAXOS aumenta ainda mais: passa para cerca de 41 ms, pois o protocolo de

difusão com ordem total será levado para um segundoround, o que envolve um procedimento extra

para seleç̃ao de um novo proponente.

No caso da escrita sem concorrência (figura 5.10(b)), em um situação sem faltas, o BFT-BC tem

uma lat̂encia bem maior do que o PAXOS. Isto se explica pelo alto custo das operações de assinatura
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RSAusadas pelo BFT-BC para a preparação da escrita. No caso de faltas, um escritor no PAXOS não

sofre maior pertubação quando confrontado com uma falta no aceitante (situação deroundfavoŕavel).

Ou seja, em uma rede local, na escrita, não h́a praticamente diferença entre umroundmuito favoŕavel

e um round favoŕavel (um passo de comunicação a mais). A escrita do BFT-BC também ñao se

altera pelo mesmo motivo apresentado para a sua leitura. O PAXOS somente se desempenha pior

do que o BFT-BC na escrita, apenas quando ocorre uma falha no proponente. Nesta situação, tal

como apresentado na leitura, um novo proponente será escolhido, cujo processo envolve, além de

dois passos adicionais de comunicação, o uso de operação de assinaturaRSA, reconhecidamente

custosa em ambientes de rede local. Note que, no PAXOS, o valor da lat̂encia de leitura com falha

no proponente (figura 5.10(a))é praticamente a metade (≈ 41 ms) da lat̂encia de escrita com falha no

proponente (≈ 77 ms). Isto acontece porque ocorreram leituras não otimizadas em 50% das vezes,

situaç̃oes em que o houve difusão com ordem total, oportunizando a atuação do proponente faltoso.
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Figura 5.10: Desempenho dos protocolos de leitura e escrita em rede local (sem concorrência et = 1):
PAXOS X BFT-BC
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Para mostrar o qũao senśıvel a uma falta no proponenteé o protocolo PAXOS, a figura 5.11 ilustra

uma comparaç̃ao entre os tempos das escritas do BFT-BC e do PAXOS em situaç̃oes sem concorrência

e com limites de faltast = 1 e t = 2. A figura 5.11(a) mostra as execuções em rede local, e a figura

5.11(b), em rede de larga escala simulada. Fica bastante claro por estes gráficos que, para todas as

condiç̃oes de limite de faltas e ambiente de rede, a presença do proponente faltoso causa um aumento

significativo no tempo de terminação da escrita do PAXOS. Vale observar que, no ambiente de larga

escala, o PAXOS, além de sofrer um impacto maior com a falha no proponente, também apresenta as

maiores lat̂encias porque executa com uma complexidade de mensagens emO(n2) (contraO(n) do

BFT-BC). A tabela 5.3 exibe somente os valores de latência em ambos os protocolos.

Protocolo / faltas
t = 1 t = 2

f = 0 f = 1 f = 0 f = 1 f = 2
PAXOS, LAN ≈ 8,7 ms ≈ 76,6 ms ≈ 18 ms ≈ 147,8 ms ≈ 284 ms

BFT-BC, LAN ≈ 42 ms ≈ 42,3 ms ≈ 55,7 ms ≈ 64,5 ms ≈ 81,6 ms
PAXOS, larga escala 32,2 u.t.s. 95,9 u.t.s. 137,2 u.t.s. 257,2 u.t.s. 534 u.t.s.

BFT-BC, larga escala 15,2 u.t.s. 16,4 u.t.s. 25,2 u.t.s. 26,2 u.t.s. 28,8 u.t.s.

Tabela 5.3: Lat̂encias de escrita no PAXOS (com faltas no proponente) e no BFT-BC – redes local e
larga escala simulada, sem concorrência.

A figura 5.12(a) exibe situações de concorrência realizadas em uma rede local e considerando

apenas ceńarios com servidores corretos. A figura 5.12(a) apresenta os resultados das operações de

um leitor concorrendo com um escritor e com 0 a 4 leitores, enquanto que a figura 5.12(b) mostra

os resultados de um escritor concorrendo com 0 a 5 leitores. Em todos os casos, considerando os

desvios ḿedios calculados para cada cenário, o PAXOS obteve um melhor desempenho do que as

suas contrapartes do BFT-BC. Isto sinaliza uma menor contenção de processamento e uma melhor

escalabilidade do serviço de armazenamento usando a abordagem com replicação ḿaquina de estados.

O algoritmo representando a replicação ḿaquina de estados teve as suas latências variando em ḿedia

de 1,88 ms a 6,38 ms (t = 1) e 11 ms a 18 ms (t = 2) na leitura; de 8,67 ms a 11,15 ms (t = 1) e 18

ms a 27,16 ms (t = 2) na escrita. O algoritmo representando o sistema de quóruns teve as latências

variando de 9,72 ms a 27,18 ms (t = 1) e de 27,36 ms a 51,06 ms (t = 2) na leitura; de 42 ms a 52,7

ms (t = 1) e de 55,7 ms a 101,9 ms na escrita.

Aponte-se ainda aqui que, nas operações de leitura da figura 5.12(a), em cerca de 88% das vezes

foram feitas leituras otimizadas para um cenário comt = 1 (4 servidores) e, parat = 2 (7 servidores),

este ńumero de leituras otimizadas caiu para cerca de 64% das vezes. Estes dados mostram que, assim

como mostrado em seções anteriores, nas execuções de alguns algoritmos de BQS que não empregam

assinatura de mensagens em seu funcionamento (como no MINIMAL -CORRETOna seç̃ao 5.3.2 e no

M INIMAL -FALTOSO na seç̃ao 5.3.3), as operações do cliente com o PAXOS conseguem apresentar

pouca variaç̃ao de desempenho em situação de concorr̂encia, embora isto não signifique uma fraca

concorr̂encia em termos de mensagens adicionais geradas pelos seus protocolos correspondentes. Em

particular, o PAXOS demonstrou escalabilidade nos testes realizados porque a implementação corrente

não realiza um consenso para cada requisição recebida do cliente, mas para um um agrupamento

de requisiç̃oes ordenadas periodicamente e que são executadas em lote (batch), caso o conjunto de
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requisiç̃oes obtido ñao seja vazio.

Durante as execuções com processos concorrentes, ocorrem pertubações no desvio ḿedio no

BFT-BC conforme relatado na seção 5.3.3. Observa-se, mais uma vez, que isto acontece, pois,

nos casos de concorrência, h́a maior contenç̃ao de processamento pelo uso de assinaturas nos seus

protocolos, somadàa insuficîencia de um ńumero adequado de máquinas no nosso ambiente de testes

para abrigar todos os processos.
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Figura 5.12: Desempenho de leitura e escrita em rede local: PAXOS X BFT-BC (com concorr̂encia e
sem faltas)

5.4 Consideraç̃oes finais

O presente capı́tulo exibiu e discutiu uma série de experimentos envolvendo algoritmos de sis-

temas de qúoruns bizantinos usando o arcabouço BQSNEKO, legitimando-o a prinćıpio como uma

ferramenta capaz de ser explorada para avaliação de algoritmos de sistemas de quóruns bizantinos.

Embora ñao existam trabalhos na literatura que realizem avaliações entre algoritmos de BQS, tal como

o apresentado neste capı́tulo, nem ferramentas similares para realizar análises comparativas, cremos

que o BQSNEKO consegue atenderàs expectativas que motivaram a sua construção por dois motivos

básicos:(i) seu suporte de execução e desenvolvimentóe o NEKO, cuja validaç̃aoé demonstrada pela

quantidade de trabalhos teóricos indiretamente relacionados ou experimentais que o utilizam dire-

tamente como ferramenta (vide seção 4.5);(ii) os resultados apresentados neste capı́tulo, ainda que

prejudicados em poucos momentos pela já admitida limitaç̃ao de recursos dehardware, ponderados

os pressupostos dos experimentos, quando não se apresentam certamente absurdos, não ferem em ab-

soluto certos conceitos sedimentados no que concerne a algoritmos distribuı́dos. Um exemplóe o fato

de que algoritmosO(n) são mais eficientes do que algoritmos emO(n2). Neste caso, os resultados

apenas relativizam estas noções a partir do contexto de estudo desta dissertação (sistema de armaze-

namento bizantino, especificamente sistema de quóruns bizantinos) e das premissas que serviram de

base aos experimentos (e.g., baixo número de ŕeplicas) mostrando situações que normalmente não

são consideradas no caso geral e que são importantes no presente trabalho, como a importância de se

contabilizar o processamento local quando do uso de assinaturas criptográficas em certos algoritmos

de BQS.
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Ao mesmo tempo, este capı́tulo representa um passo salutar em direção a uma melhor compreen-

são do funcionamento das técnicas correntes aplicadas a sistemas de armazenamento tolerantes a

faltas bizantinas, sobretudo de sistemas que empregam a abordagem de sistemas de quóruns bizan-

tinos. Neste aspecto, com base nos resultados obtidos neste capı́tulo, alguns pontos a respeito dos

mecanismos usados nos protocolos experimentados (e, emúltima ańalise, dos pŕoprios protocolos)

podem ser salientados.

Primeiramente, h́a de se ressaltar o grande impacto causado pelo uso de assinaturas criptográficas

em protocolos para armazenamento de dados tolerantes a faltas bizantinas quando se trata de uma rede

local, onde o gargalo de desempenho se localiza no processamento local e a tempo para comunicação

é baixo. Normalmente, considera-se o custo com computação local desprezı́vel, poŕem, em certos

algoritmos de BQS em que o uso de assinaturaé um fato, tal disp̂endio com computação tem que ser

considerado. Esta constatação penaliza a priori os protocolos que armazenam dados auto-verificáveis,

como o PHALANX e o BFT-BC, o que p̂ode ser percebido, para o PHALANX , em sua comparação

com o MINIMAL -CORRETO(seç̃ao 5.3.2); e, para o BFT-BC, em sua comparação com o MINIMAL -

FALTOSO (seç̃ao 5.3.3) e com o PAXOS (seç̃ao 5.3.4). Por outro lado, percebeu-se também que

este custo com assinatura pode ser atenuado quando estes mesmos algoritmos são colocados em um

ambiente de rede de larga escala.

No primeiro caso, embora o MINIMAL -CORRETOe o PHALANX detenham propriedades teóricas

iguais no que concerne ao número de passos (ambos executam sua escrita em 4 passos e sua lei-

tura sem concorrência efetivamente em 2 passos) e na complexidade de mensagens (O(n) para am-

bos), o primeiro algoritmo mostrou-se mais eficiente do que o segundo em todas as configurações

de execuç̃ao feitas em rede local. Isto ocorreu justamente porque MINIMAL -CORRETOnão emprega

operaç̃oes criptogŕaficas em seus procedimentos de leitura e escrita, sendo que esta diferença ao seu

favor ficou mais not́avel à medida que se imputava uma maior carga de concorrência e de faltas no

sistema. No segundo caso, o uso de assinaturas no BFT-BC acabou por prejudicar o seu desempenho,

principalmente na escrita e em situação de concorr̂encia. Em comparação ao MINIMAL -FALTOSO, o

BFT-BC teve o seu desempenho na escrita mais afetado quando do aumento de processos concorren-

tes, fazendo com que a sua latência correspondente, que já era maior em situações sem concorrência,

esboçasse uma diferença maior em seu desfavor. Em comparação ao PAXOS, o BFT-BC, notada-

mente nas operações de escrita, apresentou maiores latências. Sua situação ficou mais cŕıtica quando

da adiç̃ao de processos concorrentes, o que, mais uma vez demonstra o quão onerosóe empregar

assinatura nos protocolos dentro de um ambiente de rede local.

Demonstrou-se a eficiência dos protocolos que implementam registradores “mı́nimos”, ou seja, os

algoritmos MINIMAL -CORRETOe MINIMAL -FALTOSO, que usam o padrão listenerna leitura para

alcançar atomicidade de operações. Estes algoritmos alcançaram uma eficiência maior em relação

às suas contrapartes experimentadas, mesmo quando, em contextos de concorrência, o ńumero de

mensagens adicionais trocadas na rede local aumentou. Desta forma, aproveitando o inerente custo

baixo no transporte de mensagens em uma rede local, pode-se concluir que o uso do mecanismo de

listenere qúoruns assiḿetricosé mais eficiente do que o uso da reescrita e quóruns siḿetricos. É

bastante prov́avel que esta superioridade dolistenernão vigore em uma rede de larga escala (como

já é vaticinado nos testes com operações de leitura em rede de larga escala simulada na seção 5.3.2),
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visto que, nestêambito, o custo de processamento (mesmo com as assinaturas) tende a ser muito

menor que o custo de transporte de mensagens.

Adicionalmente, mostrou-se que protocolos que executam com complexidadeO(n2) não s̃ao ne-

cessariamente mais custosos. Como já apontado, em uma rede local e com um número pequeno de

réplicas, foi visto que a latência de escrita do algoritmo SWMR-SEGUROusando difus̃ao entre servi-

dores foi menor do que o algoritmo MWMR-SEGURO, que executa emO(n), mas utiliza um esquema

de assinatura de mensagens sabidamente oneroso em redes locais. No caso comum, quando se con-

sidera desprezı́vel o custo com processamento local (ou no caso de um grande número de ŕeplicas),

algoritmos emO(n2) certamente possuem um desempenho pior do que algoritmos com complexidade

de mensagensO(n).

Por fim, refletiu-se a eficiência da abordagem de implementação de armazenamento bizantino

usando replicaç̃ao ḿaquinas de estado pelo protocolo PAXOS à proporç̃ao que suas execuções ocorrem

em rede local e ñao ocorrem faltas no processo proponente. Esta noção diverge das opiniões de que

a abordagem com sistemas de quóruns s̃ao sempre mais eficientes do que a replicação ḿaquinas

de estados. De fato, as operações do PAXOS, que, normalmente, ocorrem com complexidade de

O(n2), em casos deroundsmuito favoŕaveis, demonstraram possuir uma boa escalabilidade, factı́vel

por conta da implementação em lotes. Resta saber se estas boas eficiência e escalabilidade ficarão

asseguradas em um ambiente de larga escala e em situações com falta.



Caṕıtulo 6

Conclus̃ao

O presente capı́tulo conclui esta dissertação começando com a revisão dos seus objetivos, que

foram citados no capı́tulo introdut́orio, apresentando as reflexões terminais a respeito do desenvolvi-

mento deste trabalho e encerrando com a exposição de alguns trabalhos futuros.

6.1 Revis̃ao dos objetivos e comentários finais

Este trabalho apresentou um arcabouço de avaliação de algoritmos de sistemas de quóruns bizan-

tinos, denominado BQSNEKO. O caṕıtulo 4 descreve o que se coloca como o objetivo principal desta

dissertaç̃ao: a implementaç̃ao do arcabouço de avaliação de algoritmos de BQS, denominado BQS-

NEKO. Podemos verificar inicialmente em tal capı́tulo uma breve descrição do suporte de desenvol-

vimento e execuç̃ao do BQSNEKO, o frameworkNEKO. Em seguida, encontramos um detalhamento

da arquitetura do arcabouço BQSNEKO, que explora a infra-estrutura do NEKO provendo facilida-

des para implementação de algoritmos de BQS e para construção de perfis de falta bizantina. Estas

novas funcionalidades possibilitam a execução e a posterior avaliação destes algoritmos de acordo

com variados contextos de execução. Os contextos de execução podem variar, por exemplo, por suas

caracteŕısticas de rede — abrangendo modelos de redes reais ou simuladas já implementadas pelo

(acrescentadas ao) próprio NEKO — ou por sua carga de falhas. Convém enfatizar que estas facili-

dades para criação de algoritmos de BQS e de perfis de falta bizantina, conforme discutido no citado

caṕıtulo, inexistem no pŕoprio NEKO. Ademais, na pŕopria literatura, apesar da grande quantidade de

abordagens de protocolos de BQS (por exemplo, [10, 27, 32, 34]),é posśıvel perceber tanto a ausência

de trabalhos que comparem tais protocolos quanto a ausência de ferramentas que sirvam para tal fim

de ańalise, o que evidencia a contribuição do presente trabalho. Ao final do capı́tulo 4, aindáe apre-

sentado um exemplo de como se implementar um novo protocolo de BQS e um novo perfil de falta

bizantina usando o BQSNEKO, além de como configurar e executar uma instância deste protocolo

rećem-implementado injetando faltas bizantinas em seu contexto de execução.

O caṕıtulo 5 contempla o que se considerou na introdução desta dissertação como o seu primeiro

objetivo espećıfico: a avaliaç̃ao de protocolos para BQS por meio da apresentação de resultados de
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experimentos divididos em 4 casos de análise. Em um primeiro momento, isto atesta a utilidade desta

soluç̃ao para avaliaç̃ao de algoritmos de BQS, atingindo retroativamente o objetivo primário deste

trabalho, de apresentar uma ferramenta capaz de auxiliar o processo de desenvolvimento de sistemas

de armazenamento usando BQS em sua fase inicial de construção, ou seja, durante as fases de projeto

de tal sistema, por via de prototipação.

Em um segundo momento, o capı́tulo 5 contribui, em umáultima ańalise, no entendimento de

abordagens empregadas para implementação de sistemas de armazenamento tolerantes a faltas bi-

zantinas. Diga-se que esta contribuição é muito importante, sobretudo para a classe dos sistemas de

quóruns bizantinos (foco central desta dissertação). Sabendo-se que existe um grande número de tra-

balhos que apresentam protocolos de sistemas de quóruns bizantinos,́e preciso que a sua efetividade e,

fundamentalmente, seu comportamento sejam observados na prática, tendo em vista as possibilidades

oferecidas por diferentes cenários de execuç̃ao — diferentes modelos de rede, diferentes alterações

na carga de faltas, presença de concorrência de operações, etc. E, para que esta atividade de avaliação

aconteça em um caráter mais preciso e de maneira mais eficiente, convém realiźa-lo em um mesmo

ambiente: isto evita maiores esforços com desenvolvimento e maiores problemas com comparações

entre implementaç̃oes realizadas sobre suportes computacionais (ora emsoftware, ora emhardware)

diferentes e especı́ficos, onde se tem o risco maior de comprometer a qualidade da análise. O trabalho

em [20], por exemplo, ilustra esteúltimo aspecto. Tal compara duas implementações de sistemas de

armazenamento tolerantes a faltas bizantinas: uma baseada em sistema de quóruns (apresentada no

mesmo trabalho), outra baseada em replicação ḿaquinas de estado realizada por outro trabalho [9],

poŕem se trata de análise de sistemas especı́ficos e diferentes.

Finalmente, o caṕıtulo 3 contempla o que se definiu como segundo objetivo especı́fico na introduç̃ao

desta dissertação. Neste,́e posśıvel achar um “survey”, que busca organizar o conhecimento até ent̃ao

sobre sistemas de quóruns bizantinos utilizando um formato descritivo próprio. Trata-se de um docu-

mento dentro da dissertação a respeito dos principais protocolos de BQS já propostos, suas notações

algoŕıtmicas e as suas respectivas propriedades teóricas.

Em um ponto de vista teórico, o caṕıtulo 3 auxilia ainda na compreensão dos algoritmos de

BQS e de suas propriedades sob uma perspectiva modular. Istoé, a partir do momento em que se

direciona a observação ao objeto de estudo (ou seja, os Sistemas de Quóruns Bizantinos e os seus

algoritmos) dentro de uma evolução, que coincide aqui com a evolução cronoĺogica dos trabalhos

descritos, consegue-se refletir sobre o que cada abordagem acrescentou no conhecimento daárea.

Desta maneira, temos a possibilidade de pensar nos algoritmos de BQS como uma estrutura

geńerica (tal como a descrita na seção 3.3), que, juntamente com um contexto de execução (e.g., um

contexto de falhas especı́fico) poderia ser “preenchida” por ḿodulos ou componentes básicos corres-

pondentes a propriedades especı́ficas: uma vez compostos, este conjunto de módulos seriam capazes

de oferecer determinadas propriedadesà estrutura resultante, o algoritmo construı́do. Por exemplo,

se pensarmos na conjunção de ḿodulos com sem̂anticas “escrever dado auto-verificável” e “consul-

tar dado auto-verifićavel” dentro de um contexto com apenas clientes corretos, poderı́amos construir

um algoritmo com sem̂antica regular, j́a que todo cliente, que seria correto, leria, em caso trivial, o

último realmente escrito no sistema e, em caso de concorrência, um dos dados sendo escritos. A esta
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primeira vers̃ao de algoritmo, se acrescentássemos um terceiro ḿodulo de nome “reescrever dado

auto-verifićavel”, ofereceŕıamos um sem̂antica at̂omica: agora, na concorrência, todos os clientes até

a pŕoxima escrita leriam óultimo dado escrito no sistema.

Em suma, espera-se que esta dissertação possa colaborar de alguma forma com os seguintes

tópicos: com o caṕıtulo 3, no maior conhecimento da abordagem de Sistemas de Quóruns Bizantinos;

com o caṕıtulo 4, na disponibilizaç̃ao de uma ferramentáutil de avaliaç̃ao de algoritmos de BQS; com

o caṕıtulo 5, no fortalecimento da discussão de resultados dos experimentos envolvendo os algoritmos

de BQS e, em um̂ambito mais amplo, de mecanismos de tolerância a faltas bizantinas, sobretudo em

sistemas de armazenamento.

6.2 Trabalhos futuros

Esta dissertaç̃ao certamente ñao finaliza todos os pontos a que se propôs apresentar e discutir. Os

tópicos a seguir apresentam alguns desdobramentos do trabalho atual:

1. Aspectos de implementaç̃ao: existem muitos t́opicos ainda pendentes no desenvolvimento do

BQSNEKO. Além das atividades triviais de organização de ćodigo, outros melhoramentos são

previstos, como: possibilidade de configuração de execuç̃oes com depuração de mensagens

em arquivo delog (para realizar ańalises posteriores usando o número de mensagens extras

de um certo tipo como ḿetrica), sem necessitar de reprogramações intrusivas; criaç̃ao de uma

nova vers̃ao do BQSNEKO, hoje baseada na versão 0.9 do NEKO que utiliza um modelo de

construç̃ao dos processos com camadas, usando a versão corrente do NEKO (vers̃ao 1.01), que

utiliza um modelo de componentes distinto para instanciar processos e protocolos distribuı́dos;

permitir em arquivo de configuração do BQSNEKO a escolha do ńumero de bits da chave de

criptografia assiḿetrica (hoje, o valor fixóe de 1024 bits). Como conseqüência das reflex̃oes

teóricas do caṕıtulo 3, podeŕıamos reestruturar o arcabouço BQSNEKO de forma a ter e pos-

sibilitar efetivamente a implementação de ḿodulos que, juntos e ao lado de um contexto pré-

determinado de execução, conseguiriam construir algoritmos de BQS com certas propriedades

teóricas. Estes componentes primários para implementação de protocolos de BQS ofereceriam

determinadas funcionalidades, como, por exemplo, “consultar dados de um quórum”.

2. Aspectos de avaliaç̃ao de protocolos: no que diz respeito aos testes com algoritmos de BQS

mostrados no capı́tulo 5, ficam como trabalhos futuros a investigação mais apurada em ambi-

entes de larga escala. Uma possı́vel via de metodologia para experimentações de protocolos em

ambientes de larga escala pode ser encontrada em [3]. Neste modelo de rede, onde o custo com

processamentóe baixo e o custo com transporte de mensagensé relevante, espera-se um melhor

desempenho dos protocolos de quóruns (mesmo os que usam assinatura), que, normalmente,

trocam menos mensagens.

Outro t́opico pendente no quesito de avaliação de algoritmośe a verificaç̃ao do comportamento

dos protocolos que utilizam assinatura mediante a mudança do algoritmo criptográfico e do

1Dispońıvel emhttp://ddsg.jaist.ac.jp/neko/

http://ddsg.jaist.ac.jp/neko/
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tamanho da chave criptográfica. Em alguns casos, como em redes locais, teoricamente mais

seguras,́e posśıvel usar chaves de criptografia com um número menor de bits (nos testes feitos,

utiliza-se 1024 bits de chave), o que possivelmente permitiria uma otimização do resultado de

algoritmos que empregam assinaturas como o BFT-BC e o PHALANX . Ainda neste aspecto,

outro desdobramento possı́vel deste trabalhóe a avaliaç̃ao de algoritmos alternativos ao BFT-

BC, tais como os apresentados em [6, 10], que oferecem as mesmas garantias deste a custo de

mais servidores e mensagens.



Apêndice A

Exemplo de ćodigo-fonte no BQSNEKO –

Protocolo de leitura do cliente

Este ap̂endice apresenta o código-fonte no BQSNEKO do algoritmo de leitura do cliente (ḿetodo

read, ver ṕagina seguinte) do exemplo de implementação exibido na seç̃ao 4.4. O ćodigo-fonte cor-

responde ao protocolo mostrado na seção 3.4.2.2 e está divido em duas fases.

A fase 1 do algoritmo (linhas 2 a 28) comprende o envio de uma mensagemMRQueryMessage

e a recepç̃ao de mensagensMRQueryRespSignedMessage de um qúorum que s̃ao armazenadas na

variável list. A seguir, o cliente coletaf + 1 pares id̂enticos〈v, t〉 de list com o maiortimestamp.

O par〈v, t〉 propriamentée devolvido na varíavel resp. Se ñao for encontrado o par〈v, t〉 desejado,

o método retorna nulo. Se for encontrado algum par〈v, t〉 (variável respnão nula), o cliente passa

para a fase 2 (linhas 30 a 36). Na fase 2, este envia uma mensagemMRWriteBackListMessage a fim

de iniciar o processo de reescrita em quórum. Note que o ḿetodosetSignature(boolean)indica à

camada de criptografia para não aplicar o custo de criptografia (istoé, cliente ñao assina). Por fim,

o cliente espera por confirmações (mensagensMRUpdateAckMessage) de um qúorum (ñao mostrado

no ćodigo) .
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Quadro A.1: Protocolo do cliente (algoritmo de leitura)

1 public Object read ( ) {
2 do{
3 currentElm = ( ReadWriteObject ) list . get ( base ) ;

4 foundList = new ArrayList ( 0 ) ;

5 foundList . add ( currentElm ) ;

6 foundValue = foundDiff = false ;

7 for ( int k = 0 ; k < list . size ( ) ; k++){
8 if ( k != base ) {
9 listElm = ( ReadWriteObject ) list . get ( k ) ;

10 if ( listElm . equals ( currentElm ) ) {
11 foundList . add ( listElm ) ;

12 }
13 else{
14 if ( ! foundDiff && k > base ) {
15 newBase = k ;

16 foundDiff = true ;

17 }
18 }
19 }
20 /∗ Verificando se foundList tem pelo menos f+1 elementos ∗ /

21 if ( foundList . size ( ) >= ( serversFaultsNum +1) ){
22 resp = currentElm ;

23 foundValue = true ;

24 break ;

25 }
26 }
27 base = newBase ;

28 }while ( ! foundValue ) ;

29

30 if ( resp != null ) {
31 MRWriteBackListMessage newWriteBack ;

32 newWriteBack = new MRWriteBackListMessage ( foundList , resp , getCurrentNonce ( ) ) ;

33 newWriteBack . setSignature ( false ) ;

34 send ( new NekoMessage ( myProcessId , qInfo . getServers ( ) ,

35 newWriteBack , newWriteBack . getType ( ) ) ) ;

36 }
37 return resp ;

38 }



Apêndice B

Exemplo de ćodigo-fonte no BQSNEKO –

Protocolo de escrita do cliente

Este ap̂endice mostra o ćodigo-fonte no BQSNEKO do algoritmo de escrita do cliente (método

write, ver ṕagina seguinte). A implementação est́a ligada ao exemplo mostrado na seção 4.4, que

corresponde ao protocolo especificado na seção 3.4.2.2, sendo dividido em 3 fases.

Na fase 1 (linhas 2 a 25), o cliente envia uma mensagemMRQueryMessage e depois espera por

mensagensMRQueryRespMessage na varíavel list. Na fase 2 (linhas 27 a 32), o cliente calcula o

próximo timestampa partir do par com o maiortimestampobtido anteriormente emlist. A seguir, o

cliente envia uma mensagemMRUpdateMessage. O argumento deMRUpdateMessage igual afalse

faz com que, na escrita dolog, esteja indicado que a mensagemMRUpdateMessage é uma mensagem

de escrita, ñao de reescrita. O cliente ainda espera um conjunto de ecos assinados de um quórum

(mensagensMRUpdateEchoSignedMessage), que s̃ao armazenadas na variável list. Esta parte do

código (ñao mostrado)́e similaràs linhas 2 a 25.

Na fase 3 (linhas 34 a 38),é enviada uma mensagemMRUpdateListMessage, contendo o con-

junto recebido de ecos assinados. A chamadasetSignature(false)indicaà camada de criptografia que

desconsidere o custo de assinatura, ou seja, o cliente não assina ao enviar. Depois, são esperadas

confirmaç̃oes de um qúorum (mensagensMRUpdateAckMessage), que tamb́em ñao s̃ao mostradas

em ćodigo, cujo passo também similaràs linhas 2 a 25.
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Quadro B.1: Protocolo do cliente (algoritmo de escrita)

1 public void write ( Object v ) {
2 MRQueryMessage newQueryMsg = new MRQueryMessage ( false , getNextNonce ( ) ) ;

3 send ( new NekoMessage ( myProcessId , qInfo . getServers ( ) ,

4 newQueryMsg , newQueryMsg . getType ( ) ) ) ;

5 do{
6 NekoMessage theMessage = receive ( "MRQueryRespMessage" ) ;

7 queryRespMsg = ( MRQueryRespMessage ) theMessage . getContent ( ) ;

8 if ( queryRespMsg . getNonce ( ) == getCurrentNonce ( ) ) {
9 Integer source = new Integer ( theMessage . getSource ( ) ) ;

10 if ( sources . indexOf ( source ) == −1){
11 sources . add ( source ) ;

12 if ( list . size ( ) == 0)

13 largestQueryResp = queryRespMsg ;

14 else{
15 queryRespObj = queryRespMsg . getObject ( ) ;

16 largestQueryRespObj = largestQueryResp . getObject ( ) ;

17

18 if ( queryRespObj . compareTSTo ( largestQueryRespObj ) > 0)

19 largestQueryResp = queryRespMsg ;

20 }
21 list . add ( queryRespObj ) ;

22 i++;

23 }
24 }
25 }while ( i < numServers && list . size ( ) < rQuorumSize ) ;

26

27 long ts = nextTimestamp ( largestQueryResp . getObject ( ) . getTimestamp ( ) ) ;

28

29 ReadWriteObject oNew = new ReadWriteObject ( ts , ( Integer ) v ) ;

30 MRUpdateMessage newUpdateMsg = new MRUpdateMessage ( oNew , false , getCurrentNonce ( ) ) ;

31 send ( new NekoMessage ( myProcessId , qInfo . getServers ( ) ,

32 newUpdateMsg , newUpdateMsg . getType ( ) ) ) ;

33

34 MRUpdateListMessage = new MRUpdateListMessage ( list , oNew , getCurrentNonce ( ) ) ;

35 newUpdateListMsg . setSignature ( false ) ;

36 send ( new NekoMessage ( myProcessId , qInfo . getServers ( ) ,

37 newUpdateListMsg , newUpdateListMsg . getType ( ) ) ) ;

38

39 }
40

41 }



Apêndice C

Exemplo de ćodigo-fonte no BQSNEKO –

Protocolo do servidor

O presente ap̂endice exibe o ćodigo-fonte no BQSNEKO do servidor (ḿetodoexecute, dividido

em parte 1 no quadro C.1 e parte 2 no quadro C.2, ver páginas seguintes). Esta implementação

corresponde ao exemplo mostrado no seção 4.4, concretizando o protocolo do servidor especificado

na seç̃ao 3.4.2.2.

A ação do servidor organiza-se de acordo com a mensagem recebida do cliente. O quadro C.1

apresenta as instruções a serem seguidas pelo servidor se este receber as mensagensMRQueryMes-

sage e MRUpdateMessage, respectivamente nas requisições de consulta e de escrita do cliente. Per-

ceba que, na linha 9, o servidor, ao responder uma requisição de consulta do cliente, não verifica a

mensagem.

Já o quadro C.2 apresenta as ações do servidor quando este recebe as requisições de escrita pronta

e reescrita do cliente. Note que, na recepção da requisiç̃ao de escrita pronta, ou seja, da mensagem

MRUpdateListMessage, o servidor verifica uma lista com um quórum de ecos assinados (recolhidos

do passo anterior de escrita do cliente) usando o seu métodocheckList(AbstractChallengeMessage)

(linha 4), cujo ćodigo ñaoé exibido. Esta lista de ecos assinadosé justamente a variávellist contida no

construtor da mensagemMRUpdateListMessage na linha 34 do algoritmo de escrita do cliente (qua-

dro B.1). Da mesma maneira, quando recebe uma mensagem de reescrita, ou seja, uma mensagem

MRWriteBackListMessage, o servidor verifica uma lista comf + 1 provas de reescrita (na variável

wBackList) usando o tamb́em o ḿetodocheckList, conforme pode ser visto na linha 14 do quadro

C.2.
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Quadro C.1: Protocolo do servidor (parte 1)

1 public AbstractMessage execute ( NekoMessage aMessage ) {
2 AbstractMessage resp = null ;

3 if ( req instanceof MRQueryMessage ) { / / Se for uma mensagem de consulta

4 MRQueryMessage queryMsg = ( MRQueryMessage ) aMessage . getContent ( ) ;

5 ReadWriteObject o = ( ReadWriteObject ) register . read ( ) ;

6 if ( queryMsg . isRead ( ) ) {
7 MRQueryRespSignedMessage respSigned ;

8 respSigned = new MRQueryRespSignedMessage ( o , queryMsg . getNonce ( ) ) ;

9 respSigned . setVerification ( false ) ; / / cliente não verifica a mensagem

10 resp = respSigned ;

11 }else
12 resp = new MRQueryRespMessage ( o , queryMsg . getNonce ( ) ) ;

13 }else if ( req instanceof MRUpdateMessage ) { / / Se for uma mensagem de escrita

14 boolean written = false ;

15 MRUpdateMessage uMsg = ( MRUpdateMessage ) aMessage . getContent ( ) ;

16 ReadWriteObject updateObj = uMsg . getObject ( ) ;

17 Long updateMsgObjTS = new Long ( updateObj . getTimestamp ( ) ) ;

18 ReadWriteObject o = ( ReadWriteObject ) this . echoedValues . get ( updateMsgObjTS ) ;

19 MRUpdateEchoSignedMessage respSigned ;

20 /∗ Verifica se mensagem será ecoada . . . ∗ /

21 if ( isTimestampOk ( updateObj . getTimestamp ( ) , aMessage . getSource ( ) ) ) {
22 if ( o != null ) {
23 if ( o . compareValueTo ( updateObj ) == 0)

24 respSigned = new MRUpdateEchoSignedMessage ( updateObj , uMsg . getNonce ( ) ) ;

25 else

26 respSigned = new MRUpdateEchoSignedMessage ( null , uMsg . getNonce ( ) ) ;

27 }else{
28 this . echoedValues . put ( updateMsgObjTS , updateObj ) ;

29 respSigned = new MRUpdateEchoSignedMessage ( updateObj , uMsg . getNonce ( ) ) ;

30 }
31 }else
32 resp = new MRUpdateEchoSignedMessage ( null , uMsg . getNonce ( ) ) ;

33 respSigned . setVerification ( false ) ;

34 resp = respSigned ;

35 }
36 }
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Quadro C.2: Protocolo do servidor (parte 2)

1 else if ( req instanceof MRUpdateListMessage ) { / / Se for uma mensagem de escrita pronta

2 MRUpdateListMessage updateListMsg = ( MRUpdateListMessage ) aMessage . getContent ( ) ;

3 boolean written = false ;

4 if ( checkList ( updateListMsg ) ) { / / Verifica lista com um quórum de ecos assinados

5 ReadWriteObject o = ( ReadWriteObject ) register . read ( ) ;

6 ReadWriteObject oToUpdate = updateListMsg . getObject ( ) ;

7 written = true ;

8 if ( oToUpdate . compareTSTo ( o ) > 0) register . write ( oToUpdate ) ;

9 }
10 resp = new MRUpdateAckMessage ( written , updateListMsg . getNonce ( ) ) ;

11 }else if ( req instanceof MRWriteBackListMessage ) { / / se for uma mensagem de reescrita

12 MRWriteBackListMessage wBackMsg = ( MRWriteBackListMessage ) aMessage . getContent ( ) ;

13 boolean written = false ;

14 if ( checkList ( wBackMsg ) ) { / / Verifica lista com f+1 provas da reescrita

15 ReadWriteObject o = ( ReadWriteObject ) register . read ( ) ;

16 ReadWriteObject oToUpdate = wBackMsg . getObject ( ) ;

17 written = true ;

18 if ( oToUpdate . compareTSTo ( o ) > 0) register . write ( oToUpdate ) ;

19 }
20 resp = new MRUpdateAckMessage ( written , wBackMsg . getNonce ( ) ) ;

21 }
22 return resp ;

23 }



Apêndice D

Exemplo de ćodigo-fonte no BQSNEKO –

perfil bizantino

Este ap̂endice apresenta o código-fonte no BQSNEKO da implementaç̃ao do perfil bizantino ve-

nenoso (poisonous), responśavel por modificar valores de mensagens a serem enviadas (quadro D.1,

ver ṕagina seguinte). Este perfil reimplementa o métodosendde um processo correto, escopo no qual

realiza a sua ação faltosa atrav́es do ḿetodopoison.

A execuç̃ao do perfilé bem simples e se desenrola somente quando o processo que implementa

o perfil faltoso envia uma mensagem do tipoAbstractObjectMessage (linha 27), classe genérica que

implementa mensagens com um par〈v, t〉. Além disto, para que efetivamente a mensagem seja modi-

ficada, o destinatário desta tem que ser um processo diferente de quem está realizando a ação faltosa

(linha 34). Verificadas estas duas condições, o processo com perfil faltoso venenoso substitui o valor

original da mensagem por um outro diferente. Na prática, o valor venenosóe o valor original somado

ao identificador do processo destinatário da mensagem.
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Quadro D.1: Implementação do perfil venenoso

1 package lse . neko . applications . bqs . layers . profile ;

2

3 public class QPoisonousProfileLayer extends QProfileLayer{
4 public QPoisonousProfileLayer ( NekoProcess process ) {
5 super ( process , "pp" ) ;

6 }
7 private ReadWriteObject poison ( ReadWriteObject in , int dest ) {
8 ReadWriteObject out ;

9 if ( in == null ) {
10 out = new ReadWriteObject ( ) ;

11 out . setValue ( dest ) ;

12 }
13 else{
14 int value , newValue ;

15 out = in ;

16 value = ( ( out . getValue ( ) ==null ) ?dest : out . getValue ( ) . intValue ( ) ) ;

17 newValue = value + dest ;

18 out . setValue ( newValue ) ;

19 }
20 return out ;

21 }
22 public void send ( NekoMessage message ) {
23 AbstractMessage content = ( AbstractMessage ) message . getContent ( ) ;

24 int from = message . getSource ( ) ;

25 int [ ] to = message . getDestinations ( ) ;

26 int type = message . getType ( ) ;

27 if ( content instanceof AbstractObjectMessage ) {
28 AbstractObjectMessage contentObj = ( AbstractObjectMessage ) content ;

29 for ( int i = 0 ; i < to . length ; i++){
30 NekoMessage newMessage ;

31 int [ ] newTo = {to [ i ] } ;

32 AbstractObjectMessage poisonContObj ;

33 poisonContObj = ( AbstractObjectMessage ) contentObj . clone ( ) ;

34 if ( from != to [ i ] )

35 poisonContObj . setObject ( poison ( poisonContObj . getObject ( ) ,to [ i ] ) ) ;

36

37 NekoMessage poisonMessage ;

38 poisonMessage = new NekoMessage ( from , newTo , poisonContObj , type ) ;

39 sender . send ( poisonMessage ) ;

40 }
41 }
42 else

43 sender . send ( message ) ;

44 }
45 }
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[13] Correia, M. (2005). Serviços distribuı́dos tolerantes a intrusões: resultados recentes e problemas
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