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Manifesto: Da Bizantinidade das Coisas (ou Da Imgacia
de Ser Bizantino)

Human nature is not a machine to be built after a model, and set to do exactly
the work prescribed for it, but a tree, which requires to grow and develop itself
on all sides, according to the tendency of the inward forces which make it a
living thing.

Such are the differences among human beings in their sources of pleasure,
their susceptibilities of pain, and the operation on them of different physical
and moral agencies, that unless there is a corresponding diversity in their
modes of life, they neither obtain their fair share of happiness, nor grow up to
the mental, moral, and aesthetic stature of which their nature is capable.

(John Stuart Mill,On Liberty, 1859. Efigrafe mencionada no ctplo 4 —The
Economics of Social Productienda obrarhe Wealth of Networkde Yochai
Benkler, dispofvel em

http://www.congo-education.net/wealth-of-networks/)

Esteé um trabalho de Humanas. Egtem trabalho humarétio. Esteé um trabalho com huma-
nidade. Esté& um trabalho com homens. Eg&teim trabalho de um homem.

Muito se passou durante esta jornada expressa em texto. Muito tempo.

E ha muito gostaria de escrever este texto. O que me causa mais dor e mais prazer de toda esta
dissertago. Nada do que foi escrito, do que&stlacionado da pxima pagina em diante vala
pena. Apenas aqui.

Trata-se de um trabalho dé.De Dis.

Esteé um manifesto de quem se despersonalizou durante a escrita de um texto insalubre. Desu-
mano. Tecnico. Meélico. Operacional. Movido pela for¢a da raiva, pelo desejoaieascrever, de
nao descrever, deaiw obedecer a qualquer convao@rtogafica-ecnica.

Em tempos de otimizar a personalidagle servicos para pessoas mais aceleradamente impessoais
— pegando de em@stimo uma fala de uma apreseagobre gnero na UFSC (!) no segundo
semestre de 2006aa sofrido, que fechou (masa terminou o fecho) com a aprese@ageste
trabalho — e de necessidadédetes dedtimos custo-benéfio e de maior agilizao de processos
gue se tornam progressivamente automatizados, vejo o outrayvéhefn degrad@p dos meios e
inten@es e manifestéges humanas, a presenca constante do Soldado-Amarelo (Graciliano Ramos,
a querida professora Renata Telles do Centro de Com@mocagExpresso da UFSC, o querido
professor Jair Fonseca, de Teoria da Literatura I, e os demais professores dos Departamentos de
Vernaculas e ingua Estrangeira daquele mesmo Centro, com 0s quais tive um revalticioontato
entre maio de 2006 e dezembro do mesmo ano, bem como alguns dosarergpra mim no curso
de Letras e Literaturas Aleiis sabem do que eu digo).

\ejo a triste exparéo da insalubridade, da tredja daria, da cdistrofe silenciosa e ambiental
(sua faceta, talvez, mais Wel). Vejo a falta constante que apenas faz com que eu esteja em lugar
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algum. 20 os propsitos de fazer-me escrever este texto sobre a idpciet de ser bizantinoad
combatido pelos rijos dizeres deste trabalho.

Por que diaboé importante ser bizantino?

A primeira resposta vem do conceito de bizantinidadiez do que se entende em contexto com-
putacional e que carrega um assombroso vafs-gpmputacional. Ser bizantiroro seguir o
padi@o dos outros cegament permitir-se agir de maneira arlditia, sua, na medida déa ter de
obedecer a regra alguma de exémgde ago vinda de foraE ser aubnomo, auto-suficiente, dono
de seu pbprio pensamento,am seguir piamente pdilrs externos e externalizadés;ao pensar em
efetividade pelo valor literal e vulgarizado do verbete pelo jugo Gueerseu.E guiar-se pelas sua
criatividade e seu metabolismo, ainda que seja para receber o que os outros diBem eBta rece-
bimento vem de conve@ncia popria. Ser efetivo aos olhos do bizantiadesviar-se do desempenho
absoluto que as cercanias esperam em favor da sua liberalidade relativa e do seicesErser
consciente deste fato.

O significado de bizantino, a partir desta primeira imgesteve ser, eab, reverberado. EBb
nos manuais de artigo ciéfito daarea: no modelo de sistema, tipificado dos sistemas resistentes aos
processos bizantinos, tudo o que se ségastigmatizado, pressupostbo que fazem os processos
corretos (com muitas aspas, faco ressaltar). E os bizantérmgpara misturar os fatos, incomodar
o congelado. Este ato de remexer, pertbémndamental, contudo. E, contudo, éléortemente
combatido e, muitas vezes, combalido por tanto cansaco.

Neste ceario, convivi ao longo de toda a constae;deste texto. Por dés de cada palavra
supostamenteddida, impavida, impida, fa um transgressor e, antes de tudo, subjetivo pensamento
com vontade de jogar-se por toda a exéendas janelas, de lancar-se a fortes vontad@sriais e
indiziveis. Inexpriniiveis por quaisquer formalizaes presungosas.aHima vontade de ser bizantino.

Bizantinidadeé fundamental.E fundamental cultig-la. Cultiva-la conscienciosamente diante
deste e outros tantos trabalhos que, por campanha @ejlpgsmam em combatla com resigncia
e que, por este motivo, podem sugerir uma perigosa e definitivaramar

Florianbpolis, Santa Catarina, 15 de Marco de 2007, 21h40 (revisado em 04 de junho de 2007,
22h45).

vii



Resumo da Dissertag apresentadaUniversidade Federal de Santa Catarina como parte dos
requisitos neceésios para obterdip do grau de Mestre em Engenhariatita.

Um Arcabouco de Avaliagio de Algoritmos

de Sistemas de Qaruns Bizantinos
Wagner Saback Dantas

Agosto/2006

Orientador: Joni da Silva Fraga
Area de Concentré@p: Controle, Automaip e Inforn@tica Industrial
Palavras-chave: Sistemas Distiifbos, Toleancia a Faltas, Sistemas ded@uns Bizantinos

Numero de Bginas[ x\ £ 106

A manuten@o da disponibilidade e da integridade das infordes@ um requisito funda-

mental em sistemas de armazenamento de dados. Muitos destes sistemas devem manter
estas propriedades mesmo em facecoréncia de faltas acidentais ou intencionais (mali-
ciosas), sendo que estialtimas f0 particularmente preocupantes uma vez que se originam

de atagues bem sucedidos que levam a id@sii0 sistema de armazenamento.

A fim de prover armazenamento que tolere faltas acidentais e maliciosas, podemos consi-
derar que o sistema @ssujeito afaltas bizantinaga classe mais abrangente de faltas) e,
enfio, empregarécnicas de toléncia a faltas bizantinas em sua concrefipa¢puas abor-

dagens podem ser utilizadas para implementar sistemas de armazenamento tolerantes a faltas
bizantinas: a Replicaép Maquina de Estados e 8sstemas de @uuns Bizantinos

Sistemas de Caruns Bizantinos (BQSEm sido apresentados como uma boa abordagem
para se construir armazenamento cavel distribido, havendo muitas propostas para sua
implementago. Escolher a melhor abordagem que satisfaca os requisitos de um ambiente
de execugo esperado exige uma avabBagminuciosa, que compreende 0 uso de ferramentas
adequadas para modelagem e protofipaianto do sistema de guns como do seu am-
biente de execu#p. Apesar da boa quantidade de trabalhos sobre algoritmos de BQS, n
existe uma ferramenta apropriada que viabilize um ambiente de testes para facilmente rea-
lizar tal tarefa de aaise; ademais, do existem trabalhos que contemplem compzage
discus®es entre os algoritmos propostos.

Esta dissertap tem como objetivo principal a implemerdagle um arcabouco de avabag

de algoritmos de Sistemas de &@uns Bizantinos, denominado BQ&kb. Para mostrar

como este arcabouco pode ser usado para aialidesta classe de algoritmos, o presente
trabalho ainda apresenta e analisa casos de experimentos envolvendo algoritmos de BQS
usando o pprio BQSNeKO, sobretudo em um ambiente de rede local. Estédisas,

ao mesmo tempo em que comprovam a utilidade do B&N servem como meio para
discus&o e um melhor entendimento dos algoritmos experimentados.
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Availability and consistency are essencial requirements of data storage systems. Most of
such systems must maintain reliable and safe storage despite arbitrary faults (accidental or
malicious faults). Malicious faults are particulary most critical than arbitrary ones since
successful atacks may appear and cause intrusions on the storage system.

In these scenario of faults it is tipical to considerate systems subjectglztntine Faults

(a broader class of faults) and to employ techniques of byzantine fault-tolerance. Two tech-
nigques can be used for implementing data storage systems with byzantine fault tolerate: the
Replication State-Machine and tBgzantine Quorum Systems

Byzantine Quorum Systems (BQS) have been presented like a good choice to build reliable
distributed storage systems, existing many approaches for implementing them. Choosing the
best approach that satisfies the requirements of an expected execution environment requires
a careful evaluation which involves the use of adequate tools for modeling and prototyping
both the Byzantine quorum system and its associated environment. However, to the best of
our knowledge, there is no tool in which these task of analysis can be easily perfomed. In
addiction there is no work that presents comparisons or that discusses the existing algorithms.

This dissertation mainly aims to present BQSM, an useful framework for evaluating
algorithms for Byzantine Quorum Systems. To show how B@&dlcan be used for evalu-
ating Byzantine quorum protocols, it will be described results of some experiments envolving
algorithms for BQS using the BQ3¥Xo0, especially as an execution environment of local
network is regarded. At the moment such analyses show how useful the BKISS| they
enable also discussions and a better understanding of the experimented algorithms.
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Capitulo 1

Introduc ao

As crescentes explorag das redes de computadores e procura por @educomputacionais —
muitas vezes, complexas — em diversos setores da sociedade, principalmente peias spiecse
aproveitem do potencial de compartilhamento de recursos oferecido por esta€rpdles, para o
grande interesse no uso e na implemedage aplica@es computacionais distritilas. Entretanto,
ao mesmo tempo, este mesmo ambienteipiojle rede dém um conjunto de caractsticas que se
apresentam como um empecilho ao desenvolvimento dessa classe déaplidagta-se de proble-
mas que se expressam ora pelappia natureza heterégea do ambiente de rede ligando computado-
res distintos em plataformas deftwaree hardware ora pela sua incapacidade de servir inforires;
importantes ao desenvolvimento de aplieg distribidas, tal como uma reféncia global de tempo;
ora pela possibilidade de falhas em componentes do sistema.

E neste ce@rio desafiador, motivado pelo potencial das redes, sobretudo pela@ajpansso da
Internet, que a pesquisa em Sistemas Distibsi se desenvolve. Ao lado das atividades de pesquisa
gue buscam novas soligs e tentam superar as dificuldades inereatasea, o desenvolvimento
de importantes servicos distrillos (e.g., servico degginasWel) concorre para uma maior de-
pendencia de diversas aplicags distribidas e, com efeito, para uma maior éigia de apreeas
destas aplicdies a atributos importantes para o seu bom funcionamento.

Em particular, um servigco de armazenamento disitibuepresenta uma parcela desta perspec-
tiva de soludes potencializadas por uma rede de computadores. Em suma, neste tipo de servico,
copias de um mesmo (conjunto de) dado@) snantidas em diferentes computadores espalhados
pela rede, o que implica umarse de vantagens em refaga um servico originalmente oferecido por
um Unico servidor, tais comaa) maior disponibilidade de dados aos asas do servico, uma vez
que as informaies esio em localidades distintas da redeé® ®m um ponto centralizadga) maior
capacidade de respostéc® balanceamento de carga do servi¢o, pois um conjunto de servidores, uti-
lizando um pditica apropriada de distribla@ de requisi@es, conseguem atender ugmmero maior
de clientesa custa de menor carga individual do que imico servidor representando o servico.

Poiem, aém da simples replicép dos #ios de dados, o que asseguraria a disponibilidade do sis-
tema a priori, a constr@p de um servigco de armazenamento requer o uso de mecanismos adicionais
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gue o condicionem basicamente(@:suportar operdies de atualiz&p sobre suaspias de dado a

fim de preservar a sua propriedade de co@stsh sejam nos estados global &sdos clientes em
relagao ao servico como todo) e local (estado interno de cada servi{dpmnanter a propriedade
basica de disponibilidade ainda que ocorram falhas no sistema. Estas falhas podem suégir atrav
de faltas acidentais ou intencionais (maliciosas), sendo que(dgtaas €0 particularmente preo-
cupantes uma vez que se originam de ataques bem sucedidos que levambasmusistema de
armazenamento.

Sistemas de (@uuns BizantinogBQS, deByzantine Quorum Systenf82] sao um meio de se
prover consigincia e disponibilidade em sistemas de armazenamento de dados replicados tolerantes
a faltas acidentais e maliciosas. Assume-se neste caso que o sistesgeisi a uma classe mais
abrangente de faltas, iséy afaltas bizantinad26]. Nestes sistemas, os dad@ seplicados em
diferentes conjuntos de servidores §aquns) que compartilham servidores em comum. Assim, di-
ferentes operdies de leitura e escrita podem ser executadas em diferentes conjuntos de servidores,
colaborando para a escalabilidade e 0 bom desempenho do sistema.

Na literatura, muitos algoritmos e abordagens para implemzamtde BQS § foram propostos
(por exemplo,[[27, 29, 32, 34, B5]). Estas sdles refletem diferentes perspectivas de projeto na
constru@o de um sistema de armazenamento usando BQS a partir de certos aspectos chaves como
o tamanho dos dquuns, o modelo de falhas dos clientes e a&msina de consigéhcia suportada.
A escolha de qual das abordagens seguir passa por uma awatiguciosa de qual algoritmo de
BQS se adequa melhor ao ambiente esperado para a @retoigistema, o que demanda o uso de
ferramentas apropriadas para consinie avaliago destes algoritmos. &en&o, poém, rao existe
uma ferramenta que contemple tais tarefas.

1.1 Objetivos

Esta dissertéip tem como objetivo geral apresentar a con&inuge um arcabougo para imple-
menta@o e avaliago de sistemas de guuns bizantinos, chamado doravante simplesmente de BQS-
NeEko. O BQSNeko &€ um arcabouc¢o desenvolvido sobre o simuladek® [47], sendoltil para
analise de protocolos de sistemas déauns bizantinos. Aproveitando-se das funcionalidades provi-
das pelo Ntko, 0 BQSNEKO permite a execlip dos protocolos de BQS em redes simuladas ou reais
considerando seus aspectos inerentes, comoemeiasde tempo nos algoritmos e a simplicidade no
lado servidor. A execuip dos protocolos podem considerararérs de ataques a partir da irgec
de faltas bizantinas no sistema. O perfil de falta bizantinpgde ser oferecido pelo BQ&Ko
ou possivelmente implementado usando facilidades oferecidas pelo arcabouco. A implamdetac
algoritmos para BQS torna-se muito mais simples usando o BXgSNuma vez que arias tarefas
necesarias para constrap destes algoritmo&é o suportadas pelodprio arcabouco.

Como primeiro objetivo espéico, a fim de demonstrar o uso do BQSRO, tamkem .0 mos-
trados resultados de alguns experimentos envolvendo protocolos de BQS implementadgsioo pr
arcabouco. Em prinipio, 0os experimentos consistem na compaoage desempenho de opdiag
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de leitura e escrita em diferentes sistemas de armazenamento utilizando os protocolos de BQS. De
inicio, as configura@es dos experimentogérh apenas protocolos de BQS, base és ttas quatro
situa@es de aalise dos algoritmos. Em cada uma dest@s situades de aalise, dois algoritmos de

BQS se#o avaliados. O quarto caso de experimento envolve a conduadacdesempenho taarh

entre dois sistemas de armazenamentcgpanm utilizad um algoritmo de BQS (desenvolvido no
BQSNEKO), outro emprega umatnica diferente para armazenamento bizantino com propriedades
similaresa primeira implementd&p (desenvolvida sobre o suporte de exaouwdp NEko sem 0 BQS-
NEkO). O Gltimo caso de experimento tem como objetivo avaliar o desempenho de um algoritmo de
BQS quando confrontado com outérhica para implementag de armazenamento bizantino. Em
todos os casos, luz dos resultados obtidos, os testes indicam, ao mesmo tempo, alguns pontos for-
tes e fracos dos algoritmos e revelam sifiezem que um algoritm® mais adequado para uso do

que outro haja vista determinados ambientes de e&eotmm variadas configurdgs de carga (con-
correncia de operdgs no sistema) e de falha bizantina nos servidores.

Sem perder o seu valor em contriliuig este trabalho tem como outro objetivo e§fiETorga-
nizar, descrever e discutir os principais algoritmos de BQS propostos na literatura. Para tanto, em
cada caso, se utiliza um formato padrde apresentag — poprio deste texto — do funcionamento
dos protocolos tanto em linguagem natural descritiva quanto emawotdgoitmica. Ademais, o
trabalho exibe e confronta as principais propriedadesdas de cada algoritmo localizando ainda
cada algoritmo apresentado com as suas principais conffésIio contexto cieffiico.

1.2 Organiza@o do Texto

A dissertago disfe dos seguintes caplos: o caftulo[ apresenta uma ée geral sobre siste-
mas distribidos e as principai€tnicas de implementag de armazenamento distritha tolerante a
faltas bizantinas. O cépilo[3 apresenta o conceito de sistema dergus bizantinos, bem como des-
creve e discute os principais protocolos para sua implen@mnt&g caftulo[4 descreve a arquitetura
geral do NekoO e detalhada do arcabougo BQBSRO, explicando as suas funcionalidades principais.
Este captulo mostra ainda um exemplo de como implementar um novo algoritmo para BQS, como
construir um novo perfil de falta bizantina e como executar este novo protocolo com o perfil cons-
truido usando o BQSKko. O captulo[§ descreve os casos de avaliagle algoritmos para BQS
implementados no BQSi#KO, exibindo a partir dos seus resultados como 0 B@&dIpode ser
usado para alise de algoritmos de BQS. O dapo[g acrescenta ddtimos comer#rios acerca da
dissertago e as concluges finais do trabalho.



Capitulo 2

Sistemas Distribudos e Conceitos
Preliminares

2.1 Introducao

De maneira conceitual, usistema distribuido se define como um sistema composto por compu-
tadores interligados em rede que, absde troca de mensagens, cumprem com um objetivo comum
de execugo. Estas entidades computacionais que constituem um sistema distiilmdlem estar
dispostas em um mesmo espaigicb ou espalhadas por localidades gafigas diferentes.

Por se aproveitarem das vantagens de uma rede de computadores, sistemadslolésfiibalvo
de demanda crescente por parte da comunidade em geral. Tal fato se justifica pela natural capacidade
de se compartilhar informag usando uma rede, sobretudo entre entidadésiasa priori distintas
(organizages, pessoas, computadores, etc.). Estariede troca de informa@p oportuniza uméttil
campo para o desenvolvimento de servigcos oferecidos por computador — e.g., servicos de armazena-
mento replicados pela rede —, potencializando o seu uso como ferraitieatdiversos setores da
sociedade.

Ao mesmo tempo, a mesma presenca marcante e enriquecedora da infra-estrutura de rede, res-
ponsavel pela criago de um ambiente para fomento de aplie;distribidas, insere-se como um
problema e uma limitép em sistemas distrilpos. Desta maneira, um sistema distiitmapresenta
uma €rie de dificuldades adicionais, motivadas direta ou indiretamente pel@atiagma rede de
computador: problemas causados pela imprevisibilidade no tempo de tréasohsmensagens nos
canais que comunicam entidades no sistema; problemas causados pela heterogeneidade de ambientes
computacionais erhardwaree software com contextos de execag diferentes e pelas distcias
fisicas entre pontos comunicantes; problemas ocasionados pela presenca de falhas no sistema, que
podem atingir qualquer um dos seus componentes e que, por isso, incrementam a complexidade de
suas soluges.

De qualquer maneira, o fat que a capacidade de integiage compartilhamento de recursos
de uma rede possibilitas entidades computacionais de um sistema digtidbum ambiente apa-
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rentemente comum, onde o conhecimento entre suas gariesnnimo, delimitado pela incerteza.
Mesmo assim, cada uma destas mesmas partes independentes necessitam de uigegereecog-
corra para o progresso das finalidades do sistema computacional @istiéiomo um todo.

Aluz desta situago-limite, onde a demanda por aplidas distribidas progride e a sua exésicia
recai em um ambiente de sistema natural e reconhecidamente patibtgrsurgem os desafios e o
esimulo para a pesquisa e o desenvolvimento em Sistemas DidtsthbuNesténterim, muito a se
produziu aé ento, de modelos primordiais de compudtagistribiida aé aplica@es avancadas, ora
com resultados expressivos, ora com a descoberta de veredas ainaleeissmll inexploradas.

Este caftulo apresent@ de maneira geral alguns destes resultados da pesqlasaande Siste-
mas Distribidos, especificamente os seus conceitos fundamentais no que diz respeito aos modelos
mais conhecidos de compugexdistribida e que se relacionam ao desenvolvimento deste trabalho.
Portanto, os conceitos preliminares descritos aqui $&rngiomo alicerce para todos os ttajps sub-
sedlentes da dissertag.

Este caftulo se divide da seguinte forma: a &ef2.2 apresentaés vies de modelo de sistema
distribudo — 0 modelo de comunicag (forma de interd@p entre 0s componentes do sistema) na
se@o[2.2.]1; o modelo de tempo (Bifeses temporais dos componentes no sistema) &a[8eZ.2; e
o modelo de falhas (como os componentes do sistema podem falharfof@2s2@. Tendo em vista
a idéia de componentes falhos no sistema, @giét3 aborda os aspectos que cercam o requisito de
confiabilidade no funcionamento de sistemas disttibs, enfatizando o uso de repliéacem siste-
mas como meio de se implementar sistemas digttdsuconfaveis e resistentes a falhas @d¢.3.1).
Nesta sego, §i0 descritas duas pdsgsis €cnicas para sua concretiaag a Replicago Maquinas de
Estados([23, 41] (s@p[2.3.1.]l) e os Sistemas de@uns Bizantinos[32] (sé&p[2.3.1.R). Por se
tratar de escopo espéico desta dissertap, estailtima tecnica pode ser vista com maior detalhe no
caftulo subsetjiente. A sego[2.4 encerra com uma re&sdo caftulo.

2.2 Modelos de Sistema

Um sistema distribido pode ser imaginado e caracterizado @sagte alguns modelos funda-
mentais. Estes modelos descrevem o sistema a partir de determinados aspectos estruturais e com-
portamentais. A compreeis destes modelos importante, uma vez que o desenvolvimento de
aplica@es distribidas funcionais e condizentes com propriedades aesisj de sistema (no todo
ou em parte) dependem do conhecimento das abssaExpostas nos modelos computacionais dis-
tribuidos. As propriedades deaegis de sistema pertencem a que se chantauiganca no funci-
onamento @dependability, tamkem conhecida como seguranca de funcionamento ou “dependabili-
dade”, eseguranca §ecurity)[2].

Os modelos de sistema descritos a seguir retratasnvigdes sobre um sistema distrido no
gue tangeh organizago ea intera@o entre componentes do sistema (modelo de com@Eogas
premissas de tempo dos componentes (modelo de tempo) e aos meios pelos quais os mesmos falham
(modelo de falhas). Os modelos descritos tomam como bas@aadd um sistema distritao por
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passagem de mensagenméssage-passingonde entidades pertencentes ao sistema compartilham
informagdes por troca de mensagens pela rede, a@side um sistema parembria compartilhada
(shared-memory;, no qual estas mesmas entidades se comunicam usando objetos émancem-
partilhadal[21].

2.2.1 Modelo de Comunicago

Segundo[[21], o modelo de comuni@&ag(ou modelo de interag) aborda o sistema do ponto de
vista estrutural, ou seja, relatiéoorganizago ea descrigo dos componentes do sistema e aos seus
relacionamentos (como estes componentes interagem entre si). Dentre alguns modelos existentes,
se@ falado apenas da comunidagonto-a-ponto, modelo de interesse para este trabalho.

A comunica@o ponto-a-ponto descreve a intéra@gntre as entidades computacionais do sistema
(processo¥que se associam por meio de enlacasfis de comunicago) que os ligam. Tal modelo
pode ser descrito como um grafo, onde égiees do grafodo processos, e as arestas, 0s enlaces.

Um enlace relaciona as primitivas de enveerig e recebimentoréceivg de mensagens entre
dois processos comunicantes, denominados, por exemplo, de propesgoSOs processop € g
possuem em sua estrutura lobaffersde sada e de entrada. B, quand@ envia uma mensagem
m parag, p pde mno bufferde sada (envio), o enlace que os liga transpartaté obufferde entrada
deq (transporte), ondm & retirada e recebida pqrentrega).

Cada processo executa untie de passos ou opefsms pé-concebidas pelalgoritmo dis-
tribu ido a depender do seu papel no sistema (por exemplo, processos com perfis fixos de cliente e
servidor numa arquitetura cliente-servidor, ou processos com perfis iguais em uma arquitetura par-a-
par oupeer-to-peey. Um algoritmo distribido estabelece o conjunto de insties a serem realiza-
das por cada processo participante do sistema, incluindo as sub&gasecas de mensagens. Cada
perfil de processo pode ser representado formalmente por um respedr@bBute execdp, que
consistiria em um conjunto de estados pesis para um processo naquele perfil (incluindo estados
inicial e final) e um conjunto de trangies entre estes estados associado ao$vesgventos no
sistema.

2.2.2 Modelo de Tempo

O modelo temporal descreve o sistema distdbihaja vista as hifteses de tempo sobre os seus
componentes principais (processos e canais de comawicdgentre o conjunto de modelos de tempo
encontrados na literatura, dois se destacam e se situam em dois extremos opostos: dmcoaieto s
(com fortes premissas de tempo) e 0 modelénassno (com fracas premissas de tempo). Em suma,
estes dois modelos especificam o comportamento temporal de um sistemaidstihués pontos:

1. Otempo para realizag dos passos de processamento de uma entidade participante do sistema
(processo) haja vista 0 seu antato de execu#p;
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2. A taxa de atualizép nos rdbgios locais dos processos do sistema. Osgiet locais &0
responaveis por mapear eventos incidentes no processo (e.g., envio eaedspmensagens)
em tempo([2B]. A diferenca das taxas de atuaBrage rebgios dos processos em um sistema
revela duas propriedades importantes dosgiek: aprecisao externa ouaccuracy queé o
grau de desvio dos ragios em relago a um tempo de uma re@scia fora do sistema; e a
precisao interna, queé a diferenca entre dois églios de dois processos de um determinado
sistema;

3. O atraso total de uma mensagem, que se define como a soma dos tempos de envio, transporte e
entrega da mensagem.

O modelo $ncrono define um limite conhecido de tempo para 0s passos de e@&mng um
processo, para 0 atraso de uma mensagem e para o lifidienm na precido interna ou externa.
Imaginar um sistema sobre este modelo nem se@gressvel, por exemplo, para certos tipos de
rede (e.g., em redes de larga escala como a Internet), uma vez que, nestesacases;amsegue
estimar valores precisos para limite de tempo na entrega de mensagens. Entretanto, ainda que o
modelo $ncrono Ao sirva para casos como este, 0 mesmo podéatdem outras situaies como
modelo para estudo do funcionamento de algoritmos disthitsu

Por outro lado, anodelo aséncrono nao estabelece limites conhecidos de tempo para a ekecucg
de passos em um processo, para as [@esigiterna ou externa e para o atraso de mensagens. Este
modelo mais simples, porao impor restries de tempo, representa um comportamento mais ve-
rossmil de um sistema distrildo, onde as velocidades relativas dos procesiosvariadas e as
laténcias dos canais de comunigagoossuem a rigor limites impreiigis. Por outro lado, a in-
certeza de tempo deste modelo dificulta a conatiude aplica@es distribidas na patica, p que
a garantia deérmino na execwip de um algoritmo distribdo depende de uma previsibilidade nas
intera®es entre processos.

Ao lado dos modelosiscrono e asscrono, existem modelos interméadbs denominadosho-
delos de sincronia parcial Estes modelos podem definir premissas de tempo relacionadas a algum
dos componentes do sistema (exé&mude processos, &Eicia de entrega de mensagens e desvio de
relogios) e se transformam em alternatitsis para representar a maioria dos sistemasaticar

2.2.3 Modelo de Falhas

Descreve os pressupostos de falhas nos componentes do sistemaidiistpbojetando de que
forma processos e canais de comurécagodem se desviar de seus comportamentos previamente es-
pecificados ¢omportamento correto e, desta maneira, apresentaremagmportamento faltosa
A descri@o de um modelo de falh@&sfundamental porque propicia a conskogle meios para se
contornar a possibilidade de falhas no sistema disttdyuornando-o mais propenso a contemplar
propriedades desmjeis, tal como propriedades relacionada®nfiabilidade de funcionamento.
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Hadzilacos e Toueg estabeleceram em [21] uma clasificagnceitual de falhas para processos
e enlaces de comunicag. Estes desvios no sistenm@sagrupados em falhas por ondigs falhas
temporais e falhas arbitrias.

As falhas por omissio (omission failureg podem ocorrer tanto em processos quanto em canais
de comunicago: em processos, acontecem parada de funcionamento ¢rashing), porfalha de
omissao no envio 6end-omissioh— processo emissor considera que enviou a mensagem,aonas n
a coloca no sebufferde sa&da — ou omisdo na recedp (eceive-omisson- processo receptor tem
uma mensagem em séuffer de entrada, masao a recebe; em canais, acontece @OISSA0 o
enlace €hannel-omissiof) — processo emissor coloca mensagem embsifier de entrada, mas a
mensagemao chega abufferde entrada do processo receptor.

As falhas temporais (iming failures) [14] incidem em sistemas com algumatipse de tempo
(sistemas em modelos completamente®mnos ou em modelos de sincronia parcial). Em Belag
processos, as falhas temporais podem sefghioa de relogios €lock failure) — em algum momento
no sistema, & algum desvio nos ragios locais dos processos em réla@o tempo de reféncia
estabelecido — ou pdalha de desempenho perfomance failurg, onde processosio realizam seus
passos de exec#ig dentro do limite de tempo previsto; em canais, esta mesma falha de desempenho
acontece quando os enlac&riransmitem mensagems dentro do limite de tempo previsto.

As falhas arbitr arias (arbitrary failures) representam um tipo mais gaico e complexo de fa-
Ihas. Falhas arbifirias §i0 tamte@m chamadas dalhas bizantinas ouByzantine failures em aluéo
ao problema descrito por Lamport et al. ém [26] denomirfaddlema dos Generais Bizantinagie
ilustra situades de falha onde componentes de um sistema computacional (na alegoria do problema,
membros de um grupo de generais déreio bizantino) podem oferecer infornies conflitantes a
outros diferentes componentes causando o mal funcionamento do sistema. Neste modelo de falhas,
processos encenam qualquer tipo de falha, de maneira acidental e benigna ou intencional e maliciosa.
Processos podem, por exemplo, parar de funcionar total ou parcialmente ou continuar funcionando
modificando valores de mensagens e enviando aos processos corretos. Esta iiaspualédser
estendida para canais, que podem apresentar falhasaadsitduplicando mensagens transmitidas,
enviado-as em ordens diferentes ou modificando o valor das mensagens.

2.3 Seguranca de Funcionamento de Sistemas Distritalos

A hip6tese de ocoéncia de falhas nos servigos de um sistema (representada pelo modelo de
falhas) e a preocupag de que aplicdies distribidas devem cumprir com requisitos denfianca
no funcionamento @dependability [2,[13] acarretam o aparecimento e o desenvolvimento de meios
adequados para se concretizar sistemasaaifi. Neste contexto, temos, como base, algumas pro-
priedades desayeis de sistema de acordo com a confianca no funcionamento:

¢ Confiabilidade (Reliability): continuidade do servico correto do sistema;

e Seguranca Gafety: au€ncia de conségncias catashficas sobre os uémios do sistema;
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¢ Reparabilidade (Manutenability): capacidade do sistema de receber modifieag reparos;
¢ Disponibilidade (Availability): prontiddo do servico correto do sistema;

¢ Integridade (Integrity): au€ncia de alterdies inadequadas no sistema.

Ao lado das propriedades defegis ao sistema, existemameacasa confiabilidade de funci-
onamento [2, 18] Estas ameacas, representadas pelo modelo de falhas no sistémi(2ds), se
traduzem pela possibilidade de oércia de faltas, erros e falhas. Uffadta & a causa remota de
uma falhaa medida que a presenca e a ati@daquela habilita mais tarde a iriittia desta. Uma
falta pode ser motivada tanto em fmefos de desenvolvimento quanto de opacagu manuseio de
sistemas por entidades externas que interagem com o sistema (outros sistemas computacionais, seres
humanos, meio ambiente, etc.) ou por entidades internas ao sistemaonente¥. Entende-se aqui
por componente quaisquer entidades de um sistema que interagem entre si por meio de seus esta-
dos externos (interfaces de servico). Um componente, quando consid@mdémico, se traduz
tamkem em um sistema formado por outros componentes. Por exemplo, um preeagastompo-
nente do sistema distriflo e, a0 mesmo tempo, um sistema formado por componentesdigare
e software

Um erro se define como um desvio de comportamento provocado por uma falta que se reflete
no estado interno de um componente do sistema. Caso esta mahifestfg imediata, chamamos
de um erro causado por urfeta ativa caso contario, trata-se de um erro causado por Ualta
dormente Quando um erro se propaga de um estado interno de um componente para um estado
externo do sistema, atingindo o seu servico oferecido, temogalhaa

Assim, por exemplo, guando uma falta ocorre em um sistemsta falta, de iiwio, alcancou um
certo componente; de s, podendo se refletir oudio como um desvio de comportamento (erro), que
muda o estado interno dg Em caso de ativ&p da falta, tem-se a possibilidade de o erracgpoder
gerar uma falha no sistensadesde que este erro se manifeste em um estado externo (servi;o) de
Usando este mesmo racino, podemos considerar o mesmo componentemo um sistems, que
falha pela ativazo de uma falta em seu componedtegerando o erro destétimo e a propagaip
como falha ens'; esta falha no sistensé equivalenté falta no componentg (lembrando que&' e
Cs SA0 a mesma entidade), ativando o seu erro e, por fim, causando a falha no sistemde outra

ativa causa ativa
— —

forma: falta (ency) = erro oA falha (emcg) falta (emcy) erro " talha (ems).

Dado o conjunto de ameacas em aplies; distribidas, um conjunto adequado deenicas e
métodos deve ser adotado com o objetivo de assegurar as suas propriedades de confiabilidade no
funcionamento. Estes procedimentos podem ser classificados da seguinté forma [2, 13]:

e Preven@o de Faltas Fault Preventior): oferece meios para se prevenir a oéania de faltas.
Agrega as tarefas corriqueiras de metodologia de projetsoftwaree hardware

e Tolerancia a Faltas fFault Tolerancé): previne o aparecimento de falhas pressupondo a presenca
de faltas no sistema;
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e Supressio de Faltas Fault Remova): atua na diminuigo do rumero ou da severidade de fal-
tas do sistema usandachicas de verific&p e validago em sua etapa de projeto pacdtware
ou hardware

e Previsdo de Faltas Fault Forecasting: empregaécnicas de modelagem e teste para estimar
0 nUmero e as conségncias de faltas futuras no sistema.

2.3.1 Usando Replicago para Tolerancia a Faltas

Uma maneira de se implementar T@lecia a Faltas no sistergaatraes do seiMascaramento
de Faltas Fault Masking). Para tantoé comumente empregadaé&chica deReplicagio de hard-
ware ou software distribuir a dpia de um certo servico da apliéaxg(ddigo e dados) para outros
servidores como forma de ménb funcionando ainda que ocorram falhas em wmero suficiente
de servidores no sistema. Estenmero “suficiente”® conhecido conceitualmente comaiomero
méaximo de faltas (f-threshold) do servi¢co implementado, embora alguns autores utilizemé&amb
a nota@ot para designar o limite de faltas. Em outras palavfasignifica o rimero néximo de
servidores faltosos que o sistema consegue suportar para continuar funcionando corrEkaﬁ)ente
niimeron de servidores éplicas) do sistema definido em fungo destef. Usando replica@o entre
processos, sabe-se queloneron de €plicas no sistema deve ser de, pelo meffies;l servidores
para que o sistema tolefefaltas por parada.

No que se refere aservico de armazenamento distrida de dadosduas &cnicas podem ser
utilizadas para implementar Repli€agvisanda Tole@ncia a Faltas:

e Maquina de Estadof23, [41]: t€cnicageral de construgo de implementdigs tolerantes a
faltas para qualquer servico determinista, onde a e®ecde cada operag esteja condicio-
nadaa realizago de outras operées casualmente precedentes. Estaita se fundamenta na
utilizagao de protocolos de acordo para garantir que todagmEas do servico executem o
mesmo conjunto de opei@&s em uma mesma ordem;

e OsSistemas de @uuns[19,[42]: €cnicaespedicapara implementap de servico de armaze-
namento distribido atraes da execup de leituras e escritas de dados em diferentes conjuntos
de servidores (dquruns) que ma@im €plicas (servidores) em comum. Este trabalho apenas
considera a possibilidade de faltas por parada nos servidores. Umaaextesde trabalho,
com a hitese de faltas bizantinas nos servidores, foi concebida por Malkhi e Reiterlem [32]:
€ 0 que se chama distemas de @uuns Bizantinos

De maneira comuras duasécnicas, um servigco abstrato de armazenamento distadumo-
delado em umarquitetura cliente-servidgma qual um servidor ma@tn umregistrador[24] r que
suporta operdiesr.write(v) (escrever um valov emr) e r.read() (devolver o valor atual do re-
gistradorr). Estas operdigs §0 invocadas remotamente por processos clientes nos registradores

1Como bem comenta [41], um sistema cruéolerante af faltas pode continuar a executar corretamenteémotal
funcionamento corretoao & garantido.
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implementados nos servidores. Os servidores corréoparmitem a atualizag dos registradores
de outra forma quedo seja seguindo os protocolos definidos.

2.3.1.1 Replicado Maquina de Estados

A Replicago Maquina de Estados [23, 48] o método mais empregado na concretéaagle
sistemas distriddos tolerantes a faltas. A implemeriacdeste servico gérico de replicago re-
guerdeterminismo de réeplicas partindo de um mesmo estado inicial ébagxecutarem a mesma
seqencia de operdigs, as &plicas devem ter a mesma evd@ocpercorrendo 0s mesmos estados
intermedarios aé alcancarem o mesmo estado final [41].

O requisito de determinismo deplicas exige que o sistema tenha as seguintes propriedajles:
difusdo confavel com ordem total das requiBis (todas asplicas executam o mesmo conjunto de
requisies e na mesma ordentl;) os estados dagplicas &0 alterados apenas pela exdoude
requisi@es;(iii.) as opera@es executadas naslicas devem ser deterministas (em qualgéplica,

a execudo da mesma ségncia de operdigs a partir de um mesmo estado inicial leva a um mesmo
estado final). As propriedadég) e (iii.) sdo garantidas diretamente pelas propriedades do sistema:
um registradoe, por defini@o, determinista, e os servidores implementados ignoram qualquer pedido
de altera@o do valor do registrador quéa seja enviado seguindo o protocolo de escrita definido.
Desta formag preciso definir um protocolo para diisscom ordem total ou diféa® abmica para
satisfazer a propriedade). O ponto central para concepgdeste protocolo reside na resé@ago
Problema de Consensya que a resolip da difufio abmica e do consens@s equivalentes, ist®,
resolver um dos dois problemas automaticamente resolve o outro, e vice-vérsa [12].

Em um sistema distrildo composto por diversos processos independenBrspbema do Con-
sensoconsiste em fazer com que todos 0s processos corretos acabem por decidir (Bamnac
mesmo valor (Acordo), o qual deve ter sido previamente proposto por algum dos processos do sistema
(Validad@. Entretanto, sabe-se que, em ambientemasmos, Ao é possvel a resolugo do con-
senso de maneira determinista mesmo que canais sejaravessife haja, pelo menos, um processo
gue falhe por paradanfpossibilidade FLP) [17]. Esta comprovaip téricaé de suma impoéincia
para aarea de Sistemas Distritolos tendo como efeito 0 aparecimento de algumas 8etugue se
valem de algum modelo especializado do modeldnassno para contoéila. Assim,é possvel
obter acordo entre processos em ambientmasmo usando, por exempldjgoritmos Aleabrios
de Consensfy, [8,38] (solu@o probabilista) olDetectores de FalhfiL2] (solugo que encapsula as
propriedades de tempo da rede em uddnlo ligado a cada processo do sistema, resp@ipela
manutengo de uma lista de processos faltosos). Outro resultédicdemportantee a constataip
de que, por ser equivalente ao consenso, a a@if@dmica esh restrita tamém a impossibilidade
FLP [12]. A [47] afirma que, na atica, se considassemos redes locais, a impossibilidade F&® n
surtiria efeito (i.e., algoritmo de consenso termina).

A fim de implementar a propriedade) para obter o determinismo do modelo de replaac
maquina de estados, considerando a premissadefaltas bizantinas no sistem@aposével encon-

2Estaé apenas uma das possis defini@es da propriedade de Validade.
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trar alguns trabalhos com sofigs para 0 consenso: com sd@ag probabilistas, por exemplo, em
Ben-Or [7] (em meio asscrono usando 6+ 1 servidores), em Rabin [38] (usandb4 1 servido-
res em meioiscrono com canais coafieis e 10 + 1 servidores em meio dsgrono), em Bracha e
Toueg [8] (em meio a&scrono usando 3+ 1 servidores) e em Malkhi e Reitér |28]f(3- 1 servidores
em meio asisicrono); com solu@es deterministas, por exemplo, em Zielinski [49] {31 servidores
em meio parcialmentdrscrono) e em Martin et all_[33] 5+ 1 servidores em meio dsgrono). Ou-
tros trabalhos apresentam sdies para a difi® abmica suportando faltas bizantinas, como Reiter
em [40] (considerando sistemasiassonos usandof3+ 1 servidores) e Castro e Liskov em[11] (em
meio asmcrono usando 3+ 1 servidores).

A se@05.3.4 apresenta uma comp@@entre dois sistemas de armazenamento tolerantes a faltas
bizantinas, que implementam, respectivamente, uma abordagem para éeptiagginas de estado e
outra para sistemas de@uns. No caso da primeira abordagem, o protocolo de consenso empregado
€ 0 R\xos Bizantino [11,/25], que, nesta sitiag; adiciona modificdies em sua implementag
apresentadas em [33,/49]. Doravante, este protocdkacbamado apenas deX®s. A fim de escla-
recer o seu funcionamento, daremos aqui umaovgeral do funcionamento do protocolex®s.

O algoritmo Rx0s considera &s classes de agent@soponentes 0s quais propem os valores;
aceitantes os quais escolhem uiimico valor entre os propostoaprendizes 0s quais precisam
aprender o valor decidido. Em nossa implemeita¢odos os servidores do sistema desempenham
estes s pagis ao mesmo tempo; no entanto, dishies sedio feitas para facilitar o entendimento do
protocolo.

Este algoritma@ executado emounds sendo que, em cadaund r, um proponent@;, & escolhido
lider. Esteilder tem a responsabilidade de escolher e enviar uma proposta aos aceitantes, os quais
tentafio fazer deste valor proposto a décislo consenso atras de uma ou mais fases de trocas de
mensagens visando garantir o Acordo. Por fim, quando estabelecida,dizionsensoenviada
aos aprendizes. As propriedades de seguranca sefpreantidas pelo protocolo, mas o consenso
somente tex progresso enmoundsfavoraveis. Umround é consideradfavoravelquando selitleré
correto (cada round tem apenas udet, o processo?n, onden &€ o rimero de eéplicas no sistema)

e 0 sistema e&tnum pelodo de sincronia: as comunidses e computdes ocorrem dentro de um
pefiodo de tempo limitado. Nesta siti@ag; um valor proposto pode ser aprendido dentro dmgder
de umround Adicionalmente, unround & dito muito favoavel se eleé favoéavel e 1@o existem
falhas nos aceitantes. Caso uwmind r nao seja favavel, um novaound € iniciado com um novo
lider e assim sucessivamente gtie um valor seja aprendido.

As Figuraq 2.1(3) p 2.1(b) ilustram alguns &eas de execuip do Rxos Bizantino A Figura
mostra uma execaig em que o protocolo executa wound muito favoiavel e consegue termi-
nar em apenas dois passos. Note que, comoagsips aceitantesa® os aprendizesané necesario
difundir o valor decidido para estéftimos. Este padmo segue as otimizaes definidas em [33, 49].
O caso normal de operag do Rx0s, onde o primeiraound é favoivel, & apresentado na Figura
[2.1(b): umrounddo algoritmo consolida uma de&is em tés passos de comuni@ag[11]. Caso um
roundnao seja completado em um determinado intervalo de tempo, untondé iniciado atraés
de um protocolo de transig, que requer dois passos de comurdicageste protocolo de troé@o
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Unico passo do protocolo onde criptografia de chaudipa & necesaria, para garantir a autentici-
dade do pbximo valor a ser proposto pelakr reém-escolhido; logo, o protocoldn requer este
mecanismo de criptografia em exedas favoaveis.

A implementado da difufio com ordem total usando @¥os se baseia na exedig de uma
instancia deste algoritmo para cada mensagem a ser ordenada. Desta forma, um&oen@sac
i-ésima requisigo a ser executada se e somente se for o resultado da@sedoghxos [11,133]. A
Figurd 2.1(d) ilustra a dif® com ordem total de uma requiigusando 0 £XOS em uma execup
muito favoiavel. Nesta figurad@o consideramos o envio das respostas pelos servidores para o cliente.

TO-Multicast(m)
|

I I I 3 C <
3 3 3 3 i delivery(m)
1 1 1 | s i ' PROPOSE| ACCEPT !
i N, AN, | 17
RSN
‘ S L e 52—
| NEETNEES W
: S3 !
; B
WEAK DECIDE ‘ WéAK STR(‘)NG DEéIDE
(a) Favoavel. (b) Favoavel comay faltoso. (c) Difusdo com ordem total.

Figura 2.1: Execuies do Rx0Os.

Uma otimiza@o usualmente implementada em repl@agraquina de estadds a tentativa de
execu@o de algumas operdgs sem a necessidade de exéougo protocolo de ordem total. Com
esta otimizago, toda operap que Ao altere o estado do servi¢o (uma leitura, por exengdmyviada
aos servidores, que respondem imediatamente. Se o cliegt@ bt f respostas iguais, a opegag
termina; caso corério, a requisigoé reenviada atra@s da difuo com ordem total. Esta otimizag
permite que uma leitura seja completada em dois passos de conauni@aryio e resposta) em
ocasbes onde ao existem faltas ou oper@es de escrita sendo executadas concorrentemente. A
implementago da operado de leitura de nosso servigco de armazenamento usa essa dimizac

Como consideramos faltas bizantinas, ighet (proponente) malicioso pode propor uma op&vac
inexistente para execag, ferindo a vivacidade do sistema e fazendo com que os servidores fiqguem
bloqueados esperando o recebimento desta regaisicresolu@o deste problem@adescrita em [11]:

o lider deve ser trocado, e requisis inexistentesajordenadas devem ser definidas como opesc
nop, que rao alteram o estado do sistema.

2.3.1.2 Sistemas de Caruns Bizantinos

Sistemas de duruns bizantinos [32] implementam sistemas replicados de armazenamento de da-
dos distribidos com garantias de cong&stia e disponibilidade mesmo com a oéowia de faltas
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bizantinas em algumas de sué&glicas. Ao contirio dos sistemas baseados no modekmumnas
de estados, um protocolo para sistemas deups r&o exige a exec@p de acordo entre agplicas
para sefjenciamento das opef@&s, 0 que livra esta solag da impossibilidade FLP [17] e permite
sua implementap com termina@o garantida em sistemas mEsonos. Algoritmos para sistemas de
guoruns §o reconhecidos por seus bons desempenho e escalabil@gde,gs clientes desse sistema
acessam de fato somente um conjunto particular de servidoresésodevodos os servidores.

Servidores em um sistema detquns organizam-se em subconjuntos denominagdsuns.
Cada dois géruns de um sistema mamh um rumero suficiente de servidores corretos em comum
(garantia de consigncia), sendo que existe pelo menos urrgm no sistema formado somente por
servidores corretos (garantia de disponibilidade) [32]. Os clientes realizam suaeperacregis-
tradores de leitura e escrita replicados por estésuns, cujos tamanhos para opéreg de leitura
e escrita podem ser iguaigudruns simetricos) ou rao Quoéruns assinetricos). Cada registrador
dem um par(v,t) com um valorv do dado armazenado e uma estampilha de tetipegtampt
associada. Estimestampe definido pelo cliente quando de sua opa@cage escrita, sendo que cada
clientec utiliza conjuntos disjuntos demestamps

Na literatura de sistema de @uns bizantinos, muitas constfigs e protocolos para sistemas de
quéruns &m sido propostos (por exempld, [27) 32] 34]). Estas corstaige diferenciam basica-
mente pelas premissas de faltas assumidas nos clientes do sistema (bizantims pela fimero
de servidores no sistema (em féngo limite def faltas bizantinas nestes servidores) e pela natureza
simétrica ou assigtrica dos qaruns de leitura e escrita.

2.4 Revisio do captulo

Este caftulo apresentou alguns conceitos e modelos fundamentais estudados em Sistemas Dis-
tribuidos e que edb relacionados ao desenvolvimento desta dissata@entro do contexto do
modelo de faltas, apresentou-se @igde usar replic&p como um procedimento comum para tole-
rar poséveis ocoréncias de falhas no sistema. Em especial, introduziram-se&hrasas conhecidas
para construgo de servico de armazenamento disfidoule dados tolerante a faltas bizantinas. Pri-
meiramente, 0 modelo &juina de Estados; depois, os Sistemas da@s Bizantinos. No modelo
Maquina de Estados, foi explicado o funcionamento do algoritmaB, que voltad mais adiante
no captulo[§ em um caso de avali@g com um algoritmo para sistemas démuns. & os Sistemas
de Qubruns Bizantinos edb no escopo principal deste trabalho e, por este motiva,uter espaco
reservado nesta disserda¢ O poximo captulo sea dedicado a este assunto.



Capitulo 3

Algoritmos de Sistemas de Qaruns
Bizantinos

3.1 Introducao

Sistemas de goruns bizantinos (BQS, deByzantine quorum system$32] sao um meio de se
implementar consiéncia de dados e disponibilidade de servico em sistemas replicados de armazena-
mento mesmo com a océ@mcia de faltas bizantinds [26]. Este conceito decorre @ssitio conceito
de sistemas de @uuns [19] 42], onde se admite somente processos que apresentam falhas por pa-
rada €rashing. Ao conti@rio de sistemas de armazenamento baseados no paradigmaqdands
de Estado [23, 41], a implementade BQS &o requer acordo entre apticas que implementam o
servico em rela@o ao mesmo conjunto de opedag a serem executadaa erdem das mesmas. Por
este motivo, os BQSao f10 suscéteisa impossibilidade FLR [17]. Outros pontos que favorecem o
uso dos BQS&0 o bom desempenho e a boa escalabilidade apresentados pelos seus algoritmos, uma
vez que os clientes do sistema acessam efetivamente somentéwmagie servidores ao iag de
todos os servidores. Entretanto, BQS possuem a liotale somente implementar armazenamento
que suporte operaes de leitura e escrita.

Nos BQS, objetos de mdiria compartilhadarégistradores) sao emulados em um ambiente
distribudo usando passagem de mensagens. Processos servidores se organizam em conjuntos de sub-
conjuntos de servidores chamadpgruns, onde, para quaisquer dois@uns, existe um émero
suficiente de servidores corretos em sua int@@égarantia de cons@ésticia). Am disso, num sis-
tema de garuns, pelo menos, um qum é formado apenas por servidores corretos (garantia de
disponibilidade). Cada processo servidoum repositrio de dados que armazena un@pia lo-
cal de um registrador que suporta acessos para leitura e escrita. Clientes realizalespeaies
registradores por meio geotocolos de sistemas de daruns.

Processos nos BQS astsujeitos a falhas bizantinas, podendo apresentar um comportamento
que foge do especificado no seu algoritmo e executar qualquer tipcaddgraaliciosa ou &0) no
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sistema. A& f processos servidores podem ser faltosos (bizantinos). Alguns algoritmoantamb
toleram clientes faltosos.

3.1.1 Objetivo

Neste cafiulo, S50 apresentados o conceito e a dedarigos principais protocolos de acesso
para alguns sistemas dedjuns bizantinos encontrados na literatura. Para cada sistemadmsju
apresentado2® descritos os algoritmos de leitura e escrita dos clientes, o algoritmo implementado
pelos servidores, as caradsticas dos goruns utilizados e dos dados envolvidos nas ofiEagle
acesso aos servidores. Em todos os casesimatimite f de servidores caracterizam-se por falhas de
natureza bizantina. Clientes, em algumas siteagndicadas, podem ser bizantinos.

3.1.2 Organiza@o do captulo

Este caftulo organiza-se da seguinte forma: az#8.2 fala dos conceitosbicos de um sistema
de quoruns bizantinos, apresentando o modelo de sistema&rios Yipos de registradores emulados
por sistema de darum. Esta séfp tami@m caracteriza os BQS encontrados na literatura. ASese¢
de[3.4 4 3.6 descrevem os algoritmos dos clientes e dos servidores para diferentes coefigierac
BQS em relago ao modelo de falha dos clientes e ao tipo dargpn empregado (tabdla B.1). Para
cada algoritmo apresentad@osretratadas tan@im a sua complexidade de mensagerisngro de
mensagens geradas pelo algoritmo) e a quantidade de passos de comoumecagHios para reali-
lo. Cada suldipico destas sées (contédo da tabelp 3] 1) identifica os algoritmos apresentados pelas
suas ser@nticas de consighcia. A se@0[3.7 exibe um resumo de todas as caréstteas dos sistemas
de quoruns apresentados e apresenta undfiesi aé ento dos trabalhos relacionados. A&e(@.8
dispbe as considerdes finais.

Simétrico | Assimétrico Minimo

3.4.1.1132]| 3.5.1.1135] | [3.6.1.1134]
Clientes corretos | [3.4.1.2[29]| [3.5.1.2[35] | [3.6.1.2[34]

3.4.1.3][29]

3.4.2.1[32] 3.6.2.1[34]
Clientes faltosos | |3.4.2.2[29] — 3.6.2.2[34]

3.4.2.3]27]

Tabela 3.1: Modelo de falhas dos clientes por conggagle garuns bizantinos

3.2 Conceitos lasicos

3.2.1 Modelo do sistema

O sistema considerado (definido e€ml[32]) consiste em dois conjuntos de processos: servidores
no conjuntoU, onde|U| = n, e clientes num conjuntBl arbitrario, distinto deU e possivelmente
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infinito. Um sistema de q@rum Q & um conjunto &o vazio de subconjuntos de(Q C 2V), onde
VQ1,Q2 € Q, Q1N Q2 # 0. Processos participam de um sistemaraseno e interagem atras de
canais ponto a ponto coafieis e autenticados.

Processos no ambiente distfitha podem apresentar falhas bizantinas [26] seja, por exemplo, por
perda de mensagens, parada total do processo ou executando passos imprevistos em suagspecificac
de funcionamento. No caso de concretémade falhas, servidores e client@® slenominadofalto-
sosou bizantinos, caso contirio, 10 vistos comaorretos. Neste ambiente, @ff servidores podem
falhar. O valorf & denominado tmite de faltas ouf-threshold

O trabalho original de Malkhi e Reiter [32] desenvolve un&adnais geral em relag ao limite
de faltas, introduzindo o conceito distema pasbrel de falhas ail-prone system 3. Compreende-
se tal conjuntaB como um conjunto &0 vazio de subconjuntos te (8 C 2Y), ondeVBy,B; € B,
B1 ¢ B2. UmB € B representa um conjunto de servidores faltosos, caracterizandoazede falhas
gue podem ocorrer, nos quaig dtservidores podem falhar. A vaxel f & definida como em relag
ao conjuntaB como|B| < f. Ao longo da descripo dos algoritmos, para facilitar o seu entendimento,
usaremos apenas o limiar de faltas.

Cada gorumQ € Q é acessado por clientes em opé&es;de leitura e escrita. Uquorum de
leitura (Qr) € agquele acessado pelos clientes em opesade leitura. Ungquorum de escrita Q)
€ aquele acessado pelos clientes em opesade escrita. Quand@Q, | = |Qw|, temos um sistema de
quoéruns simétricos. Caso confirio, temos um sistema dgioruns assinetricos.

3.2.2 Registradores

Em suas operdgs de leitura e escrita, processos clientes acessam urageVararmazenada
em um registrador replicado em um conjutitale servidores. A vaaivelx, conforme definido em
[32], € um par(v,t), ondev é o valor da vaével et & sua estampilha de temgofestampassociada,
criada quando da escrita do valorPara que cada pav,t) gerado sejdinico, cada cliente deém
um subconjuntd, detimestampgstal quevcs,c; € N, T, N Te, = 0. Cadd, € T, pode ser formado,
por exemplo, concatenando, nesta ordem, imero de érie local do cliente que gerouionestamp
representando o momento em que o valfwi criado, e o seu identificaddmico.

Os dados envolvidos nas opebas de acesso ao servidor podem seggeos (eneric dat
ou auto-verifiaveis gelf-verifying dath Dados auto-verifi@veissao aqueles submetidos a algum
processo de assinatura criptafica cujo valor resultante permite detectar se as infobesmcontidas
neste foram modificadas o@o as sua escrita. Iste Gtil, por exemplo, nos casos de verifiéac
da integridade de algum valor num ambiente onde clientes corretos assinam valores com uma chave
privada secreta, escrevem nos registradores replicados os valores assinados e detectam, por uma chave
plUblica correspondente, na leitura, se os valores foram modificados por servidores bizaato®s. J
dados gerericos, ao contario dos dados auto-verifigeis, 1@o 0 digitalmente assinados.

Registradores podem apresentar diferentesis de acesso, suportando, por exemplo, a escrita

de apenas urainico cliente por vez, caracterizando usgrantica “Unico escritor” (single-writer
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semantig, ou de \arios clientes escritores, acarretando wweaantica “varios escritores” (multi-
writer semanti¢. No caso do acessts varaveis compartilhadas com leituras e escritas concorrentes,
o comportamento do registrador deperadde sua seémtica de consiéhcia. Segundo Lamport [24],
existem tés tipos de seémticas de considhcia (em ordem crescente de forca), que definem o com-
portamento de uma vael compartilhada numa situg de concoéncia: segura cafe), regular
(regular) e atbmica (@tomio):

e Sem@ntica segura garante que, seao houver escrita concorrente, uma opacade leitura
devolve o valor dailtima escrita realizada, caso cdrio (leitura com escrita concorrente), a
leitura pode resultar em qualquer valor do doim de valores do registrador;

e Senmantica regular: garante a seémtica segura e, quando houver escritas concorreritgs
tura, o valor lido pode ser o ddtima escrita realizada ou um dos valores sendo escritos;

e Senfntica atbmica: garante operdgs de leitura e escrita dentro de uma &etica regular e
de uma ordend@p de leituras e escritas segundo a @tdtappens beforé—) E] [23]. Assim,
uma leiturar retorna o valor escrito peldtima operag@o de escrita realizad®a ou sejaw — r,
sendo que &o Ha outra operaip de escritaV tal que(w — W) A (W — ).

3.2.3 Sistema de garuns bizantinos

Um sistema de dquruns bizantinos garante os requisitos de disponibilidade e censiatde ar-
mazenamento mesmo na presenca de servidores que podem falhar de manéirea gHifiantina).
Um sistema de druns bizantinos apresenta subconjuntos de servidores érarmp@Q com uma
guantidade de servidores corretos suficiente, tal que a propriedade deécmisidb sistema seja
mantida mesmo com a océncia de faltas bizantinas.

Um exemplo de sistema de @uuins deste tipo (sistem@) & mostrado na figufa 3.1. Tal sis-
tema compreende um subsistema peadsie falhasB, um conjunto de goruns{Qi,Q2,Qs} e 0s
subconjunto® € B. A consiséncia emQ & garantida pela inters&gg entre cada dois uns no
conjunto{Q1,Q2,Q3}, sendo que cada intergeconém uma quantidade suficiente de servidores
corretos (por exemplo, o conjun@ NQ;\ B). Logo, se um cliente realizar duas opd&reg em dois
guoruns diferentes, necessariamente um mesmo grupo de servidores coreedaessado, ainda que
servidores bizantinos sejam possivelmente acessadografebnjuntdBN Q,). A disponibilidades
garantida pela exighcia de, pelo menos, um@umQ € Q, onde todos os servidoredscorretos
(conjuntoQs).

A sequir, §i0 apresentados oanos tipos de BQS estudados neste trabalho.

1seaeb sao eventos, eiba — b sea acontece antes denum mesmo processo, ouaé o evento de escrita em um
processo & é o evento de leitura correspondente em outro processo, ou se, dado uncesentosea— beb—c
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Figura 3.1: Representag formal de um sistema de @uins bizantinos.

3.2.3.1 Sistemas f-mascaramentd [32]

Um sistema de gérum de f-mascaramento {-masking quorum systepnpressupe o armaze-
namento de dados gercos usando dgruns singtricos. O sistema organiza-se de maneira que, na
interse@o entre cada dois Quns, & uma maioria de servidores corretos. Desta maneira, fpara
servidores bizantinos dhem cada inters@g pelo menos £+ 1 servidores, garatindo, ainda no pior
caso, uma maioria de+ 1 servidores corretos. Assim, considerando quaisquer dorsinsQ; e Q»
neste sistema, temos:

|Q1NQ2| >2f+1

Se quisermos aplicar uma interaege F + 1 entreQ; e Q2, ambos de tamanh@|, limitando-se
a um conjunto total da servidores, teremos ao final o tamanho de cadaun:

Qi +|Qa| —n>2f+1=2|Q[—n>2f + 1= |Q| > 2= — | = 2

Sabendo que existe, pelo menos, unbrgm com todos os servidores corret¢®|(< n— f),
temos:

Q<n—f=2 g <n—f= 2 <cn_fon>4f41

Assim, temos um sistema com uramero de servidores ae> 4f + 1, 0 que permite a constrag
de gubruns com no rfimimo 3f + 1 servidores.

3.2.3.2 Sistemas f-disseminao [32]

Um sistema de qrum de f-disseminago (f-dissemination quorum systeppossui construgo
similar ao f-mascaramento. A diferenca aquiaest armazenamento de dados auto-vérnikds, o
gue enfraquece a premissa de intefigegntre cada dois Quuns. Neste caso, somente se exige que
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haja pelo menos 1 servidor correto na integsegujo valor pode ser verificado como correto. Logo,
para um sistema corh servidores bizantinos, temos uma integgedef 4+ 1 servidores, ou seja, se
Q1 eQy, temos|Q1NQy| > f+1.

Utilizando o mesmo racidnio dos quruns de f-mascaramento, obtemos um sistema cémgs
simétricos de tamanh{Q| = [iz“l. Com f servidores a menos em cada inteéseentre dois
quoéruns,é possvel ter um sistema com > 3f + 1 sevidores, 0 que permite a constiagle gqoruns
com no mnimo 2f + 1 servidores.

3.2.3.3 Sistemas a-mascaramento [35]

Assim como nos garuns de f-mascaramento, w8istema de gqrum de a-mascaramento -
masking quorum systejnarmazena dadosao assinados (géricos). Logo, se restringe que, na
organiza@o do qrum, exista pelo menos 2- 1 servidores na intersa@g entre um gorum qualquer
de leitura com um garum qualquer de escrita.

Entretanto, ao cortirio dos qruns de f-mascaramento, temo®guns de leitura e escrita com
tamanhos diferentes (asstricos), sendo que 0s gwns de escritado cumprem com o requisito
de disponibilidade, apenas ostquns de leitura. A disponibilidade para osbquns de escritaao
€ necesdria pois suas operaes 1fo esperam por mensagens de confilggara serem condéhias
(escritas Ao confirn@veis). Nesta situép, para que haja pelo menos unbqum de leitura com
apenas servidores corretos, o®quns de escriteéétn de ser maiores que osajuns de leitura ent
servidores. Ou sej&Qw| = |Qr|+ f. A partir desta constatag e seguindo o racigto aplicado para
0 quorum de f-mascaramento, temos:

Q|+ Q| —Nn>2f+1=|Qu|— f+|Qu|—n>2f+1=2|Qu| >2f +1+n+f = |Qu| >
2f+12+n+f = ‘QW‘ _ "n-‘r;-‘rl" —|—f

Logo, |Qr| = (%1. Sabendo qui); | respeita a propriedade de disponibilidad@ [ < n— f),
temos:

Q] <n—f=" Q| <n—f= " <n_f=on>3f+1

Assim, temos um sistema com> 3f + 1 servidores. No caso do mendimero poswel de
servidores no sistema{3-1), temos qaruns de leitura e escrita, respectivamente, com tamanhos de
2f +1e 3f + 1.

3.2.3.4 Sistemas a-disseminag [35]

Assim como os goruns de f-dissemin@p, umsistema de qérum de a-disseminaéo (a-
dissemination quorum systenarmazena dados auto-verdieis, acarretando um arranjo de sistema
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onde existem pelo mends+ 1 servidores na inters@g entre cada dois Quns. E, tal como os
guoruns de a-mascaramento, unogum de a-disseminag pressufe quoruns assiratricos, onde a
propriedade de disponibilidadesomente respeitada para @gum de leitura.

Partindo dessas premissas e combinando os ia@scusados na defirdg dos qoruns de f-
disseminag@o e a-mascaramento, obtemos os seguintes resultados: tamanhoraio ge leitura
Q| = [%11, tamanho do gbrum de escritéQy| = [%11 + f e quantidade de servidores no sistema
n> 2f + 1 servidores, 0 que permite a forndagde qdruns de leitura e escrita, respectivamente, com
tamanhos rmimos def + 1 e 2f + 1.

3.2.3.5 Sistemas “rmimos” [34]

O que se considera aqui como wistema de gq@drum “m inimo” & em pringpio um sistema
de gqorum de a-mascaramengomedida que ambos armazenam dado&igers, organizam-se em
quoruns assiratricos, marém pelo menos 2+ 1 servidores em comum na inter@egntre cada par
de quoruns de leitura e escrita e, finalmente, possnenBf + 1 servidores.

Entretanto, no que se refeeeorganizago dos qoruns, existem diferencas entre oogquns
minimos e os qaruns assiratricos. Ao contario do sistema de a-mascaramento, onde se assegura a
propriedade de disponibilidade aosbguns de leitura, em um sistema déboum ninimo, apenas 0s
quéruns de escrita parecem manter tal propriedade. Desta maneira, pode-se pensar emiai racioc
proximo do que foi mostrado no sistema de a-mascaramento obtendo umadmvestamanhos dos
qguoruns de leitura e escrita em compa@@@o que se estabeleceu nos sistemas de a-mascaramento:
Q| = [MF]+ f (ou|Qr| = [™5*2] conforme [34]) €Qu| = [5].

Observago: de fato, a palavra “mimo”, usada aqui para nomear o sistema ora apresentado,
diferenciando-o do sistema de a-mascaramento, referencia-se aarigrimalempregado por Mar-
tin et. al em[[34]. Neste trabalhminimaldiz respeito ao limite imimo para se construir sistemas
de quoruns bizantinos. Em tal caso, para se toldrdaltas, &€ necesario, no mnimo, 3f + 1 ser-
vidores para que se obtenha um sistema com qualquendiem de consigéhcia e com suporte a
escritas confirraveis; por outro lado, para se construir um sistema com escétasanfirnaveis,
sao neceswios 2 + 1 servidores. Ainda assim, o termonimal pode se referir mesmo aooprios
sistemas de dwruns que empreguem estdsmero Minimos de servidores.

3.2.4 Notago e fun@es lasicas

Além das notdies apresentadas nas &esg; anteriores, de agora em diante, outras Betade
variaveis e funes seflo usadas neste dago na descrigo dos algoritmos. # elas:

e S um conjunto (letra em mascula);

e s. um elemento (letra em mirscula);
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e §[|ouS[]: um vetor,;

e min{S}: fungdo que devolve um elemento com valomimo dentre todos os elementos per-

tencentes a um conjunto nénico ou a um dofmmio de valores qualques com ordem pe-
estabelecida;

e maxXS}: funcdo que devolve um elemento com valoaximo dentre todos os elementos

pertencentes ao conjunto nanco ou a um dofmio de valores qualque8 com ordem p&-
estabelecida;

e (tipo[,dadog): mensagem de utipo que coném possivelmente algusdos
e (i)p: informagioi (mensagem ou dado) assinada por um procpsso

e proof: certificado do parvs,ts) armazenado em um servider Dependendo do algoritmo

empregadoproo f pode ser assinado pelo cliente que escreveu o pay jgefo poprio servidor

s ou, ainda, pode ser um conjunto de certificados (e.g., mensagens assinadas). O conjunto
((vs,ts), proof) corresponde a um dado armazenadosgumtamente com o seu certificado
proof;

e signok((i)p): funcdo booleana que verifica se uma infor@a¢ (mensagem ou dado) assi-

nada por um procesgoé auéntica, ou seja, se de fato uma informa@p do processp nao
modificada por outro processo;

e valid(i,C): funcdo booleana que verifica se uma infor@a¢ & valida de acordo com um

certificado (ou um conjunto de certificad&)

e lastts: o Gltimo timestampalculado por um cliente. Iniciado com valor zero;

e #elemS NUMero de elementos iguaiekemno vetor (ou conjunto;

e S em Subconjunto (ou subvetor) do conjunto (ou vet®cujos elementosg® iguais aelem
e sendp,msg: primitiva de comunicago que envia uma mensagensgpara um processp;

e receivép,msg: primitiva de comunica@o bloqueante para rec&m;de uma mensagemsg

de um processp.

Algoritmo 1 Fungo de consulta em um qum (dados sem assinaturas)

function query(q)

1

7:

: Vse U, sends, (QUERY))
2. 91...nj «—L
3: repeat

4:
5
6

wait receives, (QUERY-RESPONSE, (Vs,1s)))

0 S8« (Vsls)
suntil #,S=n—q
return S

end function

A fungao query (algoritma| 1), executada por um clienteconsulta pareév,t) armazenados em

um gubrum, passando como @anetro o tamanho deste @um (argumentay). Ela funciona do
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seguinte modo: atr&s de uma mensageQUERY, um cliente requisita um conjunto de pareg)
para todos os servidores e espera por um conjunto de tangaetrtendo respostas de servidores.
Em seguida, armazena os pares no vBt@nicialmente vazio). Em cada po&igs de S(S[s)), esto

o timestampd (conjuntoS] ].ts) e o valorvs (conjuntoS ].v), retornados por um servidsi(linhas 1

a 6). A fun@o devolve para o cliente este ve8ao final (linha 7).

Algoritmo 2 Fungo de consulta em um qum (dados com assinaturas)
function queryw_sign(q)
1: Vse U, sends, (QUERY))
:91...n L
repeat
wait receives, (QUERY-RESPONSE, (Vs,ts), proof))
if valid({vs,ts), proof) then
Ss] < (Vs ts)
end if
until #, S=n—q
9: return S
end function

N wN

A funcgao query w_sign (algoritmo[2) funciona de maneira quasériticaa fungo query (algo-
ritmo[d]). Poém, neste caso, cada servidatevolve numa mensageQUERY-RESPONSE, alem do
seu par armazenadgs,ts), um certificadgoroof deste par. O par recebid6 & aceito se estiver de
acordo com certificadproof (linhas 5 a 7). P@m, em alguns algoritmos, a consulta pode devolver
tambkem pares cujas assinaturas sejanaliclas, omitindo a exec@g da linha 5, quando o clientém
possui a chave(iblica para verificao do par recebido. Esta fuiigé usada somente nos casos de
sistemas que armazenam dados auto-vavifics.

3.3 Estrutura geral dos algoritmos de BQS

Os protocolos de leitura e escrita de BQS seguem algumas c@esegerais, 0 que nos per-
mite traf-los de uma maneira simplificada, sem considerar seus pontos mais singulares, tais como a
organiza@o dos qoruns e as propriedades de cor@gisia envolvidas no armazenamento dqdicas.
Com o objetivo de introduzir a descéig dos algoritmos de BQS, esta&e@presenta uma @s ge-
ral de como funcionam a leitura e a escrita em tais sistemas, o que faail@acompree@® dos
algoritmos mais espéicos mostrados na seées subsdigntes.

A idéia de uma operap de leitura compreende estruturalmente 0s seguintes passos déexecug
(figura[3.2):(a) passo de consultaou seja, usando uma mensag@uERY, o cliente consulta ini-
cialmente os pared,t) armazenados em um gum Q, cujos servidores respondem agawe uma
mensagenQUERY-RESPONSE; (b) passo @s-consulta onde, com o conjunto de pares daoum,

o cliente escolhe qual par sedevolvido pela operap (normalmente, o par com maigmestampp

e, ao final, realiza alguma &g (operago SOME_ACTION); (c) passo de devolugo, onde o cliente,
finalmente, devolve um valor. Como se perceb& o passo (b) que caracteriza um protocolo de
leitura e, a0 mesmo tempo, se relaciansenantica de consiéhcia de um algoritmo.
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Ja a concepgo de um algoritmo de escrita consta em geral dos seguintes passog (fipufa)3.3):

calculo detimestamp que envolve, de igio, um posisel passo de consulta a uméum de leitura
(conforme visto na desc@g gerrica da operdp de leitura). O cliente gera o notimestamppara
0 novo valor que deseja escrever em urargm. Quando &o ha um consulta exptita a um qérum,
o cliente utiliza a sua informa@g local para calcular um novimnestamp Em seguida, & o(b) passo
de escritg onde o cliente escreve em todos 0s servi@]um novo parV,t’), ondet’ corresponde
aotimestampralculado no passo (a). Este jgagnviado numa mensag&rRDATE. Por fim, o cliente
participa opcionalnente d@) passo de confirmago ao esperar por mensagens de confidwage
um qubrum de escrita.

| |
¢ QUERY ' QUERY-RESPONSE | SOME_ACTION
‘ |

RETURN

Figura 3.2: Funcionamento geral dos algoritmos de leitura de BQS

c QUERY | QUERY-RESPONSE! UPDATE SOME_ACTION ACK
- ‘

‘ : v :
: - : \
S4 I Q\ I

Figura 3.3: Funcionamento geral dos algoritmos de escrita de BQS

3.4 Algoritmos para sistemas de garuns simétricos

Esta sego descreve os algoritmos de armazenamento em sistemamms|gingtricos, ou seja,
com gubruns de leitura e escrita de mesmo tamanho.

3.4.1 Clientes corretos

Esta seg@o descreve os algoritmos de BQS démuns singtricos que &o toleram clientes falto-
SOS.

20u, conforme descrito para alguns algoritmos, em ufirgm de escrita.
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3.4.1.1 MWMR seguro [32]

Este caso descreve algoritmos de leitura e escrita em sistemammsde f-mascaramento (vide
se@0[3.2.3.]1). A seé@ntica de consiéncia alcancadamulti-writer multi-readersegura.

Funcionamento da escrita(algoritmo[3). O algoritmo de escrita (procedimemtite) possui
duas fasesFase 1 clientec requisita um conjunto de parégt) a um qwrumQ usando a furéo
query(ver algoritmd 1 na sép[3.2.4) (linha 1). Depois de receber todos os pard3, @edefine o
seu menor valor démestamp tqueé maior que todos dimestampsecebidos de€) (linhas 2 e 3).
Fase 2 cliente prepara mensagan®DATE com 0 novo paKv,t), a envia para todos os servidores e
espera um conjunto de confirnggs de um gorum (linha 5).

Algoritmo 3 Escrita de um cliente
procedure write(v)
: S—query(Q|)
2: maxts«— max 9 |.ts}
3t —min{tc € Te: maxts<tc}
4: Vse U, sends, (UPDATE , (v,t})))
5: wait receiveq, (ACK)), Vq e Q/
end procedure

[EY

Funcionamento da leitura (algoritmo[4). O algoritmo de leitura (fufig read) possui apenas
uma fase. Na linha 1, o clienterequisita um conjunto de pares armazenadgds ao qurumQ e os
armazena no vetds (inicialmente vazio) usando a fuiagquery (algoritmo[] na sefo[3.2.4); caso
o cliente encontre er8 um conjunto def + 1 pares iguaigv,t), este devolvey,t) (linha 3). Caso
contiario, devolvel, ou seja, um valor vazio indicando falha na leitura (linha 5).

Algoritmo 4 Leitura de um cliente

valuefunction read()

: S« query|Q|)

2: if I(wt) 1 #yyS> f+1then
3:  return v

4: else

5:  return L

6: end if

end function

I

Execuco do servidor (algoritmo[%). O algoritmo do servidé bem simples, uma vez quam
se consideram clientes faltosos no sistema. Quando o servidor recebe uma mepsagamele
devolve o valor e dimestampassociado armazenados em seu registrador para o cliente. Quando o
servidor recebe a mensag®&RDATE, ele atualiza seu estado s@raestampecebida for maior que
0 seutimestamparmazenadt,. Independentemente de esta codiger satisfeita, o servidor envia
uma mensagem de confirnggpara o cliente.

Complexidade de mensagensos algoritmos MWMR seguro executam com complexidade de
troca de mensagens @¥n). As operages de escrita e leitura realizam-se, respectivamente, em 4 e 2
passos de comunicag.



3. Algoritmos de Sistemas de Quoruns Bizantinos 26

Algoritmo 5 Execu@o de um servidos
upon receivéc, (QUERY))

1: sendc, (QUERY-RESPONSE, (Vg,ts)))
upon receivéc, (UPDATE, (v,t)))

1: if t > tgthen

2: (Vs ts) «— (v, t)

3: end if

4: sendc, (ACK))

I
QUERY 3 QUERY- RESPONSE UPDATE 3 UPDATE-ACK

523\/: ! !
N\

N,

\/

N
R

Figura 3.4: Protocolo de escrita —@uns sin&tricos, clientes corretos e MWMR seguro péra 1

QUERY : QUERY- RESPONSE RETURN v

;M %
o (9 . \/ s
N\
W

-@

--®----@---

Figura 3.5: Protocolo de leitura — guuns singtricos, clientes corretos e MWMR seguro péra 1

3.4.1.2 MWMR regular [32]

Este caso descreve algoritmos de leitura e escrita em sistemamesgde f-disseminag (se@o
[3.2.3.2). A seraintica de consighcia alcangcadamulti-writer multi-readerregular. Os clientes cor-
retos 810 responaveis pela assinatura dos dados armazenados, 0 que garante w@ntcseragular.

Para cada client& usado um par de chaves criptafitas. A chave privada de um clier@@isada
na assinatura de suas inforrdas nas oper@es de escrita em um gwm. A chave fiblicaé usada
para verificago das informafies assinadas por aquele cliente nas opesade leitura dos clientes.
Note que este algoritmo requer que os clientes conhecam as clidbliesp uns dos outros, o0 que
pode ser um empeciltescalabilidade do sistema.

Funcionamento da escrita A escrita neste casomuito parecida ao procedimentote na se@o

[3.4.1.] (algoritm¢ [3). Alunica diferenca existente aqeia escrita de dados auto-veifieis (o par
(v,t) escritoé assinado pelo cliente) ao Bwdos dadosao assinados do caso MWMR seguro.
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Funcionamento da leitura (algoritmo[6). A leitura (fungo read) realiza-se em uma faseée
similar ao algoritmo de leitura do caso MWMR seguro, exceto pela verdftcdgs pares recebidos
do qubrum (garantia de sedntica regular). O cliente requisita um conjunto de pares auto-esdis
validos de um garumQ e os armazena no vets(inicialmente vazio) usando a fuagquery w_sign
(algoritmo[2). Depois de receber todos os pares douyu Q, o cliente seleciona o par com maior
timestamp

Algoritmo 6 Leitura de um cliente
valuefunction read()

1: S« queryw_sign(|Q|)
2: maxts«— max g |.ts}
3: return vV

end function

Execug@o do servidor (algoritmo[T). A execufio do servidor assemelha-se ao protocolo do
servidor na seip]3.4.1.11 (algoritmp]5). Quando o servidor recebe uma mensQY&RY, devolve o
seu dado armazenado, qaieuto-verifi@vel. Quando o servidor recebe uma mensagemATE de
um clientec, este atualiza o seu estado somente se: 0 par assinado estiver corretamente assinado pelo
clientec, e se dimestamp tontido nesta mensagem for maior quiénoestampdja armazenado.

Algoritmo 7 Execu@o de um servidos
{c’ € N, tal quec’ escreveu anteriormentes, ts) no servidors}
upon receivéc, (QUERY))
1: sendc, (QUERY-RESPONSE, (Vs,ts)¢'})

upon receivec, (UPDATE, (V,t)¢))
if sign.ok({v,t)c) then

if t > tsthen

(Vs,ts) — (vit)

end if
end if
sendc, (ACK))

=

Complexidade de mensagensos algoritmos MWMR regular executam com complexidade de
troca de mensagens @¥n). As operages de escrita e leitura realizam-se, respectivamente, em 4 e 2
passos de comunicag.

3.4.1.3 MWMR atdmico [29]

Este casc similar ao visto na sép[3.4.1.P, exceto pelo fato de a sertica de consiéhcia
alcancada senulti-writer multi-readeratbmica.

Funcionamento da escrita A escrita neste cagidénticaa escrita vista no caso MWMR regular
(se@o anterior).

Funcionamento da leitura (algoritmo[§). A leitura neste caso possui 2 fases. Na sua segunda
fase, uma opera@p de reescritawfrite back garante que o valor lido por um cliente seja lido por
todos os outros clientes leitores antes daxpna escrita, implicando uma sémtica abmica deste
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protocolo. Fase 1 idema fase 1 do protocolo de leitura na &e{3.4.1.P (algoritmp]6)Fase 2
clientec enviaWRITE-BACK com par(V,t’) assinado (linha 6), espera um conjunto de confiteac
de um gwrum e retorna o valo¥'. Uma otimiza@o neste passo (citada em|[32]p realizago da
reescrita apenas para os servidores erasponderam a consulta com o par assifedo).

Algoritmo 8 Leitura de um cliente
valuefunction read()

1: S— queryw_sign(|Q|)
: maxts«— max{ g ].ts}
: {¢ € M, tal quec’ escreveu anteriormentgs,ts) em um servidor corretec U }
s (VL) — {{vs,ts) ¢ € S ts = maxts}
0 S—{vs:9s] = (V,t')}
: Vse U\ S,sends, (WRITE-BACK, (V,t")¢))
: wait receiveq, (ACK)), Vg e Qf

8: return vV
end function

No b wN

Execugao do servidor. A execu@o do servidor engloba os casos vistos para o servidor 8a se¢
[3.4.1.2 (algoritmg [7) e adiciona mais um caso quando do recebimento de uma memgRFEM
BACK de um clientec. Neste caso, o servidor atualiza 0 seu estado soment{® separ presente
na mensagenVRITE-BACK estiver corretamente assinado por algum cliehtgue o escreveu em
algum servidor correts € U antes da leitura e reescrita do mesmo par pelo cligrfi o timestamp
ty contido nesta mensagem for maior quignoeestampdja armazenado.

{c’ € N, tal quec’ escreveu anteriormentey,ty) em um servidor correts € U}
upon receivéc, (WRITE-BACK, (Vy,ty)e))
1: if signok({vy,ty)) then
if ty > tsthen
<V57tS> — <VS’7tS’>

end if
end if
sendc, (ACK))

Complexidade de mensagensos algoritmos MWMR dimico executam com complexidade de
mensagens na ordem @¥n). Ambas operaies de escrita e leitura realizam-se em 4 passos de
comunicag@o.

| | | |
| QUERY-RESPONSE; WRITE-BACK | WRITE-BACK-ACK | RETURNV |
— ‘

&

Passo adicional

Figura 3.6: Protocolo de leitura —@uns sin&tricos, clientes corretos e MWMR®&aico paraf = 1
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3.4.2 Clientes faltosos

Esta se@o apresenta protocolos que consideram a presenca de clientes faltosos em um sistema de
quoruns singtricos.

3.4.2.1 SWMR seguro[[32]

Para clientes faltosos com santicasingle-writer multi-readersegura, utiliza-se o sistema de
quoruns de f-mascaramento (5eg3.2.3.11).

Funcionamento da escrita(algoritmd 9).

Do ponto de vista do cliente, a escréaeita em apenas uma fase: cliente calcula o seu novo
timestamp tmaior que todos os setisnestampga definidos (vaévellast_ts). Em seguida, prepara
a mensagerdPDATE contendo o pafv,t) e a envia para todos os servidores, esperando um conjunto
de confirmades de um gbrumQ.

Algoritmo 9 Escrita de um cliente
procedure write(v)

1t —min{tc € T : lastts < tc}

2: last.ts«t

3: Vse U, sends, (UPDATE, (,t)))

4: wait receivéq, (ACK)), Vg € Q
end procedure

Funcionamento da leitura O protocolo de leitur& igual ao algoritmp]4 visto na s&qg3.4.1.11.

Execugo do servidor (algoritmo[10). Diferentemente dos protocolos anteriores, a maior parte
do protocolo de escrita executada pelos servidores. Neste casis agliente emitir sua mensagem
de escrita, os servidores trocam um conjunto de mens&yeid e READY (ambas contendo o par
(v,t) a ser escrito pelo cliente) com outros servidores a fim de manter @rseésem seus valores
armazenados.

Ao receber a mensage@UERY de um clientec, o servidors devolve 0 seu par armazenado
(Vs,ts). A0 receber a mensagetPDATE de um clientec com o par(v,t) a ser escrito, o servider
verifica se:(i) o timestamp t& umtimestampvalido do clientec (t € T¢); (ii) ele rio recebera um
par (vy,ty) dec, ondety >t ou (ty =t) A (vy # V) . Caso as cond@ges(i) e (ii) sejam satisfeitas, o
servidors envia uma mensageBCHO para todos 0s outros servidores.

Ao receber iénticas mensager&CHO de um gérum de servidores, o servidgrenvia uma
mensagenREADY para todos os servidores. E, por fim, o servislespera um conjunto d&| — f
mensagens &hticasREADY de diferentes servidores corretos (pertencentes ao conuintaon-
tendo o par(v,t). Se otimestamp tfor maior que otimestamp 4 armazenado ers, este servidor
atualiza o seu estado com o gaut). Independentemente de esta coidiger satisfeita, o servidor
envia ao cliente uma mensagem de confirngay;
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Algoritmo 10 Execu@o de um servidos
upon receivéc, (QUERY))
1: sendc, (QUERY-RESPONSE, (Vg,ts)))
{echoesarmazena todas as mensagens recebidas dos clientes e “ecoadza? oo}
upon receivéc, (UPDATE, (v,t)))
1: if t € ToA (Fvg,tg) € echoes (ty =t Avg # V) V (tg >t)) then
2:  VseU,sends, (ECHO, (v,t)))
3: endif
upon Vs e Q, receives, (ECHO, (v,t)))
1: ¥se U, sends, (READY, (V,1)))
uponVse Q, receivés, (READY, (\,t))) {|Q"| = |Q| — f}
1: if t > tgthen
20 (Vs tg) «— (wt)
3: end if
4: sendc, (ACK))

Complexidade de mensagensa escrita (algoritmag) tem complexidade de mensa@én?).
A leitura, assim como o algoritn]d 4 da $e¢3.4.1], tem complexidade de mensagem). As
operaes de escrita e leitura realizam-se, respectivamente, em 4 e 2 passos de c@ounicag

UPDATE ; ECHO ; READY | UPDATE-ACK |

Figura 3.7: Protocolo de escrita —@quns sintricos, clientes faltosos e SWMR seguro phra 1

3.4.2.2 MWMR seguro [29]

Assim como na s&p[3.4.2.]l, usa-se o sistema déquns de f-mascaramento (8e¢3.2.3.1L),
mas com se@dnticamulti-writer multi-readersegura. Neste caso, cada servidor utiliza um par de
chaves privada (para assinatura)ublica (para verifica@o).

Funcionamento da escrita(algoritmo[1]). O protocolo de escrita se completa em 3 fases. Na
segunda fase do protocolo, ao receberem uma mensagem de escrita do cliente cofwtd par
ser escrito, os servidores devolvem este mesmd\pgrassinado para receberem, na terceira fase,
deste mesmo cliente, uma mensagem contendo novamente aquele mesmo par e uma lista com os ecos
assinados por um @uum de servidores. Atr@&g deste mecanismo, clientes faltosas nonseguem
escrever diferentes valores em servidores corretos. Este mecanismo déaeatidapnsigincia de
dadost taml&ém conhecido comBcho Broadcasf40].

Fase 1 cliente requisita um conjunto de pares adigum Q chamando o procedimentpery
(algoritmo[1) e armazenando o resultado em um vBtimicialmente vazio. Em seguida, o cliente
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define o0 menor valor didimestamp &£ T; que seja maior do que todos os sBosestampga definidos
(variavellast ts) e maior do que todos denestampsecebidos do garumQ;

Fase 2 cliente prepara o paw,t), envia a mensagePDATE contendo este par para todos 0s
servidores (linha 5) e espera um conjuBtde ecos assinados det) de todos os servidores de um
quorum@ (linhas 6 a 10);

Fase 3 cliente envia mensageREADY para todos os servidores contendo o conjubtoom
pares(v,t) assinados pelo quum Q' na fase 2 e propriamente o part) a ser escrito pelo cliente
(linha 11). Por fim, o cliente espera um conjunto de confiGeagle um gorum de servidores.

Algoritmo 11 Escrita de um cliente
procedure write(v)
1: S—query|Q|)
: maxts— max g ].ts}
st —min{tc € Te: maxts<tAlastts<t}
. lastts«—t
Vse U, sends, (UPDATE, (v,t)))
E[1...nj«—L
repeat
wait receivés, (ECHO, (v,t)s)), Vs€ Q
E[g — {(ECHO, (wt)s)}
suntil # E <n—|Q|
: Vse U, sends, (READY, E, (vt)))
12: wait receivés, (ACK)), Vse Q"
end procedure

©oOoNoOR®D
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Funcionamento da leitura (algoritmo[12). A leitura de um cliente efetuada em 2 fasesée
similar ao algoritm¢ ¥ da sé&g[3.4.1.1.. A diferenca aqui &stno recebimento do cliente de pares
armazenados assinados pelos servidores. Neste caso, os cl@ntexificam a autenticidade dos
pares recebidos, uma vez quiormaném a chave fiblica dos servidores. No algorithp 4, diferen-
temente do algoritmo 12, os servidoréomespondiam a consulta com valores assinadés éavia
mensagem de reescritarfte back.

No caso da reescrita, o cliente envia o par a ser reescrito e uma lista, pelo menosf + 1
ocoréncias deste par assinadas por servidsresQ' que esio no gérum de leituraQ (Q' C Q).
Esta lista serve como justificativa da reescrita e evita que leitores maliciosos escrevam, por exemplo,
valores diferentes em cada servidor correto norgon durante a &p de reescrita. No retorno do
write back o cliente espera um conjunto de confir@es de um gorum.

Fase 1 similara fase 1 do algoritmg 4zase 2 cliente envia mensagewiRITE-BACK para todos
os servidores contendo o part) e uma listak com as sua$ + 1 ocoréncias coletadas na fase 1 do
protocolo (linha 5). Em seguida, o cliente espera por um conjunto de confiemnde um gorum de
servidores antes de retornar o valor lido (linhas 5 e 6). Caso o cliéotencontref + 1 ocoréncias
iguais de um patv,t) (em caso de leitura concorrente com escrita), a operdevolvel indicando
falha na leitura (linha 8).

Execuco do servidor (algoritmo[13). Quando o servidor receQEERY, ele devolve assinando
0 seu par armazenadg,t). Quando o servidor recelidPDATE de um clientec contendo um par
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Algoritmo 12 Leitura de um cliente
valuefunction read()

1: S« queryw.sign(|Q|)
2: if #yyS> f+1then

3: L« S(V,t)

4:  VseU, sendsWRITE-BACK,L, (v,t)}))
5. wait receivéq, (ACK)), Vg e Qf

6: return v

7: else

8 retun L

9: end if

end function

(v,t), aquele verifica se timestamp & T. e se existe um pajve,te) ja enviado po no conjunto
echoedconjunto de paresj‘ecoados” pelo servidor) com 0 mestimaestamte =t) e com valores
diferentes e # V). Se tal parVe,te) N0 existir,s devolve um eco assinado @et) (linha 4).

Quando um servidarecebe uma mensageREADY contendo um conjuntB de ecos assinados
e um par(v,t) a ser escrito por um cliente as seguintes condies §o verificadas:(i) se & um
guorum de ecos assinados dm (i) se as assinaturas dos ecos Emao auénticas;(iii) se um
numero def + 1 servidores ecoaram 0 mesmo gat) enviado pelo cliente em READY. Se as
condiges(i), (ii) e (iii) forem satisfeitas, e setonestamp for maior que ds armazenado ers 0
servidor atualiza o seu estado (linha 5);

Na leitura, quando um servida@recebe uma mensagewiRITE-BACK de um clientec con-
tendo o par(v,t) consultado do garum mais uma listd com suasf + 1 assinaturas, as seguintes
condi@®es &0 verificadas: s@) existemf + 1 pares assinados dm (ii) se asf + 1 assinaturas em
L sao auénticasyiii) se os pares assinados correspondem a¢vdarsendo reescrito par. Caso as
condigdes(i), (ii) e (iii) sejam satisfeitas, o servidor atualiza o seu estado somentgnsestamp t
for maior que o setimestampgdarmazenado.

Complexidade de mensagensa escrita e a leitura (algoritnjo [11 e algoritind 12, respectiva-
mente) @m complexidade de mensagé€n). A atualiza@o do servidor (algoritn‘@.’s) tem comple-
xidade de mensagem @¥n). As operades de escrita e leitura realizam-se, respectivamente, em 6 e
4 passos de comunicag.

QUERY 3 QUERY—RESPONSEi UPDATE 3 ECHO | READY 3 UPDATE-ACK |

Figura 3.8: Protocolo de escrita —@quns sin&tricos, clientes faltosos e MWMR seguro péra 1
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Algoritmo 13 Execu@o de um servidos
upon receivéc, (QUERY))
1: sendc, (QUERY-RESPONSE(Vs, ts), proof))
upon receivéc, (UPDATE, (,t)))
1: {seja(Vve,te) um par tal quete =t) A (Ve # V)}
2: if t € Te A (Ve,te) ¢ echoedthen
3: echoed— echoed {(v,1)}
4:  sendc, (ECHO, (v,t)s))
5: end if
upon receivéc, (READY, E, (v,t)))
1: if [3E' CE: |E'| > f+1Avalid((vt),E’)] then
2: ift>tgthen

3: (Vs,ts) — (W, t)
4:  endif

5. sendc, (ACK))
6: end if

upon receivéc, (WRITE-BACK, L, (v,t)))
Lif [AL C Lyt U] > f+1Avalid((wt),L)] then
2. ift>tg then

3. <Vs,ts> — <V,t>
4:  endif
5. sendc, (ACK))
6: end if
c QUERY 1 QUERV-RESPONSE WRITE-BACK i WRITE-| BACK-ACK RETURN v
s, N\&/M
. 3 ‘
"y ¢ s, \/ ‘ \/
"/ N

R VAR N

5 A ‘ A

Figura 3.9: Protocolo de leitura — guns singtricos, clientes faltosos e MWMR seguro péra 1

3.4.2.3 MWMR atdmico [27]
Os algoritmos neste caso atuam em sistemas deugs de f-dissemin@o (sego[3.2.3.2). A
senantica de consiéncia neste cagamulti-writer multi-readeratomica.

Para este algoritmo, clientes e servidores @analgumas vasiveis locais espéficas. No servi-
dor, existem as seguintes vareis:

e P: lista que cor#m oultimo par(v,t) que foi preparado para escrita por cada cliente no servidor.
Notago (para um cliente): P[c].t (timestamppreparado) €|c|.v (valor preparado);

e O: lista similar aP. Utilizado apenas no protocolo otimizado de escrita. €wnbsultimos
pares(v,t) preparados pelo servidor em nome de cada cliente;

e write-ts timestampalltima escrita consolidada neste servidor.
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O cliente marém apenas uma vaniel:

e W: vetor com & + 1 mensagens§PDATE-ACK assinadas contendo um mestraestamp t
referentea (ltima opera@o de escrita conclda e consolidada pelo cliente no sistema. Nadag
uma mensagemPDATE-ACK vinda de um servidaos € referida poW(s]. O timestampontido
na mensagem emitida pelo servidoé identificado poiV[g).t. O timestamprepresentando
todos ogimestamppresentes etW € identificado poW.t.

Funcionamento da escrita (protocolo normal) A escrita normal possuiés fases (veja pro-
cedimentowrite_normal no algoritmo] I#). Para executar cada passo da escrita, o cliente precisa
apresentar um conjunto dé 2 1 mensagens assinadas, coletadas de wrugqu comprovando que
€ capaz de realizar aquele passo e justificando as stsnas ades. Por exemplo, o cliente tem
gue atestar que concluiu a suliima escrita antes de realizar uma nova escrita, o@peatestar que
usatimestampgsalidos para calcular um notonestammantes de prosseguir na sua nova escrita.

Fase 1 o cliente requisita um conjunto de pares auto-vexifeis de um gdrum Q, que &o
armazenados no vet8i(inicialmente vazio) usando uma fulimquery w_sign (algoritmg2). Cliente
seleciona o maiatimestampontido em um par&lido e calcula o seu nowamestampmaior do que
todos os seusmestampga recebidos (vadivellast_ts) e maior do que todos dsnestampwalidos
recebidos d€) (linhas 1 a 4);

Fase 2 cliente prepara um novo pav,t) e o envia numa mensagePREPARE para todos 0s
servidores juntamente com o certificadotueestampuitilizado para geratr (certificadoproof obtido
nafase 1, ver detalhes no algoritio 2gralda provaV da sugiltima escrita (ou nulo se o clientéo
realizou escrita alguma). Cliente espera mensagBE®ARE-ACK validas (corretamente assinadas
e com o0s pares valdimestamporrespondentes(@, t)) de um q@rum de servidores e congticom
estas mensagens a sua prova de prepafgofs (linhas 5 a 7).

Fase 3 cliente envia uma mensagdo®PDATE com a prova de preparag obtida na fase 2 e 0
novo valor. Cliente espera mensagePDATE-ACK validas (corretamente assinadas e com 0 mesmo
timestampde um q@rum@’. Estas mensagendsarmazenadas na sua @agl localW (linhas 8 a
10).

Algoritmo 14 Escrita de um cliente (protocolo normal)
procedure write_normalv)
1. S« queryw_sign(|Q|)
: maxts— max g |.ts}
st —min{t; € Te: maxts < tcAlastts< tc}
: lastts«—t
Vse U, sends, (PREPARE, (v,t), proo f,W))
: wait receiveq, (PREPARE-ACK, (V,t))q),¥g € Q
: Sproofs — {V0 € Q, (PREPARE-ACK, (V,t))q : valid((PREPARE-ACK, (V;t))q, (V,t)) }
: Vse U, sends, (UPDATE, V, Syroofs))
: wait receiveq, (UPDATE-ACK,t)q),Vg € @
: W {Vqe Q, (UPDATE-ACK,t)q : valid((UPDATE-ACK,t)q,t)}
end procedure

©ONO U A WN
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Funcionamento da escrita (protocolo otimizado) A escrita otimizada (procedimentarite_opt
no algoritmd Ib)} realizada em 2 fases em pfipio. Primeiro, o cliente tenta efetuar as fases 1 e 2
como umainica fase. Casoawm consiga, executa o protocolo normal de escrita (3 fases). No caso de
execu@o otimizada, dimestampe calculado nos servidores em nome do cliente.

Fase 1 cliente envia mensageREAD-TS-PREP para todos os servidores com o valor proposto
v e sua prova de escrita. Cliente espera receber um conjunto de merRBE4BRBREP-ACK validas
(corretamente assinadas) de undiqum de servidores contendo o gart). Estas mensagens assina-
das §0 armazenadas em um conjutimicialmente vazio (linhas 1 a 4);

Fase 2 se o cliente receber pares assinados de wrugu de servidores com o mestimestamp
(conjuntoS), executa imediatamente a fase 3 do protocolo normal (passo de escrita) 8seomio
a prova da preparag Soroots). Caso contrio, escolhe o maidimestamgentre as mensageR&AD-
PREP-ACK e realiza a fase 2 do protocolo normal (passo de prepayéinhas 8 a 13)rase 3 igual
a fase 3 do protocolo normal.

Algoritmo 15 Escrita de um cliente (protocolo otimizado)
procedure write_opt(v)
1. S=0
: Vse U, sends, (READ-TS-PREP,V,W))
: wait receiveq, (READ-PREP-ACK, (Vq,tq))q), V0 € Q
: S {Vg e Q, (READ-PREP-ACK, (Vqg,1q))q : SIgnok((READ-PREP-ACK, (Vqg,1q))q) }
t — {Vge Q,3t’ : (READ-PREP-ACK, (Vg,t'))q}
S « [S<READ—PREPfACK,<vq,t>>q]7vq €Q
- if |S] < |Q| then
maxts « {V(READ-PREP-ACK, (Vs,ts))s € S max{ts} }
t — min{t; € Tc: maxts< tcAlastts<tc}
lastts«—t
Vse U, sends, (PREPARE, (v,t), proof,W))
wait received, (PREPARE-ACK, (Vg,tq))q), V0 € Q
Soroofs — {0 € Q, (PREPARE-ACK, (Vg,tq))q : Sign.ok((PREPARE-ACK, (Vg,tq))q) }
. else
SproofsH S
:end if
: Vse U, sends, (UPDATE, V, Sproofs))
: wait receivéq, (UPDATE-ACK,t)q),Vq € Q/
19: W «— {Vq € Q, (UPDATE-ACK, t)q : Sign.ok((UPDATE-ACK,t)q) }
end procedure

e ol e
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Funcionamento da leitura (algoritmo[16). A leitura do cliente (fu@p read) executa em uma
ou duas fases, a depender de o cliente realiza@owma reescritarfite back em um qérum de
servidores.

Fase 1 cliente requisita um conjunto de pares assinados a WruquQ usando uma furép
queryw_sign(algoritmd2). Cliente espera um@uwm de respostasilidas, que & armazenadas no
conjuntosS (inicialmente vazio) e seleciona aquela com o m#roestamp

Fase 2 se ostimestampsetornados da fase 1 forem diferentes, o cliente envia uma mensagem
WRITE-BACK assinada contendo um certificggtoof dotimestamp maxs (maiortimestampencon-
trado nos pares do conjunBobtido na fase 1) e do valef (maior valor entre os pares do conjunto



3. Algoritmos de Sistemas de Quoruns Bizantinos 36

S C Scomtimestampsguais amaxts). Esta mensagem d€RITE-BACK é enviada apenas para 0s
servidores quedo responderam ao cliente na fase 1 com um gbde (V', maxts). O valorV' & ob-

tido pelo fato de possivelmente existirem valores diferentes para o nigsastampaso o protocolo
otimizado de escrita seja usado. No final, o cliente espera mensadiglas (corretamente assinadas

e com o mesmtéimestampde um gqérum. O conjunto destas mensagens recebidas formam a prova
de escrita do cliente (vavelW). A mensagem de reescriégao que garante a s@mtica abmica do
protocolo, uma vez que todos os cliente§tep Gltimo valor escrito (o da reescrita)éabcorrer a
proxima escrita.

Algoritmo 16 Leitura de um cliente
valuefunction read()

1: S« queryw_sign(|Q|)

: maxts«— max g |.ts}

1 S {vage Q»S<vq‘maxts)}

:V —max{S[].v}

: 8« {vs: 9] = (V,maxts)}

- if |§] <|Q| then

Vse U\ §,sends, (WRITE-BACK, V, proof))
wait receiveq, (UPDATE-ACK,t)q),Vq € Q'
W — {Vq € Q, (UPDATE-ACK, t)q : Sign.ok((UPDATE-ACK,t)q)}
: end if

11: return vV

end function

©ONOUAWN

[EnY
o

Execugo do servidor, parte 1 (algoritmo[1T). Quando um servidor recebe uma mensagem
QUERY de um cliente, aquele devolve o seu par armazenado mais o certificado deste par. Quando um
servidorsrecebe uma mensageralaREAD-TS-PREP de um clientee com um valon, (protocolo
otimizado de escrita) verifica se a prova de escrita do client¥)(contida na mensagemvalida:
um gquorum de mensagen$PDATE-ACK corretamente assinadas e com o mesimestamp(linha
1). Em caso positives atualiza a sua veaavel write-ts se otimestampeferente aV (W.t) for maior
do quewrite-ts(linha 2). Depois, o servidor calcula um nomestamp nexts € T., maior do que o
seutimestampmrmazenadt, e tenta preparar a escrita otimizada do clienfeincao updatelist no

algoritmo[19).

Em prindpio, o servidor atualiza as list@> e P mantendo apenas os registros comestamps
maiores do quavrite-ts(linhas 1 a 5 do algoritmio 19). Para que a prep@oagcorra, &o pode existir
um registro dec nas listaf0 e P do servidors, a menos que seja um registro cimestampe valor
iguais anexttse v, respectivamente (para qoeao tenha duas escritas diferentes em andamento em
um mesmo servidor). No caso daaexistir um registro deemO, se a escrita em prepagax(repre-
sentada pelimestamp nexts) for mais recente do queldtima escrita feita no sistema (representada
pelotimestamp write-f5 0 servidor adiciona um registro com o gag, nextts) somente na list®
(linha 12 do algoritmp 19). Se a prepa@agocorrer com sucesso, o servidor responde com uma men-
sagemREAD-PREP-ACK assinada contendo o par preparado para escrita (linha 8). Casariwmontr
(preparago falhou), o servidor retorna seu par armazenado com o certificado correspondente, tal
como em uma resposéamensagermUERY (linha 11).

Execuco do servidor, parte 2(algoritmo[18). Quando um servidsrecebe uma mensagem
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algoritmo 17 Execu@o de um servidos (parte 1)

{is_opt_protocol: indica se o protocolo otimizad®usadé
upon receivéc, (QUERY))

1: sendc, (QUERY-RESPONSE, (Vs,ts), proof))
upon receivéc, (READ-TS-PREP, V¢, W))

1: if Vs € Q,signok(W[s])] A#W = 2f + 1 then

2:  write-ts— maxX write-tsW.t}

3. nextts—min{t e To:t > ts}
4:  o_status— updatelist(O,c, (v¢, nextts),true)
5. p-status— updatelist(P,c, (v, nextts), false
6: if o_statusA p_statusthen
7: is_opt_protocol < true
8: sendc, (READ-PREP-ACK, (V¢, nextts))s)
9: else

10: is_opt_protocol«— false

11: sendc, (READ-PREP-ACK, (Vs,ts))s)

12:  endif

13: end if

valida PREPARE de um clientec, que prepara a escrita de um gsg,tc), aguele executa passos
similares ao caso visto no algoritrno] 17, em guecebe uma mensageREAD-TS-PREP. Neste
caso, poem, o servidor &o cria otimestampem nome do cliente, uma vez que o clierd®jfizera e

0 enviou dentro da mensageiREPARE.

Sendo assim, se a prova de escrita do clieied o certificadgroof forem validos, o servidor
verifica se otimestampenviado porc & valido: setc € T; e set; € 0 sucessor de umimestamp
tp € proof (linhas 2 e 3). Tal verificeéio serve para impedir que clientes maliciosos tentem escrever
dados conmimestampslefinidos arbitrariamente (em alguns casos, atribuindo valores extremamente
grandes, o que impossibilitaria a realiaagle novas escritas no sistema)tSer valido, o servidor
atualiza a vadvel write-ts (linha 4) tal como no caso em que o servidor recebe uma mensagem
READ-TS-PREP (algoritmg 17).

Aqui, o servidor apenas atualiza a sua liBtanantendo os registros cotimestampsnaiores
do quewrite-ts Os criérios de prepara@p de escrita seguem o descrito na parte 1 da e#ealg
servidor. A prepardp da escrita do paig,tc) pelo clientec sb ocorre se &o existir registro de
escrita preparada pacemP. Nesta situa&o, o servidor atualizR[c| com (v,t;) se esta escrita em
prepara@o for mais recente queldtima escrita realizada em um@um (linha 11 do algoritmp 19).
Caso confario (existe um registro deem P), a preparago © é efetivada se este registro for para
um par cujo valor dimestampsejam iguais a; e t;, respectivamente, o que impede um cliente de
prosseguir com uma nova escrita sem ter terminado uma anterior. Nos casos de agwepanaer
cOom sucesso, 0 servidor retorna uma mensaRRBEPARE-ACK assinada com o pave, tc).

Outro caso de execaig de um servidos & quando este recebe uma mensagétid& UPDATE
de um clientec, que deseja escrever um valargreparadae. Inicialmente, o servidor verifica se
a prova de preparag do cliente $00t) € Valida: se & um qwrum de mensagerREPARE-ACK
corretamente assinadas, com 0 mesmo par vah@stamp(SproofsV € Sproofst, respectivamente) e
se todos os valoresis iguais av; (linhas 1 e 2). Se&§yoofs for valido, o servidor tenta atualizar
0 seu estado. No protocolo normal, a atuaBzaacontece se timestampcorrespondenta prova
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de prepara@o Sproofst) for maior do que dimestamp ¢ armazenado no servidor. No protocolo
otimizado, o servidor atualiza-se efetivamente casimnestampda prova de preparag for igual

(é possvel que algum clientedj tenha escrito algum valor com o mestimestamppelo protocolo
normal) ou maior ao seimestampdarmazenado e Por fim,s devolve uma mensagetPDATE-
ACK assinada contendotimestampeferentea prova de preparag do cliente, mesmo que a escrita
nao se realize de fato.

Caso receba uma mensag&vRITE-BACK, 0 servidor executa como em uma mensagérn
DATE.

algoritmo 18 Execu@o de um servidos (parte 2)

{is_opt_protocol: indica se o protocolo otimizad®usadg
upon receivéc, (PREPARE, (V¢,tc), proof,W))
1: if [VS € Q,signok(W[s])] A#W = 2f + 1 then

2. [preve—max{t e To:t/ <t

3: if (prev=tp:tp € proof) then

4: write-ts < max{write-ts W.t }

5: p_status— updatelist(P,c, (V,tc),true)
6: if p_statusthen

7 is_opt_protocol «+— false

8 sendc, (PREPARE-ACK, (V¢, tc))s)

9: end if
10:  endif
11: end if

upon receivec, (UPDATE, V¢, Sproofs))
1: if [VS' € Q,signok(SproofslS])] A #t) Sproots = 2 +- 1 then

2:  if (VS € Q,Vc = SproofsS].v) then
3: if Sprootst > tsthen
4 (Vs, ts) < (V, Sproofst)
5: else ifSyroofst =ts then
6: if is_.opt_protocolthen
7 (Vs ts) «— (max{vs, V},ts)
8: end if
9: end if
10: sendc, (UPDATE-ACK, Sproofst)s)
11: endif
12: end if

Complexidade de mensagenstodos os algoritmos (leitura e escrita do cliente e algoritmo do
servidor) ocorrem com complexidade de mensagens na ordédirje As operafes de escrita e
leitura, neste caso, se completam, respectivamente, em 6 e 4 passos de c@oppéra@ protocolo
normal; ou em 4 e 2 passos de comunmagespectivamente, para o protocolo otimizado.
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algoritmo 19 Atualizago das lista® (escrita normal) © (escrita otimizada) num servider
booleanfunction updatelist(L,c, (v¢,tc), updatg
1: for all clientec; do

2:  if L[g].t < write-tsthen
3 Llc] <L
4:  endif
5: end for
6: if 3L[c] then
7. if (ve =L[c].v) A (tc = L[c].t) then
8 return true
9: endif
10: else
11:  if updatent. >write-tsthen
12: L[c] < (ve,tc)
13:  endif
14: return true
15: end if

16: return false
end function

, ,
QUERY | QUERY-RESPONSE |  PREPARE l PREPARE-ACK l UPDATE l UPDATE-ACK l
i !

..................... = protocolo normal

-------- # protocolo otimizado

Figura 3.10: Protocolo de escrita —aguns sin&tricos, clientes faltosos e MWMR&@ico paraf = 1
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Figura 3.11: Protocolo de leitura —@uns singtricos, clientes faltosos e MWMR&@hico paraf = 1

3.5 Algoritmos para sistemas de garuns assimnetricos
Esta seg@o descreve os algoritmos de armazenamento em sistemabdensg|bizantinos as-
simétricos, ou seja, com @uuns de leitura e escrita de tamanho diferentes.

Os algoritmos de leitura e escrita para os sistemas @eugs assiretricos apresentados nesta
se@o assemelham-se aos usados nos seus respectivos catasamUm ponto fundamental que
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diferencia o caso assétrico do singtricoé a augncia de mensagens de confir@agos passos de
escrita. No modelo do sistema,ge consideram canais c@wiis, portanto a espera por confirfac
da operago de escrita seria a priipto um passo descantel. A falta de mensagens de confirfag
nas operages de escrita leva a uma diminaicdef servidores no sistema, refletindo na rélaentre
0s gubruns de leitura e escrita, que possuem tamanhos diferentes.

3.5.1 Clientes corretos

Esta sego apresenta os algoritmos de BQS emrqus assiratricos que &o toleram clientes
faltosos.

3.5.1.1 MWMR seguro [35]

Os procedimentos de escrita e leitué sealizados em sistema debguns de a-mascaramento
(se@0[3.2.3.B). A seémntica de consignhciaé multi-writer multi-readersegura.

Funcionamento da escrita O protocolo de escrita segue similar ao funcionamento do algoritmo
na se@o[3.4.1.]L. A Figurf 3.12 ilustra o seu funcionamento.

QUERY ! QUERY—RESPONSEL UPDATE
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Figura 3.12: Protocolo de escrita —Gquns assir@tricos, clientes corretos e MWMR seguro para
f=1

Funcionamento da leitura O protocolo de leitur& tami&m similar ao protocolo de leitura

mostrado no algoritmp]4 (s&g[3.4.1.]1). A Figur@ 3.13 ilustra o seu funcionamento edrum
assingtrico.
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Figura 3.13: Protocolo de leitura — @uuns assiratricos, clientes corretos e MWMR seguro para
f=1



3. Algoritmos de Sistemas de Quoéruns Bizantinos 41

Execugio do servidor. A atualizago no servidos funciona como o algoritmo] 5 (s&g[3.4.1.11),
mas sem o0 caso com confirnd@gde mensagens.

Complexidade de mensagensos algoritmos de escrita e leitura do cliente e o algoritmo do
servidor possuem complexidade de troca de mensdgens As operades de escrita e leitur@g
realizadas, respectivamente, em 3 e 2 passos de comamicac

3.5.1.2 MWMR regular [35]

Neste caso, a escrita e a leitura acontecem em sistematdengude a-disseminag (se@o
[3.2.3.4). A seraintica de consiéncia alcangadamulti-writer multi-readerregular uma vez que se
utilizam dados auto-verifaveis.

Funcionamento da escrita O procedimento de escrita funciona tal como o algoritmo de escrita
na se@o[3.4.1.P (algoritmp]3), mas, comamexiste confirmap da escrita (envio de mensagens
UPDATE-ACK por parte dos servidores), o clienf@mespera ds enviar sua mensagesrDATE.

QUERY 3 QUERY—RESPONSEL UPDATE 3

|
|
c %
|

Figura 3.14: Protocolo de escrita —@juns assiratricos, clientes corretos e MWMR regular para
f=1

Funcionamento da leitura O algoritmo de leitura identico ao algoritm$|6 apresentado na

seoZAIR.
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Figura 3.15: Protocolo de leitura — @uns assiratricos, clientes corretos e MWMR regular para
f=1

Execug@o do servidor. A atualiza@o de um servidos neste caso segue o funcionamento do
algoritmd%, mas sem confirmég de mensagens.

Complexidade de mensagensbos algoritmos de escrita e leitura, bem como o algoritmo do
servidor, possuem complexidade de troca de mensdggnsA escrita e a leitura, respectivamente,
ocorre em 3 e 2 passos de comun@ag
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3.6 Sistema com qgaruns “minimos”

Esta sego descreve o0s algoritmos SBQ-L para sistema @eumns minimos, istoé, sistemas com
quoruns assiratricos que utilizam o tmero mMnimo necesario de servidores para se obter, pelo
menos, fracas sdimticas de considhcia[34]: ¥ + 1 servidores no caso dos protocolos com escritas
confirmaveis e Z + 1 servidores para protocolos com escritae nonfirnaveis.

A depender do caso apresentado, os clientes podem ser corret@s.ddqprotocolos descritos
nesta sefo consideram dados geicos.

3.6.1 Clientes corretos

Aqui, apresentam-se 0s protocolos para sistemasa@®igs mnimos que &o resistem a clientes
faltosos.

3.6.1.1 MWMR atbmico [34]

Os protocolos de leitura e escritdcsexecutados em um sistema démums mMnimos (sego
[3.2.3.5). A seraintica de consiénciaé multi-writer multi-readeratdomica.

Cada servidor maém as seguintes vanieis locais:

e listeners vetor de clientes que é€sgi lendo no servidor. Para cada pasiistenersgc] (referente
ao cliente-leitorc) esfio os atributos déstenersc].v e listenersc|.t, respectivamente o valor
armazenado e imestampssociado a este valor quando dio da leitura de;

Cada cliente coiim as seguintes vaneis locais. Estas vanreis §0 usadas pelo cliente apenas
no protocolo de leitura:

e largest vetor que mar@m, em cada posip largests|, o par(vs,ts) com 0 maiortimestamp
ts recebido de um servida Coném os atributosargests|.t (o timestamp e largests|.v (o
valor);

e T: conjunto que armazena dst 1 maioregimestampslo vetorlargest

e answer matriz esparsa (preenchida com um valor inicial) que armazenaariom, osf + 1
maiorestimestampsle cada servidos de acordo com 0s elementos armazenados no conjunto
T.

Funcionamento da escrita O protocolo de escrita neste caso funciona de maneira similar ao
algoritmo[ 3 (sego[3.4.1.]), mas com o uso detquns assirétricos. Neste caso, entretanto, o cli-
ente envia a sua mensag&rRDATE para todos os servidores do sistema, quando esteegssua
configura@o ninima (3f + 1 servidores).
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Figura 3.16: Protocolo de escrita —-Gquns minimos, clientes corretos e MWMRa@hico paraf = 1

Funcionamento da leitura(algoritmo[20). O protocolo de leitura possui 2 fases de exezub
primeira faseé semelhante a uma consulta trivial aos pares armazenados enbumgle leitura:
possui uma fase de consulta adgun e um passo adicional, no qual o cliente permanece recebendo
novas mensagens de servidoré&sgqte um garum de escrita conserve 0os mesmos vatimestamp
Por esta etapa adicional de comun@ach-se o nome de paiin de comunicaplistener, similar ao
padio de projeto de mesmo nome definido em [18].

A presenca do paédplistenerno algoritmo SBQ-L implica, a0 mesmo tempo, @mero ninimo
de 3f + 1 servidores no sistema (no caso de escritas comfieis) e 0 uso de registradores com
sen@ntica abmica. Entretanto, pela @pria natureza deste paarde comunicap, quando leituras e
escritas 8o concorrentes, dimero necessio de mensagens para conéasleste protocolo pode ser
maior do que em outros protocolos de leitlmavistos. Em termos pticos, os leitores que utilizam o
pad@olisteneracompanham a evol&g dos valores escritos durante seus processos de leitura em vez
de capturarem apenas um retrato moraeab énapshotdos dados na leitura conforme observado
nos protocolos anteriores.

Fase 1 o cliente envia uma mensageQUERY requisitando um conjunto de pares a todos os
servidores de um @quum de leitura. Cada pdws,ts) recebido des & armazenado enargest se
ts > largests|.t (linhas 5 a 7). Caso seja a primeira mensagem recebida de um sexgid@r(linha
8), o cliente atualiza o seu conjuniocom osf + 1 maioresimestampgm largest(linha 10). Em
seguida, o cliente atualiza a matemswerpara cada servidor, somente permanecendo 0s registros
que estejam er (linhas 11 a 18). Por fim, o cliente inclui o pak,ts) emanswersets estiver no
conjuntoT.

Fase 2 o cliente continua recebendo mensagen®datt que, emanswer se encontre um
conjunto do tamanho de um @uwm de escrita onde todos os parae guais (vg,ty)). Caso esta
condi@o seja satisfeita, o cliente envia uma mensageAD-COMPLETE para os servidores, encer-
rando o protocolo de leitura explicitamente (linhas 25 e 26).

Execugo do servidor (algoritmo[2]). Quando o servidor recebe uma mensaQeERY de
um clientec, aquele verifica se ja pertence ao vetor de clientes “ouvintes” (conjuidtenery. Se
nao, e ¢ emlistenerse depois envia 0 seu par armazenado por meio de uma MenSAYERY-
RESPONSE.

Quando o servidor recebe uma mensag#?DATE de um clientec, aquele atualiza seu estado
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Algoritmo 20 Leitura de um cliente
valuefunction read()
1: Vse U, sends, (QUERY))
2: S0
3: repeat
4. Vse Qr,
receivés, (QUERY-RESPONSE, (v,t))) {€ possvel o mesmo servidor responder mais de uma vez

5. if t > larges{s|.t then
6: larges{s] — (v,t)
7:  endif
8: if s¢ Sthen
9: S« Su{s}
10: T < largest {largest’ tem o< + 1 maioregimestampslelargest;
11: forall § € Sdo
12: forall t' ¢ T do
13: answefs,t'] —L
14: end for
15: if larges{s].t € T then
16: answefs, largests].t] «— largests]
17: end if
18: end for
19: endif
20: ifteTthen
21 answefs,t] — (v,t)
22:  endif

23: until 3t,v,S,vs € S: (|S| > |Quw|) Aanswefs,t] = (vt)
24: ¥se U, sends, (READ-COMPLETE))
25: return v

end function

(procedimentado_updatg se seutimestamparmazenado for menor quetionestamprecebido do
cliente. Em seguida, para todos os clientes listeners servidor envia uma mensagepuERY-
RESPONSE com o par vindo na mensageasrDATE caso adimestamplo par da mensagetPDATE
for maior que dimestamplo par contido entistenersc’]. Servidor envia mensagem de confiraag
de escrita para o cliente

Quando o servidor recebe uma mensagGEAD-COMPLETE de um clientec, aquele retira do
conjuntolisteners poisc encerrou 0 seu procedimento de leitura.

Algoritmo 21 Execu@o de um servidos

upon receivéc, (QUERY)) procedure do_update(v,t))
1: if c ¢ listenersthen L ift>tsthen
2. listenersc] — (ve,ts) 2. (Vsts) — (Vi)
3: end if 3: end if .
4: sendc, (QUERY-RESPONSE, (Vg,ts))) 4: for all ¢’ < listenersdo
upon receivéc, (UPDATE, (v,t))) 2 ;'jstt ;ll_'?tt?:;i@d} t
. : is
1: do.updatg{vt)) 7. sendc,(QUERY-RESPONSE, (v,t)))
2: sendc, (ACK)) 8 endif
upon receivéc, (READ-COMPLETE)) 9: end for
1: listenergc] «— L end procedure

Complexidade de mensagensns algoritmos de leitura, escrita e do servidor possuem comple-
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xidade de mensagens @¢n). As operades de escrita e leitura (sem conémnicia com escritas), se
completam, respectivamente, em 4 e 3 passos de comaaicac

As figuraq 3.1 € 3.18 ilustram o funcionamento, respectivamente, da |edtoreoncorrenté
escrita e concorrent& escrita. No caso de concencia, o cliente leitoc, inicia sua leitura, e o
cliente escritor, inicia sua escrita antes de a leituragdéerminar.

|
QUERY-RESPONSE,  READ-COMPLETE RETURN v

i
%

NN N\
viedel L N N
I

Figura 3.17: Protocolo de leitura —@uns mnimos, clientes corretos e MWMR@hico sem con-
corréncia paraf =1
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Figura 3.18: Protocolo de leitura —@uuns mnimos, clientes corretos e MWMRGhico com con-
corréncia paraf =1

3.6.1.2 MWMR regular [34]

Assim como no caso MWMR anico (se@o[3.6.1.]1), os clientes utilizam o algoritmo SBQ-L,
porem sem escritas confiémeis, o que implica uma nova configuiagde sistema com unumero
reduzido def servidoresn > 2f + 1 servidores com guruns assiratricos de leitura e escrita respec-

i _ rn+2f+1 _ rn+l . ..
tivamente de tamanhd®; | = [ =51 €|Quw| = [ "5~ |, que armazenam registradores com&etica
multi-writer multi-readerregular.

Enquanto o sistema do caso MWMRatico utiliza quruns minimaos para sistemas com escritas
confirmaveis, o sistema de Qtuns, neste caso, tagi satisfaz o limite imimo de servidores para
escritas Ao confirnaveis (Mnimo de X + 1 servidores e com 3 passos de comurdcata escrita) e
nao requer dados auto-verdieeis.
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3.6.2 Clientes faltosos

Esta se@o apresenta protocolos para sistemas @euns ninimos tolerantes a clientes faltosos,
resultantes de modificags que podem ser feitas nos algoritmos apresentadosameagerior.

3.6.2.1 MWMR atdmico [34]

A configura@o do sistema de Quuns neste caso segue as cargtieas do sistema no caso
MWMR atdmico com clientes corretos ($e3.6.1.]1). Entretanto, entre seus protocolos existem
algumas diferencas.

A primeira diferenca& o uso de assinaturas digitais nos clientes, onde a chave peivanapar-
tilhada entre estes edné aceswel aos servidores, 0s quais usam a chawdipa correspondente.
Contudo, esta modificap acarreta um problema: clientes faltosos podem passar a sua chave privada
para outros clientes em conluio, 0s quais, juntos, por exemplo, podem provocar ataques @e negac
de servigco Do§) no sistema.

A segunda diferenca prém da mudanca no protocolo de atualémaglo servidor. Neste caso,
utilizam-se procedimentos de verifi€gdas mensagens assinadas pelos clientes e de rapliac
mensagens com outros servidores, ésteno nos casos de atualizag efetiva da &plica de um
servidor. Estas mudancas visarmanutengo da autenticidade das mensagens vindas dos clientes e
a consigkncia entre os servidores corretos.

Funcionamento da escrita O protocolo de escrita idéntico ao exibido na s&g[3.6.1.11.

Funcionamento da leitura No caso trivial, sem concd@ncia com escritas, a leitugaigual
ao descrito na s@p[3.6.1.[l. Quando existe condaicia com escritas, a leitura considera um novo
protocolo do servidor (algoritrrio 22).

Execug@o do servidor (algoritmo[22). O servidor realiza suas opéreg de maneira similar ao
algoritmo do caso com clientes corretos, visto néeg:6.1.[l. A diferenca éstuando o servidor
recebe uma mensageyPDATE.

Neste caso, ao receber uma mensag®mATE de um clientec ou de um outro servida® € U,
gue atualizou seu estado pelo procedimeatdaipdate um servidors executa 0 seu procedimento
do_update Tal procedimento verifica inicialmente se mensag#tDATE € valida. Se assim o fog
atualiza seu estado seimestamp to par(v,t) de UPDATE for maior que setimestammrmazenado
ts.

Em seguida, para cada clierteegistrado enlisteners senvia uma mensageQUERY-RESPONSE
com o par recebidgv,t) emUPDATE desde que timestamp tleste par seja maior qudimestamp
listenergc’].t. Caso esta condip seja satisfeita ainda envialv,t) para todos os outros servidores
do sistema. Aps executar o procedimentim_update s envia uma mensagem de confirrdagaso
0 emissor d&JPDATE seja um cliente.
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Algoritmo 22 Execu@o de um servidos

upon receivéc, (QUERY)) procedure do_update (UPDATE, (v,t))¢)
1: if c ¢ listenersthen 1: if signok({UPDATE, (v,t))¢) then
2. listenersc| < (vs,ts) 2:  ift>tsthen
3: end if 3 (Vs,ts) < (W)
4: sendc, (QUERY-RESPONSE, (Vs, ts))) 4 vs e U\{s},sends, (UPDATE, (v,t))c)
{vd eU,pe(c9)} 5. endif
upon receivé P, <UPDATE’ <V,t>>c) 6: for all ¢ 6 listenersdo
1: do.update(UPDATE, (v,t))c) & tisy — listenersc’].t
2: {recebeWPDATE de um clienté 8: if t > tiist then
3. if pe M then 9: se'nc{cﬁ (QUERY-RESPONSE, (v,t)))
4:  sendp, (ACK)) 10:  endif
5 end if 11: end for

12: end if

upon receivéc, (READ-COMPLETE)) 4 d
end procedure

1: listenergc] «— L

' ' ' ' ' ' '
QUERY ! QUERY-RESPONSE ! i UPDATE | UPDATE ! QUERY-RESPONSE | READ-COMPLETE ! RETURNvV

e N
N\
N

v

Figura 3.19: Protocolo de leitura —@uns mnimos, clientes faltosos e MWMR&@mhico com con-
corréncia paraf =1

Complexidade de mensagensos algoritmos de leitura sem condamcia (algoritmg 20) e es-
crita (igual ao algoritm@ |3 da s&g[3.4.1.1) @m complexidade de mensagens@@). Quando
da concoréncia de leituras e escritas, a complexidade da leitura passa a @énigor causa da
atualizaé@o do servidor (aIgoritmE:]ZZ), que tadéth possui complexidade de mensagen©@e).
A escrita e a leitura (sem considerar conéania com escritas) ocorrem em, respectivamente, 4 e 3
passos de comunicag.

3.6.2.2 MWMR regular [34]

Neste caso, os protocolos de leitura e escéitaismplementados para um sistema dérgns com
a mesma configur@p do caso MWMR regular com clientes corretos visto nage6.1.p, usando
usando 2 + 1 servidores e com escritafa confirm@veis. Os protocolos desta &egempregam
os procedimentos do caso MWMRbatico com clientes faltosos (s&g{3.6.2.]l), como o uso de
chaves criptodificas pelos clientes e a modifiéacdo protocolo do servidor para manuténgle
consiséncia.
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3.7 Discus8ao e resumo dos algoritmos

Esta sego finaliza a descrip dos algoritmos de Sistemas ded@uns Bizantinos apresentando
primeiramente o hisrico de pesquisa ri@rea e, logo em seguida, dois resumos em forma de tabelas
dos algoritmos expostos neste ttafo.

3.7.1 Hisbrico de pesquisa em Sistemas de @uns Bizantinos

O uso de sistemas de @uns como uma sol@p para se construir sistemas replicados de arma-
zenamento atendendo aos requisitos de disponibilidade de servico eéamiaide dadosajdecorre
de algum tempo [19, 42]. Nestes primeiros modelos de sistemadateartg) assumia-se apenas a
ocorencia de falhas de paraderdshing nos processos, onde umimero limitado de &plicas no
sistema poderiam apenas parar de funcionar. Deste modo, como requisito d€ooiasiskigia-se
gue houvesse sempre servidores corretos em comum a cada @risgido sistema, de maneira que
0 acesso de leitura a um@um devolvesse ddtimos dados anteriormente escritos em urargm
de escrita.

Malkhi e Reiter [32] introduziram a &la de sistema de Quns sob a hiptese de que atum
nimero f de plicas podem falhar de maneira arhita (ou bizantina [26]). O requisito de con-
sisénciaé garantido pela exighcia de um amerosuficientede servidores corretos na interdec
entre dois géruns quaisquer do sistema, enquanto que a disponibilidade do sestdozncada pela
exiséncia de, pelo menos, um @uwm com apenas servidores corretos. Assume-se que processos
comunicam-se em canais aggonos e autenticados.

Neste primeiro trabalhoas apresentados sstemas de qoruns de f-mascaramentof-masking
guorum systemy que requer &+ 1 servidores com druns de tamanhos iguais para leitura e escrita
(quoruns singtricos) com 3 + 1 servidores. Duas variantes deste modatmtamieém apresentadas:
os sistemas de goruns de f-disseminado ( f-dissemination quorum systemsum caso especial
de sistema que utiliza dados auto-veéfieis (dados digitalmente assinados) e, requer, por isso, um
nimero menor de servidores no sistem&-3L servidores) com duuns de 2 + 1 servidores; e 0s
sistemas de qoruns de mascaramento f-opaco${opaque masking quorum systems$0s quais 0s
clientes o conhecem as Hipeses de falhas do sistema. Usandargns de f-mascaramento, Malkhi
e Reiter descrevem os algoritmos de leitura e escrita édruqa das sées 3.4.1]1  3.4.3.1 consi-
derando, respectivamente, clientes corretos e faltosos; corargide f-disseminag, este mesmo
trabalho apresenta os algoritmos descritos nag8¢4.1.R considerando clientes corretos.

Em [29], Malkhi e Reiter descreveram o sistema Phalanx, o qual emprega algoritmos melhorados
para sistemas de f-dissemi@agcom clientes corretos ($e£3.4.1.B) e de f-mascaramento com clien-
tes faltosos (sé&p{3.4.2.R). No primeiro caso, com a nova sahy sistema de guuns passa a arma-
zenar registradores replicados com &atita abmica — ao inés da ser/@ntica regular anteriormente
alcancada (sé@p[3.4.1.P) — utilizando mais um passo de comurdioggara reescrita de infornisgs
(write back no protocolo de leitura.alno segundo caso, usanddquns de f-mascaramento, 0 novo
algoritmo oferece ao sistema uma $emnica de acesso pardittiplos escritores — ao cordrio da
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sen@ntica anterior para utimico escritor (sefo[3.4.2.]l) — empregando o protoc&oho Broadcast
[40], de complexidad®(n), em vez da solu#o anterior com complexidad®(n?) usando troca de
mensagens entre servidores.

Martin et al. [35] propuseram uma nova consfragle sistema de quns (denominado SBQ,
de Small Byzantine Quorum Systgnesnpregando o mesmo modelo de sistema de Malkhi e Rei-
ter, poém com uma red@p def servidores no sistema em red@caos qaruns de f-mascaramento
(sistema com 8+ 1 servidores e dados armazenadas assinados) e f-dissemi@ac(sistema com
2f + 1 servidores e dados armazenados auto-vawgis). Os garuns de leitura e escrita destes
sistemas, denominados, respectivamentea-deascaramento §-masking e a-dissemina@o (@-
dissemination, possuem tamanhos diferentesdguns assiratricos), e somenteas considerados
clientes corretos. Os protocolos de acesso a estes sistemas (respectivamente, descritdesnas se¢
[3.5.1.1 € 3.5.1]2)a@o consideram escritas conféreis, uma vez que a comuniéacdo sistemagj
ocorre em canais coafieis. Por um lado, 0dao uso de confirm&@p favorece uma escrita mais
rapida, com garantias de recebimento das atudespelos servidores corretos e mantendo as mes-

mas serainticas de consighcia dos casos similares anteriores.éRgra augncia de confirmaip de
mensagens pode ser um problema, como nos casos em que um cliente dependa de uawe dedinic
do termino da oper&p de sua escrita para poder realizar uma novo passo.

Neste mesmo trabalho, Martin et al. apresentaram e discutiram a c@uosttegiferentes sis-
temas de goruns sobre outros modelos de comunémacaém do modelo com canais &ssronos
e confaveis adotado en [32]. A motivag para isto acem da constat@p de quee dificil reali-
zar comunicago confavel sobre um ambiente sabidamen&® monfavel, ou seja, com premissas
de comunicago mais fracas e envolvendo processos bizantinos. Como resultado destaadiscuss
outros modelos de sistemas dedbguns bizantinos& apresentados, observando-se guaedida
gue se enfraquece alguma premissa do modelo de comaicacsistema (e.g., dénsrono para
ass$ncrono ou de cordiivel para &o confavel), um rimero adicional dé servidores 80 neceswios
para tolerar & f faltas bizantinas. Um dos modelos de sistema deunsé o S-SBQ, que ex-
pressa sistemas em modeldscsonos usando um anetro fixof (limite de faltas bizantinas) e
um paémetro ajustvelt (t < f, limite de faltas para que opef#s no sistema sejam executadas
sem espera por utimeout nao confundir com @ de thresholdalternativamente usado por alguns
autores no lugar do pametrof anteriormente citado). No caso tle- 0, 0 modelo S-SBQ torna-
se um sistema de Quuns $crono [5], no casa = f, S-SBQ iguala-se ao @prio sistema com
quoruns assiretricos inicialmente proposto (0 SBQ). Outros modelos proposto®s sistemas de
guorunsU-maskinge U-disseminationequivalentes, respectivamente fanaskinge f-dissemination
em modelos a&scronos Ao confaveis. Para ambos os modelo&o slefinidos tamém protocolos
para qéruns que refletem sémticas de consi8hcia segura (considerando dados armazenéditos n
assinados) e regular (com dados armazenados auto-&reeisg.

Em [34], Martin et. al mostraram queédaé posével implementar protocolos com sénticas
confirmaveis utilizando menos def 3- 1 servidores no sistema ou com sertticas @o confirnaveis
usando menos def2+ 1 servidores. Este mesmo trabalho ainda apresenta o algoritmo SBQ-L para
sistemas com duruns assir@tricos, usando oimero6timo de ¥ + 1 servidores para escritas con-
firmaveis e alcangando uma s@&ntica abmica assumindo clientes corretos @®3.6.1.11) ou fal-
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tosos (sego[3.6.2.]1); e de 2+ 1 servidores para escrita@aconfirnaveis e alcancando sé@mtica

regular com clientes corretos (§@¢3.6.1.R) e faltosos (s&g[3.6.2.R). Estes guuns “ninimos”,
denominago usada neste ciaplo para estes sistemas, conseguem armazenar dadoggsnsando

um nimero6timo de servidores. A novidade do algoritmo SBQ-Laesin seu mecanismo de leitura,

cujo funcionamento baseia-se no @Emlde projeto “listeneri[18]. O uso deste padimplica uma
senantica abmica (no caso de escritas confaweis) sem uso de reescrita ndqum. Por outro lado,

pode ocasionar umimero maior de mensagens trocadas quando da leitura e escrita concorrentes se
comparado aos protocolos anteriores que oferecem cdmsias similares.

O trabalho de Liskov e Rodrigues [27] descreve a conatralg um registrador@mico que trata
uma grande variedade de problemas causados por clientes bizantinos. Este registrador obedece a
novas condiges de corretude (taréln apresentadas neste trabalho), mais fortes do que as definidas
por Malkhi et al. em[[30]. Estas novas condiis limitam o amero de escritas criadas por clien-
tes maliciosos§ retirados do sistema e definem imero necessio de escritas feitas por clientes
corretos para sobrescrever pgosss “escritas ocultas’lfrking writeg realizadas por clientes falto-
sos. Como implementag deste registrador, Liskov e Rodrigues apresentam o algoritmo BFT-BC
(se@0[3.4.2.B), que executa em um sistema derups de f-dissemin@p (portanto, armazenando
dados auto-verifiaveis) usando uma fase adicional para pre@erale escrita. A fim de garantir
as suas fortes condies de corretude, um cliente no BFT-BC utiliza um mecanismo de provas em
todas as suas fases de exé@mu¢Desta maneira, o protocolo de escrita adiciona mais 2 passos de
comunica@o em relago aos protocolos que oferecem a mesma c@msiiEt embora seja pdssl
utilizar uma vergo otimizada do protocolo que mant o mesmo iimero de passos dos protocolos
anteriores. A seémntica de consignhcia abmicaé garantida pelo uso de reescrita n@um. Poem,
este mecanismo de provas envolve o uso de assinaturas digitais, cujo custo compgattonal

Bazzi e Ding [[6] propuseram algoritmos de sistema derguos que estabelecem o usordm-
skipping timestampsujos valores &o crescem arbitrariamente, uma vulnerabilidade que pode ser
explorada por clientes bizantinos em grande parte das@sgpropostas. Esta soig, entretanto,
requer uma quantidade maior de servidores§4l) e, para resistir clientes faltosos, assim como
no SBQ-L, na escrita, usa assinatura digital e troca de mensagens entre servidores para manter o
timestampnais atualizado nos servidores; Cachin e Tessaro [10] apresentam algoritmos para otimizar
0 armazenamento em sistemas replicados @rde fragmentd@p de dados usando um sistema de
qguoruns bizantinos com oimero6timo de ¥ + 1 servidores, o algoritmo SBQ-Inon-skipping
timestamp® cdigos de apagamenterésure codef39]). Esta solugo garante seamtica MWMR
atbmica e tem boa resésicia, mas emprega custosos procedimentos, como assinatura de limiar e
difusdo confavel entre servidores.

Alguns trabalhos ainda descrevem casos de uso de sistemasrdagjbizantinos. O sistema
Phalanx[[29] utiliza BQS para implementar armazenamento de dados tolerante a faltas bizantinas
e exclugo mitua (usando daruns de f-dissemin@g) tolerante a atf servidores bizantinos. O
Fleet [31], outro exemplo de uso de B@Eummiddlewareem Java para constr@g de repositrio
persistente de objetos Java e resisterfteservidores bizantinos. O COCA [48Juma autoridade cer-
tificadora distribida tolerante a faltas que taérh usa qaruns de f-dissemin@p em sua constrag.

Outro exemplo de use o trabalho de Goodson et al. [20] que descreve um protocolo para armazena-
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mento confavel usando fragmentag de dados tan@m baseado em sistema dedguns.

3.7.2 Resumo dos algoritmos

As tabelas a seguir resumem os algoritmos apresentados neistiocde duas maneiras: a ta-
bela[3.2 sintetiza as principais carattéicas de todos os protocolos de leitura e escrita de sistemas
de quruns bizantinos, relacionando-as suas s@gs neste caulo. A tabeld 3.3 categoriza os
protocolos por suas sémticas de consighcia e de acesso relacionando-os ainda aos seus modelos

suportados de falhas nos clientes.

Se@o | Clientes | Semantica | Servidores |Qw] |Qr| Mensagens' | N° passos
3.4.1.1| corretos| segura | >4f+1 | [M2TH et o(n) 4/2
3.4.1.2| corretos| regular | >3f+1 | [MS] [T o(n) 4/2
3.4.1.3| corretos| admica | >3f+1 | [P [ o(n) 4/43
7
faltosos | segura | >4f41 | [M2HL) 1 rbEED %((r:])) 412
3.4.2.2| faltosos | segura | >4f+1 | [MEL) [ [DEETEL o(n) 6/4
3.4.2.3| faltosos | abmica | >3f+1 | [MH] [ o(n) 6/4%
3.5.1.1| corretos| segura | >3f+1 | [P [ [P 4f o(n) 3/2
3.5.1.2| corretos| regular >3f+1 Ba (] + f Oo(n) 3/2
3.6.1.1| corretos| atmica | >3f+1 | [M5H] | [MEE o(n) 4/35
3.6.1.2| corretos| regular | >2f+1 B3 [ o(n) 3/35
7
faltosos | atmica | >3f+1 | [ | St %((r:])) 4135
, 1 2f+1 O(n*) 5
3.6.2.2| faltosos | regular | >2f+1 [42] Ra=tsy om) 3/3

Tabela 3.2: Protocologersuscaracteisticas de sistemas de@uns bizantinos

1Complexidade de troca de mensagens na escrita (acima) e na leitura (abaixo).
2NUmero de passos na escrifaimero de passos na leitura.
3No caso otimizado,Z® realizados 2 passos na leitura.

4Valores para o protocolo normal. No otimizadapsealizados 4 passos ha escrita e 2 passos na leitura.
5Numero de passos de leitura sem cori&cia com escritas.
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Cliente Correto Faltoso

Semantica | SW MW SwW MW
3.4.1.1 ||3.4.2.1]|[3.4.2.

Seguro | — | pE s EER - ;
3.4.1.

Regular | — | [3.5.1. — —
3.6.1.2

Atdmico | — 3.4.1.3 . 3.4.2.3
3.6.1.1 3.6.2.1

Tabela 3.3: Se@ntica de consighciaversusnatureza de falhas dos clientesrsussenfinticas de
leitura e escrita

3.8 Considera@es finais

Este caftulo realizou de maneira sistética uma descrép dos conceitos fundamentais de Sis-
tema de Q@runs Bizantinos e um levantamento dos principais algoritmos para Sistemadam@u
Bizantinos conhecidos@enfo. Como resultado, no qual se acredda possuir similar na literatura,
para cada protocolo apresentado, foram apontadas as suas taieasei@ricas (e.g., seamticas de
consiséncia e de acesso, sistema dérmus empregado, contexto de falhas dos clientes, etc.), bem
como as suas deschies algoitmicas das partes cliente e servidor. Ao final doitdp, tracou-se
o hisrico de trabalhos em Sistemas ded@uns Bizantinos, localizando os algoritmos mostrados
nos avanc¢os obtidos eiea a& enfio, e apresentou-se uniatese dos algoritmos expostos com suas
principais propriedades.

Adotou-se neste céplo uma nota@o pibpria para descrép, uma vez que os trabalhos exis-
tentes progm de diferentes autores, que apresentam inevitavelmente suas abordagens de maneiras
diferentes, o que dificulta muitas vezes o entendimento dos conceitos envolvidos e dos protocolos
propriamente. Vale ressaltar que, para alguns algoritmos apresentadosiagxistiam descries
formais, 0 que aumenta o é&er de contribuigo documental deste dayo.

O captulo seguinte focalizé&r no queé considerado o principal objetivo desta dissértaca
implementag@o do arcabouco para avalde algoritmos para BQS.

5Protocolo @o confirnavel.



Capitulo 4

Arcabouco de avalia@o de Sistemas de
Quoruns Bizantinos BOQSNeEKO

4.1 Introducao

A existtncia de um arcabouco de avafiacde protocolos de sistemas debmuns bizantinos
(BQS) surge da necessidade de se analisar diferentes abordagens para a c@ucoizapaze-
namento bizantino usando BQS (e.q..1[29,[32,34, 35]). Estastasuefletem variadas dss de
projeto de constriip de um sistema de armazenamento, que se diferenciam por um conjunto de re-
quisitos desejados para o sistema, tais comdvel de consigincia de dados suportado e a natureza
do acesso dos clientes (clientes realizam suas dpesate forma concorrente oaaf®?); o contexto de
falhas do sistema, determinado pela quantidaéeima de servidores bizantinos que podem falhar
(nbmero de servidores para que o sistema resisthfaftas) e pela natureza de falhas dos clientes do
sistema (bizantinos ol&n?).

Para que tal alise seja possgel, este arcabouco deve oferecer funcionalidades de impleraentag
rapida dos algoritmos de BQS e de config@mde ambientes bizantinos para ex@oudos prdi-
tipos, a fim de indicar sob quais contextos um algoritmo se desempenha melhor do que outro por
exemplo. Assim, decies de projetos para constaacde sistemas de armazenamento usando BQS
podem ser tomadas com base nas infolea@xtradas dos testes com os @tpos antes mesmo da
constru@o propriamente dita do sistema, na intamde que este, uma vez concretizado, expresse 0s
requisitos iniciais do projeto.

4.1.1 Objetivo e organizaéo do captulo

Este caftulo descreve o arcabouco para ava@ade sistemas de guuns bizantinos BQ Sisko,
bem como o arcaboucoHX 0, base para as soloes realizadas no BQS3o. Primeiro, de maneira
geral, na sefo[4.2, sex apresentada a estrutura do arcaboug&d\ mais especificamente como
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se organizam as aplicags neste ambiente. A $aj4.3 exibe a arquitetura do arcabougo BQS-
NEKO, detalhando as extedss realizadas no &0 para a implement&p de algoritmos de BQS e
de perfis maliciosos (para simulagde cearios de ataques). Esta &ecainda cor@m um exemplo
de implementa&o e configurago de um algoritmo para BQS como forma de ilusiado funciona-
mento do BQSNKKo. A se@0d/4.% fala de alguns trabalhos relacionados ao BEX&NPara concluir

o cafitulo, a se@o[4.6 apresenta as considéreg finais.

4.2 NEKO

NEKO [47] € um arcabougo escrito em Java para protoéipag avaliago de algoritmos dis-
tribuidos em redes simuladas ou reais. Na arquiteturasiooNfigura[4.]), um ambiente distriip
de execugo organiza-se como um conjunto de processos que se comunicam por passagem de mensa-
gens. Cada processceEKO manem uma ingincia local da aplica&p distribida e executa sobre um
ou mais modelos de redes.

processo 0 processo n-1

Camada n Camada n

Aplicacao
Camada 2 e Camada 2 P ¢

send # % deliver send ‘ ? deliver

Camadat
send l T deliver send l T deliver

NekoProcess Processo Neko

Pt v

Rede (real ou simulada) Rede

4
[
=
]
3
3
o
@
»
a

Figura 4.1: Arquitetura do Eko [47]

Em geral, uma aplic&p NEKO organiza-se em cama&}asnde cada camada oferece um deter-
minado servigco. Camadas comunicam-se trocando mensagerésatosvmtodossend(da camada
superior para inferior) deliver (da camada inferior para superior).

Camadas podem ser passivas ou ativas (f[gufa 4.2). Numa camada passiva, measageing-s
tamente conduzidas pela sua camada inferior usandetadwdeliver conforme mostrado na figura
[4.3. Numa camada ativa, em vezdkdiver, mensagens® diretamente conduzidas usando&todo
receive que devolve uma mensagem anteriormente recebida e armazenada numa fila d@recep¢
Esta filaé gerenciada por um processo de controle espebigda@d. A camada mais inferior da
aplicag@o comunica-se com o processakd que, por sua vez, envia e coleta mensagens da rede. A

1Em sua verio mais recente (veiis 1.0), o Neko utiliza um novo modelo de componentes para organizar suas
aplicad@es, o mais atras de camadas.
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Figura 4.2: Tipos de camadas de um processadN[47]

rigor, entende-se por mensagens objetos de dados que encapsulam idésrseado trocadas entre
aplicages no NekO, contendo atributos como as identifideg do emissor e do receptor, o tipo da
mensagem, o coniéo da mensagem, etc.

O NEko ainda implementa uma col&g de redes, que permitem a real&age experimentos em
situa@es simuladas ou reais (usando um ou mais computadores). As redes simadadgdamen-
tadas usando uma biblioteca de simalapadao do pbprio arcaboucgo, enquanto redes reais utilizam
Javasocketem sua implementa@p. O NekoO possibilita, a0 mesmo tempo, que outras bibliotecas de
simula@o sejam integradas e novas redes (simuladas ou reais) sejam criadas.

4.3 Arcabouco BQSNEKO

As subseges a seguir descrevem a organ&agdo arcabouco BQSO e as suas funcionali-
dades oferecidas. Deigio, sh0 apresentados os aspectos funcionais que motivaram a caostrug
das exten®es no NEKO e 0s requisitos neceisos para desenvolvimento de algoritmos para sistema
de qgubruns bizantinos com o BQSMo0. Mostra-se tamém como prototipar com o BQ3HXo0:
como implementar os algoritmos de BQS e como criar perfis bizantinos para os seus ambientes de
execu@o. Em seguidaé explicado como configurar ifisicias de execap para prditipos imple-
mentados no arcabouco em qé@estAo final, §o ilustrados um exemplo de implemerdtagde um
algoritmo simples de BQS no BQ$No0 e uma possel configura@o de execuiip usando este al-
goritmo implementado.

4.3.1 Arquitetura do BQSNEKO

Considerando a implementsg de algoritmos para BQS, oEMO apresenta, pelo menos, duas
limitagdes. A primeira delag a auéncia de um mecanismo para irdecde faltas bizantinas; a
segunda, a a@sicia de um “esqueleto” para implemer@agie algoritmos para BQS, que tire proveito
das similaridades desta classe de algoritmos. Assim, a fim de um melhor suporte para péototipac
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e avalia@o de algoritmos para BQS e com vistas ao seu ambiente de arecuB QSNEKO surge
como uma exter@ aoframeworkoferecido pelo MKO.

A arquitetura do BQSHNKo foi desenvolvida de maneira a facilitar a introdogle novos algo-
ritmos para BQS e de novos @&tos de ataques com a def@igde novos perfis de faltas bizantinas.
Basicamente, &s aspectos envolvem a implemeaiagde um algoritmo para BQS:

1. Informag®es de configurago: descrevem as caracigticas lasicas do sistema de @uins
bizantinos usado e os seus @raetros de configurag (e.g., imero de processos no sistema
e tamanho dos dquuns de leitura e escrita). Estas infordes esio contidas num objeto de
dados BQSMKO e 590 usadas durante a exegaglo protocolo em quest;

2. Mensagens conjunto de mensagens usado na comudicagtre processos cliente e servidor
no algoritmo implementado;

3. Protocolos cliente e servidor sdo implementados nos processos do sistema, representando
uma aplicago Nexko. Esta aplicagoé composta por 4 camadas (3 passivas e 1 ativa) organi-
zadas em 3iweis, conforme apresentado na Figura 4|3(a):

(a) Camada de processocamada ativa de um processo geco de BQS. Os algoritmos

(b)

()

cliente e servidor de um sistema debguns bizantinos@ implementados nesta camada;

Camada de laéncia/criptografia: usadas para simular o custo adicional de processa-
mento no envio e recepo das mensagens do protocolo, refletindo o custo de dgerac
criptogiaficas de execdgs em redes simuladas (camada dénleie) ou em redes re-

ais (camada de criptografia). Para a camada @md#, o atraso associado ao envio

e a recepg@o de todos os tipos de mensagens do algoritmo pode ser definido como um
pat@ametro de configur&p da sua execao.

As operades criptogaficas &0 implementadas usando as funcionalidades da biblioteca
padi&o de criptografia do Java, a JCEvYa Cryptography ExtensionsA fim de simular

0 uso de canais autenticados na exaoudps protocolos, por pdtly, toda mensagem que
trafega pela camada de criptogrdfiatrasada pela simukag de uma oper@g dehashing
criptografico Hmag. Ja as operdies de assinatura e verifi@gsofrem um crério de

uso de acordo com a desé@a;do protocolo a ser implementado.

Camada de perfit define o modelo de falha do processo, ou seja, se a exeéugpr-
reta (seguindo os algoritmos implementados) ou faltosa (desviando-se arbitrariamente do
comportamento esperado).

4.3.2 Prototipando com 0 BQSMKO

Implementando um novo algoritmo de um sistema de gdruns bizantinos Para construir
um novo algoritmo de sistemas deéquns bizantinosg preciso implementar o objeto de dados
BQSNEKO, as mensagens usadas pelos protocolos e 0s protocolos propriamente.
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(a) Arquitetura (b) Classes que implementam as camadas

Figura 4.3: Modelos de camadas de um processo BEXSN

Para definir um objeto de dados BQSRbD e as novas mensagens para 0s protocolos do sis-
tema implementado, o arcabougo gEaluas classes gemncas: uma de objetos de dados e outra de
mensagens trocadas em algoritmos de BQS (clag@abstractinfo e AbstractMessage, respectiva-
mente). A class®Abstractinfo, que recebe como p@amnetro o limite naximo de faltas bizantinas
nos servidores de BQS, encapsula infores;essenciais para sua consinjgais como o imero
de servidores no sistema e os tamanhos ddsums de leitura e escrita. A classéstractMes-
sage manem informa@es essenciais para impleme@age mensagens de protocolos para BQS,
tais como o tipo da mensagem. Assim, a partir destas duas classes, respectivamente, novos objetos de
dados espéficos e novos tipos de mensagens podem ser criados.

Os protocolos do cliente e do servid@osdefinidos na camada de processo do B@EN Esta
camada oferece classes §enas (figur@s 4.3(b)) do client@ClientLayer) e do servidor@ServerLayer).
A classeQClientLayer define os retodos abstratagad e write para opera@es do cliente. A classe
QServerLayer define o nétodoexecutepara execuiles do servidor. Estas classes @#ras devem
ser estendidas para criar as camadas de processo, que implementam os protocolos cliente e servidor
espedficos de um determinado sistema démuns.

Simulando opera@es criptograficas (execuges em rede real) Para implementar uma nova mensa-
gem associada ao uso de op@ex;criptogaficas de assinatura (no envio) e verif@a¢na recef#o),

€ preciso que sua classe correspondente estdistiactChallengeMessage. Com efeito, tal mensa-
gem implementada taros custos de assinatura e verifa@tivados pela camada de criptografia,
respectivamente durante os seus envio e réeepPara desativar o custo de assinatura (quando se
sabe que o emissofn assina a mensagem), use gtadosetSignature(booleartom o paametro
igual afalse O mesmo pode ser feito com a verifidag nos casos em que o receptéo rexecuta
opera@o uma verificago, usando o gtodosetVerification(false)

Definindo novos perfis de ataques Para criar um novo perfil de ataquepreciso primeiro criar
um novo perfil bizantino, ou seja, estender a classeérgEaQProfileLayer (figura[4.3(b)) da camada
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de perfil do BQSN ko definindo um novo ratodosendcom o comportamento do processo faltoso.
Por exemplo, para implementar um perfil que simule um processo sofrendo um ataque 8e degac
servi¢co (DoS), uma igia seria implementar o@odosendda camada de tal modo que o processo que
incorpore este perfil demokevezes mais tempo para realizar sua@gendd um paametro confi-
guravel. Por padio, a classe génica da camada de perfil define @tmdosendcomo na execlEp

de um processo correto. A vasatual do BQSHEko implementa dois perfis de ataque: um perfil
venenoso (class@PoisonousProfileLayer), que altera valores de mensagens, e um perfil bizantino
“DoS” (classeQDoSProfileLayer), de acordo com o cémio de ataque descrito anteriormente. Ambas
as classes &@ ilustradas na figufa 4.3[b).

Note que, na pitica, as falhasdao $i0 injetadas nos processos, mas no canal de comanicag
durante o envio da mensagem. Este modelo, onde canais podem corromper (ou omitir) as mensagens
arbitrariamente, equivale ao modelo de processos bizantinos, pois todo comportamento malicioso
pode ser representado, sendo que suas implendentaconfigurago em um simuladord® muito
mais simples.

4.3.3 Executando algoritmos de BQS

Definindo um ambiente de execuo. No BQSNEKO, um ambiente de execag de um algo-
ritmo de BQ<e definido a partir de um arquivo de configiaa@stendido do Bko. Este arquivo eét
dividido em duas partes: a primeira define as configagaglo pdbprio NEKO, como, por exemplo, se
a execugo ocorre sobre uma rede simulada ou real, quantos processos existem naceraquel a
classe Java respdngel pela iniciago do ambiente de exe@g (neste caso, a clasB@Sinitializer);

a segunda parte das configudas diz respeito aos @anetros espéiicos dos algoritmos de BQS,
como, por exemplo, oliero de faltas bizantinas, o tamanho paditos qoruns de leitura e escrita,
etc. A vergo atual do BQSHEKO ja implementa os principais algoritmos de sistemas deuns
bizantinos (tabela 4.1).

Referéncia| Quobruns Seméntica [24] Clientes

B2] Simétricos MWMR safe/regular (':orre'tos
SWMR safe bizantinos

9] Simeétricos MWMR atomic _corre_tos
MWMR safe bizantinos

[34] assingétricos MWMR atomic gorreF 0s
bizantinos
[27] simétricos MWMR atomic bizantinos

Tabela 4.1: Alguns algoritmos de BQS implementandos no BEX&N

Definindo os protocolos de BQS e suas configuraes associadagOs protocolos cliente e servidor
de um sistema de @uuns §o definidos pelos pametrosclientlayer e gserverlayer, respectivamente.

Imulti-writer multi-reader
Zsingle-writer multi-reader
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O objeto de dadoBQSNeko correspondenté definido pelo pametroginfo. O nUmero de servido-

res faltosos definido pelo pa@ametrofaulty.servers.num, e 0 paametrofaulty.clients.num designa a
guantidade de clientes faltosos para o caso de algoritmos que suportem faltas bizantinas em clientes.
O tempo atribido na camada de Extcia de um processo (gex4.3.1)e descrito por um pametro

no formatolatency.<message-type>.<process-type>.event, que define um custo adicional que um
processo do tipe<process-type> (client ou serve)) tera com uma mensagem de um tipo definido
<message-type> durante seu envie{ent = seng e recep@o vent = receivg. Para conhecer mais
paametros de configurag, veja o exemplo de configuéatda se§o[4.4.

Definindo ataques Em um sistema sujeito a faltas bizantinas, os processos faltosos podem desviar-
se da especificap do algoritmo arbitrariamente e assumir outro comportamento qualquer. O BQS-
NEKO suporta a defingo de comportamentos faltosos de maneiras simples e ®xkosando o
paiametro de formatéaulty. <process-type>>.<profile-classname>>.percent que define em % a quan-
tidade aproximada de processos do tigwocess-type> (client ou serve) — dentre o iimero total
assumido de processos faltosos do tpmocess-type> — com o perfil faltoso implementado pela
classe<profile-classname>. Por exemplofaulty.server.QDoSProfileLayer.percent = 50 significa que

cerca de 50% dos servidores faltosos (arredondando o valor para cima) executam o perfil de faltas
implementado pela classe JayBoSProfileLayer.

Definindo a execuéo do cliente A execu@o do cliente& implementada pelas classes JesiRead-
Client e TestWriteClient, para as oper@egs de leitura e escrita no sistema dérgns, respectivamente.
A opera@o que um cliente delmero<X> realiza no sistema de qrunsé definida no arquivo de
configura@o pelo paiimetroayer.application.type.<X>, onde 0s seus valores pogss fiowrite (va-
lor pad@o) ouread A listagem completa de configu@g para operdigs do client& exibida com
maiores detalhes na sex4.4.3.

4.4 Exemplo de implementago e configura@o

Esta sego ilustra, de maneira sucinta, a geqcia de passos necass para a criggo de um ex-
perimento com algoritmos de BQS usando o BGRN. A se@o comeca descrevendo a consiiac
do protocolo conforme descrito na &e4.3.2 e termina com a prepadago arquivo de configurag
para execuio do probdtipo conforme visto na s&g[4.3.8. O arquivo de configui@e do exemplo
ilustra um posiel uso dos pametros do BQSHEKoO mostrando a execég do protocolo de escrita
de BQS apresentado na &ef3.4.2.p.

4.4.1 Implementa@o do prototipo dos protocolos de BQS

Para comecar a implemengagdo probtipo de protocolo de um sistema debquns,é necesario
definir as informa@es de configura@p do sistema de @uuns usado (e.g.,imero de servidores no
sistema, aimero de servidores nos@uns de leitura e escrita, etc.). Assim, o primeiro passo a definir
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€ o conjunto de informdies do sistema de qruns atra@s da exter# da classe de informdegs ge-
raisQAbstractinfo. Neste exemplo, a classe de inforrdacglo qrum recebe o nome &mmMWMR-
FaultySafelnfo (quadrd 4.]l). A partir de um argumento de limite de faltedo sistema, esta classe
define o fimero de faltas bizantinas nos servidores, o limitaimo de servidores no sistema (no
caso, 4 +1) e o tamanho dos guuns (singtricos, cada um comf3+ 1).

O segundo passe criar as mensagens usadas pelo protocolo estendendo a classeadds-
tractMessage (ou, preferencialmente, alguma de suas subclasses abstratas). étseloset Type(int)
para definir o tipo da mensagem criada (os tipodcedefinidos na classQSMessageTypes); use
o métodosetMessage(Stringlara definir uma desc@ag detalhada da mensagem quésscrita em

log.

Quadro 4.1: Classe de infornizgs do sistema de qruns

package lse.neko.applications.bgs.sym.faulty;

import lse.neko.applications.bgs.QAbstractInfo;

public class SymmMWMRFaultySafeInfo extends QAbstractInfo{
public SymmMWMRFaultySafeInfo(int numFaults)({
super (numFaults);
//number of servers with fewer 4f+1
this.nServers = 4s«numFaults + 1;
//symmetric quorums with fewer 3f+l1 servers

this.nReadQuorum = this.nWriteQuorum = 3%numFaults + 1;

O quadrd 4. ilustra oarligo de uma mensagem de consulta adrgm (uery) MRQueryMes-
sage, Utilizada tanto na leitura quanto na escrita. Esta menségaortipo READTS e réo carrega
um par(v,t). Por este motivo, esta mensagem estende a cdasgactNoObjectMessage, que, gene-
ricamente, representa uma mensagem @aet&m um patv,t) como atributo.

Quadro 4.2: Mensagem de consulta aérgun

package lse.neko.applications.bgs.message;

import lse.neko.applications.bgs.BQSMessageTypes;

public class MRQueryMessage extends AbstractNoObjectMessage{
//is query to read?

private boolean toRead;

public MRQueryMessage(boolean toRead, long nonce){
setType (BQSMessageTypes .READ_TS);
this.nonce = nonce,
this.toRead = toRead;
String toDoWhat = ((toRead)?" for reading":" for writing");
setMessage("read " + toDoWhat);

}

public boolean isRead(){

return this.toRead;

}

No quadrg 4.3, eato ddigo da mensageMRQueryRespMessage. ESta mensage#a resposta
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do servidor para uma mensag&mQueryMessage, recebida do cliente durante uma opé@&acle
escrita. De maneira correspondeatdRQueryMessage, aquelaé do tipo READTS. A mensagem
MRQueryRespMessage conem um par armazenadg,t) (objeto de leitura-escrita), logo estende a
classe ge@ricaAbstractObjectMessage, que representa uma mensagem com um(par. Quando
da transmis&o deMRQueryRespMessage, Se@ escrito enfog uma mensagem “read valugt)”.

A classeMRQueryRespSignedMessage (quadrd 4.4) implementa uma resposta a uma consulta
do cliente durante sua leitura. Em conce@t@mplementada do mesmo modo que a cldsReuery-
RespMessage, exceto pelo fato de representar uma mensagem assinada (tipo READGN).

Esta diferenca implica uma pequena, mas importante mudanca na implefweragora, esta es-
tendeAbstractChallengeMessage, uma classe gémica que simula, uma mensagem auto-vexifid,
na qual se verifica a validade de um gat) (argumentawObject).

Quadro 4.3: Mensagem de resposta (na escrita) para uma consul@amqu

package lse.neko.applications.bgs.message;

import lse.neko.applications.bgs.object.ReadWriteObject;
import lse.neko.applications.bgs.BQSMessageTypes;

public class MRQueryRespMessage extends AbstractObjectMessage{
public MRQueryRespMessage (ReadWriteObject rwObject){
super (rwObject);
//setting a defined message type "read timestamp"
setType (BQSMessageTypes .READ_TS);
setMessage("read value: "+ rwObject.toString());

Quadro 4.4: Mensagem de resposta (na leitura) para uma consultaraoqu

package lse.neko.applications.bgs.message;
import lse.neko.applications.bgs.object.ReadWriteObject;
import lse.neko.applications.bgs.BQSMessageTlypes;

public class MRQueryRespSignedMessage extends AbstractChallenquessage{

public MRQueryRespSignedMessage(ReadWriteObject rwObject, long nonce){
super (rwObject);
this.nonce = nonce,
setType (BQSMessageTypes .READ_TS_SIGN);

setMessage("read value: "+ rwObject.toString());

A mensagem de atualizag no qrum (quadrg 4]5¢, ao mesmo tempo, a requii;do cliente
para a escrita e a reescrita. Para o protocolo-exemplo, ela soméndégpesas como uma mensagem
de escrita. Classifica-se do tipo WRITE. Como respastscrita, segundo a implemer@agdo
protocolo em ilustra@o, esh 0 envio pelo servidor de uma mensagem assinada de “eco” do par
(v,t) recebido do cliente (quad@.G). Note gue esta mensagem, identificada como do tipo ECHO,
estende a clasgistractChallengeMessage, que, no caso da exe@mdo protocolo em rede, indiéar
a simula@o de uma operag criptogafica durante o envio da mensagem (uma assinatura).
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Quadro 4.5: Mensagem de atualiaagho qérum

package lse.neko.applications.bgs.message;

import lse.neko.applications.bgs.object.ReadWriteObject;
import lse.neko.applications.bgs.BQSMessageTlypes;

public class MRUpdateMessage extends AbstractObjectMessage{
private boolean writeBack;

public MRUpdateMessage (ReadWriteObject rwObj,boolean writeBack,long nonce){
super (rwObj);

this.writeBack = writeBack;

this.nonce = nonce;
setType (BQSMessageTypes .WRITE) ;

String whatOperation = ((writeBack)?" back ":" update ");
setMessage("write"+whatOperation+ ": " + rwObj.toString());

}

public boolean isWriteBack(){

return this.writeBack;

}

Quadro 4.6: Mensagem de eco assinado do servidor

package lse.neko.applications.bgs.message;

import lse.neko.applications.bgs.object.ReadWriteObject;
import lse.neko.applications.bgs.BQSMessageTypes;

public class MRUpdateEchoSignedMessage extends AbstractChallengeMessage{
public MRUpdateEchoSignedMessage (ReadWriteObject rwObj, long nonce){
super (rwObj);
setType (BQSMessageTypes .ECHO);
setMessage("signed echo " + rwObj.toString());

this.nonce = nonce;

A classeMRUpdateListMessage (quadro[4.J) implementa a mensagem de escrita pronta (tipo

READY). O construtor da classe passa como argumento (/ga®l ser escrito e o conjunto de ecos
assinados recebidos de umbgum (argumentdist). Esta classe estendéstractChallengeMessage,
possibilitando, em uma exedug do protocolo em rede real, a simdlagla operggo de verificago
das provas assinadas pelo servidor. A clasRe/riteBackListMessage (listagen| 4.B) implementa a
mensagem de reescritarfte back, usada pelo cliente no protocolo de leitura. De maneira sirilar
implementago da mensagemMRUpdateListMessage, tal classe estendgbstractChallengeMessage

no intuito de simular a verificé@p das provas de reescrita do cliente, visto que, no modelo de falha

do protocolo-exemplo, este pode ser bizantino. tmo, a classeMRUpdateAckMessage (qua-

dro[4.9) implementa uma mensagem de confid@oage escrita (ou reescrita) do cliente e estende

AbstractNoObjectMessage ja que &o coném um parv,t).
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Quadro 4.7: Mensagem de escrita pronta

package lse.neko.applications.bgs.message;

import lse.neko.applications.bgs.object.ReadWriteObject;
import lse.neko.applications.bgs.BQSMessageTlypes;
import java.util.ArrayList;

public class MRUpdatelistMessage extends AbstractChallengeMessage{
public MRUpdateListMessage(ArrayList list,ReadWriteObject rwObj,long nonce){
super (rwObj,list);
setType (BQSMessageTypes .READY);
setMessage("write update list: " + rwObj.toString());

this.nonce = nonce;

Quadro 4.8: Mensagem de reescrita (protocolo de leitura)

package lse.neko.applications.bgs.message;

import java.util.ArrayList;

import lse.neko.applications.bgs.object.ReadWriteObject;
import lse.neko.applications.bgs.BQSMessageTypes;

public class MRWriteBackListMessage extends AbstractChallengeMessage{
public MRWriteBackListMessage (ArrayList list,ReadWriteObject rwObj,long nonce){
super (rwObj,list);
setType (BQSMessageTypes .WRITE) ;
setMessage("write back list: " + rwObj.toString());

this.nonce = nonce,

public MRWriteBackListMessage(ArraylList list,ReadWriteObject rwObj,boolean sign,
nonce){
super (rwObj,list,sign);
setType (BQSMessageTypes .WRITE) ;
setMessage("write back list: " + rwObj.toString());

this.nonce = nonce,;

long

Quadro 4.9: Mensagem de confirraac

package lse.neko.applications.bgs.message;
import lse.neko.applications.bgs.BQSMessageTypes;

public class MRUpdateAckMessage extends AbstractNoObjectMessage{

private Dboolean confirmed;

public MRUpdateAckMessage(boolean confirmed, long nonce){
this.confirmed = confirmed;
this.nonce = nonce,
setType (BQSMessageTypes.WRITE);
setMessage(this.confirmed?"ack":"nack");

public boolean isConfirm() {

return this.confirmed;
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Depois de implementar as mensagens do protocolo, o terceiro passr as classes dos al-
goritmos das partes cliente e servidor. O algoritmo do cliéntaplementado estendendo a classe
geréricaQClientLayer. Esta nova classe deve implementar @étodos abstratagad (apendicd 4) e
write (apendice B). O algoritmo do servidérimplementado estendendo a classeegeaQServer-
Layer. Esta classe deve implementar étodo abstratexecutgapendicg C)).

4.4.2 Implementando um novo perfil de falta bizantina

Conforme mostrado na s&g{4.3.2, para implementar um novo perfil de falta bizanénpre-
ciso criar uma classe correspondente que estenda a classecgerrofileLayer dentro do pacote
bgs.layers.profile. Esta nova classe define um novo perfil com um novo identificador (usado para es-
crita emlog) e sobrescreve o @odosendda class&ProfileLayer, que implementa o envio de um
processo correto. Obdigo no anexd P exibe a implemengacda class@PoisonousProfileLayer,
gue realiza o perfil venenoso (“pp”, dpdisonous proce¥s Note que a corru@o de informago
no métodosendsd se aplicaas mensagens com um part), ou seja, nas mensagens cujas classes
estendemibstractObjectMessage.

4.4.3 Especificando a execap do cliente

A aplicagio cliente do sistema de armazenamento, que utiliza uma determinada implé&wentac
de registrador, egtrepresentada pelas classestReadClient (opera@o de leitura) gestwriteClient
(operago de escrita). A configurag de uma aplicap cliente na exec@p de um protocolo de BQS
fica a cargo de um conjunto de propriedades dfipas do arquivo de configurag do BQSNKO, a
saber:

e layer.application.type.<ID>: define de maneira fléxel nas configurdies de exec@p de um
protocolo o tipo de oper&@p que um processo cliente com identificador igual@> desempe-
nhaé. Possreis valoreswrite (valor padéo) eread Um identificador de proces#odefinido
pelo suporte de execag do NEko como um valor inteiro entre Oe— 1, onden & o rimero
total de processos do sistema. Os identificadores dke-0 B (k corresponde aolmero total
de servidores no sistema&asdos servidores; os identificadoreskden — 1 30 dos clientes.

e layer.application.executions.<operation>: define o limero de vezes que um opegiagdo tipo
<operation> (read ouwrite) sea executada. Ao lado da propriedade anterior, estaaipgtil
para realizago de testes de desempenho de algoritmos. ValoBpadroperago.

4.4.4 Configurando uma execugo

O quadrd 4.0 mostra um exemplo de confighmaque poderia ser usada em um experimento
de simulaéo do algoritmo implementado na &e¢4.4.1. A configuraéip divide-se em duas par-
tes: a primeira, especifica configudeg gelricas de MKO. A segunda, p@metros espéficos do
BQSNeko.
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O exemplo exibe uma especifi@de simulago do algoritmo sobre uma rede simuladtric-
Network (linha 8), i implementada pelo 8o e que tem como pametro de entrada > 0 (linha
9). Para fins de explicag do arquivo de configurag, por enquantoaoé necesario saber o qué a
rede simulad®/etricNetwork, tampouco o que significa o seu paretroA.

O sistema tolera, no &aximo, 1 falta bizantina nos servidores (linha 18) e define 1 servidor faltoso.
Além disso, o experimento define a e&istia de 2 clientes bizantinos (linha 20). Como o sistema
de quoruns neste caso pr@vno mnimo, 4f + 1 servidores, teremos, portanto, 5 servidores com
identificadores queao de 0 a 4. Adicionando mais 3 clientes (2 deles faltosos), teremos, no total,
8 processos (linha 5). Dos clientes (identificadores de 5 a 7), dois escrevem. 0S processos com
identificadores 6, qué faltoso, e 7, cliente correto (valores paalr rio especificado no arquivo);

e um EB: identificador igual a 5 (linha 23), taraim faltoso. Cada cliente repete sua op&oat000
vezes (linhas 25 e 26). O perfil de falha adotado nos processos fatosoesmo no servidor e nos
clientes faltosos, logo 100% das faltas bizantinas dos servidores (linha 19) e clientes (lina 21) s
implementadas pela clas@PoisonousProfileLayer, cujo efeito faz com que um processo modifique

o valor de suas mensagens enviadas.

Quadro 4.10: Configur@p da execlip de exemplo

#### arquivo de exemplo de configuragdo do BQSNeko ####

## la parte: configuracdes do Neko ##

simulation = true

process.num = 8

process.initializer = lse.neko.applications.bgs.BQSInitializer

network = lse.neko.networks.sim.MetricNetwork

network.lambda = 1

network.multicast = false

# pardmetros para registro em log (no arquivo "log.log") da execucdo do experimentos

handlers = java.util.logging.FileHandler,java.util.logging.ConsoleHandler

java.util.logging.FileHandler .pattern = log.log
messages.level = FINE

## 2a parte: configuracdes do BQSNeko ##

faulty.servers.num = 1
faulty.server.QPoisonousProfileLayer.percent = 100
faulty.clients.num = 2

faulty.client.QPoisonousProfileLayer.percent = 100

layer.application.type.5 = read

layer.application.executions.write = 1000

layer.application.executions.read = 1000

ginfo = lse.neko.applications.bgs.sym.faulty.SymmFaultyMWMRSafeInfo
gclientlayer = lse.neko.applications.bgs.sym.faulty.SymmFaultyMWMRSafeClient
gserverlayer = lse.neko.applications.bgs.sym.faulty.SymmFaultyMWMRSafeServer
register.type = lse.neko.applications.bgs.object.ReadWriteRegister

Como s&da (quadrg 4.71), tem-se um resumo da configapalp sistema em exe@, o tempo
médio de execuip dos processos clientes e 0 desviedin dos mesmos em unidades de tempo de
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simulag@o. Um registro mais detalhado das atividades dos processos fica gravado no arquivo “log.log”
conforme atribido no arquivo de configurag do experimento.

Quadro 4.11: Mensagens dédmda execlip de exemplo

Process (s) pp

cp
cp
cp
cp
pp

pp
Process (c) 7: cp

Process (s)
Process (s)
Process (s)
Process (s)

Process (c)

o o0~ WN P O

Process (c)

Reader p5:. average time is 60.0 in 1000 executions and mean deviation of 0.0.

Writer p6: average time is 80.54555555555555in 1000 executions and mean deviation of
12.92430617283919.

Writer p7: average time is 80.54555555555555in 1000 executions and mean deviation of
12.942083950616965

4.5 Trabalhos relacionados

O ambiente MKO [47] compreende um arcabouco que f@algoritmos de consenso, difis
atbmica e dete@p de faltas, bem como variados modelos de redes reais e simuladas. Estas imple-
menta@es decorreram de trabalhos que envolveraatisme comparap de algoritmos distribdos,
considerando somente falhas por parada.

Por exemplo, Urln et al. [46] propuseramétricas para redes com réagde conterfio (contention-
aware) — modelo de rede simulada implementado pekxN que usa um pametroA (A > 0) de
entrada para definir o desempenho relativo entre CPU (processamento local) e rede (fiardeniss
mensagens), por exemplo= 10 expressaria uma rede local — e utilizaram essaégicas para
comparago de algoritmos de diféa® abmica; Urkan et al. [44] utilizam o MKO para avaliago
do impacto real da impossibilidade FLP [17] em um ambiente de rede real (uma LANi Btlal.
[45] compararam duas importantes abordagens de algoritmos de Consenso observando um conjunto
de cerarios de falhas por parada em ambiente de rede simulad&manbando o Hko; Ekwall et
al. [16] propuseram um novo algoritmo de d#iasabmicatoken-basedom detectores de faltas e
usaram o KO para compa-lo com outras duas abordagens de difugbmica.

No contexto de BQS, embora haja muitas propostas de algoritmos (por exemplo! [27] 29, 32, 34]),
poucos trabalhos apresentanakiges sobre estes algoritmos: ém [34], foi proposto o algoritmo SBQ-
L, tolerante a faltas bizantinas, e apresentada uma a&alidegste algoritmo, pém sua aalise rao
considerava a ocd@ncia de faltas; Goodson et al. [20] compararam uma abordagem de &ocisist
em sistemas replicados de armazenamento bizantino usando BQS com a abordagem baseada em
Replica@o Maquina de Estados [23,141], @mconsiderava tangn a ocoréncia de faltas.

Em relago a ferramentas de simusigde algoritmos distribdos,é possvel atentar a presenca de
solu@es similares ao Bko (conforme discutido em [47]), mas com distintos focos. Um caso parti-
cularé o arcabouco Simmcast-FT [4]: similar ao BQS{ (uma extendo tamle@m em Java), pr@&v
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recursos para simulag de algoritmos distribdos com inje@o de faltas, incluindo faltas bizantinas,
mas com focodo geral como o Eko (simulag@o de algoritmos distrildos). Embora a injép de
faltas do Simmcast-FT tenha mais 6ps de defin@o do que o BQSKKO hoje, o Simmcast-FT,
diferentemente do BQS#ko, nao contempla execdes em rede, o que inviabiliza o seu uso (e o
de seu mecanismo de infag de faltas) na experimentag em ambientes reais. Com isto, pode-se
dizer gue 0 BQSMKKO consegue reunir um ambiente mais bem integraaigilepara o seu prdjsito
espedfico de desenvolvimento e exe@agde algoritmos de BQS, o que favorece umaliaea mais
precisa desta classe de protocolos segundo uma gama maior de ambientes d®eXedur@o
evidencia ainda mais as contribtés do presente trabalho.

4.6 Considera@es finais

Aproveitando-se da aéacia de trabalhos que realizem compéaesge aglises entre algoritmos
de BQS, bem como de uma ferramenta éé para tais atividades, o arcabou¢co B@ERN surge
como uma soluo Gtil. O BQSNEKO & uma aplicago doframeworkNEKO, cuja infra-estruturé
carente em funcionalidades adequadas para implen@antkcprotocolos pertencentaguela classe
de algoritmos. Tal expediente de avafia€ possvel de ser realizado usando o BQS®O gracasa
capacidade do mesmo de explorar cardstieas comuns construgo de protocolos de BQS, o que
permite as suas implemengage experiment@&p usando redes reais ou simuladas. Assim, com 0s
resultados obtidoé posével realizar uma posterior avaliag de qual algoritmo adequa-se melhor a
determinado ambiente de exeaog

Este caftulo apresentou a organiZzag do BQSNKO e explicou como construir protocolos
de BQS e implementar perfis de faltas bizantinas neste arcaboégo,dal como configurar uma
instancia de exec@p usando estes protocolos relacionados aos perfis de faltas bizantinas previa-
mente criados. Como ilustrag, foi mostrado um exemplo de configutagle protocolo para BQS.

Paradownloaddo BQSN:=kO e maiores informaies sobre o seu projeto, visite agina em

<http://www.das.ufsc.br/ wagners/bgsneko>.


<http://www.das.ufsc.br/~wagners/bqsneko>

Capitulo 5

Avaliacao de protocolos de sistemas de
guoruns bizantinos com o BQSNeko

5.1 Introducao

Este caftulo mostra como o BQSiko pode ser usado para avaliar protocolos de BQS servindo
ao progbsito de, durante a fase de projeto de um sistema de armazenamenrdwaldrdseado em
BQS, auxiliar na indicago de soluges mais adequadas para determinados ambientes de @&xecug
Os resultados dos experimentos descritos nestéut@pcomprovam esta utilidade do arcaboucgo e
levantam tamém discus8es a respeito dos algoritmos experimentados observando suas vantagens e
desvantagens quando se consideram determinados ambientes da@xecug

Em esg&ncia, a avaliggo dos protocolos feita de maneira experimental considerando uma imple-
menta@o de servico de armazenamento simples com suporte apéginga ea escrita de dados. A
exiséncia desta resti@o de operdies rhoé sem motivo, uma vez que um servico de armazenamento
com sistema de @uuns bizantinos consegue, néxmo, implementar uma abstégde registrador
atdmico [24], sobre o qua permitido apenas opefes de leitura e escrita [22].

A avalia@o dos protocolos estdistribida em quatro categorias deadise, cada uma envol-
vendo a compar@p de dois algoritmos com propriedades semelhantes, mas que incorporam em
suas implementdgs €cnicas distintas. Nosés primeiros casos, denominadoséfddos de con-
siséncia”, “Custo da ‘minimalidade’ " e “Algoritmos que tratam clientes bizantinos”, avaliam-se
somente protocolos de BQS; no quarto caso, avalia-se o custo de armazenamento tolerante a faltas
bizantinas entre um protocolo de sistema dérgos e umaécnica similar baseada em Repliaac
Maquinas de Estadas [23,141].

A preocupago principal das alises realizadas observar o comportamento dos algoritmos em
um ambiente de rede local, pois se admite aqui a dificuldade de se organizar e administrar um expe-
rimento de um servico de armazenamento em uma rede de larga escala. Em alguns casos, contudo,
procura-se estabelecer rddag e projeges dos resultados obtidos no modelo de rede local com alguns
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testes adjacentes, em um ambiente simulado de rede de larga escala. Em todos os casos, consideram-
se apenas sistemas com ufmrero mnimo de éplicas, devido ao alto custo de se implementar
indepenéncia de falhas em um servico com uma grande quantidadsptieas [37].

O captulo corrente organiza-se da seguinte forma: adéc2 descreve os aspectos de configaoag
dos experimentos; a s#qj5.3 apresenta propriamente os casos de a&alidgs algoritmos discor-
rendo as abordagensticas percebidas na literatura e constratando-as com os resultados obtidos nos
experimentos efetuados. A §&f5.4 encerra o cétplo apresentando as refies finais.

5.2 Configurag@ao dos experimentos

Os experimentos apresentados nestdtalapforam realizados sobre diferentes ambientes de
execu@o, cujas configurdes variam basicamente na corédigde carga dos servidores (processos
executando concorrentemente @ohe no amero de faltas no sistemalmero de servidores bizan-
tinos). Estes aspectodsdescritos pormenorizadamente a seguir.

5.2.1 Ambiente de rede

Nas execuges, considera-se uma infra-estrutura de rede local com cana@veist autentica-
dos do sistema usandocketsI CP, implementado pelo o, e chaves de se&s baseadas no algo-
ritmo HmacSHA-limplementado pela camada de criptografia do BQ&N Além da autenticap
do canal, comum ao modelo do sistema dérguos bizantinos, alguns protocolos avaliados fazem o
uso de criptografia ass#trica. Esta funcionalidade implementada pelo BQSMo0 por meio de
sua camada de criptografia, que emprega o esquema de assinatura com os al§btiri@sRSA
(1024 bits) para resumos e assinaturas, respectivamente.

A rede local consta de aguinas com a mesma configuilacde hardware (AMD Athlon XP
1.9Ghz, 512MB de RAM, placathernetde 100MB/s) interconectadas por wswitch1GB/s. O
ambiente deoftwareem todas as aqguinasg tamtem homo@neo: sistema operacional Linkernel
2.6.12, e raquina virtual Java da SUN vé&s 1.5.006. Por limita@o de recursos computacionais
disporiveis, se#o utilizadas no total 5 &guinas.

Para os casos sem con@ncia, seio feitas proje@es sobre o desempenho dos algoritmos ex-
perimentados a partir de testes executados emnamiviente de rede simulado Para execu#p em
rede simulada, adota-seMndelo de Rede com Naogo de Conten@o (contention-aware simulated
network mode) [46], oferecido pelo MKO e inspirado no modelo de Rede Ethernet definido e [43].
Tal modelo de rede, qué foi aplicado em alguns trabalhos dékse de protocolos como [16], [45] e
[46], leva em conta o efeito da cont@ugde recursos no processamento local e na rede, o que habilita
uma aralise mais precisa dos protocolos. Neste caso, representa-se a @orgengm paametroA
(A > 0), que especifica 0 desempenho relativo entre recursos de processamento local e a rede. Proces-
s0s comunicam-se nesta rede usando mensagens ponto-aypooés), isto &, processo£m um
custo de rede para cada mensagem transportada.
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Normalmente, para redes locais (LANS), utilizaAse 1 (custo de processamento local maior que
o de rede)A < 1 representa modelos de rede com maior co@eng canal de comunicageA =1
define modelos em quein ta diferenca entre as contdigs nos recursos locais e de rede. Aqui,
nos casos de simulag, §io utilizados valores de = 0.1 para representar uma rede de larga escala
(seguindo trabalhos similares como[[45]). Isto representa um ambiente de rede que se caracteriza
por uma conter&p de recursos diferenciada, onde o tempo para traréonitesdadoé normalmente
maior do que o tempo para processamento local, o que leva a um custo de processamento praticamente
despre®el. Sendo assim,a@o se considera custo com criptografia, apenas o custo com a tré&smiss
de mensagens.

5.2.2 Meétricas

Considera-se tempo de laénciacomo o tempo para terminag de um algoritmo. Neste caso,
€ o tempo gasto por um processo (consideramos aqui somente clientes corretos) para realizar uma
opera@o de leitura ou escrita, do passo inicial do protocolo (mesmo antes do envio da primeira
mensagem) adltimo passo nece&so para o&rmino do protocolo, embora o0 processo possa ocasi-
onalmente receber mensagens depois da sua caoncldsasmensagens extrag a quantidade de
mensagens adicionais enviadas ou recebidas da rede por um processo correto durante a 8oa execug
guando este processo confronta-se com servidores bizantinos. @ipoae medir mensagens ex-
trasé dar uma iéia do impacto gerado no desempenho de clientes corretos por processos bizantinos
ou por conco@ncia de operdges de acordo com os modelos de falha adotados em caglidocda
avaliago.

Todos os valores depreendidos dos testes em rede real representam o éshoprecesaio (em
milisegundos), juntamente com o seu desvéxin, para a exec@g de uma operag por um cliente
do sistema, recolhido a partir de 1000 rep@s. Em alguns casos, coleta-se tamkw rumero nédio
de mensagens extras gerados pelo cliente no protocolo. No caso dos testes em rede simulada, que se
apresenta como um caso aproximado da sua contraparte real, os valores de tempo (em u.t.s., unidades
de tempo simulado)® recolhidos a partir da exe@a;de umainica operago do cliente.

5.2.3 Carga de faltas e outras caractésticas do sistema

Para a exec@p dos experimentos, consideram-se sistemas resistentes a um limite dg faltas
para os valores= 1 et = 2. Em cada caso de limite de falta, admite-se ora um sistema com todos
os servidores correto$ & 0), ora com um amero de servidores faltosos menor do que o limite de
faltas (por exemplo, pafa= 2 e f = 1), ora com todos os servidores faltosés=(t). Considera-se
somente uninico tipo de falta no sistema durante os experimentos: um processo pode forjar um
valor de mensagem antes de énla. Os protocolos sempre executam em sistemas @@imucom
um limite minimo de servidores. O tipo de registrador implementado pelo sistema varia de acordo
com cada algoritmo presente nos casos de adljagujo enfoque procura comparar protocolos e
sistemas de duruns com propriedades similares.
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5.3 Casos de avaliago

Esta se@o apresenta os casos de av@mde algoritmos de BQS. Doravante, usaremos a se-
guinte nomenclatura para identificar os algoritmos para BQS éfisanFHALANX (se§0[3.4.1.B),
MWMR-seGURO(se@o[3.4.2.P), SWMRSEGURO(se§o0[3.4.2.]1), BFT-BC (sép[3.4.2.B), M-
NIMAL -CORRETO(se§0[3.6.1.]l) e MNIMAL -FALTOSO (se§0[3.6.2.11).

Os casos de avaliag apresentados aqui subdividem-se em 4 categorias:

(@) Métodos de considincia (se¢o[5.3.1): avaliggo dos mecanismos de congistia utilizados
nos algoritmos SWMRSEGUROe MWMR-SEGURQ que implementam registradores com
sen@ntica segura ea® resistentes a clientes bizantinos;

(b) Custo da “minimalidade” (se@0[5.3.2): avaliggo do custo decorrente do uso de um “registra-
dor abmico minimo” ndo tolerante a clientes faltosos, mantido em um sistemadategsicom
o limite minimo tedrico de eplicas de 3 + 1 [34] e implementado pelo protocoloIMMAL -
CORRETQ O custo deste registradorimmo & comparado com o custo de um registrador
implementado pelo protocoloHALANX , que oferece tané@m um registrador @mico rao to-
lerante a falta nos clientes;

(c) Algoritmos que tratam clientes bizantinos(se@o[5.3.8): avaliggo dasé&cnicas empregadas
pelos algoritmos BFT-BC e MIIMAL -FALTOSOpara alcangcarem registradores com aeticas
atbhmicas de armazenamento em um ambienteipelss faltas bizantinas tanto nos servidores
como nos clientes;

(d) Analisando o custo de armazenamento: BQX Paxos(se¢o[5.3.4): avaliggo dos custos
oriundos da constr@p de sistemas de armazenamento tolerantes a faltas bizantinas, empre-
gando uma abordagem de Sistemas dér@us [32] (algoritmo BFT-BC[27]) e uma aborda-
gem de Replicapo Maquina de Estados [23,141] (algoritmax®s [11,[25]).

5.3.1 Meétodos de consi&ncia

No modelo de falhas de um sistema déguns, clientes tamém podem ser bizantinos. Nesta
situa@o, o cliente faltosé capaz de, por exemplo, escrever valores diferentes nos registradores man-
tidos pelo sistema, de forma que dois servidores corréiogetornem o mesmo valor quando so-
licitados em uma operag simples de leitura sem condemcia. Para resistir a casos como eéte,
necesario que o servico de armazenamento lané® me algum mecanismo especial em seus pro-
tocolos de acesso (geralmente, nas ofigagle escrita, visto que esta altera o estado do sistema),
a fim de que as propriedades de cotésisia dos registradores associados aos servidores corretos
mantenham-se intactas mesmo com a pesatua@o de clientes maliciosos no sistema.

Em [32],& apresentada a primeira v&@osde um protocolo de escrita tendo em vista a possibilidade
de clientes bizantinos infrigirem a propriedade de co@sisa do sistema de quns. Esta soldp,
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denominada aqui de SWMREGURQ possibilita a constri@p de um sistema que méant registra-

dores com sef@intica de consiéhcia segura e emprega, no protocolo de escrita, aadifasnfavel

de mensagens entre os servidores para assegurar que um valor escrito em um servidor correto seja
escrito em todos os outros servidores corretos. O protocolo no SWMRIRQ contudo g bastante

simples: na leitura, @ suporta clientes faltosos; na escrit@) suporta a seamtica “varios escrito-

res” (multi-writer). Os requisitos mMmimos de sistemaad® quoruns sinktricos de tamanhof3+1 e

um sistema com pelo meno$ 4 1 servidores.

Mais tarde, em[[29], uma nova solm, que utiliza as mesmas caraigcas de garum do
SWMR-SEGURQ é apresentada. Entretanto, esta sidugprimorada, chamada aqui de MWMR-
SEGURQ usa o protocolo de dif@® com eco apresentado €ém|[40] para evitar que um cliente ma-
licioso escreva diferentes valores em diferentes servidores corretos. Tal mecanismo denoiasist
requer o uso de assinaturas por parte dos servidores e um raiersmde passos de exeaoglo que
a solu@o anterior (6 no MWMRSEGUROcontra 4 no SWMRSEGURQ. Ao contiario do SWMR-
SEGURQ 0 MWMR-SEGUROsuporta a seéintica “\varios escritores” na escrita e clientes faltosos em
opera@es de leitura, o que implica, nestéimo caso, tamém o uso de assinatura pelos servidores.

Este caso de experimento compara 0s custos associados ao usonitzasstde consisticia no
SWMR-secGuroe MWMR-SEGURQ respectivamente, a difas confavel entre servidores e o uso
de difusio com eco. O objetivo aqui se restringe somente a avaliar estes dois algoritmos em suas
operaes de escrita sem conc@ncia, 1o se preocupando em discutir os protocolos de leitura de
ambos, uma vez que um delésrtolera clientes faltosos. Tampou@wrse preocupa aqui a avabac
dos casos de concémcia, uma vez que o0 SWMREGUROnao oferece possibilidade de acesso
“varios escritores” na escrita.

A figura[5.1 mostra os tempos de exe@ogesultantes das opefeg de escrita sem concéncia
de um cliente em ambientes de rede local e de larga escaléjtestesimulado. A figur@ 5.1(k), que
mostra resultados em uma LAN, aponta um melhor desempenho do protocolo S8¥8IRroem
relacio ao MWMR-SEGUROem todos 0s contextos de falta experimentados. Tarozgee justifica,
porque, em uma rede localamormalmente um maior custo com processamento local no caso do
protocolo MWMR-seEGUROuUsando assinaturas para o seu mecanismo dediftesm eco, em vez
das trocas de mensagens entre servidores do SVEMEIRQ Vale observar que, mesmo com a
presenca de servidores faltosos, para o MWEBEGUROem rede local, as lahcias obtidas foram
bastante prximas (mesmo fora do desvioadio), uma vez que, do ponto de vista do clienfe n
ha diferenca se as informdgs recebidas foram de um servidor correto ou faltoso (as vetifisac
criptograficas somenteg® feitas do lado servidor); para o SWMSEGURQ 0s tempos de execag
tamkem foram pboximos porque o tempo para troca de mensagens nesté ¢agdrio, ainda que
ocorram faltas em alguns servidores.

No caso das exectigs no modelo de rede de larga escala (figura %.1(b)), inverte-se dieitlm¢
desempenho dos protocolos em g@estAgora, tem-se um contexto distinto de conngo mo-
delo de rede, onde o tempo de comun@a& normalmente maior do que o tempo de processamento
local. Isto se reflete com um impacto maior no mecanismo deadifaenfavel entre servidores em
relaggo ao uso de assinatura nos mesmos. Assim, os valores obtidos do M¥¥RIERROforam
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0s mesmos ha simulag (laéncia com criptografia torna-se ifdisa neste caso, pem, na patica,
esperam-se valoresimos de tempo); no SWMREGURQ 0s dados coletados apresentam pe-
guenas diferencas, embora estas sejam percepteis em gafico: parat = 1, obtiveram-se 42

u.ts. f =0)e 492 u.ts.f =1; parat = 2, obtiveram-se 152 u.t.s. f =0ef =1) e 1582 u.t.s.

(f = 2). Esta diferenca de valores de tempo no SWEHEGUROaponta um efeito colateral da troca
adicional de mensagens entre servidores em uma rede de larga escala nos casos de falta no sistema,
antes imperceptel no caso de rede local.

256 256
MWMR (tempo méximo) — MWMR

MWMR (tempo médio) EXXX SWMR rZzz2a

128 FMWMR (tempo minimo) - 128 + 27 2? 27 4
SWMR (tempo maximo)

SWMR (tempo médio) E==3

64 SWMR (tempo minimo) eZzz2a 4

32

16

Tempo (ms)
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?
?
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i

t=1, =0 t=1, f=1 t=2, f=0 t=2, f=1 t=2, f=2 t=1, f=0 t=1, f=1 t=2, =0 t=2, f=1 t=2, f=2 -

Limite de faltas, No. de faltas Limite de faltas, No. de faltas

(a) Escrita em rede local. (b) Escrita em rede simulada—= 0.1.

Figura 5.1: Desempenho da escrita: MWMIR6sUROe SWMR-SEGURO(Sem concogncia)

5.3.2 Custo da “minimalidade”

Construir protocolos que implementem um registradémato riio & uma tarefa simples. Tal
dificuldade existe porque o protocolo a ser desenvolvido precisa garantir guesoater uma nova
escrita, todos os valores obtidos por opdes;de leitura8m que ser o mesmo, iséy olltimo valor
escrito no sistema. Se ocorrem apenas escritagancorrentes, esta tarefa torna-se nés fle ser
concretizada. Caso coatio, com escritas concorrentadeitura,é neces&io o uso de mecanismos
nao triviais para se alcancar a propriedaderata.

A primeira construgo algoitimica utilizada para se atingir a “atomicidade” em protocolos de
BQS foi 0 mecanismo de reescritar{te-back, presente no protocolo de leitura do sisterra PANX
[29]. Este mecanismo adiciona um passo facultativo de comuoaag leitura por interédio de um
acesso extra a alguns servidores do sistema, onde o cliente, antes de terminar a i@, @serage
de volta o parv,t) lido somente nos servidores quaonenviaram(v,t). Este acesso extra garante
que um garum de leitura contér(v,t) e que, com efeito, todas as leituras sulisedes (antes de
uma nova escrita) resuls no mesmo valov. Assim, para que se atenda a propriedadenata
nos registradores do sistema, acrescentam-se mais dois passos no protocolo de leitura do cliente.
O algoritmo RALANX usa um sistema de qum de f-disseminago (seéo[3.2.3.R), que requer
quéruns singtricos e, no rmimo, 3f + 1 servidores no sistema. Neste caso, o registradoniab
nao tolera clientes faltosos.
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Mais adiante, em [34], provou-se a impossibilidade de coréstrde sistemas de armazenamento
tolerantes & faltas bizantinas com menos dé -3 1 servidores implementando registradores com
0 minimo de consigncia posivel (senantica segura) e usando protocolos de escrita coaiem.
Este trabalho apresenta o algoritmo SBQ-LI{MIAL -CORRETONa nomenclatura deste éapo),
gue implementa um registradobatico com resiknciabdtima, ou seja, capaz de ser congtouem
um sistema de diruns com o limite rmimo de ¥ + 1 servidores no sistema usando protocolo de es-
crita confirmavel. O algoritmo MNIMAL -CORRETOemprega um sistema comauns assiratricos
(quéruns de escrita menores que osiguns de leitura) e um mecanismo distinto para obter atomici-
dade, baseado no padrde projetdistener[18]. No pad#o listener, um leitor, quando efetua uma
consulta em um darum de leitura, se registra corfistenernos servidores deste gum. Em caso de
concoréncia com escritas, o leitor registrado recebe os valoregplieas ocasionalmente atualiza-
das aé que algum valor seja consolidado em urmun de escrita, istd, retornado por, pelo menos,
2f +1 servidores. Em seguida, o leitor solicita aos servidores para que seu registriisteneoseja
cancelado. Assim como ncHRLANX , 0 protocolo MNIMAL -CORRETONAO tolera clientes faltosos.

O objetivo deste caso de experimegtavaliar o custo de “minimalidade”, ou seja o custo en-
volvido na construgo de um registrador &mico aplicando o pado listener (algoritmo MINIMAL -
CORRETQ em compara@oa abordagem de reescrita wute-back(algoritmo FHALANX ). Além da
avalia@o pelo tempo de lahcia, este caso apreseatautro paiimetro de avalidgp: a redunéncia
de mensagens manifestada pelo uso de amb&erisds em situ&p de concofncia de operdigs
de leitura e escrita. As mensagens extras neste caso correspond@mesio de vezes em que 0cor-
reram tanto mensagens de reescrita geradas por um leitor no algorimnaNx como mensagens
adicionais coletadas por um cliente em sua leitura durante a é@docalgoritmo SBQ-L, que usa
0 padgolistener.

Afigura[5.2 apresenta os resultados de leituras sem cé@mmiarcom outras operags em ambi-
entes de rede local e de larga escala simulado. Na figura]5.2(a), temos ilustrados os experimentos em
rede local: em todas as sitdsss de falta, considerando somente os valoredios de l&ncia, te-
mos pequenas diferencas de desempenho a favondovL -CORRETOem rela@o ao PIALANX .
Esta diferenca ocorre devido ao uso de criptografia pelo clienteidoANX na operago de leitura,
quando este verifica se cada gait) (dado auto-verifiavel) recebido do guum réo foi modifi-
cado por um servidor bizantino. A diferenga observada entre ambos os prote@eqaena, pois a
verificag@o riio & muito custosa, ao coatio da assinatura.

Neste caso, @ temos operd@p de reescrita, visto quéia la concoréncia com operdgs de
escrita, logo os dados retornados pelos servidores corretos (dados corretamente assinados), utiliza-
dos para seleciondw,t), sS40 0s mesmos.aJno MINIMAL -CORRETQ nao temos este processo de
verifica@o criptogafica, o que justifica uma kxtcia menor de execéig no seu procedimento de lei-
tura. Em nédia, o impacto dos servidores bizantinos em ambos os éasmsnalmente baixo: para
t = 1, hda um aumento de lancia dex~ 2,1% no FHALANX e dex 8,2% no MINIMAL -CORRETQ
parat = 2, no FHALANX , 0 aument@ de= 13,1%, no MINIMAL -CORRETQ de 4%.

Na simulag@o em rede de larga escala (figura 52(b)), o desempenho dos dois proéipla
indicando uma diminu#o (ou, talvez, um completo desaparecimento) do efeito da ve&boaip-
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tografica no protocolo de leitura daHRLANX , antes ndivel durante os testes em rede local. Embora
a leitura do MNIMAL -CORRETOexecute em 3 passos, dilima etapa# descaével na contabilizago

da laéncia de exec@p total, pois a mensagem de cancelamento de i@scdgmalistenernao re-
guer resposta. Como resultado, @tatia de leitura no MiIMAL -CORRETOaproxima-se da leitura
no PHALANX , que executa em 2 passof@ta reescrita).

35 35
Minimal (tempo maximo) C—— Minimal
Minimal (tempo médio) EXXX Phalanx ===
Minimal (tempo minimo)

[ Phalanx (tempo méaximo) 1 30 | -
Phalanx (tempo médio) ==X
Phalanx (tempo minimo) £=Zz2

25 A 25 A

3

S
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t=1, =0 t=1, f=1 t=2, f=0 t=2, f=1 t=2, f=2

2
Limite de faltas, No. de faltas Limite de faltas,

z

0. de faltas

(a) Leitura em rede local. (b) Leitura em rede simulada,= 0.1.

Figura 5.2: Desempenho da leituraizWMAL -CORRETOX PHALANX (Sem conco@éncia)

A figura[5.3 exibe os resultados para a escrita sem cdce. Comparando-se 0s casos de
experimentos em rede local (figlra 5.8(a)) e rede de larga escala simuladd (figuta 5.3(b)), fica claro o
custo com o uso da criptografia nei/RLANX . O esqueleto de funcionamento dos dois protocelos
idéntico: cada qual consulta dados n@mum, cria um novo pafv,t), tenta escrever em um gum
e espera um conjunto de confirndag dos servidores. Entretanto, neARANX, a fim de tornar o
dado armazenado auto-verdiel, para cada pdv,t) a ser escrito, o cliente realiza uma opé@de
assinatura usando o algoritrRSA cujo tempo de processame@ale aproximadamente 14 ms em
nosso ambiente de exe@aq;

A presenca deste passo com assinatura na exeda@FHALANX em LAN & nofvel em seu de-
sempenho, o que possivelmen@®rocorreria em rede de larga escala, cujo custo com processamento
local, a priori,€ menor do que o custo com a comun@agntre processos. Na simwagem rede
de larga escala ilustrada na fighra 5.3(b), ésttemonstrado desprezando o custo com processamento
local (incluindo a assinatura) e considerando apenas os passos de coAmni@aqo resultado, os
valores apresentados ncaficos §o rigorosamente iguais. Tais valores tenderiam a ser iguais, no
entanto, caso as exedigs fossem feitas propriamente sobre uma rede de larga escala.

A figura[5.4 exibe os resultados de um escritor concorrendo com leitores, variando de 1 a 5
clientes. Em todos os casos, oMNMAL -CORRETOManteve uma l&ncia menor do que oHA-
LANX. A figura[5.5 mostra resultados da exe@oigle um leitor concorrendo com um escritor e
outros leitores (variando de 0 a 4) em &gos com limites de falta iguais a 1 (figyra 5.5(a)) e 2
(figura[5.5(b)). Considerando apenas os valoréslios em cada caso de carga no sistema (faltas
e concoréncia), percebem-se pequenas mudancgas de comportamento no desempenho do leitor no
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(a) Escrita em rede local. (b) Escrita em rede simuladia~= 0.1.

Figura 5.3: Desempenho da escritatNMMAL -CORRETOX PHALANX (Sem concog&ncia)

MINIMAL -CORRETQ Enquanto isto, a leitura noHALANX indica um crescimento mais acentuado
a partir de 4 leitores concorrentes, sobretudo quana.

A tabela[5.1 exibe os percentuais relativos @mero de vezes em que se realizaram leituras
com reescritas NOHALANX e com o uso do pado listenerno MINIMAL -CORRETQ Tais valores
revelam que, noIPALANX , o pior caso e considerando uma rede local, a coanoia de operdigs
de leitura com escrita ocorre em quase 7% das vezes pafae de 11% para= 2, indicando um
baixo uso do mecanismo de reescrita. No protocolaIMAL -CORRETQ observando as exedgs
do leitor com pior desempenho para cada contexto de faltas experimentado, aé@uriaomnostrou-
se mais intensa do que neIRLANX sob um ponto de vista de mensagens extras. Foram realizadas
leituras no MNIMAL -CORRETOCOM 0 uso de mensagens adicionais no pior caso ed688 das
vezes pard = 1. Parat = 2, em quase todas as leituras, existiu a pe@ete concoéncia: em
99,24% das execups. Portanto, ainda que, em termos dérlaia, tal como mostrado em [34] e
neste experimentoAo seja grande a variag de desempenho de uma leitura NONMIAL -CORRETO
em situago de conco@ncia, isto Ao significa uma fraca conc@mcia no que concerriegerag@o de
notificages extras pelo pa@lolistener.

t=1 t=2
f=0 f=1 f=0 f=1 f=2
MINIMAL -CORRETO | 88,46% | 81,68% | 94,38% | 96,9% | 99,24%
PHALANX 6,84% | 5,98% | 10,84% | 9,92% | 7,88%

Protocolo / faltas

Tabela 5.1: Percentual de leituras com uso do3alistener (MINIMAL -CORRETQ e de reescritas
(PHALANX ) — concoréncia com 1 escritor e leitores
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Figura 5.5: Desempenho da leitura em rede localNIMAL -CORRETO X PHALANX (com con-
corréncia)

Os altos desvios &dios coletados da exeédo FHALANX com concoréncia (figurag 54 e
[5.5) sio causados pela alta contgéagle processador nos computadores do ambiente de testes. De
fato, tanto o protocolo de leitura como o de escrita dEANX usam assinatura, o que dificulta
a extra@o de um resultado com menor desviédio em situago de concoéncia em um ambiente
com insuficéncia de computadores para abrigar ummero adequado de processos pagmina.

5.3.3 Algoritmos que tratam clientes bizantinos

Se o desenvolvimento de registradores com fortesastioas de consihcia p &€ uma tarefa
complicada quando o contexto de faltas do sistema assume apenas servidores faltosos, asta situac
fica mais complicada quando se assumem &amblientes maliciosos. Alguns protocolos de BQS
implementam registradoresbaticos levando em conta a presenca de clientes bizantinos, que tentam
de algum modo atrapalhar o funcionamento dos algoritmos, seja em suas propriedades éaciansist
do sistemadgafety ou de terminag@o (ivenes$. Uma abordagem comum destes protoc@assar
mensagens assinadas a fim de que possam detectar mé@dificealizadas por clientes bizantinos.
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Adicionalmente, de acordo com cada protocolo, outros mecanismos podem ser usados.

Em [34],é apresentado uma vamsestendida do protocolo SBQ-L — chamado aqui deIMAL -
FALTOSO— como o primeiro protocolo de BQS que a implementar registradores com fortastsean
de consigincia e tolerar alguns carios de falta em clientes. Conforme visto naz%5.3.2, o al-
goritmo SBQ-L usa o pado de comunicdip listenere gubruns assiratricos para realizar suas
operaes de leitura e escrita.

O protocolo MNIMAL -FALTOSO sugde clientes que possam explorar maliciosamente capadr
listener. escritores faltosos que podem tentar escrever diferentes valores, evitando que os servidores
retornem o mesmo valor e, consemtemente, impedindo que leituras concorrentes ou futuras con-
sigam terminaréscrita venenosa Para confrontar tais clientes maliciosos, oONMIAL -FALTOSO
emprega mensagens assinadas e eco de mensagens entre servidores no seu protocolo de escrita. Nessa
abordagem, mesmo com o risco maior de conluio entre clientes faltosos (ver admeat sego
[3.6.2.1), clientes compartilham a mesma chave privada e servidores possuem diblieseprres-
pondente, com a qual podem verificar e somente aceitar re@gssie escrita que estejam correta-
mente assinadas. &in disso, para que se mantenha a colssa do sistema, os servidores realizam
um Novo passo em seu protocolo, transmitindo valores atualizados para os demais servidores.

Em um trabalho mais atual [27@,descrito o algoritmo BFT-BC, que viabiliza a impleme#tac
de um registrador &mico com serntica de acesso &ios usarios” e que trata uma grande varie-
dade de problemas causados por clientes bizantinos. Este algoritmo peegsugistema de @oum
de f-disseminago, que emprega> 3f + 1 servidores no sistema & 2 1 servidores em guuns.

A fim de lidar com clientes bizantinos e preservar as suas forteargeas de consighcia, o
BFT-BC utiliza um mecanismo de provas assinadas em todas as suas etapas diexPesta
maneira, para o cliente ingressar em uma nova fase do algogtmieciso que ele apresente uma
prova de que completou a fase anterior. Esta prova nadaémgie o conjunto de mensagens de
resposta assinadas, coletadas de ufruqu de servidores na fase anterior. Por exemplo, para o
cliente escrever no @uum,é preciso que ele tenha terminado uma escrita anterior.

Usando estaétnica de provas, o BFT-BC emprega uma leitura otimizada com 2 passos de
comunicag@o (contra 3 do MNIMAL -FALTOSO). Nesta situa@o, o cliente consegue retornar de um
qudrum um conjunto &lido de mensagens com o mesmo {r). Caso o0s pares retornadd@onse-
jam os mesmos, a leitura do BFT-BC requer 4 passos de coménijcaggindo os passos adicionais
de reescrita e espera por confirdag de um gorum. A escrita do BFT-BC processa em 6 passos em
um cerario normal, onde se realizam as fases de consulta, prégedagescrita, escrita propriamente
dita e espera por confirmdgs dos servidores. Em um protocolo otimizado de escéitansceswios
apenas 4 passos de comun#@agconde o cliente executa em uwmico acesso as etapas de consulta
ao qubrum e preparap da escrita. No MIIMAL -FALTOSO, € preciso 4 passos de comuni@agara
concluir o procedimento de escrita.

O foco deste experimentoobservar os efeitos no desempenho dos protocoinsMAL -FALTO-
so e BFT-BC a partir da maneira como ambos lidam com clientes bizantinos para preservar suas
propriedades de corretude e atomicidade: o primeiro protocolo, mantendo &acisisgtntre servi-
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dores usando eco de mensagens entre servidores e um esquema de assinatura na escrita; o segundo,
um conjunto de provas para atestar cada o@eragalizada pelos clientes. Este experimento aponta

ainda o fimero de mensagens adicionais geradas por clientes corretos em suaSespaedeitura

guando da presenca de conémitia no sistema.

A figura[5.6 ilustra os resultados da exe@ogle opera@es de leitura sem concérncia. Nas
execu@es em rede local (figufa 5.6(a)), sob todas as coedigle falta no sistema, o algoritmo
MINIMAL -FALTOSO obteve um desempenho melhor do que o algoritmo BFT-BC. Tal&aim
efeito da verificago criptogafica no BFT-BC de cada valor consultado déaum, o que &o acon-
tece no algoritmo MNIMAL -FALTOSO, que, tal como o MNIMAL -CORRETQ nao utiliza nmetodos
adicionais em seu protocolo de leitura para tratar clientes bizantinos. Na presenca de servidores fal-
tosos, ambos os protocolos sofrem pequenas altesagm seus tempos de exen@m relago a
um cerario sem faltas, consé&gncia do processamento adicional de mais uma mensagaug]
os valores recebidos dos servidores faltogus descartados. Considerando um modelo de rede de
larga escala (figurfa 5.6(b)), verifica-se que os tempos @adit nos protocolos de leitura tendem
a ser iguais, pois o0s custos de processamento local tornaringaas, € o amero de passos de
comunica@o considerados para @mino das leituraé sempre 0 mesmo. Ou seja, 2 passos para o
BFT-BC (rdo ha reescrita) e para o MIMAL -FALTOSO (0 cliente rdo espera por confirmaes de
um guwrum quando de sua notificGg aos servidores para cancelar o seu registro nos conjuntos de
listeners.
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(a) Leitura em rede local. (b) Leitura em rede simulada,= 0.1.

Figura 5.6: Desempenho da leituraiNMMAL -FALTOSO X BFT-BC (sem concoéncia)

Para o protocolo de escrita (figuyra]5.7), observamos um melhor desempenhavdeoalM-
FALTOSO em todos os casos de falta. Sem corimueia, a escrita do BFT-BC acontece sempre pelo
protocolo otimizado, que se realiza em 4 passos de com@ucagesmo amero usado pelo escritor
no MINIMAL -FALTOSO. Portanto, a diferenca expressa nos resultados adveio do uso de mecanismos
adicionais nos dois protocolos avaliados, onde o efeito do uso de provas assinadas ho BFT-BC con-
segue ser mais acentuado do que a assinatura nos clientes e a troca de mensagens entre servidores no
MINIMAL -FALTOSO, principalmente quando o limite de faltas do sisténgual a 2.
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De fato, em uma exectig em rede local, perde-se mais tempo em processamento local no BFT-
BC por causa da quantidade de assinaturas realizadas durante éexdasgu protocolo. Neste
algoritmo, cada servidor assina duas vezes: uma na respostasagem de prepaéacda escrita do
cliente, outra na confirmag da escrita deste. No algoritmoiMMAL -FALTOSO, assina-se apenas
uma vez quando o cliente realiza a sua reqaige escrita. Durante o processamento da re@aisic
de escrita, embora cada servidor noNMAAL -FALTOSO verifique e ecoe cada mensagem recebida
(sejado cliente ou de outros servidores), este imgaotaito pequeno por dois motivos. Em primeiro
lugar, porque sabidamente o custo com a trangmise mensagerss baixo; em segundo lugar,
porque o custo com verificag em nosso ambiente de exeani€ bem menor do que o custo com
assinatura£ 0,9 ms contrax 14 ms).

Em uma rede de larga escala, esta shoage altera. A figurp 5.7(b) apresenta os resultados
da escrita dos dois protocolos, onde oNMAAL -FALTOSO, geralmente, obteve tempos dedlatia
maior do que BFT-BC. Isto se justifica pelo alto custo da troca de mensagens entre servidores no
MINIMAL -FALTOSO em um ceario onde a transmias de mensagerés mais dispendiosa do que
0 tempo de exec@p local dos processos. Por este motivo tampo efeito de maior conteag
de processamento provocado pelo maior uso de assinatura no BFT-BC eao @talyINIMAL -
FALTOSOtende a desaparecer, conferindo-lhe ao final melhor desempenho.
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(a) Escrita em rede local. (b) Escrita em rede simulada—= 0.1.

Figura 5.7: Desempenho da escritaiINMMAL -FALTOSO X BFT-BC (sem concoéncia)

A figura[5.8 apresenta os tempos coletados da e&ecde operaies de escrita com leitores con-
correntes em uma LAN. Em geral, o desempenho da escritaidoaL -FALTOSO & melhor do que
a escrita do BFT-BC. Levando em conta os desviéslios de cada execaig, observam-se taram
altera@es maiores no desempenho do escritor no BF TaR€eporgo que aumentam os leitores con-
correntes. Em todas as conigs testadas, os tempos (em valor aproximado) naMAL -FALTOSO
e no BFT-BC assumem, respectivamente, 0s seguintes intervalos: de 21 msa29 ms e 42 ms a 53 ms
(t=1);de 36 msa54 msede56msall2ms(pat2).

O maior aumento na lancia de escrita do BFT-BC quando do crescimento das cargas de con-
corréncia e de faltas no sistendaum indcio da maior conteriip de processamento dos servidores
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pelo uso de criptografia ass@tnica em seus protocolos de leitura e escrita. No BFT-BC, os servi-
dores, ao mesmo tempo em que verificam o conjunto de provas assadiegiaisi¢o de escrita do
cliente (recurso taném usado no MNIMAL -FALTOSO), empregam, conformejcomentado nesta
se@o, assinaturas na resposta da prefarale escrita e na mensagem de confidoate escrita do
cliente. Adicionalmente, ao coattio do MINIMAL -FALTOSO, 0s servidores no BFT-BC podem em-
pregar mecanismos de verifi@ge assinatura criptagficas tambm durante a leitura, nos casos em
gue esta operag €& concorrente com escrita. Se examinarmos 0S mesmos casos deé&wiaato
BFT-BC na vigio de um leitor, teremos uma confirrdagdeste impacto negativo no desempenho do
escritor, causado pelo aumento de cordengos servidores.

A figura[5.9 mostra resultados de experimentos em que um leitor concorre com um escritor e com
um conjunto de 0 a 4 leitores. Percebe-se que, para todos os limites de fakas diatero total
de processos concorrentes experimentados, o desempenho daélagmgpre pior no BFT-BC do
gue no MNIMAL -FALTOSO. Além disto, aquele algoritmo sempre m&amtuma progre$® maior
em termos de l&ncia do que este. Esta sit@agdecorre da maior conteéng de processamento nos
servidores no BFT-BC durante a exegaga leitura concorrente com as outras leituras e a escrita.
Neste caso, cada servidor no BFT-BC realiza ogmagle assinatura na prep@aga escrita e
na confirmago da escrita do cliente concorrente, bem como na confénde cada reescrita dos
leitores. As lagncias das operées de leitura possuem as seguintes vadagpara =1, de 972+6
msa29:11msno BFT-BC contra##1,5ms a 163+5,7 ms no MNIMAL -FALTOSO; parat =2, de
27,4+11 msab5:-19,5ms no BFT-BC contra 18 +6 ms a 32646 ms no MNIMAL -FALTOSO.

O nimero de mensagens de reescrita geradas por este mesmo leitor no BFT-BC em geral manteve-
se eshvel e muito baixo, o que indica um uso raro natima. No MNIMAL -FALTOSO, assim como
no MINIMAL -CORRETO(ver caso de dlise da se§o[5.3.2), a concoénciaé notvel em termos
de mensagens adicionais geradas pelo mecanisntisteeer, embora em aamero menor do que
0 MINIMAL -CORRETO(0 protocolo de escrita correto possui um desempenho melhor do que a sua
contraparte faltosa, o0 que provoca maior coréacia), mas sem afetar profundamente o desempenho
total da leitura sob concdncia com escrita. A tabela .2 exibe o percentual de leituras realizadas
com reescrita no BFT-BC e com 0 uso do f#alistenerno MINIMAL -FALTOSO.

t=1 t=2
f=0| f=1| f=0] f=1]| f=2
MINIMAL -FALTOSO | 64,2% | 78 4% | 825% | 87,7% | 91, 7%
BFT-BC 6,2% | 6,6% | 11.8% | 9,9% | 9,5%

Protocolo / faltas

Tabela 5.2: Percentual de leituras com uso doalistener (MINIMAL -FALTOSO) e de reescritas
(BFT-BC) — concoréncia com 1 escritor e leitores

De maneira similar ao discutido na &e¢5.3.2, aqui tarrém ocorrem altos desviosédios nas
laténcias do algoritmo BFT-BC em situig de concoéncia. Isto se justifica pelo mesmo motivo
apontado nos testes COmALANX com concor@ncia, istog, a grande contefig de processamento
causada pelo uso de assinatura em um ambiente de rede local coménsidicie raquinas para
abrigar um fimero adequado de processos pagmina. O ideal certamente seria executar um pro-
cesso do sistema em cada computador.
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Figura 5.8: Desempenho da escrita em rede localNIMAL -FALTOSO X BFT-BC (com con-
corréncia)
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Figura 5.9: Desempenho da leitura em rede localiNIMAL -FALTOSO X BFT-BC (com con-
corréncia)

5.3.4 Analisando custo de armazenamento: BQ% Paxos

Existem duasécnicas que podem ser utilizadas para implementar repbicasanda tole@ncia
a faltas bizantinas em sistemas de armazenameReplicag¢io Maquina de EstadodME) [11,[41],
introduzido na sefp[2.3.1.]1, e oSistemas de Q@uuns[32], introduzido na s&ip[2.3.1.P e discor-
rido no cafitulo[3. As diferencas entre estas dugenicas podem ser resumidas em dois pontos: (a)
replica@o maquina de estados pode ser utilizada na implemaatde qualquer servigo determinista,
enguanto sistemas de @uns podem implementar apenas armazenamento (Gesrae leitura e
escrita); (b) replica@o maquina de estados requer a resatude consenso, o que exige algumas pre-
missas do ambiente (ou protocolos com ternméggrobabilista) [17], enquanto sistemas dérguas
podem ser implementados em sistema#assnos. Estas diference&m fomentado um debate na
comunidade de sistemas distrithos a respeito da “inefiencia” do modelo de aguina de estados e
da busca por alternativas a este modelo, dentre as quais se destacam os sisteonansibigantinos
[1,[15].

Trabalhos recenteémn explicitado as vantagens e desvantagens déstaisas qguando compara-
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das, exaltando tanto o é&er geral da aquina de estadds [15] quanto a possibilidade de implen@mtac
dos sistemas de Quuns com quase nenhuma premissa [48] e sua potencial escalabilidade [1]. A li-
teratura sobre a constiag de sistemas tolerantes a faltas bizantinas tem apresentado alguns avancos
interessantes no que tange a ambafasitas, dentre os quais podemos citar: a demodstrde

gue a replicago nmaquina de estados tolerante a faltas bizantinas pode ser implementada de forma
eficiente [11] 36]; as novas otimiZags descobertas para o protocolo de conseago®Bizantino
[33,49]; e os novos protocolos para sistemas d&uns bizantinos que toleram clientes maliciosos
utilizando um rimero6timo de servidores [10, 27].

Estes avancos sugerem que as daesitas podem ser utilizadas na impleme&tage servicos
confiaveis. Eles tamdm instigam algumas perguntas: qual destasitase a mais eficiente? Em
gue condifes uma destaétnicas deve ser usada em detrimento a outra?

Neste caso de avaliag, investigamos esta quastatraes da avalig@o experimental de dois
dos protocolos mais eficientes e completos para concratizdestasécnicas: Rxos Bizantino
[11, [25] (replicago maquina de estados) e BFT-BC [27], apresentado naog8¢t.2.B (sistemas
de quoruns). O protocolo #x0s Bizantino usado aqui agrega um conjunto de modibeagpara
termina@o rapida (em dois passos de comunia)[33,/49]. Este protocolo foi escolhido devido
ao seu bom desempenho em casos livres de falhasw@a resiBnciabtima. Sua implementag
foi realizada, assim como o BQ%Mo, usando o MKoO, aplicando funcionalidades similaras
aplicadas naquele arcabouco, como o0 uso de uma camada de criptografia pardesxeoucede
real.

A figura[5.10 apresenta os resultados da leitura e escrita sem damgarem ambiente de rede
local e com diferentes condigs de falta. O caso de leituigapresentado pela figyra 5.10(a). Em um
cerario sem faltas, ambos os protocolos executam de forma otimizada, terminando em apenas dois
passos. Neste caso, @X¥0s alcangca um desempenho um pouco melhor do que o BFT-BC. Esta
diferenca de desempenho deve-se ao uso de vedifica{ptogafica no BFT-BC durante a consulta
de dados dos servidores, o quEore feito no RX0S, que, nesta condip, rao utiliza operages
criptogiéficas. No caso com falta, a &acia de leitura do BFT-B@ praticamente indiferente a
mudancas (de: 5,5 ms para~ 5,7 ms), pois o cliente apenas contabiliza o tempo de espera por
uma nova mensagem do @um — queé baixo por se tratar de uma rede local — e o custo para
verifica@o (menos de 1 ms) de mais um pat) vindo de um servidor corretoadho RAX0s, com
falta no aceitante e efetuando o procedimento otimizado em 50% dos casos, em que o cliente realiza
a sua leitura em apenas 2 passos de comugmcegperandn— f mensagens com o mesmo valor, o
cliente se @ obrigado a realizar a sua leitura por meio de uma re@gsigcando difiBo com ordem
total, acarretando um aumento deélatia de aproximadamente8b ms (caso sem faltas) pare86
ms. Quando este processo faltos@nalde aceitant&e um proponente dmund rec@m-iniciado, o
tempo de exec#p do RX0S aumenta ainda mais: passa para cerca de 41 ms, pois o protocolo de
difusdo com ordem total sarfevado para um segundound, o que envolve um procedimento extra
para selego de um novo proponente.

No caso da escrita sem condancia (figura 5.10(b)), em um sitiieg sem faltas, o BFT-BC tem
uma laéncia bem maior do que ®ROS. Isto se explica pelo alto custo das opées;de assinatura
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RSAusadas pelo BFT-BC para a prepd@agla escrita. No caso de faltas, um escritor apd® nao
sofre maior pertub@p quando confrontado com uma falta no aceitante (sitwderoundfavoravel).
Ou seja, em uma rede local, na escrit& ha praticamente diferenca entre vmnd muito favoavel

e umround favoravel (um passo de comuni@ga mais). A escrita do BFT-BC taimin rfo se
altera pelo mesmo motivo apresentado para a sua leituraaAxoPsomente se desempenha pior
do que o BFT-BC na escrita, apenas quando ocorre uma falha no proponente. Nesia,siiac
como apresentado na leitura, um novo proponent& sscolhido, cujo processo envolvegral de
dois passos adicionais de comun@ago uso de operag de assinaturRSA reconhecidamente
custosa em ambientes de rede local. Note que,Ax®DB, o valor da laéncia de leitura com falha
no proponente (figufa 5.10[&)praticamente a metade ¢1 ms) da le&ncia de escrita com falha no
proponente£ 77 ms). Isto acontece porque ocorreram leitui@s atimizadas em 50% das vezes,
situages em que o houve difas com ordem total, oportunizando a a@aclo proponente faltoso.
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Figura 5.10: Desempenho dos protocolos de leitura e escrita em rede local (sem&wiaa= 1):
Paxos X BFT-BC
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Figura 5.11: Desempenho da escrita em rede local sem cénc@r Rxos (com falta no propo-
nente)X BFT-BC
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Para mostrar o guo sens/el a uma falta no proponengeo protocolo Rxos, a figurg 5.1]1 ilustra
uma compardio entre os tempos das escritas do BFT-BC exdaR em situafes sem concagncia
e com limites de faltas= 1 et = 2. A figura[5.11(d) mostra as exedes em rede local, e a figura
[5.11(b), em rede de larga escala simulada. Fica bastante claro por éissgjue, para todas as
condigdes de limite de faltas e ambiente de rede, a presenca do proponente faltoso causa um aumento
significativo no tempo de terminag da escrita doAX0s. Vale observar que, no ambiente de larga
escala, o Rxos, alem de sofrer um impacto maior com a falha no proponente,&emdpresenta as
maiores la&ncias porque executa com uma complexidade de mensage@ééjr(contraO(n) do
BFT-BC). A tabelda 5.3 exibe somente os valores dérleia em ambos os protocolos.

t=1 t=2
Protocolo / faltas r— —) r— —1 —>
Paxos, LAN ~87ms| ~766ms| ~18ms | ~147,8 ms| ~ 284 ms
BFT-BC, LAN ~42ms | =423ms| =~557ms| ~645ms | =816 ms
Paxos, larga escala| 32,2 u.t.s.| 959 u.t.s.| 137,2u.t.s.| 257,2u.t.s.| 534 u.t.s.
BFT-BC, larga escala 15,2 u.t.s.| 16,4 u.t.s.| 252u.t.s.| 26,2u.t.s. | 28,8u.t.s.

Tabela 5.3: L&ncias de escrita noaRoS (com faltas no proponente) e no BFT-BC —redes local e
larga escala simulada, sem conéowia.

A figura[5.12(d) exibe situ@gs de concoéncia realizadas em uma rede local e considerando
apenas cearios com servidores corretos. A figlira 5.1P(a) apresenta os resultados dasepdeac
um leitor concorrendo com um escritor e com 0 a 4 leitores, enquanto que & figura]5.12(b) mostra
os resultados de um escritor concorrendo com 0 a 5 leitores. Em todos os casos, considerando os
desvios nédios calculados para cada aepn, o Rxos obteve um melhor desempenho do que as
suas contrapartes do BFT-BC. Isto sinaliza uma menor cofibethe processamento e uma melhor
escalabilidade do servigo de armazenamento usando a abordagem com&eplicggna de estados.
O algoritmo representando a repli@agraquina de estados teve as suadriaias variando em edia
de188msa638ms{=1)ellmsal8mgE 2)naleitura;de 7 msalllbms{=1)e 18
ms a 2716 ms { = 2) na escrita. O algoritmo representando o sistema deugs teve as lahcias
variando de 972 ms a 2718 ms { = 1) e de 2736 ms a 5106 ms { = 2) na leitura; de 42 ms a 52
ms ¢ = 1) e de 557 ms a 1019 ms na escrita.

Aponte-se ainda aqui que, nas op@es;de leitura da figufa 5.12(a), em cerca de 88% das vezes
foram feitas leituras otimizadas para um &@ea comt = 1 (4 servidores) e, pata= 2 (7 servidores),
este fimero de leituras otimizadas caiu para cerca de 64% das vezes. Estes dados mostram que, assim
como mostrado em sées anteriores, nas exe@es de alguns algoritmos de BQS q@®mrempregam
assinatura de mensagens em seu funcionamento (comoNi®M. -CORRETONa se@o[5.3.2 e no
MINIMAL -FALTOSO na se@o[5.3.8), as operaes do cliente com oAXOs conseguem apresentar
pouca variago de desempenho em sitGagde concoéncia, embora istodo signifigue uma fraca
concoréncia em termos de mensagens adicionais geradas pelos seus protocolos correspondentes. Em
particular, o Rxos demonstrou escalabilidade nos testes realizados porque a impleatecwagnte
nao realiza um consenso para cada reqaigcebida do cliente, mas para um um agrupamento
de requisifes ordenadas periodicamente e gae executadas em lotbgtch, caso o conjunto de
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requisi@es obtido Ao seja vazio.

Durante as exec@gs com processos concorrentes, ocorrem perbalsago desvio &dio no
BFT-BC conforme relatado na s&g(5.3.8. Observa-se, mais uma vez, que isto acontece, pois,
nos casos de concémcia, & maior conterffo de processamento pelo uso de assinaturas nos seus
protocolos, somadainsuficeéncia de um aimero adequado deaguinas no nosso ambiente de testes
para abrigar todos os processos.
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(a) Leitura com 1 escritor e leitores. (b) Escritor com leitores.

Figura 5.12: Desempenho de leitura e escrita em rede loegb$X BFT-BC (com concogncia e
sem faltas)

5.4 Considera@es finais

O presente capulo exibiu e discutiu umaé&sie de experimentos envolvendo algoritmos de sis-
temas de goruns bizantinos usando o arcabouco BQ@RHN, legitimando-o a prinipio como uma
ferramenta capaz de ser explorada para avdialg algoritmos de sistemas debouns bizantinos.
Embora o existam trabalhos na literatura que realizem avadisentre algoritmos de BQS, tal como
o apresentado neste é¢apo, nem ferramentas similares para realizaaliases comparativas, cremos
gue o0 BQSNEKO consegue atendas expectativas que motivaram a sua conatygpr dois motivos
basicos:(i) seu suporte de exedug e desenvolvimeni®o NEkO, cuja validagoé demonstrada pela
guantidade de trabalhosoigécos indiretamente relacionados ou experimentais que o utilizam dire-
tamente como ferramenta (vide &ef4.%);(ii) os resultados apresentados nestétohp ainda que
prejudicados em poucos momentos péladimitida limita@o de recursos deardware ponderados
0s pressupostos dos experimentos, quaidacse apresentam certamente absurdasferem em ab-
soluto certos conceitos sedimentados no que concerne a algoritmos tsgidum exempl@ o fato
de que algoritmo©(n) sao mais eficientes do que algoritmos @fn?). Neste caso, os resultados
apenas relativizam estas f@s a partir do contexto de estudo desta diss@otégistema de armaze-
namento bizantino, especificamente sistema deumns bizantinos) e das premissas que serviram de
base aos experimentos (e.g., baiXonero de eplicas) mostrando situaes que normalmentean
sao consideradas no caso geral e digimportantes no presente trabalho, como a indpait de se
contabilizar o processamento local quando do uso de assinaturas @figggem certos algoritmos
de BQS.
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Ao mesmo tempo, este daglo representa um passo salutar em diceg uma melhor compreen-
sao do funcionamento daédnicas correntes aplicadas a sistemas de armazenamento tolerantes a
faltas bizantinas, sobretudo de sistemas que empregam a abordagem de sisterbasndenbqman-
tinos. Neste aspecto, com base nos resultados obtidos neitda;agguns pontos a respeito dos
mecanismos usados nos protocolos experimentados (&ltiema aralise, dos pprios protocolos)
podem ser salientados.

Primeiramente, &ide se ressaltar o grande impacto causado pelo uso de assinaturasficagr
em protocolos para armazenamento de dados tolerantes a faltas bizantinas quando se trata de uma rede
local, onde o gargalo de desempenho se localiza no processamento local e a tempo para Gmmunicac
€ baixo. Normalmente, considera-se o custo com comaatkgal desprézel, poem, em certos
algoritmos de BQS em que o uso de assinaduian fato, tal dispndio com comput&p tem que ser
considerado. Esta constaagpenaliza a priori os protocolos que armazenam dados auto-aegific
como o RHALANX e 0 BFT-BC, o que pde ser percebido, para HHRLANX , em sua comparag
com 0 MINIMAL -CORRETO(se§0[5.3.2); e, para 0 BFT-BC, em sua compatagom o MNIMAL -
FALTOSO (se§0[5.3.8) e com o AXos (se¢o[5.3.4). Por outro lado, percebeu-se tambque
este custo com assinatura pode ser atenuado quando estes mesmos alg@oitnleecados em um
ambiente de rede de larga escala.

No primeiro caso, embora o IMIMAL -CORRETOe 0 PHALANX detenham propriedadesticas
iguais no que concerne adimero de passos (ambos executam sua escrita em 4 passos e sua lei-
tura sem concoéncia efetivamente em 2 passos) e na complexidade de mens@genpgdra am-
bos), o primeiro algoritmo mostrou-se mais eficiente do que o segundo em todas as cdidggurac
de execugo feitas em rede local. Isto ocorreu justamente porquaMAL -CORRETONA0 emprega
opera@es criptogaficas em seus procedimentos de leitura e escrita, sendo que esta diferenca ao seu
favor ficou mais ndivela medida que se imputava uma maior carga de cogcoia e de faltas no
sistema. No segundo caso, o uso de assinaturas no BFT-BC acabou por prejudicar o seu desempenho,
principalmente na escrita e em sitédagle conco@ncia. Em compar@p ao MNIMAL -FALTOSO, O
BFT-BC teve o seu desempenho na escrita mais afetado quando do aumento de processos concorren-
tes, fazendo com que a suadatia correspondente, quegra maior em situdes sem concagncia,
esbocasse uma diferenca maior em seu desfavor. Em cordpaaadgAxos, o BFT-BC, notada-
mente nas operaes de escrita, apresentou maioredratas. Sua situag ficou mais dtica quando
da adi@o de processos concorrentes, 0 que, mais uma vez demonsté® @mRros@® empregar
assinatura nos protocolos dentro de um ambiente de rede local.

Demonstrou-se a efncia dos protocolos que implementam registradorésitnos”, ou seja, 0s
algoritmos MNIMAL -CORRETO€e MINIMAL -FALTOSO, que usam o padp listenerna leitura para
alcancar atomicidade de opebag. Estes algoritmos alcancaram uma @&ficia maior em rel&p
as suas contrapartes experimentadas, mesmo quando, em contextos dé&mgoacaniimero de
mensagens adicionais trocadas na rede local aumentou. Desta forma, aproveitando o inerente custo
baixo no transporte de mensagens em uma rede local, pode-se concluir que o uso do mecanismo de
listenere qubruns assirtricosé mais eficiente do que o uso da reescrita @gus singtricos. E
bastante praavel que esta superioridade listenernao vigore em uma rede de larga escala (como
jaé vaticinado nos testes com opédyes de leitura em rede de larga escala simulada @E@[ge8.2),
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visto que, nestémbito, o custo de processamento (mesmo com as assinaturas) tende a ser muito
menor que o custo de transporte de mensagens.

Adicionalmente, mostrou-se que protocolos que executam com complexXdatiendo $io ne-
cessariamente mais custosos. Comapontado, em uma rede local e com uiimero pequeno de
réplicas, foi visto que a lahcia de escrita do algoritmo SWM&=cuRrousando difudo entre servi-
dores foi menor do que o algoritmo MWMBEGURQ que executa er®(n), mas utiliza um esquema
de assinatura de mensagens sabidamente oneroso em redes locais. No caso comum, quando se con-
sidera despréxel o custo com processamento local (ou no caso de um gramdera de éplicas),
algoritmos enD(n?) certamente possuem um desempenho pior do que algoritmos com complexidade
de mensagend(n).

Por fim, refletiu-se a efieéncia da abordagem de implemerdage armazenamento bizantino
usando replicao maquinas de estado pelo protocolad®s a propor@o que suas exeobes ocorrem
em rede local e@o ocorrem faltas no processo proponente. Estamdiverge das opifies de que
a abordagem com sistemas debmins §io0 sempre mais eficientes do que a rephcagaquinas
de estados. De fato, as opedas do Rxos, que, normalmente, ocorrem com complexidade de
O(nz), em casos deoundsmuito favo@aveis, demonstraram possuir uma boa escalabilidadéydhct
por conta da implementag em lotes. Resta saber se estas boa€ediei e escalabilidade ficear
asseguradas em um ambiente de larga escala e enDsituegm falta.



Capitulo 6

Conclusao

O presente cdfulo conclui esta dissertag comecando com a refiis dos seus objetivos, que
foram citados no cdfulo introdubrio, apresentando as reflies terminais a respeito do desenvolvi-
mento deste trabalho e encerrando com a exposie alguns trabalhos futuros.

6.1 Revisio dos objetivos e comeddrios finais

Este trabalho apresentou um arcabouco de a@ide algoritmos de sistemas déguns bizan-
tinos, denominado BQS&ko. O captulo[4 descreve o que se coloca como o objetivo principal desta
dissertago: a implementap do arcabouco de avalég de algoritmos de BQS, denominado BQS-
NEko. Podemos verificar inicialmente em tal @ao uma breve desci@p do suporte de desenvol-
vimento e execl#po do BQSNKO, o frameworkNEkO. Em seguida, encontramos um detalhamento
da arquitetura do arcabouco BQSRD, que explora a infra-estrutura doeKo provendo facilida-
des para implementag de algoritmos de BQS e para consiugle perfis de falta bizantina. Estas
novas funcionalidades possibilitam a exémm@ a posterior avaliag destes algoritmos de acordo
com variados contextos de exeaog¢ Os contextos de exe@g;podem variar, por exemplo, por suas
caracteisticas de rede — abrangendo modelos de redes reais ou simladgsigmentadas pelo
(acrescentadas ao)gmrio NEKO — ou por sua carga de falhas. Cénv enfatizar que estas facili-
dades para cri@p de algoritmos de BQS e de perfis de falta bizantina, conforme discutido no citado
caftulo, inexistem no @prio NEKO. Ademais, na @pria literatura, apesar da grande quantidade de
abordagens de protocolos de BQS (por exemplo| [10, 27, 32 &3ddssvel perceber tanto a agiscia
de trabalhos que comparem tais protocolos quanto@naigsde ferramentas que sirvam para tal fim
de aralise, o que evidencia a contrib&ig do presente trabalho. Ao final do dafp[4, aindaé apre-
sentado um exemplo de como se implementar um novo protocolo de BQS e um novo perfil de falta
bizantina usando o BQS#¥0, além de como configurar e executar umaansia deste protocolo
recem-implementado injetando faltas bizantinas em seu contexto de &gecug

O captulo[5 contempla o que se considerou na intr@dugesta dissertag como o seu primeiro
objetivo espeifico: a avaliago de protocolos para BQS por meio da apreséotalg resultados de
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experimentos divididos em 4 casos délese. Em um primeiro momento, isto atesta a utilidade desta
solugio para avaliggo de algoritmos de BQS, atingindo retroativamente o objetivogsrardeste

trabalho, de apresentar uma ferramenta capaz de auxiliar o processo de desenvolvimento de sistemas
de armazenamento usando BQS em sua fase inicial de cdistauwgseja, durante as fases de projeto

de tal sistema, por via de prototiiax;

Em um segundo momento, o ¢apo[5 contribui, em umailtima aralise, no entendimento de
abordagens empregadas para implem@atale sistemas de armazenamento tolerantes a faltas bi-
zantinas. Diga-se que esta contriliid@ muito importante, sobretudo para a classe dos sistemas de
quoruns bizantinos (foco central desta disséxtg¢c Sabendo-se que existe um grangieero de tra-
balhos que apresentam protocolos de sistemasategsibizantinos preciso que a sua efetividade e,
fundamentalmente, seu comportamento sejam observadoatitaprendo em vista as possibilidades
oferecidas por diferentes canos de execuip — diferentes modelos de rede, diferentes altasic
na carga de faltas, presenca de cor@uwia de operdgs, etc. E, para que esta atividade de avatiac
aconteca em um cater mais preciso e de maneira mais eficiente, @onrealia-lo em um mesmo
ambiente: isto evita maiores esforcos com desenvolvimento e maiores problemas com digsparac
entre implementdiges realizadas sobre suportes computacionais (ooéimare ora emhardware
diferentes e espé@os, onde se tem o risco maior de comprometer a qualidadeatiaearO trabalho
em [20], por exemplo, ilustra estdtimo aspecto. Tal compara duas implemet&s;de sistemas de
armazenamento tolerantes a faltas bizantinas: uma baseada em sisteraeuds (apresentada no
mesmo trabalho), outra baseada em repficataquinas de estado realizada por outro trabalho [9],
porem se trata de d@fise de sistemas espfcos e diferentes.

Finalmente, o c&fulo[3 contempla o que se definiu como segundo objetivo &spena introdugo
desta dissert@p. Nesteé possvel achar um Survey, que busca organizar o conhecimente ehfo
sobre sistemas de guns bizantinos utilizando um formato descritivoprio. Trata-se de um docu-
mento dentro da dissertag a respeito dos principais protocolos de BQ$ropostos, suas nofas
algoiitmicas e as suas respectivas propriedadasctes.

Em um ponto de vista &ico, o cafitulo [3 auxilia ainda na compredits dos algoritmos de
BQS e de suas propriedades sob uma perspectiva modulag, latpartir do momento em que se
direciona a observag ao objeto de estudo (ou seja, os Sistemas deuDsa Bizantinos e 0s seus
algoritmos) dentro de uma evolug, que coincide aqui com a evolig; cronobgica dos trabalhos
descritos, consegue-se refletir sobre o que cada abordagem acrescentou no conhecanesmto da

Desta maneira, temos a possibilidade de pensar nos algoritmos de BQS como uma estrutura
gererica (tal como a descrita na $&¢3.3), que, juntamente com um contexto de ex&aie.g., um
contexto de falhas espéico) poderia ser “preenchida” porGdulos ou componentegbicos corres-
pondentes a propriedades edfieas: uma vez compostos, este conjunto delnhos seriam capazes
de oferecer determinadas propriedadesstrutura resultante, o algoritmo congtou Por exemplo,
se pensarmos na conjaa;de nbdulos com se@dnticas “escrever dado auto-verddi@l” e “consul-
tar dado auto-verifigvel” dentro de um contexto com apenas clientes corretos, jpoai@s construir
um algoritmo com se#mtica regular,j que todo cliente, que seria correto, leria, em caso trivial, o
Gltimo realmente escrito no sistema e, em caso de cdnae, um dos dados sendo escritos. A esta
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primeira ver&o de algoritmo, se acrescassemos um terceiroddulo de nome “reescrever dado
auto-verifi@vel”, oferecelamos um se@ntica abmica: agora, na conc@mncia, todos os clienteséat
a proxima escrita leriam altimo dado escrito no sistema.

Em suma, espera-se que esta dissadggossa colaborar de alguma forma com os seguintes
topicos: com o caulo[3, no maior conhecimento da abordagem de Sistemas @ei@aBizantinos;
com o cajfitulo[4, na disponibilizao de uma ferramentéil de avaliagio de algoritmos de BQS; com
o captulo[5, no fortalecimento da disci@sde resultados dos experimentos envolvendo os algoritmos
de BQS e, em urambito mais amplo, de mecanismos de tafgia a faltas bizantinas, sobretudo em
sistemas de armazenamento.

6.2 Trabalhos futuros

Esta disserta&p certamentedo finaliza todos os pontos a que se f®ppresentar e discutir. Os
topicos a seguir apresentam alguns desdobramentos do trabalho atual:

1. Aspectos de implementago: existem muitosdpicos ainda pendentes no desenvolvimento do
BQSNeko. Além das atividades triviais de organidaagde ©digo, outros melhoramentoac
previstos, como: possibilidade de config@tagle execuges com depur@p de mensagens
em arquivo ddog (para realizar axlises posteriores usando émero de mensagens extras
de um certo tipo como étrica), sem necessitar de reprogradeggintrusivas; cri&p de uma
nova vergo do BQSNKO, hoje baseada na véis 0.9 do NekO que utiliza um modelo de
constru@o dos processos com camadas, usando avemrente do Nko (versio 1.(Eb, que
utiliza um modelo de componentes distinto para instanciar processos e protocolosidastribu
permitir em arquivo de configurag do BQSNKo a escolha do iimero de bits da chave de
criptografia assirtrica (hoje, o valor fix@ de 1024 bits). Como condé#ncia das reflées
tedricas do caftulo[3, poderamos reestruturar o arcabou¢o BQESH® de forma a ter e pos-
sibilitar efetivamente a implemengg de nbdulos que, juntos e ao lado de um context®-pr
determinado de exec@ig, conseguiriam construir algoritmos de BQS com certas propriedades
tedricas. Estes componentes pairos para implementag de protocolos de BQS ofereceriam
determinadas funcionalidades, como, por exemplo, “consultar dados dednamtju

2. Aspectos de avaliago de protocolos no que diz respeito aos testes com algoritmos de BQS
mostrados no cafulo[5, ficam como trabalhos futuros a investiagnais apurada em ambi-
entes de larga escala. Uma fdessvia de metodologia para experimeriiag de protocolos em
ambientes de larga escala pode ser encontradalem [3]. Neste modelo de rede, onde o custo com
processament®baixo e o custo com transporte de mensageatevante, espera-se um melhor
desempenho dos protocolos debgins (mesmo 0s que usam assinatura), que, normalmente,
trocam menos mensagens.

Outro Hpico pendente no quesito de avadiagle algoritmog a verifica@o do comportamento
dos protocolos que utilizam assinatura mediante a mudanca do algoritmo @&fiogr do

1Disporivel emhttp://ddsg. jaist.ac. jp/neko/
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tamanho da chave criptdgfica. Em alguns casos, como em redes locais, teoricamente mais
segurasé posével usar chaves de criptografia com uémrero menor de bits (nos testes feitos,
utiliza-se 1024 bits de chave), o0 que possivelmente permitiria uma otiwizig resultado de
algoritmos que empregam assinaturas como o BFT-BC raANX . Ainda neste aspecto,

outro desdobramento pdgsl deste trabalhé a avaliago de algoritmos alternativos ao BFT-

BC, tais como os apresentados éiri [6, 10], que oferecem as mesmas garantias deste a custo de
mais servidores e mensagens.



Apéendice A

Exemplo de @digo-fonte no BQSNeKO —
Protocolo de leitura do cliente

Este a@gndice apresenta @digo-fonte no BQSMHKO do algoritmo de leitura do cliente @todo
read, ver pagina seguinte) do exemplo de implemeataexibido na sép[4.4. O édigo-fonte cor-
responde ao protocolo mostrado nazs$8.4.2. e eatdivido em duas fases.

A fase 1 do algoritmo (linhas 2 a 28) comprende o envio de uma menddg€ueryMessage
e a recepgo de mensagendRQueryRespSignedMessage de um gérum que &0 armazenadas na
variavel list. A seguir, o cliente coletd + 1 pares i@nticos(v,t) delist com o maiortimestamp
O par(v,t) propriamentee devolvido na vaévelresp Se r&o for encontrado o paw,t) desejado,
o método retorna nulo. Se for encontrado algum gt (variavel respnao nula), o cliente passa
para a fase 2 (linhas 30 a 36). Na fase 2, este envia uma menstR@niteBackListMessage a fim
de iniciar o processo de reescrita enbgqum. Note que o @odosetSignature(boolearipdica a
camada de criptografia paramaplicar o custo de criptografia (is¢ cliente @o assina). Por fim,
o cliente espera por confirmags (mensagemdRUpdateAckMessage) de um gérum (riio mostrado
no aodigo) .
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Quadro A.1: Protocolo do cliente (algoritmo de leitura)

public Object read()({
do{

currentElm = (ReadWriteObject)list.get(base);

foundList = new ArrayList (0);

foundList.add(currentElm);

foundvValue = foundDiff = false;

for(int k = 0; k < list.size(); k++){

if(k != base){
listElm = (ReadWriteObject)list.get(k);
if(listElm.equals(currentElm)){
foundList.add(listElm);

}
elsef
if (! foundDiff & k > base){
newBase = k;
foundDiff = true;
}
}

}

/x Verificando se foundList tem pelo menos f+1 elementos x/
if (foundList.size() >= (serversFaultsNum+1)){

resp = currentElm;
foundValue = true,;
break;

base = newBase;

}while (! foundvalue);

if(resp != null){
MRWriteBackListMessage newWriteBack;
newWriteBack = new MRWriteBackListMessage(foundList,resp,getCurrentNonce());
newWriteBack.setSignature(false);
send(new NekoMessage(myProcessId,qglnfo.getServers(),
newWriteBack, newWriteBack.getType())):

}

return resp,




Apéndice B

Exemplo de @digo-fonte no BQSNeKO —
Protocolo de escrita do cliente

Este agndice mostra oadigo-fonte no BQSMHKO do algoritmo de escrita do cliente &wodo
write, ver pagina seguinte). A implementag esh ligada ao exemplo mostrado na &egl.4, que
corresponde ao protocolo especificado n&sgt4.2.R, sendo dividido em 3 fases.

Na fase 1 (linhas 2 a 25), o cliente envia uma mensageQueryMessage € depois espera por
mensagen®IRQueryRespMessage na varavellist. Na fase 2 (linhas 27 a 32), o cliente calcula o
proximo timestampa partir do par com o maidimestammbtido anteriormente etist. A seguir, 0
cliente envia uma mensagevwRUpdateMessage. O argumento d&RUpdateMessage igual afalse
faz com que, na escrita diog, esteja indicado que a mensageiRUpdateMessage € uma mensagem
de escrita, @0 de reescrita. O cliente ainda espera um conjunto de ecos assinados derum qu
(mensagens&IRUpdateEchoSignedMessage), que §io armazenadas na \avel list. Esta parte do
codigo (riio mostradog similaras linhas 2 a 25.

Na fase 3 (linhas 34 a 38§ enviada uma mensageviRUpdateListMessage, contendo o con-
junto recebido de ecos assinados. A chansai8ignature(falsaéipdicaa camada de criptografia que
desconsidere o custo de assinatura, ou seja, o cli@ueassina ao enviar. Depoisicsesperadas
confirma@es de um gdrum (mensagensiRUpdateAckMessage), que tambBm riio §.0 mostradas
em ddigo, cujo passo tanémn similaras linhas 2 a 25.
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Quadro B.1: Protocolo do cliente (algoritmo de escrita)

public void write(Object v){
MRQueryMessage newQueryMsg = new MRQueryMessage(false,getNextNonce());
send(new NekoMessage(myProcessId,qglnfo.getServers(),
newQueryMsg, newQueryMsg.getType()));
do{

NekoMessage theMessage = receive("MRQueryRespMessage");
queryRespMsg = (MRQueryRespMessage)theMessage.getContent ();
if(queryRespMsg.getNonce () == getCurrentNonce ()){
Integer source = new Integer(theMessage.getSource());
if(sources.indexOf (source) == —1){

sources.add(source);

if(list.size() == 0)
largestQueryResp = queryRespMsg;
elsef

gqueryRespObj = queryRespMsg.getObject ();

largestQueryRespObj = largestQueryResp.getObject ();

if(queryRespObj.compareTSTo(largestQueryRespObj) > 0)
largestQueryResp = queryRespMsg;
}

list.add(queryRespObj);
i++;

}

}while(i < numServers & list.size() < rQuorumSize);
long ts = nextTimestamp(largestQueryResp.getObject().getTimestamp());

ReadWriteObject oNew = new ReadWriteObject(ts, (Integer)v);
MRUpdateMessage newUpdateMsg = new MRUpdateMessage(oNew,false,getCurrentNonce());
send(new NekoMessage (myProcessId,qglnfo.getServers(),

newUpdateMsg ,newUpdateMsg.getType()));

MRUpdateListMessage = new MRUpdatelistMessage(list,oNew,getCurrentNonce());
newUpdateListMsg.setSignature(false);
send(new NekoMessage(myProcessId,gInfo.getServers(),

newUpdatelListMsg ,newUpdateListMsg.getType()));




Apéendice C

Exemplo de @digo-fonte no BQSNeKO —
Protocolo do servidor

O presente &éndice exibe o @digo-fonte no BQSMKKO do servidor (netodoexecutedividido
em parte 1 no quadio C.1 e parte 2 no quddrg C.2, @ginas seguintes). Esta implemegia¢
corresponde ao exemplo mostrado nc&s@4.4, concretizando o protocolo do servidor especificado

na se@o[3.4.2.p.

A acdo do servidor organiza-se de acordo com a mensagem recebida do cliente. d quadro C.1
apresenta as instries a serem seguidas pelo servidor se este receber as mengR@ersyMes-
sage € MRUpdateMessage, respectivamente nas requisss de consulta e de escrita do cliente. Per-
ceba que, na linha 9, o servidor, ao responder uma reguisie consulta do clienteda verifica a
mensagem.

Ja o quadrp CJ2 apresenta adeg do servidor quando este recebe as re@gside escrita pronta
e reescrita do cliente. Note que, na re@pda requisi@o de escrita pronta, ou seja, da mensagem
MRUpdateListMessage, 0 servidor verifica uma lista com um @um de ecos assinados (recolhidos
do passo anterior de escrita do cliente) usando o sgaducheckList(AbstractChallengeMessage)
(linha 4), cujo édigo rioé exibido. Esta lista de ecos assinaé@sstamente a vaxvellist contida no
construtor da mensageMRUpdateListMessage ha linha 34 do algoritmo de escrita do cliente (qua-
dro[B.]). Da mesma maneira, quando recebe uma mensagem de reescrita, ou seja, uma mensagem
MRWriteBackListMessage, 0 servidor verifica uma lista corh+ 1 provas de reescrita (na vavel
wBackLis} usando o tam&m o nétodocheckList conforme pode ser visto na linha 14 do quadro

[C.2.
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Quadro C.1: Protocolo do servidor (parte 1)

public AbstractMessage execute(NekoMessage aMessage){
AbstractMessage resp = null,;
if(req instanceof MRQueryMessage){ //Se for uma mensagem de consulta
MRQueryMessage queryMsg = (MRQueryMessage)alMessage.getContent ();
ReadWriteObject o = (ReadWriteObject)register.read();
if(queryMsg.isRead()){
MRQueryRespSignedMessage respSigned;
respSigned = new MRQueryRespSignedMessage(o,queryMsg.getNonce());
respSigned.setVerification(false); //cliente ndo verifica a mensagem
resp = respSigned;
telse
resp = new MRQueryRespMessage(o,queryMsg.getNonce());
}else if(req instanceof MRUpdateMessage){ //Se for uma mensagem de escrita

boolean written = false;
MRUpdateMessage uMsg = (MRUpdateMessage)aMessage.getContent ();
ReadWriteObject updateObj = uMsg.getObject ();
Long updateMsgObjTS = new Long(updateObj.getTimestamp());
ReadliriteObject o = (ReadWriteObject)this.echoedValues.get(updateMsgObjTS);
MRUpdateEchoSignedMessage respSigned;
/¥ Verifica se mensagem serd ecoada... x/
if(isTimestampOk (updateObj.getTimestamp () ,aMessage.getSource())){
if(o != null){
if(o.compareValueTo (updateObj) == 0)
respSigned = new MRUpdateEchoSignedMessage (updateObj,uMsg.getNonce());
else
respSigned = new MRUpdateEchoSignedMessage(null,uMsg.getNonce());
telse({
this.echoedValues.put(updateMsgObjTS ,updateObj);

respSigned = new MRUpdateEchoSignedMessage (updateObj,uMsg.getNonce());
telse
resp = new MRUpdateEchoSignedMessage(null,uMsg.getNonce());
respSigned.setVerification(false);

resp = respSigned;
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Quadro C.2: Protocolo do servidor (parte 2)

else if(req instanceof MRUpdatelListMessage){ //Se for uma mensagem de escrita pronta
MRUpdateListMessage updatelListMsg = (MRUpdatelListMessage)aMessage.getContent ();
boolean written = false;
if(checkList (updateListMsg)){ //Verifica lista com um qudrum de ecos assinados
ReadliriteObject o = (ReadWriteObject)register.read();
ReadWriteObject oToUpdate = updatelListMsg.getObject();
written = true;
if(oToUpdate.compareTSTo(o) > 0) register.write(oToUpdate);

}

resp = new MRUpdateAckMessage(written,updateListMsg.getNonce());

}else if(req instanceof MRWriteBackListMessage){ //se for uma mensagem de reescrita
MRWriteBackListMessage wBackMsg = (MRWriteBackListMessage)aMessage.getContent();
boolean written = false;
if(checkList (wBackMsg)){ //Verifica lista com f+1 provas da reescrita

ReadliriteObject o = (ReadWriteObject)register.read();
ReadliriteObject oToUpdate = wBackMsg.getObject ();

written = true;

if (oToUpdate.compareTSTo(o) > 0) register.write(oToUpdate);

}

resp = new MRUpdateAckMessage(written,wBackMsg.getNonce());

}

return resp,
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Apéendice D

Exemplo de @digo-fonte no BQSNeKO —
perfil bizantino

Este agndice apresenta @digo-fonte no BQSMKKO da implementago do perfil bizantino ve-
nenoso goisonouy responavel por modificar valores de mensagens a serem enviadas (fuafro D.1,
ver pagina seguinte). Este perfil reimplementa@aodosendde um processo correto, escopo no qual
realiza a sua &p faltosa atra@s do nétodopoison

A execu@o do perfile bem simples e se desenrola somente quando o processo que implementa
o perfil faltoso envia uma mensagem do tidsstractObjectMessage (linha 27), classe gé&mica que
implementa mensagens com um pat). Além disto, para que efetivamente a mensagem seja modi-
ficada, o destinario desta tem que ser um processo diferente de quémesdizando a &p faltosa
(linha 34). Verificadas estas duas coiidig, o processo com perfil faltoso venenoso substitui o valor
original da mensagem por um outro diferente. Natipa, o valor venenosdo valor original somado
ao identificador do processo destémd da mensagem.
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Quadro D.1: Implement&p do perfil venenoso

package lse.neko.applications.bgs.layers.profile;

public class QPoisonousProfilelayer extends QProfilelayer{
public QPoisonousProfilelayer (NekoProcess process){
super (process,"pp");
private ReadWriteObject poison(ReadWriteObject in, int dest){
ReadWriteObject out;
if(in == null){
out = new ReadWriteObject ();
out .setValue(dest);
else{

int value, newValue,

out = in;
value = ((out.getValue()==null)?dest:out.getValue().intValue());
newValue = value + dest;

out.setValue(newValue);

}

return out;
}
public void send(NekoMessage message){
AbstractMessage content = (AbstractMessage)message.getContent ();
int from = message.getSource();
int[] to = message.getDestinations();
int type = message.getType();
if(content instanceof AbstractObjectMessage){
AbstractObjectMessage contentObj = (AbstractObjectMessage)content;
for(int i = 0; i < to.length; i++){
NekoMessage newMessage;
int[] newTo = {to[i]};
AbstractObjectMessage poisonContObij;
poisonContObj = (AbstractObjectMessage)contentObj.clone();
if(from != to[il])
poisonContObj.setObject (poison(poisonContObj.getObject () ,to[i]));

NekoMessage poisonMessage;
poisonMessage = new NekoMessage(from,newTo,poisonContObj,type);
sender.send(poisonMessage);

}

else

sender.send(message);
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