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RESUMO

Este trabalho propGe um modelo de ambiente de detecgédo de intrusdo que permita
a interoperabilidade entre sistemas de deteccdo de intrusdo de diferentes tipos e
fabricantes. O modelo proposto descreve a arquitetura do ambiente, os protocolos de
comunicagéo a serem utilizados e o formato dos dados trocados pelos componentes do
ambiente.

O desenvolvimento do modelo proposto tomou por base os trabalhos realizados
pelo grupo IDWG relacionados com a interoperabilidade entre os sistemas de detecgdo
de intrusdo. No modelo proposto estendeu-se a arquitetura de detecgdo de intruséo
desenvolvida pelo grupo IDWG e utilizou-se os protocolo BEEP e IDXP para a troca de
informagdes, sendo que o protocolo IDXP sofreu pequenas alteracbes em sua
especificacdo. Na comunicacéo de alertas utilizou-se 0 modelo de dados IDMEF.

O modelo IDWG foi extendido de forma a suportar o tratamento de respostas aos
alertas, para tanto foi necessario criar novos componentes na arquitetura e desenvolver
um novo modelo de dados.

Para validacdo do modelo proposto foram implementados componentes
responsaveis pelo envio de alertas, gerenciamento de alertas e respostas e, recepgdo e
tratamento de respostas. Com estes componentes, juntamente com o IDS Snort, foi
montado um ambiente de validagdo correspondente ao modelo proposto, onde foram
realizados testes.

Como resultado deste trabalho temos um ambiente onde é possivel gerenciar
alertas e respostas de diferentes tipos e fabricantes de IDSs, atuando no auxilio a

seguranca das redes de computadores.



Xi

ABSTRACT

This dissertation proposes an intrusion detection enviroment model which allows
interoperability between intrusion detection systems of different kinds and
manufactures. The proposes model describes the enviroment architecture, the
communication protocols to be used and the data format exchanged by the enviroment’s
components.

The development of the proposed model took as a basis the works carried out by
the IDWG group related to the interoperability between the intrusion detection systems.
In the proposed model the intrusion detection architecture developed by IDWG group
has been improved. Also, the BEEP and IDXP protocols have been used for information
exchange. The IDXP protocol has suffered minor alterations on its specification. The
IDMEF data model was used for the communication of alerts.

The IDWG model has been improved in order to support the treatment of
responses to the alerts. It was necessary to create new components in the architecture,
as well as to develop a new data model to achieve that goal.

To validate the proposed model components responsible for the sending and
management of alerts and responses were implemented, as well as components
responsible for the reception and treatment of such responses with those, together with
the IDS Snort, a validation enviroment equivalent to the proposed model was set up. In
such enviroment, tests were carried out.

As a result of the present work, an enviroment where if is posible to manage
alertas and responses of different kinds and manufactures of IDSs is made available.
Therefore, this model has an iportant role to play in helping improve computer nerwork

security.



1 INTRODUCAO

1.1 Consideracoes Iniciais

Deteccdo de intrusdo € o processo de identificar e responder a atividades
maliciosas dirigidas a computadores ou recursos de redes de computadores, este
conceito é exposto por [AMOROSO 1999]. [PROCTOR 2001] conceitua deteccdo de
intrusdo como sendo a tarefa de coletar informagfes de uma variedade de fontes,
sistemas ou redes e analisa-las buscando sinais de intrusdo ou mau uso. Diversos sao 0s
conceitos de deteccdo de intrusdo encontrados na literatura, alguns deles divergem
quanto a abrangéncia de uma deteccdo de intrusdo. O conceito apresentado por
[AMOROSO 1999] considera as respostas a uma intrusdo como parte integrante da
deteccdo de intrusdo, enquanto o conceito apresentado por [PROCTOR 2001] néo
considera as respostas.

Sistemas de deteccdo de intrusdo (/mtrusion Detection Systems — IDSS) sdo
ferramentas utilizadas na seguranga de redes de computadores, estas ferramentas sdo
utilizadas na tentativa de identificar e rastrear ataques as redes de computadores [NIST
2001].

O funcionamento de um IDS consiste na monitoracdo de eventos da rede ou host
em que esta instalado, tentando identificar se estes eventos correspondem a informacdes
que o IDS reconheca como um ataque. Se o IDS encontrar uma sequliéncia de eventos no
sistema que possa ser considerada um ataque, entdo um alerta sera emitido informando
sobre o0 possivel ataque em andamento. Em alguns IDSs existe a possibilidade de serem
enviadas respostas ou contra-medidas a um ataque em andamento, estas respostas tém o
objetivo de conter o ataque. Como exemplos de respostas ou contra-medidas temos o
encerramento da conexdo ou do processo que esta causando o ataque, a alteracdo de
permissdes de arquivos ou da rede e a reconfiguracéo de firewalls.

Diversas técnicas e arquiteturas sdo aplicadas aos IDSs na busca de uma maior
eficiéncia na deteccdo de ataques. Dentro desta diversidade podemos classificar os IDSs
das seguintes maneiras:

» quanto ao método de deteccdo: anélise de assinaturas, sistemas adaptativos
ou andlise estatistica;

* quanto ao alvo: baseado em host, baseado em rede ou hibrido;



¢ quanto a localizacdo: centralizado, distribuido ou hierarquico.

O método de deteccdo de analise de assinaturas consiste na comparagdo das
informacdes que sdo monitoradas pelo IDS com uma base de assinaturas, esta base
contém a definicdo de quais informacbes sdo consideradas ataques em potencial. Nos
sistemas adaptativos o IDS se adapta ao comportamento do seu ambiente de
funcionamento, situagcdes que ndo estejam de acordo com o funcionamento normal do
ambiente podem ser consideradas ataques em potencial. Na analise estatistica sdo
montados modelos estatisticos do ambiente em que o IDS estd monitorando,
informagdes que ndo estejam de acordo com o modelo estatistico sdo consideradas
atagques em potencial.

Um IDS baseado em host monitora as informagdes apenas do host em que esta
instalado (CPU, processos, usudrios, etc), enquanto que um IDS baseado em rede
monitora as informagdes da rede em que esta instalado (protocolos). Os IDSs de alvo
hibrido combinam as informacdes dos IDSs baseados em host e rede para realizar a
tarefa de deteccéo de intruséo.

A classificacdo quanto a localizagdo reflete a distribuicdo dos médulos do IDS
pelo ambiente, sendo assim, uma arquitetura de localizagdo centralizada ocorre quando
todos os moédulos do IDS estdo localizados em um Unico ponto do ambiente (por
exemplo, em um Unico Aost da rede). Na arquitetura distribuida, os médulos do IDS
atuam espalhados pelos diversos hosts do ambiente. A distribuicdo parcial dos
componentes do IDS caracteriza a localizagdo hierarquica.

Existem diversos sistemas de deteccdo de intrusdo disponiveis no mercado,
desenvolvidos por diversos fabricantes e abrangendo todas as classificagdes
apresentadas acima. O Anexo 1 apresenta uma tabela com diversos IDSs e algumas de
suas caracteristica.

Os IDSs existentes no mercado ndo possuem um padrdo quanto a sua
implementacdo. Alguns deles possuem varios modulos e outros possuem apenas um
modulo que realiza todo servigo. A forma como as informacGes séo tratadas dentro do
IDS (coleta de informac0es, testes e comparacOes, geracdo de alertas) e a comunicagédo
entre 0s modulos dos IDSs também ndo sdo padronizadas. A interoperabilidade entre os
componentes de um IDS e entre os IDSs de diferentes fabricantes € uma necessidade

que justifica a padronizagdo da implementacéo e da comunicac¢do dos mesmos.



O CIDF (Common Intrusion Detection Framework) [KAHN 1998] foi uma
tentativa de padronizagdo dos sistemas de detecgdo de intrusdo que tem por objetivo
definir a estrutura de um IDS. Juntamente com o CIDF, foi desenvolvida uma
linguagem para especificacdo de eventos denominada “Common Intrusion Specification
Language” (CISL), que visa possibilitar a troca de informagdes entre os componentes
sobre os eventos ocorridos no ambiente.

Os esforco empregado no desenvolvimento do CIDF e da linguagem CISL
atingem toda a estrutura de um IDS, com a divisdo do mesmo em moédulos e a
padronizacédo tanto da implementacdo dos modulos quanto da forma como este modulos
irdo interagir uns com os outros. A Figura 1 apresenta 0s componentes da arquitetura

CIDF e a interagdo entre 0S mesmo.

Contramedidas

> C-Box
Analisador de Banco de
Eventos > Dados
A-Box D-Box
A F N
Gerador de
Eventos
E-Box

A

Ambiente a ser monitorado

Figura 1 — Componentes do Modelo CIDF.
Conforme apresentado na Figura 1 os componentes da arquitetura CIDF s&o:

» gerador de eventos (E-Box): responsavel por capturar as informagdes do
ambiente e gerar os eventos para o analisador de eventos;

» analisador de eventos (A-Box): é responsavel por identificar o que é e 0
que ndo é um ataque, de acordo com o método de deteccdo utilizado;

* banco de dados (D-Box): recebe e armazena informacgdes do gerador de

eventos e do analisador de eventos;



« contramedidas (C-Box): é responsavel por tomar acdes baseadas nos
eventos, deve ter a capacidade de comunicar-se com outros IDSs ou até
com firewalls.

Outro importante trabalho de padronizacdo dos sistemas de deteccdo de intrusdo
esta sendo desenvolvido pelo grupo IDWG (Intrusion Detection Working Group) do
|IETF (Internet Engineering Task Force). O objetivo do IDWG € definir formatos de
dados e procedimentos para o compartilhamento de informagbes em Sistemas de
Deteccdo de Intrusdo. O trabalho do IDWG resultou na especificacdo de um formato
para troca de mensagens, o IDMEF (Intrusion Detection Message Exchange Protocol).
Também foi especificado pelo IDWG um protocolo de comunicagdo para o transporte
das mensagens IDMEF, o IDXP (/ntrusion Detection Exchange Protocol).

O IDMEF tem a finalidade de ser um formato de dados padrdo que sistemas de
deteccdo de intrusdo possam utilizar para comunicar alertas. A utilizagdo deste formato
permitird a interoperabilidade entre os sistemas de detec¢do de intrusdo, pois se 0s
diferentes IDSs utilizarem 0 mesmo padrdo de comunicacdo, poderdo trocar
informacdes entre si.

O IDXP é o protocolo que ird prover um canal de comunicagdo para as trocas de
mensagens IDMEF entre os componentes do sistema de detecgdo de intrusdo. Esse
protocolo é implementado como um novo perfil do protocolo BEEP (Block Extensible
Exchange Protocol) e utiliza varios recursos ja implementados neste.

A arquitetura proposta pelo IDWG para os sistemas de deteccdo de intrusdo €
mais detalhada que a arquitetura proposta pelo CIDF. Tendo em vista que este trabalho
foi desenvolvido sob a arquitetura do IDWG, a mesma sera detalhada nos préximos
capitulos.

Atualmente a maioria dos mecanismos de seguranca disponiveis no mercado estdo
voltados para a prevencdo aos ataques. O firewall e a criptografia sdo exemplos deste
tipo de mecanismo. Menos representativa € a utilizacdo de mecanismos para deteccao
de ataques e resposta aos ataques detectados. Como mecanismo para detecgdo de
ataques temos os sistemas de deteccdo de intrusdo, porém grande parte dos sistemas
deteccdo de intrusdo ndo provém mecanismos de resposta a ataques. Sendo assim, existe
uma deficiéncia de mecanismos de seguranca que possibilitem respostas rapidas e

eficientes a ataques.



O modelo de sistema de detecgdo de intrusdo proposto pelo IDWG procura definir
e padronizar apenas a comunicacdo dos alertas, este modelo ndo define a comunicagéo
nem a arquitetura das respostas aos alertas gerados. Para facilitar o gerenciamento e
aumentar a seguranga do ambiente deve ser possivel tomar agdes (respostas ou contra-
medidas) para um determinado alerta, estas acdes também devem seguir um modelo que
permita a interoperabilidade dos sistemas, para que em um ambiente distribuido e com
Vvérios tipos de IDSs possa ser feito um gerenciamento centralizado dos alertas e de suas
respectivas respostas. Isto permitird o envio de respostas rapidas e eficazes quando o
ambiente que estd sendo protegido trabalhar com uma consideravel diversidade de
sistemas de detecgédo de intrusdo.

Com o gerenciamento centralizado dos alertas e suas respectivas contra-medidas,
sera possivel solicitar uma agdo a um sistema de um fabricante para um alerta gerado
por um sistema de outro fabricante, permitido assim a cooperagao total entre os sistemas
instalados no ambiente.

Com o modelo de IDS atualmente proposto pelo IDWG apenas o formato dos
alertas esta especificado, caso o operador do sistema queira tomar agdes contra um
alertas, tera que fazé-las separadamente em cada sistema de seu ambiente. Isto dificulta
0 gerenciamento das agdes e causa um atraso no envio das mesmas, além de exigir que
o operador tenha conhecimentos especificos sobre cada um dos IDSs instalados em seu
ambiente.

Este trabalho propde uma extensdo tanto a arquitetura dos IDSs quanto ao
protocolo e modelo de comunicacdo definidos pelo IDWG. Esta extensdo deve conter
elementos voltados para o gerenciamento, comunicacdo e tratamento de respostas aos
alertas. A proposta apresentada neste trabalho ir4 adicionar novos componentes a
arquitetura do IDS, novas funcionalidades ao protocolo IDXP e novas classes de dados
ao modelo IDMEF.

Também sera desenvolvido um gerenciador de sistemas de deteccdo de intrusdo
que ira trabalhar de acordo com o modelo proposto pelo IDWG e com as extensdes
propostas neste trabalho. Este gerenciador sera utilizado para validar as extensfes ao

modelo do IDWG propostas neste trabalho.



1.2 Objetivos

1.2.1 Objetivos Gerais

O objetivo geral deste trabalho € propor uma extensdo a arquitetura de IDSs, ao

protocolo IDXP e ao modelo de dados IDMEF desenvolvidos pelo grupo IDWG do

IETF. Esta extensdo deve proporcionar o suporte ao envio de respostas aos alertas

gerados pelos IDSs.

1.2.2 Objetivos Especificos

Os objetivos especificos deste trabalho séo:

estender a arquitetura de IDSs apresentada pelo IDWG de forma que esta
arquitetura suporte respostas aos alertas;

estender o modelo de dados IDMEF para que 0 mesmo suporte a
comunicacéo de respostas aos alertas;

estender o protocolo IDXP para que 0 mesmo suporte 0s novos modelos
de dados desenvolvidos para a formatacdo de respostas;

desenvolver um gerenciador de IDSs que utilize a arquitetura de
comunicagdo apresentada pelo IDWG juntamente com as extensdes

propostas neste trabalho.

1.3 Metodologia

O desenvolvimento deste trabalho esté dividido em quatro partes:

fundamentag&o tedrica;
desenvolvimento do modelo proposto;
desenvolvimento do gerenciador de IDSs que utiliza 0 modelo proposto;

validagdo do modelo no gerenciador e discussdo dos resultados.

A fase de fundamentag&o tedrica proporcionou uma visdo global dos sistemas de

deteccdo de intrusdo e dos trabalhos desenvolvidos pelo grupo IDWG. Isto

proporcionou o desenvolvimento de um modelo que estende os trabalhos deste grupo

adicionando novas funcionalidades ao modelo ja existente.

Para o desenvolvimento do gerenciador de IDS foi utilizada a linguagem Java.

Optou-se por esta linguagem por ser orientada a objetos, como o modelo de dados

IDMEF, e por possibilitar a execu¢do em vérias plataformas. O desenvolvimento do



gerenciador de IDSs serviu de ferramenta para validagdo do modelo proposto e para

geragdo dos resultados que sdo discutidos na ultima fase do trabalho.

1.4 Trabalhos Correlatos

Tanto [FEINSTEIN 2001] quando em [BUCHHEIM 2001] sdo apresentados
resultados dos trabalhos do grupo IDWG no sentido de desenvolver protocolos para a
comunicacdo entre IDSs.

Em [FEINSTEIN 2001] é apresentada a implementacdo do GlobalGuard IAP, um
protocolo para transmissao de alertas mais simples que o IDXP, neste artigo também é
apresentada uma visdo geral do formato dos alertas através do modelo IDMEF.

Aspectos da implementacdo do protocolo IDXP sdo apresentados em
[BUCHHEIM 2001]. No artigo séo apresentados os componentes da arquitetura de um
IDS e os requisitos que devem ser atendidos por um protocolo para o transporte de
informacdes de intrusdo. Em seguida s&o apresentados os protocolos BEEP e IDXP
como uma solugdo que atende aos requisitos para o transporte de informacgdes de
intruséo.

Em [BETSER 2001] é comentado o aprendizado obtido pelo grupo IDWG em
cinco anos de pesquisa no desenvolvimento do protocolo IDXP e na comunicagéo entre
sistemas de deteccdo de intrusdo. Sdo resumidamente comentados os problemas
relacionados com a detecgdo de intrusdo e os esforgcos que precederam o IDXP.
Posteriormente s&o apresentadas as licdes aprendidas nos cinco anos de pesquisa, que
contribuiram para o desenvolvimento do protocolo IDXP.

A importancia da abstracdo em sistemas de detec¢do de intrusdo é comentada em
[NING 2001]. Este artigo apresenta um modelo hierarquico que permite a especificacdo
de ataques e de eventos de maneira abstrata em um ambiente de detec¢do de intruséo
distribuido. O modelo utiliza componentes descentralizados, autbnomos e cooperativos
para proporcionar a abstragdo. No artigo sao citadas das experiéncias do grupo IDWG
com o protocolo IDXP e o modelo IDMEF como exemplos de modelos que
proporcionam a abstracdo em sistemas de deteccao de intruséo.

O desenvolvimento de um mddulo de detecgdo de intrusdo capaz de correlacionar
alertas para simplificar o gerenciamento é apresentado em [CUPPENS 2002]. O médulo

CRIM, apresentado no artigo, se localiza entre diversos IDSs recebendo e analisando



seus alertas, correlacionando-os e transformando-os em informacgdes mais globais e
sintéticas, facilitando assim o gerenciamento do sistema. O mdédulo de detecgdo de
intrusdo apresentado no artigo utiliza o modelo de dados IDMEF como padrdo para
receber os alertas de diversos tipos de IDSs diferentes. O modulo considera que os IDSs
ligados a ele conhecem o modelo IDMEF e Ihe enviardo alertas neste formato. Em cima
das informagdes formatadas de acordo com o IDMEF, o modulo realiza andlises de
forma a correlacionar e simplificar os alertas.

O Artigo [JULISCH 2003] propde novos métodos de agrupamento de alarmes de
deteccdo de intrusdo, com o objetivo de tornar mais facil por parte do operador, a
identificacdo da causa principal de geracdo dos alertas. Com isto o operador pode tomar
acOes mais especificas e eficazes contra o ataque.

Outro trabalho que utiliza 0 modelo IDMEF é [SUN 2003], este artigo trabalha
com IDSs baseados em zonas para redes moveis Ad hoc e propde mecanismos de
colaboragéo entre os agentes do IDS, como a agregacdo das informagOes de alerta de
varios agentes. O modelo de alertas apresentado neste artigo estd em conformidade com
0 modelo IDMEF, para facilitar a interoperabilidade entre os agentes.

Ainda relacionado com o modelo IDMEF temos [VIGNA 2001] e [VIGNA 2003],
nos quais é apresentado o desenvolvimento do modelo STAT, que permite a criacdo de
novas funcionalidades de deteccdo de intrusdo em forma de mddulos. O modelo STAT
utiliza 0 modelo de dados IDMEF na geracdo de seus alertas. A infra-estrutura de
comunicagdo entre os modulos do modelo STAT também utiliza 0 modelo IDMEF, pois
estes mddulos podem ser bastante diferentes entre si com relagdo aos seus métodos de
deteccdo de intruséo.

Diversos trabalhos apresentam pesquisas e implementacGes relacionadas com a
capacidade dos IDSs responderem aos ataques identificados. O projeto FIDRAN ¢é
apresentado em [HESS 2003], trata-se de um modelo flexivel para deteccdo de intrusdo
e resposta as intrusdes detectadas. Este modelo possui mecanismos especificos para
execucgéo de respostas capazes de descartar pacotes, reconfigurar firewalls, redirecionar
o trafego e executar servicos auxiliares.

Em [ZHANG 2003] € apresentada uma arquitetura para deteccdo de intrusdo em

redes moveis. A arquitetura apresentada prevé mecanismos de resposta como a



reinicializacdo do canal de comunicagdo entre os nés da rede ou a solicitacdo de re-
autenticagdo de um no especifico.

Os artigos [SCHNACKENBERG 2000], [KOILPILLAI 2000] e [PETKAC 2000]
também apresentam propostas de detec¢do de intrusdo com recursos para responder aos

ataques detectados.

1.5 Organizaciao do Trabalho

Este trabalho esta organizado em 8 capitulos. O capitulo 1 apresenta o contexto
em que o trabalho atua, definindo seus objetivos gerais e especificos, metodologia e
trabalhos correlatos.

Os capitulos 2, 3 e 4 constituem a fundamentacdo tedrica. O capitulo 2 apresenta a
arquitetura de deteccdo de intrusdo desenvolvida pelo grupo IDWG e os requisitos de
protocolo de comunicacdo, formato de mensagens e contedo de mensagens que esta
arquitetura deve seguir. O capitulo 3 descreve detalhes do funcionamento do protocolo
BEEP, que serve de base para o protocolo IDXP. No capitulo 3 também é apresentado o
protocolo IDXP desenvolvido pelo grupo IDWG para troca de mensagens entre 0S
sistemas de deteccdo de intrusdo. O capitulo 4 detalha 0 modelo de dados IDMEF,
apresentando a funcionalidade e o relacionamento de suas classes de dados.

Os capitulos 5 e 6 constituem o desenvolvimento do trabalho. No capitulo 5 é
proposto um modelo de ambiente de deteccdo de intruséo capaz de enviar respostas aos
alertas recebidos, neste capitulo sdo apresentados a arquitetura, o protocolo de
comunicagdo e o modelo de dados que compdem o modelo de ambiente proposto. O
capitulo 6 descreve a implementacdo dos componentes do modelo apresentado no
capitulo 5, juntamente com a descricdo do ambiente de desenvolvimento e das
bibliotecas utilizadas. No capitulo 6 também é apresentada a validagdo do modelo
previamente proposto, descrevendo o ambiente montado para a validagdo e os testes
realizados.

O capitulo 7 descreve os resultados obtidos com o desenvolvimento do trabalho e
realiza uma discusséo sobre cada um destes resultados.

O capitulo 8 contém as conclusbes do trabalho, apresentando as principais
dificuldades e sugerindo trabalhos futuros.

Ao final, sdo apresentadas as referéncias bibliograficas e os anexos.



2 ARQUITETURA E REQUISITOS

O grupo IDWG descreve em [WOOD 2002] a arquitetura de um sistema de
deteccdo de intrusdo, os requisitos do protocolo de comunicacdo e do formato das
mensagens necessarios para a interoperabilidades destes sistemas. Este capitulo
apresenta a arquitetura de um IDS proposta pelo IDWG e 0s requisitos necessarios a
esta arquitetura.

Os motivos que justificam a necessidade de se definir um padréo de arquitetura e
comunicagéo para os sistemas de deteccdo de intrusdo, segundo [WOOD 2002], séo:

» existem varios sistemas de deteccdo de intrusdo disponiveis no mercado, e
esta quantidade tende a crescer cada vez mais. Alguns sistemas utilizam a
rede para detectar intrusdes, outros utilizam o sistema operacional do Aost
e outros ainda utilizam as aplicagdes que estdo instaladas no /ost.
Comparando estes diferentes IDSs descobrimos que seus pontos fortes e
fracos sdo muito diferentes. Sendo assim, seria interessante para 0S
usuarios utilizarem mais de um tipo de IDS em seu ambiente, e gerenciar
estes diferentes IDSs a partir de um ou mais gerenciadores. A
padronizacdo da arquitetura e da comunicacdo dos IDSs simplificaria a
tarefa de gerenciamento;

* intrusdes geralmente envolvem redes de varias empresas ou varias redes
de uma mesma empresa. Provavelmente estas redes terdo IDSs de
diferentes fabricantes. Seria de grande utilidade fazer o relacionamento de
um ataque distribuido por vérias redes ou dominios administrativos
diferentes. A obtencdo de relatérios em um formato comum das varias
redes que estdo sendo atacadas iria facilitar esta tarefa;

* a existéncia de um formato e uma arquitetura comum permitiria que
componentes de diferentes IDSs fossem integrados mais facilmente. Logo,
pesquisas sobre deteccdo de intrusdo poderiam migrar para produtos
comerciais mais facilmente;

* inicialmente feito para permitir a comunicagdo entre um analisador e um
gerenciador, o sistema de comunicacdo IDMEF pode também permitir a

comunicagéo entre outros de componentes de deteccdo de intruséo.
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Além destes motivos, a criagdo de um padrdo de arquitetura e comunicagdo de
IDSs pode fazer com que o desenvolvimento destes produtos aumente e as técnicas
utilizadas evoluam com mais facilidade e velocidade, resultando em ambientes mais

seguros.

2.1 Arquitetura

Os componentes de uma arquitetura IDS, segundo a proposta do grupo IDWG,

sdo apresentados na Figura 2.

Fgr;h%ge Atividade—  Sensor Operador
Atividade
Evento Notificacio
l ‘ RESPOSTA
Sensor ——Evento—»| Analisador —— Alerta—»{ Gerenciador J
A A
Administrador Politica de Seguranca

Figura 2 — Arquitetura de um IDS IDWG.
O inicio do processamento de um sistema de deteccdo de intrusdo esta na Fonte de

Dados. A Fonte de Dados corresponde as informagfes que serdo analisadas a fim de se
detectar uma intrusdo. Como exemplos de Fonte de Dados temos 0s pacotes de rede e 0s
logs de sistemas operacionais e de aplicativos.

A Atividade corresponde as ocorréncias de Fonte de Dados que sdo identificadas
pelo Sensor ou pelo Analisador como de interesse do Operador. Como exemplos de
Atividades temos sessdes de Telnet inesperadas ou entradas em /ogs de sistemas

indicando que um usuério tentou acessar um recurso ndo autorizado.
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Os Sensores sdo componentes que coletam as informagdes da Fonte de Dados e
encaminham Eventos para os Analisadores. O Evento é a ocorréncia de uma Atividade
na qual o Sensor conclui que esta podera gerar um alerta pelo Analisador, um exemplo
de Evento ¢ a identificacdo de varias falhas de /ogin em um curto espago de tempo.

O Analisador recebe os Eventos do Sensor e verifica a necessidade de gerar um
Alerta. Em muitos sistemas de detecgdo de intruséo o Sensor e o Analisador fazem parte
do mesmo componente.

Um Alerta é uma mensagem para o Gerenciador informando que um Evento de
seu interesse foi detectado, geralmente ele contém detalhes da Atividade que gerou o
Evento. O Gerenciador é um componente no qual o Operador gerencia todos 0s outros
componentes do IDS, entre as fungdes desempenhadas por um gerenciador estdo a
configuracdo dos Sensores e dos Analisadores, o gerenciamento dos Alertas e das
NotificagOes e a geracao de relatorios.

A forma pela qual o Gerenciador sinaliza o Operador sobre os Alertas ocorridos é
chamada de Notificacdo, isto pode ser feito através de icones coloridos na tela do
Gerenciador, envio de E-mail, mensagens de pages, etc.

Um Operador é um usuario que utiliza o Gerenciador, o Operador monitora as
saidas do Gerenciador e, quando necessario, executa agdes para conter um ataque em
andamento. As agdes que o Operador executa para conter um ataque em andamento séo
chamadas de Respostas (ou Contra-Medidas).

As Respostas a um ataque podem ser enviadas automaticamente por alguma
entidade da arquitetura do IDS ou pelo Operador. Algumas respostas que podem ser
acionadas pelo Operador sdo: o encerramento de conexdes, a finalizagdo de sessdes do
usuario no sistema operacional ou em aplicativos e a alteracdo de configuragdes em
firewalls.

O Administrador é um usuario que tem a responsabilidade de definir a Politica de
Seguranca do ambiente e também a configuracdo e organizacgdo do IDS, ele pode ou ndo
ser 0 mesmo usuario que desempenha a fungdo de Operador, em algumas empresas 0
Administrador e o Operador podem também desempenhar a funcdo de geréncia da rede.
A Politica de Seguranca desenvolvida pelo Administrador € um documento que define

quais atividades sdo permitidas na rede ou em um host especifico da empresa. Os
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Sensores, Analisadores e Gerenciadores do IDS trabalham baseados na Politica de
Seguranga desenvolvida pelo Administrador.

Analisando os detalhes da arquitetura de IDSs proposta pelo IDWG, percebemos
que ela ndo define componentes especificos para o tratamento de Respostas. Esta
arquitetura também nédo define como sera a interacdo entre 0s componentes e nem quais

eventos estdo envolvidos com uma resposta desde a sua geracao até a sua execucao.

2.2 Requisitos do Protocolo de Comunicaciio

Em [WOOD 2002] estdo definidos os requisitos que um protocolo precisa ter para
transportar mensagens IDMEF entre sistemas de deteccdo de intrusdo. O primeiro
requisito especificado determina que o protocolo utilizando garanta a confiabilidade da
transmissdo das mensagens, ou seja, 0 protocolo tem que garantir que uma mensagem
enviada por um componente do IDS para outro chegara efetivamente ao seu destino.

Outro requisito especificado € a interacdo com firewalls, este requisito determina
gue as mensagens transmitidas pelo protocolo tenham a capacidade que passar por
firewalls sem comprometer a seguranca do ambiente. Este requisito é importante, pois
os Analisadores e os Gerenciadores podem estar separados por um firewall, neste caso
sd0 necessarias técnicas que permitam a passagem das mensagens IDMEF pelo firewall.

O requisito de autenticagio mutua determina que os Analisadores e 0s
Gerenciadores devem se autenticar em nivel de aplicacdo, independente da autenticacdo
em nivel de transporte existente. Os alertas gerados por Analisadores sao utilizado pelos
Gerenciadores para geracao de respostas ou futuras investigacdes sobre um ataque ao
ambiente da empresa, sendo assim, é importante que um Analisador conheca a
identidade de um Gerenciador ao qual ele esteja enviando um alerta. Da mesma forma, é
importante para o Gerenciador conhecer a identidade do Analisador que esta lhe
enviado os alerta.

A confidencialidade das mensagens € um requisito que especifica que as
mensagens ndo podem ser lidas por outros usuarios durante a sua transmissdo, para
atender a este requisito o protocolo precisa utilizar técnicas de criptografia. O requisito
ainda especifica que o protocolo escolhido precisa suportar uma grande variedade de
algoritmos de criptografia. As mensagens IDMEF geralmente contém informacdes de

interesse dos invasores, e como estas mensagens poderdo trafegar por redes externas ao
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ambiente do IDS é importante que a confidencialidade seja garantida. Devido a grande
variedade de algoritmos de criptografia, também é importante que o protocolo escolhido
suporte esta variedade e permita ao usuario configurar o seu ambiente.

O protocolo escolhido para a troca de mensagens IDMEF também deve suportar o
requisito de integridade das mensagens trocadas, ou seja, 0 protocolo deve garantir que
0 conteudo das mensagens ndo foi alterado durante a transmissdao. Uma grande
variedade de mecanismos de integridade devem ser suportados pelo protocolo, para
permitir que ele se adapte a uma grande variedade de ambientes. As mensagens IDMEF
sdo utilizadas no gerenciamento da seguranca do ambiente em que o IDS esta instalado,
devido a isto, € muito importante que o conteldo destas mensagens nao seja alterado
apos 0 seu envio.

Além do requisito de autenticacdo mutua, também existe o requisito de
autenticacdo por origem, o protocolo deve suportar autenticagfes separadas para cada
componente que originou um alerta. Isto é importante para que um Gerenciador possa
conhecer individualmente cada um dos Analisadores com quem esta trocando
informacdes.

O protocolo deve ter mecanismos que previnam contra ataques de negacdo de
servi¢o (DoS — Denial of Service). Um possivel ataque contra o sistema de detecgdo de
intrusdo serd causar a sobrecarga de seus recursos, ocasionando a negacao de servico.
Um atacante que invade uma rede protegida por um IDS e percebe a presenga do
mesmo, irad tentar primeiro atacar o IDS e tira-lo do ar, caso o IDS resista ao ataque e
continue funcionando, provavelmente o atacante vai desistir do seu ataque a outros
recursos da rede.

Além de mecanismos para resistir a ataques de DoS, o protocolo também deve
possuir mecanismos para resistir a ataques de duplicacdo de mensagens. Para confundir
um Gerenciador e atrapalhar o seu funcionamento, um atacante pode copiar mensagens
originais enviadas por um Analisador e envid-las novamente para o Gerenciador, é

importante que o protocolo ndo aceite as mensagens copiadas.
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2.3 Requisitos de Formato das Mensagens

O formato das mensagens IDMEF deve ser independente do protocolo de
comunicagdo que transporta as mensagens, isto permite que sejam utilizados diferentes
mecanismos de transporte sem alterar o formato das mensagens IDMEF.

A especificagdo das mensagens IDMEF deve suportar requisitos de
internacionalizacdo e localizacdo. Um IDS pode estar distribuido por uma area
geografica e culturalmente distinta, as mensagens IDMEF precisam estar formatadas de
maneira que um operador as entenda em seu local de trabalho. Por exemplo, se uma
mensagem IDMEF conter strings, ela ser formatada através de um padrdo internacional
de representacédo de caracteres.

O formato das mensagens IDMEF também deve suportar filtragem e agregacdo de
dados. Caso um Gerenciador queira fazer uma filtragem ou uma agregacdo das
mensagens que estd recebendo, o formato IDMEF deve est4 organizado de maneira a
facilitar esta tarefa. Devido a este requisito, é recomendado que as mensagens IDMEF

tenham um formato fixo e claramente definido.

2.4 Requisitos de Contetido das Mensagens

Varios requisitos foram especificados com relagdo ao conteudo das mensagens
IDMEF, estes requisitos tém por objetivo definir as informacgdes minimas que devem
existir nas mensagens IDMEF.

As mensagens IDMEF precisam estar preparadas para receber informagdes dos
diversos tipos de IDSs existentes. Alguns IDSs analisam /ogs do sistema operacional,
outros analisam o trafego de rede e sdo baseados em assinaturas, e outros ainda podem
utilizar métodos estatisticos analisando a rede ou hosts. Estes diferentes tipos de IDSs
geram diferentes informacdes, e todas elas devem ser suportadas pelas mensagens
IDMEF.

Uma mensagem IDMEF precisa conter um identificador do tipo de evento que a
mensagem representa, se esta informagédo for conhecida. Este identificador e os tipos de
eventos existentes devem estar padronizados em uma lista. Segundo [WOOD 2002],
ainda nao foi definido como esta lista sera criada, acessada e atualizada. Estas questdes

fazem parte dos trabalhos atuais do grupo IDWG.
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Um componente que envia uma mensagem IDMEF deve ter a possibilidade de
colocar na mensagem informag0es que auxiliem o componente que recebe a mensagem
a encontrar informagdes complementares sobre o evento que gerou a mensagem. Estas
informagdes podem ser, por exemplo, uma referéncia a um site que auxilie o Operador a
encontrar solugcdes para um possivel ataque que esteja ocorrendo em seu ambiente.

Deve existir a possibilidade de se incluir dados adicionais sobre um evento em
uma mensagem IDMEF, estes dados adicionais servem para descrever peculiaridades de
um evento especifico. A informacdo de dados adicionais ndo é obrigatdria e ndo existe
um formato pré-definido para estes dados.

Outro requisito relacionado ao contetido das mensagens IDMEF é a identificacéo,
quando possivel, da origem e do destino do ataque. No caso de sistemas baseados em
rede esta identificacdo pode ser feita pelo endereco IP dos componentes de origem e
destino.

Além da identificacdo de origem e destino do ataque, existe um requisito de
contetdo que determina que deve haver uma identificacdo que permita a localizacdo do
componente que originou as mensagens, em IDSs baseados em rede a localizagdo pode
ser feita também com o endereco IP de origem.

As mensagens IDMEF devem também permitir a representacdo de diferentes tipos
de enderecamento de dispositivos. Qualquer elemento enderecavel de rede €
considerado um dispositivo. Os ataques podem envolver dispositivos de diferentes
tecnologias de rede e em diferentes niveis da rede e as mensagens IDMEF devem
suportar o enderecamento de todos estes dispositivos.

O impacto causado por um determinado evento enviado através de uma
mensagem IDMEF é uma informacdo que deve estar contida dentro da mensagem. Esta
informacdo é utilizada pelo Operador para saber o qudo critico é um evento que esta
ocorrendo em seu ambiente.

Caso 0 Analisador que gerou a mensagem IDMEF tenha tomado alguma acéo
automatica contra o evento transmitindo, deve haver na mensagem informagdes sobre a
acao tomada. Estas informacGes sdo muito importantes para que o Operador saiba 0 que
ja esta sendo feito para conter o ataque e possa decidir qual a proxima acdo a ser tomada

da melhor maneira possivel.
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Um ambiente pode ter diversos tipos de Analisadores executando em um mesmo
host, quando isto ocorrer, a identificacdo de origem e destino das mensagens ndo sera
capaz que determinar qual Analisador gerou evento. Devido a isto as mensagens
IDMEF devem conter um identificador de analisador.

Um ambiente pode ser configurado para emitir alertas para qualquer suspeita de
ataque, por menor que seja. Portanto deve existir um campo na mensagem IDMEF que
informe qual a possibilidade do evento reportado na mensagem ser um ataque real.

Cada mensagem IDMEF precisa ter um identificador uUnico, de maneira que uma
determinada mensagem ndo possa ser confundida com outras mensagens. Este
identificador pode ser utilizado para fazer o relacionamento entre as mensagens. Além
de um identificador Unico as mensagens devem conter informag6es sobre a data e hora
de sua criacdo, as informagdes de data e hora sdo importantes para a geracdo de
relatorios e a correlacdo entre as mensagens recebidas.

A semantica do contetdo das mensagens precisa ser bem definida. Isto é
importante porque é baseado nas mensagens IDMEF que o Operador ird tomar decisfes
para conter um ataque, se a mensagem nao for clara, o Operador podera tomar decisdes
erradas prejudicando o funcionamento do ambiente ao invés de evitar o ataque.

As mensagens IDMEF precisam suportar mecanismos de extensdo utilizados para
implementacGes especificas desenvolverem tipos de mensagens e dados especificos. As
informacdes estendidas deverdo ser definidas pela sua respectiva implementacédo, sendo
que estas informagdes ndo podem interferir nas informagdes definidas pelo padrdo e
nem impedir a interoperabilidade das mensagens IDMEF.

Além das mensagens serem extensiveis, o proprio modelo IDMEF precisa ser
extensivel. Novas tecno/ogias de deteccdo de intrusdo sdo criadas a todo o momento e 0

modelo de dados IDMEF precisa estar preparado para suportar estas novas tecno/ogias.



3 PROTOCOLOS UTILIZADOS NO MODELO IDWG

3.1 Protocolo BEEP

Nesta secdo serd apresentado o protocolo BEEP (Block Extensible Exchange
Protocol). Sendo o protocolo IDXP a implementagdo de um novo perfil do protocolo
BEEP, este é de grande importancia na comunicacdo entre os sistemas de deteccdo de
intrusdo. Alguns requisitos especificados para o protocolo IDXP sdo atendidos na
implementacdo do protocolo BEEP, sendo assim, estes requisitos ndo precisaram ser
implementados no IDXP.

3.1.1 Introducao

Segundo [ROSE 2001], o protocolo BEEP € um protocolo de aplicagcdo genérico
para comunicacdo orientada a conexdo e assincrona, que permite a troca de mensagens
simultaneas e independentes entre pares. As mensagens sdo formadas por textos
estruturados no formato XML [W3C 2000].

As trocas de mensagens ocorrem através de canais de comunicacdo. Cada canal
esta associado a um perfil (profile) que define a sintaxe e a seméantica das informacdes
trocadas. O protocolo BEEP realiza o gerenciamento dos canais, criando novos canais e
destruindo-os quando necessario.

O BEEP possui alguns perfis pré-definidos em sua implementacdo, como o perfil
de transporte seguro (TLS Profile - Transport Layer Security Profile) e alguns perfis
especificos para autenticagcdo, como a familia de perfis para autenticagdo simples e
camada segura (SASL Profiles - The Simple Authentication and Security Layer Family
of Profiles). Além destes perfis pré-definidos, qualquer aplicacdo que utilize o BEEP
pode desenvolver seus proprios perfis para atender as suas necessidades. Um exemplo
disto é o desenvolvimento do perfil IDXP para atender as necessidades de comunicagdo
entre sistemas de deteccédo de intrus&o.

Inicialmente o protocolo BEEP estabelece uma sessdo de comunicacéo, estas sao
mapeadas diretamente sobre um servico de transporte (TCP, TLS, etc), no
estabelecimento de sessdo cada par da comunicacdo BEEP informa quais perfis séo

suportados. Na criagcdo dos canais, 0 par que esta criando o canal informa quais perfis
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pretende utilizar e recebe a resposta do outro par informando se os perfis solicitados sdo
suportados ou ndo. Se algum perfil for recusado a criacao do canal é cancelada.
Os canais podem ser divididos em duas categorias:

 tanel inicial: este tipo de canal é associado a perfis utilizados para iniciar e
estabilizar uma sesséo BEEP;

» continuo: este tipo de canal é associado a perfis utilizados para troca de
informagdo, geralmente estes canais sdo criados depois do tanel inicial ter
sido criado.

Para cada sessdo é criado primeiro um Unico canal de tanel inicial, depois disto

sdo criados varios canais continuos para a troca de informacdes.

3.1.2 Regras, Mensagens e Frames

Para um melhor entendimento e uma melhor representacdo da comunicagédo
realizada pelo protocolo BEEP, algumas regras foram definidas referentes a esta
comunicagdo. Durante o estabelecimento de uma sessdo, 0 par da comunicacdo que fica
aguardando a solicitacdo de novas sessdes é chamada de “/istening” € 0 par que solicita
novas sessdes é chamado de “initiating”, estes dois comportamentos sao representados
respectivamente por “L:” e “I.”.

O par da comunicacdo que inicia uma troca de informacdo é chamada de cliente e
0 outro par desta comunicacdo é chamado de servidor, estes dois comportamentos sdo
representados respectivamente por “C:” e “S:”.

Normalmente o par que realiza o /listening serd também o servidor e o par que
realiza o initiating serd o cliente, porém este ndo € um requisito obrigatério na
comunicagdo BEEP.

Quanto ao estilo das trocas de mensagens na comunicacdo, o protocolo BEEP
define trés formas:

*  MSG/RPY: o cliente envia um “MSG” para o servidor, solicitando que ele
execute alguma acéo. O servidor executa a acdo e retorna “RPY” para 0
cliente;

 MSG/ERR: o cliente envia um “MSG” para o servidor, porém o servidor

ndo esta apto a atender a solicitacdo e retorna um “ERR” para o cliente;
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*»  MSG/ANS: o cliente envia um “MSG” para o servidor, durante a execugdo
da tarefa solicitada o servidor retorna varias mensagens “ANS” para o
cliente. Uma mensagem “NUL” significa o fim do processamento da tarefa
solicitada.

As mensagens BEEP sdo estruturadas de acordo com as regras MIME [FREED
1996]. Normalmente as mensagens sdo enviadas em um Unico frame, porém pode haver
casos em que Serdo necessarios VArios frames para enviar uma mensagem. Um fiame €
formado por header, payload e trailer. O header estad no inicio do frame e contém
informagdes sobre o formato do frame. O payload contém as informagdes do perfil que
esta sendo transmitido. E o trailer indica o final do frame. O Quadro 1 apresenta um

exemplo de frame.

C MSGO 1. 52 120

C. Content-Type: application/beep+xm

C

C. <start nunber="1 >

C <profile uri="http://iana.org/beep/ SASL/ OTP' [ >
C </start>

C. END

Quadro 1 — Exemplo de frame BEEP.
As duas primeiras linhas do exemplo acima formam o header, a Ultima linha é o

trailer e o restante forma o payload. A sintaxe de um frame BEEP é especificada pela

ABNF apresentada no Quadro 2.

frame = data / mappi ng

dat a = header payload trailer

header =msg / rpy / err [/ ans / nu

nmsg = "MSG' SP conmon CR LF
rpy = "RPY" SP conmon CR LF
ans = "ANS" SP common SP ansno CR LF
err = "ERR' SP conmon CR LF
nul = "NUL" SP conmon CR LF
conmon = channel SP nsgno SP nore SP seqno SP size
channel = 0..2147483647

nmsgno = 0..2147483647

r.mre = II.II / "o n

segno = 0..4294967295

si ze = 0..2147483647

ansno = 0..2147483647

payl oad = *OCTET

trail er = "END' CR LF
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mappi ng = ;; cada napeanento de transporte pode definir franes
;:; adicionais

Quadro 2 — Especificaciio do formato do frame BEEP.

A ABNF apresentada no Quadro 2 especifica que um frame é formado por data ou
mapping. Data por sua vez € formado por header, payload e trailer. O header pode ser
formado por msg, rpy, err, ans ou nul. Payload é definido apenas como um conjunto de
octetos, pois cada perfil devera definir o seu payload. E trailer ¢ formado pelos
caracteres “END” e CR LF que indicam uma quebra de linha. Caso o frame seja um
mapping, o formato do frame sera definido pelo mapeamento realizado com o servico
de transporte.

No header, 0s identificadores msg, rpy, err, ans e nul sdo formados pelas letras
“MSG”, “RPY”, “ERR”, “ANS” E “NUL” respectivamente, seguidas por um espago,
pelo identificador common e por CF LF, exceto 0 header ans, que possui um campo a
mais (ansno) que serve para indicar o numero de uma determinada resposta a uma
solicitacéo feita.

Dentro do identificador common, 0 campo channel indica 0 numero do canal a
que a mensagem pertence. Msgno € um numero seqliencial que identifica a mensagem,
este nimero deve ser diferente para cada nova mensagem (“MSG”) dentro de um
mesmo canal. O campo more indica se a mensagem possui mais frames, quando more
for “.” a mensagem ndo possui mais frames, quando more for “*” existem outros frames
para a mensagem. Segno é um namero sequencial obtido através do deslocamento do
primeiro caracter de cada payload transmitido em um canal. O campo size indica o
tamanho do payload em octetos.

Analisando novamente o0 frame apresentado no Quadro 1 podemos agora
identificar que trata-se de uma mensagem de solicitacdo (“MSG”) no canal 0 com
nimero de seqliéncia da mensagem igual a 1. Esta mensagem ndo possui mais frames
(more = *.”), seu nimero de sequéncia é 52 e 0 payload possui 120 octetos.

O Quadro 3 apresenta um exemplo de mensagem com VArios firames. Podemos
observar que a resposta (“RPY”) de numero de seqiiéncia 287 da mensagem 1 possui 0
campo more igual a “*”. A mensagem de numero de seqiiéncia 307 € a continuacao da
mensagem anterior, pois 0 seu numero sequencial de mensagem também é 1. A

mensagem do firame 307 ndo possui mais frames, pois 0 seu campo more € igual a “.”.

S: RPY 0 1 * 287 20
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END
RPY 01 . 307 O
END

Quadro 3 — Mensagem com varios frames.

Observamos no Quadro 3 que o0 campo numero da mensagem realiza a correlacéo
de uma mesma mensagem em Varios frames diferentes. Quando sdo necessarias varias
respostas diferentes para uma determinada mensagem (mensagens do tipo “ANS”), e
estas respostas sdo quebradas em varios firames, ndo é possivel fazer a identificacdo das
mensagens somente pelo campo ndmero da mensagem. Neste caso € utilizado também o

campo ansno, conforme € visto no Quadro 4.

ANS10* 0200

END...
ANS 1 0 * 20 20 1

END...
ANS 1 0. 40 10 O

END

Quadro 4 — Mensagem do tipo “ANS”.
No Quadro 4 todas as mensagens estdo no canal 1. Existe uma mensagem com

nimero de seqiiéncia igual a 0, que possui mais frames e tem tamanho 20. A resposta
seguinte, com numero de seqiiéncia igual a 20, ndo é a continuagdo da primeira, pois 0
seu namero de resposta € igual a 1. A continuagdo da primeira resposta estd na terceira
resposta, com nimero de sequiéncia igual a 40 e nimero de resposta igual a 0.
A semantica das mensagens trocadas durante uma comunicagdo depende do perfil
utilizado na comunicacdo. Cada perfil BEEP deve especificar as seguintes informacoes:
» quais as mensagens de inicializacdo, que serdo trocadas durante a criagdo
do canal;
* Quais mensagens que podem ser utilizadas durante a troca de informagdes
do canal,
* asemantica de todas estas mensagens.
Todas estas informagGes sdo cadastradas de maneira organizada quando um novo
perfil BEEP é registrado.
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3.1.3 Gerenciamento de Canais

Quando uma sessdo BEEP é iniciada, apenas o canal zero € definido, este canal é
utilizado para o gerenciamento dos outros canais da sessdo. Existe um perfil BEEP
especifico para o gerenciamento de canais, este perfil é utilizado no canal zero. O
gerenciamento de canais permite que os pares de uma comunicagdo informem quais
perfis sdo suportados e qual perfil sera utilizando no novo canal que sera criado para
fazer a troca de informagdes entre os pares. O gerenciamento de canais também é
responsavel pela comunicagdo de encerramento de um canal.

Uma sessdo BEEP esta estabilizada quando cada par da comunicacdo envia uma
resposta “greeting” pelo canal zero com numero de sequéncia da mensagem igual a
zero. Isto indica que os pares estdo prontos para a comunicacdo de gerenciamento de
canais. Um exemplo de mensagem greeting do perfil de gerenciamento de canais do
protocolo BEEP é apresentando no Quadro 5.

<wait for incom ng connection>
<open connecti on>

RPY 0 O . 0 110

Cont ent - Type: application/ beep+xni

<greeting>
<profile uri="http://iana.org/beep/ TLS />
</ greeting>
END
RPY 0 0. 0 52
Cont ent - Type: application/ beep+xni

<greeting />
END

T L

Quadro 5 — Mensagem greeting.

As respostas greeting enviadas pelo listening e pelo initiating apresentadas no
Quadro 5 sdo independentes uma da outra.

O elemento “greeting” possui dois atributos opcionais: features e localize. E zero
ou mais elementos “profile”.

O atributo features, quando presente, indica uma ou mais caracteristicas opcionais
suportadas pelo canal que estd sendo gerenciado. O atributo localize, quando presente,
indica a linguagem que deve ser utilizada em elementos textuais da comunicagdo, como
por exemplo, em mensagens de erro. Cada elemento profile da mensagem greeting

identifica um perfil que podera ser associado a um canal da sessdao BEEP corrente.
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Para criar um novo canal é enviada uma mensagem “start” pelo canal zero. O

Quadro 6 apresenta um exemplo de mensagem start.

C MSGO 1. 52 120

C. Content-Type: application/beep+xm

C. <start nunber="1'>

C <profile uri="http://iana. org/beep/ SASL/ OTP" [ >
C </start>

C. END

Quadro 6 — Mensagem start.

No Quadro 6, o atributo number do elemento szart informa o nimero do canal que
devera ser criado. Enquanto que o elemento profile, através de seu atributo “uri”,
especifica quais perfis podem deve ser utilizados neste novo canal.

Quando um par BEEP recebe uma mensagem start através do canal zero, ele
verifica todos os perfis propostos e decide qual destes sera utilizado no canal que sera
criado. Se um par BEEP recebe uma mensagem start € aceita algum dos perfis
propostos, entdo ele deve responder com o perfil que foi aceito. O Quadro 7 apresenta

um exemplo deste caso.

C MSGO 1. 52 178

C. Content-Type: application/beep+xm

C

C. <start nunmber="1 >

C <profile uri="http://iana.org/beep/ SASL/ OTP" [ >
C <profile uri="http://iana.org/beep/ SASL/ ANONYMOUS' />
C </start>

C. END

S: RPY 0 1 . 221 87

S: Content-Type: application/beep+xm

S:

S: <profile uri="http://iana.org/beep/ SASL/ OTP />

S: END

Quadro 7 — Resposta positiva 2 mensagem start.

Através do frame 52 foram propostos dois perfis para a criacdo do canal 1
(“http://iana.org/beep/SASL/OTP” ou “http://iana.org/beep/SASL/ANONYMOUS”). A
resposta (nimero 221) indica que o primeiro perfil proposto foi aceito.

Caso o0 par que recebeu a mensagem start ndo aceite criar um canal com nenhum
dos perfis propostos, entdo uma mensagem de erro deve ser retornada. O Quadro 8

apresenta um exemplo deste caso.

MSG 0 1 . 52 120
Cont ent - Type: application/beep+xm

<start nunber=2'>
<profile uri="http://iana.org/beep/ SASL/ OTP" [ >
</start>
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END
ERR O 1 . 221 127
Cont ent - Type: applicati on/ beep+xni

<error code='501" >nunber attribute
in &t;start&gt; elenment nust be odd-val ued</error>
END

Quadro 8 — Resposta negativa a mensagem start.

No exemplo do Quadro 8, através do firame 52, é feita uma solicitagdo para criar o
canal 2 com o perfil “http://iana.org/beep/SASL/OTP”. A resposta de erro (“ERR”) com
nimero de seqliéncia 221 indica que a criacdo do canal com o perfil solicitado foi
recusada. Um estudo das mensagens de erro sera feito no final desta secéo.

Para realizar o encerramento de um canal o perfil de gerenciamento de canais
BEEP envia uma mensagem “close” através do canal zero, conforme demonstrado no
Quadro 9.

MSG 0O 2 . 235 71
Cont ent - Type: application/beep+xm

<cl ose nunber="1" code=' 200" />
END

Quadro 9 — Mensagem close.

O atributo number do elemento close indica qual canal devera ser fechado e o
atributo code é um nimero de trés digitos que indica o motivo pelo qual o canal esta
sendo fechado. Podem também ser adicionados elementos textuais a mensagem close,
indicando os motivos pelo qual o canal foi encerrado.

Além dos atributos mostrados no Quadro 9, a mensagem close também possui um
atributo chamado “xml:lang”, este atributo é utilizado para informar a linguagem
utilizada nos elementos textuais. O atributo localize da mensagem “greeting”, quando
definido, é dominante sobre atributo “xml:lang”.

Se o atributo number for igual a zero entdo o par BEEP deseja encerrar a sesséo
corrente. Sendo diferente de zero o atributo number deve corresponder ao nimero de
um canal existente que sera encerrado.

Quando um par BEEP recebe uma mensagem close para um canal ele pode
rejeitar o encerramento do canal enviando uma mensagem de erro. Um exemplo de
solicitacdo de encerramento de canal com uma resposta de erro é apresentado no
Quadro 11.

C MsGO0 2. 235 71
C. Content-Type: application/beep+xm
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WOLLNOOO

<cl ose nunber="1" code=" 200" />
END

ERR O 2 . 392 79

Cont ent - Type: applicati on/ beep+xni

<error code='550">still working</error>
END

Quadro 10 — Encerramento de canal com erro.

Caso a solicitagdo de encerramento do canal seja aceita, o par BEEP que receber

tal solicitag

d0 envia uma mensagem “ok” como resposta. Antes de enviar uma

mensagem de “ok” para confirmar o encerramento do canal, as seguintes ag0es devem

ser tomadas:

enviar quaisquer mensagens (“MSG”) que estejam na fila de mensagens
do canal,

aguardar as respostas (“RPY”, “ERR”, “ANS”, “NUL”) das mensagens
(“MSG”) que ja foram enviadas;

enviar as respostas (“RPY”, “ERR”, “ANS”, “NUL”) das mensagens
(“MSG”) que foram recebidas.

Um exemplo solicitagdo de encerramento de canal com uma resposta positiva

(“ok™) é apresentado no Quadro 11.

WOHLLOOOOO

MSG 0O 2. 235 71
Cont ent - Type: application/ beep+xm

<cl ose nunber="1" code=" 200" />
END

RPY 0 2 . 392 46

Cont ent - Type: applicati on/ beep+xni

<ok />
END

Quadro 11 — Encerramento de canal com sucesso.

A mensagem “ok” é utilizada para indicar uma resposta positiva. Conforme vimos

no exemplo

acima esta mensagem ndo possui atributos.

A mensagem “error” é utilizada para indicar uma resposta negativa. Conforme

vimos no Quadro 10 o elemento “error” possui o atributo “code” e também elementos

textuais que descrevem o erro ocorrido, estes elementos textuais sdo opcionais. O

atributo “code” é utilizado para informar um codigo de erro. A lista com os codigos de

erro suportados esta definida em [ROSE 2001]. Além do atributo “code” existe também

um atributo

chamado “xml:lang”, este atributo tem a mesma funcdo e se comporta da
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mesma maneira que o atributo “xml:lang” apresentado na mensagem close, porém ¢é

aplicado aos elementos textuais da mensagem “error”.

Mensagens BEEP de erro podem ser enviadas nos seguintes casos:

quando é recebida uma mensagem fora do formato definido pelo protocolo
BEEP ou quando uma mensagem possui elementos desconhecidos;

quando é recebida uma solicitacdo de encerramento de um canal e o par
BEEP que recebeu a solicitagdo ndo deseja que o canal seja encerrado;
quando durante o estabelecimento da sessdo BEEP o par listening for

solicitado e ndo estiver pronto para enviar uma mensagem greeting.

No ultimo caso citado acima, ambos os pares cancelam o estabelecimento da

sessao.

3.1.4 Estabelecimento e Encerramento de Sessoes

Observamos na secdo anterior, no Quadro 5, o estabelecimento de uma sesséo

BEEP com sucesso através da mensagem greeting. Porém nem sempre 0

estabelecimento de uma sessdo BEEP ocorrera com sucesso, 0 Quadro 12 apresenta um

exemplo de estabelecimento de sessdo BEEP com uma resposta de erro.

L D

L .

<wait for incom ng connection>
<open connecti on>

ERRO O . 0 60

Cont ent - Type: application/ beep+xm

<error code=" 421" />

END

RPY 0 O . O 52

Cont ent - Type: applicati on/ beep+xni

<greeting />

END

<cl ose connecti on>

<cl ose connecti on>

<wait for next connection>

Quadro 12 — Estabelecimento de sessio BEEP com erro.

No exemplo do Quadro 12, ap0s o initiating ter iniciado uma conexdo atraves do

mapeamento de transporte, 0 /istening retorna uma mensagem de erro. Neste caso,

mesmo que 0 initiating tenha enviado uma mensagem greeting confirmado que esta

pronto para o estabelecimento da sessdo, a sessdao ndo sera estabelecida, ou seja, a

mensagem greeting do initiating é ignorada.
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Quando um par BEEP deseja encerrar uma sessdo, ele envia uma mensagem close
com o valor do atributo number igual a zero. Caso a solicitagdo de encerramento de
sessdo seja aceita, ela terd uma resposta positiva (“ok™). Se o encerramento da sesséo
ndo for aceito sera enviada uma mensagem de erro informando o porque da recusa.

O Quadro 13 apresenta um exemplo de encerramento de sessdo BEEP com
resposta positiva. Podemos observar na mensagem close (nimero de seqiiéncia 52) a

auséncia do atributo number, isto indica que o seu valor sera igual a zero.

<cl ose connecti on>
<cl ose connecti on>
<wait for next connection>

C MSGO 1. 52 60

C. Content-Type: application/beep+xm
C

C. <close code=" 200" />

C. END

S: RPY 0 1 . 264 46

S: Content-Type: application/beep+xm
S:

S: <ok />

S: END

|

L:

L:

Quadro 13 — Encerramento de sessio BEEP.

Logo apds a resposta positiva a solicitacdo de encerramento da sessdo, a mesma €

encerrada de acordo com o mapeamento do servigo de transporte.

3.1.5 Mapeamento do Servico de Transporte

A comunicacdo BEEP ocorre dentro de um contento de sessdes, estas sessdes sao
mapeadas em um servico de transporte especifico. O mapeamento do protocolo BEEP
em um servigo de transporte deve estar definido em um documento especifico para este
fim. Este documento precisa conter varias informacGes que expliquem como o0s
requisitos de comunicagdo do protocolo BEEP serdo atendidos pela camada de
transporte.

Alguns exemplos de informacbes que devem conter no documento de
mapeamento do protocolo BEEP em um servigo de transporte sdo:

* como as sessOes BEEP seréo estabelecidas;
» como se identifica um par BEEP /istening;
» como se identifica um par BEEP initiating;

» como uma sessdo BEEP seré encerrada.
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Como um exemplo deste tipo de documento temos [ROSE 2001al, que especifica

0 mapeamento do protocolo BEEP sobre o protocolo de transporte TCP.

3.2 Protocolo IDXP

Nesta secdo sera apresentado o protocolo IDXP (Intrusion Detection Exchange
Protocol). A definicdo do protocolo IDXP desenvolvida pelo IDWG € encontrada em
[FEINSTEIN 2002].

3.2.1 Introducao

O IDXP é um protocolo de aplicacdo que tem por objetivo realizar a troca de
informacdes entre sistemas de deteccdo de intrusdo, este protocolo estad de acordo com
0s requisitos especificados na secdo 2.2. Através do protocolo IDXP podem ser trocadas
mensagens IDMEF, textos sem uma estrutura definida ou dados em formato binério.

Conforme apresentado na secdo 3.1, o protocolo IDXP é um perfil do protocolo
BEEP, portanto muitas das funcionalidades e caracteristicas do IDXP vém do protocolo
BEEP, assim como também alguns requisitos especificados para o protocolo de
comunicagdo entre sistemas de deteccdo de intrusdo ja sdo atendidos pelo BEEP.

Além do perfil IDXP, varios outros perfis BEEP podem estar envolvido na troca
de informag0es entre IDSs. Os perfis “TLS Profile” e “SASL Family of Profiles” séo
responsaveis por requisitos de seguranga como autenticacdo e confiabilidade. O perfil
“Tunnel Profile” pode ser utilizado para criar um tanel de comunicagdo no qual o perfil

IDXP ird realizar a sua comunicagao.

3.2.2 Comunicacio

Componentes de um sistema de deteccdo de intruséo inicialmente estabelecem
uma sessdo BEEP para se comunicarem, entdo um ou mais canais de comunicagdo sao
abertos com o perfil IDXP para a troca de mensagens IDMEF, textos sem uma estrutura
definida ou dados em formato binario. A comunicacdo de mensagens IDMEF ¢é feita
com componentes Analisadores e Gerenciadores, transmitindo informagdes sobre
alertas ocorridos no ambiente.

Analisadores ndo podem realizar conexdes IDXP com outros Analisadores, porém
um Analisador pode ser conectado a um ou varios Gerenciadores, da mesma forma, um

Gerenciador também pode ser conectado a um ou varios Analisadores. Os



30

Gerenciadores podem ser conectados entre s, isto possibilita a um Gerenciador receber
os alertas de varios outros Gerenciadores e também repassar os alertas gerados pelos
seus Analisadores para varios outros Gerenciadores. Isto permite que um Gerenciador
receba os alertas de uma grande quantidade de Analisadores, através de Gerenciadores
intermediarios.

Quando um Analisador pretende transmitir um alerta para um Gerenciador, ele
primeiro ira estabelecer uma sessdo BEEP, apos isto os perfis de seguranca BEEP (TLS
e SASL) podem ser negociados a fim de determinar a seguranca que esta comunicacdo
necessitara. Estabelecida a sessdo e determinado o nivel de seguranca, é entdo criado
um canal com o perfil IDXP para a troca de mensagens de alerta.

O Figura 3 apresenta uma visdo geral da sequéncia de comunicagdo necessaria

para o inicio das trocas de mensagens IDMEF pelo protocolo IDXP.

xport connect| 1] ————

-t greeting—— |

Analisador |-e———start security profile] 2] ——| Gerenciador

-t greeting——— |

- atIDXP[3— »

Figura 3 — Comunicacio IDXP.
Na transmissdo identificada por [1], o Analisador inicia a conex&o de transporte e

logo apds sdo transmitidas as mensagens de estabelecimento de sessdo BEEP (greeting).
Em [2] o Gerenciador negocia com o Analisador os perfis de seguranca que sdo
necessarios para esta comunicacdo. E em [3], é feita a negociacdo da utilizacdo do
protocolo IDXP, ap0s esta negociacdo iniciam as trocas de mensagens IDMEF pelo
protocolo IDXP.

Entre os Gerenciadores e os Analisadores podem existir um ou mais proxies.
Estes podem ter sido criados por motivos de seguranga ou por diversos motivos
administrativos do ambiente. A instalagdo de firewall para controlar a comunicacdo em
uma rede de computadores é um exemplo de criagdo de proxy.

O perfil BEEP chamado “Tunnel Profile” pode ser utilizado para criar um tanel de

comunicacdo em nivel de aplicacdo que torna transparente a existéncia de proxies.
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Maiores detalhes sobre a especificagdo do perfil “Tunnel Profile” podem ser
encontrados na RFC 3620 — “The TUNNEL Profile”.

A Figura 4 apresenta a sequéncia utilizada para formar um tunel de comunicagédo
antes do inicio das trocas de mensagens IDXP. Nesta figura o Analisador pretende
trocar informacdes de deteccdo de intrusdo com o Gerenciador, porém entre eles existe
0 Proxyl e o Proxy2. Neste caso o Analisador inicia a criagdo de uma sessdo BEEP com
0 Gerenciador entrando em contato primeiro o Proxyl. Estabelecida a sessdo BEEP
entre o Analisador e o Proxyl, o perfil Tunnel é selecionado para criar o tinel de

comunicacdo, e esta seqliéncia é seguida até que o tinel chegue ao Gerenciador.

—Xport connect —»
--——greeting—|
—start TUNNEL—»
| A P—xport connect—»| I: S
n (r)<—greeting—> 0 r
f‘ « |—start TUNNEL-»{x e
: y y——Xport connect—wn
s 1 2|«——greeting—»C
a - start TUNNEL—»{
d --—— <ok> a
«—<ok> d
Ole—<ok> 0
[ greeting -
- start security profile -
- greeting -
|- start IDXP > |

Figura 4 — Comunicacio IDXP através de um tinel.

Quando o Gerenciador recebe a solicitacdo de tinel do Proxy2 ele envia uma
resposta confirmando o estabelecimento do tanel, esta resposta se propaga até o
Analisador e com isto o tunel esta formado. Ap6s o estabelecimento do tinel é enviada
uma mensagem BEEP (greeting) confirmando a estabelecimento da sessdo entre o
Analisador e o0 Gerenciador, dai seguem a negociacgdo dos perfis de seguranca e o inicio
da comunicacgdo com o perfil IDXP.

Em uma mesma sessdo BEEP podem ser abertos varios canais para comunicagao
com o perfil IDXP, opcionalmente podem ser abertas varias sessées BEEP diferentes
entre dois componentes com canais utilizando o perfil IDXP. A criacdo de varios canais

para realizar a comunicagdo entre dois componentes de um sistema de deteccdo de
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intrusdo pode ser utilizada para organizar esta comunicacdo em categorias ou definir
prioridades para as informacdes de deteccdo de intruséo.

A Figura 5 apresenta uma comunicagao entre dois componentes Gerenciadores na
gual o Gerenciador cliente envia mensagens de alerta para o Gerenciador servidor.
Nesta comunicacdo as mensagens de alerta estdo sendo transmitidas por varios canais
BEEP, os quais representam diferentes tipos de mensagens de alerta. As mensagens de
um canal sdo alertas baseados em rede, as mensagens de outros canal séo alertas
baseados em host € no terceiro canal estdo todos os outros tipos de alertas. Esta
diferenciacdo dos alertas em canais permite ao Gerenciador processar de maneira

diferente os alertas vindos de canais diferentes.

xport connect[1]] —————

Manager M1 ——IDXP profile, network-based al erts—
Client

Manager M2
Server

IDXP profile, host-based al erts——1
IDXP profile, other al erts———m

Figura 5 — Comunicacio com varios canais IDXP.

O encerramento da comunicagdo pelo protocolo IDXP é feito quando um dos
membros da comunicagdo envia uma mensagem BEEP *“close” pelo canal zero
informando o numero do canal a ser fechado. A sessdo BEEP pode ser fechada
enviando-se a mensagem close com ndmero de canal igual a zero, conforme

apresentado na secédo 3.1.4.

3.2.3 Perfil IDXP

Os principais elementos do perfil IDXP séo:

* IDXP-Greeting: elemento que faz a identificacdo de um Analisador ou
Gerenciador de um lado do canal BEEP para o Analisador ou Gerenciador
do outro lado do canal BEEP;

» Option: elemento usado para transportar op¢des de configuracdo do canal
durante a troca dos elementos /DXP-Greeting;

* IDMEF-Message: elemento usado para transportar informacdes de

deteccdo de intrusdo entre Analisadores e Gerenciadores.
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Um perfil IDXP é identificado quando o elemento “profile” do protocolo BEEP
conter o valor “http.//iana. org/beep/transient/idwg/idxp”.

Durante a criagdo de um canal com o perfil IDXP, elementos /DXP-Greeting sao
trocados entre os pares da comunicagdo BEEP. A primeira mensagem “MSG” do canal
sera uma mensagem com o elemento “start”’, sendo que dentro do elemento profile do
elemento start havera um elemento /DXP-Greeting. Se o canal for criado com sucesso,
uma resposta “RPY” sera retornada com o elemento “ok”, caso contrario, esta sera
retornada com o elemento “error”.

Cada par da comunicagdo BEEP envia elementos /DXP-Greeting utilizando
mensagens MSG para se identificar. O elemento /DXP-Greeting deve informar se o par
da comunicagdo esta trabalhando como cliente ou como servidor, além de conter uma
identificacdo do par que estd enviando a mensagem, na forma de um URI (Uniform
Resource Identifier). Opcionalmente uma mensagem [/DXP-Greeting pode conter
informagdes de dominio e um ou mais sub-elementos “Options” contendo op¢des de
comunicagéo do canal.

Uma mensagem /DXP-Greeting pode ser enviada a qualquer momento, sendo que
0 par que receber esta mensagem deve responder com um elemento “ok”, indicando que
concorda com a comunicagdo ou com um elemento “error” caso ndo concorde com a
comunicagdo. A regra de comunicagdo (Cliente ou Servidor) e qualquer opgdo de
comunicagdo do canal sempre sdo definidas pela Ultima mensagem /DXP-Greeting que

foi confirmada por uma resposta “ok”.

MSG 0 10 . 1592 187
Cont ent - Type: text/xmn
<start number="1">
<profile uri="http://iana.org/beep/transient/idwg/idxp >
<I[ CDATA] <IDXP-Geeting uri="http://exanple.confalice’
role="client’” />1]]>
</profil e>
</start>
END
RPY 0 10 . 1865 91
Cont ent - Type: text/xmnl

<profile uri="http://iana.org/beep/transient/idwg/idxp >
<I[ CDATA] <ok />1]1]>

</profil e>

END

MSG 0 11 . 1956 61

Cont ent - Type: text/xm

L

<IDXP-Geeting uri="http://exanple.con bob’” role="server’ />




END
RPY 0 11 . 1779 7
Cont ent - Type: text/xm

.

<ok />
END

Quadro 14 — Mensagem IDXP-Greeting com sucesso.

O Quadro 14 apresenta 0 envio de uma mensagem /DXP-Greeting cCOm resposta
positiva (RPY com elemento “ok™). No exemplo acima o initiating solicita a criagdo do
canal 1 com o perfil IDXP (http.//iana.org/beep/transient/idwg/idxp). Dentro do
elemento profile ele estd enviando um elemento /DXP-Greeting identificando-se como
“http://example.com/alice” e informando que ird trabalha como cliente (role=client). O
listening responde a solicitacdo do initiating com o elemento “ok”, informando que
concorda em abrir um canal com este perfil.

Em seguida, a listening também envia uma mensagem com o elemento /DXP-
Greeting, identificando-se como “http.//example.com/bob” e informando que ird
trabalhar como servidor (role=server). O initiating responde a mensagem [DXP-
Greeting do listening e a partir de entdo podem ser feitas trocas de mensagens IDMEF
sob este canal pelo protocolo IDXP.

Uma mensagem /DXP-Greeting pode ser recusada (elemento “error”) por varios
motivos, por exemplo, quando uma autenticacdo falha, quando os algoritmos de
criptografia sdo incompativeis entre os pares ou quando sdo enviadas opgbes que ndo
sdo conhecidas pelo par que recebeu a mensagem. O Quadro 15 apresenta um exemplo

de resposta de erro a uma solicitacdo /DXP-Greeting.

MSG 0 10 . 1776 185
Cont ent - Type: text/xmnl
<start nunber="1'>
<profile uri="http://iana.org/beep/transient/idwg/idxp >
<! [ CDATA] <IDXP-Geeting uri="http://exanple.conl eve
role="client’” />1]]>
</profil e>
</start>
END
RPY 0 10 . 1592 182
Cont ent - Type: text/xm

<profile uri=http://iana.org/beep/transient/idwg/idxp’ >
<! [ CDATA[
<error code='530">" http://exanpl e.com eve’ nust first
negotiate the TLS profile</error> ]]>
</profil e>
END

L

Quadro 15 — Mensagem IDXP-Greeting com erro.
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No Quadro 15 o initiating envia uma mensagem de criagdo de canal para o perfil
IDXP, identificando-se como “http.//example.com/eve” € informando que deseja
trabalhar como cliente. O /istening responde a mensagem do initiating com um
elemento “error” informando que “http.//example.com/eve” deve primeiro negociar o
perfil de transporte seguro, para somente depois abrir um canal com o perfil IDXP, ou
seja, foi configurado no listening que “http://example.com/eve” somente pode se
comunicar através de uma sessdo BEEP segura.

Uma mensagem /DXP-Greeting pode conter um ou mais elementos Option. O
elemento Option indica que um dos pares da comunicagdo deseja habilitar opgdes
especificas para o canal que esta sendo criado.

A definicdo de uma opcdo IDXP deve conter as seguintes informagdes:

» aidentificacio da opgéo;
» o contetdo das opcdes, se for necessario;
 asregras para o processamento da opcao.

Estas informacdes estdo contidas no documento de registro das opgOes, um
exemplo deste tipo de documento pode ser encontrado em [FEINSTEIN 2002].

O elemento Option contém 0s seguintes atributos:

* internal ou external: estes atributos s&o utilizados para identificar a opcéo,
é um atributo obrigatdrio;

* mustUnderstand: indica que a opgdo deve obrigatoriamente ser
reconhecida pelo destinatario, o valor default deste atributo é “false”. Este
é um atributo opcional;

» localize: especifica a linguagem que deve ser utilizada em mensagem
textuais, este atributo é opcional.

As opcdes com o atributo internal sdo registradas pela IANA, o valor especificado
neste atributo € o nome da opg¢do. OpcBes com o atributo external possuem como valor
uma URI que indica a localizagéo do registro da opgéo.

Quando o atributo mustUnderstand estiver com o valor verdadeiro “true” e o
destinatario ndo souber como processa a respectiva op¢do, uma mensagem de erro sera
retornada informando que a opg¢des ndo e suportada.

Uma das opgdes definidas pela IANA é a opcao “channelPriority”. Esta opcao

permite a definicdo de prioridades entre os canais BEEP quando dois pares utilizam
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varios canais de comunicacdo com o perfil IDXP. Quando um elemento /DXP-Greeting
é enviado para a criagdo de um canal com o perfil IDXP, o initiating pode solicitar ao
listening que atribua uma prioridade especifica para o canal, através da opgdo
channelPriority.
O opcéo channelPriority possui o0 atributo priority, 0 valor “0” para este atributo
indica a prioridade mais alta. O atributo priority é obrigatorio na op¢ao channelPriority.
O Quadro 16 apresenta uma mensagem com 0 elemento /DXP-Greeting contendo

a 0p¢ao channelPriority.

C MG 1 17 . 1984 165

C. Content-Type: text/xm

C

C. <IDXP-Geeting uri="http://exanple.comalice’ role="client’>
C <Option internal = channel Priority’ >
C <channel Priority priority="0" />
C </ Opti on>

C. </ DXP-G eeting>

C. END

S RPY 1 17 . 2001 7

S: Content-Type: text/xm

S:

S: <ok />

S: END

Quadro 16 — Opcao channelPriority.
No Quadro 16 o cliente esta solicitando que seja atribuida a prioridade 0 para o

canal 1, e o servidor responde aceitando a op¢ao solicitada.

A opcéo “streamType”, também registrada pela IANA, permite que os canais de
comunicagéo sejam divididos em categorias de acordo com o tipo de informagéo que
esta sendo transmitida. Quando um elemento /DXP-Greeting é transmitido, um par da
comunicagdo pode solicitar que seja associado ao canal um tipo de informacéo
especifica, esta solicitacdo é feita adicionando-se um elemento streamType dentro de
um elemento Option.

Um elemento streamType possui um atributo obrigatério chamado “zype”, este
atributo pode conter os valores “alert”, “heartbeat” e “config”. O valor do atributo zype
indica o tipo de informacao que esta sendo transmitida pelo canal. Se o valor do atributo
type do elemento streamType for “alert”, 0 canal estard trocando informacGes sobre
alertas de intrusdes detectadas. O valor “heartbeat” indica que o canal esta transmitindo

mensagens de controle, maiores detalhes sobre este tipo de mensagem serdo vistos no
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Capitulo 4. O valor “config” classifica o canal como destinado a transmissdo de
mensagens de configuracéo.

O Quadro 17 apresenta a transmissdo de uma opgéo streamType em um elemento
IDXP-Greeting de uma mensagem. Neste exemplo esta sendo solicitado que o canal 1
seja classificado como um canal exclusivo para a transmissao de alertas. Logo abaixo a
mensagem [DXP-Greeting, € retornada uma mensagem de resposta contendo o

elemento “ok”, informando que a opg¢éo foi aceita pelo servidor.

0

MSG 1 21 . 1963 155
Cont ent - Type: text/xmnl

<IDXP-Geeting uri="http://exanple.comalice’ role="client’>
<Option internal = streanflype’ >
<streanType type="alert’ />
</ Opti on>
</ | DXP- Gr eet i ng>
END
RPY 1 21 . 1117 7
Cont ent - Type: text/xmnl

<ok />
END

Quadro 17 — Opc¢ao streamType.
Eventualmente uma solicitacdo de opcdo pode ter uma resposta negativa, isto

ocorre quando o destinatario da opcdo ndo aceita as caracteristicas especificadas na
opcdo ou quando o destinatario ndo reconhece uma opcdo e esta possui 0 atributo
mustUnderstand com valor igual a true. O Quadro 18 apresenta a transmissao de uma
opgao que teve como resposta uma mensagem de erro. No exemplo abaixo o servidor
envia uma mensagem com um elemento /DXP-Greeting contendo uma o0p¢do
solicitando que o canal 1 seja classificado como um canal exclusivo para a transmisséo
de informacdes de configuragdo e o cliente responde a esta solicitagdo com uma
mensagem de erro informando que a opgao streamType ndo é reconhecida por ele, ou

seja, o cliente ndo sabe como processar tal opgéo.

MSG 1 21 . 1969 176
Cont ent - Type: text/xnl

<IDXP-Geeting uri="http://exanple.conm bob’ rol e=" server’>

<Option internal = streanmlype’ nust Understand="true’ >
<streanilype type='config />

</ Opti on>

</ | DXP- Gr eet i ng>

END

ERR 1 21 . 1292 63

Cont ent - Type: text/xmnl
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C
C. <error code='504" > streanfType’ option was unrecogni zed</error>
C. END

Quadro 18 — Opcéo recusada.
A troca de qualquer tipo de informacéo (alerta, controle ou configuragdo) entre os

dois pares da comunicacéo é feita através de mensagem contendo o elemento /DMEF-
Message. Esta troca pode ser feita somente depois de concluida a abertura de um canal
BEEP com o perfil IDXP. O detalhamento do conteddo dos elementos IDMEF-Message

sera apresentado no Capitulo 4.

3.2.4 Conformidade com os Requisitos

Para realizar a troca de informagdes entre sistemas de deteccdo de intruséo, o
protocolo IDXP deve atender a cada um dos requisitos especificados na se¢éo 2.2.

O protocolo IDXP trabalha sobre o protocolo BEEP, isto possibilita que muitos
requisitos necessarios ao protocolo IDXP sejam atendidos pelo protocolo BEEP.

A confiabilidade na transmissdo das mensagens é atendida pelo fato de que o
protocolo BEEP utiliza protocolos de transporte orientados a conexdo. Além de que o
préprio BEEP utiliza um sistema de solicitacdes e respostas na sua comunicacao.

O requisito de interacdo com firewall é implementado através da utilizacdo de
perfil de tinel BEEP (Tunnel Profile), que cria um canal de comunicagdo transparente
entre dois pares que desejam se comunicar.

A autenticagdo mutua, a confidencialidade, a integridade e a autenticagdo
individual dos Analisadores que se comunicam com um Gerenciador, € feita através do
perfil de transporte seguro (TLS Profile - Transport Layer Security Profile) e alguns
perfis especificos para autenticagdo, como a familia de perfis para autenticacdo simples
e camada segura (SASL Profiles - The Simple Authentication and Security Layer Family
of Profiles) do protocolo BEEP.

A resisténcia a ataques de negacdo de servico (DoS) também é garantida pelos
perfils de seguranca do protocolo BEEP. Para resistir a ataques de DoS o protocolo
BEEP pode utilizar mecanismos de autenticacdo e tunelamento para criar um tanel de
comunicagdo autenticada, todo o trafego que ndo estiver autenticado € rapidamente
descartado, evitando assim o desgaste dos recursos da comunicacdo e a conseqliente

negacéo do servico.
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Os requisitos também especificam que o protocolo deve possuir mecanismos de
resisténcia a ataques de duplicacdo de mensagens. No caso do protocolo IDXP este
requisito é garantido pelo perfil de transporte seguro do protocolo BEEP, que ja possuli

mecanismos de resisténcia a este tipo de ataque.



4 OMODELO IDMEF

O modelo IDMEF (Intrusion Detection Message Exchange Protocol) tem por
objetivo definir o formato e o significado dos dados sobre detecgédo de intrusdo que séo
compartilhados por IDSs. A especificacdo completa do modelo IDMEF € encontrada em
[CURRY 2003].

4.1 Introducio

O modelo de dados (IDMEF) apresentado neste capitulo padroniza o formato dos
dados trocados entre os componentes de um sistema de deteccdo de intrusdo. O
desenvolvimento deste modelo de dados possibilitara a interoperabilidade entre 1DSs
comerciais, IDSs de cddigo aberto e pesquisas sobre IDSs.

O local mais indicado para se utilizar o modelo IDMEF é entre um Analisador e
um Gerenciador, pois 0 envio de um alerta gerado por um Analisador para um
Gerenciador podera ser implementado através do modelo IDMEF. Porém existem
outros lugares onde o IDMEF pode ser utilizado:

* em uma base de dados que armazena informacdes de deteccdo de intruséo
de vaérios produtos diferentes, o IDMEF ajudaria na anélise dos dados e na
geracdo de relatorios unificados;

» em sistemas de correlacdo de eventos que recebem alertas de varios IDSs e
realizam calculos para tentar descobrir e informar a relacdo existente entre
estes alertas;

e em uma interface grafica que mostre ao usuario os alertas gerados por
diversos IDSs, com isto o usuario pode gerenciar varios IDSs de um Unico
monitor e ndo precisa aprender a sintaxe / semantica de todos os IDSs que
estd monitorando, apenas do IDMEF;

e podera ser utilizado entre as organizagdes para facilitar a comunicacgao
sobre intrusbes ocorridas, sendo um formato pré-definido para estes tipo
de comunicacao.

O IDMEF é um modelo orientado a objetos que contém as informagdes de um
alerta gerado por um Analisador para um Gerenciador de um sistema de deteccdo de
intrusdo. E importante ressaltar que o modelo ndo define como o alerta deve ser criado,

ele define apenas o formato das informagdes do alerta, cada Analisador deve decidir
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como criar 0s seus alertas utilizando os recursos do model o de dados IDMEF da melhor
maneira possivel.

Para produzir um formato de dados Unico a partir de varios IDSs diferentes,
alguns problemas associados & representacdo de alertas de intrusdo precisaram ser
analisados e resolvidos. Um deles é o fato de que os diferentes IDSs geram diferentes
quantidades de informagdo para identificarem os seus alertas, alguns alertas sé&o
identificados por uma pequena quantidade de informacg6es, como origem, destino, nome
e hora em que o alerta ocorreu. Outros sdo identificados por informagdes mais
detalhadas como portas, servicos, processos, Uusuarios, etc. Para suportar esta
diversidade o modelo precisa representar as informacdes de alerta com 0 maximo de
flexibilidade. A orientacdo a objetos prové a flexibilidade necessaria ao modelo
IDMEF, através dos mecanismos de heranca e agregacao.

Outro problema a ser analisado esta relacionado com a forma como os IDSs
capturam informacGes. Alguns IDSs analisam o trafego de rede, outros trabalham com
logs do sistema operacional ou de aplicativos. Com isto, alertas sobre o mesmo ataque
poderéo conter diferentes informagdes de origem e destino, se vierem de diferentes tipos
de Analisadores. Para suportar este tipo de situagdo o modelo define classes para
acomodar as diferentes informacdes de origem e destino.

As extensdes que podem ser feitas ao modelo IDMEF original permitem que
sejam transportadas desde informacdes simples até complexas informagfes sobre
alertas, estas extensfes sdo feitas através dos mecanismos de heranca e agregagdo da
orientacdo a objetos. Através das extensdes, pode ser feita a heranca de uma classe
existente no modelo IDMEF original para acomodar informag0es de alerta de uma rede
ou sistema operacional especifico, ou IDSs comerciais podem definir novas classes para
acomodar informacdes mais detalhadas em seus produtos sobre certos tipos de ataques.

As informagdes contidas dentro do modelo de dados IDMEF ndo devem possuir
sentido ambiguo e devem permitir a inser¢do de informacGes extras para determinados
alertas, em campos especificos para este fim.

Um analisador pode gerar alertas simples, que sdo gerados a partir de uma Unica
acdo ndo permitida, por exemplo, a digitacdo de uma senha incorreta. Ou alertas
complexos, que sdo gerados a partir de um conjunto de eventos detectados, por

exemplo, a tentativa de conexdo de diversas portas diferentes em um curto espaco de
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tempo. O modelo deve prover uma forma de se identificar um alerta simples dentro de
um alerta complexo, quando este for formado por varios alertas simples.

Inicialmente o IDWG possuia duas propostas para a implementacdo do modelo
IDMEF, uma através de SMI (Structured of Management Information) com 0
desenvolvimento de uma MIB, e outra através de XML com o desenvolvimento de um
DTD (Document Type Definition). Apés varias reunides, em Fevereiro de 2000 o grupo
IDWG escolheu o formado XML. Este formato foi escolhido por ser mais flexivel, estar
presente em um grande nimero de implementagfes comerciais e livres de diversas

naturezas e melhor se adequar aos requisitos especificados em [WOOD 2002].

4.2 As Classes do Modelo

A seguir serdo apresentadas as classes que compde o modelo IDMEF, através de
diagramas UML. O DTD que especifica 0 modelo de dados IDMEF para o formato
XML ¢é apresentado no Anexo 2, neste documento estdo especificadas todas as classes
do modelo com seus atributos e valores possiveis.

A classe base de todo o modelo IDMEF é a classe /IDMEF-Message, todas as
classes do modelo derivam desta classe. A classe IDMEF-Message possui um atributo
chamado “version”, que armazena a versdo do modelo, possui também duas classes
subordinadas, as classes Alert e Heartbeat.

A Figura 6 apresenta um diagrama UML com o relacionamento entre as classes
IDMEF-Message, Alert e Heartbeats, nesta figura também constam as classes Analyser,
CreateTime e AdditionalData, que sdo classes agregadas e comuns as classes Alert e
Heartbeats.
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IDMEF-Message
Alert Analyser 1 1 Heartbeat
o @
1 1
¢ ¢
1 1 1 1
1
CreateTime
|
1
0..*
AdditionalData
0.*

Figura 6 — Visdo geral das classes IDMEF.
As classes Alert e Heartbeats representam os dois tipos basicos de mensagem que

o IDMEF suporta. A classe Alert é utilizada para representar um alerta e a classe
Heartbeats é utilizada para um Analisador informar a um Gerenciador as suas condi¢es

de status.

4.2.1 A Classe Alert

Quando um Analisador deseja enviar um alerta para um Gerenciador ele ira criar
uma classe do tipo Alert, preencher as informagdes contidas nesta classe e enviar estas
informacdes ao seu Gerenciador.

A classe Alert possui um atributo opcional chamada “ident”, este atributo contém
um identificador Unico para o alerta, esta classe também possui véarias classes agregadas

e trés classes subordinadas, conforme apresentado na Figura 7.



CreateTime Source Target
Analyser T Classification
1 0.* 0.* |
11 L.
TR X X
DetectTime | 0.1 | 1gf Alet | | Assessment
leo >
® T .1
ZAVAVANEIE
: AnalyserTime| 0.1 AdditionalData
[ >
ToolAlert CorrelationAlert OverflowAlert

Figura 7 — Relacionamentos da classe Alert.

ToolAlert ¢ uma especializagdo da classe Alert que adiciona informacdes
especificas para ataques realizados através de ferramentas ou programas como por
exemplo os cavalos de troia. Um Analisador pode enviar um alerta deste tipo quando
conseguir identificar o tipo de ferramenta ou programa que esta realizando o ataque. A

classe ToolAlert possui trés classes agregadas, conforme apresentado na Figura 8.

Alert Name

1 1
1 ToolAlert

| 1. ’—‘ 01—9—1—|

Alertident Command
-analyzerid : String

Figura 8 — Relacionamentos da classe ToolAlert.

A classe Name armazena uma string utilizada para agrupar os ataques realizados
por ferramentas, normalmente esta classe contém o nome da ferramenta que esta
realizando o ataque. A classe command armazena uma string que contém o comando

que a ferramenta executou para realizar o ataque.
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Atagues realizados com ferramentas podem gerar varios alertas, devido a isto a
classe ToolAlert possui uma subclasse chamada alertident, esta € uma classe do tipo
string que contém um identificador de outro alerta que esta relacionado com o alerta
atual. A classe Alertident possui o atributo analyzerid para distinguir os alertas gerados
por diferentes Analisadores. Um ToolAlert pode conter varias instancias da classe

alertident, formando assim uma lista de alertas relacionados com o alerta atual.

Alert <

1

1 * CorrelationAlert Name
o>

Alertident 11
-analyzerid : String

Figura 9 — Relacionamentos da classe CorrelationAlert.

CorrelationAlert € uma especializacdo da classe Alert que adiciona informacdes
que permitem a correlagdo entre mensagens de alerta. Este tipo de alerta é enviado
quando um Analisador precisa criar varios alertas para um mesmo ataque, neste caso 0s
alertas precisa ser correlacionados pelo Gerenciador. A classe CorrelationAlert possui
um relacionamento de agregacdo com as classes Name e Alertident, conforme
apresentado na Figura 9.

OverflowAlert é uma especializacdo da classe Alert que adiciona informacdes
especificas para ataques do tipo overflow, esta classe possui trés classes agregadas,

conforme apresentado na Figura 10.

Alert <]7 Buffer

1

1 ,—.0verﬂowAlert
| Program
1 ;
0.1

Size

Figura 10— Relacionamentos da classe OverflowAlert.
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A classe Program é uma string que armazena o nome do programa que esta sendo

utilizado para realizar o ataque de overflow. A classe size armazena a quantidade, em

bytes, de informacGes que o atacante enviou para causar o overflow. A classe buffer é

um conjunto de bytes que armazena os dados contidos no overflow.

4.2.2 A Classe Heartbeat

Os Analisadores utilizam as classes Heartbeat para informar aos Gerenciadores

sobre suas condigdes de funcionamento. As mensagens Heartbeat devem ser enviadas

em periodos regulares de tempo, estas indicam ao Gerenciador que o Analisador esta

ativo, quando uma mensagem Heartbeat ndo é enviada dentro do periodo de tempo

configurado, o Gerenciador entende que o Analisador ndo esté ativo.

Todos os Gerenciadores devem suportar o recebimento de mensagens Heartbeat,

porém o envio destas mensagens por parte dos Analisadores é opcional. Um

Gerenciador deve possuir a possibilidade de configuragdo de utilizacdo ou nédo de

mensagens Heartbeat, para cada um de seus Analisadores.

A classe Heartbeat possui quatro classes agregadas, relacionadas a ela conforme

apresentado na Figura 11.

AnalyserTime

Analyser CreateTime
1
0.1 Heartbeat AdditionalData
—————® o

Figura 11 — Relacionamentos da classe Heartbeat.

4.2.3 As Classes Auxiliares

As classes auxiliares, que sdo utilizadas diretamente pelas classes Alert e

Heartbeat, sdo as classes Analyser, Classification, Source, Target, Assessment,

AdditionalData, CreateTime, DetectTime e AnalyserTime.

A classe Analyser identifica o Analisador que gerou a mensagem (Alert ou

Heartbeat). Somente um Analisador pode ser identificado pela classe Analyser, o

modelo de dados IDMEF ndo permite a identificagcdo de hierarquias de Analisadores.
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Conforme apresentado na Figura 12, a classe Analyser possui duas classes

agregadas e sete atributos.

Process 0..1 1 Analyser Node

& -analyzerid : String ®
-manufacturer : String
-model : String 1 01
-version : String
-class : String
-ostype : String
-osversion : String

Figura 12 — Relacionamentos da classe Analyser.

Os atributos da classe Analyser apresentados na Figura 12 contém
respectivamente: um identificador Unico, uma descri¢do do fabricante, uma descricdo do
modelo, a versdo e a classificacdo do Analisador, além do tipo e versdo do sistema
operacional em que o Analisador atua.

A classe Classification prove informacGes que permitem ao Gerenciador
classificar o tipo de alerta que esta sendo recebido. A classe Classification possui um

atributo e duas classes agregadas.

Name 1 1 [Classification Url
————@|-origin : String [@——

Figura 13 — Relacionamentos da classe Classification.

A classe Name é uma string que contém o nome do alerta. O atributo origin da
classe Classification informa de onde se origina 0 nome do alerta que estara descrito na
classe Name, os valores para o atributo origin séo:

» unknown: origem do nome do alerta desconhecida;

» bugtragid: o nome do alerta se origina de SecurityFocus.com;

» cve: 0 nome do alerta se origina de cve.mitre.org;

» vendor-specific: 0 nome do alerta se origina do enderego especificado na
classe url.

A classe auxiliar Source contém informag6es sobre a origem do evento que gerou
o alerta, esta classe possui quatro classes agregadas e trés atributos, conforme mostra a

Figura 14.
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i Source
Service 0.1 L [Sdent: Sting Node
—@|-spoofed D gi—
-interface : String| 1 0.1

Process 0.1 1 T 1 T User
0

.1

Figura 14 — Relacionamentos da classe Source.

O atributo ident é um atributo opcional que identifica de maneira Unica cada
instancia da classe Source. O atributo spoofed é utilizado para o Analisador determinar
se as informagdes de origem do ataque s&o falsas ou verdadeiras, este atributo pode
conter valores “unknown”, “yes” e *“no”, que especificam respectivamente que o
Analisador ndo conseguiu determinar se as informagdes sdo falsas ou verdadeiras, que o
Analisador acredita que as informag0es sdo falsas e que o Analisador acredita que as
informacgdes sdo verdadeiras.

O atributo interface é utilizado para que um Analisador baseado em rede informe
qual das suas interfaces originou o alerta.

Semelhante a classe Source, a classe Target contém informagdes sobre o destino
do evento que originou a geracdo do alerta, esta classe possui trés atributos com as
mesmas funcdes e valores dos atributos da classe Source, e cinco classes agregadas

conforme mostrado na Figura 15.

i 1
Service 0.1 Target Node
-ident : String
1 |-decoy 1 0.1

-interface : String

Process 0.1

User

0.1

FileList 0.1

Figura 15 — Relacionamentos da classe Target.
A classe Assessment, apresentada na Figura 16, prové informacdes que permitem
ao Gerenciador a avaliagdo do evento que gerou o alerta. Esta classe ndo possui

atributos, porém possui trés classes agregadas: Impact, Action e Confidence.
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Através da classe Impact é possivel determinar o impacto do evento sobre o
sistema, o atributo severity desta classe pode conter valores de impacto baixo, médio e
alto sobre a seguranca do sistema. Outro atributo da classe Impact é o Completion, que
pode conter os valores failed e succeeded, informando se o evento falhou ou foi
completado com sucesso. O terceiro atributo desta classe é 0 #ype, que pode conter os
seguintes valores:

» admin: tentativa ou obtencgdo de privilégios administrativos;

dos: tentativa ou realizagédo de ataque de negacgéo de servigos;
» file: tentativa ou realizacéo de agdes sobre arquivos;
* recon: tentativa ou realizacdo de a¢des de reconhecimento do sistema;
» user: tentativa ou obtencdo de privilégios de usuérios;
e other: nenhuma das categorias acima foi identificada.

Também agregada a classe Assessment, a classe Action descreve as agdes que ja
foram tomadas pelo Analisador em resposta ao evento. A classe Action possui somente
o atributo categoty, que pode conter os seguintes valores:

» Dblock-installed: foi feito um bloqueio (porta, endereco, conta, etc) no
sistema para impedir o ataque;
» notification-sent: foi enviada uma notificacdo (pager, E-mail, etc), o envio
do alerta ndo é considerado notificag&o;
+ taken-offline: o sistema, computador ou usuario envolvido com o ataque
foi tirado de funcionamento;

» other: foi tomada uma agao que ndo se enquadra nas categorias anteriores.

0.1
Impact 1

I )

Assessment Action

0..1
Confidence 41J

Figura 16 — Relacionamento da classe Assessment.

A classe Confidence possui somente o atributo rating, este atributo informa o grau

de confianca das informacdes prestadas pelo Analisador. O atributo rating pode conter
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os valores baixo, médio e alto de confianga das informagdes, ou um valor numeérico que
especifica o percentual de confianca.

Para um Analisador acrescentar informag6es que ndo estdo previstas no modelo
IDMEF, é utilizada a classe AdditionalData. Esta classe possui dois atributos: #ype e
meaning. O primeiro informa o tipo das informacbes adicionais (byte, integer, real,
character, etc). Segundo contém uma string que descreve o significa das informacdes
adicionais.

Estdo definidas no modelo de dados IDMEF trés classes relacionadas com
informagdes de data e hora. A classe CreateTime informa 0 momento em que o alerta
foi criado pelo Analisador. A classe DetectTime informa o momento em que o evento
que originou o alerta foi detectado, o valor desta classe pode ou ndo ser 0 mesmo valor
da classe CreateTime, pois 0 Analisador ndo precisa necessariamente criar o alerta no
momento em que o evento foi detectado. A classe AnalyzerTime contém a data e a hora
atual do Analisador, isto pode ser utilizado para realizar uma sincronizacdo entre o
Analisador e o Gerenciador.

As trés classes relacionadas com informacGes de data e hora possuem apenas um
atributo chamado ntpstamp, este atributo especifica o formato da data e hora que estara

contida nos elementos XML da respectiva classe.

4.2.4 As Classes de Suporte

As classes de suporte sdo as classes mais relevantes utilizadas pelas classes

auxiliares e compartilhadas entre elas.

0..1
location ¢ !
Node Address
-ident : String o
-categol
gory 1 0
0..1
name I
1

Figura 17 — Relacionamentos da classe Node.

A classe Node é uma classe de suporte agregada as classes Analyser, Target e

Source, esta classe contém informacgdes que identificam dispositivos de rede como
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hosts, roteadores ou comutadores. A classe Node possui dois atributos e trés classes
agregadas, conforme apresentado na Figura 17.

O atributo ident é um identificador Unico para cada instancia da classe Node. O
atributo category identifica 0 ambiente em que o dispositivo de rede atua.

Dentre as classes agregadas a classe Node, a classe Location é uma string que
contém a localizacdo do dispositivo, e a classe Name contém uma string com 0 nome do
equipamento. A classe Address é utilizada para representar a rede em que o dispositivo
se encontra, esta classe possui quatro atributos e duas classes agregadas conforme

demonstrados no diagrama UML da Figura 18.

Address
address 1 1 |-ident : String netmask
& -category "
-vlan-name : String
~vlan-num : Integer| 1 0.1

Figura 18 — Relacionamentos da classe Address.

O atributo ident trata-se de um identificador Unico semelhantes aos ja
apresentados em outras classes. O atributo category identifica o tipo de endereco de rede
que esta sendo utilizado, este atributo pode conter valores que identificam enderecos de
rede IPv4, IPv6, ATM, MAC, etc. Os atributos vlan-name e vlan-num contém um nome
e nimero que identifica a rede ao qual o endereco pertence.

A classe address, agregada a classe Address, é uma sfring que contém um
endereco, o formato do endereco contido nesta classe € determinado pelo atributo
category da classe Address. A classe netmask é uma string que contém a mascara de
rede, quando esta informacé&o for apropriada para o endereco utilizado.

Outra importante classe de suporte é a classe User, utilizada pelas classes Source e
Target. A classe User é utilizada para descrever um usuario do ambiente, esta classe
possui dois atributos e uma classe agregada, conforme apresentado pela Figura 19.

O primeiro atributo da classe User é um identificador (ident). O segundo atributo,
category, indica se o usuario é de um aplicativo, do sistema operacional ou
desconhecido.

A classe Userld, além do atributo ident, contém um atributo #ype, que informa o

tipo de usuario que esta sendo tratado, esta classe também possui duas classe agregadas,
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a classe Name e a classe Number, que armazenam respectivamente 0 nome e o nlimero

do usuario.
name
User Userld 0.1
-ident : String e -ident : String 1
-category -type
1 1.*
, number
1
0..1

Figura 19 — Relacionamentos da classe User e Userld.

A classe de suporte Process é utilizada pelas classes auxiliares Analyser, Source e
Target. As informagdes contidas na classe Process representam um processo que esta
sendo executado, esta classe possui um atributo ident e cinco classes agregadas,

conforme apresentado na Figura 20.

name 0.1 1 path
T L__g| Process
-ident : String 1 0.1
pid 1
J 1 arg
env 0..* 0.%

Figura 20 — Relacionamentos da classe Process.

As classes name, path, arg e env sdo string que contém respectivamente 0 nome
do programa que esta executando, o seu caminho, as linhas de comando envolvidas com
a sua execucao e as variaveis de ambiente relacionadas com o programa em questdo. A
classe pid contém o identificador de processo do programa.

Service é uma classe de suporte responsavel por descrever os servicos de rede da
origem e do destino (Source e Target). Conforme demonstrado na Figura 21, a classe
Service possui um atributo identificador, quatro classes agregadas e duas classes
especializadas. As classes agregadas name, port, portlist e protocol armazenam
respectivamente 0 nome, 0 nimero da porta utilizada, uma lista de nimero de portas

auxiliares utilizadas e o protocolo referentes ao servigo em questéo.
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name

port

0..1 1
I Service > portlist
1 -ident : String 1 0.1
A AN
0..1 protocol
WebService SNMPService o1

Figura 21 — Relacionamentos da classe Service.

A classe WebService adiciona informagdes especificas para servicos web, como:

descricdo de requisi¢des URL e CGI, comandos HTTP e argumentos de scripts CGI.

A classe SNMPService adiciona informacGes especificas para servicos SNMP,

como identificador de objetos, comunidade e comando SNMP enviado ao servidor,

além de informacGes especificas do SNMPv3, como: nome de seguranga do objeto,

contexto do nome do objeto e identificador do contexto do objeto.

Para descrever os arquivos relacionados com o destino (Target) do evento, é

utilizada a classe de suporte FileList.

Inode FileList modify-time
name
|— 1
0..1 0..1
Linkage
J 0.* 1+ 1
1 & @
i & File path
0..* @ @
@
FileAccess ¢ ¢ 1
T 1
0.1 0.1 0.1 create-time
disk-size data-size access-time | |

Figura 22 — Relacionamentos das classes FileList e File.

Conforme apresentado no diagrama UML da Figura 22, a classe FileList possui

agregada a si apenas a classe File. A classe File possui dez classes agregadas, as quais

provém diversas informagdes sobre um arquivo, como nome, localizacdo, data de



criacdo, modificacdo e ultimo acesso, tamanho dos dados e tamanho em disco, e

permissoes.

4.3 Mensagens IDMEF em XML

Para serem enviados alertas através do protocolo IDXP, o modelo de dados
IDMEF é mapeado para o formato XML conforme o DTD exposto no Anexo 2.

O Quadro 19 apresenta 0 exemplo de um alerta no formato XML e especificado
de acordo com o modelo IDMEF. No exemplo, um Analisador baseado em rede
detectou um ataque de “ping da morte”, este € um ataque de negacdo de servico
caracterizado pelo recebimento de uma solicitacdo de ping com endereco de origem
falso, com isto o servidor tentard responder ao ping sem sucesso, consumindo 0s seus
recursos em uma solicitacdo falsa. Caso varios destes pings sejam recebidos, o servidor
poderd ficar sem recursos para atender as solicitacGes legitimas, causando assim a

negacéo de seus servicos.

<?xm version="1.0" encodi ng="UTF-8"?>

<! DOCTYPE | DVEF- Message PUBLIC "-//1ETF// DTD RFC XXXX | DVEF
v1l.0//EN" "idnmef-message. dtd">

<| DVEF- Message version="1.0">
<Alert ident="abcl123456789" >
<Anal yzer anal yzeri d="bc-sensor01">
<Node cat egory="dns" >
<nane>sensor . exanpl e. conx/ nane>
</ Node>
</ Anal yzer >
<CreateTi me ntpstanp="0xbc71f 4f5. Oxef 449129" >
2000- 03-09T10: 01: 25. 934647
</ Creat eTi ne>
<Source ident="ala2" spoofed="yes">
<Node i dent="ala2-1">
<Addr ess ident="ala2-2" category="ipv4-addr">
<addr ess>192. 0. 2. 200</ addr ess>
</ Addr ess>
</ Node>
</ Sour ce>
<Target ident="b3b4">
<Node>
<Addr ess ident="b3b4-1" category="ipv4-addr">
<addr ess>192. 0. 2. 50</ addr ess>
</ Addr ess>
</ Node>
</ Tar get >
<Target ident="c5c6">
<Node i dent="c5c6-1" category="nisplus">
<nane>| ol | i pop</ name>
</ Node>
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</ Tar get >
<Target ident="d7d8">
<Node i dent="d7d8-1">
<l ocati on>Cabi net B10</I| ocati on>
<nane>Ci sco. rout er. b10</ name>
</ Node>
</ Tar get >
<C assification origin="cve">
<nane>CVE- 1999- 128</ nanme>
<url>http://ww.cve.mtre.org/</url>
</ d assification>
</Alert>
</ | DVEF- Message>

Quadro 19 — Exemplo de mensagem IDMEF em XML.
No Quadro 19 observamos que o primeiro elemento definido é o IDMEF-

Message, que € a classe base de todo o modelo, este contém um elemento chamada
Alert, indicando que esta mensagem representa um alerta.

O elemento Alert contém os elementos (classes) Analyser, CreateTime, Source,
Target e Classification, o elemento Target aparece trés vezes, isto significa que o
Analisador identificou que este ataque possui trés destinos.

No elemento Source, é importante observar que o atributo spoofed possui o valor
“yes”, indicando que as informagdes de origem sdo falsas.

O elemento Classification especificou 0 nome do ataque e o local onde este esta
classificado. Consultando o ataque “CVE-1999-128" em “http://www.cve.mitre.org”

observamos que este esta cadastrado como um ataque de “ping da morte”.




5 O MODELO PROPOSTO: IDREF

Neste capitulo sera apresentando um modelo de ambiente de detec¢do de intrusao
que permitira aos sistemas de deteccdo de intrusdo enviar respostas aos alertas
detectados, este modelo sera chamado de IDREF - Intrusion Detection Response
Exchange Format, ou seja, formato para troca de respostas de detecgdo de intrusdo. O
modelo IDREF estd baseado nos trabalhos desenvolvidos pelo grupo IDWG
relacionados com a comunicacdo e interoperabilidade entre sistemas de deteccdo de
intrusdo, sendo assim, 0 modelo segue a arquitetura de IDS proposta pelo IDWG, utiliza
0 protocolo IDXP para comunicagdo entre os sistemas, e esta fortemente relacionado
com o modelo de dados IDMEF.

5.1 Introducao

Conforme visto nos capitulos anteriores, a arquitetura de IDS, o protocolo IDXP e
0 modelo IDMEF propostos pelo IDWG trabalham voltados para a transmissdo de
alertas de um Analisador para um Gerenciador, eles ndo prevéem mecanismos para que
um Operador tome atitudes com relacdo a um alerta. O Operador toma conhecimento do
alerta, mas se desejar enviar qualquer tipo de resposta contra o alerta devera fazé-lo por
fora do modelo.

O modelo proposto tem por objetivo estender os trabalhos do grupo IDWG de
forma a implementar mecanismos para que o Operador possa enviar respostas aos
alertas detectados.

Alguns IDSs permitem a configuracdo de respostas automaticas aos ataques, para
estes IDSs o modelo IDMEF possibilita ao Analisador informar o Gerenciador sobre
respostas automaticas que foram disparadas, porém nestes casos 0 Operador apenas
recebe informacdes do que ja esta sendo feito, 0 modelo ndo Ihe permite interagir com o
ataque.

Um dos motivos que justifica a necessidade das respostas partirem de um
Operador, ao invés de serem enviadas automaticamente pelo Analisador, é o fato de que
nem todos os alertas representam ataques reais, alguns alertas podem se configurar
como falsos positivos (alertas falsos), por isto é necessario que o Operador analise cada

alerta e decida quais a¢Oes deve tomar.
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A geracdo de respostas por parte do Operador (ao contrario da automatica)
também permite a especificacdo de regras de alerta mais restritas, aumentando a
seguranca do ambiente. Caso um alerta seja um falso positivo, nenhuma resposta sera
tomada pelo Operador e a operacdo que gerou o alerta continuard sendo executada
normalmente. Porém a mesma operacdo que em um dado momento foi considerada um
falso positivo, em outro momento podera ser considerada um ataque real, exigindo uma
resposta por parte do operador. A decisdo de quando um alerta é um falso positivo ou
um ataque real é tomada pelo Operador através da analise de cada alerta. Isto justifica a
necessidade do Operador disparar respostas a partir de sua estagdo de gerenciamento.

As respostas ndo devem ser executadas pela estacdo de gerenciamento, elas
devem ser transmitidas para outro componente da arquitetura do IDS, pois em algumas
arquiteturas a estacdo de gerenciamento pode estar remotamente separada do ambiente
que esta sendo gerenciado, nestes casos a estacdo de gerenciamento ndo tem acesso
direto aos recursos da rede gerenciada. Por isto é necessario solicitar a execucdo da
resposta a outro componente, que esta localizado dentro da rede gerenciada.

A implementacdo de um modelo de respostas semelhante ao modelo de alertas
IDMEF possibilitara vantagens no gerenciamento dos IDSs, como:

» gerenciamento centralizado das respostas que sdo enviadas no ambiente,
mesmo sendo IDS de fabricantes diferentes;

» cadastramento das respostas dos diferentes IDSs em um formato Gnico,
com isto o Operador ndo precisa conhecer todos os tipos de IDS, basta
apenas conhecer o0 modelo;

» interoperabilidade entre os IDSs do ambiente, o alerta de um IDS pode ser
respondido por um componente de outro I1DS;

» configuracdo de respostas automaticas no gerenciador, para todos o0s
Analisadores ligados a ele, independente do tipo de IDS.

A necessidade de transmissé@o de respostas gerou a adi¢cdo de novos componentes
na arquitetura de IDS proposta pelo IDWG. Também foram feitas alteracdes no
protocolo IDXP para suportar a transmissao de respostas. Para completar o suporte a
transmisséo de respostas foi desenvolvido o0 modelo de dados IDREF, este modelo de
dados contém as informacBes referentes as respostas que sdo trocadas entre 0s

componentes do sistema de deteccdo de intrus&o.
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5.2 Arquitetura

Para o desenvolvimento de uma arquitetura de IDS que suporte o0 envio de
respostas, foram feitas as devidas alteragdes a partir da arquitetura apresentada na se¢édo
2.1. Os relacionamentos e as funcionalidades dos elementos da arquitetura original do
IDWG (segéo 2.1) foram mantidos inalterados com excecdo do elemento Resposta, que
possui relacionamentos e funcionalidades mais especificas nesta nova arquitetura.

A Figura 23 apresenta a nova arquitetura de IDS proposta por este trabalho, com
suporte ao envio de respostas. Comparando esta arquitetura com a arquitetura original
do IDWG (Figura 2) observamos a incluséo de trés novos elementos: Contra-Medidas,
Acdo e Recurso. Além da alteracdo no elemento Resposta, relacionando-se agora com o

Operador, com o Gerenciador e com 0 novo componente de Contra-Medidas.

x Contra-
Recurso |[¢——Agio——— Medidas ««———Resposta
Fonte de . , “
Dados Atividade——»  Sensor —» Gerenciador |
Atividade 4
Evento Alerta Resposta
l Notificacdo
Sensor ——Evento—»| Analisador
A v
Operador
Administrador Politica de Seguranca

Figura 23 — Arquitetura de IDS com suporte a respostas.

Nesta nova arquitetura, quando o Operador recebe uma notificacdo do
Gerenciador, ele tem a opgdo de enviar uma resposta de volta ao Gerenciador, esta
resposta informa ao gerenciador medidas que devem ser adotadas no ambiente para
conter um ataque. O Operador pode acionar uma resposta através de itens de menu, telas

ou icones implementados no gerenciador para este fim.
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Quando o Gerenciador recebe uma resposta do Operador, ele codifica esta
resposta de acordo com 0 modelo IDREF e a transmite através do protocolo IDXP para
0 componente de Contra-Medidas do IDS.

O componente de Contra-Medidas sabe receber e interpretar as respostas enviadas
pelo Gerenciador, pois ele conhece o protocolo IDXP e 0 modelo IDREF. A funcdo do
componente de Contra-Medidas € aplicar acOes a Recursos do ambiente, outra fungéo
deste componente é armazenar em um /og todas as respostas que foram executadas, para
que possam ser feitas auditorias posteriores no ambiente. Em alguns IDSs o componente
de Contra-Medidas pode estar implementado junto com o componente Analisador ou
com o componente Sensor.

Um Recurso é qualquer elemento do ambiente, seja este hardware ou software,
que possa estar relacionado com um ataque ou que precise sofrer aces para que um
ataque seja controlado. Exemplos de Recursos podem ser contas de usudrio, sessdes de
usuario, roteadores, firewalls, processos do sistema operacionais ou arquivos.

Uma acdo € algo que precisa ser feito no ambiente para que um ataque seja
controlado. Exemplos de agdes podem ser o bloqueio ou fechamento de algum recurso,
ou 0 envio de pacotes através da rede para conter a origem do ataque.

Uma resposta sempre especifica uma ou mais agdes que devem ser aplicadas a
Recursos do ambiente. Quando o componente de Contra-Medidas recebe uma resposta
do Gerenciador, ele deve interpretar as informagdes contidas nesta resposta e aplicar as

acOes em seus respectivos recursos.

5.3 Protocolo de Comunicac¢io

Para a transmissdo de respostas entre o Gerenciador e 0 componente de Contra-
Medidas é utilizado o protocolo IDXP, este protocolo possui mecanismos para prover
toda a seguranca necessaria para a transmissdo das respostas, além de atender aos
requisitos necessarios para comunicacdes entre sistemas de deteccdo de intrusdo
especificados pelo IDWG, conforme apresentado na se¢éo 2.2.

A Unica alteracdo no protocolo IDXP feita para melhor se adequar a transmissdo
respostas estd relacionada com a opcdo streamType das mensagens /DXP-Greeting
(secdo 3.2.2). Foi adicionado um novo valor ao atributo #fype para que os canais de

comunicagdo possam ser classificados como canais de transmissdao de respostas.
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Quando for informado o valor “response” no atributo #ype da opgéo streamType, entdo o

canal seré classificado como um canal exclusivo para o trafego de respostas.

5.4 O Modelo de Dados

O modelo de dados IDREF, desenvolvido neste trabalho para possibilitar o envio
de respostas em sistemas de deteccdo de intrusdo, esta fortemente relacionado com o
modelo IDMEF desenvolvido pelo IDWG.

As classes do modelo IDREF foram desenvolvidas baseadas nas informagdes que
um Gerenciador obtém quando recebe um alerta formatado dentro do modelo IDMEF,
deste fato resulta no forte relacionamento dentre os dois modelos.

O IDREF possui classes de nome igual as classes do modelo IDMEF, porém o
contetido destas classes pode ser diferente entre os dois modelos, pois o propésito dos
dois modelos é diferente.

O modelo IDMEF tem por propésito reunir o maior conjunto possivel de
informagdes Uteis sobre o ataque que estd ocorrendo, para permitir ao Analisador e ao
Operador uma analise mais completa sobre a situacdo do ambiente. Ja o0 modelo IDREF
nao possui esta necessidade.

O modelo IDREF deve conter o minimo de informacBes possivel capazes de
possibilitar a execucdo da resposta desejada pelo Operador, estas informacGes se
resumem a especificagdo da agdo a ser executada e ao enderecamento do recurso ao qual
a acao serd aplicada.

Além das informacOes necessarias para a execugdo da resposta, uma mensagem
IDREF também deve conter informacGes que identifiquem de maneira exclusiva o
Gerenciador que enviou a mensagem e informacgdes que sejam relevantes para futuras
auditorias.

O DTD que especifica 0 modelo de dados IDREF para o formato XML ¢é
apresentado no Anexo 3, neste documento estdo especificadas todas as classes do

modelo com seus atributo e valores possiveis.

5.4.1 As Classes Principais

A classe base do modelo IDREF é a classe IDREF-Message, todas as classes do

modelo derivam desta classe. A classe IDREF-Message possui um atributo chamado
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version que indica a versdao do modelo de dados e um atributo chamado ident, que é
utilizado como identificagdo Unica para todas as mensagens de resposta geradas.

A Figura 24 apresenta os relacionamentos da classe IDREF-Message, com suas
cinco classes agregadas: alertident, CreateTime, description, AddicionalData e

Manager; e trés classes derivadas: Response, React e Config.

Response alertident
-analyzerid : String CreateTime
1“*
1
React IDREF-Message P 1
-ident : String P
~-version : String T
1 0.1
*
1 T 0. description
Config Manager AdditionalData

Figura 24 — Visao geral do modelo IDREF.

As classes alertident, CreateTime e AdditionaData possuem a mesma estrutura das
classes de mesmo nome do modelo IDMEF, diferindo apenas quanto ao significado de
duas informagdes.

A classe alertident armazena a identificagdo do alerta do modelo IDMEF que
causou a geracdo da resposta, esta classe possui o atributo analyserid para distinguir
entre alertas de diferentes Analisadores, semelhante a funcionalidade empregada no
modelo IDMEF. As informagdes contidas na classe alertident sdo importantes para
permitir futuros relacionamentos entre alertas e respostas.

A classe CreateTime armazena 0 momento em que a resposta foi criada e a classe
AddicionalData pode ser utilizada para transportar informacdes que ndo estdo previstas
no modelo IDREF, os dois atributos desta classe (1ype e meaning) possuem o mesmo
significado ja apresentado no modelo IDMEF.

A classe description contém uma string com uma descrigdo simples da resposta
que esta sendo aplicada ao sistema. Observacdes e detalhes especificos da resposta ou
informagdes que sejam Uteis para futuras analises do /og de respostas gerado pelo

componente de Contra-Medidas também podem ser colocadas nesta string.
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A classe Manager identifica 0 gerenciador que gerou a resposta e sera vista em
detalhes na segéo 5.4.2.

Uma resposta pode ser de trés tipos, correspondendo as trés classes derivadas da
classe IDREF-Message: Response, React e Config.

A primeira classe derivada da classe IDREF-Message é a classe Response, esta
classe contém informagdes que devem ser enviadas para controlar ou avisar sobre o
ataque. A classe Response possui trés classes derivadas e uma classe agregada,
conforme apresentado na Figura 25. As classes TCP e ICMP sdo utilizadas para enviar
informacdes através da rede, geralmente para a origem do ataque. E a classe notify é
utilizada quando se deseja avisar alguém externo a arquitetura do IDS sobre a

ocorréncia de um ataque.

notify ICMP
-type : Byte
J7 J7 -code : Byte
|
Response
TCP 0—\— Address
-source : Integer| 1 -type : Integer
-targer : Integer 1%
-flags : Byte "

Figura 25 — Relacionamentos da classe Response.

A classe TCP indica que deve ser enviado um pacote TCP pela rede como
resposta a um alerta ocorrido. Esta classe possui 0s atributos source, target e flags, que
correspondem as informacBes que devem ser colocadas no pacote TCP que sera
enviado. Como exemplos de respostas utilizando a classe TCP, podem ser enviados
pacotes com flags para resetar ou para fechar conexfes de transporte, na origem ou
destino da conexdo.

A classe ICMP indica que deve ser enviada uma mensagem ICMP pela rede como
resposta a um alerta ocorrido. Esta classe possui os atributos #ype e code, que
correspondem as informagdes que devem ser colocadas na mensagem ICMP e definem
o significado da mensagem que sera enviada. Como exemplos de respostas utilizando a
classe ICMP, podem ser enviadas mensagens ICMP de rede, host ou porta ndo

encontrada para a origem do ataque.
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A classe notify é do tipo string e contém um texto com informagfes sobre o
ataque, estas informacgdes podem ser inclusive o proprio alerta IDMEF que gerou a
resposta. Este tipo de resposta pode ser configurado no Gerenciador como um aviso
para o Operador quando ele ndo estiver presente, neste caso esta seria uma resposta
automatica disparada pelo Gerenciador.

Agregada a classe Response, a classe Address € utilizada para enderegar o destino
da resposta TCP, ICMP ou notify. O atributo #ype indica o tipo de enderego utilizado
para enviar a resposta, para as classes TCP e ICMP este atributo pode conter 0s mesmos
valores especificados no atributo category da classe Address do modelo IDMEF, para a
classe notify este atributo pode conter os valores “fone”, “E-mail” e “page”. A classe
Address é do tipo string, sendo que o seu contetido corresponde ao enderego de destino
da resposta, de acordo com o tipo especificado no atributo #ype.

A segunda classe derivada da classe IDREF-Message é a classe React, esta classe
representa uma reacdo do ambiente contra o ataque, ou seja, alguma atitude serd tomada
no ambiente para conter o ataque. A classe React possui duas classe agregadas,
conforme apresentado na Figura 26.

Block .
| -ident : String 0.. 1 React ' Shutdov'\m
-unblock : Stringf————@»| @ ————-ident : String
-time : Integer 1 0.*

1
1
Resouce 1

Figura 26 — Relacionamentos da classe React.

Uma reagdo pode ser o blogueio ou o fechamento de um recurso. Quando um
recurso é blogueado ele ndo pode ser utilizado pelo ambiente por um determinado
espaco de tempo. Quando um recurso é fechado, ele pode ser aberto novamente a
qualquer momento sem nenhuma restrigéo.

Em uma reacédo a responsabilidade da execucdo da resposta € do componente de
Contra-Medidas, ou seja, ele deve saber como bloquear ou fechar os recursos do

ambiente.



As classes Block e Shutdown representam respectivamente o blogueio e o
fechamento de algum recurso. Estas duas classes possuem um atributo chamado ident
que é utilizado para identificar de maneira Unica cada bloqueio ou fechamento, elas
também possuem agregadas a si a classe Resource, que representa um recurso.

Além do atributo ident, a classe Block contém os atributos unblock e time. O
atributo unblock indica quando o recurso deve ser desbloqueado, este atributo pode
conter os valores “reset”, indicando que o recurso deve ser reinicializado para ser
desbloqueado, e “time”, indicando que o recurso deve ficar bloqueado pelo periodo de
tempo especificado no atributo time. O atributo time especifica em minutos o periodo de
tempo que o recurso deve ficar bloqueado.

Uma resposta React pode conter uma ou mais solicitagdes de bloqueio ou
fechamento, porém cada solicitacdo de bloqueio ou fechamento esta relacionada com
um unico recurso, pois a identificacdo e os atributos de bloqueio ou fechamento devem
estar relacionados com um recurso especifico.

Como exemplo de respostas do tipo React temos o bloqueio de um arquivo do
sistema operacional, o blogueio de um equipamento da rede, o fechamento de uma
sessao de usuario ou o fechamento de um processo do sistema operacional.

O terceiro tipo de resposta é enviado através da classe Config, esta classe
representa uma alteragdo na configuragdo de algum recurso do ambiente. A classe

Config possui duas classe agregadas, conforme apresentado na Figura 27.

| Resouce 1 1 Config command

- @ *o—
1 1.

Figura 27 — Relacionamento da classe Config.

A classe command € do tipo string e contém um comando a ser executado pelo
recurso que sera configurado. Uma classe Config pode possuir uma ou varias instancias
da classe command. A classe Resource representa o recurso a ser configurado.

Na resposta de configuracdo o componente de contra-medida nao precisa saber
como executar o comando que lhe foi passado, ele precisa apenas saber como solicitar

ao recurso, ou ao responsavel pelo recurso, a execu¢do do comando contido na resposta.
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Como exemplo de respostas de configuragdo temos a alteracdo de permissdes de
usuarios ou arquivos, a reconfiguracdo de firewalls ou servigos e a ativacdo de

dispositivos auxiliares de seguranca.

5.4.2 As Classes Auxiliares

Semelhante a classe Analyser do modelo IDMEF, a classe Manager identifica o
gerenciador que enviou uma determinada resposta. Para fazer esta identificacdo séo
utilizados o atributo “managerid” e as classes agregadas Node e Process. A Figura 28

apresenta os relacionamentos da classe Manager.

Process 0.1 1 Manager Node
' ———@-managerid : String@———

Figura 28 — Relacionamentos da classe Manager.

Para identificar o gerenciador, sempre é enviado o seu ID e as suas informacgdes
de rede (classe Node), eventualmente podem ser enviadas informacdes complementares
relacionadas com o processo do gerenciador (classe Process). As informagdes da classe
Manager sdo armazenadas em um /og pelo componente de contra-medidas para futuras
consultas.

A classe Resource representa um recurso ao qual serd aplicada a resposta. Nas
respostas tipo Response considera-se que 0 recurso ao qual se aplica a resposta é a
prépria rede de origem do alerta, por isto este tipo de resposta ndo possui
relacionamento com a classe Resource. Nas respostas do tipo React a classe Resource
esta agregada as classes Block e Shudown. E nas respostas tipo Config a classe
Resource esta agregada diretamente a classe Config.
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Node Resouce UserList
|
Process Service FileList

Figura 29 — Relacionamentos da classe Resource.

Na Figura 29 podemos observar que a classe Resource possui cinco classes
derivadas. Node, Process, Service, UserList e FileList. 1sto demonstra que um recurso
pode ser n6 da rede, um processo do sistema operacional, um servico de rede, uma lista

de usuarios ou uma lista de arquivos.

5.4.3 As Classes de Recurso

As classes derivadas da classe Resource contém sempre informacfes que
identifiguem de maneira Unica o recurso ao qual a resposta devera ser aplicada, além
disto estas classes também contém informacdes complementares que sdo armazenadas
em um /og pelo componente de contra-medidas e permitem a identificagdo do recurso
apos a execugdo da resposta no mesmo.

Embora a classe Node do modelo IDREF tenha 0 mesmo nome e sirva ao mesmo
proposito da classe Node do modelo IDMEF, ela possui uma estrutura diferente.
Conforme podemos observar na Figura 30, a classe Node do modelo IDREF possui uma
Unica instancia da classe Address, esta instancia contém o endereco do equipamento de

rede em que a resposta sera aplicada.

name 0.1 1 Node Address
—— @ ———-type : Integer
1 1
1
location 0.1

Figura 30 — Relacionamentos da classe Node.
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Além do endereco do equipamento de rede, armazenado na classe Address, a
classe Node também contém o nome e a localizacdo do equipamento no momento em
que a resposta foi recebida, estas informacgdes complementares estdo nas classes name e
location e tem por objetivo permitir a identificacdo do recurso através do /og, visto que
0 endereco do equipamento pode ser alterado.

O recurso Process é representado de maneira Unica pelo atributo pid, que contém
0 numero do processo ao qual a resposta sera aplicada. Informagdes complementares ao
recurso Process estdo nas classes agregadas name e path, que contém o nome e o
caminho do processo que estava executando no momento em que a resposta foi
aplicada, estas informacgdes sdo armazenadas em um /og para futuras consultas e
identificagbes do processo que recebeu a resposta. A Figura 31 apresenta 0S

relacionamentos da classe Process.

name 0.1 1 Process path
———@-pid : Integer | @——
1 0.1

Figura 31 — Relacionamentos da classe Process.

Um servico de rede é outro recurso que pode sofrer uma resposta, ele é
representado pela classe Service. Durante a execugéo do servigo sdo utilizadas as portas
que o mesmo trabalha para fazer a sua identificacdo de maneira Unica. Para identificar
posteriormente no /og 0 servigo que sofreu uma resposta, sdo utilizadas as informagdes

complementares de nome e protocolo do servigo.

name 0.1 1 Service port
I L @ P
1 1.*
1
protocol 0.1

Figura 32 — Relacionamentos da classe Service.

Na Figura 32 podemos observar que a classe Service possui uma ou mais
instancias da classe port agregadas a si. A classe port contém um namero de porta
utilizado pelo servigco. As informagbes complementares estdo nas classes agregadas

name e protocol.
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Uma resposta também pode ser aplicada a uma lista de usuarios ou a uma lista de
arguivos. Tanto a lista de usuarios quando a lista de arquivos sdo consideradas um unico
recurso do modelo IDREF, neste caso a resposta é aplicada a cada um dos elementos,
usuario ou arquivo, da lista especificada como recurso.

A lista de usuarios é representada pela classe UserList e seus relacionamentos sdo
apresentados na Figura 33. A classe User representa um elemento da lista de usuarios
UserList, cada usuario é identificado pelo seu nimero ou pelo seu nome. Os atributos
category e fype possuem as mesmas funcionalidades dos atributos encontrados nas
classes User e Userld do modelo IDMEF. No /og a identificagdo posterior de um

usuario também é feita pelo seu nome ou nimero.

UserList

-

1.*

number 0.1 1 User name

& -category : Integer &
-type : Integer

Figura 33 — Relacionamentos da classe UserList.

A lista de arquivos é representada pela classe FileList e seus relacionamentos sdo

apresentados na Figura 34.

FileList
b —
[ 1
1. .*
path 1 1 File name
& b aE—
1 1

Figura 34 — Relacionamentos da classe FileList.
A classe File representa um elemento da lista de arquivos FileList, cada arquivo é
identificado pelo seu nome e pelo seu caminho, informados através das classes name e
path respectivamente. No /og a identificacdo posterior de um arquivo também ¢é feita

pelo seu nome e pelo seu caminho.
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5.4.4 Relacionamento dos modelos IDMEF e IDREF

Conforme dito anteriormente o modelo IDREF possui um forte relacionamento
com o modelo IDMEF, pois as informagGes contidas em uma resposta dependem das
informacdes prestadas pelo alerta. Sendo assim, muitas das informagdes existentes no
modelo IDREF podem ter como origem informacdes do alerta IDMEF recebido. Outras
informacdes utilizadas na resposta podem ser geradas internamente pelo Gerenciador ou
serem informadas pelo usuario.

Na classe IDREF-Message as informacGes de identificagdo e versdo, além das
informacdes contidas nas classes Manager e CreateTime, podem ser geradas
internamente pelo Gerenciador. As informagdes da classe alertident sdo obtidas através
do atributo ident da classe Alert e do atributo analyserid da classe Analyser do modelo
IDMEF. AdditionalData e description devem ser informados pelo usuario quando
necessario.

Uma resposta tipo Response pode ser enviada para conter a origem de um ataque
quando o Alerta contém informagdes sobre o endereco de origem do ataque. Neste caso
a informacdo da classe Address agregada a classe Response é obtida atraves do
relacionamento das classes Alert, Source, Node até chegar a classe Address do modelo
IDMEF. Observe que um Alerta pode ter varios enderecos de origem, com base nisto a
classe Response também aceita varios enderecos de destino para a resposta. O contetido
das classes TCP, ICMP ou notify devem ser informado pelo usuario no Gerenciador.

Na resposta do tipo React o contetdo da classe Block deve ser informado pelo
usuario no Gerenciador. O conteudo de Shutdown é gerado internamente, pois esta
classe possui apenas um identificador. E na resposta do tipo Config os diversos
comandos que sdo aplicados ao recurso devem ser informados pelo usuério.

As respostas do tipo React e Config utilizam a classe Resource para identificar
quem serd o destino da resposta. Quando estes tipos de resposta visam atuar sobre o
recurso que esta sendo atacado o contetdo da classe Resource podera ser obtido através
das informacGes contidas no Alerta.

Para obter o recurso que esta sendo atacado devem ser acessadas as informacdes
da classe Target agregada a classe Alert do modelo IDMEF. Todas as informagdes sobre
0 destino de um ataque podem ser convertidas em respostas que atuam sobre o recurso

gue esta sendo atacado.
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A classe Target pode conter as classes Node, Process, Service, User e FileList. Em
uma resposta, as informag0es destas classes poderédo ser convertidas em recursos do tipo
Node, Process, Service, UserList e FileList respectivamente no modelo IDREF.

Caso o gerenciador receba um alerta indicando que um determinado equipamento
do ambiente estd sendo atacado, ou seja, um alerta com informacdes na classe Node
agregada a classe Target, o operador pode utilizar esta informacdo para enviar uma
resposta que bloqueie, feche ou reconfigure o equipamento que esta sendo atacado.

O mesmo procedimento pode ser adotado quando o alerta contém informacdes
sobre um processo, um servico, uma lista de usuarios ou uma lista de arquivos que
estejam sendo atacados. Nestes casos 0 modelo IDREF sempre permitird que se
converta a informacdo de destino do ataque em um recurso que sofrerd algum tipo de

alteracdo de forma que o ataque seja contido.

5.4.5 Exemplos de Respostas

A seguir serdo apresentados trés exemplos de respostas IDREF em formato XML,
estes exemplos foram validados e estdo de acordo com o DTD apresentado no Anexo 3.

Os exemplos apresentados nesta secdo foram gerados pelo “IDSMan -
Gerenciador de IDSs IDMEF/IDREF”, que foi desenvolvido no presente trabalho e sera

detalhado no proximo capitulo.

<?xm version="1.0" encodi ng="UTF-8"?>
<! DOCTYPE | DREF- Message PUBLIC "-//UFSC// DTD | DREF v1//EN'
".lidref-nmessage. dtd">
<| DREF- Message i dent="1" version="1">
<descri pti on>Encerrar conexao de origenx/description>
<Manager manageri d="MAN1" >
<Node>
<name>| DSMan</ name>
<Addr ess type="ipv4-addr">192. 168. 1. 3</ Addr ess>
</ Node>
<Pr ocess pi d="5486">
<name>| DMan</ nanme>
<pat h>c: \ | DSMan</ pat h>
</ Process>
</ Manager >
<Creat eTi me nt pst anp="0xc3ccbh8ac. 0x24200000" >2004- 02-
05T10: 42: 20Z</ Cr eat eTi me>
<al ertident >123abc</ al erti dent >
<Response>
<Addr ess type="ipv4-addr">192. 168. 1. 50</ Addr ess>
<TCP fl ags="000001" source="80" target="1053"/>
</ Response>
</ | DREF- Message>

Quadro 20 — Resposta IDREF tipo Response.
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O Quadro 20 apresenta um exemplo de resposta do tipo Response. Observando
este exemplo verificamos que o tipo de Response utilizado foi TCP e a resposta tem

como objetivo encerrar uma conexao TCP com o endereco 192.168.1.50 na porta 1053.

<?xm version="1.0" encodi ng="UTF-8"?>
<! DOCTYPE | DREF- Message PUBLIC "-//UFSC// DTD | DREF v1//EN'
"./idref-nessage. dtd">
<| DREF- Message ident="1" version="1">
<descri pti on>Bl oquear usuarios e fechar processo</description>
<Manager manageri d="MAN1">
<Node>
<name>| DSMan</ name>
<Addr ess type="ipv4-addr">192. 168. 1. 3</ Addr ess>
</ Node>
<Process pi d="5486">
<name>| DMan</ name>
<pat h>c: \ | DSMan</ pat h>
</ Process>
</ Manager >
<Creat eTi ne nt pst anp="0xc3ccba2d. 0x36600000" >2004- 02-
05T10: 48: 45Z</ Cr eat eTi me>
<al erti dent >123abc</ al erti dent >
<React >
<Bl ock ident="1" tinme="20" unbl ock="tinme">
<User Li st >
<User category="o0s-device" type="current-user">
<nanme>Joao</ nane>
<nunber >10</ nunber >
</ User >
<User category="o0s-device" type="current-user">
<name>Mar i a</ nanme>
<number >14</ nunber >
</ User >
</ UserList>
</ Bl ock>
<Shut down ident="1">
<Process pi d="5475">
<name>Backdoor . exe</ name>
<pat h>c: \t enp</ pat h>
</ Process>
</ Shut down>
</ React >
</ | DREF- Message>

Quadro 21 — Resposta IDREF tipo React.
O Quadro 21 apresenta um exemplo de resposta IDREF do tipo React. Esta

resposta contém uma solicitacdo de blogueio e uma solicitacdo de fechamento de
recurso. No bloqueio é utilizado o recurso UserList, contendo os usuarios de niamero 10
e 14. E no fechamento é utilizado o recurso Process, contendo o processo de nimero
5475. Sendo assim, esta resposta resultaria no bloqueio dos usuarios 10 e 14 por 20

minutos e no fechamento do processo 5475.

‘<?xn1 versi on="1.0" encodi ng="UTF- 8" ?>
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<! DOCTYPE | DREF- Message PUBLIC "-//UFSC// DTD | DREF v1//EN'
".lidref-nmessage. dtd">
<| DREF- Message i dent="1" version="1">
<description>Tirar perm ssao de arqui vos</description>
<Manager >
<Node>
<name>| DSMan</ name>
<Addr ess type="IPv4-addr">192. 168. 1. 3</ Addr ess>
</ Node>
<Process pi d="896">
<name>| DMan</ nanme>
<pat h>c: \ man</ pat h>
</ Process>
</ Manager >
<Creat eTi me nt pst anp="0xc3b7adl5. 0x72600000" >2004- 01-
20T11: 35: 17Z</ Cr eat eTi me>
<al erti dent >12345abcde</ al erti dent >
<Confi g>
<Fi | eLi st >
<Fil e>
<name>ar gql. t xt </ name>
<pat h>c:\ </ pat h>
</File>
<Fil e>
<name>ar (2. t xt </ nanme>
<pat h>c:\ </ pat h>
</File>
</ Fil eLi st >
<command>chnod 744</ comrand>
</ Confi g>
</ | DREF- Message>

Quadro 22 — Resposta IDREF tipo Config.
O Quadro 22 apresenta um exemplo de resposta IDREF do tipo Config em que €é

aplicado um comando ao recurso FileList. No exemplo acima o recurso FileList contém
dois arquivos (argl.txt e arg2.txt) aos quais é aplicado um comando que altera as suas

permissdes de acesso.




6 DESENVOLVIMENTO E VALIDACAO DO MODELO IDREF

6.1 Desenvolvimento do Modelo

Para possibilitar a validacdo do modelo proposto no capitulo anterior foram
desenvolvidos 0os componentes da arquitetura de IDS necessarios para a formagédo de um
ambiente de IDS com suporte ao envio de respostas, conforme apresentado
anteriormente na Figura 23.

Os componentes desenvolvidos para a validagdo do modelo séo:

e IDSMan - é um Gerenciador de alertas de IDSs, este gerenciador tem a
capacidade de receber mensagens IDMEF e enviar mensagens IDREF
através do protocolo IDXP;

* IDSAna - faz a ponte entre o Analisador e o Gerenciador, que tem a
capacidade de ler mensagens IDMEF de um arquivo texto e envia-las ao
Gerenciador IDSMan;

» |IDSRes — é um componente de contra-medidas que tem a capacidade de
receber mensagens IDREF do Gerenciador IDSMan, armazena-las em um
arquivo de /og e aplica-las ao recurso.

Além do desenvolvimento destes trés componentes também foi necessario
desenvolver uma biblioteca que implemente o modelo IDREF, a qual foi utilizada pelos

componentes IDSMan e IDSRes.

6.1.1 Ambiente de Desenvolvimento

No desenvolvimento dos componentes e da biblioteca IDREF foi utilizada a
linguagem Java e a ferramenta de desenvolvimento Eclipse.

A liguagem Java foi escolhida por permitir a execugdo em varios ambientes
(multiplataforma), ser orientada a objetos, da mesma forma que os modelos a serem
implementados, e por ja existirem bibliotecas BEEP, IDXP e IDMEF implementadas
nesta linguagem.

A ferramenta de desenvolvimento Eclipse foi escolhida por ser de livre

distribuigdo (“http://www.eclipse.org/”) e apresentar uma grande quantidade de recursos

que facilitam o desenvolvimento na linguagem Java, dentre estes recursos temos a
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facilidade de organizagdo dos projetos em desenvolvimento, a depuragdo do codigo e o

Code Complete’.

6.1.2 Bibliotecas Utilizadas no Desenvolvimento

Para que 0s componentes se comunicassem trocando mensagens IDMEF através
do protocolo IDXP, como prevé a arquitetura IDWG, também foram necessarias
bibliotecas que implementassem os protocolos BEEP e IDXP, e o modelo de dados
IDMEF.

A biblioteca BEEP utilizada foi desenvolvida por “SourceForge” e esta disponivel

em “http://sourceforge.net/projects/beepcore-java”. Esta biblioteca implementa a

criagédo de sessbes BEEP e o gerenciamento de canais conforme as RFC’s 3080 e 3081.
Para o desenvolvimento dos componentes foi utilizada a versdo 0.9.07. Esta biblioteca
foi utilizada nos componentes IDSMan, IDSAna e IDSRes.

A biblioteca IDXP ndo possuia nenhuma versdo liberada, apenas estavam
disponiveis os arquivos fonte implementados até o0 momento, portanto foi necessario
baixar cada um destes arquivos e gerar a biblioteca. Os arquivos fonte utilizados
também foram desenvolvidos por “SourceForge” e estdo disponiveis atraves de

“http://sourceforge.net/projects/idxp-java”. Esta  biblioteca  utiliza  fungdes

implementadas na biblioteca BEEP para implementar a criacdo de canais IDXP e a troca
de mensagens IDXP de acordo com [FEINSTEIN 2003], e foi utilizada neste trabalho
pelos componentes IDSMan, IDSAna e IDSRes.

A biblioteca IDMEF utilizada foi desenvolvida por “Silicon Defense” e esta

disponivel em “http://www.silicondefense.com/idwg/javaidmef/javaidmef.html|”. Esta

biblioteca implementa todas as classes do modelo IDMEF de acordo com [CURRY 03].

A biblioteca IDMEF permite a criacdo das classes IDMEF automaticamente a
partir de um arquivo XML devidamente formatado, também é possivel gerar o arquivo
XML com base em uma classe /IDMEF-Message previamente criada. Para isto existem
duas fungdes principais na biblioteca, uma que converte uma string no formato XML
em objetos Java que representam as classes IDMEF, e outra que converte 0os objetos

Java do modelo IDMEF em uma string no formato XML.

! Recurso no qual o desenvolvedor digita o inicio das chamadas de fungdes e procedimentos e a
ferramenta de desenvolvimento sugere o nome completo da chamada.
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A versdo 0.92 da biblioteca IDMEF foi utilizada pelos componentes IDSMan e
IDSAna.

As trés bibliotecas apresentadas até o momento e a biblioteca IDREF que foi
desenvolvida neste trabalho utilizam fungGes da biblioteca Xerces. A biblioteca Xerces
foi desenvolvida por “The Apache Software Foundation” € esta disponivel em

“http://xml.apache.org/xerces2-j/index.html”. Esta biblioteca possui varias funcbes para

geragdo, leitura e manipulagdo de documentos XML, implementando inclusive as
fungdes DOM - Document Object Model. Neste trabalho foi utilizada a verséo 1.3.1 da
biblioteca Xerces.

Exclusivamente no componente IDSRes foi necessario utilizar uma biblioteca que
viabilizasse a aplicacdo de algumas respostas IDREF. Para tanto foi utilizada a

biblioteca JPcap disponivel em “http://netresearch.ics.uci.edu/kfujii/jpcap/” na sua

versdo 0.4. A biblioteca JPCap possui fungOes para captura, geragédo e envio de pacotes
de rede.

Exemplos da utilizagdo destas bibliotecas seréo apresentados nas se¢des seguintes.

6.1.3 Implementacio da Biblioteca IDREF

Com base na implementagdo IDMEF do grupo Silicon Defense, foi desenvolvida
neste trabalho uma biblioteca que implementa todas as classes do modelo IDREF. Para
a implementacdo da biblioteca foi criado um pacote Java chamado “org.idref’, este
pacote possui doze arquivos “.java” que implementam as doze classes do modelo
IDREF. Além dos doze arquivos das classes, existem mais dois arquivos implementados
no pacote, um é uma interface que define um método para converter uma instancia de
uma classe IDREF em um elemento de arquivo XML, todas as classes IDREF
implementam esta interface. O outro arquivo contém fungdes auxiliares a geracdo do
arquivo XML, utilizando funcdes da biblioteca Xerces.

Para criar uma mensagem Java IDREF a classe base do modelo (classe /DREF-
Message) possui dois métodos estaticos de nome createMessage, 0 primeiro recebe
como parametro uma string em formato XML e o segundo recebe uma classe
Document, esta classe esta definida na biblioteca Xerces e representa um documento
XML. Com estes dois metidos é possivel realizar a conversdao de uma string ou um

Document XML em objetos Java IDREF. Além destes dois métodos estaticos, cada



76

objeto pode ser criado separadamente e agregado a outros objetos, formando a
mensagem |DREF completa.

De posse dos objetos Java IDREF criados, € possivel alterar seus atributos ou
objetos agregados, alterando assim a resposta IDREF resultante.

E possivel converter os objetos IDREF criados em um Document 0u uma string
XML, a método roString da classe Objetc é sobrescrito pela classe IDREF-Message
para implementar a geracdo da string XML, quando for chamado este método em
qualquer uma das classes derivadas da classe IDREF-Message (Response, React,
Config) o resultado sera o contetido da classe convertido em uma string XML.

Para converter os objetos Java IDREF em um Document, € utilizado o método
toXML da classe IDREF-Message, este método retorna um Document com 0 conteudo
do objeto Java IDREF.

Exemplos da utilizacdo desta biblioteca serdo apresentados nas se¢Oes seguintes,
juntamente com a apresentacdo da implementacdo de cada mddulo que utiliza a

biblioteca.

6.1.4 Implementacio do Componente IDSMan

O componente IDSMan desenvolvido neste trabalho é um componente que se
enquadra com conceito de Gerenciador definido pela arquitetura de IDS IDWG (se¢éo
2.1), ou seja, ele consegue receber alertas de um Analisador no formato IDMEF através
do protocolo IDXP e apresentar estes alertas a um Operador. Porém este componente
também tem a capacidade de enviar respostas aos alertas IDMEF recebidos, estas
respostas sdo enviadas através do protocolo IDXP para um componente de Contra-
Medidas e estdo formatadas de acordo com o modelo de dados IDREF, sendo assim,
este Gerenciador também se enquadra no conceito de Gerenciador do modelo proposto
no presente trabalho (se¢éo 5.2).

O projeto IDSMan possui doze classes conforme apresentado no diagrama de
classes da Figura 35. A classe IDSMan é a classe principal que contém o método main,
este método cria a classe WinMan, que contém a tela principal do Gerenciador.

A classe WinMan possui agregadas a si as classes WinConfig e WinDetails que
correspondem respectivamente as telas de configuracdo do Gerenciador e Detalhes de

um Alerta selecionado. A classe Manager contém os métodos Start € Stop, responsaveis
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por iniciar e finalizar a classe ManServer, a qual é uma Thread cuja funcdo é ficar
aguardando solicitacGes de novas se¢Ges BEEP por parte de algum Analisador.

As classes WinResponse, WinBlock, WinResource, WinFile e WinUser
corresponde as telas em que usudrio ird preencher as informacGes da resposta IDREF
que sera enviada. A classe SendResponse cria uma sessao BEEP e um canal IDXP e
envia a mensagem IDREF inserida pelo usuario para o componente de Contra-Medidas.

O projeto também inclui um arquivo de configuracdo no formato XML que
especifica quais perfis BEEP o gerenciador suporta e qual classe implementa cada perfil
suportado. Neste projeto o arquivo iconfig.xml especifica que o gerenciador suporta
apenas o perfil IDXP, porém novos perfis podem ser incluidos alterando-se o arquivo de

configuragéo.

IDSMan
Manager ManServer
]
! 11
1 11 1 1
WinBlock WinResponse| 1 1 WinMan
o 1 WinConfig
o
Q 1 1
1 1 1
1 1 1
WinResource SendResponse WinDetails
1
11 ’
1
WinFile WinUser

Figura 35 — Diagrama de classes do Gerenciador IDSMan.

A Figura 36 apresenta a tela principal do Gerenciador IDSMan, implementada na
classe WinMan. Os botbes superiores atuam na operacdo e configuracdo do
Gerenciador. O painel abaixo dos botdes superiores contém as informacdes mais
relevantes sobre os alertas recebidos. E os botdes inferiores atuam sobre o alerta

selecionado no painel de alertas.
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& IDSMan, - Gerenciador de 1DSs IDMEE/IDEEE

| Parar || Configurar

Alert(abc123456789) - Analisador; analzerD1.example.com - Criado em: 2000-03-09T10:01:25.93464-05:0

Responder H Detalhes || hemwer' || Limpar |

Figura 36 — Tela principal do Gerenciador IDSMan.

Através do botdo Iniciar é executado o método Start da classe Manager, o qual Ié
0 arquivo de configuragdo iconfig.xml, cria e inicializa uma instancia da classe
ManServer para cada perfil suportado. Quando a classe ManServer € criada ela
configura e registra os perfis suportados, o Quadro 23 apresenta o cédigo que faz a
configuracdo do perfil IDXP, no Gerenciador o perfil € configurado como Servidor e
Listening (Initiator igual a false).

O método setReceiveMessages foi implementado na biblioteca IDXP pelo
presente trabalho, para que fosse possivel ao Gerenciador receber uma coépia das
mensagens IDXP que o perfil recebia, este método registra no perfil o callback
ReceiveMessages da classe passada como parametro, no caso a propria classe
ManServer. O método ReceiveMessages da classe ManServer passa a mensagem

recebida para a classe WinMan que apresenta a mensagem ao USUArio.

Profil eConfiguration profileConfig = new ProfileConfiguration();
if (classNane.indexOF("idxp") > 0) {
profil eConfig.setProperty(ldxpConfiguration. PROPERTY_LOCAL_URI,
| ocal URI');
profil eConfig.setProperty(ldxpConfiguration. PROPERTY_VALI D_LOCAL
_ROLE, IdxpProfile.SERVER ROLE);
profil eConfig.setProperty(ldxpConfiguration. PROPERTY_I S_|I NI TI ATO
R, "fal se");
/lregistra call back
((ldxpProfile) p).setReceiveMessages(this);
}
// Inicializa o perfil e adiciona a lista de perfis publicos
profileRegistry.addStartChannelListener(uri, p.init(uri,
profileConfig), null);

Quadro 23 — Configuracio do perfil IDXP.
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Quando a classe Manager inicializa a Thread ManServer é executado um codigo
que fica aguardando a solicitagdo de novas se¢cdes BEEP para os perfis registrados. O

Quadro 24 apresenta 0 método run que contém este codigo.

public void run() {
try {
Sessi on session;
//Aguarda sessfes para a porta e os perfis especificados
while (true)
session = TCPSessionCreator.listen(port,
profileRegistry);
} catch (Exception e) {
System.out.print("Erro: Listener ja existente.");
}

Quadro 24 — Servidor BEEP aguardando novas sessoes.

Quando uma nova sessao é solicitada, devido ao profileRegistry que foi passado
como parametro no método TCPSessionCreate.listen, 0 método ReceiveMessages da
classe ManServer comega a receber as mensagens que chegam aos canais da sesséo,
exceto mensagens de controle.

O botéo Parar executa 0 método Stop da classe Manager, este método interrompe
a execucao de todas as Threads ManServer previamente inicializadas.

O botdo Configurar cria a tela da classe WinConfig, onde o usuéario informa a
identificacdo do Gerenciador que sera utilizada posteriormente na geracao das respostas
IDREF.

O bot&o Responder cria uma instancia da classe WinResponse, que apresenta uma
tela onde o usuario informa o contetdo da resposta IDREF a ser enviada para o Alerta
selecionado no painel de Alertas. A tela da classe WinResponse permite ao usuario
informar todos os dados de uma mensagem IDREF, a Figura 37 apresenta a tela

WinResponse.
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& Enviar, Resposta IDREF

Tipo de Resposta: | Response "’l'

Descrigdo da Resposta:

Dados Adicionais:

Response tipo: | TCP hd

Tipo de Enderago:

Endereco:

Porta Grigem: | |

Paorta Destino: | |

Flags: | |

‘ Emviar H Cancelar |

Figura 37 — Tela de envio de respostas IDREF tipo Response.
No campo “Tipo de Resposta” o usuario escolhe entre Response, React ou Config

0 tipo de resposta IDREF a ser enviado, conforme o usuario altera este campo 0s
campos do painel central sdo alterados. Na Figura 37 o tipo de resposta selecionado é
Response, e as informacgdes do painel central correspondem a este tipo de resposta
IDREF.

Para uma resposta do tipo Response, o usuario escolhe no campo “Response
Tipo” o tipo de mensagem Response a ser enviada, as op¢bes sdo TCP, ICMP ou
Notify. Conforme o usuério altera este campo também sdo alterados os campos do
painel de dados inferior, exibindo os campos necessarios para cada tipo de resposta. O
contetido da classe Address associada a classe Response é informado nos campos “Tipo
de Endereco” e “Enderego”.

A Figura 38 apresenta a tela WinResponse configurada para enviar uma resposta
do tipo React. Este tipo de resposta aceita uma lista de solicitagdes de bloqueio e de
fechamento de recursos, para adicionar um elemento na resposta basta utilizar os botdes

“Adicionar Bloqueio de Recurso” e “Adicionar Fechamento de Recurso”.
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& Enviar, Resposta IDREF

Tipo de Resposta: | React il

Descrigdo da Resposta: | |

Dados Adicionais: | |

== Adicionar Blogueio de Recurso =<

== Adicionar Fechamento de Recurso =<

‘ Emviar H Cancelar |

Figura 38 - Tela de envio de respostas IDREF tipo React.
Através do botdo “Adicionar Blogueio de Recurso” sera criada a tela WinBlock,

esta tela permite a informagao do conteudo da classe Block no modelo IDREF. A classe
Block contem informagGes sobre o desbloqueio do recurso e possui associada a si uma
classe do tipo Resource. A tela WinBlock, apresentada na Figura 39, possui 0s campos
correspondentes aos atributos da classe Block e também o botdo “Adicionar Recurso”, o
qual cria uma instancia da classe WinRecource, onde é apresentada uma tela para o

usuario inserir as informacdes correspondentes a classe Resource associada ao bloqueio.

& Adicionar Blogueio

Deshloguear: | |

Tempo: | |

‘ == Adicionar Recurso =< |

| OK || Cancelar |

Figura 39 — Tela para registrar informacdes da classe Block.

A classe Shutdown associada a uma resposta do tipo React possui apenas um
atributo e um recurso associado. O atributo (ident) é gerado internamente pelo
gerenciador, portando ao pressionar o botdo “Adicionar Fechamento de Recurso” é
criado diretamente uma instancia da classe WinResource, para que seja feita a incluséo
das informag0es do recurso associado ao fechamento.
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Uma resposta IDREF do tipo config possui um recurso e varios comandos, a
Figura 40 apresenta a tela WinResponse configurada para respostas do tipo Config. O
botdo “Adicionar Recurso” cria uma instancia da classe WinResource onde sdo
incluidas as informacGes do recurso a ser configurado. O botdo “Adicionar Comando”

permite ao usuario informar uma string com o comando a ser aplicado no recurso.

& Enviar Resposta IDREF

Tipo de Resposta: |Config ™

Descrigdo da Resposta: | |

Dados Adicionais: | |

| == Adicionar Recurso <= ‘

== Adicionar Comando ==

‘ Emviar H Cancelar |

Figura 40 - Tela de envio de respostas IDREF tipo Config.
A classe WinResource é utilzada pela classe WinBlock para adicionar um recurso

a classe Block e pela classe WinResponse para adicionar um recurso as classes
Shutdown ou Config.

A Figura 41 apresenta a tela da classe WinResource, 0 campo “Tipo de Recurso”
contém as opcBes Node, Process, Service, FileList e UserList, onde o usuario define o
tipo de recurso a ser inserido. O painel central apresenta 0s campos referentes a cada

tipo de recurso.
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& Adicionar Recurso

Tipo de Recurso: |Process ¥ |

Mome: ‘ |

Path: ‘ |

Pid: ‘ |

| OK H Cancelar ‘

Figura 41 — Tela para adicionar informacdes de um recurso.

Os recursos FileList e UserList sdo formados por uma ou Vvarias instancias das
classes File e User respectivamente, para estes recursos a tela WinResponse apresenta
um botdo onde é aberta uma tela para cadastrar cada um dos elementos das listas. No
recurso FileList é apresentado o botdo “Adicionar Arquivo”, o qual cria uma instancia
da classe WinFile com uma tela para se registrar as informacdes da classe File. No
recurso UserList é apresentado o botdo “Adicionar Usuario”, onde é criada uma
instancia da classe WinUser com uma tela para se registrar as informacgdes da classe
User.

Apos preencher todas as informagdes da mensagem IDREF a ser enviada, utiliza-
se no botdo Enviar da tela WinResponse para que a mensagem seja enviada ao
componente de Contra-Medidas apropriado.

Cada uma das telas apresentadas cria a sua respectiva classe do modelo IDREF
com as informacgdes inseridas e repassa esta a classe WinResponse, 0 botdo Enviar
retine todas estas informacgdes e cria a classe do tipo da resposta (Response, React ou
Config), apds isto é criada uma instancia da classe SendResponse, que envia a resposta
para o componente de Contra-Medidas. O Quadro 25 apresenta 0 método Send da classe

WinResponse, que é executado quando o botdo Enviar é pressionado.

private void Send() {
| DREF_Message idref _message = nul |

//paramentros de IDREF_Message
String ident = String.valueOf(countldent++);
String description = null;

if (ImainFields.getValue(''Descricédo da Resposta: ") .equals(""))
description = mainFields.getValue(''Descricdo da Resposta: ");

Vector alertldents = new Vector();

alertldents.add(new Alertident(analyserlD, alertlD));

IDREF_Manager manager = CreateManager();

CreateTime ct = new CreateTime();




Vect or ad = null

i f (!mainFields.getVal ue("Dados Adicionais: ").equals("")) {
ad = new Vector();
ad. add(new Addi ti onal Data("string", null
mai nFi el ds. get Val ue(" Dados Adicionais: ")));
}

//tipo da resposta
switch (cType. get Sel ect edl ndex()) {
case 0 : { //RESPONSE
Addr ess address = new Address(addrFields.getValue("Endereco: "),
addrFields.getValue("'Tipo de Endereco: '));

//response tipo
switch (cresponseType.getSelectedindex()) {
case 0: { //TCPResponse
idref_message = new TCPResponse(ident, description, alertldents,
manager, ct, ad, address,
tcpFields.getValue("Porta Origem: "),
tcpFields.getValue(*'Porta Destino: ™),
tcpFields.getValue("'Flags: "));
break;

}
case 1: { //ICMPResponse

idref_message = new ICMPResponse(ident, description,
alertldents,
manager, ct, ad, address,
icmpFields.getValue("Tipo: "),
icmpFields.getValue(''Codigo: "));

break;

}
case 2: { //NotifyResponse
idref_message = new NotifyResponse(ident, description,
alertldents,
manager, ct, ad, address,
messageFields.getValue(''Mensagem: '));
}
}
break;
}

case 1 : { //REACT
idref_message = new React(ident, description, alertldents,
manager, ct, ad, blocks, shutdowns);
break;

}

case 2 : { //CONFIG
idref_message = new Config(ident, description, alertldents,
manager, ct, ad, commands, resource);
}

}

//converte mensagem para string
String s = idref_message.toString();

//envia string
SendResponse send = new SendResponse(host, port, s);
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JOpti onPane. showiessageDi al og(nul |, "Resposta Envi ada");
}

Quadro 25 — Método Send da classe WinResponse.
No método acima podemos observar a criacdo da resposta IDREF com base nas

informacdes das telas, a conversdo da resposta IDREF em string e a criagdo da classe
SendResponse onde é passado como parametro o destino da mensagem e a mensagem
propriamente dita.

O Quadro 26 apresenta o construtor da classe SendResponse, observando este
método podemos ver a solicitacio da sessdo BEEP através do método
TCPSessionCreator.initiate da biblioteca BEEP. Depois de criada a sessdo, € feita a
criacdo do canal IDXP através da funcdo ldxpChannelFactory.createldxpChannel da
biblioteca IDXP. Com a sessdao BEEP e o canal IDXP criados, é enviada a mensagem
pelo canal IDXP através do método sendMSG (idxpChannel.sendMSG). Para finalizar o

envio da mensagem séo fechados o canal IDXP e a sessdo BEEP.

public SendResponse(String host, int port, String resp)

{

Sessi on session = null

| dxpChannel idxpChannel = null

try {
//Solicita uma sessdo ao servidor
try {

session = TCPSessionCreator.initiate(host, port);
} catch (BEEPException e) {
System.out.printIn("Erro ao iniciar sessao.");

}

//cria o canal IDXP
idxpChannel = ldxpChannelFactory.createldxpChannel (session,
LOCAL_URI, LOCAL_ROLE, true, null);

while (lidxpChannel.isHandshakeComplete())
Thread.sleep(1000);

try {
StringOutputDataStream os = new StringOutputDataStream(
IdxpProfile.TEXT_PLAIN_CONTENT, resp);
os.setComplete();

//envia a mensagem pelo canal
idxpChannel .sendMSG(0s) ;

} catch (BEEPException e) {
System.out.printIn("Erro ao enviar mensagem.');

} catch (Exception e) {
System.out.printIn("Erro na conexdo/transmissdo da mensagem.');

by
finally {
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try
i dxpChannel . cl ose();
} catch (BEEPException e) {
Systemout.println("Erro ao fechar o canal |IDXP.");

}

try {
session. cl ose();

} catch (BEEPException e) {
System.out.printIn("'Erro ao fechar a sessdo BEEP.");

}
}
}

Quadro 26 — Conexio e envio de resposta IDREF.
Depois de enviada a mensagem IDREF para o componente de Contra-Medidas a

tela WinResponse é fechada e o usuario volta para a tela principal do Gerenciador.

O painel de alertas recebidos da tela principal contém algumas informacdes sobre
cada alerta recebido, informacGes completas podem ser obtidas através do botdo
Detalhes, este botdo cria a tela da classe WinDetails que apresenta a mensagem IDMEF
completa referente ao Alerta. A Figura 42 apresenta a tela de detalhes do Alerta

mostrado na Figura 36.

& Detalhes do alerta IDMEF

=IDOCTYPE IDMEF-Message PLUBLIC “JETFIDTD RF Cioox IDMEF 0. 30EN" -
"file:fefidmeftmessage. did'=
=IDMEF-Message version="0.2"=
=Alertident="abc1234567859" impact="unknown"=
=Analyzer anahzerid="hg-dmz-analyzer01"= A
=Mode category="dns" ident="0"=
=location=Headguarters DMZ Metwork=focation=
=hame=anahzerll. example.comsinameas
=Modes=
=nalyzers ;
=CreateTime ntpstamp="0xhc723b45 Oxef449128"=2000-03-09T10:01:25.93464-05.00=/CreateTime=
=3ource ident="alb2c3d4" spoofed="unknown"=
=Made categon="dns" ident="a1b2c3d4-001"=
=name=badguy. example.net=iname=
=Address categon="ipvd-net-mask" ident="alh2c3d4-002"= :
=address=192.0.2 50=faddress=
zhetmask=255255.255 255=/netmask=

=ddress=
=hode=
=ISaurces=
=Target decoy="unknown" ident="d1c2h3ad"=
=Mode category="dns" ident="d1c2h3a4-001"= =

oK |

Figura 42 — Detalhes de um alerta IDMEF.
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Os botdes Remover e Limpar da tela principal sdo utilizados para remover um

Alerta do painel de alertas ou limpar o painel respectivamente.

6.1.5 Implementacio do Componente IDSAna

O componente IDSAna desenvolvido neste trabalho ndo se caracteriza como um
Analisador dentro do conceito IDWG, pois ele ndo tem a responsabilidade de analisar
dados e decidir se sdo ou ndo Alertas. O IDSAna tem a fungéo de ler um arquivo texto e
enviar, através do protocolo IDXP, para o Gerenciador os Alertas IDMEF contidos
neste arquivo. Sendo assim o IDSAna caracteriza-se mais como sendo um programa
auxiliar de um Analisador, do que um Analisador propriamente dito.

Para que o IDSAnNa funcione é necessario que exista um arquivo texto com Alertas
no formato IDMEF, este arquivo texto deve ser alimentado por um IDS. Quando um
Alerta é colocado no arquivo texto pelo IDS, o IDSAna automaticamente envia o Alerta
para o Gerenciador.

A implementacdo do componente IDSAna possui trés classes: IDSAna, WinAna e
Client. A classe IDSAna ¢ a classe principal do componente, a qual possui 0 método
main. O método main cria uma instancia da classe WinAna, que possui a tela principal
do componente. A classe Client é uma thread que inicialmente realiza a conexao
BEEP/IDXP com o Gerenciador, e depois de inicializada faz a transmissdo dos Alertas
IDMEF. Esta classe utiliza fungdes das bibliotecas Xerces, BEEP, IDXP e IDMEF.

A Figura 43 apresenta a tela da classe WinAna, onde é possivel informar no
campo Host 0 endereco do Gerenciador, se este campo ficar em branco sera utilizado o
enderego de LoopBack (127.0.0.1). No campo Arquivo é informado o arquivo texto que

contém os Alertas IDMEF a serem enviados.

-
& IDSAna - Cliente de alertas IDMEF {envia IDMEF para o Gerenciador) E[E”EJ

Host: |

Arguivo: |(ChSnorbinmidmefids

‘ Iniciar H Parar ‘

Figura 43 — Tela principal do componente IDSAna.
O botdo Iniciar solicita a classe Client que estabeleca uma conexdo com o

Gerenciador através de seu método StartClient, este método cria uma sessdo BEEP e um

canal IDXP, e retorna uma string com 0 resultado da conexdo, que pode ou ndo ser um
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erro. Caso a conexdo tenha ocorrido com sucesso, o codigo do botdo Iniciar inicializa a
thread da classe Client, e apartir deste momento os Alertas do arquivo texto sdo
enviados para o Gerenciador.

O botéo Parar interrompe a thread e chama o método CloseClient da classe Client,
este método fecha o canal IDXP e a sessdo BEEP encerrando a conexdo com o
Gerenciador.

O Quadro 27 apresenta um trecho do cédigo do método StartClient. Podemos
observar a criacdo da sessdao BEEP através do método TCPSessionCreater.initiate da
biblioteca BEEP. Se ndo ocorrer erro na criacdo da sessdo, é feita a criacdo do canal
IDXP, através do método ldxpChannelFactory.createldxpChannel da biblioteca IDXP.
Apos a criacdo do canal IDXP, aguarda-se o processamento do handshake do protocolo,

e com isto a conexdo com o Gerenciador esté estabelecida.

// Inicializa a sessdo com o servidor
try {
session = TCPSessionCreator.initiate(host, port);
} catch (BEEPException e) {
return "Erro ao conectar com ' + host + ":" + port + "\n\t" +
e.getMessage();

}

// Inicia um canal com o perfil echo e com o perfil IDXP
try {
idxpChannel = IdxpChannelFactory.createldxpChannel (session,
LOCAL_URI, LOCAL_ROLE, true, null);

while (YidxpChannel.isHandshakeComplete())
Thread.sleep(1000);

} catch (BEEPError e) {
if (e.getCode() == 550) {
return "Erro: perfil n&do suportado pelo servidor.";
} else {
return "Erro ao criar canal (" + e.getCode() + ": "™ +
e.getMessage() + '")";

}
} catch (BEEPException e) {

return "Erro ao criar canal (' + e.getMessage() + ')";
} catch (Exception e) {

return "Erro (" + e.getMessage() + '")";
b

Quadro 27 — Inicializacio do componente IDSAna.

Ap0s o estabelecimento da conexao é inicializada a thread. O Quadro 28 apresenta
0 método run da classe Client, o qual possui o codigo executado pela thread que faz o

envio dos Alertas IDMEF para o Gerenciador.

| public void run() {
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String linha;
String meg = "";

while (true) {
try {
while ((linha = arqg.readLine()) !'= null) {
nmsg = nsg. concat (linha);
i f (linha.equal sl gnoreCase("</| DVEF- Message>"))
br eak;
}

if (msg.indexO ("</I| DVEF- Message>") > 0) {
| DVEF_Message i dmef _nessage = | DVEF_Message. cr eat eMessage(
nsg) ;
| DVMEF_Message. set Dt dFi | eLocat i on(
"file://clidmef-nmessage.dtd");
StringQut put Dat aStream os = new StringQut put Dat aSt r ean(
I dxpProfil e. TEXT_XM._CONTENT,
i dmef _nessage.toString());
0s. set Conpl ete();
i dxpChannel . sendMSG 0s) ;
nmeg = "";

}

}
catch (BEEPException e) {
Systemout.printin("Erro ao enviar nmsg IDXP " + e.get Message());

}
catch (1 OException e) {
Systemout.println("Erro desconheci do ao enviar nsg IDXP " +
e. get Message()) ;

Quadro 28 — Envio de Alertas do IDSAna.
Neste método, as novas linhas do arquivo texto sdo lidas e montadas na variavel

“msg” até que seja encontrada a linha final da mensagem IDMEF, representada pelo
conteldo “</IDMEF-Message>".

Com a mensagem IDMEF completa em forma de string na variavel “msg”, sao
criadas as classes Java da mensagem IDMEF através da funcdo
“IDMEF_Message.createMessage” da biblioteca IDMEF. O método createMessage cria
todas as classes do modelo IDMEF especificadas na string passado como parametro.
Isto é feito para fazer a validagdo do contelido de “msg” e garantir que a mensagem
IDMEF esta corretamente formatada.

Apos isto é criada a classe StringOutputDataStream da biblioteca BEEP, esta
classe recebe o tipo de contetdo e a mensagem a ser enviada. Com as classes do modelo

IDMEF totalmente criadas, € chamado o método toString da classe IDMEF_Message
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para que a mensagem sgja convertida em string e 0 seu resultado seja passado como a
mensagem a ser enviada na criacdo da classe StringOutputDataStream.

Depois de criada a instancia da classe StringOutputDataStream, esta é passada
como parametro no método “idxpChannel.sendMSG” da biblioteca IDXP e com isto é
enviado o Alerta IDMEF pelo canal IDXP para o destino.

Ap0s o envio da mensgem o contetdo da variavel “msg” € limpo, para que uma

nova mensagem IDMEF possa ser montada e enviada.

6.1.6 Implementacio do Componente IDSRes

O componente IDSRes foi desenvolvido para desempenhar a fungdo de um
componente de Contra-medidas do modelo IDREF. Ele tem a capacidade de receber
respostas IDREF do Gerenciador através do protocolo IDXP, aplicar no ambiente as
instrucBes contidas nestas respostas, e armazenar o conteldo das respostas em um
arquivo de /og.

Para desempenhar as funcgOes de recebimento de mensagens IDREF do
Gerenciador, o IDSRes faz uso das bibliotecas BEEP, IDXP, e da biblioteca IDREF
desenvolvida no presente trabalho.

O modelo IDREF proposto no capitulo anterior prevé diversas combinacGes de
respostas diferentes a serem aplicadas no ambiente. Para exemplificar a aplicagdo das
respostas IDREF definidas no modelo, foi implementado no componente IDSRes a
aplicacdo de trés tipos especificos de respostas: as respostas ICMP do tipo Response, as
respostas TCP do tipo Response e as respostas de bloqueio de Node do tipo React.

Para implementar a aplicagdo das respostas escolhidas para exemplificar o modelo
foram utilizadas func@es da biblioteca JPCap.

A implementagdo do componente IDSRes possui cinco classes: IDSRes, WinRes,
ResServer, ApplylDREFMessage e BlockNode. A classe IDSRes € a classe principal,
que possui 0 método main. Quando este método é executado ele cria uma instancia da
classe WinRes. A classe WinRes implementa a tela principal do componente IDSRes. A
classe ResServer implementa o servidor BEEP/IDXP que aguarda a solicita¢cdo de novas
sessbes e 0 recebimento de novas mensagens por parte do Gerenciador. A classe
ApplylIDREFMessage implementa a interpretacéo e aplicagdo das mensagens IDREF no

ambiente sob dominio do IDS. E a classe BlockNode é uma thread que implementa o
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blogueio de um Node do ambiente, através do monitoramento da comunicacdo do
respectivo Node.

A Figura 44 apresenta a tela principal do componente IDSRes, implementada pela
classe WinRes. No campo “Arquivo Log” deve ser informado o arquivo de destino das

respostas IDREF recebidas.

& IDSHes - Servidor de Respostas IDREF [Recebe IDREF do Gerenciador) E@@

Arquivo Log: |c:1respnstas.lng |
Iniciar

Figura 44 — Tela principal do componente de Contra-Medidas IDSRes.

O bot&o Iniciar cria uma instancia da classe ResServer. A classe ResServer é uma
thread que inicialmente realiza a configuracdo e faz o registro do perfil que o servidor
de respostas aceita receber, e posteriormente fica aguardando a solicitagcdo de novas
sessdes BEEP e o recebimento de novas mensagens IDREF.

O botdo Parar chama o método StopServer da classe ResServer, este método fecha
0 arquivo de /og e interrompe a thread ResServer que estava em execucgéo, encerrando o
recebimento de mensage IDREF.

O Quadro 29 apresenta 0 método construtor da classe ResServer, onde podemos
observar a criacdo de um perfil IDXP através da classe ldxpProfile € a criagdo de uma
configuracdo para o perfil IDXP através da classe ProfileConfiguration. Tanto o perfil
quanto a configuracdo séo registradas através da classe profileRegistry.

No construtor da classe ResServer também podemos observar que no perfil IDXP
¢ chamado o método setReceiveMessages passando como pardmetro a referéncia da
prépria classe ResServer que esta sendo criada. O método setReceiveMessages registra
dentro do perfil uma classe que implementa a interface ldxpReceiveMessages. Esta
interface possui um Unico método chamado ReceiveMessages. Quando o método
setReceiveMessages registra uma classe dentro do perfil, 0 método ReceiveMessages

desta classe é chamado cada vez que uma mensagem chega ao canal.

public ResServer(String file, int port) throws Exception {

this. port
this.file

port;
file;

profil eRegistry = new Profil eRegistry();

| dxpProfile p = new I dxpProfile();
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Profil eConfiguration profileConfig = new ProfileConfiguration();
profil eConfig.setProperty(ldxpConfiguration. PROPERTY_LOCAL_URI
| ocal URI);
profil eConfig.setProperty(
| dxpConfi gurati on. PROPERTY_VALI D LOCAL_RCLE,
| dxpProfil e. SERVER_ROLE);
profileConfig.setProperty(ldxpConfiguration. PROPERTY_I S_|I NI TI ATOR
"fal se");

/lregistra esta classe para receber nensagens | DREF

p. set Recei veMessages(t hi s);

// Inicializa o perfil e adiciona a lista de perfis publicos

profileRegistry.addStartChannelListener(ldxpProfile.getURI(),
p-init(ldxpProfile.getURI(),
profileConfig), null);

argLog = new DataOutputStream(new FileOutputStream(file));

Quadro 29 — Inicializa¢io do componente IDSRes.

O método setReceieMessages e a interface IdxpReceiveMessages foram
implementadas na biblioteca IDXP pelo presente trabalho para permitir que a classe
ResServer receba uma copia das mensagens recebidas pelo canal IDXP.

Depois de criada a classe ResServer, o codigo do botdo Iniciar inicializa a thread
desta classe. A thread da classe ResServer fica aguardando a solicitagdo de novas
sessdes BEEP por parte do Gerenciador, o cddigo executado pela thread é igual ao
codigo apresentado no Quadro 24.

Conforme dito anteriormente, devido ao registro feito pelo método
setReceiveMessages, cada vez que o canal IDXP receber uma mensagem, uma copia
desta sera enviada para 0 método ReceiveMessages. O Quadro 30 apresenta 0 método

ReceiveMessages implementado pela classe ResServer.

public void Recei veMessages(String s) {
// executa a resposta no anbi ente
Appl yl DREFMessage apply = new Appl yl DREFMessage(s) ;

try {

argLog. witeBytes("Resposta recebida: " + s + "\n");
} catch (1 Oexception e) {

Systemout.print("Erro ao gravar arquivo " + file);
}

}

Quadro 30 — Recebimendo de uma resposta IDREF.
No Quadro 30 podemos observar que quando o componente de Contra-Medidas

recebe uma mensagem IDREF ele primeiro cria uma instdncia da classe
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ApplyIDREFMessage passando a mensagem como parametro, e depois grava a
mensagem no arquivo de /og especificado anteriormente na tela principal.

O constructor da classe ApplyIDREFMessage cria as classes do modelo IDREF
com base na String recebida utilizando fungdes da biblioteca IDREF. Com as classes do
modelo IDREF criadas, a classe ApllyIDREFMessage inicia a interpretacdo das
informacgdes da mensagen IDREF. Primeiro descobre-se qual o tipo de mensagem
IDREF que estd sendo tratada e em seguida chama-se o respectivo método de
tratamento da mensagem.

O Quadro 31 apresenta 0 método que sera chamado para tratar as mensagems TCP

do tipo Response.

private void Appl yTCP() {

/] Envi ar pacote pela rede

TCP resp = (TCP) nsg;

TCPPacket packet = new TCPPacket (
new | nt eger (resp. get Source()).intVal ue(),
new | nteger(resp.getTarget()).intValue(),
0, 0,
/'l Fl ags
resp. get Fl ags().substring(1l, 1).equals("1")
resp. get Fl ags() . substring(2, 2).equals("1"),
resp. getFl ags().substring(3, 3).equals("1"),//PSH
resp.getFl ags().substring(4, 4).equals("1")
resp. getFl ags().substring(5, 5).equals("1")
resp. getFl ags().substring(6, 6).equals("1")
fal se, false, 512, 0);

Vector v = resp. get Address();
SendPacket (packet, (Address)v.get(0));
}

Quadro 31 — Execucéo da resposta TCP do tipo Response.
No Quadro 31 é criada a classe TCPPacket da biblioteca JPCap, que representa

um pacote TCP. As informacBes passada para o pacote TCP sdo obtitas através das
classes do modelo IDREF, que contém as informacdes da mensagem IDREF recebida
pelo IDSRes.

Semelhante as respostas TCP, para as respostas ICMP é chamado o método
ApplylCMP, que cria uma instancia da classe ICMPPacket da biblioteca JPCap e
preenche suas informagdes com base nas classes do modelo IDREF.

Tanto em ApplyTCP quanto em ApplylCMP, depois do pacote ser preenchido é
chamado o método SendPacket da classe ApplylIDREFMessages para que 0 pacote seja

transmitido pela rede.
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O método SendPacket é apresentado no Quadro 32, neste sdo setadas as
informacgdes relacionadas com o datagrama IP, sempre com base nas informagdes das
classes IDREF.

private void SendPacket (I PPacket p, Address addr) {

try {
p.data =

.getBytes();

/1 BUGL - A biblioteca JPcap esta invertendo os enderecos IP
//na montagem dos enderecos MAC, por isto os enderecos IP
//estédo invertidos aqui.
//Seta Destino
p.src_ip = new IPAddress(addr.getAddr());
//Seta Origem
p.-dst_ip = new IPAddress(lnetAddress.getLocalHost().
getAddress());
if (addr.getType().equalslgnoreCase("ipv6-addr'))
p-version = 6;
else
p-version = 4;

JpcapSender send = JpcapSender.openDevice(
Jpcap.getDeviceListQQ[0]);
try {
send.sendPacket(p);
} finally {
//BUG2 - close nédo estéd fechando o RawSocket
send.close();

} catch (UnknownHostException e) {
System.out.print(Endereco de destino desconhecido. " +
e.getMessage());
} catch (10Exception e) {
System.out.print(Erro ao abrir dispositivo. " +
e.getMessage());

Quadro 32 — Envio de um pacote pela rede.

Ainda no método SendPacket sdo utilizadas fungdes da biblioteca JPCap para
obter uma interface de rede (JpcapSender.openDevice) e enviar um pacote por esta
interface (send.sendPacket). Desta forma sdo aplicadas as respostas IDREF de TCP e
ICMP Response, conforme no figuradas no IDSMan e recebidas pelo IDSRes.

Caso a resposta recebida pelo IDSRes seja uma resposta do tipo React, o
constructor da classe ApplylDREFMessage chamara o método ApplyReact, este método
percorrera as listas de blogueio (Block) e fechamento (Shutdown) da mensagem IDREF
chamando os métodos ApplyBlock e ApplyShutdown respectivamente para cada

elemento das listas.
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No método ApplyBlock é feita a identificagdo do recurso a qual o bloqueio se
refere, caso o recurso seja um Node e o desbloqueio seja por tempo (unBlock igual a
time) sera criada e inicializada uma instancia da thread BlockNode.

A classe BlockNode tem por objetivo aplicar um bloqueio a um Node por
determinado espaco de tempo, para realizar esta tarefa ela monitora o trafego de rede
em busca de qualquer comunicacdo enderecada ao Node que esta bloqueado,
encontrando um datagrama enderecado ao Node bloqueado a classe BlockNode gera
uma mensagem ICMP de host inacessivel, interrompendo a comunicacdo de rede com
este Node.

Para realizar o monitoramento do trafego de rede sdo utilizadas funcbes da
biblioteca JPCap, 0 Quadro 33 apresenta 0 método run executado pela thread da classe

BlockNode, onde é obtida a interface de rede que sera monitorada (Jpcap.openDevice).

public void run() {
try {
for (int i=0; i<=(tine*60); i++) {
//fica 1 segundo capturando pacotes
Jpcap j pcap = Jpcap. openDevi ce(Jpcap. get Devi ceList()[0], 1000,

true, 1000);
try {
j pcap. processPacket (-1, this);
} finally {

/1 BUR - close ndo esta fechando o Device
jpcap-close();

}

System.out.printIn(""Fim do monitoramento.");
} catch (Java.io.l0Exception e) {
System.out.printIn("Erro abrindo dispositivo." +
e.getMessage());

Quadro 33 — Monitoracio de rede da classe BlockNode.
Para que ocorra a captura dos pacotes € necessario chamar o método

processPacket da interface de rede obtida, passando como parametro uma classe que
implemente a interface JpcapHandle. Esta interface possui um Unico método chamado
handlePacket, onde s&o entregues 0s pacotes capturados.

A classe BlockNode implementa a interface JpcapHandle e é registrada para
receber os pacotes conforme podemos observar no Quadro 33 (jpcap.processPacket com
parametro  this), logo, o0s pacotes monitorados serdo entregues em seu método
handlePacket.
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O método handlePacket da classe BlockNode verifica se o endereco de destino do
pacote capturado corresponde ao endere¢o do Node bloqueado, caso 0s enderegos sejam

0 mesmo, é chamado o método Sendlnaccessible HosrPacket da classe BlockNode.

private void Sendl naccessi bl eHost Packet (| PAddr ess i pAddress) {
| CMPPacket packet = new | CMPPacket () ;

3; //destino inacessivel
1; //Host inacessivel

packet._type
packet.code

try {
packet.data = """ _.getBytes();
packet.version = 4;

//BUG1 - A biblioteca JPcap esta invertendo os enderecos IP
//na montagem dos enderecos MAC, por isto os enderecos IP
//estdo invertidos aqui .

packet.src_ip = ipAddress; //Seta Destino

packet.dst_ip new IPAddress(addr); //Seta Origem

JpcapSender send = JpcapSender .openDevice(
Jpcap.getDeviceListQQ[0]);

try {
send.sendPacket(packet);
} finally {

//BUG2 - close ndo esta fechando o RawSocket
send.close();

}
} catch (UnknownHostException e) {
System.out.print(Endereco de destino desconhecido. " +
e.getMessage());
} catch (10Exception e) {
System.out.print(Erro ao abrir dispositivo. " +
e.getMessage());

Quadro 34 — Envio de pacote ICMP para bloquear o Node.
O Quadro 34 apresenta 0 método Sendlnaccessible HostPacket, onde é criado um

pacote ICMP com tipo igual a 3 (destino inacessivel) e cddigo igual a 1 (host
inacessivel). O endereco IP de origem do pacote criado € o endereco do Node
blogueiado e o endereco IP de destino é o endereco do pacote capturado.

Depois de configurado, o pacote ICMP é enviado pela rede conforme visto

anteriormente, interferindo na comunicagdo com o Node bloqueado.

6.2 Validacido do Modelo

Nesta se¢do serdo apresentados os testes realizados para a validagédo da arquitetura
desenvolvida. Os testes consistem em executar um ambiente de funcionamento real,

onde um IDS ira gerar alertas em um arquivo texto no formato IDMEF e o componente
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IDSAnNa ira enviar estes alertas ao Gerenciador IDSMan. No Gerenciador IDSMan sera
feita a configuracdo da resposta IDREF para o alerta recebido e o envio desta resposta
ao componente de Contra-Medidas IDSRes. Finalmente, o IDSRes aplica no ambiente
as acgoes definidas na resposta IDREF recebida e interrompe o0 ataque que estava em

andamento.

6.2.1 Ambiente de Validacio

O ambiente de validagdo é formado por um ambiente de rede, pelo IDS Snort, por
um arquivo texto e pelos componentes IDSAna, IDSRes e IDSMan. O IDS Snort foi
escolhido por se tratar de um IDS bastante utilizado e por ja existir um plugin que 0
torna capaz de gerar alertas no formato IDMEF.

A Figura 45 apresenta o relacionamento entre os componentes do ambiente de
validagdo, onde podemos observar o caminho percorrido pela mensagem IDMEF do
IDS ao Gerenciador, e o caminho percorrido pela mensagem IDREF do Gerenciador ao

componente de Contra-Medidas.

Ambiente de dominio do IDS

[ IDSAna_____|
—_—
—

Log
IDREF

IEER;

IDS Snot

o

BEEP/IDXP
IDMEF

i

IEEE  BEEP/IDXP
: IDREF

Arquivo
IDMEF

Figura 45 — Visiao geral da valida¢do da arquitetura.

De acordo com a Figura 45, o IDS Snort fica monitorando o0 seu ambiente de
dominio em busca de alertas, quando um alerta é detectado o IDS Snort armazena este
alerta no formato IDMEF em um arquivo texto. O componente IDSAna, quando
ativado, fica monitorando o arquivo texto em busca de novos alertas, quando um novo
alerta é gravado no arquivo texto, o IDSAna obtém este alerta e o0 envia atraves do

protocolo IDXP para o Gerenciador, o qual apresenta o alerta para o Operador.
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De posse do alerta, 0 Operador tem no Gerenciador a opgdo de enviar uma
resposta para conter um possivel ataque que esteja em andamento. Apds configurar a
resposta no Gerenciador, esta é enviada ao componente de Contra-Medidas IDSRes no
formato IDREF através do protocolo IDXP. No IDSRes a resposta € inicialmente
armazenada em um /og para posteriores consultas, e apds isto é aplicada no ambiente de
acordo com as caracteristicas de cada tipo de resposta (Response, React ou Config).

Varios softwares e bibliotecas foram utilizados na construcdo e configuracdo do
ambiente acima apresentado. O primeiro software obtido para a construgdo do ambiente

de validacéo foi 0 Snort, obtido em “http://www.snort.org”, foi utilizada neste trabalho a

versdo 1.9.0.

Porém somente o Snort ndo foi suficiente para completar o funcionamento do
ambiente, pois o este IDS ndo gera nativamente mensagens IDMEF. Apesar de néo
gerar mensgens IDMEF nativamente, o Snort foi escolhido por existir um plugin que
habilita para tal funcgéo.

O plugin “Snort IDMEF XML plugin”, desenvolvido por “SiliconDefense” e

obtido em “http://www.silicondefense.com/idwg/snort-idmef/”, foi aplicado ao Snort na

construcdo do ambiente de validag&o. Foi utilizada a verséo 0.2.2 deste plugin.

Para que o plugin fosse aplicado era necessario adicionar seus dois arquivos
(spo_idmef.c e spo_idmef.h) no projeto do snort, incluir chamadas da inicializacdo do
plugin e recompilar o snort. A recompilacdo do Snort foi realizada na ferramenta
Microsoft Visual C++ 6.0 Enterprise Edition.

Foi necessaria a utilizacdo de fungdes de outras quatro bibliotecas para que o
plugin compilasse com sucesso, estas bibliotecas séo: LibIDMEF, LibXML2, LibNtp e
Liblsc.

A biblioteca LibIDMEF ¢é requerida pelo plugin e implementa funcdes
relacionadas com a geragéo e leitura de mensagens IDMEF. Foi utilizada a verséo 0.7.2

desta biblioteca, que foi obtida em “http://www.silicondefense.com/idwg/libidmef/” e

desenvolvida por “Silicon Defense”.
As funcdes da biblioteca LibXML2 s&o utilizadas pela biblioteca LibIDMEF na
manipulagdo do formato XML das mensagens IDMEF. Esta biblioteca pode ser obtida

em “http://www.xmlsoft.org/” e foi desenvolvida por “World Wide Web Consortium

(W3C)”. Na construcdo do ambiente foi utilizada a verséo 2.4.12.
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Outra biblioteca também utilizada por LibIDMEF é a LibNtp. Esta biblioteca
implementa fungOes relacionadas com o Network Time Protocol e foi obtida em

“http://www.ntp.org”. Neste trabalho foi utilizada a verséo 4.2.0.

Uma funcdo da biblioteca Liblsc é requerida pelo plugin (spo_idmef.c), portanto
também foi necessario incluir um fonte desta biblioteca no projeto do Snort. Foi
adicionado no projeto o arquivo “string.c” versio 15.4.1, obtido em

“http://www.mit.edu/afs/net.mit.edu/project/bind/9.1.0/lib/isc/” e implementado por

“Internet Software Consortium’”.

Apos reunir todas estas bibliotecas e resolver diversos problemas de compilacéao e
de compatibilidade entre as bibliotecas, conseguiu-se obter um executavel do Snort
capaz de gerar alertas no formato IDMEF. Neste momento foram iniciadas as
configuracOes para habilitar os alertas IDMEF no Snort.

A primeira alteracéo deve ser feita no arquivo de configuracdo do Snort, onde o
plugin deve ser habiblitado. Foi adicionada a seguinte linha no arquivo Snort.conf:
“output idmef: 192.168.1.0/24 output=log analyzerid=IDSI dtd=file://c/IDMEF-
Message.dtd alert _id=c:\snort\bin\nextAlertld.log facility =file|c:\snort\bin\idmef.ids|”.

A linha acima ativa o plugin IDMEF e informa o endereco da rede local, além da
identificagdo do analisador (IDS1), a localizagdo do arquivo DTD do formato IDMEF, a
localizagdo de um arquivo com a seqiiéncia do proximo alerta ID a ser enviado e a
localizagdo do arquivo onde os alertas IDMEF devem ser gravados. De acordo com a
linha apresentada acima os alertas IDMEF serdo gravados no arquivo
“c:\snort\bin\idmef.ids”.

Depois de ativar o plugin no arquivo de configuragdo, devem ser especificadas
quais regras devem gerar alertas no formato IDMEF, isto é feito adicionando-se a
palavra chave “idmef” no final da regra. A palavra chave “idmef” deve ser seguida de
uma palavra que indica o tipo de alerta, que pode ser “default”, “web” ou “overflow”.

Para efeito do teste de validacédo foi criada e adicionada ao conjunto de regras do
Snort a sequinte regra: “alert icmp SHOME NET any -> SHOME NET any (msg:
"Alerta de Validacao - Qualquer tipo de trafego ICMP foi gerado."; idmef: default;)”.

Esta regra especifica que deve ser gerado um alerta caso ocorra uma comunicagao
através do protocolo ICMP de um endereco da rede local em qualquer porta para outro

endereco da rede local em qualquer porta. A mensagem que estara contida no Alerta
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esta especificada no campo “msg”. Também podemos observar a ativacdo do plugin
IDMEF ao final da regra.

6.2.2 Transmissdo de Mensagens IDMEF

Com o ambiente completamente configurado, basta iniciar a execugdo dos
componentes que fazem parte do ambiente e gerar algum tipo de comunicagdo ICMP
para que a arquitetura seja testada.

O primeiro componente a ser iniciado é o Gerenciador IDSMan, ele deve ser
ativado conforme apresentado na Figura 36. Uma vez iniciado este componente ficara
aguardando mensagens IDMEF do componente IDSAna.

Depois de iniciado o Gerenciador, pode ser iniciado a componente IDSAna. Este
componente foi previamente configurado para monitorar as mensagens IDMEF
gravadas no arquivo “c:\snort\bin\idmef.ids”, o qual é o0 mesmo arquivo em que o Snort
foi configurado para gravar os seus Alertas IDMEF. A tela de inicializacdo do

componente IDSAnNa é apresentada na Figura 43.

C:AWINDOWSYSystem32wemd.exe - isnort -dev -1. -c snort.conf

C=~Snortsbin>isnort —dev -1 . —c snort.conf
Initializing Output PFluginst
Log directory = .

Initializing Network Interface ™

——== [nitializing Snort ==—
gecuding Ethernet on interface “Device“NPF_{DZ2B6F4B?—1E8B8-48C4-A1Y6—-AAFCEFFFCD?D

Initializing Preprocessors?
Initializing Plug—ins?
Parzing Rules file snort.conf

+++++++++ 4+ AR AR AR AR AR AR
Initializing rule chains...
Mo arguments to frag2 directive, setting defaults to:
Fragment timeout: 60 seconds
Fragment memory cap:- 41743684 hytes
Fragment min_ttl: a
Fragment ttl _limit: &
Fragment Problems: @
Gtreamd config:
Stateful inspection: ACTIUE
Sesszjon statistics: INACTIVE

Figura 46 — Inicializacio do Snort.

Com o IDSMan e o IDSAna ativados, inicia-se o Snort, conforme apresentado na
Figura 46. Os parametros de inicializagdo do Snort indicam como as informagGes
devem ser apresentadas no console (“-dev”), onde serd feito o log dos Alertas (“-1.”), e
qual arquivo contém as regras e configurac@es (“-c snort.conf”) a serem aplicadas neste

sistema de deteccdo de intrusdo. O arquivo de configuracdo passado como parametro
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nesta inicializagdo do Snort € o mesmo em que foram configurados o plugin IDMEF e a
regra para emissdo de Alerta caso ocorra qualquer comunicagdo ICMP.

A inicializacdo deste trés componentes ja é suficiente para testar a transmissdo das
mensgens IDMEF geradas pelo Snort, passando pelo arquivo texto e pelo IDSAna até
chegar ao IDSMan.

Conforme vimos anteriormente, a regra cadastrada para o teste de validagdo acusa
qualquer tipo de comunicacdo ICMP na rede local, sendo assim, para gerar um alerta foi
executado o comando “Ping 192.168.1.1” na rede local.

Apobs a execucdo do ping o Snort gerou varios alertas em seu arquivo e formato
padrdo, além disto, os alertas também foram gravados em formato IDMEF no arquivo
configurado pelo plugin. O Quadro 35 apresenta um dos alertas IDMEF gravados pelo

Snort no arquivo “c:\snort\bin\idmef.ids”.

<?xm version="1.0"?>
<! DOCTYPE | DVEF- Message PUBLIC "-//1 ETF// DTD RFC XXXX | DMEF v1.0//EN'
"file://clidmef-nmessage. dtd">
<| DVEF- Message version="1.0">
<Alert ident="0">
<Anal yzer anal yzerid="1DS1"/>
<Creat eTi me nt pstanp="0xc3c9000a. 0x51a9f be7" >2004- 02-
02T16: 57: 46Z</ Cr eat eTi me>

<Sour ce>
<Node>
<Addr ess cat egory="i pv4-addr">
<addr ess>192. 168. 1. 3</ addr ess>
</ Addr ess>
</ Node>
</ Sour ce>
<Tar get >
<Node>
<Addr ess category="i pv4-addr">
<address>192. 168. 1. 1</ addr ess>
</ Addr ess>
</ Node>
</ Tar get >

<C assi fication>
<nane>Al erta de Vali dacao - Qual quer tipo de trafego
| CWP foi gerado. </ nanme>
<url >No URL avail abl e</url >
</ Cl assification>
</Alert>
</ | DVEF- Message>

Quadro 35 — Mensagem IDMEF gerada pelo Snort.
Podemos observar no Quadro 35 algumas informagdes que foram cadastradas na

configuracdo do plugin, como o analyzerid igual a IDS1. Outras informagdes foram

obtidas através da regra Snort que gerou o alerta, como o nome do alerta apresentado




102

em Classification. E ainda outras informagdes foram obtidas no momento em que
ataque é detectado, como o endere¢o de origem e destino do ataque.

Quando o alerta é gravado no arquivo texto, como o IDSAna esta ativado e
constantemente monitorando este arquivo, o alerta é capturado pelo IDSAna e enviado
ao Gerenciador através do canal IDXP previamente estabelecido.

O Gerenciador, ao receber uma mensagem IDMEF de um IDSAnNa, apresenta esta

mensagem para 0 Operador em seu painel de Alertas.

-
& IDSMan - Gerenciador de IDSs IDMEFSIDREE

| Parar || Configurar| |

Alert(5) - Analisador: IDS1 - Criado em: 2004-02-02T16:57:477 - Impacto: unknown - Origens: 192.168.1.1 - Destinos: 192.168.1.
Alert{4) - Analisador: IDS1 - Criado em: 2004-02-02T16:57:47Z - Impacto: unknown - Origens: 192.168.1.3 - Destinos: 192.168.1.1
Alert{3) - Analisador: IDS1 - Criado em: 2004-02-02T16:57:46Z - Impacto; unknown - Origens: 192.168.1.1 - Destinos: 192.168.1.
Alert(2) - Analisador: IDS1 - Criado em: 2004-02-02T16:57:467 - Impacto: unknown - Origens: 192.168.1.3 - Destinos: 192.168.1.1
Alert(1) - Analisador: IDS1 - Criado em: 2004-02-02T16:57:467 - Impacto: unknown - Origens: 192.168.1.1 - Destinos: 192.168.1.
Alert{D) - Analisador: IDS1 - Criado em: 2004-02-02T16:57:467 - Impacto: unknown - Origens: 192.168.1.3 - Destinos: 192.168.1.1

| Responder || Detalhes || Remaover || Limpar |

Figura 47 — Alertas recebidos pelo Gerenciador IDSMan.
A Figura 47 apresenta seis alertas recebidos pelo Gerenciador, estes alertas foram

originado pelo ping executado anteriormente. O ping foi executado em 192.168.1.3 e
enviou trés datagramas para 192.168.1.1, gerando assim os seis alertas apresentados no
Gerenciador. Analisando os campos Origens e Destinos do painel de alertas do
Gerenciador, podemos observar as solicitacGes e respostas de eco transmitidas pela rede
local.

De posse deste Alertas o Operador pode optar por observar a mensagem IDMEF
completa, utilizando o botdo Detalhes apresentado na Figura 42. Também pode optar

por conter o ataque, enviando uma resposta para o componente IDSRes.

6.2.3 Geracio da Resposta IDREF

Para realizar a validacdo da geracdo e transmissdo das mensagens IDREF é

necessario inicialmente executar o componente de Contra-Medidas IDSRes no mesmo
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host em que se encontra o IDSAna que gerou o Alerta a ser respondido, pois é para este
endere¢o que o IDSMan ird encaminhar a resposta IDREF.

A inicializagdo do IDSRes é feita conforme apresentado na Figura 44. Depois de
iniciado, o IDSRes aguarda solicitagdes de conexdo BEEP do IDSMan, para a recepgao
de mensagens IDREF.

Com o IDSRes iniciado, o Operador pode configurar e enviar respostas aos
Alertas recebidos. Neste teste de validacdo serd gerada uma resposta para 0 primeiro
Alerta recebido pelo Gerenciador IDSMan.

No exemplo aqui apresentado o Operador considera que 0 host 192.168.1.1 esta
sendo atacado e determina na resposta gerada que este kost deve ficar bloqueado por 30
minutos.

A geracdo da resposta inicia-se com o Operador selecionando o Alerta cujo ID €
zero e pressionando o botdo Responder (ver Figura 47). Como o Operador deseja
bloguear um recurso, na tela de envio de respostas IDREF ele seleciona a resposta do

tipo React e pressiona o botdo “Adicionar Blogueio de Recurso” (ver Figura 38).

& Adicionar Bloqueio

Deshloguear: tirme ‘

Tempo: |3E| ‘

‘ == Adicionar Recurso =< |

| OK H Cancelar |

Figura 48 — Configuracio da resposta de bloqueio.

A Figura 48 apresenta a tela que aparece para o Operador quando ele pressiona o

botdo “Adicionar Bloqueio de Recurso”. Podemos observar na figura que o Operador

definiu que o recurso deve ser desbloqueado em 30 minutos. Em seguida o Operador
utiliza o botéo “Adicionar Recurso” para especificar qual recurso deve ser bloqueado.

Na tela de “Adicionar Recurso”, apresentada na Figura 49, o Operador especifica

que deseja bloguear um recurso do tipo Node, e em seguida informa o tipo de enderecgo

e 0 enderego do mesmo. Observe que as informagdes de tipo de endereco e de enderego

foram obtidas pelo Operador no Alerta que esta sendo respondido, portanto os campos

Nome e Localizacdo do Node ficam em branco, pois o Alerta ndo possui estas

informacdes.
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% Adicionar Recurso

Tipo de Recurso: | Mode b

kome: |

Tipo de Enderego: |ipv4-addr

Laocalizagéo: | |

Enderego: (19316811

| OK || Cancelar |

Figura 49 — Configuracio do recurso da resposta.

Pressionando o botdo “OK” nas duas telas que Ihe foram abertas (“Adicionar
Recurso” e “Adicionar Blogueio”) o Operador volta para a tela de envio de respostas,
agora com as informac0es de blogueio e recurso ja especificadas.

O estado da tela de envio de respostas no momento em que o Operador retorna é
apresentado na Figura 50, nesta figura podemos observar que o tipo de resposta
escolhida foi React e que foi informada uma descri¢éo para a resposta.

Como o Operador ja especificou um bloqueio, podemos também observar na tela
que ja existe uma linha na lista de bloqueios, esta linha apresenta para o Operador todas
as informacdes que foram inseridas no cadastro do bloqueio, temos entdo na tela as
informacdes das classes Block, Node e Address, que fazem parte da mensagem do tipo
React. Note que a classe Node possui dois campos em branco, que correspondem aos
campos Nome e Localizagéo que ndo foram informados.

Neste exemplo ndo foram feitas solicitagdes de fechamento de recurso, devido a

isto a lista de fechamento de recurso aparece vazia na Figura 50.
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& Enwviar Resposta IDREF

Tipo de Resposta: | React ]

Descricdo da Resposta: |Fespnsta teste de validagéo |

Dados Adicionais: | |

== Adicionar Blogueio de Recurso <<
Block -=time - 30 - Hode -> - - Address -» ipvd-addr - 192.168.1.1

== Adicionar Fechamento de Recurso <<

| ErmaAar || Cancelar

Figura 50 — Envio da resposta do teste de validac¢ao.

Se mais bloqueios forem cadastrados mais linhas serdo inseridas na lista de
blogueios, 0 mesmo ocorre na lista de fechamentos, quando forem cadastradas

informacdes para a classe Shutdown.

6.2.4 Transmissdo de Mensagens IDREF

Com a resposta IDREF completamente configurada, basta o Operador pressionar
0 botdo Enviar, neste momento o Gerenciador ird estabelecer uma sessdo BEEP com o
componente IDSRes, que deve ter sido previamente iniciado, e ird enviar a mensagem
IDREF através do protocolo IDXP.

O componente IDSRes recebe a mensagem IDREF, aplica a mesma no ambiente
conforme apresentado na secdo 6.1.6, e a grava em um arquivo de /og previamente
configurado em sua tela, conforme apresentado na Figura 44 o arquivo de log
configurado é “c:\respostas.log”.

A mensagem recebida e gravada no /og pelo IDSRes neste teste de validacao €
apresentada no Quadro 36. Podemos observar no Quadro 36 a descricdo da resposta no
elemento description, as informagdes sobre o Gerenciador no elemento Manager e a
identificacdo do alerta que gerou a resposta no elemento alertident.

O elemento React contém um dnico elemento Block, cujos atributos especificam

que o recurso deve ficar bloqueado por 30 minutos. O elemento Node contém as
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informacdes do recurso a ser bloqueado, neste elemento as informagbes de nome e
localizagdo ndo contém valor, e o elemento Address contém o endereco 192.168.1.1 do

tipo IPv4, que é o endereco do Aost que estava sendo atacado.

<?xm version="1.0" encodi ng="UTF-8"?>
<! DOCTYPE | DREF- Message PUBLIC "-//UFSC/ / DTD | DREF v1//EN'
"./idref-nessage. dtd">
<| DREF- Message ident="1" version="1">
<descri pti on>Resposta teste de val i dagdo</description>
<Manager managerid="MAN1'">
<Node>
<name>I1DSMan</name>
<Address type=""ipv4-addr'>192.168.1.3</Address>

</Node>
<Process pid="5486"">
<name>I1DMan</name>
<path>c:\IDSMan</path>
</Process>
</Manager>

<CreateTime ntpstamp=""0xc3cccl89.0x01400000"">2004-02-
05T11:20:09Z</CreateTime>
<alertident>0</alertident>
<React>
<Block ident="1" time="30" unblock="time">
<Node>
<location/>
<name/>
<Address type=""ipv4-addr''>192.168.1.1</Address>
</Node>
</Block>
</React>
</1DREF-Message>

Quadro 36 — Resposta recebida pelo IDSRes.
Com isto verificamos que todas as informagdes que foram configuradas na

resposta IDREF do Gerenciador chegaram ao componente IDSRes corretamente e
foram aplicadas no ambiente de dominio do IDS.

Enquanto o bloqueio estiver ativo, caso seja executado outro ping para
192.168.1.1, o IDSRes ira interceptar esta comunicacdo e enviar para a origem do ping
uma mensagem ICMP de host ndo acessivel, impedindo a comunicagdo com 0 host

bloqueado.




7 RESULTADOS E DISCUSSAO

Neste capitulo serdo apresentados os resultados obtidos no desenvolvimento do
presente trabalho. Em seguida serdo discutidos detalhes e caracteristicas de cada um dos

resultados.

7.1 Resultados

O presente trabalho tem como principal resultado um modelo de ambiente de
deteccdo de intrusdo que, ao contrario do modelo originalmente apresentado pelo
IDWG, permite o tratamento dos Alertas IDMEF gerando respostas em um formato de
dados pré-definido, o IDREF.

Outro resultado do trabalho surge da implementagdo do modelo proposto, desta
temos como resultado a implementagdo de um Gerenciador de Alertas e a
implementacdo de um componente que envia os Alertas ao Gerenciador, fazendo uma
ponte entre o Analisador implementado por um IDS especifico e o Gerenciador que
trabalha sob os conceitos do grupo IDWG.

O resultado da implementacdo do modelo proposto segue além da arquitetura
IDWG, implementando também o componente de Contra-Medidas e o0 modelo IDREF
propostos no modelo do presente trabalho.

Como resultado final da implementagdo do modelo proposto temos um ambiente
gerenciamento de deteccdo de intrusdo que segue a arquitetura IDWG no que diz
respeito ao envio de alertas, e também é capaz de gerar e enviar respostas aos alertas
recebidos. Sendo que todo o ambiente implementado utiliza os protocolos BEEP/IDXP
para comunicac¢do, o0 modelo de dados IDMEF para formatar os Alertas e 0 modelo de
dados IDREF para formatar as respostas.

Apo6s a implementagdo, a construgdo do ambiente de validacao juntamente com os
componentes implementados criou um ambiente completo de deteccdo de instrusao para
o IDS Snort.

O ambiente de validacdo apresenta-se como um resultado deste trabalho, que
viabiliza o efetivo funcionamento, em um ambiente completo e real de deteccdo de
intrusdo, do modelo previamente proposto e implementado. Para o efetivo
funcionamento do modelo proposto era necessario que um IDS gerasse em um arquivo

texto mensagens IDMEF, e isto foi obtido na constru¢cdo do ambiente de validacdo
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recompilando-se o IDS Snort com um plugin especifico para geragdo de mensagens
IDMEF, resultando no ambiente completo de validagdo. O ambiente de validacgdo é dito
completo porque contempla todos os elementos previstos na arquitetura de IDS do
modelo proposto (ver Figura 23).

Em [BUCHHEIM 2001] sdo sugeridos trabalhos futuros relacionados com a
especificacdo e implementacdo do IDXP, também & sugerido o desenvolvimento de
aplicagdes que utilizem o protocolo IDXP e o desenvolvimento de extensfes tanto do
protocolo IDXP quanto do modelo de dados IDMEF para que estes incorporem novas
funcionalidades. A sugestdo de extensdo do protocolo IDXP e do modelo de dados
IDMEF vem de encontro aos resultados obtidos pelo presente trabalho, que estende o
protocolo e 0 modelo para suportarem a comunicagdo de respostas.

Uma das propostas de trabalho futuro de [JULISCH 2003] é a incorporacdo de
caracteristicas do modelo IDMEF no modelo de agrupamento desenvolvido no artigo.
Outra possivel sugestdo de trabalho futuro, que facilitaria o trabalho do operador, €é
fazer com que ele possa enviar respostas ao ataque através do mesmo gerenciador que
Ihe auxiliou na identificacdo da causa principal do ataque. Para isto poderia ser utilizado
0 modelo proposto no presente trabalho.

O modelo STAT, descrito em [VIGNA 2001] e [VIGNA 2003], possibilita a
criacdo de mddulos de resposta, nos quais é possivel enviar uma resposta a um alerta
detectado. O modelo de respostas de sistemas de detecgdo de intrusdo desenvolvido no
presente trabalho poderia ser incorporado ao modelo STAT para formatar a

comunicacdo de respostas entre 0s seus madulos.

7.2 Discussdo Sobre o Modelo Proposto

O modelo proposto no capitulo 5, que envolve aspectos de arquitetura, protocolo
de comunicacdo e modelo de dados, apresenta-se como um modelo compativel com os
projetos desenvolvidos pelo grupo IDWG, pois tomando por base os trabalho deste
grupo, o modelo proposto procurou alterar ao minimo a arquitetura e o protocolo de
comunicacdo desenvolvidos pelo IDWG, modificando apenas o necessario para a

incluséo da funcionalidade de responder aos alertas.
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O modelo de dados IDREF criado para responder aos alertas é orientado a objetos
e implementado em XML, da mesma forma que o modelo de dados IDMEF
desenvolvido pelo IDWG.

Conforme apresentado na se¢do 5.4.4, o modelo IDREF foi projetado para
aproveitar ao maximo as informacBes contidas nos alertas IDMEF, ou seja, as
informagdes fornecidas no alerta sdo transformadas em respostas para conter o proprio
alerta. Esta caracteristica faz com que o modelo IDREF torne-se uma extensdo do
modelo IDMEF, ndo no sentido de estender as classes do modelo IDMEF, mas sim no
sentido de permitir que as informagdes do modelo IDMEF n&o parem no Gerenciador,
mas continuem sendo utilizadas em um fluxo inverso ao dos alertas.

A forma como as classes e os atributos do modelo IDREF estdo dispostos visa
melhorar a legibilidade de suas informagdes quando apresentadas em XML, ou seja,
desenvolveu-se 0 modelo de dados prevendo a sua implementagdo em XML.

De forma a melhorar a legibilidade em XML e manter a compatibilidade com o
modelo IDMEF, informagdes que normalmente seriam implementadas como atributos
foram implementadas como classes agregadas. Exemplos de classes que poderiam ser
atributos e foram implementadas como classes agregadas séo: name, patch, protocol e
location.

Para definir se uma informagdo seria uma nova classe agregada ou apenas um
atributo, na definigéo das classes e atributos do modelo IDREF optou-se pela seguinte
regra: informacdes de conteldo potencialmente grande (como strings, por exemplo)
seriam novas classes agregadas e as informacdes de conteido menor (como ndmeros e
enumerag0es, por exemplo) seriam atributos.

Uma excecdo a esta regra ocorre na classe User, onde existe a classe agregada
number que contém uma informacao de tamanho pequeno. Isto ocorreu para se manter a
compatibilidade com o modelo IDMEF, onde number também é uma classe, e porque
na classe User a informacdo de number é opcional junto com name, e como name deve
ser uma classe e ndo um atributo, pois seu conteudo é uma string, number também foi
implementado como uma classe.

Analisando os exemplos de resposta IDREF apresentados ao longo do trabalho
(Quadro 20, Quadro 21, Quadro 22 e Quadro 36) verificamos que a classe Resource

nunca é convertida em um elemento XML. No arquivo DTD das mensagens IDREF
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(Anexo 3) também verificamos que a classe Resource foi especificada como uma
entidade e ndo como um elemento, sendo substituida por uma de suas cinco classes
agregadas quando invocada. Isto foi implementado desta forma para otimizar a
representacdo das mensagens IDREF em XML, pois a classe Resource ndo possui

atributos nem classes agregadas diretamente a si.

7.3 Discussdo Sobre a Implementacio do Modelo

O protocolo IDXP ainda ndo € muito utilizado pelos sistemas de deteccdo de
intrusdo existentes no mercado. Nas pesquisas realizadas neste trabalho encontrou-se
apenas uma implementacdo do protocolo IDXP, descrita na se¢do 6.1.2, onde existem
alguns exemplos basicos de como utilizar o protocolo.

No plugin de geragdo de mensagens IDMEF para Snort existe a inten¢do de se
transportar os alertas gerados através de um protocolo préprio para isto, em versdes
futuras.

A implementacdo do modelo proposto neste trabalho aparece como uma
ferramenta que permite diversos testes sobre os trabalhos que estdo sendo desenvolvidos
pelo grupo IDWG e por outros grupos com relagdo a comunicacéo, geracdo de alertas e
respostas em sistemas de deteccdo de intrusdo. Pois esta € uma das primeiras
implementagbes que une o formato de mensagens IDMEF com os protocolos
BEEP/IDXP em uma arquitetura compativel com a proposta do IDWG.

Também foi implementado neste trabalho uma biblioteca para manipulacdo das
mensagens IDREF e um componente de Contra-Medidas, sendo assim todo o modelo
proposto no capitulo 5 ja esta implementado em uma ferramenta, onde diversos testes
futuros podem ser aplicados. Além disto, a biblioteca IDREF implementada e utilizada
neste trabalho ja estad pronta para ser utilizada também no desenvolvimento de novas
ferramentas.

A funcionalidade desempenhada pelo componente IDSAna ndo aparece na
arquitetura de um IDS, pois o IDSAna ndo é um Analisador propriamente dito. Na
arquitetura o IDSAna se localizaria dentro do Analisador, como parte de suas
funcionalidades.

Neste trabalho foi desenvolvido um componente a parte, o IDSAna, para fazer a

transmissdo dos Alertas para que nao fosse necessario alterar o IDS Snort internamente.
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A alteragdo interna do IDS Snort, ou a criacdo de um plugin para transmissédo das
mensagens, seria um grande complicador devido a falta de uma biblioteca IDXP para a
linguagem C.

Caso um IDS existente no mercado venha a suportar a arquitetura proposta pelo
IDWG, ou ainda a arquitetura proposta por este trabalho, a funcionalidade de transmitir
os Alertas para o Gerenciador pode ser implementada dentro de seu Analizador, e ndo
necessariamente em um componente separado.

A implementa¢do do Gerenciador IDSMan é capaz de gerar e transmitir todas as
combinacg@es de respostas que o modelo IDREF prevé, porém o componente de Contra-
Medidas IDSRes apresentado neste trabalho implementa a aplicagéo efetiva de apenas
trés combinacOes de respostas: as respostas TCP do tipo Response, as respostas ICMP
do tipo Response e as respostas de bloqueio de Node do tipo React, somente ainda
quando estas forem configuradas para desbloquear o Node em um determinado espaco
de tempo.

Estas trés combinacBes de respostas foram implementadas apenas para
exemplificar o modelo IDREF proposto, pois as combinag0es de respostas permitidas
pelo modelo IDREF vdo muito além das respostas implementadas no componente
IDSRes.

A implementacdo de todas as respostas do modelo IDREF demanda um estudo
individual sobre como implementar cada tipo de resposta. Para aplicar respostas em um
recurso como User, por exemplo, é necessario pesquisar 0s mecanismos que cada
sistema operacional oferece para tal tarefa.

As respostas do tipo Config sdo especificas para cada recurso a qual se pretende
configurar, sendo assim é necessario estudar como cada tipo de recurso ira receber as
suas configuracdes do componente de Contra-Medidas.

Para a implementacdo completa de um componente de Contra-Medidas seria
interessante o desenvolvimento de um suporte a plugins, semelhante ao que existe no
Snort. No sistema de p/ugins do componente de Contra-Medidas cada recurso instalaria
0 seu plugin no componente, informando como as respostas devem ser aplicadas a si, e
0 componente de Contra-Medidas apenas passaria a respostas ao plugin correspondente

a cada recurso.
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7.4 Discussao Sobre a Validacio do Modelo

A validacdo do modelo apresentada no capitulo 6 demonstrou o funcionamento da
implementacdo dos componentes. Além disto serviu para validar, atraves de um estudo
de caso, a correta implementagéo do modelo previamente proposto.

O estudo de caso apresentado, bem como as respostas implementadas e escolhidas
como exemplo, estdo intimamente relacionadas com o tipo de IDS utilizado na
validacéo.

Certas combinacGes de respostas estdo mais relacionadas com certos tipos de IDS,
devido ao tipo de informacdo que cada tipo de IDS obtém. Os IDSs baseados em rede
relacionam-se principalmente respostas que envolvem o trafego, servicos ou
equipamentos da rede, pois este € o tipo de informacdo que os IDSs baseados em rede
monitoram. Os IDSs baseados em /ost relacionam-se principalmente com respostas que
envolvem recursos como processos, usuarios ou arquivos do sistema operacional. E os
IDSs baseados em aplicativos, quando desejarem realizar alguma agdo dentro do
aplicativo, irdo relacionar-se principalmente com respostas de configuragdo, pois o
conteldo da resposta sera especifico para cada aplicativo.

O fato de trabalhar com dados e suportar respostas de diversos tipos de IDS
demonstram toda a flexibilidade e capacidade tanto do modelo de Alertas IDMEF
guanto do modelo de respostas IDREF.

Na validacdo apresentada neste trabalho foi utilizado o IDS Snort. O Snort € um
IDS de rede, onde as informacdes analisadas sdao obtidas através do monitoramento do
trafego da rede. Devido a isto, optou-se pela implementacdo das respostas TCP e ICMP

do tipo Response, e das respostas tipo React de bloqueio de Node.



8 CONCLUSOES

Este trabalho apresentou um modelo de ambiente de detec¢do de intruséo,
descrevendo sua arquitetura, seus protocolos de comunicacdo e os modelos de dados
utilizados pelo ambiente para troca de informagGes entre seus componentes.

O modelo de ambiente proposto tem como caracteristica particular a capacidade
de enviar respostas aos alertas recebidos, sendo que estas respostas estdo formatadas de
acordo com um modelo de dados especifico desenvolvido neste trabalho, o IDREF. Este
modelo visa aproveitar ao maximo as informacdes fornecidas pelo modelo de Alertas
IDMEF desenvolvido pelo IDWG e também utilizado no modelo de ambiente detec¢do
de intrusdo proposto.

Desenvolvido de acordo com os trabalhos ja realizados pelo grupo IDWG, o
modelo de ambiente de deteccdo de intrusdo proposto visa a interoperabilidade entre os
IDSs de fabricantes diferentes. Porém a interoperabilidade suportada pelo modelo
proposto vai além da comunicacdo de Alertas apresentada pelo modelo do grupo
IDWG, chegando também a comunicacdo das respostas aos Alertas, através do modelo
de dados IDREF.

Conforme verificado através da pesquisa de trabalhos correlatos, apresentada na
secdo 1.4, diversos trabalhos relacionados com IDS tratam do envio de alertas e suas
respectivas respostas. Com relacdo aos alertas, o trabalho do grupo IDWG trata de
reuni-los em um modelo de forma a permitir a interoperabilidade entre os IDSs. Porém
com relacdo as respostas, ndo se tem conhecimento de um trabalho que vise reuni-las
em um modelo Gnico a fim de permitir uma interoperabilidade ainda maior entre
diferentes IDSs. Assim, 0 modelo visto neste trabalho se apresenta como uma nova
opcao a ser incorporada no desenvolvimento de sistemas de deteccdo de intruséo.

Utilizando o modelo proposto e implementado neste trabalho é possivel gerenciar
Alertas originados em IDSs de diversos tipo e fabricantes, enviando respostas para um
componente de Contra-Medidas de um fabricante sobre um alerta gerado por um IDS de
outro fabricante. Obtendo assim a cooperacdo total entre os IDS, tanto no recebimento
de alertas quanto no envio de respostas.

O modelo proposto foi desenvolvido tomando-se por base 0 modelo de deteccao
de intrusdo desenvolvido pelo grupo IDWG. Inicialmente obteve-se a arquitetura de IDS
(Figura 2), o protocolo de comunicacdo (IDXP) e o modelo de dados (IDMEF)
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utilizados pelo IDWG. Em seguida foram feitas as alteragcdes necessarias para o suporte
ao envio de respostas.

A arquitetura IDWG foi estendida, adicionando-se o caminho a ser percorrido
pelas respostas (Figura 23). O protocolo de comunicacdo também foi estendido, de
forma a possibilitar a configuracdo de canais especificos para o envio de respostas (ver
secdo 5.3). E foi desenvolvido um novo modelo de dados, o IDREF, especifico para a
formatagéo de respostas. O modelo IDREF foi desenvolvido baseado nas informagdes
obtidas através dos Alertas IDMEF.

Com isto atigimos o0s objetivos gerais inicialmente propostos por este trabalho na
secdo 1.2.1.

Apo6s desenvolver as extensdes do modelo IDWG, foram implementados os
componentes do novo modelo resultante. Os componentes implementados foram
testados e validados em um ambiente de validagéo, verificando-se que estavam de
acordo com o modelo previamente especificado.

As extensdes propostas ao modelo IDWG, juntamente com a implementacgdo de
seus componentes e de suas extensfes propostas, demonstram que foram atingidos os
objetivos especificos inicialmente propostos por este trabalho na se¢éo 1.2.2.

A apresentacdo das funcionalidades contidas nos componentes desenvolvidos e a
sua posterior validagdo demonstram que o modelo especificado e implementado neste
trabalho atua como um mecanismo de seguranca para 0 envio rapido e eficiente de
respostas a ataques. Pois através dos componentes desenvolvidos é possivel gerenciar 0s
Alertas de diversos tipos e fabricantes de IDS diferentes de maneira centralizada e
enviar respostas em um mesmo formato independente de qual IDS gerou o alerta. Com
isto ndo é nessario que o operador conheca detalhes de todos os tipos de IDSs que fazem
parte de seu ambiente, basta conhecer o formato utilizado para o envio das respostas.

Sendo assim, o presente trabalho contribui para o desenvolvimento da seguranga
das redes de computadores, no sentido de prover um modelo de ambiente de deteccdo
de intrusdo que possibilita a interoperabilidade entre diferentes tipos e fabricantes de
IDSs, sendo que a interoperabilidade apresentada por este modelo vai além do escopo

de alertas, suportando também o tratamento de respostas aos alertas.
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8.1 Dificuldades Encontradas

No decorrer do trabalho foram encontradas algumas dificuldades, dentre as quais

as mais relevantes foram:

dificuldade em se obter uma biblioteca que implementasse o0 protocolo
IDXP. Na linguagem C ndo foi possivel encontrar tal biblioteca. A Unica
biblioteca encontrada, escrita na na liguagem Java, ainda ndo estava
liberada para utilizacdo. Foi necessario baixar todos os arquivos do
repositorio de fontes e compila-los separadamente para se obter a
biblioteca.

pouca disponibilidade de IDSs que tém a capacidade de gerar mensagens
IDMEF. O Snort é um dos IDSs mais populares, devido a isto ja foi
desenvolvido um plugin para que 0 mesmo gere mensagens IDMEF. Uma
maior quantidade de IDSs com esta caracteristica poderia enriquecer a
validacdo do modelo proposto;

dificuldade em se aplicar o plugin IDMEF ao Snort. Existiam
incompatibilidades entre as bibliotecas informadas na documentacéo, foi
necessario baixar varias versdes das bibliotecas para verificar quais
compilavam entre si e com 0 plugin. Também foi necessario corrigir erros
de compilacdo e realizar alteracbes que ndo estavam descritas na

documentacdo do plugin.

8.2 Trabalhos Futuros

Varios outros trabalhos podem ser desenvolvidos de forma dar continuidade ao

que foi exposto no presente trabalho, entre eles:

analisar e validar o modelo IDREF junto a uma grande quantidade de IDSs
existentes no mercado, de forma a propor melhorias ou novas
funcionalidades a si;

analisar e implementar no Gerenciador de IDSs o preenchimento
automatico das informacBes de resposta, baseado nas informacBes do
alerta que esta sendo respondido. Este preenchimento seria feito em forma
de sugestdo ao Operador, tornando a geracdo das respostas mais simples,

rapida e eficiente;
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analisar e implementar a aplicagdo de outros tipos de respostas IDREF no
componente de Contra-Medidas, além das que foram implementados no
presente trabalho;

desenvolver uma estrutura de p/ugin no componente de contra-medidas, de
forma que ndo seja necessario altera-lo internamente para adicionar a
aplicagdo de novos tipos de respostas IDREF;

avaliar o funcionamento da arquitetura proposta em um ambiente com
outros tipos de IDSs, diferentes do Snort, como IDSs baseados em #ost,

por exemplo.
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ANEXO 1

Alguns Sistemas de Deteccdo de Intrusdo existentes no mercado e suas

caracteristicas:

IDS Caracteristicas

Intruder Alert - Baseado em Host
- Desenvolvido por Axent
- Site www.axent.com

NetProwler - Baseado em Rede
- Desenvolvido por Axent
- Site www.axent.com

RealSecure - Baseado em Host e Rede
- Desenvolvido por ISS
- Site www.iss.net

NetRanger - Baseado em Rede
- Desenvolvido por Cisco
- Site WWW.CiSCO.com

SessionWall - Baseado em Rede
- Desenvolvido por C. Associates
- Site www.ca.com

Snort - Baseado em Rede
- Desenvolvido por SourceFire
- Site www.snort.org

Abacus - Baseado em Host

- Desenvolvido por Psionic
- Site www.psionic.com

Bro - Baseado em Rede
- Desenvolvido por Lawrence Berkeley National Laboratory
- Site http://ee.lbl.gov/bro.html

AAFID - Baseado em Host e Rede
- Desenvolvido por CERIAS
- Site http://www.cerias.purdue.edu/homes/aafid/

Emerald - Baseado em Rede
- Desenvolvido por SRI International
- Site http://www.sdl.sri.com/projects/emerald/

NFR - Baseado em Rede
- Desenvolvido por NFR
- Site www.nfr.net




ANEXO 2

Arquivos “IDMEF-Message.dtd” desenvolvido pelo grupo IDWG, que contém a
definicdo de tipo de documento utilizada para formatar as mensagens IDMEF em
XML.

<?xm version="1.0" encodi ng="UTF-8"?>

Cl oo Hhhkkkkkkkhkhkhhhhhhhhhhhhkkhhhhhhhhhhhkhhkhhkkhhkkhkkkkkkkkkkkk ok k%
R R R R R R R R

*** |ntrusion Detection Message Exchange Format (I DMEF) XML DTD ***
xxx Version 1.0, 30 January 2003 xxx
* k% * k%
*** The use and extension of the IDVEF XML DID are described in ***
*** RFC XXXX, "lIntrusion Detection Message Exchange Format Data ***
*** Nbdel and Extensible Markup Language (XM.) Docunent Type i
*** Definition," D. Curry and H Debar. )

D R R R X

khkkkkkkhkhhkhhhhhhhhkkkhkkhhhkhhhhhkhkhhkkhkhhhkkhkkkkkkkkkkkkkkhx _ _ >

<l--

=== SECTION 1. Attribute |ist declarations.

-->
<l--
| Attributes of the IDVEF elenent. In general, the fixed val ues of
| these attributes will change each tine a new version of the DID
| is released.
-->
<IENTITY %attlist.idnmef "
versi on CDATA #FI XED 1.0
">
<l--
| Attributes of all elements. These are the "XM" attributes that
| every element should have. Space handling, |anguage, and nane
| space.
-->
<IENTITY % attlist. gl obal "
xm ns: i dnef CDATA #FI XED
“urn:iana:xm:ns:idmef’
xm ns CDATA #FI XED
“urn:iana:xm:ns:idmef’
xm : space (default | preserve) "defaul t’
xm : | ang NMIOKEN #1 MPLI ED
">
<l--
=== SECTION 2. Attribute value declarations. Enunmerated val ues for
=== many of the elenent-specific attribute lists.
-->
<l--

| Values for the Action.category attribute.

-->

<IENTITY % attval s. acti oncat "

( block-installed | notification-sent | taken-offline | other )

>
<l--
| Values for the Address.category attribute.
-->
<IENTITY % attval s. addr cat "
( unknown | atm| e-nmil | lotus-notes | nac | sna | vm|

i pv4-addr | ipv4-addr-hex | ipvé4-net | ipvé-net-nmask |
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i pv6-addr | ipv6-addr-hex | ipv6-net | ipv6-net-mask )

"

<l--

| Values for the Additional Data.type attribute.

-->

<IENTITY % attval s. adtype "

( boolean | byte | character | date-tine | integer | ntpstanp |
portlist | real | string | xm )

"

<l--

| Values for the Inpact.conpletion attribute.

-->

<IENTITY % attval s. conpl eti on
( failed | succeeded )
">

<l--

| Values for the File.category attribute.
-->

<IENTITY % attvals.filecat "
( current | original )

"

<l--

| Values for the Id.type attribute.

-->

<IENTITY % attval s.idtype "

( current-user | original-user | target-user | user-privs
current-group | group-privs | other-privs )

"

<l--

| Values for the Inpact.type attribute.

-->

<IENTITY % attval s.i npacttype "

( admin | dos | file | recon | user | other )
"

<l--

| Values for the Linkage.category attribute.

-->

<IENTITY % attval s.|inkcat "

( hard-link | nmount-point | reparse-point | shortcut | stream|
synmbolic-link )

"

<l--

| Values for the Node.category attribute.

-->

<IENTITY % attval s. nodecat "

( unknown | ads | afs | coda | dfs | dns | hosts | kerberos |
nds | nis | nisplus | nt | wfw)

"

<l--

| Values for the Classification.origin attribute.
-->

<IENTITY % attval s.origin "

( unknown | bugtraqid | cve | vendor-specific )
"

<l--

| Values for the Confidence.rating attribute.
-->

<IENTITY % attval s.rating "

( low | nedium| high | nuneric )

"

<l --

| Values for the Inpact.severity attribute.
-->
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<IENTITY % attval s. severity "
( low | nmedium| high)
"

<l--

| Values for the User.category attribute.
-->

<IENTITY % attval s. usercat "
( unknown | application | os-device )

"

<l--

| Values for yes/no attributes such as Source. spoof ed and
| Target.decoy.

-->

<IENTITY % attval s. yesno "

( unknown | yes | no )

>
<l--
=== SECTION 3. Top-Ilevel elenment declarations. The |DMEF-Message
=== el enent and the types of nessages it can include.

-->
<! ELEMENT | DVEF- Message (
(Alert | Heartbeat)*
)>
<! ATTLI ST | DVEF- Message
%attlist.global;
%attlist.idnef;
>
<! ELEMENT Al ert
Anal yzer, CreateTinme, DetectTi ne?, AnalyzerTi me?, Source*,
Target*, Cassification+, Assessnent?, (ToolAert |
OverflowAl ert | CorrelationAlert)?, Additional Data*
) >
<! ATTLI ST Al ert
i dent CDATA o
%ttlist.global;
>
<! ELEMENT Heart beat (
Anal yzer, CreateTinme, AnalyzerTine?, Additional Data*
)>
<! ATTLI ST Heart beat
i dent CDATA o
%ttlist.global;
>
<l--
=== SECTI ON 4. Subcl asses of the Alert elenment that provide nore
data for specific types of alerts.
-->

<! ELEMENT Correl ationAl ert (
nanme, alertident+
)>

<! ATTLI ST Correl ationAl ert
%ttlist.global;

>

<! ELEMENT Overfl owAl ert (
program size?, buffer?

)>

<I ATTLI ST Overfl owAl ert
%attlist.global;
>
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<! ELEMENT Tool Al ert (
nanme, command?, al ertident+
)>

<I ATTLI ST Tool Al ert

%ttlist.global;
>

<l--

=== SECTION 5. The Additional Data elenent. This elenment allows an
= alert to include additional infornmation that cannot
=== be encoded el sewhere in the data nodel.

-->
<! ELEMENT Addi ti onal Dat a ANY >

<I ATTLI ST Addi ti onal Dat a

type %t tval s. adt ype; "string’

meani ng CDATA #1 MPLI ED
%attlist.global;

>

<l--

=== SECTION 6. Elenents related to identifying entities - analyzers
= (the senders of these nessages), sources (of
=== attacks), and targets (of attacks).

-->

<! ELEMENT Anal yzer (

Node?, Process?

)>

<I ATTLI ST Anal yzer

anal yzerid CDATA o

manuf act ur er CDATA #1 MPLI ED

nodel CDATA #1 MPLI ED

ver si on CDATA #1 MPLI ED

cl ass CDATA #1 MPLI ED

ostype CDATA #| MPLI ED

osversion CDATA #1 MPLI ED

%ttlist.global;

>

<! ELEMENT Source (

Node?, User?, Process?, Service?

)>

<I ATTLI ST Source

i dent CDATA "0’

spoof ed %ttval s.yesno; " unknown’

interface CDATA #1 MPLI ED

%ttlist.global;

>

<! ELEMENT Tar get

Node?, User?, Process?, Service?, FileList?

)>

<I ATTLI ST Tar get

i dent CDATA "0’

decoy %ttval s. yesno; " unknown’

interface CDATA #1 MPLI ED

%ttlist.global;

>

<l--

=== SECTION 7. Support elenments used for providing detailed info

=== about entities - addresses, nanes, etc.
-->

<! ELEMENT Address (
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address, netnask?

)>

<I ATTLI ST Address

i dent CDATA "0

cat egory %t tval s. addrcat; " unknown’
vl an- nane CDATA #1 MPLI ED
vl an- num CDATA #1 MPLI ED

%ttlist.global;
>

<! ELEMENT Assessnent (
I npact ?, Action*, Confidence?

)>

<I ATTLI ST Assessnent

%attlist.global;

>

<I ELEMENT O assification (

nanme, url

)>

<I ATTLI ST O assification

origin %attval s.origin; " unknown’
%attlist.global;

>

<! ELEMENT File (

nane, path, create-tine?, nodify-tine?, access-tine?,
dat a- si ze?, disk-size?, FileAccess*, Linkage*, |node?
)>

<IATTLIST File

i dent CDATA o

cat egory Y%attvals.filecat; #REQUI RED
fstype CDATA #REQUI RED
%attlist.global;

>

<! ELEMENT Fi | eAccess (
Userld, perm ssion+

)>

<I ATTLI ST Fi | eAccess

%ttlist.global;

>
<! ELEMENT Fi | eLi st (
File+

)>

<I ATTLI ST Fil eLi st
%attlist.global;
>

<! ELEMENT | node

change-tinme?, (nunber, najor-device, ninor-device)?,
(c-maj or -devi ce, c-m nor-device)?

)>

<I ATTLI ST | node

%attlist.global;

>
<! ELEMENT Li nkage (

(nane, path) | File

) >

<I ATTLI ST Li nkage

cat egory %ttvals.linkcat; #REQUI RED
%attlist.global;

>

<! ELEMENT Node (

| ocation?, (name | Address), Address*

)>

<! ATTLI ST Node

i dent CDATA "o

cat egory %t tval s. nodecat ; " unknown’

%attlist.global;
>
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<! ELEMENT Process
name, pid?, path?, arg*, env*

)>

<I ATTLI ST Process

i dent CDATA
%ttlist.global;

>

<! ELEMENT Servi ce

)

(((nane, port?) | (port, nane?)) | portlist), protocol?,

SNVPSer vi ce?, WebServi ce?

)>

<! ATTLI ST Service

i dent CDATA
%attlist.global;

>

<! ELEMENT SNWPServi ce

oid?, (community | (securityNanme, contextNane,

cont ext Engi nel D)) ?, comand?
)>

<I ATTLI ST SNMPServi ce
%attlist.global;

>

<! ELEMENT User

User | d+

)>

<! ATTLI ST User

i dent CDATA

cat egory %t tval s. usercat;
%ttlist.global;

>

<! ELEMENT Userld
(nanme, nunber?) | (nunber, nane?)

)>

<! ATTLI ST Userld

i dent CDATA

type %ttval s.idtype;
%ttlist.global;

>

<! ELEMENT WebServi ce

url, cgi?, http-method?, arg*
) >

<! ATTLI ST WebServi ce
%ttlist.global;

o
(
(

o

" unknown’
(

o

" original -user’
(

>
<l--
=== SECTION 8. Sinple elenments with sub-elements or attributes of a
=== speci al nature.
-->
<! ELEMENT Action (#PCDATA) >
<! ATTLI ST Action
cat egory %ttval s. actioncat; ' ot her’
%attlist.global;
>
<! ELEMENT Anal yzerTi me (#PCDATA) >
<I ATTLI ST Anal yzerTi ne
nt pst anp CDATA #REQUI RED
%attlist.global;
>
<! ELEMENT Confi dence (#PCDATA) >
<I ATTLI ST Confi dence
rating %attval s.rating; ‘nuneric’
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%attlist.global;

>
<! ELEMENT Creat eTi me (#PCDATA) >
<I ATTLI ST CreateTi me

nt pst anp CDATA
%ttlist.global;

>

<! ELEMENT Det ect Ti e (#PCDATA) >
<! ATTLI ST Det ect Ti e

nt pst anp CDATA
%attlist.global;

>

<! ELEMENT | npact (#PCDATA) >
<! ATTLI ST | npact

severity %attval s.severity;
conpl eti on %t tval s. conpl etion;
type %t tval s. i npacttype;
%attlist.global;

>

<I ELEMENT al erti dent (#PCDATA) >

<! ATTLI ST al erti dent

anal yzerid CDATA
%attlist.global;
>

#REQUI RED

#REQUI RED

#| MPLI ED
#| MPLI ED
' ot her’

#| MPLI ED

<l--

=== SECTION 9. Sinple elenents with no sub-el enents and no speci al

=== attributes.

<! ELEMENT access-tine
<I ATTLI ST access-tine

%ttlist.global;
>

<! ELEMENT address
<! ATTLI ST address
%ttlist.global;
>

<! ELEMENT arg

<I ATTLI ST arg
%attlist.global;
>

<! ELEMENT buf fer
<! ATTLI ST buffer
%ttlist.global;
>

<! ELEMENT c- maj or - devi ce
<I ATTLI ST c-maj or - devi ce
%attlist.global;

>

<! ELEMENT c- mi nor - devi ce
<! ATTLI ST c-m nor-device
%ttlist.global;

>

<! ELEMENT cgi

<! ATTLI ST cgi
%attlist.global;
>

<! ELEMENT change-tine

(#PCDATA) >

(#PCDATA) >

(#PCDATA) >

(#PCDATA) >

(#PCDATA) >

(#PCDATA) >

(#PCDATA) >

(#PCDATA) >
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<I ATTLI ST change-tine
%ttlist.global;
>

<! ELEMENT conmand
<! ATTLI ST conmand
%ttlist.global;
>

<! ELEMENT conmunity
<I ATTLI ST conmunity
%attlist.global;

>

<! ELEMENT create-tine
<! ATTLI ST create-tine
%attlist.global;

>

<! ELEMENT dat a- si ze
<! ATTLI ST dat a- si ze
%attlist.global;

>

<! ELEMENT di sk-si ze
<! ATTLI ST di sk-si ze
%attlist.global;

>

<I ELEMENT env

<I ATTLI ST env
%attlist.global;
>

<! ELEMENT htt p- net hod
<! ATTLI ST htt p- met hod
%ttlist.global;

>

<! ELEMENT | ocati on
<I ATTLI ST | ocati on

%ttlist.global;
>

<! ELEMENT naj or - devi ce
<I ATTLI ST maj or - devi ce
%ttlist.global;

>

<! ELEMENT mi nor - devi ce
<I ATTLI ST mi nor -devi ce
%attlist.global;

>

<! ELEMENT nodi fy-tinme
<! ATTLI ST nodi fy-tine
%ttlist.global;

>

<! ELEMENT nane
<! ATTLI ST nane
%attlist.global;
>

<! ELEMENT net mask
<! ATTLI ST net mask
%ttlist.global;
>

<! ELEMENT nunber
<I ATTLI ST nunber
%attlist.global;
>

(#PCDATA)

(#PCDATA)

( #PCDATA)

( #PCDATA)

( #PCDATA)

( #PCDATA)

(#PCDATA)

(#PCDATA)

(#PCDATA)

(#PCDATA)

(#PCDATA)

(#PCDATA)

(#PCDATA)

(#PCDATA)
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<! ELEMENT oi d
<! ATTLI ST oi d

%ttlist.global;
>

<! ELEMENT path
<! ATTLI ST path
%ttlist.global;
>

<! ELEMENT perm ssi on
<I ATTLI ST perm ssi on
%attlist.global;

>

<! ELEMENT pi d

<! ATTLI ST pid
%attlist.global;
>

<! ELEMENT port
<I ATTLI ST port
%attlist.global;
>

<! ELEMENT portli st
<I ATTLI ST portli st
%ttlist.global;

>

<! ELEMENT program
<I ATTLI ST program
%attlist.global;

>

<! ELEMENT pr ot ocol
<! ATTLI ST protocol
%ttlist.global;

>

<! ELEMENT si ze
<! ATTLI ST si ze
%attlist.global;
>

<! ELEMENT ur |

<! ATTLI ST url
%ttlist.global;
>

(#PCDATA)

(#PCDATA)

( #PCDATA)

( #PCDATA)

( #PCDATA)

( #PCDATA)

( #PCDATA)

(#PCDATA)

(#PCDATA)

(#PCDATA)




ANEXO 3

Arquivos “idref-message.dtd” desenvolvido no presente trabalho, que contém a

definicéo de tipo de documento utilizada para formatar as mensagens IDREF em XML.

<?xm version="1.0" encodi ng="UTF-8"?>

Cl oo Hhkkkkkkkkkhhhhhhhhhkhkkkkhhkhhhhhhkhkhkkhhkkhhkkhhkkkkkkkkkkkkkkx

B R R )

*** UFSC - Universi dade Federal de Santa Catarina * k%
*** CPGCC - Curso de Pds-Graduacdo em Ciéncias da Computacéo Fekk
*** | RG - Laboratério de Geréncia de Redes Frx
*** Carlos Becker Westphall Fekk
*** Paulo Fernando da Silva Frx
E E
*** Intrusion Detection Response Exchange Format (IDREF) XML DTD ***
Fokx Versado 1.0, 15 Janeiro 2004 folakal
E = E =
——
<l--
=== Secao 1. Declaracao de Entidades.
-——>
<IENTITY % Resource "Node | Process | Service | UserList |
FileList">
<I--
=== Secao 2. Declaracao de valores de atributos.
-——>

<IENTITY % attvals.usercat "
( unknown | application | os-device )
"

<IENTITY % attvals.usertype "
( current-user | original-user | target-user | user-privs |
current-group | group-privs )
"

<IENTITY % attvals.additype "
( boolean | byte | character | date-time | integer | ntpstamp |
portlist | real | string | xml )
"

<IENTITY % attvals.addrtype "

( unknown | atm | e-mail | lotus-notes | mac | sna | vm |
ipv4-addr | ipv4-addr-hex | ipv4-net | ipv4-net-mask |
ipv6-addr | ipv6-addr-hex | ipv6-net | ipv6-net-mask | fone |
page )

ns

<IENTITY % attvals.unblock "
( reset | time )
"

<l--
=== Secao 3. Declaracao das classes principais.

-——>

<IELEMENT IDREF-Message (
description?,
Manager,
CreateTime,
alertident+,
AdditionalData*,
(Response | React | Config)
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)>
<I ATTLI ST | DREF- Message
i dent CDATA #REQUI RED
version CDATA #FI XED T
>

<! ELEMENT Response
Address+, (Notify | TCP | | QW)
)>

<! ELEMENT Notify (#PCDATA) >

<l ELEMENT TCP EMPTY>
<I ATTLI ST TCP

source CDATA #REQUI RED
target CDATA #REQUI RED
flags CDATA #REQUI RED

>

<! ELEMENT | CMP ENPTY>
<I ATTLI ST | CVP
type CDATA #REQUI RED
code CDATA #REQUI RED
>

<! ELEMENT React (
Bl ock*, Shut down*
)>

<! ELEMENT Config (
(%Resource; ), conmand+
)>

<l--
=== Secao 4. Decl aracao das cl asses auxiliares.

<! ELEMENT Manager (
Node, Process?
)>
<I ATTLI ST Manager
managerid CDATA #REQUI RED
>

<l--
=== Secao 5. Decl aracao das cl asses de recurso.

<! ELEMENT Node (
| ocati on?, nane?, Address
)>

<! ELEMENT Process (
nanme?, path?
)>
<I ATTLI ST Process
pid CDATA #REQUI RED
>

<! ELEMENT Service (
nane?, protocol?, port+
)>

<! ELEMENT User Li st (
User +
)>

<! ELEMENT User (
nane | nunber | (nanme, nunber)
)>
<! ATTLI ST User
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cat egory

type
>

<! ELEMENT Fi | eLi st
File+
)>

< ELEMENT File
nane, path
)>

%ttval s. usercat;
%ttval s. usertype;

" unknown’

‘current-user’

<l--

=== Secao 6. Decl aracao das cl asses

de atributos sinples.

<! ELEMENT al erti dent

<! ELEMENT CreateTi nme
<! ATTLI ST CreateTi nme

nt pst anp
>

CDATA

<! ELEMENT descri ption

<! ELEMENT Addi ti onal Dat a
<! ATTLI ST Additi onal Dat a

(#PCDATA) >
(#PCDATA) >

#REQUI RED

(#PCDATA) >

ANY >

type %t tval s. addi t ype; "string’
meani ng CDATA #1 MPLI ED
>
<! ELEMENT Address ( #PCDATA) >
<! ATTLI ST Address
type %attval s. addrtype; " unknown’
>
<! ELEMENT Bl ock (%Resource;)>
<! ATTLI ST Bl ock
i dent CDATA #REQUI RED
unbl ock %t tval s. unbl ock; "reset’
tinme CDATA #| MPLI ED
>
<! ELEMENT Shutdown (%Resource;)>
<! ATTLI ST Shut down
i dent CDATA #REQUI RED
>
<! ELEMENT conmand (#PCDATA) >
<! ELEMENT nane (#PCDATA) >
<! ELEMENT | ocati on (#PCDATA) >
<! ELEMENT path (#PCDATA) >
<! ELEMENT port (#PCDATA) >
<! ELEMENT pr ot ocol (#PCDATA) >
<! ELEMENT nunber (#PCDATA) >




