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"Dias de calmaria, noites de ardentia, dedos no leme e
olhos no horizonte, descobri a alegria de transformar

distancias em tempo. Um tempo em que aprendi a
entender as coisas do mar, a conversar com as grandes

ondas e néo discutir com o mal tempo. A transformar o
medo em respeito, o0 respeito em confiangca. Descobri como
€ bom chegar quando se tem paciéncia. E para se chegar,
onde quer que seja, aprendi que ndo € preciso dominar a

forca, mas a raz&o. E preciso antes de mais nada, querer."
Amyr Klink
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Resumo

As técnicas utilizadas na protocolacéo digital de docuoseatetréni-
COs ndo garantem que o sistema de protocolacdo seja comeidgtaconfiavel. Devido
a isso, as datas dos documentos protocolados podem sadatiee, conseqlentemente,
a tempestividade, um dos requisitos necessarios para qdeaumento eletrénico tenha
eficacia juridica, ndo é atendida. Com o objetivo de aumentanéanca provida pe-
los sistemas de protocolacao digital, este trabalho prajgiisns mecanismos, tais como:
procedimentos de auditoria, os quais possibilitam a fisagdio do funcionamento da Au-
toridade de Datacdo (AD), a elaboracdo de uma Politica ded@dacéo, na qual estao
apresentados os procedimentos que a AD deve adotar paega@fem servi¢o confiavel,
e a elaboracdo de um documento chamado Declaracdo de ddi¢arotocolacao, no
gual é descrito como a AD executa os procedimentos citadé®liica de Protocola-
¢ao. Utilizando os mecanismos propostos, a AD sera maisaveh#, portanto, podera
ser utilizada como componente basico para o atendimentequésitos de seguranca de
outros protocolos e aplicacoes.

Palavras-chaves: confianca, protocolacao e documentoradat.



Abstract

The techniques used in the digital time-stamping of el@dtralocu-
ments do not assure completely the trust of the system. Dti@gpthe date in time-
stamped documents can be modified, and, consequently,ntipotal question, which is
one of the requirements to consider in an electronic doctihegally valid, is not met.
In order to improve the trust provided by the digital timaraping systems, this paper
proposes some mechanisms, such as: audit procedures,ingpeiet the Time-Stamping
Authority (TSA) work, the elaboration of a Time-StampingliBy in which the proce-
dures that the TSA should adopt to provide a trustworthyiserare presented, and the
elaboration of a document called Declaration of Practi¢&sme-Stamping, which des-
cribes how the TSA executes the procedures mentioned inite-$tamping Policy. By
using the mechanisms proposed, the TSA will be more trustwa@nd could be used as
a basic component to meet the security requirements of ptb&scols and applications.

Keywords: trust, time-stamping and electronic document.



Capitulo 1

Introducao

O avanco da informatica e a disseminacdo das redes de calopega
possibilitaram a realizacdo de transacgfes eletrbnicasagga kescala. Tais transacdes
sao realizadas através da troca de documentos eletromtesentidades e abrangem
diferentes atividades, como, por exemplo, transacoesrcoas fechamento de acordos
e contratos. Os documentos eletrénicos apresentam uneadeévantagens em relacéo
aos documentos em papel, visto que ocupam pouco espacacs@ode gerir e podem ser
copiados e transmitidos quase que instantaneamentendarressim, as transacdes muito
mais 4geis. No entanto, para que sejam legalmente validespdapresentar algumas

propriedades, as quais ja estdo presentes nos documenpapen

e Autenticidade: correspondéncia entre o autor indicado e o autor real do-docu

mento;

¢ Integridade: possibilidade de verificar se o contetdo de um documentdtisi a

rado;
e Tempestividade:identificacao e preservacéo da data do documento.

Diante disso, faz-se necessaria uma mudanc¢a no conceitcdednto,
de forma a adapta-lo ao meio digital, atribuindo-lhe a mesonéianca ja consolidada no
meio papel MARCACINI, 2000). Através da assinatura digital, os requisitos aigfen

dade e integridade sdo atendidos. Para obter a tempedayioedocumentos eletronicos



devem ser protocolados digitalmente. Documentos elew8mrotocolados e assinados
podem ser utilizados em situacdes de disputa, tais comammprovacao de que um do-
cumento foi assinado antes da revogacéo do certificad@bdggitdo comprometimento
da chave privada; na comprovacédo de que uma proposta caifeiceéntregue dentro
de um prazo definido em um edital de licitacdo, ou ainda, naluedo de disputas por
patente ou propriedade intelectual.

Normalmente, a assinatura digital consiste em uma segiidraiodi-
gos resultante da aplicacdo de um algoritmo criptografiboeso resumo do documento,
utilizando a chave privada do assinante. Este é o caso, guandtiliza o algoritmo
RSA e resumos criptograficos MD5 ou SHALIT(NSON 2002;MENEZES; OORSCHOT;
VANSTONE, 1999) em protocolos como S/MIimBWYSSE 1998a, 1998b), IPSe&ENT;
ATKINSON, 1998) e SSLNETSCAPE 2003;DIERKS; ALLEN, 1999). Percebe-se que a
protocolacao, nestas aplicacdes e em muitas outras, éadal@n segundo plano, mui-
tas vezes nem aparecendo como informagéo no documentadssi protocolagao, no
entanto, € um dos elementos chaves para a validacdo do dutcuehetronico, visto que
sem ela, ndo é possivel verificar se um certificado digitalvastalido no momento da

assinatura digital.

1.1 Definicao do Problema

Atualmente existem varias empresas que prestam o servigotbeo-
lacdo digital de documentos eletrénicos. Contudo, as tasregistentes ndo garantem
gue o sistema de protocolacao seja completamente confias, a Autoridade de Da-
tacdo (AD), entidade responsavel pela protocolacdo dadecto eletronico, poderia agir
de maneira maliciosa, protocolando os documentos com that@setas ou alterando-as
apos a protocolacdo. Porém, a data do documento ou a ordemesosglocumentos
foram protocolados sao informacdes essenciais em casas wo disputa por direito
autoral, por exemplo. Diante deste problema, novos maoasisievem ser desenvol-
vidos para fiscalizar o correto funcionamento da AD, ganaloti assim, a confianga do

sistema de protocolacéo digital.



1.2 Objetivos

1.2.1 Objetivo Geral

Propor procedimentos que proporcionem maior confiancastensa de

protocolacao digital de documentos eletrénicos.

1.2.2 Objetivos Especificos
Entre os objetivos especificos, esto:
e Esclarecer de maneira didatica e detalhada o Método daéBiacronizada;

¢ |dentificar os aspectos relevantes da confianga em um sistepitocolagéo di-

gital de documentos eletronicos;

¢ Definir procedimentos de auditoria que permitam verificaa & agiu honesta-

mente durante as protocolagdes;
e Propor um documento contendo uma Politica de Protocolacao;
¢ Analisar a confiabilidade de uma infra-estrutura distdbude protocolacéo digital;

e Propor um documento contendo uma Declaracao de Praticase®acao.

1.3 Materiais e Métodos

Este trabalho € uma dissertacdo de mestrado, a qual, segubidim-
nario Aureélio (1999), "é um trabalho escrito, apresentadstuicdo de ensino superior,
e defendido, publicamente, por candidato ao grau de mestre".

De acordo com Gil (1988, p.48), pesquisa bibliogréafica deve'de-
senvolvida a partir de material ja elaborado, constituiittcgppalmente de livros e artigos
cientificos". Para realizar esta pesquisa, foram utilizaalés de livros e de artigos cien-
tificos, outras informacgdes, tais como, dissertacdes deadesteses de doutorado e leis,

com a finalidade de coletar dados que proporcionassem sslagdproblema proposto.
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Para complementar o carater teérico das revisées bibfiogsaforam
realizados alguns experimentos praticos de protocolag@oclmentos eletrénicos. Para
tanto, foi utilizado unsoftwarecliente, disponibilizado pela empresa BRBR{, 2003),

o qual calcula o resumo de um determinado documento eletré@renvia uma requisicao
de protocolacao para uma Autoridade de Datacao.

Além disso, foram realizadas visitas a se¢cdo de protocoleitaria
da UFSC, para melhor entender o funcionamento de um sisteqm@tbeolacéo de do-
cumentos em papel. Isto forneceu subsidios para compa@famca fornecida pela
protocolacdo de documentos em papel com a fornecida pdtacptacdo de documentos

eletrénicos.

1.4 Trabalhos Correlacionados

Ha aproximadamente dez anos a Unica maneira de protocaiamen-
tos eletrbnicos era através da utilizacdo de uma AutoridiedPatacédo - AD, a qual
utilizava um método de datacdo absoluta e precisava serle@mmgnte confiavel. Em
1991, Haber e Stornetta publicaram um artigo no qual afirmauze a necessidade de se
confiar na AD poderia ser reduzida através da utilizacdo denétndo de datacao cha-
mado Encadeamento Linear. A partir dai, varios trabalhcsrigoublicados, propondo
melhorias ao esquema. O trabalho de maior importancia @a aoeentanto, apareceu
somente em 1998 devido a Buldas. Em 2001, foi proposta uma RBAMS, 2001)
gue especifica o protocolo de comunicagao entre o cliente etaridade de Datacao.
Em 2002, foi proposto o Método da Arvore SincronizaBaJQUAL; DIAS; CUSTODIQ
2002), além de estabelecer-se os alicerces do sistematdeq@agdo denominado Pro-
tocoladora Digital de Documentos Eletronicos - PDIPESQUAL, 2001). Em 2002, foi
proposta uma Infra-estrutura de Armazenamento e RecupeSagiira de Documentos
Eletronicos - IARSDENOTOYA, 2002). Tal infra-estrutura torna possivel a validade de
documentos eletrénicos por tempo indeterminado.

Recentemente, estd sendo desenvolvida uma dissertacdosttadoe

gue trata da infra-estrutura da protocolacédo digital deuamntos eletronicoDEME-
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TRIO, 2003). Este trabalho trata de questdes como o sincronistne ema fonte de
tempo confiavel e as ADs. Também encontra-se em fase de désemanto uma pro-
posta de RFC, cujo nomeRblicy Requirements for Time-Stamping AuthorifileNKAS;
POPE; ROSS2003). Este documento define os requisitos para uma Raliéié¢rotocola-
¢cao para Autoridades de Datacéo.

A reducdo da necessidade de confianca na AD, obtida com os méto
dos de datacdo relativa, ndo elimina, porém, a necessidadieseénvolvimento de outros
mecanismos. Até a presente data ndo se tem conhecimentsglegas que tratem espe-

cificamente da questdo da auditoria da protocolacdo dagtdbcumentos eletrénicos.

1.5 Justificativa e Motivacéo

Para que os documentos eletrénicos tenham eficacia jurmbcaes-
mos devem ser assinados e protocolados de maneira digistia Bborma, pode-se provar
gue um documento existiu em um determinado instante do terogmassado, nao foi
alterado desde entdo e que no momento da assinatura, ccaddifiigital do assinante
estava dentro do seu periodo de validade.

No Brasil, houve uma iniciativa do governo federal de utg§éa de
tecnologia da informacao no ambito da administracao fédessa iniciativa resultou em
um Plano de MetaBRASIL, 2000). Entre as tecnologias de informacéo utilizadadpest
documentos eletrénicos e assinaturas digitais. Para, targoverno brasileiro, através
da Medida Proviséria 2.200-2 de agosto de 20BRASIL, 2001), criou a ICP-Brasil,
responsavel pela Infra-estrutura de Chaves PublicasdradiCP-BRASIL, 2003).

Recentemente foi assinado um convénio entre o LabSBEBSEC,
2003), a BRy BRY, 2003) e o Observatorio Nacionabll, 2003). O primeiro projeto
resultante deste convénio € o desenvolvimento de um sisterff@incronizagdo Segura
de Reldgio para Documentos Eletronicos”. Este projeto tenogqmncipal objetivo de-
senvolver um sistema para fornecer o servigco de sincrontstempo para sistemas de
protocolacdo de documentos eletrénicos e demais possistasnas que necessitem do

tempo oficial.



6

Contudo, para que se possa confiar nos documentos eletr@iaos
damental que o servico de protocolacdo também seja confis&im, este trabalho tem
como principal objetivo propor procedimentos que proorem maior confianga ao sis-

tema de protocolacao digital de documentos eletronicos.

Cartorio
Virtual
e — —— —— g o . e e o e e e e

f / / | \

Selo Assinatura Autorldade SAC IcP Autoridade Emissao de
Digital Dlgltal de Aviso Seguro de Datacao Registros

Publicos

—_——_——_— —_ e —_ —

Manuscrita Impresséo @ U{n Estudo da Conflabl!ldat.le.do
Digital Sistema de Protocolacao Digital

de Documentos Eletrénicos

Figura 1.1: Projeto Cartério Virtual

Este trabalho faz parte do projeto Cartério Virtual. Conforlustra a
Figura 1.1, o Cartorio Virtual € o projeto do LabSH@BSEC, 2003) que envolve varios
subprojetos, tais como: SAC Segu@eHISLERI, 2002), Autoridade de Aviso, Selo Di-
gital, ICP (GNACZAK, 2002; MIGNONI, 2002), Assinatura DigitalKAZIENKO, 2003;
NOTOYA, 2002), Emisséao de Registros PublicBORTOLI, 2002), Autoridade de Da-
tacdo PASQUAL, 2001), entre outros. O trabalho que esta sendo proposiuafée do

subprojeto Autoridade de Datacao.

1.6 Organizacao do Texto

Primeiramente sdo apresentados alguns conceitos basi@apilitar
0 entendimento dos assuntos tratados posteriormente. iDload apresenta o conceito
de documento e documento eletrdnico, suas vantagens entigsas. Também trata da

guestao da eficacia juridica e legislacéo referente aot@ssarBrasil e no mundo.



O capitulo 3 apresenta uma explicacdo geral sobre a praf@mide
documentos tradicionais, descreve o funcionamento de witsale protocolacdo de
documentos eletrénicos e 0s principais métodos de datalgn,de relacionar algumas
solucdes de empresas que fornecem o servi¢o de protocaliagtzd.

Apos a revisao bibliografica descrita nos capitulos 2 e 3apéesen-
tadas as contribuicbes deste trabalho. O capitulo 4 apjgessraspectos relevantes da
confianga em um sistema de protocolagéo digital. Primemésrsfio levantados os ele-
mentos que constituem a confianca. Apoés isso, sdo apreasrdadjuestdes referentes
ao problema, e, finalmente, sdo propostos alguns mecanissigsiais visam aumentar
a confianca do sistema. Dentre os mecanismos propostos esafizacao de procedi-
mentos de auditoria, a publicacdo do Ponto de Confianca, arafg@n de uma Politica
de Protocolacao e de uma Declaracao de Praticas de Prai@coédém da renovacao dos
recibos.

O capitulo 5 apresenta os procedimentos de auditoria piag08s
guais podem ser aplicados em sistemas de protocolacaal @jgé utilizem como mé-
todo de datacio o Encadeamento Linear ou a Arvore Sincdmiza

O capitulo 6 propde uma Politica de Protocolacdo. Este dectotiem
como objetivo descrever, de maneira sucinta, as praticA®dde modo que 0s usuarios
possam tomar conhecimento dos procedimentos adotadodi@ @&&0s mesmos Sao
suficientes para assegurar a confianca do sistema.

O capitulo 7 apresenta uma andlise da confiangca de um siseepra-d
tocolagéo digital, no qual varias ADs constituem uma imfsgrutura distribuida. Inici-
almente, é descrito o funcionamento do sistema e, apossé@ecapresentados os pro-
cedimentos adicionais que devem ser executados em umarajdiuando houver uma
protocolacao cruzada.

O capitulo 8 apresenta as consideragdes finais da dissertenxgie sdo
divulgados os resultados obtidos e as sugestdes de tralfathoos.

O apéndice A apresenta um glossario.

No apéndice B é apresentada uma proposta de Declaracadidasdé

Protocolacao, a qual foi elaborada para o sistema de ptat@mdigital comercializado



pela BRy BRY, 2003).
O apéndice C relata um prot6tipo de um sistema de auditosiengel-
vido para Autoridades de Datagéo que utilizam o Método daé&eamento Linear.

O apéndice D apresenta os artigos cientificos que foramgawlols.



Capitulo 2

Documento

2.1 Introducéao

Com o advento dinternet muitas transacdes, que normalmente eram
realizadas utilizando documentos tradiciohamssaram a ser realizadas de maneira e-
letrénica. Contudo, para que um documento eletrénico tefibéce juridica, ele deve

apresentar algumas propriedades, tais como, autentgigdegridade e tempestividade.

Com o surgimento dos documentos eletrénicos, o conceito de-do
mento teve de ser atualizado. Este assunto é tratado naz@cdosecdo 2.3 apresenta
um breve histérico da evolu¢cdo do documento ao longo do teiMpsecao 2.4 sao dis-
cutidas as vantagens e desvantagens entre os documedto®mti@s e os documentos
eletrbnicos. Apesar de os documentos eletronicos ndoeaapagem naturalmente algu-
mas propriedades necessarias para que tenham eficaciegualdumas técnicas cripto-
graficas podem ser utilizadas para que tais propriedada®s segndidas. Este assunto é
tratado na secéo 2.5. A secédo 2.6 apresenta algumas leisgruamentam esta questao

no Brasil e no mundo. Por fim, na secdo 2.7 sdo apresentadasassées deste capitulo.

IA expressaalocumento tradicionasera utilizada neste trabalho no sentido de representanas d
mentos utilizados antes do advento do computador. Estetgemalmente se refere aos documentos em

papel.
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2.2 Definicdo de documento

A palavra documento tem origem no lati@gocumentumque deriva
do verbodoceq que significa ensinar, mostrar, indicar. A definicgdo maisaudo termo
documento é "qualquer base de conhecimento, fixada materitdra disposta de maneira

gue se possa utilizar para consulta, estudo, prova, StRHELIO, 1999).

Sob o ponto de vista juridico, a palavra documento posserstis acep-
¢Oes. Para Santos (1982, p. 386), "num sentido amplo, do¢amarcoisa que representa
e presta-se a reproduzir uma manifestacado de pensamermsgapuma coisa representa-

tiva de idéias ou fatos".

De acordo com Marques (1967, p. 307), "o documento é a prova his
torica real, visto que representa fatos e acontecimentigrfips em um objeto fisico,

servindo assim de instrumento de convicgéo".

Segundo Aurélio (1999), o termo documento também pode $ieidie
como "escritura destinada a comprovar um fato; declaragittagesevestida de forma

padronizada, sobre fato(s) ou acontecimento(s) de natjuedica".

O conceito de documento sempre esteve relacionado comaadiel@im
escrito oficial, de uma informacéo fixada sobre um meio natdsto porque por muito

tempo o papel foi utilizado como o principal meio onde o camnento era registrado.

Rover (2002) leciona que o documento tradicional € uma forenaed
gistro sobre papel (suporte fisico, confiavel e duravel)renpeio da escrita (linguagem
precisa e imutavel). O documento em papel associa uma iaf@oncom um suporte
material, de maneira que o contetdo, ou seja, a informaegoinslissociavel do suporte.
Entretanto, com o advento da informatica, criou-se um noe@rde registro de infor-
magao. Surge o documento eletrénico e com ele a necessidadealizar o conceito de

documento, visto que agora, a informacéo nao é mais assamadum suporte material.
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2.3 Evolucao do documento

Na era primitiva, as expressoes de vontade eram marcadasuaas.
Os negdcios se realizavam em publico, para que o testemeninma grande concentra-
¢cao de pessoas fosse a prova daquele ato. Ao longo do tengsorages foram sendo
substituidos pela assinatura. Com a popularizacdo dosmiefyas e, posteriormente,
do papel, a materialidade do documento ganhou importa@c@ocumento passou a ser
composto também pelo nome do autor e pela data, recebesdu, @alor probatorio.

Com o advento do meio eletronico, surge a necessidade deaarapli
conceito de manifestacéo de vontade, suporte e documeata-3e do surgimento de um
novo suporte, com a provavel consequiéncia de superarfg@tid@mente, a associacao
direta entre documento e suporte tangivel. O conceito dendesto teve que se adaptar,
para viabilizar a sua aplicagdo no meio eletrénico, poisc@ssario garantir as mesmas
propriedades ja consolidadas no meio tradicional. O dootoraetrénico se apresenta
em um novo suporte, na forma de uma sequénclatdegue pode ser traduzida por meio

de um programa de computador.

2.4 Documento tradicionalversusdocumento eletronico

A seguir sdo apresentadas as vantagens da utilizacdo doselatos

eletrbnicos em relagdo aos documentos tradicionais:

Maior velocidade em sua elaboracgao;

Arquivamento de forma simples;

Facilidade de recuperacéao dos dados;

Alta capacidade de armazenamento;

Duplicacao e transmisséo imediata;

Capacidade de resisténcia ao envelhecimento e deterioracdo
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Os documentos tradicionais, que utilizam como meio o padel mais
suprem as necessidades de agilidade na circulacdo dasagies. Sao evidentes as suas
limitacdes nos dias atuais, seja no que se refere a simpiesm@cao ou transmissdo. Em
virtude disso, varias instituicbes passaram a utilizaraxsuchentos eletrénicos, visando
tornar os processos mais ageis. Um exemplo disto, é a peoppstsentada por Bortoli
(2002) em sua dissertacdo de mestrado, na qual sugere qag@®s, principalmente
os Oficios de Registro Civil de Pessoas Naturais, fagam usmdontkento eletrénico
para emitir e armazenar registros e documentos em gerahdosfacilitar e garantir os

registros civis aos individuos e também melhorar o atenalion&os usuarios.

Apesar das vantagens mencionadas anteriormente, 0s dutosnede-
tronicos também apresentam algumas desvantagens enoratas;éocumentos tradicio-

nais, tais como:

e O documento tradicional ndo exige a utilizacdo de qualqutédiceo para sua vi-
sualizacéo, enquanto que um documento eletrénico requeeraiediacdo de um
computador e de ursoftwarepara decodificar a sequéncialties do arquivo. Em
razao disso, o tempo de vida do documento estaria vinculadenapo de vida do

softwareutilizado para decodifica-lo;

e Marcas, impressoes e formas em alto relevo existentes emmgmtos em papel ga-
rantem o controle das copias e a origem do emissor, mas naonet facilmente

transferidos para documentos eletrénicos;

e Por razdes culturais, as pessoas podem apresentar reisigtéra adotar a utiliza-

cdo de documentos eletrbnicos.

Apesar das vantagens da utilizacdo dos documentos etaistm rela-
¢ao aos documentos tradicionais, acredita-se que asoga®te digitalizacdo dos docu-
mentos devam reduzir muito o uso do papel, mas dificilmeatealimina-lo. Acredita-se

gue as duas formas devam permanecer por muito tempo.
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2.5 Eficacia juridica do documento eletrénico

Devido ao fato de o documento eletrénico ser composto poiseazén-
cia debits, ele apresenta algumas caracteristicas que o difere de cumeato tradicio-

nal, como, por exemplo:
e Mobilidade: N&o esta preso ao meio fisico;

¢ Alterabilidade: Permite alteracdo no conteudo sem deixar vestigios.

Apesar disso, os documentos eletrénicos podem ter efiadddica,
desde que apresentem algumas propriedades, que sédo assreagJitas para os docu-

mentos tradicionais:

e Autenticidade: correspondéncia entre o autor indicado e o autor real do-docu

mento. Esta propriedade geralmente é comprovada atravgsalassinatura;

¢ Integridade: Possibilidade de verificar se o conteido de um documentoddi-m

ficado;

e Tempestividade: identificacdo e preservacdo da data em que foram manifestada

as declaracfes de vontade.

Estas propriedades podem ser atendidas através de téomitagrafi-
cas. A assinatura digital possibilita detectar se o comtei@édim documento eletrénico foi
alterado, garantindo a integridade, e permite verificaragor do documento € quem ele
diz ser, assegurando a autenticidade. Para obter a tewigi@dé, o0 documento eletronico
deve ser protocolado através de um sistema de protocolagéad.d

Existe uma grande discussédo a respeito da eficacia jurideaatu-
mentos eletrénicos. Alguns estudiosos do direito defermgatidade do contrato eletro-
nico, equiparando-o ao contrato verbal que é aceito dest® Hes defendem a tese de
gue se o contrato verbal € aceito, o contrato eletrénicoéamdeveria ser.

A falta de regulamentacéo referente a esta questéo repestnal-
mente, um dos maiores empecilhos ao desenvolvimento dorcanatetronico. Em ra-

zao disto, alguns paises estao adotando legislacdes std@Essunto.
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2.6 Legislacéo

Os avancos tecnoldgicos tém causado forte impacto sobreiasdin
versas areas do conhecimento e das rela¢cdes humanas. @icoahgronico é um dos
exemplos mais significativos disso. Devido a estas mudasgagiu a necessidade de

criar leis que regulamentem a questdo da eficicia juridis@doumentos eletronicos.

2.6.1 Legislacéao internacional

Nos ultimos anos, varios paises criaram leis para regul@amaeficacia
juridica de documentos eletrénicos. Porém, cada paisutdeauestdo a sua maneira,
visto que alguns paises simplesmente criaram mecanisntdkadores das assinaturas
digitais, enquanto outros decidiram por subordinar a afdécidica ao consentimento
das partes, enquanto outros, ainda, atribuiram a mesmaiafigddica dos documentos

tradicionais assinados manualmente aos documentosreteis@assinados digitalmente.

Estados Unidos: A primeira lei referente a esta questao foi promulgada pstade
norte-americano de Utah, denomindigital Signature AC{UNIDOS, 1995). Esta
lei reconhece o método de certificacdo digital e considemcardento eletrénico

auténtico e de mesma eficacia de um documento tradicional.

Ja o estado da Califérnia, através@alifornia Government Cod@NIDOS, 1997),
subordinou a validade dos documentos eletrbnicos a aé@meiscdaqueles que os
produzirem. A lei define que a utilizagdo de uma assinatgitatideve ter o mesmo

efeito que uma assinatura manual, desde que atenda ostesgenjuisitos:

Deve ser Unica para cada pessoa;

Deve ser possivel verifica-la;

Deve estar sob o controle exclusivo da pessoa que assinou;

Deve estar ligada aos dados, de tal maneira que se os dadosdtterados,

a assinatura digital torna-se invalida;
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e Deve estar de acordo com as regulamentacdes adotadas pedtafe do

Estado.

Atualmente, os Estados Unidos possuem uma lei federahttatdo assuntdNI-
DOS, 2000). A lei estabelece que uma assinatura, um contratpjalquer registro
referente a uma transacéo nao pode ter efeito legal ou dgalidegados, somente

porque se encontra em uma forma eletrénica.

Alemanha: A Alemanha ja tem a sua lei feder@lLEMANHA , 1997) que estabelece as
condicOes gerais para a utilizacéo de assinaturas digitaisntanto, a legislacéo se
limitou a definir a estrutura necessaria para a utilizacaasdaaturas digitais, nao

lhes atribuindo a mesma eficacia juridica que o documentoaaksmanualmente.

Portugal: O Decreto-Lein® 290-D/99 regula o reconhecimento e a eficacia juridica dos
documentos eletronicos e das assinaturas digitais, e defipederes e procedi-
mentos das Autoridades Certificadoras. Conforme esta leicandento eletrénico

satisfaz o requisito legal de forma escrita quando:

Artigo 3°

1. O documento eletrénico satisfaz o requisito legal de &ogscrita quando o seu
conteudo seja suscetivel de representacdo como declasg#a.

2. Quando lhe seja aposta uma assinatura digital certififpacdama entidade creden-
ciada e com os requisitos previstos nesta lei, 0 documeatdrico com o contelido
referido no nimero anterior tem a forca probatéria de dootongarticular assinado,
nos termos do artigd76° do Codigo Civil.

3. Quando lhe seja aposta uma assinatura digital certifpadama entidade credenci-
ada e com o0s requisitos previstos nesta lei, 0 documentdmied cujo contedido nao
seja suscetivel de representacdo como declaragéo eseriteforca probatéria prevista
no artigo368° do Caodigo Civil e no artigd67° do Codigo de Processo Penal.

4. O disposto nos nimeros anteriores néo obsta a utilizag&utio meio de com-
provacdo da autoria e integridade de documentos eletgnicduindo a assinatura
eletrdnica ndo conforme com os requisitos da presentedsiledque tal meio seja ado-
tado pelas partes ao abrigo de valida convencao sobre pus&aaceite pela pessoa
a quem for oposto o documento.

5. O valor probatério dos documentos eletrdnicos aos qu#issaja aposta uma as-
sinatura digital certificada por uma entidade credenciattareos requisitos previstos
nesta lei € apreciado nos termos gerais de direitoR{UGAL, 1999).

Estonia: A lei Digital Signature Acentrou em vigor em 2000 e define as condi¢des ne-

cessarias para a utilizacdo de assinaturas digitais, aé@mstdbelecer procedimen-
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tos para supervisionar o fornecimento de servicos de cewtlip e protocolacao
digital (ESTONIA, 2000). Além disso, determina que uma assinatura digitakie
mesmas consequéncias legais de uma assinatura manusestas conseqiéncias
nao forem restritas pela lei e se a assinatura atender asalgguisitos previamente
definidos. Também afirma que a assinatura digital ndo € legaddp for provado
gue a chave privada utilizada na assinatura nao foi utéizamn o consentimento

do dono do certificado digital correspondente.

Comunidade Européia: A Comunidade Européia elaborou a Diretiva 1999/93/CE atra-
vés do Parlamento Europeu com o objetivo de facilitar azaijiio das assinaturas
eletrbnicas e contribuir para o seu reconhecimento legam (&acdo a eficacia

juridica, a lei determina que:

Artigo 5° Efeitos legais das assinaturas eletrénicas

1. Os Estados-Membros assegurardo que as assinaturésiebetravancadas basea-
das num certificado qualificado e criadas através de dismssgteguros de criacao de
assinaturas:

a) Obedecem aos requisitos legais de uma assinatura no getei=aos dados
sob forma digital, do mesmo modo que uma assinatura matustredece aqueles
requisitos em relagcéo aos dados escritos; e

b) Sao admissiveis como meio de prova para efeitos prodsssua

2. Os Estados-Membros assegurardo que ndo sejam negadesaassinatura eletro-
nica os efeitos legais e a admissibilidade como meio de grakeefeitos processuais
apenas pelo fato de:

- se apresentar sob forma eletrénica,
- ndo se basear num certificado qualificado,

- ndo se basear num certificado qualificado emitido por untgesde servicos
de certificagcéo acreditado,

- ndo ter sido criada através de um dispositivo seguro deamide assinaturas.
(EUROPEIA 1999).

Organizacéo das NacOes UnidasEm 1996, a Organizacao das Nacdes Unidas, por in-
termédio da Comissédo das Nacdes Unidas para Leis de Cométeiadcional
(UNCITRAL), elaborou uma lei modelo buscando uma maior uniiaagéo da le-
gislacao sobre a matéria no plano internacional. Com rekaefiocacia juridica dos

documentos eletronicos, a lei afirma que:

Artigo 9° Admissibilidade e forca probante das mensagens de dados
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1) Em procedimentos judiciais, administrativos ou aristre#io se aplicard nenhuma
norma juridica que seja Obice & admissibilidade de mensagetrénicas como meio
de prova

a) Pelo simples fato de serem mensagens eletrénicas; ou,

b) Pela simples razdo de ndo haverem sido apresentadas dorreaaoriginal,
sempre que tais mensagens sejam a melhor prova que se pasEsg&ehaente esperar
da pessoa gque as apresente.

2) Toda informacéo apresentada sob a forma de mensagefmalatgozara da devida
forca probante. Na avaliacéo da for¢a probante de uma memselgtronica, dar-se-a
atencéo a confiabilidade da forma em que a mensagem hajaes@tag armazenada
e transmitida, a confiabilidade da forma em que se haja caathera integridade da
informacé&o, a forma pela qual se haja identificado o remeatqualquer outro fator
pertinente. NIDAS, 1996).

Portanto, os requisitos estabelecidos pela lei permiteznugu documento eletro-
nico tenha eficacia juridica equivalente a um documentaesassinado e original.
A Lei Modelo também trata do reconhecimento juridico dogratos eletronicos,
ndo negando a sua validade e forca obrigatdria, como umatofiittmado na forma
tradicional. A lei também discorre a respeito da necessidaddocumento eletré-

nico se apresentar na forma escrita, quando a lei exigir.

2.6.2 Legislacao brasileira

A seguir é apresentada a legislacéo que regulamenta o assuBtasil.

Projeto de Lein°® 1.483/99, do Senado Federalinstitui a fatura eletronica e a assina-
tura digital nas transagdes de comércio eletronico. Estieterde Lei (PL) define

que:

Art. 1° Ficainstituida a fatura eletrénica assim como a assindigital, nas transacdes
comerciais eletronicas realizadas em todo o territridomaat.

Art. 2° A assinatura digital tera sua autenticacdo e reconhecimmstificado por
6rgéo publico que sera regulamentado para este BRAS{L, 1999a).

Projeto de Lein° 672/99, do Senado FederalRegula o comércio eletrénico em todo o
territorio nacional, aplica-se a qualquer tipo de inforé@pa forma de mensagem
de dados usada no contexto de atividades comerciais. Egadoedeeficacia juridica

das mensagens de dados, este PL define que:
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Art. 5° Seréo reconhecidos os efeitos juridicos, validade ou éiéainformacéo sob
a forma de mensagem eletrdnica e aquela a que se faca remied@mte a utilizacdo
dessa espécie de mensagem.

Art. 6° Quando a lei determinar que uma informagé&o conste por @seste requisito
considerar-se-a preenchido por uma mensagem eletroe®de due a informacéo nela
contida seja acessivel para consulta posterior.

Art. 7° No caso de a lei exigir a assinatura de uma pessoa, esteiteqaissiderar-se-a
preenchido por uma mensagem eletrdnica, desde que sgaddialgum método para
identificar a pessoa e indicar sua aprovacdo para a infoorayg#lida na mensagem.
(BRASIL, 1999c¢).

Projeto de Lein° 1.589/99, da Ordem de Advogados do Brasil (OAB) de Sao Paulo:
Dispbe sobre o comércio eletrénico, a eficacia juridica daudento eletrénico e
a assinatura digital. Este PL segue algumas regras da Lezlvdd UNCITRAL,
adota o sistema de criptografia assimétrica como base pasinatara digital e re-
serva papel preponderante para os notarios. Estabeleeecgutficacdo da chave
publica por tabelido faz presumir a sua autenticidade,amquaquela feita por par-
ticular ndo gera o mesmo efeito. Com relagéo a eficécia jaridtis documentos

eletronicos, este Projeto de Lei afirma que:

Art. 14 Considera-se original o documento eletrdnico askirpelo seu autor mediante
sistema criptografico de chave publica.

§1° Considera-se copia o documento eletrénico resultantegi@ldiacdo de do-
cumento fisico, bem como a materializacéo fisica de doctoredetrénico original.

§2° Presumem-se conformes ao original, as cépias mencionadaeragrafo an-
terior, quando autenticados pelo escrivdo na forma dos38ts 34 desta lei.

§3° A coOpia ndo autenticada terd o mesmo valor probante do afjgie a parte
contra quem for produzida ndo negar sua conformidade.

Art. 15 As declaracBes constantes do documento eletrédigdalmente assinado,
presumir-se-8o verdadeiras em relagdo ao signatarioe dpselsejam observados os
seguintes requisitos no tocante a prépria assinaturabigit

a) seja Unica e exclusiva para o documento assinado;
b) seja passivel de verificacéo;
c) seja gerada sob o exclusivo controle do signatario;

d) esteja de tal modo vinculada ao documento, em caso deipostéeracdo, seja
invalidada, e,

e) ndo tenha sido gerada em momento posterior & expiragdgagio ou suspen-
séo das chavesBRASIL, 1999b).

Medida Provisoria n° 2.200: Em 28 de junho de 2001 foi a editada a Medida Proviséria

(MP) den° 2.200, a qual institui a Infra-estrutura de Chaves Publicasiira
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(ICP-Brasil) e da outras providéncias. Em 27 de julho de 20(Rresidente da
Republica reeditou a MP com algumas alteracbes (MP 2.200tt)a tentativa
de modificar alguns pontos criticados pela OAB/SP. Em 24 dstagte 2001, o
Comité Gestor de Infra-estrutura de Chaves Publicas editesaducéa:.’ 2 (MP

2.200-2), que aprova a Politica de Seguranca da ICP-BrasilPA2XO00-2 define

em seu primeiro artigo que:

Art. 1° Fica instituida a Infra-Estrutura de Chaves Publicas Bxiasi- ICP-Brasil,
para garantir a autenticidade, a integridade e a validadidiga de documentos em
forma eletrbnica, das aplicagbes de suporte e das apledgielitadas que utilizem
certificados digitais, bem como a realizacao de transa¢édricas segurasBRASIL,
2001)

Também é definida a competéncia do Comité Gestor, bem commedefs das
AC (Autoridades Certificadoras) e das AR (Autoridades de RegisAlém disso,

discorre sobre documentos publicos e particulares.

Art. 10 Consideram-se documentos publicos ou particul@@s todos os fins legais,
os documentos eletrénicos de que trata esta Medida Priavisér

§1° As declaracdes constantes dos documentos em forma etetndraduzidos
com a utilizac&o de processo de certificacao disponibitipata ICP-Brasil presumem-
se verdadeiros em relacéo aos signatarios, na forma da3ardalLei no 3.071, de 1o
de janeiro de 1916 - Cédigo Civil.

§2° O disposto nesta Medida ProvisoOria ndo obsta a utilizac&mutte meio de
comprovacgéao da autoria e integridade de documentos em fdatménica, inclusive os
que utilizem certificados n&o emitidos pela ICP-Brasildaegue admitido pelas partes
como valido ou aceito pela pessoa a quem for oposto o docom@erasiL, 2001).

Lei n° 12.137/02, do Estado de Santa CatarinaDispde sobre a protocolagao digital de
informacgdes no ambito da administracédo publica estaduddb&autras providén-

cias. Esta Lei define que:

Art. 1° Sera materializada em documento eletrénico a informadativee a pedido
de providéncia ou procedimento, independentemente di&egia de prazo para aten-
dimento, atribuido a 6rgdo da administracdo publica diietireta, fundacional e a
empresa publica.

§2° Considera-se informacdo a mensagem, a solicitacéo, acagéfb, a intima-
¢do, recebida através de qualquer meio de comunicacdo,ogse per convertida em
linguagem escrita brasileira.
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§3° Quando recebida através de meio eletrdnico, a converséespondera a inte-
gridade da informag&o, ou um resumo contendo a sua esséncia.

Art. 2° O disposto nesta Lei ndo se aplica a informacao:
| - contida em documento onde tenha sido aposto recibo ounaltesprotocolo;

Il - que deva ser protocolada no prazo e forma prevista emienooutro instru-
mento normativo; e

Il - cuja providéncia a ela relacionada deva ser objeto galgacéo através de
6rgéo oficial de imprensa.

Art. 3° Ser4 transmitida ao interessado na informagdo uma respmsiarovando o

seu recebimento, a qual recebera um namero de registro, a@nedhora obtidas por
protocolacao digital, e que ficara disponivel em paginlntirnetdo érgédo, empresa
ou entidade transmitente.

[...]
§5° O sistema de protocolac&o devera ter data e hora sincrasizath um sistema
publico, operar como servidor para outros sistemas, estéegido da acao externa

sobre as suas bases de dados e algoritmos e permitir a guslitore as suas operacoes.
(CATARINA, 2002)

2.7 Conclusao

Embora os documentos eletrénicos apresentem uma sériadgens
em relacdo aos documentos em papel, acredita-se que aktpasae digitalizacdo de
documentos reduzirdo muito a utilizagdo do papel, mas Idigeite irdo elimina-la. A
tendéncia € que as duas formas permanecam por muito tempo.

Nota-se que Varios paises ja criaram ou estédo criando leisr@gular
a questdo da eficacia juridica dos documentos eletrénicosntanto, € necessario que
estas leis sejam colocadas em pratica 0 mais rapido pagseistel que todos os paises
possuem interesse em que as transacoes internacionais regjalamentadas por uma

legislacé&o.



Capitulo 3

Sistemas de Protocolacao de

Documentos

3.1 Introducéao

Antes do surgimento dos documentos eletronicos, os dodosé&a-
dicionais ja eram protocolados. Atualmente, este tipo @dopolacdo ainda é muito
utilizada, principalmente em instituicées publicas, combjetivo de registrar as datas
referentes ao tramite dos processos. Antes de tratar dacplatdo digital, o sistema
tradicional de protocolacéo sera abordado na secéo 3.2adbhamento de um sistema
de protocolacéo digital sera apresentado na secao 3.3st®mas de protocolacdo digi-
tal podem utilizar métodos de datacdo absoluta, que seabs@@iente no tempo forne-
cido por uma fonte confiavel, métodos de datacao relativagguadeiam os documentos
pela ordem de chegada, ou ambos. A secéo 3.4 apresenta dodomde datacao re-
lativa: Método do Encadeamento Linear e Método da ArvorerSitizada. J& a secéo
3.5 descreve os médulos criptograficoshdedware os quais sao utilizados em alguns
equipamentos de protocolacdo, com o intuito de prover nsgguranca fisica e logica.
Na secédo 3.6 sdo apresentadas algumas empresas que prestamade protocolacéo
digital, bem como os métodos de datagdo por elas utilizaBowlmente, a secdo 3.7

apresenta as conclusdes deste capitulo.
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3.2 Sistemade Protocolacédo de Documentos Tradicionais

A necessidade de protocolar documentos existe principaéngn ins-
tituiches onde é importante ter um controle da tramitag@opiocessos. Para entender
melhor o funcionamento de um sistema de protocolacdo damtos tradicionais, foi
realizada uma visita a secéo de Protocolo Geral da UFSC. Mis#ttaos funcionarios
explicaram o funcionamento do processo de protocolagaelpsiutilizados.

O sistema de protocolagédo de documentos utilizado na seg&wod
tocolo Geral da UFSC é composto por um relogio datador, alfumcionarios e pelos
usuarios. O reldgio datador € o equipamento responsavelgponbar os documentos.
No carimbo impresso pelo rel6gio, constam a data e a hora enoglocumento foi

protocolado. A Figura 3.1 ilustra o relogio datador.

Figura 3.1: Rel6gio datador

Apos a protocolagédo do documento, o funcionario emite ubogzara
0 usuério, o qual possui um carimbo contendo a data e a honateplacdo. A Figura
3.2 ilustra um recibo.

O sistema de protocolacédo utilizado na Reitoria da UFSC néspet
cionado por nenhum tipo de procedimento de auditoria. Ctmste, inclusive, que o
reldgio interno pode ser alterado manualmente, ndo esdstienhuma protecdo do equi-
pamento no sentido de impedir 0 acesso aos seus compon@ste®s. Para aumentar
a confianga do sistema, poderiam ser adotadas algumas s\e@didacomo: a utiliza-

¢ao de lacres no equipamento, realizacdo de auditoriaddgiaeatador e protecédo do
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Figura 3.2: Recibo de protocolacdo do Protocolo Geral da UFSC

equipamento contra riscos do ambiente e de pessoas naiz ats:

Estas medidas implicam custos, pois a realizacdo de aiadrexuer
um funcionério treinado que realize inspecdes freqUelgase necessario, pois no caso
de rompimento do lacre, por exemplo, a invaséo é detectad@npnao existem provas
ou indicios de quando ou quem violou o equipamento. Assimsadode confiar nos do-
cumentos protocolados desde a ultima auditoria. Portgnmto maior for a freqiéncia
com gue as auditorias séo realizadas, menor serd o numerotdegtacdes comprome-

tidas no caso de fraude.

3.3 Sistema de Protocolacdo de Documentos Eletronicos

A protocolacgéao digital tem como objetivo assegurar a excsééde um
documento eletronico em uma determinada data e hoPMAA, 1999; SCHNEIER
1996). A data e a hora anexadas ao documento devem condinea clata e a hora
em que o documento foi submetido ao processo de protocoldgdmodo a garantir
que o documento existiu em um determinado momento no tempotod/sistemas de

protocolacao utilizam uma entidade chamada Autoridade atagao - AD. A AD é a
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entidade responsavel por disponibilizar um servigco deopréacao confiavel. Em muitos
paises o reldgio da AD deve estar sincronizado de formaaegun o provedor de hora
legal. No Brasil, o Observatério Nacion&N|, 2003) é a entidade que fornece a hora ofi-
cial. Existem muitos protocolos de comunicacéo que pemmitgalizar este sincronismo
(SILVA DIAS; CUSTODIO; DEMETRIQ, 2003).

A importancia da protocolacao de documentos se torna eeidgiando
existe a necessidade de utilizar documentos eletréniaosrpdongo periodo de tempo.
Sem a protocolacdo ndo se pode confiar em documentos etes@ssinados, pois ndo
se sabe se o documento foi assinado antes da revogacao quirdg@&xda chave privada.

Um sistema de protocolagéo digital de documentos eletwémode ser
estruturado atraves da confiancga distribuida entre osiasutarservico ou através de uma
Autoridade de Datacao (AD), sendo este ultimo, o modelo midigado. Servicos ba-
seados em confiancga distribuida sdo utilizados entre gagdatadores. Neste modelo,
varios integrantes do grupo datam e assinam digitalmentgcondento, e, ao término
deste processo, o documento é considerado protocolade.ntestelo possui desvanta-
gens em relacdo a sua eficiéncia, pois o documento deve $ecqlenlo por todos 0s
datadores. Ja os servigcos baseados na Autoridade de Dgiag@&on do pressuposto de
gue a Autoridade de Datacédo € uma entidade confiavel e questodaomunidade de
usuarios do servigco compartilha esta confianca.

A Figura 3.3 ilustra um equipamento de protocolacao digieatiocu-
mentos eletrénicos. Um sistema de protocolacédo digitalligemte € composto por: uma
plataforma computacional; identidade digital; Modulo derdivare Seguro - HSM, para
armazenar a chave privada da AD; e aoftwarepara receber as requisicoes e gerar o

recibo.

Figura 3.3: Protocoladora Digital de Documentos Eletronicos - Fonte: BRy Tecnologia
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3.3.1 Requisitos de Seguranca

Um sistema de protocolacéao digital deve atender aos seguiedjuisi-

tos de seguranca:

Privacidade: o contetido do documento deve ser de conhecimento exclusivo d

cliente;

Canal de comunicacao e armazenamentoo tamanho do documento n&do deve

afetar o desempenho do servico de protocolagéo;

Integridade: deve ser possivel detectar se o documento ou o recibo fotara-al

dos;
Anonimato: o cliente deve ter sua identidade mantida em sigilo;

Tempestividade: o documento deve ser protocolado com data/hora corretda e es

informacéo deve ser preservada,

A Figura 3.4 ilustra um sistema de protocolagcao que atemmaldes-

tes requisitos:

Privacidade: a AD tem acesso apenas ao resumo do documento e ndo ao docu-

mento;

Facilidade de comunicacédo e armazenament@ resumo do documento tem ta-

manho fixo e € pequeno, normalmente menor do que o documento;

Integridade: de posse do recibo, o cliente pode verificar a assinatura d&,AD

desta forma, verificar se o resumo enviado foi alterado de@oomunicacéo;

Anonimato: ndo é assegurado neste esquema de protocolacdo. Estéoedios
necessario em muitas situacoes, e, portanto, pode secwuisio uma caracteristica

desejavel, porém néo obrigatoria;
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e Tempestividade: pode ser atendido desde que o equipamento de protocolggédo se
lacrado e adote padrées de seguranca fisica e l6gica, carargroplo, os descritos
na FIPS-140NIST, 2002). Além disso, devem existir procedimentos de auditor

para inspecionar as operacoes realizadas pela AD.

1112 4
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8
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Fonte de Tempo

Q Internet
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Autoridade
de Datacao
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Recibo Banco de Dados

Figura 3.4: No processo de protocolacao digital de documentos eletrdnicos o cliesidepana
a AD o resumo do documento a ser protocolado. A AD anexa a data e adora a
resumo, assina essas informacdes e gera um recibo. O recibo é adwmeenseu
banco de dados e uma cépia é enviada para o cliente.

Atualmente existe uma RFC que tem como objetivo padronizaoo p
tocolo de requisicao de protocolagdo de um documento. A RET BIDAMS, 2001)
descreve o formato de uma requisicao enviada a uma AD e dastasgue é retornada
para o cliente. Esta RFC também estabelece varios requigitesguranca para a opera-

¢do da AD, considerando o processamento das requisicOesragig das respostas.

3.3.2 Tipos de Autenticacao Temporal

Adicionar data e hora corretas a um documento eletronice éaal.
A associacdo de um documento eletrénico com um determinadeemo no tempo &

algo muito complicado, visto que a informacgédo de data/hexee cder confiavel e deve
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existir uma sincronizacao entre as fontes de tempo. O poaksanexar uma data a um

documento pode ser classificado etd$T, 1998):

Datacao absoluta:Consiste em adicionar ao documento a data e a hora em que o mesmo
foi submetido a protocolacdo. Esta informacgao deve seligaqor uma fonte de
tempo confiavel. Uma primeira dificuldade deste tipo de dataka impossibi-
lidade pratica de implementar um ponto central, com um Uret@gio para pro-
tocolar os documentos. Outra dificuldade € a necessidadastteabilidade das
informagdes de data e hora inseridas no documento em reddgéi@ provida pela
entidade legal. I1sso se deve ao caréater absoluto do prodestatacédo. Neste tipo
de datacao se alguém desejar trocar a ordem temporal ergrdadomentos, isto
nao seria facilmente detectado, visto que nao existe nemhelacdo de dependén-
cia entre os documentos. Além disso, documentos protoa®laal ADs diferentes
s6 podem ser comparados se os reldgios das ADs estiveremrszacios no mo-

mento da protocolacéo;

Datacéo relativa: este tipo de datag&o ndo se baseia na data e hora correnteg oras
dem em que os documentos sdo enviados para a AD. Sua impsg@ese baseia
na teoria da complexidade de fun¢cbes de sentido Unico. Npstde datacdo nao
se sabe em que momento do tempo um documento foi protocoredoé possivel
verificar entre dois documentos, qual foi protocolado pnméULDAS, 1998).
Se alguém desejar trocar a ordem temporal entre dois dotospésto seria facil-
mente detectado, pois os documentos subseqientes ao gueitedata alterada
nao seriam mais dependentes dos anteriores no encadeae@ntutro lado, ndo
€ possivel saber com precisdo o momento exato em que degelordncumento foi

protocolado;

Hibrida: consiste na ado¢édo dos dois tipos de datacdo descritogddahsoluta e

relativa simultaneamente.

Visto que um sistema de protocolacao digital deve ser o noaifiavel

possivel, € interessante que a datacao hibrida seja adotada
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3.4 Meétodos de Datacao Relativa

Esta secado descreve alguns métodos de datacédo que utilizemtica-
¢cdo temporal relativa. Estes métodos, por encadearemibssete acordo com a ordem
de chegada dos resumos, facilitam a realizacdo de uma aadgois fornecem informa-

¢Oes de dependéncia temporal entre os documentos pratosola

3.4.1 Encadeamento Linear

Com o objetivo de diminuir a necessidade de se confiar na AB@s r
bos sdo unidos formando um encadeamento, utilizando praima funcédo de sentido
anico H, resistente a colisdo, tal como umashcomo foi proposto por Haber e Stor-
netta (1991). O encadeamento é mantido em um banco de dadowipara posterior
auditoria.

O encadeamento € formado pimks, sendo que o primeirlink da ca-
deia pode ser gerado de maneira randémica, formando Em seguida, o segundiok
L, é gerado utilizando bink anterior, no casd,, € o resumo do documento enviado pelo

cliente. De forma genérica, temos:

Ln - (tn—l)IDn—hHn—hH(Ln—l)) (31)

ondet,,_; € a data e hora em que o documento anterior foi protocolado,
ID,,_; € um identificador do documento anterifiy,_; € o resumo do documento anterior
e H(L,—_1) é o resumo ddink anterior. Apds o célculo diink, a AD gera o recibo que

sera enviado para o cliente que sera:

§ = SigAD(natm]DnaHm[WJ (32)

A Figura 3.5 ilustra 0 encadeamento no Método do Encadeanhént
near. Os resumos dos documentos que foram enviados pedogeslificam ordenados
obedecendo a ordem de chegada. Uma desvantagem deste méttelnpo necessario

para verificar o relacionamento entre dois documentos, lcéglisetamente proporcional
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Figura 3.5: Método do Encadeamento Linear

ao numero de resumos encadeados. Além disso, é necessdireanr todo 0 encadea-

mento para possibilitar a comparagéo entre os documentos.

3.4.2 Arvore Sincronizada

O Método da Arvore Sincronizada também utiliza um esquenmaale
tocolacao relativa e, portanto, existe um encadeamentdamsmentos em uma ordem
temporal. No entanto, ele utiliza o conceito de saltos, gaedomo objetivo diminuir o
tempo de comparacéo da precedéncia entre dois documeaBRUAL; DIAS; CUSTO-
DIO, 2002).

Este método foi proposto por Pasqual (2001) em sua dis@ertgmes-
trado, porém néo apresenta de forma detalhada como séaorsdoges saltos. Com o
objetivo de facilitar o entendimento, esta subsecao desdeforma didatica e detalhada
0 Método da Arvore Sincronizada.

Antes de prosseguir, € necessario definir alguns concditizados:

e Rodada Periodo de tempo ou quantidade maxima de resumos neeepaéd a

emissao de um recibo;

e Ponto de Confianca Sao os pontos tornados publicos da cadeia de protocolacéo.
Apbs a publicacéo, o encadeamento anterior ao ponto pdblmade ser exportado
para um meio de armazenamento externo, para uma eventu@raudA base de
dados passa a ter apenas o Ultiim& do encadeamento como o0 novo Ponto de

Confianga. Os pontos de confianca séo representadd$;por
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e Ponto de Saltd: Sdo os pontos que criam saltos e permitem diminuir o caminho
entre uma rodada de protocolacéo e o Ponto de Confianca. Gsspmimnsalto sdo

representados paf;;

e Reciba Contém o encadeamento de sua rodada, bem como o encadeda®nto

rodadas anteriores até o Ponto de Confianga mais proximo.

r-1 r

Figura 3.6: Rodada no Método da Arvore Sincronizada

A Figura 3.6 ilustra uma rodada no Método da Arvore Sincraaéz Os
resumos dos documentos enviados para a AD para serem paokossao representados
por H;. Os dois primeiros resumog,; e H, sdo submetidos a uma funcaop de sentido
Unico, como urhash por exemplo. O resultado desta fun¢éo serdioknintermediario,
gue, por sua vez, sera submetido a funggantamente com o resumi;. Este encadea-
mento sera realizado sucessivamente, até que o Ultimo ceSyreeja encadeado com o
ualtimo link intermediério. Desta forma, os resumos enviados em umardddda cons-
tituem uma arvore, onde as folhas sé@o os resul)asa raiz é dink L,, o qual depende
de todos os resumos da rodada. Ao final da rodada, a fung&oa aplicada sobrelimk
L, e olink R,_, que representa a rodada anterior. O resultado desta fangattui o

link R, que representa a rodada atual.

1Quando o Método da Arvore Sincronizada foi proposto, o telifamto de Sincronismo'foi original-
mente utilizado para representar o ponto onde ocorreu @. sathintudo, apés uma analise da semantica
do termo, decidiu-se adotar a expressao Ponto de Salto,quist o termo Ponto de Sincronismo é mais
apropriado para designar o ponto criado em uma protocotacdada.
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Figura 3.7: Método da Arvore Sincronizada com trés rodadas

A Figura 3.7 ilustra um exemplo de encadeamento com tréslasda
Observando a figura, percebe-se que o nimero de resumos amodada € variavel,
visto que depende do numero de requisicdes enviadas pelasass Abaixo de cada
rodada, a figura ilustra o recibo que é gerado e emitido panaw@ios que enviaram um
resumo na mesma rodada. Nota-se que todos os recibos corRémtamde Confianca
Cy, 0s resumodd; enviados na rodada, além diisks L; das rodadas anteriores. A
partir destas informages, o usuério pode verificar a vaddid recibo. Esse assunto sera

tratado com mais detalhes no capitulo 5.

Nota-se que o tamanho do recibo é proporcional ao tamanhaodale-

amento. Por conseguinte, 0 tempo necessario para pesgumisasumo no encadeamento
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tende a ser muito grande. Com o objetivo de diminuir o tamaohecibo, e conseqiien-
temente, o tempo de busca por um resumo, o Método da ArvoceoBinada propde o
conceito de saltos.

A Figura 3.8 ilustra um exemplo de encadeamento com saltqwi-O
meirolink do encadeamento é o Ponto de ConfiafigaO primeiro salto € representado
pelo arco que parte d&, e vai atéR;. Para criar este salto sobre as trés primeiras roda-
das, um Ponto de Salto é gerado, o qual é representadsj pBste ponto € calculado da

seguinte maneira:

S1 = F(Co, Rs) (3.3)

Desta forma, o Ponto de Salfy depende de todos os resumos das
rodadas sob o salto. A partir da terceira rodada, os resuen@s encadeados diretamente
com o Ponto de Salt§,, ja que ele representa todas as rodadas sob o salto. Ossgaltos
utilizados para diminuir a distancia entre a rodada atuaPerdo de Confianga, por isso,

sempre que houver um salto de nivel mais alto, 0 mesmo séradii.

Figura 3.8: Saltos no Método da Arvore Sincronizada

A Figura 3.9 ilustra o conteudo dos recibos correspondentasla ro-

dada do encadeamento.

O segundo salto é representado pelo arco que parte do PoBitde

S; e vai atéRRg. O novo Ponto de Salts; € gerado atraves do célculo:

Sy = F(Sy, Re) (3.4)
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Recibo correspondente a rodada
1a 2a 32 4a 5a 63 74 8a 9a 102

R; | R | Ry | Ry | Ry | Ry | Ry

Figura 3.9: Recibos no Método da Arvore Sincronizada

A partir da proxima rodada, os resumos serdo encadeaddsndéaete
com S,. Os saltos podem ser de varios niveis, visto que podem hakes sobre outros
saltos. Para gerencia-los, a AD utiliza algumas listas guazenam ofinks que geram
os saltos. Existe uma lista para gerenciar cada nivel. @distnivel 0 contém dgks L;
das rodadas onde néo ocorre salto, a lista de nivel 1 conténkes:; que compdem o0s
saltos de nivel 1, a lista de nivel 2 conténlinks R; que comp8em os saltos de nivel 2 e

assim por diante.

Enqguanto ndo ocorre nenhum saltolinks L, s&o armazenados na lista
de nivel 0. O primeiro salto ocorre quando a lista de nivel@ato seu tamanho maximo.
Neste momento, ela é zerada e a lista de nivel 1 passa a caijeue originou o salto.
Apoés isto, a lista de nivel 0 passa a armazenar os proximks L; até atingir o seu
tamanho maximo novamente. Quando isso ocorrer, um novwd®lhivel 1 é gerado a
partir do primeiro Ponto de Salt§y e do R; atual. A lista de nivel O € zerada &% que
originou o salto é adicionado na lista de nivel 1. Este priocedto continuara até que a
lista de nivel 1 também alcance o seu tamanho maximo. Quasdmcorrer, a lista de
nivel O e a lista de nivel 1 serdo zeradas ; @ue gerou o salto serd adicionado a lista

de nivel 2.

Estas operacdes de preencher as listas de nivel menor aadimjam

seu tamanho maximo, adicionar/ que gerou o salto a lista superior e zerar todas as
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listas inferiores, ocorre até que todas as listas estejanpletas. Quando isso aconte-
cer, a AD devera exportar seu encadeamento para um meio deeramento externo e

publicar um Ponto de Confianga.

Rodada
a 2a 3a 4a Ba
1] 1} 1] 1] i}
1 N, N, 1 R, N, R,
N, N, N, N, N,
Rodada
6° 72 8 9a 10°
N, N, N, N, N,
1 R, . R;- R, N, R;- R, 1 R;- R, L
2 N2 2 2 N2 RQ

Figura 3.10: Listas de geréncia de saltos

A Figura 3.10 ilustra a configuracéo das listas utilizadda p® para
gerenciar os saltos para o caso do encadeamento apreseateidoira 3.8. Neste exem-
plo didatico, para efeito de simplificacdo, adotou-se gquentahho méaximo das listas €
de 2 (dois)inks e que o numero de niveis de saltos suportado é 2 (dois). A oddda o
conteudo das listas de nivel 0, 1 e 2 (NO, N1 e N2, respectntahé alterado. A partir

destas listas, a AD consegue administrar o momento em qualtordsve ser gerado.

3.5 Moddulos Criptograficos deHardware

Mdédulos criptograficos deardwaresdo mecanismos que executam ser-
vicos especificos de criptografia, como cifragem de dadtsnacacao, assinatura digital
e gerenciamento de chaves criptografi®s{, 2002). Estes modulos podem ser com-

postos dénardware software efirmware?, ou pela combinagdo destes elementos.

2Firmware programas e dados que sdo armazenadoshamiwarg por exemplo, ROM, PROM,
EPROM, EEPROM e FLASH, e ndo podem ser dinamicamente madiificdurante a execugéo.
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O Instituto Nacional de Padrées e Tecnologia americano TNé&Sta-
belece, através do padréo FIPS PUB 140H&T, 2002), os requisitos de seguranca para
mddulos criptograficos utilizados em sistemas de segurgaga proteger informacdes
sensiveis em sistemas computacionais ou de telecomuoicdtsie padrao especifica

guatro niveis de seguranca:

Nivel 1: Prové o menor nivel de seguranca. Sao especificados reguisitseguranca
basicos para modulos criptograficos. Neste nivel, nenhucanigmo de seguranca
fisica é especificado. Um exemplo de mdodulo criptograficosguenquadra neste

nivel € uma placa de cifragem em um computador pessoal;

Nivel 2: Melhora os mecanismos de seguranca fisica dos médulosgndficos que se
encontram no nivel 1, através da adi¢éo de lacres. Paraasetso fisico ao equi-
pamento € necessario quebrar estes lacres, o que senadiaidl detectado. Este
nivel requer uma autenticacdo baseada em papéis, em queutoreégtogréafico
autentica o usuario, e este possui um papel especifico, @aqtmlza a execucdo

de determinado conjunto de acdes.

Nivel 3: Em adi¢do aos mecanismos de seguranca fisica utilizadoweld®n O nivel 3
tenta prevenir que um intruso acesse o €&Btes mecanismos de seguranca fisica
tem como objetivo obter uma alta probabilidade de detecg&agio a tentativas
de acesso fisico, uso ou modificagdo do modulo criptografistes mecanismos
de seguranca fisica podem incluir o uso de circuitos que gtecthr alguma ten-
tativa de acesso, zeram todas as informacdes que estadasonti CSP e que néo
estdo cifradas. Esta acdo pode ser executada, quandogpaplexa cobertura de
um modulo criptografico é aberta. Este nivel requer mecarsisie autenticagao
baseados em identidade, melhorando a seguranca provatanpetanismos de au-
tenticacdo baseados em papéis especificados para o nivel@d@o criptogréafico
autentica a identidade de um operador e verifica se 0 mesmawgstizado a assu-

mir um papel especifico, o qual Ihe permite executar um coojeacdes. O nivel

3Critical Security Parameterinformagées relacionadas a seguranca, tais como, chapésgcéficas,
dados de autenticacao, como senhas, cuja descoberta dicagith pode comprometer a seguranca de um
madulo criptografico.
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3 requer que as entradas ou saidas de informacdes néo siffaglae encontram
no CSP sejam manipuladas através de portas separadas fisieameinterfaces
gue estejam logicamente separadas, utilizando para iasonleos confiaveis de
outras interfaces. Tais informac¢des devem ser introdszidanddulo criptografico

e extraidas do mesmo de forma cifrada.

Nivel 4: Prové o mais alto nivel de seguranca definido no padrdo. Ne&tk os meca-
nismos de seguranca fisica provém um "envelope"completootiegdio ao redor do
maodulo criptografico, com o objetivo de detectar e respoadgualquer tentativa
de acesso fisico ndo autorizado. Intrusdes possuem umabilidade muito alta
de deteccédo, e como consequéncia, todos as informacoefma@las contidas no
CSP sao zeradas imediatamente. Mddulos criptograficos quresatram no nivel
4 sao Uteis para operacfes em ambientes desprotegidosiésiea Este nivel tam-
bém protege o modulo criptogréafico contra flutua¢des da teatyp@ ou da tensao

do ambiente.

3.6 Empresas que oferecem solucdes de protocolacéo di-
gital

Atualmente existem véarias empresas que oferecem o ser@ipootb-

colacéao digital. A seguir sédo apresentados os produtosadiers por algumas empresas.

3.6.1 BRy

A BRy (2003) é uma empresa brasileira que oferece um produto de
protocolacao digital chamado Servidor de ConfiaB&yPDDE (Protocoladora Digital

de Documentos Eletronicos). A empresa oferece trés madelos

e BRy PDDE 200: Utiliza o Método da Arvore Sincronizada, oferece seguranca

BSM, relogioBRye possui capacidade de gerar até 6.000 protocolos/hora;
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e BRy PDDE 300: Utiliza o Método da Arvore Sincronizada, oferece seguranca
BSM, relégioBRY, sincronismo com o Observatorio Nacional, possui capdeida
para gerar até 15.000 protocolos/hora e possui médulosrdmiatracdo de usua-

rios, contabilidade e auditoria do encadeamento;

e BRyPDDE 400: Utiliza o0 Método da Arvore Sincronizada, oferece seguritgil
nCipher ou Rainbow sincronismo com o Observatério Nacional, possui capaci-
dade para gerar até 15.000 protocolos/hora, possui modalesiministracédo de
usuarios, contabilidade e auditoria, placa de relégioidioh e um kit SDK com

transferéncia de tecnologia.

Os produtos oferecidos utilizam um método de datacéo laipcom-
posto pelos métodos Absoluto e Arvore Sincronizada, sendag informacdes de data
e hora sao fornecidas por servidores externos de tempo. Aesmfornece umoftware
cliente chamad&RyXque gera requisicdes de protocolacao e verifica a assircagital
da AD sobre o recibo. A PDDE também oferece mecanismos peagram outros sis-
tema$ ao servico de protocolacdo. Esta integracédo pode ser feieéa de unKit de

desenvolvimento.

3.6.2 Cybernetica

O sistema de protocolacao digital oferecido pela CyberadR602)
utiliza um método de datacdo hibrida, o qual é composto patedos: Absoluto e
Encadeamento em Arvore. O equipamento utilizado para pmeervico consiste de
um servidor de protocolagdo, um moédulo segurchdedware certificado com o nivel
4 da FIPS 140-1 e um dispositivo GPS para sincronizacao catogio do servidor. O
servidor de protocolagéo assina todos os recibos emit@osicna chave privada RSA. A
chave é utilizada e armazenada em um modulo segurardevarecertificado com o nivel
4 da FIPS 140-1. Também é fornecido um servico de renovacéecdms. Entretanto,
o0 servico de protocolagdo somente renova os recibos poneleles, evitando, assim,

aceitar recibos falsos.

4Como por exemplo EDI Enterprise Data Interchanggeservico dee-mail etc.
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O sistema de protocolacao digital oferecido pela empresg@udito-

ria. Para realizd-la, sdo necessarios trés componentes:

e Servico de protocolacgao;
e Verificador;

¢ Jornal de grande divulgacéo.

A Cyberneticautiliza uma tecnologia de protocolacédo baseada em enca-
deamento, a qual vincula, de maneira criptografica, re@bblicados aos recibos emiti-
dos previamente. O resumo do ultimo recibo emitido é putdicemanalmente no jornal
Ametlikud Teadaanded\ associacao criptografica entre os recibos corretos kerfacie
verificavel, j& que os recibos falsos ndo possuem esta asdociA empresa afirma rea-
lizar procedimentos de auditoria, porém ndo os apresetdthddamente.

O formato e a definicdo das requisicdes de protocolacao, bero os
protocolos para verificar e renovar recibos, estao espagidfecno documentdtotocols

and Data Formats for Timestamping ServicgYBERNETICA, 2002).

3.6.3 DigiStamp

A DigiStamp (2003) prové o servigo de protocolagéo digitahbinado
com a utilizacdo de assinaturas digitais. A seguir sédo aptados os dois produtos ofe-

recidos pela empresa:

e IP ProtectorTM : Softwarelivre, encontrado naite da empresadiGISTAMP,

2003), o qual cria e armazena assinaturas digitais e reribos

e SecureTimeTM API Toolkit Permite que os clientes integrem seafiwaresexis-
tentes com o servigco de protocolacdo. O conjunto de ferrEsgrermite que o
programador da aplicacéo crie e gerencie a interface deaggb, incluindo gera-
¢cdo de resumos, servico de formatacdo de mensagens, a@ealespostas, selecéo

de servidor de protocolacéo e fungées de comunicacéo.
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O sistema de protocolacéo digital utiliza um método de databso-
luta e umhardwareespecializado para cifragem, o qual é certificado pelo Nigioeé
deteccgdo contra ataques fisicos e eletrdnicos, garandimckegridade da chave privada
utilizada para assinar os recibosh@dwareseguro também contém um relégio, o qual,
segundo a empresa, ndo pode ser ajustado para criar reialidos e é seguramente
sincronizado com um reldgio atbmico externo.

A empresa afirma que o recibo gerado pode ser utilizado pasteEmte
para verificar que o conteudo de um determinado documergtbtegm um momento do

tempo, porém, ndo informa se algum tipo de auditoria é raddiz

3.6.4 Surety

A Surety (2003) oferece dois produtos de protocolacaoaligit

e AbsoluteProof Data Integrity ServicePermite verificar quando uma informacéo
digital foi criada e se foi alterada desde entdo. Tambémépams de auditoria
de todos o0s registros eletronicos, 0 que permite deteceirgermacgao ou a data

foram alteradas. Este servico inclui:

— Geracao de evidéncia de que determinado registro eletrtmicriado e quando

iISSO ocorreu;

— Solucéo de integridade de dados por tempo indefinido, a quahstruida

através de tecnologia patenteada e de algoritmos seguhasie

— Protocolacgéao e validagao virtual de qualquer registroGaéto.

¢ Digital Notary Engine Permite que o usuario certifique o conteado de um do-
cumento eletrénico e a data em que este foi criado. Estecegpermite afirmar

que:

— Um determinado registro foi criado em uma determinada dhtaa

— Este registro néo foi alterado desde entéo.
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O servico de protocolacao digital utiliza duas técnicaptograficas:
funcdeshashe o esquema de Encadeamento em Arvor8ufetyatualmente utiliza uma
combinacao da fun¢@eashMD5 com SHA-1 SURETY, 2003). O método de datagéo
utilizado é hibrido, visto que combina o Encadeamento enoréreom a datacio abso-
luta.

O recibo gerado contém informacdes como data e hora em queoco
a protocolacédo, além dos resumos de niveis intermediaaaa\bre. Dessa forma, o
usuario pode validar seu recibo no futuro, através do raitatios resumos até a raiz da
arvore.

Uma vez por semana, 3uretypublica um valor na secdo de Noticias
Comerciais da edicao nacional tiew York TimesEste valor representa as impressoes
digitais combinadas dos documentos protocolados durandete dias anteriores. Desta
forma, diminui-se a probabilidade de que alguém consigéopotar documentos com
datas retroativas. Além disso, a empresa afirma realizaoaadsobre o sistema, porém

nao descreve como é realizada.

3.6.5 Symmetricom

A Symmetricom (2003) oferece um produto chamd&daasted Time
StampServer® qual € um sistema de protocolacao digital que adota o$esade segu-
ranca da FIPS 140-1 nivel 3 e é passivel de auditoria. O pradiliza um método de
datacdo absoluta e prové canais seguros e rastreaveis otas @diciais de tempo.

As operagdes sdo executadas dentro de um H3Mm disso, existe
um servico de certificacdo de tempo, cham&8deereign Time StampSenare garante
gue os recibos séo precisos e passiveis de auditori§taddgpServersao calibrados por
uma terceira parte confiavel e independente via uma conex@edeg segura. Uma vez
calibrado, cStampServegsta pronto para realizar protocolacdes para qualqueisiedol
que siga o padrdo RFC 316A0AMS, 2001).

O recibo gerado € composto pela data e hora da protocolag@symo

SHSM - Hardware Secure Modeonjunto dehardware softwareou firmwareque implementa funcées
de seguranca, tais como, algoritmos criptograficos e gedeéhaves.



41

do documento e um ponteiro para um certificado de calibragetempo. Este pon-
teiro prové a informacéo necesséria para confirmar que loaégpreciso, valido e prové
rastreabilidade até a autoridade oficial de tempo.

A empresa oferec8tampServersom dois tipos diferentes de protecéo

criptografica:

e StampServer™ SA100: Prové mais de 50 protocolagdes por segundo, utilizando
1024 bits. Utiliza o co-processador criptografico IBM 4758 e ArquitatCripto-

grafica Comum da IBM para garantir a integridade das operagipsotbcolagao;

e StampServer™ SA200n: Prové mais de 125 protocolacGes por segundo, utili-
zando 1024bits. Utiliza HSM nShield™ da nCipher e utiliza tecnologia SEE

(Secure Execution Engih&) para proteger todas as operacdes de protocolacao.

O Sovereign Time" é umsoftwareindependente da AD. Este servico

inclui:

e Calibragem e certificacao do tempo 8ampServeA100;

Validacéo e garantia dos recibos emitidos;

Verificacdo das assinaturas digitais e dos formatos;

Validagcao dosdogsde auditoria e da cadeia de certificagéo;

Prové rastreabilidade com a fonte oficial de tempo;

Documentacao assinada da informacéao de auditoria.

3.6.6 TimeProof

A TimeProof (2003) desenvolve sistemas de assinaturastamse fa-
brica umhardwarecapaz de protocolar documentos eletrénicos. Esiat Box como
eles definem, funciona em parceria corsajtwareque é instalado no servidor, o qual
tem as fungBes de conectahardwarea rede e registrar em ulog todos os eventos de

protocolacdo. AlimeProofdisponibiliza trés tipos deardware
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e TSS 380: Foi desenvolvido para servicos comerciais. Este sistesmodibiliza
um servico de protocolacdo digital para os usuarios queatasautenticar suas

transacoes eletronicas hrdernet

e TSS 400: Foi desenvolvido para Autoridades de Datacéo que desejaverpum

servico de protocolacao digital;

e TSS 80:Foi desenvolvido para empresas que almejam prover awdedbdempo-

ral para todos os documentos e processos.

A assinatura temporal dameProofutiliza funcéo resumo do tipo SHA-
1, além do formato PKCS#7 para a assinatura digital. A préagéo segue o padrédo es-
tabelecido na RFC 316 ADAMS, 2001) e um formato derivado do PKCS#A(ISKI ,
1998). ATimeProofrecebe a hora oficial (UTC) de um sinal GR&Edbal Positioning
Systeou da estacao de radio oficial alema DCF-77 AM. A estacédo de téoh como
fonte de tempo o PTBRhysikalisch Technische Bundesan3tajue é responsavel por

gerar a hora oficial.

O servidor de protocolacdo é composto por umatbox que contém
um receptor do sinal de tempo, e por um conjuntah@artcardsque manipulam e res-
pondem as requisi¢cdes dos clientes. O sistema inclui urgiceldterno preciso, o qual
€ continuamente comparado com o sinal externo. No caso depes| desvios, o relo-
gio interno é ajustado. Ja no caso de grandes desvios, maigie supervisdo emite um

alarme.

Cada evento do sistema é registraddronatboxatravés de unog. Se-
gundo a empresa, o0 tempo ndo pode ser alterado denimastizox pois este equipamento
possui funcdes de supervisdo que monitoram a correta @weeapformam o adminis-
trador pore-mail Além disso, a empresa afirma oferecer alguns servigos dwoaad

porém, ndo descreve com detalhes o funcionamento de teigcser
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3.7 Conclusao

Neste capitulo foram apresentados os sistemas de prataoate do-
cumentos tradicionais e de documentos eletrdnicos, bera atguns métodos de datacao
relativa. Também foram descritas as caracteristicas de @l criptografico déard-
ware. Por fim, foram apresentadas as solu¢cdes de protocolacéal diigrecidas por
algumas empresas.

Dentre os métodos de datacdo existentes, sugere-se que pté\pan
um método de datacdo hibrida. Dessa forma, o sistema poeeeger documentos pro-
tocolados com precisdo e confianca. A precisdo € assegurastésada sincronizacao
com uma fonte de tempo confiavel e a confianca é obtida atravesalizacdo de audito-

rias sobre o encadeamento.



Capitulo 4

Aspectos relevantes da confilanca na

protocolacao digital

4.1 Introducao

Antes do surgimento dos métodos de datacao relativa, paramsis-
tema de protocolacédo digital fosse considerado confiaxelhecessario confiar na AD,
ou seja, acreditar que ela estava protocolando corretarsrocumentos. Atualmente,
ja existem alguns mecanismos que ajudam a reduzir a neadsgi@ se confiar na AD.
Dessa forma, se a AD agir de maneira maliciosa, existem noei@escobrir a fraude.
Porém, o sistema de protocolacéo digital ainda ndo é coampégtte confiavel. Portanto,
€ necessario criar outros mecanismos que reduzam aindamaiessidade de confiar

na AD.

A secao 4.2 descreve 0s elementos que constituem a confiarsis: d
tema de protocolacdo digital. Na secdo 4.3 sdo apreserdadgoscanismos ja existentes
gue ajudam a reduzir a necessidade de se confiar na AD. Na 4&c&ao levantadas
algumas questdes referentes a confianca da protocolagéa dig secéo 4.5 apresenta
algumas propostas de melhorias que visam aumentar a canflangistema. Na secéo

4.6 serdo apresentadas as consideracoes finais.
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4.2 Tripé de Confianca

Como ilustra a Figura 4.1, a questdo da confianca do sistental dig

documentos eletronicos esta vinculada a trés elementos:

e Tempo: Necessidade de saber quando determinada protocolac&@alaada. A
guestdo ndo é simplesmente ter uma fonte de tempo que fodatga hora no
momento da protocolagdo, mas sim, saber se esta informagidiével e se ndo

sera alterada posteriormente;

Confianca

Métodos criptograficos

=

w

AC Raiz

Figura 4.1: Tripé de Confianca

e Métodos criptograficos: Nao deve ser computacionalmente possivel quebrar os

algoritmos criptograficos utilizados;

e AC-Raiz: Para que um certificado digital seja valido, é necesséarifiazara Auto-

ridade Certificadora (AC) que o emitiu e em sua Cadeia de Cer&fc@gC).

Caso algum dos elementos citados anteriormente seja corefidona
confiangca, como um todo, sera afetada. Portanto, para gaaarunfiabilidade de um
sistema de protocolacao digital, € necessério utilizaamemos que assegurem cada um

dos elementos que constituem o tripé de confianca.
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4.2.1 Confianca no tempo

Em sistemas que utilizam métodos de datacéo absoluta, @ t&drpo-
dera ser considerado confiavel, se a fonte responsavel presta informacao também
for confiavel. No Brasil, o governo estabeleceu que o Obsi@iedtlacional ON, 2003)
€ a entidade responsavel por oferecer a hora oficial. Assiempo fornecido pelo ON é

considerado confiavel.

Ja os sistemas que utilizam métodos de datacéo relativaosdagm a
informacg&o do momento exato em que um documento foi pradogimas sim, a ordem
temporal entre os documentos. Neste tipo de sistema, a oafiéo esta relacionada
com uma fonte de tempo confiavel, mas sim com o encadeamenézemado no banco
de dados interno da AD. Para confiar na ordem dos documerdticplados, é neces-
sario ter certeza de que o encadeamento nao podera sedaltésto pode ser obtido
através de mecanismos como a publicacéo dos Pontos de Canflaesta forma, se a
ordem entre os documentos for alterada, isto pode ser ddteatravés da verificacdo do
encadeamento a partir do Ponto de Confianca até o documentecagtnde fraude, os

links calculados néo corresponderdo com os armazenados no ledadaks.

4.2.2 Confianca nos métodos criptograficos

Os métodos criptogréaficos séo utilizados no calculo do resims do-
cumento, na assinatura digital dos recibos e no calculo dadsamento (no caso de
sistemas que utilizem um método de datagdo relativa). @sitmgs criptograficos uti-
lizados séo considerados "seguros”, quando a Unica altergate resta € um ataque por
forca bruta. Para tornar este tipo de ataque quase imphsHyens artificios sao utili-
zados, como utilizar um tamanho de chave muito grande, pangbo. Dessa forma, o
tempo necessario para executar o ataque, o tornaria ihvidyeatica. Entretanto, com o
avanco da tecnologia, este tempo pode ser reduzido e, emd&sa, 0s algoritmos crip-
tograficos devem passar por revisdées periddicas, com awabgit avaliar se ndo foram

comprometidos.
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4.2.3 Confianca na AC-Raiz

Os certificados digitais utilizados no processo de protudm digital
também devem ser confiaveis. Para tanto, € necessario aredfga validade, antes de

utilizé-lo. Esta verificagdo envolve:

¢ \rificar se o certificado digital € apresentado em um fornaaliolo;

¢ \rificar se a data atual ndo € maior do que a data de validadertificado para

averiguar se ele expirou;

e \erificar se o certificado nao foi revogado. Para tanto, deveensultar a Lista de

Certificado Revogados (LCR) e verificar se o certificado conststea |

e Para confiar na AC que emitiu o certificado, € necessario cardiautra AC que
emitiu o seu certificado e, assim, sucessivamente. Logo¢c&sgario confiar em
toda a Cadeia de Certificacdo (CC), desde o certificado digitadl &€-Raiz, a

gual deve ser uma AC confiavel.

4.3 Mecanismos existentes

Atualmente existem alguns mecanismos que ajudam a aunaesuafi-
anca do sistema de protocolacéo digital de documento$iets. Entre eles, podem-se

citar:

e Adocdo de um método de datagcdo que utilize autenticacacotaimelativa, pois
cria e armazena um encadeamento dos documentos protogotadoe permite

uma posterior verificacdo da ordem temporal entre eles;

e Adocédo de recomendacdes de seguranca fisica e logica, comexgmplo, FIPS
140-2 NIST, 2002). Estas recomendacdes prevéem utilizacéo de larries,ou-

tros mecanismos, com o objetivo de detectar a violagédo da AD;
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e Publicacéo do Ponto de Confianca, pois cria uma ancora de rgafipermitindo
que alteracdes na ordem temporal entre os documentos glaados sejam identi-

ficadas.

Criacao

Geracao do 1 ° par de
chaves e emissao do
certificado digital da AD

Atividade [~
- N

Sincronizacao

Y

Publicacaodo 1 °
Ponto de Confianca

Revogacao do Expiracao do
certificado digital certificado digital

Protocolagao

Publicacao do Ponto
de Confianca

Geracao de um novo
par de chaves

Destruicao

Destruicao da chave
privada e revogacéo do

certificado digital

Figura 4.2: Ciclo de vida de uma AD

Apesar da existéncia destes mecanismos, é necessariag® aldogu-

tros procedimentos para que o0 processo de protocolacamagjaonfiavel.
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4.4 Questdes referentes a confianca na protocolacéao digi-

tal

A Figura 4.2 ilustra as fases do ciclo de vida de uma AD. Quandb
€ criada, um par de chaves é criado e o certificado digitabspondente é emitido em
seu nome. Antes de comecar a protocolar os documentos, adgpa primeiro Ponto
de Confianca do encadeamento, o qual pode ser um numero raad@oi exemplo. A
partir disso, a AD esta preparada para receber requisifigante sua operacdo, a AD
publica Pontos de Confianca intermediarios com o objetiveaddithr a verificacdo do
encadeamento. Durante o periodo em que a AD estad em opesaga®rtificado digital
pode expirar ou ser revogado. Nesse caso, um novo par desehgeeado e a AD reinicia
suas atividades. Além disso, a AD pode sincronizar peramdénte seu relégio interno
com uma fonte de tempo confiavel. Finalmente, quando a AD tudds, sua chave

privada é destruida e seu certificado digital € revogado.

Existem varias questdes relacionadas a confianca em cadadetaiclo

de vida de uma AD:

e Como garantir a integridade do encadeamento armazenadano da dados da
AD?

e Como, onde e com que frequiéncia serao publicados os PontosiflarGa?

e Por quanto tempo pode-se confiar em um recibo de protocdla@ague acontece
guando a tecnologia utilizada no momento da assinaturiabiz AD nao for mais

considerada segura?

e Como garantir ao usuario do sistema de protocolacéo digitabcservico é confia-

vel?
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4.5 Propostas para aumentar a confianca da protocola-
cao digital

A seguir sdo apresentadas algumas propostas que visamtaumeon-
fianca do sistema de protocolacéo digital. Tais propostvisolucionar as questdes

levantadas anteriormente.

45.1 Auditoria

Como garantir a integridade do encadeamento armazenado nodde dados da AD?

Propfe-se a realizacdo de procedimentos de auditoriansgradionar
as atividades desenvolvidas pela AD. Entre os procediragmgpostos estao: verificagao
da validade dos recibos, verificagdo da precedéncia ensaldoumentos protocolados
e verificacdo da integridade do encadeamento armazenadanco e dados da AD.
Os procedimentos propostos podem ser aplicados em uma ADtiljme o Método do
Encadeamento Linear ou o Método da Arvore SincronizadaesHsibcedimentos s&o

apresentados com mais detalhes no capitulo 5.

4.5.2 Publicacédo do Ponto de Confianca

Como, onde e com que frequiéncia serdo publicados os Pontosniie@a?

Periodicamente a AD publica ulink do seu encadeamento. Ediaks
sdo chamados de Pontos de Confianga, pois vinculam um pontacddeamento com
um momento do tempo. Dessa forma, se a data de um documenbdoglanlo apds a
publicacéo for alterada, ao re-calcular o encadeamentwddrsera constatada, ja que o
link correspondente ao documento ndo dependera mais do PontafienCa. A Figura
4.3 ilustra como é realizada a publicacéo.

Inicialmente, o banco de dados interno da AD armazena undeaea
mento comn rodadas e o atual Ponto de Confianca é representadd,pdto momento

da publicacéo, o ultimtink do encadeamento, no cagp, é encadeado com 0 resumo



Encadeamento antes da publicagao

]

Recibo

Encadeamento apés a
publicacédo

C1 R n+1

Q Diretério Publico

Figura 4.3: Publicacdo do Ponto de Confianca

de todo o encadeamento, gerando, asstm,;. Estelink é publicado em um meio de
grande circulacdo. A seguir, digks sdo exportados para um meio de armazenamento
externo, o qual pode ser um banco de dados, um disco rigid@Gnetc. Apds a ex-
portacdo, o banco de dados interno da AD contera apenas colitki R, ,. A partir
deste momentadz, .1 € 0 novo Ponto de Confianca e € representadd’pobessa forma,

a publicacdo podera ser verificada posteriormente, vistcogqecibo referente a rodada
R,.1 contera o resumo do encadeamento e 0 momento em que a pablicegrreu.
Além disso, todas estas informacdes estardo assinada&Ppetaque permite verificar a
integridade dessas informagdes.

Os Pontos de Confianca devem ser publicados em um jornal aacion
de grande circulagcdo, como ja ocorre em muitos paises, com&stados Unidos, por
exemplo.

Quanto a frequéncia das publicacfes, isto varia de aconthoacde-
manda de requisi¢des de protocolacdo de cada AD. Entretapteciso ter um cuidado,

pois um periodo muito grande sem publicacdo pode ocasientddo no processo de
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verificacdo do encadeamento, visto que a cadeia de protdoolamazenada no banco

de dados tende a ficar muito extensa.

4.5.3 Renovacéo de recibos

Por quanto tempo pode-se confiar em um recibo de protocofa€iique acontece
guando a tecnologia utilizada no momento da assinaturaaligia AD nao for mais

considerada segura?

Os algoritmos criptograficos utilizados durante a protacébd digital
sédo considerados seguros quando os artificios utilizammsp um tamanho grande de
chave, por exemplo, sdo suficientes para assegurar que o texopssario para realizar
um ataque por forca bruta é realmente muito grande. Porémaavolucao da tecnolo-
gia, o poder de processamento dos computadores aumenta ®puat possivel a quebra
de um algoritmo em um tempo razoavel. Se isto acontecercitmrede protocolacao nédo
podem mais ser considerados validos, pois eles podem slerdate forjados.

Para evitar que iSso ocorra, € necessario criar um processandva-
¢cao dos recibos. Para tanto, o sistema de protocolacéo ujgvear, além das mensagens
de requisicao de protocolacédo, mensagens de requisic@nolacao de recibos antigos.
Notoya (2002) propde, em sua dissertacédo de mestrado, traaBtrutura de Armazena-
mento e Recuperacao Segura de Documentos Eletrénicos (IARBDERSDE propde
um esquema de renovacgao de assinaturas digitais que pselesidaptado para o caso da

renovacao dos recibos.

A IARSDE proporciona o armazenamento e recuperacao segutaalimentos eletrénicos
provendo o controle da expiragédo da validade da tecnoldijizada para assinatura e pro-
tocolacéo, renovagdo automatica antes da expiracdo deasegloferecida pela tecnologia
utilizada de modo a manter valor legal do documento e/ouiaytor tempo indeterminado,

de forma transparente ao proprietario do documemniord@ya, 2002).

A IARSDE é composta por trés autoridades:

e Autoridade de Datacdo (AD):realiza as protocolagdes normalmente, porém ofe-

rece um servigco adicional: informar a previsdo da garanéigima da tecnologia



53

utilizada na assinatura do documento e do recibo por elademista informacéao é
obtida através de consultas as listas de previsdo de corapnoemto da tecnologia

mantidas pela Autoridade de Garantia de Tecnologia (AGT);

T,

UpriDDoy LBTEORI
5
1
3 @ 2 l : 3
AGDDE  BD =¥ AD

AGT

Figura 4.4: Visao geral do funcionamento da IARSDE: 1. A AGDDE recebe o doctmpen
organiza e armazena. 2. No prazo de validade da tecnologia, a AGDDEa e
para a AD para renova-lo. 3. A AD consulta as datas da tecnologia utilizada
reassinatura. 4. A AGT responde a solicitagdo da AD. 5. A AD anexdaaaia
documento. 6. A AD reassina o documento. Agora o documento passarader u
nova assinatura através do encapsulamento da assinatura anterié&kD#eAnvia o
documento para a AGDDE, gue o armazena novamente até o proximo vencitaento
validade da tecnologia.

¢ Autoridade de Gerenciamento de Depdsitos de Documentos Hiéhicos (AGDDE):
responsével por distribuir e recuperar informacéo na igal@ntindo a integridade
do documento, mesmo no caso de tentativas maliciosas dersébwla informa-
¢do mantida nos servidores. Também € responsavel por gerenagrupar 0s
documentos de acordo com a ordem cronoldgica da validadecdalbgia para o
controle da expiracdo da mesma, ou seja, a reassinaturdémacabe a AGDDE
garantir de forma segura o documento de acordo com 0 modavdzeanamento

selecionado para quem submeteu o documento.

e Autoridade de Garantia de Tecnologia (AGT):autoridade responsavel por man-
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ter as datas relacionadas as expectativas de compromtgideetecnologia. Para
obter estas datas, sdo realizados varios calculos solremtiés tecnologias exis-
tentes para definir o grau de dificuldade de quebra dos aflgzsiem conjunto com

o tamanho da chave e estimar um tempo de confiabilidade.

A Figura 4.4 ilustra o funcionamento da IARSDE. Na pratica,&GTA
deve ser um servico distribuido operado por 6rgaos do gowerms algoritmos devem
ser padronizados. Para adaptar esta idéia para a renovas;éextbos de protocolacéo, o
recibo deve incluir uma informagé&o adicional, que € a exgtizet de tempo pelo qual os

algoritmos criptogréficos utilizados permanecerao seguro

4.5.4 Politica de Protocolacéo
Como garantir ao usuario do sistema de protocolacéo digited q servigo € confiavel?

A Politica de Protocolacédo (PP) € um documento que tem cojatvab
descrever, de maneira sucinta, o papel dos componentestelmaide protocolagéo, bem
como suas responsabilidades, praticas, obrigacdes ®wdirdiém disso, este documento
proporciona aos usuarios um melhor entendimento sobre @mofuemmento do sistema.
Com base na PP, os usuarios podem avaliar o grau de confianeavitm $rovido pela
AD. Por isso, recomenda-se que a AD elabore um documentermmi sua Politica de
Protocolacao e o disponibilize aos seus usuarios. Estellalpropde uma Politica de
Protocolacao, a qual é apresentada com mais detalhes nole#&pi Esta PP é baseada
em umbDraft de uma recomendacao internacior®NKAS; POPE; ROSS2003), no qual

séo apresentados os requisitos minimos de uma PoliticatEcBliacao.

4.5.5 Declaracdo de Praticas de Protocolagao
Como garantir ao usuario do sistema de protocolacédo digite q servigo € confiavel?

A Declaracéo de Praticas de Protocolacao (DPP) é um docarmgaat
tem como objetivo descrever, de maneira detalhada, como enfl@menta os procedi-

mentos descritos na PP. Além disso, este documento proparads usuarios um melhor
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entendimento sobre o funcionamento do sistema. Com base RaoBRsuarios podem
avaliar o grau de confianca do servico provido pela AD. Par, iscomenda-se que a AD
também elabore um documento contendo a sua Declaracaotaa® e Protocolacdo e
o disponibilize aos seus usuarios. Este trabalho propdepnopmsta de Declaragéao de
Préticas de Protocolacédo, a qual é apresentada com mdisedata Apéndice B. Esta
DPP foi elaborada para o sistema de protocolacédo da BRy (2@€R) @mo referéncia a
Politica de Protocolagao proposta neste trabalho. Alésodéesse documento pode servir

de exemplo para outras ADs que desejem elaborar sua propRa D

4.6 Conclusao

Embora ja existam alguns mecanismos que ajudam a dimineicesn
sidade de confianca na AD, ainda existem varias questfesoredaas a confianca do
sistema de protocolacéo digital. Neste capitulo foramsgmtadas algumas propostas

gue visam aumentar a confianca do sistema.



Capitulo 5

Auditoria

5.1 Introducéao

Os registros de auditoria sdo amplamente utilizados emrastnaicéo e
manutencao de sistemas no caso de falhasflerareou de equipamentosANDWEHR,
2001). Entretanto, os registros também podem ser utilzpda detectar a ocorréncia de
uma fraude no sistema.

Para comprovar que ndo houve nenhuma fraude em um sistema-de p
tocolacao digital, deve ser permitido ao usuario verifius determinado recibo é
valido. O simples fato de possuir dois documentos com osa®Eusspondentes recibos
nao é suficiente para comprovar a autenticacdo temporéveentre os documentos,

visto que qualquer pessoa pode produzir falsas cadeiastieplacdo BULDAS, 1998).

Para aumentar a confianca dos servigos de protocolacaoiedssepossivel que os clientes
inspecionassem a AD periodicamente. Mesmo no caso em que @dAlRgiu de forma
desonesta, deveria haver um mecanismo para provar a séaamcAlém disso, a AD deve
publicar seus recibos regularment®ui(DAS, 1998).

Para aumentar a confianca dos sistemas de protocolacéa thgam
elaborados procedimentos de auditoria que permitem guerdeinspecione a AD peri-
odicamente.

Este capitulo apresentara os procedimentos de auditopastos. Ini-

cialmente, a se¢éo 5.2 apresenta o conceito de auditomactmo os tipos de auditoria
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gue podem ser realizadas. Se a AD utiliza apenas o Método tdeddeAbsoluta, a au-
ditoria sobre o encadeamento ndo pode ser realizada, poddhpade ser inspecionada
de outra maneira. Esse assunto é tratado na secdo 5.3. @diprentos para os Méto-
dos de Datacdo Relativa sédo apresentados na secéo 5.4 e podmpliceados em ADs
que utilizam o Método do Encadeamento Linear ou o Método dar&rSincronizada.

Finalmente, na secao 5.5 é apresentada a conclusdo ddaapitu

5.2 Auditoria da protocolacéao digital

O ato de auditar se refere a uma revisdo das atividades eglssaos
de um sistema, de maneira independe@ENTER 1998). O auditor € a entidade respon-
savel por selecionar os eventos do sistema que serdo agjitamhfigurar e analisar 0s
registros que armazenarao os resultados de tais eventos.

A auditoria proposta tem como objetivo:

1. Verificar a validade de um recibo de protocolacéo;

2. Verificar a precedéncia entre dois documentos protoosjad

3. Verificar a integridade do encadeamento armazenado oo loiendados da AD;
A auditoria pode ser realizada de duas maneiras:

e Auditoria sobre os recibos Utiliza as informagdes contidas nos recibos, bem
como o Ponto de Confianca publicado pela AD em um diretérioigaibINeste

tipo de auditoria, ndo é necessario consultar o encadeamenazenado pela AD;

¢ Auditoria sobre o encadeamento utiliza informag¢des armazenadas internamente
na AD como odogse o proprio encadeamento. Devido a isto, a AD deve ser pro-
tegida com lacres de seguranca para impedir 0 acesso dadatidao autorizadas

aos componentes internos.

Os sistemas de protocolacéo digital que utilizam apenas étodo de

datacdo absoluta, ndo armazenam o encadeamento dos doxsietocolados. Em
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virtude disso, a auditoria s6 pode ser realizada atravésspe¢des no equipamento ou
através da analise dos registros do sistema.
No Método do Encadeamento Linear, o recibo de protocolagécon-
tém todos odinks que constituem o encadeamento desde o documento até o Ronto d
Confianca. Portanto, em ADs que utilizam o Método do Encadetmhénear para reali-
zar auditoria € necessario ter acesso ndo so aos recibogmizEm ao encadeamento.
Como o Método da Arvore Sincronizada utiliza o conceito d®sab
encadeamento tem o seu tamanho reduzido, o que possibiditagja incluido nos reci-

bos. Logo, a auditoria pode ser realizada tanto sobre oxreoino sobre o encadeamento.

5.3 Auditoria para o Método de Datacdo Absoluta

No método de datagcdo absoluta, o processo de protocolar am do
mento consiste em anexar data e hora ao documento, sem nealauto que o vincule
aos documentos protocolados anteriormente. Sem estesameadto, a Gnica maneira de
fiscalizar o funcionamento da AD ¢é através de inspecdes ripagento e da analise dos
registros deog do sistema.

Neste caso, 0 equipamento da AD deve utilizar padrdes deasegu
fisica e l6gica, como FIPS 140-RIST, 2002), para possibilitar a deteccao de violacdes
fisicas. Para isso, sao utilizados lacres de segurancpasdigos eletrénicos que podem,
por exemplo, destruir a chave privada da AD, quando umagaolfor detectada. A se¢ao
3.5 do capitulo 3 descreve os niveis de seguranca do pad?&1BD-2.

Além disso, a sincronizacéo que ocorre entre a AD e a fonterdpd

pode ser fiscalizada. Esse assunto € abordado com maisedgiattDemétrio (2003).

5.4 Auditoria para os Métodos de Datacao Relativa

Um método de datacéo relativa ndo armazena o momento exajoem
um documento foi protocolado, mas sim, a ordem temporat¢ @stdocumentos. Dentre

0os métodos de datacdo relativa existentes na literaturprozgedimentos de auditoria
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propostos consideram os métodos: Encadeamento Lineaoee/®incronizada.

5.4.1 Auditoria para o Método do Encadeamento Linear

PropBe-se o0s seguintes procedimentos de auditoria paraad®éo

Encadeamento Linear:

Recibo

H
%Eﬁ Ls 4
Chave Publica 1
da AD

Encadeamento

) |F

Diretorio Publico

Ponto de Data de
Confianga  publicagdo

N
|
I
—
r
w
'_]

I I I
|
1
|
|
X -
—
r
N
-
©

¢, (O 12/02/2003

€ (O 1210312003

[]
]
. O 1210412003 '

Banco de
Dados

Figura 5.1: Auditoria - Verificacdo da validade de um recibo no Método do Encaddarhamear:
1. Verificagdo da assinatura digital da AD sobre o recibo. 2. Compaegée o
Ponto de Confianga contido no encadeamento com o publicado no Direddtiod?
3. Verificacdo do encadeamento através do re-calculdimiasdesdel; até Ls. 4.
Comparacéo dbink L3 do encadeamento com/g contido no recibo.

Verificacao da validade de um recibo:Seja L, o link correspondente ab-ésimo do-
cumento protocolado # o numero ddinks que constituem o encadeamento. A

auditoria consiste das seguintes verificagdes:

e Verificar a assinatura digital da AD sobre o redipo

lverificar a assinatura digital da AD sobre o recibo envolvefiear se o certificado digital da AD é
vélido (se ndo expirou, ndo foi revogado e respeita as gatitda Cadeia de Certificagdo) e verificar a
Cadeia de Certificacdo do certificado, desde de a Autoridadifi€adora que o emitiu até a AC-Raiz, a
qual deve ser confiavel.
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e Averiguar se o Ponto de Confianca contido no encadeamentereoctdm o

publicado pela AD em um Diretério Publico;

e Re-calcular odinks que constituem o encadeamento. Para isso, deve-se per-
correr oslinks L;, variando-se de 1 a k, utilizando a Equacao 3.1 da pagina

28. Ao final do calculo/; deve ser obtido;

e Comparar dink L, contido no encadeamento cortirkk L, contido no recibo.

A Figura 5.1 ilustra um exemplo de auditoria em que a validdgleim recibo é

verificada.

Verificacao da precedéncia entre dois documentos protocalas pela mesma AD:Con-
siste em verificar entre dois documentos, qual foi protam|arimeiro. Seja., e
L, oslinks correspondentes aos dois documentos. Os resumos dos ddosme
podem estar no mesmo intervalo do encadeamento ou em intediterentes. De-

pendendo da situacao, diferentes procedimentos deverd@adas:

e Os dois resumos estédo em intervalos diferentessto ocorre quando o pri-
meiro resumo faz parte de um encadeamento, que depois da &gupo
foi exportado para um meio de armazenamento externo. ApOslisn novo
Ponto de Confianca foi gerado. O segundo resumo foi protoz@ipds a pu-
blicacdo do Ponto de Confianca. Neste caso, 0s seguintess iessam ser

executados:
— Verificar a assinatura digital da AD sobre os dois recibos;

— Verificar a quais encadeamentos cada umlitds pertence;

— Verificar se o Ponto de Confianga contido nos encadeamentéereon
com os publicados no Diret6rio Publico;

— Verificar o encadeamento percorrendolioks L;, variando-se del a
p, € depois dd a g, utilizando a Equacéo 3.1 da pagina 28. Ao final do
calculo,L, e L, devem ser obtidos;

— Verificar a data da publicacdo dos Pontos de Confianca parafickm

gual documento foi protocolado primeiro.
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Recibo 1
H 3
L 4
1 Nargy
Go— Recibo 2 )
Chave Publica H
da AD !
o L, 2
Diretério Publico
Ponto de Data de 1 4
Confianga  publicagao
Encadeamento
c, O 1210272003 3 /Co—\
¢, O 12/03/2003 H, ___} L, 4
€, O 12104/2008 H ______}L 4

Banco de
Dados

Figura 5.2: Auditoria - Verificacdo da precedéncia entre dois documentos no Mémdmch-
deamento Linear: 1. Verificagdo da assinatura digital da AD sobre dmsec2.
Identificacdo do encadeamento ao qualiiss pertencem. 3. Comparacédo entre o
Ponto de Confianga contido no encadeamento com o publicado no Diretidtiod?

4. Verificacdo do encadeamento através do re-calculdinksdesdel; até Lo, e
depois desdé.,; até L,. 5. Constatacao de que ocorre antes dé,4. Logo, o do-

cumento correspondente ao "Recibo 2"foi protocolado antes do dotoimederente
ao "Recibo 1"
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e Os dois resumos estao no mesmo intervalo do encadeament@&ste caso,

0S seguintes passos devem ser executados:

— Verificar a assinatura digital da AD sobre os dois recibos;

— Identificar a qual encadeamentoligks pertencem;

— Averiguar se o Ponto de Confianga contido no encadeamentereadm
o publicado pela AD em um Diret6rio Publico;

— Re-calcular ofinksque constituem o encadeamento percorrdpgweariando-
sei del ap, e depois dé ag, utilizando a Equacéo 3.1 da pagina 28. Ao
final do calculo,L, e L, devem ser obtidos.

— Identificar qual dos doifinks L, ou L, ocorreu primeiro no encadea-

mento.

A Figura 5.2 ilustra um exemplo de auditoria em que é veriicagrecedéncia

entre dois documentos que se encontram no mesmo intervalocddeamento.

Verificacdo da integridade do encadeamento armazenado no beo de dados da AD:

0s seguintes procedimentos devem ser executados:

¢ \rificar a validade do certificado digital da AD, bem como a&adie Cer-
tificacdo desde a Autoridade Certificadora que o emitiu até &Ai2; a qual

deve ser confiavel;

e Caso 0 encadeamento ja tenha sido exportado para um meio deesian
mento externo, € necessario verificar a assinatura digitantadeamento

para garantir a integridade do mesmo;

e Averiguar se o Ponto de Confianga contido no encadeamentereotdm o

publicado pela AD em um Diretério Publico;

e Re-calcular odinks contidos no banco de dados da AD, deddeaté L,,,
verificando-se se diks calculados sdo equivalentes aos contidos no banco

de dados da AD.

A Figura 5.3 ilustra um exemplo de verificacdo da integriddmlencadeamento.
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G

Cc
2 12/04/2003
O Chave Publica
da AD

Encadeamento

(@)

o
I)
I

o
r
I_]
%)

- r

Diretorio
Publico

Figura 5.3: Auditoria - Verificacdo da integridade do encadeamento no Método dalEacanto
Linear: 1. Verificacdo da validade do certificado digital da AD. 2. Vaa{f&o da
assinatura digital do encadamento. 3. Comparacdo do Ponto de Cortfismtickn
no encadeamento com o0 que se encontra no Diretério Publico. 4. Vedichs
encadeamento através do re-calculoldds desdel; atéL,,.
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5.4.2 Auditoria para o Método da Arvore Sincronizada

Propde-se o0s seguintes procedimentos de auditoria paraal®da

Arvore Sincronizada:

Diretorio Publico

Ponto de Data de

Confi blicaca
onfianga  publicagdo Recibo
¢, O 1200212003 2 . =+
. ,
¢, O 12/03/2003 L —"}R !
1
R
2 O 12/0412003 HamT 1. ’
Hs—1 ) 2
""" 3
R2
% 1 Mﬁw

Chave Publica
da AD

Figura 5.4: Auditoria - Verificacdo da validade de um recibo no Método da ArvorerSiizada:
1. Verificacdo da assinatura digital da AD sobre o recibo. 2. Comparagiie
0 Ponto de Confianga contido no recibo com o publicado no Diret6rio PubBico
Verificacdo do encadeamento através do re-calculolidks desdeCy até Ry,. O
altimo link obtido, R’ 2, € comparado comlink R, do encadeamento.

Verificacdo da validade de um recibo: SejaC’; o Ponto de Confianga contido no recibo,
L; e R; oslinks correspondentes as rodadak;eo link que representa a rodada em

gue o documento foi protocolado.

e \erificar a assinatura da AD sobre o recibo;

e Averiguar se o Ponto de Confian€acontido no recibo confere com o publi-

cado pela AD em um Diret6rio Publico;

e Re-calcular odinks que constituem o encadeamento contido no recibo. Para
isso, deve-se percorrer bsks L, e R;, desde de o Ponto de Confianca até o

recibo em questdo. Ao final do céalculolimk R, deve ser obtido.

A Figura 5.4 ilustra um exemplo de verificacdo de recibo.
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Verificacdo da precedéncia entre dois documentos protocalas pela mesma AD:Con-
siste em verificar entre dois documentos, qual foi protam(arimeiro. Sejak, e

R, oslinks que representam as rodadas em que os documentos foranofadosc

e Os dois resumos estdo em intervalos diferentessto ocorre quando o pri-
meiro resumo faz parte de um encadeamento, que depois da &gupo
foi exportado para um meio de armazenamento externo. ApOsusn novo
Ponto de Confianca foi gerado. O segundo resumo foi protozalpds a pu-
blicacdo do Ponto de Confiangca. Neste caso, 0s seguintes hssm ser

executados:

— Verificar a assinatura digital da AD sobre os dois recibos;

— Averiguar se os Pontos de Confianga contidos nos dois reotdmierem

com os publicados pela AD em um Diretorio Publico;

— Verificar o encadeamento contido nos recibos, percorresdinls R;,
variando-se de 1 ap, e depois dd ag. Ao final do calculo,R, e R,

devem ser obtidos;

— Verificar a data da publicacdo dos Pontos de Confianca partfickm

gual documento foi protocolado primeiro.

e Os resumos estdo no mesmo intervalo do encadeamentpuando o0s resu-
mos estdo no mesmo intervalo, eles podem pertencer a medadarou a
rodadas diferentes. Dependendo da situacao, diferertesgmentos devem

ser executados:

— Os resumos pertencem a mesma rodadareste casd, = R, € como
os resumos foram protocolados na mesma rodada, a AD camgjder
eles foram protocolados no mesmo momento. Logo néo é pbasive
mar qual documento foi protocolado primeiro. E possivehapeerificar

a validade do recibos através das verificacbes a seguir:

« Verificar a assinatura digital da AD sobre os dois recibos;
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« Averiguar se o Ponto de Confianca contido nos dois recibosp®nf

com o publicado pela AD em um Diret6rio Publico;

« Verificar o encadeamento contido nos recibos, percorresdinks

R;, variando-se de1 ap, e depois dé ag. Ao final do calculo,R,

e R, devem ser obtidos.

Recibo 1

-1
R,1 - -
L'1{ i

Diretorio Publico

Ponto de Data de
Confianga  publicagcdo

C, O 12/02/2003

€ O 1210312003

¢, (O 1200412003

Ge—v

Chave Publica
da AD

Recibo 2

Figura 5.5: Auditoria - Verificacdo da precedéncia entre dois documentos no Méwmdovre
Sincronizada: 1. Verificacdo da assinatura digital da AD sobre ososecth Com-
paracéo entre os Pontos de Confianca contidos nos recibos com agalgela AD
no Diret6rio Publico. 3. Verificagdo do encadeamento contido no primegibae
através do re-célculo domks desdeC até olink R;. O ultimolink obtido, R}, €
comparado com bink R; contido no recibo. 4. Verificagdo do encadeamento contido
no segundo recibo através do re-calculo lifdss desdeC; até olink R3. O Ultimo
link obtido, R}, é comparado com link R3 contido no recibo. 5. Constatagdo de
gue olink R; ocorre antes déink R3. Logo, os documentos referentes ao "Recibo
1"foram protocolados antes dos documentos referentes ao "Recibo 2"

— Os resumos estdo em rodadas diferentes:

+ \erificar a assinatura digital da AD sobre os dois recibos;

* Averiguar se o Ponto de Confianca contido nos dois recibospenf

com o publicado pela AD em um Diretdrio Publico;

x \erificar o encadeamento contido nos recibos, percorresdinks

R;, variando-se de 1 ap, e depois dé ag. Ao final do calculo,R,

e R, devem ser obtidos;
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* |dentificar qual dos doinks R, ou R, ocorreu primeiro no encade-

amento.

A Figura 5.5 ilustra um exemplo de verificagdo da precedé&nti@ dois
documentos em que 0s resumos estdo no mesmo intervalo dieanca

mento e em rodadas diferentes.

— Um dos recibos esta sob um salto ou ambos estéo sob saltogwin-
tes: neste caso, para identificar qual dos deiks R, ou R, ocorreu
primeiro € necessario realizar uma consulta ao Diretérinli€ul e so-
licitar a cadeia de protocolagédo entre os dois documengis. pbrque
guando ha o salto, as informacdes referentes as rodadasssdto sao
substituidas peltink que o gerou. Assim, o encadeamento contido no
recibo néo incluira dink R, ou R,. Nesse caso, as seguintes verificacdes

devem ser realizadas:

« Verificar a assinatura digital da AD sobre os dois recibos;

x Averiguar se o Ponto de Confianga contido nos dois recibosomnf

com o publicado pela AD em um Diretério Publico;

* Verificar o encadeamento contido no Diretério Publico, peendo
oslinks R;, variando-se de 1 ap, e depois dd a¢. Ao final do

calculo,R, e R, devem ser obtidos;

* |dentificar qual dos doibnks R, ou R, ocorreu primeiro no encade-

amento.

A Figura 5.6 ilustra um exemplo de verificacdo de precedé&nmtie dois
documentos em que 0s resumos estdo no mesmo intervalo dieanca
mento, em rodadas diferentes e um dos recibos esta sob wn €at
dois recibos referem-se, respectivamente, as rodadas 2 diguda 3.8

da péagina 32.

Verificacdo da integridade do encadeamento armazenado no heo de dados da AD:

0S seguintes passos devem ser executados:
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Diretério Publico

Ponto de Data de
Confianga  publicagdo

C, O 12/02/2003

Recibo 2
C: () 12/08/2003 2
c
Recibo 1 2 2 O 12/04/2003 c,
R
B
- )
1 H \
Hy Chave Publica )
H da AD 10
| . |
""" 1
1 R,
R2
o0 M
Encadeamento
C, -+ TN
} R 3 | R,
1T R o
2 3 )
I — | |
2 R , 3 Ra
4
L3 - Rs4 3 R4
’ 3 R
L4 --— === R 5 s
:
L, ---——-—————-———- !
:
N, ~—

. L
‘--.-'.-'.-'..--.-.v-.v-'----‘ ovevvwevesvESTVESPRSTRSYURSTOPSTSY

'4
—~ 0
AD

Banco de
Dados

Figura 5.6: Auditoria - Verificacdo da precedéncia entre dois documentos no Mémdaovibre
Sincronizada com Saltos: 1. Verificacdo da assinatura digital da AR sshrecibos.
2. Comparacéo entre os Pontos de Confianga contidos nos recibospdrhcado
pela AD no Diretdrio Publico. 3. Verificacdo do encadeamento contido nodbde
dados da AD através do re-calculo dioks R; desdeR; até R5. 4. Constatacao de
gue olink Ry ocorre antes déink R5. Logo, os documentos referentes ao "Recibo
1"foram protocolados antes dos documentos referentes ao "Recibo 2"
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Diretério Publico

Ponto de Data de
Confiangca  publicagao

1
c, () 12/02/2003
AD
. ) 121032003
. (O 1210412003
l"
3 Chave Publica
da AD
Encadeamento
,—C ~ . /—\
? |:{’1 4 R1
\
1 ; 2
R, 4 R,
T |
2 ; 4
R, R,
L, d-——m——— ;
5 ]
; R, :
) A NG
n
Lo
\__/
[
\---------------------------------'h"‘--'-----'------'--'--'---'--'--'--'
Diretorio
Publico

Figura 5.7: Auditoria - Verificacdo da integridade do encadeamento no Método dae\Bio-
cronizada: 1. Verificacdo da validade do certificado digital da AD. 2ifi¥acéo da
assinatura digital do encadeamento. 3. Comparacao do Ponto de Camfieticlo
no encadeamento com o que se encontra no Diretdrio Publico. 4. Résadslinks

R, desdeC’; até olink R,,. Oslinks calculadosR;, sdo comparados com os contidos
no encadeament®;.
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¢ \rificar a validade do certificado digital da AD, bem como a&adie Cer-
tificacdo desde a Autoridade Certificadora que emitiu o ceatlfh até a AC-

Raiz, a qual deve ser confiavel;

e Caso 0 encadeamento ja tenha sido exportado para um meio deeguan
mento externo, € necessario verificar a assinatura digitantadeamento

para garantir a integridade do mesmo;

e Averiguar se o Ponto de Confianca contido nos dois reciboso®mom o

publicado pela AD em um Diretério Publico;

e Re-calcular odinks contidos no banco de dados desde o Ponto de Confianga
C; até olink R, e verificar se 0s mesmos séo equivalentes aos contidos no

banco de dados.

A Figura 5.7 ilustra um exemplo de verificacdo da integriddalencadeamento.

5.5 Conclusao

Este capitulo apresentou os meios pelos quais um sistermatdeqia-
cao digital pode ser auditado. No método de datacao absalAfa s6 pode ser auditada
através da inspecdo no equipamento. Porém, se a AD utilimaméatodo de datacao
relativa, a AD pode ser auditada através da verificacdo dadeatnento. Este capitulo
apresentou os procedimentos de auditoria propostos paéarvido Encadeamento Li-
near e para o Método da Arvore Sincronizada. Estes procettiisi@isam aumentar a
confianga do sistema de protocolagéo digital, visto queédrde sua aplicagéo, o funci-

onamento da AD pode ser inspecionado.



Capitulo 6

Politica de Protocolacéao

6.1 Introducéao

A Politica de Protocolacéo (PP) € um documento que estabatere-
gras empregadas no processo de protocolacéo digital dendotos eletronicos. Este
documento tem como objetivo descrever, de maneira suenpapel dos componen-
tes do sistema de protocolagéo, bem como suas responadégidobrigacdes e direitos
desde a implantacdo da AD até o encerramento de suas atisidalém disso, este
documento proporciona um melhor entendimento do funciemaondo processo de pro-
tocolacao digital por parte dos usuarios, além de servixdmplo para outras ADs que
desejem elaborar sua propria Politica de Protocolacda PRtfoi elaborada apdés um
estudo de unbraft de uma Recomendacao InternaciomdNKAS; POPE; ROSS2003),

0 qual apresenta os requisitos minimos para elaborar unitecRale Protocolacdo. Esta
PP é aplicavel a todos os requerentes, assinantes e tenpaitas confidveis, os quais
podem ser pessoas fisicas ou juridicas, entidades ou pagées que mantenham algum

vinculo com a AD.

A secdo 6.2 apresenta as disposi¢des gerais deste docuidargecao
6.3 é apresentada a terminologia utilizada nesta PP. Agaifirés e as responsabilidades
de cada componente do sistema estdo descritas na secao 6etad\ 6.5 descreve as

praticas que a AD deve adotar no provimento do servico degoicao digital. A secao
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6.6 apresenta as consideracdes finais deste capitulo.

6.2 DisposicOes gerais

6.2.1 Direitos

A reproducéo e distribuicdo desta Politica de Protocolégaermitida

de forma n&o exclusiva e sem pagamento desde que:

| seja feita referéncia aos direitos autorais;

Il areproducéo seja integra e atribuida ao autor.

Para outras permissées de reproducao, um pedido devervsateao

endereco eletrdnico ou fisico da AD.

6.2.2 Publicacbes

Esta Politica de Protocolacéo esta disponivel:
e Em formato eletronico:

— No endereco da AD na WEB;

— Através do correio eletrénico pelo endereco da AD.

e Em papel, pelo endereco da AD.

6.2.3 Conflito de clausulas

Em caso de conflito entre alguma clausula da PP em relacdo a uma
versao anterior, 0 usuario estara sujeito as clausulasrdaosmais atual, exceto quando
as clausulas desta forem proibidas por lei. Em hipotesaevaggera aceita clausula de

versao anterior a PP vigente.
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6.2.4 Direito a emendas

A AD reserva-se ao direito de realizar emendas na versaoteigia
PP, se julgar necessario, e as publicard em um reposités@nmfendas poderdo ou nédo
ocasionar a mudanca de versdo da PP. Tal mudanca sé ocara@dodhouver uma rees-
truturacdo da PP. As emendas de menor impacto entram emiwvigdiatamente apés a
sua publicacdo e as de maior impacto entram em vigor apo®zDdihs de sua publica-

cao.

6.2.5 Leis aplicaveis

Em todo processo sera de uso Unico as leis brasileiras, &srqga-
lamentam a interpretacéo desta PP, a fim de garantir a undfade da interpretacao da

mesma para todos 0s usuarios.

6.2.6 Resolucéo de controvérsias

As controvérsias envolvendo a PP devem ser notificadas a #dhdo

a sua resolucao imediata.

6.3 Terminologia

Para os propositos deste documento, 0s seguintes termpliceerna

6.3.1 Abreviacoes

AD Autoridade de Datagao
DPP Declaracao de Praticas de Protocolacéo
PP Politica de Protocolacao

UTC Coordinated Universal Time
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6.3.2 Definicbes

Parte confiavel: Receptor de um recibo de protocolacdo que confia no recibo;

Assinante: Entidade que requisita o servi¢cos de protocolacao proypdosima AD e

gue concorda implicita ou explicitamente com seus termasdi¢oes;

Recibo de protocolacao:Objeto de dados que vincula a representacdo de uma infor-
macdo com um momento especifico do tempo, estabelecenda, fdesma, uma

evidéncia de que a informacao existiu antes daquele moraespexifico;
Autoridade de Datacéo: Autoridade que emite os recibos de protocolagéo;

Declaracao de Praticas e Divulgacdoconjunto de declaracfes sobre as politicas e pra-
ticas de uma AD que merecem ser enfatizadas e divulgadassioarmes e partes

confiaveis;

Declaracéo de Praticas de ProtocolacdobDeclaracdo das praticas empregadas pela AD

na emissao de recibos de protocolacao;

Sistema de Protocolacdo:Composicdo de produtos de'Td componentes organizados

para dar suporte ao fornecimento de servi¢os de protoaotigéal;

Politica de Protocolacao: Conjunto de regras que indicam a aplicabilidade de um recibo
de protocolagéo para uma comunidade particular e/ou ctissplicagcbes com

requisitos comuns de seguranca,

Coordinated Universal Time (UTC) Escala de tempo administrada através de um tra-
tado adotado pela comunidade mundial que dedigatenal Measurement Institu-
tes(NMIs) como fontes de tempo UTC. Nos Estados Unidoklational Institute
of Standards and TechnologMIST) e na Inglaterra, dlational Physical Labora-
tory (NPL) sao dois exemplos. Existem aproximadamente 50 cerinalares de

medidas que sao responsaveis pelo tempo oficial no mundo;

1Tecnologia da Informac&o - termo abrangente para métodosrdputacéo, processamento de infor-
macao e comunicac¢ao de dados
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UTC(K): Escala de tempo realizada pelo laboratorio "k"e mantida emdacmm UTC,

com o objetivo de alcancar mais ou menos 100 ns.

6.3.3 Conceitos gerais

Servicos de protocolacao0 servico de protocolacéo € dividido em dois componentes:

e Fornecimento de protocolacdo:Servico que gera os recibos;

e Geréncia da protocolagcao:Servico que monitora e controla a operacgéo de
um servigo de protocolagéo para garantir que 0 servico esidosprovido
como é especificado pela AD. Este servico é responsavel meklacao e
desinstalacédo do servico de fornecimento de protocolaPao.exemplo, o
servigo de geréncia de protocolacéo garante que o relGgzado para pro-

tocolar esta corretamente sincronizado com o UTC.

Autoridade de Datacgéo: A autoridade na qual os usuarios dos servigos de protocola-
¢ao confiam (assinantes e partes confiaveis) para emiticimse Mesmo que a
AD utilize outros componentes para prover o servico de pmégao, ela sempre

garante o que esta especificado na Politica de Protocolacao.

Assinante: O assinante pode ser uma organizacdo compreendendo \&r&rss finais
ou pode ser um unico usuario final. Quando o assinante é umaipagao, algumas
das obrigacdes que se aplicam a organizacéo serdo aplaaslasuarios finais. A
organizacao sera responsabilizada, caso as obrigacOesudidrio final ndo sejam
cumpridas corretamente. Quando o assinante € um usuatjefeé o responsavel

direto, se suas obrigactes nao forem cumpridas.

Politica de Protocolacédo e Declaracdo de Praticas de Protacédo: Em geral, uma
Politica de Protocolacao (PP) especifica "o que deve sefrfaitosistema de proto-
colacéo digital, enquanto uma Declaracao de Préticas deddtacdo (DPP) espe-
cifica "como é feito". Uma PP € um documento menos especificoelama DPP.

Uma DPP é uma descricao mais detalhada dos termos e das@es)ydiem como
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das praticas operacionais e administrativas de uma AD resé@me na geréncia do
servico de protocolacdo. A DPP de uma AD reforca as regrabeadstidas na PP.
A DPP define como uma determinada AD atende aos requisitaisose organiza-
cionais identificados na PP. O objetivo de uma PP é signifaraente diferente do
de uma DPP. Uma PP é definida independentemente dos detgplee#fieos de um
ambiente operacional especifico de uma AD, enquanto uma RRPdrada para
uma estrutura organizacional, procedimentos operagpfatilidades e ambiente

computacional especificos de uma AD.

6.4 Obrigactes e responsabilidades

6.4.1 Obrigacbes da AD

Geral: A AD deve garantir que todas as praticas de protocolacdsampadas neste
documento, séo implementadas de acordo com a Politica tecBlagdo. A AD
deve garantir a conformidade com os procedimentos desaetgta politica, mesmo

guando suas funcionalidade estdo sob responsabilidadddmatratados.

Obrigagcdes da AD com relacdo aos assinantegs AD deve atender as declaragdes
expressas nestes termos e condic¢des, incluindo a disjdeda e a preciséo de

Seus Sservicos.

6.4.2 Obrigacbes do assinante

E recomendavel que o usuario, ao obter o recibo de protdimlaeri-
figue se o recibo foi assinado corretamente, se o certificigitalcda AD n&o expirou ou
foi revogado, além de verificar a validade da Cadeia de Cegfacdo certificado da AD

até a AC Raiz, a qual deve ser confiavel.
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6.4.3 Obrigacdes da parte confiavel

As partes confiaveis tém a obrigacdo de realizar as seguwietidica-

¢Oes antes de confiar em um recibo:

¢ \erificar se o recibo foi assinado corretamente e se a chaxedprutilizada para

assinar o recibo néo foi comprometida até o momento da \ag#i;

e Considerar qualquer limitagdo no uso do recibo quando iddigea Politica de

Protocolacao;

e Considerar qualquer precaucao prescrita no contrato ou algugr outro lugar.

6.4.4 Responsabilidade da AD

A AD exclui qualquer responsabilidade, a menos que sejawtata
por lei aplicavel. Além disso, a AD ndo é responsavel por daatrasos ou falhas no
desempenho de suas atividades resultantes de eventogsaenfmor, os quais estao além

de seu controle, tais como: guerras, terremotos, fogo eees e outros.

6.5 Préaticas da AD

Durante o provimento do servi¢o de protocolagéo digitalDeefnprega

as seguintes praticas.

6.5.1 Declaracao de Praticas e Divulgacao

Declaragéo de Praticas de ProtocolacaoA AD disponibiliza um documento no qual
garante demonstrar a confiabilidade necessaria para pe&&rvicos de protoco-

lacdo. Em particular:

e Com o objetivo de determinar a necessidade de controles deaseg e de
procedimentos operacionais, a AD realiza estimativa dmsigpara avaliar

seus recursos, bem como as ameacas a estes recursos;
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e As declaracdes de praticas da AD identificam as obrigacdtxlds as orga-
nizacdes externas que dao suporte aos seus servicosndwhs politicas e
as préticas aplicaveis;

e A AD disponibiliza aos assinantes e as partes confiaveis satafacéo de
Praticas, para que possa ser avaliada a conformidade cotitieaRite Proto-
colacao;

e A AD divulga a todos os seus assinantes e potenciais partég&eeis 0s

termos e as condic¢des referentes aos servigos de protéoplac

e A AD possui um grupo gerencial com autoridade para aprovae@dabacao
de Préticas da AD;

e O gerenteseniorda AD garante que as praticas sao implementadas adequada-

mente;

e A AD define um processo de revisao para as praticas, incluesjmnsabili-

dades para manutencéo da Declaracao de Praticas da AD;

e Sempre que a AD pretende realizar uma alteracdo no documereclara-
cao de Praticas de Protocolacdo, uma notificacdo é enviatimods que as

alteracdes sdo aprovadas, o documento revisado é didjzaubi

Declaracédo de Divulgacdo da AD:Trata-se de um documento que tem como obje-
tivo divulgar para todos os assinantes e para potenciasspawnfiaveis os termos
e condicOes referentes a utilizacdo de servigcos de praipiol Este documento
inclui:
¢ Ainformacéo de contato da AD;

e A Politica de Protocolacéo que esta sendo aplicada;

¢ O algoritmo dehashque pode ser utilizado para representar uma informacéao

gue sera protocolada;

e O tempo de vida esperado da assinatura utilizada para assiegibo de
protocolacao (depende do algoritmoldesh do algoritmo de assinatura e do

comprimento da chave);
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A precisdo do tempo registrado no recibo de protocolacao redagdo ao
UTC;

e Qualquer limitac&do na utilizac&o do servico de protocaaca
e As obrigagdes do assinante;
e As obrigacBes da parte confiavel,

e Informacdes sobre como verificar o recibo de protocolacéanddo que a
parte confiavel possa considerar o recibo "razoalvelmené&@!| e qual-

quer limitacdo possivel em relacao ao periodo de validade;
e O periodo de tempo durante o quallogsdos eventos serdo armazenados;

e O sistema legal aplicavel, incluindo qualquer declaragderente aos requi-

sitos dos servicos de protocolacao sob lei nacional,
e Limitacdes de responsabilidades;
e Procedimentos para reclamacoes e situagdes de disputa;

e Se a AD foi avaliada de acordo com a Politica de Protocolaggisto foi

realizado por uma corporacao independente;

e A disponibilidade de seu servico, incluindo o tempo médipeesdo entre
falha do servico de protocolagéo, o tempo médio de recupeide uma falha

e o fornecimento de recuperacédo de desastre, incluindigssebackup

As informacdes que constituem a Declaracéo de Divulgag¢éo exluidas na DPP.

6.5.2 Gerenciamento de chaves

Geracgéao do par de chaves da ADA AD garante que todas as chaves sao geradas sob

circunstancias controladas.

e A geracdo da chave de assinatura da AD é realizada em um aenfiggoo

seguro por pessoal que exerca uma funcao de confianca;
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e A geracao da chave de assinatura da AD é realizada dentro deagulo

criptografico que atende os requisitos identificados na EHEBE2 nivel 3 ou

superior;

e O algoritmo de geracao da chave da AD, o comprimento da chaxaglp e o
algoritmo de assinatura utilizado para assinar os rec#imsexonhecidos por

um grupo supervisor nacional, ou em acordo com estado datagk

Protecdo da chave privada da AD:A AD garante que sua chave privada permanece

confidencial e integra.

e A chave privada da AD é mantida e utilizada dentro de médulpsograficos

gue atendam os requisitos identificados na FIPS 140-2 niwelsBiperior;

e A AD ndao fazbackupde sua chave privada para minimizar o risco de compro-

metimento.

Distribuicdo da chave publica da AD: A AD garante a integridade e a autenticidade
de sua chave publica, bem como que os parametros assoctédogseservados

durante a distribuicdo as partes confiaveis.

e A chave publica da AD é disponibilizada a todas as partes@aif através

do seu certificado digital;

e O certificado digital da AD é emitido por uma Autoridade Ceagéfiora que
opera sob uma Politica de Certificacdo que prové um nivel deasgga equi-

valente ou superior ao da Politica de Protocolacgéao.

Troca do par de chaves da AD:O tempo de vida do certificado da AD é menor do
gue o periodo de tempo considerado seguro, no que diz resige#tigoritmo e ao
comprimento da chave utilizados. Além disso, os regiseferentes aos servicos
de protocolacdo sdo armazenados por um periodo de no minjame) Bano apos a

expiracao da validade da chave da AD.
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Fim do ciclo de vida do par de chaves da ADA AD garante que sua chave privada

nao serd utilizada apos o fim de seu ciclo de vida.

e Procedimentos técnicos e operacionais sao utilizadosgaeeatir que uma

nova chave sera utilizada quando a chave da AD expirar;

e A chave privada da AD é destruida de modo que ndo possa maecsee-

rada;

e O sistema de geracao de recibos rejeita qualquer tenta&igancssao de reci-

bos se a chave privada da AD tiver expirado.

Geréncia do ciclo de vida dos médulos criptograficos utilizéos para assinar os re-
cibos: A AD garante a seguranca do modulo criptografico por todo ccedo de

vida. A AD garante que:

e O modulo criptografico utilizado para assinar os reciboséwolado durante

o carga de informac¢des no modulo;

e O modulo criptografico utilizado para assinar os recibos é&iolado en-

guanto fica armazenado;

e A instalacdo e a ativagcdo da chave privada da AD no moduldogrigfico
sera realizada apenas por pessoal que possua fungbes dacamiem um

ambiente fisicamente seguro;

e O mddulo criptogréfico utilizado para assinar os recibas festcionando cor-

retamente;

e A chave privada armazenada no médulo criptogréafico seraud@atssim que

o dispositivo for desativado.

6.5.3 Protocolacao

Encadeamento:A AD garante a que 0s documentos protocolados sdo encadeados

retamente.
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e A AD utiliza um método de datacao hibrida;

e A AD fornece procedimentos de auditoria para fiscalizar @ifumamento da
AD;

e A AD publica pontos de confianca periodicamente, com o olgede criar

ancoras temporais.

Recibo de protocolacdo:A AD garante que os recibos sdo emitidos de maneira segura

e incluem a data e a hora correntes.

e O recibo inclui:
— Um identificador para o pais em que a AD esta estabelecida;
— Um identificador da AD;
— Um identificador da Politica de Protocolacgéo;
— Um identificador unico do recibo;

— Uma representacédo da informacgao a ser protocolada.

O valor do tempo utilizado pela AD ao protocolar os reciboaséreavel até

um valor de tempo real distribuido por um laboratdrio UTE&(K)

A informacao de data e hora incluida no recibo é sincronizata o UTC

com uma precisdo de 125 ms;

Se for detectado que o relogio do servidor de protocolad@d@s da preci-

sao estabelecida, entdo os recibos ndo sdo emitidos;

O recibo é assinado com uma chave gerada exclusivamentegiarpropo-

sito, a chave privada da AD.

Sincronizagao do relégio com o UTCA AD garante que o seu reldgio esta sincroni-

zado com o UTC dentro da precisédo declarada.

20 BIPM (Bureau International des Poids et Mesuresmputa o tempo UTC baseado na representacio
do tempo UTC(k) local de um grande grupo de relogios atbmécnsnstitutos de medigédo nacional e
observatérios astrondmicos nacionais por todo o mundo.RMRBlissemina o UTC através de um circular
mensalmente. Esta informacéo fica disponivelwaetsite(http://www.bipm.org) e identifica oficialmente
todos os institutos que possuem escalas de tempo UTC(k)lrecinlas.
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A calibragem do relégio da AD € mantida, de modo que o rel6gm fique

fora da precisao declarada;

e O relogio da AD é protegido contra ameacas que possam nesoitenudan-

cas ndo detectaveis no relégio;

e A AD garante que, se o tempo gue € indicado no recibo flutuaalbarara

fora da preciséo estabelecida, isto seré detectado;

e A AD garante que a sincronizagdo do relégio € mantida quandtzap se-
condocorre. A mudanca leva em consideracéo qleap seconacorre du-
rante o ultimo minuto do dia em que é programado para ocddrarregistro
mantém o momento exato (dentro da preciséo declarada) eestgueudanca

ocorred.

6.5.4 Geréncia e operacao da AD

Geréncia da Seguranca:A AD garante que os procedimentos administrativos e ge-
renciais sdo aplicados adequadamente e correspondem ameltawes praticas

reconhecidas.

e A AD retém responsabilidade por todos os aspectos de fonesto do ser-
vico de protocolacdo dentro do escopo da Politica de Priatpio, mesmo

que algumas func¢des sejam realizadas por terceiros sutatamos;

e O gerenciamento da AD trata da questdo da seguranca da ag@aonatravés
de uma comissao responsavel por definir a politica de segpidas infor-
macoes da AD. A AD garante a publicacdo e a comunicacao dektiag a

todos os funcionarios que sao afetados por ela;

e Ainfra-estrutura de seguranca de informacao necessaea@peenciar a segu-
ranca dentro da AD sofre manutencéo todo o tempo. Qualqueeagdo que

tenha impacto no nivel de seguranca provido deve ser afa@eia comissao;

3Leap second um ajuste no UTC pela subtragéo ou adicdo de um segundonextiéimo segundo
do més. Preferencialmente isto é realizado no final de dazeenjunho, e em alguns casos, os meses de
marcgo e setembro séo escolhidos.
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e Os controles de seguranca e os procedimentos operaci@maigp sistemas

e recursos de informacéo que fornecem o servico de prot@Emksao docu-

mentados, implementados e passam por manutencao;

e A AD garante que a seguranca da informag&o passa por maaatgnando

a responsabilidade das func¢des da AD séo realocadas peaaaydnizacao.

Geréncia e classificacao de recursdA AD garante que suas informacdes e seus recur-

sos recebem um nivel adequado de protecdo. A AD mantém untamiede todos

0s recursos e atribui uma classificacdo para os requisitpsadecdo consistente

com uma analise de risco.

Seguranca do pessoalA AD utiliza praticas de contratagdo que visam manter a confi-

abilidade de suas operacdes.

A AD emprega pessoal que possua conhecimento no assuntrjémgia e
qualificagbes necessarias para o servico oferecido e #&ulapipara a funcéo

do trabalho;

A AD elabora um documento que lista cada funcao de segurantanente
com a descricdo do trabalho e as respectivas responsdb#idéalém disso,
as fungdes de confianca das quais a seguranca da AD deperai@afeente

identificadas neste documento;

Existe uma diferenciagéo entre as funcdes gerais e as fsespecificas da

AD, pois cada qual requer diferentes habilidades e reqsigié experiéncia;

O pessoal exerce procedimentos administrativos e gergmigaacordo com

os procedimentos de geréncia da seguranca de informacab;da A

Para os cargos administrativos e gerenciais, o pessoalcisieatado deve

possuir:

— Conhecimento da tecnologia de protocolacao;

— Conhecimento da tecnologia de assinatura digital;
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— Conhecimento dos mecanismos para calibragem e sincrooidag&|6-
gio da AD com o UTC;

— Familiaridade com procedimentos de seguranca para pgssoal
— Experiéncia com seguranca da informac&o e analise de .riscos
e Todo o pessoal que exerce funcéo de confianca ndo deve termeéipo de

conflito de interesses que possa prejudicar a imparciaidad operacdes da

AD;

e Funcdes de confianca incluem papéis que envolvem as segresfgonsabi-

lidades:

— Oficiais de seguranca: Abrange a responsabilidade por &trama im-
plementacao das praticas de seguranca;
— Administradores do sistema: Autorizados a instalar, candige prestar

manutencao nos sistemas da AD para geréncia da protocplacéo

— Operadores de sistema: Responsaveis por operar sistemasmada-

a-dia. Autorizados a executhackupe recuperacgéo do sistema;

— Auditores do sistema: Autorizados a visualizar os arqué/os registros

de auditoria dos sistemas da AD.

e O pessoal a ser contratado para exercer funcéo de confiaglegi®sado pelo

gerenteseniorresponsavel pela seguranca;

e A AD ndo seleciona para exercer funcédo de confianca ou getgressoal
condenado por crime sério ou outra ofensa que afete sua tbitig@ade com

a fungao.

Seguranca fisica e ambientalA AD garante que o0 acesso fisico a servigos criticos &

controlado e que os riscos fisicos a estes servi¢os sao rnauos.

e Tanto para o servi¢o de fornecimento de protocolacéo quuamtoo de gerén-

cia de protocolacgéo:
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— Apenas as pessoas autorizadas tém acesso fisico aos seelativos ao

servico de protocolacéo;

— A AD disp0e de controles que sao implementados para evitdapdano
ou comprometimento dos recursos e interrup¢ao das atesddalservico

de protocolacéao;

— A AD também disp&e de controles que sdo implementados paea ev
comprometimento ou o roubo de informacao ou equipamentoateg-

samento de informacao.

e A AD controla o0 acesso aos médulos criptograficos para atersdequisitos
de seguranca identificados na geracdo do par de chaves da &pretacao

da chave privada da AD;

e Os equipamentos referentes a geréncia de protocolacagséados em um
ambiente que protege fisicamente 0s servi¢os de algum camproento de-

corrente de um acesso nao autorizado ao sistema ou aos dados.

e A AD é protegida fisicamente através da criacdo de perimbawsdefinidos
de seguranca em torno da geréncia de protocolagdo. Qualguerdo local

que é compartilhado com outras organizacdes esta foraukssteetro;

e A AD dispbe de controles de seguranca fisica e ambientaleimghtados
para proteger 0s equipamentos onde estao 0s recursosalnasistos recur-
sos utilizados para dar suporte a sua operacao. A politisaglganca fisica
e ambiental da AD para sistemas relativos a geréncia deqoiatgiio definem
um nivel minimo de controle de acesso fisico, protecao aatdsastre natu-
ral, fatores de seguranca contra incéndio, colapso datw@styivazamentos,

protecao contra roubo, invasao e recuperacao de desastre.

e A AD também dispde de controles implementados para evitariforma-
cOes referentes aos equipamento, midiaaftwarerelacionados aos servicos

de protocolacao sejam levados para fora do local sem aagéinz

Geréncia das operacdesA AD garante que 0s componentes S0 seguros e operam
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corretamente, com um risco minimo de falha.

e A integridade das informacdes e dos componentes do sisterAB® & prote-

gida contra virus softwaregnaliciosos e ndo autorizados.

¢ O relato de incidente e procedimentos de resposta sdo eadjoede forma
que o dano dos incidentes de seguranca e funcionamentdudsteisejam

minimizados.

¢ A midia utilizada dentro dos sistemas da AD € manipulada cegaranca

para protegé-la de dano, roubo, acesso ndo autorizado oletabs

e Procedimentos séo estabelecidos e implementados pasaasdancdes de
confianca e administrativas que tém impacto sobre o seregtegrotocola-
cao;

e Toda midia é manipulada com seguranca de acordo com osites|ais es-

guema de classificacdo de informacgéo;

e Para garantir que um poder adequado de processamento ecaamento
estara disponivel, é realizada uma monitoragdo da demandaphcidade

e uma projecao dos requisitos de capacidade;

e A AD age de maneira coordenada para responder rapidamentecidentes
e limitar o impacto de brechas de seguranca. Para tantcs ttedmcidentes

séo relatados o mais rapido possivel;

e As operac0Oes de seguranca sao separadas das demais aperacoe

Geréncia do acesso ao sistemaA AD garante que apenas pessoas autorizadas tém

acesso ao sistema.

e Controles sdo implementados para proteger o dominio dameztea da AD

do acesso nao autorizado;

e A AD administra o0 acesso de usuarios (incluindo operadadsjnistradores
e auditores) para manter a seguranc¢a do sistema, inclueréoga da conta

dos usuérios, auditoria, modificacdo da hora ou remocaoedsac



88

e A AD garante que o acesso a informacéao e fun¢des do sistenickcao é
restrito de acordo com a politica de controle de acessdc#armente, o0 uso

dos programas utilitarios do sistema é restrito e fortemeontrolado;

e O pessoal é apropriadamente identificado e autenticads dateso de apli-

cagoes criticas relacionas com a protocolagéo.
e As atividades do pessoal séo registradas;

e A AD mantém os componentes da rede local em um ambiente 8sigoro
e suas configuracdes sdo periodicamente auditadas paterabdsirequisitos

especificados pela AD;

e Monitoramento continuo e aparelhos de alarme séo utilzpdoa que a AD
seja capaz de detectar, registrar e reagir rapidamentet@sgdd de tentativa

irregular e/ou ndo autorizada de acesso aos seus recursos.

Sistemas de desenvolvimento e manutenca# AD utiliza sistemas e produtos que

séo protegidos contra modificacao.

e E realizada uma andlise dos requisitos de seguranca nasdageojeto e
especificacao e requisitos de qualquer projeto de sisterdasdavolvimento

sob responsabilidade da AD;

e Procedimentos de controle de alteracdes sao aplicadosepeasessoftwares

de modificacéo e alteracdes emergenciais de quasgqiisvareoperacional.

Comprometimento dos servigcos da ADA AD garante que no caso de evento que afete
a seguranca de seus servicos, incluindo o comprometimensaal chave privada
ou deteccao da perda de calibragem, informacgdes relevasr@&s disponibilizadas
para 0s assinantes e para as terceira partes confiaveisn@ddaecuperacao de
desastre trata do comprometimento ou da suspeita de corafnoento da chave
privada da AD ou da perda de calibragem do reldgio, que podetaras recibos

emitidos. Nestes casos:



89

e A AD disponibilizara a todos os assinantes e as partes cefgiama descri-

cao do comprometimento que ocorreu;

e A AD ndo emitira recibos de protocolacdo até que 0s passoscipe&racao

do comprometimento tenham sido executados;

e Sempre que possivel, a AD disponibilizara a todos os adsimarpartes con-
fidveis informacgéo que possa ser utilizada para identifisaecibos que po-
dem ter sido afetados, a menos que isto afete a privacidadasi@rios da

AD ou da seguranca dos servigcos da AD.

Término da AD: A AD garante que eventuais interrup¢cdes decorrentes daa s
servicos de protocolacdo serdo minimizadas e, em partigaeante manutencao

continua da informacao necessaria para verificar a validesleecibos.

e Antes de a AD finalizar seus servi¢cos de protocolacdo, namoinds seguin-

tes procedimentos serao executados:
— A AD disponibilizara a todos os assinantes e as partes cefgiavor-
macoes referentes ao seu término;
— A AD finalizara a autorizacdo de todos os sub-contratados;

— A AD transferira obrigacBes para uma parte confiavel paradenas re-
gistros de eventos e os registros de auditoria necessarnasipmonstrar

a correta operacdo da AD por um periodo razoavel;

— A AD mantera ou transferird para uma parte confiavel suagaties
para disponibilizar sua chave publica e seu certificado@sgpeonfidveis

por um periodo razoavel;

— A chave privada da AD sera destruida, de maneira que ndo pessa

recuperada.

e A AD assegura estar preparada para cobrir 0s custos padeagsies requi-

sitos minimos em caso de faléncia;

e A AD executara 0os passos necessarios para revogar selcaddifi
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Conformidade com os requisitos legaisA AD garante conformidade com os requisitos

legais. Em particular:

e Medidas técnicas e organizacionais sao adotadas contmressamento nao
autorizado e ilegal de dados pessoais e contra perda aadid@estruicdo ou

dano a dados pessoais;

e A informacdo dos usuarios que a AD tem armazenada € protdgidaul-
gacdo, a menos que o usuario esteja de acordo, por ordernajudiocoutro

requisito legal.

Registro de informacdes referentes a operacao do servico geotocolacdo: A AD
garante que toda informacéo relevante referente a opedasaservicos de proto-
colacao é registrada por um periodo minimo definido de teempqarticular para

o fornecimento de evidéncia para processos judiciais.

e Os eventos e dados a serem registradotogssdo documentados pela AD;

A confidencialidade e a integridade dos registros corremtesgjuivados refe-

rentes a operagao dos servi¢os de protocolacdo sdo mantidos

Os registros referentes a operacgao dos servi¢cos de pra¢doaddo arquivados

de maneira confidencial de acordo com préaticas de divulgacao

Registros referentes aos servi¢cos de protocolagdo saodosumor um pe-

riodo de tempo apos da expiracao da validade das chaves da AD;

Dentre os eventos registrados pela AD estéo:

— Gerenciamento de chave;

— Sincronizacédo do relégio da AD com o UTC, incluindo detec@peatda
de sincronizacao, re-calibragem e preciséo do reldgio;

— Ciclo de vida do certificado da AD;

— Ciclo de vida do par de chaves da AD.

e Oseventos sao registrados de maneira que ndo é possiveémsmu destrui-

los facilmente dentro do periodo de tempo em que devem sdidosn
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e Qualquer informacao registrada sobre os assinantes s&@asaoonfidenci-

ais, exceto quando o assinante concorda com a publicac&edsslados.

6.5.5 Organizacional

A AD garante que sua organizacao € confiavel.

e Politicas e procedimentos sob 0s quais a AD opera ndo saodisativos;

e A AD disponibiliza seus servicos a todos os requerentes @ijeidades se enqua-
dram na sua area declarada de operacéo e que concordam esnestasiobriga-

¢Oes especificadas na Declaracao de Divulgacao da AD;

e A AD possui um sistema de qualidade e de geréncia de segudlangéormacao

apropriado para os servi¢cos de protocolacao por ela preyido

e A AD possui infra-estrutura adequada para cobrir as regioidades oriundas de

suas operacoes;

e A AD possui estabilidade financeira e 0s recursos necesg#gi@a operar em con-

formidade com sua politica;

e A AD emprega um numero suficiente de pessoal, 0s quais posileracao, trei-
namento, conhecimento técnico e experiéncia referentpaofaixa e volume de

trabalho necessarios para prover os servi¢os de proté@wmlag

e A AD possui politicas e procedimentos para resolucdo dametdes e disputas
recebidas dos clientes ou de outras partes sobre a prods&e/icos de protoco-

lacdo ou de qualquer matéria relacionada;

e A AD possui acordos e relagdes de contratos apropriadardeatanentados, onde
a provisdo dos servi¢os envolve sub-contratacéo, texae#o ou outra relacdo com

uma terceira parte.
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6.5.6 Taxas

A AD esta livre para cobrar pelo servi¢o de protocolacédo esastde

cobranca pelo servico seréo definidas e estabelecidas PetasArao disponibilizadas.

6.6 Conclusao

Neste capitulo foram apresentadas as politicas que umaidade de
Datacao deve utilizar com o objetivo de manter a confialdiddo sistema. Através da
elaboracéo e da divulgacéo de uma Politica de Protocolas@suarios tém condicdes de
avaliar se a AD esta provendo um servi¢o confidvel, como &égaelo no documento.
Além disso, este documento prové um melhor entendimentéstiorg de protocolacdo

por parte dos usuarios.



Capitulo 7

Analise da conflanca em uma

Infra-estrutura distribuida de ADs

7.1 Introducéao

Uma infra-estrutura distribuida de protocolacéo digitabénposta por
varias ADs que possuem seus encadeamentos sincronizead@sate protocolagdes cru-
zadas. Este sincronismo é realizado através da protoocotkcéltimolink do encadea-
mento de uma AD em uma outra AD. Dessa forma € possivel comgacamentos
protocolados por ADs diferentes, visto que os encadeamestéo unidos através de um

ponto em comum chamado Ponto de Sincronismo.

Para realizar uma auditoria sobre uma AD que realizou untagota-
¢do cruzada, sao necessarias algumas verificacfes adiciarsecao 7.2 apresenta uma
visao geral de um sistema de protocolacédo em que as ADstoemstima infra-estrutura
distribuida. Na secdo 7.3 sdo descritos os procedimenicisrais que devem ser exe-
cutados durante uma auditoria. Finalmente, a se¢cédo 7.4eapeeas conclusdes deste

capitulo.



7.2 Infra-estrutura distribuida de ADs

A Figura 7.1 ilustra uma infra-estrutura distribuida de ARgqual é
composta por: Autoridades de Datacado, usuarios e o DiceHiblico. As ADs que
desejam realizar uma protocolagéo cruzada cadastram adas do Diretorio Publico.
Entre os dados informados estdo o seu endereg¢ntaemet localizac&o, identificador,
entre outros. Para sincronizar seu encadeamento, a ADItooddiretorio Publico para
obter o endereco da AD desejada e gera uma requisicdo deqext@o para a mesma.

Os usuéarios também consultam o Diretério Publico para isslaca AD para qual irdo

enviar sua requisicao de protocolacéo.

® ® e one
Cad: 0
Ce 1t o &
Cadastro — €
| {Cadastro Consulta e Selecao
AD(A) AD(B)  AD(C) f = =
Diretorio AD (A) AD (B) AD (C) ) I?iretério
Publico de ADs Publico de ADs
@ Consulta e @ Rede de ADs
Selecao _}
== Diretério
Protocolagdo Protocolagdo Usudrio (A) Publico de ADs
Cruzada Cruzada Consultae
Selegao Requisicao Requisicao
de Protocolacdo de Protocolacao
AD (B) AD (C) [] @ i
== Diretério
Usuario (B) i
Publico de ADs —
Usuario (A) Usuario (B)

Figura 7.1: Infra-estrutura distribuida de ADs: 1. As ADs cadastram seus daal@iretorio
Pudblico. 2. As ADs consultam o Diret6rio Publico para selecionar a AD cqoed
irdo sincronizar seu encadeamento. 3. Protocolagéo cruzada erfir¢/ A a AD
(B) e entre a AD(B) e a AD(C). 4. Os usuarios consultam o Diretério Pdipara
selecionar a AD para qual irdo enviar a requisi¢do. 5. Os usuari@eawvequisicao

de protocolacao para a AD selecionada.

Na Figura 7.2 s&o apresentadas as mensagens que sao tertaeas

ADs durante uma protocolacédo cruzada. Primeiramente, ad)Ddra uma requisicao e
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- _—

AD (A) AD (B)

1. Requisi¢&o de protocolagdo

2. Recibo

3. Requisi¢do de protocolagdo

4. Recibo

Figura 7.2: Protocolacédo Cruzada: 1. A AD (A) envia requisi¢cao de protocolagéeagAD (B).
Esta, por sua vez, reconhece que a requisicao é referente a unwlagdio cruzada
e encadeia o Ultiméink do seu encadeamento com a informacao enviada pela AD
(A). 2. Um recibo da protocolacao é gerado e enviado para a AD (4. BD (B)
também gera uma requisicdo e a envia para a AD (A). 4. Esta, por suacezhece
gue a requisicao é referente a uma protocolacdo cruzada e tambérmiamcakimo
link do seu encadeamento com a informacéo a ser protocolada. Apés issEmilbon
€ gerado e enviado para a AD(B).

a envia para a AD (B). A informacao a ser protocolada € o ultimodo encadeamento
e ndo o resumo de um documento como ocorre normalmente. Apéisar a requisicao,
AD (B) encadeia a informacao a ser protocolada com o ultinkodo seu encadeamento
e envia um recibo para a AD (A). A AD (B) também envia uma regéisipara a AD
(A), contendo o ultimdink do seu encadeamento. Finalmente, a AD (A) protocola esta
informac&o e envia um recibo para a AD (B).

A Figura 7.3 ilustra um exemplo de protocolacao cruzadateNesem-
plo, o ultimolink do encadeamento da AD (A)/g, e o ultimolink do encadeamento da
AD (B) é L,. AAD (A) envia a requisicéo de protocolagéo para a AD (B), a,g3br sua
vez, encadeid, com o seu ultimdink, L,, gerando assim o Ponto de Sincronisfo
Um recibo € gerado e emitido para a AD (A). Apos isso, a AD (B)aowa requisicao
paraa AD (A), que encadela, com L, e gera novo Ponto de Sincronistdg. Os pontos
71 e Zy séo iguais, visto que foram gerados a partir das mesmasnafdes,., e L,.

Por isso, esses pontos representam um ponto em comum n@aneAado.
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Encadeamento na AD (A)

Figura 7.3: Encadeamento na protocolagéo cruzada

Os Pontos de Sincronismo nao deixam de selinkdo encadeamento,
e, portanto, fazem parte do recibo e do encadeamento. &mnttwetlevem ser identificados

como pontos de sincronismo.

7.3 Auditoria

Os procedimentos de auditoria apresentados no capitulestdevam o
encadeamento de uma unica AD. Contudo, no caso de protoocalagZada, 0 encadea-
mento passara a conter uma informacédo nova, o Ponto de Sisrom e, em razao disso,

alguns procedimentos adicionais devem ser executadostdwauditoria.

7.3.1 \Verificacao da validade de um recibo de protocolacéo

e Para cada Ponto de Sincronismo presente no recibo, idant#iéD com a qual
realizou-se a protocolacéo cruzada e verificar se o seticait digital é valido,
bem como sua Cadeia de Certificacdo desde a AC que emitiu oceettifaté a

AC-Raiz, a qual deve ser confiavel;

e Para cada Ponto de Sincronismo presente no recibo, é negesséalcular o en-

cadeamento desde o Ponto de Sincronismo até o Ponto de Card@aA@ com a
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gual a protocolacéo cruzada foi realizada.

7.3.2 \Verificagcdo da ordem de precedéncia entre dois documentos

protocolados

Para cada Ponto de Sincronismo presente no recibo, idant#iéD
com a qual realizou-se a protocolacao cruzada e verificarssi @ertificado digital €
valido, bem como sua Cadeia de Certificacdo desde a AC que entéttificado até a
AC-Raiz, a qual deve ser confiavel. As demais verificacfes digpeise os documentos

foram protocolados pela mesma AD ou por ADs diferentes.

e Os dois documentos foram protocolados pela mesma Al necessario apenas
verificar o encadeamento desde o Ponto de Sincronismo atéto &® Confianca

da AD com a qual a protocolacao cruzada foi realizada;

e Os documentos foram protocolados por ADs diferentesé necessario que tenha
ocorrido uma protocolagéo cruzada entre as ADs que pratnnlos documentos,
e, além disso, os documentos devem estar em uma posicaaviavoo encadea-
mento. A seguir serdo apresentadas as diferentes posipogseeos documentos

podem estar no encadeamento:

— Os dois resumos estao ap6s o Ponto de Sincronisnmeste caso, sera possi-
vel saber que os documentos foram protocolados apos a platéo cruzada,
porém, o encadeamento ndo demonstrara qual documentotocplado pri-
meiro. Nesta situacdo, a Unica maneira de verificar a pracedéntre os dois
documentos é com base na data e na hora da protocolagaotaktuy@ara
que a comparacdo seja valida, é necessario que as duas ABPsTutima

fonte de tempo confiavel e sincronizada.

— O primeiro resumo esta antes do Ponto de Sincronismo e o saglo esta
apos: pode-se afirmar que o primeiro resumo foi protocolado priopgiois

ao re-calcular o encadeamento, percebe-se que quandoraleegsumo foi
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Encadeamento na AD (A)

CQ L L ->L »>Z L
A

I

Figura 7.4: Comparacéo entre documentos protocolados por ADs diferentes

protocolado, o Ponto de Sincronismo ja existia, e, consggiieente, o pri-
meiro resumo ja havia sido protocolado. A Figura 7.4 ilugtraexemplo em
gue dois documentos foram protocolados por ADs diferenegentram-se

em uma posicao que possibilita concluir qual deles foi maiado primeiro.

7.3.3 \Verificacao da integridade do encadeamento armazenado no

banco de dados da AD

e Para cada Ponto de Sincronismo presente no recibo, idant#iéD com a qual
realizou-se a protocolagéo cruzada, verificar se o cediicigital € valido e veri-
ficar a Cadeia de Certificacdo desde a AC que emitiu o certifidédm AC-Raiz, a

gual deve ser confiavel;

e Para cada Ponto de Sincronismo contido no encadeamentajcrdar oslinks

desde o Ponto de Confianca correspondente a cada AD até o B@itecdonismo.
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7.4 Conclusao

Neste capitulo foi apresentada uma visao geral de umaesfratura
distribuida de protocolacao digital, bem como alguns pimeentos adicionais que de-
vem ser realizados no caso de auditoria sobre um encadeamqeninclui protocolacéo

cruzada.



Capitulo 8

Consideracoes Finais

Documentos eletrénicos protocolados e assinados digitakrpodem
ser considerados validos sob o ponto de vista legal. Atrdegzrocesso de protocola-
¢ao pode-se provar que um documento existiu em um determinatdnte do tempo no
passado e que nio foi alterado desde ent&o. E fundamentabgueico de protocolacio
seja confidvel, de modo a garantir que a data anexada aos eloimse oficial e ndo sera
alterada. Neste sentido, a proposta deste trabalho € afgesecanismos que aumentem

a confiabilidade do processo de protocolacao digital.

O objetivo geral deste trabalho foi contemplado na suaidaidé, visto
gue um estudo da confiabilidade do sistema de protocolagéaldoi realizado e foram

propostos mecanismos para aumentar a confianga do sistema.

Este trabalho apresentou uma revisao bibliografica sobddeaxsncas
entre os documentos tradicionais e os documentos eledHnidtravés desta revisao
constatou-se que para obter a equiparacdo sob o ponto ddegal de ambas as for-
mas de documento, é necessario que o documento eletronéciegae e apresente, no
minimo, os mesmos requisitos do documento tradicionald@sobre o estudo do docu-
mento eletrbnico, constatou-se que alguns paises ja alainoteis para regular a eficacia
juridica dos mesmos, enquanto no Brasil, existe apenas urdal®IBrovisoria, alguns

Projetos de Lei e uma Lei Estadual.

O presente trabalho também apresentou uma revisao bfiicgsobre



101

0s sistemas de protocolacdo. Comparou-se a confianca pyosidan sistema de pro-
tocolacdo de documentos tradicionais com a provida por starsa de protocolacéo de
documentos eletronicos. Para realizar esta comparag@muwse a se¢ao de Protocolo
da Reitoria da UFSC. Constatou-se que a protocolacao digitai®cuanfiavel do que a
protocolacao tradicional, visto que nesta ultima normak@eao existe sincronizacéo do
reldgio, lacre de seguranca, registro de eventos ou aiaditor

O primeiro objetivo especifico desse trabalho foi esclaréeananeira
didatica e detalhada o Método da Arvore Sincronizada. Hsyativo foi alcancado e esta
relatado na sec¢éo 3.4 do capitulo 3. Este método foi progmst®asqual (2001) em
sua dissertacéo de mestrado, porém a questéo dos saltosedoMa Arvore Sincroni-
zada néo foi muito detalhada. Este capitulo descreveu a@eaoeento dos documentos
submetidos em cada rodada, além de esclarecer como ocagreali@s, que permitem
reduzir o tamanho dos recibos.

O segundo objetivo especifico foi identificar os aspectavaetes da
confianca em um sistema de protocolacao digital. Este wbjédi alcancado e esta re-
latado no capitulo 4. Neste capitulo, primeiramente forafindios os elementos que
constituem a confianca de um sistema de protocolacdo. Endaefram descritos os
mecanismos ja existentes que provéem confianca ao sistemmdném foram levantadas
varias questdes referentes ao assunto e, por fim, foramgiospalguns procedimentos
para aumentar a confianca do sistema.

O terceiro objetivo especifico foi a definicdo de procedimede audi-
toria que permitam verificar se a Autoridade de Datagéo agfomina honesta durante as
protocolacdes. Este objetivo foi alcancado e esta relatadmapitulo 5. Primeiramente
foi definido o conceito de auditoria. Em seguida, foram agresdos procedimentos de
auditoria para os métodos de datacdo: Absoluto, Método dadeamento Linear e Mé-
todo da Arvore Sincronizada.

O quarto objetivo especifico foi a elaboracdo de um documeme
mado Politica de Protocolacao. Este objetivo foi alcangagkte documento esta descrito
no capitulo 6. Este documento descreve de maneira sucipéged dos componentes do

sistema de protocolagcédo, bem como suas responsabilidaategacoes e direitos desde



102

a implantacédo da AD até o encerramento de suas atividadésn éisso, apresenta as
praticas adotadas pela AD na prestacéo do servico de pla¢aoadigital.

O quinto objetivo especifico foi uma analise da confiabileldd uma
infra-estrutura distribuida de protocolagéo. Este olméthi alcancado e esta descrito no
capitulo 7. Este capitulo apresenta uma visdo geral de unaagastrutura distribuida de
protocolagcao e descreve os procedimentos adicionais geendser executados em uma
auditoria quando o encadeamento inclui uma protocolagé#ada.

O sexto objetivo especifico foi a elaboragdo de um documdésaimado
Declaracédo de Praticas de Protocolacdo. Este objetivddangado e este documento
esta descrito no apéndice B. Este documento descreve derandetilhada, o papel dos
componentes do sistema de protocolagéo, bem como suassabpmades, obrigacoes
e direitos desde a implantacdo da AD até o encerramento datudades. Além disso,
descreve com detalhes as préticas adotadas pela AD nacpesiaservico de protoco-
lacéo digital.

Entre os resultados deste trabalho esta a publicacdo dantigiss ci-
entificos. O primeiro artigo foi publicado no | Forum sobrgg@anca, Privacidade e
Certificagcdo Digital COSTA 2003b). O segundo artigo foi publicado 60 Simpdsio
Seguranca em Informéatic&R OSTA 2003a) e foi premiado como segundo melhor artigo
cientifico, recebendo o Prémio Tércio Pacitti - Siemens -¢derhonrosa. O apéndice D
apresenta os dois artigos.

Através da utilizacdo dos procedimentos propostos, a AlRpedis-
ponibilizar um servi¢co de protocolacao digital mais cordiae ser utilizada como um
componente basico para o atendimento de requisitos desseguie outros protocolos e

aplicacoes.

8.1 Trabalhos futuros

As sugestdes de trabalhos futuros como uma extenséo dthtrape-
sentado nesta dissertacdo referem-se primeiramente tagélapla idéia de re-assinatura

digital proposta por Notoya (2002) para o caso dos recibasda®s por uma Autoridade
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de Datacédo. Atraves desta adaptacéo, pode-se garantidadeatio recibo de protocola-
¢ao por tempo indeterminado.

Um outro trabalho que pode ser desenvolvido futuramenteaédagao
formal dos procedimentos de auditoria propostos. O preseattalho apresenta os pro-
cedimentos em uma ordem sequencial de passos que deveneseiaers, porém nao
foi realizada uma formalizagdo dos mesmos.

Além disso, sugere-se que seja realizada uma analise ddecodagle
dos procedimentos de auditoria propostos, de forma a famtd impacto em relagéo ao

desempenho do sistema de protocolacao digital.
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Apéndice A
Glossario

Algoritmo criptogréfico : também chamado de cifrador, € uma funcdo matemaética utili-
zada para cifragem e decifragem. A maioria dos algoritmipgograficos utiliza
uma chave, denotada pér a qual pode assumir um grande namero de valores.
Esta faixa de valores possiveis € chamada de espac¢o de.chaviess operacdes
de cifragem e decifragem utilizam a chaveNo processo de cifragem tem-se que
Ex, (M) = C, ou seja, o texto cifrad@’ € resultante da aplicacdo do algoritmo
de cifragemFE sobre o texto original/, utilizando uma chavé;. Ja no processo
de decifragem tem-se quey, (C') = M, ou seja, através da aplicacdo do algo-
ritmo de decifragenD sobre o texto cifradd’, utilizando uma chavé,, obtém-se
novamente o texto original/. Além disso, a seguinte propriedade é verdadeira:
Dy, (Ey, (M)) = M (SCHNEIER 1996).

Algoritmo criptografico (assimétrico) de chave publica um algoritmo criptografico que
utiliza duas chaves relacionadas, uma chave publica e uave ghivada. As duas
chaves tém a propriedade de que é computacionalmenteiddweltderivar a chave
privada a partir da chave publiclIET, 2002). Estes algoritmos sdo chamados de
"chave-publica"porque a chave de cifragem pode ser publicadsim, qualquer
pessoa pode utilizar a chave publica para cifrar, mas semena pessoa especi-
fica com a correspondente chave de decifragem pode deciinansagem. Cifra-

gem utilizando uma chave publiéaé denotada porEy, (M) = C. Apesar de
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a chave pubica ser diferente da chave privada, a decifragemacchave privada

correspondente € denotada pb¥;,(C) = M (SCHNEIER 1996).

Algoritmo criptografico (simétrico) de chave secreta um algoritmo criptografico que
utiliza uma Unica chave secreta para cifragem e decifragg8T(2002). Requer
gue 0 emissor e o receptor combinem uma chave antes de ini@amunica-
cdo segura. Cifragem e decifragem com um algoritmo simééridenotado por:
Ew(M) = C e Dy(C) = M (SCHNEIER 1996).

Assinatura digital: o resultado de uma transformacéo criptografica de um das®, q
guando corretamente implementada, prové os servigos tenteacao na origem,
integridade dos dados e ndo-repudio do assindig&T( 2002). A chave privada é
utilizada para gerar a assinatura e a chave publica é dtlipara verifica-la. Na
pratica, a mensagem original ndo é assinada diretamente/efdade, primeira-
mente uma funcabashé aplicada a mensagem e o resultado desta funcéo € as-
sinado. Se Alice utiliza sua chave privada para assinar ueresagem, Bob pode
verifica-la com a chave publica de Alice. Nota-se que Bob nécigs da chave pri-
vada de Alice para verificar a assinatura e, além disso, elpossui a informacao

necessaria para gerar uma assinatura vVaH@JSLEY; POLK, 2001).

Auditar : Ato de conduzir a revisdo e 0 exame das atividades e dosreesgde um sis-

tema, de forma independent@ENTER 1998).

Auditor : Pessoa autorizada e responsavel por selecionar os edergistema que serao
auditados, além de configurar e analisar os registros quezamarao os resultados

de tais eventoSJENTER 1998).

Autenticacda Deve ser possivel para o receptor da mensagem verificarigng um

intruso ndo deve ser capaz de se fazer passar por outra PBSSNEIER 1996).

Autoridade de Certificacda A Autoridade de Certificacdo (AC) é um bloco de cons-
trucé@o basico da Infra-estrutura de Chaves Publicas. A AG\kemida através de

dois atributos: seu nome e sua chave publica. Além dissougxguatro funcdes
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basicas: emite certificados (isto €, os cria e 0s assina)émanformacdes sobre
o statusdos certificados e emite Listas de Certificados Revogados (LCR)ica
os certificados atuais e LCRs; e mantém arquivos com inforrsai@statussobre
os certificados por ela emitidos e que expiraram ou foramgaelams HOUSLEY;

POLK, 2001).

Caminho de Certificagcéo Lista contendo o nome das ACs que estédo hierarquicamente

acima da AC que emitiu o certificado digital;

Certificado de chave publica Declaracdo assinada digitalmente por uma AC, contendo,
no minimo: o nome da AC que emitiu o certificado; o nome do assinpara
guem o certificado foi emitido; a chave publica do assinamfeeriodo de validade
operacional do certificado; o niumero de série do certificad@o em cada AC;

e uma assinatura digital da AC que emitiu o certificado coragab informacgdes

citadas acimagRY, 2001, p. 13).

Chave criptografica: parametro utilizado em conjunto com um algoritmo cripédigo,
gue determina: a transformacéao do texto original para o @ktdo; a transforma-
¢ao do texto cifrado para o texto original; uma assinatugdaalicomputada a partir
de um dado; a verificacdo da assinatura digital computadatia ga um dado;
um cédigo de autenticacdo computado a partir de um dado; mca de senhas

compartilhadasNIST, 2002).

Chave privada: uma chave criptografica, utilizada com um algoritmo cigpédico de
chave publica, que é unicamente associada com uma entiddidep®de ser publi-

cada NIST, 2002).

Chave publica uma chave criptografica utilizada com um algoritmo cripafigo de
chave publica, que é unicamente associada com uma entidisde ser publicada

(NIST, 2002).

Cifrar : Processo de transformacgao de um texto original em uma fioenampreensivel,

usando um algoritmo criptografico e uma chave criptograBex (2001, p. 14).
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Confiangca Seguranga e bom conceito que inspiram as pessoas de g®eMERELIO,
1999).

Confidencialidade propriedade que garante que informacdes ndo serdo aasgsad

individuos, pessoas ou entidades nao autorizatlgg (2002).

Coordinated Universal TimgUTC): é administrado através de um tratado adotado pela
comunidade mundial que desigNational Measurement Institutg¢blMIs) como
fontes de tempo UTC. Nos Estados Unidodyational Institute of Standards and
TechnologyNIST) e na Inglaterra, dlational Physical LaboratoryNPL) séo dois
exemplos. Existem aproximadamente 50 centros similaresediédas que séo res-
ponsaveis pelo tempo oficial no mundo. Essencialmente, secibo de protoco-
lac&o for originado de uma dessas fontes oficiais de temp&o @nautoridade de

tempo nao pode ser questionatiésT, 2002).
Criptografia: € a arte e a ciéncia de manter as mensagens se§@ABIEIER 1996).

Critical Security Parameter (CSP) informacdes relacionadas a seguranca, tais como,
chaves criptograficas, senhas e PINs, cuja descoberta dficag@lo podem com-

prometer a seguranga de um modulo criptografidsT, 2002).

Firmware: programas e dados que comp&em um maédulo criptogréafico eaguarsa-
zenados em urhardware como por exemplo, ROM, PROM, EPROM, EEPROM
ou FLASH, e que n&o podem ser dinamicamente gravadas ou caaidif durante
execucaoNIST, 2002).

Infra-estrutura de Chaves Publicas Arquitetura, organizacao, técnicas, praticas e pro-
cedimentos que suportam, em conjunto, a implementacéo erag@m de um sis-
tema de certificacdo baseado em criptografia de chaves asiigiry, 2001, p.
15).

Integridade: propriedade que garante que uma informac¢do ndo seré naoldifoz remo-

vida de maneira ndo autorizada e nao detectidt&r( 2002).
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Internet Engineering Task Force Forca Tarefa de Engenharia mernet Organizacéo

gue desenvolve padrbes para transferéncia de informadétenaet(LTD., 2001).

Lista de Certificados RevogadosE uma ferramenta basica da Infra-estrutura de Chaves
Publicas que distribui informacao sobrestatusde certificados de chave publica.
Os LCRs (Lista de Certificado Revogados) contém uma lista de w3rseriais de

certificados que apesar de néo terem expirado nao sdo mésveis

Logsde auditoria: Conjunto de registros que prové evidéncias de que detedmioie-
cesso foi realizado. Além disso, lmgspodem ser utilizados para reconstruir uma

transacdao original realizada no sister6&TER 1998).
MDS5: Algoritmo criptografico utilizado para calcular o resumeun arquivo digital.

Médulo criptogréafico: o conjunto dehardware softwareou firmware que implementa
funcdes de seguranca, tais como, algoritmos criptograécgsracao de chaves
(NIST, 2002).

Personal Identification Numbe(PIN): codigo ou senha alfanumérico utilizado para au-
tenticar uma identidade&\(ST, 2002).

Relogio datador. Maquina responsavel por protocolar documentos tradasorPossui
um reldgio interno, o qual fornece as informacdes de dataa&dwe sao impressas

ao carimbar um documento.

Resuma Numero unico calculado a partir do conteudo de um arquiveesdmo tam-
bém é chamado de funcéiashe exemplos desta funcédo sdo SHA-1 e MD5. Se
pelo menos um caracter do contetdo do arquivo for modificddo@lculado um
resumo a partir do arquivo modificado, um nimero diferent& salculado. Além
disso, a técnica utilizada nesta funcdo garante que daisvasgnunca gerarao o

mesmo nUmero como resumo.

RSA: Algoritmo de criptografia assimétrica, o qual pode seiaatilo para cifrar ou para

calcular a assinatura digital de uma informagao.
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SHAZ1: Algoritmo criptografico utilizado para calcular o resunatquivo digital.

Sigilo: Condicao na qual dados sensiveis sdo mantidos secretadgadivs apenas para

as partes autorizadaBRY, 2001, p. 16).



Apéndice B

Proposta de Declaracao de Praticas de

Protocolacao para BRy

B.1 Introducéo

A Declaracao de Praticas de Protocolacao (DPP) é um docarmgaat
tem como objetivo descrever, de maneira detalhada, como enfl@menta os procedi-
mentos descritos na PP. Além disso, este documento proparads usuarios um melhor
entendimento sobre o funcionamento do sistema. Com base RaoBRsuarios podem
avaliar o grau de confianca do servico provido pela AD. Par, iIscomenda-se que a AD
também elabore um documento contendo a sua Declaracaotaa® e Protocolacdo e
o disponibilize aos seus usuarios. Esta DPP foi elaboradagpsistema de protocolacao
da BRy (2003) e tem como referéncia a Politica de Protocolagdmpta neste traba-
lho. Além disso, esse documento pode servir de exemplo parasoADs que desejem

elaborar sua propria DPP.
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B.2 DisposicOes gerais

B.2.1 Direitos

A reproducéo e distribuicdo desta Declaracéo de PréaticRsalecola-

¢cao é permitida de forma nédo exclusiva e sem pagamento desde q

| seja feita referéncia aos direitos autorais;

Il areproducéo seja integra e atribuida ao autor.

Para outras permissdes de reproducao, um pedido devervseieao

endereco eletrénico ou fisico da AD.

B.2.2 Publicacdes

Esta DPP estéa disponivel:
e em formato eletrbénico:

— no enderec¢o da AD na WEB em

http://www.bry.com.br/downloads/documentacao/dpfy.pd
— atraveés do e-mail da AD, pdde@bry.com.br;
— nos recibos de protocolacgao;

— através de referéncia no certificado digital da AD. Estaréefga esta in-

cluida no campo de extensdes do certificado.

e em papel, pelo endereco da AD:
BRYy Tecnologia
Rua Lauro Linhares - 2123
Shopping Trindade - Torre B - sala 306
Trindade - Florianépolis - SC - Brasil
CEP: 88036-002 - Fone: (0xx48) 234-6696 334-8888
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A Politica de Protocolacéo, na qual a DPP se baseia estandispo
e em formato eletrénico:

— no enderec¢o da AD na WEB em

http://www.bry.com.br/downloads/documentacao/pp.pdf

— através do e-mail da AD.

e em papel, pelo endereco da AD.

B.2.3 Conflito de clausulas

Em caso de conflito de alguma clausula da DPP em relacdo a uma ve
sdo anterior, 0 usuario estara sujeito as clausulas daoveraid atual, exceto quando as
clausulas desta forem proibidas por lei. Em hipétese al@ar@aceita clausula de versao

anterior a DPP vigente.

B.2.4 Direito a emendas

A AD reserva-se o direito de realizar emendas na versao tagssm
DPP, se julgar necessario, e as publicara em um reposi&siemendas poderdao ou nao
ocasionar a mudanca de versdo da DPP. Tal mudanca sé oaqueardo houver uma
reestruturacdo da DPP. As emendas de menor impacto entrarigemmediatamente
apos a sua publicacdo e as de maior impacto entram em vigerl@p@ez) dias de sua

publicacéo.

B.2.5 Leis aplicaveis

Em todo processo sera de uso Unico as leis brasileiras, essrqgala-
mentam a interpretacdo desta DPP, a fim de garantir a undatweida interpretacdo da

mesma para todos 0s usuarios.
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B.2.6 Resolucédo de controvérsias

As controvérsias envolvendo a DPP devem ser notificadas agsiddo
a sua resolucdo imediata. Primeiramente é realizado urstmegla ocorréncia, e em

seguida sdo tomadas as providéncias necessarias, taiswnaauditoria.

B.3 Terminologia

Para os propoésitos deste documento, 0s seguintes termplicsena

B.3.1 Abreviacoes

AD  Autoridade de Datacéao
DPP Declaracao de Préticas de Protocolacdo
PP Politica de Protocolacao

UTC Coordinated Universal Time

B.3.2 Definicbes

Parte confiavel Receptor de um recibo de protocolacdo que confia no recibo;

Assinante Entidade que requisita os servicos providos por uma AD eagueorda

implicita ou explicitamente com seus termos e condicdes;

Recibo de protocolacdo Objeto de dados que vincula a representagdo de uma infor-
macao com um momento especifico do tempo, estabelecenda, fdesma, uma

evidéncia de que a informacéo existiu antes daquele momento
Autoridade de Datacdo Autoridade que emite os recibos de protocolacéo;

Declaracéo de Préticas de Protocolacddeclaracdo das préaticas que a AD emprega na

emisséao de recibos de protocolacao;
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Sistema de Protocolag&oComposicdo de produtos de'Té componentes organizados

para dar suporte ao fornecimento de servi¢os de protoaplaca

Politica de Protocolacéo Conjunto de regras que indicam a aplicabilidade de um recibo
de protocolacdo para uma comunidade particular e/ou ctissplicacbes com

requisitos comuns de seguranca,

Coordinated Universal Time (UTC) Escala de tempo administrada através de um tra-
tado adotado pela comunidade mundial que dedigatenal Measurement Institu-
tes(NMIs) como fontes de tempo UTC. Nos Estados Unidollational Institute
of Standards and TechnologMIST) e na Inglaterra, dlational Physical Labora-
tory (NPL) séao dois exemplos. Existem aproximadamente 50 cesinailares de

medidas que sao responsaveis pelo tempo oficial no mundo;

UTC(K): Escala de tempo realizada pelo laboratorio "k"e mantida emdaccom UTC,

com o objetivo de alcancar mais ou menos 100 ns.

B.3.3 Conceitos gerais

Servicos de protocolacanO servico de protocolacao é dividido em dois componentes:

e Fornecimento de protocolagdo:Servico que gera os recibos;

e Geréncia da protocolacdo:Servigo que monitora e controla a operagao de
um servico de protocolacdo para garantir que 0 servico esidosprovido
como é especificado pela AD. Este servigo é responsavel patadcao e
desinstalacédo do servigo de fornecimento de protocolaP@o.exemplo, o
servico de geréncia de protocolagcédo garante que o reldgaado para pro-

tocolar esta corretamente sincronizado com o UTC.

Autoridade de Datacdo A autoridade na qual os usuarios dos servi¢os de protcdamlac

confiam (assinantes e partes confiaveis) para emitir osaecMesmo que a AD

1Tecnologia da Informac&o - termo abrangente para métodosrdputacéo, processamento de infor-
macao e comunicac¢ao de dados
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utilize outros componentes para prover o servico de prtdaQao, ela sempre devera

garantir o que esté especificado na Politica de Protocalacao

Assinante O assinante pode ser uma organizacdo compreendendo waui@sos finais
ou pode ser um unico usuéario final. Quando o assinante é urmaipagao, algumas
das obrigacdes que se aplicam a organizagdo serdo aplaasiasuarios finais. A
organizacao seraresponsabilizada, caso as obrigacoesudidrio final ndo sejam
cumpridas corretamente. Quando o assinante € um usuafjefeé o responsavel

direto, se suas obrigacdes néo forem cumpridas.

Politica de Protocolacéo e Declaracéo de Praticas de Protacéda Em geral, uma Po-
litica de Protocolagéo (PP) especifica "o que deve ser feito'sistema de proto-
colacao digital, enquanto uma Declaragéo de Praticas deddtacdo (DPP) espe-
cifica "como é€ feito". Uma PP é um documento menos especificoelama DPP.
Uma DPP é uma descricdo mais detalhada dos termos e das@as)ydiem como
das praticas operacionais e administrativas de uma AD resé@me na geréncia do
servigo de protocolacdo. A DPP de uma AD reforca as regrabalstidas na PP.
A DPP define como uma determinada AD atende aos requisitoisdse organiza-
cionais identificados na PP. O objetivo de uma PP é signifaratnte diferente do
de uma DPP. Uma PP é definida independentemente dos detglee#fieos de um
ambiente operacional especifico de uma AD, enquanto uma RRPeérada para
uma estrutura organizacional, procedimentos opera@pfailidades e ambiente

computacional especificos de uma AD.

B.4 Obrigactes e responsabilidades

B.4.1 Obrigacdes da AD

Geral: A AD deve garantir que todas as praticas de protocolacaesaptadas neste
documento, sé&o implementados de acordo com a Politica decBlacdo. A AD

deve garantir a conformidade com os procedimentos desaetgta politica, mesmo



122

guando as funcionalidade da AD estdo sob responsabilidadetdcontratados.

Obrigacdes da AD com relacdo aos assinante8 AD deve atender as declaragdes ex-
pressas nestes termos e condi¢des, incluindo a dispdaibdie a precisdo de seus

Servigos.

B.4.2 Obrigacdes do assinante

E recomendavel que o usuario, ao obter o recibo de protdimlaeri-
figue se o recibo foi assinado corretamente, se o certificigitaldda AD n&o expirou ou
foi revogado, além de verificar a validade da cadeia de @ag#io do certificado da AD

até a AC Raiz, a qual deve ser confiavel.

B.4.3 Obrigacdes da parte confiavel
As partes confidveis tém a obrigacao de realizar as seguwietiisa-

¢Oes antes de confiar em um recibo:

¢ \erificar se o recibo foi assinado corretamente e se a chaxadprutilizada para

assinar o recibo nao foi comprometida até o momento da \agé

e Considerar qualquer limitacdo no uso do recibo quando iddice Politica de

Protocolacéao;

e Considerar qualquer precaucao prescrita no contrato ou algugr outro lugar.

B.4.4 Responsabilidade da AD

A AD exclui qualquer responsabilidade, a menos que sejautatia
por lei aplicavel. Além disso, a AD nao é responsavel por daatrasos ou falhas no
desempenho de suas atividades resultantes de eventogaetfaior, os quais estdo além

de seu controle, tais como: guerras, terremotos, fogo ege e outros.
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B.5 Praticas da AD

B.5.1 Declaracéo de Divulgacao da AD

Estas informacdes tém como objetivo divulgar para todossisantes
e potenciais partes confiaveis os termos e condi¢des redsr@mitilizacao de servicos de

protocolacao.

Informacé&o de contata
BRy Tecnologia
Rua Lauro Linhares - 2123
Shopping Trindade - Torre B - sala 306
Trindade - Florianépolis - SC - Brasil
CEP: 88036-002 - Fone: (0xx48) 234-6696 334-8888

Politica de Protocolacao Politica de Protocolacao verséo 1.0.

Algoritmo de hashutilizado no calculo do resumo do documentoSHA-1, 160bits.
Algoritmo de assinatura digital: RSA com SHA-1.

Tamanho da chave da AD 1024 bits.

Tempo de vida esperado da assinatura digital5 anos.

Precisdo do tempo com relagdo ao UTCDepende do desempenho da rede, ficando em

torno de 125 ms, que é a precisdo assegura pelo Né®vork Time Protocgl

Informacgdes sobre como verificar o recibo de protocolacddPara verificar o recibo de
protocolacdo, a parte confidvel deve obter o certificaddaliga AD e verificar
sua validade, bem como a validade da Cadeia de Certificacad\@dRaiz. Além
disso, deve-se verificar a assinatura digital da AD sobreiboeA parte confiavel
também deve verificar o encadeamento. Para tanto, é neodsgdtificar se o
resumo do documento esté contido no encadeamento e ves#icaPonto de Con-
fianga incluido no recibo foi publicado no Diretdrio PublicApoés isto, odinks

contidos no recibo devem ser re-calculados.
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Periodo de tempo durante o qual o$ogsdos eventos serdo armazenado®slogssao
armazenados no banco de dados da AD e s&o exportados paraiamenagma-
zenamento externo quando atingem um tamanho maximo. Assima 0 encadea-
mento, odogsficam armazenados por tempo indeterminado, visto que osiosua

podem desejar verificar estas informacdes a qualquer moment

A AD foi avaliada de acordo com a Politica de Protocolacao etis foi realizado por

uma corporacédo independenteNao.

Comunicacéo entre o0 assinante e a ADA AD utiliza o formato definido na RFC 3161

(ADAMS, 2001) para requisicao de protocolagcao e emissao de recibos

Disponibilidade de seu servico Os servicos de protocolacéo digital de documentos e-
letrénicos fornecidos pela AD estdo disponiveis 24 horasdmm sete dias por
semana. Porém, poderdo ocorrer interrup¢des na dispdaiel do servico devido
a procedimentos administrativos, falhas na rede ou no amqépto. Se a AD es-
tiver em umalntranet, tanto o cliente quanto o servidor estariam na mesma rede,
e, assim, a disponibilidade da rede seria de de 99,99%. Ca&bacréite requi-
sicOes ddnternet a disponibilidade da rede depende da conexao ctmeanet
tanto do lado do usuario quanto do servidor. A conexao da BRyadaternettem
99,95% de disponibilidade. Entre os procedimentos adiratigos que podem in-
terromper a disponibilidade do servigo estdo: publicagi@ahto de confiancga,
auditoria, requisicao de novo certificado digital e recap@o de falhas. O tempo
médio esperado entre falhas sloftwareé ilimitado, ou seja, livre de erros. Ja o
equipamento assegura um tempo médio entre falhas (¥)T@# 100 mil horas.

No caso de uma eventual falha, o equipamento é recolhidonpanatencéo e um
outro equipamento € colocado em seu lugar ou o fluxo é diradmpara uma AD
redundante. Se houver uma violacéo fisica da AD, o certidichgital € imediata-

mente revogado e é realizada uma pericia para determinaptbsos

2MTBF (Mean Time Between Failureé o tempo médio entre falhas do sistema e é igual a MTTF +
MTTR, onde MTTF Mean To Failur¢ é o tempo esperado até a primeira ocorréncia de falha e MTTR
(Mean Time To Repaié o tempo médio para reparo do sistema.
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Redundancia dos recursosA redundancia € opcional e depende das exigéncias do assi-

nante.

B.5.2 Gerenciamento de chaves

Geracédo do par de chaves da ADA AD garante que todas as chaves séo geradas sob

circunstancias controladas.

e A geracdo da chave de assinatura da AD é realizada em um daenfigco

seguro por pessoal que exerca uma funcao de confianca;

e A geracdo da chave de assinatura da AD é realizada dentro aeddiulo
criptogréfico, o qual atende os requisitos identificados IRSFA.40-2 NIST,
2002) nivel 3.

e O algoritmo utilizado para assinar os recibos é o0 RSA e o cangmio da
chave é de 102M4its.

Protecao da chave privada da AD A AD garante que sua chave privada permanece

confidencial e integra.

e A chave privada da AD é mantida e utilizada dentro de méduipsografi-
cos que atendem os requisitos identificados na FIPS 18062,(2002) nivel
3;

e Com o objetivo de minimizar o risco de comprometimento da elpivada

da AD, néo é realizadbackupda mesma,

Distribuicdo da chave publica da AD A AD garante que a integridade e a autenticidade
de sua chave publica, bem como que os parametros assocsédogseservados

durante a distribuicdo as partes confiaveis.

e A chave publica da AD é disponibilizada as partes confiaveisum cer-
tificado de chave publica. O certificado digital da AD é enaitjgbr uma

Autoridade Certificadora operada pela mesma organizacaopspra a AD;
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e O certificado contendo a chave publica da AD é emitido por untarkdade
Certificadora que opera sob uma Politica de Certificados qnederum nivel

de seguranca equivalente ou superior a Politica de Praigim|

e O certificado também é distribuido nas protocolacdes, gsos recibos

contém o certificado digital da AD.

Troca do par de chaves da AD O tempo de vida do certificado da AD é configuravel,
porém, geralmente é de 1 (um) ano, para que seja menor do gudgde tempo
considerado seguro, no que diz respeito ao algoritmo e aproamento da chave
utilizados. Além disso, os registros referentes aos sesuile protocolacdo sao

armazenados por tempo indeterminado.

Fim do ciclo de vida do par de chaves da ADA AD garante que sua chave privada ndo
sera utilizada apos o fim de seu ciclo de vida. O sistema deqmiaicdo esta pro-
gramado para nao protocolar nenhum documento quandoaleteet o certificado
da AD expirou. Quando isso ocorre, um novo certificado digitgerado. O Mo6-
dulo Pudblico permite que uma requisicao de criacdo de cadidi seja gerada e
enviada para uma Autoridade Certificadora. Ao gerar um noxtdicado digital,

a chave privada anterior é destruida e uma nova chave é g&stdgprocedimento
implica em uma paralisacdo do servi¢o de protocolacdo aé®aquovo certificado

seja instalado.

Geréncia do ciclo de vida dos moédulos criptograficos utilizdos para assinar os reci-
bos A AD garante a seguranca d@rdwarecriptografico por todo o seu ciclo de

vida. A AD garante que:

e O moddulo criptogréafico utilizado para assinar os reciboséé&mlado du-

rante o carga de informac¢des no modulo;

e O modulo criptografico utilizado para assinar os recibosé&wlado en-

quanto fica armazenado;
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e Ainstalacdo e a ativacdo da chave privada da AD no moédultogriafico €
realizada apenas por pessoal que possui fungdes de cordiantam ambi-

ente fisicamente seguro;

e O mddulo criptogréafico utilizado para assinar os reciboa &sicionando

corretamente;

e A chave privada armazenada no modulo criptografico € ddatagsim que

o dispositivo é desativado.

B.5.3 Protocolacao

Encadeamento A AD garante a que os documentos protocolados séo encaleadte-

tamente.

e A AD utiliza um método de datacao hibrida, visto que combihéétodo de
Datac&o Absoluta com o Método da Arvore Sincronizada. Estdedos s&o

apresentados com detalhes na secéo 3.4 do capitulo 3.

e A AD fornece procedimentos de auditoria que permitem ingpec o fun-
cionamento da AD. O sistema de protocolag&o oferece umagieque re-
torna o banco de dados da AD o os arquivosoggpara que sejam auditados.
Estas informacdes sao protocoladas antes de serem exgr@aimo o banco
de dados da AD, ou mesmo os arquivosatgpodem ser muito grandes, a AD
ficara indisponivel durante a execucgéo deste procedimdnimastrativo. De-
vido a isso, esta operacao deve ser realizada fora dosd®naais utilizados
pelos assinantes. Os procedimentos de auditoria para adMéi@ Arvore

Sincronizada s@o apresentados com detalhes na se¢éo agitlacs.

e A AD publica pontos de confianca periodicamente, com o olgete criar
ancoras temporais. Quando o Ponto de Confianca é exportada;apia do
banco de dados é realizada e esta informacao € protocolasiomitilizada
para que seja armazenada em um meio externo, como um CD-Romnaditaim

DAT. O ultimolink do encadeamento passa a ser 0 novo de Ponto de Confianca
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e 0s demaifinks sdo removidos. Este assunto é tratado com detalhes na secéo

4.5 do capitulo 4.

Recibo de protocolacdoA AD garante que os recibos sdo emitidos de maneira segura e

incluindo a data e a hora correntes corretamente.

e O recibo inclui:

— um identificador para a Politica de Protocolacao;

— um identificador unico do recibo;

— data e hora da protocolacéo;

— uma representacdo da informacdo que estd sendo protacokesta
caso, chashda informacéo;

— um identificador do pais em que a AD esta;

— um identificador da AD, o qual € ueneral Namebtido do certificado
digital da AD;

— encadeamento desde o Ponto de Confianca até o documentmfaadtoc

¢ Ainformacgéo de data e hora anexada no recibo é rastreavefrat@lor de

tempo real distribuido pelo Observatorio Nacior@iN( 2003);

e Ainformacéo de data e hora incluida no recibo é sincronizadao UTC

com uma precisao de 125 ms;

e Se for detectado que o relégio do servidor de protocolag@dfes da pre-

cisao estabelecida, entdo os recibos ndo sao emitidos;

e O recibo é assinado com uma chave gerada exclusivamentegtanaropo-

sito, a chave privada da AD.

Sincronizacao do relégio com o UTC A AD garante que o seu reldgio esta sincroni-
zado com o UTC dentro da precisédo declarada. AD utiliza o NN&work Time
Protocol) para sincronizar seu relégio interno com o relégio do Olzério Naci-

onal (ON, 2003), o qual gera a hora oficial no Brasil. Aléem disso, exigtesistema
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de auditoria que periodicamente requisita a hora do reiaggono da AD e a com-
para como a hora oficial. ApGs a auditoria, o servidor de tepgu®e emitir um
certificado de atributo, no qual garante que o reldgio da AB esrreto e que essa
AD esta apta para continuar funcionando por um determinadi@go de tempo.
A auditoria tem como principal funcdo monitorar o relégioAla, de modo que
se for detectado que o reldgio é defeituoso ou que a AD atuardefmaliciosa,
seu tempo € corrigido, ou, em casos extremos, a AD é exclaidedg NTP. Além

disso, o NTP esta preparado para tratkrap secontl

B.5.4 Geréncia e operacédo da AD

Geréncia da Seguranca A AD garante que os procedimentos administrativos e geren-

ciais sdo aplicados adequadamente e correspondem comhasesgiraticas reco-

nhecidas.

e A AD retém responsabilidade por todos os aspectos de foneeto do ser-
vico de protocolacdo dentro do escopo da Politica de Priatpio, mesmo

que algumas func¢des sejam realizadas por terceiros sutatamos;

e O gerenciamento da AD trata da questdo da seguranca da afa@aonatraves
de uma comisséao responsavel por definir a politica de segpucas infor-
macoes da AD. A AD garante a publicacdo e a comunicacao dektiaga

todos os funcionarios que sao afetados por ela;

e Ainfra-estrutura de seguranca de informacéo necessaaapeenciar a se-
gurancga dentro da AD sofre manutencao todo o tempo. Quatjeescao que

tenha impacto no nivel de seguranca provido deve ser ap@ea comissao;

e Os controles de seguranca e 0os procedimentos operaci@mnaiepsistemas
e recursos de informacéo que fornecem o servigo de prot@Emmsao docu-

mentados, implementados e passam por manutencao;

3Leap second um ajuste no UTC pela subtragéo ou adicdo de um segundonextiéimo segundo
do més. Preferencialmente isto é realizado no final de dazeenjunho, e em alguns casos, os meses de
marcgo e setembro séo escolhidos.
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e A AD garante que a seguranca da informacéo passa por maéatgunando

a responsabilidade das fun¢des da AD séo realocadas peaagdnizacao.

Geréncia e classificacao de recurs@ AD garante que suas informacdes e seus recursos
recebem um nivel adequado de protecdo. A AD mantém um imeditodos os
recursos e atribui uma classificacao para os requisitosadegdio consistente com

uma analise de risco.

Seguranca do pessoalA AD utiliza praticas de contratacdo que visam manter a aenfi

bilidade de suas operacdes.

e A AD emprega pessoal que possua conhecimento no assunasiéqgia e
qualificacbes necessarias para o servico oferecido e #gulaprpara a fun-
céo do trabalho. Esses requisitos podem ser atendidogsttawreinamento

formal e crendenciais, experiéncia real ou uma combinagaaldis.

e A AD elabora um documento que lista cada funcéo de segurantanente
com a descricdo do trabalho e as respectivas responsdb#idéalém disso,
as funcgdes de confianca das quais a seguranca da AD deperali@raftente

identificadas neste documento;

e Existe uma diferenciacéo entre as funcdes gerais e as feiegpecificas da

AD, pois cada qual requer diferentes habilidades e reqsigi¢é experiéncia;

e O pessoal exerce procedimentos administrativos e gergnl@acordo com

os procedimentos de geréncia da seguranca de informacab;da A

e Para os cargos administrativos e gerenciais, 0 pessoalkarsteatado deve
possuir:
— Conhecimento da tecnologia de protocolacao;
— Conhecimento da tecnologia de assinatura digital;

— Conhecimento dos mecanismos para calibragem e sincronidaga-

|6gio da AD com o UTC;

— Familiaridade com procedimentos de seguranca para pgssoal
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— Experiéncia com seguranca da informacao e analise de.riscos

e Todo o pessoal que exerce funcdo de confianca ndo tem nenpoirdeti
conflito de interesses que possa prejudicar a imparciaidad operacdes da

AD:;

e Funcdes de confianca incluem papéis que envolvem as segresfgnsabi-

lidades:

— Oficiais de seguranca: Abrange a responsabilidade por &traina
implementacédo das praticas de seguranca;

— Administradores do sistema: Autorizados a instalar, candige prestar
manutencao nos sistemas da AD para geréncia da protocplacéo

— Operadores de sistema: Responséaveis por operar sistemds da A

dia-a-dia. Autorizados a executaaickupe recuperacao do sistema;

— Auditores do sistema: Autorizados a visualizar os arquivos registros

de auditoria dos sistemas da AD.

e O pessoal a ser contratado para exercer funcdo de confiaepacéosado

pelo gerenteseniorresponsavel pela seguranca;

e A AD néo seleciona para exercer funcédo de confianca ou getgressoal
condenado por crime sério ou outra ofensa que afete sua tbitigade com

a funcgéo.

Seguranca fisica e ambiental A AD garante que o acesso fisico a servigos criticos é

controlado e que os riscos fisicos a estes servi¢os séo nauos.

e Tanto para o servi¢co de fornecimento de protocolacédo quearo de ge-

réncia de protocolagao:
— Apenas as pessoas autorizadas tém acesso fisico aos se@lasivos
ao servico de protocolacao;

— A AD dispbe de controles que sao implementados para evitalape

dano ou comprometimento dos recursos e interrupcao dadaates do
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servico de protocolacdo. O local é publicamente identiicadacesso
fisico é controlado por sistemas de seguranca, tais coméesa chaves

de acesso;

— A AD também dispde de controles que sé&o implementados p#aa ev
comprometimento ou o roubo de informacdo ou equipamentoateg-

samento de informacéao.

e A AD controla o acesso aos médulos criptograficos para at&sdequisitos
de seguranca identificados na geracado do par de chaves da aPpretacéo

da chave privada da AD;

e Os equipamentos referentes a geréncia de protocolacapsémos em um
ambiente que protege fisicamente 0s servi¢cos de algum camproento de-

corrente de um acesso nao autorizado ao sistema ou aos dados;

e A AD é protegida fisicamente atraves da criagéo de perimeéiosdefinidos
de seguranca em torno da geréncia de protocolacdo. Qualgrerdo local

que é compartilhado com outras organizacdes esta foraukssteetro;

e A AD dispbe de controles de seguranca fisica e ambientaleim@htados
para proteger 0os equipamentos onde estao 0s recursosalnasistos recur-
sos utilizados para dar suporte a sua operacao. A politisaglganca fisica
e ambiental da AD para sistemas relativos a geréncia degolat@io definem
um nivel minimo de controle de acesso fisico, protecdo aatdsastre natu-
ral, fatores de seguranca contra incéndio, colapso dat@stywazamentos,

protecao contra roubo, invasao e recuperacao de desastre.

e A AD também dispBe de controles implementados para evitairforma-
cOes referentes aos equipamento, midiaaftwarerelacionados aos servigcos
de protocolacao sejam levados para fora do local sem aagéinz Existe um
plano de contingéncia a ser executado em caso de corrupgaerada de re-
cursos computacionais, aplicativos e/ou dados. Este @stdodisponivel no
endereco

http://www.bry.com.br/downloads/documentacao/plaomtingencia.pdf.
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Geréncia das operacdesA AD garante que 0s componentes S0 seguros e operam cor-

retamente, com um risco minimo de falha.

e A integridade das informacdes e dos componentes do sisterA® @& pro-

tegida contra virus softwaresnaliciosos e ndo autorizados;

e O relato de incidente e procedimentos de resposta sao eadoede forma
gue o dano dos incidentes de seguranca e funcionamentdudsteisejam

minimizados;

e A midia utilizada dentro dos sistemas da AD é manipulada asgaranca

para protegé-la de dano, roubo, acesso nao autorizado oleths

e Procedimentos sao estabelecidos e implementados pasaasdancdes de
confianca e administrativas que tém impacto sobre o seregtegrotocola-
cao;

e Toda midia é manipulada com seguranca de acordo com ositesuls

esquema de classificacdo de informacao;

e Para garantir que um poder adequado de processamento esaameento
estara disponivel, é realizada uma monitoracdo da demandapacidade e

uma projecao dos requisitos de capacidade;

e A AD age de maneira coordenada para responder rapidamenitecatentes
e limitar o impacto de brechas de seguranca. Para tantcs tmlmcidentes

sédo relatados o mais rapido possivel;

e As operac0Oes de seguranca sao separadas das demais aperacoe

Geréncia do acesso ao sistemA AD garante que apenas pessoas autorizadas tém acesso

ao sistema.

e Controles sdo implementados para proteger o dominio da néelma da
AD do acesso nao autorizado. Existe tirawall que protege a AD da rede
externa. O administrador pode configurar com quem a AD irdosrinicar.

O firewall fecha todas as portas, com excecao:
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— Porta 123: neste caso, a restricdo de sincronismo é feibappéprio
NTP;

— Porta 318: para IPs que estédo autorizados a utilizar o seteroto-
colacdo. O administrador pode configurar os IPs que podetaqaiar
diretamente;

— Porta 443: disponivel apenas para o administrador, o qual ggstringir
a partir de qual IP ele ir4 gerenciar o equipamento;

— Porta 4433: Sincronizador/Auditor, programa que € exelougan para-

lelo ao NTP. E responséavel por autenticar e liberar o uso de. NEste

caso, somente o IP do auditor esta liberado.

e A AD administra o acesso de usuarios (incluindo operad@esyinistra-
dores e auditores) para manter a seguranca do sistemandwlyeréncia da

conta dos usuérios, auditoria, modificacdo da hora ou reorgacesso;

e A AD garante que o acesso a informacao e fungdes do sistenaidacao
€ restrito de acordo com a politica de controle de acessticitarmente, o

uso dos programas utilitarios do sistema é restrito e fatéencontrolado;

e O pessoal é apropriadamente identificado e autenticads @nteso de apli-

cacdes criticas relacionas com a protocolacéo;
e As atividades do pessoal séo registradas;

e A AD mantém os componentes da rede local em um ambiente Heguaro

e suas configuracdes sdo periodicamente auditadas patierabdsirequisitos

especificados pela AD;

e Monitoramento continuo e aparelhos de alarme sé&o utilzpdm que a AD
seja capaz de detectar, registrar e reagir rapidamente@agdd de tentativa
irregular e/ou ndo autorizada de acesso aos seus recurs@b. dispde de

um Sistema de Deteccao de Intrusdo, monitoramento do ¢eleccesso e

alarmes.

Sistemas de desenvolvimento e manutencéa AD utiliza sistemas e produtos que sao
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protegidos contra modificacao.

¢ E realizada uma andlise dos requisitos de seguranca nasdageojeto e
de especificacdo de requisitos de qualquer projeto de deggngnto sob

responsabilidade da AD;

e Procedimentos de controle de altera¢gfes sao aplicadosefeaaessoftwa-
resde modificacdo e alteracbes de emergéncia de quasgiigrareoperaci-

onal.

Comprometimento dos servicos da ADA AD garante que no caso de evento que afete
a seguranca de seus servicos, incluindo o comprometimersaal chave privada
ou deteccao da perda de calibragem, informacdes relevear@s disponibilizadas
para os assinantes e para as terceira partes confiaveis. n@ gearecuperacéo
de desastre trata do comprometimento, da suspeita de coretmento da chave
privada da AD e da perda de calibragem do reldgio, que podetarads recibos

emitidos. Nestes casos:

e A AD disponibilizara a todos os assinantes e as partes cefgiévna des-

cricdo do comprometimento que ocorreu;

e A AD nao emitira recibos de protocolacéo até que 0os passascdperacao

do comprometimento tenham sido executados;

e Sempre que possivel, a AD disponibilizara a todos os adsimanpartes
confiaveis informacgéo que possa ser utilizada para ideattifis recibos que
podem ter sido afetados, a menos que isto afete a privacittsdesuarios da

AD ou a segurancga de seus servicos.

Término da AD: A AD garante que eventuais interrupcdes decorrentes dsapaos
servigos de protocolacdo serdo minimizadas e, em pantigdeante manutencéo
continua da informacao necessaria para verificar a validasleecibos de protoco-

lac&o.
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e Antes de a AD finalizar seus servi¢os de protocolacao, osrgegiprocedi-

mentos sdo executados:

— A AD disponibiliza a todos os assinantes e as partes congiaverma-
cOes referentes ao seu término;

— A AD finaliza a autorizacéo de todos os sub-contratados;

— A AD transfere obrigacdes para uma parte confiavel para magtee-
gistros de eventos e 0s registros de auditoria necessarasipmonstrar
a correta operacéo da AD por um periodo razoavel;

— A AD mantém ou transfere para uma parte confidvel suas oliégac
para disponibilizar sua chave publica e seu certificado@epeonfiaveis
por um periodo razoavel;

— A chave privada da AD é destruida, de maneira que nao posezcser

perada.

e A AD assegura estar preparada para cobrir 0s custos padeatestes re-

quisitos minimos em caso de faléncia;

e A AD executa 0s passos necessarios para revogar seu cddifica

Conformidade com os requisitos legaisA AD garante conformidade com os requisitos

legais.

e Medidas técnicas e organizacionais sdo adotadas contoa@gsamento ndo
autorizado e ilegal de dados pessoais e contra perda aaid@estruicdo ou

dano a dados pessoais.

e A informacéo dos usuéarios que a AD tem armazenada é protdgidavul-
gacdo, a menos que o usuario esteja de acordo, por ordernajudiocoutro

requisito legal.

Registro de informacdes referentes a operacéo do servi¢o geotocolacaa A AD ga-
rante que toda informacéo relevante referente a operagasetaicos de protoco-
lacdo é registrada por um periodo minimo definido de tempqaeticular para o

fornecimento de evidéncia para processos judiciais.
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e Os eventos e dados a serem registradotogssdo documentados pela AD;

e A confidencialidade e a integridade dos registros corremasgjuivados re-

ferentes a operacéo dos servi¢os de protocolacao séo ogntid

e Os registros referentes a operacéo dos servicos de pra¢dcosdo arquiva-

dos de maneira confidencial de acordo com préticas de dijdga

e Registros referentes aos servi¢cos de protocolacdo sdodosupir um pe-

riodo de tempo ap0s a expiracao da validade das chaves da AD;
e Dentre os eventos registrados pela AD estéo:

— Gerenciamento de chave;
— Sincronizacao do relégio da AD com o UTC, incluindo deteccéo d
perda de sincronizacgéo, re-calibragem e precisao do celogi
— Saltos no Método da Arvore Sincronizada;
— Protocolacgao cruzada;
— Ciclo de vida do certificado da AD;
— Ciclo de vida do par de chaves da AD.
e Os eventos sdo registrados de maneira que ndo é possivelérémsoou

destrui-los facilmente dentro do periodo de tempo em quendeer manti-

dos;

e Qualquer informacéao registrada sobre os assinantes saaasoonfiden-

ciais, exceto quando o assinante concorda com a publicagdseds dados.

B.5.5 Organizacional
A AD garante que sua organizagao € confiavel.
e Politicas e procedimentos sob os quais a AD opera ndo saoisativos;

e A AD disponibiliza seus servicos a todos 0s requerentes@tjgidades se en-
guadram na sua area declarada de operacgéo e que concorddradsuer as obri-

gacOes especificadas na Declaracao de Divulgacao da AD;
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e A AD possui um sistema de qualidade e de geréncia de segularipformacéao

apropriado para os servicos de protocolacao por ela prsyvido

e A AD possui infra-estrutura adequada para cobrir as regilidades oriundas

de suas operacoes;

e A AD possui estabilidade financeira e 0s recursos necesspa@ operar em

conformidade com sua politica;

e A AD emprega um numero suficiente de pessoal, 0s quais possdecacao,
treinamento, conhecimento técnico e experiéncia refer@mtipo, faixa e volume

de trabalho necessérios para prover os servi¢os de prag@wm!

e A AD possui politicas e procedimentos para resolucdo damentdes e disputas
recebidas dos clientes ou de outras partes sobre a provds&e/icos de protoco-

lacdo ou de qualquer matéria relacionada;

e A AD possui acordos e relacdes de contratos apropriadanteciegmentados,
onde a proviséo dos servigos envolve sub-contratacaejrieeao ou outra relagcao

com uma terceira parte.

B.5.6 Taxas

A AD esté livre para cobrar pelo servigo de protocolagédo evesstde
cobranca pelo servigo sao definidas e estabelecidas pelssA®disponibilizadas no seu

repositorio. As taxas sao passiveis de alteracoes.



Apéndice C

Prototipo de um sistema de auditoria
para o Método do Encadeamento

Linear

C.1 Introducéo

Como foi visto anteriormente, as técnicas utilizadas ndsreiss de
protocolacao digital de documentos eletronicos nao gamanbmpletamente a confianca
do sistema. Em virtude disso, alguns procedimentos deaxizgddevem ser realizados
para inspecionar as atividades desenvolvidas pela AD. plituta 5 foram definidos pro-

cedimentos de auditoria para alguns métodos de datagéo.

Neste capitulo é apresentado um prototipo de um sistemaditeréa
para ADs que utilizem como método de datacdo o Método do Mé&od=ncadeamento
Linear. Na sec¢éo C.2 sdo descritas as funcionalidades eémsisA se¢ao C.3 apresenta

as consideracdes finais.



140

C.2 Apresentacao

O prot6tipo de um sistema de auditoria para o Método do Ereaéeto
Linear foi implementado por dois alunos de graduacgéo em sehalho de Concluséo de
Curso PIRES; DIAS 2003). A implementacdo do prototipo se baseou no sistema de
protocolacao digital comercializado pela BRy (2003).

No desenvolvimento do protétipo foram utilizadas as sdgaiferra-
mentas: Sistema de Gerenciamento de Banco de Datkybase 6 linguagem de pro-
gramacéo C++ e o ambiente de programad&aal C++ 6.0

A seguir sera apresentada uma demonstragéo do sistemaaletskn

A Figura C.1 ilustra a tela principal do protétipo.

& Auditoria E|

Banco de dados

[C:ACOMPAT CCprotocol gdb | Verificar |

RERRNENER

Lagir; |svsdba Senha:

b étodn de datagdo
[ [

Operagoes: sobre recibos
Recibos

| | Detalhes|

Operagies

(" Werlficar prezenga © Verificar assinatura ¢ Comparar Skart
Fechar Ajuda

Figura C.1: Tela principal do sistema de auditoria
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C.2.1 \Verificacao da validade de um recibo

Para visualizar os detalhes do recibo, o usuario deve, pamente, se-
lecionar o banco de dados que contém o encadeamento e safex&rquivo que contém
o recibo a ser auditado. Apos selecionar o recibo, o usuade pisualizar seus detalhes,
como a data e hora da protocolacéo (cargpnTimé. Todos estes campos estdo des-
critos na RFC 3161ADAMS, 2001). A Figura C.2 ilustra uma tela com as informacdes

detalhadas de um recibo.

Auditoria g|

|nformagtes
Recibo

|E: Sermphduditonattestepdde. bt bar

Dados

statuz
faillnfo: 1
ghatuz: 0
timeStampT oken
zignature
algarithrml dentifier: 1234664
zignLen; 4078
tztlnfo
genTime: 20021016161557 1382
nonce: 1964734564
policy: 1.1.1.1.1.1.1.1.1.11H
zenalMurmber; 72
tza: BRy Tecrologiafdddftddaf ittt
wersion: 1

Figura C.2: Detalhes do recibo

Para verificar a validade do recibo, o usuario deve, aposisela o ar-
guivo que contém o recibo, clicar na opc¢ao "Verificar assiadéuem seguida em "Start".
Nesse momento, a assinatura digital da AD sobre o recibcaestado verificada. Apos

isso, 0 usuario deve clicar na opgao "Verificar presenca“e guidgem "Start". Esta
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acao fara com que uma pesquisa pelo recibo seja realizada.

C.2.2 \Verificacao da precedéncia entre dois documentos protocola-

dos pela mesma AD

Para verificar entre dois recibos, qual foi protocolado piip 0 usua-
rio deve, apés selecionar o banco de dados que contém o entaxat®, selecionar 0s
dois recibos a serem comparados. Apds isto, 0 usuério deaw®r a opcao "Compa-
rar'e em seguida, clicar na opgéo "Start". O sistema ira varsgieas dois recibos estao
presentes no encadeamento e informara qual deles foi ptattcprimeiro, baseado na

ordem temporal mantida no encadeamento.

C.2.3 \Verificacao da integridade do encadeamento armazenado no

banco de dados da AD

O usuério deve selecionar o arquivo correspondente ao ltkndados
gue contém o encadeamento a ser auditado. Em seguida, éevelper os campdsgin
e senha, para que se autenticar perante o sistema. A opcaficavérpermite que o
usuario verifique a integridade do encadeamento. O sist@me-calcular todos dsks
gue constituem o encadeamento e compara-los colinksarmazenados no banco de

dados.

C.3 Consideracdes

Este capitulo apresentou as funcionalidades oferecidapmotipo de
um sistema de auditoria de Autoridades de Datacao des&waolo LabSEC. O sistema
desenvolvido faz parte de um Trabalho de Conclusédo de Curso eai®mo objetivo ofe-
recer um prototipo com codigo fonte livre, que implementprasedimentos de auditoria

para o Método do Encadeamento Linear propostos nestelteabal



Apéndice D
Publicacoes

Dentre os resultados deste trabalho esta a publicacdo seadigjos
cientificos. O primeiro artigo, entitulado "Protocolacagiw@il de documentos eletroni-
COS"(COSTA 2003b), foi publicado no | Forum sobre Seguranca, Prieatgdce Certifica-
¢do Digital. O segundo artigo, cujo titulo & "Confianca na testigidade dos documentos
eletronicos: auditoria da protocolagao digitalSTA 2003a), foi publicado né° Sim-
posio Seguranca em Informatica e foi premiado como seguradleomartigo cientifico,

recebendo o Prémio Tércio Pacitti - Siemens - Mencao honrosa



