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Resumo

O objetivo deste trabalh@ propor um protocolo criptogfico para au-
ditoria de publicidade na Web.

Um dos problemas que este protocolo [@rese a resolve¥ a questo
da medi@o da efetividade de ancios publicados na Internet, igpcomo saber quantos
clientes fizeram suas compras motivados por utmeio publicado em um determinado
sitio da Web. Outro problema éstelacionad@ garantia de que dte contratado para
publicar os afincios em suagmina da Internet esteja cumprindo o acordo em termos de
freqiéncia e hatrio em que estes ancios §0 publicados.

O protocolo visa garantir que estes problemas sejam resolvidos, tendo
em vista especialmente as quiest ligadas: segurancagj que a Web constitui-se num
meio de comunicap vulneavel sob este aspecto.

Técnicas de criptografia, assinatura digital, protocoépadigital de
documentos elebnicos entre outras ferramentas que visam a seguranca em frasisac

na Web &o utilizadas no protocolo aqui proposto.

Palavras-chave:medig@o de audincia, publicidade na Internet, protocolos crip&dmos.



Abstract

The aim of this job is to propose a cryptographic protocol for advertising
audit on the Web.

One of the problems this protocol solves is the matter of effectiveness of
Web advertisements. Thatis, how to know the number of clients who did their purchasing
persuaded by an ad published on a certain site of the Web. Another problem has to do
with the warranty that the site you have hired to publish your advert on their pages will
fulfil the terms concerning frequency and times of broadcasting.

The protocol aims at assuring that these problems are solved, as well as
providing safety, in that the Web is a vulnerable means of communication regarding this
aspect.

Cryptography techniques, digital signature, digital time stamping of
electronic documents, among other tools which aim at safety in Web trades are used in

the protocol herein proposed.

Keywords: Audience measurement, Advertising on the Web, Cryptographic protocols.



Capitulo 1

Introduc ao

A Interneté atualmente um meio de comunigagde imporncia in-
conteshvel. Como tal, constitui-se taraim num meio de publicidade com caratttcas
muito peculiares. O principal diferencial da Internet sobre os demais meios de coraonicag
é a interatividade, isté, a possibilidade do uatio em “dialogar”, interagir.

Outro diferencial da Internét que usario faz seus f@prios hoarios e
nao Fa um“hor ario nobre” comum a todos como acontece com outros meios como a tele-
visao e o adio [NEG 95]. No adio e na telev&o, as informages §o difundidas (atrads
de estages repetidoras, por exemplo) para todos os “espectadores” ao mesmo tempo. Ou
seja, todos recebem a mesma infora@apenas com alguma vam@@gconforme a rego
onde haja uma programég local em certos harios) simultaneamente. A caradstica
da propaga@o simuléinea da informaip resulta na valorizap de determinados Haos
nos quais pode-se observar uma maior quantidade de pessoas utilizando seus aparelhos
receptores (esses lawios, dito “nobres”, 8o chamados de “picos de a@dcia”).

Outra caractéstica importante da Wel& o crescimento doimero de
ustarios. A tabela 1.1 mostra a estimativa dearqs que &ém acess@ Internet nas
diversas red@ies do mundo.

Uma pesquisa do Ibope realizada em dezembro de 2000 revelou que

1Segundo o dicioario Aurélio [FER 99] a palavra Web deriva do iégl e significa literalmente “teia”;
seu uso na Infor@tica corresponda forma reduzida deWorldwide Webou “teia (deambito) mundial’;

esta palavra frégpntementé utilizada para referenciar aggria Internet, comeé o caso neste documento.



Tabela 1.1: Usiarios Conectadosa Internet no Mundo: NUmero de usarios em milldes.

Local Usuarios | Percentual
Africa 6,31 1,04%
Ameérica Latina| 33,35 5,51%
Asia/Paifico 187,24 | 30,92%

Europa 190,91 31,52%
EUA & Canach | 182,67 30,16%
Oriente Medio 5,12 0,85%

Mundo Todo 605,60 | 100,00%

Fonte: NUA Internet Surveys - jan/2003

“cerca de 15% dos internautas das nove principais o&g brasileiras fizeram compras

pela Internet. Em aimeros absolutos, isto representa quase umaniltbe compradores
online” [IBO 01]. Ainda segundo pesquisa mensal deste mesmo institrojulho de

2002, o Brasil registrou crescimento de 2,9% riorero de internautas ativos, atingindo

7,8 milldes de pessoas. Cumero de cidados com acessa internet em resi@ncias
continuou em 14 milbes”. Considera-se uéwio ativo aquele que acessa a Internet
regularmente E importante salientar que estesnmeros englobam somente os &isos
brasileiros, que representam apenas uma pequena parcela do total mundial. A figura 1.1

mostra esta evol@p.

Segundo dados do Livro Verde publicado pelo Mimigi da Céncia e
Tecnologia (MCT) em 2000, o Brasil estava @8t lugar em rimero dehosts o que
representa aproximadamente 1% do total mundial [SDI 00], conforme mostra a tabela
1.2.

O conércio eletbnico, introduziu caractesticas inovadoraas transa-
cO0es comerciais, tanto para quem vende quanto para quem compra. Para os clientes, a
comodidade de comprar sem se deslocar de sua casa oarescaiem da facilidade de

pesquisa de precos e da possibilidade de, em muitos casos, obt&nassistnica pela
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Figura 1.1: Evolugdo de usiarios da Internet. A pesquisa Ibope realizada mensalmente mostra
uma ten@ncia corinua de crescimento tanto nmero de usarios ativos (que aces-

sam regularmente a Internet) quanto no temglim dario de horas em que eles

ficam “conectados”.

propria rede 8o algumas das vantagens. Para fornecedores, a aagptiagmercado a
nivel mundial e em tempo integral,ésth da redugo de custos& atrativos para inves-
tir em comnércio eletbnico. Mais ainda;A Internet torna-se tamém um meio muito
eficiente de fazer publicidade direcionada ao mercado-alvo das empresasfbrmeé
citado no Livro Verde do MCT [SDI 00]. As caractsticas vantajosas do uso da Internet
como meio de publicidadém atrado em quantidade igualmente crescentéimero de
empresas que buscam este meio para anunciar seus produtos e servicos.

Entretanto, se por um ladopossvel enumerar umagsie de vantagens
atrativas para o uso da Internet como meio de publicidade, por outro, existem dificul-
dades que ainda impedem algumas empresas de empregar a Internet para anunciar seus

produtos/servicos.

Uma destas dificuldadeésa questo sobre “onde” anunciar. Em geral,



Tabela 1.2: Classifica@o dos Pases por Nimero de Hosts

Classificag@o Pais NUmero de Hosts
1° Estados Unidos 53.167.229
2° Jafao 2.636.541
3 Reino Unido 1.901.812
4° Alemanha 1.702.486
5° Canaé 1.669.664
6° Austrélia 1.090.468
7° Holanda 820.944
8° Franca 779.879
Qe Italia 658.307
10° Finlandia 631.248
11° Taiwan 597.036
12° Slécia 594.627
13 Brasil 446.444
14 Espanha 415.641
15° México 404.873

Fonte: SEPIN - MCT - Brasil - janeiro/2000 - em [dPdleA 00].

empresas gue usam a Internet como meio de publicidade constroem Gauisspstios

onde apresentam aqpria empresa e seus produtos. O problema encontra-se em “como
atrair os clientes potenciais para estmsla empresa?”, “como fazer com que saibam da
exiséncia desteiio e fazer com que o visitem?”. Uma dagpara resolver o problenga

0 uso daécnica de “mix de rdia”, onde outros meios (teleds, adio, outdoor) podem

ser usados para tornaiitpico o endereco da empresa no “mundo virtual”. Outré&op¢
para as empresas asta escolha ddt®s que publiquem seus ancios. Neste caso, 0
desafio est em escolherigsos que tenham uma boa aédcia e que atinjam o(blico-

alvo desejado atraindo potenciais consumidores paitigoada empresa. Uma alternativa
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muito comum &o os #ios dos motores de bustgue atualmente digem de &cnicas
avancadas e, @n de apresentar ao #sio a lista de enderecos relativ@sua pesquisa,
podem tambm apresentar um ancio de uma empresa que tenha ratacom a palavra

OU expresdo pesquisada.

Mais uma dificuldade ligada ao uso da Internet como meio de publi-
cidade diz respeito a garantir que uiitics contratado para publicar o @ncio o faca
dentro das regras estabelecidas no referido contrato. Ou segaesgolhido o(s)io(s)
gue i@ veicular o afincio da empresa, garantir que este(s) publique(m)im@a nos
horarios combinados e/ou com a fi&@ncia pe-determinada. No caso de meios de publi-
cidade como a telev@® e o adio existem sistemas de auditoria computadorizados que
monitoram a programag continuamente e indicam precisamente se a quantidade de
inser@ed foram aquelas combinadas em contratoéeraésmo se um comercial foi vei-

culado ndntegra, iste, se @o houve interrudo ou falha na apresentax,

Outra grande dificuldade encontrada no uso da Internet para anunciar
produtos/servigcos constitui-se em medir o sucesso deste tipo de publicidade. Zoquest
neste casé@ como obter, com a maior pre&spossvel, o retorno alcangado pelosian
cios. Em outras palavras, como descobrir 0 quantolmein contribuiu efetivamente
no aumento do volume de vendas ou contratos ou mesmo simplesmente quantas pessoas

tiveram acesso ao ancio.

No caso da “publicidade convencionagxistem diversos institutos es-
pecializados em promover infornises de aferi@o de audincia atrags do emprego de

metodologias apropriadas. Entre os mais conhetielsio o Ibope, os Estudos Marplan

30s stios de motores de busca oftiss de buscaz amplamente utilizados pelos internautas quando
procuram informa@es na Internet; com eles o @sio pode obter uma lista de enderecos éhetios de seu

interesse digitando uma palavra ou expaess
40 termo insergo & usado narea de Propaganda e Publicidade para indicar cada

apade um

comercial num meio de comunicg como adio ou tv.
5A expres&o 'publicidade convenciona® aqui utilizada para indicar toda forma de publicidade Gue n

seja pela Internet; seu empredgiorcondiz com a descég formal dearea de Publicidade e Propaganda.
60s institutos aqui mencionados bem como as metodologias por eles utilizaétadestritas com mais

detalhes no catulo 2.
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e 0 IVC. As informa@es fornecidas por estas entidades oferecem meios para as empresas
selecionarem suas estgias de ridia. Entre outras dedes posweis, uma empresa
pode escolher anunciar em um determinado canal de TV, ou numaesi&a@dio con-

forme os resultados apontados por aqueles institutos.

Para alguns destes problemas apresentadmggtem algumagtnicas
gue visam resol-los como, por exemplo, a contagem por cliques e 0s cupondretets,
como sea discutido no cdpulo 3. Poem, estasdcnicas Ao garantem resultados precisos
e, em alguns casos, podem permitir fraudes. Assim sendo, o ideal seria enéonicast

gue garantam resultados seguros e precisos.

O LabSec (Laboréftio de Seguranca em Compuéag da Universidade
Federal de Santa Catarina tem desenvolviuos trabalhos narea de seguranca usando
protocolos criptogaficod. Com base nos estudos dasriicas de seguranca conhecidas
naarea de computag, este trabalho tem como objetivo apresentar um protocolo crip-
tografico que resolva os problemas relacionadasedi@o da efetividade dos ancios

bem como o cumprimento do contrato pelicsanunciante.

1.1 Objetivos

1.1.1 Objetivo Geral

Especificar, modelar, analisar e implementar um protocolo crigficgr
para auditoria da publicidade na Web que permita medir a efetividade de uma campanha
publicitaria em termos de vendas bem como medir a se a puabodgs afincios nos
sitios contratados estsendo feita nos harios e com a freiggncia previamente combi-

nada.

A criptografia que, de forma simplificada, pode ser entendida como um conjuréordesis que per-
mite transmitir informages entre computadores de forma que sejam compreendidas apenas por pessoas

autorizadas, sérdetalhada no cétplo 4.



1.1.2 Objetivos Espetficos

Os objetivos espéficos K10 0s seguintes:

e Apresentar as formas de publicidade existentes na atualidade apontando as carac-

teristicas (vantagens e desvantagens) de cada uma delas;

e Descrever os mecanismos comumente utilizados para puidicde aancios na
Web;

e Descrever os priripios kasicos dos protocolos criptdicos, destacando as fun-

cionalidades que s&o usadas nesta proposta;
e Especificar o protocolo;

e Implementar uma ve&® simplificada do protocolo atrés de um projeto conjunto

com alunos de graduag da Universidade Federal de Santa Catarina.

1.2 Motivacao

A idéia de escrever sobre um protocolo crip&go voltadoa publici-
dade na Web surgiu a partir de um trabalho proposto numa disciplina de Seguranca em
Redes do Centro debB-Graduago da Universidade Federal de Santa Catarina em marco
de 2001. Este trabalho pedia aédise citica de um artigo cujo teor era a proposta de uso
de cupons elefinicos para medir a efetividade delacios publicados na Web. O artigo
analisado, escrito por Markus Jakobsson et al., [JAK 99], revelou-se um tema importante
e ainda pouco explorado.

As pesquisas feitas a partiridiemonstraram que o problema da méadic
de audéncia na Internet (e taréin da efetividade dos &ncios) rao © ainda carece de
propostas mais consistentes como tambérias outras quedes relacionadaspublicag@o
de arincios neste meio aind@a possuem sol@p. Uma destas quésts esi relacionada
ao controle sobre a publicag dos afincios, ou seja, a garantia de qudtmscontratado

para publi@-los o esteja fazendo realmente com aiféggia e da forma combinada.
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Por estes motivos, o tema despertou minha curiosidade e motivou-me a
buscar a elabor@p de uma solp para o0 assunto ati@wdesta dissertag de mestrado.

Além de ser um tema com grande potencial a ser pesquisado, ele enquadra-
se diretamente narea de seguranca e criptografia de dados, amea fascinante e de
grande relefincia na atualidade onde cada vez mais as infademgdeixam de constar no
papel para serem transmitidas aéswas redes de comuniéagde dados.

O apoio do professor Ricardo Felipe Cagib para o desenvolvimento
deste trabalho resultou ainda na céagle um projeto conjunto com alunos da gradoac
em Bacharelado em 8&icia da Comput@&p o que resultou na congsicia ainda maior

da proposta aqui apresentada.

1.3 Metodologias e Ferramentas

Para a realizaéip deste trabalho sefeito um levantamento bibliogfico
relacionado primeiramengegarea de publicidade e propaganda de modo a esclarecer a ter-
minologia usada bem como ofindos eé&cnicas empregados para resolver diestle
medico ligadasa publicag@o de afncios.

Uma pesquisa abrangente sobre as tecnologias de seguranca em com-
puta@o dispoiiveis para 0 emprego em trandae eletbnicas seguras tarabn sea ne-
cessria.

A implementaéo de um prditipo do protocolo sérdesenvolvida num
projeto conjunto com alunos do curso de Bacharelado éndii da Comput&@p, onde
seo usadas tecnologias de desenvolvimento para Web as quaisdetalhadas mais

adiante.

1.4 Terminologia

O protocolo proposto faruso de diversos termos @sidescritos a seguir
de forma sucinta. Seu detalhamentadeito no decorrer deste documento onde se fizer

necesario.
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Empresa: diz respeitca empresa que tem interesse em anunciar seus produtos e servi¢cos

na Internetg a “parte” interessada em anunciar;

Agéncia de publicidade: entidade qué contratada pela empresa para viabilizarinan
cio de seus produtos e servicos. Na maioria dos casos esteegapetsentado por
uma empresa distinta especializada em publicidadeen®Poalgumas vezes, pode
ser assumido por um departamento dappia empresa que pretende anunciar seus

produtos/servicos;

Sitio Anunciante: pagina da Internet onde os(@rtios sefio publicados. Dependendo
da estratgia usada pela @gcia de publicidade, podem setiieros osisios es-

colhidos para divulg&aip;

Cliente: refere-se ao usuio da Internet qué alvo da empresa como potencial com-

prador;

Cupom eletrdnico: documento elefmico equivalente aos cupons de desconto usados
no mundo real e que, ap serem distriddos, permitem aos clientes que obtenham

vantagens na compra de bens ou servigos;

Autoridade Certificadora: parte confavel que tem a responsabilidade de emitir certifi-

cados que confirmam a assinatura digital de uma pessoa ou empresa;

Protocoladora Digital de Documentos Eletdnicos: parte confavel que tem a respon-
sabilidade de datar documentos deatcos confirmando assim sua eristia em

determinado instante do tempo.

1.5 Requisitos

O protocolo criptogafico deve estar de acordo com os seguintes requi-

sitos @sicos:

1. Efetividade para a empresa:A empresaprecisa saber se os@cios publicados

atingem os objetivos de divulgag revertendo-se em vendas e/ou contisage
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seus produtos/servicos;

. Efetividade para a agencia de publicidade: A agéencia de publicidadetamkem
precisa receber a informag sobre a efetividade doslartios publicados numitio
anunciante pois seu objetivee indicar para @&mpresaos melhores locais para
exibir seus afncios; a fidelidade desta inforn&implica diretamente na confia-

bilidade daagéncia de publicidadeperante &mpresa

. Efetividade para o dtio anunciante: O sitio anunciante tamkem precisa saber o
grau de efetividade dos ancios publicados de modo a poder medir o quanto pode

cobrar pelo seu espaco delacio em contratos futuros de publicidade;

. Vantagem para o cliente: Do ponto de vista daliente, o objetivoé encontrar os

produtos/servicos que lhe oferecam as melhores vantagens;

. Auditoria do contrato de publicidade: Outra caractéstica importante do ponto
de vista deempresae tamiém daagéncia de publicidadeé a garantia de que o
contrato com @itio anunciante esteja sendo cumprido, isépque o afincio esteja

sendo publicado com a frégncia e durante o tempo que foi contratado;

. Medigao da audincia: O sitio anunciantetem interesse em comprovar sua &ndia

de modo a valorizar a oferta pelo seu espaco de publicidade;

. Privacidade do cliente: Os dados pessoais @tiente nao devem ser publicados

em nenhum momento durante a exéoudas etapas do protocolo;

. Protecdo dos participantes: O protocolo deve proteger todos os participantes en-
volvidos Eempresa agencia de publicidade sitio anunciante e cliente) de qual-
guer fraude que possa ser originada por outro participante ou mesmo de um opo-

nente externo.
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1.6 Contaido do Documento

Este documento estestruturado da seguinte forma: o italp 2 de-
talha as formas de publicidade existentes na atualidade apontando as ichicas€van-
tagens/desvantagens) de cada uma delas ectarob nétodos de aferéo de audincia
mais relevantes; o céplo 3 apresenta os mecanismos comumente utilizados para medir a
publicidade na Web (com destaque para a proposta de cupoiisEles) indicando seus
pontos vulnediveis com relagoa seguranca; o caplo 4 mostra asdcnicas modernas de
seguranca utilizadas na elabdiagle protocolos criptogficos; na seiggncia, o cajulo
5 apresenta a proposta de um protocolo criggfign para auditoria da publicidade na
Web, queet o objetivo principal deste trabalho; finalmente, oittdp 6 descreve como foi

feito o projeto que implementou o protocolo.



Capitulo 2

Publicidade e Propaganda

2.1 Introducao

A compreengo das terminologias usadasaraa de Publicidade e Pro-
pagandae imprescindvel para o desenvolvimento de um trabalho que esajddrte-

mente ligado a este tema.

Assim sendo, este cHplo pretende apresentar os piiios kasicos da
Publicidade e Propaganda descrevendo os meios de comamicsados, a fudp de uma

agéncia de publicidade e osatodos de aferp.

O objetivoé descrever como a publicidade funciona, enfocando princi-
palmente outros meios de comunigagjue Ao a Internet. Seria a des@edo que, neste
trabalho, denominamos “publicidade convencional’, a qual estamos tratando como “toda

forma de publicidade queéan esteja ligadas Internet”.

O entendimento claro deste tema auxdiaa compree@® da proposta

desenvolvida neste trabalho.

A se@o 2.2 deste caulo apresentd@ os principais meios de comunidac
e suas caractisticas. A sego 2.3 descrevaro papel das @ycias de publicidade. Em
seguida, a sép 2.4 id apresentar os principaishodos de med&p relacionadoa area

de publicidade e propaganda.
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2.2 0Os Meios de Comunica&o

Naarea da publicidade e propaganda, os meios de com@oicag di-
vulgam os produtos e/ou servicos de uma emprésalsamados simplesmenterdaia.

O termo vem do inglsmediaconforme define Martins em [MAR 99]. Este autor afirma
ainda qu€'todo e qualquer lugar onde pudermos colocar uma mensagem puvlecit
deve ser considerado um meio de comuracag@e brinde promocional a uma rede na-
cional de televigo, tudoé nidia”.

De uma forma mais gé@mica, pode-se classificar os tipos dalia em
midia eletrdnica, comoé o caso doadio e da televi&o; midia impressa como jornais,
revistasputdoorse folhetosmidia alternativa, quando se trata de brindes promocionais,
baldes, faixas de ruas, entre outrasidia digital, onde enquadram-se jogos eleticos,
CD-ROMs e a popria Internet de uma maneira geral [FER 99].

As informa@es acerca das principaisdras usadas na publicidade po-
dem ser encontradas em diversas literaturas dgsta Abaixo, 30 descritas algumas

midias mais significativas conforme [PRE 00]:

Televisio € o meio de comunicap de maior penetrag@ no mercado brasileiro (estima-
se em 35 milBes o total de domitos com televigo no Brasil - um dos maiores
mercados do mundo)@e cerca de 350 emissoras de TV cobrindo o fafatna-
cional; a televigao possui um alto desempenho em praticamente todos 0s segmentos

porem o custo de publicidadeum dos mais altos;

Radio tamkem enquadrado como um dos grandes meios de comaoick;massa (es-
tima-se que 90% dos doniiios brasileiros possuem pelo menos um aparelho de
radio), sua coberturé geralmente regionalizada; adio pode apresentar-se em
variadas vei@es, podendo acompanhar o ouvinte em seu aaemem pequenos
aparelhos podéteis, em esperas teleficas, em som ambiente, entre outras possi-
bilidades; uma das vantagens de anunciar neste tipddia nefere-seé agilidade
tanto na criago quanto numa pos®&l mudanca de um @mcio; outra vantagem

diz respeito aos custos de publicidade gae lsem menores se comparados aos da
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televisio; em contrapartida, dvel de audéncia rdoé o significativo quanto o da

televisio abm de @o possuir as mesmas caragicas multinidias;

Jornal apesar de existirem cerca de 2.5@0los de jornais no Brasil, a maior penefiac
desta nidia é registrada nas classéxm®-ecodmicas A e B; na maioria das vezes
possui apenas cobertura local; em geral, possui algumas lgaegapm relago a

qualidade de impreas;

Revista o mercado brasileiro de revistas&ststimado em cerca de 1.50tulos diver-
S0s; possuemageros variados que atingem uma grande variedadeadie@, desde
revistas em quadrinhos, passando por infatioa, hobscopo, misica, moda, tur-
isSmo e muitos outros; tal como os jornais, sua maior perétragh nas classes
socio-ecordmicas A e B; geralmente permitem uma boa qualidade de infwess

arnincios, poem sua periodicidade geralmente baixa (semanal/mensal);

Cinema mais de 900 salas em todoipao comercializadas por sete empresas exibido-
ras. As mudancas ocorridas na “irefria do entretenimento” ndgtimos tempos
tém transformado este meio num canal de comua&§icaz, atingindo especial-

mente o f@blico jovem, das classes A e B, residentesaraas urbanas;

Além das rdias citadas anteriormente, 0os autores mencionam outras

menos conhecidas maaammenos relevantes:

out-of-home - OOH €& um tipo de ridia cujo representante mais conhecdidooutdoor;
abrange tamdm placas sinalizadoras de ruas, letreiros lumindsasgoors car-

tazes em pontos dibus, adesivos e diversas outras alternativas similares.

TV por assinatura envolve as op@es de TV paga ou T¥ cabo, cujas coberturas podem
ser aé internacionais; tem a caradsdica de atingir especialmente as classes mais

altas, o que pode ser uma desvantagem do ponto de vista de@fwing

Midia digital engloba todos os recursos de comuréeagiabilizados digitalmente tais

como jogos eletmicos, paigis eletbnicos, cd-roms, protetores de tela, entre out-
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ros; seu maior representante héja Internet cujo iimero de usarios ainda con-

tinua crescendo.

Em termos de credibilidade dos meios de comuriioagma pesquisa
do Instituto Datafolha realizada em julho de 2001, apresentou os seguintes resultados
mostrados na tabela 2.1. A pesquisa foi feita com 1605 entrevistados em quatro capitais

brasileiras mais o Distrito Federal ([dPD 01]).

Tabela 2.1: Credibilidade dos Meios de Comunicé&ip.

Meio de Comunica@o | Percentual
TV aberta 30%
Jornais 29%
Radio 18%
Internet 10%
TV por assinatura 3%
Revistas 3%
Outros 7%

Fonte: Pesquisa Datafolha - Brasil - julho/2001 - em [dPD 01].

2.3 Acgencias de Publicidade

Uma a@ncia de publicidade uma prestadora de servicos em comurdioag
Ela tem o papel déestudar o mercado do anunciante, o perfilcso-eco®mico e com-
portamental do fiblico-alvo e mais umaésie de varaveis para, finalmente, fazer uma
proposta de ago..” [MAR 99]. A agéncia tamBm é responavel pela criago e desen-
volvimento das pecas necasias a uma campanha publaria (comerciais de TV edio,
arnuncios de jornais e revistas e outros). éor a execuio destas pecas fiéaa cargo de

outras empresas denominadas, no meio puélioit de“fornecedores”. Estas empresas
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constituem-se nas gficas, produtoras deideo eaudio, edidios fotogaficos e diver-
sas outras prestadoras de servicos de apaitividade de propaganda. Na &enqcia, a
aggncia faz contato com agiculos de comunica@o onde os aaincios produzidos sao
distribudos conforme a fratgncia e intensidade estabelecidos como metas no planeja-

mento da campanha.

Além da responsabilidade pela cagde uma campanha publanita,
pela sua produp (direta ou indiretamente) e pela sua veicatagma agncia de publi-
cidade tambm pode assumir o papel de prordoge vendas e de pesquisa de mercado.
A promog@o de vendas estligada a estrégias como @mios, concursos, degusiag
entre outras. A pesquisa de mercaéimtrela@o com a coleta de informaes acerca do

publico-alvo e das esftisticas provenientes destas inforrbes.

2.4 Metodos de Aferi@o de Audiéncia e Controle

Quando se fala demia convencional, existem diversogaos resporaveis
pela aferi@o de resultados tais conmudice de audincia, grau de peneti@g conforme o
publico-alvo, atividade em idia das empresas concorrentes, entre outros. A tabela 2.2
apresenta um resumo dos principais institutos resp@is por esta afe@@ no Brasil
[PRE 00].

Outra informa@o importante fornecida por estes e outbogaosé o
controle da veiculago dos afincios. Neste caso, 0 objetiéaertificar-se de que o\ilo
de comunicago escolhido cumpriu sua parte do contrato, exibindo @seins nos locais

e/ou hoarios pe-estabelecidos, quando for o caso.

2.4.1 Medi@o de Audiéncia

Quantoa medi@o de audincia ta diferentes ratodos utilizados con-

forme 0 meio de comunicag. Estes ratodos s&io descritos nesta s
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Tabela 2.2: Institutos de Aferigo de Audéncia. Principais fidias existentes com os respectivos
institutos respor@veis pela afer@o de resultados destaddias e a periodicidade
com que esta afe@pé feita.

Midia Instituto | Periodicidade

Televisao | Ibope Confinuo (d&ario)

Marplan | Trimestral/Anual

Radio Ibope Mensal

Marplan | Trimestral/Anual

Jornal Marplan | Trimestral/Anual

Ibope Trimestral
IvVC Mensal

Revistas | Marplan | Trimestral/Anual
IvVC Mensal

Ibope Nao definida

Fonte: Predebon et al. ([PRE 00]).

2.4.1.1 Audencia da Televigio

Em termos de Brasil, o Iboferefeencia udnime em termos de pesquisas
de opin&o de um modo geral. Por isso, citaremos aqui algumasdagas usadas por

este instituto e mencionadas em [MAR 99].

Entrevista pessoal O tipo mais l&sico de pesquisa a entrevista pessoal, onde os en-
trevistadores saem a campo coletando infoeagnediante contato direto com as
pessoas; apesar de parecer um tanto rudimentar, @imchea estrétgia comumente

utilizada.

People-meter trata-se de um aparelho instalado em resalas de centenas de faias
para medir especificamente a &mtiia da televéo fornecendo informégs “on-

line”; este tipo de med#pé feito apenas em algumas das principais cidades brasileiras.
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Pesquisa “caderno” ocorre como meio de substit@ig dopeople-metenos locais ainda
nao ligados a este sistema; neste caso adlifenparticipantes preenchem plani-
lhas especiais qués recolhidas semanalmente e cujos dadoscemputados por

leituraOptica.

2.4.1.2 Audencia do Radio

O radio rao disfbe ainda de meios sofisticados de afwide audncia
como acontece com a tele@is De forma geral, as pesquisas $aseadas em entrevistas

e distribidas em forma de relatios perodicos.

2.4.1.3 Audencia de Jornais e Revistas

Alem dos dados fornecidos pelo Ibope, os Estudos Marplan e o Instituto
Verificador de Circulago si0 outros doirgaos que fornecem dados c@wieis com
rela@oa veicula@o de jornais e revistas. Agdnicas 80 baseadas em entrevistasnal

de auditoria de circula&p e tiragem.

2.4.2 Controle de Veiculaéo dos Anincios

Para a empresa que contrata os servi¢os de ugrecegde publicidade
e que geralmente faz um bom investimento neste seévigaito importante certificar-se
de que seu comercial @éssendo veiculado nos Hios e na forma previamente con-
tratados. Para assegurar-se de que o anunciaatewsprindo com o contrato, existem
servicos de fiscalizép de veiculago em &adio e TV. No caso do Ibopeatum sistema
computadorizado que “assiste” aos comerciais @eao ar e registram detalhadamente

o horario em que foi exibido e se a exiBig foi feita de maneira imperfeita.

2.5 Concluso

Em termos de publicidade convencional (aqui tratada como a propa-

ganda fora da Internet) percebe-se um sisteén@psolidado tanto em rekag aos estu-
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dos das diversasidiias quanto aos @todos de aferio de auddncia e auditoria. Quando
trata-se da televi®, quee um dos meios de comuni@gmais almejados pelas empresas
anunciantes, estesatodos 8o ainda mais contundentes.

As aggncias de publicidade possuem atualmente diversos mecanismos
gue auxiliam na tomada de de@isquant@ escolha dos melhoresivalos para atingir os
objetivos almejados por seus clientes, bem como no controle sobrermas@npublicados
e os resultados alcancados.

Como veremos adiante neste trabalho, quando se trata de publicidade
na Internet os i@odos @o esdo consolidados edhmuito ainda a ser pesquisado e desen-

volvido.



Capitulo 3

Publicidade na Web

3.1 Introducao

Uma das principais vantagens de usar a Web como meio de publicidade
é a facilidade de inter@ap com o cliente. Esta interatividaéeum dos destaques desta
midia pois nenhum outro meio de comunigdagde massa possui esta cardstea de
forma o diramica e direta. Ao visitar umit® da Internet, um cliente pode navegar
atraves do mesmo de forma totalmente livre. Elégio escolhe o que quer ver, quando
guer ver, am de, muitas vezes, poder comprar diretamenté enasmo acompanhar o

andamento de seu pedido.

A importancia da a Internet como meio utilizado para divulgar produtos
e fazer ne@cios pode ser constatada na@afijro apresentado na figura 3.1. Dentre as
empresas que usam a Internet para fazer algum tipo dioegnais da metade utiliza
a forma de cor@rcio direto entre cliente e empresa, comumente chamada de B2C ou

Business-To-Customer

Outro fator muito atrativo para o uso da Web commliamé o custo,
geralmente mais baixo que a maioria dos outros meios de publicidade. Outro ponto posi-
tivo est relacionad@ agilidade. A publicego de um afincio no o da pbpria empresa
gue deseja expor seu prod@@eralmente uma tarefa simplesapida. Aem disso, at-

ualmenteé muito comum que damcios publicifrios sejam criados atras de computa-
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Pratica e Forma de Uso do Comércio Eletronico
Empresas Brasileiras - dez/2002

14%

0,
31% 55%

@ Como um canal de vendas — B2C
W Como parte da cadeia de suprimento _B2B
O Outras formas (divulgacéo, consulta)

Fonte: Ibope e-Solutions / Valor Econdmico
dezembro/2002

Figura 3.1: Uso do Congrcio Eletrénico no Brasil. O grafico apresenta as principais formas
de uso da Internet pelas empresas brasileiras, sendo que mais da metade delas (55%)

utiliza a forma de negociag direta entre empresa e cliente (B2C).

dores, o que facilita ainda mais a sua publimaem qualquerigo imediatamente ds

sua produgo.

Apesar das evidentes vantagens de usar a Internet para este fim, alguns
problemas ainda impedem muitas empresas de anunciar rielisa Entre os problemas
menos significativos e&b a falta de conhecimento por parte de empresag&rcas de
publicidade sobre como explorar todo o potencial deste meio. Outro fator refere-se ao tipo
de consumidor que tem acesso a esta tecnologia. A maior parte de internautas brasileiros
concentra-se nas classes sociais mais altas (classes AeeeBje tipo de propaganda
pouco atinge outras camadas da popiegnde muitas vezes encontra-sdibljgo-alvo

de determinadas empresas.

No entanto, a limitago mais importanté a dificuldade de se alcancar

meios seguros para medir o0 sucesso deste tipo de publicidade. Uma pesquisa feita pelo

1Segundo pesquisa Ibope de maio de 2001, 46% da pdmuldas classes A e B acessam a
Internet[IBO 01].
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Internet Advertising Burea@lAB) em fevereiro de 2001 demonstrou que esta qeest
das nétricasé a segunda maior preocupacentre as entidades que usam a Web para
divulgago [BUR 01].

Com rela@o ao problema das étricas, podemos destacar especial-
mente a dificuldade em medir &vel de sucesso de uma campanha pulliEt ou seja, o
guanto a publicidade incrementou o volume de vendas. Outro aspédctbddifmensurar
esf relacionado ao cumprimento do contrato de pubfioatp afincio em um &io anun-
ciante, istcé, como garantir que os ancios esio sendo publicados niti® nos hoarios

estabelecidos e com a fiig&ncia pé-determinada em contrato.

Quesbes relacionadas aétricas seio discutidas com maiores detalhes
na se@o 3.2 deste calo. Ali estago detalhadas aédnicas de contagem de cliques e

tamkem de cupons eldinicos.

3.2 Mecanismos de Medigo

Conforme @ foi citado, as ratricas sobre a publicidade veiculada na
Internet constituem-se num dos grandes desafios deste tipo de publicidade. Assim, alguns

mecanismos de mediQ existentes sa@o descritos nesta s&m.

Existem neétodos alternativos de controle do sucesso de uimao
como, por exemplo, comparar o aumento no volume de vendassagpublicidade. Outra
alternativaé averiguar (atraas de visitas em intervalos friéggntes) se o anunciante &st
mesmo publicando seu@mncio como foi combinado. Como estegtmdos &o preérios,
a solu@o ideal deve basear-se em mecanismos automatizados que possam gerar tais re-

sultados de forma eficiente e segura.

Aqui apresentaremos dois mecanismos de nd@dipmumente que po-
dem ser utilizados em tran€ss que envolvem publicidade na Web:éartica da con-

tagem de cliques e o0 uso de cupons él@tros.
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3.2.1 A Teéecnica da Contagem de Cliques

A taxa de contagem de cliques, taenib chamada de taxa de cliques,
corresponde aolimero de vezes que um w@sio clica num afancio oubanner Este ato
de clicar no afincio leva ccliente, invariavelmente, adt$o daempresaque anunciou seu
produto/servico. A taxa de cliquéscalculada “pela divéso do rumero total de cliques
pelo Mimero de impre€e< do ariincio numa dada campanhat'{hl 00].

Quando se fala de med@ig do sucesso da publicidade na Web dois pro-

blemas comunsa® detectados no uso dechica de contagem de cliques:

e As empresasque solicitam a publicd@p dos afincios podem negar o recebimento

de visitas ao seust®s; e

e Ossitios anunciantespodem simular falsas visitas (atés/de software especiali-

zado, por exemplo) para tirar vantagens com o suposto aumento da taxa de cliques.

Apesar de existirem estudos para evitar estes problemas, os meios em-

pregados &o garantem seguranca total especialmente comiedegegunda quessb.

3.2.2 Os Cupons Eletonicos

O problema da med#p de audincia na Web foi o alvo do artigo [JAK 99]
ondeé proposta uma estégjia de uso de cupons ef@icos. Os autores iniciam demon-
strando a impoéncia da publicidade na Web bem como no mundo real e, em seguida,
expdoem o problema relacionadodificuldade de medir oivel de sucesso de uma cam-

panha publiciria feita na Internet. As quéss colocadas pelos autor@®|s seguintes:

e Como saber se adientesque visitaram oisio da empresa chegaram ali ateavde

um aruncio colocado em urdtio anunciante?

e Como saber quantas destas visitas estimuladas pelogias obtiveram sucesso

atraes de uma venda efetiva?

2A impressio é relativaas visualizades de um aimcio publici@rio no stio [JUN 00].
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e Como conseidgncia destas respostas, quanto seria justo pagati@anunciante

pelo sucesso da campanha?

e Como ter certeza de que as visitas aimslaempresaforam feitas por pessoas “de
verdade” ou por um programa de computador que simula estad&i@agera um

falso incremento de visitantes?

Para a primeira indagag, o nétodo da contagem de cliques (descrito
na se@o anterior) permite identificar dimero de vezes que uritis foi acessado a partir
de outro (que seria gitio anunciante). Poem, estaécnica o permite responder a nen-
huma das outras quésts. Desta forma os autores pdem apresentar uma abordagem
mais abrangente neste artigo.

Em comparago com a publicidade no “mundo real”, os cupo@s s
lembrados como um meio de propaganda que traz vantagens tanto para os consumidores,
beneficiando-os com descontos, prodes; e outros incentivos, bem coracempresa
gue os oferece, que pode ter controle sobre o sucesso de sua campanha&@aseus s
clientes, onde obtiveram os cupons e outras infodeagobre estes clientes. Os cupons
sS40 aruncios promocionais geralmente impressos em jornais, revistas e oidias em
papel que podem ser recortados pelos consumidores que, ao efetuarem suas compras nas
lojas que promoveram o &ancio, podem tra@-los por brindes, descontos e outrésibs
atrativos, dependendo da proraogdescrita no cupom.

Outros autores tan@mn escreveram propostas que baseiam-se no uso de
cupons elefinicos. Entre eles destacamos Carlo Blundo et al. ([BLU 02]) quedgrop
melhoriasa proposta de Jakobsson e t@mbRahul Garg at al. ([GAR 01]) que im-
plementou um prdtipo relatando algumas medidas de desempenho no uso de cupons
eletdnicos.

A propostaé transpor para a Web estetodo de publicidade ampla-
mente conhecido nos meios convencionais, denominando-o cupoisielest AEm de
conseguirfeedbackimediato sobre o sucesso de seuéraios, as empresas poderiam
obter informa@es precisas tais como a data e hora de acesso, o anunciante de onde o

cupom foi obtido, @&m de poder controlar a seguranca e a privacidade eonicgs es-
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peciais dispotveis.

Em termos de confiabilidade, os autores destacam que sua proposta ob-
jetiva garantir que ambas as partempresae sitio anunciante) possam saber dimero
de acessos dadientesatraves do uso dos cupons, tendo controle sobre os custos dos
arincios. Esta proposta segue o que os autores chamam de modelo de mercado, onde

nenhuma das partes se beneficiaria comigesstrapacas pois elas seriam deigets.

3.2.3 0O Esquema dos Cupons Elefnicos

A figura 3.2 mostra um esquema simplificado para o uso dos cupons

elet®nicos.

i

Empresa

1. Geragdo do Cupom
3. Resgate do Cup% %

Sitio
@ Anunciante

. Entrega do Cupom

-
y
=
V /:
Jui
Autoridade de uiz
Certificacao

Figura 3.2: Esquema de cupons elefmicos. O cupomé gerado pela empresa e repassado a
sitio anunciante. Ao visitar aggina do #io o cliente recebe o cupom que pode, mais
tarde, ser resgatado por ele e reverter-se em vantagens na compra de bens e servigos
da empresa. O esquema t@nbsue o uso de umaAutoridade Certificadora e

tambem de umluiz (que teria a fungo de resolver eventuaisigtos).
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O esquema proposto por [JAK 99] pi@po uso de assinatura digital.
Além disso, assumem que empresaspossuam certificados digitais de uma autoridade
certificadora que, por sua vez, taemb usa um dos esquemas de assinatura mencionados.

O modelo proposté composto das seguintes fases:

1. Contratacao: Ambos, empresae sitio anunciante, oferecem seus servicos em
busca de acordos que podem ser formalizados em contratos. Estes contratos de-

finem o preco a ser pago por uma campanha quer tenha sucesao. ou n

2. Inicializacao do contrato: Ao iniciar um contrato de publicidadeeanpresacria

um anuncio como abaixo:

ANUNCIO = txt||advertiser_id (3.1)
onde

txt € a descrigo da oferta deampresacom os termos de uso e

advertiserid & um identificadofinico para Gitio anunciante.

Em seguida @mpresagera a assinatura A para criar o cupom, armazenando-o em

seu banco de dados e enviando-o pasdio anunciante:

C = Apypresa(ANUNCIO) (3.2)

O sitio anunciante, por sua vez, checa a assinatura e somente a aceita caso seja

valida. Quando in&lida, ele envia uma reclantaga empresae a rejeita.

3. Execug@o do contrato: possui duas fases como descrito abaixo:

e Entrega do cupom: quanto ocliente visita o sitio anunciante, estetltimo
seleciona um conjunto de cupons e 0s envialante, que 0os armazena o

cupom C com o endereco diis visitado.
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e Resgate do cupomacontece quanto diente envia o cupom recebido ante-
riormente para @mpresa que checa a veracidade do cupom comparando-o
com seu banco de dados. Se estiver tudo certtiente podeg fazer uso da
vantagem oferecida no cupom. Caso caritr, ele set notificado da falha e

passa-se para a fase de ded@cge corrupgo.

4. Detec@o de corrupgao: quando detecta que um cupom recebido Bsh em sua
base de dados pam possui uma assinaturalida, aempresaconclui que sua
chave privada foi corrompida e que medidas de seguranca devem ser tomadas. Caso
contrario, ela simplesmente notifica o @sio de que o cupomao € valido. Caso
nao haja acordo entre as partes envolvidas, a figura deianfdefinida como uma

“terceira-parte condivel”) pode ser acionada para resolver id.

5. Resumo dos bené€ios do contrato: sob o ponto de vista de cada participante:

e Para a empresa: conta quantos usmios compraram seus produtos com o0s
cupons e atrads de quakitio anunciante, podendo comparar os berabs

com 0S precos pagos pelogiagios.

e Para o dtio anunciante: avalia, para cadampresa o custo da campanha
comparando-o com o valor recebido nécio do contrato. Isto permite que
ambos,empresae sitio anunciante, reentrem na fase de contraaaccom

informagdes mais precisas.

e Para o cliente: avalia continuamente os bei®bs oferecidos pelos ancios,

tal como os consumidores normalmente fazem no "'mundo real”.

6. Resolugo de conflito: o cliente tem condifes de averiguar se a assinatura e o
certificado digitais de umempresasao \alidos caso ela rejeite um de seus cupons.
Neste caso, oliente tem provas de que seu cup@walido e deve ser aceito. Se o
certificado deempresaé invalido ou rao existe, fica provado que etadesonesta.
Se o certificad@ valido mas a assinaturaa, fica provado que houve trapaca do

sitio anunciante que forneceu o cupom.
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3.3 Concluso

Alguns nrétodos usados para resolver o problema da raedie audncia
na Web foram apresentados nesteiteg.

O meétodo de contagem de cliques possui diversas vulnerabilidades e
nao garante, portanto, confiabilidade dos resultados obtidos

A estraggia de uso de cupons ef@ticos r&o garante apropriadamente
a medi@o de audincia pois baseia-se na devd@ogde cupons distrifidos aos clientes.
Como nem sempre os clientesaerinteresse em resgatar as vantagens oferecidas pelos
cupons, as empresagamtefo a comprovado da efetividade de sua publicidade.

Observa-se, deste modo, umagsaria no sentido de garanéisempre-
sasque anunciam produtos/servicos dados éwefis com rela@oa medi@o de audncia
e tamkem da efetividade de seuslartios em termos de vendas.

Outro ponto muito importante situa-se no controle da vei@dagos
anuncios dentro das condies estabelecidas em contrato @ras e frediéncia de publi-
ca@o) que Ao f0 garantidos por nenhuma dastiicas citadas e, portanto, carecem de

algum mecanismo auxiliar para este gerenciamento.



Capitulo 4

Protocolos Criptograficos

4.1 Introducao

A seguranca das informaes armazenadas nos computadores bem como

daquelas que transitam entre edasm dos temas da maior redawcia nosiltimos tempos.

Com o advento das redes de computadores e depois, com a Internet, a
possibilidade de que as infornias que fluem entre eles possam ser lidas por pessoas
nao autorizadas deu origem a diversos estudos de onde nadcea da seguranca em

computago.

Neste cafiulo seBo descritos os prifgios daarea de seguranca em
computa@o e de comoa constridos os protocolos criptogficos. A se@o 4.2 apre-
sentad uma vi&o geral sobre seguranca; a&@eé.3 descrevara criptografia de dados
(simétrica e assimtrica); as funges de resumo s&o descritas na s&g 4.4; asécnicas
de assinatura digital s&o apresentadas na 8egt.5 e a s&p seguinte, 4.6 descre@ers
principios uma Infra-estrutura de Chavagiicas; o detalhamento de uma Protocoladora

Digital de Documentos Eldinicos se& mostrado na ség 4.7.
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4.2 Principios de Seguranca

A area de seguranca em comp@mgespecialmente a de seguranca em
redes busca garantir que inforndas que trafegam entre computadoras sejam aces-
sadas, copiadas ou modificadas por pessoasapem autorizego para tal. Para garantir
a seguranca das infornizgs, deve-se partir de alguns requisitésibos. Os requisitos
basicos de seguranca que poderiam ser exigidos para o uso de redes de compu@dtadores s
[MEN 96]:

Confidencialidade: Garantir que tanto a informag armazenada em um sistema de com-
putador quanto a informag transmitida sejam acé@gsis apenas por pessoas au-

torizadas;

Integridade: Garantir que somente as partes autorizadas congegualizar qualquer

tipo de altera@o nas informages de um sistema de computador;

Autenticagdo: Garantir que a origem de uma mensagem ou document@mleiresa

corretamente identificada, com a certeza de que a identi@adefalsa;

N&o recusa: Assegurar que nem o remetente nem o destiiatle uma mensagem pos-

sam negar sua transmissas €-la feito;

Os items acima&o taml@m denominadoservi¢cos de segurancaA
maioria destes servicos pode ser garantida esrae umaécnica chamada criptografia,

como sed descrito na sép 4.3.

4.2.1 Atagues de Seguranca

Todos 0s pressupostos de seguranca baseiam-se na iminente possibili-
dade de ataques de pessoas autorizadas. &luma relago direta dos posgeis ataques
de seguranca com o0s servicos descritos nacsaqterior. A descrép dos ataques pre-
tende demonstrar o modo como 0s servi¢cos de seguranca podem ser ameacados. A partir

deste estudé que 0os mecanismos de segurarggadesenvolvidos.
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Num sistema de computador, as inforideg fluem sempre de uma
fonte de origem para um local de destino. Este fluxo de infodes&E conhecido como
“fluxo normal”. Durante este percurso a inforraagpode sofrer alguns ataques conforme

descrito por Stallings [STA 99] e detalhado a seguir:

Interrupg &o: Ocorre quando um componente do sisteendestrido ou torna-se in-
disporivel ou inutilizavel. Pode ocorrer, por exemplo, com a des&oigde um

componente dbardwareou o corte de uma linha de comuniéag

Interceptacao: Ocorre quando uma pessoa, programa ou um computadoaurtoriza-
dos obém acesso a informaes podendo visuabzlas ou mesmo copilas ilicita-

mente. Este tipo de ataque diz respeito ao serviggpdédencialidade

Modificacao: Ocorre quando uma pessoa, programa ou computamraatorizados,
alem de obter acesso a uma inforfdagconseguem ainda moddita antes que
chegue ao seu destino. Este tipo de ataque ameaca 0 servigo denoimiegudo
dade

Fabricacao: Ocorre quando uma informag falsificadaé inserida num sistema. Esta
inser@o pode se dar em forma de uma mensagem enviada em uma rede simulando
ser de uma pessoa autorizada ou d@sada adigo de registros em um arquivo de

acesso restrito. Este tipo de ataque atinge o servigutticidade

A figura 4.1 detalha cada um dos tipos de ameacseguranca de um

sistema.

4.3 Criptografia de Dados

Segundo o dicioario Aurelio [FER 99], “criptografia & a arte de es-
crever em cifra ou emarigo”. O objetivoé tornar uma informaip incompreerisel as
pessoas dn-autorizadas e permitir someritguelas que dem a chave que possam de-
cifra-la. Isto porque o segredo da criptografia baseia-se no uso de uma ch&emae

especie de édigo secreto que, combinadanforma@o cifrada, permite decodifiela.
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Figura 4.1: Tipos de Ataques.Esta figura apresenta os tipos de ataqueipessa um sistema de
computador. Ao topo, a figura)Xdemonstra o fluxo normal de inforniegs, quando
nao ka nenhuma forma de interfiaicia. As demais figurad(c, d e €) ilustram os

diferentes tipos de ataques posss.

A criptografiaé utilizada & muitos &culos e h registros de seu uso
principalmente em tempos de guerra para troca de mensagens entre tropas de forma a

garantir que, caso interceptada, a mensagaonpudesse ser compreendida pelos inimi-

gos.

Com o advento da inforatica e principalmente das redes de computa-

dores, diversos atodos de criptografia de dados passaram a ser desenvolvidos.

A criptografiaé uma &cnica que permite a implemengacdos servicos

de seguranca descritos na &egt.2): confidencialidade autenticagao, integridade e

nao recusa

De uma forma geral, a criptografia de dados pode ser dividida em dois

tipos kasicos: acriptografia simétrica e acriptografia assimétrica que sedo descritas

nas pbximas seges.
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4.3.1 Criptografia Simétrica

A criptografia singtrica, tambem chamadariptografia convencional
supe o uso daima Unica chavetanto para cifrar quanto para decifrar uma inforamag
Isto exige que ambos, remetente e desdinatde uma mensagem, combinem esta chave
entre si e transmitam-na atés/de algum meio seguto

Outra caractéstica da criptografia sigtricaé o fato de serem necéss
rios dois algoritmos para efetuar a transragsigilosa de informdgs: umalgoritmo de
cifragem e outroalgoritmo de decifragem Ambos os algoritmos devem ser conglas
de modo que, usando a mesma chave, possam atingir seus objetivos.

Sendo assim, supondo uma mensagem originahviada de um reme-
tente para um destir@io qualquer, e uma chave secr&tacompartilhada entre eles,
podemos usar um algoritmo de cifrag€hpara criar o texto cifrady’:

Y = Cg(X)

Quando o texto cifradd chega ao destinatio, eleé decifrado com o
algoritmoD usando a mesma chaede modo a obter-se novamente a mensagem original
X:

X = Dg(Y)

A figura 4.2 ilustra de forma simplificada o esquema de funcionamento
da criptografia sir@trica.

Diversos algoritmos de criptografia stnica foram desenvolvidos 8
todos amplamente conhecidos. Sédigoé aberto para o conhecimento de todos. Entre

os algoritmos de criptografia sétrica mais conhecidos ést

DES: Data Encryption Standard e suas vabieg comdouble DESe Triple DES cujo

detalhamento pode ser encontrado em [STI 95] e éméras outras refencias;

AES: Advanced Encryption Standard quegdescrito em [NEC 00];

1A chave secreta pode ser transmitida entre os participantes de diversos modos: podeesaiatray
contato pessoal, via telefone, pelo correio convencional ou usando algern&sat especiais que podem

ser encontradas na 5.3 do livro de William Stallings [STA 99].
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Chave Secreta Chave Secreta
Compartilhada Compartilhada
(K) (K)
Remetente &= &= Destinatdrio

l | o
=-c o
— Transmissdo do —

Texto Algoritmo texto cifrado Algoritmo Texto
Original _de v) de Original
) Cifragem Decflagem  (gecifrado)
€ (D) )

Figura 4.2: Criptografia Simétrica. Na criptografia siratrica, o textoX enviado pelo remetente
passa por um algoritmo de cifrageginusando uma chave secreta compartilhda
garantindo que, ainda que interceptado, seu ¢olateBio sea compreerigel. Ao
chegar ao destinatio o texto cifradoY passa pelo processo de decifragenque,
usando a mesma cha¥e permitid que ele torne-se novamenteiled. A chave
secretK deve ser conhecida tanto pelo remetente quanto pelo désknat

IDEA: International Data Encryption Algorithm proposto originalmente em [LAI 90] e

revisado posteriormente em [LAI 91];

Blowfish: Desenvolvido por Bruce Schneier cujos detalhes podem ser encontrados em
[SCH 93] e [SCH 96];

RC5: Criado por Ron Rivest e descrito em [RIV 94];

Nos algoritmos usados na criptografia étnica, o segredo estaunica-
mente na chave. A seguranca pode ser melhorada com o aumento no tamanho da chave,
ou seja, no aimero debytesde queé composta. Quanto maior for o tamanho da chave,
mais dificil ser@ para um poseel intruso descobri-la (ou deduzi-la) para decifrar o texto

cifrado.

4.3.2 Criptografia Assimétrica

A criptografia assirgtrica, tamém conhecida comaoriptografia de
chave piblica usa ecnicas modernas baseadas em descmateraticas para alcancar

seu objetivo. Uma importante caradgtica da criptografia ass@tricaé o fato de utilizar
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duas chaves diferentesao contério da criptografia sigtrica que usa umanica chave
compartilhada.

Na criptografia assigtrica, as duas chaves usadas por cada participante
sao denominadas respectivamente catmave piblica e chave privada A chave fublica
e distribida abertamente a qualquer pessoa. Pode ser publicada&agoat em isios
da Internet, enfim, deve se tornar conhecida de todos. A chave privada, aérioodive
ser sigilosa e@pode ser conhecida pelo seu progaiit.

O mecanismo da criptografia as&irica pre@ o uso das duas chaves

de duas poseeis formas:

1. Quando uma mensage)(é cifrada C) com a chave privada de uma pess¢R |,

ela © pode ser decifrad®) com a chave pblica desta pesso&()):

X = Dggr(Y)

2. Quando uma mensageiX)é cifrada C) com a chave blica de uma pessoK()),

ela © pode ser decifradd com a chave privada desta pess¥R :

X = Dgyp(Y)

Assim, supondo-se dois participantes de um sistema de comaaicag
denominados AliceA) e Beto B), sendoA o remetente de uma mensagef e desti-

natrio da mesma, pode-se deduzir que na criptografia assiax

e Uma mensagem cifradd | com a chave privada d& (K R ,) podea ser decifrada

por B, ou por qualquer outra pessoa, usando a chabéqa deA (KU ,):

Y = Ckr,(X)

X = Dgy,(Y)

A figura 4.3 mostra este modelo de criptografia aésiiva que garante a autentiéag

Este modela@ utilizado principalmente emssinaturas digitaisconforme descrito

na se@o 4.5.
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Chave Privada Chave Publica
de Alice de Alice
(KR ) (KU,)

Alice &~ & Beto
o | | °
=_. C > D L=
— Transmissdo do —

Texto Algoritro texto cifrado Algoritrno Texto
Original de v de Original
) Cifragem Decfragem (decifrado)

(©) ©) )

Figura 4.3: Criptografia Assimeétrica: Autenticacdo. O esquema acima mostra um texto envi-
ado por Alice que passa por um algoritmo de cifrag€@ndgom a chave privada da
propria Alice (KR 4). Ap0s ser transmitido para Beto, o texto cifradgassa pelo
processo de decifrager®) usando a chave(jplica de Alice (KU 4) permitindo que
ele torne-se novamente lggl. Este modelo garante apenaawdenticacgio (e rao
a confidencialidade) pois qualquer pessoa que intercepte o texto durante a sua trans-
missio poded decifrar a mensagem de Alice usandihave piblica dela p que esta
chaveé de conhecimentailico, como o pbprio nome sugere.

e De outra forma, uma mensagem cifradg €¢om a chave pblica deB (KUg) s
podea ser decifrada pd8 com a sua pria chave privada{ Rg); isto significa
que qualquer outra pessoa que eventualmente tenha acesso a essa measagem n
conseguia decifa-la pois precisaria, para isso, da chave privad® dque & de

conhecimento exclusivamente dele):

Z = Cguy(X)
X = Dkgr,(Z)

A figura 4.4 mostra este modelo de criptografia agsiita que garante a confiden-

cialidade.

As duas formas de uso da criptografia agtima descritas anterior-
mente podem levar a falsa impréaesde que ela& insuficiente pois, quando garante
autenticag@o rao garante confidencialidade e vice-versa. No entanto, estagpenas
as duas formasdsicas distintas no uso da criptografia ag¢iina. Pode-se assegurar
tanto a confidencialidade quanto a autenfamaa partir da combina@g entre estas duas

formas. Os detalhes acerca destas possibilidades podem ser encontrados em Stallings
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Chave Publica Chave Privada
de Beto de Beto
(KU,) (KR))

Alice B & Beto
o | | o
= C > D L=
— Transmiss&o do —

Texto Algoritmo texto cifrado Algoritmo Texto
Original _de (2) de Original
) Cifragem Decfragem (decifrado)

© (D) X

Figura 4.4: Criptografia Assimétrica: Confidencialidade. Esta figura mostra um tex envi-
ado por Alice que passa por um algoritmo de cifrag€@hdom a chave gblica de
Beto (KUp). ApoOs ser transmitido para Beto, o texto cifradlpassa pelo processo
de decifragemld) usando a chave privada daprio Beto (K R ), tornando-o letyel
novamente. Este modelo garante apenasrdidencialidade(e rao a autentica&p)
pois se o texto for interceptado durante a sua transimiske  podea ser decifrado
com achave privadade Beto que deve estar em posse dele exclusivamente.

[STA 99].

Como na criptografia sigtrica, o efiécia da criptografia assétrica
esfL no tamanho da chave pois os algoritmos tamkio de conhecimentdjplico. Outro
fator importantee manter em sigilo a chave privada, divulgando apenas a clidgliea

Entre os algoritmos mais difundidos de criptografia aésiita podem ser citados:

RSA: Rivest,Shamir eAdleman; algoritmo desenvolvido pelogdrcientistas que deram

a ele as iniciais de seus nomes e publicado em [RIV 78];

Diffie-Hellman: criado para permitir troca de chaves entre participantes de um sistema

de comunicago e proposto em [DIF 76];

ECC: Elliptic Curve Cryptography; algoritmo mais recente baseado numipinmate-
matico denominado curvasipticas cuja descrap em detalhes pode ser encontrada
em [MEN 93];

Estudos feitos a partir dos algoritmos de criptografia assioa de-
monstram que o aumento no tamanho das chaves usadas podem tornar a seguranca prati-

camente invidivel [STA 99]. Poem, neste caso, a complexidade de exaouwtos al-
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goritmos se torna progressivamente maior. Esta carstiter resulta, portanto, numa
diminuicdo da performanca medida que se aumenta o tamanho da chave. Por isso,
0 uso da criptografia assatricaé aplicada de forma mais restrita, principalmente para
assinatura digital (se@o 4.5) eroca de chaves

Maiores detalhes sobre criptografia agsinca podem ser encontrados
em [STI 95], [SCH 96] e [MEN 96].

4.4 Funges de Resumo

As funges de resumoae itens de grande reléwcia naarea da crip-
tografia. Seu objetivé o de criar um resumo de tamanh@ixado a partir de uma
mensagem qualquer.

Uma fun@o resumdr pode ser aplicada sobre uma mensagéigual-
guer (independentemente do tamanh®jede forma a gerar um valor de resumoujo
tamanhce fixo:

r=R(M)

Nechvatal em [NEC 91] descreve as seguintes propriedadesideise]

para fun@es de resumo:

[EEN

. afun@@oR pode ser aplicada ao um bloco de dados de qualquer tamanho;
2. a fun@oR sempre deve produzir umaida de tamanho prfixado;

3. afun@oR(M) deve ser relativamentadil de ser implementada para qualquer men-

sagenm;
4. deve ser inavel obter a mensagelt a partir de seu resuntg

5. para duas mensagekh e N diferentes o deve ser posgl encontrar 0 mesmo

valor de resume, ou seja,R(M) # R(N).

Um dos objetivos do uso de fudes de resume integridade de dados.

Quando uma furiip de resume aplicada sobre um bloco de dados pode-se, mais tarde,
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garantir que ele @& sofreu nenhuma alteé@g calculando-se novamente o valor do re-
sumo. Se o valor do segundo resumo for igual ao primeiro significa que a mensagem
nao sofreu nenhuma alte@g. Dessa forma, pode-se usar foeg de resumo para au-
tenticar mensagens, ou seja, garantir ao destiilmajue a mensagem recebidsorsofreu
nenhuma alter&@p durante sua transmigs

As funges de resumoa® amplamente utilizadas em conjunto com
técnicas de criptografia como, por exemplo, com assinaturas digitais Guedssscritas
a sequir.

Alguns exemplos de fuidgs de resumo amplamente conheci@es s

MD4: Criado por Ronald L. Rivest em 1990 e descrito no documento RFC 1320 [RIV 92a];
MD5: Ronald L. Rivest publicou a descéig detalhada do sucessor do MD4 em [RIV 92b];

SHA-1: foi desenvolvido n@rgao americano NISTNational Institute of Standards and

Technology e publicado como paéo no documento [Nat 95];

RIPEMD-160: desenvolvido na Europa até&wdo projeto RIPERACE Integrity Prim-
itives Evaluatiofn e publicado no documento [DOB 96], sucedeu umaa®ente-

rior denominada simplesmente RIPEMD.

Maiores detalhes sobre fubes de resumo podem ser encontrados em
diversas ref@ncias importantes como [STI 95], [SCH 96], [MEN 96] e [NEC 91].

4.5 Assinatura Digital

Uma assinatura digital tem o mesmo objetivo de uma assinatura ma-
nuscrita em papel: garantir a identifiacdo autor do documento. Em outras palavras,
garantir a autenticidade do documento. Entretanto, considerando o metmielztie
transmisg@o de documentos assinados, deve-se empregaicas para garantir a integri-

dade e autenticidade de tais documentos.
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Segundo Menezes em [MEN 96], a “assinatura digital de uma men-
sagemé um rumero que depende de um valor secreto conhecido apenas pphopr
assinante e do contdo da popria mensagem assinada”.

O conceito de assinatura digital foi introduzido em 1976 por Diffie e
Hellman em [DIF 76] embora a primeira realiZacpética tenha aparecido em [RIV 78].

Existem alguns esquemas de assinatura digital que usam criptografia
simétrica (umalnica chave secreta compartilhada) mas a maior parte deles usa crip-
tografia assiretrica (tam@m chamada criptografia de chavgbpca). Aqui descrever-
emos apenas o segundo e mais difundido tipo.

Usando a mesma nofag sugerida por Bruce Schneier em [SCH 96], a
assinatura digita® de uma mensageM qualquer usando uma chalepode ser escrita
como:

Sk (M)

E sua verificago (que pode ser feita pelo destam@ da mensagem, por
exemplo):
Vi (M)

Existem diversos algoritmos de assinatura digital. Alguns deles (como
0 RSA, por exemplo) usam o mesmo piiio descrito na s&p 4.3.2 que descreve a
autenticago (figura 4.3).

Muitos esquemas de assinatura digital baseiam-se na cifragem do re-
sumo da mensagem amna cifragem da mensagem inteira. Em geral, est@cogigninui
o esforco computacional necés® para a assinatura digital. A figura 4.5 mostra um
exemplo deste tipo de assinatura.

Os principais algoritmos de assinatura digiéabs

RSA: refere-se ao algoritmo de criptografia agsinta criado porRivest, Shamir e

Adleman e descrito em [RIV 78];

Diffie-Hellman: proposto pelos mesmos autores que introduziram o conceito de assi-
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Chave Privada Chave Publica
de Alice de Alice
(KR ) (KU )
Resumo do
Texto (r) v i Resumo
Alice - @ - @ - = | decifrado Beto
Resumo (r)
. assinado I .
(rA) — .
— =] — r=r Assinatura
= " — =§ Valida
. Resumo
Texto Transmiss&o do  obtido do
Original texto texto
(X) original + resumo  recebido
assinado (r)

Figura 4.5: Exemplo de Assinatura Digital. Uma forma de assinar digitalmenge criar um
resumo do texto original, cifrar o resumo com a chave privada do remetente e enviar
0 resumo cifrado junto com o texto original. Ao receber estas infabem@ desti-
natrio pode verificar a assinatura desta forma: decifrar o resumo que recebeu com a
chave fiiblica do remetente, criar outro resumo a partir do texto original recebido e
comparar ambos. Se forengigticos a assinatura pode ser aceita coaimla.

natura digital em [DIF 76];

DSA: oDigital Signature Algorithné o algoritmo usado no esquema de assinatura digital
padi@o (DSS) proposto pefargao americano NISTNational Institute of Standards

and Technologye publicado no documento [Nat 94];

ElGamal: baseado em um problema matgino denominado logaritmos discretos e pu-

blicado em [ELG 85];

Schnorr: baseado em equdgs polinomiais, eatdescrito em [ONG 85];

Existem ilimeros outros algoritmos e esquemas de assinatura digital
gue os utilizam. Um estudo mais aprofundado pode ser feitoéstraas reféncias @

citadas nesta s&g e dos livros @ssicos como [STI 95], [SCH 96] e [MEN 96].

4.6 Infra-estrutura de Chaves Hiblicas - ICP

A criptografia assiratrica, pela sua caractstica de uso de aitiplas

chaves, pode criar algumas dificuldades com Belego gerenciamento das chaves. Isto
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ocorre pelo fato de que cada pessoa tem um ar de chaves. Sendo assim, 0s principais

guestionamentoss:

e Como divulgar de forma eficiente as chavémlcas para que as outras pessoas

tomem conhecimento delas?

e Como garantir que uma determinada chavealmente a chaveiplica da pessoa

com quem se deseja trocar mensagens cifradas?

Stallings [STA 99] cita quatro alternativas para solucionar o problema

da distribui@o de chaves(blicas:

e Divulgacao Publica: consiste em divulgar a chavélgica por meios diversos de
forma a tor@-la conhecida por outras pessoas; o0 problema desta alternafiva est
na possibilidade de algm se fazer passar por outra pessoa e anunciar 8paagr
chave fiblica, permitindo que ela receba mensagens em nome de cutfaeasua

fraude seja descoberta;

e Diretoério Publico: consiste em divulgar a chavélglica atraes de uma entidade
confiavel que registraria as chavdsgyticas de pessoas conhecidas por ela e anuncia-
ria a lista em meios de comuniéagpiblicos; o problema consiste na possibilidade
de um impostor, fazendo-se passar pela entidade dé@dagxiblico, divulgar fal-

sas chaves(blicas ou obter acesso aos dados e mawifis de forma fraudulenta;

e Autoridade de Chave Hiblica: tamkem envolve uma terceira parte ca@viel que
teria condi@es de confirmar se uma chavebfica pertence a uma determinada
pessoa. Esta confirmag seria feita atra@s da troca de mensagens entre as partes
interessadas e a autoridade de chaudipa; apesar de ser bastante cawdi, este

método pode criar problemas relativos aafégo excessivo de mensagens;

e Autoridade Certificadora: esta abordagem foi sugerida inicialmente por Kohn-
felder em [KOH 78] e consiste no uso de certificados que podem ser usados pelas

pessoas para anunciar suas chavdsigas sem necessidade de troca constante de
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mensagens com a autoridade certificadora; os certifica&tpsrsaidos pela autori-

dade certificadora que os assina digitalmente e Ihes atribui um prazo de validade.

No caso do uso de uma autoridade certificadé@aomum que ela
faca parte de umECP (Infra-Estrutura de ChavediBlicas). Ignaczak [IGN 02] explica
gue “uma ICP consiste em uma rede de protocolos,desde servicos, para suportar
aplica@es de criptografia de chavesljlicas. A ICP define e estabelece a identidade de
um usuario para autenticép e autoriza@o”.

Nao ta umdnico padéo universal para uma ICP mas existem alguns
esforcos neste sentido. O padrde certificago X.509 proposto pela organiZayinternet
Engineering Task Forcé amplamente utilizado e @stiescrito em iameros documentos
como em [HOU 02].

No caso daCP-Brasil (Infra-estrutura de ChavesiBlicas para o Brasil)
existem algumas propostas para um regulaméotde um novo modelo. Algumas delas
foram elaboradas no LabSec (Laborat de Seguranca em Compua¢ da Universidade
Federal de Santa Catarina. Ete caso da dissertag de mestrado de Luciano Ignaczak
[IGN 02] onde tambBm pode ser encontrada umaaageral sobre ICP’s. Targén pode-
se encontrar uma proposta completa de um novo modelo para regulaacedéatCP-
Brasil, mais flekvel e em conformidade com pdirs internacionais foi elaborado pelo
professor Ricardo Felipe Castio em [CUS 01].

4.7 Protocoladora Digital de Documentos Eletbnicos -

PDDE

Uma Protocoladora Digital de Documentos Edeicos ou PDDE uma
entidade que visa fornecer uma “prova” de que uma determinada infaoneagstiu num
dado momento do tempo. O principal papel de uma PEDdplicar um “carimbo de
tempo” a um dado de modo a comprovar mais tarde que ele efetivamente existiu naquele
momento [ADA 01].

As poséveis aplicades para o uso de uma PDD&osnconéveis. Pode
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haver necessidade de se verificar que uma assinatura digital foi aplicada a uma mensagem
antes da revogagp do certificado correspondente. No caso de aflieapnde & uma
data limite para submias de um documento, poderia-se comprovar que tal documento
foi submetido dentro do prazo estabelecido. Outra sitoacorre quando um autor deseja
provar que seu documento antecedeu a outro similar e, portanto, ele deve deter os direitos
sobre 0 mesmo.

No caso espéfico deste trabalho, o objetivo do uso de PDDE’saest
concentrado na comprovég de que um determinadolarcio foi efetivamente publicado
na Internet, conforme o contrato feito entre uampresae umsitio anunciante. Isto
guer dizer que @itio anunciante, que tenha se comprometido em publicar, por exemplo,
um bannerpara aempresaque o contratou, pode provar que bannerfoi efetivamente

publicado e, & mesmo, precisamente em quedrar isto ocorreu.

4.7.1 As transa@es envolvidas no uso de uma PDDE

O artigo [ADA 01] coném informa@es detalhadas sobre como deve ser
um protocolo de dat@p usando #nfraestrutura de Chave Publica X.509. Aqui se&o
descritas apenas algumas destas infofeagomente para garantir dmmo entendi-
mento sobre o funcionamento de uma PDDE.

Para ocorrer uma transag de data@o entre um determinadsuario?

e umaPDDE os seguintes passos devem ser seguidos (conforme descrit@n®@szde
[ADA 01]):

1. cliente envia uma requisip de data@o para @DDE;
2. PDDE respondex requisi@o docliente;

3. clientefaz as seguintes verificées na resposta dada p8IRDE para valié-la ou

rejeita-la:

¢ verifica ostatusde erro que acompanha a resposta dadaRIe[aE;

20 termo usario utilizado nesta s&p refere-se a qualquer pessisich ou juidica interessada nos

servicos da PDDE.
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e checa a validade da assinatura digitaPI2DE contida nesta resposta;

¢ verifica se o0 “tempo” carimbado na resposta corresponde ao que foi requisi-
tado;

¢ verifica se a resposta c@m o identificador do certificado digital d®RDDE
correto, se o “carimbo de tempo” foi feito sobre os dados desejados e se o
algoritmo dehashtamkem esh correto;

e compara o “carimbo de tempo” aplicadoresposta com uma reégrcia de
tempo local confivel; na falta desta refencia, pode ser usado unonce
(nimero ran@mico muito grande com uma alta probabilidade de ser gerado

umadulnica vez pelaliente).
4. cliente verifica se certificado digital JDDE nao foi revogado (se aindavalido);

5. cliente checa a pdtica de seguranca ®DDE para determinar se a mes@ade-

quada para o seu uso.

. & > =5 Re\oglo
Arquivo/Dado Resurno (hash) Confiével
a ser "datado” Resumo (hash) do ArquNO/DOdO Chcve Privada
do Arquivo/Dado dO TSA

Carimbo de Ternpo : Carimbo de Tempo

CLIENTE DA T.S.A. T.S.A. (Time Stamp Authority)

Figura 4.6: Protocoladora Digital de Documentos Eletbnicos (PDDE).A figura mostra um
esquema simplificado de trangags que envolvem uma Protocoladora Digital de Do-
cumentos Elefmicos (PDDE). O cliente envia um resumo da mensagem a ser datada
para a PDDE; ao recéHo, a PDDE agrega a ele o “carimbo de tempo” e assina-o
digitalmente; em seguida devolve o resultado destas dpesdgesumo da mensagem

datado e assinado) para o cliente.

A figura 4.6 mostra um esquema simplificado das traiessenvolvidas

numa Protocoladora Digital de Documentos Eieicos.
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E importante salientar que o esquema de Gata@presentade apenas
um dentre os iameros existentes. Maiores detalhes sobre o0 tema podem ser encontrados
na disserta@o de mestrado de Everton Schonardie Pasqual ([PAS 01]) da Universidade
Federal de Santa Catarina.&fh de descrever diversos mecanismos de datdRasqual

propde inclusive uma Infra-Estrutura para Datage Documentos Elémicos.

4.8 Concluso

Um protocolo criptogaficoé uma &rie de passos, envolvendo duas ou
mais partes, projetado para realizar uma tarefa. Os padsosxecutados, um de cada
vez, e nenhum deles pode ser iniciado antes do anterior ter acabado [SCH 96].

Protocolos criptogficos §0 utilizados para estabelecer comunéxac
segura em redes abertas e sistemas distidisicom o objetivo de proporcionar confiden-
cialidade, autenticidade, integridade de dadoa@mepudio, protegendo os objetivos do
mesmo em um ambiente hostil [GRI 99]. Assim, o protoccdogarantir a legitimidade
da comunicago.

As tecnicas descritas neste daio (criptografia sirétrica, assiratrica,
fungdes de resumo, assinatura digital, infra-estrutura de chal#®as e protocoladora
digital de documentos elénicos) constituem-se na base dos protocolos cripfmgs e,
portanto, seu conhecimento torna-se essencial para o entendimento do protocolo de que

trata este trabalho.



Capitulo 5

Protocolo Criptografico para Auditoria

na Web

5.1 Introducao

Este trabalho apresenta um protocolo cripadigo para auditar e medir
a publicidade na Web. Este protocolo baseia-se no uso de cuporismieletrque 30
equivalente digitais aos cupons de desconto usados no mundo real. Estes cupons podem
ser obtidos pelos clientes entigs da Internet e, mais tarde, usados para obter vantagens
(brindes ou descontos) na aquiicde bens e servicos. No protocolo aqui proposto,
0s cupons sé@o usados como meio de medir a efetividade deneios publicados na
Internet. AEm dos cupons, o protocolo tagrh faz uso de um sistema de auditoria que
pode detectar se uriti® anunciante eatpublicando aincios de acordo com um contrato

estabelecido, bem como medir sua @ndia.

A se@o 5.2 deste calulo ira apresentar as caradiicas do sistema,
incluindo seus requisitos, a base de satue a notago que sex utilizada. A se@o 5.3
descreve o sistema, passo a passo. A seguir, nas8gs, seio feitas as considerdgs
sobre a proposta apresentada, tratando-se inclusive do atendimento dos requisitos dese-
jados. Finalmente, a s&ég 5.5 apresentarconcluses sobre protocolo descrito neste

documento.
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5.2 Caracteristicas do Sistema

Uma empresa quer usar a Internet como meio de divulgar seus produtos
ou servigos com interesse de incrementar suas vendas értadefortalecer sua marca
tornando-a mais conhecida. Assim como acontece com a escolha de meios de publicidade
convencionais, eladrprocurar osiios de maior popularidade (mais visitados) e, prefe-
rencialmente, cujo segmento de mercado seja cdugbatom seu fiblico-alvo. Para
isso, i@ contratar uma d@mncia de publicidade que auxil&ana tarefa de escolher o(s)

melhor(es) &io(s) anunciante(s).

5.2.1 Requisitos Bsicos do Sistema

O sistema de publicidade aqui proposto possui algumas casticts

desegveis do ponto de vista de cada participante, como descrito a seguir:

1. Efetividade para a empresa:A empresaprecisa saber se osi@rcios publicados
atingem os objetivos de divulgag revertendo-se em vendas e/ou contiage

seus produtos/servicos;

2. Efetividade para a agencia de publicidade: A agéncia de publicidadetamkem
precisa receber a informag sobre a efetividade dosiartios publicados nusitio
anunciante pois seu objetivé indicar para a&mpresaos melhores locais para
exibir seus afncios; a fidelidade desta inforn&implica diretamente na confia-

bilidade daagéncia de publicidadeperante &mpresa

3. Efetividade para o dtio anunciante: O sitio anunciante tamtkem precisa saber o
grau de efetividade dos ancios publicados de modo a poder medir o quanto pode

cobrar pelo seu espaco delacio em contratos futuros de publicidade;

4. Vantagem para o cliente: Do ponto de vista daliente, o objetivoé encontrar os

produtos/servigos que lhe oferecam as melhores vantagens;

5. Auditoria do contrato de publicidade: Outra caractéstica importante do ponto

de vista deempresae tamlém daagéncia de publicidadeé a garantia de que o
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contrato com @itio anunciante esteja sendo cumprido, istépque o afincio esteja

sendo publicado com a frégncia e durante o tempo que foi contratado;

6. Medi¢ao da audincia: O sitio anunciante tem interesse em comprovar sua audi-

éncia de modo a valorizar a oferta pelo seu espaco de publicidade;

7. Privacidade do cliente: Os dados pessoais dtiente nao devem ser publicados

em nenhum momento durante a exéoudas etapas do protocolo;

8. Protecao dos participantes: O protocolo deve proteger todos os participantes en-
volvidos Empresa agéncia de publicidade sitio anunciante e cliente) de qual-
guer fraude que possa ser originada por outro participante ou mesmo de um opo-

nente externo.

5.2.2 Solu@o proposta

Para satisfazer os requisitos do sistema anteriormente enumerados, 0
protocolo faa uso de cupons eléimicos e de um sistema de auditoria de publicidadea Ser
demonstrado que proposta de cupons @hetios oferece sol@p para 0os quatro primeiros
requisitos citados. Para garantir o quinto e o sexto requisitasisada uma terceira parte
confiavel que sex responavel pela auditoria doitso anunciante e da empresa. Os dois
Ultimos requisitos s@o garantidos atr&@s da forma como o protocolo funcioaartal
como sed demonstrado adiante.

A proposta de cupons elétricos para medap de publicidade foi apre-
sentada inicialmente em [JAK 99]. Algumas outras propostaséanfbndamentaram-se
neste mesmo tema como em [CIM 01], [GAR 01] e [BLU 02]. Coradgi descrito no
cagtulo 3, nenhuma destas propostas contempla todos os requisitos aqui apresentados.

A medigdo da efetividade dos ancios a partir de cupons eléfricos
fundamenta-se na &k de que a empresa, ao receber o cupom (que foi emitido por ela
mesma) de um cliente no ato de uma compra, $ahee este cliente foi atingido pela
campanha publicitria. Sabex taml&m a partir de onde este cupom foi obtido, o que lhe

da& a informago dos #ios mais adequados para sua@qimas campanhas publiaiias.
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Porem, a efetividade dos &ncios rdo abrange todos os aspectos de
medi@o em uma campanha publamiia. Um aspecto quein é resolvido com os cupons
eletidnicosé o da necessidade de saber s#io anunciante eatpublicando os amcios
conforme contratado. Caso isto seja verdadeginda a quedb da medigo da audincia
do dtio. Para a empresatao importante saber se seusiacios esio sendo veiculados
guanto se oifio é fregientemente visitado de forma que osiacios estejam chegando
até seu piblico-alvo. Os cuponsao dao prova desta medida pois uitic pode distribuir
inbmeros cupons a clientes e o visitam e, no enta@npmsével que estes clientes jamais
venham a utilizar estes cupons. Deste modo, a empi@sdicat sabendo que estes
clientes foram atingidos pela campanha, ou seja, qugoasiunciante eatcumprindo
0 seu papel. Outro aspecto relevaatecomoé a empresa que recebe os cupons para
serem resgatados, que meios seriam usados para garantir que ela EweEamente a
guantidade de cupons resgatados?

Para resolver estas quéss o protocolo aqui descrito fauso de um
Sistema de Auditoria quedracompanhar tanto a distribaigg de cupons feita peldt®

anunciante quanto o resgate deles qua@dodevolvidoss empresa por um cliente.

5.2.3 Nota@o

Para especificar o protocolo &arsada a seguinte noéay;

e EM - Empresa: diz respeitca empresa que tem interesse em anunciar seus produ-

tos e servigcos na Interndt;a “parte” interessada em anunciar;

e AP - Agéncia de Publicidade:entidade qué& contratada pela empresa para via-
bilizar o ariincio de seus produtos e servicos. Na maioria dos casos estegpapel
representado por uma empresa distinta especializada em publicidazle; payu-
mas vezes, pode ser assumido por um departamentogdeagempresa que pre-

tende anunciar seus produtos/servicos;

e SA - Sitio Anunciante: portal da Internet onde os @ncios sefio publicados. De-

pendendo da estidia escolhida pela égcia de publicidade, podem setimeros
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o0s stios escolhidos para divulgag;

e CL - Cliente: refere-se ao usuio da Internet que alvo da empresa como potencial

comprador;

e PD - Protocoladora Digital de Documentos Eletonicos: agente conéivel que

POSSUi recursos para estampar um carimbo de tempo em um documeidiat@aetr

e AU - Sistema de Auditoria: agente conéivel respor@vel pela auditoria doito
anunciante para garantir que osianios estejam sendo publicados conforme o con-

trato estabelecido previamente;

e EC - E-Cupom: documento elefmico equivalente aos cupons de desconto usados
no “mundo real” que permitem aos cliente obter vantagens (descontos, brindes) na

aquisi@o de produtos ou servigos da empresa que 0s emitiu;

e C - Cifrar: ato de cifrar uma mensagem digital usando uma chave (senha);

e D - Decifrar: ato de decodificar uma mensagem previamente cifrada fazendo uso

de uma chave que pode ser Gora mesma chave usada no processo de cifragem;

e A - Assinatura Digital: funcao aplicada a uma mensagem para garantir a autenti-

cidade de seu emissdr;,0 equivalente elginico das assinaturas em papel;

e CT - Carimbo de Tempo: ato de protocolar digitalmente uma mensagemahéta

para garantir que ele existiu num dado momento do tempo.

A representa@o formal das mensagens repassadas a cada etapa do pro-
tocolo, e que aparece abaixo da deswidestas etapas, foi feita com base em Menezes
[MEN 96] conforme no exemplo a seguir:

EM — AP : M

gue significa que EM envia a mensagem M para AP.
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5.3 Descri@o do Sistema

Para dar iftio ao sistema de publicidade de que trata este protocolo
sa0 neceswias algumas etapas iniciais qu&drestabelecer o contrato entre algumas das
partes. Estas etapas podem acontecer sem a necessidade dédsaelsdinicas e esio

descritas a seguir:

e O sistema inicia com um contrato de publidagde afincios baseado no uso de

cupons elefinicos quee firmado entre ampresae aagéncia de publicidade

e A seguir, aagéncia de publicidadeira escolher o(s}itio(s) anunciante(s)que
ira@o) publicar o aaincio e com o(s) qual(is) tarém firmaéa um contrato de pu-
blicidade;

e Apos isso, a tanto agéncia de publicidadequanto aempresapode#&o negociar
com oSistema de Auditoriapara que seja respangel pela medigo de publicago

de arincios junto aaitio anunciante e juntoaempresa

Efetuados estes contratos, o sistema passa a funciona&satlas tran-

sa@es eletbnicas seguras descritas a seguir e ilustradas na figura 5.1:

1. A agéencia de publicidadesolicitaa empresaque crie um cupom eldinico para

um determinadgaitio anunciante.
AP — EM : Req_Novo_EC

onde

Req_Novo EC = Axp(IDga)
I Dgs 4 = identifica@o dositio anunciante e

A, p = significa que a mensagem aarssinada digitalmente pedgéncia publi-

cidadepara garantir que foi realmente emitida por ela.
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7 Sis:?a de
5 Auditoria
B Gﬁ

o

Cliente

Agéncia de
Publicidade

D Sitio

Anunciante

Y X

Autoridade de Protocoladora
Certificagdo Digital de

N\

Documentos
Eletrénicos

Figura 5.1: Esquema simplificado do protocolo propostoApos a requisigo do cupom (1) feita
pela Agncia de Publicidade o cupoengerado (2) pela Empresa e repassado (3) ao
Sitio Anunciante; quando um Cliente visita @i8 Anunciante ele pode ganhar um
cupom (4) e, mais tarde, resgdo (5) juntoa Empresa; no momento do resgate a Em-
presa repassa o0 cupom para o Sistema de Auditoria (6) @dedifa-lo e devole-lo
(7) para Empresa. Esta, por sua vez, padderecer ao cliente (8) os berads que

o cupom lhe 4 direito.
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2. A empresa atendendo a solicitdap daagéncia de publicidade cria 0 cupom
eletdnico contendo um texto descritivo da prordogque est sendo realizada e
mais um @digo identificador d@itio anunciante. Este cupom elebnico & assi-
nado digitalmente com a chave privadastapresg recebe o “carimbo de tempb”
de uma protocoladora digital de documentos élgtros eé enviadaa agéncia de

publicidade que o solicitou.

onde

ECgy = Apy(IDga, TXT,V,CT) = cupom emitido pel@mpresa
I Dg 4 = identifica@o dositio anunciante e

TXT = texto descritivo do cupom eléitnico que identifica o tipo de promag

gue esi sendo oferecida e a qual beioef ele daa direito

V' =indica o prazo de validade do cupom e pode conter inclusive hora, minuto,

segundo, etc.

C'T = significa que o cupom receldeum carimbo de tempo da Protocoladora

Digital de Documentos Eldinicos confirmando o instante em que foi criado

Agy = significa que a mensagem &assinada digitalmente pedanpresapara

garantir que foi realmente emitida por ela.

3. A agéncia de publicidaderecebe o cupom, assina-o ta@mb com sua chave pri-
vada e repassa-o alio anunciante. Esta assinatura podemais tarde, comprovar
gue ositio anunciante foi recomendado por ela, €éia por outra agncia concor-
rente que pode ter sido, eventualmente, contratada para auxiliar na pablo@c

mesmo afncio e mesmo cupom.

Este carimbo de tempo podedar provas futuras de que, quando o cupom foi emitido, a assinatura di-
gital daempresaera\alida quando ele foi criado. Esta carattéica i proteger @liente caso o certificado

digital daempresaseja revogado antes que ele tente resgatar o cupom.
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AP — SA: EC(AP,EM)

onde

EC(apem) = Aap(ECE)) = Cupom eletdnico recebido dampresae assinado
digitalmente pelagéncia de publicidadepara ser repassado s&itio anun-

ciante.
ECgy = Apn(IDsa, TXT,V,CT) = cupom emitido pel@mpresae cujos de-
talhes a esBo descritos na etapa anterior

A,p = significa que a mensagem aexssinada digitalmente pedgéncia de pu-

blicidade para garantir que foi realmente emitida por ela.

4. O cliente, ao visitar ositio anunciante, vé o aruncio publicado e, caso aceite, re-
cebe o cupom eldginico que Ihe dax direito a algum beng&fio posteriormente; no
momento da entrega atiente, o cupom recebe um novo “carimbo de tempo”, re-
gistrando assim o instante exato em guéienterecebeu este documento edetico.
Neste instante, o cupoéncifrado com a chaveiblica doSistema de Auditoriade

modo que, mais tarded possa ser aberto com a participagleste.
SA— CL: EC

onde

EC = Cay(ECappm,CT) = Cupom eletdnico recebido dageéncia de publi-
cidade, originado pelampresa protocolado digitalmente com um “carimbo

de tempo” e cifrado com a chavélgica doSistema de Auditoria

5. O cliente, opcionalmente, pode resgatar o cupom enviando-o parapgesade

modo a troé-lo por algum bené&dio.

CL— EM: EC

onde
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EC = Cupom eletdnico repassado atiente pelositio anunciante

6. Neste momento, empresatera que repassar o cupom pardistema de Auditoria

para que ele deciffeo contéido do cupom.
EM — AU : EC
onde
EC = Cupom eletdnico repassado atiente pelositio anunciante

7. O Sistema de Auditoria apdbs abrir o cupom com sua chave privada, devolve o
contdido para &mpresa De posse do cupom decifradogapresatera condi@es
de checar a validadedo cupom e, com isso, oferecer o bénief aocliente. O
cupom resgatado podeser armazenado num banco de dadogrdpresapara
garantir que ele, caso diente tente utiliz-lo novamente, seja rejeitado. Neste
momento em qué gravado no banco de dados, o cupom recebe novo “carimbo de

tempo” que comprova 0 momento de seu resgate.
onde

EC = Cupom eletdnico repassado adiente pelositio anunciante

Cry = Ato de cifrar o cupom elefinico com a chave{blica daempresade modo

gue somente ela possa abrir seu codte

8. A empresapode fornecer acliente os beneitios que o cupom Ihe garante. Esta
etapa est@rgeralmente condicionada a um contrato de compra e venda de produtos
ou servicos entre ambas as partes. Os detalhes deste procediam®eto abjetos

de estudo deste protocolo.

2A participagio do Sistema de Auditoria no processo de resgate do cupo#é garantir aos outros

participantes que houve uma tentativa de resgate do cupom
3A validade do cupom que pode ser verificada metgpresadiz respeito tant@ checagem da data de

prazo (que pode ter sido estipulada pela empresa) qaargssinaturas digitais contidas no cupom.
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9. O Sistema de Auditoria pode fornecer informdies referentea publicagéo dos
anuncios, indicando se eles foram publicados sélo anunciante conforme com-
binado previamente no contrato.&kh disso, fornece informées sobre a auélincia
do sitio anunciante e sobre os resgates de cupons jumempresa A figura 5.2
ilustra as interaes doSistema de Auditoria com os demais participantes. Es-
tas auditorias podem ser feitas com o itiaxde umaProtocoladora Digital de

Documentos Eletnicosda seguinte forma:

(a) O Sistema de Auditoria, fiscaliza a publica@o dos afdncios nositio anun-
ciante atraes de seus arquivos de log, usandonicas como furlies de
resumo e protocolizép digital de documentos elétricos para garantir a
confiabilidade das informées fornecidas. Para reforcar a seguranca das
informages, oSistema de Auditoria pode tambm acesséro sitio anun-
ciante e obter cupons eld@inicos como se fosse uatiente. Isto lhe permi-
tira, mais tarde, confrontar as inforni&s geradas na etapa anterior pois estes
acessos devao estar corretamente registrados naqueles arquivos. O cupom
recebido peldistema de Auditoriaé datado com um “carimbo de tempo”,

tal como ocorre quando um cupanremetido a unaliente;

(b) Através do mesmo mecanismo de usado para fiscalizar a pLinicas aon-
cios, oSistema de Auditoriapodea fornecer informages referented medi-

¢ao de audincia §tio.

(c) O Sistema de Auditoria, fiscaliza os cupons resgatados plbentesjunto a
empresaatraes de seus arquivos de log, usanéonicas como furiies de
resumo e protocolizap digital de documentos elétricos tal como acontece
com a fiscalizago dossitios anunciantes No momento do resgate do cupom,
aempresatem gue repassar o cupom par&istema de Auditoriapara que
ele o abra, ou seja, para que o decifreerlde poder confrontar os dados
referentes ao resgate de cupom com a etapa antefseste@ma de Auditoria

podea informar aos outros participantes a quantidade cupons que tentaram

40 acesso asitio anunciante pode ser feito em momentosgdeterminados ou esporadicamente
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ser resgatados patientesde modo a confirmar (ouao) as informages de
efetividade fornecidas pelmpresa Para aumentar o grau de confiabilidade
destas informdies, oSistema de Auditoriapode fazer uso de um PDDE para
adicionar um “carimbo de tempo” ao cupom recebido confirmando seu resgate
(ou a tentativa de) naquele instante do tempo. Vale salientar quepera de
cupons que passar peloSistema de Auditoriapara serem resgatados pode
nao ser igual aoimmero de cupons revertidos em vendas paapresa Isto
pode acontecer porque o cup@mepassado aBistema de Auditoriaantes

do cliente confirmar a compra. Toda vez que 0 processo de corapraen
confirmar, seja porque diente desistiu da compra, seja porque houve falha
de comunicago ou mesmo porquessmpresg por qualquer motivo, o tenha

aceito o cupom.

(d) O Sistema de Auditoriapodea enviar as informdies referenteds operages
de entrega e resgate de cupons bem como déiacidido gio, para quaisquer

dos tés participantessmpresa agéncia de publicidadee sitio anunciante.

5.4 Considera@es Sobre a Proposta

Para a compreefs da proposta descrita neste trabaéprudente que
sejam feitas algumas considedag acerca de seu funcionamento. A segui gescrito
como o sistema atende aos requisitos de seguranca benecprles propostos na Sec
5.2.1.

5.4.1 Atendimento dos Requisitos Bsicos do Sistema

O sistema proposto atende aos requisitos previamente estabelecidos (se-

¢ao 5.2.1) conforme descrito a seguir:

1. Efetividade para a empresa: A medigao da efetividade dos anciosé garan-

tida atraes dos cupons eléinicos resgatados pelos clientes. @nero de cupons
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Figura 5.2: Interacdes do Sistema de Auditoria A figura mostra as interédes doSistema de
Auditoria com os demais participantes:empresae o sitio anunciante sao audi-
tados em s diferentes situégs; aempresa o sitio anunciante e aagéncia de

publicidade recebem os resultados destas auditorias.
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resgatados equivale diretamente @omnero de clientes atingidos pela campanha
indicando inclusive oifio anunciante em que foram publicados egéncia de

publicidade que o selecionou. Estas infornies esio contidas nos cupons.

. Efetividade para a aggencia de publicidade: O Sistema de Auditorig que tem o
controle sobre 0s cupons que chegaée@mpresapara serem resgatados, repassa
esta informago para aagéncia de publicidade Embora nem todos os cupons
gue chegam a&istema de Auditoriatenham sido necessariamente convertidos
em vendas para@mpresa do ponto de vista dagéncia de publicidadeé possvel
considerar que o amcio foi ~“efetivo” pois comprova que diente visitou ositio

anauncianteque foi indicado por ela;

. Efetividade para o dtio anunciante: Exatamente do mesmo modo como acontece
com aagencia de publicidade o sitio anunciante recebe as inform&gs doSis-
tema de Auditoria e pode constatar quantos dos cupons emitidos por ele chegaram

ate aempresa

. Vantagem para o cliente:A proposta de cupons elétricos traz vantagens diretas
para ocliente ja que o objetivo dos cupo@so de oferecer algum tipo de prondag

de forma a atrair aliente e leva-lo a adquirir bens ou servicos de uma determinada
empresg ao navegar na Internet diente ira procurar sempre a oferta que Ihe

trouxer maior vantagem,;

. Auditoria do contrato de publicidade: A garantia de que o0 contrato consibio
anunciante es sendo cumpridé fornecida pel®istema de Auditoriaque tea
condigoes de informar, tanto ampresaquanto aagéncia de publicidadese o
anincio esh sendo publicado com a fré@ncia e durante o tempo que foi con-

tratado;

. Medicao da audincia: Atraves do mesmo processo de fiscaléaague permite
ao Sistema de Auditoriacontrolar a publica@o dos aancios, ele fa& a medi@o

de audéncia dositio anunciante;
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7. Privacidade para o cliente: Os dados pessoais dbente nao seéo publicados em
nenhum momento durante a exe@goglas etapas do protocolo e nem sequeroser

solicitados

8. Protecao dos participantes: O tratamento deste requisito &atetalhado na sag

5.4.3 onde estes aspectos de seguranca do protocatotsatados.

5.4.2 Caracteiisticas de Seguranca

O protocolo criptogafico apresentado atende aos seguintes requisitos

de seguranca:

e Cupons Falsos as assinaturas digitais que acompanham o cuponoeietr in-
viabilizam sua falsificago. Para que um participante mal intencionado ou mesmo
gualguer elemento externo ao sistema crie um cupom falso, seriafzécessneira-
mente, conhecer a chave privada da empres@m disso, a chave privada da
agéncia de publicidade pois esta seriaraca maneira de gerar cupons que pode-

riam ser aceitos comaalidos.

e Validade dos Cupons embora esta caracistica rao seja relevante para o pro-
tocolo em questo, pode ser relevante pareempresao fato de que os cupons
tenham uma data de validade. Assim, ela pode estipular um prazo dentro do qual a
promog@o dos cupons distrifdosé valida e, com isso, rejeitar cupons que tentem

ser resgatados fora deste prazo.

¢ Rejeicdo de cupons a gera@o de um cupom envolve a assinatura digitabda

presa Desta forma, pode ocorrer a revogaglo certificado digital durante o tempo

SQuando o cliente fizer o resgate do cupom ele deeégtuar alguma compra ou contréaperante a
empresa. Este processo de compra deve possivelmente exigir a ideaificeg]liente como ocorre normal-
mente em transégs de corarcio eletbnico. Este evento, pém, rao faz parte do escopo deste protocolo.
No protocolo aqui proposto, seria posd que o cupom fosse adquirido por um cliente e repassado para
outro que poderia usufruir dos ber@bs normalmentesj que o cupomawo carrega nenhuma identifiag

do cliente.
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de “vida” do cupom (desde que foi criado pelapresaatt 0 momento de ser res-
gatado pelaliente). Neste caso, aliente ainda tea direito a resgatar o cupom
pois o0 “carimbo de tempo” que indica a créexdo cupom indica que naquele
momento em que ele foi gerado, o certificado digital ainda alidw e, portanto,
0 cupomé auéntico e deve ser aceito. Caso ocorra a séoagpntéria, ou seja,
se 0 cupom que tentar ser resgatado tiver sido criade aplata de revogag do
certificado digital, ele podarser rejeitado pelempresapois deve tratar-se de uma
fraude. Aqui, um ponto relevante deve ser considerado: para manter sua imagem
perante os clientes,ampresapode optar por aceitar cupons “&didos” do ponto
de vista da autenticidade el@hica. Outra caractistica important& o fato de que,
ainda que um cupom tenha sido detectado como forjado,aoqur aceé-lo deve
implicar numa nova venda ou contradag quee o grande objetivo dempresanum
sistema de publicidade. Assim, a dédgle aceitar cupons “ialidos” pode fazer

parte da pdtica da empresa e € alvo de estudo deste trabalho.

Unicidade de cupons apesar ded@o conterem umimero identificador que pode-
ria ser usado como “chave” para distimgos cupons entre sg¢ possvel garantir

a rao duplicidade deles. Revendo a traj& de um cupom, observa-se quera-
presacria, na verdade, uma esge de “cupom-raiz” pois, a partir deste documento
Unicoé que csitio anuncianteira gerar os cupons a serem distidns aoslientes

No momento em que §itio anuncianterepassa o cupom adiente, ele recebe um
outro “carimbo de tempo”. Desta forma, quando chegeli@ote, o0 cupom passa a
ter uma identificago Gnica, pois &m de conter um identificadsitio anunciante
que o distribuiu, ele carrega a compra@agneqivoca do instante em que foi re-

cebido.

Tentativa de resgate de cupom§ utilizado: no momento do resgate do cupom,

a empresaira armazea-lo em um banco de dados pessoal. Assim, a cada novo
pedido de resgate de cupom, este banco de dados@asultado para verificar se 0
cupom g foi utilizado. Se for o caso,@mpresapodea rejeitar o cupom. Como o

cupom passa pelBistema de Auditoria para ser decifrado, este tagérh maném
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o controle dos cupons resgatados e pode confirmar oy antentativa de resgate
repetida de um mesmo cupom. Conmad@i descrito no item que trata da rejic

de cupons, podeao ser interessante param@presarejeitar um cupom, ainda que
ela detecte que eléné valido. Um fator agravante no caso da tentativa de resgate
do mesmo cuporg que &o Fa nenhum inculo com cocliente que o obteve, isté,

0 cupomé uma esgcie de “documento elétnico ao portador”. Isto significa que,

se algum intruso conseguir obter um cupom que foi recebido pailiente e fizer

uma @pia para si, ele podamus-lo a& mesmo antes do prio dono do cupom

original.

5.4.3 Considerades sobre Ataques Posgis

Um protocolo envolve umagsie de mensagens qu&ocstrocadas entre
as partes integrantes do sistema. &ego destas informaes pode estar vulr@vel a
diversos tipos de ataques (flescritos no cafulo 4). Nesta s€ip sedéo feitas algumas
considerages que comprovam a seguranca do protocolo sob o ponto de vista de cada

mensagem enviada.

1. A agéencia de publicidadesolicitaa empresaque crie um cupom eldinico para

um determinadgaitio anunciante.
AP — EM : Req_Novo_EC

Um oponente mal intencionado poderia tentar fabricar esta regaisip nome da
agéncia de publicidade Isto, poem, seria detectado pois a requigi¢ assinada
digitalmente pela &ncia rdo podendo, desta forma, ser emitida por um terceiro.

Se, por outro lado, 0 oponente capturasse a mensagem e tentasse, mais tarde, reen-
viar a solicita@o para eempresacriando uma duplicidade da mensagengna-
presaimediatamente detectaria a fraude paisgria recebido a mesma mensagem
daagéncia de publicidades ro haveria sentido em re@ia de novo e recriar 0s

cupons-raiz para o mesnmsiio anunciante e para a mesma campanha puldidd.
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De outra forma, caso o oponente interceptasse a mensagem e tentassé+aodific
isto seria detectado pois @&chicas de assinaturas digitais garantem a autenticidade

da mensagem.

. A empresacria o cupom elefinico contendo um texto descritivo da proraogue
esh sendo realizada e mais uiddigo identificador daitio anunciante e envia-o

para aagéncia de publicidade

Do mesmo modo como acontece com a mensagem anterior, 0 cupom-raiz enviado
pela empres& assinado digitalmente por ela. é disso, recebe o carimbo de
tempo da PDDE. O processo de protocoléadigital de documentos elétricosé
padronizado e aceito por todos os participantes comoaa@ifiPor estes motivos,
ataques de fabricag ou modificago seriam imediatamente detectados. Se um
oponente interceptar a mensagem e @daipara si, eledo podea usa-la pois ela
coném a identificago dositio anunciante e aém disso Ao ira conter a assinatura

daagencia de publicidadehomologada pelampresa

. A agéncia de publicidadeassina o cupom recebido e repassa-aifio anun-

ciante.
AP — SA: EC(AP,EM)

Seguindo a mesmagica das mensagens analisadas anteriormente, a assinatura
digital daagéncia de publicidadegarante a autenticidade da mensagem e n
poderia, assim, ser fabricada ou modificada por um oponente.Eranio havea
vantagens para este oponente em manter wWwpea adesta mensagem parata

pois ela ainda &0 constitui-se em um cupom. Seria neéeissa intervengo da

PDDE e doSistema de Auditoriapara transforra-la num cuponitil.

. O cliente, ao visitar ositio anunciante, recebe o cupom elémnico que lhe dar

direito a algum bené&tio posteriormente;
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SA—CL: EC

Neste momento de entrega do cupomcéente, faz-se uso de uma PDDE e do
Sistema de Auditoria Seria posivel, no entanto, que um oponente interceptasse
esta mensagem quando ela estivesse sendo transmitida ao cliente e firessasn
copias dela, crianda@plicas do cupom eldinico docliente. Alem disso, este opo-
nente poderia resgatar estes cupons replicados antes mesientl®que possui

0 cupom original@ que no caso de documentos diatcos rao ra diferencas entre
original e ®pia. A fraude paem, seria detectada. O tratamento desta Sitgcfoi
exposto no item que trata da tentativa de resgate do mesmo cupomansbske@

gue trata das caractsticas de seguranca.

. Oclienteresgata o cupom enviando-o parmapresade modo a troa-lo por algum

benefcio.

CL— EM: EC

Identicamenté descri@o do item anterior, caso o cupom seja interceptado por um

oponente e copiado, ele poderia ser resgatado apesar de que a fraude seria detectada.

. A empresarepassa 0 cupom paraistema de Auditoria para que ele decifre o

contdido do cupom.

EM — AU : EC

Como o processo de decifragem @evuso da chave privada &stema de Au-

ditoria, ninglem mais estaria apto a realizar esta tarefa.

. O Sistema de Auditoriaabre o cupom com sua chave privada e devolve o Goote

para aempresa

AU — EM : CE]\/[(EC)
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Ainda que a mensagem acima seja interceptada e copiada por um oponente, para
obter os benéfios do cupom ele tarque efetuar alguma compra ou contratag
com aempresade modo a usufruir das vantagens, o que pode ser vantajoso para a

empresg mesmo sabendo sobre a fraude.

8. A empresafornece aaliente os beneicios que o cupom lhe garante.

Do mesmo modo como no item anterior, como as vantagens do cupaomadist-
ladas a compras e contrabes, estes beriefos se@o direcionados exclusivamente

para o cliente que estiver realizando a compraepodea ser repassado a terceiros.

5.4.4 Comportamento Malicioso

Nesta sego sedo apresentadas as considéex;sobre posgeis com-

portamentos maliciosos dos participantes do protocolo:

e Empresa: a empresa poderia agir em beioaf proprio quando &o informar cor-
retamente quantos dos cupons que tentaram ser resgatados converteram-se em ven-
das. A vantagem obtida seria uma pusktentativa de desvalorizag do &tio
anunciante ou da &gcia de publicidade num @imo contrato de publicidade,
alegando que sua campanl@ratingiu fiveis adequados. Para evitar este proble-
ma, o Sistema de Auditoria ma&mh o controle sobre os cupons que tentaram ser
resgatados pois ele tem que dexifos e faz a auditoria dos arquivos de log de

modo a fazer o cruzamento destas inforfes;e a checagem de sua veracidade.

e Agéncia de Publicidade:a adgncia de publicidade, com o objetivo de provar que
os stios anunciantes recomendados por @@ sficientes (e consggntemente ela
tamkem oé por €-los recomendado), pode tentar forjar a andia destesitsos
mediante a visita frdgente nos mesmos com a premeditada oldede cupons que
na verdade nunca s& resgatados. Com isso poderia alegar qutmest fazendo
sua parte mesmo que os cupor@ restejam sendo revertidos em vendas. Este
comportamento mal-intencionado por parte daraga de publicidade poderia ser

detectado pelo Sistema de Auditoria aéswos arquivos de log que denunciariam
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a origem das mensagens e poderiam detectar a fraude. Aindaguletectasse, a
empresa, cujo interesgaonverter seus ancios em vendas, poderia simplesmente
nao renovar o contrato com a&@uria pelo simples fato déin alcancar seu objetivo

maior.

e Sitio Anunciante: o Stio anunciante pode agir deaxfée com o objetivo de provar
altosindices de auéincia e grande (nmero de cupons distribdos. Neste caso,
podea adotar um comportamentciatico ao descrito anteriormente para araga
de publicidade. As mesmas formas de dedecde fraude descritas para aquele

caso, aplicam-se adt® anunciante.

¢ Cliente: o cliente visa obter as maiores vantagens jpessno momento da aquisi-
¢ao de um bem ou servigco. Por este motivo, seu comportamento malicioso poderia
ser a tentativa de resgate do mesmo cupom duplamentémPoomo a empresa
maneém uma base de dados dos cupons resgatados guarcdatios relativoa
compra que permitiu o uso do berab do cupom, ela podaifacilmente identificar
se o cliente que estentando usar o cupogmo mesmo que o utilizou anteriormente.
Conforme & foi dito, a empresa tarvantagens em aceitar 0 cupom novamente se
assim o desejar ou poderejeifi-lo se quiser. Nesteltimo caso, poder contar
com a ajuda do Sistema de Auditoria que témbmaném controle sobre cupons

resgatados.

55 Concluso

Neste cafiulo foi apresentado o protocolo cript@djco para auditoria
da publicidade na Web. Este protocolo faz uso de cupon®eletis para medir a efe-
tividade dos afncios e utiliza um Sistema de Auditoria para verificar o cumprimento
adequado do contrato de publidacdos afincios bem como medir a a@dicia do &io
anunciante e controlar o resgate de cupons pelos clientesju@mpresa.

Apesar de existirem algumas propostas do uso de cupon8ritets

como em [JAK 99], [CIM 01], [GAR 01] e [BLU 02], o protocolo aqui proposto traz
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algumas inovages. Uma destas inovdes trata-se da inclée de um novo participante:
aagencia de publicidade Esta inclugo foi feita com base nos estudos sobre publicidade
e propaganda pois, num modelo convencional de pul@i@de aancios, & sempre um
agente resposel pela contrat&@p dos veculos anunciantes e que, na maioria das vezes,
tambem cria a propaganda a ser veiculad&nalde poder acumular outras atividades
menos importantes para o sistema aqui proposto.

Outra inova@o diz respeito ao uso de urRaotocoladora Digital de
Documentos Eletdnicospara autenticar os cupons com “carimbos de tempo” (tanto na
criagdo quanto na entrega atiente e mesmo no resgate dos bdnifs). Esta carac-
teristica id adicionar maior confiabilidade ao sistema pois a compéavda exigncia
deste “documento eléinico” em diferentes momento de sua trajét sea, teoricamente,
inconteshver.

Outra caractéstica desta proposéaa auditoria da publicap dos aon-
cios, aqui apresentada como “Sistema de Auditoria de Publicidade”, ou seja, o trabalho
aqui descrito preocupa-se taam com a garantia de que osiagios solicitados sejam
efetivamente publicados conforme acordevio.

Mais uma contribuigo importante da proposta aqui apresenédéato
de garantir a confiabilidade do sistema a todos os participantes, sera@xéeqaioria
das propostas existentes parte do ppicque uma das partes (geralmente a empresa)
a maior interessada do sistema e, por issoé élanesta. Se apenas a empresa puder ter o
controle de quantos cupons chegaraenedé e foram revertidos em vendas, como garantir
gue ela repassaresta informa&o corretamente? O protocolo aqui proposto apresentou
uma sugesto de como este conflito pode ser resolvido.

Com rela@o ao neétodo de auditoria atré¢ da instalégo de um soft-
ware no servidor do auditado, gerando arquivos de resumo em tempdsiatedh um
trabalho similar feito pelo IVC - Instituto Verificador de Circudaxe apresentado no

documento [dMI 00].

6A expreso “teoricamente incontestel” foi aqui utilizada apenas porque, na verdade, a autentici-
dade de um documento “eletronicamente datadd@ disetamente ligada confiabilidade da Protocoladora

Digital de Documentos Eldinicos escolhida, tal como acontece com as Autoridades Certificadoras.



69

Os requisitos propostos foram atendidos e a possiblidade de ataques
seguranca do sistema foi analisado do ponto de vista de cada participanteeentdenb
um oponente externo.

A implementa&o simplificada do protocolo foi produzida por alunos de
gradua@o do curso de @ncia da Comput&@p num projeto diretamente integrado com a
dissertag@o de mestrado aqui apresentada. Esta implentmtsh descrita com detalhes

mais adiante.



Capitulo 6

Implementacao do Sistema

A proposta contida nesta dissedagde mestrado motivou a cragde
um projeto para implementar o protocolo criptafigo para auditoria na Web. O pro-
jeto foi desenvolvido pelos alunos de gradi@aglo curso de Bacharelado enefigia da
Computa@o da Universidade Federal de Santa Catarina, Fernando Karl e Geovane Pasa,
na forma de seu Trabalho de Con@asle Curso.

Para facilitar a implementae foi criado um modelo simplificado do
protocolo aqui proposto, cujas limi@es seflo aqui detalhadas.

A se@o...

6.1 Caracteristicas do Modelo Implementado

O modelo de implementag simplificado &o inclui algumas carac-

teristicas previstas no protocolo aqui apresentado, conforme listado a seguir:

e A agéncia de publicidade&do foi introduzida como participante do protocolo; as-
sim, a mediago entre empresa &is anunciantee feita diretamente pelo sistema,
gue mangm um cadastro tanto de empresas quantoitios anunciantes e controla

todas as interd@igs entre eles;

e No modelo implementado, a responsabilidade de @datps cupongé do pbprio

sistema, que centraliza todo 0 processo; no protocolo proposto acdag cupons
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e feita pela empresa,;

e A implementago rao fez uso da Protocoladora Digital de Documentos &hitos

e por isso, o ha “carimbos de tempo” em nenhuma das etapas;

e A questo da auditoria dos arquivos de log, tanto na empresa quantoaarsin-

ciante, tambm rao foi implementada;

Sistema de Cliente

Auditoria

A

Autoridade de
Certificacao

Figura 6.1: Esquema simplificado do protocolo implementadoNa implementago, o Sistema
de Auditoria passa a controlar todo o processo mais ativamente: ele cadastra empresas
e dtios anunciantes, cria os cupons, controla a distrimetambem o resgate destes.

Nao Fa agncia de publicidade nem PDDE como participantes.

A figura 6.1 ilustra de forma simplificada o modelo implementado. O

Sistema de Auditoria, caracterizado por um software vol@adeb, tem as seguintes

atribuigoes:
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e Cadastrar empresasi@igs anunciantes que particigarde esquemas de distribaig

de cupons eletmicos;

e Criar cupons ele@micos que 8o assinados simultaneamente com as chaugdgps

da empresa e ddtmo;

e Participar da distribuo dos cupons feitas pel@is anunciante, mantendo uma

base de dados com estas inforiies;

e Participar do resgate do cupom, validando-o no momento em que a empresa recebe

0 cupom do cliente;

6.1.1 Funcionamento do Modelo Implementado

Em seu Trabalho de Conchis de Curso, Karl e Pasa descrevem as

intera@es do sistema como a seguir [KAR 02]:

1. Uma empresa, cadastrada previamente no sistema, cadastra uma campanha de mar-
keting, passando como inforn#g dados como a arteajica da campanha, van-
tagens que o cliente dion, publico-alvo, quantidade de cupons, data deime
expira@o da campanha. Assim que a campanha for criada, a empresa recebe uma
especificago para que inclua um pequeno trecho oiéigo em sua @gina que fa
a procura pelo cupom. Logo, a campanha ficaberta para pesquisas no sistema

para $tios anunciantes que se cadastrarem;

2. Ao pesquisar e encontrar uma campanha que seja cowalpadm o tipo de fablico
gue possui, umigo anunciante solicita a perm@sa empresa para veicular a sua
campanha. Se a empresa negar a pe&ujsa interago rio prossegue, atque
o gdtio anunciante consiga encontrar alguma empresa que aceite a vacdac

campanha em seiti®;

3. Quando receber a permigs para a veicul@p, o §tio anunciante recebe tarmim

as informages de como veicular em settie@ 0 cupom em forma de um “banner”
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convencional, apenas tendo um camte e tratamento interno diferentes dentro do

sistema;

4. Um cliente ao ver a exib#p do banner e realizar o clique sobre o mesmo, aci@noar
0 sitema que se encarregate passar o cupom ao cliente. O cliente paderi-
ficar a qualquer momento os cupons que possui guardados acessando o sistema e

requisitando tais dados;

5. No processo de resgate do cupom, o programaiiheclpreviamente naggina da
empresa testa se o cupom do clie@tealido consultando o sistema queeal de

validar o cupom, podérinformar qual gio anunciante passou o cupom ao cliente.

6.1.2 Aspectos de Seguranca

Com rela@o aos aspectos de seguranca do modelo implementado, Karl

e Pasa fazem as seguintes considara¢KAR 02]:

e Os cupons&o assinados digitalmente com a chaubliza da empresa e a privada
do sistema, assim quando um cupom chegar résma empresa, esta mesma pode

obter os dados de volta (utilizando a chaélica do sistema e mais a sua privada);

e O trafego entre o cliente e o servidor de serviédsito atraes de conexo segura

utilizando SSL (Security Socket Layer);

e Os dados sobre os cupor@sarmazenados na forma aiia e cifrada no sistema,

de modo a protegrlos contra posgeis ataques;
A Figura 6.2 mostra o modelo inicial da base de dados criado para a

proposta de implementag:

6.2 Tecnologias Adotadas

As tecnologias escolhidas para a implemeatagsho listadas a seguir:
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Anuncios
idCampanha (FK) k Campanhas
idAnunciante (Fk) idCampanha B
idEmpresa (FK) idEmpresa (FK) Empresas
biAprovado p— txCampanha idEmpresa
dtAprovacao dtlnicio .
dtRequisican dtFim txRazaoSocial
hiAstivo histiva txContato
dtCadastro txEndereco
txBairro
txCidade
txEstado
| idPais (FK)
Anunciantes nuCep

) . nuTelefone
idAnunciante g nuTelefones
txMome txCenificado
txCaontato Enunn txHamePage
txEndereco idCoupon txEmail
txBairro idCampanha (FR)E txSenha
txCidade idAnunciante (FI dtCadastro
txEstada idErmpresa (FK)

idFais [FK) twCounon

t}{HnmgPage nuDespcuntD

::Egnnal':!a dtCriacan

dtCadastro nulpReguisicao

txPais
tx3igla

Figura 6.2: Modelo da Base de Dados do Sistema Implementad® figura mostra as classes
envolvidas no sistema com seus atributos e os relacionamentos entre elas.

e SSL: A seguranca no &fego das informdies entre 0s participantégarantida por

uma cone&o que utiliza SSL (Secure Socket Layer);

e PHP: O PHP, uma linguagem dsript com a@digo aberto, foi a linguagem esco-

lhida para o desenvolvimento do software;

e XML: O formato XML foi escolhido como paéo para a transmi&e de informa-

cOes entre os participantes;

e MySQL: Todos os dados gerados pelo sistemasa@rmazenados numa base de
dados MySQL,;
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e Linux/Apache: O sistema operacional escolhido para o servidor foi o Linux e o

servidor Web;

6.3 Formato de Apresentag@o

A figura 6.3 mostra a tela principal do sistema, montado para funcionar

integralmente atras da Web com a utilizap de um navegador.

Coupom.net :: - Microsoft Internet Explorer

¢+ Edt  View Favorites Tools Help

3 1 - .
Pk~ @ - |w] 2] Search Favorices Y Media (£ 5 #

: Seja bem-vindo a0 Coupom.net, aqui vocé encantrard um sistema seguro para 2ua publicidade na internet, cortamaos com:

# Chaves criptograficas de 1024 bits

» Certificado de seguranga SSL de 128 bits

» Assinaturas Digilais

* Criptografia de dados entre banco de dados e o sistema
# Firewall de seguranga para o servidar

Planos

Empresa
Plano para sua empresa gue guer anunciar seu produto, mas Ihe fata a
seguranga gue Nos possuimos. Yoo# poderd criar campanhss, escolher os |
sites onde serd veiculado e obter o melhor retorno possivel de seus
andncios com total seguranca e sigilo
Seus clientes ganham e vocd mais sindal

Anunciante
Para vocé gue possul um espago publictério e quer okter os melhores
rendimentos. Coupe aguele espago publicitario com algo gue o seu visitarte
|| gnstard de ver, gue séo campanhas fornecendn descontos, promogies &
aumente seus rendimentos.

Pozsui coupons e deseja verificar quaiz 8o & onde resgata-los?

Copyright ©2003 Giovane Pasa / Fernando Karl |

@ Internet

Figura 6.3: Tela principal de acesso ao sistemaA tela principal de acesso ao sistema possui
links que permitem o acesso dos participantes agrae sua autenticag (ogin) para

obter informa@es sobre o sistema de publicidade.

A figura 6.4 mostra a tela de inteéagdo sistema com a empresa, onde
ela pode consultar todas as inforrdas referenteas campanhas publiéitias que criou
acompanhando a evolag de distribuigo e resgate de cupons.

A figura 6.5 mostra tela de intef@ag do sistema com aGtg anunciante,

onde este pode acompanhar o processo de distib@icesgate de cupons.
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Coupom.net :: - Microsoft Internet Explorer

+  Edit Yiew Favorites Tools Help |"

gﬁack - | :‘ . Search Favorites &Media & - @

Seja bem-vindo a érea privativa de empresa

Mensagens - Caixa de Entrada (Ndo lidas) ‘

Remetente Data de Envio
21/071/2003 13:24:30

007000000 00:00:00 ]
Mostrando de 1 a 2 de 2 Resultados Encontrados .

Copyright ©2003 Giovane Pasa / Fernando Karl

=]

p:df192.168.1,50/sistemafempresaf @ Internet

Figura 6.4: Tela de interagio da empresa com o sistemaA empresa pode acessar todas as

informages referentes a campanhas puldiiits que criou.

6.4 Concluso

Este caftulo descreveu o modelo simplificado do protocolo implemen-
tado por alunos de gradusEeda Universidade Federal de Santa Catarina.

Por tratar-se de uma simplificag, esta implementag rao atende a
todos os requisitos previstos na desaoigo protocolo. A seguir, tais requisitos dst

listados a descrép de como&o tratados na implemengag

1. Efetividade para a empresa:A medicao da efetividade dos anciosé garantida
atraes dos cupons elétnicos resgatados pelos clientes, tal coma pstvisto no

protocolo.

2. Efetividade para a agencia de publicidade: Este requisito &o & atendido pela

implementago ja que este participant@a existe;

3. Efetividade para o stio anunciante: O sitio anunciante recebe as informégs
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Coupom.net :: - Microsoft Internet Explorer

+  Edit Yiew Favorites Tools Help |"

gﬁack - | 2‘ . Search Favorites !‘}Media .f;‘

Lista de Mensagens Recehidas ‘

Remetente Data de Envio Data de Leitura
18/01/2003 00:40:57 1800172003 02:16:59
1701 £2003 22:06:24 1601 2003 024830

00/00/0000 00:00:00 1900172003 142215 '
Mostrando de 1 a 3 de 3 Resultados Encontrados .

-
[ Mensagens

Copyright ©2003 Giovane Pasa / Fernando Karl |

@ Internet

Figura 6.5: Tela de interagdo do stio anunciante com o sistema.O dtio anunciante taném
pode acessar todas as inforibas referentes a campanhas pulditits nas quais

esteja envolvido.

do Sistema de Auditoria e pode constatar quantos dos cupons emitidos por ele

chegaram & aempresg

4. Vantagem para o cliente:Os cupons elefmicos trazem as vantagens padiente
em forma de promdies ou descontos durante aquasigle bens ou servigos da-

presa

5. Auditoria do contrato de publicidade: Este requisito &oé atendido pela imple-
menta@o diretamente; pém, como o sistema possui controle total da distridmic
dos cupons aos clientes, ele pode fornecer infot@si¢elevantes paraemnpresa

auxiliando na estimativa de auditoria do contrato de publicidade;

6. Medicao da audéncia: Do mesmo modo como descrito no item anterior, 0s me-
canismos para medir a a@édicia podem ser feitos apenas com base em estimativas

a partir da distribuigo de cupons pelsitio anunciante;
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7. Privacidade para o cliente: Os dados pessoais dbente sao preservados durante

a execugo de todas as etapas do protocolo implementado;

8. Protecdo dos participantes:A interven@o direta ddSistema de Auditoriadesde
a cria@o do cupom & o seu resgate, garante que nenhum dos participantes en-

volvidos podea fraudar o protocolo.

Como é posésvel observar, maior parte dos requisitos propostus s
atendidos completa ou parcialmente pelo modelo implementado.

Finalmente, a descidp detalhada deste projeto pode ser encontrada em

[KAR 02].



Capitulo 7

Analise e Especificago

7.1 Introducao

Neste capiulo seBo apresentadas a modelagem, a espedficaca
aralise do protocolo proposto.

Conforme afirmam os autores coreanos Gang-Soo Lee e Jin-Seok Lee
em [LEE 97] “a especificap formal e a aalise de protocolos, bem como uma rigorosa
prova materatica da seguranca dos algoritmos cripédigios, 0 muito importantes”.

A modelagem do protocolo seapresentada atres de Redes de Petri
com o auXio de duas ferramentas (HPSim e ARP) queaseatescritas no decorrer do
cagtulo.

Assim sendo, a sé&p 7.2 apresentaruma breve introd@pa senantica
das Redes de Petri. Em seguida, aéaset.3 apresentaro modelo graficamente. Ap
isso, a especificép e a aalise sedo descritas na s&g 7.4 e, finalmente, a conchsdo

caftulo seé apresentada na sex7.5.

7.2 As Redes de Petri

Segundo Cardoso em [CAR 97], uma Rede de [Betrh modelo formal

para modelagem de sistemas que pode se apresentar de fafioa, gnatricial ou por um
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conjunto de regras. Aqui seutilizada basicamente a formaéica que oferece vantagem
sobre outras ferramentas de mesma natureza porque permite “obter irdesnsapre o
comportamento do sistema modelado, d&sagta aalise de suas propriedades, gerais ou
estruturais”.

Os grafos de Redes de Petri possuem basicamente quatro elementos:

1. Lugar: é representado por unirculo e pode ser interpretado como uma coadic

um estado parcial, uma espera, etc. lgar pode conter zero ou mdighas

2. Transigao: € representada por uma barra ou um pequerdmgeto e est associ-
ada a um evento que ocorre no sistema. UWraasigdo est apta a ser executada
guando houvefichasem todos odugaresque a precedem. Neste casofiabas

sS40 automaticamente transportadas paragasresque a sucedem.

3. Ficha: & representada por um ponto (pequemouto) dentro de unfugar. Quando
ha umafichaem umlugar (ponto dentro de umiculo) significa que a conda ou

estado representado pélmar € verdadeira ou estsatisfeita naguele momento.

4. Arco: € representado por um linha com uma seta que indica aadireqn que
0 sistemaé executado, ou seja, 0 movimento diabasde umlugar para outro

atraes de umaransicao.

Um exemplo de Redes de Petri@sepresentado na figura 7.1. Neste
exemplo, [ duas representd€s da mesma rede em dois diferentes estados. O €ajado
possuifichasem ambos ofugaresque aparecem na parte superior. Isto indica que am-
bas as pr-condi@es §0 verdadeiras, ou seja, neste momento ali representado o contrato
Empresa-A@ncia p foi estabelecido e oit® ja foi escolhido pela Agncia. Conforme
ja foi descritoquando todas as pe-condigoes §o verdadeiras atransicao est apta a
ser executada Em outras palavras, considerando a &etica do exemplo, a requigig
de um novo E-Cupom pela Agcia  podea ocorrer depois que o contrato Empresa-
Agéncia estiver estabelecido e tagnib depois que 0io Anunciante & tiver sido escol-

hido. Assim, aransi¢do “Ag éncia requisita novo E-Cupon&’executada de modo que as
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Contrato Empresa-Agéncia estabelecido Sitio escolhido pela Agéncia

.

I ~géncia requisita novo E-Cupom

E-Cupom requisitado

a) Estado Inicial

Contrato Empresa-Agéncia estabelecido Sitio escolhido pela Agéncia

.

I ~géncia requisita novo E-Cupom

E-Cupom requisitado @

b) Estado Seguinte ap6s a Execugao

Figura 7.1: Exemplo de uma Rede de Petri representada graficament&ste exemplo mostra
uma pequena rede em dois estadosipess o0 estado inicial (a) ondétumaficha
em cada um dos dolagaressuperiores indicando que ambas as cobekcio ver-
dadeiras; e 0 estado posterioexecugo (b) onde dransicao ocorre pois e afichas

sao transportadas para o tercdirgar da rede, na parte inferior.
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fichassao transportadas pardugar “Novo E-Cupom requisitado”, ou seja, esthima
condi@oé que passa a ser verdadeira. Bt que est representado no estado seguinte
(b) que aparece nesta figura de exemplo.

Vale salientar que existemiimeros outros conceitos relacionados a Re-
des de Petri, &m de diversas outras formas de uso e interpaetadlesta se&p foram
descritos apenas 0s conceitos mais elementares para permitimoanentendimento do
modelo que sérapresentado. Maiores detalhes sobre Redes de Petri podem ser encontra-

dos em [CAR 97] e numa diversidade de outras bibliografias relacionadas com o tema.

7.3 A Modelagem do Protocolo Atraes de Redes de Petri

O protocolo apresentado neste trabalhonfmdelado com o uso de
Redes de Petri onde foi pdgsl tamlkem fazer asimulacdo do funcionamento do pro-
tocolo. Para isto, foi usado o software HPSim @er4.1, criado por Henryk Anschuetz
e que, segundo especifiéms contidas no software, ele pode ser usado livremente para
fins aca@micos e de pesquisa. O programa foi obtido @sada internet no endereco

http://home.t-online.de/home/henryk.a/petrinet/e/hpsihtim em janeiro de 2002.

7.3.1 Modelo Geral do Protocolo

Um modelo do protocolo propost® apresentado na figura 7.2. Ele
apresenta todas as etapas do protocolo quandoedecutado normalmente.

Seguem alguns comeémtos sobre o modelo apresentado:

e O modelo apresenta o sistema em seu estado iniciag istmm amarcacao inicial
dasfichasnos téslugaresque aparecem no topo da redeéil disso, foram previ-
amente colocadas fichas eradroutrodugaresda rede para garantir que, quando a
rede for executada (simulag), agransigdesque dependem destas coritis pos-

sam ser disparadas.

e Ha duadransigdesno modelo cuja representag g@afica difere das demais pois 0s

retangulos Ao esdo preenchidos. Elas aparecem no canto inferior esquerdo da rede
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Contrato com Sistema de Auditoria efetuado

Sitio escolhido pela Agéncia Contrato Empresa-Agéncia estabelecido

Agéncia requisita novo E-Cupom

Novo E-Cupom criado E-Cupom recebido por Agéncia

Novo E-Cupom requisitad ) > P

Empresa cria novo E-Cupom Empresa envia E-Cupom p/ Agéncia

Publicar anuncio com E-Cupom no Sitio

>

E-Cupom recebido por Sitio Agéncia remete E-Cupom p/ Sitio
E-Cupom publigado no Sitio

Cliente visita Sitio Anunciante Cliente aceita E-Cupom

upom ao Cliente

E-Cupom fornesido ao Cliente Cliente deseja resgatar E-Cupom

Solicitar resgate de E-Cupom

Validac&o do E-Cupom efetuada

<
Conferir validade do E-Cupom

Resgate de E-Cupom solicitado

E-Cupom aceito pela Empresa Vantagem concedida (E-Cupom resgatado)
oo s
Aceitar E-Cupom T Conceder vantagem ao Cliente

Rejeitaf E-Cupom

E-Cupom rejeitado pela Empresa

Figura 7.2: Modelo do protocolo proposto atrawes de Redes de PetriEste modelo apresenta

as etapas do protocolo proposto.
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e esho assim desenhadas porgée sansigdestemporizadas ou seja, um tempo
aleabrio de disparo foi aplicado a cada uma delas de modo que, quahg@o

gue as precede estiver marcado daing apenas uma delas sérdisparada Esta
caracteistica foi adicionada ao modelo para simular as duas possibilidades que
podem ocorrer & 0 recebimento do E-Cupom pela Empresa: ela podeédoeit

ou, dependendo de certas coridis p declaradas, rejéitlo.

7.4 A Analise do Protocolo Atraves de Redes de Petri

A andlise do protocolo atré@s de Redes de Petri foi feita com o uso do
software ARP veido 2.4, criado no Laboratio de Controle e Microinforitica (LCMI),
na Universidade Federal de Santa Catarina (UFSC), durante o trabalho de mestrado do
Prof. Dr. Carlos Maziero. O software possui licenca GPL (GNU General Public License)
gue permite o uso, adpia e a distribuigo livres. O programa foi obtido atras da In-
ternet no endereco http://www.ppgia.pucpr.br/ maziero/diversos/petri/arp.html em janeiro
de 2002.

O software permite a especifiéay simulago e aalise de diversas ca-
racteisticas de uma Rede de Petri. As possibilidades alcancadas pelo softvéare est

descritas no manual [Lab 89] disdwal na mesmaggina da Internet acima citada.

7.4.1 A Especificago da Rede com ARP

Conforme descrito no manual do software ([Lab 89]), a linguagem de
descri@o de redes de Petri usada no ARP possui uma sintaxe semelttenBascal, per-
mitindo a identificago de lugares e tran§ies por nomes quaisquer cora a0 caracteres.

A estrutura flasica de um texto de desd@igde red& a seguinte:

NET nome_da_rede;
CONST
{declaracao de constantes}
NODES
{declaracao dos nodos (lugares e transicoes)}
STRUCTURE
{declaracao da estrutura (arcos)}
ENDNET.
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A declarago CONST permite descrever todas as constantes que se de-

seja utilizar na rede, tal como acontece na linguagem Pascal.

A declara@go NODES dividida em duas partes: a declaacle transiges

(transition) e a de lugarep{ace.

A declarago STRUCTURE permite descrever os arcos que ligam as

transi@es aos lugares, sendo que, para cada ti@msileve ser escrita a seguinte linha:

transicao: (lugares de entrada) , (lugares de saida);

Com esta linguagem bastante simples, a rede pode ser totalmente es-

pecificada. Maiores detalhes sobre a especticggpdem ser encontrados no manual do

software ARP ([Lab 89]).

A seguiré transcrita a especificag da Rede de Petri que representa o

protocolo apresentado neste trabalho com o software ARP:

Net Auditoria_Web ;
Nodes

{ notacao: AP=Agencia de Publicidade,
EM=Empresa,
SA=Sitio Anunciante,
CL=Cliente,
SA=Sistema de Auditoria }

AP_requisita_cupom, EM_cria_cupom,
EM_envia_cupom, AP_envia_cupom,

SA publica_anuncio, SA _fornece_cupom,
CL_solicita_resgate,

EM_valida_cupom, EM_concede_vantagem
EM_aceita_cupom, EM_rejeita_cupom

SA_escolhido, AU_contratado, AP_contratada,
SA visitado, Cupom_aceito,
Resgate _desejado

Cupom_requisitado, Cupom_criado,
AP_recebe_cupom, SA recebe_cupom,
Cupom_publicado, Cupom_fornecido,
Resgate_solicitado, Validacao_efetuada,
Vantagem_concedida,
Cupom_rejeitado, Cupom_validado

Structure

AP_requisita_cupom

: Transition;

. Transition [0,5];

. Place(1);

. Place;

. (SA_escolhido, AU_contratado, AP_contratada),

(Cupom_requisitado);

EM_cria_cupom
EM_envia_cupom
AP_envia_cupom

. (Cupom_requisitado), (Cupom_criado);
. (Cupom_criado)
: (AP_recebe_cupom)

, (AP_recebe_cupom);
, (SA_recebe_cupom);
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SA_publica_anuncio : (SA_recebe_cupom) , (Cupom_publicado);

SA fornece_cupom : (Cupom_publicado, SA visitado, Cupom_aceito),
(Cupom_fornecido);

CL_solicita_resgate : (Cupom_fornecido, Resgate desejado),
(Resgate_solicitado);

EM_valida_cupom . (Resgate_solicitado), (Validacao_efetuada);

EM_rejeita_cupom . (Validacao_efetuada), (Cupom_rejeitado);

EM_aceita_cupom . (Validacao_efetuada), (Cupom_validado);

EM_concede_vantagem : (Cupom_validado) , (Vantagem_concedida);

endNet.

7.4.2 Analise da Enumerag@o de Estados

A andlise que séxr apresentada aqui trata-se da Enunerale Estados

e baseia-se na busca de todos os estados alingpela rede atrag do disparo de suas

transi@es. Segundo o manual do software ARP [Lab 89], as propriedades anal&adas s

as seguintes:

e Limitac ao: € calculado o amero naximo de fichas (limite) em cada lugar da rede,

para os estados alcawgis. Os lugares podem ser nulos, quando nunca receberam

fichas; bir@rios, sempre possuindo uma ou nenhuma ficha; limitados, quando o

numero de fichag sempre igual ou inferior a um limite finito maior que 1 @on

limitados, quando otmero de fichas tende ao infinito (simbolizado por w).

e Conserva@o: € verificado se a soma total de fichas na redenstante para qual-

qguer marcago alcanéavel, indicando se a redeestritamente conservativa oam

¢ Vivacidade: este teste relativo ao disparo das trand&s. Uma transép & viva
se, a partir de qualquer estado do grafo gerado, existe uniarsgg de disparos
gue a contenha, ou seja, que leve a seu disparo. Uma tiagsigiase-viva se foi

disparada ao menos uma vez durante a cor@ésirdg grafo.

e Multi-sensibilizacao: a enumerago de classes de estados em redes com tempaoiza¢

pode levar a resultados incorretos caso alguma transsteja multi-sensibilizada

no grafo. Uma transiép esh multi-sensibilizada se, para alguma magtaco

numero de fichas na entrada da traBsi€ maior ou igual a duas vezes o peso

da entrada, para todos os lugares de entrada.
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¢ Reiniciacdo: a redeé reinichvel se todos os seus estados forem reimas. Um
estadc reinicavel se, partindo dele, existe algumaigstria de disparos de tranSes

gue leve de volta ao estado inicial.

e Livelocks: & um ciclo de disparos de tran8és do qual a rededo possui Saa,
repetindo sempre os mesmos estados sem possibilidade de mudanca de rumo. Caso
sejam detectados live-locks na red&o sndicados os estados que iniciam cada um

dos mesmos.

e Deadlocks:um estado erdeadlockest bloqueado, &o possuindo nenhuma traresi;
sensibilizada e portanto nenhum estado sucessor. Caso sejam detectados deadlocks
na rede, 8o indicadas as sé@ncias de disparos de trar@g que levam aos mes-

mos.

A seguir segue a transcég do resultado apresentado pelo software na
aralise de Enumer@p de Estados e cuja aval@xencontra-se na tabela 7.1

State Enumeration : net Auditoria_Web (12 reachable states).

Verified properties:

Net under analysis is binary.
Null places (M = 0): {}
Binary places : {all}
k-Bounded places - {}
Unbounded places : {}

Net under analysis is not strictly conservative.
Multi-enabled Tr.: {}

Net under analysis is not live.

Live Tr. :
"Almost-live" Tr.: {all}
Non-fired Tr. {3

Net never can go back to MO.
No live-locks detected.

States (and fire sequencies) in deadlock:

C10 :AP_requisita_cupom EM_cria_cupom EM_envia_cupom AP_envia_cupom
SA_publica_anuncio SA_fornece_cupom CL_solicita_resgate
EM_valida_cupom EM_aceita_cupom EM_concede_vantagem

Cl1l :AP_requisita_cupom EM_cria_cupom EM_envia_cupom AP_envia_cupom
SA publica_anuncio SA_fornece_cupom CL_solicita_resgate
EM_valida_cupom EM_rejeita_cupom

*, *
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Tabela 7.1: Principais caracteisticas do protocolo modeladoConforme os resultados aponta-
dos pelo programa utilizado para ctise da rede, pode-se destacar as cafiatitars

abaixo:

Caracteristica Avaliada

Observa@o

Limitacao

Binaria, pois os lugares representam apenas

valores booleanos

Conservago

A rede radoé estritamente conservativa pois
a soma total de fichas na red&a& constante

para qualquer marcag alcanavel

Vivacidade

Todas as transies 0 quase-vivas poife

disparadas ao menos uma vez durante a ed&ecdg rede

Reinicia@o

Nao, pois analisando o grafo da rede pode-se

observar que as mardags iniciais

Sitio Anunciante escolhidq Sistema de

Auditoria contratado e Agéncia de

Publicidade contratadanao recebem nenhuma entrada de
outro caminho pois o objetivo da redemodelar

a cria@o de apenas um E-Cupom

LiveLock

Nao foi detectado nenhuhvelock

DeadLock

As transi@esEmpresa rejeita cupome
Empresa valida cupomapresentam avisos da
possibilidade deleadlock entretanto, como
ambas as transigs esio temporizadas, sip-se

que apenas uma delas@executada de cada vez
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7.5 Concluso

A ferramenta HPSim foi utilizada para modelar e simular graficamente
o protocolo. A especificép e adlise da Enumer&p de Estados foi feita com o software
ARP. Em ambos os casos, durante o processo de modelagem e esg@axsifiqgarptocolo
foi alterado e melhorado pois as ferramentas permitiram encontrar alguns pontos que
necessitavam de ajustes nas Gesspreliminares.

Esta situago comprovou, na ptica, que a formaliz&p auxilia no en-
tendimento, garante a padroniaage aponta falhas que geralmend® 1.0 encontradas

numa especificap informal.



Capitulo 8

Considerages Finais

O presente trabalho apresentou um protocolo cripftgy para um sis-
tema de publicidade na Web. Entende-se aqui por “sistema de publicidade” o conjunto
de transa@ies envolvidas num contrato de publi@gagde aancios na Internet. Dentre
as poskeis formas de publicidade, este trabalho trata mais especialmente da asposic
de arincios em forma déannerse de necessidades de medigrelacionadas a estes
anuncios.

Os estudos feitos acerca da publicidade convencional demonstraram
gue existem iimeros nétodos de med@p de audincia utilizados atualmente. Os in-
stitutos Ibope, Marplan e IVCa® os mais conhecidos no que diz respeito a este tipo de
afericdo em \arios véculos de comunica&p. As €cnicas utilizadas para medir agdcia
variam de acordo com o i@ilo de comunicago escolhido.

Alem disso, para diversosieelos de comunicdp,é possvel averiguar
tamkem se os almcios esio sendo publicados exatamente da forma como foi previa-
mente combinado entre as partes envolvidas. Em muitos casos, quantio de
comunica&o rio cumpre com as diretrizes previstas em contrgimdem ser estabeleci-
das formas de compengax;(reapresentap do afincio gratuitamente, por exemplo) ou

att mesmo certas puriies como multas contratuais.

1Algumas destas diretrizes podem ser, por exemplo, o tamanholthziamuma ridia impressa ou
a fidelidade das cores, do texto, enfim, a qualidade de apredentag caso de TV eadio, elas dizem

respeito ao tempo de expo&a; hoario, Mimero de “inser@es” do afincio, entre outras caracisticas.
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Conforme foi apresentado neste documento, 0 mesmo tipo dezaferic
aplicado aos a@mcios expostos na Internedim constitui-se numa tarefa trivial. As carac-
teristicas peculiares deste meio de comuracagcabam por dificultar a medig precisa
tanto no que diz respeitoefetividade dos amcios (quantos deles reverteram-se em ven-
das) quanta verifica@o de que um amcio esteja sendo publicado da forma como foi
previamente contratado.

Este trabalho teve como objetivo apresentar uma proposta para solu-
cionar ambos os problemas de mé@&di@m um sistema de publicidade na Internet. Para
isso, foi constrido um modelo de protocolo criptdgfico baseado na proposta de cupons
eletidnicos. A partir desta &la, foram implementados novos elementos com o objetivo
de adicionar outras funcionalidades e aumentaivele confiabilidade dos resultados
obtidos na proposta de cupons ébeicos.

Entre as inovaies apresentadas neste protocolo, uma éedasclugo
de um novo participante, @géncia de publicidade responavel por intermediar o con-
trato de publicidade entreaanpresae ositio anunciante.

A implementagéo de umSistema de Auditoria constitui-se em outra
novidade desta proposta. Os objetivas:saveriguar se 0s ancios esio sendo publica-
dos conforme acordado previamente, medir agna do #io anunciante e controlar o
resgate de cupons junédoempresa.

O uso de um&rotocoladora Digital de Documentos Eletbnicos que
tem a responsabilidade de autenticar eletronicamente os documentos que transitam no
sistema (cupons elétnicos), adicionando a eles um “carimbo de tempo” éw&iié outro
importante diferencial desta protocolo.

A analise do protocolo foi feita atr@s de Redes de Petri, comumente
utilizadas para este fim.

Alem disso, o projeto que implementou um ptgio deste protocolo,
desenvolvido em paralelo com a dissegm¢ccomo trabalho de conchs do curso de
Ciéncia da Computa@p por aluno de graduag foi aqui apresentado.

Uma proposta para trabalho futuro seria a contiboago desenvolvi-

mento do prditipo ja implementado de forma a incorporar todas as caiatitars do
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sistema. A formalizego do protocolo atr@s da linguagem ASN.1 taraén resultaria
numa consolideigo deste trabalho.

Finalmente,é importante salientar que este traball@m pretende es-
gotar o tema, principalmente por reconhecer as dificuldades inerentes aatgrando
se trata de amcios na Internet. Muitos trabalhos podem ser desenvolvidos a partir da
proposta aqui apresentada, seja para apegédaou para resolver outros problemas rela-

cionados ao mesmo assuntoarcontemplados neste trabalho.



Referéncias Bibliograficas

[ADA 01] ADAMS, C. et al. Internet x.509 public key infrastructure time stamp protocol (TSP).

Internet Engineering Task Force, Agosto, 2001. Relattécnico.

[BLUO2] BLUNDO, C.; CIMATO, S.; BONIS, A. D. A lightweight protocol for the generation and
distribution of secure e-coupons. In: PROCEEDINGS OF THE ELEVENTH
INTERNATIONAL CONFERENCE ON WORLD WIDE WEB, 2002Proceedings...
Honolulu, Hawaii, USA: ACM Press, 2002. p.542-552.

[BURO01] BUREAU, I. A. AAAA and IAB Interactive Marketing Unit (IMU) Study . Publicado na
WEB em marco de 2001.

[CAR97] CARDOSO, J.; VALETTE, R.Redes de Petri Floriarbpolis: Editora da UFSC, 1997.

[CIM 01] CIMATO, S.; BONIS, A. D. Online advertising: Secure e-coupons. In: 7TH ITALIAN
CONFERENCE ON THEORETICAL COMPUTER SCIENCE, 20(Rroceedings...
Torino, Italy: Springer-Verlag, 2001. v.2202, p.370-383.

[CUS01] CUSTODIO, R. F. Ardlise citica da ICP-brasil: Resposkaconsulta fiblica. Floriatbpolis:
UFSC - Universidade Federal de Santa Catarina, Novembro, 2001 6fRlatnico.

[DIF 76] DIFFIE, W.; HELLMAN, M. E. New directions in cryptographylEEE Transactions on
Information Theory, [S.l.], v.IT-22, n.6, p.644—654, 1976.

[dMI1 00] DE MIDIA INTERATIVA, I. D. M étodo de auditoria eldinica. IVC - Instituto Verificador
de Circula@o, Dezembro, 2000. Regimento Interno\éer4..0.

[DOB 96] DOBBERTIN, H.; BOSSELAERS, A.; PRENEEL, B. RIPEMD-160: A strengthened
version of RIPEMD. Lecture Notes in Computer ScienceBerlim, v.1039, p.71-82, 1996.

[dPD01] DE PESQUISA DATAFOLHA, I. Credibilidade Da Midia.

[dPdleA 00] DE POLITICA DE INFORMATICA E AUTOMACAO, S. S. Evolu@o da internet no brasil

e no mundo. Minigtrio da Céncia e Tecnologia (Brasil), Abril, 2000. Redab tecnico.



[ELG 85]

[FER 99]

[GAR 01]

[GRI 99]

[HOU 02]

[IBO 01]

[IGN 02]

[JAK 99]

[JUN 00]

[KAR 02]

[KOH 78]

[Lab 89]

94

ELGAMAL, T. A public key cryptosystem and a signature scheme based on discrete
logarithms. IEEE Transactions on Information Theory, [S.l.], v.4, p.469-472, 1985.

FERREIRA, A. B. D. H. Novo Aurélio Seculo XXI: O Dicionario Da Lingua

Portuguesa Rio de Janeiro: Editora Nova Fronteira, 1999.

GARG, R. et al. An architecture for secure generation and verification of electronic
coupons. In: USENIX ANNUAL TECHNICAL CONFERENCE, 200Proceedings...
Boston, Massachussetts, EUA: [s.n.], 2001.

GRITZALIS, S.; SPINELLIS, D.; GEORGIADIS, P. Security protocols over open networds
and distributed systems: Formal methods for their analysis, design and verification.
Computer Communications - ELSEVIER, [S.1.], v.22, p.697-709, 1999.

HOUSLEY, R. et al. Internet x.509 public key infrastructure certificate and certificate
revocation list (CRL) profile. Internet Engineering Task Force, Abril, 2002. RFC - Request
for Comment3280.

IBOPE. Pesquisa Internet Pop Publicado na WEB em junho de 2001, no endereco:

http://www.ibope.com.br/digital/produtos/internetpop.

IGNACZAK, L. Um Novo Modelo de Infra-Estrutura de Chaves Riblicas Para Uso No
Brasil Utilizando Aplicativos Com O Codigo Fonte Aberto. Florianbpolis: Universidade
Federal de Santa Catarina, 2002. Dissé&ade Mestrado.

JAKOBSSON, M.; MACKENZIE, P. D.; STERN, J. P. Secure and lightweight advertising
on the web. Computer Networks, [S.1.], v.31, p.1101-1109, 1999.

JUNIOR, S. T. Como Medir a Audiéncia Na Web Disporivel em
<http://www.centroatl.pr/edigest/edicoes2000sed/ed7liet-tecnologia.html Acesso em:
10/09/2000.

KARL, F. J.; PASA, G. Implement&p de um sistema seguro de auditoria de publicidade na
web. Floriapolis: Universidade Federal de Santa Catarina, Agosto, 2002. Trabalho de

conclugio de curso.

KOHNFELDER, L. M. Towards a Practical Public-Key Cryptosystem Massachusetts
Institute of Technology, 1978. Dissertagzde Mestrado.

Laborabrio de Controle e Microinforitica (LCMI) da Universidade Federal de Santa
Catarina (USFC), Floriadpolis. Manual Do ARP: Analisador/Simulador de Redes de
Petri, dezembro, 1989.



[LAI 90]

[LAI 91]

[LEE 97]

[MAR 99]

[MEN 93]

[MEN 96]

[Nat 94]

[Nat 95]

[NEC 91]

[NEC 00]

INEG 95]

[ONG 85]

[PAS 01]

[PRE 00]

95

LAI, X.; MASSEY, J. L. A proposal for a new block encryption standard. In: ADVANCES
IN CRYPTOLOGY - EUROCRYPT'90 PROCEEDINGS, 199Broceedings..Berlim:
Springer-Verlag, 1990. p.389-404.

LAI, X.; MASSEY, J. L. Markov ciphers and differential cryptanalisSiEUROCRYPT 91
Proceedings[S.l.], v.547, p.17-38, 1991.

LEE, G.-S.; LEE, J.-S. Petri net based models for specification and analysis of cryptographic
protocols. Journal of Systems Software[S.l.], v.37, p.141-159, 1997.

MARTINS, Z. Propagandalé Isso Ai! Sao Paulo: Editora Futura, 1999.

MENEZES, A. J.; VANSTONSE, S. A. Elliptic curve cryptosystems and their
implementation. Journal of Cryptology, [S.l.], v.6, p.209-224, 1993.

MENEZES, A. J.; OORSHCOT, P. C.; VANSTONE, $landbook of Applied
Cryptography. Boca Raton: CRC Press, 1996.

National Institute of Standards and Technology - NIST. Digital signature standard (DSS).
National Institute of Sandards and Technology, Maio, 1994. &adrcomendado (fips pub
186).

National Institute of Standards and Technology - NIST. Secure hash standard. National
Institute of Sandards and Technology, Abril, 1995. Bacdecomendado (fips pub 180-1).

NECHVATAL, J. Public-key cryptography. NIST, Abril, 1991. NIST Special
Publication800-2.

NECHVATAL, J. et al. Report on the development of the advanced encryption standard
(AES). National Institute of Standards and Technology, Outubro, 2000. &Rel#cnico.

NEGROPONTE, N.A Vida Digital . Companhia das Letras, 1995.

ONG, H.; SCHNORR, C. P.; SHAMIR, A. Efficient signature schemes based on polynomial
equations.Advances in Cryptology: Proceedings of CRYTO'84[S.l.], v.196, p.37-46,
1985.

PASQUAL, E. S. IDDE - Uma Infra-estrutura para a Data¢ 8o de Documentos
Eletrdnicos Floriarbpolis: Universidade Federal de Santa Catarina, 2001. Disaerthg

Mestrado.

PREDEBON, J. E. A.Propaganda: Profissionais Ensinam Como Se Fa&ao Paulo:
Editora Atlas, 2000.



[RIV 78]

[RIV 92a]

[RIV 92b]

[RIV 94]

[SCH 93]

[SCH 96]

[SDI 00]

[STA 99]

[STI 95]

96

RIVEST, R. L.; SHAMIR, A.; ADLEMAN, L. M. A method for obtaining digital signatures
and public-key cryptosystemsCommunications of the ACM, [S.1.], v.21, n.2, p.120-126,
1978.

RIVEST, R. L. The MD4 message-digest algorithm. Internet Engineering Task Force, Abril,
1992. Relatrio técnico.

RIVEST, R. L. The MD5 message-digest algorithm. Internet Engineering Task Force, Abril,
1992. Relabrio técnico.

RIVEST, R. L. The RC5 encryption algorithm. In: SECOND INTERNATIONAL
WORKSHOP ON FAST SOFTWARE ENCRYPTION PROCEEDINGS, 1994.
Proceedings..Leuven: Springer-Verlag, 1994. p.86—96.

SCHNEIER, B. Description of a new variable-length key, 64-bit block cipher (blowfish). In:
WORKSHOP ON FAST SOFTWARE ENCRYPTION PROCEEDINGS, 1993.
Proceedings..Cambridge: Springer-Verlag, 1993. p.191-204.

SCHNEIER, B. Applied Cryptography, Second Edition: Protocols, Algorithms, and
Source Code in C.New York: Jon Wiley and Sons, 1996.

SOCIEDADE DA INFORMAGAO, O. P. T. T. Sociedade Da Informaéo No Brasil:

Livro Verde . Braslia: Ministério da Céncia e Tecnologia, 2000.

STALLINGS, W. Criptography and Network Security: Principles and Practice. New
Jersey: Prentice-Hall, 1999.

STINSON, D. R. Cryptography: Theory and Practice. CRC Press, 1995.



