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Resumo

Este trabalho apresenta uma proposta de protocolo criptografico seguro para loteria digital,
no qua redes de computadores como a Internet sdo usadas como infraestrutura para a
realizacdo rapida e eficiente de apostas. Este protocolo baseiase na emissdo de
comprovantes de apostas digitais verificavels, que asseguram ao apostador o direito de
receber a premiagdo. Como base para esta proposta, sd0 apresentados 0s principais
requisitos funcionais e de segurancga que precisam ser contemplados por uma loteria digital
a fim de manter compatibilidade com o processo lotérico tradicional, cujas caracteristicas e
funcionamento basico sdo apresentados de modo sucinto. As principais aternativas
tecnologicas para 0 desenvolvimento de aplicagOes seguras para Internet, bem como a
fundamentac@o tedrica em criptografia necessaria para sua compreensdo, também sdo

descritas brevemente.

Palavras-chave: loteria digital, protocolos criptogréficos, criptografia aplicada.
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Abstract

This work presents a proposal of a secure cryptographic protocol for digital lottery, in
which computer networks such as the Internet are used to provide the infrastructure for a
fast and efficient betting process. This protocol is based on verifiable digital lottery tickets,
which grant to the winner player the right to receive its prize. As base for this proposal, the
functional and security requirements that should be fulfilled by a digital lottery in order to
keep the compatibility with the traditional lottery process are presented. The technological
aternatives for the development of secure Internet applications, as well as the
cryptography theory necessary for its understanding, are also briefly described.

Keywords: digital lottery, cryptographic protocols, applied cryptography.
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Capitulo 1

|ntroducao

A expansdo da Internet revolucionou as telecomunicaces tornando possivel 0 acesso a
pessoas, produtos, informagdes e servicos tanto em escala local quanto mundia. Como
consequéncia, novas possibilidades de interagdes sociais e econdmicas foram introduzidas

€m nossa sociedade.

Para 0 setor empresarial, a Internet propicia a integracdo de mercados em
escala global, bem como facilita a comunicagdo com parceiros e clientes. Para instituicoes
governamentais, pode representar um meio para melhorar a interagdo com a populacéo,
contribuindo para uma democratizacdo ainda maior das decisdes publicas. Para ingtituicoes
de ensino, pode ser usada como instrumento para o fornecimento de educacéo a distancia.

Sob o ponto de vista individual, a Internet se faz presente ndo apenas através
das novas formas de relacionamento interpessoal, mas principalmente através do papel que
vem assumindo na vida das pessoas. 0 de intermediadora e facilitadora de atividades
comuns do dia a dia. Assim, torna-se cada vez mais freguiente a utilizagdo de computadores
pessoais para reservar passagens agreas, fazer compras de supermercado, realizar
transacOes bancérias, pesquisar e trocar informagdes, adquirir produtos e como forma de

entretenimento.

Tomando como motivagdo este crescente mercado digital, muitas sdo as
iniciativas para o desenvolvimento de aplicagdes que permitam implementar no ambiente
da Internet uma série de servigos hoje fornecidos primordiamente através de métodos
tradicionais, que ndo se beneficiam da mobilidade e independéncia proporcionados aos

usuérios da rede mundial de computadores. Uma dessas possivels aplicactes é a loteria



Uma loteria € uma espécie de jogo, no qua participantes fazem apostas e
vencedores s30 escolhidos através de alguma forma de sorteio. O termo digital é aplicado,
neste trabalho, as loterias que utilizam a infraestrutura da Internet, ou de qualquer outra
rede de computadores, para captar apostas de participantes geograficamente espalhados,
estabelecendo, assm, um novo canal de acesso a este tipo de entretenimento.

Utilizando tecnologias Web, as loterias podem oferecer rapidez, eficiéncia e
comodidade aos apostadores que ndo desgjam se dedocar até uma casa lotérica, nem
enfrentar eventuais filas. Além disso, 0 acance das loterias € teoricamente maximizado,
pois, uma vez implantada, a loteria digital pode ser acessada a partir de qualquer lugar.
Por fim, o mundo digital oferece, ainda, facilidade para a introducéo de novas modalidades
de apostas, sendo possivel, inclusive, gerenciar a interacdo entre apostadores para a
elaboracéo de apostas conjuntas.

Assim, os beneficios trazidos pelas loterias digitais, aliados ao crescimento dos
servicos Web e ao fascinio que o homem tem por jogos, tornam de grande interesse o
estudo desta forma de prover loteria, incentivando o desenvolvimento deste projeto pelo
Laboratorio de Seguranca em Computagdo — LabSEC, da Universidade Federa de Santa
Catarina

1.1 Justificativa

Paralelamente a tendéncia de expansdo de servicos para 0 ambiente da Internet, verifica-se
um crescimento na preocupagao com a seguranca das informagdes que trafegam na rede e,
consequentemente, das entidades a quem estas informagbes pertencem. Segundo
estatisticas do CERT (Computer Emergency Response Team), o nimero de ataques
reportados nos trés primeiros trimestres de 2001 foi 59% maior do que o nimero total no
ano de 2000 [CERO1], fato que aumenta O risco ndo apenas sobre a integridade e a
confidencididade da informacdo, mas também sobre a imagem das ingtituicdes que
prestam servigos on-line sem priorizar a protecdo de seus UsU&rios.

No caso das loterias, mesmo das tradicionais, a seguranga € um requisito

fundamental em fungdo de sua suscetibilidade a fraudes. Portanto, € necessario que a



solucdo adotada para loteria digital contenha mecanismos capazes de garantir a
confiabilidade do processo de apostas, mesmo em caso de tentativa de corrupgdo da loteria

por alguma das entidades participantes.
E essencia garantir ao apostador, dentre outras coisas, que:

» As apostas efetuadas junto a loteria digital sgjam corretamente registradas, ndo
sendo possivel sua alteracdo ou invalidacao;

« Uma aposta vencedora possa ser comprovada por aquele que a efetuou,
assegurando ao mesmo o direito de recebimento do prémio;

» N&o sgja possivel forjar uma aposta vencedora, impedindo fraudes no processo
lotérico;

* O pagamento de uma aposta sga redizado de forma segura, sem que
informagdes confidenciais usadas neste procedimento, como numeros de
cartfes de créditos, possam ser obtidas por terceiros.

Desta forma, surge a necessidade de se definir um modelo para loteria digital
capaz de minimizar ou eliminar problemas relacionados a seguranga, garantindo sua
credibilidade. A pesquisa tema desta dissertagéo vem de encontro a esta necessidade.

1.2 Objetivos

1.2.1 Objetivo Geral

Especificar um protocolo criptografico para loteria digital capaz de prover seguranca ao
processo de apostas, resguardando os interesses e direitos tanto dos apostadores quanto da

proprialoteria

1.2.2 Objetivos especificos

e Conhecer a problemética relacionada ao funcionamento das loterias
tradicionais, utilizando as informacdes obtidas como base para a proposicéo de

uma loteria digital segura e compativel com atradicional;



Levantar as solucOes existentes para a implementacdo de loterias digitais e

analisar o nivel de seguranca por €elas provido;

Levantar os requisitos de seguranca essenciais ao correto funcionamento de
uma loteria digital, de modo que possa, no minimo, fornecer adequadamente a

mesma funcionalidade de uma loteria tradicional;

Apresentar um protocolo que satisfaga aos requisitos levantados, tornado segura

cada uma das etapas do processo lotérico;

Discutir o protocolo proposto, tentando mostrar que o mesmo trata de maneira
satisfatoria os problemas que podem surgir em funcdo de tentativas de
corrupcao da loteria ou de falhas de comunicagéo entre o apostador e a loteria
digital;

Especificar o protocolo proposto usando a notagdo ASN.1.

1.3 Materiais e M éodos

Esta dissertacdo congtitui-se em um trabaho tedrico de especificagdo de um

protocolo criptografico para loteria digital. O seu desenvolvimento foi feito em cinco fases

distintas:

(i)

(i)

Inicialmente, foi realizada uma coleta de artigos, tutoriais e leis referentes as
loterias tradicionails. Com base neste material, procurou-se conhecer 0
funcionamento destas loterias, identificando as etapas que compdem o processo
lotérico e a maneira como as entidades participantes interagem em cada uma

dessas etapas.

Como segundo passo, foram catalogadas e estudadas as solugdes adotadas por
alguns paises para operaciondlizar suas loterias digitais oficiais. Neste
levantamento, o ponto de partida foi o site da World Lottery Association®,
entidade que congrega 139 loterias federais oficiamente licenciadas

! http://www.worl d-lotteries.org/



(tradicionais e digitais), espalhadas em 72 paises dos cinco continentes. Além
disso, também foram pesguisados e estudados artigos cientificos, dissertaces e

teses que tratam de loterias digitais.

(iif) A etapa seguinte consistiu em definir os requisitos de seguranca essenciais a
uma loteria digital, de modo que possa oferecer, pelo menos, 0 mesmo nivel de
confiabilidade de uma loteria tradicional. Estes requisitos compreendem tanto
propriedades genéricas que conferem seguranca ao tréfego de informactes
entre a loteria e 0 apostador, quanto propriedades especificas de uma loteria,
definidas com o objetivo de impedir fraudes durante o processo de apostas.

(iv) Como préximo passo, tomando por base as etapas anteriores, elaborou-se o
protocolo apresentado nesta dissertagdo. Ao longo deste processo, foram
observadas as técnicas criptogréficas que poderiam ser utilizadas para atender
individualmente aos requisitos definidos na etapa (iii). A seguir, o Lottuseg foi

obtido a partir de combinagdes destas técnicas.

(v) Por fim, redlizou-se a etapa de discussdo do protocolo proposto em (iv)

tomando por base os requisitos definidos em (iii).

Ao longo de todas as fases deste trabalho, foram utilizados recursos
computacionais do LabSEC, bem como recursos bibliogréficos disponiveis nesta

universidade.

1.4 Trabalhos Correlacionados

Paises como Franga, Inglaterra e Austrédlia possuem loterias oficiais disponiveis através da
Internet. Estas loterias adotam um modelo genérico semelhante, no qua cada aposta
efetuada é registrada no banco de dados da loteria em nome de um certo apostador. N&o h&
emissdo de comprovantes de apostas e técnicas de criptografia sdo utilizadas para garantir
a seguranca das informacOes que trafegam entre o apostador e a loteria, ndo sendo,
contudo, adotados protocolos especificos para loteria digital.



Um protocolo criptogréfico para loteria esportiva foi proposto por [KOBOOQ].
Este protocolo, entretanto, também ndo permite a emissdo de comprovantes de apostas
digitais, fazendo com que o apostador dependa totalmente das informacbes contidas no
banco de dados da loteria para poder comprovar sua aposta.

Desta forma, dentre os materiais pesquisados, ndo foram encontradas solugdes
para loteria digital semelhantes as aplicagdes tradicionais brasileiras, nas quais acontece a
emissdo de comprovantes de apostas verificavels e ndo duplicaveis, capazes de garantir o
anonimato dos apostadores e seu direito a recepcdo do prémio.

1.5 Organizacgao do texto

O restante deste trabalho encontra-se assim estruturado: no capitulo 2, o funcionamento
das loterias tradicionais é apresentado em termos gerais, considerando-se seus principais
elementos constitutivos e entidades que interagem durante o processo de aposta. O capitulo
3 descreve, de forma breve, fundamentos tedricos em criptografia e estende este assunto
falando de protocolos criptogréficos. O capitulo 4 introduz a problemética da loteria
digital, estabelecendo requisitos para a operacdo de loterias digitais semelhantes as
tradicionais, bem como apresenta algumas abordagens utilizadas para implementar loterias
através da Internet. O capitulo 5 apresenta o Lottuseg, o protocolo criptogréfico proposto
nesta dissertacdo para solucionar o problema da loteria digital. Uma discussdo do protocolo
€ apresentada no capitulo 6. Por fim, o capitulo 7 apresenta as consideracOes finais da
dissertacdo e sugestdes para trabalhos futuros.



Capitulo 2

As Loterias Tradicionais

A operacionaizacdo de loterias pela Internet envolve o desenvolvimento de um modelo
computacional capaz de acomodar 0s requisitos legais e funcionais vigentes para o
processo tradicionalmente executado, pois as loterias digitais se apresentam como um meio
alternativo para prover este tipo de servigo. Desta forma, a correta definicdo de tal modelo
depende da compreensdo da problemética relacionada a execucdo do processo lotérico
tradicional. Tais questbes serdo discutidas ao longo deste capitulo com enfoque especial
para as questdes funcionais. A legidacdo referente a0 tema também sera citada, néo
havendo, contudo, um aprofundamento neste assunto, pois 0 mesmo esta fora do escopo
deste trabalho.

2.1 Definicbes Basicas

O conceito de loteria ndo é ago recente e encontrase tdo difundido que ja foi
intuitivamente incorporado ao senso comum. Tal nogdo, contudo, pode ser definida de
modo simples, porém um pouco mais formalmente, como um procedimento para
acumulacdo de dinheiro e distribuicdo de prémios entre um grupo de pessoas através de

alguma forma de sorteio.

O processo de acumulagdo das loterias modernas geralmente acontece de duas
formas distintas:

e Os apostadores pagam por bilhetes de loteria numerados, ja contendo um
resultado possivel para aloteria;



e Os apostadores escolhem 0s progndsticos que compordo suas apostas € 0S

registram perante o promotor daloteria, pagando por este registro.

O periodo de tempo no qual a fase de acumulacéo acontece é chamado de fase
de apostas. Cada uma das modalidades de aposta que uma loteria oferece é denominada

jogo. Como exemplos de jogos brasileiros, pode-se citar a Mega-Sena e a Lotomania.

Apbs o encerramento da fase de apostas, ocorre 0 sorteio da loteria. Este
sorteio, também denominado extragdo, ird determinar o resultado da loteria. Se houver
mais de um vencedor, o prémio é dividido entre eles. Caso ndo haja vencedores, o prémio

ficaacumulado, devendo ser somado ao prémio da préxima extracao.

A Figura 2.1 mostra a linha temporal para um processo lotérico genérico. Nesta
linha, os instantes de tempo TO e T1 delimitam a fase de apostas. O instante T2 marca a
realizacdo do sorteio da loteria. Apds o0 sorteio, os vencedores da loteria teréo um periodo
de tempo predeterminado para requisitar 0 pagamento do prémio. Se 0 prémio ndo for
solicitado dentro deste periodo, o apostador perde o direito de recebé-lo. O instante de

tempo T3 encerra este periodo no qual o prémio pode ser requisitado.

Fim da Fase de Apostas

3T Inicio da Fase de Apostas
o1 =4 Fim do Periodo de Pagamento

3 Sorteio

:|_...

Apostas J Requisi¢éo de Prémio \J

Figura 2.1 — Linha temporal do processo lotérico.

Segundo [KOBOQ], quatro entidades participam do processo lotérico:

* Apostadores, que adquirem o direito de concorrer a prémios em funcdo dos

bilhetes adquiridos ou progndsticos registrados;



 Postos de Venda, que comercializam bilhetes de loteria numerados e/ou
recebem progndsticos e pagamentos dos apostadores, emitindo comprovantes
apos o registro das apostas. Além disso, prestam contas ap promotor da loteria
enviando o dinheiro coletado e informacbes sobre bilhetes vendidos e/ou

prognosticos registrados;

* Promotor da loteria, que detém toda a responsabilidade pela operagdo da
loteria. E sua fungdo enviar o dinheiro acumulado durante a fase de apostas
para a entidade financeira que o administrara, bem como conceder licengas aos
postos de venda para comercidizacdo de bilhetes e/ou recebimento de
prognosticos. Além disso, é o promotor da loteria quem gera e mantém o banco
de dados da loteria, também realizando as extragdes e publicando os resultados.

* Entidade financeira, que gerencia o dinheiro acumulado, distribui as cotas de
participacéo e paga os prémios a medida que 0os mesmos sdo reclamados pelos

vencedores.

No caso de loterias onde os apostadores escolhem seus progndsticos, pagando
pelo seu registro, a interacdo entre estas entidades geralmente acontece conforme
esquematizado na Figura 2.2, explicada a seguir.

7:: Prémio

1:: Prognosticos + Pagamentg

2:: Comprovante de Aposta

Apostador
A

6:: Comprovante de
Apostas Vencedor

[ SIS

5:: Resultado .
Postos de da L oteria I_Ent|dad_e
venda Financeira

3:: Progndsticos
+ Pagamentos

Promotor da
Loteria

4:: Acumulacao
da Loteria

Figura 2.2 — Interagao entre os participantes de uma loteria
baseada na escolha de prognésticos.
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Inicialmente, os apostadores selecionam 0s progndsticos que compordo sua
aposta e 0s enviam para um posto de vendas junto com 0 pagamento correspondente (passo
1). Este posto de venda registra os progndsticos recebidos e emite um comprovante de
apostas que é entregue ao apostador (passo 2). Ao fina da fase de apostas, cada posto de
venda envia para o promotor da loteria 0os pagamentos recebidos e as apostas registradas
(passo 3). Por sua vez, o promotor da loteria entrega o dinheiro acumulado para a entidade
financeira que o administrara (passo 4) e realiza a extragdo da loteria, divulgando para os
apostadores o resultado (passo 5). Caso um apostador constate ser 0 vencedor, deve usar o
seu comprovante de apostas para requisitar a premiagdo junto a entidade financeira que

administra a acumulagdo (passos 6 e 7).

No caso de uma loteria baseada em bilhetes, a interaco entre estas entidades é
um pouco diferente, conforme ilustrado na Figura 2.3. Inicidmente, os postos de venda
devem obter junto ao promotor de loteria lotes de bilhetes ja impressos (passo 1), que serdo
vendidos aos apostadores (passos 2 e 3). Apods o fim da fase de apostas, 0s postos de venda
enviam para o promotor da loteria 0s pagamentos recebidos, assm como as informagoes
sobre os bilhetes comerciadlizados (passo 4). O restante do processo € igual a0 caso
anterior, uma vez que o bilhete de loteria equivale a um comprovante de apostas e é
utilizado para requisitar um prémio caso 0 apostador venca a loteria.

8:: Prémio
2:: Pagamento

3:: Bilhete de Loteria @

Apostador
A

6:: Resultado
da Loteria

[ SIS

Postos de Entidade
venda Financeira
4:: Informagdes sobre Bilhetes
Vendidos + Pagamentos

®

1:: Lote de Bilhetes Promotor da
Loteria

7:: Bilhete Vencedor

5:: Acumulagéo
da Loteria

Figura 2.3 — Interacao entre os participantes de uma loteria baseada em bilhetes.
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Nas loterias federais do Brasil, os papéis de promotor da loteria e de entidade
financeira sGo desempenhados pela Caixa Econdmica Federa. Os postos de venda sdo
representados pelas casas lotéricas credenciadas.

2.2 Elementos car acter isticos de uma loteria

Existem varias configuragbes possiveis para uma loteria, tanto referentes ao
tipo de aposta que pode ser feito, quanto ao método para se obter o resultado da loteria. Na
maioria dos casos, contudo, pode-se observar a presenca de quatro elementos
caracteristicos [BRITO1]: um conjunto de regras que regulamentam a loteria, um
mecanismo para a captagdo de apostas, um mecanismo que associa cada apostador &(S)
sua(s) aposta(s) e um método de determinacdo do vencedor. Estes elementos serdo
detalhados a seguir levando em consideracdo algumas questdes de seguranca pertinentes.

2.2.1 A regulamentacéo da atividade lotérica

Por ser uma atividade lucrativa e, a0 mesmo tempo, suscetivel a fraudes, um dos elementos
mais importantes para o funcionamento de uma loteria € a presenca de um conjunto de
normas que determinem, dentre outras coisas, 0s responsaveis legais pelas extragdes, as
regras dos jogos que serdo oferecidos, assim como as porcentagens da acumulacéo a serem
destinadas a0 pagamento de prémios, a cobertura de custos organizacionas e,
adicionalmente, destinadas a0 governo, a dguma obra social ou a entidade organizadora da
loteria. Geralmente, estas normas encontram-se sob a forma de leis e em varios paises a
exploracdo das loterias sO pode ser feita mediante a obtencdo de uma concessdo do
governo local, ou, ainda, o préprio governo € o responsavel por sua operacao.

No Brasil, a exploracéo de loterias é regulamentada pelo Decreto-L el n° 6.259,
de 10 de fevereiro de 1944 [BRA4Q], que oficializa a execucéo dos servicos de loterias,
federa e estadual, em todo territério nacional. Segundo este Decreto-Lei, a loteria constitui
servigo publico exclusivo da Unido ndo suscetivel de concessdo, cuja renda liquida obtida
seré obrigatoriamente destinada a aplicagdes de carater socia e de assisténcia médica, em
empreendimentos de interesse publico. Sua exploracdo a nivel federal, segundo o Decreto
n°® 759, de 12 de agosto de 1969 [BRALb], foi cedida em carater de exclusividade a Caixa
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Econbmica Federal. A legidacdo complementar, que estabelece e regula as varias
modalidades de loteria que podem ser realizadas no pais, é apresentada abaixo de modo

sucinto:

» Decreto-Lei n°® 204, de 27 de fevereiro de 1967: ingtitui e regula a modalidade
de Loteria Federal [BRAC]. Neste tipo de jogo, emite-se uma quantidade
determinada de bilhetes numerados e os apostadores que os adquirem

concorrem a prémios mediante sorteio.

* Decreto n° 594, de 27 de maio de 1969: ingtitui a modalidade de Loteria de
Progndsticos Esportivos [BRAd]. Dois tipos de apostas sdo possivels. a
Esportiva, onde os progndsticos sdo feitos sobre o resultado de uma série de
treze jogos de futebol realizados em datas pré-fixadas, e o Boldo Federal, onde
0 apostador concorre a prémios pela indicagdo da quantidade de gols marcados
pelos times de futebol programados no concurso.

* Lei n®6.717, de 12 de novembro de 1979: institui a modalidade de Loteria de
Numeros [BRAE€]. Nesta modalidade, estdo incluidas a Lotomania, a Super-
Sena Dupla Chance, a Mega-Sena e a Quina. Nestes jogos, 0 apostador deve
escolher uma quantidade determinada de prognésticos dentre o total disponivel
de dezenas. S&0 considerados ganhadores os apostadores que acertarem um

minimo dentre 0os nimeros sorteados.

* Decreto n° 99.268, de 31 de maio de 1990: institui a modalidade de Loteria
Instantanea [ BRAf]. Neste caso, os apostadores adquirem bilhetes e conhecem
0 resultado ao rasparem campos encobertos onde estdo gravadas as
combinagBes de numeros, de simbolos ou de caracteres determinantes dos

prémios.

Vale comentar que a legislagdo vigente no Brasil ndo prevé nenhum dispositivo
legal que regule a implementacdo das loterias oficiais através da Internet. Além disso,
também ndo havia, até 0 momento em que esta dissertacdo foi escrita, nenhum projeto de
lei para 0 estabelecimento de normas especificas que contemplassem este novo paradigma

relacionado a loteria. Deste modo, considerar-se-a neste trabalho que a Internet constitui-se
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apenas em uma forma dternativa para a captagdo de apostas e que, portanto, a
regulamentacéo existente devera ser aplicada para todas as situagdes.

2.2.2 M ecanismos de captacdo de apostas

As tarefas de captar as apostas, coletar e contabilizar o dinheiro apostado sGo muito
importantes. Um dos motivos para esta importancia € a necessidade de se garantir que
apostas e pagamentos sgjam corretamente registrados, impedindo que o resultado da loteria
sgja manipulado, 0 que pode levar ao surgimento de falsos vencedores. Além disso,
também se deve coibir a emissdo, pelos préprios responsaveis pela loteria, de

comprovantes de apostas vaidos para os quais ndo foram efetuados pagamentos.

Em geral, tais problemas sdo contornados através do uso de uma hierarquia de
agentes rigorosamente selecionados para a venda de bilhetes e recebimento de
prognosticos, que repassam o dinheiro arrecadado para a entidade responsavel pela loteria
Nas loterias federais brasileiras, as casas lotéricas desempenham este papel, sendo
responsaveis pela venda de bilhetes de loteria numerados. Esta venda também € efetuada
por vendedores ambulantes cadastrados. No caso dos jogos que envolvem progndsticos,
apenas as casas lotéricas tém permissdo para receber apostas. Com este objetivo, utilizam
terminais on-line para sua captagdo, emitem comprovantes de apostas verificaveis pelos
proprios terminais e registram em um banco de dados as apostas realizadas, bem como a

movimentac&o financeira decorrente da loteria em todo o territorio nacional.

2.2.3 Mecanismo de associacdo de um individuo a sua aposta

A fim de garantir que o0 apostador sgja capaz de requisitar 0 prémio caso venca a loteria,

deve-se adotar um mecanismo capaz de associar um individuo a sua aposta.

Algumas vezes, esta associagdo € direta e 0 promotor da loteria registra a
identidade do apostador juntamente com sua aposta. Deste modo, logo apods a divulgagédo
do resultado da extrac&o, os apostadores contemplados podem ser contatados. Neste tipo de
loteria, a identidade do vencedor € conhecida e pode ser divulgada. Como ponto negativo
desta abordagem pode-se citar a auséncia de privacidade. Por outro lado, a personificagéo
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do vencedor é dificultada, pois sua identidade precisa ser comprovada para que o prémio

Seja pago.

Em outras loterias, ndo é estabelecida uma vinculagdo direta entre a aposta e o
apostador. Neste caso, a loteria registra apenas as apostas em s e cada apostador recebe
um comprovante de apostas que 0 associa indiretamente a sua aposta, de modo que sua
identidade ndo segja conhecida pela loteria. A responsabilidade de reclamar o prémio, que

serd pago ao portador do comprovante premiado, cabe ao apostador.

Um ponto negativo desta configuracdo é a posshilidade de perda do
comprovante e recebimento indevido do prémio. Adicionalmente, outro problema desta
abordagem é a possibilidade de uso de comprovantes falsificados para reclamar prémios,
pois, como 0 comprovante € o Unico elemento que identifica o vencedor, pode ser possivel
gerar comprovantes com o resultado desgjado caso ndo sejam utilizados mecanismos para
sua correta validagdo. Assm, um comprovante de aposta deve conter informagdes
suficientes para identificdlo como verdadeiro e para tornar sua replicagdo muito dificil.
Além disso, quase sempre é impresso em um pape especia, que pode ser facilmente
identificado.

Nas loterias oficiais brasileiras, a privacidade do apostador € preservada
através da emissdo de comprovantes de aposta ao portador. A confiabilidade destes
comprovantes é assegurada através das informagdes nele codificadas, validaveis pelos
terminais de captacdo, bem como pelo pape utilizado, que contém uma numeracdo
especial.

2.2.4 M éodo para determinacdo do vencedor

Um outro aspecto muito importante no processo lotérico € a selecdo do procedimento que
determinard a(s) aposta(s) vencedora(s). Ta procedimento pode ter a forma de sorteio,
como nas loterias oficiais brasileiras, no qual urnas ou globos sdo usados para armazenar
0S numeros a serem escolhidos ou as parcelas que combinadas formardo estes nimeros.
Neste caso, 0 contelido da urna ou globo é misturado mecanicamente para conferir carater
aleatério a0 processo, ocorrendo, em seguida, o sorteio. Em geral, a fim de se evitar
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fraudes nesta etapa da loteria, as entidades promotoras normamente deixam a auditoria a

cargo de uma outra entidade confidvel, sendo comumente realizada em eventos publicos.

Outro meio para selecionar o vencedor é a utilizacdo de sSistemas
computacionais. Atualmente, existem inimeros trabalhos nesta &rea, como os que fazem
uso de técnicas de comprometimento de bits [SY V98] ou func¢Bes de retardo [GOL 98] para
a escolha justa dos vencedores. Nesta situacdo, a idéia € gerar o resultado da extragdo
tomando por base informagdes internas a loteria, como niimeros dos hilhetes emitidos ou
valores apostados. Contudo, a fim de garantir a auséncia de fraudes na extragéo, deve-se
assegurar que o resultado sO possa ser gerado apds o encerramento do periodo de apostas.
Além disso, deve-se permitir que qualquer individuo possa verificlo através da repeticéo
do processo que levou a selecdo dos vencedores.

2.3 Conclusao

Por existirem ha um longo periodo de tempo, as loterias tradicionais operam baseadas em
modelos consolidados e amplamente utilizados, dotados de mecanismos que garantem sua
seguranca. No caso das loterias digitais, ainda hd muito espaco para pesquisa,
principalmente porque os mecanismos fisicos usados nas loterias tradicionais para prover
seguranca ndo estdo disponiveis. Estas questdes referentes a seguranca de aplicagdes serdo
tratadas a partir do proximo capitulo, culminando com a definicdo de um modelo seguro

paraloterias digitais baseadas em prognosticos.

N&o seréo tratadas neste trabalho loterias digitais baseadas na venda de bilhetes
numerados. Vale ressaltar que a implementacdo destas duas formas de loteria requer
mecanismos distintos. Nas loterias de bilhetes, é necessario um procedimento para a
geracdo e distribuicdo aeatoria de hilhetes entre os apostadores pagantes. Nas loterias de
prognosticos, € necessario um procedimento para a recepcdo andnima de progndsticos e
emissdo de comprovantes de apostas.
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Capitulo 3

Fundamentos de Criptografia

O capitulo 2 introduziu a problemética relacionada as loterias tradicionais, servindo de
parametro para a definicdo de um modelo para loteria digital. Contudo, a proposicéo de
uma solucéo segura para loterias digitais depende ndo apenas do conhecimento acerca das
loterias tradicionais, mas principamente do entendimento das técnicas criptograficas
usadas para prover seguranca a aplicagdes. Desta forma, este capitulo tem por objetivo dar
umavisdo geral dos fundamentos de criptografia.

A definicdo de criptografia e sua idéia basica sdo apresentadas na secéo 3.1.
Em 3.2 e 3.3 sGo apresentados dois esquemas criptogréficos amplamente utilizados. o
simétrico e o assimétrico. A secdo 3.4 trata das fungbes de resumo, componentes basicos
das assinaturas digitais, abordadas em 3.5. A se¢do 3.6 apresenta o certificado digital, que
tem por funcdo identificar o signatario de uma assinatura digital. Por fim, protocolos

criptograficos e suas aplicagdes sdo tratados em 3.7.

3.1 Criptografia

Criptografia pode ser definida como a ciéncia de escrever em cddigos. Seu objetivo
primordial é garantir que duas entidades, um emissor e um receptor, possam trocar
mensagens privadas em um cana de comunicagdo inseguro, de modo gque nenhuma outra
entidade possa compreender o que esta sendo comunicado [STI95]. Este sigilo ou

privacidade dainformagdo é denominado confidencialidade.



17

Para atingir esse propdsito, a mensagem gerada pelo emissor, chamada de texto

aberto, deve passar por uma operagdo de cifragem, tornando seu contetido incompreensivel

a todos gque ndo estdo autorizados a acessala. A mensagem cifrada, chamada de texto

oculto, é o que circula pelo canal de comunicacdo inseguro. A operagdo que reverte a

cifragem e obtém o texto aberto a partir do texto oculto € denominada decifragem. A

Figura 3.1 ilustra estas operacoes.

[ -0 T r -0
} j Texto Oculto } }
| } | ‘
| | | i
: \ ; |
} Cifrador Ralaty } Decifrador \
| } canal de | }
: \ comunicacgao I |
} } inseguro } ¢ }
| ! | ‘
| _— | | - |
| T | I — \
| } | ‘
| — | p— ‘
| — ‘ | — ‘
| | | |
| | | |
| Texto Aberto } I Texto Aberto }
! _ i ! _ |
Emissor Receptor

Figura 3.1 — Comunicagao segura: as operacoes de cifragem e decifragem.

[SCHO6]:

Além da confidencialidade, a criptografia também pode prover servigos de

Autenticacdo: garante que o emissor de um documento eletronico estga

corretamente identificado, havendo certeza de que esta identidade € auténtica.

Integridade: assegura que uma informagdo nd&o pode ser indevidamente
modificada sem que este fato segja detectado. Esta modificagdo pode ocorrer
tanto no conteddo de um documento, quanto na sequéncia de informacdes
trocadas entre duas entidades, além de poder incluir o retardo ou reenvio de

mensagens.

Irretratabilidade: garante que, uma vez realizada uma determinada operagéo,

sua ocorréncia ndo podera ser negada por nenhuma das entidades participantes.

A funcdo utilizada para cifrar ou decifrar uma mensagem é chamada de

algoritmo criptogréfico ou cifra.
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Se a seguranca deste algoritmo criptogréfico baseia-se no sigilo do proprio
algoritmo, €ele é dito restrito [SCH96]. Os primeiros esquemas criptogréficos, como o
cifrador de César [STA99], funcionavam desta forma. O conhecimento do agoritmo

permitia decifrar qualquer mensagem com ele cifrada.

Nas cifras modernas, segue-se o principio de Kerckhoff, que determina que a
seguranca de uma cifra deve estar baseada no sigilo de chaves, e ndo no sigilo do algoritmo
ems [STI95].

Uma chave é uma sequéncia aeatoria de bits que serve de parametro para o
algoritmo criptografico. Para cada chave possivel, o algoritmo criptogréfico produz uma
transformagéo diferente sobre o texto aberto, gerando um texto oculto diferente. O
conjunto de todas as chaves que podem ser usadas em uma cifra € chamado de espaco de
chaves.

Segundo [STI95], um sistema criptogréfico baseado em chaves pode ser

definido como uma cinco-tupla (P,C,K,E,D), que satisfaz as seguintes condi¢oes:
1. P éo conjunto finito dos possiveis textos abertos;
2. Céo conjunto finito dos possiveis textos ocultos;
3. K, 0 espaco de chaves, € o conjunto finito das possivels chaves;

4. Para cada kOK, existe uma regra de cifragem e [JE e uma regra de
decifragem correspondente d, JD. Cada ¢ :P - C e d,:C - P sdo

fungOes tais que d, (e, (X)) = x paracadatexto aberto xP.

De acordo com a relagdo entre as chaves usadas para cifragem e decifragem,
pode-se classificar um sistema criptografico em simétrico ou assimétrico. Estas duas
categorias de criptografia seréo explicadas a seguir.
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3.2 Criptografia Simétrica

Um sistema criptografico é dito simétrico, ou convencional, quando a mesma chave é
utilizada para cifrar um texto aberto e decifrar o texto oculto correspondente. Esta chave
Unica € comumente chamada de chave secreta e referenciada por k.

Neste tipo de sistema, para que duas entidades possam trocar informacoes em
sigilo, € necessario que compartilhem uma chave secreta k. Esta chave deve ser escolhida
antes que o0 processo de comunicagdo tenha inicio e deve ser conhecida apenas pelas
entidades comunicantes, devendo ser definida através de um canal de comunicacdo seguro,
conforme ilustrado na Figura 3.2. Depois que esta operagdo for concluida, a chave k
selecionada pode ser usada para cifrar e decifrar dados.

\ canal de comunicacéo seguro

|

|

I Fonte da Chave +L (> |

| |

| | k

| k \ r ;i

I \ Texto Oculto } v }
|

| | | i

| | | }

I Cifrador | === = ——————— } Decifrador \

| \ canal de | }

| yy \ comunicacao I |

| \ inseguro ' }

| \ l |

| \ I ‘

| — | | — |

=] | = |

| — | — |

| 1 | d

I Texto Aberto \ I Texto Aberto }

I
L — ‘ L — J
Emissor Receptor

Figura 3.2 — Criptografia simétrica: uma chave Unica e secreta € usada para cifrar e
decifrar dados.

Uma vez que a confidencialidade da informacdo transmitida depende do sigilo
da chave utilizada, um dos principais problemas relacionados a criptografia simétrica é a
distribuicdo segura de chaves, pois nem sempre € fécil obter um cana seguro para esta
operacdo. Além disso, 0 gerenciamento de chaves também pode ser complexo, pois deve
haver uma chave para cada par de usuérios que desgja se comunicar. Desta forma, em uma
rede com n usuérios, seriam necess&rias n(n-1)/2 chaves para que todos possam trocar
informacOes de forma sigilosa entre S.
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Como exemplos de cifradores simétricos, pode-se citar os algoritmos DES,
IDEA, Blowfish, RC5 [STA99] e o AES [NIS01]. Todos estes algoritmos baseiam-se na
aplicacdo de operacdes de substituicdo e permutacdo para cifrar e decifrar dados, conforme
indicado pelos conceitos de teoria da informagdo introduzidos por Claude Shannon
[STI195, SHA49].

3.3 Criptografia Assimétrica

Um sistema criptogréfico € dito assimétrico, ou de chave publica, quando sdo utilizadas
duas chaves distintas. uma para cifrar o texto aberto e outra para decifrar o texto oculto

correspondente.

Toda entidade que desgja fazer uso de um sistema deste tipo deve possuir um
par de chaves préprio. Estas chaves, apesar de estarem intimamente relacionadas, guardam
a propriedade de que € computacionalmente invidvel determinar a chave de decifragem

conhecendo-se apenas a chave de cifragem e o algoritmo criptogréfico usado [MEN97].

Desta forma, a chave de cifragem, denominada de chave publica (KU), pode
ser amplamente divulgada, eliminando a necessidade de distribuir chaves através de um
canal de comunicacdo sigiloso. A outra chave, usada na decifragem, é chamada de chave

privada (KR) e deve ser mantida em segredo.

Para que duas entidades possam se comunicar confidencialmente, a chave
publica KU do receptor deve ser obtida pelo emissor e usada para cifrar o texto aberto a ser
transmitido. Ao receber o texto oculto, o receptor deve usar sua chave privada KR para
decifré&lo, obtendo, assm, o texto aberto origina. Por este modelo, nenhum outro
individuo, nem o proprio emissor, € capaz de decifrar a mensagem, pois apenas o receptor
conhece a chave privada KR [DIF76]. O processo descrito acima se encontra ilustrado na

Figura 3.3.

Como exemplos de cifras assimétricas, pode-se citar os agoritmos RSA,
ElGamal e as Curvas Elipticas [ST195]. O RSA seratratado a seguir.
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distintas.

3.3.1RSA

O RSA é um dos agoritmos de criptografia assimétrica mais populares, tendo sido criado
em 1978 por Ron Rivest, Adi Shamir e Leonard Adleman [RIV78]. Seu funcionamento é
baseado em operacdes de exponenciagdo e o texto aberto é cifrado em blocos, cada um dos

guais correspondendo a um inteiro positivo menor que um certo nimero n.

Para a geragdo de um par de chaves no RSA, as seguintes operagdes devem ser
executadas [STA99]:

e Escolher dois nimeros primos grandes, p € g;
e Cdcularn=pxq;

*  Calcular® ¢{n) = (p-1)(a-D);

2 A funco ¢(n) é denominada totiente de Euler e representa o nlimero de inteiros positivos menores que n

relativamente primos a n. Dois nimeros so relativamente primos se 0 niumero 1 € o Unico divisor de ambos.
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«  Escolher um nimero aleatério etal que® mde(¢{n),e) = 1 e 1< e< ¢n);
« Cacular dtal qued = €' mod ¢(n);

A chave publica KU sera igua a dupla {e,n}, devendo ser publicada. A chave

privada KR, igual a dupla{d,n}, deve ser armazenada em lugar seguro.

Tendo sido geradas a chave publica e a privada, uma entidade estara apta a

receber mensagens seguras de qualquer outra entidade que conhega sua chave publica

Considerando o texto aberto x e o texto oculto y, ambos pertencentes a Z,,onde

n = p x q, as func¢des de cifragem e decifragem podem ser definidas, respectivamente, por:
ex(X) = xX*mod n
dk(y) = y' mod n

A seguranga do RSA baseia-se na dificuldade de fatorar nimeros grandes. Se
for possivel fatorar n em p e g, sera facil obter a chave privada {d,n} a partir da chave
publica {en}, bastando apenas seguir 0 mesmo procedimento usado na fase de geracéo das
chaves. Desta forma, para tornar computacionamente invidvel um ataque baseado em

tentativas de fatoragdo, deve-se trabalhar com valores de n muito grandes.

Além disso, algumas das outras técnicas usadas para dificultar a fatoracdo de n

determinam que os valores de p e q devem ser escolhidos tais que [STA99]:
(i) peqdifiram em tamanho em apenas aguns digitos;
(if) Tanto (p-1) quanto (g-1) contenham ndmeros primos grandes,

(i) mde(p-1, g-1) deva ser pegueno.

3 A funcdo mdc(a,b) representa o méximo divisor comum dos nimerosa eb.
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3.4 Funcdes de Resumo (Hash)

Uma funcdo de resumo, ou funcdo hash, € uma transformacdo H(M) que, aplicada sobre

mensagens M de tamanho variavel, produz sempre uma cadeia de bits h de tamanho fixo
[SCH96]. h € chamado de valor de hash ou resumo.

h = H(M), onde h tem o tamanho fixo m.

Seu objetivo basico é produzir uma representagdo concisa, porém Unica, da

mensagem ou documento sobre o qual € aplicada. Esta representacdo pode ser considerada

aimpressdo digital do elemento que a originou.

Para que uma fungdo H possa ser considerada um hash, deve apresentar as

seguintes propriedades [ STA99]:

h = H(M) é relativamente facil de calcular para qualquer M dado;

Dada uma funcdo de hash H e um vaor de hash h produzido através da
aplicagdo de H sobre M, qualquer modificacdo realizada em M, mesmo que de
um bit, deve implicar na produgdo de um resumo h diferente;

Conhecido um valor de hash h, deve ser computacionalmente invidvel deduzir
a mensagem M que o originou. Desta forma, como a fungdo hash ndo deve ser
invertida, é chamada de funcéo de sentido Unico;

Dada uma mensagem M, deve ser computacionalmente impossivel encontrar
uma outra mensagem qualquer M’ Z# M ta que H(M) = H(M’), garantindo-se
assim que ndo se pode criar uma mensagem que tenha uma certa “impressao
digital”. Uma funcdo hash que obedece a esta propriedade é chamada de
fracamente livre de colisdes.

Para que uma funcéo de resumo segja fortemente livre de colisdes, € necessario
gue sga computacionamente inviavel encontrar, dentro do universo possivel
de mensagens, duas mensagens diferentes quaisquer M e M’ tas que
H(M) = H(M").
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Como exemplos de fungBes hash, pode-se citar os agoritmos MD2, MD5 e
SHA1 [STA99].

3.5 Assinaturas Digitais

O problema de provar a autoria de um documento ou a concordancia com as clausulas de
um contrato, ambos em papel, pode ser resolvido através da utilizagdo de assinaturas
manuscritas. Em um meio digital como a Internet, um problema como este também pode

ser resolvido através da aplicagdo de assinaturas, contudo, de natureza digital.

Segundo [SCH96], um algoritmo de assnaturas digitais deve produzir

assinaturas que tenham como propriedades:

Autenticidade: a assinatura identifica unicamente o signatario do documento;

* Nao-falsficacdo: dado um certo signatério, ninguém, além dele mesmo, deve

ser capaz de gerar uma assinatura em seu nome;

* Nao-reutilizagcdo: a assinatura deve fazer parte do documento, ndo podendo ser

removida e utilizada para validar outro documento;

* Integridade: dado um documento assinado, ndo devera ser possivel alterar o

corpo do documento mantendo valida a assinatura;

e Irretratabilidade: uma vez que uma assinatura tenha sido gerada, seu signatario

n&o deve ser capaz de negar sua autoria.

Assinaturas digitais podem ser criadas através da aplicacdo de criptografia
assimétrica e de fungbes de resumo. Para tanto, deve-se tomar o documento M a ser
assinado e, aplicando uma fun¢éo hash, obter seu resumo h. A seguir, este resumo, que
identifica univocamente o documento a partir do qual foi obtido, devera ser cifrado com a
chave privada Kr do signatério. A assinatura digital serd4 o resultado desta cifragem e

podera ser distribuida junto com o documento ao qual se refere.

De posse de um documento assinado, a autenticidade da assinatura pode ser
verificada decifrando-a com a chave publica Ku do signatério e comparando o valor obtido
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com a aplicagdo da fungéo hash sobre o documento M. Caso os dois valores sgjam iguais, a

autenticidade fica provada. A Figura 3.4 ilustra a geracéo e verificagdo de assinaturas. O

simbolo || representa concatenacao.

EEEesssTs a7 = M s ﬂl

| = = |

| —— | - | l—F—

| | T | — l |

I = I snnnnnns| o | I
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I —_— | I II..EHI.I I h I-“t----l h |
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=] | r—
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| M | |

g | 5 |
Signatario Receptor

Figura 3.4 — Processo de geracéo e verificagdo de uma assinatura digital .

Aplicando este procedimento, verifica-se que as cinco propriedades sugeridas

por [SCH96] sdo garantidas:

Autenticidade, N&o-falsificacdo e Irretratabilidade: como a assinatura é
verificada utilizando a chave publica do signatério, este processo é capaz de
identificar se a mesma foi produzida com a chave privada de um certo usuario.
Em caso afirmativo, este usuario ndo podera repudiar este fato. Caso a chave
privada ndo tenha sido corrompida e sga conhecida apenas por seu

proprietério, esta assinatura podera ser considerada auténtica;

Néo-reutilizacdo e Integridade: uma vez que a assinatura é gerada sobre o
resumo do documento e este resumo sera modificado caso o documento o sgja,
0 processo de verificagdo de assinatura ndo sera bem sucedido caso o
documento tenha perdido a integridade. Por outro lado, esta mesma
propriedade garante que a assinatura de um documento ndo poderd ser
reutilizada para validar um outro documento.
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Como exemplo de algoritmo de assnatura digital, pode-se citar o DSA
[STA99].

3.6 Certificados Digitais

Uma vez que a criptografia assimétrica é usada tanto para cifrar mensagens, quanto para a
gerar assinaturas digitais, torna-se essencial poder determinar se a chave publica de uma
certa entidade € auténtica. Caso ndo seja possivel provar esta autenticidade, o processo de
verificagcdo de assinatura ou decifragem de mensagens podera ser mal sucedido pelo uso da

chave incorreta.

A maneira mais usua de garantir a autenticidade de uma chave publica é
utilizar um certificado digital. Um certificado digital € uma seqiiéncia de bits digitaimente
assinada contendo informagdes que associam uma chave publica ao detentor da chave
privada correspondente [HOUO1]. A entidade responsavel por emitir e assinar estes
certificados digitais é denominada Autoridade Certificadora (AC) .

Para que se possa considerar um certificado digital confiavel, € necessario que
se tenha confianca na Autoridade Certificadora que o emitiu. Desta forma, fazendo uma
analogia com os documentos em papel, um certificado digital pode ser comparado a uma
cédula de identidade, que sO tem validade caso sgja emitida por um 6rgado confiavel, como
a Secretaria de Seguranca Publica do estado emissor.

Para que um certificado sga gerado, as informacgdes que associam a chave
publica a entidade devem ser assinadas pela Autoridade Certificadora, de modo que as

seguintes propriedades sgjam validas [STA99]:

e Qualquer usuério com acesso a chave publica de uma Autoridade Certificadora
poderé verificar a validade da assinatura de um certificado digital por ela

emitido;

 Nenhuma entidade além da Autoridade Certificadora podera ser capaz de

modificar o contelido de um certificado sem que este fato sgja detectado.
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Desta forma, como certificados ndo podem ser forjados caso a chave privada
da Autoridade Certificadora ndo esteja corrompida, 0os mesmos podem ser publicados em
diretérios publicos ou distribuidos livremente sem a necessidade de esforgos especiais para
Sua protegéo.

O padrdo mas reconhecido para certificados digitas € o X.509
(ISO/IEC/ITU-T) [ITUOO]. Este padrédo encontra-se ilustrado na Figura 3.5 e as

informagdes nele contidas sdo explicadas a seguir.

Versao

Numero de Série
do Certificado

Algoritmo
Parametros

Algoritmo de

Identificador do {
Assinatura

1

Nome do Emissor

versao

2

Nao antes de

Periodo
de Validade Nao depois de

versiao
3

versao

Nome do Titular

Informagoes da
chave publica
do Titular

Algoritmos
Parametros
Chave

Identificador Gnico
do Emissor

Identificador Gnico
do Titular

Extensoes

Algoritmos
Parametros Todas as

Assinatura {

Figura 3.5 — O padréao de certificado X.509.

" versoes
Resumo Cifrado

* Versao: especifica a versdo do referido certificado, podendo variar de um a

A

tres.

* Numero de série: valor inteiro que identifica o certificado, Unico dentro da

autoridade certificadora que o emitiu;

* ldentificador do algoritmo de assinatura: informacdes referentes ao algoritmo
usado para assinar o certificado e parametros associados,
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* Nome do emissor: nome no padréo X.500 da autoridade certificadora que criou

e assinou o certificado;

e Periodo de validade: datas que delimitam a partir de quando e até quando o

certificado sera valido;

* Nome do titular do certificado: home do usuario para o qual o certificado foi
emitido;

* Informagdes da chave publica do titular do certificado: compreende a chave
publica do titular, o identificador do agoritmo com a qua a chave deve ser

usada e 0s parametros necessarios,

e ldentificador Unico do emissor: string de bits opcional usada para identificar
unicamente a autoridade emissora do certificado caso 0 nome no padréo X.500
tenha sido usado por mais de uma entidade;

e ldentificador Unico do titular do certificado: string de bits opcional usada para
identificar unicamente o titular do certificado caso 0 nome no padréo X.500
tenha sido usado por mais de uma entidade;

* Extensdes. conjunto de um ou mais campos de extensdo;

e Assnatura: valor do resumo (hash) de todos os outros campos do certificado
cifrado com a chave privada da autoridade certificadora. Este campo também

inclui um identificador do algoritmo de assinatura.

3.7 Protocolos Criptogr aficos

Um protocolo é um conjunto de passos, executados em uma sequéncia pré-definida, que
envolve dois ou mais participantes e tem por objetivo a redlizacdo de aguma tarefa
[SCH96]. Para 0 seu funcionamento adequado, todas as partes envolvidas devem conhecer
0 protocolo com antecedéncia e concordar com os procedimentos estabelecidos.
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De modo mais especifico, um protocolo criptografico € um protocolo que
utiliza criptografia smétricalassmétrica, fungdes de resumo e/ou assinaturas digitais para
atingir seus objetivos, garantindo, ainda, que nenhum dos participantes consiga saber mais
ou fazer mais do que esta definido no protocolo.

Dentre os objetivos de um protocolo criptogréfico, podem estar tanto 0s
servigos basicos de confidencialidade, integridade, autenticagdo e irretratabilidade, quanto

requisitos de seguranca especificos da aplicacao.

No caso de aplicagdes que apresentam multiplos requisitos de seguranca, é
possivel modularizar o processo de elaboracdo do protocolo pretendido, utilizando
protocolos criptograficos genéricos como blocos para sua construcéo. Alguns exemplos de
protocolos muito utilizados para o desenvolvimento de outros protocolos séo [SCH96]:
anonimato, autenticacdo, assinaturas cegas e geracao aeatoria de hits.

O protocolo proposto neste trabalho, o Lottuseg, segue esta idéia de
modularizagéo, utilizando como base dois protocolos. comprometimento de bits e redes de
misturadores. Estes dois protocolos serdo apresentados a seguir. Vale observar, contudo,
gue a forma como sd0 utilizados para a obtencdo de um protocolo seguro para loteria
digital sera discutida apenas no capitulo 6, no qual o Lottuseg sera apresentado.

3.7.1 Comprometimento de Bits

Este protocolo permite que uma entidade A se comprometa a existéncia de uma informagéo
| perante uma entidade B, sem ter que revelar esta informagdo para B [SCH96]. Com este
objetivo, A deve fornecer a B evidéncias relacionadas a |, de modo que, posteriormente,
quando | for revelada, B possa verificar se esta é a informagdo com a qua A se

comprometeu originalmente.

Estas evidéncias sdo chamadas de comprometimento de bits e devem ser
geradas de forma que ndo sgja possivel utilizé-las para descobrir a informacdo secreta. O
processo através do qual a entidade A revela a informac&o com a qual se comprometeu é
chamado de abertura do comprometimento de bits. Neste processo, o comprometimento de
bits devera ser utilizado para detectar qualquer tentativa de trapaca.
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A Figura 3.6 ilustra aidéia geral do protocolo. No instante 1, a entidade A gera
0 comprometimento de hits C relacionado a uma informagdo |, enviando-o para B. No
instante 2, a entidade A revela a informacéo | para B, que, usando o comprometimento C,
verificase | é ainformaco original.

Comprometimento C

]

r
I | | l
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| | | |
| | | |
I | | |
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| I | Resultado da i
I [ : Verificagao I
o | L _ R —__l
Entidade A Entidade B

Figura 3.6 — O protocolo de Comprometimento de Bits.

Duas das técnicas que podem ser utilizadas para implementar este protocolo
serdo apresentadas a seguir [SCH96].

3.7.1.1 Comprometimento de Bitsusando Criptografia Simétrica
(1) B geraumastring de bits aleatorios, denominada R, e a envia para A,

(2) A cria uma mensagem que consiste da informagdo | com a qual desga se
comprometer e da string R enviada por B. Esta mensagem é cifrada com uma
chave aleatoriaK e o resultado € enviado para B;

Concluida a etapa de comprometimento, verifica-se que B ndo pode ter acesso
a informacdo |, pois ndo sabe como decifrar a mensagem. Quando A desgjar revelar a

informacéo |, o protocolo continua da seguinte forma:
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(3) AenviaachaveK paraB;

(4) B decifra a mensagem para obter |, conferindo a presenca da string R para

confirmar a validade da mensagem.

3.7.1.2 Comprometimento de Bits usando Fungdes de Sentido Unico
(1) A geraduas strings de bits aleatérios, denominadas de R; e Ry;

(2) A cria uma mensagem contendo R; e R, e ainformac&o | com a qual desga se

comprometer (Ry, Ry, 1);

(3) A aplica uma funcdo de hash H(x) sobre a mensagem produzida no passo 2 e
envia o0 resultado para B, juntamente com uma das strings geradas
(H(R1, Ra, 1), Ry);

Como a fungdo H(x) é de sentido Unico, B ndo pode inverté-la para obter 1.

Quando A desgjar revelar ainformacéo |, o protocolo continua da seguinte forma:
(4) A enviaparaB amensagem original (Ry, Ry, I)

(5) B aplica a funcéo de sentido Unico sobre a mensagem recebida no passo 4 e a
compara com o valor de hash recebido no passo 3. B também deve verificar se
a string Ry recebida no passo 3 esta contida na mensagem recebida no passo 4.
Se estas verificagbes forem bem sucedidas, 0 comprometimento € considerado

vélido e, consequientemente, a mensagem verdadeira.

3.7.2 Redesde Misturadores

Algumas aplicagbes, como eleicdes digitais e esquemas de pagamento, tém o anonimato
como um dos principais requisitos de segurangca. Contudo, a obtencdo desta propriedade,
guando da comunicacdo através de redes de computadores, requer a aplicacdo de
procedimentos especiais, uma vez que os protocolos de rede incluem os enderecos de
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origem e destino nos pacotes em circulagdo. Uma das solugBes para contornar este
problema € a utilizagdo de uma Rede de Misturadores [CHA81b, JAK98].

Um misturador é uma entidade que, posicionada entre 0s emissores e 0s
destinatarios de mensagens, esconde a relacdo entre as mensagens postadas pelos
emissores e as mensagens recebidas pelos destinatarios, tornando-as anbnimas. Para atingir
este fim, cada emissor E deve cifrar a mensagem a ser enviada e a identidade do
destinaté&rio D com a chave publica do misturador M, enviando, entéo, o resultado desta

operacdo para o misturador. Este processo é ilustrado na Figura 3.7.
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Figura 3.7 — O procedimento para envio de mensagens para o Misturador.

A seguir, o misturador M decifra cada mensagem recebida e a envia para o
destinatario D correspondente, usando 0 seu proprio enderego como o endereco de origem
da mensagem. O envio da mensagem para o destinatario € ilustrado na Figura 3.8.
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Figura 3.8 — O procedimento de envio de mensagens para o Destinatério.
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Além de esconder a origem da mensagem, o misturador também permuta a
ordem na qual as mensagens recebidas sGo enviadas a seus destinos, impedindo que se
estabeleca uma relagdo entre as mensagens de entrada e de saida caso as mesmas tenham

um tamanho dnico.

Quando um conjunto de misturadores € utilizado em seqiiéncia, ligando-se a
saida de um a entrada do préximo, obtém-se uma rede de misturadores. Uma rede como
esta € usada para impedir que o uso de um Unico misturador malicioso comprometa o
anonimato do sistema. Adicionalmente, observa-se que, mesmo gue n-1 dos n misturadores
presentes na rede sejam comprometidos, a existéncia de um unico misturador honesto evita

gue se relacionem as mensagens que entram na rede as mensagens que dela saem.

3.8 Conclusao

Este capitulo apresentou uma revisdo dos fundamentos de criptografia necess&rios a
compreensdo do protocolo criptogréfico proposto, devendo-se destacar assinaturas e
certificados digitais. O conceito de protocolo criptografico também foi apresentado, bem
como 0s protocolos utilizados como base para a elaboracéo deste trabalho. Algumas
formas para prover seguranca a aplicagbes usando criptografia serdo apresentadas no
proximo capitulo, que contém exemplos de loterias digitais em operacdo e protocolos

criptograficos relacionados a loteria



Capitulo 4

Introducao a L oteria Digital

Conhecendo-se o0 funcionamento e os principais elementos caracteristicos de uma loteria
tradicional, surge a questdo de como implementar uma loteria digital que disponibilize os
mesmos servigos com, pelo menos, 0 mesmo nivel de seguranca. Neste capitulo, seréo
introduzidas algumas possivels abordagens para 0 projeto de uma aplicagdo segura, seréo
apresentados exemplos de loterias oficiais que operam via Web e de protocolos
criptograficos para loteria digital. Além disso, serdo definidos os principais requisitos de
seguranca e de implementacdo para uma Loteria Digital.

4.1 Desenvolvimento de aplicacdes segur as par a | nter net

Em uma rede de computadores como a Internet, baseada no protocolo TCP/IP [TAN97], a
informacdo pode trafegar por uma série de maquinas intermedidrias antes de atingir o seu
destino, 0 que traz a tona a necessidade de se adotar um conjunto de medidas capazes de
deter, prevenir ou, pelo menos, detectar possivels violagdes de seguranca. Estas violagoes,
comumente chamadas de ataques, podem ser genericamente classificadas, segundo
[STA99], em quatro tipos:

* Interrupcdo: tem por objetivo destruir ou tornar inacessiveis recursos
computacionais, como computadores, linhas de transmissdo e arquivos, que
deveriam estar disponiveis aos usuarios autorizados assim que fossem
requisitados,

* Interceptacdo: € um atague no qual um usuario ndo autorizado ganha acesso a
informagdo privada, comprometendo sua confidencialidade. Esta informacéo
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pode ser obtida diretamente através da captura de uma mensagem em
circulagdo ou pode ser obtida de modo indireto através da andlise de trafego na
rede;

* Modificagdo: compreende ndo apenas 0 acesso ndo autorizado a informacéo,
mas também a sua modificagdo. Este atague compromete a integridade da
informacdo e pode estar baseado na modificagdo do contelido ou sequiéncia de
mensagens trocadas, além do retardo ou reenvio de mensagens,

» Fabricacdo: baseia-se na inser¢céo de mensagens no sistema por usuarios nao
autorizados, que se fazem passar por usuarios legitimos. Nesta modalidade de
ataque, coloca-se em risco a autenticidade da informagéo, uma vez que o

emissor da mensagem néo € aquele que afirma ser.

Existem varias abordagens possiveis para a protegdo do tréfego de informactes
em redes de computadores [STA99]. Estas abordagens, embora possam ser consideradas
semelhantes no que diz respeito aos servicos que provéem, diferem quanto ao seu escopo
de aplicacdo e quanto a sualocalizacdo ao longo das camadas do protocolo TCP/IP.

Uma destas abordagens é o protocolo |PSec [STA99, CHE98]. Este protocolo
atua ao nivel da camada IP provendo servicos de confidenciadlidade e autenticagdo aos
pacotes em circulacdo entre dois pontos da rede. Esta solucdo, considerada de proposito
gera, tem como vantagem ser transparente ao nivel de aplicagdo, de modo que os
softwares executados em méquinas que utilizam o IPSec podem gozar dos servigos de

seguranca por ele providos, sem necessidade de modificacéo.

Subindo para o nivel da camada de transporte, uma outra alternativa é oferecer
seguranca tomando por base 0s servicos orientados a conexdo do protocolo TCP. Nesta
categoria enquadram-se os protocolos SSL/TLS [APO97, FRI196, WAG99], que tém por
objetivo permitir que dois processos possam hegociar e estabelecer, através de um
mecanismo pratico e ja estruturado, canais seguros de comunicagdo providos de
confidenciaidade, integridade e mitua autenticagdo entre as partes. Neste nivel, existem
duas alternativas de implementacéo [STA99]: (i) fornecer suporte ao SSL/TLS como parte
da camada de transporte, sendo, desta forma, transparente para a aplicagéo; ou (ii) embutir
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0 SSL/TLS em aplicagdes especificas, como efetivamente acontece com 0s navegadores

Web Internet Explorer e Netscape.

Uma terceira abordagem refere-se & implementagdo dos servigos de seguranca
na camada de aplicacdo. Uma das vantagens desta abordagem é a possibilidade de adaptar
os servigos oferecidos as necessidades e aos requisitos especificos da aplicacdo em
questdo, que podem ir dém da mera necessidade de confidencididade e autenticacgo.
Deste modo, protocolos especificos podem e devem ser desenvolvidos neste nivel a fim de
atender a aplicagcbes mais complexas, como as que envolvem votagoes digitais, trocas de
segredo, loterias e modelos de pagamento, dentre tantos outros possiveis exemplos.

A Figura 4.1 ilustra as camadas do protocolo TCP/IP e a localizagdo ao longo
destas camadas das abordagens apresentadas.

Protocolo especifico da aplicagao
Aplicagao < > Aplicagéao
SSLou TLS
Transporte < > Transporte
IPSEC
Rede < > Rede

Figura 4.1 — Localizagao de alguns protocolos de
seguranca ao longo das camadas do TCP/IP.

4.2 Exemplos de L oterias Digitais Oficiais

Considerando as abordagens apresentadas para prover seguranca ao tréfego de
informagdes, serdo apresentados trés exemplos de sistemas de loteria que operam via Web.
Estes trés exemplos correspondem a loterias que, durante a fase de pesquisa desta
dissertacdo, contavam com autorizagdo oficial dos governos de seus paises de origem para
operar via Internet: Inglaterra, Franca e Austrdlia. A funcionalidade destas loterias, bem
como aforma adotada para garantir seguranca de trafego, seré apresentada nesta secéo.

No caso da Inglaterra, o primeiro sitio de loteria legalmente autorizado € o

Lotter-e, que tem por endereco http://www.lotter-e.co.uk. Sua operacdo esta a cargo da
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empresa britanica Alladdin Lotteries Limited, autorizada pelo Conselho de Jogos da Gr&
Bretanha (Gaming Board for Great Britain) a gerenciar as loterias inglesas na Internet, e
tem sua renda revertida em beneficio dos clubes membros da Sociedade de Futebol da Gr&
Bretanha.

Este sitio oferece uma loteria de nimeros disponivel apenas através da Internet,
onde o apostador escolhe cinco prognosticos dentre trinta dezenas. Para estar apto ajogar,
um apostador deve se registrar através do sitio como membro da Sociedade de Futebol da
Gré&-Bretanha, devendo ser residente na Gr&-Bretanha e maior de dezesseis anos. Uma vez
concluido este procedimento, no qual deve ser fornecido um nimero véido de cartdo de
crédito, o apostador tera uma conta que lhe permitira utilizar o sitio. O acesso a esta conta
é redizado através de um esquema de autenticagcdo do tipo usuério-senha. Cada apostador
dispde de um nome de usuario e de uma senha, também conhecidos pela loteria, que
devem ser corretamente fornecidos sempre gque o apostador desgjar acessar sua conta.

Nesta loteria, ndo sdo emitidos bilhetes ou qualquer tipo de comprovante
digital que sirva para reclamar a premiagcdo. Cada aposta esta diretamente relacionada a um
apostador, ficando registrada em sua conta. Quando 0s nimeros sorteados sdo divulgados,
0s vencedores sdo individualmente notificados por e-mail. O pagamento das apostas € feito

debitando-se o valor apostado no cartdo de crédito fornecido na fase de registro.

Segundo informagdes obtidas através da Internet, a seguranca do sitio do
Lotter-e baseia-se na utilizagdo de um servidor certificado pela Verisign e na adogdo do
protocolo SSL para garantir confidencialidade e integridade das informagdes que trafegam
pela Internet. N& € mencionada a utilizagdo de protocolos especificos ao nivel da camada

de aplicacéo.

Outro exemplo de loteria oficial oferecida pela Internet é o francés, cujo sitio,
disponivel no endereco http://vwww.francai se-des-jeux.fr/, pertence a empresa La Francaise
des Jeux, organizadora e operadora oficial de jogos de loteria na Franga. Esta empresa
semi-estatal, regulada pelo Estado francés, responsabiliza-se por autorizar os jogos, definir
suas regras, precos e calendarios, bem como determinar os montantes da arrecadacdo

destinados a premiagdo e aos outros fins.
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Assm como no caso inglés, para que uma pessoa possa apostar em qualquer
um dos jogos, oferecidos apenas através da Internet, é necessario realizar um cadastro,
comprovando residéncia em territério francés e maioridade. Concluida esta etapa, o
apostador tera um nome de usuério e uma senha para fins de autenticacdo e poderg, através
de um cheque enviado a La Francaise des Jeux ou transferéncia bancéria, adicionar
créditos a sua conta. Uma vez que os créditos sgjam incluidos, o apostador podera usa-los
para redizar apostas. Esta loteria também ndo oferece privacidade aos participantes, pois
cada aposta é registrada em nome de um apostador especifico.

Em se tratando de seguranca, a loteria francesa também adota apenas o SSL
para transmitir de modo seguro as informagdes trocadas entre 0 seu servidor e os clientes,
n&o sendo especificados outros protocolos.

A loteria digital da Austrdia estd disponivel no endereco
http://mww.tattersalls.com.au/. Tattersal's € uma organizagdo privada australiana que
detém concessdo estatal para operaciondizar loterias na capital da Austrdlia, no norte do

pais e nos territérios de Vitoria e Tasmania.

Assim como nos casos francés e inglés, para estar apto a usar a loteria digital,
um apostador deve se cadastrar junto a Tattersall's, comprovando, através da submissdo de
copias de documentos, residir em um dos locais onde esta loteria pode operar e ter mais de
dezoito anos. Concluido o processo de cadastramento, 0 apostador dispora de uma conta de
acesso, que poderd ser acessada através de um esquema de autenticagdo do tipo usuario-
senha. Nesta conta, serdo armazenadas informacgOes referentes a todas as apostas
realizadas. As formas de pagamento aceitas sdo cartdo de crédito e débito em conta.

A redizaco de apostas € feita de modo semelhante a operagdes de comércio
eletronico. Os prognodsticos escolhidos sGo armazenados em um “carrinho de compras’
enquanto ndo sdo submetidos, podendo-se remover apostas contidas no carrinho ou inserir
novas. Para concluir uma aposta, 0 apostador devera escolher uma forma de pagamento,
fornecer as informagdes necessérias para sua efetivacdo e confirmar a operacéo. Apds esta
confirmacdo, o pagamento € processado em tempo real através de um sistema australiano
chamado SecuryPay Network, que esta interligado ao sistema bancério regional. Caso a
disponibilidade financeira do apostador para 0 pagamento da aposta se confirme, a
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transacéo € efetuada e a loteria registra esta aposta na conta do apostador, confirmando ao

mesMo O sucesso da operacao.

Com relacdo a seguranca, a loteria australiana ndo utiliza protocolos
especificos para loteria digital. Apenas faz uso do protocolo SSL para garantir
confidencialidade e integridade das informagOes que trafegam pela Internet e utiliza um
servidor certificado pela Verisign. Adicionamente, vale comentar que as informagoes
referentes ao pagamento da aposta, como nimeros de cartdo de crédito ou nimeros de
conta corrente, ndo sdo armazenadas pela loteria. Estas informagdes sdo armazenadas pelo
SecuryPay, que submete para aloteria apenas a confirmagdo/recusa do pagamento.

4.3 Protocolos criptogr aficos para loteria digital

As trés loterias digitais apresentadas anteriormente ndo fazem uso de protocolos
especificos para loteria digital. Ao invés disso, estes sitios apenas utilizam o protocolo SSL
para obter confidencialidade, integridade e autenticacdo de tréfego.

Nesta secdo, sera apresentado um protocolo criptogréfico proposto no Japao
para loteria esportiva [KOBOO]. Este protocolo tem por objetivo permitir que apostadores
possam realizar seus jogos através da Internet, efetuar 0 pagamento correspondente,
verificar se suas apostas foram devidamente registradas e permitir a requisicdo do prémio
em caso de acerto dos prognésticos. Questdes de confiabilidade de tréfego ndo sdo tratadas
pelo protocolo, sendo deixadas a cargo de outros protocolos como SSL e IPSEC, que

operam em camadas inferiores do TCP/IP.

Ao longo de sua execucdo, ndo sdo emitidos comprovantes de aposta para a
requisicdo da premiacdo. A idéia sobre a qual o protocolo se baseia consiste em usar a
técnica de comprometimento de bits para associar a aposta a identidade do apostador. Esta

associacdo apenas sera revelada caso 0 apostador precise requisitar o prémio.

A forma utilizada no protocolo para implementar o comprometimento de bits é
a aplicacdo de uma funcéo de resumo sobre a aposta e a identidade do apostador, de modo
que o vaor obtido € a evidéncia do comprometimento. Vale observar que as fungdes de

resumo servem a este propdsito, pois, para um certo resumo r produzido a partir de um par
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aposta-apostador, é computacionalmente inviavel encontrar outro par diferente do original
gue produza o mesmo r. Desta forma, 0 resumo produzido associa univocamente uma

aposta a um apostador.

Outro ponto importante a ser observado € que o protocolo pressupbe a
existéncia de varios postos virtuais de venda, responsaveis por receber as apostas e 0s
pagamentos dos participantes e envia-los ao promotor da loteria. Cada um desses postos
possui um identificador Unico.

As quatro fases definidas no protocolo sdo:

« Compra de apostas, na qual os apostadores submetem suas apostas e 0s
pagamentos correspondentes a um posto de vendas, responsavel por registréa-las
perante aloteria

» Veificacdo da aposta, através da qual o apostador pode verificar se o posto de
vendas registrou sua aposta corretamente.

* Fechamento da loteria, na qua aloteria publica, antes da realizacdo do sorteio
gue definira os vencedores, uma lista digitalmente assinada contendo todas as
apostas recebidas. Esta lista tem por funcdo assegurar que ndo possam Sser
inseridas apostas fraudulentas apds a divulgacéo do resultado.

» Requisicdo de pagamento, através da qual um apostador solicitara 0 pagamento

de uma premiacdo caso venca a loteria.

A notagdo utilizada ao longo de todas as etapas do protocolo encontra-se
descrita abaixo. ApOs a definicdo da notagdo, cada uma das fases do protocolo é
apresentada em detalhes.

* AP: apostador;
* PV: posto virtual de venda;
* L: entidade promotora da loteria;

* aposta: conteudo da aposta de AP;
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* idPV: identidade do posto virtual de venda;

* idAP: identidade do apostador;

* H(): funcdo de resumo (hash);

* hl: comprometimento de hits entre aposta e idAP;

* h2: comprometimento de bits entre hl e idPV;

* h2*: metadeinicia de h2,

* 3D: informacdes de pagamento;

*  S\(X): informagdo X assinada com a chave privada da entidade AP;
* X]|Y: concatenagdo de X e Y

* 3(X): conjunto de todas as ocorréncias de X.

4.3.1 Fase de Compra de Apostas

Na fase de compra de apostas, 0 apostador pode redlizar sua aposta acessando um dos
postos virtuais de venda e submetendo a ele os prognésticos apostados e 0 pagamento
correspondente. O protocolo de comprometimento de hits é usado para relacionar a
identidade do apostador a sua aposta e estes valores seréo registrados no banco de dados da
loteria. Este procedimento é realizado através dos passos especificados a seguir, ilustrados
na Figura4.2.

Banco de Dados (4)h2=H(h1||idPV)
h2 |aposta |h1|idPV

(2) aposta,h1,5D
(3)idPV

(1) h1=H(apostal[idAP)

Figura 4.2 — Fase de compra de apostas.
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AP gera a aposta e produz o comprometimento de bits hl entre aposta e idAP

através da aplicacdo dafuncdo de resumo H(X);
hl = H( aposta || idAP)
AP enviaaaposta, o resumo hl e as informacfes de pagamento $D para PV,

PV, por suavez, envia a aposta, o resumo hl, as informagdes de pagamento $D
e suaidentidade idPV paralL e, depois, enviaidPV para AP;

L calcula o comprometimento de bits h2 entre hl e idPV, relacionando também
a aposta ao posto de venda através do qual foi realizada;

h2 = H(h1|| idPV)

L armazena h2, aposta, hl e idPV em seu banco de dados.

4.3.2 Fase de Verificagdo da Aposta

Concluida a fase de compra, o cliente pode executar a fase de verificagdo, que consiste em

conferir se sua aposta foi corretamente registrada no banco de dados do promotor da

loteria. Esta fase encontra-se ilustrada na Figura 4.3 e 0s passos que a compdem estdo

descritos abaixo.

(2) h2* h2 |aposta | h1|idPV
—
(3) h2, apostas

(1) h2=H(h1||idPV)

Banco de Dados

(1)

Figura 4.3 — Fase de verificagéo de aposta

Utilizando hl e idPV obtidos na fase de compras, AP calcula h2, que servira de
indice de busca para sua aposta;

h2 = H(h1|| idPV)



(2)
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(4)
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AP envia h2* para L e solicita que lhe sgjam devolvidos todos os pares h2-

aposta cujo valor de h2 tenham inicio igual ao fornecido;
L devolve os valores que satisfazem a solicitagao;

AP verifica os vaores recebidos. Se um deles for o valor correto do par

h2-aposta, AP considera que fase de compra foi corretamente executada.

4.3.3 Fase de Fechamento da L oteria

Quando for encerrado o periodo de apostas, deve ser executada a fase de fechamento da

loteria, que tem por objetivo impedir futuras modificagbes nas apostas registradas. Com

este objetivo, a loteria deve gerar uma assinatura digital sobre a lista de apostas recebidas,

divulgando esta lista assinada. A Figura 4.4 ilustra a fase de fechamento, cujos passos

estdo descritos a seguir.

(1)

(2)

(3)

Banco de Dados
h2|aposta|h1(idPV

(1) Solicitacdo do total
%
(2) Srev(total)

[ S——
Si(Z(h2||apostas))

Figura 4.4 — Fase de fechamento.
L solicita que cada PV informe o nimero de apostas recebidas;
Cada PV envia para L uma mensagem assinada contendo o seu total;
S(total)

L verifica se os totais armazenados em seu banco de dados conferem com os
totais fornecidos por cada PV. Em caso afirmativo, L gera uma assinatura digital
sobre os campos aposta e h2 de todas as entradas armazenadas para aguela
extragdo, assegurando, assim, sua protecéo contra tentativas de modificagéo.

S.(2(h2||aposta))



4.3.4 Fase de Requisi¢cdo de Pagamento

A fase de requisicdo de pagamento, mostrada na Figura 4.5, € opcional, sO devendo ser
executada caso 0 apostador tenha uma aposta vencedora e precise reclamar seu prémio. A
Seguir, 0s passos componentes desta fase sdo apresentados.

Banco de Dados

(1) idAP h2 |aposta | h1|idPV|
s -
(2) prémio

(2) h1=H(idAP||aposta)

Figura 4.5 — Fase de requisicido de pagamento.
(1) AP enviasuaidentidade idAP paral;

(2) L caculaH(aposta || idAP) e verifica se este valor corresponde ao hl registrado
no banco de dados para a aposta vencedora. Em caso afirmativo, o prémio é
pago.

4.3.5 Andlise do Protocolo

O protocolo apresentado permite a implementacdo de uma loteria digital no qual se
considera L uma entidade confiavel. A seguir, serdo comentados os requisitos de seguranca
gue definiram seu projeto e que foram satisfatoriamente alcangados:

* Apenas 0 apostador vencedor pode recuperar seu prémio, pois a aposta esta
implicitamente relacionada a ele através do comprometimento de bits;

» O apostador pode detectar, através da fase de verificagcdo, se sua aposta foi
corretamente registrada no banco de dados da loteria;

* Apbs a fase de fechamento, ndo deve ser possivel inserir ou modificar apostas
no banco de dados da loteria. Este requisito é atingido através da assinatura
digital gerada pela loteria sobre as apostas, que pode ser verificada por qualquer
apostador, permitindo, assim, que se detecte a existéncia de irregularidades.
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Contudo, embora este protocolo atenda aos requisitos sobre os quais foi

definido, algumas outras questdes podem ser levantadas:

Auséncia de tolerancia a falhas. durante afase de compra, caso a conexdo entre
0 apostador AP e o posto de venda PV sga perdida entre os passos 2 € 3, 0
usuério ja tera redizado o pagamento e enviado sua aposta, contudo, ndo tera
como saber se o0 procedimento de aposta foi concluido, cancelado ou
simplesmente abandonado. Nao é definido no protocolo o que acontecerd com
uma operagdo interrompida. Vale enfatizar que esta situagéo € critica, pois pode
implicar em perdas financeiras para o apostador e perda de credibilidade da

loteria;

Um apostador ndo tem como comprovar sua aposta: mesmo quando a fase de
compras do protocolo é concluida com sucesso, 0 apostador ndo recebe um
comprovante que sirva para provar de forma ndo repudidvel sua aposta. Ao
invés disso, recebe apenas uma confirmagdo contendo o valor do idPV do posto
de venda, permitindo, assm, que 0 apostador execute o procedimento de
verificagdo. Esta abordagem, contudo, ndo é totalmente satisfatéria, pois a
execucdo da verificagdo permite apenas que se detecte algum problema no
procedimento de registro de aposta. Uma vez gque o apostador ndo dispde de um
comprovante, ndo sera possivel provar de forma indubitdvel que uma aposta

deixou de ser registrada e exigir a garantia de seus direitos;

Impossibilidade de auditoria: na fase de fechamento, a loteria e 0os postos
virtuais de venda fazem a contagem do nimero de apostas realizadas. Neste
momento, se algum problema for detectado, ndo ha como descobrir qual aposta
deixou de ser armazenada ou qual aposta foi incluida indevidamente no banco
de dados. Para resolver este problema, cada posto de venda deveria também

armazenar todas as apostas que realizou.

Desta forma, observa-se que é possivel definir uma lista mais ampla de

requisitos de seguranca capazes de guiar o desenvolvimento e a andlise de um protocolo

criptogréfico paraloteria digital.
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4.4 O problema da loteria digital: requisitos necessarios

Nesta secdo, serdo apontados 0s requisitos sugeridos neste trabalho para um protocolo

seguro de loteria digital. Estes requisitos foram subdivididos em dois grupos: requisitos de

seguranca e requisitos funcionais.

4.4.1 Requisitos de Seguranca

Como requisitos de seguranca de um protocolo seguro para loteria digital, pode-se citar:

Autenticacdo: impde que 0 ato de apostar deve ser permitido apenas aos
apostadores autorizados. Esta propriedade deve ser garantida porque as loterias
atuais so consideradas jogos de azar e apresentam regras rigidas que regulam o
seu funcionamento. Tais regras, ingtituidas e mantidas pelo governo,
determinam os tipos de loterias que podem ser realizadas em uma determinada
localidade e as entidades por €elas responsaveis. Desta forma, é fundamental
identificar os individuos que desgam apostar, liberando esta operagdo somente
agueles que residem no local onde a loteria digital em questdo é autorizada a
operar. Além disso, uma outra questdo que torna imprescindivel a autenticacéo
€ a necessidade de garantir que os apostadores tenham, segundo a legislacéo
vigente, idade suficiente para apostar. Nao deve ser permitido que menores de

idade possam utilizar servigos de loteria, tanto tradicionais quanto digitais,

Confidencialidade: diz respeito a propriedade através da qual o conteido de
uma aposta so pode ser conhecido pelo apostador gque a efetuou. Nem a prépria
loteria deve ter acesso a esta informagdo enquanto o periodo de apostas néo for
encerrado, impedindo que sgja possivel obter estatisticas sobre 0s progndsticos
apostados. Desta forma, evita-se que apostas sejam realizadas em fungdes de
outras recebidas previamente. Por outro lado, informacgOes fornecidas pelos
apostadores para validagdo de apostas, como numeros de cartbes de crédito,
também devem permanecer em sigilo, ndo podendo ser obtidas por terceiros
enguanto forem validas,
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Integridade: garante que nenhuma informacg&o trocada entre o apostador e a
operadora da loteria pode ter seu conteldo modificado por qualquer outra
entidade durante sua transmissdo. Além disso, apostas registradas ndo podem
ser dteradas sem que haa deteccdo. Por fim, ndo deve ser possivel registrar
apostas para extrages com resultados ja divulgados,

Privacidade: determina que nenhuma aposta deve ser associada diretamente ao
individuo que a produziu, de modo que, nem a loteria, nem qualquer outra
entidade, sgjam capazes de identificar o apostador que originou uma aposta;

Irretratabilidade: determina que, depois que uma aposta tenha sido paga, a sua
ocorréncia ndo possa ser negada. Desta forma, € introduzido o 6nus da prova,
devendo ser garantido ao apostador o direito a um comprovante de apostas
digital que possa ser usado para requisitar o prémio caso contemplado pela

loteria.

Para que este comprovante possa desempenhar seu papel adeguadamente,

garantindo tanto o correto funcionamento da loteria, quanto a confianga dos apostadores

nos procedimentos adotados, deve apresentar 0s seguintes requisitos de seguranca:

Intempestividade: uma vez que as apostas para uma determinada extragdo
devem ser registradas dentro de um periodo de tempo pré-definido, os
comprovantes de aposta emitidos devem estar corretamente datados para que
possam ter validade. Adicionalmente, 0 processo que executa esta datagcdo deve

ser confiavel;

Verificabilidade: deve ser possivel ap apostador verificar se um comprovante
de apostas emitido pela loteria é vaido e, conseqlentemente, assegura seu
direito de receber o prémio caso acerte o resultado da loteria. Por outro lado,
quando for feita uma requisicdo de pagamento de prémio, a loteria também
deve ser capaz de validar o comprovante de apostas utilizado nesta operagéo;

N&o-falsficacdo: deve ser computacionamente inviavel produzir um
comprovante de loteria verifichvel que possa ser usado para solicitar

indevidamente o pagamento da premiagcdo da loteria. Cada comprovante de
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apostas deve conter evidéncias que identifiqguem a entidade que o emitiu. Além
disso, a propria loteria ndo deve ser capaz de fraudar o processo lotérico
emitindo comprovantes de apostas para extracOes cujos sorteios j4 foram
realizados,

N&o-duplicacdo: comprovantes de apostas tradicionais, emitidos em papel,
apresentam inlmeras caracteristicas fisicas que dificultam eventuais tentativas
de duplicagdo. Um comprovante digital, assm como qualquer outro documento
digital, € uma sequéncia de bits que pode ser replicada, produzindo uma cdpia
igual & seqiéncia origina. Desta forma, é necessario garantir que cada
comprovante digital contenha informagbes que o identifiquem unicamente,
permitindo detectar tentativas de uso indevido de apostas duplicadas.

4.4.2 Requisitos Funcionais

Além dos requisitos de seguranca especificados, um sistema de loteria digital plenamente

funcional deve prover necessariamente:

Tolerancia a falhas. o procedimento de apostas deve ser projetado de modo a
garantir que o apostador e a operadora da loteria ndo saiam prejudicados caso o
protocolo sga interrompido antes do seu final. Assim, deve-se garantir que
sempre que uma agposta e seu pagamento sgam registrados pela loteria, o
apostador devera ser capaz de comprovar sua aposta;

Mobilidade: deve ser possivel a um apostador submeter suas apostas de
qualquer terminal conectado a Internet, contanto que disponha dos mecanismos
necessarios para completar adequadamente o protocolo, cumprindo, por

exemplo, requisitos como autenticagéo.

Além dos requisitos acima citados, considerados imprescindiveis a uma loteria

digital, os seguintes requisitos também sdo desgjaveis:
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* Flexibilidade: o protocolo de loteria deve ser flexivel o suficiente a fim de
permitir sua utilizagdo em qualquer tipo de loteria. Também deve ser capaz de

aceitar novos tipos de jogos sempre que Necessario;

« Conveniéncia: o protocolo de loteria deve se adequar as necessidades de cada
apostador, permitindo que 0 mesmo faga suas apostas e receba seu comprovante
digital de modo fécil e rapido, além de permitir que a solicitacdo da premiacéo
sga redizada on-line. Alternativamente, deve ser permitido ao apostador
imprimir seu comprovante de apostas e utiliz&lo para solicitar a premiacéo
pessoamente;

» Escalabilidade: um sistema de loteria digital escaldvel é aquele no qual pode
haver um ndmero indefinido de apostadores, acomodando de maneira
satisfatéria a demanda a qual pode estar submetido.

4.5 Conclusao

Tendo em vista os requisitos sugeridos para uma loteria, verifica-se a inviabilidade de
adocdo de uma abordagem de seguranca somente em nivel da camada de rede ou de
transporte. Neste caso, faz-se necessario o desenvolvimento de uma solugdo ao nivel da
camada de aplicacdo a fim de que sgam contemplados todos os requisitos de seguranca
levantados. O capitulo seguinte apresenta o Lottuseg, o protocolo criptogréfico para loteria
digital proposto nesta dissertacéo.
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Capitulo 5

L ottuseg

O Lottuseg é, em sua esséncia, um protocolo que define um procedimento seguro para o
recebimento de prognésticos, emisso de comprovantes de apostas digitais e
requisicdo/validagdo de pagamento de premiagdo. Além disso, também contempla uma
série de outras questbes importantes para o pleno funcionamento de uma loteria digital
confiavel: autenticagdo dos apostadores, gerenciamento de jogos/extracdes e pagamento de
apostas. Estas e outras atividades encontram-se distribuidas ao longo das seis fases que
constituem o protocolo.

As primeiras trés fases correspondem a atividades administrativas, que tém por
objetivo viabilizar a operagdo daloteria:

+ Edabelecimento da Loteria: compreende atividades voltadas a criagdo da
loteria digital, incluindo a emisséo de certificados digitais para a loteria digita
e seus administradores;

e Cadastramento de Apostadores. consste na emisséo de certificados digitais

paraidentificagdo e autenticacéo dos apostadores,

» Configuracdo de Jogos e Extracdes. permite definir os jogos vélidos e suas
regras, bem como 0s prémios pagos para cada extragcdo, as datas quando
acontecerdo 0s sortelos e o0 periodo no qual as apostas estardo sendo recebidas;

Uma vez que aloteria digital esteja pronta para operar, pode ter inicio afase de
apostas, na qual cada um dos apostadores deve executar as seguintes etapas.
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Consulta a Loteria: através da qual o apostador pode obter informagdes sobre
jogos com extragOes abertas, precos de apostas, valores dos prémios e
resultados de extragOes anteriores,

» Autenticagdo do Apostador: utilizando o certificado digital obtido na fase de
cadastramento, o apostador deve se identificar perante a loteria digital,

recebendo acesso aos seus servicos;

 Aquisicdo de Créditos. na qual o apostador adquire créditos com o valor
correspondente a aposta que desgja efetuar;

* Validacdo da Aposta: permite ao apostador utilizar os créditos previamente
adquiridos para efetuar sua aposta, recebendo em troca um comprovante de
apostas digital.

Quando o periodo vélido para a redlizacdo de apostas terminar, o protocolo

prosseguira com as seguintes fases:

* Encerramento da Extragdo: consiste na apuragdo dos totais acumulados,

realizacdo do sorteio e divulgacdo do resultado da loteria;

* Requisicdo da Premiacgdo: ultima fase do protocolo, realizada apenas pelos
apostadores vencedores. Estes apostadores devem apresentar a loteria seu
comprovante premiado, que passara por um processo de verificagdo a fim de

gue o prémio possa ser pago.

A explicagdo detalhada de cada uma dessas fases € apresentada ao longo deste
capitulo. Inicidmente é definida a notagdo adotada no protocolo.
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5.1 Notacao

Para permitir uma perfeita compreensdo do protocolo, a seguinte notagdo € utilizada para
descrever entidades envolvidas e ferramentas criptograficas:

e LD: loteriadigital; entidade responsavel pelos jogos de loteria;

* ADM: administrador, pessoa responsavel pela configuraco da loteria;

» AP: apostador; aguele que realiza apostas,

e Crédito: documento digital assinado que assegura ao seu beneficiario o direito
de fazer uma aposta no valor nele especificado;

 EC: emissor de créditos; entidade responsavel por receber o pagamento dos
apostadores, emitindo em troca créditos assinados no valor correspondente;

* idAP: identidade do apostador AP,
* IdEC: identidade do emissor de créditos EC;
e idCR: identificador do crédito emitido por EC;

* RM: rede de misturadores; entidade responsavel por garantir 0 anonimato das
apostas,

* H(x): funcéo de calcula o resumo (hash) da mensagem x;
*  Sk(x): funcdo que assina a mensagem x com a chave K;

* Ex(X): funcdo que cifra a mensagem x com a chave K.

5.2 Fase de estabelecimento da loteria

Na primeira fase do protocolo, sdo redizadas tarefas relacionadas a criacdo da loteria
digital LD. Iniciamente, deve ser gerado o par de chaves de LD. Em seguida, uma
autoridade certificadora AC deve emitir um certificado digital padréo x.509 v3 para LD.
Este certificado devera ser amplamente divulgado de modo que a chave publica nele
contida possa ser usada para verificar assinaturas digitais produzidas por LD, bem como

para sua autenticacéo perante os apostadores.



53

Além do certificado de LD, deve-se emitir certificados digitais para 0s
administradores da loteria, responsaveis pelo cadastramento e manutengdo das informactes
sobre jogos, extragdes e resultados da loteria. Estes certificados seréo usados na
autenticagdo dos administradores perante a loteria digital.

Para obter seu certificado, cada administrador devera gerar seu par de chaves,
gerar uma requisicdo de certificado e enviéla a autoridade certificadora AC responsavel
por emitir certificados digitais para LD. A requisicdo serd verificada por AC e, caso sgja
aprovada, ser4d emitido um certificado digital contendo a extensdo critica
i dadmi ni strador. Esta extensdo contém um identificador Unico do administrador e
também é usada para reconhecer certificados de administradores. i dadni ni strador é
definido em ASN.1 conforme mostrado abaixo:

i dadm ni strador ATTRI BUTE ::= {
W TH SYNTAX identificador

I D oi d-adm ni strador }
identificador VisibleString (FROM (“0”.59"|"“/.-"))

oi d-adm ni strador OBJECT-1DENTI FIER ::= {iso(1l) org(3)
dod(6) internet (1) private(4) enterprise(l)
uf sc/ | absec(7687) |ottuseg(12) idadm nistrador(1)}

5.3 Fase de cadastramento de apostador es

Conforme definido pelo requisito de autenticagdo, € necess&rio garantir que apenas
apostadores autorizados possam apostar na loteria digital. A forma proposta para autorizar
estes apostadores € emitir certificados digitais para sua identificagdo e autenticac&o.

Desta forma, cada apostador AP devera gerar seu par de chaves, gerar uma
requisicdo de certificado digital e envia-la para uma autoridade certificadora AC na qual a
loteria digital LD confie. AC se responsabilizaré por verificar as informagdes providas por
AP e, caso arequisicdo seja aprovada, devera emitir um certificado digital para AP.
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A fim de garantir que o certificado possa identificar inequivocamente o
apostador ao qual se relaciona, este trabalho propde que nele sgja incluida a extensdo ndo
criticai dapost ador . Esta extensdo contém o nimero de um documento de identificacdo
do apostador em seu pais de origem e tem por funcdo complementar as informactes
contidas no “Distinguished Names’ do certificado digital. i dapost ador € definido em
ASN.1 conforme mostrado abaixo:

i dapost ador ATTRIBUTE ::= {
W TH SYNTAX i denti fi cador
I D oi d- apost ador }

identificador VisibleString (FROM (“0”.59"|%/.-"))

oi d- apost ador OBJECT- I DENTI FI ER :: = {iso(1) org(3) dod(6)
internet (1) private(4) enterprise(l)
uf sc/ | absec(7687) |ottuseg(12) idapostador(2)}

Vale observar que esta extensdo ndo € obrigatéria e sua fungdo pode ser
desempenhada por outras extensdes. No caso do Brasil, a legislagdo que regulamenta a
Infraestrutura de Chave Publica [BRAQ] define um conjunto de extensbes vadlidas para
certificados utilizados em aplicagbes como confirmacdo de identidade na Web, correio
eletronico, transagbes on-line, redes privadas virtuais, transagcoes eletronicas e assinatura
de documentos eletrbnicos com verificagdo da integridade de suas informacbes. Uma
dessas extensdes € a “ Subject Alternative Name”, obrigatdria e ndo critica, formada por um

Unico campo otherName composto por:

« OID=216.76.1.3.1

« Contetido = nas primeiras 8 (0ito) posicdes, a data de nascimento do titular, no
formato ddmmaaaa; nas 11 (onze) posi¢des subseqlentes, o Cadastro de Pessoa
Fisica (CPF) do titular; nas 11 (onze) posicdes subseqlientes, 0 nimero de
inscricdo do titular no PIS/PASEP; nas 11 (onze) posi¢des subsequentes, o
nimero do Registro Geral (RG) do titular; nas 6 (seis) posices subsequentes,
as siglas do 6rgéo expedidor do RG e respectiva unidade da federacéo.
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5.4 Fase de Configuracdo de Jogos e Extracoes

Para que os apostadores facam suas apostas € necessario que a loteria disponha de pelo
menos um jogo com regras definidas, que especifiguem, por exemplo, as dezenas que
podem compor uma aposta, 0 nimero de dezenas a serem sorteadas e 0 preco de uma
aposta. Além disso, também deve ter extragdes definidas, que indiquem, dentre outras
coisas, a data do sorteio do jogo ao qual se refere e o periodo de tempo vélido no qual se
pode apostar para concorrer a um determinado prémio. No Lottuseg, o cadastramento
destas informages é responsabilidade do administrador ADM.

Para a realizacdo destas tarefas, propbe-se que a troca de informagdes entre
ADM e LD sga feita através do protocolo SSL, capaz de prover confidencialidade,
integridade e identificagdo ao processo de comunicagdo. Segundo esta abordagem, ADM e
LD devem redlizar uma autenticagdo matua usando os certificados digitais obtidos durante

afase de estabelecimento da loteria

Feita a autenticagdo, as informagdes que compdem um jogo ou uma extracdo
podem ser enviadas para a loteria, devendo, para tanto, ser digitalmente assinadas por
ADM. A seguir, LD verifica esta assinatura e, caso sgja vdida, toma as informacdes

recebidas e as assing, reconhecendo que vieram de uma fonte confiavel.

As informag0es assinadas e validadas pela loteria devem ser armazenadas em
uma base de dados disponibilizada para consultas dos apostadores. Esta base sera o
repositorio de jogos e regras vigentes, bem como extragdes vdlidas. A cdpia origina das
informagdes sobre jogos e extragdes, assinada pelo administrador, deve ser armazenada em
uma base de dados de auditoria, garantindo que todo o histérico de modificacBes sobre

jogos e extracOes fique registrado.

A Figura 5.1, explicada a seguir, ilustra o processo de configuracdo de jogos.
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e
m JogosAuditoria
(6)SLDUogo)T
g (3) Ssouliogo) ; 952
Administrador Loteria Digital
(ADM) (7) S.0(j0g0) (LD) (6)Suouiogo)
(1) ADM gera jogo = (id-jogo || regras-jogo || pregco-aposta) (4) LD verifica S,,,(jogo)
(2) ADM gera S,,,,(jogo) (5) LD gera S ,(jogo)
(8) ADM verifica S ,(jogo)

(1)

(2)
()
(4)

(5)

(6)

(7)
(8)

Figura 5.1 — Configuragdo de um jogo.
ADM gera um jogo composto por: (a) o identificador do jogo; (b) regras do
Jogo e (c) o prego da aposta;
ADM assina o jogo produzindo Sapwm(jogo);
ADM envia Sapm(jogo) para LD;

LD verifica a assinatura de Sapm(jogo). Se a assinatura ndo for vélida, aborta
a configuracgao do jogo;

LD assina o jogo recebido produzindo S p(jogo);

LD insere S p(jogo) na base de dados de jogos. Se o jogo ja tiver sido
cadastrado previamente, armazena as ateracfes. Além disso, insere um
registro contendo Sapm(jogo) na base de dados de auditoria;

LD envia S p(jogo) para ADM confirmando a operacao;

ADM verifica assinatura de S p(jogo). Se a assinatura for vdlida, considera
gue a operacao foi concluida com sucesso.

Um processo semelhante ao descrito acima é realizado para a configuracéo de

extragdes. Este processo éilustrado na Figura 5.2, explicada a seguir.
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| Extragdes | |ExtragﬁesAuditoria]

(6)S.s(extragéo)

Administrador
(ADM) (7) Sp(extracao) (LD) (6)S.on(extragéo)

(3) S,ou(extragao)

Loteria Digital

(1) ADM gera extragéo = (id-jogo || num-extragao || inicio-apostas || (4) LD verifica S,,,(extracio)

(2) ADM gera S,,,(extracao)
(8) ADM verifica S, ,(extrag@o)

fim-apostas || data-sorteio || prémio) (5) LD gera S _y(extragéo)

(1)

(2)
()
(4)

(5)
(6)

(7)
(8)

Figura 5.2 — Configuragdo de uma extracao.

ADM gera uma extracdo composta por: (a) o identificador do jogo; (b)
nimero da extracao; (c) a data de inicio do periodo de apostas; (d) adata fina
do periodo de apostas; (€) adata do sorteio e (f) o valor do prémio;

ADM assina a extragdo produzindo Sapm(extracéo);
ADM envia Sapm(extracéo) para LD;

LD verifica a assinatura de Sapw(extracdo). Se a assinatura ndo for valida,
aborta a configuracéo da extragdo. Caso o jogo identificado por id-jogo néo
exista na base de dados de jogos, a configuracdo da extracdo tambem é
abortada;

LD assina a extragdo recebida produzindo S, p(extracio);

LD insere S p(extracdo) na base de dados de extragdes. Se a extracdo ja tiver
sido cadastrada previamente, armazena as ateracdes. Além disso, insere um
registro contendo Sapm(extragdo) na base de dados de auditorig;

LD envia S p(extragdo) para ADM confirmando a operacao;

ADM verifica assinatura de S p(extragdo). Se a assnatura for vdlida,
considera que a operagdo foi concluida com sucesso.
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5.5 Fase de Apostas

Esta é a fase central do Lottuseg, através da qual um apostador submete uma aposta e o
pagamento correspondente & loteria, recebendo em troca um comprovante de apostas
digital. Para tornar mais smples a compreensdo deste processo, a fase de apostas foi
subdividida em etapas. consulta a loteria, autenticacdo do apostador, aquisicdo de créditos
e validagdo da aposta. Estas etapas sdo explicadas a seguir.

5.5.1 Etapa de consulta a loteria

Através desta etapa, 0 apostador AP pode obter informacfes sobre 0s jogos com extracdes
abertas, sendo capaz de decidir em que jogo apostar. Considera-se que uma extragdo esti
aberta quando a data corrente for maior que a data de inicio e menor que a data de fim do
periodo de apostas.

Para realizar a consulta, AP deve enviar uma requisicdo a LD, que recupera em
Seu repositorio os dados sobre os jogos com extracOes abertas e os devolve para AP. Esta
sequiéncia de passos € ilustrada na Figura 5.3 e explicada em detalhes a seguir.

Ea

(2) extragoes

(1) solicitagdo-consulta

Apostador Loteria Digital
(A P) (4) extrages|| jogos (LD ) (3) jogos

(5) AP verifica S (extragao) para cada extracdao em extragoes
(6) AP verifica S ,(jogo) para cada jogo em jogos

Figura 5.3 — Etapa de consulta a loteria.

(1) AP enviaalD umasolicitago de consulta as informacdes da loteria;

(2) A partir de seu repositorio de dados, LD obtém extracfes, que corresponde ao
conjunto de todas as extracOes que satisfazem a condicdo de que a data
corrente estegla entre a data de inicio e a data de fim do periodo de apostas

daguela extragdo. Todas as extragOes encontram-se assinadas e apresentam a
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seguinte estrutura: S p(id-jogo || num-extragéo || inicio-apostas || fim-apostas ||

data-sorteio || prémio);

(3 A partir de seu repositério de dados, LD obtém jogos, que corresponde ao
conjunto de todos os jogos que se relacionam as extrages contidas em
extraghes. Todos 0s jogos encontram-se assinados e apresentam a seguinte

estrutura: S, p(id-jogo || regras-jogo || preco-aposta);
(4) LD enviaextracOes ejogos para AP;
(5 AP verificaas assinaturas de todas as extragdes contidas em extracoes,
(6) AP verificaas assinaturas de todos 0s jogos contidos em jogos.

Os jogos e extracdes que tiverem assinaturas vaidas sdo considerados vaidos e
constituem opgdes de aposta. E importante observar que as informacdes serdo usadas nas
fases subsequientes para que 0 apostador conheca: (@) 0s pregos das apostas e valores dos
prémios, podendo adquirir créditos no valor correto para a aposta que pretende redlizar; (b)
as regras gque regem o jogo no qual pretende apostar, incluindo quantidade de progndsticos

e seus valores possiveis, de modo gque possa gerar sua aposta corretamente.

5.5.2 Etapa de Autenticacao do Apostador

Uma vez que o apostador AP disponha de um certificado digital que permita sua
identificac8o, podera se autenticar perante a loteria digital LD e fazer uso dos servigos por
ela providos. Por outro lado, LD também devera se autenticar perante AP, de modo que AP
tenha certeza de que estara realizando suas apostas com a loteria digital pretendida. Para
atender a esta necessidade de autenticacdo mitua, propde-se a adogdo do protocolo SSL,
tal qual utilizado entre LD e ADM. Com isso, AP e LD dispordo de um canal de
comunicacdo provido de confidencialidade e integridade.



60

5.5.3 Etapa de Aquisicdo de Créditos

A fim de oferecer flexibilidade a loteria digital, propfe-se a separacdo entre 0s
procedimentos de pagamento e aposta, permitindo-se que vérias formas de pagamento
(cartdo de crédito, débito em conta, dinheiro digital, etc) possam ser utilizadas pelo
apostador sem que o mecanismo de apostas sgja aterado. Esta separacdo baseia-se naidéia
de utilizar créditos como moeda da loteria. Assim, antes de apostar, 0 apostador AP devera
adquirir o valor em créditos correspondente a sua aposta em um emissor de créditos EC. A
propria loteria digital pode desempenhar o papel de emissor de créditos, ou pode delegé-lo

a entidades como bancos.

Os passos que compdem a etapa de emissdo de créditos estdo ilustrados na

Figura 5.4 e seréo explicados a seguir.

Apostador (2) solicitagao-crédito Enissor do -
(AP) (7) crédito Créditos M.w.”'

(EC)
(1) AP gera solicitagao-crédito (3) EC verifica solicitago-crédito
= S,r(idAP || valor-crédito || inf-pagamento) (4) EC confirma pagamento
(8) AP verifica crédito (5) EC emite crédito

= S.(idEC || idCR || idAP || valor-crédito || timestamp)

Figura 5.4 — Etapa de aquisi¢cdo de créditos.

(1) AP gera uma solicitagcdo de crédito assinada. Esta solicitagdo € composta por:
(a) o identificador de AP; (b) o valor em créditos que desgja adquirir e (c) as
informacfes necessérias para 0 pagamento do crédito. O identificador de AP
pode ser o nimero de um documento que o identifica ou o seu certificado
digital. As informagdes de pagamento podem incluir nimeros de cartédo de

crédito, contas correntes, etc;
(2) AP enviaasolicitacdo de crédito produzida para EC;

(3) EC verifica a assinatura da solicitagdo de crédito. Caso a verificagcdo sgja mal

sucedida, aborta a emissdo do crédito;
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(4) EC confirma a disponibilidade financeira de AP para o pagamento do crédito
de acordo com a forma de pagamento escolhida. Caso a disponibilidade ndo
sgja confirmada, aborta a emissdo do crédito;

(5) EC emite um crédito assinado em beneficio de AP. Este crédito é composto
por: (a) identificador de EC, (b) identificador do crédito, (c) identificador de
AP, (c) vaor do crédito e (d) data e hora de emissdo do crédito. O
identificador de EC pode ser 0 nimero de um documento que identifique a
entidade emissora de créditos ou o seu certificado digital. O identificador do
crédito € um ndmero que identifica unicamente aquele crédito dentro da

entidade que o emitiu;
(6) EC armazenao crédito emitido;
(7) EC enviao crédito gerado para AP;

(8) AP verifica a assinatura do crédito e, caso a verificacdo segja bem sucedida,

armazena-o.

E importante observar que os créditos emitidos nesta etapa sf0 nominais a um
determinado apostador. Optou-se por esta abordagem porque oferece maior seguranga aos
apostadores, uma vez que se pode impor no protocolo que um crédito apenas podera ser
gasto se estiver assinado por seu beneficidrio. Desta forma, evita-se que um crédito sgja
roubado e utilizado indevidamente.

Um outro aspecto importante a ser ressaltado é que o protocolo Lottuseg
considera que a entidade emissora de créditos deve ser confiavel. Este € um requisito
primordial, umavez que EC terd acesso a informagdes como nimeros de cartdo de crédito.

5.5.4 Etapa de validacéo da aposta

Nesta etapa, 0 apostador enviard sua aposta para a loteria digital, efetuara o pagamento
usando um crédito e, em troca, recebera um comprovante que lhe permitira reclamar a

premiacdo caso sgja vencedor.
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Em um sistema convencional de loteria, no qual as apostas sdo redizadas
pessoalmente, 0 apostador preenche uma aposta com 0s prognésticos escolhidos e a
entrega, junto com seu pagamento, em um posto de vendas da loteria. Por sua vez, 0 posto
de vendas verifica a aposta e o pagamento e, caso estgam corretos, registra-0s e emite um
comprovante de apostas para o apostador.

Em uma loteria digital, entretanto, este processo ndo pode acontecer
exatamente desta forma, pois o protocolo ndo seria resistente a falhas. Caso o apostador
envie o pagamento e a aposta para a loteria digital, poderia jamais receber um comprovante
de apostas se acontecesse algum problema de comunicacdo com a loteria ou se esta loteria
fosse maliciosa. Por outro lado, se a loteria emitisse um comprovante de apostas e 0
enviasse ao apostador antes de receber 0 pagamento, também poderia ter prejuizos.

Além disso, se 0 modelo tradicional fosse usado em loterias digitais, o requisito
da privacidade do apostador também ndo seria atendido. Em uma loteria digital, a fim de
garantir que apenas apostadores autorizados possam jogar na loteria, os canais de
comunicagdo devem ser identificados. Desta forma, se um usuario submetesse sua aposta
diretamente para a loteria digital, a mesma poderia associ&lo a sua aposta.

Assim, afim de solucionar estas questdes, propde-se que:

» Seja criada uma associacdo entre a aposta e o crédito usado em seu pagamento,
de modo que todo crédito recebido pela loteria esteja diretamente relacionado a
uma aposta. Com isso, para a loteria negar o recebimento de uma aposta, tera
gue negar o recebimento de seu pagamento. Esta associagdo, contudo, devera
Ser secreta e 0 segredo capaz de revelar este relacionamento deve ser conhecido
apenas pelo apostador, de modo a assegurar sua privacidade. Uma forma de
conseguir este relacionamento implicito consiste em usar o protocolo de
comprometimento de bits;

* Os prognosticos de um apostador sgam enviados para a loteria de forma

andnima usando uma rede de misturadores.

O procedimento completo para etapa de validagdo de apostas encontra-se
ilustrado na Figura 55 e é explicado em detalhes a seguir. Considera-se que as
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informagdes referentes a jogos e extragoes, incluindo seus identificadores, quantidade de
prognoésticos que devem compor uma aposta e valores validos para os prognosticos, bem
como os créditos necessarios para a efetivagdo da aposta, foram obtidos a0 longo das
etapas anteriores do protocolo.

(11) S,p(aposta) || crédito || progndsticos || N -
(4) aposta (14) prognosticos-
(7) Sws(aposta) i Prognésticos
. Cifrados
d Loteria
Apostador Digital
( A P) (11) pagamento || prognésticos-cifrados
(LD) (12) status-crédito,
b
‘ (14) recibo Recibos
(15) recibo =
(1) APgeraN (5) LD verifica: (a) id-jogo
(2) APgeraC=H(N ||id-{jogo || num-extracdo || crédito || prognosticos) {b) num-extragao
(3) AP gera aposta = (C || id-jogo || num-extragao) (6) LD gera S.(aposta)
(8) AP verifica S,(aposta) (12) LD verifica: (a) assinatura do pagamento
(9) AP gera pagamento = S,,(C || crédito) (b) assinatura do crédito
(10) AP gera prognosticos-cifrados = E,,(prognésticos) . (c) status- credito .
(16) AP verifica recibo (13) LD gera recibo = S,(pagamento || timestamp)

Figura 5.5 Etapa de Validacéo de Apostas.

() AP geraum numero aleatério N;

(2) AP gera o comprometimento de hits C, obtido pela aplicacéo de uma funcéo
resumo H sobre: (&) N; (b) o identificador do jogo; () o nimero da extragéo;
(d) o crédito a ser usado para pagamento e (€) os prognosticos escolhidos.
Através deste comprometimento, o apostador associa 0s prognosticos que

desgja apostar a sua identidade, contida no crédito;

(3) AP gera sua aposta, composta por: (a) o comprometimento C; (b) o
identificador do jogo e (¢) o nimero da extragdo. E importante observar que
0S prognésticos ndo compdem diretamente a aposta, mas estéo implicitamente
representados através do comprometimento C;



(4)
()

(6)
(7)
(8)

(9)

(10)

(11)

(12)

(13)

(14)

AP envia a aposta para LD afim de que sgja assinada;

LD verifica se o identificador do jogo e o nimero da extracdo que compdem a
aposta sdo validos. Se ndo forem, o protocolo é encerrado;

LD assina a aposta recebida;
LD envia a aposta assinada para AP;

AP verifica a assinatura da aposta. Se a assinatura ndo for valida, o protocolo
é encerrado;

AP gera 0 pagamento da aposta, formado por: (a) um crédito e (b) o
comprometimento C que relaciona o crédito a aposta, gerado no passo 2. O
pagamento € assinado pelo apostador e esta assinatura € requisito para que o
valor do crédito possa ser recebido junto ao emissor de créditos. Assim, como
esta assinatura também é gerada sobre o comprometimento C, cada crédito

gasto guarda informagdes que permitem relacion&-lo a uma aposta;
AP cifra com a chave publica de RM os prognésticos por ele escolhidos;

AP envia para LD a mensagem de pagamento e 0s prognésticos cifrados.
Além disso, armazena a aposta assinada, 0s prognosticos escolhidos, o crédito

usado para pagamento e N;

LD verifica: () a validade da assinatura de AP na mensagem de pagamento;
(b) a validade da assinatura de EC no crédito contido na mensagem de
pagamento e () se o crédito ja foi gasto anteriormente (usando idCR). Se
alguma das verificagBes falhar, o protocolo € encerrado;

LD gera e assina um recibo de pagamento. Este recibo é composto pela
mensagem de pagamento recebida no passo (11) e pela data e hora de emisséo
do recibo. Esta datagdo tem por funcéo registrar o instante de validagdo da
aposta, que deve estar contido dentro do periodo valido de apostas;

LD armazena o recibo emitido no passo (13) e a aposta cifrada recebida no

passo (11). A operagdo de armazenagem destes dois itens deve ser uma
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transacdo indivisivel, de modo a garantir que prognodsticos e recibo

correspondentes sejam corretamente armazenados,
(15) LD enviao recibo de pagamento para AP;

(16) AP verifica a assinatura do recibo e, se a mesma for véida, armazena o
recibo, completando o comprovante de apostas. Este comprovante é composto
por: (a) aaposta assinada; (b) o recibo de pagamento e (c) N.

Uma vez que a aposta assinada é igual a S p(C || id-jogo || num-extragéo) e
seu recibo corresponde a S.p(C || crédito || timestamp), verifica-se que estes dois elementos
estdo diretamente associados pelo comprometimento C. Contudo, apenas conhecendo-se N
€ possivel recalcular C = H(N || id-jogo || num-extragdo || crédito || progndsticos) e provar
gue a aposta foi feita sobre um certo conjunto de prognésticos. Desta forma, o
comprovante de apostas precisater esta tripla composicéo.

Por fim, com o objetivo de assegurar a tolerancia a falhas, foi definido um
procedimento de recuperacdo para 0s casos em que AP, por exemplo, perca a conexao com
LD antes que tenha recebido o recibo. A Figura 5.6 ilustra este procedimento, que é

explicado a seguir.
(1) Sis(aposta) Lotera
Apostador te |
p(AP) (4) recibo Digital M..
(LD) W
(2) LD verifica S,(aposta)

Figura 5.6— Procedimento de recuperacéo.

(1) AP envia para LD sua aposta, formada pelo comprometimento C, o
identificador do jogo e o nimero da extracao;

(2) Apbs receber a aposta, LD verifica sua assinatura. Caso ndo sgja vdida, o
procedimento € encerrado;

(3) LD pesguisa em seu repositorio de recibos se existe, para aguele jogo e
extragdo, agum crédito relacionado a C. Se ndo houver, o procedimento é
encerrado;
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(4) LD enviao recibo validado para AP.

5.6 Fase de Encerramento da Extracao
5.6.1 Etapa de Apuracéo

Apbs o encerramento do periodo de apostas, LD deve apurar o total acumulado verificando
o valor total dos créditos recebidos como pagamento. Findizada esta apuracdo, LD deve
publicar uma lista assinada contendo os identificadores dos créditos recebidos e os
comprometimentos a eles relacionados. O cabecalho desta lista deve conter o identificador

do jogo, nimero da extracéo e o total acumulado.

Através da emissio desta lista de apuracdo, garante-se a honestidade do
processo lotérico, uma vez que ndo sera possivel, depois do sorteio da loteria, gerar uma
aposta vencedora, pois o crédito a ela relacionado ndo constara na lista. Para dar maior
seguranca a este processo, propde-se que a lista de apuracdo sgja datada por uma
protocoladora digital de documentos [PAS02].

Para concluir a etapa de apuracéo, LD deve enviar para a rede de misturadores
RM todos os prognésticos cifrados recebidos na etapa de validagdo de apostas. RM se
encarregara de decifré&los e mistura-los, devolvendo-os entdo para LD. Desta forma, LD
tera acesso aps prognosticos apostados, podendo, apds o sorteio, determinar se houve
vencedores na extragao.

5.6.2 Etapa de cadastramento de resultados

Uma vez que tenha sido realizado o sorteio, um administrador ADM deve cadastrar no
sistema o resultado da extracéo e verificar se houve vencedores. Estas tarefas, ilustradas na

Figura 5.7, sGo executas conforme o conjunto de passos descritos a seguir.

(1) ADM gera o resultado a ser registrado na loteria, composto por: (@) o
identificador do jogo; (b) o nimero da extragdo e (C) 0s prognosticos sorteados;
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(2) ADM assina o resultado produzindo Sapwm(resultado);
(3) ADM envia Sapm(resultado) para LD;

(4) LD verifica a assinatura de Sapwm(resultado). Se a assinatura ndo for valida,
aborta o cadastramento de resultados;

(5) LD assina o resultado recebido produzindo S p(resultado), confirmando que foi
recebido de umafonte vélida;

(6) LD insere S p(resultado) no repositério de resultados. Além disso, insere
Sapm(resultado) no repositério de auditoria;

(7) LD verifica no repositério de progndsticos quantas apostas vencedoras foram
realizadas para 0 jogo e extragdo em questao;

(8) LD gera uma mensagem assinada confirmando o cadastramento de resultados.
Esta mensagem é composta por: (a) o identificador do jogo; (b) o nimero da
extragdo e () o nimero de vencedores,

(9) LD enviaaconfirmacao para ADM,;

(10) ADM verifica assinatura da mensagem de confirmacdo. Se a assinatura for

vélida, considera que a operagdo foi concluida com sucesso.

Resultados
|Prognostlcos| Resultados | Auditoria I

(7) num-vencedores S.p(resultado)

Administrador

—
(3) S.ou(resultado)

Loteria Digital

(ADM) (9) S.o(confirmagao) (LD) (6)S,ou(resultado)
(1) ADM gera resultado = (id-jogo || num-extragao || prognésticos)  (4) LD verifica S,;,(resultado)
(2) ADM gera S,;,(resultado) (5) LD gera S ,(resultado)
(10) ADM verifica S ,(confirmagéo) (8) LD gera S,,(confirmacéo) = S ,(id-jogo

num-extracao || num-vencedores)

Figura 5.7— Cadastramento de Resultados.
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5.7 Fase de Requisicdo da Premiacao

A Ultima fase do protocolo é opciona e sO deve ser executada quando um apostador

congtatar ser portador de uma aposta premiada. Nesta situacéo, AP deve apresentar aLD o

seu comprovante digital, que lhe permitird receber a premiagdo. Este comprovante é

composto por trés elementos. (a) uma aposta assinada por LD; (b) um recibo também

assinado por LD e (c) o niumero aleat6rio N que prova o relacionamento entre o0 jogo e

extracdo contidos na aposta, o crédito contido no recibo e os progndsticos vencedores.

Desta forma, esta fase consiste dos seguintes passos, ilustrados pela Figura 5.8.

(1) Sx(aposta) || S(recibo) || N i
Apostador I_Do_te;tr '?
(AP) (3) resultado verificagao Igita
(LD)
(2) LD verifica: (a) S ,(aposta)
(b) S,,(recibo)
(c) C = H(N || id-jogo || num-extracao
crédito || prognosticos)
Figura 5.8— Requisicdo da premiacéo.
(1) AP enviaparaLD o seu comprovante de apostas,

(2)

(3)

LD verifica: (a) se a assinatura da aposta e do recibo sdo vdlidas, (b) se o
crédito e comprometimento contidos no recibo estdo na lista produzida ao
final da etapa de apuragdo da acumulacdo e (C) se 0 nimero aleatorio N
contido no comprovante prova O comprometimento entre a aposta
Spo(C || id-jogo || num-extragdo) e o crédito contido no recibo
S p(C || crédito || timestamp). Paratanto, deve-se recalcular o valor do resumo
C =H(N | id-jogo || num-extracdo || crédito || progndsticos) tomando por base
0s prognosticos vencedores e 0s valores contidos na aposta e no recibo. Caso
todos as verificagoes sejam realizadas com sucesso, 0 comprovante fornecido
€ considerado premiado;

LD reporta o resultados das verificagbes a AP. Caso 0 resultado sgja positivo,
LD e AP entram em negociagdo para determinar como 0 pagamento do
prémio sera realizado. Poderdo ser adotadas varias solucbes, como o depdsito
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do prémio em uma conta do apostador ou emissdo de uma ordem de
pagamento digital em beneficio do apostador.

5.8 Conclusao

Este capitulo apresentou o Lottuseg, um protocolo seguro para loteria digital que
contempla todas as etapas do processo lotérico, incluindo desde procedimentos iniciais
para a criacéo da loteria, até procedimentos para a validagdo de apostas e requisicdo de
premiacdo. Como cerne deste protocolo esta a idéia de fornecer comprovantes de apostas
digitais verificaveis e ndo fasifichveis ao apostador, capazes de provar a redlizagcdo de uma
aposta. A seguranca e a funcionaidade do protocolo apresentado serdo avaliadas no
capitulo seguinte.
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Capitulo 6

Discussao do L ottuseg

Este capitulo trata da discussdo do protocolo Lottuseg, tomando por base os requisitos
funcionais e de seguranca sugeridos para um protocolo de loteria digital. Nesta discussao,
maior enfoque serd dado as questdes de seguranca, uma vez que o principa objetivo deste
trabalho é estabelecer um modelo confiavel paraloteria digital. Antes do tratamento destes
requisitos, contudo, serdo definidos os pressupostos para o correto funcionamento do

protocolo.

6.1 Definigcbes

A utilizacdo do protocolo Lottuseg para oferecer servicos seguros de loteria considera

como Vvdlidas as seguintes hipoteses:

* Honestidade da Rede de Misturadores. a fim de assegurar que a loteria sO
tera acesso aos prognodsticos depois do encerramento da fase de apostas, arede
deve ser honesta. Por definicdo, uma rede de misturadores € honesta se pelo

menos um dos misturadores que compdem a rede for honesto;

» Confiabilidade no processo de protocolagdo digital da lista de apuracéo: a
lista de apuracdo gerada apds 0 encerramento do periodo de apostas contém
informagbes sobre todos os créditos gastos em uma extragdo. A sua
protocolacdo assegura que a loteria ndo podera modificdla depois da realizagdo
do sortelo. A necessidade da confiabilidade nesta protocolagéo relaciona-se aos
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requisitos de irretratabilidade e ndo-falsificacdo e sera melhor compreendia ao

longo do restante deste capitulo.

6.2 Discussao dos Requisitos de Seguranca

6.2.1 Autenticagao

No Lottuseg, obtém-se autenticacdo através do uso do protocolo SSL, que deve ser
configurado para requerer que os apostadores se identifiguem utilizando certificados
digitais emitidos durante a fase de cadastramento de apostadores. Considera-se que a posse
de um certificado digital confiavel e sua chave privada correspondente é suficiente para
provar a elegibilidade de um apostador. A confiabilidade do certificado depende da
confiabilidade que a Loteria Digital deposita na Autoridade Certificadora que o emitiu. E
esta autoridade que detém a responsabilidade de verificar se um apostador tem idade

minima para apostar e se reside em uma &rea na qua aloteria € autorizada a operar.

6.2.2 Confidencialidade

Através da utilizacdo da rede de misturadores, os prognosticos que compdem as apostas
apenas sa0 conhecidos pela loteria digital ao final do periodo de apostas. Desta forma, ndo
€ possivel obter estatisticas sobre os valores apostados enquanto for possivel redizar
apostas. Por outro lado, a utilizacdo do protocolo SSL para a comunicagdo entre loteria
digital e apostador permite o estabelecimento de um canal de comunicagdo sigiloso, no

qual informacbes como niimeros de cartdo de crédito podem trafegar de modo seguro.

6.2.3 Integridade

Também em fungdo da utilizagdo do protocolo SSL, pode-se garantir a integridade das
informagdes que trafegam entre a loteria digital e o apostador. Depois da efetivagdo de
uma aposta, a integridade tanto do comprovante entregue ao apostador quanto do recibo
armazenado pela loteria é garantida através das assinaturas digitais geradas pela loteria
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sobre estas informagdes. Qualquer tentativa de modificagdo indevida do contelido de um

recibo ou aposta pode ser identificada através da verificagdo da assinatura.

6.2.4 Privacidade

Como os prognosticos de cada apostador sdo enviados a loteria digital através de uma rede
de misturadores, a loteria ndo é capaz de associar diretamente uma aposta ao individuo que
a produziu. Contudo, em fungdo da necessidade de autenticagdo, a loteria terd
conhecimento dos apostadores que participaram de uma certa extragdo, bem como dos
montantes por eles apostados.

6.2.5 Irretratabilidade

No Lottuseg, uma aposta passa a ser considerada vdlida quando seu pagamento for
efetuado. Para isso, 0 apostador devera gerar uma mensagem de pagamento, constituida
por um crédito comprometido implicitamente aos prognésticos apostados. Ao receber este
pagamento, a loteria devera enviar para o apostador um recibo assinado. Além disso, ao
final do periodo de apostas, a loteria deverd publicar na lista de apuracdo contendo
informages sobre os créditos recebidos. Como esta lista também é assinada, a loteria
estara duplamente comprometida e ndo poderd negar o recebimento de um crédito e,

consequentemente, a realizagdo da aposta ao qual ele serelaciona.

6.2.6 Intempestividade

A fim de garantir que as apostas apenas sgjam recebidas dentro do periodo véido, os
recibos digitais emitidos pela loteria sBo datados. Além disso, a lista de apuracdo é
protocolada através de um procedimento confiavel, o que impede inclusive a loteria digital
de inserir apostas em um periodo de tempo indevido.
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6.2.7 Verificabilidade

Durante o processo de apostas, € possivel que o apostador se certifique da validade da
aposta e de seu recibo através da verificagdo das assinaturas geradas pela loteria digital.
Estas assinaturas também sdo usadas no momento da requisicdo da premiagdo para que a
loteria digital possa verificar a validade do comprovante de apostas. Além disso, a loteria
digital também é capaz de verificar a validade do relacionamento entre o crédito contido no
comprovante e um conjunto de progndsticos. Como conseqiiéncia direta desta propriedade,
€ possivel que a loteria verifique a autoria de uma aposta, uma vez que os créditos sao

nominais aos apostadores.

6.2.8 Nao-falsificacéo

Tomando como principio o sigilo da chave privada da loteria digital, ndo é possivel a uma
entidade diferente da loteria emitir comprovantes de apostas verificaveis, pois sua
assinatura digital ndo podera ser corretamente gerada. Para impedir tentativas de fraude por
parte da propria loteria digital, € publicada uma lista de apuracdo digitalmente assinada,
contendo a relagdo de todos os créditos recebidos em uma extracdo. Em funcdo desta lista,
a loteria ndo podera forjar comprovantes de apostas para extracoes realizadas, pois créditos
de pagamento e comprometimentos com apostas ndo poderdo ser inseridos em uma lista ja
publicada e protocolada.

6.2.9 Nao-duplicacéo

Cada comprovante digital est4 diretamente relacionado a um crédito de pagamento. Como
este crédito é unico e é nomina a um apostador, ndo € possivel duplicar um comprovante
de apostas sem que haja detecgéo.
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6.3 Discussao dos Requisitos Funcionais

6.3.1 Tolerancia afalhas

O Lottuseg éreversive até o instante em que o pagamento é efetuado, pois 0 apostador ndo
dispde de um comprovante de apostas. A partir deste momento, o apostador podera usar o
recibo emitido para completar o seu comprovante de apostas, passando a estar apto a
requisitar a premiacdo caso seja necessario. Caso 0 apostador envie 0 pagamento para a
loteria e ndo obtenha o recibo, podera solicité&lo através do procedimento de recuperacéo
especificado no protocolo, confirmando assm que o pagamento de sua aposta foi
registrado corretamente. Caso verifigue que o pagamento ndo foi registrado, podera

reiniciar o protocolo.

6.3.2 Mobilidade

Um apostador pode utilizar o Lottuseg para submeter suas apostas a partir de qualquer
terminal conectado a Internet. A Unica restricdo existente € a disponibilidade de um
certificado digital para 0 processo de autenticacdo, bem como de sua chave privada

correspondente para a geracao de assinaturas digitais.

6.3.3 Flexibilidade

Uma vez que o conjunto de prognésticos de uma aposta pode corresponder a qualquer tipo
de informag&o, o protocolo especificado pode ser utilizado em varios tipos de loteria. Por
exemplo, em loterias esportivas 0s progndsticos podem ser compostos por resultados de
jogos, enquanto que em loterias de nimeros podem ser compostos por um conjunto de

dezenas.
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6.3.4 Conveniéncia

O protocolo proposto permite que um comprovante de apostas possa ser usado para fazer
uma requisicdo on-line de premiagdo. Além disso, se for conveniente ao apostador,
também é possivel fazer sua impressdo e solicitar a premiagdo pessoalmente. Esta segunda
aternativa € viadvel porgue assinaturas e certificados digitais sdo conjuntos de hits,
podendo ser diretamente impressos. Alternativamente, também é possivel adotar algum

padréo, como um formato de codigo de barra, para sua impressao.

6.3.5 Escalabilidade

A escalabilidade de um sistema esta diretamente relacionada as alternativas utilizadas para
sua implementacéo. Como questdes de implementacdo estdo fora do escopo deste trabalho,
este requisito ndo sera analisado.

6.4 Conclusao

Ao longo desta discussdo, procurou-se mostrar que o protocolo Lottuseg é confidvel
tomando como parémetros os requisitos de seguranca definidos neste trabalho. Além disso,
foi apresentado que em termos de funcionalidade este protocolo também se adequa ao que
foi estabelecido.
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Capitulo 7

Consideracles Finais

Este trabalho apresentou uma proposta de protocolo criptogréfico pararealizagdo segura de
apostas de loteria através de redes de computadores como a Internet, constituindo o
resultado final de uma pesquisa de mestrado na &ea de criptografia e seguranca de

computadores.

O processo para definicdo deste protocolo envolveu vérias fases. Inicialmente,
foi realizado um estudo sobre as etapas constituintes do processo lotérico tradicional, bem
como das entidades que interagem durante sua execucdo. Foram também observados
alguns mecanismos utilizados pelas loterias tradicionais para garantir sua seguranca e a
legislacdo vigente no Brasil para a regulamentacdo de loterias.

Uma evolucdo natural deste estudo levou ao levantamento de solugdes
disponiveis para a implementacdo de loterias digitais, culminando com uma andlise das
loterias digitais federais da Franca, Inglaterra e Austrdlia, bem como de trabalhos
cientificos que tratam deste tema. Como consequiéncia, pdde-se definir um conjunto de
requisitos funcionais e de seguranca necessarios ao estabelecimento de uma loteria digital,
gue guiaram a elaboracéo do Lottuseg.

Um aspecto importante a ser observado € o fato de o Lottuseg ndo se congtituir
apenas em um protocolo para o registro de apostas digitais, mas Sm em um conjunto de
protocolos que modela o processo lotérico como um todo. Questdes como configuragdo de
jogos e extragOes, apuracdo de acumulacdo e cadastramento de resultados também sdo
tratadas no Lottuseg, tendo sido propostos mecanismos para garantir tanto a seguranga

guanto a auditoria destas operacoes.
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Para a efetivagdo de apostas digitais, procurou-se definir um modelo que se
assemelhasse ao tradicional, havendo a emissdo de comprovantes de apostas. O
comprovante proposto tem como caracteristica primordia a verificabilidade, sendo
baseado em técnicas criptogréficas como assinaturas digitais, redes de misturadores e
comprometimento de bits. Desta forma, assm como no caso tradicional, € possivel aferir

se um comprovante é valido com base em informagdes nele contidas.

Contudo, além desta propriedade geral, o comprovante digital apresenta
algumas peculiaridades. Uma delas relaciona-se ao fato de um comprovante de apostas
digital estar diretamente relacionado ao apostador que redizou a aposta, ndo sendo
possivel a sua apropriacdo indevida. No caso da Internet, esta € uma propriedade muito
importante, pois oferece a0 apostador a seguranca de que, mesmo que Seu comprovante
sgja roubado, o prémio ndo sga reclamado sem que a identidade do verdadeiro apostador

sgja conhecida.

Um outro ponto a ser destacado € a tolerancia a falhas. Uma vez que problemas
de comunicagdo s80 comuns em conexdes a Internet via telefone, procurou-se encadear o
protocolo de modo que a loteria digital ndo pudesse receber 0 pagamento de uma aposta
sem que o apostador tivesse como comprova-la. Para atingir este fim, o comprovante de
apostas é congtituido por informagdes obtidas em diferentes pontos do protocolo, estando

completo apds o0 momento de entrega do pagamento.

Por fim, também se deve ressaltar a preocupagdo em modelar uma loteria
digital que contenha mecanismos capazes de lidar com as restrigoes legais que envolvem a
operacdo de uma loteria digital. Neste sentido, viabilizou-se a autenticagdo dos usuarios
através de certificados digitais, permitindo assm o controle daqueles que efetivamente

terdo acesso aos servigos da loteria digital.
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7.1 Trabalhos Futuros

Com o objetivo de aprimorar o modelo proposto para uma loteria digita

Segura, sdo apresentadas as seguintes sugestoes de trabalhos futuros:

Formalizag@o e validagcdo do protocolo Lottuseg utilizando alguma técnica de
especificagdo formal, como, por exemplo, Redes de Petri;

Estudo de mecanismos de pagamento eletrbnico, fazendo-se um
aprofundamento nas opcgdes que podem ser utilizados para a aquisicdo de

créditos para apostar na loteria;

Estudo de opgdes para 0 gerenciamento de créditos e comprovantes de apostas
nas maquinas dos apostadores, culminando com a definicdo de uma sisteméatica
para armazenar, recuperar e verificar de forma smples e ordenada estes
documentos digitais. Com isso, pretende-se smplificar 0 procedimento de
aposta digital, facilitando sua utilizagdo por usuérios com pouca experiéncia em

informética;

Definicdo de um padrdo para impressdo dos comprovantes de apostas digitais,
propondo-se também uma infraestrutura para o reconhecimento e validagcéo de
comprovantes impressos, oferecendo maior flexibilidade a loteria. Neste caso,

uma das opgoes seria a utilizagdo de codigos de barras.
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Apéndice A

Codificacdo do L ottuseg em ASN.1

Este apéndice apresenta a codificacdo em ASN.1 do protocolo Lottuseg. Nesta codificagéo,
foi definido um médulo chamado ‘Est rut uras- 1 ot eri a’ contendo todas as estruturas
de dados usadas ao longo das diversas fases do protocolo. Assim, este modulo contém a

codificagdo de estruturas como jogo, extragao, aposta, pagamento e recibo.

Tomando por base 0 médulo de estruturas, foram codificados os protocolos
para vérias fases do Lottuseg: (a) configuragcdo de jogos; (b) configuracéo de extragdes,; (C)
consulta & loteria; (d) aquisicdo de créditos; (e) validagdo de apostas; (f) recuperacdo de
erros, (g) cadastramento de resultados; (h) requisicdo da premiagao.

A seguir € apresentada a codificagéo realizada.

Estruturas-loteria DEFIN TI ONS AUTOVATI C TAGS :: =

BEG N

Jogo :: = SEQUENCE ({
i d-j ogo Printabl eString(SlIZE(1..10)),
regras-j ogo Printabl eString(SlZE(1..2000)),
pr eco- apost a Real

}

Jogo- ass-adm :: = SEQUENCE {
j ogo Jogo,
ass-j ogo Assi nat ura

}

Assinatura :: = Printabl eString(SlZE(500))

Jogo-ass-loteria :: = SEQUENCE {
j ogo Jogo,

ass-loteria Assi nat ura



Jogos ::

SEQUENCE OF ({

j 0go- ass Jogo-ass-loteria
}
Extracao :: = SEQUENCE ({
i d-j ogo Printabl eString(SlIZE(1..10)),
num ext r acao Printabl eString(SlIZE(1..10)),
i ni ci o-apost as Ti mest anp,
fi mapost as Ti mest anp,
dat a-sortei o Ti mest anp,
prem o Real
}
Timestanp :: = NunericString (SIZE(15) -- DDMWYYY HHM SS -- )
Extracao-ass-adm :: = SEQUENCE {
extracao Extracao,

ass-extracao

Extracao-ass-loteria ::
ext racao
ass-extracao

Assi nat ura

SEQUENCE {
Ext racao,
Assi nat ura

}
Extracoes :: = SEQUENCE OF {
extracoes- ass Extracoes-ass-loteri a
}
Solicitacao-consulta :: = Bool ean
Solicitacao-credito :: = SEQUENCE {
i dAP | dent i dade,
valor-credito Real ,
i nf - paganent o Paganent o,

ass-solicitacao-credito

I denti dade :: CHAO CE {
num docunent o
certificado

Paganento :: CHAO CE {
cartao-credito
debi t o- cont a

Assi nat ura

Printabl eString(SIZE(1
Printabl eString(SIZE(1

..30)),
..2000))

Cartao-credito,
Debi t 0- cont a



Cartao-credito :: = SEQUENCE {

tipo

Ti po- cart ao,

Nnuner o NunericString(Sl ZE(30)),
dat a-expira NunericString(Sl ZE(6) -- MWYYY --)
}
Ti po-cartao :: = ENUMERATED {visa(0), master(1),
anerican(2), diners(3)}
Debi to-conta :: = SEQUENCE {
banco Banco,
agenci a NunericString(Sl ZE(10)),
conta Nuneri cString( Sl ZE(15))
}
Banco :: = ENUMERATED {brasil (0), bradesco(1), itau(2),
cai xa(3), real(4)}
Credito :: = SEQUENCE {
i dEC | dent i dade,
i dCR | dent i dade,
i dAP | dent i dade,
valor-credito Real ,
ti mestanp Ti mest anp,
ass-credito Assi nat ura
}
Aposta :: = SEQUENCE {
c Printabl eString(SIZE(160)),
i d-j ogo Printabl eString(SlIZE(1..10)),
nunt ext r acao Printabl eString(SlZE(1..10))
}
Apost a- assi nada :: = SEQUENCE {
aposta Apost a,
ass-aposta Assi nat ura
}
Pagamento :: = SEQUENCE ({
C Printabl eString(SI ZE(160)),
credito Credito,
ass- pagament o Assi nat ura
}

Prognosti cos-cifrados ::

Reci bo :: = SEQUENCE ({
paganent o
ti mestanp

Printabl eString(SIZE(1..2000))

Paganent o,
Ti mest anp
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Reci bo- assinado :: = SEQUENCE {

reci bo Reci bo,
ass-recibo Assi nat ura

}

Resul tado :: = SEQUENCE ({
i d-j ogo Printabl eString(SlIZE(1..10)),
num ext r acao Printabl eString(SlIZE(1..10)),
prognosti cos Printabl eString(SIZE(1..2000))

}

Resul t ado- assi nado :: = SEQUENCE {
resul t ado Resul t ado,
ass-resul tado Assi nat ura

}

Confirmacao :: = SEQUENCE ({
i d-j ogo Printabl eString(SlIZE(1..10)),
num ext r acao Printabl eString(SlIZE(1..10)),
num vencedor es NunericString(Sl ZE(3))

}

Confi rmacao- assi nada :: = SEQUENCE {
confirmacao Confi r macao,
ass-confirmacao Assi nat ura

}

N :: = PrintableString(SIZE(120))

Resul t ado- Veri ficacao :: = Bool ean

END

Confi g-j ogo- protocol o DEFI NI TI ONS AUTOVATI C TAGS :: =
BEG N
| MPORTS Jogo- ass-adm Jogo-ass-loteria fromEstruturas-|loteria;

Mensagem :: = CHO CE { pergunta Jogo-ass-adm
resposta Jogo- ass-adm
}

END
Confi g- extracao- protocol o DEFI NI TI ONS AUTOVATI C TAGS :: =
BEG N

| MPORTS Extracao-ass-adm Extracao-ass-loteria fromEstruturas-loteri a;

Mensagem :: = CHO CE { pergunta Extracao-ass-adm
resposta Extracao-ass-adm
}

END



Consul ta-1 oteria-protocol o DEFI NI TI ONS AUTOVATI C TAGS :: =
BEG N
| MPORTS Sol i citacao-consulta, Jogos, Extracoes from Estruturas-loteria;

Mensagem :: = CHO CE { pergunta Solicitacao-consulta,
resposta SEQUENCE {j ogos Jogos,
extracoes Extracoes}

END

Aqui si cao- credi t os-protocol o DEFI NI TI ONS AUTOVATI C TAGS :: =
BEGA N
| MPORTS Solicitacao-credito, credito fromEstruturas-loteria;

Mensagem :: = CHO CE { pergunta Solicitacao-credito,
resposta Credito

}
END

Val i dacao- apost as- prot ocol o DEFI NI TI ONS AUTOVATI C TAGS :: =

BEG N

| MPORTS Aposta, Aposta-assinada, Paganento, Prognosticos-cifrados,
Reci bo from Estruturas-|loteri a;

Mensagem :: = CHO CE { pergunta CHO CE {
apost a Apost a,
paganent o- prognosti cos SEQUENCE {
paganent o Paganent o,
prognosti cos Pr ognosti cos
-cifrados }
b
resposta CHO CE {
apost a- ass Apost a- assi nada,
reci bo Reci bo
}
}
END

Recuper acao- prot ocol o DEFI NI TI ONS AUTOVATI C TAGS :: =
BEG N
| MPORTS Apost a- assi nada, Recibo from Estruturas-loteria;

Mensagem :: = CHO CE { pergunta Apost a-assi nada,
resposta Reci bo

}
END



Cadast r anent o- r esul t ado- prot ocol o DEFI NI TI ONS AUTOVATI C TAGS :: =
BEG N
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| MPORTS Resul t ado- assi nado, Confirnacao-assi nada from Estruturas-|loteria;

Mensagem :: = CHO CE { pergunta Resul t ado- assi nado,
resposta Confirnacao-assi nada}

}
END

Requi si cao- prem o- prot ocol o DEFI NI TI ONS AUTOVATI C TAGS :: =
BEG N
| MPORTS Apost a- assi nada, Reci bo-assi nado, N,

Resul t ado-verificacao fromEstruturas-|oteri a;

Mensagem :: = CHO CE { pergunta SEQUENCE {
apost a- ass Apost a- assi nada,
reci bo-ass Reci bo- ass,
n N }
b
resposta Resul tado-verificacao
}

END



