UNIVERSIDADE FEDERAL DE SANTA CATARINA
PROGRAMA DE POS-GRADUACAO EM CI ENCIA DA
COMPUTAC AO

Débora Cabral Nazario

Uma Analise da Seguranca da Urna Eletbnica
Brasileira

Dissertago submetidaa Universidade Federal de Santa Catarina como parte dos

requisitos para a obteag do grau de Mestre em&icia da Comput&p.

Prof. Ricardo Felipe Cuétio, Dr.
Orientador

custodio@inf.ufsc.br

Florianbpolis, Setembro de 2003



Uma Analise da Seguranca da Urna Eletbnica Brasileira

Débora Cabral Nazio

Esta Dissertao foi julgada adequada para a obtamglo ftulo de Mestre em @incia

da Computago,area de concentrag Sistemas de Computage aprovada em sua forma

final pelo Programa ded®-Gradua@o em Céncia da Comput@p.

Prof. Fernando Ostuni Gauthier, Dr.

Coordenador do Curso

Banca Examinadora

Prof. Ricardo Felipe Custlio, Dr.

Orientador

custodio@inf.ufsc.br

Prof. Daniel Santana de Freitas, Dr.

Prof. Jeroen Antonius Maria van de Graaf, Dr.

Osvaldo Catsumi Imamura, Dr.



“Hoje, apesar de pensarmos saber bastaném n
aprendemos ainda algo que seja eficiente e possa
substituir o simples muito obrigado.”
(Rui Barbosa)



Ofereco este trabalho aos meu paiséhane Ademar
Cabral e ao meu marido, Marcelo Ch@lkbd Nazrio, por

todo apoio recebido durante a realiaagdo mestrado.



Agradecimentos

Agradeco primeiramente ao professor Ricardo Felipedgiist por me
proporcionar a oportunidade de desenvolver este trabalho e por toda a suaztedicag
orientador.

As amigas Denise Bendo Dénio e Vanessa Costa pela amizade e
companheirismo durante todo o mestrado e pelos favores prestados depois que eu fui
morar em Joinville. Espero que a nossa amizade dure para sempre, certamente eu jamais
esquecerei vas.

A secrefiria da os e amiga Verinha por toda sua ded@ag@ ajuda
guando necessia.

Aos professores Isas e Daniel e ao Secégto de Inforn@tica do Tri-
bunal Regional Eleitoral de Santa Catarina, CarloséRogCamargo, pela contribi@Eo
atra\es da participago da banca do Trabalho Individual.

Ao TSE, ao secrério Paulo @sar Bhering Camao, Aldanice Ra-
mos e Selma Leite, ao Ailoar Brunazo Filho e ao professor Jeroen van de Graaf pelas
contribuiges.

E sobretudo a Deus, por me conceder a vida.



Sumario

Lista de Figuras
Lista de Tabelas
Lista de Siglas
Resumo
Abstract

1 Introducéao

1.1 Objetivos . . ... ... ... .. ... .. ...
1.1.1 ObjetivoGeral .. ... ..........
1.1.2 Objetivos Espéficos . . . . . . ... ...

1.2 Defini@odoProblema . .. ...........

1.3 Trabalhos Correlacionados . . . .. ... .. ..

1.4 Materiaise Mtodos . . . ... ... .......

1.5 OrganizagodoTexto . . . .. ... ........

2 Fundamentos de Votago Eletronica

21 Introdu@o . .. ... ... .. ... ........
2.2 Definiges . . ... ... oo
221 Cdula . ... ...
222 Elei@go .. ... .. ... . ... .. ...
223 Enquete . ... ... ... ... ...

Xiii

XV

XVi

Xvii

Xvili



2.3

2.4

2.5

2.6

2.7

vii

224 PesquisadeOpao . .. . ... ... ... ... 12
225 Tomadadede@e ... ... ........ ... . ....... 13
226 VOta@Qo . . . . . . .. 13
227 NOWO . . . . . . 14
228 Votante . . .. .. ... 15
229 SistemadeVotap . . .. ... ... ... .. e 15
2.2.10 CanaldeComunicag . . . . . . . . . . . .. 15
2.2.11 RecibodeVot@p . ... ... ... ... ... .. ... .... 15
EtapasdeumakEl&Q . .. ... ... ... .. ... ... . ... ... 16
23.1 Alistamento. . . ... ... .. .. ... 16
232 Configurag0o . . . . . . . . .. 16
233 Mota@o . . . . . ... 16
2.3.4 Apuraéo e Divulgago dos Resultados . . . . . ... ... ... 17
Requisitos Geraisde Seguranca . . . . . . . . . . . . oo 17
2.4.1 Confidencialidadeou Sigilo . . .. ... ... ... ....... 18
24.2 Integridade . .. .. ... . . ... 18
243 AutenticaB0 . . . . . . . . ... 19
244 Nao-Reudio . . . ... ... 19
Requisitos de Seguranca em um Sistema de &ot&{etdnica . . . . . . 19
251 Exati@do . .. ... . . ... 20
252 Unicidade . . . . . . . . . .. 20
253 Privacidade . . . . ... ... 20
2.5.4 \Verificabilidade . . . . ... ... oo 21
Requisitosde Implemenag . . . . . . . . ... ... ... oL, 21
2.6.1 ConverBneia . . . . . . . ... 21
2.6.2 Flexibilidade . .. ... ..... .. .. ... . . . . ... .., 22
2.6.3 Mobilidade . . ... ... ... . ... 22
2.6.4 Escalabilidade . . ... .. ... ... ... . ... . 22
265 Eficencia . . ... ... 22

ConcCluB0 . . . . . . . e 23



viii

3 Justica Eleitoral no Brasil 24

3.1 Introdu@o . . . . . . .. 24

3.2 HisbricodaJusticaEleitoral . . . . ... ... .. ............ 24
3.21 Cobnia(1500a1822) . .. .. . . . ... 25
3.2.2 Imperio(1822al1889) . ... .. ... ... .. 25
3.2.3 Refiblica(apartirde1889) . ... ... ... ... ....... 25
3.2.4 Primeira Fase da Justica Eleitoral . . . . ... .......... 26
3.2.5 Segunda Fase da JusticaEleitoral . . . ... ... ... ..... 26

3.3 @digoEleitoral . . . . .. .. ... .. 27
3.3.1 LeidasEleiges .. ... ... ... .. ... .. .. ... 28

34 ConcCluBO . . . . . . . 32

4 Sistema Informatizado de Eleifes Brasileiro 33

4.1 Introdu@O . . . . . .. 33

4.2 HisDrico . . . . . . . e 34

4.3 Visao Geral do Processo Eleitoral Brasileiroatual . . . . ... ... ... 35

4.4 FEtapasdaElegp Brasileira . . . ... ... ... ... .. .. ... 40
441 AlistamentodeEleitores . . . . ... ... ... .. ....... 40
4.4.2 ConfiguragodaEleigo . . ... .. ... ... ......... 41
443 VMota@Qo . . . . . . .. 42
4.4.4 Apurad@o e Divulgago dos Resultados . . . . .. ... ... .. 43

4.5 Descri@o do Sistema Informatizadode Elees-SIE . . . . . ... .. 44
451 UrmaElenica . ... ... ... ... ... ... ... ..., 44
452 Sistemasde Apoio . . . . . ... 48
4.5.3 Fluxo ddSoftwaree Dados no Sistema Informatizado de Edeig 56
45.4 UtllizagodaUrnaEletnica . . ... .............. 58
455 VotagoporCdula. ... ... ... .. ... ... . ... ... 64
456 SeguranCa . . . . . ... e e e 65

4.6 Usode Ecnicas Criptodaficas . . . . ... ... ... ... ....... 68

4.7 Vantagense Desvantagens . . . . . . ... .. ... ..o 71



48 CoONCIUBO . . . . . . . . 73
Suspeitas de Fraudes 74
51 Introdu@o . . . . . . . . .. e 74
5.2 CasoAracoiabadaSerra-SP . . .. .. ... .. ... .. .. ... 75
53 Caso&Domingos-GO. . .. .. ... ... .. .. ... 77
54 Casoltaberaba-BA. . . . . . . ... .. 78
55 CasoDiadema-SP . . ... ... .. ... 82
56 CasoCamacari-BA . . . . . . . . .. . ... 83
57 CasoSantoEst@e-BA . .. ... .. ... . .. ... L. 85
58 ConcluBo . . . . . . . . 86
Criticas sobre a Urna Eletidnica 88
6.1 Introdu@o . . . . . . . . .. 88
6.2 OpinBesdosdLicos . . . . . . . . . . e 88
6.3 PropostasdeMudancas . . . . . . .. ... e 100
6.3.1 Propostasdosficos ... ... ................. 100
6.3.2 Avalia@o do Sistema Informatizado de Elégs pela UNICAMP 103
6.3.3 LeidoVotolmpresso . . . ... ... ... ... .. ... ... 105
6.4 Relabriodaseleipes2002-TSE . ... ... .. ... ... ...... 107
6.4.1 Sobre o Cadastrode Eleitores . . . . ... ... ... ...... 108
6.4.2 SeguranCa . . . . . ... e 108
6.4.3 Avalia@godaUNICAMP . . . .. ... ... ... ........ 109
6.4.4 Apresenta@paospartidos . ... ... ... ... ... ..., 109
6.45 VMota@oParalela . ... .. .. ... ... ... ... .. ... . 109
6.4.6 MotOIMPresso . . . . . . . . . . . . e 110
6.4.7 IdentificagodoEleitor . . . . . .. ... ... ... L. 112
6.5 Novos Projetosdelei. . .. ... .. ... ... .. ... ... 113
6.5.1 RegistroDigitaldoMoto . . . . ... ... ... ......... 114

6.5.2 Titulo Eleitoral Eletbnico . . . . . . . . . ... .. ... .... 119



6.6 ConcluBo . . . . . . . . . ... 120
Analise da Ergonomia do Sistema Eleitoral Brasileiro 121
7.1 Introdu@o . . . . . . .. e 121
7.2 EstudoErgobmico . . . . . . . ... 122
7.2.1 Inspego Ergodmica . . . . . .. .. ... ..o 123
7.2.2 Ensaiosdelnterag . . . . ... ... .. ... ... 124
7.2.3 Aralise dos Resultados e Recomeriges; . . . . . . . ... ... 124
7.24 AndliseEstastica . .. ... ... ... ... ... .. 124
7.25 PropostasdeSolgs . .. ... ... ... ... L. 125
7.3 SUgeSIES . . . . . e 125
7.4 ConcluBo . . . . . . .. 126
Andlise da Seguranca do Sistema Eleitoral Brasileiro 128
8.1 Introdu@o . . . . . . . . .. 128
8.2 Analise dos Requisitosde Seguranca . . . . . . .. ... .. .. ..... 129
8.21 Exatido . .. ... . ... ... 129
8.2.2 Unicidade . . . . . . . ... .. ... 130
8.23 Privacidade . . . . ... ... ... 132
8.2.4 \Verificabilidade . . . . . ... ... oo 132
8.3 Analise dos Requisitos de Implemerdac . . . . . ... ... ... ... 133
8.3.1 Converdncia . . . . . . . . ... 133
8.3.2 Flexibilidade . ... ... ... ... ... ... ... . 134
8.3.3 Mobilidade . . .. ... ... . ... 134
8.3.4 Escalabilidade . .. ... ... .. .. ... . ... . 134
835 Eficencia . . ... ... 134
8.4 PosweisProblemas. . . . ... ... ... ... 134
8.4.1 Alistamentode Eleitores . . . . . .. ... ... ... ..., 135
8.4.2 ConfiguragodaEleigo . . . ... ... ... .. ........ 135

843 VWOta@o . . . . . . . ... 135



8.4.4 Apura@o e Divulgago dos Resultados . . . . . ... ... ... 137
85 Conclugo . . . . . . . . . 137
Sugesbes de melhorias no Sistema Eleitoral Brasileiro 138
9.1 Introdu@o . . . . . . . . .. 138
9.2 Sugesies . . . . ... 138
9.2.1 Alistamentode Eleitores . . . . . . ... ... ... . ...... 139
9.2.2 ConfiguragodaEleigo . . ... ... ... ... ........ 139
9.23 Vota@o . . . . . . ... 140
9.2.4 Apura@o e Divulgago dos Resultados . . . . .. .. ... ... 154
9.3 Modelode Votago Futuro . . . . . . . .. .. ... 154
9.4 ConcluBo . . . . . . . . 155
Pontos de Confianca 156
10.1 Introdu@O . . . . . . .. e 156
10.2 Pontosde ConfianganoSIEB . . . . . . . .. .. ... ... ... .... 157
10.2.1 Alistamento . . . . . . . . . ... 157
10.2.2 Configurao . . . . . . . . .. 158
10.2.3 Vota@o . . . . . . . e 158
10.2.4 Apurago e Divulgago dosresultados . . . . . . ... ... ... 159
10.3 PublicagodosBUs . . . . . . . . . . ... 159
10.4 Utilizag@o do resumo criptogficodoBU . . . . . ... ... ... ... 161
10.4.1 Glculodoresumo . . . . . . . . ... 162
10.4.2 Usodeuriemplate . . . . . ... .. ... . ... ... ..., 162
10.4.3 Procura pelodnerode VotosdoBU . . .. ... ... ..... 164
10.5 Utilizago dotelefone . . . . . . . . . . . ... 167
10.6 CoNnCIUBO . . . . . . . . 168
Considera@es Finais 170
11.1 Contribui®es . . . . . . . . . 172

11.2 Impres@odoVoto . . . . . . . .. 173



Xii

11.3 Trabalhos Futuros . . . . . . . . . . . . . . 174
Referéncias Bibliograficas 176
A Glossario 181

indice Remissivo 186



Lista de Figuras

11

2.1
2.2
2.3

4.1
4.2
4.3
4.4
4.5
4.6
4.7

4.8
4.9

4.10

9.1
9.2
9.3
9.4

Metodologiadeadise . . . ... .. ... ... . ... ... .. ..., 8
Votago direta e votegp indireta. . . . . . . . ... Lo 14
Atores participantes de uma vddagletbnica . . . . . ... .. .. .. 15
Etapasdeumael@g. . . . . .. .. .. ... ... ... ..., 17
Voto Eletbnico-fonte TSE . . . . . . .. . ... ... ... 36
Se@oEleitoral . .. .. ... ... 37
Mesarios na seffo eleitoral - fonte TRE/SC . . . . . .. ... ... ... 38
Microterminal . . . . . . . . .. 46
Terminaldoeleitor . . . . . . . . . . ... ... 47
Flashdecarga . . . . . . . . . . . . . . . 51

Etapas do desenvolvimento lardwaree softwareda urna - Fonte UNI-

Etapas de gerag de nidia e inseminago - Fonte UNICAMP . . . . .. 58
Etapas de votag, gerago de BU, transporte e totaliZag - Fonte UNI-

CAMP . . e 59
Diagrama de Estadosda UrnaHetca . . . . . .. ... ... ..... 62
Sugesto para o novatulodeeleitor . . . . . .. ... ... ... 143
Urna Eletdnica 2002 com impressora . . . . . . . . . o v oL 146
Voto exibido peloradulodeimpres® . . . . . .. ... ... 147

Tipos de Voto: Canceladoed\do . . . . . . ... ... ... ...... 148



10.1 Pontosde Confianga . . . .. ... ..

10.2 Templatepara o cabecalhodoBU . . .
10.3 Templatepara determinado cargo do BU

Xiv



Lista de Tabelas

2.1

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8
6.9
6.10
6.11
6.12

9.1
9.2
9.3

10.1
10.2
10.3
10.4
10.5

Comparago entre Votago Eletbnica e Tradicional . . . . . .. .. ... 18
Protocolo de segurancadaurna[GRAOL]. . . . . . . .. .. ... .... 102
ImpresdodoVoto [BRUO2c] . .. ... ... ... ... ... ..., 107
Voto Manual em Separado [BRUO2c] . . . .. ... ... ... ..... 108
O Sorteiona¥spera[BRUO2c] . . . . .. .. ... ... ... ..... 109

E se derdiferenca? [BRUO2c] . . . . ... .. .. ... .. ....... 110
Sobre urnas de treinamento [BRUO2c] . . . . . .. ... ... ... ... 110
Violag@o Sisteraticado Voto [BRUO2c] . . . . . .. ... ... .. ... 111
Transpancia do Sistema[BRUO2c]. . . . .. .. .. .. .. ... ... 112
Abertura dos Programas de Computador [BRUO2c] . . . . .. .. .. .. 113
Teste de Vota@p Paralela[BRUO2c] . . . . . . . ... ... .. ..... 114
Implantago Progressiva [BRUO2c] . . . ... ... ... ... ..... 114
ValidadedanovalLei[BRUO2c] . . ... ... .. ... ... ...... 115
Requisitosdo SELA. . . . . . . . . . . 149
Usodo SELAnas@peleitoral. . . ... ... ... ... ........ 151
Analise Comparativa Voto Impresso X SELA. . . . . . . .. .. .. ... 152
Tempo paraaculodoresumo . . . . . . . ... .. ... .. ... ... 162
Relago Candidato X Tempo . . . . . . . . . . . . . . .. ... 165
Relago Candidato X Tempo . . . . . . . . . . . .. v 166
Relago Candidato X Tempo . . . . . . . . . . .. . ... ... ..... 166

Teclas adigitarparaumBU . . . .. ... .. ... .. ......... 168



Lista de Siglas

AES Advanced Encryption Standard

BU Boletim de Urna

CALTECH California Institute of Technology

CD Compact Disc

CEPESC Centro de Pesquisas e Desenvolvimento para a Seguranca das Cdesinicac
CERTI Centros de Reféncia em Tecnologias Inovadoras
DOU Diario Oficial da Un&o

FI Flashinterno

FV Flashde Votag@o

GM Gerador de Ntias

IME Instituto Militar de Engenharia

INPE Instituto de Pesquisas Espaciais

LabSEC Labordtrio de Seguranca em CompLéac
MIRACL Multiprecision Integer and Rational Arithmetic C/C++ Library

MIT Massachusetts Institute of Technology
MODA Montador de Dados

OAB Ordem dos Advogados do Brasil

PLS Projeto de Lei do Senado

SBC Sociedade Brasileira de Compiétac

SCTF Simpsio Brasileiro de Computag Tolerante a Falhas
SELA Sistema Elefiico para Auditoria

SHA Secure Hash Algorithm

SIE Sistema Informatizado de Eléigs

SIEB Sistema Informatizado de Eléigs Brasileiro
SIS Subsistema de Instaage Seguranca

SPB Sistema de Pagamentos Brasileiro

SSi Simpsio sobre Seguranca na Infdatita
STF Supremo Tribunal Federal

SVE Semir@rio do Voto Eletdnico

SVP Sistema de Votap Paralela

TED Transfeéncias Elefbnicas Dispofveis

TRE Tribunal Regional Eleitoral

TSE Tribunal Superior Eleitoral

UE Urna Eletbnica

UNICAMP  Universidade Estadual de Campinas
Wseg Workshop em Seguranca de Sistemas Computacionais

ZE Zona Eleitoral



Resumo

Neste trabalh@ feita uma A@dlise da Seguranca da Urna Efetica e
do Sistema Eleitoral Brasileiro. Para issapsapresentados alguns fundamentos sobre
votag@o eletbnica, o hisbrico da Justica Eleitoral e as leis sobre as éks¢c Tambmé
descrito o Sistema Eleitoral Brasileiro, juntamente com algumas suspeitas de fraudes e
algumas dticas sobre a urna elémica. Em seguida& feita uma aalise sobre a ergono-
mia e a seguranc¢a do Sistema Informatizado de &ssigitilizados no Brasil e da Urna
Eletdnica. Finalmente,& sugeridas melhorias para aumentar a seguranca do processo
eleitoral.

Palavras-chave: seguranca, ed@igcsistema eleitoral, urna el@tica.



Abstract

In this work, it is made an analysis about the Brazilian Electronic ballot
box security and the electoral system in Brazil. For that, some concepts regarding electro-
nic voting, the history of the electoral justice and the elections themselves are presented.
The Brazilian electoral system is also described, considering some suspicions of frauds
and criticisms about the electronic ballot box. After that, it is made an analysis about the
ballot box ergonomy and the security of the elections regarding the computer system used
in Brazil. Finally, improvements are suggested to increase the security of the Brazilian

electoral process.



Capitulo 1

Introduc ao

Desde que o homem se organizou em sociedade, ele precisa tomar de-
cisdes de acordo com a manifesiagde opinbes dos integrantes da comunidade. Para
facilitar o processo de tomada de d@&ciso homem precisou desenvolvécnicas e
soluges. A solugo mais universalmente aceita e utilizada consiste no uso de uma pe-
guena édula de papel, onde o eleitor expressa sua vontade, para posteriormenéelaoloc
em uma urna e, finalmente a aptio no conjunto de votos.

Em determinado momento do desenvolvimento da sociedade, o pro-
cesso de tomada de demistornou-sego complexo e custoso que houve a necessidade de
eleger representantes para que estes tomasserdaieers nome do grupo.

Surgiram diferentes sistemas de represé@mdeais como: monarquia,
imperialismo, parlamentarismo, presidencialismo. Nestes sistenasibs tipos de re-
presentantes com poderes diferenciados: reis, imperadores, presidentes, governadores,
senadores, deputados federais e estaduais, prefeitos e vereadores.

Assim, a votago ! pode ser direta, quando os votantesxpressam
diretamente, atr@s do voto, sua opiao, ou indireta, quando os votantes escolhem re-
presentantes e estes votam sobre assuntos de interesse da comunidade.

No Brasil o sistema& democatico, com votago direta em todos os

10 conceito de vot&dp aplica-se a tudo que envolva a rémie pessoas para a escolha otkoggor

alguma coisa.
2E 0 individuo gque expressa sua vontade ou cipjnh": o ator que efetua o voto.
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niveis. Por muito tempo tivemos as urnas convencionais canlas® em papel, mas
com o desenvolvimento da infoatica, percebeu-se a possibilidade de informatizar o
processo de votag, evitando assim, algumas vulnerabilidades. Com a informatzac
foram desenvolvidas as urnas edeticas  como meio para o eleitor expressar sua von-
tade. O Sistema Informatizado de Ef@s (SIE) procura reproduzir o mesmo ambiente
gue havia nas eledgs com édula em papel.

A posigao de vanguarda do Brasil, em termos de informadiaaip sis-
tema eleitoral, decorre do fato de ter sido o primeitmigo pas do mundo a informatizar
todas as etapas de uma ekeié: a identificago do eleitor, a vota&p secreta, a apuiag
e a totalizago® dos votos [SIL 02, p. 52].

Apesar das melhorias obtidas com o Sistema Informatizado déEei¢
(SIE), existem muitos problemas a serem estudados para que se encontrémssgle;

tornem o sistema cada vez mais seguro e avafi

1.1 Objetivos

A seguir sedo apresentados 0s objetivos geral e dfipes deste traba-
lho.

1.1.1 Objetivo Geral

Analisar, de forma sisteatica, a seguranca do Sistema Informatizado

de Elei®es (SIE) utilizado no Brasil.

3“Documento onde constam as @eg de voto e que o eleitor utiliza para fazer sua escolha” [ARA 02].
4“Equipamento de processamento de dados que, junto cosofiuare permite a coleta de votos em

uma elei@o” [CAM 97, p. 107].
5E a escolha ou oo, por meio de votos, de determinada pessoa para desempenhar ceftas fung

ocupar um cargo.
6«E 0 processo de contagem dos votos de todas as urnas de todadess edeitorais.E feita por

programas contidos na Rede de Totaléaglo TSE, a qual tem terminais de acesso em todos os TRE

estaduais e nas sedes das Zonas Eleitorais municipais” [BRU 00].



1.1.2 Objetivos Espetficos

Podemos destacar como objetivos esfjmrs:

e Preparar um material quelnea as informaes sobre a Urna Elétnica e o Sistema

Eleitoral Brasileiro;

¢ Definir uma metodologia para alise de seguranca de um sistema de \Guiaaje-

tronica;

¢ Definir os requisitos de seguranca e de implem@&uaeceswios para que o Sis-

tema Informatizado de Elddgs seja considerado seguro;

e Analisar a seguranga do Sistema Informatizado de &#si@Brasileiro como um

todo e em particular da Urna Elétrica;
e Apresentar po$sgeis vulnerabilidades no processo eleitoral brasileiro;

e Sistematizar as diversas correntes de @ggsidos principais @ticos a respeito do

Sistema Informatizado de Eléigs adotado no Brasil;

e Sugerir melhorias para o sistema eleitoral brasileiro, de forma a-tormais se-

guro.

1.2 Definicdo do Problema

Segundo Brunazo [BRU 02b]:

“H & 400 anos, no bojo do Renascimento, nasciaén€ia Moderna com
Galileu, Bacon, Descartes e Leibnitz, que atingiu seu apogeu com Newton
(Teoria da Gravitaéo) e Darwin (Teoria da Evol@p). Neste meio despon-
tou a Revolugo Francesa, na qual se construiu o conceito de Democracia
Moderna e, dentro deste, o direito do voto universal com justa agirac

E inechvel que a urna eldinica tenha eliminado muitas possibilidades

de fraudes em rel@p ao processo tradicional, principalmente aquelas do tipo amadoras,
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feitas com papel e caneta. Este tipo de fraude consistia em “engravidar” as urnas com
cédulas falsas ou contabilizar os votos em branco para certos candidatos [AND 00].

E muito dificil construir um sistema de votag, puramente eldnico,
gue seja condivel e a prova de fraudes, sem comprometer o sigilo do voto do eleitor. O
problema reside basicamente na necessidade de se ter que confiar na plataforma compu-
tacional, incluindo Bo softwaredas urnas elebnicas. Osoftwareda urna deve ser livre
de erros de implementag e de subve&® por especialistas mal-intencionados [STA 00].

Para garantir a confiabilidade de todo o processo eleitoracesario
analisar, de forma sistdatica, a seguranca do Sistema Informatizado de &dsigtilizado
no Brasil.

No entanto, Ao la uma metodologia definida para avaliar adequada-
mente a seguranca de um sistema de @magetbnica. Desta formag necesario en-
contrar uma sisteatica adequada para avaliar a seguranca do Sistema Informatizado de
Eleigdes do Brasil, descrito na set1.4. As esta aalise, melhorias podem ser sugeri-

das para corrigir posgeis falhas de seguranca.

1.3 Trabalhos Correlacionados

Nesta sego sedo apresentadas expgarcias de outros fes com elei-
coes eletbnicas, algumas informaes sobre as eldes nos Estados Unidos, elégs pela
Internet no Brasil e no Mundo e pesquisa cifica e tecnabgica sobre votaip eletbnica
no Brasil.

Um estudo realizado pela Dirgdg de Processos Eleitorais e Documen-
tacdo do Departamento do Interior do governo da Comunidaderma Vasca, Espanha
em 1997, chegoa concludo de que o sistema mais apropriado para 0 governo seria o uso
de carfio com tarja maggtica, tela de votar e urna elética. O n&étodo pretende a substi-
tuicao da @dula de papel por cé@b com tarja maggtica, a seleégo da op&o do voto pelo
eleitor numa tela, mediante u@dis eleténico e sua gravap no ca@o, o registro na urna
eletidnica dos caftes que co@m o voto, a obterdp autonatica do escrimio da mesa ao

final da vota@o e a rapidez do escraio geral. Este sistema de Gotcom tarja maggtica
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havia sido desenvolvido peléRjica e implantado atrég de uma expé¥icia piloto em

1991. A Holanda tamim estudava a possibilidade de adotar o sistema, enquanto outros
pases como Franca, Escanaifia, Japo e Peru estavam analisando a coréecia de

trocar o voto de papel (manual) pelo voto éeico. Nos Estados Unidos, auina de
recontagem de votos estava incorporada em muitos estados. Na Venezuela, em 1992, os
eleitores votaram pela primeira vez nun&uala eleitoral a ser processada e@guoina
escrutinadora [SIL 02, p. 53].

A urna eletbnica brasileirag foi experimentada no Peru (modelo si-
milar), em elei@es paralelas, em cinco muipos, em 1996. Foi utilizada tarab no
Paraguai, em abril de 2003, onde 6 mil urnas éhgtras foram distribadlas em 33 cidades
atendendo a 47% dos 2,4 niks de votantes paraguaios, que votaram para presidente,
governador, senadores, deputados e conselheiros municipais [MIR 03].

Em 2000, uma tormenta varreu os Estados Unidos, por conta do im-
passe da recontagem dos votos de Palm Beactigdk| decisivos para saber quem seria o
proximo presidente da maior f@icia do planeta, George Bush ou Al Gore.

Por conta da conf@® eleitoral nos Estados Unidos, a urna élaitr
ca do Brasil ganhou expressivos elogios aqui e fora do Brasil e foi apresentada como
alternativa para os norte-american@®1® pela mdia brasileira, como tan@m por qua-
tro respeiaveis jornais do mundo: os franceses “Le Monde” e 8rdtion”, e 0s norte-
americanos “The New York Times” e “The Wall Street Journal”. Elés aconomizaram
elogios para a urna brasileira usada pela primeira vez em 1996, por um terco do eleito-
rado; pela segunda vez em 1998, por dois tercos do eleitorado e em 2000, por todos o0s
109,8 milldes de eleitores brasileiros. &g essa conf@ com a recontagem dos vo-
tos nos EUA, algumas empresas norte-americanas de iaficarse uniram para criar
um sistema de votap rapido e seguro que substitua de vez, se o Congresso aprovar, 0S
muitos modos de votar existentes nos Estados Unidascdda Condado vota de maneira
propria, 0 que permite que coexistam simultaneamente sistemagqde waquinas pro-
jetadas no&culo XIX, a equipamentos semelhanéssurnas brasileiras, passando pelas
tradicionais édulas de papel e por dispositivos que perfurandeartie computador como

os utilizados em Palm Beach. Pelas suestapresentadas para a futura urnadaéta
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americana, ela tarcdigos 100 % abertos, o que |he daria total traréspea; a carga
dos programas corretos nas urnas preaisar garantida e fiscalizada; o voto datco
dos Estados Unidos feiuma contrapartida impressa para querratia totalizago ime-
diata, seja po$gel auditar resultados, por amostragem, somando-sedagas impressas
[MAN 01]. Mais informages podem ser encontradas em [FEC 03].

A primeira elei@o pela Internet da $ga ocorreu em janeiro de 2003,
na cidade de Arres, poxima a Genebra, e havia mais de mil eleitores cadastrados para
opinar sobre a renovag de um pedio na cidade. A vot&@p fez parte de um estudo
para que todo o patenha votos elginicos e ainda incia votos pelo correio. Segundo
as autoridades locais, 44% (323 pessoas) votaram pela Internet e 50% (349 eleitores)
fizeram sua escolha pelo correio. Apenas 48 pessoas foram votar gldarantigo,
segundo informa o jornal Swissinfo. Como resultado, 60% dos eleitores disseram “sim”
a proposta de financiar a renoéagde um editio local. O sistema demaatico utilizado
na Suca permite que os cidads possam discutir assuntos locais por meio dedssjc
como financiamento para obras ou mesmo @esshacionais. Para votar era neéess
passar por diversas barreiras para impedir fraudes naelentine Cada eleitor tinha
acesso ao sistema na Web apenassafigitar uma senha de l1l6gitos. Depois, era
preciso informar data e local de nascimento e uma outra senha - enviada pelo correio -
para erdo fazer a escolha [sui ].

Existem fatores que inviabilizam a utiliZag da Internet em votaes
em larga escala, como as efiég oficiais. Pois quem acessa a Intemeima parcela
muito pequena da populag, concentrada nas classesdia e alta. A classe baix&@ao
tem recursos para adquirir equipamentos para a érgeinternet. Aém disso, a infra-
estrutura de telecomunidags e energia etrica necesszia aindaé preé@ria em algumas
regides brasileiras ouao esh dispoiivel a populago. Com a utilizago da Internet,
poder-se-ia ter a volta do voto-de-cabresto, ou seja, a possibilidade daondugoto,
uma vez que &o ha como fiscalizar todos os pontos de vaicou se fosse permitido a
posterior confe&ncia do voto pelo [@prio eleitor via Internet. Informdgs adicionais em
[dig 03].

Por esses e outros motivos, ain@restamos preparados para éeg;



pela Internet, logo, & necessidade de um sistema eleitoral baseado em urrémeatr
Esse sistema precisa atenderaaios requisitos de seguranca, garantindo que a vontade
do eleitor seja respeitada, bem como o sigilo do seu voto.

No Brasil, ocorreram alguns trabalhos apresentados em agasre
congressos, que s&r citados a seguir.

No Simpbsio sobre seguranca na Infatita (SSI), tivemos os traba-
lhos: “A seguranca do voto na urna efgtica brasileira” [BRU 99], “Avaliago da se-
guranca da Urna Eldinica Brasileira” [BRU 00] e “Melhorando a seguranca e a trans-
paencia da urna elginica” [GRA 01]. No Workshop em seguranca de Sistemas Com-
putacionais (Wseg), houve: “Auditoria de Sistemas Eleitorais: o CasoD®mingos”

[OLI 01] e “Critérios para Avaliago da Seguranca do Voto El@tico” [BRU 01b]. No
Simpbsio Brasileiro de Computag Tolerante a Falhas (SCTF), o Debate sobre Voto
Eletdnico, [BRU 01d]. E no Semario do Voto Eleténico (SVE), em 2002, ocorreram 0s
artigos: “A soberania do povo na fiscaliZacdo exericio de sua soberania” [TRO2a],
“Urnas Eletbnicas: Corrigindo os desvios” [AZE 02] e “A Lanterna debBenes, sobre

a seguranca da urna ef@tica no Brasil” [REZ 02]. Aps este evento foi publicado um
livro chamado “Burla Eletinica”, [BRU 02d], contendo o que foi discutido no evento.

Fora do Brasil, houve alguns trabalhosamea de vot&go, a seguir séo
citados alguns.

O projeto de tecnologia em votag do CALTECH (California Institute
of Technologye MIT (Massachusetts Institute of Technolp@y criado para evitar pro-
blemas como o das eléigs presidenciais de 2000 nos EUA. Foi publicado umasetat
[CAL 02] que avalia a magnitude dos problemas de \@aguas causas e como a tecno-
logia pode reduzi-los.

Outro trabalho importanté a tese de doutorado de Rebecca Mercuri
[MER 01], que analisa por que a necessidade de inviolabilidade do voto cria barreiras
contra a confiabilidade (e auditabilidade) do sistema eleitoral informatizado. Esta autora
tamkem tem \arios artigos publicados raea.

Recentemente, um projeto de lei do deputado Rush Holt foi apresentado

ao congresso dos EUA impondo a imp@esslo voto yoter-verified paper tra)lpara fins



de recontagem [HOL 03].

1.4 Materiais e Métodos

Para a elabor&p deste trabalho, foi realizado um amplo levantamento
bibliografico sobre votego eletbnica, Justica Eleitoral, leis sobre ekei¢ resoluges
do TSE [res 03], o Sistema Informatizado de Ebeig brasileiro, suspeitas de fraudes e
criticas. Foi realizada tan@n uma aalise ergoimica baseada em um estudo realizado
em 1996 sobre a ergonomia das urnas @tetas.

Para o levantamento biblicgfico, contou-se com uma visita ao TSE,
com participago na ses publica para “Aralise e lacre dos programas a serem utilizados
no 2 turno das Eleiges 2002", foram feitas visitas ao TRE/SC, onde foram esclarecidas
muitas dividas e obtidos materiais sobre o assunto, tamforam acompanhados alguns
procedimentos da eléip como: sorteio das urnas para a vataparalela, suporte aos
mesarios das sdies da capital (na Zona Eleitoral), a@dcia fblica de oficializago dos
sistemas de totalizag (emis&o da zeesima), recef@p dos disquetes para transraiss
ao TRE, divulgago de resultados parciais no TRE.

A figura 1.1 ilustra a metodologia adotada para realizar @isenda

seguranca da urna eletica e do Sistema Eleitoral Brasileiro.

Listar requisitos de seguranca e de implementacao
||

v
» Especificar o Protocolo

‘lllllll

v
Analise para obtencdo de possiveis vulnerabilidades

v
Listar sugestdes para melhorar a seguranca

Figura 1.1: Metodologia de aalise
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Primeiramente, & listados 0s requisitos de seguranca e 0s requisitos
de implementa&o desdjveis em um sistema de vodaxeletdnica, para que este seja
considerado ideal. A seguig descrito o Sistema Informatizado de Efeis brasileiro,
como ocorre cada etapa, ou s@alescrito o protocolo. Com base nos requisitos listados,
e realizada uma atise em cada etapa do protocolo especificado (SIE), com o objetivo de
obter posbreis vulnerabilidades. Ajs a adlise, 0 propostas algumas sudesst para
melhorar a seguranca e resolver pesis problemas encontrados.

Uma vez encontrada uma soficcpara uma posgel vulnerabilidade, o
sistema acaba mudando (protocolo) e deve ser novamente analisado para ver séa inclus
da solu@o proposta &o inseriu outros problemas ou modificou 0 que existe.

O ideal seria descrever formalmente o protocolo, usando uma lingua-
gem de especificap de protocolos e uma ferramenta dalese. Mas, neste trabalho a

aralise sed mais ampla, ficando a especifiagagdormal para um possel trabalho futuro.

1.5 Organiza@o do Texto

O texto esh dividido em cafiulos e organizado da seguinte forma:

No captulo 2 sio apresentadas algumas defieig importantes relacio-
nadasa vota@o,as etapas de uma elaige aos requisitos de seguranca e implemantac
desefveis a um sistema de votag;confavel.

No captulo 3 &€ apresentado um pouco da bist da Justica Eleitoral
brasileira e o atual @igo Eleitoral brasileiro, cordnfase no que se refere ao “Sistema
Eletdnico de Votago e da Totalizep dos Votos” e “Fiscaliza@p das Eleiges” da Lei
das Eleides.

No captulo 4 & apresentado o hégico com as aes de informatizaip
do processo eleitoral brasileiro, umaaasgeral do processo eleitoral e da vamagpa
se@o eleitoral, as etapas da ebicbrasileira € descrito o Sistema Informatizado de
eleigdes do Brasil.

No captulo 5 a0 descritas algumas suspeitas de fraudes enbekeic

Sa0 apresentados os casos: Aragoiaba da Serra aBB@ningos - GO, Itaberaba - BA,
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Diadema - SP, Camacari - BA e Santo Egiev BA.

No captulo 6 s80 sistematizadas as diversas correntes detmgsme al-
guns citicos sobre a urna elétnica, trazendo algumas opiis, propostas de mudancas,
o resultado da avaliap do Sistema Informatizado de Eleégs pela UNICAMP, a Lei do
Voto Impresso, o relario do TSE das elefies de 2002 e novos projetos de Lei que visam
substituir o voto impresso e melhorar a identif@@aclo eleitor.

No captulo 7 & apresentado um estudo ergorico da urna eledmi-
ca utilizada nas eleties de 1996, juntamente com uma verifisagla aplicago das su-
gesbes de melhoria do estudo no modelo da urna de 20@2. apresentadas taétn
algumas suge8es de melhoria sobre 0 modelo atual da urnadtéta.

A partir do cajitulo 8 sio descritas as contribidies deste trabalho, com
a aréllise da seguranca e sudgiest de melhorias para o processo eleitoral brasileiro. Para
isso, §0 analisados 0s requisitos de seguranca e 0s requisitos de impleinestacada
etapa do processo @ apresentados alguns problemas jpess no Sistema Eleitoral
Brasileiro.

No captulo 9 90 apresentadas algumas sugestde melhoria para o
processo eleitoral brasileiro, baseadas riise de seguranca realizada.

No captulo 10 f0 descritos os pontos de confianca que devem ser pu-
blicados aps cada etapa do processo de vatac

No captulo 11 10 apresentadas as considéexcfinais do trabalho.

No Anexo Aé apresentado um Gla@s# com alguns termos utilizados

na dissertado.



Capitulo 2

Fundamentos de Vota@o Eletronica

2.1 Introducao

A votagao eletbnicaé um modelo computacional que reflete diferentes
processos de votag encontrados no mundisico [DEV 01, p. 4].

Este caftulo apresenta os fundamentos da vatagletbnica, ou seja,
sa0 conceituadosarios termos importantes para a disséitagao definidas as etapas de
uma elei@o e os requisitos de seguranca e implem@atagie um sistema de votag
deve atender. Estas defid@gs 0 neceswias para a posterior avalég da seguranca do
Sistema Informatizado de Eléies utilizado no Brasil, segundo a metodologia definida.

A sequir, na sefo 2.2 §io apresentadas algumas defieis importantes
relacionadas vota@o; na sego 2.3 &0 descritas as etapas de uma @eiAs sefes 2.4
e 2.5 apresentam os requisitos de segurancaalesep um sistema de votagconfavel
e na sego 2.6 80 apresentados os requisitos de implemé@atae um protocolo de vota-

cao eletbnica seguro. Finalmente, a 80¢2.7 apresenta a concisdeste capulo.

2.2 Definigoes

A seguir sedo apresentadas algumas defieis importantes para este

trabalho, tais como: &lula, Elei@o, Enquete, Pesquisa de Opimi Tomada de De@s,
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Votagao, Voto, Votante, Canal de Comuniéag Sistema de Votag e Recibo de Vot&p.

2.2.1 Cdula

Segundo o dicioario [FER 99], €dulaé:

“1. Documento escrito; apontamento. 2. Confisgle dvida, escrita
mas 180 legalizada. 3. Papel representativo de moeda de curso legal; nota.
4. Bras. Papel com o nome de candidato a cargo eletivo, eppio para
vota@o. 5. Chapa eleitoral; voto 6. Bras. SP @dula de identidade. ”

Desta forma, edulaé o documento onde constam as @gs de voto

(nomes e/ou iimeros de candidatos) e o eleitor utiliza para fazer suampc¢

2.2.2 Eleigo

De acordo com o dicicario [FER 99], eleigoé:

“1. Ato de eleger; escolha, opo. 2. Prefeéncia, predileéo. 3. Restr.
Escolha, por meio de sufrgios ou votos, de pessoa para ocupar um cargo
ou desempenhar certas fudes; pleito; pleito eleitoral.

Assim, elei@oé a escolha ou opg, por meio de votos, de determinada

pessoa para desempenhar certasdaa@u ocupar um cargo.

2.2.3 Enquete

Segundo o dicioario [FER 99], enqueté:
“1. Pesquisa ou investigamp mebdica, baseada em testemunhos, opini-
Oes, sobre determinado assunto, organizada pelos meios de com@ucac
Logo, enquet& uma pesquisa baseada em dmsisobre determinado

assunto.

2.2.4 Pesquisa de Opiido

De acordo com o dicidario [FER 99], pesquisa de opaué:

“1.Levantamento de dados sobre as ojfies do fiblico, ou de certo
grupo, acerca de determinado assurito.
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2.2.5 Tomada de decio

De acordo com Devegili [DEV 01, p. 9]:

“Define-se tomada de de@s como a manifestép de opindes sobre
um determinado assunto por uma comunidade é8pade indivduos, e o
consegente estabelecimento de uma d&cisom base nestas opd@s. Em
Muitos casos a opiab &€ expressa como um “sim” ou ‘@n” referente a uma
pergunta, mas &@io se restringe a esta situag’.

Uma tomada de de@s pode ser finalizada em um determinado prazo,
ou quando um @imero limite de indiiduos efetuou seu voté feita en&io a contagem dos
votos para identificar qual a deats que devex ser escolhida. Nem todas as tomadas de
decisio exigem anonimato; em alguns casos, podeé&sexagir que o voto seja conhecido

pela comunidade envolvida [DEV 01, p. 10], ou seja, o voto pode ser fechado ou aberto.

2.2.6 Votag@o
Segundo o dicioario [FER 99], votagoé:

“1. Ato ou efeito de votar2. O conjunto dos votos de uma asseraial
eleitoral”

De acordo com Samarone [ARA 02, p. 10J:

“O conceito de votago € amplo e vai muito &m das conhecidas elei-
cOes. Ele tambm aplica-se a enquetes, tomadas de @egipesquisa de
opiniao, enfim, o conceito de votag aplica-se a tudo que envolva a red@ai
de pessoas para a escolha ou apgor alguma coisa”.

A votagdo pode ser realizada de forma direta ou indireta, como descrito
a sequir.

Votacao Direta: Tipo de vota@éo onde os votantes expressam suas
opinides diretamente, atras do voto, sobre quaisquer assuntos.

Votacao Indireta: Tipo de votaéo onde os votantes escolhem repre-
sentantes e estes votam sobre assuntos de interesse dos votantes.

A figura 2.1 ilustra a votap direta (a) e a votao indireta (b).
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1() A(Q) 1()

2() JB( MmC 2()

3() c( "\gPl 3()

4 () D () 4()
(a) (b)

Figura 2.1: Na vota@o direta (a), cada votantev;;—; ), escolhe as of@ies diretamente. Na
votagdo indireta (b), cada votante;—; ,,), escolhe representantes e estes - A,B,C,D

- realizam votago direta para optar por algo.

Votacao Tradicional: Votagdo que utiliza urnas convencionaisédao-
las em papel. Aedulaé depositada na urna e a ap@aé feita manualmente. Depdis
feita a totalizago dos votos de todas as urnas. Casoatydiscorde do resultado, pode
pedir uma recontagem dos votos.

Votacao Digital ou Eletronica: Votagao Digital ou Eletdnicaé uma
aplica@o distribida constitida por um conjunto de protocolos e mecanismos cripto-
graficos que juntos permitem que uma v@mag@conteca em ambiente de compatac

distribuda, de maneira segura.

2.2.7 \oto

De acordo com o dicidario [FER 99], votce:

“1. Acao de votar; votago. 2. Promessa solene com que nos obrigamos
para com Deus. 3. Promessa solene; juramento. 4. Promessa feita pelos
religiosos membros de ordens e congrdigs; religiosas. 5. Oferenda em
paga de promessa. 6.0flica a divindade. 7. Desejmtimo, ardente. 8.
Maneira de expressar a vontade ou op#im num ato eleitoral ou numa
assemi#ia. 9. Sufragio, votagio. 10. Lista que se vota numa el&ip;
cédula’

Assim, votoé a maneira de expressar a vontade ou apini
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2.2.8 \Votante
Segundo o dicioario [FER 99], votanté:

“1. Que ou quem vota

Logo, votantee o individuo que expressa sua vontade ou GmnE o

ator que efetua o voto.

2.2.9 Sistema de Vota@o

O sistema de vot&@p consiste no conjunto de programas de computa-
dores gue oferecem a estrutura neagagara a realizé&p de uma votaip.

A figura 2.2 ilustra o conjunto de atores participantes de uma&otac

Sistema
6,>< - Cana-l deﬂ . e
omunicacio Votacio

Figura 2.2: Atores participantes de uma voeaxgeletdnica: o votante (V), o canal de comunica-

¢ao e o0 sistema de votag

2.2.10 Canal de Comunica&o

O canal de comunicagé formado pela rede de comuniéagnde 8o
trocadas as mensagens tais como o voto e o recibo dedeotgtre o votante e o sistema

de vota@o. Este canal de comuni@agexiste no caso de vo&agem rede ou na Internet.

2.2.11 Recibo de Votago

Recibo de vota@o & um documento que permite ao votante provar que

votou em uma determinada voda; Um recibo de vot&p tam@m poderia ser utilizado
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para verificar se um voto foi apurado de forma correta. Dessa forma, o votante, cujo
voto rao foi apurado, poderia reclamar sua contagem sem contudo revetgrmpoto
[ARA 02, p. 17]. A dificuldade eét em fazer esta verificag sem quebrar o sigilo do

voto.

2.3 Etapas de uma Eleigo

Como visto anteriormente, el@gé a escolha ou opg, por meio de
votos, de determinada pessoa para desempenhar certassumg ocupar um carng
atra\es das eleiles que a popul@g elege seus representantes.

Este processo de vofagé de grande impdihcia, por esse motivo
deve-se levar em considegaxa seguranca, flexibilidade e rapidez do processo [DEV 01,
p. 4].

As elei@es §0 constitidas das seguintes etapas: alistamento de elei-
tores, configura@o, vota@o, apurago e divulgago dos resultados. Estas etapaficer

apresentadas a seguir.

2.3.1 Alistamento

Para que o votante possa exercer o seu direito ao&oegessio obter
uma identidade de eleitor, que chamaremostdéotde eleitor. Essa obteag do ttulo &

chamada de alistamento eituto eleitoralé uma autorizeip para o eleitor votar.

2.3.2 Configura@o

A etapa de Configur@p da eleigo & responavel pela preparé@p do

ambiente nece&sio a execugo da eleigo.

2.3.3 Votago

A votagao ocorre da seguinte forma:
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1. O eleitor se identifica com sua identidade de eleitor;
2. O eleitoré habilitado a votar;
3. O eleitor vota;

4. O eleitor recebe o comprovante de véiag

2.3.4 Apuragao e Divulga@o dos Resultados

Apbs a finalizago da votago é feita a apureip e a totalizago dos
resultados, com o ailio da Junta Apuradora, que resolaaruesbes ps-elei@o.

Apobs e durante a totalizag dos resultados, este@osdivulgados por
algum meio (mural, televi®, &dio, internet).

A figura 2.3 ilustra as etapas de uma e qa linha do tempo.

— — — —~ -
Fase de Fase de Fase de Fase de
Alistamento Configuracao Votagao A|_Juragac1 e
Divulgagao

Figura 2.3: Etapas de uma eld€ig

A seguir, na tabela 2 4 apresentada uma compa@agntre um po$eel
sistema de vota@p eletbnica e um possel sistema de vot&p tradicional, sendo que
estes podem ser um pouco diferentes do apresentado em alguma etapa. Por exemplo, na
vota@o eletbnica a etapa de alistamento pode ser como na &ottadicional, na vota-
cao tradicional a etapa de apudagpode ser com o ailo de um leitor do voto, sendo a

totalizago autonatica.

2.4 Requisitos Gerais de Seguranca

Primeiramente, de uma forma mais §éna, para que um sistema possa

garantir a seguranca, deve prover os servico€afidencialidade, Integridade, Au-
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Tabela 2.1: Comparago entre Votago Eletbnica e Tradicional

Etapa | Votacao Eletronica Votacao Tradicional

alistamento| A identidade digital (em meio digital, por O eleitor vai pessoalmente a um Gait
exemplo, smartcard ou certificado digitalEleitoral, preenche um formatio. O
€ o ftulo de eleitor. Carbrio cadastra o eleitor e emite ulo

de eleitor.
Configurag@o | Desenvolvimento dos sistemas aquinas| Preparago das édulas em papel, urnas
a utilizar, sistema de totalizag. convencionais, sistema para totalizac
Votagdo | O voto € registrado em umaaguina (ex.| O votoé registrado em umadula em pa-
UE) ou em um computador. pel e depositado na urna.
Apurago | A prbépria maquina que recebe os votos faApurag@o manual.

a apurago.

Totalizago | Um sistema totaliza os votos de cad®s dados de cada urrasdigitados em um
maquina. sistema para a totalizag.

tenticacdo e NAo-Repidio, de acordo com o modelo de seguranca de [STA 98]. Estes

requisitos s&to descritos a seguir:

2.4.1 Confidencialidade ou Sigilo

Segundo o dicioario [FER 99], confidencialidade:

“1. Dito ou escrito em confidncia; secreto2. Comunicag@o ou ordem
sob sigilg’

Para assegurar a confidencialidade, deve haver a garantia de que so-
mente as pessoas ou organizes; envolvidas na comunica possam ler e utilizar as

informages transmitidas de forma el@tiica pela rede.

2.4.2 Integridade

De acordo com o diciaario [FER 99], integridadeé:

“1. Qualidade deintegro; inteireza 2. Retidio, imparcialidade. 3.
Inocéncia, pureza, castidade.”

Para assegurar a integridade, deve haver a garantia de que dbdmnte

de uma mensagem ou resultado de uma consatissea alterado durante sewafego.
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2.4.3 Autentica@o
Segundo o dicioario [FER 99], autenticapé:

“1. Tornar auténtico; reconhecer como verdadeird®. Autorizar ou
certificar segundo afmulas legais; legalizar”

Na autenticago deve-se garantir a identifiéagdas pessoas ou organi-

zaes envolvidas na comunicam.

2.4.4 Nao-Repidio

De acordo com o dicidario [FER 99], repudiaé:

“ 1. Nao aceitar(coisa oferecida); rejeitar. 2. Bb se prestarppor-se
a; negar-sea. 3. Nao aceitar; rao admitir. 4. NAo permitir; rdo conceder;
negar. 5. Declarar-se incompetente. &dNobedecer; desobedecer”

Para assegurar dao-refudio, deve-se ter a garantia de que o emissor
de uma mensagem, ou a pessoa que executou determinadagcatsdgrma elefmica,

nao podea, posteriormente, negar sua autoria.

2.5 Requisitos de Seguranca em um Sistema de Voiax;

Eletronica

Um sistema de vot@&p eletbnica deve atender a alguns requisitos es-
pedficos de seguranca e de impleme@i@mpara que sejam garantidas a traréspeia e a
honestidade no processo de véiag

Os requisitos de seguranca, de acordo com Cranor [CRA 97], Riera
[RIE 99] e Samarone [ARA 02, p. 31] foram classificados em quatro grugxesidao,
Unicidade, Privacidade e Verificabilidadee sefo descritos abaixo. Estes requisitos po-
dem tornar-se tticos, pois se um deles sofrer alteéiiaga votago pode ser comprometida

ou questionada.
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2.5.1 Exatido

Segundo o dicioario [FER 99], exatidoé:

“1l. Qualidade de exato2. Obseréncia ou cumprimento rigoroso. 3.
Precisio, rigor. 4. Perfei@o, esmero.”

Um sistema de vot@p eletbnica atende este requisito se:

e A cédula rao puder ser alterada, ou seja, niagupuder alterar umadula sem ser

descoberto;
e Toda &dula\alida for contada na apurag;

e Nenhuma édula invalida for contada na apurag,e ningém puder duplicar um

voto.

2.5.2 Unicidade

De acordo com o dicicrio [FER 99], unicidadé:

“1. Qualidade ou estado dénico.”
Desta forma, um sistema de vadacatende a este requisito se:

e Apenas votantes autorizados participarem da amac

e Cada votante efetuar somente um voto.

2.5.3 Privacidade

Segundo o dicioario [FER 99], privacidadeé:

“1. Vida privada; vidaintima; intimidade”
Um sistema de vot&p eletbnica possui privacidade se:

e Nao for possrsel associar a@dula ao eleitor que a deposit@anpnimato);
e Nenhum votante puder provar qual foi seu vatag-coago1);

e Todos o0s votos permanecerem em segredo dim da votago (mparcialidade).

lcoagioé quando o eleitoz forgado a votar em determinado candidato.
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2.5.4 \Verificabilidade
De acordo com o dicicario [FER 99], verificabilidadé:

“1. Provar a verdade de; 2. Investigar a verdade de; Gomprovar a
exatiddo de; confirmar corroborar; 4. Realizar-se, efetuar-se, cumprir-se.”

Um sistema de vot@p é verificavel, se permitir a recontagem dos vo-

tos. A verificabilidade pode ser de duas formas:

e Universal: Qualquer entidade pode, independentemente, verificar se todetLsac
foram contadas corretamente, todos podem saber quem votou e oevotau.
Temos aqui a quedb da privacidade, mas de qualquer forma se esta for questio-

nada, prevalece o interessghfico.

e Individual : Cada votante pode verificar se a suwalala depositada foi contada

corretamente.

2.6 Requisitos de Implementago

Alem dos requisitos de seguranca, temos os requisitos de impleaentac
gue devem ser levados em considampara a implementag de um protocolo de vota-
cao eletbnica seguro. De acordo com Cranor [CRA 97] e Riera [RIE 99], os requisitos
de implementa@o s1.0: Conveniéncia, Flexibilidade, Mobilidade e Escalabilidadee

[KAR 99] acrescenta o requisitéficiencia Estes requisitos s&o descritos a seguir.

2.6.1 Convenéncia

A convenéncia implica na emig® dos votos a serem efetuados de
forma rapida e em umdinica ses®o, com equipamento immo e sem a necessidade
de habilidades especiais. Isso quer dizer que, para o votante, o ato de votar deve ser o

mais simples po$eel.
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2.6.2 Flexibilidade

A flexibilidade diz respeito a um sistema de v@ague permita diver-
Sos tipos de ofiies, incluindo perguntas abertas, ou seg@ somente perguntas do tipo

“sim” ou “nao”. Flexibilidade no tipo de pleito,imero e nome de candidatos.

2.6.3 Mobilidade

A mobilidade faz refegncia ao local de votap. Uma implementap
gue possua esta caradstica deve permitir ao votante emitir seu voto sem re@tsgde

localiza@o.

2.6.4 Escalabilidade

Quantoa escalabilidade, uma implemeréiacdeve permitir que um
nomero indefinido de votantes participe de uma vatacgsem interferir drasticamente

no desempenho.

2.6.5 Eficéncia

Segundo o dicioario [FER 99] Eficénciaé:

“1. Acao, forca, virtude de produzir um efeiteficacia. 2. Medida da
significag@o da estimativa dum pametro, obtida com base em uma amostra,
e queé igual ao quociente de vanmcia da estimativa pela vancia de um
estimador de efi@éncia néxima.”

Segundo Karro [KAR 99], um outro fator importaréea eficéncia. A
vota@o deve ser conduzida em tempo aai, istoé, toda a computa@p deve ser rea-
lizada em tempo acéivel e os votantesao devem ser solicitados a esperar que outros

votantes completem o processo.
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2.7 Concluso

Neste cafiulo foram apresentados alguns fundamentos e dééside
uma votag@o eletbnica. Tais definifes &0 necesarias para um melhor entendimento do
assunto. Foram descritas as etapas do processo dawp#ssim como 0s requisitos de
seguranca e de implemengacque devem ser atendidos para que 0 processo seja seguro

e confavel.



Capitulo 3

Justica Eleitoral no Brasil

3.1 Introducao

Visto que neste trabalho seanalisada a seguranca do Sistema Eleito-
ral Brasileiro,& necessio o conhecimento das leis relacionadas a este sistema. Neste
cagtulo € apresentado o atuabdigo Eleitoral brasileiro, com destaque para o “Sistema
Eletrdnico de Votago e da Totalizego dos Votos” e “Fiscalizé&p das Eleiges” que fa-
zem parte da Lei das Eldies e 80 mais importantes para o contexto. Como curiosidade
tamkemeé apresentado um hisico da Justica Eleitoral brasileira.

Neste capiulo sed mostrado na s@@ 3.2 um pouco da histia da
Justica Eleitoral brasileira, desde o Brasil @vh, Imgerio e Refiblica, a primeira e
segunda fases da Justica Eleitoral. Posteriormente, Ba 88, séx apresentado o atual
Codigo Eleitoral brasileiro, cordnfase no que se refere ao “Sistema Bleto de Vota-
cao e da Totalizeigo dos Votos” e “Fiscaliza@p das Eleiges”, da Lei das Ele@es. Na

se@o 3.4e apresentada a conchusdeste cdfulo.

3.2 Historico da Justica Eleitoral

O Brasil tem merecido da comunidade internacional o reconhecimento

pelo esforco em transformar as efi@g em um processo transparente e que expressa a
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vontade do eleitor. Para contar a bisa da evolugo do sistema eleitoral, o Tribunal
Superior Eleitoral, por meio da Secretaria de Documémtag Informago, montou a
exposi@o “Eleigdes 500 anos”, que apresenta momentos de nossaififISE 02a],

descritos a seguir.

3.2.1 Cobnia(1500 a 1822)

Segundo o TSE [TSE 02a]:

“Contar a historia das eleies no Brasik falar da construgo da cida-
dania, da cristaliza@io da democracia brasileireE realizar uma viagem no
tempo, retroagir aé 1532, quando se elegeu o Conselho Municipal @e S
Vicente. Essa e todas as el@gs para os governos obedecerang 5828, as
determina@es do rei, adotadas em todas as &g sob doimio portugies.

As primeiras elei@es gerais no Brasil, destinadas a eleger os deputados
as cortes de Lisboa, ocorreram em quatro graus: os cidectle cada fregue-
sia nomeavam 0s compromas®s, que escolhiam os eleitores da pguia.

Estes designavam os eleitores da comarca, que, finalmente, elegiam os depu-
tados. As formalidades eram tantas que essas@dsiguravamarios meses

e algumas promncias sequer conseguiam eleger seus representantes. Esse
complexo processo eletivd gvoluiu para eleiges diretas em 1881, com a

lei Saraiva.”

3.2.2 Império(1822 a 1889)

De acordo com o TSE [TSE 02a]:

“A Independncia do Brasil obrigou o ga a aperfeigoar sua legislap
eleitoral, que passou a ser influenciada pelo modelo fésnc

Durante o Imgrio, as eleifes eram controladas pelo imperador, por
meio da Secretaria do Estado dos Meps do Brasil, dos presidentes das
provincias e da oligarquia rural. Para garantir maioria no governo, as
alteragdes na legislago eram feitasas \esperas das eledgs. Todo o pro-
cesso eleitoral tinhaigios e propiciava um semamero de fraudes.”

3.2.3 Repblica(a partir de 1889)

Segundo o TSE [TSE 02a]:
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“Com a proclamaéo da Repblica, o modelo passou a ser o norte-
americano. Na Rdpblica Velha, prevaleceu a “piica dos governadores”,
em que o presidente da Répica apoiava os candidatos indicados pelos go-
vernadores e estes davam suporte ao indicado pelo presidente nasesleic
presidenciais. Esse sistema dependia d&oedos coromis, que controlavam
o eleitorado regional, faziam a propaganda dos candidatos oficiais e fisca-
lizavam o voto &o secreto dos eleitores e a apuéag O resultado, quase
sempre previsel, ainda poderia ser alterado pela Con@issde Verificagéo
de Poderes do Congresso, que costumava excluir alguns dos eleitos. Eram as
chamadas “degolas”.

O embr&o da Justica Eleitoraé identificado por muitos por oc&® da
entrega do alistamento do eleitorado ao Judrm (1916).

3.2.4 Primeira Fase da Justica Eleitoral

De acordo com o TSE [TSE 02a]:

“A normatizagdo e moralizago do processo eleitoralbsaconteceu em
1932, quando Gétio Vargas criou o Tribunal Superior de Justica Eleitoral,
orgao responavel por todos os trabalhos eleitorais. Surge o primeitm@o
Eleitoral, com novidades como o voto secreto, 0 voto feminino e a aeevis
do uso da raquina de votar.

Pela primeira vez, a legisla@p fez refeéncia a partidos paticos, mas,
ainda assim, permitiram-se candidaturas avulsas. Em 1935, mudancas no
Codigo rao alteraram as conquistas de @ot mas, em 1937, com o Estado
Novo, Vargas extingue a Justica Eleitoral”

3.2.5 Segunda Fase da Justica Eleitoral

Ainda segundo o TSE [TSE 02a]:

“Em 1945, na esteira da redemocratiZag, Vargas restabeleceu a Justica
Eleitoral por internédio de decreto-lei que trouxe como ino&ta@ exclusi-
vidade dos partidos pilcos na apresent@p dos candidatos. Vigorou, com
poucas alterages, aé o advento do @digo Eleitoral de 1950.

Em 1965, instituiu-se novoddigo Eleitoral, que, com algumas altei@s,
esh atualmente em vigor”

Em 1982, arealizap de eleiges diretas para governadores, senadores,

deputados federais e estaduais, prefeitos e vereadores maicia déum novo péodo
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politico.

A Constituigdo promulgada em 1988 ,ah de restabelecer eléigs di-
retas para Presidente da Rbjica, apresentou inovaes no sistema eleitoral, como a
instituicio de dois turnos de votag para os cargos de Presidente daliRépa, governa-
dor e prefeito nos munipios com eleitorado superior a 200 mileai do voto facultativo
para os analfabetos e maiores de dezesseis anos.

Apesar dos péodos de suspeas ou redugo das liberdades demaer
ticas, a higbria do processo eleitoral no Brasil registra significativos avangos. Assim,
instituiu-se a éduladnica, a folha de votd@p !, admitiu-se o acesso de candidatos ao
radio e televido, realizou-se o recadastramento geral dos eleitores com a auifidas
cadastros, ampliou-se a participagda popula@o no processo eleitoral e introduziu-se o

uso da inforratica como ferramenta de ap@ie atividades eleitorais [CAM 97].

3.3 Codigo Eleitoral

A edicao do digo Eleitoral foi organizada pelo Tribunal Superior
Eleitoral, correspondendoLei r 4.737/65 [lei a] e seus modificadores, principalmente a
Lei n° 9.504/97 [lei b], que constitui norma especial para as@=sicNo @digo Eleitoral

e Legislago Complementar encontra-se:
e Leide Inelegibilidade;

Lei dos Partidos Pdicos;

Lei das Eleigdes

Leis Correlatas;

Simulas do TSE.

A seguir sed descrita a Lei das Eldies [lei b].

14 istagem fornecida pelo TSE, que cém informaes dos eleitores que votam em uma determinada
se@o. Esta listagerd usada para confirmag do nome do eleitor na seg e possui uma parte desisel

gueé entregue ao eleitor como comprovante de comparecinserdta@o.” [CAM 97, p. 108].
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3.3.1 Leidas Eleiges

A Lei n° 9.504, de 30 de setembro de 1997 [lei b] estabelece normas

para as eleiges brasileiras. Nesta L&A tratados:

e Disposi@es Gerais (arts.’lao B)

e Das Coligages (art. 6)

e Das Convenges para a Escolha de Candidatos (arfts10/9)
e Do Registro de Candidatos (arts. 10 ao 16)

e Da Arrecadago e da Aplicago de Recursos nas Campanhas Eleitorais (arts. 17 ao
27)

e Da Prestago de Contas (arts. 28 ao 32)

e Das Pesquisas e Testeg€leitorais (arts. 33 ao 35)

e Da Propaganda Eleitoral em Geral (arts. 36 ao 41-A)

e Da Propaganda Eleitoral mediante Outdoors (art. 42)

e Da Propaganda Eleitoral na Imprensa (art. 43)

e Da Propaganda Eleitoral ncéaRio e na Telev&o (arts. 44 ao 57)

e Do Direito de Resposta (art. 58)

e Do Sistema Eletbnico de Votago e da Totaliza@o dos Votogarts. 59 ao 62)
e Das Mesas Receptoras (arts. 63 ao 64)

e Da Fiscalizag@o das Elei@es(arts. 65 ao 72)

e Das Condutas Vedadas aos AgentabllRos em Campanhas Eleitorais (arts. 73 ao
78)

e Disposi@es Transiirias (arts. 79 ao 89)
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e Disposi@es Finais (arts. 90 ao 107)

A seguir sea transcrita a sé&p “Do Sistema Elefmico de Votago e da

Totalizag@o dos Votos” (arts. 59 ao 62) e alguns artigos “Da Fiscdiaalas Eleiges”.

Do Sistema Eletonico de Votag@o e da Totalizag@o dos Votos (arts. 59 ao 62)
Segundo a Lei 9.504 [lei b]:

“Art. 59. A vota@o e a totalizago dos votos sé@o feitas por sistema
eletrdnico, podendo o Tribunal Superior Eleitoral autorizar, ematar ex-
cepcional, a aplicago das regras fixadas nos arts. 83 a 89.

§1° A votag@o eletbnica seéa feita no rumero do candidato ou da legenda
partidaria, devendo o nome e fotografia do candidato e o nome do partido ou
a legenda partidria aparecer no painel da urna elétnica, com a expreée
designadora do cargo disputado no masculino ou feminino, conforme o caso.

§2° Na vota@o para as eleiges proporcionais, séo computados para a
legenda partidria, os votos em quean seja posyel a identificaéo do can-
didato, desde que oimero identificador do partido seja digitado de forma
correta.

§3° A urna eletbnica exibi& para o eleitor, primeiramente, 0s p#iis
referentesas elei@es proporcionais e, em seguida, os referedegleifes
majoritarias.

§4° A urna eletbnica dispo& de mecanismo que permita a imp@ssio
voto, sua confé@mncia visual e defsito autonatico, sem contato manual, em
local previamente lacrado, &3 confeéncia pelo eleitor.

65° Se, ao conferir 0 voto impresso, o eleitoiaaconcordar com 0s
dados nele registrados, podecanceé-lo e repetir a votago pelo sistema
eletrdnico. Caso reitere a discoéhcia entre os dados da tela da urna ele-
trdnica e o voto impresso, seu voto&eolhido em separado e apurado na
forma que for regulamentada pelo Tribunal Superior Eleitoral, observado,
no que couber, o disposto no art. 82 desta Lei.

66° Na vespera do dia da vota@p, o juiz eleitoral, em auéncia publica,
sortea®@ trés por cento das urnas de cada zona eleitoral, respeitado o limite
minimo de tés urnas por Munipio, que deveio ter seus votos impressos
contados e conferidos com os resultados apresentados pelo respectivo bole-
tim de urna?.

2“Documento emitido em cada segas a concludo da vota@io, com as seguintes inforntas: total
de votos por partido, total de votos por candidato, total de votos em branco, total de comparecimento em
voto e total de votos nulo, identificag da sego e zona eleitoral, hora do encerramento da&ieigdigo
interno da urna elebnica e set@ncia de caracteres para validaglo boletim” [CAM 97, p. 108].
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§7° A diferenca entre o resultado apresentado no boletim de urna e o da
contagem dos votos impressosésersolvida pelo juiz eleitoral, que tar@im
decidira sobre a conféncia de outras urnas.

§8° O Tribunal Superior Eleitoral colocar a disposi@o dos eleitores
urnas eletbnicas destinadas a treinamento.”

Os paagrafos 4 ao & foram acrescidos pelo art? tla Lei r? 10.408,

de 10/01/2002. Esta Lei term implantag@o progressiva, valampara as eletes de 2004.

“Art. 60. No sistema eletinico de votago considerar-se voto de le-
genda quando o eleitor assinalar @mero do partido no momento de votar
para determinado cargo e somente para esté@ semputado.

Art. 61. A urna eletdnica contabilizaé cada voto, assegurando-lhe o
sigilo e inviolabilidade, garantida aos partidos ptitos, coliga@es e candi-
datos ampla fiscaliza&p.

Art. 61A. Os Tribunais Eleitorais somente procla@aro resultado das
eleigdes depois de procedida a coréiacia a que se referem §6° e §7° do
art. 59"

Artigo acrescido pelo art.°2la Lei r? 10.408, de 10/01/2002. Esta Lei

valera para as ele@es de 2004.

“Art. 62. Nas Sedes em que for adotada a urna el@ica, somente
podei&o votar eleitores cujos nomes estiverem nas respectivas folhas de vo-
tacdo, rao se aplicando a ressalva a que se refere o art. 148, da Lei
n° 4.737, de 15 de julho de 1965 -6@digo Eleitoral. Paagrafo tnico. O
Tribunal Superior Eleitoral disciplinax a hipbtese de falha na urna eléw
nica que prejudique o regular processo de vétag

Da Fiscaliza@o das Elei@es (arts. 65 ao 72)
Segundo a Lei 9.504 [lei b]:

“Art. 66. Os partidos e coliga@es podedio fiscalizar todas as fases do
processo de vot@p e apurag@o das eleifes e o processamento efatico
da totaliza@o dos resultados.

§1° Todos os programas de computador de propriedade do Tribunal Su-
perior Eleitoral, desenvolvidos por si ou sob encomenda, utilizados nas urnas
eletrdnicas para o processo de vo&age apura@o, seéo apresentados para
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analise dos partidos e coligées, na forma de programas-fonte e programas-
execudveis, inclusive os sistemas aplicativo e de seguranca e as bibliotecas
especiais, sendo que as chaves élgtras privadas e senhas el@ticas de
acesso se mant&o no sigilo da Justica Eleitoral.

§2° A compila@o dos programas das urnas el@ticas, referidos n§1°,
sera feita em se$® plblica, com pévia convoca&o dos fiscais dos partidos
e coliga®es, ads o0 que sdro lacradas 6pias dos programas-fonte e dos
programas compilados.

§3° No prazo de cinco dias, a contar da sgéeseferida no2°, o partido
ou coligagio podeé apresentar impugnap fundamentada Justica Eleito-
ral.

§4° Havendo necessidade de modifi@aglos programas, a s&ss refe-
rida no §3° realizar-sea, novamente, para este efeito.

65° A carga ou preparago das urnas elefmicas sea feita em ses®
pUblica, com pevia convoca&o dos fiscais dos partidos e coligss para a
assistirem e procederem aos atos de fiscaéipagnclusive para verificarem
se 0s programas carregados nas urnas genticos aos que foram lacrados
na ses8o referida nog2° deste artigo, aps o que as urnas s&o lacradas.

66° No dia da elei@o, sea realizada, por amostragem, auditoria de veri-
ficagdo do funcionamento das urnas efiaticas, atraes de votago paralela,
na presenca dos fiscais dos partidos e col@zs; nos moldes fixados em
resolu@o do Tribunal Superior Eleitoral.

§7° Os partidos concorrentes ao pleito poderconstituir sistema f@prio
de fiscalizag@o, apura@o e totalizagéo dos resultados contratando, inclusive,
empresas de auditoria de sistemas, que, credenciadasuhistica Eleito-
ral, recebefBo, previamente, os programas de computador e os mesmos dados
alimentadores do sistema oficial de apléiag totalizago.

Capute paagrafos com a redag dada pelo art.°3da Lei r? 10.408,
de 10.1.2002.

“Art. 67. Os 6rgaos encarregados do processamento élatto de dados
sao obrigados a fornecer aos partidos ou coligas, no momento da entrega
ao Juiz encarregado,pias dos dados do processamento parcial de cada
dia, contidos em meio magtico.

Art. 72. Constituem crimes, piweis com reclu&o, de cinco a dez anos:

| — obter acesso a sistema de tratamento awtieo de dados usado pelo
servico eleitoral, a fim de alterar a apurag ou a contagem de votos;

Il — desenvolver ou introduzir comando, instéag; ou programa de com-
putador capaz de destruir, apagar, eliminar, alterar, gravar ou transmitir
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dado, instru@o ou programa ou provocar qualquer outro resultado diverso
do esperado em sistema de tratamento aatwo de dados usados pelo
servico eleitoral;

lll — causar, propositadamente, darigito ao equipamento usado na vo-
tacdo ou na totalizago de votos ou a suas partes.”

3.4 Concluso

A criagao da Justica Eleitor&@ resultado da evol@o do processo elei-
toral brasileiro. Neste cépllo foi apresentado um higtico da Justica Eleitoral brasi-
leira, o “Sistema Elefmico de Votago e da Totaliza#o dos Votos” e alguns artigos “Da

Fiscaliza@o das Eleiges” da Lei das Elefges do @©digo Eleitoral brasileiro.



Capitulo 4

Sistema Informatizado de Elei@es

Brasileiro

4.1 Introducao

De acordo com a metodologia descrita em 1.4, inicialmente, devem ser
definidos os requisitos de seguranca e os requisitos de impleraermtesdgveis em um
sistema de vot&p eletbnica, estes foram definidos no dafo 2. A seguir deve ser
descrito o Sistema Informatizado de Efi@s brasileiro, como ocorre cada etapa, ou seja,

deve ser especificado o protocolo. Esta espec#matformal sei feita neste cdfulo.

Sed apresentado na sex4.2 o higbrico com as a@es de informatiza-
¢ao do processo eleitoral brasileiro. Na&ed.3é apresentada uma &is geral do pro-
cesso eleitoral e da vot@ag na sego eleitoral. Na sé&p 4.4é mostrado como ocorrem as
etapas citadas na sex2.3 da ele@o brasileira. Na s@p 4.5e descrito o Sistema Infor-
matizado de elefies (SIE), descrevendo a urna éeica , 0s sistemas computacionais,
a utilizag@o da urna eledmica, o Fluxo ddSoftwaree Dados no Sistema Informatizado
de Elei@es e a seguranca do processo. Na@geL6é apresentado o uso dechicas
criptograficas no processo de voax; na se@o 4.7 §0 apresentadas algumas vantagens

e desvantagens do uso do SIE e finalmente &sé@ apresenta a conciusdo caftulo.
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4.2 Historico

A partir da primeira iniciativa de automatiZag do processo eleitoral
(apresentao de uma raquina de votar pelo Tribunal Regional Eleitoral de Minas Ge-
rais em 1978), as a@es de informatiz&p na Justica Eleitoral aconteceram de forma
organizada no tempo, considerando que a maioria delas surgimbito dos Tribunais
Regionais Eleitorais [CAM 97, p. 43].

Em 1983, houve uma expéricia piloto de autom@g do cadastro no
Rio Grande do Sul. Em 1986, ocorreu o Recadastramento Eleitoral, com cadastros estadu-
ais e consolidép nacional, sendo em 1988 desenvolvido o primeiro sistema de cadastro
pela Justica Eleitoral, no Distrito Federal.

Em 1989, em Brusque, SC, houve a primeira @eigletbnica. Neste
mesmo ano, ocorreu a totaliZza;dos resultados das elégs por meios informatizados
nos Estados do Acre, Alagoas, Mato Grosso, BaraPial, Rondnia e Santa Catarina.

Em 1990, tambm o Estado de Sergipe. Em 1992, a totabmaipformatizada aconteceu
em aproximadamente 1.800 muipios.

Em 1993, aconteceu o Plebiscito Nacional da Forma de Governo, e a
totalizag@o da apuraio do plebiscito em todos os muigios brasileiros.

Em 1994, a totalizaé#p foi completamente informatizada. Nesse ano
foram adotadas duagdulas: Majoriaria e Proporcional.

Em 1996, a informatiza&p do voto atinge 33 mithes de eleitores. 57
munidpios com mais de 200 mil eleitores e Brusque com aproximadamente 40 mil elei-
tores, utilizaram-se da urna el@tica. Em 1998, houve o crescimento da abésucip
da informatizagéo do voto, com 75 milbes de eleitores, alcancando todos os nipits
com mais de 40.500 eleitores, 537 mupios. A totalidade de eleitores foi alcangcada em
2000, 5.527 munipios.

Em 2002, foram realizados testes com imp#esdo registro de voto
em 23.000 sdies eleitorais, em 2 estados inteiros, Sergipe e Distrito Federal e 2 mu-
nicipios em cada estado. O voto efgtico taml@m foi levado a 35 localidades no exterior

(Ameéricas, Europa Asia).
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4.3 Visao Geral do Processo Eleitoral Brasileiro atual

Na figura 4.1& mostrada uma \@® geral do processo eleitoral brasi-
leiro, em EleiPes de amplitude Estadual e Nacion&l.posével observar os seguintes

passos:

1. E realizada a vot@p na sego eleitoral' (esse passo sedescrito a seguir) utili-

zando a urna eldinica;

2. Encerrada a votag, & emitido o boletim de urna, BU, queo documento com o
resultado da votd@p. O BU coném as seguintes informdes: total de votos por
partido, total de votos por candidato, total de votos em branco, total de compa-
recimento em voto e total de votos nulos, identificacla sego e zona eleitoral,
hora do encerramento da e@i; @digo interno da urna elétnica e segéncia de

caracteres para validag do boletim;

3. Logo em seguida, o resultado dad&eg divulgado (BU)£ retirado o disquete com
o resultado da vot@p eé encaminhada Junta Eleitoral, juntamente corbpia do

BU e demais documentos;

4. Os dados da votag f1o0 transmitidos pela Junta Eleitoral akawde uma rede de

comunica@o de dados;
5. TRE recebe os dados e os processa;
6. TSE recebe os dados e 0s processa;

7. Dados regionaisg® divulgados (Deputados Federais e Estaduais, Governador, Se-

nador);
8. Divulgag@o dos resultados nacionais (presidente);

9. Divulgago dos resultados gerais pela Internet.

1L ocal onde os eleitores votam.
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Eleicao Nacional e Estadual

SECAO ELEITORAL DIVULGACAO
""""""""" S ] dos resultados regionais:
VOTACAO i ‘Deputados Federais
\ ! @ *Deputados Estaduais
N— 1;’“: *Governador
IE’E } Dados recebidos Senador

ey ] e processados

k,i no TRE pelo

TOTALIZADOR

Retirada do
wr disquete ao final
wj| davotagao
INTERNET

Resultados gerais
das Eleigdes

REDE DE _
COMUNICAGAQ

DE DADOS

Emissao do

Boletim de

Urna em &

5 vias Dados da votacio DIVL::.?’AQAO d_os
transmitidos pela : resultados para:
Junta Eleitoral via Dados recebidos i Presidente

@ TRANSPORTADOR e processados 3

no TSE pelo

Figura 4.1: Voto Eletdnico - fonte TSE

@ TOTALIZADOR

A figura 4.2 mostra come realizada a vot@&p na sego eleitoral. Ocor-

rem oS passos:

1.

2.

3.

O eleitor traz seutulo de eleitor ou carteira de identidade, identifica-se acan®s

assina a folha de votag eé habilitado pelo mésio a votar;

O eleitor dirige-sé cabina de votdp? e realiza o seu votd= recomendado que o
eleitor leve uma “cola” (lmeros dos candidatos anotados num papel) para facilitar

a memorizago dos fimeros dos candidatos.
O eleitor retorna ao maso e recebe seittilo e 0 comprovante de votag.

Os meaérios &0 dispostos, na sag eleitoral, de forma a terem uma

visao de todo o local de votagQ, evitando, por exemplo, a c@ag(que o eleitor seja

2Local ondeé colocada a urna eléimica, tem a finalidade dein permitir que o voto seja visto pelos

mesarios ou outros eleitores, garantindo o sigilo do voto.
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Eleitor trazendo

Titulo de Eleitor ou
Carteira de Identidade
coma “Cola”

Urna Eletronica @

Presidente e
N Mesarios com
Local de Votagao Folha de Votacdo

Figura 4.2: Se@o Eleitoral

forcado a votar em determinado candidato) e outras irregularidades, comoaovoedas
mesarios.

A figura 4.3 ilustra os mesgios em uma s&p eleitoral. Este€m as
seguintes atribuies, segundo o TRE/SC [TRE 02b]:

e “1 - Presidente E a figura principal da mesa, respaneel pela conduo dos
trabalhos;

e 2 - Primeiro Secrefrio: Dita o numero doitulo do eleitor ao Presidente e registra
em ata as oco@ncias;

e 3 e 4 -Primeiro e Segundo Mewio: Identificam o eleitor nos cadernos de vota-
¢ao;

e 5-Segundo Secrério: Controla a entrada e saa dos eleitores na s&go;
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Figura 4.3: Mesarios na sefo eleitoral - fonte TRE/SC

e 6 - Suplente Orienta para que o eleitor tenha o “lembrete” e organiza a fila”

A seguir €0 apresentadas as atritikes de cada maso, com mais
detalhes, segundo o TRE/SC [TRE 02b]:

e “Presidente (1)
— Observa se a urna eldinica e os cadernos de folha de vdiagorrespondem
a zona eleitoral & se@o;
— Confere a data e o hério registrados na urna;

— Verifica as credenciais dos fiscais e delegados de partido ou calgaca
condig@o de candidato registrado;

— Adota os procedimentos para a endisgla zeesima, queé o documento que
indica que 1&o existe voto registrado para qualquer candidato;

— Déainicio a votagio;

— Digita 0 nimero do itulo do eleitor no microterminal

— Autoriza os eleitores a votar;

— Mantem a ordem com o aibo da forca piblica, quando se fizer necésm;

— Comunica imediatamente as ocencias que caibam ao juiz eleitoral decidir;

3“Terminal de comando utilizado pelo presidente da mesa para comandar o andamentozda eleic
utilizando-o para habilitar a votag aps a digitaéo do rumero do itulo de eleitor e validégp do mesmo
pelo softwaredo equipamento. Adicionalmente, o presidente da mesa utiliza 0 microterminal para outras
operaes como abertura e encerramento da Viaga sego, comandando a impré&ssdos documentos
previstos nesta fase” [CAM 97, p. 108].
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— Recebe as impugnaes;

— Encerra a votago e emite cinco vias do boletim de urna e uma do boletim de
justificativa eleitoral, documento com as informdag relativasas justificati-
vas eleitorais realizadas na s&g;

— Providencia a entrega junta eleitoral do disquete, da &sima, de #&s
copias do boletim de urna, de uméapa do boletim de justificativa eleitoral,
da ata da elei@o, dos requerimentos de justificativa eleitoral e do caderno de
folhas de votago.

e Primeiro Mesario (3)

— Substitui o presidente quando necass,
— Localiza o nome do eleitor no caderno de folhas de \é@ag

— Colhe a assinatura do eleitor ou a impréssdigital dos analfabetos na folha
de vota@o respectiva;

— Destaca o comprovante de comparecimento do eleitor e o entrega com o do-
cumento de identificéip ao primeiro secreirio;

— Verifica o correto preenchimento do requerimento de justificativa eleitoral.
e Segundo Médxwio (4):

— Substitui o presidente e o primeiro nae®;

— Anota a augéncia do eleitor na respectiva folha de vdage registra, no lugar
da assinatura ou impreés digital do polegar direito, a observag “nao
compareceu” ou “NC”.

e Primeiro Secréirio (2)

— Devolve aos mésios os documentos apresentados pelo eleitor;

— Recebe dos masos os requerimentos de justificativa eleitoral e informa ao
presidente o amero do itulo eleitoral para digita@o;

— Registra o “recebido” no comprovante do eleitor e o devolve em seguida;

— Preenche a ata da el€i.
e Segundo Secratio (5)

— Controla 0 movimento dos eleitores nadeg
e Suplente (6)

— Confere se o eleitor pertenéese@o;



40

— Verifica se o formurio de justificativa est preenchido;

— Por solicitagdo do segundo sec#aio, distribui, as cinco horas da tarde, as
senhas aos eleitores presentes’”

4.4 Etapas da Elei@o Brasileira

A seguir sedo descritas como acontecem as etapas (alistamento de elei-
tores, configura@go, vota@o e apurago e divulga@o dos resultados) das elegs brasi-

leiras.

4.4.1 Alistamento de Eleitores

De acordo com a constitig da Refiblica Federativa do Brasil o alis-

tamento eleitoral e o vot@s:
e Obrigabrio para os maiores de dezoito anos;
¢ Facultativo para:

— Os analfabetos;
— Os maiores de setenta anos;

— Os maiores de dezesseis e menores de dezoito anos;

e Nao podem alistar-se como eleitores o0s estrangeiros e, durani@dqee servico

militar obrigabrio, 0s conscritos.

A obten@o do ftulo de eleitore realizada atra@s das Zonas Eleitorais.
Para a emisso do ttulo de eleitore necesario identificag@o com algum documento reco-
nhecido pelo governo brasileiro como prova de identidade, como carteira de identidade,
certificado de quitego militar ou certi@o emitida pelo registro civil [DEV 01, p. 6].

Em 1983, o Tribunal Regional Eleitoral do Rio Grande do Sul desen-

volveu um projeto piloto para informatizag do cadastro de eleitores do Estado. Essa
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experéncia isolada, aliadadisponibilidade e§ ampla utilizago de recursos computaci-
onaisaépoca, fez com que o Tribunal Superior Eleitoral atentasse para a necessidade de
informatizar o cadastro de eleitores de todo sppor meio de amplo recadastramento
[CAM 97, p. 42].

Em 1985, o TSE programou o recadastramento geral do eleitorado para
0 ano de 1986, introduzindo como novidade a &tago rumerolnico nacional (seen-
cial em todo o pi) e a substituio dositulos de eleitor. O novdtulo mantinha pratica-
mente todas as informaes do anteriogliminando porém a fotografia do eleitor

A informatizag@o do cadastro facilitou as @gs para a automag das
etapas seguintes, totaliZage divulgago dos resultados,@t introdu@o do voto infor-
matizado em 1996.

Informagdes do atualitulo de eleitor:
e Nome do eleitor;
e Data de nascimento;
e NUmero de inscrigo;
e Zona Eleitoral;
e Se@o Eleitoral;
e Municipio, Estado;
e Data de Emiso;

e Juiz Eleitoral (Nome e assinatura);

Assinatura ou impre&® digital do eleitor.

4.4.2 Configura@o da Elei¢go

As atividades preparatias as eleies §o realizadas emés nveis,

Tribunal Superior Eleitoral (TSE), Tribunal Regional Eleitoral (TRE) e Zonas Eleitorais
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(ZE). Exemplo de algumas atividades realizadas nesta fase: Rmdag urnas elétr
nicas (resporével TSE), Desenvolvimento dos sistemas informatizados (TSE), &era¢
dos dados alimentadores (TRE ou ZE), Pref@oagas urnas eléinicas (TRE ou ZE)
[CAM 01, p. 3].

4.4.3 Vota@o

A votagdo seguia o seguinte procedimento [CAM 97, p. 72]:

¢ “ldentificacdo obrigabria do eleitor: exigir-sea a identificaéo do eleitor, por
documento &bil, a fim de evitar fraude, tal como duplicidade de véitag

e Em cada seffo havea a relag@o dos votantes;

e O exerécio do direito de voto ficaxr registrado na Seip Eleitoral, devendo ser
fornecido ao eleitor documento comprobad”

A votagao ocorre da seguinte forma:

1. O eleitor se identifica ao m@so apresentando dtwlo de eleitor ou a @dula de

identidade;
2. O eleitor assina a folha de voeas;
3. O meério habilita o eleitor a votar;
4. O eleitor vota para os cargos da ed@g¢municipal ou geral);
5. O eleitor volta ao mésio e recebe seittlo de eleitor e o comprovante de vciac

Caso ocorra algum problema com a urna élgtra, esta pode ser tro-
cada por uma urna de contimria (reserva). Seao for poss/el a troca, a votép
continua utilizando-se&dulas em papel.

No sistema de vot&@p, o eleitor deve votar na segeleitoral espéfica
gue consta em seitdlo de eleitor, onde aditulo estaa registrado. Caso o eleitogo
possa comparecer na sua@e@ necesario justificar o voto. Esta justificativa pode ser

realizada em qualquer segeleitoral, desde 2000.
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Terminada a votaip, & emitido o boletim de urnade impressas 5 vias,
podendo-se imprimir outras vias, de acordo com o0 necessidade), contendo o resultado da
respectiva s&p eleitoral, no qual sao mostrados: a data da ek a identificago do
munidpio, da zona eleitoral e da segeleitoral, o hdario de encerramento da vo&a; o
codigo de identificago da urna elefinica, o rumero de eleitores cadastrados,lmnero
de eleitores que votaram, 0s votos nominais para os cargos daqueda etsigzotos de
legenda, os brancos e os nulos e a soma geral dos votos. Uma via do bolatafixsata
pelo presidente da mesa recep@entrada do recinto da mes&disefio enviadas, junta-
mente com o disquete e demais documentos do ato eleg&qgraita eleitoral e as demais
sero entregues aos fiscais dos partidostigols e coligades presentes [TRE 02d].

Outros resultados® armazenados em arquivos e remetidos juntamente
com o boletim de urna para o centro totalizador. Entre estes arquidmsestgistro de
eleitores ausentes, o registro de justificativas eleitorais e o arquil@mydeegistro de
todos os eventos associadogrna eletbnica, desde 0 momento de sua insentiosge o

encerramento da votag) [TOZ 02].

4.4.4 Apuracao e Divulgag@o dos Resultados

Nas Elei@es Estaduais e Nacionais, os disquetes, com os resultados das
se@es, sdio lidos nos locais de apuég?, seus dados transmitidos para o computador
central do TRE, que totalizaros boletins de urna do Estado. Os dados nacionais dos

boletins de urnado transmitidos para o TSE, que os totaliza [TRE 02d].

Apuragao Manual

A apura@o das urnas das €8s eleitorais que passare@mwota@o por
cédulas podéxser iniciada a partir das 17 horas do dia das@&siou imediatamente @
o recebimento da primeira urna e coridaino prazo raximo de 5 dias, no primeiro turno,

e de 10 dias, no segundo turno. Iniciada a ajawags trabalhosao seéo interrompidos,

4“E o processo de contagem dos votos de cada urna. Com a urbaieketr apuraipé feita na popria
se@o eleitoral onde se deu a voa¢ [BRU 00].
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inclusive aos gbados, domingos e feriados, devendo a Junta Eleitoral funcionaragas 8

18 horas, pelo menos.

Voto Cantado

Atualmente, caso ocorra a voagpor @dulas, a urna com agdulas
se@ encaminhada Junta Apuradora onde os votosZ&etidos um a um e registrados
na urna, atra@s do programa Voto Cantado. Ao final@expedido o Boletim de Urna

apresentando o resultado da v@taqaquela sép.

Publicacao dos Resultados

Apos e durante a totalizag ® dos resultados, esteic divulgados
atra\es da imprensa, tanto os resultados dos nipiois quanto dos estados e dda
No caso de elefies nacionais, 0s resultados parciaisa divulgados aps o €rmino da

eleicdo em todo o pa, respeitando as diferencas de fuscahior

4.5 Descri@o do Sistema Informatizado de Eleiges - SIE

A sequir, sea descrito o Sistema Informatizado de ebeig utilizado no
Brasil, comecando com a urna efegtica e logo em seguida, 0s sistemas computacionais

utilizados. Sea descrita taméim a utiliza@o da urna elebmica e a seguranca do processo.

45.1 Urna Eletronica

A utilizacao das urnas eldéinicas no processo eleitoral brasileiro tem o
objetivo de aumentar tanto a seguranca, como a flexibilidade e rapidez do processo.

Ha quatro ver8es dehardwarepara a urna elebnica, os modelos UE
96, UE 98, UE 2000 e UE 2002, que foram adquiridos nos anos de 1996, 1998, 2000

5E 0 processo de contagem dos votos de todas as urnas de todadess edeitorais.E feita por
programas contidos na Rede de Totaléaglo TSE, a qual tem terminais de acesso em todos os TRE

estaduais e nas sedes das Zonas Eleitorais municipais” [BRU 00].
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e 2002, respectivamente. Todos os modelos apresentam a mesma arquétsicaa b
embora diferencas, decorrentes da evatutecnobgica, possam ser observadas no seu
hardware[TOZ 02, p. 14].

Hardware

A urna eletbnicaé um microcomputador constituindo-se pelo microter-
minal (onde o eleitoe identificado e autorizado a votar) e pelo Terminal do Eleitor (onde
0 voto é registrado numericamente). Funciona ligadade de energiaé&ttica (110 ou
220 \olts sem necessidade de ajuste) e, na falta desta, possui uma bateria iatetoa (s
das seladas, de chumhbeido) com as seguintes carattéicas, de acordo com o modelo

da urna:
e UE 96 - bateria interna 7 A/H - Autonomia 1h 30 minutos;
e UE 98 - bateria interna 7 A/H - Autonomia 4h 30 minutos;
e UE 2000 - bateria interna 9 A/H - Autonomia 12 horas;
e UE 2002 - bateria interna 9 A/H - Autonomia 12 horas.

Se a carga da bateria internaonfor suficiente para o tempo desejado,
pode ser ligada a uma bateria de aubesl, podendo funcionar durante todo o dia de
votag@o [TRE 02d].

Microterminal :

O microterminalé posicionado na Sag Eleitoral poximo ao presi-
dente da mesa, sendo constitupor um teclado nuérico de 0 a 9, teclas “CONFIRMA’

e “CORRIGE”, visor de cristalitiuido e os “leds® de sinaliza@o que indicam:

e Vermelho — a urna eldinica esh sendo alimentada ates de bateria interna ou

externa.

e Amarelo — a urna elebnica esh sendo utilizada por um eleitor (deve aguardar).

SIndicadores que ficam do lado direito do teclado, com a désxrigateria interna, aguarde e liberado.
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e \erde — a urna eatliberada para a identificag e votaéo do poximo eleitor.

E no microterminal que o presidente da mesa digitaiimero do ttulo
de eleitor e, confirmada a sua identidade, autsliza a votar.E nele tambm, que di-
gitara a senha de encerramento da vata¢ Na figura 4.4 mostrado um modelo de

microterminal.

T
CEREERRER LIy / =

Figura 4.4: Microterminal

Terminal do Eleitor:

Na parte frontal encontram-se a tela de cris@gido, onde &o visu-
alizadas as instridgs para o eleitor, bem como, durante a vaa@ nome, amero,
partido e foto do candidato escolhido e ainda, o tecladoémizm com teclas de 0 a 9,
“BRANCO’(cor branca), “CORRIGE”(cor laranja) e “CONFIRMA’(cor verde). Todas
as teclas@&m gravado o @digo braile correspondente e n@mero 5 & um ponto de
refeléncia para orient@p do eleitor deficiente visual quamle braile.

Alem dos dispositivos de entrada édsavidveis para o eleitor, teclado

e monitor de Wdeo, a urna inclui tarméim [TOZ 02, p. 14]:
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e “Uma impressora, usada para impreégs dos boletins de urna e dos reaibs de
testes e de carga de software;

e um acionador de disquete de 3,5 polegadas;

¢ dois slots para inse@@o de carbes de mepria do tipo flash, qued denominados
flash interna e flash externa (acess);

e uUm conector para teclado pa@ilo PS2 convencional, usado em procedimentos de
teste e de manuteég da urna;

¢ dois conectores USB;
e um conector para fone de ouvido, para uso de eleitores com &lediai visual,
e Um conector para coné&o com outros terminais de eleitor (no microterminal);

e UM conector para impressora (no microterminal).”

A figura 4.5 mostra um Terminal do eleitor.

JUSTICA
ELEITORAL

Figura 4.5: Terminal do eleitor

Software
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A urna eletbnica aé o modelo 2000 utiliza o sistema operacional Vir-
tuOS, um sistema operaciomabltithreadedque possibilita o compartilhamento do pro-
cessador por diferentes processos @eexecutados simultaneamente. A urna modelo
2002 utiliza o sistema operacional Windows CE. A aplimaem sié formada por um
conjunto de programas destinados a teste da urna, sidesglgigeinamento e votag. Os
programas da aplicag utilizados em uma eléig {10 icenticos para todas as urnas ele-
tronicas, independentemente do local da v@acA adequaio da urna para uma $et
espefica € feita no processo de instatacdosoftware(insemina@o da urna) pelo car-
regamento dos dados relativos aos eleitores e candidatos aptos a votar e receber votos,

respectivamente, naquela ae¢TOZ 02, p. 16].

4.5.2 Sistemas de Apoio

Varios sistemas de apoiautilizados, como os sistemas auxiliares de
preparago, sistemas aplicativos da urna e sistemas de totabzagpie rodam em plata-
forma IBM/PC compatel, com Microsoft windows NT. Estes sistema@® glivididos da

seguinte forma:

e Sistemas para prepaéagda urna:

— Subsistema de Instalag e Seguranca (SIS).
— Montador de Dados;

— Gerador de Ntias;
e Sistemas aplicativos da urna:

— Sistema de Vota&p;
— Sistema de Voto Cantado;

— Sistema de Justificativa Eleitoral, entre outros.
e Sistemas de Totalizao:

— Sistema de Gerenciamento da Zona Eleitoral;



49

— Sistema de Gerenciamento do TRE.

e Sistema de conféncia e verificago da UE.

Subsistema de Instalago e Seguranca (SIS)
Segundo o relétrio da UNICAMP [TOZ 02, p. 19]:

“O Subsistema de Instal@p e Seguranca (SIS& uma das ferramen-
tas kasicas de seguranca do SIEEeempregado nos computadores do TSE,
dos TREs e dosgbos de insemingp de UEs com o objetivo de controlar o
acesso e as operaes feitas pelos uénios desses computadores.

O SISé uma camada de software que interage com o sistema operacio-
nal Windows NT. O SIS assiste osa@sos na instalaéo e no uso dosarios
softwares do SIE e controla o acesso aos recursos do sistema, pelo cruza-
mento de inform&ies sobre o sistema instalado e das periess dos perfis
de utilizag@o previamente cadastrados.

Além do controle de acesso, 0 SIS possui outrastem{mportantes de
segurancga, como a verificag de contra-senhas e o registro de inforrbas
detalhadas sobre as opei@gs realizadas pelos ugros, que &o utilizadas
para eventuais auditorias, atrég dos registros deg.

Por suas caractésticas, o SIS permite a criag de um ambiente de tra-
balho homo@neo e disciplinado em todos os computadores é@ndstalado
(TREs, los de inseminap), o que possibilita a uniformizag dos proce-
dimentos de gerd@p dosflash cardgde carga e o controle do processo de
inseminaéo das urnas ele@micas’”

Montador de Dados

Segundo o TSE [TSE 02b], o Sistema Montador de Dados - MODA,
e responavel pela montagem de dados, ou seja, vaidagos arquivos recebidos do
Sistema de Preparag e Cadastro Eleitoral para serem encaminhados ao Sistema Gerador

de Midias.
De acordo com o TSE [TSE 02b]:
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“O processo de montagem de dados realiza a ca@rfera dos 6digos re-
sumo’ e assinaturas digitais dos dados de entrada e valigag verificando
se esio no formato esperado. Cas@m seja encontrado erro,ae feitos
testes de consistcia desses dados. S&orhouver inconsigéincias,é feita a
gerac@o dos arquivos para o Gerador deitllas, quee olnico sistema capaz
de passar os dados para as urnas @eicas por meio de fdias remoweis
geradas de acordo com a defi@dos formatos esperados por esse sistema.
A montagem de dad@sseparada em dois grupos de dados: candidatos e
eleitores. Os dados de candidatos compreendem os arquivos de candidatos,
partidos, coligages e fotos de candidatos. Os dados de eleitores compre-
endem os arquivos de eleitores, @eg, mesas receptoras de justificativas,
munidpios, zonas eleitorais e fusos lanios.”

Gerador de Midias
Segundo o TSE [TSE 02b]:

“O Sistema Gerador de Mias - GMé o sistema respoésel por gerar
os dados nas tdias utilizadas para preparar a urna elétmnica. As ridias
removveis utilizadas neste processios o flash de carga, o flash de voiax
e disquetes.

O flash de carge&e uma ridia remowwel com capacidade de 15 Mb ou
30 Mb (mostrado na figura 4.6) e gerada no GM a partir dos arquivos
migrados do Sistema Montador de Dados”

“O flash de votaéo & uma nidia removwwel com capacidade de 15 Mb
e & gerada no GM a partir dos arquivos migrados do Sistema Montador de
Dados. E responéavel pelo armazenamento das fotos dos candidatos e pelo
backup de todos os dados quiosarmazenados no flash interna da urna
eletrdnica, durante a voteip.”

De acordo com o TSE [TSE 02b], o processo de carga daaifado

da seguinte maneira:

e A urna eletbnicaé carregada por meio de uilashde carga. Ao final da carga, o

flashé enviado para o GM contendo uma tabela de correspania, com os dados

7E uma funéo, que dado uma mensagem de entrada de tamanhwelagroduz uma $da de tamanho
fixo, que identifica a entrad& (ima fun&o resumo ou hash).
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Figura 4.6: Flashde carga

da sedo, zona, munipio, Nimero da urna edgdigo da carga.E utilizada para

validag@o dos dados do boletim de urna para a totadinac

¢ O flashde vota@oé€ inserida na urna para carregar todos os dados de candidatos e

fazer obackupdo flashinterna.

Verificada a validade e congsicia dos dados de entrada e do recebi-
mento doflash de carga contendo a tabela de correspooth, o Sistema Gerador de
Midias envia a uma équina que fica no TRE a tabela de corres@moih para a con-

feréncia aps o encerramento das elégs [TSE 02b].

Sistema de Votaéo
O Sistema de Vot@p é responavel pelas seguintes fudes [CAM 97,
p. 123]:

e Gerago de zeesima. £ o Documento emitido em cada &egleitoral indicando
gue rao existe voto registrado. Este documeatemitido aps o procedimento
de inicializag@o da urna, servindo para atestar qué@amha registro de voto para
nenhum dos candidatos” [CAM 97, p. 108]

e Aquisi¢ao dos votos;

e Gerao de boletim de urna (BU);
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e Ativacao da aplicago de seguranca para gra&agde forma cifrada, do BU leg

das operages na ridia;

e Permis&o de impres®so do BU, o disquete pode ser retirado somenbs amisio
do primeiro BU, os BUs subségntes podéo ser impressos ép a retirada do

disquete;

Este aplicativo eét preparado para operar na data preestabelecida da

eleicdo.

Sistema de Voto Cantado

Quando ocorre algum problema com a urna e a &tagealizada com
cédulas, os votos s&o lidos um a um e registrados em outra urna, asalo Voto Can-
tado.

Se a votago foi totalmente coméadulas, todos os votos &er lidos,
mas, se a votap foi parcialmente cométiulas, deve-se recuperar o BU parcial da urna
com problema e registrar os votos eddalas em outra urna. Ao final eexpedido o
Boletim de Urna apresentando o resultado da aaquela sép.

Os objetivos do Voto Cantad@s:

Automatizar o processo de apudagde €dulas, utilizando a urna elétrica;

Receber BU parcial,

Permitir entrada de dados de um BU impresso pela UE;

Agilizar o processo de apurag.

Sistema de Justificativa Eleitoral
Desde 2002, o eleitor pode efetuar a Justificativa Eleitoral em todas
as Sefes. Quando umitulo € valido, mas Ao pertencex se@o, & permitido fazer a

justificativa. Em alguns locais existem as Mesas Receptoras de Justificativaaajue s
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se@es destinadas apenagustificativa. Em ambos os casdosutilizadas urnas ele-

trdnicas para justificar o voto, ao realizar a justificativa, o sistema inforntaige de

autentica@o que deve ser anotado no comprovante do eleitor e na via da Justica Eleitoral.
O objetivo do Sistema de Justificativa Eleitogedgilizar o processo de

justificativa.

Sistema de Gerenciamento da Zona Eleitoral
De acordo com o TSE [TSE 02c]:

“O Sistema de Gerenciamento da Zona Eleit@atsponavel pela trans-
missi0 de Boletins de Urna e outros aplicativos de urna éleica, bem como
0 acompanhamento do recebimento do BU pelo TRE”

Sao0 objetivos do Sistema de Gerenciamento da Zona Eleitoral:

e Ler arquivos do disquete que cént os arquivos gerados pelas urnas etetas,

provenientes das s@gs eleitorais;
e Copiar os arquivos que &t nos disquetes, entre eles o BU;
e Armazenar os arquivos extdos dos disquetes;
e Transmitir BU para o TRE e receber os arquivos de confiqurac
e Exibir o acompanhamento dos BUs;

Segundo o relério da UNICAMP [TOZ 02]:

“O software dotransportadoré instalado em plataforma Windows NT,
em naquinas que ficam normalmente na@prio local de apuraéo. A trans-
missio dos arquivos para o totalizadd feita em lotes, isté, \arios dis-
guetes 8o lidos, seus contelos armazenados localmente e, posteriormente,
transmitidos ao totalizador em uimico bloco. A transfé@ncia de dados
entre o transportador e o totalizadd@ feita atraes de uma rede de com-
putadores. A rede utilizada privada e @o tem conexo direta com redes
pUblicas. A integridadeisica da redee garantida pelo isolamento do local
de apura@o e pela restrigo do acesso aos computadores de rede, permitido
somente a pessoas autorizadas’”
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Sistema de Gerenciamento do TRE

O Sistema de Gerenciamento do TREesponavel por receber os BUs
(RECBU) durante o p&vdo da eleigo, garantindo a seguranca e integridade dos dados
gue sedo utilizados posteriormente pelos sistemas de tot@@pLSE 02c].

De acordo com o TSE [TSE 02cka objetivos do RECBU:
e “Receber os BUs enviados pelas zonas eleitorais;
e \erificar se 0s arquivos apresentam suas estruturagisoat e serantica corretas;
¢ Rejeitar arquivos com falhas na integridade;

¢ Inserir as informa@es contidas nos BUs no banco de dados do Sistema de Totali-
za@@o para que possa ocorrer a totalizag dos votos e a emi&s de relabrios da
eleicao;

e Gerar pen@ncias em situdies espdiicas, para que estas possam ser verificadas
e tratadas posteriormente.”

Segundo rel@trio da UNICAMP [TOZ 02]:

“O totalizadoré formado por um conjunto de aplicativos instalados em
um computador com plataforma Unix (HP/UX) ou Windows NT, instalados
nos TREs ou em zonasimeleitorais. Sua fuld & processar 0s arquivos
enviados pelo transportador e fazer a totaliaagdos resultados. Cordpm
o totalizador:

e rotinas criptog@éficas para o deciframento dos BUS;

e aplicativos para verificago de consi€incia e autenticidade dos BUs;
e aplicativos para leitura dos dados e acumidagdos votos;

¢ sistema gerenciador de banco de dados Oracle;

e aplicativos para divulga&o dos resultados nos muios.

Em caso de ele@igs municipais a totaliz&p é feita nas zonas-ae. Nas
outras elei@es a totalizago é feita nos TREs.

No caso de eleifies presidenciaisa® feitas totalizages parciais nos
TRESs. Estes dados parcia&sregularmente transmitidos ao TSE, que com-
puta o resultado nacional a partir das totaliZzégs estaduais. O transporte
dos dados dos TREs para o T8[eito por uma rede privada de computado-
res. A atualizago dos resultadoé feita por transages em banco de dados.
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A instalago e a operago do software do totalizadoés feitas de forma
controlada, com usarios cadastrados e a utiliz&p de senhas e contra-
senhas. A ativaip dos programag feita de forma oficial, com a presenca
do Juiz Eleitoral, que deve fornecer no ato a sua senha pessoal.”

Procedimento de Confeéncia e Verificago da UE

De acordo com o TSE [TSE |

“Por meio do programa Verificago Pré-Pos Eleigo € posével demons-
trar a autenticidade e a integridade de sistemas informatizados e os dados
alimentadores da urna eldinica.

De posse dos dados-resumo, que podem ser conferidos no site do TSE
na Internet, o interessado po@dcomprovar que 0s programas que coman-
dam a urna eletbnica €10 0s mesmos apresentados aos partidogipos em
audiéncia publica. De igual modo, os partidos pod@er conferir a integri-
dade dos dados alimentadores (tabelas de eleitores, candidatos), calculando
os dados-resumo (hash) dos arquivos.

Conferéncia p-elei@o, com as seguintes opes:

e Procedimentos de Impre®s. emisfo de relabrios de Direbrios do
flash cardnterna e Direbrios doflash cardExterna; verificar no site do
TSE a f@agina na qual constam os dados-resumo (hash) dos programas,
que foram lacrados em au&hcia piblica com os partidos pilcos e
conferir com os reldirios emitidos pela UE;

e Procedimento de Gerap de Base de Dados: gef@agde disquetes con-
tendo a Base de Dados da UE e chaves da urna;

¢ \erifica@o dos dados dos candidatos: @es de busca de candidatos
por partido, por cargo ou buscar candidato esjjao;

e Forcar inicio da vota@o: Neste caso a urnaao podeé mais ser uti-
lizada no processo de votag, devendo ser dada nova carga na urna
para a se@o. Da mesma forma, se for rompido o lacre, a reconfigacac
da urna deve ocorrer em aughcia publica.

Conferéncia pos-elei@o, com as seguintes opes:
e Procedimentos de Impreis,

e Procedimento de Gerap de Base de Dados;

¢ \erifica@o dos dados dos candidatos;

e Imprimir BU.
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Conferéncia dos dados-resumpA confeéncia dos dados-resumo (hash)
da base de dados gerada pelo programa de verificalere-Pos € feita por
meio do programa Verificador de Autenti@mde Programas, o qual integra
as aplica@es seguras de eldéies. Por meio deste programaasrecalculados
os dados-resumo dos arquivos da base de dados, permitindo a &ociter
com o que consta do refatio emitido pela urna elefiica. %o relaciona-
dos os arquivos do disquete gerado, efetua-salouto dos resumos, e
confere-se os dados-resumo da coluna Hash de identificé@dix64) com
0 constante no relétrio emitido pela UE”

45.3 Fluxo doSoftwaree Dados no Sistema Informatizado de Elei-
coes

As figuras 4.7, 4.8 e 4.9 mostram os principais eventos do Sistema Infor-
matizado de Eleiges, bem como o fluxo de informa&s dentro do sistema, diretamente
associadoa urna eletnica ea totaliza@o.

A figura 4.7 mostra as etapas do desenvolvimentsaftwareda urna.

Como se pode verificar, a urgafabricada de acordo com o edital com a espec#icac

da urna. Aps fabricadas, as urnas seguem para os locais de armazenamento, juntando-se
as demais urnas. O$digos-fonte do Aplicativo da urna&s desenvolvidos no TSE,

feita a preparagp do programa aplicativo utilizando as chaves e rotinas cripficgs e

em seguid& gerado um pacote qéearmazenado em CD. Esse padteansmitido aos

TRES via rede o@ enviado o CD. Tan#m é gerado e enviado aos TREs um CD com o
cadastro nacional de eleitores.

A figura 4.8 mostra as etapas de gé@age nidia e insemina@go da
urna. O TRE recebe do TSE o pacote com o aplicativo da urna e o cadastro dos eleitores.
Com este pacote, os dados dos eleitores e os dados locais (regionais - dado8efas se¢
eleitorais) &0 geradas asidias (disquetedlash card3 para a insemina&p das urnas. As
urnas 8o inseminadas, utilizandoflash cardcom os programas, ftash cardde vota@o
e os disquetes. Aj® a inseminado, as urnasa® lacradas manualmente ea@sprontas.

E gerada uma tabela de correspdmcia que guarda os dados dazegona, munipio,

nimero da urna e@digo da carga. A inseminag pode ser feita no TRE, no$IBs ou
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Figura 4.7: Etapas do desenvolvimento Hardwaree softwareda urna - Fonte UNICAMP

em carbrios (zonas eleitorais).

A figura 4.9 mostra as etapas de v@taga gerago do boletim de urna,
o transporte e a totalizag. Na sego eleitoral, a urna eldinicaé recebida, contendo o
flashinterno, oflashde vota@o e o disqueteE realizada a vot@p na urna e, &s o
termino da votago & impresso o boletim de urnaéeetirado o disquete com o resultado
da se@o. Com o disquete e a tabela de corresponi (para validép dos dados - dados
da seg@o, rumero da urna etrligo da cargad feita a totalizago de eleifes municipais na
zona eleitoral, a totalizaép de eleiges no TRE e TSE e o acompanhamento da tot@zac

no TSE.



58

ecepgio do
pacote do

TSE

h A

CADOFF -
Cadastro de

todos eleitores

A 4

Gerador de midia

Programas

Inseminacéo de
urma*

A

I-

SIS

* A inseminagdo pode ser
feita no TRE, nos Pélos
ou em Cartérios (zonas)

Tabela de
/ comespondéneia

Lacragdo
manual das
umas

Umas prontas

TRE

4.5.4 Utilizagdo da Urna Eletronica

Figura 4.8: Etapas de gerap de nidia e insemina@o - Fonte UNICAMP

As urnas elefinicas, aps recebidas daabrica e testadas nos Tribunais

Regionais Eleitorais,&® armazenadas, juntamente com as demais, aguardando o mo-

mento de preparo para uso nas dei: A utiliza@o da urna sérdividida em tés ciclos,
descritos a seguir [CAM 97, p. 165]:

Ciclo de Preparo

O preparo da urna elétnica para a voté&pé executado pelos Tribunais

Regionais Eleitorais ou pelas Zonas Eleitorais, dias antes daekeiconsiste em:

e Carga da bateria interna,




Tabela de
correspondéncia ‘

Totakzagdo

de elelcies .
municipais |

Zona Mae

5

3

g

>

59

Impressdo
do BU

Totalizagio
de eleighes
federaisfestaduais

Votagdo na umna da segdo

Recepsdo da uma
pela segdo

] | [ s

n
&
e
|E

urna

TRE
h 4
Acompanhamento
da totalizagio
TSE

Segdo Eleitoral

Figura 4.9: Etapas de vot&p, gerago de BU, transporte e totaliZag - Fonte UNICAMP

e Carga dos programas e tabelas de candidatos e eleitores (ins@onilzaigrna);

e Lacra@o da urna elefmica, identificando-as interna e externamente na embalagem.

Nesta fase, representantes de partidos podem confirmar o processo de

carga, analisando dados de 3% das urnas [CAM 02].

Ciclo de Abertura da Se@o Eleitoral

Instalacao da urna eletronica para a vota@o:

Apobs as 7:00 horas do dia da eBig realizada a montagem da &ec

eleitoral com urna elebnica:

e Retirar a urna da embalagem;

¢ \erificar a identificago da urna com a zona e &egeleitoral e os lacres;
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Posicionar o terminal do eleitor na mesa de vata@rmar a cabine de pape| de

forma a resguardar o sigilo, e instalar o terminal do eleitor e o microterminal;

Ligar a urna;

Verificar se esto corretos os dados da 8eg a data e hora apresentadas na tela do

terminal do eleitor;

Conferir e distribuir a folha de votag e demais materiais da 8egeleitoral.

Apobs 7:30 horas do dia da elaigé realizada &€missao da zegsima
(relabrio contendo toda a identificag da urna e provando que todos os candid@ws t

zero votos):
e Pressionar a tecla “CONFIRMA’ na urna para erassla zegsima;

¢ Retirar o relabrio (zeesima) e colher assinaturas dos aréss, fiscais e delegados

de partido ou coliga#o presentes;

e Guardar a zé&gsima com o material a ser enviadgunta eleitoral aps o encerra-

mento da voteago.

~ s e e

ocorre aAutorizacao para o Voto, para habilitar o eleitor a votar:

e Receber do eleitor dtulo eleitoral ou um documentolplico de identificago,
localizar o nome dele no caderno de folhas de \@tag colher a assinatura ou

impres&o digital;
¢ Digitar o nimero doitulo no teclado do microterminal e autorizar o eleitor a votar.
Registrando o vota
e O eleitor dirige-s& cabina e encontra a tela para registro do voto;

¢ Digitar o nimero do candidato, com unuimero \alido, aparecér na tela o nome,

partido e fotografia do candidato;
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e Se a informago corresponda escolha do eleitor, este deve apertar a tecla “CON-

FIRMA’ para registrar o voto;

e Caso o eleitor se engane ao digitarlonero do seu candidato, de&gressionar a

tecla “CORRIGE” e recomecar 0 voto;

e Para votar em branco, o eleitor aperta a tecla “BRANCQO”. Depois confirma aper-
tando a tecla “CONFIRMA’;

e Na vota@o para cargos proporcionais(Vereador, Deputado Federal ou Estadual),
caso o eleitor queira votar na legenda, tecla somententero do partido (dois

algarismos). Depois, confirma apertando a tecla “CONFIRMA’;

e O voto sea anulado se o eleitor digitar e confirmar utmrero inexistente de candi-
dato ou, no caso de Vereador, Deputado Federal ou Estadual, confirmameron

inexistente de partido;

e Os votos totais@o armazenados riashinterno e ndlashde vota@o, garantindo

a seguranca e recupeéacdos votos registrados;

e Os meérios devolvem ao eleitor @tlo ou 0 documento apresentado e entregam o

comprovante de votap.

Para facilitar o voto, o eleitor deve levar o8meros dos candidatos
anotados num papel, o ggechamado de “cola”.

Se o eleitor se retirar sem votar ou votar parcialmente sem finalizar a
vota@o, o meario utiliza uma senha para encerrar a vatae desbloquear a urna. Pode

ocorrer 0 seguinte:

e Se 0 eleitor Ao votou: o voto &o foi registrado, &o recebendo o comprovante, ele

podea retornar e votar novamente;
e Se 0 eleitor votou parcialmente:

— Normalmente seu voto parcial &aegistrado, recebendo o comprovanég n

podea retornar para votar.
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— Nas urnas com impressora, o v@&aancelado (sé registrado afs a finali-
za@o e confirmago com o que foi impresso) e o eleitor paaleetornar para

votar.

A figura 4.10 mostra um diagrama de estados da urnaale# brasi-
leira. Como podemos ver, a urna permanece no estado “Liberado”, ou seja, esperando
pela autorizago de um eleitor, & que o me&rio autorize um eleitor a votar. Neste mo-
mento, na urna aparece a tela para registro de voto e ela passa para o estado “Bloqueado”
e continua neste estado, enquanto o eleitor vota. Quando o eleitor finaliza seu voto, a urna
retorna ao estado “Liberado”, permitindo que outro eleitor seja habilitado a votas. AAp
time-out(quando o eleitor permanecer algum tempo sem apertar uma tecla), a urna passa
para o estado “Liberado - central” e aparé&cama mensagem no microterminal infor-
mando a demora do eleitor. Se o eleitor estiver votando, @reegutoriza o eleitor a
continuar na cabina para votar e a urna retorna ao estado “Bloqueado”. Se o eleitor tiver
sddo da cabina, o mésio pode digitar uma senha que final&arvoto, fazendo com que

a urna passe para o estado “Liberado”.

Mesario autoriza eleitor
continuar na cabina

Eleitor fipaliza voto

Eleitor vota
T Mesario autoriza > Biogueado Liberado
iber: - u
erado eleitor votar q time-out central
Tela para Registro Eleitor
Esperando de voto demorando
autorizar
eleitor Mesario digita senha

para finalizar voto

Figura 4.10: Diagrama de Estados da Urna Etetica



63

Ciclo de Encerramento da Votago na Seéo Eleitoral

Apobs as 17:00 horas do dia da ebi¢- encerramento:

e ApoOs oulltimo eleitor da fila votar, digitar no microterminal a senha para encerrar a

vota@o;

e Emitir as 5 vias do boletim de urna (cém a data da eleip, a identificago do
munidpio, da zona eleitoral e da segeleitoral, o hdrio de encerramento da vo-
tacdo, o @digo de identificago da urna elefnica, o rfumero de eleitores aptos,
0 nuUmero de votantes, 0s votos nominais para os cargos daquekoelescvotos
de legenda, os brancos e os nulos e a soma geral dos votos), caso admgeess

primeira via esteja completa e legl, imprimir as demais;
¢ Na se@énciaé impressa a via do boletim de justificativa eleitoral;

e As vias do BU e do boletim de justificativa devem ser rubricadas peloarine®

fiscais;

e Distribuir as vias do boletim de urna, uma via do boletimasa#fixada pelo presi
dente da mesa receptareentrada do recinto da mesa&drsedo enviadas junta
eleitoral (juntamente com o boletim de justificativa eleitoral){dtna sea entre-
gue aos fiscais dos partidos pimios e coligades presentes e, se ne@gs outras

copias adicionais podao ser impressas.

e Romper o lacre e retirar o disquete com os resultados deoseleitoral, lacrar

novamente o local do disquete;
e Desligar a urna;

e Preencher os documentosagncomparecimento de eleitores na folha de \aac

ata, assinaturas);

e Organizar todo o material da setpara encaminhar junta eleitoral (ata da elei-
cao, tés vias do BU, boletim de justificativas, disquetegzéna, requerimentos de

justificativas, folhas de votao).
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Casos Especiais (Urna)
Segundo o TRE/SC [TRE 02b], em casos especiais com a urna-eletr

nica, os mearios devem agir da seguinte forma:

“ Falta de energia ettrica durante a votago: Se o microterminal indi-
car opera@o com bateria (luz vermelha piscando), verificar se a falta de
energiaé somente naquela s, neste caso, trocar de tomada; se persistir
0 problema avisar o caétrio eleitoral.

A vota@o prossegue normalmente. Caso a energ@riela rao retorne
e a bateria externa &o esteja dispdwel, o presidente da mesa receptora
desliga a urna eletinica.

A urna taml@m pode desligar durante uma vofiace deixar de registrar
esse voto. O eleitor, nesse caso, tem o direito de recomecar 0 processo.

Defeito na urna eletbnica. O presidente da mesa, diante dos fiscais,
desliga e liga novamente a urna (isso pode resolver o problema).a8e n
resolver solicitar a troca da urna equipe.

Se o defeito ocorrer antes do segundo eleitor terminar a utae for
inviavel a substituigo, o que votou primeiro deve o novamente por meio
de &dula e o voto conferido na urna fica sem efeito.

Caso o problema ocorra quando faltar apenas o votouttono eleitor
da seé@o, a vota@o & encerrada e o comprovante de quéagom a Justica
Eleitoral entregue ao eleitor, que fica sem votar.

Esgotadas todas as possibilidades de se usar o votadelety, o pre-
sidente da mesa, sob oriengax; da equipe écnica, passa vota@o por
cédulas’”

4.5.5 \Votago por Cédula

No caso de impossibilidade de usar o voto éleico, a votago ocorre
com cdulas.
De acordo com o TRE/SC [TRE 02b], os ragss devem atenders

orienta@es descritas a seguir:
“O presidente da mesa recebe a urna vedada e lacrada gdsilas ofi-
ciais (brancas e amarelas), o selo Mesa Receptora de Votos - para lacrar a

fenda da urna depois da votag - e a cabina do eleitor. Todo o material deve
ser conferido e a s@&p organizada.”

A votagdo ocorre da seguinte forma, segundo o TRE/SC [TRE 02b]:



65

O mesrio recebe oitulo de eleitor ou documento de identifiéace localiza o

nome do eleitor na folha de votag;

e Anota o0 quantitativo de eleitores que votam pedualas;

e Colhe a assinatura ou impr@ssdigital do eleitor na folha de votag;

e Entrega ao eleitor a(s)edula(s) de vota@p devidamente vincadas, numeradas e

rubricadas;

e Orientar o eleitor para ia cabina, preencher &dula e depositar na urna com a

parte rubricada voltada para os ragss;
e Fiscalizar a colocd@p das édulas na urna;

e Se a @édulaé depositada de forma correta, entregar ao eleitiulo bu documento

de identifica@o e o comprovante de vo&m.
Ainda de acordo com o TRE/SC [TRE 02b]:

“Se o eleitor verificar qualquer dano ou adulte@g da &dula - ou ele
proprio inutilizar por acaso - pode pedir outra ao presidente da mesa. A
primeira & devolvida e logo inutilizada em definitivo diante de todos, sem
guebra do sigilo de voto. Depogsguardada num envelope.

No encerramento da votag, os procedimentos com reagao caderno
de folhas de votdp ea ata €10 0s mesmos da votag eletdnica. A urna
deve ser lacrada, agdulas restantes invalidadas (a fim de evitar umapes$s
utilizagdo) e guardadas em envelope. Todo o mategiaevolvidoa junta
eleitoral”

4.5.6 Seguranca

A seguranca do procesgém@arantida da seguinte forma [TRE 02d]:

Preparacao da Urna Eletronica antes do dia da Votago:

e “As urnas eletbnicas §0 preparadas com antecgalcia;
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e Nesta ocasio, todas as informdigs constantes no meio de armazenamento interno
sa0 apagadas ed® carregadas as seguintes inforndag: uma Opia do sistema
operacional, verdo para a elei@o, os aplicativos das eldées, tabelas de candi-
datos, muniipios, zonas e dados dos eleitores de cadasec

e Todas as informdies carregadas na urnas identificadas pelas respectivas as-
sinaturas digitais, garantindo a integridade e a inviolabilidade. O conjunto for-
mado por todas as informéaes gravadas recebe ta@in uma assinatura digit&l
para assegurar a integridade deste conjunkoinicializado o registro de todas as
ocorréncias na urna (6ico e bgico);

e Apbs 0 encerramento da carga, a urna recebe um laisied que evidencia a sua
autenticidade e proté&p contra viola@o;

e A urna assim preparadabsrealizata todas as operdies no dia e hora @-deter-
minados. Caso seja ligada antes do dia da dleicsea apresentada uma tela
solicitando aguardar o dia e hora doiicio da elei@o.”

No dia da Eleigao:
e “As urnas fi0 ligadasas 7:30 h do dia da ele@p.

e Durante a inicializa@o sefio executados todos os testes dos componeassos
(CPU, mendria, dispositivos de armazenamento interno e externo, drive de dis-
guete, Wdeo, teclado, comunica@ com o microterminal, impressora) e a verifica-
cao da consigincia de todas as informées contidas na mesma. A tela indicando
a possibilidade de se iniciar a eléig seh apresentada somente quando todos os
testes indicarem o seu perfeito funcionamento e as verifesagonfirmarem a in-
tegridade das informdies.

e Apbs as 7:30 h, o Presidente da Mesa comanda a émiska zeésima, que se
destina a comprovar que a urn&éa coném qualquer voto;

e Apds as 8:00 h a urna fica apta a receber os votos dos eleitores.”

Durante a Eleicao:
e “Aurna & habilitada por meio da identificap do eleitor;

e A cada voto confirmado pelo eleitor, a inforn@age processada pelo gerenciador
de resultado de vot@p, gerando o resultado parcial@b momento;

8E uma assinatura realizada em um documento digital que permite ao verificador saber quem realizou a
assinatura (autor, data e hora) e autenticar o éaiateriginal (verificar se o document@mfoi alterado).
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O resultado parciak gravado no meio de armazenamento interno.”
No término da elei@o:

Apbs as 17:00 h, a urna fica preparada para aceitar a ibstdecencerramento da

coleta de votos;

Apbs o encerramento da coleta de votos a urna grava internamente o Boletim de
Urna (BU), emite as vias impressas e grava, de forma cifrada e em texto original

(aberto), umadapia do BU em um disquete;

Em cada seip eleitoral o Boletim de Urna impresgoassinado pelos masos e
fiscais, tornando-o(blico a toda a comunidade. Uma via impreésntregue aos

fiscais.
Transmissao dos Boletins de Urna:

O disquete, que coain o BU cifradog levadca Zona Eleitoral e o Bl& transmitido

para a central de totalizag.

Totalizagao dos Boletins de Urna:

“A central de totaliza@o realiza a leitura dos BU e os decifra, verificando se o BU
pertence a uma sag eleitoral \alida e se @&o ha duplicidade.”

Conferéncia:

“Os partidos polticos podedo realizar o teste de autenticidade comparando os
dados do Boletim de Urna de cada &egle forma impressa e em meio matjco
(arquivo apbs a totaliza&o).”

Cuidado com os Hackers:

“As urnas eletbnicas esio absolutamente seguras contra hackers, uma vez que
nao Ao conectadas em linha tefefica nem em rede de computadores;

Durante a transmis®o dos Boletins de Urna, os microcomputadores de trangmiss
sao de propriedade exclusiva da Justica Eleitoral e somente o Juiz tem a senha de
acesso;

Acessos extern@srede da Justica Eleitoral@é® barradas por meio de Firewall;
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e Todas as inform&@es contidas na urna e utilizadas nas etsg esio assinadas
digitalmente para garantir a integridade e inviolabilidade”

A confeéncia sobre a autenticidade dos Boletins de Urna pode ser feita
atraves da compara@p das informaies contidas no boletim impresso pelas urnas e no
arquivo fornecido pela Justica Eleitoral correspondendo aos Boletins de Urna utilizados
na totaliza@o dos votos. Para uma melhor coBfezia, poderia ser realizada uma nova

totaliza@o.

4.6 Uso de Ecnicas Criptograficas

Primeiramente sao definidos alguns conceitos utilizados nest@ésgec¢
como criptografia, criptografia sktrica e assimtrica, assinatura digital e resumos crip-
tograficos pash.

A Seguranca em Inforatica consiste na certeza de que as infoGeac
de uso restrito devem ser acessadas, copiadas ou codificadas por pessoas cofiopermiss
espedica.

Uma forma de se evitar 0 acesso indevido a inforeacconfidenci-
ais € atrawes da codifica@o ou cifragem da informa@g, conhecida como criptografia,
fazendo com que apenas as pessmasgjuais estas informags &o destinadas consi-
gam compreergtlas. A criptografia fornec&etnicas para codificar e decodificar dados,
de modo que 0s mesmos possam ser armazenados, transmitidos e recuperados sem sua
altera@o ou exposi@o. Tecnicas criptodgaficas podem ser usadas como um meio efe-
tivo de prote@o de informages suscéteis a ataques, estejam elas armazenadas em um
computador ou sendo transmitidas pela rede. Seu principal obggbiraver uma comuni-
ca@o segura, garantindo servicassicos de autenticag, privacidade e integridade dos
dados [CUS 00].

De acordo com Stallings [STA 98] e Stinson [STI 95], Criptogréfa

estudo deécnicas mateaticas relacionadas a aspectos da seguranca da infontags
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como confidencialidade ou sigify integridade dos dadd$, autenticago ! das partes
envolvidas (identifica&o) e autenticaéip da origem dos dados.

A criptografia pode ser classificada em duas categorias, de acordo com
o tipo de chave utilizada: sistema de chave&tiima (chave secreta) e sistema de chave
assingtrica (chave pblica).

Na criptografia siratrica, uma mesma chaweeutilizada para cifrar e
decifrar uma mensagem, esta deve ser de conhecimento do emissor e do receptor da men-
sagem. Na maioria dos cifradores &imicos, o algoritmo de cifragem e decifragéno
mesmo, mudando apenas a forma cow @tilizadas as chaves.

Na criptografia assigtrica,é utilizado um par de chaves, uraautili-
zada na cifragem e outra na decifragem. Uma clégpigblica, sendo amplamente divul-
gada e a segundamantida em segredo (chave privada).

A assinatura digitad uma assinatura realizada em um documento digital
que permite ao verificador saber quem realizou a assinatura (autor, data e hora - autenti-
cag@o) e verificar se o conftielo original r&o foi alterado (integridade). Permitindo assim
gue se prove quei® o autor de um determinado documento e se €gidai alterado ou
forjado por terceiros.

As fungbes de resumo criptogfico ouhashpodem ser aplicadas a men-
sagens de qualquer tamanho, produzindo untagie tamanho fixo e pequeno (resumo),
gue identifica a entrada. Com esta fangpode-se garantir que o cointi® de uma men-
sagem Ao foi alterado, ou seja, que ela&sttegra.

De acordo com o relétio da UNICAMP [TOZ 02]:

“T écnicas criptogaficas §i0 usadas emarias fases do processo, desde
a instalagio de software nos TREs e a insemémagas urnas d@ a execugo
dos programas e emids do BU.

O maior uso destastnicas est ligado ao @lculo dos resumos cripto-
graficos paslh) para verificago de integridade e autenticidade dos arquivos

SGarantia de que somente as pessoas ou orgdmiganvolvidas na comunidag possam ler e utilizar

as informa@es transmitidas de forma el@tica pela rede.
OGarantia de que o coritdo de uma mensagem ou resultado de uma consadtaed alterado durante

seu tafego.
HGarantia de identific#p das pessoas ou organizas envolvidas na comunicag
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da urna.

O protocolo utilizado no ciframento do BB pad&o. O processo de
cifragem com os algoritmos de criptografia 8 usado ao final da eleip,
momentos antes de se imprimir o BU.

Antes de ser impresso, o0 BU em claro e cifr&gravado nos cades
Flashinterno eFlashde votag@o e no disquete, juntamente com outros ar-
quivos de interesse tais como os de eleitores faltosos e de justificativas. Em
seguida o aplicativo envia para a impressora o arquivo com o BU em claro e
varias cpias do mesma@® impressas.

Grande parte da p@mica em torno do uso de algoritmos de criptografia
para cifrar o BU se deve ao fato déia se ter certeza de que tais algoritmos
nao modificariam os resultados antes dos mesmos serem divulgados. A des-
confianca com rela@o a manipula@o do BU pelo algoritmo de criptografia
poderia ser minimizada com a simples in&r$a ordem dos procedimentos
finais, fazendo com que a impréass(divulga@o) do BU ocorresse antes da
chamadaas rotinas de criptografia.

Foi sugerido a criago de um mecanismo de assinatura digital (c@uigo
verificavel) para a protego da integridade do BU e para a garantia da auten-
ticidade de sua origem, uma vez que cada UE possui uma idendiiéagca
(em EEPROM) da qual poderiam ser derivadas chavdsipas e privadas.”

Em 2000, houve uma p&mica devido ao sigilo dos algoritmos de crip-

tografia utilizados pelo CEPESC. Em 20020aja publicago do relabrio da UNICAMP,

foram feitas algumas alterdgs sugeridas.

Foi incluida assinatura digital para aumentar a seguranca, ou seja, ga-

rantir a integridade e autenticidadesliftwareutilizado. Os édigos-fonte foram abertos,

incluindo bibliotecas de criptografia, aos partidostms e representantes da Sociedade

Brasileira de Computé@p (SBC). Anteriormente, 0s programas eram apresentados, ex-

ceto as bibliotecas criptogficas e sistema operacional.

Desta forma os procedimentos que utilizaorticas criptogdaficas 8o,

resumidamente:

e ApOs a adlise dos fontes, ested®compilados, empacotados e assinados digital-

mente, 80 gravados em CD e lacrados;

e No TREE feita a verificago da consi&incia das informdies e dos sistemas recebi-

dos e instaladosfftwarenos TREs e inseminag das urnas), atrés da assinatura
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digital;
e ApOs a votago, os BUs &o cifrados;
e Decifragem e verificago dos BUs para a totalizag.

Nestes procedimentos citad@sutilizada criptografia sigtrica na ci-
fragem e decifragem dos BUs e criptografia agtifoa na assinatura digital dos fontes e
para cifrar e decifrar a chave secreta utilizada na cifragem dos BUs.

Os algoritmos utilizados na criptografia asstnca $i0 El Gamal base-
ado em curvas giticas [MEN 96]. Na criptografia sigtrica,é utilizado um algoritmo
criado pelo CEPESC (propragio) que prefereawo divulga-lo de forma piblica (foi apre-
sentado aos especialistas da UNICAMP e SBE&)jye écnicas semelhanteacs utili-
zadas em outros sistemas, ex. militares. Este algoritmo poderia ser $dbgtibn um
algoritmo publico padao, como por exemplo o AES (Advanced Encryption Standard)
[AES 03].

Os resumos@ calculados com o algoritmo SHA-1 [STA 9& uti-
lizada a biblioteca MIRACL (Multiprecision Integer and Rational Arithmetic C/C++ Li-
brary) (criptografia assigtrica) e a linguagera C e C++, [TOZ 02, p. 26].

O boletim de urng cifrado com uma chave secreta, qugerada a
partir de algumas inform@es da urna, com criptografia @irica. Esta chave cifrada
com a chave fblica, atraes de criptografia ass#trica. Na decifrageng utilizada a
chave privada para decifrar a chave secreta, com criptografiaéigsame erdo com a

chave secreté decifrado o texto (BU), atrég de criptografia siétrica.

4.7 Vantagens e Desvantagens

A seguir sedo citadas algumas vantagens do SIE em &lap sistema

de vota@o convencional (cométlulas em papel):

e Eliminacdo do mapismo: O mapismo, que consistia na alerale dados no mo-

mento do preenchimento dos boletins de urna durante a &uuragnual, &o
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ocorre mais, uma vez que essa etépeliminada do processo com a utiliaag
da urna eletinica [TRE 02d];

Eliminacgdo da Queda de Linha: O langcamento de dados na linha inferior ou superior
ao campo destinado ao candidato no boletim de urna, muito comum nastgsurac

manuais, devido ao cansaco dos apuradores [TRE 02d] ou intencionalmente;

Varios tipos de fraudes que podiam acontecer na apaffagam eliminadas, como
a troca de votos dentro da urna, o preenchimento ou aduter@e votos pelos

escrutinadores ou a adultedacdos BUs antes da sua publigag

Bloqueio do ramero dofitulo: O sistema eletmico impede que o eleitor vote mais

de uma vez, pois a UE manh um registro dos eleitores que\otaram;

Uniformidade de Interpretap: Com o voto elefmico, acaba a subjetividade para
identificar a vontade do eleitor. No processo manual, as juntas apuradoras interpre-

tam votos que &o esdo claros [TRE 02d];

Rapidez na divulgap dos resultados: Ao encerrar-se a vatagcada urna emite
0 seu BU com todos os votod apurados, ou seja, o resultado da @eigaquela

urnaé publicado imediatamente @po encerramento da votas;
Fotos dos candidatos: O eleitor pode visualizar a foto do candidato em que vota.
Como desvantagens,possvel citar:

A possibilidade de comprometer o sigilo do voto do eleitor, pela élantre o

numero doitulo de eleitor e o voto registrado;
Nao permite a recontagem dos votos;

Exige do eleitor a manipul@g de dispositivos eldinicos, tal como usar um teclado

e visualizar as informdges em uma tela de computador, [CAM 97, p.75];

A complexidade do sistema de vodac(relativa ao tamanho do sistema) impede a

transpagéncia necessia;
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e A possibilidade de se criar clones gera receio por parte de TSE em tdiviarop

0s programas e bardwareutilizados;

¢ Dificuldade de é&cnicos verificar a corretude dssftwaresdevidoa sua complexi-
dade;

e Falta de procedimentos de auditoria eanioes momentos do processo eleitoral.

4.8 Concluso

Neste capiulo foram apresentadas algumas inforiyes; sobre o Sis-
tema Eleitoral Brasileiro, como h@ico, visao geral do processo, as etapas da ateic
no Brasil, uma descrép detalhada do Sistema Informatizado de éksi¢ as &cnicas

criptogiéficas utilizadas e algumas vantagens e desvantagens do uso do SIE no Brasil.



Capitulo 5

Suspeitas de Fraudes

5.1 Introducao

Neste capulo S0 descritas algumas suspeitas de fraudes enbeteic

realizadas no Brasil, encontradas na literatura.

Estas suspeitas de fraudes, nmimo, geram desconfianca e descon-
forto por parte do eleitor e dos partidos iabs. Sendo oudo verdade, pode ser apro-
veitado indevidamente, por isso tudo deve ser apurado com rigor e apresentadmrelat
para a sociedade, servindo para justificar o aprimoramento da tecnologia e investir em

pesquisa e desenvolvimento.

A se@o 5.2 descreve o caso Aragoiaba da Serra - SP, @udeavia nas
urnas as informdies de alguns candidatos a vereador. /A&edg:3 apresenta o casa®
Domingos - GO, onde um candidato apresentou, alegando suspeita de fraudeam eleig
pedido de pédcia. Mas esta foi considerada inadequada. Nas&g4é descrito o caso
Itaberaba - BA, onde foram constatadas irregularidades em todo o processo eleitoral. A
se@o 5.5 descreve o caso Diadema - SP, onde algumas irregularidades foram constatadas
atra\es da aalise dos arquivos deg das urnas elebnicas. A sego 5.6 apresenta o caso
Camacari - BA, onde foram encontradas évidias de fraude no cadastramento eleitoral.
Na se@o 5.7€& descrito o caso Santo Eséev- BA, onde foi realizada uma peia e

algumas irregularidades foram encontradas coméatisndos arquivos deg das urnas



75

eletdnicas. Finalmente na st 5.8e apresentada a conchusdo cajtulo.

5.2 Caso Aracoiaba da Serra - SP

Nas eleifes de 2000, em Aracoiaba da Serra, perto de Sorocaba, os
encarregados pelo Cario Eleitoral local @o incluram na urna elebmica o nome e foto
de sete candidatos a vereador do PT do B. O probleiwafai notado pelo juiz, pelos
tecnicos respomaveis pela carga das urnas e nem pelos fiscais pads] que teriam
oportunidade de entrar com recurso, assim, 0 erro passou adiante.

No dia da eleigo, quando os eleitores digitavam @nmero de um dos
sete candidatos, aparecia a infor@agle que o voto seria anulado no lugar do nome e
da foto do candidato. O juiz eleitoral foi convocado e constatou o problema, mas muitos
eleitores & haviam registrado seus votos. A s@agncontrada pelo juiz foi orientar os
mesarios para que perguntassem ao eleitor, antes, em quem votariam. Com esta atitude,
houve a quebra de sigilo do voto. Os eleitores que quisessem votar em um dos candidatos
do PT do B, deveriam voltar para votarégpas 16 horas, quando se imaginava que o
problema @ estivesse resolvido [MAN 01].

De acordo com Maneschy [MAN 01]:

“Quando alguns eleitores voltaram depois das 16 horas dispostos a votar
no PT do B, foram orientados para que votassem nulo para vereador na urna
eletrdnica, votassem para prefeito e, depois, votassem de novo para vereador,
desta vez em umedula de papel. Quando chegou a hora de apurar 0s
votos, constatou-se que havia mais votos para vereador do que eleitores na
cidade, pois alguns votaram duas vezes para vereador, a primeira vez nulo e
a segunda no candidato do PT do B e@duala de papel.

O juiz de Aragoiaba da Serra decidiu anular os votos de papel e conside-
rar, para efeitos de apurap, apenas o0s votos registrados na urna éleica,
embora os eleitores do PT do B tenham sido induzidos a anularem o seu voto.
Ao final da apura@o, os sete candidatos do PT do B apresentaram zero voto.

Estes acontecimentos provocaram o protesto dos prejudicados, bem como
gerou recursos legais por parte dos candidatos, do partido PT do B e do Mi-
nisterio Pablico. O juiz eleitoral local, autoridade axima, indeferiu todas
as petiges.
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Os candidatos prejudicados recorreragminséncia superior, ao Tribu-
nal Regional Eleitoral de & Paulo, onde quatro recursos procedentes de
Aracoiaba da Serra deram entrada. Dois foram imediatamente rejeitados
enqguanto outros dois, do Min&io Publico Estadual tiveram suas quést
de nerito analisadas.

O addrdao 138.441 do TRE ded8 Paulo, datado de 26 de outubro de
2000, por unanimidade de seuszes, negou provimento ao pedido de anu-
lacdo da elei@o de vereadores de Aracoiaba da Serra por viaagle voto
e desigualdade no tratamento para os candidat@sagye os do PT do Bao
puderam ser votados.

Os integrantes do TRE-SP reconheceram que o juiz de Aracgoiaba da
Serra errou ao &o incluir na urna o nome dos sete candidatos do PT do
B, mas assinalaram que a obrigag de conferir e fiscalizar a carga das ur-
nasé dos partidos pdlicos. Concliram que 1&o houve tratamento desigual
para os candidatos (embora os se@onpudessem ser votadosd, que 0s
fiscais rio perceberam o erro no momento de carga das urnastelsas.

O texto do adrdao 138.441 fala por si: “A simples ocdgncia da novi-
dade (voto elefinico), ensejava a previsibilidade quanto a falhas, de molde
a exigir dos partidos e candidatos mais e maior empenho nos trabalhos de
fiscalizago (...) O pringpio constitucional da igualdade, quéao ha de ser
entendido em sentido absolutdmrestou violado quando, para inviabili-
zar a efetiva participag&o de determinados candidatos no pleito, concorreu
a omisg§o do partido Patico”.

Em outubro de 2001, o Tribunal Superior Eleitoral, ao julgar Recurso
Especial Eleitoral 19.463, anulou as elé&s para vereadores na cidade
Aracoiaba da Serra (SP), determinando a real@agle novo sufgio.

O TSE entendeu que houve vidagdo sigilo do voto nas eldigs. Se-
gundo o relator do processo no TSE, ministro Fernando Neves, um juiz elei-
toral colocou na urna eletinica o programa no qual@o constavam todos
os candidatos a vereador que disputavam as 8ksc

Depois que foi detectado o problema, o juiz teria dito que quem quisesse
escolher outro candidato fora da lista deveria votar mais tarde peitoaho
manual. O TSE afirmou que o posicionamento do juiz foi equivocado.”

O problema citado ocorreu devido a um erro da carga da urna pelos
tecnicos do TSE e/ou TRE. Os fiscais do partiélm ta obrigago de fiscalizar a carga e
conferir se todos os seus candidatofestcludos corretamente, para que na éxisia
de algum erro, este possa ser corrigido a tempo.

A atitude de perguntar ao eleitor em quem votaria, foi incorreta, pois vi-
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ola o sigilo do voto. Da mesma forma, orientar os eleitores a anular o voto para vereador
na urna e depois votar enédula em papel, sendo este voto desconsiderado posterior-
mente, tambm r&o foi correto.

A eleicao para vereador foi anulada, houve nova @leiga cidade, mas

a anulaéo demorou mais de 2 anos, ou seja, metade do mandato para acontecer.

5.3 Caso @0 Domingos - GO

O candidato a prefeito pelo PMDB ena&Domingos, nas elées de
2000, tinha certeza de sua®ita e as pesquisas de ofdni garantiam que voltaria a
governar a cidade goiana de 10 mil habitantes, 7 mil eleitores, onde em outubro de 2000
foram usadas urnas eletricas pela primeira vez, num total de 23&es; eleitorais. No
dia da elei@o, o candidato do PMDB foi derrotado, urnas instaladas em redutos eleitorais
seus apresentaram uramero inesperado de votos nulos e brancos [MAN 01].

Segundo Oliveira e &o [OLI 01]:

“Alegando suspeita de fraude na eléd, o candidato apresentou pedidos
de peicia nas urnas elefinicas junto ao Cafirio Eleitoral da cidade e ao
TRE de Gas, tendo seus pedidos indeferidos.

Com o apoio de pdticos, levou seu pedido diretamente ao Presidente do
TSE e conseguiu o que afirmava ser “. .. 0 primeiro processo de auditoria nas
urnas realizado no pa...". Ainda segundo o candidato, entre 4 ou 5 urnas,
das 23 utilizadas na votao do dia T de outubro de 2000, naquele muipio
goiano, seriam auditadas com @&iios tecnicamente e juridicamente aceitos
em 8 de janeiro de 2001”

De acordo com Maneschy [MAN 01]:

“Para assessai-lo na auditoria, o candidato convidou doianicos em
informética independentes. O candidato ficou decepcionado com aa@uni
promovida pelo TSE em sua cidade embaradtivessem pessoalmenté@nal
do juiz eleitoral de &0 Domingos, o @prio secreario de informatica do
TSE, pai da urna ele@mica brasileira, e oé&cnico do Instituto de Pesqui-
sas Espaciais (INPE), um dos respawmsis pelo desenvolvimento do equipa-
mento, o diretor de inforatica do TRE-GO earios especialistas do pprio
TSE.
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O juiz de &0 Domingos, logo na abertura, leu umM®b destacando que
a reunio tinha “carater estritamente administrativo e finalidade eminente-
mente pedaggica’, que riio era uma se$® para auditoria ou pdcia das
urnas eletbnicas.”

Os €cnicos do TSE apenas permitiam procedimentos externos de testes
padi@o, como uma posgel recuperago do disquete do boletim de urna, procedimentos
de limpeza do equipamento e uma simélage nova votéip, mesmo assim operado
exclusivamente por eles, com os programas inseridos pelo TSE, sendo que a maioria
deles ido foi fiscalizado e auditados [OLI 01].

Ainda segundo Maneschy [MAN 01]:

“O que o Ministro Neri da Silveira chama de “auditoria”, segundo o
perito judicial, “ndao tem credibilidade legal, visto ser feita exclusivamente
por funciorérios do pprio 6rgao auditado”.

Segundo relddrios do TSE das 24 urnas destinadasleig@o de %o Do-
mingos foram ligadasarias vezes entre 0 momento da lacag o dia ante-
rior a eleicao, com osécnicos do TSE e do TRE-GO apresentando alegsc
como “ligadas para teste” ou “ligadas para treinamento”, sendo que no dia
da elei@o, 19 urnas foram ligadas antes do Ao em que deveriam ser
oficialmente acionadas para emitir a &sima.”

O caso do munipio de S0 Domingos mostra que talvez o inesperado
nimero de votos brancos e nulos tenha influenciado o resultado dioelPigssivelmente,
uma melhor orientép no uso da urna eléimica resolveria este problema.

Outro fator a ser questionad®a maneira de se fazer uma auditoria na

urna; no caso de se ter o voto impresso, uma recontagem resolveria este problema.

5.4 Caso Itaberaba - BA

As informa@es desta s@p foram retiradas do livro “O Bffeito” [NEV 01]
gue coném fatos e dados de antes, durante@sags eleiges 2000 em Itaberaba, Bahia.
Para que fosse feita umaadise acurada de supostas irregularidades que

ocorreram em todo o processo eleitoral, os fatos acontecidas dirdidos em etapas.
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Antes do Registro:

¢ “O ainda pretenso candidato da “Caravana da Cidadania”, langou um
calendario premiado e os distribuiu em todas as résidias do mu-
nicipio, anotando os nomes e enderecos onde foram entregues. Mensal-
mente, atra@s de contrato com a&lio Baiana de Itaberaba, sorteava
moveis e eletrododsticos e contemplava os ganhadores (previamente
selecionados).

e Construiu uma casa para o funcionamento da Ass@wagos Mora-
dores do Jardim das Palmeiras, fundada pelo sedppio grupo, em
terreno de duvidosa propriedade da sua faa) tamkem onde fez ou-
tras duas casas e as sorteou entre os moradores do local. Tude@atrav
de um dos seus testas-de-ferro.

e Adquiriu umaarea de terra no Povoado de Guaribas e fez damapara
o Clube dos Vaqueiros, por seu grupo téanbfundado, onde, com tra-
tor de sua propriedade, construiu uma pista de corrida de cavalos.

e Adquiriu umdnibus e montou nele toda uma estrutura para atendimento
médico-oftalmabgico-odontobgico, manicure e cabelereiro, que per-
corria os bairros periéricos da cidade e zona rural, prestando servi¢os
gratuitamente.”

Apobs o Registro:

e “Continuou a utilizar odnibus para atendimentosatios na zona ur-
bana, rural e estabelecimentos de ensiriblro. Adquiriu um outro
veiculo, que ficou sob a responsabilidade de uma das suas candidatas a
vereadora, para transportar pacientes para hospitais em Salvador, onde
mantinha uma casa de sua propriedade e uma de um dos seissirm
para hospedagem dos mesmos.

e Incentivou mais ainda o Curso de Infoatica, aumentando olimero
de turmas, que funcionou no Shopping de sua propriedade.

e Montou uma farracia numa das salas do seu Shoppingaefdrne-
cia medicades gratuitamente, &3 atendimento &dico feito na sua
unidade ndvel ou por profissionais ligados ao seu grupo, assim como
aguelas receitas encaminhadas pelos seus cabos eleitorais ou candida-
tos a vereador.

e Construiu uma casa no Jardim das Umburanas, onde incentivou a in-
vasio, em terrenos da Prefeitura Municipal de Itaberaba, para o funci-
onamento de uma Assoc#s; orientada pelo seu grupo, onde forneceu
farto material de construgo para os “contemplados” com mais ou me-
nos 700 (setecentos) lotes.
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¢ Distribuiu bebidas alcolicas aos jovens para participarem das suas
movimentages e, de umaosvez, adquiriu quatro mil (4000) latas de
cerveja e cingenta (50) caixas de aguardente 51.

e Patrocinou a empresa que prestou servico ao TRE, neste fpimido-
ando coletes, com marcas das empresas da sugidam

e Membros da sua coordenag tiveram acesso ao Polo de Infcatica
do TRE.

e O PT e 0 PFL, PL, PT do B e PSC deram entradas éaniag ages,
antes e aps o registro das candidaturas.”

Dia anterior as Eleiges:

e “O referido candidato adquiriu seis mil (6000) cesta&dicas, num for-
necedor local e as distribuiu utilizando moto-boyscuos da farilia,
de cabos eleitorais e candidatos a vereador.

e Foram feitas @rias deruincias e quando o Promotor se deslocava para
flagrar, ja nao mais encontrava os “doadores”. Foi denunciadd®M
que algem do seu g@prio quadro, seguranca do candidato, estaria
entrando no canal 4 (canal da PM) e passando as infotea@os con-
traventores.

e Ajudaram a transportar, na noite anterior, as urnas efeticas para
algumas se@ies da zona urbana e rural, pondo seusgmios seguran-
cas para as devidas garantias.”

Dia da Elei@o:

e “Varios eleitores afirmaram quéjtinham assinado a lista de votag
por eles; d& foram impedidos de votar.

e Terminada a vota@o, os disquetes e urnas foram recolhidos por ele-
mentos impdprios, a exemplo de moto-boys e segurancas particulares.

e Sumiram urnas e disquetes de duas escolas, g@pareceram no dia
seguinte, aps apreendo feita pela Delegada local.

e A Juza, apesar da afirmativa do Min&to Publico sobre a exigincia
de fraude, acusando éc¢nico do TRE, nada fez. Conseguiu, entretanto,
a Totaliza@o dos votos, mesmo com a falta das urnas e disquetes su-
midos, que & apareceram no dia seguinte, como el&gmia relata no
termo de Audincia de recontagem dos votos.”

Analise dos Fatos:
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e “Por que a Juza Eleitoral rdio tomou nenhuma progdcia contra o
abuso do poder ecé@mico, durante toda a campanha, se este foi am-
plamente denunciado?

e Por que a Jira réio apreciou nem julgou as aes que foram impe-
tradas contra a Coligago Caravana da Renovag, com a celeridade
neceséria a um pleito eleitoral?

e Por que apareceram entre os Espelhos dos Boletins de Urna, gerados na
Totalizago dos votos, onze (11) €exs agregadas quein constavam
na relago do TRE?

e Por que as urnas elebnicas foram guardadas num depto, vizinho
a empresa do coordenador da campanha do suspeito candidato, longe
da seguranca do érum, se era de obrig&p mané-las na unidade da
Justica Eleitoral, evitando assim a possibilidade doéats de pessoas
estranhasis mesmas?”

Conclu®es:

e “Aimpunidade incentivou a gtica do crime eleitoral. A Justica Eleito-
ral, através da represent@p local, quase sempre ausente da Comarca,
contrariando o Art.94, Lei 9504/97, doddigo Eleitoral, foi conivente
com as irregularidades durante todo o processo.

¢ Individuos estranhos tiveram acesso ao Polo de In&diva do TRE,
assim como estranhos foram aqueles que conduziram os disquetes das
se@es eleitorais para o érum.

e Algumas urnas eletmicas e/ou disquetes podem ter sido adulterados,
com ainserg@o de programas viciados, evidenciados pelas cogmiihs
nunéricas, adequado de brmulas equacionais com resultados iguais
e refor¢cados pelo aparecimento de 8eg extras, agregadas, em alguns
Espelhos dos Boletins de Urna.

e O TSE @o admite dar acesso ao programa das urnas élgtas para
gue se promova uma @dera na urna ou nos respectivos disquetes. As-
seguram a inviolabilidade do sistema.

e Numa elei@o em que, &m dos abusos e desmandos, tivemos sumicos
de urnas e disquetes, €exs fantasmas, déancia de fraude pelo Mi-
nistério Plblico durante a Totaliza#o dos votos e parcialidade dos re-
presentantes da Justica Eleitoral local, torna-se injusiiiel a omisdo
dos Poderes Superiores constitos, que & enfio nada fizeram, em
tempo Iabil e obrigabrio, para investigar, esclarecer e dar traij-
dade ao muniipio de Itaberaba”
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Neste caso as supostas irregularidades ocorridas no processo eleitoral
esfio relacionadaas “doa@es” realizadas por determinado partido ou candidato em troca
de votos, 0 quedoé permitido.

Se realmente ocorreram as irregularidades citadas como: sumico de ur-
nas ou disquetes, aparecimento débssextras (agregadas), ou qualquer aduléerag
sistema, a Justica Eleitoral deveria ter tomado as devidas prwiab para esclareci-

mento.

5.5 Caso Diadema - SP

As informa@es deste caso foram retiradas de [BRU OEEa}.resuItado
da ardlise dos arquivos dieg das urnas elebnicas utilizadas durante o primeiro turno
das elei@es de Diadema no ano de 2000.

Segundo Brunazo [BRU 01la]:

“Como principal constatago \alida para todas as urnas elétnicas uti-
lizadas nessa eleip em apreco, esta atise revelou que nenhuma das urnas
eletrdnicas passou por um procedimento de carga, teste e laoraggular
com mandam a Lei 9.504/97 e a Resa@wn@0.563/00 do TSE.

A conclu§o que decorre deste fato indgaco é que &o ha garantia
de que tais urnasao tenham tido seus programas adulterados, pois houve
inUmeros atos praticados fora da vigiicia dos fiscais dos partidos piotos
e longos foram 0s momentos em que todas as urnas estiveramaudisar
troca de dados e programas.

Outras irregularidades e ilegalidades foram constatadas com algumas
urnas localizadas:

e Carga de oito urnas no dia da eléio;
¢ Uma seé&o eleitoral onde &o foi emitida a ze¥sima;

e Trés urnas o substitidas com funcionamento ético durante todo o
dia eleitoral chegando inclusive a serem desligadas enquanto eleitores
votavam;

e Uma seéo eleitoral que Ao constava da relap de locais de votd&p
original, na qual foi usada apura@p manual (Voto Cantado) e onde o
nimero de votos computados supera em 97 a quantidade de eleitores
habilitados;
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e Onze urnas foram substitlas em dez sées eleitorais e em nove destas
se@es as substituies apresentam irregularidades legai€erticas.

Todos estes acontecimentos reforcam a necessidade de que unia per
mais profunda fosse feita nos programas efetivamente utilizados pelas ur-
nas, pela aalise do contédos dod-lashinternas das urnas usadas durante
aguela elei@o e tamém dosFlashde Carga utilizadas na inseminag das
urnas, para tentar se identificar pdssis tracos de adulter@p de seus pro-
gramas originais.

Tamkem $io sugeridos que umasge de documentos oficiais, atas e Bo-
letins de Urnas, fossem analisados para fornecerem infobese suligios
complementares aos obtidos pela simple&lige dos arquivos dlg, inclu-
sive a verificao do porq@& da augéncia dos arquivos deg de algumas
se@es’”

Boa parte das poseis irregularidades citadas poderiam ser evitadas
com a fiscalizago dos partidos, por exemplo: fiscaliaacno procedimento de carga,
teste e lacrago das urnas, no dia da vo#a;(emisdo da zegsima em todas as <&s),
na apurago por Voto Cantado, nas substitdgs das urnas. Caso irregularidades fossem
constatadas pelos fiscais, pradtias poderiam ser tomadas, a fim de esclarecer os fatos.

Deve-se lembrar que os partidé@srt direito de fiscalizaép e a Justica
Eleitoral deve garantir que esta fiscalizagpossa ocorrer, convocando os partidos para
as sedses [ublicas. Tambm devem ser analisados os pedidos decjggrealizando-as

guando necessio para esclarecimento.

5.6 Caso Camacari- BA

Denlncias de ocoéncia de fraudes eleitorais por meio de vatade
eleitores fantasmas nas ef@s no muniipio de Camacari, na Bahiagém sendo apre-
sentadas pelo Diretio Municipal do PPS desde as eféég de 1996 [CHA 02].

Segundo Chadel e Brunazo [CHA 02]:

“De acordo com provas que o Cadastro Eleitoral do mupic estava

“inflado”, foi determinado o Recadastramento Eleitoral. O primeiro reca-
dastramento ocorreu em 1998, com os eleitores tendo que apresentar mais
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documentos, &m do Ttulo de Eleitor, no momento de votar. Mas este reca-
dastramento tarmém fora fraudado e, apena$s meses &3 as eleifes de
2000, um novo recadastramento foi marcado para o ano de 2001.

No segundo recadastramento ocorrido entre setembro e novembro de
2001 o TRE-BA decidiu utilizar as urnas el@ticas para nelas recolher os
dados dos eleitores cadastrados. As urnas étetias foram preparadas com
um sistema de re\d® de cadastro”

O PPS de Camacari, diante de @ndias de fraudes, pediuCorrege-
doria do TSE, e obteve, que se apreendessem e se periciassem 0s equipamentos.

Esta peicia foi realizada nos dias 21 e 22 de marco de 2002, nas de-
pencencias da Corregedoria do TSE.

No dia 22 de marco a Assessoria de Imprensa do TSE divulgou nota
afirmando ‘O Tribunal Superior Eleitoral &o detectou qualquer irregularidade no pro-
grama das 20 urnas eldinicas utilizadas no processo de réoseleitoral realizado ano
passado no munipio de Camacari-BA

No dia 25 de marco o Perito e Autor dos programas apresentou seu
Laudo Pericial concluindo queNao foi detectada viola#o da integridade do programa
computadorizado utilizado no referido processo revisional e os programas instalados nas
urnas periciadas&o identicos aos disponibilizadas

Os Assistentes@cnicos do PPS, que assistirarpeicia, discordando
das conclu8es do perito, apresentaram o Parecer sobre o Laudo Pericial. As é@sclus
dos Assistentesécnicos do PPS foram [CHA 02]:

1. “O Perito Judicial omitiu em suas concliiss o fato de ter encontrado prova irre-
futavel de quebra da integridade dos dados contidos nas urnas periciadas.

2. O Perito Judicial optou por @0 analisar o contedo de boa parte da mdria
permanente (flash card e disquete) das urnas de forma gagpaderia concluir
pela integridade das urnas apenas baseado nos dados que analisou.

3. O sistema de recadastramento usando as urnasoelets tinha tantas vulnera-
bilidades que era maisatil fraudar usando o gprio programa original do que
adulted-lo”

E mostrada umaésie de eviéncias da fraude no cadastramento eleito-

ral que foram retiradas dos rebaibs levantados pelo perito [CHA 02].
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“V arios eleitores cadastrados num minuto;

Eleitores revisados em s@gncia, com a mesma inicial no nome;

Mesmo operador em duas urnas simultaneamente;

Mesmo eleitor cadastraddvias vezes;

Operadores autorizados, sem nome ou com duplo registro.”

Segundo Brunazo, reconheceu-se que houve problema no recadastra-
mento, sendo realizado um novo recadastramento eleitoral em 2003 e continua em anda-

mento o processo de peia nas urnas utilizadas nas efieég de 2000.

5.7 Caso Santo Esteaao - BA

Em 03 de setembro de 2000, a Coliga¢Jnidos Pela Paz (PPB-PFL),
gue disputou as elddgs municipais na cidade de Santo Eatema Bahia, deu entrada em
um processo de impugrig do resultado eleitoral para que fossem realizadésigenas
urnas eletnicas utilizadas naquela elaig[REG 02].

De acordo com Bgo e Brunazo [RG 02]:

“Nove meses depois o0 pedido de joe foi aprovado pelo Juiz Eleitoral
do munidpio. A peicia foi instalada oficialmente no dia 06 de julho de 2001.
Durante a peicia, o perito foi impedido de ter acesas merrias das
urnas eletdnicas, foi permitido apenas que vistoriasse as urnas externa-
mente e as fotografasse. O perito analisou os arquivokgefornecidos
pelo TRE, os quais comtn algumas informdies sobre hdarios de utilizagéo
de cada urna elebtnica.
Apbs a ardlise, o perito detectou que uma urna foi lacrada no dia 23 de
setembro de 2001, mas foi carregada com os programas dois dias depois, dia
25’

A seguir §io mostrados exemplos de pess irregularidades nas urnas
de Santo Estélo, extrados dos anexos do Laudo PericiaE& 02].

e “Logde uma urna revelando ter sido carregada no dia 25 de setembro, apesar do
lacre, ainda intacto, ter sido colocado no dia 23 de setembro.
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e Log de uma urna revelando que a urna funcionou no dia 29 de setembro, sem que
tivesse sido ligada.

e Log de uma urna revelando que a urna funcionou uma hora antes de se iniciar a
eleicdo sem que tivesse sido ligada.

e Log de uma urna revelando que a chave foi desligada durante a &otde um
eleitor, sendo que o voto a vereador foi computado com a chave ainda desligada.
A chave voltou a ser ligada antes do eleitor votar para prefeito.”

Novamente neste caso, uma auditoria detalhada esclareceria o problema.

5.8 Concluso

Este caftulo apresentou algumas suspeitas de fraudes ocorridas em e-
leicOes.

No caso Aracoiaba da Serra, houve o erro com a carga da urna que
poderia ter sido resolvido com a fiscalizZacadequada do partido, como constatou-se
guebra de sigilo, proviehcias deveriam ter sido tomadas o majsido posivel.

Ja em S0 Domingos, o amero de votos brancos e nulos influenciou no
resultado da ele@p, o que leva a concluir que deveria ser dada maisabama orienta@o
do uso da urna eldinica, e uma boa auditoria esclareceria o problema.

No caso Itaberaba pode ter ocorrida oondu@o por parte do Cabtio
Eleitoral, que deveria ter esclarecido os pesis acontecimentos.

Em Diadema, a fiscalizag dos partidos, que deve ser garantida, resol-
veria a maior parte das supostas irregularidadés) dle problemastnicos com a urna,
gue esdo sujeitos a acontecer. Lembrando quéqies servem para esclarecer poss
problemas.

No caso Camacgari, 0 recadastramento foi feito, se ocorreram problemas,
o0s respor@veis deveriam ter sido punidos.

Em Santo Estédo, novamente uma auditoria detalhada resolveria o pro-

blema.
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Ha varios processos formalizados na Justica Eleitoral eoridatapre-
sentados que &gt no TRE/TSE.

Conclui-se que as suspeitas de fraudes citadas (encontradas na litera-
tura) esdio relacionadas com a manipwagumana, operag do equipamento, fiscaliZag
inadequada e falta de satisfaccom a auditoria realizada atualmente.

Estas suspeitas trazem um certo desconforto para o eleitor, para os parti-
dos poiticos e para o TSE. Todos estes casos e outros devem ser verificados évasgposs
problemas encontrados devem ser sanados.

Uma proposta@ a confecgo de um manual para os partidosipobs e

para a sociedade, que facilitasse o0 acompanhamento da auditoria.



Capitulo 6

Criticas sobre a Urna Eletionica

6.1 Introducao

Este caftulo tem o objetivo de sistematizar as diversas correntes de
opinides de dticos sobre a urna elétnica, trazendo algumas opbeis, propostas de
mudancas, avaliées do SIE, a Lei do Voto Impresso e novos projetos de Lei. €&amb
sao mostrados o qué foi atendido ou &o pelo TSE.

Na se@o 6.2 §o apresentadas algumas opes de dticos, na Sefo
6.3 {10 descritas algumas propostas de mudancas: propostasatesco resultado da a-
valiagdo do Sistema Informatizado de Elégs pela UNICAMP e a Lei do Voto Impresso.
Na se@o 6.4¢é apresentado o ret@to do TSE das eletes de 2002, na s&g 6.5 &0
apresentados novos projetos de Lei que visam estabelecer a imatattarggistro digital
do voto e o Ttulo Eleitoral Eletdnico. E finalmente a ség 6.6 apresenta a conciusdo

cagtulo.

6.2 Opinioes dos Citicos

Nesta sego sedio apresentadas opimis de alguns tticos, de acordo
com artigos publicados em eventos como: SiBip sobre Seguranca na Infatita

(SSI), Workshop em Seguranca de Sistemas Computacionais (Wseg) éfedorivoto
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Eletronico (SVE), entre outros artigos encontrados na literatura.
Amilcar Brunazo Fillho, no Simpsio sobre Seguranca na Infdatica
(SS11999), apresentou o artigo “A segurancga do voto na urné@eiedrbrasileira” [BRU 99],

a seguir 8o listadas algumas afirniags do artigo:

e “O voto eletrdnico exige que a seguranca contra agentes internos desonestos seja
redobrada, subestimar a possibilidade da fraude ser cometida por um grupo de
projetistas e programadores mancomunados, constitui falha grave ntcpale
seguranca adotada.

e Quesbes poémicas do projeto, como a de&sde 1o se mostrar 0 voto impresso
ao eleitor, que elimina a possibilidade de recontagem dos votos, e édatisse
fazer a identificago do eleitor e a coleta do seu voto numa mesraguma, que
torna a inviolabilidade do voto dependente da honestidade dos programadores,
deveriam ser debatidas dentro de universidades brasileiras.

e A solu@o escolhida pelo TSE para o funcionamento da urna@heta riio permite
a confeencia da apura@o via recontagem dos votos impressos, 0s quais teriam que
ser vistos e aprovados pelo eleitor para que a cdrfiera tivesse algum sentido
l6gico.

e Sem a conf@ncia da apurago, a Unica forma que resta para dar garantia ao
eleitor de que seu voto seidado ao candidato escolhido seria garantir que os
programas contidos nas urnaéhonestos edo desviam votos. Para tantoio
basta que os fiscais dos partidos tenham conhecimento apenas do programa-fonte
do software aplicativo de apurag. Eles &m, adicionalmente, que validar os pro-
gramas compilados por meio deéise e testes exaustivosént que se certificar
gue os programas carregados nas urnas foram gerados pela corapithgs mes-
mos programas-fonte que foram validados.”

Listam-se a seguir as principais falhas de seguranca no projeto e im-
planta@o da urna elebnica brasileira, ainda segundo Brunazo [BRU 99]:

1. “O conhecimento apenas dos programas-fonte petositos dos partidosao va-
lida o software real carregado na urna.

2. A au€ncia de fiscaliza#o externa ao TSE na compikag e carga dos programas.
3. E imposé$vel se procedea fiscalizago ou recontagem da apurag de uma urna.

4. O eleitor r&o tem como conferir se o seu voto foi dado ao candidato escolhido.
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5. O contédo do voto e a identificép do eleitor esto dispofiveis simultaneamente
na mesma mebnia de computador.

6. O TSE @ao permitiu que fossem feitos nem auditoria nem testes com o programa
real da urna em funcionamento normal”

Em 2002, o TSE testou umadulo com impressora, que imprime o
voto para que o eleitor possa conferi-lo. Por lei (10.408), nastelsige 2004 toda urna
deve imprimir os votos, de acordo com a disponibilidade orca@mi@ntartigo 4).

Os fiscais dos partidog jpodem analisar todos os fontes, acompanhar
a compilago dos fontes e a carga das urnas e conferir se 0s programas carregados nas
urnas 80 0os mesmos analisados, comparando 0s resumos eemeiadiblica.

Amilcar Brunazo Fillho, no Simpsio sobre Seguranca na Infaatita
(SS12000), com o artigo “Avaligp da Seguranca da Urna Efatica Brasileira” [BRU 00]

apresenta algumas justificativas para a Im@es® voto, citadas a seguir:

e “O Potencial de Danos da troca de votos impressos na urna@hetaé muito me-
nor e a fraude associadaineficaz. Ainda que seja correto afirmar que a impgiess
do voto abre oportunidade de um ataque, este atadestrutivo e & incorreto
dizer este tipo de ataque nos leva de valtmmesma situa@p do passado, quando
0s atagques eram construtivos e dirigicfos

e O aumento de custo da urrsacompensado pela maior seguranca e tranépaia
dada ao sistema. A confiabilidade do processo deatmer justifica 0 maior custo.

e O aumento de casos de mau funcionamento deve ser resolvido pela melhoria das
especifica@es &cnicas e acertos nos planos de congéingias que permita a substi-
tuicdo da unidade de impreds defeituosa. Afinal a urna elémica deve funcionar
apenas 8 horas a cada dois anosad\e argumento que justifique o impedimento
de se conferir a apuraip.

e O uso de documento impresso como forma de permitir a cenééa e auditoria
é largamente adotado emlimeros processos informatizados modernos, como a
impres§io obrigabria de notas fiscais em caixas comerciais éeicos, recibos
de transa@es banérias e com ca@o de cedito e, ab mesmo no @prio sistema

“Um ataque cujo objetivéé paralisar ou atrasar o funcionamento regular do sistema-alvo, visando
reduzir sua disponibilidade para uso (availability) sem, no entanto, construir algum resultado falso.”

2“Um ataque que visa construir um resultado falso durante o funcionamento do sistema atacado, ten-
tando fazer o resultado falso ser aceito como verdadeiro”.
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de voto informatizado brasileiro, com o uso dos Boletins de Urna impressos, 0s
guais viabilizam a confé@ncia da Totalizago dos Votos pelos Partidos Fatos.

O Boletim de Urna impresso, exigido por Leia principal defesa do eleitor contra
fraudes informatizadas na TotaliZag dos Votos.

¢ Asfraudes antigas com o voto de papel (como o “voto-de-cabresbagspossveis
se o0 voto impresso for entregue nados do eleitor. Se a urna mostrar o voto im-
presso ao eleitor atrads de um visor de forma que o eleitor possa conferir ndas n
manusear o voto, tais fraudefim seéo posséveis.

e Sobre o ataque destrutivo por quem queira bloquear a \d@iagcom o eleitor re-
petidas vezes alegando que o voto impresso corresponde ao votadoaa é
vulnerabilidade exclusiva da urna elétrica que imprime o voto. Ele pode ocorrer
tamkem com a urna eletmica atual (sem impre&s do voto) e & com o sistema
tradicional de votoE um ataque raro e pouco eficaz que sempre foi resolvido pelos
mesrios durante a vota@o. NAo ha motivo para acreditar que sardiferente.

e A proposta do PLS 194/99 (descrito na 8e@.3.3, @gina 105) cria o voto im-
presso como um documento céamél e \alido para a auditoria e estabelece as
condi@es legais em que as urnas podiere seéo recontadas.”

O voto impresso foi aprovado pela lei 10.408/02 comentada r&oseg
6.3.3, sendo mostrado o voto ao eleitor por um visor, podendo o eleitor conferir o voto
sem manusglo.
Jeroen van de Graaf e Wilton Speziali Caldasno Simpsio sobre
Seguranca na Inforatica (SSI 2001), com o artigo “Melhorando a seguranca e a trans-
paencia da urna eldinica” [GRA 01] fazem algumas iticas sobre o processo eleitoral
e a urna elebica, que sé&o descritos a seqguir:
¢ “Quando se comeca a estudar a urna deica, se torna evidente que a seguranga
é pred@ria. Um dos problemaé que a urna emite um bip quando qualquer teela
pressionada. Conségntemente, um voto branco (uma tecla) pode ser distinguido

de um voto dado a um candidatca(ias teclas), revelando informég a quem
esteja por perto.”

O bip emitido pela urna tem o objetivo de melhorar a usabilidade, ao confirmar um
voto branco, por exemplogae emitidos algunbips para “imitar” um voto \alido,
tendo estes um intervalo de tempo a&gl (aleabrio) e pequeno.

e “Para ativar a urna eletbnica para um novo voto, o presidente da mesa digita o
nimero de identificego do eleitor em um terminal conectadarna. Por meio de
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uma modificago de software simples, torna-s&cil manter um registro de quem
votou em quem, assim violando o sigilo do voto.”

e “Se todos 0s mesios conspirarem, a cric@o de votos adicionaig¢ facilitada,
usando-se o programa de voto cantado

Vale lembrar da impoéincia da fiscalizép dos partidos,ao permitindo este tipo
de ocoréncia.

e “Outra preocupa@o & a troca de urnas. Atagues em que os fraudadores preparam
uma urna diferente alguns dias antes da edeiccom resultados falsos e @pa
realizag@o das eleifes, eles trocam a urna verdadeira pela falsa”

O Boletim de Urna emitido e publicado &3 a votago, para posterior confencia
com os boletins que foram totalizados (publicados pelo TSE).

e “Ataques semelhantes podem ocorrer com a troca do$eartlash, utilizados para
tornar a carga e instalago do software @ipida e conveniente. Entretanto, esta
convenénciaé um fator de risco para a seguranca pois facilita aos atacantes a
substitui@o do software”

Na totaliza@oé feita a validago do BU, atrags da tabela de corresp@mntia, que
coném dados sobre a carga correta da urna.

e “Os procedimentos da eleip parecem se basear sobremaneira no fato de que
0S mearios e o0 representante da justica eleitor@oshonestos, se iss@a for
verdade, @rios tipos de fraude se tornam poasis. Confiar na honestidadéoé
um bom ponto de partida para um sistema de seguranca.’

Evandro Luiz de Oliveira e Claudio Andrade Régq no Workshop
em Seguranca de Sistemas Computacionais (Wseg 2001) , com o artigo “Auditoria de
Sistemas Eleitorais: o Cas@& Domingos” [OLI 01] faz algumas iticas descritas a
sequir:

e “Os problemas com a Urna Elebnica comeg¢am na sua origem, em se tratando da
coisa publica e que deveria atender aos mais diversos interességcps| €cnicos
e administrativos, seria necést uma ampla discué® entre os segmentos da
sociedade envolvidos, para que fossem delineadas as espdmficBcnicas ne-
cessrias e que se implantasse um sistema informatizado do porte dadedeic
brasileiras, o qual &o poderia ter sido instifWlo sem debate, testes e normal&ac
minima necesxia.

3Esse programa utilizado quando uma urné@ga de funcionar e o procesé@ontinuado coméxulas
em papel. Pode-se somar os votos dadutas em papel ao total da urna, absdo “voto cantado”, um
mesario [é em voz alta o voto enquanto outro rags digita.



93

e A realiza@o de uma auditoria posteriax elei¢go, caso fosse integralmente reali-
zada, poderia dar legitimidade imma aos processos e tecnologias utilizadas. A
nao realiza@o de procedimentos internacionalmente aceitos invalida a possibili-
dade de que o sistema seja totalmente éweafie seguro.

e Acrescenta-se a complexidade devido ao porte deste sistema, com mais de 350 mil
urnas a serem certificadas, e o fato de qé@®e existe somente o software de vota-
¢cao, 10 muitos os programas (sistema operacional, candidatos, totalizadores, de
criptografia, identificadores de eleitores) presentes na urna e no processo de totali-
zag@o dos votos, e todos eles, sem e&oedeveriam estar submetidos aos mesmos
procedimentos de garantia da confiabilidade desde a &sagnplementafo, fun-
cionamento e auditoria”

As resolu@es 20.997 e 21.127 tratam de processos de auditoria.

Amilcar Brunazo Filho, no Workshop em Seguranca de Sistemas Com-
putacionais (Wseg 2001), com o artigo “@ribs para Avaliago da Seguranca do Voto
Eletronico” [BRU 01b] faz uma avalid@p da seguranca da urna ebgiica submetendo-a

aos criérios propostos por diversos autores, canmescrito a seguir:

e Integridade do Sistema* - “Reprovado - Conforme entrevistas concedidas ao Jor-
nal do Brasil em 30/08/2000 & Folha de &o Paulo em 15/10/2000, pelo Eng.
Oswaldo Catsumi Inamura, da Aei@utica e do TSE, os programas das UE foram
modificados depois de terem sidos apresentados aos auditores exte &woeam
reapresentados para atise depois disso.”

Atualmente, aps a ses®o publica para aalise dos fontes e compilag dos progra-
mas, caso sejam feitas altedag, nova seégé realizada.

e Integridade e Confiabilidade dos dadds- “Inconclusivo - $io permitidos tes-
tes apenas em&guinas previamente preparadas para o testée am rnaquinas
prontas para votar”

A escolha das @guinas para teste feita pelos partidos & aleabria. Existe
tamkEm a votago paralela para garantir a confiabilidade dos dados.

e Anonimato do Eleitor® - “Sem garantias - A associé@p entre o voto e a identidade
do eleitoré uma hifptese @o afastada, visto que dimero do eleito fornecido
a Urna Elet®nica no mesmo momento em que ele digita seu voao s@ permite
analise completa dos programas.”

40 sistema de computador deve &@rova de modificép depois de validado e certificado por auditores
externos.

5Os votos devem ser gravados corretamente e deveinera de modificdies.

A associado entre o voto e a identidade do eleitor deve ser imipelss
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e Autenticaggio do Operador’ - “Reprovado - Em todos os terminais da rede do
TSE, inclusive os que contem asdgos-fonte dos aplicativos e das bibliotecas
padrao dos compiladores, ésinstalado um programa de manuté&agremota, o
PCAnyWhere, que possui “portas-do-fundo” para acesso remoto. O Sistema SiS,
de controle de acesso, tagtn possui portas para manutémzde emergncia.”

¢ Auditabilidade do Sistemd - “Inconclusivo - Fiscais de partidos de Boa Vista,
RO, relataram testes de dupla carga dos programas nas UE'@&ofa Eleitoral.
Os arquivos de log destas urnadarevelam o fato, levando a crer que a carga dos
programas na UE apaga o log existente anteriormente, perdendo regisics
para auditoria que poderiam revelar uma fraude. Considera-se églied incon-
clusivo, pois @o se obteve uma confirnéag formal do teste feito na presenca do
juiz e do promotor fablico.”

e Transpamncia do Sistemd - “Reprovado - O TSE afirma que o$digos-fonte
do sistema operacional e da biblioteca de criptograféeorpodem ser apresenta-
dos para a@lise por motivos de seguranca e de direitos autor@igjje 1o € sua
a propriedade intelectual. O TSE tagtn afirma que &o pode permitir aos fis-
cais dos partidos conferirem se 0digo-objeto carregado nas UE corresponde ao
mostrado aos fiscais, alegando motivo de seguranga”

Atualmente, os fiscais dos partidos podem analisar todos os fontes, incluindo bibli-
oteca de criptografia e sistema operacional e conferir se os programas carregados
nas urnas@ 0S mesmos analisados.

e Disponibilidade do Sistem&° - “N o analisado - o TSE, no entanto, afirma ter
criado defesas contra ataques DoS na sua rede duranteiog®eida totalizago
dos resultados”

¢ Confiabilidade do Sistem&! - “Apresenta fragilidades - nas UE os votos de cada
candidato 80 constantemente mantidos em rogentempo@aria, RAM, sem @jito
de verifica@o. A cada voto novo, o acumulaéaegravado em mebnia perma-
nente, Flash Card, sem verificag de integridade (novo valor = valor anterior +
1). Assim, uma eventual troca indevida em um bit na RAM, se propaga.”

’As pessoas autorizadas devem ter mecanismos de controle de a&essiiais. Senhas fixas e
“portas-do-fundo” para manuteag, por exemplo, 3o €0 recomendadas.

8Todas as operd@es internas do sistema devem ser monitoradas mas sem violar a confidencialidade dos
votos. Toda alterd@p de programas e de dados de controle deve ser registrada. Deve seivehpogar
este monitoramento ou modificar seus i@tfiats.

9Todos os programas, documeritagequipamentos, microdigos e circuitos especiais devem ser aber-
tos para inspeio a qualquer momento, a despeito de qualquer @egde segredo dos fornecedores.

1%Deve haver protéio contra ataques por satuiagtamizm chamados de ataques DoS, e o sistema deve
estar sempre disporel durante o periodo eleitoral.

110 projeto deve minimizar os efeitos de erros e deigos maliciosos.
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e Facilidade de Uso'? - “Aprovado com restries - para um eleitor acostumado
a teclados e computadores a WEfcil de usar, para outros nem tanto. Muitas
reclama@es de “foto de candidato errado”, que surgiram em quase todos 0os mu-
nicipios, foram devidas a dificuldades de uso da UE. O T&kdivulgou nenhuma
estatstica sobre a fre@encia deste problema, quéamfoi pequena.”

e Documentago e segurancd?® - “Inconclusivo - os fiscais dos partidoio tiveram
acessc toda documentdp, inclusive Ao foram apresentadas as altef@s no
codigo-fonte nem as justificativas destas altées; feitas depois desteédigos
terem sido apresentados aos fiscais.”

e Integridade do Pessoal* - “Nao avaliado -é dificil avaliar a “incorruptibili-
dade” de pessoas. Relata-se que houve muitagmigas de falhas da seguranca
na guarda fsica das UE, com desvios e roubos.”

Benjamin Soares Azevedo Netono Semimrio do Voto Eleténico
2002, com o artigo “Urnas elétnicas: Corrigindo os desvios” [AZE 02] apresenta os
trés principais problemas de seguranca e confiabilidade do projeto atual da UraaiEletr
ca (Inauditabilidade, Ameaca ao sigilo e Falta de traréspaa da programag) e sugere

as solu@es ecnicas neceasias:

e Inauditabilidade:

“Sistemas deste tipo podem conter desde erros invatiod, aé
fraudes criadas pelo pessoal interno (com ou sem conhecimento supe-
rior) ou mesmo serem alvo de fraudes por ird@sle agentes externos.

As altera@es impostas pela Lei 10.408 obrigam a impéssdo voto,
mas por atraso no &mite e aprovago desta lei, isto somente sevbri-
gatorio em 2004. Nas eleies de 2002 o TSE fez apenas pequeno teste
da impres&o, em cerca de 5% das urnas.

E indispenavel a impresdo do voto em todas as €8s eleitorais, a
ser visualizada pelo eleitor antes de apertar odmwtConfirma”, sendo
0 comprovante colhido em recipiente lacrado.

Cria-se assim uma contraprovahda a ser utilizada para reconta-
gem em caso deldida, e que serve targdln como inibidor de qualquer

120 uso do sistema deve ser ameno para eleitores e operadores. A interface cd@riodese sea
prova de falhas e deve prever o mau uso acidental ou proposital.

3Todo o projeto e implementag, inclusive a relativa a testes e seguranca deve estar documentada
consistentemente e sem aniligpdes.

140 pessoal envolvido deve ser incorivpt e de integridade inquestiavel, inclusive os envolvidos
com a distribuido e guarda de dados e equipamentos.
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tentativa de fraude elebnica dos resultados de uma &eg ja que a
fraude fica padsel de detec@o. A nova lei pre& que 3% das urnas de-
vam ser obrigatoriamente recontadas, exatamente como mecanismo de
controle. Ocorre neste ponto pEn outro problema. Emenda d#ima

hora determinou que o sorteio das urnas quéseaiuditadas (3%) seja

feito de espera, tirando toda a forca de auditoria da verifiéag As

urnas a serem recontadas por amostragem deveriam ser sorteadas ap

0 encerramento da votag e emisdo dos boletins de urna, éin antes.”

Segundo o livro Burla Elefinica [BRU 02d]é sugerido que cada boletim de urna
seja individualmente disponibilizado no site do TSE. Se todos estivéxeafisca-
lizagdo da totalizago ficad muito fcil. Assim como a &dula impressa permitr
fechar o circuito com o voto que o eleitor viu, o boletim impresso pider confe-
rido com o que eétno site. Bast@arum simples programa para pegar esses boletins
ja conferidos, e somar o total. De uma maneira muito simplésfeehado o con-
trole desde o iitio do voto aé o total final. Sem isto, os partidosderque ter
todos os boletins, copilos, digif-los, conferi-los, e estan sujeitos a erros. Se na
hora de somar estiver faltando un@iacnse podér impugnar, porqueao se tem a
conta toda. Por isso a publiGugindividual dos boletins durante a ap@aceria

um mecanismo indispeasel.

Embora os boletins de urn@o sejam disponibilizados na Internedpsentregues
aos partidos. Existe a possibilidade do partido totalizar os votos do seu candidato,

tornando o processo mais simples.

e Ameaca ao Sigilo Segundo Azevedo [AZE 02]:

“O sigilo nao pode depender da progranéginterna da Urna, ou
ficar disponivel para eventual rastreamento dos registros de \é@tac
Por qualquer destes caminhos,passvel de quebra o sigilo do voto,
garantido pela Constitu#o.

Para maior seguranca, @0 deve ser feita qualquer digitag ou
anotag@o que registre a identificé@p ou sequer a ségncia de votago
dos eleitores na s@&p, mesmo que em outros equipamentos.

A digitacgo do fitulo deve ser substitda por simples b@to, vin-
culado ou @o a uma senha, que seria acionado pelo &niesapos a
confeéncia da document@g do eleitor, com o que se liberaria a Urna
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Eletronica para receber o voto de uimmico eleitor. Esta provao foi eli-
minada na votago final da Lei 10.408, e com isto mantida grave ameaca
ao sigilo do voto individual”

Esta suge&ib do uso de um baob para liberar o voto do eleitor abre a possibilidade

de fraude dos mésios, liberando votos extras.

e Falta de Transparéncia da Programa@o: De acordo com Azevedo [AZE 02]:

“Como medida acegsia, surge a quesio do amplo acesso dos par-
tidosa programaéo das Urnas. Bo pode haver segredos nesteea,
devendo ser garantido aos partidos total acesso aos fontes, compilado-
res, bibliotecas de rotina, sistema operacionakral da efetiva possi-
bilidade de verificarem se os programas carregados nas Urnas no dia
da eleid@o correspondem exatamente aos que foram examinados previa-
mente pelos partidos, depois de compilados da mesma forma.

Este requisito de transpéancia da programa®o e acesso para ve-
rificacdo dos programas carregados, deve ser visto assim como medida
aces$ria de controle. Ele &o substitui ou diminui, de forma alguma,

a necessidade dos demais controles, em especial a auditabilidade do
processo pelo comprovante impresso do voto. Do mesmo modo, a invi-
olabilidade do sigilo do voto estarmelhor guardada pela eliminag

da digitagdo do rumero do itulo de eleitor, do que apenas pelo exame
minucioso dos fontes tentando garantir g@rseja vinculado o voto ao
eleitor”

Conforme citado anteriormente, os partida$gm total acesso aos fontes e possi-
bilidade de conferir os programas carregados nas urnas. Embora, devido a comple-
xidade do sistema, seja praticamente impadgjarantir a sua corretude atesvda

analise dos fontes.

Pedro Antonio Dourado de Rezendeno Semiirio do Voto Eleténico
2002, com o artigo “A Lanterna de &genes, sobre a seguranca da urnad@iéta no Bra-

sil” [REZ 02] faz algumas dticas descritas a seguir.
e “Os cerarios atualmente posgeis para burlar o software da urnas:

1. O produtor da biblioteca poderia se valer de falhas conceituais ou vulnera-
bilidade no sistema operacional, e a possibilidade de fraude estaria sendo
explorada por ele apenas.
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2. A biblioteca criptogafica poderia explorar passagem alternativa no sistema
operacional que exista para isso, e a possibilidade de fraude estaria sendo
explorada pelos seus produtores, contra o eleitor e o TSE.

3. O grampo de teclado poderia ser implantado nogaio programa aplicativo,
apos a auditoria dos partidos no TSE e antes da insen@inatgste programa
nas urnas. Esté a forma mais direta e simples de embuste. Qualquer um que
ganhe acesso, em momento adequadmmpilag@o desse programa na rede
do TSE, poderia implaétlo.

A especificagio da biblioteca fala em uso da criptografia para prdgiegda comu-
nicagdo entre a urna e a rede de apuég. Implementa-se a cifragem, que protege
sigilo, ao ines da autenticaip, que protege integridade.

e Este sigilo 1@o & necesario. Este sigilo 6 seria necessio se, no transporte, o
voto pudesse ser associado ao eleitor que o digitou.

e A confudo entre o sigilo do voto - que ésha lei - e 0 sigilo no transporte do
boletim de urna - que e&tno sistema - representa um grande risco no referencial
do eleitor, principalmente se for proposital.

e O que importa no transporte do boletim de uda preservago da sua integridade,
e o do seu sigilo. E para isso a autentiéa; e réo a cifragemg a prote@o crip-
tografica indicada, contra adulterdgs no transporte de dados. Para autefitio
neste contexto, bastaria asaio digitalmente na urna e verificar esta assinatura
na rede de apurap. A assinatura digital automatiza a det@ocde burlas no
transporte.

e No saldo geral, a auditabilidade exterreaque tem a oferecex urna, como nos
parece, o melhor ivel de prote@io pos$vel, em qualquer referencial de risco.
Mas desde que venha a ser parte bem planejada do seu processo da seguranca,
a comecar pelas especifidas do sistema.”

Ainda no Semiario do Voto Eletdnico 2002 segundo [BRU 02d], Re-

zende afirmou:

e “A quesko crucial & a de como saber se 0s programas que entram na urna e
nas naquinas de totalize#o 90 ou r8o 40 0s mesmos examinados durante a
cerimbnia de apresentd@p do TSE, noventa dias antes.”

E feita a verificagio da assinatura digital dos programas (utilizados na urna e na
totaliza@o) para garantir a integridade, podem témtser conferidos os resumos
criptograficos dos programas inseminados nas urnas, embora isto seja feito com um
programa do TSE.
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e “O partido precisa estar equipado com programas que fazem a tot@zpara-
lela. Entretanto, antes da totalizag paralela os fiscais do partido precisam saber
se a ver8o impressa do boletim de urna coincide com a &ersletbnica que foi
totalizada”

e “A urna ndo esé ligada a Internet, a urna &o & progranavel por teclado. &
guem pode burlar o program@a quem tem acesso para mangld, e rio quem
tem acesso para conh&do.”

Marcio Coelho Teixeiraem [TEI 00] faz algumas afirmées com re-

lacao ao voto impresso, citadas a seguir:

e “A existéncia de um voto impresso, como contraprova de seu eotaciimente
compreendida por um eleitor comum. Seria uma forma de transformar, o eleitor,
no fiscal de seu @prio voto.

e NAao vejo retrocesso na impreégsdo voto, e sim um avango na garantia deste voto.
Todas as evoluies, que a urna elgbnica trouxe contra as fraudes permaneceriam.
E as posweis novas fraudes elétnicas poderiam ser fiscalizadas atésvdo voto
Impresso.

e Somente em um pequenanmero de urnas seria feita a conécia dos votos im-
pressos e caso houvesse alguma diferenca seria feito uma auditoria, por especia-
listas para verificar se foi um problema causado pelo sistemadgisto ou houve
alguma tentativa de viol&p na urna com 0s votos impressos.

¢ Uma das maiores preocupdes, contra a impreé® do votog o medo da volta de
antigas fraudes. Como uradnico, r&o acredito nesta possibilidade:

1. Nao vai haver manipulago do voto impresso, o eleitor somenteilerconfir-
mara ou réio seu voto.

2. Seria inutil tentar violar a urna que contem 0s votos impressos, pois pstqu
simas urnas seriam verificadas@pas eleifes e a escolha das urnas, seria
por sorteio.

3. Odnico objetivo do voto impresso seria certificar, para os partidos e eleitores,
gue réo houve fraude elebnica.

4. A propria Justica Eleitoral teria uma forma simples&cil de ser entendida
por qualquer leigo, de provar quean houve fraudes nas elés.

5. Nas eleiges de 1996, os votos foram impressosie houve nenhum retro-
cesso em termos de fraudes com o papel.
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6. O fato de se estar imprimindo o voto, inibe tentativas de fraudealets.
E o fato de se estar totalizando eletronicamente os votos e o reduzidera
de urnas que séwo fiscalizadas, inibe a tentativa de fraude no papel”

No escruinio (contagem dos votos para a cogfesia) havex a manipu-
lacdo dos votos, por esse motivo, deve ser bem fiscalizado, evitando tentativas de fraudes

neste processo de recontagem.

6.3 Propostas de Mudancas

6.3.1 Propostas dos Cticos

Proposta de Brunazo no * Simposio sobre Seguranca na Inforratica
Segundo Brunazo [BRU 99]:

“Primeiro, a identificagio do eleitor deveria ser feita da maneira isolada,
poderia ser feita com o ailio de maquinas eletdnicas desde que estadm
permitam a gravago da ordem de chegada dos eleitores em orenper-
manente e, obviamentefm tenham con&o ektrica ou eletbnica com as
maquinas que forem receber os votos ou pode ser feita a @nder dos
documentos contra a listagem dos eleitores, como sempre era feita.

Uma vez identificado e liberado para votar, o eleitor recebe ugduta
vazia que poderia servir como senha liberadora da urna para receber um
novo voto. O voto, depois de confirmado pelo eleitor, seria impresso nesta
cédula.

As @&dulas preenchidas com o voto devem primeiro ser mostradas para
confe@éncia pelo eleitor para depois serem depositadas automaticamente nu-
ma urna convencional sem que o eleitor a manipule (para evitar o voto-de-
cabresto). Estas urnas convencionaisd&eapuradas na sua totalidade ou
apenas em parte, dentro de uma prograéade auditoria do software real
da urna.

Desta forma se unem as vantagens do voto tradicional (impossibilidade
de violago do voto e possibilidade de auditoria da apléiag com as vanta-
gens do voto elefnico (rapidez na apurap, inibi¢ggo do voto-de-cabresto e
das fraudes na apur@p). Tam@m sio eliminados alguns defeitos da urna e-
letrdnica como a necessidade de prep@adliferente para séges diferentes
e a impossibilidade de iltiplas urnas por sefo.
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Com essa proposta, a Urna Elétrica Segura, tem as seguintes carac-
teristicas:

¢ Inibe o0 voto-de-cabresto.
¢ Inibe as fraudes na apurae.
e Permite ao eleitor conferir para quem foi dado o seu voto.

e Elimina a possibilidade de viol@p do voto atenuando a vulnerabili-
dade do eleitoa pres§o psicobgica.

e Permite a recontagem e con&icia da apurago quando neceéso.

e Permite a auditoria de urnas durante o seu funcionamento.”

Proposta de Jeroen no 3Simposio sobre Seguranca na Inforratica
Em [GRA 01] & proposto um protocolo para melhorar a seguranca da

urna eletdnica de forma significativa. As melhorias sugeridas. s

e “Uso de um fimero de identificaégo plblico para cada urna: O objetivé tornar
cada urnalnica, dificultando a troca de urnas ou &ma dos resultados de uma
urna para outra.”

Ja existe um imero que identifica cada urna efatica.

e “Chave privada para cada urna: Essa chagemantida na meoria da urna e
€ usada para assinar cada voto, @po eleitor apertar a tecla “Confirma”. Ela
tamlemeé utilizada para assinar o resultado final da urnaéso encerramento da
eleicdo. A chave privada sarcompartilhada por t&s mearios e pelo hardware
(cartdes flash interno e externo e disquete).

e Votos §io guardados individualmente: Todos os votés guardados dentro da
urna, da seguinte maneira: voto{mero aleabrio, numero de identificafp da
urna e cada vot@& assinado com a chave secreta da urna.

e Hash do resultado final: Ags a apuraéo dos votos, todos 0s arquiv@scompac-
tados em undinico e grande arquivo e ef copiado para o disquete. Esse arquivo
é assinado digitalmente e a assinatura passa por umangsumo. Essdrgtese
sera mostrada no display da urna para que todos o copiem e éaméimpresso
no boletim final gerado pela urna. O objetivo deste res@mselar os resultados da
urna, para que seja impos&l modifiéd-la sem ser detectado.

e Publicago dos resultados na Internet: Todas as inforides relevantes devem ser
publicadas, incluindo informdiges citicas de sistema cifradas, tornando pivesd
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a realizag@o de auditorias de seguranca, bem como deéteade irregularidades,
sem a necessidade de acessar a urna fisicamente.

e Chave privada e pblica para todo o sistema: Uma chavélgica comumé ins-
talada em todas as urnas para cifrar inforntas essenciais da urna, como 0 mo-
mento em que as tecla&spressionadas e 0 momento da redmwde flash de carga
e do disquete. Essas inforn@@s cifradas o decifradas somente para realizar au-
ditoria na urna. A chave privada compartilhada entrearias entidades.”

Na tabela 6. mostrado o protocolo proposto por [GRA 01].

Tabela 6.1: Protocolo de seguranca da urna [GRA 01].

Inicializagao da Urna

E feito o resumo dos valores de inicialiZag
O par de chaves{blica e privad& gerado.

E feito o resumo da chaveiplica(h2).

O identificador da urn@Du) & formado por umaubstringde h2.
Os valoredDu e h2 s30 impressos.

Os valores de inicializép {0 salvos.

A chave privad#& salva para posgl auditoria.
Uma chave siratricaK & gerada.

A chave privada cifrada conK e salva.

K & compartilhada em seis partes.

Processo de votaio

Cada voto individuaé assinado.

Os votos 80 armazenados.

Cada evento que ocoréecifrado e salvo.

Encerramento da Urna

Os dados de inicializ&p $10 decifrados.

O conjunto de resultados compléta@riado.

E feito o resumo dos resultad@#t).

O h4 & assinado com a chave priva@®)

A chave privad& completamente apagada.

E calculado o resumo d& (h5)

h5 é convertido em umimero de 50 @Witos decimaisR.
R € lido e impresso publicamente.

E gerado o disquete com os resultados e assinaturas.
O boletim de urn& impresso.

Os resultadosao enviados para o TSE, gaeesponavel por publi@-los, inclusive na Internet.

Proposta no Workshop em Segurancga de Sistemas Computacionais de 2001
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Em [OLI 01] 3o apresentadas algumas diretrizasitas, as quais po-
deriam contribuir com o projeto da urna etetica:
1. “Adocéo de mecanismos de imprassdo voto, o qual pudesse ser observado pelo

eleitor, sem qualquer contato manual, propiciando a possibilidade de recontagem
ou auditoria do processo de votag,

2. Ado¢o de mecanismos de assinatura dleica que possam ser verificadas pelos
representantes dos partidos, para que se garanta, numavebsaiditoria, a ori-
gem e fidelidade dos programas e dados inseridos em cada uma das mais de 300
mil urnas do pés;

3. Ado@o, em caater obrigabrio, de programas de computador considerados como
“software aberto” nos processos e etapas eleitorais, fazendo com @mexista a
possibilidade de programas deixarem de ser verificados e auditados e&ofdac
arguicao de direitos autorais.”

Em [BRU 01b] recomenda-se evoluir as Urnas Eleitas brasileiras
para uma nova gerag, ou seja, daxs Urnas Eletiicas a capacidade de recontagem dos
votos e confe¥ncia da apura@p por meio da impreas do voto, o qual seria mostrado ao
eleitor antes de ser depositado em uma urna lacrada para posterioenoid@e&uando e

se requerido.

6.3.2 Avalia@o do Sistema Informatizado de Eleiges pela UNICAMP

A UNICAMP realizou uma avaliggo do sistema utilizado nas eléées
de 2000, divulgando em maio de 2002 o refat da avaliago. A seguir s&ro apresen-
tados os principais resultados e recomeddago trabalho da comés de avaliago do
Sistema Informatizado de Eléigs, retirados do refatio [TOZ 02]:

e “O sistema eletdnico de votago implantado no Brasil a partir de 1996 um sis-

tema robusto, seguro e colviel atendendo todos os requisitos do sistema eleitoral
brasileiro:

— Eleigdes simubineas para diversos tipos éimeros de cargos majoéitios e
proporcionais;

— Votag@@o nominal e por partido, tanto para cargos maj@nios como para
cargos proporcionais;
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— Elevado rimero de partidos e candidatos;

— Cobertura de vasto terr@irio nacional com diferentes caracisticas regio-
nais, de acesso, infra-estruturasica e densidade populacional;

— Elevado ramero de eleitores e com diferentes graus de foenac¢

e Estas caractdsticas conferem ao sistema eleitoral brasileiro uma complexidade
muito maior do que a usualmente encontrada em outros sistemagratets de
votago.

e A avaliagao da urna eletbnica e dos procedimentos relacionados com sua prepa-
racao e utiliza@o mostrou que:

— O modelo de urna elebnica adotado, constida com base em um micro-
computador de arquitetura IBM-PC, possibilitou o atendimento dos requisi-
tos acima relacionados e tem permitido sua ade@oags modificades da
legislac@o eleitoral;

— A clara separa&o entre programas e dados confere grande flexibilidade
aplicagdo, permitindo a uniformizaép do aplicativo para todas as S8€s
eleitorais do p&s e a manuterép de um acleo eshvel e adafvel para todas
as elei@es;

— A manutengo de ©pias atualizadas das principais estruturas de dados da
aplicacdo (matriz de partidos, matriz de candidatos, matriz de eleitores) ar-
mazenadas em ménia nao voktil (flash cards) permite, em caso de falhas,

a retomada da aplicggo do ponto de interru@p sem perda de informéaes.

A utilizacdo de arquivos em duplicata para essas estruturas, armazenados no
flash card interno e no flash card de vodi@g garante a retomada da aplicag
mesmo no caso de necessidade de subgitda urna eletdnica;

— A contabilizaéo dos votos introduzidos feita corretamente. O alto grau
de relacionamento existente entre as estruturas internas de dados e a re-
dundancia desses dados confere confiabilidade e cd@Tsigh a0S mesmos;

— Nao 40 armazenados em méria nao vohtil dados que vinculem o eleitor
ao seu voto, impossibilitando eventual quebra de sigilo; na amnvolatil
estes dadosd® sobrepostos pelos dados do eleitor seguinte;

— A utilizacggo de sistemas padronizados de instdla@ seguranca permite a
criacdo de ambientes de trabalho honéogos em todos os pontos de in-
semina@o de urnas, possibilitando a uniformiZeg dos procedimentos de
gerag@o dos flash cards de carga e o controle do processo de inseaurtks
urnas eletbnicas;
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— O uso de algoritmos(licos e propriehrios de resumo criptogfico para ve-
rificacéo da integridade do software em todas as etapas de sua trénsfar
(do desenvolvimenta insemina@o) e durante sua execaig ha urna eletd-
nica permite a deteé&p de qualquer modificé@p dos programas exe@ueis.

e Como resultado da avali@p realizada conclui-se que o sistema éeico de vo-
tacdo analisado atende as egcias fundamentais do processo eleitoral, ou seja,
0 respeitoa expres&o do voto do eleitor e a garantia do seu sigilo. Conclui-se
tamlem que a seguranca e a confiabilidade do sistema de &otetdnico podem
ainda ser aprimoradas pela adag de procedimentos e modifides listados a
seguir:

— Desenvolvimento dos aplicativos de v@aghaseados em blocos &stis e
permanentes para todas as e@s;
— Formaliza@o do ciclo de desenvolvimento do software;

— Avaliagdo do @digo-fonte do ticleo do aplicativo e seus componentes aces-
sorios por especialistas em infoatica independentes do TSE;

— Compilago e determina&o de resumos criptogficos dos arquivos em séss
publica;

— Verificag@o, por representantes pardos, dos resumos criptogficos dos
arquivos instalados nas urnas inseminadas;

— Revigio do procedimento de prepai@g da urna para o segundo turno;
— Impres$éo do boletim de urna antes do ciframento dos resultados da &otac

— Substitui@o do uso de ciframento por assinaturas digitais como forma de au-
tenticag@o dos boletins de urna”

6.3.3 Leido Voto Impresso

O Senador Roberto Re@a, PMDB-PR, apresentou, em 31 de marcgo
de 1999, o Projeto de Lei do Senado - PLS 194/99, visando a ampliar a seguranca e a
fiscaliza@o do voto elefinico, propondo modificar a LePr®.504, de 30 de setembro de
1997 [lei b], a qual estabelece normas para as@siCAs altera@es na Urna Elefnica
propostas &o essencialmente [BRU 99] e [BRU 00]:

1. “A desvinculag@o da identificago do eleitor da raquina de votago, para impos-
sibilitar a identificago do voto;
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2. Confeéncia da apurago eletbnica em 3% das urnas elémicas, escolhidas a
posteriori, por meio da recontagem dos votos impressos, 0s quaisades@r con-
feridos pelo eleitor antes de serem depositados numa urna convencional. No caso
de diverg@ncia entre a contagem elétrica e a recontagem dos votos impressos,
outras urnas seriam conferidas dentro de um processo judicial aberto para deter-
minar a origem da diferenga.”

O PLS 194/99 foi aprovado pelo Senado em outubro de 1999 & foi
vota@o no pleario em maio de 2000. A votag foi adiada por &s vezes seguidas.
Segundo Brunazo [BRU 01c], houve uma conversa entre o ministro Nelson Jobim e o
senador Roberto Redo no iricio de junho de 2000, que resultou no retorno do PLS
194/99 para serem feitas altedeg.

O senador Romeu Tuma, apresentou um projeto de lei substitutivo em

fevereiro de 2001 que indla:

e Impres$o do voto pelas urnas e digito autonatico sem manipulap do eleitor;

Sorteio de 3% das urnas, depois das ékes; para auditoria;

Obrigatoriedade do TSE apresentar TODOS os programas aos partidos;

Desvinculago fisica das raquinas de identificar e de votar;

Urnas de treinamento nos locais de vaiag

No dia 15 de agosto de 2000, em uma réomo TSE entre o ministro
Nelson Jobim com senadores e deputados, acertou-se introduzir alguma$edterac
PLS 194/99. Estas alter@es, sugeridas pelo ministro Jobim, criavam a figura do voto
manual em separado e permitia ao TSE fazer uma imp@nig@dual do voto impresso
em mais de uma elé@. Com estas alterags o PLS 194/99 foi a votag, no dia 29
de setembro de 2001, com um acordo de liderancas paréaeotag regime de uégcia,
tanto no Senado quanto n@a@ara. No dia da votagp foram apresentadas 19 emendas
ao PLS 194/99.

Segundo Brunazo [BRU 01c], ao final da vdag os artigos originais
do projeto de lei Regéb/Tuma haviam sido substitlos por textos de origem do ministro

Nelson Jobim do TSE.
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Anélise comparativa entre o Projeto de Lei PLS194/99 e a Lei 10.408/02
O Projeto de Lei PLS194/99, dos senadores RegREQ 00] e Tuma,

teve todas as suas principais normas modificadas por emendas solicidas pelo Minis-

tro Nelson Jobim, presidente do TSE, aos senadores. Gerou-se, assim, a Lei 10,408/2

[BRU 02¢].

Segue abaixo, uma compaéag artigo a artigo, entre os dois textos,

salientando as diferencas e suas coi@egas na qualidade da lei resultante, de acordo

com Brunazo [BRU 02c].

A tabela 6.2 apresenta a “Impréssdo Voto”, a tabela 6.3 o “Voto

Manual em Separado”, a tabela 6.4 “O Sorteio nespera”, a tabela 6.5 “E se der

diferenca?”, a tabela 6.6 “Sobre Urnas de Treinamento”, a tabela 6.7 a “&okBig-

tematica do Voto”, a tabela 6.8 a “Transgacia do Sistema”, a tabela 6.9 a “Abertura dos

Programas de Computador”, a tabela 6.10 o “Teste de &otRaralela”, a tabela 6.11 a

“Implantag@o Progressiva” e a tabela 6.12 a “Validade da nova Lei".

Tabela 6.2: Impres§o do Voto [BRU 02c]

PLS194/99

Lei 10.408/02

Comentario

“Art. 1°. SAo acrescentados quatr
paragrafos ao artigo 59 da Lein
9.504, de 30 de setembro de 199
com a seguinte redag:

§4° - A urna eletbnica dispoé
de mecanismo que permita a in
pres§io do voto, sua conféncia
visual e depsito autonatico, sem
contato manual, em local prev
amente lacrado, aps confeéncia
pelo eleitor”

p“Art. 1°-Oart. 59 da Leino 9.504
de 30 de setembro de 1997, pass
)Asigorar acrescido do§4° a 8°, com
a seguinte red&p:
§4° - A urna eletbnica dispoa
n-de mecanismo que permita a in
pressio do voto, sua conféncia
visual e depsito autonatico, sem
- contato manual, em local prev
amente lacrado, as confeéncia
pelo eleitor”

“A id éia & que o voto impresso e o
a@oto virtual sirvam de rituo con-
trole anti-fraude.

Um fraudador @&o teria sucesso se
napenas adulterasse 0s programas
da urna ou se trocasse 0s votos im-
pressos.”

6.4 Relabrio das e

lei®es 2002 - TSE

O relabrio divulgado pelo TSE sobre as elégs de 2002 traz algumas

conclu$es sobre o cadastro de eleitores, a seguranca, a aeetlag)NICAMP descrita
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Tabela 6.3: Voto Manual em Separado [BRU 02c]

PLS194/99

Lei 10.408/02

Comentario

“85° - Se, ao conferir 0 seu vot
impresso, o eleitor &0 concordar

com os dados nele registrados, p

derd canced-lo e repetir a vota-
¢do pelo sistema eld@inico. Caso
reitere a discordncia entre os da-
dos da tela da urna elebnica e o
voto impressoa urna seié subme-
tida a teste por, pelo menos, do
fiscais de diferentes partidos o
coligagdes concorrentesos quais,
se verificarem a exighcia do pro-

blema, solicitaio ao Presidentg

da Mesa que comunique imedi

tamente ao juiz eleitoral da reg
pectiva zona para tomar as mg

didas caliveis a continuag@o da

vota@o e providenciar a abertura

de possrel inquerito criminal para
apurar o fato e punir os infratores!

0“85° - Se, ao conferir 0 voto im

0o0s dados nele registrados, pode
canceb-lo e repetir a votago pelo
sistema elefinico. Caso reitere

tela da urna eletdnica e o voto im-|
presso,seu voto sex colhido em
sseparado e apurado na forma qu
u for regulamentada pelo Tribunal

desta Lei.”
a-

D

1

presso, o eleitor &0 concordar com

a discordincia entre os dados da

Superior Eleitoral observado, ng
que couber, o disposto no art. §

+ “O voto manual em separad@
muito diferente do voto impresso
I pela urna eletbnica. Este serve de
contra-prova para controle fituo
com o voto elefinico. A o voto
1 manual em separadcdo tem nada
como contra-prova e &s de volta
todas as fraudes pois®is com o
eantigo sistema de votdp manual,
como a troca de votos, apurag
com \cios, mapismo (mesmo com
20 sistema de Voto Cantado), o voto-
de-cabresto, o voto-carreirinha.”
Alguns ajustes foram realizados
para evitar problemas & gerar
caos).

em um relabrio, apresenta&p aos partidos, votag paralela, voto impresso e identifica-

¢ao do eleitor, citadas a seguir, de acordo com o TSE [JOB 03]:

6.4.1 Sobre o Cadastro de Eleitores

“Evidencia-se, a contar diaa necessidade da permanente atualidade do
Cadastro Nacional de Eleitores, depurando-se erros que nele se contenham e
eliminando-se duplicidades e nomes, assim como dando-se baixa de eleitores

ja falecidos”.

6.4.2 Seguranca

“A Justica Eleitoral vem implantando, desde 1996, rigoroso sistema de
seguranca, paralelamente ao processo de informafi@aagque garante total
inviolabilidade e transpancia da votago eletbnica”.
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Tabela 6.4: O Sorteio na \éspera [BRU 02c]

PLS194/99

Lei 10.408/02

Comentario

“86° - Apds o fim da votago, o Juiz

Eleitoral, em audéncia publica,

sorteaé trés por cento das urna
de cada muniipio, respeitado o li-
mite nmnimo de tés urnas por mu-
nicipio, que deveio ter seus Vo
tos impressos contados e confe
dos com os resultados apresentad
pelo respectivo boletim de urna”

saudiéncia publica, sortead trés

rinicipio, que deveio ter seus votos

“86° - Na vespera do dia da
votag@@o, O juiz eleitoral, em

por cento das urnas de cad
zona eleitoral, respeitado o limite
minimo de tés urnas por Mu-

osnpressos contados e conferid
com o0s resultados apresentad
pelo respectivo boletim de urna”

“Este paragrafo da Lei Jobim,
praticamente estabelece que 97%
das urnas previamente escolhidas

anao sedo auditadas, abrindo opor-
e tunidade para uma fraude inde-

tectavel”

5 Teorias de Estadtica garantem re-
ppresentatividade.
o

6.4.3 Avaliaggo da UNICAMP

“Antes da realizago do pleito, quase todas as recomerigisg;de aprimo-
ramento apresentadas pelos auditores foram implementadas, restando ape-
nas a relativaa substitui§o do uso de ciframento por assinaturas digitais
como forma de autenticag dos boletins de urna, em vista de falta de tempo
habil, em 2002, mas que deaeser adotada em pleitos futuros”.

6.4.4 Apresenta@o aos

partidos

“Foi realizada apresentago aos partidos pdlicos de todos os programas
de computago utilizados nas elefies. Apresentaram-se para&ise dos
representantes credenciados das agreidescparticirias, entre outros:

e Os sistemas aplica

e As bibliotecas e os

tivo e de seguranca;

adulos criptogéficos;

e A assinatura digital de todos os programas, com divuigaga Internet
da chave pblica respectiva;

e Alacraggo”

6.4.5 Votag@o Paralela

“A votacao paralela, incorporou-se de forma definitiva no processo elei-
toral, ja que agrega grande valor aos procedimentos de seguranca e trans-
paréncia do voto, somando-se aos deélse e lacraéo dos programas de
computador utilizados nas el@ies, em cerifinia de que participaram 0s
fiscais dos partidos pilcos”.
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Tabela 6.5: E se der diferenga? [BRU 02c]

PLS194/99

Lei 10.408/02

Comentario

“§7° - A diferenca entre o resultad
apresentado no boletim de urna

o da contagem dos votos impreso da contagem dos votos impre
sos seh resolvida pelo Juiz Eleis
toral, que, para cada urna em queral, que tamt&m decidié sobre a

for constatada discredmcia, proce-

dera a contagem dos votos impres

sos de outras dez urnasbservado

o0 método de escolha das urnas do
paragrafo anterior. Para cada urna

em que for constatada disci@pcia
0 juiz eleitoral decidia qual dos
resultados divergentes, o elétrico

ou 0 manual, devér ser conside-
rado valido e qual sea desconside-

rado.

D “ §7° - A diferenca entre o resultad
eapresentado no boletim de urna

sos seh resolvida pelduiz eleito-

conferéncia de outras urnas

“A Lei Jobim r&o obriga ao juiz

eauditar novas urnas, podendo este
sparar a auditoria, desobrigando-o

de determinar a exteés da fraude
descoberta.”

Tabela 6.6: Sobre urnas de treinamento [BRU 02c]

PLS194/99

Lei 10.408/02

Comentario

“88° - O Tribunal Superior Eleito-
ral colocara a disposi@o dos elei-
tores, nos locais de votep, ur-

nas eletbnicas destinadas a treing- treinamento.”

mento.”

“88° - O Tribunal Superior Eleito-
ral colocara a disposi@o dos elei-

“O objetivo deste paagrafo era
gue o TSE disponibilizasse urnas

tores urnas elefinicas destinadas a para treinamento dos eleitores nos

locais de votago, para permitir
gue eleitores com dificuldades pu-
dessem aprender como votar”
Certamente, este procedimento exi-
giria um rimero bem maior de ur-
nas.

6.4.6 Voto Impresso

“Foram utilizados nddulos impressores externos em todo o Distrito Fe-
deral, no Estado de Sergipe e em algumas cidadésgipras da capital de
cada estado. O objetivo foi testar o sistema de voto impresso introduzido
pela Lei rt 10.408/02, tornado obrigatio a partir das elei@es municipais

de 2004.

A experéncia demonstrouarios inconvenientes na utilizag do deno-
minado nddulo impressor externo. Sua introdig;no processo de votag
nada agregou em termos de seguranca ou traréspeia. Por outro lado,
criou problemas. Nas sées eleitorais com voto impresso foi:

e Maior o tamanho d

as filas;
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Tabela 6.7: Violagao Sisteratica do Voto [BRU 02c]

PLS194/99 Lei 10.408/02

Comentario

“Art. 2°. E acrescentado um “ SUPRIMIDO”

paragrafo Gnico ao artigo 61 da
Lei n° 9.504, de 30 de setembro de
1997, com a seguinte redaag:

Art. 61. ..........

Paragrafo Gnico. A identificago
do eleitor rdo podeé ser feita em
equipamento que tenha qualquer
tipo de comunica@o de dados com
a urna eletbnica, nem que permits
a grava@o da ordem de vot@&p
dos eleitores”

154

“O objetivo deste artigo proposto
era eliminar qualquer possibilidade
técnica de violago sisteratica do
voto, evitando que a aguina de
identificar e a de votar fossem in-
terligadas.”

Por outro lado, poderia aumen-
tar a possibilidade de fraude (com
liberagao de votos extras).

e Maior o nimero de votos nulos e brancos;

e Maior o percentual de urnas com votagpor &dula - com todo o risco

decorrente desse procedimento;

e Maior o percentual de urnas que apresentaram defeiteatias falhas

verificadas apenas noadulo impressor.

Houve inciéncia de casos de enredamento de papel, possivelmente de-
vido a umidade e dificuldades de manutgago nddulo impressor, seu ar-
mazenamento em espagos Guergpm poucos para acomodar as urnas, quan-
tidade adicional de lacres, guegrande, a&m de outras pertinentes ao custo

do transporte.

No Rio de Janeiro, por exemplo, observou-se que cerca de 60% dos elei-
tores rio examinaram o espelho do voto na impressora, 0 que sugere sua
desnecessidade. Na Bahia, por problemas de iinj@ero eleitor réio con-
seguia finalizar sua vot@p, sendo-lhe efb facultado votar emédula de

papel, na urna de lona.

Na arélise feita na reuréio conjunta do Cdgio de Presidentes e do
Colégio de Corregedores da Justica Eleitoral, realizada em Fldjaolis -
SC, em 28 e 29 de novembro de 2002, concluiu-se serimperativa a elfiminac

do voto impresso no processo de véiag

Em seu lugar, com vantagens inqueséoeis sobre o modelo do voto
impresso, dever-sa-introduzir o registro eletnico do voto (édula eletd-
nica), que espelha a compoaado voto do eleitor, sem identifido, e pode
ser recuperado e impresso para atender a eventual pedido de vegificag

auditoria.
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Tabela 6.8: Transpaéncia do Sistema [BRU 02c]

PLS194/99 Lei 10.408/02 Comentario
“Art. 4°. Ao acrescentados seis“Art. 3°. - O art. 66 da Lei
paragrafos ao artigo 66 da Leith| n° 9.504, de 30 de setembro de

com a seguinte reda@o:

Art. 66 (original da Lei 9.504/97)
Os partidos e coligaiies podedio
fiscalizar todas as fases do prg
cesso de vota@p e apurago das e-
lei¢des,inclusive o preenchimentq

)_

guinte redaéo:

Art. 66. - Os partidos e coligdes
podei@o fiscalizar todas as fase
do processo de votap e apuraéo
das eleifes e o processamen
eletdnico da totalizago dos resul-

D

9.504, de 30 de setembro de 19971997, passa a vigorar com a S¢

“Pode-se dizer que esta nova Lei
sJobim diminui em muito a Trans-
paréncia do Sistema Eleitoral e que

oreduziu os direitos de fiscalizag
dos Partidos Pdticos”

dos boletins de urna o processaq tados”

mento eletbnico da totalizago dos
resultados sendo-lhes garantido g
conhecimento antecipado dos prd
gramas de computador a sereT'u

usados

Nas eleifes do Distrito Federal, no primeiro turno, iadice de quebra
de urna eletdnica foi de 5,30%, enquanto que &dia nacional, mesmo ma-
jorada por essa elevada marca, foi de apenas 1,41%. O percentual dessec¢
gue, em decoéncia dessas quebras, passaram para véaqanual foi de
mais de 1% no Distrito Federal e em Sergipe, enquantoédiennacional
ficou em apenas 0,20%. Erfimeros absolutos, isto equivale a dizer que das
299 sefes eleitorais que passaram para vdiagnanual, em todo o s 66
delas estavam localizadas nessas duas Unidades da Feéaera¢

Nas se@es com voto impresso, 30,20% delas utilizaram o sistema de voto
cantado, enquanto que nas 8eg que utilizaram urna eldinica, sem voto
impresso, o percentual foi de apenas 0,68%. O voto cantado fragiliza o pro-
cesso de vot@p e apura@o, na medida em que possibilita a inte#acia
da ag@do humana, com todas as suas congewgias.

Pelos inconvenientes e riscos demonstrados na utdzag denominado
Mbédulo Impressor Externo e em vista de sua desnecessidade, apfisic
mada na Reu@dio Conjunta do Cdlgio de Presidentes e do @gjio de Cor-
regedores da Justica Eleitorak jreferida,& no sentido da revogap da Lei
n° 10.408/02".

6.4.7 ldentifica@o do Eleitor

“Constatou-se a necessidade de automatizar-se a identifecdo eleitor,
com vistasa elimina@o de irumeros problemas. Dever-geexaminar 0os
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Tabela 6.9: Abertura dos Programas de Computador [BRU 02c]

PLS194/99

Lei 10.408/02

Comentario

“83° - Todos o0s programasde

computador usados nas Urnas |
letrbnicas durante o processo d
votag@o e apurag@o devem ser
obrigatoriamente programas aber,
tos, livres de restrigo proprietria

guanto a sua ceé®, alterago e

distribuicio e develio ser apre-
sentados para &ilise dos parti-
dos e coligages, na forma de
programas-fontejnclusive os pro-

gramas do Sistema &ico, Sis-

tema OperacionalSistema Aplica-
tivo, Bibliotecas Padéo e Especi-
ais e Sistema de Seguranca, ser
gue as chaves elétnicas privadas
e senhas elefimicas de acesso g
mantefo no sigilo da Justica Eleiy
toral”

“§1° - Todos os programade com-

c-putador depropriedade do Tribu-

enal Superior Eleitoral, desenvolvi-
dos por si ou sob encomenda, u

+ lizados nas urnas eldinicas para

0 processo de votap e apuraéo,
seldo apresentados para afise
dos partidos e coligdges, na forma
de programas-fonte e programa
execudveis, inclusive os sistema
aplicativo e de seguranca e as bibl
otecas especiais, sendo que as ¢
ves eletdnicas privadas e senhas ¢
letrdnicas de acesso se maréemo
dsigilo da Justica Eleitoral”

e

“A substituicgo da expresio “to-
dos os programas dev@o ser li-
vres de restrio propriefria” por
ti“de propriedade do TSE” e a su-
pres$io dos qualificativos “Sistema
Operacional e Bibliotecas Padp”
revelam que o TSE pretende conti-
nuar a réo apresentar a totalidade
5-dos programas-fonte para conheci-
ismento dos partidos.”
i
ha-

D

diversos rdtodos conhecidos como:

¢ |dentificago bionetrica;

e Cartdao com édigo de barra, tarja maggtica e meraria regravavel;

e Cartao com foto do eleitor.

Deveido ser pensadas formas seguras de identificago eleitor e ma-
neiras de liberar automaticamente a urna efetica para votago, sem in-

terven@o do meario.

Outro ponto relevant& o fato de oitulo de eleitor ter utilizago res-
trita: serve, o somente, para votar e para a compro&aglo exertcio do
voto, para obten§o de passaporte, participdg em concurso, admi&s no
servico fublico. Em face disso, dever-&duscar soluges para maior apro-
veitamento doitulo eleitoral”.

6.5 Novos Projetos de Lei

A partir das concluses divulgadas pelo TSE, citadas nage6.4,

pagina 107, novos projetos de Lei &stsendo criados para a substidgdo voto im-
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Tabela 6.10: Teste de Votago Paralela [BRU 02c]

PLS194/99

Lei 10.408/02

Comentario

“87° - No dia da elei@o, seé reali-
zada, por amostragem, auditoria g

verifica@o do funcionamento dasverificagao do funcionamento da

urnas eletbnicas, atraes de vota-
cdo paralela, na presenca dos fi
cais dos partidos e coligégs, nos
moldes fixados em Resocfia; do
Tribunal Superior Eleitoral. ”

5-ca0 paralela, na presenca dos fi

“§6° - No dia da elei@o, sea reali-
ezada, por amostragem, auditoria d

urnas eletbnicas, atraes de vota-
cais dos partidos e coligégs, nos

moldes fixados em resobug do Tri-
bunal Superior Eleitoral”

“Esta auditoria por amostragem no

edia da vota@o & um teste adicio-
snal. Devido a grandes dificuldades

e custos de implemengég deste

s-teste, o TSE, que recebeu o poder de

regulamené-lo, decidiu restringrlo

a apenas 2 urnas por estado, uma
da capital e outra do interior, tes-
tando uma amostra de aproximada-
mente 0,01% do universo das ur-
nas.

Tabela 6.11: Implanta@o Progressiva [BRU 02c]

PLS194/99

Lei 10.408/02

Comentario

“Art.  5° - O Tribunal Supe-
rior Eleitoral definira as regras
de implantago progressiva dag
sistema de impre&s do voto,
inclusive para as eleiies de 2002
obedecidas suas possibilidad

“Art.  4° - O Tribunal Supe-
rior Eleitoral definira as regras
de implanta@o progressiva dad
sistema de impre@s do voto,
inclusive para as elefies de 2002
epbedecidas suas possibilidad

orcamenérias.”

orcamenérias.”

“Este artigo da poder ao presi-
dente do TSE para decidir o crono-
grama de implanta&o do voto im-
presso como meio de condéercia
da apura@o eletbnica, podendo

pestender este prazo poanas elei-

coes.”

presso e melhoria da identifiGag do eleitor. A seguir sao apresentados o PLS 172-03

gue trata da implanta© do registro digital do voto e o PL 958-03 que @em Titulo

Eleitoral Eletbnico.

6.5.1 Registro Digital do Voto

Nesta sego sea apresentado o Projeto de Lei do Senadd 72, de

2003 que estabelece a implardgago registro digital do voto, segundo o projeto de Lei

172 [pro a].

“Altera a Lei n° 9.504, de 30 de setembro de 1997 e a 12€1®.408, de
10 de janeiro de 2002 para implantar o registro digital do voto.

O CONGRESSO NACIONAL decreta:

Art. 1° O art. 59 e§1° do art. 66 da Lei A 9.504, de 30 de setembro de
1997, com as alterdigs introduzidas pela Lefri0.408, de 10 de janeiro de

2002, passam a vigorar

com a seguinte redtac
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Tabela 6.12: Validade da nova Lei [BRU 02c]

PLS194/99

Lei 10.408/02

Comentario

“Art. 6° - Esta Lei entra em vigo
apbs sua publicago, observado g
disposto no art. 16, da ConstitidEg
Federal, com a redd@p dada pela

“Art. 5°¢ - Esta Lei entra vigor
na data de sua publicé@p, ob-
servado o disposto no art. 1
da Constitui¢go Federal, com a

“O Art. 16 da Constitui@o diz que
leis eleitorais § ganham efeito de-

Bpois de um ano de decretadas. A

Lei Jobim com a conféncia da

Emenda Constitucional °n4, de
1993”

reda@o dada pela Emenda Consti-apurago eletbnica $ valeta para
tucional no 4, de 1993~ a elei@o do ano 2004

84° A urna eletbnica dispoa de mecanismo que, mediante assinatura
digital, permita o registro digital de cada voto e a identifiéacda urna em
gue foi registrado, resguardado o anonimato do eleitor.

65° Cabesa a Justica Eleitoral definir a chave de seguranca e identifica-
cao da urna eletdnica, de que trata o pagrafo anterior.

66° Ao final da elei@o, a urna eletdnica procedes a assinatura digital
do arquivo de votos, com aplicag do registro de hdrio e do arquivo do
boletim de urna, de maneira a impedir a substifiogle votos e o questiona-
mento do pdodo de votago.

§7° (Revogado)

Art. 61A (Revogado)

§1° Todos os programas de computador de propriedade do Tribunal Su-
perior Eleitoral, desenvolvidos por ele ou sob sua encomenda, utilizados nas
urnas eletbnicas para os processos de vdacge apuraéo, nas suas fases
de especificaio e desenvolvimento, po@erser acompanhados pa@dnicos
indicados pelos partidos pidicos, Ordem dos Advogados do Brasil (OAB) e
Ministério Publico, aé seis meses antes de cada éleig, conclidos, seéo
apresentados para dtise, aos representantes credenciados dos partidos e
coligagdes, aé 20 dias antes da el€ig, nas deperéhcias do Tribunal Supe-
rior Eleitoral, na forma de programas-fonte e programas exaeets, inclu-
sive 0s sistemas aplicativo e de seguranca e as bibliotecas especiais, sendo
gue as chaves eldinicas privadas e senhas el@ticas de acesso manter-
sedo no sigilo da Justica Eleitoral.

§2° Ocorrendo a necessidade de qualquer alt@@Qos programas, &

a fase de apresentag de que trata o pagrafo anterior, dar-seé& conheci-
mento aos representantes dos partidositpms e ou coligages para que
sejam novamente analisados e lacrados.

Art. 2° Ficarevogado o Art.4da Lei rf 10.408, de 10 de janeiro de 2002.

Art. 3° Esta Lei entra em vigor na data de sua publigdag observado
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o disposto no art. 16 da Constit@Q Federal, com a red@p dada pela
Emenda Constitucionalri, de 1993.

JUSTIFICAGAO:

O Projeto de Lei ora apresentado visa, mediante altatago art. 59, da
Lei r* 9.504, de 1997, e em particular a Lei £0.408, de 2002, que deter-
mina a implantago gradativa da impres® do voto nas urnas eléinicas, a
implantag@o do registro digital do voto em substitéig ao voto impresso.

O registro do voto em papel, o chamado voto impresso, apresentou pon-
tos positivos como a possibilidade de recontagem de votos independente de
problemas nas idias magkgticas,oticas e eletdnicas; a possibilidade da
apura@o da vota@o diretamente na ség@, em caso de falha nos procedi-
mentos normais de contiggcia ou quando algum procedimer@g@osto em
dbvida e contribuiu para aumentar a confiangca na urna dleica, inclu-
sive pela conf@ncia realizada entre os boletins de urna impressos e a urna
eletrdnica.

Mas deve-se registrar que a impréssdo votce uma operago me@nica
e, conseflentemente, gera umdice de falhas maior que qualquerag;ele-
trdnica, haja vista a expegncia do auto-atendimento baar@ que suprimiu
progressivamente a impressde comprovantes, a menos das opéesgpnde
0 registro impresso ainda requerido.

Algumas dificuldades encontradas no uso das urnas com voto impresso
sao relevantes quando se imagina a exf@anpara as demais 350.000 urnas
gue ainda @o coném este dispositivo. Aqui relacionamos algumas delas:

e demora na vota@o maior que nas sées onde &o havia voto impresso;

e nUumero expressivo de pane nas impressoras, por atolamento do papel;
e procedimento mais demorado na carga dos programas;

e exigéncia de envio de material de votazmanual para as sées;

e treinamento dos méasios mais complexo, contrariando a orienéay;
geral de simplificago do processo eleitoral;

e 0 eleitor agiu como sedo existisse 0 voto impresso, poucos se interes-
sando pela conf@&ncia do mesmo e sendo muito significativaumero
daqueles que $@mm da cabine sem confirmar o voto impresso;

e Ao corrigir duas vezes, muitos eleitores se negaram a votar @dula,
nao retornanda se@o eleitoral;

e aporta de conexo do ndbdulo impressor, &@m de apresentar problemas
de conefo, € uma porta aberta intrusao e tentativa de fraude.

A substitui§¢o da impresdo do voto de que trata o presente Projeto de
Lei, pelo registro digital do voto em cada cargo disputado, com a identifi-
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cagdo da urna eletdnica onde ocorreu o registro e a possibilidade de sua
recupera@o, seja para recontagem elétrica, seja em futuras atises, res-
guardando o anonimato do eleitor, decerté acrescentar seguranca e trans-
paréncia ao processo eleitoral, tornando dispawsl a impresdo do voto
para confeéncia por parte do eleitor.

Ademais, a assinatura digital de cada voto, obtida mediante a ajdcac
de sistema de criptografia baseada em tecnologia de chavesé&issas,
conhecido como Infra-estrutura de ChavasbRcas, garantié a identidade
ou autenticago da urna registradora, a integridade de cada registro digital
e ak o sigilo daquele registro, se assim for requerido pelo Tribunal Superior
Eleitoral (TSE).

Trata-se de tecnologigajconsagrada em todo o mundo, garantindo as
transa@es eletdnicas na Internet, e no caso brasileiro, a transrassegura
das Declarades de Imposto de Renda, que neste ano atingiram o volume de
guase 17 milBes de declardies. Ainda, em 22 de abril deste ano o Sistema
de Pagamentos Brasileiro (SPB), outro aso desta tecnologia, completou
um ano de funcionamento seguro na transausem tempo real das Trans-
feréncias Eletdnicas Dispoiveis (TED), montando a mais de&R5 trilhdo
de reais no pdondo, sem o registro de um# ®corréncia de defeito, trans-
formando cada trans@p em documento digital com presanclegal, con-
forme a legislago da ICP-Brasil. Outro exemple a assinatura pelo Exmo
Sr. Presidente da Réplica dos atos a ele pertinentes em documentos digi-
tais, a partir de dezembro de 2002, acompanhados da puldlcaxtegral do
Diario Oficial da Un&o (DOU) pela Internet, na forma de documento digital,
sb sendo impresso em pequenos volumes ou mediante s@l@itac

A assinatura digital i& oferecer garantia adicional ao acrescer ao regis-
tro do voto a identificago da urna em que ele foi registrado, sem, no entanto,
haver a possibilidade de identificag do eleitor, uma vez que os votasne-
dida que forem sendo registrados, &eidepositados aleatoriamente na urna
eletrdnica, impedindo qualquer vinculag entre o voto e o eleitor.

Nao passa despercebida a vantagengdita talvez no mundo, quea
possibilidade de arlise, seja pelos estudiosos do processo eleitoral, seja pe-
los partidos pditicos, seja pelos f@prios candidatos e seus apoiadores, de
cada registro de voto, avaliando por exemplo o resultado das cdigmpar-
tidarias, a fidelidade do eleitor a um partido ou mesmo a conceatate
votos em combin@p de candidaturas ao pleito majcaitio e ao proporci-
onal. Naturalmente estes estudos I&@mao aperfeicoamento do processo
eleitoral brasileiro com sulidios importantes para a reforma pbta que
ainda esh por se discutir, por serem resultado de apuas reais, provavel-
mente melhores que as melhores pesquisasigtstas de opirdo.
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Resta ainda mais uma vantagem, a €aoica, sempre relevante quando
se trata da administrégo de dinheiro fiblico. E que os 350.000 aalulos
impressores a serem instalados nas urnas @tetas remanescentes signi-
ficardo a despesa de aproximadamente 250 milldes de reais, incluindo
a aquisi@o dos mesmos e 0s servicos ne@ess para a modificago dos
equipamentos. Mais, subsiitio o voto impresso pelo registro digitalao
havei& necessidade de campanha de divuizagem de novo esforco de trei-
namento, que representa taérh uma outra despesa da ordem d R0
milhdes de reais.

Por sua vez, na modificag do art. 66, 0 que se pretenéegarantir aos
partidos e coligages um maior acompanhamento desde a espedficdgs
sistemas & a sua concluo.

Com isso, a partir dos primeiros meses do ano eleitoral, os representan-
tes dos partidos pdicos e coligades, desde que devidamente credenciados
junto ao TSE, pod@&o acompanhar as especifiées e o desenvolvimento
dos programas a serem utilizados naquele pleito, tomando conhecimento de
todo o procedimento de defi@ig e desenvolvimento, de cunho operacional
ou legal, dos programas envolvidos nas &beig. Ao final, assim que to-
dos os programas estiverem coridios, sedo apresentados para atise e
manifestaéio dos partidos pdlicos e coligades, o que podérocorrer aé
20 dias antes das eldies, visto queg terdao acompanhado a especifiéax
e o desenvolvimento, apenas conferindo a sua adéguage manifestando
guando 0s mesmos estiverem operacionais para adeleic

Registre-se que, em que pese a boa iriengas partes, em todas as
eleigdes que foram processadas eletronicamente, usando urnadrests
ou simplesmente apuradas e totalizadas, a apresaotdgs programas em
prazo exguo para um rmimo de a@lise pelos partidos piicos e coligades,
sempre foi motivo de desgaste entre@icos das partes, do TSE e dos par-
tidos polticos, impedindo que o objetivo de entendimento e traréspaa
sobre o funcionamento dos programas e sistemas fosse atingido.

Senador EDUARDO AZEREDO!

Com o Registro Digital do Voto, a corretude do resultado continua de-
pendendo da honestidade dos programas, neste caso 0 acompanhamento do processo pe-
los partidos pdticos fica ainda mais importante. A imprassdo voto torna posgl a

confe@éncia e recontagem do voto, embora tenha problemas &gémgp144).
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6.5.2 Titulo Eleitoral Eletr Onico

Nesta sego sea apresentado o Projeto de LéDB8 (Da Comisdo de
Legislag@o Participativa), de 2003 que institui ¢tdlo Eleitoral Eletbnico, segundo o

projeto de Lei 958 [pro b].

“SUG n° 48/2002

DispGe sobre o itulo Eleitoral Eletdnico.

O CONGRESSO NACIONAL decreta:

Art. 1° Esta Lei institui o Ttulo Eleitoral Eletonico.

Art. 2° Os Tribunais Regionais Eleitorais, nos Estados em que o Tribunal
Superior Eleitoral autorizar, pod@o adotar o Ttulo Eleitoral Elettonico,
na forma prevista nesta Lei.

Paragrafo Gnico. A autorizago do Tribunal Superior Eleitoral podér
referir-se a todo o Estado ou ao Distrito Federal, a determinadas Zonas Elei-
torais ou a parte destas.

Art. 3° O Tribunal Superior Eleitoral aprovar o modelo do ulo Eleito-
ral Eletrdnico e definia o procedimento a ser seguido pela Justica Eleitoral
para sua exped#p.

§1° Do Titulo Eleitoral Eletibnico constaa a impresdo do polegar di-
reito do eleitor.

§2° Da urna eletbnica de cada Sé&p Eleitoral em que for autorizada a
adogo do Titulo Eleitoral Eletdnico, constaf a impres&o dos polegares
direitos dos eleitores nesta inscritos, somente podendo ser liberada a urna
para a recep@o dos votos de cada eleitor, se a impésslo polegar dela
constante coincidir com a do votante, aferida mediante @@ssn disposi-
tivo pré-determinado.

Art. 4° O Tribunal Superior Eleitoral baixa as instru@es necessias
a execu@o desta Lei, podendo determinar &pra revigio do eleitorado das
Se@es em que deva ser adotado o modeldtdotde que trata o art. 3e a
adapta@o das respectivas urnas eleficas.

Art. 5° Esta Lei entra em vigor na data de sua publigac

JUSTIFICAGAO:

Este projeto, oriundo de sugéstda Associago Comuniéria do Chonin
de Cima - ACOCCI, visa a facilitar e agilizar o processo eleitoral, mediante
a instituicdo do Titulo Eleitoral Eletnico.

A adog@o da medida proposta contrib@irpara diminuir as fraudes nas
eleigdes, evitando que outra pessoa vote em lugar do eleitor, uma vez que a
urna eletbnica somente sérliberada se a impre$® do polegar direito do
votante coincidir com a gravada eletronicamente na urna.
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Cremos que 0 mecanismo ora sugerido aperfeig@anossa legislaio,
sendo um meio para se chegawerdade eleitoral, meta da Democracia que
desejamos ver implantada noiBa

Sala da Comis#o, em 24 de abril de 2003.

Deputado HENRIQUE EDUARDO ALVES”

Este projeto de Leé muito interessante, visto que a identif@aglo
eleitor & muito fiagil (ver pgagina 130). Desta forma estaria incluindo uma medida bio-
meétrica, neste caso a imprassdigital, para aumentar a seguranca na aute@icdo

eleitor.

6.6 Concluso

Neste cafulo foram apresentadas ogeis de dticos sobre a urna ele-
tronica, bem como algumas propostas deaos para mudancas, o resultado da avatac
feita pela UNICAMP, as alterégs sofridas pelo projeto de lei PLS 194/98 atsua
aprova@o. Tamiem 0 apresentados o rédaip do TSE das ele@es de 2002 e novos
projetos de Lei que visam substituir o voto impresso e melhorar a idensificigeleitor.

Verificou-se que muitas dasiticas p foram atendidas pelo TSE, as
mais comuns aindago atendidas, &b resumidas a seguir.

Perma@ncia do voto impresso em todas as urnas, permitindo desta
forma a confegncia do voto e recontagem. Identifiaagdo eleitor e coleta do voto em
maquinas diferentes, impossibilitando a quebra do sigilo. Sorteio das urnas a serem au-
ditadas aps a votago (rio na espera). Implementag da autenticé&p (com assinatura
digital) do BU garantindo a integridade @acifragem que garante o sigilo e utiliZac

desoftwaresabertos.



Capitulo 7

Analise da Ergonomia do Sistema

Eleitoral Brasileiro

7.1 Introducao

A utilizacao da urna elebnica no processo eleitoral brasileiro exige do
eleitor a manipulago de dispositivos eldinicos, como um teclado e a visualiaagdas
informag@es em uma tela de computador. Muitas pessoas sentiram dificuldade en utiliz
la corretamente,dao conseguindo expressar sua intende voto. Isso se dewegrande
dificuldade de se projetar uma interface garantindo facilidade de uso para uma populac

tao heterognea cultural e socialmente co@ caso da populag brasileira.

Clientes banarios, apesar de consfitam uma categoria com maior
nivel de escolaridade e familiaridade com os terminais@iéatos de auto-atendimento,
apresentam dificuldades de utiliZage navegap no sistema. Estudos deédiee da rela-
cao entre clientes baados e terminais elginicos de auto-atendimento demonstram tal
afirmago. Logo pressuje-se que 0 mesmo podeocorrer com 0s uswios do termi-
nal de urna elefmica que possuem um perfil bem mais hetérap, principalmente se
considerarmos o perfilbgio-educacional dos brasileiros e a distriBuigeogafica das

popula@es alfabetizadas.

Neste cajiulo sea feita uma aalise da ergonomia do sistema eleitoral
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brasileiro, ou seja, da facilidade de uso da urna @héta pela populdp. Alem do
sistema ser seguro e canfel,& importante que a popukag tenha condiges de expressar
seu voto na tecnologia adotadanecesario gue o requisiteonveninciaseja atendido,
o0 ato de votar deve ser o mais simples paEle sem necessidade de habilidades especiais
pelo votante.

Na se@o 7.2é apresentado um estudo ergomco realizado em 1996
e taml&mé verificado se as sugésts de melhoria do estudo foram atendidas no modelo
da urna de 2002. Na s&g 7.3 foram apresentadas algumas sagssie melhoria sobre
0 modelo atual da urna elétrica e, finalmente, na s&g 7.4 §0 apresentadas algumas

conclues.

7.2 Estudo Ergordmico

A seguir sed apresentada uma avabBacda urna elefnica segundo
Cybis [CYB 98], desenvolvida pelo Tribunal Superior Eleitoral do Brasil para afeleic
municipais brasileiras de 1996. Esta atividade foi realizada pelo LabUtil, L&liorat
de Utilizabilidade da Universidade Federal de Santa Catarina e esteve organizada em
trés etapas principais: insgagergodmica, ensaios de inter@ag e aalise estastica dos
resultados das eldées de 1996 comparados aos de 1992.

Testes de usabilidade foram realizados com cegos e idosos.

De acorco com [CYB 98]

“Deve-se notar que, em relag ao voto manual no Brasil, o voto eléhico
apresenta diferencas estruturais, tais como:

e O eleitor rAo pode mais escrever o nome ou apelido do candidato, ou
mesmo desenhar n&dula eleitoral em papel. No caso de analfabetos,
o desenho de uma vassoura poderia ser consideratidospara re-
presentar um candidato propondo em sua campanha, a vassoura como
simbolo da proposta de limpar a administég publica.

e O eleitor rio pode mais escolher a ordem das vétes; (por exemplo,
votar primeiro para vereador e depois para prefeito).”



123
7.2.1 Inspe@o Ergondmica

Esta avaliago se refere aos aspectos cognitivos das telaggse@ e
informag@es nelas apresentadas (interfacesdftwarg. Algumas informages sobre as
altera@es ou permamncia dos aspectos no ano de 2002 foram acrescentados.

De acordo com Cybis [CYB 98]:

“A conducao do dispositivo era insuficiente na medida em que o eleitor
poderia ter dificuldades em saber onde ele se encontrava no processo de voto
e 0 que ele deveria fazer neste momento.”

Em 2002, por exemplo, esse probletainda mais acentuado, devido

ao grande amero de candidatos a serem votados.

“A falta de feedback era outro problema do dispositivo, qé@e previa,
ao final do processo de voto, o fornecimento de um resumo informativo dos
votos realizados pelo eleitor”

Em 2002, a impressora acoplaglairna forneceu esse resumo do voto

(somente em algumas €5 para teste).

“A protecao contra os erros dos uauos era particularmente fraca no
mbdulo de voto para a@mara municipal. Se, por exemplo, em vez de digitar
0 cbdigo 97601, o eleitor digitasse 9760 e pressionasse a tecla “CONFIR-
MAR?”, seu voto seria considerado para a legenda correspondent@aero
97. De fato, se ele tivesse esta intéogbastaria digitar o @amero 97. O sis-
tema informatizado poderia detectar quiorera esta a interéip do eleitor e
oferecer-lhe uma segunda chance. Este seria 0 comportamento esperado de
um sistema adequadamente informatizado.”

Em 2002 ido teve alterago nesse sentido.

“Existiam tamk&m problemas com o significado dasd@gos e denomi-
nagoes empregadas nas instfigs sobre as teclas e em certas mensagens
na tela. Assim, imagina-se que “CORRIGIR” e “CONFIRMAR” tenham
um sentido bastante preciso para os profissionais de irdtica e para os
inUmeros usarios habituadosis novas tecnologias. Entretanto, elas podem
ser fonte de conf@® para a populago tecnologicamente sémsl.”
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7.2.2 Ensaios de Interago

No estudo [CYB 98] foram realizados ensaios com 0s seguintes grupos:

e Grupos de cegos com conhecimentos do dispositivo;
e Grupo de cegos sem conhecimento do dispositivo;

e Grupo de pessoas idosas.

7.2.3 Analise dos Resultados e Recomendags

A analise do estudo [CYB 98] foi a seguinte:

e “Para os cegos: Em termos de ergonomsach, 0 posicionamento das insdigs
em braille entre as teclag inadequado, deveria ser colocada diretamente sobre
elas”; desde 1998 as insciies p esho sobre as teclas, como recomenddBode-
se concluir que o sistema de urna efetica © permite aos treinados em braille e
na urna, a realizago do voto sem erros. Para todos os outros (mero de erros
cometidos excessivo e 0 tempcedio & muito elevado (3 minutos) em redaxa
tarefa a realizar”

e “Para os idosos: A utilizaéo de um sistema tela-tecladéamlhes parece natural,
a chance de sucesso para o idoso analfabeto era evidentemente nula. Aqui, a tecla
“CONFIRMAR” se coloca como um olistulo real para a maior parte dos idosos.”

7.2.4 Analise Estaistica

O estudo foi realizado em sete cidades do Estado de Santa Catarina,
escolhidas de modo que as popdles de eleitores informatizados e manuais sevae
lessem em iimero (entre 35.000 e 210.000 habitantes). Assim, foiipelsapreciar as
distribuigdes dos votos em 1992 e medir sua evatupara 1996. Resultados daéhse
estatstica, de acordo com Cybis [CYB 98]:

¢ “Nas cidades com urna elginica houve um forte aumento de votos nas legendas
(65,73%), enquanto que houve uma forte dimi&aigeste tipo de voto nas cidades
nao informatizadas (-55,45%).

e Nas cidades com urna eléimica houve uma forte diminwig dos votos em branco
(-41,72%), enquanto que houve uma aumento significativo (33,42%) neste mesmo
tipo de voto nas cidades com voto manual.”
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7.2.5 Propostas de Soluies

Novamente 80 apresentadas as propostas de acordo com [CYB 98] e

algumas informaies sobre as alterdes da urna de 2002 foram acrescentados.

“Para os cegos, a falta de V@® deve ser compensada por outras mo-
dalidades sensoriais, baseada na a@dige no toque, pois menos de 15%
dos cegos praticam o braille. Umangese vocal, conduzindo e fornecendo
feedback para a interdp atraves de um fone de ouvido”

Em 2002, foi acrescentado o sistemaatdidio com fone de ouvido.

“O teclado da urna poderia prever, por exemplo, o ®doda esquerda, de
anulag@o, de forma quadrada, o do centro, para o voto em branco, redondo
e o da direita, para confirmar, triangular.

Deveria-se inverter o contraste “caractere x fundo”, prevendo fontes
maiores e elas sim, brilhantes. Ainda, se deveria pensar em um sistema
mea@nico ou informatizado de ampliag da tela (lupa)”

Aqui pode-se enfatizar que a ergonomia do visor de crigfaldo rao
& muito boa, muitas pesso&t dificuldade em visualizar as inforniess.

“As pessoas idosas, mostram que 0s principais problemas encontrados se
referema memorizago, a velocidade de execag ea falta de compreed®
para com a necessidade de validagde entradas.

As elei@es de 1998, foram bem mais complexas, assim como a de 2002,
onde foram realizadas votées para presidente, governador, senador, depu-
tado federal e deputado estadual encadeadas em uma mesiaa dessto,
uma barreira adicionalé colocada pela forma poucédica da segéncia
das votades. Mesmo assim, foi dimilslo o Mimero de seées eleitorais,
aumentando em consé&ncia, o rumero de eleitores por urna eléimnica.
Verificou-se a oco@ncia de filas imensas e o prolongamento da jornada elei-
toral bem aém das 17 horas, outro fator adverso esteve presente na iderac
com a urna eletnica, a pres&o temporal”

7.3 Sugedies

Uma sugesto seria inverter a ordem de vodiag que atualmente de-
putado estadual, deputado federal, primeiro senador, segundo senador, governador e pre-

sidente. Sugere-se que a ordem seja: presidente, governador, primeiro senador, segundo
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senador, deputado federal e deputado estadual. Desta forma, pretende-se diminuir a carga
cognitiva do eleitor, iniciando com tarefas mais simples (mefosanos necessios para
representar o candidato) para as tarefas mais complexas. Para isso, seriainegess
altera@o da lei 9.504.

Uma segunda recomendaxe destacar a informag que aparece na
tela quando o eleitor digita os dois primeirasmeros do partido, pois se o eleitor confir-
mar o voto, 0 mesmo sgipara a legenda. No entanto, existe a possibilidade de o eleitor
desejar votar nulo, e acabar votando na legenda do partido. Para evitar este problema,
deveria ser mais divulgada a inforndacde que um votodsé considerado nulo se ambos
numero do partido edmero do candidato forem ialidos.

Uma outra sugedb & acrescentar um cursor para indicar aoauisu
em que passo do processo ele se encontra. Este recurso melhoraria aisécaater
condu@o, pois proporcionaria ufeedbackmediato ao eleitor, e desta forma, ele poderia
ter um indicador de progresso do processo de @mac

Com rela@o ao teclado estar localizado no lado diregam fato que
beneficia os destros, mas prejudica os canhotos,ag&® jboa parte da popukag. Para
uma evolu@o, usar-se-ia um sensor napria tela da urna (como alguns terminais de
caixa eletonico), onde, dependendo do cargo e dmpro de candidatos, o eleitor pu-

desse clicar na foto do candidato afrawla tela.

7.4 Concluso

A urna eletdnicaé um dispositivo que tem um grupo de asos muito
grande e um contexto de uso muito hetémep. Por iss& dificil imaginar que se con-
siga atender a todas as necessidades de todos os tiposagiesisEm sistemas compu-
tacionais em geral, os programas geralmente possuem um grupoai®sisauito mais
definido e muito mais hom@geo, o que facilita o projeto da interface, €maldisso, em
geral, os usarios €m uma certa familiaridade com a tecnologia.

Nota-se que, nogltimos anos, o TSE se preocupou com a usabilidade

da urna elefynica, pois algumas recomen@as sugeridas pelo estudo de usabilidade
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da urna foram adotadas. No entanto, a baixa escolaridade e a pouca ou nenhuma fa-
miliaridade com tecnologia de grande parte da pofdaainda causam dificuldades na
expresao da intengo de voto.

Pesquisa do Ibope revela que 38% dos brasileiros podem ser considera-
dos analfabetos funcionais (afyu capaz de balbuciar frases, mas mompreengtlas),
apenas 25% dos cidads acima de 15 anogmh domnio pleno da leitura e da escrita
[INA 03].

No entantog indiscuivel o nimero de vantagens que a urna éleita
trouxe ao processo eleitoral brasileiro (vagma 71).

Como neste trabalhoao temos o foco na ergonomia, sugere-se que
trabalhos devam ser desenvolvidosan@a de ergonomia da urna efetica, para melhorar

cada vez mais a facilidade de uso da mesma por toda a péapulag



Capitulo 8

Analise da Seguranca do Sistema

Eleitoral Brasileiro

8.1 Introducao

Apobs serem definidos os requisitos de seguranca e o0s requisitos de im-
plementago desdjveis em um sistema de voexeletbnica, e descrever o SIE brasi-
leiro, neste cajpulo sea feita a aalise da seguranca para a obfengle posseis vul-
nerabilidades, seguindo a metodologia definida. A partir desfiéut@gao descritas as
contribuides deste trabalho.

Neste cafulo sea apresentada, de forma sistdina, uma aalise da
seguranca do Sistema Informatizado de HEeg;do Brasil. Baseado nos requisitos de
seguranca e de implemendacdesedjveis, foi realizada uma ahse em cada etapa do
Sistema Eleitoral Brasileiro, mostrando de forma sistematizada, seus pontos fortes e fra-
Ccos.

Na se@o 8.2 &0 analisados os requisitos de seguranca (&a@tishici-
dade, privacidade e verificabilidade), na&@a@.3 &0 analisados os requisitos de imple-
menta@o (convergncia, flexibilidade, mobilidade, escalabilidade e éficia). Na sefo
8.4 10 apresentados alguns problemas pessnas diversas etapas do Sistema Eleitoral

Brasileiro e, finalmente, na s&g 8.5é apresentada a conchesdo caftulo.
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8.2 Analise dos Requisitos de Seguranca

Nesta sego sea analisado se o Sistema Eleitoral Brasileiro atende aos
Requisitos de Seguranca, citados agipa 19, neceésios para que um sistema de vota-

cao eletbnica seja condivel.

8.2.1 Exatido

Atender ao requisitexatidao, significa respeitar a vontade do eleitor,
e isto consiste em crer na honestidade do SIEB em todas as etapas do processo eleitoral e
em particular da urna elétnica durante a etapa de vciac

Para mostrar que a urahonesta, goftwaree hardwaresao coloca-
dosa disposi@o dos partidos pitlcos, com certa antecedcia, em seges fublicas de
verificabilidade. Bcnicos dos partidos gttos tentam averiguar se o sistema vai se
comportar de forma honesta durante as éksi¢c Ao final da seé® piblica, osoftware
fonte e o correspondente exemvel S0 lacrados para impossibilitar altedag futuras. O
lacreé feito atraes do @lculo do resumo criptogfico de todos os arquivos. Os resumos
sao assinados de forma digital e publicadogipi@s dossoftwaresexecuéveis &0 uti-
lizadas para o procedimento de carga em todas as urnas. A amas@o fisicamente
lacradas e guardadas em local seguro para serem utilizadas no dia @a. elei¢

Para garantir que softwareda urna elefinica seja 0 mesmo mostrado
aos partidos pdticos, podem-se recalcular os resumos crigfigos dos programas exis-
tentes na urna e comparar com aqueles publicados. Se forem os messoftsyare
nao foi alterado. Contud@ imprati@vel verificar todas as urnas efigticas, fazendo-se
necesario realizar esta verificap por amostragem, o géealido.

Além de garantir o requisito exadid na etapa de votag, & necesario
garanti-lo nas outras etapas. Neste sen@duwgcesdio publicarem-se todas as informa-
coes relevantes @g cada etapa do processo, desta formaostxados pontos de confi-
anca, garantindo a confiabilidadé aada um destes pontos. No itajp 10 .0 descritos
com mais detalhes os pontos de confiancga.

E importante a identificé&p de todos os atores participantes do processo
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de vota@o. Esta identificéip permitié a autenticago dos dados e dos sistemas em uso.

8.2.2 Unicidade

Para atender ao requisitmicidade do voto, deve-se identificar corre-
tamente o eleitor, impedindo que o0 mesmo vote mais de uma vez e que o eleitor seja
valido.

O sistema atual de identificagé muito fragil, pode-se dizer quean
existe autenticap do eleitorE realizada somente a autentigaglo ftulo de eleitor, onde
o0 mesrio verifica visualmente sua validade, digitaiomero do itulo no microterminal,
para que seja validado e verificado se 0 mesmo pertargggo corrente. APsS esta
validag@o, & verificado se o nome do eleitor que constaitdd ja votou ou @o. Este
controleé feito de duas formas: a primeira consiste em verificar se o elaitasginou
a lista de eleitores (uma lista de eleitores em papel); a sequatfaes de uma tabela
contida numa base de dados interna da urna, que indica quais elétoogaram. Se 0
eleitor ainda Ao votou, devex assinar a lista e seautorizado a votar.

A assinatura na folha de vofag deve ser analisada pelos ar@ss com
a assinatura contida niulo de eleitor, sendo que, talvez esta verif&@agio seja muito
rigida.

Podemos verificar que neste procedimer&o houve qualquer autenti-
ca@o do eleitor, qualquer pessoa com utuald valido, possivelmente poderia votar no
lugar do eleitor. Abm disso, 0 me&gio pode digitar o amero doitulo errado (o pbximo
ou anterior na lista de votag, por exemplo), o eleitor vota por outro, depois 0 ou#to n
pode& mais votar.

E necesario frisar que &0 existe uma verific@p, no momento da e-
leicdo, se o possuidor d@twlo de eleitoré realmente o eleitor que consta ftolb. 1sso
se deve, em parte, pela inegstia de dados que possam identificar o eleitor, tal como
uma foto recente do eleitor, ou outra medida kétmeca qualquer, somente a assinatura
e insuficiente (meéwios rio €m conhecimento como pessoas que trabalham efricart

por exemplo, reconhecendo firma).
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ApoOs as eleiges, esta identificép poderia ser feita atrés de uma
comparago entre a assinatura que o eleitor realizou d@fpo punho na lista de eleitores
com aguela contida no cadastro eleitoral. Esta comparagdavia, 8 & prati@vel em
pequena escala e mesmo assim ssieita a falhas. &m disso, parte-se do pressuposto
gue os membros da mes#osnfalveis e honestos. Se houver uma falha na identgicac

maliciosa ou Ao, isso poderia gerar problemas de unicidade.

Se a autenticap fosse realizada pelo n&m®, tefamos uma forma de
autenticago indireta com a urna elémica. Visto que, mesmo autenticando de forma
correta o eleitor, o sistema@a sabe se quem astotanda algiem que realmente poderia
votar, precisa-se garantir géeo eleitor autenticado que astotando. Tamém rao pode

ser posivel realizar a ligago entre o voto e o votante.

Além disso, o adigo eleitoral brasileiro estabelece que o vetobri-
gabrio. Na impossibilidade de um eleitor comparecer na suacselgitoral no dia da
eleicdo, 0 mesmo deve justificar seu votfﬁ.posﬁvel gue eleitores que justifiguem seu
voto tami&m votem. Contudo,ao Fa como saber a origem da fraude. Esta poderia ser
realizada pelo f@prio eleitor; por alggm que votou no lugar do verdadeiro eleitor; ou

por algum membro da mesa no dia da éleic

Em termos dos requisitos gerais, todos os sistemas devem autenticar
todos os atores envolvidos no processo de v@acDurante a etapa de vodag por
exemplo, os mesios, a urna elebnica, o microterminal e outros elementos devem ser
autenticados. O microterminal, por exempodeixado de lado em todas asabses de
seguranca realizadas. Seria um grande problema se o microterminal agisse de forma de-

sonesta.

O problema de unicidade constatado té@mbexiste no ratodo tradi-
cional (&dulas em papel).aJesh no congresso o Projeto de Lei9B8 sobre o Tulo

Eleitoral Eletbnico, que melhora a identificag do eleitor (ver @gina 119).



132

8.2.3 Privacidade

A existncia de uma tabela com a lista dos eleitores que votaram no
banco de dados dsoftwareda urna elefsnicaé poEmica, pois poderia ser utilizada para
associar o voto ao eleitoran garantindo o requisito geivacidade.

Contudo, & o momento, &o foi constatada a exéstcia desta associ-
acao durante sedss fublicas de verificago do sistema de eldéies, mas o sisten@io
grande que seria muito trabalhoso ter esta certeza. Acredita-se que inexiste esta associa-
¢cao, mas a simples ex@sicia desta tabeladesconfoével. Por um lado, garante-se que
um fitulo de eleitor efetue somente um voto (unicidade), mas por outro, deixa 0 anonimato
em duvida.

Os pontos fortes deste requisitmosa impossibilidade do eleitor provar
0 seu voto e a manuteag em segredo do votogd fim da eleigo, uma vez que a urrga
fisicamente isoladaao havendo qualquer possibilidade de saber-se o resultado de forma
parcial.

Em todas as outras etapas do processo de&otas informages rao
devem ser sigilosas. Isso agreganneoras de confianga nas mais diversas etapas.

Como g foi citado, 0 som emitido pela urna efiatica, embora tenha o

objetivo de melhorar a usabilidade, pode revelar infolieagobre o voto do eleitor.

8.2.4 \ferificabilidade

O sistema eleitoral brasileircao pre¥ mecanismos diretos derifi-
cabilidade individual * dos votos, ist@®, os eleitoresdo m como comprovar se seus
votos foram contados corretamente.vérificabilidade universal ? & atendida parcial-
mente. Por um lado, qualquer pessoa ou partiddipolpode saber quem compareceu
a uma sego eleitoral e votou, mas deve-se confiar na urnadeleta para acreditar que

todos os votos foram computados corretamente.

!Cada votante pode verificar se a sédwla depositada foi contada corretamente.
2Qualquer entidade pode independentemente verificar se todedidacforam contadas corretamente,

todos podem saber quem votou e quein [otou.
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O protocolo de votego adotado na urna elétiica rao registra os votos
de forma individual. Existe um vetor cujo taman&agual ao fimero de candidatos,
contendo um contador de votos. Assiraprfaz sentido, neste sistema, a recontagem de
votos.

Alguns pesquisadores eiticos deste ponto &gil do sistema eleitoral,
propdem impresdo do voto. A exigncia do voto impresso possibilitaria, numa primeira
aralise, o atendimento deste requisito de seguranen) de viabilizar a recontagem dos
votos. O aparente conforto de seguranca que o voto impresso poderia dar ao eleitor e aos
partidos pditicos tem alguns problemas, como: o aumento da complexidade, aumento do
custo e a diminuigo da robustez da urna como um todo, aumentando a possibilidade de
falhas no equipamento.

Pela suadgica, a recontagem destes votée seria neceasia, uma vez
gue o resultado sairia igual, mas, em casoadhs sobre o total dos votos efaticos,
as @dulas impressas poderiam ser recontadas manualmente, ou cofficodeubeitoras

oOticas apropriadas [STA 00].

8.3 Analise dos Requisitos de Implementap

Nesta sego sea analisado se o Sistema Eleitoral Brasileiro atende aos
Requisitos de Implementag, citados nagmgina 21 que devem ser levados em considera-

cao para a implementag de um protocolo de votag eletbnica seguro.

8.3.1 Convengéncia

Tem sido enorme o esfor¢co no sentido de tornar a oomveniente
Contudo, por rages principalmente de cer $cio-cultural, associada a elégs com
muitos cargos, ainda considerado complexo o ato de votar. Isso se deyeande difi-
culdade de se projetar uma interface garantindo facilidade de uso para uma gofdac
hetero@nea cultural e social comeo caso da populag brasileira. Mais detalhes sobre

este aspecto podem ser encontrados nauwlagpy.
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8.3.2 Flexibilidade

O sistemaé relativamentdlexivel, pois foi constrido para ser utili-
zado especificamente em el@S municipais, estaduais e nacionais, sendo que o sistema

geralmente& melhorado e configurado para cada @lej@atendendo bem ao pasito.

8.3.3 Mobhilidade

O sistema eleitoral brasileircan atende ao requisito deobilidade,
visto que o voto deve ser realizado na&eespeidica do eleitor. Caso estéino possa

comparecea se@o, tea que justificar o seu voto.

8.3.4 Escalabilidade

O sistema eleitoral brasileiro éspreparado para que unamero es-
pedfico de eleitores participe das elégs (todos ositulos de eleitores, divididos em
se@es eleitorais), @0 teria porque esperar umamero indefinido. Logo, o requisites-

calabilidade nao se aplica.

8.3.5 Eficéncia

O sistema eleitoral brasileieficiente embora ele esteja relacionado
ao requisito convebincia, onde quem tem dificuldade em utilizar a urna @heta, de-
more mais tempo na votag.

Talvez o que tenha que ser cuidaglo mtumero de votantes por st

eleitoral, para &o causar filas nos locais de vdacg

8.4 Possveis Problemas

Nesta sego sedo apresentados alguns pesss problemas nas diversas

fases do Sistema Eleitoral Brasileiro.
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8.4.1 Alistamento de Eleitores

Alguns problemas podem ocorrer na etapa de alistamento. Podemos
citar alguns fatos que, se ocorressem, seriam prdileas nesta fase do processo, como:
o cadastro de mais de uritulo por pessoa, falsificap de documentos e de registros
eleitorais, o eleitor votar apenas mostrando itoid de eleitor (seu ouao, verdadeiro

ou rao).

8.4.2 Configura@o da Elei@o

Na etapa de configurag da eleigo, podemos citar problemas como:
falha no sincronismo dos kios das urnas elétnicas e a possibilidade de ser utilizado
um disquete para atualizar a data e hora do sistema, talvez possibilitando d@altbyac
estado interno e/ou comportamento da urna@héta.

Na inseminago das urnas, a data/h@&acertada antes da carga, manu-
almente. A a \espera da ele#ip € feita uma verifica@o da data/hora e da bateria para

resolver eventuais problemas. Caso dahiarseja corrigido, sérregistrado erfog.

8.4.3 Votago

A seguir sedo apresentados p@gsis problemas na etapa de vda@ag

que rao devem ocorrer:

e A zerésima pode imprimir zero votos para cada candidato, embora o estado interno

da maquina possa ser diferente;

e Eleitor votar e justificar o voto: a justificativéan gera efeito sobre a eléig, tem
apenas finalidade individual, mas&stberta a possibilidade de outra pessoa votar

no lugar de quem justificou (ex. m&#s);
¢ Inducao do voto pelos mésios;

e Mesarios votar por eleitores faltosos;
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e Possvel rela@o entre eleitor e voto;

e \otos de eleitores fantasmas, o eleitor finge que seu \é@xadeu certo, repetindo
varias vezes para o o liberar, a cada nova tentativa, o voto de um outro eleitor,

gue ambos sabem ser fantasma.

e Mesario digita o umero doitulo errado (o pdximo ou anterior na lista de votag),

o eleitor vota por outro, depois o outrampoded mais votar.

A seguir sedo mostrados dois exemplos de fraudes com a urna@e<letr
nica, que podem parecer muito impaveis, mas sarrealmente imposgel?

Exemplo de fraude 1:

e E criado um clone da urna A (urna B)am mudaria os dados da carga da urna na

tabela de correspogdcia;
e Erealizada a votap na urna A e uma votag escolhida na urna clonada B;

¢ Na totaliza@o €10 somados os votos da urna B, no lugar da urna A (originad), n

sendo detectado (pois os dados da tabela de correspoiadio iguais).

Neste caso, altvida seria s& possvel a cria@o de um clone de uma
urna eletbnica e como ele seria inserido no contexto. Mas, com uma boa fiséalizac
seria detectada a diferenca entre o BU publicado rn@oselgitoral e o BU totalizado.

Exemplo de fraude 2:

Adianta-se o hdrio da urna para o hario de votago;

E realizada a votd@p escolhida na urna A;

Nova carga na urna para vodaxg(B);

Na totalizag@o $.0 somados os votos escolhidos A, no lugar de B.

Neste segundo exemplo, seria detectada a fraude na veididag da-

dos com a tabela de correspé@éndia, pois os dados da carga seriam mudados.
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8.4.4 Apuragdo e Divulga@o dos Resultados

Na etapa de apurag e divulgago dos resultados, os pogss proble-
mas seriam: ado totaliza@o de todas as s@es ou a totalizéip de seges repetidas
vezes, intensional ou por algum erro.

Os resultadosa® entregues aos partidos que podem fazer a ve@ficac

da validade dos resultados (por amostragem ou total).

8.5 Concluso

Foi apresentada neste @apo uma adlise da seguranca do Sistema
Eleitoral Brasileiro, atra&s da aalise dos requisitos de seguranca e de implemaata¢
apresentego de alguns problemas que podem estar presentes nas etapasida Eles
requisitos de seguranca e implemegataanalisadosa® desejveis para que um sistema

possa ser considerado ideal.



Capitulo 9

Sugesbes de melhorias no Sistema

Eleitoral Brasileiro

9.1 Introducao

Com a realizago da aalise da seguranca do SIE do Brasil, de acordo
com os requisitos de seguranca e de impleméotago apontadas algumas vulnerabili-
dades. Seguindo a metodologia definida, nestéudasefo descritas algumas sugiess

para melhorar a seguranca do processo eleitoral.

Na se@o 9.2 §o apresentadas algumas sugest na sefp 9.3€ apre-
sentada uma vé® de um modelo de votag futuro e, finalmente, na s 9.4€ apresen-

tada a concluso do caftulo.

9.2 Sugesbes

Esta sego encontra-se dividida de acordo com as etapas do processo
eleitoral brasileiro: alistamento, configugag vota@o e apura@o e divulgago dos resul-

tados, apresentando algumas suEste melhorias para cada etapa.
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9.2.1 Alistamento de Eleitores

Nesta etapa verificou-se a necessidade de manter o cadastro de eleitores
atualizado, retirando os eleitores falecidos, repetice @o permitindo registros falsos.
Desta forma, garante-se que somente eleitores autorizadofpaderautenticados para
a vota@o.

Para permitir a fiscaliz&p desta etapa do processo eleitoral, deve haver
um ponto de confianca @p o €rmino da etapa de alistamento. Ver detalhesagina
157.

9.2.2 Configurago da Elei@o

Nesta etapa percebeu-se a necessidade da r@alidacsincronizap
dos rebgios.

Se o rebgio da urna estiver atrasado (mais do que dagpler de to-
lerancia), 1@o sea permitido o ifcio da vota@o, que 6 € autorizado a partir das 8 horas
do dia da eleigo (hoério da urna). Em outra situag, se o rdgio de determinada urna
estiver muito adiantado, chegando a alterar a data, por exemplartarib sea permi-
tido o inicio da vota@o.

A sincroniza@o dos reébgios das urnasdo deveria ser manual e deveria
utilizar uma fonte segura de tempo. Isto acabaria com os problemas causadospor hor
incorreto nas urnas, como citado anteriormente. Comoé&amdrabaria com a utilizag
de disquete para atualizar a data e hora do sistema, possibilitando a2altdoagstado
interno e/ou comportamento da urna dleica.

Segundo inform&ages do TRE, a margem de erros neste ca@soaausa
danos ao processo.

E importante nesta etapa que continuem sendo realizadasssslicas
para a@alise dos fontes e a fiscaliZag no processo de carga, teste e laéagas urnas
pelos fiscais de partidos deve ocorrer em todas asesgi

Apobs a etapa de configui@gdeve ser publicado um ponto de confianca,

com o objetivo de garantir a confiabilidade desta fase do processo dawoteg detalhes
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na pagina 158.

9.2.3 Votago

Para a etapa de vofag, §.0 sugeridas melhorias em alguns pontos
como: anonimato, autenticag, ftulo de eleitor, mobilidade, voto impresso, auditoria
com SELA (Sistema Elebnico para Auditoria) [GUI 01] e vot@p paralela, quet® des-
critos a seguir.

A fiscalizag@o deve ser intensa nesta etapa, verificando amids ze-
réesima, acompanhando as substiieig de urnas e demais atividadeysap €rmino da
eleicao obter o BU da sép.

Apbs a etapa de votag, tami@m deve ser publicado um ponto de

confiangca com as informées relativas etapa de vot@p. Mais detalhes naagina 158.

Anonimato

Existem \arias formas de se obter o anonimato (exigido pelo requisito
privacidade). Uma delas atraes de Redes de Misturadoresoftwareou hardware,
ferramentaitil sempre que, em determinada comunizgcse deseja &0 liga@o entre o
emissor e o receptor de uma mensagem [COO 95]. Logo, @rfzara garantir o sigilo
do voto, pois Ao seria pogsel identificar qual voto pertence a determinado eleitor.

Outras ferramentas que podem ser utilizadas para ser obtido o anoni-

mato $i0: roteamento de cebolas, web mixes ou crowds, de acordo com [DIA 03].

Autenticacao

E preciso uma boa forma de autentizaglo eleitor, por exemplo com
0 uso de identificago bionetrica.

Alem disso, deve ser garantido que o cadtedo voto Ao sea associ-
ado ao eleitor. Atualmenteio existe esta garantia, visto quelomero doitulo de eleitor
e digitado no microterminal que @stonectad@ urna para liberar um novo voto.

Segundo Ribas [RIB 00], tal procedimerécadotado justamente para
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preservar a seguranca do processo eleitoral, evitando que eBit@adastrado na urna
eletidnica possa votar, estando vedada, portanto, a &otag duplicidade. O terminal
onde se faz a digité@p do ttulo do votante nada tem a ver com o voto, simplesmente
libera o sistema da urna para receber os dados reldtisaa manifest@p de vontade e

sO para este efeito €sh ela conectada.

Uma proposta seria a utilizag de dois sistemas separados, onde o pri-
meiro, autentica o eleitor e entrega&@dala em branco para o eleitor que acaba de ser
autenticado. O segundo sistema preenche o voto do eleitor de fomaran(desta
forma rao haveria ligago entre a autenticagQ e o voto). Outras formas para garantir o

anonimato foram citadas nagina 140.

Titulo de Eleitor

No sistema eleitoral brasileiro, a identifi@acdo eleitor usando diflilo
de Eleitor atual &oé satisfabria. E posével que um eleitor vote com éttlo de outro,
mesarios poderiam votar no lugar dos eleitores faltosos.

Sao propostas algumas mudancas paigutotde eleitor atual:

e Primeiramente deve-se incluir a foto do eleitor para dificultar que eleitores votem

no lugar de outra pessoa;

e Uma outra sugedb € o uso de cabes de merdria, inteligentes oudm, que con-

terdo os dados da eléig.

Como citado anteriormente, poderia haver dois sistemas: um para au-
tenticar o eleitor e outro para preencher o voto.

O primeiro sistema faria a autenti@u;do eleitor com o novdtulo
(que possui a identificap do eleitor) e deveria tarém utilizar uma medida bioétrica
(exemplo, digital ouris), garantindo que o eleit@& o dono doitulo.

Apobs a autenticdp, o cardo de meraria (vazio) seria carregado com
os dados da eleip. Estes dados seriam correspondentes ao ipimem que o eleitor

vota (esta informago, estaria dispdwvel no sistema de autentiéag), independente de



142

onde ele estivesse se autenticando. Esta auteati@acarga do cab © poderia ocorrer
uma vez por ele#o, garantindo o votanico pelo eleitor (o ca@io poderia ser bloqueado
para carga ou sistema de autentimaem rede).

No dia da elei@o, nos locais de votag, o sistema para autentiéace
carga dos cabes estaria dispivel para os eleitores.

Para a votago, o cardo (um dispositivo somente de leitura que contenha
os dados espé#cos da eleigo) seria lido por qualquer urna ef@tica, inserindo o cab
em um leitor ou & mesmo uma leitura sem contato. O eleitor efetua seu votogeste
gerado (impresso em papel, @uotou digital), para ser contabilizado. A urna carrega
apenas os dados da eBig rio tendo informaies sobre o eleitor, sendo impbss a
relag@o do eleitor com o voto.

Com o uso de cabes de merria, estes seriam utilizados para carregar
os dados espéicos de uma ele#p e controlar o iimero de vezes que o eleitor vota. Isso
possibilitaria inclusive uma flexibiliz&p no requisito mobilidade.

Custos:

Caso o custo fosse muito alto com os 0as, poderia ser criado uma
forma de “empestimo”, onde o eleitor deveria ser autenticado (sistema em reds), ap
a autenticago, com o ca#éo carregado com as inforntas da elei@o, o eleitor vota e
devolve o cado, que poderia ser utilizado paanos eleitores.

Com o uso de cabes, seriam necemsas auditorias para confirmar se
as informages passadas para 0s 0ag esio corretas e completas. Taemb seria mais
dificil fraudar votos, pois seria necés® uma autentic&p e um caéo com os dados da
eleic@o para conseguir realizar o voto. No sistema atual, basta a digiteg um itulo
valido da sego (faltosos, por exemplo).

A figura 9.1 mostra uma sugést para o novoitulo de eleitor, utili-

zandosmartcard

Mobilidade

O ideal seria que o sistema eleitoral permitisse a atagn qualquer
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Nome do eleitor

Foto

dF' Nascimento N© inscrigédo
eleitor

Zona / segdo preferencial

Figura 9.1: Sugesio para o novdtulo de eleitor

se@o eleitoral. No sistema atual, temos algumas dificuldades para que isto ocorra, por

exemplo:

e Poderia haver ségs com muita gente para votar, pois a distribaigeogafica rao

e perfeita;
e A urnatem uma capacidade de ntmm limitada;

e Ha um limite de imero de votantes por dial(mero de horas de votag - 9 horas,

dividido pelo tempo para votar, que pode variar bastante dependendd@dy se¢

e Nao la um mecanismo para identificar quem pode votar, impedindo que o eleitor

vote mais de uma vez, se fosse votar em qualqué@osecg

e Para isso seria necés® sistemas ligados em rede, 0 que se teria que garantir a

seguranca, ou uma outra forma de identificar se o eléiteofou;

e Uma outra alternativa, seria o voto em um peskconjunto de seies (ou multi-
se@o), similar ao atendimento de caixas bamnas, com uma filénica, talvez. Para
ISS0, apenas este conjunto dedes;estaria interligado internamente, seria menos

critico do que conectar todas as Ges.

Para permitir a vota&p em qualquer s@o eleitoral, poderia ser utili-

zado o ttulo de eleitor com o ca@b de meraria, a carga com os dados da edgipoderia
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ser realizada em locais definidos, desta forma, o eleitor poderia votar em qualquer urna

eletdnica, ou seja, em qualquer &eceleitoral.

A urna rao precisaria mais conter os dados da aleigados dos can-
didatos e foto), pois estes dados estariam n@oatami@&m réo precisaria dos dados dos

eleitores, o ca#o ja seria a permi$® de votdinico.

Todas as urnas passariam a ter uma cargea, ou seja, goftwareda
urna eletbnica seria universal eao precisaria ser configurado a cada @eigu mesmo
entre regbes, A0 precisaria ser esgéica por se@o e os eleitores poderiam votar em

gualquer sefo, dispensando a justificativa de voto.

Dentro de seu munipio o eleitor votaria em qualquer sex fora do
munidpio, poderiam ter ségs especiais do tipo de justificativa, para contabilizar votos

de varios munigpios ou estados, evitando a identifiaaglo voto.

No carfio poderia existir uma s&q de prefencia do eleitor, onde os
inscritos nesta s@p teriam prefé@ncia na votago, para evitar muitas filas, assim os
eleitores que§ escolheram determinada &ecteriam pref@ncia em rela@o aos que

esBo votando em outra s&g que Ao seja a de sua escolha inicial.

Inicialmente, o sistema poderia ser utilizado para a \Gager dis-
porivel em um conjunto de sées, evitando filas em determinadasdes; Futuramente,

poderia ser aberto para a vaiagem qualquer sag.

\Voto Impresso

A maquina de votar introduzida em 1996 imprimia o voto de cada elei-
tor, o qual era automaticamente depositado numa urna convencional, sem que o eleitor
visse a impres®, para que, em caso de problemas com a urna ou com a contagem dos
votos, 0 mesmo ainda fosse aproveitado e o processo informatizado pudesse ser auditado
atra\es da recontagem de votos. Em 1998, a im@es® voto foi suprimida, sob o ar-
gumento de que os mecanismos de img@esapresentavam defeitos excessivos, sendo
desconsiderada a premissa de que a impoessendia ao objetivo de retirainddas,

permitindo assim uma recontagem. Nas @essmais recentes daaguina de votar, a
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recontagem e auditoria da voBaxefetuada tornam-se tecnicamente imp@ss pois 1&o
existe contraprova material para auditoria e recontagem [OLI 01].

No sistema adotado pelo TSE, o voto materializado deixou de existir
e passou a ser “virtual”’. Este voto virtualimediatamente apurado e descartado, de
forma que @o ha possibilidade de confencia da apurap pois @o sobram os votos para
recontar [BRU 02a]. Por esse motiimportante termos a impré&ssde todos 0s votos,
permitindo uma auditoria pela recontagem dos votos.

Em caso de resultados apertados, gieecomuns em eledgs, e como
democracie isso, leva quem tem mais votos, nem que a diferenca seja de apenas um. O
gue preocupa, entretan®que essa diferenca, obtida nas urnas, possa ser conferida
[CHA 00].

Segundo Casagrande [CAS 99], o sistema com imacessm vanta-

gens:
e “Maior confianca do eleitor em rela#o ao sistema elebnico de votago;

e Certeza do voto”

Como tamiém tem suas desvantagens:

e “Maior possibilidade de quebra de urnas, devido a falha no sistemaameo de
Impres§0 ou picote do voto para depoaig deste na urna pktica;

¢ Alteracdo de todas as urnas jexistentes para adaptag desse novo sistema com
um substancial aumento de gastos;

e Possibilidade de erro do eleitor na hora de operar a urna, e com isso gerar descon-
fianca em relago a lisura do processo.”

O projeto do senador Re@ua previa que fossem recontadas manual-
mente os votos de 3% das urnas, escolhidos ao acaso, para validar os totageketr
As demais urnas “manuais” teriam a f@uocda caixa preta nos @&as, apenas aciona-
das em evento de um desastre. Este procedimento deveria reforcar a confianga de que as
novas urnas @ estivessem sendo usadas para subverter a democracia [STA 00]. A lei
[lei b] preveé que este procedimento seja realizado, para isso todas as urnas deveriam ter

impressora a partir das elégs de 2004.
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A figura 9.2 mostra a urna elétrica de 2002 com o @dulo impressor

externo.

Figura 9.2: Urna Eletbnica 2002 com impressora

O processo eleitoral com voto impresso, utilizado como teste nas elei-

cOes de 2002, funciona da seguinte forma:
¢ O eleitor registra seu voto normalmente;

e ApoOs o eleitor votar, aparece uma mensagem na tela pedindo para o eleitor conferir

seu voto na impressora;
e O mbdulo de impres#o exibe o voto, como mostra a figura 9.3;

e Se 0 eleitor concordar com o voto, deve apertar a tecla “CONFIRMA e

presso no voto como “¥LIDO” e o voto estaa finalizado;

e Se 0 eleitor Ao concordar com o voto ou mudar deia, o eleitor aperta a tecla
“CORRIGE”, sea impresso no voto como “CANCELADOQO” e o eleitor recomeca

Seu voto;
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Figura 9.3: Voto exibido pelo nddulo de impresso

Observago: A vota@o pode ser realizada duas vezes (para caojec
caso o eleitor aperte a tecla “CORRIGE” ao fim da vatapela segunda vez, &eque

votar com €dula em papel, o sistema permite naximo duas impre§es por eleitor.

Os dois tipos pos$sgeis de votos&o mostrados na figura 9.4, votalido

e voto cancelado.

A principal quesiioé que sem impreés de voto, &0 se pode auditar a
urna, rao Fa como recontar os votos. Um sistema que tenha um oligto fque possa
ser tocado e recontado, como a imp&esé uma forma de dar mais credibilidade ao voto
eletdnico, porque tem o controle na urna de que o sistema vai respeitar a vontade do

eleitor.

Atualmente ¢ forte a opiréio dos citicos com relagoa impresao dos
votos, para garantir a recontagem. Talvez esta seja uma alternativaaniecesas para
o futuro esta forma de recontagem deve ser repensada, pois pode-se ter problemas com

papel, volume, a [@pria ergonomia (tamanho da letra). Futuramente pode-se encontrar
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Figura 9.4: Tipos de Voto: Cancelado edldo

uma forma que garanta a recontagem dos voto&ceseja preciso o uso do papel. A
seguir, se descrita uma forma de auditoria na urna, sem a utdizala impres®s do

voto, o SELA (Sistema Elegbnico para Auditoria).

Auditoria com SELA

Todo cida@o tem o direito de verificar se o0 seu votoégseontabilizado
de forma correta. Com esse objetivo foi desenvolvido o SELA - SistemaEiedrpara
Auditoria - pela Fundagpo CERTI (UFSC) com cooperag do LabSEC- UFSC, que apli-
cadoa Urna Eleténica resulta num sistema que atenda um madionaro de requisitos
de seguranca. O desenvolvimento do SELA deu d@em@special aos aspectos relativos
a transpancia do processo eleitoral. O sistema utilizaavdware existente, muda o
minimo dosoftwaree evita os problemas do papel [GUI 01].

A utilizacao do SELA seria uma alternativa para permitir a auditoria

do processo. Seguem algumas infories;sobre o SELA, os requisitos empregados, seu
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funcionamento, as etapas de utiliaago dia de votaép e uma comparag entre o uso do

voto impresso e do SELA. Estas inforndas sobre o SELA e&b baseadas em [GUI 01].

O SELA garante a auditoria externa ao sistema no dia da aotac

permite a visualizego do voto

pelo eleitorE um dispositivo elefinico que tem carac-

teristicas similares de uma urna pktica descaavel. Foram empregados neste dispo-

sitivo conceitos de seguranca como: faagesumo e arquitetura aberta; conceitos de

projeto robusto como: poucas pecas, sem parte&is, uso de tecnologias dominadas e

foco nas interfaces.

Atabela 9.1 apresenta os requisitos empregados no desenvolvimento do
SELA, segundo Guimaes [GUI 01].

Tabela 9.1: Requisitos do SELA.

Arquitetura Aberta

“Projeto de Hardware e Software aberto ao conhecimenibljzo.”

Uso de Primitivas Criptogaficas

“Seguranca baseada em algoritmos criptaficos de conhecimento
pUblico e padbes de seguranca internacionais.”

Audit avel

“Projetado de forma a ser facilmente auditado por parte dos partidos,
Tribunal Superior Eleitoral - TSE e sociedade a qualquer momento.”

Independente de ele#p e de urna

“N do necessita de qualquer prograndacantes da elefp ou aps a
eleicdo’”

Minimo de modificafes no sis-
tema atual da urna

“Permitir o uso na maioria das urnasjfabricadas de forma a preser-
var o patrinbnio piblico.”

Logistica simples

“Minimizar as alterag@®es necegsias aos processos de liggica usados
atualmente”

Uso em 100% e/ou por amostrg
gem

-“Auditoria em amostragem ou 100% conforme grau de seguranca de-
sejado.”

Baixo custo

“Dispositivo de baixo custo (cerca de 10% do custo da Urna Bleitr

ca).

Visualizag@o do Voto

“Permitir que o eleitor veja ergonomicamente o voto digitado
comparando-o com o mostrado na UE”

O SELAé composto por uma placa efi@ica e um visor acomodados

num gabinete de pktico e co

nectado a UE por uma interface. Seu “design” deve ser

ergoromico de modo que o eleitor possa visualizar e comparar claramenteTesos

mostrados no Vvisor.

O funcionamento do SELA descrito a seguir, de acordo com [GUI 01]:

¢ “Inicializacao: a UE envia comando deiio para o SELA, toda a méma é
limpa e as vataveis inicializadas;
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e Zerésima: a UE envia comando paralculo da fun@o resumo do software do
SELA. A fungo resuma calculada pelo SELA e mostrada no visor para ser ano-
tada pelos mexmios;

e Votago: A UE envia comando de abertura de eleitor marcandciinde um voto.
A UE envia comando de vot@ag com a identifica@o do pleito e amero do candi-
dato a ser mostrado no visor;

e NUmero do candidaté armazenado em ménma e pode: ser CORRIGIDO, apaga
0 nUmero do visor e da mema ou CONFIRMADO, armazendimero na mefria
e incrementa quantidade de votos para o candidato;

e A UE envia comando para fechar o voto do eleitor;

e Finalizagdo: A UE envia comando par@&tmino da eleigo. O SELA calcula a
fungdo resumo dos votos contidos na n@eia e mostra esse valor no visor para
anota@o por parte dos mésios. O SELA entra em modo de Auditoria;

¢ Auditoria: O SELA apenas permite a leitura dos votos (pleitomero do candidato
e numero de votos) contidos na memna. Os dados & gravados na meonia. O
valor da fun@o resumo calculadé comparado ao valor anotado pelos raess
no fechamento da votag e garante a legitimidade do SELA”

A tabela 9.2 mostra as etapas de utilizaglo SELA no dia da votag
em uma sefo eleitoral, segundo Guin@as [GUI 01].

A Tabela 9.3 apresenta uma compa@@entre 0 uso do voto impresso
e 0 SELA como mecanismos de auditoria e coirfiera da votago, de acordo com
[GUI 01].

Auditoria atrav és de Vota@o Paralela

Uma inova@o implantada pelo TS& a realizago de votages fictcias
gue ocorrem paralelameraevota@o. Duas urnas em cada Estado sorteadas (uma da
capital e outra do interior), no dia anteriarvota@o, para serem transportadas para as
sedes dos tribunais regionais eleitorais (TRES) e estas urnag gsayam prontas para
a elei@o sedo substitidas.

E realizada uma votap paralela (no dia da el@g) com estas urnas

sorteadas, onde a equipe de infatioa digitaé a votaéo de 500 edulas & preenchidas
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Tabela 9.2: Uso do SELA na s&ip eleitoral.

Processo

Quem

Urna

SELA

Instalago

Mesarios

“Conectar a energia
elétrica; Autoteste; Verifica
¢do dos lacres.”

“Conectar com a Urna e lacre da interface; Auto-
teste; “Zeragem” da meiria de dados"”

Zerésima

Mesarios

“Impressio do relabrio in-
formando que todos os car
didatos tem ZERO votos.”

“Mesarios devem anotar na ATA da Eléig o re-
1-sultado do élculo da Fun@o Resumo dodaligo
de programa mais a mdiria de dados. Este
niimero sef 0 mesmo para todo Brasil”

Inicio
vota@o

de

Automaticoas
8 horas

“Envia para o SELA as in-
formagdes da sefio; Dispo-
nibiliza a entrada do imero
do fitulo de eleitor no micro-
terminal.”

“Grava as informa@es da Seip; Aguarda co-
mando da urna informando icio de votagéo do
eleitor”

Vota@o

Mesario

“Habilita a votacao de um
novo eleitor”

“Recebe comando da Urna informandddio do
processo de vot&p de novo eleitor”

Eleitor

“Tecla o numero do can-
didato escolhido para Q@
pleito.”

“Recebe da urna oslimeros teclados pelo eleitor
para cada pleito; O eleitor confere se d@imero
gue aparece na urné@ o mesmo que aparece no
visor do SELA podendo confirmar ou corrigir seu
voto. O SELA grava em sua méria de dados o
Gltimo nimero mostrado no visor (voto).”

Finalizacdo
do pleito

Mesario

“Emite o Boletim de Urna
com os resultados da s&a;

“Finaliza o processo com o&culo da funéo re-
sumo dos dados da ménm; Megario anota na

Informa ao SELA o final de ATA da eleiéo o resultado da furéip resumo cal-
eleicdo; Grava disquete com culada; Convoca fiscais para verificarem o resul-

o resultado””

tado da fun@o resumo e assinam ATA da eBi¢

Transporte
disquete
embalagem

e

Mesario

“Levar disquete para local
de apurago’”

“Desconecta SELA, embala e entrega junto com o
disquete.”

anteriormente e autenticadas pelos partidos. Heawar computador para apurar 0s votos

de cada urna, e os resultadosageconfrontados na presenca dos fiscais pitd com

0 Boletim de Urna. Todo o procesédilmado para futuras confamcias.

De acordo com o TRE/SC [TRE 02c] o processo de \aggaralela

consiste dos seguintes passos:

1. O conferente retira @&dula (com o voto) da urna de lona, cola uma etiqueta com o

nimero de ordem correspondente, mostra aos fiscais e a entrega ao digitador;

2. Odigitador digita o voto no sistema de v@a@aralela e imprime 3 vias do espelho

do voto contendo olmero de ordem daédula, ruimero e nome dos candidatos e
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Tabela 9.3: Analise Comparativa Voto Impresso X SELA.

Requisito Impressao do Voto no Papel SELA

Credibilidade e| “Possibilidade de ataque aos votos depo*Hardware e Software abertos com se-

seguranca sitados durante recontagem; guranca garantida por algoritmos ma-

tematicos consagrados;

Possibilidade de adulter@p dos votos ng Sigilo do eleitor garantido por uso de acu-
transporte.” muladores.”

Desempenho “Aumento no tempo de votag devido ao| “Baixa modificago da urna sem altera&p
tempo de impreg® e verificago; de desempenho e tempo de vatag
Correcdo de voto exige cancelamento gé-acil corre¢do do voto.”
voto impresso ou uso de outra imprass

Robustez “Mecanismo serisel com podsel en-| “Sistema compacto e sem partedveis;

rosco de papel;
Alto consumo de energia da bateria ¢
urna em locais sem energia;

Uso de papel @&mico queé sensrel as
condigbes de umidade.”

laBaixissimo consumo de energia, inferior
a 5% do consumo de uma impressora
térmica com corte de papel no mesmo ci-
clo de trabalho;

Dados na forma de bits"”

Facilidade de uso €
operago

“Baixa ergonomia para leitura do votd
(impres§o com letras pequenas comp
rado ao SELA);

Logistica e instalago de mais umaimpreg
sora e rolo de papel;

Processo trabalhoso de auditoria.”

“Otima ergonomia de conféncia pelo
aeleitor;

- Facil instalago;

Processo muito simples de auditoria.”

Custo

“Custo de logstica dos consuieis;
Custo de impressora e consiveld” (papel,

“Custo compalvel com impressora sem

tinta).

consunivel”

horario da impres%o;

3. O conferente retira as vias do espelho, confere em voz alta didonti® espelho

com a @dula de voto, mostrandofiscalizago, grampeia aédula com uma via do

espelho;

4. As duas outras viagie entregues aos votadores;

5. Os digitadores escolhem uituto aleabrio da listagem e digitam nas urnas habili-

tando-as para o voto;

6. Cada votador coloca o espelho do voto na frente da urna para que aimagem do voto

fique na fita. Com a habilitép do voto, falam em voz alta o coft® do voto,
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registrando-o na urna de forma pausada para permitir 0 acompanhamento;
O conferente reinicia o ciclo para outro voto;

SAo feitas algumas justificativas eleitorais abeizs na urna;

. As 17 horas os trabalho&a encerradog emitido o BU em pelo menos 5 vias e o

boletim de justificativas (para cada urna);

E feita a impres#o dos reldirios de totaliza&o do sistema de votag paralela

(SVP) e a planilha de votap (documento com cada voto);
S0 entreguesapias do BU e dos relatios do SVP com os resultados;
Havendo a coinc&hcia dos resultados,lavrada a ata;
N&o havendo a coincahcia dos resultados deve-se:
¢ Identificar onde ocorreu a diveggcia (resultado de candidato, branco, nulo

ou legendas);

e Localizar as édulas com os votos (conforme os casos identificados), verifi-

cando o haario;

e Rastrear a gravap dos votos nas fitas dédeo, utilizando o hd@rio para

identificar o momento em que o voto foi digitado;

e Registrar em cada ata a egistia da divergncia e a edula onde foi consta-

tado o erro;

e Se rao for identificado o erro, o trabalho deve ser suspenso constando em ata,

reiniciando no dia seguinte com a coréfiecia de todos os votoseatentificar

a incoeéncia.

Este processo foi adotado para dar mais credibilidagiema eletnica,

visto que 8o sorteadas as urnas, prontas para azaaio dia seguinte, em segpiblica

e todos os procedimentogdsacompanhados pelos fiscais. Assim, pode ser confirmada a

honestidade das urnas efeticas.



154

A votagao paralela deve continuar sendo realizada a cadaelegra

aumentar a confianca no processo eleitoral.

9.2.4 Apuragao e Divulga@o dos Resultados

A etapa de apur@p e divulgago dos resultados deve ter o menor tempo
poss$vel, pois quanto menor o tempo entre o fim da vatae a publica@o dos resultados
menores 80 0s riscos de fraudes na totalizac

E importante que os fiscais adquiram undpia do BU da S fisca-
lizada, o voto cantado deve ser acompanhado pelos fiscais.

Seria interessante um sistema que pudesse fazer uma t@alpa@-
lela ao TRE e TSE, que serviria como fiscal@a@os trabalhos realizados (verifigagla
autenticidade dos dados). Alguns partidos realizam uma totabzagralela por amostra-
gem.

Para a realizaé&p de uma totalizap paralela, os Boletins de Urna |j
totalizados pelo TRE devem estar dispais para conféncia (com o BU de cada s&tg
fiscalizada) e totaliza&p pelos partidos. Este seria um ponto de confianca da etapa de
apura@o e divulgago dos resultados. Nagina 159 este ponto de confiancaaesiais

detalhado.

9.3 Modelo de Vota@o Futuro

A seguir sef apresentada uma & para um modelo de vo&ag futuro
(ou de sistema ptlco). SeBo colocados alguns pontos que p@eser modificados em
relaggo ao modelo atual, de acordo com o avanc¢o da tecnologia e/ou disponibilidade de

recursos.

e Local de votago riio necessariamente em um lugaico, mas garantindo &n-

COa@o;

e A data de votago, rao seria em um dia esgéco, poderia ter um p&vdo dis-

porivel para a votago;
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O eleitor poderia retirar ou alterar seu voto a qualquer momento;

O peilodo entre as ele@gs 1@o precisaria ser fixo, atualmente existe um certo pro-
blema operacional e com recursos para a red@za@s eleiges. Foi estipulado um
prazo para 0s mandatos, geieima relago entre um tempo para o ftdo poder

fazer algo e os custos (operacional, tecnologia) de umaeleic

e Se determinado pitico nao esh agindo de acordo com o que se estava esperando,

ou seja, Ao esh atendendas expectativas, o eleitor poderia mudar seu voto;

e Para determinada vot@&ag que interessa ao eleitor, caso seu representante tenha
opiniao diferente, o eleitor poderia votar no lugar de seu representante (um elei-

tor teria um peso menor do que o0s representantes por eles escolhidos);
e Outra alternativa seria trocar de representante para determinadaojotac

e O voto dos representantes eleitos poderia ter peso diferente, dependefduedo n

de votos que 0 mesmo obteve na eleig

e Seriam necessios mecanismos para identifiéacdos participantes da votas;

garantindo o sigilo;

e As vota®es poderiam ser algumas secretas outas tependendo do tema.

9.4 Concluso

Neste capulo foram apresentadas algumas sugestpara melhorar a
seguranca do Sistema Eleitoral Brasileiro em todas as etapas do processdealma

visao para um modelo de votag futuro.



Capitulo 10

Pontos de Conflanca

10.1 Introducao

Para aumentar a confiabilidade no processo de &otécnecesaria a
publicagio dos resultados aérimino de cada etapa do processo de miagstes pontos
sao denominados pontos de confianca, uma vez qs, @yblicados, &#io podedo mais

ser contestados.

A publicag@o dos pontos de confianca deve ser o n&gigdo posevel,
ou seja, no menor tempo pdssl entre a finaliza@o da etapa do processo de vaiag
e a disponibilizago da informago, com o objetivo de evitar fraudes no processo. Neste
cagtulo “publicar” significa colocar em ATA, na Internet assinado digitalmerée rode

mais ser alterado, sem ser detectado) ou rai®Oficial da Unfo.

Na se@o 10.2 8o apresentados os pontos de confianca em cada uma das
etapas de uma el€ig, a sego 10.3 apresenta a impanicia da publicaéo do BU o mais
rapido posksel para possibilitar uma totalizag paralela e com isso uma fiscalizag
na etapa de totalizag dos resultados. Na $ex 10.4é apresentada uma maneira de
recuperar o BU atras de seu resumo cript@jico e na sefp 10.5 a recuperag do BU

utilizando o telefone. Finalmente, na 8e¢l0.6e apresentada a conciusdo cajtulo.
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10.2 Pontos de Confianca no SIEB

Em um processo eleitoral, ao final de cada etapa devem ser publicados
pontos de confianca, ou seja, inforrdas relevantes para o processo, que possam ser
utilizadas para fiscalizagp, aumentando a confiabilidade. A figura 10.1 ilustra os pontos
de confianca na fase de alistamento, configimagotago, apurago e divulgago dos

resultados. Estes pontos de confiarigadescritos a seguir.

Pontos de Confianca

Fase de Fase de Fase de Fase de

Alistamento Configuracio Votacéo A!Juragécl o
Divulgacéao

Figura 10.1: Pontos de Confianca

Os pontos de confianca de cada etapa do processo dawaokagem ser
publicados na Internet com assinatura digital, desta f@massvel validar com dados,

verificando a assinatura.

10.2.1 Alistamento

Sugere-se que continue sendo publicada a lista de todos os candida-
tos e eleitores, por re@d, afs o €rmino da etapa de alistamento. Permitindo assim, a
fiscaliza@o desta etapa do processo eleitoral.

O TRE publica:

e Movimenta@o de eleitores (insci@p, transfekncia): publicado em cantio com

uma lista dispotvel aos partidos;



158

e Movimenta@o extraordiaria de cadastro: depuks (cancelamento do eleitor que
nao votou 3 vezes, por exemplo), réizs (defincias sobre transféncia irregular),

excludes (casos de déancias), tud@ publicado na Internet por ré&g;
e Partidos Pdticos: filiagdes partidrias, publicadas 4 vezes por ano;

e Eleitorado: CD com a lista dos eleitores aptos a vétantregue aos partidos. Por

razoes de privacidade os eleitoréoslassificados por reags;

e Candidatos: publicado no &iio de Justica e na Internet desde 1998, cmero,
nome, foto e data de nascimento. Esses dadosis interesse dos candidatos e

para conhecimento de terceiros;

e Mesarios e escrutinadoresa® publicados para conhecimento de terceiros e as pes-
soas 80 notificadas. Para evitar que sejam pessoas filiadas a pa#ideisa a

verifica@@o com os filiados.

10.2.2 Configura@o

ApoOs a etapa de configui@g, os dados de todas as urnas (resumaos crip-
tograficos dos programas e dados) devem ser publicados. Isso impede, por exemplo, 0 uso
de urnas fantasmas, ou mesmo a troca de urr@s@prmino da etapa de votag.

O TSE publica os resumos cript@dicos dos arquivos da urna (progra-
mas). Estes podem ser verificados na @nudia de verificago pe-elei@o, assim como os
dados da urna&(diferente para cada urnajcsainda publicadas as tabelas alimentadoras

das eleies e assinaturas.

10.2.3 Vota@o

Apobs a etapa de votag, devem ser publicados: BU, eleitores que vo-
taram, eleitores que justificaram, listas ded&=s;eleitorais que realizaram vdiag re-

latorios de erros, etc.
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Atualmente,é entregue umadpia do BU para os fiscais (em papel).
Uma possibilidade de publicag seria disponibilizar os boletins de urna na Intemet
medida em queao sendo recebidos, disponibilizados em CD, ou os fiscais de caua se¢
poderiam entrar com os dados de sua®sggcem um sistema na Internet ou adisade

telefone, e as totalizées poderiam ser realizadas, independente da totatizzial.

10.2.4 Apurago e Divulgag@o dos resultados

Apbs a apurafo e totalizago, os boletins de urna totalizados pelo TRE
devem ser publicados, para que os fiscais possam comparar com os boletins deamada se¢
fiscalizada, para garantir a exa@ana etapa de apuége divulgago dos resultados.

Finalmentee publicado o resultado oficial das ef@s, que consiste em:
votag@o por se@o, por candidato, por zona eleitoral, por mipic, no estado, banco de
dados de totaliz&@p e dados sobre as candidaturas para todos os cargos, incluindo as fotos
dos candidatos, informaes de comparecimento e abstmqo estado. Nas tabelas de
correspondncias encontram-se @digo da carga (referentedata/hora da insemiréag

da urna), os resumos cript@dicos sobre os dados da carga.

10.3 Publica@o dos BUs

A etapa de apur@p e divulgago dos resultados pode ser verificada
atraves de uma apurag paralela oficial. Isso pode ser feito a partir dos BUs publicados
no final da etapa de votag.

No sistema atual, os fiscais ficam com urbpia em papel do BU. Para
a confeéncia na totaliza#o, os dados do BU teriam que ser digitados, o que poderia cau-
sar muitos erros. Uma outra alternativa seria a digitafiaato BU, mas o TSE defende
gue a qualidade do papehoé boa. AEm disso, seriam necé&s®s equipamentos para a
digitalizaggdo em \arios locais para agilizar o processo.

Na Zona Eleitoral, os fiscais podem adquirir undpia do BU em dis-

quete. Neste caso os fiscais teriam que reunir disquetes de todas as urnasg@o que n
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€ muito confavel (os disquetes poderiam ser perdidos, roubados ou mesmo apresentar
problemas na leitura).

Uma primeira alternativa na publicag dos BU<£ na Internet onde se-
riam conferidos e totalizados. Mas segundo o TRE, iggpérealizado devido ao con-
gestionamento que seria causadoitio sio TRE ou TSE.

Em [CUS 03]é sugerida a publicap na Internet, citada a seqguir:

“Aid éia, descrita em [GRA 01], tem dois aspectos chaves:

e O programa que gera o BU, taréln calcula um resumo criptogfico
da urna. O formato exato pode ser discutido, ngasnportante que
ele permita que o resumo seja anotado e comunicado por pessoas. Por
exemplo umiamero de 10 algarismos, incluindo urigdo verificador.

e Assim que po$eel, o BUEé publicado na internet.

O fiscal do partido precisa apenas anotar 10 algarismos por urna, e
comunica-os (por exemplo por telefone ou por email) a um lugar central.
Assim que for publicado o BU daquela urna, o partido recalcula o resumo
criptografico, e compara-o com o valor comunicado pelo fiscal.

O procedimento proposto em [GRA ®ainda mais rigoroso. & propde-
se que o presidente da mesa comunique o resumo ao TRE, que publica-o ime-
diatamente na Internet. Pode-se&amaginar que isto aconteca automatica-
mente: o presidente telefona para um certonero, digita um mero que
identifica sua seffp, digita uma senha para autenticar-se, e digita o resumo.

A publicago dos Boletins da Urna na Internet tem uma outra grande
vantagem: qualquer organizag com recursos computacionais raxeis,
como os partidos pdicos, universidades, a SBC, pode fazer um programa ou
um conjunto de scripts para ler todos os boletins de urna e fazer Syaipr
totalizag@o, assim verificando os resultados publicados pelos TREs. Alterna-
tivamente, podemos imaginar que a SBC, em cooperagm o TSE e TRE,
desenvolva um tal programa, que 8&ompletamente aberto. E se os TREs
tambkem publicam resultados parciais (por zona eleitoral, por miyma; por
regiao) o trabalho de verificaéo pode ser distriblo facilmente.”

Uma segunda alternativaa utiliza@o do resumo criptogfico do BU
para possibilitar a sua publicag o mais apido posiel. O objetivo desta alternativa
com o ninimo possvel de informa@o anotada pelo fiscal, recuperar os dados do BU.

Uma terceira alternativa passar por telefone todos os dados do BU ou

parte do mesmo e recuperar o restante baseado na @didagresumo criptogfico.
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10.4 Utilizacado do resumo criptografico do BU

A idéia principale o uso do resumo criptaafico do BU para a posterior
divulgago, facilitando a realizép de uma totaliz&p paralela.

Através desse resumo cript@dico e talvez outras informaes, seria
poss$vel obter os dados do BU. Assim, com o resumo criffigo obtido ao final da
votago, os fiscais teriam todos os dados do BU e estes poderiam ser utilizados, 0 mais
rapido posbrel, para uma totaliz&p rao oficial (independente do TSE).

Para issoé necesario um algoritmo que gere o resumo cript@afizo do
BU e uma maneira de, com este resumo, conseguir todos os dados do BU novamente.

O resumo criptodafico ouhashé um rumero relativamente pequeno
(normalmente de tamanho fixo) que deve representar de faonica uma mensagem de
qualguer tamanho.

Seja uma mensagem (M), uma fa@agde resumo criptogfico (H) deve

ter as seguintes propriedades, segundo Stallings [STA 98]:

1. H pode ser aplicada em um bloco de dados de qualquer tamanho;
2. H produz uma dda de tamanho fixo;
3. H(M) é relativamentedcil de computar para qualquer M;

4. Dado um resumo le computacionalmente impraéieel encontrar x tal que H(x)=h.

Esta propriedade chamada na literatura como “caminitico”.

5. Dada uma mensagem & computacionalmente impraéieel encontrar y£ x com

H(y)=H(X).
6. E computacionalmente impradigel encontrar um par (x,y) tal que H(x)=H(y).
Pela propriedade de caminlimico, rdo deve ser posgel (computa-

cionalmente) atrads do resumo criptogfico (H) obter a mensagem (M). Gimero de

mensagens (M& muito grande, tornando irdirel a busca exaustiva de um M’ com o
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mesmo resumo. ®ash(H) & rao linear e dinica forma de ataque pdsgsl € a busca
exaustiva (forca bruta).

O que se profe € enfraquecer esta propriedade no sentido de diminuir
0 espaco de busca, ou seja,(omero de mensagens M posss, de tal forma que, com
busca exaustiva, seja poss, a partir de (h) obter (M) em um tempo aéeitl. Para isso,
propde-se o0 uso de utemplatepara preenchimento com os dados do BU.

A seguir,& mostrado o tempo paralculo do resumo criptogfico de
um boletim de urna, o uso demplatescomo deve ser a procura pelémero de votos

do BU e o tempo neceado para essa busca.

10.4.1 @Glculo do resumo

O tempo para@culo do resumo de um boletim de urnagedescrito
a seqguir. Foi utilizado um computador AMD XP 1.7 GHZ com 256 MB de remn
nestas estimativas. Na tabela 10.1aesbs valores de tempo de exegagncontrados
para o @lculo do resumo de um BU do segundo turno. @swos foram refeitos para

um BU do primeiro turno do estado de Santa Catarina e os resultados foram praticamente

0S mesmos.
Tabela 10.1: Tempo para&lculo do resumo
Algoritmo de resumo Tempo em segundos
Message Digedi - MD5 0,0006
Secure Hash Algorithrh - SHAL 0,0007
Ripe Message Diged60 - RIPEMD 160 0,0007

Sea considerado para osilculos o tempo de 0,0007 segundos para

encontrar o resumo cripta@fico de um boletim de urna qualquer.

10.4.2 Uso de unTemplate

Um boletim de urna possuavias informages repetidas entre uma urna

e outra. Por isso, seutilizado umtemplatecom estas informdiges.



163

Se# dividido em dois tipos deemplate O primeiro tipo com as infor-
mages do cabec¢alho do BU, como: Muigio, Zona Eleitoral, Sé Eleitoral, Eleitores
Aptos, Comparecimento, Eleitores Faltoso8digo de identifica@o da UE, Data de aber-
tura e fechamento, Hario de abertura e fechamento. O segundo tipo com as inféesac
do cargo eleitoral do BU, como: Nome do cargo, Noméniéro e Quantidade de votos
dos candidatos, Total de votos Nominais, Brancos, Nulos e Total Apurado.

Na figura 10.2 ilustrado demplatepara o cabecalho do BU.

Justiga Eleitoral
Tribunal Regional Eleitoral [UF]

Boletim de Urna

Eleig8es de <JD/MM/ARAR>
; EXRER

Municipio

XERKRXKEXR

Zonha Eleitoral . (KXXDD

Secfo Eleitoral : REXED
Eleitores Aptos : XX
Comparecimento : FRTE
Eleitores Faltosos : (CCCCC

Codigo identificagde UE :

SETRATRD
Data de abertura da UE : -DD/MM/A0AAR-

Horério de abertura ;872
Data de fechamento : <OD/MM/AARAR>
Horario de fechamento AT

Figura 10.2: Templatepara o cabecalho do BU

Nestetemplateos dados que eBb circulados & 0s que precisam ser
preenchidos. Destesi@acesseis: o0 estado (UF), a data das eteig (DD/MM/AAAA),
mesma data de abertura da UE e fechamento; infdyesague se encontram no banco de
dados fornecido pelo TREb6digo e nome do munipio, Zona Eleitoral, Sé Eleitoral,
Eleitores Aptos (desta s&g), (digo identificago UE.

Os dados relativos ao Comparecimento, &tior de abertura e Hario
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de fechamento poderiam ser concatenados ao resumo do BU para que possa ser preen-
chido otemplatesem a necessidade darias tentativas deatculo do resumo.
O nimero de Eleitores Faltosos pode ser calculado (Eleitores Aptos -

Comparecimento). Desta forma, o cabecalho do BU @si@ampleto.

Na figura 10.2 ilustrado demplatepara um cargo do Boletim de Urna.

Nome do candidato Nro cand Uotos
CANDIDATO T KKKD
02> HXXR
Total de votos Nominais : CCCC
Brancos : CKXXX
Nulos : CRAXKD
Total Apurado : (Ccce

Figura 10.3: Templatepara determinado cargo do BU

Nestetemplateé preenchido primeiramente o nome do cargo, em se-
guida nome e iimero dos candidatos. Gumero de votos de cada candidato davesr
encontrado. O total de votos nominaisgsarsoma dos votos dos candidatos, o total apu-
rado sed o rumero de comparecimento (total de votos nominais + brancos + nulos) e o

nimero de votos brancos e nulos taanmbdevefio ser encontrados.

10.4.3 Procura pelo Nimero de Votos do BU

Como mostrado anteriormente preciso encontrar oimero de votos
de cada candidato e aimero de votos brancos e nulos para completar as inf@esado

boletim de urna.

A propostag, para cada tentativa de valores, calcula-se o resumo crip-
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tografico e compara-se com o resumo fornecido ao fiscak agmisdo do BU. Quando
for encontrado o mesmo valor de resumo, ameros dos votos foram encontrados e o
BU pode ser totalizado.

E preciso saber qual o tempo ne@gs para essa busca, para se con-
cluir sobre a viabilidade dessegtodo. Considerando que a distritiacdo conjunto de
busceaé plana, ou seja, igual para todos os candidatos, 0 que saviel Vi

O numero nédio de urnas nos estados brasileieode 12 mil urnas.

Caso se queira recuperar os BUs no tempo de 5 horas, utilizando 10 computadores, o
tempo para recuperar um BU seria 15 segundos.

A seguir sedo mostrados os resultados deios @lculos realizados.

Todas as informdies do cabecalho do Bl foram obtidas, e para o
cargo faltam os votos de cada candidato, brancos e nul@&sc8esiderada umaédia de
300 eleitores por sép, o tempo de 0,0007 segundos para calcular o resumo cafitagr
de um BU qualquer e a soma de votos brancos e nuéosQft, ou seja, 30 votos.

Para que a soma de votos brancos e nulos seg0atotosg necessio
testar 496 possibilidades. Dependendo dmaro de candidatos, obter-8atm rimero
de possibilidades a testar (multiplicados por 496 e pelo tempo 0,0007). Estes valores

esfio mostrados na tabela 10.2, juntamente com o tempo @eicegara obter o BU.

Tabela 10.2: Relag@o Candidato X Tempo

Candidatos | Possibilidades Tempo
2 286 * 496 1,65 minutos
3 41.041 % 496 3,96 horas
4 3.939.936 « 496 | 379,98 horas - 15,8 dias

Desta forma, o tempo aind@oé razavel, considerando quetotal de
votos hominaisé passado com o resumo ou anotado pelo fiscal. Salieasema de vo-
tos brancos e nulos, que aar total apurado (comparecimento) - total de votos nhominais,
reduzindo as 496 possibilidades para 16, obtendo-se os seguintes tempos demonstrados
na tabela 10.3:

Para melhorar o tempo, considerarsse&eEm dototal de votos nomi-

nais, o nimero de votos brancos e nulasAssim, rio seria neceésio passar o irmero
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Tabela 10.3: Relago Candidato X Tempo

Candidatos | Possibilidades Tempo
2 286 * 16 3,2 segundos
3 41.041 % 16 7,66 minutos
4 3.939.936 % 16 | 12,26 horas

de comparecimento do cabecalho (soma de votos nominais, brancos e nulos). Os valores

obtidos esio na tabela 10.4:

Tabela 10.4: Relagio Candidato X Tempo

Candidatos | Possibilidades Tempo
2 286 0,2 segundos
3 41.041 28,73 segundos
4 3.939.936 45,96 minutos
5 284.660.376 55,35 horas - 2,3 dias
6 16.510.301.808 3.210,34 horas - 133,7 dias

Conclui-se que seria&vel a utiliza@o desse @todo com o poder com-
putacional atual para apenas 2 ou 3 candidatos (entre 0,2 e 28 segundos), pois em alguns
estados o iimero de urn& bem menor e em outros poderiam ser utilizados mais compu-

tadores.

Nesses &lculos, considera-se apenas um cargo. Carios cargos, as
possibilidades aumentam muito e, corisamgtemente, o tempo de busca. Ser@vel
apenas para um segundo turno de dois cargos, com dois candidatos cada, aigartir da

tempo rfo seria razavel.

Para tentar melhorar o tempo de@tado, mais informaies poderiam
ser utilizadas para diminuir o espaco de busca ainda mais, tais coed@a de votos dos
candidatos, candidatos mais votados, candidatos menos votados, lei de désiribelic

votos, etc.
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10.5 Utilizacao do telefone

Uma outra tentativa de obter as inforrdag dos BUs, tornando passl
uma totalizago paralelaé atraes da utilizago do telefone para digitar os dados do BU.

Como mostrado anteriormente, muitas infor@esgem um BU &o re-
dundantes, seria suficiente informar a zona @sefeitoral e o amero de votos de cada
candidato. Informaes como estado, dat&ydigo e nome do murnipio, eleitores aptos,
codigo da UE, comparecimento (total de votos), faltosos (aptos menos comparecimento)
estariam dispaneis a partir da s&p eleitoral.

O fiscal telefonaria para uma central do mipiic da sego eleitoral,
para se autenticar digitaria @mero da zona e sag eleitoral e uma senha (entregue com
antece@ncia) para autorizar a entrada de dados.

Em seguida, seria digitado @imero de cada candidato e a quantidade
de votos do mesmo na sex Ao final seria digitado tan@mn o rumero de votos brancos
e nulos para o cargo em qu&st Este procedimento seria repetido para cada cargo de um
BU.

Ao final seria digitado o resumo do BU, o sistema receptor dos dados
recupera 0 BU com as informdegs digitadas, calcula o resumo cript@figo e confere
com o resumo digitado pelo fiscal. Caso o resultadio coincida, deve ser feita alguma
acao de recuper@p de erro.

Para analisar seviavel a utiliza@o deste ratodo,é preciso saber quan-
tas teclas seria necés® digitar para um BU (em &dia). Isto dependardo rumero de
cargos de uma eléip e do tipo de cargo, por exemplo: presidente, governador, sena-
dor e prefeito 8o cargos com umimero o muito grande de candidatos, perfeitamente
viavel. & os cargos de vereador, deputados federal e estaaualitos candidatos.

No estado de SC, nas elégs de 2002, houve em torno de 120 candi-
datos a deputado federal e 300 a deputado estadual. No Bb &y¢nas os candidatos
gue obtiveram algum voto na sex. Sea considerado que, emédia 10% dos candidatos
obtiveram voto na s@&p, geralmente no interiorahum rumero bem menor do que na

capital.



168

Levando em considerag uma eleigo mais complexa como a de 2002,
com os cargos de presidente, governador, senador e deputados, a tabela 10.5 mostra o
numero aproximado de teclas a digitar para um BU. Para o cargo de presidente, considera-
se gue 5 candidatos foram votados, para cada candedatresario 2 teclas para o
nimero e 2 para a quantidade de votos, haveria um total de 20 teclas, e assim por di-

ante para os demais cargos.

Tabela 10.5: Teclas a digitar para um BU

Cargo Candidatos votados Teclas
Presidente 5 (2+42)x5=20
Governador 5 (24+2)x5=20
Senador 10 (3+42) %10 = 50
Deputado Federal 15 (4+2)*15 =190
Deputado Estadual 30 (5+2)%30=210
Total de teclas 390

Considerando que o fiscal digite uma tecla por segundo, para 390 teclas
seriam necessios 6,5 minutos, mais o tempo de autentizae digitago do resumo.

Em eleies com menos cargos e candidatos seria nagessn tempo
bem menor, por exemplo, em um segundo turno de dois cargos, seriaanecesnos

de um minuto para autenticag, digita@o dos votos e resumo.

10.6 Concluso

Neste cafiulo, foi mostrada a impaéincia da exigncia de pontos de
confianga em um processo de v@agaumentando a confiabilidade no mesmo. A neces-
sidade da publicap do BU o maisapido poss/el tamkem foi notada, visto que possi-
bilitaria uma totalizago paralela ao TSE, ou seja, uma fiscaagesta etapa. Foram
apresentadas propostas para esta pulliecatlizando o resumo criptogfico do BU e o
telefone.

Em locais de écil acessa Internet, o procedimento descrito com a

utilizacdo do telefone poderia estar dispeei via Internet, onde o fiscal se autentica e em
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um templatedigita os rumeros e votos de candidatos e o resumo cripfiigy do BU, a
fazendo a verificéo e corrego (se necessio).
Futuramente o TRE poderia disponibilizar todos os BUs na Internet,

assim bastaria confirmar o resumo e totalizar os BUs rapidamente parsgoaider



Capitulo 11

Considerag@es Finais

Neste trabalho foi realizada a&lise, de forma sisteatica, da seguran-
ca do Sistema Informatizado de Elégs utilizado no Brasil.

De acordo com os objetivos esfifeans apresentados no ¢apo 1, 10
feitos alguns comeatios, citados a seguir.

A prepara@o de um material que iiee informades sobre a Urna E-
letrdnica e o Sistema Eleitoral Brasileieode grande impdincia, pois as publicées
existentes& normalmente incompletas, dispersas e deilifcesso.

A seguranca do sistema de vdiaceletdbnica foi analisada a partir da
definicao de uma metodologia adequada. Na metodologia 0os seguintes passos para a

analise foram descritos:

Definicao dos requisitos de seguranca e de implemantdesdjveis no sistema de

vota@o eletdbnica,

Descri@o do Sistema Informatizado de Elégs Brasileiro;

Com base nos requisitos, foi realizada umaliae em cada etapa do processo de

vota@o do SIEB, para a obteag de posseis vulnerabilidades;

Apobs a adlise, foram listadas as sugéss para melhorar a seguranca do sistema.

A definicao dos requisitos de seguranca e de implemantatecessios

para que o Sistema Informatizado de Edeig Brasileiro seja considerado seguro, foi
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0 primeiro passo da metodologia utilizada. Foram definidos os seguintes requisitos de
seguranca: exat, unicidade, privacidade e verificabilidade, descritos em 2.5. Os re-
quisitos de implementag listados foram: convegncia, flexibilidade, mobilidade, esca-
labilidade e efi@ncia, descritos em 2.6.

O Sistema Informatizado de El@igs Brasileiro foi descrito no caplo
4, seguindo a metodologia definida. Foi descrito odnisb com as ages de informati-
za@o, uma viao geral do processo eleitoral e da vamga sego eleitoral, as etapas da
eleicao brasileira e o SIE, com desd@geda urna elefinica, os sistemas computacionais
utilizados, &cnicas criptodaficas entre outros.

A sistematizago das diversas correntes de opes de alguns @rcos
do SIEB foi importante para mostrar o qadi atendido e as tticas ainda &o atendidas,

citadas a seguir:

e \oto impresso em todas as urnas, permitindo a cénfga do voto e recontagem;

Identificago do eleitor e coleta do voto emanuinas diferentes, impossibilitando

a quebra do sigilo;

Sorteio das urnas a serem auditadassapvotago (rto na espera);

Implementago da autentic&p (com assinatura digital) do BU garantindo a inte-

gridade, sem a necessidade de cifrar, c@faito hoje;

Utilizacao desoftwaresabertos.

A Analise da seguranca do SIEB, como um todo, e em particular a Urna
Eletronica, de acordo com a metodologia, permitiu a olderde posseis vulnerabili-
dades no processo eleitoral brasileiro, como: sistema de ider@ifi¢égil, duvida sobre
a privacidade do voto,ao pree verificabilidade individual, verificabilidade universal
parcialmente atendidaan permite a recontagem dos votodpratende o requisito de
mobilidade.

A partir das vulnerabilidades encontradas pode-s&oesugerir melho-
rias para o sistema eleitoral brasileiro, de forma a&dmmais seguro. As melhorias

sugeridas &o:
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e Melhorar a autenticap do eleitor, utilizando por exemplo uma identifigagio-

meétrica;

e Utilizar dois sistemas, onde o primeiro autentica o eleitor e o segundo preenche o

voto de forma a@nima com um ca#@o magetico;

e Mudar o ftulo de eleitor, incluindo foto e o0 uso de d@t de merria, estes se-
riam carregados com os dados da @eigoossibilitando o voto em qualquer 8e¢

eleitoral;

e O uso de caftes tambm possibilitaria uma cargaica nas urnas,ao precisando

ser configurado para cada eksi¢

e Publicar pontos de confianga, com o objetivo de aumentar a credibilidade do pro-

cesso eleitoral;

e Publicar o BU o maisapido poskel, possibilitando uma totalizag paralela ao
TSE. Foram apresentadas propostas para esta pu@dicéiizando o resumo crip-

tografico do BU, o telefone ou a Internet.

11.1 Contribuicbes

Sao contribui@es deste trabalho:

O estabelecimento de uma metodologia paraddismsisteratica do Sistema Infor-

matizado de Eleiges do Brasil;

A analise do sistema como um todo, na forma de um protocolo;

A identificag@o dos problemas relatados na literatura;

A detec@o de novas vulnerabilidades a partir dalese realizada;

A proposta de soluies para algumas destas vulnerabilidades;
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e O uso de pontos de confiancga, que se daria pela puabadgs dados em cada uma

das etapas.
Recomendages gerais:

e Deve haver o maiorimero posivel de pontos de confianca ao final de cada etapa

do processo eleitoral,
e Devem ser continuados os esfor¢os de auditoria, como:

1. Vota@o Paralela;
2. Impres&o do voto, permitindo a recontagem;
3. Verifica@o dos resumos criptaaficos;

4. Mais reundes de verificabilidade do sistema informatizado, talvez perma-

nente.

11.2 Impress0 do Voto

O voto impresso viabiliza a recontagem dos votos qeermpossvel no
sistema atual. Bo se pode afirmar que a urna deica seja 100% corével, por isso a
importancia da possibilidade de uma recontagem de votos.

Nesse caso, 0 voto impresso&elepositado em uma urna. Em uma
recontagem a urna seaberta para a apuig dos votos, havendo manipuadisica das
cédulas. Este procedimento eétaujeito a fraudes e/ou falhas (problemas tradicionais
do papel).

O que acontecarse o resultado do voto impresso for diferente do resul-
tado da urna elebnica? Possivelmente sesdotado o resultado impresso, mase Bxiste
a garantia de que a apuga;tenha sido honesta, uma vez que uma pessoa mal intenci-
onada poderia incluir ou retirar um voto da urna, sem que os demais percebessem. Isto
diminuiria a credibilidade da UE.

No entanto, estas dificuldades podem ser minimizadaséstide trei-

namento, fiscalizap e auditoria.
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Recomenda-se que o SIEB permita a recontagem do voto, seja por voto
impresso ou por outro mecanismo, como por exemplo, o sugerido pelo projeto de Lei 172

[pro a] que estabelece a implardagdo registro digital do voto.

11.3 Trabalhos Futuros

No futuro, & possvel pensar num sistema que gere o vasicb (como
um desenho ou imagem), que o eleitor possdov O votoé lido pela urna elefnica
gue o contabiliza. Este votdo teria relago com o eleitor e poderia ser recontado, se
preciso, sem a manipulag do voto.

Como trabalho futuro, sugere-se a deswitprmal do protocolo (funci-
onamento do Sistema Informatizado de Ebelg), usando uma linguagem de especiéioac
de protocolos e uma ferramenta dékse.

Tambkem poderia ser um trabalho futuro, o desenvolvimento de um sis-
tema para transféncia de informages via telefone, que poderia ser utilizado para passar
os dados de um BU para uma central de totaivagD mesmo sistema tagmn poderia
ser feito para Internet.

Outra suge$io seria a criggo de um mecanismo de busca, automati-

zado, para a verificép dos programas utilizados no SIEB para auditoria.
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Apéendice A
Glossario

e Apuracao dos Votos Eo processo de contagem dos votos de cada urna. Com a urna

eletdnica a apurap € feita na pbpria se@o eleitoral onde se deu a volag

e Assinatura Digital: E uma assinatura realizada em um documento digital que permite ao
verificador saber quem realizou a assinatura (autor, data e hora) e autenticarlm@onte

original (verificar se o document@a foi alterado).

e Ataque Destrutivo: Um ataque cujo objetivée paralisar ou atrasar o funcionamento regular
do sistema-alvo, visando reduzir sua disponibilidade paraavsdébility) sem, no entanto,

construir algum resultado falso [BRU 00].

e Ataque Dirigido ou Construtivo: Um ataque que visa construir um resultado falso du-
rante o funcionamento do sistema atacado, tentando fazer o resultado falso ser aceito como
verdadeiro [BRU 00].

e Autenticacdo: Garantia de identificép das pessoas ou organi@ag envolvidas na comu-

nicago.

e Boletim de Justificativa Eleitoral: Documento emitido em cada $exeleitoral aps a

votag@o, com as informdiges relativasis justificativas eleitorais realizadas nazsec

e Boletim de Urna: Documento emitido em cada $exeleitoral aps a conclugo da vota-

cao, com as seguintes inforntgs: total de votos por partido, total de votos por candidato,
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total de votos em branco, total de comparecimento em voto e total de votos nulo, identifi-
cag@o da sego e zona eleitoral, hora do encerramento da &teigdigo interno da urna

eletdnica e segencia de caracteres para validaglo boletim [CAM 97, p. 108].

Cabina de votago: Local ondeé colocado a urna elétnica, tem a finalidade dedn
permitir que o voto seja visto pelos nd®s ou outros eleitores, garantindo o sigilo do

voto.

Canal de Comunica@o: E formado pelo meio ondée trocadas as mensagens entre duas

partes, tais como o voto e o recibo de v@iagentre o votante e o sistema de vatag

Cédula: Documento onde constam as 0ps de voto e que o eleitor utiliza para fazer sua

escolha [ARA 02].

Cédula em papel Papel que contéaras opges de voto, onde o eleitor maraazom um X

ou escrever 0 nome e/ouimero de seu candidato.
Coagao: Quando o eleitoé forgado a votar em determinado candidato.

Confidencialidade ou sigilo Garantia de que somente as pessoas ou org@egavol-
vidas na comunicap possam ler e utilizar as inforntas transmitidas de forma el@tica

pelarede.

Criptografia: Criptografiaé o estudo deécnicas mateaticas relacionadas a aspectos da
seguranca da informag, tais como confidencialidade, integridade dos dados, autentica-
¢cao das partes envolvidas (identifiéag e autenticép da origem dos dados [STA 98],
[STI95].

Criptografia Assimétrica: E utilizado um par de chaves, urgautilizada na cifragem e

outra na decifragem. Uma chag&glblica e a segunda mantida em segredo.

Criptografia Simétrica: Uma mesma chave utilizada para cifrar e decifrar uma mensa-

gem, esta deve ser de conhecimento do emissor e do receptor da mensagem.

Disquete Disco de material gistico flexvel, revestido com material magtico e acondi-
cionado em capa fstica quadrada, usado para armazenamento de dados e programas de

computador; disco fléxel [FER 99].
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Eleicio: E a escolha ou ofp, por meio de votos, de determinada pessoa para desempenhar

certas fundes ou ocupar um cargo.
Enquete E como uma pesquisa baseada em d@gisisobre determinado assunto.

Flash: Sao nmidias remotweis utilizadas na urna elémica. Aflashde carga otlashinterna
é responavel pelo funcionamento da urna efetica, pois carrega o Sistema Operacional
e todos os aplicativos necés®s para deixa-la apta para a realémagla votago. Aflash
de vota@o é responavel pelo armazenamento das fotos dos candidatos ebpekupde

todos os dados qués armazenados rilashinterna da urna elginica, durante a votag.

Folha de Votag@o: “Listagem fornecida pelo TSE, que demtinforma@es dos eleitores
gue votam em uma determinada@ecEsta listagend usada para confirma@p do nome do
eleitor na se@o e possui uma parte desta®| queé entregue ao eleitor como comprovante

de comparecimenta votago.” [CAM 97, p. 108].

Hash ou Resumo criptogafico; E uma fun@o, que dado uma mensagem de entrada de
tamanho vaével, produz uma $da de tamanho fixo, que identifica a entraglarha fun@o

resumo).

Integridade: Garantia de que o contdo de uma mensagem ou resultado de uma consulta

nao sea alterado durante selafego.

Mesario: Aquele que faz parte da mesa dezeeleitoral. 80 as pessoas respamsis por

cuidar de uma sép eleitoral.

Microterminal : “Terminal de comando utilizado pelo presidente da mesa para comandar
0 andamento da eléip, utilizando-o para habilitar a votaép apbs a digitagio do rtumero

do fitulo de eleitor e validago do mesmo pelo software do equipamento. Adicionalmente,
o0 presidente da mesa utiliza o microterminal para outras op&eagcomo abertura e en-
cerramento da votaip na sedo, comandando a impre@s dos documentos previstos nesta

fasé [CAM 97, p. 108].

Pesquisa de Opiro. Levantamento de dados sobre as dpésido fblico, ou de certo

grupo, acerca de determinado assunto [FER 99].

Picote do vota Quando o vot@ recortado ou destacado para ser depositado na urna.
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Presidente de mesaFE o responavel pela se&o eleitoral, distribui as fundes entre os

mesarios.

Recibo de Votaéo: E um documento que permite ao votante provar que votou em uma

determinada vot&p.

Se@o Eleitoral: “Eo lugar onde os eleitores exercem o direito de voto. Nela funciona a
mesa receptora composta por seis aras nomeados pelo juiz eleitoral. A rec@&ocdos

votosé feita por meio da urna elginicd’ [TRE 02b].

Sistema Majoritario: Neste sistema s&rleito o candidato que obtiver maidimero de
votos. A opindo da comunidade deve ser expressa simplesmente pela maioria apurada

[TRE 03].

Sistema Proporcional Neste sistema se aplica alculo dos quocientes eleitorais, obtidos

pela divisio do rimero de “votos &lidos” pelo de “vagas a serem preenchidas” [TRE 03].

Sistema de Votago: Eo conjunto de programas de computadores que oferecem a estrutura

necesaria para a realizép de uma votaip.

Tomada de Decifo. Manifestag@o de opinbes sobre um determinado assunto por uma
comunidade espéea de indivduos, e o conségnte estabelecimento de uma dacisom

base nestas opies [DEV 01].

Totalizac&o dos Votos E o processo de contagem dos votos de todas as urnas de todas as
se@es eleitorais E feita por programas contidos na Rede de Totadinagdo TSE, a qual
tem terminais de acesso em todos os TREs e nas sedes das Zonas Eleitorais municipais

[BRU 00].

Urna Eletr dnica “Equipamento de processamento de dados que, junto com seu software,

permite a coleta de votos em uma edst[CAM 97, p. 107].

Votagao: O conceito de votd@p aplica-se a tudo que envolva a rénde pessoas para a

escolha ou oo por alguma coisa [ARA 02].
Votante: E o individuo gue expressa sua vontade ou cip)'nE o ator que efetua o voto.

Voto: E a maneira de expressar a vontade ou @pini
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Voto eletrdnico. E o voto realizado em uma vofag eletbnica, por exemplo, na urna

eletdnica.

Voto Impressa E um voto que aps confirmadoé impresso, por exemplo, pela urna

eletdnica.E o registro do voto em papel.
Voto-de-cabresto Voto queé induzido por outra pessoa com interesses.

Zerésima “Documento emitido em cada $eceleitoral indicando quedo existe voto re-
gistrado. Este documen&emitido aps o procedimento de inicializag da urna, servindo

para atestar que &0 ha registro de voto para nenhum dos candidafe@AM 97, p. 108].
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