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RESUMO

GIRON, Paulo Gilberto. MODELO DE INFORMAQC)ES PARA A AUDITORIA DE
SISTEMAS DE GESTAO EM PEQUENAS E MEDIAS EMPRESAS. 2003. 142 p.
Dissertacdo (Mestrado em Engenharia de Producdo) — Programa de PoOs-Graduacdo em
Engenharia de Producéo, UFSC, Foriandpolis (SC).

Este trabalho propde um modelo de informacbes para a auditoria contébil e de sistemas de
informac&o, utilizados em pequenas e médias empresas na area de gestdo. As informacdes
necessarias para a auditoria contabil, se disponibilizadas em software de gestdo comercial por
meio de uma aplicagdo agente e reunidas num sistema de auditoria por uma aplicagdo gerente,
podem facilitar e tornar mais dinamicos os trabalhos do profissional de auditoria. O modelo
proposto baseia-se em estruturar as informagdes basicas da auditoria contabil e de sistemas de
forma andloga a0 modelo de gerenciamento de redes de computadores, cujas funcdes de
agente e gerente sdo adaptadas neste novo modelo, para que possam gerar e controlar estas
informacbes, além da disponibilizacdo e gerenciamento destas na rede mundial de
computadores com a utilizagdo de técnicas como XML.

Palavras-chave: auditoria, sistemas de informacéo, pequenas e médias empresas, modelo
de informagdes, gerenciamento.



ABSTRACT

GIRON, Paulo Gilberto. MODELO DE INFORMAQC)ES PARA A AUDITORIA DE
SISTEMAS DE GESTAO EM PEQUENAS E MEDIAS EMPRESAS. 2003. 142 p.
Dissertacdo (Mestrado em Engenharia de Producdo) — Programa de POs-Graduacdo em
Engenharia de Producéo, UFSC, Foriandpolis (SC).

This work proposes a model of informations for the accounting audit and for the systems of
information, used in small and average enterprises at the administration area. The necessary
informations for the accounting audit, if available in commercial administration software
through an operating application and gathered in an audit system with a manageria
application, can facilitate and make more dynamic the works of an audit professional. The
proposed model it bases on structure the basic information of the accounting audit and for the
systems of similar form to the chains management model of computers, whose agent's and
manager's functions are adapted in this new model, so that they can generate and to control
these information, besides the making available and manage these information in the world of
computers with the techniques utilization as XML.

K ey words: audit, information systems, small and average enterprises, model of informations,
management.
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1. INTRODUCAO

1.1. Apresentacao

A informética esta presente hoje nas mais diversas areas das empresas e estas
dificilmente sobrevivem sem a utilizagdo da tecnologia e de sistemas de informagdo. Os
desafios de uma economia globalizada e altamente competitiva, requerem sistemas de
infformacd0 que assegurem agilidade e confiabilidade as tomadas de decisdo e a

operacionalizacdo dos negocios.

A medida que a tecnologia e sistemas de informagdo evoluem e tornam-se mais
sofisticados, assumindo papel significativo na propria viabilizagdo dos novos negocios da
empresa, 0s procedimentos de auditoria manuais vao sendo substituidos por procedimentos
eletrénicos, tendo em vista que o volume de informagdes processadas no computador aumenta.
Ter ainformacdo correta e disponivel mais rapidamente possivel pode representar significativa

vantagem competitiva na tomada de decisoes.

Devido a dependéncia da utilizacdo destes sistemas de informacdo, podem surgir
problemas de vulnerabilidade, lentiddo, falhas e distorgdes nas informagdes das empresas, em
consequéncia de sistemas mal testados, documentacéo deficiente e, em certos casos, da pouca

importancia dada ao emprego da Tl - tecnologia de informagao.

Para assegurar a integridade e confidencialidade das informacdes, tornam-se necessérias
medidas de controle e seguranca de sistemas de informacdo em operacdo. Cabe a auditoria de
sistemas validar e avaliar os resultados gerados pelos sistemas informatizados, a eficiéncia dos

processos concluidos e a seguranca e confiabilidade das informacdes.
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Neste contexto, a auditoria assume um papel importante no ciclo de vida dos sistemas
de informac&o das empresas, partindo da premissa de que o objetivo da auditoria € o de revisar

e avaliar o controle interno destes sistemas, especialmente quanto a integridade dos dados.

1.2. Problematica

A crescente participagdo de pequenas e médias empresas no contexto socio-econdémico,
aliada a um grande nimero de problemas em controles internos de sistemas de informagéo
percebido nestas empresas, tém feito com que estas busquem, cada vez mais, a avaliagdo e

validag&o dos seus processos, contratando servigos de auditorias nas mais diversas érees.

No ambito das grandes empresas, devido ao porte e ao poder financeiro, observa-se que
estas possuem auditorias especializadas, que englobam uma andlise completa de todo o
envolvimento dos sistemas de informagdo na empresa, ou seja, topicos como versdes do
software em uso, padroes e utilizagdo de documentagdo, procedimentos de seguranca e

recuperacao, como planos de contingéncia e frequéncia de relatérios, entre outros.

Entretanto, observa-se que, para as pequenas e médias empresas, principalmente onde
sd0 empregadas varias solucBes em tecnologia de informac&o, existem poucos softwares ou

ferramentas especificas, desenvolvidos para otimizar o processo de auditoria.

Dada a crescente complexidade deste ambiente computacional e, muitas vezes,
incrementada pela dependéncia destas empresas em relagdo aos sistemas de informagéo,
guestdes de integridade de dados podem ficar comprometidas por uma série de fatores, tais
como redundancia de informag&o, falta de integragéo, falta ou deficiéncia de documentacdo e

sistemas mal testados.
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Uma vez ocorrendo estes problemas, observa-se a necessidade, num processo de
auditoria, a presenca de um profissional de informética, que conhega os sistemas de informagéo
utilizados pela empresa, para o levantamento e preparacéo das informagdes relevantes a serem
utilizadas no processo de auditoria, demandando, inclusive, em alteracbes dos programas

utilizados nestes sistemas de informagao.

Outro fator observado é arealizagdo de auditorias com caracteristica ad hoc, onde cada
trabalho é realizado de acordo com o processo €/ou software auditado, ndo existindo um
modelo padréo de informagtes para auditoria que poderia ser adotado, de forma a uniformizar

as acoes e informagdes, tornando mais dindmicos e operacionais os trabalhos do auditor.

Sendo assim, a utilizagdo de um modelo de informagdes padréo para a auditoria destas
peguenas e médias empresas pode evitar ou diminuir estes problemas citados, principalmente

guanto aintegridade dos dados.

Este trabalho tem por objetivo propor um modelo de informagbes padréo para a
auditoria de sistemas de pequenas e médias empresas, para que possam ser utilizadas por
diferentes sistemas de informagdo e por diferentes auditores, de forma transparente, podendo
ser disponibilizadas em sistemas de gestdo utilizados por estas empresas, de uma forma
proprietéria ou publica, sendo esta Ultima por meio da rede mundial de computadores, a

Internet.

1. Geralmente entendido como algo que é criado ou usado para um problema especifico. Do latim, ad

hoc significa“ paraisso” ou “apenas para este propdsito” .
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1.3. Objetivos

1.3.1. Objetivo Geral

Este trabalho propde um modelo basico de informactes para a auditoria em peguenas e

médias empresas, para que possa ser incorporado em sistema de gestdo comercial de diferentes

fornecedores e utilizado por diferentes sistemas de auditoria.

1.3.2. Objetivos Especificos

a)

b)

d)

f)

Apresentar fungdes da auditoria em sistemas informatizados, descrevendo as técnicas

de avaliagdo dos processos e informagdes referentes a estes sistemas.

Caracterizar pegquenas e médias empresas, 0s sistemas de gestdo utilizados nestas e as

informagtes utilizadas por estes softwares que sdo utilizadas na auditoria contabil;

Apresentar e discutir um modelo de gerenciamento de redes de computadores e destacar
as fungdes de agente e gerente, pontos relevantes que podem ser adaptados num modelo

de informagtes para a auditoria contabil e de sistemas, num primeiro momento.

Modelar as informacgBes que sdo consideradas basicas na auditoria nas pequenas e

médias empresas na érea comercial e de sistemas de informagao.

Propor um modelo de informag&o que possa ser utilizada por sistemas de gestéo

comercial para automatizar o trabalho de auditoria nas pequenas e médias empresas.

Validar a aplicabilidade do modelo na auditoria contabil, com a implementagdo em
software de automagdo comercial utilizado na regido oeste do Parana e propor sua

viabilizagdo como XML.
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1.4. Justificativa

A auditoria € importante fonte de suporte a decisdo para pessoas investidas em fungdes
empreendedoras e exige conhecimentos especializados e constante aprimoramento, em razéo
das frequentes mudancas de natureza social, econdmica e politica que ocorrem nas

organizacoes.

Devido & estas mudancas e complexidade de suas atividades, grandes empresas
contratam servicos de auditoria a custos elevados, cujos profissionais utilizam ferramentas
especialmente desenvolvidas para estas empresas como, por exemplo, o ACL — Audit
Command Language, o IDEA — Interactive Data Extraction and Analysis (CRC — SP, 1999) e

0 AlS — Audit Information System (SAP BRASIL, 2000).

Estas ferramentas envolvem a utilizacdo de variaveis de controle, configuracéo,
planejamento e documentagdo, pertinentes para auditorias em &reas especificas, como auditoria
de processos, seguranca em grandes bancos de dados, visando obviamente a racionalizagéo de
métodos e a melhoria da qualidade dos trabalhos, o que geramente demanda em grandes

equipes de profissionais de auditoria.

Em peguenas e médias empresas, onde a auditoria geralmente € exercida por uma
pessoa ou por pequenas equipes, estes profissionais sentem-se desestimulados a utilizar estes

sistemas computadorizados de auditoria, principalmente em raz&o dos altos custos.

Consequentemente, essas auditorias, realizadas de empresa para empresa, nao possuem
um padrdo em seus processos e informagdes, ocasionando problemas ou deficiéncias, como,
por exemplo, dados estatisticos sobre auditorias anteriormente realizadas dificilmente sdo

reutilizados em novas auditorias.
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A razdo de se propor um modelo de informagdes para a auditoria em pequenas e médias
empresas esta relacionada a0 seu papel sdcio-econdmico. Uma sondagem realizada pelo
Servico Brasileiro de Apoio as Micro e Pequenas Empresas — SEBRAE (2000) demonstrou que
estas empresas representam 95% do total dos estabelecimentos industriais, 98% dos comerciais

e 99% dos estabel ecimentos do setor de servigos.

Observa-se ainda, em pequenas e médias empresas, uma diversidade de problemas
relacionados a auditoria. Para GONCALVES (2002), as dificuldades encontradas pelos

auditores sd0 muitas, na érea de sistemas de informag&o:

a) A ndo utilizacdo de metodologia e padrdes pelos responsaveis da tecnologia da
informacdo na empresa, plano diretor de informéatica inexistente ou inadequado a

realidade da empresa e a documentac&o de sistemas desatualizada;

b) Entendimento inadequado dos Sls (Sistemas de Informacgdo), dominio insuficiente das

técnicas de processamento de dados e evolugdo tecnoldgica dinamica;

¢) indefinicdo do ambito e limitagcdo de tempo para a concretizacéo dos trabalhos;

d) usuérios ndo orientados quanto a seguranca de dados.

Observa-se, ainda, que o trabalho dos auditores independentes nas pequenas e médias
empresas € especifico para cada caso, ndo havendo uma preocupacdo em se padronizar as
técnicas de auditoria em sistemas informatizados. Paralelo a isso, a area de auditoria de
sistemas tem tentado recuperar tempo e correr contra 0 seu préprio “fantasma da
obsolescéncia’, ou seja, hovas técnicas de auditoria estdo sendo desenvolvidas pelos

profissionais da &rea e de sistemas (ARIMA, 1994).
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Devido a estes fatores, é objetivo do presente trabalho propor um modelo para a
auditoria em sistemas de informagao, para pequenas e médias empresas brasileiras, a partir de

um estudo de caso naregido oeste do Parana.

Para ta proposito, é apresentado um modelo de gerenciamento de redes de
computadores, cuja estrutura de informacdes pode ser empregada de forma analoga a proposta
sugerida para o modelo de informagOes para a auditoria, onde estardo caracterizados os padroes
de informacgdo, smplicidade, facilidade de implementacdo e independéncia entre gerente e

agente ou objeto gerenciado.

Diante da adaptacdo de um modelo utilizado em redes de computadores, com o objetivo
de se propor uma base de informagdes padréo para a auditoria, espera-se que 0s sistemas de
gestdo comercial e também os sistemas de auditoria possam utilizar estas informagdes para o

trabalho de auditoria por meios eletrénicos, proposto neste trabalho.

Espera-se também que, a partir da disponibilizacdo autometizada destas informaces,
possa 0 processo de auditoria tornar-se mais dindmico e mais preciso, haga visto que as
informagdes serdo armazenadas de forma organizada e consultadas seguidamente, a fim de
melhorar a qualidade e a racionalizacdo de métodos na auditoria em peguenas e médias

empresas.

Enfim, a contribuicdo cientifica pretendida neste trabalho é apresentar um modelo
padréo de informagdes para a auditoria contabil e de sistemas, que possa ser disponibilizada em
sistemas de gestdo comercial e propor, ainda, outros meios de disponibilizacdo dessas

informagdes na rede mundial de informagdes, a Internet, com a linguagem XML.
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1.5. Metodologia

Para a realizagdo deste trabalho, primeiramente foi feito uma pesquisa em teorias sobre
0 tema proposto e, posteriormente, apresentada a fundamentacdo tedrica dos sistemas de
informac&o, da caracterizacdo das pequenas e médias empresas, da auditoria de sistemas de
informac&o, areas compreendidas, etapas e técnicas do processo e ainda as areas da empresa
gue um sistema de gestdo comercial deveria atender. Uma vez conceituados os componentes do
problema, foram feitos estudos para propor uma solugdo, ou seja, um modelo de informagdes

gue pudesse ser adaptado e padronizado para a auditoria contabil.

Para viabilizar a pesquisa, dentro do limite de tempo disponivel para a suarealizagdo, o
estudo baseou-se no levantamento de papéis de trabalho fornecidos pela empresa de auditoria
BRASCON Auditores Independentes S/C, cujo processo de auditoria, 0 qual inclui programa
interno de controle de qualidade, foi aprovado na CVM — Comisséo de Valores Mobilidrios em
Janeiro/2001. Algumas variaveis, a titulo de exemplo, apresentadas no capitulo 5.3, foram

extraidas de metodologia prépria da BRASCON.

Com base num modelo de gerenciamento de redes de computadores, foi proposto, a luz
desta teoria, 0 desenvolvimento de um modelo de informagdes basicas de auditoria na area
contdbil, num primeiro momento, propondo inclusive, a utilizacdo e disponibilizacdo deste

modelo em software desta natureza, a fim de auxiliar o trabalho do profissional de auditoria.

A partir da andlise das variaveis, que representam algumas das informacfes bésicas
utilizadas na auditoria, comparadas com o0 modelo de gerenciamento de redes analisado,
modelou-se uma base de informagdes padrdo para a auditoria contabil, cujo modelo foi
implementado em software de gestéo empresarial numa pegquena empresa da regido oeste do

Parang, a fim de validar o mesmo.
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1.6. Limites da Pesquisa

As limitagdes da pesquisa estéo resumidas na metodologia empregada, que evidencia o
estudo dos sistemas de informacdo e das pequenas e médias empresas, 0 levantamento das
informagbes basicas de auditoria contébil e a comparacdo e adaptacdo de um modelo de

gerenciamento de redes de computadores.

O estudo das informacdes basicas em auditoria limitou-se a area contabil e de pequenas
e médias empresas devido, principalmente, o fato de que os papéis de trabalho analisados, da
empresa BRASCON Auditores Independentes S/C, foram utilizados em aproximadamente 15

empresas deste porte naregido oeste do Parana.

Tendo em vista que estas informagdes foram obtidas junto a uma Unica empresa
especializada em Auditoria e que 0 modelo proposto foi implementado em software de gestéo
de uma Unica empresa, por meio de um estudo de caso, ndo é possivel generalizar as

conclusdes para outras empresas.

1.7. Estrutura do Trabalho

O contetdo deste trabalho estd subdividido em oito modulos. O primeiro introduz o

leitor no problema e apresenta os objetivos e aimportancia cientifica do trabalho.

O segundo modulo abrange a fundamentagdo tedrica sobre a auditoria de sistemas, as

areas compreendidas e por fim, mas ndo menos importante, astécnicas de auditoria.
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No terceiro médulo € apresentado 0 modelo SNMP para gerenciamento de redes de
computadores, destacando-se as fungbes de gerente e agente e a base de informagbes de

gerenciamento (MIB) utilizada neste modelo.

O guarto modulo apresenta 0 conceito de peguenas e médias empresas e 0s sistemas de

gestdo comercial utilizados, que redinem as informagdes bésicas da auditoria contabil.

O quinto modulo apresenta a metodologia utilizada, detalhando-se ai a caracterizac@o
da pesguisa e coleta dos dados. Neste mddulo destacam-se as informagdes bésicas que
envolvem a auditoria contdbil e de sistemas que seré0 usadas no modelo de informacgéo

propogto inicialmente para pegquenas e médias empresas.

No sexto modulo é apresentada a construcdo do modelo de informagdo para a auditoria,
a partir da adaptacdo do modelo de informacdo SNMP, destacando-se principalmente a sua

estrutura em &rvore, onde cada no representa um grupo estruturado de informagoes.

No s&imo mddulo é mostrado um programa agente, proprietario, que faz a geracéo de
cada informagdo utilizada no modelo e sua implementagdo em um software de gestéo
comercial. E mostrado também como estas informagdes podem ser tratadas como um modelo

para a Internet, com a utilizagdo do XML.

Finalmente, no oitavo e uUltimo mddulo, sdo apresentadas as conclusdes a respeito do
trabalho e também as recomendacdes para estudos futuros, mais detalhados e aprofundados,

visando, principalmente, a atender novas &reas de auditoria em sistemas de informacéo.
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2. REVISAO DA LITERATURA

2.1. Tecnologia da Informacéao

O termo Tecnologia de Informacdo (TI) muitas vezes é confundido ou tem-se como
sinbnimo de Sistema de Informagdo. Segundo ALTER (1996), a Tl vem a ser um conjunto de
hardwares e softwares que possibilitam a geracéo, armazenamento, veiculagdo, processamento

e reproducdo dos Sistemas de Informagdo.

Para BEUREN (1998), tecnologia de informagdo corresponde ao conjunto de
componentes necessarios para o tratamento das informagdes, como hardware (equipamento),
software (programa ou conjunto de programas), telecomunicacOes, redes e outros meios
disponiveis. A questdo da Tl envolve tanto aspectos técnicos como organizacionais, que
incluem recursos humanos, negdcios e metas e, principalmente, uma postura administrativa

ampla e bem elaborada.

A implementacdo da Tl nas empresas resulta em beneficios, tanto para a estrutura
organizacional como também para trabalhos especificos. BRITO (1996) considera que estes
beneficios resultam da transformagdo do escopo dos negoécios, das mudangas nos processos
internos (estrutura e processos organizacionais), das mudangas da plataforma de Tl e na

arquitetura dos sistemas de informagao.

A mudanca organizacional, nas Ultimas décadas, tem sido dirigida pela Tecnologia da
Informacdo e este ligeiro e desenfreado movimento, ainda mais percebido com o advento da
Internet, tém levantado questdes relacionadas a capacidade das organizagbes atuais em

administrar aintroducéo da Tl de forma organizada.
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2.2. Sistemas de Informacéo

Um sistema de informagdo tem a funcéo de coletar, manipular, armazenar e disseminar
dados e informactes pela empresa. Para POLLONI (2000), é qualquer sistema (incluindo seu

processamento) que sgja utilizado para prover informagoes.

Estes sistemas sdo chamados de informatizados quando utilizam computadores para a
execucdo das tarefas diarias da empresa, onde seus componentes mais comuns sdo o hardware
(terminais, impressoras, unidades de disco, etc), o software (programas de sistemas
operacionais, de banco de dados, de telecomunicacbes e de sistemas aplicativos), dados
(registros que o sistema conserva por um periodo de tempo) e os procedimentos (instrucdes

formais para a operacéo do sistema) (STAIR, 1998).

Os sistemas de informagdo possuem as seguintes caracteristicas (GIL, 1999):

a) Didtribuicdo do processamento em computadores independentes ou através de redes

locais ou de teleprocessamento;
b) Unicidade da informagdo com a estruturagcéo em banco de dados;

c) Independéncia na concepcdo e implantagdo de novos usos da tecnologia de

processamento eletronico de dados no ambiente de trabalho;

Para MANAS (1999), o sistema de informacdo — SI — pode ser definido como o
conjunto interdependente das pessoas, das estruturas da organizacéo, da T, dos procedimentos
e métodos que deveria permitir a empresa dispor, no tempo desejado, das informagdes que

necessita (ou necessitara) para seu funcionamento atua e para a sua evolucéo.

Dependendo do porte e da érea de atuacdo, a forma e a intensidade da informatizagdo é

diferente de uma empresa para outra. Por exemplo, temos instituicdes financeiras que devem
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manter seus sistemas de informagdo ativos o tempo todo e, neste sentido, efetuam grandes

investimentos em seguranca e tecnologia

Cada vez mais € aceita a idéia de que o verdadeiro patriménio de uma entidade a sua
tecnologia, que compbe seus sistemas, processos e informacdes. Instituigdes financeiras
caminham para dispéndios da ordem de 5% em computacdo em relagdo a sua receita
operacional € um sem-nimero de entidades seguem patamares superiores a 2% com

informatizagao versus faturamento (GIL, 1999).

A utilizac8o de sistemas aplicativos, como suporte a negdcios, requer ainda a utilizagdo
de tecnologia sofisticada, envolvendo interfaces com diferentes sistemas, transagdes que
atualizam arquivos em “real-time’, transferéncia eletronica de dados com clientes,
fornecedores e ingtituigdes financeiras. Atender a normas e legislacdo complexa, variada e

alterada com freqiiéncia, também sdo exigéncias comuns dos sistemas.

Surgem ai novas técnicas de controle, para assegurar a integridade dos dados que
trafegam pelos sistemas. Portanto, um sistema de informac&o designa a logistica indispensavel

para arealizacdo do processo de informacdo, ndo se reduzindo somente ainformatica.

2.3. ERP

O sistema de informagdo, composto de vé&rios médulos que integram fortemente as
areas financeira, industrial, comercial, administrativa e contébil da empresa e que tem
tratamento das informagdes indispensaveis a gestdo das rotinas e das mudangas aceleradas no
ambiente empresarial, € conhecido comercialmente como Enterprise Resource Planning (ERP)

e a sua caracteristica principal € a parametrizagdo do fluxo de trabalho, onde os usuarios
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conseguem fazer ajustes de forma répida e sem perder o controle ou a perspectiva histérica das

atividades (WOOD e CALDAS, 2000).

Para a implantacéo de um sistema ERP ou Sistema de Gest&o Empresarial , as empresas

devem considerar alguns tépicos (AMOR, 2000):

a) Processos de negdcio: o sistema deve suportar todos 0s processos do negécio;

b) Integracdo de componente: 0 sistema deve ser atamente integravel entre as rotinas;

c) Flexibilidade: deve ser gjustavel as necessidades da empresa;

d) Conectividade com a Internet: deve estar integrado aos negécios on-line da empresa;

€) Implementagdo rdpida: reduzindo a espera do retorno sobre o investimento;

f) Facilidade de uso: gerenciado por todos as pessoas da empresa, em diversos niveis;

Existem, no mercado, diversos ERPs ou Sistemas de Gestdo Empresarial, possuindo
caracteristicas especificas que os direcionam a determinados tipos e portes de empresa. Um dos
pontos que influencia na hora da escolha de um ERP é o tamanho da organizagdo. Por
exemplo, o sistema SAP/R3 esta nitidamente voltado para as grandes empresas e 0 sistema

Microsiga esta voltado para as médias empresas.

Com a evolucéo da Internet, empresas desenvolvedoras desse tipo de sistema devem
adapté-lo as exigencias do mercado, pois essa conectividade permite o auto-atendimento. Com
iSs0, 0s clientes e fornecedores interagem com as empresas, sem a necessidade de contato com

um representante. Sistemas ERP que ndo possuirem esta conectividade ndo serdo mais aceitos.
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2.4. Softwares de Gestdo de Pequenas e Médias Empresas

2.4.1. O Conceito de Software

O computador € um instrumento que armazena, processa, distribui e comunica a
informac&o. O programa de computador, ou software, é o conjunto de instru¢des que dirige 0
computador e sistema de informagdo como algo mais amplo, abrangendo as tecnologias,
procedimentos organizacionais, préticas e politicas que geram informagdo e as pessoas que

trabalham com esta informagéo (LAUDON e LAUDON, 1999).

Para STAIR (1998), um software de computador consiste de instrucbes pré-
programadas que coordenam os trabalhos dos componentes do hardware, para que executem o0s

processos exigidos por cada sistema de informacéo.
O software deve desempenhar as seguintes fungdes (LAUDON e LAUDON, 1999):

a) Desenvolver as ferramentas para aplicar o hardware do computador na resolugéo de

problemas;
b) Oferecer possibilidades para gue uma empresa gerencie seus recursos computacionais,
c) Servir como intermediario entre a organizagdo e suas informagdes armazenadas;

Tanto LAUDON e LAUDON (1999) como STAIR (1998) concordam em afirmar que
0s softwares sdo divididos em duas categorias. softare de sistema operacional e software
aplicativo. Egte Ultimo € subdividido em duas caracteristicas. software aplicativo customizado
— é aguele software que é desenvolvido personalizadamente para determinados usuérios na
resolucéo de determinado problema, e o software aplicativo padronizado — programas como
editores de texto, planilhas eletrbnicas, browsers da Web e gerenciadores de e-mail, que

englobam diversos aplicativos padronizados.
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As atividades desenvolvidas nas empresas dependem de um bom software aplicativo,

onde sua utilizagdo é feita pelo usuério final.

Para FURNIVAL (1996), os usuarios interagem diretamente com sistemas on-line €,
devido a isso, estdo mais expostos a uma variedade de softwares aplicativos e faz com gue o0s
usuérios das empresas se tornem mais criticos, tenham melhor discernimento e sgjam mais
exigentes com relacdo ao software do que algum tempo atras, quando o software era definido

de acordo e pela compreensdo do desenvolvedor de sistemas.

2.4.2. Softwares de Gestao Comercial

Um software de gestdo consiste na informatizacdo e integracéo de todas as operagdes
internas da empresa que envolvem a parte operacional — compras, vendas e prestagdo de
servigos — visando racionalizar os processos de trabalho, eliminando tarefas redundantes,

circulacdo fisica de documentos, dados e informacoes.

Este processo € realizado pelo uso de um bom software, que ird proporcionar um
melhor atendimento a clientes, reduzindo tempo e fila no caixa, beneficios como a exibicdo
clara e correta de pregos e condigdes de pagamento, seguranca e rapidez na liberagcdo de

cheques e cartdes de crédito, emissdo de cupons e notas fiscais conforme legislacéo brasileira

Para as empresas, a utilizagdo deste software permite um gerenciamento melhor de seus
negocios, por meio da integracdo e consolidacdo dos dados, pois automatiza atividades como
controle de estoque, controle de caixa, contabilidade, contas a pagar/receber, suprimento de
mercadorias, anélise de margens de lucro e da apoio a programas de marketing, como gestéo de
categoria de produtos, levantamento de resultados de campanhas de vendas e definicdo do

perfil da clientela como, por exemplo, as preferéncias e frequéncias de compras.
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Os usué&rios usam informagdes vindas de sistemas informatizados, integrando-as ao seu
ambiente de trabalho, onde séo solicitadas a introduzir dados no sistema. Para realizarem estas
tarefas, as pessoas precisam estar preparadas, 0 que mostra a necessidade de treinamento
constante, pois o conhecimento de sistemas de informagdo da empresa consiste em trés
elementos (LAUDON e LAUDON, 1999): “Um conhecimento e uma habilidade pratica com
tecnologias de informagdo. Uma compreensdo ampla de organizagdes e individuos, com uma

perspectiva comportamental e compreensdo ampla de como analisar e resolver problemas’.

Um software de gestdo comercial envolve algumas atividades bésicas, como compras e

vendas. A figura 1 mostraum DFD que caracteriza estas atividades.

Existem inimeros softwares de gestdo comercial disponiveis no mercado, todos com as
rotinas basicas necessérias para seu bom funcionamento, onde cada vez mais sdo acrescidas
novidades ou melhorias para conquistar os clientes. A figura 2 apresenta um exemplo de
software de gestdo comercial e seus varios mbédulos ou rotinas, com destague a0 mddulo

utilizado na &rea contabhil.
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Fonte: HOSS (2000, p. 121)
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Figura 2 — Exemplo de Software de Gestdo Comercial

Fonte: CENTAURO (2002)

2.4.3. O Conceito de Pequenas e Médias Empresas

O conceito de peguena e média empresa € muito controvertido, devido a grande
variedade de indicadores a respeito. Para LONGENECKER et al (1998), existem alguns
exemplos de critérios para a definicdo do tamanho da empresa, como nimero de empregados,

volume de vendas, valor dos ativos, seguro da forca de trabalho e volume de depositos.
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Para se caracterizar 0 tamanho de uma empresa ou negécio, estes critérios variam, pois

enguanto alguns sdo aplicaveis a todas as areas industriais, outros sdo relevantes apenas para

certos tipos de negocio.

Tendo em vista que o critério de nimero de empregados € ainda 0 mais usado, poderia
ser classificada como pequena empresa aguela com 0 niumero de empregados geralmente

menor que 100 e, como média empresa, aguela com o nimero de empregados entre 100 e 499.

O SEBRAE tiliza a classificagdo de empresas pelo nimero de funcionarios. O quadro
1, construida a partir de informagdes coletadas junto a0 SEBRAE/PR, demonstra de que forma

este 6rgao define o porte das empresas.

PORTE/SETOR INDUSTRIA COMERCIO SERVICOS
Microempresa Até 19 empregados Até 9 empregados Até 9 empregados
Pegquena Empresa De20a99 De 10a49 De 10a49
Meédia Empresa De 100 a 499 De50a99 De50a99
Grande Empresa Acima de 500 Acimade 100 Acimade 100

Quadro 1 — Classificagéo das Empresas (SEBRAE)

Fonte: SEBRAE (2002)

Podem ser realizadas diversas combinagBes entre os critérios quantitativos, como

tentativa de minimizar a unidimensionalidade que os mesmos proporcionam. E o caso do que
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estabeleceu, a partir de 1993, a Comissdo de Micro, Pequenas e Médias Empresas do
MERCOSUL (GONCALVES E KOPROWKSI, 1995). Esta Comissdo definiu uma

classificag8o para os paises integrantes do MERCOSUL, conforme configurado na quadro 2.

CATEGORIA NUmero de Empregados Faturamento Anual
Microempresa Até 20 empregados Até US$ 400.000
Pequena Empresa Até 100 empregados Até US$ 2.000.000
Média Empresa Até 300 empregados Até US$ 10.000.000

Quadro 2 — Classificagéo das Empresas por tamanho (MERCOSUL)

Fonte: GONCALVES E KOPROWSKI (1995)

No entanto, o critério do nimero de empregados ainda é o mais utilizado, devido a sua
praticidade, apesar das previsiveis distor¢es que pode acarretar. O conteido do quadro 3 pode
ser considerado um padrdo genérico, frequentemente adotado, inclusive na literatura

internacional (DEAKINS, 1996).
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CATEGORIA NuUmero de Empregados
Microempresa Até 9 empregados

Pequena Empresa De 10 aé 99 empregados
Média Empresa De 100 até 499 empregados
Grande Empresa 500 ou mais empregados

Quadro 3 — Classificagdo das Empresas por nimero de empregados

Fonte: GONCALVES E KOPROWSKI (1995)

2.5. Auditoria das Organizacoes

Com o aparecimento das grandes empresas, a necessidade de controle e credibilidade
nos registros contabeis, a formacdo de capitais feitas por muitas pessoas, normas e

procedimentos estabel ecidos nestas empresas, esta sequéncia de fatos deu origem a auditoria.

Etimologicamente, o termo Auditoria vem da palavra latina ‘Ouvir’. Saber escutar e
observar sdo praticas importantes do auditor e envolve ainda pesquisa, anélise e avaliagéo para
verificar se os fatos reais ocorridos atendem a legislacdo em vigor, as regras etabelecidas na
organizagdo e ainda se valores éticos sdo observados em politicas de crédito, comércio e outras

préticas da organizacdo (CHORAFAS, 2001).

A primeira empresa de auditoria a estabelecer-se no Brasil, em 1909, foi a Mc-Auliffe

Davis Bell & Co, hoje conhecida por Arthur Andersen S.C. (MAGALHAES, 2001).
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O desenvolvimento da profissdo do auditor, porém, foi muito lento neste século. Sua
regulamentacdo no mercado de capitais so foi realizada em 1976, com o surgimento da Lei das
Sociedades por Acgdes e da lei que criou a CVM, sendo esta Ultima a que estabeleceu a

fiscalizac&o das empresas para as atividades dos auditores independentes.

Os conceitos da auditoria se modificam conforme as épocas (MAGALHAES, 2001):

a) Conceitos mais antigos enfocam a auditoria de registros,

b) Conceitos mais recentes caracterizam a auditoria das demonstragdes contébeis;

c) Conceitos atuais enfocam a auditoria das organizagoes;

O termo auditoria se refere aos procedimentos proprios para medir a exatiddo dos
registros (conceito antigo) ou a razoavel exatiddo das demonstragdes contébeis (conceito
recente), com acdo exercida sobre 0s controles internos da empresa, os registros contébeis e as

fontes externas, cujas transagoes tenham sido omitidas.

Para MAGALHAES (2001), a auditoria divide-se, primeiramente, em:

a) Auditoria externa: elementos que permitem formar uma opinido (juizo) sobre o registro
das transagdes durante uma gestéo e se as DC's (demonstragdes contébeis) originérias
destes refletem a situagdo econdmico-financeira, os resultados econdmicos e a

continuidade da gestao;

b) Auditoria Interna: elementos que permitem acompanhar 0s atos e registros da gestdo,
previsdo de erros €/ou fraudes, sugestdes de politicas administrativas e estratégias para

aorganizacdo. O auditor interno faz parte da organizagdo;
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Com efeito, tem-se observado que, na prética, sdo usados os termos Auditoria das
Organizagdes, tanto em grandes como também em peguenas e médias empresas e envolvem
auditoria interna — quando é feita por profissional pertencente ao quadro funcional, que atende
somente aguela organizagdo — e externa, onde a auditoria é terceirizada e cujo profissional

atende a varias organizagdes, sem vinculo empregaticio.

2.6. Auditoria em Sistemas de Informacéao

A auditoria de sistemas de informac&o € uma atividade voltada a validacdo e avaliagdo
dos procedimentos de controle e seguranca vinculados ao processamento eletronico das
informagdes. Tem as fungdes de documentar, avaliar e monitorar sistemas de controles legais,

gerenciais de aplicagdo e operacionais (CRC — SP, 1999).

O trabalho do auditor consiste em zelar para que a eficiéncia, a eficécia e a seguranca
dos sistemas informatizados sejam alcangadas, aumentando a qualidade e a produtividade das
rotinas e diminuindo-Ihe os custos. Para tal, ele pode aprender técnicas que permitam a sua

gradativa atuacéo no ambiente computadorizado.

Entende-se por €ficiéncia o uso 6timo dos recursos humanos, materiais, tecnolégicos e
financeiros nos processos empresariais. A eficacia é demonstrada na utilidade das informagdes
e do software, na forma e oportunidade que satisfacam seus consumidores, usuérios e clientes

de informética (GIL, 1999).

Um dos pontos de controle mais auditados em Sistemas de Informacdo é aquele
correspondente ao par@metro do controle interno eficacia — Analise dos Relatorios Emitidos
pelo sistema. Este ponto de controle pertence, prioritariamente, a0 momento de atuagdo do

auditor, ja que ira ser verificado o nivel de satisfagdo dos usuarios com: a natureza, correcéo e
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gualidade das informacdes recebidas; a periodicidade e intensidade das mesmas; a forma de

apresentacdo dainformacéo em termos de sintética ou analitica e de distribuicéo.

A auditoria de sistemas pode atuar em qualquer sistema de informagdo da empresa e

pode ser distribuida em quatro linhas mestre de atuagdo (ARIMA, 1994):

a) Auditoria de Sistemas em Operacdo — abrange processos e resultados de sistemas ja

implantados na empresa (caracteristica preventiva, detectiva e corretiva);

b) Auditoria durante o Desenvolvimento — na fase de construgcdo de sistemas, desde o

levantamento até o teste e implantacéo (caracteristica preventiva);

¢) Auditoria Administrativa e Operacional do Ambiente de Processamento — abrange a
analise da estrutura organizacional, contratos de “software” e “hardware’, normas
técnico-operacionais, custos, nivel de utilizacdo de equipamentos e planos de

contingéncia e de seguranca;

d) Auditoria de Eventos Especificos — abrange a andlise da causa, da consequiéncia e da
correcdo cabivel, de eventos localizados e que ndo estdo sob auditoria, detectados por

outros 0rgaos e levados a conhecimento (caracteristica corretiva);

Para GIL (2000), a auditoria € a validagdo e avaliacdo do controle interno de
informagtes em processamento eletrdnico de dados, relacionado a fidelidade da informagdo em
relacdo aos dados, a seguranca fisica e logica, a confidencialidade, a seguranca ambiental, a
obediéncia da legislagdo em vigor, a eficiéncia e eficacia e ainda relacionado a obediéncia das
politicas da alta direcdo da empresa. O termo validaco exprime a idéia de teste e a avaliagdo

exprime a idéia de julgamento e emissdo de opinido.
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Dentro do trabalho de auditoria de sistemas, 0 uso do computador é imprescindivel,
visto que o computador se faz presente em praticamente todos os tipos de atividades que se
possa imaginar, dada a sua grande velocidade de processamento, grande variedade de software

ou aplicativos e seu atissimo grau de confiabilidade dos dados processados.

Torna-se importante, portanto, o uso de ferramentas que auxiliem os trabalhos do
auditor, pois edtas facilitam muito estes trabalhos, principalmente quando se tem de selecionar

determinados tipos de registro para serem auditados (CRC — SP, 1999).

Para CHORAFAS (2001), o software pode ser ab mesmo tempo um aliado e, a0 mesmo
tempo, um inimigo para o auditor. Um sistema computadorizado é importante para suportar as

operagdes do negdcio da empresa, mas também pode ser manipulado por pessoas.

Um programa de auditoria deveria, entdo, assegurar a disponibilidade e seguranca de
programas preparados independentemente e que n&o apenas utilize o0 computador como simples

ferramenta, mas que faga a auditoria no software de negocios que est4 sendo usado.

O fato de que os auditores sd0 responsaveis por assegurar a solidez e a adequacéo das
contas da entidade e das fungdes administrativas tdo bem quanto os controles internos do dia-a-
dia, fazem da auditoria de sissemas um elemento crucial para o processo. Relatérios de
auditoria podem ser apresentados para todos os membros da equipe e aos executivos Seniores,

identificando defeitos que podem ser remediados sistematicamente e prontamente.

Para MAGALHAES (2001), a informagdo computacional traz, dentro da teoria da
informagdo, o conceito de Sistemas de Informagéo por Computador. A Norma Internacional de
Auditoria I1SA-401 tem como identificagdo a Auditoria em Ambiente de Sstemas de
Informacédo por Computador e, conjugada com a norma | SA-1008, trata das caracteristicas e

das consideragOes substanciais nesse tipo de ambiente.
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Uma das importantes consideragdes acerca do assunto trata do aspecto de seguranca,
relacionada com a afericdo da validade e confiabilidade dos controles internos em IS por

computador. Uma das razdes € a dlta rotatividade de pessoas que utilizam estes sistemas.

Outra caracteristica importante é a utilizagdo de redes, onde os computadores estdo
ligados a outros, podendo haver interacdo e compartilhamento de arquivos e de dados. E esta
extensdo parece ser infinita, quando trata-se de aspectos relativos a redes externas, como a

Internet — rede de acesso em ambiente mundial.

2.7. Areas Compreendidas pela Auditoria de Sistemas

Para GIL (2000), a auditoria de sistemas computadorizados compreende trés éreas
distintas: 0 processamento eletronico de dados, o sistema de informagdes e a auditoria. A
primeira fornece os conceitos de hardware (equipamentos) e software (programas) e enlaca-se
com a area de telecomunicagdes, 0 que possibilita o surgimento de ambientes sofisticados de

atuacdo do processamento de dados.

O sistema de informagdes envolve uma combinagéo de recursos humanos, materiais,

tecnoldgicos e financeiros, numa seqiiéncia légica, paratransformar dados em informacoes.

Para a DELOITTE TOUCHE TOHMATSU (2001), de acordo com os objetivos,

procedimentos e técnicas, o controle e a seguran¢a em informética envolve as seguintes éreas.

a) Seguranca de Informagoes. identificacdo, teste e avaliagdo dos controles relacionados
a0 processo que visa a garantia da seguranca légica e fisica das informagoes,

abrangendo controles de acesso, controles ambientais (temperatura, umidade, tensdo
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elétrica), plangjamento para recuperacdo de dados em caso de desastre e politicas,

gerenciamento e administracéo da seguranca;

b) Manutencéo do Sistema: avaliagcéo do processo de manutencdo de sistemas, enfocando
0 planejamento, aquisi¢do, desenvolvimento, teste e implantagdo de sistemas, mudangas
nos sistemas aplicativos existentes, qualidade dos sistemas aplicativos e preparagao,

manutencdo e controle da documentagdo dos sistemas,

c) Operagdo: avaliagdo dos procedimentos que garantem o correto processamento das
transag0es de acordo com a programacdo de jobs, procedimentos operacionais de
configuracd@o (setup), interdependéncia entre jobs e processos, protecdo de formularios

especiais e procedimentos de manutencédo de bibliotecas;

d) Suporte Técnico: avaliagdo dos procedimentos adotados para 0 suporte a0 usuario
(linguagens de microcomputadores e recuperacdo de dados), suporte e operacéo da
rede, mudancas no software de sistemas operacionais e de gerenciamento do banco de

dados, suporte do banco de dados e suporte e gerenciamento do help-desk.

A fundagdo ISACA (2001), além de descrever as éreas, também define um percentual
de testes de avaliag8o, alocados para cada uma destas éreas. auditoria em processos de IS
(10%), auditoria no planejamento estratégico (11%), auditoria em préticas operacionais e de
infraestrutura (13%), auditoria em politica de seguranca das informagdes (25%), auditoria no
plano de recuperacdo em caso de desastres (10%), auditoria ha manutencéo dos sistemas de

informacéo (16%) e auditoria em negdcios e gerenciamento do risco (15%).

O trabalho, ora apresentado, evidenciara a area de sistemas que estdo em operagdo, ou

Sgja, a auditoria das informagdes geradas por estes sistemas de informacao.
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2.8. Etapas da Auditoria de Sistemas

Para ARIMA (1994), qualquer que seja a modalidade de sistema de informagdo em
operacéo, tem-se verificado que o roteiro de trabalho, bem como a metodologia aplicada para
auditoria, ndo tem sido muito diferente. Exceto algumas peculiaridades tecnoldgicas, que
implicam em aplicacdo de técnicas especificas de auditoria, a filosofia metodoldgica resume-se

basicamente em varias etapas, conforme descrito a seguir e mostrado na figura 3.

L
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L evantamento

v

Inventario

.

Priorizacéo e Selecéo
y
Revisdo e Avaliacdo

Ponto Falho?

~

Nao

Recomendacao

Parecer Conclusivo

Fim

Figura 3 — Etapas da Auditoria de Sistemas

Fonte: ARIMA (1994, p. 36)
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2.8.1. Planejamento Geral

Para que o trabalho de auditoria possa atingir sua finalidade, deveria ser adequadamente

planejado e o auditor deveria considerar as seguintes fases (CRC — SP, 1999):

a) ldentificar as areas em que deveria atuar, levando em conta a natureza dos sistemas

(utilizagdo, principais usuérios) e alocalizagdo (enderegos e telefones de contato);

b) Avaliar as &reas identificadas, considerando as condi¢bes do sistema (necessidade de
expansdo ou integragdo com outros sistemas, manutencdes preventivas), a rotatividade

do pessoal e 0 atraso na entrega de relatérios produzidos pelo sistema;

c) Alocar 0 pessoal ou equipe nas areas, de acordo com o conhecimento de cada um,

d) Documentar todas as etapas de auditoria, com definicdo de tempo orcado, datas de

execucdo, custos, onde deve obter aprovacao final da direcdo da empresa.

No planejamento sdo definidas as necessidades de recursos humanos, tecnoldgicos,
materiais e financeiros para a auditoria. De acordo com as diretrizes da alta administraggo,
inicia-se a formac&o do grupo de execucdo, o qual deve ser constituido de auditores e técnicos

da érea de sistemas de informag&o.

Um cronograma de execucéo dos trabalhos da auditoria poderia ser elaborado pelo

grupo, parafins de monitoramento e controle, conforme exemplo apresentado no quadro 4.

2.8.2. Planejamento dos Trabalhos no Campo

O auditor deve, em seguida, estabelecer uma metodologia para iniciar seus trabalhos no

ambiente dos sistemas aplicativos avaliados. Estes trabalhos se resumem em:
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a) Reunir-se com a equipe de trabalho, discutindo objetivos e caracteristicas da area ou

sistemas sob exame, além de discutir o orgamento de horas,

b) Visitar aareaou as &reas, para conhecer as instalagdes e pessoa para contato;

c) Levantar pontos de controles existentes nas é&reas, Uutilizando-se a técnica de

fluxogramas, que indica o fluxo das transagdes e departamentos envolvidos,

d) Avaliar os controles identificados quanto a qualidade e a seguranca, identificando os

pontos fortes e fracos e as ineficiéncias;

e) Emitir o parecer ou 0 “produto final”.

TECNI | QTDE MES1 MES?2 MES3
ETAPAS
COS | HORAS|1 |2 /3|4 |1|2|3|4|1]2]|3 |4
a) Plangamento do projeto de auditoria de|Luis 32 X
sistemas de informacdo
b) Levantamento do sisema a ser auditado Marco 80
Nel 80 XXX
) ldentificagdo e inventario dos pontos de|piarco 24
controle Nei 24 X
d) Priorizacao e selegdo dos pontos de controle do | | jis 16
sistema em auditoria Marco 16 X
€) Revisdo e avaliagéo dos pontos de controle Marco 120
Nel 120 XXX X
f) Acompanhamento €/ou conclusdo da auditoria | Luis 40
TOTAL GERAL 3téen. 600 XXX | XXX [X[X]|X|X[X[X

Quadro 4 — Cronograma das Etapas da Auditoria de Sistemas

Fonte: ARIMA (1994, p. 38)
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2.8.3. Levantamentos Iniciais

Nesta etapa 0 auditor deve conhecer a estrutura organizacional do setor, a distribuicéo
das tarefas, o fluxo de trabalho, a caracteristica de cada sistema avaliado e a época de

elaboragdo e distribuicdo de relatorios de cada sistema.

A principal fonte de informagdes para os levantamentos iniciais € obtida com o
representante de usu&rios do sistema ou o usuario principal. S8 colhidas pequenas
amostragens de dados e agrupadas em papéis de trabalho, essenciais para documentar o

trabalho e redigir o relatério final de auditoria (CRC — SP, 1999).

Este levantamento deve ser efetuado em cardter macro, suficiente e abrangente para o
entendimento pleno e global das caracteristicas do sistema. Para isso, podemos empregar
técnicas e métodos de levantamento consagrados de entrevistas e andlise da documentacéo

existente, colocando as informagdes de forma descritiva e/ou gréfica.

Outras ferramentas, tais como Diagrama de Fluxo de Dados (DFD), Dicionério de
Dados, Modelo Entidade Relacionamento e Diagrama Hierdrquico de funcfes, podem ser

empregadas para caracterizar o Sistema em questéo (ARIMA, 1994).

2.8.4. Identificacdo e Inventario dos Pontos de Controle

A parte do ambiente computacional caracterizada pelo auditor como de interesse para
validagéo e avaliacdo é chamada de Ponto de Controle. Um ponto de controle tanto pode ser o
banco de dados do sistema quanto o campo password do registro header do arquivo Cadastro

de Estogue. Desta forma, o ponto de controle deve ser caracterizado utilizando uma
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combinagcdo de rotinas e informacdes operacionais e de controle, juntamente com recursos

humanos, materiais e tecnoldgicos agrupados (GIL, 1999).

Um dos pontos de controle mais usados na auditoria é agquele correspondente a eficacia
do sistema — Andlise dos Relatorios Emitidos — ja que ird ser verificado o nivel de satisfagcéo
dos usuarios com a natureza, correcdo e quaidade das informacfes recebidas, com a

periodicidade e com a forma de apresentacdo das informacdes (sintética ou analitica).

Outro ponto de controle normalmente usado é a Andlise de Cadastro, onde estdo
agregados os parémetros de seguranca fisica (verificagdo dos cuidados com transporte,
armazenagem e manuseio dos dispositivos de backup, cuidados com sabotagem, displicéncia,
falta de treinamento e cuidados com o calor, poeira, quedas, empenamento, €tc), seguranca
l6gica (existéncia de campos de somatOria, senhas, datas de gravagcdo e de expiracdo do
arquivo, quantidade de registros por arquivo, etc) e de eficiéncia (forma de organizagdo dos

arquivos, campos ou registros ndo mais utilizados e existentes no arquivo).

Estes pontos de controle sdo classificados como PC-ON (Pontos de Controle do
momento Operagdo Normal), ou sgja, sua validagdo € de interesse quando da utilizagdo
rotineira do sistema de informagéo. Evidentemente, cada ponto pode ser auditado segundo mais
de uma Otica (parametro) e ambiente (rotinas, dados), implicando na utilizagdo de técnicas de
auditoria diferenciadas. O auditor deve compreender as rotinas do sistema e, paratal, precisara

estar de posse da documentacéo descritiva ou grafica do sistema.

O guadro 5 mostra uma matriz com pontos de controle tipo PC-ON, contendo 0 nome, 0

parametro de controle, atécnica de auditoria a ser aplicada e as caracteristicas da auditoria.
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PONTO PARAMETRO | TECNICA )
DE CONTROLE DE CARACTERISTICAS DA AUDITORIA
CONTROLE | INTERNO AUDITORIA
1. Rotinade Seguranca Test-deck | Verificagdo do correto balanceamento de inclusdes, exclusdes e
Atualizacdo l6gica alteracOes do arquivo contra o cadastro anterior, flagrando:
- inclusBes provenientes do arquivo movimento e ja existentes no
cadastro anterior e que foram incluidas no cadastro atualizado;
- exclusdes
- dteragles
2. Programa Eficiéncia Mapping  Aplicada durante determinada quantidade de vezes o
decalculos processamento do Ponto de Controle com o objetivo de
determinagdo de rotinas do programa de cdculo ndo mas
utilizadas, com a consequente andlise para a sua €liminacéo
Seguranca Test-deck |+  Submisso de dados referentes a situagdes especificas:
l6gica - cdlculo do imposto de renda do programador que fez o
programa ou do responsavel pela drea de pessoal;
- cdlculo de vantagens e descontos da ata administracao
3. Cadastro Seguranca Programade |« Somatdrio do produto data vencimento do titulo versus codigo do
Clientes l6gica computador cliente criando um hash total que deverd ser calculado a cada
paraauditoria nova atualizagdo do cadastro, para evitar retirada indevida de
titulos do cliente do cadastro ou modificagdo da data de
vencimento do titulo.
Eficécia Programade |« Estratificacdo via parametro valor ou, aging, com a emissdo de
computador informagdes acerca do contetido do cadastro.
paraauditoria

Quadro 5 —Matriz PC-ON

Fonte: Gil (1999, p. 99)

2.8.5. Priorizacao e Selecao dos Pontos de Controle

Esta etapa consiste em dar prioridade e selecionar a execucéo da auditoria nos pontos de

controle inventariados. Esta selecdo pode ser feita em fungéo do grau de risco existente no

ponto, em relagdo ao sistema como um todo. O método de andlise de risco consiste em saber,

com antecedéncia, quais as ameagas provaveis num sistema de informacdo e, em fungo destas

ameacas, avaliar o grau de importancia de cada ponto de controle.
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Também devem ser avaliados 0s recursos disponiveis para a execugdo da auditoria em
ndo somente um, mas em diversos pontos de controle. Esta avaliagdo deve ser 0 mais
abrangente possivel, para que a amostragem de teste de validacdo da auditoria seja satisfatéria

para aformagéo de opinido, por parte dos auditores (ARIMA, 1994).

As atividades que devem ser executadas para a deteccdo e priorizagdo dos pontos de
controle sdo: a identificagdo, a caracterizagdo de recursos componentes, de processos e de
resultados e a andlise de riscos, por meio de um sistema de pontuagdo, pois durante a escolha
dos pontos de controle que seréo auditados, o auditor deve ser isento e independente, sem
preconceitos e posi¢oes tendenciosas. Esta pontuagéo pode ser: 1 — muito fraco; 2 —fraco; 3 —

regular; 4 — forte; 5 — muito forte (GIL, 1999).

Para realizar a votagéo para a execucao da analise de risco dos Pontos de Controle, sdo

construidas matrizes de votagdo, conforme mostrado no quadro 6.

Pontode | Paréametrode | Voto Natureza da Voto | AuditoriaAplicada | Voto| Voto
controle Controle Fraqueza em Médio
Cadastrode | Seguranca 3 Erro no contedido 4 Programa de 3 3,3
Funcionarios [6gica do arquivo Computador
Falhana 5 |Andisedolayoutdo| 4 4
organizagéo do arquivo
arquivo
Seguranca 5 | Faltadearquivode| 2 Visitaafitotecade | 3 3,3
fisica backup backup

Quadro 6 — Folha-padréo para andlise de risco de pontos de controle

Fonte: GIL (1999, p. 55)

A partir das matrizes construidas para cada Ponto de Controle e com 0s votos apurados,

pode ser estabelecida a média aritmética para a determinagdo da hierarquia dos Pontos de
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Controle a serem validados e avaliados. Nesse momento, observa-se a necessidade de o

planejamento da auditoria de sistemas:

a) Contar com efetivo sistema computadorizado de administracdo de pontos de controle, com
0 devido tratamento estatistico efetuado, para dar sustentacdo as prioridades a serem

estabelecidas;

b) Ser realizado por mais de um profissional, para que haja a oportunidade de serem variados

e considerados varios enfoques de atuagao.

2.8.6. Revisao e Avaliacado dos Pontos de Controle

Nesta etapa s executados os testes de validagdo dos pontos de controle, segundo as
especificagOes de controle interno do respectivo sistema de informagdo. Tais testes consistem

em aplicar técnicas de auditoria que evidenciem falhas ou fraguezas de controle interno.

Entretanto, para se atingir um resultado satisfatorio, € necess&rio 0 emprego de
ferramentas adequadas de auditoria, sem perder de vista 0s objetivos da auditoria, a
identificacdo da natureza do ponto de controle em termos de resultado e o nivel de

profundidade do teste requerido ao ponto de controle, para validagdo (ARIMA, 1994).

Esta etapa corresponde a auditoria propriamente dita dos pontos de controle eleitos e
nela sdo elaborados e documentados os programas de auditoria, conforme apresentado no
qguadro 7, com a obtencdo dos primeiros resultados do teste de validagdo dos pontos de
controle. Os que apresentarem fraquezas de controle interno sdo transformados em pontos de

auditoria, registrados em cadastro proprio, pois serdo itens basicos para recomendacdo de
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solucdes para as respectivas areas afins, bem como fardo parte integrante do resultado de

avaliagdo a ser encaminhado a Alta Administracéo.

De acordo com os objetivos e as caracteristicas do ponto de controle, selecionam-se as
técnicas de auditoria que melhor se adaptem a aplicacéo e impliquem na obtencdo de provas ou

evidéncias da fragueza do controle interno, durante arevisdo e avaliagdo do ponto de controle.

AeA PROGRAMA DE AUDITORIA N°

Area de Risco/Sistema: Ponto de Controle:

Objetivos da Avaliagdo:

Prioridade: Tempo Estimado: Tempo Real:

N° Técnicas de Avaliacdo Recursos Necessarios Referéncia

RESULTADOS DA AVALIACAO:

RECOMENDACOES:

Desenvolvido por: Executado por: Conferido por:

Quadro 7 —Modelo do Formulario de Programa de Auditoria

Fonte: ARIMA (1994, p. 53 e 54)
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Periodicamente, os pontos de auditoria dever&o sofrer novas revisoes e avaliagdes, no
sentido de verificar e acompanhar a situagéo do respectivo ponto. Também deve ser verificado
se foi sanada, ou ndo, a falha de controle, detectada nas auditorias anteriores. Todas as
informagoes referentes a testes de validagdo dos pontos de controle deverdo estar evidenciadas
e documentadas em papéis de trabalho, para servir de suporte técnico a area de auditoria e

comprovacao de fraqueza de controle interno a Alta Administragéo.

2.8.7. Conclusao e/ou Acompanhamento da Auditoria

Com a execucdo dostestes de validagdo dos pontos de controle, os resultados devem ser
retratados e, para tal, valem-se dos relatérios de auditoria, que conterdo o diagnéstico ou a
situacéo atual dos pontos de controle, apontando fraquezas de controle interno, certificados de
controle interno, relatorios de reducdo de custos e relatorios do plangjamento da auditoria
realizada. Este Ultimo serve como referencial e base para as futuras auditorias dagquele mesmo

sistema de informacgao a serem realizadas.

O acompanhamento da auditoria deve ser efetuado aé que todos os requisitos das

especificaces do controle interno sejam atendidos e o parecer conclusivo seja satisfatério.

Esse retorno da auditoria — acompanhamento junto aos usuarios - deve ser dado em
funcdo do grau de importancia no cumprimento das especificagbes determinadas no controle
interno, pela din@mica e fregtiéncia de manutencdo ocorrida durante um determinado periodo
de tempo e pela disponibilidade de recursos financeiros, humanos e tecnoldgicos, segundo a

programacdo anual da auditoria (ARIMA, 1994).

O relatério de fraquezas de controle interno tem por objetivo apresentar os resultados

do trabalho da auditoria de sistemas, estruturado nos objetivos do projeto, nos pontos de
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controle auditados, na conclusdo alcangada a cada ponto de controle e nas alternativas de
solugdo propogtas para correcdo das fraguezas de controle interno identificadas. Faz parte do
trabalho do auditor de sistemas a apresentacdo de solucdes para a resolugdo dos pontos fracos

determinados.

Ha ainda a necessidade da emissdo do certificado de controle interno, conforme
mostrado no quadro 8, com a colocac&o clara se 0 ambiente ou sistema computacional auditado
se encontra em boa, razoavel ou ma situagdo no tocante aos par@metros do controle interno

(GIL, 1999).

CERTIFICADO DE CONTROLE INTERNO

satisfatoriamente aos requisitos basicos de controle interno, exigido para a validacdo do
sistema, no mercado brasileiro, com as ressalvas estabelecidas no relatério de fraquezas de
controleinternodo Sistema . .......o ot (Relatorio ACI . .. .)

Assinatura/executivo do projeto

Quadro 8 — Certificado de Controle Interno

Fonte: GIL (1999, p. 58)
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Na etapa final, a auditoria deve assegurar a eficiéncia na operagdo e na manutencéo do

sistema, continuidade do processamento e treinamento e desenvolvimento de pessoal.

O auditor deve conhecer os padrdes de operacdo e manutencéo, estabelecidos para a
empresa, verificar se estes padrdes atendam aos objetivos de controle e verificar ainda se a

documentacgéo do sistema auditado atende aos padroes.

Existe ainda um procedimento periddico de analise e acompanhamento, visando
eliminar programas/sub-rotinas em desuso, desatualizados, sem correspondéncia entre o fonte e
0 objeto. Todas as ocorréncias com o sistema e 0s procedimentos alternativos adotados séo
registrados com informagtes claras e suficientes. As solicitagfes dos usuérios também séo

registradas, analisadas e atendidas, dentro de prazos razoaveis, quando julgadas procedentes.

2.9. Técnicas de Auditoria de Sistemas

A avaliagdo dos pontos de controle sobre aplicativos requer a utilizagdo de técnicas de
auditoria especificas, que permitam validar programas, dados e informagdes relacionadas aos
sistemas. A aplicacdo destas técnicas normalmente depende das caracteristicas do sistema a ser

avaliado, dos objetivos da auditoria e da abrangéncia dos exames.

Algumas técnicas sdo de dificil aplicagdo e adaptacdo as condicbes especificas de cada
sistema analisado. Cabe ao auditor conhece-las e avaliar custos e beneficios efetivos para sua
utilizacdo. A seguir, as técnicas que podem ser utilizadas, levando-se em consideracdo 0s
parémetros do controle interno, 0 momento da aplicacéo da técnica, o0 ambiente tecnoldgico de

computacao e 0s processos ou resultados do sistema de informac&o a ser auditado.
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2.9.1. Massa de Teste ou Test-Deck

Esta técnica consiste em preparar dados de entrada com as mais diversas condigdes e
variaveis diferentes para testar. Estes dados séo alimentados e processados pelas rotinas e
programas normais de producéo, em processamento separado, mas simulando um ambiente

real, permitindo avaliar sua exatidao e os controles existentes.

A referida técnica pode ser usada para rotinas especificas de um sistema e possibilita

verificar:

a) Rotinas de validacdo de dados de entrada, deteccéo de erros e consisténcia das transagoes

OU Processos,

b) Logicade processamento e controles relacionados a criagdo e manutencdo de arquivos;

c) Adequacdo da atualizacdo da documentagdo dos programas e dos sistemas.

Esta técnica permite identificar e avaliar o0s controles, politicas, normas e
procedimentos definidos, o auditor ndo necessita de assisténcia ou gjuda para preparar os dados
de entrada e avaliar os resultados esperados e ndo se exige um profundo conhecimento de
informatica. Como desvantagens desta técnica, € possivel gque ndo sejam consideradas todas as
possibilidades e situagOes geradoras de transacOes e ainda, dependendo do escopo do teste,

pode tornar-se bastante complexa e demorada.
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2.9.2. Integrated Test Facility - ITF

A técnica ITF, ou Simulagdo Paralela, é uma variante da Massa de Teste e consiste em
gerar uma entidade ficticia dentro do sistema e gerar transagOes para esta entidade, as quais

serdo processadas dentro do ciclo normal de processamento do sistema.

E chamada de integrada porque as transacBes ficticias, que serfo auditadas, sfo
processadas junto com as transagbes normais e registradas nos mesmos arquivos. Utiliza-se
esta técnica para testar e verificar sissemas complexos e de grande porte, onde ndo € possivel

Separar 0 processamento num outro ambiente.

Como vantagens desta técnica, pode-se constatar um exame bastante abrangente, sem a
necessidade de processamento especial e separado, além do custo operacional bastante
reduzido, pois ndo perde-se tempo criando um ambiente de testes. Porém, como desvantagens,
existe a necessidade de se estabelecer procedimentos de separacdo e retirada dos dados de
auditoria das transagfes normais. Também existe a possibilidade de inclusdo de dados ndo

integros nos registros normais da empresa e distorgdes de resultados em relatérios de andlise.

2.9.3. Software de Auditoria

Esta técnica permite que o auditor faga uma analise independente sobre os dados de um
arquivo de um sistema em operacdo. E composto de um grupo de programas adquiridos
(pacotes) ou preparados pelo auditor, com o objetivo de avaliar e validar dados de arquivos

mediante parametros e condi¢oes definidas.
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Sua caracteristica bésica é que diferencia-se de outras técnicas no sentido de que ndo
integra as rotinas normais de processamento e séo executadas no momento em que o auditor

julgar conveniente.

Existem duas grandes vantagens com o uso desta técnica: permite grande abrangéncia
na execucdo de avaliagOes, segundo a criatividade do auditor; possibilita independéncia a

auditoria na determinagdo e execugdo dos trabalhos, inclusive fora do ambiente da empresa.

As desvantagens consistem na necessidade de conhecimento e treinamento em
linguagem de programagdo e/ou aprendizado do software adquirido, por parte do auditor e

também um alto custo e limitagdes do software de auditoria adquirido.

2.9.4. M6dulos de Auditoria Inseridos

Esta técnica baseiase em incorporar a0 sistema aplicativo um programa ou rotina
especifica desenvolvida pela érea de informatica com o objetivo de analisar as transacOes e

selecioné-las mediante critérios predeterminados, para posterior exame pela Auditoria.

A grande vantagem desta técnica € que ela possibilita que as transagfes sejam
selecionadas e examinadas no momento em que efetivamente ocorreram e também permite o

exame de todas as transacOes consideradas de interesse da auditoria, de forma automatica.

Como desvantagem podemos citar que esta técnica exige conhecimento e esforgo de
programacdo, para os modulos da auditoria, necessitando defini¢des e ajustes do sistema e,
como consequiéncia, que estes médulos sejam revistos e atualizados continuamente, para que

seus resultados sejam efetivos.
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2.9.5. Técnicas de Monitoracdo e Rastreamento

Estas técnicas, utilizadas por profissionais de informética, sGo extremamente Uteis para
a Auditoria. Ferramentas como 0 Mapping, Tracing e Snapshot permitem analisar os resultados

de um programa de computador durante a sua execucao.

O Mapping € um software de monitoragdo, que indica 0 nimero de vezes que cada
instrucdo foi executada num processamento, 0S segmentos ndo utilizados e o tempo de
processamento. Estas informagdes permitem a identificagdo de segmentos pouco utilizados nos

programas, que tém a maior probabilidade de estar associados a rotinas ndo autorizadas.

A técnica de Tracing detalha instrucéo por instrucdo executada pelo programa e em que
seqiéncia estas instrucbes sd0 executadas. Esta técnica permite que o auditor obtenha
conhecimento das instrugfes executadas durante o processamento de transacOes especificas.
Isto revela porque alguns resultados foram obtidos no processamento de determinada transagéo

e entdo ser comparados com as politicas e procedimentos definidos na empresa.

O Snapshot fornece um quadro dos dados, extraido em determinados pontos do
processamento. Egta técnica permite que o auditor veja as chaves de arquivos, valores
acumulados, &reas de armazenamento (memoéria), codigos e identificacdo de computadores e
usuérios e qualquer outra informacdo disponivel no programa. Dessa forma € possivel
acompanhar transacOes especificas e determinar o seu caminho |6gico, condi¢des de controle e

seqiiéncia de processamento.
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2.9.6. Analise e Comparacéao de Cédigo Fonte

Técnica pouco utilizada, que consiste na andlise visual das instrugbes do programa
(cédigo fonte) e/ou na guarda de uma cdpia dos principais programas em linguagem fonte e
objeto, para poserior comparagdo com as versbes dos mesmos programas que estdo em
operacdo. Esta comparacdo é executada pelo auditor utilizando um software que, apés verificar

instrugdo por instrugdo, indica as diferencas encontradas.

Estatécnica pode ser Util para auxiliar na avaliagdo de procedimentos de manutencdo de
software, bibliotecas de programas, cddigos fonte e controle de versdes de programas e
sistemas. Entretanto, convém ressaltar que esta técnica exige profundos conhecimentos de

processamento eletrénico de dados por parte do auditor de sistemas.

2.9.7. Verificacao “In-Loco”

Esta técnica baseia-se na observacédo pessoal do auditor de sistemas sobre 0s processos
e funcbes inerentes a0 sistema. Implica no cumprimento da seguinte sequéncia de

procedimentos:

a) Marcar antecipadamente a data e a hora com o responsavel pelo sistema, que acompanhara
as verificagdes ou convoca-las no momento da verificagdo, caso o fator surpresa for

NECessario;

b) Anotar os procedimentos e acontecimentos e coletar documentos. Caso necessario, elaborar

uma representacao gréafica das rotinas do sistema;

c) Anotar o nome completo das pessoas que prestaram depoimentos e respectivas data e hora;
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d) Analisar os resultados obtidos e emitir opinido via relatorio de fraquezas de controle

interno. Caso necessario, voltar ao inicio deste procedimento.

2.9.8. Analise de “Job Accounting”/"Log”

Os arquivos de Log/Accounting sGo gerados por uma rotina componente do sistema
operacional, que contém registros de utilizagdo do hardware e software que compde o ambiente
computacional. A tabulacdo deste arquivo permite a verificagdo da intensidade de uso do

software aplicativo e de apoio vigente.

Existem dois tipos de arquivos de interesse do auditor: 0s que possuem o0s registros de
contabilizagdo e 0s que possuem 0s registros de atividade do “data set”. Os registros de
contabilizagdo mostram quais usuérios usaram, quais programas, quantas vezes e por gquanto

tempo.

Além disso, incluem identificacdo do usuério, caracteristicas do hardware com
desempenho do “job” e como foi completado. Os registros de atividade do “data set”
providenciam informagdes acerca de quais arquivos de dados foram usados durante o

processamento e quem solicitou o uso do “data set”.

Esta técnica permite a identificac@o da ineficiéncia do sistema auditado, a apuracéo do
desbalanceamento da configuragdo do computador, pela caracterizacdo de dispositivos de
entrada e saida (disco, fitas, terminais, impressoras) que estédo com folga ou sobrecarregados, a
determinacdo de erros de programas ou de operagdo, 0 uso de programas fraudulentos ou
utilizagdo indevida e ainda a identificacéo de tentativas de acesso a arquivos ou ao sistema por

senhas ndo autorizadas.
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Esta técnica de auditoria € um instrumento poderoso, porém sua aplicacdo requer
grande conhecimento de computacdo. Observa-se, entretanto, que 0 emprego desta técnica no
ambiente de microcomputadores, muitas vezes € inviavel, pela inexisténcia de um software que

grave os arquivos de “Log”.

2.9.9. Andlise de Relatérios/Telas

Esta técnica visa a andlise de documentos, relatérios e telas do sistema para determinar
o nivel de utilizagdo pelo usuério, esquemas de distribuicdo e nimero de vias emitido, grau de
confidencialidade de seu contelido, forma de utilizacdo e integragdo e distribuicdo das

informagdes, segundo o layout vigente.

As etapas a serem seguidas para a aplicagdo desta técnica consistem em relacionar, por
usuério, e classificar, por prioridade, todos os relatorios/telas’documentos que pertencam ao
ponto de controle analisado, obter um modelo ou cdpia destes, elaborar um check-list ou
questionario para a realizagdo dos levantamentos relacionados, realizar entrevistas com as
pessoas que os utilizam e analisar as respostas, formar e emitir opinido acerca do nivel de

controle interno.

As principais fraquezas identificadas com esta técnica sao:

a) Relatdrios, telas e documentos ndo mais utilizados;

b) Layout inadequado;

c) Distribuicdo indevidade vias,

d) Confidencialidade n&o estabelecida ou ndo respeitada.
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Esta técnica € primordial para a avaliagdo do pardmetro eficidcia do sistema. A
conclusdo do trabalho freguentemente possibilita a redugdo de custos com a desativagdo total
ou parcial de relatorios, telas e documentos. No tocante a telas, a aplicagdo desta técnica pode

ser dificultada, pela facilidade que os usuérios tém na criacdo e descarte das mesmas.

2.9.10. Questionarios

Corresponde a elaboracdo de um conjunto de perguntas objetivando a verificagdo de um
determinado ponto de controle. Buscam adequar o ponto de controle aos parametros do
controle interno, tais como seguranca fisica e I6gica, controle de acesso, confidencialidade,

obediéncia a legislacdo, eficiéncia e eficacia (GIL, 1999).

Para a elaboracéo do questionario, deve-se primeiramente analisar o ponto de controle a
ser auditado; em seguida, selecionar as pessoas que deverdo responder o questionério; depois,
elaborar um conjunto de instrucdes de como responder as questfes; distribuir o questionario
para as pessoas selecionadas; controlar o recebimento ou ndo dos questionarios respondidos e,

finalmente, analisar e avaliar os resultados obtidos (ARIMA, 1994).

A técnica do question&rio é aplicada normalmente de forma casada a outras, como

Entrevista, Verificagdo “In Loco”, etc. O quadro 9 apresenta um modelo de questionario,

aplicavel na auditoria de sistemas de informagdo em operacao.



66

QUESTIONARIO PARA AVALIACAO DE CONTROLE INTERNO

PONTO DE CONTROLE: SIM 3 )
N. ou |NAO |REF. |OBSERVACOES
2.Controle de acesso ao sistema N/A
O sistema de informag&o esta preparado para ndo
01 |permitir o acesso indevido de pessoas néo
habilitadas?
Existe no sistema um esquema especial de senhas
02 |e “password” de forma hierarquisada de acesso
as suas bases de dados?
03 Existe rotinas e procedimentos estabel ecidos para
atribuicdo ou modificagdo do nivel de acesso?
04 Na medida do possivel, senhas Unicas sdo

atribuidas a usuérios individuais?

Quadro 9 —Modelo de Questionario de Auditoria

Fonte: ARIMA (1994, p. 73)

A vantagem desta técnica € a possibilidade de interrogar varias pessoas a0 mesmo

tempo e sem o deslocamento do auditor. Além disso, permite diagnosticar pontos relevantes,

para serem validados com maior profundidade posteriormente.

Como desvantagem, existe a possibilidade de interpretagbes subjetivas, tanto para as

questdes quanto para as respostas.

Estes questionarios objetivam esclarecer situagdes de operacdo do sistema, tais como:

plano diretor de informatica; sistemas aplicativos batch em operagdes; sistemas aplicativos on-

line em operacdo; microinformatica no ambiente do usuédrio; seguranca fisica ambiental;

seguranca légica dos sistemas em operagdo; ambiente de banco de dados;, ambiente de

auditoria interna (MAGALHAES, 2001).




67

2.9.11. Entrevistas

A técnica de entrevista consiste em realizar reunides entre o auditor e os auditados —
pessoas envolvidas no ponto de controle do sistema a ser auditado. Os procedimentos a seguir

podem ser adotados para arevisdo e avaliagdo do grau de controle interno existente:

a) Analisar o ponto de controle a ser auditado e identificar as pessoas envolvidas,

b) Elaborar um “check-list” ou roteiro para arealizagéo da entrevista;

c¢) Marcar, antecipadamente, a data, hora e local com as pessoas que serdo entrevistadas, bem

Como comunicar a natureza do trabalho a ser desenvolvido;

d) Realizar areunido e anotar as respostas dos entrevistados a cada questéo efetuada;

e) Elaborar uma ata da reunido, com o registro dos principais pontos discutidos, e distribuir

uma copia da ata para cada participante da entrevista;

f) Analisar as respostas, avaliar os resultados para a formagdo de opinido, acerca do nivel de

controle interno do ponto de controle;

g) Emitir o relatério de fraquezas de controle interno;

Estatécnica pode ser aplicada em qualquer ponto de controle como um complemento a
aplicacdo das demais técnicas, ou seja, € freqlientemente casada com as técnicas verificagdo “in
loco”, questionérios, test-deck, entre outras. Além disso, a entrevista permite maior rapidez na

avaliacdo do ponto de controle e possibilita esclarecimentos de pontos duvidosos ou polémicos.
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Vale ressdltar, ainda, que a opinido do auditor é expressa com base na palavra do

auditado, possibilitando interpretagGes subjetivas, tanto nas questdes como nas respostas.

2.10. Consideracdes Finais

Nos capitulos anteriores foi evidenciada a &rea de auditoria de sistemas de informacéo,
monitorada de forma documental pelo auditor, com o preenchimento de véarios papéis de
trabalho. Estes papéis poderiam ser disponibilizados em um software gerente, direcionado ou

desenvolvido para controlar estes documentos.

Entretanto, na area da auditoria contdbil, ocorre um levantamento de varidveis
decorrentes do balango patrimonial — informagbes anuais consolidadas, que podem ser
extraidas, de forma automatizada, dos sistemas de gestdo utilizado na empresa, com a

implantagdo de um agente gerador destas informacoes.

E importante destacar, também, que a auditoria nas pequenas e médias empresas
abrange vérias areas e que geralmente inicia na area contabil, onde o auditor verifica todas as
atividades referente a escrituragdo contabil, registros internos, processos administrativos e

financeiros, entre outros.

Algumas das etapas e técnicas aqui apresentadas podem ndo ser utilizadas, na sua
totalidade, nas auditorias de pequenas e médias empresas ou podem conter pequenas variacoes,
conforme cada caso, mas observa-se um padréo nas informagdes do sistema auditado, o que

reforca a importancia de se criar um modelo destas informages para o trabalho de auditoria.
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A partir da disponibilizagdo automatizada e padronizada destas informagdes, usando um
software gerente, as atividades do auditor tornam-se mais dinamicas e dados estatisticos sobre

auditorias anteriormente executadas podem ser facilmente consultadas e reutilizadas.

7

O objetivo do presente trabalho é propor uma base de informagbes padréo,
disponibilizada pelos softwares de gestdo, de uma forma proprietaria, num primeiro exemplo e
também de uma forma publica, com a utilizagdo de uma modelagem apropriada para o

monitoramento de documentos e para a I nternet.

Entretanto, 0 modelo proposto apresenta caracteristicas que facilitem a sua
compreensdo e implementacdo, além de poder ser utilizado em qualquer area da auditoria das
organizagOes e ainda possuir uma arquitetura dindmica e independente, que permita armazenar

novas informagdes, mais especificas, num constante processo evolutivo.

Por essa razdo, optou-se por construir este modelo de informagdes para a auditoria das
organizagOes a partir da adaptacdo de um modelo de gerenciamento de redes de computadores,
0 qual, composto de uma base de informagtes de gerenciamento — MIB, se tornou um padréo

reconhecido atualmente para o gerenciamento destas redes e que é discutido no capitulo a

Seguir.
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3. SNMP — SIMPLE NETWORK MANAGEMENT PROTOCOL

O modelo de informacbes basicas para a auditoria das organizagBes, proposto
inicialmente para a area contabil e posteriormente para a &rea de sissemas, parte de uma
analogia com um modelo utilizado no gerenciamento de redes de computadores, 0 SNMP,
devido o fato deste possuir as caracteristicas, citadas anteriormente e descritas mais

detalhadamente neste capitulo, para a construgdo do novo modelo.

Um sistema de gerenciamento de redes € uma cole¢do de ferramentas de monitoramento
e controle da rede, composto basicamente de uma interface que apresenta 0s usuarios, Servigos
em execucdo, desempenho e mensagens e de uma estacdo de trabalho para o acesso a esta

interface, geralmente integrada ao equipamento proprio dos usuarios.

Um sistema de gerenciamento de redes, como mostra a figura 4, incorpora 0s seguintes

elementos chave (STALLINGS, 2000):

a) Protocolo de gerenciamento da rede: formato das mensagens trocadas entre uma aplicagéo

gerente e uma aplicacao agente;

b) Estacdo de gerenciamento, ou gerente: software que permite a obtencdo e o envio de
informagdes de gerenciamento junto aos mecanismos mediante comunicagdo com um ou

mais agentes,

c) Agente: software presente junto aos dispositivos gerenciados que tem por funcéo atender as
requisicoes enviadas por um software gerente e enviar informagdes a este, indicando a

ocorréncia de um evento previamente programado;

d) Base de informagbes de gerenciamento (MIB): conjunto de variaveis usadas para

representar informages vinculadas a um determinado dispositivo gerenciado.
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Para STALLINGS (2000), redes de computadores e processamentos distribuidos séo
pontos criticos de vital importancia no mundo dos negécios para as empresas. Dentro da
organizacdo, as redes suportam diversas e complexas aplicacbes e diversos usuérios e,
portanto, o seu correto funcionamento e boa performance séo fundamentais no gerenciamento,
gue compreende 0 monitoramento e o controle automatizado dos dispositivos de hardware e
software de rede, cuja finalidade é detectar e controlar problemas de formaa aliviar e qualificar

as tarefas do gerenciamento destas redes.

Operacdes de gerenciamento

: > NotificagGes de
Protocolo de Gerenciamento

Gerente Agente gerenciamento

<Notifica(;é\o de objetos ou de eventos

Acdes de ge-
renciamento

Objetos

Gerenciados

Figura 4 — Um sistema de gerenciamento de redes

Fonte: Harnedy, 1998

O modelo SNMP — Simple Network Management Protocol — vem sendo, ao longo dos

ultimos anos, reconhecido como o padrdo de fato para 0 gerenciamento de equipamentos de
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rede. Qualquer dispositivo que possua uma interface de rede e que pretenda estar condizente
com as perspectivas de mercado, deve possuir a capacidade de ser administrado e/ou

gerenciado via SNMP (HARNEDY, 1998).

Esta “tendéncia SNMP’ tem levado a que fabricantes dos mais diversos equipamentos
implementem interfaces de rede para que seus equipamentos possam estar alinhados com esta

realidade cientifica que também virou uma realidade de mercado.

Para SOUSA (1999), o0 modelo SNMP (Simple Network Management Protocol)
estabele padrdes e proporciona uma forma automatizada de se gerenciar uma rede. Este modelo
foi largamente implementado em produtos comerciais e se tornou um padréo de fato, baseado
num gerenciador central, nos agentes ou sub-rotinas que ficam nos componentes da rede
enviando os alertas para o gerenciador central e as bases de dados, nas quais os dados do

gerenciamento so armazenados.

O modelo permite que o software da estacéo de gerenciamento de rede se comunique
com 0s agentes nos dispositivos gerenciados. A comunicagdo pode envolver mensagens de
consulta a estacdo de gerenciamento, respostas dos agentes ou mensagens de alertas dos

agentes para a estacao de gerenciamento (ARNETT, 1997).

O sucesso do modelo SNMP baseia-se no fato de ter sido ele o primeiro modelo de
gerenciamento ndo proprietério, publico, féacil de ser implementado e que possibilita o

gerenciamento efetivo de ambientes heterogéneos.

No contexto da auditoria de sistemas informatizados, o ambiente computacional
também € bastante heterogéneo, o que dificulta a execucdo dos trabalhos de auditoria. Por

analogia, a atividade de auditoria consiste em gerenciar informagdes de diferentes sistemas e de
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diferentes fontes, dentro da empresa, a partir de um monitoramento e controle destas

informagoes.

O modelo SNMP é uma solug@o que pode ser adotada na Internet para permitir que
administradores de redes possam localizar e corrigir problemas. Normalmente, estes
administradores utilizam uma maguina que se conecta a um ou mais servidores da rede
localizados em maquinas remotas, para executar operacOes sobre os objetos gerenciados e
obter as informagdes, de forma transparente, onde o software de gerenciamento da rede cria

comandos imperativos para executar operagdes sobre 0s objetos gerenciados.

A estagdo de gerenciamento interage com os agentes utilizando o modelo SNMP. Este
modelo permite que a estagdo de gerenciamento consulte o estado de um agente, além das

informagdes geradas por este mesmo agente.

O modelo SNMP descreve, com riqueza de detalhes, as informacdes exatas que cada
tipo de agente deve manter e o formato a ser aplicado a essas informagdes. A maior parte do
modelo se refere a definicdo de quem deve acompanhar 0 que e a0 modo de como essa

informac&o serd comunicada (TANENBAUM, 1997).

Eventualmente, pode ndo ser possivel implementar um agente SNMP em um
dispositivo especifico, devido a falta de recursos ou porque o dispositivo ndo aceita o

transporte de protocolo necessario para o agente SNMP.

SZTAINBERG (1996) diz que sdo definidas, no modelo SNMP, tanto a sintaxe (forma
e representacao dos nomes e dos valores) como o significado das mensagens trocadas entre 0s

clientes e servidores.

Ao contrério de outros protocolos de gerenciamento, que apresentam muitos comandos

(operacdes), o0 SNMP apresenta um conjunto limitado de comandos, baseado num simples
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mecanismo de busca/alteracdo. Portanto, € mais simples de ser implementado do que um
modelo com muitas operagoes, onde cada operacéo sobre um objeto necessita de um comando

diferente paraimplement& la.

Este mecanismo de busca/alteragdo conceitualmente sd apresenta duas operagdes. uma
gue permite ao cliente alterar atributos de um objeto gerenciado e outra para obter os valores

dos atributos de um objeto gerenciado.

A principal vantagem é a simplicidade e flexibilidade que um mecanismo como este da
ao protocolo, tornando o0 SNMP um modelo bem estével. Resumidamente, pode-se dizer que 0s

principais objetivos deste modelo sdo (SZTAINBERG, 1996):

a) reduzir o custo daconstrugdo de um agente que suporte o modelo;

b) reduzir o tréfego de mensagens, necessarias para gerenciar os recursos da rede;

C) reduzir o nimero de restricdes impostas as ferramentas de gerenciamento da rede, devido

uso de operacdes complexas e pouco flexiveis;

d) apresentar operagbes simples de serem entendidas, sendo facilmente usadas pelos

desenvolvedores de ferramentas de gerenciamento;

€) permitir facilmente a introducdo de novas caracteristicas e novos objetos ndo previstos ao

se definir o protocolo;

f) construir uma arquitetura que sgja independente de detalhes relevantes a somente algumas

implementagdes particulares.
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3.1. Gerentes e Agentes

As redes, em sua maioria, tém equipamentos, como pontes, roteadores e impressoras,
fabricados por diferentes empresas. No gerenciamento SNMP, é adicionado um componente ao

equipamento (ou software) que esta sendo controlado e que recebe 0 nome de agente.

Este agente € encarregado de coletar os dados dos dispositivos numa estrutura de dados
composta de variaveis. Estas varidveis descrevem apenas seu estado, ou sgja, leitura e escrita
de seus valores. O conjunto formado por todas estas variaveis possiveis numa rede recebe o
nome de MIB — Management Information Base. A figura 5 representa uma simplificacéo do

funcionamento do modelo SNMP.

Aplicacdo Gerente

Interface de Usuério

Aplicagdode | Aplicagdode | Aplicagdode
gerencia- gerencia- gerencia-

mento 1 mento 2 mento n

Aplicacdo Agente

MIB | Operaches de Gerenciamento MIB Agente
Protocolos de Rede Protocolos de Rede

I nterconexao de rede (Internetwork)

Figura5 - O modelo dereferéncia SNMP.

Fonte: Meireles, 1997
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Para PERKINS (1997), o agente compreende um tipo de software presente junto aos
dispositivos gerenciados. A funcdo principal de um agente compreende o aendimento das
requisicbes enviadas por um software gerente e o envio automdtico de informacfes de

gerenciamento ao gerente, indicando a ocorréncia de um evento previamente programado.

Um gerente, por sua vez, executa processos de coordenacdo das atividades a serem
realizadas, com o envio de solicitagdes aos processos agentes. Estes podem localizar e corrigir
problemas na rede, recuperar registros, receber notificagdes de alertas que podem definir as

ac0es necessarias para corrigir o problema e evitar situagdes criticas.

PRAS (1997) diz que o gerente compreende um tipo de software que permite a
obtencdo e o envio de informagbes de gerenciamento junto aos mecanismos gerenciados

mediante a comunicagdo com um ou mais agentes.

3.2. A MIB — Informacgdes Basicas de Gerenciamento

As informagdes sobre os componentes que se quer monitorar/gerenciar precisam estar
disponiveis de forma padronizada, de forma que qualquer aplicacdo de gerenciamento possa

resgaté-la e torné-la Util de alguma forma.

Grande parte das funcionalidades de um software gerente/agente destinam-se atroca de
dados existentes na base de informagdes de gerenciamento, conhecida na literatura como

Management Information Base — MIB.

A Base de Informacdes Gerenciais (MIB) é o nome conceitual para a informagdo de

gerenciamento, incluindo os objetos gerenciados e seus atributos (ARNETT, 1997).
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A MIB padréo contém um conjunto de objetos bem definidos e, com o passar do tempo,
tém sofrido alteragbes, as chamadas versdes. Mais recentemente, as informagdes do modelo

SNMP tém sido descritas utilizando alinguagem XML (ANDREY/, 2002).

Os objetos gerenciados sdo definidos em uma arvore de registro, para organizar todas as

suas informagdes (OTSUKA, 2002).

Cada parte da informagdo € um no rotulado, que compreende um identificador de
objetos (OID) - sequéncia de niUmeros separados por pontos — e uma pequena descricdo textual

- descreve 0 no rotulado. Exemplo:

a) Directory(1)

|dentificador de objetos: 1.3.6.1.1

Descricao textual: {internet 1}

A MIB Il é usada com o protocolo TCP/IP e, sob 0 né ISO(1), esa a subarvore
ORG(3). Uma das organizagdes que esta sob a subarvore org(3) é o Departamento de Defesa

dos EUA, o n6é DOD(6). A Internet(1) esta sob o dod(6) e possui quatro subarvores.

a) Directory(1): contém informagdes sobre o servico de diretorios OSl;

b) Mgmt(2): contém informagdes de gerenciamento. E sob esta subérvore que esta o

n6 daMIB II, com o identificador de objeto 1.3.6.1.2.1 ou {mgmt 1};

c) Experimental(3): contém os objetos que ainda estéo sendo pesquisados;

d) Private(4): contém objetos definidos por outras organizacoes (privativas);
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Abaixo desta subérvore (MIB 11), estdo os objetos usados para obter informagdes
especificas dos dispositivos da rede. Estes objetos sdo divididos em 11 grupos, ja citados

anteriormente. A figura 6 mostraa MIB daInternet e suas subarvores.

Plitisingsi: bl B - Geroversas

vaned @ ig medn-res maod s 5 eETae W parth anly oo ds Ghrt thils SRNMP object Do & host
Migramy Claa guinea) i
. |H [url-“:[

Frat-Size lortres: §10713 14 18 18

Enrplaypud e srarne wark

Laa L1y, org (3. dod () dntaTmstil]
= lniemel (1)
= dlrectacy (1}

5HMP respense from bastarz -swl s ond -odm.de £ 1346601241
Gueeried ENMP ohject

m;u}mumuwaw
A612.2.1
Vlkae 19

Belowd vahies

Figura6—A MIB Il daInternet

Fonte: BAWIDAMANN (2002)
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Para demonstrar melhor os objetos gerenciaveis, ou sgja, 0 contelido propriamente dito

daMIB-Il, tomar-se-4 como exemplo o primeiro grupo utilizado:
Grupo System (contém as informagtes bésicas do sistema):
a) SysDescr — Descricao completa do sistema (versdo, hardware, sistema operacional);
b) SysObjectID — Objeto paraidentificagdo do fabricante;
c) SysUpTime— Tempo desde a Ultimareinicializagéo;
d) SysContact — Nome da pessoa para contato;

Atualmente existem inimeras MIBs implementadas e que foram propostas em RFCs e
também muitas MIBs proprietarias, implementadas por fabricantes, para melhor gerenciar seus
equipamentos. Consegquentemente, existe uma gquantidade muito grande de variaveis, o que
torna a escolha de um trabalho dificil para a aplicacéo gerente, no sentido de especificar o que
€ mais importante para ser gerenciado, dentre as milhares de possibilidades disponiveis

(PROENCA JUNIOR, 1997).

3.3. Considerac0Oes Finais

O protocolo SNMP apresenta os conceitos de gerente, agente e objeto gerenciado. De
um modo geral, ainteragdo entre estes componentes ocorre da seguinte forma: o gerente envia

operagoes de gerenciamento aos agentes, afim de obter informacdes sobre os objetos.

O agente, entdo, recebe as operacdes e as executa sobre estes objetos gerenciados. As
informagdes comuns a estes componentes sdo armazenadas em MIBS, ou seja, 0s dados sobre

estes objetos gerenciados.
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Para um modelo de gerenciamento de auditoria, fazendo uma comparagéo, tem-se na
figura do agente um programa gerador das informacfes gerencidveis, porém sem nenhuma
conexd com o aplicativo gerente, uma vez que estas informagdes serdo apenas enviadas e
reunidas numa Unica base de dados manipulada pela figura do gerente, ou o software especifico

de gerenciamento da auditoria das organizagdes.

A fim de se representar um modelo Unico de informacfes e que seja padréo para a
geracdo das informacfes basicas da auditoria, tem-se na figura da MIB uma forma estruturada
de se armazenar estas informagdes, pois sdo informagdes comuns em todo e qualquer software

de gestéo de pequenas e médias empresas.

Com a adaptacdo deste modelo de gerenciamento de redes, onde a principal diferenca
reside na independéncia entre gerentes e agentes, pretende-se criar um modelo basico de
informagdes para a auditoria de sistemas, propondo-se inicialmente que estas informagoes

atendam os processos comuns as auditorias contabil e de sistemas.

Para a representacéo do modelo proposto, seréo analisadas as informagdes presentes em
softwares de gestdo e, em seguida, com o conceito de &rvore, seréo padronizadas em niveis
hierarquicos, onde o Ultimo n6 da arvore contera os valores e caracteristicas de cada variavel
ou informac&o basica de auditoria. No caso da validacdo do modelo, um exemplo de agente é
implementado em um software de gestdo de pequena empresa, para a geracdo automética

destas informacfes, que serdo enviadas ao software gerente ou software especifico de auditoria.

pY

Estas informagbes devem sobreviver & mudangas tecnoldgicas, além de ser
compartilhaveis e reutilizaveis. Neste sentido, tém sido uma tendéncia a definicdo de MIBs

Internet com o XML (SOARES, 2002).
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4. EXTENSIBLE MARKUP LANGUAGE — XML

Uma grande quantidade de informagdes é publicada atualmente na I nternet em paginas
HTML — HyperText Markup Language, linguagem concebida inicialmente como uma solucéo

para a publicacdo de documentos cientificos em meios eletronicos (ALMEIDA, 2002).

A XML é uma linguagem de marcagdo de dados, proposta pelo W3C (World Wide
Web Consortium) que gera um formato para descrever informagfes estruturadas e foi

introduzida para solucionar algumas limitagdes daHTML.

Inventada por Jon Bosak, engenheiro da Sun Microsystems, a XML permite aos
programadores criar uma série de documentos e sistemas de documentos para a Web, com

muito mais funcionalidade do que é permitido com o html (CHANG, 2001).

Para MARCHAL (2000), a XML n&o se concentra na aparéncia e sim na estrutura. Ela
resume-se em separar a interface com o usuério (apresentacdo) dos dados estruturados. O
mesmo autor cita que a principal vantagem dessa linguagem € usa-la na publicacdo de
documentos, pois se concentra na sua estrutura e a torna independente do meio de distribuicéo.
Assim, é possivel editar e manter documentos em XML e publicalos automaticamente em

diferentes meios, de uma maneira automatica.

No formato XML, um documento consiste em dados de caractere e marcagado. Ambos
S0 representados por texto. Por fim, o interesse esta no lado de caractere, pois essa é a

informac&o. No entanto, a marcagdo € importante porque registra a estrutura do documento.

Existem diversas construcbes de marcacdo em XML, mas € fécil reconhecer a
marcacao, pois é sempre delimitada por sinais de menor e maior. Fica evidenciado, portanto,

gue € amarcagdo que diferencia o documento XML do texto puro.
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Um documento XML contém campos de dados que sdo indicados por elementos ou
tags, representados pelos simbolos “menor que” (<) e “maior que’ (>). O quadro 10 apresenta

um exemplo de um catdlogo de dados e sua codificagdo em linguagem XML.

José da Silva <?ml version="1.0" encoding="1S0-8859-1"?>
<catdlogo>
Praca da Aranha, 17
<item>

S%0 Paulo <nome>José da Silva</nome>
SP <enderego>

<rua>Pracada Aranha, 17</rua>
30850-000 oA %

<cidade>S30 Paulo</cidade>
Brasil

<estado>SP</estado>
11-223-7198 <caddigo-postal >30850-000</codigo-postal >

<pais>Brasil</pais>
</enderego>
<tel>11-223-7198</tel>
</item>

</catdlogo>

Quadro 10 — Exemplo de Catdlogo de Dados em XML

Fonte: MARCHAL (2000)

Para entender melhor a diferenca entre a sintaxe HTML e XML, o quadro 11 apresenta
como uma pagina em html é exibida no navegador ou programa para acessar a Internet,

juntamente com a sua sintaxe.
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As marcagles utilizadas neste quadro sdo <hl> para cabegalho (0 texto que sera
impresso em fonte maior), <p> para parégrafos (inicia uma nova linha), <b> para negrito e

<i> paraitalico.

Pessoas que estudam na UFM G
Jodo, 30 anos, joao@ufmg.br

Claudia, 25 anos, claudia@ufmg.br
Josg, 27 anos, jose@ufmg.br

<hl>Pessoas que estudam na UFM G<h1>
<p><b>Jodo</b>, 30 anos, <i>joao@ufmg.br</i></p>
<p><b>Claudia</b>, 25 anos, <i>claudia@ufmg.br</i></p>

<p><b>José</b>, 27 anos, <i>jose@ufmg.br</i></p>

Quadro 11 — Fragmento de uma Pagina de Internet e sua Sintaxe

Fonte: ALMEIDA (2002)

Enquanto a apresentacdo é de f&cil leitura para humanos, ndo existe nada no texto em
HTML que facilita a outros programas (softwares) entender a estrutura e o contelido dos dados.
E ai que o XML difere do HTML: novas marcagdes podem ser definidas, estrutura de dados
podem ser agrupadas em profundidade ilimitada e um documento XML pode conter uma

descricdo opcional de sua gramatica.



4.1. DTD e XSL

Na XML, a gramdtica para um documento, ou segja, as regras que definem um
documento sdo ditadas por DTDs (Document Type Definitions), os quais ajudam a validar os
dados quando a aplicagdo que os recebe ndo possui internamente uma descricdo do dado que

esta recebendo (MARCHAL, 2000).

A funcdo do DTD é de especificar quais elementos sdo permitidos e em que local do

documento estes elementos estdo inseridos. Seus principais beneficios sdo:

a) O processador XML impde a estrutura conforme definidano DTD;

b) A aplicacéo acessa a estrutura do documento;

¢) O DTD pode declarar valores padréo ou fixos para os atributos. 1sso pode resultar

em um documento menor;

A criagio de um DTD requer andlise de documentos. E uma tarefa dificil e quanto mais
amplo o escopo maior a complexidade e também mais dificil conseguir a concordancia de
todos os envolvidos. Este € o grande problemas com DTDs, se muito simples ndo tem poder

expressivo de descricdo, se for muito complexa tera uma sintaxe horrivel.

Na linguagem XML, a apresentacdo e o contelido s8o mantidos em separado pela razéo
filosofica da essénciada XML. Fazer com que a XML tenha uma boa aparéncia— dentro de um
navegador ou em uma folha de papel — é de responsabilidade de um padréo da subsidiaria da

XML denominada XSL — XML Style Language (Linguagem de Estilo XML).

A XSL nasceu com a finalidade de fornecer uma folha de estilo poderosa mas, ainda

assim, com uma sintaxe de fécil uso para expressar como 0s documentos XML devem ser
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apresentados. Tem-se como finalidade, tornar a XSL independente de qualquer tipo de formato

resultante.

A idéia basica estda em capturar detalhes sobre como ficardo os véarios elementos em um
documento e entdo armazené-los em um documento separado, em vez de emaranhé-los ao seu
contetdo. Essa separacdo permitird que a apresentacdo seja alterada apenas com a alteragcdo da

folha de estilos.

A linguagem XSL pode ser utilizada para acrescentar aspectos de apresentacdo aos
elementos de um documento XML. Desta forma, é possivel criar maltiplas representacdes da
mesma informagdo a partir de vérios documentos XSL diferentes aplicados a um Unico

documento XML.

4.2. Beneficios da Linguagem XML

Para LAWSON (2001), a XML tem por objetivo trazer flexibilidade e poder as

aplicacBes. Evidenciam-se como principais beneficios para desenvolvedores e usuérios:
a) Buscas maiseficientes.
b) Desenvolvimento de aplicagdes mais flexiveis.
c) Integracdo de dados de fontes diferentes.
d) Multiplas formas de visualizar os dados.
€) Distribuicdo dos dados via rede de forma mais comprimida e escalonavel.

f) Padrbes abertos.
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Pode-se dizer, portanto, que a XML reduz custos e melhora a qualidade do servico para
o cliente, diminuindo de uma maneira consideravel a atividade humana no processamento de
transacOes comerciais entre duas ou mais empresas. Ela também diminui a redigitacéo de

dados, o manuseio de papel, propiciando umatroca mais rdpida de documentos.

Steve Ballmer, presidente e CEO da Microsoft, definiu a linguagem de programacéo
XML como “a melhor forma de integrar pessoas com pessoas, pessoas com hegocios e 0S
negocios entre si”. Segundo Ballmer, a linguagem XML terd um impacto téo grande quanto o
surgimento da interface gréfica no PC. Ela sera fundamental para dar aos usuarios uma
experiéncia mais rica na Internet, facilitando a execucdo de tarefas como, por exemplo,

videoconferéncias.

4.3. Consideracg0des Finais

No mundo real, os sistemas de informacéo e as bases de dados contém dados em
formatos incompativeis. O desafio que rouba mais tempo entre os programadores e analistas de

sistemas é trocar dados entre sistemas com a utilizagdo da I nternet.

Converter os dados para XML pode reduzir bastante esta complexidade e criar dados
gue podem ser lidos por muitos tipos de aplicagdes diferentes. Para modelar as informagtes
basicas da auditoria, objetivo do presente trabalho e disponibiliza-las na Internet utilizando

XML, ser&o consideradas algumas premissas:

a) A concepcao baseia-se na descricdo dos dados e foco no que os dados s&o;

b) A utilizagdo da XML envolve apenas o transporte dos dados, a partir da empresa

auditada até o computador do auditor;
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c) A forma de extracdo das informagdes do banco de dados da empresa com o XML

ndo é tratada no presente trabalho;

A grande inovacdo de se utilizar o XML é a disponibilizagdo do modelo proposto para
ser acessado por um programa de Internet para, de qualquer ponto na rede, realizar tarefas de
gerenciamento. Esta inovagdo traz grandes perspectivas, principalmente para aqueles usuarios

ou desenvolvedores de solucgdes para a Internet.

Outrarazéo de se utilizar XML é porque ela tem uma maneira de representar dados de
forma hierérquica, dentro de um arquivo texto, sendo, portanto, uma maneira simples de

representac@o de dados, além de manter um padréo de como esses dados 8o representados.

E finalmente, a utilizacdo da XML se justifica pelo potencial em duas grandes areas. a
primeira é a possibilidade de uma linguagem universal para a defini¢cdo de documentos, com
sintaxes especificas para os mais variados dominios do conhecimento. A segunda, pelo seu uso

como um transportador de documentos na rede mundial de computadores, a Internet, atuando

na integracdo de aplicagoes.

Este trabalho dard énfase, para a validag&o, apenas a0 modelo de informacdes para a
auditoria contabil e sua disponibilizagdo pela internet, com o uso da linguagem XML. Para as
informagOes especificas da auditoria de sistemas, conforme descrito nas etapas e técnicas de
auditoria, estas devem ser melhor analisadas, pois estas ficardo disponiveis apenas para a

aplicacdo gerente, ou sgja, Ndo sdo extraidas do sistema de gestdo empresarial.

Para que o modelo de informagdes padréo para a auditoria contabil possa usar a XML,
€ necessario definir o seu vocabulério, ou seja, um DTD, para representar as informagoes e
gjudar a validé-las quando a aplicacéo que as recebe ndo possui internamente uma descri¢éo do

dado que esta recebendo.
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5. METODOLOGIA

5.1. Caracterizacdo da Pesquisa

De acordo com SILVA (2001), a pesquisa é caracterizada como sendo uma pesquisa
aplicada, objetivando gerar conhecimentos para aplicacdo préica na solucdo de problemas
especificos. Segundo os objetivos, esta pesquisa é caracterizada como sendo exploratdria, pois
serdo apresentados modelos e exemplos que estimulem a compreensdo sobre o problema. Do
ponto de vista dos procedimentos técnicos, envolve pesquisa bibliogréfica, documental e ainda

um estudo de caso, paraa validagdo do modelo.

O problema de pesguisa resume-se na seguinte pergunta: € possivel adaptar um modelo
basico de informagdes para a auditoria de sistemas de gestdo comercial a partir de um modelo
ja bastante utilizado em gerenciamento de redes de computadores e, consequentemente,
implementa-lo em um software de gestdo comercial para pequenas e médias empresas, para
disponibilizar as informagdes, principalmente com o0 uso da Internet, a fim de tornar mais

dindmicas as auditorias nestas empresas?

A resposta para esta pergunta fundamenta-se nas seguintes etapas da pesquisa:

a) Pesquisar na literatura a respeito de auditoria de sistemas de informagdo, do modelo

SNMP de gerenciamento de redes e de softwares de gestdo comercial;

b) definir as informagdes que sdo levantadas em um processo de auditoria em

peguenas e médias empresas, inicialmente na area contabil;

c) Propor uma adaptacdo destas informaces em um modelo basico padréo, a partir do
modelo SNMP, que possa ser gerado automaticamente pelo software de gestéo

comercial na forma de agentes;
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d) Implementar o modelo proposto em um software de gestd comercial para validar
este modelo e propor uma forma de disponibilizar as informagdes deste modelo na

Internet, para posteriores consultas.

€) Apresentar ainda quais as informagdes que deverdo ser utilizadas pela aplicacéo
gerente, que ndo € objeto do presente trabalho, mas que é considerado como

proposta para estudos futuros.

5.2. Coleta e Anélise dos Dados

Uma vez definidas as varidveis necess&rias no processo de auditoria, estas foram
comparadas com as variaveis utilizadas no modelo SNMP, cuja delimitagdo foi estabelecida na
utilizagdo das mais importantes, conforme apresentado na MIB-II da Internet. Nesta
comparagao, surgiram as varidveis e suas definicdes que compdem o novo modelo proposto,

que esta estruturado no capitulo 6.

Para a validagdo do modelo foi utilizado um software de gestdo comercial, utilizado

por, aproximadamente, 50 pequenas empresas da regido Oeste do Parana.

Futuramente, uma vez validado o novo modelo, pretende-se estender sua utilizagdo em
softwares concebidos na regido e que sdo utilizados por médias empresas, independente da
linguagem de desenvolvimento e de plataforma de banco de dados utilizados por estas

empresas. A validagdo do modelo, com andlise dos resultados, esta detalhada no capitulo 7.

Nesta pesquisa, a coleta de dados foi feita por meio de um levantamento, junto a

empresa BRASCON Auditores Independentes S/C, de um processo/metodologia de auditoria
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de sociedades cooperativas, visando definir apenas as variaveis que podem ser extraidas dos

sistemas de gestdo comercial, de pegquenas e médias empresas.

Neste processo de auditoria estdo definidos os chamados papéis de trabalho, conforme
exemplo mostrado no quadro 12. Neste quadro sdo planilhados os valores contabeis, levantados
junto aos demonstrativos contébeis — balangos e balancetes de verificagdo — da organizacéo

auditada.

Optou-se por este levantamento devido ao fato de que esta empresa de auditoriarealiza
seus trabalhos em mais de 15 médias empresas da regido oeste do Parand, 0 que viabiliza o
aproveitamento de seus processos de auditoria neste trabalho. O anexo 1 apresenta as premissas

dos trabalhos efetuados por esta empresa de auditoria.

No capitulo 6 serdo apresentadas as variaveis selecionadas, que compde o modelo
basico de informagdes, andlisadas e catalogadas em forma de tabela, a fim de serem
implementadas em softwares de gestdo comercial. Uma vez que estes dados sejam gerados
pelos agentes — programas especificos do software em questdo — e disponibilizados num

modelo padréo, um software gerente pode se utilizar destas informagoes.

Este software gerente, que ndo € objeto desta pesquisa e sim uma recomendagdo para
trabalhos futuros, fard a interface com o profissional de auditoria, apresentando os dados
coletados e armazenados, 0 que representa um ganho representativo em produtividade para o
auditor, pois geralmente estas informagbes sdo transcritas de relatérios gerenciais,

diferenciados de empresa para empresa.
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CLIENTE:
Preparado Por: Data
Revisado Por: Data
REF. VALORES A RECEBER A CURTO 31.12.2000 [PT-01.01.02
1 |Empréstimos a 3.060.837,13
2| |Contas a Receber de 8.560.381,16
3l _limpaostos e Contribuicdes a 696.307,44
4] |Adiantamentos a 3.000,00
5| |Titulos e Valores 21.146,28
6| |Qutras Contas a 428.328,29
12.770.000
QUADRO RESUMO DOS TESTES REAL|IZADOS PELA AUDITORIA
REF HISTORICOS/OBSERVACOES REFERENCIA CRUZADA NOTAS ANEXOS
VEM VAL

Quadro 12 — Exemplo de Papéis de Trabalho - PT

Fonte: M etodol ogia de Auditoria da BRASCON (2001, p. 5)

A andlise de dados, que € mostrada mais especificamente nos capitulos 5.3 e 5.4,
baseia-se na apresentacdo das informagdes que sdo utilizadas em todo o processo de auditoria
contabil e que todo o software de gestéo comercial deve fornecer, a qualquer momento em que

for necessario e da forma mais analitica possivel.

Este levantamento € o inicio de um trabalho de auditoria em pequenas e médias
empresas, onde o auditor transcreve, geralmente em planilhas, os valores apurados para cada
uma destas variaveis. Esta funcdo € realizada por agentes ou pequenos programas,

implementados nos softwares de gestdo destas mesmas empresas e as informagdes obtidas
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serdo enviadas e reunidas numa Unica base de dados, acessada somente pelos auditores com o

uso de uma aplicagdo gerente.

Ocorre que as demais informagdes bésicas de auditoria, obtidas principalmente dos
controles internos de sistemas também devem ser disponibilizadas na aplicagcdo gerente, na
mesma estrutura padrdo das informagdes geradas pelos agentes. Em um processo evolutivo,
quaisquer novas informagdes para a auditoria deverdo obedecer 0 mesmo modelo ou estrutura
de armazenamento, a fim de que ndo sejam necessérias alteracdes no software especifico de

auditoria das organizagoes.

5.3. As Variaveis Basicas da Auditoria Contabil

Em um processo de auditoria, inicialmente sdo levantados e planilhados inimeros
valores na area contabil, organizados e detalhados conforme o plano de contas da empresa.
Estes valores sdo apresentados agqui na forma de variaveis, as quais sdo basicas em todo e

gualquer processo de auditoria em pegquenas e médias empresas.

Estas variaveis estdo presentes no software de gestdo da empresa e poderiam ser
reunidas na forma de um modelo béasico de informacgdes de gerenciamento para auditoria. A
partir dai poderiam ser disponibilizadas juntamente com todos 0s processos e informagdes da

auditoria, paratornar os trabalhos do auditor mais dindmicos.

Dentro do programa da &rea financeira, verificam-se primeiramente as disponibilidades
e direitos realizaveis da empresa, seguidas do contas a receber e, por Ultimo, o contas a pagar,
envolvendo os seguintes valores que devem ser apurados analiticamente, conforme intervalo de
tempo desgjado. Todas as varidveis sdo separadas em grupos e pelo ano de competéncia,

conforme exemplificado no anexo 2 e descritos a seguir:
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f)

9)
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Grupo Caixa, contendo quatro variaveis: saldo inicial do caixa X, representado pela
filial e cddigo do caixa; total a débito do caixa X; total a crédito do caixa X; saldo

atual/final do caixa X;

Grupo Bancos Conta Movimento, Poupanga, Aplicagdes Financeiras e Vinculadas,
contendo quatro variaveis. saldo inicial da conta X, representada pelo codigo do
banco, nimero da agéncia e nimero da conta; total a débito da conta X; total a

crédito da conta X; saldo atual/final da conta X;

Grupo Transferéncias de Numerarios, contendo duas variaveis. total a débito da

filial X; total a crédito dafilial X;

Grupo Contas de Adiantamentos, contendo quatro variaveis. saldo inicial da Conta
X, representada pelo tipo de adiantamento (salério, férias, viagens, décimo terceiro
salario e outros); total a débito da Conta X; total a crédito da Conta X; saldo

atual/final daconta X;

Grupo Convénios, contendo quatro variaveis. saldo inicial do Convénio X,
representado por dados do contrato; total a débito do Convénio X; tota a crédito do

Convénio X; saldo atual/final do Convénio X;

Grupo Contas a Receber Clientes, contendo quatro variaveis: saldo inicial do Contas
a Receber Clientes; total a débito do Contas a Receber Clientes; total a crédito do

Contas a Receber Clientes; saldo atual/final do Contas a Receber Clientes;

Grupo Outros Devedores (Cheques a depositar, contratos com funcionarios),
contendo quatro variaveis. saldo inicial da Conta X - Outros Devedores; total a
débito da Conta X - Outros Devedores, total a crédito da Conta X - Outros

Devedores; saldo atual/final da Conta X - Outros Devedores;
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h) Grupo Impostos a Recuperar, contendo quatro variaveis: saldo inicial da Conta X,
representada pela descrigdo do imposto e se é federal, estadual ou municipal; total a

débito da Conta X ; total a crédito da Conta X; saldo atual/final da Conta X;

i) Grupo Contas a Pagar Fornecedores, contendo quatro variaveis. saldo inicial do
Contas a Pagar Fornecedores; total a débito do Contas a Pagar Fornecedores; total a
crédito do Contas a Pagar Fornecedores;, saldo atual/final do Contas a Pagar

Fornecedores;

j) Grupo Impostos e Encargos a Recolher, contendo quatro variaveis. saldo inicial da
conta X, representada pela descri¢do to tipo de imposto ou encargo; total a débito da

conta X ; total a crédito da conta X; saldo atual/final da conta X;

k) Grupo Honorarios e Sal&rios a Pagar, contendo quatro varidveis. saldo inicial da
Conta X, representada pela descricéo; total a débito da Conta X; total a crédito da

conta X; saldo atual/final daconta X;

[) Grupo Outros Credores (Financiamentos, contratos com funcionarios, seguros,
assinaturas de periodicos), contendo quatro variaveis. saldo inicial da Conta X -
Outros Credores; total a débito da Conta X - Outros Credores, total a crédito da

Conta X - Outros Credores; saldo atual/final da Conta X - Outros Credores;

Dentro do programa da &rea de estoques, considera-se apenas a parte financeira dos

produtos e devem ser apurados 0s seguintes valores:

a) Grupo Almoxarifado, contendo quatro variaveis. saldo inicial dos Estoques de
Almoxarifado; total a débito dos Estoques de Almoxarifado; total a crédito dos

Estoques de Almoxarifado; saldo atual/final dos Estoques de Almoxarifado;
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b) Grupo Produtos para Comercializacdo em Poder de Terceiros, contendo quatro
variaveis. saldo inicial dos Estoques p/ comercializ. em poder de terceiros; tota
a débito dos Estoques p/ comercializ. em poder de terceiros; total a crédito dos
Estoques p/ comercializ. em poder de terceiros; saldo atual/final dos Estoques p/

comerc. em poder deterceiros,

¢) Grupo Produtos para Comercializacdo Emprestados de Terceiros, contendo
guatro variaveis. saldo inicial dos Estoques p/ comerc. emprestados de terceiros,
total a débito dos Estoques p/ comerc. emprestados de terceiros; total a crédito
dos Estoques p/ comerc. emprestados de terceiros; saldo atual/final dos Estoques

p/ comerc. emprestados de terceiros;

d) Grupo Produtos Disponivel para Comercializac8o, contendo quatro variaveis:
saldo inicial dos Estoques Disponiveis p/ comercializagdo; total a débito dos
Estoques Disponiveis p/ comercializagdo; total a crédito dos Estoques
Disponiveis p/ comercializ.; saldo atual/final dos Estoques Disponiveis p/

comercializ.;

€) Grupo Transferéncias, contendo duas variaveis: total a débito dafilial X; tota a

crédito dafilial X;

Dentro do programa da &rea comercial, a qual envolve compras e vendas, devem ser

auditados os seguintes valores:

a) Grupo Compras para Comercializagdo, contendo duas variaveis. total das saidas

para pagamentos a vista; total das saidas para pagamentos a prazo;

b) Grupo Outras Compras, contendo duas variaveis. total das saidas para

pagamentos a vista; total das saidas para pagamentos a prazo;



96

c) Grupo Devolugdo de Compras para Comercializacdo, contendo uma variével:

total das entradas referente devolucéo de compras para comercializagdo;

d) Grupo Devolucéo de Outras Compras, contendo uma variavel: tota das entradas

referente devolucéo de outras compras,

€) Grupo Vendas por Comercializagdo, contendo duas variaveis. tota das entradas

pararecebimentos avista; total das entradas para recebimentos a prazo;

f) Grupo Outras Vendas, contendo duas variaveis. total das entradas para

recebimentos avista; total das entradas para recebimentos a prazo;

g) Grupo Devolucdo de Vendas por Comercializacdo, contendo uma varivel: total

das saidas referente devolucdo de vendas por comercializagéo;

h) Grupo Devolugdo de Outras Vendas, contendo uma varidvel: total das saidas

referente devolucdo de outras vendas;

Existem vérias outras variaveis, ainda no plano de contas, envolvendo as éreas do ativo
permanente, do patrimdnio liquido, contas de resultado, receitas e despesas operacionais, que
devem ser auditadas. Para o presente trabalho, serdo considerados ainda os seguintes valores,

dentro do ativo permanente:

a) Grupo Investimentos, contendo quatro varidveis. saldo inicial da conta X,
representada pelo tipo de investimento; total a débito da conta X; total a crédito

daconta X; saldo atual/final da conta X;

b) Grupo Imobilizado, contendo quatro variaveis. saldo inicial do Imobilizado;
total a débito do Imobilizado; total a crédito do Imobilizado; saldo atua/final do

I mobilizado;
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¢) Grupo Diferido (obras em andamento, convénios tecnolégicos, pesquisd),
contendo quatro variaveis: saldo inicial do Diferido; total a débito do Diferido;

total a crédito do Diferido; saldo atual/final do Diferido;

Estas 88 variaveis representam o trabalho inicial do auditor em qualquer processo de
auditoria, em peguenas e médias empresas e as mesmas fazem parte do escopo do sistema de
gestdo comercial utilizado nestas empresas. Ressalta-se, porém, que nem todas estas variaveis
conterdo valores, mas que, neste caso, serdo geradas sempre contendo valor zero, ou sga,

conforme a empresa auditada, estas variaveis ndo possuem movimentacdo financeira.

5.4. As Variaveis Béasicas da Auditoria de Sistemas em Operacao

A partir do momento em gue as variaveis basicas da auditoria contabil, apresentadas
anteriormente, sejam disponibilizadas pelo software de gestdo comercial, torna-se necessario

evoluir na informatizagcdo dos processos de auditoria

Destacam-se, a seguir, as variaveis que poderiam ser gerenciadas por um software
especifico de auditoria para, numa segunda etapa, controlar as etapas da auditoria de sistemas

de informac&o e manter um histérico da empresa auditada.

Entretanto, esta metodologia necessitara de uma revisdo ou consideracdo para trabalhos
futuros, hgja vista que a validacdo do modelo proposto se limitara apenas a sua implementacdo
num software de gestdo comercial, a qual estéd demonstrada no capitulo 7. Nao faz parte do
presente trabalho, portanto, a implementacdo destas varidveis em software, apenas a
proposicdo, ou sugestdo, de quais funcbes e etapas de auditoria estas variaveis deveriam
englobar e, futuramente, estarem disponibilizadas em software especifico de auditoria de

sistemas de informagdo, o0 software gerente.
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Dentro das linhas mestre de atuacdo da auditoria de sistemas de informagéo, destacar-

se-4 no presente trabalho apenas as variaveis que dizem respeito a auditoria de sistemas que

estdo em operacdo, conforme o referencial tedrico apresentado no capitulo 2, mais

especificamente sobre as etapas e as técnicas de auditoria. Algumas destas variaveis deverdo

referenciar 0s Papéis de Trabalho — PT, que sdo béasicos em toda e qualquer auditoria de

sistemas. Todas as variaveis sdo separadas em cinco grupos, conforme segue:

a)

b)

Grupo Planejamento Geral, contendo trés subgrupos, um em relacéo ao sistema
auditado, um definindo o cronograma e um em relac8o aos usuérios do sistema.
O primeiro, contendo quatro varidveis:. Nome do sistema, descricdo, versdo,
nome da pessoa responsavel para contato; O segundo, contendo quatro
varidveis. Descricdo da etapa de auditoria, nomes dos técnicos alocados para
cada etapa, datas previstas para as atividades em cada etapa e quantidade de
horas previstas, O terceiro, contendo quatro varidveis. Nome do usuario, éreade
atuacdo deste na empresa, telefone/ramal e descrigdo das rotinas acessadas no

sistema por este Usuario;

Grupo Plangjamento dos Trabalhos no Campo, contendo quatro varidveis, cada
uma na formade link (ligag&o) a um arquivo, aqui representadas por PT - Papéis
de Trabalho: descricdo das caracteristicas do sistema auditado, agenda de visitas
as éreas, atas das reunides realizadas com usuérios e pontos de controle

levantados, quanto a qualidade e a seguranca das informacoes,

Grupo Levantamentos Iniciais, contendo seis variaveis, cada uma também na
forma de link a um arquivo, representadas por PT: estrutura organizacional do
setor; distribuicdo de tarefas por usué&rio, cada qual com o fluxo ou

documentacdo de trabalho (telas, arquivos, relatorios, exemplos ou amostras de
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dados); diagrama de fluxo de dados (se houver); dicionario de dados (se
houver); modelo entidade relacionamento (se houver); diagrama hierarquico de

funcdes (se houver);

d) Grupo Pontos de Controle, contendo sete variaveis. descricdo do ponto de
controle; pardmetros do controle interno; técnica de auditoria utilizada para
avaliacdo e validagdo; Papéis de Trabalho utilizados na técnica de auditoria,
sendo estavariavel um link a um ou a varios arquivos (massas de teste, modulos
de auditoria inserido, descri¢do das ferramentas de monitoragéo e rastreamento
utilizadas, arquivos de “log”, telas e relatérios, questionarios e entrevistas, entre
outros); descricdo da funcdo que exerce no sistema ou rotina auditada; Média
de votos recebidos na andlise de risco; PT contendo todos os votos do ponto de

controle, sendo esta variavel um link & matriz PC-ON utilizada;

€) Grupo Conclusdo/Acompanhamento, contendo quatro variaveis. descricdo do
ponto de auditoria (selecionado dos pontos de controle); descri¢do das provas ou
evidéncias da fragueza de controle interno; PT de avaliacdo e recomendacoes,
um link ao arquivo contendo o formulério de Programa de Auditoria; PT de

certificagdo, um link ao arquivo contendo o Certificado de Controle I nterno;

E importante destacar que os Papéis de Trabalho podem variar de uma auditoria para
outra e sua utilizacdo depende da intuicdo e observacéo pessoal do auditor, sobre 0S processos

e fungdes inerentes ao sistema

Todavia, por serem essenciais durante todas as etapas de auditoria, € importante manté-
los arquivados eletronicamente, com a utilizacdo de um software especifico. Com isso, estas
informagdes poderdo ser armazenadas historicamente e consultadas a qualquer momento,

principalmente para extrair dados estatisticos.
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5.5. Considerac0Oes Finais

Apbs a analise de cada uma das variaveis basicas das auditorias, tanto da area contébil
como também de sistemas em operacdo, percebe-se que uma semelhanca na sua estrutura de

gerenciamento, ap armazenéa-las em grupos e em ano de competéncia.

Essa estrutura de informagBes é o ponto de partida para a construcdo do modelo
proposto, ou sgja, a base de informagtes de gerenciamento em auditoria de pequenas e médias

empresas.

As duas areas de auditoria analisadas e suas variaveis sao utilizadas no modelo proposto
no capitulo a seguir, observando-se que para a validagdo deste modelo, apresentada no capitulo
7, € dado énfase na &rea de auditoria contabil, com a construgdo e implementacdo de um

programa agente, gerador de informacdes, em software de gestdo comercial.

Além disso, a proposta de se implementar a disponibilizacdo destas varidveis pela
Internet, com o uso da linguagem XML, também se limita as variaveis da auditoria contabil,
sendo que, uma vez geradas na empresa auditada, estas varidveis possam ser transportadas até

0 computador do auditor, por meio darede mundial.
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6. O MODELO PROPOSTO

O presente capitulo apresenta 0 modelo proposto, ou sga, uma adaptacdo da MIB
SNMP de gerenciamento de redes. Este novo modelo analisa as variaveis bésicas da auditoria
contdbil a partir das variaveis basicas da MIB do modelo SNMP e, com essa comparacao,
sugere um modelo béasico, também numa estrutura semelhante a MIB analisada, de

informagdes para a auditoria de sistemas de gest&o comercial.

O objetivo é que, havendo um padrdo de informactes, todo e qualquer software de
gestdo, utilizado por pequenas e médias empresas, possam gerar automaticamente estas
variaveis e disponibilizé-las para serem resgatadas por um software especifico para a auditoria,

de forma atornar mais dinémicos e informatizados os trabalhos do auditor.

No capitulo 7 é apresentada a implementacdo e validagdo deste modelo em um software
de automac&o comercial, evidenciando a forma de como cada varidvel é gerada e armazenada,
com o uso de agentes, afim de que este modelo possa ser implementado em qualquer software

de gestéo comercial.

6.1. Descricao do Modelo

O modelo utiliza uma variante do sistema de gerenciamento de redes, pois incorpora

trés dos quatro elementos citados por STALLINGS (2000):

a) Uma estacdo de gerenciamento, ou gerente: no modelo proposto € representado

por um software especifico para a auditoria de sistemas, que controla todas as
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variaveis utilizadas em todos 0s processos e etapas da auditoria, inclusive e

principal mente a auditoria contbil;

b) Agente: no modelo proposto é representado por pequenos programas,
implementados nos softwares de gestdo comercial de pequenas e médias
empresas, que S0 responsaveis por gerar as variaveis basicas da auditoria

contabil e enviar, automaticamente, estas variaveis para o gerente;

¢) Base de informagdes de gerenciamento (MIB): no modelo proposto, esta base é
representada pelas variaveis que se deseja gerenciar num processo de auditoria e
gue precisam estar disponiveis de forma padronizada, de forma que qualquer

aplicativo gerente possa resgaté-las e torné las Gteis de alguma forma;

O modelo propogto difere, entdo, na seguinte situacdo: como ndo h4 uma interacdo
direta entre gerente e agentes, a figura do protocolo SNMP ndo é representada no modelo
proposto na sua totalidade, apenas quanto a sua estrutura. 1to ocorre porque o0 gerente ndo se
comunica constantemente com 0S agentes, ou que 0 estado de um agente possa ser alterado

com a utilizagdo de comandos enviados pelo gerente.

De qualguer forma, um protocolo deve existir, pois descreve as informagdes exatas — e
seus significados - que cada tipo de agente deve manter e o formato aplicado a essas
informagdes. A figura 7 mostra 0 novo modelo proposto para a auditoria de sistemas, sendo
uma variagdo do modelo SNMP de MEIRELLES (1997), pois ndo ha uma interconexdo direta
entre as aplicagbes, apenas 0 envio das informagdes geradas pelo agente para o gerente, cuja

base de dados é centralizada.
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Aplicacdo Gerente

Interface de Usuario Aplicagéo Agente

Aplicacdode | Aplicacdo de Aplicagdo de | Aplicagdo de
Auditoria Auditoriade Gestéo Gestéo
Contabil Sistemas Empresarial Empresarial

Banco de Dados

Base de I nfor magdes

Banco de Dados

Base de I nfor magdes

Envio das informagdes

de gerenciamento de gerenciamento

Figura 7 — O model o proposto para a auditoria

A partir do momento em que o software de gestdo empresarial possui um ou Varios
programas especificos, chamados de agentes, capazes de gerar informagdes que atendam as
requisicoes do software gerente e que, posteriormente, estas informagdes sejam enviadas para
este mesmo gerente e que estas estejam ainda padronizadas num modelo basico padréo, entéo

esta caracterizada a semelhanga com o modelo SNMP de gerenciamento de redes.

6.2. A Estrutura do Modelo Adaptada sob a Forma de Arvore

O proximo passo € apresentar 0 padrdo utilizado para armazenamento das informactes
basicas de gerenciamento adaptadas, no novo modelo, a partir da MIB-II utilizada na I nternet.
Para isso, é necessario organizar as informagdes desejadas na forma de arvore de registro, onde

cadané da &rvore é identificado como um grupo de variaveis.
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O modelo propde que o primeiro grupo da arvore sgja identificado pela classificacdo

das empresas. Exemplificando, tem-se no primeiro nd a auditoria das organizacOes
consideradas pequenas empresas. Este n6 divide-se em dois, conforme as finalidades bésicas da
auditoria: interna e externa; Sob 0 n6é da auditoria externa, estdo representadas as suas diversas
areas, como a auditoria contdbil, de sistemas de informagdo em operagcdo, de sistemas de

informag&o em desenvolvimento, da qualidade, entre outras.

Sob o nd da auditoria contdbil, que é um dos focos do presente trabalho, para a
validagcdo do modelo, estéo os grupos discutidos no capitulo 5: caixa, contas em bancos,
transferéncias de numerérios, e assim por diante. Sob 0 nd que representa 0 grupo caixa, esta o
né que determina 0 ano de competéncia: 2002. Este nd é representado pelos dois ultimos
digitos, conforme o ano. Dentro deste grupo (Caixa 2002) esta o ultimo né da arvore, contendo
as varidveis. saldo inicial do caixa X, total a débito, total a crédito e saldo atual/final do caixa
X. Além do valor de cada variavel, neste nd da subarvore também estdo representadas as
caracteristicas destas variaveis, como o0 seu tamanho, nome do programa (agente) gerador,
descricdo completa do sistema, fabricante do software, data e hora da dltima geracéo, nome das

tabelas onde as informagdes estdo armazenadas, entre outras.

Fazendo um comparativo com a MIB |l da Internet e suas subéarvores, representadas
anteriormente nafigura 6, para representar a variavel total a débito do contas a receber clientes

no modelo proposto, obtém-se a seguinte estrutura: 1.2.1.06.02.02, onde:

a) 1éo noddaarvore que representa a auditoria de pequenas empresss;

b) 2 éo0 nb que representa a auditoria externa;

c) 1éo0 no querepresenta a auditoria contabil;

d) 06 €0 no que representa o grupo do contas a receber;
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€) 02 é0 nod que representa o ano de competéncia (2002);

f) 02 é 0 nd que representa a segunda variavel deste grupo: total a débito do contas
a receber clientes. Além das quatro variaveis que fazem parte deste grupo,

também aqui devem ser apresentadas as caracteristicas destas variaveis.

No capitulo 7, este mesmo exemplo é mostrado na prética, contendo os valores e
conteidos de algumas variaveis, extraidos de um sistema de gestédo comercial, implementado
por um pequeno agente, isto €, um programa gerador destas informagdes basicas, de uma forma

organizada e padronizada

Uma vez que estas informagdes, basicas da auditoria contabil, sdo geradas
uniformemente pelos agentes, da mesma forma que sdo geradas as informagdes no modelo
SNMP, a aplicacdo gerente pode se utilizar das mesmas para atualizar uma base de dados
propria, independente da linguagem ou de tipo de banco de dados utilizados pelo agente, pois

s80 independentes, ou sgja, ndo existe um controle do gerente sobre 0 agente.

Para as informagdes que sdo proprias da aplicagdo gerente, 0 modelo de representacdo
também segue a forma de arvore de registro, seguindo, portanto, 0 mesmo padrdo utilizado

pelo agente na geracdo das informagdes.

Nesse caso, 0 primeiro grupo da &rvore é representado pela auditoria das organizagdes
consideradas pequenas e médias empresas. O nd seguinte da subarvore também esta
representado pela auditoria externa. O proximo no caracteriza a auditoria de sistemas de
informac@o em operagcdo. Sob este n6 estd os grupos discutidos no capitulo 5, que sdo o
planejamento geral, planejamento dos trabalhos no campo, levantamentos iniciais, pontos de
controle e conclusdo/acompanhamento. Sob este grupo tem-se também representado o ano de

competéncia da auditoria, fundamental parauma consulta estatistica das variaveis geradas.



106
Comparando novamente com a MIB |l da Internet e suas subérvores, para representar a
variavel técnica de auditoria utilizada para avaliacdo e validagdo do ponto de controle, no

modelo proposto, obtém-se a seguinte estrutura: 2.2.2.04.02.03, onde:

a) 2 éo noddaarvore que representa a auditoria de médias empresas;

b) 2 éo0 nb que representa a auditoria externa;

C) 2 €0 no que representa a auditoria de sistemas de informagdo em operacéo;

d) 04 éo0 né querepresenta o grupo Pontos de Controle;

€) 02 éo0 nod que representa o ano de competéncia (2002);

f) 03 €0 nod que representa aterceira variavel deste grupo: descricéo da técnica de
auditoria utilizada para avaliagdo e validacdo do ponto de controle. Neste

ultimo né sdo listados todos os contelidos e caracterisitcas destas variaveis.

Observa-se que a estrutura de todas as arvores, que distinguem as variaveis geradas nas
auditorias das organizagdes, sempre seguem um padrdo de representacdo. Sua utilizagdo pode
abranger as varias areas da auditoria. Porém, mas um estudo mais aprofundado deve ser feito,
cujo estudo deve abranger todas as &reas da auditoria das organizagfes, além do porte das
mesmas, ja que a validagdo deste modelo estd limitada a implementacdo do mesmo em

software de gestéo comercial em uma pequena empresa.

A validacdo do modelo é feita por meio de um estudo de caso, exposto no capitulo 7.
Todavia, uma evolucdo deste mesmo modelo pode atender também outras areas da auditoria,
pois uma vez as informagdes reunidas numa aplicagdo gerente de uma maneira padréo e
uniforme, dados histéricos e estatisticos podem ser acessados a qualquer momento e de uma

forma dindmica.
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Este trabalho, portanto, pode servir de consulta para um futuro desenvolvimento de um
software, especifico para a auditoria das organizagdes. Afigura 8 representa a estrutura do

modelo, adaptada da MIB do modelo SNMP, sob a forma de arvore.

N\

Aud Peq Emp (1) Aud Méd Emp (2) Aud Grd Emp (3)
Aud Int (1) Aud Ext (2)
...Aud Cont (1)... ..AudSist Prod(2)... ...AudSistDes(3)... ... AudQualid (4)...
...Gr Caixa (01)... ...Gr CtaBco (02)... ...Gr Ctas Rec (06)...
...Ano 2001 (01)... ...Ano 2002 (02)... ...Ano 2001 (01)... ...Ano 2002 (02)...

Figura 8 — A estrutura do modelo proposto para a auditoria

6.3. Caracteristicas das Variaveis Basicas no Modelo

A Ultima etapa do modelo baseia-se na apresentacdo analitica das variaveis que estdo
dispostas em cada grupo estruturado no Ultimo né da arvore. Conforme visto no capitulo 3, na

MIB do modelo SNMP, as informagdes bésicas do grupo system, por exemplo, mostram
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caracteristicas do sistema, tais como descricdo completa do mesmo (versdo, hardware, sistema

operacional), tempo desde a Ultima reinicializacdo, nome da pessoa para contato, entre outras.

De uma maneira andloga, as variaveis basicas da auditoria contabil também estdo
dispostas em grupos estruturados, como sendo o Ultimo n6é da érvore. Vae salientar que
algumas destas informagdes podem variar de um ano para outro, pois as empresas evoluem no
tempo, o que significa dizer que novos softwares e novos agentes podem ser implementados,

ano a ano, nos diversos softwares utilizados, porém mantendo o padr&o de representacéo.

O ultimo n6 da arvore para 0 grupo caixa, por exemplo, é representado pelos quatro
valores. saldo inicial, total a débito, total a crédito e saldo atual/final. O modelo propde que

cada uma destas variaveis tenha, como caracteristicas;

a) Cxavalor: o valor formatado em moeda nacional (exemplo: 1.293,50)

b) CxaDescr: Descricdo completa do sistema de gestdo empresarial (nome e

Versio);

c) CxaTime: Data e horada ultima geragcdo dos quatro valores;

d) CxaAgent: Descricdo completa do aplicativo agente (nome do programa);

€) CxaDocAgent: Nome e localizagdo do arquivo contendo a documentacéo do

aplicativo agente (codigo fonte, dfd);

f) CxaDataSet: Descricdo e localizagdo dos arquivos do banco de dados, utilizados

para a geragao dos quatro valores;
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g) CxaDataLog: Nome e localizagdo do arquivo de Log, contendo a sequéncia
detalhada de execucéo na geragcdo dos valores (exemplo: preenchimento de

telas);

h) CxaVerif: Descricdo de outras saidas para a verificagdo dos valores (relatorios
ou consultas disponibilizadas pelo sistema de gestdo para confrontagdo dos

valores);

Estas caracterigticas, proprias de cada grupo de variaveis, estdo exemplificadas e
avaliadas no capitulo 7, com a implementacdo de agentes em software de gestédo comercial em
uma pequena empresa, pois este trabalho tem por limitagdo a validagcdo do modelo proposto no

gerenciamento das informagdes bésicas da auditoria contabil.

No caso da auditoria de sistemas de informagdo em operagdo, onde as varidveis sdo
controladas pelo gerente ou software especifico de auditoria e, consequentemente, ndo ha a
representacéo do agente para a geragao das informagoes, o presente trabalho apenas propde que
as caracteristicas das variaveis em cada grupo, definidos no capitulo 5, sejam especificadas em
cada um dos papéis de trabalho, ja que a validacdo e avaliacdo, objetivos da auditoria, estdo

fundamentadas nestes papéis, na forma de documentos ou arquivos.

De qualquer forma, a estrutura de gerenciamento das informagdes € a mesma para estes
grupos e suas variaveis, com uma pequena particularidade no caso das varidveis basicas da
auditoria contdbil, ja que as caracteristicas se referem ao agente, ou programa gerador, presente

no software de gestdo da empresa.
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6.4. Consideracdes Finais

E importante destacar que, com base nas varidveis bésicas da auditoria contabil
apresentadas no modelo e nas caracteristicas destas, o trabalho do auditor se resume em cruzar
estas informagdes com balancetes oficiais da empresa, de acordo com o ano de competéncia,

para constatar a sua veracidade.

Uma vez que estes dados estejam consolidados, passam para a base de informagdes
propria da aplicagdo gerente, ou sgja, um sistema de informactes especifico para a auditoria
das organizagdes e, mais importante ainda, no mesmo modelo utilizado pelos mais variados
agentes, ou programas geradores das informagdes, distribuidos nos diversos sistemas de gestéo

gue a empresa possa estar utilizando nos seus processos de informatizacéo.

No modelo proposto, considera-se ainda que novas variaveis poderdo ser adicionadas a
estrutura ja existente, o que € uma grande vantagem na sua adoc&o, pois além do modelo ser
simples no seu entendimento também possui 0 recurso da expansibilidade, pois para
acrescentar novos nds na arvore basta somar 1 (um) no nivel desejado (&rea ou grupo). Para o

grupo de auditoria contdbil, novos valores poderiam ser criados.

Como se observou, 0 quinto né da arvore representa, tanto na auditoria contabil quanto
na auditoria de sistemas em operacéo, 0 ano de competéncia, a fim de se manter um padréo.
Esta é uma das questBes que deve ser considerada: sera que esta base de informacgdes para

gerenciamento atendera as outras areas de auditoria?

De qualquer forma, pretende-se que este trabalho sirva de referéncia a futuros estudos na
area de auditoria das organizacfes e também no desenvolvimento de sistemas especificos de

auditoria de sistemas de informagao.
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7. VALIDACAO DO MODELO

Neste capitulo sdo apresentados e analisados os resultados da implementacdo do
modelo em software de automagdo comercial, com a utilizagdo de agentes ou pequenos
programas, desenvolvidos para a geragcdo das informagdes que servem de base para a auditoria
contdbil de pequenas e médias empresas e também € apresentado um exemplo de aplicagdo
gerente para armazenar as bases de dados, tanto da auditoria contdbil como também da

auditoria de sistemas de gestéo.

A validagdo do modelo proposto baseia-se, primeiramente, num estudo de caso,

compreendendo as seguintes etapas.

a) Apresentacdo e caracterizagdo de uma pegquena empresa que utiliza um software

de automagado comercial;

b) Apresentacdo do software utilizado pela empresa e as principais rotinas que

envolvem informagdes bésicas da auditoria contabil;

c) Desenvolvimento e apresentacdo do agente implantado no software, com a

descricdo das caracteristicas deste agente;

d) Apresentacéo da base de informagdes, gerada pelos agentes, para ser utilizada na

auditoria contébil da empresa;

Numa segunda etapa é apresentado um protétipo de aplicacdo gerente, que reline as
bases de dados geradas pelos agentes, juntamente com as demais bases de dados, contendo os

dados da auditoria de sistemas.
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Numa terceira etapa, é apresentado um esbogco de modelagem das informagdes bésicas
da auditoria contdbil na linguagem XML, propondo uma forma de armazen&las e
disponibilizé-las na Internet, para pogteriormente serem acessadas pelo profissional de

auditoria.

ApOs a andlise das bases de informagdes geradas, sdo apresentadas ainda, no presente
capitulo, consideracdes ou sugestdes para 0 desenvolvimento de software especifico para a

auditoria das organizagoes, baseado inteiramente no modelo proposto.

7.1. A Empresa Analisada

Os dados que se seguem sao originarios de pesquisa de campo feita em uma empresa de
comércio de computadores e componentes do extremo oeste do Estado do Parana e que atua

também no ramo de assisténcia técnica

A empresa analisada esta identificada apenas com o nome ficticio de Empresa X, a
pedido de seus socios proprietarios, porém todas as demais informages e caracterigticas,

dispostas neste capitulo, sdo proprias da empresa.

A empresa esta no mercado ha mais de 7 anos, sendo considerada, no ramo que atua, a
maior da cidade. Conta atualmente com 19 funcionérios, considerada portanto, de acordo com
0 quadro 3, de classificacdo das empresas de GONCALVES E KOPROWSKI (1995), como
sendo peguena empresa. Esta enquadrada nesta classificagdo também quanto ao faturamento

bruto anual, pois este gira em torno de R$ 288.000,00.
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Conta atualmente com 10 computadores em rede, sendo 1 servidor e 9 estagOes de

trabalho. Este servidor roda com o sistema operacional LINUX e todas as estacOes rodam com

0 sistema operacional WINDOWS 98.

7. 2. O Software Utilizado pela Empresa

O software de gestéo utilizado pela empresa X é o Sistema Gerenciamento Empresarial
— SGE, desenvolvido em linguagem de programagdo DATAFLEX 3.1C, o qual utiliza bases de
dados prépria e roda no antigo sistema operacional DOS, o qual é parte integrante e, portanto,

compativel com o Windows 98.

Este software atende tanto a area comercial quanto a area de assisténcia técnica, mas,
segundo o gerente da empresa, um novo software, desenvolvido paraambiente LINUX, jaesta
sendo testado, a fim de substituir o sistema operacional WINDOWS. Também estdo sendo
realizados testes para rodar o atual sistema de gestdo (SGE) sob o LINUX, inclusive nas

estacOes de trabal ho.

O software analisado é totalmente integrado quanto as suas atividades béasicas e possuli
todas as condi¢cBes necessérias para validar 0 modelo proposto. Suas rotinas ou processos,
representados na figura 9, envolvem a grande maioria de grupos e variaveis basicas para a

auditoria contabil apresentadas no capitulo 5, pois tem como principais controles:
a) Caixae Bancos,
b) Contas a Pagar e a Receber;

c) Estoques,



114

d) Comprase Vendas;

€) Prestacdo de Servicos;

f) Demonstrativos Contébeis;

O ano de competéncia escolhido é de 2001, ja que as informacfes apresentadas sdo
consolidadas e confrontadas com o balango oficial. Com base neste ano, também apura-se a

classificacéo da empresa.

EMPRESA X SISTEMA GERENCIAMENTO EMPRE

EMISSAO DE CUPOM DE VENDA
EHISSAO NOTA FISCAL DE VENDA
EMISSAO DA ORDEM DE SERVICO
EMISSAO DE PEDIDOS/ORCAMENTOS

EMISSAO NOTA FISCAL ENTRADAS
EMISSAO NOTA FISCAL SAIDAS

DIGITACAD DOCUMENTOS DIVERSOS
ENTRADAS E SAIDAS EM ESTOQUE
CONTAS A PAGAR FORNECEDORES
CONTAS A PAGAR DESPESAS DIV.
CONTAS A RECEBER CLIENTES

CHEQUES PRE-DATADOS RECEBIDOS
CHEQUES PRE-DATADOS EMITIDOS

Figura 9 — O Software utilizado pela empresa e suas rotinas
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7. 3. O Agente Especifico Implantado no Software

A fim de validar o modelo proposto, foi desenvolvido e implementado no software da
empresa X, um pegueno programa agente, que tem por objetivo gerar as variaveis do grupo

Caixaem 2001: saldo inicial de caixa, total a déhito, total a crédito e saldo final de caixa.

A representacdo do modelo, conforme visto no capitulo 6, segue a seguinte estrutura:
classificagcdo em peguena empresa (1), auditoria do tipo externa (2), &rea contabil (1), grupo
caixa (01) e ano competéncia 2001 (01). Cada uma das quatro variaveis deste grupo e deste ano
€ representada pelo Ultimo né da arvore. Assim, o saldo inicial de caixatem a estrutura definida
como 1.2.1.01.01.01, o total a débito como 1.2.1.01.01.02, o tota a crédito como

1.2.1.01.01.03 e finalmente o saldo final como 1.2.1.01.01.04.

O agente ou o programa desenvolvido para a geracéo das informacbes obedece o
padrdo da estrutura apresentada, a fim de que uma aplicagdo gerente possa se utilizar destas

informagdes, sem ter nenhum vinculo entre o gerente e 0s agentes.

A forma de gerar as informactes é exclusiva do software de gestdo utilizado pela
empresa, ou segja, 0 agente foi desenvolvido e implementado de forma proprietéria. Neste
estudo de caso, 0 software SGE utilizado pela Empresa X foi adaptado para gerar as
informagBes com a utilizagdo de uma rotina eventual, incluida no menu geral do sistema,

conforme representado nafigura 10.
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ENPRESH X SISTEMA GERENCIAMENTO EMPRESRRLAL PSGEBROL-T1
MOV IMENT( H AELATORIIE EVENTLUAL HELF
REINDERACAD DOS ARQUIVOS
REEMISSAD DE DOCUNENTOS
GERACAD MOVIM, P/ DISQUETE
MENSALIDADE SOBRE SERVICDS

IMPLANTACAD SISTEMA ESTOOUE
IMPLANTACAD CONTAS A RECEBER

GERACAD ARDUIVOS P/ AUDITORIA

ARCA FINANCCIRA
ESTODUES

CONPRAS E VENDRAS
ATIVD PERMANENTE

B 14,115 Ll JRHECED.  [CTRL-P1-PRODUTOS  TCTRL+51-SERVICOH

Figura 10 — Menu do Sistema Adaptado para a Execucéo dos Agentes

Para a primeira &rea da auditoria contabil, a area financeira, foi desenvolvido um agente
Oou programa proprietario para gerar as informagdes e consequente validacdo do modelo
proposto. O nome do aplicativo, seguindo um padrdo do proprio software de gestdo, foi
definido como PSGEAUD1, cujo codigo fonte consta no anexo 3, sendo que sua execucao é
feita tanto de forma automética, a cada fechamento de balanco da empresa, como também por
meio da intervencdo do operador. Neste caso, 0 operador deve informar as seguintes opgoes

para geracdo, conforme demonstrado nafigura 11:

a) Selecdo do ano desejado, onde o default (padréo) é o ano atual - 1;

b) Selecdo da pasta de destino dos arquivos gerados, onde o default é o diretério ou

pasta“\S\SGE\AUDITOR\”;

c) Selecdo de grupos de variaveis, onde a opcdo default € “T” —“Todos’;
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d) Selecdo de formato dos arquivos, onde a opgdo default €“T” —“Texto”;

EHPRESR X SISTEMA GERENCTAMENTO EMPRESARIAL PSGEBRAL-T]
ALIVIREN | L CLAHAEN | L AELHI LR LI /e | L HELF

—[PSGEAUD1] - GERACAD DE ARQUIVOS DA AREA FINAMCEIRA P/ AUDITORIA

AND COMPETENCIR DESEJADD: 2081 ==> @1/01/2001 A 31/12/2001
PASTA/DIRETORTO DESTIND : \S\SGE\AUDITOR\

GRUPOS DE ARQUIVOS DESEJADOS (T-TODOS: A-RSSINALADDS A SEGUIR): A

(M) CATHA [ ]} BANCOS ( )} TRANSFER. NUMERARIO

{ ) ADTANTAMENTOS ( } CONVENIDS ! CONTAS A RECEBER

{ ) OUTROS DEVEDORES ( )} IMPOSTOS A RECUP, ! CONTAS A PAGAR FORNEL.
[ ] THPOSTOS A PRAGAR ( ) SALARIDS A PAGAR { )} DUTROS CREDORES

FORMATO DOS ARQUINOS (T-TEMTO; D-DAT; H-HTHL): T

Figura 11 — O Agente Implementado e suas opc¢des de execucao

7.4. A Base de Dados Gerada pelo Agente

O agente implantado no software foi executado apds ter sido efetuado o balango da
empresa e foram geradas apenas as informagdes contabeis referente ao grupo caixa da empresa.
Foram gerados cinco arquivos texto e armazenados na area default (padréo) determinada pelo

sistema.

O primeiro arquivo texto, chamado de principal, foi identificado pelo nome da empresa
e extensdo “txt”, contendo quatro linhas que representam os nés da arvore a que se destinam,

conforme o modelo proposto. Resumindo, o arquivo “EMP_X.TXT” contém:

a) Primeiralinha: 1.2.1.01.01.01,
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b) Segundalinha: 1.2.1.01.01.02;

¢) Terceiralinha: 1.2.1.01.01.03;

d) Quartalinha: 1.2.1.01.01.04;

Os outros quatro arquivos gerados, também no formato texto, referem-se a cada linha

do primeiro arquivo e foram identificados pelo nhome da empresa e o nimero da linha do

arquivo principal. Em cada um destes arquivos foram geradas as caracteristicas mencionadas

anteriormente no capitulo 6.3. Exemplificando, o arquivo “EMP_X_04.TXT” contém:

a)

b)

f)

9)

h)

Na primeira linha: o valor do Saldo Final de Caixa do ano de 2001, ou sgja,

7.055,82;

Na segunda linha: a descricdo completa do sistema de gestdo empresarial, ou

sgja, SGE — Sistema de Gerenciamento Empresarial — Versdo 2.01;

Naterceira linha: a data e hora da Ultima geragdo: 27/01/2002 16:45:30;

Na quartalinha: 0 nome do aplicativo agente: PSGEAUD1,

Na quinta linha: 0 nome e localizagdo da documentagéo do aplicativo agente

(cédigo fonte): \S\SGE\P\PSGEAUD1.SRC;

Na sexta linha: 0 nome e localizagdo dos arquivos do banco de dados utilizado

para a geracdo do saldo final de caixa: \S\SGE\A\DSGEO290.DAT;

Na sétima linha: 0 nome e localizagdo do arquivo de Log, contendo a sequéncia

detalhada da execucdo da geragdo: \S\SGE\T\PSGEAUD1.LOG,;

Na oitava e ultima linha: descricéo da verificagdo do valor gerado, com o uso do

relatorio ou consulta disponibilizada pelo sistema de gest@o, para confrontar e
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validar o valor gerado: Executar Relatério PSGES905, informando o intervalo

de datas 01/01/2001 a 31/12/2001;

Uma vez gerados estes arquivos — cujo contelldo consta no anexo 4, para melhor
entendimento — estes devem ser incorporados a base de dados centralizada da aplicacéo

gerente, pois ndo h& interconexdo entre o software gerente e 0 agente gerador de informagdes.

Conforme proposto na figura 7, € a aplicacéo gerente que relne todas as informacoes
geradas pelos agentes em uma Unica base de dados, centralizada, sem mudar sua estrutura,

chamada de Base de Informactes de Gerenciamento para a Auditoria.

7.5. O Modelo Proposto na Aplicacao Gerente

O aplicativo que fard 0 gerenciamento se utilizara de uma base de dados estruturada,
conforme 0 modelo apresentado e centralizadora das informagdes bésicas, geradas pelos
agentes. Também far4 o gerenciamento de algumas informagdes complementares proprias,
provenientes das etapas seguintes de auditoria, como por exemplo o plangjamento dos

trabal hos e identificagéo, revisdo e avaliagdo dos pontos de controle.

Esta aplicacéo gerente — software de auditoria — partindo de um modelo de dados
estruturado em arvore, semelhante ao modelo de gerenciamento de redes SNMP, terd uma
interface semelhante com a de exploracdo da MIB deste Ultimo modelo, mais especificamente

do software Netscape (MI1B-Browser), conforme visto anteriormente, na figura 6.

A interface da aplicacdo gerente € a tela que apresenta as informagdes basicas do

modelo, com duas areas bem distintas:
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a) Arvore: os nds de cada grupo de informacao, localizados & esquerda da tela, em

até seis niveis de quebra ou ramificacéo;

b) Varidveis. os valores e caracteristicas do Ultimo n6 da érvore, localizados a

direitadatelaou interface;

A figura 12 mostra um exemplo de interface, adaptada do modelo SNMP, para o

software gerente de auditoria, o qual € uma recomendac&o para trabal hos futuros.

| MIB de Auditori | Empresa X ]

3 Ao gePeena Enpresa () dentfcagao: | [1:21.010101 |

%Auditoria Externa (2) : Veror | [romaz |
E Area Contai (1) | Descrigéo sistema: | |SGE - Sistema Gerenciamento Empresarial V. 2.01 |
Grupo Caixa (01) | Datarhora geragao: | |27/01/2002 16:45:30 |

Ano Competéncia (01) | Descricéo agente: | |PSGEAUD1 |

Saldo Inicial (01) | Documentagio agente: | [\S\SGEPPSGEAUD1.SRC |

HH Total a débito (02) [ Documentago dataset. | [\S\SGEIADSGE0290.DAT |

|

| Descrigho log geragéio: | |\S\SGE\T\PSGEAUD1.LOG

| Procedim. conciliagéo: | Executar o Relatério PSGE5905, informando o

intervalo de datas 01/01/2001 a 31/12/2001

Figura 12 — Interface Proposta para o Software Gerente
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7.6. O Modelo de Informagdes em XML

Um dos objetivos da XML, conforme visto no capitulo 4, € afacilidade na criagdo dos
documentos com esta linguagem. Além disso, permite que qualquer tipo de informacéo seja

distribuido pela Internet.

Os detalhes da implementacdo do modelo proposto em XML limitam-se apenas a sua
representacdo, ou sga, parte-se do principio de que a aplicagdo agente deve gerar as

informagdes bésicas da auditoria em arquivo texto no formato padréo do XML.

A consulta destas informagoes podem ser realizadas por uma aplicacéo paraa lnternet,
conhecida como browser (navegador e visualizador de paginas Web) e os browsers mais
conhecidos sd0 o Internet Explorer e o Netscape Communicator. Entretanto, detalhes de

acesso destes programas, ao arquivo texto gerado, ndo sdo tratados.

Sendo assim, 0 modelo de informagdes em XML apresentado neste capitulo contém as
variaveis basicas da auditoria contébil, fazendo um comparativo com o modelo gerado pelo

agente (aplicacdo proprietaria) apresentado no capitulo 7.4.

Este modelo de informagbes em XML foi implementado em dois arquivos de formato
RTF (texto): o primeiro contendo a linguagem XML propriamente dita e o segundo contendo

0 DTD dedtas informagoes.

O quadro 13 apresenta 0 modelo de informagdes da auditoria contabil em XML. Estas

mesmas informagdes também sdo mostradas na figura 12.
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<?Xml version="1.0" ?>
<IDOCTY PE mibauditoria SY STEM "psgeaudl.dtd">
<mibauditoria>
<classificacaoempresa> 1. Pequena Empresa </classificacaoempresa>
<tipo> 2. Auditoria Externa </tipo>
<area> 1. Contabil </area>
<grupo> 01. Caixa </grupo>
<anocompetencia> 2001 </anocompetencia>
<saldoinicial>
<identificacao> 1.2.1.01.01.01 </identificacao>
<valor> R$ 7.055,82 </valor>
<sistema> SGE — Sistema Gerenciamento Empresarial V. 2.01 </sistema>
<datahorageracao> 27/01/2002 16:45:30 </datahorageracao>
<descricanagente> PSGEAUD1 </descricaoagente>
<documentacaoagente> \S\SGE\P\PSGEAUD1.SRC </documentacaoagente>
<documentacaodataset> \S\SGE\A\DSGEO290.DAT </documentacaodataset>
<descricaolog> \S\SGE\T\PSGEAUD1.LOG </descricaolog>
<procconcilia> Executar o Relatorio PSGE5905, informando intervalo </procconcilia>
</saldoinicial

</mibauditoria>

Quadro 13 — Modelo de Informagdes em XML

7. 7. Consideracdes Finais

A validagdo do modelo apresentada neste capitulo deu énfase na érea da auditoria

contdbil, com a implementagdo de um pegueno programa agente em um software de gestéo
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comercial de uma pequena empresa, na forma de aplicativo proprietario, ou sga,

desenvolvido na mesma linguagem de programagao utilizada na empresa— o Dataflex.

Também foi mostrado como poderia funcionar o gerenciamento das informagoes,
geradas por estes agentes, com a proposta de utilizacdo de um software gerente e ainda como
poderia ser gerada a mesma base de informagdes em linguagem XML, para a disponibilizagéo

destas informagdes, com a utilizagdo da Internet.

Levando-se em conta a simplicidade da base de dados gerada, estruturada em arvore,
contendo as informagbes basicas para as duas areas da auditoria consideradas, pode-se

concluir que o modelo proposto é viavel para ambas.

No entanto, fazendo um comparativo entre os dois modelos gerados — tanto o do
software proprietério como o modelo em XML — fica evidente que este Ultimo é mais simples,
além do que é largamente utilizado em aplicativos voltados a I nternet.

Além disso, a linguagem XML se torna importante devido ao fato de que grande
quantidade de informacfes para a auditoria das organizacfes, principalmente na &rea de
sistemas de informacdo, € armazenada em texto, conforme discutido nas etapas e técnicas de
auditoria de sistemas. Isso significa dizer que aplicagdes tradicionais ndo tratam
eficientemente as necessidades complexas de gerenciamento de dados baseados em texto.

Podem ser citadas ainda outras vantagens de se utilizar a linguagem XML e
disponibilizar a base de dados gerada para a Internet: 0 baixo custo, a possibilidade de
interatividade em tempo real, a facilidade de acesso e 0s dados devem sobreviver as mudancas

tecnologicas.
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8. CONCLUSOES E RECOMENDACOES PARA TRABALHOS

FUTUROS

A utilizagdo de um sistema de auditoria, com os objetivos definidos de acordo com as
necessidades mais préximas da realidade das pequenas e médias empresas, faz com que o

trabalho do auditor sgja mais simplificado e, conseqlentemente, mais dindmico.

As fungdes da auditoria, tanto contabil como de sistemas informatizados, apresentadas
neste trabalho sdo fundamentais para 0 modelo de informagdes bésicas e podem ser geradas
por pequenos agentes incorporados em sistemas de gestdo da empresa, para posteriormente

serem controladas por um software gerente de auditoria, também proposto neste trabalho.

A pesquisa também revelou que os sistemas de gestdo, utilizados nas pequenas e
médias empresas, estdo integrando, em niveis mais aprofundados, todas as éreas e rotinas
envolvidas no negécio e cada vez mais estas empresas necessitam de aprimorar a sua

tecnologia da informagéo.

O modelo bésico de informagdes apresentado, variante do modelo SNMP de
gerenciamento de redes de computadores, destina-se, além da otimizacdo da solugcdo para as
pequenas e médias empresas na area de auditoria, atender outras necessidades de informac&o
destas mesmas empresas que ndo possuem recursos para adquirir tecnologias “de ponta’, as
guais envolvem, além do software propriamente dito, as plataformas ou sistemas

operacionais.

Com o desenvolvimento deste trabalho e com a leitura de diversas bibliografias, pode-
se concluir que a utilizagdo de tecnologias baseadas na linguagem XML, para a Internet, é
uma tendéncia. Cada vez mais se observa 0 uso de técnicas e ferramentas voltadas para as

facilidades desta linguagem no desenvolvimento de aplicagOes.



125

Com o modelo apresentado no capitulo 6 e validado no capitulo seguinte, utilizando-se
a metodologia da Brascon Auditores Independentes, conclui-se que 0 mesmo € viavel para a
auditoria das peguenas e médias empresas da regido oeste do Parana e pode ser

disponibilizado paraalnternet utilizando o XML.

Entretanto, recomenda-se a realizagdo de estudos mais aprofundados, envolvendo
outros ramos de peguenas e médias empresas, além de outras metodologias utilizadas por

profissionais de auditoria.

Quanto ao objetivo especifico de se propor um modelo de informagBes para
automatizar o trabalho de auditoria, recomenda-se aos projetistas de sistemas uma andlise
mais aprofundada, j& que os Sistemas de Informacdo possuem uma metodologia prépria e

certamente uma andlise de todas as varidveis e dados apresentados.

Recomenda-se, entretanto, a utilizagdo deste modelo no desenvolvimento de um
software de auditoria— contabil, num primeiro momento — para pegquenas e médias empresas e
que possa ser validado em outras &reas da auditoria, procurando armazenar as informacdes na

mesma estrutura apresentada no modelo proposto.

Enfim, como sugestdo para trabalhos futuros, para uma melhor discussdo sobre o

presente modelo, ficam algumas questdes.

a) primeiro, se as variaveis de auditoria, apresentadas em papéis de trabalho, séo

integralmente utilizadas por outros profissionais de auditorig;

b) segundo, que o agente implantado no software de gestdo empresarial possa ser
desenvolvido de forma independente da linguagem de programacéo

apresentada neste trabalho;
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c) terceiro: verificar se a base de informacfes padréo para a auditoria contabil,
mostrada e validada no capitulo 7, atendera também a outras areas da auditoria

das organizagoes.

No entanto, € possivel afirmar que o estudo sobre as informagdes bésicas da auditoria,
tanto contdbil como de sistemas de informac&o, foi bastante enriquecedor, por ter produzido
uma documentagcdo que pode ser (til, tanto para pesguisas futuras sobre 0 assunto como

também para o desenvolvimento de novas solugdes em tecnologia de informagdes.

Espera-se que a busca da qualidade e produtividade na auditoria de pequenas e médias
empresas possa ser alcancada com a utilizagdo de um sistema de gerenciamento, simples e
préatico, de modo a encorgiar o profissional a se utilizar desta ferramenta, procurando
documentar todas as rotinas ou etapas do seu trabalho e, principalmente, a consulta a dados

estatisticos de auditorias ja realizadas.
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ANEXO 1 - PREMISSAS DOS TRABALHOS DA BRASCON

AUDITORES INDEPENDENTES S/C

PROCESSO / METODOL OGIA DE AUDITORIA DA BRASCON 001/01

(inclui programa inter no de controle de qualidade)

Aprovado em 20.01.2001

01. ORIENTACOESPRELIMINARES

De conformidade com a Resolugio do CFC 820/97 — NBC T 11 —, sem prejuizo das demais

Normas Brasileiras de Contabilidade e de Procedimentos de Auditoria, para os efeitos de processo
metodologia de auditoria e de supervisdo do controle de qualidade dos servicos, constitui-se a seguir,

como politica geral de prestacéo de servigos de auditoria da Brascon Auditores Independentes SC, as

gue a seguir se enumeram:

I) Nossos servicos de auditoria terdo por base a busca da protecdo da riqueza

patrimonial do cliente (sociedade cooperativa), dando maior seguranca e garantia aos administradores,
proprietarios (associados), fisco e financiadores do patriménio; visando, principalmente os aspectos
administrativos; patrimonial; fiscal; técnico; financeiro; econdmico e ético da Empresa por nés
auditada; contudo, ndo deverd ser interpretada como érgdo de supervisdo geral da empresa cliente.
Nosso Parecer dos Auditores, tera por limite os proprios objetivos da auditoria das demonstragdes
contabeis e ndo representara garantia de viabilidade futura da empresa cliente ou algum tipo de

atestado de eficicia da administracéo na gestdo de seus negocios.
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1) Nossos procedimentos de auditoria — sempre visardo a obter evidéncias ou provas

suficientes e adequadas para fundamentar nossa opinido a respeito das demonstragdes contébeis por

nos auditadas;

11 Nossos papéis de trabalhado — sera feito na forma eletrénica, através de planilhas do

Exce e serd 0 documento que registrara nossos apontamentos sobre o trabalho e exames executados,

IV) Planejamento de nossos trabalhos de auditoria — sera feito com base na

congtituicdo e agrupamento dos itens constantes da Pasta Permanente e da Pasta de Auditoria
constante nos subitens 01.1 e 01.2. deste Processo Metodologia de Auditoria; incluido o tema a
respeito do risco de auditoria e da supervisdo e controle de qualidade de nossos servigos; bem como

das provas sdetivas, testes e amostragens.
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ANEXO 2 — EXEMPLO DE VARIAVEIS CONTENDO AS

DISPONIBILIDADES DA EMPRESA AUDITADA

CODIGO CONTA NOME DA CONTA SLD.INICIAL DEBITO CREDITO SLD.ATUAL
1 ATIVO 20.388.44559D 1292857948 1211542459 21.201.600,48 D
11 ATIVO CIRCULANTE 12.434.810,87D 12.866.611,10 12.061.104,15 13.240.317,82D
1.1.01. DISPONIBILIDADES 11784696 D  4.252.698,31  4.220.250,56 150.294,71 D
1.1.01.01. CAIXA 6.513,67 D 167.531,82 172.247,11 1.798,38 D
1.1.01.01.02 1000- Caixa Cascavel 4.700,78 D 23.917,13 27.709,10 908,81 D
1.1.01.01.03 1001- CaixaRioVerde 0,00 27.402,34 27.402,34 0,00
1.1.01.01.04 1002- Caixa Primavera 922,84D 33.407,20 33.652,85 677,19D
1.1.01.02. BANCOSCONTA MOVIM. 11012243D  3.207.677,39  3.192.387,37 125.412,45D
1.1.01.02.02 1009- Banco HSBC Bamerindus 265151 D 28.254,28 28.292,29 2.61350 D
1.1.01.02.04 1011- Banco do Brasil-Prim.Leste 20.788,04 D 70.030,00 90.148,05 669,99 D
1.1.01.02.05 1012- Banco HSBC Bamerindus 2.901,65D 46.376,38 41.367,11 7.910,92 D
1.1.01.0209 1014- Sicredi 974,50 D 430.143,00 430.078,05 1.039,45D
1.1.01.02.10 1015- Banco Ital S/A - Cascavel 16.11251 D 5.308,72 21.421,09 0,14D
1.1.01.0211 1016- Banco Bradesco SA 1.970,66 D 133.037,29 134.521,83 486,12 D
1.1.01.04. BANCOSCTA. VINCULADA 1.210,86 D 78.591,94 56.718,92 23.083,88 D
1.1.01.04.02 1031- Unibanco 294,15D 2.845,23 2971,14 168,24 D

1.1.01.04.04 1033- Banco do Bras| 522,10 D 75.746,71 53.618,81 22.650,00 D



1.1.02.

1.1.02.01.

1.1.02.01.07

1.1.02.04.

1.1.02.04.11

1.1.02.05.

1.1.02.05.02

1.1.02.05.05

1.1.02.05.08

DIREITOSREALIZAVEIS

BANCOS APLIC. FINANC.

1044- Banco Safra

CONVENIOS

1108- Outros Convénios

ADIANTAMENTOS

1114- Adiantamentos de 13° Salério

1117- Adiantamentos de Férias

1120- Adiantamentos de Salérios

5.008.297,28 D

294.365,14 D

294.365,14 D

143.384,87 D

143.384,87 D

586.147,37 D

13.095,31 D

3.87525D

24,41 D

6.964.390,21

1.964,92

1.964,92

0,00

0,00

230.870,60

509,03

65.501,97

105.394,70

6.453.501,39

0,00

0,00

0,00

0,00

536.604,79

0,00

14.626,26

105.375,41

135

5.519.186,10 D

296.330,06 D

296.330,06 D

143.384,87 D

143.384,87 D

280.413,18 D

13.604,34 D

54.750,96 D

43,70D
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ANEXO 3 — CODIGO FONTE DO APLICATIVO AGENTE

IMPLANTADO NO SOFTWARE DE GESTAO EMPRESARIAL

1

/I SISTEMA - SGE (GERENCIAMENTO EMPRESARIAL)
/I PROGRAMA - PSGEAUD1
/FUNCAO - GERACAO DOS ARQUIVOS DA AREA FINANCEIRA PARA AUDITORIA

1

USE FUNC
USE ERROR

/PSGEAUD1_T1

--[PSGEAUD1] - GERACAO DE ARQUIVOS DA AREA FINANCEIRA P/ AUDITORIA -------------
3

3

3 ANO COMPETENCIA DESEJADO: __ . ==> _ [ |/ A_ [ 1|

3 R S — _

3 PASTA/DIRETORIO DESTINO:

3

3
3 GRUPOS DE ARQUIVOS DESEJADOS (T-TODOS; A-ASSINALADOS A SEGUIR): _

3 () CAIXA (1) BANCOS (1)) TRANSFER. NUMERARIO

3 () ADIANTAMENTOS (1) CONVENIOS (1) CONTAS A RECEBER

3 () OUTROS DEVEDORES (1) IMPOSTOS A RECUP. () CONTASA PAGAR FORNEC.
3 ()IMPOSTOSA PAGAR () SALARIOSA PAGAR (1) OUTROS CREDORES

3

3

3 FORMATO DOS ARQUIVOS (T-TEXTO; D-DAT; H-HTML): _

3

/*
/PSGEAUD1 T2

AUTOPAGE PSGEAUD1 T1
NAME ANOCOMPETENCIA_T1 DTAINICIAL_T1 DTAFINAL_T1
NAME NOMPASTADESTINO_T1
NAME IDNTOTASSINAL_T1
NAME IDNCAIXA_T1 IDNBANCOS T1  IDNTRANSFNUM_T1
NAME IDNADIANTAM_T1 IDNCONVENIOS T1 IDNCONTASREC_T1
NAME IDNOUTROSDEV_T1 IDNIMPOSTREC T1 IDNCONTASPAG T1
NAME IDNIMPOSTPAG_T1 IDNSALARIOPAG_T1 IDNOUTROSCRED_T1
NAME IDNFORMATOARQ _T1
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AUTOPAGE PSGEAUD1 T2
NAME VLRFORMAT_T2 DTAGERACAO_T2 HRAGERACAO_ T2
NAME VLRDEBITO_T2 VLRCREDITO_T2

STRING ARQ SAIDA_PRINC 255
STRING ARQ SAIDA_COMPL 255
STRING LIN_ARQ PRINC 255
STRING LIN_ARQ COMPL 255
NUMBER ANO_SISTEMA

STRING DATA_ALFA 10
STRING ANO_DOIS DIGITOS 2
STRING NUM_LINHA_ALFA 2

I
/l INICIO DO PROGRAMA
I
SYSDATE4 DTAFINAL_T1

MID DTAFINAL_T1 TO ANOCOMPETENCIA_T1 4 7
MOVE ANOCOMPETENCIA_T1 TO ANO_SISTEMA

CALC (ANO_SISTEMA - 1) TO ANOCOMPETENCIA_T1

MOVE "ovov" TO DATA_ALFA

APPEND  DATA_ALFA ANOCOMPETENCIA_T1
PRINT  DATA_ALFA TO DTAINICIAL_T1
MOVE "31/12/" TO DATA_ALFA

APPEND  DATA_ALFA ANOCOMPETENCIA_T1
PRINT  DATA_ALFA TO DTAFINAL_T1

PAGE PSGEAUD1 T1 AT 2 0 COLORS 30 31
ACCEPT ANOCOMPETENCIA_T1 {AUTORETURN, AUTOCLEAR, RANGE=2000,2060}
MOVE "01/01/" TO DATA_ALFA
APPEND  DATA_ALFA ANOCOMPETENCIA_T1
PRINT  DATA_ALFA TO DTAINICIAL_T1
IF ANOCOMPETENCIA_T1 EQ ANO_SISTEMA BEGIN
SYSDATE4 DTAFINAL_T1
END
ELSE BEGIN
MOVE "31/12/"  TO DATA_ALFA
APPEND DATA_ALFA  ANOCOMPETENCIA_T1
PRINT  DATA_ALFA TO DTAFINAL_T1
END
MID DATA_ALFA TO ANO_DOIS DIGITOS 2 9

IF NOMPASTADESTINO_T1 EQ "" BEGIN
MOVE "\S\SGE\AUDITOR\" TO NOMPASTADESTINO_T1
END
ACCEPT NOMPASTADESTINO_T1 {CAPSLOCK,AUTORETURN,AUTOCLEAR,REQUIRED}
ACCEPT |IDNTOTASSINAL_T1 { CAPSLOCK,AUTORETURN,CHECK="TA"}
IF IDNTOTASSINAL_T1 EQ "T" BEGIN

MOVE "X" TO IDNCAIXA_T1
MOVE "X" TO IDNBANCOS T1
MOVE "X" TO IDNTRANSFNUM_T1
MOVE "X" TO IDNADIANTAM_T1
MOVE "X" TO IDNCONVENIOS T1
MOVE "X" TO IDNCONTASREC_T1
MOVE "X" TO IDNOUTROSDEV_T1
MOVE "X" TO IDNIMPOSTREC T1
MOVE "X" TO IDNCONTASPAG T1
MOVE "X" TO IDNIMPOSTPAG_T1

MOVE "X" TO IDNSALARIOPAG T1
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MOVE "X" TO IDNOUTROSCRED_T1
END
ELSE BEGIN
ACCEPT IDNCAIXA_T1 {CAPSLOCK,AUTORETURN,CHECK="X "}

ACCEPT IDNBANCOS T1 { CAPSLOCK,AUTORETURN,CHECK="X "}
ACCEPT IDNTRANSFNUM_T1 {CAPSLOCK,AUTORETURN,CHECK="X "}
ACCEPT |IDNADIANTAM_T1 {CAPSLOCK,AUTORETURN,CHECK="X "}
ACCEPT |IDNCONVENIOS T1 { CAPSLOCK,AUTORETURN,CHECK="X "}
ACCEPT |IDNCONTASREC T1 { CAPSLOCK,AUTORETURN,CHECK="X "}
ACCEPT IDNOUTROSDEV_T1 { CAPSLOCK,AUTORETURN,CHECK="X "}
ACCEPT IDNIMPOSTREC T1 { CAPSLOCK,AUTORETURN,CHECK="X "}
ACCEPT |IDNCONTASPAG T1 {CAPSLOCK,AUTORETURN,CHECK="X "}
ACCEPT IDNIMPOSTPAG T1 {CAPSLOCK,AUTORETURN,CHECK="X "}
ACCEPT IDNSALARIOPAG_T1  {CAPSLOCK,AUTORETURN,CHECK="X "}
ACCEPT IDNOUTROSCRED_T1  {CAPSLOCK,AUTORETURN,CHECK="X "}
END

ACCEPT |IDNFORMATOARQ T1 {CAPSLOCK,CHECK="TDH"}

[[-=---- > GERACAO DOS ARQUIVOS DO TIPO "TEXTO" REFERENTE "CAIXA"

MOVE NOMPASTADESTINO_T1 TO ARQ _SAIDA_PRINC
APPEND ARQ_SAIDA_PRINC "EMP_X.TXT"
DIRECT_OUTPUT CHANNEL 01 ARQ_SAIDA_PRINC
1
IF IDNCAIXA_T1 EQ "X" BEGIN
BLANKFORM VLRDEBITO T2 THRU VLRCREDITO T2
OPEN DSGEM400
CLEAR DSGEM400
MOVE DTAINICIAL_T1 TO DSGEM400.DTACOMPET
FIND GT DSGEMA400 BY INDEX.5
[NOT FOUND] CLEAR DSGEM400
WHILE (DSGEM400.DTACOMPET GE DTAINICIAL_T1 AND;
DSGEM400.DTACOMPET LE DTAFINAL_T1)
IF (DSGEM400.IDNPREVREALIZ EQ "R" AND;
DSGEM400.IDNENTRSAIDA EQ "S') BEGIN
CALC (VLRDEBITO T2 + DSGEM400.VLRTOTAL) TO VLRDEBITO T2
END
IF (DSGEM400.IDNPREVREALIZ EQ "R' AND;
DSGEM400.IDNENTRSAIDA EQ "E") BEGIN
CALC (VLRCREDITO_T2 + DSGEM400.VLRTOTAL) TO VLRCREDITO_T2
END
FIND GT DSGEM400 BY INDEX.5
[NOT FOUND] CLEAR DSGEM400

LOOP

CLOSE DSGEMA400

I > SALDO INICIAL DE CAIXA // ONDE:

MOVE "1.2.1.01." TO LIN_ARQ PRINC /I 1. PEQUENA EMPRESA
APPEND LIN_ARQ PRINC ANO DOIS DIGITOS ".01" // 2. AUDITORIA EXTERNA
WRITELN CHANNEL 01 LIN_ARQ PRINC /| 1. AREA CONTABIL
MOVE "01" TO NUM_LINHA_ALFA

GOSUB GERACAO_COMPL_CAIXA

Il >TOTAL A DEBITO DE CAIXA

MOVE "1.2.1.01." TO LIN_ARQ PRINC

APPEND LIN_ARQ PRINC ANO_DOIS DIGITOS ".02"
WRITELN CHANNEL 01 LIN_ARQ _PRINC

MOVE "02" TO NUM_LINHA_ALFA
GOSUB GERACAO_COMPL_CAIXA
Il >TOTAL A CREDITO DE CAIXA

MOVE "1.2.1.01L" TO LIN_ARQ_PRINC



APPEND LIN_ARQ_PRINC ANO_DOIS DIGITOS ".03"
WRITELN CHANNEL 01 LIN_ARQ_PRINC

MOVE "03" TO NUM_LINHA_ALFA
GOSUB GERACAO_COMPL_CAIXA

I >SALDO FINAL DE CAIXA
MOVE "1.2.1.01" TO LIN_ARQ_PRINC

APPEND LIN_ARQ_PRINC ANO_DOIS DIGITOS ".04"
WRITELN CHANNEL 01 LIN_ARQ_PRINC

MOVE "04" TO NUM_LINHA_ALFA
GOSUB GERACAO_COMPL_CAIXA

END

I

IF IDNBANCOS T1 EQ "X" BEGIN
I > SALDO INICIAL DE BANCOS // ONDE:
MOVE "1.2.1.02." TO LIN_ARQ_PRINC /l'1. PEQUENA EMPRESA
APPEND LIN_ARQ _PRINC ANO_DOIS DIGITOS ".1" //2. AUDITORIA EXTERNA
WRITELN CHANNEL 01 LIN_ARQ_PRINC /I 1. AREA CONTABIL
MOVE "05" TO NUM_LINHA_ALFA
1 > MAXIMO: 46 VARIAVEIS PARA A AREA FINANCEIRA
1 > MAXIMO: 88 VARIAVEIS PARA TODOS AS AREAS
I

END

1

[[-=---- > GERACAO DA "LOG" (TELA)

1

DIRECT_OUTPUT CHANNEL 03 "\SSGE\T\PSGEAUD1.LOG"
OUTPUT CHANNEL 03 PSGEAUD1 T1
CLOSE_OUTPUT CHANNEL 03

ABORT

Il
GERACAO_COMPL_CAIXA:
Il /Il
MOVE NOMPASTADESTINO T1 TO ARQ _SAIDA_COMPL
APPEND ARQ SAIDA COMPL  "EMP X_"
APPEND ARQ SAIDA_COMPL  NUM_LINHA_ALFA ".TXT"
DIRECT OUTPUT CHANNEL 02 ARQ SAIDA_COMPL
I
Il > PRIMEIRA LINHA: VALORES
IF NUM_LINHA_ALFA EQ "01" BEGIN
OPEN DSGEO290
CLEAR DSGE0290
MOVE DTAINICIAL_ T1  TO DSGEO290.DTAABERTURA
FIND GT DSGEO290  BY INDEX.2
PRINT DSGEO290.VLRSALDOINIC TO VLRFORMAT T2
TRIM VLRFORMAT T2 TO LIN_ARQ COMPL
WRITELN CHANNEL 02 LIN_ARQ COMPL
CLOSE DSGE0290
END
IF NUM_LINHA_ALFA EQ "02' BEGIN
PRINT VLRDEBITO T2 TO VLRDEBITO T2
TRIM VLRDEBITO T2 TO LIN_ARQ COMPL
WRITELN CHANNEL 02 LIN_ARQ COMPL
END
IF NUM_LINHA_ALFA EQ "03' BEGIN
PRINT VLRCREDITO T2  TO VLRCREDITO T2
TRIM VLRCREDITO T2  TO LIN_ARQ COMPL
WRITELN CHANNEL 02 LIN_ARQ COMPL
END
IF NUM_LINHA_ALFA EQ "04" BEGIN
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OPEN DSGEO290
CLEAR DSGE0290
MOVE (DTAFINAL_T1 + 1) TO DSGEO290.DTAABERTURA
FIND LT DSGEO290 BY INDEX.2
PRINT DSGEO290.VLRSALDOFINAL TO VLRFORMAT T2
TRIM VLRFORMAT T2 TO LIN_ARQ COMPL
WRITELN CHANNEL 02 LIN_ARQ _COMPL
CLOSE DSGEO290
END
"
Il > SEGUNDA LINHA: DESCRICAO SISTEMA
MOVE "SGE - SISTEMA GERENCIAMENTO EMPRESARIAL - VERSAO 2.01" TO
LIN_ARQ_COMPL
WRITELN CHANNEL 02 LIN_ARQ COMPL
"
Il > TERCEIRA LINHA: DATA E HORA GERACAO
SYSDATE4 DTAGERACAO T2
MOVE (GET_CURRENT TIME(0) TO HRAGERACAO T2
MOVE DTAGERACAO T2 TO LIN_ARQ COMPL
APPEND LIN_ARQ COMPL "" HRAGERACAO T2
WRITELN CHANNEL 02 LIN_ARQ COMPL
I
Il > QUARTA LINHA: NOME DO APLICATIVO
MOVE "PSGEAUD1" TO LIN_ARQ COMPL
WRITELN CHANNEL 02 LIN_ARQ COMPL
"
Il > QUINTA LINHA: NOME E LOCALIZACAO FONTE
MOVE "\S\SGE\PPSGEAUD1.SRC" TO LIN_ARQ COMPL
WRITELN CHANNEL 02 LIN_ARQ COMPL
I
I > SEXTA LINHA: BASE DE DADOS ORIGEM
IF (NUM_LINHA_ALFA EQ "01" OR;
NUM_LINHA_ALFA EQ "04") BEGIN
MOVE "\S\SGE\A\DSGEO290.DAT" TO LIN_ARQ COMPL
WRITELN CHANNEL 02 LIN_ARQ COMPL
END
ELSE BEGIN
MOVE "\S\SGE\A\DSGEM400.DAT" TO LIN_ARQ COMPL
WRITELN CHANNEL 02 LIN_ARQ COMPL
END
I
Il > SETIMA LINHA: ARQUIVO DE LOG
MOVE "S\SGE\T\PSGEAUD1.LOG" TO LIN_ARQ COMPL
WRITELN CHANNEL 02 LIN_ARQ COMPL
I
Il > OITAVA LINHA: P CONFRONTAR VALORES
MOVE "EXECUTAR RELATORIO PSGE5905, INFORMANDO O INTERVALO DE DATAS."  TO
LIN_ARQ_COMPL
APPEND LIN_ARQ COMPL  DTAINICIAL_T1 "A" DTAFINAL_T1
WRITELN CHANNEL 02 LIN_ARQ COMPL
CLOSE_OUTPUT CHANNEL 02
RETURN

KEYPROC KEY.UP
BACKFIELD
RETURN

KEYPROC KEY.ESCAPE
ABORT
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ANEXO 4 — BASES DE DADOS GERADAS PELO AGENTE

Directory of C \S\SGE\ AUDI TOR

EMP_X TXT 56 01-27-02 11:03a EMP_X TXT

EMP_X 01 TXT 252 01-27-02 11: 03a EVMP_X 01. TXT

EMP_X 02 TXT 248 01-27-02 11: 03a EVMP_X 02. TXT

EMP_X 03 TXT 248 01-27-02 11:03a EVMP_X 03. TXT

EMP_X 04 TXT 252 01-27-02 11: 03a EVMP_X 04. TXT
5 file(s) 1, 056 bytes

Contents of C:\ S\ SGE\ AUDI TOR\ EMP_X. TXT
1.2.1.01.01.01
1.2.1.01.01.02
1.2.1.01.01.03

1.2.1.01.01. 04

Contents of C:\ S\ SGE\ AUDI TOR\ EMP_X_04. TXT
7. 055, 82
SCGE - SI STEMA GERENCI AMENTO EMPRESARI AL - VERSAO 2. 01
27/ 01/ 2002 11:03:18
PSGEAUD1
\ S\ SGE\ P\ PSCEAUDL. SRC
\ S\ SGE\ A\ DSGEQ290. DAT
\ S\ SGE\ T\ PSGEAUDL. LOG
EXECUTAR RELATCRI O PSGE5905, | NFORVANDO O | NTERVALO DE DATAS: 01/01/2001 A

31/ 12/ 2001
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GLOSSARIO

Agente — pegueno programa, ou aplicagcdo, desenvolvido para gerar as informagdes bésicas de

auditoria, implementado no sistema de gestéo utilizado na empresa.

Base de Informagfes de Gerenciamento — Variaveis definidas de maneira sistematizada em

arquivos, geradas pelos agentes e controladas pelo gerente.

Gerente — programa ou software contendo rotinas de gerenciamento das informagtes, além de

reunir todas as informacdes gerados pelos diversos agentes.

Modelo de InformacBes — Conjunto de varidveis que se complementam para auxiliar na

compreensdo do tema ou problema e no auxilio a tomada de decisdo.



