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RESUMO

Com o aumento do numero de ataques as redes de computadores, uma das
maiores preocupagdes dos administradores de redes ¢ utilizar ferramentas de auxilio no
processo de defesa e monitoragdo de suas redes coorporativas.

Com o crescimento em larga escala da utilizagdo de computadores de
pequeno porte, a distribuicdo das aplicagdes que facilitam a confeccdo de ataques e o
uso das facilidades da Internet, tomaram a seguranca da rede e o funcionamento correto
da rede um desafio.

Um dos problemas encontrados para monitoragdes em redes de
computadores reside em detectar tentativas de intmsdo. Os Sistemas de Detecgdo de
Intmsos s3o ferramentas que analisam o trafego da rede com objetivo de identificar
ataques ou trafego suspeito, enviando alertas ao administrador, e em alguns casos,
realizando ac¢des de defesa com a inclusdo de filtro no firewall automaticamente.

Este trabalho apresenta métodos de ataques mais comuns e técnicas de
defesas, e recomendagdes sobre a utilizagdo de ferramentas automatizadas para a
deteccdo de intmsdo, como forma de garantir a seguranga de redes com arquitetura
TCP/IP. Propde um modelo IDS distribuido para amenizar problemas das atuais

ferramentas.
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ABSTRACT

Considering the increase of the number computers networks attacks, one of
mean networks administrators warning is to use aided tools in the defense process of
corporative networks.

After widely use of small computer sets, the distribution of the applications
that leads to attacks and hitemet environment use, made the network security and their
right use a on challenge.

One of the problems found to survey of the computer networks security, is to
detect the intrusion trying. The hitruders Detection System as a tools, analyze network
traffic in order to identify attacks or suspect traffics, sending dangerous messages to the
administrator, and in some cases, moving defense actions with the filter inclusion in the
firewall automatically.

This presents work introduces some methods of most common attacks,
defense techniques, and recommendations of use automated tools for the intrusion
detection, as some manners to assure the security of TCP/IP architecture network. Also
an IDS model distributed solution is proposed, in order to redﬁce the current IDS tolls

problems.
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1. Introducao

“A seguranga é um processo e ndo um estado ou uma meta” (WADLOW, 2000).

Desde o tempo das pinturas nas paredes das cavernas, passando pelos
escritos em papel, at¢ a atualidade, em sua forma digital, a informacdo vem mudando
seu suporte. Atualmente, os diversos tipos de informagdo sdo armazenados em meios
digitais como discos magnéticos, DVD, CD-ROM, etc. -

Uma vez que o mercado ¢ cada dia mais competitivo, as organizagdes
necessitam possuir informagdes para sobreviver, o que implica em uma crescente
informatizé(;ﬁo das organizagdes € um suporte tecnologico cada vez mais complexo.

As organizagdes utilizam cada vez mais os computadores, € o intercambio de
informagdes, no ambito de pequenas e grandes distancias, ¢ suportado pelas redes de
computadores.

Além do compartilhamento de informacgdes, as organiza¢des utilizam a infra-
estrutura das redes de computadores para o compartilhamento de alguns recursos tais
como, impressoras, bancos de dados centralizados e linhas de acesso a redes de longa
distancia.

O crescimento das redes de computadores fez o mundo ficar menor, encurtar
distancias perder fronteiras.

A rede mundial de computadores, conhecida como Internet, pode ser
considerada uma revolugdo, pois milhdes de computadores sdo conectados entre si,
permitindo que usuarios domésticos, grandes e pequenas embresas, e orglos
governamentais, troquem mensagens, publiquem paginas e visitem sites em busca de
informagdes e servigos. Com alguns cliques no mouse, pode-se visitar museus, ou fazer
compras em grandes magazines.

Todo este avango faz com que as informacgdes e o controle sobre elas sejam
estratégicos para as organizagdes.

Com o aumento do trafego de informagdes nas redes de telecomunicagdes,
observa-se a tendéncia de aumento na quantidade de informagdes estratégicas e

sigilosas armazenadas nos meios computacionais.



Por outro lado, a interligacdo das redes locais das organizagoes a Internet
trouxe a grande ameaca de invasdo a estas redes, com a conseqiiente possibilidade de
alteragdo de informagdo ou roubo de informagdes secretas e, também, a paralisacdo de
seus sistemas.

O risco de ataque as redes locais ¢ cada vez maior, pelo aumento dos
numeros de computadores na Internet, pela proliferacdo de ferramentas e scripts de
auxilio para hackers e crackers, e, também, pela propria fragilidade da arquitetura da
rede Internet.

Na@o ¢ incomum ler-se nos noticiarios que o site de empresa “X” foi
invadido, ¢ que ao invés da pagina da empresa aparece uma pagina pornografica, com
dizeres de repidio ou satira a empresa.

A CERT (Computer Emergency Response Team) uma organizagdo -criada
para responder aos incidentes de seguranca na Internet, deve centralizar os incidentes e
providenciar as corregdes € punigdes necessarias. O nimero de incidentes recebidos
vem aumentando no decorrer dos anos; em 1998 foram 3.734 incidentes, em 1999,
9.859 incidentes, em 2000, 21.756 incidentes, ¢ em 2001, 34.754 incidentes (CERT,
2002).

Observa-se, portanto a grande escalada dos nimeros de incidentes e,
provavelmente existem muito mais incidentes do que os reportados a CERT, pois, nem
todas as organizagdes divulgam que sofreram ataques. Esta pratica muitas vezes €
adotada por falta conhecimento, ou mesmo por que ¢é interessante para a vitima esconder
que foi atacada por algum intruso.

A arquitetura da Internet foi inicialmente planejada para compartilhamento
de dados. O objetivo militar do projeto inicial era o da robustez, isto €, caso ocorresse
um ataque em algum ponto fisico da rede, ela deveria continuar em funcionamento; nio
houve, portanto, preocupacdo com a seguranca de dados.

O numero de incidentes de seguranga nas redes tem acompanhado o
crescimento da Internet nos Ultimos anos. Os sistemas, servigos e protocolos estdo
vulneraveis aos ataques. Os intrusos podem realizar uma simples sondagem, executar
acoes que causem o comprometimento de contas, escuta de pacotes, negagdo de

servigos, exploragdo de relagdes de confianga, ou ainda, inserir programas que ficam



ocultos no sistema e possuem os mais diversos objetivos, tais como os chamados
cavalos de troia. (ALEN, et ali 2000).

Nao somente o numero dos ataques vem aumentado, mas prejuizos causados
por estes ataques somam milhdes de dolares. A tabela 1.1 classifica os ataques e quanto

em valores foram os prejuizos causados pelos intrusos.

Tabela 1-1 Perdas Financeiras

Perdas financeiras registradas nos EUA

Fonte : 5" Pesquisa Nacional sobre Seguranga da Informagio, 2001 apud FBI

Incidentes Reportados Prejuizo Total

‘Roubo de informacdes 23 $42.496.000
proprietarias

Sabotagem de dados na rede 27 $4.421.000
Grampo em telecomunicagdes 10 $ 765.000
Invasdes externas dos sistemas 28 $ 2.885.000
Abuso de funcionarios 81 $7.576.000
Autorizados

Fraude financeira 27 $ 39.706.000
Denial of Service 28 $ 3.255.000
Virus 116 $ 5.276.000
Acesso ndo autorizado de 25 $ 3.576.000
funcionarios

Fraude em telecomunicacdes 29 $ 773.000
Grampo na rede 1 $20.000
Roubo de Notebooks 150 $ 13.038.000

Obs: Apenas 31 das empresas americanas conseguiram quantificar as perdas.

Os ataques exploram varias caracteristicas dos protocolos da arquitetura
TCP/IP, as falhas de implementagdo dos sistemas operacionais ¢ os sistemas de servicos
Internet como DNS (Domain Name Service), servidores de e-mail e servidores web. Os
ataques sdo iniimeros e cada vez mais sofisticados.

E comum a utilizagdo de ferramentas e scripts que auxiliem na identificagdo
e exploragdo de sistemas operacionais, servicos disponiveis e sua configuragdo ou ma
configuragdo. Um exemplo seria a utilizacdo do NMap, um software que identifica,
através de sondagem, o sistema operacional da maquina vitima e quais os servigos estdo
rodando em determinadas portas deste computador.

O desafio que se apresenta para os atuais administradores de redes consiste

em bloquear os ataques e garantir a seguranca das redes internas das organizagdes



conectadas a Internet. Este desafio ndo ¢ de simples solugdo, pois a seguranca de uma
rede depende da combinagdo de diversas técnicas e estratégias de defesa.

Uma Ttnica técnica isolada pode ndo oferecer a seguranca, necessaria ou
suficiente para a rede da organizagao.

Seguranca pode ser definida como uma corrente composta por diversos elos,
onde esses elos sdo estruturas identificadas como pontos vulneraveis, merecedores de
maior atengdo. Nessa corrente, existe a preocupa¢do em manter-se cada elo em um nivel
de seguranca adequado para que se possa alcancar um nivel de seguranga que seja
satisfatorio para a corrente como um todo; um unico elo fi“aco pode comprometer toda a
estrutura.

A simples adogdo de um firewall, j4 ndo é mais considerada suficiente para a
protecdo das redes. Conforme mencionado anteriormente, existem outras técnicas que
s80 necessarias para melhorar o nivel de seguranga de uma rede. As técnicas mais

utilizadas atualmente além do firewall sdo: a criptografia e os protocolos criptografados,

a autenticagdo, as redes privadas virtuais - VPN (Virtual Private Network), o
monitoramento e os Sistemas de Deteccdo de Intrusos - IDS (Intrusion Detection
System).

Este trabalho tem como objetivo descrever os tipos de ataque mais comuns e
suas respectivas de técnicas de defesas, gerando recomendagdes sobre a utilizacdo de
ferramentas automatizadas para a deteccdo de intrusdo, como forma de garantir a
seguranga de redes com arquitetura TCP/IP.

A justificativa e a motivacdo para a execucdo deste trabalho repousam no
fato do crescimento dos numeros de sites e publicagdes sobre tipos e receitas de ataque
e muitas ferramentas que facilitam os ataques, aumentado em quantidade, variedade e
complexidade destes, tomando a tarefa de atualizagdo dos filtros de firewalls, para
filtrar o trafego perigoso, extremamente dificil. Além disso, os passos de como os
hackers e crackers iniciam seus ataques, seguem geralmente um padrdo: primeiro ¢
necessario a obtengdo de dados dos computadores vitimas, tais como numero I[P da
maquina, servigos e portas instaladas para, em seguida, realizar o ataque; na maioria das

vezes explorando alguma falha do sistema operacional ou de algum servico.



E muito dificil que os administradores da rede ou de seguranga conhegam
todos os ataques com detalhes; e ¢ muito mais dificil monitorar todo o trafego da rede
sem a utiliza¢do de uma ferramenta para automatizacdo do processo.

Para ‘auxiliar os administradores, as ferramentas de IDS podem detectar
tentativas de intrus@o e auxiliar na confec¢do de melhores filtros para os firewalls.

Parte essencial de um sistema de seguranca, as ferramentas IDS, ou Intrusion
Detection System, sdo merecedores de destaque na midia atualmente, devido a inumeros
casos de ataques que ocorreram durantes os Ultimos meses a grandes sites, entre eles os
de bancos e de governos, ¢ que nos fez notar a necessidade e a importancia de uma
ferramenta IDS para o sucesso da seguranga de um site.(CARFFARO, 2001)

As ferramentas IDS trabalham basicamente com a analise do trafego da rede,
comparando o trafego com as assinaturas de ataques anteriores, ¢ identificando o trafego
anormal na rede, estas ferramentas ndo possuem cem por cento de acertos, pois podem
gerar alarmes falsos ou mesmo ndo gerar alarmes quando existe um ataque real. Estas
situagdes sdo denominadas falsas positivas e falsas negativas respectivamente.

Neste trabalho, além das caracteristicas dos IDS, serdo discutidos também os
prés e contras destas ferramentas. Mesmo que estas ferramentas ndo possuam grande
grau de certeza sobre os alarmes gerados, acredita-se que elas apresentam um dos
caminhos que podem auxiliar a seguranca de redes de computadores.

O trabalho foi organizado em sete capitulos. Nesta introducdo, apresenta-se o
contexto do trabalho e o problema a ser resolvido. O segundo capitulo descreve as
principais caracteristicas da arquitetura Internet ¢ de seus protocolos. O terceiro capitulo
descreve as estratégias e tipos mais comuns de ataques. O quarto capitulo discorre sobre
os principais mecanismos e técnicas de seguranca. O quinto capitulo apresenta os
componentes e ferramentas IDS. No sexto capitulo, descreve-se as recomendagdes de
como utilizar as ferramentas IDS para detec¢do de tentativas de intrusdo, e o modelo de
IDS distribuido. No sétimo as conclusdes. A bibliografia empregada no apoio a este
trabalho € apresentada no oitavo capitulo.

A metodologia utilizada consiste em levantamento bibliografico, teste e

configuragdo de software de monitoramento e detec¢@o de intrusos.



2. Caracteristicas da arquitetura e protocolos TCP/IP

2.1 O modelo TCP/IP Internet

Atualmente ¢ comum um usuario de computador fazer acesso a uma pagina

Web ou enviar um e-mail. Freqiientemente € visto em comerciais ¢ programas na tevé o

\

incentivo a participacdo dos télespectaddres em sites na Internet. Estas tarefas
aparentemente banais tém, em sua infraestrutura, muitos processos realizados. Para um
simples acesso ao servidor de pagina Web remota, podem ser realizados centenas de
processos.

Os processos envolvem comunicagdes computador a computador. Na figura
2.1 ¢ mostrado um exemplo de comunicagdo computador a computador. A
transferéncia, como por exemplo, de um pedido de envio de documento para um
servidor Web, inicia na caixa escrita aplica¢do. Esta requisi¢do ¢ empacotada e enviada
através dos varios processos e camadas, representados pelas caixas inferiores na figura
2.1. Cada caixa da figura 2.1 representa uma camada da arquitetura de rede da Internet e
consiste em um segmento logico, por onde passa a mensagem, originada na camada de
aplicagdo, na viagem do computador emissor para o computador receptor.

Em cada camada, no sentido vertical de cima para baixo, a mensagem ¢
adicionada com os controles necessarios para a comunicacdo, isto ¢, cada camada
recebe a mensagem da camada superior, adiciona os seus dados de controle e repassa a
mensagem para a sua camada inferior. [Esta técnica ¢ conhecida como
“empacotamento”, mostrado na figura 2.2. Depois de serem empacotados nas diferentes
camadas, os dados seguem do emissor para o receptor através da rede fisica,
representada pela linha horizontal, na parte inferior da figura 2.1. No computador
receptor, o processo ¢ executado ao inverso, isto €, cada camada “desembrulha” o
pacote, retira os dados de controle inseridos pela camada par remota e repassa a
mensagem para a sua camada superior, no sentido de baixo para cima, até que a

mensagem chegue na camada de aplicacao do receptor.
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Figura 2.1- Exemplo de utilizacio da arquitetura de rede

No exemplo da figura 2.1, pode-se identificar as camadas que compdem a
arquitetura de rede Internet: Aplicagdo, Transporte, Rede e Interface.

A camada de Aplicacdo fornece servicos e processos de aplicativos; € a
interface através da qual o usudrio tem acesso aos servigos, tais como, terminal virtual
TELNET, transferéncia de arquivos FTP (File Transfer Protocol), navegacdo Web,
correio eletronico e outros.

A camada de Transporte fica abaixo da camada aplicacdo. Esta camada
abrange varios aspectos de comunicagdo entre o computador emissor e receptor. A
camada de transporte esta freqiientemente envolvida em fornecer seguranga para as
outras camadas inerentemente faliveis. Esta camada possui dois protocolos: o TCP
(Transmission Control Protocol) e o UDP (User Datagram Protocol). O TCP ¢é um
protocolo orientado & conex@o e confirmado, e ¢ considerado seguro pelo mecanismo de
distribuicdo de dados; ja o UDP, ndo ¢ orientado a conexdo e nem confirmado, ndo
garantindo, portanto, uma transferéncia de dados segura.

A camada de Rede, situada abaixo da camada de transporte, ¢ responsavel

pelo roteamento dos pacotes (nesta camada, chamados de datagramas). O roteamento



consiste na identificagdo de um caminho, através da rede, para que o pacote possa
chegar ao computador destino. |

A camada de interface ¢ a camada mais inferior na arquitetura TCP/IP, ¢
responsavel pela comunicagdo entre o computador e o meio fisico que ele estd. Muitas
das vezes o componente fisico que implementa esta camada é uma placa Ethemet, mas
existem outras interfaces. Esta camada se preocupa com o recebimento e envio de_ dados

por meio de uma interface especifica de rede.

2.2 O Processo de Empacotamento dos dados

o fluxo de dados trocados entre os computadores emissor e o receptor
necessita ser “empacotado”, isto é, a camada adiciona os seus dados de controle e
repassa a mensagem para a sua camada inferior, e assim sucessivamente até a camada
mais inferior, como mostrado na figura 2.2. Os controles sdo interpretados pela camada
par do computador receptor.

As camadas sdo empilhadas umas sobre as outras, advindo o termo “pilha
TCP/IP”, e cada pacote consiste em um conjunto de cabecalhos e dados. Toda a
encapsulagdo ¢ realizada para enviar algum tipo de dado ou contetido, mas requer
diferentes informacdes de cabegalho em diferentes niveis em sua viagem da origem ao
destino.

Suponha-se uma comunicacdo Telnet, a aplicagdo Telnet utiliza o protocolo
TCP, enviando o fluxo de dados para a camada imediatamente abaixo, nesta camada
estd implementado o protocolo TCP.

O TCP transforma o fluxo de dados em segmento TCP e inclui o seu
cabecalho aos segmentos, que sdo enviados para a camada inferior, que ¢ a camada de
rede que implementa o protocolo IP (Internet Protocol).

O protocolo IP pré-anexa (anexa na parte da frente) as informagdes de seu
cabegalho no segmento TCP, tomado-se um datagrama IP.

O datagrama IP ¢ enviado para a camada de interface da pilha TCP/IP, esta
camada pré-anexa seu cabecalho transformado o datagrama em quadro (frame), a

camada de interface transporta o quadro pelo meio fisico.



0 processo descrito se repete na ordem inversa, quando o quadro chega no

host destino, todos os cabegalhos s3o retirados e passados aos protocolos de camadas

superiores.
Cabegalho do TCP Dados
Cabecalho do datagramalP ——— » Dados
Cabegalho do quadro Dados

Dados

Figura 2.2 - Os cabecalhos pré-anexados conforme empacotamento da pilha TCP/IP

2.3 Endere¢camento

Enderegos fisicos sdo os numeros das interfaces de redes de cada
computador. As interfaces possuem um numero de 48 bits chamado de endereco MAC
(Media Access Controler). Os enderegos MAC s3o os numeros das placas de rede
inseridas pelos fabricantes. Os enderecos logicos sdo os numeros [P, numeros de 32 bits
que enderecam um computador da Intemet, na versao 4 deste protocolo.

Atualmente, os numeros IPv4 validos sdo escassos; por esse motivo, existem
subterfigios para amenizar esta problematica. Um deles ¢ a alocacdo de imi nimero IP
por sessdo ou por tempo de conexdo, através de uma aplicagido do DHCP (Dynamic
Computer Configuration Protocol).

O DHCP atribui um numero IP v4 temporariamente, pela duracdo de uso ou
tempo determinado, significando que nem todos os hosts estardo  ativos
simultaneamente. Assim, um grupo menor de nUmeros pode ser utilizado. Uma outra
opcdo seria a utilizagdo de enderegos reservados. O IANA (Internet Address Numbers
Authority) reservou blocos de enderecos I[Pv4 para serem utilizados apenas como
enderecos de redes internas, por exemplo, 192.168 e 172.16. O trafego com os

enderegos reservados ndo devem ultrapassar o gateway da rede intema para a rede
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extema. A utilizagdo de enderecos de redes de classes B, que endere¢gam em tomo de
65.000 hosts, na rede intema, permite economizar enderegos validos. Vale ressaltar que
os pacotes que saem da rede intema devem ter seus enderegos ndo validos trocados para
enderegos validos antes de serem enviados para o trafego na Intemet.

A utilizagdo dos enderecos reservados pode dificultar a invasdo dos hackers
externos, pois pacotes com estes enderegos nao sao roteados na rede extema.

O mapeamento dos enderecos MAC fisicos para enderecos IP logicos ¢
efetivado através do protocolo ARP (Address Resolution Protocol). O protocolo ARP
mapeia os enderecos logicos e fisicos, isto é, enderegos I[P em enderegos MAC. O
trafego ARP se restringe a hosts conectados na mesma rede IP, ndo podendo ser
realizado entre hosts de redes diferentes.

O endereco MAC ¢é um numero de 48 bits, onde os fabricantes de NIC
(Network Intreface Card) possuem cada qual um prefixo que os identifica.

O hacker pode utilizar uma placa com edicdio MAC editaveis, isto €, pode
colocar qualquer nimero MAC em sua maquina. Esta estratégia ¢ bastante incomum,
pelo auto custo da confeccdo da placa.

O enderegco IPv4 ¢ um ntmero de 32 bits expressos em quatro numeros
decimais de 0 a 255, separados por pontos como, 190.0.0.2. Os numeros I[P sao
divididos em gmpos chamados de rede que possuem o mesmo prefixo binario. O
restante do numero binario identifica o host. Os gmpos foram distintos por cinco
classes; as classes dizem quantos hosts existem em determina rede ou quantos bits no
enderego IP sdo enderecos atribuidos para hosts exclusivos em uma rede. As classes A,
B e C foram determinadas como classes de enderegamento. Na tabela 1 estdo os

numeros de bits utilizados para enderecar rede e host.

Tabela 2-1 - Classes de Enderecamento IP

Classe Bits da Rede Bits do host Numero de hosts
A 8 24 16 milhdes +
B 16 16 65.000 +
C 24 8 254

Cada uma das classes possui numero de redes (netid) e prefixo de

identificacdo. A identifica¢do de host (hostid) ¢ mostrada na figura 2.3, abaixo:
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Figura 2.3 - Classes de enderecamento IP

A mascara de sub-rede determina ao sistema quantos bits de seu endereco
IPv4 foram reservados para enderecamento da rede e quantos bits para enderecamento de
host. Cada bit de rede ¢ mascarado pelo bit * 1 ’ na mascara. Um enderego de classe C
192.0.0.1 possui 24 bits para enderegamento da rede, portanto a mascara padrdo de um
endereco de classe “C” seria 255.255.255.0. Pode-se modificar o numero de bits para
enderecar a rede de 24, por exemplo, para 25, dividindo a rede de classe C em duas com
numero menor de enderecamento de host, isto ¢, duas redes de 126 enderecos de host,
sendo a primeira do host ‘1’ até o ‘126’ e a segunda de ‘129’ até ‘254’. A mascara de
sub-rede entdo seria 255.255.255.128.

O mecanismo de mascara de sub-rede permitiu que os enderecos IP fossem

melhor aproveitados.

2.4 Protocolo IPv4

A figura 2.4 mostra o cabecalho do datagrama IPv4. Os grupamentos logicos
de bits sdo chamados de campos. Cada campo identifica uma caracteristica do
protocolo. Cada linha possui 32 bits (0 a 31).

Segundo (SOARES, 1996) as caracteristicas principais do [Pv4 sdo:

Servigo de datagrama ndo confiavel;

Enderegamento hierarquico;

Facilidade de fragmentagdo e remontagem de datagramas;

Identificag@o da importancia do datagrama e do nivel de confiabilidade
exigido;

Identificagdo de urgéncia de entrega e da ocorréncia, futura ou ndo, de

pacotes na mesma dire¢do (pré-alocacdo, controle de congestionamento).
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Campo especial indicando qual protocolo a ser utilizado no nivel superior;
Roteamento adaptativo distribuido nos gateways;

Descarte e controle de tempo de vida dos pacotes inter-rede no gateway.

A identificacdo do nivel confiabilidade exigido, muitas vezes nao lido pelos

roteadores. Esta caracteristica € mais bem implementada na versao 6 do IP.

0 4 8 16 19 24 31
VERS HLEN SERVICE TYPE TOTAL LENCTH
IDENTIFICATION FLAGS FRAGMENT OFFSET
TOtE TO LIVE PROTOCOL ) HEADER CHECKSUM

SOURCE IP ADDRESS -

DESTINATION IF ADDRESS

IP OPTIONS (IF ANY) PADDING

DATA

Figura 2.4 - Datagrama .IP

A figura 2.4 mostra o os campos que constituem o datagrama IP.Os campos
do protocolo IP sdo os seguintes, com respectivas utilizagdes: (CHIOZZOTO, 1999).

VERS (4 bits): Indica a versdo do protocolo utilizado no datagrama se [Pv4
ou IPv6-

HLEN - Internet Header Length (4 bits) Anota o tamanho do cabegalho
em numeros de 32 bits, isto ¢, em quantos conjuntos de 32 bits ou palavras compde o
cabegalho.

Service Type (8 bits): ¢é especificado em outros sub-campos;

Precedence: (3 bits) indica prioridade dos datagramas com valores desde 0
(precedéncia normal). at¢ 7 (controle da rede). Com estes bits permite-se ao transmissor
indicar a importancia de cada datagrama que ele esta enviando.

Bits D,T,R: indicam o tipo de transporte que o datagrama deseja. Baixo
Retardo(D), Alta Capacidade de Processamento(T) e Alta Conﬂabvilidade(R). Nao ¢
possivel que estes tipos de servicos sempre sejam oferecidos, ja que dependem das

condigoes fisicas da rede.
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Total Lenght (16 Bits): quantidade total de bytes do datagrama IP, somados
a area do cabecalho mais os dados.

Identification (16 bits): Niimero que identifica o datagrama.

Flags (3 bits): bit 0 DF-Don’t Fragment, este bit indica a ndo fragmentacao
do datagrama. Bits 2 e 3 MF-More Fragment, indica se existem mais fragmentos.

Fragment Offset: especifica o inicio do datagrama original dos dados que
estdo sendo transportados no fragmento. E medido em unidades de 8 bytes.

TTL (Time To Live): especifica o tempo em segundos que o datagrama esta
permitido a permanecer na rede.

Protocol: especifica qual protocolo esta no nivel superior, e que foi
encapsulado pelo protocolo IP.

Header-Checksum: assegura integridade dos valores do cabegalho.

Source And Destination Ip Address: especifica o endereco IP de 32 bits do
host de origem e destino. |

Options: ¢ um campo opcional. Este campo varia em comprimento
dependendo de quais opgdes estao sendo usadas. Algumas opgdes sdo de um byte.

COPY-. (1 bit) controla a forma em que o gateway trata as opgdes durante a
fragmentacgao:

1: a op¢do deve ser copiada em todos os fragmentos

0: a opgdo deve ser copiada somente no primeiro fragmento.

CLASS (2 bits): especifica a classe geral da opgao.

OPTION NUMBER(): especifica uma opgdo na classe determinada no
campo CLASS.

Padding: Completa o conjunto de 32 bits de options. A somatdria de options
mais padding deve ser multiplo de 32.

Os datagramas I[Pv4 sdo encaminhados através da camada de interface a
camada fisica como um conjunto de bits, que trafegam nos cabos fisicos da rede com
destino a rede intema ou extema. Se o destino for a rede extema, os datagramas sdo
direcionados através do gateway (roteadores nas redes TCP/IP) da rede intema para o
proximo gateway extemo. Este processo de envio de pacotes através dos gateway ¢

chamado de roteamento
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241 Roteamento

O roteamento consiste no direcionamento dos datagramas [P de uma rede IP
para outra rede IP, através de um host que realiza o processo. Os roteadores possuem
uma tabela de roteamento interno que determina o destino dos datagramas de cada rede
IP, possibilitando a transferéncia dos datagramas de uma rede para outra.

A figura 2.5 mostra o esquema simplificado de duas redes, LAN A (Local
Area Network) e LAN B.

O host A quer enviar uma solicitagdo de conexdo HTTP (Hypertext Transfer -
Protocol) para o host B: verifica que o host B estd em outra rede IP e empacota o fluxo
de dados e envia datagrama para a camada de interface.

A camada interface envia o frame ao gateway padrdo, que, no caso, ¢ o
roteador de enderego IP 10.0.0.1/24.

Como o host A nao conhece o endere¢go MAC do roteador, entdo envia uma
requisicdo ARP para a rede, entdo, o roteador responde a requisicdo com o seu numero
MAC. S6 entdo o host A envia o frame para o roteador.

O roteador, ao receber o frame, envia os dados para camada de rede, que
através das informagdes contidas no cabegalho IP, verifica para qual destino enviard o
datagrama, com base em sua tabela de roteamento. No exemplo, o datagrama sera
enviado para a interface ethl.

O datagrama enviado para a interface ligada a rede com hots B, ao enviar o
datagrama para a camada imediatamente inferior a de interface o roteador verifica o
enderego MAC do destinatario; se ndo o possuir sera enviando uma requisicio ARP a
rede de endereco IP 10.0.1.0 para obtencdo do endereco. O host B respondera qual seu
enderego MAC. Quando o roteador receber a resposta da requisicdo ARP, envia o frame

para o meio fisico. Assim o pacote chegara até seu destino.



15

Host Table
Destination Gateway/Interface
10.0.00/24 10.0.0.1/eth0
10.0.1.0/24 10.0.1.0/ethl

10.0.0.1/24

LAN A 01:00:0¢:06:00:d I 10.0.1.1/24 LAN B
m i
—

Router

- [sH] - _‘ o= - [— o= - —_— |0
1

10.0.0.2/24 10.0.0.3/24 10.0.1.2/24
00:00:0¢:06:00:da 02:00:0c:06:00:da

10.0.1.3/24

Figura 2.5 - Roteamento IP

24.2 Fragmentacao IP

A fragmentacdo IP ¢ o processo que divide um datagrama IP em varios
fragmentos, com objetivo de enviar os datagramas de maior tamanho, em redes de
tamanho maximo de pacote (MTU- Maximun Tranfer Unit) menor que o datagrama a
ser enviado. A fragmentagdo ocorre na origem, em um roteador de fronteira, por
exemplo, e ¢ remontado no destino.

Quando ha fragmentacdo, os dados da mesma s3ao anotados nos cabegalhos
dos fragmentos para que a remontagem seja realizada.

Os fragmentos necessitam estar associados ao datagrama original. Esta
associacdo ¢ feita através do numero de identificacdo repetido nos fi'agmentos, isto é, os
fragmentos originados do datagrama original possuirdo todos o mesmo numero de
identifica¢do.

O campo flag do cabecalho define algumas das caracteristicas da
fragmentacdo; o primeiro bit deste campo ndo ¢é utilizado, o bit seguinte marca 0 bit DF
Don’t Fragment, marcara os fragmentos que nao podem ser fragmentados.

MF signiflca more fragments, isto ¢, quando este bit estd ativado significa
que este nao ¢ o ultimo fragmento; o fragmento que ndo possuir este bit ativado é o

ultimo fragmento, avisando que a remontagem pode iniciar.
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Muitos administradores de rede desabilitam a fragmentacdo de pacotes em

seus computadores servidores para evitar ataques que utilizem a fragmentagao IP.

24.3 Protocolo ICMP

O ICMP (Internet Control Message Protocol) foi criado para detectar
problemas na rede e reportar consideracdes de erro. Este protocolo ¢ encapsulado pelo
protocolo IP, mas mesmo assim, ¢ considerado ser um protocolo da camada de rede. A
aplicacdo mais conhecida ¢ a requisicdo/resposta eco, utilizada através do chamado
ping. O protocolo ICMP foi criado com boas intengdes, mas também ¢ utilizado para
ataques a redes. A figura 2.6 mostra o formato de um pacote ICMP.

J 78 1516 31

Figura 2.6 - Formato do cabe¢alho ICMP

2.5 IPv6

O IPv4 ¢ um protocolo que nos ultimos 20 anos sofreu poucas alteragdes. Seu
maior problema era o enderegamento de 32 bits, pois o nﬁrﬁero de enderecos
disponiveis é cada vez mais escasso. O IPv6 é uma evolucdo do IPv4, onde o objetivo
principal ¢ eliminar o problema de enderegamento. Ele ¢ o resultado direto da
insuficiéncia de espago de endereco do IPv4- O IPvé aumenta o tamanho de 32 para 128
bits de modo a fornecer suporte a mais niveis da hierarquia de enderecamento, a um
niamero bem maior de ndés enderegaveis e uma autoconfiguragado mais simples de
enderegos.(Naugle, 2001).

O protocolo IPv6 também implementa outros recursos além da expansdo do
enderecamento.

Possui um cabegalho mais simplificado, para tomar o protocolo mais
eficiente; alguns campos do cabecalho foram eliminados e o cabecalho possui tamanho

estdtico de 40 bytes. Além disso, implementa o conceito de extensdo de cabecalho,

flexibilizando a introdugdo de opgoes fiituras.
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O protocolo IPv6 permite a rotulagem de pacotes pertencentes a “fluxo” de
trafego especificos, para os quais o remetente solicita tratamento especial, como
qualidade de servigo acima dos padrdes ou servigos em “tempo real”.

O roteamento [?v6 ¢é semelhante ao roteamento IPv4, mas os protocolos de
roteamento precisam ser modificados para os enderegos de 128 bits. Os protocolos
OSPF, RIP, IDRP ¢ IS-S podem ser utilizados com modificagdes minimas.

O IPv6 implementa recursos de autenticacdo e privacidade para melhor
seguranga, através de extensdes do cabecalho.

A seguranca do protocolo IPv6 ¢é implementada através das extensdes de
cabegalho, que sdo a extensdo de seguranca com a autenticagdo e carga de seguranca de
encapsulamento (RFC' 1826, RFC 1827), que sdo opcionais. A ndo ufilizacdo dos
cabecalhos pode deixar o protocolo vulneravel.

Este protocolo ndo altera os protocolos da camada superior, portanto as
vulnerabilidades dos protocolos TCP ¢ UDP ainda podem ser exploradas.

A ampla implementagdo do protocolo IPv6 se dara por etapas, nos proximos
anos. Por enquanto esta em utilizagdo em apenas em uma parte pequena da rede,
utilizando parte da Internet IPv4 atual. (Naugle, 2001).

Como o protocolo ainda ndo tem a sua utilizagdo na Internet como um todo,
ainda ndo sofreu o teste final, que ¢ o ataque dos hackers. As implementagdes do IPv6
s0 poderdo ser realmente testadas quando a chave for virada e¢ toda a Internet utilizar a

nova implementagao IP.

2.6 Protocolo da camada de transporte

Dois modelos de transporte diferentes sdo descritos nesta camada: um
modelo baseado em conexdo e com um servigo confirmado (TCP) e outro sem conexdo
e sem confirmagdo (UDP). Baseado em conexdo significa que o software realiza
conexdo antes da entrega dos dados e servico confirmado significa que, quando o

receptor reconhece a mensagem como valida, envia uma confirmagdo para o emissor.

' Request For Comments: Documento para proposi¢do de padrdes para Internet.
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O TCP inicia uma tarefa de transferéncia de dados estabelecendo uma
conexdo, conhecida como handshake (aperto de mao). O UDP simplesmente envia os
dados esperando que eles cheguem, sem maiores preocupagdes € sem nenhuma garantia
de seguranga. A tabela 2 mostra um resumo das caracteristicas dos protocolos TCP e

UDP.

Tabela 2-2 - Caracteristicas TCP e UDP

TCP ubP
Confiavel Nao Confiavel
Baseado em conexdo Sem conexao
Mais lento Mais rapido
Otimizado para Internet Otimizado para Internet

2.6.1 As portas de Servigos

Os protocolos possuem campos de 16 bits em seus cabecalhos e sdo
chamados de portas. Isto significa que o valor maximo para as portas ¢ de 2", isto &,
65.536 portas de servicos. Cada um dos servigos sera identificado por uma porta que
espera por algum tipo de solicitagdo. Os servigos da Internet estdo associados a portas
padroes, como, por exemplo, o Telnet (Terminal Virtual) que estd associado a porta
TCP 23. As portas podem ser mudadas pelo administrador do sistema, e esta também
pode ser uma maneira de um invasor esconder um servigo em um host.

Qualquer servico pode ser executado em qualquer porta, mas quando se
deseja estabelecer conexdo com outros hosts na Internet, é recomendado se utilizar as
portas padrdes. Além disso, esta pratica também facilita instalagdes de atualizagdes e
path de corregao.

As portas abaixo de 1.024 sdo portas especiais de servicos padrdes da
Internet, antes chamadas de portas “seguras”, porque somente a raiz poderia utiliza-las.
Isto ndo é mais valido e as portas acima de 1.024 sfo agora conhecidas como portas
efémeras ou portas de usudrio, o que significa que elas podem ser utilizadas por
qualquer servigo, por qualquer razio.

Em aplicagdes que ndo toleram perda de pacotes deve-se usar o TCP, pois
ele possui um mecanismo de verificagdo das seqiiéncias dos dados, conhecido como

mecanismo de acknowledgement.
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O acknowledgement (ACK) ¢ gerado pelo receptor, para cada pacote
recebido. Se o receptor ndo gera um ACK para um determinado pacote ¢ por que ndo foi
recebido. Neste caso, o emissor envia o pacote novamente. O TCP ¢ mais seguro, mas
pode gerar overhead.

O protocolo UDP ¢ mais simplificado, havendo somente a montagem e o
envio dos pacotes. E um protocolo mais rapido, mas ndo confidvel: as aplicagdes que o
utilizam sdo as que requerem alta velocidade e que suportam perda de dados, isto €, se
um ou outro datagrama se perder, ndo fard falta a aplicacdo. Um exemplo poderia ser a

transmissdo de audio.

2.6.2 O protocolo TCP

Alguns mecanismos que asseguram confiabilidade ao protocolo TCP sao;

. Conexao exclusiva e Gnica entre os dois hosts;

. Numeros de seqiiéncia que determinam uma cronologia aos dados
TCP. Cada segmento possui um numero de seqiiéncia ao ser enviado
do emissor para o receptor. O numero de seqiiéncia ¢ incrementado a
cada segmento enviado e ¢ utilizado para a remontagem dos dados no
destino.

. Acknowledgment; sdo os avisos de recebimentos, que possuem o
numero de seqiiéncia do segmento confirmado. »

A figura 2.7 mostra o formato do cabegcalho TCP. A descricdo dos campos e

sua utilizacdo sdo relacionadas abaixo; (CHIOZZOTO, 1999).
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Figura 2.7 - Segmento TCP

Source e Destination Port (16 bits): O ponto de acesso ao servico (SAP) do
protocolo TCP, identifica o canal virtual entre a aplicagdo de origem e aplicagdo
destino.

Sequence Number (32 bits): numero de idenfificagdo da seqii€ncia do
segmento TCP.

Acknowledgement Number: este nimero identifica o préoximo segmento a
ser recebido.

Offset (4 bits): indica o tamanho do cabegalho TCP em nimero de 32 bits.

Reserved (6 bits): Reservados para uso futuro.

Flags (6 bits): assumem valores para estabelecimento de conexao,
finalizagdo de conexdo, transferéncia de dados urgentes e outros. Os valores para estes

campos estdo descritos na tabela 3:

Tabela 2-3 - Flags TCP

Flag TCP Rep;zs:lr; t;gao Descrigao
URGENT Urg Campo indica dados urgentes de urgéncia;
ACK Ack Envio de confirmagao de recebimento de dados do emissor;
PSH P Entrega de dados urgentes a aplicacdo, sem bufferizagao;
RST R Intencdo do host em abortar imediatamente a conexdo;
SYS S Uma requisi¢cdo de estabelecimento de sess&o, primeira parte
da conexdo TCP;
FIN F Finaliza a conexdo elegantemente.
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Windows (16 bits): indica o tamanho da janela que o indicador pode operar.

Checlisum (16 bits): utilizado para detecgdo de erros em todo o segmento
inclusive os dados.

Urgent Point (16 bits): indica a presenca de dados urgentes no segmento, o
valor aponta a localiza¢do dos dados;

Options: sinaliza dados extras ndo definidos no cabegalho padrdo, como por
exemplo, 0o MMS (Maximum Segment Size);

Padding: completa o conjunto de 32 bits ja que campo options possui

tamanho variavel.

O Handshake

O estabelecimento de conexdo obedece a um ritual chamado de handshake.
A figura 2.8 esquematiza o estabelecimento de conex@o. O cliente é o computador que
envia uma solicitagdo de servicos para Servidor, o computador de destino, que envia
resposta ao cliente, que recebe e envia a mensagem para confirmagio da conexao.

O servidor executa os servicos em uma porta que estd na escuta de provaveis
solicitaces. O TCP exige que uma porta de destino seja especificada para realizar a
solicitacdo de conexao.

1° passo: O cliente envia um pacote com o flag SYS para sinalizar uma
requisi¢do de conexao.

2° passo: Se o servidor estiver ligado e oferecer os servicos na porta
determinada, o servidor envia ao cliente a requisicdo do cliente com um novo SYS e
acusa o recebimento de conexao do cliente com o flag ACK, em um Vl'mico pacote.

3° passo: Se o cliente recebendo os Flags SYS+ACK, ainda quiser continuar
a conexdo, ele envia um ultimo ACK para o servidor. Neste ponto a conexdo esta

estabelecida os dados podem ser agora transferidos.
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Recebe SYS
SYS/ACK
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Recebe SYS/ACK
Envia ACK *_}
' Recebe ACK

Figura 2.8 - Handshake de trés vias

Duas conexOes sdo estabelecidas, uma entre o cliente e o servidor, € outra
entre o servidor ¢ o cliente, pois o protocolo ¢ full duplex.

Uma conexdo de trés vias € um conjunto de mensagens trocadas entre dois
computadores. As mensagens sdo conjuntos de bits, que se exibidos como bits
dificultariam a leitura das mensagens, entdo usam o formato TCPdump. Esta notagdo ¢
um formato resumido do pacote em formato de string, facilitando assim a leitura dos
pacotes. (NORTHCUTT, 2001)

A seqiiéncia de string abaixo exibe a conexdo do computador host.com.br

com o computador telnet.com.br em trés passos.
1° passo:
host.com.br.38804 > telnet.com.br.23 S 7333 8182 9:7333 8182 9(0) win <mss 1460>
(DF)
2- passo:
telnet.com.br.23 > host.com.br.3 8804 S 1192930639: 119293063 9(0) ack 733381830
win 1024 <mss 1460> (DF)

30 passo:
host.com.br.38804 > telnet.com.br.23 :. ack win 8760 (DF)

O computador host.com.br € o cliente e telnet.com.br é o servidor. O cliente
seleciona a porta efémera 38804, e se comunica com a porta 23 do servidor. A conexdo
pode ser finalizada com o envio de um pacote com o flag FIN, que solicita o final da
conexao.

Existem duas maneiras de se terminar uma conexao, a primeira conforme ja

descrito anteriormente, consiste em enviar um FIN; a solicitagao pode ser feita tanto
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pelo cliente como pelo servidor. O destinatario da solicitagdo deve responder um ACK,
aceitando a finalizagdo de conexdo. A outra maneira definida em uma conexdo consiste
em se enviar um flag de RESET, finalizando abruptamente a conexdo, sem nenhuma

resposta do destinatario.

2.6.3 O protocolo UDP

O UDP aceita dados de varias aplicagdes e os envia num unico fluxo de
informacdo, para a camada inferior. As aplicagdes negociam com o sistema operacional
obtendo um ﬁrotocol port, especificando um UDP source port. Quando da recepcdo dos
_ datagramas, faz a desmultiplexa¢ao para porta de destino.

Aplicagdes que necessitam de velocidade e que os dados ndo criticos
utilizam este protocolo, podem ser, por exemplo: RIP (Routing Information Protocol),
DNS (Domain Name Service) TFTP (Trivial File Transfer Protocol), NFS (Network
File System), SNMP (Simple Network Management Protocol) e outros.

A figura 2.9 mostra o esquema do protocolo UDP:

Figura 2.9- Segmento UDP

UDP Source Port: identifica a porta de origem do processo que envio a
mensagem

UDP Destination Port: porta de destino do processo ou servigo do host de
destino.

UDP Message Length: numero de octetos total do pacote UDP (cabegalho +
dados).

UDP checksum: checagem da mensagem UDP. O preenchimento do campo

¢ opcional.
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2.7 Domain Name System

Gerenciar uma grande quantidade de nomes que sdo constantemente
modificados, ndo é uma tarefa facil. Conceitualmente a Internet é divida em diversos
dominios (domains) de primeiro nivel, onde cada dominio cobre muitos hosts. Os
dominios sdo particionados em subdominos, que também sdo particionados, e assim por
diante, podendo ser representados como uma arvore. (TANENBAUM, 1997)

Todos os dominios, independentes de serem host simples ou dominio de
primeiro nivel, podem ter um conjunto de registros associados a eles. A atribuicdo de
nomes na Internet utiliza um sistema de banco de dados distribuido, o Domain Name
System (DNS) que realiza o controle dos registros de dominio e enderecos IP, além das
trocas de correspondéncia e outras informagdes. Na consulta em um servidor DNS, um
processo pode mapear um nome de dominio na Internet para o endereco IP usado para a
comunicacdo com os dominios.

Os servidores contém freqiientemente os arquivos relativos a um ou mais
dominios. Os servidores de dominio globais tais como: .com, .edu, .br, etc, possuem
arquivos contendo o IP dos servidores de dominios comuns, tais como, ufsc.br ou
altavista.com. Nos servidores de dominios comuns estdo os enderegos dos hosts ou
subdominios daquele dominio existente.

Este servico da Intemet possibilita que o usuario consulte paginas web, e nio
necessite decorar o numero IP dos servidores web; basta que ele saiba o nome do
dominio como, por exemplo, como www.altavista.com.

Os comandos principais dos servicos DNS sfo gethostbyaddress e
gethostbyname que consultam a base de dados do servidor DNS solicitando um
endereco IP ou um nome de um host de determinado IP, como definem os comandos no
proprio nome.

O servidor DNS recebe as consultas através do protocolo UDP na porta 53, o
resultado da consulta ¢ enviado para o cliente.

O servico de DNS ¢é alvo para os atacantes, rpelo fato que o ndo
funcionamento deste faz que varios servigos ndo possam ser utilizados. Outros servigos
com WWW, WEB, servidores de e-mail e servidores FTP, também sdo alvo dos

Invasores.
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Intrusos.

O proximo capitulo descreve as estratégias de ataque utilizadas pelos
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3. Estratégias e tipos mais comuns de ataques

Os ataques aos sistemas sdo cometidos por invasores, idolatrados por uns e
odiados por outros. Os tipos de invasores podem ser enquadrados na classificacdo
abaixo relacionada:

Hacker: sdo grandes conhecedores da arquitetura Internet; possuem grande
astiicia na operacdo de sistemas operacionais e linguagem de programagdo e procuram
falhas, ou brechas em sistemas e programas. A convencdo hacker define que um hacker
ndo rouba informagdes, ele apenas alerta administradores sobre as falhas dos sistemas e
dizem serem bem intencionados; (TANENBAUM, 1997).

Cracker: possui grande conhecimento e asticia, assim como um hacker, so
que estes roubam e destroem informagdes, sdo furtivos, € usam seu conhecimento em
beneficio proprio. Os proprios hackers definem os cracker como “os caras do mal”;
(INFORMATICA passo a passo, 2001)

Phreaker: especializado em sistemas telefonicos, usam a rede telefonica
para obter ligacdes gratuitas tentando ndo ser identificado; (ROMANO, 2001).

Arakers: s3o os hackers de araque; ndo possuem grande conhecimento, mas
atualmente podem fazer uso de scripts causando danos; (TANENBAUM, 1997).

Lamer: sdo os interessados no comportamento dos hackers, sdo os
estudiosos dos ataques; (TANENBAUM, 1997).

Wannabe: Sio os iniciantes, possuem algum conhecimento, mas fazem uso
de scripts e ferramentas escritas por hacker, freqiientemente causam danos.
(TANENBAUM, 1997).

A intengdo deste trabalho ¢ a identificagdo dos ataques; se ele € ou ndo bem
intencionado, ndo interessa ao contexto deste trabalho. Interessa sim o fato de que estd
se cometendo um delito quando se invade &reas privadas de empresas, e que se estd
roubando algo, mesmo que sejam alguns bits no disco rigido ou langando alguns pacotes
na rede. Qualquer tipo de ataque ¢ sempre prejudicial ao sistema, por mais bem
intencionado que ele seja. Se o atacante ¢ mesmo bem intencionado, ele pode pedir ao
administrador para fazer testes em sua rede, explicando quais as ferramentas serdo

utilizadas. O ideal seria direcionar este esfor¢o para a area de seguranga.
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Existe uma remota possibilidade de um hacker ser contratado para trabalhar
na area de seguranga, pois as técnicas de ataques sdo diferentes das técnicas de defesa,
mas existem excecles: hackers que trabalham em tiger team ou até fazem palestras, mas
ndo sdo a maioria.

Existem milhares de incidentes de seguranga sendo executados por ano, ¢
muitos hacker sdo conhecidos por passarem de atacantes a defensores, mas ndo tanto
quanto o numero de atacantes. Muitas empresas ndao contratam ex-invasores com receio
de serem roubados ou extorquidos.

A escalada dos ataques é surpreendente e vem quase dobrando a cada ano. O
grafico apresentado na figura 3.1, mostra a escalada dos ataques em sua sofisticacdo e a

falta de conhecimento dos atacantes na utilizacdo de ferramentas.
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Figura 3.1 - Escalada da sofisticacio dos ataques

Fonte: (ALEN, 2001 aprud DONN PARKER, 2000)

Segundo a figura 3.1, a facilidade de se obter ferramentas e scripts que
orientam ataques possibilita que pessoas com pouco conhecimento realizem ataques
altamente sofisticados.

As motivagdes dos hackers sdo: colecdo de troféus; acesso gratuito aos
meios de comunicagdo, acesso a recursos computacionais, ponte para outras maquinas,

realizar danos (mais ou menos sofisticados) e obter informagdes.
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3.1 Passos da Invasao

Os passos realizados pelos atacantes seguem um padrio e podem ser
organizados nos seguintes:

Footprinting: consiste na criagio do perfil de seguranca de uma
organizagdo, utilizando ferramentas para obten¢do de informag¢des como: o nome do
dominio, blocos de enderecos IP e quais sistemas entdo conectados a Internet.

Varredura: consiste em procurar informagdes como: qual o ntmero IP do
servidor DNS, qual o sistema operacional atual, qual o correio eletrdnico. Neste tipo de
atividade o hacker pode fazer uso da engenharia social para obtencdo de algumas
informacdes. As varreduras possuem este nome devido ao método de como sdo obtidas
as informagdes, como as varreduras baseadas na exploracdo do handshake TCP ou
varredura ping, entre outras.

Enumeragdo: apdés a identificacdo, aquisicdo do alvo e a sondagem,
realizada com sucesso, o atacante podera identificar usudrios com recursos de
compartilhamento mal protegidos. Existem muitas maneiras de extrair contas e
compartilhamentos, inclusive ferramentas poderosas para varios sistemas operacionais
que facilitam muito a enumeragao para o intruso.

Penetracdo: ¢ a entrada no sistema. Esta entrada muitas vezes explora bugs
do sistema operacional ou dos servigos. Neste momento o hacker pode utilizar
ferramentas de quebra de senhas de contas para penetrar no sistema.

Escalada de privilégios: assim que o atacante penetra no sistema ele tenta a
escalada para obtengdo de privilégio de root. A obtengdo de privilégios de root ¢
geralmente obtida através de exploragdo de bugs de programas instalados, tais com'o,
send mail, http, tfltp e outros.

Furto: o intruso com privilégio de administrador pode obter quaisquer
informagdes da maquina invadida, podendo ver, editar, apagar, copiar ou executar
qualquer arquivo do sistema. Muitos atacantes quando tém interesse roubam as
.informagées neste momento.

Instalacio de portas dos fundos: apds da invasdo realizada ha a
preocupacdo da manutengdo do acesso; nesta hora o hacker instala um cavalo de troia

no computador, que fica com seu sistema comprometido.
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Cobertura dos rastros: com acesso total o atacante trata de apagar os
vestigios de sua atividade no sistema, alterando o log do sistema e a data de acesso a
alguns arquivos.

Exploracdo de um novo “salto”: Nio tendo mais o que fazer na maquina
atacada, o hacker pode utilizar esta maquina como base para a realizacdo de ataques a
outras maquinas, dificultando a localizag@o da origem do ataque.

As maquinas invadidas sdo chamadas de sistemas comprometidos.
Geralmente a recomendacdo ¢ a instalagdo de todos os sistemas novamente, pois nio se
tem conhecimento do que foi alterado, uma vez que o hacker pode alterar os rastro das

acOes realizadas.

3.2 Tipos de Incidentes de Segurancga

Os incidentes de Seguranca foram classificados como: (DEKKER , 1997)

Probe {sondagem, investigacio) - E caracterizado pela tentativa de se obter
acesso em sistemas ou descobrir sobre o sistema. Um exemplo ¢ a tentativa de logar
com contas ndo usadas. Sondar eletronicamente ¢ equivalente a tentar girar as
maganetas da porta de carros em um estacionamento, para achar alguma porta aberta
para entrada facil;

Scan {varredura) - E simplesmente um niimero grande de tentativas feitas
utilizando ferramentas automatizadas. A varredura pode ser resultado de perda de
configuragdo ou outro erro, mas podem ser preludio para um ataque direcionado no
sistema que o intruso achou vulneravel.

Account Comprimise /contas comprometidas) - Uma conta comprometida,
¢ um usuario ndo autorizado com uma conta de usudrio legitimo, sem envolver o nivel
de sistema ou direitos do root (privilégios de administrador de sistema ou gerente de
rede). Uma conta comprometida pode expor a vitima a sérios problemas como, perda de
dados, roubo de dados ou servi¢os roubados. A falta do privilégio de root toma o dano
menor, mas o privilégio da conta pode ofertar um ponto de entrada para um grande
acesso ao sistema.

Root Comprimise {root comprometido) - E o comprometimento da conta
root, ou similar. O termo “root” ¢ derivado da conta do sistema UNIX que, tipicamente,

tem acesso ilimitado ao sistema, ou de privilégios de superusudrio. Intrusos que
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possuirem direitos de root podem fazer qualquer coisa no sistema da vitima, inclusive
rodar seus proprios programas, mudar o funcionamento do sistema e esconder seus
rastros.

Packet Sniffer (farejador de pacotes)- E um programa que captura
informagdes dos pacotes que trafegam na rede. Os dados podem incluir nomes, senhas,
e informacgdo proprietdria que trafegam na rede sem criptografia. Além do conteudo dos
pacotes o sniffer pode ver quais tipos de pacotes estdo sendo utilizados na rede. Assim
fazem com que intrusos possam langar freqlientes ataques no sistema.

Denial Of Service DOS {negac¢io de servicos) - O objetivo do ataque de
negacdo de servico ndo é ganhar acesso ndo autorizado as maquinas ou aos dados, mas ¢
impedir que usuarios legitimos fagam uso do servico da rede. O ataque de negacdo de
servigos pode chegar de varias maneiras. Ataques podem ser de inundacdo (flood), onde
um grande volume de dados pode deliberadamente consumir o pouco ou limitado
recurso  disponivel. Pode também interromper componentes fisicos da rede que
manipulam dados em transito, incluindo dados criptografados.

Exploitation of Trust /exploracio de confian¢a) - Computadores em uma
rede freqiilentemente possuem relacionamento de confianga uns com os outros. Por
exemplo, antes de executar alguns comandos remotamente, o computador verifica uma
série  de arquivos que especificamente executam o comando e quais 0s outros
computadores na rede que possuem permissdo para usar aquele comando. Se um ataque
pode forjar a identidade de um computador, pode se beneficiar da relagio de confianga
que um computador possui em outro, assim podendo ganhar acesso ndo autorizado ao
outro computador.

Malicious Code - Codigo malicioso é geralmente o nome de um programa,
que, ao ser executado, pode causar resultados indesejados no sistema. Usuarios do
sistema usualmente ndo sdo conscientes do programa de coédigo malicioso, até que se
descubram os danos causados ao sistema. Sdo considerados programas de codigos
maliciosos os Cavalos de Troia (Trojan horses), os virus, € vermes (worms).

Cavalos de Troéia e virus sdo usualmente escondidos em programas ou
arquivos legitimos que o invasor tenha alterado, € que, ao executarem, realizam atos

maliciosos, como apagar arquivos, enviar informagdes, etc.
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Vermes sdo programas auto-replicantes que se alastram sem a intervengao
humana. Virus também sdo programas auto-replicantes, mas freqiientemente requerem
alguma acdo pela parte de um usuario para disseminar-se de forma ndo intencional em
outros programas ou sistemas. Estes pequenos programas podem comandar uma séria
perda de dados, queda de performance, negacio de servigos, e outros tipos de incidentes
de seguranga.

Internet Infrastructure Attacks - Estes raros, mas sérios ataques,
envolvem componentes chaves da infraestrutura da Internet, especialmente em sistemas
especificos na Internet. Exemplos sio servidores de nomes da rede, provedores de
acesso, ¢ grande sites de arquivos que muitos usuarios dependem. Ataques na
infraestrutura afetam grande parte da Internet ¢ podem impedir seriamente o dia a dia

das operacdes de varios sites na Internet.

3.3 Uso malicioso das caracteristicas da arquitetura TCP/IP

Muitos dos ataques éorihecidos exploram as caracteristicas dos protocolos,
como por exemplo, do TCP em sua caracteristica de handshake, para realizar sondagem
em redes ou ataques DOS.

As redes locais em sua maioria utilizam o padrdo ethemet, o qual trabalha
com difusdo de pacotes, facilitando a escuta dos pacotes por outros hosts. A escuta do
segmento de rede pode ser utilizada de forma maliciosa para descobrir dados
importantes para os invasores.

Existem intmeros softwares de escuta de segmentos e muitos sdo conhecidos
como sniffer (farejadores). A placa ethemet é executada em modo promiscuo para
captura dos pacotes da rede. O TCPdump ¢ uma ferramenta de analise de trafego da
plataforma Unix que coleta dados da rede, decifra os bits e exibe a saida de maneira
semi coerente, isto ¢, de maneira mnemonica, para que possam ser lidos os dados que
sd0 dados binarios. O TCPdump também possui uma versio Windows chamada
Windurnp.v A saida deste software ¢ bastante coerente e conhecida e quase padrio. No

descrever dos pacotes usara a notagdo deste software.




32

Os invasores exploram o handshake do protocolo TCP para realizar
sondagem em uma determinada rede para saber quais servicos estdo disponiveis, ou até
mesmo qual o sistema operacional esta sendo utilizado em um host determinado.

A exploragdo do handshake pode ser feita de varias maneiras, a
automatizagdo de varredura, que foi inicialmente implementada Floyde, na ferramenta
chamada Nmap. O Nmap envia uma séric de pacotes forjados e através dos pacotes
resposta do host alvo, concluir informagdes como, qual sistema operacional, que
servicos estd em execucdo no alvo e compartilhamentos disponiveis, para aquisi¢do de
alvos mais especificos. (MCCLUDE, SCAMBRAY e KURTZ aprud FLOYDE, 2000).

As varreduras podem ser classificadas nos seguintes tipos:

Varredura de conexido TCP: esta varredura se conecta a porta do host alvo,
realizando todas as trés etapas do handshake. (SYS, SYS/ACK, ACK);

Varredura TCP SYS: nesta varredura a conexdo ndo ¢ completada, o
intruso emissor forja um pacote com fiag SYS e o envia para uma porta TCP do
computador alvo;

Se o computador destino responder um pacote com fiag RST/ACK significa
que ndo é.uma porta que esteja na escuta, isto €, ndo possui nenhum servigo anexado a
porta; se responder um pacote com fiag SYS/ACK pode-se deduzir que esta porta esta
escutando e existe um servigo na porta correspondente;

Varredura TCP FIN: Consiste em enviar um pacote FIN para a porta alvo.
O host alvo deve responder um RST para uma porta fechada, baseada na RFC 793
Normalmente funciona em pilhas TCP/IP baseadas em UNIX;

Varredura TCP de arvore de Natal: Esta técnica consiste em enviar um
pacote FIN, URG e PUSH para a porta alvo. O sistema que possuir a determinada porta
fechada deve responder um RST, conforme a RFC 793;

Varredura TCP nula: Esta técnica desHga todos os fiags, com base na RFC
793; o sistema deve responder um RST nas portas fechadas;

Varredura ACK: consiste em enviar um pacote de flag ACK para o host
alvo que respondera um RST para as portas fechadas ou abertas;

Varredura UDP: Envia o pacote a uma porta UDP alvo. Se o alvo
responder com uma mensagem ICMP “ICMP port unreachable”, a porta~ destino esta

fechada; se ndo responder, a porta esta na escuta.
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Os ataques podem se beneficiar de conexdes TCP realizando escuta, e
através da escuta coletar informagOes para tentar clonar a conex@o. As informagdes de
interesse sdo;

Numero IP - Estes nimeros sdo fixos do inicio ao final da conexao;

Numeros de Portas - O TCP estabelece portas para conexdo de origem e
destino; as portas ndo mudam durante a conexao;

Numero de seqiiéncia - Este numero identifica a seqiiéncia TCP, e ¢ variavel
em relagdo ao ISN (nimero de seqiiéncia inicial) e ao numero agregado de bytes
enviados de um computador para outro.

Numero de acknowledgement - Este nimero muda em relacdo aos niimeros
de seqliéncias do segmento enviado a estagdo destino. A estacdo destino envia uma
confirmacdo para a estagdo emissora confirmando o recebimento de um segmento.

Com posse destas informacdes, o invasor pode se passar por um computador
autorizado e invadir uma sessdo, que pode ser uma de alta autoridade, com acesso a raiz
do sistema.

A caracteristica de fragmentagdo do datagrama IP também pode ser utilizada
de maneira maliciosa.

Dois ataques muitos famosos utilizam-se da fragmentagdo, sdo elas: o Ping
of Death e o Teardrop.

O ping of Death ¢ um dos ataques mais notificados que se conhece; com um
unico pacote, que se transforma em aproximadamente 30 datagramas, o invasor pode
congelar o sistema. Se o comando, Ping -1 65510 target. ip. address for
executado no Windows NT, tem-se a possibilidade do congelamento do sistema alvo.

O objetivo deste comando ¢ exceder o tamanho méaximo de um pacote
ICMP, que ¢ de 65535 bytes, travando o sistema que ndo tratar esta excegao.

O cddigo a seguir mostra o rastro dos pacotes fragmentados deste ataque, no

formato TCP dump: (NORTHCUTT, 2001)

12:43:58.431 pinger> target: icmp:echo request (frag
4321:380@0+)

12:43:58.431 pinger> target: (frag 4321:3800@2656+)
12:43:58.431 pinger> target: (frag 4321:38003040+)
12:43:58.431 pinger> target: (frag 4321:38003416+)
12:43:58.431 pinger> target: (frag 4321:3800376+)

12:43:58.431 pinger> target: (frag 4321:38003800+)
12:43:58.431 pinger> target: (frag 4321:38004176+)
12:43:58.431 pinger> target: (frag 4321:3800+)
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12:43:58.491 pinger> target: (frag 4321 :380063080+)
12:43:58.491 pinger> target: (frag 4321 :380063456+)
12:43:58.491 pinger> target: (frag 4321 :380063840+)
12:43:58.491 pinger> target: (frag 4321 :380064216+)
12:43:58.491 pinger> target; (frag 4321 :380064600+)
12:43:58.491 pinger> target: (frag 4321 :380064976+)
12:43:58.491 pinger> target: (frag 4321 :380065360+)

Este ataque ¢ antigo, os sistemas operacionais atualizados ndo sio mais
vulneraveis a ele.

O pacote IP pode ter 65535 bytes de extensdo (RFC 791), incluindo o
cabegalho IP de aproximadamente de 20 bytes ¢ ICMP de 8 bytes. Como ja dito
anteriormente, na maioria das vezes, a camada de interface implementa a tecnologia
Ethemet que possui uma unidade de transferéncia maxima (MTU) de 1500 bytes. Os
pacotes que excedem o tamanho maximo de transferéncia da camada inferior sdo

fragmentados na origem, e remontados no destino.

“«

ote que é possivel enviar um pacote de eco ilegal com mais de
65507 (65535-20 (IP) -8 (ICMP)= 65507) octetos de dados devido ao modo
como a fragmentacdo é realizada. A fragmentagdo é baseada em um valor
de deslocamento em cada fragmento para determinar o lugar que o
fragmento individual deve ocupar na hora da remontagem. Assim no ultimo
fragmento, é possivel combinar um deslocamento valido comum ao tamanho
do fragmento, adequando tal que, o deslocamento mais o tamanho seja
maior que 65.535. Como as mdquinas tipicas ndo processam o pacote até
que tenham recebido todos os fragmentos e tenham tentado remontda-lo, ha a
possibilidade do estouro das variaveis internas de 16 bits, o que pode causar
congelamento do sistema, reinicializagoes, drumps de kernel e coisas

”»

(NORTHCUTT, 2001 apud http://sophist.demon. com. uk/vine/)

semelhantes.

Os invasores podem disfarcar suas varreduras, utilizando a fragmentacdo, ou
simplesmente  forjando fragmentos inconsistentes, como criando fragmentos de
deslocamento o ou ainda enviando varios fragmentos de datagramas diferentes na
tentativa de inundagao, pois o computador alvo ficard aguardando os outros fragmentos.

O ICMP também ¢ utilizado para varreduras e outros tipos de ataque. Uma
das maneiras mais basicas de varredura é a utilizagdo do PING, que é um pacote ICMP

echo (resposta). Essas varreduras t€ém como objetivo a obtengdo de alvos, e sdo feitas

em blocos de enderecos IP. Existem muitas ferramentas para automatizar as varreduras.


http://sophist.demon
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A varredura ping é apenas uma amostra do que o ICMP pode oferecer de
informagdes para ataques. Obter a hora do sistema, através de uma consulta de
TIMESTAMP, ou ainda, obter a mascara da rede com a mensagem ICMP ADDRESS
MASCK REQUEST, assim o intruso envia pacotes com consultas ICMP para obter
estas informagdes.

O redirecionamento do trafego pode ser realizado através de um aviso ICMP
malicioso, utilizando-se a mensagem ICMP REDIRECT, que permite que um roteador
diga a um host emissor, que ele ndo ¢ o melhor roteador para envio daquele trafego ao
destino. Se o computador que recebe esta mensagem possui  algum  sistema
automatizado de adequagdo de tabelas de rotas, pode-se ter um host enviando o trafego
para algum lugar indesejado como, por exemplo, um outro roteador.

Os roteadores da CISCO ndo escutam a mensagem ICMP REDIRECT, pois
este fol um ataque muito coﬂqum para estes roteadores, que ficavam com suas tabelas de
rotas incorretas, muitas das vezes parando de funcionar. O fabricante optou pela medida
de ndo mais interpretar este tipo de mensagem ICMP.

O servico de DNS ¢ alvo muito desejado pelos invasores, pois além fornecer
dados sobre a rede, também pode interferir no servico de nomes que outros servigos
utilizam.

A transferéncia de zona nf3o autorizada pode facilitar a obtencdo de varias
informagdes para os invasores.

A transferéncia de zona é o processo de sincronizagdo dos dados de uma
zona do servidor primario para o secundario, o servidor de backup. O servidor
secundario atualiza seu banco de .dados da zona a partir do primario. Esta transferéncia
s0 deve ser realizada por servidores secgndérios verdadeiros e ndo para qualquer outro
computador.

As versdes mais atuais do BIND (Berkeley Internet Name Daemon), a partir
da versdo 8, permitem a restricio dos computadores na realizagdo da transferéncia de
zona, sendo possivel a configuragdo de quais computadores podem realizar este
processo.

MCCLUDE e SCAMBRAY (MCCLUDE & SCAMBRAY, 2000)
apresentam as contra-medidas para que a transferéncia de zona nd3o seja realizada,

citando a inibicdo do trafego TCP na porta 53. J&4 NORTHCUTT fala que a restricdo
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nesta porta pode inviabilizar consultas DNS legitimas, uma vez que as consultas longas
ao DNS (com resposta com mais de 512 bytes) sdo realizadas via porta 53 usando o
protocolo TCP.

Os registros HINFO do DNS podem fornecer até a identificagdo do sistema
operacional do computador alvo. Os computadores que consultam o DNS confiam nas
informacdes enviadas por ele, mas se o servidor DNS for comprometido ele pode
informar um [P diferente do servidor de e-mail ou web. Em alguns casos, o enderego
indicado pelo DNS comprometido pode conter um clone do site ou do servidor de
correio eletronico, possibilitando a captura de diversas informagdes que o usudrio
disponibiliza, acreditando estar no endereco correto. Pode-se prevenir este problema
utilizando-se o DNSSEC (DNS Security Extensions), que fornece um mecanismo de
autenticacdo baseada nas assinaturas criptograficas, para validar a integridade da origem

dos dados DNS.

3.4 Os Ataques

Existem mais de 2000 ataques diferentes registrados pela CERT. O trabalho

ndo ira descrever todos, apenas os mais conhecidos € mais graves.

3.4.1 Smurf

Este ataque explora a capacidade do ICMP de enviar trafego ao enderego de
difusdo. O objetivo é um ataque de negacio de servico no host alvo. Baseando-se em
muitos hosts responderem uma unica requisi¢do de ICMP eco enviada a um endereco de
difusdo, pelo atacante. Este envia a requisicdio ICMP ao enderego de difusdo com o
endere¢o de origem forjado, para que todos os hosts membros do enderego de difusdo
respondam ao endereco que solicitou a resposta através do pacote I[CMP.

O ataque ¢é realizado em varias etapas;

Primeiro um wusudrio malicioso envia varias solicitagbes ICMP eco ao
endereco de difusdo, com um endereco de origem forjado, o endereco do computador
vitima;

A segunda etapa seria o site intermediario permitir a difusdo, Se o site

intermediario possui muitos hosts, todos irdo responder ao computador vitima;
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Se o site alvo possui uma conexdao lenta, a vitima serd inundada, como

mostra a figura 3.2

Passo 1: Requisigao
eco ICMP é enviado a
um enderego de
difusdo, com o

enderego de origem
¢ forjado (o da vitima)

Passo2: 0 roteador
permite de ICMP eco

para o enderego de
¢ difuséo.

asso 3:Todos os host

N ativos respondem com
-ﬁ com resposta ICMP eco
ao host vitima

Figura 3.2 - Ataque Smurf

3.4.2 DDOS

Ataque de negacdo de servigo distribuida é um dos ataques mais temidos.
Consiste no envio indiscriminado de trafego em um computador alvo, visando causar
indisponibilidade dos servicos oferecidos por ele. Este ataque utiliza um conjunto de
computadores comprometidos, que sdo utilizados para langar o ataque.

No ataque smurf um computador utiliza um I[P forjado para enviar
'mensagem para rede intermediaria. No ataque DDOS varios computadores coordenam
os host comprometidos, tentando dificultar a identificacdo da origem do ataque. Os
programas Trinno, TFN, TFN2K, Stacheldraht, Mstream e Shaf sdo utilizados para a
realizag@o deste ataque.

Os ataques Distributed Denial of Service s@o o resultado da conjugagdo de
dois conceitos a negacdo de servigos e intrusdo distribuida. Os ataques DDOS podem

ser definidos como ataques DOS diferentes partindo de varias origens, disparadas
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simultaneamente, ¢ coordenados sobre um ou mais alvos, ¢ vim ataque DOS em larga
escala. (HARKCER n° 1, 2001)

Os primeiros ataques DDOS ocorreram em 1999. Mas foi no periodo de 7 a
11 de fevereiro de 2000, que se tomaram mais conhecidos. O ataque deixou inoperantes
por algumas horas sites como Yahoo, Ebay, Amazon e CNN, também foram atacados

sites brasileiros como UOL, Globo ¢ IG.

3.4.3 RingZero

O RingZero é um cavalo de troéia que realiza sondagens em hosts aleatorios
nas portas 80, 8080 ou 3128, procurando servidores proxy da Web. Quando encontrados
eram enviados a um site FTP. A inten¢do do coletor provavelmente era de atacar a lista

de servidores proxy da sua coleta.

344 Ataque Tribe Flood Network

Como descrito anteriormente este ataque ¢ um DDOS, que se inicia na rede
intermedidria para ampliagdo como mostrado na figura 3.3. Os host. daemmon s@o host
comprometidos, que se comunicam com o host master através de resposta ICMP eco. A
inundacdo ¢ feita pelos hosts daemon (da rede intermediaria), desta maneira
viabilizando uma inundagio UDP ou SYS TCP. Os computadores da rede intermediaria
sdo comprometidos através de um cavalo de trdia, que executa nestas estacdes um

servigo que recebe comandos do computador master e os executa.
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Figura 3.3 - Ataque Tribe Flood Networking

3.4.5 WinFreezze

Este ataque funciona apenas em computadores suscetiveis Windows. O
atacante geralmente responde aos pacotes enviados pelo computador alvo, com pacotes
forjados com mensagem ICMP redirect, que informa a um host emissor que ele tentou
usar um roteador inadequado. O computador emissor ao receber a mensagem forjada
inclui um “melhor” roteador em sua tabela de roteamento. O ataque pode levar hosts
Windows NT vulneraveis a sofrer uma negagdo de servico ou a diminuigdo da

performance deste computador.

3.4.6 LOKI

4

E um cavalo de troéia que utiliza o protocolo ICMP para trocar mensagens
entre a aplicagdo cliente e a servidora. Para que este ataque funcione é necessario que a
aplicagdo do cavalo de tréia servidor esteja instalado no host vitima, para que um cliente
LOKI solicite e receba dados do servidor, as solicitagdes geralmente requerem o envio
dos arquivos de senhas, para acesso irrestrito do invasor a esta maquina. Desta maneira,

utilizando o ICMP, a aplicacdo LOKI tenta camuflar o trafego destas informagoes.
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3.4.7 Spoofing ou Spoof

Esta técnica consiste que o atacante se faca passar por um computador
autorizado, para se beneficiar de uma relagdo de confianga existente entre dois
computadores. O primeiro passo consiste que o invasor escute o trafego entre os dois
computadores vitimas “A” e “B”. Em seguida derrubar o computador vitima “B”,
através de um ataque de inundagdo tipo SYS. Como este computador fica
impossibilitando de responder, o invasor prevé, com base na escuta anterior, 0 numero
das seqiiéncias do trafego TCP, se fazendo passar pelo computador B. A figura 3.4

demonstra a esquema do ataque.

iy ==
[II]I]I]DI]I]\  —
Computador B

Ataque SYS a B tornou B
incapaz de responder a A

Computador A

O invasor agora pode

prever 0 nimero da
seqliéncia, para assumir a

sessdo entre Ae "B".

INVASOR

Figura 3.4 - Spoofing

Algumas variagcdes desta técnica sdo o DNS Spoof, ¢ o [P Spoof O DNS
Spoof realiza este ataque ao servidor de nomes para modificar os registros do servidor.
O IP Spoof muda seu IP para o IP do servidor para explorar a relagdo de confianga entre
AeB.

Nem todos os sistemas operacionais s3o suscetiveis a este ataque;

comumente aqueles que implementam a pilha TCP/IP completa podem ser vulneraveis.

3.4.8 Nuke, WinNuke ou OOBNuke

O objetivo deste ataque ¢ a “tela azul da morte”, e é e bastante comum de
ocorrer em maquinas Windows. O ataque consiste no envio de um pacote forjado para a

porta TCP 139 com flag definido Out of Band (OOB). Como o sistema ndo tem como
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tratar esta excecdo, entdo exibe mensagem de erro, na conhecida tela azul da Microsoft,

paralisando o sistema.

349 Land

A caracteristica principal do ataque ¢ enviar um pacote forjado ao
computador vitima com IP de origem e destino iguais. Alguns sistemas operacionais
nio implementam fungdes para tratamento deste erro e em conseqiiéncia, hid o

travamento do sistema.

3.410 XmasTree

O ataque define o envio de pacote forjado com todos os flag com bits 1, e

pode fazer o sistema parar ou ficar mais lento.

3.411  BackOrifici

O BO ¢ um cavalo de trdia que consiste em uma aplicacdo cliente servidor
para o Windows e que permite que o cliente (invasor) monitore e administre a maquina
servidora. O cliente fica com total controle da maquina, vendo, inclusive o que o
usuario digita no teclado, podendo até intervir nas ag¢des. A instalacio do servidor no
host vitima ¢ silenciosa e¢ o usudrio ndo percebe. Este aplicativo roda na porta TCP
31337. Esta porta ¢ bastante conhecida e, lida em um espelho, mostra as letras da

palavra ELEET, a “elite dos hackers”.

3.412 Ataque de falhas de seguranca em aplicativos de servicos.

Muitos aplicativos possuem falhas de seguranca que podem ser exploradas
por invasores. Descreve-se, a seguir, algumas destas falhas de aplicativos, para
ilustragao.

O Wu-FTPD ¢ um software FTP para Linux e variantes. O programa recebe
sinais apos o caractere“43f0 €, o comando passado a FTPD pode ser interpretado
apos o hifen, no caso de envio de um arquivo com ‘e“no inicio, o comando sera

interpretado. Usando este mecanismo € possivel explorar executando qualquer comando

no alvo. (MONTANARO, 2001).
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SendMail ¢ um software servidor de e-mail muito conhecido, possuindo
vulnerabiUdade em suas versdes 8.2.x. Na op¢do de linha de comando (commandline), o
parametro -d que seta o nivel de debug a ser utilizado, a opgdo € passada internamente
ao programa para uma variavel que foi declarada do tipo inteiro com sinal positivo, sem
verificacdo posterior para aplicagdo. Caso seja remetido um valor negativo, o valor-¢
passado para o server como um indice de vetor. Quando negaﬁvo ira escrever em areas
de memoria ndo permitidas, possibilitando ao atacante o privilégio de root em
comandos arbitrarios no sistema, tomando assim o host wvulnerdvel a ataques.
(MONTANARO, 2001)

Redes Windows 9x. A senha de compartilhamento é fraca e avisa quando o
usudrio acerta o primeiro caracter, facilitando a utilizagdo de programas que quebram
senha na forga brata. A Microsoft disponibilizou em seu site a corre¢do, mas mesmo
apos a instalagdo do path de correcdo, se forrem utilizadas senhas pequenas o cracker
facilmente quebra a senha. Na@o citando aqui a vulnerabilidade para o viras Ninda.
(MONTANARO, 2001)

PWS Personal Web Server. Este aplicativo, bastante conhecido do
Windows 9x, como o nome diz ¢ um servidor http pessoal para disponibilizar arquivos e
documentos. Se for adicionado “4ré$ pontos, passa para o diretério anterior. Se o
host possui habilitado busca em pastas e execucdo de scripts, o atacante pode executar
programas mahciosos. (MONTANARO, 2001)

Muitos dos ataques sdao exploracdes de bugs das aplicagcdes que os hackers
identificam, ou usam maliciosamente caracteristicas dos protocolos. Outros tipos de
ataques comuns sdo decorrentes da ma instalagdo e configuragdes de softwares por parte
dos administradores, que utilizam instalagdes padrdes com configuragdes inseguras, ou
at¢é mesmo deixam configuradas senhas padrdes dos aplicativos. Deixam assim margens
para ataque.

O questionamento de como defender tantos ataques ¢ inevitdvel, e as

técnicas utilizadas atualmente sdo descritas no proximo capitulo.



4. Técnicas e Mecanismos de Seguranca.

Nao existe um sistema totalmente seguro, como ndo existe casa, cofre ou
banco inviolaveis, mas pode-se dificultar bastante a jornada dos atacantes, fazendo com

que eles desistam, ou simplesmente ndo consigam as informagdes que procuram.

"4 segurang¢a devera ser proporcional ao valor do que se estd
protegendo. Parte desse valor ¢ realmente um valor; outra parte ¢ o

4

trabalho necessario para restabelecé-lo; uma outra parte mais sutil é o
trabalho que permitird confiar em sua rede novamente (WADLOW, 2000).

Muitos autores falam de proteger o que se tem de valor, mas existem atos
que n3o possuem valor, como por exemplo, uma empresa ser acusada de participar de
um ataque a um banco onde foram roubados alguns milhdes. O preco de um processo
deste ¢ arriscado afirmar.

E importante notar que, mesmo que ndo exista nenhum arquivo de valor a
defender, os atacantes podem utilizar os computadores como pontes para outros ataques.
Um pensamento comum em alguns administradores de rede é que, se ndo tem nada de
valor, ndo ¢é necessario se preocupar com a seguranca. Esta linha pensamento ¢ errada,
pois existem ataques apenas para indisponibilizar os recursos da rede, que o hackers
podem' fazer por simples maldade ou curiosidade, além da possibilidade dos recursos
das redes vulneraveis serem utilizados em outros ataques.

As propriedades da segurancga sdo:

Confidencialidade: Medida que servicos e/ou informagdes estdo protegidos
contra o acesso de estranhos. Tem como o objetivo de manter a confidencialidade e
proteger informacdes privadas, evitando escuta ou cifrando as informagdes, e somente
disponibilizando as informagdes para usudarios autorizados.

Autenticidade: Medida que servicos e/ou informagdes estdo protegidos
contra a personificagdo por intrusos, com objetivo de reconhecer assinaturas, evitando
que intrusos fagam uso da engenharia social, ou que exista abuso de confianca;

Integridade: Medida que servicos e/ou informagdes estdo protegidos contra
a modificagdo ou deterioragdo causadas por intrusos. Como objetivo evitar que arquivos

logs sejam alterados e forjados;
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Disponilibilidade; Medida que servigos e/ou informagdes estdo protegidos
contra a recusa de provisdo ou acesso provocada por intrusos, devem ser evitadas agdes
de bloqueio a rede.

Em vista das vulnerabilidades e ameagas as redes, sendo pela
vulnerabilidade dos sistemas ou caracteristicas de difusdo das redes locais, ndo se deve
esquecer que o elemento humano também falha, isto é, nem todas as vezes a causa ¢
incompeténcia, mas sim falta de treinamento, falta de tempo ou falta de ferramentas
para auxilio de suas atividades.

A seguranca ¢ um processo que deve ser aplicado repetidamente para a
manutengdo de seguranca confortavel. Se ndo houver avaliagdo do processo ao longo do
tempo, o nivel de seguranca pode diminuir, pois a medida que o tempo passa, os
atacantes organizam outras técnicas para burlar a seguranga.

(WADLOW, 2000) compara este processo com a triade grega, que consiste
na analise, sintese e avaliagdo, como ilustrado na ﬁguré 4.1.

Analise: levantamentos de dados para identificagdo dos problemas;

Sintese; solugdo do problema levando em consideragdo as ferramentas
disponiveis;

Avaliagao: verificar se a solug@o proposta soluciona o problema.

Figura 4.1 - Triade Grega
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4.1 Firewall

Um firewall ¢ um sistema que impde uma politica de controle de acesso
entre duas redes - como uma LAN privada e a Internet, e determina quais servigos
internos podem ser utilizados e vice-versa. Como o nome diz, ¢ um muro de fogo contra
os invasores da rede externa.

Apesar de aparentemente o firewall significar um “muro de fogo” este possui
mecanismo para bloqueio e permissdo do trafego, isto é, ndo bloqueia todo o trafego,
permite permeabilidade do fluxo autorizado. Oferece um ponto Unico de restricdo entre
a rede publica e a rede privada.

Os firewalls possuem regras para o controle de trafego, que sdo definidas de

maneira que ataques e sondagens ndo trafeguem na rede interna.

411 Finalidades basicas de um Firewall

A instalacdo de um firewall em uma rede tem como objetivos:

- Restringir o trafego de pacotes da rede externa para a rede interna,
dificultando a a¢@o de intrusos;

- Ocultar informagdes sobre a rede interna e métodos de defesa, isto é,
dificultar que o invasor sonde a rede interna, analise a topologia, € outros
elementos da rede. O firewall ¢ o ponto de acesso da rede interna a rede
externa e o ponto de acesso da rede externa a rede interna, como mostra a
figura 4.2;

- Restringir o trafego de saida, controlando a saida do trafego interno.

O trafego direcionado pelo firewall a rede interna e externa pode ser

configurado, isto é, a politica de seguranca pode controlar o trafego como, e-mail,

arquivo transferido, login remotos e outros tipos de troca de informagdes de aplicativos.
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Internet

2

REDE INTERNAm

Figura 4.2 - O firewall geralmente separa a rede Interna da Internet

Um firewall muito raramente ¢ um simples objeto, embora alguns produtos
comerciais tentem colocar tudo em uma mesma caixa. (ZWICKY, 2000)

Firewalls baseados em roteadores/firmware

Alguns fabricantes colocam as fungdes de um firewall em um {nico
equipamento, ou adicionam a roteadores a funcdo de firewall através de opgdes de
software ou firmware, para a realizagio da tarefa. E necessario cuidado para que
roteador ndo fique sobrecarregado.

Alguns destes equipamentos, além das caracteristicas de firewall podem
também possuir funcionalidades de VPN (Virtual Private Networkig), filtragem de
conteudo e protecdo contra virus. Geralmente este tipo de solu¢do ¢é cara, possuindo a
desvantagem da dificil atualizagdo e up-grade conforme o crescimento da rede interna e
numeros de acessos da rede externa.

Firewall baseados em software.

Estes firewalls sdo aplicativos executados em sistemas operacionais de rede
como Unix, Linux e Windows NT. Pode-se considerar o valor do sistema operacional
como custo, mas alguns sio freeware. Neste aspecto existem muitos aplicativos, desde
simples filtros a aplicativos sofisticados ¢ complexos. E claro que estes aplicativos estio
suscetiveis a falhas do sistema operacional, mas a atualizagdo continua do sistema
operacional e paths de seguranga diminuem a vulnerabilidade. Por outro lado, existe a
facilidade de atualizagdes de filtros e up-grades conforme o crescimento de nimeros dos

acessos a rede.
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E fundamental a atualizagdo do sistema operacional, para corre¢io de falhas
de seguranga, como também dos filtros ativos, para cobrir falhas recém descobertas na

seguranca.

41.2 Politicas de Filtragem

A politica de filtragem de um firewall ¢ governada por duas antiteses: negar
tudo ou permitir tudo.

Prudente ou Negar tudo: A politica do firewall ¢ negar tudo o que ndo for
especificamente permitido. Significa que as regras devem ser escritas para tudo que ¢€
permitido, se o trafego http ¢ permitido, a porta TCP 80 ¢ aberta para o trafego. Neste
tipo de politica a chance de ser atacado por um tipo de ataque ndo conhecido € menor.
Este ¢ o método mais indicado para filtro de pacotes. A desvantagem ¢ que qualquer
novo servico ou aplicativo que se queira utilizar na rede interna para externa deve ter
regras especificas no firewall para permissdo. As vezes alguns usuarios ndo ficam
satisfeitos porque querem utilizar algum software novo, e ele ndo funciona, até que se
comunique com a equipe de seguranca para analise da ferramenta, para posterior
liberagdo do trafego.

Permissiva ou Permitir tudo: A politica do firewall ¢ permitir tudo o que
ndo ¢ especificamente negado, as regras de filtragem devem ser escritas para tudo que ¢
proibido, como por exemplo, o site ndo permite conexdes telnet da rede externa entdo
deve existir uma regra proibindo conexdo TCP porta 23. Esta ¢ uma politica arriscada,
mas algumas instituigdes podem achar que a liberdade e fiexibilidade sd3o mais
importantes que a seguranga, como ¢ o caso em laboratorios ou instituicdes de ensino.
Esta politica possui maior dificuldade para a defesa da rede que a anterior.

E aconselhavel, quando esta politica for adotada, agrupar os computadores
administrativos ou aqueles que possuem informacdes relevantes em um segmento mais
protegido.

Verissimo descreve outras duas politicas a de Parandica ¢ Promiscua:

Parandica: Algumas instituicGes ficam receosas em conectar suas redes na

Internet, possuem uma politica parandica de que ao se ligarem a rede ir2o ser invadidos,



48

Promiscua: quando tudo ¢ permitido, ndo existe preocupacdo com a

seguranca, a rede ndo possui um firewall. (VERISSIMO, 1999)

41.3 Niveis de filtragem

O firewall pode filtrar o trafego nos dois sentidos, tanto o da rede interna
para a externa, quanto da rede externa para interna. O trafego de entrada, como pode
representar ataques, geralmente ¢ tratado mais cuidadosamente. Existem trés tipos de
filtragem:

Filtragem por bloqueio, quando qualquer dado ndo solicitado deve ser
bloqueado.

Filtragem pelo endereco do remetente e destino

Filtragem pelo conteudo da comunicagao

O nivel de filtragem, que pode ser realizado como um processo de
eliminagdo, pode ser verificado da seguinte maneira:

Primeiro: verifica se aquela transmissao foi solicitada pelo usuario; se ndo,
rejeita.

Segundo: se a transmissdo foi solicitada o site de envio € um endereco
confiavel: se sim, aceite; se ndo, rejeite;

Terceiro: o conteudo é permitido: se sim, envie; se ndo, rejeite.

41.4 Os tipos de Firewall

A ICSA (International Computer Security Association) classifica os firewall
em trés grandes grupos: Firewall de filtragem de pacotes, servidores proxy de
aplicativos e firewall SPI (Stateful Packet Inspection).

O Firewall de Filtragem de Pacotes

Este firewall tem como base regras de filtragem permissivas ou restritivas,
conforme a politica de seguranca adotada. Cada pacote ¢ analisado e verificado as
informagdes nos cabecalhos dos protocolos, endereco IP de origem e destino; portas
UDP e TCP, e mensagem ICMP fragmentadas. As restrigdes podem ser tdo rigorosas ou
flexiveis quanto o administrador indicar.

Um roteador de rede pode ter condigdes de filtrar o trafego por enderego, que

pode ser burlado pelo IP spoofing.
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Ha necessidade de grande cuidado nas regras de filtragem, pois a inclusdo de
uma regra ma definida, pode anular varias outras, deixando brechas na seguranca. Os
administradores necessitam conhecer os novos ataques para criarem os filtros mais
adequados, além de testarem continuamente os que tiverem em uso.

Servidores Proxy

Os servidores proxy de aplicativos autorizam conexdes e examinam o fluxo
de dados, forcando todo o trafego de rede a passar por um aplicativo inteligente que ¢
executado no sistema de firewall especifico para esse servico (FTP,HTTP, SMTP, etc).
Este tipo de proxy controla fungdes no nivel de aplicativo, fornecendo proteg¢do contra
ataques. Os servidores proxy podem fazer autenticacdo por usuario, possibilitando o
controle de quais usudrios tem acesso a que servicos, quando, e a que velocidade. Esta
caracteristica pode ser interessante para muitas organizagdes. Outra caracteristica destes
servidores ¢ a de cache de trafego http, aumentando a velocidade de resposta aos
usuarios e economizando largura de banda.

Firewall SPI

Este firewall é mais recente, a inspecdo de pacotes € considerada mais
avancada e segura; examina todas as partes de um pacote IP para decidir a negacdo ou
ndo do pacote. Acompanha as solicitagdes de informagdes originadas da rede interna,
para somente deixar os pacotes solicitados entrarem na rede interna, descartando os
pacotes que nao foram solicitados.

Os dados prosseguem para um nivel superior de filtragem, determinando
assim um estado para cada pacote, por isso o nome SPI - Statefiil Packet Inspection
(inspecao de dados de pacotes).

Fungoes e recursos adicionais de um Firewall

Filtro de conteudo: firewall que filtra o trafego pelo conteido dos dados do
pacote, através de strings, como palavras chaves, sendo possivel evitar que usudrios da
rede intema vejam conteudo pornografico, pornografia infantil, violéncia e outros,
existem produtos especializados com filtros somente com essa finalidade.

Muitos firewalls usam fungdes de VPN (Virtual Private Network)
possibilitando que usuarios na rede externa vejam o conteido da rede intema, fazendo

que o trafego passe pela rede publica criptografado.
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Os firewalls podem ter a habilidade de procurar virus no trafego da rede,
rejeitando os pacotes suspeitos.

Interface de rede: a grande maioria dos firewalls ¢ multi-residente,
possibilitando a separagdo fisica da rede interna da externa. O host onde estd instalado o
software do firewall possuindo duas interfaces de rede. Os enderegos IP na rede externa
ficam na interface externa, e os enderegos IP da rede interna na interface interna.

Assim, as solicitagdes de comunicacdo dos enderecos internos da rede para a
rede externa necessitariam dos enderecos de rede da interface externa, entdo os
enderegos internos sdo transformados através do NAT (Network Address Translation)
em enderecos validos externos.

A translagdo de endereco além de esconder os enderecos da rede interna,
ajuda a preservar enderecos IP validos.

E necessirio que o firewall possua desempenho para o processamento das
regras e pacotes; quanto maior o trafego, maior deve ser o poder de processamento do
firewall.

Alguns softwares de firewall registram em um log as tentativas de conexao
bem e mal sucedidas.

Estes logs possuem informagdes como, quem utilizou, a que horarios, quais
os enderecos IP externos conectaram a rede interna e outras informagdes. Alguns

firewalls possuem ainda capacidade de alertar os administradores.

4.2 Conexoes discadas

Alguns administradores de rede podem ser sentir seguros com a instalagdo
de firewall em sua rede, mas existem outros pontos de entrada na rede como as
conexdes discadas, que podem servir como entrada para os invasores. E como trancar as
porta e deixar as janelas abertas.

E um engano usuarios se sentirem seguros ao utilizarem linhas telefonicas,
pois podem ser alvo de escuta ilicita e meio para que outros usuarios ndo autorizados

possam conectar a rede. As conexdes discadas devem possuir mecanismo de

autenticacao de usudrios para certificar a autenticidade do usuaério.
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O call back ¢ uma técnica bastante utilizada e consiste em interromper a
ligacdo no momento que o usuario se identifica e o servidor ligar de volta para o
nimero armazenado no banco de dados. Assim diminui-se a possibilidade de usuarios

nao autorizados se conectarem.

4.3 Criptografia e Comunicagdo Segura.

A criptografia ¢ bastante antiga, e consiste na técnica de “embaralhar” ou
“substituir” os dados de maneira que o texto cifrado perca o sentido para quem ndo
possui os métodos ou chaves para desfazer o processo.

Os militares foram os grandes incentivadores da criptografia. Uma técnica
bem simples ¢ a cifragem de mensagens com o deslocamento das letras do alfabeto. Por
exemplo, considerando-se que um texto ser cifrado é “caba” e o deslocamento no
alfabeto seja 2, a letra A sera substituida pela letra C, a B por D, a C por E, e assim por
diante. Entdo o texto cifrado sera “ECDC”, dificultando o entendimento do significado
da palavra. Se o espido conseguir o conteudo da mensagem, ndo conseguira ler
facilmente e, mesmo sabendo o método, também precisara saber que a chave ¢é 2.
(TANENBAUM, 1997).

E claro que a técnica apresentada é bastante simplificada, mas com advento
dos computadores, as técnicas criptograficas ficaram muito mais complexas e seguras.

Nao ¢ comum o sigilo da técnica criptografica, pois o segredo da criptografia
ndo estd na maneira como texto foi cifrado, mas na variavel da técnica que cifra o texto,

chamada de chave.

"Ndo é possivel enfatizar o cardter ndo sigiloso do algoritmo. Ao
tornar o algoritmo publico, o especialista em criptografia se livra de
consultar inumeros criptologos ansiosos por decodificar o sistema para que
possam publicar artigos demonstrando sua esperteza e inteligéncia. Caso
muitos especialistas tenham tentado decodificar o algoritmo durante cinco
anos significa que o algoritmo é muito bom *°.(TANENBAUM, 1997).

O tamanho da chave ¢é fator de grande importancia, chaves maiores
aumentam numero de possibilidades de chaves, chaves de 256 bits possuem milhdes de

possibilidades a mais do que as chaves de 64 bits.
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Existem dois tipos de cifragem: de substituicdo e transposigdo. A primeira
substitui um caractere ou grupo de caracteres por outro, a outra troca a ordem dos
simbolos no texto, como se embaralhasse as letras.

Os tipos de algoritmos de criptografia sdo os de Chave Secreta ou simétrica,
e Chave Publica ou assimétrica

Criptografia simétrica

Este sistema utiliza uma tnica chave para criptografar e descriptografar a
mensagem, que deve ser compartilhada entre a origem ¢ o destino.

Uma mensagem deve trafegar de maneira segura entre a origem ¢ o destino.
Na origem, o texto simples ¢ cifrado por um algoritmo através de uma chave; desta
maneira, a mensagem ¢ transmitida ao destino, onde serda decifrada por um algoritmo

com a mesma chave anterior, como mostra a figura 4.3:

Chave secreta partilhada

l Mensagem l Algoritmo de > Algoritmo de 'l Mensagem l
cifragem descifragem

Texto Texto cifrado Texto

em claro em claro
Figura 4.3 - Criptografia Simétrica

O DES - Data Encrytion Standart foi adotado pelo governo dos Estados
unidos em 1977 como padrio para comunicagdo de informagdes. E a implementacio de
uma técnica de criptografia de chave simétrica que segundo Wayner ndo ¢é atualmente
seguro a ndo ser com modificagdes, como por exemplo, o Tri-DES. (TANENBAUM,
1997 apud Wayner, 1995).

Outra técnica de chave simétrica ¢ o IDEA (International Data Encryption
Algorithm) projetado por pesquisadores suicos que utiUza chave de 128 bits.

A desvantagem desta técnica de chave simétrica ¢ que a chave deve ser
compartilhada ou transferida, pois ¢ necessario que o receptor e transmissor combinem

a chave.
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Uma vantagem desta técnica ¢ o menor tempo de processamento em
comparagdo ao método assimétrico, isto é, o tempo para cifrar uma mensagem com o0s
algoritmos de chave simétrica ¢ menor de que se a crifagem da mesma mensagem fosse

utilizando algoritmos de chaves assimétricas.

Criptografia Assimétrica

A vulnerabilidade da técnica de chave simétrica é a chave, pois a mesma
deve ser compartilhada entre o emissor ¢ o receptor. A distribui¢do de chave é um ponto
fraco do sistema criptografico. Mesmo tendo um método robusto, o intruso poderia
roubar a chave. A distribuicdo das chaves era um problema, pois a0 mesmo tempo em
que a manutencdo das chaves protegidas era importante, a distribuicdo desta era
necessaria.

Em 1976 Diffie e Hellmam da Universidade de Stanford apresentaram um
sistema diferente, onde as chaves de criptografia de descriptografia eram diferentes
entre si, ndo podendo ser derivadas entre si.

A dificuldade de deduzir uma das chaves de posse de outra ¢ enorme, entdo
ndo existe necessidade de protecdo das duas chaves, sendo possivel a divulgagdo de uma
delas, sem a perda de seguranca. Uma seria chave publica e outra privada. A publica ¢
disponivel a todos e a secreta ¢ mantida em segredo com o usuario.

Com duas chaves, ndo é mais necessaria a troca de senhas entre o emissor e
o receptor; cada um possui uma chave publica e uma secreta. Pode-se criptografar a
mensagem com a chave publica e somente descriptografar com a chave secreta ou
ainda, criptografar com a chave secreta e descriptografar com a chave publica, conforme

mostrado na figura 4.4.
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Chave
publica de
A

Chave
secreta de
A

[ Mensagem l | 'Algoritmo de > Algoritmo de .I Mensagem I
cifragem descifragem
Texto Texto cifrado Texto
em claro : em claro

Figura 4.4 - Criptografia Assimétricas

Este método necessita de maior poder de processamento que o anterior, mas
além da vantagem do ndo trafego da chave, existe também a validagdo do emissor,
através da assinatura digital; e a garantia de ndo alteracio da mensagem, pois um
caractere trocado comprometera toda mensagem.

Além de ofefecer sigilo, a técnica de chave assimétrica possui a
caracteristica de autenticacdo, de modo que o emissor, ao receber uma mensagem do
receptor e tenha certeza que esta realmente se comunicando com o verdadeiro receptor,
e ndo outro tentando se passar como receptor. Assim a criptografia também pode ser
usada para permitir que as mensagens sejam assinadas, de forma que o transmissor ndo
possa negar a identidade da mensagem apos o envio.

O algoritmo conhecido ¢ o RSA Rivest-Shamir-Adleman.

Nesta técnica pode-se assegurar a autenticidade do emissor e do receptor,
além da confidencialidade da mensagem, isto é, se a mensagem for alterada no envio,
do emissor para o receptor ela perdera a leitura da informagdo, quando do processo da
descriptografia, o processo de envio da mensagem criptografada, de chave assimétrica ¢
realizado da seguinte maneira:

O remetente ‘A’ cifra a mensagem com a sua chave secreta e cifra
novamente com a chave publica do receptor, e envia a mensagem pela rede. O receptor
‘B> recebe a mensagem que somente ele pode decifrar com sua chave secreta, e decifra

novamente com a chave publica do emissor ‘A’.
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A gestdo das chaves ¢ fator de importincia, pois de posse das chaves o sigilo
¢ perdido. A distribuicdo das chaves ¢ realizada por uma entidade chamada de
autoridade de certificagdo (CA) ou cartorios digitais. A credibilidade de um sistema de
chaves depende na medida direta da credibilidade da CA.

Os ataques a mensagens criptografadas podem ser realizados através da
deducdo de um erro do algoritmo de criptografia. Segundo Tanenbaum existe a
necessidade da publicacdo e teste dos algoritmos, para que eventuais erros sejam
descobertos ¢ testes sejam feitos por diversos pesquisadores da comunidade.

As chaves tém em geral 40, 64, 80 ou 128 digitos. E quanto maior a chave
mais rigida a criptografia, isto é, maior é o esfor¢o computacional necessario para viola-
la. (BENETT, 1997).

Atualmente as chaves utilizadas sdo maiores que 64 bits, e os ataques as
senhas sdo ataques que testam sucessivamente combinagdo de caracteres e palavras.
Este método é conhecido como método de for¢a bruta. A utilizacdo de senhas curtas e
de palavras comuns facilita o trabalho de aplicativos de quebra de senha através da forca
bruta. O uso de senhas grandes e robustas, isto ¢ senhas com mais de 8 caracteres € com
caracteres especiais, pode-se tomar o trabalho de quebra de senha por forca bmta
bastante dificil, ou com que tempo de processamento aumente exponencialmente.

A criptografia ndo ¢ somente utilizada no envio simples de mensagens;

muitos protocolos de comunicagdo foram criados baseados em métodos de criptografia.

4.3.1 Os protocolos que utilizam a criptografia

IPsec (IP Security Protocol)

O IPsec ¢ o protocolo projetado pelo IETF (Intemet Engineering Task Force)
para trafegar dados seguros fim a fim através de Intemet ou de uma rede Privada.
Muitos sistemas operacionais mais populares como Linux e Windows 2000 ja possuem
implementagdo para o IPsec. Alguns equipamentos, como roteadores implementam
também o protocolo.

O trafego de datagramas IP utiliza fun¢des de seguranca com autenticagdo e
integridade através da criptografia, encapsulando o datagrama criptografado para

transmissao.
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O protocolo permite a um sistema selecionar protocolos e algoritmos de
seguranca, além de estabelecer chaves de criptografia, utilizando o IKE (Internet Key
Exchange) que autentica os pares da comunicacdo, podendo utilizar diversas
tecnologias, como, DES, MD5 (Message Digest 5), SHA (Secure Hash Algorith) e
outros. Existe uma negociagdo do nivel de seguranca para escolha dos métodos ou
protocolos criptograficos.

SSL (Secure Socket Layer)

O SSL foi desenhado em 1993 pela Netscape para prover encriptagdo de
dados fim a fim, proteger a integridade, e autenticar servidores na web. Este protocolo
fica acima do protocolo TCP na camada transporte. Possui varias versdes como 1, 2 e 3.
A versdao 2 possui problema de vulnerabilidade, e ¢ a versdo conhecida como TLS
(Transporte Layer Security), mas ¢ o mesmo SSL.

HTTPS

E a utilizagdo do protocolo HTTP em conjunto com o protocolo SSL que foi
desenvolvido para fornecer uma camada de seguranga entre a camada de transporte ¢ os
protocolos de aplicagcdo como http.

S-HTTP

Extensdo do http, fornece transa¢des seguras incorporando criptografia e
autenticacdo no protocolo http, dando um nivel de seguranca em transa¢des fim a fim
entre o cliente e o servidor web.

Existem outros protocolos menos conhecidos ndo citados aqui.

4.4 Virtual Private Netwok - VPN

As VPN siao redes de dados privadas, similares as linhas privadas de
comunicacdo de dados, que utilizam a infra-estrutura da Internet ou de outras redes
publicas, oferecendo maior seguranca as empresas. Utilizam técnicas de criptografia
para assegurar que somente usudrios autorizados possam utilizar os servicos da rede
privada, dificultando a escuta dos pacotes e ataques.

E uma alternativa de baixo custo para interligar uma matriz com as filiais,
com a vantagem que usudrios remotos podem se conectar com a rede para utilizar os

servigos.
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Na implementacio deve haver a preocupagdo de todos os dispositivos
suportarem o mesmo nivel de criptografia. O Data Encrypton Standart de 168 bitts
(3DES) ¢ uma boa alternativa, considerado atualmente invioldvel, pelo menos até o
momento.

A VPN ¢ um tinel de dados encriptados origem destino. O tunelamento
encapsula os dados em pacotes IP. (STARLIN, 2000)

Existem dois tipos de VPN, os realizados de rede privada para rede privada
(LAN to LAN) e os de usuarios conectados através de conexdes discadas para a rede
privada (Client to LAN)

LAN to LAN: ¢ quando um roteador ou um Firewall, ao at¢ mesmo um
host, combinam ponto a ponto manter uma conexdo com trafego criptografado. A
constituicdo desse fluxo criptografado, evita escuta do trafego de informagdes sigilosas,
como por exemplo: o firewall da matriz transfere dados para o Firewall da filial
servindo como um gateway seguro em cada ponto. Cada equipamento toma-se uma das
extremidades do tunel virtual de fluxo criptografado, desta forma, os usuarios de ambas
as LANSs poder@o utilizar o tinel de maneira transparente para se comunicarem entre si.

Client-to-LAN: consiste que um usuario remoto, ao acessar a rede
coorporativa, criptografe o fluxo de informagdes trocado entre ele a conex@o a rede

privada.

4.5 Verificacao da seguranca

Apoés a instalagdo de alguns elementos que podem prover seguranga, como o
firewall, a certeza se a rede estd ou ndao segura pode ser verificada através de teste
automatizados no firewall e nos computadores da rede.

Os testes de verificacdo de seguranga ndo devem ser realizados uma unica
uma vez. A realizacdo de reavalia¢des rotineiramente € bastante importante.

Uma solugdo para os teste de confianca na seguranca seria a contratagdo de
um “tiger team” para testes de penetracdo, contudo, nem todos possuem orcamento para
a contratacdo do “tiger team” rotineiramente.

Outra solucdo seria utilizar ferramentas de sondagem (probe), que consiste

em uma escolha eficiente e econdmica.
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Algumas ferramentas de sondagem realizam a verificagdo automatica de
vulnerabilidades tanto da rede intema quando da externa, avaliando os riscos, ¢
realizando aconselhamentos de como reparar as falhas encontradas.

A seguir, algumas das ferramentas de sondagem serdo descritas:

"O Nmap ¢ uma ferramenta para realizacdo de auditoria e
exploragdo de seguranca de redes. Suporta ping scanner (para
determina¢do de quais hosts estdo “vivos ~ numa determinada rede), varias
técnicas de port scanning (que determinam quais servigos determinados
hosts  oferecem) e TCP/IP  fingerprinter  (para  “adivinhagdo"”  de
computadores remotos). Também oferece diversas outras opgoes como
sunRPC scanning, decoy scanning e muito mais, sendo considerado como
um dos mais rapidos e eficientes Security Scanner (verificadores de
seguranga) disponiveis. ~ (Revista do Linux, 2001).

Nessus

E uma ferramenta de verificagdio de seguranca remota para Linux, BSB,
Solaris e outros UNIX, e utiliza plugins atualizados freqiientemente. Mais de 500
verificagdes de vulnerabilidades diferentes sdo realizadas. Este aplicativo emite
relatorios em HTML, XML e outros e sugere solugdes para as vulnerabilidades
encontradas.

Fwlogwatch

Ferramenta utilizada para analise de filtro de pacotes IPChains. O IPChains ¢
software de criagdo de filtro de pacotes, isto é,um software firewall para LINUX onde
os filtros de pacotes sdo criados para que somente o trafego autorizado penetre na rede
intema. O Fwlogwatch analisa as regras de filtragem e logs do IPChains analisando
anormalidades de configuragdo e vulnerabilidades da rede, possibilita a geragdo de
relatorios em HTML ou TXT para simples impressdo o publicagdo dos relatdrios na
web.

Apsend

Utilizado para testes em firewalls e outras aplicagdes de rede. Possui opcdo
para SYS flood, ataque DOS LAND, DOS e outros.

Enterprise Security Manager - Symantec

E uma solugdo de gerenciamento de seguranga. Verifica ativamente

vulnerabilidades de seguranga, avalia o risco para mais de 55 plataformas.

NetRecon Symantec
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Analisa vulnerabilidades de rede e explora buracos de seguranga.

System Scanner 4.2 da ISS

A ISS em 1994 desenvolveu o primeiro programa de identificagdo e reparos
de falhas de seguranga e atualmente possui inimeros produtos na area de seguranga. A
ferramenta ¢ de facil instalacdo, estd disponivel para Windows NT e Windows 2000, e
possui trés modulos: Start Session, View report, ¢ Administration Interface. Gera
relatério no formato HTML, falhas de seguranga, com possibilidade de agendar
verificagdes, mas nio realiza os reparos automaticamente. (SUGUIMOTO, 2001)

Outras ferramentas bastante conhecidas sdo, o SATAN, ISS scanner, e

CyberCop Scanner.

Sentinelas

A verificagdo de logs e o controle do trafego é uma batalha para os
administradores de redes. A instalacdo de um software que automatize estas tarefas para
auxilio da verificagdo de logs e analise do trafego da rede e deteccdo de invasdo da rede
¢ de fundamental importancia para a seguranca das redes. O proximo capitulo falara

sobre estas ferramentas conhecidas como IDS (Intrusion Detection System).



5. IDS - Intrusion Detection System: Componentes e
Ferramentas

“Em tempos remotos, o administrador de rede carregava uma
cruz nas costas. Ndo bastava apenas aplicar corre¢oes para os bugs que
encontrava em listas de discussées ou mesmo adicionar regras em seus
filtros de pacotes. Existia a real necessidade de algo mais. Algo que pudesse
alertar em tempo real ndo so as tentativas de ataque, como também qual o
método utilizado nas mesmas, tanto para fins de investigacdo ou a carater

de curiosidade” (NETO, 2001).

Existem milhares de ataques atualmente, ¢ bastante trabalhoso para um
administrador de rede ou para uma analista de seguranca saber todos de cor. Mesmo que
ele se debruce para estudar todos os tipos existentes, ndo adianta, pois enquanto ele
estuda, novos ataques estdo sendo construidos. Também ¢é muito dificil analisar todo o
trafego da rede através de logs e muito mais dificil verificar todos os pacotes da rede um
aum.

E necessario automatizar este processo, disponibilizando ferramentas para os
administradores, que o auxiliem na detecgdo de ataques nas redes.

Existem softwares de analise de trafego para determinar os gargalos, erros,
enfim o comportamento da rede, que emitem alertas aos administradores. Além da
captura do trafego, fazem graficos para analise, mas sdo diferentes dos IDS, pois nao
sdo especificamente desenhados para detectar ataques.

Os Sistemas de Deteccdo de Intrusos sdo ferramentas para defesa da rede. De
grande importdncia para os administradores da rede, pois nenhum administrador gosta
de saber que foi vitima de um ataque pelos sintomas, tais como, servicos nao
funcionando ou arquivos apagados. No entanto, ataques ndo sdo ficeis de identificar
sem uma ferramenta de monitoragao ou de IDS.

As ferramentas IDS isoladamente ndo tomam a rede mais segura, mas ¢ uma
ferramenta consideravel para os administradores incluirem no planejamento das
politicas de seguranca de suas redes.

“E uma rigida e ativa tentativa em descobrir ou detectar a presenca de

atividade intmsa”. (BRUNEAU, 2001)
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A detecgdo de intrusos tem como objetivos: detectar e identificar as ameagas
diretamente direcionadas a uma organizacdo, garantindo assim que os sistemas possam
ser robustecidos contra as ameagas.

E necessirio que os administradores tenham um controle sobre os
aplicativos, host, e trafego da rede, para diagnosticar os ataques.

Os IDS podem ser uteis tanto para a deteccdo de intrusos, quanto para testar
os firewalls e identificar erros de configuragao.

As organizagdes colocam a utilizacdo de ferramentas IDS em terceiro lugar
no investimento nos proximos 12 meses. A figura 5.1 mostra o grafico de investimento
de organizacdes americanas coletado por uma pesquisa de Network Computing em

novembro de 2001.
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Figura 5.1 - Investimentos em Seguranca

5.1 Um pequeno histérico

Em 1972 James P. Anderson publicou um artigo pela USAF sobre os
problemas de seguranca. Em 1980, James publica um estudo de linhas gerais de como
melhorar a auditoria de seguranga e inspecdo nas redes de clientes: “How to use
accounting audit files to detect unauthorizes access”, tendo grande influéncia para o

inicio da area de IDS. (BRUNEAU, 2001)
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De 1984 a 1986 Doroty e Peter Neuman desenvolveram o primeiro modelo
de deteccdo de intrusos em tempo real. O primeiro protdtipo foi langado e chamado de
IDES (Intrusion Detection Expert System). No inicio IDES era baseado em regras.

No periodo de 1980 a 1990 o governo dos Estudos Unidos investiu em
projetos na area de seguranca. Projetos como, Discovery, Haystack, Multics Intrusion
Detection and Alerting System - MIDAS, Network Audit Director and Intrusion
Reporter -NADIR.

Com o passar dos anos, houve grande crescimento na detec¢do de intrusos, e
muitas ferramentas foram desenvolvidas. Em 1990 duas das mais populares empresas da
deteccio de intrusio a Wheelgroup do Netranger e Internet Security Systems do
RealSecure, desenvolvem os primeiros IDS baseados em rede.

A empresa Whellgroup comercializa um produto chamado de NetRanger;
este produto procura no trafego assinaturas de abuso, enviando alertas em tempo real e
detalhes dos ataques furtivos que poderiam comprometer a rede. Em fevereiro de 1998 a
Whellgroup foi incorporada pela Cisco, € nos tempos atuais, a Cisco comercializa o
NetRanger.

A Internet Security Systems, Inc (ISS) iniciou suas atividades em 1994. Em
1996 a ISS lancou uma ferramenta para incrementar a seguranga nas redes, baseada no
reconhecimento de ataques em tempo real chamado RealSecure. Em agosto de 1997
langou a primeira versdo comercial chamada RealSecure 1.0 para Windows NT 4.0.

Atualmente estas ferramentas ainda estdo sendo aperfeicoadas e suas
dificuldades s3o discutidas anualmente em uma convengdo, em busca de solugdes para
problemas relativos a novos tipos de ataque.

Um ataque pode ser identificado por sua caracteristica, por exemplo, se
houver tentativas de conexio TCP em um host na porta 31337, provavelmente ¢ um
intruso tentando conectar, de algum modo num cavalo de trdia. Geralmente os cavalos
de trdia sdo executados nesta porta.

O sistema de deteccdo de intrusos busca identificar, no trafego, pacotes que
tentam conexdo TCP porta 31337. Ao detectar o pacote, a ferramenta gera um alerta

sobre o provavel ataque.
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5.2 Terminologias

r

Como a detec¢do de intrusos ¢ uma area muito nova, existem inconsisténcias
nos termos, bem como discussdes até mesmo sobre o termo, se o correto ¢ “deteccdo de
intrusos” ou se “deteccdo de ataques”. Este trabalho usard o termo deteccdo de intrusos.
(ALEN, et ali 2001).

Os termos utilizados na detecgdo de intrusos possuem origem na lingua
inglesa, muitas das vezes sendo de dificil traducdo para um equivalente na lingua
portuguesa. Tradugdes de termos em ingl€s ndo sdo iguais em algumas publicacdes. A
definicdo da terminologia de alguns termos tem como objetivo a diminuigdo da
imprecisdo na utilizacdo de alguns. A segui alguns termos utilizados e suas defini¢des:

Analysis approaches (Analise de aproximagdo) - ¢ o mecanismo ou método
pelo qual o IDS realiza a detecgdo ou ndo de ataques. As técnicas principais sdo a de
assinatura e trafego anormal.

Assinaturas: consiste na identificacdo do ataque através de um padrdo como
o TCP porta 31337, citado anteriormente. Estes padrdes sdo procurados no trafego,
através de uma espécie de sniffer, que reconhece os protocolos e realiza busca das
assinaturas.

Trafego anormal: ¢ todo o trafego diferente do trafego esperado, ou seja, €
diferente do trafego normal, ou do comportamento esperado. A maior parte do trafego
em uma rede ¢ o trafego normal, por exemplo, um host interno copiando arquivos de um
servidor de arquivos ou uma consulta a servidores Web, etc. O trafego anormal
geralmente ¢ produzido pelo invasor de maneira artificial através de scripts de software
ou geradores de pacotes. Pode-se definir o padrdo do trafego normal, ou o
comportamento esperado da rede, de duas maneiras: manual e automatica. |

O Trafego Normal Manual: ¢ gerado pelo administrador levando em conta:
a rede IP utilizada, protocolos utilizados e quais servicos da Internet existem, € em que
portas eles estdo sendo executados. Desta maneira, se o administrador ndo possuir
dominio sobre o comportamento padrio e conhecimentos de redes, a defini¢do do
padrao podera ficar bastante prejudicada.

O Trafego Normal Automatico: existe quando a geragdo automatica do
padrio da rede ¢é realizada pela captura do trafego durante o comportamento normal da

rede, de maneira estatistica ou outros algoritmos.
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Nem todo trafego anormal ¢é necessariamente um ataque, ele podera ser
ocasionado por um servigo mal configurado ou fora do padrio.

Ataque: ¢ uma acdo conduzida por um adversario, o intruso, contra outro
adversario, a vitima. O intruso realiza um ataque com um objetivo especifico em mente.

Para o administrador responsavel por manter um sistema, um ataque ¢ um
conjunto de um ou mais eventos que podem possuir uma ou mais conseqiiéncias de
seguranga; para o intruso, um ataque ¢ um mecanismo para alcangar um objetivo.
Muitos podem nao achar perigoso ter seu servidor usado por um “scan” de portas, mas ¢
uma atitude suspeita e podera ser seguido por uma série de ataques mais perigosos.

Exploracio: é o ato de explorar alguma vulnerabilidade do sistema.

Falsas positivas: ¢ a identificagdo de um ataque que verdadeiramente ndo
ocorreu, isto &, é a identificacdo de um ou mais pacotes como ataques, quando estes
pacotes sdo legitimos e ndo representam nenhum ataque.

Falsas negativas: ¢ quando um ataque ocorre, ¢ o sistema nao o identifica.

Regras: As regras sdo como o mecanismo de busca por assinatura,
identificam os provaveis ataques como, por exemplo, gerar um alarme em todo o pacote

TCP 31337.

5.3 Componentes Principais do IDS

Os trés componentes principais do IDS sfo os sensores, o analisador e¢ a
interface com usuario. (NORTHCUTT, 2001)

Sensores: Sdo componentes responsaveis em coletar dados. Os dados podem
ser coletados em qualquer segmento da rede e, portando, € possivel possuir varios
sensores em uma s6 rede. O sensor coleciona e transmite os dados para os analisadores;

Analisadores: Recebem os dados de sensores e realizam uma andlise para
determinagdo da ocorréncia de ataques. O resultado da analise dos dados serdo os
ataques identificados. Os diagnésticos devem ser acompanhados dos pacotes que
levaram a conclusdo da ocorréncia de ataque. Este componente pode ou ndo tomar
providéncias de contra-ataque.

Interface do Usudrio. Esta interface ¢ utilizada para a visualizagdo dos

resultados do modulo analisador.
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Alguns autores (ALEN, 2001) e (NED, 1999) citam outros componentes
como:
Honeypot: (Pote de mel ou isca) utilizado para atrair intrusos, fornecendo
dados de vulnerabilidades incorretas, mas que na verdade funcionam, como um sensor.
Unidade de Resposta: As respostas a ataques e sistemas de deteccdo de
intrusos vém tradicionalmente sido pensadas como dois processos separados; entretanto,
a linha entre eles estd come¢ando a obscurecer. Com o desenvolvimento e melhorias dos
IDS, estes estdo comegando incorporar caracteristicas para responder aos ataques. Nem
todos os aplicativos possuem o modulo de resposta.
As respostas podem ser feitas de diversas maneiras. A mais freqiiente ¢ o
envio de notificacdo ao firewall para suspensdo do trafego suspeito, ou ainda envio de
alerta administrativo.

Banco de dados: Mddulo de armazenamento de detecgOes anteriores.

Devido a grande variedade de modelos existentes foi criado o CIDF
(Common Intrusion Detection Framework) (CID, 1999). Este modelo agrupa um
conjunto de componentes que sdo: o Gerador de Eventos (E-box) ou sensores, os
Analisador de Eventos (A-box), a Base de Dados de Eventos (D-box), e a Unidade de

Resposta (R-box), como mostra a figura 5.2

Fonte: (Oliveira, 2001).
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Figura 5.2- Componentes IDS
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5.4 Tipos e Hierarquia de IDS

A maioria dos autores (NORTHCUTT, 2001) define o IDS somente como
host e rede, mas Alen (ALEN, 2001) classifica os IDS conforme o tipo de dados que
este analisa. Como a abordagem de ALEN ¢ mais abrangente serda mais interessante
aborda-la:

Aplicagdo: Sistema que examina o comportamento das aplicagdes,
geralmente analisando o log de aplicagdes do sistema operacional ou outros aplicativos
como servidor web, de correio, etc.

Host: Este sistema examina a data dos arquivos, alteracdes de tamanho,
quantidade e log do sistema; processa as informacdes de contas, agdes de usuarios e
saidas do sistema para identifica possiveis alteracdes ilegais. Como exemplo, detectar
um arquivo que misteriosamente apareceu em um diretdrio, sem nenhum registro dos
usudrios de insercdo deste.

Networking: Sistema de deteccdo de intrusos de redes, examina o trafego da
rede. E o tipo mais comum atualmente.

Multi-networkig: geralmente tem a forma de “in team” de resposta a
incidentes (IRT- an incident response team), quando a entrada de um sistema vem de
sites dentro de seu dominio. Dados comunicados por este tipo de IDS sdo geralmente de
aplicagdes, host, network ou outros multi-networkig.

O nivel hierarquico dos tipos de IDS é o apresentado, isto €, o menor nivel
hierarquico ¢ o de aplicagdes, o de host, de rede é o nivel intermediario ¢ do de maior

nivel hierarquico ¢ multi-networking.

5.5 Limites de Observacao inerentes a redes

O IDS tem como objetivo analisar todo o trafego da rede, da infraestrutura
da rede e host. Existem fatores que dificultam a observagdo de todos os eventos
ocorridos na rede:

Segmentacio das redes: atualmente existe uma tendéncia na segmentagdo
de redes utilizando a instalagdo de switches, que fazem com que a caracteristica de
difusdo redes diminua e ndo exista, pois estes equipamentos direcionam o trafego

ethemet das redes locais do emissor diretamente para o receptor analisando o endereco
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MAC da maquina destino. Se todos os computadores de uma rede local forem
conectados a um switch, a difusdo do trafego unicast de uma rede ethemet ndo existiria.

O trifego segmentado faz com que nem todos os pacotes da rede trafeguem
em todos os segmentos da rede, isto é, um pacote onde o emissor e o receptor estdio no
mesmo segmento ndo trafega em outro segmento. Se um sensor IDS esta em um dos
segmentos de uma rede de multiplos segmentos, o sensor ird capturar somente o trafego
destinado ou emitido aquele segmento. Desta maneira o switch dificultam a instalacdo
do IDS em pontos estratégicos, sendo necessirio uma analise cuidadosa da localizacdo
dos sensores do IDS.

Existem solugdes propostas para estes problemas, como a adotada pela Cisco
com o seu NetRanger que avisa aos equipamentos switches da existéncia de um sensor
automaticamente, ou ainda, colocar sensores em todos os segmentos, mas ndo existe
nenhum consenso sobre eles. A solucdo da Cisco ¢ uma saida bastante razoavel, apenas
tem problemas de padronizagdo entre os fabricantes de hardware e dos fabricantes de
software IDS. Alguns outros switches aceitam a configuracdo de que uma porta receba
todo o trafego.

A segunda solucdo possui um problema e este ocorre quando em um
segmento um host se comunica com outro. Como o switch direciona o trafego
diretamente para o destinatario, o IDS néo vera este trafego.

Outras solu¢des sdo a introducdo de trap, nos switch, para que o sensor
receba todo o trafego da rede. Os trap sdo elementos que repetem o trafego.

| Aumento da largura de banda: O aumento da largura de banda tanto das
redes intema como da externa, dificulta a coleta e analise do trafego, pelo aumento do
volume do trafego e da velocidade de passagem dos dados. Os produtos comerciais
publicam que seus produtos sdo compativeis com redes FDDI e GigabitEthemet de alta
velocidade, mas ¢é claro que nd3o divulgam a estratégia de coleta ¢ nem qual a
percentagem de perda de pacotes na captura nas redes de alta velocidade. Um fator que
ameniza a perda de pacotes com a ampliacio da taxa de transmissdo das redes de alta
velocidade ¢ o aumento do poder de processamentos nos computadores que analisam o
trafego. E comum em redes de alta velocidade ¢ alta taxa de transferéncia de trafego que

o IDS sejam instalados e maquinas RISC com grande poder de processamento.
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Diante da dificuldade da coleta de todos os eventos ocorridos, Northcutt
alerta sobre a impossibilidade da coletar todos os eventos de uma rede, e como analisar
todos os eventos ¢ dificil, sugere que sejam coletados os eventos nos segmentos
importantes, desta maneira seriam coletados somente os eventos interessantes (EOI -
Events of Interest).

Os Eventos de Interesse possuem trés principais aspectos na detecgdo de
intrusdo e sdo eles:

Equilibrio entre falsas positivas e falsas negativas;

A focalizacdo do sensor para garantir a detecgdo de EOI;

Os efeitos dos limites na capacidade de deteccéo

A ocorréncia de falsas positivas esta relacionada as assinaturas que muitas
das vezes identificam padrdes que tanto podem ser trafego normal, como um ataque
(como exemplo, em um servico configurado na porta 31337, o IDS ira soar o alarme,
embora seja um trafego legitimo), mas, se esta assinatura for desabilitada, perde-se a
possibilidade de identificar as tentativas de conexdes em cavalos de trdia, como o do
Back Orifici. Outra maneira da geracdo de falsa positiva ¢ a ma definicdo do trafego
normal, ndo abrangendo algumas excegdes.

As falsas negativas podem ser provocadas por um novo ataque que ainda ndo
possua uma assinatura, ou que esteja criptografadb; portanto, muitos IDS atualizam
mensalmente os arquivos de assinaturas.

Sistemas perfeitos ndo existem, mas as falsas positivas podem ser analisadas
por analistas de trafegos especializados.

O posicionamento do sensor ¢ fato de grande importancia discutido nos

proximos itens, ja que se tem o problema da segmentacdo e de aumento do trafego.

5.6 Comparacao dos métodos de analise

Existem duas maneiras de detectar ataques conhecidos e ndo conhecidos: os

baseados em assinaturas e os baseados em anomalias.

5.6.1 Baseado em Assinatura

Este método é baseado em padrdes de ataque. E necessario o conhecimento
de todos os tipos ataques existentes em detalhes para a identificagdo do padrio e criagdo

da assinatura. A assinatura deve somente identificar o trafego do ataque, sem detectar



69

trafego legitimo. O conhecimento dos detalhes de fiincionamentos dos protocolos e
servigos da Internet € necessario para que as assinaturas sejam escritas corretamente.

Além da dificuldade técnica na criacdo das assinaturas, existem dificuldades
como: a falta de conhecimento de detalhes da arquitetura TCP/IP, a falta de
comunicacdo entre a equipe de firewall ¢ a equipe de deteccdo de intrusos, a falta de
tempo dos analistas para documentagdo dos ataques e para desenvolvimento de
ferramentas.

Em comparagdo com as assinaturas de virus, que passam de 60 mil, as de
ataques sdo muito menores; a maior ¢ a do aplicativo snort que possui ndo mais que 2
mil assinaturas.

A configuracdo das assinaturas também ndo é muito facil, pois a linguagem
de criacdo das assinaturas € complexa. Além disso, cada software IDS possui sua
propria linguagem, dificultando para o administrador saber se a assinatura ou filtro
criado ¢ eficiente e ndo anula outros existentes.

Muitos softwares permitem a atualizagdo de assinaturas. Para a criacdo de
um filtro € necessario que o analista tenha os seguintes conhecimentos: (NORTHCUTT,
2001)

Linguagem na qual o filtro deve ser escrito;

O procedimento de instalagéo do filtro;

A assinatura do ataque para a qual o analista esta criando o filtro;

Os fundamentos de rede TCP/IP;

Existe uma grande problematica quanto ao método de assinaturas, pois ndo
existe um centro popular para notificagdo de ataque. A CERT ¢, em principio, o 6rgao
mais indicado para exercer este papel, mas muitos ndo o conhecem ¢ nem sabem como
reportar os ataques, além do que, ha de existir a centralizacdo, padronizagdo e
divulgagdo de resultados para comunidade. Existem esforgos neste sentido, mas ainda

nao surtiram os resultados esperados.

5.6.2 Baseado em anomalias

Os sistemas de detecgdo de intrusos baseados em anomalias consistem na
definicdo do que ¢ o trafego normal para a deteccdo de trafego anormal. Para definicdo

do trafego normal da rede € necessario conhecer o comportamento do sistema.
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identificar os servigos instalados, coletar dados e efetuar a analise estatistica destes
dados.

Alguns sistemas permitem a configuragdo do trafego normal, mas ¢ uma
tarefa dificil, pois a linguagem de configuragdo é complexa e ndo possui padronizagio.

Atualmente existem muitas pesquisas de metodologias para determinar o
trafego normal do sistema, e regra de assinatura como: Métodos estatisticos, Redes
Neurais, Algoritmos genéticos. Mineragdo de dados, Fusdo de Dados e Redes de Petri.

Os IDS baseados em assinaturas ¢ anormalidades ainda produzem falsas
positivas e falsas negativas, mas as duas técnicas utilizadas conjuntamente podem

identificar um grande nimero de ataques nas redes.

5.7 Posicionamento do Sensor

o local da colocagdo do sensor é muito importante, pois pela localiza¢do do
sensor pode-se selecionar os eventos que forem mais interessantes de serem observados.

O sistema pode ndo funcionar satisfatoriamente se a posi¢do ndo fora adequada.

5.71 Sensor fora do firewall

Os sensores normalmente sdo instalados fora do firewall, para que possa ver
todos os ataques provenientes da Internet. Geralmente sdo instalado na DMZ"
(DeMilitarized Zone), possibilitando aos administradores verificarem todos os ataques,
inclusive os que os firewall estdo suscetiveis. Desta maneira o administrador podera
monitorar o trafego que vem da Internet como também o que sai para Internet, podendo
identificar ataques da rede extema.

Os IDS podem também identificar falhas na configuracdo do firewall e outro
servico como servidor web, e DNS. Algumas versdes do IDS identificam que as versoes

usadas possuem vulnerabilidades.

~ Segmento de rede onde o acesso para usuéarios da Internet ¢ permitido sem autenticacdo, €
nesta zona onde ficam os Servidores Web e outros servigos direcionados ao publico da.Internet, esta zona

possuem um nivel de seguranga menor que a rede corporativa.



71

5.7.2 O sensor dentro do firewall

O sensor dentro firewall ndo serd exposto a todo o trafego vindo da rede
externa, pois o firewall filtrard alguns ataques, mas em compensagdo o sensor ficara
mais protegido, livre de ataques especificos, dificultando o comprometimento deste
sensor. |

Como o sensor ficard livre de alguns ataques, ird enviar menor numero de

falsas positivas, além de facilitar bem mais a configuracdo dos firewall.

5.7.3 Dentro e fora do firewall

Com dois sensores monitorando os ataques, um fica na parte mais externa da
rede, antes do firewall ¢ outro na parte intema da rede. Desta maneira existira maior
facilidade para configuracdo do firewall, pois os administradores poderdo comparar os
alertas dos dois sensores, 0 intemo € 0 extemo.

O sensor intemo podera detectar ataques internos da rede, do segmento
escutado. E clraro que existe a problematica do custo, ndo s6 do hardware duplicado
mais também da licenga de utilizagdo de dois sensores, no caso da utilizagdo de produto
comercial. E um ponto a ser avaliado vendo o custo/beneficio da implantagdo de dois

SENSsores.

5.7.4 Outros Locais para sensores.

O local mais freqiiente de instalagio do sensor ¢ fora firewall, mas outros
locais da estmtura fisica da rede podem trazer beneficios:

Sub redes, tanto de filiais como redes associadas;

Segmentos de alto valor, como financeiro, setor de contabilidade ou

pesquisa.

5.8 Ferramentas

Existem muitos softwares de IDS atualmente: os comerciais, os de dominio
publico ¢ de 6rgdos governamentais. Algumas caracteristicas dos IDS baseados em rede
¢ host estdo relacionadas abaixo:

Estas ferramentas necessitam de poder de processamento, memoria € espaco

em disco. Nada adiantard colocar um velho Pentium com 32 MB de memoria ¢ 2 GB de
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disco; provavelmente agravaria a problematica da perda na captura dos pacotes, ¢

tempos de sincronizag@o excessiva.

Ferramentas Comerciais;

5.8.1 ISS RealSecure

A ISS - Internet Security System possui o RealSecure que é uma das
ferramentas comerciais mais conhecidas. E dividido em gerenciadores que sdo usados
em tarefas administrativas, operacionais e sensores ¢ geradores de eventos. Possui duas
versoes de sensores de host e de rede em versdoes UNIX e Windows NT. A interface de
uso possui somente versdo Windows NT.

No ISS pode-se configurar as politicas de seguranca maxima cobertura,
cobertura minima e média, podendo, além da escolha da politica, desabilitar filtros que
imitam grande numero de falsas negativas ou criar novas assinaturas. Assim que a
politica seja definida o sensor inicia o mecanismo de coleta de dados e deteccdo de
eventos enviando-os para o console em tempo real.

O console visualiza os eventos em varios niveis marcando-os com cores
verde, amarela e vermelha, sendo a vermelha as de prioridade_ mais elevada. O sistema
possui, junto ao modulo de detecgdo baseado em rede, o modulo de resposta, que
quando da existéncia de deteccdo de atividade ndo autorizada, pode; terminar a conexao,
enviar uma alerta por e-mail, enviando mensagem da reconfiguracdo do firewall, ou
outra acdo configurada pelo usuario. O mecanismo de IDS de rede necessita de uma
estagdo dedicada para execucao.

O moédulo baseado em host analisa logs, arquivos, examinando se o ataque
teve ou ndo sucesso, possuindo capacidade de reposta aos ataques, interrompendo
processos e suspendendo as contas do sistema.

O produto possui um banco de dados, que possibilita e extracdo de relatorio
para andlise posterior. Para que os dados sejam incluidos na base de dados ¢ necessario
realizar a sincronizagdo do banco de dados e transferir os eventos do sensor para o
console.

E considerado um dos melhores IDS comerciais, principalmente pela sua

interface grafica. E claro que possui defeitos, como o numero de assinaturas (em tomo
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de 170). Alguns usuarios reclamam da dificuldade do envio das intrusdes ao CIRT

(Computer Incident Response Team). (NORTHCUTT, 2001).

5.8.2 NetProwler

O Netprowler oferece detec¢do dindmica de invasdo a rede, isto €, analisa em
tempo real o trafego da rede enviando alertas em tempo real, quando existe indicios de
uso ndo autorizado, mau uso ou abuso de sistemas de computadores por sabotadores
internos ou hackers internos. Possui um “processador virtual” SDSI (Stateful Dymamic
Signature Inpection), ainda de patente pendente. Este processador virtual possibilita o
desenvolvimento imediato de assinaturas de ataque personalizadas, para determinar até
mesmo as mais sofisticadas violagdes de seguranca. (SYMANTEC do Brasil, 2001)

Este produto foi adquirido pela Network Associates, possui uma idéia
interessante de compilacdo de filtros, permitindo que as assinaturas sejam executadas
como um conjunto de instrugdes, isto é cada assinatura ¢ um conjunto de instru¢des que
o processador virtual SDSI executa usando uma entrada de cache.

Para cada sistema operacional existe um conjunto diferente’ de assinaturas,
baseadas nas vulnerabilidades do sistema operacional especifico.

Possui também capacidade de resposta a ataques e troca de dados com outros

produtos do fabricante como o firewall. Este sistema ¢ baseado Windows NT.

5.8.3 CMOS

Computer Misuse Detection System ¢ uma ferramenta atualmente mantida
por ODS Networks Inc, que trabalha com dois métodos de busca, o baseado em
assinaturas e o baseado em anormalidades.

O método de busca baseado em anormalidades obtém o modelo de
comportamento da rede através de estudos estatisticos em: tempo de login e logout dos
usuarios; aplicagdes utilizadas com freqiiéncia; nUmero de arquivos abertos,
modificados e apagados; usos de direitos administrativos e diretorios mais utilizados.

Esse método possibilita geracao de varios relatorios, inclusive graficos.

5.8.4 NetRanger

Como dito anteriormente esta ferramenta foi incorporada pela Cisco, que

com o passar do tempo a estd aperfeicoando. Os componentes do Netranger sao:
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sensores ¢ uma estagio de analise, chamada de Director. A comunicagdo entre os
sensores ¢ 0 modulo de administragdo ¢ realizado através de um protocolo proprietario
da Cisco.

A ferramenta possui modulo de resposta para ataques, tem vérias opgdes que
incluem geracdo de alarmes sonoros, envio de e-mail, término abrupto de sessoes,
reinicializagdes de conexdes, negacdo de acesso e acesso a rede. As acdes da caixa de
resposta sdo realizadas por meio do envio de mensagens para serem executadas pelos
roteadores Cisco.

A caracteristica de integragdo do NetRanger com os equipamentos da Cisco
favorece esta ferramenta. E uma ferramenta apreciavel para as redes de grandes
organizagdes que ja possuem hardware Cisco.

O Director fornece administragdo centralizada, permite instalagdo remota de
novas assinaturas dentro dos sensores, coleciona e analisa dados de seguranga.

Os eventos monitorados pelos sensores sdo classificados por nivel de
importancia associando um co6digo de cores. De acordo com o evento ocorrido serd dado
um estado que ¢ representado por uma cor diferente. O estado normal ¢ mostrado em
verde; estados marginais ou de atencdo sdo mostrados em amarelo, enquanto estados
criticos sao mostrados em vermelho.

Os - sensores monitoram os logs dos roteadores cisco, como os pacotes das
redes, o cabegalho e o corpo do pacote.

Este produto realiza a montagem dos fragmentos IP com objetivo de analisar
os pacotes anteriormente fragmentados, pois muito invasores realizam tentativas de
ataques com pacotes fragmentados para burlar filtros dos firewall ou assinaturas dos

IDS.

Como muitos dos produtos Cisco, possuem a desvantagem do altocusto.

5.8.5 Tripwire

E um IDS de host, que cria e armazena uma soma para verificagdo dos
arquivos. Se ndo houve alteragdo nos arquivos que nao deveriam ser alterados, esta
soma ¢ a soma bindria dos arquivos, que possui grande confiabilidade. Também verifica

logs e o comprometimento do sistema.
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A geracdo de alarmes indica o provavel comprometimento do sistema. O
comprometimento do sistema obriga ao administrador realizar agdes de restauracdo de
backup ou a reinstalagdo do sistema como um todo. O tripwire auxilia na identificagdo
do um backup nao comprometido.

A ferramenta foi originalmente desenvolvida pela Pardue University, e
possui atualmente versdes comerciais ¢ de dominio publico. A versdo comercial atual ¢
a versdo 2.X para UNIX e similares e também disponivel para Windows NT 4.0.

A versdo académica ¢ a 1.3 do ano de 1992. Existem também versdes para as

plataformas HP/UX e IBM/AIX.

Ferramentas de dominio publico;
Existem muitas ferramentas de dominio publico e, ao contrario que alguns
possam imaginar, estas ferramentas possuem grande suporte, treinamento e atualizagdo

tao bons ou melhores que as ferramentas comerciais.

5.8.6 Snort

Foi desenvolvido por Maty Roesch e atualmente possui grande popularidade
entre as ferramentas IDS, ndo s6 pelo fato de ser uma ferramenta free, mas também por
possuir grande suporte, atualizacdo e treinamento. A SANS Institute a adota como
ferramenta padrao para seus treinamentos.

A SANS Institute treina e certifica muitos analistas de trafego, como também
¢ responsavel pela publicag@o de varios livros sobre o assunto de detec¢do de intrusos.

O Snort possui versdes Windows e UNIX em suas varias plataformas. Possui
um grande nimero de assinaturas desenvolvidas pela comunidade. E bastante leve,
pode-se atualizar as regras, possui ferramenta para leitura dos logs e eventos de maneira
a facilitar e leitura de dados.

E considerado por muitos o melhor sistema de deteccdo de intrusos

atualmente. (NORTHCUTT, 2001)

5.8.7 Shadow

O Shadow era utilizado anteriormente nos treinamentos do SANS Institute.
E uma ferramenta para ambiente Unix. Foi langado para dominio publico pela Naval

Surface Warfare Center Dahlgren Division.
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O Shadow foi desenvolvido para ser um IDS para ser instalado na DMZ. E
uma ferramenta rapida e leve, que permite que o analista avalie os eventos, analisa o
pay load e o contetdo dos pacotes, podendo possuir assinaturas de string.

A CERT, utilizando varias ferramentas de IDS em sua DMZ, relata que o
Shadow foi o tUnico a ajudar na detec¢do de uma vulnerabilidade de um software
instalado; também foi utilizado em casos judiciais onde os eventos armazenados por
este sistema serviram de provas, mas infelizmente o Shadow ndo trabalha em tempo
real. (ALEN, et ali 2001).

Grava as informagdes em formato TCP Dump, e possui interface baseada em

aplicagdo e relatdrios vistos na web.

5.8.8 NFN - Network Flight Recorder

Esta disponivel na versio de dominio publico e versio comercial. E uma
ferramenta de monitoramento de rede de finalidade geral, oriunda de um
aperfeicoamento do libpcap, com implementagdo de aplicagio em modo promiscuo; tem
boa performance de velocidade, e as fiingdes de alert e record sdo utilizadas para
extragdo de informagdes apds o filtro nos dados.

O NFN possui capacidade de permitir a constru¢do de novas assinaturas. A
versao comercial possui seus proprios filtros atualizados, na versdo de dominio publico
possui poucos filtros, e para fiincionamento com eficiéncia € necessaria a confecgdo de

outros filtros.

Desenvolvimento governamental

5.8.9 GOTS -Government Off-the-Shelf

Existe muita controvérsia sobre esta ferramenta, afinal as informagdes sdo
TP EY) , . . . . ,
sigilosas”. O governo desenvolve as sua propria ferramenta, pois o objetivo ¢ detectar

além dos ataques provaveis, também ataques de espionagem e terrorismo.
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" (..) um eufemismo para o software de qualidade “quase de
papel de embrulho ”, que pode realmente nunca ver a luz do dia. O governo
dos Estados Unidos financiou a maioria das pesquisas de detecgdo de
intrusdo. Quando considero a capacidade do NID e Shadow, tenho
dificuldade de entender por que os orgdos do governo sdo tdo ansiosos para
utilizar sistemas comerciais. Os sistemas GOTS sdo usados para os maiores
arrays de sensor de detec¢cdo de intrusdo que foram construidos atualmente.
Se vocé estiver considerando construir uma capacidade de detec¢do de
intrusdo que foram construidos atualmente. Se vocé estiver considerando
construir uma capacidade de detec¢do de intrusdo de larga escala, eu
recomendo firmemente que leia o maximo possivel de notas sobre os
sistemas GOTS atuais. Ndo ha necessidade de repetir todos os erros
daqueles que foram, antes de vocé. ” (NORTHCUTT, 2001)

A comunidade vem discutindo os principais ataques e¢ maneiras de defesa, e
nos debates sdo discutidos as idéias para chegar a conclusdes e teste das melhores
técnicas de defesa. Os sites governamentais tém sido atacado constantemente por

hackers, de maneiras como também organiza¢des, muitas das vezes estes ataques sdo

muitos similares ou iguais.

5.9 Envio de dados do sensor para o médulo analisador.

Quando um sensor detecta um evento, deve enviar estas informagdes para o
modulo de analise. A maneira como estes dados sdo enviado deve ser rdpida e segura.

A rapidez nunca serd instantdnea para que o envio seja em tempo real, mas
pode ser rapido com pouco retardo. Alguns fabricantes aconselham a instalacdo de duas
interfaces de rede para melhoria de desempenho e seguranga.

A utilizacdo de duas interfaces seria de tal maneira que uma interface ficaria
em modo promiscuo, onde estaria instalado o sensor, ¢ a outra seria exclusiva para a
comunicacdo do sensor diretamente com a estacdo de andlise. A primeira seria uma
interface insegura que receberia os provaveis ataques, enquanto a outra, como ¢
exclusiva, seria a interface segura. Por outro lado, esta seria uma abordagem que
garantiria uma certa seguranca ¢ uma boa performance em termos de velocidade, pois o
barramento entre o sensor e a estagdo de andlise estaria sempre livre para o trafego de

dados entre elas, mas outro autor (ALEN, et ali 2000) chama a atencdo que a interface
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promiscua ndo deve ficar completamente insegura e exposta. Mesmo assim seria uma
boa solugdo e possuiria um custo razoavel.

Existe a necessidade de utilizagdo de um protocolo seguro entre o sensor ¢ a
estacdo de andlise e, portanto, muitos dos fabricantes de IDS utilizam protocolos
proprietarios; outra solucdo similar ¢ a utilizagdo de conexdes seguras SSH.

Outra abordagem na comunicagdo entre o sensor e¢ a interface € arquitetura
utilizada; Essa comunicagao pode ser Push ou Pull.

A utilizagdo do Push produz pacotes em resposta a uma deteccdo, sendo facil
na monitoragdo do sensor para descoberta de sua configuracdo, possibilitando que
intrusos determinem o funcionamento do sensor. Outra maneira seria enviar mensagens
regularmente, independentes de eventos ocorridos, para disfargar o funcionamento do
Sensor.

A arquitetura Pull produz mensagens quando solicitada e ¢é vulneravel na
hora em que sd3o enviadas as solicitagdes, pois elas podem ser monitoradas pelos
intrusos de palavra ou termos chaves.

A arquitetura push é a mais aconselhada para a detecgdo em tempo real.
Muitos dos sistemas de deteccdo em tempo-real possuem sistemas de alarmes como
bipes, envio de e-mail, mensagem em Pager e até celulares.

No inicio da utilizagdo de uma ferramenta que gera muitas falsas positivas os
alarmes devem aborrecer o administrador, mas quando a ferramenta estiver bastante
adequada a uma rede particular, este alarmes podem ser uteis inclusive se enviarem o
tipo de ataque para o administrador. E claro que, se o alarme soar as trés da manhi para
o administrador, e ele estiver dormindo, ndo serd agraddvel, mas se ele estiver

conectado e receber o alarme, ndo custara nada verificar o ocorrido remotamente.

5.10 A interface do usuario

Apb6s a determinagdo do local dos sensores, instalacio da ferramenta, a
atividade de detecgdo deve ser iniciada, e o analista ira interagir com a interface do
sistema. Os recursos da interface determinam a boa utilizagdo da ferramenta ¢ as
melhores interfaces geralmente conquistam mais adeptos.

Console rapido: se o console for lento e demorar a exibir dados, pode

afastar o usudrio ou requerer maior custo € uma maquina mais veloz. E claro que nem
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todos gostariam de arcar com despesas extras pelo mau desenho e implementacdo de
uma ferramenta.

Melhor gerenciamento de falsas positivas: E bom que o analista tenha
como gerenciar as falsas positivas, modificando assinaturas, acrescentado ou
desabilitando filtros. Alguns produtos documentam as mais freqiientes falsas positivas
para auxilio do analista iniciante. 0 esquema de cdédigo de cores, por exemplo, pode ser
suscetivel a configuragdo do usuario, permitindo que o usudrio promova um evento para
alerta maximo ou rebaixe.

Filtros de exibicdo: Os filtros de exibicdo ajudam o analista na visualizacdo
do trafego para melhor analise. Os filtros podem ser por IP origem ou destino, por tipo
de pacote TCP ou UDP. Quanto mais opgdes de filtro, melhor.

Marca de analisado: Marca eventos j& analisados e pode ser de grande
vantagem impedindo que um analista perca tempo analisando o que ja foi analisado.

Drill Down: E a caracteristica de poder ver os detalhes dos eventos como o
pacote, a estrutura dos cabecalhos, com somente alguns cliques de mouse. Assim que
seja relatado um evento de ataque, o analista deve observar os detalhes do pacote ou
grupo de pacotes para confirmagdo do ataque, para que ndo reporte uma falsa positiva.
O recurso de drill drown ¢ a possibilidade do analista verificar os detalhes do evento
analisado.

Correlagio: E a possibilidade de cruzamento de dados, isto é, de relacionar
dados coletados anteriormente com os atuais, tais como numeros IP, horario de trafego
mais acentuado. A ferramenta pode manter uma tabela de enderegos IP, de atividades
suspeitas de analises anteriores, associando-os a cores possiveis de edi¢do pelo analista,
pois o controle manual ou através da memorizacdo do analista sdo métodos bastante
falhos.

Capacidade de relatérios: E a capacidade de gerar relatorio dos ataques em
quantidades e tipos diversos, com detalhes do ataque. A possibilidade de configurar
novos tipos de relatorios ¢ conveniente. O formato do relatério emitido (se TXT, HTML
ou outro formato), possibilita a publicagdo na web ou busca de padrdes. Os relatorios
podem ser enviados por e-mail diariamente para o administrador da rede.

Capacidade de edicio das regras do trafego mormal: As ferramentas que

utilizam este método de analise geralmente ndo deixam claro qual o padrio de
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comportamento do trafego normal da rede, mas a edicdo destes parametros pode
caracterizar a identificagdo de novos ataques.

Banco de dados: E a capacidade de armazenamento, em banco de dados, do
trafego capturado de maneira compacta, e de geréncia de capturas antigas. Muitas
ferramentas consomem grande espaco em disco, ficando a cargo dos analistas a tarefa
de gerenciar os arquivos. Se estes dados forem armazenados e catalogados, a consulta

posterior fica facilitada.

5.10.1 Aspectos humanos

Os IDS sao ferramentas de auxilio aos administradores da rede e analistas de
trafego, porém, esta ferramenta sozinha ndo faz nenhum milagre. O aumento do numero
de ataques ¢ fato, mas o aumento da seguranca nao cresce na mesma proporgao.

Atualmente nem todos se preocupam com a seguranga de suas redes, sabem
que se conectar a Internet é importante, mas ndo existe uma preocupacdo concreta de
planejamento e realizagdo de uma politica de seguranca, que acaba ficando em segundo
plano.

Muitos que trabalham como responsaveis pela seguranga, ndo possuem
treinamento para analise de trafego, ndo possuem conhecimento profundo sobre os
protocolos e servicos TCP/IP. Geralmente s3o pessoas inteligentes, trabalhadoras e
antes de tudo, autodidatas; aprendem a utilizar as ferramentas IDS através de
documentos publicados na Internet.

Os analistas possuem uma rotina de teste de ferramentas. Quando adotam
uma ferramenta, passam um periodo para aprender a utilizagdo esta ferramenta, que ndo
¢ perfeita, e como o nimero de falsas positivas ¢ bastante elevado, isto leva os analistas
a ndo relatarem os eventos ao time de resposta, ou desacreditarem nos alertas.
Geralmente como ndo passaram por treinamento, ndo conhecem os padroes de um
possivel ataque e acabam utilizando pouco a ferramenta, por ndo possuirem grande
confianga nos alarmes gerados pelos IDS.

Muitas das vezes o analista reporta os eventos, como os de varreduras, para o
time de resposta. Estes por sua vez armazenam os dados e ndo tomam nenhuma

providéncia. Mesmo quando o analista relata um evento desconhecido, que paralisa os
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sistemas, o time de resposta também engaveta, ¢ o analista ndo relata novamente.
Assim, as assinaturas demoram mais para serem anexadas as ferramentas.

O Global Incident Analsyé Center (GIAC), ¢ uma organizagdo de CERT,
formada por voluntdrios, disposta a publicar padroes de modo centralizados, de ataque
para debate e analise dos ataques pela comunidade.

Os IDS nos Estados Unidos comegam a ser utilizados; existe treinamento
sobre como deve ser feita a andlise do trafego, para minimizar o nimero de falsas
positivas e falsas positivas. A SANS treina e certifica estes profissionais. O treinamento
¢ caro; cada moédulo do curso custa em tomo de US$ 2,300.00 (dois mil e trezentos
dolares). No Brasil, as ferramentas comegam a ser conhecidas ndo existe nenhum

treinamento especifico sobre ferramentas de monitoragio e detec¢do de intmsos.

5.11 Limitagées dos sistemas IDS

Os fabricantes anunciam seus produtos prometendo maxima seguranca
contra os ataques, realizam teste em ambientes fabricados para impressionar, mostrando
como seus produtos sdo bons e modemos, mas quando os usudrios compram e instalam
o produto, a realidade ¢ outra.

A detecgio de intmsos ¢ uma area nova e em desenvolvimento e possui
limites que devem ser esclarecidos aos usudrios. Nao seria bom que o administrador
confiasse cegamente em seu IDS, pois as falhas existem. Nada pior que pensar que sua
rede esta totalmente imune aos ataques.

As ferramentas estdo em processo de amadurecimento e possuem limitagdes,
e ainda nd3o identificam os ataques com precisdo. Os limites mais importantes
atualmente da ferramenta sdo:

O uso de mensagem criptografada no trafego de informagdes maliciosas:
como os dados estdo cifrados os filtros podem ndo funcionar corretamente;

O trafego crescente na rede: a largura de banda das redes é cada vez maior,
variando de 10 Mbits/s a um IGbits/s e, portanto existe, a possibilidade do sensor ndo
capturar todo o trafego da rede Alguns fabricantes garantem o fiincionamento do sensor

em redes de alta velocidade;
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Falta da padroniza¢do na linguagem de assinaturas: muitas ferramentas estdo
no mercado e cada uma possui sua linguagem e suas assinaturas. Nenhuma
padronizacdo existe e o investimento em treinamento em uma ferramenta que ndo se
desenvolve, é um dinheiro jogado fora, n3o ha aproveitamento do conhecimento
anterior na utilizacdo de ferramentas similares;

Problema na distribui¢do da atualizacdo das assinaturas dos sistemas: As
atualizagdes das assinaturas nao sdo regulares, nem automatizadas;

Dificuldade de detec¢do dos ataques de scripts e applets hostis, em arquivos
anexados a e-mail, Java e Active-X;

Ataques a sistemas de detecgdo: Os ataques sdo cada vez mais astutos e ja
existem ataques que foram criados especificamente para o comprometimento do sensor
ou do IDS;

Risco de respostas automatizadas improprias: os modulos automatizados de
resposta podem tomar decisdes de defesas, mas isto ndo seria muito apropriado no caso
em que o evento ser uma falsa positiva, ocasionando que um servico seja interrompido,
ou até mesmo a paralisa¢ao de um roteador;

Grande indice de falsas positivas e falsas negativas, dificultando determinar
as verdadeiras positivas;

Os switches limitam a visibilidade do trafego da rede, pela segmentagdo
realizada por este tipo de equipamento;

Redes mais rapidas impedem andlise de tempo-real efetivo de todo o trafico
em larguras de banda grandes;

Nao reconhecimento de protocolos antigos, isto €, ndo reconhece todos os
protocolos.

Mesmo com as limitacdes dos IDS acredita-se que ele possa ser de grande
utilidade para a deteccdo de ataques.

No proximo capitulo serfo discutidas as recomendagdes de pesquisa e de

utilizacdo de ferramentas.



6. Recomendacgoées.

As ferramentas de IDS s3o uteis na monitoragdo de redes e host, podendo
detectar ataques e responder com agdes para que oOs ataques nao ocorram, mas a
principal questdo reside no fato de que quando estas ferramentas sdo propicias para uso
e onde devem ser localizados seus componentes, em relagdo a topologia da rede. Este
capitulo descreve as recomendagdes para a melhor aquisicdo e instalagio destas

ferramentas.

6.1 Quando utilizar

As ferramentas de IDS baseadas em rede devem ser utilizadas para:

Detectar ataques conhecidos e acionar processos automatizados de respostas,
mas nem todas as ferramentas possuem maddulo de resposta;

Monitorar a politica do firewall colocando o IDS proximo ao firewall, antes
ou depois do firewall ou de ambos os lados;

Detectar ataques DOS, supervisionar servidores ou hosts especificos,
servigos, ou protocolos;

Monitorar portas TCP e UDP.

As ferramentas de IDS baseados em host devem ser utilizadas para:

Monitorar arquivos criticos em busca de cavalos de troia, ¢ modificacdes ndo
autorizadas;

Monitorar arquivos de log;

Monitorar aplicagdes e processos em servidores € hosts;

Operar em um ambiente no qual trafego de cadeia é criptogafado;

A utilizagdo dos dois tipos de ferramentas, host e rede, se completam.

6.2 Como escolher a ferramenta

E necessario verificar o orcamento para a instalagdo da ferramenta, pois a
quantia disponivel terd um impacto na selecdo da ferramenta. Além das ferramentas
comerciais, existem muitas ferramentas que sdo de dominio publico e estdo disponiveis

para varias plataformas. As ferramentas de dominio publico tém boa quantidade de
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assinaturas e a comunidade tem realizado esfor¢os para a centralizagdo da
documentagdo de ataques e assinaturas. Em contrapartida, muitas ferramentas
comerciais anunciam caracteristicas de resposta e integracdo com outros produtos, tais
como firewall.

Outro fator importante para a escolha ¢ qual o sistema operacional que esta
sendo utilizado pela empresa atualmente. Se a empresa possui um sistema baseado em
Unix, a escolha deve recair em sistemas desta plataforma; se for Windows, a escolha
deve recair em sistemas Windows e, se possuir os dois, deve ser escolhido um sistema
que tenha implementacdo nas duas plataformas ou, ao menos, que existam sensores para
ambas. Deve-se levar em conta que, além da cultura necessaria para manejar estas
ferramentas, os protocolos e ataques sdo diferentes entre os sistemas operacionais.

Muitos fabricantes de sistemas de IDS comerciais disponibilizam copias do
produto gratuitas para teste, que geralmente funcionam somente por 30 dias; as copias
gratuitas disponibilizam tudo, inclusive o cédigo fonte.

A avaliagdo de sistemas de IDS pode consumir muito tempo, mas ¢ um fator
muito importante no processo de decisdo. Primeiro deve-se verificar o que cada produto
oferece e comparar com as necessidades. Os questionamentos abaixo podem ajudar na
escolha da ferramenta.

Para quais sistemas operacionais o produto ¢ disponibilizado?

Com que fi-eqiiéncia o banco de dados de assinatura ¢ atualizado?

Quantas assinaturas a ferramenta possui?

Quais sdo os apoios para redes segmentadas ou comutadas?

Quanto ¢ facil ou dificil a instalagdo?

Quanto ¢ facil ou dificil a manuten¢ao e ajuste das assinaturas?

A ferramenta analisa os eventos em tempo real?

Possui caixa de resposta automatizada?

Interage com outros sistemas?

E se interagem, o faz com quais sistemas?

Possui interface fiincional?

Emite bons relatorios?

\
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Infelizmente ndo existe uma comparagdo dos produtos entre si; existem
apenas comparagdes entre os produtos gratuitos e avaliacdes independentes dos

comerciais.

6.3 Onde colocar os sensores

Existem muitos locais onde se pode colocar um sensor, mas, dependendo do
objetivo do IDS, ele pode ser colocado na frente ou atras de um firewall.

Por primeiro deve-se verificar como ¢ a topologia da rede onde ira ser
instalado o IDS baseado em rede.

Conhecendo a rede serda bem mais facil escolher o local mais adequado para
instalar os componentes da ferramenta IDS. Devem ser identificados os pontos de
entrada de usudrios externos tais como conexdes com a Internet e conexdes discadas. Se
a rede possui um ou mais firewalls, ou se existem switches, ¢ muito importante
identificar o posicionamento destes, pois sdo varidveis que influenciam o local de
instalacdo do sensor da rede.

A zona desmilitarizada é uma é4rea de acesso de usudrios exteinos na rede
intema, onde geralmente ficam as maquinas com os servicos de Internet prestados pela
rede aos usudrios extemos. Na zona desmilitarizada os filtros de pacotes permitem
trafego para consulta de DNS e conexdo com servidor web, por exemplo. Por esse
motivo esta zona tem menor defesa e ¢ conhecida como zona desmilitarizada. A
instalacdo do sensor IDS na DMZ (DeMilitarized Zone), seria adequado, pois esta zona
possui maquinas freqiientemente atacadas, pois chamam a atencdo de invasores.

Freqiientemente a DMZ fica entre dois firewall, um apds o roteador e um
outro antes da rede privada, onde geralmente se localiza nos servidores DNS, FTP e
WWW. Se o planejamento ¢ a instalagdo de somente um sensor, o melhor local seria na
DMZ.

Se o segmento onde estdo as maquinas da DMZ for segmentado por um
switch, uma das portas deste switch devera ser configurada para receber todo o trafego

desde segmento. A figura 6.1 mostra o exemplo deste cenério.
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DS
Sensor

Figura 6.1 - Sensor entre Firewall

No exemplo do cenario da figura 6.1 os eventos monitorados pelo sensor
seriam os direcionados para as maquinas da DMZ.

O cenario anterior somente monitora os eventos da DMZ. Para monitoragdo
da rede intema seria necessario a instalagdo de um sensor no segmento da rede intema.

A instalagdo de mais sensores possibilita a monitoracdo de mais eventos. A
instalacio de um sensor, na rede intema possibilita a supervisio dos eventos ocorridos
no segmento da rede privada e também auxilia o ftincionamento do firewall. A figura
6.2 mostra um exemplo de cenario de uma rede com dois sensores; um, localizado na

DMZ e outro, na rede intema.

Router

DNS Servidor WEB E FTP

Figura 6.2 - Dois sensores, um na DMZ outro na Rede Interna

Como dito anteriormente, o orcamento disponivel influencia de maneira
direta na aquisi¢do da ferramenta e planejamento da instalagio do IDS e o plano de

seguranga como um todo.
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Cenarios com configuragdes mais simples também podem se beneficiar dos
IDS.

A colocacdo de um sensor IDS em uma rede com um unico firewall, pode
ser instalado entre o roteador e o firewall. Desta maneira haveria o monitoramento de
todos os ataques sem nenhum filtro do firewall, mas o sensor ficaria exposto a ataques
com poucas ou nenhuma defesa. O roteador poderia possuir algum filtro para diminuir a
exposicdo do sensor, pois muitos ataques atualmente sdo direcionados ao

comprometimento dos sensores. A figura 6.3 mostra a um exemplo deste cenario.

IDS Sensor Multimedia Multimedia Multimedia PC

Figura 6.3 - Sensor entre o roteador e firew