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RESUMO

Esse trabalho tem por objetivo propor um protocolo de rede para o projeto de um
multicomputador. O projeto do multicomputador conhecido como Clux estd sendo
desenvolvido no Departamento de Informaética e Estatistica da Universidade Federal de
Santa Catarina objetivando um ambiente para execugdo de programas paralelos
organizados como redes de processos comunicantes. O protocolo a ser proposto serd
implementado como um moédulo do kernel do Linux para dar suporte a0 mesmo no
tratamento da comunica¢do entre os processos da rede. Existirda um né no
multicomputador cujo processo correspondente serd responsavel pelo controle da
comunicagdo de dados entre os processos dos demais nés. Tanto o controle como a
comunicagdo propriamente dita serdo realizados utilizando o protocolo proposto neste
trabalho, através de uma rede Ethernet de 100Mbits, conectados por um switch
objetivando um desempenho que se equipare 0 maximo possivel de um barramento de

dados de um computador normal.
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ABSTRACT

This work has as objective to propose a network protocol for a multicomputer
project. The multicomputer project known as Clux is being developed in Informatic and
Statistic Department of Federal University of Santa Catarina aiming to provide an
environment to execute paralel programs organized as comunicating process network.

The proposed protocol will be implemented as a Linux kernel module to suport it in the

comunication treatment among the network process. There will be a node in the -

multicomputer whose corresponding process will be responsible for data comunication
control among the other nodes process. The control and the comunication itself will be
done using this proposed protocol through a 100Mbits ethernet network conected by a
switch aiming to achieve a performance as close as possible comparable to a tipical

computer bus.
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1 INTRODUCAO

Dispomos hoje de vérias arquiteturas multiprocessadas que foram surgindo na
busca de viabilizagdo de implementacdes de aplicagdes que envolvem um intenso
processamento. Essas arquiteturas, entretanto, na maioria das vezes, acabam sendo
dispendiosas e com escalabilidade reduzida. Na busca de novas arquiteturas alternativas
que sejam de baixo custo e de grande escalabilidade estdo surgindo varias propostas e
dentre elas se encontra o projeto Clux, cuja arquitetura baseia-se em um cluster de
maquinas ligados em uma rede Ethernet 100Mbits.

O projeto Clux, no qual este trabalho se insere, consiste de um sistema integrado
onde existirdo duas redes de interconexdo, uma de trabalho € uma de controle. A rede
de trabalho interliga os nés de trabalho e & através da mesma que esses nds trocam
informagdes entre si. Toda informagéo de controle trafega pela rede de controle que
interliga um né coordenador com os demais nds de trabalho. Atualmente, esse projeto se
encontra em processo de desenvolvimento no Laboratério de Computagdo Paralela e
Distribuida (LaCPaD) do Curso de Po6s-Graduagdo em Ciéncia da Computagdo
(CPGCC) da Universidade Federal de Santa Catarina (UFSC).

Dentro dessa concepgdo de cluster em redes locais para a construgdo do projeto
Clux, esse trabalho se incumbe da defini¢do e implementagdo do protocolo de rede
especifico para esse multicomputador. Essa implementago tem como objetivo
substituir o uso da pilha padrdo do protocolo TCP/IP do Linux, por uma pilha bem mais
simples e com menor overhead.

O trabalho encontra-se estruturado em nove capitulos. No capitulo 2 sdo
introduzidos conceitos fundamentais do sistema operacional Linux, que € o sistema
utilizado no projeto Clux.

No capitulo 3 é feita uma descri¢fio funcional de um cluster genérico, de um
cluster utilizando TCP/IP e outros protocolos para cluster de computagéo paralela.

O capitulo 4 descreve os protocolos da pilha OSI e da pilha TCP/IP,
concentrando-se nas camadas mais importantes. Também ¢ mostrado nesse capitulo o
padriio Ethernet e defini¢des de IEEE 802.3(10Mbits) e IEEE 802.3u(100Mbits).



O capitulo 5 fornece uma vis@o geral do ambiente do projeto do multicomputador
Clux desenvolvido, como aludido anteriormente, para a execugdo de programas
paralelos expressos como redes de processos comunicantes.

O capitulo 6 tem por finalidade descrever o funcionamento do sistema de r'e'de. dd '
Linux, desde o tratamento da transmissdo e recepgdo por parte dos drivers, até a parte
referente aos protocolos das camadas superiores, enfatizando os aspectos onde o novo
protocolo ira atuar.

O capitulo 7 descreve o protocolo clux_proto e a maneira como foi implementado
no kernel do Linux para dar suporte ao multicomputador Clux. Sdo abordados também
detalhes da transmisséo e recepgdo, chamadas de sistema e correcdo de erros.

O capitulo 8 aborda a questéo de desempenho do protocolo proposto, fazendo uma
comparagdo entre os principais protocolos atualmente utilizados em clusters.

O capitulo 9 apresenta uma concluséo do trabalho desenvolvido nesta dissertagéo,
bem como sugere alguns trabalhos futuros relevantes que puderam ser extraidos da linha

da pesquisa realizada.



2 LINUX

O Linux é um sistema operacional inspirado no sistema tradicional UNIX. Dentre
as diversas caracteristicas importantes apresentadas pelo Linux duas devem ser
destacadas, ou seja, possuir o codigo fonte totalmente aberto e apresentar todos os
quesitos fundamentais esperados de um sistema operacional moderno [CORE99]:

o Multitarefa e multiusudrio;

e Protecdo de memoria;

e Memoria virtual;

e Suporte para maquinas que tenham multiprocessamento simétrico (SMP) bem
como suporte a maquinas com um processador;

e Flexibilidade do Posix;

¢ Rede;

e Interface grafica e ambiente desktop;

e Velocidade e estabilidade;

Ele é implementado nas linguagens de programagdo C e assembly. A linguagem
assembly somente é empregada nas constru¢des dos codigos para regides em que, ou a
velocidade de processamento deva ser maximizada, ou que seja dependente da
arquitetura especifica da maquina onde o sistema serd implantado. Essas qualidades
conferem ao Linux uma excelente performance, um alto grau de portabilidade e

manuten¢o relativamente simples.
2.1 Historico

O Linux surgiu no cendrio da computagio como descendente da cultura Unix.
Como sistema operacional, o Unix é bem anterior a era dos computadores desktop,
tendo sido desenvolvido em meados dos anos 70, quando os minicomputadorés € 0S
computadores de grande porte eram a norma no mundo corporativo [DLIN99].

Historicamente, o problema do Unix tem sido a inacessibilidade do seu codigo
fonte aos programadores e projetistas que almejam trabalhar com o mesmo, fora do

contexto dos centros de computagéo. Essa falta de acessibilidade fez com que o Linux



surgisse, com muita expressdo, como um meio alternativo de se dispor de um sistema
operacional do tipo Unix amplamente acessivel.

A autoria do sistema Linux € conferida ao Senhor Linus Torvalds que iniciou o
seu desenvolvimento como um passatempo em uma maquina Inte] 80386 de 32 bits.
Logo que Linus resolveu langar a sua idéia na Internet, de forma totalmente aberta,
comegou a contar com a valiosa ajuda de varios programadores espalhados pelo mundo
inteiro. Quando a equipe de programadores colaboradores aumentou consideravelmente,
tornou-se evidente aos envolvidos, que o Linux estava atingindo um estado em que
poderia ser respeitavelmente chamado de um Sistema Operacional. Em 1992 quando a
versdo 1.0 do kerrnel surgiu, o Linux ja executava a maioria das tarefas comuns do Unix,
desde compiladores até softwares de interligagdio em redes e X Windows.

A versdo 2.0 disponibilizou um suporte a multiprocessamento Symmetric Multi-
Processor (SMP) para o Linux, entretanto, com alguns problemas. Uma das principais
deficiéncias estava relacionada com o cddigo correspondente ao tratamento de
interrupgdes: somente uma CPU poderia estar tratando uma rotina de interrup¢do
(Bottom Half) por vez. Uma outra seria o kernel lock global [SMP02], que permitia
apenas uma CPU processar no modo kernel por vez. | o

Na versdo 2.2.x foi introduzido o spin lock que possibilitou a retirada do kernel
lock global no SMP, aumentando o grau de paralelismo [HEAO02]. Ja com o advento do
kernel 2.4, os Bottom Halves foram substituidos pelo conceito de softirgs, que possui
como principal caracteristica, a capacidade de executar mais de um tratamento de
interrupgdo diferente (antiga Bottom Halves) simultaneamente em cada CPU,.
propiciando dessa forma uma maior otimizag&o na exploragéo do muitiprocessamento.
Além disso, o kernel 2.4 possui umavquantidade enorme de drivers e suporte a diversas
arquiteturas, seu codigo foi otimizado em certas partes e algumas foram até reescritas
para melhorar o desempenho.

Atualmente o Senhor Linus conta com um grande nimero de programadores no
‘mundo inteiro colaborando para o continuo desenvolvimento do kernel, aumentando o
suporte a hardware € a varias arquiteturas.

O sistema hoje esta com um desempenho muito bom, dando a muitos PC’s um
poder comparavel ao de computadores de porte médio, como sistemas SPARC da Sun
Microsystems [DLIN99].



2.2 Kernel Modular

O kernel é o coragdo do sistema operacional. Ele escalona os processos ativos
executando-os concorrentemente, gerencia o hardware e distribui os recursos
computacionais do sistema entre os processos. Ele também previne qualquer adeéso ao
hardware diretamente, for¢cando a utilizag@o dos servigos que ele disponibiliza para esse
acesso. Dessa forma o kernel mantém integridade entre os processos de usuarios € do
proprio sistema. Os servigos disponibilizados pelo kernel sdo requisitados através de
chamadas de sistema.

Um sistema operacional pode ter sua implementagéo baseada nos seguintes tipos
de organizagdo: monolitico, microkernel ou modular.

A maioria dos sistemas operacionais UNIX tem seu kernel organizado segundo
uma estrutura dita monolitica. Um kernel monolitico é aquele em que todos os
componentes do sistema operacional fazem parte de um co6digo unico. Esse codigo
unico pode ser visto como o “processo sistema operacional” que executa em modo
protegido [ROMO1].

Ja um sistema microkernel possui um pequeno kernel que € dependente do
hardware da maquina, possui algumas funcionalidades como primitivas de
sincronizagdo, um escalonador simples € um mecanismo de comunicagfio entre
processos. As demais partes do SO sfo classificadas como processos (processo gerente
de memoria, de disco, processo escalonador, drivers de dispositivo etc.) € 0 mecanismo
de troca de informagdes entre eles acontece por meio de mensagens [ROMO1].

Esse esquema de implementagido tem como grande vantagem a portabilidade e
facilidade de manutengdo, uma vez que se pode gerenciar, por exemplo, um
determinado item do SO bastando trabalhar com o processo responsavel pelo mesmo.
Em contra partida, esse modelo em termos de velocidade perde em relagdio ao
monolitico por motivos de overhead nos envios e recebimentos de mensagens.

O kernel do Linux consiste de varias partes importantes: tratamento de processos,
organiza¢do de memoria, dispositivos em geral (device drivers, filesystem, tratamento

de rede) e varias outras partes [WIR02]. A figura 2.1 apresenta um diagrama



simplificado do sistema operacional Linux onde podem ser vistos os subsistemas

componentes do kernel e seus inter-relacionamentos.

Programa nivel usuario

T J Programas normais
ijlil't’l“v C Ketnd
[ Interface chamadas de sistema
— — 1 —
: ) (Serni )
Slste{nas d‘e Geréncia de Geréncia de S.ervu;o de rede
arquivos virtual meméria processos simples (sockets)
[ ¢( o \ , . ¢ o
g r N
Virios sistemas Drivers do pro-
de arquivos tocolo TCP/IP
\. N A
L L
Driver de disco Driver do disco Driver da placa
_lDE removivel Ethernet
Kerhel
Hadwate

l Disco removivel I Placa Ethernet

Figura 2.1 Kernel do Linux [WIR02]

Atualmente no Linux, todos os seus subsistemas executam no mesmo modo
privilegiado e compartilham o mesmo espago de enderegamento. A comunicagéo entre
eles ocorre por meios de chamadas de fungdes em C [AIVO02].

O Linux estd em uma categoria de sistema operacional modular, ou seja, pode-se
inserir modulos com' diversas fungdes no kernel em execugdo sem a necessidade de
reiniciar a maquina ou recompilar o kernel. Essa caracteristica propicia uma grande
flexibilidade ao sistema operacional e otimiza a utilizagdo de memdria por parte do
kernel. O que ocorre, na realidade, ¢ uma unido do desempenho de um SO monolitico,
com a modularidade e portabilidade de um SO microkernel. Nesse caso apenas carrega-

se para a memoria as partes estritamente necessdrias para que o kernel possa ser



executado e as demais partes (os modulos) sdo carregadas quando realmente forem
necessarias.

Um moédulo do kernel ¢ uma parte de codigo que pode ser carregado e
descarregado em tempo de execugdo € uma vez carregado, ele passa a ser parte do
kernel rodando, portanto, sem restri¢des de permissdo. A grande vantagem em se adotar
esse modelo de médulos, ao invés do modelo microkernel, é o fato de que os mddulos
acessam diretamente as estruturas 'de dados do kernel, evitando-se assim a utilizagfo de
trocas de mensagens.

Para o desenvolvimento de modulos, aberto a toda comunidade de usudarios, o
Linux adota um conjunto de regras que definem interfaces e estruturas de dados que
serdo utilizadas no carregamento e descarregamento de modulos. Para o gerenciamento
dos modulos, também foram definidas no Linux chamadas de sistema que possibilitam a
carga ¢ a remoc¢do dos mesmos em tempo de execugéo.

A grande vantagem dos modulos em nivel de programagdo € a habilidade de se
editar o cédigé fonte do mddulo, compila-lo, carrega-lo, testa-lo, deséarregé—lo e repetir
esse processo tantas vezes quanto forem necessarias, sem com iSsoO ser preciso reiniciar
o sistema [OWEOQ2]. Essa nova caracteristica, obviamente, também evita o desperdicio
de tempo, pois compilar um mddulo ¢ certamente muito mais rapido do que compilar o
kernel todo.

As distribui¢bes do Linux usam moédulos extensivamente. O procedimento tipico
de instalagdo para uma nova distribui¢do € usar um minimo de kernel € muitos médulos.
Essa forma de instalagdo possibilita que qualquer distribui¢do funcione corretamente em
qualquer maquina, bastando para tanto carregar os mdodulos necessarios especificos para

aquele hardware [OWEQ02].



3 PROTOCOLOS DE COMUNICACAO

No contexto de redes de computadores, um protocolo € um conjunto de regras
definido para controlar uma comunicagéo entre duas maquinas quaisquer de forma que

as mesmas possam trocar informagdes de maneira integra.

3.1 Modelo OSI

O modelo OSI (Open Systems Interconnection) da ISO (International Standards
Organization) surgiu em 1977 para estabelecer certas defini¢gdes para permitir que
sistemas abertos se comuniquem. Sistema aberto ¢ aquele que é preparado para
comunicar-se com qualquer outro sistema aberto usando regras padronizadas que
governam o formato, o conteudo e o significado das mensagens enviadas e recebidas
[TAN97].

Para permitir que um grupo de computadores venha a se comunicar através de
uma rede, é necessario que todos eles concordem com o protocolo a ser usado. O
modelo OSI distingue dois tipos de protocolos. Com os protocolos orientados a
’conexéo, antes de haver a troca dos dados propriamente dita, o transmissor e o receptor
devem explicitamente estabelecer uma conex@o entre eles. No caso.dos protocolos sem
conexdo, o transmissor simplesmente transmite a mensagem quando estiver pronto para
fazé-lo [TAN96].

Nesse modelo OS], a comunicagéo é dividida em sete camadas sobrepostas, onde
cada camada trata de um aspecto especifico da comunicagio, essa divisdo objetiva
reduzir a complexidade da implementagdo de um protocolo de rede. Cada camada
fornece uma interface para a camada imediatamente acima. Essa interface consiste de
um conjunto de opera¢des que uma camada pode prestar para a camada acima,
ocultando detalhes da implementagéo desse recurso. Cada camada de uma pilha de
protocolos de uma maquina se comunica com a mesma camada de outra maquina, e
para isso existe um protocolo para comunicagdo entre as mesmas camadas, tornando
possivel a interpretagdo do que a camada da méaquina remota expressa. Por exemplo, o
protocolo da camada de rede da pilha de protocolos IPX ndo conseguird entender o

protocolo da camada de rede da pilha de protocolos TCP/IP.



A figura 3.1 revela as camadas de protocolos da pilha OSI e seus respectivos

protocolos entre as camadas.

Maéquina 1 Protocolo Maéquina 2
Aplicagiio 7 =N ~ Aplicaggio 7
Apresentagdo 6 | =1 Apresentagﬁo 6
" Sessdo 5 " = ‘Sessdo 5
‘ Trénspérte _4> -‘ o Transpor'te 4
" Rede3 o 3 o Rede3
Enlace 2 2= 2 2 = Enlace 2
»Fl'__sij_ca 1. '_ 1 o 1 1 = Fisica 1
Meio Fisico de Transmissio ~ Meio Fisico de Tfansmiséﬁo‘

Figura 3.1 Camadas do modelo OSI [ARC97]

A cada nivel descendente na pilha OSI € adicionado um cabegalho referente ao
protocolo da camada anterior e, ao chegar na camada fisica, um pacote a ser transmitido

toma a forma ilustrada na figura 3.2 abaixo.

112314151617 Dados

Figura 3.2 Pacote com os cabegalhos do modelo OSI

A camada fisica trata da transmissdo de bits brutos através de um canal de
comunicagdo. O projeto de rede deve garantir que, quando um lado envia um bit 1, o
outro lado o receba como um bit 1, ndo como um bit 0. Essa camada apenas aceita e
transmite um fluxo de bits sem qualquer preocupac¢do em relagdo ao significado ou a
estrutura do mesmo [TAN96]. Essa camada geralmente ¢ definida pelo padrdo IEEE
(802.x).

A camada de enlace de dados tem como objetivo transformar um canal de
transmissdo bruta de dados em uma linha que pare¢a livre dos erros de transmisséo.
Para tanto, ela separa o que sera transmitido em quadros (frames ou pacotes), devendo
resolver problemas de transmissdo como: quadros perdidos, repetidos e danificados,

devendo também possuir um controle de fluxo de quadros (impedindo que os receptores




lentos fiquem prejudicados por aqueles que transmitem mais rapidamente) [TAN96]. A
maior parte das LANs utiliza servigos sem conexdo € sem confirmagéo nessa camada
[TANO96].

No caso das redes locais, a camada de enlace € subdivida em duas subcamadas:
subcamada MAC (Medium Access Control) e subcamada LLC (Logical Link Control).
A subcamada MAC ¢ responsavel pela implementagdo de mecanismos de controle de
acesso ao meio fisico de transmissdo. Como por exemplo, pode-se citar o CSMA/CD
(Carrier Sense Multiple Access / Collision Detection) usado, por exemplo, em redes
Ethernet ¢ Fast Ethernet [ARC97]. A subcamada LLC fica na metade superior da
camada de enlace (acima da MAC) e pode prestar os seguintes servigos: servigo de
datagrama ndo-confidvel, servigo de datagrama com confirmagfo e servigo orientado &
conexdo confiavel [TAN96]. Dependendo do tipo de servico que prestar, um pacote
pode ndo conter controle de seqiiéncia, controle de fluxo e recuperagdo de erros
[ARC97]. '

A camada de rede tem como principal responsabilidade saber como os pacotes
serfio roteados da origem para o destino [TAN96]. Essa escolha tem como base
algoritmos de roteamento para se definir qual a melhor rota para cada pacote, podendo
se adaptar as mudangas de carga da rede [TAN97]. Essa camada também fornece como
servigo para a camada de transporte a independéncia quanto ao tipo de rede usada,
permitindo que redes heterogéneas sejam conectadas. Dentro do contexto da camada de
rede existem duas filosofias: _

1- Servi¢o de Datagrama: (ndo orientado & conexo) cada pacote ndo tem vrelacéo
alguma com qualquer outro pacote, devendo assim conter de forma completa o
seu enderego de destino.

2- Servico de Circuito Virtual: (orientado & conexo) € necessario que o
transmissor primeiramente envie um pacote de estabelecimento de conexdo. A
cada estabelecimento € dado um numero, correspondente ao circuito, para uso
pelos pacotes subseqiientes com 0 mesmo destino. Neste método os pacotes
pertencentes a uma Unica conversagdo ndo sdo independentes.

A cémada de transporte tem como funcfo aceitar dados da camada de sessdo,

dividir esses dados em unidades menores em caso de necessidade, passé-los para a

camada de rede garantindo que todas essas unidades cheguem corretamente a outra
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extremidade. Além disso, tudo deve ser feito com eficiéncia e de forma que as camadas
superiores fiquem isoladas das inevitaveis mudangas na tecnologia de hardware
[TAN96]. Essa camada faz uma comunicagdo como se fosse direta, ou seja, ponto a
ponto, nio considerando a rota efetivamente adotada que pode incluir diversos
roteadores.

- A camada de sessdo € uma versdo aprimorada da camada de transporte. Fornece
uma metodologia para controle do didlogo, de forma a estabelecer qual das partes esta
falando, além de fornecer também facilidades para sincronizagdo [TAN97]. Na pratica,
poucas aplicagdes fazem uso da camada de sessdo e por isso ela quase nunca é
implementada [TAN97].

A camada de apresentacio realiza transformagdes adequadas nos dados, antes do
seu envio ao nivel de sess@o. Transformagdes tipicas dizem respeito a compreensdo de
texto, criptografia, conversdo de padrdes de terminais e arquivos para padrdes de rede e
vice-versa [TAN97].

A camada de aplicagdo oferece aos processos de aplicagdo os meios para que estes
utilizem o ambiente de comunicag@io OSI. Os servigos podem ser correio eletronico,

transferéncia de arquivos, servico de nomes etc. [TAN97].
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3.2 Modelo Ethernet e 802.3 (u)

O padrdo Ethernet, proposto pela Xerox, esta baseado no sistema CSMA/CD.
Esse sistema tem o seguinte protocolo: quando uma estagdo quer transmitir, ela escuta o
cabo; se o cabo estiver ocupado, a estagdo aguarda até que ele fique livre; caso
contrario, ela comeca imediatamente a transmissdo. Se duas ou mais estagdes
comegarem a transmitir simultaneamente em um cabo desocupado, havera uma colisdo.
Todas as estagdes que colidirem interrompem suas transmissdes, elas aguardam durante
um periodo aleatdrio e repetem o processo inteiro novamente [TAN96].

O padrdo FEthernet formou a base do IEEE 802.3. Esse padrio difere da
especificacdo Ethernet por descrever uma familia inteira de sistemas CSMA/CD - 1 per-
sistente, que funcionavam em velocidades entre 1 a 10Mbps em diversos meios. Além
disso, existe uma diferenga esses dois padrdes em um campo da estrutura do cabegalho
(o campo de comprimento no padrdo 802.3 é usado para tipo de pacote no padrdo
Ethernet) [TAN96].

A estrutura dos quadros do padrdo 802.3 e quantos bytes cada campo possui é
mostrada na figura 3.5 abaixo.

7 1 20u6 20u6 2 0-1500 0-46 4

Predmbulo + End. De destino End. De origem + Dados | Enchimento | Checksum

[ |
Inicio do Delimitador de Quadro Tamanho Campo Dados

Figura 3.5 O formato do quadro 802.3 [TAN96]

No caso do padrdo Ethernet, o formato do quadro acima seria praticamente o
mesmo, modificando apenas o campo Tamanho Campo Dados para Tipo de Pacote
Ethernet.

O campo de predmbulo serve apenas para fazer com que sincronize o reldgio entre
0 receptor € o transmissor.

Os demais protocolos das camadas superiores estdo contidos no campo Dados
juntamente com os dados propriamente ditos.

Para facilitar a distin¢8o de quadros validos de lixo, o padrdo 802.3 afirma que os
quadros validos devem ter pelo menos 64 bytes de extensdo do enderego de destino até

o campo checksum. Se a parte de dados de um quadro for menor do que 46 bytes, o
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campo de preenchimento serd usado para preencher o quadro até o tamanho minimo
[TAN96].

Os protocolos do nivel fisico e de enlace de dados tratam da obteng&o dos pacotes
da maquina fonte e de sua entrega na maquina destino correspondente. Estas sdo tarefas
sempre realizadas por um hardware, no caso um chip de Ethernet [TAN97].

A IEEE reuniu o comité que criou o padrdo 802.3 em 1992 impondo a criagéo de
uma LAN mais rapida. Existiram muitas discussdes entre se manter o padrio qué existia
ou refazé-lo completamente. Decidiu-se entdo que deveria se manter o padréo ja
existente e apenas torna-lo mais rapido surgindo o 802.3u. As principais razdes para
continuar com a LAN 802.3 foram [TAN96]:

¢ A necessidade de retrocompatibilidade com milhares de LANs existentes;
¢ O medo de que um novo protocolo criasse problemas imprevistos;
¢ O desejo de terminar o trabalho antes que a tecnologia fosse alterada.

O padrdo 802.3u que representa o Fast Ethernet ¢ na verdade um adendo ao
padrdo 802.3 existente. A sua idéia basica ¢ manter os antigos formatos de pacote, das
interfaces, CSMA/CD e regras de procedimento, bastando apenas reduzir o tempo
transmissdo de bit de 100ns para 10ns.

Foram definidos alguns tipos de fiagéio para suportar o padrdo 802.3u, e dentre
elés‘ esta a fiag@o de categoria 5 (utilizada no projeto) que representa o 100Base-TX. O
100Base-TX é um sistema full-duplex; as estagdes podem transmitir a 100Mbits e

receber a 100Mbits ao mesmo tempo [TAN96].
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3.3 Modelo TCP/IP

14

Foi apresentado em 3.1, o modelo tomado como padrdo tedrico para se fazer uma

comunicac¢fo entre duas maquinas em rede. Entretanto na pratica ndo se usam todas as

sete camadas do modelo OSI, € o que acontece com a pilha do protocolo TCP/IP que

possui apenas quatro camadas: Aplicagdo, Transporte, Rede, € camada de Interface de

rede. A figura 3.3 mostra a pilha do protocolo TCP/IP fazendo uma compara¢éo com o

modelo padréo tedrico OSI das sete camadas.

051 Model JLP/IP Model
Application layer
e N TCP ZIP protocol suite
; N Application
Presentation layer layer l J ]
[
Session layer Telnet] | FTP | |SMTP || DNS RIP | |SNMP|
Transport layer Tr?::ep'?rt TCP uop t
Internet IGMP ICMPE
Network layer layer ARP | P S S——
Il Data Link iayer NEtWOrk R e 5 ~~~~~~~~~~~~~~~~~ g geemesesensbnonaan 5 poecameansieanerey
| ‘ Interface | | Ethernet : iToken Ring: i g:g’; P OATM
Il Physical layer layer URUUTUNNUNUUN S SURUUUURRTUOTE: L WOUTRN ST I SO

Figura 3.3 TCP/IP vs OSI [CPRO2]



A tabela 3.1 faz uma descri¢o sucinta de cada camada da pilha TCP/IP,

exemplificando os principais protocolos em cada uma delas.

Camada Descricdo Exemplos
Define os protocolos de aplicagdo TCP/IP e HTTP, Telnet, FTP,
) como os programas fazem interface com os|TFTP, SNMP, DNS,
Aplicagdo ) )
servi¢os da camada de transporte para usar a|SMTP, X Windows
rede. etc.
Providencia o gerenciamento de uma sessdo de
comunica¢do entre as maquinas. Define o nivel
Transporte . . TCP, UDP, RTP
de servigo e estatisticas da conexdo usada para
transporte de dados.
Pacotes de dados dentro de datagramas IP, que
contém informag¢des de enderegos de origem e
) L I[P, ICMP, ARP,
Inter Rede destino que serdo usados para direcionar os
datagramas entre as maquinas através da rede,
efetuando roteamento dos datagramas IP.
Especifica detalhes de como os dados sdo
fisicamente colocados na rede, incluindo como | Ethernet, Token
Interface de|os bits sdo eletricamente sinalizados pelos|Ring, FDDI, X.25,
Rede dispositivos de rede que fazem interface|Frame Relay, RS-

diretamente com a midia de rede, como cabo

coaxial, fibra dtica, ou par trangado.

232,v.35

Tabela 3.1 pilha TCP/IP [CPRO2]

A seguir serdo descritos de forma detalhada cada camada da pilha TCP/IP

-enfatizando como padréo de Interface de Rede, o Ethernet.
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3.3.1 Camada de Inter Rede

Essa camada ¢ composta dos protocolos que tem por fungdo: traduzir enderecos
Ethernet para enderegos IP, efetuar roteamento e enderecamento de rede, coletar

estatisticas, testes de rede e reportar erros.

ARP

O ARP (Address Resolution Protocol), no contexto da interface de rede Ethernet,
serve para identificar qual enderego Ethernet é responsavel por um determinado
enderego IP. Para se descobrir um Ahost da mesma rede IP, o protocolo ARP efetua um
broadcast Ethernet perguntando qual das mdaquinas da rede Ethernet, detém tal
endereco IP. Somente a maquina que detém esse enderego respondera através de seu
protocolo ARP para a méaquina origem que ela € a responsavel por tal enderego IP.
Ambas as maquinas armazenam o enderego de cada uma em suas memorias caches para
referéncias futuras evitando dessa forma novas consultas ARP. A partir do momento
que a maquina origem conhece o endereco Ethernet da maquina destino, consegue-se
montar um pacote Ethernet com um cabegalho IP para a maquina correta. Esse

protocolo ARP ¢ definido na RFC 826 [CPRO2].

IP

O protocolo IP estd definido na RFC 791, ele ndo ¢ orientado a conexdo, é um
protocolo em forma de datagrama, ndo confidvel, responsével por enderegar e rotear os
pacotes entre as maquinas de origem e destino [CPR02].

Nio orientado a conexfo significa que uma sesséo ndo € estabelecida antes da
troca de dados entre as méaquinas envolvidas. Ndo confidvel significa que a entrega ndo
é garanﬁda. O protocolo IP sempre realiza o melhor esforg¢o para entregar um pacote,
entretanto podem -ocorrer imprevistos como a possibilidade de perda do pacote, ser

entregue fora de ordem, duplicado ou ficar atrasado. Quando ocorre um destes



imprevistos, o IP ndo faz a recuperagéio, ficando a cargo da camada superior, que no
caso ¢ a camada de transporte, resolver o problema [CPR02].
Sua estrutura possui um cabegalho fixo de 20 bytes e uma parte opcional de

tamanho variavel. O formato do cabegalho esta definido na figura 3.4 a seguir.

Versdo IHL Tipo do servigo Tamanho total
Identificagdo MF Offset do fragmento
Tempo de vida Protocolo Checksum do cabegalho

Endereco de origem

Enderego de destino

Opcional

Figura 3.4 Cabegalho IP [TAN96]

O campo Versdo controla a versdo do protocolo a que o datagrama pertence.

O campo IHL (Internet Header Lenght) informa o tamanho do cabegalho,
limitando-o a 60 bytes e o campo de opgdes a 40 bytes.

O campo Tipo de servigo permite que o host informe a sub-rede o tipo de rede que
deseja (combinagdes de confiabilidade e velocidade).

O campo Tamanho total inclui tudo 0 que existe no datagrama (cabegalho e
dados), podendo ter no maximo 65535 bytes.

O campo Identificagiio é necessdrio para permitir que o host destino consiga
identificar qual datagrama pertence um fragmento recém-chegado. Todos os fragmentos
de um datagrama contém o mesmo valor nesse campo.

Em seguida ha um campo de 1 bit que néo € utilizado ¢ dois campos de 1 bit. O
campo DF (Don’t Fragment) que informa aos roteadores que ndo fragmentem o
datagrama, pois a maquina destino é incapaz de juntar os fragmentos novamente. O
campo MF (More Fragmentos) informa que existem mais fragmentos além desse, o
ultimo fragmento ndo possui esse bit marcado.

O campo Offset do fragmento informa a que ponto do datagrama atual o
fragmento pertence. Limita-se a um maximo de 8.192 fragmentos por datagrama.

O campo Tempo de Vida é um contador usado para limitar a vida atil do pacote.

O tamanho maximo € de 255 segundos. Ele ¢ incrementado a cada passagem por um
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roteador e decrementado diversas vezes ao ser enfileirado durante um longo tempo em
um roteador. Ao chegar a zero o pacote é descartado € um pacote de adverténcia ¢
enviado para o host de origem.

O campo Protocolo informa o processo de transporte que devera ser aplicado ao
datagrama. Os protocolos TCP, UDP sdo exemplos. A numeragéo que se aplica atoda a
Internet esta definida na RFC 1700.

O campo Checksum do cabegalho serve para conferir se o cabecalho estd sem
problemas.

Os campos Endere¢o de origem e de destino indicam o numero do Aost origem € o
numero do Aost destino.

O campo Opcional foi projetado para permitir que em versdes futuras do

 protocolo incluam informag@es inexistentes no projeto original.
ICMP

O ICMP (Internet Control Message Protocol) é utilizado por roteadores e
maquinas (hosts) para fazer testes na rede, reportar erros e coletar informagdes
estatisticas. Cada tipo de mensagem ICMP ¢é encapsulado em um pacote IP. Um pacote
contendo o protocolo ICMP geralmente ¢ enviado automaticamente nas seguintes
situagdes [CPRO2]:

e Um datagrama IP ndo consegue atingir seu destino;

e Um gateway (roteador de IP) ndo consegue rotear datagramas no estado atual de
transmisséo; '

e Um gateway redireciona a maquina #ost de origem para usar uma melhor rota
para atingir o destino.

Existem aproximadamente doze tipos de mensagens ICMP, as principais estéo
citadas na tabela 3.2. O protocolo ICMP esta definido na RFC 792.
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Tipo da mensagem Descrigdo
Destination Unreachable Pacote nfo pode ser entregue
Time Exceeded Campo time to live chegou a 0
Echo Request Verifica se a uma maquina esta ativa
Echo Reply Uma maquina responde que esta ativa
Parameter Problem Campo de cabegalho invélido

Tabela 3.2 Tipos de ICMP [TAN96]

3.3.2 Transporté

A camada de transporte do protocolo TCP/IP tem como objetivo garantir a entrega
dos pacotes IP, ela ¢ composta pelo UDP que néo é orientado a conex@o e pelo TCP que

¢ orientado a conexio.

UDP

O protocolo User Datagram Protocol (UDP) é um protocolo da camada de
transporte exigido no padrdo TCP/IP definido na RFC 768. O UDP ¢ usado por alguns
programas por varios motivos: velocidade, mais leve (menos overhead) e a ndo
necessidade de um transporte de dados confiavel entre as maquinas Aosts [CPR02].

E um protocolo que ndo oferece meios que permitam garantir uma transferéncia
confidvel de dados, uma vez que ndo implementa mecanismos de reconhecimento, de
seqiiéncia e nem de controle de fluxo das mensagens de dados trocadas entre os dois
sistemas. Os datagramas podem, portanto, serem perdidos, duplicados ou entregues fora
de ordem na maquina de destino. A aplicacdo assume toda a responsabilidade pelo
controle de erros, dentro do nivel de qualidade de servigo que a mesma quer [ARC97].

Cada mensagem enviada tem uma porta de destino e opcionalmente uma porta de
origem que fazem a identificagdo da mensagem [ARC97]. A tabela 3.3 cita alguns

exemplos de aplica¢des que utilizam o UDP:
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53 DNS
69 TFTP

137 NetBios name service

138 | NetBios datagram service

Tabela 3.3 Tipos de UDP

O protocolo UDP é geralmente usado por programas que transmitem pequenas
quantidades de dados por vez ou tem necessidade de tempo real. Nestas situagdes, o
baixo overhead e a capacidade de multicast do UDP (por exemplo, um datagrama com

muitos destinatarios) se adaptaria melhor que o TCP.
TCP

O protocolo Tranmission Control Protocol (TCP) ¢ exigido pelo padrdo TCP/IP
definido na RFC 793. Ele fornece uma troca de mensagem confidvel, uma vez que é
orientado a conexdo. Ele deve garantir [CPR02]:

¢ Entrega dos datagramas IP;

e Segmentagdo e remontagem de grandes blocos de dados enviados pelos
programas;

e Uma seqiiéncia adequada e entrega ordenada do segmento de dados;

e Checagem de integridade da transmissdo de dados utilizando calculos de
checksum;

¢ Envio de mensagens indicando que os dados chegaram corretamente. Usando para
isso, o reconhecimento seletivo e reconhecimento negativo para dados néo
recebidos corretamente;

e Um método preferido de transporte para programas que devem usar uma sess&o
confidvel de transmissdo de dados, como banco de dados client/server e
programas de correio. ~

O TCP oferece um servigo de alta confiabilidade a camada de aplicacgdo, podendo
ser usado em qualquer tipo de rede, ndo importando o grau de qualidade de servigo das
sub-redes utilizadas [ARC97].
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Antes que as duas maquinas hosts possam trocar dados, elas devem primeiro

estabelecer uma conexdo entre elas. Uma conexdo TCP ¢ inicializada através de um

processo conhecido como tree way handshake:

1.A maquina cliente envia um pacote contendo um segmento SYN (sincronismo)

informando a seqii€éncia inicial.

2.0 servidor envia um segmento SYN com ACK (reconheceu o SYN do cliente)

para a maquina cliente. Caso o servidor n3io possua o servigo requisitado, ele

envia um segmento de RST para rejeitar a conexao.

3. A maquina cliente envia um segmento de ACK para o servidor.

Cada protocolo de transporte possui suas vantagens e particularidades, na tabela

3.4 ¢ apresentada uma comparagdo entre as propriedades do TCP.e do UDP:

UDP

TCP

Servico sem conexdo, ndo ¢ estabelecido

uma conexdo entre as maquinas Aosts.

Servico orientado a conexdo, uma sessdo €

estabelecida entre as maquinas hosts.

Ndo garante ou reconhece entregas ou

seqiiénciagdo dos dados.

Garante entrega através do uso de

reconhecimentos e seqiiéncia¢do dos dados

Programas s3o responsaveis para fornecer
qualquer garantia necessaria ao transporte

de dados.

Programas que ndo precisam fornecer

garantia no transporte de dados.

E rapido, tem baixo overhead e pode
suportar comunicagdo ponto-a-aponto e

ponto-a-multiponto.

E lento, tem grande overhead e somente

suporta comunicagdo ponto-a-ponto.

Tabela 3.4 TCP vs UDP

3.3.3

Camada de Aplicagdo

A camada de aplicagdo define os programas que utilizardo o protocolo TCP/IP

bem como a interface para usar sockets. Entre as aplicagdes que se destacam estdo o

servico de paginas (HTTP), de correio (SMTP), servidor de arquivos (FTP), servidor de

nomes (DNS), etc.
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4 CLUSTER DE MAQUINAS

Atualmente, diversas concep¢des de cluster podem ser encontradas, entretanto, o.

contexto deste trabalho aborda os clusters com proposito especifico de computagio
paralela. Esse tipo de cluster tem como concepgdo basica agrupar véarios computadores
independentes para simular um sistema multiprocessado. Normalmente, a comunicagéo
entre os computadores que constituem o cluster € obtida por meio de redes de
interconexdo. Um cluster tem por objetivo explorar as capacidades individuais de
processamento de todas as maquinas contidas nesse sistema, para processar uma ou até
mais aplicagdes de forma paralela. Obtém-se um aumento consideravel na velocidade de
execugdo de um aplicativo, dividindo-o em varias partes para serem executadas em
paralelo em cada né do cluster. Dessa forma, um sistema dessa natureza visa um
aumento de performance no processamento criando um multicomputador a um custo
reduzido.
_ Segundo Buyya [BUY99], um cluster é uma colegéio de estagdes de trabalhb ou
PCs que sfo interconectados através de alguma tecnologia de rede. Para propositos de
- computagdo paralela, um cluster geralmente possuira estagdes de trabalho ou PCs de
alta performance interconectados por uma rede de alta velocidade.
Os clusters podem oferecer os seguintes itens a um custo relativamente

baixo[BUY99]:

e Alta performance

e Escalabilidade

e Alto rendimento

o Alta disponibilidade

A primeira idéia de processamento em cluster de computadores surgiu na década
“de 60, quando a IBM apresentou uma forma de se conectar grandes mainframes
objetivando processamento paralelo a um custo efetivamente comercial. Na época, o
sistema da IBM chamado HASP (Houston Automatic Spooling Priority) € seu sucessor
JES (Job Entry System) criaram uma forma de distribuir tarefas para um cluster de
mainframes [LABOQ2].
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O grande impeto da computagéo em cluster veio a surgir efetivamente na década
de 80, onde se constata trés tendéncias distintas: microprocessadores de alta

performance, redes de alta velocidade, e ferramentas padronizadas para computagio

distribuida de alta performance. Uma possivel justificativa dessa busca por desempenho

foi' o aumento da necessidade de poder computacional para aplicagGes cientificas e
comerciais junto com o alto custo e baixa acessibilidade dos supercomputadores
tradicionais [LABO2].

Atualmente, com a vertiginosa redugdo dos precos dos PCs baseados na
arquitetura Intel, os clusters estdo sendo construidos utilizando simples PCs com grande
capacidade de memoria e com redes de alto desempenho. As aplicagdes sdo muitas
vezes colocadas em paralelo utilizando bibliotecas de troca de mensagens disponiveis
no mercado para a comunicago entre os processadores.

As bibliotecas de troca de mensagens permitem a implementagdo de eficientes
programas paralelos para sistemas de memoria distribuida. Essas bibliotecas
disponibilizam rotinas para iniciar e configurar o ambiente de mensagens bem como
envio e recebimento de pacotes de dados [BUY99].

A seguir, serdo descritos alguns clusters importantes, ainda em fase de pesquisa,
que foram extraidos da literatura do assunto. A intengéo € apresentar para cada um deles

a sua arquitetura basica, bem como os padrdes de troca de mensagens utilizados.

4.1 Cluster com TCP/IP

Atualmente, o protocolo TCP/IP se tornou o mais utilizado na construgdo de
clusters de maquinas por ser talvez o mais difundido. Vérios softwares de paralelizagio
de programas, utilizados em clusters e disponiveis no mercado t€ém como base esse
protocolo. Como exemplos de softwares dessa natureza, que estdio sendo intensamente
utilizados, pode-se citar o Parallel Virtual Machine (PVM) e o Message Passing
Interface (MPI).

O PVM ¢ um pacote de software que possui ferramentas e bibliotecas que emulam
um ambiente de computagdo concorrente de forma genérica, flexivel e heterogénea. Ele
permite que uma cole¢do de computadores (padrdo Unix e ou NT) ligados por uma rede

possa, facilmente, ser utilizado como um tnico computador paralelo de grande porte
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[PVMO02]. O PVM foi um dos sistemas de troca de mensagens a estabelecer um padréo
para programagio paralela. Fornece uma fécil interface de programagfo para criagio e
comunica¢do de processos, juntamente com um sistema em tempo de execugdo para
manejo de aplicagdes [BUY99].

O MPI é uma biblioteca padrio de rotinas para troca e controle de mensagens que
podem ser usadas para implementar um programa paralelo. Ele fornece mais opgdes e
versatilidade de rotinas que o PVM, mas nfo oferece um sistema de manejo em tempo
de execugdo (no padrdo MPI-1) [BUY99].

Atualmente, com a melhora tanto do PVM quanto do MPI cada um com suas
qualidades, existe uma tendéncia em se ter o PVMPI que seria a unifio das qualidades de
ambos para a programagéo paralela [GRA02].

Um tipico exemplo de cluster que utiliza o protocolo TCP/IP e os softwares de
paralelizagio PVM e MPI é o projeto Beowulf. Esse projeto ndo representa um
software, mas sim uma tecnologia de se agrupar computadores Linux para formar um
supercomputador virtual paralelo Beowulf tendo como base as bibliotecas de PVM e
MPI para a programagio paralela. Uma das principais caracteristicas de um cluster
Beowulf é o fato de que os nés componentes sdo dedicados ao cluster, isto é, ndo atuam
como workstations. Isso faz com que cada maquina componente fique dedicada ao
cluster ¢ isolada da rede externa [CSCO02]. Na maioria dos casos os nos clientes ndo tém
teclados ou monitores, sendo acessados somente via remote login, por terminal serial ou
por BPROC (Beowulf Distributed Process Space) que servirio para efetuar a
inicializa¢do dos processos nos nds. A vantagem em se usar o Linux ao construir um
Beowulf € que ele simplesmente se torna eficiente.

Os desempenhos de rede e disco foram testados utilizando Beowulf e os
resultados tiveram um nivel superior aos dos sistemas operacionais comerciais para

computadores desktop e servidores [BUY99].

4.2 Cluster com GAMMA

O projeto GAMMA (Genoa Active Message Machine) € um eficiente sistema de

troca de mensagens para clusters com maquinas de uma CPU [GAMO02].
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Obprot(’)tipo GAMMA ¢ uma alternativa aos prototipos de clusters atuais tendo
como principio a adog&o de um protocolo de comunicagdo minimo com o paradigma de
comunicagio Active Message [CHI96). Active Messages ¢ um dos varios protocolos
leves especializados na troca de mensagens para interligar os nos dos clusters [BUY99].

A identificagio de uma comunicagio ocorre por meio de Active ports que
permitem o mecanismo de zero-copy [CHI99]. O mecanismo de zero-copy estabelece
que nfo se deve fazer copias de mensagem entre os componentes da pilha do protocolo
em questdo. ’ '

No sistema de recep¢do, o sistema GAMMA, que esta internamente no tratador de
interrup¢do, copia os pacotes da fila do buffer da placa de rede diretamente para o
espago do processo usuario (por uso de DMA ou PIO, por exemplo). Na transmissdo, a
fila do buffer de envio é preenchida com dados do espago do processo usuario
diretamente pela chamada de sistema. Em todos esses passos evita-se a utilizagio de
buffers no kernel efetuando a transferéncia diretamente, entretanto é necessario que a
regidio de memdria que armazenard os pacotes que chegarem deva estar toda em
memdria fisica, pois deve-se evitar a ocorréncia de page fault em rotina de tratamento
de interrupgdo. |

A camada de comunicagdo GAMMA ¢ implementada como uma biblioteca de
programac;éo em nivel de usudrio, construido acima de um pequeno conjunto de
chamadas de sistema e de uma versdo particularizada do driver 3COM 3c¢595/3¢905
[CHI96] e mais atualmente Intel EtherExpress Pro. A maioria do cédigo da camada de
comunicacdo estd embutida no kernel do Linux em nivel de driver de placa de rede, a
parte restante esta localizada na biblioteca de programagéo a nivel de usudrio [CHI99].

Esse protocolo efetua controle de fluxo e implementa uma politica de detecg¢do e

retransmissfo de pacotes perdidos [GAMO2].
4.3 Cluster Oxford BSP .

Esse cluster utiliza estacdes de trabalho homogéneas para serem utilizadas como
uma maquina paralela [OXF02]. Existem dois tipos de implementagdo do cluster
Oxford BSP, uma através de uma BSPlib, que € um conjunto de bibliotecas para fazer

uso otimizado do TCP/IP, e a outra seria a implementagéo de um protocolo a nivel de

25



driver de rede [OXF02]. A BSPlib é uma biblioteca de programagao alternativa ao
PVM/MPI e € baseado no modelo de computagéo paralela BSP [OXF02].

A utilizagdo de um protocolo mais leve em nivel de driver de rede chamado
BPSIlib-NIC ¢ a implementagéio mais eficiente do cluster BSP. Uma nova camada de
transporte ¢ definida fornecendo uma interface confiavel de pacotes, construido sobre
um protocolo datagrama ndo-confidvel a baixo nivel com seménticas similares ao UDP.
Essa camada fornece servigos para assegurar a seguranga requerida pelas camadas
superiores, enquanto que o protocolo de baixo nivel faz interface direta com a interface
de rede [DAN9S].

Para a transmissdo de pacotes, a placa de rede (3Com 3¢905B) € programada para
automaticamente fazer polling na FIFO de transmissdo, tornando desnecessario a
implementagdo de uma chamada de sistema de transmisséo [BUY99]. Para se conseguir
esse feito, faz-se um mapeamento da area de memoria utilizada para comunicagdo tanto
para o espago do kernel quanto para o espago usuario [DAN9S].

O BSP-NIC foi criado para ganho de performance colocando restrigdes nos

padrdes de comunicag@io e impondo o acesso de um tinico usudrio (single user)
[BUY99].
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5 CLUSTER CLUX

O cluster Clux é baseado no multicomputador Crux [COR99], em termos de seus
componentes basicos € de seu mecanismo de comunicagdo com conexdo dindmica de
canais fisicos.

A arquitetura Clux € composta por nos de trabalho interconectados a uma rede de
alta velocidade por switches (rede de trabalho) € um no de controle interligado com os
nds de trabalho através de um hub (rede de controle). Na rede de trabalho, trafegam
apenas mensagens de tamanho arbitrdrio entre os nés. Na rede de controle apenas
mensagens de controle. O né de controle gerencia, através da rede de controle, a troca
de mensagens feita entre os nos conectados na rede de trabalho.

A arquitetura idealizada do Clux € composta por 32 microcomputadores
completos, 4 switches e 1 hub. Desses microcomputadores, 31 sdo configurados como
nés de trabalho ¢ 1 como nd de controle (figura 5.1). Os nds de trabalho possuem 5
placa_s Ethernet, 1 conectada ao hub e 4 conectadas aos switches, € o n6 de controle
possui uma placa Ethernet ligada ao hub. A ligacdo com o hub constitui a rede de

controle e as ligagdes com os switches constituem a rede de tabalho.

rede de trabalho (switches)

no de né de cee noé de
trabalho trabalho trabalho

rede de controle (Aub)

Figura 5.1 Arquitetura Clux
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O ambiente montado para o desenvolvimento desse protocolo de comunicagéo €
composto por 4 microcomputadores completos, 1 hub, 2 switches. Desses
microcomputadores, 3 sdo configurados como nos de trabalho ¢ 1 como né de controle
(figura 5.2). Os nods de trabalho possuem 3 placas Ethernet, 1 conectada ao hub e 2
conectadas aos switches, e o n6 de controle possui uma placa Ethernet ligada ao hub. A
ligagdo com o hub constitui a rede de controle e as ligagdes com o switches constituem a
rede de trabalho. Esse ambiente tem proporgdes menores que o idealizado, mas opera

com 0 mesmo principio funcional.

rede de trabalho (switches)

no de né de né de
PCs —¥ ﬁ trabalho ‘ ‘ trabalho I I trabalho I

rede de controle (hub)

Figura 5.2 Arquitetura atual do Clux



6 SISTEMA DE REDE NO LINUX

Esse capitulo aborda de forma geral e abrangente o sistema de rede implementado
no Linux, focando desde o tratamento de interrupgdo realizado pelo driver de rede até

detalhes importantes da implementagéo.
6.1 Network buffers

No sistema Linux, todos os buffers usados pelas camadas dos protocolos Sﬁo
representados pela estrutura sk_buff. Para seu uso, existe uma biblioteca de rotinas de
baixo nivel que fornecem um controle desses buffers para todo o sistema de rede
fornecendo uma forma geral de buffer e uma facilidade de controle de fluxo de buffers
necessarios aos protocolos de rede [COX02].

A implementa¢do das rotinas de manipulagdo de sk _buff torna o manuseio de
buffers eficiente e consistente para todos os protocolos de rede. O sistema de rede do
Linux utiliza o sk_b.uﬁ” como padrdo de representa¢do de um pacote a ser transmitido ou
recebido. Todos os drivers de rede o utilizam.

Um sk_buff ¢ uma estrutura de controle com um bloco de memoria anexado. Dois
conjuntos primdrios de fun¢des sdo disponibilizados pela biblioteca de sk buff. O
primeiro conjunto consiste de rotinas para manipular listas duplamente encadeadas, ja o
segundo conjunto possui fungdes para manipulacdo da memoria anexada. Os buffers séo
armazenados em listas otimizadas para operagdes comuns da rede, como adi¢éo no final
_ e remogdo do inicio das listas. Como a maioria das funcionalidades da rede ocorrem
durante as interrupgdes, essas rotinas sdo escritas para uso da memoéria de forma
atdmica, ou seja, ndo podem ser interrompidas [COX02].

As operagOes de lista sdo utilizadas para manter os grupos de pacotes da forma
como chegam da rede, e como sfio enviados pela interface de rede. As rotinas de
manipulagdo de memoéria sdo utilizadas para tratar o conteudo dos pacotes de uma
maneira eficiente e padronizada [COX02]. Através dessas rotinas pode-se separar
cabegalhos da parte dos dados, pois a estrutura sk_buff possui ponteiros para a regifo de
dados anexada possibilitando a identificagdo dos cabegalhos, isso torna bem mais

simples a manipulagdio de memoria para montar todo o cabegalho de um protocolo.
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Essa memoria anexada sera transformada em um pacote, no caso de se tratar de
uma rede Ethernet, seria um frame Ethernet. A memoéria anexada de um sk _buff
Ethernet é, portanto, um conjunto de bytes: cabegalho Ethernet definido, demais
protocolos superiores em seqiiéncia e por fim o conjunto de dados propriamente dito.
Essa memoria anexada é a que sera efetivamente transmitida pela rede. Esse fluxo de
bytes serd alocado na maquina remota que recebeu o pacote, ou seja, essa memoria
anexada no sk_buff origem sera colocada em um sk buff (no caso do sistema Linux) na

maquina destino pelo tratador de interrupgéo da placa de rede (hardirg).
6.2 Hardirg

Interrupg¢bes de hardware sdo geradas de forma assincrona como, por exemplo:
interfaces de rede, teclado, disco, etc. Para “reconhecer” essas interrupg¢des, o kernel
utiliza rotinas especificas de tratamento de interrupgdo. O kernel garante que uma rotina
de tratamento de interrupgdo nunca serd reentrante: se uma outra interrupgdo do mesmo
tipo ocorrer, ela sera enfileirada ou descartada [RUS02]. :

As rotinas de tratamento de interrup¢des do Linux estdo divididas em duas partes
distintas. Uma parte realiza o reconheéimento e o tratamento bésico da interrupgfo
ocorrida e a outra, efetivamente, realiza o tratamento da interrupgfo. A primeira parte,
conhecida por hardirg, simplesmente reconhece a interrup¢éo, marca uma softirq para
execu¢do e termina [RUS02]. A outra parte, denominada softirg, realiza todo o
tratamento necessario correspondente a interrupggo gerada.

Uma hardirq pode trabalhar de duas maneiras[RUBO1]:

e Fast Handler: executa com as interrupg:éés desabilitadas no processador, € a
interrupgdo que esta sendo servida € desativada no controlador de interrupgdo. O
tratador de interrupgdo pode habilitar as interrup¢des no processador através de
sti().

e Slow Handler: executa com as interrup¢des habilitadas no processador, € a

interrup¢do que esta sendo servida ¢ desabilitada no controlador de interrupgéo.

No sistema de rede do Linux, a implementac¢éo do tratador de interrupgdo depende

do driver e da placa de rede em questfo. Esse tratador, basicamente, recebe pacotes da
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rede e gerencia os sinais gerados pela placa tanto na recepgéo quanto na transmisséo. Na
recepgdo o tratador deve enfileirar o pacote para a soffirq de recebimento, sinalizar o bit
correspondente a esse sofirg para que possa ser executado posteriormente. O tratador

hardirq geralmente é escrito como slow handler.
6.3 Softirq

Como aludido anteriormente, a maioria das tarefas de um tratador de interrupgéo é
efetuada na softirg [RUS02].

No kernel 2.3.43 foi introduzido o conceito de soffirg e houve uma
reimplementacdo dos bottom halves (BH) camuflando-os como softirgs. As softirgs sdo
versdes de BHs totalmente compativeis com SMP: eles podem executar em quantas
CPUs forem requeridas. Isso significa que precisam se preocupar com condig¢des de
corrida entre dados compartilhados usando seus préprios locks. Um mapa de bits é
usado para indicar qual deles estd habilitado, conseqlientemente as 32 soffirgs
disponiveis ndo devem ser usados sem ter um motivo [RUS02].

Os bottom halves antigos estdo implementados atualmente através de rasklets no
kernel 2.4 [RUBO1].

Tasklets sdo como softirgs, entretanto possuem algumas diferengas, uma delas ¢é
que podem ser registradas dinamicamente e outra que uma fasklet ndo ¢ executada em
paralelo com ela mesma em diferentes CPUs, entretanto, tasklets diferentes podem ser
executadas em paralelo otimizando a performance. _

No sistema de rede do Linux existem duas softirgs NET TX SOFTIRQ e
NET_RX SOFTIRQ para transmissdo € recep¢do de pacotes, respectivamente. Elas
fazem uso da estrutura softnet data para armazenar a fila de pacotes que chegam
(backlog queue) e de uma lista de dispositivos de rede para que tenham suas filas de
envio processadas quando necessdrio. Existe uma sofinet data por CPU, isso evita a
necessidade de usar “/ocking”, ou seja, ndo € preciso impedir que outras CPUs acessem
essa a mesma regido de cddigo. |

As softirgs sdo executadas a partir da rotina do_softirg(). Essa rotina é executada

em certas posi¢des dentro do kernel ao perceber que existem softirgs pendentes:
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e arch/i386/kernel/irq.c: na saida de do IRQ(), que ¢é o tratador de IRQ genérico
[RUSO02];
e Kernel Thread para processamento das softirgs (ksoftirqd) [CRB02].

O ksoftirgd é uma kernel thread criada por CPU para processar as softirgs
[CRBO02]. Ela ¢ escalonada com alta prioridade quando alguma soffirg estiver pendente.
Uma kernel thread consegue acessar diretamente o espago de enderegamento do kernel,
ndo possui espago de enderegamento de usuario, executa com todos os privilégios do

kernel e ndo ¢ preemptado pelo escalonador.

Quando o sistema estiver em uma dessas posi¢des, a rotina do_softirq() sera

executada. Essa rotina verifica quais soffirgs estdo marcadas e caso detecte que a softirq
| NET TX SOFTIRQ encontra-se marcada, a rotina executa a fungéo net/core/dev.c:
net. tx_action(). Caso detecte que NET_RX_SOFTIRQ encontra-se marcada, a fungéo
net/core/dev.c: net rx_action() é executada.

A softirq de transmisséo chama-se network trasmission softirq — net_tx_action()
que serve principalmente para processar as filas de envio dos drivers de rede, definido
em 100 pacotes. Essa softirq é marcada para execugdo geralmente na hardirq.

A softirg de recep¢do chama-se network receive softirq — net rx_action() que
serve para processar a fila de recepgdo por CPU, essa fila tem um limite definido de 300
sk_buff Essa fila € preenchida pelo hardirq conforme véo chegando pacotes da rede.
Essa softirq retira os sk_buffs um por um, separando-os por tipo de protocolo e os
distribui as rotinas respectivas. A marcagdo dessa softirq para execugdo ocorre por meio
da hardirq ap6s enfileirar um sk_buff na fila de recepgéo.

Tanto a hardirg como a softirq possuem algumas restrigdes [RUBO1]: ndo devem
se bloquear, no devem acessar o espago do usudrio € ndo devem invocar o

escalonador.
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6.4 Dispositivos de rede

Os dispositivos de rede trabalham com um hardware de rede especifico para o
qual foi desenvolvido. Os dispositivos de rede no Linux sio também denominados
network drivers.

Cada dispositivo de rede trata completamente da transmissdo dos buffers vindos
dos protocolos das camadas superiores para a midia fisica, ¢ da recepcdo e
decodificagdo de respostas que o hardware gera, como interrupgdes e estatisticas. Os
frames, também chamados pacotes, que chegam da midia fisica sdo transformados em
buffers de rede, identificados por protocolo e sdo entregues para a rotina do kernel
netif rx() [COX02]. Nos sub-itens seguintes, informagdes sobre recepgdo e transmissdo
de pacotes dentro do sistema Linux sdo descritos detalhadamente.

Os drivers de rede devem estar preparados para suportar um ntimero de tarefas
administrativas, como especificar enderegos, modificar pardmetros de transmissdo,
manutengdo de trafego e estatisticas de erro [RUBO1].

Os dispositivos de rede devem fazer sua implementagdo tendo como interface para
o sistema de rede do kernel uma estrutura nomeada net _device. Cada interface de rede ¢
descrita pela estrutura net_device [RUBO1]. Essa estrutura possui varias informagdes,

algumas delas estdo descritas na tabela 6.1.
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>IRQ Interruption Request

I/O address Memoria de enderegamento do dispositivo
Name Nome do dispositivo

DMA Canal de DMA

MTU Maximum Transmission Unit, especifica o

tamanho maximo de um frame de dados

tx_queue_len Tamanho méaximo que a fila de

transmisséo pode ter.

Next, Prev Ponteiros para struct net device para se
organizar a lista de dispositivos de rede no
kernel.

Struct Qdisc *qdisc; Ponteiros para estrutura de fila de envio de

Struct Qdisc *qdisc_sleeping; sk_buffs.

Struct Qdisc *qdisc_list;

Struct Qdisc *qdisc_ingress;

Open, stop, hard_start xmit, hard_header | Alguns métodos que fazem interface do

kernel para as rotinas do dispositivo.

Tabela 6.1 Estrutura net_device

Para efetuar um cadastramento de um dispositivo de rede do tipo Ethernet nas
tabelas do kernel do Linux, o dispositivo utiliza uma estrutura net device gerada a partir
da rotina do kernel drivers/net/net_inif.c: init_etherdev(). Na geragdo dessa estrutura,
alguns valores padrdes sdo especificados, valores estes definidos a partir da rotina
drivers/net/net_device.c — ethersetup(). Como por exemplo, o tamanho da fila de envio
fixado em 100 buffers. Finalmente, deve ser chamada a rotina net/core/dev.c:
register_netdevice() que dispara a rotina de inicializa¢do do driver e efetua o registro do
mesmo nas tabelas do kernel.

Todos os dispositivos de rede no Linux sdo apresentados ao sistema com um
nome unico padronizado no momento em que sdo registrados no kernel. No caso dos
dispositivos de rede Ethernet sdo nomeados dessa forma: eth0, ethl, etc. Isso permite,
por exemplo, que se consiga escrever programas somente para placas Ethernet através

dessas interfaces [COXO02].
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Cada dispositivo de rede deve fornecer um conjunto de fungdes ou métodos para
as operagdes de baixo nivel [COX02]. A seguir, é feito um breve descri¢io das
principais operagdes nas quais um driver de rede esta envolvido:

e Inicializagdo: faz qualquer verificagdo de baixo nivel e qualquer controle
necessario [COX02] e também efetua o preenchimento dos campos da estrutura
net device ainda ndo preenchidos na hora do registro do driver, como por
exemplo, os métodos open, stop, hard start xmit e outros.

e Ativagdo e Desativagdo: habilita e desabilita a interface de rede para uso no

- sistema, isso geralmente ¢ efetuado através de ioct!/. Na habilitaciio, o método

open é executado e dentre as tarefas que efetua, esta a ativagfo da fila de
transmissdo, que permite a interface aceitar pacotes para transmissdo. Ao
desabilitar a interface, o método stop é chamado e faz o inverso do método open.

e Transmissdo de pacotes: efetua a transmissdo de um buffer (sk_buff), esse buffer
deve conter todos os cabecalhos montados na area de memoria anexada. O
sk_buff passédo para a fungdo hard start xmit contém o pacote fisico como ele
deve aparecer no meio de comunicagfo, ou seja, completo com todos os
cabegalhos ¢ dados apontados em skb->data. Também deve possuir o tamanho
em octetos (bytes) em skb->len. [RUBO1]

e Recebimento de pacotes: geralmente ¢ uma rotina de tratamento de interrupg&o,
sendo ativada quando um pacote completo estd pronto para recepgdo [COX02].
Essa rotina aloca um sk_buff para receber um pacote de rede. Os dados que
chegaram devem ser colocados em skb->data para depois ser repassado para as
camadas superiores.

e Configuragdo e Estatisticas: fornecem métodos para especificar configuragdes na
interface de .rede e coletar estatisticas da mesma. O driver mantém o metodo
get_stats que ao ser chamado retorna uma estrutura include/linux/netdevice.h:
net device stats. Os dados sdo coletados de forma distribuida no cédigo do

driver onde varios campos da estrutura séo atualizados [RUBO1].



6.4.1 Ativagdo e Desativagdo

Todo driver de rede, apods ser registrado no kernel, deve ser ativado para entrar em
funcionamento.

No Linux, os drivers de rede sdo ativados e desativados através de comandos
enviados por ioctl. Para ativar a interface, usa-se o comando ioctl(SIOCSIFFLAGS), que
marca o bit IFF UP em dev->flag e depois efetua uma chamada ao método dev->open.
Similarmente, para desabilitar a interface, utiliza-se o comando ioctl(SIOCSIFFLAGS)
para limpar o bit IFF'_UP e o método dev->stop é chamado [RUBO1].

Olhando mais a fundo no c6digo, o comando ioctl para ativagéo do driver, executa
uma rotina de rede do kernel chamada net/core/dev.c: dev_open(). Dentre as fungdes
executadas por essa rotina, estio o método dev->open do driver € a rotina
net/sched/sch_generic.c: dev_activate().

O método open faz as requisigdes que necessita de recursos do sistema (IO ports,
IRQ, DMA) e ordena a interface para ficar ativa, devendo também iniciaf a fila de
transmissdo (permitir a interface aceitar pacotes para transmissdo) chamando
include/linux/netdevice.h: netif start_queue() [RUBO1].

. A rotina dev_activate() efetua a alocagfio da fila de transmissdo que servird como
um buffer de envio para o driver. Ela é organizada pela estrutura Qdisc definida em
include/net/pkt _sched.h e referenciada internamente na estrutura net_device. A estrutura

Qdisc contém, além da fila de envio, as rotinas de manipulagdo dessa fila e o tipo de

algoritmo utilizado nessas rotinas, sendo definidas como pfifo fast ops. Esse tipo de

implementagdo de fila alocado para a estrutura Qdisc € a padréo utilizada pelo Linux.

O comando ioctl para desativagdo do driver executa uma rotina de rede do kernel
chamada net/core/dev.c: dev_close(). Dentre as fun¢Bes executadas, estdo net/sched/
sch_generic.c: dev_deactivate() € o método dev->stop do driver.

A rotina dev deactivate() efetua o contrario da rotina dev_activate(), ou seja, a
liberagdo da fila de transmissao.

O método stop faz o inverso do método open: informa que o driver esta incapaz
de transmitir mais pacotes chamando include/linux/netdevice.h: netif stop queue() e

entdo determina que a interface desative e libera os recursos do sistema.
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6.4.2 Transmissao de Pacotes

Com a interface de rede ativada, ja € possivel fazer transmissdo e recepgdo de
pacotes.

A implementagdo de transmissdo de pacotes no Linux, para os protocolos acima
do driver de rede é mais simples que a recepg¢iio de pacotes. Isto se deve ao fato da
utiliza¢do direta da rotina do driver de rede para montar o cabegalho de nivel Ethernet e
de uma rotina do kernel para enviar pacotes. Geralmente, fica a cargo da implementacdo
acima do driver efetuar todo o controle de fluxo, fragmentagdo e tratamento de perda de
pacotes em geral.

Para enviar um pacote de dados pela rede no Linux utiliza-se como molde a
estrutura de sk_buff, pois além de otimizar a manipulag¢do dos dados e dos pacotes tanto
na transmissdo quando na recepgdo, essa estrutura € o padrdo utilizado por todos os
drivers de rede que manipulam pacotes.

Considerando uma rede Ethernet, todo pacote de rede deve estar de acordo com o
padrido Ethernet, ou seja, possuir no cabecalho: endereco de destino, endere¢o de
origem e tipo do protocolo que o pacote pertence. Para a criagdo desse cabegalho
Ethernet em um sk_buff existe a rotina dev->hard_header(). Essa rotina ¢ definida em
drivers/net/net _init.c: ether setup(dev) que na realidade, ¢ uma chamada a
net/ethernet/eth.c: eth_header() que tem por fungéo adicionar uma regido de memoria a
skb->data, preenchendo-a com o cabecalho Ethernet, baseando-se nos pardmetros
passados (enderego de origem, destino e o tipo de protocolo). A partir desse momento
temos o frame Ethernet montado em skb->data até skb->len pronto para ser
transmitido. Essa rotina deve somente ser utilizada quando todos os outros cabegalhos ja
estiverem montados na memoria anexada ao sk_buff, além de todo o contelido real de
dados.

Para transmitir um pacote na rede, deve-se envia-lo para uma rotina pertencente
ao sistema de rede do kernel chamada net/core/dev.c: dev_queue xmit(), que ao invés
de enviar o sk_buff diretamente para o driver de rede, ela tenta por meio da rotina g-
>enéueue0, enfileirar o sk_buff no final da fila de envio de pacotes do dispositivo em
questdo. O tipo de algoritmo definido nas rotinas da estrutura Qdisc € do tipo

pfifo_fast ops, portanto a rotina g->enqueue() faz referéncia a pfifo_fast enqueue().
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Quando a fila atinge o maximo estabelecido pelo sistema (norrhalmente 100 pacotes
definido em dev->tx_queue_len), retorna-se um valor diferente de zero indicando que o
sk_buff foi descartado. Nesse caso, necessita-se remontar e enfileirar novamente um
novo sk_buff. Caso retorne o valor zero, o sk_buff foi enfileirado com sucesso.

Depois de enfileirado, ou caso tenha ocorrido uma tentativa frustrada,
dev_queue_xmit() tenta enviar os sk_buffs que estdo na fila de envio através de
qdisc_run(dev). Essa rotina tenta esvaziar a fila do dispositivo repetidamente chamando

qdisc_restart(dev) no loop:
while (Inetif queue_stopped(dev) && qdisc_restart(dev)<0)

A rotina gdisc_restart(dev) € especificada em net/sched/sch_generic.c e tenta
enviar um sk_buff por vez da fila utilizando o método dev->hard_start xmit() do driver
de rede. Caso o método tenha sucesso, gdisc_restart() retorna < 0 ficando em loop
enviando pacotes até que a verificagdo de nefif queue _stopped no flag
LINK STATE XOFF perceba que esta ativo. Esse flag serd marcado através de
netif stop_queue(dev) no método dev->hard_start_xmit indicando que o driver estd
sobrecarregado para transmitir, suspendendo assim a transmiss@o da fila de envio.
Quando esse flag ¢ marcado, o loop se desfaz e qdisc_run() retorna. Outra forma de
saida do loop é quando ndo existem mais sk _buffs para serem tirados da fila e
qdisc_restart(dev) retorna 0.

Quando o driver detecta que ndo estd mais sobrecarregado,
netif wake queue(dev) ¢ chamado para desmarcar esse flag. Essa detec¢do ocorre
geralmente em nivel de tratamento de interrupgdo (hardirq) através da verificagdo do
status retornado pela placa de rede. A execugdo da rotina netif wake queue(dev) além
de limpar o flag LINK_STATE_XOFF, para habilitar a transmissdo da fila de envio,
ela também executa __ netif schedule() que adiciona esse dispositivo de rede na lista da
estrutura  softnet data. Executa-se cpu_raise_softirq(cpu, NET TX SOFTIRQ)
marcando a softirg de transmissdo para conseguir executar net_fx_action o quanto antes.

Quando executar a softirqg de transmissgo, ela processara as filas dos dispositivos
que estiverem na lista da estrutura sofinet_data através da execugdo da rotina

qdisc_run(dev) por dispositivo.
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Essa fila de envio que cada dispositivo possui, assemelha-se ao modelo produtor-
consumidor. O produtor se parece com o sistema interno de rede do Linux que produz

na fila de envio do dispositivo e o consumidor sendo o driver de rede.
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6.4.3 Recepcdo de pacotes

A seguir € feita uma descricdo do caminho tragado de um pacote Ethernet que
chega em um sistema Linux, desde o hardirg, que seria a parte de cédigo do tratador de
interrupgio, passando pela softirq que seria a grande parte do tratador de interrupgéo,
até chegar aos protocolos de nivel superior. |

Ao.chegar um pacote no hardware de rede, gera-se uma interrupg¢do indicando que
um pacote completo estd pronto para a recepgdo. O tratador de interrupgdo (interrupt
handler do device driver desse hardware de rede) ao entrar em execugdo, aloca um
sk _buff para armazenar esse pacote que chegou, utilizando memcpy(skb_put(skb,len),
dados,len) onde skb put retorna skb->data de tamanho len, que recebera o que esta
apontado por dados. Se o hardware de rede utilizado consegue trabalhar com full bus-
mastering I/O e DMA, entdo, consegue-se ter uma otimiza¢do. Alguns drivers de rede
podem alocar sk_buffs antes da recepg¢do do pacote e instruem o hardware de rede para
colocar o pacote diretamente no espago desses sk _buffs [RUBO1]. A camada de rede
coopera com essa estratégia, alocando todos os sk_buffs em uma regido que o DMA
consiga acessar [RUBO1]. Com esse recurso evita-se uma cépia de memdria para
preencher-o sk_buff. Essa parte de implementagdo depende muito da placa de rede e do
driver que esta sendo utilizédo.

Apbs ter o pacote no sk_buff, preenche-se certos campos necessarios a camada
superior: skb->dev = (struct net_device *)dev_id, que é obtido geralmente no parimetro
do tratador de interrup¢fio (esse ponteiro € o mesmo que foi passado na fungfo
request irq() ao efetuar o registro desse tratador de interrup¢do) [RUBO1], e especifica
skb->protocol = net/ethernet/eth.c: eth type trans(skb,dev) (essa fungdo retira o
cabecalho Ethernet de skb->data deixando-a referenciada em skb->mac.ethernet, e
retorna skb->mac.ethernet->h_proto que entdo preehcheré o campo skb->protocol).
Apb6s montar o buffer sk buff com as informagdes necessarias, coleta-se algumas
estatisticas € chama a fung8o net/core/dev.c: netif rx(skb) do sistema de rede para tentar
enfileirar esse novo sk_buff na backlog queue.

A backlog queue é uma fila de sk buff de recebimento definida na estrutura
softnet data. A fila utilizada ¢ a da CPU que atendeu a interrupgéo. Se a backlog queue

estiver. cheia, esse pacote sera descartado, caso contrario, chama-se a fungdo
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dev_hold(skb->dev) para contabilizar as referéncias feitas a essa interface e, em
seguida, executa a fungiio _ skb_queue_tail (&queue->input pkt queue,skb) que tem
por finalidade adicionar o sk_buff no final da fila. Finalmente, apds enfileirado, a softirg
(NET_RX_SOFTIRQ) ¢ marcada para ser executada em include/linux/interrupt.h:
cpu_raise_softirq(this_cpu, NET RX SOFTIRQ). O tratador de interrup¢fo retorna € a
interrupgdio que estava sendo servida € reativada.

A softirg marcado no tratador de interrupgéo do driver de rede € a network receive
softirg, indicando que a rotina net_rx_action() deve ser executada posteriormente em
certas posi¢des dentro do kernel como ja explicadas no item 6.3.

Seguindo os passos dessa softirg, ela processa a backlog queue da CPU que esta
executando esse codigo. Um sk_buff € retirado da fila por vez atribuindo skb->h.raw =
skb->nh.raw = skb->data que referencia a estrutura da camada superior, pois o
cabecalho Ethernet ja foi retirado em eth type trans() no tratador de interrup¢do. Em
seguida, ocorre uma andlise dos campos skb->protocol e skb->dev com as packet type
do sistema de recepgdo de rede (pfype_all e ptype base[x] nos campos ptype->type €
ptype->dev respectivamente). Caso haja um casamento nesta andlise, consegue-se
identificar para qual tipo de protocolo o sk_buff deverd ser encaminhado, bastando
apenas enviar o ponteiro do sk_buff para a funcéo ptype->func registrada do protocolo.

A estrutura packet_type é definida em include/linux/netdevice.h € € composta por:

e tipo do protocolo;

¢ um ponteiro para o dispositivo de rede;

e um ponteiro para a rotina que faz o tratamento dos sk_buff desse protocolo;
e um ponteiro para a proxima packet type.

Todos os protocolos devem ter uma estrutura packet type registrada, ela indica
quem € o responsével por tal tipo de protocolo, qual dispositivo atua e qual rotina sera
usada para tratar um sk_buff que chegou desse tipo de protocolo.

Como citado anteriormente, existem dois tipos de packet type [TLK-DAVID]:

e ptype_all é organizado em uma lista e € usado para bisbilhotar todos os pacotes
recebidos de qualquer dispositivo de rede;

e ptype base é organizado em uma tabela hash separado por identificador de
protocolo. Esse €é o principal tipo utilizado para decidir qual protocolo um

sk_buff sera destinado.
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Ao identificar qual packet type corresponde ao sk _buff em andlise na softirq
net_rx_action(), chama-se ptype->func que é a rotina do protocolo indicado no sk_buff.
A partir desse ponto fica a cargo de cada implementagdo dos protocolos estabelecerem

seus padrdes de comunicagéo.
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7 IMPLEMENTACAO DO CLUX_PROTO

A implementagdo do protocolo clux_proto no kernel do Linux tem como objetivo
efetuar a transmissdo e recep¢do de dados da rede de trabalho (switches) do projeto
Clux. Compreende a criagdo de um mddulo com rotinas que tratam do envio e recep¢éo
de mensagens e na interface de chamadas de sistema para os programas usuarios. Na
implementacdo, procurou-se alterar o minimo possivel o cdédigo fonte original do
kernel. Para que o sistema central de rede do kernel conseguisse interpretar o novo
protocolo, foi necessério a introdugéo do cabegalho clux_proto na estrutura sk_buff .

A figura 7.1 apresenta uma comparagdo do protocolo desenvolvido clux proto

com o a pilha OSI para o padréo Ethernet.

Magquina 1 Protocolo clux_proto Maiaquina 2

Aplicag¢do / Syscall o - Aplicagdo / Syscall

f\present/a&o Apres;cnta?}g
S%O Sess

y{msporic Trafsporte
Rede Rede
- Clux_proto / (driver rede) =N  clux_proto / (driver rede)
| Ethernet (8023 v) | = Ethernet (802.3 u) -

Meio Fisico de Transmissdo 100Mbits/s | Meio Fisico de Transmisso

Fi igura 7.1 Protocolo de comunicagdo clux_proto

O protocolo clux_proto inserido no kernel do Linux atua diretamente com o driver
de rede, entretanto, sem modifica-lo. Para o usudrio € transparente a modificagdo
ocorrida, a unica operagdo efetuada pelo mesmo, em uma troca de mensagem, € uma
chamada de sistema de recepg¢do ou transmissdo, passando como pardmetro a
identificagdo do transmissor ou do receptor (endereco da maquina remota juntamente

com o pid do processo da mesma).
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7.1 Componentes do modulo clux_proto

Para controle dos pacotes de envio e recepgdo do tipo clux proto, foi definido
uma lista duplamente encadeada de estruturas de mensagens nomeada clux. Essa lista de
mensagens clux tem por finalidade armazenar estruturas clux que serdo criadas nas
chamadas de sistema do Clux (tanto de recepc¢éo quanto de transmisséo). Cada estrutura
adicionada a ela corresponde as informagées de controle e os possiveis fragmentos de
recep¢do de uma mensagem, correspondente a um processo utilizando o protocolo
clux_proto. Essa lista € criada no carregamento do modulo no kerrel sendo acessada por
todas as partes do mesmo para o gerenciamento de mensagens.

A estrutura clux possui diversas informacdes essenciais para o protocolo e

encontra-se definida na tabela 7.1.

Enderegos Ethernet (origem e destino) Identificam a maquina origem e destino

Pids (origem e destino) Identificam o pids dos processos origem e

destino da comunicagio.

Fila de recepcdo de sk buffs (fila de|Lista que armazenard os sk buff que
fragmentos) compdem uma mensagem para um

determinado processo.

Flag controle Utilizada para controle dos pacotes que s&o

recepcionados e ou transmitidos.

Numero de fragmentos | Quantos fragmentos uma mensagem tera.

Tamanho da mensagem Informa o tamanho da mensagem a ser

transmitida ou recebida.

Next, Prev Ponteiros para compor a lista duplamente

encadeada.

Tabela 7.1 Estrutura de mensagens clux

Além da estrutura clux, que faz a identificagdo do processo, € necessario existir
uma identifica¢do no cabegalho do frame Ethernet para que possa ser identificado como
sendo um pacote clux_proto. Para tanto, foi definido um identificador aleatério, no caso

0x801, como sendo o clux_proto.
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Define-se um cabegalho clux proto que serd utilizado para identifica-lo na
camada imediatamente superior (acima do driver) da maquina origem até a camada
imediatamente superior da maquina destino:

e Pids de origem e destino;

e Numero do fragmento;

Com esse cabegalho e a estrutura c/ux permite que uma méquina possa ter mais de
um processo utilizando o protocolo clux _proto, permitindo assim a utilizagdo de outras
placas de rede para comunicag@o a0 mesmo tempo sem maiores problemas.

A interface com os programas de usudrio tem como base as rotinas pré-definidas
no projeto Crux [COR99] original. Adiciona-se uma parte de codigo na chamada de
sistema sys_ipc() do Linux original no momento de carga do mddulo que dara suporte
as chamadas: s Send(ident_remoto,buffer,tam_buff), s Receive( ident remoto, buffer,
tam_buff) e s_Receive_any(ident_remoto, buffer, tam_buff).

O parametro ident remoto é uma estrutura que contém: endereco da maquina
remota, pid do processo na maquina remota e a interface local que sera utilizada (eth0,
. ethl...) para transmissdo ou recepgéo.

O modulo estabelece uma rotina de transmissdo de pacotes através da chamada de
sistema s_Send(). Esfabelece, também, uma rotina de recepgdo de pacotes do tipo
clux_proto a partir da softirq de recebimento de pacotes (NET _RX_ACTION), através
do registro de uma packet type na carga desse mdédulo do kernel. A parte que faz
interface com o processo usudrio na recepgdo de pacotes esta definida nas chamadas de

sistema s Receive() e s_Receive_any().
7.2 Transmissao de pacotes do Clux

A transmiss@io de pacotes € implementada na chamada de sistema s Send() e
utiliza pardmetros da chamada de sistema original sys ipc() para preenbher os dados de
controle de uma estrutura clux com pids dos processos origem e destino, niumero de
fragmentos e cabegalhos Ethernet de origem e destino. Esse preenchimento pode
ocorrer através de duas formas distintas. A primeira considerando o parametro passado
na chamada como sendo um dado e a outra como sendo um ponteiro. Caso seja

considerado um ponteiro, utiliza-se uma rotina definida no kernel (copy from user)
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para copiar as informagdes do espago de enderecamento do usudrio para o espago de
‘enderegamento do kernel. Essa cOpia se faz necesséria, pois ndo se pode acessar o
espago do usudrio diretamente por varios fatores, dentre eles [RUBO1]:
e A memoria no espago do usudrio pode estar em swap ou o ponteiro da regifio
de memoria pode ndo ter a pagina associada em memdria;
e Ponteiros do espago do usuario ndo podem ser referenciados ao todo no

espago do kernel,

Ap6s os dados de controle terem sido preenchidos corretamente, a estrutura clux

¢ adicionada na lista de mensagens clux que foi criada na carga do modulo. A rotina de
transmissdo entra em execugdo montando os pacotes clux proto com base nos dados de
controle da estrutura clux € nos dados a serem transmitidos (a mensagem propriamente
dita que esta no espaco do usudrio). Primeiramente, aloca-se uma estrutura sk_buff, com
uma area de memoria anexada com tamanho suficiente para armazenar os dados a serem
enviados, juntamente com o cabegalho dos protocolos Ethernet e clux_proto. Os dados
sdo transferidos do espago do usudrio (copy from user) para a area de memoria
anexada do sk buff, respeitando o limite de tamanho baseado no calculo definido da

seguinte forma:

(Memoria anexada ao sk_buff de 1514 bytes) — ((Cabegalho Ethernet de 14 bytes) +
(Cabegalho clux_proto de 12 bytes)) totalizando 1488 bytes de dados por frame.

Apos ter esses dados posicionados, adiciona-se o cabegalho clux_proto (montado
conforme a estrutura clux) em uma posi¢do na memdria anexada & frente dos dados.
Logo em seguida, deve-se colocar o cabegalho Ethernet (montado também conforme a
estrutura clux) a frente do cabegalho clux_proto através da rotina dev->hard_header ().

Todos os fragmentos contém como cabegalho clux proto: o pid do processo
origem, pid do processo destino e o nimero do fragmento. Ja no cabegalho Ethernet
encontram-se os enderegos MAC Address de destino e de origem e o identificador do
protocolo, no caso o identificador clux _proto (definido como 0x801). Com essas
informagdes, a maquina destino conseguira receber o frame Ethernet e tratar os dados.

A partir desse momento tem-se o frame Ethernet pronto para ser transmitido.

Pode-se entdo chamar a rotina do kernel dev_queue xmit() para enfileirar o sk_buff na
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fila de transmissdo e tentar processar o envio de pacotes dessa fila. Caso essa rotina
retorne um valor diferente de zero, indicando que a fila de transmiss@o estd cheia,
chama-se a rotina schedule() para que sejam tomadas outras providéncias. No caso,
efetuar as tarefas do sistema (dentre elas tentar novamente processar essa fila de envio a
partir da kernel thread ksoftirqd quando NET_TX_SOFTIRQ estiver marcado). A cada
retorno da rotina schedule() tenta-se enfileirar novamente o pacote que nio conseguiu
ser enfileirado. Para isso € necessario remontar um novo sk_buff para a transmisséo, até
que consiga ser enfileirado.

Como o processador € muito mais répido que a placa de rede, a fila de transmissdo
do dispositivo, rapidamente, pode chegar ao limite. O fato de se chamar a rotina
schedule() seria uma alternativa de otimizag8o na tentativa de executar, o quanto antes,
ksoftirgd. Ao ser executado o ksoffirgd tenta processar qualquer soffirg pendente,
inclusive a softirq de transmissdo de pacotes. Essa soffirq sera marcada para execugio
pelo tratador de interrupg@o do dispositivo, assim que for constatado que o status da
placa de rede e o driver em si ndo estdo mais sobrecarregados. Efetua-se, entdo, a
liberagdo da fila de transmissdo para processamento.

A cada pacote transmitido pela rotina de envio, ¢ realizada uma pequena
verificagdo no flag controle para constatar se algum pacote ndo foi processado pela
maquina destino. Caso esse flag controle esteja negativo, indica que um pacote foi
perdido no receptor e deve ser remontado para que seja retransmitido. Outra situagéo € o
flag controle conter o valor um (1), indicando que esta tudo em ordem e outro pacote
pode ser transmitido. Caso esse flag seja zero, indica que todos os pacotes chegaram ao
receptor e a rotina de transmissdo retorna para o final da chamada de sistema s_Send)(),
retirando a estrutura clux da lista de mensagens clux do médulo. A chamada de sistema
retorna para o c6digo do usuario, ciente de que a mensagem foi enviada com sucesso.

Esse flag controle ¢ marcado no transmissor pela softirg de recep¢do do
clux_proto que, ao identificar um pacote de controle vindo da maquina receptora,
executa a devida marcagdio no flag controle da estrutura clux do processo que esta
transmitindo. Essa marcacdo indica para que o transmissor tome a devida providéncia.
Esse pacote de controle serd transmitido pela maquina receptora somente quando
ocorrer alguma quebra na seqiiéncia de recepgdo ou quando todos os pacotes chegaram

sem problemas.
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Quando a rotina de transmissdo chega ao fim, ela fica em um lago de espera
chamando o escalonador de tempos em tempos e retransmitindo o ultimo fragmento da
mensagem. Esse procedimento ocorre até que o flag controle contenha o valor zero,

indicando que todos os pacotes chegaram ao destino.
7.3 Recebimento de pacotes clux _proto

O recebimento de pacotes clux proto esta separado em duas partes de codigo,
uma parte que é executada em nivel de soffirg e a outra em nivel de chamada de
sistema. A parte softirq serve para receber e tratar os pacotes do tipo clux profo que os
dispositivos de rede receberam. A parte da chamada de sistema faz a colocagdo dos
fragmentos que chegaram na regido de memoria do usudrio.

Como foi ressaltado anteriormente, no sistema Linux, cada protocolo deve ter um
registro de uma estrutura packet type para tornar possivel o recebimento de pacotes
para um tipo de protocolo dentro do kerrel. Conseqiientemente, para o recebimento de
pacotes do protocolo clux_proto, deve-se adicionar ao kernel uma packet type com a
especificagdo clux_proto.

Um sk_buff ap6s ser alocado pela hardirq e enfileirado na fila de recepgéo, sera
analisado na softirg NET RX SOFTIRQ. Se esse sk_buff analisado for do tipo
clux_proto, a packet type do clux_proto serd selecionada para esse sk_buff € a rotina
ptype->func sera posta em execugdo. Essa rotina especifica efetuard a andlise do
cabegalho clux_proto juntamente com a lista de mensagens cl/ux. Nessa analise verifica
se os pids do cabegalho clux proto e cabegalho Ethernet estdo cadastrados em algum
item dessa lista.

Ao identificar a estrutura clux respectiva ao cabegalho do pacote, verifica se o
fragmento que chegou é o esperado, ou seja, o préximo na seqiiéncia. Caso nédo seja o
proximo, entdo o flag controle na méaquina receptora é marcado para evitar que novos
pacotes cheguem. Em seguida, um unico pacote destinado & maquina transmissora ¢
criado, reportando que certo fragmento foi perdido e que deve ser reenviado. Quando
esse pacote chega na maquina transmissora, ela interrompe a transmisséo € efetua uma
retransmissdo a partir desse fragmento. Ao chegar o fragmento esperado na maquina

receptora, o flag controle é desmarcado voltando a normalizagio da seqiiéncia de



pacotes. Caso o fragmento esperado se perca novamente, a maquina receptora
remontard um outro pacote quando perceber que o pacote que estd chegando da
maquina transmissora € o ultimo fragmento. Esse processo € repetido até que se consiga
receber o fragmento esperado. Esse método ndo ¢ téo eficiente, porém muito simples de
ser implementado. E sabido que a probabilidade de ocorrer algum erro é muito baixa e
que cbédigos mais eficientes seriam mais complexos, aumentando consideravelmente o
overhead.

O envio desse pacote de controle para o transmissor sempre terd sucesso pois o
meio fisico estd livre por ser full-duplex € a maquina transmissora, por mais
sobrecarregada que possa estar no momento, terd o buffer de recebimento da placa de
rede livre para armazenar pelo menos um pacote até ser atendido.

“Quando um fragmento que chegou na recep¢io for o esperado na seqiiéncia,
adiciona-se o sk_buff desse fragmento no final da lista de sk_buff (fila de fragmentos).
Essa fila esta localizada internamente na estrutura de mensagens clux relativa ao
cabecalho desse pacote. Como visto anteriormente, ndo se pode transferir diretamente
os dados que chegaram para o espago de enderecamento do processo usuario, pois nesse
instante o codigo ndo esta associado ao processo, mas sim executando uma soffirg, ou
seja, em nivel de interrupcdo. Nesse nivel o kernel impede o acesso ao espago de
enderecamento do usudrio, ou seja, as fungdes do kernel copy to_user e
copy from_user ndo funcionam. Outros motivos que também impedem a transferéncia

imediata do fragmento seriam os mesmos descritos na transmisséo de pacotes (7.2), ou

seja, a regido de memoria do processo pode estar paginada ou em swap e o kernel néo

consegue referenciar ao todo a regido de memoria do espago do usuario.

Na maquina transmissora, quando o ultimo pacote for transmitido, a rotina de
transmissdo ficara esperando um. pacote vindo da maquina receptora que indicard o
sucesso da transmiss&o.

Na maquina receptora, quando a rotina de recepgdio perceber que o pacote que
chegou é o ultimo fragmento que estava na seqiiéncia, cria-se um pacote de controle
para o transmissor indicando que todos os fragmentos ja chegaram com sucesso. Esse
pacote fara com que o transmissor retorne da chamada de sistema ciente de que todos os

pacotés chegaram ao destino.
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Tendo sido armazenado qualquer pacote na lista de fragmentos da estrutura clux,
fica a cargo da chamada de sistema repassar os pacotes para o espago de enderecamento
do usuario, pois em uma chamada de sistema, o acesso 4 area do usuario esté liberada
uma vez que ela estd mapeada na memoria virtual. A cada pacote que chega e ¢
enfileirado, efetua-se um wake up interruptible() que marcard o estado do processo
receptor de WAIT INTERRUPTIBLE para RUNNING e o adicionara na lista de prontos
para entrar em execugdo e processe os pacotes da fila, evitando assim o acumulo de
pacotes ocupando a memoria no kernel.

Na chamada de sistema, quando o processo entrar em execugdo (processo dentro
de s Receive() ou s_Receive any()), ele processard todos os sk buffs da | fila de
fragmentos de sua estrutura clux que chegaram até o momento, repassando um a um
para a devida regido de memoria do processo através da rotina copy to user(). Quando
a fila estiver vazia, é feita uma verificagio de final de transferéncia. Caso ndo tenha sido
completada, o processo € colocado no modo de espera novamente, até que outro pacote
chegue e seja enfileirado para ser processado.

Ap0s a chegada e a transferéncia de todos os fragmentos, a chamada de sistema
retira a estrutura da lista de mensagens clux e retorna da chamada de sistema com a

mensagem inteira na area de memoria do processo do usudrio.

7.4 Ordem de chegada dos pacotes

Os pacotes sdo armazenados de forma ordenada e sem erros de seqiiéncia na fila
de fragmentos por estrutura cl/ux, pois ndo existe trafego na rede e a comunicagéo, por
ser um switch, ¢ ponto a ponto, ou seja, ¢ considerada ideal. O unico problema
encontrado na recepgdo para quebrar a ordem dos pacotes foi o ndo tratamento de um
pacote em nivel de driver de rede. Essa quebra de ordem ocorre por falta de espago em
memoria fisica ou quando o buffer da placa de rede nfo consegue armazenar mais
pacotes devido a lentiddo do tratamento da interrup¢do. Como o kernel do Linux € de
propdsito geral, ou seja, ndo deterministico, podem ocorrer varias outras situagdes, tais
como, interrupgdes, concorréncia de acesso ao barramento PCI, ocorréncia de codigos
do kernel executando locks de interrupgdo, etc. Como esse protocolo clux proto

obedece a essas regras do kernel, a exemplo de todos os outros protocolos, conclui-se
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que pode ocorrer perda de pacotes. Dessa forma, um tratamento de erros de seqiiéncia
deve ser realizado, mesmo considerando a midia fisica e que a ocorréncia desses tipos
de erro na pratica e no contexto do cluster Clux seja muitissimo baixo. A figura 7.2
revela como € a chegada das mensagens tanto da mdaquina transmissora quanto na
receptora. Sempre a maquina receptora estarda esperando pelos fragmentos do

transmissor antes que ele comece a transmitir.

Transmissor Receptor

Primeiro pacote
& o Primeiro pacote j4 contém dados.

Miéximo de dados por pacote: 1488.

Ultimo pacote contém o restante da

\ mensagem, ou seja, pode ter
Ultimo pacote menos que 1488,
e Unico pacote do receptor enviado
acote controle (OK!) .
para o transmissor (controle).

Figura 7.2 Fluxo ideal do clux_proto

/

Transmissor Receptor

e O receptor ndo recebe o pacote

ocorrendo  uma quebra na

Receptor ndo recebéii ... > seqiiéncia.

M e Demais pacotes que chegarem sd@o
ontrole (retransmita  a descartados até que o fragmento
artir desse fragmento! fal
P g ) da seqiiéncia chegue.

Retransmissdo a parti e Ao chegar o fragmento esperado, o

fragmento requisitado fluxo volta ao normal e volta ao
fluxo ideal.

Ultimo pacote

acote controle (OK!)

\ /

Figura 7.3 Fluxo com ocorréncia de erro do clux_proto
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7.5 Condicdes de corrida no modulo Clux

Uma vez que duas partes de codigo (interrupgdo e chamada de sistema) acessam
de forma assincrona uma regifio de dados (lista de mensagens clux), torna-se mister
utilizar certas protegdes para garantir a exclusdo mutua. Uma das protegdes utilizadas €
o spin_lock que impede o acesso a uma mesma regido de cédigo por mais de um
processador. Outra protegdo € o cli() que impede a chegada de interrup¢des de hardware
a uma CPU. Essa protegdo evita a execugiio de hardirgs e a conseqiiente verificagdo de
softirgs pendentes. Essa verificagdio ndo deve ocorrer, pois a rotina de recepgdo de
pacotes clux_proto pode ser executada inapropriadamente em NET RX SOFTIRQ.
Essas protegdes evitardo a existéncia de condi¢des de corrida dentro do kernel que
podem corromper a lista de mensagens clux, j4 que as operagdes nessa lista ndo séo
atomicas.

Quando a chamada de sistema estiver manipulando a lista de mensagens c/ux, uma
interrup¢do da placa de rede pode ocorrer, indicando a chegada de um novo pacote.
Ap6s a realizagfio do reconhecimento da interrup¢éo pode ocorrer o processamento das
softirgs pendentes. Caso esse novo pacote seja do tipo clux_proto, ele serd pfocessado
pela rotina de recepg¢dio do clux_proto podendo ser adicionado 4 lista da estruturas clux
que ja estaifa sendo acessada pela chamada de sistema.

Para evitar 0 acesso concorrente, utiliza-se os dois tipos de protego juntos através
das rotinas spin_lock_irgsave() € spin_unlock_irgrestore(). Essas rotinas impedem que
ambas as partes do cddigo critico acessem os dados compartilhados da estrutura clux
simultaneamente.

A rotina spin_lock_irgsave() salva os flags e efetua um cli() impedindo que ocorra
alguma interrupg¢do na CPU, em seguida, efetua um spin_lock() evitando que outras
CPUs acessem o mesmo codigo. J4 a rotina spin_unlock _irgrestore() desfaz o
spin_lock() e depois restaura os flags. Nesse caso, ndo € necessario executar sti() pois,
uma vez salvo os flags em spin_lock irgsave(), na restauragéo os flags retornardo ao
estado anterior, ou seja, com o Interrupt Flag ativo.

O cédigo executado internamente nos locks deve ser rapido o suficiente para
evitar que informagdes das interrupgdes sejam perdidas. E sabido que o hardware de

rede armazena as interrupgdes que acontecem nesse instante, € quando o Inferrupt Flag
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estiver ativado novamente, essas interrup¢des pendentes serdo tratadas. No entanto,

deve ser considerado que o buffer da placa de rede ¢ limitado.
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8 PERFORMANCE DO PROTOCOLO CLUX_PROTO

O estado da arte sobre protocolos para comunicagdo em cluster apresenta varias
tentativas de otimizag¢@o em relag:ﬁo_ ao protocolo TCP/IP, cada um com suas vantagens
e otimizagdes. O protocolo clux_proto é também uma alternativa ao uso do TCP/IP para
comunicagfo nesse caso em um cluster especifico, ou seja, o cluster do projeto Clux.

O protocolo clux_proto possui varias otimiza¢des em relagdo ao TCP/IP, dentre
elas encontra-se principalmente a redugfio do nimero de camadas intermediarias para
somente duas camadas (aplicagdo, enlace/fisica). Conseqiientemente, uma redug;éo
considerada do overhead do cédigo de rede pode ser alcangada. Deve ser ressaltado que
a velocidade de comunicagéo entre as maquinas de um cluster é um fator prioritario no
desempenho do mesmo. Outra otimizagdo alcangada esta relacionada com o nimero de
pacotes enviados pela midia. Uma vez que o protocolo desenvolvido obtém as
informagGes necessarias para a transmissdo ou recepcdo através da chamada de sistema,
ndo € necessario identificar quais maquinas se encontram na rede (tarefa do protocolo
ARP).

E um protocolo que pode ser chamado de confiavel uma vez que recupera pacotes
ndo tratados na maquina receptora. Essa recuperagdo € realizada através da
retransmisséo do pacote por parte do transmissor ao constatar que a maquina receptora
reportou um erro.

Por questdo também de performance, a pilha do clux proto procura manter uma
complexidade baixa no algoritmo de recuperagdo de erros. Quanto mais completo e
ideal o algoritmo de recuperacdo de erros se apresentar, mais overhead causara ao
sistema. Na grande maioria das vezes ndo € necessario fazer uso da recuperagdo de
erros, uma vez que o meio de comunicagdo € considerado ideal, dependendo apenas do
ndo determinismo intrinseco ao sistema operacional Linux. Experiéncias praticas
indicaram que a probabilidade de ocorrer erro na seqiiéncia de pacotes é minima, pois o
tamanho da mensagem esta limitado a 300Kbytes e normalmente a maquina nfio opera
com grande carga.

O protocolo implementado utiliza o mecanismo “de uma cépia”. Cépias de
pacotes internamente ao kernel somente ocorrem na transferéncia de dados entre o

espago de enderegamento do kernel e o espago do usudrio e vice-versa, uma vez que as
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copias de informagdes do buffer da placa de rede para a memoria sdo efetuados por
DMA no driver Intel EtherExpress Pro utilizado.

Poderia-se otimizar ainda mais fazendo a transferéncia de dados diretamente da
placa de rede para o espago do usudrio e vice-versa. Entretanto, esse procedimento
afetaria o esquema do sistema de rede atual do Linux, pois nesse caso a transferéncia
ocorreria em nivel de tratador de interrupgdo. Essa otimizag¢do tem suas desvantagens e
dentre elas estdo, a necessidade de alteragdo do codigo do driver de rede de cada placa,
a necessidade de outras modificagdes em nivel de kernel e a dificuldade de
corhpaﬁbilidade com outros protocolos. Por sua vez, com a implementagdo realizada,
consegue-se utilizar qualquer driver de placa de rede para trabalhar com o protocolo
clux_proto sem qualquer modificagdo.

Atualmente a configuragdo do cluster Clux, ainda em fase de desenvolvimento,
conta apenas com quatro nés de trabalho com placas de rede Intel EtherExpress Pro
100Mbits, conectados a rede de trabalho. Na figura 8.1 ¢ apresentada uma analise
comparativa do desempenho de throughput de alguns protocolos de rede utilizados em

clusters.

55



MB/s

Tamanho Mensagem

[—o—GAMMA ——TCP/IP —e— Optimal[BUY99] —8— CLUX_P

Figura 8.1 Performance do clux_proto

Os resultados apresentados foram obtidos utilizando benchmark diferentes,
entretanto, o que foi apurado em cada um deles foi o seu throughput maximo, ou seja, a
maior quantidade de MBytes/s. Essa ndo seria a forma ideal de analise, pois esse
protocolo foi criado para o contexto do cluster Clux, e como esta atualmente em fase de
desenvolvimento, essa analise serve apenas para se ter uma idéia de sua performance.

Através da figura 8.1, pode ser observado que para mensagens pequenas, O
desempenho do clux_proto supera o TCP/IP. Esse fato € uma conseqiiéncia direta do
baixo overhead da pilha de protocolo e da redugdo do cabegalho utilizado por pacote. E
importante salientar que, usualmente, em ambiente paralelo utilizando clusters, o
tamanho médio das mensagens utilizadas, sdo pequenas.

O protocolo Gamma, por sua vez, apresenta um melhor desempenho, porém, ele
desconsidera totalmente o sistema de rede do Linux. Dessa forma, além da necessidade
de modifica¢bes em nivel de driver de rede, o sistema original de rede do Linux fica

descaracterizado.
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9 CONCLUSAO

No decorrer do projeto do multicomputador Clux, tornou-se evidente a
necessidade da utilizagdo de um protocolo de comunicagio mais leve que os disponiveis
atualmente e que implementasse as suas interfaces de chamadas de sistema especificas.

Com a utilizagdo do switch na rede de trabalho interconectando os noés de
trabalho, criou-se um ambiente fisico de canais ideais, ou seja, sem trafego, dedicado e
ponto a ponto. A conexdo termina apenas quando a mensagem tenha sido totalmente
transmitida. Todas essas propriedades induziram a cria¢do de um protocolo mais leve,
que foi o objetivo desse trabalho. Seu principal objetivo consiste na obtengdio de uma
melhor performance desse ambiente de troca de mensagens, evitando ao maximo as
alteragdes no sistema de rede do Linux atual.

A utilizagdo desse protocolo pode ser especificada para outros esquemas de
clusters, bastando modificar as chamadas de sistema e manter a utilizagdo da
interconexdo em forma de swifch.

Como trabalhos futuros, poderiam ser apontados:

¢ Otimizag¢des nos algoritmos desenvolvidos para diminuir ainda mais o overhead
do protocolo;

e Aperfeicoar o suporte para maquinas com varios processadores (SMP);

e Utilizar o mecanismo de zero-copy para transferéncia dos dados em nivel de
softirq para a area do usuario e vice-versa sem utilizagdio de buffers internos do
kernel. No kernel 2.4.7 e superiores, foi adicionado esse mecanismo de zero-
copy para a pilha TCP/IP. Porém, essa implementagdo depende do suporte do
driver de rede e da placa de rede. Somente alguns modelos de placas Gigabit
Ethernet e alguns modelos novos de placas 100Mbits possuem esse mecanismo

implementado.
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