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il

Um homem precisa viajar, por sua conta, ndo por meio de
historias, imagens, livros ou TV. Precisa viajar por si, com
seus olhos e pés, para entender o que é seu, para um dia
plantar as suas préprias arvores e dar-lhes valor.
Conhecer o frio para desfrutar o calor, e o oposto, sentir a
distdncia e o desabrigo para estar bem sobre o proprio
teto. O Homem precisa viajar para lugares que ndo
conhece, para quebrar essa arrogdncia que os faz ver o
mundo como imaginamos e n@o simplesmente como é. Que
nos faz professores e doutores do que ndo vimos, quando
deveriamos ser alunos e simplesmente ir ver. (Amyr Klink)
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Resumo

Este trabalho apresenta uma dissertagdo de mestrado em Ciéncia da
Computagdo da Universidade Federal de Santa Catarina, na linha de pesquisa de Seguranga
e Comércio Eletronico, vinculado ao LabSEC - Laboratério de Seguranga em Computagio.

A proposta apresentada neste trabalho constitui-se de uma infra-estrutura
de armazenamento e recuperagdo de documento eletronicos, que garante a estes a retengdo
de seus atributos por tempo indeterminado.

A infra-estrutura atualiza dinamicamente a tecnologia utilizada para
conferir a assinatura digital e o selo de tempo. Para que isto seja possivel, neste trabalho
consta também uma proposta de software padrdo de assinatura digital, o qual organiza o
documento e suas informagdes de modo a garantir a Infra Estrutura de Armazenamento e
Recuperagio Segura de Documentos Eletronicos - IARSDE os atributos necessarios para
o controle da renovagéo da tecnologia do documento.

Palavras-chave: criptografia, assinatura digital, documento eletronico,

validade juridica.



Abstract

This work presents a Computer Science Master’s Degree Dissertation
of Universidade Federal De Santa Catarina, in the research liﬁe of Electronic Commerce
and Security, linked to LabSEC - Laboratorio de Seguranga em Computagdo (Computer
Science Security Lab). _

The proposal presented in this work consists of an electronic document
storage and recovery infrastructure, which guarantees, thanks to these items, the retention
of its attributes during an arbitrary period of time.

The infrastructure updates dynamically the technology used to confer
the digital signature and timestamp. In order for this to be possible, within this paper
there is also a proposal for standard software of digital signature, which organizes the
document and its information in such a manner that it guarantees the IARSDE - the nec-
essary attributes for the renewal control of the technology of the document.

Keywords: cryptography; digital signature; electronic document; juridi-
cal validity.



Capitulo 1

Introducao

O crescimento dos servigos oferecidos pela Internet e o nimero de pes-

soas que a utilizam, resultou em um aumento no uso de documentos na forma eletronica.

As informagdes constantes nesta forma de documento véo da simples
trocas de mensagens a dados sensiveis, como nimeros de cartdes de crédito, dados banca-
rios € acordos comerciais. Estes, por sua vez, necessitam de sistemas de seguranga para
garantir ndo somente que a visualizagdo ocorra apenas entre as partes comunicantes, mas

também que assegurem os atributos necessarios de cada tipo de transag3o.

Nas transagdes comerciais realizadas através de documentos eletronicos,
a partir do momento que um cliente e o comerciante firmam um acordo, qualquer um que

necessite da comprovagio da ocorréncia deste fato deve ser assegurado de evidéncias de

prova.

Com a tendéncia da popularizagdo do documento eletronico, aliada a
aprovagdo da medida provisoria 2.200-2 em 2001, a qual regulamenta a assinatura digital

no Brasil, o estudo dessa nova forma de representagio torna-se de grande valor.

Assim, o conteudo desta dissertagdo consiste em uma pesquisa visan-
do a identificagdo dos elementos minimos e indispensaveis aos documentos, de forma
a estﬁdar e propor mecanismos e ferramentas para que estes sejam proporcionados aos
documentos eletronicos € possam ser acolhidos juridicamente. Essa pesquisa ndo se atém

a peculiaridades ou requisitos especificos dos tipos de documentos juridicamente exis-



tentes, tratando as caracteristicas comuns e aplicdveis a todas as espécies.

1.1 Objetivos

1.1.1 Objetivo Geral

Propor uma infra-estrutura para garantir autenticidade e integridade de

longo prazo de documentos eletronicamente assinados.

Uma primeira forma de resolver o problema do objetivo geral deste tra-
balho € criar-se novos métodos de assinatura digital, que tenham um maior tempo de

durabilidade tecnologica.

Porém, a realizagdo destes métodos propostos na literatura continuam a

definir um tempo limitado para a tecnologia.

Este trabalho utiliza uma abordagem diferente para resolver o proble-
ma. A idéia basica é controlar o tipo de validade da tecnologia utilizada para assinar
0 documento e vsubstituir dinamicamente esta tecnologia e autenticidade, por uma outra

tecnologia mais moderna quando necessario.

1.1.2 Objetivos Especificos
e Definir o que é um documento eletronico;
e Levantar a legislagdo sobre a validade juridica do documento eletronico;
e Fazer uma revisdo bii)liogréﬁéa sobre assinatura digital;

e Levantar as propriedades tecnolégicas de um documento papel que permitem esta-

belecer sua validade juridica;

e Verificar o aspecto temporal do documento eletrdnico em relagdo a data de criagéo

e tempo de validade;

e Realizar uma analise comparativa dos documentos nas formas papel e eletronica e

levantar os requisitos necessarios para conversdo entre ambas; -



e Estabelecer os critérios necessarios para a validade juridica da cOpia impressa de

um documento eletronico;

o Estabelecer os critérios para que documentos na forma papel mantenham suas pro-

priedades na migrag@o para forma eletronica;

e Fazer uma revisdo bibliografica sobre os principais métodos de codificagdo de do-

cumentos eletronicos;

e Analisar os atributos legais do documento papel e identificar e/ou propor métodos

que proporcionem esses atributos aos documentos na forma eletronica;

e Pesquisar leis no ambito mundial sobre a adog@o e incentivo do uso do documento

eletronico;

e Levantar a existéncia de padrdes e normas de codificag@o e/ou especificagdo de

documentos eletronicos;

e Estudar os métodos existentes para conversio entre formatos de codificagdo de do-

cumentos eletronicos;
e Estudar o processo de verificagdo da validade de um documento eletronico;

e Propor uma infra-estrutura de armazenamento e recuperagdo de documentos ele-

tronicos que mantenha os requisitos do documento;

e Propor o desenvolvimento de ferramentas oficiais para auxiliar na validade juridica

de um documento eletronico;

1.2 Materiais e Métodos

Este trabalho é uma pesquisa tedrica para a qual foram utilizados os re-

cursos bibliograficos e computacionais do Laboratorio de Seguranga em Computagio -
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LABSEC, da Universidade Federal de Santa Catarina - UFSC. Também encontra-se fun-
damentado em artigos cientificos, dissertagdes de mestrados e livros na drea de técnicas
criptograficas.

Projetos e leis relacionadas ao documento, documento eletronico e Infra-
estrutura de Chave Publica, foram utilizados para dar embasamento a diversas defini¢des

relacionadas a area juridica no desenvolvimento deste trabalho.

1.3 Trabalhos Correlacionados

Existem diferentes propostas que visam atender os requisitos de segu-
ranga de um documento eletronico, tais como o uso de assinatura digital e o acréscimo de
selo de tempo.

Relacionado ao problema de padronizagdo dos documentos assinados
digitalmente, o ETSI' apresenta propostas que incluem atributos que visam a garantia de
integridade do documento por longo periodo de tempo.

Porém, dentre os materiais pesquisados, ndo foram encontradas pro-
postas abrangentes, que garantissem todos requisitos tecnolégicos minimos necessarios

aos documentos eletronicos € a forma como estes devem ser geridos.

1.4 Justificativa

Com o surgimento dos.algoritmos de criptografia assimétrica, dois dos
atributos fundamentais ao documento, sob o prisma juridico, puderam num primeiro mo-
mento ser garantidos aos documentos eletronicos: a autoria e a integridade.

A partir deste fato muitas pesquisas, tanto da area jiu-idica como da area
computacional, tém sido voltadas no sentido da completa equiparagio legal do documento
eletronico ao documento papel.

Os cientistas da computagdo tem como fungdo prover mecanismos tec-

noldgicos para suprir os requisitos inerentes ao documentos papel, os quais ja possuem

"European Telecommunications Standards Institute - www.etsi.org
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um embasamento juridico elaborado, também para a forma eletronica.

Um levantamento minucioso dos requisitos dos documentos papel, re-
vela que ainda existem alguns requisitos no documento eletrénico que nio possuem pro-
postas efetivas. Um dos principais € o problema do tempo de validade da autoria garantida
aos documentos eletronicos ser dependente do ndo comprometimento da tecnologia uti-

lizada, enquanto no papel esta € valida durante toda sua existéncia.

Uma das formas propostas para resolver o problema da limitagdo do
tempo de validade é através de propostas de novos métodos de assinatura digital, que
tenham um maior tempo de durabilidade tecnologica. Isso pode ser alcangado através do
aumento do tamanho das chaves (publica/privada), da utilizagdo de um algoritmo mais
seguro, ou seja, que ndo exista criptoanalise eficiente e/ou que a dificuldade de quebra por

forga bruta seja maior.

Assim as propostas encontradas na literatura ndo apresentam uma for-
ma efetiva para garantir a permanéncia do atributo de validade duradoura aos requisitos
atribuidos pela assinatura digital, pois este atributo continua estando limitado a um inter-

valo de tempo, ou ndo apresenta uma forma de gestdo eficiente.

Este trabalho utiliza uma abordagem diferente para resolver o proble-
ma. A idéia basica é controlar o tipo de validade da tecnologia utilizada para assinar o
documento e substituir dinamicamente esta tecnologia e autenticidade, para uma outra

tecnologia mais moderna quando necessario.

A proposta da IARSDE vem a contribuir no sentido de analisar e reunir
as melhores propostas, com suas devidas adaptagdes, e ainda propor mecanismos para os
requisitos que ainda n3o possuem solugdes. Dessa forma, visa compor. um ambiente que
ofereca os requisitos minimos necessarios do documento papel ao documento eletronico
por longo periodo de tempo, apresentando solugdes tecnologicas que viabilizam juridica-

mente o uso do documento eletronico.



1.5 Organizacao do Texto

O capitulo 2 apresenta uma explicagdo geral do fundamento basico da
criptografia, bem como as diversas aplicagdes relacionadas que se fazem necessarias para
entendimento de assuntos descritos em capitulos posteriores.

A definigdo de documento sob o ponto de vista juridico; as principais
caracteristicas, vantagens e desvantagens das formas existentes de documento (papel e
eletronica); o enquadramento do documento eletrdnico sob os aspectos legais; levanta-
mento dos requisitos necessarios € métodos para garantia destes na forma eletrénica, estdo
descritas no capitulo 3.

Conseguinte, o capitulo 4, refere-se aos principais aspectos a serem
analisados com a introdug3o da validaggo juridica da assinatura digital, tais como, leis e-
Xistentes, migragao entre as formas de documentos existentes, sistema cartorario brasileiro
e tempo de validade da assinatura digital.

No capitulo 5 sdo apresentados o padrdo de codificagdao ASN.1 e os
padrdes XML para assinaturas digitais.

O capitulo 6 descreve a proposta de Infra-estrutura de armazenamento
e recuperagdo segura de documentos eletronicos por longo prazo e as autoridades in-
tegrantes. Sdo apresentadas o método de funcionamento, organizagdo ¢ seguranga da
IARSDE.

O ultimo capitulo, 7, as consideragdes finais da dissertagdo, onde sdo

apresentados os resultados obtidos e sugestdes de trabalhos futuros.



Capitulo 2

Fundamentos de Criptografia

2.1 Introducao

O entendimento da obtencdo de diversos atributos juridicos dos docu-
mentos eletronicos requer a compreénsio de conceitos de criptografia e técnicas crip-
tograficas. Este capitulo tem como objetivo apresentar explicagdes relacionadas ao funda-
mento basico da criptografia e suas aplicagdes, como a assinatura digital, um item essen-

cial na proposta de dissertac3o.

A definigdo do termo criptografia € apresentado na segdo 2.2. Em 2.3
e 2.4 sdo apresentados dois esquemas de algoritmos criptograficos baseados em chave:
simétrico e assimétrico, os quais podem ser utilizados para garantir a cpnﬁdencialidade,
autoria e integridade das informagdes. A segdo 2.5 descreve o funcionamento de uma
fungdo de hash, componente da assinatura digital que garante a integridade dos dados. A
secdo seguinte 2.6, descreve o certificado digital , identificador do signatario em uma assi-
natura digital; e esta é explicada na segio 2.7,onde é apresentado um exemplo numérico

de um algoritmo criptografico.

A segdo 2.8 apresenta dois esquemas para realizagdo de assinatura di-
gitais: direita e arbitrada. Na 1ltima seg¢do s3o apresentados diversos tipos de hardwares

disponiveis para auxiliar na tarefa de realizagio da assinatura digital.



2.2 Criptografia

A palavra criptografia tem origem grega, (kriptos: escondido, oculto e
grifo: grafia) e defin€ a ciéncia de escrever em codigos.
A criptografia é um estudo de técnicas matematicas relacionadas a as-

pectos de seguranga da informagdo, que busca prover servigos de:[SCH 95]

¢ Confidencialidade: garantia do sigilo da informagao, de forma que mesmo que um
individuo obtenha acesso a uma informagdo que nio seja autorizado néo consiga

interpreta-la.

o Integridade dos dados: relaciona-se com a garantia de que os dados sejam susce-

- tiveis a verificagdo e detecgdo da manipulagio de dados em um documento.

e Autenticagdo: sio meios de comprovagio de identificagdo de uma entidade ou

individuo.

o Nio-repudiagio: refere-se ao fato das partes ndo poderem negar a ocorréncia de

uma agao previamente realizada.

Os primeiros esquemas criptograficos eram baseados somente no sigilo
do algoritmo criptografico, como a cifra de deslocamento [STI 95]. O conhecimento do
algoritmo resultava na obten¢io das informagdes. Na cﬁptograﬁa moderna, chaves sio
utilizadas em conjunto com algoritmos para garantir maior a seguranga das informagdes
[STA 99].

A chave é uma cadeia aleatdria de bits utilizada em conjunto com um
algoritmo. Cada chave distinta faz com que o algoritmo trabalhe de forma ligeiramente
diferente.A eficiéncia das chaves esta ligada a sua confidencialidade, assim como ocorre
com as senhas. |

A avaliagdo da seguranga de algoritmos esta no grau de dificuldade de
conseguir obter as informagdes de um texto submetido a um algoritmo criptografico sem

o conhecimento da chave utilizada.
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As tentativas de quebrar-se os codigos de algoritmos s@o chamados de
ataques. Os ataques podem ser realizados pelo método de for¢a bruta e técnicas de crip-
) toanalise.

Nos ataques de forga bruta sio feitas tentativas submetendo cada possi-
bilidades de chave, uma apos a outra. Desta forma, a confiabilidade do algoritmo se deve

principalmente ao tamanho da chave.

As técnicas de criptoanalise, baseiam-se no comportamento do algorit-
mo ¢ buscam encontrar brechas na sua estrutura, afim de conseguir quebrar o algoritmo
em um tempo menor que o ataque de forga bruta.

Devido ao fato da maior parte do emprego da criptografia atualmente
fazer uso de algoﬁtmos criptograficos baseados em chave, as segBes seguintes explicam o

funciomento e as aplicagdes dos algoritmos de chave simétrica e assimétrica.

2.3 Algoritmos de Chave Simétrica

Este método de criptografia utiliza uma tnica chave para cifrar e de-

cifrar os dados.

Quando dois usudrios desejam comunicar-se utilizando criptografia si-
métrica, com a finalidade de trocar de mensagens de forma confidencial, ambos devem
compartilhar uma chave. Essa chave é previamente trocada entre os comunicantes, seja

pessoalmente ou através de um canal de comunicagdo seguro.

Para enviar o texto de forma oculta, o remetente submete o documento
ao algoritmo criptografico e utiliza a chave que compartilha com o destinatario. O docu-
mento pode trafegar por um meio inseguro sem que possa ser lido, pois suas informagdes
encontram-se embaralhadas, e somente quem conhece a chave utilizada no processo de
ciframento consegue decifrar o texto oculto e obter o texto aberto, ou seja um texto legivel.
A figura 2.1 ilustra este processo.

Apesar de sua simplicidade, existem alguns problemas na criptografia

simétrica:
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Texto Algorifmo Texto

aberto Criptografico oculto

—1} lj Cifrador | .

Canal de
Chave Comunicagdo
§ S N
=

- Texto . Algoritmo

aberio Criptogréfico

Figura 2.1: Algoritmo de chave simétrica: O processo de cifragem e decifragem dos dados utiliza-
apenas uma chave.

e Para cada par de individuos que queiram comunicar-se de forma segura, é necessa-
rio uma chave. Para uma rede de n usudrios sdo necessarias a ordem de n(n — 1) /2

chaves, um fator dificultador para a geréncia das chaves;

e A chave deve ser trocada entre as partes e armazenada de forma segura, o que nem

sempre € facil de ser garantido;

e A criptografia simétrica ndo garante a identidade de quem enviou ou recebeu a

mensagem.

2.4 Algoritmo de Chave Assimétrica

O conceito de criptografia de chave assimétrica foi introduzido por Whit-
field Diffie € Martin Hellman [DIF 76]. A criptografia assimétrica, também chamada de
chave plblica envolve o uso de duas chaves distintas: a chave privada (KR) e a chave
publica (KU). Neste método a chave piblica é disponibilizada, tornada acessivel a qual-

quer usuario que deseje manter comunicagdo com o possuidor da chave privada, sem que
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haja quebra na seguranga do sistema. Dessa forma cada usudrio tem uma chave de cifra-
mento, de conhecimento publico, e outra de deciframento, secreta [GAR 97b].

A geragdo de um par de chaves piblica/privada possui uma forte ligagdo
matematica que garante que uma execute a operagdo inversa proporcionada pela outra, ou
seja, se uma chave foi utilizada para cifrar um texto, somente a outra sera capaz de decifrar
este texto.

A grande vantagem deste método € permitir que qualquer um possa
enviar uma mensagem secreta, utilizando apenas a chave publica de quem ira recebé-la.
Como a chave publica estd amplamente disponivel, nio ha necessidade do envio de chaves
como ¢ feito no modelo simétrico. A eficiéncia deste esquema é garantida enquanto a
chave privada estiver segura. Caso contrario, quem possuir acesso a chave privada tera
acesso as mensagens e também podera personalizar o proprietario da chave.

O esquema do algoritmo de chave assimétrica pode ser utilizado para
garantir tanto autenticidade quanto confidencialidade.

A confidencialidade é obtida através da utilizagdo do algoritmo de crip-
tografia assimétrico em conjunto com a chave piiblica do destinatirio. Como somente o
destinatario conhece a chave privada correspondente podera decifrar a mensagem, como
mostra figura 2.2.

- A autenticidade garante a autoria das mensagens. Isto é alcangado com
o emprego do documento ao algoritmo criptografico, juntamente com a chave privada do
remetente. Como somente o signatario deve ter conhecimento da chave privada, somente

ele poderia ter gerado aquele documento.

Um dos algoritmos de chave assimétrica mais conhecidos € o0 RSA.

241 RSA

O RSA [RIV 78] proposto por Ron Rivest, Adi Shamir ¢ Len Adleman
em 1977 no MIT. E provavelmente, o algoritmo de chave piblica mais utilizado, € uma
das mais poderosas formas de criptografia de chave publica conhecidas até o hoje.

A premissa do RSA esta na dificuldade de fatorar a multiplicagdo de
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Texto Aigoritmo Texto
aberto Criptografico ocutto

Cifrador

Canal de
KU Comunicagao

Chaves KR

WS,
Texto Algoritmo
aberto Criptogréfico

Figura 2.2: Algoritmo de chave assimétrica: Através do emprego do par de chaves
publica/privada, este algoritmo prové confidencialidade e autoria do conteudo do do-
cumento.

numeros primos muitos grandes, pois € facil multiplicar dois nimeros primos para obter
um terceiro nimero, mas € muito dificil recuperaf os dois primos a partir de um terceiro
numero gerado [COU 97].

Gerar a chave publica envolve multiplicar dois primos grandes; qual-
quer um pode fazer isto. Derivar a chave privada a partir da chave publica envolve fatorar
um grande nimero. Esses numeros deverdo ser grandes o suficiente de forma que néo
~ exista poder computacional que possa descobri-los em tempo habil.

Antes da utilizag8o do algoritmo € necessario realizar previamente a

geragdo do par de chaves (publica/privada). O passos para a gerag@o do par chave no
RSA sdo:

1. Selecionar p e q , ambos nimeros primos

2. Calcularn =p*gq

3. Calcular ¢(n) = (p - 1)(q - 1) [totient/ de Euler]
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Texto Algorifmo Texto
normal Criptogrdfico encriptado

Chaves KU

Texto Algoritmo
nomal Ciriptogrdfico

Figura 2.3: Algoritmo de chave assimétrica: Garantindo confidenciatidade do conteudo do docu-
mento

4, Selecionar inteiro e , primo relativo a ¢(n)
5. Calcular d = e™* mod ¢(n) [ ou de = 1 mod ¢(n) ]

As chaves sdo KU = {e, n} e KR = {d, n}.

Com as chaves geradas é possivel cifrar e decifrar documentos utilizan-
_ do o algoritmo do RSA. A cifragem de um documento M, gerando o texto cifrado C é:

C = M®modn '

A operagdo inversa, a decifragem é:

M = C%modn = (M®)*modn = M mod n

Um exemplo numérico do funcionamento do RSA, desde a geragdo de

chaves até o processo de ciframento da mensagem é apresentado na figura 2.4

2.5 Funcgao resumo

As fungdes resumo ou hash, possuem diferentes denominagdes: mes-

sage digest, fungdo compressora, codigo de detecgio de manipulagdo, entre outras. Essas
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Geragao das chaves

Pimosp=7eq=17

n=p*q=119

(N} =(P-1)*(g-1)

p(n) =6*16 =108

e=5pois < {n)jemdc{@(n}. 5}=1

de= 1mod 96

d=77

Chave publica do destinatdrio: {e, n}= {5, 119}
Chave secreta do destinatdrio: {d, n}= {77, 119}

Mensagem M = 19

Cifrando Mensagem Decifrando Mensagem
M® mod n C’ mod n
19° mod 119 66" mod 119 = 19

Mensagem cifrada C:=: 6

Mensagem decifrado:M =19

Figura 2.4: Exemplo numérico do RSA

fungGes sdo one-way, ou seja, sdo faceis de computar, porém é computacionalmente dificil

de obter a inversa do valor gerado a partir dele.

O produto de uma fungao resumo funciona como uma impressio digital
de uma mensagem. A partir de uma cadeia de bits de tamanho variavel é gerado uma
outra de tamanho fixo: o digest ou hash. O fator que garante a seguranca da fungio esta
relacionado com a independéncia do valor de entrada com o valor gerado como saida.
Qualquer alterag@o da cadeia de bits original, deve gerar uma alteragao significativa no

valor do hash”correspondente.

O algoritmo da fungfo hash deve satisfazer algumas caracteristicas de
implementagdo: diregdo unica, onde dado o resumo da mensagem, seja computacional-
mente invidvel encontrar a mensagem de origem; forte resisténcia a colisdo, de forma a
ser impraticavel encontrar duas mensagens diferentes com 0 mesmo resumo ¢ finalmente
fraca resisténcia a colisdo, que deve garantir a impossibilidade de se encontrar um pér
de mensagens coerentes, tal que o resumo seja igual. Dessa forma a geragdo do resumo,

garante a integridade do documento [SAN 97].
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2.6 Certificado Digital

Um certificado digital € uma colegdo de informagdes para que uma assi-
natura digital seja ﬁrmada por alguma autoridade confiavel e reconhecida por uma comu-
nidade de usuarios de certificado [FOR 97].

Uma analogia ao documento papel, o certificado digital seria correspon-
dente a cédula de identidade, emitida por um 6rgdo confiavel (Secretaria de Seguranga
Publica do Estado emissor), pois a confianga depositada em um certificado digital esta na
confiabilidade no 6rgdo emissor, ou seja, né Autoridade Certificadora.

A quantidade de niveis de seguranga de um certificado digital e suas
especificagdes variam de acordo com a AC emissora. Uma AC pode definir diferentes
niveis de seguranga, que podem variar em fungdo do grau de inviolabilidade, tecnologia
de cifragem e modo de gestdo da informagao associadas aos certificados. Um exemplo da
defini¢3o dos niveis é: o nivel 1 garante o nivel minimo de seguranga - ndo se verifica a
identidade do utilizador, mas apenas a existéncia da conta de e-mail. Os certificados de
nivel 2, confiabilidade intermediaria, sua emissdo exige o recebimento de comprovantes
de identidade e residéncia. E um certificado de nivel 3, considerado de seguranga maxima,
implica o reconhecimento presencial do utilizador na sua identificagdo para emiss@o do
certificado.

Os primeiros passos do ciclo de vida de um certificado digital constitui-
se do processo de identificagdo do solicitante perante a AC que ira emitir o certificado
digital. Esta possui normas para realizar a autentica¢do do solicitante. Se as condigdes
forem atendidas, os dados sdo validados.

ApOs a fase de autenticagdo, a AC emite e entrega a Identidade Digital
ao solicitante.

Este certificado possui campos que informam o seu tempo de utilizagdo.
Normalmente este prazo é de um ou dois anos. Apds este periodo o proprietario do cer-
tificado ndo devera mais fazer uso, pois este passara a ndo ter mais préstimo no sentido
de realizar novas autenticagdes. Porém as autentica¢des realizadas anteriormente, no in-

tervalo de tempo de validade do certificado permanecerdo validas caso exista formas que
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Inicio do processo

de identificacio \

Solicitagao
da ldentificacdo

Expiracao ou revogacao
da Identidade Digital . .
9 Ciclo de vida

deuma Validagao -
Identidade Digital da Solicitacio
Revogacao
da ldentidade
Emissao da

ldentidade Digital

- Uso da Identidade

digital ¥~___ Aceitagio da |

pelo solicitante

Figura 2.5: Fases do Ciclo de Vida do Certificado Digital

bossibilitem a verificagdo do tempo da realizagio.

O tempo de validade também pode ser reduzido caso o proprietério so-
licite a revogagdio do certificado. Neste caso a AC incluird este certificado nas listas de
revogados, € a partir deste momento este deixa de ser valido nas autenticagdes .

O certificado possui um ciclo de vida associado, que vai desde o inicio

do processo de identificagdo, até a expiragdo ou revogacgio, assim, todo certificado tem

um prazo maximo de validade associado.

2.7 Assinatura Digital

A assinatura digital é uma aplicagdo da técnica de criptografia assimé-
trica, a qual envolve o uso de um par de chaves: chave privada, a qual serve para assinar
o documento; e a chave publica, utilizada para verificar a assinatura, como apresenta‘o
esquema da figura 2.3. Porém, a aplicagdo isolada desta técnica ndo garante a integridade

do documento, entdo a assinatura digital faz uso conjuntamente das fungGes resumo.
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A figura 2.6 mostra as etapas do processo de assinatura: inicialmente
o signatario utiliza um algoritmo para realizar a operagdo de resumo dos dados do do-
cumento, através da fungio hash. Em seguida a chave privada é empregada na cifragem

desse resumo e enviada ao destinatario junto com o documento.

Algoritmo
KR Nptogréﬁcc

p———

i Internet.
~—
e )

ogrdficd] KU

Figura 2.6: Assinatura Digital: A fung3o de resumo juntamente com o algoritmo criptografico de
chave assimétrica garantem a integridade ¢ autoria do documento, ou seja a assinatura
digital. ‘

A conferéncia da assinatura é dada através da comparagio do decifra-
mento do hash recebido com a chave publica e do resultado gerado da submissdo do
documento recebido a mesma fungio de hash utilizado para gerar a assinatura.

Se os valores forem iguais a autoria e integridade do documento sdo
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certificadas.

A integridade dos dados € garantida através do resumo do documento,
explicado na segdo 2.5. Como o processo de verificagdo compara os valores do hash do
documento recebido com o valor do hash do documento enviado, qualquer alteragao ou
tentativa de substitui¢do do documento pode ser constatada.

No processo de geragdo da assinatura o hash é cifrado com a chave
privada do signatario, que somente ele conhece. Isto garante a assinatura digital.

Como visto na segdo 2.5, como o valor do resumo é dependente dos
valores de entrada, ou seja, os dados do documento, cada resumo gerado € diferente para
diferentes documentos. Como as assinaturas digitais sdo calculadas com relagdo ao hash
resultante, cada assinatura digital sera diferente para um mesmo signatario, diferente-
mente das assinaturas manuscritas nos documentos papel no qual as assinaturas apresen-
tam pouca variagdo na sua forma.

O DSS (Digital Signature Standard) proposto pelo NIST em 1991, foi
padronizado para geragdo e verificagdo de assinaturas digitais[NIS 94]. O DSS faz uso do
hash SHA (Secure Hash Standard)[NIS 93], e apresenta uma nova técnica de assinatura
digital, o DSA (Digital Signature Algorithm). O DSS é um sistema de chave publica
embora tenha como Unica fungdo executar assinatura digital. Nao pode ser usado para
cifrégem ou troca de chaves. O DSA também é baseado na dificuldade do célculo de
logaritmos discretos utilizando-se esquemas do ElGamal.

O DSS apresenta algumas desvantagens em relag@o ao método do RSA:

e Expansdo da mensagem: o tamanho dos dados praticamente dobra depois de cifra--
do.

e Forga da assinatura: por questdes de padronizagdo do DSS, o limite do tamanho das
chaves DSS é 1024 enquanto as chaves do RSA podem ter qualquer tamanho, sendo

muito comum o uso de 1024 a 4096 bits, variando conforme a implementagéo

e Intensidade Computacional: o DSS exige mais tempo de processador que o RSA.
Essa diferenga é bastante evidente em dispositivos como smartcards/chips embuti-

dos.
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Este € um padrio de assinatura digital que encontra-se inadequado para

os dias de hoje, principalmente pela limitag3o imposta com relagdo ao tamanho das chave.

2.8 Formas de Assinatura Digital

A confiabilidade da assinatura digital depende de um fator de confianga
associado para que seja possivel efetuar a autenticidade do documento. Existem duas
formas de assinatura digital: a direta ¢ a indireta. '

Assinatura Direta

A assinatura direta envolve somente a comunicagao entre as partes, des-
tino e origem, ilustrada na figura 2.7. Esta esquema supde que o destinatario conhece a

chave publica da origem [STA 99].

Chave Privada
de Beto

Texto Texto
normal cifrado

T — N —y

P -~ N R Algorttmo de

L - U assinatura - % > géo de

digital ‘ ) assinature

Texto
normal
Beto Alice

Figura 2.7: Assinatura Direta: Assinatura digital envolvendo apenas os elementos participantes.

Uma assinatura pode ser formada pela cifragem da mensagem inteira
ou do resumo da mensagem utilizando a chave privada do signatario.
Os esquemas de assinatura direta possuem como ponto fragil, a de-

pendéncia da seguranga da chave privada para seu éxito, pois no caso do comprometi-
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mento ou compartilhamento desta, as assinaturas podem ser personalizadas.

Assinatura Indireta

A assinatura indireta, também conhecida com assinatura arbitrada, en-
volve um terceiro elemento presente na comunicagdo entre a origem e o destinatario para

a realizagdo da assinatura, denominado arbitro ou juiz, conforme figura 2.8.

\ Documento
Assinado
Texto

normal

Figura 2.8: Assinatura Arbitrada

Em geralo ésquerna de assinatura indireta tem como operagds os seguin-
tes passos: toda mensagem assinada por um emissor X para um receptor Y vai primeiro
para um arbitro A, que sujeita a mensagem a assinatura desta a varios testes para verificar
a origem e contetido. A mensagem é entio datada e enviada para Y com a indicag@o que
foi verificada pelo arbitro [STA 99].

Esse esquema nio necessita necessariamente utilizar de algoritmos de
criptografia assimétrica, pois a confiabilidade entre os elementos e o arbitro pode ser dada

através do compartilhamento de chaves simétricas.
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Ambas as formas de garantir a assinatura digital possuem pontos fortes
e fraquezas, porém no esquema arbitrado, a garantia da assinatura é totalmente dependente
da confianga no arbitro, ndo sendo considerada uma solugéo muito adequada, uma vez que
a confiabilidade da assinatura deixa de estar associada ao signatario.

Nos capitulos que seguem todas as assinaturas digitais citadas devem

ser consideradas baseadas na assinatura direta.

2.8.1 Hardware

A seguranga dos esquemas de assinatura digital pode ser incrementada
com a utilizagdo de hardwares especificos, sejam eles para auxiliar na confidencialidade
da chave privada ou para prover formas de autenticag@o baseada em dados biométricos.

O smartcard ¢ uma forma de implementar maior seguranga na auten-

ticagdo. E um cartio plastico do tamanho de um cartdo de banco ou cartio de crédito
normal, porém com um pequeno microchip cravado em sua superficie que armazena,
processa e troca informagdes com outros sistemas. Sua principal fungdo € armazenar e
processar informagdes de forma segura e permitir que essa informagio apenas seja aces-
sada ou alterada por pessoas autorizadas. Isso permite que o smartcard seja usado para
informagdes sigilosas, ou mesmo processar pequenas quantidades de informagdo para
verificar se sdo validas ou no, como por exemplo senhas de acesso.

O smartcard realiza o procedimento necessario para autenticagio sem
mostrar a informagdo protegida. Essas informagdes sdo protegidas através de processos |
de criptografia, com chaves e senhas de acesso. Além disso, existem cartdes com sistemas
operacionais que exigem uma série de procedimentos para validagdo e identificagdo de

s

quem esta solicitando as informagdes. -

Além do smartcard, existem diversos hardwares disponiveis que auxi-
liam no processo de autenticagao, resultando em um maior grau de seguran¢a. A maior
parte destes equipamentos s3o utilizados juntamente com software de reconhecimento a

partir de dados biométricos. .

Existem virias formas de sistemas biométricos. Para implanta-los sdo
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necessarios equipamentos especiais e softwares que tratem os dados capturados. De for-
ma generalizada, todos funcionam sobre os mesmos principios, mas, para cada caso, o
hardware e o software devem ser otimizados para o elemento biométrico adotado. Os

principais métodos e recursos necessarios sdo [GOY 00]:

e impressdo digital: O método requer um scanner capaz de capturar imagens com um
bom grau de precisdo dos tragos que definem a impressdo dos dedos. Os scanners
para captura da impressdo digital possuem tamanho relativamente r